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RESUMO

Com a massificacdo do uso de tecnologias da infgioma comunicacao (TICs),
em particular o acesso a Internet, a Sociedadafdariacdo passa a depender da
seguranca das infraestruturas criticas e da disgidade, integralidade e
confiabilidade das informagdes que a sustentam. edlicla que cresce essa
dependéncia, ameacas ao ciberespaco se tornamasndepgopria Sociedade da
Informacdo. Nesse contexto, 0 mundo desperta pageguranca Cibernética”.
Parte-se da premissa que o regulador de telecoagdas teria papel destacado
nesses esforgos, vez que o setor disponibilizadgrgparte da infraestrutura e
servicos subjacentes a Internet. Este trabalhoobusdentificar o papel da
Agéncia Nacional de Telecomunicacdes (Anatel) ena ywlitica brasileira de
seguranca cibernética, utilizando como modelosébhores praticas divulgadas
pela Unido Internacional de Telecomunicacdes (WJéncia especializada da
ONU) e (ii) projetos dd&ederal Communications Commissi¢fCC, regulador
estadunidense). Seguindo as respectivas politmassgde seguranca cibernética
enunciadas (i) pela Cupula Mundial sobre a SocedkdInformacdo (CMSI) e
Conferéncia de Plenipotenciarios 2010 (PP-10), pafdIT, e (i) pela Casa
Branca, para os EUA, ambas as instituicdes promaveatnacéo significativa do
regulador. Na UIT, vérias solucbes encontradasoptnos reguladores indicam
margem para sua atuacdo, mormente como assessicotéo desenvolvimento
das politicas nacionais de seguranca cibernétiman foco na qualidade dos
servigos prestados ao consumidor e cooperacdo ceetoo privado, que pode
desenvolver e adotar padrbes seguros; nos EUA.egsostas as consultas
publicas da FCC sobre (i) resiliéncia das redesaela larga, (ii) impacto de um
regime de certificacdo voluntaria de segurancarcéiiea e (iii) eventual plano
(roadmap de seguranca cibernética para a FCC, sugereralaawd atuacdo do
regulador, que deve analisar o impacto regulatéritar duplicacdo de esforcos e
promover parcerias publico-privadas. No Brasil,ars# a auséncia formal de
Ministério das Comunicacdes e Anatel na formulagdoPolitica Nacional de
Seguranca Cibernética nascente, considerando sliscdp Presidente da
Republica, que, em 2009, clamou pela intensificai@atividades de seguranca
cibernética na UIT (foro sob competéncia da Anatehforme Lei Geral de
Telecomunicacfes). Com mandato mais claro, sejaoc@motagonista na
atividade regulatoria direta (na protecdo de irdragura critica e imposi¢do de
padrdes técnicos) ou como contribuinte eventuat¢mobate ao crime cibernético
e na formulacdo da estratégia nacional de segudnemética), recomenda-se a
atuacdo da Anatel e a coordenacéo/cooperacdo doos siakeholdersiacionais,
em particular, o Gabinete de Seguranca Institutidadresidéncia da Republica
(GSI/PR) e o Grupo Técnico de Seguranca CibernéBdaSEG CIBER). Com
iIsso, acredita-se que a Agéncia poderia promowvanibate ao spam letnets
protecao de infraestruturas criticas, respost&idantes de seguranca, pesquisa e
desenvolvimento, alinhamento de posi¢cdes do PaitJlifae demais foros
internacionais de telecomunicacdes.

Palavras-chave: Sociedade da Informacéo; segu@bemeética; infraestruturas
criticas; politicas nacionais; Anatel; UIT; FCC.
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ABSTRACT

With the widespread use of information and commatinn technologies (ICTs),
particularly Internet access, the Information Stycieecomes dependent on the
security of critical infrastructure and the availdyp, integrity and reliability of
information that support it. As this dependencywggp threats to cyberspace
become threats against the Information Society.this context, the world
awakens to the theme "Cybersecurity". The text rassu that the
telecommunications regulator would have a promimel& in these efforts, since
the sector provides much of the infrastructure serdices underlying the Internet.
This study sought to identify the role of the NaabTelecommunications Agency
(Anatel) in a Brazilian policy on cybersecurity,ing as models (i) best practices
published by the International Telecommunicationddn(ITU, a specialized UN
agency) and (ii) projects by the Federal CommurdoatCommission (FCC, the
United States’ regulator). Following general pa@gifor cybersecurity announced
respectively by (i) the World Summit on the Infoioa Society (WSIS) and the
Plenipotentiary Conference 2010 (PP-10), to the,lBdd by (ii) the White
House, to the USA, both institutions promote meghuhroles for the regulator.
At ITU, a number of solutions found by other regata indicate room for their
attributions, particularly as technical advisorstire development of national
cybersecurity policies, with focus on consumer+aiee quality of services and
cooperation with the private sector, which can tgveand adopt security
standards; in the USA, responses to FCC’s publiesaitations on (i) the
resilience of broadband networks, (ii) the impattaovoluntary cybersecurity
certification program and (iii) a cybersecurity do@ap, suggest caution to the
regulator, who shall consider regulatory impactlgsis, avoid duplication of
efforts and promote public-private partnerships.Brazil, it was noticed the
formal absence of the Ministry of Communications @matel in the formulation
of the emerging National Cybersecurity Policy, édesng the President Lula's
speech, in 2009, when he called for the intengioaof ITU’s cybersecurity
activities (a forum under Anatel’'s competence, adioy to the General
Telecommunications Law). With a clearer mandategtivbr as a protagonist for
direct regulatory activity (in protecting criticalfrastructure and determining the
adoption of technical standards) or as a sporadmributor (in combating
cybercrime and formulating the national strategy foybersecurity), it is
recommended Anatel's action and coordination/cadjmer with other national
stakeholders, in particular, the Institutional SeguOffice of the Presidency of
the Republic (GSI/PR) and the Working Group on Cgeeurity (GT SEG
CIBER). Thus, the Agency could facilitate the comagainst spam and botnets,
the protection of critical infrastructures, the timg of computer security
incident response, the promotion of research ancldement initiatives, the
alignment of Brazil's positioning before the ITU danother international
telecommunications fora.

Keywords: Information Society; cybersecurity; aai infrastructures; national
policies; Anatel; ITU; FCC.
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INTRODUCAO

Com base no modelo proposto pelo curbternet Governance
Capacity Building Program (IGCBPYa organizacao DiploFoundatigmptou-se
por proceder a uma pesquisa politica que integcentecimento académico e

tedrico a aplicacdes praticas.

Por meio de pesquisa bibliografica e documentahretado
baseada em documentos publicos disponiveis nanétfeabordou-se a tematica
em suas caracteristicas qualitativas, com focooexidrio e reflexivo da questéo.
Dessa maneira, acredita-se que esta dissertac@éseaf® resultados tangiveis

Uteis aos Orgaos e atores interessados no tema.

Originalmente, pretendeu-se averiguar como paisgganizacoes
internacionais estdo desenvolvendo e atuando ems @oifticas de seguranca
cibernética, em particular, os reguladores do sewrtelecomunicacbes. O
objetivo seria responder a pergunta: caso hajd,agenentual papel da Anatel em
uma politica nacional de seguranca cibernética e selm correspondente

governanga?

No entanto, na fase de pesquisa, percebeu-se gaeéacia de
fontes e entrevistas formais sobre diversos paisapossibilitaria o
aprofundamento pretendido. Algumas hipéteses poeepticar a auséncia de
informacdes: (i) o topico é afeto a seguranca matjice, como tal, tratado em
nivel restrito, (i) as barreiras linguisticas irdpam encontrar informacdes
consistentes sobre estratégias e politicas publef@s (i) os Estados

simplesmente nédo estdo atuando no tema com focegrnacao.

A solucdo encontrada foi restringir o registro @aquisa a Brasil,
Estados Unidos da América (EUA) e Unido Internagiale Telecomunicacdes

(UIT), pelas seguintes razdes:

1 “|GCBP aims to assist individuals involved in Imet Governance issues from countries with
limited financial and human resources to devel@pskills and knowledge required to participate
meaningfully in this global debate.” http://www.thpnacy.edu/ig/default.asp
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a) UIT: como uma Organizagédo Internacional do Sistetaa
Nacdes Unidas (ONU) integralmente conduzida pos destados Membros e
Membros do Setor (setor privado, institutos de pesg academia), seus
trabalhos refletem idealmente o consenso resultdatprocesso negocial. Ao
analisar o historico de atuacdo de seus membrosnga-se um subterfagio para
esbocar a tendéncia de posicionamento de grup@s @gliticas ndo foram
identificadas. Ademais, a UIT (seus membros e dwres contratados) tem
desenvolvido diversos trabalhos técnicos e divagadelhores praticas de
seguranca cibernética Uteis a érgaos formuladogegotiticas e reguladores de
telecomunicagbes, consubstanciados por grandes eréaofas politicas

internacionais;

b) EUA: é possivelmente o pais que aborda tema deiraamais
transparente e incisiva, com esforgos recentesd®clatizacdo da participagéo
publica na constituicdo de uma estratégia nacidaadeguranca cibernética que
geram uma miriade de apoios e criticas (tambémrértog a sua divulgacao
publica). Por meio de pesquisas na Internet, ereaet farto material recente,
incluindo as reacgfes a projetos de lei e consylfddicas levadas a cabo pelo
governo. Entre reguladores de comunicacdes de stivepaises, a pesquisa
identificou que as propostas do 6rgao americapeddéral Communications
CommissiofFCC) sao as mais objetivas (e ousadas) de segu@bernética

como politica publica para o setor de comunicacoes;

c) Brasil: demanda referéncias que facilitem o deslemento de
sua estratégia nacional de seguranca cibernéticalagle em curso capitaneada
pelo Gabinete de Seguranca Institucional da Presi@&a Republica (GSI/PR).
A Agéncia Nacional de Telecomunicacdes (Anatefadrregulador do setor, tem
sido frequentemente chamada a se pronunciar noo plarternacional
(particularmente a UIT) e poderia ser um ator rah® no esforco de seguranca
cibernética também na estratégia brasileira. Mainergia entre a Agéncia e
outros Orgados da Administracdo Publica Federallittata, por exemplo, a
execucdo de meta de curto prazo (vencido ao fiea?@lL0) estabelecida pelo
Plano Geral de Atualizagdo da Regulamentacdo dasodieunicacdes no Brasil
(PGR), de 30 de outubro de 2008: “Realizacédo dedeste adocdo de medidas



15

para a protecdo da infraestrutura nacional dedelanicagGes contra falhas e
atagues de guerra cibernética.”

Nessas linhas, optou-se pela seguinte estrutuiextie

l. No capitulo de abertura, apresenta-se a questégeze-se
balizar o trabalho pelos conceitos de “segurangarcética” cunhados por GSI e
UIT, citando a relevancia do tema nos EUA e a pnid@ade entre as atividades
de Anatel, FCC e UIT.

Il. No capitulo seguinte, adotaram-se como modelasasss
(i) da UIT (baseado no artig&Cybersecurity: The Role and Responsibilities of an
Effective Regulatdf, sobre melhores praticas e recomendacfes pargiatda
reguladores de comunicacfes em seguranca cibeneéti¢i) dos EUA (FCC,
conforme seu Plano Nacional de Banda Larga). Pooese contextualizar ambas
as propostas em meio as respectivas politicassgdeaiseguranca cibernética,
conforme propagadas (i) pela Capula Mundial sobSoeedade da Informacéo
(CMSI) e Conferéncia de Plenipotenciarios 2010 {BR-para a UIT e (ii) pela

Casa Branca, para os EUA.

No caso da UIT, citam-se as varias solu¢des eraasdrpor outros
reguladores e sugeridas pelos autorepalwer, no dos EUA, identificam-se as
respostas as consultas publicas da FCC sobreadgil&ncia das redes de banda
larga, (ii) o impacto de um regime de certificagamuntaria de seguranca

cibernética e (iii) um eventual plano estratégiesdguranca cibernética;.

[l No capitulo final, apresentam-se, em linhas geras
esforcos preliminares de formulacdo de uma polibcasileira de seguranca
cibernética, particularmente sua governanca, paraseguida, comenta-la com
base nos modelos e foco na identificacdo de papgessem desempenhados pela
Anatel. Ao cabo, recomendacgdes sobre a atuaca@éacha, tanto internamente
(atividades que podem ser empreendidas na instituigo bojo da misséo da

Agéncia) quanto externamente (execuc¢ao da potiiceonal).

2 UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT).Cybersecurity: The Role and
Responsibilities of an Effective Regulator  http://www.itu.int/ITU-
D/treg/Events/Seminars/GSR/GSR09/doc/GSR-backgrpaper-on-cybersecurity-2009.pdf
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1. NO(;OES INICIAIS SOBRE SEGURANCA
CIBERNETICA
1.1 Interconexao, dependéncia e sustentabilidade

Nos ultimos quinze anos, computadores e teleforedglaces
mdveis com conexdo a Internet se tornaram bensodsumo por exceléncia.
Devido a reducdo nos custos dos produtos, a cridgddataformas amigéveis, a
conexdo em rede, a convergéncia tecnoldgica, adaapisseminacdo das
tecnologias da informacédo e comunicacao ()I€leva-se a experiéncia social a
um novo estagio, onde distancia e identidade sda waz menos percebidas pelo
contato direto.

S&o cerca de dois bilhdes de usuarios de Intenméb@o o mundo,
altamente concentrados nos paises desenvolvidasnteo€ urbandsque, de
maneira cada vez mais intensa, passam parceladicsiivas de suas vidas
online, batendo papo, trocando e-mails, realizapdsquisas, lendo noticias,
escutando musicas, assistindo videos, interagindorexles sociais, fazendo
compras, pagando contas, procurando emprego, adessarvicos do governo,

buscando pornografia, ou apenas vagando sem rulaapeb.
Tudo. Todos. Ao mesmo tempo. Em todos os lugares.

Em 2009, um estudo divulgado pelo Banco Mundial YBfirmou
que, em paises em desenvolvimento, cada 10% dameato em penetracao de
banda larga acelera o crescimento do Produto mtBroto (PIB) em 1,38%
Como este, outros indicativos de ganho de bem-sstamecondémico decorrente
do emprego massivo de TICs impdem a elaboragédoeeuedio de planos

% para fins deste trabalho, as telecomunicacdes serfsideradas subconjunto das tecnologias da
informacéo e comunicacao (TICs).

* UIT. Key Global Telecom Indicators for the World Teleommication Service
SectorDisponivel em;_http://www.itu.int/ITU-D/ict/statiss/at_glance/KeyTelecom.html. Acesso
em: 2.12.2010

®KIM, Yongsoo; KELLY, Tim; RAJA, SiddharthaBuilding Broadband: strategies and policies
for the developing worldhttp://go.worldbank.org/7EP6QCMY40.
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Onacionais de banda larga como instrumento esitatéig desenvolvimento das
nacoes.

Aparentemente, as sociedades que ndo se integaageamde rede
ficardo a reboque. N&o parece absurdo afirmar qoaumdo caminha para ser

interconectado. Interconectado e dependente.

Para a subsisténcia do ecossistema da Infergeé envolve as
redes de telecomunicagcfes, 0s servicos, 0s apbsatbs usuarios, e para o
sucesso dos programas de disseminacdo do acessmda karga, torna-se
primordial que as infraestruturas que sustentara sssiedade sejam seguras e

que as informacgdes necessarias estejam disporiiveigras e confiavefs.

A medida que cresce essa dependéncia, ameacasesespacbse

tornam ameacas a propria Sociedade da Informacao:

As ameagas reais e potenciais na esfera da segudag
informacédo estdo entre os desafios mais sériogddas XXI.
Essas ameacas podem causar danos substanciamasies e

a seguranga nacional e internacional. As ameagagipr de
uma ampla gama de fontes e se manifestam em atdgda
disruptivas dirigidas tanto a individuos, empresas,
infraestruturas nacionais e governos. Seus efe@asm risco

®“O Governo Federal do Brasil tem discutido comrespntantes de véarios setores o chamado
Plano (ou Programa) Nacional de Banda Larga (PNBIMy),vias de ser formalmente aprovado
como programa prioritario de governo. Iniciativamikres tém sido discutidas ou adotadas por
diversos governos (Africa do Sul, Australia, Canadéréia do Sul, Espanha, Estados Unidos,
Finlandia e outros). Em praticamente todos os ¢a@®sacbes contemplam forte presenca do
Estado como agente catalisador e até mesmo opefadoro é o caso da Austrdlia) de
componentes estratégicos dos sistemas participgaGte®\FONSO, Carlos A. FONSO, Carlos A.
“Que banda larga queremos?” In: CGl.br (Comité @eda Internet no BrasilPesquisa sobre o
uso das tecnologias da informacdo e da comunica2@02 S&o Paulo, 2010, pp. 65-72.
http://www.cqgi.br/publicacoes/artigos/artigo67.htm

"KIM; KELLY. op cit

8 “Multinational corporations who are seeking to Hasiness in such countries, either by
outsourcing tens of millions of dollars of workiaresting hundreds of millions of dollars to build
a plant locally, have to be certain that ICT-basegbabilities they develop are going to be
accessible and secure. This means that countries want investment must have a rational
approach to cyber security—it is becoming part loé fpackage corporations must and will
consider.” IN: BRUCE, Roberet alli. International Policy Framework for Protecting Cial
Information Infrastructure: A  Discussion Paper Qnithg Key Policy Issues.
http://www.ists.dartmouth.edu/library/158.pdf

° Apesar das vicissitudes em torno do termo “cilEes”’, optou-se empregé-lo em seu sentido
dicionarizado: “1. Dimensao ou dominio virtual dmlidade, constituido por entidades e acdes
puramente informacionais; meio, conceitualmentelogoaa um espaco fisico, em que seres
humanos, maquinas e programas computacionais getere2. Restr. A Internet”. Aurélio. Para
andlise detalhada do termo, vide FRAGOSO, S. “Espeiberespaco, hiperespacdextos de
educacdo e cultura n. 42. UFBA, 2000. _http://www.scribd.com/doc/338B6/Espaco-
ciberespaco-hiperespaco
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significativo para a seguranga publica, a segurdaganacoes e
a estabilidade da comunidade internacional intexciala’

Noticias frequentes veiculadas na midia sobre djisoque
ameacariam a estabilidade do ciberespaco evidenuiameresse publico e de
especialistas: mais recentemente, sobre possivaigiea do virus Stuxnet a
infraestruturas de enriquecimento de uranio dd, vazamento de informacdes de
inteligéncia pelo site Wikileaks desvio de trafego mundial da Internet pela

China Telecorfi, bloqueios dos governos indiano e estadunidenserapras de

1 Trecho do relatério do Grupo de Especialistas @ee®10 sobre os avancos no campo da
informacéo e das telecomunica¢ces no contexto glaaeca internacional, constituido no &mbito
da Assembleia-Geral da Organizacdo das Nacdes £J(WdaNU). O grupo foi estabelecido em
2009, por determinacéo da Resolucdo da AGNU 6@6¥h, especialistas de 15 Estados: Africa do
Sul, Alemanha, Bielorrassia, Brasil, China, CorétaSul, Estados Unidos da América, Estbnia,
Franca, India, Israel, Italia, Qatar, Reino Unidrlanda do Norte, Russia. AGNU A/65/201. O
tema “avangos no campo da informacdo e das telauoagdes no contexto da segurancga
internacional” entrou na pauta da AGNU em 1998 @#%53/70), ap6s uma carta do entdo
Primeiro-Ministro russo, Igor Ilvanov, ao Secret&Beral da ONU, Kofi Annan, em que aquele
afirmava que os efeitos de armas de informacao e€ipoder comparaveis aos das armas de
destruicdo em massa”.

http://www.un.org/es/comun/docs/index.asp?symbabsA01&referer=http://www.un.org/es/ga/
documents/symbol.shtmi&Lang=S. (Traducéo livre)

1 Stuxnet worm ‘targeted high-value Iranian assétp://www.bbc.co.uk/news/technology-
11388018; Was Stuxnet Built to Attack Iran's Nuclear Program?
http://www.pcworld.com/businesscenter/article/2068&s_stuxnet built to attack irans_nuclea
r_program.html; 'Stuxnet virus set back Iran’'s nuclear program by gears'
http://www.jpost.com/IranianThreat/News/Article.a8m=199475; Stuxnet pode ser parte de
problemas atémicos do Irfittp://exame.abril.com.br/tecnologia/noticias/sietxpode-ser-parte-
de-problemas-atomicos-do-ira;

12 WikiLeaks ~ Releases  Secret List of  Critical Infrasture  Sites
http://www.wired.com/threatlevel/2010/12/criticafiastructures-cableNeja lista traduzida dos
locais "vitais" para seguranca dos EUA revelada opel WikiLeaks

http://www1.folha.uol.com.br/mundo/841676-vejadidtaduzida-dos-locais-vitais-para-
seguranca-dos-eua-revelada-pelo-wikileaks.shtijkiLeaks divulga locais "vitais" para
seguranca dos EUA,; Brasil esta inclubtip://www1.folha.uol.com.br/mundo/841393-wikileak
divulga-locais-vitais-para-seguranca-dos-eua-best-incluso.shtmlWikiLeaks backlash: The
first global cyber war has begun, claim hackers
http://www.guardian.co.uk/media/2010/dec/11/wikkdsdacklash-cyber-warSabotagem e alta
espionagem séo 0s maiores temores do mundo digitam 2011
http://veja.abril.com.br/noticia/vida-digital/salbgem-e-alta-espionagem-sao-os-maiores-temores-
do-mundo-digital-em-2011

3 China redirecionou trafego da web para seus semddp dizem EUA
http://www1.folha.uol.com.br/mundo/832324-chinairedionou-trafego-da-web-para-seus-
servidores-dizem-eua.shtml; US  accuses China  Telecom of internet hijack
http://www.computerweekly.com/Articles/2010/11/188984/US-accuses-China-Telecom-of-
internet-hijack.htm; China Telecom Denies Hijack of Web Traffic After SU.Report
http://www.bloomberg.com/news/2010-11-18/china¢ela-denies-hijack-of-web-traffic-after-u-
s-government-report.html.
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equipamentos de infraestrutura de telecomunicaci@ss chinesas Huawei e
ZTEY, preferéncia nas compras da Telebras por equigameacionars.

Embora, por vezes, o0s textos soem apocalipticos ou
sensacionalistas, isso nao desautoriza a necessidad esclarecimentos e

pesquisa. Ao contrario, um dos desafios € ideatifiena linguagem comum.

Spam&, malware¥, phishing?®, bots®e botnet¥, virus', ataques

de negacao de servico (DdSg ataques de negacdo de servico distribuidos

14 Report: Sprint Rejected Huawei, ZTE for Security n@wons

http://www.pcworld.com/businesscenter/article/20%8€port_sprint_rejected_huawei_zte for se
curity_concerns.htmljindia Said to Block Orders for ZTE, Huawei Techigids Telecom
Equipment http://www.bloomberg.com/news/2010-04-30/indiadstmi-block-china-s-huawei-zte-
from-selling-phone-network-gear.htmHuawei, ZTE Growth to Slow on U.S., India Fears,
ISuppli Sayshttp://www.businessweek.com/news/2010-08-24/huatesigrowth-to-slow-on-u-s-
india-fears-isuppli-says.html; Huawei opens UK Cyber Security Centre
http://www.mobilenewscwp.co.uk/2010/12/huawei-opakscyber-security-centre/

15

Telebras  decide comprar apenas equipamento local ierita  multis
http://www.outroladodanoticia.com.br/component/emitarticle/2-noticias/1134-telebras-decide-
comprar-apenas-equipamento-local-e-irrita-multtsalh Com foco na seguranca nacional,
Telebrds quer acesso aos cdadigos-fondtm://www.teletime.com.br/30/09/2010/com-foco-na-
seguranca-nacional-telebras-quer-acesso-aos-cefintes/tt/200579/news.aspx;  Telebras:
Acesso aos cédigos-fonte é procedimento de sequirang
http://convergenciadigital.uol.com.br/cgi/cgilusegsys/start.htm?infoid=23908&sid=10

8 «“Termo usado para se referir assnailsnéo solicitados, que geralmente sdo enviadosyrara
grande numero de pessoas. Quando o conteddo ésigaohente comercial, este tipo de
mensagem também é referenciada como UCE (do Ibigigslicited Commercial E-mafl Cf.
CERT.br.Cartilha de Seguranga para Interne®8o Paulo: Comité Gestor da Internet no Brasil,
2006._http://cartilha.cert.br/glossario/#s

7Do InglésMalicious softwargsoftwaremalicioso). Termo genérico que se refere a todos o
tipos de programa que executam acdes maliciosasimncomputador. Exemplos de cédigos
maliciosos sdo 0s virugiorms bots cavalos de troiapotkits, etc.”
http://cartilha.cert.br/glossario/#s

18 «“Também conhecido conphishing scanou phishing/scamMensagem n&o solicitada que se
passa por comunica¢do de uma instituicdo conheoiaag um banco, empresa site popular, e
que procura induzir usudrios ao fornecimento deoslggbssoais e financeiros. Inicialmente, este
tipo de mensagem induzia o usuario ao acesso agsaffaudulentas na Internet. Atualmente, o
termo também se refere & mensagem que induz oaisuifistalacéo de codigos maliciosos, além
da mensagem que, no proprio conteddo, apresentailfimos para o preenchimento e envio de
dados pessoais e financeiros.” http://cartilhalsgglossario/#s

19 “Programa que, além de incluir funcionalidadeswdems sendo capaz de se propagar
automaticamente através da exploracao de vulneladbds existentes ou falhas na configuracéo
desoftwaremstalados em um computador, dispde de mecaniseosrdunicacdo com o invasor,
permitindo que o programa seja controlado remotéenéd invasor, ao se comunicar corbat,
pode orientd-lo a desferir ataques contra outrompotadores, furtar dados, envimam
etc.” http://cartilha.cert.br/glossario/#s

% “Redes formadas por diversos computadores infestatbmbots Podem ser usadas em
atividades de negacdo de servico, esquemas de efrawhvio depam etc.”
http://cartilha.cert.br/glossario/#s

2L “Programa ou parte de um programa de computadomaimente malicioso, que se propaga
infectando, isto é, inserindo copias de si mesmge dornando parte de outros programas e
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(DDoSY?, crimes cibernéticos, defesa cibernética, infraastas criticas (IEC); é
nesse contexto que governos, organizacdes intenasj empresas, sociedade
civil, academia despertam para um topico candeat&avernanca da Internet:

“Seguranca Cibernética”.

1.2. Seguranca e protecao — Conceitos

Como tema emergente, 0S conceitos e contornos glarasea
cibernética estdo ainda sendo delineados, e ostnegina literatura académica
sdo vagos. No entanto, algumas observacoes jdggeaah sistematizadas em
materiais produzidos por organiza¢cfes internacsmeasquisadores e agentes de

governo.

Em 2008, a Unido Internacional de Telecomunicac@¢d),
agéncia especializada do Sistema das Nacdes U@ddtd), adotou um conceito
possivel para a seguranca cibernética, elaboradeepmesentantes de Estados e

setor privado:

Seguranga Cibernética é a coletanea de ferrameuuhsicas,
conceitos de seguranca, medidas de segurancarizéiset
abordagens de gestdo de riscos, agles, treinameretiwres
praticas, garantias e tecnologias que pode seraupada
proteger o ambiente virtual e os ativos da orggdizae do
usuario. Ativos da organizacdo e do usuario incluem
dispositivos de computagcdo conectados, pessoedesifutura,
aplicacdes, servicos, sistemas de telecomunicabées,como
a totalidade da informacdo transmitida e / ou aemada no
ambiente cibernético. A Seguranca Cibernética kegaspara
garantir a realizacdo e manutencdo das propriedaes
seguranca dos ativos da organizacédo e do usuaricaaiscos
de seguranga relevantes no ambiente cibernéticabf@tivos
gerais de seguranca incluem o seguinte:

. Disponibilidade

arquivos de um computador. O virus depende da edecdo programa ou arquivo hospedeiro
para que possa se tornar ativo e dar continuidade paocesso de infeccdo.”
http://cartilha.cert.br/glossario/#s

22 «pntividade maliciosa onde o atacante utiliza unmpaitador para tirar de operagdo um servigo
ou computador conectado a Internet.” http://caatidbrt.br/glossario/#s

2«Do InglésDistributed Denial of ServiceAtaque de negacéo de servico distribuido, oy seja
conjunto de computadores € utilizado para tirapmiracdo um ou mais servicos ou computadores
conectados a Internet.” http://cartilha.cert.bréghario/#s
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. Integridade, que podem incluir a autenticidaded®
repudio
. Confidencialidad@

No plano nacional, o Gabinete de Seguranca Ingiitat (GSI) da
Presidéncia da Republica é o 6rgdo que coorderaivadades de inteligéncia
federal e de seguranca da informacéo. Para firte tlabalho, destacam-se suas
acOes de coordenacado relacionadas a segurancagamfraestruturas criticas,

seguranca da informacao e comunicacdes e seguidecaética.

O GSI, por meio de sua Portaria n°® 45, de 8 dendmtede 2009,

apresenta a seguinte conceituacao oficial pardawl&s

Art. 2° Considera-se Seguranca Cibernética a artesdegurar
a existéncia e a continuidade da Sociedade dantafgio de
uma Nacao, garantindo e protegendo, no Espaco r&itieaw,

seus Ativos de Informacao e suas Infraestruturéde&s.

§ 1° Sao Ativos de Informacdo os meios de armazemiamn
transmiss@o e processamento, os sistemas de ig@Eombem
como os locais onde se encontram esses meiosessEag que
a eles tém acesso.

§ 2° S3o Infraestruturas Criticas as instalac@ssices, bens e
sistemas que, se forem interrompidos ou destrupfospcaréo
sério impacto social, econdmico, politico, intefonal ou a
seguranca do Estado e da sociedade.

Ademais, a Portaria n° 34, de 6 de agosto de 2(4fthe também
“Infraestruturas Criticas da Informacdo” como “obsonjunto de ativos da
informacéo que afetam diretamente a consecucaooatmuidade da misséao do

Estado e a seguranca da sociedztle”.

24«Cybersecurity is the collection of tools, poligiesecurity concepts, security safeguards,

guidelines, risk management approaches, actioranirig, best practices, assurance and
technologies that can be used to protect the ogtre@ronment and organization and user's assets.
Organization and user's assets include connectethuting devices, personnel, infrastructure,

applications, services, telecommunications systemd, the totality of transmitted and/or stored

information in the cyber environment. Cybersecur#tirives to ensure the attainment and

maintenance of the security properties of the amgdion and user's assets against relevant
security risks in the cyber environment. The gelrezaurity objectives comprise the following:

. Availability
. Integrity, which may include authenticity and r@pudiation
. Confidentiality”

Cf. Recomendagéo X.1205 da UIT-T, 83.2.5, em decociaédos trabalhos da Comisséo de
Estudos 17 da UIT-T. (Tradug&o Livre)

% “As Infraestruturas Criticas de Informagdo poss@epeculiar caracteristica de poderem fazer
parte, com relagdes de interdependéncias horizpmaivéarias Infraestruturas Criticas, ou seja, a
informacéo gerada por determinada area prioridas Infraestruturas Criticas pode ser insumo
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Contrapondo-se as duas definicbes de “seguranganéiica™,
percebe-se que sdo congruentes, sendo a UIT makisie em seu carater
técnico e o GSI a uma estratégia nacional de segaraibernética, porém

nenhum faz mencéo aos atores e seus papeéis a ¢esemnp

Nota-se também que, ao passo que a UIT faz refaréxplicita
aos objetivos-atributo§ da seguranca e a informacdo transmitida e/ ou

para outra, evidenciando, desta forma, o alto gewacoplamento e interdependéncia existente
entre elas. [...]

Além disso, as dependéncias dos sistemas e seraigdendéncias e evolugdes tecnoldgicas da
computacado distribuida, as interconexfes de redilcas e privadas e o compartiihamento de
recursos expdem as organizacfes as diversas ameataselas: fraudes eletrbnicas, espionagem,
sabotagem, vandalismo, fogo, inundacédo, blackaddjgos maliciosos, hackers, ataques de
DDoS, entre outras.” Cf. CANONGIA, Claudia; MANDARO Jr., Raphael (org.)Guia de
referéncia para a seguranca das infraestruturas tieas da informacdb Brasilia:
GSIPR/SE/DSIC, 2010. pp. 28-29

%6 O professor Johnnatan Zittrain comenta a imprecisénceitual e o emprego inadequado do
termo “cibernético”: “A note on definitions: the miger of network attack is both accentuated and
obscured by the term "cyber." It depicts a realmatgr than the sum of its parts -- hence
cyberwar or cybersecurity sounding much more gtaea "Internet war" or "Internet security."
The cyber- prefix -- these days also used as alatame noun -- can mean too many things at
once. So let's break it out. First are attackthemetwork itself: What could make the Internet go
down? Second are attacks on devices attached timtdmmet. What could make a Web site -- a
bank, or Amazon, or theatlantic.com - become inajpez? Could my own PC suddenly stop
working after getting some bad bits over the nek®oThird is spying: what data might be
compromised from afar, whether letters and spresatston your PC, a raft of credit card numbers
and prescription data from an online pharmacy, langfor a missile defense system stowed on
the server of a government contractor. Finally éhare attacks on physical infrastructure that's
intertwined with the Internet, such as an elecgi or air traffic control.” Cf.Cyber War:
Johnnatan Zitrain weighs inhttp://www.theatlantic.com/technology/archive/2@12/cyber-war-
jonathan-zittrain-weighs-in/71027

2T A) Para a UIT:

- availability: The property of being accessibledamseable upon demand by an authorized entity.
X.800

- integrity: The property that data has not beeteadd or destroyed in an unauthorized manner.
X.800

- non-repudiation: The ability to prevent a senfftem denying later that he or she sent a message
or performed an action. J.170

- authenticity: The ability to ensure that the givieformation is without modification or forgery
and was in fact produced by the entity who claionsave given the information. J.170

- confidentiality: The property that informationi®t made available or disclosed to unauthorized
individuals, entities, or processes.

Cf. ITU. ITU-T approved security definitions http://www.itu.int/dms_pub/itu-
t/oth/0A/0D/TOAODOO000AOO03ZIPE.zip

B) Para o GSI:

- disponibilidade: propriedade de que a informagsieja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, érg&otaade;

- integridade: propriedade de que a informacaofoBmodificada ou destruida de maneira ndo
autorizada ou acidental;
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armazenada, a definicdo brasileira cita e concasuafraestruturas criticas (cujas

areas prioritarias no Brasil sdo, atualmente, éaetgansporte, agua, finangas e

comunicacdes), conforme comparacao abaixo.

I T R

O que é

Objetivo

Por meio
de / como

SC e IEC,
conceitos
proximos

a coletinea de ferrament:
politicas, conceitos de seguran
medidas de seguranca, diretriz
abordagens de gestdo de risc
acOes, treinamentos, melhot
praticas, garantias e tecnologi
gue pode ser usada para

proteger o_ambiente virtual e
ativos da organizacao e do usuari

a arte de

assegurar a _ existéncia e a
continuidade da Sociedade da

geral: disponibilidade, integridad
confidencialidade

garantir a realizagdo e manutenc
das_propriedades de seguranga
ativos da organizacdo e do usué
contra  riscos de  seguran
relevantes no ambiente cibernétic

Ativos da organizacao e do usua
incluem dispositivos di
computacdo conectados, pesst
infraestrutura, aplicacdes, servict
sistemas de telecomunicacobsm
como a totalidade da informagi
transmissao e / ou armazenada
ambiente cibernético

[IEC sédo usualmente considerac
sistemas, servicos e fungbes vit
cuja_interrupcdo ou destruigcdo te
um impacto debilitante na salde
seguranca publica, comércio,
seguranca nacional, ou qualqt
combinacgédo dessas questFés.]

Informacdo de uma Nacao

garantindo e protegendo, no Espaco
Cibernético, seus _ Ativos de

Informacdo e suas Infraestruturas
Criticas

S&o Ativos de Informacéo os meios
de armazenamento, transmissao e
processamento, 0s sistemas de
informacdo, bem como o0s loceis
onde se encontram esses meios e as
pessoas que a eles tém acesso.

Sao Infraestruturas Criticas as
instalacbes, _servicos, bens e
sistemas que, se forem
interrompidos  ou __ destruidos,
provocardo _sério impacto social,
econdmico, _politico, internacional
ou a seguranca do Estado e da
sociedade.

Tabela 1: Comparacéo entre definicdes de “Segui@ibganética” para UIT e GSI

- confidencialidade: propriedade de que a inforrag@o esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade ndo autorizastedenciado;

- autenticidade: propriedade de que a informacBprémuzida, expedida, modificada ou destruida
por uma determinada pessoa fisica, ou por um digtadm sistema, 6rgéo ou entidade. (Instrugao
Normativa GSI/PR n° 1/2008)

%8 A Recomendacdo X.1205 da UIT-T ndo define IECo@ie extrato do document®U-D
Question 22/1: Securing information and commundgatinetworks: best practices for a
developing countryide nota 29.
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Para a UIT, a correlacdo entre os termos “segureibeanética” e
“protecdo de infraestrutura critica” é natural; sgyede ndo serem sindnimos, sao
frequentemente intercambiav@isA protecao de infraestruturas de informacédo
(criticas e ndo criticas) seria subconjunto da reega cibernéti¢g conforme a

seguinte matriz:

29 “While definitions may vary slightly, critical indstructures (Cl) are generally considered as the
key systems, services and functions whose dismiptiodestruction would have a debilitating
impact on public health and safety, commerce, aitbmal security, or any combination of those
matters. Cl are composed of both physical elem@uish as facilities and buildings) and virtual
elements (such as systems and data). What coastltritical” may vary from country to country,
but typically might include elements of the infotma and communications (including
telecommunications) technology (ICT), energy, bagkitransportation, public health, agriculture
and food, water, chemical, shipping, and essegti@ernment services sectors. Countries at all
stages of development need to plan for and deyedipies to protect what they determine to be
their CI (in other words, Critical Infrastructured®ction, including both physical and virtual
protection) in order to provide reasonable asswariaesilience and security to support national
missions and economic stability.

Each of these economic sectors has its own phyassats, such as bank buildings, power plants,
trains, hospitals and government offices. Howetlese critical sectors of a nation’s economy all
depend upon information and communication techrietogAcross the board, these sectors and
their physical assets today depend upon the relidohctioning of this critical information
infrastructure (CII) to deliver their services ata conduct business. Consequently, significant
disruption to the CIl could have an immediate agdilitating impact that reaches far beyond the
ICT sector and affects the ability of a nation &fprm its essential missions in multiple sectors.
A critical information infrastructure protection I{€) program protects the virtual component of
the CII.” Cf. ITU. ITU-D Question 22/1: Securing information and comination networks: best
practices for a developing countyttp://www.itu.int/publ/D-STG-SG01.22-2010/en 2

30 «

... ClIP is a subset of both CIP and of cybersiéguCybersecurity protects against all forms of
cyber incidents by strengthening the safety ofdtitcal information infrastructure on which the
critical sectors depend and securing the netwanldssarvices which serve the day-to-day needs of
users. Cyber incidents may affect the critical and-critical information infrastructures alike and
may take many forms of malicious activity such as of botnets to conduct denial of service
attacks and distribute spam and malware (e.g. esrasd worms) which affect the ability of the
networks to operate. In addition, cyber incidengs/nimclude illicit activities such as phishing and
pharming, as well as identity theft. The cyber #treontinues to increase as the tools and
methodologies used become more and more wideljadlaj and the technical capability and
sophistication of cyber criminals expand. Countaesll stages of development have experienced
these cyber incidents.” ITU-D 22/1 Report. httpuAw.itu.int/publ/D-STG-SG01.22-2010/en p. 2
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Relationship between Cybersecurity and
Critical Information Infrastructure Protection
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Figura 1: Relacéo entre Seguranga Cibernéticate¢@m da Infraestrutura Critica da Informagé&o (E0dtT)

Em sua totalidade, a seguranca cibernética envaleeprotecao
das diversas infraestruturas criticas e ndo csiticas elementos fisicos e virtuais
da nacdo, um tema de responsabilidade compartilbatte os varios atores

envolvidos, sob a lideranca do Estado.

Como se infere da ilustracéo, o setor de telecoragies / TICs
(paralelamente aos demais), seguiria essa mesraetardstica, e parece logico
que também o 6rgdo regulador das telecomunicagéjes isn dos atores a

contribuir nessa seara.

A “Convencéo de Tampere sobre o Fornecimento deirBes de
Telecomunicacgfes para Minimizacédo de DesastresaeQaeracdes de Socorro”,

aprovada na Conferéncia Intergovernamental sobréecdmunicacdes de
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Emergéncia (ICET-98), realizada em Tampere, naakt&, em julho de 1998,
corrobora essas afirmac&es

Definicbes do Tratado, tais como “Desastre”, “Mirdatédo de
Desastre”,  “Assisténcia de  Telecomunicacbes” e (URms de
Telecomunicagdes” ndo sdo encontradas no marcoatéga do setor de

telecomunicagdes no Brasil, mas ndo séo conflgasden 0 mesmo.

Tais termos guardam estrita relacdo com o condeittseguranca
Cibernética” e “Infraestruturas criticas”, conforehefinidos pela Portaria n° 45-
GSI, de 8 de setembro de 2009; e de “defesa citdésastre”, “situacao de
emergéncia”, “estado de calamidade publica”, “acde socorro”, “acbes de

LTS L1

assisténcia as vitima”, “acdes de restabelecimgmtgervicos essenciais”, “acoes
de reconstrucao”, “acdes de prevencao”, definidhs pecreto n® 7.257, de 4 de
agosto de 2010, que dispde sobre o Sistema Naderaéfesa Civil (SINDEC) e

outros.

Quanto aos “crimes cibernéticos”, esta expressao axiste na
legislacdo juridica nacional como um tipo ou categ@enal, e tem sido
empregada de maneira genérica globalmente paefese a “qualquer atividade
delitiva em que os computadores ou redes sao ununmsnto, um objeto ou um
local de atividade criminos&’

Para fins deste trabalho, em razdo do caratemaaital e de os
paises abordarem essas condutas de maneirasadistint crime cibernético pode
ser considerado “a atividade realizada mediantecomputador que € ilicita ou
gue algumas Partes considerem ilicita e que poderseimar por meio das redes

eletronicas mundiais®.

Apesar de o Brasil ndo ter acedido (e possivelme#@iteo fara) a

Convencao sobre Crimes Cibernéticos adotada peisellto da Europa em 2001

3l Representantes de Anatel e Ministério das RelaB8sriores (MRE) estiverem presentes a
Conferéncia e aprovaram o texto da Convencao, igda ado foi ratificada pelo Pais. O Diploma
pode ser encontrado em http://www.itu.int/ITU-D/egencytelecoms/tampere.html.

% UIT. El Ciberdelito: Guia para los paises en desarrollp. 17. Disponivel em:
<http://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B00073301PDFES.pdf>. Acesso em:
11.08.2010. (Traducéo Livre)

% 0Op. cit.
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(“Convencao de Budapeste”), em resumo e de modtralivo, citam-se quatro
tipos diferentes a que se refere tal Convertao:

Crimes contra a confidencialidade, integridade e
disponibilidade de dados e sistemas de computagi@afesso
ilegal, intercepcéo ilegal, interferéncia de dadotgrferéncia
de sistema, uso indevido de equipamentos);

Crimes relacionados a computadores (i.e., falgiiea
relacionadas a computadores e fraudes relacionaalas
computadores);

Crimes relacionados a contetdo (i.e., crimes mtacios a
pornografia infantil); e

Crimes relacionados a protecao de direitos aut@ireis crimes
relacionados a infracGes de direitos autoraisetatircorrelatos)

Tangenciando o tema deste trabalho, o debate eddra&sil assinar
ou ndo a Convencado de Budapeste persiste e ediardara oposicdo do
Ministério das Relacbes Exteriores (MRE), sob auargnto de que nado seria da
tradicdo diplomatica brasileira assinar instrumerdos quais o Pais ndo tenha
participado do processo negocial, e também por litamfcom interesses

brasileiros no campo da propriedade intelectual.

O MRE parece preferir provocar a renegocia¢ao uha tea agenda
do Escritério das Nac¢des Unidas sobre Drogas e eC(WNODC), conforme se
depreende da complementariedade entre (i) o apakildiro a Declaragdo de
Salvador resultante do 12° Congresso das NacOatasJsiobre Prevencdo ao

Crime e Justica Criminal, realizado entre 12 e d%lbril de 2010, na Bahfage

3 Cf. UIT. Cybersecurity: The Role and Responsibilities of Effective Regulatorp. 17.
(Traducéo Livre)

% «Esta clasificacién no es totalmente coherenteqya no se basa en un sélo criterio para
diferenciar las categorias. Tres de las categedaefieren al objeto de la proteccion juridica:
“delitos contra la confidencialidad, la integridgdla disponibilidad de los datos y sistemas
informaticos”; “delitos informaticos” y “delitos lacionados con infracciones de la propiedad
intelectual y de los derechos afines". La cuartegmia “delitos informaticos” no se refiere al
objeto de la proteccion juridica sino al métoddakscoherencia genera cierta coincidencia entre
las categorias.” UITEI Ciberdelito: Guia para los paises en desarrolfp 19. Disponivel em:
<http://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B0@073301PDES.pdf>. Acesso em:
11.08.2010.

% Le-se na Declaracdo de Salvador: “42. We invite @mmmission on Crime Prevention and
Criminal Justice to consider convening an open-éndi&rgovernmental expert group to conduct
a comprehensive study of the problem of cybercrimé responses to it by Member States, the
international community and the private sectoriudmg the exchange of information on national
legislation, best practices, technical assistanug iaternational cooperation, with a view to
examining options to strengthen existing and tgopse new national and international legal or
other responses to cybercrime.” In: UNODC. _httpsiwunodc.org/documents/crime-
congress/12th-Crime-Congress/Documents/Salvadotafion/Salvador_Declaration_E.pdf
27.02.2011
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(ii) o discurso do Pais em painel sobre “SeguraAb&rtura e Privacidade” no
Forum de Governanca da Internet (IGF) 2010, reddizea Lituania entre 14 e 17
de setembro de 20%0.

1.3. Seguranca e telecomunicagoes

A sequéncia de interrup¢cdes na prestacado do satgib@anda larga
Speedy, da Telefénica, no Estado de S&do Paulo && 2009 evidenciou a
dimensdo que esses incidentes podem tomar na &deieda Informacéo,
particularmente quando os atores nédo estao preysapada lidar com elas.

Segundo relatorios produzidos pela Agéncia Naciowl
Telecomunicacfes (Anatel), descompassos entreestimento em capacidade e
o crescimento da demanda pelo servigco de banda tEgompanhia, associados
a possiveis ataques de negacédo de servico, foqgemesade interromper servicos

essenciais ao cidadao, inclusive de saude e segurpablica, e deixar

%" No IGF 2010, o Brasil afirmou: “In the last 10 b5 years, we have seen many regional or
specific initiatives towards the question of setyuaind the Internet, mainly of them the initiatives
from industry, from the Convention of Europe, BudsipConvention, law enforcement initiatives
and is so on. We understand these are all valuabigibutions but they must feed international
consultation process where all stakeholders, alleBuments, private sector, Civil Society, can
participate and write the principles and mechanisvitkin their own capacity towards a secure
Internet. This approach of international participatis very important. [...] the experience of
Brazil in that respect. We evaluated privacy, siég@nd openness are issues that must be dealt
with together. We have to treat them together.rSthis sense, last year, we produced internally
the principles for GovernmentGovernance and usktefnet and they are 10 principles. They
were distributed alongduring all this IGF, and jtestbe brief, two of them are directly related to
our debate today. The first principle means thatuse of Internet must be driven by the principles
of freedom of expression, individual privacy and tiespect for Human Rights, recognizing them
as essential to preservation of a fair and Demiacisdciety. And the 8th principle means,
functionality, security, and stability of Intern@the stability, security and overall functionaliy

the network must be actively preserved for the #dopf technical measures that are consistent
with  international standards and encourage the tamop of best practice.”
http://www.intgovforum.org/cms/component/contertide/102-transcripts2010/658-sop
27.02.2011

% Como caso mais recente, e, 21 de dezembro de 20d&hdio em central telefonica da
operadora Oi na Bahia, que interrompeu a prestde&ervicos de telefonia mével, fixa e banda
larga, afetou a vida de cidadaos, o esperado caméecfim de ano, servigos essenciais e até a
matriculas escolares em diversos estadodr€Endio atinge prédio da Oi na Bahia e afeta
telefonia em 6 estadosttp://gl.globo.com/brasil/noticia/2010/12/incendiinge-predio-da-
operadora-oi-na-bahia.html; BA: incéndio na Oi prejudica matriculas escolares
http://tudoglobal.com/blog/capa/98822/ba-incendiseiprejudica-matriculas-escolares.html
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incomunicaveis empresas, bancos, lotéricas, e, ratatente, o usuario

doméstica?
Periodo da Interrupcéo Usuarios afetados Causa da Interrupcao

das 8:00h de 02/07/2008 JWa\elfeX (T Elgl=Tal (=] : Problemas em
24:00h de 05/07/2008 milhdes de acesso equipamentos da rede do
inclusive entes publicos SCM da empresa
corporagdes privadas

R0 [0l G SR [02700e  Totalidade dos usuarios  Ataques de negacdo de
as 3:30h de 09/04/2009 servico (denial of service —
DoS) no sistema de nomaes
de dominio (Domain Name
System — DNS)

ol dlielo) i el Suspeita de ter atingido  Instabilidades em seu DNS
18/05/2009 totalidade de usuérios

i keHolo e Rel0 iR Totalidade dos usuarios  Diminuicdo de desempentio
02/07/2009 dos servidores DNS

Tabela 2: Sintese do periodo, alcance e causateasipgGes (Fonte: Autor)

Em situagbes como essa, o impacto financeiro deeiwdireto é
sentido ao longo de toda a cadeia de valor das, Td€sde vendedores de
softwares, operadores de rede, provedores de gerdi Internet a usuarios, e
incluem, por exemplo, custos com medidas prevehitevaeativas, custos com
largura de banda e equipamentos, custos de opdati;i com o0
congestionamento das redes.

% ANATEL. Andlise n° 316/2010-GCER, de 06/07/2010. isgdnivel em:
<http://www.anatel.gov.br/Portal/verificaDocumerdtixumento.asp?numeroPublicacao=245740
&assuntoPublicacao=null&caminhoRel=Cidadao-Biblaate
Acervo%20Documental&filtro=1&documentoPath=24574#p Acesso em: 22.09.2010.

40 Um estudo da UIT sobre aspectos financeiros daraega cibernética concluiu que:

“Estimates of the financial effects of malware €iffvidely. Figures for overall effects range from
US$ 13.2 billion of direct damages for the globedmomy (in 2006) to US$ 67.2 billion in direct
and indirect effects on U.S. businesses aloneQ@b2

In a survey of its members, the Computer Securistitute (CSI) estimated the loss caused by
cybersecurity breaches per responding firm to USS@00 in 2006. This number is most likely

not representative for businesses in general duthagounique membership of CSI. The 2006
number is considerably lower than its peak in 2080tlmore than double the 2005 level.

Consumer Reports estimated the direct costs to thSsumers of damages experienced due to
malware and spam to US$ 7.1 billion in 2007.

One estimate put the global cost of spam in 2007S% 100 billion and the respective cost for the
U.S. at US$ 35 hillion. Another study found thag tost of spam management in the U.S. alone
amounted to US$ 71 billion in 2007.
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Como resultado, além dos prejuizos financeirode e€sse grupo
que ficou incomunicével, a Agéncia Nacional de Gaheunicacbes determinou
cautelarmente a suspenséo da comercializacédo da\gpEnquanto a Telefonica

nao garantisse a qualidade da prestacdo de ségosesnb pena de multa.

Episdédios dessa magnitude favorecemederal Communications
Commission(Comissao Federal de Comunicacdes / FCC, agéndependente
nos Estados Unidos que responde pela regulacaondanicacéo interestadual e
internacional por radio, televisédo, par de cobatglge ou cabo) afirmar que “a
seguranca cibernética € um tema vital para a CamigsCC] porque a falta de
confianca do usuario final na experiéncia onliné negorimir a demanda por
servicos de banda larga”. Com isso, no contextplaioo nacional de banda larga
estadunidense, caberia ao regulador a promocaceglaanca cibernética e a

protecdo da infraestrutura critica de banda I&rga.

Em sintese, vez que as TICs dependem intrinsecamaos
servicos e da infraestrutura de telecomunicacéasmi@ais, cré-se que o 6rgao
regulador do setor, para garantir o cumprimentosda missao, teria funcéo
destacada em um cenério de administracédo de riastesacas e vulnerabilidades
da Sociedade da Informagao.

Uma das raz0es para que a Anatel se coordene eedos
compromissos internacionais assumidos pelo PaisAg&ncia, incumbida

legalmente de adotar as medidas necesséarias patendimento do interesse

In 2007, the costs of click fraud in the U.S. westimated to be nearly US$ 1 billion.

Numbers documenting the magnitude of the undergtomernet economy and transactions
between it and the formal economy also vary widébne source estimates the worldwide
underground economy at US$ 105 billion.

No reliable numbers exist as to the potential oppoty costs to society at large due to reduced
trust and the associated slower acceptance of gtiody-enhancing IT applications. However, a

considerable share of users expressed concernndiwhted that it reduces their willingness to

perform online transactions.”

Cf. UIT. ITU Study on the Financial Aspects of Network Sgcuvlalware and SpanDisponivel
em: <http://www.itu.int/ITU-D/cyb/cybersecurity/dsftitu-study-financial-aspects-of-malware-
and-spam.pdf>. Acesso em: 11.08.2010.

“! Despacho n° 4.043/2009-CD - Processo n° 535008114009, publicado no DOU, em 22 de
julho de 20009. Disponivel em:

<http://www.in.gov.br/imprensa/visualiza/index.jsla?a=22/06/2009&jornal=1&pagina=51&total

Arquivos=72>. Acesso em: 22.09.2010.

“2 BROADBAND.GOV. Connecing America: The National Broadband PI&010. Disponivel
em: <http://www.broadband.gov/plan/16-public-saféty6>. Acesso em: 12/08/2010.
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publico e para o desenvolvimento das telecomunesmcbrasileiras, tem
competéncia para representar o Brasil nas orgdeszagnternacionais de
telecomunicacdéy sob a coordenacdo do Poder Executivo (art. 19jalLei
9.472/97, Lei Geral de Telecomunicacdes / L'GT)

A Unido Internacional de Telecomunicagfes recebeuCdpula
Mundial da Sociedade da Informagédo (CMSI) o mandatdacilitador da Linha
de Acédo C5, “Criacdo de confianca e seguranca iiaago das TICs”. Com
isso, as atividades dessa organizacdo no campoTlfas e da seguranca
cibernética sado crescentes. Por ser o0 elo naaionala UIT, a Agéncia tem sido
frequentemente demandada a se manifestar e contsbas atividades de

seguranca cibernética.

Embora sem a sistematizacdo que o tema exigiaéacia ousa
ao cooperar com instituicbes nacionais e intermatsy fornecendo informacoes
sobre normas e padrbes de seguranca de redeeckntahicacdes, protecao de
infraestruturas criticas de telecomunicacdes, ctenl@amalwares e crimes
cibernéticos. Cré-se que com melhor estruturacdmagel da Anatel, sua parcela
de contribuicdo possa ser ainda mais efetiva, angdera fase presente de atuagéao
erratica e descentralizada.

Para a UIT, o movimento de extensdo da atuacaoegulador

nessa seara € mesmo natural.

Como preparacdo para o IX Simposio Global de Regués
(GSR), realizado no Libano, em novembro de 2008Ta divulgou o artigo
“Cybersecurity: The Role and Responsibilities of Edfective Regulatdér A

pesquisa constatou que o papel do regulador tertduido junto com a

“3 Entre essas, destacam-se a Unido Internacionaleteeomunicages (UIT), instituicdo do
Sistema das Organizacdes das Nacdes Unidas (ONUYXomissdo Interamericana de
Telecomunicacdes (Citel), agéncia da Organizac&dedtados Americanos (OEA), e o Subgrupo
de Trabalho n°® 1 “Comunicac¢fes” (SGT 1), do Mercdadmunicac¢des do Sul (Mercosul).

“uart. 19. A Agéncia compete adotar as medidas s&fgas para o atendimento do interesse
publico e para o desenvolvimento das telecomunesag@asileiras, atuando com independéncia,
imparcialidade, legalidade, impessoalidade e pidalde, e especialmente;(...)

Il - representar o Brasil nos organismos internaai® de telecomunicag¢des, sob a coordenacgédo do
Poder Executivo;(...)

XXXI - promover interagdo com administragbes deedemunicagbes dos paises do Mercado
Comum do Sul - MERCOSUL, com vistas a consecucaabgitivos de interesse comum.” Lei n°
9.472, LGT.
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tecnologia, a abertura de mercados a competicéissimento da relevancia das
TICs, a ampliacdo do objeto de atuacdo do regul@tdtelecomunicagbes para
TICs).

Seja como protagonista na atividade regulatorietalifna protecéo
de infraestrutura critica e imposi¢cdo de padrdesidés) ou como contribuinte
eventual (no combate ao crime cibernético e nadtagdo da estratégia nacional
de seguranca cibernética), o papel crescente dadacky nas atividades de

seguranca cibernética seria uma de suas novagicies.

Os autores afirmam também que apesar de sua fadatia com a
industria de TICs e ampla disponibilidade de maoltla especializada, o desafio
primario do regulador é definir seu papel no esfongcional de seguranca
cibernética. Cabe ao regulador encontrar formasgdegar valor as atividades de
seguranca cibernética e assessorar a formulacfolitieas sem necessariamente

ser a instituicao a liderar essas iniciativas.

Ademais, a credibilidade do regulador determinaig capacidade
de articulagdo com os demais atores. Em particptarser o tema associado as
politicas de seguranca nacional, tradicionalmente & dominio exclusivo de
forcas armadas, 6rgdos de seguranca publica eiagéltgcinteligéncia, impde-se
que o regulador seja reconhecidamente uma ingtduitadura da Administracao.

A FCC é possivelmente uma instituicdo com tal daréstica.
Trata-se de uma agéncia reguladora com mais detseteos de experiéncia em
um mercado paradigmatico para a privatizacdo dor.sétesse momento, a
Comisséo goza de prestigio politico perante a Basaca, em um governo que
elevou o carater estratégico das TICs e, em espdaitnternet, para a economia,

politica e seguranca dos Estados Unidos.
N&o é o caso da Anatel.

As agéncias (...) fazem muito mais que escolher assara
execucdo de uma politica publica; elas redefinesiguificado
de tais politicas. Neste ponto, o modelo norte-a@eo, mais
calejado no trato com sua agéncia reguladora de
telecomunicacdes, vé com naturalidade a agéncia tome de
politica. Ele é honesto em demonstrar que é no tanda
agéncia que se forma muito da vontade politica etor de
telecomunicacdes e assim o faz por intermédio fdaémcia a
FCC como umsistema de representacdo de interesgses
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servir comoponto de encontro das vontades politiggavado

com o carater de nacionalizacdo das discussfesicasli
envolvendo legislacBes estaduais sobre um set@xtimsao
nacional e internaciond?.

Por seu carater protagonista, no que tange a ddéestuacéo de
reguladores da seguranca cibernética, FCC e UMesecomo referencial neste
trabalho de busca pelo papel da Anatel. Sdo tantm#m parametros porque a
Anatel é firme atuante na UIT (por meio das Condass@rasileiras de
Comunicacéo/ CBCs, responsaveis pela coordenagipodicionamentos do Pais
em foros internaciond® e parece guardar similaridades bastante maigareies
do que diferencas em relacéo ao regulador estashsdt]

%5 ARANHA, Méarcio lorio. Politicas publicas comparadas de telecomunicac@asfl-EUA)
Brasilia: UnB, 2005. pp. 194-195

“6“para executar a atribuicdo definida no Art. 19,da LGT, a Anatel criou as Comissdes
Brasileiras de Comunicacdes (CBCs), pelas RescdugBel 10 de 8 de margo de 1999, n° 265 de
13 de junho de 2001, n° 462 de 13 de abril de 28670is revogadas pela Resoluc¢édo n° 502 de 18
de abril de 2008.

O objetivo primordial das CBCs é viabilizar um aenfie para discussdes dos posicionamentos
nacionais, permitindo que a Administracao brasileitue de forma coordenada e integrada nos
foros internacionais de telecomunicacdes, alémeddizar estudos e analises de questdes técnicas
de interesse especifico nacional; preparar as tBtap de Contribuicoes e Posicdes Brasileiras"
que objetivem orientar o posicionamento da AdmiagEio brasileira junto aos foros
internacionais de telecomunicacdes; participartddzsalhos das Comisses de Estudo dos Setores
de Normalizacdo de Telecomunicacfes, de Radiocaacdes e de Desenvolvimento da Unido
Internacional de Telecomunica¢fes (UIT-T, UIT-R €MD), dos trabalhos desenvolvidos no
ambito dos Comités Consultivos Permanentes da Gamisiteramericana de Telecomunicagdes -
Citel, do Subgrupo de Trabalho N° 1 - Comunica¢c®ST 1) do Mercosul e de outros
organismos internacionais (i.g. CPLP, Regulatalpppr a realizacdo de seminarios, reunides e
debates e fomentar a participacdo de novos esigtasal elaborar relatérios anuais sobre o
andamento de seus trabalhos, dentre outras.

A participacdo nas Comissdes Brasileiras de Coragdis (CBCs) é aberta aos segmentos
publicos e privados da sociedade brasileira coeresse direto no setor de telecomunicacdes,
assim como a especialistas que possam prestaroca{@io nesta area, ou seja: empresas
prestadoras de servicos de telecomunicacgdes; aagdras cientificas e industriais; empresas de
consultoria e de prestacdo de servigos especiabzathstituicbes de ensino, pesquisa e
desenvolvimento; agéncias ou 6rgdos governamestaisinteresse na area de telecomunicacoes;
entidades e associagfes de classe do setor; sspoéis que atuam isoladamente ou no &mbito de
organizagbes em dareas ligadas as telecomunicagfimap consultores, professores ou
pesquisadores.

Atualmente as CBCs sédo estruturadas de forma teamd&tuando nas seguintes areas: CBC 1:
Governanca e Regimes Internacionais; CBC 2: Radiaoicacdes; CBC 3: Normalizacdo de
Telecomunicacdes; CBC 4: Desenvolvimento das Teleoicacfes.” www.anatel.gov.br

“"Em estudo comparativo dos modelos de politicadigasbdo setor de telecomunicacdes no
Brasil e Estados Unidos, ARANHA conclui que “pode-extrair uma conclusdo intuitiva: as
semelhangas ultrapassam em muito as diferengas;delminam o cenario em meio a raras
divergéncias. (...)

A sintese das semelhancas e diferencas entre iisgsopublicas dos dois paises (Brasil-EUA)
estd nas suas agéncias reguladoras. Elas reprasentastrutura institucional que serve de
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Tendo a Anatel se comprometido a tomar providérespecificas
em prol da seguranca cibernética, conforme detewmio Plano Geral de
Atualizacdo da Regulamentacédo das Telecomunicag@&sasil (PGRY, de 30
de outubro de 2008, a troca de informacfes cons essttuicbes pode ser util
para adequar conceitos e terminologia, desenvebteatégias e projetos, caso de

interesse brasileiro.

O PGR, que se prop0e a guiar a atuacdo da Agéasiproximos
anos, chega a estabelecer uma pretensiosa acaatdeprazo (que venceu ao
final de 2010): “Realizacdo de estudos e adocameldidas para a protecédo da
infraestrutura nacional de telecomunicacbes cofatitsas e ataques de guerra
cibernética.” A acdo seria implementada por meidrég projetos: “(i) Protecéo
da infraestrutura critica de telecomunicacdes; Regulamento de interrupcdes
sistétmicas do STFC; (iii) Seguranca e protecdo nfladstrutura nacional de

telecomunicagdes”.

Ainda que esses trés projetos se encerrem formsdmonforme a
meta estabelecida, a Agéncia ndo deve deixar Hellig em prol da construcéo

de confianga e seguranca das redes do setor, isendmentar sua atuagao.

ambiente especializado para depuracéo da polétoaial a partir da idéia de uma nova instituicao
para acompanhamento conjuntural oAgoing policy — das transformacdes tecnolégicas e
econdmicas, por intermédio de proje¢des politictdjcas.

As duas agéncias reguladoras de telecomunicac6Bsadd e dos EUA basicamente se igualam
em aspectos estruturais, funcionais, procedimesetals posi¢éo institucional, em especial, nas
subdivisbes organicas dos respectivos parlamentogrocesso de indicacdo dos membros, sua
sabatina, e definicdo de mandatos, na funcdo deaefd da politica publica elaborada por outras
instancias politicas dos respectivos paises, nergoafmativo, bem como na atuacéo as agéncias
pré-consumidor.” ARANHA. pp 184 — 197.

“ 0 Plano Geral de Atualizacdo da RegulamentacdoTelsomunicacdes no Brasil (PGR),
estabelecido pelo a Resolucédo n° 516, de 30 dbmutle 2008, representa a visao estratégica da
Agéncia para a regulacdo do setor para os proxanos. O PGR estabeleceu 9 objetivos e 15
propositos estratégicos, a partir dai, definiu @3ea de curto prazo (para implementacao imediata
ou em até 2 anos, a contar da publicacéo do plaramjdes de médio prazo (para implementagéo
em até 5 anos) e 5 agdes de longo prazo (pararnmptacdo em até 10 anos). Essas acdes
executadas por meio de 59 projetos.
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2. MODELOS INTERNACIONAIS DE
POLITICAS DE SEGURANCA CIBERNETICA

Em um cenario onde as incertezas sobre a elaboeag@mnducao
das estratégias nacionais para politicas de segum@hernéticas sdo muitas, a
troca de informacdes e experiéncias internaciodasponta como premissa
basica. Estando os diversos paises conectadosasmuazes os interesses e

ponderacdes das nagdes coincidem e convergemspeet@s comuns.

Trata-se de também de uma escolha que dependeiateaal

estratégicas formadas conforme a politica exteenzada nacao.

A seguir, indica-se, em linhas gerais, a forma ca@argeguranca
cibernética tem sido abordada na UIT e nos Estatfidos da América. O
enfoque € para o setor de telecomunicacdes, e gleamcar este obijetivo,
oferecem-se também informacfes generalistas deocumiodutério, que por
vezes estdo diretamente relacionadas a estrat@ggéitucional) maior de

seguranca cibernética.

2.1. Uni&o Internacional de Telecomunicacdes

Em razdo de sua amplitude tematica, a UIT € umanargcao que
abarcaria diversas facetas da seguranca cibern@iisaque, por obvio, ndo deixa
de ser apenas um entre tantos atores lutando palaigespaco na coordenacao

dos esforcos internacionafs.

Estruturada em 6rgaos de cupula (Conferéncia depetenciarios
e Conselho) e setores tematicos (Radiocomunicac®é&smalizacdo e

Desenvolvimento, com respectivas conferéncias nais)¢di sua governanca

49 Com a emergéncia do tema, diversos atores intemais disputam a titularidade da pauta de
seguranca cibernética: UNODC, Interpol, OCDE, APEIEA. Analisar ou defender quem
deveria liderar na arena internacional esta forastmpo deste trabalho. Como o foco da pesquisa
€ o setor de telecomunicagfes e a atuagdo do frgélador, elegeu-se destacar exclusivamente a
legitimidade da atuacdo da UIT, como foro interaaal primario para as telecomunicac¢des do
Sistema ONU.
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institucional é bastante madura, mas, por vezegerde morosa. Encontrar
consensos em processos deliberativos que podenvent82 Estados Membros
e 700 diferentes empresas e organizacbes (MemlvoSetior e Membros
Associados) pode ser um processo penoso, tipiceistema ONU, que, para a

indUstria de alta tecnologia, se torna imprestavel.

Cada um de seus Setores e Orgaos apresenta aindigisies
tematicas, em que Comissdes de Estudo abordam d@sestlevantes para as
TICs, onde empresas, Academia, centros de pestgnsassento, lado a lado,

com Estados soberanos. Em suma, a UIT é essenctalmen ambiente
multistakeholdefcom altas barreiras a entrada, nmastistakeholdéx

Com isso, embora muitas vezes se faca alusdo givelneste
trabalho) a “uma UIT”, deve-se ter presente quasatuicdo ndo € monolitica,
existem interesses difusos, posicionamentos dimézgee dissensos em seus
diversos niveis. Essa afirmacédo, caracteristicaldracdo de qualquer pessoa
juridica, deve ser repisada, por se referir a daposnifestacdo de vontade de

Estados soberanos.

Desde o século XIX, a Unido Internacional de Teleaoicacdes
(originalmente, Unido Telegrafica Internacionaljida organizagdo responsavel
por harmonizar faixas de radiofrequéncias, capdeslasatelitais, padroes

técnicos para as comunicacdes a distaficia.

Com a difusdo da Internet e o sedimentacédo deatiias privadas
robustas comanstitute of Electrical and Electronics EnginedtEEE), Internet
Engineering Task Forc@ETF), International Organization for Standardization
(ISO), Internet Corporation for Assigned Names and NumieZa&NN), a UIT
perdeu espaco e se esforca para redefinir seu pap&ompetitivo cenario
convergente. Nesse sentido, alguns Estados (mamalguns paises em
desenvolvimento que ndo conseguem se sobressafores1 como a ICANN)
buscam fortalec&re outros (sobretudo paises desenvolvidos) almegmaitar

seu mandato em temas como Governanca da InteBegfuzanca Cibernética.

%0 http://www.itu.int/en/history/Pages/default.aspx@.2011

*! Cite-sepolicy statementlo Brasil na Conferéncia de Plenipotenciarios 2@@-10), principal
conferéncia da UIT, realizada entre 4 e 22 de oatde 2010, em Guadalajara, México: “The



37

2.1.1. Legitimacdo: Cupula Mundial da Sociedade da Informgéo
(CMSI)

Uma das apostas da UIT para garantir sua primaziaemario
internacional de TICs foi a Cupula Mundial da Sdee da Informacao
(CMSI)*, cujo pano de fundo era revisar a estrutura deedawca da Internet e
assegurar as Nacbes Unidas capacidades de gestmenguanecem nas maos
governo e instituicdes estadunidenses, corternet Assigned Numbers Authority
(IANA) e ICANN.

Realizada em duas fases (Genebra 2003 e Tunis*260&) ampla

participacdo de governos, organizacdes internaisiosator privado e sociedade

exponential growth of the Internet has given ITdemtral role in questions related to Internet.
This includes actions such as discussing Intemlated public policy issues, building confidence
and security in the use of ICTs and acting as #ititor in the transition from IPv4 to IPv6. ITU
needs to continue working on Internet related mstteince this is as an unquestionable need in
face of convergence and of an all-IP world.”
http://www.itu.int/plenipotentiary/2010/statemebtsizil/sardenberg.html

2 0s Estados Unidos s&o os mais contundentes omssioatuacdo da UIT na Governanca da
Internet e a seguranca cibernética, nos termoswdgoticy statemena mesma PP-10:

“Much of the effort here in Guadalajara should lezated to seeking ways to enhance the ITU’s
excellent contributions to efficient and widely ééped telecommunications services and
infrastructure—to improving things that it does toebarmonizing radio frequency allocations,
developing and disseminating best practices, anttibating to capacity building.

The United States has identified three matterswiaatant special mention in this regard.

First, the ITU should be a place where the devetaptrof the Internet is fostered. The Internet has
progressed and evolved in a remarkably successfiyl wnder the existing multi-stakeholder
arrangements. Changes, especially changes ingolmier-governmental controls, are likely to
impair the dynamism of the Internet—something wéale an interest in avoiding.

Second, the ITU’s interest in cybersecurity shaddtinue to focus on capacity building and the
associated development and dissemination of bestipes. This is an area where an enormous
amount remains to be done, and where improvemeiitspmve very valuable to all 1TU
members, regardless of the state of their digigaletbpment. We believe very strongly that the
ITU should not be distracted from this importargpensibility by straying into areas outside of its
mandate and expertise such as cybercrime and cgherw

Third, looking forward to the 2012 World Conferenoe International Telecommunications, it
would be a serious mistake to seek to extend ttegriational Telecommunications Regulations to
today’s world of broadband and the Internet. Thierea superficial similarity between the
narrowband for which the ITRs were configured ahd broadband of today, but it is only
superficial. Just as with the Internet, inter-goweental controls over broadband are likely to do
much more harm than good.” http://www.itu.int/pleoientiary/2010/statements/usa/verveer.html

53 http://www.itu.int/wsis/index.html

*“A Cuapula ou Cimeira Mundial sobre a Sociedadelmfarmacdo (CMSI) consistiu em dois
eventos patrocinados pela Organizagdo das NacGdasONU) sobre informag&o, comunicagéo
e, em termos amplos, a Sociedade da Informacdoaprecsu em 2003 em Genebra e em 2005 em
Tanis. Uma de suas metas principais era diminent@o chamada excluséo digital global que
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civil, a CMSI reservou as agéncias das Nacdes WriaglacOes estratégicas em
prol da inclusdo digital global e acesso a Intefh@s interesses da ONU
permanecem e estéo refletidos, por exemplo, natecenovacao do mandato do
Forum de Governanca da Internet (IGF), criticada paopostamente nao

apresentar resultados concrefos.

A UIT, a CMSI atribuiu o papel de facilitador damhas de Acéo
C2 “Infraestrutura da informacdo e comunicacdo”>e"“Criacdo de confianca e
seguranca na utilizacdo das TICs”, sendo as metasticha as mais relevantes

para este trabalho:
Plano de Acdo de Genebra
C5. Criacao de confianca e seguranca na utilizdealdCs

a) Promover a cooperacédo entre 0s governos naebdlagidas

e com todos os atores interessados em outros faddngos

para estimular a confianca do usuério, constr@idibilidade e

proteger os dados e a integridade da rede; coasidserriscos
existentes e potenciais para as TICs e abordaasogtrestdes
de seguranca da informacéo e das redes.

separa paises ricos e pobres através da ampliagd@cesso alnternet no mundo em
desenvolvimento. As conferéncias marcaram o didel¥laio como o Dia Mundial da Sociedade
da Informacéao.

Em 2003, na cidade de Genebra, na Suica, repratentde 175 paises participaram da primeira
fase do CMSI, onde eles adotaram uma Declara¢c®&ideipios. Esse € o caminho para adquirir
uma sociedade de informacéo acessivel para tobdaseada em conhecimento compartilhado. Um
Plano de Ac¢éo estabeleceu a meta de que 50% déapapunundial tenha acesso a Internet em
2015. A Capula de Genebra também deixou questderpersas ndo resolvidas, como a questéo
do financiamento e a Governanca da Internet.

Quando a Cupula falhou em um acordo sobre o futl@oGl, o Grupo de Trabalho sobre
Governanca da Internet (GTGI) foi criado com a fimge conseguir novas ideias em como
progredir.

A segunda fase do CMSI foi realizada entre os Hitae 18 de Novembro de 2005, em Tunis, na
Tunisia. Isso resultou no acordo sobre o Compramiks Tuanis e a Agenda de Tunis para a
Sociedade da Informagdo, além da criagdo do Foérien Gbvernanga da Internet.”
http://pt.wikipedia.org/wiki/CMSI

% As Linhas de Acao, distribuidas entre UNESCO, UND, UNDP, FAOI, OMC, UPU, OIT,
OMS, ECOSOC sao: C1. A funcdo dos governos e dustod atores envolvidos com a promocao
das TICs para o desenvolvimento; C2. Infraestrutlaranformacdo e comunicacdo; C3. Acesso a
informacdo e ao conhecimento; C4. Capacitacdo; @tacao de confianca e seguranca na
utilizacdo das TICs; C6. Ambiente habilitador; G¥plicacBes das TICs; C8. Diversidade e
identidade cultural, diversidade linglistica e edo local; C9. Meios de comunicacdo; C10.
Dimensdes éticas da Sociedade da Informagédo; Gidpetacao internacional e regional.

% para discussdo aprofundada sobre Governanca @andpt vide KURBALIJA, J.An
Introduction to Internet Governancé64 p. DiploFoundation and National Internet Eawde of
India (NIXI): 2008._http://www.diplomacy.edu/pootbasp?IDPool=806.

57 http://portal2.tcu.gov.br/portal/pls/portal/docsPd 32.PDF RITS.
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b) Os _governos, em cooperacdo com o0 setor privéelem
detectar, impedir e combater o cibercrime e o ndevido das
TICs: definindo diretrizes em que se leve em canteabalho
que ja se realiza nestes ambitos; considerandssibi@ade
de promulgar normas que permitam investigar e punir
efetivamente a utilizacdo indevida; promovendo resf®
mutuos efetivos de assisténcia; fortalecendo o oapoi
institucional em nivel internacional para evitaetettar estes
incidentes e reagir de forma apropriada; e pronwven
educacao e a sensibilizacéo.

c) Os governos e outras partes interessadas dewemnfar
ativamente a educacdo e a sensibilizagcdo dos asuam
relacdo a privacidade on-line e aos meios de peoteg
privacidade.

d) Tomar medidas apropriadas contra 0 envio masd&o
mensagens ndo solicitadas em nivel nacional enatemal.

e) Encorajar a avaliagdo da norma juridica nacipaed_superar
guaisquer obsticulos que impecam a utilizacdo vafetie
documentos e transacdes eletronicas, inclusive rdess
eletrdnicos de autenticacéo.

f) Sequir consolidando o0 marco de confianca e sewar com
iniciativas complementares e de reforco mutuo nesrsbs
ambitos da seguranca de utilizacdo das TICs, camativas ou
diretrizes no que diz respeito ao direito a prigade, a
protecdo dos dados e a seguranca dos consumidores.

g) Compartilhar boas préticas no ambito da segarahe
informacédo e da seguranca das redes e promovertiszacao
por todas as partes interessadas.

h) Convidar os paises interessados a criar cepam@sreacao e
atendimento em tempo real em caso de incidentesendolver
uma rede cooperativa entre estes centros de atemidirpara
compartilhar informacé&o e tecnologias que permitasponder
a incidentes.

i) Encorajar o desenvolvimento de novas aplicag@egiras e
confiaveis que facilitem as transacg6es on-line.

i) Encorajar os paises interessados para que lwoatn
ativamente com as atividades das Nac¢Oes Unidasueso,ca
fim de criar confianca e seguranca na utilizac&oTd&s.
[grifou-se]

Assim, quando o Secretario-Geral afirmou, em 2@ltecessidade
de um diploma internacional de seguranca cibemétios moldes de um tratado
de nao-proliferacdo de armas nucledresssa declaracdo ndo pode ser tomada

8 “O mundo precisa de um tratado para se defender dilberataques antes que eles se
transformem em uma ciberguerra ou guerra na irttedezlarou neste sabado (30) no Férum
Econémico Mundial em Davos, na Suica, o chefe din@g de telecomunicacdes da ONU,
Hamadoun Touré.
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como um posicionamento incontestavel da organizag@&onacional (tampouco
da Anatel!). Por outro lado, com a atribuicdo redemas duas fases da CMSI,

tampouco parece razoavel afirmar a ilegitimidadsalediscurs®.

Possivelmente o Brasil tenha contribuido para ¢aigionamento.
Em 2009, o Presidente Luiz Inécio Lula da Silveebsu da UIT o Prémio “Dia
Mundial das Telecomunicacdes e da Sociedade darmafdo” World
Telecommunication and Information Society DAYTISD), por contribuicdes do
Pais para a protecdo a crianca no espaco cibernégsencialmente, as
promulgacdes das Leis n° 10.764/2003 e 11.829720fi&: alteraram &statuto
da Crianca e do Adolescenteaamentaram a abrangéncia dos tipos penais e a

punicdo a determinadas condutas relacionadas dilgeda Internet).

Em seu discurso de agradecimento, o Presidente rhtifacou o

mandato da UIT para a criacdo de ambiente onliggreenas linhas da CM$i:

A capacidade das telecomunica¢gbes de ultrapassateiftas
também pode ser usada para atividades ilicitas. Gpuld
Mundial de Sociedade da Informagédo deu a UIT mandata
aumentar a seguranca na internet.

Os ataques contra o Google, ocorridos na Chinansiego préprio site de busca norte-americano,
entraram na pauta de discussdes do Férum Econdvhiodial, que termina neste domingo na
estacao de esqui dos Alpes suicos.

Sobre o tema, o secretario-geral da Unido Inteonatide Telecomunicacdes (UIT), Hamadoun
Touré, disse que o risco de um conflito entre gaises através da internet aumenta a cada ano.

Com essa situacao, Touré propds um tratado noaguphrtes se comprometam a néo lancar um
primeiro "ciberataque" contra outra.

‘Uma ciberguerra seria pior que um tsunami, umastedfe’, declarou Touré.

O acordo internacional "seria parecido com um d@tale guerra antes de uma guerra",
acrescentou.” ONU pede tratado para evitar uma 'guerra na intérne
http://gl.globo.com/Noticias/Tecnologia/0,,MUL148996174,00.html

%9 Essa mesma cautela deve existir ao citar relatériartigos encomendados a consultorias, como
o artigo de referéncia em alguns topicos destentextie ignora aos atores responsaveis pela
definicdo dos posicionamentos de “uma UIT". Sahepse exemplo, que os EUA tém grande
participacdo na formulacdo de padrSes de segumen¢adlT e divulgacdo de melhores praticas,
apesar de o governo americano obstar o avangaédaipagdo nessa seara.

% Em resumo, essas leis ampliaram os nicleos dos fipnais de crimes praticados contra a
crianca e o adolescente, tipificados no Estatut@ritnca e Adolescente (Lei n° 8.069, de 13 de
julho de 1990), para incluir a producéo, reproduch@cao, fotografia, flmagem, registro, venda,

exposicdo, oferta, troca, disponibilizacdo, trass@d, distribuicdo, publicacdo, divulgacao,

aquisicao, posse, armazenamento, por qualquer meiosive por meio de sistema de informatica

ou telemético, fotografia, video ou outro registe, qualquer situagdo que envolva crianga ou
adolescente em atividades sexuais explicitas, ceag@muladas, ou exibicdo dos érgdos genitais
de uma crianca ou adolescente para fins primoreiatensexuais.

®LUIT. Laureate WTISD 2009 - Addresses by H.E. Luiz In&cia da Silva, President of the
Federative Republic of Brazihttp://www.itu.int/wtisd/2009/award/laureatesdtaddress.html
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Gostaria de felicitar o Secretério-Geral Hamandboaré pelo
lancamento da Agenda Global de Ciberseguranca.

Para garantir a seguranga na internet, precisamosnassos
esforcos de cooperagdo. A UIT, como agéncia edzacia da
ONU, é o lugar certo para coordenar esse esforgadsbate
a pedofilia, a UIT poderia definir padrées a sessfuatados por
todos os paises. No combate ao crime cibernéticay@ml,
precisamos de um instrumento multilateral que esénuma
efetiva cooperacgdo internacional.

O desafio dos crimes cibernéticos demonstra a itapoia do
debate sobre governanca da internet. A Cupula Murdh
Sociedade da Informacdo concluiu que essa goveandene
ser transparente e democratica, com a participdedmvernos
e sociedade civil. A UIT deve fazer parte desseoresf
inclusive no Férum de Governanca da Internet dasdéi
Unidas.

Agradeco mais uma vez ao Secretario-Geral da Ul lpenra
de receber o Prémio Mundial das Telecomunicagbes e
Sociedade da Informacédo. Vejo esse prémio comdtadsudo
esfor¢co do Governo brasileiro para promover a s#dudigital
e um espaco virtual democratico e seguro, sobrepata
nossas criancas e adolescentes.

Com esse prémio, o Governo brasileiro se senteaaindis
estimulado a continuar trabalhando, ao lado da BlTHos
demais parceiros, para construir uma sociedadefdamacéo
democratica e que promova o desenvolvimento. [ghsk

Suas palavras claras e fortes geraram grande akpactna
comunidade internacional de telecomunicacfes deogBeasil (por extensédo, a
Anatel, o 6rgdo competente para representar o Passaria a atuar e defender
com mais veeméncia o papel da UIT na segurancenéitiea. Isso nao seria visto

na principal conferéncia da organizacdo que odarngr ano seguinte.

2.1.2. Papel da UIT: Conferéncia de Plenipotenciarios 201(PP-10}>

Entre 4 e 22 de outubro de 2010, a Conferéncia de
Plenipotenciarios 2010 (PP-10), realizada no Méximmou a discutir o mandato

da UIT na seguranca cibernética. Naquela ocasgidebates ocorreram em torno

%20 autor da pesquisa integrou a delegacédo brasdeRP-10 e atuou na negociacdo do tema. As
percepcdes aqui descritas, ainda que de cunho ghegstio registradas de modo semelhante
também em Relatério de Delegacédo n°® 80/2011-GCGRC3 de maio de 2011, disponivel em
www.anatel.gov.br.
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de dois tdpicos correlacionados que veem sendatities desde as Conferéncia
de Plenipotenciarios de 1998, 2002 e 2006: (i) ec@od de uma definicdo de
“seguranca cibernética”, para a UIT, e (ii) o fetamento do papel da UIT.

Em resumo, Africa do Sul, Ardbia Saudita, Chind, ISiria
defendiam a introducao de termos como “segurarRatdmendacdo X.11%1le
“seguranca cibernética” (Recomendacao UIT-T X.8@® atos constitutivos da
UIT, o que Ihe garantiria um mandato especificosnedetivo em temas afetos a
conflitos no ambiente virtual. Embora aceitassem guJIT ndo desempenharia
papel preponderante, discordavam sobre a formaegmm sobre a necessidade)
de se deixar isso explicito em uma Resolucdo (mamigativo) da Conferéncia.

Em sentido diferente, as posi¢cdes de Brasil, Canad#ados
Unidos, Unido Europeia coincidiram em varios aspeargumentando que temas
como seguranca e defesa nacional, crimes cibeoséte conteddo de
comunicagdes estariam fora do mandato da UIT. Agdelao brasileira criticou a
excessiva abrangéncia da definicdo, que poderiandegens a ingeréncias sobre
o conteudo de comunica¢cdes no ciberespaco (a ¢hirproposta indica que a
seguranca cibernética protegeria também a totaidadnformacgdes transmitidas

ou armazenadas no ambiente cibern&)ico

Para africanos, a PP-10 ndo poderia impedir queepaéem
desenvolvimento se utilizassem da expertise da €l suas demandas
legislativas relacionadas a crimes cibernéticos.egemplo. Os chineses também
argumentavam que o papel da UIT envolveria manestabilidade da rede, de
modo que caberia a UIT facilitar o desenvolvimed® solugdes técnicas que
reduzam e reparem as vulnerabilidades da infraestrimesmo nos casos de

defesa nacional).

83«Security’ refers to minimization of the vulnerdity of technical systems and information

resources. ‘Vulnerability’ refers to any possilyilbf unauthorized access to a network or to the
information it contains. A ‘threat’ is a potentiablation of security resulting from the exploitati

of vulnerability. Security also refers to a colieat of systems that ensure the confidentiality of
information, protect the systems or networks usecrocess it, and control access to them.
Security encompasses the concepts of protectiovidemtiality, integrity and availability”

8 «Cybersecurity is the collection of (...) thamnche used to protect the cyber environment and
organization and user’'s assets. Organization aret’susassets include (...) the totality of
transmitted and/or stored information in the cydevironment...” [Grifou-se]
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Ao cabo, em um texto confuso e profx@a PP-10 orientou a UIT
a concentrar seus recursos e programas nas arsaa dempeténcia e expertise,
notadamente as esferas técnicas e de desenvoluireapgacitacdo e melhores
praticas), que nao incluem seguranca e defesanadciorimes cibernéticos e

conteudd?®

A UIT segue produzindo Recomendac¢fes com padrd@s &ao
gerenciamento e fruicdo dos recursos de telecom¢gs, manuais e relatérios
de melhores praticas sobre seguranca cibernétargo por seu merito técnico,
guanto por sua relevancia politica, algumas dagdatles da UIT nesse tépico
demandam olhar mais atento dos 6rgaos nacionaitackges e formuladores de

politicas de TICs.

Os itens seguintes sdo baseados em documentoaggprers como
um Estado deve formular suas estratégias nacialeaseguranca cibernética e

qual o papel do regulador nessa politica, o ceestedrabalho.

2.1.3. Sugestédo de estratégia nacional da UIT

Embora os riscos, ameacas e vulnerabilidades derespaco
difiram bastante, a UIT defende que sejam abordddasaneira conjunta, como
variaveis de um mesmo problema que coloca em x@qoafianca e a seguranca
no uso dessa ampla rede baseada em °TIBsr essa razdo, uma abordagem

nacional ampla para a seguranca cibernética sartmmental.

% Res. 181 PP-10 ("Definition and terminology relgtto building confidence and security in the
use of ICTs")_http://www.itu.int/publ/S-CONF-ACTF320/en

® Quando da aprovacgdo da Resolugdo em plenarialegagéo brasileira fez ainda a seguinte
declaracdo: "O Brasil acredita que nenhuma medidaida, legal ou politica relacionada a
seguranca cibernética deve dificultar ou compromeeiglena observancia das normas universais,
como a Declaracdo Universal dos Direitos Humanos.dés principios para o uso e gestdo da
Internet no Brasil se refere a liberdade de exfmsa privacidade e os direitos humanos,
reconhecendo-os como elementos essenciais a @ederde uma sociedade justa e democratica.”

87«Until a few years ago, the most common types alware were viruses and worms. More

recently, other kinds have appeared and are witistyibuted, including trojan horses, backdoors,
keystroke loggers, rootkits, and spyware. Whergmsnsand malware were hitherto relatively

separable problems they are presently convergitig tive emergence of botnets. These networks
of remote- controlled malware-infected computeestae origin of the majority of spam messages
but they are also sustained and extended througim.3iCf. UIT. ITU Study on the Financial
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Um relatério de melhores praticas do Setor de Dedeimento da
UIT (UIT-D) sugere a preparacdo de uma abordagesiomal abrangente para a
seguranca cibernética que integre, pelo menosy @l&nentos, condizentes com
a Linha de Acéo C5 da CMSI:

* Formulacdo de uma estratégia nacional de Seguranca

Cibernética;

» Estabelecimento de relacbes de cooperacéo enstadd=e

0 setor privado no plano nacional;
» Combate ao crime cibernético;
» Criacao de capacidades nacionais para gestaoidenies;
* Promocao da cultura nacional de Segurancga Cibeanéti

Como a doutrina de politicas de seguranca cibeméti ainda
incipiente, os atores e possiveis responsaveiapEstas parcialmente conhecidos.
N&o obstante, os paises devem se ocupar de elabomplementar suas
estratégias nacionais, cuja responsabilidade estdjaps auspicios de um 6rgao

de cupula do Estado capaz de dialogar com 0s dveetores.

Para identificar os papéis a serem desempenhatiogasso inicial
seria elevar o tépico como uma politica pubicaoraai paralelamente a politicas
de inclusao digital e disseminacéo de banda larga.

Abaixo, uma distribuicdo primaria das responsahdas dos
diversosstakeholders segundo as linhas gerais de melhores praticagl@ia
Ainda que essa divisdo seja superficial, ndo paheser grande distingdo em
relacdo a propostas da Organizacdo de Cooperacadesenvolvimento

Econdmico (OCDE), por exempfbd.

Percebe-se que governo, setor privado e usuan@sntgapéis

complementares. Se por um lado o governo deve @naocultura de seguranga

Aspects of Network Security: Malware and Spdbdisponivel em: <http://www.itu.int/ITU-
D/cyb/cybersecurity/docs/itu-study-financial-asgesf-malware-and-spam.pdf>. Acesso em:
11.08.2010.

% Op. cit.
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cibernética, cabe ao setor privado desenvolver yposd mais seguros e, ao

usuario, empregar recursos de TICs de maneiransapel?’

7

Essa divisdo proposta pelo artigo € particularmaitieé aos
reguladores do setor que pretendem sistematizaraBiEcado em seguranca
cibernética, por serem um ente estatal cuja comgeté transita

fundamentalmente na relacdo constante entre govegtar privado e usuarios.

2.1.3.1. Governo

Apenas 0s governos estariam em posicao de lideragstorcos
nacionais que englobem todosstakeholdersAlém de executar medidas efetivas
para conter as ameacas ao ciberespaco, 0 govekso tdebém estabelecer
parametros minimos para o didlogo sobre segurabeeética, em um ambiente

que favoreca a identificacdo dos papéis e respiidsales de cada ator.

A atuacdo do governo pode ser organizada nas seguin

categorias:
» Formulacéo de politicas publicas;
» Estabelecimento de medidas legais;
» Definicao de estrutura organizacional;
» Organizacao e coordenacéo institucional; e

» Estudos, resposta e tratamento de incidentes deasEm

cibernética;
» Capacitacao;

» Estimulo a parcerias publico-privadas e regulagiarial.

% Implementation plan for the OECD guidelines for thecurity of information systems and
networks: towards a culture of security”, da Orgaa¢do de Cooperacdo e Desenvolvimento
Econdmico (OCDE)http://www.oecd.org/dataocecd/23/11/31670189.pdf
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2.1.3.2. Setor privado

Individualmente, as empresas devem adotar meddtpuadas de
seguranca em suas atividades. A depender da aktvetapresarial, essas medidas
devem ser menos ou mais rigidas. No que tangeletiveodo setor privado, deve
trabalhar junto com o governo no estabelecimentoodmas, padrées, codigos de

conduta, bem como na identificacdo e promocao de praticas.

2.1.3.3. Usuario

Os usuarios tém um importante papel a desempeabatando
medidas técnicas e procedimentais de protecéo mireae Parte das solucdes
técnicas mais elementares devem ser implementaglasivel direto do uso

pessoal de equipamentos conectados a rede.

O despertar da sociedade civil em temas como |diade e
pedofilia na Internet trouxe a tona mais um grupgpdrtante em prol da
seguranca, a medida que os impactos sociais deseetdenaram mais evidentes.
As contribuicbes e comentérios em consultas piblicen o governo servem de
material essencial para informar a atividade denfdacao de politicas publicas
abrangentes, de interesse ndo apenas de govemmpresas, mas de todo um

Estado que passa a exercer novas relacoes em sendréunal.

2.1.4. O Regulador

O artigo ‘Cybersecurity: The Role and Responsibilities of an
Effective Regulatdrutilizado como referéncia neste trabalho foi, ol vez,
elaborado com base em modelos de diversos pafdes,edes, Brasil (citado na
abertura dopaper como modelo de governanca, com foco na delegagédo d

competéncias entre mdltiplos atores), Coréia do Buiirados Arabes, Estados
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Unidos, Estbnia, Holanda, Hungria, Japao, Malabi@eéria, Noruega, Reino

Unido, Singapura, Suécia.

A partir das pesquisas com os diversos reguladeresmaologos),
concluiu-se que ha multiplas formas possiveis @aratuacdo desse ente, a
depender principalmente de seu mandato e statumicaéoolitico na

Administragdo Publica.

De maneira geral, o papel tradicional do regulaglacomum a

muitos paises:
* Implementar arcabougo para outorgas e concessoes;
* Promover competicéo;
» Assegurar interconexao de redes;
* Implementar mecanismos de universaliza¢éo;
» Administrar espectro de radiofrequéncias;

* Minimizar custos decorrentes da regulacao e fizagdio ao

cumprimento dos servicos.

No entanto, com o tempo, seu papel teria evoluithdoj com a
tecnologia, a abertura de mercados a competicé@sacimento de relevancia das
TICs, a ampliacdo do objeto de atuacdo do regul@tdtelecomunicacbes para
TICs).

Por consequéncia, os autores identificam que osepainde o
regulador desempenha papel central na seguraneanéilta sdo nacdes que
abordam o tema e distribuem responsabilidades astirstituicdes publicas com
foco no carater técnico e tecnoldgico de THJara tanto, o regulador cumpre

também os seguintes requisitos concernentes asitalmicacdes:

« E reconhecidamente uma instituicio madura da

Administragéo;

» Possui experiéncia técnica e industrial;

0 0Op. cit.p. 19-20.
" Op. cit.p. 39.
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» Possui mandato e jurisdicdo efetivos bem definidos;

» Dispde de recursos apropriados;

» Dispde de instrumentos para engajamento do set@dor,
» Integra o processo de formulacéo de politicas sbl@s;

* Imp0de padrbes técnicos obrigatdrios para a in@jstri

» Fiscaliza infragcbes relacionadas as TICs;

* Administra incidentes, riscos e crises nas comgoes;

» Promove a cultura da seguranca cibernética ao oadeu

Assim como todos os demais atores se beneficiantroda de
experiéncia internacional, o regulador necessan&gnealeve participar de
plataformas que compartilhem informacdes sobreraaga cibernética, incluindo
eventos, organizagfes internacionais, centros dtantento e resposta de
incidentes. A propria UI'f concentra muitas iniciativas e propicia ambieraeap

aprendizado e definicbes de padrdes.

Ha reguladores que lideram (Singapura) e que ass@esgEstados
Unidos) a iniciativa nacional de seguranca cibécaé® distingdo entre liderar e
assessorar esta diretamente ligada a competénaiatdlaicao, a disponibilidade
de ferramental para a implementacdo das politieastamiliaridade com

mecanismos de consultas publicas.

Para evitar solu¢cdes complexas que demandariasérede todo o
marco regulatério, por exemplo, o regulador (Hoéndptou apor bordar o
combate ao spam como um problema de protecao soroafor que gera grande
impacto na infraestrutura nacional de TICs. Enmitianalise, spams podem ser
vetores para a transmissdo de BOTs, que podemdeatagues de DDoS contra

infraestruturas criticas, objetos especificos da paiitica nacional eficiente.

"2Entre as principais iniciativas da UIT, para asigwa Anatel tem colaborado, destacam-se: a
ITU Global Cybersecurity Agend&CA), o Cybersecurity Gatewaya International Multilateral
Partnership Against Cyber Threa(§MPACT), o manualSecurity in telecommunications and
information technology - An overview of issues ath@ deployment of existing ITU-T
Recommendations for secure telecommunicatiangelatério Best practices for a national
approach to Cybersecurity: Building blocks for onjging national Cybersecurity efforts
Disponivel em: <http://www.itu.int/cybersecurity/Acesso em 9.08.2010.
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No que tange a esfera juridica, reguladores pod&mr &omo
parceiros de instituicdes legislativas, policiagnpotores, juizes, treinando e
capacitando agentes em temas relacionados as Td@scendo assisténcia
técnica na atividade legisferante (Nigéria) ou e@esecucdo penal de crimes

cibernéticos (Malésia).

N&o é comum que reguladores sejam entes da altanistacao
Pudblica, o que dificulta a sua atuacdo como ingéitua liderar a politica nacional
de seguranca cibernética. No entanto, o reguladoe pexercer funcdes de
secretariado (Singapura) ou firmar termos de ca@gd& com outros entes
publicos para exercer atividades de consultoregessdramento e capacitacao que
aprimorem a execucao da atividade-fim critica dagppo cooperado, como um

Ministério do Meio Ambiente (Emirados Arabes) o@agas de inteligéncia.

Entre os tdpicos mais sensiveis nos programas garasga
cibernética estdo a detecc¢do, investigacdo, andlisesposta a incidentes. Ha
reguladores que criaram suas Equipes de TrataneeR&sposta a Incidentes em
Redes Computacionais/ETIRs (Suécia) proprias, camicpam de foros de
grupos de monitoramento, como o Forum para GrupoRasposta a Incidentes
de Seguranca em Computadores/FIRST e que passdaarandlises de risco
setorial (Singapura). Concentrar essas atividagiesre Unico ente publico, capaz
de funcionar em regime de prontiddo para desastr®mergéncia em todo um

pais, pode levar inclusive a reducéo de custosdiain

Com frequéncia, cita-se que o usuario final é one#is fraco na
cadeia de seguranca, razdo por que atividades pieitgdo tendem a gerar
impacto positivo na seguranca cibernética. O condi&eto com o consumidor
pode refletir em aprimoramento da politica nacipsalb a oOtica do usuario.
Campanhas publicitarias e programas de treinanm@ntaovidas por reguladores
em parceria com a iniciativa privada também podenesentar bons resultados
(Reino Unido).

Ao educar o consumidor, ha também a possibilidad@aksar a
regular seu uso de modo mais enérgico, exigindooqueuario mantenha padrées
minimos de seguranca obrigatérios. Monitorado pptosedores de servigos de
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Internet, o usuario poderia ter sua conexdo suaperser compelido a atualizar

suas solucdes de seguranca (Coréia).

A capacitacdo deve se estender ndo apenas a coioses)imas
também a prépria comunidade técnica e académieadgue estar habilitada a

tornar o ambiente online mais seguro (Coréia).

Alguns reguladores que tém capacidade de exignoperacédo do
setor privado (Estados Unidos) ou sua auto-regultaméo assim tém agido,
promovendo a ado¢do de melhores praticas (Suigppndo requisitos minimos
de seguranca (Estbnia), fomentando pesquisas eer@arcentre governo,
academia e desenvolvedores (Japao e Singapura).

O conjunto dessas praticas indica que reguladostdo ese
movendo em diversos sentidos, mas nao ha aindertsws sobre a melhor forma
de atuarem. O caso dos EUA, um dos mais ativogseptantes nos trabalhos de

divulgacao de melhores préticas de seguranca étieanmerece destaque.

2.2. Estados Unidos da América

Por razdes diversas, a seguranca cibernética @ restpauta
politica nos Estados Unidos ha varios anos. Temalgidd em decorréncia do
impeto militar e competitivo da Guerra Fria, a ARRA precursora da atual
Internet, ja nasceu com aspiracdo de recurso dergoatao Util a seguranca e
defesa nacional: o0 mote era desenvolver uma resileenée capaz de garantir a
seguranca na comunicacao entre bases militaresdepastamentos de pesquisa

do governo americano mesmo no caso de um ataqieantic

O objetivo do Departamento de Defesa (DoD) foirade@o, com o
desenvolvimento de protocolos como TCP/IP e a ar@d de redes de
comunicacgio, mas o ataque nuclear aos EUA nunoanseetizou. A medida que
as tensbes do mundo polarizado arrefeciam, a Redexpandiu no uso

académico, até se tornar o fendbmeno econdmicairabié social dos dias atuais.

3 http://pt.wikipedia.org/wiki/Hist%C3%B3ria_da_|Imtest
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Mais recentemente, a retomada do embate que comsielguranca
e privacidade como valores opostos é geralmenteias® ao ataque terrorista de
11 de setembro em Nova York e as rigidas politieaseguranca estadunidenses
gue se seguiram, como medidas reativas e prevertordra ameacas terroristas
(Ato Patriota). No que tange as TICs, esse paibhéamaprovou leis que
aumentam o0s niveis de vigilancia sobre as comudgsace de poderes

investigatorios de autoridades responsaveis péilzaggo da lei’

2.2.1. Estratégia Nacional

Tao logo assumiu a Casa Branca, o Presidente Ba&ackna
determinou que especialistas em seguranc¢a na@t@mrassem em 60 (sessenta)

dias um trabalho de revisdo da politica nacionalsdguranca cibernéti€a

4 DiploFoundation. (2009)Internet Governance Capacity Building Program 200%dvanced
Phase on Privacy and Personal Data Protection Disponivel em:
http://campus.diplomacy.edu/Ims/ClassNav.asp?|3el830

5 No capitulo introdutério, pretendia-se analisantiém uma definicdo oficial estadunidense para
“seguranga cibernética”, mas esta nao foi encoatr@dnsiderando que o termo vem sendo usado
ha mais de uma década pelo governo americano, ssipra ndo haver um conceito formal. Cf
Cyber security: Can the Senate make the Internet
safe?http://blogs.techrepublic.com.com/security/?p=1276

Algumas propostas ndo convertidas em lei chegaraferacer conceitos, mas por essa mesma
raz&o ndo sdo oficiais:

“According to H.R. 4246 ‘Cyber Security Informatidkct’: cybersecurity: ‘The vulnerability of
any computing system, software program, or critioflastructure to, or their ability to resist,
intentional interference, compromise, or incapaicitathrough the misuse of, or by unauthorized
means of, the Internet, public or private telecomitations systems or other similar conduct that
violates Federal, State, or international law, thetms interstate commerce of the United States,
or that threatens public health or safety.

“According to S.l. 1901 ‘Cybersecurity Research dfdiication Act of 2002": cybersecurity:
‘information assurance, including scientific, tewah, management, or any other relevant
disciplines required to ensure computer and netvgmsurity, including, but not limited to, a
discipline related to the following functions: (Secure System and network administration and
operations; (B) Systems security engineering; (@prination assurance systems and product
acquisition; (D) Cryptography; (E) Threat and vubdality assessment, including risk
management; (F) Web security; (G) Operations of ppaier emergency response teams; (H)
Cybersecurity training, education, and manageméit;Computer forensics; (J) Defensive
information operations.

According to S.l. 1900 ‘Cyberterrorism Preparedn@ss of 2002": cybersecurity: ‘information
assurance, including information security, inforimat technology disaster recovery, and
information privacy.” In: PERRY, Wililam J.; CASADQO Martin; COLEMAN, Keith;
WENDLANDT, Dan. “U.S. National Cybersecurity”.
http://www.stanford.edu/class/msande91si/www-siidis/L ecturel.pdf
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incluindo planos, programas e atividades do govefPara coordenar essa
atividade, Obama indicou uma alta assessora payarasea cibernética do

governo Bush, proponente de uma politica agreskvavestimentos no setor.

Em 29 de maio de 2009, o presidente divulgou otdeta
“Cyberspace Policy Review — Assuring a trusted asilient information and
communication infrastructufg Policy RevieW®, cujas recomendacdes indicaram
alguns dos passos seguintes que o governo tortrabalhar em parceria com 0s
grupos interessados, fortalecer as parcerias apftigadas, investir em pesquisa
e desenvolvimento, promover a cultura de seguraitganética desde escolas a
altos escalbes de governo. Por fim, salientou gue@necera comprometido com
a neutralidade de rede, promovera a privacidadedireitos civis e ndo permitira

0 monitoramento de redes privadas.

Os Estados Unidos ja possuem certa tradfc@omn formular
estratégias de seguranca cibernética. Tanto a &dragéo de Bill Clinton, em
2000°%% quanto a de George W. Bush, em 2062008, elaboraram programas

com esse moté

® EUA. WHITE HOUSE. Cyberspace Policy Review. Assuring a Trusted andiliat
Information and Communications Infrastructure
http://www.whitehouse.gov/assets/documents/CybeegRolicy Review final.pdf

""EUA. WHITE HOUSE.Remarks by the President on securing our natioyter infrastructure.
http://www.whitehouse.gov/the press office/Remdrkshe-President-on-Securing-Our-
Nations-Cyber-Infrastructure/ (traducéo livre)

Trata-se de discurso de evidente contraposicadiicas estabelecidas pelo “USA Patriot Act”
(acrbnimo paraUniting and Strengthening America by Providing Agiate Tools Required to
Intercept and Obstruct Terrorism Attou “Ato de Unir e Fortalecer a América Providemclo
Ferramentas Apropriadas Necessarias para Intercep@bstruir o Terrorismo”) de 2001, por
George W. Bush, que mitigou o direito a privacidadecomunicagéo eletrdnica, sob o argumento
de combate ao terrorismo.

“Uma das maiores inovacdes trazidas pela lei ardgiteorteamericana localiza-se na tentativa de
exercer maior controle sobre as infomacdes traigasipor correio eletrdnico. (...) Foram, entéo,
desenvolvidas quatro modalidades de intervengdergamental para o controle da informacgéo
que circula diariamente pela rede mundial de coagmres e por varios bancos de dados
eletrdnicos mantidos por empresas privadas. Essata$é de controle significam uma visivel
interferéncia nos dominios da privacidade, tal casstabelecidos em textos constitucionais.”
PAIXAO, Cristiano. Dicotomias deslizantes: publie privado em tempos de terror. In:
PEREIRA, Claudia Fernanda de Oliveira (Coord). “@van direito administrativo brasileiro: o
publico e o privado em debate”. Belo Horizonte:Ufdy 2010. v. 2. pp. 25-26.

8 Timeline: The U.S. Government and Cybersecutityp://www.washingtonpost.com/ac2/wp-
dyn?pagename=article&node=&contentld=A50606-200288motFound=true

" WHITE HOUSE Defending America’s Cyberspace — National Plan Ifdormation Systems
Protection Version 1.thttp://www.fas.org/irp/offdocs/pdd/CIP-plan.pdf
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Especificamente, o relatério da administracdo Gbamonstruido
sobre as bases estabelecidas pelaniprehensive National Cybersecurity
Initiative (CNCI)”, por meio da National Security Presidential Directive
54/Homeland Security Presidential Directive @8SPD-54/HSPD-23) de janeiro

de 2008, um documento confidendfaue apenas em julho de 2010 foi

8 Clinton Administration announces new cyber secupityposalshttp://articles.cnn.com/2000-
07-17/politics/net.security 1 _encryption-cyber-ségttrap-and-trace? s=PM:ALLPOLITICS

8L«Jan. 2000: The Clinton administration releasssytbersecurity strategy. The document earns a
cool reception from industry, which was left outrafich of the drafting process. Civil liberties
and privacy groups say it advocates a governmegié-witrusion detection network. They also say
it could dramatically expand government surveil@md the nation's communications networks.
Plans for an intrusion detection network are draogp€f. Timeline: The U.S. Government and
Cybersecurity http://www.washingtonpost.com/ac2/wp-
dyn?pagename=article&node=&contentld=A50606-20028&motFound=true

8 «The Bush administration today unveiled the ndtiditst homeland and cybersecurity strategy,
which calls for an unprecedented partnership betfederal, state and local governments and the
private sector to battle terrorism. The strategg vedeased at a White House-sponsored briefing in
Washington. The cybersecurity portion of the sggmiethe National Plan for Protecting
Cyberspace, builds upon work started by the Climt@ministration to enlist the help of the private
sector, which owns and operates the bulk of theomatcritical infrastructure.” CfCybersecurity

strategy released
http://www.computerworld.com/s/article/72753/Cyleamgrity strategy released. (0] Plano
“National Strategy to Secure Cyberspace” pode serncorgrado em

http://www.dhs.gov/xlibrary/assets/National Cybexsp Strategy.pdf”

8 Uma demonstragéio da intensa atividade legislatvadunidense s&o os mais de 30 (trinta) atos
introduzidos no Congresso entre 2009 e 2010, vdosaobre tépicos como: Organizational
Responsibilities; Compliance and Accountability; t®accountability, Personal Data Privacy,
Data Breach Handling and Identity Theft; CybersiggUEducation, Research and Development
and Grants; Critical Electric Infrastructure Prdime and Vulnerability Analysis; International
Cooperation and Addressing Cybercrime; Procuremiequisition and Supply Chain Integrity.
Cf. HATHAWAY, Melissa E. Cybersecurity: The U.S. Legislative Agenda
http://belfercenter.ksg.harvard.edu/files/legistatiandscape-publish-final.pdf

8 Em oportunidade anterior & eleicdo do presidermdk Obama, Schneider elaborou artigo
“Memo to Next President [of USA]: How to Get Cybeusity Right, onde sugeria trés aspectos
politicos principais sobre o tema, “coisas que sum® governo pode fazer” para aprimorar a
seguranca da informacdo e toda a seguranca nacetmahaneira ampla: “Um, use seu imenso
poder de compra para aprimorar a seguranga de tppdwservigos comercias. (...) Dois, legisle
sobre resultados, ndo sobre metodologias. (...) Tirédésta amplamente em pesquisa.” In:
SCHNEIDER, BruceMemo to Next President: How to Get CybersecurighRiDisponivel em:
http://www.schneier.com/essay-231.html.

8 “The Bush administration's newly created NatioBgber Security Center remains shrouded in
secrecy, with officials refusing to release infotima about its budget, what contractors will run it
and how its mission relates to Internet surveiltarno correspondence with the U.S. Senate posted
on Thursday, the Bush administration said it waudd provide that information publicly. An 18-
page, partially redacted letter from DHS said ttiatlosure could affect "the conduct of federal
programs, or other programs or operations essdntitle interests of our nation." @HS stays
mum on new 'Cyber Security’ centettp://news.cnet.com/8301-13578 3-10004266-
38.html#ixzz1 AnH2qWV5
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parcialmente revelado pelo govethapods pressdo publica, particularmente de
grupos defensores de direitos de privaciéfade

A resultante da NSPD-54/HSPD-23 e das recomendadoes

relatorio foi sintetizada pela Casa Branca nasisgggliniciativas:

Iniciativa n° 1. Gerenciar a Rede Corporativa Faldepmo
uma unica rede corporativa cohnusted Internet Connections
(Conexdes de Internet Confiaveis);

Iniciativa n° 2. Lancar um sistema de sensores geteccao de
intrusos ao longo da Rede Corporativa;

Iniciativa n® 3. Buscar o lancamento de sistemaprdeencao
de intrusos ao longo da rede federal,

Iniciativa n° 4: Coordenar e redirecionar esforgepesquisa e
desenvolvimento;

Iniciativa n® 5. Conectar centros de operagdesisatpara
aumentar a consciéncia situacional;

Iniciativa n°® 6. Desenvolver e implementar um plade
contrainteligéncia cibernética que abranja todowego.
Iniciativa n® 7. Aumentar a seguranca de nossas nextritas;
Iniciativa n°® 8. Expandir a educacdao cibernética;

Iniciativa n® 9. Definir e desenvolver tecnologiastratégias e
programas de ponta continuos;

Iniciativa n® 10. Definir e desenvolver programassératégias
de intimidacéo continuos;

Iniciativa n° 11. Desenvolver uma abordagem de ipiat
frentes para gestéo de risco de cadeias de forastorglobal;
Iniciativa n°® 12. Definir o papel federal para esker a
seguranca cibernética as searas de infraestruiticas.

A coordenacdo dessas amplas iniciativas gerou ubieate de
disputa sobre quem, na Administracdo Publica, devaterar a execucdo da

estratégia nacion&l. Seguindo a primeira recomenda¥ada Policy Review

8 EUA. WHITE HOUSE. The Comprehensive National Cybersecurity Initiative
http://www.whitehouse.gov/cybersecurity/compreheesiational-cybersecurity-initiative

87“The Obama administration on Tuesday gave theipublpeek at the Bush administration's
classified plan to secure the nation's computetesys, but the newly revealed list of broad goals
provided few surprises and key provisions remaanete

The decision to publish a summary of the cybeiatiite on the White House blog came just a
month after the Washington-based Electronic Privaéyrmation Center filed a lawsuit in federal
court seeking release of the computer security ehect.

Privacy advocates and other groups have long fotalget the Bush cyber plan made public,
concerned that it discussed surveillance activiéied Internet traffic monitoring by intelligence
agencies that could violate Americans' personabapsi.” Cf. White House Reveals Secret
Cybersecurity Plan Developed Under Bush Adminigtrat
http://www.huffingtonpost.com/2010/03/02/nspd54¢sécybersecuri_n_483103.html

8 «The National Security Agency has been campaigiinigad the government’s rapidly growing
cybersecurity programs, raising privacy and ciiétties concerns among some officials who fear
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criou-se o cargo de Coordenador de Seguranca @tiama Casa Branca, um
assessor direto do Presidente responséavel petalagio global da politica de

seguranca cibernética.

A CNCI ¢é fundamentada no compartihamento de
responsabilidades entre inUmeros atores, uns nmitgamente inclinados a
formulacdo estratégica, seguranca nacional, idediqg (National Security
AgencyNSA, Department of Defend2oD, Department of Homeland Security
/IDHS, Departament of JustiéBoJ, Central Intelligence AgenégIA), outros a
pesquisa e desenvolvimentational Science and Technology Coulid8TC,
National Science FoundatiddSF,United States Computer Emergency Readiness
TeamUS-CERT academia, setor privado) e alguns a regalaetorial (FCC,
National Telecommunications and Information Adntraison/NTIA, Federal

Trade CommissidRTC, Department of Enerd®oE).

As iniciativas voltadas para prevencdo de intrusoede federal,
pesquisa e desenvolvimento, tecnologias de poertddg de risco de cadeias de
fornecimento, protecdo de infraestrutura criticarepam ter inspirado as

atividades que vém sendo empreendidas pela FCCfammem comunicacgdes.

2.2.2. O regulador

FCC e UIT mereceram referéncia destacad®ol&cy Reviewde
Obama, em Anexo que detalha a evolucdo da ativideglelatéria do Estado

sobre o setor de telecomunica¢c®aSomo ja afirmado, com prestigio perante a

that the move could give the spy agency too mucttirobover government computer networks.
(...) The security agency’s interest in taking otrex dominant role has met resistance, including
the resignation of the Homeland Security Departnadfitial who was until last month in charge
of coordinating cybersecurity efforts throughoue thpovernment.” CfControl of Cybersecurity
Becomes Divisive Issubttp://www.nytimes.com/2009/04/17/us/politics/YBer.htm|

89 «1.  Appoint a cybersecurity policy official respsible for coordinating the Nation’s
cybersecurity policies and activities; establisstrang NSC directorate, under the direction of the
cybersecurity policy official dual-hatted to the GlSand the NEC, to coordinate interagency
development of cybersecurity-related strategy asityp” Cf. Cyberspace Policy Revie®p.cit.

% “Appendix C: Growth of Modern Communications Teolugy in the United States and
Development of Supporting Legal and Regulatory Fenanrks.” Op.cit.
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Casa Brancd@, a FCC seria possivelmente uma instituicdo regu&tque
satisfaria 0s requisitos enunciadas pelo artigoUtla para que reguladores

desempenhem papel relevante em politicas de segucdrernética.

Talvez por capacidade técnica e status politiconteecidos, a
FCC atua como o agente central na elaboragéo eigg@clo Plano Nacional de
Banda Larga (PNBL) estadunidense, conforme detaigim de lei que
estabeleceu o pacote de estimulos para recupedacéoonomia americana pos
(American Recovery and Reinvestment Act of P0§9e destinou 10,5 bilhbes de
dolares para gastos federais com “comunica¢festniaicdo e tecnologias de

seguranga”.

O PNBL apresentado ao Senado em marco de 201Qifict@n o
potencial da banda larga para o aprimoramento glaraseca nacional dos EUA e
caberia ao regulador a promocdo da seguranca étlmrne a protecdo da
infraestrutura critica de banda larga. Para is§@ @ deveri&:.

» Lancar um planoréadmayp da seguranca cibernética;

» Estender requisitos de registro de interrupcogg€rmsisas

aos provedores de servi¢os de banda larga;

* Criar um regime de certificacdo voluntaria de sagga

cibernética;

e Com o DHS, criar um sistema de repositério de

informacdes sobre seguranga cibernética;

 Expandir seu alcance comunitario e participacédo

internacional;

L “For Senator Barack Obama's 2008 Presidential @agnp Genachowski was Chairman of the
Technology, Media and Telecommunications Policy kg Group, which created the Obama
Technology and Innovation Plade also advised and guided the Campaign’s innowaise of
technology and the Internet for grassroots engagearal participation.

After the November election, he co-led the Techggloinnovation, and Government Reform
Group for President-Elect Obama's Transition Team.January 12, 2009, several news outlets
reported that Genachowski would be President-Eldzma’s choice to head the FCC. This was
confirmed by a press release on March 3, 2009.” WAKIPEDIA. Julius Genachowski
http://en.wikipedia.org/wiki/Julius_Genachowski

2 EUA. Recovery.gov — Track the mongttp://www.recovery.gov/Pages/default.aspx

% EUA. Connecing America: The National Broadband Plag010. Disponivel em:
<http://www.broadband.gov/plan/16-public-safetyB#1 Acesso em: 12/08/2010.
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* Auveriguar a resiliéncia e a prontidao de redes;

« Com o National Communications Systemriar acesso a
redes de prioridade e roteamento para comunicagées

banda larga;

* Averiguar a resiliéncia e a confiabilidade das sedie

comunicacdes de banda larga.

Desde abril de 2010, trés consultas publicas fdeamadas pelo
“Public Safety and Homeland Security Bure@Bureau de Seguranca Nacional)
da FCC’ com o intuito de receber contribuicdes sobre (igsiliéncia das redes
de banda larga, (i) o impacto de um regime deifioag¢do voluntéria de
seguranca cibernética e (iii) um eventual plamoadmap de seguranca
cibernética” Embora a conclusao dos trabalhos ainda nao tembagresentada,

estdo disponiveis algumas das respostas do setor.

2.2.2.1. Resiliéncia das redes de banda larffa

Apesar de as redes de banda larga serem tidas iasitientes,
haveria fragilidades nas pontas. A consulta salicitmentarios sobre os niveis de
resiliéncia e redundancia nas redes de bandadasga capacidade de sobreviver

a crises e danos severos.

% “One means by which the FCC has previously sotmhtidress cyber security has been through

the Network Reliability and Interoperability CouhdiNRIC), a former Federal Advisory
Committee composed of private sector representatifiat cataloged proven operational best
practices for carrying out network engineering, itaing, and maintenance functioHsThe
NRIC has been superseded by the Communicationsri§edReliability, And Interoperability
Council (CSRIC), but NRIC cyber security best pi@et remain available on PSHSB's website
and are increasingly relevant. NRIC's work on cyseeurity was conducted by leading network
operators from the communications sector and muit over 200 best practices to help service
providers secure their networks against accideew&ints and criminal activities. NRIC cyber
security best practices can be categorized into basic areas: (1) updating software; (2) secure
equipment management; (3) intrusion prevention detéction; and (4) intrusion analysis and
response.

As the number of best practices concerning cybeurtg would indicate, the potential for harm to
computer and communications systems due to cybmirrige attacks is immense. As a result,
cyber security is a rapidly evolving and growingemest within the critical infrastructure
community and within the FCC.” http://www.fcc.goghs/techtopics/techtopics20.html

% http://lwww.cybertelecom.org/security/fcc.htm

% http://fiallfoss.fcc.gov/ecfs/comment/view?id=6GERD358
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Para tanto, a FCC procurou conhecer (i) os principspectos de
falha na arquitetura das redes de banda largadiijhedidas que provedores de
banda larga ja implementam, (iii) as solucdes ddhones praticas mais
difundidas, (iv) a necessidade de o trafego de @g€mle primeiros socorros ser

priorizado em situacdes de crise.

2.2.2.2. Certificacdo voluntaria®

Os objetivos do programa seriam (i) aumentar a raega da
infraestrutura das comunicagdes nos EUA; (i) preenouma cultural mais
vigilante ao longo da cadeia de mercado para sErvile comunicacoes; (iii)
oferecer aos consumidores e usuarios finais infodegmais completas sobre as

praticas de seguranca de seus fornecedores.

A FCC buscava contribuicbes dasakeholderssobre custos e
beneficios; incentivos aos fornecedores para awr@nt seus niveis de

seguranca,; a logistica, critérios, autorizacOealidade de certificacao.

2.2.2.3. Plano (“roadmap”) de seguranca cibernéticd

O programa pretende (i) identificar vulnerabilidadde redes e
usuarios finais de comunicacdes, (i) com o fito disenvolver medidas e
solugcdes de preparacdo e resposta a ameacas essatedpernéticos, em
coordenacao com outros entes da Administracdodedaatar-se-ia de um plano

de curto prazo, com marcos predeterminados pa@Calilar com tais ameacas.

A FCC estava interessada em contribuicdes sobges (Principais
vulnerabilidades, (ii) como aborda-las, (ii) o papa FCC, (iv) que as medidas
(caso haja alguma) que a FCC deveria tomar, (vVocafCC deve interagir com

outros entes de governo.

 http://fiallfoss.fcc.gov/ecfs/comment/view?id=6 GERD380

% http://fjallfoss.fcc.gov/ecfs/document/view?id=TTFD1500
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2.2.2.4. Respostas as consultas publicas da FEC

Responderam as consulta operadoras (AT&T, VeriZoprint
Nextel, Comcast), associacdes (US Telecom AssoniaG@TIA, National Cable
& Telecommunications Association, National Telecoummations Cooperative
Associatioin), fabricantes (Cisco, Microsoft, Quatun), representantes do setor
de energia (DTE Energy, Edison Electric Institétmerican Petroleum Institute),

centros de estudos.

2.2.2.4.1.  Argumentos favoraveis as inten¢des da FCC

* Do setor financeiro, energético (eletricidade edhed) e

centros de estudo;

e Deve educar consumidores e se coordenar com outras

agéncias;

« O carater voluntario da certificacdo ndo seria.real
medida que algumas empresas acatassem tal celdifiaa
demais se sentiriam compelidas a segui-las, p&tioente
se a certificacdo da FCC passar a ser exigida gomal

situacdo (compras governamentais, por exemplo);

« J& haveria iniciativas de certificacdo disponiveie
mercado, como ISO e NIST,;

* Demonstraram interesse no incremento da resiliétag

redes, particularmente com a utilizacaosd®art grids que

dependerao de capacidade de comunicacéo robusta;

* Querem espectro para operamart grids de maneira

adequada;

% http://fiallfoss.fcc.gov/ecfs/proceeding/view?naxh6-92

http://fiallfoss.fcc.gov/ecfs/proceeding/view?narh6=93;
http://fiallfoss.fcc.gov/ecfs/proceeding/view?narh8=146
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Com a dependéncia das atividades econ6mica e &manc
por capacidades de comunicacdes, as solucdes dmrmel

esforco ja ndo seriam suficientes;

A FCC deve estimular que provedores fornecam
informagdes sobre interrupcdes em sua rede de raanei
obrigatodria (sobre resposta e tratamento de integdgnOs
relatorios fornecidos hoje sdo voluntarios e naelesm o

retrato realista do estado das redes;

FCC deve estimular provedores de banda larga aaradot
solugbes de monitoramento do estado da rede, quando
incidentes de rede significativos fossem identdfas os
provedores deveriam notificar a Comissdo para rvita

prejuizos ao longo da cadeia;

O roadmap deve destacar e permitir a flexibilidade e

agilidade na troca de informacdes entre operadoras;

A formulacdo doroadmap deve incluir entes publicos,
indUstria, operadoras, especialistas, que desesmain

melhores praticas;

A FCC poderia iniciar suas atividades primordialteezom
provedores de servicos de Internet (ISPs) que estdo
pontos estratégicos da rede, que, porque carregdoa
trafego de entrada e saida seus consumidores, podem

contribuir bastante com solucdes de mitigacamdkvares

ISPs necessitardo fazer um balanco sobre solugdes q

garantam a seguranca e privacidade;

Podem ser oferecidos incentivos como selos de daai

financiamento, limitar a responsabilizacéo de pdoves.



61

2.2.2.4.2.  Argumentos contrarios as intencdes da FCC

A FCC néo teria competéncia tdo clara para deseawol
essas iniciativas (evidenciado pelo caso Comcast);

 Em todas as consultas, afirmaram que as iniciataadsCC
obstariam a inovacéo e desenvolvimento caractsstios

servicos de Internet;

* Diversos entes de governo e associacfes privadas ja
desempenham atividades sobre seguranca cibernétiéa,
por que FCC deveria evitar duplicacdo de esforQzsd
Branca, DHS, FBI, CIA, CERT/CC, IETF, FIRST);

» Deve haver politica unificada de governo, para s$CC
deve trabalhar em conjunto com os demais entes de

governo, para evitar duplicacao de esforgos;

e As parcerias publico-privadas (PPPs) seriam o damin
ideal para a conducéo de esforcos de segurangadiioa,

inclusive troca de informacdes;

» Afirmaram que as redes de banda larga ja seriaitrengéss
em niveis bastante satisfatorios, que as redesmdsmm
muito bem a cenérios de desastres mais signifasat{t1
Setembro, Furacdo Katrina) e que incidentes maisegr

seriam pontuais;

* O Domain Name System Security ExtensiIDBISSEC)

estaria avancando na ICANN;

* As empresas ja investiiam pesado em seguranca e
resiliéncia de suas redes, 0 que as torna robustaligntes

€ seguras;

* A consulta sobre certificacdo estaria baseada em
pressupostos falsos. Haveria também incentivoseteado

para que fornecedores implementem medidas de segura
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Grandes empresas e clientes governamentais jdaastar
bem informados sobre politicas de seguranca cibean®

gue acarreta inclusive perda de clientes. Com isso,
provedores com as melhores solucbes de seguranca

apresentam resultados favoraveis no mercado aberto;

A ampla competicdo entre AT&T, IBM, British Telecom
Orange, Symantec, T-Systems, Tata Communications,
Verizon e Telefonica Multinational Solutions proneoa
inovacdo e eficiéncia do mercado, dispensando a
implementacdo de politica de eventual politica de

certificacao;

FCC deve levantar perguntas basicas de AIR solstese
beneficios do programa, existéncia de externalglagle
assimetrias de informagéo que inviabilizem o mevycad

definir o nivel adequado de seguranca e certifizaca

Um programa de certificagdo poderia gerar descosogas
com a evolucdo tecnolégica e o setor poderia apenas
oferecer os requisitos minimos colocados pela F&@)
contudo garantir a eficacia de seus objetivos;

Um programa de certificagdo poderia gerar descosogas
com a evolugdo tecnolégica e o setor poderia apenas
oferecer 0s requisitos minimos colocados pela F&&®

contudo garantir a eficacia de seus objetivos;

Paises que ndo se balizaram por PPPs, adocéo depad
internacionais e melhores praticas tendem a eafrent

problemas de interoperabilidade e segurancga;

IPS podem néo perceber incentivos para isso: perdeaso
e nao refletir em lucros. Como muitas das solucgis
caras e baseadas edeep packet inspectipnmplicaria
compromissos e responsabilidades sobre a privaeidad

informacéo trafegada.
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2.2.2.5. Licdes das consultas publicas da FCC

A reacdo as consultas € conservadora, possivelnpartgie a
maioria é apresentada pela iniciativa privada, ggevé ameacada com a

possibilidade de novas imposi¢cdes sobre suas atiggl

Seria natural esperar tal posicionamento de engpiEsao AT&T,
Cisco, T-Mobile e associacbes classistas corational Cable &
Telecommunications AssociatigiNCTA), United States Telecom Association
(USTelecom) eCTIA — Wireless Associatipnrelacionadas a induastria e
provedores de telecomunicacdes. Em outro sentid@nzacdes certificadoras
(também esperado) e Academia ofereceram comentamas favoraveis a

intervencao regulatoria.

Parece razoavel que ndo haja duplicacdo de esfergoambito
nacional, que a atuacdo do regulador seja pautadairpa ampla estratégia
nacional e também que as acdes da FCC sejam aseatk analise de impacto
regulatorio, que nao foram objeto desta pesquigaeepodem ser explorados em

préxima oportunidade.
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3. UMA POLITICA NACIONAL DE
SEGURANCA CIBERNETICA E A ANATEL

O Brasil estd empenhado em identificar o papel dtmes
interessados em seguranca cibernética. O primeissop reconhecimento do
problema, ja foi dado, o momento € de desenvolvingl® mecanismo para
aborda-lo. Embora ndo se conheca ainda o nivedatelenacdo 6tima entre todos
0s atores interessados, o Pais j4 traca as linfiemis de sua estratégia

nacional®

Este trabalho objetiva identificar especificameat@apel que a
Anatel teria a desempenhar corstakeholderem uma politica nacional de
seguranca cibernética. Ao cabo, com base nas &adesores, sdo oferecidas
recomendacdes e propostas sobre politicas pagueasea cibernética no Brasil,

particularmente, no que tange a atuacéo do orgaudador de telecomunicacoes.

3.1. Os formuladores de uma estratégia nacional

3.1.1. Estratégia Nacional de Defesa (END)

Em 18 de dezembro de 2008, por meio do Decreto. #¥36 0
senhor Presidente da Republica aprovou a Estratizgimnal de Defesa. A partir
dela, “[os] oOrgdos e entidades da administracdoliqgaibfederal deverdo
considerar, em seus planejamentos, a¢gdes que camcpara fortalecer a Defesa

Nacional.” (art. 2°).

A Estratégia Nacional de Defesa identifica trésorest de

importancia estratégica para a defesa nacionalspactal, o cibernético e o

190 BRASIL. PRESIDENCIA DA REPUBLICA. Gabinete de Seanca Institucional.Livro
verde: seguranca cibernética no Bragjorg. Claudia Canongia e Raphael Mandarino Junior
Brasilia: GSIPR/SE/DSIC, 2010. p. 11
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nuclear. Em seguida, o Decreto enuncia acfes éggtas que orientam a END,
entre elas$":

I. Infraestrutura:  “Compatibilizar os atuais esfs¢
governamentais de aceleracdo do crescimento corecassidades

da Defesa Nacional.”

1. O Ministério da Defesa, em coordenacdo com a

Secretaria de Assuntos Estratégicos da Presidénea

Republica _propord aos ministérios competentes as

iniciativas  necessarias ao  desenvolvimento da
infraestrutura de energia, transporte e comunicacke
interesse da defesa, de acordo com o0s planejamentos

estratégicos de emprego das Forcas.

il. Seguranga Nacional: “Todas as instancias doadsst
deverdo contribuir para o incremento do nivel deuBmnca

Nacional, com particular énfase sobre:”

- as medidas para a seqguranca das areas de infiaesas

criticas, incluindo_servigos, em especial no queesere a
energia, transporte, agua e telecomunicacfes, gaalos

Ministérios da Defesa, das Minas e Energia, dos
Transportes, da Integracdo Nacional e das Comuriieag

e ao trabalho de coordenacéo, avaliagdo, monitonatme
reducdo de riscos, desempenhado pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica
(GSI/PRY);

- 0 aperfeicoamento dos dispositivos e procedinsed®

seguranca que_reduzam a vulnerabilidade dos sigema

relacionados a Defesa Nacional__contra ataques

cibernéticos e, se for o caso, que permitam seuntpro

restabelecimento, a cargo da Casa Civil da Presit€da

Republica, dos Ministérios da Defesa, das Comubieag
da Ciéncia e Tecnologia, e do GSI-PR;

191 Trechos do Decreto n° 6.703/2008, de 18 de dezede2008. Grifou-se.
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Embora a Estratégia Nacional de Defesa esteja erngje voltada
as Forcas Armadas, é precisamente seu caratearmilie expde a magnitude que

a seguranca cibernética adquire no Brasil.

No que tange ao setor de telecomunicacdes, quenisiza
grande parte da infraestrutura de rede essen@absisténcia da Sociedade da
Informacdo, a END corrobora que o Ministério dasm@nicacdes (MC) e a
Anatel, no desempenho de suas atribui¢cdes, atuamadeira a contribuir para a
seguranca e a manutencdo do ciberespaco, em protledenvolvimento
socioeconémico e da soberania do Pais. E assimnsaonvidados a atuar,

segundo suas competéncias.

3.1.2. Camara de RelagOes Exteriores e Defesa Nacional (EREN)

A Céamara de Relacbes Exteriores e Defesa Nacidaafonselho
de Governd®, é responsavel por formular politicas publicasiretizes de
matérias relacionadas com a area das relacdesoessee defesa nacional do
governo federal, em atividades pertinentes a sagarpara as infraestruturas

criticas (incluindo servigos), seguranca da infay@icee seguranca cibernética.

Ao analisar a recente ampliacdo da finalidade eposigdo da
CREDEN, que passou a abarcar também o Ministérigleio Ambiente (MMA)
e 0 Ministério da Ciéncia e Tecnologia (MCT), paemplo, conjugando-se com
o enfoque em comunicacfes da END, percebe-se eppeg@ atuacdo efetiva do
MC.

Em outubro de 2008, o GSI apresentou & CREDEN tmgesdos
atores interessados na seguranca cibernética,uapatie em que o Ministério
das Comunicacfes participou como convidado. Teddatificado alguns dos
agentes publicos que, de diversas maneiras, seni@messados em seguranca
cibernética, o Gabinete indicou aos dez ministépi@sentes a reuniao por que

102 “Grgéio que tem por finalidade pronunciar-se sofuestdes relevantes apresentadas pelo
Estado brasileiro, incluida a estabilidade dasitingbes e problemas emergentes, de grave
complexidade e implicagBes sociais.” Essencialmeimegram-no Ministérios e Secretarias
Especiais. http://www.presidencia.gov.br/estrutaspresidencia/orgaos-de-assessoramento-
imediato
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muitos ndo participariam do cerne da elaboracacEstaatégia Nacional de
Seguranca Cibernética: seriam tantos os 6rgaossejige impossivel coordena-

los.

Secretaria de

CGMI  Telecomunicagdes
SLTI IBAMA

SISC CTIR/Gov
'GSI

Mc+  MPOG

MMA
McT*

1]
Casa Civil

CEPESC /7\."' N
Lo, MD MRE

o M sTI

‘9(/, ASOB MB
‘7
2, CASNAV

L7

c, MB ’°t:c C'E CDS CIGE IME
On,(_.' »
* convidados &

*AB

Embaixadas e
ABC

Figura 2: Seguranca do ciberespaco brasﬁ%%r(?onte: Mandarino Jr.)

Um ano mais tarde, em setembro de 2009, por meRodaria n°
45, o GSl institui o Grupo Técnico de Segurancaefiética (GT SEG CIBER),
gue se reporta diretamente a CREDEN.

Pela composi¢cdo do Grupo Técnitp cujo objetivo é “propor
diretrizes e estratégias para a seguranca cibesin@id ambito da Administracao
Publica Federal”, somando-se as definicdes est@take percebe-se que o Pais

reserva a seguranca cibernética o viés da segueatgf@sa nacional.

Ainda sob a CREDEN, paralelamente ao GT SEG CIBERe ao
Ministério das Comunicacdes, juntamente com a Anatiegrar Grupo Técnico

de Seguranca de Infraestruturas Criticas de Telacmacoes (GTSIC —

193 MANDARINO Jr., Raphael.La seguridad cibernética en el Gobierno de Brasil
http://www.youtube.com/watch?v=gVAhMxwJFEE;
http://www.arcert.gov.ar/10_aniv/presentaciones#émuridad_cibernetica_en_%20el_gobierno_
%20de_brasil.pdf (traducéo livre).

194 |ntegrantes do GT SEG CIB: GSI, Ministério da itastMinistério da Defesa, Ministério das
Relacdes Exteriores, Comando da Marinha, Comandexdrcito, Comando da Aeronautica.




68

Telecom)®, para propor a implementacdo de medidas e acimsoremdas a
seguranca das infraestruturas criticas, com foco eadiodifusdes,

telecomunicacdes e servigos postais.

As demais areas prioritarias de infraestruturascas (energia,
transporte, agua e financas) também mereceranagiorde GTSICs proprids,
cada qual responsavel por desenvolver seus platarsass especificos.

3.1.3. Comité Gestor de Seguranca da Informagéo (CGSI)

Como formulador de politicas de seguranca da irdgén, o MC
integra formalmente, no ambito do Conselho de Refdacional”, o Comité
Gestor de Seguranca da Informacédo (C&'SHue tem funcdo de assessorar na
execucdo da Politica de Seguranca da Informacad) (RS oOrgdos e nas
entidades da Administracdo Publica Federal, nosnagr do Decreto n°
3.505/2000.

O foco da PSI € a atividade interna dessas iitgigg, que devem
incorporar praticas de seguranca da informacédo emambito administrativo,

com estimulos também a uma industria nacional doene a dependéncia de

1%%Embora denominado “GTSIC — Telecom”, melhor segaigha-lo “GTSIC — Comunicacdes”,
em razdo de seu escopo mais am@io GSI. Portaria Interministerial n°® 16 — GSIPR/Cld, 1B
de julho de 2008._ http://www.gsi.gov.br/infraestmas-criticas/Port%20Interm%2016%20-
%2018%20Jul%2008%20GTSIC%20Telecom.pdf

198 GSl. Portaria n° 2, de 8 de fevereiro de 2008. :/httww.gsi.gov.br/infraestruturas-
criticas/Port%202%20-%2008%20Fev%2008%20GTSIC.pdf

107 “previsto na Constituicdo, é 6rgdo de consultaPdesidenta da Republica nos assuntos
relacionados com a soberania nacional e a defe§st@olo democratico, tendo como Secretario
Executivo o Chefe do GSI. Compete ao Conselho opiaa hipéteses de declaracdo de guerra e
de celebracéo de paz; sobre a decretacdo do etadiefesa, do estado de sitio e da intervengéo
federal; propor os critérios e condigBes de utiizadas areas indispensaveis a seguranca do
territério nacional e opinar sobre seu efetivo usspecialmente na faixa de fronteira e nas
relacionadas com a preservacdo e a exploracdo emgsos naturais de qualquer tipo.”
http://www.presidencia.gov.br/estrutura-da-presaiforgaos-de-consulta

198 |ntegrantes do CGSI: Ministério da Justica, Mifist da Defesa, Ministério das Relacées
Exteriores; Ministério da Fazenda; Ministério daewdéncia e Assisténcia Social; da Saude;
Ministério do Desenvolvimento, IndUstria e Coméré&aterior; Ministério do Planejamento,
Orcamento e Gestado; Ministério das Comunicacoesjsidirio da Ciéncia e Tecnologia; Casa
Civil da Presidéncia da Republica; GSI, Secretaiéa Comunicacdo de Governo e Gestao
Estratégica da Presidéncia da Republica, MinistdeidMinas e Energia; Controladoria-Geral da
Unido; e Advocacia-Geral da Unido. Cf. Decreto n° .308/2000.
http://www.planalto.gov.br/ccivil_03/decreto/D3588n
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atores externos na cadeia de sistemas de informBReé® tanto, pode, inclusive,
estabelecer normas sobre Politica Nacional de dmlecicacdes voltadas a

Defesa Nacional.

O Decreto que instituiu a PSI oferece uma defin@dSeguranca
da Informacao™ proxima da de “Seguranca Cibernétitado Grupo Técnico de
Seguranca Cibernética, mas que com esta ndo sendenfA primeira faz
referéncia principalmente a seu objeto (“seguralussistemas de informacéo”),
ao passo que a segunda se desenvolve em tornadmalidade (“assegurar a

existéncia e a continuidade da Sociedade da Infgimde uma Nacéo”).

No ambito do CGSI, a Portaria n°® 34/2009/CDN/SEBwon Grupo
de Trabalho de Seguranca de Infraestruturas Gritilealnformacao (GTSICI)
para estudo e analise de matérias relacionada€.aAlEnesma auséncia sentida
no GT SEG CIBER, tampouco o Ministério das Comugdes integra tal Grupo
de Trabalho.

Ao conhecer a composicéao e funcdes de mais esg® Grogita-se
haveria espaco técnico para a participacao perrteaderMC, que agregaria valor
aos trabalhos desenvolvidos também por MinistéaoSaude, Ministério da
Ciéncia e Tecnologia, CAIXA, PETROBRAS, DATAPREY.

19«gequranca da Informac&o: protecdo dos sistemasfatenacio contra a negacdo de servico a
usuarios autorizados, assim como contra a intrus&o modificagdo desautorizada de dados ou
informacgfes, armazenados, em processamento olaagitt, abrangendo, inclusive, a seguranca
dos recursos humanos, da documentagdo e do matasadreas e instalagdes das comunicagdes e
computacional, assim como as destinadas a preveetectar, deter e documentar eventuais
ameacas a seu desenvolvimento.” (art. 2°, Il, Dear®3.305/2000)

110 «Considera-se Seguranca Cibernética a arte degarssea existéncia e a continuidade da

Sociedade da Informacdo de uma Nacado, garantinmotegendo, no Espaco Cibernético, seus
Ativos de Informacédo e suas Infraestruturas Cdticgart. 22, GSI. Portaria n°® 45, de 8 de
setembro de 2009).

™ ntegrantes do GTSIC: GSI, Casa Civil, Ministétlim Defesa, Ministério da Satde, Ministério
da Ciéncia e Tecnologia, Ministério do Planejamer@camento e Gestdo, Ministério das
Relacbes Exteriores, Banco Central do Brasil, BadooBrasil, Caixa Econdmica Federal,
SERPRO, PETROBRAS, DATAPREV.
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3.1.4. A atuacdo formal de 6rgaos do setor de comunicacdes

Como visto, o Ministério das Comunicacbes, a queabeca
elaboracéo e o cumprimento das politicas publicasetbr de comunicacdes, atua
apenas tangencialmente no processo formal de fag&wollda politica nacional de
seguranca cibernética. Sob o viés da regulamenthéandicativos de que o setor

de comunicacdes estaria sub-representado na alévakacupula.

Seguindo a metodologia desta pesquisa, limitadenesdmente a
documentos publicos disponiveis na Internet, nddeificou a razdo para essa

arquitetura:

. No Conselho de Governo, o MC néo integra a CREDEN,
participa doGrupo Técnicale Seguranca de Infraestruturas
Criticas (GTSIC/CREDEN), mas nao participa @oupo
Técnico de Seguranca Cibernética (GT SEG CIBER),

conforme Anexo I;

. no Conselho de Defesa Nacional, o0 MC integra o CGSI
mas nao participa dGrupo de Trabalhade Seguranca de
Infraestruturas Criticas da Informacdo (GTSICI/CGSI

conforme Anexo II.

Seguindo a metodologia da pesquisa, a aparentacaiske MC (e
Anatel) nessas atividades sugere contradicdo alduexpressiva manifestacao
politica do Presidente Lula em favor da atuacablifana seguranca cibernética,
em 2009, quando recebeu o Prémio WTISerando riscos de assimetria nos

posicionamentos brasileiro no ambito internaciceaiam menores.

3.2. As linhas de uma possivel politica nacional

Se por um lado nota-se a atuacdo limitada dos srgi®

comunicacdo na estrutura de governanca da segurdpemética no Brasil,

12vide 2.1.1
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varios pontos da politica nacional nascente meretdestaque. Mormente pelo
GSI, tem-se produzido material, realizado eventapacitado mao de obra e

estimulado a participacdo da comunidade espedadi@iza

Em fins de 2010, o GT SEG CIBER apresentou seurdLWerde:
Seguranca Cibernética no Brasil”. Como dita a paatiuropeia, o “livro verde”
mero relatério de governo com propostas nao vimtesa mas que visam a
possivel modificacdo ou elaboracdo de lei sobrenmatem pauta. Da mesma
maneira, abre espaco para que especialistas agartrifpara a discussao, com
vistas a edi¢cdo de um possivel “livro branco”. @jasembora o Pais ndo conte
ainda com uma politica estabelecida, ela estaréaranho.

A semelhanca d®&olicy Reviewde Obama, UIT e FCC também
mereceram citacdes no livro brasileiro, que fagrégfcia ainda a atuacéo da Citel.
No documento, introduz-se um projeto de futuro @aseguranca cibernética no
Brasil e reinterpreta recomendacdes da Organizagéo Cooperacéo e
Desenvolvimento Econdémico (OCDE), originalmente etdddas para indicar

competéncias essenciais para a protecao de imiragat criticas:

» Definir a politica e normas especificas, com olgeti

claros, no ambito do mais alto nivel de governo;
« Promover a cultura da seguranca cibernétita;
* Promover mutua cooperacédo entre os stakeholders;
e Atuar com transparéncia;
* Rever sistematicamente a politica, normas e miegass;
» Estreitar relagbes com o setor privado, por meiBEES;

» Estimular a inovacéo, via pesquisa e desenvolviment

1130 professor Yochai Benkler argumenta que a medhordagem para a seguranca cibernética
nao seria criar super barreiras cibernéticas, mengr a sustentabilidade do sistema por meio de
esforcos compartilhados, a semelhanca das solugesmpartihamento musica. O modelo de
compartilhamento de musica apresentaria caradtadsestratégicas a serem transladas para a
seguranca: capacidade de redundancia, diversidzmtgrfica e topoldgica, capacidade de auto-
organizagdo e autocura. De sua tese, pode-se ddpregue o beneficio de seguranca de um
usuario implicaria beneficiar a sobrevivéncia déata rede, de modo que a promogéo da cultura
de seguranca cibernética pode de fato ser uma @eoge grande impacto. Cf. GRADY, M,;
PARISI, F.The Law and Economics of Cybersecurity: An Intrdidenc Cambridge University
Press: 2006. http://www.law.gmu.edu/faculty/papkyes/04-54.pdf
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Promover a cooperacao bilateral e multilateral.

Identificaram-se oportunidades, desafios e diresrinos vetores

propostos, condizentes com os modelos propostds tr@balho, destacando-se

0S seguintes imperativos:

a)

b)

d)

Politico Estratégico:_caracterizar a segurancarmogiea

como alta prioridade; lancar, no curto prazo, aitieal

Nacional de Seguranca Cibernética; criar Orgaoraepara

a macrocoordenacdo dessa politica; estabelecerapmag
de cooperacdo entre governo, sociedade, comunidade

internacional; desenvolver arcabouco conceitual;

Econdmico: elaborar e promover a requlacdo do merca

no médio e longo prazo, por meio da adocdo de padrd

técnicos, modelos de gestdo, de acompanhamento e de

auditoria da seguranca cibernética; estimular paseom

0 setor privado;

Social e ambiental: promover a cultura de seguranga

cibernética em redes sociais; defender os diredes

privacidade;

Educacao: desenvolver programa nacional de capaoita
interdisciplinar; desenvolver programa de cons@egfo

nacional;

Marco legal: colaborar para a construcdo e atuwgzalo

marco nacional e internacional; protagonizar &@aldcdo e

elaboracdo de Convencéo global sobre o crime @ébem
no ambito da ONU;

Ciéncia, Tecnologia e Inovacao: fortalecer pesquesa

desenvolvimento; articular a aplicacdo de recurdos

Funttel para o desenvolvimento continuado de CTé&l d

setor cibernético, especialmente no gue tange @raEsch

cibernética;
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g) Cooperacgédo internacional: promover a cooperacaucsic
em diversos niveis, visando a troca de experiéneias
fortalecimento da estratégia nacional; institucizaa a

autoridade nacional de seguranca; promover visabaala

e consensada entre 0s atores-chave atuantes nargggu

cibernética, visando a definicio de posicionamento

estratéqgico do pais, no tema, no ambito internation

h) Seguranca das infraestruturas criticas: lancar l&idao

Nacional de Sequranca das Infraestruturas Criticas;

conhecer o grau de vulnerabilidade do pais emé&elags

seus sistemas de informacdo e infraestruturagasitie

informacéo; elaborar e/ou adaptar metodologias para

avaliacdo de risco e continuidade de negoécio emrapga

cibernética; desenvolver programa de capacitacdo de

gestores atuantes nas infraestruturas criticas.

3.3. Sugestoes de atuacao da Anatel

A pesquisa evidenciou que as nacles estdo apenahdo suas
abordagens ao terfd Mesmo os EUA, que ja estdo em estagio mais avardad
construcdo de uma politica de seguranca cibernéivaque as instituicbes ja
disputam espaco por representatividade e lideraongaesforcos nacionais, as

atividades concretas sao incipientes.

A maior parte das iniciativas parece estar vol@dgstudos inicias
que identifiguem os papéis dos multiplstakeholders Parece razoavel que a
maturacdo da politica brasileira ocorra no cunwéaio prazo, de maneira que as

criticas devem ser ponderadas, mas também criativas

Embora o PNBL estadunidense e as consultas puldi@asCC

apresentem indicacdes sobre 0 que se pode espestwatdao de um regulador, a

14 Cf. Seguranca cibernética: desafio é cultural
http://wap.convergenciadigital.com.br/cgi/cgilugésys/start.htm?infoid=20291&sid=11
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aceitacdo publica desse papel ainda ndo é univelssl respostas aos
chamamentos da Comissdo acenderam a luz amareta ipaestidas da
instituicdo, sob o risco de usurpar de seu manelafiostar a inovacéao, obrigando

empresas do setor a incorrer em custos contrapestdeeneficios incertos.

A UIT, por sua vez, apresenta um compilado dos ipapé
desempenhados por reguladores bastante divergassgbodem assumir o papel
de formulador de politicas e responder diretamantehefe de Estado. Assim,

nao se extrai do trabalho uma proposta Unica eaudadores.

Os modelos apresentados poderiam ser transpostBsaaib com
cautela, vez que a Anatel ndo é uma instituicdo dpsponta em seu carater
politico, 0 que oprime 0 exercicio (a manifestagd®)sua capacidade técnica e
obstrui as oportunidades de se apresentar a cdpudaministracdo Publica e ao
setor como um ente estatal maduro, apto a exarnedés de ponta nas politicas

estratégicas nacionais de seguranca cibernética.

Inspirando-se nas oportunidades, desafios e diestrenunciadas
pelo Livro Verde, parece razoavel propor a Agéatigr inicialmente de maneira
discreta, em sua funcdo de agente normativo eaggutbla atividade econdmica.
Em sua atribuicdo de garante da qualidade da péestale servigcos de
telecomunicacgdes, caberia papel mais incisivougaiguns padrdes minimos séo

reconhecidos no setor.

Com a iminéncia dos grandes eventos esportivoseanssgediados
no Brasil, a infraestrutura critica do Brasil spoéta a prova. Argumenta-se que a
demanda prevista para a Copa do Mundo 2014 e ass JOfmpicos 2016
desafiarad os gargalos em aeroportos, transport@E@s} rede hoteleira. No setor

de telecomunicac¢des nao sera diferente.

3.3.1. Possivel Mandato da Anatel

A revisdo da regulamentacéo relacionada ao provorek servico
de Internet facilitaria a atuacdo da Anatel. O morembate entre servicos de

telecomunicacdes e servigcos de valor adicionad®A[Svipede grande parte das
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atividades da Agéncia relacionadas a regulamentdedtbpicos relevantes da
Internet moderna, muitos relacionados a protecdetadide interesses do

consumidor.

A distincdo entre atores e atividades desempentemldsngo da
cadeia estabelecida, em 1995, para uso de meiogeda publica de
telecomunicacfes para acesso a Internet foi ecamdeniecnicamente oportuna

para fomentar a promocao da Internet no Pais.

Ja ha alguns anos, no entanto, o descompasso WdéH0Sr
regulamentares nacionais d4 margem a incertezaslagdo a direitos e deveres
de provedores de conexdo a Internet, provedoresodeeldo e aplicagles,
prestadoras de servicos de telecomunicacfes, osudei conexdo a Internet e
usuarios de servicos de telecomunicacdes, confdefi@dos pela Norma MC n°
04/95 (sobre o uso de meios da rede publica deorelenicacdes para acesso a

Internet®™) e pela LGT.

No cenario presente, 0s limites expressos na negumacado se
confundem e dificultam a responsabilizacdo (adrmatisa, civil, penal) de
pessoas fisicas e juridicas que cometam ou viahilip cometimento de atos

danosos ou ilicitos penais por meio da Internet.

Embora discussdes sobre os poderes investigat@#osuma
Comissédo Parlamentar de Inquérito (CPI) transcendas objetivos desta
pesquisa, cite-se que a dificuldade de respongzatiio de provedores,
prestadoras e usuarios esteve no cerne das dissusdire a competéncia da CPI
da Pedofilia para requerer a quebra de sigilo deside seus clientes. A época, 0
gue se viu foi um jogo de empurra-empurra, ondstrategia era se esquivar das
solicitacdes de dados de acesso e dados cadésitizss em diferentes momentos,

por Anatel, Policia Civil, Policia Federal, Minigt&Publico e a propria CPI.
Os argumentos empregados sdo conhecidos e reestrent

a) A violacdo do sigilo das comunicactes telegrafieade
dados seria inconstitucional, ainda que por manglaticial e para

fins de investigacdo criminal ou instrucdo procakspenal.

115 http://www.anatel.gov.br/Portal/exibirPortalRediiena.do?caminhoRel=Cidadao-Biblioteca-

Acervo%20Documental&codigoDocumento=10283&caminHgRa&ladao-Internet-
D%FAvidas%20freq%FCentes
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Suscita-se inconstitucionalidaéfeda “interceptacao do fluxo de
comunicacdes em sistemas de informatica e teleatiaidmitida
pela Lei n° 9.626/98", que regulamentou a interceptacdo de
comunicacoes telefonicas, autorizada pelo incislp pdrte final,

do art. 5° da Constituicdo Fedéfal

b) Em se entendendo que a violacdo do sigilo das
comunicacoes telegraficas e de dados seja constilc sé-lo-ia
exclusivamente por meio de mandado judicial e dara de
investigacao criminal ou instrugédo processual peleamodo que a
requisi¢cdo da autoridade investigatoOria seria inmufte;

C) Os custos de armazenamento das informacdes dosogsua
(dados cadastrais, de acesso, conexdo, conteaflegdy uteis a
identificacdo e localizagdo de suspeitos de enwvmmio com
pornografia infantil, durante longos periodos (dis sneses a trés
anos, por exemplo), seriam bastante elevados, g@equéncia,

inviavel para as empresas arcarem com esse CoOngs@mi

d) Os provedores ndo estariam sujeitos a regulamentaca
especifica e a fiscalizagdo da Anatel, uma vez q&ervico de
Conexdao a Internet (item 3, “a”’, Norma MC n° 04/98)
considerada Servico de Valor Adicionado (item 3, ‘da Norma
MC n° 04/95, c/c art. 61, da LGT) e que o SVA némnstitui
servico de telecomunicacbes (art. 61, § 1° da LGNgsse

16 Em 22 de julho de 2008, o Supremo Tribunal Fedé®dlF) recebeu a Acdo Direta de
Inconstitucionalidade (ADI) n° 4112, proposta pBlrtido Trabalhista Brasileiro (PTB) contra a
Lei n® 9.626/96.

17«art. 1° A interceptacdo de comunicacBes telefésmicde qualquer natureza, para prova em
investigacao criminal e em instrucédo processuahlpebservara o disposto nesta Lei e dependera
de ordem do juiz competente da acdo principalsegbedo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-satérdeptacdo do fluxo de comunicacBes em
sistemas de informatica e telematica.” (Lei n° 8,2f 24 de julho de 1996).

18«Art, 50 Todos s&o iguais perante a lei, sem mi$d de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Haisadabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos tesgomtes:

XIl - é inviolavel o sigilo da correspondéncia esdamunicacdes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no Gltimo caspopdem judicial, nas hipoteses e na forma que
a lei estabelecer para fins de investigacdo crimma instrugcdo processual penal;” Cf.
Constituicdo da Republica Federativa do Brasil @88
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diapasdo, a Agéncia nao poderia solicitar inforraac¢éobre as
atividades dos provedores, realizar busca e ageeds bens
destes, obriga-los a manter recursos tecnologi@momiveis no
caso de ser necessaria a quebra de sigilo das mamdes de
dados, tampouco fiscalizar o cumprimento de procedtos de
seguranca impostos ou recomendados por autorigatkisas (em
contraposicdo a competéncia da Anatel para adadidas para o
atendimento do interesse publico e para o desenveito das

telecomunicacdes brasileiras, exemplificadas peld @, LGT).

Em razao do apelo publico do objeto da CPI, esstupmevasiva
assumida por provedores e prestadoras repercujativ@mente, dando vazao a
criticas de que o setor estaria criando empecdloosombate a pedofilia no Pais.
Ainda que questdes técnicas e juridicas levantadasestejam legalmente sob
atribuicdo da Agéncia, elas seriam inerentes a@wit®s de telecomunicagdes”,

sob a 6tica do consumidor.

Como citado no texto da UIT, um mandato claro &&mental
para que a Anatel venha a contribuir para a palitie seguranca cibernética de
maneira integralmente legitima, com diminuicdo bees juridicos que causem

disputas entre a Agéncia e demais 6rgaos publicegtor privado.

3.3.2. Combate ao spam e botnets

A solucdo encontrada pelo regulador holandés parecgativel
com a guestao vivenciada pela Anatel. Ja que re®ma LGT e na Norma 04/95
do Ministério das Comunicacdes enfrentam fortesggdm, emitir regulamentos
que mitiguem a proliferacdo de spams e 0 cresconelet botnets, sob o
argumento de protecdo ao consumidor (inclusive cobrigacdes de
universalizagdo e continuidade, nos termos do #t. LGT'?), seria um

194Art. 79. A Agéncia regulara as obrigacdes de ersalizacéo e de continuidade atribuidas as
prestadoras de servigo no regime publico.

§ 1° Obrigac¢fes de universalizacdo sdo as queiabjepossibilitar o acesso de qualquer pessoa
ou instituicdo de interesse publico a servico dectenunicacgdes, independentemente de sua
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mecanismo a contribuir para o incremento na quadiddo servico percebida

pelos usuarios de Internet.

Ha solucdes técnicas, como bloqueio de Port&, 2fie diminuem
o volume despam e que, sendo implementados pelas operadoras,mseria
fiscalizadas pela Anatel, como um requisito parpleno funcionamento da

infraestrutura de telecomunicagdes nacional.

3.3.3. Infraestrutura Critica e tratamento de incidentes

Em momento proximo, exigéncias sobre protecao fiaestruturas
criticas de telecomunicagfes implicardo necessidadiéscalizagdo. A Anatel é
um 6rgado que teria alcance nacional para fiscatizztocdo de medidas e padrbes
obrigatorios eventualmente impostos sobre o setms,termos de uma politica

nacional de seguranca cibernética (art. 5° c/dartlv, X, XIl, XIII, XIV *?9).

localizacdo e condicdo sdcio-econdmica, bem comdeatinadas a permitir a utilizagdo das
telecomunicag8es em servigos essenciais de intepébdico.

§ 2° Obrigacdes de continuidade sdo as que ohjetp@ssibilitar aos usuarios dos servigos sua
fruicdo de forma ininterrupta, sem paralisacGesistifficadas, devendo o0s servicos estar a
disposicéo dos usuarios, em condi¢cdes adequadeodeCf. Lei n® 9.472.

120«A medida ndo é nova, 6rgdos internacionais adbaseo bloqueio da porta 25 desde 1998,
mas apenas em 2005, provedores e operadoras de mododo comecaram a adota-la em massa.

(...) ‘Pela porta 25 a mensagem é enviada direta palestinatario. E o que chamamos de 'envio
direto’. Com a porta 587, o usuario precisa sentiatg em um servidor, por onde passa 0 e-mail.
Entdo € mais facil barrar spams. A ideia € deixaoréa 25 apenas para trafego entre servidores.”
Blogueio da porta 25 por provedores de e-mails passa vigorar.
http://tecnologia.uol.com.br/seguranca/ultimas-iati/2010/01/05/bloqueio-da-porta-25-por-
provedores-de-e-mails-passa-a-vigorar-nesta-tatoa. j

12ZL«prt. 5° Na disciplina das relacdes econdmicassewr de telecomunicacdes observar-se-ao,
em especial, os principios constitucionais da sobarnacional, funcdo social da propriedade,
liberdade de iniciativa, livre concorréncia, defasa consumidor, reducado das desigualdades
regionais e sociais, repressao ao abuso do podedmico e continuidade do servigo prestado no
regime publico. (...)

Art. 19. A Agéncia compete adotar as medidas nédesspara o atendimento do interesse publico
e para o desenvolvimento das telecomunicacdes ldirasj atuando com independéncia,
imparcialidade, legalidade, impessoalidade e pigalie, e especialmente:

| - implementar, em sua esfera de atribui¢cdes liiqggonacional de telecomunicacdes; (...)

IV - expedir normas quanto a outorga, prestacawiedio dos servigos de telecomunicagdes no
regime publico; (...)

X - expedir normas sobre prestacdo de servigoslédeagmunicag¢des no regime privado; (...)
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O mapeamento das infraestruturas criticas de telecicacdes no
Pais ja se encontra em fase avancada, com dadusciftos pelas proprias

operadoras. Mecanismos cogentes serdo necessarios.

Nesses termos, a Agéncia poderia buscar informatiéetsmente
nos sistemas das empresas, respeitando os digefiggacidade e ao sigilo das
comunicacoes. Essas atividades ndo deveriam deapeadgoluntariedade na
divulgacao-troca de informacdes das operadoras,ngoepercebem incentivos

para enunciar seus riscos e vulnerabilidades adadgy.

Uma equipe de tratamento e resposta a incidentesreei®s
computacionais propria da Agéncia voltada a moaitay comportamento e
coletar dados sobre incidentes de redes de opasadorsetor complementaria tal

estrutura.

Algumas operadoras anunciam participar de redesrat@s de
informacdes* mas a Anatel dispde de parca informacdo a espeit@se, por
consequéncia, pouco conhece da dimensdo de ataquesnportamentos de
seguranca nas redes. Integrar a Impact-Alliancesepa internacional da UIT,
também tende a aumentar o conhecimento sobre gadeb@meacas e incidentes
nas redes globais.

Essas informacdes seriam aperfeicoadas por mempolgeracao
com grupos ja sedimentados, como o Centro de EstiRkEsposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT.br)@eptro de Tratamento de
Incidentes de Seguranca em Redes de Computador&dndiaistracdo Publica
Federal (CTIR Gov).

Xll - expedir normas e padrbes a serem cumpridoBsp@restadoras de servicos de
telecomunicacfes quanto aos equipamentos queatHifiz,

XIIl - expedir ou reconhecer a certificacdo de mtod, observados os padrdes e normas por ela
estabelecidos;

XIV - expedir normas e padrdes que assegurem a aiiijulade, a operacdo integrada e a
interconexao entre as redes, abrangendo inclusieg@pamentos terminais;” LGT

122 Alguns prestadores de servicos de telecomunicagfesafirmam dispor de CSIRTs: CTBC
Telecom, Embratel, Oi, Star One, Telefonica, Tiniyd/ Sob autorizacdo das empresas, o
CERT.br divulga seus contatos, mas a Anatel desmenbficialmente quantos séo, quais séo e o
que fazem. Cf. CERT.brinformacBes de Contato de Grupos de Seguranca IBias.
http://www.cert.br/contato-br.html
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Para que a Anatel legitime sua atuagdo, suas @satiternas
devem ser revistas. Em 17 de marco de 2011, o Aalbde Contas da Uni&o
(TCU) divulgou o Acordao n° 465, referente a aw@@mde controles gerais de
tecnologia da informacdo da Agéncia, e constatorersias irregularidades,

precariedades e oportunidades de melhéria.

O desempenho da Anatel ficou bastante aquém dondetalo
pelo marco legal de seguranca da informacéo e cdoagdes. O TCU constatou:
inexisténcia de Politica de Seguranca da Informag@omunicacgdes, inexisténcia
de inventario dos ativos de informacgéo, inexis@rie ETIR, inexisténcia de

processo de gestao de riscos de segurancga da ag@om

As muitas deficiéncias de seguranca da informacdo e
comunicacoes, em evidente descumprimento de nastalselecidas pelo CGSl e
GSI, dificultam o reconhecimento da Agéncia comagatiinicdo madura o
suficiente para desempenhar papel significativeetgiranca cibernética perante
os demais entes da Administracdo Publica (e tan@énciativa privada), apta a

exercer parcerias com CTIR Gov, CERT.br e ETIRspmkradoras.

3.3.4. Pesquisa e Desenvolvimento

A prestacdo de servicos de telecomunicagbes almenfundo
para o Desenvolvimento Tecnoldgico das Telecomgf&sa (Funttel), cujo mote
seria estimular o processo de inovacao tecnologicantivar a capacitacdo de
recursos humanos, fomentar a geragdo de empregosn®ver 0 acesso de
pequenas e médias empresas a recursos de cagtalhhodo a ampliar a
competitividade da industria brasileira de telecoiwacdes (art. 1°, Lei n°
10.052/2000).

Foi com recursos do Funttel que CPgD e Anatelrdedeeram o
projeto de Protecdo de Infraestruturas CriticasTdecomunicacdes (PICT),

citado nacional e internacionalmente como uma itapte iniciativa de protecao

123 http://www.tcu.gov.br/Consultas/Juris/Docs/judoct®d/20110321/AC_0465 06 11 P.doc
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de infraestrutura critica e merece continuidadd=udttel ndo deve ser a Unica

fonte de fomento, mas pode ser uma das principasetbr.

A END e os planos setoriais de infraestrutura caitdevem
também promover o desenvolvimento de padrdes raisiosob os critérios de
interesse nacional e pesquisas com desenvolvindmttecnologia do Pais. O
setor privado haveria de explorar esse nicho, sebtionulo governamental (art.
76 clc art. 78, LG').

Constam das comunicacbes diplomaticas estadunglense
divulgadas pelo site Wikileaks, por exemplo, mesc¢c@ oportunidades de
investimento e cooperacdo em segurancga cibernéticdraestrutura critica no
Brasil, no contexto dos grandes eventos desporfivogramados para 0 medio

prazo.

3.3.5. Harmonizacao de acbes

A Anatel ndo caberia formular a politica nacional seguranca
cibernética, mas esta deve manter intima relacéo sum formulacdo. A razéo
para a coordenacdo com o GSI é a mesma ja apr@gesta outros topicos: a
especialidade do corpo técnico da Agéncia, esdemamde formada por
engenheiros e tecnodlogos, com amplo conhecimentdl€la e inovacdo, que

propiciaram a vida em um mundo cibernético.

Para intermediar essa relacdo, o Ministério das ubaacoes
deveria ser incluido como membro permanente do @&Mgenico de Seguranca
Cibernética (GT SEG CIBER) e do Grupo de Traballe Skguranca de
Infraestruturas Criticas da Informacéo (GTSICl)a@o mais distantes os 6rgaos

trabalharem, menor sera o grau de completude do placional.

124unrt, 76. As empresas prestadoras de servicosfeboizantes de produtos de telecomunicaces
gue investirem em projetos de pesquisa e desenveiio no Brasil, na area de telecomunicacdes,
obter&o incentivos nas condic¢fes fixadas em lei.

Art. 78. A fabricacdo e o desenvolvimento no Padspdodutos de telecomunicagBes serdo
estimulados mediante adocéo de instrumentos decpatrediticia, fiscal e aduaneira.” Cf. Lei n°
9.472.



82

A relacdo entre Ministério das Comunicacdes, Anatdlelebras
ainda € incerta. Para que o plano nacional de blangk nasca conforme praticas
de seguranca, sua execucao deve ser acompanhduariggelo GT SEG CIBER.

A Telebras tem priorizado em suas licitacdes equgrdos com
tecnologia nacional. O discurso de governo € q@stges de seguranca nacional
ndo poderiam ficar & mercé de redes de telecongdesade capital e insumos
puramente estrangeiros, cujas demandas de segweagapouco conhecidas no
Brasil. A empresa alega estar alerta para a segurde seu patriménio e das
informagdes nela trafegadas, o que justificaridedSes bastante restritivos a
fornecedores estrangeiros.

N&o se questiona neste trabalho o mérito dos tildepouco as
razdes para a retomada da empresa, mas aspectegutanca devem estar no
bojo do planejamento e dimensionamento de redeseldeomunicacbes de

guaisquer operadoras desde seus momentos iniciais.

3.3.6. Compartilhamento de informacao

Conforme a END, as comunica¢des continuam sendotemna
estratégico. Desde a privatizacdo do setor (mesnes,acom 0 esvaziamento da
Doutrina de Seguranca Nacional), criou-se um hiatdre um papel da
propriedade/gerenciamento das redes publicas pé&tenta Telebras e a

exploracédo privada atual.

Para que o setor privado coopere com 0s interelsseacao, sera
necessario té-lo como parceiro no compartilhamdetinformacdes e integra-lo
em diferentes momentos da formulacéo da politiceonal. Naturalmente, nao se
defendera censura ou ameaca a propriedade privadardade, vislumbra-se que
privacidade e seguranca ndo sejam consideradosta@spantagonicos, mas
complementare$?

125 A maior parte das novas legislacées sobre segareibernética esta centrada nesaeeoff

entre privacidade e seguranga, bem como no emplegécnicas de filtragem de informacgéo (em
prejuizo a privacidade) para solucionar problema@skimetria da informacdo entre o possivel
infrator e a autoridade de seguranca. Para Schnéisleguranca e privacidade ndo séo extremos
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Na mesma linha, Termos de Cooperacéo firmados ématel e
outros 6rgdos da Administracdo Publica tenderiafacditar a execugcdo da

politica nacional.

Com os oOrgaos de policia, a area de fiscalizacdcAuiatel
trabalharia em conjunto para a identificacdo detggoda rede em que conteudos
impréprios estivessem sendo trocados; com o Cosmgidacional, que considera
a possibilidade de legislar sobre crimes ciberosti@uxiliaria nos conceitos
técnicos e as tendéncias do setor de TICs; com rostdiio da Justica, que
patrocina estudos sobre um marco civil da IntemodBrasil e a protecdo a bancos
de dados, a experiéncia de seus profissionais aggeglor e reduziria o risco de

uma lei nascer indcua por razées essencialmemtelfeggcas.

3.3.7. Estrutura permanente de seguranca cibernética na Amcia

Nos termos anteriores, deve-se promover na Agéncuatura de
seguranca cibernética desde estagios embrionédospoliticas preventivas, até
fases avancadas de tratamento de incidentes. &dm sugere-se a criacdo de
comissao permanente de seguranca cibernética aiiardar os diversos temas

aventados neste texto, incluindo a protecdo daesfruturas criticas.

Idealmente um 6rgdo ligado ao Conselho Diretor padser
instituido com mandato amplo que alcance toda autesh regulatoria e
fiscalizatoria da Agéncia, a semelhanca do BureauSeguranca Nacional da
instituido no ambito da FCC e que mantém relaci@mondireto com o DHS.
Esse 6rgao seria o responséavel pela coordenacatvittade externa da Anatel
em todos os foros e instancias da Administracdcaoedassem o tema, segundo
diretrizes do GT SEG CIBER e CREDEN, com foco tamlmé®s grandes eventos

esportivos internacionais que o Pais sediara.

opostos de uma gangorra, vocé ndo tem que acedtaosrde um para obter mais do outro.” Cf.
SCHNEIDER, BruceWhat Our Top Spy Doesn't Get: Security and PrivAcgn't Opposite
http://www.schneier.com/essay-203.html
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3.3.8. Brasil, UIT e cooperacéo internacional

No que tange a representatividade dos paises reni@agéo, a
medida que as atribuicbes da UIT evoluem, novoestdevem ser chamados a
participar de seus processos. Se a UIT foi umdseencialmente técnico, em que
engenheiros calculavam as melhores solucdes parehaacéo de frequéncias
que garantissem a viabilidade das telecomunicagi@scerto, o cenario néo €
mais esse. A UIT é também um foro com vertentefligad relevantes, cujas
vicissitudes demandam um esfor¢co de coordenacaonahelevado que reflitam
a politica externa do Pais.

Ao passo que o Brasil é usualmente representadoaspgela
Anatel e, em situacdes pontuais, pelo Ministéri® Halacdes Exteriores e alguns
poucos centros de pesquisa que participam das C&Cdelegacdes de paises

desenvolvidos incluem representantes dos diveiisessrde governo.

Na PP-10, por exemplo, a delegacdo americana, sypama lidar
com o tema seguranca cibernética, incluia, alémddregados da FCC,
representantes da Casa Branca, do DepartamentstaldoEdo Departamento de
Defesa, do Departamento de Comércio, do Departamelet Justica, e,

naturalmente, da iniciativa privada.

Durante a Conferéncia, sob a lideranca da ChamtetaBrasil se
pautou, ao longo de todo o processo negocial, @elakses técnicas da Anatel,
pelo decalogo de principios para a governanca tankt no Brasif® e por
instrucdes apresentadas pelo MRE

Em especial, reunides provocadas pela Anatel, sollenacdo do

MRE e com representantes de MD e GSI, foram dexdgiara o posicionamento

126 Resolucdo CGI.br/RES/2009/003/Principios para a governanca e uso da internet nasi.
http://www.cgi.br/requlamentacao/resolucaoc2009-00183.

1270 MRE entendeu que o tema de seguranca ciberntdivapelo menos trés acepcdes
complementares: seguranca das redes (continuidadesa e funcionamento em nivel global),
segurancga das pessoas (combate ao crime pelangenzet e garantias dos direitos fundamentais)
e seguranga nacional (uso de recursos da redeawnas contra Estados). Segundo o Itamaraty, o
papel da UIT estaria diretamente ligado a primaoepcéo (seguranga das redes), enquanto que
seguranca das pessoas e dos paises parece fomandato e ao escopo técnico da organizacao.
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que o Pais tomaria na PP-10. Como resultado ds&see multi-institucional, a

UIT néo seria prioridade para a seguranca cibeanétiasileira.

O desfecho da PP-10 é favoravel a atuacdo da Améecibora
tenha contido investidas mais ousadas. Com a @msial dos argumentos em
favor do mérito técnico da UIT em temas de seguaranigernética, legitimou-se
que Orgdos reguladores e o setor privado de Tl@scawm na formulacdo e
divulgacdo de padrbes e de melhores praticas wsltasbsencialmente ao

gerenciamento de sistemas de redes e servicokdenrinicacdes seguros.

Caso os Estados estendessem o mandato da UIT pareama
também aspectos de seguranca das pessoas e saquaaiopali’® a politizacao
da agenda implicaria a conducéo obrigatéria decd&gdmo policias, ministérios

de justica, forcas armadas, em prejuizo a prindzisetor técnico.

Cabe a Anatel dar ampla divulgacdo sobre o contextos
resultados decorrentes das negociacdes sobre seguilernética havidas a PP-
10. Em razédo das vicissitudes do tema, tornouasgsparente que o interesse
politico-estratégico transcende a atuacdo autdondmadrgdo regulador. Sob
instrucdo do Conselho Diretor da Agéncia, devegsesgntar e divulgar no plano
nacional as atividades da UIT, com vista a obtewigddirecionamento estratégico
para a atuacdo do Pais na organizacao, por me(oRIas.

Naturalmente, aproximar-se de outros reguladomspca FCC, e
conhecer a fundo suas experiéncias citadas nediallio tendem a encurtar o

caminho para a definicdo do papel do reguladornasiB

A cooperacdo internacional € reconhecidamente uetatef que
deve ser explorada. A interdependéncias das radesnsnacionalidade dos atos,
a responsabilidade compartilhada, caracteristitafhsecas as telecomunicacdes
implicam necessidade de cooperacdo. A Anatel deygomar essa seara
internacional, ndo para seguir as cegas as melpmtisas definidas alhures, mas

para influenciar a organizacéo, conforme interesaemnais.

128 yma hipdtese extrema dos posicionamentos dosspadseP-10, conforme item 2.1.2.
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CONCLUSAO

Tendo analisado os modelos de UIT e Estados Unidma a
Seguranca Cibernética, percebe-se bastante semelleatre as propostas para
reguladores. Sao desenhos que indicam a particppgdificada do regulador de

telecomunicagdes nos esforgos nacionais em mamtembiente virtual seguro.

No caso brasileiro, identificaram-se poucas atnedaconcretas
(para além do plano ideoldgico) empreendidas pelated, tampouco a incluséo
da Agéncia ou do Ministério das ComunicacOes naidatile central de

formulacdo das politicas de seguranca cibernética.

Com base na experiéncia internacional, acreditayge as
propostas de atuacdo da Anatel em temas como strineea critica, combate a
spam e botnets, pesquisa e desenvolvimento depeel@areza no mandato da
Agéncia. Para atuar efetivamente na Seguranca r@tiea, sua relagdo com
outros entes da Administracao precisa ser aprimcgatbordenada, em particular,

com os orgaos de inteligéncia do Estado.

A atuacédo internacional da Anatel ndo pode serit@asada da
atividade de coordenacdo nacional. Ainda que a éigémenha o mandato de
representante brasileiro em foros de telecomunesag@is demandas que surgem
nesses foros extrapolam suas atribuicbes tradisioma correspondem a

competéncia de outros 6rgaos da Administracao.

Sob pena de expressdo desarmonica, a atuacdo doePai
instituicbes como UIT deve ser analisada e balizada grupo responsavel pela
formulacdo da estratégia nacional de segurancanéitiea, onde Ministério das
Comunicacbes deveria ter assento, em razdo de cugeténcia legal e

capacidade de vincular os representantes do setmrdunicacodes.
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ANEXOS

ANEXO | — Organogramas CREDEN/Conselho de Governo

Conselho de Governo
(Ministros de Estado)

CREDEN

(GSI, Casa Civil, MJ, MD,
MRE, MPOG, MMA, MCT,
Fazenda, SAE)

Grupo Técnico SEG CIBER

(MJ, MD, MRE, Marinha,
Exército, Aerondutica)

Grupo Técnico SIC

(coordenagao GSlI)

. GT SICs
Grupo Técnico SIC - Telecom

(GSI, MC, Anatel, convidados)

Aguas, energia, financas, transportes

(GSI, Ministérios, drgaos, convidados)

Subgrupo Técnico Radiodifusoes
(GSI, MC, Anatel, convidados)

Subgrupo Técnico Telecomunicagoes
(GSI, MC, Anatel, convidados)

Subgrupo Técnico Servicos Postais

(GSI, MC, Correios, convidados)
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Lei n2 8.028/1990

assessorar o Presidente da Republica
na formulag¢do de diretrizes de acado
governamental

Decreto 4.801/2003 (alterado em 2008 e 2009)

- formular, aprovar, promover politicas publicas e
diretrizes de matérias relacionadas com a drea das
relacdes exteriores e defesa nacional

- acOes pertinentes a [...] seguranca das infraestruturas
criticas, seguranca da informacdo, seguranca cibernética

Portaria n2 45/2009/GSI

- propor diretrizes e estratégias
para a SC

Portaria n2 2/2008/GSI

- pesquisar, propor, avaliar, estudar
vulnerabilidades, interdependéncia,

causas, riscos, medidas, banco de . defmg ST Clbe[netlca,
dados de IC ativos de informacgao,

infraestrutura critica

Portaria Interministerial Portarias n2 3/2008,
n? 16/2008/GSI/MC 15/2009, 196/2009,
- GSI reporta & CREDEN 26/2010/GSlI

==ad Portaria n24/2009/GSI

=l Portaria n25/2009/GSlI

=] Portaria n26/2009/GSlI
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ANEXO Il — Organogramas CGSI/Conselho de Defesa Namal

Conselho de Defesa Nacional

(Vice-Presidente, Camara, Senado, MJ, MD, MRE,
MPOG, Marinha, Exército, Aerondutica)

Comité Gestor de Seguranca da
Informagdo (CGSI)

(MJ, MD, MRE, MF, Previdéncia, MS,
MDIC, MC, MCT, Casa Civil, GSI, SECOM,
MME, CGU, AGU)

Grupo Trabalho SICI

(GSI, Casa Civil, MD, MS, MCT, MPOG,
MRE, BACEN, BB, CAIXA, SERPRO,
PETROBRAS, DATAPREV)

GT Criptografia

sl (GS!, Casa Civil, MD, MJ, MRE, MC, MDIC,
MCT, MF, AGU, CGU, Anatel)

GT Politica Nacional de
Telecomunicag¢des voltado para Defesa
Nacional

(GSlI, Casa Civil, MC, MJ, MD, MRE, MF,
MS, MPS, MDIC, MPOG, MCT,)




Constituicao Federal do Brasil

- opinar nas hipoteses de declaracdo de guerra e de celebracao
da paz, decretacdo do estado de defesa, do estado de sitio e da
intervencao federal;

- estudar, propor e acompanhar o desenvolvimento de
iniciativas necessarias a garantir a independéncia nacional e a
defesa do Estado democratico.

Decreto 3.505/2000

- institui Politica de Seguranca da
Informacgdo na Administracao
Publica Federal

Portaria n2 34/2009 - CDN/SE

- pesquisar, propor, avaliar, estudar
vulnerabilidades, interdependéncia,
causas, riscos, medidas, banco de
dados de IEC

Portaria n2 35/2009/CDN/SE

- propor regulamentagdo para o uso
de Recursos Criptograficos em TICs

Portarian? 16/2003 - CH/GSI

- analisar e apresentar proposta de
Politica Nacional de
Telecomunicagoes e servicos de
valor agragado de interesse da
Defesa Nacional




