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Resumo

O exame pericial de sistemas computacionais e evidéncias digitais € uma tarefa complexa
que exige habilidades altamente especializadas para identificar, coletar e analisar vestigios
importantes para a investigacao de um crime. Muitos sao os desafios para a realizacao
de um exame satisfatéorio, uma vez que os recursos humanos e materiais, bem como o
tempo disponivel, sao na maioria das vezes muito limitados. Com isso, nem sempre é
possivel realizar um exame tao abrangente e completo quanto o desejado. Este trabalho
propoe o desenvolvimento e a utilizacao de um Sistema Multiagente na realizacao de exa-
mes periciais de sistemas computacionais. O sistema proposto, denominado Multi-Agent
Digital Investigation toolKit (MADIK), apresenta uma arquitetura baseada na estrutura
hierdrquica das organizacoes, dividida em quatro niveis: estratégico, tatico, operacional e
especializado. Os agentes localizados em cada um desses niveis trabalham de forma distri-
buida e cooperativa para examinar as evidéncias digitais relacionadas a uma investigacao.
Suas descobertas e recomendacoes sao registradas em uma estrutura compartilhada de
blackboard, permitindo ao especialista humano avaliar e revisar os resultados obtidos. A
estrutura do blackboard permite também que os agentes realizem a correlacao de suas
descobertas. Este trabalho apresenta a proposta do Sistema Multiagente (SMA), a im-
plementacao de um prototipo e os resultados obtidos ao longo de varios experimentos.
Os resultados obtidos foram muito positivos, com bons niveis de abrangéncia da analise
do contetdo das evidéncias e de correlacao de vestigios, e com a redugao do tempo to-
tal necessario para realizacao dos exames periciais quando comparados a um examinador
humano utilizando as ferramentas forenses atuais em um cenario de recursos materiais e
tempo limitados.

Palavras-chave: computacao forense, inteligéncia artificial, sistemas multiagente
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Abstract

The forensic examination of computational systems is a complex task that demands highly
specialized skills to identify, collect, and analyze evidence of interest to the investigation
of a crime. Many are the challenges on the way to a satisfactory examination, since the
resources, both human and material, as well as the time available, are often limited. So
it’s not always possible to perform an examination as complete as desired. This work
proposes the use of a Multi-Agent System in the performing of forensic examination of
computational systems. The proposed Multi-Agent System (MAS), named Multi-Agent
Digital Investigation toolKit (MADIK) presents an architecture based on the hierarchical
structure of organizations, divided into four layers: strategic, tactical, operational and
specialized. The agents in each one of these layers work in a distributed and cooperative
manner to examine the digital evidence related to the investigation. Their findings and
recommendations are placed in a blackboard shared structure, that allows the human
specialist to evaluate and review the obtained results. The blackboard structure also
allows other agents to correlate their findings with others. This work presents the proposed
system, a working prototype and the results obtained after a series of experiments. The
obtained results where very positive, with good coverage levels in the digital evidence
content analysis and correlation of findings, as well as reduction in the time required to
perform the forensic examination when compared to those obtained by a human examiner
using the currently available forensic tools in a scenario of limited time and material
resources.

Keywords: computer forensics, artificial intelligence, multiagent systems
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Capitulo 1

Introducao

O exame pericial de sistemas computacionais consiste na preservacao, andlise e apresen-
tacao dos vestigios relacionados a pratica de algum crime ou a incidentes de seguranca
envolvendo computadores. E uma atividade complexa, que demanda grandes quantida-
des de recursos computacionais e humanos, além do tempo necessério para sua realizacao.
Com relacao a esses recursos, muitas vezes sao escassos ou insatisfatorios, o que reflete di-
retamente no resultado obtido, que por vezes pode ser incapaz de identificar importantes
vestigios para a elucidacao do ocorrido.

Embora o exame pericial de sistemas computacionais possa ser realizado em diversos
contextos e situagoes, neste trabalho ele sera tratado exclusivamente do ponto de vista
policial, na investigacao de crimes de qualquer natureza que envolvam computadores.

Neste trabalho ¢ apresentado um Sistema Multiagente (SMA), uma abordagem de
Inteligéncia Artificial Distribuida (IAD), para aplicagdo na realizagdo de exames periciais
em sistemas computacionais e evidéncias digitais. No SMA proposto, agentes inteligentes
auxiliam, de maneira autonoma e distribuida, os especialistas humanos na realizagao do
seu trabalho, com o objetivo de aumentar a agilidade e a eficicia desses exames, com
ganhos também no melhor aproveitamento dos recursos humanos e computacionais.

A Sec¢ao 1.1 apresenta o problema enfrentado atualmente na realizagao de exames pe-
riciais em sistemas computacionais, que serve como motivacao para este trabalho. Os
principais objetivos sao descritos na Secao 1.2, enquanto a Secao 1.3 descreve a metodo-
logia empregada neste trabalho.

1.1 Motivacao

A presenca crescente de computadores e midias de armazenamento computacional na
vida cotidiana refletiu-se também nas cenas de crime, onde comumente sao encontrados
computadores que apresentam relagao com o fato sob investigacao. Esses vestigios devem
ser examinados para encontrar evidéncias importantes para a elucidacao do ocorrido. Tal
situagao nao ocorre somente no caso de crimes realizados em redes de computadores como
a Internet, mas também em outros crimes que hoje sao realizados com o auxilio de recursos
computacionais.

Somados a essa demanda crescente, observa-se também o aumento constante da ca-
pacidade das midias de armazenamento e consequentemente do volume de dados a ser
examinado. Nos tltimos anos tal tendéncia vem se acentuando, conforme pode ser visto



na Figura 1.1, que apresenta o tamanho médio dos discos rigidos examinados pela Policia
Federal desde 2003!. Pode-se notar que o tamanho médio de um disco rigido em 2003 nao
passava de 20 GB e cinco anos depois ja ultrapassava a marca de 80 GB. Ressalta-se que
h& uma certa defasagem entre a época de realizacao do exame e da utilizacao do disco ri-
gido pelo suspeito. Ou seja, os discos rigidos examinados hoje sao aqueles comercializados
em maior quantidade um ou dois anos atras.

Tamanho médio dos discos rigidos examinados
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Figura 1.1: Tamanho médio dos discos rigidos examinados pela Policia Federal

Nesse cenario de demanda crescente, as ferramentas atualmente disponiveis nao tém
fornecido novos recursos que auxiliem os especialistas em sua tarefa com formas mais
eficientes de examinar e correlacionar um grande volume de dados. Com isso, um grande
esforco ainda ¢ despendido em exames isolados de vestigios, em que cada especialista
examina um vestigio ou conjunto reduzido de vestigios de um caso em sua estacao pericial,
sem realizar qualquer correlagdo com outros vestigios do mesmo caso que estao sendo
examinados por seus colegas. O uso de recursos computacionais pelas ferramentas atuais
também estd aquém do desejado, uma vez que as ferramentas disponiveis nao fazem uso
da distribuicao do processamento e andlise desses vestigios para aproveitar a capacidade
ociosa dos recursos computacionais disponiveis nos laboratorios.

Nao ha nas ferramentas atuais recursos adequados para a facil personalizagao dos
exames a serem realizados em um vestigio, nem para a reutilizagao do conhecimento obtido
em exames anteriores. Assim, algumas ferramentas realizam procedimentos desnecessérios
em alguns casos, consumindo um tempo valioso que nao contribuird para a conclusao
célere do exame. Outras nao permitem a personalizacao dos procedimentos levando-se
em consideracao a natureza do caso em questao. Assim, todo vestigio, seja ele de um
crime de fraude financeira ou de um caso de invasao de servidor web é tratado da mesma
forma, executando-se o mesmo procedimento, com as mesmas configuracoes, mesmo que

!Dados do Servico de Pericias em Informéatica do Instituto Nacional de Criminalistica.



parte do procedimento nao seja necessario ou nem mesmo adequado ao caso. Com relacao
aos recursos humanos, nem sempre os especialistas compartilham do mesmo nivel de
conhecimento ou experiéncia em um determinado caso. A reutilizacdo de conhecimento
para orientar examinadores inexperientes em determinados casos, portanto, é um recurso
extremamente necessario.

Diante dessas dificuldades e limitacoes, os especialistas cada vez mais realizam exames
cujos resultados sao pouco correlacionados e o conhecimento adquirido naquele caso nao
é disseminado. Devido as limitacoes na automacao inteligente dos exames, examinadores
com grande especialidade em &areas de maior complexidade gastam um valioso tempo
realizando exames rotineiros, ao invés de utilizar seu conhecimento de mais alto nivel. A
limitacao na capacidade dessas ferramentas de realizar o processamento distribuido e a
correlacao de um grande volume de dados, afeta diretamente a qualidade dos exames, o
que pode se refletir na perda de importantes evidéncias para a solucao de crimes e outros
incidentes. Em alguns casos, essa perda pode resultar em impunidade ou injustica, o que
sempre representa um grande dano para a sociedade.

Logo, ha uma necessidade premente de novas solugoes para o exame pericial de sistemas
computacionais, que possam torna-lo mais agil e eficaz, impedindo que sua qualidade seja
prejudicada pelo aumento da demanda ou que os resultados das investigacoes sofram com a
lentidao na sua realizacao. Essas solugoes devem levar em consideragao a melhor utilizacao
dos recursos humanos e computacionais e a obtencao e disseminacao do conhecimento
obtido em casos passados.

1.2 Objetivos

O objetivo maior deste trabalho é projetar um SMA que permita ganhos significativos
de desempenho e eficicia nos exames periciais, com melhor aproveitamento de recursos
computacionais e humanos e que forneca mecanismos de reutilizagdo de conhecimento.
Para alcancar esse objetivo principal, foram definidos trés objetivos especificos:

1. fornecer uma maneira rapida de apresentar ao examinador arquivos contidos em
uma evidéncia que tenham maior probabilidade de conter informacoes valiosas para
a investigacao. Com isso, procura-se reduzir o tempo total de realizacao dos exames;

2. permitir a andlise e correlacao de um grande ntimero de arquivos provenientes de
diferentes evidéncias de um mesmo caso, além da capacidade humana e das ferra-
mentas disponiveis atualmente;

3. fornecer meios de obtencao e reutilizacao de conhecimento de casos anteriores, o que
permitird a melhoria dos exames e o aprendizado dos especialistas.

1.3 Metodologia

Para a realizacao deste trabalho, foram desenvolvidas diversas atividades. A primeira
delas foi a revisao da literatura de Informéatica Forense e de SMA, com énfase em questoes
de organizacao e planejamento.

Com base na revisao da literatura de Informatica Forense, foram identificados os prin-
cipais desafios e estudos correlatos que apresentavam solucoes interessantes. Com a revisao



da literatura de SMA, definiu-se a metodologia para concepc¢ao do sistema, sua organiza-
¢ao e formas de comunicagao e planejamento. Adicionalmente, observou-se a necessidade
de uma pesquisa mais apurada sobre o uso de ontologias e mecanismos de planejamento.

Apos a revisao da literatura, foi definida a proposta de arquitetura organizada hie-
rarquicamente, descrita em detalhe no Capitulo 4. Foi implementado o prototipo para
a realizacao de testes de comunicacao e distribuicao utilizando os niveis operacional e
especializado da hierarquia. Os experimentos e resultados foram apresentados em 2007
na IT International Conference on Forensic Computer Science (Hoelz, 2007).

Dando continuidade ao trabalho, novos agentes especializados foram concebidos e o
nivel tatico da arquitetura foi acrescentado. A primeira implementacao do sistema, cha-
mada Multi-Agent Digital Investigation toolKit (MADIK), foi apresentada em 2008 na
16th International Conference on Cooperative Information Systems (Hoelz et al., 2008b),
no México. Em seguida, os resultados do primeiro estudo de caso foram apresentados na
2008 IEEE/WIC/ACM International Conference on Intelligent Agent Technology (Hoelz
et al., 2008a), na Australia. Os testes realizados com maior grau de distribui¢do e um
maior nimero de agentes indicaram a necessidade de um novo modelo de planejamento
das atividades e coordenagao entre os agentes.

Assim, estudou-se em seguida o problema do planejamento automatizado em SMA. Foi
concebido um processo de planejamento e alocacao de recursos considerando a organizacao
hierdrquica da proposta e as especificidades de cada nivel da hierarquia. Os mecanismos
de interacao também foram melhor definidos, assim como foi concebida uma ontologia
minima para ser utilizada na coordenagao dos agentes.

Um segundo estudo de caso foi realizado e seus resultados descritos no artigo Ar-
tificial Intelligence Applied to Computer Forensics, a ser apresentado no 24th Annual
ACM Symposium on Applied Computing (Hoelz et al., 2009), nos EUA. Desses resultados
observou-se a necessidade de um mecanismo adequado para a reutilizacao de conheci-
mento. Com isso, sugeriu-se que mecanismos relacionados ao uso de Raciocinio Baseado
em Casos (RBC) fossem implementados em trabalhos futuros.

Os demais capitulos deste trabalho estao organizadas da seguinte forma: os Capitulos 2
e 3 apresentam a fundamentacao teorica relacionada a este trabalho; o Capitulo 4 contém
a proposta detalhada; no Capitulo 5 sao apresentados os diversos experimentos realizados
e a anélise dos resultados obtidos; por fim, as conclusoes e sugestoes de trabalhos futuros
sao apresentadas no Capitulo 6.



Capitulo 2

Informatica Forense

Este capitulo apresenta os principais conceitos, definicoes e pesquisas em Informatica
Forense. A Secao 2.1 apresenta uma visao geral da area. A Secao 2.2 discute alguns dos
maiores desafios atuais enfrentados durante a realizacao de exames periciais de sistemas
computacionais. Por fim, a Secao 2.3 apresenta pesquisas diversas em Informéatica Forense
que compartilham alguns dos objetivos deste trabalho.

2.1 Visao Geral

Esta secao apresenta uma visao geral da Informética Forense. A Secao 2.1.1 apresenta um
breve histérico do surgimento dessa area. Em seguida, na Secao 2.1.2, sao apresentados
conceitos e definicoes. A Secao 2.1.3 descreve os principais procedimentos e trabalhos
relacionados ao estabelecimento de frameworks para a execucao de exames periciais.

2.1.1 Historico

Segundo Huebner et al. (2003), o primeiro caso criminal relacionado ao uso de computa-
dores conhecido foi registrado nos EUA em 1966 e resultou em uma pena de cinco anos
de prisao!. Nas décadas de 1970 e 1980, os computadores tornaram-se mais comuns e
baratos, permitindo a utilizacao pessoal e comercial em maior escala. Com isso, a policia
identificou o surgimento de uma nova classe de crimes: os crimes relacionados a computa-
dores. Desde 1984, os laboratorios do Federal Bureau of Investigation (FBI) comegaram
a desenvolver programas para examinar evidéncias em computadores. As primeiras fer-
ramentas especializadas foram desenvolvidas em meados da década de 1980 e o primeiro
treinamento de peritos em Informética surgiu em 1989 na University of North Tezas.

Na década de 1990, a maioria das forcas policiais dos paises mais avancados tecno-
logicamente ja tinham contato com crimes relacionados a computadores. No Brasil, a
primeira unidade especializada surgiu em 1996, na Policia Federal (PF). A PF contava
entao com apenas dez peritos com formacao na area de computacao, que atendiam todo
o pais. O primeiro evento internacional, o International Law Enforcement Conference on
Computer FEvidence, foi promovido pelo FBI em 1993 no EUA.

! Tratava-se de um caso de furto de programa de computador.



De acordo com Huebner et al. (2003), esse primeiro periodo na histoéria da pericia em
Informatica caracterizou-se pelo tratamento de dispositivos com capacidades de armaze-
namento relativamente pequenas e poucas quantidades de informacao. Isso permitia que
copias completas dos discos rigidos originais fossem feitas para outro disco, sendo o exame
realizado sobre a copia, preservando assim a evidéncia original.

Com o surgimento da Internet comercial no Brasil no inicio de 19952, surge uma nova
demanda para as forcas policiais brasileiras, relacionada & pratica de crimes na Internet,
hoje conhecidos comumente como crimes cibernéticos. Com o crescimento explosivo da
Internet, também cresceram as ocorréncias de incidentes relacionados como a invasao de
servidores e a pratica de defacement de paginas web. A caracterizacao desses incidentes
como crimes ainda era dificil, nao havendo entendimento juridico consolidado sobre como
processar esses individuos por condutas que nao se assemelhavam aquelas elencadas até
entao no Codigo Penal brasileiro.

Além do crescimento da Internet, é importante lembrar também da evolucao da tele-
fonia moével e dos meios de armazenamento de dados. Ambos tornaram-se extremamente
acessiveis e hoje fazem parte da vida cotidiana. Da mesma forma, pode-se afirmar que
fazem parte do cotidiano de criminosos, que muitas vezes fazem uso dessas tecnologias,
mesmo que os crimes que cometam nao tenham relacao direta com a Informéatica. Hoje,
discos rigidos com capacidade de dois terabytes ja podem ser comprados. Esse grande
volume de dados e diversidade de midias ¢ um dos grandes desafios enfrentados pela
Informatica Forense, que precisa buscar novas solucoes para cendrios onde nao é mais
possivel realizar uma cépia integral de todos os dados originais, como em ambientes de
rede complexos.

Para atender tal demanda, a Policia Federal conta hoje, pouco mais de uma década
apos a contratacao dos primeiros peritos, com mais de 160 desses especialistas, todos com
formacao de nivel superior na area de computacao e localizados em todos as unidades da
Federacao. Durante esse tempo outras forcas policiais brasileiras criaram suas unidades
de pericia em Informatica e algumas ja possuem ntcleos especializados em investigacoes
de crimes cibernéticos. Em 2004, foi realizado o primeiro evento de grande porte no
Brasil na area de pericias em Informatica. A International Conference on Cyber Crimes
Investigation (ICCyber) foi promovida pela PF e contou com a participagao de 20 paises.

Segundo dados do Relatorio Estatistico das Atividades do Sistema Nacional de Cri-
minalistica de 2008 da Policia Federal, em 2000, a produgao de laudos de Informatica
correspondia a apenas 1% do total de laudos emitidos. Em 2008, o numero saltou para
19,23%, com 9060 laudos produzidos em todo o pais. Além disso, os exames de Informa-
tica representam a maioria das solicitacoes de exames pendentes, com 24,53% do total.
Ao final de 2008, os peritos em Informética correspondiam a 17,47% dos peritos em ativi-
dade, sendo a segunda maior area de pericia em niimero de especialistas na PF, com 163
peritos.

Portanto, tal como se observa o aumento do uso da Internet e de outras tecnologias na
vida cotidiana, pode-se notar também uma tendéncia que o acompanha: o aumento dos
crimes relacionados a computadores e a exigéncia de maior acao policial e consequente
demanda por mais exames periciais.

Uma pesquisa anual do FBI nos EUA mostrou que entre 1999 e 2006, de 30% a 45% dos
pesquisados nao comunicou incidentes de invasao em seus computadores, sendo o medo

2Considerando a data de criacio do Comité Gestor de Internet em maio de 1995.



da publicidade negativa o principal motivo para tal (Huebner et al., 2003). Pesquisa
semelhante em 2006 na Australia mostrou um percentual de 69% que ndo comunicou
ataques sofridos de fontes externas. Isso demonstra que a demanda real ainda é muito
maior do que a vivenciada pelos 6rgaos policiais.

No Brasil, cabe ainda considerar a caréncia de uma legislacao especifica para punir
diversas condutas no meio cibernético, que em muitos paises ja sao considerados crimes,
como a disseminagao de programas maliciosos como virus de computador. Diversos proje-
tos de lei foram propostos ao longo dos anos, mas até a conclusao deste trabalho nenhum
havia sido aprovado em caréter conclusivo. Uma discussao mais ampla sobre questoes de
legislacao foge ao escopo deste trabalho, mas é importante lembrar que com a existéncia
de leis especificas, amplia-se a possibilidade de acao policial e novamente a demanda por
exames periciais adequados.

Durante todos esses anos, as praticas e ferramentas periciais foram discutidas e aper-
feicoadas. Em agosto de 2001, foi realizado na cidade de Utica, no estado de New York,
nos EUA, a primeira edicdo do Digital Forensic Research Workshop, que segundo Pal-
mer (2001), reuniu mais de 50 pesquisadores de universidades, especialistas em exames
periciais e analise de computadores. O objetivo do workshop era reunir académicos e
profissionais interessados em melhor definir esse campo, assim como identificar as difi-
culdades e os desafios que encontrariam pela frente. Mas o maior dos seus objetivos era
estabelecer uma comunidade de pesquisa, que aplicasse métodos cientificos na busca de
solucoes, cujos resultados beneficiariam todos os envolvidos com a Informéatica Forense.

A Informatica Forense ainda é uma area de pesquisa jovem, que carece de defini¢oes
e padroes claros, tem necessidades bastante especificas e que constantemente encontra
novos desafios. As secOes seguintes deste capitulo apresentam as definicoes e conceitos
mais utilizados atualmente, bem como os principais desafios encontrados ao longo dos anos
e alguns dos trabalhos desenvolvidos sobre os pontos de vista policial, militar, académico
e comercial.

2.1.2 Definicao

Antes de apresentar uma definicao de Informatica Forense é necessario esclarecer alguns
pontos com relagao a traducao do termo em inglés correspondente e de outras denomina-
coes utilizadas.

O termo em inglés associado & pericia em computadores é Computer Forensics. Em
inglés, o termo forensics é definido como:

a aplicagdo de conhecimento cientifico em problemas legais e especialmente a andlise
3

cientifica de evidéncias fisicas como as encontradas em uma cena de crime®.

Uma traducao muito utilizado comercialmente no Brasil ¢ Forense Computacional,

embora seja uma substantivacao forcada do adjetivo forense que nao explicita a mesma

semantica da definicao do termo forensics. O termo mais proximo de forensics com base

na definicdo apresentada seria de fato pericia e, por conseguinte, Computer Forensics
poderia ser traduzido adequadamente como pericia em computadores.

3Definicdo do dicionario Merriam-Webster disponivel em http://www.merriam-webster.com



O profissional responsavel pela realizacao de exames periciais é chamado perito, tam-
bém chamado neste trabalho de especialista, que é a traducao do termo ezxpert utilizado
em inglés, ou examinador.

Neste trabalho, utilizar-se-4 pericia em Informéatica, um termo um pouco mais amplo
que pericia em computadores, como anédlogo do termo Computer Forensics em inglés e
Informdtica Forense como a denominacao da area de pesquisa relacionada, cujo termo
mais utilizado em inglés é Digital Forensic Science. Outros termos eventualmente utili-
zados em inglés sao Digital Investigation, Forensic Computer Science, Forensic Discovery
e Eletronic Discovery. Esses termos apresentam algumas diferencas sutis, relacionadas
aos diferentes pontos de vista policial, militar, comercial ou académico. A Figura 2.1
apresenta as areas de aplicacao das pesquisas na area em Informatica Forense.

Seguranga Nacional

Pesquisa em
Informatica
Forense

Figura 2.1: Areas de interesse e pesquisa na Informatica Forense, adaptada de Palmer
(2001)

A definicao utilizada neste trabalho para a Informéatica Forense é emprestada da de-
finicao de Digital Forensic Science discutida e apresentada em Palmer (2001). Assim, a
Informatica Forense é definida como:

o uso de métodos cientificamente estabelecidos e comprovados para a preservagao,
coleta, validacdo, identificacao, analise, interpretacdo, documentacao e apresentacio
da evidéncia derivada de fontes digitais para o propoésito de facilitar ou promover a
reconstrugao de eventos que causem a perturbacao de operacoes planejadas.

Segundo Palmer (2001), a maioria das pesquisas na area de Informética Forense visa o
uso policial. Desse ponto de vista, a “perturbacao de operacoes planejadas” representa uma
potencial conduta criminosa. Assim sendo, a definicdo acima nao enfatiza o carater legal
que diferencia a Informéatica Forense. O Australian Institute of Criminology apresenta
uma definicao mais adequada a esse ponto de vista, no qual a pericia em Informética é
definida como:

o processo de identificar, preservar, analisar e apresentar evidéncias digitais de uma
maneira legalmente aceitavel.



Tabela 2.1: Objetivos da Informatica Forense em areas diversas, adaptada de Palmer
(2001)

‘ Area ‘ Objetivo primério | Objetivo secundario ‘ Quando atua
Policial Persecucao penal - Depois do fato
Militar Continuidade Persecucao penal Tempo real

Comercial Disponibilidade Persecucao penal Tempo real

Para melhor entender os crimes envolvendo computadores, Huebner et al. (2003) sugere
uma classificagdo em trés tipos:

1. Crimes centrados no computador: atividade criminosa cujos alvos sao sistemas com-
putacionais, redes, meios de armazenamento digital e outros dispositivos. Podem
ser vistos como uma nova classe de crime. Exemplo: invadir um sitio na Internet e
modificar seu contetdo.

2. Crimes auxiliados por computador: uso de computadores para a pratica de crimes
que nao necessariamente necessitam de um computador. Podem ser vistos como
uma nova maneira de cometer crimes “antigos”. Exemplo: posse e disseminacao de
material pornogréafico contendo criancas e adolescentes.

3. Crimes por computador incidentais: neles o uso do computador é incidental, nao
tendo relacao direta com a atividade criminosa. Exemplo: registro de trafico de
drogas encontrados em um planilha eletronica.

Ainda complementando a definicdo de Informatica Forense, é preciso esclarecer a de-
finigao de evidéncia digital, que segundo Huebner et al. (2003) é:

qualquer informacao de valor probatoério que é armazenada ou transmitida de forma,
digital.

Observe-se que tal definicao nao se limita apenas a computadores, mas audio e video em
formatos digitais e dispositivos eletronicos que armazenam ou transmitem dados como,
por exemplo, aparelhos de fax, GPS e telefones celulares.

Analogamente, o termo network forensics ou pericias em rede tem sido cada vez mais
utilizado. Em Palmer (2001), é apresentada a seguinte definicdo de network forensics:

uso de técnicas cientificamente comprovadas para coletar, unir, identificar, examinar,
correlacionar, analisar e documentar evidéncias digitais de miltiplas fontes digitais
processando e transmitindo ativamente, com o propésito de descobrir fatos rela-
cionados ao intento planejado ou sucesso apurado de atividades nao autorizadas
destinadas a perturbar, corromper ou comprometer componentes de sistema, bem
como prover informacdo para auxiliar na resposta ou recuperacao apés atividades.

A definicao das pericias em rede apresenta grande semelhanca com as areas de segu-
ranca de redes e resposta a incidentes, cujo objetivo principal é a protecao e a manutencao
da disponibilidade de seus sistemas e redes. A Tabela 2.1, adaptada de Palmer (2001)
apresenta os principais objetivos de cada area com relacao a pesquisa e aplicacao da
pericia em Informatica.



Tabela 2.2: Diferencgas entre a seguranca de computadores e a pericia em Informatica,
adaptada de Ruibin and Gaertner (2005)

‘ Seguranca ‘ Pericia ‘
Busca proteger o sistema Nao protege o sistema
de ataques de ataques

Acao em tempo real Apoés os incidentes
ou logo ap6s um incidente (post mortem,)
Ambientes restritos para A evidéncia é quase sempre

apresentacao dos acontecimentos | apresentada para pessoal nao técnico

Pode ser contornada por A integridade da

individuos confidveis evidéncia é o mais importante

Em um cenario que nao envolva o desejo de processar os criminosos, mas de prote-
ger algum patrimonio ou informacao, a acao invasora pode ser interrompida enquanto
ocorre e, consequentemente, correcoes no sistema ou rede que implicam em perda de evi-
déncias do ocorrido podem ser feitas. Ou seja, acoes que podem ser boas préticas em
respostas a falhas de seguranca podem ser devastadoras do ponto de vista pericial. Essa
situacao é encontrada pelos profissionais de seguranca de redes e deteccao de intrusao,
cujos procedimentos nem sempre sao consoantes com os procedimentos periciais, ja que a
persecucao penal, nesse caso, ¢ uma preocupacao secundaria. Portanto, apesar das seme-
lhancas entre a pericia em Informética e a seguranca de computadores, tanto em termos
de conhecimento quanto de ferramentas, existem algumas diferencas significativas, como
as apresentadas por Ruibin and Gaertner (2005), aqui adaptadas e exibidas na Tabela
2.2.

Em Ruibin and Gaertner (2005), umas das caracteristicas atribuidas a pericia é que
“podem ser conduzidos por especialistas, embora esse nao costume ser o caso”. Tal carac-
teristica nao se aplica a organizacao policial nem ao ordenamento juridico brasileiro, que
exigem que o perito criminal seja especialista em sua area de competéncia.

Embora em Palmer (2001) sugira-se que algo que diferencia as forcas policiais das
demais areas ¢ a impossibilidade de agir até que haja razao suficiente para se acreditar
que um crime tenha ocorrido, na realidade atual, cada vez mais as forcas policiais passam
a agir com o intuito de prevenir a ocorréncia de crimes também no meio cibernético,
utilizando quando possivel dados coletados em tempo real para fins investigativos. O
uso de técnicas cada vez mais sofisticadas de protecao e ocultamento de dados como
criptografia integral de disco* e esteganografia, também reforcam a necessidade de uma
acao mais proativa para identificar e preservar vestigios.

Na pericia em Informatica, h& trés tipos bem definidos de exames periciais:

1. exames em midias de armazenamento como discos rigidos, midias 6ticas como CD
e DVD, disquetes, cartoes de memoria e pen drive, dentre outras midias;

2. exames em programas e sistemas como exames em sistemas de bancos de dados e
exames de softwares maliciosos como cavalos-de-troia, virus e keyloggers;

4Do inglés full-disk encryption.
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3. exames em redes de computadores como, por exemplo, exames de fluxos de dados
capturados, mensagens de correio eletronico, contetido de sitios na Internet e logs de
dispositivos de rede como roteadores, firewalls e sistemas de detecgao de intrusao.

Na Secao 2.1.3 sao apresentados os procedimentos e técnicas utilizados nesses exames.

2.1.3 Procedimentos

O objetivo dos exames periciais sempre foi fornecer informagoes precisas obtidas por meio
de métodos comprovados e bem compreendidos. A aplicacao desses métodos em juizo s6
¢ possivel apos rigorosos testes cientificos. Palmer (2001) cita o conhecido caso do uso de
exames de DNA como meio de prova, que atualmente é bem aceito, mas s6 foi utilizado
pela primeira vez dois anos apos a sugestao de que o DNA poderia ser utilizado para
identificar uma pessoa.

Segundo a legislacao brasileira, o juiz nao estd adstrito ao laudo pericial, podendo
formar a sua conviccdo com outros elementos ou fatos provados nos autos. Portanto,
existe uma importancia na confiabilidade dos métodos e na sua aceitacao cientifica, de
forma que o juiz, enquanto responsavel pela decisao nos processos judiciais possa se apoiar
na prova apresentada.

Esta secao apresenta diversos estudos para o estabelecimento de frameworks para a
realizacao de exames periciais em Informéatica. As caracteristicas essenciais a cada um
desses procedimentos também sao discutidas. Por fim, alguns exames especificos sao
descritos, bem como alguns trabalhos relacionados.

Segundo Palmer (2001), por defini¢do, a pericia em Informéatica tem uma natureza
investigativa e seus praticantes devem seguir um processo investigativo na realizacao de
seu trabalho. Ao investigar crimes relacionados a computadores, deve ficar claro que os
principios bésicos aplicados a cenas de crime “comuns” também se aplicam. De acordo
com Huebner et al. (2003), a primeira coisa de que um investigador deve estar ciente é o
Principio da Troca de Locard, segundo o qual

qualquer pessoa ou coisa entrando em uma cena de crime leva algo da cena consigo
ou deixa algo de si para tras quando sai da cena,

ou como apresentado por Reith et al. (2002), toda atividade em um computador prova-
velmente produzird uma modificacao no sistema em que foi realizado como, por exemplo,
modificacoes no sistema de arquivos ou, no minimo, modificacoes na sua memoria princi-
pal.

Nesse sentido, um principio bésico é o da preservacao dos vestigios originais. Sempre
que possivel, procura-se trabalhar sobre uma copia integral e exata dos dados originais.
Um alto nivel de integridade dos vestigios é necessario em todos os exames periciais de
Informatica, uma vez que materiais digitais sao mais facilmente adulterados e forjados do
que materiais fisicos.

Com o desenrolar dos exames e a descoberta de evidéncias no material examinado, é
importante manter a rastreabilidade dessas descobertas e de suas correlagoes. Da mesma
forma, os dados sdo transformados e interpretados por ferramentas diversas. E deseja-
vel que todos os procedimentos realizados sejam claros e totalmente compreendidos pelos
especialistas, embora nem sempre as ferramentas utilizadas permitam uma analise e ava-
liagao mais profunda do seu funcionamento.

11



Huebner et al. (2003) apresentam uma série de passos investigativos convencionais que
o especialista deve também aplicar em crimes por computador:

e assegurar e isolar o local do crime;

e registrar a cena do crime;

e conduzir uma busca sistematica por evidéncias;
e coletar e embalar evidéncias;

e manter a cadeia de custodia.

A cadeia de custodia é o registro de todas as pessoas que manusearam ou locais
que mantiveram a custdédia de uma evidéncia durante toda a sua existéncia, desde a
coleta na cena do crime até o seu uso final no processo judicial. Turner (2005) discute
extensivamente a importancia de comprovar a procedéncia das evidéncias obtidas em
meios digitais. A incapacidade de demonstrar a continuidade dessa cadeia de custodia em
um processo tem um sério impacto na aceitacao da evidéncia.

Com relacao as evidéncias digitais, também é de suma importancia estabelecer clara-
mente a liga¢ao entre os dominios fisico e 16gico. Turner (2005) cita um exemplo ilustrativo
em que uma faca é encontrada com algumas impressoes digitais em uma cena de crime. A
faca caracterizaria o aspecto fisico da investigacdo, enquanto o aspecto logico é o exame
e a interpretacao que serao realizados sobre a impressao digital. Ou seja, o exame e a
interpretacao dos dados extraidos de um disco rigido, por exemplo, deve estar claramente
associados ao dispositivo fisico que representa o vestigio coletado originalmente na cena
do crime.

Para auxiliar o processo de anéalise das evidéncias, Ruibin and Gaertner (2005) sugerem
a inclusao do conceito de “relevancia para o caso”, definido como:

a propriedade de qualquer pedaco de informacao, que é utilizada para medir sua
capacidade de responder as perguntas investigativas (quem, o que, onde, quando,
porqué e como) em uma investigagao criminal.

A Figura 2.2 ilustra os diferentes niveis de relevancia sugeridos por Ruibin and Gaert-
ner (2005).

]
]
]
]
]

e . 1 . \
o Absolutamente Provavelmente Possivelmente ;| Possivelmente Provavelmente Comprovadamente n
< < i » /

]
H
]
1
]
]
]
1

\\ IRRELEVANTE RELEVANTE v
\\\

Figura 2.2: Niveis de relevancia da informacao para o caso, adaptada de Ruibin and
Gaertner (2005)

Reith et al. (2002) apresentam uma ideia geral do processo investigativo. Apds uma
andlise preliminar do caso, os investigadores formulam hipdteses com base nas circunstan-
cias do caso e coletam evidéncias com base nessas hipdteses. Em seguida, correlacionam
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as evidéncias com as hipdteses. Se necessario, ajustam as hipoteses iniciais, repetindo o
processo até que a interpretacao do caso esteja altamente consistente. A Figura 2.3 ilustra
esse processo.

Analise preliminar

v

Formulagao de hipot <

v

Coleta de evidéncias

v

Correlagao entre
evidéncias e hipoéteses

Interpretacdo do caso

Figura 2.3: Processo investigativo, adaptada de Reith et al. (2002)

Na realizacao do processo investigativo citado anteriormente, quatro elementos chave
sao a (1) identificacdo, (2) preservacao, (3) andlise e (4) apresentacdo das evidéncias.
Diversas propostas apresentando um ntmero variavel de passos para os exames periciais
podem ser encontradas na literatura, embora todas as propostas estudadas apresentem
de alguma forma esses quatro elementos. Dentre algumas, podem ser citados os trabalhos
de Ciardhuain (2004), Reith et al. (2002), Beebe and Clark (2005) e Ieong (2006).

Beebe and Clark (2005) apresentam uma lista ndo exaustiva de principios que devem
ser observados durante todo o processo, independentemente de quantos e quais passos sao
realizados. Principios como preservagao da evidéncia, documentacao dos procedimentos,
autoridade apropriada do examinador, respeito aos niveis de sigilo da informacao, priori-
dade investigativa, fluxo de informagao e controle, geréncia do caso e realimentacao para
melhoria do processo sao alguns exemplos. A Figura 2.4 ilustra essa ideia.

Segundo Beebe and Clark (2005), uma investigagao digital, seja pericial ou ndo, requer
rigor cientifico, o que pode ser facilitado pelo uso de processos padronizados, que ainda
assim podem ser processos complexos. Nos trabalhos de Beebe and Clark (2005), Reith
et al. (2002) e Ieong (2006) sao avaliados varios dos modelos propostos ao longo dos anos
em termos de suas fases e nivel de especificidade. Alguns modelos apresentam apenas
quatro fases enquanto outros sugerem até 13 fases distintas.

leong (2006) afirma que para romper a barreira técnica existente entre especialistas,
investigadores e operadores do Direito como advogados, procuradores e juizes, deve ser
utilizada uma proposta independente do carater técnico e que incorpore questoes legais.
Com base nesse principio, leong (2006) define oito papéis com responsabilidade distintas
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Figura 2.4: Aplicacao de principios ao longo do processo, adaptada de Beebe and Clark
(2005)

em uma investigacao digital. Mais de um papel pode ser realizado pela mesma pessoa se
necessario. Os papéis sugeridos sao:

lider do caso: planeja todo o processo investigativo e determina se o caso deve
continuar ou nao;

dono do sistema ou negocio: vitima do crime investigado (também pode ser consi-
derado um suspeito);

conselheiro legal: conselheiro disponivel para orientar o lider do caso em questoes
legais;

arquiteto de sistema/seguranca: ¢ entrevistado para que o lider do caso possa co-
nhecer e avaliar o sistema ou ambiente a ser examinado;

especialista forense: contratado para planejar os exames periciais necessarios;

investigador forense: realiza o trabalho de coleta e preservacao das evidéncias digi-
tais;

analista forense: realiza a andlise em si dos dados obtidos, considerando a hipotese
estabelecida pelo especialista e

representante legal: recebe os resultados do lider do caso e conduz o caso na esfera
judicial.

A visao dessa proposta apresenta um carater fortemente direcionado & pericia em am-
bientes privados e na ocorréncia de crimes cujos alvos sao sistemas e redes de computador.
Embora ainda haja um intuito forense, os papéis sugeridos nao refletem a realidade das in-
vestigagoes criminais realizadas pelos 6rgaos policiais. Essencialmente, do ponto de vista
criminal teriamos um niimero reduzido de papéis (sem considerar o ordenamento juridico
de um pais especifico):
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e investigador lider: determina a linha de investigacao e os trabalhos necessarios para
sua realizacao;

e especialista forense: realiza todo o trabalho pericial, desde a coleta até os exames,
podendo ser convocado a expor suas descobertas em juizo;

e analista de informacoes: analisa os dados resultantes da pericia segundo a linha de
investigacao determinada pelo investigador lider.

e promotor da acao penal: recebe o resultado da investigacdo e conduz o caso na
esfera judicial penal.

Em resumo dos varios modelos estudados, Beebe and Clark (2005) sugerem uma divi-
sao em seis fases, nas quais um nimero arbitrario de subfases pode ser definido, conside-
rando a necessidade de sua execucao conforme a natureza do caso. As seis fases sao:

1. preparacao (pré-incidente);
resposta ao incidente;
coleta de dados;

analise;

apresentacao das descobertas;

A AN e R

encerramento do incidente.

A Figura 2.5 apresenta a relagdo das seis fases com a possibilidade de iteracao entre
elas ou de todo o processo.

Investigacao
— | |Respostaao| | Coletade | | Andlise |
| incidente dados dos dados | !
\\\ ! V. P i
~ | \\\ - :
\\‘:\ i !
.| Término do |, Apresentagao ;
! incidente dos resultados ;

Figura 2.5: Fases do trabalho pericial, adaptada de Beebe and Clark (2005)

Este trabalho utilizara como referéncia essa divisao em seis fases proposta por Beebe
and Clark (2005) com adaptacoes para o ponto de vista do exame pericial no ambito
policial, utilizando para tanto a seguinte nomenclatura:

1. planejamento;
2. atuagao no local;

3. coleta de vestigios;
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4. exame pericial;
5. laudo pericial;
6. revisao.

A seguir é apresentada uma descricao de cada uma das seis fases de alto nivel.

Planejamento

Na fase de planejamento, avaliam-se os riscos de destruicao e ocultacao de evidéncias
que podem ser causadas pelos investigados ou responsaveis pelo sistemas de interesse da
investigacao. Procura-se também levantar informagoes sobre as tecnologias, aplicativos,
sistemas e servidores utilizados, de forma que os equipamentos e procedimentos forenses
mais adequados sejam utilizados.

Outras atividades citadas nessa fase por Beebe and Clark (2005) dizem respeito ao
conceito de forensic readiness, que representa um estado de prontidao da pericia para
atender os casos. Para atingir esse estado de prontidao, atividades como o treinamento de
pessoal e o desenvolvimento de procedimentos de preservacao e manipulacao de evidéncias
devem ser realizadas e mantidas.

Atuacao no local

Em um local de crime ou durante uma acao de busca e apreensao, o especialista avalia
as condicoes encontradas no local. No caso de grandes ambientes de rede, o especialista
estuda a topologia e configuracao da rede e os sistemas em operagao. Se necessério, en-
trevista os responsaveis técnicos pelo local, que poderao fornecer esclarecimentos. Entao,
busca minimizar o risco de perda de vestigios. Um exemplo ¢ a existéncia de acesso remoto
que permita a modificacao de dados por pessoas que nao estejam presentes no local.

Cabe lembrar que toda acao desenvolvida nessa fase deve ter seu devido suporte legal,
com os mandados judiciais ou outros dispositivos legais adequados.

Coleta de vestigios

O proposito desta fase é a coleta em si dos vestigios, que pode incluir:

e dados obtidos de dispositivos de rede como sistemas de deteccao de intrusao, rote-
adores e firewalls;

e dados obtidos de hosts individuais ou servidores como dados da memoria volatil e
relatorios de sistemas;

e midias de armazenamento como discos rigidos, fitas de backup, disquetes, pen drives,

CD e DVD;

e dispositivos contendo cartoes de memoria ou armazenamento interno como cameras
e filmadoras digitais, impressoras e MP3 players.

Deve-se lembrar que a maioria absoluta dos dispositivos de armazenamento de dados
sao de proposito geral. Assim, mesmo que um cartao de memoria encontre-se em uma ca-
mera fotogréafica, nao hé limitacao quanto ao armazenamento de qualquer tipo de arquivos
nesse cartao.
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Nesta fase inicia-se a cadeia de custodia. O material arrecadado no local deve ser bem
identificado, embalado adequadamente e lacrado. A partir dai, toda mudanca na custodia
do material deve ser registrada.

No contexto policial, nos casos de crimes por computador incidentais, o material pro-
vavelmente nao sera coletado por um especialista forense, sendo coletado pela propria
equipe de investigacao. O especialista recebe entao o material em laboratorio para a
realizagao dos exames.

Portanto, muitas vezes a participacao do especialista ja se inicia na fase do exame
pericial, o que muitas vezes significa que o perito precisard examinar um grande volume
de material de pouca relevancia, pois a equipe de investigacao nao possui o mesmo nivel
de conhecimento do especialista para identificar e avaliar o potencial investigativo do
material encontrado no local da agao policial.

Exame pericial

A fase do exame pericial é a mais complexa e demorada no processo de uma investigacao
digital. O objetivo é confirmar ou refutar as hipoteses da investigacao com base nas
evidéncias encontradas no material analisado, determinando a materialidade, autoria e a
dinamica dos fatos. Nessa fase buscam-se respostas para as perguntas béasicas de uma
investigagao: o que (o ocorrido), o porqué (a motivacao), como (os procedimentos), quem
(as pessoas), onde (o local) e quando (o tempo).

Beebe and Clark (2005) subdividem esta fase em trés subfases, apresentadas na Fi-
gura 2.6. Essas subfases sao iterativas e dividem-se em levantamento, extracao e exame
dos dados.

Durante os exames periciais varios procedimentos podem ser realizados, conforme a
natureza do caso em questao. Dentre esses procedimentos, podem ser citados alguns
como:

e identificacao de particoes e sistemas de arquivos;

e analise de assinaturas de tipos de arquivos e uso de hashes criptograficos para iden-
tificar arquivos conhecidos;

e andlise da cronologia do sistema de arquivos e de outros registros temporais;
e exame de chaves de registro e configuracoes do sistema operacional;

e identificacao de fluxos de dados ocultos e esteganografia;

e identificacdo de programas de limpeza profunda de dados (wipe);

e recuperacao de arquivos apagados e fragmentos de dados;

e pesquisas por arquivos contendo palavras-chave;

e extracao de metadados em documentos e imagens

e andlise do historico e cache do navegador de Internet;

e quebra de senhas.
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Fase de Anadlise de Dados
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Figura 2.6: Subfases do exame, adaptada de Beebe and Clark (2005)

Alguns desses procedimentos, como a identificacao de particoes e sistemas de arqui-
vos, fazem parte da subfase do levantamento de dados. A recuperacdo de arquivos, por
exemplo, faz parte da subfase de extracao de dados, enquanto a anélise da cronologia do
sistema de arquivos é um exemplo da subfase de exame dos dados.

Beebe and Clark (2005) apresentam um levantamento, exibido na Figura 2.7, de ta-
refas de andlise de dados associados a véarios objetivos. Por exemplo, para reducao do
volume de dados a serem examinados, sao sugeridas a andlise da assinatura de tipo dos
arquivos, a analise de hashes e a ordenacao cronologica das atividades no sistema de
arquivos. Objetivos mais complexos como detectar um modificagdo nao autorizada no
sistema requerem a realizacao de mais tarefas como andlise de chaves de registro do sis-
tema, recuperacao e andalise de arquivos apagados e andlise de logs de eventos, dentre
outras.

Laudo pericial

Os resultados do exame pericial sao apresentados na forma de um laudo pericial. Apesar
da linguagem cientifica utilizada no laudo, a apresentacao das conclusoes deve ser de clara
compreensao do piblico nao especializado. Isso porque ele serd utilizado no processo
judicial que envolvera pessoal nao especializado como procuradores, advogados e juizes.
Segundo determinacao do juiz, pode ser necessaria a sustentacao oral das conclusoes em
juizo.
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Matriz de tarefas - fase de analise de dados

Tarefas de Objetivos da analise
analise de dados Redugio Awaliagio Recuperagao Detecgio Cronologia Recuperagio Historico Recuperagao Detecgéo
dos do nivel de arquivos de dados das de e-mails de uso da de dados de modificagao
dados de conhe- apagdos ocultos atividades Internet  de chats néo autorizada
cimento no sistema

Anilise de assinatura

Anilise de hashes

Cronologia dos arquivos

Analise de chaves de registro
Identificagio de fluxes de dados
Detecgio de esteganografia
ldentificagio de utilitirios de wipe
R&A de arquivos apagados

R&A do histérico de arc. apagados
Recuperagio de partigies I
Pesquisa por palavras-chave

Recuperagiao de arqg. por assinatura

Anilise de metadados

Historico de navegagio na Internet

R&A de Metadados de cookies

R&A tlos "favoritos” da Internet

R&A do cache da Internet

Anilise de dados proprietirios

R&A de cliente de e-mail

R&A de webmail

R&A de arguivos temporirios

RBA de logs de eventos - I
Analise logica de arquivos

L -
b -

AR Y
AT Y
SYRNS
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AL T T

A
A
A
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R&A = recuperagio e analise

Figura 2.7: Matriz de tarefas e objetivos da andlise de dados, adaptada de Beebe and
Clark (2005)

O nivel de detalhamento do laudo deve estabelecer a confiabilidade sobre a procedéncia
das evidéncias (Turner, 2005). Dessa forma, o laudo deve apresentar os procedimentos
aplicados nos exames com clareza e concisao, facilitando assim a sua compreensao. A
descricao dos procedimentos também deve permitir que o exame possa ser reproduzido,
para verificar suas conclusoes.

Revisao

A fase de revisao nao significa apenas o término das atividades relacionadas & pericia.
Segundo Beebe and Clark (2005), é importante tentar preservar o conhecimento adquirido
para melhorar as agoes futuras.

Bruschi and Monga (2004) enfatizam a importancia dos modelos de investigacao digital
permitirem revisoes independentes do processo. Esse é o primeiro passo para uma revisao
critica do processo e a identificagao de possiveis ligdes para o futuro. Em Palmer (2001),
sugere-se 0 estabelecimento de um repositorio de conhecimento pericial. Bruschi and
Monga (2004) apresentam o que parece ser o primeiro trabalho nesse sentido.

Além da manutencao do conhecimento adquirido, algumas atividades devem ser rea-
lizadas como:

e definir novas agoes investigativas ou persecutorias com base nas descobertas apre-
sentadas;
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e encaminhar as evidéncias para o destino adequado segundo o processo judicial como,
por exemplo, envio a Justica, restituicao ao dono, destruicao, perdimento e reutili-
7agao.

Todas as seis fases apresentadas anteriormente ainda poderiam se beneficiar de ferra-
mentas mais especializadas e de novas pesquisas. Em especial, tendo em vista os desafios
citados anteriormente nesse capitulo, um esforco maior deve ser direcionado para o desen-
volvimento de tecnologias colaborativas, que permitam a divisao da complexidade e do
volume de dados na fase do exame pericial.

2.2 Desafios

Muitos dos desafios enfrentados hoje na Informética Forense sao produto dos grandes
avancos tecnolégicos observados nos tltimos 15 anos. Esta secao apresenta alguns do
desafios mais discutidos nessa década e que sao os principais alvos de pesquisas e trabalhos
como este.

Nas discussoes do First Digital Forensic Research Workshop, ocorrido em 2001 e apre-
sentado em Palmer (2001), alguns dos desafios de alta prioridade citados entdo eram a
confiabilidade da evidéncia digital e pericias em ambientes de rede. Essas questoes ainda
estao presentes atualmente e em escala cada vez maior. As evidéncias digitais tornaram-se
cada vez mais comuns e as redes de computadores maiores e mais presentes. Comentou-se
entao que a ubiquidade dos sistemas de informaética e equipamentos eletrénicos cada vez
mais indicava que um dia todos os crimes teriam uma “ciberdimensao”.

No 5th Annual Digital Forensic Research Workshop, ocorrido em 2005 e editado por
Reust (2006), as discussoes foram dividas em quatro topicos centrais: ocultamento de
evidéncias (e suas técnicas de analise), escalabilidade e automagdo para enfrentar a so-
brecarga de evidéncias digitais, ferramentas forenses e aspectos legais. Este tultimo é um
desafio permanente que foge ao escopo deste trabalho. Cabe a cada forca policial avaliar
a adequabilidade de alguns dos procedimentos sugeridos que podem ou nao ser aplicaveis
a legislacao ou ao processo legal empregado no seu pais.

Alguns casos envolvendo evidéncias digitais estao se tornando muito grandes em ter-
mos de capacidade dos discos rigidos, extensao dos logs, quantidade de computadores e
midias de armazenamento de dados. Sommer (2004) afirma que a Justica nao tem com-
preendido as implicacoes desses casos grandes em termos de gerenciamento dos recursos
e procedimentos necessarios antes e durante um julgamento. Ainda segundo Sommer
(2004), alguns métodos simplesmente ndo podem ser aumentados de escala. Em grandes
investigacoes, somente o registro da cadeia de custodia das evidéncias gera um grande
esforco administrativo, além das intimeras provas derivadas dos discos rigidos como arqui-
vos recuperados, arquivos de log, planilhas, resultados de pesquisas por palavras-chave.
Provas essas que serao entao examinadas exaustivamente pela defesa dos acusados e por
outros especialistas e poderao gerar solicitagoes de novos exames ou o fornecimento do
contetido original completo, incluindo o que nao foi utilizado pela acusagao, para uso pela
defesa.

Em Reust (2006), é citado um caso envolvendo 450 terabytes de dados armazenados
em fitas magnéticas, dos quais apenas 6% apresentava dados relevantes e um cujo custo
de anélise foi de 250.000 délares americanos. Por isso, um dos desejos enfatizadas pelas
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forcas policiais é conseguir obter os dados tteis de grandes conjuntos de dados em tempo
habil com o menor custo possivel. Muitas vezes a equipe policial pode se deparar com o
dilema de coleta ou nao evidéncias digitais uma vez que elas podem atrasar a conclusao dos
trabalhos. O uso de sistemas distribuidos para processar os casos mais rapidamente e o uso
de colaboracao poderiam ajudar a solucionar esse problema, como sugerido em Roussev
and Richard IIT (2004). Sugere-se o estabelecimento de uma abordagem “piramidal”, em
que o processamento basico é feito pela policia local e a andlise mais avancada pelos
laboratorios periciais. O Dr. Eugene Spafford afirma em Palmer (2001) que precisa-se
de ferramentas que direcionem a atencao para informacoes realmente tteis e rapidamente
indiquem o material de interesse para a investigacao.

Portanto, o grande desafio na pratica tem sido a sobrecarga de evidéncias digitais.
Com midias de armazenamento digital de capacidades cada vez maiores e presentes em
dispositivos tao diversos, aumentou o volume de dados contido nas evidéncias digitais
envolvidas em investigacdes criminais. Assim surgiu também a necessidade de identificar
rapidamente as fontes de dados de interesse, correlacionar as varias evidéncias e utilizar
esses dados como fontes de inteligéncia nas investigagoes. Segundo Case et al. (2008),
os peritos tornaram-se vitimas do proprio sucesso. Os meios de armazenamento digital
como discos rigidos e pen drives sao uma fonte tao valiosa de informacao que passaram
a ser rotineiramente arrecadados em investigagoes. Multiplicando o aumento da coleta
de evidéncias digitais e o aumento da capacidade média das midias de armazenamento,
obtém-se o grande crescimento no volume de trabalho pericial sobre as evidéncias digitais.

A Figura 2.8 ilustra um caso real com aproximadamente 2,5 milhdes de itens extraidos
de dez discos rigidos® em um caso de fraude em licitacdes. Nesse caso, a ferramenta
utilizada precisou de cinco dias e oito horas ininterruptas para processar as evidéncias.
Antes disso, o perito nao pode realizar qualquer analise utilizando a ferramenta.

Para combater esse crescimento, uma das necessidades levantadas foi a de conseguir
maior velocidade e inteligéncia no processamento das evidéncias digitais. Segundo Reust
(2006), em um levantamento realizado entre especialistas da area de pericia em computa-
dores, 25% dos participantes apontaram o volume de dados como a principal barreira para
processar os vestigios em tempo habil. Os participantes apontaram também a velocidade
de processamento (14%) e a falta de automacao (12%) como as principais limitagoes na,
capacidade de andlise. Roussev and Richard III (2004) afirmam que as solugdes atuais
nao sao capazes de atender satisfatoriamente as necessidades dos examinadores, nem de
superar as dificuldades futuras. Assim, ha a necessidade de se buscar novas solucoes.

Uma ideia citada em Reust (2006) para lidar com a sobrecarga de dados ¢ o uso de IA
em dominios em que essa possa ser eficiente. O objetivo nao seria um investigador forense
artificial®, mas apenas objetivos restritos como processamento de linguagem natural para
criar sumarios automatizados, agrupar imagens ou fazer uma busca de tépicos em vez
de uma busca por palavras-chave. Segundo Ruibin and Gaertner (2005), a pericia em
Informatica terd um papel cada vez mais importante na investigacao criminal. Porém, ao
examinar o progresso atual do uso da inteligéncia computacional na pericia, ela parece
estar muito atras de outros campos de pesquisa e implementacao. Este trabalho busca
ampliar esses horizontes de aplicacao de TA na Informatica Forense.

A ferramenta contabiliza as particdes dos discos rigidos como evidéncias distintas, totalizando entdo
22 evidéncias.
6Traduzido de AI Digital Forensic Investigator.
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Figura 2.8: Exemplo de caso com grande volume de contetido

Case et al. (2008) apontam alguns problemas decorrentes das limitacoes das ferramen-
tas atuais. Um deles é a priorizagao imprépria das evidéncias, pois ainda nao é possivel
priorizar uma evidéncia facilmente baseando-se na informacao que ela contém. Outro é
perda de oportunidades de correlacionar dados entre evidéncias, uma vez que cada disco
rigido costuma ser examinado independentemente, sem uma chance de “ligar os pontos”
em grandes casos envolvendo varios discos rigidos. Ha ainda, segundo Case et al. (2008),
uma énfase imprépria na recuperagao de documentos, em detrimento da recuperacao de
informagoes mais profundas.

Uma tendéncia observada nos tltimos anos é a expansao da pericia além do simples
exame dos discos rigidos. A analise de memoria volatil e de sistemas em operacao’ tem
recebido bastante atencdo em termos de pesquisa e de ferramentas especificas. E inte-
ressante notar que a pericia em sistemas em operacao “desrespeita’ um dos principios
bésicos da pericia em midias de armazenamento, que é a preservacao total dos dados ori-
ginais. Isso porque qualquer atividade em um sistema em operagao causa mudancas nos
dados armazenados na memoria. Como tal situacao é inevitavel, Huebner et al. (2003)
argumentam que evidéncias coletadas dessa forma tem que ser aceitaveis em juizo. O
monitoramento e andlise de dados de sistemas em operacao e em redes de computadores
sera essencial para o trabalho policial, tendo em vista o aumento no volume de evidéncias
digitais apresentadas pelos casos.

"Chamada de live analysis
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As pericias em rede também apresentam uma complexidade que supera a ja complexa
andlise de computadores isolados e apresenta novas dificuldades, como a escassez de fer-
ramentas que permitam a coleta distribuida de evidéncias e a correlacao dos volumes de
dados em conjuntos compreensiveis para permitir sua analise. Segundo Huebner et al.
(2003), a mineragao de dados sera uma area chave de pesquisa.

Além das dificuldades discutidas acima, que afetam de maneira geral o trabalho pericial
em Informatica, Huebner et al. (2003) apresenta ainda diversos desafios técnicos como:

e sistemas de arquivos que permitem ocultar dados do usuario comum, sendo visiveis
apenas se utilizadas ferramentas especiais;

e propriedades e mecanismos de sistemas operacionais e aplicativos sem documentagao
ou utilizados para ocultar dados;

e armazenamento de dados online, que permite o armazenamento de dados em servicos
da Internet, cujo acesso pode ser dificil ou pode encontrar-se fora da jurisdigao legal
daquela policia e pode até requerer acoes demoradas de cooperacao internacional;

e uso extensivo de criptografia forte, que sugerem a necessidade de um trabalho maior
de investigacao para evitar que as evidéncias digitais do suspeito estejam protegidas
dessa forma;

e dispositivos moveis de alta capacidade e dimensdes muito reduzidas, que podem
ser facilmente destruidos ou ocultados, ou que podem ser utilizados para evitar
que dados importantes fiquem armazenados nos discos rigidos dos computadores
utilizados;

e servigos online diversos como webmail, redes sociais ou programas de mensagens
instantaneas cujas vestigios encontram-se nas maos dos provedores dos servicos, o
que dificulta sua coleta.

Deficiéncias no treinamento e certificacao dos especialistas também sao problemas
comumente citados. A grande variedade de tecnologias e situacoes que podem ser en-
contradas nos casos de crimes por computador, dificulta a preparacao dos especialistas.
Assim, com o tempo a experiéncia dos especialistas torna-se bastante distinta e o nivel
de preparacao irregular. Em Reust (2006), afirma-se que o conhecimento detalhado de
sistemas operacionais, sistemas de arquivos e aplicativos estd restrito a alguns especialis-
tas. Reith et al. (2002) afirma ainda que é improvéavel que um especialista isolado tenha
todas as habilidades necessarias para interpretar as evidéncias de um caso nao trivial. Es-
sas preocupagoes sugerem a pesquisa e o desenvolvimento de ferramentas que auxiliem na
reutilizacao de conhecimento de casos anteriores em suporte a novos casos, o que constitui
um dos objetivos deste trabalho.

Por fim, ha ainda diversas discussoes com relacao a padronizagao de formatos de dados
utilizados pelas ferramentas, definicoes de termos e procedimentos, interoperabilidade
entre ferramentas forenses e nivel de confiabilidade das ferramentas utilizadas.

Portanto, embora tenha-se observado nesta década um avanco substancial nas técni-
cas e ferramentas utilizadas na pericia de sistemas computacionais, muitos dos desafios
identificados ha muitos anos permanecem em aberto. A complexidade e a dimensao dos
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novos desafios e problemas enfrentados continua aumentando e as ferramentas disponi-
veis atualmente ainda nao apresentaram solugoes satisfatorias para nenhum dos desafios
citados anteriormente.

2.3 Trabalhos Correlatos

Nas segoes seguintes sao apresentados trabalhos cujos objetivos estao relacionados aos
objetivos deste trabalho. Durante esta pesquisa nao foram encontrados estudos especificos
sobre a aplica¢ao de um Sistema Multiagente (SMA) para a pericia em Informéatica. Dessa
forma, os trabalhos citados a seguir apresentam alguma relacao com partes diversas da
proposta apresentada no Capitulo 4.

Automatizacao e distribuicao de processos

O problema de aumentar a eficiéncia e eficacia do exame pericial de computadores em
face da demanda crescente tem sido abordado de duas perspectivas distintas. Uma delas,
apresentada em Kenneally and Brown (2005), busca a redu¢do do volume de material en-
viado para exame através do desenvolvimento de técnicas e ferramentas para realizacao de
uma pré-analise ou triagem automatizada. A outra, apresentada por Roussev and Richard
IIT (2004), busca o aumento da automatizacao dos processos e do melhor aproveitamento
dos recursos computacionais disponiveis por meio da distribuicao do processamento das
evidéncias.

Com relagao a primeira perspectiva, Kenneally and Brown (2005) levantam um con-
junto de dificuldades encontradas na coleta de evidéncias em sistemas computacionais
causado pelo grande volume de dados, pela complexidade dos ambientes computacionais
e por restricoes legais. Argumentam ainda que uma mudanca nas técnicas atuais nao
torna os resultados menos confiaveis do ponto de vista legal e que continuar insistindo
nas técnicas atuais para casos envolvendo grandes volumes de dados em ambientes de
rede nao é mais possivel. Na proposta apresentada pelos autores, deve ser realizada uma
filtragem e reducao do contetido a ser copiado e encaminhado para exame. Os autores
argumentam que tal procedimento ja é realizado nos casos em que ha limitacoes legais ou
técnicas para a copia completa dos dados e apresentam diversos casos em que as decisoes
judiciais apoiaram procedimentos como os contidos nessa proposta. Nao ha, no entanto,
referéncia a qualquer ferramenta que seja capaz de permitir a aplicagao da proposta de
maneira simples e confiavel.

Para a segunda perspectiva, Roussev and Richard IIT (2004) argumentam que alguns
dos exames realizados em laboratorio tornam-se impraticaveis com o aumento do volume
de dados. Um exemplo é a pesquisa de palavras-chave: o processo de indexacgao, que
consiste na criacao de um indice das palavras encontradas e suas ocorréncias na midia
examinada, consome muito tempo e espaco em disco. A pesquisa sem indice, que varre
toda a extensao do disco, também é muito lenta em discos rigidos muito grandes. Segundo
os autores, algumas das ferramentas utilizadas atualmente ja atingiram seu limite com o
volume de dados encontrado atualmente. Para superar essa limitacao, os autores propoe o
uso de processamento distribuido, que até o momento somente foi visto na pratica para a
quebra de senhas. Os autores apresentam um protétipo para pesquisa de palavras-chave,
utilizando uma arquitetura mestre-escravo com bons resultados.
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Reutilizagao de conhecimento, correlacao e utilizagcao de TA

Os especialista mais experientes possuem maior conhecimento sobre as fontes de evidéncias
mais interessantes para cada caso. Para os especialistas iniciantes, ter acesso a esse
conhecimento é muito importante para o seu aprendizado e para a obtencao de melhores
resultados. Isso também fomenta a capacitacao continua e o nivelamento do conhecimento
entre os especialistas.

Em Bruschi and Monga (2004) é proposto um modelo que permita organizar o co-
nhecimento forense de uma maneira reutilizavel. Assim, experiéncias passadas podem
ser utilizadas para treinar pessoal novo, fomentar o compartilhamento de conhecimento
e expor as informacgoes coletadas para controle de qualidade independente. Seu obje-
tivo, portanto, é fornecer uma abordagem sistemética e uma ferramenta para produzir
conhecimento forense reutilizavel para ser utilizado como suporte em novas investigacoes
organizar as experiéncias passadas para fomentar o compartilhamento de conhecimento
entre especialistas forenses registrar a informacao coletada de forma a facilitar o controle
de qualidade.

A abordagem sugerida por Bruschi and Monga (2004), baseia-se na utiliza¢do de fra-
meworks de hipoteses, que seria uma abordagem com alto grau de reuso em casos similares
e mesmo em casos diferentes que compartilnem partes similares. Para isso, uma hipotese
inicial H ¢ decomposta em sub-hipo6teses cuja verificagao é mais simples, conforme a Equa-
cao 2.1. Essa decomposicao nao ¢é tnica e depende do raciocinio do especialista. Por isso
ela deve ser registrada para uso futuro e revisao.

H%Hl,HQ,Hg,...,Hn (21)
Como exemplo, considere-se a seguinte hipotese (Bruschi and Monga, 2004):

H: A conta de e-mail user@domain, registrada pela usuéaria Alice foi utilizada para
enviar uma mensagem nociva M para o usuario Bob. Alice foi a autora e remetente

de M.
Um possivel decomposicao dessa hipotese poderia ser feita da seguinte forma:

Hy: Alice enviou a mensagem M do computador C.

Hy: o programa de transferéncia de e-mails sendmail estava instalado em C' e con-
figurado para utilizar user@domain no campo remetente do cabecalho.

Hs: quando M foi enviada (no tempo T'), C estava em uso.

Hy: quando M foi enviada (no tempo T'), C estava conectado a Internet

H — Hy,H>, H3, Hy

Essa decomposicao poderia ser feita repetidamente até que a nova decomposi¢ao nao
apresentasse nenhuma simplificacao. O resultado final é uma cadeia de raciocinio, que é
uma grafo de hipoteses aciclico.

Da mesma forma, a sintese é a recomposicao das solugoes parciais do problema de-
composto, conforme apresenta a Equacao 2.2:

H— E\, By FE5,..., E, (22)
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Um exemplo de sintese para a hipotese Hs, quando M foi enviada (no tempo T), C
estava em uso, é a seguinte (Bruschi and Monga, 2004):

FE4: verificar se arquivos foram modificados, criados, acessados ou apagados em 7.
Es: verificar se ha arquivos que contém informacao sobre atividade do usuério (ex
navegacao na Internet) em 7.

Es: verificar se ha arquivos contendo informacoes sobre atividade do sistema (ex
registros de eventos do sistema operacional) em 7.

H3z — Ey, Eo, B3

Uma falha nas evidéncias associadas a hipotese Hs enfraquece a hipotese e consequen-
temente enfraquece a hipotese inicial H. A confirmacao das evidéncias, por outro lado,
reforca as hipoteses.

Bruschi and Monga (2004) sugere que essas decomposi¢oes e sinteses sejam utiliza-
das para revisar e avaliar o trabalho do especialista. O armazenamento e reuso dessa
informagao também pode servir de guia para examinadores menos experientes.

Segundo Case et al. (2008), a ampla maioria das ferramentas forense atuais tem foco
em extrair informacoes diretas de artefatos individuais como nome, tamanho, localizacao,
palavras-chave, dentre outras e apresenta-las ao especialista. O que leva a uma abordagem
entediante de “navegar e procurar’. A Figura 2.9, apresentada por Ruibin and Gaertner
(2005), ilustra essa situagdo. Com o crescimento rapido da complexidade dos sistemas,

torna-se cada vez mais dificil para o especialista realizar um exame completo, oportuno
e confidvel. Segundo estatisticas do FBI, o tamanho médio dos casos triplicou em trés
anos, passando de 80 GB em 2003 para 250 GB em 2006 (Case et al., 2008).

Busca inicial
de informacgdes

T

sopep 9P webenitd

Figura 2.9: Ciclo de busca e extracao de informagoes, adaptada de Ruibin and Gaertner
(2005)

Essa tendéncia de crescimento tem tido grande impacto no trabalho pericial, pois ape-
nas os procedimentos iniciais de cépia de dados, extracao de evidéncias e pré-processamento
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tém consumido um tempo significativo, aumentando o tempo de resposta para os solici-
tantes dos exames.

A ferramenta proposta por Case et al. (2008), chamada Forensics Automated Correla-
tion Engine (FACE) permite organizar e correlacionar rapidamente as evidéncias de varias
fontes, incluindo dumps de memoria, trafego de rede e imagens de sistemas de arquivos,
arquivos de log e arquivos de configuracao e contas de usuario. Essa ferramenta demonstra
a possibilidade de analise integrada desses diversos tipos de evidéncias, permitindo que o
especialista tenha uma visao mais coerente do caso.

Ruibin and Gaertner (2005) propdem o uso de um modulo de extragdo automéatico de
evidéncias. Para isso um sistema especialista prepara um conjunto de palavras-chave com
base no perfil do caso que serve de entrada para esse médulo. O modulo utiliza técnicas
de extracao e recuperacao de informacao para gerar novas palavras-chave e realizar novas
pesquisas nos dados. Por fim, um modulo inteligente decide pela relevancia do resultado
para o caso. Se o dado for relevante, ele é acrescentado ao resultado final, ordenado por
relevancia. A Figura 2.10, apresentada por Ruibin and Gaertner (2005), ilustra a posigao
desse modulo no processo de exame pericial.

Com rela¢do ao processo de coleta de evidéncias digitais, Turner (2006) afirma que
ele tradicionalmente é pouco sofisticado. Em geral, copia-se a integridade das midias de
armazenamento de interesse. No entanto, é reconhecido que nem sempre é possivel ou
pratico coletar todo e qualquer dado. No processo de coleta seletiva de dados, decide-se
nao coletar todas os dados possiveis. Uma situacao de coleta seletiva pode ser imposta,
por exemplo, por uma questao legal, que nao permita a copia integral de todos os dados.

Assim, Turner (2006) sugere a pratica de coleta de dados seletiva e inteligente utili-
zando o conceito de Digital Evidence Bags (DEB), que representam contéineres universais
de evidéncias digitais de quaisquer fontes. No DEB fica também registrada a procedéncia
da evidéncia e a cadeia de custodia ao longo de todo o processo. A Figura 2.11 apresenta
esse conceito.

A coleta seletiva pode ser realizada de maneira manual, semi-automatizada ou total-
mente automatizada. Na coleta semi-automatizada, o especialista forense decide os tipos
de arquivos ou categorias de informacgao que serao coletados. Na coleta automatizada, o
especialista apenas indica a fonte e o destino dos dados e um sistema realiza a coleta, com
base em parametros pré-configurados ou em circunstancias particulares daquele caso ou
investigacao.

Uma abordagem inteligente de coleta, segundo Turner (2006), é o processo de capturar
o conhecimento e a experiéncia dos especialistas do dominio em um sistema inteligente.
Isso permite que um investigador que nao tem proficiéncia técnica e que s6 tem conheci-
mento do tipo de investigacao possa utilizar esse sistema de coleta automatizado.

Por exemplo, em investigacoes de fraude ou roubo de propriedade intelectual, mesmo
sem conhecer os tipos de arquivos e localidades em que a informacdo se encontra, o
investigador pode coletar os dados de interesse do caso. Ou seja, apenas a partir da
selecao do tipo de investigacao, o sistema de coleta tem a inteligéncia necessaria para
coletar tudo que seria normalmente relevante.

Segundo Turner (2006), sua proposta nao ¢ uma tentativa de utilizar métodos ou téc-
nicas de Inteligéncia Artificial (IA) para decidir o que capturar. Ela poderia, no entanto,
alertar o examinador para a presenca de categorias de material fora da linha inicial da
investigacao. O autor levanta alguns riscos e dificuldades dessa abordagem:

27



Informacio
inicial do
caso

Investigador Subfase de

Levantamento

Perfil do Sistema
caso ™ | especialista| [*

Palavras-chave
geradas

4

N:Eé"'“")f'e Subfase de
xtragio -
Automatica de R Extr agao
Evidéncias
y
i Informagio extraida ;
r
Subfase de
Exame

Examinador humano

Resultado £ e e e e e e e

A
i
1
1
1
1
1

y

Apresentacio

Relatério das descobertas

Figura 2.10: Moédulo automatizado de extracao de evidéncias, adaptada de Ruibin and
Gaertner (2005)

e Como capturar e combinar o conhecimento dos especialistas do dominio pericial,
familiarizados com as complexidades técnicas, com os especialistas do dominio juri-
dico?

e Como saber que tudo que é relevante para o caso foi coletado e que nada foi deixado
para tras?

Esses pontos nao sao respondidos por Turner (2006), mas sdo pontos que devem ser
considerados no futuro. A proposta deste trabalho, de certa forma, depara-se com esses
desafios, ainda que nao se concentre na fase de coleta de dados.

Em Alinka et al. (2006) é descrita uma abordagem baseada em XML, chamada XML
Information Retrieval Approach to digital Forensics (XIRAF), cujo objetivo é gerenciar e
pesquisar evidéncias digitais. Nessa abordagem cada ferramenta gera anotacoes em XML
que podem se referir a uma regiao de bytes ou a um arquivo. XIRAF armazena essas
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Figura 2.11: Coleta de dados seletiva, adaptada de Turner (2006)

anotacoes em um banco de dados XML que pode ser pesquisado utilizando a linguagem
XQuery.

Um repositorio de ferramentas mantém um conjunto de ferramentas de extracao de
caracteristicas. Cada ferramenta é constituida de um programa que realiza a extracao e
de um wrapper que descreve como utilizar o programa e converter seus resultados para
XML. Segundo Alinka et al. (2006), muitos dos programas forenses baseados em linha
de comando podem ser aproveitados apos a definicao do wrapper para elas. O tempo
necessario para criar o wrapper para um programa forense dependo do seu formato de
saida. Se a ferramenta ja produz uma saida em XML, a adaptacao é rapida. Caso
contréario, a saida do programa deve ser transformada. XIRAF roda as ferramentas em
processos separados, evitando que se uma ferramenta apresente um erro todo o sistema
pare. A Figura 2.12 ilustra esse processo.

A proposta deste trabalho é semelhante a do XIRAF no sentido de que também utiliza
um repositorio central com os resultados obtidos dos agentes inteligentes. Os programas
forenses também podem ser aproveitados apds serem encapsulados por um agente inteli-
gente forense, que é capaz de examinar de maneira auténoma um conjunto de arquivos.
A execucao de cada um dos agentes é distribuida, isolada do restante da plataforma, de
forma que uma falha isolada nao compromete a execucgao do sistema como um todo.

Ontologias forenses

Dois trabalhos relacionados & concepcao de ontologias relacionadas a pericia de Informa-
tica sdo apresentadas em Brinson et al. (2006) e Harrill and Mislan (2007). A defini¢ao
de ontologia em si é apresentada na Secao 3.3.

Na primeira proposta, sugere-se a definicao de uma ontologia de alto nivel, que per-
mita definir as areas de especializacao, certificacao e educacao no dominio da Informatica
Forense. Duas divisoes principais podem ser identificadas na proposta: uma tecnologica,
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Figura 2.12: Reutilizacdo de ferramentas via wrappers, adaptada de Alinka et al. (2006)

que define questoes de hardware e software, tanto do ponto de vista do exame pericial
quanto das ferramentas forenses, e outra profissional, que define as areas de especializa-
¢ao policial, académica, de pesquisa e privada. A Figura 2.13, adaptada de Brinson et al.
(2006), apresenta uma parte dessa ontologia relacionada ao dominio penal.

Do ponto de vista da proposta deste trabalho, o altissimo nivel dos conceitos esta-
belecidos na ontologia proposta por Brinson et al. (2006) ainda é bastante distante dos
conceitos utilizados pelos agentes inteligentes, que dizem respeito a exames periciais es-
pecificos e caracteristicas mais detalhadas de sistemas operacionais, sistemas de arquivos
e do formato e contetdo dos arquivos em si.

A segunda proposta apresenta uma ontologia para a pericia em dispositivos de pe-
quena escala como telefones celulares, PDAs, cartoes de memoria, entre outros. Embora
apresenta definicoes interessantes com relagao as midias de armazenamento removiveis,
nao é um trabalho exaustivo, além de ter um dominio bem especifico e restrito.

Além desses trabalhos, Bogen and Dampier (2005) propoem o uso de ontologias e mo-
delagem de dominio como uma abordagem estruturada para analisar fatos de um caso,
identificar os conceitos mais relevantes, determinar relacoes criticas entre conceitos e do-
cumentar essas informacgao. Essa proposta, no entanto, é destinada a fase de planejamento
de grandes investigacoes.

Procedimentos periciais especificos

Esta secao apresenta alguns estudos correlatos relacionados a procedimentos periciais
especificos. Embora o foco principal deste trabalho nao seja o seu aperfeicoamento, os
trabalhos apresentadas nesta se¢cao servem como motivadores dos agentes inteligentes con-
cebidos no protétipo inicial do SMA proposto neste trabalho e também como indicadores
de futuras melhorias nesses agentes.

Utilizacao de hashes

Por definicao, uma funcao de hash criptografico é uma funcao unidirecional que recebe um
bloco de dados de tamanho arbitrario e produz um saida de tamanho fixo, tal que qualquer
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Figura 2.13: Parte de uma ontologia para o dominio da Informatica Forense, adaptada
de Brinson et al. (2006)

| Texto \ Valor de hash |

Eis o hash MD5 deste pequeno texto. | ec7687899557ccbee783£727¢341373d
Eis o hash MD5 deste pequeno texto! | 30327¢2890114ba25b35¢cc5¢23d77894

Tabela 2.3: Exemplo de calculo de hash

mudanca, acidental ou intencional nos dados, gerara um valor de hash completamente
diferente.

A Tabela 2.3 apresenta um exemplo de céalculo de hash criptografico utilizando o
algoritmo Message-Digest Algorithm 5 (MD5) de dois textos com apenas um sinal de
pontuacao diferente.

Qualquer alteracao na frase gera um valor completamente diferente. Ou seja, é extre-
mamente improvavel que os dados originais sejam alterados e mantenham o mesmo valor
de hash criptografico original. Da mesma forma, é extremamente improvavel que duas
mensagens diferentes tenham valores de hash criptografico igual, embora esse fenémeno,
chamado de colisao, seja probabilisticamente possivel.

Com isso, é possivel utilizar o valor do hash criptografico de um arquivo para localizar
arquivos iguais a ele. Também é possivel construir uma base de hashes que armazenam
uma listagem de arquivos conhecidos. No exame pericial, essas duas técnicas sao utilizadas
para reduzir o volume de dados a ser examinado. Os arquivos duplicados sao facilmente
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identificados e as copias nao precisam ser examinadas novamente.

O National Institute of Standards and Technology (NIST), nos EUA, organiza e man-
tém a National Software Reference Library (NSRL), uma biblioteca de hashes de softwares
diversos. No caso em que um computador tenha instalado o sistema operacao Microsoft
Windows 2000, uma reducao de mais de 4.000 arquivos ¢ obtida com o uso dessa biblio-
teca. Em um estudo apresentado em Mead (2006), em um exame de mais de 10,5 milhoes
de hashes de arquivos utilizando os algoritmos MD5 e SHA-1, nao foi constatada nenhuma
ocorréncia de colisao.

A NSRL mantém uma base de softwares predominantemente em inglés, embora inclua
software em outras linguas. Com isso, a redugao no volume de arquivos conhecidos nao
é tao significativa quando utilizam-se essas bibliotecas de hashes para examinar sistemas
com softwares predominantemente em portugués. Outro problema com essas bibliotecas
é o seu custo de atualizagdo e manutengao, uma vez que softwares novos ou novas versoes
sao lancados diariamente. Além disso, quanto maiores as bibliotecas, mais demorado é o
processo de identificacao de arquivos conhecidos.

As ferramentas periciais mais utilizadas atualmente, no entanto, ainda nao fornecem
meios mais inteligentes de utilizar essas bibliotecas de hashes, tais como:

e as ferramentas atuais permitem a criacao de bibliotecas personalizadas de hash, mas
nao auxiliam o usuario nessa tarefa;

e as ferramentas poderiam realizar uma identificagdo rapida dos softwares conhecidos
comparac¢ao de alguns valores chave de hash, evitando comparacoes desnecessérias;

e identificar arquivos repetidos em vérias casos e sugerir sua inclusao na biblioteca de
hashes.

Os valores de hashes também podem ser utilizados para alertar o examinador quanto a
presenca de arquivos especificos de interesse. Em uma investigacao de exploracao sexual de
criancas e adolescentes, uma base de hashes de imagens e videos de conteiido pornografico
infantil conhecidos pode auxiliar na identificacao rapida dessas evidéncias em meio de
outras centenas de milhares de arquivos encontrados no material examinado.

Uma deficiéncia no uso de hashes para tais propositos estd no fato de que qualquer
modificacao, seja ela de apenas um bit, modifica completamente o valor do hash. Isso
dificulta o processo de localizar arquivos que semanticamente podem ser considerados
iguals tals como:

e fotos digitais da mesma cena com taxas de compressao ou metadados EXTF diferen-
tes;

e arquivos MP3 da mesma musica, porém com metadados ID3 distintos;
e mensagens de e-mail examinadas do ponto de vista do remetente e do destinatario;
e paginas web com elementos dinamicos como anuncios publicitéarios;

e documentos ou planilhas em que apenas os metadados, como por exemplo o tempo
de edicao, foram alterados.

Algumas pesquisas realizadas para superar essas limitacoes sao apresentadas por Korn-
blum (2006) e Roussev et al. (2007). Na primeira abordagem, chamada de Context Trigge-
red Piecewise Hash (CTPH) uma assinatura de hash é obtida pela combinagao de técnicas
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tradicionais de hash, porém considerando o contexto dos dados de entrada. Isso permite
que essa assinatura de hash resultante identifique também versoes modificadas de arquivos
conhecidos. A segunda, chamada de Multi-Resolution Similarity Hash (MRS hash), tem
o objetivo de calcular uma medida de similaridade de objetos mais primitivos da midia de
armazenamento. Isso ocorre ainda enquanto os dados sao copiados do material original e
permite a pesquisa de similaridade em varios niveis de granularidade sem a necessidade
de indexagao ou pré-processamento.

Pesquisa por palavras-chave

A pesquisa por palavras-chave é um dos métodos mais utilizados para identificar rapida-
mente arquivos de interesse. As ferramentas atuais sao capazes de procurar ocorréncias
das palavras desejadas utilizando operadores simples para combina-las e em varias codi-
ficacoes diferentes como ASCIT ou Unicode. Algumas fornecem possibilidades adicionais
como busca de sindénimos, derivagoes e variagoes de alguns caracteres da palavra original,
embora muitos recursos nao estejam disponiveis para a lingua portuguesa. Também é
possivel realizar pesquisas utilizando expressoes regulares.

Dois métodos principais sao utilizados para realizar as buscas. Na busca exaustiva,
uma pesquisa é feita em cada um dos setores ou arquivos da evidéncia examinada, do
inicio ao fim dos dados, para cada pesquisa desejada. Na busca indexada, um indice é
criado com todas as palavras encontradas na evidéncia e a posicao das ocorréncias. A
pesquisa entao é feita de forma instantanea por meio da consulta do indice.

No entanto, as ferramentas atuais apresentam limitacoes, sendo as principais:

e nao realizam a busca com base no contexto, apenas com base na palavra-chave em
si;

e a criacao de um indice para a pesquisa indexada ¢ muito demorada e nao pode ser
feita de forma distribuida;

e a pesquisa sem auxilio de um indice é lenta em dispositivos de grande capacidade.

Em Beebe and Clark (2007) é apresentada uma proposta de agrupamento temético dos
resultados das pesquisas de palavras-chave utilizando um algoritmo baseado em Mapas de
Kohonnen. Com a busca contextual nao sao exibidos somente os resultados que atendam a
100% dos critérios especificados, o que gera um grande ntimero de ocorréncias irrelevantes.
Os mecanismos de busca na Internet ja utilizam algoritmos de classificacao dos resultados,
apresentando os mais relevantes primeiro. Nas ferramentas forenses atuais nao ha essa
possibilidade, pois ndo ha qualquer forma de agrupamento ou ordenacao dos resultados
segundo sua relevancia.

Com relacao a propostas de melhoria no desempenho das pesquisas por palavras-
chave, dois estudos interessantes sao apresentados por Lee et al. (2008) e Roussev and
Richard IIT (2004). Lee et al. (2008) apresentam uma abordagem baseada em hardware,
que geralmente estao limitadas a aplicagoes em duplicagao de discos rigidos e quebra de
senhas. Segundo Lee et al. (2008), as ferramentas atuais de busca fazem pesquisa com
velocidades médias de 20 MB/s, o que exigiria 14 horas para realizar uma busca em
um disco rigido de um terabyte de capacidade de armazenamento. A utilizacdo de uma
placa Tarari® permite o desenvolvimento de programas que utilizem um agente Tarari

8Uma placa especifica para processamento de contetdo.
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RegEz que fornece identificacao e caracterizacao de contetido. Roussev and Richard III
(2004) apresentam um prototipo de ferramenta utilizando uma arquitetura mestre-escravo
para conduzir de forma distribuida as pesquisas por palavras-chave, obtendo reducoes
significativas no tempo necessario para realiza-las.

Analise temporal

A anélise temporal consiste no exame de quaisquer dados temporais encontrados e sua
correlagao para a identificagao de eventos significativos. Os dados temporais mais comuns
sao aqueles relacionados a criagao, acesso e modificagao de arquivos no sistema de arquivos.
Esses podem servir para identificar habitos de utilizacao do computador ou eventos como
instalacao de softwares ou atualizagoes do sistema operacional.

Outros dados temporais incluem as data e hora de envio e recebimento de mensagens de
correio eletronico, de geracao de fotos digitais, de registros de logs, do registro do sistema
(como a data de instalago e do ultimo boot), de navegacao em paginas da Internet, dentre
Varios outros.

Hosmer (1998) lembra que muitas vezes as evidéncias digitais serao confrontadas com
evidéncias fisicas, alibis e testemunhas. Portanto, essas evidéncias temporais podem aju-
dar a estabelecer a localizacao de individuos, a ocorréncia de comunicacao entre suspeitos,
dentre outras indicios. Alguns complicadores nesse caso sao eventos no computador que
podem ser acionados remotamente ou que podem ser agendados, ou computadores moveis
cuja interpretagao incorreta de uma evidéncia temporal (como um erro de fuso horério,
por exemplo) permitem que o suspeito alegue estar em outro lugar no momento do crime.

Um estudo apresentado em Buchholz and Tjaden (2007) discute como os hosts co-
nectados a Internet gerenciam seus relégios. Um dos grandes desafios na utilizacao de
vestigios temporais estd em mostrar a acuracia dos dados coletados. Em Boyd and Fors-
ter (2004) é apresentado um estudo de caso em que um especialista forense foi acusado
incorretamente de adulterar uma evidéncia devido a interpretacao correta do assistente
técnico da defesa. Quando existe a necessidade de correlacao entre horarios diferentes
diversos fatores devem ser levados em consideracao como relogios adiantados ou atrasa-
dos, fuso horario em cada localidade e existéncia de horarios especiais (como horério de
verao). Essas sdo apenas algumas das armadilhas que devem ser evitadas quando se lida
com evidéncias temporais.

Stevens (2004) apresenta um modelo para unificar os diferentes intervalos de tempo
encontradas em evidéncias temporais provenientes de fontes de tempo diferentes. Nesse
caso, a propria imprecisao dos relégios existentes em cada local deve ser levada em consi-
deracao. Assim cada valor obtido deve receber, se necessario, uma correcao, de forma que
ao final do levantamento das evidéncias, todos os dados temporais estejam perfeitamente
ajustados. A Figura 2.14 ilustra um exemplo de linha de tempo com dois eventos.

Dois outros trabalhos apresentam ferramentas para a reconstrugao de eventos a partir
de dados temporais presentes nas evidéncias examinadas. Khan et al. (2007) apresenta
uma abordagem baseada em redes neurais artificiais utilizando as atividades do sistema de
arquivos. Buchholz and Falk (2005) apresenta uma ferramenta grafica que além de utilizar
as atividades do sistema de arquivos, também examina logs de sistema e de firewalls, para
construir uma linha do tempo com eventos de varias evidéncias. Os eventos relacionados
entre si também podem ser agrupados em hierarquias.
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Figura 2.14: Anélise de eventos em uma linha de tempo, adaptada de Stevens (2004)

Classificagao de arquivos

A classificacdo de arquivos pode ser baseada em sua extensao ou de forma mais precisa
com base no cabegalho (alguns dos primeiros bytes) e rodapé (alguns dos bytes finais)
desses. Essa classificacao pode ser manipulada por meio da alteracao da extensao ou
de alguns bytes do cabecalho e do rodapé, com o intuito de “disfarcar” o arquivo. A
alteracao da extensao é facilmente detectada pela verificacao do cabecalho, mas se ambos
forem modificados, pode haver uma classificacao incorreta ou nenhuma classificacao é
feita. A Figura 2.15 ilustra o procedimento de classificacao e processamento de arquivos.

Imagem do disco

Processamento
do sistema de arquivos

Classificacédo dos

arquivos
Y
Visualizacdo de Desconstrucao
documentos de arquivos mmsssmmmsmEnn

Figura 2.15: Processo de andlise, adaptada de Vel (2004)

Pela figura, pode-se notar a importancia da classificacao corretado arquivo, pois ela
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determina como o arquivo serd visualizado e processado. Em arquivos contéineres como
arquivos compactados (ZIP, RAR, etc.) é importante que a classificagao seja correta para
permitir interpretar e descompactar os arquivos neles contidos. Um bom mecanismo de
classificacao de arquivos também é muito ttil na recuperacao de arquivos apagados, pois
permite determinar o tipo de arquivo de fragmentos de dados no espaco nao alocado do
disco.

Quanto mais detalhada a classificacao, maiores sao as possibilidade de agrupamento
e filtragem de arquivos, simplificando o trabalho de anélise dos dados. Devido a grande
variedade de tipos de arquivo existentes, nem sempre as ferramentas conseguem classificar
os arquivos corretamente, classificando-os como desconhecidos.

Vel (2004) apresenta uma abordagem que permite o aprendizado automatico de clas-
sificacao de arquivos baseados em suas subestruturas caracteristicas de baixo nivel. Um
desempenho satisfatorio foi obtido utilizando apenas os 256 primeiros bytes dos arquivos.
Com a utilizacao de um ntumero pequeno de bytes, o tempo de processamento e os requi-
sitos de memoria sao baixos. Essa proposta pode, portanto, complementar a classificacao
jé& realizada pelas ferramentas atuais, nos casos em que os arquivos sao classificados como
desconhecidos.

Neste capitulo, além de uma visao geral de Informéatica Forense, foram apresentados os
principais desafios enfrentados atualmente e diversos trabalhos correlatos. Diante desse
cenario, propoe-se a utilizacao de SMA como uma forma inovadora de superar alguns
desses desafios como o exame de grandes volumes de evidéncias e a viabilizacao do reuso
de conhecimento adquirido de casos passados.
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Capitulo 3

Sistemas Multiagente

Segundo Russell and Norvig (2003), o estudo da IA comecou logo apds a 2* Guerra
Mundial e o termo em si foi cunhado em 1956. As pesquisas em [A englobam um grande
numero de areas e aplicacoes como roboética, planejamento automatizado, mineragao de
dados e suporte a decisao. De acordo com Weiss (1999), a IAD surgiu da metade para
o fim da década de 1970, evoluindo e diversificando-se rapidamente. Ela é definida por
Russell and Norvig (2003) como:

o estudo, construcao e aplicacao de sistemas multiagente, ou seja, sistemas nos quais
varios agentes inteligentes interagem em busca de um conjunto de objetivos ou da
realizacdo de um conjunto de tarefas.

Neste capitulo é apresentada uma revisao da teoria de Sistema Multiagente (SMA),
uma area de estudo da IAD, com relacdo a organizacao, metodologias e padroes, proto-
colos de comunicacao e ontologias. A Secao 3.5 é dedicada as questoes de planejamento,
enquanto a Secao 3.6 apresenta uma revisao de Raciocinio Baseado em Casos.

3.1 Agentes Inteligentes

Pela defini¢do de Russell and Norvig (2003), um agente é qualquer elemento que possa
ser visto percebendo seu ambiente por meio de sensores e atuando sobre ele por meio de
atuadores. Um agente humano, por exemplo, percebe o ambiente utilizando seus sentidos
e atua utilizando os membros do seu corpo. Um agente robdtico pode utilizar cameras de
video como sensores e um braco robético como atuador. O mesmo pode ser imaginado
para um agente de software.

Para Weiss (1999), um agente é uma entidade computacional, como um programa de
software ou um robo, que além de perceber e atuar, o faz de maneira autonoma no sentido
de que seu comportamento depende pelo menos parcialmente de sua propria experiéncia.
A flexibilidade de comportamento e a racionalidade sao alcancadas pelo agente por meio
de processos chave, tais como resolucao de problemas, planejamento, tomada de decisoes
e aprendizado. Kolp et al. (2006) enfatizam que os agentes inteligentes sdo por virtude de
sua capacidades intencionais (habilidade de planejar e negociar) muito mais do que meros
componentes de software.

Wooldridge (2002) afirma que ndo hé defini¢do universalmente aceita para o termo
agente, embora haja consenso sobre a necessidade desse, por definicao, ser autdénomo.
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Portanto, a defini¢do oferecida em Wooldridge (2002) define um agente como “um sistema,
computacional que estd situado em algum ambiente e que é capaz de agoes autonomas
nesse ambiente para que atinja seus objetivos”.

A racionalidade do agente, segundo Russell and Norvig (2003), deve levar em consi-
deracdo o que o agente pode fazer, sua percepgao do ambiente (incluindo o que ja foi
percebido) e a medida de desempenho que avalia o seu sucesso. O agente ideal deve
buscar maximizar seu desempenho com base nas informacoes da sua percepcao e do co-
nhecimento que possui. O projeto desse agente deve mapear as acoes que ele tomaré para
qualquer sequéncia de percepcao.

Assim, o projeto apropriado de um agente depende das suas percepcoes, acoes, metas
e do ambiente em que se encontra. O ambiente pode exigir mais dos agentes, dependendo
de suas caracteristicas como, por exemplo, o quao observavel, deterministico, dinamico e
continuo ele é. Na maioria dos dominios de complexidade razoavel, um agente nao tera
completo controle sobre o ambiente (Wooldridge, 2002). Um agente também pode ter
suas acoes ou seu ambiente afetados por outros agentes, com os quais poderd interagir de
maneira competitiva ou cooperativa para atingir seus objetivos.

Russell and Norvig (2003) apresentam uma classificagdo dos agentes inteligentes em
quatro tipos basicos:

1. reativo simples: agem como reagao a percepcao atual, ignorando as percepcoes
anteriores;

2. reativo baseado em modelos: mantém um estado interno com base no seu histérico
de percepcoes e no estado do ambiente, mas ainda age de forma reativa;

3. baseado em objetivos: além das informacoes de estado, baseiam sua decisao atual
nos seus objetivos, que descrevem situacoes que sao desejaveis;

4. baseado na utilidade: além de considerar seus objetivos, considera também a utili-
dade de suas decisoes e acoes.

A Figura 3.1 apresenta o modelo de agente que mantém informacoes das suas percep-
coes passadas e as considera na realizacao da préxima acao.

Segundo Sycara (1998), a capacidade de um agente inteligente é limitada pelo seu
conhecimento, seus recursos computacionais e sua percepcao. Logo, problemas complexos
de maior escala estao acima das capacidades de um tdnico agente inteligente. Para a
resolugao desses problemas, deve-se empregar varios agentes, que embora sozinhos nao
sejam capazes de resolver o problema, podem trabalhar conjuntamente para alcancar a
solucao.

Um Sistema Multiagente (SMA) é um sistema composto por diversos agentes inteli-
gentes. Algumas das principais caracteristicas dos SMA, segundo Sycara (1998), sao a
distribuicao do controle, a descentralizacao dos dados e a comunicagao assincrona.

Viroli et al. (2007) fazem distin¢do entre duas classes principais de SMA:

e sistemas de resolugao distribuida de problemas em que agentes-componentes sao
explicitamente projetados para cooperativamente atingir um objetivo;

e sistemas abertos em que agentes, nao necessariamente co-projetados para compar-
tilhar objetivos em comum, podem dinamicamente entrar e sair do sistema.
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Figura 3.1: Modelo de agente que mantém informacoes de estado, adaptada de Wooldridge
(2002)

No primeiro, todos os agentes sao conhecidos a prior: e todos os agentes supostamente
sao benevolentes uns com os outros e portanto, podem confiar um nos outros durante as
interacoes. No segundo, a chegada dinamica de agentes desconhecidos precisa ser levada
em conta, bem como a possibilidade de comportamento auto-interessado no curso das
interacoes.

Uma revisao conceitual dos aspectos de organizacao e comunicagao em SMA é apre-
sentada nas secoes a seguir. Por fim, sdo apresentados alguns dos padroes estabelecidos
pela Foundation for Intelligent Physical Agents (FIPA) e a Java Agent DEvelopment
Framework (JADE), a plataforma de desenvolvimento de SMA utilizada neste trabalho.

3.2 Organizacao

A definicao e especificagao de um SMA requer um abordagem distinta da engenharia de
software convencional. As metodologias de desenvolvimento devem levar em consideracao
a natureza dos agentes inteligentes e de suas interacoes. Um dos fatores chave a ser con-
siderado é a organizacao dos agentes no SMA. A organizacao define a forma de interacao
entre os agentes e pode ser especificada de varias maneiras. Nesta secdo, sao apresentadas
conceitos e propostas de organizagao.

Alguns SMA podem nao apresentar uma organizagao definida. Nesse modelo os agen-
tes sao entidades individuais com seus proprios objetivos. O desempenho e comporta-
mento global do sistema, nesse caso, sao dificeis de prever. Vazquez-Salceda et al. (2005)
enfatizam que em aplicagbes criticas como as utilizadas em hospitais ou na policia, o
comportamento global do sistema deve ser levado em conta e as caracteristicas estrutu-
rais do dominio devem ser incorporadas. Isso prové algumas caracteristicas ao SMA como
estabilidade e previsibilidade organizacional e compromisso com objetivos e estratégias.
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Segundo Horling and Lesser (2005), nao ha um tipo comum de organiza¢ao adequado a
todas as situacoes. Em alguns casos, um tnico estilo organizacional nao é o suficiente e um
conjunto de estruturas organizacionais distintas faz-se necessario. Alguns pesquisadores
afirmam que nao ha organizacao perfeita para qualquer situacao, devido as inevitaveis
concessoes (tradeoffs) que devem ser feitas e ao alto dinamismo do SMA.

Ainda assim, a definicao de uma ou mais formas de organizacao para um SMA ¢é es-
sencial. Horling and Lesser (2005) afirmam que muitos pesquisadores demonstraram que
o projeto organizacional aplicado a um SMA pode ter efeito significativo e quantitativo
sobre a suas caracteristicas de desempenho. A estrutura organizacional pode ser utilizada
para limitar o escopo das interacoes entre os agentes, reduzir ou explicitamente aumentar
a redundancia de um sistema, formalizar objetivos de alto nivel de que um agente isolado
pode nao ter ciéncia ou forcar certos mecanismos de coordenacao para a execucao eficiente
de tarefas. Alguns exemplos de organizacao incluem hierarquias, coalizbes, times, con-
gregacoes, sociedades, federagoes, mercados e matrizes de agentes. A Figura 3.2 ilustra
informalmente trés desses exemplos.

i) mercado iii) hierarquia
O=e—»
W‘k@
®
ii) federagdo

Figura 3.2: Tlustracao de trés tipos de organizacao, adaptada de Horling and Lesser (2005)

Cada uma das organizacoes mencionadas apresenta suas peculiaridades, vantagens
e desvantagens. Mas em todas elas ¢ importante notar a evidente relacao com as or-
ganizacoes humanas, que sao base para a maioria das propostas apresentadas a seguir.
Viroli et al. (2007) defende que em um SMA, o comportamento auténomo e proativo dos
seus agentes sugere que aplicacoes podem ser projetadas simulando o comportamento e a
estrutura de organizagoes humanas.

3.2.1 Definicao de organizacgoes

De acordo com Viroli et al. (2007), uma perspectiva organizacional pode tornar o projeto
do sistema menos complexo e mais facil de gerenciar que metaforas mais tradicionais
de sistemas concorrentes. Primeiramente, cada agente torna-se um local separado de
controle, encarregado de cumprir seu papel e sendo totalmente responsavel por ele. Em
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segundo lugar, uma vez que agentes tipicamente englobam a maioria das funcionalidades
que eles precisam para cumprir seu papel, a interdependéncia entre os componentes do
sistema provavelmente sera reduzida.

Para isso o conceito de papéis (roles) tem sido cada vez mais utilizado no projeto e
especificacao dos SMA. Em geral, o papel de um agente é simplesmente definido em termos
de uma tarefa especifica que o agente tem que realizar no contexto total da organizacgao.
Viroli et al. (2007) sugere uma no¢ao de papel mais precisa, que d& ao agente uma posigao
bem definida na organizac¢ao, com um conjunto de comportamentos esperados associados.

Véazquez-Salceda et al. (2005) propoe o conceito de estrutura social, que em uma
organizacao descreve os papéis presentes, incluindo seus objetivos, direitos e requisitos, e
possivelmente grupos e relagoes entre os papéis. Os papéis especificam as expectativas da
sociedade com relacao as atividades do agente na sociedade e por isso eles representam
os principais elementos do conceito de estrutura social, que ¢ composta pelos seguintes
elementos:

e papéis — uma lista de definicbes dos papéis presentes na organizacao;

e hierarquia de papéis e dependéncias — um lista de triplas com dois papéis e o nome
da relacao entre eles;

e grupos — lista de conjuntos de papéis relacionados.

As descricoes dos papéis devem identificar as atividades e servicos necessarios para
alcancar os objetivos de uma sociedade especifica. Um papel é definido por seu nome,
objetivos, subobjetivos, direitos, normas e regras que devem seguir, e o tipo de agente
que pode assumir o papel. Os grupos fornecem um meio de referenciar coletivamente
um conjunto de papéis. Os grupos sao utilizados para especificar normas que se aplicam
a todos os papéis em um grupo. Os elementos que definem um grupo sao: nome do
grupo, lista de papéis que compoem o grupo, normas e regras que se aplicam aos papéis
(Vazquez-Salceda et al., 2005).

Na proposta de Viroli et al. (2007), outros trés conceitos organizacionais que seriam
necessarios para complementar a especificagao das organizacdes computacionais sao in-
troduzidos:

1. regras organizacionais — expressam requisitos gerais para a instanciagao apropriada
e execucao do SMA;

2. estrutura organizacional — define a classe especifica de organizacao e regime de
controle aos quais os agentes/papéis tém que atender de forma que o SMA inteiro
possa trabalhar de maneira eficiente e de acordo com os requisitos especificados;

3. padroes organizacionais — expressam estruturas organizacionais pré-definidas e am-
plamente utilizadas, que podem ser reutilizadas de sistema para sistema, como 0s
catalogos de padroes utilizados no projeto de sistemas orientados a objetos.

Hannoun et al. (2000) propoe o Model of Organization for multl-agent SystEms (MOISE),
um modelo de organizagao de SMA baseada em trés conceitos: papéis (roles), que contém
o comportamento individual dos agentes; as relacoes organizacionais (organizational links)
que regulam a interagio social entre agentes; e grupos (groups) que aglutinam agentes que
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Figura 3.3: Tlustragdo do modelo de organizacao MOISE, adaptada de Hannoun et al.
(2000)

interagem fortemente. A Figura 3.3 ilustra a proposta e o mapeamento de uma estrutura
organizacao para uma entidade organizacional — uma instancia da estrutura.

DeLoach et al. (2008) sugere a definicdo de competéncias como chave para determinar
exatamente quais agentes podem desempenhar quais papéis dentro da organizacao. Uma
competéncia (capability) seria uma entidades atomica utilizada para definir uma habili-
dade ou capacidade dos agentes. Ela pode ser usada para capturar uma habilidade como
0 acesso e o controle sobre recursos especificos, a habilidade de se comunicar com outros
agentes, a habilidade de migrar para uma nova plataforma ou a habilidade de conduzir
planos para alcancar objetivos especificos. Assim, um conjunto de competéncias em uma
organizacao ¢ a uniao de todas as competéncias requeridas pelos papéis ou possuidas pelos
agentes da organizagdo. A Equacao 3.1, definida em DeLoach et al. (2008), apresenta essa
defini¢ao, onde C' é o conjunto de competéncias, A é o conjunto de agentes da organizacao
e R é o conjunto de papéis.

Ve : C(3a: A possui(a,c) >0V 3Ir: R c € requer(r)) (3.1)

DeLoach et al. (2008) também define uma funcdo rcf, A — [0..1], que descreve a
habilidade de um agente realizar um papel especifico. Quanto maior o valor de rcf,
para um agente a do conjunto de agentes A da organizagao, maior é sua aptidao para
desempenhar o papel. Esse valor é definido pelo usuério e computado em termos das
competéncias exigidas para realizar o papel. Por fim, um conjunto de atribuicao ®, que
consiste em conjunto de triplas agente-papel-objetivo (a,r, g), indica que um agente a foi
designado para assumir o papel r para atingir um determinado objetivo g.

Em sintese, em uma organizacao computacional, para cada agente é atribuido um
papel especifico, isso é, uma tarefa ou responsabilidade bem definida no contexto global do
sistema, que o agente tem que cumprir de maneira autonoma. Segundo Viroli et al. (2007),
nesse caso as interacoes entre papéis nao sao s6 uma expressao de interdependéncia, elas
também ajudam a caracterizar a posigao do agente na organizacao.

Além de pesquisas centradas na forma de organizacao de um SMA em si, varias pesqui-
sas enfatizam a necessidade de normas sociais, convencoes ou leis que regulem o compor-
tamento do agentes, especialmente em SMA abertos. Essas pesquisas visam a definicao
mais precisa dos papéis e das interagoes entre os agentes, garantindo a manutencao da
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organizacao sem afetar drasticamente a autonomia dos agentes.

Pesquisas também tém sido realizadas para ampliar a capacidade de reorganizacao e
adaptacao nos SMA. Em geral, a reorganizacao ou adaptacao é necessaria quando um
evento ocorre que muda o estado da organizacao atual, como mudancas nos objetivos e
mudancas nos agentes. DeLoach et al. (2008) lembra que em aplica¢des dinamicas em
que o ambiente ou os agentes podem passar por modificagao, um projetista dificilmente
poderé considerar todas as situagoes possiveis.

O foco da pesquisa apresentada em Martin and Barber (2006) é dar aos agentes a
capacidade de se adaptar a situagoes de mudanca na organizacao do sistema por meio
de frameworks adaptativas para tomada de decisao ou Adaptive Decision-Making Fra-
meworks (ADMF). Isso permite aos agentes superar falhas e melhorar o desempenho
modificando o padrao de controle de informagao e relagdo de comunicacao entre os agen-
tes, bem como a distribuicao de tarefas, recursos e competéncias. Segundo os autores,
utilizando o ADMF, os agentes poderiam, por exemplo, superar a falha de um agente,
reestruturando colaborativamente o processo de tomada de decisao ou contornar situa-
¢oes de baixo desempenho, permitindo aos agentes estabelecer novas colaboragoes que
funcionem melhor.

DeLoach et al. (2008) define um modelo organizacional para sistemas computacionais
adaptativos ou Model for Adaptive Computational Systems (OMACS). Nele, definem-se
os requisitos de conhecimento da estrutura organizacional de um sistema e as capacidades
que permitirao ao sistema reorganizar-se em tempo de execucao e alcancar seus objetivos
em face de mudancas no ambiente e nas capacidades dos agentes.

3.2.2 A organizacao hierarquica

A hierarquia ou organizacao hierarquica é talvez o exemplo mais antigo de projeto or-
ganizacional estruturado aplicado a SMA e arquiteturas distribuidas de TA (Horling and
Lesser, 2005). Nesse caso, agentes sdo conceitualmente organizados em uma estrutura em
forma de arvore, onde agentes que estao mais alto na arvore tém uma visao mais global
que aqueles abaixo deles. Em uma interpretacao mais estrita, interacoes nao acontecem
ao longo da arvore, mas apenas entre as entidades conectadas.

A instancia mais simples dessa estrutura consiste em uma hierarquia de dois niveis, na
qual os agentes do nivel inferior sdo completamente controlados pelo nivel superior, que
produz uma visao global da informacao resultante. Instancias mais complexas tém miil-
tiplos niveis e enquanto os dados fluem, as relacoes de autoridade e outras caracteristicas
ditadas pela organizacao podem nao ser absolutas.

Segundo Horling and Lesser (2005), em uma hierarquia as decisoes sao tomadas por
agentes que tém a informacao necessiria para raciocinar sobre a decisao e a autoridade
organizacional para tomar a decisdo. Cada nivel atua como um filtro, explicitamente
transferindo informagoes e implicitamente transferindo decisoes para o topo da hierarquia,
somente quando necessario. Kolp et al. (2006) lembra que em uma estrutura hierarquica,
gerentes e supervisores nos niveis intermediarios podem coordenar comportamentos ou
tomar decisoes taticas proprias, mas apenas no nivel local.

A eficiéncia da hierarquia é derivada dessa nocao de decomposi¢ao, pois a abordagem
dividir-e-conquistar que ela gera permite ao sistema utilizar grupos maiores de agentes
mais eficientemente e tratar de problemas de maior escala (Horling and Lesser, 2005). Esse
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tipo de organizac¢ao pode restringir agentes a um niimero de interagoes que é pequeno com
relacao a populagao total, permitindo o aumento do paralelismo e maior tratabilidade de
acoes de controle local e de tomada de decisoes. Porque h& menos dados potencialmente
distrativos, agentes podem obter uma visao mais clara da informacao pertinente a essas
decisoes.

Segundo Vézquez-Salceda et al. (2005), estruturas hierarquicas sdo adequadas para
ambientes em que o propoésito da sociedade seja a producao eficiente de alguns tipos de
resultados ou bens ou o controle de um sistema de producgao externo. Nesses ambientes,
um controle confiavel dos recursos e do fluxo de informacao requer entidades centrais
gerenciadoras, que também precisam de acesso rapido a visao global. Vazquez-Salceda
et al. (2005) propoem a adicao de dois papéis facilitadores: controladores, que monitoram
e orientam o desempenho global do sistema ou de uma parte dele, e agentes de interface
responsaveis pela comunicacao entre o sistema e o mundo exterior.

Horling and Lesser (2005) alertam para o fato de que utilizar uma hierarquia pode
levar a uma organizacao rigida e fragil, propensa a apresentar pontos tnicos de falha com
consequéncias potencialmente globais. Por exemplo, se o agente no topo da hierarquia
falhar, a coesdo de toda a estrutura pode ser comprometida. O agente pode ser substi-
tuido, mas pode custar muito para recuperar a informacao concentrada possuida por seu
predecessor.

Uma hierarquia também se torna suscetivel a efeitos de gargalo, caso o escopo das deci-
soes de controle ou o recebimento de dados nao for eficientemente gerenciado. Considere,
por exemplo, o que ocorreria se o agente no topo recebesse todos os dados produzidos
por todos os agentes abaixo dele. Conforme citado por Horling and Lesser (2005), um
solucao para isso ¢ aumentar as ligagoes internas na arvore para permitir comunicacao
mais direta, o que pode reduzir a laténcia das informacoes resultante do percorrimento
de toda a estrutura.

Assim como na maioria da estruturas organizacionais, o formato da hierarquia pode
afetar as caracteristicas dos comportamentos globais e locais. Um estrutura muito plana
onde os agentes tém um alto nivel de conectividade pode levar a sobrecarga se os recursos
forem limitados e consumidos como resultado dessas conexoes. Reciprocamente, uma
estrutura muito profunda pode reduzir a velocidade do sistema devido a atrasos gerados
pela passagem de informagao através dos multiplos niveis.

Vazquez-Salceda et al. (2005) apresentam uma comparagao de trés modelos de or-
ganizacao com relagao as caracteristicas das interagoes entre agentes em cada um deles,
conforme representado na Tabela 3.1. Note-se que nas organizagoes hierarquicas, o as-
pecto de coordenacgao é exercido por supervisao, isto é, os agentes estao envolvidos em
relacoes dependentes de poder e agem de acordo com rotinas. Os agentes sao em geral
completamente cooperativos e a coordenacao é alcancada por linhas de comando e con-
trole bem definidas. As redes de agentes alcancam coordenacgao pelo interesse mituo e
a interdependéncia. Agentes mesmo quando auto-interessados, concordam em colaborar
para atingir um objetivo mutuo que beneficie todos. A organizacao de mercado, por sua
vez, apresenta o auto-interesse como caracteristica principal, o que leva a uma relagao
predominante de competicao, regulada e coordenada pelo proprio mercado.

Em Pinson and Moraitis (1996), um SMA organizado hierarquicamente é aplicado ao
problema de tomada de decisao. Uma das questoes levantadas é sobre como obter coe-
réncia e coordenacao entre decisoes feitas por agentes posicionados em niveis hierarquicos
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Tabela 3.1: Comparacao de trés modelos de organizagao, adaptada de Vazquez-Salceda
et al. (2005)

‘ ‘ Mercado ‘ Rede ‘ Hierarquia ‘
Tipo de sociedade Aberta Confianca Fechada
Valores Auto-interesse | Interesse mutuo | Dependéncia
Coordenacao Preco Colaboracao Supervisao
Forma de relacao Competicao Interesse mituo | Autoridade
Relacao de dependéncia | Oferta Pedido Delegacao
Resolucao de Negociacao Reciprocidade Supervisao
conflitos ou Arbitragem | (Reputagao)

diferentes. Os autores apresentam uma implementacao baseada em blackboards para au-
xiliar gerentes a avaliar a viabilidade e coeréncia de um plano de acdo. A proposta Pinson
and Moraitis (1996) inclui a divisao dos agentes em trés niveis hierdrquicos. O nivel
estratégico, o mais alto, decompoe objetivos globais em subobjetivos e coordena a aloca-
¢ao destes para o segundo nivel, chamado de centro de decisao. Cada centro de decisao
prepara propostas de acao para cada subobjetivo. Essas propostas serao executadas no
ultimo nivel, o nivel especialista, que propoe uma ou mais acoes elementares para cada
proposta. Nesse nivel, cada especialista tem um dominio proprio de competéncia.

Com relagdo a utilizagdo de agentes especilizados, Zoethout et al. (2008) apresentam
um estudo comparativo do desempenho de agentes generalistas e especialistas em um
ambiente auto-organizavel, ou seja, os agentes tém liberdade de trabalhar nas tarefas que
desejarem segundo sua especialidade ou motivagao. Os autores oferecem varias conclusoes
interessantes:

e cm geral o desempenho global ¢ melhor em um ambiente no qual a variedade de
tarefas é baixo;

e em casos em que nao héi variedade de tarefas, os agentes especialistas tém melhor
desempenho que os agentes generalistas;

e cm um ambiente de grande variedade de tarefas, nao ha oportunidade para o desen-
volvimento de especialidades ou ganho motivacional, o que faz com que generalistas
e especialistas tenham desempenho similar.

A organizacao hierdrquica é utilizada na proposta deste trabalho por ser similar a
estrutura comumente adotada pelas organizacoes policiais, nas quais hd uma cadeia de
comando bem definida em termos hierarquicos. Com isso, a defini¢ao de papéis do agentes
apresenta grande similaridade aos papéis desempenhados pelos agentes humanos, o que
facilita também a integracdo do SMA ao processo operacional da organizacao humana.
A organizacdo do sistema é apresentada em detalhes no Capitulo 4. Além disso, devido
a natureza da aplicacao do SMA proposto requisitos como previsibilidade organizacio-
nal e compromisso com objetivos sao de extrema importancia e sao caracteristicos da
organizacao hierarquica.
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3.2.3 A metodologia PASSI

A engenharia de SMA requer metodologias adequadas & natureza dos agentes inteligentes
e de suas interagoes. Henderson-Sellers and Giorgini (2005) apresenta uma colegao e
comparacao de diversas metodologias como Tropos, Gaia, Prometheus, Process for Agent
Societies Specification and Implementation (PASSI) e Multi-agent Systems Engineering
(MaSE). A Figura 3.4 apresenta a ramificacdo dessas metodologias a partir do paradigma
da orientacao a objetos. Com base na avaliacao dessas metodologias, decidiu-se pela
utilizacao da metodologia PASSI para o desenvolvimento do SMA proposto neste trabalho.

MAS-CommonKADS
(+AT/KE)

INGENIAS MaSE
Tropos

MES SAGE Adelfe

\ / AAII Gaia Agent OPEN

OPEN

'\//

/

AOR

PASSI Prometh eus

Figura 3.4: Metodologias de engenharia de software orientada a agentes (Henderson-
Sellers and Giorgini, 2005)

O PASSI é uma das poucas metodologias que apresenta passos desde o levantamento
de requisitos até a criacao do codigo para o desenvolvimento de software multiagente
(Cossentino and Potts, 2002). PASSI integra modelos de projeto e filosofia da engenharia
de software orientada a objetos e de sistemas multiagente utilizando notacao da Unified
Modelling Language (UML). Outra vantagem apresentada é a adequagio aos padrdes da
FIPA, que facilitam a transicao do projeto para o codigo, especialmente quando utilizada
a plataforma JADE, que também adere a esses padroes.

Segundo DeLoach et al. (2008), uma classe de agente é um modelo para um tipo de
agente em um sistema e é andlogo a uma classe de objeto na orientagao a objetos. Um
agente é uma instancia da classe de agente. As classes de agente sao definidas em termos
dos papéis que desempenharao e das conversacoes das quais participarao.

No PASSI, um agente ¢ uma unidade significativa do software tanto no nivel do projeto
quanto do codigo. Segundo essa visao, um agente ¢ uma instancia de uma classe de
agente que é uma implementacao de software de uma entidade autonoma capaz de buscar
objetivos por meio de decisoes, acoes e relagoes sociais autonomas. Cossentino and Potts
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(2002) afirma que seria mais natural descrever agentes em uma linguagem psicologica e
social.

Um agente pode ocupar diversos papéis funcionais durante as interagoes com outros
agentes para atingir seus objetivos, onde um papel é uma colecao de tarefas realizadas
por um agente na busca de um subobjetivo. Uma tarefa, por sua vez, é definida como
uma unidade significativa de comportamento individual ou interativo.

Requisitos
Iniciais Préxima Iteragao

| |

Modelo de Requisitos de Sistema Modelo de Modelo de Cédigo

Implementagao
Reutilizagéo
de Codigo

de Agentes
Produgioc
de Cédigo
Identificagio Especificagio Comportamento
dos Papéis das Tarefas dos Agentes Teste dos
Agentes

Descrigio Descrigdo Descrigio Configuragio
da Ontologia dos Papéis de Protocolos de Implantagio

Modelo de Sociedade de Agentes Modelo de Implantagao

Descrigio
de Requisitos
do Dominio

Definigdo da
Estrutura
dos Agentes

Identificagio
dos Agentes

v
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Figura 3.5: O método PASSI, adaptada de Henderson-Sellers and Giorgini (2005)

Os modelos e fases definidos no PASSI, apresentados na Figura 3.5, sdo:
1. modelo de requisito de sistema, composto de:

e descricao do dominio: uma descrigao funcional do sistema utilizando diagramas
de casos de uso;

e identificacao dos agentes: separacao de responsabilidades em agentes, repre-
sentados por pacotes UML com uso de esterebtipos;

e identificacao dos papéis: uso de diagramas de sequéncia para explorar as res-
ponsabilidades de cada agentes em cenarios especificos de cada papel;

e especificacao de tarefas: especificacdo por meio de um diagrama de caso de uso
e especificacao auxiliar das capacidades de cada agente;

2. modelo de sociedade de agentes: um modelo das interacoes sociais e dependéncias
entre agentes envolvidos na solucao, que compreende trés passos:

e descricao da ontologia do dominio: use de diagrama de classes e restricoes em
Object Constraint Language (OCL) para descrever o conhecimento atribuido
aos agentes individuais e a pragméatica das suas interagoes;

e descricao dos papéis: uso de diagramas de classe para representar papéis dis-
tintos exercidos pelos agentes, as tarefas envolvidas nesses papéis e capacidade
de comunicagao e dependéncia entre agentes;
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e descricao de protocolos: uso de diagramas de sequéncia para especificar a gra-
matica de cada protocolo de comunicacao em termos de atos de comunicacao.

3. modelo de implementacao do agente: um modelo da solugao de arquitetura em
termos de classes e métodos, que requer:

e definicao da estrutura do agente utilizando diagramas de classe convencionais;

e descricao do comportamento do agente utilizando diagramas de atividade ou
de estado para descrever o comportamento de agentes individualmente;

4. modelo de c6digo: um modelo da solucao em nivel de codigo;

5. modelo de implantacao: modelo da distribuicao das partes do sistema.

O PASSI é iterativo e possui dois tipos de iteracdo. O primeiro envolve todos os
modelos do sistema e direcionada por novos requisitos. O segundo envolve apenas o
modelo de implementacao do agente. A Figura 3.6 apresenta esse segundo tipo de iteracao,
que deve ser considerado do ponto de vista multiagente e do agente isolado. As setas
tracejadas representam as interdependéncias entre esses pontos de vista.

Modelo de Implementacdo de Agentes
Multiagente Agente simples
Definigio da Definigao da

Estrutura .......* Estrutura

l T *o.o--.u l T
Defini¢do do Definigao do
Comportamento Comportamento

Figura 3.6: Modelo de implementacao interativo de agentes, adaptada de Cossentino and
Potts (2002)

Uma das caracteristicas que destacam o PASSI é a definicdo de um descricao ontolo-
gica do sistema, que permite uma especificagao mais apropriada das conversagoes entre
os agentes. O método, no entanto, nao define uma metodologia mais apurada para a
definicao dessa ontologia. Para tal, pode-se recorrer a metodologias especificas, conforme
apresentado na Secao 3.3.

3.2.4 Comunicacao

Russell and Norvig (2003) definem comunicagdo como troca intencional de informagao
realizado pela producao e percepcao de um conjunto de sinais compartilhados. Um ato
comunicativo (speech act) é uma agio do agente de produzir esses sinais.
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Em um SMA, interagir com os demais agentes é essencial na realizagdo dos objetivos.
A comunicagao nesse caso é crucial para conseguir que outro agente colabore na realizagao
de uma tarefa, uma vez que os agentes sao auténomos

No inicio da década de 1990, foram definidas a Knowledge Query and Manipula-
tion Language (KQML), uma linguagem para consulta e manipulacao de conhecimento e
um formato intercambiavel de conhecimento, denominado Knowledge Interchange Format
(KIF).

Um exemplo de didlogo utilizando KQML e KIF, apresentado em Wooldridge (2002),
pode ser visto a seguir. Nele, o agente A envia uma mensagem para o agente B, utilizando
a linguagem KIF e uma ontologia de nome motors. A mensagem é uma consulta, cujo
identificador ¢ q1, pedindo o valor do torque de m1. A resposta do agente B utiliza a
mesma linguagem e ontologia e responde com uma expressao que diz que o torque de m1
é igual a 12 kgf.

(evaluate

:sender A

:receiver B

:language KIF

:ontology motors

:reply-with ql

:content (val (torque ml1)))
(reply

:sender B

:receiver A

:language KIF

:ontology motors

:in-reply-to qil

:content (= (torque ml) (scalar 12 kgf)))

Posteriormente, a FIPA propds um padrao para a comunicagdo entre agentes, deno-
minado FIPA Agent Communication Language (FIPA-ACL), que é semelhante ao KQML
(Foundation for Intelligent Physical Agents (FIPA), 2002). A semantica, no entanto, foi
especificada em maior detalhe, utilizando-se uma linguagem formal chamada FIPA Se-
mantic Language (SL). Essa linguagem permite representar crengas, desejos e intengoes
dos agentes, bem como as acoes que os agentes realizam em termos da linguagem SL.
A semantica do padrao FIPA-ACL mapeia cada mensagem ACL & uma férmula da SL,
que define restricoes que o remetente de uma mensagem deve satisfazer se quiser estar
em conformidade com o padrao. Esse padrao ¢ discutido posteriormente na Secao 3.4 e é
utilizado na proposta deste trabalho na comunicacao entre os agentes.

3.2.5 A Arquitetura Blackboard

Segundo van Liere et al. (1998), arquiteturas blackboard tém sido amplamente utilizadas
na comunidade de TA como um tipo particular de modelo de resolucao de problemas, pois
permitem que varios agentes independentes, chamados de fontes de conhecimento (FC),
compartilhem informacoes em uma area central denominada blackboard.

Para Jagannathan et al. (1989), o paradigma blackboard pode ser pensado como um
modelo de resolucao de problemas ou um framework para integrar véarios métodos de

49



raciocinio em um unico sistema. Ele é baseado na ideia de um grupo de especialistas
independentes e cooperativos em volta de um quadro negro (blackboard) que contém uma,
solucao em evolucao para um dado problema. Cada especialista pode contribuir em algum
aspecto para a solucao do problema, mas nao ha uma ordem a priori para as contribuicoes
dos especialistas.

Em outras palavras, os especialistas individuais devem aguardar até que dados ou
eventos no blackboard fornecam uma indicacao de que seu conhecimento pode contribuir
para a solucao do problema. Nesse momento, os especialistas relevantes podem colocar
suas entradas no blackboard, permitindo que os outros especialistas se tornem ativos.
Quando nao houver mais nenhum especialista no grupo que possa se tornar ativo, o
blackboard conterd entao a solucao final para o problema.

Para van Liere et al. (1998), o blackboard é como um esquema para organizar passos
de raciocinio e conhecimento do dominio para construir uma solugao para um problema
particular. Na solucao de um problema, cada fonte de conhecimento contribui com seu
conhecimento especifico para atingir o objetivo. O conhecimento é segmentado em modu-
los e um mecanismo de inferéncia separado é fornecido para cada modulo. A comunicacao
entre os modulos é feita lendo ou escrevendo no blackboard. Assim, o blackboard pode
ser particionado de forma que contenha regioes com estruturas de dados diferentes, mas
relacionadas. Dessa forma, aplicagoes podem organizar o espago da solu¢cao em uma ou
mais hierarquias dependentes da aplicacao.

Corkill (2003) define os trés principais componentes de um sistema blackboard, con-
forme ilustrado na 3.7:

e fontes de conhecimento (FC): sdo moédulos computacionais independentes que juntos
possuem o conhecimento necessirio para resolver o problema;

e blackboard: o repositorio compartilhado de dados que contém dados de entrada,
solucoes parciais, sugestoes e outras informagoes tteis a solu¢ao do problema;

e componente de controle: gerencia o fluxo de execucao para solucao do problema,
determinando qual FC é a mais apropriada para executar em um dado momento.

Fontes de |||
Conhecimento

Componente

Blackboard

Figura 3.7: Principais componentes de um sistema blackboard, adaptada de Corkill (2003)

Jagannathan et al. (1989) afirma que nao ha nenhuma suposi¢ao fundamental sobre a
estrutura interna da fonte de conhecimento, nem ha qualquer suposicao especifica sobre o
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componente de controle do blackboard. Corkill (2003) diz que as FC podem ser totalmente
diversas em sua representacao interna e forma de raciocinio e que sao anénimas no sentido
de nado conhecerem as demais FC. Para van Liere et al. (1998), o modelo blackboard
nao especifica explicitamente o componente de controle. Ele meramente especifica um
comportamento geral para resolucao de problemas. O local de controle pode estar nas
FC, no proprio blackboard, em um moédulo separado ou em uma combinacao desses.

Segundo van Liere et al. (1998), o objeto basico do blackboard é a variavel, que encap-
sula toda a informacao necessaria para acessar um objeto do blackboard. Varidveis sao
definidas por quatro componentes: nome, tipo, descritor e dados ou lista de atributos.
Nomes identificam unicamente a varidvel. O descritor da varidvel determina o tipo, tama-
nho e formato dos dados. O componente de dados é o contéiner de armazenamento dos
dados puros. Os atributos sao pares nome-valor que podem ser utilizados para descrever
metadados da variavel.

Buteau (1990) diz que as abordagens baseadas em blackboard tém sido utilizadas pois
simplificam tanto o controle quanto a interacao dos componentes de resolucao de pro-
blemas, as FC. Ainda segundo o autor, o sucesso do paradigma basico tem levado ao
desenvolvimento de sistemas blackboard independentes de dominio e também em ambien-
tes distribuidos.

Nesses ambientes distribuidos, ao resolver um problema de dominio, um sistema de
IAD realiza concorrentemente muitas agoes de resolugdo de problemas. Cada agao local
independente é ativada por dados, previamente gerados por elementos de solucao locais
ou elementos de solugao previamente distribuidos e externamente gerados. Cada agao
aplica alguma fonte de conhecimento de um dominio de problema, gerando ou modificando
elementos da solugao e distribuindo aqueles elementos conforme necessario (Buteau, 1990).

Buteau (1990) sugere a Cooperative Architecture of Independent Blackboards (CAIBL),
uma arquitetura cooperativa de blackboards independentes, cujo foco priméario é servir
como um framework flexivel para sistemas especialistas distribuidos trabalhando concor-
rentemente sobre varios problemas que requeiram controle dinamico da comunicacao de
decisoes.

3.3 Ontologia

Segundo Gruber (1993), uma ontologia é uma especificagao explicita de uma conceituali-
zacao. Essa conceitualizagao é uma visao abstrata e simplificada do mundo que deseja-se
representar. A ontologia tem entdo o papel de capturar o conhecimento de um dominio e
fornecer uma compreensao comumente aceita dele (Staab and Maedche, 2000). Na pra-
tica, em um SMA uma ontologia define um vocabulario em comum que pode ser utilizado
na comunicagao entre os agentes (Wooldridge, 2002).

Segundo Noy and McGuinness (2001), uma ontologia cria um defini¢ao formal comum
em um dominio de informacao de uma certa area. Dessa forma, estruturas comuns de
informacao podem ser formadas, conhecimento pode ser reutilizado e suposicoes sobre
um dominio podem ser feitas. A ontologia é, portanto, uma descricao explicita e formal
dos conceitos de um dominio (chamadas também de classes), de propriedades descre-
vendo vérias caracteristicas e atributos de cada conceito (também chamadas de papéis
ou slots) e restricoes dessas propriedades (também chamadas de facetas ou facets). Uma
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ontologia juntamente com um conjunto de instancias individuais constitui uma base de
conhecimento.

A visdo proposta por Stumme et al. (2003) apresenta uma formalizacao do conceito
de ontologia. Nela, uma ontologia O é uma estrutura da forma:

0 := (07 SC; R7 g, SR) (32)

que consiste de dois conjuntos disjuntos C' e R, ou seja, C N R = (), que contém res-
pectivamente os conceitos e as relacoes; uma ordem parcial <., chamada de hierarquia
de conceitos ou taxonomia; a funcao o : R — C*, chamada de assinatura e uma ordem
parcial < chamada de hierarquia de relagoes.

Uma base de conhecimento K B, segundo essa visao de ontologia, contém assergoes
sobre instancias de conceitos e suas relagoes e é da forma:

KB = (CKB7RK37]7L07LR) (33)

Logo, KB consiste de um conjunto de conceitos (Cxp) e relacoes (Rxp) utilizados
na base de conhecimento, no conjunto I de instancias e nas funcoes de instanciacao de
conceitos (1) e relagoes (tg). Algumas condigbes necessarias para que uma base de
conhecimento seja consistente sao a consisténcia da propria ontologia em que se baseia
e que os conceitos e relagoes presentes na base de conhecimento estejam presentes na
ontologia (Cxp € C e Rxp C R).

Gruber (1993) destaca que as ontologias sdo tipicamente especificadas em linguagens
que permitem abstracao além de estruturas de dados e estratégias de implementagao. Na
préatica, as linguagens de ontologias estao mais proxima em poder expressivo da logica de
primeira ordem do que das linguagens utilizadas para modelas bases de dados. Por isso,
é dito que as ontologias encontram-se no nivel semantico, enquanto os modelos de bases
de dados estao no nivel logico ou fisico.

3.3.1 Metodologias

Segundo Dileo et al. (2002), as metodologias existentes para projetar ontologias do domi-
nio buscam descrever tudo sobre um dominio especifico. No entanto, os autores apontam
que isso nao é apropriado para SMA, pois a ontologia do sistema deve especificar apenas
a informagao necessaria para a execucao apropriada do sistema.

Os agentes interagem por meio da troca de mensagens e essas mensagens frequente-
mente envolvem a passagem de parametros. Embora a comunicacao possa ocorrer com
a passagem de mensagens simples, em um sistema complexo é importante determinar
a natureza dos parametros segundo informacoes do dominio, ou seja, determinar quais
conceitos correspondem as mensagens e seus parametros.

Dileo et al. (2002) enfatiza que assim como é importante especificar um modelo de
dados no processo de desenvolvimento de software tradicional, em um MAS esse modelo
também deve ser especificado, porém considerando ainda os conceitos da ontologia do
sistema. Em sua proposta, associada a4 metodologia MaSE de engenharia de SMA, a
ontologia para o sistema é concebida em um passo adicional durante a fase de analise.
Isso permite o uso de termos dos casos de usos e diagramas de sequéncia como possiveis
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conceitos da ontologia. Assim, os conceitos da ontologia podem ser utilizados na defini¢ao
de papéis e tarefas.

Dileo et al. (2002) lembra que ao reutilizar parte de um SMA, deve-se garantir que a
ontologia utilizada anteriormente nao tenha conflitos com a ontologia aplicada no novo
sistema.

Para construir uma ontologia, o projetista precisa primeiro determinar o proposito e
o escopo da ontologia e entao coletar e analisar dados do dominio de informagao para uso
possivel na ontologia. Finalmente, o analista constréi a ontologia inicial e refina, valida e
amadurece o modelo até obter uma ontologia completa.

Segundo Noy and McGuinness (2001), nao ha uma forma “correta” ou metodologia
para o desenvolvimento de ontologias. Em sua proposta, definem uma sequéncia de sete
passos, listados a seguir:

1. determinar o dominio e o escopo da ontologia;
considerar a reutilizagao de ontologias existentes;
enumerar termos importantes na ontologia;
definir as classes e a hierarquia de classes;

definir as propriedades das classes (slots) e

AR AN e B

definir as facetas dos slots como cardinalidades, restrigcoes de tipos e valores.

Apos a construcao da ontologia do sistema, a metodologia de projeto de SMA deve
permitir ao analista especificar objetos do modelo de dados como parametros em conver-
sacoes entre os agentes, ou seja, explicitar os conceitos utilizados nas iteracoes em termos
dos conceitos da ontologia.

3.3.2 Ferramentas

Uma linguagem muito utilizada atualmente para a definicao de ontologias é a Web Onto-
logy Language (OWL), recomendada pelo World Wide Web Consortium (W3C). Diversas
ferramentas e APIs com suporte a OWL estao disponiveis para o desenvolvimento e ma-
nutencao de ontologias. Alguns exemplos sdo Protégé (http://protege.stanford.edu),
Karlsruhe Ontology Management Infrastructure — KAON (http://kaon.semanticweb.
org), OntoTrack (http://www.informatik.uni-ulm.de/ki/ontotrack/) e Jena (http:
//jena.sourceforge.net/). A Figura 3.8 apresenta a interface da ferramenta Protégé,
utilizada neste trabalho.

Conforme apresentado na Secao 2.3, existem alguns poucos trabalhos relacionados
a definicao de ontologias no dominio das pericias de Informética, alguns com focos bas-
tante distintos. Dessa forma, procurou-se neste trabalho definir uma ontologia de sistema,
definindo-se apenas os conceitos necessarios ao funcionamento do SMA no nivel operaci-
onal, permitindo o uso adequado da informacao trocada pelos agentes desse nivel. Um
maior detalhamento do uso da ontologia neste trabalho pode ser visto no Capitulo 4.
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Figura 3.8: Inteface da ferramenta Protégé

3.4 Padroes FIPA

A FIPA especifica padroes para o desenvolvimento de agentes inteligentes, destinados a
facilitar a adocao e interoperabilidade de tecnologias e sistemas baseados em agentes. Os
padroes FIPA especificam os agentes comumente envolvidos em um SMA, protocolos e
linguagens para a comunicacao e interacao entre agentes, ontologias para a geréncia do
sistema, dentre outros elementos.

A FIPA Agent Management Specification (Foundation for Intelligent Physical Agents
(FIPA), 2002) define a arquitetura de uma plataforma que prové a infraestrutura bésica
para criagao, comunicagao, migracao, registro e administracao dos agentes. Para isso,
define os seguintes componentes, ilustrados pela Figura 3.9:

e Agente: principal elemento da plataforma de agentes; ele utiliza os servigos da
plataforma e pode acessar software ou usuarios externos; cada agente deve possuir
um proprietario e alguma forma de identidade, como o Agent IDentifier (AID), que
identifica unicamente um agente.

e Facilitador de Diretorios ou Directory Facilitator (DF): componente obrigatorio da
plataforma de agentes segundo a especificacao da FIPA; ele fornece a lista de servicos
oferecidos no sistema por outros agentes, também chamado de péginas amarelas em
alusao as paginas amarelas de uma lista telefonica.

e Sistema Gerenciador de Agentes ou Agent Management System (AMS): componente
obrigatério e de forma semelhante ao DF fornece uma listagem dos agentes e seus
enderecos, chamada também de “paginas brancas”. Neste sistema os agentes devem
se registrar com o AMS para receber um AID valido. Além disso, o AMS exerce
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um controle sobre o acesso e uso da plataforma, podendo haver apenas um AMS em
uma plataforma de agentes.

e Sistema de Transporte de Mensagens ou Message Transport System (MTS): define
o método padrao de comunicacao entre agente de diferentes plataformas.

e Plataforma de Agentes ou Agent Platform (AP): prové a estrutura fisica para a
execucao do SMA, o que inclui hardware, sistema operacional, os componentes de
gerenciamento citados (AMS, DF, MTS), os agentes (nao é padronizado pela FIPA).

e Software: inclui todos elementos nao-agentes acessiveis aos agentes da plataforma.

registra
desregistra
Agente modifica
procura
1.n
Mensagem | .
Servigo de
de Transporte Diretério de Agentes
0.n o.n
& enviadalrecebida por contém
0..n 0..n
Servigco Entrada de
de Transporte Diretorio de
de Mensagens Agentes

Figura 3.9: Modelo de referéncia FIPA da plataforma de agentes, adaptada de Foundation
for Intelligent Physical Agents (FIPA) (2002)

Para a comunicacao entre agentes, a FIPA definiu o padrao FIPA-ACL (Agent Com-
munication Language), que especifica um conjunto minimo de tipos de mensagens, cha-
mados de atos comunicativos. O ato comunicativo, ou performative, representa a vontade
do agente sobre a informagao contida na mensagem. Alguns exemplos sao o query-if,
que pergunta a um agente se uma proposicao ¢ verdadeira ou falsa; not-understood, in-
dicando que o emissor nao compreendeu uma mensagem anterior e request, que solicita
a realizacao de alguma acao.

Juntamente com informagcao contida na mensagem, outros elementos fazem parte do
padrao FTPA-ACL, tais como agente emissor (sender), agente receptor (receiver), con-
teudo e controle da conversagdo. A Figura 3.10 apresenta a estrutura da mensagem
definida no padrao FIPA-ACL (Bellifemine et al., 2007).

O exemplo a seguir, presente em Foundation for Intelligent Physical Agents (FIPA)
(2002) apresenta alguns dos elementos de uma mensagem ACL:
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Informacao

Envelope ¢ de transporte
- Mensagem
Carga util (payload) <+ codificada
Mensagem < Parametros
da mensagem
Contetido < Conteado

da mensagem

Figura 3.10: Estrutura da mensagem ACL, adaptada de Bellifemine et al. (2007)

(inform
:sender agentl
:receiver agent2
:content (price good2 150)
:language sl
:ontology hpl-auction)

Neste trabalho, procurou-se utilizar uma plataforma de desenvolvimento de SMA que
aderisse aos padroes da FIPA. A secao seguinte apresenta as caracteristicas da plataforma
JADE utilizada e sua relacdo com os padroes citados.

3.4.1 A plataforma JADE

O Java Agent DEvelopment Framework (JADE), desenvolvida pelo TILab ( Telecom Italia
Lab), oferece um framework para o desenvolvimento de aplicagoes multiagente. Segundo
Bellifemine et al. (2007), o objetivo da plataforma é simplificar o desenvolvimento de SMA
garantindo a conformidade com os padroes por meio de um conjunto de servicos e agentes
que seguem as especificacoes da FIPA como servicos de diretério ou transporte de men-
sagens e um conjunto de protocolos de interacao. JADE ¢é desenvolvido completamente
na linguagem Java. A dltima versao utilizada até o término deste trabalho foi a versao
3.6.1 de 04 de novembro de 2008.

A comunicagao na plataforma JADE é realizada pela troca de mensagens. A pla-
taforma de agentes pode ser distribuida em vérios hosts, como, por exemplo, diversos
computadores conectados em rede. Em cada um desses computadores, um contéiner em
execugao em uma maquina virtual Java — Java Virtual Machine (JVM) — fornece suporte
para a execucao dos agentes. A um conjunto de contéineres é dado o nome plataforma.
Cada agente possui sua propria thread de execucao e varios agentes podem existir em um
mesmo contéiner. Um desses contéineres ¢ dito o contéiner principal (Main Container) e
nele estao os agentes principais AMS e DF. A Figura 3.11 apresenta um diagrama UML
ilustrando as relagoes descritas.

Todos os componentes definidos pela especificagao da FIPA para geréncia de agentes
apresentados na secao anterior estao disponiveis na plataforma JADE. Devido a conformi-
dade com as especificagoes FIPA, um agente JADE pode interagir com agentes construidos
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Figura 3.11: Diagrama UML dos elementos da arquitetura JADE, adaptada de Bellifemine
et al. (2007)

em outras frameworks que também sigam os padroes FIPA. A Figura 3.12 apresenta as
relagoes entre os componentes da arquitetura JADE (Bellifemine et al., 2007).

JAVA JAVA JAVA
. agentes
@ e ili @ @ oenies
LADT LADT i &
= = et : i
Container-1 TP Main Container ™ Container-2 §
H ['4
E=L0 H—= 5 GADT 2
h
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_____________________________________________________________________________ ' z
=] PLATAFORMA g
I i
—
L

Figura 3.12: Relacao entre elementos da arquitetura JADE, adaptada de Bellifemine et al.
(2007)

Como pode ser observado na Figura 3.12, além dos agentes especiais AMS e DF, o
contéiner principal mantém também duas estruturas importantes para o gerenciamento
da plataforma:

e tabela de contéineres ou Container Table (CT): registro de todos os contéineres
que formam a plataforma de agentes, incluindo seus enderecos de transporte de
mensagens;

e tabela global de descritores de agentes ou Global Agent Descriptor Table (GADT):
registro de todos os agentes na plataforma, incluindo seu estado e localizacao.
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Os demais contéineres mantém um cache local da GADT, para evitar que o contéiner
principal torne-se um gargalo de desempenho nas consultas & GADT principal. Além
disso, todos os contéineres mantém uma tabela local de descritores de agentes, a Lo-
cal Agent Descriptor Table (LADT). Assim, para entregar uma mensagem, o contéiner
consulta primeiro o endereco do destinatario na LADT. Caso o enderego nao seja encon-
trado, ele consulta o cache local da GADT e por dltimo solicita ao contéiner principal que
consulte a GADT.

Pode-se notar que o contéiner principal, por ser tinico, torna-se um ponto de falha geral
da plataforma, ou seja, qualquer falha no seu funcionamento inutiliza a plataforma. Para
isso, JADE disponibiliza um servico de replicacao do contéiner principal como mecanismo
de tolerancia a falhas.

A utilizacao da plataforma JADE neste trabalho deve-se ao fato da mesma fornecer os
servicos e agentes basicos para a geréncia de um SMA, seguindo os padroes FIPA além de:
(i) ser desenvolvido em uma linguagem com boa portabilidade, (ii) possuir boa documen-
tagdo e uma comunidade ativa de usuérios e desenvolvedores e (iii) ser software gratuito
e de codigo aberto, distribuido sob a licenca GNU Lesser General Public License (LGPL).

Com a definicao da plataforma a ser utilizada neste trabalho, passou-se ao estudo da
resolucao distribuida de problemas em SMA, com énfase nas questdes de planejamento.

3.5 Planejamento

Segundo Ghallab et al. (2004), um problema é uma divergéncia entre um estado particular
e o estado ideal desejado. A resolucao de problemas é a diminuicao ou eliminacao dessa
divergéncia. E o planejamento é o processo de encontrar os espacos necessirios para
modificar o estado inicial para o estado final desejado. Logo, o planejamento pode ser
visto como parte do processo de resolucao de problema que é completado pelo processo
de execucao, sendo que o préprio planejamento pode ser alterado durante a execucao.

Atividades de planejamento distribuido envolvem um grupo de agentes no processo de
planejamento. O planejamento distribuido esta intimamente relacionado com a resolugao
distribuida de problemas, pois é em si um problema e também uma forma de resolver
problemas (Weiss, 1999). A especificagao e o funcionamento do esquema de planejamento
do SMA proposto neste trabalho é apresentado no Capitulo 4.

Apesar da maioria das discussoes sobre planejamento envolverem a geracao de planos,
a maioria dos sistemas reais requer sistemas capazes de intermear planejamento com
execugao, monitoramento, recuperagao de falhas e revisao de planos (Ghallab et al., 2004).

Segundo Nau (2007), nas pesquisas de planejamento automatizado tem se assumido
tradicionalmente que o planejador é um programa monolitico que soluciona o problema
sozinho. Mas em aplicacoes mais complexas, o planejador ¢ parte de um sistema maior
em que outros agentes existem, sejam humanos ou artificiais. Portanto, em um SMA,
o planejador deve levar em consideracao o que os agentes estao buscando realizar, bem
como a existéncia de intengoes conjuntas (Wooldridge, 2002).

Uma proposta de taxonomia para o planejamento distribuido em um SMA, descrita
em Wooldridge (2002) inclui:
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e planejamento centralizado de planos distribuidos: um sistema centralizado de pla-
nejamento desenvolve um plano para um grupo de agentes; esses agentes receberao
o plano e o executarao de forma distribuida;

e planejamento distribuido: um grupo de agentes trabalha cooperativamente para
formular um plano centralizado, cada um contribuindo em diferentes aspectos do
plano; a execucao, no entanto, nao cabe a esses agentes.

e planejamento distribuido de planos distribuidos: um grupo de agentes trabalha para
formar planos individuais de acao, dinamicamente coordenando as suas atividades;
nesse caso, os agentes podem ser auto-interessados e pode surgir a necessidade de
um mecanismo de resolucao de conflitos, como o uso de protocolos de negociacao.

(Durfee and Lesser, 1991) apresentam uma proposta, denominada Partial Global Plan-
ning, em que os agentes comunicam seus planos locais para construir planos que sao par-
cialmente globais. Os planos especificam interacoes entre acoes para evitar os resultados
limitados de planos puramente locais. A proposta também busca conservar as funciona-
lidades de tempo real, que podem ser perdidas no planejamento global.

Uma estratégia para a resolucao distribuida de problemas é a divisao de tarefas. Para
Russell and Norvig (2003), o planejamento é a tarefa de elaborar um sequéncia de acoes
para alcancar um objetivo e para isso a decomposicao do problema deve ser realizada,
criando assim subobjetivos que apds serem alcancados devem ter seus resultados combi-
nados para obter o resultado final. As fases da divisao de tarefas, apresentadas em Weiss
(1999), sao:

e decomposicao da tarefa: gerar o conjunto de tarefas a ser distribuido, o que pode
incluir dividir tarefas grandes em subtarefas que possam ser resolvidas por diferentes
agentes;

e alocacao: designar as subtarefas para os agentes apropriados;

e cumprimento de tarefas: cada um dos agentes cumpre suas subtarefas, o que pode
envolver mais decomposicoes até o ponto em que um agente sozinho possa resolver
a subtarefa;

e sintese dos resultados: os agentes enviam os resultados de suas subtarefas para o
agente apropriado que tem o conhecimento de como compor esses resultados para
obter a solucao do problema original.

Wooldridge (2002) apresenta uma ilustracao do processo de resolucgao distribuida de
problemas. O autor mostra o processo de forma mais global, composto apenas de trés
passos, ilustrados na Figura 3.13.

O compartilhamento de resultados é outra estratégia para a resolucao distribuida de

problemas. Os agentes podem melhorar o desempenho dos resultados do grupo em termos
de (Weiss, 1999):

e confianca: utilizando os resultados de outro agente para corroborar seus proprios
resultados, aumenta-se o nivel de confianca nos resultados obtidos pelo grupo;

e completude: solucoes distintas podem ser combinadas, de forma que a abrangéncia
da solugao do grupo é maior;
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Figura 3.13: Passos da resolugao distribuida de problemas, adaptada de Wooldridge (2002)

e precisao: com os resultados compartilhados, os agentes podem ajustar seus resulta-
dos para que a solucao global tenha maior precisao;

e oportunidade: com a resolucao em paralelo de subtarefas e o compartilhamento dos
resultados, a solucao global ¢ alcancada mais rapidamente, mesmo que um s6 agente
fosse capaz de resolver a tarefa maior sozinho.

3.5.1 Definicao

Segundo Ghallab et al. (2004), a maioria das abordagens de planejamento utiliza uma
formalizacao baseada em maquinas de estados que pode ser definidas pela quadrupla:

o= (S,AE,7) (3.4)

onde S = {s1,52,...} ¢ um conjunto finito ou recursivamente enumeravel de estados,
A ={ay,as,...} é um conjunto finito de acoes, E = {ey,ez,...} € um conjunto finito de
eventos e v é a funcao de transicao do tipo:

SxAxE—2° (3.5)

A diferenca de um evento para uma acao, é que o primeiro nao esta sobre o controle
daquele que planeja, podendo ocorrer esporadicamente. Nesse caso podem ocorrer tran-
sicoes de estado decorrentes somente de acoes ou somente de eventos, de forma que um
evento e acao neutros sao necessarios e definidos como € e no — op respectivamente.

Acompanhando essa definicao, um plano pode ser definido como um conjunto de acoes
que levam a estados de objetivo dentro do subconjunto S de estados. Pode levar também
4 satisfacao e manutencao de uma condicao ou estar associada & maximizacao de uma
funcao de utilidade.
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Figura 3.14: Modelo conceitual de planejamento offiine, online e com um agendador
separado, adaptada de Nau (2007)

A Figura 3.14 apresenta um modelo conceitual de trés formas de planejamento: (i)
offline, (ii) online e (iii) com o uso de um agendador (scheduler) separado (Nau, 2007).
Nas trés formas nota-se a presenca de trés componentes principais:

e planejador: sintetiza o plano para o controlador;

e controlador: realiza as agoes de acordo com o plano, levando em conta o estado
atual e

e sistema de transicdo o, que se movimenta segundo a funcao de transicao -y, apre-
sentada na Equacao 3.5.

Entre o planejamento e a execugdo podem haver modificagoes no estado de o (mo-
dificagdes no mundo real), que podem dificultar o trabalho do controlador. Um modelo
mais realista intercala planejamento e a¢do com supervisdo e revisao de planos (Ghal-
lab et al., 2004). O planejamento dinamico (ou online) é obtido com a comunica¢ao do
estado de execucao entre controlador e planejador, como pode ser visto na situacao ii
da Figura 3.14. Um componente agendador separado do planejador também pode ser
utilizado, reduzindo a complexidade do planejador (Nau, 2007).

A Planning Domain Definition Language (PDDL) é uma linguagem especifica para a
descricao de dominios e problemas de planejamento, que é descendente de varias outras
linguagens e formalismos (McDermott, 1998). A PDDL permite definir um dominio em
termos dos predicados existentes, das acoes possiveis, da estrutura de agoes compostas
e dos efeitos das agoes. Os exemplos a seguir, apresentados por Fox and Long (2003)
ilustram algumas das caracteristicas da PDDL 2.1, que é uma extensao da PDDL para
tratamento temporal de expressoes em diferentes dominios.

O primeiro trecho de codigo a seguir é uma definicao do dominio do problema. Nela
devem ser descritos os tipos de objetos que compoem o dominio, os predicados aplicaveis
a eles, as agoes possiveis e os requisitos exigidos do planejador para resolver problemas
desse dominio.

(define (domain vehicle)
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(:requirements :strips :typing)

(:types vehicle location fuel-level)
(:predicates (at ?v - vehicle 7p - location)
(fuel ?v - vehicle 7f - fuel-level)
(accessible ?v - vehicle ?pl 7p2 - location)
(next 7f1 7f2 - fuel-level))

(:action drive
:parameters (?v - vehicle 7from ?to - location
?7fbefore 7?fafter - fuel-level)
:precondition (and (at ?v ?from)
(accessible ?v ?from ?to)
(fuel ?v ?fbefore)
(next 7fbefore 7fafter))
:effect (and (not (at ?v ?from))
(at ?v 7to)
(not (fuel ?v ?fbefore))
(fuel ?v ?fafter))

No exemplo, o dominio vehicle (veiculo) define trés tipos: vehicle (veiculo), location
(localiza¢ao) e fuel-level (nivel de combustivel). O predicado at, por exemplo, associa
uma localizagao a um veiculo. Apenas uma acao, drive (dirigir) é definida nesse dominio.
Além dos seus parametros, uma acao também tem pré-condicdes que devem ser atendidas
para que a acao possa ser realizada. Apos sua realizacao, os efeitos esperados também
sao definidos. Nesse caso, um veiculo dirige até uma determinada localizacao, se ela for
acessivel do ponto de origem, e tem seu nivel de combustivel reduzido.

O trecho de cédigo PDDL a seguir apresenta um exemplo de problema do dominio
vehicle a ser solucionado. A definicdo de um problema inclui o dominio do problema, os
objetos envolvidos, a situagao inicial definida por meio de predicados e o objetivo a ser
alcancado.

(define (problem vehicle-example)
(:domain vehicle)
(:objects
truck car - vehicle
full half empty - fuel-level
Paris Berlin Rome Madrid - location)
(:init
(at truck Rome)
(at car Paris)
(fuel truck half)
(fuel car full)
(next full half)
(next half empty)
(accessible car Paris Berlin)
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(accessible car Berlin Rome)
(accessible car Rome Madrid)
(acessible truck Rome Paris)
(accessible truck Rome Berlin)
(accessible truck Berlin Paris)
)
(:goal (and (at truck Paris)
(at car Rome))

)

Nesse exemplo, o objetivo é que ambos os veiculos car e truck saiam de suas ori-
gens e cheguem aos destinos desejados. O veiculo truck, por exemplo, possui nivel de
combustivel half (metade), o que permite que ele dirija apenas um trecho. Sua origem
¢ Rome e seu destino Paris. Nessas condi¢oes o objetivo pode ser atingido, pois o predi-
cado (acessible truck Rome Paris), permite que truck viaje diretamente entre essas
localidades. Como efeito, truck chega em Rome e seu nivel de combustivel agora ¢ empty
(vazio). Logo, um exemplo de solu¢do para esse problema seria a sequéncia de agoes:

(drive truck Rome Paris half empty)
(drive car Paris Berlin full half)
(drive car Berlin Rome half empty)

3.5.2 Planejamento hieraquico

Conforme apresentado anteriormente, a resolugao distribuida de problemas envolve a de-
composicao e divisao de tarefas entre agentes. Isso pode ser realizada de maneira hi-
erarquica, para melhor lidar com a complexidade dos problemas (Russell and Norvig,
2003). No planejamento hierarquico, a cada nivel da hierarquia o problema é reduzido a
problemas menores por meio da decomposicao de acoes. O processo continua até que a
complexidade das acoes seja reduzida a um nivel basico, chamado por Russell and Nor-
vig (2003) de agOes primitivas. Tais agOes primitivas podem entdo ser realizadas sem
dificuldade por um agente.

Uma Hierarchical Task Network ou rede de tarefas hierdrquicas (HTN) é semelhante
ao planejamento classico, no entanto, o objetivo nao é atingir um estado-objetivo e sim
realizar um conjunto de tarefas. Uma das entradas do sistema é um conjunto de métodos
que informa como decompor uma tarefa em um conjunto de subtarefas menores. Esse
processo de decomposicao ¢ realizado recursivamente até que uma “tarefa primitiva” seja
alcancada. Segundo (Ghallab et al., 2004), a HTN representa a técnica de planejamento
mais utilizada na prética, porque correspondem & forma de pensar do especialista, como
se descrevesse uma “receita”’ para resolver o problema.

Para definir uma HTN é necessario acrescentar algumas defini¢oes aquelas do planeja-
mento classico apresentado anteriormente. O primeiro conceito é o de tarefa. Cada tarefa
¢ uma expressao da forma ¢(ry,...,ry) em que cada r; é termo e ¢t é um simbolo. Uma
tarefa ¢ é primitiva se t for um operador. Uma rede de tarefas (task network) é grafo
aciclico w = (U, E') em que U é um conjunto de nés e E é o conjunto de arestas.
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A principal desvantagem do uso de HTNs, segundo Ghallab et al. (2004) é a necessi-
dade de definir ndao s6 um conjunto de operadores como um conjunto de métodos para o
dominio.

Em Weiss (1999) é apresentado um algoritmo para o planejamento hierarquico distri-
buido que permite aos agentes representar seus comportamentos planejados localmente
em multiplos niveis de abstracao, os quais podem ser usados para resolver conflitos no
planejamento. O algoritmo é apresentado a seguir:

1. Iniciar o nivel de abstracao atual como o nivel de abstracao mais alto.
2. Agentes trocam descricoes de planos e metas de interesse no nivel atual.

3. Planos sem conflitos potenciais sao removidos. Se o conjunto restante for vazio, o
protocolo termina. Caso contrario, determinar se é possivel resolver os conflitos no
nivel atual ou se um nivel mais profundo é necessario.

4. Se os conflitos tiverem que ser resolvidos em um nivel mais profundo, definir o nivel
de abstragao atual para o proximo nivel e definir os planos e metas de interesse para
o refinamento de planos com conflitos potenciais. Ir para o passo 2.

5. Se os conflitos tiverem que ser resolvidos neste nivel:

(a) Os agentes formam uma ordem total. O primeiro agente é o atual superior.
(b) O atual superior envia seus planos aos demais.

(c) Os outros agentes modificam seus planos para trabalhar apropriadamente de
acordo com os planos do superior. Antes de confirmar seus planos com o
superior atual, o agente verifica se seu plano nao tem conflitos com nenhum
dos superiores anteriores.

(d) Uma vez que mais nenhuma mudanga seja necessaria entre os planos dos agen-
tes inferiores, o superior atual, tornar-se um superior anterior. O proximo
agente na ordem total torna-se o superior. Volta-se ao passo 5b. Se nao houver
mais agentes, o protocolo termina e os agentes tém seus planos coordenados.

Se o numero de abstracoes for finito e as modificacoes dos planos pelos agentes for
restringida (evitando padrdes ciclicos de geragao de planos), é garantido que o algoritmo
termina (Weiss, 1999). A resolugdo do problema em niveis mais altos de abstragio reduz
o tempo de planejamento e o custo de comunicagao. A desvantagem é que em niveis mais
detalhados, a precisao da solucao pode ser maior.

Cox and Durfee (2003) apresentam um algoritmo para descobrir pontos de potencial
cooperagao e coordenacao entre agentes planejadores que utilizam a representacao hierar-
quica de planos, para evitar ineficiéncias na execugao provenientes de interferéncias entre
as acoes dos agentes e oportunidades de cooperacao perdidas.

Agendamento

Geralmente o plano fornecido para um SMA inclui um conjunto de agoes estruturado
ou parcialmente ordenado que nao especifica um agendamento (schedule) das agoes. O
planejamento tem foco no que fazer, enquanto o agendamento no quando e como fazer
(Ghallab et al., 2004). A Figura 3.15 apresenta essa ideia.
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Figura 3.15: Planejamento e agendamento, adaptado de Ghallab et al. (2004)

O problema de agendamento de recursos ¢ uma classe de problema bastante conhecida.
Algumas classes de problema bem conhecidas sao flow-shop, open-shop e job-shop. Em
geral, os problemas de agendamento sao problemas de otimizacao combinatorial dificeis.
Logo, técnicas de aproximacao sao as mais utilizadas na pratica (Ghallab et al., 2004).
Um problema de agendamento é especificado pelo seguinte:

e um conjunto de recursos e sua disponibilidade futura;
e um conjunto de acoes que precisam ser realizadas e seus requisitos de recursos;
e um conjunto de restricoes sob essas acoes e recursos;

e uma funcao de custo.

Uma abordagem possivel para restricoes temporais e de recursos é processa-las durante
uma fase de critica. Uma critica pode disparar um processo de backtrack se as restricoes
nao puderem ser satisfeitas. Isso é feito juntamente com o gerenciamento das variaveis de
restricao por meio das ligacoes na rede de tarefas.

Na se¢ao seguinte, é apresentado o conceito de Raciocinio Baseado em Casos (RBC),
que pode ser combinado as questoes de planejamento apresentadas. Segundo Marling
et al. (2002), Raciocinio Baseado em Casos (RBC) foi utilizado no planejamento tanto
classico quanto hierarquico. Um exemplo dessa integracao ¢ o sistema de planejamento
PRODIGY/ANALOGY, proposto em Veloso (1994). Nele os casos sao utilizados para guiar o
processo de busca de solugoes do sistema de planejamento, o que representou ganhos pela
diminuicao do espaco de busca, que em principio é exponencial com relacao ao tamanho
dos planos (Veloso, 1994).

Zimmerman and Kambhampati (2003) apresentam um estudo sobre a aplicacio de
técnicas de aprendizagem na melhoria do processo de planejamento no qual comenta
algumas das vantagens e desvantagens de varias abordagens como o RBC. Dentre as
vantagens citadas estd o potencial de cortar grande parte do esforco de planejamento em
situacoes em que problemas similares surgem frequentemente. As desvantagens citadas
sao o grande espacgo de armazenamento necessario devido ao crescimento da base de casos,
a sobrecarga e dificuldade da recuperacao de casos similares e o custo de revisao dos planos
que pode ser alto.

3.6 Raciocinio baseado em casos

A utilizagao de raciocinio baseado em casos (RBC) baseia-se no principio de que problemas
parecidos tém solucoes parecidas. Mais do que isso, cada novo problema enfrentado tem
o potencial de beneficiar-se de solugoes anteriores ou de aumentar a base de problemas
conhecidos, fornecendo um aprendizado incremental e continuo. Aamodt and Plaza (1994)
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afirma que varios resultados empiricos apontaram o papel dominante do uso de situacoes
especificas experimentadas no passado, na resolucao de problemas por seres humanos.
Um exemplo é a solucao de problemas por analogia. Aamodt and Plaza (1994) lembra
que o RBC, no entanto, deve ser considerado uma forma de analogia intradominio.

O principal conceito associado ao RBC é o conceito de caso, que pode ser descrito
como uma experiéncia passada composta por trés elementos: o estado inicial ou descricao
do problema, uma solucao, que apresenta os passos necessarios para resolver o problema
e um estado final que é representado por um conjunto de objetivos.

Segundo Marling et al. (2002), existem basicamente dois tipos de RBC: (i) interpre-
tativo e (ii) de resolugao de problemas. O interpretativo envolve o uso de casos passados,
tipicamente chamados de precedentes, para criar uma analise e justificativa para a inter-
pretacao de um novo caso. O RBC para resolucao de problemas envolve a adaptacao de
solucoes de um problema antigo para alcancar os requisitos da nova situagao.

O RBC para resolucao de problemas pode ser divido em dois tipos mais especificos:
o transformacional e o derivacional. No primeiro, solucoes passadas sao usadas direta-
mente. No segundo, o proprio processo de resolucao de problema pela qual as solugoes
sao derivadas é reutilizado.

Segundo Marling et al. (2002), todo uso do RBC segue um conjunto béasico de passos:

1. analisar um novo caso;

2. baseado nessa anélise, recuperar casos passados relevantes da base de casos;

@

baseado em um métrica de similaridade, ordenar os casos de acordo com o quao
relevante ou lteis sao com respeito ao novo caso;

selecionar um ou mais casos para serem utilizados na solucao do novo caso;
criar a solugao para o novo caso;

testar explorar a solugao proposta e

NS gk

se apropriado, adicionar o novo caso e sua solucao a base de casos de forma que
possa ser recuperado para uso futuro.

De maneira similar, Aamodt and Plaza (1994) define o ciclo do RBC, ilustrado na
Figura 3.16, como um conjunto de quatro fases seqiienciais:

1. recuperagao (retrive): realizada apos a definigao do problema. Consultando a base
de casos passados, uma medida de similaridade deve ser aplicada para definir qual
caso se aproxima mais do caso atual;

2. reuso (reuse): prevé a adaptagdo do caso base selecionado ao caso atual. Isso é feito
através de ajustes diversos no caso recuperado, que podem incluir aproximacao de
valores numéricos, adi¢ao ou eliminacao de passos, dentre outros. Desse processo
surge a sugestao de solucao.

3. revisao (revise): a solucado sugerida é aplicada. Um especialista deve avaliar os seus
resultados e ajustar a solucao;

4. retengao (retain): a solucao revisada pode ser armazenada como um novo caso,
expandindo assim a base de conhecimento de casos.
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Figura 3.16: O ciclo do raciocinio baseado em casos, adaptada de Aamodt and Plaza
(1994)

Kolodner (1993) enfatiza que é essencial para o uso de RBC a garantia de que os casos
sejam similares o bastante ao novo caso para que se considere o reuso no novo problema.

Segundo Corchado et al. (2007), sistemas de RBC também tém sido aplicado com
sucesso em técnicas de argumentacao. Os autores afirmam que armazenar experiéncias
passadas como casos ¢ um meio de gerenciar informacoes incompletas, incertas ou incon-
sistentes. Um dos trabalhos presentes em Corchado et al. (2007) apresenta um agente
que utiliza o RBC como mecanismo de raciocinio juntamente com o modelo deliberativo
Desire-Belief-Intent (DBI). O objetivo da utilizagdo de RBC juntamente com DBI é faci-
litar o aprendizado e adaptacao e obter um maior grau de autonomia do que em sistemas
DBI puros. Para isso, os casos devem ser representados por meio de desejos, crencas e
intencoes dentro do ciclo de RBC.

Marling et al. (2002) apresentam um levantamento dos trabalhos de integragao do
RBC em outros paradigmas. Apontam ainda que varias tarefas sao beneficiadas pela
integracao do RBC como interpretagao, argumentacao ou planejamento. Ainda segundo
os autores, a maioria das abordagens de RBC para planejamento que nao assumem a
existéncia de uma teoria completa do dominio utilizam uma analogia transformacional
para a adaptacao do plano, embora a analogia derivacional também possa ser usada.

A proposta deste trabalho leva em consideracao a possibilidade de aplicacao futura
do RBC para facilitar a reutilizagao de conhecimento no planejamento de atividades do
SMA proposto, uma vez que os exames periciais de crimes por computador apresenta uma
grande ocorréncia de problemas e solugoes semelhantes, o que favorece o uso do RBC.
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Capitulo 4

Proposta do Trabalho

Este trabalho propde a utilizacao de um SMA no exame pericial de sistemas computa-
cionais, sejam eles compostos por um computador isolado ou parte de um conjunto de
computadores, sistemas e midias de armazenamento de dados. O objetivo da utilizagao
de uma abordagem multiagente é permitir a captura do conhecimento especializado dos
examinadores em agentes inteligentes e autonomos que, trabalhando de forma distribuida
e cooperativa, sejam capazes de sugerir a melhor acao a ser tomada para uma evidéncia
encontrada no sistema examinado. O sistema é denominado Multi-Agent Digital Investi-
gation toolKit (MADIK)'.

Com a aplicacdo do SMA proposto, espera-se obter maior eficiéncia na realizacao dos
exames periciais, com aumento da utilizacao de recursos computacionais ociosos, reducao
no tempo despendido e melhor aproveitamento da especialidade dos peritos na realizacao
de exames mais complexos. O sistema também visa fornecer mecanismos de retencao e
reutilizacao do conhecimento obtido de casos anteriores, que podem auxiliar os peritos
menos experientes em seu trabalho e futuramente pode permitir a aplicagdo de técnicas
de mineracao de dados e descoberta de conhecimento.

MADIK nao é proposto como um substituto das ferramentas forenses existentes. Con-
forme apresentado na Secao 2.1.3, o trabalho pericial é dividido em véarias fases, das quais
a principal é a fase do exame pericial, que pode ser dividida ainda em outras trés subfases:
(i) levantamento, (ii) extragao e (iii) exame dos dados.

A proposta deste trabalho concentra-se quase exclusivamente na fase do exame pericial,
com énfase na subfase do exame dos dados, uma vez que os procedimentos associados as
subfases de levantamento e extracao de dados tém suporte mais amplo de ferramentas
especificas. O exame dos dados, no entanto, permite uma grande amplitude de analise
que nem sempre dispoe de ferramentas adequadas. A area em destaque na Figura 4.1
representa a insercao do MADIK no fluxo do trabalho pericial.

Essa concentracao na fase do exame pericial, no entanto, nao restringe a extensao
futura da proposta para uso nas demais fases. Como trabalhos futuros, essas restricoes
podem ser reduzidas ou eliminadas por meio da integragao com outras ferramentas forenses
ou da expansao da aplicacao do SMA a outras fases do exames pericial.

LA sigla é um trocadilho com a palavra magic e deve ser pronunciada da mesma forma.
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Figura 4.1: Insercao do MADIK proposto no trabalho pericial

4.1 Arquitetura e organizacao

A arquitetura proposta neste trabalho consiste em um SMA organizado hierarquicamente
em quatro niveis, que utiliza uma estrutura de blackboard, conforme apresentada na Secao
3.2.5, para compartilhamento de dados entre os agentes. O sistema interage com o usuario
por meio de uma camada de apresentacao com trés interfaces distintas para controle,
monitoramento e revisao, detalhadas na Secao 4.5.3. No nivel fisico, interage com bases de
dados e com o contetdo das evidéncias examinadas. A Figura 4.2 ilustra essa arquitetura
em trés camadas. A organizagdo interna do SMA é apresentada pela Figura 4.3.

INTERFACE DO USUARIO

CONTROLE MONITORAMENTO REVISAO
MADIK

BASES DE DADOS

METADADOS ESPECIALIZADAS

Metadados extraidos das evidéncias

Bibliotecas de hashes
Assinaturas de arquivos
Outras bases de conhecimento

CONTEUDO DAS EVIDENCIAS

Figura 4.2: Arquitetura do sistema proposto

A organizacao hierarquica visa dar maior estabilidade e previsibilidade ao SMA, sim-
plificando a coordenagao dos agentes, a distribuicao dos recursos e a resolucao de conflitos.
O nivel mais baixo, chamado de nivel especializado, é composto apenas por agentes que
realizam atividades periciais especificas, como as citadas na Secao 2.3. No nivel imedi-
atamente superior, chamado operacional, ¢ realizado o planejamento e coordenacao das
atividades do nivel especializado. Analogamente, o nivel seguinte, chamado tatico, faz o
mesmo com relacao ao nivel operacional. Por fim, no topo da hierarquia, o nivel estraté-
gico controla o nivel tatico. Os agentes responsaveis pelas atividades de planejamento e
coordenagao nas trés camadas superiores sao chamados gerentes.
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Figura 4.3: Organizacdo do SMA proposto

A comunicacao entre os agentes segue estritamente a hierarquia da organizacao, ou
seja, um agente s6 se comunica com seu gerente imediato e um gerente s6 se comunica
com seu gerente superior. Conforme discutido na Secao 3.2, uma das vantagens dessa
restricao é a facilidade de controle organizacional e a clareza da cadeia de comando. Outra
motivacao para o uso desse modelo de organizacao ¢ o fato das organizacoes policiais
serem fundamentadas em estruturas hierdrquicas. A Figura 4.4 apresenta a relagao entre
os niveis hieraquicos e os papéis desempenhados no sistema.

Estratégico Conjunto de Casos

Figura 4.4: Relacao entre os niveis hierdrquicos e os papéis do sistema.

No nivel mais alto da hierarquia sao gerenciados os objetivos estratégicos da organi-
zagao. Do ponto de vista do exames periciais, isso significa a priorizagao do atendimento
dos casos pendentes, ou seja, a determinacao de quais exames devem ser realizados pri-
meiramente. Diversos fatores influenciam tal priorizacao, como antiguidade da solicitacao
de exame, risco de prescricao do crime, existéncia de suspeito preso e outros fatores es-
poradicos como repercussao publica ou situacoes de emergéncia. As caracteristicas que
descrevem um caso, no escopo deste trabalho, sao as seguintes:
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principal crime ou tipo de crime atribuido aos suspeitos, como crime financeiro,
fraude em licitacao, exploracao sexual de criancas e adolescentes, dentre outros;

tempo transcorrido desde a solicitacao do exame;
risco da perda do prazo legal para impor pena ao criminoso (prescri¢ao);

existéncia de suspeito preso cujo resultado do laudo possa significar sua libertacao
ou a manutencao da prisao;

presenca de fatores emergenciais ou externos como grande repercussao publica ou
ordem superior explicita de priorizagao.

No nivel tatico, trabalha-se com o conjunto de casos prioritarios em atendimento
no momento. Nesse nivel, para cada caso é atribuido um gerente tatico, cujo objetivo
é coordenar os exames periciais das evidéncias associadas aquele caso. No ambito do
caso, portanto, é ele quem determina qual evidéncia devera ser examinada primeiramente,
segundo o seu potencial para a investigacao. Esse potencial é determinado com base nos
seguintes fatores:

tipo de evidéncia - o tipo de midia de armazenamento como disco rigido, pen drive,
cartao de memoria, CD, DVD, dentre outros;

relacao de proximidade com o suspeito - indica se o computador pertence ou é
utilizado diretamente pelo suspeito; inclui-se aqui o grau de importancia do suspeito
na investigagao;

perfil de utilizagao - detalha o tipo de evidéncia segundo seu perfil de utilizacao; um
disco rigido, por exemplo, pode desempenhar o papel servidor de correio eletronico,
de sistema gerenciador de banco de dados, de servidor de arquivos; um cartao de
memoria pode ser coletado de uma camera digital ou de uma reprodutor de arquivos
multimidia (como um MP3 player);

capacidade de armazenamento e taxa de ocupacao - pode ser levado em conta para
determinar o potencial da evidéncia em termos da quantidade de dados existente
na midia e do espaco livre que pode ser examinado em busca de arquivos apagados;

prioridade especial - indica que uma determinada evidéncia, por algum motivo, deve
receber atencao especial.

Ressalta-se que os detalhes do caso estao acessiveis ao gerente tatico para ajustar a
priorizacao dos fatores citados, como, por exemplo, o tipo de crime em investigacao. A
seguir, ¢ apresentado um exemplo de um caso e de duas evidéncias relacionadas:

Identificacao: caso 8765/2009

Tipo de crime: exploracao sexual infantil de criancas e adolescentes
Suspeito preso: sim

Data da solicitacao: 20/12/2008

Risco de prescricao: nao
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e Situacao especial: nao
e Evidéncias:
1. disco rigido, 160 GB de capacidade nominal de armazenamento, com taxa de

ocupacao de 45%, coletado do computador pessoal localizado na residéncia do
principal suspeito e

2. cartdo de memoria, 2 GB de memoria, 95% de taxa de ocupacao, encontrado
no carro do mesmo suspeito em uma camera digital.

Os casos e evidéncias possuem ainda uma descrigao do seu estado de atendimento:

pendente - aguardando o inicio dos exames;
e cm andamento - os exames estao em fase de realizacao;

e suspenso - os exames foram iniciados, mas por algum motivo foram suspensos e

terminado - o exame foi completamente concluido segundo o planejamento do ge-
rente responsavel.

Examinando uma evidéncia encontra-se um grupo de especialistas subordinados a um
tnico gerente operacional. Ou seja, para cada evidéncia selecionada para exame pelo
gerente tatico é associado um gerente operacional, que determina quais especialistas sao
os mais adequados para examinar aquela evidéncia. Nesse nivel, o gerente operacional
tem a sua disposi¢ao nao so6 informacgoes quanto a natureza da evidéncia, mas também
informagoes sobre o caso, vindas do nivel estratégico. No nivel especializado, os agen-
tes especialistas designados pelo gerente operacional também terao acesso a todas essas
informacoes, além do contetido da evidéncia para a realizacao dos exames.

Cada agente especialista possui um mecanismo de inferéncia baseado em uma ou mais
regras de producao. Além da regra em si, é armazenado no blackboard o perfil da regra,
ou seja, informagoes adicionais sobre os requisitos e funcionamento daquela regra. Essas
caracteristicas das regras sao muito importantes, pois sao levadas em consideragao durante
o planejamento e principalmente na alocacao de recursos. Os requisitos especificados pelas
regras sao:

e sistema operacional - pode ser especificado se houver alguma necessidade especifica;

e ambiente - para regras que incluam a execuc¢ao de scripts ou co6digo em outro ambi-
ente como Perl, Python ou Java; por exemplo, a versao minima da JVM,;

e requisitos minimos de CPU e memoria RAM;

e nivel de acesso aos arquivos - é dividido em trés categorias: metadata, partial
content, full content; no primeiro apenas dados obtidos do sistema de arquivos
sao utilizados, o que significa que nao ha necessidade de acesso ao contetido dos
arquivos no servidor de arquivos; os nivel seguintes requerem acesso ao conteido
parcial ou completo;

e estimativa de tempo - média de tempo para analisar um arquivo levando em consi-
deracao o nivel de acesso e
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e abrangéncia da regra - aplica-se ao caso em que uma determinada regra necessita de
acesso apenas a um conjunto restrito e especifico de arquivos, ao conjunto completo
ou se nao ha restrigoes; essa caracteristica permite ao gerente operacional distribuir
a execucao da regra sem maiores restricoes e permite também que ele dé preferéncia
para a alocacao nas mesmas maquinas de tarefas que trabalhem com o conjuntos

de arquivos, permitindo a utilizacao de um cache local, evitando a retransmissao de
arquivos.

Portanto, pode-se notar que a cadeia de comando desde o gerente estratégico percorre
toda a hierarquia, bem como as informacoes fluem de um nivel para o outro. Com essa
organizacao dos agentes, busca-se obter um sistema escalavel, que possa tratar do caso
mais simples onde é necessario analisar apenas algumas evidéncias isoladas, até os casos
mais complexos que envolvam uma grande quantidade de casos. A Figura 4.5 ilustra a
estrutura da organizacao durante a execucao de dois casos simultaneos.
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Figura 4.5: Estrutura da organizacao durante o exame pericial

Complementando a arquitetura é essencial destacar o blackboard, que esté a disposi¢ao
de todos os agentes especialistas e gerentes que estejam trabalhando em um mesmo caso.
Assim, todas as descobertas e conclusoes dos agentes especialistas sao colocadas em um
mesmo local, o que permite posteriormente o trabalho de cruzamento e correlagao dos
resultados. Esse trabalho é coordenado pelo nivel tatico, que possui a visibilidade de
um caso como um todo. Utilizando o blackboard os agentes especialistas também podem
consultar os resultados de outros agentes no intuito de complementar seus resultados ou
evitar a repeticao de tarefas.

Na Figura 4.3, duas bases de dados sao mostradas, uma relativa a uma tnica evidén-
cia, chamada de dados locais e outra chamada de dados do caso, que é uma visao do
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conjunto de dados locais de cada evidéncia que esta disponivel para o nivel tatico. No
nivel estratégico, ha ainda uma base ontologica que contém as ontologias necessarias ao
funcionamento da organizagao. O gerente estratégico, portanto, ¢ responsavel pela pro-
pagacao de atualizacoes nessas ontologias, garantindo que todos os niveis da hierarquia
estejam utilizando um mesmo vocabulario comum.

Ao longo da hierarquia da organizagao existe um servigo provido por agentes de mo-
nitoramento que estd a disposicao do nivel estratégico, o que permite que o topo da
organizacao esteja ciente das condicoes de trabalho de cada um dos agentes, indepen-
dentemente da comunicacao que vem dos gerentes dos niveis inferiores. Esta quebra de
hierarquia é apenas aparente, pois nao interfere na realizacao do trabalho de cada um dos
niveis, apenas fornece informagao sobre a satide do SMA, que é de importancia estratégica
para o planejamento global da organizacao.

4.2 Ciclo de execucao do SMA

Nesta secao é detalhado o ciclo de execucao do SMA proposto. Esse ciclo define as acoes e
objetivos do sistema em cada um dos niveis da hierarquia, bem como define as interacoes
e eventos que podem ocorrer durante a execucao das atividades.

Primeiramente, o SMA inicia-se com o estabelecimento da organizacao, o que ocorre
pelo nivel mais alto da hierarquia. Logo, um gerente estratégico é o agente iniciador
de toda a hierarquia, que instancia o blackboard e todas as ontologias necessarias. O
gerente estratégico localiza-se no contéiner principal da plataforma de agentes. Em cada
um dos demais contéineres, um agente de monitoramento é instanciado. A partir daf,
os agentes de monitoramento informarao periodicamente o gerente estratégico sobre a
disponibilidade e estado dos recursos do contéiner.

Com o estabelecimento dessa plataforma inicial, o gerente estratégico pode receber
novos casos para atendimento ou continuar o trabalho nos casos ja pendentes. O gerente
estratégico inicia entao a sua atividade de planejamento, que segue os seguintes passos:

1. definir um conjunto de trabalho com alguns dos casos de maior prioridade;
contabilizar os recursos disponiveis para cada caso;

instanciar os gerentes taticos nos contéineres de maior grau de disponibilidade;
atribuir a cada um deles o objetivo de atender um dos casos do conjunto de trabalho;
solicitar aos gerentes o seu planejamento para que possa distribuir os recursos;

distribuir os recursos disponiveis segundo os planos recebidos do nivel tatico e

N e

coordenar o trabalho dos gerentes taticos e realizar ajustes no plano.

O objetivo final do gerente estratégico é atender todos os casos pendentes, procurando
utilizar o méximo dos recursos disponiveis e mantendo em atendimento sempre os casos
de maior prioridade, segundo os fatores citados na Secao 4.1. Esses passos sao, portanto,
realizados iterativamente até que todos os casos tenham sido atendidos.

No terceiro passo, os gerentes taticos sao instanciados nos contéineres que apresentam
os melhores recursos e que estao disponiveis a mais tempo. O objetivo é evitar que
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contéineres mais sujeitos a interrupgoes sejam utilizados para os gerentes, pois o custo de
substituicao de um agente aumenta quanto mais alta for sua posicao na hierarquia.

O passo 5 requer que os gerentes taticos realizem suas atividades de planejamento. Os
passos sao semelhantes ao nivel estratégico:

1. definir um conjunto de trabalho com algumas das evidéncias de maior prioridade do
caso atribuido;

2. instanciar os gerentes operacionais no mesmo contéiner em que se encontra;

3. atribuir a cada um deles o objetivo de conduzir o exame de uma das evidéncias do
conjunto de trabalho;

4. solicitar aos gerentes o seu planejamento para que possa escolher os recursos;

5. receber o planos dos gerentes operacionais, sintetiza-los e encaminhé-los ao gerente
estratégico;

6. receber os recursos e entrega-los aos gerentes operacionais e

7. coordenar o trabalho dos gerentes operacionais e realizar ajustes no plano.

O primeiro passo envolve o uso de RBC, que ¢é descrito ainda neste capitulo. No passo
2, os gerentes sao instanciados no mesmo contéiner do gerente tatico porque o gerente
ainda nao tem autorizacao de utilizar qualquer outro recurso da plataforma. Apoés o
recebimento dos recursos, 0s gerentes operacionais podem ser migrados para 0s novos
contéineres.

Nesse nivel, o passo 4 requer que cada gerente operacional realize seu planejamento.
Note-se que nesse ponto ambos os gerentes tatico e estratégico aguardam informacoes
para finalizar o planejamento. Os passos também sao semelhantes:

1. consultar os agentes disponiveis na plataforma e seu desempenho nesse tipo de caso
e evidéncia;

2. ordenar as regras de producao dos agentes que deseja utilizar, segundo sua ordem
de preferéncia;

informar ao gerente tatico sua preferéncia;
aguardar o recebimento dos recursos;

instanciar os agentes especialistas nos recursos recebidos e

AN

coordenar o trabalho dos agentes especialistas e realizar ajustes no plano.

O passo 2, remete a utilizacao de RBC, conforme descrito posteriormente neste capi-
tulo. E interessante notar que os recursos recebidos podem nao atender a preferéncia do
gerente. Nesse caso, ele deve instanciar os agentes na ordem que for possivel. Os pedidos
de recursos nao atendidos vao para uma fila de espera. Para executar as regras que nao
puderam ser atendidas no momento, ele devera aguardar a proxima rodada de planeja-
mento, que levard em consideracao essa fila. A definicao de prioridade para recebimento
dos recursos da fila segue a prioridade do caso e da evidéncia.
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Ao serem instanciados, os agentes especialistas recebem as informacoes do caso e da
evidéncia, bem como qual regra de producao devem utilizar. Com base nessas informacgoes,
ele podem iniciar o seu trabalho imediatamente. O agente especializado pode realizar um
planejamento proprio, determinando, por exemplo, um subconjunto de arquivos que deseja
examinar primeiro. E importante que o agente especializado utilize essas informacdes no
intuito de maximizar o volume de descobertas relevantes no menor tempo possivel.

Ao concluir o seu trabalho, o agente especialista comunica o seu gerente, que pode
agora executar uma nova regra utilizando o recurso agora disponivel. Essa nova regra pode
envolver o instanciamento de outro tipo de agente e a dispensa do agente anterior. Se o
recurso ocupado for particularmente escasso, provavelmente havera registros de solicitacao
dele em uma fila de espera e, portanto, ele deveré ser liberado e cedido a outro gerente.

4.3 Utilizacao do blackboard

Durante o exame dos arquivos contidos em uma evidéncia, os agentes especialistas inserem
suas recomendacoes no blackboard, as quais podem ser de quatro tipos:

e ignorar - indica que o arquivo nao precisa ser examinado em detalhe;

e incluir - indica que um arquivo deveria ser incluido no relatério do caso, porque
foi encontrado algum dado relevante nele ou pela natureza do arquivo em si;

e alertar - ¢ o maior nivel de atencao para um arquivo; indica a necessidade de
exame prioritario e

e informar - serve para informar que caracteristicas extraidas do arquivo examinado
podem auxiliar na decisao do especialista humano e nas atividades de correlacao;
pode ser adicionado um viés positivo ou negativo a recomendacao (com um sinal de
+ ou -), na dire¢ao de incluir ou ignorar o arquivo, respectivamente.

A estrutura do blackboard inclui as seguintes informacoes:

e arquivo - identificagdo do arquivo examinado;
e agente - 0 nome do agente que fez a recomendacao;
e regra - regra de producao utilizada;

e recomendagio - é a recomendacao de fato feita pelo agente; segundo os quatro tipos
definidos; quando as recomendacdes divergem, ha uma situagao de conflito que deve
ser resolvida pelo gerente operacional;

e descrigio - uma explanacao da recomendagao, que serve para esclarecé-la para o
perito revisor do caso e

e tempo gasto - tempo em milissegundos necessario para examinar o arquivo; é uti-
lizado posteriormente para determinar o desempenho dos agentes.

A Tabela 4.1 apresenta exemplos de recomendacao de varios tipos inseridas no blackboard.
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Tabela 4.1: Exemplos de recomendacao no blackboard

‘ Arquivo ‘ Agente (Regra) ‘ Recomendagao/Descrigao
DSC00881.JPG | FileSignatureAgent Informar (+): possivel
(DigitalPhoto) imagem de camera digital
kernel32.dll HashSet Agent Ignorar: arquivo do sistema
(KnownSystemFile) operacional Microsoft Windows XP
pthexxx.jpg HashSet Agent Alertar: possivel imagem
(KnownChildPorn) de pornografia infantil
contrato.doc KeywordAgent Informar (+): palavra-chave
(CustomKeywordList) | encontrada no arquivo

4.3.1 Correlacao de evidéncias

O nivel tatico, por possuir uma visao global de um caso, é o responsavel pelas atividades
de correlacao de informacoes. O objetivo dessas atividades é buscar informacoes que
permitam relacionar duas ou mais evidéncias.

A correlagao é realizada pelos agentes especializados que possuem regras de producao
para tal fim. Nesse caso, o gerente tatico designara um gerente operacional para coordenar
as atividades de correlacao. O funcionamento é semelhante ao exame de uma evidéncia,
porém engloba os arquivos de todas as evidéncias do caso, bem como tudo que foi inserido
no blackboard.

Por envolver informagoes provenientes de varias evidéncias, os trabalhos de correlacao
sao iniciados apenas apo6s o término das analises conduzidas pelos gerentes operacionais
do caso.

Algumas possibilidades de regras de correlacdo podem ser citados:

e determinar um conjunto de arquivos comuns a varias evidéncias, permitindo ignorar
sistemas e aplicativos em instalacoes padronizadas, que nao tém relevancia para a
investigagao; isso reduz o volume de arquivos a ser examinado pelo especialista
humano;

e encontrar arquivos que tenham sido compartilhados entre os suspeitos, o que deve
ser apresentado prioritariamente ao examinador;

e relacionar mensagens de correio eletronico encontrados em computadores distintos
como indicio de comunicagao e relagao entre suspeitos, como ilustra a Figura 4.6;

e descobrir midias removiveis como pen drives, CDs e cartoes de memoria que foram
utilizados no sistema ou

e encontrar dados pessoais (ntimeros de CPF, telefone e CEP), atalhos e arquivos
recentes que apontam para outras evidéncias.

4.3.2 Avaliacao das recomendagoes

Apos a execucao dos agentes, varias recomendacoes sao inseridas no blackboard. Antes de
serem apresentadas ao examinador humano para revisao, elas devem ser avaliadas pelo
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Figura 4.6: Correlagao de duas mensagens de e-mail em evidéncias distintas

gerente operacional. Caso exista algum conflito nas recomendacoes dos agentes, o gerente
operacional resolverd o conflito e decidird o resultado final. Isso é feito com base na
confiabilidade do agente em casos anteriores de natureza semelhante.

O nivel de confianca em um especialista é estabelecido por meio da fase de revisao, na
qual o especialista humano concorda ou discorda das recomendacoes finais apresentadas
pelo gerente operacional. Os agentes cujas recomendacoes iniciais estavam em consonancia
com a decisao do especialista tém seu nivel de confianca aumentado, enquanto os demais
perdem um pouco dessa confianca. Lembrando mais uma vez que a natureza do caso
é sempre levada em consideracao. Com isso, espera-se que quanto mais o sistema for
utilizado, mais precisas serao as recomendacoes. O estudo dos erros e acertos dos agentes
especialistas podem permitir a descoberta de padroes de sucesso ou falha, auxiliando na
melhoria das regras de producao.

Para simplificar o trabalho de revisao pelo especialista humano, os arquivos com me-
nor indice de conflitos e com mais recomendagcoes de inclusdo e alertas (arquivos mais
interessantes para a investigacdo) estardo sempre no topo da lista. Assim sendo, todo
arquivo inicia o exame com o mesmo nivel de importancia e recebe um viés negativo ou
positivo ao longo da execucao do SMA.

O indice de confiabilidade média T' das recomendagdes para um arquivo f é obtido a
partir dos calculos da Equacao 4.1, considerando as recomendacoes r; feitas pelos agentes
a; em uma escala numérica e a confiabilidade da regra de produgao utilizada C(a;), em
casos semelhantes. Essa ¢ uma proposta inicial para o ranqueamento das recomendacoes
visando uma futura introducao de mecanismos de reputacao dos agentes.
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T(f) = Clay) x ri(f) 4+ C(asg) : TQC('{(;;F o+ Clay) X ra(f) (4.1)

i=1

A transformacao da recomendagao em um valor numérico segue a escala definida na
Tabela 4.2 a seguir. Com a realizacao dos cédlculos e o uso dessa escala, é possivel ordenar
os arquivos do caso segundo a confiabilidade e relevancia crescente ou decrescente dos
arquivos do caso, facilitando a revisao pelo examinador humano:

Tabela 4.2: Escala numérica das recomendacoes dos agentes
| Recomendagdo | Viés | Valor numérico |

ignorar negativo -2
informar negativo -1
informar positivo +1
incluir positivo +2
alertar positivo +5

Se um arquivo nao é examinado por nenhum agente especialista, ele é incluido em um
conjunto de arquivos nao examinados. Esse conjunto deverd ser examinado diretamente
pelo proprio especialista humano. Essa situagao nao ¢ desejada, pois quanto maior for esse
conjunto, menor serd o beneficio da reducao no volume de arquivos, propiciado pelo SMA.
Portanto, esse conjunto define a abrangéncia do exame realizado pelo gerente operacional.
O exame desse conjunto é importante para a descoberta de novas regras de produgao, que
aumentem essa abrangéncia.

A Tabela 4.3 apresenta o exemplo de avaliacao dos resultados para um mesmo arquivo
f avaliado por trés agentes. Perceba que um dos agentes utiliza mais de uma regra sobre
0 MeSmo arquivo.

Tabela 4.3: Exemplo da avaliacao das decisoes dos especialistas
| Agente (a) | Regra (r) | Recomendagéo | Confiabilidade | C(a) x r |

Agente 1 Regra 1 Informar (-+) 0,90 0,90
Agente 2 Regra 2 Ignorar 0,35 -0,70
Agente 3 Regra 5 Incluir 0,65 1,30
Agente 3 Regra 4 Informar (+) 0,80 0,80

Nesse exemplo ha conflito entre a recomendacao do Agente 2 e as demais recomenda-
¢oes. O conflito é resolvido utilizando a Equacdo 4.1. O valor de T'(f) nesse caso é de 0,85.
Por ser um valor positivo, o gerente operacional sugere a inclusao do arquivo, embora a
confiabilidade nao seja muito alta. Nesse caso, outros arquivo com uma confiabilidade
maior seriam apresentados primeiro ao perito revisor. Caso o revisor concorde com a
recomendacao final, as regras concordantes, de valor positivo, tém um aumento na sua
confiabilidade, enquanto a confiabilidade da Regra 2 do Agente 2 tem sua confiabilidade
diminuida. Caso o revisor discorde da decisao, o oposto ocorre.
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4.4 Coordenacao e planejamento no SMA

O trabalho de coordenacao da execucao ¢ simplificado pela hierarquia, uma vez que cada
nivel coordena apenas o nivel imediatamente inferior. As principais atividades sao:

e controle de execucao das tarefas: no nivel operacional, por exemplo, significa acom-
panhar o andamento das tarefas atribuidas a cada especialista;

e requisicao de recursos: solicitacao de recursos necessarios para a execucao de uma
regra,;

e liberagao de recursos: o recurso pode ser liberado porque nao ¢ mais necessario,
porque nao pode mais ser utilizado ou porque foi requisitado pelo nivel hierarquico
superior.

No nivel especializado, durante a execucao, os agentes especialistas podem ser inter-
rompidos por determinagao de um nivel superior, provavelmente devido a alguma neces-
sidade de redistribuicao de recursos. Isso exige que antes de iniciar qualquer trabalho,
0s agentes especialistas observem no blackboard se parte do trabalho ja foi feito anterior-
mente, evitando repeticao de exames.

Dois protocolos sao utilizados amplamente na composicao dos demais didlogos do
SMA, sdo eles FIPA-Request e FIPA-Contract-Net, ambos padronizados pela FIPA (Foun-
dation for Intelligent Physical Agents (FIPA), 2002), apresentados nas Figuras 4.7 e 4.8,
respectivamente.

Alguns do eventos que envolvem atos de comunicagao especificos incluem: notificagao
de novo caso, notificacao de nova evidéncia, remocao de recurso, oferta de recursos para
os gerentes, interrupcao de execugao e monitoramento de recurso.

4.4.1 Protocolo de Planejamento

O protocolo de planejamento inicia-se com o nivel superior da hierarquia, apods este avaliar
as prioridades dos casos pendentes e observar o conjunto de recursos disponivel. Ele emite
um pedido de plano aos gerentes taticos informando aos mesmos que eles possuem um
determinado nimero de recursos. Observe que os recursos sao todos tratados de maneira
igual, considerando-se apenas o nimero de maquinas disponiveis.

Assim sendo, o gerente tatico ao ser informado que dispoe de um nimero X de re-
cursos para atender o caso que é de sua responsabilidade, repete o processo para o nivel
operacional, também ja informando a cada gerente operacional o nimero de recursos dis-
ponivel para cada um. Cabe lembrar que também é informado para os niveis inferiores
as caracteristicas do caso e da evidéncia.

Com isso, o gerente operacional seleciona um conjunto de agentes, mais especificamente
um conjunto de regras de producao, e envia a sua ordem de preferéncia de alocacao de
recursos ao gerente tatico. Todos tém conhecimento dos recursos disponiveis devido ao uso
do blackboard. Assim todos os recursos disponiveis estao expostos, mesmo que o gerente
tenha o conhecimento de que nao necessariamente ele recebera o recurso solicitado.

Dessa forma, o gerente tatico possui os planos de todos os seus gerentes operacionais.
Com esses planos em maos ele define quais desses recursos serao entregue para cada
gerente operacional segundo a prioridade da evidéncia atribuida. Por fim, a solicitacao
de recursos ¢ apresentada ao gerente estratégico, que realiza o seguinte procedimento:
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FIPA-Request-Protocol J
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Figura 4.7: Protocolo FIPA-Request (Bellifemine et al., 2007)

1. do caso mais importante para o menos importante, atenda a primeira requisicao de
recurso;

2. em seguida, atenda a segunda requisicao; se ela nao puder ser atendida por auséncia
de um recurso, coloque-a em uma fila de espera.

3. repita o processo para as demais requisigoes.

Quando um recurso é liberado, a fila de espera é consultada. Caso alguém esteja
esperando o recurso é realizada uma comunicacao e a troca de recursos é feita com o
gerente. O gerente deve liberar um recurso para receber o da fila de espera. Observe que
a fila de espera ja se encontra ordenada por prioridade dos casos, evidéncias e regras de
producao.

Durante a execugao um recurso pode tornar-se indisponivel. O perdedor do recurso
entao envia uma mensagem ao seu gerente tatico, que por sua vez envia um mensagem ao
gerente estratégico, que insere o pedido de reposicao na fila de espera. Com a chegada de
um novo recurso, a fila é consultada e se o recurso for adequado, ele é entregue ao gerente
solicitante e retirado da fila.

Essa solugao visa reduzir a necessidade de replanejamento a cada mudanca de recurso
com vistas a manter a estabilidade dos recursos entregues inicialmente para cada gerente,
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FIPA-Contract Net-Protocol J
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Figura 4.8: Protocolo FIPA-Contract-Net (Bellifemine et al., 2007)

especialmente se o sistema estiver em execucao em uma grande rede com muitas conexoes
e desconexoes de recursos.

No entanto, é necessario que haja previsao de uma ordem de replanejamento global
caso a fila de espera contenha um grande percentual de pendéncias de um caso de maior
prioridade, o que significa que o caso nao esta recebendo a prioridade devida. Nesse caso
um replanejamento geral pode afetar drasticamente os demais casos, que deverao ceder
alguns de seus recursos para o caso de maior prioridade.

O replanejamento deve ocorrer sempre que uma nova evidéncia ou caso de maior
prioridade for adicionado ao sistema. Os niveis superiores de geréncia devem estar cientes
desses eventos e observar se afetam as atividades atuais ou seus passos subsequentes. Um
caso novo de maior prioridade, por exemplo, pode significar a interrupc¢ao no trabalho de
vérios gerentes operacionais e de seus especialistas. Todos os agentes da plataforma devem
ter ciéncia da possibilidade de interrupcao, registrando no blackboard toda a informacgao
necessaria para continuar o trabalho posteriormente.

No nivel operacional, quando um especialista termina o trabalho e o recurso é liberado,
o gerente verifica se o recurso pode ser utilizado na proxima regra de producao do plano.
Se sim, ele mantém o recurso, caso contrario ele solicita a sua inclusao na lista de espera.
O procedimento é repetido para todas as regras seguintes. Com isso, o gerente busca
utilizar o recurso que lhe foi dado, enquanto um outro recurso, necessario para a execucao
de outra regra mais importante nao esta disponivel.

Quando um novo recurso é incluido no sistema, o mesmo atendera primeiro a fila
de espera. Gerentes que perderam mais recursos ao longo da execugao sao os primeiros
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beneficiados. Com a utilizacao desse protocolo, a alocacdao de recursos nao é sempre
realizada de maneira Otima, mas é feita de maneira rapida e envolve pouca troca de
mensagens. Portanto, sao necessarias apenas duas mensagens basicas: uma pedindo os
planos e uma segunda com os resultados dos pedidos.

Futuramente, os recursos poderiam ser diferenciados por seu nivel de disponibilidade,
desempenho, confiabilidade e proximidade fisica e logica na rede. Além disso, a aplicagao
de outros algoritmos e o estudo de questoes de otimizagao e reescalonamento também
seriam muito valiosos.

4.4.2 Calculos de prioridade e distribuicao de recursos

Os diferentes gerentes nos diferentes niveis da arquitetura realizam planejamento dife-
rentes de acordo com as prioridades da organizacao e a disponibilidade e capacidade dos
recursos. A parte inicial do planejamento consiste em definir o conjunto de trabalho
composto por alguns dos casos mais importantes. Esta secao apresenta esses calculos.

O gerente estratégico calcula, baseado nas caracteristicas dos casos, um valor de pri-
oridade de 1 (prioridade mais baixa) a 5 (prioridade mais alta). O peso de cada uma
das caracteristicas na definicao dessa prioridade pode ser ajustado. Em geral, a antigui-
dade do caso é o fator determinante na prioridade, ou seja, o caso mais antigo é atendido
primeiro como em um fila. Em seguida, o gerente estratégico seleciona um conjunto de
trabalho C' com um nimero arbitrario dos casos de maior prioridade e calcula a priori-
dade relativa do caso (RCP) em relagdo a soma das prioridades desse conjunto de casos
(SCP), apresentado na Equagdo 4.2.

P(e)
SCP(C)
A funcdo P(c) retorna a prioridade do caso ¢. O denominador SC'P(C) é calculado

segundo a Equacgao 4.3 e representa a soma das prioridades dos casos no conjunto de
trabalho C.

RCP(c) = (4.2)

n

SCP(C) = ZP(CZ-), onde c € C (4.3)

Com o calculo do RC P, os recursos disponiveis sao divididos entre os casos, conforme
a Equacao 4.4, onde R(c) indica a quantidade de recursos no conjunto R reservados ao
caso C.

R(¢) = RCP(c) x |R] (4.4)

Um gerente téatico, ao receber a tarefa de examinar um caso ¢ e um ntimero de re-
cursos R(c) disponivel para fazé-lo, tem que realizar célculo semelhante para selecionar
um subconjunto de trabalho E de evidéncias prioritarias do caso ¢, com base nas carac-
teristicas da evidéncia. Essa prioridade é calculada a partir dos resultados obtidos nos
casos anteriores, que indicam qual tipo de evidéncia fornece os melhores resultados em
um determinado tipo de caso. Apoés calcular a prioridade da evidéncia P(e), calcula-se a
sua prioridade relativa RE P no subconjunto de trabalho utilizando a Equagao 4.5.
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Ple)
REP(e) = ———+—— 4.5
Na Equagao 4.6, SEP(E) representa a soma das prioridades das evidéncias contidas
no subconjunto de trabalho E que contém as evidéncias prioritarias.

SEP(E) = Zn:P(ei), ondee € E (4.6)

Apos o calculo do REP de cada evidéncia do subconjunto de trabalho, o nimero de
recursos R disponiveis para o nivel operacional examinar uma evidéncia é obtido pela
Equacao 4.7.

R(e) = REP(e) x |R(c)|, onde cé o caso a que e pertence (4.7)

Como exemplo, considere que o gerente estratégico descubra 40 computadores a sua
disposi¢ao para realizar os exames e que existam trés casos para examinar: (i) um de
baixa prioridade, (ii) um com prioridade normal e (iii) um com prioridade muito alta. O
gerente estratégico realiza calculos como os mostrados na Tabela 4.4.

Tabela 4.4: Exemplo de célculo de recursos para trés casos

| Caso | Prioridade | RCP | Recursos
Caso 1 LOW (2) 2/10 = 0,2 8
Caso 2 | NORMAL (3) | 3/10=10,3 12
Caso 3 | VERY HIGH (5) | 5/10 = 0,5 | 20

Os gerentes taticos responsaveis por cada caso sao entao informados dos recursos
disponiveis. Considerando o gerente tatico responsavel pelo exame do caso 2, que recebeu
12 computadores de acordo com a Tabela 4.4. O gerente tatico realizard os célculos
mostrados na Tabela 4.5.

Tabela 4.5: Céalculos do caso 2 realizados pelo gerente tético.
| Caso | Prioridade | REP | Recursos

Evidéncia 1 | NORMAL (3) |3/7 =043 5,14
Evidéncia 2 | NORMAL (3) |3/7=043| 5,14
Evidéncia 3 | VERY LOW (1) | 1/7 = 0,14 | 1,71

Nesse exemplo ha um resultado fracionario. O gerente pode aplicar uma politica
especifica para resolver isso. No prototipo desta proposta, as partes fracionarias sao
acumuladas e depois distribuidas para a evidéncia de maior prioridade. Nesse caso, as
Evidéncias 1 e 2 receberiam 5 computadores, enquanto a evidéncia 3 apenas 1. A soma
das fragoes totaliza um recurso que é entregue a Evidéncia 1.

A definicao do tamanho dos conjuntos de trabalho C, de casos, e E de evidéncias, deve
ser ajustada pelo especialista humano com base no ntiimero médio de recursos disponiveis
no sistema, pois um ntmero muito pequeno de recursos e muito grande de evidéncias re-
sultaria em recursos muito fracionados. Embora um grande niimero de evidéncias estejam
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sendo examinados em paralelo, o avanco dos exames de cada evidéncia em si seria mais
lento. O mesmo se aplica ao processamento dos casos.

4.4.3 Monitoramento

Cada plataforma em execugao possui um agente de monitoramento que atualiza perio-
dicamente o blackboard com informacoes de recursos disponiveis para o SMA como sua
localizacao, versao do JADE, JVM e sistema operacional, capacidade de memoria, disco
e CPU, nivel de carga e outros. Periodicamente o gerente estratégico verifica o blackboard
e procura por plataformas que nao atualizaram os dados nos tltimos 60 segundos.

Essas plataformas sao colocadas em uma lista especial. Embora haja uma suspeita
de que o recurso foi perdido, o gerente estratégico nao é o responsavel direto por isso.
Um erro no agente de monitoramento, por exemplo, poderia dar a impressao de que o
recurso foi perdido, embora o mesmo esteja sendo utilizado. O que acontece nesse caso é
que o recurso serd utilizado até ser liberado pelo agente especialista. Apos ser liberado, o
mesmo nao serd redistribuido. O gerente estratégico deve esperar a comunicacao de perda
de recurso pelo processo que ja foi apresentado anteriormente. Isso permite que o gerente
estratégico prepare-se para atender novas requisi¢coes de recursos.

A efetiva deteccao de perda de um recurso s6 é feita entre um gerente e um agente
subordinado. O gerente recebe notificacoes de tempos em tempos sobre o andamento das
tarefas de seus subordinados. Caso ele nao receba essa notificagao ou uma mensagem
pedindo a dispensa do agente, o gerente verifica o blackboard de recursos para determinar
se o problema é com a plataforma ou com seu subordinado. Caso nao haja registro, o
recurso ¢ dado como perdido. Nesse caso, apés a comunicacao de perda de recurso, o
gerente estratégico deve verificar na sua lista de recursos perdidos para confirmar a perda
do recurso. Caso exista atualizacao naquele recurso, significa que o mesmo esté disponivel,
mas o gerente que tem a posse do recurso nao estd conseguindo utiliza-lo. Nesse caso o
recurso sera redistribuido. Caso contrério, o recurso sera eliminado e o gerente recebe um
lugar na fila de espera por um recurso de reposicao.

Um novo recurso, por sua vez, ¢ detectado diretamente pela comunicagao entre o agente
de monitoramento e o gerente estratégico, que assim toma conhecimento da existéncia
de uma novo contéiner JADE. Isso evita que recursos sejam inseridos diretamente no
blackboard, sem o estabelecimento de um protocolo e a adogao de uma ontologia comum.

4.4.4 Tolerancia a falhas

A tolerancia a falhas do SMA proposto é baseada nos recursos providos pela plataforma
JADE, de replicacao do contéiner principal. Na eventualidade de uma falha nesse contéi-
ner, o0 mesmo pode ser recuperado em outro local. Esse mecanismo nao prové tolerancia
a falhas de funcionamento dos agentes JADE individuais.

No evento de uma falha em um agente do tipo gerente, o procedimento bésico realizado
pelos agentes subordinados é completar suas tarefas. O superior hierarquico do gerente
ausente comunicard aos agentes ociosos que eles estao dispensados e assim o0s recursos
ocupados por estes podem ser liberados. O gerente de nivel superior, na auséncia de um
dos seus subordinados, poderad instanciar um novo, levando em consideragao os recursos
disponiveis.

85



O gerente estratégico por ser tinico é extremamente importante para o sistema. No en-
tanto, sua auséncia pode nao ser notada por um longo periodo devido ao procedimento de
monitoramento descrito anteriormente. Ou seja, ap6s a atribuicao de casos aos gerentes do
nivel tatico, o trabalho do gerente estratégico seria coordenar a execucao, principalmente
com relacao aos recursos. Este estando ausente, nao haverd manejo de recursos apos o
plano inicial. E possivel que apenas apés o tratamento dos casos designados inicialmente
é que se notaria a auséncia do mesmo.

Caso o gerente estratégico ou a plataforma em que este se encontra sofra uma fa-
lha, o mesmo pode ser instanciado novamente. Para isso, um protocolo de recuperacao
de comando sobre o nivel tatico precisa ser executado. O mesmo protocolo pode ser
usado nos demais niveis hierdrquicos, para que um gerente recupere o comando dos seus
subordinados.

O trabalho de Costa (2008) apresenta um mecanismo de monitoramento e recuperagao
de falhas para o MADIK, no nivel dos agentes especialistas.

4.5 Protétipo

Esta secao apresenta detalhes da implementacao do prototipo do SMA sob vérios aspectos.

Como framework para a implementacao da plataforma de agentes, foi escolhida a
plataforma JADE, apresentada na Secao 3.4.1. JADE implementa a arquitetura proposta
pela FIPA para definicao de um SMA e atua como um middleware, fornecendo servigos
de comunicagao e localizacao de agentes, além de ferramentas para a movimentagao de
agentes entre plataformas. JADE também tem suporte ao uso de ontologias e define
diversos protocolos de interacao como Request-Reply, Contract-Net, Auction, dentre
outros definidos pela FIPA. A implementacao do blackboard foi feita utilizando o banco
de dados PostgreSQL 8.3 e o framework de persisténcia Hibernate.

4.5.1 Projeto

Todos os agentes do SMA proposto sao descendentes indiretos da classe jade.core.Agent,
provida pela plataforma JADE. Algumas caracteristicas de registro de agentes e mecanis-
mos de interagao com o blackboard comuns a todos os agentes foram condensadas em uma
classe intermediaria chamada BasicAgent. Assim, todos os agentes do MADIK descen-
dem dessa classe. A Figura 4.9 apresenta um diagrama de classes contendo os principais
agentes do SMA proposto e alguns exemplos de agentes especialistas.

Cada um dos niveis da hierarquia possui um tipo de agente. Os agentes nos ni-
veis estratégico, tatico e operacional sao chamados gerentes. Cada um desses niveis,
portanto, conta com seu gerente especifico, definidos pelas seguintes classes do pacote
madik.agents.managers:

e StrategicManager, o gerente estratégico;
e TacticalManager, o gerente tatico;

e OperationalManager, o gerente operacional.
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Figura 4.9: Diagrama de classes dos agentes no MADIK

O agente de monitoramento ¢ definido pela classe MonitoringAgent. Ele é executado
independentemente dos demais e serve como referéncia para o gerente estratégico dos
recursos disponiveis.

Todos os agentes especialistas sdo baseados na classe ForensicAgent, que implemente
uma parte comum a todos os especialistas, principalmente no que diz respeito a relacao
com o gerente operacional. A Secao 4.5.4 apresenta em maior detalhe as classes que
implementam especificamente os especialistas.

A Figura 4.10 apresenta de maneira simplificada o modelo de dados utilizado para a
geréncia da aplicacao, para a geréncia de casos e planejamento e para o armazenamento
e revisao de resultados. Os nomes das colunas foram omitidos para simplificar a visua-
lizagao. Utilizando a framework de persisténcia Hibernate, cada uma dessas tabelas é
mapeada para uma classe correspondente no pacote madik.entities.

session L4 [ N o
cases 4 e
examination » agent_class ¥
— i€ > T }
T "
Vs

H agent_instance » | =y
evidence 3 h |
H i < §| 3
— blackboard » - agent_rule >
|<Q>| u

>n

>1H

file 3

A
resource 4 monitoring 4

Figura 4.10: Modelo entidade-relacionamento da base de dados do MADIK
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4.5.2 Definigcao da ontologia

A definicao de ontologia para uma aplicacao de SMA em exames periciais de sistemas
computacionais envolve uma grande diversidade de dominios com conceitos criminais,
periciais, computacionais e de sistemas multiagente. O escopo da ontologia, portanto, foi
limitado neste momento ao nivel do especialista, podendo ser expandido futuramente. A
Figura 4.11 apresenta os conceitos relacionados aos agentes especialistas definidos. Em
destaque na figura, conceitos de arquivo e tipo de arquivo que sao utilizados extensamente
pelos agentes especialistas.
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Figura 4.11: Arvore de conceitos da ontologia

Com relagao a reutilizagao de ontologias existentes, a plataforma JADE prové as on-
tologias relacionadas a geréncia da plataforma de agentes, podendo ser integralmente
reutilizadas. Conforme discutido na Se¢ao 3.3, ontologias que buscam descrever tudo so-
bre um dominio especifico nao sao apropriadas para SMA, pois uma ontologia do sistema
deve especificar apenas a informacado necesséaria para a execucao apropriada do SMA. As
ontologias existentes encontradas, apresentadas na Secao 2.3, apresentam nivel de de-
talhe dos conceitos muito distinto do nivel do sistema proposto e, por isso, nao foram
reutilizadas nesse trabalho.

A Figura 4.12 ilustra uma hierarquia das classes contendo algumas instancias, desen-
volvida utilizando o software Protégé.

4.5.3 Interface

A camada de apresentacao do sistema foi divida em quatro partes, cada uma relacionada
a uma atividade distinta. As se¢Oes seguintes apresentam essas interfaces.
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Figura 4.12: Tlustracao de alguns conceitos e instancias da ontologia

Controle

A interface de controle, implementada em Java, permite o controle da plataforma de agen-
tes por meio da interacao com os agentes especiais AMS e DF da plataforma JADE. Ela
é composta por duas partes, uma associada ao contéiner principal da plataforma JADE
a ao gerente estratégico, e a outra associada aos contéineres secundarios e seus respecti-
vos agentes de monitoramento. As Figuras 4.13 e 4.14 apresentam, respectivamente, os
prototipos de cada uma das interfaces.

A interface de controle principal exibe a hierarquia dos agentes em execugao e sua
localizagdo nos contéineres da plataforma JADE. A interface do componente de moni-
toramento apresenta apenas as informacoes coletadas pelo agente de monitoramento no
contéiner em que se encontra.

Monitoramento

Esta é uma interface web, desenvolvida utilizando-se a framework Ruby on Rails, desti-
nada ao monitoramento dos trabalho da plataforma. Ela apresenta as informacoes coleta-
das pelos agentes de monitoramento em cada uma das plataformas do sistema, bem como
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Figura 4.13: Interface de controle principal
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Figura 4.14: Interface do componente de monitoramento

detalhes do planejamento. A interface nao se destina ao controle de qualquer aspecto da
plataforma, sendo utilizado para isso a interface especifica de controle. As Figuras 4.15 e
4.16 apresentam duas telas da interface de monitoramento.

Revisao

Conforme descrito anteriormente, apds o trabalho dos agentes em um caso, inicia-se a
fase de revisao. Nessa fase, o especialista humano pode acessar e revisar cada uma das
recomendacgoes dos agentes, concordando com a recomendacao final sugerida pelo gerente
operacional ou corrigindo-a. A presenca de conflitos na decisao dos agentes é destacada
por um icone de exclamacao amarelo, indicando que a atencao do especialista é necesséria.
Em casos em que uma recomendacao do tipo alertar foi feita, um icone de exclamacao
vermelho é exibido, indicando que esses itens devem ser revisados primeiro.
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Figura 4.15: Tela inicial da interface de monitoramento

4.5.4 Agentes especialistas

Os agentes especialistas sao os responséveis pelo exame em si dos arquivos contidos nas evi-
déncias de um caso. Para isso, utilizam uma ou mais regras de producao. As regras podem
ser definidas em termos de codigo Java, consulta na linguagem Structured Query Language
(SQL) ou utilizando o motor de inferéncia Drools (http://www.jboss.org/drools/).
Os agentes especialistas podem também trabalhar como wrappers de ferramentas forenses
existentes, controlando suas entradas, interpretando suas saidas e colocando suas reco-
mendagoes no blackboard, de forma semelhante ao sugerido por Alinka et al. (2006).

No prototipo implementado as regras de producao foram direcionadas para exames
em discos rigidos contendo o sistema operacional Microsoft Windows XP, que corres-
ponde & grande maioria da demanda atual de exames periciais na PF. A secoes seguintes
apresentam os agentes implementados e uma série de regras de produgao propostas para
eles.

As regras implementadas sao simples e de aplicacdo ampla, com o objetivo de demons-
trar a viabilidade do SMA proposto. Considerando a variedade de exames e situacoes
possiveis, a definicao e implementacao de novos agentes e de novas regras de producao
para os agentes existentes é um objetivo continuo. A Secao 2.3 apresenta varios estudos
de exames periciais especificos que futuramente podem ser agregados a esta proposta.
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Figura 4.16: Listagem de recursos na interface de monitoramento

HashSet Agent

Este agente utiliza uma base de hashes MD5 de arquivos conhecidos, que auxilia na
identificacao de arquivos de interesse para o caso ou na eliminagao de arquivos reconheci-
damente irrelevantes para a investigacao, conforme discutido na Secao 2.3. A seguir sdo
apresentadas algumas das regras desse agente.

e EmptyFile: identifica arquivos vazios;
e DuplicateFile: identifica arquivos duplicados;

e KnownSystemFile: identifica arquivos conhecidos do sistema operacional Microsoft
Windows;

e KnownP2PFile: identifica arquivos conhecidos de programas P2P;
e KnownMalicious: identifica arquivos maliciosos como cavalos-de-tréia ou virus;
e KnownChildPorn: identifica arquivos conhecidos de pornografia infantil;

e KnownApplication: identifica aplicativos conhecidos, que sao amplamente instala-
dos

e UnknownFrequentFile (regra de correla¢do): identifica arquivos comuns a vérias
evidéncias que nao sao arquivos conhecidos; isso pode indicar arquivos que foram
transferidos entre os suspeitos;

e CustomSet: regra que utiliza um conjunto pré-definido de valores de hash para
identificar arquivos de interesse.

Ao contrario de abordagens que comparam todos os valores de hash conhecidos com
todos os arquivos, o HashSetAgent procura aplicar apenas a regra mais adequada a na-
tureza do caso. Em um caso de fraude financeira, por exemplo, a regra KnownP2PFile é
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utilizada para ignorar arquivos, enquanto em um caso de pornografia infantil é utilizado
para identificar o possivel uso desses programas para envio e recebimento de material
pornogréfico envolvendo menores de idade. A Figura 4.17 ilustra o funcionamento do

HashSetAgent.
Arquivo: ntprint.dil Arquivo: childporn jpg
Caminho: c:\Windows'system32 Caminho: c:\Documents and Settings\User
Hash MD5: \My Documents\My Images
bdeb6£963373aa9ceebT5£d9b6fafe0s Hash MDS5:
a2£597ba%edba04095£££610217ea7do
HashSetAgent @ Base de HashSetAgent
Conhecimento
(assert (blackboard-fact (assert (blackboard-fact
(decision “Ignore”)...)) (decision “Alert”)...))
Figura 4.17: Funcionamento do HashSetAgent
. .
TimelineAgent

Este agente analisa as datas de criacao, acesso e modificacao de arquivos para identificar
eventos no sistema de arquivo como a instalacao de novos programas, atualizacao do
sistema, criacao de arquivos de usuario ou navegacao na Internet. Na grande maioria
dos casos, muitos desses eventos nao sao relevantes para a investigagao. A eliminagao,
portanto, dos arquivos envolvidos reduz em grande quantidade o volume de material a ser
examinado.

e RecentlyModified: identifica arquivos relacionados a atividade do usuério como,
por exemplo, arquivos da pasta “Meus documentos” do sistema operacional Microsoft
Windows XP, modificados dias antes da apreensao do computador;

e RecentlyCreated: identifica arquivos relacionados a atividade do usuario criados
nos ultimos dias de uso do computador;

e ApplicationInstall: identifica pontos de instalacao de programas, que represen-
tam uma concentracao de arquivos criados em um mesmo diretorio;

e SystemUpdate: identifica pontos de atualizagdao do sistema, que implicam em uma
grande modificacao de arquivos do sistema operacional;

e CustomPeriod: identifica arquivos compreendidos em um ou mais periodos pré-
determinados.
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FileAttributeAgent

Este agente examina atributos diversos dos arquivos como seu nome, localizacao e tama-
nho. Com isso pode identificar grupos de arquivos que podem ser ignorados ou que sao
de interesse para o caso. Nos estudos de caso com o prototipo inicial do SMA, este agente
era chamado FilePathAgent.

e SmallInternetImage: identifica imagens de Internet pequenas;

e TaxRelated: identifica arquivos de declaracao de impostos;

e Cookies: identifica arquivos de cookie do navegador de Internet;

e BigMultimidia: identifica arquivos multimidia de tamanho grande;

e MailMessage: identifica arquivos relacionados a e-mails;

e UserFile: extrai planilhas e documentos das pastas de usuario do sistema;

e SourceCode: arquivos relacionados a codigos-fonte de programas em varias lingua-
gens de programacao;

e MailExchange (correlagdo): identifica troca de e-mails entre evidéncias.

FileSignatureAgent

Este agente compara as assinaturas de tipos de arquivos com a extensao encontrada. Com
isso ele é capaz de encontrar arquivos cuja extensao tenha sido modificada para ocultar o
proposito real do arquivo. Além disso, ele registra cabecalhos e extensoes desconhecidas
para revisao do especialista. Com isso, o agente pode associar determinadas extensoes ou
cabecalhos de interesse aos diversos tipos de casos, ignorando as demais extensoes. Utiliza
também regras para identificar padrdes de nomenclatura dos arquivos (prefixos, sufixos e
numeragoes sequenciais).

e BadSignature: a extensao do arquivo nao corresponde ao seu cabecalho;
e UnknownSignature: a extensao e o cabecalho sao desconhecido;
e DigitalPhoto: arquivo com prefixo caracteristico de fotografia digital;

e HomeBanking: identifica arquivos associados a sitios de servigos bancarios na Inter-
net;

e Webmail: identifica arquivos relacionados a servicos de correio eletronico pelo nave-
gador de Internet.
KeywordAgent

Este agente é capaz de procurar por ocorréncias de padroes de bytes ou palavras em
arquivos utilizando codificagbes diversas (ASCII, UTF-8, Unicode).

e GenericWordlist: busca uma lista de palavras genéricas com relacao ao tipo de
crime investigado; exemplo: nomes e girias para drogas em uma caso de tréafico de
drogas;
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e FeatureExtraction: extrai informagcoes caracteristicas de arquivos tais como ni-
meros de CPF e enderecos de e-mail;

e RegexSearch: realiza uma busca segundo uma expressao regular pré-definida;

e CustomKeyworkList: realiza um pesquisa por palavras-chave fornecidas especifica-
mente para o caso.

WindowsRegistry Agent

Este agente é capaz de examinar os arquivos de registro do sistema operacional Microsoft
Windows, extraindo o valor das chaves e examinando-os segundo suas regras de producao.
Embora as regras implementadas nao utilizem nenhuma informacao além das existentes
nos arquivos de registro, o agente poderia acessar quaisquer outros arquivos do caso para
corroborar suas descobertas.

e UserActivity: obtém informacoes de buscas realizadas na Internet, programas
executados pelo usuarios, dispositivos removiveis utilizados (como pen drives) e
outras informacoes de utilizacao do sistema;

e UserPasswords: obtém senhas de correio eletronico, sitios na Internet e outras
armazenadas no registro;

e SystemInformation: extrai informacgoes do registro como data de instalagao e ver-
sao do sistema;

e ApplicationConfiguration: extrai configuracoes de aplicativos especificos arma-
zenadas no registro.

A Figura 4.18 apresenta alguns dos componentes necesséarios a implantagao do SMA.
Os principais componentes sao:

e servidor de aplicacao principal para abrigar o contéiner principal da plataforma
JADE e a interface de monitoramento;

e servidor de banco de dados para armazenar os dados do caso e os resultados do
blackboard,

e servidor que fornece acesso ao conteiido completo das evidéncias;

e computadores para utilizagao como contéineres secundarios, onde os demais agentes
trabalham;

4.5.5 Implantacao

Além desses componentes, é necessario um elemento de integracao com uma ferramenta
pericial que realize o processamento inicial das evidéncias. Para isso, uma solucao inicial
é fornecida pela classe auxiliar FTKUtil que exporta os dados de uma caso processado
com a ferramenta Forensic ToolKit (FTK), para que possa ser usado pelos agentes do
MADIK. Para o acesso ao contetido integral das evidéncias, pode ser utilizada outra fer-
ramenta forense, o Guidance EnCase (http://www.guidancesoftware.com/products/
ef_index.asp), com o uso do modulo Physical Disk Emulator (PDE).
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Capitulo 5

Experimentos e Resultados

Durante o desenvolvimento do MADIK, varios experimentos foram realizados para avaliar
a viabilidade e o desempenho do protétipo por meio de uma abordagem incremental. Este
capitulo apresenta esses experimentos e seus respectivos resultados, avaliando sempre o
impacto sobre a evolucao do prototipo. Serao apresentados também estudos de caso
utilizando o protétipo em casos reais com volumes significativos de evidéncias.

5.1 Experimento 1

O primeiro prototipo do SMA proposto foi implementado com o intuito de avaliar a
relagao entre dois niveis hierarquicos (operacional e especialista), avaliando os custos de
comunicagao, a escalabilidade, o nivel adequado de coordenagao das atividade e os ganhos
de distribuicdo. Apenas um tipo de especialista foi implementado, o HashSetAgent,
cujo tnico objetivo era identificar arquivos conhecidos que pudessem ser ignorados (como
arquivos da instalagdo padrao do sistema operacional) ou que necessitassem de atengao
especial do especialista (como imagens contendo pornografia infantil). Os trés primeiros
experimentos a seguir foram realizados em um tnico contéiner JADE em execucao em
uma maquina isolada.

No primeiro experimento, testou-se um niimero variado desses agentes sob o comando
de um gerente operacional. O gerente divide a tarefa de examinar os arquivos de um disco
rigido entre os especialistas. Para isso, o gerente divide o conjunto total de arquivos em
blocos. Em seguida, cada agente recebe um bloco para examinar. Ao terminar o exame do
bloco, o agente comunica ao gerente que terminou e se ainda existirem blocos pendentes,
ele receberd mais um bloco. O processo é repetido até que todos os blocos tenham sido
examinados.

Nesse prototipo, um agente especial chamado BlackboardAgent trabalha como ele-
mento de controle do blackboard, de forma que toda informacao escrita a ser escrita no
blackboard passa por ele. O BlackboardAgent utiliza o motor de inferéncia Jess (Hill,
2003) para armazenar as informacoes do blackboard na forma de fatos na sua memoria de
trabalho. Nesse modelo, consultas ao blackboard também sao solicitadas a esse agente,
que realiza o raciocinio e coloca os resultados no proprio blackboard.

A Tabela 5.1 apresenta o tempo médio de execucao do primeiro experimento com esse
prototipo. Nele, apenas um bloco é examinado por agente, ou seja, o tamanho total dos
arquivos é dividido igualmente entre os agentes. O ntimero total de arquivos é de 50 mil.
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Portanto, no cenario com apenas um agente especialista, este examinaré todos os arquivos
sozinhos, com dois agentes, cada um examinara 25 mil arquivos e assim por diante. O
objetivo desse experimento era verificar os impactos da distribuicao de trabalho no tempo
total de exame e na coordenacao pelo gerente operacional.

Tabela 5.1: Tempo de execucao com um bloco por agente

Niamero de | Tamanho | T,,;, | Tz
Agentes de Bloco
1 50.000 50s 50s
2 25.000 40s 42s
4 12.500 29s 43s
8 6.250 28s 45s
16 3.125 bs 48s

Pode-se notar na Tabela 5.1 que nesse cenario com muitos agentes examinando apenas
um bloco de tamanho igual, ha uma tendéncia de reduzir o tempo minimo T,,;,, enquanto
o tempo maximo nao decresce na mesma proporc¢ao. Isso ocorre, pois um agente termina
seu trabalho bem mais cedo que os demais, devido & natureza do proprio exame. Se um
HashSetAgent recebe um bloco em que poucos arquivos estejam em sua base de arquivos
conhecidos, este nao precisara enviar muitas mensagens para o BlackboardAgent. Essa
situacao indica que um gerente poderia aproveitar esse tempo ocioso dos agentes com a
melhor divisao dos blocos. A Figura 5.1 apresenta visualmente os resultados obtidos.

Tempo de execugao com um bloco por agente

60

50

40

30

Segundos

20

10

1 2 4 8 16

Agentes

® Tempo minimo  ®@ Tempo maximo

Figura 5.1: Tempo de execugao com um bloco por agente

5.2 Experimento 2

No segundo experimento, utilizou-se um tamanho de bloco pequeno com um ntumero
variado de agentes especialistas HashSetAgent. A Tabela 5.2 apresenta os resultados desse
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experimento. Além de observar ganhos com relacao & melhor distribuicao do trabalho
e uso dos recursos, buscou-se observar o impacto do aumento do ntimero de blocos e,
consequentemente, do nimero de mensagens trocadas entre o gerente operacional e o
agente especialista, sobre o desempenho do sistema. Isso porque, quanto menor o tamanho
do bloco, maior o niimero de mensagens trocadas no sistema. No protocolo de comunicacao
utilizado, para cada “didlogo” entre gerente e agente, trés mensagens foram utilizadas:

1. gerente atribui um bloco a um HashSetAgent;
2. HashSetAgent informa o gerente do término do trabalho e solicita nova tarefa;

3. o gerente atribui um novo bloco ao especialista ou o dispensa, caso nao haja mais
trabalho.

Tabela 5.2: Tempo de execucao com fixacao do tamanho do bloco
Ntumero de | Tamanho | T}, | Doz
Agentes de Bloco

1 3.125 H8s H8s
4 3.125 28s 42s
8 3.125 29s 40s

Pode-se observar que o tempo utilizado na troca de mensagens afeta significativamente
o tempo de execucao do sistema. Com oito agentes e um tamanho de bloco de 3.125
arquivos, os resultados foram um pouco melhores, considerando o tempo maximo 7},,.,
do que com quatro agentes, mas nao houve ganho significativo com relagao ao T},;,.

A Figura 5.2 ilustra os resultados do segundo experimento, combinado ao resultado
obtido no primeiro experimento com o uso de 16 agentes, que também examinaram blocos
de 3125 arquivos.

Tempo de execucao com tamanho de bloco fixo
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Figura 5.2: Tempo de execugao com tamanho de bloco fixo
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Esses resultados mostram que apesar do tempo minimo registrado com 16 agentes ter
sido bem menor que dos demais, o tempo maximo foi superior ao cenario com quatro e
oito agentes, o que sugere que a quantidade de oito agentes ¢é ideal para blocos de 3125
arquivos.

O impacto da troca de mensagens pode ser visto mais claramente comparando-se o
tempo gasto utilizando apenas um agente. Na Tabela 5.1, o agente examina 50.000 arqui-
vos em 50 segundos, enquanto na Tabela 5.2, examina os 3125 arquivos em 58 segundos.
No primeiro caso, o agente recebe apenas um bloco para exame e troca 3 mensagens com
o seu gerente, enquanto no segundo, recebe 16 blocos e troca 48 mensagens.

Os resultados mostram a necessidade de controlar dinamicamente o nimero de agentes
e o tamanho dos blocos para melhorar o desempenho. Para comparar os resultados obtidos
pelo especialista, os mesmos dados foram processados utilizando a ferramenta forense FTK
1.70.1. A base de arquivos conhecidos utilizada pelo programa nesses testes também foi a
mesma utilizada pelo agente especialista HashSetAgent. O tempo médio de execucao da
ferramenta foi de 58 segundos, o mesmo obtido com apenas um agente especialista e blocos
de 3125 arquivos. Com oito agentes, o resultado obtido de 40 segundos apresenta uma
reducao de aproximadamente 32% no tempo total necessario para realizar essa anélise,
o que demonstrou a viabilidade da aplicacao de uma SMA para o exame de sistemas
periciais.

5.3 Experimento 3

Em um terceiro experimento, semelhante ao primeiro, um ntmero variado de agentes
especialistas examina apenas um bloco, porém nesse caso com um tamanho de bloco de
160.000 arquivos. A Tabela 5.3 apresenta o tempo de execucao desse experimento. Note-
se que o tempo minimo T,,;,, de execucao diminui abruptamente de 64 segundos com
um agente para cinco segundos com quatro ou oito agentes e para seis segundos com 16
agentes. E interessante notar que o tempo maximo T,,., aumenta de 66 para 92 segundos,
causado pelo aumento nos custos de comunicacao entre os agentes especialistas e o agente
do blackboard. Como mais arquivos foram analisados, mais mensagens foram trocadas
entre esses agentes. O desvio padrao observado variou de 0,5 a dois segundos.

Tabela 5.3: Tempo de execucao com um bloco grande por agente

Niimero de | Tamanho | T}, | Truz
Agentes de Bloco
1 160.000 64 66
2 80.000 49 50
4 40.000 5 75
8 20.000 5 80
16 10.000 6 92

Em comparacao com o primeiro experimento, observou-se que os tempos nao aumen-
taram na mesma propor¢ao que o tamanho do caso. O primeiro experimento demorou
relativamente mais que o terceiro, embora o tamanho do terceiro fosse mais que trés vezes
maior. A Figura 5.3 ilustra essa diferenga. Os tempos do terceiro experimento foram
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ajustados proporcionalmente com relacao ao primeiro experimento, ou seja, os tempos
apresentados na Tabela 5.3 foram reduzidos na proporcao entre os tamanhos de bloco nos
dois experimentos.

Comparagao dos resultados dos experimentos1 e 3

60

50

40

30

Segundos

20

10

1 2 4 B 16

Agentes

® Tempo maximo no Experimento 1 ® Tempo maximo no Experimento 3

Figura 5.3: Comparacao dos resultados dos experimentos 1 e 3

Uma preocupacao surgiu com relagao ao BlackboardAgent, que poderia representar
um gargalo no acesso ao blackboard, caso o tamanho e o nimero de agentes especialistas
aumentassem muito. Modificagoes foram entao realizadas no protédtipo, eliminando o
BlackboardAgent como intermediario entre os especialistas e o blackboard. Com isso,
o blackboard passou a residir em uma base de dados PostgreSQL, com acesso livre aos
especialistas para leitura e escrita.

Foram realizados novos experimentos, agora em um ambiente distribuido composto
por quatro maquinas e utilizando uma conexao sem fio em rede no padrao 802.11g. O
tamanho total de arquivos utilizado nesse experimento foi de 500 mil arquivos. Foram
realizados testes com um tamanho fixo de bloco de 2.000 arquivos, variando o nimero de
agentes e de maquinas. O tamanho de bloco pequeno tinha por objetivo igualar o tempo
total de execucao dos agentes nas méaquinas e observar as perdas resultantes dos esforcos
de coordenacao do gerente operacional.

A Tabela 5.4 apresenta os resultados obtidos. A coluna Ag./Comp. indica o nimero
de agentes por maquina. Apenas o tempo médio T, € 0 desvio padrao sao mostrados.
Os resultados foram encorajadores com relacao aos ganhos de distribuicao. A reducao
no tempo de execucao T),.q de uma para quatro maquinas é muito significativa, de mais
de 3,6 vezes (de 354,67 para 96,67 segundos). Observou-se, no entanto, que os ganhos
de se colocar varios agentes na mesma maquina nao sao proporcionalmente significativos.
Assim, caso um recurso seja bem aproveitado por um agente especialista, nao h& ganho
evidente em colocar mais agentes no mesmo recurso.

A Figura 5.4 demonstra mais claramente que os ganhos de distribuicao seguem o
esperado, mas que o aumento no nimero de agentes em uma mesma plataforma nao
apresenta ganhos significativos de desempenho. Nesse experimento, cerca de 10% do
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Tabela 5.4: Tempo de execucao com tamanho de bloco fixo em ambiente distribuido
‘ Computadores ‘ Agentes ‘ Ag./Comp. ‘ Toned ‘ desvio ‘

1 1 1 354,67 | 3,05
1 2 2 348,33 | 2,00
1 4 4 34533 | 4,16
1 8 8 342,00 | 0,58
2 2 1 191,67 | 1,53
2 4 2 186,33 | 4,00
2 8 4 184,67 | 0,58
2 16 8 182,00 | 2,09
4 4 1 98,67 | 0,58
4 8 2 98,00 | 0,00
4 16 4 96,67 | 0,58

desempenho ¢ perdido com o aumento do nimero de maquinas, com relacao ao ganho
esperado. Dobrando-se a quantidade de méquinas, portanto, nao se obtém um tempo
de execucao 50% menor que o original, e assim por diante. Portanto, ha um limite no
nimero de recursos e agentes que um gerente operacional pode coordenar. A decisao de
adotar uma organizagao hierarquica no SMA decorre da possibilidade de dividir os custos
de coordenacao entre varios gerentes, permitindo que um gerente em um nivel mais alto
coordene muito mais atividades do que ele seria capaz sozinho.

Distributed execution

400,000

350,000 —t —

300000 4 +— — —

25000 +—4 +— —— +—

200,000 +—4 +— ——— +H—

Time (ms)

150,000 +— — —— —

100,000 +—+ +—— +— +— ——

50,000 4 |—— +—— — —f — —
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Azl 122 144 188 221 242 284 216.8 441 482 4164

Scenario
(Computers . Agents . Agents/Computer)

Figura 5.4: Resultados da execucao distribuida

Apos esses experimento, determinou-se que os agentes especialistas receberiam um
recurso dedicado para desenvolver suas tarefas. Para reduzir os custos de coordenacao, os
gerentes operacionais nao mais precisariam controlar a distribuicao dos blocos de tarefas
em um nivel grande de detalhe (como determinar um tamanho 6timo de bloco). Eles
apenas deveriam decidir quantos agentes empregar e dividir o total de arquivos entre
estes agentes. Isso porque mesmo que um agente termine sua tarefa muito antes de
outros, em um contexto maior, o recurso sera rapidamente reutilizado pelo gerente, seja
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Tabela 5.5: Célculos de prioridade de um conjunto de casos
‘ Caso ‘ Prioridade ‘ RCP ‘ Recursos ‘

Caso 1 | NORMAL (3) | 3/10 — 0,3 L2
Caso 2 | NORMAL (3) | 3/10 = 0,3 | 12
Caso 3 HIGH (4) 4/10 = 0,4 1,6

pelo proprio agente especialista, por outro tipo de agente ou até¢ mesmo cedido para outro
caso.

Quatro novos agentes especialistas foram concebidos e para testa-los foram utilizados
dados de uma investigacao real, que continha 110 mil arquivos em dois discos discos
rigidos. Foram introduzidos os calculos de prioridade apresentados na Secao 4.4.2. Para
realizé-los, foram consideradas casos e evidéncias adicionais ficticios.

Os quatro agentes especialistas utilizados foram: (i) HashSetAgent, (ii) FilePathAgent,
(iii) FileSignatureAgent e (iv) TimelineAgent. O c6digo a seguir apresenta uma re-
gra de producao com a sintaxe Jess do HashSetAgent para identificacao de um arquivo
conhecido.

(defrule known-file-filter
"Known file filter"

7f <- (file)
7kf <- (known-file { hash == f.hash }
=>
(assert (blackboard-fact
(id ?f.id)

(agent ?7f.agent)
(decision 7kf.decision)
(description 7kf.description)))
(printout t "Known file with status "
7?kf.decision " inserted in the blackboard (" 7kf.description ")" crlf))

Para examinar os arquivos, quatro recursos foram registrados no blackboard. Assim,
o gerente estratégico determina a existéncia de trés casos pendentes e quatro recursos
disponiveis. As prioridades dos casos e das evidéncias nesse teste foram atribuidas arbi-
trariamente. A Tabela 5.5 apresenta o uso das Equacoes 4.2, 4.3 e 4.4. O caso trés recebe
2 recursos, enquanto os demais casos recebem apenas um. As partes fracionarias foram
entregues ao caso com maior prioridade.

Acompanhando, por exemplo, o trabalho do gerente tatico do caso 3, este recebe a
atribuicao de examinar caso 3 e também a informacao de que possui dois recursos a
disposicao. O gerente busca entao na base de dados os dados das evidéncias relacionadas
ao caso 3. Ele encontra quatro evidéncias, para as quais realiza os célculos de prioridade,
presentes na Tabela 5.6.

Nesse caso, como os recursos sao bastante limitados, nenhuma evidéncia teria direito a
sequer um dos recursos. Com a politica de distribuicao dos valores fracionarios empregada
nesse teste, apenas a Evidéncia 4 seria examinada, utilizando os dois recursos disponiveis.
Esse resultado sugeriu a necessidade de definir no nivel estratégico o nimero de casos
e evidéncias que devem ser examinadas ao mesmo tempo. Embora direcionar todos os
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Tabela 5.6: Célculos de prioridade de um caso
Evidéncia Prioridade REP Recursos
Evidéncia 1 LOW (2) 2/14 = 0,143 0,286
Evidéncia 2 | NORMAL (3) | 3/14 = 0,214 0,428
Evidéncia 3 HIGH (4) 4/14 = 0,286 0,572
Evidéncia 4 | VERY HIGH (5) | 5/14 = 0,357 0,714

recursos do sistema para a evidéncia mais importante do caso mais importante seja uma
politica coerente, nem sempre ela é viavel, tendo em vista que um caso muito grande em
quantidade de evidéncia e de grande importancia impediria a resolucao de outros casos
durante o longo tempo em que for examinado.

O gerente operacional entao recebe uma mensagem do gerente tatico apontando qual
evidéncia ele deve examinar e a lista dos recursos disponiveis. O gerente operacional
cria os agentes desejados nos recursos disponiveis. Nesse caso, o HashSetAgent e o
FilePathAgent sao criados primeiro. Apo6s o término do trabalho desses agentes, os
outros dois agentes sao criados.

O gerente operacional envia comandos para os especialistas examinarem blocos de
5.000 arquivos. E importante observar que alguns agentes como o TimelineAgent nao
trabalham com a nocao de blocos, pois examinam o sistema como um todo. Os blocos
nesse caso prejudicam suas recomendacoes. O gerente deve estar ciente dessa peculiari-
dade, para passar apenas um bloco com o tamanho total da evidéncia para o especia-
lista. Durante a execucgao, os especialistas inserem suas recomendagcoes e observacoes no
blackboard, conforme definido na Secao 4.3.

O codigo a seguir apresenta a definicao no Jess dos fatos inseridos no blackboard.

(deftemplate blackboard-fact
"Estrutura que armazena a recomendagdo dos agentes"
(slot id (type INTEGER))
(slot agent)
(slot recommendation)
(slot description)
(slot time-taken))

O codigo a seguir apresenta uma instancia do blackboard-fact apresentado ante-
riormente ao arquivo mmsystem.dll, que possui o codigo identificador 6473 na base de
arquivos da evidéncia. Note que a recomendacao do arquivo nesse caso é ignore, uma
vez que o arquivo pertence ao Microsoft Windows XP, como pode ser visto na descrigao.

(assert (blackboard-fact
(id 6473)
(agent hashsetagent-01)
(recommendation "Ignore")
(description "Microsoft Windows XP file")
(time-taken 320)))

Nesse experimento, os agentes especialistas eram empregados por inteiro, ou seja, to-
das as suas regras de producao eram executadas sequencialmente. O gerente operacional,
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portanto, s6 determinava quais especialistas desejava utilizar e em qual ordem, atribuindo
a eles os recursos necessarios. Notou-se que algumas regras nao apresentavam resultados
tao bons quanto outras e que para executar as melhores regras de um agente, as vezes
seria necessario aguardar a execucao de varias regras inferiores de outro agente ocupando
um recurso. Por isso, posteriormente, o planejamento das acoes dos agentes especialis-
tas passou a levar em consideracao as regras de produgao individualmente, inclusive na
avaliacao do desempenho do agente.

A Tabela 5.7 apresenta uma amostra do blackboard apds a execucao dos agentes. Os
atributos dos arquivos foram omitidos para simplificar a exibi¢ao. O sinal entre parénteses
na recomendacao Inform apresenta um viés para incluir (+) ou ignorar (-) o arquivo com
base na informacdo do agente. E um estado intermediario entre as recomendacdes de
incluir e ignorar.

Tabela 5.7: Amostra dos resultados do blackboard
Arquivo | Recomendacio | Conflito |
1 FileSignatureAgent - Inform(+) NO
(possible digital camera image)
TimeLineAgent - Inform(+)
(recently created)

2 HashSet Agent - Ignore YES
(zero-size file)
FilePathAgent - Inform(+)
(Windows spool file)

3 FileSignatureAgent - Inform(+) YES
(possible Yahoo! Login information)
FilePathAgent - Inform(-)
(cookie file)

4 HashSetAgent - Alert NO
(suspected child porn)
FileSignatureAgent - Alert
(bad extension: expecting a video file)
FilePathAgent - Inform(+)

(file in user folder)

Com esse experimento, observou-se a existéncia real de conflitos nas recomendacoes
dos agentes. Nesse primeiro momento, a resolucao de conflitos era realizada de forma
bastante simples. Sempre que houvesse conflito, qualquer recomendacao com viés de
inclusao deveria prevalecer. Com isso, nenhum arquivo que pudesse ser importante era
ignorado, mas o volume de arquivos selecionados certamente aumentaria.

Para melhorar a resolucao de conflitos, decidiu-se incluir uma fase de revisao dos
resultados do blackboard em que o especialista observa as recomendagoes do SMA e faz
as correcoes necessarias. Essas correcoes sao entao utilizadas para avaliar a precisao dos
agentes, mais especificamente de suas regras de producao. Com esse mecanismo de revisao
os gerentes podem determinar quais agentes acertam mais e em quais situacoes, podendo
resolver conflitos com maior precisao e também empregar os melhores agentes ou blocos
de regras prioritarias.
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5.4 FEstudo de Caso 1

Além dos trés experimentos listados foram realizados dois estudos de caso com quatro
agentes especialistas implementados (HashSetAgent, FilePathAgent, FileSignatureAgent
e TimelineAgent). O objetivo foi avaliar os resultados obtidos pelo conjunto de agentes,
segundo os seguintes critérios:

e abrangéncia do exame - quantidade de arquivos que receberam pelo menos uma
recomendacao de algum agente especialista;

e potencial de reducao do volume de arquivos a examinar - quantidade de arquivos
que tiveram ignorar como recomendagcao;

e existéncia de conflitos - quantidade de arquivos com duas recomendagoes divergentes
e

e correlagao - quantidade de arquivos que sugerem relagao entre duas ou mais evidén-
cias.

Na avaliacao do desempenho individual dos agentes, a abrangéncia foi considerada em
relacao a quais arquivos o agente tem condicoes de examinar, mesmo que ele nao consegui
emitir uma recomendacao sobre alguns dos arquivos.

No primeiro estudo, um caso contendo sete discos rigidos e um total de 450 mil ar-
quivos foi examinado, conforme apresentado em Hoelz et al. (2008a). A investigagdo
visava descobrir indicios de contrabando e esclarecer, se possivel, o modo de operacao da
quadrilha.

Uma possibilidade interessante explorada nesse estudo de caso foi a realizacao de
algumas pré-analises rapidas para sugerir a prioridade de uma evidéncia com base no seu
contetido. Descobriu-se, por exemplo, que uma das evidéncias apresentava 83% de todas
as mensagens de correio eletronico presentes no caso. Kssa evidéncia recebeu entao a
prioridade mais alta. Outra evidéncia, no entanto, apresentava apenas dez mil arquivos,
ou menos de 3% do total de arquivos do caso, sendo que aproximadamente 10% desses
arquivos eram diretorios ou arquivos de tamanho vazios (tamanho zero). Ela recebeu
entao a prioridade mais baixa. A Tabela 5.8 apresenta a atribuicdo de prioridades das
evidéncias e a divisao dos quatro recursos disponiveis para o exame do caso.

Tabela 5.8: Distribuicao de recursos no estudo de caso 1

EVIDENCIA | PRIORIDADE REP RECURSOS
Evidéncia 1 | VERY LOW (1) | 1/20 = 0,05 0,3
Evidéncia 2 LOW (2) 2/20 = 0,10 0,6
Evidéncia 3 LOW (2) 2/20 = 0,10 0,6
Evidéncia 4 | NORMAL (3) |3/20 = 0,15 0,9
Evidéncia 5 | NORMAL (3) | 3/20 = 0,15 0,9
Evidéncia 6 HIGH (4) 4/20 = 0,20 1,2
Evidéncia 7 | VERY HIGH (5) | 5/20 = 0,25 1,5

| TOTAL | 20 | 20 | 6 |

Mais uma vez, a escassez de recursos leva a uma situagao em que nao ha recursos
suficientes para nenhum dos gerentes operacionais. Utilizando a ideia de subconjunto
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de trabalho apresentado no Capitulo 4, o exame das evidéncias é limitado entao a trés
evidéncias simultaneas. Assim, o novo calculo de distribuicdao dos recursos, apresentado
na Tabela 5.9, ¢é realizado sobre as trés evidéncias de maior prioridade.

Tabela 5.9: Distribuicao de recursos em um subconjunto de trabalho

EVIDENCIA | PRIORIDADE REP RECURSOS
Evidéncia 5 | NORMAL (3) [3/12=025| 15 —1
Evidéncia 6 HIGH (4) 4/12 = 0,33 2 — 2
Evidéncia 7 | VERY HIGH (5) | 5/12 =042 | 25 —3

| TOTAL | 12 \ 12 \ 6 |

Os demais calculos e o funcionamento do sistema foram omitidos, pois sao semelhantes
aos Experimentos 1 e 2 apresentados nas Secoes 5.1, 5.2 e 5.3. Apods a execucao dos
quatro agentes especialistas, os resultados obtidos foram avaliados segundo os quatro
critérios definidos: abrangéncia, reducao, conflitos e correlagao. A correlacao nesse caso
foi realizada pelo proprio gerente tatico, sem o uso de agentes especialistas dedicados a
essa tarefa. Os resultados obtidos pelos agentes especialistas sao apresentado a seguir:

1. o HashSetAgent encontrou 140 mil arquivos duplicados, 30 mil arquivos de tamanho
zero e outros 6% dos arquivos que pertenciam ao conjunto de hashes do sistema
operacional Microsoft Windows 98. Considerando a sobreposicao de algumas das
recomendacoes, o indice de redugao sugerido foi de 42%. Em termos de abrangéncia,
o agente analisou 69% dos arquivos do caso em que o calculo de hash era aplicavel.
O agente nao emitiu nenhuma recomendacao de alerta;

2. o FilePathAgent sugeriu ignorar 42 mil arquivos de imagem pequenos (com menos
de um cluster, 4096 bytes, de tamanho logico) localizados no diretorio de arquivos
temporario do navegador de Internet. Ele também sugeriu ignorar 1.761 arquivos
de cookie. Outras sugestoes incluiram ignorar aproximadamente 89 mil arquivos
relacionados a plataforma Java e outros 3.528 arquivos de documentacao de progra-
mas. A reducdo total sugerida pelo agente foi de 31%. O agente sugeriu a inclusao
de 5875 arquivos localizados em diretorios de atividade do usudario, como a pasta
“Meus documentos”. A abrangéncia do agente foi de 64%.

3. o FileSignatureAgent sugeriu a inclusao de 17 fotografias digitais, 155 cookies e
outros 1709 arquivos temporarios do navegador de Internet relacionados a servigos
de webmail. Arquivos cuja extensao nao correspondia ao cabegalho (primeiros bytes
do arquivo), em um total de 153, receberam a recomendacdo de alerta. O agente
sugeriu ainda ignorar 113 mil arquivos baseado nos tipos (arquivos executaveis como
DLL, EXE, VXD e arquivos de bytecode Java), que representavam 25% do total. A
abrangéncia foi de cerca de 45%:;

4. o TimelineAgent detectou a criacao de 23 mil arquivos relacionados a instalacao
de ambientes Java em duas das evidéncias no mesmo dia, o que resultou em um
recomendacao de ignorar tais arquivos. Ele também sugeriu o exame de 8.800
arquivos utilizados nos ultimos 30 dias, o que representa cerca de 2% dos arquivos.
A abrangéncia do exame foi de 74% dos arquivos.
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As Tabelas 5.10 e 5.11 apresentam os resultados dos agentes. O fator de reducao
(nimero de arquivos que os agentes sugeriram ignorar) obtido foi de 62%. A cobertura
total da andlise foi de cerca de 80%, o que significa que 80% dos arquivos foi examinado
por pelo menos um agente especialista.

O tempo necessario para a realizacao desse exame por um examinador foi de apro-
ximadamente 25 horas. O tempo nao leva em consideracao a preparacao do caso com a
ferramenta FTK. Foi considerado apenas o tempo gasto pelo perito para a anélise e sele-
¢ao do contetdo considerado relevante. O SMA levou apenas quatro horas para realizar
a analise dos sete discos rigidos em um processador com quatro nucleos e 3 GB de RAM.
O tamanho total dos arquivos do caso era de 113 GB. A reducao no tempo de execucao,
portanto, foi da ordem de 84%.

Neste estudo de caso, a maioria das decisoes dos agentes nao apresentou conflitos,
sendo que o conjunto de conflitos foi menor que 1% dos arquivos. Os conflitos foram
resolvidos pelo principio de sempre sugerir a inclusao do arquivo divergente. Em ter-
mos de correlagao, um aplicativo especifico de controle comercial foi encontrado em trés
evidéncias. O nimero de arquivos relacionados a atividades de usuério encontrados em
multiplas evidéncias foi de apenas 51 arquivos, consistindo principalmente de documentos
e planilhas.

5.5 Estudo de Caso 2

O segundo estudo de caso, apresentado em Hoelz et al. (2009), consistia em um caso
com 10 discos rigidos e quatro midias removiveis do tipo pen drive em uma investigacao
de fraude. O nitmero total de arquivo era 353.466 com um total de 75,5 GB, incluindo
arquivos recuperados mas excluindo fragmentos de espaco livre. A seguir sdo descritos
alguns dos resultados mais significativos obtidos pelos agentes especialistas:

1. o HashSetAgent encontrou 246.941 arquivos duplicados (com 44.362 valores distin-
tos de hash), 3.025 arquivos de tamanho zero e mais 15.553 arquivos que foram
ignorados utilizando as bibliotecas de arquivos conhecidos. Cada um desses resulta-
dos vém de uma regra diferente utilizada pelo agente. Considerando a sobreposicao
entre algumas das recomendacoes, a reducao final sugerida pelo agente foi de 69,8%.
Em termos de abrangéncia, o agente examinou 81,3% dos arquivos do caso em que
o célculo de hashes era aplicavel. Devido a natureza do caso, apenas bibliotecas de
hash de aplicativos comumente instalados, como sistemas operacionais e pacotes de
escritorio, foram utilizadas;

2. o FilePathAgent sugeriu a remoc¢ao de 5.811 arquivos de imagem pequenos (com
tamanho logico menor que a média das imagens), localizados nos arquivos tem-
porarios do navegador de Internet. Sugeriu também que 2.134 arquivo de cookie
fossem ignorados. Outras sugestoes incluiam ignorar 9.871 arquivos relacionados a
plataforma Java e outros 6.186 arquivos de documentagao de programas. A redugao
total sugerida foi de 6,8% dos arquivos. O FilePathAgent identificou a presenca do
aplicativo OpenOffice e sugeriu a inclusao de 100 documentos no formato ODT. Ele
também sugeriu a inclusao de 2.095 arquivos do pacote Microsoft Office localizados
em pastas do usuario do sistema e aletou sobre a presenca de sistemas conhecidos
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(especificos desse caso) que poderiam ter sido utilizados na fraude. A abrangéncia
do agente nesse caso foi de 9,8%;

3. o FileSignatureAgent sugeriu ignorar 200 fotografias digitais, incluir 275 arqui-
vos de cookie e 279 arquivos temporarios do navegador de Internet relacionados a
servicos de webmail e home banking. Outros 200 arquivos possuiam extensao que
nao correspondia ao cabecalho do arquivo e receberam a recomendacao de aleta.
O agente sugeriu ainda ignorar 67.621 arquivos baseado em seus tipos (arquivos
executaveis como DLL, EXE, VXD e arquivos de bytecode Java, que representavam
aproximadamente 19% dos casos. A abrangéncia do agente foi de aproximadamente
26%;

4. o TimelineAgent detectou diversos pontos de instalacao de software e atualizacao
do sistema. Ele sugeriu ignorar arquivos executaveis e documentos criados nesses
eventos. Com isso, aproximadamente 63.000 arquivos foram ignorados. O agente
alertou sobre a modificacao de 376 arquivo em finais de semana. Esse comporta-
mento nao era esperado, pois a maioria absoluta das modificacdes observadas nos
arquivos foi feita em dias tteis. Outros 39 documentos receberam a recomendacao
de inclusao, pois foram modificados nas duas semanas anteriores & apreensao da
evidéncias, perfodo que era de interesse para a investigacdo. O agente obteve um
fator de redugao de 17,8% e 48% de abrangéncia.

As Tabelas 5.10 e 5.11 apresentam os resultados dos agentes. Com relagao ao fator
de redugao, o percentual final obtido foi de 73%. A abrangéncia total da anélise foi
de aproximadamente 85%. O conjunto de conflito foi menor que 1% dos arquivos. Um
exemplo significativo de conflito ocorreu entre o FilePathAgent e o FileSignatureAgent.
Enquanto o primeiro sugeriu ignorar todos os arquivos de cookie, o segundo sugeriu a
inclusao de cookies relacionados a servicos de webmail e home banking.

Em termos de correlagao, foram pesquisados arquivos executaveis, documentos e men-
sagens de correio eletronico presentes em duas ou mais evidéncias. Os resultados indi-
caram a presenca de sete sistemas especificos instalados em todas as evidéncias. Foram
identificados 52 documentos em uma das midias removiveis que também estavam em um
dos discos rigidos e outros 428 documentos que estavam em mais de uma evidéncia. Nao
foram encontradas mensagens de correio eletronico comuns & mais de um evidéncia.

O exame dessas evidéncias demorou cerca de duas horas utilizando um processador com
quatro nucleos e 3 GB de memoria RAM. O caso foi previamente processado utilizando
a ferramenta forense FTK. O tempo gasto pela ferramenta nao foi contabilizado nesse
tempo total. O tempo necessario para realizar o mesmo exame por dois peritos foi de 24
horas tteis, ou o correspondente a trés dias de dedicacao integral ao caso. Ressaltando
mais uma vez que o tempo de pré-processamento do caso utilizando a ferramenta FTK
nao foi contabilizado. So6 foi considerado o tempo gasto pelos peritos para a anédlise e
selecao do contetdo considerado relevante.

Para melhorar a abrangéncia dos exames, é necessario introduzir novas regras nos
agentes existentes e também criar novos agentes, permitindo examinar o maximo de ar-
quivos possivel, mesmo que por apenas um agente especialista. Em termos de abrangeéncia,
observou-se um resultado interessante. Em algumas ferramentas forenses, arquivos como
logs de aplicativos de troca de mensagens e documentos do conjunto de aplicativos de
escritorio OpenOffice sao muitas vezes classificados em categorias genéricas de arquivos,
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sendo facilmente ignorados equivocadamente em meio a centenas de milhares de arqui-
vos. Nesse experimento, esses tipos de arquivos foram examinados e apresentados para o
examinador por pelo menos um agente.

5.6 Comparacao dos resultados

A Tabela 5.10 apresenta uma comparacao das caracteristicas e resultados dos dois estudos
de caso realizados. A diferenca nos resultados deve-se nao s6 a diferenca do tipo de inves-
tigacao, mas também a natureza das evidéncias. Enquanto o primeiro caso apresentava
apenas discos rigidos, alguns deles com sistema operacionais mais antigos instaladas, como
Microsoft Windows 98, no segundo caso havia discos rigidos e pen drives. Essas diferencas
destacaram a necessidade de uma abordagem que levasse em conta as caracteristicas dos
casos e de suas evidéncias. A partir desse ponto, iniciou-se o estudo da aplicagao do RBC.

Tabela 5.10: Comparacao dos resultados dos estudos de caso

‘ ‘ Estudo 1 ‘ Estudo 2 ‘
Crime Contrabando | Fraude em licitacao
Nimero de evidéncias 7 14
Tipo das evidéncias Discos rigidos Discos rigidos
e pen drives
Total de arquivos 450.000 353.466
Tamanho 113 GB 75,5 GB
Redugao 62% 73%
Abrangéncia 80% 85%
Tempo gasto pelo examinador 25 horas 24 horas
Tempo gasto pelo MADIK 4 horas 2 horas

Avaliando os resultados, notou-se que os obtidos pelo MADIK foram similares, mas nao
tao completos quando a andlise dos especialistas humanos. Observou-se que o examinador
humano gasta muito tempo em atividades repetitivas como ignorar arquivos ou inspecionar
fragmentos de paginas da Internet armazenadas em cache, no intuito de garantir que seu
exame é realmente abrangente. O uso do MADIK pode ser muito util nessas atividades,
embora o fator de redugao, entre 62% e 73%, ainda possa ser melhorado. A comparagao
dos resultados também sugere que enquanto para o examinador humano ¢ mais custoso o
exame em termos do ntimero de arquivos, para o SMA, o volume dos dados, relacionado
ao tamanho do caso em gigabytes, tem maior impacto.

Com relagao ao desempenho de cada tipo de agente especialista, a Tabela 5.11 apre-
senta a comparacao dos resultados obtidos. As discrepancias no desempenho dos especi-
alistas também indicou a necessidade de aumentar o controle da execucao desses. Desde
entao, a tarefa é passada ao agente com uma regra de producao explicitamente associada,
ou seja, o agente executa apenas uma regra de producao por vez sobre o conjunto dos
arquivos. Isso permite também aplicar o RBC, aplicando as melhores regras nas melhores
situacoes.

O conjunto de conflitos, embora tenha se mostrado bastante reduzido, ele deve au-
mentar com a inclusao de novas regras de producao e novos agentes especialistas no SMA.
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Tabela 5.11: Comparacao dos especialistas nos estudos de caso

’ Agente \ Caso \ Abrangéncia \ Reducao ‘

HashSetAgent 1 69% 42%

2 81,3% 69,8%

FilePathAgent 1 64% 31%

2 9,8% 6,8%

FileSignatureAgent | 1 45% 25%
2 26% 19%
TimelineAgent 1 4% 9%

2 48% 17,8%

Uma observagao sobre os critérios de avaliacao dos agentes especialistas deve ser feita. A
importancia do agente para o sistema nao deve ser medida ou comparada individualmente.
Isso porque o resultado da coletividade é o fator mais importante no sistema MADIK,
tanto em termos de reducao, quanto de abrangéncia. A utilizacdo desses critérios teve
como objetivo comparar a atuagao do agente em tipos de casos diferentes. As Figuras 5.5
e 5.6 ilustra os resultados obtidos nos dois estudos de caso.
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Figura 5.5: Comparacao dos resultados de reducao dos dois estudos de caso

O valor de abrangéncia alcancado em ambos os casos ainda é considerado baixo. Em
casos com 400 mil arquivos, uma abrangéncia média de 82% resultaria em um conjunto de
81 mil arquivos sem qualquer recomendacao. Espera-se que com a avaliacao sistematica
desse conjunto nao coberto pelos especialistas, possa-se descobrir novas regras de producao
para atingir niveis mais altos de abrangéncia com maior especializagao dos agentes.

O percentual de reducao, por outro lado, apresentou-se surpreendentemente alto. De
fato, era de se esperar que em investigacoes de crimes por computador incidentais, nos
quais o computador nao é utilizado diretamente na pratica do crime e age mais como uma
“testemunha” dos acontecimentos, um grande volume de arquivos de sistema operacional e
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Comparacdo dos resultados de abrangéncia
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Figura 5.6: Comparacao dos resultados de abrangéncia dos dois estudos de caso

de aplicativos instalados pudessem ser ignorados, deixando apenas arquivos relacionados
as atividades do usuario como criacao de documentos, planilhas, troca de mensagens ins-
tantaneas e de correio eletronico, navegacao na Internet em servigos de webmail e servigos
bancéarios, dentre outros. Futuramente, deve-se avaliar também se esse desempenho se
mantém em casos de crimes auxiliados por computador ou centrados em computador.
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Capitulo 6

Conclusoes

Esta dissertacao apresentou uma proposta de aplicacao de uma abordagem multiagente
para o exame pericial de sistemas computacionais. O sistema proposto como solucao
foi denominado Multi-Agent Digital Investigation toolKit (MADIK). Ele apresenta uma
arquitetura baseada em uma organizacao hierarquica de quatro niveis, com a utilizacao
de um blackboard para compartilhamento de informacoes e de RBC como mecanismo de
aprendizagem a ser desenvolvido.

O objetivo maior deste trabalho foi conceber um SMA que permitisse ganhos signi-
ficativos de desempenho e eficdcia nos exames periciais, com melhor aproveitamento de
recursos computacionais e humanos e que fornecesse mecanismos de reutilizacao de co-
nhecimento. A inteligéncia e autonomia dos agentes que compoem o sistema buscam
incorporar o conhecimento dos especialistas para dar aos peritos recomendacoes sobre
o contetido das evidéncias, permitindo que o exame pelo especialista humano dé maior
énfase aos arquivos com maior possibilidade de serem relevantes para a investigacao.

O sistema foi testado utilizando dados de investigacoes reais com quatro agentes es-
pecializados. Os resultados mostraram que a aplicacdo de um SMA no exame pericial
de computadores é uma abordagem interessante para reduzir o volume de arquivos a se-
rem examinados pelo perito, assim como reduzir o tempo total necessario para realizar o
exame. As redugoes no volume dos arquivos a serem examinados, sugeridas pelos agentes
especialistas, foram de 62% e 73% nos dois estudos de caso realizados. As reducoes no
tempo total de exame quando comparados com examinadores humanos foram de 84% e
91%.

O sistema MADIK nao é proposto como um substituto para as ferramentas forenses
comumente utilizadas, mas como um complemento. Portanto, um trabalho futuro deve
ser a integracao do sistema com essas ferramentas. Tal integragdo deve aumentar as
possibilidades de analise e automacao de tarefas rotineiras.

A abordagem de distribuicao de trabalho na organizacao hierdrquica também apresen-
tou resultados promissores, que indicam que o sistema pode sustentar um niimero grande
de agentes antes que os custos de comunicagao e coordenacao interrompam os ganhos de
distribuicao. Essa natureza distribuida da proposta permitird que novas analises que atu-
almente, devido ao alto custo computacional, sao inviaveis utilizando apenas uma estacao
de trabalho sejam realizadas de maneira distribuida em tempo héabil. Uma abordagem
distribuida como a desta proposta também é de suma importancia para conseguir lidar
com o volume de dados encontrados nas investigagoes atuais.
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A autonomia da organizacao de agentes também permite que os exames sejam re-
alizados ininterruptamente, utilizando o recurso ocioso dos computares disponiveis no
laboratorio forense. Com isso, os peritos utilizam melhor o seu tempo em exames de
maior complexidade, enquanto os agentes especialistas analisam os casos mais comuns.
Nos estudos de caso realizados, os agentes especialistas trabalhando cooperativamente al-
cancaram indices de abrangéncia do exame dos arquivos de 80% e 85%. Com a melhoria
dessa abrangéncia e da especializacao dos agentes, reduz-se também de forma indireta o
volume de dados a serem examinados. Uma vez que o perito pode confiar mais nas reco-
mendacoes dos agentes, ele precisa examinar apenas os arquivos que nao foram analisados
por nenhum agente especialista, reduzindo assim o tempo de revisao dos resultados.

O MADIK também pode ser empregado na pré-anélise das evidéncias, fornecendo ra-
pidamente elementos que ajudem o perito a priorizar de maneira mais precisa o material a
ser examinado. Assim, a evidéncia com maior potencial como prova é examinada primeiro
e os seus resultados podem ser utilizados prontamente pela equipe de investigacao.

As caracteristicas de correlacdo, embora ainda sejam limitadas, demonstram as possi-
bilidades providas pelo sistema para a descoberta de evidéncias importantes que podem
nao ser notadas quando as evidéncias sao examinadas separadamente ou quando um caso
apresenta um grande volume de dados. Nesses casos ¢ comum que diversos peritos exa-
minem separadamente as evidéncias e devido a auséncia de recursos colaborativos nas
ferramentas forense atuais, nao compartilhem suas descobertas, o que pode resultar na
perda de evidéncias.

A combinacao da reducao no volume das evidéncias a serem examinadas pelos peritos
e a reducao no tempo total de execucao obtidas pelo SMA demonstram o potencial da
proposta e os ganhos de produtividade que ela pode oferecer aos peritos em Informatica
Forense, resultando também em resultados mais rapidos e de maior qualidade para os
demais envolvidos na persecucao penal, desde a investigacao até o processo judicial. Os
resultados obtidos mostraram que MADIK é um resposta viavel e promissora para o
cenario atual de demanda e complexidade crescentes.

6.1 Trabalhos futuros

A aplicacao do MADIK na realizagao de exames periciais de sistemas computacionais e
os resultados obtidos sugerem diversas oportunidades de trabalhos futuros para ampliar
a aplicacao do sistema e melhorar seus resultados.

A integracdo com as ferramentas periciais existentes como Forensic ToolKit (FTK)
e Guidance EnCase é uma possibilidade interessante. Conforme citado no trabalho, o
MADIK nao pretende recriar solucoes para a aquisicao, recuperacao e extracao de dados
jd implementadas nessas ferramentas, mas funcionar como uma camada superior de analise
das evidéncias disponibilizadas por estes aplicativos.

A criagdo de novos agentes ¢ uma possibilidade continua. Conforme apresentado na
Secao 2.3, ha muitas propostas que podem ser implementadas em termos de novos agentes
ou como extensao dos atuais. Como exemplos, podem ser citadas as propostas de Korn-
blum (2006) e Roussev et al. (2007) que utilizam novas técnicas para o calculo de hashes
que poderiam ser integradas ao HashSetAgent. Outro exemplo é a abordagem sugerida
em Vel (2004), que permitiria o aprendizado automatico de classificagio de arquivos, o
que seria bastante ttil ao FileSignatureAgent. Além disso, ¢ possivel aproveitar di-
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versas ferramentas forenses de finalidade especifica ja existentes, utilizando um agente
especialista como wrapper, semelhante ao proposto por Alinka et al. (2006).

Com a aplicacao do MADIK em novos casos e a disponibilidade mais abundante de
resultados, poder-se-4 realizar uma avaliacao mais precisa da qualidade dos agentes e dos
planos concebidos pelo sistema. Pretende-se estudar a aplicacao de técnicas de descoberta
de conhecimento e mineracao de dados sobre os dados do blackboard para identificar
novas regras de correlagao e associacao e pontos de melhoria nas regras de producao dos
agentes tanto em termos de abrangéncia quanto de confiabilidade. Nesse sentido, pode-se
estudar a utilizacao da metodologia Cross-Industry Standard Process for Evidence Mining
(CRISP-EM), proposta por Venter et al. (2007) para mineracao de evidéncias digitais em
investigagoes criminais. A metodologia CRISP-EM ¢é baseado no Cross-Industry Standard
Process for Data Mining (CRISP-DM) utilizado para mineracao de dados em geral. A
Figura 6.1 ilustra as fases do processo CRISP-EM.
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Figura 6.1: Fases principais do processo CRISP-EM, adaptada de Venter et al. (2007)

O uso de ontologias também deve ser ampliado em estudos paralelos, levando em consi-
deracao nao s6 o dominio pericial, mas também o dominio juridico e legal, permitindo que
mecanismos de raciocinio e argumentagao sobre o blackboard possam ser implementados.
Isso permitird que o MADIK seja aplicado também na fase do laudo pericial, auxiliando
o perito na apresentacao de suas descobertas para profissionais de outros dominios como
promotores e juizes.

A implementacao e teste do uso de RBC, proposta na Secad 3.6 é a proposta mais
imediata de trabalho futuro. Conforme apresentado na Secao 4.1, a descricao de um
caso envolve varios elementos, sendo o principal o tipo de crime. Porém, mais do que a
descricao do caso, também é importante a descricao das evidéncias que o compoe. Isso
porque um crime de fraude, por exemplo, pode apresentar um perfil de evidéncias diferente
em casos de pequeno e grande porte. Em casos de grande porte, pode-se encontrar
evidéncias como servidores de e-mail, sistemas de contabilidade e controle de processos
e até mainframes, que exigem uma priorizacao no exame diferente das evidéncias mais
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comumente encontradas, como discos rigidos e pen drives, e que nao sao encontrados em
investigacoes de menor porte.

Além disso, no nivel operacional é importante determinar quais exames nao melhores
em cada tipo de evidéncia e caso, o que permitiria a utilizacao do planejamento baseado
em casos nas atividades do MADIK. Para isso, pode-se utilizar como ponto de partida, a
matriz de tarefas e objetivos apresentada por Beebe and Clark (2005) e ilustrada anterior-
mente pela Figura 2.7, na pagina 19. Nela definem-se as tarefas que devem ser realizadas
para atingir os objetivos periciais propostos. Em um abordagem utilizando RBC, essa
definicao devera ser mais detalhada, levando em consideracao a natureza do caso e da
evidéncia.

Com o uso de RBC, novos casos podem ser adaptados dos casos basicos definidos
inicialmente ou de casos anteriores. A fase de revisao no ciclo do RBC é similar a revisao
dos resultados do blackboard proposta neste trabalho. Com os resultados do mecanismo
de revisao atual, é possivel utilizar a confiabilidade dos agentes para reavaliar os planos
utilizados com a alteracao na ordem de execucao das regras de producao do agentes
especialistas. Com o uso de RBC, isso pode ser feito com maior precisao para cada tipo
de caso e evidéncia.

Para isso, estudos devem ser realizados especialmente nos calculos de similaridade
empregados na fase de recuperacao de casos do ciclo do RBC. No caso do MADIK, esta
recuperacao deve levar em consideragao a organizagao hierarquica do SMA, o que exige que
a similaridade seja calculada em dois niveis diferentes: (i) tatico, levando em consideragao
a natureza dos casos e (ii) operacional, levando em considera¢do a natureza das evidéncias.

O MADIK foi proposto prevendo o armazenamento do maximo de informacoes dos
exames realizados, incluindo as caracteristicas dos casos e evidéncia e os planos utilizados
pelos gerentes. Com a recuperacao de casos similares empregada no RBC, pode-se recupe-
rar planos de exames anteriores, que indicam quais agentes especialistas e suas respectivas
regras de producao devem ser empregados e em qual ordem.

Portanto, sao muitas as possibilidades de trabalhos futuros a partir da proposta e dos
resultados obtidos nesse trabalho. Isso demonstra o potencial da abordagem multiagente
aplicada a Informéatica Forense, que serve como base para a aplicacao de outras propostas
de TA como mineracao de dados e RBC, visando auxiliar o especialista humano na reali-
zacao dos exames periciais de sistemas computacional com a reducao no tempo total do
exame e no volume de dados a ser analisado, a possibilidade de correlacao e descoberta de
evidéncias em casos de grande porte, a obtencao e reutilizagao de conhecimento adquirido
nos exames periciais e a melhor utilizacao dos recursos computacionais dos laboratorios
forenses.
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(zlossario

blackboard um espaco compartilhado onde os agentes podem ler e escrever dados, como
em um quadro-negro. vi, vii, 49-51, 70, 73-75, 77, 78, 81, 83, 86, 87, 92, 96, 98,
101, 102, 104-106, 114, 116, 117

defacement pratica que consiste na substituicao do conteiido original de um sitio web,
geralmente da pagina inicial, por um contetido totalmente diverso pelo invasor. 6

hash criptografico é uma fun¢ao unidirecional que transforma uma entrada com um
numero variavel de bytes em uma saida de tamanho fixo pré-determinado. 18, 31

busca e apreensao acao com fulcro em autorizacao judicial que tem por finalidade pro-
curar pessoa ou coisa que se deseja encontrar, para apresenti-la a autoridade que a
determinou. 16

cadeia de custodia é um processo que visa manter e documentar o histérico de custodia
das evidéncias, desde a coleta até o fim do processo, com o intuito de garantir a
idoneidade dessas evidéncias e a rastreabilidade em caso de questionamentos.. 12,
16, 20, 28

esteganografia técnica que consiste em ocultar a existéncia de uma mensagem dentro de
outra, como, por exemplo, ocultar dados em um arquivo de imagem aparentemente
nao modificado. 10, 18

evidéncia qualquer vestigio que, ap6s exame, apresente relagao constatada com o fato
investigado. 5-13, 16, 17, 19-24, 26, 32-34

evidéncia digital qualquer evidéncia originaria de equipamento eletronico ou computa-
cional. vi, 1, 8, 9, 12, 14, 20-23, 27, 29, 34

EXIF EXIF ¢ uma especificacao dos formatos de imagem utilizados em cameras digitais.
32

materialidade a existéncia de elementos materiais que comprovem efetivamente a ocor-
réncia do fato investigado. 17

perdimento na pena de perdimento de bens, os bens adquiridos ilegalmente ou utilizados
em atividade ilegal tem seu uso cautelar ou definitivo revertido para a Unido. 19
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vestigio qualquer elemento encontrado em uma cena de crime que possa ter relacdo com
o fato investigado. 10-12, 16, 22, 23, 34

XQuery linguagem de consulta projetada para extracao e manipulacao de dados em
documentos XML. 29
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