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RESUMO

O presente trabalho, inicialmente, descreve o protocolo SCTP (’Stream Control Trans-
mission Protocol”) e algumas de suas variacdes, e em seguida apresenta um estudo para obter
um maior ganho de desempenho no emprego desse protocolo quando em multi-homing, ben-
eficiando de maneira direta a sua utilizagc@o por aplicacoes, através da proposta de agregacao
de novos mecanismos aquele protocolo, tornando-o mais proativo no acompanhamento do
estado dos diferentes recursos de transmissao disponibilizados pelo protocolo e na adaptagcao
ao uso do caminho que melhor atenda a necessidade das aplicacdes, seja em cendrio estitico

ou dinamico em relacdo a movimentacao das partes envolvidas na associacdo SCTP.

A solucgdo proposta, aqui chamada de PA-SCTP (Proativo Adaptativo SCTP), busca fazer
uso do multi-homing de forma mais adaptativa e proativa as necessidade das aplicacdes.
Para demonstrar o ganho de desempenho com o uso do PA-SCTP, gréficos relativos a
atraso, atraso médio, variacdo da janela de transmissdo (cwnd) e vazdo foram utilizados
de forma comparativa com os gréficos gerados pelo SCTP-Padrao (SCTP com valores de
parametros configurdveis sugeridos pela RFC 4960), SCTP-Parametrizado (SCTP com val-
ores de parametros configurdveis mais sensiveis a condicdo do meio de transmissdo) e
RSCTP (solugdo proposta por Kim et al. [1] que busca otimizar o protocolo SCTP nas
decisdes de troca do caminho de transmissao dos pacotes de dados).

O PA-SCTP funciona como um médulo auxiliar em uma comunicagdo fim-a-fim SCTP,
que computa informagdes referentes a paradas no recebimento de pacotes, picos de atraso,
atraso médio e variagcdo da janela de transmissao (CWND). Por meio desse acompanhamento
da comunicagdo por parte do cliente, o PA-SCTP ditard o melhor momento de fazer a troca

do caminho de transmissao, ou seja, menos danoso para a aplicagdo.



Abstract

This work, initially, describes the Stream Control Transmission Protocol (SCTP) and
some variations. On the continuation, it presents a study to obtain a higher gain in perfor-
mance with multi-homing in the utilization of the mentioned protocol, benefiting directly
to the applications, considering the aggregation of new mechanisms to the SCTP protocol,
making it more proactive in following, in the most active modes, the status of the differ-
ent transmission resources available by the protocol and adaptive to the use of the path that
best meets the application needs, whether in dynamic or static scenario in relation for the

movement of the parties involved in the SCTP association.

The solution proposed, which is here called PA-SCTP (Proactive Adaptive SCTP), aims
to make use of multi-homing, considering the needs of applications with an adaptive and
proactive behaviour. To demonstrate the gain of performance with the use of the PA-SCTP,
graphics related to the delay, the average delay, the variation of the transmission window
(CWND) and flow rate were used in a comparative way with the graphics generated by
Default-SCTP (SCTP with values configurable parameters suggested by RFC 4960), SCTP-
Parametrized (SCTP with values of configurable parameters most sensitive to the condition
of the way transmission) and R-SCTP (solution proposed by Kim et al. [1] which aims to

optimize the protocol SCTP in decisions to change the transmission path of data packets.

The PA-SCTP operates as an auxiliary module in SCTP-based end-to-end communica-
tion, which computes the information refering to the stop of receiving packets, peak delay,
average delay and variation of the transmission window (CWND) . Through this monitor-
ing of the communication by the client, the PA-SCTP will dictate the best time to make the

switch the transmission path, that is, less damage to the application.
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Capitulo 1

Introducao

O protocolo SCTP (Stream Control Transmission Protocol), que foi inicialmente apre-
sentado para a suite de protocolos TCP/IP como um protocolo de transporte de uso geral, tem
caracteristicas especiais que o diferenciam dos seus equivalentes (TCP e UDP), tais como o
multi-homing, que permite o uso de mais de uma saida para os pacotes de dados em fun¢do de
uma unica aplicacdo, e o multistreaming, que permite mais de um fluxo de dados utilizando
uma unica conexdo logica. O multi-homing é usado com duas finalidades: redundancia a
falhas por prover multiplos caminhos de transmissd@o e como mecanismo usado para geren-
ciamento de mobilidade por promover a participacdo do terminal dotado de protocolo SCTP
em diferentes redes IPs.

Com o uso do multi-homing no SCTP, € apresentada para a aplicacdo, de forma implicita,
a disponibilidade de vérios caminhos disponiveis dentro da associacdo estabelecida. A es-
colha de qual caminho inicialmente utilizar fica a cargo do protocolo SCTP implementado
(FUNASAKA et al. [0]).

Na RFC 4960, que rege o SCTP, ndo existe um mecanismo de avalia¢do inicial de qual
o melhor caminho para transmissao de pacotes, entre os disponiveis, a ser utilizado inicial-
mente para a transmissdo dos pacotes de dados. Existem politicas para detectar a falha do
caminho primario e, a partir desse ponto, comecar a fazer uso de um caminho secundario, se

houver algum disponivel.

A metodologia padrao do protocolo SCTP para chegar a conclusdo de que um cam-
inho € falho e reiniciar a transmissao dos pacotes de dados pelo caminho secundério conduz
a grandes atrasos no recebimento de pacotes de dados durante esse periodo. Como con-
sequéncia, esse procedimento pode aumentar significativamente o tempo de transmissao de

um arquivo de dados, nem sempre a patamares aceitaveis para o usudrio (GRACE et al. [7]).

A tomada de decisdo sobre o momento da troca do caminho para o envio de pacotes de
dados SCTP € baseada em pardmetros que nao englobam as necessidades da aplicacdo em
relacdo ao servigco que esta sendo prestado ao usuario (FUNASAKA et al. [6]). Para que, de
alguma forma, os ajustes nos parametros configuraveis do SCTP atendam as necessidades



das aplicacdes, seria preciso fazer algum tipo de correlacdo baseada na eventual alteracao
desses valores, como, por exemplo comparagdo com, o limite maximo do atraso entre pacotes

suportados pela aplicacao.

Esta pesquisa, portanto, apresenta questdes relacionadas ao protocolo SCTP, a partir da
disponibilidade do multi-homing, que permite a troca do caminho para transmissao de pa-
cotes de dados. Os impactos causados para aplicagdes que estejam utilizando o protocolo
SCTP como protocolo de transporte, na maioria das vezes, nao sao contornados devido a
forma de gerenciamento do multi-homing, que toma decisoes de troca do caminho de trans-
missdo de pacotes de dados nao levando em consideracao ao desempenho da aplicagdo. No
que se refere a solucdo, a pesquisa buscou gerenciar as multiplas saidas propiciadas pelo
protocolo SCTP, para a transmissdo de pacotes de dados, de forma que amenizem possiveis
problemas que possam vir a se apresentar em aplicacdes que fagam uso desse protocolo,
como, por exemplo, atraso excessivo no recebimento de pacotes de dados decorrido de con-
gestionamento que possam estar ocorrendo em algum ponto da rede durante uma conexao

fim-a-fim.

1.1 Motivacao e problema

O uso mais eficiente e satisfatorio para o transporte de pacotes de dados € uma busca con-
stante em praticamente todas as camadas de protocolos envolvidos em uma comunica¢do. No
caso do protocolo SCTP, ele se apresenta como um verdadeiro canivete suico, capaz de aten-
der a necessidades simples, como transporte de pacotes de dados, e complexas, como a de
aplicacdes com algum tipo de exigéncia relacionada ao tempo de recebimento de pacotes de
dados. Para atender a diferentes necessidades inerentes a varios tipos de aplica¢do, o SCTP
suporta a forma de entrega de pacotes ordenada/ndo ordenada e também a parcialmente or-
denada com o PR-SCTP (Partial Reliable SCTP). O SCTP também consegue promover o
gerenciamento de mobilidade com o mSCTP (Mobile SCTP).

Em todos os cendrios, seja usando o SCTP, o PR-SCTP ou 0o mSCTP, um dos seus grandes
atrativos € o multi-homing, ou seja, a disponibilizacao de multiplos caminhos para a entrega
de pacotes de dados. A geréncia desses multipos caminhos € realizada da mesma forma,
tanto no SCTP como nas suas extensoes, no caso 0 PR-SCTP e mSCTP. A troca do caminho
para a transmissao de pacotes de dados esta associada a perda de conectividade. Diagnosticar
a perda de conectividade em um caminho é um procedimento lento que traz insatisfacdo com
o SCTP, seja quando utilizado apenas no transporte de pacotes de dados ou em situacdes mais
complexas, como atender a aplicagdes com algum tipo de exigéncia na entrega de pacotes

ou no gerenciamento de mobilidade com o0 mSCTP.



1.2 Objetivos

1.2.1 Geral

Esta dissertagdo propde o gerenciamento de multi-homing, provido pelo protocolo SCTP,
de forma que priorize as necessidades das aplicacdes que porventura venham a fazer uso
desse protocolo em uma comunicagdo fim-a-fim. A pesquisa foi direcionada para criar
um mecanismo capaz de tornar o protocolo SCTP adaptativo a aplicacdo, que proponha a
troca do caminho de transmissdo de pacotes de dados quando se depara com um ambiente
que cause a perda de desempenho. Na versdo mais recente do protocolo em apreco , de
recomendacdo de troca do caminho de transmissdo de dados € baseada na presengca ou nao
de conectividade sendo que isso infere prejuizos significativos para aplicagdes inclusive in-

viabilizando, em alguns contextos, o seu uso como protocolo de transporte.

1.2.2 Especificos

Para alcancar o objetivo geral desta pesquisa, foram definidos alguns objetivos es-

pecificos:

e avaliar a habilidade do SCTP para atender a aplicacdo, em cendrios multi-homed,

e avaliar as solucdes ja propostas para sanar/resolver o problema da lentiddao do SCTP

em tomar a decisdo de troca do caminho de transmissao de pacotes de dados;

e propor método que determine o melhor momento para a troca do caminho de trans-
missdo de pacotes de dados e que esteja familiarizado com as necessidades das

aplicacoes;

e definir e implantar um festbed em que os experimentos da pesquisa possam ser real-

izados;

e desenvolver uma solugdo que faca uso do multi-homing do SCTP de forma que priorize

o atendimento aos requisitos das aplicagdes.

1.3 Abordagem

Em um primeiro momento, foi feita uma revisdo da literatura. Isso foi necessario para
conhecer melhor o protocolo SCTP, problemas apontados, propostas de solu¢des, formas de

empregabilidade e suporte ao protocolo.

De forma mais direcionada, foi feito um estudo do uso do multi-homing no SCTP e
possiveis problemas apontados no uso do atual mecanismo de troca do caminho para trans-

missdo de pacotes de dados.



Posteriormente, foi sondada a plataforma de sistema operacional que proveria maior su-
porte ao novo protocolo de transporte para a implementacdo de uma possivel solucao rela-

cionada ao uso do multi-homing SCTP.

E, por fim, buscou-se uma solu¢@o que priorize as necessidades das aplicacdes no uso do
multi-homing SCTP por determinar quando realizar o procedimento de troca do caminho de
transmissao de pacotes de dados ndo causando/amenizando possiveis prejuizos a aplicacao.
Paralelamente a essa etapa, foi idealizado um festbed para demonstrar o ganho de desem-

penho obtida com a solugao.

1.4 Proposta de trabalho

Uma importante caracteristica do novo protocolo da camada de transporte SCTP €, sem
ddvida, o multi-homing. Essa caracteristica peculiar permite ao SCTP agregar multiplos
enderecos IPs a uma unica porta de comunicacdo dentro de uma conexao, de forma transpar-
ente para a aplicacdo. Isso € um grande diferencial, se comparado aos protocolos cldssicos
da camada de transporte UDP e TCP.

A caracteristica de multi-homing do SCTP foi inicialmente projetada para fins de prover
confiabilidade a camada de rede. Pouco tempo depois, a sua funcionalidade foi estendida e
passou a atender o gerenciamento de mobilidade via mSCTP. Hoje existem propostas para
usar a caracteristica de multi-homing do SCTP para fazer balanceamento de carga. Mas isso
ainda ndo estd ratificado na forma de RFC. Outras propostas existentes fazem uso do multi-
homing para atender a necessidade da aplicacdo, como, por exemplo, a exigéncia de tempo

méaximo na chegada de pacotes de dados transmitidos.

O esquema padrao utilizado pelo SCTP para desencadear o melhor momento para a
tomada de decisdo de troca do caminho primario ndo o torna muito atrativo em relacao
ao TCP/UDP como protocolo de transporte, a ponto de reescrever programas para utilizar
esse novo protocolo. O atraso gerado no procedimento de detecdao de falha no atual cam-
inho primério e a troca por um caminho secundario podem ser invidveis para alguns tipos de

aplicacoes.

Como o protocolo SCTP € multi-homing, o termo handover, neste trabalho, foi utilizado
para definir o ato do protocolo SCTP de alterar o endereco de destino para o envio de pacotes
de dados.

O termo multi-homing, neste trabalho, foi utilizado para definir uma estacdo SCTP que

possua duas interfaces de comunicacdo, que propicia acesso a redes IPs diferentes.

Todo o trabalho de pesquisa culminou no PA-SCTP (Proativo Adaptativo-SCTP) que
busca amenizar o problema relacionado ao melhor momento de realizar handover (troca do
destino primadrio), baseando-se na computacdo de paradas no recebimento de pacotes, picos

de atraso, atraso médio e variac@o da janela de transmissdo (CWND). Com esses dados € es-



perado que o PA-SCTP seja capaz de predizer possiveis oscilagdes na rede e preventivamente

recomendar a troca do caminho primario, resguardando, dessa forma, a aplicacao.

1.5 Organizacao
Esta dissertacdo se encontra organizada da seguinte maneira:

e Capitulo 2 - este capitulo apresenta um estudo sobre o protocolo SCTP e suas prin-
cipais caracteristicas. Essa leitura € importante pelo fato do objeto de estudo dessa

dissertacdo ser baseada nas caracteristicas do SCTP;

e Capitulo 3 - este capitulo apresenta um estudo sobre a extensdo do protocolo SCTP
chamada mSCTP. A importancia desse capitulo € justificada pelo fato da solucao pro-
posta nessa dissertacdo fazer uso do mSCTP como meio para alcangar as metas pro-
postas;

e Capitulo 4 - a importancia deste capitulo € justificada pelo detalhamento de uma das
principais caracteristicas do SCTP, que é o multi-homing. Essa caracteristica foi bas-

tante explorada na solugdo proposta nessa dissertagao;

e Capitulo 5 - este capitulo faz um levantamento comparativo entre varias publicacdes,
no que refere ao uso do protocolo SCTP, especificamente explorando o multi-homing.
A importancia desse capitulo é pela apresentacdo das vérias formas de emprega-
bilidade do multi-homing e observacdes sobre essa caracteristica na Otica de outros
pesquisadores;

e Capitulo 6 - este capitulo apresenta uma solucao, denominada PA-SCTP (Proativo
Adaptativo SCTP), que faz uso do multi-homing no SCTP de forma adaptativa a

aplicacao;

e Capitulo 7 - este capitulo expde a conclusao e indica trabalhos futuros.



Capitulo 2

SCTP - Stream Control Transmission
Protocol

2.1 Visao geral do protocolo SCTP

O SCTP foi originalmente projetado para ser o protocolo de transporte da rede de telefo-
nia publica comutada (PSTN — Public Switched Telephone Network), sinalizando mensagens
sobre redes IP, conforme definido em Stewart [3]. Contudo mostrou-se uma tendéncia em
desempenhar um papel de protocolo de transporte de uso geral devido a sua capacidade para

atender a amplas necessidades das aplicagdes.

Como boa parte das aplicagdes requer confiabilidade para transportar informagdes, em-
bora nem sempre seja possivel devido a variados fatores, o protocolo SCTP tenta preencher
lacunas da falta de confiabilidade no uso da estrutura de rede preexistente, no caso, redes
IPs.

Entre as caracteristicas do protocolo SCTP, destaca-se a execucdo de todas as requisi¢coes
de servigcos dentro de um contexto de associacdo, semelhante a ideia de conexdao no TCP,
s6 que entre duas estagdes SCTP. Por natureza, o SCTP € orientado a conex@o, assim nao
suporta o envio de fluxo de dados multicast ou broadcast, conforme comentado por Xie et
al. [8]. Durante o periodo de configuracdo de uma associagdo, cada estacdo SCTP prové
informacdes sobre a lista de possiveis enderecos IPs pelos quais podem ser referenciados na
rede, sendo todos associados a uma tnica porta de comunica¢do na camada de transporte.
Conforme apresentado na figura 2.1, o SCTP esta localizado na camada de transporte em

relacdo ao padrao TCP/IP.



Usuario SCTP Usuério SCTP

Servigo de Servigo de
Transporte SCTP Transporte SCTP
Servigo de Rede Servigo de Rede

IP IP

Um ou mais enderegos IP

Figura 2.1: Localizagdo do SCTP na pilha TCP/IP, referenciado em Costa [2] e Stewart [3]]

Conforme Costa [2]] e Stewart [3]], para proporcionar confiabilidade sobre a estrutura

existente, o0 SCTP oferece os seguintes servigos:

e confirmacao livre de erros;
e tentativa de ndo transferéncia de dados duplicados;

e fragmentacdo de dados conforme a descoberta do MTU da rede (mais detalhes no
topico [2.8));

e entrega de dados de forma ordernada conforme o TCP e de ndo ordenada como no
UDP;

e controle diferenciado de fluxos de dados por meio do uso do multistreaming (mais
detalhes na secao[2.6);

e tolerancia a falhas no nivel de rede pelo suporte ao multi-homing (mais detalhes na
secao[2.5);
e apropriado controle de congestionamento (mais detalhes na secdo [2.14));

e protecdo contra ataques do tipo mascaramento e inundacao.

As caracteristicas mais importantes desse protocolo sdo, sem divida, o multi-homing e
o multistreaming. A técnica de multi-homing possibilita o uso de mais de um enderego IP
pela mesma associagcdo para enviar e receber pacotes de dados SCTP, constituindo, dessa
maneira, uma importante ferramenta de tolerancia a falhas na transferéncia de dados. Ja o
multistreaming se caracteriza pela criacao de mais de um canal virtual de transporte de dados
sobre um unico destino estabelecido na associacdo, possibilitando fluxos diferentes em cada
caminho virtual, além da aplicacdo de técnicas distintas de entrega, como, por exemplo, a

entrega de pacotes de forma ordenada/nao ordenada/parcialmente ordenada.



2.2 Cronologia do protocolo SCTP

Inicialmente, o protocolo foi projetado para transportar sinalizacdo de trifego de
telecomunicac¢do de voz sobre redes IPs. Logo o SCTP mostrou a sua tendéncia de ser um
protocolo de transporte de uso geral para aplicagdes orientadas a mensagens. A definicdo do
protocolo foi feita pelo grupo de trabalho SIGTRAN (Signaling Transport) do IETF (Inter-
net Engineering Task Force), que emitiu o primeiro documento de padronizacdo do SCTP
em outubro de 2000.

A cronologia sobre o protocolo SCTP é representada na figura[2.2] a qual apresenta RFCs
que foram publicadas e que sdo descritas na sequéncia.

Ano Publicagao
RFC 2960 2000

RFC 4460 2006

|RFC 4895 | |[RFC 4960 | |RFG5062 | 2007
[ Obsoleta [ Valida

Figura 2.2: RFCs do SCTP e suas atualizagdes

e RFC 2960 - primeira RFC contendo informagdes de defini¢ao e funcionamento do
protocolo SCTP. Tornou-se obsoleta apds o lancamento da RFC 4960.

e RFC 3309 - trata de uma correcao na forma de calculo do checksum do pacote SCTP
descrito na RFC 2960. Tornou-se obsoleta apds o lancamento da RFC 4960.

e RFC 3873 - trata do processo do uso do SCTP e de MIB (Management Information
Base).

e RFC 4460 - trata de correcdes na RFC 2960.
e RFC 4895 - trata do processo de autenticagdo de chunks no SCTP.

e RFC 4960 - nova RFC referente ao SCTP, tornando obsoletas as RFCs 2960, 3309 e
4460.

e RFC 5062 - trata de seguranca contra ataques ao SCTP.

Na figura[2.3] sdo apresentadas RFCs que propdem um uso estendido do SCTP, para além
do proposto pela RFC 2960 e, posteriormente, pela RFC 4960.



Ano Publicagéo

RFC 3758 2004
RFC 5061 2007

Figura 2.3: RFCs que estendem as possibilidades de uso do SCTP

e RFC 3758 - estende a capacidade de transporte do SCTP com o uso de confiabilidade
parcial na entrega de pacotes (PR-SCTP).

e RFC 5061 - estende o SCTP para tratar gerenciamento de mobilidade (mSCTP).

2.3 Breve comparativo: SCTP e TCP

O TCP tem sido usado como um protocolo para transferéncia de dados de forma confidvel
em redes IP, porém certo niimero de aplica¢des tem encontrado limitagcdes no TCP, ndo aten-
dendo, de maneira adequada, aos requisitos impostos por essas aplicagdes, tais como aquelas
sensiveis a atraso no recebimento de pacotes. Por conta disso, elas fazem uso do UDP e in-
corporam, na camada de aplicagdo, os requisitos adicionais pretendidos e ndo atendidos pelo
UDP.

Entre algumas limita¢gdes encontradas no TCP (UFRS [9]]):

e 0 TCP prové confiabilidade, mas, em contrapartida, exige estrita ordenagdo na entrega
dos dados. Algumas aplicacdes necessitam de confiabilidade na entrega dos dados,
mas nao exigem a sequéncia correta na entrega deles; enquanto outros se contentam
com uma ordem de entrega parcial dos dados. Em ambos os casos, o TCP causard um
atraso desnecessario na entrega dos dados. O SCTP consegue trablhar com entrega

ordenada, ndo ordedanada e parcialmente ordenada;

e anatureza orientada a conexao do TCP € frequentemente um inconveniente para certas
atividades. Aplicacdes devem adicionar seus proprios marcadores de registro para
delimitar suas mensagens e devem fazer uso explicito das facilidades de push para
assegurar que uma mensagem completa possa ser transferida em um tempo razoavel
(figura[2.4). O SCTP contorna isso com o uso de chunks;

e 0 escopo do TCP complica a tarefa de prover hosts multi-homing, pois ndo con-
segue gerenciar mais de um destino IP por conexdo. O SCTP consegue trabalhar com

multiplos enderecos de transporte nativamente e de forma transparente para aplicagoes;

e 0 TCP € relativamente vulneravel a ataques de negacdo de servico. O SCTP contorna

essa falha por langar desafios a cada solicitacdo de conexao.



Um quadro comparativo envolvendo o TCP, UDP e SCTP € apresentado no final deste
capitulo, na tabela

|Mensagem | Mensagem 1
Mensagem 1
y Soquete TCPi )-> Mensagem 2

Mensagem 2 Mensagem 2

Figura 2.4: Tratamento dado a mensagem do usudrio, conforme Stalvig [4]

2.4 Associacao

Associacdo € uma terminologia utilizada para configuracdo de um meio de comunicagao
fim-a-fim entre duas estagoes SCTP, que, no caso do TCP, é chamada de conexdo (figura
[2.5). A associagdo tem maior amplitude que a conexdo devido a fatores, como, por exemplo,

gerenciamento de multiplos destinos.

Uma associacdo € inicializada por uma solicitagdo de usuario SCTP. Um mecanismo
de cookie (uma espécie de desafio para o solicitante) é usado para prover protecao contra
ataques de sincronizacao e alocagao de recursos. O processo de configuracdo da associacao
utiliza uma forma de comunicacao de quatro vias (no TCP, utiliza-se um mecanismo de trés

vias) para posterior envio de mensagens. As duas sdo demonstradas na figura[2.5]

LTTR 4
(]

NIT-ACK

COOKIE-ECHO

COOKIE ALK

Inicio da conexdo TCP Inicio da conexho SCTP

Figura 2.5: Conexao TCP e a sssociacao SCTP, conforme Stalvig [4]

O SCTP permite dois tipos de encerramento de uma associagdo. A forma mais suave
¢ por meio do envio de mensagem de controle denominada SHUTDOWN, como apresen-
tado na figura [2.6] que permite o encerramento suave da associacdo sem perda de dados.
Existe também o modo aspero, por meio do envio de uma mensagem de controle denomi-

nado ABORT, que equivaleria, de maneira grosseira, a uma interrup¢ao repentina do meio
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de comunicac¢do. Essas duas técnicas de encerramento de uma associa¢ao podem ser induzi-
das pelo usudrio. Todavia a técnica mais dspera, no caso, 0 ABORT, pode ser empregada
sem o consentimento do usudrio, devido a fatores que a implementacao do protocolo SCTP
considere inaceitdvel para se manter uma associacdo ativa, tais como o recebimento de um
chunk DATA sem dados.

O SCTP nao suporta o estado half-open (como o TCP), situacdo em que um lado continua
a enviar dados, enquanto o outro ja fechou a conexdo. Em uma associagao SCTP, quando um
dos lados executa SHUTDOWN ou ABORT, cada estacdo interrompe o envio e o recebimento

de pacotes de dados da sua camada superior.

FIN

4 FINACK

o P FIN

__SHUTDOWN |

4

SHUTDOWN-COMPLETE N

FIN-ACK .

Figura 2.6: Encerramento da conexdo TCP e associacdo SCTP, conforme Stalvig [4]

2.5 Multi-homing no SCTP

Uma estacdo SCTP é considerada multi-homed se existir mais de um endereco de
transporte usado como destino por outra estacio SCTP, conforme citacdes encontradas em
Budzisz et al. [10], Caro et al. [11], Kelly et al. [12] e Siddiqui et al. [13].

O protocolo SCTP consegue fazer com que varios enderecos IP estejam associados a
uma porta, sendo isso totalmente transparente para a aplicacdo (CARO et. al. [14]).

A principal caracteristica desse protocolo com essa técnica, segundo Stewart [3] e Caro
et al. [15], € propor tolerancia a falhas de comunicacido na camada de rede. Outra variacao
do uso dessa técnica de multi-homing, proposta em artigos como o de Caro et al. [16] e
Iyengar et al. [17], é fazer uso dessa caracteristica para fins de balanceamento de carga ou
transmissdo redundante.

Segundo Kelly et al. [[12]], o multi-homing € proposto no SCTP para dispor redundancia
de caminhos, oferecendo, dessa forma, certo grau de confiabilidade na rede. Ele também
poderia ser usado para prover certo nivel de QoS (Quality of Service) para aplicacdes que
tenham necessidade de trabalhar com comunicacao de tempo real, semelhante a VoIP (Voice
over IP) ou aplicagdes de streaming de video. O multi-homing também pode ser usado para

facilitar o handover.

O SCTP propoe fazer uso dos destinos pertencentes a associacdo apenas de maneira

sequencial. A saida classificada como priméria € utilizada para transferéncia de dados, e o
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destino secunddrio fica ocioso. As excecdes ocorrem em retransmissdes de pacotes perdidos,
que se utilizam do caminho secunddrio, pois, caso contrario, esse caminho seria utilizado

apenas para transmissao de dados de controle (sondagem).

Quando o caminho primario falha, é acionado o mecanismo de tratamento de handover, e
€ eleito um novo endereco IP como o destino para os pacotes de dados SCTP. Vérios artigos
tratam sobre o handover no SCTP, entre os quais podemos citar Budzisz et al. [10], Caro et
al. [14]], Caro et al. [11] e Fitzpatrick et al. [18]].

Artigos que enfocam basicamente o uso de multi-homing para resolver problemas de
interrupcao de servicos podem ser encontrados em Budzisz et al. [10], Fallon et al.[5],
Fitzpatrick et al. [18], Funasaka et al. [6], Grace et al. [7] e Siddiqui et al. [13]].

2.6 MULTISTREAMING no SCTP

Na configura¢do de uma conexdao TCP, € criado apenas um canal de comunicagao, que
transmite dados somente no modo de entrega ordenada, o que pode ocasionar um tipo de
bloqueio na entrega dos dados denominado head-of-line (bloqueia a entrega de pacotes fora
de ordem para a camada de aplica¢do), inviabilizando o uso do protocolo TCP por aplica¢des

com algum tipo de exigéncia de atraso minimo intrapacotes.

Na configuracado de associacao SCTP (mesmo sentido de conexao para TCP), € possivel
criar varios canais de comunicacdo (multistream) para uma unica associagdo. Isso é pré-
acordado na inicializa¢do da associacdo, precisamente nas duas primeiras mensagens tro-

cadas entre as partes no inicio da configuragdo (INIT e INIT ACK).

Uma diferenca marcante entre o SCTP e o TCP € apresentada na sua associacao/conexao
l16gica fim-a-fim. Segundo Costa [2], o SCTP apresenta um nimero arbitrario de fluxos sim-
plex (unidirecionais) acertados no inicio da associa¢cdo (precisamente nas trocas das men-
sagens INIT e INIT ACK), enquanto que no TCP é formado apenas por um fluxo full-duplex.

Cada fluxo SCTP (figura [2.7) € um canal de comunicacdo unidirecional, ao qual po-
dem ser aplicadas técnicas de entrega de dados ordenada/ndo ordenada. Esses fluxos de
comunicacao ndo precisam, necessariamente, estar em quantidades iguais em cada direcdo,

conforme afirmado por Costa [2].

2.7 Pacote SCTP

O formato da estrutura de cabegalho de um pacote SCTP (figura [2.8)) é bem simples,
contém apenas quatro campos. Essa simplicidade aparente se da pelo tipo de técnica uti-
lizada pelo protocolo, ja que promove de dois a trés tipos de encapsulamento de estruturas
de cabecalho na mesma camada, no caso, a de transporte.
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Figura 2.7: Modelo conceitual de associacdo, conforme Costa [2]

A proposta do protocolo trabalha com a ideia de chunks (payload do SCTP), que nada
mais é que um segmento da mensagem do usudrio/controle com estrutura de cabecalho
propria, mas dependente do cabecalho SCTP para trafegar pela rede. No payload do
chunk, também existe uma estrutura de cabecgalho prépria, chamada genericamente de TLV
(abreviagdo Type-Length-Value), que também € dependente da estrutura de cabecalho do

chunk, que, por sua vez, € dependente da estrutura de cabecalho do pacote SCTP.

Basicamente, o cabecalho SCTP contém informagdes para identificacdo da associa¢do na
estacdo receptora e indicacdo para qual porta a mensagem deve ser entregue.

A carga qtil do protocolo SCTP pode conter um ou mais chunks (dados do usuério ou
informacdes de controle), do mesmo tipo ou de tipos diferentes, limitados pelo MTU da
rede. Existem certos tipos de chunks que devem vir obrigatoriamente sozinhos como carga
util de um pacote SCTP, da mesma forma que, na multiplexacdo de chunks no payload de
pacotes SCTP, certas “hierarquias” de posicao fisica devem ser respeitadas dentro da carga
util do pacote SCTP.

Quando encapsulados vérios chunks no payload do mesmo pacote SCTP, os de controle

devem estar localizados fisicamente antes dos de dados.

- 32 bits (Pacote SCTP) [

Source Port Number Il)cslinu[iun Port Number

Verification Tag

Checksum

PAYLOAD SCTP
Chunks de dados e ou Controles (tamanho limitado pelo MTU da rede)

Figura 2.8: Pacote SCTP
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2.8 Fragmentacao no SCTP

Como em qualquer situagdo, seja qual for o protocolo que se encontra na camada de
transporte (TCP/UDP/SCTP), o tamanho da mensagem entregue pela camada de aplicacio
pode exceder a carga ttil do protocolo de transporte. E preciso fragmentar essa mensagem
em pedacos para que possa ser enviada pela estrutura de rede. O SCTP e o TCP realizam essa
fragmentacao de acordo com o MTU da rede e, no caso do UDP, a limitacdo € desencadeada
pela capacidade de carga util do protocolo. As partes da mensagem fragmentadas pelo SCTP

recebem o nome de chunk DATA.

Tanto o TCP como o SCTP trabalham com um processo de entrega fim-a-fim, ou seja,
eles precisam de confirmacdo de recebimento dos pacotes enviados. O TCP faz esse
controle em relagdo a quantidade de bytes enviados, enquanto que o SCTP usa a ideia
de TSN (parametro numérico de identificacdo) presente no cabecalho dos chunks DATA.
Atribuindo valores inteiros de identificacdo (chamados TSNs) a esses chunks, é possivel
pelas informacdes de confirmacao verificar quais pedacos da mensagem foram entregues.

Com a introducao da ideia de chunks adicionada ao multistream, € possivel fazer o pro-
cesso de multiplexacao de dados/controle na camada de transporte, podendo, dessa maneira,

tentar disponibilizar, de forma mais agil, os dados para o usuario.

2.9 Cargatil do SCTP

Como ja mencionado neste documento, chunk € a carga util de um pacote SCTP. Mais de

um chunk pode ser inserido dentro de um pacote SCTP. Isso € limitado pelo MTU da rede.

Os chunks podem ser classificados como de dados ou de controle. Essa informagao é
especificada no seu cabecalho. Os chunks de dados podem vir encapsulados junto com os de
controle dentro de um pacote SCTP. Exce¢des ficam por conta dos chunks INIT, INIT ACK
e SHUTDOWN COMPLETE. Ainda temos os chunks SHUTDOWN, SHUTDOWN ACK e
ABORT, que podem ser encapsulados dentro de um pacote SCTP junto com outros pacotes
de controle, mas nao com dados, devido a regras mencionadas na RFC 4960, na qual € dito
que todo chunk de dado deve vir ap6s chunks de controle quando encapsulados dentro do

mesmo pacote SCTP.

Na figura existe a representacdo de um pacote SCTP com um chunk genérico. Cada
chunk tem seus campos especificos de cabegalho, mas também existem campos genéricos

que estdo presente em todos os chunks, listados como Type, Flags e Length.

Conforme figura[2.9] existe uma referéncia a estrutura TLV (abreviagdo de Type-Length-
Value), que pode vir dentro de um chunk de controle (dependendo do seu tipo) e que ndo esta

presente em chunks DATA.

As estruturas TLVs sdo utilizadas como invélucro, por exemplo, para mensagens de erro
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que trafegam pela rede e praticamente para todos os subtipos de mensagens enviadas por
chunks (INIT, INIT-ACK, COOKIE-ECHO e COOKIE-ACK) na abertura de associa¢do para,

por exemplo, informar por quais enderecos IPs responde cada estacdo SCTP.

Tipos de chunks existentes para o protoclo SCTP, de acordo com a RFC 4960, estao

listados na tabela[2.1] Eles sdo referenciados quando necessério neste documento.

Tabela 2.1: Tipos de chunks do protocolo SCTP

Nome do chunk Funcao do chunk

INIT Usado para iniciar uma associagio

INIT ACK Segunda mensagem de configuracido de uma associacao
COOKIE ECHO Terceira mensagem de configuragdo de uma associa¢do
COOKIE ACK Quarta mensagem de configuracdo de uma associag@o

DATA Dados da aplicagado

SACK Confirmacio seletiva de recebimento de chunks de dados
ERROR Mensagens de erro com origens diversas

ABORT Fechamento imediato de uma associa¢ao

SHUTDOWN Primeira fase para o fechamento gracioso de uma associagao
SHUTDOWN ACK Segunda fase para o fechamento gracioso de uma associacéo
SHUTDOWN COMPLETE Terceira fase para o fechamento gracioso de uma associagao
HEARTBEAT Sondagem de caminho secundario ou ocioso

HEARTBEAT ACK Confirmacdo de sondagem de caminho secundério ou ocioso
- 33 bits (Pacote SCTP) -
Source Port Number Destination Port Number

WVerification Tag

Checksum

PAYLOAD SCTP
Chunks de dados e ou Controles (tamanho limitado pelo MTU da rede)

Chunk Type I Chunk Flags I Chunk Length

Cabecalho especifico de um determinado chunk
PAYLOAD CHUNK
Estrutura de dados padrio TLV dependente do tipo de chunk(limitado pelo MTU da rede)

Figura 2.9: Pacote SCTP que tem um chunk genérico como carga util

2.10 Detalhamento do multi-homing no SCTP

Uma estacdo SCTP € considerada muti-homed se tiver mais de um endereco de transporte
que possa ser utilizado para alcangar outra estacio SCTP em uma associacio ja estabele-
cida. Porém a estagcdo SCTP deve selecionar apenas um endereco de destino, como sendo o

endereco primdrio para a transmissao de dados.

A transmissdo de chunks de dados ocorre em apenas um dos enderecos de destino
disponivel, no caso, o intitulado como primdrio. O tipo de dado transmitido nos outros
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enderecos de destino, exceto o primdrio quando ativo, sdo os chamados chunk HEART-
BEAT e HEARTBEAT ACK. Conforme Kelly et al. [12], esses chunks monitoraram a
alcancabilidade dos destinos e calculam o RTT para possivel uso na transmissao de chunks de

dado/controle quando ndo for possivel o seu envio pelo enderego intitulado como primaério.

Por padrio, uma estacdo SCTP sempre transmite dados pelo endereco primdrio, a menos

que de outra forma seja compelido a usar o caminho secundario.

Uma estacdo multi-homed deve tentar transmitir chunks de dados/controle e receber
confirmacgdes sempre pelo mesmo caminho. De acordo com Caro et al. [[19], se ocorrer
um timeout (envio de dado e ndo recebimento de confirmag¢do) para um chunk de dado, a
retransmissao deverd ser feita por meio de um caminho secunddrio, se houver, e novas trans-
missdes de dados devem continuar a ser enviadas pelo caminho primario, até quando alcancar
o limite mdximo de tentativas de envio por um caminho e ndo receber confirmagdo. A partir
desse ponto, o caminho primadrio € taxado como inalcangdvel e a estacio SCTP passa a eleger
um dos caminhos secundédrios como primario, seguindo, dessa maneira, o fluxo normal de

transmissao dos dados.

No caso do caminho primdrio, ao se tornar inativo, passardo a trafegar apenas chunks
HEARTBEAT. A partir do momento que os chunks HEARTBEAT passarem a ser confirmados
por chunks HEARTBEAT ACK, esse caminho automaticamente poderd tornar-se primario

novamente. Isso depende de como foi implementado o protocolo SCTP.

Segundo Budzisz et al. [10], a RFC 4960, que documenta o SCTP, deixa brechas na
interpretacdo de como implementar o protocolo. Como exemplo, os autores citam que no
caso de falha na entrega de um pacote, o mesmo deve ser retransmitido por um dos caminhos
secundarios e um novo pacote deve ser tentado a transmissao pelo caminho primario. Ainda
segundo Budzisz et al. [10], existem implementacdes do protocolo que realizam isso de
maneira sequencial, prejudicando o desempenho, porque deveriam ser simultaneas, uma vez

que as saidas tendem a ser diferentes.

Outro caso citado por Budzisz et al. [[10] é que, em algumas implementagdes do protocolo
SCTP, novas transmissdes de dados sé ocorrem quando todos os pacotes marcados para
retransmissao forem reenviados, levando os autores a concluirem que s existe uma fila de
transmissao, enquanto o correto seria uma fila para pacotes novos e outra para retransmissao.
Isso causa impacto no desempenho do protocolo, pois deveriam existir mais de uma saida

para a transmissao de dados, que poderiam ser usadas simultaneamente.

2.11 Detalhamento do multistreaming no SCTP

Na configuracdo de uma associacao entre duas estacoes SCTP, ha a possibilidade de se
criar mais de um canal virtual de comunica¢do com caracteristicas proprias de entrega de

dados (ordenada/ndo ordenada). A quantidade de canais € determinada no cabegalho dos
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chunks INIT e INIT ACK por meio dos parametros Number of Outbound Streams € Number

of Inbount Streams.

No cabecalho de cada chunk de dado, existe uma varidvel denominada Stream Identifier,
que identifica o canal virtual por onde trafegara a informagao, e um campo chamado Stream
Sequence Number, que identifica cada mensagem oriunda da camada de aplicacdo/rede. E
por meio do campo SSN (Stream Sequence Number) que se faz o controle quanto a forma de
entrega de pacotes de dados SCTP, podendo ser ordenada/nao ordenada.

A mensagem identificada pelo Stream Sequence Number pode caber em apenas um chunk
de dado, ou ser segmentada dentro de varios chunks de dados. Cada chunk de dado € identi-
ficado pela varidvel TSN. E por meio dessa varidvel que se realiza o controle de confirmagio
e retransmissao dos dados na rede, e é por meio do Stream Sequence Number que se controla

a entrega ordenada/ndo ordenada dos dados.

Conforme Costa [2] e Seo et al. [20], o multistream ajuda, por exemplo, nos casos de
acesso a paginas web, no qual retornam trés tipos de dados: texto, som e imagem. Utilizando
técnicas de multistream, € possivel enviar cada tipo de dado por meio de diferentes canais em-
pregando separadamente distintas técnicas de controle de fluxo, contornando, dessa maneira,
o problema do Head-of-Line encontrado no TCP e permitindo a apresentacao da pagina web
no terminal do usudrio de forma mais instantanea, mesmo nao contendo todas as partes,
como, por exemplo, a apresentacdo do texto antes da imagem. No caso do uso do TCP, teria
de abrir trés conexdes, uma para cada tipo de dado. Isso acarretaria um atraso por ter de
abrir e fechar trés conexdes. No servidor, existe um limite para abertura de conexdes TCP

simultaneas.

Segundo estudos feitos por Shi et al. [21], o protocolo SCTP se mostrou mais habil para
prover suporte a transacoes e-commerce que o TCP e UDP, devido ao uso do multistreaming,

que proporciona ao SCTP o contorno ao problema do Head-of-Line.

2.12 Envio e recebimento de chunks SACKs

O SACK € um chunk de controle utilizado na confirmacao de recebimento de dados (por
meio do campo TSN em cada chunk DATA) que contém informacdes, tais como maior TSN
chunk DATA recebido e que exista a confirmacgao de todos os TSNs numericamente inferi-
ores, falhas na sequéncia dos chunk DATA recebido e TSNs de chunks DATA duplicados. Por
meio dessas informagdes de retorno, o protocolo SCTP pode aplicar as técnicas de controle

de congestionamento que se encontram ao seu alcance.

A cada chunk SACK que chega ao emissor de dados é executada uma série de processa-
mento em relagdo aos valores encontrados nesse chunk, tais como o cédlculo da capacidade

da estacao receptora em receber pacotes de dados.

O emissor de dados tem uma varidvel chamada RWND (Receiver Window), que detém

17



um valor que venha a ser o mais aproximado possivel em bytes, representativo da capaci-
dade de recep¢ao de dados por parte do receptor no momento. Para chegar a esse valor,
o emissor utiliza as informag¢des oriundas do chunk SACK recebido, no caso, as varidveis
Cumulative TSN ACK (dltimo TSN recebido em sequéncia), Advertised Receiver Window
Credit (A_RWND - capacidade de recepc¢ao do cliente, quando gerado o SACK) e Gap ACK
Blocks (buracos na sequéncia de TSNs recebidos).

Outra variavel também criada e mantida pelo emissor de dados é a Cumulative TSN ACK
Point, sempre atualizada pelo Cumulative TSN ACK recebido a cada SACK. Essa é uma das
variaveis que um emissor de dados pode observar para descobrir chunks SACKs recebidos
fora de ordem, uma vez que nao existe um identificador explicito para determinar a ordem
sequencial de SACKs enviados. Para identificar SACKs fora de ordem, utiliza-se geralmente
heuristica (RFC 4960).

A qualquer momento que um SACK chega, uma estacdo SCTP executa as seguintes tare-

fas, segundo Stewart [3]:

e se o Cumulative TSN ACK for menor do que o Cumulative TSN ACK Point, o chunk
SACK ¢ descartado, indicativo de que foi recebido fora de ordem;

e ajusta o valor da varidvel RWND igual ao valor do A_ RWND (recebido) menos o

numero de bytes (de chunks DATA enviados) ainda pendentes de confirmacao;

e se reportada pela varidvel Gap ACK Block a falta de algum chunk de dado, um con-
tador € incrementado para esse especifico TSN. Ao atingir seu limiar, quantidade de
vezes que recebe a solicitacdo de envio de um chunk DATA especifico, um tratamento
especial serd desencadeado para resolver o problema, no caso, Fast Retransmitted.

O primeiro chunk de dados recebidos em uma associagdo recém estabelecida deve ser
imediatamente confirmado. chunks de dados posteriormente recebidos ndo necessariamente
precisam ser confirmados a cada pacote SCTP, mas um SACK poderd ser imediatamente
gerado e transmitido quando se detectar um buraco na sequéncia de TSNs recebidos, ou

quando houver o recebimento de chunks de dados duplicados.

Conforme Siddiqui et al. [13]], quando a estacdo SCTP € multi-homed, o chunk SACK

deve ser enviado pelo mesmo caminho que recebeu o chunk DATA a ser confirmado.

A cada chunk de dado descartado, devido a falta de espago para armazenamento, um novo
SACK deve ser gerado imediatamente, informando que o tamanho da janela de recepgao é

Z€10.

Em uma situagdo perfeita, um SACK deve ser gerado no minimo a cada segundo de
pacotes SCTP recebidos. Em casos de recebimento de chunks de dados com intervalos na
sequéncia TSN, um SACK podera ser gerado a cada 200 ms, conforme citado por Jungmaier
et al. [22] e Noonan et al. [23]. Segundo Noonan et al. [23]], Wang et al. [24] e Stewart [3],

uma estacao ndo deve gerar mais do que um SACK para cada pacote SCTP que receba.
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2.13 Gerenciamento de retransmissoes

Uma estacao SCTP emissora usa timer para assegurar que chunks DATA enviados e ndo
confirmados no espaco de tempo determinado sejam novamente retransmitidos. A duragdo

desse tempo € referida como RTO (Retransmission Timeout).

Quando uma estacao SCTP € multi-homed, existe um RTO separado para cada endereco

de destino. O RTO é recalculado a cada SACK recebido ou a cada ocorréncia de um timeout.

O ajuste do RTO ¢ feito a cada RTT (Round-Trip Time), tempo decorrido entre a trans-
missdo e a confirmacao de um chunk de dado. No caso da ndo confirmacdo do recebimento
de um chunk em um periodo RTO, esse valor serd duplicado e o chunk retransmitido. Exis-
tem trés formas de ajustes do parametro RTO, empregados conforme a situagcao que originou
a chamada da rotina para alterar esse valor. Essas trés formas e quando cada uma deve ser

empregada estdo documentadas na RFC 4960.

Em estacdoes SCTP multi-homed, a retransmissdo do chunk sempre ocorre por um cam-
inho diferente daquele utilizado para o envio do chunk de dado no qual ocorreu o timeout. A
transmissao de pacotes de dados novos sempre se dard pelo caminho primario até alcangar o

numero maximo de tentativas de transmissdo permitida sem o recebimento de confirmacao.

A ndo confirmacdo de um chunk de dado influencia diretamente no tipo de controle de
congestionamento aplicado a um determinado caminho e no tempo de espera para retrans-

missio.

Segundo Noonan et al. [23] e Brennan et al. [25]], na auséncia de perdas de chunks
de dados na rede, o receptor executa um atraso para transmissao de um SACK. Porém, se
detectada uma quebra de sequéncia no recebimento de TSNs, desencadeard uma transmissao
de um SACK imediatamente a todo 0 momento que um pacote chega com dados, até que a

sequéncia seja normalizada.

A todo o momento que uma estagao SCTP receber um SACK que indica que algum TSN
foi perdido, € preciso esperar por mais duas indicagdes de perdas (via subsequentes SACKs)
do mesmo TSN antes de marcéd-lo para Fast Retransmit, que € o processo de retransmitir
pacotes pendentes imediatamente, ignorando a capacidade de recep¢do por parte do desti-

natario.

Resumindo, conforme Noonan et al. [23], pacotes perdidos no SCTP podem ser de-
tectados de duas formas. Se um simples pacote foi perdido e subsequentes nao foram, a
informacdo contida dentro de um SACK permite ao emissor deduzir a perda e retransmitir
o pacote. Se nenhum SACK for recebido apés o periodo de um RTO, o contador de erro
do caminho € incrementado, o pacote é marcado como perdido e retransmitido por um dos

caminhos alternativos, e o RTO € dobrado.
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2.14 Controle de congestionamento do SCTP

E uma das funcdes bésicas do protocolo SCTP. Para algumas aplicacdes, ele trabalha de
maneira adequada para garantir que, mesmo em momentos criticos, de muito trafego na rede,

possa continuar o fluxo de dados da aplicacdo, nem que seja de maneira mais lenta.

O controle de congestionamento deverd ser capaz de operar sobre condi¢des adversas,
seja devido ao surgimento de falhas parciais de conectividade na rede ou até na presenca de
inesperado trafego concorrente. Na auséncia de congestionamento na rede, o algoritmo ndo

deverd impactar no desempenho do protocolo SCTP (RFC 4960).

O controle de congestionamento do protocolo SCTP € sempre aplicado para a associagao
inteira e ndo para streams ou caminhos individuais em ambientes multi-homing. Existem
trabalhos, como de Seo et al. [20], que propdem controle de congestionamento separados,

para aumentar a eficiéncia do protocolo.

No SCTP, qualquer chunk de dado que for confirmado por um SACK, incluindo aqueles
que chegaram fora de ordem, nao sdo considerados totalmente entregues até que o Cumula-
tive TSN ACK Point (mantido pelo emissor de dados) iguale ou ultrapasse o TSN do chunk
de dado confirmado (BRENNAN et al. [25]).

Basicamente, o protocolo SCTP utiliza duas técnicas de controle de congestionamento,
Slow-Start e Congestion Avoidance. A primeira € utilizada para ambientes congestionados
ou desconhecidos (com relacdo ao RTT); e a segunda, para caminhos conhecidos, estaveis e

sem congestionamento.

Para cada endereco de destino em uma associacdo SCTP, seja multi-homing ou single-
homing, sempre o mecanismo Slow-Start € o primeiro a ser utilizado como controle de con-

gestionamento para transmissao de dados.

Uma varidvel chamada de SSTHRESH (Slow-Start Threshold) é mantida por cada
estacdo SCTP e € utilizada como limiar para determinar qual mecanismo de controle de
congestionamento estd sendo usado no momento. Quando o CWND (Congestion Window)
for maior que SSTHRESH, o gerenciamento de congestionamento utilizado € o congestion

avoidance, caso contrario € o slow start.

2.14.1 Slow-start

Esse algoritmo para controle de congestionamento € empregado nas seguintes situagcoes
(RFC 4960):

e quando a transmissdo de dados se d4 por um caminho onde as condicdes de trafego

sa0 ainda indefinidas;

e quando o caminho pretendido tem uma ociosidade relativamente grande, e o SCTP

teve de fazer sondagens para determinar a disponibilidade;
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e quando houve perdas de pacotes no caminho;

e apds a ocorréncia de um timeout em um caminho de rede.

As medidas, expostas a seguir, devem ser adotadas ao entrar em vigor o slow-start, se-

gundo Stewart [3].

e O valor inicial da varidvel CWND, antes da transmissao de dados ou apds um longo
periodo ocioso (espaco de tempo entre geracdo de chunks HEARTBEATs), deve ser
ajustado para MIN(4*MTU, MAX(2*MTU,4380B)).

e Quando uma estacio SCTP nao faz transmissao de dados sobre um determinado
endereco de transporte, 0o CWND do endereco de transporte deve ser ajustado para
MAX(CWND72, 4*MTU) a cada RTO.

e O CWND pode aumentar o seu tamanho quando ha a juncdo dos fatores: CWND
menor ou igual a SSTHRESH; CWND usada em sua totalidade; uma entrada SACK
aumenta o Cumulative TSN ACK Point; e o emissor de dados nao esta no modo Fuast
Recovery. O CWND deve ser aumentado em MIN ((chunks DATA pendentes confir-
mados), (MTU do destino)).

e O valor inicial da varidvel CWND, apdés um timeout, nao deve ser maior do que
1*MTU.

2.14.2 Congestion avoidance

Esse controle de congestionamento € adotado a partir do momento que a CWND se tornar
maior que o SSTHRESH, passando, nesse momento, de acordo com a RFC 4960, a vigorar

as seguintes regras:

e apartial_bytes_acked € inicializada com zero. Essa varidvel € especificamente para ser
utilizada nesse tipo de controle de congestionamento;

e a cada recebimento de um chunk SACK, aumentara o Cumulative TSN ACK Point,
aumentara o partial_bytes_acked para o nimero total de todos os bytes de chunks con-
firmados dentro de um SACK, incluindo chunks de dados confirmados por novos Cu-
mulative TSN ACK e por Gap Ack Blocks;

e quando partial_bytes_acked € igual ou maior do que o CWND e, antes da chegada
do SACK, tendo o emissor pendéncias de confirmacgao igual ou maior ao tamanho da
CWND (antes da chegada do SACK, pacotes em transito com tamanho total maior
ou igual ao CWND), o CWND devera ser incrementado em um MTU e reiniciar par-
tial_bytes_acked para (partial_bytes_acked - CWND);
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e do mesmo modo que no slow start, quando o emissor ndo faz transmissao de dados
sob um determinado endereco de transporte, 0o CWND do endereco de transporte deve
ser ajustado para MAX(CWND/2, 4*MTU) por RTO;

e quando todos os dados transmitidos pelo emissor tiverem sido confirmados pelo re-

ceptor, o partial_bytes_acked € inicializado com zero.

2.14.3 Comportamento do SCTP em ambientes de perda de pacote

Quando detectados pacotes perdidos por meio de um chunk SACK, uma estacdo SCTP

deve seguir as seguintes regras, segundo Stewart [3]]:

e SSTHRESH = MAX(CWND?/2, 4*MTU)
e CWND = SSTHRESH

e partial bytes_acked =0

Basicamente, um pacote perdido causa a redu¢do da CWND pela metade. Na pratica, isso
acarreta o uso do método de controle de congestionamento slow start no limite de alteragao

para o congestion avoidance.

Quando ocorre o timeout de um dado transmitido, o SCTP deve executar as seguintes

regras, segundo Stewart [3]]:

e SSTHRESH = MAX(CWND?/2, 4*MTU)

e CWND = I*MTU

As regras acima listadas asseguram que apenas um pacote de dados SCTP esteja
em transito pelo caminho primdrio. Essa condi¢do permanece até que seja recebida a
confirmagdo de sucesso da entrega do pacote. A ocorréncia do timeout conduz ao uso ime-
diato do controle de fluxo slow start, devido a redugdo repentina no tamanho da CWND,
forcando, assim, uma maior permanéncia nesse tipo de controle de congestionamento até

que o caminho primdrio esteja apto novamente a trabalhar no modo congestion avoidance.

2.15 Deteccao de caminhos falhos

A deteccdo de um caminho falho € muito dificil, principalmente em ambientes intermi-
tentes, que fazem o SCTP subutilizar a sua capacidade de transmissao de dados quando ha a

possibilidade de acesso multi-homing.
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Uma estagdo SCTP mantém um contador para o nimero total de tentativas de retrans-
missdo por caminho e outro por associacdo. Quando a soma de todas as tentativas de trans-
missdo se esvaem, a pilha SCTP anuncia a incapacidade de contato com a estagao SCTP de
destino, cabendo a implementac@o do protocolo SCTP decidir se fecha a associacao ou entra

em estado de dorméncia, conforme comentado por Caro et al. [11].

O contador de cada caminho deve ser incrementado a cada RTO. Quando o contador
exceder o limite, o caminho deve ser marcado como inativo. No caso da estacdo SCTP
ser single-homing, a associacao poderd ser imediatamente fechada. Caso seja multi-homed,
um outro caminho primério deve ser eleito entre os secunddrios existentes. No caso de um
caminho primério ou secunddrio ser taxado de inativo pela pilha SCTP, ele continuaré a ser
sondado por chunks HEARTBEAT, sem haver incremento do contador (mensagens enviadas

e ndo confirmadas) para que, quando confirmadas, tornem a ser taxados como ativos.

O contador, para cada caminho, deve ser reiniciado a cada chunk SACK ou HEARTBEAT
ACK recebido. Quando configurar uma estacdo SCTP, o usudrio deve evitar ter o valor de
contador de tentativas e envio de chunks para associacdo menor do que a soma dos contadores
para todos os enderecos de destino. De outra forma, todos os enderecos de destino podem

tornar-se inativos mesmo quando uma estacao SCTP considera o receptor alcangéavel.

Caminhos ociosos, aqueles considerados secunddrios ou mesmo taxados como
inalcangaveis, sempre devem ser sondados por chunks HEARTBEAT. O emissor do HEART-
BEAT tem a informac¢do do momento de envio do chunk. O receptor de um HEARTBEAT
deve imediatamente responder com um HEARTBEAT ACK. O receptor do HEARTBEAT
ACK executa a medida do RTT usando o timer transportado dentro do payload. E acon-
selhdvel que apenas um chunk HEARTBEAT seja enviado a cada RTO.

2.16 Valores de parametros configuraveis do SCTP

Os seguintes parametros sdo recomendados pela RFC 4960 como padrdes para uma
estacdo SCTP:

RTO.Initial = 3 segundos - valor inicial adotado para o RTO quando uma estacdo SCTP

ainda nao tem medidas RTT;

e RTO.Min =1 segundo - valor minimo que pode ser atribuido a um RTO;

RTO.max = 60 segundos - valor maximo que pode ser atribuido a um RTO;

Max.Burst = 4 - quantidade maxima de pacotes transmitidos e ainda ndo confirmados;

RTO.Alpha = 1/8 - valor padrao usado para cédlculo do RTO;

RTO.Beta = 1/4 - valor padrao usado para célculo do RTO;

23



e Valid.Cookie.Life = 60 segundos - tempo de validade um cookie SCTP;

e Association.Max.Retrans = 10 tentativas - quantidade méxima de tentativas para re-

transmissao em uma associacao;

e Path.Max.Retrans = 5 tentativas - quantidade maxima de tentativas para retransmissao

por caminho;

e Max.Init.Retransmits = § tentativas - quantidade maxima de tentativas de transmissao
do chunk INIT;

e HB.Max.Burst = 1 - quantidade maxima de chunk HEARTBEAT transmitido sem
confirmagdo por RTO.

2.17 Comparacao entre protocolos da camada de trans-

porte

A tabela[2.2]expde algumas diferengas/semelhangas entre os protocolos mais comuns de
camada de transporte e o SCTP. Essa tabela foi gerada com base nas informacdes obtidas em
Kelly et al. [12], Fu et al. [26] e Lei et al. [27].

Tabela 2.2: Comparativo entre protocolos de transporte. [Legenda NA - Nao Aplicavel]

Funcao, Servico, Comportamento SCTP TCP UDP
Orientado a mensagem Sim Nio Sim
Orientado a bytes Nao Sim Nao
Acks seletivos Sim Opcional Nio
Bloqueio head-of-line Nao Sim NA
Capaz de usar ECN (Explicit Congestion Notification) Sim Sim Nao
Controle de fluxo Sim Sim Nao
Controle de congestionamento Sim Sim Nio
Descoberta do MTU do caminho Sim Sim Nao
Full-Duplex Sim Sim Sim
Multi-homing Sim Nao Nao
Multistreaming Sim Nao Nao
Orientado a conex@o Sim Sim Nao
Permite conexdes half-closed Nao Sim NA
Preserva limites da mensagem Sim Nao Sim
Protege contra ataques de inundagdo SYN Sim Nao NA
Pseudocabecalho para checksum Usa Vant. | Sim Sim
Transferéncia confidvel de dados Sim Sim Nao
Transferéncia ndo ordenada de dados Sim Nao Sim
Transferéncia ordenada dos dados Sim Sim Nao
Transferéncia parcial confidvel de dados Opcional Nio Nio
Verificacdo de acessibilidade Sim Sim Nao
Multi-Homing dindmico Opcional Nio Nio
Autenticagdo Opcional Opcional NA
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Capitulo 3

mSCTP - Mobile Stream Control
Transmission Protocol

3.1 Visao geral do mSCTP

Devido a popularizagdo das tecnologias wireless nos ultimos anos, hoje podemos en-
contrar facilmente multiplas redes adjacentes, com padrdes de comunicagdes iguais e/ou

diferentes.

A crescente necessidade de prover acessibilidade em todos os lugares e a qualquer mo-
mento ao usudrio poderd prontamente ser atendida pelo uso de mecanismos de controle de
gerenciamento de mobilidade proporcionados pelo uso do multi-homing do SCTP, conforme
Fallon et al. [5], Siddiqui et al. [13], Wang et al. [28] e Randhawa [29]. O mSCTP pode
proporcionar um handover categorizado como horizontal/vertical que utiliza técnicas de soft-
handover/hard-handover e busca manter a conexao com servicos preestabelecidos ativos em

cendrios de mudanca de rede devido a movimentacao das unidades moveis.

Basicamente existem varias solugdes para tratamento de mobilidade sem perda de
conexao dos servicos preestabelecidos. As propostas mais populares se encontram nas ca-

madas de rede, transporte e aplicacdo em relacao ao padrao TCP/IP.

O protocolo SCTP foi concebido para trabalhar em estruturas de rede cabeada, ou seja,
pensado inicialmente para ambientes com dispositivos fixos. Uma das principais carac-
teristicas do SCTP, no caso multi-homing, de acordo com Xie et al. [8]], € tolerancia a falhas,
pelo uso de mais de um endereco IP como destino para transferéncia de dados. Essa € a

caracteristica do protocolo SCTP que € trabalhada para permitir mobilidade.

A partir da caracteristica de multi-homing do protocolo SCTP (RFC 2960 de 2000), surgi-
ram publica¢des sobre o uso do SCTP para gerenciar mobilidade. Como a RFC do protocolo
SCTP nao suporta mobilidade, comecgaram a surgir drafts sobre o assunto a partir de 2002
e uma variedade de artigos propondo essa possibilidade, conforme Ezzouhairri et al. [30],
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Kelly et al. [12] e Stewart et al. [31].

Para o protocolo SCTP trabalhar com a inser¢ao dinamica de enderecos IPs em uma
associacdo ja constituida, foi publicada uma extensdao, no caso, a RFC 5061 (mSCTP).
A RFC concretiza a técnica de inserir/deletar dinamicamente um endereco IP em uma
associacdo, além de ter um mecanismo para determinar qual serd o endereco primario a

ser utilizado na transferéncia de pacotes SCTP.

Essa adaptacao ao protocolo além de suporte a IPs dinamicos, permite também interfaces

dinamicas, conforme Tiiexen et al. [27]].

Essa nova RFC (5061) atribui mais dois novos tipos de chunks e doze novos tipos de
estruturas TLVs para auxilia-los. Cinco estruturas TLVs sdo referentes a causas de erro que
podem ser desencadeados devido ao processo de inserir/deletar, ou ajustar um novo endereco
IP como priméario em uma associacdo SCTP.

3.2 Trabalhando com IPs dinamicos em uma associacao

Como ja mencionado anteriormente, o SCTP foi projetado como um protocolo de trans-
porte de uso geral. A sua caracteristica de multi-homing foi inicialmente pensada para ser
usada como um mecanismo de tolerancia a falhas, mas, no decorrer dos anos, foram apre-
sentados varios artigos propondo o uso dessa técnica para balanceamento de carga, como em
Caro et al. [16] e Iyengar et al. [17], e mobililidade, em Ezzouhairri et al. [30], Kelly et al.
[12], Stewart et. al. [31] e Stewart et al.[32]. A dltima se tornou mais préspera em relagdao
ao uso desvirtuado do propdsito original do multi-homing no SCTP.

Na proposta original do SCTP, a funcionalidade de multi-homing € permitir redundancia
ao caminho primario. Na configuracdo de uma associagdo, os enderecos IPs pelo qual cada
uma das partes estdo respondendo, sdo apresentados especificamente durante o envio dos
chunks INIT e INIT ACK encapsulados dentro de estruturas TLVs. Uma vez apresentadas,
nao poderiam ser mais alteradas, caso contrdrio, sumariamente uma das partes fecharia a

associa¢do por meio do envio de um chunk ABORT.

Para proporcionar o uso dinamico de enderecos IPs em uma associacdo ja estabelecida,
foi proposta uma extensdao ao SCTP denominada mSCTP (RFC 5061), que propde o uso
de novos tipos de chunks, denominados ASCONF (Address Configuration) e ASCONF-ACK,
representados na figura[3.1] Por intermédio desses novos chunks, é possivel adicionar/deletar
IPs de uma associacdo sem causar o seu fechamento (RANDHAWA [29]]). Esses novos
chunks devem ser enviados de modo autenticado de acordo com mecanismo definido em
Tiiexen et al. [33]].

Por meio do chunk ASCONF, € possivel inicializar as seguintes operagdes:

e adicionar enderecos IPs a uma associagdo;
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e deletar enderecos IPs de uma associagio;

e definir o endereco primario de uma associa¢do para transmissao de pacotes SCTP.

Como ja foi comentado nas se¢des[2.5]e[2.10} o SCTP néo permite fazer uso de mais de
um endereco de destino IP a0 mesmo tempo para transmissoes de dados do usudrio, exceto
em casos de retransmissdo. Os dados sdo sempre transmitidos pelo caminho taxado como
primario.

... 32 bits (Pacote SCTP) .. .
Source Port Number | Destination Port Number

Verification Tag

Checksum

PAYLOAD SCTP
Chunks de Dados e ou Controle
oo S0 RIS (CUNk. ASCONFIASCONFE-ACK) o ]|

Type " Chunk Flag " Chunk Length

Sequence Number

ASCONF Parameters #1

ASCONF Parameters #N

Figura 3.1: Representacdo genérica de um pacote SCTP com um Chunk ASCONF/ASCONF-
ACK

O chunk ASCONF-ACK (figura[3.1)) é gerado como resposta ao recebimento do chunk
ASCONF. O recebimento do chunk ASCONF-ACK, necessariamente, ndo significa o sucesso
da operacao iniciada por parte do gerador do chunk ASCONF. O sucesso da operagdo pode
ser reportada referindo-se a todas as estruturas TLVs presentes no chunk ASCONF ou de
forma individualizada. As estruturas TLVs que podem estar presentes no chunk ASCONF se
referem a adicionar/deletar enderecos IPs da associacao e ajustar o endereco primério.

O chunk ASCONF ACK pode ser reportado sem nenhuma estrutura TLV, interpretada,
dessa maneria, como tido sucesso em todas as solicitacdes enviadas por meio do chunk AS-
CONF.

3.3 Novas estruturas TLVs do mSCTP

Doze novas estruturas TLVs foram adicionadas aquelas ja documentadas na RFC 4960
para proporcionar o uso de IPs de forma dindmica (inserir/deletar) em uma associacao ja
estabelecida.

O uso de estruturas TLVs, como as do padrdao SCTP, € dependente dos tipos de chunks.
O desrespeito em relacdo a restricdo de uso poderd conduzir ao encerramento automético da
associacdo. As estruturas TLVs se apresentam dentro de chunks ASCONF como ASCONF

Parameters, conforme apresentado na figura[3.1}
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Nas tabelas [3.1] e [3.2] estdo listadas as novas estruturas TLVs e os chunks aos quais estdo

restritos o seu uso.

Tabela 3.1: Novas estruturas TLVs, conforme RFC 5061.

Estrutura TLV INIT | INIT | ASCONF | ASCONF | Funcionalidade
ACK ACK
Set Primary Address X X X - Delega um novo enderego primdrio para a
associacao.
Adaptation Layer Indication | X X - - Repassado para a camada de aplicag@o.
Supported Extensions X X - - Informa extensdes de chunks suportadas na
associacao.
Add IP Address - - X - Adiciona um endereco IP a associagao.
Delete IP Address - - X - Deleta um enderecgo IP da associag@o.
Error Cause Indication - - - X Uma operacdo de erro reportada.
Success Indication - - - X Indicacao de sucesso da operagdo.

Tabela 3.2: Novas estruturas TLV's para tratamento de erros, conforme RFC 5061

Estrutura TLV - Causas de erro Reportar erros
Request to Delete Last Remaining IP Address Transagdes com IPs
Operation Refused Due to Resource Shortage Transagdes com IPs
Request to Delete Source IP Address Transacoes com IPs
Association Aborted Due to Illegal ASCONF-ACK Seguranca

Request Refused - No Authorization Seguranca

3.4 SCTP e mSCTP multi-homings

Para demonstrar a funcionalidade do multi-homing SCTP e também as facilidades pro-
porcionadas pelo mSCTP por permitir inserir/deletar/alterar destino primdrio, alguns exper-
imentos foram feitos utilizando como plataforma o sistema operacional FreeBSD, no qual ja

estd presente de forma nativa, conforme Tiixen et al. [27]].

O SCTP trabalha com a premissa de que as rotas lhe serdo fornecidas e que a associacao
simplesmente fara uso delas. Essas rotas podem ser inseridas manualmente ou por algum
mecanismo que o faca dinamicamente.

Como ji comentado anteriormente, inserir/apagar IPs de uma associacdo s6 € possivel
pelo uso da extensao do SCTP no caso o mSCTP.

A qualquer momento que um IP € inserido ou alterado em uma estacdo onde ha uma
associacdo vigente, € solicitado automaticamente, pelo protocolo SCTP, a sua inser¢do na
outra extremidade da associagcdo por meio do envio do chunk ASCONF, que naturalmente
responderd com um chunk ASCONF ACK informando o seu sucesso ou falha.

O SCTP também aceita naturalmente que ocorra uma nova inser¢ao de interface de

comunicag¢ao, como, por exemplo, um usb-wireless ou usb-ethernet. Consequentemente,
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um novo IP serd atribuido para que se possa fazer uso do novo caminho, cabendo, entdo, ao

protocolo mSCTP fazer a inser¢ao desse novo IP em uma associagdo ja vigente se for o caso.

O mecanismo, para excluir um IP de uma associacdo vigente, ndo € automaticamente
propagado de uma estacio SCTP para outra. E preciso ter uma acio direta do usudrio para
que isso ocorra. Esse processo € feito pelo envio de um chunk ASCONF que contém como
payload uma estrutura TLV Delete IP Address para que isso ocorra. O receptor respondera
com um chunk ASCONF ACK informando o sucesso ou o fracasso da operagao.

3.5 Gerenciamento de mobilidade com o SCTP-mSCTP

No cendrio apresentado na figura[3.2] temos um MN (Mobile Node), um CN (Correspon-
dente Node) e dois Access Point (AP1 e AP2). O MN possui duas interfaces. A Net! (inter-
face de rede 1) se encontra dentro da sub-rede 192.168.0.0/24, tendo como IP 192.168.0.10.
A segunda interface (Net2) nao tem IP atribuido a ela (ND - ndo definido). O CN tem ape-
nas uma interface, a qual se encontra no momento na rede 10.10.10.0/24, tendo como IP
10.10.10.50.

Em um primeiro momento, conforme representado na figura [3.2] ndo existe uma
associacdo SCTP estabelecida entre MN e CN. Apds o estabelecimento da associ¢do e a
troca de alguns pacotes de dados, o MN comeca a se movimentar em dire¢ao a outro Access
Point (no caso AP2).

De acordo com a figura[3.2] temos a seguinte cronologia na troca de mensagens:

1. envio por parte do MN do chunk INIT com a lista de enderecos IPs que o representa,
iniciando, dessa forma, a configuracdo da associaco;

2. envio por parte do CN do chunk INIT ACK com a sua lista de enderecos IPs, é a
segunda mensagem de um total de quatro para configurar a associacao;

3. envio por parte do MN do chunk COOKIE ECHO, sendo a terceira mensagem de um
total de quatro para configurar a associacao;

4. envio por parte do CN do chunk COOKIE ACK, sendo a quarta e ultima mensagem de

controle para terminar de configurar uma associagao;
5. envio de chunk DATA do CN para o MN;
6. envio de chunk DATA do CN para o MN e movimentacio em dire¢do ao AP2;

7. envio de chunk SACK do MN para o CN, e, em paralelo, ocorre associa¢ao da interface
Net2 do MN para com o AP2;

8. envio de chunk DATA do CN para o MN, e, em paralelo, ocorre a associagao da inter-
face Net2 do MN para com o AP2;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

solicitagdo do MN para o CN para inser¢do do IP 11.11.11.30 na associa¢ao SCTP;

confirmagao por parte do CN para o MN da inser¢do do IP 11.11.11.30 na associagao
SCTP;

envio de chunk SACK do MN para o CN;
envio de um pacote HEARTBEAT para sondar a conectividade do novo endereco IP;

se tudo correr bem, o emissor do chunk HEARTBEAT receberd como resposta um
chunk Heartbeat-Ack trazendo a confirmagao de conectividade e informacdes que aju-

daram a tragar o RTT e o RTO do novo caminho;

solicitagdo por parte do MN em direcdo ao CN para altera¢do do IP primario para envio
de dados de 192.168.0.10 para 11.11.11.30;

confirmagdo por parte do CN para o MN da alteracao do IP primério na associagdao
SCTP;

solicitacdo por parte do MN em direcdo ao CN para excluir o IP 192.168.0.10 da
associacdo SCTP;

confirmacdo por parte do CN para o MN da exclusao do IP da associacdo SCTP;
envio de chunk DATA do CN para o MN;

confirmagdo de recebimento do chunk DATA pelo envio de um chunk SACK do MN
para o CN.

O custo do processo de associacdo da interface wireless com um access point ndo faz

parte do escopo do mSCTP. Dependendo de como foi implementado o protocolo SCTP, o

processo de inserir/deletar [P em uma associacdo pode ndo ser automatizado e, por isso,

passard a depender de implementacdes extras da aplicacdo, ja que a RFC do SCTP ndo

aborda esse nivel de detalhamento.

As diretrizes utilizadas pelo mSCTP para alteracdo do endereco IP de destino dos pacotes

de dados, devido a perda de conectividade, continuam utilizando as diretrizes definidas pela
RFC 4960 do SCTP. E o fator usado pelo SCTP para determinar se um caminho € falho e

solicitar a alteracdo do enderecgo de destino € baseado no ndo recebimento da confirmagao de

pacotes de dados SCTP enviados. O custo desse tempo poderd ndo atender a necessidade da

aplicacao.
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Figura 3.2: Gerenciamento de mobilidade usando o mSCTP
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Capitulo 4

Handover no SCTP

4.1 Politica de tratamento de handover no SCTP

Basicamente em sua composicdo simpldria, a estagdo SCTP faz uso de duas ou mais
interfaces de comunicacao de rede (wireless e/ou cabeada) pertencentes a diferentes redes
IPs e, a partir de um determinado contexto, € trocada a saida para envio de pacotes dev-
ido ao caminho primdrio ndo estar mais atendendo as expectativas de transmissdo de dados

impostos pelo protocolo SCTP.

O critério do protocolo SCTP, para realizar a troca do caminho-destino dos pacotes, €
condicionado ao nuimero de tentativas de transmissdes consecutivas de pacotes de dados
SCTP e o ndo recebimento de confirmagdo. Apds a ocorréncia do primeiro timeout, envio
de um pacote de dados e o ndo recebimento de confirmagdo, por padrao, deverao ocorrer
cinco novas tentativas de transmissdes consecutivas pelo caminho primdrio sem recebimento
de confirmacdo, antes que o caminho seja taxado como inalcancavel, elegendo-se, a partir

dessa condi¢@o, um novo caminho como destino primario para os pacotes de dados.

Aparentemente, cinco tentativas de transmissdo por um caminho e o nio recebimento
de confirmacdo parecem um nimero razoavel para se fazer o handover, no entanto existe o
intervalo entre essas tentativas. Na melhor das hipdteses, essas cinco tentativas sdo realizadas
em um intervalo de tempo de 63 segundos €, na pior das hipoteses, elas ocorreriam em um
intervalo de tempo de 360 segundos, considerando os valores de paradmetros sugeridos pela
RFC 4960 do SCTP, como, por exemplo, RTO.Min e RTO.Max.

O uso do caminho secundério para transmissao de pacotes de dados, no periodo de
deteccao do primeiro timeout até a ocorréncia do handover, € minimo. Os chunks SACKs
reportam o maior TSN (chunk DATA) ja recebido e o maior TSN ao qual todos os seus ante-
cessores ja foram confirmados, e a diferenca entre os dois apds 30 segundos de transmissao
pode alcancar dezenas de pacotes. Essa diferenca reportada a cada SACK podera ser zerada
no intervalo entre o periodo da primeira detec¢cdo de timeout até€ a ocorréncia do handover,

pois esses pacotes poderao ser retransmitidos pelo caminho secundario durante esse intervalo
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(essa opg¢ao € dependente de implementacdo do protocolo SCTP).

Em um contexto de transferéncia de dados entre aplica¢des sem requerimento de tempo
real, como no caso de downloads da internet, na melhor das hipéteses de handover no SCTP,
o tempo gasto € toleravel, mas ndo seria uma escolha razodvel para esse tipo de servi¢o, ja no
pior caso, esse intervalo seria inaceitdvel, pois a chegada de pacotes aconteceria com atrasos

cada vez maiores até que realmente ocorresse o handover.

Os valores de 63 a 360 segundos podem sofrer algumas variacdes devido ao que real-
mente ocorre em um contexto de transicdo de enderecos de destino SCTP. Essa varia¢dao no
tempo de handover é detalhado mais abaixo de acordo com a figura 4.1} na qual existem
duas estacoes SCTP, cada uma com duas interfaces de rede. A interfacel do host/ envia e
recebe pacotes para/da interfacel do host2. Mesmo caso ocorre com a interface2 do hostl,
que envia e recebe dados para/da interface2 do host2.

V Routerl N.L
Inteface1: 192.168.1.2/24 Inteface1: 11.11.11.20/8

Host1 D2 R2 Host2

Inteface2: 10.10.10.5/24 / Inteface2: 70.70.70.10/8
\ Router?

Figura 4.1: Interligacdo entre duas estacoes SCTP

Presumindo que j4 exista uma associacao estabelecida entre hostl e hots2, sendo as inter-
faces] taxadas como primadrias para a transmissao de dados, analisemos o contexto, descrito
logo abaixo, para se obter o tempo total de handover. As regras do SCTP determinam que, a
cada timeout ocorrido em um caminho, o valor do RTO seja dobrado.

O protocolo SCTP utiliza seus parametros configuraveis com valores sugeridos pela RFC
4960, como, por exemplo, o limiar de retransmissdes consecutivas a ser alcangado para que
ocorra o handover, sendo aqui considerado o valor cinco. O valor do RTO no momento da
ocorréncia do primeiro timeout estava em um segundo. Nesse contexto, cronologicamente
teriamos os seguintes acontecimentos (obs. também apresentados na forma grifica como
demonstrado na figura|f.2]):

1. um pacote € enviado pelo caminho primario;

2. ap6s um segundo de espera e 0 ndo recebimento de confirmagdo, um novo pacote é
transmitido pelo caminho primério, e o pacote perdido é retransmitido pelo caminho
secundario. Agora o RTO do caminho primario passou para dois segundos, e o conta-

dor de perdas para o caminho € incrementado de zero para um;

3. apds dois segundos de espera e o nao recebimento de confirmacdo do pacote enviado

pelo caminho primério e o recebimento de confirmagdo do pacote retransmitido pelo
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caminho secundario, um novo pacote € transmitido pelo caminho primario, enquanto
que o pacote perdido € retransmitido pelo caminho secundario. O RTO do caminho
primario passa a quatro segundos, e o contador de perdas para o caminho passa para

dois;

. apods quatro segundos de espera, ocorreu 0 mesmo caso que o item anterior, ¢ 0 RTO

do caminho primario passou a oito segundos, e o contador de perdas passou para trés;

. apods oito segundos de espera, ocorreu 0 mesmo caso que o item anterior, e o RTO
do caminho primério passou a dezesseis segundos e o contador de perdas passou para

quatro;

. apos dezesseis segundos de espera, ocorreu 0 mesmo caso que o item anterior, € 0O
RTO do caminho primério passou a trinta e dois segundos € o contador de perdas

passou para cinco;

. apos trinta e dois segundos de espera e o ndo recebimento de confirmacdo do pacote
enviado pelo caminho primario, o protocolo SCTP atinge o valor maximo de tentativas
de transmissao consecutiva pelo caminho primério sem obter uma confirmacao e auto-
maticamente comeca a utilizar o caminho secundario como primdrio para transmissao
de pacotes, e o caminho primario (original) € taxado como inalcanc¢édvel até segunda

ordem,;

se o caminho primdrio ficar muito intermitente, ou seja, ora confirma pacotes, ora nao
confirma, o sistema poderad ficar por um tempo razodvel em estado de quase handover,
consequentemente, haverd um prolongamento de tempo para efetuar o handover. Isso
¢ muito prejudicial para aplicacdes, principalmente, aquelas mais sensiveis ao atraso,
uma vez que a cada confirmacao o contador de perdas de pacote do caminho € inicial-

izado com zero.
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Figura 4.2: Tratamento do SCTP para realizar o handover quando PMR=5, RTO.Min=1s,
RTO.Max=60s e RTO.Atual=1s

A RFC 4960 do SCTP fala que, a partir do momento que o atual caminho primdrio
ndo apresenta condi¢des para transmissdo de pacote de dados, o protocolo SCTP elegera
um dos seus caminhos secundarios para continuar a transmissao de pacotes de dados dentro
da associacdo vigente. As implementacdes do SCTP para os sistemas operacionais Linux
e FreeBSD fazem um processo de eleicdo temporaria de um caminho secundario como
primario até que o antigo caminho primdrio apresente novamente conectividade ou até que
a associagdo termine. Se o antigo caminho primdrio apresentar conectividade novamente,
nao levando em consideracdo a largura de banda disponibilizada, o protocolo SCTP passa a
utilizd-lo automaticamente como destino primario, independentemente da atual situacdo do

vigente caminho primario.

Na RFC do SCTP, nao se fala explicitamente de elei¢dao temporéria do caminho primario,
no caso de falha do original, mas esse comportamento é encontrado nas implementagdes,
como visto em Kelly et al. [12], Caro et al. [[11]], Fracchia et al. [34], Grace et al. [/] e Caro
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et al. [IL5]].

Segundo Caro et al. [[14], a mudanca permanente do caminho primario pode melhorar o
desempenho uma vez que, se houver o retorno para o antigo caminho primaério, o controle de
congestionamento vigente serd o slow start com a CWND de um MTU. Também Caro et al.
[14] afirmam que nao existe especificacao por parte da RFC do SCTP de no caso de falha do
caminho primario qual critério deve ser utilizado para a escolha do caminho secundério que
exercerd a fungdo de primdrio, para continuar a transmissao dos pacotes de dados, se houver

mais de um disponivel.

4.2 Parametros SCTP que influenciam na politica han-

dover

O desempenho satisfatoria do protocolo SCTP, principalmente em redes wireless, tende
a depender fortemente de ajustes nos parametros do protocolo SCTP (GRACE et al. [7]) que
influenciam de maneira direta/indireta no momento do handover e, consequentemente, no

tempo total de transmissao de dados. Entre esses parametros, podemos destacar:

e Path.Max.Retrans (PMR) - que representa a quantidade méxima de tentativas de trans-
missdo de dados por um caminho sem que haja confirmacdo de recebimento. Como
demonstrado por Caro et al. [14] e Grace et al. [/]], isso influencia diretamente no
tempo decorrido na transferéncia de dados. O valor padrao (RFC 4960) € de cinco

tentativas;

e RTO.Min - que representa qual o menor tempo de espera pela confirmacdo de recebi-

mento de um dado. O valor padrao (RFC 4960) é de um segundo;

e RTO.Max - que representa qual o maior tempo de espera pela confirmacao de recebi-
mento de um dado. O valor padrdao (RFC 4960) é de 60 segundos;

e HB.interval - que representa o tempo decorrido entre o envio de cada chunk de
sondagem (HEARTBEAT) para verificar a alcancabilidade de um caminho e, conse-
quentemente, calcular o RTT. O valor padrao (RFC 4960) é de 30 segundos. Para
caminhos primdrios intermitentes, o valor dessa varidvel influencia de maneira direta

o desempenho da transmissao de um arquivo pela rede.
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Capitulo 5

Trabalhos relacionados

5.1 Organizacao

Os trabalhos relacionados apresentam novas solugdes para gerenciar o multi-homing do

SCTP buscando diminuir a laténcia no procedimento de tomada de decisdo de handover.

Os artigos sao apresentados conforme a similaridade das propostas em tomar decisoes de

handover.

Os artigos sao apresentados da seguinte forma:

e handover baseado na largura de banda - as tomadas de decisdes do momento da
troca do caminho primdrio sdo baseadas principalmente na largura de banda disponi-
bilizada pelo caminho primdrio e secundario. Nesse contexto, enquadram-se os artigos
dela3;

e handover baseado no atraso - as tomadas de decisdes do momento da troca do cam-
inho primario sdo baseadas principalmente em medidas de atraso. Nesse contexto,

enquadram-se os artigos 4 a 5;

e handover baseado em perda de conectividade - as tomadas de decisdes do momento
da troca do caminho primadrio sdo baseadas principalmente na perda de conectividade.

Nesse contexto, enquadram-se os artigos de 6 a 8;

e Handover baseado em RTT/SRTT - as tomadas de decisdes do momento da troca
do caminho primario sdo baseadas no valor nominal do RTT/SRTT. Nesse contexto,
enquadra-se o artigo 9 a 10.

37



5.1.1 Artigo 1 - Handover baseado na largura de banda
5.1.1.1 Descricao da proposta

Nesse artigo apresentado por Kashihara et al. [35]], é proposto ao SCTP multi-homing
um novo mecanismo para sele¢do de rede que busca atender, dessa forma, a aplicacdes de

tempo-real em ambientes com redes sobrepostas.

Na proposta padrao do SCTP, a tomada de decisdo do handover s6 ocorre quando for de-
tectada a falha no atual caminho primério. O tempo tomado para diagnosticar que o caminho
primdrio € falho geralmente leva dezenas de segundos. Nesse artigo, os autores alteram essa
percepg¢do de quando deve trocar o caminho primario, baseando-se no tamanho da largura de
banda disponivel em relacdo a necessidade imposta pela aplicacdo e de maneira secunddria
utiliza o valor do SRTT para tomada de decisdo, quando, por exemplo, nenhum dos caminhos

atende a necessidade da aplicac@o com relacao a largura de banda.

Para conseguir implementar a solu¢do, os autores fizeram modifica¢do no funcionamento
do protocolo SCTP, desabilitaram seu controle de congestionamento, confirmagao de pacotes
recebidos e passaram a enviar pacotes de sondagem HEARTBEATS para todos os caminhos,
inclusive o primdrio. Nessa nova proposta, os pacotes de sondagem sao de 60B.

Os pacotes de sondagem passaram a ser transmitidos a cada segundo a partir do momento
do estabelecimento da associacdo. Com o resultado da sondagem feita a cada segundo, foi
calculado o RTT e o BBW (largura de banda do caminho). Como o RTT flutua muito durante
o processo de sondagem, foi usado o SRTT como um fator mediador dessa oscilagdo.

A férmula de cdlculo do SRTT foi feita da seguinte maneira: SRTT = aSRTT + (1 —
a)* RTT (0 <= o <= 1). Obs.: para o experimento demonstrado no artigo, o valor de « é
0.9.

De acordo com os autores, se houver perda de pacotes HEARTBEATS, o célculo do SRTT
serd computado tomando como base o valor do RTO, ao invés de utilizar o valor do RTT.

A férmula utilizada para calcular a largura de banda (BBW) do caminho também foi feita
a partir dos pacotes de sondagem HEARTBEAT. Na prética, sao transmitidos dois pacotes de
sondagem obtendo o RTT de cada pacote. O tamanho do pacote transmitido dividido pela
diferenca dos RTT dos dois pacotes consecutivos resulta na largura de banda do caminho.
BBW = (HB packet size) / (diff-Time).

Os coeficientes e os limiares adotados na solugdo proposta estdo listados conforme a
tabela[3.11
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Tabela 5.1: Lista de parametros e coeficientes

Parametro Funcao

HB.Interval Intervalo entre a geracdo de pacotes de sondagem. O valor adotado foi
1segundo.

RTT Intervalo de tempo computado da diferenga, entre o envio € um pacote
de sondagem e o recebimento de confirmacdo.

SRTT Métrica utilizada para auxilar o momento da tomada de decisdo de han-
dover. Esse valor, na verdade, € um valor moderado das métricas RTT.

BBW Representa a largura de banda disponivel em um determinado caminho
no momento.

Ba Largura de banda requerida pela aplicagao.

Br Largura de banda requerida pela aplicacdo adiciona um fator de
seguranca.

¥ Coeficiente de seguranca usado na computagdo do Br. Esse é menor ou
igual a 1.

16 Fator de seguranca usado quando comparado a largura do caminho
primdrio com o do caminho secunddrio. Esse valor é maior ou igual
al.

€ Fator de seguranca usado quando comparado o SRTT do caminho
primdrio com o do caminho alternativo.

d Periodo de avaliacdo da situacdo. O valor usado para o experimento foi
5 segundos.

Os autores se baseiam em quatro regras para tomada de decisdo do momento de han-

dover.

Caso 1 — somente a BBWp (largura de banda primaria) atende a necessidade de banda
imposta pela aplicacao (Br).

Caso 2 — somente a BBWa (largura de banda secunddria) atende a necessidade de
banda imposta pela aplicacdo (Br). Essa situacdo deve ser observada durante um

periodo de d segundos.

Caso 3 — tanto BBWp como BBWa atendem a Br. Nesse caso, o destino primario s
¢ alterado quando atendidas as condicdes listadas logo abaixo por um periodo de d
segundos.

Condi¢aol: (3BBWp < BBWa)

Condi¢ao2: (SRTTp > eBBWa)

Caso 4 — tanto BBWp como BBWa nio atendem a Br. Nesse caso, o destino primdrio
sO € alterado quando atendidas as condi¢des listadas logo abaixo por um periodo de d
segundos.

Condigaol: ((BBWp < BBWa)

Condicao2: (SRTTp > eBBWa)
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5.1.1.2 Comentario sobre a proposta

O primeiro ponto a ser considerado € que essa proposta altera profundamente o proto-
colo SCTP a ponto de ele deixar de ser um protocolo de propdsito geral para a finalidade
especifica de transporte de aplicacdes de tempo-real sem confiabilidade na entrega.

Um levantamento a ser considerado também € um constante fluxo de mensagens de
controle em todos os caminhos, podendo desencadear sérios problemas em ambientes half-
duplex, como wireless 802.11, ou mesmo pensando de forma macro com vérios nos usando

€SS€ mesmo pI'OtOCOlO.

Como a proposta utiliza pacotes de sondagem para calcular o RTT, SRTT e o BBW, eles
podem obter dados imprecisos da real condi¢do do meio devido a ser mais facil propagar

pequenos pacotes pela rede wireless em relacao a grandes pacotes.

A tomada de decisao de alteracdo do destino primdrio é baseada na comparagdo entre
a largura de banda requerida pela aplicacao (Br) e a largura de banda disponibilizada pelo
caminho (BBW). O artigo nao deixa claro o que faz disparar essa comparacao.

Quando a BBWp ndo atende a Br, devera ser feita uma compara¢ao durante um intervalo
de d segundos para, s6 ap0s isso, tomar a decisdo de handover. Se por ventura houvesse a
interrupcao do meio primario, a permuta do caminho s6 seria efetuado apds cinco segundos.

Esse intervalo, provavelmente, ndo seria bem digerido pela aplicagao.

5.1.2 Artigo 2 - Handover baseado na largura de banda
5.1.2.1 Descricao da proposta

Nesse artigo apresentado por Funasaka et al. [6], € proposta uma alteracdo na solugdo
submetida por Kashihara et al. [35] com finalidade de tornd-lo mais eficiente. Nessa nova
proposta, € inserido também o atraso maximo para chegada de pacotes como uma condi¢cdo

também a ser observada na hora da tomada de decisao de handover.

Conforme levantamento apontado no artigo, a solucao proposta por Kashihara et al. [35]

apresenta as seguintes desvantagens:

e quando ambos os caminhos apresentam uma largura de banda que atenda a aplicacao,
a troca do caminho primério € desnecessdria se o atraso no caminho secundério for

maior que o atraso detectado no meio primério;

e condicdes importantes a serem consideradas no momento da troca do caminho
primario sao omitidas, como, por exemplo, o atraso maximo permitido pela aplica¢ao

para o recebimento de pacotes de dados;

e quando dois caminhos apresentam diferentes caracteristicas de atraso em seu meio, a

aplicacdo tende a experimentar grandes atrasos apos a troca do caminho primaério.
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No artigo, € inserido um novo condicionador a ser considerado no momento da alteragao
do atual caminho primdrio, tomando como base a comparacdo entre os atrasos no recebi-
mento de pacotes e o limiar de atraso imposto pela aplicacao para o recebimento de pacotes
de dados.

As regras para tomada de decisdo sobre a troca do caminho primario foram um pouco

alteradas para atender a nova proposta:

e Caso 1 — aregra permaneceu a mesma documentada por Kashihara et al. [35];

e Caso 2 —a alteracdo do caminho primdrio sé ird ocorrer se, apds o periodo de avaliacao
¢, no caso 30 milissegundos, o atraso na chegada de pacotes no caminho secundério

se mantiver menor do que no atual caminho primario;

e Caso 3 —a alteracdo do caminho primério se dard pelas seguintes situagdes: condi¢do
1 e condicao 2 serem verdadeiras ou condicd@o 3 ser verdadeira. (Tp e Ta representam
o atraso detectado, respectivamente, no caminho primario e secundario e Dr € o atraso
maximo requerido pela aplicacio)
Condicao 1: ((BBWp < BBWa)
Condi¢ao 2: (SRTTp > eBBWa)
Condicao 3: (Ta < Dr e Tp > Dr) durante um periodo de avaliacdo ¢

e Caso 4 — a alteracdo do caminho primadrio sé serd efetuada se as seguintes condi¢des
forem satisfeitas:
Condicdo 1: (3BBWp < BBWa)
Condig¢ao 2: (Tp > Ta) durante um periodo de avaliacdo ¢

5.1.2.2 Comentario sobre a proposta

Como essa proposta € baseada na proposta apresentada por Kashihara et al. [35]], prati-

camente todas as observacoes citadas anteriormente sao validas.

O fluxo de pacotes de sondagem, nessa nova proposta, aumenta muito se comparado
com a proposta original apresentada por Kashihara et al. [33], pois a sondagem, que era
feita a cada um segundo, passou a ser feita a cada 30 milissegundos. Esse fluxo de pacotes
de controle paralelo ao de dados pode influenciar significamente na percep¢do de largura
de banda de outras aplicagdes que possam usar segmentos de rede que facam parte dessa

associagao SCTP.

Quando os caminhos se encontram no Caso 3 e Caso 4, poderd haver uma exagerada
troca do caminho primdrio, quando esse algoritmo for submetido a ambientes intermitentes

com relagd@o ao recebimento de pacotes de dados.
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5.1.3 Artigo 3 - Handover baseado na largura de banda
5.1.3.1 Descricao da proposta

O artigo apresentado por Fracchia et. al [36] submete uma nova proposta de protocolo
chamado WiSE (baseado na alteracdo do SCTP), que, em ambientes wireless, busca dis-
cernir a perda de pacotes de dados ocasionada por congestionamento daquelas causadas por
interferéncias no meio. A partir dessa informacao, o WiSE aplica um controle de fluxo mais
apropriado de acordo com o originador da falha, buscando, com isso, otimizar recursos e

garantir a continuidade do servico sem perdas para a aplicacdo.

Com o WiSE, os autores pretendem discernir perdas relacionadas a congestionamento na
rede daquelas decorridas do meio de comunicagdo wireless. Os autores utilizam esse pro-
tocolo para, eficientemente, usar a disponibilidade da tecnologia multi-homing para sempre

utilizar o melhor caminho disponivel para a aplicagao.

Para selecionar o melhor caminho, os autores se baseiam no calculo da largura de banda
disponivel em cada caminho. Utilizam o WiSE para aplicar uma eficiente reducao do CWND

no caminho primério de acordo com o motivo que ocasionou a perda do pacote de dados.

Na proposta dos autores, a tomada de decisdo para alterar o caminho primdrio acontece
a cada timeout. Ap0s isso, € feita a comparagao da largura de banda disponivel do caminho
primdrio com o do secunddrio e realizar a troca de caminho somente se a largura de banda do
caminho secunddrio for maior do que a do caminho primério. Para que nao ocorra o efeito
“ping-pong”, a alternancia do caminho primdrio s6 poderd ser realizada no minimo a cada

60 segundos.

A estimacdo da largura de banda € realizada no caminho secundario pelo envio de seis
pacotes de sondagem (dois pequenos, dois grandes e dois pequenos). Os pacotes pequenos
sdo de 40B, e os pacotes grandes sdao de 1500B. A largura de banda (B) é computada a
partir do tamanho dos pacotes grandes (P) divididos pela variacdo (At) dos RTT dos pacotes
grandes.

B =P/At

Para computar a largura de banda no caminho primario, foi utilizada uma férmula que
leva em consideracdo a quantia de dados confirmados (Dk) divididos pela variagdo do tempo
de confirmacao.

B = Dk/At

5.1.3.2 Comentario sobre a proposta

A solucao apresentada pelos autores necessita fazer uso de um SCTP modificado, no caso
o WiSE, que é apresentado apenas em simuladores, ndo existe uma implementacao real para

consolidar os dados.
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O mecanismo de tomada de decisdo da troca do destino primério é desencadeado apds a
ocorréncia de um timeout e seria possivel existir casos em que o RTO do caminho primario
seja grande, podendo, desencadear um lento processo de alteracdo do caminho primario,
uma vez que o mecanismo de comparagdo de tomada de decisdo de alternancia do caminho

primario so se realiza apds a ocorréncia de um timeout.

Devido ao fluxo mais intenso de pacotes de dados pelo caminho primadrio, a percep¢ao
da largura de banda do atual caminho primario sempre serd mais exato do que a computada
no caminho secundério, em que o fluxo de pacotes de sondagem se da de forma bem mais

lenta.

5.1.4 Artigo 4 - Handover baseado em medidas de atraso
5.1.4.1 Descricao da proposta

A proposta apresentada por Nooman et al. [37] busca solucionar/amenizar os problemas
encontrados por aplicagdes, com algum tipo exigéncias de atraso, no uso do SCTP quando

se tentam utilizar as facilidades de multi-homing.

O momento da tomada de decisdo para alterar o caminho primério, quando utilizada a
politica padrao do SCTP, gera atrasos que nem sempre sdo aceitaveis para as aplicacdes. Esse
artigo apresenta uma alternativa que se baseia no atraso fim-a-fim, buscando, dessa forma,
contornar a laténcia apresentada atualmente quando se usa a politica padrao do SCTP, que se

baseia na falha de comunica¢do do seu meio, para tomar a decisdo de handover.

A computagdo do atraso no caminho primadrio € obtida dos pacotes de dados transmitidos
e confirmados, enquanto que no caminho secundério € por meio dos pacotes de sondagem

HEARTBEAT enviados, em intervalos de 1 segundo, e posteriormente confirmados.

5.1.4.2 Comentario sobre a proposta

Como a computagdo do atraso do caminho primério e secundario € efetuada de forma
diferente, ou seja, o primdrio usa pacotes de dados, e o secunddrio, pacotes de controle
HEARTBEAT, isso € propenso a trazer informagdes imprecisas sobre a condi¢do do meio,
uma vez que, no caminho primadrio, a percep¢ao da atual condicdo do meio € mais realista
devido ao constante trafego de pacotes de dados, enquanto que, no caminho secundario, essa

leitura € obtida apenas a cada segundo de transmissao.

Outro fator que chama a atengdo € que, como os pacotes utilizados para obter o atraso sao
de tamanhos diferentes, existe a possibilidade de se obter também leituras diferentes sobre a
condicdo atual do meio devido ao fato de que €é mais facil a propagacdo de pacotes pequenos

do que grandes em ambientes wireless.

No artigo, ndo € definido de forma clara qual o mecanismo que desencadeara 0 momento
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da comparagdo desses atrasos e por quanto tempo se dard essa observagdo. A condi¢do para
se fazer a alternancia do caminho primadrio € baseada na simples comparacdo, nio leva em
conta os possiveis picos de oscilagao do meio devido a interferéncias ou do mecanismo de

controle de congestionamento do protocolo SCTP.

5.1.5 Artigo 5 - Handover baseado em medidas de atraso
5.1.5.1 Descricao da proposta

Segundo Hynes et al. [38], o algoritmo usado atualmente para determinar a execu¢do
do handover é falho para atender as aplicacdes devido ao fato de ndo levar em consideragao
que, durante o uso do caminho primdrio, pode existir um secundario em melhores condi¢des
para atuar como primdrio. O caminho secundério poderia ser utilizado para sempre propiciar
um 6timo desempenho para a aplicagdo. Com base nessa conclusio, os autores propdem um

outro mecanismo de controle para tomada de decisdo de quando fazer o handover.

Para resolver o problema, foi proposto um novo algoritmo que gerenciard a computagao
de medidas de atraso a fim de determinar o caminho que mais optimizara a aplicacdo. Esse
algoritmo propde o uso de técnicas de filtros para remover as altas variagdes de atraso nao

comum ao meio.

O diferencial desse algorimtmo para outras propostas, segundos os autores, € que a
tomada de decisdo de handover nao é baseada no atraso instantaneo, mas utiliza uma série
de procedimentos estatisticos e probabilisticos sobre a gama de dados de atraso computados

no decorrer da associagao.

5.1.5.2 Comentario sobre a proposta

O algoritmo aparentemente se apresenta de forma complexa, talvez hoje seja invidvel sua
implementagdo devido a gama de informacdo que deva ser processada em um periodo curto

de tempo para uma possivel tomada de decisdo de handover.

No artigo, fica claro que a troca do caminho primdrio serd executada a partir do momento
que o caminho primdrio se apresentar em piores condi¢cdes que o secunddrio quando com-
parado os seus atrasos de propagacdo. Nao esté claro o que iniciard essa comparacio. Se isso
ocorrer a cada pacote, as recentes medidas sempre seriam agregadas a gama de informagdes
coletadas no decorrer da associagdo e deveriam ser processadas novamente para chegar a um

resultado final. Isso praticamente tornaria inviavel o mecanismo.

Como ja comentado em outros artigos, o fluxo de dados gerados no caminho primédrio é
imensamente maior do que o do secundério. Haveria maior exatiddo das informagdes com-
putadas para o caminho primdrio do que para o secundario, uma vez que para o secundario o

atraso é computado por meio de envios de pacotes de sondagem heartbeat de tamanhos bem
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menores do que os pacotes de dados.

5.1.6 Artigo 6 - Handover baseado em perda de conectividade
5.1.6.1 Descricao da proposta

O artigo apresentado por Grace et al. [7] ndo € uma proposta, mas uma visao globalizada
da empregabilidade do SCTP multi-homing para melhorar o desempenho de aplicacdes em

ambientes wireless.

Segundo os autores, existe uma tendéncia muito forte de usar a estrutura de redes IPs
para prestar servicos de telefonia. Essa estrutura seria mais facil de administrar e produziria
um custo operacional menor para as empresas. A dificuldade encontrada € que os atuais
protocolos de transporte (TCP/UDP) ndo conseguem suprir as necessidades impostas pelo
trafego de voz. O SCTP, por contornar algumas deficiéncias dos atuais protocolos de trans-
porte e suportar o multi-homing, apresenta-se como saida atraente para resolver essa questao
deficitaria dos atuais protocolos de transporte em relacdo as necessidades das aplicacdes de

telefonia.

Como o SCTP apresenta varios parametros configuraveis que permitem tornar o pro-
tocolo mais 4gil em reagir a possiveis problemas de perda de conectividade, pelo uso do
multi-homing, esse artigo busca apresentar quais seriam as melhores configuragdes para o
SCTP atender a essa demanda em um cendrio mével localizado sobre redes sobrepostas.

Os parametros configuraveis do SCTP que sao alterados nesse experimento, a fim de

proporcionar uma maior fluxo de dados na associagdo, sdo os listados na tabela [6.1]

5.1.6.2 Comentario sobre a proposta

No artigo, percebe-se claramente que os parametros existem para se adequar a necessi-
dade de cada aplicagdo, mas as variacdes de cendrios e dos padroes de comunicagdo fazem de
cada caso um cendrio novo, ou seja, os parametros configurados para uma rede X provavel-
mente ndo levardo ao mesmo resultado de vazdo em uma rede Y. Conclui-se, dessa forma,
que, para cada novo cendrio, necessita-se de uma nova pesquisa para obten¢do dos melhores

valores para os parametros do protocolo SCTP.

5.1.7 Artigo 7 - Handover baseado em perda de conectividade
5.1.7.1 Descricao da proposta

O artigo apresentado por Caro et al. [[14] faz um estudo do comportamento do protocolo
SCTP quando alterado o valor dos seus pardmetros configurdveis (tabela[6.1)), com a finali-

dade de o tornar mais sensivel a condi¢cao do meio. Os autores estudam o impacto do uso de
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valores de parametros agressivos que podem provocar uma erronea ideia de que o caminho

primario € falho e, devido a isso, efetuar a troca do atual caminho primario.

Como as implementacdes do protocolo SCTP trabalham com a ideia de que o caminho
primdrio usado inicialmente na associagcdo € sempre o melhor. No caso de falha desse cam-
inho, ha o uso temporario de um caminho secundério como primdrio até que o antigo cam-
inho primdrio apresente conectividade novamente. O retorno para o caminho primério pri-
mogénito € feito automaticamente pelo protocolo SCTP ao primeiro sinal de conectividade.
Os autores propdoem uma solugdo para que o retorno nem sempre ocorra. Para isso, baseiam-

se em estimativas do RTT para a tomada de decisao.

Segundo os autores, o custo por alterar o caminho primario € ter de utilizar o controle de
congestionamento no modo de gerenciamento slow start, que propicia um uso mais conser-
vador na utilizacdo do meio para transmitir pacotes de dados.

Em seus estudos, os autores argumentam que a atual politica de tratamento de alternancia
do caminho primério € prejudicial para muitos tipos de aplicacOes e questionam que 1SS0
pode ser bastante melhorado se for usada a estimativa exata do RTT para tomada de decisdao

da alternancia do atual caminho primario.

5.1.7.2 Comentario sobre a proposta

O artigo € claramente um estudo de caso do impacto causado no SCTP ao fazer ajustes
agressivos nos parametros configuraveis do protocolo, fazendo com que ele tenha uma ati-
tude mais enérgica em relagdo a possiveis falhas no caminho primario. No estudo apresen-
tado, chegou-se a conclusdo de que uma falsa percep¢ao de falha no caminho primario ndo
degrada o desempenho e, em muitos casos, chega a melhorar a vazao na rede, pela troca do

atual caminho primdrio por um secunddrio.

A problematica trazida por esse modo agressivo € que a alternancia do caminho primario
podera proporcionar, para uma aplicagao, um caminho pior do que o anterior. Essa troca do
atual caminho primdrio pode ter sido desencadeada devido a uma falsa deteccao de caminho
falho, tanto € que os proprios autores consideram, em seu artigo, que se obtém ganhos de
desempenho em se ajustar os parametros configuraveis do SCTP para valores agressivos, nao
levando em consideracdo as condicdes (largura de banda, atraso, perda de pacotes etc.) de

todos os caminhos envolvidos na associagao SCTP.

Os autores concluem que deveria ser implementada uma politica de mudang¢a do caminho
primdrio, quando apresentasse condi¢des improprias para transmissao de pacotes de dados,
de forma definitiva, desde que o transmissor pudesse usar informacdes de RTT para essa
tomada de decisdao. O problema € que o RTT € muito suscetivel aos picos de oscilagdes
do meio e tende a apresentar variagdes bruscas que, dependendo de como for usado, pode

inviabilizar o seu uso para tomada de decisdo de alternancia do caminho primario.

Como nos artigos anteriores, esse também busca fazer um processo mais rapido de
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deteccao e mudanca do atual caminho primario. Ja a forma conservadora do SCTP, em
tomar essa decisdo, deteriora a sua capacidade de fazer uso proveitoso do multi-homing para

aumentar a vazao dos dados.

5.1.8 Artigo 8 - Handover baseado em perda de conectividade
5.1.8.1 Descricao da proposta

O artigo apresentado por Fallon et al. [S] mostra o comportamento inadequado do SCTP
no que tange a sua politica de handover quando utilizado em ambientes wireless. O mecan-
ismo utilizado pelo SCTP, para tomar a decisdo do momento da troca do caminho primario,
¢ baseada na falha do atual caminho primdrio. A falha é determinada quando certo nimero
de tentativas de envio de pacotes ndo € confirmado. O problema que ocorre € que o intervalo
de envio de pacotes é regulado pelo RTO que, por sua vez, € regulado pelo RTT. Segundo os
autores, o valor do RTT, nesse ambiente, distorce muito o cdlculo do RTO, devido a variacgao,
fazendo com que, em um processo de falha do caminho primdrio nesse ambiente, ocorra uma

demora bem maior do que em outros cendrios.

5.1.8.2 Comentario sobre a proposta

De acordo com Fallon et al. [5], é inapropriada a politica padrao adotada hoje no SCTP
para a tomada de decisao do momento do handovers em ambientes intermitentes (que ap-
resentam muita variagdo no meio durante o periodo de transmissdao). Os autores consid-
eram que a forma de calculo do RTT/RTO para o caminho € ineficiente para ambientes
wireless, nos quais interferéncias ocasionais, comuns nesses ambientes, podem produzir
interpretagcdes erradas sobre a condi¢ao do meio. O artigo também relata que o tempo total
gasto para a realizacdo do handover em meios de transmissao intermitentes pode prolongar
e muito a subutilizacdo da rede devido a demora do protocolo SCTP em fazer o handover.
Em trabalhos futuros, os autores consideram que o acompanhamento de crescimento do RTT

pode ser utilizado como indicador de possivel falha no atual caminho primaério.

5.1.9 Artigo 9 - Handover baseado em medidas de SRTT

5.1.9.1 Descricao da proposta

Nesse artigo apresentado por Kelly et al. [[12], € proposto que a alternancia do caminho
primdrio seja realizada tomando como base medidas de atraso fim-a-fim, uma vez que a
tomada de decisao centrada na falha do caminho primério ndo é adequada a necessidade de

muitas aplicagoes.

Como na proposta atual (protocolo SCTP), o tempo gasto para tomada de decisdo de
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alterar o caminho primadrio ndo atende a necessidade de aplica¢des de tempo-real, € proposto,
nesse artigo, que essa decisdo seja condicionada a variagcdo do SRTT. A escolha do SRTT
ao invés do RTT, segundo os autores, foi devido ao fato de que, com o uso do SRTT, é
possivel contornar problemas relacionados as oscilagdes, principalmente em meio wireless,

que podem causar variagdes bruscas do RTT.

5.1.9.2 Comentario sobre a proposta

Os autores ndo esclarecem no artigo com que intensidade foi realizada essa sondagem
para obter o SRTT. Como ja comentado em propostas anteriores, se o fluxo de informagdes
de controle for muito intenso, pode trazer prejuizos para outras aplicagdes que possam usar
segmentos de rede que facam parte dessa associagdo SCTP vigente, diminuindo, assim, a
sua nocao de largura de banda disponivel. No entanto, se a sondagem para obter o SRTT for
realizada com intervalos grandes, poderd proporcionar uma noc¢ao nao real da atual condi¢do

do meio secundério, quando comparada com a do meio primario.

Outro fato é que o SRTT do caminho primério é baseado no envio de pacotes de dados
e recebimento de confirmagdo, enquanto que o SRTT do caminho secundério € baseado em
pacotes de sondagem. Como os pacotes de sondagem geralmente sao bem menores que 0s
pacotes de dados e, em ambientes wireless, € mais facil a propagacdo de pacotes pequenos
em relacdo a grandes, € possivel que o caminho secundério apresente uma falsa impressao de
que o seu meio estd apto a atender a necessidade da aplicacdo que atualmente esta fazendo

uso do caminho primario.

No artigo, os autores fazem uma comparagdo franca entre os SRTT do caminho primério
e do secundario, ou seja, ndo existe nenhum fator de seguranca para prevenir possiveis
oscilagdes curtas do meio primadrio, evitando, dessa forma, a desnecessdria alteracdo do cam-

inho primdrio na associacdo SCTP.

Outro ponto a ser considerado € qual a condi¢ao que desencadeard a comparagdo entre
os SRTTs do caminho primério e do secundério e se existe algum periodo minimo de per-
manéncia do SRTT do caminho primario maior do que o secundério para que somente apds

isso se justifique a alternancia do caminho primario.

5.1.10 Artigo 10 - Handover baseado em medidas de RTT

5.1.10.1 Descricao da proposta

Nos artigos apresentado por Kim et al. [1]] e Koh et al. [39], foi proposto um mecanismo
de selecao do melhor caminho baseado em leituras do RTT obtido de todos os caminhos

disponibilizados por uma associagdo SCTP multi-homing.

Foi definida uma regra geral para a tomada de decisdo do momento da troca do atual
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caminho primario baseada na seguinte condi¢do: if (RTTp > « * RTTa) (obs.: RTTp refere-

se ao caminho primério e RTTa, ao caminho secundério).

Segundo os autores, « € o fator de seguranga utilizado para evitar o efeito “ping-pong” de
troca do caminho primério que for¢a o uso do mecanismo de controle de congestionamento

slow start degradando, dessa forma, o desempenho.

Conforme afirmacoes dos autores, o valor de « influencia diretamente no desempenho,
ou seja, quando o RTTp for significamente maior que o RTTa e se valor de « for grande,
isso causard queda do desempenho. A queda de desempenho também ocorrera se o RTTp
do caminho primario for muito pr6ximo ao RTTa. Se o valor « for pequeno, podera causar o
efeito “ping-pong”, e a cada novo caminho primario o SCTP usard o mecanismo de controle

de congestionamento slow start, que diminuird o desempenho na rede.

Para contornar esses problemas, os autores definiram duas formas de atuaciao adaptativa
a condicao do meio: modo conservador € modo agressivo:
Modo agressivo: if |[RTTp—RTTa| <= 3 (obs. 5 = 1segq)
a 1= valor agressivo (ou seja, um valor menor que a2)

Condic¢do para o handover: if (RTTp > a1 * RTTa)

Modo conservador: if |[RTTp—RTTa| > (3 (obs. § = 1seg)

a2= valor conservador (ou seja, um valor maior que «/1)

Condicao para o handover: if (RTTp > o2 * RTTa)

Conforme os resultados apresentados no artigo, os melhores valores para ol e a2 sdo,
respectivamente, 3 e 9.

5.1.10.2 Comentario sobre a proposta

No artigo, ndo esté claro como serd feito o calculo do RTT do caminho primério, se via
pacotes de sondagem ou via o préprio pacote de dados. O artigo também nao deixa claro

com que constancia serdo disparados os pacotes de sondagem.

Se a sondagem do caminho primadrio for feita via pacotes de dados, o RTT serd muito
mais preciso em relacdo a condicdo do meio do que o RTT do caminho secundario, além de
ser mais sensivel a qualquer oscilagdo no meio. Outro fator também a ser ponderado € que
o tamanho dos pacotes de sondagem serd diferente, uma vez que os pacotes de dados t€m
valores provavelmente de 1500B, e os de sondagem HEARTBEAT té€m valores de aproxi-
madamente 40B. E mais ficil trafegarem pacotes de dados pequenos do que a grandes em

ambientes wireless.

A reducdo do intervalo entre o envio de pacotes de sondagem tem como consequéncia
um fluxo constante de informag¢des de controle, que € prejudicial para ambientes half-duplex
e também problemdtico quando se pensa no uso desse protocolo em uma escala macro. E
notdrio que essas informagdes de controle (sondagem) podem ndo prejudicar o caminho

primdrio da associagdo SCTP, mas podem trazer prejuizo para qualquer outra aplicacao que
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possa estar usando algum segmento que pertenca ao conjunto dessa associacdo que dispara
de tempo em tempos pacotes de sondagem.

O uso do valor do RTT como condicionador de tomada de decisdo do momento de alterar
o atual caminho primério pode ndo trazer bons resultados em ambientes intermitentes, uma
vez que o RTT se apresenta com variacdes bruscas no decorrer de uma associacao, iSso, por
exemplo, € mencionado em Kashihara et al. [335].
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Capitulo 6

SCTP Proativo Adaptativo (PA-SCTP)

O PA-SCTP é uma extensdo proposta ao SCTP, que faz uso do multi-homing em
prol das necessidades da aplicacdo em relagdo a condi¢do do meio primdrio para trans-

missdo/recepcao de pacotes de dados.

O protocolo SCTP faz a alternancia do destino primério baseando-se exclusivamente
em percepgoes das condigdes do meio captadas pelo emissor de pacotes de dados em uma
associagdo estabelecida. O receptor de dados € passivo (sO recebe pacotes de dados e envia
confirmagdo, ou seja, chunks SACKs), ndo participa no processo de tomada de decisdo da
troca do destino primdrio. Na verdade, ele sé participa quando for omisso, ou seja, ndo
enviar confirmacao (SACKs).

A alternancia do destino primario pelo protocolo SCTP ocorre quando este declara o atual
caminho primdrio sem conectividade. Um caminho primaério € visto pelo SCTP como sem
condicoes para transmissao de pacotes de dados, quando esse caminho passa a ndo confirmar
mais os pacotes de dados enviados. O tempo decorrido para que ocorra a alteragdo do destino
primario geralmente pode nao ser apto para a necessidade da aplicacdo. O tempo gasto na

transi¢ao € referenciado na tabela [6.2]

A extensao mSCTP proporciona maior liberdade de se trabalhar com o protocolo SCTP
por permitir inserir, deletar e solicitar a alteracdo do destino primério de uma associacgao.
Isso nao € concebido na proposta do SCTP (RFC 4960).

O mSCTP faz uso das mesmas técnicas do protocolo SCTP para chegar a conclusao
de perda de conectividade do atual caminho primadrio, ou seja, baseada nas percep¢des do

transmissor de pacotes de dados com relacao ao recebimento de confirmacdes SACKSs.

A proposta do PA-SCTP ¢ fazer o uso das percep¢des de picos de atraso, atraso médio
e variagdo do CWND a cada recebimento de pacotes de dados e, por meio disso, fazer a
solicitacdo de alteracdo de um caminho primdrio instavel, desde que o caminho secundario se
apresente em melhor situa¢do em relagao ao atual caminho primdrio diante da necessidade da
aplicacao. O PA-SCTP ndo altera o mecanismo atual de troca do caminho primério, apenas

cria um outro mecanismo, baseado nas percepgdes do receptor de dados, mais sensivel as
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condicdes do meio e a0 mesmo tempo consciente das condi¢des reais do caminho secundério.

6.1 Tratamento proativo adaptativo do handover com o
PA-SCTP

Estacdes SCTP tendem a ser auxiliadas por mais de uma interface de comunicacdo que
podem ja estar conectadas a diferentes redes IPs. O termo handover, nesse caso, cabe apenas,

para a alternancia da saida IP, para a transmissao de dados.

O grande gargalo visivel no SCTP utilizando a sua caracteristica de multi-homing € predi-
zer qual o melhor momento de realizar o handover para amenizar possiveis problemas que

possam vir a incorrer para a aplica¢do que estd fazendo uso desse protocolo.

Os seis timeouts consecutivos para tomada de decisdo de handover (configuracdo padrao
do SCTP) se mostram ineficazes para a realizacdo dessa tarefa. A reducao desse timeout para
valores muito baixos também ndo se mostra muito atraente quando o caminho secundario
tem uma capacidade de banda bem menor ou que esteja com uma largura de banda limitada

devido a um trafego intenso e que a falha no caminho primério é uma coisa passageira.

A reducido do periodo de timeout (periodo de siléncio sem a confirmagao do recebimento
de pacotes de dados) é delimitada pela propria RFC do SCTP, que aconselha no minimo
um segundo como sendo um valor que atenderia bem as variadas formas de propagacdo da
informacdo por diferentes tipos de enlace. O valor de timeout abaixo de um segundo tem
uma funcionalidade aceitdvel com bons resultados, mas é dependente da situacdo do meio

de transmissao.

A preocupacio do protocolo SCTP, apos a perfeita conclusdo da associacdo, € manté-la
ativa até que naturalmente haja uma solicitagio para o seu encerramento. Nao existe qualquer
tipo de preocupacdo com as necessidades de aplicacdes que porventura estejam utilizando
esse protocolo como meio de transporte, como, por exemplo, exigéncia maxima de atraso na

chegada dos pacotes.

A solugdo adotada e mostrada em resultados mais adiante € o uso de uma politica de mon-
itoramento no lado cliente, baseada na percepcao de picos de atraso, atraso médio e variacdo
da CWND na recep¢do de pacotes de dados SCTP, a fim de verificar a operacionalidade do
atual caminho primdario em relacdo a necessidade da aplicacdo. Pata tentar sanar/atenuar a
falta de condicdo do atual caminho primério a necessidade da aplicagdo, é possivel fazer
sondagens para verificar a condi¢do do caminho secundario, sempre que a atual condi¢ao
do caminho primdrio ndo estiver mais atendendo a necessidade da aplicacao. Nesse cenério,
obtendo-se uma melhor condi¢do no caminho secundario, € solicitada a alternancia do des-

tino primario do ponto de vista do servidor.
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6.2 Contextualizaciao da problematica da politica de han-
dover do SCTP

Toda politica de tomada de decisdo do momento de handover no SCTP é baseada nos
chunks SACKs recebidos pelo servidor. Em um ambiente puramente cliente-servidor, um
lado s6 transmite pacotes de dados SCTP e o outro s6 recebe, a tomada de decisdo de han-
dover caberia exclusivamente ao transmissor de pacotes SCTP. O lado cliente ficard alheio a

€SS€ processo.

Para entender melhor o processo, tomando como base o festbed da figura [6.6] (apresen-
tada na sec¢do [6.4), o cliente iniciard uma negociagdo para configuracao de uma associagao
com o servidor para posterior recebimento de pacotes de dados SCTP. A solicitagdo de
inicio da associagdo é feita pelo cliente 1. E gerado o chunk INIT que serd enviado pela
rota 192.168.100.3 — 192.168.50.2. Ao receber o chunk INIT, o servidor responderd com
um INIT-ACK enviado pela rota 192.168.50.2 — 192.168.100.3. A partir da conclusdo da
associacdo, para o cliente, seu destino primario para todo pacote de dados SCTP dentro
dessa associacao serd 192.168.50.2, enquanto que para o servidor serd 192.168.100.3.

Apenas o transmissor de pacote de dados SCTP ¢é capaz de identificar a
interrupg¢ao/congestionamento do meio e tomar a decisao do momento de handover. A
interpretagdo dessa falha de comunicacdo pelo servidor ocorre pelo nao recebimento do
chunk SACK, que deve ser gerado pelo cliente para confirmar o recebimento de pacotes
de dados SCTP. A confirmagao € esperada por um periodo de tempo determinado pelo RTO,
que, por sua vez, ¢ gerado a partir de medidas obtidas pelo cdlculo do RTT, que é gerado a

partir de informacdes oriundas de chunks SACKSs recebidos.

O ndo recebimento de chunks SACKs, por parte do servidor em um periodo de tempo de-
terminado pelo RTO, gera um timeout. Na pratica, expirou o tempo de receber a confirmacgdo
do pacote de dado SCTP, por isso esse pacote € retransmitido pelo servidor. Apds a
ocorréncia do primeiro timeout, cinco consecutivos timeouts Serao necessarios para que
ocorra o handover. Esse é o limiar a ser alcancado, conforme determinado pela politica

padrao do SCTP, para s6 entdo ocorrer o handover.

Ao ocorrer o handover, no cendrio descrito acima, o transmissor de pacotes de dados
SCTP passara a utilizar o IP secundario do cliente, como seu IP de destino para transmissao
de dados.

O RTT, que € base para o valor do RTO, € recalculado a cada SACK recebido. A

ocorréncia de um timeout altera a forma de calculo para o RTO. Nesse caso, RTO = RTO*2.

Se a interrupcao do meio de comunicagdo ocorresse quando o RTO fosse igual a 1 se-
gundo, teriamos teoricamente um tempo total entre a deteccao do primeiro timeout e 0s cinco
consecutivos necessarios, um valor acumulado de 63 segundos (1 + 1#2 + 2%2 + 4%2 + 8§%2

+ 16*2 = 63) de aproveitamento infimo da rede, devido a essa politica conservadora para
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tomada de decisao de handover.

A parametrizacdo do SCTP € permitida para que se possa adequar o protocolo as
condicodes variadas de rede. Entende-se por SCTP parametrizado quando ha alteragao dos
valores padrdes dos parametros listados na tabela Nem sempre essa solugdo € eficaz e
geralmente ndo se adéqua aos caminhos que nao se comportam de forma padronizada, ou

seja, apresentam oscilagdes aleatdrias e com periodos nao constantes.

Parametros do SCTP que podem ser alterados para tentar promover um melhor uso do

ambiente multi-homing estdo listados na tabela[6.1]

Tabela 6.1: Varidveis SCTP que influenciam na laténcia de handover
Parametro Funcao
Path.Max.Retrans(PMR) | Determina a quantidade méaxima de timeouts no caminho primario para
tomar a decisdo de handover.

RTO.Max Maior RTO que pode ser determinado para um caminho.
RTO.Min Menor RTO determinado para um caminho.
HB.Interval Intervalo entre a geracdo de chunks HEARTBEAT para sondagem de

conectividade de caminho.

Testes feitos por Fallon et al. [S]], apresentados na tabela[6.2] mostram os tempos de han-

dover baseados em simulagdes feitas em NS2 (Network Simulator) alterando os parametros
referenciados na tabela

Tabela 6.2: Tempo gasto em segundos para efetuar o handover, segundo Fallon et al. [5]

PMR RTO.MAX(S)
60 30 10 5 1
5 186.61s 1265 58.24s 34,37s 9,14s

[ 4 | 130,91s | 95.4s || 47.65s || 28.77s | 7.53s \
(3 [ 7031s [ 64.8s [ 37,055 [ 23,17s [ 6.53s \
[2 | 34,15 || 34.81s || 26,44s | 17,57s Il 5.53s \
1 | 15.84s || 15.84s || 15.84s | 11,97s | 4525 \
0 | 6,365 [ 6.36s | 6.36s | 6.36s [ 2.92s \

A alteracao dos parametros do SCTP com a finalidade de diminuir a laténcia de handover,
segundo Caro et al. [[14], geralmente traz melhorias na vazao, desde que se considere que o

caminho secundario tenha uma vazao igual ou superior a do primério.

Como, no momento do handover, o mecanismo de elei¢do de um novo destino primdrio,
entre os IPs que identificam o cliente na associacdo, ndo € tratado diretamente na RFC do
SCTP, o novo destino primério pode nao atender adequadamente a aplicacao.

Atente-se também ao fato de que, para cada mudanca de caminho de transmissao, o
mecanismo de controle de congestionamento inicialmente utilizado € o slow start, e o

tamanho da janela CWND do caminho se inicia em 4380 byfes. Mas o grande problema
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¢ permanecer com a utilizagdo de um caminho de transmissao em detrimento a outro em

melhor condicdo para realizar a tarefa.

6.3 Solucao proposta PA-SCTP

O PA-SCTP (Proativo Adaptativo - SCTP) € uma solucao que busca atender a necessidade
da aplicacdo em relacdo ao atraso médio méximo permitido para o recebimento de pacotes
e dados SCTP. Para isso, faz o monitoramento de picos de atraso, atraso médio e variacao
da CWND a cada recebimento de pacotes e solicita do servidor a alternancia do destino
primdrio sempre que este ndo estiver atendendo as necessidades da aplicagdo e que exista

outro destino em melhores condicdes.

A politica adotada hoje pelo SCTP para tomada de decisao do momento de realizar o
handover é toda fundamentada no transmissor. A solu¢c@o aqui proposta incube essa tarefa
também ao receptor sem, no entanto, desabilitar ou alterar a forma como € feita hoje, ou seja,

fundamentada no transmissor.

A grande diferenca entre as duas técnicas é que a fundamentada no transmissor é mais
reativa do que proativa quanto a deteccdo de caminho falho e tomada de decisdao do mo-
mento da realizagdo do handover, sendo que, em nenhum momento, € levada em conta a
necessidade da aplicacdo. A fundamentada no receptor € mais proativa e adaptativa; proativa
por ser mais sensivel as oscilagdes do meio e adaptativa, pois tenta usar o melhor caminho
para atender as necessidades da aplicac@o, baseando-se em picos de atraso, atraso médio e
variagdo da CWND detectados a cada recep¢ao de pacotes. Como as duas técnicas passarao
a monitorar a condi¢do do meio de forma paralela, a tendéncia é que sempre o PA-SCTP
seja executado primeiro devido a sua caracteristica mais agressiva de acompanhamento das

condi¢des do meio primdrio.

Os parametros configurdaveis do SCTP proporcionam uma tentativa de adaptabilidade a
realidade do meio de transmissd@o. Como ja comentado aqui e em varios artigos referencia-
dos, essa solucao por si s6 ndo garante uma boa saida para todos os cendrios, além do fato

de contar com o desgaste da procura por tentativa e erro dos melhores valores.

Por fim, a solucdo aqui proposta buscard se adaptar dinamicamente a necessidade da
aplicacdo em relacdo as condicdes do meio de transmissdo. Para isso, busca diminuir a
laténcia de alternancia do caminho primdrio em relacdo a sua politica padrao e, a0 mesmo
tempo, evita o processo desgastante de tentar descobrir qual o melhor ajuste de parametros
SCTP para rapidamente detectar uma tendéncia a falha do caminho de transmissao de pacotes

de dados e, consequentemente, alterar o destino primdrio do ponto de vista do servidor.

Para demonstrar o ganho de desempenho a ser alcangado por ado¢ao do PA-SCTP, toda

a solucao foi implementa em linguagem C utilizando a plataforma FreeBSD e API docu-
mentada por Xie et al. [8]], a qual estd baseada na RFC 4960 (SCTP-2007) e na RFC5061
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(mSCTP-2007).

A escolha do sistema operacional FreeBSD se deu pelo fato de que, a partir da sua versao
7.1, ja vir nativamente instalado o SCTP e o mSCTP, baseado nas RFCs mais recentes e em
conformidade com a API documentada por Xie et al. [8] de 2009. A escolha pela linguagem

C se deu também pelo fato da API estar escrita em C.

Mesmo a solug@o tendo sido implementada na camada de aplicacdo, os resultados se
mostraram eficazes em relacdo ao ganho de desempenho, como é demonstrado mais adiante

por meio de gréficos.

6.3.1 Custo da alteracao do destino primario

De acordo com pesquisas relatadas em Caro et al. [14] e Paul et al. [11], surpreenden-
temente o processo de alternincia do destino primario de transmissdao de pacotes de dados
SCTP nao causam impacto significativo no tempo total de transmissdo de um arquivo pela
rede. Complementando essa informacao, essa transi¢do nao causa custo desde que seja feita
a solicitacdo pela aplicacao antes da ocorréncia de um timeout, pois, apos 1sso, 0 protocolo
SCTP (implementado no FreeBSD) cobra um custo geralmente entre 1 e 2 segundos para

alterar o destino primario.

Entendendo o mecanismo de funcionamento do SCTP, teoricamente, conclui-se que
haverd um prejuizo se ocorrer mudanga do caminho de transmissdo devido o novo destino,
do protocolo SCTP, ter de inicialmente utilizar o mecanismo de controle de congestionado
slow start. Na pratica, hd uma queda na capacidade de transmissdo, pressupondo que no
caminho anterior o mecanismo de controle de congestionamento utilizado era o congestion

avoidance.

Ao fazer testes utilizando o festbed da figura[6.6) mostrou-se que a alternancia do destino
primdrio pela aplicacdo ndo causa um custo significativo conforme resultados apresenta-
dos na tabela desde que as condi¢des dos caminhos disponiveis na associacdo sejam
iguais. Nesse contexto, houve a transmissao de um arquivo do servidor para o cliente em que
foram transmitidos aproximadamente 30.000 pacotes de 1.400B. Os caminhos (primario e
secundario) se apresentam com as mesmas condi¢des e sem nenhum tipo de trafego paralelo

(obs.: os enlaces primario e secundario sdo de SMbps).

Coforme a andlise dos resultados, o controle de congestionamento em seu dpice promove
um CWND médio entre 55.000 a 75.000B de capacidade de transmissdo. Ao executar o han-
dover, 0 novo caminho primadrio utiliza inicialmente o modo slow start com a CWND inicial
de 4380B. Como as condi¢des dos dois caminhos estdo perfeitas, a CWND do novo caminho
primdrio alcanca o valor reportado anteriormente pelo seu antigo caminho primério em um
periodo muito curto. Provavelmente, isso justifique o pouco impacto negativo provocado

pela alternancia de destino primario.

Um outro fator que justifica isso € a capacidade de transmissd@o do caminho primério no
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Tabela 6.3: Resultado de testes do impacto dos handovers na vazao da rede

Tempo de Transmissao
Interrupcao Handovers || EXP1 EXP2 || EXP3 EXP4 || EXP5
A cada 35000 pcts 0 144s 145s 144s 144s 145s
A cada 10000 pcts 3 144s 144s 145s 144s 144s
A cada 8000 pcts 3 144s 144s 145s 145s 144s
A cada 7000 pcts 4 145s 144s 144s 145s 147s
A cada 6000 pcts 5 145s 145s 145s 145s 145s
A cada 5000 pcts 6 145s 145s 144s 144s 145s
A cada 4000 pcts 7 145s 145s 145s 145s 145s
A cada 3000 pcts 10 145s 146s 144s 145s 145s
A cada 2000 pcts 15 145s 146s 146s 145s 145s
A cada 1000 pcts 30 145s 144s 145s 145s 145s
A cada 500 pcts 61 146s 147s 146s 146s 147s
A cada 100 pcts 306 146s 146s 146s 147s 146s

seu dpice, ou seja, no momento antes da transi¢ao de destino. A capacidade de transmissao
de pacotes sem recebimento de confirmagao pode estar em um valor inferior ao permitido

pelo novo caminho primdrio, que inicialmente é 4 MTU.

Em Caro et al. [14], também sdo apresentados experimentos que comprovam a nao
percepg¢ao de perda na transmissdo de pacotes de dados no SCTP quando ha mudangas con-

stantes do destino primdrio de um servidor.

O efeito negativo da alternancia do destino primario em espacgos de tempos curtos fica
por conta de uso de um caminho com caracteristicas piores do que o que estd atualmente em
uso. A utilizagdo do SCTP com os seus parametros alterados, a fim de promover uma menor
laténcia de handover, aumenta a possibilidade de se migrar para um caminho com piores
condicdes que o anterior, impondo, dessa maneira, um custo que nem sempre a aplicacao

pode suportar.

Ao comparar as tabelas|0.2]e aparentemente elas apresentam valores diferentes para
0 mesmo custo, ou seja, o tempo gasto na alternancia do destino primdrio. A diferenca é
que, na primeira tabela, o custo € medido em um cendrio no qual houve a ocorréncia de
timeouts. Ja na segunda tabela, praticamente ndo ha custo, pois a solicitacao da alternancia
do destino primario foi feito pela aplicacdo em um cenério onde o atual caminho primério se
apresentava em condi¢Oes de largura de banda disponivel e aceitdvel para qualquer tipo de

aplicacao.

6.3.2 PA-SCTP - lado transmissor dos pacotes de dados SCTP

A figura [6.1] apresenta o transmissor de pacotes de dados SCTP. Os retingulos mais
escuros representam os modulos que foram inseridos pela extensao PA-SCTP. Ao retirar os

modulos mais escuros da figura, tem-se o SCTP puro como proposto pela sua RFC.

Os moédulos documentados aqui serdo apenas aqueles inseridos pelo PA-SCTP, os outros

57



Servidor PA-SCTP

I Associagao Estabelecida I

: : :

1 Servidor_Sondagem M

1 Recalcular n [

! |rmRoe " enviccepacotes | n '

1 | cwnD de dados SCTP e ., ‘ .

. 11 | Esperar_Pacotes_so ’

1 l: ndagem ¥
1 i

1 Espera de :: * :

: confirmagao SACK L 1

Bt Tentaivas=0 :' Confirmar_Pacotes S :

l: ondagem 1

[l

L]

L]

Enviar Fluxo de n,
P T Dados(pendentes "1
iSe tempo de espera porg de confirmagao) pelo :- EEsgE s s ...
PACK.<RTO i Cam. Secundario ' \
& J Y
Cont_Tentativas LOOP 2
anE————————————, +=1
Se Cont_tentativas >
Path_Max_Retrans _§
L S———_

RTO =2"RTO;
CWND = 15008

RTO =RTO_Sec e /
Cont_Tentativas=0 e .

]

-

CWND = CWND_Sec

Figura 6.1: Detalhamento da transmissdo de pacotes SCTP e PA-SCTP

foram detalhados de forma direta ou indireta dentro deste documento.

O médulo Servidor_Sondagem ¢ acionado logo apds a conclusdo da configuracdo da
associacio e fica A espera de pacotes de sondagem originados por um cliente PA-SCTP. E

aberto um socket UDP a espera da chegada de pacotes de sondagem.

O socket € UDP, pelo fato do SCTP néo poder proporcionar um atraso mais exato devido

a sua politica de retransmissdo de pacotes e controle de fluxo.

O moédulo Esperar Pacotes_Sondagem fica a cargo de tratar os pacotes UDP prove-
nientes do receptor de dados SCTP. Uma vez recebido esse pacote, € ativado o tratamento de

confirmacao.

O médulo Confirmar_Pacotes_Sondagem informa ao solicitante o recebimento dos pa-
cotes de sondagem. Os pacotes de sondagem que chegam sdo de apenas 40B, e os de
confirmagdo enviados pelo servidor sdo de 1.400B. Essa diferenca entre os tamanhos dos
pacotes € similar ao processo de envio de pacotes de dados SCTP e o recebimento de
confirmacdao SACK. Com isso, obtém-se um atraso mais similar a um fluxo normal de dados

do caminho primério de uma associagdo SCTP.

Como o protocolo UDP nao tem, na sua esséncia, nenhum mecanismo de retransmissao
de pacote, a cada solicitacdo de sondagem que chega, sdo gerados trés pacotes UDP de
confirmacdo, tendo cada um o tamanho de 1.400B. O nao recebimento de no minimo dois
pacotes UDP de resposta € sinalizag@o para o cliente de que o caminho nao esta apto para

transmissao de dados.

O tamanho de 1.400 bytes para o pacote de confirmagdo é usado devido ao tamanho do
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MTU da camada de enlace de redes mais comuns, no caso a ethernet, é de aproximadamente
1500 bytes. A transmissao do pacote de confirmagao de tamanho grande se traduz em uma
leitura mais fiel das condi¢des do meio por onde foi transmitido o pacote. Segundo Liu et
al. [40], existe uma maior probabilidade de sucesso na transmissdo de pequenos pacotes em
relacdo ao de tamanho grande em ambientes wireless. Entdo, segundo essa afirmacdo, é mais
facil obter sucesso na transmissao de um pacote de 40 bytes do que um de 1400 bytes.

6.3.3 PA-SCTP - lado receptor dos pacotes de dados SCTP

A figura[6.2] apresenta o receptor de pacotes de dados SCTP. Os retangulos mais escuros
representam os modulos propostos pela extensdo PA-SCTP. Ao retirar os mdédulos mais es-

curos da figura, tem-se o SCTP puro como proposto pela sua RFC.

Os moédulos documentados aqui sd@o apenas os propostos pela extensao PA-SCTP. Os

outros foram detalhados de forma direta ou indireta dentro deste documento.

O Loopl e Loop2 sao executados paralelamente e ficam em constante execucao até que
a associagao seja finalizada.

Contabilizar
Esperar_ Tempo_Espera
Pacotes_ SCTP H
F ’ Se (Passou por Filtro) E
i ” T —————

Receber Pacot
es_SCTP

:

Enviar Sacks
para o servidor

Disparar_Sondagem

y

Calc_Atraso_Medio

Figura 6.2: Detalhamento da recepc¢do de pacotes SCTP e PA-SCTP

6.3.3.1 Modulo Calc_Atraso_Medio

Esse médulo € responsdvel por contabilizar o atraso médio na chegada de pacotes de
dados no caminho primario da associacao estabelecida. Seu funcionamento ¢ demonstrado

na figura
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A cada pacote de dado recebido € calculado o atraso médio. Como, por padrdo, o pro-
tocolo SCTP permite apenas o recebimento de pacotes de dados de forma blocante, esse
submodulo nao serd usado para, por exemplo, acionar o procedimento de disparo de pacotes
de sondagem a fim de conhecer a situacdo do caminho secundério, devido a atrasos muito

grandes contabilizados a cada pacote recebido. Existe um mecanismo préoprio para isso.

Por meio desse médulo, é monitorado o caminho primério buscando detectar um com-
portamento intermitente em relacao ao recebimento de pacotes de dados SCTP, ou seja, com
espacos de tempo no recebimento de pacotes de dados ndo uniforme. Esse comportamento
podera gerar uma sinalizagdo de que o atual caminho primério pode ndo estar suportando
manter a exigéncia da aplicacdo com relacdo ao atraso médio maximo permitido no recebi-
mento de pacotes de dados.

Cliente PA-SCTP — Mddulo Calc_Atraso_Medio
Contabiliza
Pct_Rec
Contabiliza
Atraso_Medio
- LimiarfAtr;so)
———— s
S
Cont_Atiasors | g S (Airasa_iMedio > =
== i aLlimiar_Atraso)
i —————
S
Cont_Atraso
+=2

Figura 6.3: Fluxo de execugdo no modulo Calc_Atraso_Medio

A funcdo Contabiliza Pct_Recebido ¢ um sinalizador para o sistema do recebimento de

um pacote de dados pelo caminho primadrio.

A funcido Contabiliza Atraso_Medio calcula o atraso médio no recebimento de pacotes
de dados atualmente.

O parametro Atraso_Medio guarda o atraso médio no recebimento de pacotes de dados
SCTP em milissegundos.

O parametro « € um coeficiente usado para determinar o quao grande foi um determinado
espaco de tempo entre o recebimento de pacotes de dados. Isso determinara a intensidade
do incremento ao sinalizador (Cont_Atraso) que informa para o sistema uma proeminente
possibilidade de falha do atual caminho primdrio em atender a necessidade da aplicacao.

O parametro Cont_Atraso ¢ um sinalizador para o sistema sobre a atual condi¢dao do
caminho primério em atender a necessidade da aplicacdo. Quanto maior esse valor, pior € a

condicdo do atual caminho primaério.
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6.3.3.2 Moédulo Contabilizar_Tempo_Espera

Esse médulo computa o tempo decorrido entre o recebimento de pacotes de dados. E
por meio desse mddulo que € disparada a sondagem de pacotes de dados pelos caminhos

secunddrios. Seu funcionamento é demonstrado na figura (6.4

Existem duas possibilidades desse médulo acionar o mecanismo Disparar_Sondagem
(mdédulo para disparar pacotes de sondagem pelo caminho secundario). O disparo de pa-
cotes de sondagem pode ser acionado devido ao atraso muito grande entre recebimento de
pacotes de dados, sendo isso computado nesse mddulo, e também devido ao comportamento
intermitente do caminho primdrio detectado pelo médulo Calc_Atraso_Medio.

A cada acionamento do moédulo Disparar Sondagem, o moddulo Contabi-
lizar_Tempo_Espera ¢ interrompido temporariamente até que o processo de sondagem e

possivel realizacao de troca do destino primdrio sejam realizados.

Cliente PA-SCTP — Modulo Contabilizar_Tempo_Espera
a.] Verificar Rec_
>
Pct
"Se (Rec Pol= = VERDADE) 3
-
Espera Pct=0 S e
N
= Calcular_Esper
= a_Pct Se (Espera_Pct >= Limiar_Espera_Pct) §
gr
ESe ((Cont_Atraso >= £ Disparar_Sondagem
§ Limiar_Interm) and (CWND > £ -
HL Ll L)) —
~
Calcular_Per_A
val
N - £ Se(Per_Aval >= E
Limiar_C_Atraso) =
S
Cont_Atraso =0

Figura 6.4: Fluxo de execu¢ao no modulo Contabilizar_Tempo_Espera

A funcdo Verificar_Rec_Pct busca sinalizacdo do recebimento de pacotes de dados a
cada loop desse mdédulo de acompanhamento do tempo de espera para recebimento de pa-
cotes de dados. Uma vez que haja a sinalizagdo do recebimento de um pacote de dados, o

parametro Espera_Pct € reinicializado com zero.
O parametro Espera_Pct tem o tempo decorrido desde o recebimento do ultimo pacote.

A funcdo Calcular_Espera Pct contabiliza o periodo, em milissegundos, desde o rece-

bimento do ultimo pacote de dado pelo caminho primario.
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O disparo do mecanismo para sondar o caminho secundério pode ocorrer por meio de
dois possiveis fatores: periodo muito longo sem receber pacotes de dados ou devido ao atual
caminho primdrio apresentar um comportamento intermitente com relagdo ao recebimento

de pacotes de dados.

Um periodo sem receber pacotes de dados maior ou igual ao parametro Lim-

iar_Espera Pct ativa o mecanismo de sondagem do caminho secundério.

Se o indice de caminho intermitente, o parametro Cont_Atraso, computado durante a
execucao do médulo Cale_Atraso_Medio, for maior ou igual ao parametro Limiar_Interm
e a janela de transmissdo (CWND) do transmissor for menor do que o Limiar_cwnd, o

mecanismo de sondagem do caminho secundério também podera ser disparado.

A funcao Calcular Per_Aval computard hd quanto tempo estd executando o médulo
Contabilizar_Tempo_Espera. O valor gerado por essa fun¢do serd comparado com o
parametro Limiar_C_Atraso, que limita o tempo méaximo permitido para validade do valor
do pardmetro Cont_Atraso.

6.3.3.3 Moédulo Disparar_Sondagem

Esse modulo é responsavel por fazer o processo de sondagem sobre o caminho secundario
existente dentro da associacdo. A sondagem sempre se inicia do receptor de pacotes de dados
de uma associacdo SCTP estabelecida pelo envio de um pacote de 40B e a espera do pacote

resposta de 1400B. Seu funcionamento é demonstrado na figura[6.5]

Como o processo de sondagem ¢ efetuado via um socket UDP, que € um protocolo
ndo confidvel para a entrega de pacotes, sempre sdo enviados, no minimo, trés pacotes de
sondagem, e o caminho € considerado apto quando se recebe a confirmagdo de pelo menos

dois dos pacotes de sondagem enviados.

A opc¢ao por enviar os pacotes de sondagem via uma outra conexao que nao seja a SCTP,
no caso o UDP, é devido ao fato de que, para os pacotes de sondagem, nio € conveniente
trabalhar com mecanismos de controle de fluxo ou retransmissao de pacotes de dados. Es-
sas caracteristicas sdo implicitas quando se usa o protocolo de transporte SCTP, podendo

produzir resultados imprecisos quanto a real qualidade do meio de transmissao.

A sondagem padrdo SCTP tem como finalidade testar a conectividade e, a0 mesmo
tempo, obter um RTT do caminho para o cdlculo do RTO. O RTT pode, em muitos ca-
sos, ndo representar a realidade, pois, em uma rede wireless, € mais facil se obter sucesso na

transmissao de um pacote de 60B do que um de 1500B.

De acordo com Kelly et al. [[12]], a sondagem no caminho secunddrio gera um trafico in-
significante em relacdo ao que ocorre no caminho primério, e o RTT obtido com a sondagem
do caminho secunddrio é meramente um valor guia quando utilizado na transmissao de pa-
cotes de dados SCTP.
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Cliente PA-SCTP — Médulo Disparar_Sondagem
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Secundario
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-
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Sond_Pct_Secu
nd
Rec_Sond Pct

é"%'é"fl'z"é';i'ﬁ'é'{igg'ﬁ'ﬁ":':""""""""5
= § Max_Tmp_Esp)
£ Max_Tmp_Esp
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Aplicar_Filtro
Se (Passou por i
= £ Aplicar_Filtro) H

S

Efetuar_Handover

Figura 6.5: Fluxo de execu¢do no mddulo Disparar_Sondagem

A fun¢do Obter Destino_Secundario ¢ utilizada para se obterem todos os enderegos de
destino IPs, do ponto de vista do receptor de dados, que fazem parte da associagdo SCTP no
atual momento. A API do SCTP fornece uma funcio chamada sctp_getpaddrs, que disponi-
biliza todos os enderecos IPs que fazem parte da associacdo ativa no momento.

Naturalmente se nao for fornecido nenhum enderego além do atual endereco primario, é
porque a atual associagdo estd no modo single-homed, o que impediria o ganho de desem-
penho obtido pelo uso do PA-SCTP.

A funcdo Sond Pct Secund é encarregada de enviar pacotes de sondagem para os

enderegos secundarios existentes na associacao.

A funcio Rec_Sond_Pct € encarregada de monitorar o recebimento das respostas dos pa-
cotes de sondagem enviados. O periodo méximo para ficar esperando a resposta dos pacotes
de sondagem € definido pelo parametro Max_Tmp_Esp. Apos esse periodo, o caminho €

considerado imprdprio para uso como destino dos pacotes de dados da aplicagao.

A funcdo Aplicar_Filtro executa um tipo de filtro que depende de qual mecanismo
acionou o disparo de pacotes de sondagem, podendo ser por tempo de espera de pacotes

de dados ou por intermiténcia do caminho primario. O filtro se aplicam da seguinte forma:

e quando o disparo de pacotes de sondagem foi acionado por uma espera longa no rece-
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bimento de pacotes de dados: se houver o recebimento de sinalizacdo da chegada de

novos pacotes de dados e o valor do parametro Atraso_Medio for menor ou igual ao

atraso médio computador no caminho secundario multiplicado por um coeficiente de

seguranca - a interrup¢ao do mecanismo de sondagem deve ocorrer imediatamente;

e quando o disparo de pacotes de sondagem for acionado por um comportamento in-

termitente: valor do parimetro Atraso_Medio for menor ou igual ao atraso médio

computador no caminho secundario multiplicado por um coeficiente de seguranca - a

interrup¢do do mecanismo de sondagem deve ocorrer imediatamente.

A fun¢do Efetuar_Handover utiliza a funcionalidade disponibilizada ao SCTP pela ex-

tensdo documentada na RFC 5061 para solicitar a alteracdo do atual destino primario do

ponto de vista do servidor de dados da associacao SCTP.

6.3.3.4 Parametros de limiar no algoritmo PA-SCTP

Os parametros limiares adotados na proposta PA-SCTP sdo todos utilizados pela parte

receptora de uma associagao SCTP para determinar quando se devem acionar certos mecan-

ismos para resguardar a boa condi¢ao do caminho de recebimento de pacotes de dados do

ponto de vista da necessidade da aplicacao.

Tabela 6.4: Lista de parametros limiares usados pelo PA-SCTP

Parametro Limiar

Valor

Funcao

Threshold_Delay

50 ms

Atrasos no recebimento de pacotes de dados que excedem esse limiar
sinalizam para o sistema um caminho intermitente.

Threshold_Interm

2

Delimita quantas vezes o Limiar_Atraso deve ser alcangado, para que o
atual caminho primdrio seja considerado intermitente, € 0 mecanismo
de sondagem seja acionado.

Threshold_C_Atraso

2s

Determina o tempo maximo de validade do parametro Cont_Atraso, que
contabiliza quantas vezes se obteve um atraso no recebimento de pa-
cotes de dados igual ou superior ao Limiar_Atraso.

Threshold_Espera_Pct

1s

Determina o tempo maximo permitido de atraso no recebimento de
pacotes e aciona o mecanismo de sondagem caso esse valor seja
alcangado.

Threshold_CWND

40.000 bytes

Determina qual o tamanho méaximo da janela de transmissdo para que
ocorra o handover.

Per_Probe

3s

Determina o intervalo minimo de ocorréncia entre sondagem de pa-

cotes. Esse parimetro € vélido quando o disparo de pacotes de
sondagem é gerado devido a um comportamento intermitente do meio.

Max_Time_Wait

2s

Determina o tempo méaximo de espera por respostas dos pacotes de
sondagem enviados.
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6.4 Apresentacao do testbed

No testbed (figura[6.6), existem 10 segmentos de enlace numerados de 1 a 10. Os enlaces

1 e 5 sdo wireless padrao 802.11b/g, enquanto que os outros sao fast ethernet.

Em todos os experimentos a serem realizados usando o festbed, o clientel sempre solic-

itard o arquivo para o servidorl.

O clientel é um né mével que tem duas interfaces wireless padrao 802.11 b/g, e todos os
outros elementos da rede utilizam o padrao 802.3 fast ethernet como forma de interligacao
entre os segmentos da rede. A interligacdo entre as redes wireless e ethernet se faz via os

access points.

Como o né moével apresenta duas interfaces wireless associadas sobre a drea de in-
fluéncias dos dois access points (AP1 e AP2), ele passara a ser uma estacdo multi-homed
do ponto de vista do protocolo SCTP. A partir desse contexto, a associagdo estabelecida en-
tre o clientel e servidorl tem dois possiveis caminhos distintos que podem ser utilizados
para a transmissdo/recepg¢ao de pacotes de dados. Do ponto de vista do servidorl, temos: 4

—3 -2 -1 como um possivel destino, e 8 — 7 — 6 — 5, como um segundo possivel caminho.

As estacOes fixas denominadas cliente2 e servidor2 sio utilizadas quando forem
necessarias para geracao de trafego concorrente, sempre utilizando o caminho 9 — 2 — 3
-10.

A presenca de duas tecnologias de protocolos da camada de enlace (wireless e ethernet)
no testbed é importante, pois elas apresentam comportamentos diferentes em relacdo ao
atraso e, naturalmente, podem apresentar maior sensibilidade aos parametros ajustaveis do
protocolo SCTP. Dessa maneira, ficard comprovado que a extensdo proposta ao protocolo

ndo estd sujeita a funcionar apenas em um determinado tipo de tecnologia de enlace.

Nos experimentos serdo sempre transferidos arquivos de 15 e 45SMB de tamanho. O

tamanho do arquivo ndo € importante poderia se utilizar arquivos de qualquer tamanho.
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Figura 6.6: Testbed utilizado para realizar os experimentos

Configuracdo da maquina clientel

e Processador: Intel Pentium D 2.2 GHz
e Memoria: I GB - 667MHz - DDR?2
e Sistema operacional: FreeBsD 7.2

o Interfaces wireless: 2 interfaces wireless-usb da Dlink padrao 802.11A/B/G
Configuracdo da miquina servidorl

Processador: Pentium 4 de 1.8 GHz

Memoria: 512 MB - 400 MHz - DDR

Sistema operacional: FreeBsD 7.2

Interface ethernet: Via Rhine 11 100 Mbps

Interface ethernet: Via Rhine 11 100 Mbps

Configuracdo do Routerl
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Processador: Pentium 4 de 1.8 GHz

Memoria: 512 MB - 400 MHz - DDR

Sistema operacional: FreeBsD 7.2

Interface ethernet: SIS 100Mbps (onboard)

Interface ethernet: Realtek 100Mbps

Configuracdo do Router2

Processador: Pentium 4 de 1.8 GHz

Memoria: 512 MB - 400 MHz - DDR

Sistema operacional: FreeBsD 7.2

Interface ethernet: SIS 100Mbps (onboard)

Interface ethernet: Realtek 100Mbps

Configuragdo do Cliente2

Processador: Pentium 4 de 1.8 GHz

Memoria: 512 MB - 400 MHz - DDR

Sistema operacional: FreeBsD 7.2

Interface ethernet: SIS 100Mbps (onboard)

Configuragdo do Servidor2

Processador: Pentium 4 de 1.8 GHz

Memoria: 512 MB - 400 MHz - DDR

Sistema operacional: FreeBsD 7.2

Interface ethernet: SIS 100Mbps (onboard)

Infraestrutura de rede

e Configuracdo dos Access Point: dois Access Point modelo TP-LINK TD-W8920G
e Access Point 1 (AP1): modelo TP-LINK TD-W8920G usando canal 1

e Access Point 1 (AP2): modelo TP-LINK TD-W8920G usando canal 8
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e Switchl: tenda de 5 portas (modelo S105)

e Switch2: encore de 8 portas

E utilizado o sistema operacional FreeBSD em todas as estacdes devido 2 sua
implementagdo nativa do SCTP baseada na RFC4960 e na RFC5061 (extensdao do SCTP

para mobilidade - mSCTP), conforme comentado por Lei et al. [27] em seu artigo.

6.5 Descricao dos experimentos

Os experimentos aqui apresentados buscam demonstrar o comportamento do protocolo
SCTP-Padrao, SCTP-Parametrizado, R-SCTP (proposto por Kim et al. [1]) e o PA-SCTP
quando submetidos a situagdes de interrup¢do do meio, presenga de trafego concorrente no

caminho primdario e movimentac¢ao dos nds da associagao.

Todos os experimentos documentados posteriormentes foram submetidos ao testbed (de-
scrito anteriormente) para transferir arquivos com tamanhos de 15 e 41MB do servidor para
o cliente. Em cada experimento, o arquivo foi transmitido por cinco vezes sempre no sentido

do servidor para o cliente.

Cada experimento (descritos mais adiante) executado no festbed gerou dados que pro-
duziram varios gréficos. Os graficos gerados se referem ao atraso, ao atraso médio, a variacao
da CWND e a vazao.

A aplicacido cliente e servidora, utilizada em todos os experimentos, foi escrita em lin-
guagem C e compilada para a plataforma FreeBSD utilizando a API documentada por Xie et
al. [8]] de 2009, baseada na RFC4960 de 2007.

Os experimentos realizados, para demostrar o comportamento do SCTP-Padrao, SCTP-

Parametrizado, R-SCTP e PA-SCTP em cenarios diversos, estdo representados nas tabelas

6.5 6.6e[6.7}

Tabela 6.5: Condi¢des impostas ao trafego de pacotes de dados pela rede

Protocolo Condicao Interrupcao Trafego con- | Movimentacao
do meio corrente

SCTP-Padrao, SCTP-Param, | Condigdo 1 Nio Nao Nio
R-SCTP e PA-SCTP

SCTP-Padrao, SCTP-Param, | Condicao 2 Sim Nao Niao
R-SCTP e PA-SCTP

SCTP-Padrao, SCTP-Param, | Condigdo 3 Nao Sim Nao
R-SCTP e PA-SCTP

SCTP-Padrao, SCTP-Param, | Condicao 4 Nio Nao Sim
R-SCTP e PA-SCTP

SCTP-Padrao, SCTP-Param, | Condigdo 5 Nio Sim Sim
R-SCTP e PA-SCTP
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Tabela 6.6: Protocolos utilizados nos experimentos

Protocolo Comentario

SCTP-Padrao Usa o SCTP com valores de pardmetros padrdes (conforme tabela|6.7)).

SCTP- Usa o SCTP com valores de parametros alterados (conforme tabela(6.7).

Parametrizado Essa nomenclatura foi aqui criada para diferenciar o SCTP com os val-
ores de parametros sugeridos pela RFC, do SCTP o qual teve os seus
parametros configurdveis alterados pelo programador.

R-SCTP Solucdo baseada no RTT (Proposta por Kim et. al. [1]]). Usa valores de
parametros conforme tabela

PA-SCTP Mecanismo proposto para efetuar o handover no SCTP.

Tabela 6.7: Valores para os parametros configurdveis do protocolo SCTP

Protocolo PMR RTO.Min RTO.Max HB.Interval
SCTP-Padrao 5 Tent. 1 seg 60 seg 30 seg
SCTP- 1 Tent. 100 miliss. 101 miliss. 1 seg
Parametrizado

R-SCTP 5 Tent. 1 seg 60 seg 1 seg
PA-SCTP 5 Tent. 1 seg 60 seg 30 seg

Descri¢do das colunas das tabela[6.5]e

e Interrupcao do meio - informa que, em algum momento do periodo de transmissao,
ocorreu a interrup¢ao do meio primario.

e Trafego concorrente - informa que, em algum momento durante o periodo de trans-
missdo, houve algum tipo de trafego de dados concorrentes.

e Movimentacao - informa que o cliente se movimentou de um access point em direcao

a outro, for¢ando, dessa forma, a deterioracdo de um caminho em relac@o ao outro.

e PMR - quantidade médxima de retransmissdo permitida a um caminho primario antes
que o protcolo SCTP efetue um handover.

e RTO.Min - informa qual o menor valor de RTO permitido pelo protocolo SCTP.
e RTO.Max - informa qual o maior valor de RTO permitido pelo protocolo SCTP.

e HB.Interval - informa o intervalo para geracdo de chunks HEARTBEAT utilizado pelo
protocolo SCTP.

Para alguns cendrios, os valores dos pardmetros configurdveis do protocolo SCTP foram
alterados (tabela para tornar o protocolo SCTP mais 4gil para detectar oscilacdes que
poderam ocorrer no meio de transmissdao. A seguir, a justificagdo do porqué desses valores
especificamente.
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e PMR - o valor padrio recomendado pela RFC 4960 ¢ cinco. Para o SCTP-
Parametrizado, esse parametro foi reduzido numa tentativa de deixar o protocolo mais
sensivel a condi¢des do meio. Uma reducao significativa do PMR pode provocar uma
alternincia constante do caminho primario, tornando-o muito sensivel a qualquer tipo
de interferéncia minima do meio (CARO et. al. [11]). No artigo de Grace et al. [7], é
comprovado que a redu¢ao do PMR néo € garantia de ganho de desempenho em uma

associacdo SCTP, uma vez que os caminhos podem ser assimétricos.

e RTO.Min - o valor minimo para esse parametro recomendado pela RFC 4960 é de um
segundo. O ajuste dessa varidvel € em milissegundos e foi alterado para 100 milisse-
gundos no caso do SCTP-Parametrizado para deixd-lo bem sensivel as condi¢des do
meio, mesmo tendo ciéncia de que valores abaixo de um segundo sdo dependentes do
nivel de qualidade do meio de transmissdo, ou seja, valores abaixo de um segundo
poderio trazer melhorias quando se usa apenas o padrdo ethernet, mas, em ambientes
wireless, ele pode gerar prejuizos na transmissao de pacotes de dados, devido a fatores
como aqueles documentados por Ye et al. [41]. Valores abaixo de um segundo sdo
suscetiveis a desnecessarios timeouts (STEWART [3]) e consequente a retransmissoes

de pacotes de dados de forma desnecessaria, conforme comentado por Jungmaier et al.
[22].

e RTO.Max — o valor desse parametro recomendado pela RFC 4960 é de 60 segundos.
Ao ser computado um novo valor para o RTO, o seu tamanho € limitado a0 maximo
pelo RTO.Max. Para o SCTP-Parametrizado, o RTO.Max foi alterado para 110 milis-

segundos buscando deixar o protocolo mais agil em reagir a oscilagdes do meio.

e HB.Interval — o valor desse parametro recomendado pela RFC 4960 € de 30 segundos.
Esse parametro teve o seu valor reduzido para um segundo quando usado o SCTP-
Parametrizado e o R-SCTP, ou seja, o teste de conectividade do caminho secundério
se deu a cada segundo de inatividade. Esse ajuste possibilitard ao protocolo conhecer
de forma mais instantanea a situagao do caminho secundario, além de poder propor-
cionar um melhor valor de RTT. Valores de HB.Interval muito baixo geram um trafego
constante de informacdes de controle que podem prejudicar outras aplicagdes (neces-
sariamente ndo precisam ser SCTP) que possam estar, em algum momento, utilizando
enlaces (que facam parte de um dos caminhos de destinos possiveis de uma associacdo
SCTP), limitando, dessa forma, desnecessariamente, a largura de banda disponivel.
Nesse caso, o SCTP utilizara dois caminhos distintos. Um transmitird pacote de dados

€ outro, apenas pacotes de controle em excesso.

Os parametros configuraveis (PMR, RTO.Min, RTO.Max e HB.Interval) do protocolo
SCTP (Parametrizado) foram reduzidos especificamente para esses valores, comentados an-
teriormente, para que pudessem alcancar um desempenho similar ao R-SCTP e ao PA-SCTP.

Em todos os experimentos, o destino primario do servidor sempre foi de 192.168.50.2
para 192.168.100.3, e o destino secundario foi de 192.168.60.2 para 192.168.200.3 (endereco
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IP sempre obtido quando o n6 mével se encontram na area de influéncia do AP2). Essa regra
s foi desrespeitada quando explicitamente comentada no texto.

Com relagdo a picos de atrasos que possam aparecer nos graficos, segundo Ye et al. [41]
e Shi et al. [21]] , quando se utiliza um meio de transmissdo wireless, € factivel a presenca
oscilacdo na capacidade de transmissdao. Noonan et al. [37] afirmam que o atraso sobre o
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) é altamente varidvel e

particularmente sensivel ao ambiente de atuacio.

Em relacdo aos graficos, cada experimento foi realizado por cinco vezes consecutivas
e o experimento utilizado para gerar os grafico sempre foi aquele que obteve o tempo de
transmissao mais proximo da média computada na realizagdo do mesmo experimento por

cinco vezes.

6.6 Experimento 1 - condicao 1

Nesse experimento, € demonstrado o comportamento do SCTP-Padrao, SCTP-
Parametrizado, R-SCTP e o PA-SCTP em uma situagdo ideal em que a condicao do caminho
primario poderé atender perfeitamente a qualquer necessidade da aplicacdo durante todo o

tempo de vigéncia da associacdo. Nesse experimento, 0 meio de transmissao se encontra na
Condicdo 1 (tabela[6.5).

Os graficos da figura [6.7] apresenta, a variagdo da CWND. Todos os gréficos foram ger-
ados do procedimento de transferéncia de um arquivo de 15MB e posteriormente de 41MB
usando o SCTP-Padrao, SCTP-Parametrizado, R-SCTP e PA-SCTP.

Para cada gréfico gerado, foi realizado o mesmo experimento cinco vezes. O fluxo de
pacotes de dados SCTP sempre fluiu do servidor para o cliente, conforme os papéis sugeridos

pelo testbed documentado na figura[6.6

Durante o experimento, foi considerado que Clientel permaneceu parado sobre a drea
de influéncia dos dois AP, sendo que recebeu o IP 192.168.100.3 do AP1 e 192.168.200.3
do AP2. O Clientel inicia a associa¢do com o Servidorl via 192.168.100.3 e permaneceu

imével até o término da associagao.

Na otica do servidor, o destino primdrio inicial foi 192.168.100.3, e o secundério
192.168.200.3.

6.6.1 Com relacao a variacao da janela de transmissao CWND (graficos
da figura|6.7)

Os graficos comentados nesse experimento estdo representados por meio da figura|6.7

Ao analisarmos a variacdo da CWND, € perceptivel que o SCTP-Padrao e o PA-SCTP
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mantiveram uma variagdo previsivel e constante. Nesses gréficos, € perfeitamente visivel
que nao houve alteracdo do caminho primério nem perdas de pacotes. Se houvesse a troca
do caminho primério a CWND seria reduzida a 4.380B. No caso de perda de pacotes essa

redugdo seria para 1*MTU.

Ao analisarmos os graficos referentes ao SCTP-Parametrizado (15 MB), € perceptivel
que ocorreram timeouts vérias vezes, forcando, dessa forma, a redu¢do da janela de trans-
missdo (CWND) para 1 MTU. Isso ocorreu devido ao valor reduzido do RTO.Min e
RTO.Max, o que resultou na interpretacdo erronea por parte do protocolo SCTP sobre a
perda de pacotes de dados, uma vez que o tempo de envio de um pacote de dados e o recebi-
mento de uma confirmag¢do SACK ndo foram suficientes. Isso também aconteceu com muita
frequéncia quando analisamos o SCTP-Parametrizado (41MB). E visivel também que houve
pelo menos duas alteracdes do caminho primério quando analisamos o grafico resultante da
transferéncia de 15 MB e varias vezes no de 41 MB.

Ainda analisando os gréficos referentes ao SCTP-Parametrizado (15MB), os momentos
de timeouts podem ser percebidos nos periodos entre 0-2s, 10-12s, 30-32s, 32-34s, 36-38s,
40-42s e 44-46s. Os momentos de troca do caminho primdrio podem ser percebidos nos
tempos 2-4s e 38-40s.

Com relagdo aos gréficos referentes ao SCTP-Parametrizado (41MB), os momentos de
timeouts podem ser percebidos nos periodos entre 0-5s, 25-30s, 30-35s, 40-45s, 50-55s, 60-
65s, 80-85s, 85-90s, 95-100s, 100-105s, 115-120s, 120-125s, 125-130s, 130-135s, 135-140s
e 140-145s. Os momentos de troca do caminho primério podem ser percebidos nos tempos
20-25s, 25-30s, 45-50s, 50-55s, 55-60s, 80-85s, 85-90s, 95-100 e 125-130s.

No caso dos graficos do R-SCTP, como ndo houve alteracdo do pardmetro do RTO em
relacdo ao valor sugerido pela RFC do SCTP, ndo teve a ocorréncia de timeouts e, conse-
quentemente, a redugio da CWND para o valor de IMTU. E perceptivel que houve virias
alteracdes do caminho primadrio visto que, em varios momentos, a janela de trasmissao foi
reduzida para 4.380B.

Especificamente no caso do desempenho com o R-SCTP (15MB), apresentou-se com
frequéncia a troca do caminho primdrio de forma desnecessaria. Essa troca ficou clara nos
periodos entre 0-2s e entre 24-30 segundos, em que houve aproximadamente quatro trocas

do caminho primdrio nesse curto periodo de tempo.

Em relagdo ao R-SCTP (41MB), as trocas do caminho primdrio se apresentaram entre
5-10s, 35-40s, 50-55s, 85-90s e 105-110s. Como os dois caminhos da associacdo se encon-
travam em perfeitas condigoes, fica claro que as trocas do caminho primério foram feitas de
forma desnecessaria.

E importante observar que, mesmo em condicdes perfeitas, tanto o SCTP-Parametrizado
como o R-SCTP consideraram o seu atual caminho primério nao aptos segundo a sua politica
de handover. Com isso, ndo se obteve nenhum ganho para o SCTP-Parametrizado € um

ganho insignificante para o R-SCTP, mas poderia ter havido uma perda significativa para
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aplicacdes concorrente que estivessem utilizando segmentos de enlaces que compunham o
caminho da associacdo SCTP-Parametrizado/R-SCTP. Uma perda significativa seria imposta

a aplicagdo se a capacidade de transmissao do meio primadrio e secundario fossem diferentes.

A alternancia do caminho primario, quando bem sintonizada, pode trazer melhorias em
relac@o ao tempo total de transmissao do arquivo, para aplicacoes de tempo real e até mesmo
para um cendrio de troca de rede em um ambiente de multiplas redes wireless sobrepostas ou
parcialmente sobrepostas. O problema é que, quando mal administrado, esse recurso podera
trazer uma disputa danosa em relacdo a outros protocolos de transporte (UDP e TCP) que
nao facam uso desse recurso. Na pratica, uma aplicagdo SCTP pode fazer uso constante de
dois caminhos para transmissd@o. O uso de apenas um, de forma constante, traria 0 mesmo
resultado. Um bom exemplo disso é quando comparado, nesse experimento, o R-SCTP e o
SCTP-Parametrizado com o PA-SCTP.
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6.6.2 Conclusao do experimento

O PA-SCTP e o SCTP-Padrao se mostraram mais sensatos por nao fazerem alteragdes do

caminho primadrio j4 que este ndo apresentava qualquer tipo de interferéncia.

O SCTP-Parametrizado se comportou de forma desleal na disputa por recursos de rede
com possiveis aplicacdes concorrentes que pudessem fazer uso de algum enlace que compde
a associa¢ao do SCTP-Parametrizado, uma vez que praticamente durante todo o tempo fez
uso dos dois caminhos disponiveis para transmitir pacotes de dados. O caminho primario foi
usado para a transmissdo normal dos pacotes de dados, e o secundério para retransmissao
dos pacotes de dados que sofreram timeout no caminho primario. Junta-se a isso a realizacao

da troca do caminho primadrio de forma desnecessaria.

Apesar do R-SCTP ter conseguido o melhor tempo de transmissdo, houve a troca do
caminho primério vérias vezes desnecessariamente. No cendrio da transferéncia do arquivo
de 15MB, € perceptivel a queda de desempenho entre 25 e 30 segundos devido a constante
troca do caminho primadrio, ou seja, o seu algoritmo fez interpretacdes equivocadas sobre a
condi¢ao do meio, levando a execucao handover precipitadamente. Esse comportamento, na
verdade, poderia levar a uma degradacdo da desempenho que poderia ter sido sentida pela

aplicagdo, uma vez que a troca do caminho primario levou a redu¢cdo da CWND para 4.380B.

Considerando as observagdes citadas, conclui-se que o PA-SCTP e o SCTP-Padrao se

mostraram mais aptos nesse ambiente.

6.7 Experimento 2 - condicao 2

Nesse experimento, € demonstrado o comportamento do SCTP-Padrao, SCTP-
Parametrizado, R-SCTP e o PA-SCTP em uma situacdo em que o caminho primério foi
interrompido fisicamente de forma abrupta. Apds o estabelecimento da associagdo, o des-
tino primério foi interrompido definitivamente, forcando, dessa maneira, a tomada de decisdao

de realizar a troca do destino primdrio para envio de pacotes de dados, ou seja, o handover.

O momento da interrup¢do do caminho primdrio de transmissdo, adotado nesse exper-
imento, foi de 30 segundos apds o inicio da associacdo. A interrup¢cdo pode ser feita a

qualquer momento, portanto 30 segundos ndo € nenhum valor especial.

A interrup¢do do meio de transmissdo, adotada para esse experimento, € a forma man-
ual, ou seja, desconectando o cabo de rede em qualquer ponto que interrompa o fluxo pelo
caminho primdrio. O ponto de interrup¢ao nao exerce qualquer tipo de influéncia no proced-

imento de tomada de decisdo de handover.

Os griéficos das figuras [6.8] [6.9] [6.10] e apresentam, respectivamente, o atraso, o
atraso médio, a CWND e a vazdo gerados no recebimento de um arquivo de 15MB e 41MB

usando o SCTP-Padrao, SCTP-Parametrizado, R-SCTP e PA-SCTP.
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A cada arquivo transferido foram gerados graficos referentes a atraso, atraso médio,
CWND e vazao. Alguns desses, no caso, o atraso, o atraso médio e a vazao foram formados
a partir da computacado dos pacotes de dados recebidos, e a CWND, a partir da computacao

dos enviados.

Para cada gréfico gerado, foi realizado o mesmo experimento cinco vezes. O fluxo de
pacotes de dados SCTP sempre fluiu do servidor para o cliente, conforme os papéis sugeridos
pelo testbed documentado na figura[6.6]

Durante o experimento, foi considerado que o Clientel esteve parado sobre a area de
influéncia dos dois AP, sendo que recebeu o IP 192.168.100.3 do AP1 e 192.168.200.3 do
AP2. O Clientel iniciou a associacdo com o Servidorl via 192.168.100.3 e permaneceu

imovel até o término da associagdo.

Na o6tica do servidor, o destino primdrio inicial foi 192.168.100.3, e o secundario
192.168.200.3.

6.7.1 Com relacao ao atraso e ao atraso médio (graficos das figuras

e[6.9)

Quando analisado o tempo total de transmissdo, o SCTP-Parametrizado (15 e 45MB)
foi o que conseguiu concluir o processo de transmissdao do arquivo em menor tempo. Ele
conseguiu isso devido aos seus parametros reduzidos (RTO.Min e RTO.Max) provocarem
uma maior sensibilidade quanto a situacdo do meio, fazendo um chaveamento de troca do

caminho primdrio de forma mais rdpida que as demais solu¢des aqui analisadas.

Ao analisarmos o atraso e o atraso médio, os melhores resultados foram conseguidos com
o uso do SCTP-Parametrizado, que, devido a constante interpretacdo de perda dos pacotes
enviados, forcou um frequente reenvio de pacotes. Com isso, houve a geragdo de pacotes
de controle SACK a todo momento, devido ao frequente recebimento de pacotes duplicados.
Isso ocorreu devido ao equivoco do SCTP-Parametrizado em taxar o pacote como perdido
baseando-se no valor do RTO reduzido, nao adequado, para o meio de transmissao em uso.
Com um maior fluxo de pacotes SACKSs recebidos, o trasmissor de pacotes de dados pdde
construir uma visao mais imediatista da situagdo do meio de transmissdo e, assim, conseguiu
transmitir pacotes a todo momento, entretanto em uma menor frequéncia devido aos ajustes
de o RTO.Min e do RTO.Max produzirem uma constante sensacao de perda de pacotes por

parte do transmissor inibindo, dessa forma, o crescimento da sua janela de transmissao.

Os grandes atrasos gerados pelo SCTP-Padrao ja eram esperados, conforme documen-
tado na secao O que se tem a acrescentar nesse grafico (figura € que o protocolo
SCTP usado para executar esse experimento nem sempre se comportou de forma tao clara
na geracdo desse grafico (figura[6.8)), devido aos tamanhos dos picos de atrasos gerados. Al-
gumas vezes os testes mostraram apenas duas grandes paradas de 32 segundos cada uma, e

outras vezes o procedimento de handover foi executado em aproximadamente 45 segundos
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apds a primeira ocorréncia de timeout.

No caso do R-SCTP, nao foi possivel executar esse experimento devido ao fato de ele,
na maioria das vezes, entrar no modo de loop eterno. Quando h4 a interrupcdao do meio, o
RTT do caminho interrompido ndo pode ser atualizado e sempre ficara com o mesmo valor,
e a transmissao dos pacotes, na maioria das vezes, fica presa no caminho que ndo apresenta

conectividade. O R-SCTP foi feito para trabalhar apenas em ambientes multi-homing.

O PA-SCTP apresentou uma interrup¢ao na transmissao de pacotes de dados entre um
e dois segundos. O PA-SCTP possui dois mecanismos que o auxiliam na tomada decisao
de troca do caminho primdrio, sempre usando pacotes de sondagem. Um dos mecanismos
dispara pacotes de sondagem baseado-se no atraso médio gerado a cada recebimento de pa-
cotes de dados. A sondagem do caminho secundério é executada quando o atraso médio
computado no caminho primdrio ultrapassa a 50 milissegundos por no minimo duas vezes
em um periodo de dois segundos. Mas, para esse mecanismo funcionar, precisa haver a
conectividade do meio. Quando ndo hé conectividade, outro mecanismo € executado, o qual
dispara automaticamente pacotes de sondagem quando ndo ocorre recebimento de pacotes
de dados por um periodo igual ou superior a um segundo. Foi esse mecanismo, nesse ex-
perimento, que disparou sondagem que ocasionou a posterior troca do caminho primario no
PA-SCTP.

Mesmo o pico de atraso e do atraso médio gerado pelo SCTP-Parametrizado ter sido bem
menor do que o gerado pelo PA-SCTP, o tempo de transmissdo foi praticamente 0 mesmo.
Isso aconteceu devido ao SCTP-Parametrizado ter a constante sensacao de timeout forcando
constantes retransmissoes € a reducdo da sua janela de transmissao de forma desnecessaria,
J4 que o meio estava sendo usado apenas por ele e, com isso, se perderam milissegundos que
acumulados praticamente inviabilizaram o ganho de tempo ocorrido na deteccao e na troca

do caminho primdrio, quando comparado ao PA-SCTP.
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6.7.2 Comrelacao a variacao da janela de transmissao CWND (graficos

da figura [6.10)

Os gréficos comentados nesse experimento estdo representados por meio da figura[6.10]

Ao analisarmos a variacdo da CWND, ¢é perceptivel que o SCTP-Padrao e o PA-SCTP
mantiveram uma variacio previsivel. O unico momento de troca do destino dos pacotes

ocorreu quando o caminho primadrio foi interrompido.

Quando analisamos os gréficos referentes ao SCTP-Padrao (15 e 41 MB - figura |6.10),
fica claro que houve a interrup¢ao do fluxo de transmissdo e sua janela de transmissao foi a
zero. Esse grafico mostra claramente a laténcia do SCTP em tomar a decisdo de realizar o

handover.

Com relagdo aos graficos referentes ao uso do SCTP-Parametrizado, também fica claro a
reducdo brusca e muito significativa da sua janela de transmissao devido a fatores relaciona-
dos aos ajustes feitos no RTO.Min e no RTO.Max. Mesmo estando a largura de banda toda
disponivel para a aplicacao, o protocolo teve nitidas sensag¢oes de perda de pacotes e € claro

que isso acarretou atrasos relacionados a reenvio e redu¢do da sua janela de transmissao.

O PA-SCTP se mostrou objetivo, ou seja, sondou o caminho secundério e naturalmente
alterou o caminho primadrio recuperando logo, em seguida, praticamente a mesma capacidade

de transmissdo que detinha quando usava o antigo caminho primaério.
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6.7.3 Com relacao a vazao (graficos da figura 6.11)

Quando analisado o grafico gerado pelo uso do SCTP-Padrao, € perceptivel a interrup¢ao
no recebimento de pacotes de dados desde o periodo da ocorréncia do primeiro timeout até
a efetivacdo do handover. A quantidade de pacotes transmitidos durante esse periodo foi
menor do que uma dezena, pois, apds a ocorréncia do timeout, a capacidade de transmissao

do protocolo se reduziu a IMTU, que, nesse caso, € de 1.500B.

A percepgdo visual de interrupg¢do no recebimento de pacotes de dados com o SCTP-
Parametrizado (41MB) foi inrelevante. O tempo perdido, em detectar a falha no atual cam-
inho primdrio e a sua posterior troca € insignificante no contexto do tempo gasto para a
transmissao do arquivo. No entanto o tempo perdido € perceptivel quando analisado o grafico

relacionado a atraso e atraso médio.

Com o uso do PA-SCTP, € visivel uma pequena parada no recebimento dos pacotes de
dados, pois o algoritmo responsdvel por executar o handover espera um segundo sem rece-

bimento de pacotes de dados, antes de autorizé-lo.
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6.7.4 Conclusao do experimento

Nesse experimento, ficou clara a ineficacia do SCTP-Padrao, mesmo para aplicacdes que
ndo exigem algum tipo de atraso mdximo na chegada de pacotes. A laténcia gerada pelo seu
mecanismo de troca do caminho primdrio nao o fez atraente em relacio a outros protocolos

de transporte, como podemos perceber nos graficos do experimento 2.

O SCTP-Parametrizado, por sua vez, observando os resultados de forma macro, aparente-
mente, resolveu o problema da laténcia. No caso, bastou alterar os parametros configuraveis
do protocolo SCTP, RTO.Min, RTO.Max, PMR e HB.Interval, para produzir um efeito prati-
camente idéntico a um ambiente que ndo apresente perda da conectividade. Isso fica claro

quando comparado os graficos desse experimento com o do experimento 1.

O problema de ajustes nos parametros configuraveis do protocolo SCTP, no nosso caso
aqui o SCTP-Parametrizado, € que, para obter o resultado desejado, os ajustes nos parametros
configurdveis sdo dependentes do meio de transmissdo, ou seja, os valores dos parametros
configurdveis estdo associados a uma determinada condicdo do meio. Modificando esse
meio, como, por exemplo, largura de banda disponibilizada no momento, podera conduzir a

resultados indesejados.

Outro problema associado a esses ajustes dos parametros configurdveis do protocolo
SCTP € que, ao observar mais atentamente os graficos referentes a CWND do SCTP-
Parametrizado, em varios momentos, a janela de transmissao ficou em 4.380B e 1.500B.
O primeiro valor € referente a troca do caminho primério e o segundo valor foi referente
a ocorréncia de timeout. Ap0s a perda de conectividade, observando o grafico referente a
CWND, houve vérios momentos de redu¢do da janela de transmissdo para 1IMTU. Esses
timeouts forcam o uso, praticamente durante todo o tempo de vigéncia da associagdo, do
slow start como controlador de congestionamento para o SCTP-Parametrizado. Isso reduziu
claramente a capacidade do protocolo de manter um fluxo alto no envio de pacotes de dados,

ou seja, o meio foi mau aproveitado.

No caso do R-SCTP, houve uma falha de execu¢do do protocolo, uma vez que nao ocor-
reu alteragdes do RTT quando existiu a perda da conectividade, levando o protocolo a um

comportamento de loop, ou seja, preso a0 caminho que ndo apresenta conectividade.

O PA-SCTP se mostrou mais uma vez uniforme e equilibrado uma vez fez a tomada de
decisdo de troca do caminho primdrio foi feito em funcido da demanda da aplicacdo. Seu
procedimento ndo causa dano a possiveis aplicacdes concorrentes € mantém um fluxo mais
uniforme na transmissao dos pacotes de dados, quando, por exemplo, comparado ao SCTP-
Parametrizado, que se observado de forma macro precipitadamente poderia concluir-se que

obteve o melhor desempenho.

84



6.8 Experimento 3 - condicao 3

Nesse experimento, € demonstrado o comportamento do SCTP-Padrao, SCTP-
Parametrizado, R-SCTP e o PA-SCTP em um meio de transmissdo que exite a presenca

do trafego concorrente. Nesse experimento, o meio de transmissao se encontra na Condicao

3 (tabela[6.3).

Para esse experimento, foi gerado um fluxo, similar ao VBR, concorrente aquele gerado
por uma associagdo SCTP estabelecida. O fluxo concorrente € gerado pelo uso do programa
iperf. O trafego concorrente fluiu entre o Cliente2 e Servidor2, conforme sugerido pelo
testbed (figura[6.6).

O fluxo concorrente s6 usou os segmentos de rede numerados como 9-2-3-10, conforme

demonstrado na figura[6.6]

A execucdo do iperf do lado cliente e servidor:
iperf -s -m -u — lado servidor
iper -¢ 192.168.50.200 -m -t3600 -P5 -u - lado cliente

O trafego concorrente s6 foi iniciado 30 segundos apds o estabelecimento da associagao.
O momento de geracao do trafego concorrente nao € importante, pode ser gerado a qualquer
momento. Nesse experimento, foi determinado que ocorresse apos 30 segundos de atividade

da associacdo SCTP para que pudesse ser melhor viasualizado nos graficos.

Os gréficos das figuras [6.12] [6.13] [6.14] e |6.15| apresentam, respectivamente, o atraso, o

atraso médio, a CWND e a vazdo gerada no recebimento de um arquivo de 15MB e 41MB
usando o SCTP-Padrao, SCTP-Parametrizado, R-SCTP e¢ PA-SCTP.

A cada arquivo transferido foram gerados graficos referentes a atraso, atraso médio,
CWND e vazdo. Alguns desses, no caso, o atraso, o atraso médio e a vazao foram formados
a partir da computacado dos pacotes de dados recebidos, e a CWND, a partir da computacao

dos enviados.

Para cada gréifico gerado, foi realizado o mesmo experimento cinco vezes. O fluxo de
pacotes de dados SCTP sempre fluiu do servidor para o cliente, conforme os papéis sugeridos
pelo testbed documentado na figura[6.6]

Durante o experimento, foi considerado que o Clientel estava parado sobre a drea de
influéncia dos dois AP, sendo que recebeu o IP 192.168.100.3 do AP1 e 192.168.200.3 do
AP2. O Clientel € que iniciou a associa¢do com o Servidor1 via 192.168.100.3. O Clientel

ficou parado até o término da associagdo.

Na otica do servidor, o destino primdrio inicial foi 192.168.100.3, e o secundério
192.168.200.3.
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6.8.1 Com relacio ao atraso e ao atraso médio (graficos das figuras
e[6.13)

Quando analisado o tempo total de transmissdo, o PA-SCTP (15 e 45MB) foi o que
conseguiu concluir o processo de transmissdao do arquivo em menor tempo. Ele conseguiu

isso devido a sua melhor percep¢do das condi¢des do meio de transmissao.

Ao observar o desempenho do SCTP-Padrao, € visivel que houve um aumento signi-
ficativo do atraso e do atraso médio apds o surgimento do trifego concorrente. Em nen-
hum momento, o SCTP-Padrao realizou o handover, o que acarretou na extensao do tempo
de transmissao de 54 segundos para 130 segundos, no caso de transferéncia do arquivo de
15MB, e de 144s para 510s, no caso de transferéncia do arquivo de 41MB. Com esse exper-
imento, € plausivel concluir que o SCTP-Padrao é bem conservador em relacdo a execugdo

da troca do caminho primario.

No caso do SCTP-Parametrizado, houve naturalmente uma troca do caminho primario
de forma rdpida. Mesmo usando um caminho onde a largura de banda estava toda a seu
dispor, o protocolo ainda insistia em fazer uso do caminho congestionado como primério ao
primeiro sinal de insatisfacdo com o caminho usado atualmente para transmissao de pacotes
de dados. Com isso, naturalmente, houve um crescimento do atraso € do atraso médio,
conforme demonstrado nos graficos (figura[6.12).

Com o R-SCTP, aconteceu um comportamento parecido ao do SCTP-Parametrizado. O
R-SCTP alterou o caminho primério rapidamente ao primeiro sinal de congestionamento,
mas, quando o novo caminho primdrio utilizado ndo atendia as suas expectativas mo-
mentaneas, o protocolo insistia em utilizar o caminho congestionado como primario. Isso
provocou um aumento do atraso e do atraso médio, mostrado através dos gréficos (figura
6.12).

Ja o PA-SCTP, nos dois casos, efetuou a troca do endereco de destino dos pacotes
transmitidos ao interpretar que o atual caminho primdrio ndo mais atendia as necessidades
da aplicacao e, em nenhum momentou, voltou a utilizar o caminho congestionado como
primario. Isso mostrou mais uma vez a eficicia do PA-SCTP, que detectou a deterioracao do

caminho primdrio e tomou preventivamente a decisdo de handover.
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6.8.2 Com relacao a variacao da janela de transmissao CWND (graficos

da figura [6.14)

Com relacdo ao SCTP-Padrao, é perceptivel a reducdo significativa da janela de trans-
missdo apds 30 segundos de vigéncia da associagdo, mantendo-se baixa até o término da
associacdo. Nesse cendrio, praticamente o SCTP teve um desempenho similar ao protocolo
TCP.

Analisando o comportamento do SCTP-Parametrizado, houve uma redu¢do da janela de
transmissao para um valor menor do que o SCTP-Padrao, mesmo assim ainda conseguiu
obter um melhor desempenho devido a sua constante troca de caminho primario. Um efeito
colateral dessa constante mudanga € o uso de dois caminhos de transmissdo praticamente
ao mesmo tempo, ou seja, geram trafego em dois caminhos e provocam uma concorréncia
desleal e danosa em ambientes onde coexistem aplicacdes que fazem uso de outros protoco-
los de transporte como TCP e UDP.

Ap6s 30 segundos de associagdo, o SCTP-Parametrizado apresentou constantes trocas do
caminho primdrio devido a interpretacdes equivocadas de perdas de pacotes. Isso € visivel
quando observado seus gréficos (figura [6.14). Essas trocas ocorreram com mais intensi-
dade ap6s 30 segundos do inicio da associagdo, constatado pela redugdo da janela de trans-
missao para 4.380B. Nos momentos em que houve perda de pacotes, conforme mostrado nos
graficos (figura[6.14)), ocorreu a redugdo da janela de transmissdo para 1.500B. Esse compor-
tamento frequente, de troca do caminho primdrio, e perda de pacotes resultam em uso quase
simultaneo dos dois caminhos disponibilizados na associacdo. No caso da ocorréncia da
perda de pacotes, houve a utilizagdo do caminho secundario para a retransmissao do pacote
perdido que sempre se realiza pelo outro caminho disponivel na associagdo, ou seja, pelo

caminho secundario.

O R-SCTP apresentou um decréscimo significativo da janela de transmissao. No caso do
grafico gerado durante a transmissdo do arquivo de 15MB entre os tempos de 35 e 40 segun-
dos e partir de 45 segundos, ele ficou preso ao uso do caminho congestionado como primario
por aproximadamente 25 segundos, o que acarretou na queda do seu desempenho. No caso
da transferéncia do arquivo de 41MB entre o tempo de 60 e 110 segundos aproximadamente,
ele também passou esse periodo usando o caminho congestionado como primdrio o que

também prejudicou o seu desempenho.

O R-SCTP utiliza o RTT como um indicador para determinar se o caminho estd bom
ou ruim. No caso dos gréficos (figura |6.14), o R-SCTP deixou de usar o novo caminho
primdrio para utilizar o antigo caminho primdrio congestionado devido ao préprio controle
de fluxo do protocolo, no envio de pacotes de dados, contribuir para o aumento no valor
do RTT. No outro caminho, o uso de pacotes de sondagem pequenos, mesmo em um meio
congestionado, produziu valores de RTT pequenos que, em alguns momentos, fez com que se
alterasse o caminho primdrio novamente, fazendo que o R-SCTP voltasse a usar o caminho

congestionado como primario.
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O retorno do R-SCTP para usar o caminho congestionado como primério ndo ocorreu
em todos os experimentos, ja que foi repetido cinco vezes. Mas isso aconteceu em média de
60 a 70% das vezes.

Com relagdo ao comportamento do PA-SCTP, € perceptivel pelos graficos que o proto-
colo se comportou de forma esperada. Ao aparecimento do trafego concorrente, houve, em
um primeiro momento, a reduc@o da janela de transmissdo e, em um segundo momento, a
efetivacdo do handover. Um fato curioso que se apresentou nesse experimento foi que, apds
realizado o handover, a janela de transmiss@o demorou mais do que era teoricamente esper-
ado para aumentar a sua capacidade, ja que migrou o seu caminho de transmissao de dados
para um ndo congestionado. Ao fazer uma analise mais profunda dos dados, foi notado que,
por algum motivo nao plausivel, a janela de transmissdo se iniciou em 4.380B e cresceu até
6000B, permanecendo nesse tamanho por aproximadamente seis segundos e somente apds

esse tempo € que teve o crescimento que é normalmente esperado.
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6.8.3 Com relacao a vazao (graficos da figura 6.15)

Quando analisados os graficos gerados (figura com o uso do SCTP-Padrao, € per-
ceptivel uma queda no recebimento de pacotes de dados por unidade de tempo. Isso € jus-
tificado pela insisténcia do protocolo SCTP-Padrao em permanecer utilizando o caminho
primario, mesmo com ele se apresentando congestionado, e na presenca de um caminho
secunddrio livre de qualquer tipo de congestionamento. Isso claramente demonstra a in-

eficiéncia do SCTP-Padrao no uso do multi-homed.

O SCTP-Parametrizado também apresentou uma varia¢ao no recebimento de pacotes de
dados ap6s 30 segundos de estabelecimento da associagdo. Essa perda € justificada pelo
comportamento desse protocolo em insistir de tempos em tempos a usar o caminho conges-

tionado como primario.

O R-SCTP também demonstra nos graficos (figura oscilagdes no recebimento de
pacotes de dados devido a insisténcia de tentar usar o caminho congestionado como primario
para a transmissao de pacotes de dados.

Ja o PA-SCTP apresentou uma pequena variacdo apenas apds os primeiros segundos do
aparecimento do trafego concorrente. Apos a efetivacdao do handover, nao se apresentaram
mais variagdes significativas no recebimento de pacotes de dados, como constatado com o
uso dos outros protocolos.
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6.8.4 Conclusao do experimento

O SCTP-Padrao mostrou a sua ineficacia. Esse resultado ja era esperado, uma vez que,
em vdrios artigos referenciados dentro deste documento, ja hdvia sinalizagdes claras do
prejuizo para as aplicacdes devido a onerosidade na tomada de decisdo de troca do cam-

inho primério.

O ajuste nos parametros configuraveis do SCTP, resultando no aqui denominado SCTP-
Parametrizado, se mostrou mais uma vez ineficaz, uma vez que, mesmo tendo a disposi¢ao
um caminho secundario em condi¢des de trafego de pacotes, 0 SCTP-Parametrizado de tem-
pos em tempos fazia uso do caminho congestionado. Isso mais uma vez comprova que
ajustes nos parametros configuraveis do protocolo SCTP ndo € garantia de conforto as ne-

cessidades da aplicacao.

Com o SCTP-Parametrizado, mais uma vez, como ji ocorrido em experimentos ante-
riores, houve o uso dos dois caminhos pertencentes a associagdo. Isso ocorreu com mais
veeméncia a partir do momento do surgimento do trafego concorrente em que o SCTP-
Parametrizado passou praticamente a usar os dois caminhos da associa¢do paralelamente,
ora devido a ocorréncia de timeouts que obrigava a retransmissao do pacote por um caminho

secunddrio, ora devido a troca do caminho primario.

O R-SCTP se comportou nesse experimento similarmente ao SCTP-Parametrizado, ou
seja, houve muitas trocas do caminho primério e periodos de permanéncia longos em que o
R-SCTP passou a usar o caminho congestionado como primério. Nesse experimento, fica
evidente que o uso do RTT como métrica a ser utilizado para selecionar o melhor caminho

nem sempre atende de forma adequada a necessidade da aplicagdo.

Tendo em vista todos os pontos aqui levantados, mais uma vez se mostrou a superioridade
do PA-SCTP na tomada de decisdo do momento da troca do caminho primario. Apenas
uma vez foi feita a troca do caminho primério, sendo logo apds o surgimento do trafego
concorrente.

6.9 Experimento 4 - condicao 4

Nesse experimento, € demonstrado o comportamento do SCTP-Padrao, SCTP-
Parametrizado, R-SCTP e o PA-SCTP em uma situagdao em que o Clientel estd associada,
apenas ao API e, a partir do momento que se movimenta em dire¢cdo ao AP2, também se
associa a este e passa a ser uma estacao multi-homed, entre trés e cinco segundos apds o

estabelecimento da associagdo. Nesse experimento, 0 meio de transmissao se encontra na
Condicao 4 (tabela|6.5).

Os graficos das figuras [6.16] [6.17] [6.18] € [6.19] apresentam, respectivamente, o atraso,
o atraso médio, a CWND e a vazdo gerados na vigéncia da associagcdo, primeiramente, na

operacao com um arquivo de 15MB, e em um segundo momento, no de 41MB, usando o
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SCTP-Padrao, SCTP-Parametrizado, R-SCTP e PA-SCTP.

A cada arquivo transferido foram gerados graficos referentes a atraso, atraso médio,
CWND e vazdo. Os graficos refentes a atraso, atraso médio e vazao foram gerados de
informacdes obtidas da recep¢do de pacote de dados. Ja o grifico CWND foi resultante

do transmissor de pacotes de dados.

Para cada gréfico gerado, foi realizado o mesmo experimento cinco vezes. O fluxo de
pacotes de dados SCTP sempre fluiu do servidor para o cliente, conforme os papéis sugeridos
pelo testbed documentado na figura[6.6]

Durante o experimento, foi considerado que o Clientel estava parado sobre a drea de
influéncia dos AP1, sendo que recebeu o IP 192.168.100.3 e, a partir do momento que se
movimentou em dire¢do a drea de influéncia do AP2, recebeu na outra interface wireless
o IP 192.168.200.3. O Clientel continuou se movimentando em direcdo ao AP2, chegou
ao ponto de perder a associacdo com o AP1 e ficou somente sobre influéncia do AP2 (isso

ocorreu entre os tempos de 70 e 80 segundos).

Em todos os experimentos, na visdo inicial do servidor, o destino primario inicial foi
192.168.100.3, e o seu destino secundéario foi 192.168.200.3 quando esteve também sobre a
area de influéncia do AP2.

A perda total de conectividade do caminho primario, ou seja, a ligacao do Clientel com

o AP1, foi entre 75 e 90 segundos em todos 0s experimentos.

6.9.1 Com relacio ao atraso e ao atraso médio (graficos das figuras
ef6.17)

Quando analisamos o tempo total de transmiss@o, 0 R-SCTP e o PA-SCTP foram os mel-
hores, pois concluiram o processo de transmissao do arquivo em menos tempo. Esse ganho
foi obtido no caso do R-SCTP fazendo varios chaveamentos do caminho primario, enquanto
que o PA-SCTP s6 fez uma troca do caminho primario de forma oportuna, conseguindo um

bom desempenho.

Ao serem analisados o atraso e o atraso médio, é perceptivel que houve picos con-
sideraveis. O SCTP-Padrao fez a troca do caminho primdrio apenas uma vez, € seu maior
pico de atraso e atraso médio foi decorrente da sua onerosidade em determinar a execug¢ao
do handover. O atraso foi relativamente pequeno se comparado ao experimento 2. Isso é
devido ao fato de que, quando um das interfaces wireless perdeu a associagdo com o AP, a
associacao SCTP tornou-se single-homed, o protocolo SCTP-Padrao determinou a execucao

imediata do procedimento de handover.

Com o SCTP-Padrao houve o crescimento gradativo do atraso e atraso médio a partir
da movimenta¢do em direcdo ao AP2. Quando houve a perda de conectividade com o API,

surge os grandes picos de atraso, e apds o procedimento de handover é que hi a normatizagao
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do atraso e atraso médio. Mais uma vez fica aqui comprovado, por esse experimento, o
custo causado a aplicac@o, por essa tomada de decisao de handover baseada me perda de

conectividade.

Com o SCTP-Parametrizado, o pico de atraso e de atraso médio apresentado foi devido
ao fato de que, mesmo um caminho estando em condi¢des desfavordveis (para transmissao
de pacotes de dados), o protocolo insistia em utilizd-lo gerando, dessa forma, os picos de
atraso, fora o fato de constante reducdo da janela de congestionamento devido as frequentes
interpretacoes de perda de pacote induzida muitas vezes pelos valores baixos do RTO.Min e
do RTO.Max.

O R-SCTP e o PA-SCTP nao apresentaram grandes picos de atraso ou atraso médio, pois
fizeram um uso mais consciente dos caminhos existentes dentro da associac@o. A ressalva é
que com o R-SCTP houve quatro trocas do caminho primdrio, enquanto que o PA-SCTP fez

apenas uma.
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6.9.2 Comrelacao a variacao da janela de transmissao CWND (graficos

da figura[6.18)

Ao analisarmos a variacdo da CWND, ¢ perceptivel que o SCTP-Padrao e o PA-SCTP
mantiveram uma variacio previsivel da CWND. Pelos graficos da figura [6.18] € possivel
perceber que houve apenas uma alteracdo do caminho primério, no caso do uso do PA-
SCTP. Quando ocorrem alteragdo do caminho primario ou perda de pacotes, a CWND teve
seu tamanho reduzido, respectivamente, para 4.380B e IMTU.

Em relagdo aos gréficos (figura[6.18) referentes ao SCTP-Padrao, € notério que a CWND
diminuiu de acordo com o afastamento do cliente do AP1 (caminho primério). Afastou tanto
que a interface de rede wireless perdeu a associagdo com o AP1 e logo, em seguida, ocorreu a
troca do caminho primadrio, ou seja, passou a utilizar a associagao com o AP2 como caminho
primdrio. Um problema a ser notado, com essa onerosidade em fazer o handover, é a queda
no recebimento de pacotes de dados, devido ao uso de um controle de fluxo mais conservador

com relag@o ao uso dos recursos da rede, no caso o slow start.

Quando sdo observados os graficos (figura [6.18) referentes ao SCTP-Parametrizado, ¢
perceptivel que a CWND diminuiu em conformidade com o afastamento do Clientel do
AP1. A frequente troca do caminho primdrio e a interpretacao de perda de pacotes por parte
do protocolo durante o periodo de afastamento do AP1 e proximidade do AP2 contribuiram
para que o protocolo trabalhasse durante muito tempo no modo slow start. Durante esse ex-
perimento, também foi visivel o uso praticamente paralelo dos dois caminhos da associagcdo
para transmissao de pacotes de dados, ora devido a troca do caminho primadrio e, em outros
momentos, por retransmissao de pacotes perdidos. Como ja comentado anteriormente, 1SS0

traz uma competi¢ao desleal para outras aplicacdes que ndo fazem uso desse protocolo.

2

Através dos gréificos (figura [6.18), € visivel também a instabilidade do SCTP-
Parametrizado em relacdo ao SCTP-Padrao e ao PA-SCTP, por ndo conseguir manter uma
regularidade de fluxo de pacotes de dados.

Com relacdo ao R-SCTP, € perceptivel de duas a trés trocas do caminho primario do inicio
da associacdo até o momento, em que o Clientel perdeu a conexdo com o AP1. Mesmo com
essas trocas desnecessdrias, obteve um bom desempenho se comparado ao SCTP-Padrao e
ao SCTP-Parametrizado.

J4 0 PA-SCTP fez apenas uma troca do caminho primario. Isso € perceptivel no momento
entre 50 e 60 segundos. A partir desse periodo, o Servidor1 comecou a utilizar o enlace que

envolveu o AP2 como destino primério para a transmissdo dos seus pacotes de dados.
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6.9.3 Com relacao a vazao (graficos da figura 6.19)

No grafico referente ao arquivo de 15MB, o SCTP-Padrao mostrou claramente que, no
inicio da associagdo, a qual usava o AP1 como um enlace do caminho primério, houve um
crescimento inicial no fluxo de recebimento de pacotes de dados e, em seguida, comecou a
ocorrer uma degradagdo suave na taxa de recebimento de pacotes acompanhando o afasta-
mento do Clientel do AP1. Entre 70s e 90s, praticamente houve uma estagnacido e, apos
90s, comegou um crecimento vertiginoso na taxa de recebimento de pacotes, ou seja, nesse
ponto, houve a troca do caminho primério. O mesmo entendimento pode ser percebido em

relacdo a transferéncia do arquivo de 41MB.

Quanto ao SCTP-Parametrizado, € perceptivel que obteve um desempenho bem parecido
com o SCTP-Padrao devido a sua constante interpretacao de perdas de pacotes e consequente
retransmissao, como também a troca do caminho primdrio em periodos desnecessédrios. Nos
graficos (figura [6.19), também ficou claro que nem sempre ajustes nos parimetros con-
figurdveis do protocolo podem trazer melhorias no seu desempenho, fora ao fato de poder

trazer prejuizos as aplicacdes subjacentes.

Com relacao ao R-SCTP (15MB), € perceptivel, entre o tempo 10s e 20s, houve reduc¢ao
grande no recebimento de pacotes devido a um periodo intenso de troca do caminho primaério.

Ao analisarmos os graficos do PA-SCTP, € nitido que houve uma atenuag@o no recebi-
mento de pacotes de dados, devido ao afastamento do AP1 (caminho primério) e, apds a
realizacdo do procedimento de handover, obteve-se um crescimento ingrime no recebimento

de pacotes de dados.
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6.9.4 Conclusao do experimento

Mais uma vez se mostrou a constancia do PA-SCTP em relacdo ao SCTP e suas propostas
de melhoria. Nesse experimento, 0 R-SCTP mostrou um desempenho similar ao PA-SCTP.
Mas, ao analisarmos todos os experimentos, o melhor desempenho, sem davida, € alcangado
com o PA-SCTP.

A desvinculac¢do do préprio protocolo SCTP e das outras propostas, em relagio as neces-
sidades da aplicacdo, mostrou que o seu procedimento para tomada de decisao de handover,

em muitas das ocasides, nao sio benéficos para a aplicacdo.

O SCTP-Padrao se mostrou mais uma vez oneroso para aplicacdoes. O SCTP-
Parametrizado, além de oneroso, apresentou uma disputa por recurso desleal para com outros
tipos de protocolos. E no caso do R-SCTP, existe a falta de uniformidade dos seus resultados
em todos os cendrios, além do fato de que, nesse experimento, houve praticamente momentos

de paradas no recebimento de dados.

Devido aos fatores expostos, mais uma vez € destacada a relevancia da pesquisa que
culminiou a criacdo do PA-SCTP, que incorpora um mecanismo mais apropriado para gerir

o recurso de multi-homing do SCTP.

6.10 Experimento S - condicao 5

Nesse experimento, foi demonstrado o comportamento do SCTP-Padrdao, do SCTP-
Parametrizado, do R-SCTP e do PA-SCTP quando submetidos a uma situagdo em que o
Clientel estava enlacado apenas ao AP1, e abriu uma associagdo SCTP com o Servidorl.
Apo6s a associagdo SCTP estabelecida o Clientel se movimenta em direcdo ao AP2, e
também se enlaca a este e passa a ser uma estacdo multi-homed, entre trés e cinco segun-
dos ap6s o estabelecimento da associagdo SCTP. Nesse experimento, o meio de transmissao
se encontra na Condicdo 5 (tabela[6.5).

O diferencial desse experimento para o anterior € que, apos 30 segundos do inicio da
associacdo, um fluxo de dados concorrentes foi inserido no caminho primério nos mesmos

moldes que ocorreu no experimento 3.

Os graficos das figuras [6.20] [6.21], [6.22] e [6.23] apresentam, respectivamente, o atraso,

o atraso médio, a CWND e a vazio gerados na vigéncia da associagdo primeiramente na

operagdo com um arquivo de 15MB e, em um segundo momento, no de 41MB, usando o
SCTP-Padrao, SCTP-Parametrizado, R-SCTP e PA-SCTP.

A cada arquivo transferido, foram gerados graficos referentes a atraso, atraso médio,
CWND e vazdo. Os gréficos refentes a atraso, atraso médio e vazdo sdo oriundos de
informacdes obtidas a cada recep¢do de pacote de dados. Ja os dados usados para gerar

o grafico CWND foram obtidos no lado transmissor a cada pacote de dado transmitido.
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Para cada gréfico gerado, foi realizado o mesmo experimento cinco vezes. O fluxo de
pacotes de dados SCTP sempre fluiu do servidor para o cliente, conforme os papéis sugeridos
pelo testbed documentado na figura[6.6]

Durante o experimento, foi considerado que o Clientel estava parado sobre a drea de
influéncia dos AP1, sendo que recebeu o IP 192.168.100.3 e, a partir do momento que se
movimentou, entrou na area de influéncia do AP2 e recebeu o IP 192.168.200.3. O Clientel
continuou se movimentado em direcdo ao AP2, chegou ao ponto de perder a associacdo com
o API e ficou somente sobre influéncia do AP2 (isso ocorre entre os tempos de 70 e 80

segundos).

Em todos os experimentos, na visdo inicial do servidor, o destino primario inicial foi
192.168.100.3, e o seu destino secundéario foi 192.168.200.3 quando esteve também sobre a
area de influéncia do AP2. O destino primdrio inicial s6 foi diferente quando mencionado no

texto.

6.10.1 Com relacao ao atraso e ao atraso médio (graficos das figuras

6.20] ¢ [6.21)

Quando analisamos o tempo total de transmissao, o SCTP-Parametrizado e o PA-SCTP
conseguiram concluir o processo de transmissdo do arquivo em menor tempo. Durante todo
o tempo de vigéncia da associagdo, 0 SCTP-Parametrizado trocou o caminho primério por
diversas vezes, enquanto que mais uma vez o PA-SCTP esperou o momento mais oportuno

para fazer o handover.

Ao analisarmos o atraso e o atraso médio no SCTP-Padrao, notamos claramente o au-
mento dessas medidas causado pelo afastamento do AP1 (caminho primario inicial) e pela
geracdo de fluxo concorrente. Se comparamos esses mesmos graficos com o do experimento
anterior, percebemos uma piora no desempenho do protocolo, uma vez que ele é relutante

em trocar o caminho primaério, ou seja, s6 o troca quando nao houver mais conectividade.

Em se tratando do SCTP-Parametrizado, o fluxo concorrente ndao causou atrasos signi-
ficativos. O trafego concorrente presente no AP1 fez com que o protocolo permanecesse
por mais tempo usando o outro caminho (que envolve o AP2), fazendo com que tivesse um
desempenho um pouco melhor. Mesmo assim ainda € perceptivel a troca exagerada do cam-
inho primario, a grande sensacdo de perda de dados por parte do protocolo e o multiplo uso
dos dois caminhos. Um adendo sobre o uso dos multiplos caminhos € que a retransmissao
de pacotes perdidos sempre € feita pelo outro caminho, e isso agrava ainda mais a sensacao
de uso dos multiplos caminhos da associacdo. Se fosse utilizado apenas um caminho, seria
possivel realizar o mesmo trabalho nao sendo danoso para outras aplicacdes.

Com a presenca do fluxo concorrente, o R-SCTP se comportou de forma pior se com-
parado ao experimento 4. A presenga do fluxo concorrente e a deterioracdo natural do cam-

inho primario inicial ndo foram suficientes para fazer com que o R-SCTP deixasse de usar
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o caminho deteriorado em fun¢do da presenca de um caminho secundario, que, a cada mo-
mento que passa, s6 melhora a sua aptidao no transporte de pacotes de dados. Isso é per-

ceptivel nos dois casos, na transmissdo do arquivo de 15MB e 45MB.

O PA-SCTP mais uma vez soube oportunamente trabalhar com um ambiente multi-
homing. Como no uso do SCTP-Padrao, o PA-SCTP fez apenas uma troca do caminho
primario, ndo se comportou em nenhum momento de forma lesiva a outras aplicagdes. Uma
observacao apenas em relacdo ao pico de atraso encontrado na transferéncia do arquivo de
15MB provavelmente provocado por fatores referentes a movimentagdo e ao controle de
congestionamento.
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6.10.2 Com relacao a variacio da janela de transmissaio CWND
(graficos da figura [6.22)

Ao analisarmos a variacdo da CWND, ¢ perceptivel que o SCTP-Padrao e o PA-SCTP
mantiveram uma variagdo previsivel da CWND. Nesses grificos (figura [6.22)), é perfeita-
mente perceptivel que houve apenas uma alteracao do caminho primario, quando utilizado o
PA-SCTP. Quando h4 alteracdo do caminho primario ou perda de pacotes, a CWND teve seu
tamanho reduzido, respectivamente, para 4380B e IMTU.

Em relacdo aos graficos referentes ao SCTP-Padrao, é notério que a CWND diminuia a
medida que o cliente se afastava do AP1 (caminho primério). O Clientel se afastou tanto
que a interface de rede wireless perdeu a associagdo com o AP1 e logo, em seguida, ocorreu a
troca do caminho primario. O fluxo concorrente presente apds 30 segundos de associagdo foi
um agravante para o SCTP-Padrao, que, mesmo assim, s6 fez a troca do caminho priméario
quando este nao apresentou mais conectividade. Também apos a troca do caminho primaério,

0 SCTP-Padrao comportou-se da forma esperada.

Nos gréficos referentes ao SCTP-Parametrizado, € perceptivel que a CWND diminuia em
conformidade com o afastamento do cliente1 do AP1. A frequente troca do caminho primério
e a sensagdo de perda de pacotes por parte do protocolo durante o periodo de afastamento
do AP1 e proximidade do AP2 contribuiram para que o protocolo trabalhasse durante muito
tempo no modo slow start. Durante esse experimento, também foi visivel o uso praticamente
paralelo dos dois caminhos de comunicac¢do da associacdo, podendo prejudicar, dessa forma,
alguma aplicacdo TCP/UDP que pudesse estar usando enlaces que compunham a associa¢ao
do SCTP-Parametrizado.

Mesmo apds a associacdo ter ficado single-homed, o protocolo ainda teve vdrias
sinalizagdes de perda de pacote, o que contribuiu para a constante redu¢do da CWND e,
nesse caso, uma maior lentiddo na chegada de pacotes.

Com relacdo ao R-SCTP, é perceptivel que, logo no inicio da associacdo, o protocolo,
mesmo estando em um caminho melhor naquele momento, optou ligeiramente por trocar
o caminho primario, permanecendo periodos relativamente longos em modo slow start, o
que prejudicou significativamente o desempenho desse protocolo. Apesar de ter tido um
pior desempenho que o SCTP-Parametrizado, € visivel que o fluxo de pacotes de dados é

constante enquanto que no SCTP-Parametrizado oscilou muito.

Ja o0 PA-SCTP fez apenas uma troca do caminho primario. Isso € perceptivel no momento
entre 35 e 45 segundos. A perda de conectividade do atual caminho primario se deu entre 70
e 80 segundos, isso mostra que o PA-SCTP foi relativamente eficaz mais uma vez em alterar
o caminho primdrio antes que ele ficasse critico para atender as necessidades da aplicacao.
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6.10.3 Com relacao a vazao (graficos da figura 6.23)

Como ¢ facil de perceber, o PA-SCTP foi o que menos causou impacto na taxa de rece-

bimento de pacotes de dados no decorrer da associagao.

O SCTP-Padrao, em alguns momentos, praticamente parou de receber pacotes de dados,

ou passou a receber um fluxo muito menor que o ideal.

O SCTP-Parametrizado se saiu um pouco melhor do que os outros, mas a sua frequente
interpretagdo precipitada de perda de pacotes for¢ou a retransmissao de pacotes de dados pelo
caminho secundario. Junte isso ao fato da sua constante oscilagdo na janela de transmissao,

uma vez que, a cada pacote perdido, a CWND foi reduzida para IMTU.

Ja 0 R-SCTP se portou de forma insensata ao insistir, em usar o caminho congestionado,
tanto €, que isso € visivel no grafico (figura [6.23) referente a vazdo. Apds a associagdo ter
se tornado single-homed, o R-SCTP se comportou normalmente, mas a perda ocasionada
anteriormente pelo seu comportamento inapropriado, quando estava sob influéncia de uma

associacao multi-homed, deixou esse protocolo a desejar no fluxo de pacotes recebidos.

Quando é observado os graficos (figura [6.23) referentes ao PA-SCTP, ndo ocorreu a
interrup¢ao, mesmo que momentanea de recebimento de pacotes de dado. Existiu periodos
de declinio, mas tudo o que faz é em conformidade com a aplicagdo, obtendo, dessa forma,

um melhor custo beneficio.
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6.10.4 Conclusao do experimento

Nesse experimento, o PA-SCTP se mostrou mais uma vez de forma eficaz, conseguiu
um desempenho melhor devido ao seu mecanismo ser mais eficaz para tomar decisdo do

momento de handover.

No experimento, existiram dois fatores para a deterioracao da qualidade do meio, o afas-
tamento do AP1 e o fluxo concorrente. Devido a onerosidade apresentada nos graficos em
tomar a decisdo handover, € previsivel a conclusdo mais uma vez da ineficacia do SCTP-
Padrao em gerir o multi-homing. Resumindo o SCTP-Padrao visa a conectividade que nem
sempre anda lado a lado com a vazdo ofertada, ou seja, enquanto houver conectividade para
0 SCTP-Padrao, o caminho primadrio € valido, ndo importando a taxa de fluxo de dados sobre

0 meio.

O SCTP-Parametrizado continou os mesmos problemas ja relacionados em experimentos
anteriores, troca constante do caminho primadrio e interpretacdes erroneas de perda de dados.
Ajustes nos parametros configurdveis do SCTP-Padrao mais uma vez comprovam que sao
estagnados a um determinado cendrio, ou seja, se mudou o cendrio, € preciso fazer uma nova

pesquisa sobre os melhores valores para os parametros configurdveis do SCTP.

O R-SCTP utiliza métricas para tomada de decisdo de handover que também ndo prioriza
a necessidade da aplicacdo e podem, dependendo do cendrio, conduzir a constantes trocas
do caminho primario.

Mais uma vez o PA-SCTP mostrou a sua estabilidade e produziu um cenério de transi¢cao

que menos impactasse na aplicacdo com relacio ao atraso médio no recebimento de pacotes
de dados.
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Capitulo 7
Conclusao

Este trabalho, em um primeiro momento, caracterizou a forma de gerenciamento do
multi-homing no SCTP como prejudicial, do ponto de vista de algumas aplicacdes, devido ao
handover basear-se na perda de conectividade do caminho primario que leva a paradas sig-
nificativas na transmissao de pacotes de dados. Em um segundo momento foi proposto um
mecanismo para determinar quando trocar o caminho primario e que seja menos prejudicial

a aplicacoes que fagam uso do protocolo SCTP para o transpote de pacotes de dados.

O procedimento de alterar os parametros configurdveis do SCTP, previsto pela propria
RFC 4960, para forcar a execu¢do do handover mais rapidamente, realmente trouxe um
ganho de desempenho significativo mas com resultados instaveis ja que o ganho depende de
fatores, como por exemplo, largura de banda equivalente dos caminhos de transmissiao de

pacotes de dados, englobados dentro da associagdo.

Uma importante conclusio obtida a partir dos experimentos experimentos € que, quando
ha uma reducdo significativa dos valores dos parametros configurdveis do protocolo SCTP,
existe, em alguns casos, o uso quase paralelo do caminho primadrio e secunddrio para a trans-
missdo de pacotes de dados. O caminho secunddério, foi usado na retransmissio de pacotes
de dados, devido a interpretacio equivocada de perda do pacote, quando enviado pelo cam-
inho primario. A constante troca do caminho primdrio também leva a impressdo de uso
paralelo dos dois caminhos disponibilizados na associacdo. O grande problema do uso par-
alelo dos dois caminhos é a concorréncia desleal, para com outros protocolos de transporte
como o UDP e TCP, pela competi¢do dos recursos compartilhados da rede. Se o UDP ou
TCP estiverem usando um enlace que estd participando de uma associacao fim-a-fim SCTP,
na presenga de perda de pacotes de dados, retransmissoes e troca frequentes do caminho
primadrio, seriam interpretados pelos protocolos UDP e TCP como um caminho parcialmente

congestionado, ou mesmo congestionado.

Por fim, os resultados mostraram que o PA-SCTP gerencia o multi-homing em prol da de-
manda da aplicacdo. O ganho de desempenho foi significativo, sem haver comprometimento

da harmonia na disputa pelos recursos compartilhado da rede junto a outros protocolos.
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A demanda da dissertacdo foi atendida, ou seja, fazer uso do recurso de multi-
homing SCTP em prol das necessidades da aplicagdo, situacdo que era almejada em vérias
publicagdes inclusive com vérios tipos de propostas.

Cabe ainda ressaltar que tanto o mSCTP como o PR-SCTP, apesar de serem extensdes
do SCTP, herdam seu algoritmo para determina¢@o de quando realizar o handover, ou seja,
baseada na perda de conectividade. O PA-SCTP pode ser usado juntamente com essas ex-
tensdes. No caso do mSCTP, diminuird de forma significativa a laténcia do gerenciamento
de mobilidade e com o PR-SCTP proporcionard um melhor atendimento a aplicacdes de
tempo-real.

Por fim, em trabalhos futuros, podem ser estudados os protocolos DCCP e SCTP no
gerenciamento de mobilidade em ambiente heterogéneos, para alcangar plenamente uma

situacdo de soft-handover na transicao inter-redes.
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