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RESUMO
MODELO INTEGRADO PARA AVALIACAO DE RISCOS DA SEGURANCA DA INFORMACAO EM

AMBIENTE CORPORATIVO

Autor: César Silvério Morales
Orientador: Flavio Elias de Deus
Programa de Pos-graduacao em Engenharia Elétrica

Brasilia, setembro de 2010

No ambiente de competi¢do acirrada em que € necessdria a flexibilidade, inovacao e
agilidade na implementacdo de solugdes tecnoldgicas para satisfagdo dos clientes, redugdo de
custos, aumento de receita e atendimento a exigéncias legais, é essencial implementar um
ambiente com mecanismos de controle para proteger a informagdo e assegurar a integridade,
confidencialidade e disponibilidade dos dados. Porém, a seguranca da informacdo ndo pode
custar mais que o beneficio proporcionado ou expor a riscos que a organizacdo nao deseja
tolerar. Para tanto, uma avaliag¢do periddica deve ser realizada para que acdes sejam tomadas
pelos executivos da organizacdo com base em informagdes claras, concisas e suficientes.
Neste contexto, este trabalho propde um método para monitoramento continuo dos riscos e
controles de seguranca da informacdo, baseado em estudos das boas praticas descritas nas
estruturas de trabalho CobiT e ITIL, normas ISO 27002, NIST 800-53, possibilitando a
deteccao de atitudes indevidas que podem acarretar em perdas financeiras, custos excessivos,
prejuizo a imagem da companhia e até a continuidade dos negdcios. Além disso, permitird
que a administracao tenha a oportunidade de decidir sobre o que fazer e o que ndo fazer com
os riscos residuais, evitando inclusive um direcionamento equivocado de investimentos ou a

falta dele em recursos e processos.
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ABSTRACT

MODEL INTEGRATED FOR RISKS EVALUATION OF INFORMATION
SECURITY ON CORPORATE ENVIRONMENT

Autor: César Silvério Morales
Supervisor: Flavio Elias de Deus
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, september 2010

On an aggressive competition environment that requires flexibility, innovation and
agility to implement technology solutions to ensure customer satisfaction, reduce costs,
increase income and comply with legal requirements, it is essential to implement an
environment with control mechanisms to protect information and ensure data integrity,
confidentiality and availability. However, information security can not cost more than the
obtained benefits or expose to risks which the organization does not wish to tolerate.
Therefore, a periodic assessment should be made so that actions taken by the executives of the
organization are based on clear, concise and sufficient information. In this sense, this
dissertation proposes a method for continuous monitoring of risks and information security
controls, based on the study of best practices described on CobiT and ITIL frameworks, ISO
27002 and NIST 800-53 standards, allowing the detection of misbehavior or mistakes which
could lead to financial loss, excessive cost, image damage and ultimately business disruption.
In addition, it will allow senior management to have an opportunity to decide whether or not
take actions to mitigate residual risks, avoiding mistakes related to investments in resources

and processes.
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1. INTRODUGCAO

A tendéncia global do mercado, baseado na pesquisa da consultoria Gartner', tem sido
a implementacdo de uma infraestrutura tecnoldgica flexivel e moderna, que dé suporte a
oferta de servigos e produtos convergentes e inovadores, com objetivo de fidelizar o cliente,

bem como reduzir despesas operacionais.

-

E necessario que os processos da empresa que proporcionam a Seguranca da
Informacdo, estejam alinhados e interligados no mesmo contexto para que a estratégia da
organizacdo de aumentar receita e ou reduzir custos, sejam implementados com a agilidade e
qualidade requerida para satisfacdo do cliente e da alta administragdo sem comprometer a

integridade, confidencialidade e disponibilidade dos dados.

No entanto, a seguranca de informag¢do em muitos casos, ndo acompanha na mesma
velocidade as defini¢des e estratégias do negdécio. Neste sentido, surge a necessidade de medir
de forma tempestiva e periddica o nivel de implementagdo da seguranga para prover a alta
administracao informacgdes relevantes que demonstrem a exposi¢do ao risco e proporcione de

forma mais assertiva a tomada de decisao pela alta administragao.

1.1. PROBLEMA DE PESQUISA

As grandes corporacdes, com o desafio de conquistar fatias de mercado, aproveitar a
demanda existente através de fusdes e incorpora¢des com outras empresas, bem como a
implementacdo de solugdes inovadoras, aberturas de novos canais de vendas, como por
exemplo, o e-commerce, adequagdo a legislacio como o caso do Sistema Publico de

. - ) . . - .
Escrituragdo Digital”, acabam em muitas situacdes aumentando o risco de vazamento de
informacdes, perda da integridade dos dados por deixar a questdo de seguranca de informacgao

para um segundo plano.

" http://cio.uol.com.br/tecnologia/2010/02/05/nove-tendencias-de-ti-para-os-proximos-cinco-anos/

* A Escrituragdo Fiscal Digital - EFD é um arquivo digital, que se constitui de um conjunto de escrituragdes de
documentos fiscais e de outras informagdes de interesse dos fiscos das unidades federadas e da Secretaria da
Receita Federal do Brasil, bem como de registros de apuragdo de impostos referentes as operacdes e prestagdes
praticadas pelo contribuinte.



Neste sentido, identificam-se os seguintes problemas a serem resolvidos:

Qual a metodologia a ser adotada para avaliacio dos riscos de Seguranca de

Informacdo em um ambiente corporativo?

Que métricas e indicadores poderdo ser adotados para avaliar o nivel de exposi¢do aos

riscos de Seguranca de Informacao?

Como demonstrar a alta administragdo o nivel de exposicdo aos riscos em tempo habil

para a tomada de decisao?

1.2. HIPOTESE

As estruturas de trabalho ITIL (Office Government Commerce, 2007) e CobiT (IT
Governance Institute, 2008), além das Normas de Seguranca ISO 27002 (ABNT, 2005) e
NIST 800-53 (Ross, 2007) possuem recomendacgdes de controles para mitigacdo dos riscos de
Seguranca da Informacdo que ao trabalhar de forma integrada possibilitam uma avaliacio
mais abrangente e completa dos processos na companhia que asseguram a confidencialidade,
integridade e disponibilidade dos dados, atendendo as perspectivas de governanca, ciclo de

vida de servicos e requerimentos de seguranca da informacao.

A adog¢do do conceito de auditoria continua para avaliacdo dos riscos e controles de
seguranca da informacdo através de métricas e indicadores possibilitard a medi¢cdo periddica

do nivel de exposicao da empresa e a divulgacao dos resultados para a alta administracao.

1.3. OBJETIVO GERAL

Apresentar um modelo integrado para o Gerenciamento de Riscos de Seguranca de

Informacao.



1.3.1. OBJETIVOS ESPECIFICOS

Avaliar as estruturas de trabalho ITIL (Office Government Commerce, 2007), CobiT
(IT Governance Institute, 2008), NIST (Ross, 2007) e norma 27002 (ABNT, 2005) e
identificar as etapas similares e complementares requeridas para o processo de Gerenciamento

da Seguranca de Informacao.

Propor uma matriz para gerenciamento de riscos e controles do processo de Seguranga
de Informagdo com base nas melhores praticas descritas no CobiT, ITIL, Normas ISO 27002

e NIST 800-53.

Estabelecer indicadores e métricas para medi¢do continua dos riscos definidos na

matriz proposta.

Definir um modelo para medicdo e divulgacdo dos indicadores e métricas para
avaliacdo dos riscos da Gestao da Seguranca de Informacao utilizando o conceito de Auditoria

Continua.

14. ESTRUTURA DO TRABALHO

A primeira parte do trabalho visa criticar a forma de avalia¢do de riscos relacionados a
Seguranca da Informag¢do em um ambiente corporativo e a periodicidade que sdo providos a

alta administracao dados para tomada de decisoes.

O Capitulo 2 contextualiza a Seguranca da Informacdo no ambiente corporativo,
demonstrando a importincia deste processo, apresenta conceitos de governanca,
gerenciamento de riscos, formas de controles de mitigacao e apetite ao risco, utilizado para

tomada de acdes pelas organizacoes.

O Capitulo 3 aborda as principais estruturas de trabalho utilizadas nas corporagdes

N

para tratar as questdes relativas a governanca de TI, realiza uma revisao bibliografica de



estudos sobre as estruturas de controles e analisa individualmente os processos e ou objetivos

de controle de cada uma sobre Seguranca da Informacao.

O Capitulo 4 € o resultado da consolidacdo e unificacdo dos modelos de seguranca
avaliados, com a classificacdao dos riscos baseada em pesquisa com os principais gestores da
companhia analisada e histérico de incidentes. Além disso, apresenta os conceitos sobre
auditoria continua, define as métricas propostas para medi¢cdo de controles chaves para
mitigacdo dos riscos e apresenta um modelo para monitoramento periédico dos riscos de

seguranca da informacao.

O Capitulo 5 apresenta a conclusdo deste trabalho e sua aplicagdo no mercado.



2. SEGURANCA DA INFORMAGAO CORPORATIVA

Em plena era da informacdo, podemos descrevé-la como um bem, que como qualquer
outro ativo importante para os negocios da companhia, tem valor para a organizagdo e
consequentemente necessita ser protegido (ABNT, 2005), ndo importando a forma pelo qual é

compartilhada ou armazenada. (Westerman, 2008)

A informacdo pode ser escrita ou impressa em papel, armazenada eletronicamente,
transmitida por correio ou meios eletronicos, apresentada em filmes ou falada em conversas

(ABNT, 2005, p. IX).

As agdes adotadas para prote¢do dos dados dentro de uma organizacdo sao chamadas
de seguranca da informagao que visa através de um conjunto de controles, incluindo politicas,
processos, procedimentos, estruturas organizacionais e fungdes de software e hardware, a
protecdo dos dados de qualquer circunstancia ou evento que possa causar impacto nos
negocios da companhia. O planejamento e a implementacdo € orientada pelos atributos de

seguranca caracterizada pela triade:

¢ Confidencialidade: Garante que a informagdo estard disponivel apenas para as
pessoas autorizadas, visando proteger o sigilo e revelagdo indevida de

informacao (legal, reguladora, patenteada, confidencial).

e Integridade: Garante que as informacdes mantenham as caracteristicas
atribuidas pelo proprietdrio, de forma que ndo tenham sido modificados,

acrescentados ou excluidos ao serem transportados ou armazenados.

¢ Disponibilidade da informacdo: Assegura que a informacdo esteja acessivel
para usudrios autorizados no momento que esta seja necessaria de acordo com

os requisitos de negdcio, leis, normas e regulamentagdes.



Além destas caracteristicas, também sdo considerados os atributos de:

e Autenticidade: Determina a identidade de uma entidade (usudrio, aplicacdo ou

sistema) e confirma se € quem o ou que afirma ser.

e Nao repudio: Garante que o emissor de uma mensagem ou transagdo nao negue

a sua autoria.

A auséncia de mecanismos de prote¢ao adequados pode expor a organizagdo a riscos
de roubo de informagdo, manipulacdo de dados e indisponibilidade, podendo afetar a imagem
da companhia e leva-la inclusive a faléncia. De fato, em junho de 2005, a CardSystems
Solutions, empresa que realizava o processamento das transacdes de pagamentos para
empresas de cartdes de crédito, como Visa e Mastercard, revelou que pessoas desconhecidas
haviam conseguido acesso ndo autorizado a informacdes de 40 milhdes de titulares de cartdo
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de crédito”. Este fato levou a rescisdo de contratos e posterior venda da empresa.

A Boeing, empresa da drea de construcdo de aeronaves, foi alvo de espionagem
industrial’ por um funciondrio, que vendia segredos comerciais de programas aeroespaciais
para o governo da China’. J4 em 20009, a Telefénica, apds vdrias reclamagdes de clientes sobre
a dificuldade de utilizar o servico de banda larga, foi a publico informar que parte da sua
infraestrutura que suportava o acesso a Internet de seus clientes tinha sido alvo de agdes

deliberadas de origem externa e por este motivo o servico estava instavel’.

Apesar de muitas empresas possuirem uma estrutura para cuidar da seguranca de
informacao, um dos principais motivos que as leva sofrer esses tipos de ataque é a auséncia de
mecanismos suficientes para monitoramento e tratamento dos riscos (ERNST & YOUNG,

2010).

? http://www.nytimes.com/2005/06/18/business/18cards.html

* Prética de obter informagdes de cardcter secreto ou confidencial, sem autorizacdo destes, para se alcancar certa
vantagem militar, politica, econdmica ou social.

> http://portalexame.abril.com.br/ae/economia/m0151427 html

® http://g1.globo.com/Noticias/Tecnologia/0,,MUL1079997-6174,00-
VEJA+NA+INTEGRA+NOTA+DA+TELEFONICA+SOBRE+FALHAS+NO+SPEEDY .html



2.1. INFORMACOES GERAIS SOBRE VULNERABILIDADES E AMEACAS DE SEGURANCA DA

INFORMACAO

“Conheca o inimigo e a si mesmo e voc€ obterd a vitéria sem qualquer perigo;

conheca o terreno e as condi¢des da natureza, e vocé serd sempre vitorioso." (Sun Tzu)

Da mesma forma, em tecnologia da informacdo, € essencial conhecer o ambiente de

TI, as fraquezas associadas aos ativos da informag¢do e qualquer circunstancia ou evento, com

o potencial de causar impacto no negdcio, para combater 0s inimigos e o crime virtual.

Do ponto de vista de Seguranca da Informacdo, vulnerabilidades sdo fraquezas

associadas aos ativos da informacdo e ameaga é qualquer circunstdncia ou evento com o

potencial de causar impacto sobre a confidencialidade, integridade ou disponibilidade de

informacao ou sistemas de informacdo. Ha vérios tipos de ameacas (Bernstein, 1997), e dentre

as mais conhecidas estao:

Espionagem — a identidade de um ou mais usudrios envolvidos em algum tipo
de comunicacdo € observada, e pode ser utilizada de maneira ilicita
posteriormente. Isto pode ocorrer no ambiente tecnolégico através de
ferramentas conhecidas como sniffers que podem ser executadas em um
computador conectado a rede para visualizar o trifego de dados e assim

capturar informacdes como usudrios e senhas.

Disfarce — um usudrio finge ser outro para obter acesso as informacdes,
podendo ocorrer através de ataques de spoofing ao IP (Internet Protocol), ou
seja, um usudrio A envia mensagens falsas como se fossem de um outro ja

conhecido pelo destino para obter acessos indevidos.

Armadilha — pode ocorrer com a execugdo ou abertura de documentos que seja
atrativo ao usudrio, o qual contém internamente outros programas que Sao
processados sem a ciéncia e consentimento da pessoa, possibilitando assim

atividades mal-intencionadas.



e Repudio — uma ou mais pessoas negam ter participado de uma comunicagao.
Isto é extremamente critico para transag¢des financeiras eletronicas, acordo e
negociagdes realizadas através do meio digital.

® Manipulacdo de dados — a integridade dos dados € danificada durante o

armazenamento ou a transmissao sem que seja detectada.

® Replay — uma sequéncia de eventos ou comandos é observada e reproduzida

posteriormente para que possa efetivar alguma ac@o nao autorizada.

e Negacdo de servico — o acesso a um sistema € interrompido ou impedido,

deixando a aplicagao indisponivel.

O ataque pode ocorrer externamente ou internamente por funciondrios. Os termos mais

comuns para os agentes externos envolvidos com as ameagas s30 0s:

®  Hackers — individuos que elaboram e modificam software e hardware de
computadores, seja desenvolvendo funcionalidades novas ou adaptando as

antigas para melhorar os softwares de forma legalizada.

® Crackers — verdadeira expressdo para invasores de computadores é o termo
usado para designar quem pratica a quebra (ou cracking) de um sistema de
seguranca, de forma ilegal ou sem ética. Este termo foi criado em 1985 por

hackers em defesa contra o uso jornalistico do termo hacker.

e Script kiddies - E um termo pejorativo, usado para designar que nio tem muito
conhecimento técnico, e por isto utilizam do trabalho intelectual dos
verdadeiros especialistas através de scripts prontos, "receitas de bolo", para
invadir sistemas ou causar estragos. Muitos dos scripts estdo disponiveis na

internet, revistas e livros que falam sobre seguranca.



e Terroristas virtuais — sdo aqueles que cometem violéncia e intimida¢do contra
pessoas, empresas e governos através da Internet. A¢des como tentativa de
invasdo ao sistema de controle de distribuicio de energia de uma cidade,
sistema de alarmes, filmagens e registros das forcas de um pais e outros setores
para desequilibrar uma sociedade, instituicdo ou governo, sdo tipos de ataques

terroristas.

Em pesquisa realizada em 2009 pela consultoria KPMG sobre fraudes no Brasil com
mais de 1000 empresas, 61% dos entrevistados acreditavam que o potencial mais alto para a
pratica de fraude existe dentro da prépria organizacdo e 64% responderam que insuficiéncia
de controles é a 4rea critica de preocupacdo (KPMG, 2009). Por isso ter e demonstrar
confiang¢a nas pessoas com quem trabalha é importante, mas prevenir através de controles € o
ideal; pois os motivos para que uma pessoa comprometa a seguranca da empresa sao 0s mais
diversos, podendo ser para obter ganhos financeiros, vinganga, necessidade de aceitacdo ou
respeito, idealismo, curiosidade ou busca de emocdo, anarquia, aprendizado, ignorancia,

espionagem industrial e ou nacional (Calder, 2008).

2.2.  CONCEITOS DE PROTECAO DA INFORMACAO

Para proteger as informagdes € necessdrio identificar os recursos tecnolégicos criticos
(hardware, software, dados, pessoas, documentagdo, suprimentos, etc.), as ameacas, 0s riscos
da organizacdo e definicdo de controles para evitar com que se materializem. Exemplos de
controles sdo a utilizagdo de senhas eficientes para evitar a facil descoberta e uso indevido do
acesso, mecanismos de autenticacdo de usudrios nos sistemas da organizacao, criptografia de
informacdes confidenciais e rastreabilidade das operagdes realizadas no ambiente
computacional. Para isto é importante que haja um processo e uma entidade dentro da

empresa com a missao de prover a seguranca da informacao (Westerman, 2008).

A implementacdo de um sistema de gestdo da seguranca da informacdo inicia com a
defini¢do a toda a companhia sobre os principios a serem seguidos em uma politica formal de

Seguranca da Informacao, contendo as diretrizes e os comportamentos esperados. O cuidado a



ser tomado, € o de ndo criar uma politica s6 para té-la; pois é uma atitude que traz poucos
beneficios, por isto é importante a aplicabilidade, para que reflita a realidade do ambiente
computacional, implementabilidade de forma que seja razoavelmente facil de implementar,
pertinéncia para refletir os objetivos de negécio da organizacdo, escalabilidade visando
atender as necessidades futuras da empresa e atual para que reflita as boas praticas de

mercado.

Além disso, devem ser promovidas atividades de conscientizacdo dos cuidados que
devem ser tomados com a informagao a todos os funciondrios e parceiros de negdcio. Por fim,
para que a implementacdo seja eficiente, a ado¢cdo de um processo de monitoramento e anélise
critica do sistema de gestdo de seguranca da informagdo deve ser contemplado; para que
medidas corretivas e disciplinares sejam tomadas quando da ocorréncia do descumprimento

das diretrizes da companhia.

2.3.  GOVERNANCA CORPORATIVA

z

Governanga € o sistema pelo qual as organizacdes sdo dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre os proprietarios, conselho de
administracdo, diretoria e 6rgaos de controle (IBGC, 2009). Para tanto, a equipe executiva,
articula estratégias e comportamentos desejdveis para cumprir as determinacdes do conselho
de administracdo (Weill, 2006). Segundo a empresa de auditoria e consultoria externa KPMG
e o Instituto Brasileiro de Governanga Corporativa, os quatros pilares das boas praticas de

governanga corporativa, sao:

¢ Equidade — Caracteriza-se pelo tratamento justo de todos os sécios e demais
partes interessadas (stakeholders). Atitudes ou politicas discriminatérias, sob

qualquer pretexto, sdo totalmente inaceitaveis.

e Prestacdo de contas - Os sécios, administradores (conselhos de administracio e

executivos/gestores), conselheiros fiscais e auditores devem prestar contas de
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sua atuagdo, assumindo integralmente as consequéncias de seus atos e

omissoes.

e Transparéncia - Mais do que a obrigacio de informar € o desejo de
disponibilizar para as partes interessadas as informagdes que sejam de seu
interesse e nao apenas aquelas impostas por disposicoes de leis ou
regulamentos. A adequada transparéncia resulta em um clima de confianca,
tanto internamente quanto nas relacdes da empresa com terceiros. Nao deve
restringir-se a0 desempenho econdmico-financeiro, contemplando também os
demais fatores (inclusive intangiveis) que norteiam a acdo gerencial e que

conduzem a criagdo de valor.

e Sustentabilidade corporativa — Os agentes de governanca devem zelar pela
sustentabilidade das organizacOes, visando a sua longevidade, incorporando
consideragdes de ordem social e ambiental na defini¢do dos negdcios e

operacoes.

O tema Governanca Corporativa tornou-se mais difundido apdés uma série de
escandalos em empresas norte-americanas ocasionados por atitudes ilicitas por parte da
administracdo, como os casos da Enron e Worldcom, que atuavam respectivamente nos
setores de distribuicdo de gds e telecomunicagdes. Como resultado, ambas as empresas
decretaram faléncia e consequentemente causaram prejuizos a investidores, empregados,

fornecedores, parceiros, clientes, além do descrédito no mercado financeiro (Weill, 2006).

Muitas das acdes ilegais poderiam ter sido evitadas se houvesse monitoramento e
medidas adequadas para que eventos ou condi¢des incertas fossem prevenidos ou detectados
antes que causasse um efeito negativo a organizacdo. O nome dado a este processo €
gerenciamento de risco, o qual serd visto mais adiante neste capitulo, onde serd abordado

critérios para identificacdo, avaliagcdo e tipos de tratamentos aos riscos.

Por isto a palavra comportamentos desejdveis e transparéncia sdo termos comumente

utilizados quando se fala em governanga corporativa, uma vez que estdo associados as crengas
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e cultura da organizacdo definidas e praticadas ndo somente através da estratégia, mas
também através de declaragdes de valor corporativo, missdo institucional, principios de

negdcio e estruturas de controle (Calder, 2008).

Para investidores, analistas de mercado, bancos, instituicdes de investimentos,
ageéncias de rating e private equities, a governanca corporativa € um fator critico para avaliar e
valorizar uma empresa. De fato, em 2006 e 2007, as empresas no Brasil que fizeram as ofertas
primdrias de agdes (Initial Public Offering - IPO) decidiram por aderir aos niveis
diferenciados de governanga corporativa estabelecido pela Bovespa, classificados como nivel
I, nivel II e novo mercado (KPMG, 2007). Além disso, de acordo com a pesquisa Investor
Opinion Survey da McKinsey de 2002, mais de 70% dos investidores estdo dispostos a pagar
mais por quotas de empresas com boa governanga corporativa em relagdo a empresas com o

mesmo desempenho financeiro.

2.4. GOVERNANCA DE TECNOLOGIA DA INFORMACAO

A governanga de TI consiste na especificacio dos direitos decisérios e das
responsabilidades por estimular comportamentos desejaveis na utilizacdo dos recursos

tecnoldgicos.

Desta forma, uma boa governanca de TI assegura o envolvimento das pessoas
necessarias na tomada de decisdes, proporcionando melhor resultado nas implementacoes.
Em um processo de Governanca, hd pelo menos cinco decisdes (Weill, 2006) importantes e

estratégicas que sdo consideradas a saber:

1. Declaracdes de alto nivel sobre como a TI € utilizada no negdcio;
2. Padronizacgdo de processos, dados e infraestrutura;

3. Planejamento da capacidade da infraestrutura de TI, para evitar o investimento
excessivo e a implementacdo de componentes incorretos, resultando em

desperdicio de recursos, atrasos e incompatibilidade de sistemas;
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4. Investimento em aplicagdes que atendam as necessidades de negdcio e que

geram valor diretamente;

5. Defini¢cdes de orcamentos, decidindo quanto gastar, em que gastar € como

reconciliar as necessidades de diferentes grupos de interesse.

Vale ressaltar, para que a governanga seja bem sucedida, as cinco decisdes ndo podem

ser tomadas isoladamente.

2.5. GOVERNANCA DE SEGURANCA DA INFORMACAO

A Seguranca da informacdo é um tema que ndo envolve apenas aspectos técnicos em
ambientes cada vez mais interconectados e portanto, ndo estd restrita a infraestrutura
tecnoldgica como sistemas operacionais, banco de dados, redes de comunicagao, firewalls de
uma organizagdo. Desta forma, deve ser tratado além da governanga de TI, envolvendo o mais
alto nivel da organizacdo uma vez que a dependéncia da informagdo tem aumentado e os
riscos associados podem ameacgar a existéncia da corporagdo. Uma organizagdo pode
sobreviver a perda de ativos como equipamentos, construcdes, ferramentas, mas poucas

podem continuar com a perda de informagdes criticas.

Além disto, para implantacdo e manutencdo de um sistema de seguranca da
informacao, € fundamental que o responsavel, esteja vinculado a um nivel hierdrquico que
fornega a independéncia necessdria para monitorar e divulgar as deficiéncias ndo somente ao
responsdvel pela area de TI, mas a alta administracdo. Aumentando a transparéncia e
atribuindo a responsabilidade da tomada de decisdes a um conselho executivo que tenha a

autonomia suficiente para tratar cada risco identificado.

A Governanca da Seguranca da Informagdo consiste da lideranca, estrutura
organizacional e processos que salvaguardam a informag¢do e prove o direcionamento
estratégico, assegura que os objetivos de negdécio sejam atendidos, gerencia apropriadamente
os riscos, utiliza adequadamente os recursos da companhia e monitora o sucesso ou falha do

programa de seguranga corporativo.
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Para implantar a Governanca da Seguranca da Informagdo de maneira eficiente, a
organizacdo deve estabelecer uma estrutura de trabalho (framework) para guiar o

desenvolvimento e manuten¢do de um programa compreensivo.

A estrutura de trabalho deve contemplar uma metodologia de gestdo de riscos de
seguranca de informacdo, estratégias de seguranca alinhadas com os objetivos de negdcio e de
TI, estrutura de seguranca organizacional adequada, estratégia de seguranca que demonstre o
valor da informacao protegida, politica de seguranca que enderece cada aspecto estratégico,
de controle e regulatério, conjunto completo de procedimentos com cada aspecto da politica e
um processo institucionalizado de monitoramento para assegurar a conformidade e o resultado

da exposi¢do ao risco.

Os beneficios de uma boa Governanga da Seguranca da Informagao podem ser:
* Aumento no valor das a¢des para empresas que possuem capital aberto.

e Maior previsibilidade e reducdo das incertezas para organizacdo dos riscos de

seguranca da informacao.

e Protecdo de potenciais responsabilidades civis e legais que poderiam ser

atribuidas pela auséncia ou imprecisao de informagdes.

e Rapida resposta a incidentes de seguranga devido a agilidade da obten¢ao dos

dados.
e Politica eficaz de seguranc¢a da informacao.
e Decisoes criticas baseadas em informacdes precisas.

e Salvaguarda de informacdes durante processos de negdcio criticos, como

fusdes e aquisicoes.

2.6. GERENCIAMENTO DE RISCOS

Risco € um termo proveniente da palavra em latim Risicu ou riscu, que significa ousar,

¢ um evento ou condic@o incerta que pode causar um efeito negativo a organizagdo. As
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perguntas pertinentes, portanto tratam de quio provavel € que determinado evento ocorra
(probabilidade) e que danos sobreviriam se ocorresse (impacto) (COSO, 2007). Eventos cujo
impacto € positivo, representam oportunidades que podem influenciar favoravelmente na

realizacdo dos objetivos da organizagao.

Nas corporacdes se bem administrado, possibilita aos executivos tratar as incertezas e
melhorar a capacidade de aumentar seus ganhos financeiros. Para tal, € necessario
implementar um processo de gerenciamento de riscos corporativos, para alinhar a tolerancia
ao risco com a estratégia adotada, fortalecer as decisdes em resposta aos riscos, reduzir as
surpresas € prejuizos operacionais, identificar e administrar riscos multiplos e entre

empreendimentos, aproveitar oportunidades e otimizar o capital (COSO, 2007).

Para implementacdo do processo de gerenciamento de riscos, segundo a estrutura de
trabalho COSO (Committee of Sponsoring Organizations of the Treadway Commission), ha

oito componentes integrados que devem ser contemplados:

1. Ambiente interno — compreende o tom de uma organizacdo e fornece a base

pela qual os riscos sdo identificados e abordados pelo seu pessoal.

2. Fixacdo de objetivos — os objetivos devem existir antes que a administracio

possa identificar os eventos em potencial que poderdo afetar a sua realizacao.

3. Identificacdo de eventos — eventos internos e externos que influenciam o

cumprimento dos objetivos.

4. Avaliagdo de riscos — riscos analisados de acordo com o impacto e a

probabilidade de ocorréncia.
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5. Resposta a risco — forma que a administracdo responde aos riscos, definindo
2. . . . N .7
uma série de medidas que alinham os riscos com a tolerancia e com o apetite’,

podendo evitar, aceitar, reduzir ou compartilhar.

6. Atividades de controle - assegura que as respostas aos riscos sejam executadas

com eficécia, através da implementacdo de politicas e procedimentos.

7. Informagdes e comunicagdes — informagdo relevante comunicada eficazmente

em todos os sentidos da organizacdo para cumprimento das responsabilidades.

8. Monitoramento — monitoramento da integridade da gestdo de riscos

corporativos.

O relacionamento entre os objetivos de uma organizacdo e os componentes de

gerenciamento de riscos corporativos € representado pela Figura 2.1:

d

Identificagdo de Eventos

Avaliacao de Riscos

Qa\}.\sﬂ

b
;
5

Resposta a Risco

Atividades de Controle

Informagoes e Comunicagoes

QRRETIIRHM

Monitoramento

Figura 2. 1 — O cubo do COSO (COSO, 2007)

7 Apetite ao risco refere-se ao nivel de riscos que de forma ampla, uma organizacio dispde-se a aceitar na busca
de valor. O apetite a risco reflete na filosofia de gestdo de riscos corporativos e, por sua vez, influencia a cultura
e o estilo de operag@o.
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Desta forma, se os objetivos da organizacao estiverem claramente definidos, os riscos
identificados e classificados, os controles mitigatorios devidamente monitorados e as
informacdes disponiveis para a resposta da administragdo ao risco alinhado a tolerancia, o

processo de gestdo de riscos estard adequado.

2.6.1. IDENTIFICACAO E AVALIAGAO DE RISCOS DE SEGURANCA DA INFORMACAO

O processo de identificagdo e avaliagdo de riscos pode ser realizado através de
modelos e métodos previamente definidos como o que serd discutido no capitulo 4,
possibilitando comparativos com outras organizagdes e otimizacdo de tempo na
implementacdo do gerenciamento e tratamento dos riscos. Além disso, permite que a
organizagdo foque em eventos, compare medi¢Oes e resultados utilizando métricas comuns
com o ramo de negdcio em que atua. Esta abordagem possibilita tratar os riscos inerentes® de
forma imediata apds a etapa de identificacdo dos ativos do processo de avaliagdo e medir o

resultado para entendimento do risco residual’.

Para organizagdes que desejam iniciar o processo, € necessdrio a definicdo do cendrio
de risco, que descreve o impacto aos negdcios quando ou se um evento vier a ocorrer (IT
GOVERNANCE INSTITUTE, 2009). Deve ser construido considerando os componentes

demonstrados na Figura 2.2 e de acordo com as atividades descritas a seguir (ISO, 2008).

1. Defini¢ao do escopo e fronteiras — o escopo deve ser definido para assegurar que todos
os ativos relevantes sejam considerados no processo de avaliacdo de riscos, incluindo

detalhes e justificativas para quaisquer exclusdes do escopo.

2. lIdentificacdo dos ativos — esta é uma atividade obrigatéria para qualquer uma das
abordagens apresentadas. Deve ser realizado com um nivel adequado de detalhes que

permita a avaliacdo de riscos, sendo dois os tipos de ativos que podem ser definidos,

¥ Risco inerente é o risco que uma organizagio terd de enfrentar na falta de medidas que a administragdo possa
adotar para alterar a probabilidade ou o impacto dos eventos.
? Risco residual é aquele que ainda permanece ap6s a resposta da administrago.
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os primdrios e os secunddrios. Os primérios estdo relacionados a processos de negdcio
e informacdo e o secundédrio como o responsdvel por suportar o primdrio, contendo
dentre outros: hardware, software, rede, pessoas, localizacdo e estrutura

organizacional.

3. Identificacdo das ameacas — ameacas podem ser de origem natural ou humana,
acidental ou deliberada, e tem o potencial de causar danos a ativos como informacgao,
processos e sistemas. Exemplos de ameagas sdo ag¢des ndo autorizadas, como uso

indevido de equipamento, adultera¢do de dados, e os ja citados Na secdo 2.1.

4. Identificacdo de vulnerabilidades — vulnerabilidades sdo fraquezas e pontos fracos de
um ativo como sistemas e processos, que pode ser explorada por ameagas que causam
danos a organizacdo. Exemplos de vulnerabilidades sao: auséncia de controle de

mudanca, uso de senhas fracas, dentre outros.

5. Identificacdo das consequéncias — esta atividade identifica os danos ou consequéncias
para a organizagdo, se um incidente ocorrer. Podem ser utilizados como referéncia
custo de interrup¢do das operacdes, multas decorrentes da violagdo de leis e

regulamentos, etc.
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Ameaca

*Intencional
*Acidental/erro
*Falha

Evento

*Divulgagdo
*Interrupgio
*Modificagdo

*Roubo

*Destruigio

*Desenho ineficiente
*Execugdo deficiente
*Regras e regulamentos
*Uso inapropriado

Ativo/Recurso |

* Pessoas e organizagdo
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Tempo

de negécio, intruso, regulador, *Periodo da ocorréncia

mercado) R is c 0

[eritico, ndo critico)
*Tempo para corregio

Figura 2. 2 — Componentes de Cenario de Risco (IT GOVERNANCE INSTITUTE, 2009)

Ha duas maneiras bésicas de se avaliar os riscos (ISO, 2008), a estimativa quantitativa
e a qualitativa. A estimativa qualitativa usa uma escala de qualificacdo dos atributos em alto,
médio e baixo para descrever o impacto e a probabilidade das potenciais ocorréncias. A
vantagem da andlise qualitativa é a facilidade do entendimento por todas as pessoas
envolvidas, porém tem como desvantagem a dependéncia de escolhas subjetivas na escala.
Por este motivo, é importante que a avaliacdo ocorra por pessoas que tenham um bom

conhecimento do ambiente de controle.

A andlise quantitativa usa uma escala com valores numéricos para avaliagdo de
impacto e probabilidade, utilizando informag¢des de diversas origens. A qualidade da andlise
depende da acuracidade das informagdes geradas e o modelo utilizado para a avaliagdao. Na
maioria dos casos a estimativa quantitativa, utiliza dados de histérico de incidentes, que tem
como vantagem a associacdo dos objetivos e preocupacdes da organizacdo. A principal
desvantagem estd relacionada a auséncia de informagdes para riscos novos ou deficiéncias na

Seguranca da Informacao.
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2.6.2.

MONITORAMENTO, TRATAMENTO E RESPOSTA AOS RISCOS

Uma vez identificados e avaliados os riscos, deve-se definir qual o tratamento que sera

dado para que a resposta a cada risco esteja alinhada aos objetivos estratégicos e o nivel de

exposicao desejado pela organizacdo. As alternativas para tratamento dos riscos conforme

detalhada a seguir, sdo a de evitar, reduzir, compartilhar, aceitar ou até explorar, sendo esta

ultima a menos usual nas referéncias bibliogréficas.

Evitar — decisdao de ndo se envolver ou agir de forma a se retirar de uma
situacdo de riscos. Por exemplo, a empresa pode optar pela descontinuagdo de
uma linha de produtos, o declinio da expansio em um novo mercado

geografico ou a venda de uma divisao.

Aceitar — nenhuma medida € adotada para afetar a probabilidade ou o grau de
impacto dos riscos, pois em algumas situacdes a mitigacdo pode ter um custo
maior que o risco propriamente. Exemplo: a diretoria da empresa decide nao
investir em um local alternativo para recuperacdo da infraestrutura tecnolgica

em uma situagcdo de desastre.

Reduzir — sdo adotadas medidas através da selecio e implementacdo de
controles para reduzir a probabilidade ou impacto dos riscos, ou até mesmo
ambos. Exemplo: A organizagdo investiu no aprimoramento do processo de
autodeteccao de falhas e de cOpias de seguranga para minimizar a

probabilidade de indisponibilidade dos sistemas.

Transferir e/ou compartilhar — reducdo da probabilidade ou do impacto pela
transferéncia ou pelo compartilhamento de parte do risco. As técnicas comuns
compreendem a aquisicio de produtos de seguro ou a terceirizacdo de

atividades.

Explorar — aumentar o grau de exposi¢do ao risco na medida em que isto

possibilita vantagens competitivas, como por exemplo, uma empresa produtora
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de petréleo utiliza as informagdes sobre o mercado futuro'® para especular no

. . 11 s X s 12
mercado de derivativos ', aumentando sua exposi¢ao ao preco de commodity “.

Para manter um nivel de exposicdo e o adequado tratamento do risco, cabe a alta
administracdo a avaliagdo continua da eficidcia do modelo de gestdao de riscos, que deve ser
constantemente monitorado com o objetivo de assegurar a presenca € o funcionamento de
todos os seus componentes ao longo do tempo. Para isto, € essencial que uma organizagdo
defina um conjunto de métricas para servir como indicadores de risco, denominados de KRI"s
(Key Risk indicators), os quais devem ser relevantes o suficiente para predizer ou indicar uma

exposicao de risco importante.

10 ¢ . . .

E um acordo entre duas partes para comprar ou vender um ativo numa data especifica por um determinado
preco e geralmente negociado no pregdo da Bolsa de Valores, onde as partes em questdo ndo precisam se
conhecer necessariamente. Os ajustes de precos sdo liquidados dia-a-dia.

11 . . . . . . . .
Contrato financeiro cujo valor deriva de outro ativo, ou seja, o valor do contrato € derivado do valor de outro
bem, como uma ag¢do, um titulo, uma commodity, uma moeda ou uma taxa de juro.

12 Usada como referéncia aos produtos de base em estado bruto (matérias-primas) ou com pequeno grau de
industrializac@o, de qualidade quase uniforme, produzidos em grandes quantidades e por diferentes produtores.
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3. VISAO GERAL DAS ESTRUTURAS DE TRABALHO

A necessidade de padrdes e metodologias para implementacdio de um ambiente de
controle tecnolégico confidvel vem sendo discutido desde 1967 pelo ISACA (Information

Systems Audit and Control Association) (IT GOVERNANCE INSTITUTE, 2007).

Neste sentido, varios estudos e pesquisas foram realizados para definir um conjunto de
objetivos que a drea de tecnologia da informacdo deveria alcangar para prover eficiéncia,
eficacia, confidencialidade, integridade, disponibilidade, conformidade e confiabilidade nos

recursos € dados processados por TI (IT GOVERNANCE INSTITUTE, 2009).

Como resultado, foi publicado em 1995 o framework CobiT (Control Objectives for
Information and related Technology), que baseado no COSO, prové uma visdo do ambiente
de controle de Tecnologia da Informacdo. Vale ressaltar, que apds aprovacdo da Lei
americana Sarbanes-Oxley"” tem sido um dos mais utilizados e recomendados para a

implementacdo da Governanga de TT (PCAOB, 2004).

Além disso, em 1987 o departamento de comércio e induistria do Reino Unido criou
um centro de Seguranca da Informacdo, o CCSS (Commercial Computer Security Centre),
que dentre outras responsabilidades tinha a incumbéncia de definir uma norma de seguranca
de informagdo para o préprio Reino Unido. Desta forma, em 1995 surgiu a BS7799, que
depois de alguns anos foi atualizada para a ISO 17799 e posteriormente para 27002 (ABNT,
2005).

Da mesma forma, o Governo Britanico, através da agéncia Central Computer and
Telecommunications Agency (CCTA) criou em 1980 um conjunto de melhores préticas para

um adequado Gerenciamento de Servicos de T1, denominado de ITIL.

" Lei federal dos EUA sancionada em 30 de julho de 2002, em resposta aos intimeros escandalos corporativos e
contdbeis de grandes proporcdes ocorridos a época. Tem por objetivo estabelecer sancdes que coibam
procedimentos ndo éticos e em desacordo com as boas praticas de governanca corporativa por parte das
empresas atuantes no mercado norte americano.
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Todos os 6rgaos citados tinham e ainda tem uma preocupacao em comum, a ado¢ao de
processos claramente definidos e estruturados, para que seja possivel gerenciar os recursos de
TI, de forma a reduzir custos, garantir a disponibilidade e gerar dados integros e confidveis.
Além disso, vem trabalhando na atualizacdo de suas estruturas de trabalho e terminologias

visando inclusive alinhar conceitos para facilitar a integracao entre eles.

Com base em um estudo do IT Governance Institute em conjunto com o UK s Office
of Government Commerce denominado the “Aligning CobiT 4.1, ITIL v3 e ISO 27002” (IT
GOVERNANCE INSTITUTE , 2008) verificou-se que € possivel relacionar o CobiT, ITIL e
a Norma de Seguranca ISO 27002.

Neste sentido, o préximo capitulo, avalia individualmente cada modelo, com o
objetivo de tornd-los um modelo de processos unificado e mais completo para a avaliacao dos
processos de Seguranca da Informacdo em um ambiente Corporativo. Em adi¢do, também
serd utilizado para comparagdo as recomendagdes de Seguranca da Informagdo do NIST —

National Institute of Standards and Technology publicadas no documento 800-53.

3.1. PREMISSA PARA AS COMPARACOES DOS PROCESSOS

Para comparacdo de qualquer objeto é importante definir uma referéncia, ou seja, um
atributo comum. Neste sentido, para propor uma solucdo, foi definido como base de
comparacao, o processo do CobiT, denominado de DS5 - segurancga de sistemas, pelo fato de
ser voltado a governanca de TI facilitando assim o entendimento dos riscos € 0s objetivos do
controle, e por ja existir estudos individuais visando a convergéncia com a ISO 27002, ITIL e

NIST.

Além disso, serd utilizado para cada andlise das estruturas de trabalho e norma as
seguintes informacdes: nome do processo, risco associado e pratica de controle. Esta atividade
visa a preparacdo para a consolidag@o apresentado no capitulo 4, das avaliagdes individuais de

cada estrutura de trabalho.
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3.2. COBIT

O COBIT ¢ uma estrutura de trabalho adotada como referéncia para a implementacao
de governanca de TI e controle, que foca no que “precisa ser alcancado” ao invés de se
preocupar em ‘“como alcangar”. Tem como caracteristicas principais o fato de ser focado nos
negocios, orientado a processos, baseado em controles e orientado por métricas, buscando
estabelecer uma conexdo entre as metas de negécio com as de TI (IT GOVERNANCE

INSTITUTE, 2007).

A premissa do CobiT é de que TI precisa entregar a informacdo que a empresa
necessita para alcangar seus objetivos, a qual deve atender os requisitos de qualidade
(qualidade, custo e entrega), seguranca (confidencialidade, integridade e disponibilidade) e os
fiducidrios (eficicia e eficiéncia das operacdes, confiabilidade e conformidade com leis e

regulamentos).

O COBIT, conforme mostra a Figura 3.1 é representado por um cubo com trés
componentes chaves, a saber: processos de TI, formado por dominios, processos e atividades;
recursos de TI composto por aplica¢des, informacao, infraestrutura e pessoas; e critérios de
informacdo contendo os requisitos eficdcia, eficiéncia, confidencialidade, integridade,

disponibilidade, conformidade e confiabilidade.

Requisitos de Negacios

C|8
DOMINIOS BE g
— o = E o
‘s S|E|E
2 5|8 =
S PROCESS0S S | E
W o
8 | =
(=]
& ,\\
ATIVIDADES &
&

Figura 3. 1 — O cubo do CobiT (IT GOVERNANCE INSTITUTE, 2007)
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Oferece um modelo para a Governanca de TI desmembrado em quatro dominios,
denominados de Planejamento e Organizacdo, Aquisi¢do e Implementacdo, Entrega e Suporte

e Monitoracdo e Avaliacdo.

Planejamento e Organizacao estd relacionado aos processos que visam assegurar que
as estratégias e taticas da drea de TI estdo alinhadas aos objetivos de negdcio da companhia,
através da elaboracdo de um adequado planejamento estratégico, otimizacdo de recursos,

gerenciamento dos riscos, projetos, dentre outras atividades.

Aquisicdo e Implementacdo diz respeito aos processos que contribuem para a
identificacdo, desenvolvimento e aquisi¢do de solucdes que visam implementar as definicdes
estratégicas. Além disso, trata das questdes pertinentes a manutencdo e mudangas das

solucdes apds a implementagao.

Entrega e Suporte tem como objetivo assegurar que os processos sao suficientes para
atingir os niveis de servico esperado pelos clientes internos e externos da TI, através da gestao
da seguranca, desempenho, capacidade, continuidade do servigo, custos, pessoas, dentre

outras.

Monitoragdo e Avaliacdo estd relacionado as atividades de controle que visam
assegurar que os processos definidos estdo em conformidade com as diretrizes, politicas, leis

e regulamentos estabelecidos.

O CobiT contém 34 processos subdivido em cada um dos quatro dominios conforme
demonstrado na Figura 3.2. Ha uma relacdo de 3 a 15 objetivos de controle por processo e 5 a
10 préticas de controle por objetivo, totalizando 210 objetivos de controle e mais de 1500

préticas de controle.
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Objetivos de Negdcio
Objetivos dl%ﬂliwemanqa

ME1 Monitorar e Avaliar o Desempanho

MEZ Monitorar e Avaliar os Controles Intemaos

ME3 Assagurar a Conformidade com Requisitos Externos
ME4 Prover a Governanga de T1

Definir @ Gerenciar Niveis de Sarvigos
Garenciar Servigos de Tercairos
Gerenciar Capacidade @ Desampanho
Assagurar Continuidade de Servigos
Assagurar a Saguranga dos Servigos
Identificar & Alocar Custos
Educar & Treinar os Usuarios

Garenciar a Central de Servigo e os Incidentes

D58 Garenciar a Configuragio

D510 Garenciar os Problemas

D511 Garenciar os Dados

0512 Gerenciar o Ambiante Fisico

D513 Gerenciar as Operagies

Figura 3. 2 — Visdo Geral do Framework CobiT (IT GOVERNANCE INSTITUTE, 2007)

Diefinir um Plano Estratégico da T1
Definir a Arquitetura da informagao
Determinar o Direcicnamento Tecnologico
Definir cs Processcs, Onganizagdo & os
Relacionamantos de Tl
Garenciar o Investimanto da Tl
(Comumicar as Direfrizes e Expectativas da Diretoria
POT  Garenciar os Aecursos Humanos de T1
P8 Gerenciar a Qualidade
P09 Awadiar e Garenciar os Riscos da Tl

P10 Gerenciar Projetns

Idantificar Solugio Automatizadas

Adquirir & Mantar Software Aplicativo
Adquirir & Marttar Infrasstrutura de Tecnalogia
Habilitar Operagao e Uso

Adquirir Recursos de Tl

Gerenciar Mudangas

Instalar @ Homologar Solugdes @ Mudangas

3.2.1 SEGURANCA DE INFORMACAO SOB A PERSPECTIVA DO COBIT

O CobiT trata seguranca de sistemas no processo definido como DS (Entrega e

Suporte) 5 — Assegurar Seguranca dos Sistemas, cujo objetivo é o de manter a integridade da
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informacdo e proteger os ativos, visando minimizar os impactos de vulnerabilidades de

seguranca e incidentes.

Neste processo hd 11 objetivos de controles, que servem para estabelecer o que é

importante implementar no processo de seguranca de informacdo para que haja protecao

adequada. Como serdo utilizados como base de comparacao € importante descrever cada um

dos objetivos de controle, conforme a seguir:

DS5.1 Gerenciamento da Seguranca - gerencia a seguranca de TI no nivel
organizacional apropriado mais elevado, de forma que a gestdo das acdes de

seguranca esteja em linha com os requerimentos de negdcio.

DS5.2 Plano de Seguranga de TI — traduz requerimentos do negdcio, riscos e
conformidade em um plano abrangente de seguranca de TI, considerando a
infraestrutura tecnoldgica e a cultura de seguranca. Assegura que o plano é
implementado em politicas de seguranca e procedimentos junto com investimentos
apropriados em servicos, pessoas, software e hardware. Comunica politicas de

seguranca e procedimentos para os interessados € usudrios.

DS5.3 Gestao de Identidade — assegura que todos os usudrios (interno, externo e
temporéario) e suas atividades nos sistemas de TI (aplica¢des de negdcio, ambiente
de TI, sistemas operacionais, desenvolvimento e manutencdo) sdo unicamente
identificados. Habilita usuarios através de mecanismos de autenticacdo. Confirma
que todos os direitos de acesso aos sistemas e dados estdo em linha com as
necessidades de negdcio definidas e documentadas e que os requerimentos de
trabalho estdo associados a identidades dos usudrios. Assegura que os direitos de
acesso sdo requisitados por gerenciamento dos usudrios, aprovados por
proprietérios dos sistemas e implementados por pessoal responsdvel por seguranca.
Mantém a identidade dos usudrios e direitos de acesso no repositério central.

Implementa técnicas de custo efetivo e procedimentos de medi¢do, e mantém
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atualizada a identifica¢do do usudrio, implementa autenticagao e refor¢a os direitos

de acesso.

DS5.4 Gerenciamento de contas de wusudrios — endereca a requisicdo,
estabelecendo, emitindo, suspendendo, modificando e encerrando as contas de
usudrios e privilégios de usudrios relacionados com um grupo de procedimentos de
gestao de contas de usudrios. Incluindo um procedimento aprovado que defina os
proprietérios de sistemas ou dados que concedem os privilégios de acesso. Estes
procedimentos devem ser aplicados para todos os usudrios, incluindo
administradores (usudrios privilegiados) e internos e usudrios externos, para casos
normais e de emergéncia. Direitos e obrigacdes relativas para acesso aos sistemas
corporativos e informacdes devem ser contratualmente estabelecidos para todos os
tipos de usudrios. Executa revisdo periddica de todas as contas e privilégios

relacionados,

DS5.5 Testando Seguranca, Inspecio e Monitoramento - monitorar a
implementacdo de seguranca de TI de forma proativa. Seguranca de TI deve
assegurar de que o baseline de seguranca de informacgdo corporativos € aprovado e
se mantém atualizado. A rastreabilidade e a fun¢do de monitoramento permitirdo a
prevencdo em tempo habil e ou deteccdo e subsequente relatério tempestivo de

atividades anormais e/ou nao usuais que podem ser enderecadas.

DS5.6 Defini¢do de Incidente de Seguranca — Definir claramente e comunicar as
caracteristicas de potenciais incidentes de seguranca, para que eles possam ser
devidamente classificados e relacionados pelo processo de gestdo de problemas e

incidentes.

DS5.7 Protecao de Tecnologia de Informacdo - torna tecnologia relacionada a
seguranca resistente a fraudes, e ndo revelam documentacdo de seguranca

desnecessariamente.
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e DSS5.8 Gerenciamento de chave criptogrifica - determina que politicas e
procedimentos estdo implementados para organizar a gera¢do, mudanca,
revogacdo, destrui¢do, distribuicdo, certificacdo, armazenamento, entrada, uso e
arquivamento de chaves criptograficas para assegurar a protecdo das chaves contra

modificagado e revelagdo ndo autorizada.

e DS5.9 Prevengdo, deteccdo e correcdo de software malicioso - medidas
preventivas, detectivas e corretivas implementadas na organizacdo para proteger
sistemas de informacdo e tecnologia de malware (exemplo: virus, worms, spyware,

spam).

e DS5.10 Seguranca de Rede — uso de técnicas de seguranca e procedimentos de
gerenciamento relacionados (Exemplos, firewalls, ferramentas de seguranga,
deteccdo, intrusao e segmentacdo da rede) a autorizagdo de acesso e controle de

fluxo de informagdo de e para a rede.

e DSS5.11 Intercambio de dados sensiveis — troca de dados sensiveis somente Sao
realizadas através de caminhos confidveis ou com controles que permitam
assegurar a autenticidade de conteido, prova de submissdo, recebimento e nao

repudio da origem.

3.2.1.1 MATRIZ COBIT DE RISCOS DE SEGURANCA DA INFORMACAO

O objetivo desta avaliacdo é o de identificar os controles e riscos sugeridos pela
estrutura de trabalho CobiT no processo Seguranca de Sistemas para posterior comparagao
com o ITIL, ISO 27002 e NIST SP800-53, visando a definicio de um modelo integrado de
avaliacdo de riscos e controles (ISACA, 2009).

A matriz de riscos foi preparada através de:
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¢ Identificacdo, através do Cobit Online', dos riscos de seguranca da informacgdo

baseado nos “Risk Drivers” que descrevem potenciais vulnerabilidades nos
processos de tecnologia da informacdo e “Value Drivers” que apresentam
aspectos gerais e criticos que devem ser implementados para atendimento dos

objetivos de controle.

Mapeamento dos controles através da leitura e interpretacdo dos “Control
Practices” (Praticas de Controle), onde sdo descritas as atividades para
implementacdo de controles e o “Generic Control Practices” (Praticas de
Controle Genéricas) que sugere a abordagem, responsabilidade e forma de

comunicacdo. Ambos apresentados no CobiT Online.

Associacdo das atividades de controles aos riscos e processo de seguranca de

sistemas do dominio DS5 da estrutura de trabalho CobiT.

Como resultado, foram identificadas 35 atividades de controles e 13 riscos de

seguranca da informacgdo, conforme detalhado no Anexo A — Matriz de Riscos e controles

para o CobiT.

Para uma visdo geral, a tabela 3.1 apresenta um quadro resumo dos riscos e controles

CobiT identificados.

Tabela 3. 1 — Quadro Resumo dos Riscos e Controles CobiT

Processo

Riscos Controles

DS5.1

desalinhada aos objetivos de negdcio

RITIL.O1: A¢des de seguranca de informagdo | e Defini¢do formal de responsabilidades

¢ Politica de Seguranca da Informagao

¢ Estrutura Organizacional

' http://www.cobitonline4.info/Pages/Public/Browse/Browse.aspx ?t=CP&p=DS5&v=1
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Processo Riscos Controles
DS5.2 RITL.O2: Descumprimento das regras de | e Defini¢do e comunicagdo do Plano de Seguranga
seguranc¢a de informagdes de TI alinhada a tolerancia a riscos
RITLO3: Plano de seguranca de | e Profissionais capacitados
informagdes incompativel com os requisitos o
® Programas de conscientizacdo de Seguranca da
de negécio da companhia _
Informacao
DS5.3 RITI.04: Dificuldade ou impossibilidade de | ® Cadastro, autentica¢do, autorizagdo e revisdo dos
atribuicdo de responsabilidades privilégios de acesso das contas de usudrios
RITI.05: Operacdes realizadas por pessoas | ® Politica de Seguranca da Informagdo
com privilégios de acesso inadequados
DS54 RTTI.06: Operacdes realizadas por contas | e Cadastro, manutengio de senhas
de usudrios invalidas ou ficticias . .
e Rastreabilidade das operacdes realizadas no
ambiente tecnoldgico
® Revisdo de acesso
DS5.5 RTTLO7: Auséncia de monitoramento e | e Cadastro, autoriza¢do e remogdo das contas de
revisdo dos riscos de seguranga da usudrios
informacao »
¢ Rastreabilidade
® Teste de vulnerabilidades
DS5.6 RTTI.08: Fraudes e desfalques decorrente | ¢ Comunicacdo e tratamento de incidentes
de incidentes de seguranga ndo detectados e .
e Rastreabilidade
tratados tempestivamente.
DS5.7 RTTL09: Inadequada  protegdo  das | ¢ Comunicagdo e tratamento de incidentes
ferramentas utilizadas para seguranca de .
e Rastreabilidade
informagdes
DS5.8 RTTI.10: Comprometimento dos | e Geragdo, renovagio, revogagio, armazenamento
mecanismos de controle que evitam o ndo- e protegdo das chaves criptograficas.
repudio de operagdes criticas
DS5.9 RTTI.11: Instalagio e uso de softwares | ® Politica de Seguranca da Informagio
maliciosos no ambiente tecnolégico. i )
e Filtro de trafego de rede
¢ Identificacdo e remocao de softwares maliciosos
® Acesso restrito para instalagdo de softwares
DS5.10 | RTTIL.12: Invasdo do ambiente tecnolégico | e Andlise e aprovagdo de regras de firewall
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Processo Riscos Controles

da empresa por pessoas mal intencionadas. . . .
¢ Planejamento e revisdo da arquitetura de rede

® Monitoramento de potenciais a¢des maliciosas

na rede de comunicagdes

DS5.11 | RTTIL.13: Transagdes eletronicas invélidas | e Prote¢do dos dados transferidos e recebidos

e/ou ndo autorizadas efetuadas com _ . .
® Prote¢cdo dos equipamentos utilizados para

parceiros de negdcio. . . . .
transacdes eletrOnicas com parceiros de negdcio

¢ Andlise e aprovagdo de regras de firewall

3.3. ITIL

O ITIL (Information Technology Infrastructure Library ) ¢ um modelo de referéncia
para gerenciamento de servicos de TI'>. A metodologia foi criada pela secretaria de comércio
(Office of Government Commerce, OGC) do governo Inglés, a partir de pesquisas realizadas
por consultores, especialistas e doutores, para desenvolver as melhores praticas para a gestao
de servigos de tecnologia da informagdo nas empresas privadas e publicas (HP, 2004). A
primeira versao foi criada em 1980 focada na gestdo de tecnologia da informacdo, a segunda
publicada em 1990, mudou o foco para a implementacdo de gestdo de servicos buscando a
satisfacdo dos clientes da area de tecnologia da informacdo, através da eficiéncia e eficicia
dos processos. A terceira versao, concluida em 2007, € a mais atual e focou no conceito de
ciclo de vida do servi¢o, que embora seja novo para TI ndo € para o negdcio, uma vez que um

servico nasce, se desenvolve, vai para a operacao e um dia morre.

As melhores praticas propostas no ITIL sdo suportadas pela British Standards
Institution's for IT Service Management (BS15000), sendo esta um anexo da ISO 9000/2000.
O foco € descrever os processos necessdrios para gerenciar a infraestrutura de TI, com o

objetivo de assegurar os niveis de servigo acordados com os clientes internos e externos.

!> Gerenciamento de servigos é um conjunto de habilidades da organizagdo para fornecer valor para o cliente em
forma de servicos, de acordo com o propésito do cliente (utilidade) e adequado para uso (garantia).
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O ITIL, conforme Figura 3.3, estd dividido em 5 disciplinas: Estratégia, Desenho,
Transi¢do, Operacdo e Melhoria de Servigco Continuada. Cada uma contém a visdo geral do
gerenciamento de servicos, fundamentos, principios, processos, funcdes, papéis e

responsabilidades em cada estagio.

Melhoria de Servigo
Continuada

Figura 3. 3 — Visdo Geral do Framework ITIL (Office Government Commerce, 2007)

Possibilita através dos seus processos, que T1 seja mais que um provedor de servico,
seja de fato um parceiro de negdcio que prové um conjunto de servigos necessarios para o
atingimento dos objetivos da companhia. O ITIL com o conceito de Ciclo de Vida do Servigo
conecta todas as fases da solug¢do, desde sua criacdo até a implementacdo e suporte,

facilitando a integrac@o da TT com o negécio. O “Ciclo de Vida do Servico” é composto pelas

seguintes fases:

1. Estratégia de servico: prevé e conceitua um conjunto de servicos que

contribui para que o negdcio alcance seus objetivos.

2. Desenho de servico: desenha o servico considerando os objetivos de

utilidade e garantia.
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3. Transi¢do de servico: transfere os servicos de um ambiente de

desenvolvimento e homologac¢do para o de produgdo

4. Operacao de servico: gerencia os servigos em producdo para assegurar que

os objetivos de utilidade e garantia sejam alcangados.

5. Melhoria de servicos continuada: avalia os servigos e identifica formas de

melhorar sua utilidade e garantia no suporte aos objetivos de negdcio.

3.3.1 SEGURANCA DA INFORMACAO SOB A PERSPECTIVA DO ITIL

O ITIL trata seguranga da informac¢do como parte de um servi¢o que deve ser provido
ao cliente de TI, abordando o assunto principalmente na fase de arquitetura para defini¢ao dos
requerimentos de seguranca e na de operagao para implementagao do que foi definido (Office
Government Commerce, 2007). Descreve como um processo que deve proteger os interesses
de quem confia na informacdo através da protecdo dos sistemas e meios de comunicagdo

contra falhas de disponibilidade, confidencialidade e integridade.

Além disso, define como meta do processo a funcdo de alinhar seguranca de TI com

seguranca do negdcio e assegurar que estd devidamente gerenciada em todos 0s servigos.

3.3.1.1 MATRIZ DE RISCOS DE SEGURANCA DA INFORMACAO PARA O ITIL

Na identificagdo dos controles descritos no ITIL para os processos de seguranga da
informacao, as disciplinas (livros) que enderecam os riscos associados, com exce¢do dos de
chave criptografica, instalacdo de softwares maliciosos, invasdo do ambiente tecnolégico por
agentes externos e transacoes eletronicas realizadas com parceiros de negécio, sdo o SD 4.6 —
Gestdo da Seguranca da Informagdo, SO 4.5 — Gestdo de Acesso, SO 5.13 — Gestdao da
Seguranca da Informacdo e Operagdo do Servico, SO 5.4 — Gestdo do Servidor e Suporte e

SO 5.5 — Gerenciamento de Rede (Office Government Commerce, 2007).
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Com base na tabela 3.2 obtida a partir do estudo publicado pelo ISACA “Mapping of
ITILv3 with CobiT 4.1” (IT Governance Institute, 2008), foi realizado o entendimento de cada
um dos processos do ITIL referenciados e abstraidos os controles através de interpretacdo. O
resultado desta andlise pode ser encontrado no Anexo B - Matriz de Riscos e controles para o
ITIL, onde foram relacionadas 16 atividades de controle aos 13 riscos de seguranga da

informacgdo identificados na andlise da estrutura de trabalho CobiT.

Tabela 3. 2 — Relacionamento dos Processos CobiT com os do ITIL (IT GOVERNANCE
INSTITUTE, 2008)

Processo Processos ITIL
Cobit
DS5.1 SD 4.6 — Gestdo da seguranca da informagdo

SO 5.13 — Gestdo da seguranca da informacdo e operagdo do servico

DS5.2 SD 4.6.4 — Conceitos basicos, principios e politicas

SD 4.6.5.1 — Controles de Seguranca

DS5.3 SO 4.5 — Gestdo do acesso

DS5.4 SO 4.5 — Gestdo do acesso

SO 4.5.5.1 — Requisi¢d@o de acesso

SO 4.5.5.2 — Verificacio

SO 4.5.5.3 — Concessdo de acessos

SO 4.5.5.4 — Monitoracgdo da situagc@o da conta de usudrio
SO 4.5.5.5 — Registro e rastreabilidade do acesso

SO 4.5.5.6 — Remocao ou restricdo de acessos

DS5.5 SO 4.5.5.6 — Remocdo ou restricdo de acessos

SO 5.13 — Gestdo da seguranca da informacdo e operagdo do servico

DS5.6 SD 4.6.5.1 — Controles de Seguranca

SD 4.6.5.2 — Gestao de brechas de seguranca e incidentes

DS5.7 SO 5.4 — Gerenciamento do servidor e suporte
DS5.8 Nao hé processos relacionados no ITIL com relacdo a este dominio.
DS5.9 Nao hé processos relacionados no ITIL com relacdo a este dominio.
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Processo Processos ITIL
Cobit
DS5.10 SO 5.5 Gestao de rede
DS5.11 Nao hé processos relacionados no ITIL com relacdo a este dominio.

34. 1S0O27001E 27002

A International Organization for Standardization, (ISO), € uma organiza¢do fundada
em 1946 e sediada em Genebra, na Suica. Seu objetivo é promover normas que possam ser
utilizadas como padrdes em todos os paises. As normas 27001 e 27002 sdo reconhecidas
internacionalmente para implementacdo de um sistema de Gestdo de Seguranca de

Informagdo e de melhores praticas.

A norma ISO/IEC 27001:2005 - Tecnologia da informagdo - Técnicas de segurancga -
Sistemas de geréncia da seguranga da informag¢do (ABNT, 2006) € um padrao publicado em
outubro de 2005, baseado no modelo PDCA (Plan-Do-Check-Act) conforme ilustrado na
Figura 3.4. O objetivo da norma é promover uma abordagem para manter e melhorar o
Sistema de Gestdo de Seguranca da Informacdo, através de um processo para estabelecer,
implementar, operar, monitorar e analisar criticamente a implementa¢do para a melhoria
continua. Contempla 11 clausulas de controle que trata politica de seguranca, organizacdo da
seguranca de informagdo, gestdo de ativos, seguranga em recursos humanos, seguranga fisica
e do ambiente, gerenciamento das operacdes e comunicagdes, controle de acesso, aquisi¢ao,
desenvolvimento e manuten¢do de sistemas, gestdo de incidentes de seguranca de informagao,

gestdo da continuidade dos negdcios e conformidade.
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Figura 3. 4 — Modelo PDCA aplicado aos processos da norma 27001 (ABNT, 2006)

A ISO/IEC 27002:2005 - Tecnologia da Informacdo — Técnicas de Seguranca —
Coédigo de Pratica para Gestao de Seguranca da Informacdo, anteriormente denominada de
ISO/IEC 17799 (ABNT, 2005), fornece um conjunto de 39 objetivos de controle e 133
controles de seguranca considerados as melhores praticas de Seguranca da Informacao, para

auxiliar e servir como um guia pratico no desenvolvimento dos procedimentos.

3.4.1 MATRIZ DE RISCOS DE SEGURANCA DA INFORMACAO PARA A ISO 27002

A identificacdo dos controles foi realizada através do entendimento e interpretacio de
cada um dos requerimentos referenciados na tabela 3.3 obtida a partir do estudo publicado
pelo ISACA “Mapping of ISO/IEC 17799:2005 with CobiT 4.0” (IT GOVERNANCE
INSTITUTE, 2006). Como resultado foram encontrados 73 atividades associados a 31
objetivos de controle da ISO. Todas as mapeadas para a ISO 27001 também foram
identificadas na ISO 27002, por este motivo foram mantidas apenas uma delas. O
detalhamento das atividades de controle e a associacdo a cada um dos 13 riscos de seguranca

pode ser encontrado no Anexo C - Matriz de Riscos e controles para a ISO 27002.
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Tabela 3.

3 — Relacionamento dos Processos CobiT com requerimentos da ISO 27002 (IT

GOVERNANCE INSTITUTE, 2006)

Processo Requerimentos ISO 27002
Cobit
DS5.1 6.1.1 Comprometimento da direcdo 6.2.3 Acordos de terceiros
6.1.2 Coordenagiio da seguranca da informagio 8.2.2 Conscientizagao, educacgdo e treinamento
DS5.2 5.1.1 Documentagdo da politica de seguranga 8.2.2 Conscientizagao, educacgdo e treinamento
5.1.2 Andlise critica da seguranca 11.1.1 Politica de controle de acesso
6.1.2 Coordenacao da seguranga da informacdo  11.7.1 Computacio e comunicagdo mével
6.1.5 Acordos de confidencialidade 11.7.2 Trabalho remoto
DS5.3 11.2.3 Gerenciamento de senha do usudrio 11.5.2 Identificagdo e autenticag@o de usudrio
11.3.1 Uso de senhas 11.5.3 Sistema de gerenciamento de senha
11.4.1 Politica de uso dos servicos de rede 11.5.5 Desconexdo de terminal por inatividade
11.5.1 Procedimentos de entrada no sistema 11.5.6 Limitacdo de horério de conexdo
11.6.1 Restri¢cdo de acesso a informagao
DS5.4 6.1.5 Acordos de confidencialidade 11.2.1 Registro de usudrio
6.2.1 Identificagdo de riscos com partes 11.2.2 Gerenciamento de privilégios
externas 11.2.4 Anidlise dos direitos de acesso de
6.2.2 Seguranca quando tratando com clientes usudrio
8.1.1 Papéis e responsabilidades 11.3.1 Uso de senhas
8.3.1 Encerramento de atividades 11.5.1 Procedimentos de entrada no sistema
10.1.3 Segregacido de fungdes 11.5.3 Sistema de gerenciamento de senha
11.1.1 Politica de controle de acesso 11.6.1 Restri¢cdo de acesso a informagao
DS5.5 6.1.8 Andlise critica independente 12.6.1 Controle de vulnerabilidades técnicas
10.10.2 Monitoramento do uso do sistema 13.1.2 Notificando fragilidades de seguranga
10.10.3 Prote¢do das informagdes dos registros  15.2.2 Verifica¢do da conformidade técnica
10.10.4 Registros de administrador e operador 15.3.1 Controle de auditoria de sistemas
DS5.6 8.2.3 Processo disciplinar 13.2.1 Responsabilidades e procedimentos
13.1.1 Notificando de eventos de segurancga 13.2.3 Coleta de evidéncias
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Processo

Requerimentos ISO 27002

Cobit

DS5.7 6.1.4 Processo de autorizagdo aos recursos de 11.4.4 Protecdo e configuracdo de portas de
TI diagndstico remotas
9.1.6 Acesso do publico, dreas de entrega e de 11.5.1 Procedimentos de entrada no sistema
carregamento 11.5.4 Uso de utilitdrios de sistema
9.2.1 Instalacdo e prote¢do do equipamento 1155 Desconexdo de fterminais  por
9.2.3 Seguranga do cabeamento inatividade
10.6.2 Seguranga dos servicos de rede 11.5.6 Limitacdo de horario de conexao
10.74 Seguranga da documentacdo dos 11.6.2 Isolamento de sistemas sensiveis
sistemas 11.7.1 Computacdo e comunica¢do mével
10.10.1 Registros de auditoria 11.7.2 Trabalho remoto
10.10.3 Protecao das informacdes dos registros 12.4.1 Controle de software operacional
10.10-4 Registros de administrador ¢ operador 12.6.1 Controle de vulnerabilidades técnicas
10.10.5 Registros de fathas 13.1.2 Notificando fragilidades de seguranca
10.10.6 Sincronizagdo dos reldgios 13.2.3 Coleta de evidéncias
11'3:2 Equipamentode  usudrio  sem 15.2.2 Verificag¢ao de conformidade técnica
monitoragao

15.3.2 Prote¢do de ferramentas de auditoria

11.3.3 Politica de mesa limpa e tela limpa
11.4.3 Identifica¢do de equipamento em redes

DS5.8 10.8.4 Mensagens eletronicas 12.3.2 Gerenciamento de chaves
12.2.3 Integridade de mensagens 15.1.6 Regulamentacdo de controles de
12.3.1 Politica para controles criptogréficos criptografia

DS5.9 10.4.1 Controles contra c6digos maliciosos 10.4.2 Controles contra cédigos méveis

DS5.10 | 6.2.1 Identificacdo de riscos com partes 11.4.4 Protecdo e configuragdo de portas de
externas diagndstico remotas

10.6.1 Controles de redes
10.6.2 Seguranga dos servicos de rede
11.4.1 Politica de uso dos servicos de rede

11.4.2 Autenticacdo para conexdo externa

11.4.5 Segregacio de redes
11.4.6 Controle de conexio de rede
11.4.7 Controle de roteamento de redes

11.6.2 Isolamento de sistemas sensiveis
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Processo Requerimentos ISO 27002

Cobit
11.4.3 Identifica¢do de equipamento em redes

DS5.11 6.1.5 Acordos de confidencialidade 10.8.3 Midias em transito
6.2.1 Identificacio de riscos com partes 10.8.4 Mensagens eletronicas
externas 10.9.1 Comércio eletrdnico
10.8.1 Politicas e procedimentos para troca de 11.4.2 Autenticagio para conexdo externa
informagdes
10.8.2 Acordos para troca de informagdes

3.5. NIST

NIST (National Institute of Standards and Technology) € uma agéncia federal

americana pertencente ao departamento de comércio (U.S. Departamento of Commerce) com

a missao de promover a inovagao e a competividade industrial dos Estados Unidos, através da

metrologia, padroes e tecnologia, de forma a aumentar a seguranga econdmica e melhorar a

qualidade de vida (NIST, 2010).

Ha quatro programas conduzidos pelo NIST que auxiliam no alcance da missao:

1. NIST Laboratories, o qual conduz pesquisas de infraestrutura tecnoldgica que

promovem a melhoria continua dos produtos e servicos da inddstria americana.

2. Baldrige National Quality Program, responsavel por promover a exceléncia de

desempenho entre os fabricantes americanos, prestadores de servigos, institutos

de educacdo e organizagdes sem fins lucrativos.

3. Hollings Manufacturing Extension Partnership, uma rede nacional de centros

locais que oferecem assisténcia técnica e comercial para empresas de menor

porte.
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4. Technology Innovation Program compartilha custos com industria,

3.5.1.

universidade e consorcios que realizam pesquisas em tecnologias
potencialmente revoluciondrias e que atendem as necessidades sociais e

nacionais.

SEGURANGCA DE INFORMAGAO SOB A PERSPECTIVA DO NIST

H4é aproximadamente 250 documentos sobre seguranca de informac¢do publicados pelo

NIST composto pelos:

Federal Information Processing Standards (FIPS) é a série oficial das
publicacdes relacionadas aos padroes de seguranca e diretrizes para
atendimentos da lei americana Federal Information Security Management Act

de 2002, promulgada em 2002.

Special Publication 800-series descreve as pesquisas, diretrizes € outros
esforcos em seguranca de sistemas de informacdo, bem como atividades

colaborativas com industria, governos e organizacdes académicas.

ITL (Information Technology Laboratory) Bulletins sao publicados pelo
Laboratério de Tecnologia da Informagdo que apresenta em cada discussao

topicos de interesses significativos da comunidade de sistemas de informagao.

NIST Interagency Report € uma série que pode relatar os resultados de projetos
de interesses tempordrios ou limitados. Podem incluir também, versao

intermedidria ou final de trabalhos executados pelo NIST aos patrocinadores.

Para comparagdo com as demais estruturas descritas neste trabalho, adotou-se o

documento SP800-53 publicado em dezembro de 2007 (Ross, 2007); pois estabelece

diretrizes para a selecdo e especificacdo de controles para sistemas de informacdo. Desta
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forma, possibilita verificar a relacdio com os principais riscos de integridade,

confidencialidade e disponibilidade das informagdes, identificados neste trabalho.

Os controles de segurancga descritos no SP800-53 estdo organizados em 03 estruturas,

a saber:

1. Técnico - conhecidos também como controles automatizados, sao
implementados e executados diretamente pelos sistemas de informacgao através

de mecanismos contidos nos hardwares, softwares e aplicagdes.

2. Gerencial — controles indiretos, cujo foco € no gerenciamento do risco e o de

seguranca de sistemas de informacao.

3. Operacional — controles realizados diretamente por pessoas, também

conhecidos como controles manuais.

3.5.1.1MATRIZ DE RISCOS DE SEGURANCA DA INFORMACAO PARA O NIST SP800-53

Para cada um dos riscos associados aos processos de seguranca da informacio
descritos no CobiT, foram mapeadas as atividades de controles através do entendimento e
interpretacdo de cada um dos requerimentos referenciados na tabela 3.4 obtida a partir do
estudo publicado pelo ISACA “Mapping of NIST SP800-53 Rev 1 with CobiT 4.1” (Ross,
2007). Como resultado, foram identificados 34 controles que enderecavam 12 dos 13 riscos
apresentados (IT GOVERNANCE INSTITUTE, 2007), cujo detalhamento pode ser
encontrado no Anexo D - Matriz de Riscos e controles para o NIST SP800-53.
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Tabela 3. 4 — Relacionamento dos Processos CobiT com requerimentos do NIST 800-53 (IT
GOVERNANCE INSTITUTE, 2007)

Processo Requerimentos NIST 800-53

Cobit

DS5.1 Nao hd processos relacionados no NIST 800-53 com relagdo a este dominio.

DS5.2 PL-1 Politicas e procedimentos de PL-4 Regrasde conduta
planejamento da seguranca SC-1 Politicas e procedimentos de protecdo de
PL-2 Plano de seguranca de sistemas comunicagdo e sistema

DS5.3 IA-1 Politicas e procedimentos de IA-2 Identificacdo e autenticag¢@o de usudrio
Identificacdo e Autenticacio A4 Gestio de Identidade

DS5.4 AC-2 Gerenciamento de conta de IA-4 Gestdo de identidade
usudrio PS-6 Acordos de acesso

DS5.5 AU-6  Comunicagdo, Andlise e CM-4 Monitoramento das mudangas de
Monitoramento de Auditoria confiuragdo
CA-2 Avaliacdo de Segurancga RA-5 Mapeamento de vulnerabilidades
CA-6 Certificacdo de Seguranga SI-4 Técnicas e ferramentas de monitoramento
CA-7 Monitoramento Continuo do sistema de seguranca

DS5.6 IR-1 Politicas e procedimentos de IR-6 Comunicagdo dos incidentes
resposta a incidentes

DS5.7 PE-4 Controle de acesso para os meios SA-5 Documentacdo dos sistemas de
de transmissao informagao
SC-3 Isolamento da fun¢do de seguranca

DS5.8 SC-12 Gerenciamento e geracdo de SC-13 Uso de criptografia valida
chave criptogréfica

DS5.9 SC-18 Cédigo Mével SI-7 Integridade de software e informacdo
SI-3 Protegdo de c6digo malicioso SI-8 Protegdo de Spam

DS5.10 AC-4 Aplicacdo do fluxo de informagdo  SI-4 Técnicas e ferramentas de monitoramento
SC-7 Protecdo das fronteiras do sistema de seguranca

DS5.11 AU-10 Nao repudio SC-16 Transmissao de parametros de seguranca

SC-9 Confidencialidade da transmissao

SC-23 Autenticidade da sessao
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Processo Requerimentos NIST 800-53
Cobit

SC-11 Caminho confidvel

3.6. CONSIDERACOES SOBRE AS ANALISES INDIVIDUAIS DAS ESTRUTURAS DE TRABALHO E
NORMAS

As andlises individuais do CobiT, ITIL, ISO 27002 e NIST SP800-53 possibilitaram a
identificacdo de 201 atividades de controle para mitigacdo dos riscos relacionados aos
processos de seguranca da informacdo conforme demonstrado no quadro resumo da tabela

3.5. O detalhamento de cada matriz de riscos e controles pode ser encontrado nos Anexos A,
B,CeD.

Na avaliacdo dos controles, foi possivel perceber similaridades entre as boas praticas,
pelo fato de serem voltados a objetivos comuns; por isto no capitulo 4 houve uma anélise
comparativa entre eles, visando definir um modelo unificado de riscos e controles de
seguranca da informacdo sem que sejam consideradas atividades que tenham a mesma

abordagem, porém apenas com descri¢ao distinta.

Tabela 3. 5 — Quadro resumo das atividades de controles por boa pratica

Atividades de controle por boa pratica:
Processos
CobiT 1SO ITIL NIST Total

DS5.1 Gerenciamento da

3 4 2 0 9
seguranca
DS5.2 Plano de segurancga

5 8 2 4 19
de TI
DS5.3 Gestao de

5 9 4 3 21
Identidade
DS5.4 Gerenciamento de

) 3 15 7 3 28

contas de usuarios
DS5.5 Testando Seguranca 6 8 2 7 23
DS5.6 Definicao de 2 5 2 2 11
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Processos Atividades de controle por boa pratica:
Incidente de Seguranga
DS5.7 Protecao de
. 2 28 1 3 34
Tecnologia de Informagao
DS5.8 Gerenciamento de
5 4 5 0 2 11
chave criptografica
DS5.9 Prevencao, deteccao
e correcao de software 4 2 0 4 10
malicioso
DS5.10 Seguranga de Rede 4 11 1 3 19
DS5.11  Intercambio de
) 3 8 0 5 16
dados sensiveis
Total Geral 41 103 21 36 201
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4. PROPOSTA DE MODELO PARA AVALIAGCAO DE RISCOS DA
SEGURANCA DA INFORMACAO

O modelo proposto para avaliagdo de seguranca da informacao € a base da solucio de
auditoria continua deste trabalho; pois € onde serdo definidos os riscos e controles passiveis

de monitoramento, quanto ao grau de exposi¢ao.

Para definicdo de um modelo unificado foram consideradas as boas praticas e
recomendacdes descritas em cada uma das estruturas de trabalho do CobiT e ITIL, e nas
normas de seguranca ISO 27002 e NIST 800-53. O objetivo foi o de preparar uma matriz de
riscos e controles mais abrangente e completa, pois apesar de haver estudos iniciados nesta
area, todos eram voltados a comparagdes individuais (IT Governance Institute, 2006-2008)
entre os modelos de seguranca e ndo apresentavam a descri¢do dos controles, mas apenas a

referéncia onde seria encontrado.

Foi definido como base de comparacao entre as boas praticas, o processo do CobiT,
denominado de DSS5 - seguranca de sistemas, pelo fato de ser voltado a governanca de TI e
por ja existir estudos visando a convergéncia com outros modelos de seguranca utilizados
neste trabalho. Neste sentido, no capitulo 3, foram associados cada controle recomendado
individualmente pelo ITIL, NIST 800-53 e ISO 27002 com o processo de Seguranca da
Informacdo e riscos descritos no CobiT, para que ao final fosse possivel o relacionamento e

comparagdo entre eles.

4.1. DEFINICAO DA MATRIZ DE RISCOS E CONTROLES UNIFICADA

Para a consolidacdo e preparacdo do modelo unificado foram analisadas as 201
atividades de controle identificadas no capitulo 3, sendo 41 (20%) do CobiT, 103 (51%) da
ISO, 21 (10%) do ITIL e 36 (18%) do NIST conforme demonstrado na Figura 4.1. A partir de
comparacdes visando identificar complementaridade, similaridade e sobreposicao entre os
controles, foram selecionados aquelas que apresentavam a descricdo mais clara e completa da

boa prética e as que apareciam somente em uma das estruturas de trabalho ou normas. Neste
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sentido, 43 foram desconsideradas por existirem outras com a mesma abrangéncia, conforme

apresentado no ANEXO F.

Nli;;n:ﬁ; CobiT; 41;
20%
m CobiT
m SO
HTIL
mNIST

150;103;
51%

Figura 4. 1 — Composicao do Modelo Unificado

Como resultado, foram identificadas 158 controles conforme demonstrado na tabela
4.1, dos quais 38 mitigavam mais de um risco e, portanto foram contados mais de uma vez.
Desta forma, ao desconsiderar a repeticao, a matriz de riscos e controles unificada totaliza um
nimero real de 114 atividades de controle cujo detalhe pode ser encontrado no Anexo E.
Destas, 25% estao relacionadas a atividades de controle de acesso, 15% de avaliagdo de
riscos, controles e monitoramento, 13% definicado de politicas e procedimentos, 7,5%
rastreabilidade, 7% planejamento e revisdao da arquitetura de rede, 6,5% pardmetros de
seguranca, 5,5% questdes legais, 5% comunicacdo e tratamento de incidentes, 4,5% protecao
de mensagens eletronicas, 3,5% papéis, responsabilidades, autoridade, independéncia e
segregacao de fungdes, 3,5% protecdo de equipamentos e midias eletronicas e 1,5%

criptografia. As quantidades por categoria de controle estdo representadas na Figura 4.2.
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Figura 4. 2 — Distribui¢do em categorias de controle em quantidades

Tabela 4. 1 — Revisdo dos controles apds consolidacido dos modelos CobiT, ITIL, ISO 27002
e NIST 800-53

Atividades de controle por boa pratica:
Processos
CobiT ISO ITIL NIST Total

DS5.1 Gerenciamento da

1 4 2 7
seguranga
DS5.2 Plano de seguranca

2 6 2 1 11
de TI
DS5.3 Gestao de

3 9 4 2 18
Identidade
DS5.4 Gerenciamento de

5 1 9 7 2 19

contas de usuarios
DS5.5 Testando Seguranga 1 5 2 7 15
DS5.6 Definicao de 2 5 2 2 11
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Processos Atividades de controle por boa pratica:
Incidente de Seguranca
DS5.7 Protecao de
. 2 26 1 2 31
Tecnologia de Informacao
DS5.8 Gerenciamento de
5 3 4 1 8
chave criptografica
DS5.9 Prevencao, detecgao
e correcao de software 3 2 3 8
malicioso
DS5.10 Seguranca de Rede 2 11 1 3 17
DS5.11  Intercambio de
5 3 7 0 3 13
dados sensiveis
Total Geral 23 88 21 26 158

As etapas adotadas para sele¢dao dos controles da matriz de riscos estdo representadas

de forma grafica na figura 4.3

36 Controles chaves
(quantidade definida na
secdodd )

Agrupamento de atividades
de controle, reduzinda para
114; uma vez que havia
atividades que mitigavam
mais de um risco

Eliminacdo de 43 atividades
de controles similares entre
CobiT, ITIL, ISO 27002 e
MIST BOO-53

Conzolidacdo das

atividades de controles do
CobiT, ITIL, IS0 27002 e
MIST 800-53 totalizando

201.

Figura 4. 3 — Etapas de selecd@o das atividades de controles

Do resultado das comparacdes, foi possivel perceber que as atividades de controle do

CobiT eram um tanto genéricas, até pelo seu propdsito de oferecer direcionamento a todos os
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4.3. METRICAS E INDICADORES PARA O MODELO DE MONITORAMENTO CONTINUO

As avaliagoes da efetividade dos controles nas grandes corporacdes sdo efetuadas por
auditores internos (Coderre, 2005), geralmente com bases amostrais, em intervalos ciclicos e
depois de meses que as atividades ja ocorreram, ou seja, durante periodos prolongados a
empresa pode permanecer com a exposi¢ao ao risco sem que ao menos tenha condicoes de

decidir se vai aceitar, transferir, mitigar ou evitar.

Um grande desafio do gerenciamento dos riscos € realizar a medicao tempestiva, para
que a tomada de decis@o, seja realizada com base em informagdes claras, objetivas e

oportunas.

Questdes como (Jaquith, 2007) “Os controles estdo promovendo o comportamento
desejado? Quanto estou perdendo ou posso vir a perder por ndo investir em Seguranca da
Informacdo? ou a Seguranca da Informacdo estd melhor este ano? poderiam ser realizadas

sem que respostas em tempo habil para decisdo da alta administragdo fossem apresentadas.

A implementacdo de um processo de monitoramento continuo, baseado na defini¢ao
de indicadores e métricas para acompanhamento e avaliacao de riscos (Deloitte, 2009), pode
responder a estas questdes € apoiar a organizacdo no gerenciamento de riscos e tomada de

decisdo.

O COBIT define o controle de monitoramento como um processo para medir a
eficacia da gestdo de TI, o qual inclui a definicdo de indicadores de desempenho relevantes,
informes sistemadticos e oportunos, bem como o estabelecimento de uma ag¢do em caso de
desvios encontrados. Adicionalmente, define que o monitoramento € necessdrio para
assegurar que as atividades sejam feitas de forma correta e alinhadas as politicas e diretrizes
estabelecidas, além de permitir quantificar valores para verificar se as atividades podem ser

feitas ainda melhor (IT GOVERNANCE INSTITUTE, 2009).
Desta forma, um componente crucial do processo de monitoramento, é a defini¢do de

uma boa métrica, a qual deve ser completa, concisa, consistente, clara, relevante e

transparente. A seguir, detalhamos um pouco mais cada um destes requisitos (Jaquith, 2007).
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Completa para abranger todas as dreas de seguranca, envolvendo a triade cldssica de
pessoas, processos e tecnologias. O risco de alguns painéis de controle € o de focar somente
na tecnologia, especificamente em um sistema operacional ou banco de dados, e ndo cobrir
outros aspectos como a capacitagdo técnica dos profissionais ou até um processo de avaliacao

de riscos.

Concisa, uma vez que profissionais de seguranca sdo tentados a informar detalhes
importantes, porém pouco esclarecedores para o publico da drea de negécio que ndo tem o
conhecimento técnico ou tempo suficiente para entender. Desta forma, informar o suficiente
para compreensio do indicador é um dos desafios. Certa vez o famoso Blaise Pascal'’ redigiu
“Eu escrevi esta carta mais longa que o usual, porque nao tive tempo para escrevé-la mais

curta”.

Clara, ndo significa que a métrica seja simplificada, mas sim que seja apresentada
através de uma linguagem simples para comunicar o que se deseja, utilizando também os
recursos graficos para facilitar o entendimento. Além disso, pode ser informada com
anotagdes, principalmente quando medida ao longo do tempo. Por exemplo, em um
determinado periodo houve o aumento significativo de tentativas de acesso invdlidas,
possivelmente, pelo fato de que a época a empresa havia realizado uma demissao em massa.
Além disso, o layout do painel de controle deve ser devidamente preparado, para evitar a
confusdo do publico com a mistura de assuntos na visualizacdo. Recomendavel que tenha um

conjunto de visdes maior que trés e menor que Seis.

Relevante, pois ndo adianta incluir uma série de métricas simplesmente porque é
possivel medir e demonstrar o quao técnico € a area de Seguranca da Informagdo, se nao
forem relevantes para uma tomada de decisdo. Uma das perguntas que se deve fazer ao

construir uma métrica é, para que serve isto?

Transparente, uma vez que apresentar cores em vermelho, amarelo ou verde como um
semaforo € facil. Se as pessoas ndo entendem o que significa ou o que tornou a cor vermelha,
ou até de quanto estd se falando, pode por exemplo, induzir tomada de decisdao de demitir

funciondrios sem saber o motivo. Neste sentido, as métricas devem ser apresentadas em

" Blaise Pascal contribuiu decisivamente para a criacdo de dois novos ramos da matematica: a Geometria
Projetiva e a Teoria das probabilidades.
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unidades de medidas e com dados que permitam entender se a situacdo vem ocorrendo ao

longo do tempo, se sdo casos isolados, etc.

4.4. IDENTIFICACAO DOS CONTROLES CHAVES

Conforme vimos anteriormente, implementar métricas sé porque € possivel medir, ndo
traz os resultados necessdrios para tomada de decisdo no processo de monitoramento
continuo. Neste sentido, para focar no que de fato € relevante para a organizacio, utiliza-se o

conceito de controle chave.

Segundo PCAOB'"®(Public Company Accounting Oversight Board) (PCAOB, 2004) e
GAIT (Guide to the Assessment of IT Risk) for Business and IT Risk (THE INSTITUTE OF
INTERNAL AUDITORS, 2008), controle chave é aquele que sozinho pode mitigar os riscos
em niveis aceitdveis, ou seja, se falhar ha uma probabilidade razodvel de que erros materiais

nao sejam prevenidos ou detectados tempestivamente.

O tema controle chave tornou-se um pouco mais popular dentro das organizagdes,
apo6s 30 de julho de 2002, quando foi assinada a lei Sarbanes Oxley. A lei determinava que as
empresas de capital aberto que tivessem agdes negociadas na bolsa de Nova lorque deveriam
ter seus controles internos certificados por uma empresa de auditoria externa (One Hundred
Seventh Congress of the United States of America, 2002). Com isto, foram recomendados
critérios para identificacdo de controles pelo PCAOB, visando auxiliar na definicdo do que

era é mais importante.

Desta forma, para determinar os controles chaves dentro de um universo de 114
atividades para a empresa analisada, foi adotado o conceito de que para ser um chave o
controle deve prevenir que determinado risco se materialize. Por exemplo, a atividade de
somente cadastrar uma conta de usudrio e atribuir privilégios de acesso mediante a
autorizacdo do responsdvel € um controle que visa prevenir que pessoas ndo autorizadas
realizem atividades dentro dos sistemas da companhia. No caso, de atividades de revisao

como a, de perfis de acesso, o objetivo é de detectar eventuais erros, visando corrigir alguma

'8 Agéncia reguladora estabelecida pela Lei Sarbanes-Oxley, que tem o encargo de supervisionar, regulamentar,
inspecionar e disciplinar as empresas de auditoria externa em seus papéis de auditores de companhias abertas.
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falha do controle preventivo de autorizacdo de acesso. Neste sentido o controle de revisdo
somente seria selecionado caso ndo existisse o controle de autorizagdo ou niao houvesse

confianca o suficiente na sua efetividade.

As etapas para realizacdo das atividades de identificacdo dos controles chaves,

seguiram os passos do PCAOB, conforme a seguir:

1. Definicio da materialidade'® pela alta administragio em conjunto com os
auditores externos. Na companhia avaliada o valor da materialidade

correspondia a 5% da receita bruta.

2. Identificagdo dos processos criticos. Para identificacdo dos processos criticos
foram relacionados as contas contdbeis impactadas por cada um deles, visando
determinar a relevancia de cada processo para a organizacdo. Do total de 3278
contas contdbeis dentro do plano de contas da companhia, 661 foram

selecionadas através do critério de materialidade.

3. Identificagdo dos sistemas aplicativos que suportavam OS processos
classificados como criticos. Para esta atividade foram identificadas mais de
100 aplicacdes que suportavam 0s processos criticos, como contas a pagar,
contas a receber, tesouraria, compras, recebimento de mercadorias, estoques e
outros sistemas de negécio da companhia. Neste caso, para determinar a
relevancia de cada sistema, foram realizadas as seguintes andlises para
classificacao de cada um e atribuidos notas, considerando se:
® poderia causar impacto direto ou indireto nas demonstragdes financeiras;

e o valor das transagdes processadas na aplicacdo estava acima da
materialidade definida;

® poderia ser utilizado para realizacdo de fraudes;

¢ continha informag¢des confidenciais;

e causaria danos a imagem da companhia em caso de incidentes;

¢ tinha impacto regulatério;

' qualquer valor que possa distorcer as demonstracdes financeiras da companhia e afetar inclusive a opinido dos
auditores externos e impactar os acionistas, estd diretamente ligada a tolerancia aos riscos da companhia.
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poderia afetar a continuidade dos negdcios.

4. Relacionamento dos sistemas aplicativos com cada um dos 13 riscos de

Seguranca da Informacao.

5. Associagdo dos controles aos sistemas aplicativos classificados como criticos

6. Definicdo dos controles chaves em conjunto com os auditores externos e

internos, drea de tecnologia de informacao e gestdo de riscos.

Para identificacdo de cada controle chave foi realizada uma andlise do nivel de

confianca que deveria ser estabelecido para cada um, levando em consideracdo a

infraestrutura tecnolégica (Exemplo: sistema operacional, banco de dados, plataforma

tecnoldgica, etc.) que suportava cada uma das aplicagdes, tolerancia da administragao,

classificacdo do risco associado e a probabilidade de que o controle pudesse operar

efetivamente, incluindo a seguinte avaliacao:

Mudangas ocorridas no volume ou natureza das transacdes que pudessem
afetar adversamente o desenho ou efetividade do controle;

Mudangas no desenho do controle ou de pessoas chaves que executavam o
controle ou efetuavam o monitoramento;

Nivel de confianca no controle, conforme histérico de incidentes, pesquisa
de avaliac@o de controles, desempenho da pessoa que executava o controle
ou automagao do processo;

Complexidade do controle (Ex: Quantidade de transagdes processadas, tipo
de autenticagao)

Opinido dos auditores externos e internos, drea de riscos e de tecnologia da

informacao.

Neste sentido, do total de 114 atividades de controle, foram identificados 36 (32%)

que foram considerados suficientes, ou seja chave, para minimizar em nivel aceitdvel cada

risco associado. O processo para definicdo dos controles chaves estd representado na Figura

4.8 e arelacao dos controles chaves selecionados estd descrito no ANEXO K.
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associados

Figura 4. 8 — Processo para identificacio dos controles chaves

O principal objetivo, da identificagdo de controles chaves, foi o de permitir que a
administracdo priorizasse os mais relevantes e assegurasse que estes funcionavam conforme
planejado. Importante ressaltar, que ndo significa que as demais atividades de controle nio
fossem importantes e que deveriam ser abandonadas, o objetivo foi o de envidar esforgos para
implementacdo do que de fato era prioritdrio de acordo com a tolerdncia ao risco e

materialidade definida pela alta administracao.

Ap6s a definicdo dos controles chaves dos processos de Seguranga da Informacao,
conclui-se a ultima etapa da definicdo da matriz de riscos unificada, contemplando a
classificacdo dos riscos inerentes alto, médio e baixo. Na proxima se¢do, serdo tratadas as

métricas e indicadores necessdrios para implementar o modelo de monitoramento continuo.
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4.5. DEFINICAO DOS INDICADORES E METRICAS

Os conceitos de indicadores apresentados na secdo 4.3 e as andlises que originaram no
modelo unificado de matriz de riscos com os respectivos controles chaves, foram estudos
realizados para estruturar o modelo para avaliagdo continua dos processos de Seguranga da

Informacgao.

Neste sentido, o monitoramento serd realizado através de acompanhamento dos
indicadores de riscos, composto pelos 13 apontados na matriz de riscos e as métricas por sua
vez criadas, conforme veremos a seguir, com base em técnicas de auditoria para avaliagao dos
36 controles classificados como chaves (Bellino, 2007) e métricas sugeridas em literaturas e

foruns de discussado (Jaquith, 2007).

RITI.01: Ac¢des de seguranca de informacdo desalinhada com os objetivos de negoécio da

companhia.

As métricas e as regras aplicadas para apuracao dos indicadores relacionadas ao risco RITI.O1

estdo descritas na tabela 4.3 .

Tabela 4. 3 — Métricas o desalinhamento dos objetivos de negdcio

Métricas Regra aplicada Ponto de Inflexao

MO1. Quantidade de | Comparacdo do resultado dos | Incidéncia de indicadores de risco
riscos altos que ndo | indicadores do més atual com os | alto nos ultimo 12 meses.

possuem controles | dos Ultimos 12 meses
mitigatérios ou que
falharam mais de uma
vez nos Ultimos 12

meses
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Métricas

Regra aplicada

Ponto de Inflexao

cobertos por politicas,
normas e

procedimentos.

politicas, normas e procedimentos
com as regras implementadas nos
do

indicadores monitoramento

continuo

MO02. Quantidade de | Agrupamento dos registros de | e Registros de incidentes de
incidentes de | incidentes de seguranga seguranga classificados como
seguranca recorrentes | recorrentes classificados como criticos e que foram recorrentes
criticos nos Ultimos 12 meses
¢ Incidentes concentrados em um
mesmo tipo de evento
¢ Incidentes concentrados em um
sistema ou recurso tecnoldgico
MO03. Quantidade de | Comparagdo das regras de | Auséncia de regras de seguranca
riscos altos ndo | seguranga formalizadas em | para qualquer um dos indicadores

de riscos monitorados.

RITI.02: Descumprimento das regras de Seguranga da Informagdo por auséncia de planos

para divulgacdo e conscientizagdo das politicas,

empresa.

normas € procedimentos vigentes na

As métricas e as regras aplicadas para apurac¢ao dos indicadores relacionadas ao risco RITL.02

estdo descritas na tabela 4.4.

Tabela 4. 4 — Métricas para descumprimento das regras de seguranca da informagao

Métricas

Regra aplicada

Ponto de Inflexao

M04. Quantidade de

funcionarios ou terceiros

que ndo realizaram
treinamento de
seguranga de

informacao.

Confronto da relacdo de
funcionarios e prestadores de
servico com a grade de
treinamentos de seguranca

requeridos pela companhia e a lista

de presenca dos treinamentos.

Funcionarios ou prestadores de
realizaram os
de

informacdo em um periodo de 12

servicos que nao

treinamentos de seguranga

meses apds a admissao.
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Métricas

Regra aplicada

Ponto de Inflexao

MO05. Quantidade de
politicas, normas e
procedimentos nao

divulgados

Comparacao das politicas

divulgadas por canais de

comunicagao da companhia com as
pela

publicadas e aprovadas

administragao.

Qualquer politica de seguranca,

procedimento ou norma de
seguranca de informagdo que nao
foi divulgada até um més da

publicagao.

RITI.03: Plano de Seguranca da Informacdo incompativel com a infraestrutura tecnoldgica,

cultura , legislacdo, investimentos e os requisitos de negécio da companhia, dificultando a

implementagdo e expondo a companhia a ameacas.

As métricas e as regras aplicadas para apuracdo dos indicadores, relacionadas ao risco

RITI.03 estao descritas na tabela 4.5.

Tabela 4. 5 — Métricas para Plano de seguranca incompativel com a infraestrutura tecnoldgica

Métricas

Regra aplicada

Ponto de Inflexao

MO1. Quantidade de
riscos altos que nao
possuem controles
mitigatdrios ou que
falharam mais de uma
dltimos 12

Ve€Z nos

meses

Comparacao do resultado dos
indicadores do més atual com os

dos ultimos 12 meses

Incidéncia de indicadores de risco

alto nos ultimos 12 meses.

M02. Quantidade de
incidentes de seguranca

recorrentes

Agrupamento dos registros de
incidentes de seguranga
recorrentes  classificados como
criticos

e Registros de incidentes de

seguranga classificados como
criticos e que foram recorrentes
nos Ultimos 12 meses

¢ Incidentes concentrados em um
mesmo tipo de evento

¢ Incidentes concentrados em um

sistema ou recurso tecnoldgico

RITI.04: Dificuldade ou impossibilidade de atribuicdo de responsabilidades por acdes

realizadas no ambiente computacional, expondo a companhia a fraudes e desfalques.
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As métricas e as regras aplicadas para apurac¢ao dos indicadores relacionadas ao risco RITL.04

estdo descritas na tabela 4.6.

Tabela 4. 6 — Métricas para impossibilidade de atribui¢do de responsabilidades

Métricas Calculo Ponto de Inflexao

M06. Quantidade de | Comparacdo de todas as | e Operagdao critica que ndo gera

operacOes criticas sem | transagGes consideradas criticas logs

rastreabilidade com os logs contendo os registros | ¢ Operacdo critica que ndo registra
eletronicos das operagoes informagdes do tipo de operagao
realizadas no ambiente tecnoldgico ou data ou a conta de usuario

responsavel pelo acesso.
e Operacdao critica que registra
somente a Ultima atividade

MO07. Quantidade de | Comparacdo de todas as contas de | Conta de usuario ndo associada a
contas de usuarios que | usuarios cadastradas nos sistemas | um prestador de servico ou
nao podem ser | criticos e as respectivas | funcionario, excluindo as de sistema
atribuidas a uma pessoa | infraestruturas com o cadastro de | e de servigo.

funcionarios e terceiros que

trabalham na companhia

RITI.0S: Operacdes realizadas por pessoas com privilégios de acesso inadequados e/ou
incompativeis com a funcdo, acarretando em perdas financeiras, interrupcao dos negdcios

e/ou prejuizo a imagem da companhia.

As métricas e as regras aplicadas para apuracao dos indicadores relacionadas ao risco RITI.05

estdo descritas na tabela 4.7.
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Tabela 4. 7 — Métricas para privilégios de acesso inadequados

Métricas

Regra Aplicada

Ponto de Inflexao

MO8. Excessivo nimero
de contas de usuarios
com acesso irrestrito ao

sistema

Comparacao das contas de
usudrios privilegiados com a
relacdo de funcionarios e
prestadores de servigo que
trabalham na companhia

Comparacao das contas de
sistema e servico com a
relacio de um proprietario

responsavel por cada uma

Contas de usudrios privilegiados
maior que 2 por recurso
tecnologico

Contas de servigo e sistema sem

um responsavel formal

M09. Quantidade de
contas de usuarios com

acesso indevido

Comparacao dos privilégios de
acesso das contas de usuarios
com as respectivas aprovagdes
eletr6nicas

Confronto entre os privilégios de
acesso atribuidos aos usuarios
matriz

com a que aponta

conflitos de segregacao de
fungdes em transacoes

Comparagdao da relacgdo de
funcionarios e prestadores de
servicos transferidos de fungbes
com 0s seus respectivos

privilégios de acesso

Contas de usuario sem a
aprovacdo do privilégio de acesso
Contas de usuario  com
inadequada segregacao de
fungdes nos acessos concedidos

Contas de usuarios pertencentes
a funcionarios ou prestadores de
servigo transferidos e cujos perfis
de acesso nao tenham sido

removidos.

RTTI.06: Operacdes realizadas por contas de usudrios invélidas ou ficticias, aumentando a
exposicao a fraudes e desfalques.

A métrica e as regras aplicadas para apuracdo dos indicadores relacionadas ao risco RITL.06

estdo descritas na tabela 4.8.
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Tabela 4. 8 — Métricas para contas de usudrio invalidas ou ficticias

Métricas Calculo Ponto de Inflexao
M10. CQuantidade de | ¢ Comparagao da relagio de Contas de usuarios em férias ou
contas de  usudrios funcionarios e prestadores de afastados com acesso ativo

cadastradas de forma

ndo autorizada ou que

permanecem com
acesso ativo
indevidamente

servicos ativos, em férias,

demitidos e de licenca médica

com a relacdo de cadastro de

usuarios de todos os sistemas

criticos e infraestruturas
relacionadas.

e Conciliacdo entre a relagdo de
todas as contas de usuarios
registradas nos sistemas criticos
e infraestrutura relacionada com
as respectivas aprovagdes do

acesso.

Contas de usudrio cadastradas
sem a devida aprovacao
Contas de wusuario que nao
puderam ser associadas a um
funcionario ou prestador de
servigo

Contas de usudrios pertencentes
a funcionarios ou prestadores de
servico demitidos e com acesso

ativo ao sistema.

RTTI.07: Auséncia de monitoramento e revisdo dos riscos de Seguranca da Informacdo,

possibilitando que vulnerabilidades decorrentes do descumprimento de politicas, mudanga do

ambiente tecnoldgico e novas brechas sejam exploradas por pessoas mal intencionadas.

As métricas e as regras aplicadas para apuracdo dos indicadores relacionadas ao risco RITL.07

estdo descritas na tabela 4.9.

Tabela 4. 9 — Métricas para auséncia de monitoramento de riscos

Métricas

Calculo

Ponto de Inflexao

MO1. Quantidade de riscos

altos que ndao possuem
controles mitigatdrios ou
gue falharam mais de uma

vez nos ultimos 12 meses

Comparacao do resultado dos
indicadores do més atual com os

dos ultimos 12 meses

Incidéncia de indicadores de risco

alto nos ultimos 12 meses.
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Métricas Calculo

Ponto de Inflexao

M02. Quantidade de | Agrupamento dos registros de | o
incidentes de seguranca | incidentes de seguranca
recorrentes recorrentes classificados como

criticos

Registros de incidentes de
seguranga classificados como
criticos e que foram recorrentes
nos Ultimos 12 meses

Incidentes concentrados em um
mesmo tipo de evento

Incidentes concentrados em um

sistema ou recurso tecnoldgico

RTTI.08: Fraudes e desfalques decorrentes de incidentes

tratados tempestivamente.

de seguranca ndo detectados e

As métricas e as regras aplicadas para apuracao dos indicadores relacionadas ao risco RITI.08

estdo descritas na tabela 4.10.

Tabela 4. 10 — Métricas para incidentes de seguranca ndo detectados

Métricas Calculo

Ponto de Inflexao

M11l. Quantidade de | e Agrupamento dos registros | ¢ Registros de incidentes de

incidentes de seguranca de incidentes de seguranca
nao tratados recorrentes classificados
adequadamente como criticos

incidentes de seguranga com

o tempo maximo pré-

conclusao.

seguranga classificados como
criticos e que foram recorrentes

nos ultimos 12 meses

e Comparacgdo dos registros de | ¢ Tempo gasto para tratamento

efou solugdo do incidente maior

que o previsto

estabelecido para resposta e | ® Incidentes reabertos
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Métricas Calculo Ponto de Inflexao

M12. Concentracdo de | ¢ Agrupamento por recurso | ¢ Incidentes em um sistema ou

incidentes de seguranca tecnoldgico dos registros de recurso tecnoldgico, acima de
€m um Ou mais recursos incidentes de seguranca 10% da média geral
tecnoldgicos classificados como criticos, | ¢ Incidentes em um mesmo tipo de

com o calculo de desvio evento acima de 10% da média
padrdo, média e mediana. geral

e Agrupamento por tipo de
evento dos registros de
incidentes de seguranga
classificados como criticos,

com o calculo de desvio

padrdo, média e mediana.

RTTI.09: Inadequada protecdo das ferramentas (softwares, hardwares e documentagdo)
utilizadas para Seguranga da Informacdo, possibilitando que acdes mal intencionadas sejam

realizadas em configuragdes do ambiente tecnoldgico para burlar os mecanismos de controle.

As métricas e as regras aplicadas para apuracdo dos indicadores relacionadas ao risco RITL.09

estdo descritas na tabela 4.11.
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Tabela 4. 11 — Métricas para inadequada protecdo das ferramentas de seguranca

Métricas

Calculo

Ponto de Inflexao

M13. Quantidade de
senhas nos sistemas ou
recursos tecnoldgicos que
nao possuem 0s requisitos
minimos de seguranca
para assegurar

confidencialidade

e Comparacao das
parametrizacdes de senhas
dos recursos tecnoldgicos
(sistemas operacionais, banco
de dados, aplicacoes, etc.)
com a politica de seguranga
definida pela companhia

¢ Identificacao dos registros de
senhas que sejam idénticos
no cadastro de contas de
usuarios.

¢ Verificacdo através do

cadastro de contas de

usuarios a data em que a

senha foi trocada pela ultima

vez

Contas de usuario com senha
padrao ou sem senha

Contas de usuario que nunca
trocaram a senha ou que ndo
trocam de acordo com a
periodicidade estabelecida
Sistemas e recursos tecnoldgicos
gque ndo obrigam o uso de
caracteres especiais, numeros e
letras na elaboracao da senha
Sistemas e recursos tecnoldgicos
cujo tamanho requerido para a
elaboragdo da senha é inferior ao
estabelecido pela politica de
seguranga, que ndo armazenam o
historico de senhas evitando a
reutilizacdo e bloqueiam apds

tentativas invalidas de acesso

M14. Quantidade de
senhas alteradas ou contas
de usuarios desbloqueadas

indevidamente

e Verificagdo dos  registros
eletronicos das operagdes de
desbloqueio e alteracdes nas
senhas das contas de

usuarios

Alteragdes de senha realizada por
um ID diferente do proprietario
da conta sem o0 registro da
autorizagdo.

Alteragdes de senhas de contas
de usuario efetuadas fora do
horario de expediente
Desbloqueio da conta de usuario
sem o registro da solicitacdo pelo
responsavel.

Acesso simultaneo de contas de
usuarios com enderecamento de
localidades

IP  que indicam

distintas
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Métricas

Calculo

Ponto de Inflexao

M15. Quantidade de
softwares maliciosos ou
nao homologados nas
estacdes de trabalho dos

usuarios

e Confronto da relacdo de

softwares homologados pela

area de Seguranca da
Informagdo com os instalados
nas estacdes de trabalho dos
usuarios e servidores

e Confronto da relacdo de

softwares maliciosos com os

instalados nas estacbes de

trabalho dos usuarios e
servidores
e Confronto da relacdo de

softwares de analises de
vulnerabilidades e trafego de
rede instalados nas estacOes
de trabalho dos usuarios e
servidores, com a relagdao de
estacdo de trabalho e

servidores autorizadas.

¢ Softwares nao homologados pela

Seguranca da Informacgao
Softwares maliciosos instalados
nas estacOes de pela Seguranca
da Informacao

Softwares de andlise de
vulnerabilidade e trafego de rede
instalados em estacdes de

trabalho ndo autorizadas

RTTI.10: Comprometimento dos mecanismos de controle que evitam o ndo-repudio de

operacdes criticas

realizadas

no ambiente

confidencialidade e integridade de chaves criptograficas.

tecnoldgico,

decorrente da perda da

As métricas e as regras aplicadas para apuracdo dos indicadores relacionadas ao risco RITL.10

estdo descritas na tabela 4.12.
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Tabela 4. 12 — Métricas para mecanismos de ndo-repudio

Métricas Calculo Ponto de Inflexao

M16. CQuantidade de | e Verificacdo dos certificados | ¢ TransagOes de criticidade alta

agentes externos que de autenticidade emitidos utilizada para comunicacdo com
realizam transacdes para a realizagdio de agentes externos que ndo exigem
criticas com a companhia transacOes eletronicas entre a certificados de autenticidade da
que estio com o companhia e agentes contraparte

certificado ou chave externos e TransagOes criticas realizadas
criptografica expirada, com agentes externos com o
revogada ou invalida certificado expirado ou invalido

M17. Quantidade de | e Comparagdao das contas de | ¢ Contas de  usudrios  nao

contas de usuario com usuarios autorizadas a emitir, autorizadas a acessar o local de
acesso indevido a geracao, revogar e distribuir as chaves armazenamento das  chaves
alteracdo, revogacao e de criptografia criptograficas  utilizadas  para
consulta das chaves realizacdo de transacGes criticas.

criptograficas

RTTI.11: Interrupcdo dos negdcios, roubo de informagdes e/ou prejuizo a imagem da
companhia decorrente de instalacdo e uso de softwares maliciosos (virus, worms, spyware,

spam) no ambiente tecnoldégico.

As métricas e as regras aplicadas para apuracdo dos indicadores relacionadas ao risco RITL.11

estdo descritas na tabela 4.13.
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Tabela 4. 13 — Métricas para instalac@o e uso de softwares maliciosos

Métricas Calculo Ponto de Inflexao
M18. CQuantidade de | e Comparacdao da configuracdao Contas de usuarios locais com
computadores e segura estabelecida para as perfil de administrador habilitados
dispositivos de estacdbes de trabalho e nas estacoes de trabalho
conectividade que estao servidores com o] Estacdes de trabalho com pacotes

em desacordo com a
politica de configuracdo

segura dos equipamentos

parametrizado

de seguranga (patches)
desatualizados
Contas de usuarios
habilitadas

estacdes de trabalho, servidores

padrao

incorretamente nas

e dispositivos de conectividade
Portas de habilitadas

incorretamente nas estacdes de

rede

trabalho, servidores e dispositivos
de conectividade
habilitados

indevidamente nas estagbes de

Servicos

trabalho, servidores e

dispositivos de conectividade

M19. Quantidade de
computadores sem
software antivirus

instalados ou que estdo
desatualizados ha mais de

um meés

e Verificagdo se todas as
estacbes de trabalho e
servidores possuem

softwares antivirus instalados

e Comparacdao da versao dos
softwares antivirus instalados
nas estagdes de trabalho dos
usuarios e servidores com o

divulgado pelo fabricante

Computadores com  software
antivirus desatualizados
Softwares maliciosos instalados

nas maquinas dos usuarios
Computadores sem software de
contra

protegao instalados

malwares (virus e spyware).

RTTI.12: Invasio do ambiente tecnoldgico da empresa por pessoas mal intencionadas

(Ex:hackers, crackers, insiders.), comprometendo a confidencialidade, disponibilidade dos

sistemas e a imagem da companhia.
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As métricas e as regras aplicadas para apurac¢ao dos indicadores relacionadas ao risco RITIL.12

estdo descritas na tabela 4.14.

Tabela 4. 14 — Métricas para invasao do ambiente tecnoldgico por agentes externos

Métricas Calculo Ponto de Inflexao
M20. Quantidade de | Confronto das regras Regras de firewall, switch e
regras de  seguranga | implementadas nos firewalls, roteadores sem autorizacdao

implementadas

roteadores e switch com as

indevidamente nos | respectivas  autorizacbes e

firewall, switch e | validagOes da area de Seguranca

roteadores da Informacao

M21. Quantidade de sites | ¢ Comparacdo de uma lista Sites maliciosos ndo bloqueados
desbloqueados para sites improprios com os (Pedofilia, pornografia, hackers,
acesso com  conteddo bloqueados pelas companhias drogas, racismo.)

malicioso ou inapropriado

e Comparacao de uma lista de

sites improprios com 0s
acessados pelos usuarios da

companhia

Sites maliciosos acessados

RTTI.13: TransacOes eletronicas invdlidas e/ou ndo autorizadas efetuadas com parceiros de

negdécio (fornecedores, clientes, institui¢cdes financeiras), podendo acarretar em penalidades

legais, perdas financeiras, comprometimento da confiabilidade e imagem da companhia.

A métrica e as regras aplicadas para apuracao dos indicadores relacionadas ao risco RITI.13

estdo descritas na tabela 4.15.
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Tabela 4. 15 — Métricas para transagdes invalidas com parceiros de negdcio

Métricas

Calculo

Ponto de Inflexao

M22. Quantidade de operacoOes
nao autorizadas e/ou realizadas
em desacordo com as politicas

comerciais da companhia

e Comparacao das operagoes

realizadas nos sistemas que
suportam os processos de
vendas, compras, contas a
pagar,

cobranga e tesouraria com as

contas a receber,

regras  estabelecidas nas
politicas da companhia

Confronto do dia e hora em
que a operagao foi realizada
com horario de expediente e
calendario de feriados

nacionais e regionais.

OperagOes realizadas fora do
horario de expediente,
sabados, domingos e feriados.
transac0es realizadas em
desacordo com a politica de
pregos e descontos da
companhia

notas fiscais de fornecedor
com datas de emissdao
anterior ao da emissdao do
pedido de compra ou que ndo
estejam associadas a pedidos
transacoes financeiras
realizadas com fornecedores e
instituicbes  financeiras em

desacordo com os limites de

alcada de aprovagdo da
companhia
auséncia de aplicacao de

sangdes definidas na politica
de cobranca para clientes
inadimplentes
transac0es realizadas em
desacordo com a politica de
cobranga da companhia (Ex:
alteracdo de  vencimento,
exclusdo do servico de
protecdo ao crédito sem

autorizacao, etc.
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4.6. CRITERIOS PARA AVALIACAO DOS CONTROLES

Para avaliagdo dos controles foram atribuidos critérios que permitissem classificar o

nivel de exposicdo ao risco, visando demonstrar a criticidade e urgéncia das acdes que deviam

ser tomadas. Na definicdo do modelo foram avaliadas 8 tipos de técnicas analiticas, para a

selecdo daquela que atenderia o processo de monitoramento continuo com resultados

adequados para tomada de decisdo. A seguir segue um resumo de cada uma: (Jaquith, 2007)

Média — método simples para entender a tendéncia central de um conjunto de
dados. Calculado com a soma total dos itens dividindo pelo nimero total dos
itens

Mediana — identifica o ponto onde a metade dos elementos estd acima e a
outra metade abaixo

Desvio Padrao — mede o grau de dispersdo estatistico de um conjunto de dados
a partir da média, permitindo identificar se os dados tendem a agrupar-se ou
sdo altamente irregulares

Agrupamento — agrupa os registros de dados a partir de um atributo comum
entre eles.

Agregacdo — consiste em consolidar os registros dentro de sumadrios
estatisticos por grupos de atributos e apresentando resultados como a soma,
média, desvio padrdo, contagem, maiores € menores valores.

Andlise de séries de tempo - visa entender o comportamento dos dados ao
longo de intervalos regulares de tempo.

Andlise transversal dos dados — consiste em analisar o comportamento dos
dados, avaliando mais de um atributo, ou seja, como se comporta outros
atributos de um conjunto de dados

Andlise de quartil, - representa a andlise dos dados em um grupo de quatro
quartis, visando identificar o comportamento dos dados entre eles.

Matrizes de correlagdo — explora o relacionamento entre mais que um par de
atributos no tempo. Prove uma forma compacta e estruturada para analisar

muitos pares de atributos de uma vez.
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Para critérios de avaliagdo dos controles e consequentemente dos riscos residuais, sera
utilizada a técnica analitica de desvio padrdo, pelo fato de que para cada risco hd vdrios
sistemas e infraestruturas relacionados, permitindo assim identificar possiveis
comportamentos discrepantes entre eles. Além disso, a andlise de série de tempo serd
considerada em todos, visando identificar e monitorar o comportamento durante periodos e
sazonalidade. Durante a evolucdo da implementacdo da solugdo,caso seja necessdrio, outras

técnicas poderdo ser aplicadas.

4.7. PROPOSTA DO MODELO DE MONITORAMENTO CONTINUO

Para elaboracdo do modelo foram consideradas pesquisas em implementacdes do
processo de monitoramento continuo por outras empresas (ERNST & YOUNG,2009) e as
recomendacdes descritas do Global Technology Audit Guide (GTAG) (Coderre, 2005).

A estrutura do modelo baseou-se nos pontos chaves:

1. Definicao do objetivo e indicadores de risco — os indicadores foram baseados na

matriz unificada de Seguranca da Informacgdo, desenvolvida para proporcionar a
administracdo uma visdo da exposicdo aos riscos para tomada de decisdes. A
matriz foi elaborada, a partir de um estudo comparativo entre estruturas de
trabalhos e normas reconhecidas internacionalmente, visando identificar os riscos e

controles associados.

2. Calculo e métricas para medicdo dos indicadores — as métricas foram

desenvolvidas, adotando como base os controles classificados como chaves para
mitigacdo dos riscos associados na matriz unificada. O escopo da avaliacdo dos
controles, foi definido com base na identificagdo de processos criticos e dos
sistemas aplicativos, considerando a infraestrutura tecnoldgica que suportavam

cada um deles.

3. Meétodo para extracdo e andlise dos dados — A ferramenta utilizada, para andlise

dos dados foi o software ACL (Audit Command Language) pela capacidade que

tem para trabalhar com vérios formatos de arquivos (Ex: PDF, texto, relatério, dbf,
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xls, sequencial, etc.) e por possibilitar a conexdo em banco de dados diversos e
conectividade inclusive com o sistema ERP SAP R/3. Também influenciou na
decisdo da ferramenta, além do conhecimento prévio da ferramenta, o fato ser uma
das mais utilizadas por auditorias possibilitando inclusive o compartilhamento de
informacdo e melhoria continua da solucdo (Deloitte, 2007). O método para
obten¢do dos dados foi uma mescla de conexdo direta ao banco de dados com a

importacdo de arquivos texto.

4. Forma de apresentagdo dos resultados — Devido a limitagdao da ferramenta ACL,

para apresentacdo dos resultados, a qual dependia de outros aplicativos como o
Cristal Reports, foi utilizada uma ferramenta de BI (Business Intelligence)
chamada Qlikview, para divulgacdo grafica dos resultados obtidos. Uma vez que,
conforme ja comentado anteriormente, a apresentagdo precisa ser, dentre outros

aspectos, clara, concisa e transparente.

Conforme apresentado na Figura 4.9, a arquitetura da solucdo busca extrair dados dos
diversos recursos tecnoldgicos da empresa (Ex: sistema operacional, banco de dados, arquivos
de configuracdo, etc.) de forma sistemdtica, automatizada e periddica e comparar as
informacdes com as regras de negécio (Ex: Politicas, normas, procedimentos, leis,
regulamentos, etc.). Caso fossem identificadas exce¢des, eram calculadas as métricas de
volume e desvio padrdo, para apresentacdo dos resultados em um mdédulo grafico que
permitisse a alta administra¢do identificar desvios nos processos € exposi¢dao aos riscos, bem
como o comportamento ao longo do tempo para responder adequadamente as situacdes

identificadas.
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Figura 4. 9 — Solucdo proposta de monitoramento continuo

A descri¢do das atividades necessdrias para definicdo e implementagdo da solucdo

apresentada na Figura 4.9 sdo detalhadas na tabela 4.16.

Tabela 4. 16 — Atividades para definicdo e implementa¢do do monitoramento continuo

Etapa Objetivo Macro Atividades Atividades especificas
Definicio dos Definir os | Defini¢do de escopo Elaboragdo da Matriz de Riscos e
EEIEs e indicadores de controles para o processo de
indicadores
riscos para 0 Seguranga da Informagdo baseado
processo de no dominio DS 5 do CobiT
seguranca de | Definicéo dos | Identificagdo e classificacdo dos
informacgao. indicadores de riscos riscos dos processos de seguranga

da informac@o através da andlise e

consolidacio  dos  controles
descritos no CobiT, ITIL, ISO

27002 e NIST SP800-53

Avaliagdo dos riscos

inerentes

Pesquisas com os gestores da
companhia e andlise do histérico
de incidentes para avaliagdo de

riscos.
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Etapa Objetivo Macro Atividades Atividades especificas
Definicdo das métricas | Identificacdo de controles chaves
para monitoramento dos | que mitigavam os riscos de
indicadores de risco seguran¢ca da informacdo através

de critérios sugeridos pelo GAIT
e PCAOB e definicdo de métricas
baseadas em técnicas de auditoria
utilizadas para avaliacio da
efetividade de controles.
Mapeamento Identificar a origem | Definicdo dos sistemas | Identificagio  dos  processos

das Bases de
Dados

e localizacdo dos

que serdo objetos de

criticos baseados em critérios de

dados necessdrios | monitoracio materialidade e definicdo dos
para medi¢do dos sistemas que suportavam 0S
indicadores de processos selecionados, através da

riscos avaliacdo de criticidade.
Identificacdo das bases | Levantamento junto ao0s
de dados e campos | desenvolvedores, administradores
chaves de banco de dados e especialistas
de seguranca de informacdo, a
localizacdo das bases de dados
necessdrios para extracdo e
automacdo do processo de

monitoramento continuo.
Extrair os dados | Selecio da ferramenta | Definicdo da ferramenta com base

Extragdo de
Dados dos sistemas de | para andlise de dados. em especificacdio de negdcio e
origem para comparativo das solucdes
medi¢do dos apresentadas, levando em
indicadores consideracdo custo x beneficio

Identificacdio da melhor
alternativa para extracdo

dos dados.

Tabelas de banco de Dados
Estabelecimento de conexdo com
banco de dados via ODBC, com
usudrio cujo acesso seja somente
de consulta.

Arquivos:

Mapeamento dos diretérios onde
arquivos serdo disponibilizados

para importacdo dos dados pela

ferramenta.
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Etapa Objetivo Macro Atividades Atividades especificas
Automacdo da rotina de | Definicdo da periodicidade de
extracdo e importacdo | execucdo e implementacdo de
dos dados para a | rotinas para extracao automadtica e
ferramenta de analise de | rotineira dos dados, bem como
dados. monitoramento de erros de

execugdo.
Implementacdo de controles para
teste de integridade da base de
dados extraidas, tais como:
header/trailler,  algoritmo  de
validagdo, controle de acesso, etc.
Apurar os | Desenvolvimento e | Desenvolvimento da légica e
Célculo dos
Indicadores resultados dos | implementagdo da légica | homologacdo dos resultados com
indicadores de | para andlise dos dados de | os responsdveis pelos controles,

riscos baseado em

acordo com as métricas

visando a valida¢do das regras.

métricas definidas.
previamente Automacdo do processo | Implementagdo de rotina
definidas de importacdo dos dados | automatizada e periédica dos
extraidos dos sistemas de | cdlculos dos indicadores, com
origem e cdlculo dos | controles de verificacdo de erros.
indicadores
el Definir modo de | Definicdo dos graficos | Consolidacdo dos resultados de
(Dc;;:;r;lf 4) apresentacdo  dos | para apresentacdo dos | cada controle ao indicador de
indicadores de | indicadores entre 3 e 6 | risco relacionado.
riscos niveis de visao.

Defini¢do da visao de acordo com

a tolerdncia aos riscos da

administracao.

Defini¢do do periodo de

reten¢do  dos  dados,

visando propiciar
comparativo e a evolucdo

ao longo do tempo.

Defini¢do de politica de retengdo
de dados de acordo com o periodo
definido

previamente pela

administracdo de 24 meses.
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4.7.1. VISAO GRAFICA DOS INDICADORES DO MONITORAMENTO CONTiINUO

Para divulgacdo dos resultados do monitoramento continuo foram elaboradas 03
visdes graficas, visando atingir mais de um publico dentro da organizagdo e permitindo obter

o nivel de detalhamento suficiente para compreensao e correcdo da situacdo identificada.

A apresentacdo inicial parte de uma vis@o macro dos processos de seguranca da
informacdo conforme demonstra a Figura 4.10, onde a seta verde representa que o nivel de
controle estd adequado para o processo relacionado, a exclamacdo os que merecem atencio e
acOes para que ndo atinjam niveis indesejaveis e a seta vermelha aqueles que necessitam de
uma intervencdo o mais rapido possivel, uma vez que estdo abaixo da expectativa da
companhia. A apuracdo dos indicadores sdo realizadas através dos cdlculos e comparagdes
definidos nas métricas, as quais estdo associadas aos riscos e processos de seguranca da

informacao.

A definicdo dos niveis de controle por processo estd associada a tolerncia da
administracdo aos riscos € por este motivo a solucdo estabelecida deve ser flexivel o
suficiente para adequacdo a qualquer momento. Para empresa analisada, definiu-se
inicialmente que se o processo tiver qualquer ocorréncia associada a risco alto ou se a
quantidade total de ocorréncias dos indicadores associados for superior a 5% do total para

risco médio e 10% para baixo, devera ser classificado como insatisfatorio.

A classificagdo de “atencdo” serd aplicada se o processo tiver qualquer ocorréncia
associada a risco médio ou se a quantidade total de ocorréncias dos indicadores associados for
superior a 5% do total para risco baixo. Importante ressaltar, que os niveis poderdao ser
ajustados por quantidade de ocorréncias ou até classificacao dos riscos conforme for obtido os

primeiros resultados ou alterada a tolerancia aos riscos da administragao.
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PROCESSOS DE SEGURANGA DA INFORMAGAO

DS5.1 Gestdo da Seguranca de Tl f
DS5.2 Plano de seguranca de Tl D
DS5.3 Gestéo de Identidade ‘
DS54 Gestéo de Contas de Usuario ‘
DS5.5 Testes de Seguranca, Vigilancia e Monitoramento f
DS5.6 Definicéo de Incidente de Seguranca ’
DS5.7 Protecéo da Tecnologia de Seguranca f
DS5.8 Gestao de Chave Criptografica f
DS5.9 Prevencéo, Deteccéo e Correcao de Software Malicioso rJ
DS5.10 Seguranca de Rede ’
DS5.11 Comunicacdo de Dados Confidenciais f
Legenda

f nivel de controles adequado
r . o
) ) controles necessitam de atencéo

‘ nivel de controles inadequado

Figura 4. 10 — Monitoramento dos Processos de Segurancga da Informacao

Uma outra forma elaborada para acompanhamento, € a visdo por riscos de seguranga
da informacdo, conforme apresentado na Figura 4.11. Este formato, apresenta a medi¢ao dos
13 riscos identificados e demonstra a quantidade de excecdes as regras definidas em cada
meétrica. Inicialmente foi definida uma escala de até 1000 ocorréncias, considerando o
histérico de incidentes registrados em relatérios de auditoria, o qual indica que ndo serd
ultrapassada mensalmente, uma vez que ndo € cumulativo. Por exemplo, no risco “Contas de
usudrios invdlidas ou ficticias”, o indicador estd demonstrando que foram identificadas 484

contas de usudrios nestas condi¢des para o més avaliado.

Esta visdo adota a premissa que independente da quantidade de ocorréncias, alguma

regra de seguranga foi violada e deve ser corrigida imediatamente, no entanto caso haja a
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intencdo da administracio em atuar somente apds x ocorréncias, as cores poderdo ser

alteradas a qualquer momento.

Importante ressaltar, que como os riscos estao relacionados a processos e atividades de
controles distintas ndo hd uma relacdo direta entre eles, e desta forma as ocorréncias
identificadas em um deles podem ou ndo influenciar outros. Por exemplo, a impossibilidade
de atribui¢cdo de responsabilidades, pode demonstrar que nao hé rastreabilidade das operagdes
realizadas nos sistemas, o que nao impede que mecanismos de ndo repudio, como o controle
de chaves criptograficas e valida¢ao da contraparte antes de estabelecer uma comunicac¢io nao
esteja sendo realizada. Por outro lado, a falha de controles no cadastramento de contas de
usudrio pode fragilizar a capacidade de identificar o responsavel pela operacdo mesmo que

haja registros eletronicos, uma vez que pode haver contas de usudrios ficticias.

O nivel de monitoramento por processos ou de riscos, possibilita que a alta
administracao tenha condig¢des suficientes para decidir as estratégias e taticas da companhia
de acordo com os resultados obtidos. No entanto, para correcao dos controles e mitigacao dos
riscos sdo necessarias visdes mais detalhadas, por isto foi elaborada uma visdo por métrica,
contendo o detalhamento das situacdes encontradas. Como exemplo, na Figura 4.12, sdo
demonstradas as métricas do risco de impossibilidade de atribuicdo de responsabilidade, onde
ao lado de cada uma estd associada a relagdo de transagdes criticas que nao tinham

rastreabilidade e a de contas de usudrios “genéricas”.
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Figura 4. 11 — Monitoramento dos Riscos de Segurang¢a da Informacao
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ferramentas de | mecanismos de tecnol6gico por negocio

seguranga nao-repudio agentes externos invalidas

EENEES
Sistema _ Transagéo
o : bl b : a SAC Manutenggo de contas de usuario
Quantidade de operacdes criticas sem rastreabilidade SAG Alteragéo de vencimento de conta
SAG Manutengdo de contas de usuario
SAP R/3 Incluséo de nota fiscal para pagamento
i71SCB Manuteng&o de contas de usuario
Conta de Usuario - Nome Data Cadas...
Administracor Administrador D2/06/2007
Contabilidade Usuario da contabilidade 130672007
Quantidade de contas de usuarios que nao podem ser = DBA Administrador do banco de dados  25/05/2007
" atribuidas a uma pessoa ; ; ; - Faturamento Usuério Genérico 0B/0272007
IBM Suporte Técnico 01/04/2007
José Terceiro 05/02/2007
Marketing Comercial 18106/2007
Root root 2810472007

Figura 4. 12 — Métricas do Risco de Impossibilidade de atribuicdo de responsabilidades

Todos os indicadores foram construidos para permitir um comparativo com resultados
de meses anteriores e programados para uma execu¢do mensal através da prdpria ferramenta

ACL, a qual permite o agendamento das rotinas. A periodicidade por ser parametrizavel pode
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ser alterada para execugdes semanais e até didrias, mas para inicio do monitoramento foi

adotado um intervalo que permite atingir a maturidade do processo, antes da realizacdo de

acompanhamentos didrios. A titulo de exemplo, o grifico da Figura 4.13 apresenta as

quantidades de ocorréncias identificadas para o processo de Gestdo da Seguranca de TI em

determinado periodo. Neste caso, através da informacdo histérica é possivel identificar a

evolugdo dos controles ao longo do tempo e verificar que o motivo do decréscimo pode estar

relacionado a agdes mais efetivas de monitoramento dos riscos.

Gl

40

20

Ocorréncias ao longo do tempo

Figura 4. 13 — Gréfico das medi¢des dos riscos ao longo do tempo
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5. CONCLUSAO

O gerenciamento dos riscos da seguranga da informagdo, ndo deveria ser uma
preocupacio somente do executivo de tecnologia da informacdo, uma vez que suporta e visa
proteger o bem mais valioso da organizacdo contra agdes mal intencionadas, como fraude,
vazamento de informagdes, erros operacionais, indisponibilidade dos dados, dentre outros. No
entanto, demonstrar a necessidade de investimento ndo é uma tarefa facil, uma vez que os
olhos dos acionistas estdo focados no lucro e ndo em protecdo e controle para evitar perdas e

prejuizos.

Para convencer a alta administracdo sobre a necessidade de implementar ferramentas,
criar programas de conscientizacdo de seguranga da informagdo, contratar servigos
especializados, etc, é necessdrio inovar e quebrar paradigmas para demonstrar de forma clara,
sucinta, transparente e rapida os riscos que podem causar interrup¢cdo dos negdcios, impactos
financeiros ou de receitas. Essa linguagem necessita ser de facil compreensdo para o nivel de

alcada que tem autonomia para a tomada de decisao.

A solucdo proposta neste trabalho tem como objetivo prover uma visdo executiva,
gréifica e interativa contendo a exposi¢do dos riscos e deficiéncia nos processos de seguranca

da informagao, através da medicao periddica de indicadores associados.

Para suportar a definicdo dos indicadores de risco e proporcionar o diagndstico claro e
preciso da governanca da seguranca da informacdo foi elaborada uma matriz de riscos
contendo mais de 150 préaticas de controles recomendadas pelas estruturas de trabalho
reconhecidas internacionalmente CobiT, ITIL e as normas ISO 27002 e NIST SP800-53, com
a indicacdo daqueles controles que seriam chave para mitigacdo. Estudos individuais
comparativos permitiram estabelecer um elo e intersec¢ao entre eles, possibilitando identificar
a complementaridade e duplicidade de controles. Para implantacdo e automagdo da solucdo
foram utilizadas uma ferramenta de andlise de dados e um software de BI (Business

Intelligence) para demonstracdo grafica dos resultados.
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Visando classificar os riscos inerentes e direcionar os esfor¢os na implantagdo dos
indicadores o modelo contemplou um processo de pesquisa junto aos gestores da companhia,
estabeleceu um método de correlacdo com histdrico de incidentes e definiu um critério para
selecao dos ativos de informacdo baseado em avaliacdo da criticidade, para que na ansia de

monitorar tudo, acabasse ndo monitorando nada.

Desta forma, a solu¢@o além de permitir verificar a exposi¢do do risco residual, através
da andlise de 100% da base de dados relacionados a ativos de informacgdo criticos para o
negocio, possibilita que através da matriz sejam identificados quais controles necessitam ser
revistos ou implementados quando os niveis estiverem em desacordo com a tolerncia da

organizacao.

Como pontos de atencdo, a ado¢do do modelo proposto neste trabalho depende de
fatores importantes, como a identificacdo adequada dos ativos criticos da companhia, uma vez

que um grande desafio no monitoramento continuo € o de estabelecer o que deve ser

monitorado.

Além disso, por envolver infraestrutura, processos e aplicacdes, a solucdo de
monitoramento continuo deve estar integrada ao processo de gestdo de mudanca da
companhia para que alteragdes significativas no ambiente tecnolégico (Ex: sistema, software
ou hardware) ndo impacte o resultado dos indicadores, acarretando em distor¢cdes e perda da

credibilidade da informagdo apresentada.

Adicionalmente, deve-se treinar profissionais em analise forense, uma vez que
poderao surgir indicios de fraude, exigindo dos profissionais técnicas de investigacdo e coleta

de informagdes que ndo comprometam as analises.

Outro fator importante, € com relacio a credibilidade das informagdes. A solucdo que
apresenta resultados para gerenciamento dos riscos de seguranca da informacgdo, deve estar
devidamente protegida contra acessos nao autorizados, manipulacdes de dados, perda da
integridade e confidencialidade. Uma vez que uma pessoa mal intencionada poderia explorar

os pontos de maior exposi¢do da companhia.
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Por fim, ha outros processos além da seguran¢a da informacgdo, que necessitam de um
adequado gerenciamento dos riscos. A defini¢do de modelos unificados em trabalhos futuros e
criacdo de indicadores para processos como gestdo de mudanca, desastre e recuperagdo,
seguranca fisica, manutencdo e desenvolvimento de sistemas aplicativos, gerenciamento do
nivel de servico, dentre outros, proverd a organizagao um ambiente de governanga corporativa

cada vez mais confiavel.

Outros aspectos, como atendimento as exigéncias da lei Sarbanes Oxley e
requerimentos do setor bancario como os estabelecidos pelo Comité de Supervisao Bancaéria,
atualmente conhecido como Basiléia III que d4 €nfase ao gerenciamento de risco podem ser
resolvidos através da definicdo de indicadores e avaliacdo de controles chaves da area de

negocio por meio do conceito de monitoramento continuo.
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