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REsumo

A observacgdo do significado juridico da mobilizagdo social brasileira organizada pela Internet
contra a aprovacdao da redacdo proposta no Senado Federal para o projeto de lei de
cibercrimes passa, primeiro, pela observagdao do histdrico da tramitacdo do projeto nas duas
casas legislativas, incluindo propostas normativas anteriores que versavam sobre o mesmo
tema e revelavam a mesa 6tica negativa em relagdo a Internet e a mesma postura de
expansao do direito penal; e segundo, pela observacdo, como consequéncia do
reconhecimento da legitimidade da demanda formulada por esses movimentos, do processo de
elaboragao colaborativa de um anteprojeto de lei denominada Marco Civil da Internet no Brasil.

O primeiro momento permite compreender o projeto de lei de cibercrimes ndo como uma
proposta singular e episédica, mas como uma consequéncia do encontro de dois processos. De
um lado, a crescente expansdo do direito penal, construida como resposta a sociedade do
risco; de outro, a desconfianca em relacdo a Internet, sua percepcao como um espaco social
marginal sem regras.

O segundo momento traduz exatamente a consolidagdo da critica a esses dois processos, com
a valorizacao dos direitos fundamentais em oposicdo ao direito penal, e a valorizagdo das
possibilidades criativas da Internet, em oposicao aos riscos decorrentes de seu uso. De forma
pragmatica, o Estado se viu politicamente obrigado a considerar esse outro discurso juridico
para o tratamento da Internet, que acabou sendo exatamente usada como meio de debate
sobre si propria.

Nesse contexto histérico, do ponto de vista do direito constitucional, os diversos mecanismos
tecnoldgicos de comunicagao online utilizados - petigdo online, blogs, twitter - demonstram,
por meio de um processo de reafirmacdo da abertura da interpretacao constitucional, de
realizacdo da soberania do povo e de ressignificacdo de direitos fundamentais, a real
possibilidade de que o espaco virtual finalmente funcione como um efetivo espago publico de
exercicio autdonomo e criativo da cidadania, em uma materializagdo de aspectos intrinsecos ao
paradigma do Estado Democratico de Direito.



ABSTRACT

The observation of a juristic meaning of Brazilian social mobilization organized through the
Internet against the adoption of the draft bill proposed in the Senate over cybercrime drives,
first, by observing the historical process of the bill in both legislative chambers, including
previous proposals about the same subject in a manner that reveal the same negative light
regarding the Internet and the same attitude to the expansion of criminal law; and second, by
observing, as a consequence of recognizing the legitimacy of the demand raised by these
movements, the process of developing a collaborative draft bill called Civil Right Framework for
Internet in Brazil.

The first moment allows us to understand the bill on cybercrime not as a single or incidental
proposition, but as a result of the meeting of two processes. On the one hand, the increasing
expansion of criminal law, built in response to the risk society; on the other, distrust of the
Internet, seen as a marginal social space without rules.

The second moment reflects exactly the consolidation of a critical posture against these two
processes, with the vindication of the fundamental rights as opposed to criminal law, and
enhancement of the creative possibilities of the Internet, as opposed to the risks arising from
their use. Pragmatically, the State was politically obliged to consider that other legal discourse
for the treatment of the Net, which eventually was used just as a means of discussion about
the Net itself.

In this historical context, from the standpoint of constitutional law, the various technological
mechanisms for online communication - online petition, blogs, twitter — demonstrate, through
reaffirming the process of constitutional interpretation openness, of popular sovereignty
realization and of fundamental rights redefinition, the real possibility for virtual space finally
acting as an effective public space for independent and creative exercise of citizenship, in one
embodiment of intrinsic aspects to the democratic State of law paradigm.
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» PREFACIO

A Internet estd presente no meu trabalho, em meus estudos € na minha vivéncia cultural.
Conecto-me quase que todos os dias desde 1998, quando ainda aguardava pelo preco diferenciado
da ligacdo telefonica durante a madrugada. Hoje sou um usudrio assiduo (ou compulsivo, como
alguns diriam — e muitos disseram) de diversas novidades tecnoldgicas virtuais: tenho trés
computadores portateis em pleno funcionamento, um celular que navega, mantenho um blog, dois
microblogs e diversos perfis virtuais, em que publico fotos, videos e compartilho musica. Pelo
retrovisor, vejo com orgulho que cheguei ao ponto de, em nome de uma causa social, mas sem
nenhuma experiéncia, coorganizar um irreverente leildo de um disco de vinil e uma engajada festa
gratuita no centro de Brasilia, usando primordialmente redes sociais virtuais na articulacao e

divulgacdo. A Internet faz parte da minha vida.

Desde pequeno, em funcdo da minha desenvoltura e insisténcia em argumentar (ou chatice,
como alguns diriam — e muitos disseram), sempre fui aconselhado a ser advogado. Na Faculdade de
Direito descobri que a funcdo argumentativa em mim tanto apontada (a chatice) poderia ser
desempenhada profissionalmente em outras atividades, que ndo apenas a advocacia. O giro da Terra
me levou a experiéncia profissional do direito do trabalho, tema pelo qual tenho muito interesse, e
no qual me empenhei em minha tendéncia argumentativa, em incontaveis minutas de decisao em
recursos de revista, agravos de instrumento, mandados de seguranca, agdes rescisorias e espinhosos
dissidios coletivos; e a experiéncia académica do direito publico, tema pelo qual tenho muito
interesse, € no qual me empenhei em minha tendéncia argumentativa em doze meses de aulas,
trabalhos e provas, que culminaram em criticas profundas sobre a jurisprudéncia defensiva e as
simulas vinculantes; e a experiéncia social de ter muitos amigos juristas, com quem me empenhei
em minha tendéncia argumentativa para compartilharmos numerosas memorias divertidas. O

Direito faz parte da minha vida.
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Unir Internet e Direito, profissional como academicamente, significa uma vivéncia
inacreditavel. Nao apenas trabalhar com, mas estudar algo de que se gosta ¢ uma oportunidade que
poucas pessoas conseguem ter. E eu tive a possibilidade de desenvolver simultaneamente um
mestrado em Direito, Estado e Constituicao na Universidade de Brasilia e o Marco Civil da Internet
no Brasil na Secretaria de Assuntos Legislativos do Ministério da Justi¢ga. Hoje, o Direito e a

Internet, juntos, sdo uma renovada parte da minha vida.

Nao tenho duvidas de que aproveitei intensamente essa oportunidade académica e
profissional de realizagdo pessoal, mas também, e principalmente, de atuagdo publica, de um
exercicio publico e devidamente exposto de cidadania. Para a minha realizacdo pessoal em agregar
um olhar juridico sobre a Internet eu me exigi ndo apenas uma satisfacdo individual, mas uma

satisfacao coletiva, uma realizagdo socialmente compartilhada.

Nas proximas paginas, espero poder ter sabido registrar, com todo o rigor cientifico, nao
apenas o quanto eu pude aproveitar essa oportunidade, mas a importancia do processo inovatério do

qual ela representou uma pequena parte.
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» INTRODUCAO

Quais sdao os desafios que a Internet coloca para a teoria do Direito? A velocidade, a
facilidade e a difusdo das comunicac¢des online tornam possivel questionar se o que era tido como
certo para o mundo offline continua sendo valido. Nogdes basicas como as fronteiras territoriais',
por exemplo, constitutivas do proprio conceito de Estado se mostram insuficientes para explicar

uma miriade de fendmenos cada vez mais comuns.

A Internet — considerada ndo apenas como rede que liga redes de computadores, mas em seu
valor como construto socialmente significativo? — permite também revisitar questdes juridicas
sofisticadas, sobre as quais as grandes teorias divergem e que recorrentemente retornam ao centro
dos debates. O entendimento sobre os direitos fundamentais, por exemplo, seu significado, sua
extensdo, suas origens, sua importancia, sua dindmica de funcionamento e seus proprios
fundamentos — como devem ser respeitados os direitos de liberdade, igualdade e fraternidade na era

da cultura digital?

Um segunda ordem de perguntas estd vinculada a busca pela seguranca no ambiente da
Internet. O universo virtual muitas vezes ¢ utilizado para pratica de crimes diversos, tanto servindo
apenas como meio facilitador de velhas condutas lesivas, quanto dando origem a novas acdes
ilegais. As respostas do direito penal a esse novo cenario sdo também produzidas em clima de
desafio, na medida em que o entendimento do funcionamento da Internet segue sendo uma

incognita.

U “O olhar juridico que é prioritariamente nacional, desbordando para o internacional no sentido cldssico dos
direitos internacionais publicos e privados, enfrenta um primeiro desafio representado pela planetarizacdo das
questoes (...)” (AGUIAR, 2002: 71).

2 A observagio sobre o significado social ¢ feita com propriedade por Lee Salter MCCAUGHEY, 2003: 119), sendo
oportuno ressaltar que ndo havera, ao longo dessa dissertagdo, nenhuma distingdo entre a Internet ¢ a Web (ambiente
de hipertextos acessiveis por enderecos no formato www), porque irrelevante para as consideragdes juridicas
almejadas.
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H4 outras espécies de questdes, que vao se direcionar aos contratos como atos juridicos, ao
significado legal de um clique no mouse; questdes complexas relacionadas a regulagdo dos
inimeros servigos de telecomunicagdes que Internet torna possiveis, em fungdo da sensivel redugao
de custos; fortes controvérsias se tornam mais acirradas no tocante aos direitos autorais, espraiando-
se por todo o universo da propriedade intelectual. Mas a relagdo de tensdo entre o direito penal e os

direitos fundamentais tiveram na histéria recente do Brasil um episddio sintomatico.

Conquanto muitas vezes seja assim tematizada, ¢ sempre importante ressaltar que essa
rela¢do de tensdo entre direito penal e direitos fundamentais ndo pode ser simplificada numa disputa
entre a busca pela seguranga no ambiente virtual e a busca pela liberdade de uso da Internet sem que
essa simplificacdo oculte muitos elementos essenciais para a adequada compreensdo da
complexidade das perguntas. E importante sempre considerar que essa tensdo estd, de certa forma,
na base das primeiras teorizagdes da relacdo entre individuo e Estado, e ampara diversas
construgdes tedricas sobre o funcionamento do direito penal e a importdncia dos direitos

fundamentais.

Nao se trata propriamente de uma disputa, mas de uma necessidade de harmonizagao. Trata-
se da preocupacdo em fazer com que as investigacdes e as punicdes sejam previstas pela lei e
possam ser postas em pratica sem que em seu caminho sejam abandonadas garantias que foram
enumeradas pelo povo na Constituigdo como pilares inafastaveis da vivéncia em sociedade. Esta ¢ a
pergunta que emerge na abordagem conjunta dessas duas perspectivas: como aplicar o direito penal

sem violar direitos fundamentais?

A Internet veio renovar essa pergunta em todo o mundo, € ndo apenas no Brasil. Isso porque,
de um lado, a prépria Internet, mais do que uma inovacao tecnologica, desde sempre foi vista como
uma ferramenta da qual a sociedade poderia se valer para alcancar um novo patamar de
sociabilidade; a Internet se consolida como uma promessa de revolugcdo comparavel ndo apenas a
imprensa, mas também ao vapor e aos combustiveis fosseis. Muitos antes do recente
pronunciamento da web 3.0 ou semantica, ja desde os primeiros experimentos no final da década de
1960 visiondrios foram capazes de antecipar o leque de possibilidades que uma rede capilarizada de
meios de comunicagdo poderia gerar. A sociedade poderia abandonar os entraves de injustiga e as
pessoas poderiam efetivar diversos ideais antes inviaveis. A participagdo politica direta figura como
um desses ideais. Agora a humanidade poderia contar com uma agora capaz de viabilizar a atuacdo

de todos os cidadaos.
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Por outro lado, como aparato, a Internet permite a0 mesmo tempo graus antes inimaginaveis
de vigilancia das comunicagdes alheias, o que pode ser usado tanto para a pratica de crimes, como
para a sua persecucdo. E essa persecucdo, amparada na legitimidade do Estado, pode esforcar-se
ndo apenas em reparar € punir, mas também em antecipar e evitar ilicitos. H4 um controle
tecnologico possivel, cuja aceitacdo ¢ duvidosa e renova a pergunta, que pode ser formulada nos
seguintes termos: como o Estado deve investigar crimes sem impedir o livre funcionamento da
rede? A linha mais importante estara justamente na defini¢ao ténue entre o objetivo legitimo e a sua

busca mediante uma forma de coercéo ilegitima?.

A tensdo obtém respostas pendulares, de acordo com a perspectiva e o momento. No Brasil,
normalmente a pedofilia onl/ine serve de mote para propostas mais rigidas de investigagdo e a
liberdade de expressdo se contrapde como fator de exigéncia da chamada neutralidade de rede. Em
outros paises*, a violagdo de direitos autorais motiva a busca por mecanismos de investigagdo ¢
responsabilizacdo, tendo como contraponto o direito a privacidade dos usudrios da rede, em um
contexto que reforca as fragilidades da logica estrutural da propriedade intelectual de restricdo e
controle de copias em um ambiente que basicamente envolve a reproducao incessante e cadtica de
informacdo. E ainda a propria questdo politica, de exercicio da cidadania, tem papel central em
paises que optam por simplesmente ndo permitir ou restringir a0 minimo as comunicagdes pela

Internet.

Novas praticas sociais, licitas e ilicitas, foram possibilitadas pela existéncia da Internet. E a
linha divisoria se torna cada vez mais borrada exatamente quanto mais se buscar um defini¢do,
muito porque as propostas acabam se valendo de significados que valiam para um mundo do qual a
Internet ndo fazia parte. Sem considerar essas novas praticas, esses novos contextos, qualquer

definicao de critérios legais soara prontamente desatualizada.

Desde o retorno do projeto de lei de cibercrimes a Camara até a elaboragdo do Marco Civil
da Internet, nos ultimos dois anos o Brasil vivenciou um processo social de acirramento da tensao
entre direito penal e direitos fundamentais. Ainda ndo se chegou a uma resposta final, e certamente
0 méaximo que se podera construir sera uma acomodagdo dos elementos contrapostos, até que uma
proxima movimentagdo traga novas pressoes. Mas uma novidade veio a tona no tratamento da
questdo. Para além de ser percebida como maravilha tecnolégica ou como arma para a
criminalidade, por uma convergéncia de fatores diversos, a Internet pdde ser encarada de fato como

um espago publico para a veiculacdo de demandas sociais. Travou-se ndo apenas um didlogo direto

3 DWORKIN, 1992: 432.
4 Notadamente, a DMCA nos EUA, a lei Hadopi na Franca ¢ a recente proposta da COICA, no Reino Unido.
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entre governantes e governados, mas entre os proprios governados. A propria sociedade civil se
mobilizou e foi mobilizada e definir o que ela ndo estava disposta a admitir € o que ela queria
garantir especificamente no processo de defini¢do dos limites para as investigagdes criminais € no

respeito as liberdades de comunicagdo em rede.

Esse relato exige uma primeira observagdo, voltada para uma pré-histéria do atual projeto de
lei de cibercrimes. Esse olhar permite considerar que o projeto de lei n° 84 de 1999 nao representa
uma proposta episddica ou singular, mas sim uma proposta articulada e condizente com uma logica

penal especifica que insiste em reaparecer no ambito do Poder Legislativo.

A partir dai, € possivel verificar como a tramitagdo do projeto no Congresso Nacional e seu
desenvolvimento no Senado Federal foram catalisadores de uma reacao social sem precedentes no
Brasil, ndo em func¢do da mobilizacdo exatamente, mas da forma pela qual os interesses comuns se
conformaram, em uma dindmica de construcdo de significado publico que sé seria possivel pela
Internet. Apelos isolados de académicos especializados foram aglomerados em um movimento de
emergéncia do que se poderia identificar como um novo sujeito coletivo, dotado de um discurso de
oposicdo e de interesses de afirmacdo, clamando pelo reconhecimento de sua legitimidade como

interlocutor no espago publico.

Como conclusdo provisoria dessa historia, o Marco Civil da Internet aparece como
interiorizacdo dessa tensdo pelo Estado, na forma de um projeto de construg¢do transparente de um
anteprojeto de lei pelo Poder Executivo, a ser encaminhado ao Poder Legislativo. A busca do Poder
Publico em se dinamizar para dialogar com a sociedade civil organizada dessa forma inovatoria

encerra esse ciclo com uma possivel contribui¢do para a dindmica dos direitos fundamentais.

Entender o que significam o AI-5 Digital, o Mega Nao e o Marco Civil permite compreender
como esses trés momentos definem uma histdria recente que carrega um significado constitucional,
a historia do surgimento do acesso a Internet como um direito fundamental no Brasil. A narrativa
dessa historia evidencia elementos que, observados com a lente ampla d'O Direito Achado na Rua,
permitem identificar o que se pode chamar de um Direito Achado na Rede, de complexidade
condizente com os desafios atuais a serem enfrentados pelos direitos fundamentais na era da

Internet.
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CAPITULO 1 » DIREITO PENAL E INTERNET
NO BRASIL

A Internet permite uma infinidade de novas praticas, nem todas licitas ou socialmente
desejaveis. Desde que em 1988 o estudante Robert Tappan Morris disparou o primeiro worm €
infectou de forma geométrica um conjunto de computadores ligados em rede, a forma livre de
estruturacdo pdde ser questionada sobre sua a necessidade de impor restricdes. Mas a historia do
dilema entre a confianga e a ciberseguranca demonstrou ser mais proveitoso o enfrentamento com
base na liberdade e ndo na imposi¢do de restrigdes. As redes privadas e fechadas que se
desenvolveram ao longo da década de 1990 ndo tiveram fdlego para acompanhar o ritmo da

Internet, decorrente de sua abertura para inovagdes e colaboragio “generativas™.

Entretanto a sociedade moderna segue seu caminho e as abordagens do risco se direcionam
para a busca da seguranca em vez da confianga, gerando ainda mais risco. Nao ha um
enfrentamento do risco, a admissdo de sua inafastabilidade, mas uma permanente e auto alimentada
busca pela eliminagdo dos perigos. O direito penal, em toda a sua logica punitiva, desempenha um
papel central nessa abordagem®. E a intensidade e extensdo das comunicagdes eletronicas pela

Internet permite expor bem esse papel e suas inconsisténcias.

Felizmente o ordenamento juridico vigente no Brasil ainda resiste as diversas investidas de
recrudescimento do Direito Penal em relagdao a Internet. O pais ndo ¢ signatario da Convengdo de
Budapeste nem se alinhou a suas disposi¢des, ndo participa das reunides para a elaboracdo do
ACTA e tem sido mantido na lista negra de associagdes que monitoram o enfrentamento punitivo
das violagdes de direito autoral. A outra face dessa realidade ¢ que ainda ndo temos uma norma

adequada para a prote¢do de dados pessoais ou uma regulamentagdo adequada e atualizada do setor

> Para um breve histérico do codigo criado por Morris, incluindo a modesta reagdo da comunidade de

desenvolvimento da Internet, ver ZITTRAIN, 2008: 36-43. Sobre o “embate” entre as redes privadas e a Internet,
idem: 7-9.

6 SILVA SANCHEZ, 2002.
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de telecomunicagdes. Mais do que uma resisténcia do Poder Legislativo a criminalizagdo da
Internet, vive-se no Brasil uma agenda politica em que o tema ndo ultrapassa o limite das propostas,
e elas existem em todas as diregdes. Sobre a Internet ha numerosos projetos de lei tramitando, nao
apenas criminais. Mas o foco no aspecto criminal ¢ explicado pelo seu efeito na conformagao de
uma identidade coletiva, de uma comunidade de interessados em manter as liberdades oferecidas
pela Internet. Nao uma comunidade abstrata, hipotética, mas uma coletividade concreta, palpavel,

surgida no ambiente virtual com efeitos reais tanto na propria Internet como no mundo offline.

A compreensdo da relevancia da organizag¢do dos internautas nas manifestacdes afirmativas
de direitos e nos protestos realizados contra o projeto de lei de cibercrimes depende muito da
compreensdo do contexto em que o projeto foi proposto. Para tanto, a observacao de pelo menos
algumas das principais propostas normativas de cunho penal relativas a Internet pode demonstrar o
que levou esse projeto, € ndo outros, a ser apelidado de AI-5 Digital e sofrer uma vigorosa

resisténcia.

O ponto central esta na reconstrugdo da tramitacdo do projeto de lei, desde sua proposicao
original até a atual redagdo. Essa reconstrucdo permite identificar com precisdo a guinada do projeto
no Senado Federal e o surgimento de uma oposi¢do crescente, até a organizacdo de uma
mobilizagdo pela Internet. Mas mesmo a tramitagdo do projeto requer uma contextualizagdo, um
olhar sobre a situacdo prévia. Em especial, porque a proposta original do ndo foi de fato original,
mas um subproduto de um outro projeto de lei, que curiosamente ainda hoje tramita, ainda que

apensado a um terceiro projeto.

Esse contexto ndo deve ser buscado unicamente no teor das propostas, mas sim nas
justificacdes dos projetos de lei. Se a democracia depende da existéncia de um espaco publico de
embate de argumentos, de contraposi¢cao de visdes sobre as melhores decisdes publicas a serem
tomadas, as justificagdes deve merecer uma melhor atencdo. Elas registram, com mais ou menos
acuidade e detalhamento, muito do que fundamenta e serve de pressuposto para as propostas.
Apenas alguns relatorios acabam pormenorizando os motivos de suas alteracdes, mas as afirmagdes
feitas pelos parlamentares evidenciam as percepgdes que eles tem sobre a Internet, ou que pelo

menos consideram suficientes para justificar sua proposigao.

Se o embate publico posterior se deu justamente por um confronto em relacdo ao que
justifica a intervencdo na liberdade e na privacidade do uso da Internet, a observacdo centrada na
justificacdo dos projetos de lei se faz tdo necessaria quanto a propria narrativa dos acontecimentos,

ainda que fatos ndo registrados textualmente acabem tendo maior influéncia na trajetoria historica.
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1.1. UMA PRE-HISTORIA LEGISLATIVA

O projeto de lei de cibercrimes ndo surgiu por acaso, nem sequer inaugurou a tematica no
Congresso Nacional brasileiro. E mesmo depois de sua proposi¢cdo, seguiram-se muitos novos
projetos’, boa parte hoje a ele apensados, alguns aprovados. Destaque para o projeto de lei do
Senado, convertido na lei n° 11.829 de novembro de 2008. Fruto dos debates da CPI da pedofilia no
Senado Federal, essa lei foi rapidamente proposta e aprovada a fim de “aprimorar o combate a
producdo, venda e distribui¢do de pornografia infantil” e de “criminalizar a aquisi¢do e a posse de

tal material e outras condutas relacionadas a pedofilia na internet”®.

O grande diferencial do projeto de lei de cibercrimes que serviu de mote para desencadear a
resisténcia pela Internet foi — na forma aprovada em carater substitutivo pelo Senado Federal e hoje
de volta a Camara dos Deputados, para andlise — a dupla proposta de cadastro obrigatorio e
manutengao de registro de atividades. Essa postura de vigilancia difusa, no entanto, pelo menos
parecia fazer sentido quando proposta, em virtude justamente das diversas manifestacdes de que a
sociedade clamava por uma legislagdo penal. Se o clamor era realmente por normas mais rigidas, a
proposta substitutiva aprovada pelo Senado parecia ser uma resposta para os anseios sociais. Ocorre

que os anseios declarados no Congresso Nacional ndo correspondiam a realidade.

E exatamente a observacio da trajetoria das proposi¢des legislativas anteriores sobre a
Internet que permite investigar a existéncia de uma estrutura que se foi construindo rumo a
criminalizagcdo expansiva e que pavimentou o futuro desenvolvimento de uma semantica propria,
cristalizada na atual redagdo do projeto de lei de cibercrimes. O 1éxico de sensos comuns adotados

como pressupostos, sem embasamentos efetivos, ¢ significativo.

Dentro do universo do tema uso de computadores em rede, os temas abordados em cinco
propostas normativas de cunho criminal anteriores® ao projeto de lei n° 84 de 1999 e que a ele foram

incorporadas, notadamente o discurso de suas justificativas e pareceres, constituem uma amostra

7 VELEDA, 20/12/2009.

8 A lei alterou os arts. 240 ¢ 241 do Estatuto da Crianca ¢ do Adolescente € incluiu os arts. 241-A a 241-E.
Basicamente, ela ampliou os tipos penais para incluir a posse de material pornografico com criangas, tratando
exclusivamente de direito penal material.

?  Os projetos de lei propostos apds 24 de fevereiro de 1999 serdo abordados apenas ja no curso da narrativa do PL
84/99.
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significativa para a investigacdo sobre um significado institucional que o Poder Legislativo

alimentou internamente a respeito da Internet.

1.1.1. Uso inpevipo pe computaDoR (PLS 152/91 e PL 4102/93)

O Projeto de Lei do Senado n° 152 de 21 de maio de 199110 foi proposto pelo entdo!!
Senador Mauricio Corréa (PDT/DF) a fim de definir “os crimes de uso indevido de computador”.
Os dispositivos enumeravam dois tipos penais simples, referentes a dados ou programas de

computador: o acesso ndo autorizado e a manipulagdo danosa.

Apos anos de um periodo seminal iniciado em 1989, com a Rede Nacional de Ensino e
Pesquisa (RNP), de cardter estritamente académico universitario, a Internet comercial foi
inaugurada no Brasil em maio de 1995'2. Mas quatro anos antes, jA em 1991, essa proposi¢do
normativa expressou o tom do que seria uma constante nas propostas penais submetidas ao
Congresso Nacional a respeito da informatica nas proximas décadas: computadores representando

uma potencial ferramenta para a pratica de crimes.

O PLS 152/91 definia como crimes'? de uso indevido de computador o “acesso ndo
autorizado a dado ou programa em sistema de computa¢do”!? e “inserir, alterar ou suprimir dado ou
programa em sistema de computa¢do”!> com a inten¢do ou de “impedir ou dificultar acesso a
qualquer dado ou programa”'® ou de “prejudicar o funcionamento de sistema de computagdo ou

comprometer a confiabilidade de qualquer dado ou programa”!’.

10" Diario do Congresso Nacional (Segdo IT) Quarta-feira 22 de maio de 1991: 2433-2434.

Além Ministro da Justiga entre outubro de 1992 e margo de 1994, o jurista e politico Mauricio Correa viria a ser
Ministro do Supremo Tribunal Federal, entre outubro 1994 e maio de 2004, conforme biografia no site do STF,

disponivel em <http://www.stf.jus.br/portal/ministro/presidente.asp?periodo=stf&id=33>.

12 Os primoérdios da Internet no Brasil podem ser pontuados com trés datas: em 1989 o termo ".br" foi criado e
delegado a Fundagao de Amparo a Pesquisa do Estado de Sdo Paulo - FAPESP; em 1991 foi realizada a primeira
conexao TCP/IP brasileira, ligando a FAPESP a Energy Sciences Network - ESNet, nos Estados Unidos; e em 1995
uma portaria interministerial criou o Comité Gestor da Internet no Brasil - CGlLbr. Para uma abordagem detalhada
de todo o historico de desenvolvimento mundial da rede, ler CASTELLS, 2003; e para uma minuciosa perspectiva
brasileira dessa trajetoria, ler CARVALHO, 2006.

13 A investigagdo dos projetos de lei ndo abordara a analise de adequagio das penas privativas de liberdade cominadas.
14 Art. 1°, inciso L.

15 Art. 1°, inciso II.

16 Art. 1°, inciso II, alinea a.

17 Art. 1°, inciso 11, alinea b.
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A justificagdo do projeto, destacando o pioneirismo do Brasil em legislar sobre o tema'®,
veio amparada no temor de que a investigagdo policial pudesse ser dificultada por dois fatores. O
primeiro seria o crescimento do uso de computadores por criminosos, em funcao da propria difusao
da informatica e da ampliacdo do niumero de pessoas capacitadas por cursos profissionalizantes. A
informatizagdo da sociedade a tornaria mais vulnerdvel aos crimes tecnologicos de dificil

investigagdo, “até mesmo nas mais bem equipadas policias do mundo”.

O segundo fator seria a auséncia de tipos penais, que fomentaria a impunidade dos

Criminosos.

Relativamente as formas de agir, procuramos, neste projeto, definir condutas
delituosas ata entao nao tipificadas no nosso Direito Penal, por isso mesmo
protegidas, em muitos casos, pela impunidade devido a falta de legislacdo
especifica, dificultando ainda mais a repressao a esse tipo de crime.

Um texto substitutivo a redagdo original foi apresentado em 11 de agosto de 1993!° pelo
Senador Jutahy Magalhaes, alterando o foco do uso indevido para os ‘“crimes contra a
inviolabilidade de dados e sua comunicac¢do”. Em seu parecer?? a Comissdo de Constitui¢do, Justiga
e Cidadania (CCJ), o Senador alegou ser a altera¢do era necessaria uma vez que, de acordo com sua
leitura, o texto proposto servia menos ao proposito de proteger dados de propriedade do usuério e
mais como prote¢ao do direito autoral sobre programa de computador, um propdsito que a época ja
estaria devidamente satisfeito pelo artigo 35 da Lei do Software entdo vigente (7.646 de 1987).
Rejeitou, inclusive, uma emenda que propunha exatamente a criminalizacdo da copia ndo autorizada

de programa de computador.

Do texto original, o acesso nao autorizado foi escalonado em duas condutas distintas: “violar
dados por meio de acesso clandestino ou oculto a programa ou sistema de computagdo™! e “violar o
sigilo de dados acessando informagdo contida em sistema ou suporte fisico de terceiro”?2. Ja o tipo
"inserir, alterar ou suprimir dado ou programa" foi replicado integralmente na proposta de

alteracdo?® do artigo 38 da Lei n°® 7.646/87.

A justificacdo sustenta que “apenas a Gra-Bretanha possui uma lei sobre crimes de computadores, assim mesmo
bastante recente, de 20 de agosto de 1990, no que faz provavel referéncia a Computer Misuse Act 1990 ("Lei de uso
indevido"), de 29 de junho de 1990, que dispde sobre a seguranga de material de computador contra acesso ou
modificagdo ndo autorizados e outros assuntos correlatos (REINO UNIDO, 1990).

Conforme tramitacdo do  projeto constante no site do Senado Federal, disponivel em
<http://www.senado.gov.br/atividade/Materia/detalhes.asp?p_cod mate=1463>.

20 Diario do Congresso Nacional (Segdo IT) Terga-feira 22 de agosto de 1993: 7463-7464.
21 Art. 1°, inciso L.
22 Art. 1°, inciso I1.
2 Art. 4°.
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A inovagdes vieram na previsdo referente ao virus de computador, expressa no tipo “inserir
em suporte fisico de dados, ou em comunicagdo de dados, programa destinado a funcionar
clandestinamente em sistema de terceiro que cause prejuizo ao titular ou ao usuario do sistema ou,
conscientemente, fazé-lo circular”?*; e na defini¢do dos conceitos de “documento” e “documento
publico” eletronicos?’, a fim de qualificar o crime de “adulteragdo material ou ideologica” previsto

no Cdédigo Penal.

O substitutivo do Senador Jutahy Magalhdaes ao PLS 152/91 foi aprovado por decisdao
terminativa da CCJ em 24 de agosto de 1993%¢ e, dois dias depois, recebido na Camara dos

Deputados como Projeto de Lei n® 4.102?7.

Quatro anos depois, em 25 de junho de 1997, a Comissdao de Ciéncia e Tecnologia,
Comunicacdo e Informatica (CCTCI) da Camara aprovaria o parecer do Deputado Roberto Valadao
(PMDBJ/ES), com um novo texto substitutivo e uma série de emendas?®. A nova redagdo, além de
eliminar a alteragdo da Lei de Software, previu a possibilidade de o crime de propagacao de virus de
computador ocorrer em “sistema de computa¢do ou em rede de comunicag¢do de dados”?, ou seja,
pela Internet; e condicionou a protecdo do documento a preservagdo de sua autenticidade por meio

de seguranga adequado’®.

As novas alteragdoes refletem mudancas também nos motivos apontados no voto do
Deputado Roberto Valaddo, em especial quanto a validade dos documentos eletronicos. Segundo
ele, o direito nacional precisava equiparar dados de computador a documentos, superando a
auséncia de uma defini¢do clara da validade dos arquivos eletronicos de informagdes, no que se

contrastava com as diversas aplicacdes dessa tecnologia.

S&o armazenados em computadores nossos saldos bancarios, 0s nossos dados
pessoais, 0s nossos registros clinicos e tantas outras informagées significativas. Até
nosso imposto de renda, em iniciativa revolucionaria da Receita Federal brasileira,
pode ser apresentado via Internet. Empresas e bancos realizam operagbes
financeiras de vulto através de redes eletrbénicas. Até mesmo a contabilidade da
contravengcdo e do crime organizado é registrada em computadores, como
inumeras apreensées de disquetes e de computadores ja comprovaram.

24 Art. 1°, inciso III.
23 Art. 3°.

26 Conforme tramitagdo disponivel no site do Senado Federal em <http://www.senado.gov.br/atividade/materia/

detalhes.asp?p cod mate=1463>.
27 Diario do Congresso Nacional (Se¢do I) Quarta-feira 19 de Outubro de 1993: 22261.

28 Diario da Camara dos Deputados. Quinta-feira 29 de Janeiro de 1998: 02193-02195.
29 Art. 1°, inciso III.
30 Art. 3°.
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Passaram-se mais seis anos até que em 19 de novembro de 2003 o Deputado Mauricio
Quintella Lessa (PDT/AL) apresentasse a Comissdao de Constituicdo e Justica e de Cidadania
(CCIC) o seu parecer, com um novo substitutivo’!. Basicamente, o substitutivo enquadrava as
propostas aprovadas na CCTCI como reformas ao Codigo Penal (Decreto-lei 2.848 de 1940), sob o
argumento de que ¢ “[c]lomo ¢ o Cddigo Penal a legislacdo que trata especificamente de tipicar
condutas, o objeto deste projeto deve nele ser inserido como um capitulo a parte, principalmente

dentre os crimes contra a pessoa’”.

Ainda assim, também o Deputado expressou em seu voto a preocupagdo com a necessidade
de uma rapida normatizacao penal sobre a Internet no Brasil, em face do aparecimento de novas

“formas socialmente danosas”:

[...] urge adequar o direito positivo patrio como o fizeram ou vém fazendo outros
paises, em sintonia com as novas conquistas tecnoldgicas, seus desdobramentos e
mdultiplos usos, assim como para resguardar-se a esfera de direitos individuais,
das empresas ou do Estado contra a ameaca que representam as imensas
possibilidades de abusos e utilizagao viciosa ou prejudicial dos meios,
sistemas ou redes computacionais, associados ou ndo as telecomunicagées. [...]

A cada vez surgem novas formas socialmente danosas e merecedoras de
repressao criminal, tais as de que cuidam este projeto, e ainda outras permanecem
carentes de previsdo, como as fraudes eletrénicas através de redes, a adulteragdao
de planos de voos de aeronaves, desvio de dinheiro de contas bancadrias,
desvio de cartoes de crédito, o chamado terrorismo cibernético (sabotagem
perpetrada na base de dados de uma empresa), o uso indevido da rede mundial
de computadores e tanto mais.

Neste sentido a iniciativa em aprego afigura-se alvissareira, traduzindo contribuicdo
significativa para enlagar e coagir, pouco a pouco, as praticas delitivas consumadas
ou tentadas através dos sistemas de rede de computadores, impedindo ou evitando a
utilizagao fraudulenta ou desonesta dos imensos recursos que o processamento
eletrénico de dados possibilita no mundo moderno, bem assim o acesso indevido a
bases de dados pessoais, empresariais e governamentais.

Passados sete anos desde entdo, até meados de 2010 o PL 4.102/93 ainda aguardava

aprovacao do parecer pela CCJC da Camara dos Deputados.

1.1.2. DivuLGAgcAo DE MATERIAL PORNOGRAFIco (PL 1070/95)

Em 02 de novembro de 1995 o Deputado Ildemar Kussler (PSDB-RO) apresentou o Projeto

de Lei n° 1.070, para dispor “sobre crimes oriundos da divulgagdao de material pornografico através

31 Conforme tramitagdo disponivel no site do Senado Federal em <http://www.camara.gov.br/sileg/Prop_Detalhe.asp?
1d=20670>.
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de computadores"32. A proposta enumerou trés tipos penais: a exposi¢do de contetido obsceno a
menores, a transmissdo de contetido obsceno ndo solicitado e a disponibilizacdo de contetido

obsceno sem sistema de controle de acesso.

Com apenas seis meses de funcionamento comercial e ainda carente de uma infraestrutura
minima que atendesse a nascente demanda por acesso3?, a Internet no Brasil se viu objeto de mais
uma proposta de carater penal, dessa vez em funcdo de uma alegada necessidade de salvar a

juventude da perversao.

O PL 1070/95 definia como crimes de divulgagdo de material pornografico por meio de
computadores “exibir, alienar, locar, comercializar, ceder ou fornecer a qualquer titulo a menores de
18 (dezoito) anos programas de computador com textos sons ou imagens obscenas”??, “transmitir
matérias obscenas em rede de computadores sem que haja solicitagdo prévia especifica do
destinatario” e “deixar disponivel para consulta, em rede de computadores, sem sistema especifico

de controle de acesso, material obsceno sob a forma de textos, sons ou imagens™3>,

A justificagdo do projeto’® renovava o mesmo o entendimento pessimista sobre as novas
tecnologias que havia amparado o PLS 152/91. Os meios de comunicacdo foram apontados como
“instrumento eficiente de perversdo de nossa juventude”, razdo pela qual seria urgente coibir “o uso
abusivo desses instrumentos modernos” e ‘“essas atitudes irresponsaveis que enriquecem alguns

com a dilapidacao das mentes de criangas e adolescentes”.

O Deputado sustenta que a exigéncia de medidas de seguranca decorreria de que “o estagio
atual da tecnologia ainda nao permite a identificacio fisica do usuario da rede” que fornecesse
programas ponograficos a menores. Portanto, um dos problemas que seriam resolvidos pelo projeto
seria a compensacdo desse atraso da tecnologia que “ainda” — repita-se — ndo permitia identificar

fisicamente quem usa a Internet.

32 Diério da Camara dos Deputados. Sabado 4 de Novembro de 1995: 4177b.

33 “A Internet comercial no Brasil chegou ao ano de 1996 com uma infra-estrutura insuficiente para atender a
demanda dos novos provedores de acesso comercial e, principalmente, dos seus usuarios. Com a saida da Embratel
do mercado de provimento de acesso para pessoas fisicas e a RNP ainda se estruturando para permitir o acesso dos
novos provedores comerciais ao seu backbone, muitos usudrios no Brasil ficaram sem ter como se conectar a
Internet. E mesmo que alguns provedores conseguissem acesso a algum backbone Internet e a respectiva rede de
suporte para a transmissdo de dados, ndo havia linhas telefonicas disponiveis para atender as chamadas dos
(computadores de) seus clientes. Era comum provedores precisarem de dezenas ou mesmo centenas de numeros
telefonicos de uma so vez, o que fazia com que alguns provedores colocassem até duzentos usudrios na disputa por
uma mesma linha de acesso” (CARVALHO, 2006: 143).

34 Art. 1°, caput.
35 Respectivamente, incisos I e Il do Art. 1°.
36 Diario da Camara dos Deputados. Sabado 4 de Novembro de 1995: 4177-4178.
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Os meios de comunicagdo do mundo atual tornaram-se um instrumento
eficiente de perversdo de nossa juventude com a divulgag¢ao irresponsdvel e
indiscriminada de mensagens com conotagdo erética e ponogréfica. Na dnsia de
um faturamento cada vez maior, os geradores e comercializadores de material
impréprio para menores zombam da lei e procuram, por todos os meios, evitar
sancgbes as suas agbes destrutivas.

As emissoras de televisdo apesar de transmitirem filmes e novelas de contelido
obsceno ja possuem algumas restricées legais ao seu trabalho de perversdao das
mentes jovens. A divulgagdo de pornografia através de livros e revistas também
contém limitagbes impostas pelo Estatuto da Crianga e do Adolescente.

Hoje em dia, entretanto novas tecnologias tornam-se disponiveis no mercado para
incrementar esse servigo de pornografia: sdo 0os programas de computador, os jogos
eletrébnicos e as redes telematicas. A INTERNET, por exemplo, extremamente util até
hoje para pesquisadores das Universidades brasileiras podera tornar-se, com a sua
utilizacao comercial prevista para esse ano, um divulgador eficiente de material
improéprio para menores, como ja vem acontecendo em outros paises.

Urge, portanto, que se adotem medidas concomitantes com o advento dessas
novas tecnologias, medidas essas que coibam o uso abusivo desses instrumentos
modernos. E ha necessidade de se caracterizar como crimes essas atitudes
irresponsaveis que enriquecem alguns com a dilapidagdo das mentes de
criancas e adolescentes. Com esse proposito estamos apresentando este Projeto
de Lei. Nele, proibimos o fornecimento de programas ponograficos a menores e
exigimos medidas de seguranc¢a adicionais nas redes de computadores para o
acesso a informagdes obscenas ja que o estagio atual da tecnologia ainda nao
permite a identificagao fisica do usuario da rede. [...]

Ha que se encontrar mecanismos técnicos que permitam, ao estudante acesso
ao fascinante mundo das informacées e simultaneamente evitem seu contato
com material impréprio para o seu saudavel desenvolvimento |...].

Apenas em 30 de novembro de 2005, dez anos apos a proposi¢do original, a Comissao de
Ciéncia e Tecnologia, Comunicagdo e Informatica (CCTCI) aprovou o parecer do Relator Deputado
Jos¢ Mendonga Bezerra (PFL-PE), pela aprovacdo do projeto na forma do substitutivo que
“Modifica a Lei no 8.069, de 13 de julho de 1990 [Estatuto da Crianca e do Adolescente], dispondo

sobre a prote¢do da crianca e do adolescente contra abusos na prestacao de servigos de informatica”.

Segundo o texto atual, as paginas com conteudo adulto inadequado a criangas e adolescentes
estariam obrigadas, sob pena de multa’’, a avisarem sobre a natureza de seu conteido, a usarem
codigo que limite o acesso de criangas e adolescentes, a exigirem identificacao valida para o acesso,
€ a manterem os registros de acesso por trés meses. A redacdo também impedia que sites de acesso
irrestrito contivessem “ilustracdes, imagens, propaganda, legendas ou textos que facam apologia de

bebidas alcodlicas, tabaco, drogas ilegais, armas ou munigoes”.

Em seu parecer, apds lembrar a garantia da liberdade de expressdao, o deputado José

Mendonga Bezerra mostrou-se preocupado com a aplicagdo da norma frente ao fato de que “ndo ¢

37 Art. 2°.
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consensual a definicdo do que seja obscenidade”. Ressalvado que cada pessoa teria o direito a
manter arquivos em um computador, entendeu que a proposta original era “meritoria em sua
intencdo” e demandava apenas aperfeicoamentos. Destacou, ao final, que a aprovagao do PL 84/99

demonstrava que a Camara compartilhava essas preocupagoes.

A divulgacdo de material pornografico pela Internet, objeto da proposigao principal,
vem atingindo proporgbes alarmantes. [...] A matéria, porém, deve ser tratada dentro
dos limites da liberdade de manifestagdo do pensamento assegurada pela
Constituicdo Federal. Deve-se considerar, em especial, o disposto no art. 220 da
Carta: [...]

Preocupa-nos, pois, a abordagem adotada pela proposi¢ao principal, vez que, no
paragrafo tnico de seu art. 1°, criminaliza os atos de transmitir material obsceno sem
que haja prévia solicitagao do destinatario e de manter em arquivo matéria obscena
sem controle de acesso especifico.

Tais disposicées sdo de dificil aplicacdo, uma vez que ndo é consensual a
definicdo do que seja obscenidade. Além disso, manter arquivos em seu
computador pessoal é um direito de cada um, ainda que este, estando ligado a
Internet, possa vir a ser acessado, ou até mesmo invadido por outrem. [...]

E preciso destacar, no entanto, que a preocupa¢do do nobre autor é
compartilhada pela Casa. Merece ser lembrada, em especial, a aprovagdo do
Projeto de Lei no 84, de 1999, que trata de crimes cometidos na area de informaética,
matéria remetida na sessdo legislativa antecedente ao Senado Federal, que trata,
entre outros aspectos, da pornografia infantil.

Atualmente a proposta aguarda que o Reputado Jodo Campos (PSDB-GO) apresente seu

relatorio no ambito da Comissao de Constituicao ¢ Justica e de Cidadania.

1.1.3. VALiDADE DE DocUMENTOS ELETRONIcOS (PL 2.644/96)

Em 11 de dezembro de 19963% o0 Deputado Jovair Arantes (PSDB-GO) apresentou o Projeto
de Lei n° 2.644, para dispor “sobre a elaboragdo, o arquivamento € o uso de documentos
eletronicos”. A proposta trazia obrigagdes no ambito da administragdo de documentos eletronicos e
enumerava tipos penais, incluindo dois crimes omissivos proprios do responsavel pela

administracao dos documentos.

O tema da certificagdo de documento eletronico (anteriormente objeto do substitutivo ao
PLS 152/91 apresentado a CCJ do Senado) agora estava no centro da proposta normativa, que
definia o conceito, condicionando sua originalidade a autenticacdo por assinatura eletronica e a

validade da copia impressa ao uso de meios que assegurem sua fidedignidade.

38 Diario da Camara dos Deputados. Quarta-feira 15 de Janeiro de 1997: 01301-01302.
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Em seguida, a proposta impunha como obrigagdes legais®*® no ambito da administragdo de
documentos eletronicos: “assegurar prote¢ao contra acesso, uso, alteracao, reproducdo ou destrui¢ao
indevida”, “prover métodos e processos racionais que facilitem a busca”, “manter registro de todos
os procedimentos efetuados nos documentos para fins de auditoria” e “prever procedimentos de
seguranca a serem adotados em caso de acidentes que possam danificar, destruir ou impossibilitar o

acesso aos dados armazenados ou em processamento”.

Por fim, eram previstos* cinco tipos penais referentes a documentos eletronicos: “utilizar ou
reproduzir indevidamente”, “modificar ou destruir documento eletronico de outrem”, “interferir
indevidamente no funcionamento de computador ou rede de computadores provocando a
modificacdo ou destruicdo de documento eletronico”, e “impossibilitar ou dificultar o legitimo
acesso a documento”, além de dois crimes omissivos proprios do administrador, consistentes em
armazenar documento eletrdnico em ‘“em equipamento que ndo disponha de registro dos
procedimentos efetuados” ou em armazenar “sem manter procedimentos de seguranca para o caso

de acidentes”.

Na justificacdo foram tecidas consideracdes sobre a confiabilidade dos documentos
eletronicos, da necessidade do reconhecimento legal e de sua relevancia atual, mas ndo foi
apresentado nenhum motivo para a tipificagdo criminal de condutas. Assim como a ementa se
limitava a mencionar “a elaboragdo, o arquivamento e o uso de documentos eletronicos”, as

justificativas passaram ao largo de amparar a abordagem penal do projeto.

A evolugéo tecnolbégica no campo da computagdo e das telecomunicagoes viabilizou,
em anos recentes extensa gama de aplica¢ées da informatica nos negocias e na vida
pessoal dos brasileiros. [...]

Apesar de reconhecermos a necessidade do documento eletrénico, ainda ndo
reconhecemos seu valor legal.

Diz-se que a informacéo eletrénica pode ser facilmente modificada. Tal é verdade,
mas ndo se deve esquecer que o papel pode ser igualmente manipulado. Varias
tecnologias, tais como a criptografia, o armazenamento em discos 6ticos ndao
regravaveis, os controles de acesso e a assinatura eletrénica reduzem a
possibilidade de manipulacdo do documento eletrénico, tomando-o
suficientemente seguro para que admitamos sua validade.

A autenticidade do documento eletrbnico deve ser limitada a existéncia de
procedimentos de seguranca. E necessdrio preservar a informacgédo eletrénica
com o mesmo zelo e responsabilidade que utilizamos com o documento em

papel. [...]

39 Art. 5°
40 Art. 6°.
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Antes mesmo que qualquer parecer fosse sequer apresentado, em 13 de novembro de 1997 —
com menos de um ano, portanto, de sua proposicao — o projeto de lei sobre documentos eletronicos
foi apensado ao PL 1.713/96, “que dispde sobre o acesso, a responsabilidade e os crimes cometidos

241

nas Redes Integradas de Computador”!. No requerimento de apensamento, o Deputado Jorge

Maluly Netto (PFL-SP) apontou que os projetos cuidavam de matérias analogas*?.

1.1.4. PORNOGRAFIA, VIOLENCIA, ARMAS, EXPLOSIVOS E DROGAS (PL 3258/97)

Em 12 de junho de 1997 o Deputado Osmanio Pereira de Oliveira (PTB-MG) apresentou®® o
Projeto de Lei n°® 3258, para dispor “sobre crimes perpetrados por meio de redes de informagao”. O
projeto, em apenas trés dispositivos, enumerou como tipos penais sobre a divulgacdo que
colocavam materiais pornograficos como equivalentes a informag¢des que promovessem a violéncia,

que ensinassem a fabricar armas ou explosivos ou que estimulassem o uso de drogas ilegais.

Na justificagdo que acompanhou o projeto, expressou a intencao de evitar que o mau uso da
Internet, “um moderno e eficaz meio de comunicagdo” e que permitia a disseminagdo de “preciosas
informagdes culturais e cientificas”, veiculasse a “desagregacdo da sociedade” ao disponibilizar
“materiais pornograficos, instrugdes para fabricacdo de bombas caseiras e textos que incitam e
facilitam o acesso a drogas”. Indicou os EUA como exemplo de pais que haviam adotado um
1134 ~ 9 : . : 113 s~

instrumento legal de repressdo” dos inconvenientes experimentados “apesar da oposi¢do de

muitos, que veem na anarquia da rede um ponto intocavel”.

Para isso o projeto tinha o fim de “atacar os problemas mais sérios que vemos”, com base
nas normas ja existentes, tais como a Lei n® 5.250/67, a chamada Lei de Imprensa, a época em pleno

vigor.

Por fim, legava-se a regulamentacdao detalhada para o Poder Executivo, “que, através do
Ministério da Ciéncia e Tecnologia, introduziu e disseminou, acertadamente a Internet no Brasil” e,

portanto, possuia “os conhecimentos e a vivéncia necessarios”.

41 Ver 1.1.5.
42 Diario da Camara dos Deputados, Sexta-feira 14 de Novembro de 1997: 36557b.
43 Diario da Camara dos Deputados, Sabado 0 de Agosto de 1997: 22597b-22598a.
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A proposicdo que ora apresentamos pretende evitar que um moderno e eficaz
meio de comunicagao seja mal utilizado e tome-se um veiculo de desagregagao
da sociedade. Com efeito, a Internet, ao lado das preciosas informagbes culturais e
cientificas que toma disponiveis a todos, permite, também, que sejam disseminados
materiais pornograficos, instrugées para fabricagdo de bombas caseiras e textos que
incitam e facilitam o acesso a drogas.

Outros paises, que comegaram mais cedo a usar esta tecnologia, ja
experimentaram os seus beneficios e inconvenientes. Tomaram, entdo, as
medidas necessarias para manter os primeiros e evitar os ultimos. Foi o caso, por
exemplo, dos Estados Unidos da América que, em fevereiro de 19964,
passaram a contar com um instrumento legal de repressdo ao mau uso da
Internet, apesar da oposicdao de muitos, que veem na anarquia da rede um
ponto intocavel.

No presente projeto de lei, procuramos atacar os problemas mais sérios que
vemos no uso atual das redes de informagdo. Baseamo-nos em legislagao ja
existente para a definicao das penas. As previstas nos dois primeiros artigos, por
exemplo, basearam-se nos artigos 14 (quatorze) e 17 (dezessete) da Lei de
Imprensa em vigor (lei n°® 5250/67).

Previmos, por outro lado, uma regulamentacao por parte do Poder Executivo, ja que,
através do Ministério da Ciéncia e Tecnologia, introduziu e disseminou,
acertadamente a Internet no Brasil. Possui, portanto, os conhecimentos e a vivéncia
necessarios para prever particularidades e especificar, mais minuciosamente
controles e procedimentos adequados. [...]

O PL 3258/97 foi rapidamente apensado ao PL 1.713/96, pouco mais de um més apds sua
apresentacao, e, assim como o PL 2644/96, ndo chegou sequer a ser relatado em nenhuma comissao

da Camara dos Deputados.

1.1.5. ACESsO, RESPONSABILIDADE E CRIMES COMETIDOS NA REDE (PL 1713/96)

Em 27 de mar¢o de 1996% o Deputado Cassio Cunha Lima (PMDB-PB) apresentou o
projeto de lei n® 1713, para dispor “sobre o acesso, a responsabilidade e os crimes cometidos nas

redes integradas de computadores™.

A proposta iniciou enumerando principios e defini¢des, tais como servigos de rede, servigos
de valor adicionado, transferéncia eletronica de fundos. Em seguida, previu a obrigatoriedade de

que toda rede de computadores tenha um administrador “legalmente constituido”, que seria

4 A data indica uma provavel referéncia a “Lei de Direito de Performance Digital em Gravagdes Sonoras” ( Digital
Performance Right in Sound Recordings Act of 1995), sancionada por Bill Clinton em 1 de novembro de 1995 ¢ em
vigor desde 1 de fevereiro de 1996; ou ao Tratado da Organizagdo Mundial da Propriedade Intelectual - WCT
(WIPO Copyright Treaty), adotado em 20 de dezembro de 1996.

4 Embora sua proposi¢do seja anterior, o PL 1.713/1996 ficou para o fechamento da pré-histéria da lei dos cibercrimes

exatamente por se constituir como ultimo ponto antes do inicio da historia do PL 84/99.
46 Diario da CAmara dos Deputados, Quinta-feira 18 de abril de 1996: 10032b-10035a.
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“responsavel pelos servigos de rede e pela seguranca do controle de acesso” e, juntamente com o
provedor de servico de valor adicionado, solidariamente responsavel “pela segurancga, integridade e
sigilo das informagdes armazenadas em bases de dados ou disponiveis a consulta ou manuseio”.
Adiante, tratou da protecao e do acesso a dados pessoais. E, entdo, tipificou penalmente uma lista de

condutas.

Entre os arts. 18 e 31, o texto previu como “crimes de informatica cometidos em decorréncia
da utilizagdo de computador ou equipamento de informatica em redes integradas™: acesso indevido,
agravado pelo uso de senha de terceiro, por prejuizo econdmico, dano ou vantagem indevida;
apropriacdo indébita de informacdes; obtencdo de segredos ou informagdes confidenciais;
apropriacao indébita de dinheiro; obstru¢do ou disturbio do funcionamento da rede; disseminar
informagdes fraudulentas; falsificar, alterar ou apagar documento; uso de documento falso;
interceptacdo da comunicagdo; obtencdo ndo autorizada de informagdes, agravada por prejuizo
econdmico; deixar de informar ou retificar dados pessoais; transferéncia ndo autorizada de dados
pessoais para fim diverso do previsto ou para outro pais; transferir valores de terceiro por meio de
acesso a sistema ou rede de institui¢cdes financeiras; apropriagdo de informagdes confidenciais sobre
seguranga nacional, agravada pela copia, venda ou transferéncia; e, por ultimo, desvio, pelo

administrador, de finalidade do funcionamento da rede.

Na justificacdo que acompanhou o projeto, embora as redes de computadores tenham sido
reconhecidas como “importante meio de interacdo entre pessoas e empresas”’, foi apontada a
caréncia de legislacdo especifica sobre responsabilidades, irregularidades e crimes que nelas
pudessem ocorrer. Esse seria o motivo para, “a luz da natureza e do funcionamento das redes de
computadores, definir as responsabilidades dos varios agentes (administrador da rede, provedor de

servigos e usudrio, entre outros) [...] e tipificar [...] os crimes relacionados [...]”.

O texto admitiu expressamente que “os crimes previstos no Cddigo Penal, como o
estelionato (art. 171), violacdo de correspondéncia (arts. 151 e 152), divulgacdo de segredo (arts.
153 e 154), falsificagdo documental (arts. 297, 298 e 299) e, assim por diante, se prestam também a
incriminacdo dos delitos porventura praticados em redes de computadores”. No entanto, alegou o
proponente a objetividade da realidade juridica atual havia se tornado menos concreta em funcao do
“incremento tecnologico” que havia modificado o panorama “sobremaneira com o desenvolvimento
da propriedade imaterial até a explosao, se assim podemos dizer, do instrumental cibernético mais

acessivel e disseminado”.
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A solucdo legislativa seria a “criminalizacdo de condutas ofensivas a esta nova realidade”,
j4 que “o uso nao autorizado dos computadores tem causado prejuizos econdmicos”. Ai estaria a
razao da tipificagdo de “condutas ofensivas ao regular uso das redes integradas de computadores,

que, hoje, estdo presentes de maneira insuperavel nas relacdes pessoais, negociais, internacionais’.

As redes de computadores representam, hoje, importante meio de interagdo entre
pessoas e empresas. [...] Ndo existe, porém, qualquer legislacdo especifica que
regule as responsabilidades dos agentes envolvidos, no caso em que
irregularidades ou crimes venham a ocorrer nesse ambiente.

A proposta que ora apresentamos tem a finalidade de contribuir para a corre¢do
dessa lacuna da legislagdo brasileira. Buscamos, a luz da natureza e do
funcionamento das redes de computadores, definir as responsabilidades dos
varios agentes (administrador da rede, provedor de servigos e usuario, entre outros)
em relagdo a operagdo e ao uso da rede e tipificar, além disso, os crimes
relacionados com tais atividades, estabelecendo as respectivas penalidades. [...]

No tocante a definicao dos tipos penais, buscamos consagrar as condutas que,
por sua especialidade, ndo sdo alcancadas pela legislacdo em vigor. Em outras
palavras, os crimes previstos no Coédigo Penal, como o estelionato (art. 171),
violagao de correspondéncia (arts. 151 e 152), divulgacdo de segredo (arts. 153
e 154), falsificacdo documental (arts. 297, 298 e 299) e, assim por diante, se
prestam também a incriminag¢do dos delitos porventura praticados em redes de
computadores. Contudo, toram elaborados em vista de outra realidade, cuja
objetividade juridica se notabilizava como muito mais concreta, palpavel. E certo que,
com o incremento tecnolégico, a partir da sequnda metade do século, o panorama
se modificou sobremaneira com o desenvolvimento da propriedade imaterial
até a explosao, se assim podemos dizer, do instrumental cibernético mais
acessivel e disseminado. [...] 0 uso ndo autorizado dos computadores tem
causado pesadissimos prejuizos econémico.

Com o projeto que ora apresentamos, procuramos definir e apenar aquelas condutas
ofensivas ao regular uso das redes integradas de computadores, que, hoje,
estdo presentes de maneira insuperavel nas relacées pessoais, negociais,
internacionais, enfim, nesta nova ordem informatica. |...]

Menos de um més depois da apresentagdo do projeto, em 21 de junho de 1996, o proprio
Deputado Cassio Cunha Lima entregou a Comissdao de Ciéncia e Tecnologia, Comunicagdo e
Informatica parecer favoravel, acompanhado de um texto substitutivo a proposta original. A partir
dai seguiu-se uma série de trAmites formais, basicamente de apensamentos ¢ desapensamentos*’,
sem alteragdes substantivas, mas que conformaram o vinculo existente nessa lista de propostas

normativas de carater penal.

47 Em 13 de novembro de 1996 o PL 2644/96 foi apensado ao PL 1.713/96, mesmo destino do PL 3.258/97, em 23 de
julho de 1997. Meses depois, em 2 de dezembro de 1997, antes da analise do parecer apresentado pelo deputado
Luiz Piauhylino a Comissdo de Ciéncia e Tecnologia, Comunicacdo ¢ Informatica, o PL 1.713/96 foi encaminhado a
Comissao de Desenvolvimento Econdmico, por for¢a da competéncia desta sobre o PL 2.644/96. Em 15 de
dezembro de 1997 o PL 3.692/97 foi apensado ao PL 1.713/96, em resposta a requerimento formulado um més
antes. Apos ser apensado ao PL 3.173/97, em 24 de novembro de 1997, e dele desapensado, em 3 de dezembro de
1998, o PL 1.713/96 foi finalmente apensado ao PL 1.070/95, projeto esse que aguarda a emissdo de parecer no
ambito da Comissdo de Constituicdo e Justica desde dezembro de 2005. Para mais detalhes, verificar capitulos
anteriores.

Hoje estdo apensados ao PL 1713/96 os projetos 2644/96 e 3258/97, ja4 mencionados, além do PL 3692/1997, que trata
da divulgacao de listas de enderegos de correio eletronico, sem nenhum carater penal.
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Aubpiencia PusLica

Um ultimo episddio marcante na trajetéoria do PL 1713/96 foi a realizacdo da audiéncia
publica sobre Crimes Cometidos nas Redes Integradas de Computadores*® na Comissio de Ciéncia
e Tecnologia, Comunicacdo e Informatica, em 15 de outubro de 19974°. Vale lembrar que a época a
Internet comercial no brasil contava com pouco mais de dois anos, € a vivéncia da Internet era

praticamente ainda restrita aos bolsdes académicos.

Durante o evento um universo complexo de diversos temas foi abordado pelos participantes:
censura, propriedade intelectual, privacidade, comércio eletronico, seguranca, crimes, Comutagao
de Pacotes, controle tecnoldgico, classificagdo de contetdo, filtragem, autorregulamentacao,
criptografia, assinaturas digitais, cartdes de identificagdo. dinheiro digital andnimo, autenticagdo
biométrica, capacitagdao, educagdo, o proprio Comité Gestor da Internet, a Rede Nacional de
Pesquisa, tipificacdo dos crimes, obtencdo de provas, responsabilizacdo e puni¢do, fraude, banco de
dados e invasdo de arquivos, danos a terceiros, crimes puros ¢ impuros, identificagdo do autor do

ilicito e penalizagao de provedores de acesso.

Ao final da reunido, o Deputado Luiz Piauhylino solicitou ajuda aos membros da mesa “na
elaboracdo desse documento, uma assessoria para que o Projeto de Lei seja concluido. E um
desafio”. Em resposta, os membros da mesa se colocaram a disposi¢cdo. Precisamente essa

solicitagao daria origem, finalmente, ao Projeto de Lei 84 de 1999.

4 CGl.br, 1997.

49 Participaram do evento André Caricatti, do Instituto Nacional de Criminalistica; José Lima Neto, do Arquivo
Nacional; Ivan Campos, do Comité Gestor Internet Brasil ¢ do Ministério de Ciéncia e Tecnologia, tendo sido ainda
convidados Marcelo Lacerda, da empresa NUTEC; e José Gregori, entdo Secretario Nacional de Direitos Humanos
do Ministério da Justica.
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Lima
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Durante as discuss@es sobre o PL
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grupo de trabalho coordenado por
José Henringue Barbosa Moreira
Lima Meto, que redigiu novo texto
a respeito do tema. O PL 1713/96
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motivando o Dep. Luiz Piauhylino
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projetos 2557/00, 2558/00 e
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apresentada pelo Dep. Dr. Hélio.
Enviado ao Senado, recebe a

numeragio 85/03.

PLS 76/00
Sen. Renan Calheiros

REQ 46600
Roberto Freire

PLC 89/03
Dep. Luiz Piauhylino

Relatério CE (1)
Rel. Eduardo Azeredo

24.05.05
-+

Substitutive CE (2)
Rel. Eduardo Azeredo
20.06.06

—_—]

Substitutive CCT
Rel. Eduardo Azeredo
121207

—_—

Substitutive CCJ
Rel. Eduardo Azeredo
18.06.08

Relatério CCJC
Rel. Régis de Oliveira
05.03.0%

Em 09.07.08, o PLC 89/00 ¢
aprovado em plendrio, na forma de
substitutive que acomeda as 10
emendas de plendrio propostas
pela Sen. Aloizio Mercadante. E
enviado, entdo, de volta & casa de
origem.

PLS137/00
Sen. Leomar
Quintanilha

Substitutivo CE
Rel. Juvéndio da Fonseca
21.05.02

REQ 847/05

Renan Calheiros

Substitutivo CAE
Rel. Alcizio Mercadante
10.06.08

Substitutivo Plendrio

Rel. Eduardo Azeredo
0%.07.08
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1.2. O PROJETO DE LEI DOS CIBERCRIMES

Na trajetoria da emergéncia do acesso a Internet como direito fundamental, o Projeto de Lei
84 de 1999 ocupa uma posicao central, de antagonismo. O projeto se tornaria conhecido como “Lei
Azeredo”, em funcdo da atuacdo do Senador Eduardo Azeredo, e ainda ganharia o apelido
provocativo de AI-5 Digital, tudo como parte da conformacdo da conjuntura especifica que

desencadeou uma verdadeira mobiliza¢do social organizada e efetivada pela Internet.

Entre sua proposta inicial em 1999 e o retorno a Camara do polémico substitutivo aprovado
pelo Senado em 2008, ha uma década de movimentagdes. E as mudangas em seu teor durante esse
periodo foram um dos elementos cruciais para que os debates legislativos catalisassem uma reagao
social sem precedentes em defesa do uso livre da Internet que, por suas consequéncias para a
atuacdo do Estado e a ressignificacdo dos direitos fundamentais, alcangou um carater ndo apenas

constitutivo, mas efetivamente constituinte para o Brasil.

O curso da tramitagdo parte de um inicio curioso, apresentado como subproduto de um outro
projeto de lei que havia sido arquivado a época, mas que foi depois desarquivado e ainda hoje
tramita no Congresso Nacional. Dois outros projetos, iniciados no Senado, sao apensados ao projeto
da Camara e também influenciam o contetido da proposta. Mas o diferencial estaria na subita
inclusdo de dois temas - cadastro obrigatorio e manutencao de registro de atividades — advindos de
um outro projeto relatado pelo mesmo senador entdo responsavel por emitir um parecer sobre o
projeto de lei de cibercrimes. Esses dois temas serviram de porta de entrada para um
questionamento sistematico e intenso dos diversos pontos em que a proposta se chocava com a

logica libertaria da Internet.

1.2.1. TrEs iniciaTIVAS oRIGINAIS: PL 84/99, PLS 76/00  PLS 137/00

O atual projeto de cibercrimes reune trés propostas normativas: o projeto de lei n° 84 de
1999, originario da Camara dos Deputados, que no Senado Federal tramitou como projeto de lei da
camara n° 89 de 2003 e serviu de vortice para as demais propostas; e os projetos de lei do senado n°

76 e n° 137, ambos de 2000.
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Crives Em INFOrRmATICA (PL 84/99)

Em 24 de fevereiro de 1999 o Deputado Luiz Piauhylino apresentou o Projeto de Lei n°® 84,
que “dispde sobre os crimes cometidos na area de informatica, suas penalidades e da outras
providéncias”. A justificacdo apresentada pelo parlamentar resume a ligacdo com o PL 1.713/96 e

registra a génese da proposta normativa.

Na legislatura passada o ilustre Deputado Cassio Cunha Lima apresentou o PL
1.713/96 que dispbe sobre o acesso, a responsabilidade e os crimes cometido nas
redes integradas de computadores. Na justificativa do nobre Deputado, houve a
preocupacgado com a transformacdo dessas redes de computadores em verdadeiros
mercados, no sentido econbémico da palavra, onde pessoas conversam, trocam
informagbes e realizam transagbes comerciais, ndo existindo porém nenhuma
legislagdo especifica que regule as responsabilidade dos agentes envolvidos.

Distribuido inicialmente a Comissdo de Ciéncia e Tecnologia, Comunicagdo e
Informatica, o PL 1.713/96 foi encaminhado a minha pessoa para ser o Relator do
mesmo. Iniciei a discussdo na comisséo, inclusive com convocag¢do de audiéncia
publica e, em seguida com pessoas da area de informatica, buscando identificar um
texto que tratasse a matéria de uma forma mais global. Sob a coordenacédo do
professor José Henrique Barbosa Moreira Lima Neto formou-se um grupo composto
dos seguintes membros:

- Dr. Damasio Evangelista de Jesus, advogado (SP)

- Dr. Gilberto Martins de Almeida, advogado (RJ)

- Dr. Ivan Lira de Carvalho, Juiz Federal (RN)

- Dr. Mario César Monteiro Machado, Juiz Auditor Militar (RJ)
- Dr. Carlos Alberto Etcheverry, Juiz de Direito (RS)

- Dr. Julio César Finger, Promotor de Justica (RS)

- Dra. Marilia Cohen Goldman, Promotora de Justica (RS)

- Dra. Ligia Leindecker Futterleib, advogada (RS)

- Dr. Paulo Sérgio Fabido, Desembargador (RJ).

Este grupo, depois de varios debates "on-line" apresentou-me uma minuta do
substitutivo ao referido PL 1.713/96. Ocorre que, por falta de tempo suficiente o
substitutivo ndo foi devidamente apreciado, inclusive pelas demais comissées da
Cémara dos Deputados, durante a legislatura passada, razdo pela qual o PL foi
arquivado. Portanto apresento agora o PL acima , o qual é resultado de um trabalho
sério, depois de ouvir a sociedade, através de pessoas da mais alta qualificagéo.

N&o podemos permitir que pela falta de lei, que regule os crimes de informatica,
pessoas inescrupulosas continuem usando computadores e suas redes para
propositos escusos e criminosos. Dai a necessidade de uma lei que, defina os crimes
cometidos na rede de informatica e suas respectivas penas.

A maioria dos artigos propostos no projeto de lei n® 84 de 1999 se limitam a reordenar os
dispositivos do PL 1.713/96°°. O primeiro capitulo corresponde inteiramente e enumera principios
para a prestagdo de servigo na Internet; o segundo capitulo, que limita o uso de informagdes
disponiveis, corresponde ao capitulo IV da proposta anterior; o novo terceiro retomou o capitulo V,
mas previu os crimes de informatica organizados nas sessdes “acesso indevido ou ndo autorizado”,

“alteracdo de senha ou mecanismo de acesso”, a “obtenc¢ao indevida ou nao autorizada de dado ou

50 Conforme item 1.1.5.
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instrugdo”, a “violagdo de segredo”, os “dados ou programa de computador nocivos” e a

"veiculagdo de pornografia"; e os ultimos capitulos correspondem quanto as disposigdes finais.

Destaca-se, entre as mudancas, a exclusdo de duas determinagdes obrigatorias, o controle do
acesso e a seguranca dos servicos online, acompanhadas do desaparecimento da exigéncia da figura

do administrador de rede.

Em 30 de junho de 1999 a Comissao de Ciéncia e Tecnologia, Comunicacao e Informatica
(CCTCI) aprovou o parecer favoravel apresentado pelo Deputado Marcelo Barbieri (PMDB/SP),
que se limitou a um relatorio sintético, seguido de um voto pela aprovacdo de “um diploma legal

que defina os crimes contra a area da informatica”.

Pertine a preocupagdo com o uso inescrupuloso e criminoso que pode ser dado as
redes de computadores, pela falta de um instrumento legal que defina os crimes
cometidos na rede de informatica e suas respectivas penas.

Em novembro de 2000 foi aprovado pela Comissdao de Relagdes Exteriores ¢ de Defesa
Nacional (CREDN) o parecer favoravel, com substitutivo, apresentado pelo deputado Abelardo

Lupion (PFL’!/PR).

O deputado alegava que a sociedade reclamava um socorro do Congresso Nacional para que
definisse os tipos penais que permitissem ao Ministério Publico punir os “tecnobarbaros” hackers e
crackers, que estariam anunciando a venda de dados da Receita Federal, causando prejuizo de
“bilhdes de reais” com a disseminacdo de virus de computador e violando direitos de criangas e
adolescentes pela troca de “imagens de criangas sendo torturadas com fins libidinosos”. Ao final,
entre outras alteragdes, propunha a tipificacdo da “utilizacdo de fotos de criangas ou adolescente

com fins pornograficos” e da “transmissado ilegal de material pornografico”.

Os crimes via Internet tém preocupado inimeros juristas, unadnimes em afirmar que o
Brasil esta muito atrasado quanto a definicdo punicdo dos crimes eletrénicos. [...] ha
um sensivel reclamo social para que o Legislativo regule a matéria, de forma
até urgente, pois a cada dia surgem casos e mais casos que estio sem
punicao, em especial a atuagdo dos denominados "tecnobarbaros” (hackers), na
defini¢do do Juiz Francisco Apoliano.

Hoje, a legislagdo penal brasileira ndao dispée de instrumentos para alcancgar
aqueles que invadem a privacidade alheia por intermédio de redes de computadores
(cracker), ou disseminam virus e destroem ou violam sistemas (hacker).

Recentemente, dados da Receita Federal estavam sendo anunciados para a
venda em classificados de jornais, sem que houvesse tipo penal especifico para se
punirem o0s responsaveis. Por outro lado, virus de computadores s&ao
disseminados aleatoriamente, provocando prejuizos de bilh6es de reais.

31 Em margo de 2007 o Partido da Frente Liberal (PFL) foi extinto, dando origem & agremiagdo Democratas (DEM).
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Uma revista de circulagdo nacional ("Veja", de 10 de maio de 2.000) traz matéria
sobre a pedofilia na Rede Internet, retratando a dificuldade do Ministério Publico
em punir a conduta de individuos que trocam imagens de criangas sendo torturadas
com fins libidinosos.

Salienta que a defesa desses odiosos criminosos sera alegar que "essa pratica ndo é
criminosa e que o uso privado de material pornogréfico de qualquer natureza néo é
punido pela lei". O Ministério Publico esta tentando enquadra-los em tipo do art.
241 do Estatuto da Crianga e do Adolescente?, com grandes chances de nido
conseguir o objetivo, face a interpretacao restritiva que a lei penal exige.

Diante de tais argumento, é necessdrio que o Parlamento socorra a sociedade,
disciplinando as condutas sociais, de forma que apresente solu¢des para o problema
e possibilite a puni¢cdo dos culpados |[...]

8. altera-se o Estatuto da Crianga e do Adolescente para tipificar a utilizacdo de fotos
de criangas ou adolescente com fins pornograficos;

9. cria-se o tipo penal de transmisséo ilegal de material pornogréfico. [...]

Dois anos depois, em 15 de maio de 2002, foi a vez de a Comissao de Constituicao e Justiga
e de Cidadania (CCJC) aprovar o parecer do Deputado Léo Alcantara (entdo PSDB/CE), também

apresentado com substitutivo.

Em seu voto, o deputado também aborda os crime de informética ecoando as preocupacdes
com o “desamparo” da sociedade diante da “dificuldade ou impossibilidade de punir varias dessas
acoes, por falta de uma legislagdo especifica”. Rejeita o argumento de que as condutas ja estariam
suficientemente contempladas pelo Codigo Penal, alegando que a exigéncia constitucional de
defini¢ao anterior do crime torna mais prudente a inovacdo em matéria penal, como forma de
eliminar quaisquer lacunas que pudessem beneficiar criminosos. Por fim, propunha a supressao do
artigo que, prevendo crime, exigia que a veiculagdo de material pornografico indicasse se tratar de
conteudo inadequado para criangas ou adolescentes, sob o argumento de que, em face do uso
crescente em atividades educativas e culturais, a proibi¢do da divulgacdo de pornografia seria

melhor que sua regulamentacao.

No mérito, as Propostas vém ao encontro do desamparo que se encontra nossa
sociedade, que reclama por providéncias legislativas na drea de crimes de
computador. Diariamente temos noticias de fraudes, e de prejuizos de grande
monta, resultantes de agbes praticadas por meio de computadores, ou contra
sistemas de computadores. Invariavelmente, tais noticias vém acompanhadas de
queixas sobre a dificuldade ou impossibilidade de punir vdrias dessas agées,
por falta de uma legislacao especifica.

32 Em novembro de 2000 vigia a seguinte redagio do ECA: “Art. 241. Fotografar ou publicar cena de sexo explicito
ou pornogrdfica envolvendo crian¢a ou adolescente: Pena - reclusdo de um a quatro anos”.
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[...] tendo em vista a exigéncia constitucional de lei anterior para definir o crime e
impor a respectiva pena, ndo sendo admissivel o uso de analogia ou ampliagbes para
incriminar determinada conduta, preferimos adotar uma postura de prudéncia,
reconhecendo como legitima a postulagdo de tal matéria em lei nova. E inegavel
a existéncia de dificuldades na punicdo das ac¢bes aqui enfocadas. Dando-lhes
tratamento especifico, colmatamos qualquer lacuna que porventura pudesse vir a
ser invocada pelos agentes da conduta para evadir-se a justa sancdo da
sociedade, e eliminamos as referidas dificuldades.

[...] Embora fosse recomendavel elencar no bojo do Cédigo Penal os crimes de
que trata este projeto, afigura-se correta a iniciativa para introducao de lei
extravagante. Isso ocorre porque a proposi¢do trata também de assuntos que néo
poderiam ser inseridos naquele Codigo. Desse modo, somente em legislagao
esparsa poderemos ver tipificadas as condutas criminosas relativas a
informatica. [...]

O art. 14 regulamentava a veiculagdo de material pornografico em rede de
computadores. Considerando o uso intensivo que atualmente criancas e
adolescentes fazem do computador, cujo uso se encontra cada vez mais
associado a atividades educativas e culturais, ndo ha porqué transforma-lo em
meio de divulgagcdo de pornografia. O controle do acesso ao computador por
usuarios menores de idade é mais dificil do que o controle do conteudo divulgado,
sendo, portanto, mais produtivo proibir a veiculagdo de material pornografico do
que o acesso a ele. [...]

E em 11 de dezembro de 2002, a Comissdo de Seguranca Publica ¢ Combate ao Crime
Organizado, Violéncia e Narcotrafico (CSPCCO) aprovou o parecer do Deputado Nelson Pellegrino

(PT/BA), também com substitutivo.

Em sintonia com os demais pareceristas, o deputado sintetizava os argumentos de que o a
sociedade precisava do urgente amparo do Congresso na tipificagdo das “diversas condutas

criminosas pela internet”.

Os Projetos nos 84/99, 2.557/00, 2.558/00 e 3.796/00, s&o oportunos, neste momento
em que vemos proliferarem diversas condutas criminosas pela internet.

Pela falta de uma legislagdo adequada, os agentes desses delitos tém ficado
impunes, pela falta de tipificagdo legal. Ocorre que, no ambito penal, ndo pode
haver crime nem pena sem prévia cominagao legal. Assim, ndo sendo a conduta
descrita em lei, ndo tem como punir esses criminosos.

Com isto, a sociedade resta desamparada, em face desse avanco do crime,
praticado sob o manto protetor das inovagées tecnoldégicas ainda nado
contempladas em lei.

Cabe ao legislador estar atento a essas modificagbées dos fatos sociais, adequando a
lei as novas necessidades impostas pelo desenvolvimento da humanidade. Sem
duvida, a internet esta a merecer urgente atencao deste Poder Legislativo, no
sentido de regular o seu uso e tipificar comportamentos lesivos aos direitos de
outrem perpetrados com o uso desse instrumento.

Os Projetos sdo assim benéficos, ao preencherem essa lacuna do ordenamento
juridico vigente.
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Demorou pouco menos de um ano para que em 5 de novembro de 2003 o projeto fosse ao
Plenario da Camara dos Deputados. O texto substitutivo aprovado na CSPCCO foi aprovado, com
uma emenda feita em plendrio pelo Deputado Dr. Hélio (PDT/SP), a fim de que incluir a obrigagao
de armazenamento de "dados econdmicos de pessoas fisicas ou juridicas". Ficaram prejudicados o
projeto inicial, os substitutivos da CREDN e da CCJC e os Projetos de Lei de n°s 2.557/00,
2.558/00 e 3.796/00, que tinham sido apensados ao PL 84/99.

A redagdo final oferecida pelo Deputado José Ivo Sartori (PMDB/RS) foi, entdo, remetida

no mesmo dia ao Senado Federal >3, onde o projeto seria apensado aos projetos de lei do senado n

76/00 e n° 137/00, que formam a triade originaria do atual projeto de lei de cibercrimes.

DEeLitos INFOrRMATICOS (PLS 76/00)

Em 27 de marco de 2000 o Senador Renan Calheiros havia apresentado o projeto de lei n°

76, que “define e tipifica os delitos informaticos, e da outras providéncias”.

A proposta tipificava como ‘“crime de uso indevido da informatica” condutas como
destrui¢do, apropriagdo, alteracdo, difusdo, divulgagdo, uso indevido, classificando-as sob sete
rubricas>* correspondentes a bens juridicos: a inviolabilidade de dados e sua comunicagdo; a
propriedade e o patrimonio; a honra e a vida privada; a vida e a integridade fisica das pessoas; o
patrimonio fiscal; a moral publica e opgdo sexual, e a seguranca nacional. Trazia ainda regras de

processo penal e causas de aumento de pena e agravantes.

Segundo a justificacdo apresentada pelo senador, uma vez que na Internet defeitos e ilicitos
se reproduzem tao facilmente quanto virtudes e licitos, a tipificagao dos delitos informaticos seria
uma urgéncia internacional reconhecida pela ONU, necessaria para que os piratas cibernéticos
pudessem ser devidamente investigados e punidos, desencorajando condutas e permitindo a

reparagdo de danos civis.

[...] O uso da tecnologia e informatica é um instrumento que facilita o
desenvolvimento social e cultural da sociedade, permitindo que um numero crescente
de pessoas tenham acesso a esta tecnologia, utilizando-a nas suas diversas
atividades, como educativos (comerciais, industriais e financeiras, entre outras.

Paralelamente a este avango tecnoldégico surgiram novas formas de conduta
antissocial, fazendo dos equipamentos de informatica meios de delinquéncia e
de infragées.

33 Diario da Camara dos Deputados. Quinta-feira 06 de Novembro de 2003: 59818.

3 Cada uma corresponde a um dos sete paragrafos do artigo 1° do projeto de lei do Senado.
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Entre as condutas ilicitas mais comuns que constituem os chamados “delitos
informaticos” estdo o acesso néo autorizado a computadores e sistemas eletrénicos,
a destruicdo e alteragdo das informagbes, a sabotagem por computadores, a
intercessdo de correio eletrénico, a fraude eletrbnica e a transferéncia ilicita de
fundos.

A Organizagédo das Nagbes Unidas reconheceu que este tipo de delito é um sério
problema, ja que varios paises ndo adequaram suas legislacbes mediante a
criagdo de novos tipos penais e procedimentos de investigagao. [...]

A tipificagao desse tipo de delito pelas legislagées de todos os paises é medida
urgente e que ndo pode esperar mais. [...] é preciso que estejamos preparados
para aplicar a punigdo devida a este tipo de delito, desencorajando qualquer
conduta incentivada por esses piratas cibernéticos, ate agora de dificil
identificacdo, mas néao é, de forma alguma, tarefa impossivel. Acresga-se ainda que,
a tipificagcao desse delito, possibilitara, inclusive, a reparagcdo de danos prevista
no Direito Civil, pois é principio fundamental do Direito Penal: "ndo ha crime se ndo
ha lei que o defina".

Uma questdo tem sido suscitada em razdo das caracteristicas peculiares ao
cometimento deste tipo de delito: a possibilidade de ser feito a distancia, envolvendo
diversos paises, motivo pelo qual surgem dificuldades vinculadas ao Direito
Internacional, em especial no que diz respeito a quem compete investigar e punir
tais ilicitos. [...]

Assim sendo, faz-se mister a tipificagdo deste tipo de delito, bem como a sua
punicdo, cuja penalidade deve ser estabelecida de forma a desincentivar o seu
cometimento .

PeNa ATE o TrIPLO (PLS 137/00)

Em 11 de maio de 2000, o Senador Leomar Quintanilha tinha apresentado o PLS n° 137, que
“estabelece nova pena aos crimes cometidos com a utilizagdo de meios de tecnologia de informagao
e telecomunicagdes”. Em um tunico dispositivo aumentava até o triplo as penas previstas para os
crimes contra a pessoa, o patrimoénio, a propriedade imaterial ou intelectual, os costumes, e a

crianca e o adolescente na hipdtese de uso da tecnologia de informagao e telecomunicagoes.

Na justificacdo, o senador argumentou que a urgente necessidade de inibir a pratica de
ilicitos penais com recursos tecnoldgicos ndo demandaria a criagcdo de novos tipos, mas apenas o
aumento de pena, uma vez que a legislacdo vigente ja abarcaria as novas agdes delituosas, em

func¢ao do resultado da conduta.

A evolugéo tecnolégica tem trazido inumeras inovagdes no cotidiano da sociedade. O
advento da comunica¢do de dados, da internet e do comércio eletrbnico tem a cada
dia facilitado a vida de milhbes de usuarios de equipamentos de informatica e de
telecomunicac6es. Paradoxalmente, esses recursos tecnolégicos tém propiciado e
facilitado ag¢des delituosas que vao desde a invasao de privacidade até crimes
abominaveis como a divulgagcdao de cenas de sexo explicito ou pornografica
envolvendo criangas ou adolescentes.
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A sociedade tem se mostrado irresignada com a suposta imputabilidade desses
agentes delituosos. Todavia, ao agente ndo deixa de ser imputavel o resultado
obtido por sua agdo ou omissédo. Basta a correspondéncia entre o fato e o tipo legal
de crime.

O projeto de tela parte do principio de que os crimes tipificados no nosso
ordenamento juridico ja alcancam as ac¢les dos usudrios de meios de
informdtica e telecomunicacbées, ndo havendo a necessidade de criacdo de
novos tipos penais. O que se procura é rechacgar a utilizagdo desse novo meio nas
condutas criminais.

Dessa forma, o projeto dispde que aos crimes praticados mediante a utilizagcdo de
meios de tecnologia de informagdo e telecomunicacbées, as penas sao
aumentadas até o triplo, levando-se em conta a culpabilidade do agente e as
consequéncias produzidas. [...]

Em setembro de 2000 os projetos 76/00 e 137/00 passaram a tramitar em conjunto, “por

versarem sobre a mesma matéria (defini¢do e tipificacdo dos crimes informaticos)”>>.

Pouco depois, apos realizagdo de uma audiéncia publica®® em novembro, a Comissdo de

Educagdo aprovou, em maio de 2001, o substitutivo’’ do Senador Juvéncio da Fonseca, que em seu

voto justificava a inclusd@o dos novos tipos penais propostos no Codigo Penal.

[...] Os maiores problemas enfrentados hoje no combate aos crimes virtuais tem
sido buscar a correta tipicidade dentro da legislagao vigente, vez que a utilizagdo
indevida do computador nas condutas delituosas extrapola em muito os limites
existentes, que permitam o enquadramento penal. Embora saibamos da dificuldade
da legislagdo em acompanhar paripassu o0s avangos dos ‘"cybercrimes", é
fundamental que se abandone a ideia fixa de que a caréncia de legislacdao
especifica sobre crimes na Internet seja um impeditivo intransponivel para buscar
na legislagéo vigente algumas solugbes concretas.

Nessa linha de raciocinio, devemos nos conscientizar de que a Internet é antes de
qualquer coisa, um novo meio de comunicagdo e um novo instrumento para a
pratica de delitos ja tipificados e delitos novos. Via de regra, qualquer crime de
informacédo previsto na Lei Penal que n&o distinga o meio, podera se aplicar a
Internet. [...]
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Conforme Requerimento n°® 466, de 2000, de Senador Roberto Freire.

Conforme ata, a audiéncia contou com a presenca de Vanda Regina Teijeira Scartezini, Secretaria de Politica de
Informatica e Automagéo do Ministério da Ciéncia e Tecnologia; Roque Abdo, Diretor-Presidente da Associagdo dos
Provedores de Acesso, Servigos ¢ Informagdes da Rede Internet — ABRANET; Alexandre Rodrigues Atheniense,
Vice-Presidente da Comissdo de Informatica do Conselho Federal da Ordem dos Advogados do Brasil — OAB
Nacional; Eustaquio Marcio de Oliveira, Diretor do Instituto Nacional de Criminalistica da Policia Federal; e Walter
Nunes da Silva Junior, Juiz Federal no Rio Grande do Norte. O Ministério Publico Federal foi convidado mas néo
enviou representante.

Haviam sido anteriormente indicados como relatores o Senador Bello Parga, que ndo chegou a apresentar parecer, ¢
o Senador José Fogaga, que entre junho e outubro de 2001 apresentou dois pareceres favoraveis ao PLS 76/00 e
contrarios ao PLS 137/00, um deles com substitutivo, mas nenhum deles chegou a ser votado pela Comissao, que
aguardava a realizacdo de audiéncia publica.
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O Governo Federal antecipou-se as vulnerabilidades dos delitos informaticos contra
as bases de dados da Administragdo Publica através da Lei n° 9983/2000, em que
foram tipificados novos ilicitos, préprios dos crimes virtuais puros, ou seja, aqueles
que s6 podem ser concebidos através de um sistema informatico. Por essa lei,
somente a Administragdo Publica esta protegida na qualidade de vitima desses
delitos. O cidadao e a empresa encontram-se desprotegidos. Sdo considerados
como possiveis agentes de delito, mas ndo como vitima de um ilicito penal
informatico.

Diante desse quadro, surge o projeto Renan Calheiros, em exame, que merece a
nossa melhor acolhida, mas com alguns reparos técnico-juridicos. [...]

O PLS n° 137/2.000, anexo ao presente, de autoria do nobre Senador Leomar
Quintanilha, também é oportuno porque pretende penalizar com mais rigor os crimes
de informatica. E justamente partindo dessa contribuicdo que procuraremos, com o
nosso substitutivo, oferecer uma penalizagdo mais rigorosa para esses crimes,
especialmente porque sado praticados por pessoas de alta qualificagao
profissional e inteligencia das mais brilhantes, virtudes que deveriam ser
colocados para o bem estar da sociedade e nao para destruir valores da
coletividade. [...]

Mas em agosto de 200538, o plenario deliberou® que os projetos fossem apensados ao PLC

89/03, o que levou o projeto de volta a Comissdo de Educagio.

1.2.2. TRAMITAGCAO CONJUNTA

Em 13 de novembro de 2003 o substitutivo da Comissdao de Seguranga Publica da Camara

dos Deputados ao PL 84/99, aprovado pelo Plenario, havia chegado ao Senado.

Como bem resume o Centro de Tecnologia e Sociedade®?, vale pontuar que

Na CSPCCO, normas referentes a privacidade, sigilo e direitos dos usuadrios,
presentes desde a primeira versao do PLC 1713/96 [...], desapareceram,
passando o projeto a versar estritamente a respeito de tipos penais, acrescido
de algumas definigcbes [...] e da problematica equiparacdo de “dado” e “senha” a
“coisa”.

Renumerado no Senado como Projeto de Lei da Camara n° 89 de 2003, o texto incluia no

Codigo Penal, no bojo do capitulo dos crimes contra a liberdade individual, uma se¢do sobre “a

3% Na Comissdo de Constitui¢do, Justica e Cidadania o projeto foi chegou a ser distribuido ao Senador José Fogaga,
que apresentou parecer em 02 de julho de 2002, mas que nao foi apreciado até o final da legislatura.

39 Requerimento n° 847, de 2005, do Senador Renan Calheiros.
60 BRANCO JR., 2009: 23.
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inviolabilidade dos sistemas informatizados”, consolidando véarias modificagdes®' que haviam sido

propostas ao texto original desde 1999.

Passaram-se trés anos até que em 20 de junho de 2006 a Comissdo de Educagao do Senado
aprovou o parecer apresentado por Eduardo Azeredo no mesmo dia%?, com um texto substitutivo
que acabava por incorporar partes do PLS 76/00, mas inovava ao incluir (em decorréncia de uma
audiéncia realizada para o projeto de lei do senado n® 279 de 2003) a ideia do cadastramento

obrigatorio dos usuarios e do registro e armazenamento dos dados das comunicagdes pela Internet.

Em seu longo parecer, o Senador seguiu a linha de argumentacdo de que havia urgéncia na
regulamentac¢do, defendendo que a velocidade da tecnologia gerava lacunas no ordenamento que,
por sua vez, motivavam a proliferacdo de fraudes e danos patrimoniais ¢ morais. Renovando a
alegacdo de um clamor social no combate ao crime cibernético, o Senador apontou uma grave
ligacdo com o terrorismo internacional e com o trafico de seres humanos e de drogas, bem como um
prejuizo de 18 bilhdes de dolares s6 em 2004. Como solugdo, o substitutivo pressupunha que, em

paralelo com a telefonia, o cadastramento obrigatério dos usudrios poderia ser uma solucao, a cargo

61 A redagdo estabelecia cinco grupos de alteragdes. Primeiro, ele definia, para efeitos penais, os conceito de meio
eletronico e sistema informatizado (Art. 154-C). Segundo, enumerava onze tipos penais: "Acesso indevido a meio
eletronico" (Art. 154-A); "Manipulagdo indevida de informagdo eletronica" (Art. 154-B); "Dano eletronico” (Art.
163, § 2°); "Difusdo de virus eletronico" (Art. 163, § 3°); "Pornografia infantil" (Art. 21-A); "Atentado contra a
seguranca de servico de utilidade publica” (Art. 265); "Interrup¢do ou perturbagdo de servigo telegrafico ou
telefonico" (Art. 266); "Falsificagcdo de cartdo de crédito" (Art. 298, paragrafo tinico); e “Falsificacdo de telefone
celular ou meio de acesso a sistema eletronico” (Art. 298-A). Terceiro, condicionava a ordem judicial ou & anuéncia
expressa do titular o uso de dados econdmicos, de informagdes pessoais ¢ de informagdes definidas em lei como
sigilosas; Quarto, acrescentava o termo telecomunicacdo aos tipo penais de atentado contra a seguranca de servigo
de utilidade publica (Art.265) e de interrupgdo ou perturbacdo de servigo telegrafico ou telefonico (Art. 266); e,
quinto, permitia a interceptagdo do fluxo de comunica¢des em sistema de informatica ou telematica, mesmo para
crimes punidos apenas com detencdo (Art. 2°, § 2°, da Lei n°® 9.296 de 24 de julho de 1996 — Lei Geral das
Telecomunicagdes).

©2 Em um periodo de dois anos o Senador Eduardo Azeredo chegou a apresentar seis pareceres a Comissdo de
Educagéo:

* Em 10 de agosto de 2004 veio o primeiro parecer, favoravel a aprovacdo do texto originario da Camara dos
Deputados;

* Em 14 de abril de 2005, o segundo, mantendo a posi¢do, mas com uma emenda supressiva, acatando
parcialmente a sugestdo do Senador Hélio Costa, que havia apresentado um substitutivo;

* Em 03 de maio de 2005, o terceiro, também favoravel, apresentado em fun¢do de um pedido de vista do
Senador Romeu Tuma, e que seria aprovado no dia 24 de maio, tendo sido anexado voto em separado do
Senador Hélio Costa. Entretanto, em agosto daquele ano foi aprovado o apensamento dos Projetos de Lei do
Senado n° 76 e n° 137, ambos de 2000, os quais ja tramitavam em conjunto. Por isso o projeto retornaria a CE.

e Em 10 de maio de 2006, o quarto, pela rejeicdo do PLC 89/03 e do PLS 137/00, com a proposicdo de um
substitutivo apenas para o PLS 76/00;

* Em 18 de maio de 2006, o quinto, com altera¢cdes na conclusdo do voto, agora favoravel aos trés projetos que
tramitavam em conjunto, na forma do novo substitutivo oferecido;

* E, finalmente, em 20 de junho o relator encaminhou seu sexto e ultimo parecer, com alteracdes quanto ao
mérito e na conclusdo do voto.
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das empresas provedoras de acesso a internet, tendo como alternativa o opgdo pela certificagdo

digital.

[...] A evolugéao das tecnologias relacionadas a produgao, ao processamento, ao
armazenamento e a difusado da informagao tem ocorrido com muita velocidade,
gerando lacunas no ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a proliferacao de casos de fraudes e de
danos ao patriménio e danos morais de agentes publicos e privados. Estima-se
que bilhbes de reais ja foram desviados de contas bancarias de pessoas fisicas ou
Juridicas em decorréncia da atuagao indevida de especialistas da area. Além disso, a
violagdo de bases de dados mantidas em meio eletrénico tem provocado danos de
grande monta pelo roubo de informagbes pessoais.

Né&o bastasse isso, ha evidéncias de ligagao entre o cibercrime e o financiamento
do terrorismo internacional, e o crescimento do trafico de seres humanos e de
drogas. E 2004 foi apontado como o ano em que 0s crimes cibernéticos passaram a
gerar lucros superiores aos do trafico de drogas. De acordo com pesquisa realizada
pela firma de consultoria americana Computer Economics, em 2004 as perdas totais
chegam a 18 bilhbes de ddlares, com uma taxa de crescimento anual préxima de
35%.

A sociedade clama por medidas eficazes no combate ao crime cibernético. Ndo
€ mais possivel que divergéncias hermenéuticas acerca da possivel aplicabilidade
das nossas normas juridicas a esse tipo de conduta continuem a impedir a puni¢éo
de condutas extremamente nocivas ao Pais.

[...] O Orkut, um servigo da multinacional americana Google, imediatamente
retira aqueles usuarios do sistema mas ndao consegue detectar e impedir a sua
reincluséo, face a liberalidade, inerente a rede mundial de computadores. |[...]

Recentemente em Audiéncia Publica sobre o PLS n° 279 de 2003, do qual
também sou relator, de autoria do nobre Senador Delcidio Amaral e que propbe a
criacdo de um cadastro de titulares de correio eletrénico na internet, ficou
evidente que, para fins de investigagao, é necessario estabelecer um prazo legal de
armazenamento dos dados de conexdées e comunicagbes realizadas pelos
equipamentos componentes da internet, o que sera feito pelos seus provedores de
acesso. Os servigos de telefonia e transmissdao de dados mantém por cinco
anos os dados de conexdes e chamadas realizadas por seus clientes para fins
judiciais, mas na internet brasileira inexiste procedimento andlogo.

[...] Além disso, também para fins de investigacdo, na mesma Audiéncia Publica,
registrou-se a necessidade de estabelecer a obrigatoriedade de identificagdao
positiva do usudrio que acesse a Internet, ou qualquer rede de computadores,
perante seu provedor ou junto a quem lhe torne disponivel o acesso a dispositivo de
comunicagdo ou sistema informatizado, muito embora todos tenham reconhecido as
dificuldades técnicas, econbmicas e culturais que a regra possa oferecer. Incluem-se
aqui os cyber-cafe ou hot zones.

Vém a memdria os episodios danosos que ocorreram no inicio da operagdo com os
celulares pré-pagos, o que obrigou o seu cadastramento obrigatério pelas
operadoras, contra todos os argumentos entdo apresentados, ou seja, a sociedade
brasileira mostrou o seu bom senso e mudou seu comportamento.

Desde ja, alertamos que tal identificagdo e cadastramento necessitam serem
necessariamente presenciais, com copias de documentos originais, mas admite-se
a alternativa de se utilizarem os certificados digitais, cuja emissao ja é presencial
conforme definido em Lei.
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Outras formas alternativas de identificagdo e cadastramento podem ser usadas a
exemplo do que os bancos, operadoras de telefonia, operadores de call- center e o
comércio eletrbnico em geral ja vém fazendo, usando cadastros disponiveis mediante
convénios de cooperagao ou simples colaboragéo.

Dados como nome de acesso (login ou username), nome completo, filiagao,
endereco completo, data de nascimento, nimeros de telefone e senha criteriosa
(numero de caracteres, mistura de letras e numeros etc) devem ser requeridos
no momento do cadastramento de um novo usuario. Este, ao solicitar um acesso
posterior, usarda seu nome de acesso e sua senha e outros procedimentos de
validacdo e conferéncia automaticas realizados pelo sistema do provedor de acesso,
procedimentos que tém o nome de “autenticagdo do usuario’.

Conforme ja citado em paragrafo anterior, a identificagdo e conseqiiente
cadastramento ja acontecem com os servigos de telefonia, transmissdo de
dados e radiotransmissado, onde cada operador ja é obrigado por requlamento a
manter um cadastro de proprietarios de telefones fixos, moéveis ou de aparelhos
transmissores e receptores de radio - cadastro usado exclusivamente para fins de
investigacdo ou judiciais. Novamente, procedimento obrigatério andlogo nao
existe na internet brasileira.

[...] transformamos a identificagdo, o cadastro e respectiva autenticagdo do
usudrio em imposigao legal, conforme o caput do Art. 15 do substitutivo e incluindo
no Cédigo Penal o artigo 154-F e os paragrafos incluidos nos artigos. 154-A, 154-D e
266-A, conforme o art. 2° do substitutivo. A fim de preservar a intimidade dos
usuarios, o cadastro somente podera ser fornecido a terceiros mediante
expressa autorizagao judicial ou em casos que a Lei determinar, conforme o § 2°
do art. 14 do substitutivo.

Mas reconhecendo a existéncia de ferramentas de seguranga mais potentes,
previmos, conforme o § 3° do art. 14 do substitutivo, a troca opcional, pelo
provedor, da identificagdo e do cadastro do usudrio, pelo certificado digital.
Este requer, de maneira presencial quando da sua emissdo, todas as informagbes
cadastrais, inclusive a constituigdo tecnicamente adequada de senha. |[...]

E publico o fato de que o custo de cada certificado digital e seu suporte fisico,
(cartao de plastico, CD-ROM, ou outro dispositivo de comunicagao), tende a
cair em proporgdo geométrica, a medida que se dissemine o seu uso, uma
caracteristica conhecida das inovagoées tecnoldgicas. [...]

Publicamente, a proposta contou com o pronto apoio dos Senadores Romeu Tuma (PFL-SP),
Paulo Paim (PT-RS), Ney Suassuna (PMDB-PB) e Roberto Saturnino (PT-RJ)%. Mas justamente a

inovagao do projeto seria chave para uma primeira onda de resisténcia a aprovagao do projeto.

O passo seguinte para o projeto no Senado seria a analise pela Comissdo de Constituigao,
Justica e Cidadania — CCJ. Em 12 de julho o Senador Eduardo Azeredo foi definido também como
relator® e apresentou em 22 de setembro parecer favoravel, novamente com uma nova redagdo para

o substitutivo.

6 MAGALHAES, 20/06/2006.

% Embora fosse suplente, a relatoria do PL 89/03 na CCJ foi distribuida a Eduardo Azeredo em fungio do volume das
matérias, na forma do Art. 84, §2°, III, do Regimento Interno do Senado Federal.
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No dia 06 de novembro de 2006, o projeto foi incluido na pauta da CCJ marcada para o dia

08. Diversas criticas® surgiram na imprensa contra a proposta. O site Plantdo Info%, por exemplo,

disponibilizou um formulario®” para que as pessoas subscrevessem um texto enderecado ao

Senador, pedindo o arquivamento do projeto.

Caro senador Eduardo Azeredo,

O projeto de lei que exige a identificagdo prévia de qualquer pessoa em qualquer
comunicagdo pela internet fere a privacidade dos internautas, prejudica a incluséo
digital e cria obrigagbes burocraticas totalmente obsoletas no século 21. Equivale a
um sequestro de nossas liberdades individuais na internet, a um atentado contra a
produtividade dos brasileiros na web e a criagdo de um mercado cativo para os
cartérios convencionais e digitais. Sugerimos que o Senado arquive imediatamente
essa péssima ideia.

Ainda na segunda-feira, por meio do site do Senado®, o Relator rebateu as criticas.

Para Eduardo Azeredo, o projeto "ndo cria nenhuma censura” e inova por tipificar
sete crimes, a maioria no Codigo Penal. Afirma ainda que ndo ha nenhuma
inconstitucionalidade no seu substitutivo e as propostas seguem recomendagdes da
Convencédo sobre o Cibercrime de 2001 do Conselho da Europa e a Directiva
2006/04 do Parlamento Europeu.

- Hoje, a internet é um territério sem lei. Os bons usuarios pagam pelos maus. Na
verdade, tem gente criticando mesmo sem ler o projeto - disse Eduardo Azeredo.

No dia seguinte, o projeto foi objeto de diversos discursos em plenario. O Senador Azeredo

negou que haveria rastreamento dos sites acessados pelos Internautas ou prejuizo a inclusdo digital

no pais, tratando-se apenas “de um conjunto de medidas que busca atualizar a legislagdo brasileira

contra os crimes cibernéticos”, nos moldes estabelecidos pela “comunidade europeia”®.

O Senador Renan Calheiros, presidente da casa e autor do projeto 137/00, sem abrir mao da

urgéncia da legislacdo contra crimes praticados pela Internet, ressalvou o respeito a liberdade de

expressao e ao direito ao sigilo, defendendo a necessidade de “ampliar os debates sobre o tema, com

a participagdo de especialistas, usuarios da Internet e criminalistas”’?. Nessa diregdo, o presidente

da CCJ, Senador Antonio Carlos Magalhdes, com consentimento do Senador Eduardo Azeredo,

65
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Uma lista bastante completa das criticas veiculadas esta disponivel em CARIBE, 07/11/2007.
ZMOGINSKI, 07/11/2006, 10h51.

INFO ONLINE, 07/11/2006.

TEIXEIRA, 06/11/2006.

MEDEIROS, 07/11/2006.

NAZARIO, 07/11/2006.
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retirou o projeto de pauta’!. Ndo obstante, o Relator insistia que sua proposta era necessaria para a

punigdo de crimes e ndo cerceava a liberdade de expressdo nem perseguir internautas’?.

Mas para o presidente da Comissdo de Direitos Humanos ¢ Minorias da Camara dos
Deputados (CDHM), Luiz Eduardo Greenhalgh (PT-SP), o substitutivo previa restricdes ao acesso a
Internet, ferindo o direito & manifestagdo ao obrigar todos os usuarios a se identificarem” ¢
prejudicando a inclusdo digital. Ja para a terga-feira seguinte, dia 14 de novembro, a Comissao
marcou’® a realizagdo o seminario Combate ao Crime Cibernético e Liberdade de Acesso a

Internet, para debater as propostas normativas de combate aos crimes cometidos pela Internet’.

Na oportunidade o Senador insistiu na defesa de seu substitutivo’s. Afirmou que o
cadastramento de usuarios seria necessario, porque benéfico para a seguranga dos proprios usuarios,
e que seria natural que houvesse cada vez mais restricdes ao uso da Internet, assim como havia
restrigdes ao acesso bancario. Sustentou ainda que o projeto estaria em sintonia com as propostas
legislativas em debate em todo o mundo, em especial com a Convenc¢ao de Budapeste. Mas as
manifestagdes dos expositores foram convergentes em relacdo aos problemas nas exigéncias legais
previstas bem como em aspectos redacionais do projeto. Foram criticadas a contraposicdo da
exigéncia de identificacdo a liberdade caracteristica da Internet, os custos da certificacdo digital
como fonte de exclusdo digital, a exposi¢do da privacidade e o cerceamento do direito a
informacao. Além disso, a expressao "acesso indevido" poderia abarcar uma infinidade de condutas,
de forma que a defini¢@o pelo poder jurisdicional poderia violar direitos fundamentais. Apontou-se,

ainda, que a busca pela superprotecio dos usudrios deveria ser substituida pela educacdo, no sentido

7l TEIXEIRA, 07/11/2006.
2. TEIXEIRA, 10/11/2006.
3 CASTANHO, 13/11/2006.
74 ARAUIJO, 10/11/2006.

Participaram do Seminario o Presidente da Comissdo de Direitos Humanos e Minorias da Camara dos Deputados,
Deputado Luiz Eduardo Greenhalgh; a representante da Secretaria Especial de Direitos Humanos da Presidéncia da
Republica e Coordenadora do Grupo de Trabalho para Enfrentamento a Pedofilia e a Pornografia Infantil na
Internet, Cristina Albuquerque (substituindo o convidado Ministro da Secretaria Especial dos Direitos Humanos da
Presidéncia da Republica, Paulo Vannuchi); o Consultor Juridico e Especialista em Inclusdo Digital do Ministério
das Comunicac¢des, Marcelo Bechara; o Senador Eduardo Azeredo, como relator do projeto de lei de combate aos
crimes cibernéticos; o representante da Associag@o Brasileira dos Provedores de Internet, Antonio Alberto Valente
Tavares; a Procuradora Federal dos Direitos do Cidaddo do Ministério Publico Federal, Ela Wiecko Volkmer
Castilho; o Presidente da SaferNet Brasil, Thiago Tavares Nunes de Oliveira; o Conselheiro e representante de
Notoério Saber em Assuntos de Internet do CGL.br, Demi Gestschko; o advogado Renato Opice Blum (substituindo o
convidado Mario Sérgio Fernandes Vasconcelos, Diretor de Relagdes Institucionais da Federacdo Brasileira de
Bancos — FEBRABAN); Sérgio Luiz Fava, Perito Criminal da Policia Federal, representante da Dra. Dinamar
Cristina Pereira, Delegada da Divisdo de Direitos Humanos da Policia Federal ; o Secretario-Executivo do Forum
Nacional pela Democratizagdo da Comunicagdo, James Gorgen; e o Professor do Departamento de Ciéncias da
Computagdo da Universidade de Brasilia Pedro Antonio Dourado de Resende.

76 GOMIDE, 2010.
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de que a Internet ndo ¢ um ambiente isento de riscos. Ao final, o deputado Greenhalgh registrou o

consenso de que o projeto precisaria de ajustes para poder ser aprovado’’.

Em 24 de abril de 20077%, o Senador Eduardo Azeredo apresentou a CCJ um novo
substitutivo, vindo, em seguida, a pedir apoio em plenario” ao seu texto. O parecer renovou
amplamente a polémica em torno da proposta e a inclusdo em pauta para votacdo na CCJ em 23 de
maio de 2007 disparou uma nova onda de criticas por parte da imprensa, técnicos e juristas. De
forma global, afirmou-se que o projeto continha muitas mudangas em relagdao ao texto apresentado

no final de 2006, o que demandaria um maior debate com a sociedade®’.

De forma especifica, foi criticada a substitui¢do da exigéncia do cadastro®' por duas
inovagdes muito malvistas. Primeiro, a obrigacdo dos provedores de Internet de denunciar as
autoridades possiveis condutas ilegais de seus usudrios, instituindo os provedores como delatores de
seus clientes. Segundo, o texto permitia que “profissionais habilitados” ou empresas privadas de
seguranga da informagao interceptassem dados ou mesmo invadissem redes como forma de legitima
defesa. As expressoes “provedor dedo duro” e a abertura para “justiceiros virtuais” foram alvo de
pesadas criticas®?. Ainda, a equiparagdo de dado eletronico a coisa, para fins penais foi bastante

questionada®’.

Foi nesse contexto que Ronaldo Lemos publicou um artigo propondo que antes da lei penal

o Brasil deveria adotar um “Marco Regulatorio Civil”#4,

O projeto de lei de crimes virtuais do senador Eduardo Azeredo (PSDB-MG) propbe
que o primeiro marco regulatério da Internet brasileira seja criminal. Enquanto isso, o
caminho natural de regulamentacdo da rede, seguido por todos os paises
desenvolvidos, é primeiramente estabelecer um marco regulatério civil, que defina
claramente as regras e responsabilidades com relagdo a usuarios, empresas e
demais instituigbes acessando a rede, para a partir dai definir regras criminais.

77 Além das notas taquigraficas em CAMARA DOS DEPUTADOS, 2006, ha um video com a integra do Seminario em
TV CAMARA, 14/11/2006. Para um relato sintético, FIORI, 14/11/2006. Ainda, os participantes foram
entrevistados sobre temas especificos, em G1, 14/11/2006.

7 Em em 30 de maio de 2007 o Senador Eduardo Azeredo viria a apresentar 3 CCJ um novo parecer, apenas
incorporando uma emenda proposta pelo Senador Flexa Ribeiro.

7 VIDIGAL, 02/05/2007.
80 PINHEIRO, 22/05/2007.

81 ““Ey reconhego que alguns aspectos ndo estavam bem definidos no projeto apresentado ano passado. Continuo a

favor da identificagdo dos usudrios de internet com seu nome real, mas retirei este artigo do texto para ndo
atrapalhar a tramitagdo do projeto', diz Azeredo.” (ZMOGINSKI, 23/05/2007).

82 MADUREIRA e PINHEIRO, 20/05/2007.
8 LEMOS, 22/05/2007.
8 LEMOS, 22/05/2007.
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A razdo para isso € a questdo da inovagdo. Para inovar, um pais precisa ter regras
civis claras, que permitam seguranga e previsibilidade nas iniciativas feitas na rede
(como investimentos, empresas, arquivos, bancos de dados, servigos etc.). As regras
penais devem ser criadas a partir da experiéncia das regras civis. Isso de cara eleva
o custo de investimento no setor e desestimula a criagdo de iniciativas privadas,
publicas e empresariais na area.

Nesse contexto desfavoravel, por for¢a de diversas solicitagdes® em 04 de julho de 2007 foi

realizada uma nova Audiéncia Puablica conjunta entre a CCJ e da CCT?®S.

Em 23 de agosto de 2007 o Senador Eduardo Azeredo apresentou a Comissdo de

Constitui¢do e Justica um substitutivo, acatando emendas propostas pelos Senadores Flecha

Ribeiro, Valter Pereira e Antonio Carlos Valadares.

Mas em outubro seriam aprovados os requerimentos®’ para que os projetos passassem

também pelas Comissodes de Ciéncia, Tecnologia, Inovagdo, Comunicagdo e Informatica (CCT) e de

Assuntos Econdmicos (CAE), formulados, respectivamente, pelos Senadores Wellington Salgado de

Oliviera (PMDB-RJ) e Aloizio Mercadante (PT-SP).

Na CCT, o Senador Eduardo Azeredo foi designado como relator e em 5 dezembro de 2007

apresentou relatorio favoravel, com novo substitutivo, que seria aprovado sete dias depois.

Em 10 de junho de 2008 o Senador Aloizio Mercadante apresentou seu relatorio a CAE,

propondo 23 modificagdes ao substitutivo da CCT, aprovadas no mesmo dia pela Comissao.

Concordamos com as premissas apresentadas pelo Senador Eduardo Azeredo, em
seus pareceres anteriores, de que o assunto merece e necessita regulamentacao
no direito brasileiro, bem como reconhecemos a tendéncia internacional de
tutela e fiscalizacdo do meio cibernético. Além disso, reconhecemos a
necessidade de harmonizar a nossa futura lei de crimes cibernéticos com a
Convencgao sobre o Cibercrime da Europa. |[...]
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Nos termos do Requerimento n° 9, de 2007-CCJ, do Senador Eduardo Azeredo, com Termos Aditivos n°s 1, 2 e 3, de
iniciativa dos Senadores Wellington Salgado de Oliveira, Pedro Simon e Serys Slhessarenko, respectivamente, ¢ do
Requerimento n° 15, de 2007-CCT, de iniciativa dos Senadores Wellington Salgado de Oliveira e Eduardo Azeredo.

Participaram da audiéncia: Fernando Neto Botelho - Juiz de Direito, membro da Comissdo de Tecnologia da
Informagdo do Tribunal de Justica de Minas Gerais; Marcelo Bechara de Souza Hobaika - Consultor Juridico,
representante do Ministério das Comunicagdes no Comité Gestor da Internet no Brasil - CGl.br; Demi Getschko -
Diretor-Presidente do Nucleo de Informagao e Coordenacao - NIC.br, representante de notorio saber em assuntos da
Internet do Comité Gestor da Internet no Brasil - CGIL.br; Paulo Quintiliano da Silva - Perito Criminal Federal do
Instituto Nacional de Criminalistica do Departamento de Policia Federal do Ministério da Justica; Eduardo Fumes
Parajo - Presidente da Associacdo Brasileira dos Provedores de Acesso, Servigos e Informagdes da Rede Internet -
ABRANET e Thiago Tavares Nunes de Oliveira - Presidente da ONG SARFENET. A Dra. Ela Wiecko Volkmer de
Castilho, Subprocuradora-Geral da Republica e Procuradora Federal dos Direitos do Cidaddo, ndo compareceu, mas
encaminhou o “Estudo sobre Projetos de Lei que tratam dos Crimes cometidos na area de Informatica”.

Requerimentos n° 1.029 e 1.030, ambos apresentados em 6 de setembro de 2007.
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Analisando o Substitutivo e o0s projetos apensados, concluimos que a matéria,
complexa e abrangente, tratando de crimes contra a pessoa, contra o patriménio e
contra servigos publicos, requeria novos aperfeicoamentos, sem se alterar, contudo, o
nucleo substantivo do texto. Esses aperfeicoamentos, fruto de consenso, sédo
apresentados na forma de emendas ao Substitutivo aprovado pela CCT. [...]

Como se pode observar nas 23 emendas propostas a seguir, ndo se toca no nucleo
material do Substitutivo aprovado pela CCT. Julgamos tratarem-se de sugestées que
aperfeicoam e simplificam o projeto, sem perder de vista a eficacia, o rigor e a
harmonia com a tendéncia normativa internacional.

No dia seguinte o projeto foi distribuido ao Senador Eduardo Azeredo, para emitir novo
relatorio no ambito da CCJ. No dia 13 o Senador apresentou um novo substitutivo, que trazia outras

alteracdes ao texto aprovado na CAE.

Em 18 de junho a matéria foi incluida como item extra na pauta e a CCJ aprovou o relatorio

do Senador Eduardo Azeredo, bem como seu requerimento de urgéncia para a matéria.

No dia 25 de junho de 2008 os projetos®® foram a votagdo no plenario do Senado. Uma nova
reagdo contraria ao projeto foi catalisada. Uma peticdo online, subscrita por diversas organizagdes €
académicos, foi avalizada por milhares de pessoas. Mas dessa vez a repercussao tardou e no dia 09
de julho de 2008 a redacdo foi aprovada no Senado. A sessdo ocorreu de forma bastante
movimentada. A matéria foi incluida na Ordem do Dia extra pauta, conforme acordo entre as
liderangas partidarias. O texto aprovado foi o da Emenda n° 4-CCT/CCJ (Substitutivo), com 10
emendas de plenario do Senador Aloizio Mercadante. Figuram como diferengas mais marcantes

entre os projetos:

(a) a excluséo, no PLC 84/99, de normas que estabeleciam obriga¢bes de controle de
acesso, seguranca e administracdo de dados pessoais a “administradores de rede”
(legalmente constituidos, necessariamente) e “provedores de servicos de valor
adicionado’;

e (b) a técnica adotada pelo PLC 84/99 para os tipos qualificados. 8’

Finalmente, em 07 de agosto de 2008 o PLC 89/03 foi remetido de volta a Camara dos
Deputados.

8 Em sessdo, foram lidos os seguintes pareceres: n° 582, de 2008-CE, Senador Juvéncio da Fonseca, sobre o PLS 76,
de 2000, concluindo favoravelmente a matéria, nos termos do Substitutivo apresentado, e pela rejeicdo do PLS n°
137, de 2000; N° 583, de 2008-CE, Relator: Senador Eduardo Azeredo, favoravel ao PLS n° 76, de 2000,
incorporando parcialmente o PLC n° 89, de 2003, ¢ o PLS n° 137, de 2000, na forma do Substitutivo que apresenta;
N° 584, de 2008-CCT, Relator: Senador Eduardo Azeredo, favoravel ao PLC n° 89, de 2003, e aos PLSs n°s 137 ¢
76, ambos de 2000, na forma do Substitutivo que apresenta; N° 585, de 2008-CAE, Relator: Senador Aloizio
Mercadante, favoravel ao PLC n° 89, de 2003, ¢ aos PLSs n° 137 e 76, ambos de 2000, na forma do Substitutivo
aprovado pela CCT, com as Subemendas que relaciona; N° 586, de 2008-CCJ, Relator: Senador Eduardo Azeredo,
favoravel ao PLC n° 89, de 2003, ¢ aos PLSs n% 137 e 76, de 2000, na forma do Substitutivo aprovado pela CCT,
com as Subemendas CAE ¢ com as adequagdes propostas neste Parecer ao Codigo Penal Militar consolidadas no
Substitutivo que apresenta.

8 BRANCO JR, PEREIRA DE SOUZA, LEMOS, MONCAU, MIZUKAMI e MAGRANI, 2009: 23.
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RetorNo A CAMARA DOs DEepPuTADOS

Em 16 de julho de 2008, antes mesmo do efetivo retorno do projeto a Camara dos
Deputados, foi apresentado um requerimento de urgéncia na apreciacdo do PL 84/99, assinado por

Julio Semeghini e diversos lideres de bancada®.

No dia 18 de julho de 2008°' o PL 84/99 retornou a Camara dos Deputados, na forma do
substitutivo aprovado no Senado Federal e em meados de agosto foram definidos os relatores do PL
84/99: na CCTCI, Julio Semeghini; na CSPCCO, Pinto Itamaraty (PSDB-MA) e na CCJC Regis de
Oliveira (PSC-SP).

Em 19 de agosto de 2008 foi recebida na CCTCI uma Peticao de Iniciativa Popular e Cidada
que solicita audiéncia publica. O documento era fruto de uma mobilizacdo que havia coletado
dezenas de milhares de assinaturas pela Internet. No mesmo dia, o Deputado Pinto Itamaraty

requereu’? a8 CSPCCO Audiéncia Pablica conjunta, que foi aprovada no dia seguinte®>.

Entdo, em 13 de novembro de 2008 ocorreu mais uma audiéncia publica. Esta audiéncia, no
entanto, anotaria no dmbito do Congresso Nacional o inicio da efetiva transi¢cdo no histérico do
projeto de lei de cibercrimes. Isso porque nesse dia o evento era objeto da atengdo ndo apenas da
imprensa ¢ de especialistas interessados, mas de diversos internautas, mobilizados pela propria

Internet em torno das objecdes a proposta. Foram organizadas manifestagdes coletivas, tanto

presenciais quanto na rede, para marcar essa atencao.

No semestre seguinte, inicio de 2009, o governo passou a orientar reunides em torno do
projeto de lei, para readequar sua redagao e elaborar um texto que pudesse ser finalmente aprovado
na Camara dos Deputados e sancionado. Mas a mobilizacao coletiva cresceu até que em junho de
2009, apos ter contato presencial com os argumentos de diversos ativistas, o proprio Presidente da

Republica declarou publicamente oposi¢ao ao projeto.

Institucionalmente, o projeto segue e ainda estd vivo, mas sem mobilizacdes efetivas. Em 5

de marg¢o de 2009 a Comissao de Constitui¢ao e Justica e de Cidadania(CCJC) recebeu o Parecer do

% Além de Julio Semeghini, o requerimento foi assinado pelos deputados Colbert Martins (PMDB/BA), Duarte

Nogueira (PSDB/SP), Luciano Castro (PR/RR), Roberto Santiago (PV/SP ), Luciana Genro (PSOL/RS), Ricardo
Barros (PP/PR), Antonio Carlos Magalhdes Neto (DEM/BA ), Rodrigo Rollemberg (PSB/DF), Jos¢ Genoino
(PT/SP), Edinho Bez (PMDB/SC) e Arnaldo Jardim (PPS/SP).

%L Oficio n® 1204/2008 (SF)
92 REQ 119/2008

%3 A audiéncia ndo seria realizada antes que em 15 de outubro fosse aprovado um novo requerimento, apresentado em

29 de agosto de 2008 pelo Deputado Paulo Henrique Lustosa.
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deputado Régis de Oliveira, pela constitucionalidade, juridicidade e técnica legislativa; e, no mérito,

pela aprovacdo deste. Mas o parecer foi retirado.

Em de 05 de agosto de 2010, o Deputado Pinto Itamaraty (PSDB-MA) também apresentou
seu parecer, a CSPCCO, favoravel a aprovac¢do da redacdo aprovada pelo Senado Federal, em
termos que simplesmente ignoravam todas as polémicas estruturadas nos ultimos quatro anos de
tramitagdo do projeto. A reacdo dos internautas € da imprensa foi imediata e, embora pronto, o

projeto ndo foi incluido na pauta da Comissdao®*.

A visivel inércia do PL 84/99 apos a audiéncia de novembro de 2008, como dito, deve-se
muito a mobilizagdo ocorrida pela Internet, culminando com o pronunciamento de que o Poder
Executivo ndo apoiaria e estaria mesmo disposto a vetar o projeto. A observagdo dos tramites
internos as estruturas do Estado ¢ apenas uma das faces dessa narrativa, que mostra menos do que a

metade do significado social que a proposta tomou a partir de 2008.

O olhar a partir da propria Internet, com um breve recuo no tempo, faz-se extremamente
necessario para compreender como a proposta do Senador Azeredo desencadeou a emergéncia de
uma mobilizacdo social em cujo resultado se pode verificar uma forte contribui¢do para o Direito

Constitucional.

Mas ja esse historico das primeiras propostas penais sobre a Internet, até o atual projeto,
merecem ser observadas em seu significado institucional, no préprio ambito interno do Congresso
Nacional. Se a Internet hoje da indicio de que pode servir como espago publico, ndo se pode perder
de vista que o Poder Legislativo constitui um espaco publico formal que ndo pode ser desprovido da

atribuicao de legislar em parametros democraticos reais, € nao apenas procedimentais.

A partir da pré-histéria e da histéria do projeto de lei de cibercrimes, pode-se avaliar a
atuac¢do do Congresso Nacional do ponto de vista juridico, considerando que a politica deve operar
de acordo com os parametros constitucionais vigentes. Entre esses parametros, os direitos
fundamentais estdo no centro do que devem ser as exigéncias para o conteudo das propostas
normativas. Cidadania, liberdade de expressdo e privacidade foram tematizados do ponto de vista
penal ao longo de quase todos esses projetos. A pergunta a ser feita nesse momento ¢é: o tramite do
projeto de lei de cibercrimes e das propostas anteriores respeitou os ditames constitucionais

pertinentes a garantia dos direitos fundamentais?

% O recesso branco decorrente do periodo eleitoral também contribuiu para que o parecer ainda ndo tenha sido
apreciado pela Comissao.
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1.3. UMA HISTORIA DE EXPANSAO DO DIREITO PENAL

E indispensavel notar que os dois tiltimos relatorios apresentados na Camara dos Deputados
ao projeto de lei de cibercrimes simplesmente ignoram por completo todos os argumentos
veiculados contra o projeto nos ultimos anos de debate. O discurso oficial, registrado nas
justificativas e nos pareceres, segue sustentando a urgéncia e a necessidade de uma legislacao penal,
sem que haja um didlogo expresso com as ponderagdes da sociedade ou mesmo uma revisdo a partir
da realidade. Esse fechamento do Congresso Nacional destoa claramente do reiterado argumento de

que a proposta de lei de cibercrimes estaria amparada no anseio popular.

Em retrospectiva, nota-se desde o PLS 152 a preseng¢a do argumento de que a sociedade esta
vulneravel diante da tecnologia e, portanto, precisa com urgéncia da aprovagdo de normas penais
para a Internet. Eventualmente, o argumento ¢ valorizado com afirmag¢do de que a aprovacao
denotaria ao Brasil um pioneirismo mundial na legislacdo punitiva. No PLC 4102/93, a mediaa que
os tipos penais previstos na redacdo original foram se tornando cada vez mais complexos, foi
ficando mais forte o discurso do medo em relacao ao uso abusivo das ferramentas da informatica. A
mera existéncia da Internet e a ampliacao de suas aplicagdes seria um fator de risco a ser combatido.
A auséncia quase completa de dados sobre as efetivas atividades ilicitas era compensada
discursivamente pela alegada necessidade de se evitar que o Brasil chegasse a sofrer o que ocorria
em outros paises. Buscava-se desde logo uma seguranga contra riscos que nem sequer haviam se

materializado.

Em outra fragilidade, o substitutivo ao PLC aprovado pela CCJ do Senado, proposto sob o
argumento de que ndo era necessario uma nova protecdo penal a propriedade intelectual, havia
acabado por ampliar o escopo do projeto. Ou seja, ao retirar o tema da propriedade intelectual, o
relator aproveitou para incluir outros temas, até mesmo apenas tangentes a argumentacao por uma
protecdo penal. O tema da certificagdo dos documentos ¢ um exemplo. A justificativa e o teor dos
dispositivos sobre a definicdo de “documento” ndo se coadunam com a abordagem penal proposta.
Fica evidente o interesse em definir de forma indireta a sujeicdo da validade de documentos

eletronicos a necessidade de autenticagdo, uma estratégia que também estaria presente no projeto de

lei n® 2.644/96.
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O que havia comegado como um projeto de lei sobre abuso, acabou sendo redirecionado
para algo muito maior, abarcando um conjunto de condutas e assuntos bem mais complexo. Até
1997 o texto passou a incluir previsdes criminais sobre virus de computador, protecao de dados
pessoais e sigilo de comunicacao, além da j4 citada certificagdo digital. Um léxico que também nos

projetos que tramitavam paralelamente s6 tendia a inflar.

A pornografia também serviu como escada para que a moral forgasse a expansao do direito
penal, mas foi usada nos discursos mais como pretexto do que demonstrada como efetivo perigo.
Nao ¢ evidente, mas ¢ inegavel a auséncia de qualquer dado estatistico que compare a existéncia de
material pornografico com outros materiais, dados especificos de acesso ou mesmo que compare

esses numeros da Internet com niimeros do mundo presencial.

Além dessa inexisténcia de amparo fatico para os pressupostos, observa-se que o alegado
temor da perversdao dos jovens desaparece quanto a redagdo original do PL 1070/95, sem fazer
nenhuma mengao especifica a criancas ou adolescentes no dispositivo, criminaliza a “transmissao”
ndo solicitada de matérias obscenas pela Internet. O termo "obscenidades" apresenta um uso
retorico estratégico. E as palavras pedofilia, pornografia, erotismo e até pirataria passam a ser
termos utilizados de forma quase que indistinta. Esse léxico nutre o discurso do medo, que por sua
vez alimenta a mitologia da necessidade e urgéncia de um forte e ilimitado combate criminal da

perversao dos jovens, instrumentalizada pela tecnologia.

Nesse contexto, uma filosofia para o desenvolvimento da tecnologia estava posta no PL
1070/95: cabe ao futuro, um dia, permitir a “identificacdo fisica do usuario”. E enquanto isso ndo
for possivel por meios técnicos, a alternativa seria a lei exigir medidas de seguranca. Serd
exatamente o reaparecimento dessa perspectiva que fara do projeto de lei de cibercrimes o estopim

da reacao social.

Uma defesa amparada numa simplificagdo maniqueista: de um lado, a demonizagdo dos
meios de comunicacao; de outro, o endeusamento do controle sobre a midia. Nessa abordagem, a
comunica¢do ¢ destituida de seus valores e possibilidades culturais para ser reduzida ao risco de
"corrup¢do da mente" dos individuos; o proprio controle ¢ destituido de seu potencial de

intervencdo social e reduzido a censura estatal; ¢ mesmo o Estado perde qualquer traco
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emancipatorio de promogdo de direitos, sendo reduzido a esfera regulatoria® de condutas em uma

logica policial, investigativa e punitiva.

E essa simplificagdo extrapolou o PL 1.070 e se incorporou a semantica legislativa
brasileira. Hoje, traz forte evidéncia nesse sentido, por exemplo, a sess@o "Entenda o assunto" da

pagina de noticias do Senado Federal, ja desde o titulo do verbete sobre pedofilia®:

Internet é principal meio de divulgagao da pedofilia

A pedofilia é um transtorno de personalidade da preferéncia sexual que se caracteriza
pela escolha sexual por criangas, quer se trate de meninos, meninas ou de crian¢as
de um ou do outro sexo, geralmente pré-ptuberes ou no inicio da puberdade, de
acordo com a definicdo da CID-10 - Classificagdo Estatistica Internacional de
Doencas e Problemas Relacionados a Salide -, compilacdo de todas as doencgas e
condicbes médicas conhecidas elaborada pela Organizacdo Mundial de Saude
(OMS). Segundo informagbes do site www.censura.com.br - Campanha Nacional de
Combate a Pedofilia -, a Internet é, atualmente, o principal meio de divulgagéo da
pedofilia, que movimenta milhées de doélares por ano e forma verdadeiros
clubes com o objetivo de unir os pedéfilos, adquirir fotos, videos, fazer turismo
sexual e trafico de menores. [...] [original sem grifos]

O tema da certificagdo de documento eletronico, de novo a autenticagdo se colocava como

requisito de validade, sendo ainda definidos os conceitos de documento original e copia fiel.

Agrega-se ao tema a figura do administrador do armazenamento, como agente de tipos penal
que s6 por ele poderiam ser praticados. Embora ja tivesse sido objeto do PL 1.713/96, inexiste no
PL 2.644/96 uma defini¢do propria desse papel, o qual nem sequer ¢ mencionado na justificacdo. E
os crimes previstos impdem obrigagdes de cuidado com a integridade do documento, a qual poderia

inclusive ser prejudicada por meio de “rede de computadores”.

A principal questdo estd na previsdo de diversos tipos penais sem que a justificativa
argumente uma linha sobre a necessidade dessa abordagem. A utilidade da criminalizagdo fica
pressuposta, como se fosse consensual. Tanto que o projeto para regular a validade dos documentos
eletronicos acabou sendo apensado a um outro projeto que versa sobre crimes cometidos pela

Internet.

% A dualidade da tesdo entre regulacdo e emancipagdo é fruto da teoria do socidlogo portugués Boaventura de Souza
Santos, para quem a soma acritica das logicas hegemonicas do capitalismo ¢ da ciéncia reduziu as promessas ¢ as
possibilidades da modernidade, limitando o seu potencial emancipatorio em privilégio do conhecimento regulatorio,
vinculado de forma instrumental a ordem e ao saber excludentemente racionais, estatizados e mercantilizados. Esse
bindmio do saber cientifico e da ordem juridica compdes um quadro de uma razdo indolente, que desperdica as
experiéncias vividas de forma concreta em comunidade para buscar unicamente os ideais abstratos, absolutos e
universais (SANTOS, 2000).

%  Conforme site do Senado Federal, em <http://www.senado.gov.br/noticias/agencia/entendaAssunto/pedofilia.aspx>.
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O PL 2644 trouxe a figura do administrador do armazenamento, como agente de tipos penais
que s6 por ele poderiam ser praticados. Todavia, embora ja tivesse sido objeto do PL 1.713/96,
inexistia, por exemplo, no PL 2.644/96 uma definicdo prépria desse papel, o qual nem sequer ¢
mencionado na justificagdo. E os crimes previstos impdem obrigacdes de cuidado com a integridade

do documento, a qual poderia inclusive ser prejudicada por meio de uma “rede de computadores”.

A previsdo de diversos tipos penais, nesse € em outros projetos, ocorre sem que a
justificativa argumente uma linha sobre a necessidade dessa abordagem. A utilidade da
criminalizagdo fica pressuposta, como se fosse um ponto consensual que ndo exige nenhuma
palavra. Tanto que o projeto proposto para regular a validade dos documentos eletrdnicos acabou,
pela semelhanca de temas, sendo apensado a um outro projeto que versa sobre crimes cometidos

pela Internet.

A despeito da irrelevancia da tramitacdo do PL 3258/97, ha muito significado em seus
poucos artigos € em sua curta justificagdo. Em seu propdsito de “evitar” a desagregacdo da
sociedade, ele expressa de forma evidente a abordagem de supervalorizagdo das possibilidades do
direito penal. O direito penal ndo tem o conddo de “evitar” condutas; e o problema apontado
consiste em algo virtualmente impossivel de acontecer. A ideia de preservar a agregagdo social
coma previsdao de um tipo penal se direciona a ldgica da eliminagdo dos riscos, e nessa linha

desenha cendrios apocalipticos para se sustentar.

Ha severas inconsisténcias nessa retorica, que também associa de forma indistinta a Internet
a pornografia, a violéncia, a armas, a explosivos e a drogas. Primeiro, destaca-se a cegueira para o
fato de que a pornografia, a violéncia, as armas, os explosivos e as drogas existem nao apenas fora,
mas infinitamente antes mesmo de a Internet ser até¢ concebivel. Segundo, ainda que se conceda em
relacdo ao provavel fator multiplicador das comunicagdes em rede, essa fator exponencial tomado

apenas em poténcia, como uma possibilidade, ndo ¢ suficiente para que se proponham tipos penais.

E no minimo irresponsavel imaginar a aprovagdo de uma norma criminal baseada nos
principais problemas que um Unico deputado viu no “uso atual das redes de informacdo”, em
especial considerando a incipiéncia numérica da Internet comercial a época do PL 3258/97, quando
o Brasil contava com pouco mais de dois anos e ainda aguardava alcangar seu primeiro milhao de

internautas®’.

Para se ter uma ideia dos nimeros atuais, contavam-se

7 FREITAS, 1999.
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67,5 milhées de internautas segundo o Ibope/Nielsen em dezembro de 2009. Em
setembro eram 66,3 milhbes. Ou seja: em apenas 3 meses surgiu 1,2 milhdo de
novos brasileiros e brasileiras com mais de 16 anos na internet. O Brasil é o 5° pais
com o maior niimero de conexdes a Internet.%

Mas a despeito dos niimeros, trabalha-se com um monopolio da validade da experiéncia. O
ocupante do espago publico privatiza o discurso, legislando a partir de sua propria vivéncia
individual, e ndo a partir de uma busca por conhecer a vivéncia publica da questdo, individual e
coletiva. E para o fim de “atacar os problemas mais s€rios que vemos”, o projeto se amparou
declaradamente na Lei de Imprensa, uma norma fruto do periodo de excecdo do regime militar

recentemente declarada pelo STF como ndo tendo sido recepcionada pela Constitui¢do Federal de
1988%.

Outro feixe de problemas argumentativos estd, por exemplo, na telegrafica alusdo a
legislagdo dos EUA, que estaria munido de um recente “instrumento legal de repressao ao mau uso
da Internet”. Primeiro porque, para esse propoésito, até julho de 1997, data da proposi¢do, o
ordenamento norte-americano contava apenas com a “Lei de Direito de Performance Digital em
Gravagdes Sonoras” (Digital Performance Right in Sound Recordings Act of 1995). Apenas em 20
de dezembro de 1997 seria aprovada a Lei Sem Roubo Eletronico - NET (No Electronic Theft Act)
E mesmo a adesdo do Pais ao Tratado da Organizagdo Mundial da Propriedade Intelectual - WCT
(WIPO Copyright Treaty) apenas viria a ser implementada em 1998, com a adoc¢do da “Lei de
Direitos Autorais do Milénio Digital” (Digital Millennium Copyright Act — DMCA). Novamente,
inexistem dados que de fato amparem as premissas. A auséncia de informagdes precisas a época
sobre os efeitos da lei impedia a avaliagdo sobre a adequacdo da legislagdo, inexistindo condi¢des

para se considerar os EUA como um exemplo legislativo internacional de sucesso.

Segundo, porque essas normas versam sobre o tema da direito autoral, cujos problemas
legais divergem substancialmente daqueles relacionados a pornografia, a violéncia, aos explosivos,
as armas e as drogas. A meng¢do acaba por reproduzir uma légica colonizada de argumentos de
autoridade, em que o Brasil ¢ visto com coadjuvante na historia mundial. Nessa linha, caberia ao
pais o papel de correr atrds e mimetizar as boas praticas internacionais, ficando completamente fora

do horizonte a possibilidade de pautar os debates no plano externo.

Ja aqui cabe uma importante reflexdo a respeito da Convengdo sobre Cibercrime, também

chamada de Convengdo de Budapeste. Firmado em 2001 na capital da Hungria, o documento

%  ANTONIOLLI, 2010.

9 Arguicdo de Descumprimento de Preceito Fundamental (ADPF) n® 130, disponivel em <http://www.stf.jus.br/portal/
rocesso/verProcessoAndamento.asp?numero=130&classe=ADPF &codigoClasse=0& origem=JUR &recurso=0&

tipoJulgamento=M>.
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apenas entrou em vigor em julho de 2004. E apesar de subscrita por mais de 40 paises, estd em
vigor apenas em 29, estando pendente de ratificagdo em 17 paises, que ainda ndo adequaram suas

normas internas as disposi¢des da Convengdo'®,

Apesar de ser o tnico documento internacional relevante de combate ao crimes cometidos
com uso da Internet, ¢ importantissimo ressaltar que o Brasil ndo participou de sua elaboragao, nem
haveria espago para tanto. A Convencao de Budapeste foi elaborada pelo Conselho da Europa com
participacao ativa dos Estados Unidos, do Canada e do Japao, atuando na qualidade de paises
observadores. Por esse contexto, o Ministério das Relagdes Exteriores, em resposta a requerimento
do Senador Eduardo Azeredo, opds-se expressamente a adesdo do Brasil a Convengdo'?'. Primeiro
porque nao houve a possibilidade de o Brasil tomar parte de um férum internacional transparente
para a sua redacao. Além disso, diversas criticas sao feitas ao conteido da norma, cujas disposigdes
ndo sdo integralmente compativeis com o ordenamento juridico brasileiro vigente. A adesdo exigiria
concessdes importantes, tais como a possibilidade de interceptacdo ou “recolha” de dados durante a
comunicacdo pelos proprios prestadores de servigo e de forma totalmente secreta'%2. Nesse sentido,
a reuniao do Escritério das Nagdes Unidas sobre Drogas e Crimes (UNODC) realizada em abril de

2010 pavimentou o caminho para a elaboragdo de uma Convengdo no ambito da ONU!%3,

Essa conjuntura desconstroi qualquer fundamento para a adesdo do Brasil a Convengdo sem
uma efetiva ponderacdo detalhada sobre suas disposi¢des. Sendo certo que o proprio Senador
admite que o documento ¢ controverso, ndo haveria portanto motivo para defender sua
internalizacdo pelo ordenamento brasileiro, ainda mais porque inexiste mencdo a quaisquer

indicativos de que a norma tenha sido aplicada com sucesso.

100 COUNCIL OF EUROPE, 02/06/2010.
101 INFOREL, 28/05/2007, 11h46.

102 O art. 20 da Convengio assim dispde expressamente (COUNCIL OF EUROPE. 23/11/2001):
“Artigo 20° - Recolha em tempo real de dados relativos ao trafego
1. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para habilitar as suas
autoridades competentes a: [...]
b) Obrigar um fornecedor de servigos, no ambito da sua capacidade técnica existente, a: i. Recolher ou registar por
meio da aplicagdo de meios técnicos no seu territorio, ou ii. Prestar as autoridades competentes o seu apoio e
assisténcia para recolher ou registar, em tempo real, dados de trafego relativos a comunicagoes especificas no seu
territorio transmitidas através de um sistema informdtico.
2. Quando uma Parte, em virtude dos principios estabelecidos pela sua ordem juridica interna, ndo pode adotar as
medidas descritas no n° 1, alinea a), pode, em alternativa, adotar as medidas legislativas e outras que se revelem
necessarias para assegurar a recolha ou o registo em tempo real dos dados de trafego associados a comunicagoes
especificas transmitidas no seu territorio através da aplicacdo de meios técnicos existentes nesse territorio.
3. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para obrigar um fornecedor de
servicos a manter secreto o facto de qualquer um dos poderes previstos ter sido executado, bem como qualquer
informagdo a esse respeito.”

Para uma critica a esse ¢ outros dispositivos da Convengéo, ver AMADEU, 24/08/2008, 6h47.
103 PRESTES, 16/04/2010.
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Nao hé necessidade de avaliar a Convencao de Budapeste para perceber que sua adogao €
proposta sem nenhuma critica, sesm nenhuma avaliagdo avalizada, mas apenas com base no
argumento de que se trata de uma norma vigente no exterior. Esta postura denota uma subserviéncia
que ignora a realidade local, sendo pertinente o argumento de que o Brasil ndo estd no mesmo

patamar legislativo nem vive a mesma realidade dos paises que adotam a Convengao.

Nao ¢ demais pontuar, ainda nessa reflexdo, que o mundo vive desde 2007 a conturbada
elabora¢do do Acordo Comercial Anticontrafagdo - ACTA!%4, negociado em segredo por uns poucos
paises (Japao, EUA, Unido Européia e Suiga, inicialmente, seguidos por Australia, Canada, Coreia
do Sul, Emirados Arabes Unidos, Jordania, Marrocos, México, Nova Zelandia e Singapura)'®, e
mormente conhecido por forca de vazamentos de documentos. Centrado na protecdo da propriedade
intelectual, o ACTA traz diversas disposi¢des sobre Internet, as quais, seguindo a logica adotada

pelo Senador, poderiam embasar proposi¢des normativas para o direito penal interno.

Portanto, ¢ incoerente a proposi¢ao de uma norma penal antes ndo apenas da existéncia, mas
da vivéncia de uma legislagdo civil que disciplinasse de forma especifica os direitos referente ao
uso da Internet no Brasil. Para essa matéria, que deveria ser primordial, delega-se a fun¢do ao Poder
Executivo, no detalhamento da regulacdo da rede, como um controle a ser feito posteriormente. No

Legislativo, a urgéncia era vista no pedido de socorro por uma criminalizacao.

As justificativas expressam muito claramente uma forte desconfianga prévia em relacdo a
Internet. No PL 1713/96, ¢ radical a distor¢ao contida na afirmacdo de que a o projeto foi elaborado
“a luz da natureza e do funcionamento das redes de computadores”. Usando o léxico do
[luminismo: se as ideias do deputado tivessem sido de fato iluminadas pela luz dos elementos que
compdem e caracterizam a Internet, bem como pela luz da dindmica de funcionamento das
comunicagdes em rede, seria impossivel vir a lume a proposta que ele busca justificar. O uso da
expressdo “a luz” aqui ¢ usado com o sinal trocado, ndo como sindnimo de respeito, mas como
indicativo de algo que deve ser visto com atencdo. Nao ¢ que a Internet teria sido a fonte de
inspiragdo do projeto, na verdade ela ¢ tomada como alvo do projeto, como a propria escuridao que
precisaria ser iluminada. A expressao “a luz” ¢ usada, portanto, contra a natureza libertaria e contra

o funcionamento neutro da comunica¢ao em rede.

Ao encerrar a argumentagdo, a justificativa descreve o que chama de “uma nova ordem

informatica”, na qual as redes integradas de computadores compdem as relagdes pessoais, negociais

104 Para uma abordagem completa das controvérsias sobre 0 ACTA, ver CONTI, 24/06/2010 e EFF, 2008.
105 MURTA, 07/07/2010.
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e internacionais de forma insuperdvel. Novamente, essa constatagdo serve ao projeto ndo como
indicagdo de um parametro a ser respeitado, mas de indica¢do de um alvo, um verdadeiro sinal de
alerta para que haja um bombardeio legislativo que busque abarcar todas as semanticas sociais para
a Internet: da mais intima privacidade até a mais externa economia. A difusdo da Internet, entendida
como estando em crescimento, ¢ apontada como uma “explosdo” tecnolédgica de riscos, que exige a

ardua tarefa de um contra-ataque regulatério em nome da seguranga, da integridade e do sigilo.

Nao ¢ necessario defender a inseguranga, a desintegragao e a quebra de sigilo para perceber
que sdo inadequados 0s mecanismos propostos para atingir o fim de cumprir essa tarefa. Na propria
justificativa admitiu-se literalmente que poderiam servir para incriminar delitos cibernéticos as
previsoes do Codigo Penal sobre estelionato, violagdo de correspondéncia, divulgacdo de segredo,

falsificagao documental “‘e, assim por diante”.

A estratégia adotada no projeto parte de uma logica de trincheira: em cada campo de guerra
um agente, em cada rede de computadores, um administrador “legalmente constituido”. Uma tatica
de guerra que na pratica seria inviabilizante precisamente a disseminacao e a amplia¢ao do acesso a
Internet. Tudo com o objetivo de apagar a “luz” da natureza, valendo-se da vigilancia ponto a ponto
do funcionamento da Internet. A estratégia, a tatica e objetivo se opdem a disseminagdo das redes,

por definicao interligadas e difusas.

A tipificacdo penal apresenta diversos problemas. Muitas das condutas ja contam com
tipificagdo especifica na legislagdo vigente, de forma que a proposta tdo somente amplia a
gravidade das punigdes, sem guardar coeréncia ou proporcionalidade com os bens juridicos

protegidos.

O projeto de lei do senado n° 76/2000 chegava a falar em crimes contra a vida,
criminalizando o uso de mecanismos de informdtica para a ativagdo de artefatos explosivos,
causando danos, lesdes ou homicidios. A extensa lista de assuntos abordados evidencia que até o PL
1.713/96 as propostas criminalizantes haviam evoluido para um grau de complexidade bem mais
alto do que aquele em que se encontrava o PLS 152, de 1991. Nesse diversificado universo, apenas
estava ausente o elemento do combate a pornografia e a pedofilia, hoje centrais para o tema dos

cibercrimes no Brasil.

Curioso notar a forte mudanga de foco na transicdo do PL 1713/96, que se propunha a
regulamentar “o acesso, a responsabilidade e os crimes cometidos nas redes integradas de

computadores”, para o PL 84/99, que “dispde sobre os crimes cometidos na area de informatica,
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suas penalidades e da outras providéncias”. Contingéncias regimentais € o prazo para a elaboragao
de um substitutivo por um corpo de especialistas fizeram com que viesse a figurar como autor do
PL 84/99 o Deputado Luiz Piahyulino, anteriormente apenas membro de comissdo da Camara dos

Deputados responsavel por relatar o PL 1.713/96 (que permanece em tramitagao).

Em relagdo ao grupo que elaborou de fato o texto do substitutivo ao PL 1713/96, por um
lado, os integrantes da comissdo realizaram debates pela propria rede; por outro, sio
exclusivamente especialistas em direito, de origem concentrada em apenas quatro estados
brasileiros: Rio de Janeiro, Rio Grande do Norte, Rio Grande do Sul e Sao Paulo. O uso da Internet
como ferramenta de comunicagdo, portanto, esteve circunscrito a loégica da tecnocracia, no caso,
juridica, além da centralizagdo geografica. Comparativamente, a presenga de apenas duas mulheres,
por exemplo, embora minoritaria, existe; ao passo que nao had nenhum representante das regides
Norte e Centro-Oeste, além de diversos estados das regides Nordeste, Sudeste e Sul. Nao se trata,

assim, sequer de uma sub-representa¢do, mas de uma nao representacao.

Novos bens juridicos penais, maiores espagos de risco, flexibilizacdo das regras de
imputacdo e relativizacdo das garantias: identifica-se nesses aspectos uma mesma tendéncia a
expansdo'% do direito penal, que ocorre ndo apenas para a Internet. De um lado, criam-se novos
tipos e, de outro, agravam-se os ja existentes, em uma dinamica de resposta a maior complexidade
da sociedade que, mesmo contando com possibilidades de uma forma razoavel, encontra

importantes manifestagdes exageradas.

A investigagdo das propostas normativas de carater criminalizante formuladas a respeito da
Internet permite concluir que, numa trajetoria crescente desde pelo menos 1991, o Congresso
Nacional manifestou todos os aspectos de uma expansao que encontrou no texto aprovado pelo
Senado um alto grau de exagero. A cada proposta eram criados novos tipos penais, com base sempre
na consideragdo de que estaria cada vez maior o risco para a sociedade, em especial para criancas e
adolescentes, demandando uma responsabilizagdo objetiva cada vez maior, em detrimento da
responsabilizacdo subjetiva, em uma sistematica reducdo das liberdades de uso da Internet e de

garantias como a presun¢ao de inocéncia.

Entre o PLS 152/91 e o retorno do PL 84/99 a Camara dos Deputados, a evolucao das
propostas legislativas parecia levar a uma inevitavel aprovagao da lei de cibercrimes em sua forma
mais “expandida”. O contexto semantico e discursivo que se construiu no Congresso Nacional ndo

trazia no horizonte de expectativas nenhuma oposicao institucional possivel.

106 STLVA SANCHEZ, 2002: 21.
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O direcionamento do Congresso Nacional, apesar das resisténcias, parecia seguir a tendéncia
mundial pela qual a dupla preocupag¢do com a prevencao e a repressao dos crimes estaria limitando
o bindmio das garantias e das liberdades, em uma inversao tanto do fluxo da logica libertaria da

Internet como da logica de garantias dos direitos fundamentais'®’.

Esse quadro viria a mudar, em especial no direcionamento de posi¢des institucionais, com a
conformag¢do de um novo movimento social, de um novo sujeito coletivo de direito, de carater

inegavelmente publico, mas gestado fora dos limites do Estado.

107 MUNOZ, 2009: 41.
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A nova Internet08

Como postar um comentario na nova Internet brasileira do senador Eduardo Azeredo
(PSDB-MG).

1. V& a uma papelaria e compre um Formulario Padrdo
de Envio de Contetdo para a Internet.

Papelaria

2. Preencha o formulario em trés vias indicando seu nome,
enderego, RG, CPF, o site para o qual vocé quer enviar o
contetdo e o comentario que vocé quer que seja postado
online. Ndo esqueca de assinar.

B

3. Va para o cartorio e faga reconhecimento de firma e
copias autenticadas do RG, CPF, e certiddo de
nascimento.

Cartorio

A

N\

4. Va a nova agéncia governamental de controle da

Internet.
Internetbras

r Atke

5. Peca a um amigavel funcionario publico para carimbar
o seu formulario. Ele vai pedir seu RG, CPF, Titulo de
Eleitor, Carteira de Trabalho, Certificado de Antecedentes
Criminais, Carteira de Motorista, um comprovante de
endereco, o Certificado de Reservista e algum
documento que vocé ndo se lembrou de trazer mas sem
o qual nada pode ser feito.

fouf 4

6. Volte o dia seguinte com o documento que vocé ndo
trouxe no dia anterior. Ndo preste muita atengdo para o
fato de que o funcionario publico ndo pediu esse

documento hoje.
»
% /
=

7. Va ao correio e envie o formulario carimbado, com
registro e AR, para o dono do site.

)10 oL
%/%9 %/\\

8. Apés duas semanas, visite o site e verifique se seu post
altamente intelectual e original foi aceito.

http://nerds.valeta.org
Micro$oft sux!

/ Lula eh bebum!
" \
_\

9. Comemore sua Internet livre de predadores do orkut!

|Mini5teriu Publico Federal]

0Y Q-
78

A

hooray

Quadrinho bénus/director's cut: O senador Eduardo
Azeredo trabalhando incansavelmente em novos projetos
para a melhoria do Brasil.

4l

Art. 1 - Regulamenta
0 esvaziamento dos

/ oceanos para maior
seguranga dos turistas...

108 Quadrinho sem indicagdo de autor, disponivel em <http://d00dz.org/~gwm/internetbr.html>.
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CAPITULO 2 » DIREITOS FUNDAMENTAIS E
INTERNET NO BRASIL

A narrativa do ponto de vista institucional permite compreender o contexto das proposi¢des
normativas que geraram as reagoes sociais especificas contra o projeto de lei de cibercrimes. Esse
passado constitui o sentido da mobilizacao social que se seguiu, inicialmente como uma oposi¢ao
de entes organizados com repercussdo na imprensa e efeitos na tramitagdo e nas disposi¢des
propostas no Senado Federal. Mas na medida em que propria Internet foi crescendo no Brasil e os
leitores foram se sensibilizando, a posicdo de meros consumidores de informagdes foi sendo
abandonada. Em troca surgiam gradativamente ciberativistas, internautas dedicados a reunir e

difundir informacdes, eventualmente produzindo eles mesmos novas informagoes.

Essa mudanga de conjuntura acabou tendo um significado diferenciado e permitiu um
resultado também diferenciado que, a posteriori, acaba redimensionando o proprio significado da
atuacdo virtual dos internautas. A resisténcia online acabou gerando ndo apenas eventos offline, mas
uma mudanga na postura do Estado que, em resposta a demanda da sociedade civil, adotou um

discurso inovador ndo apenas para a Internet, mas para a propria dinamica legislativa.

Se o contexto do projeto de lei explica o surgimento das mobilizacdes de usudrios, a
narrativa das proprias mobilizagdes e do que sobreveio delineia a outra face desse episodio
complexo. O que aconteceu antes e o que aconteceu depois ddo um especifico sentido historico, que
nao precisa se fundar na nocao de causalidade para perceber o papel que a assuncao de uma postura
ativa desempenha no desenvolvimento da cidadania no Brasil, que hoje conta com a Internet como
um espago publico proprio para o seu exercicio; bem como para a atualizagdo dos direitos

fundamentais ao contexto da cultura digital.

Isso porque assim como os direitos fundamentais contam com uma tessitura aberta, também

o desenvolvimento da tecnologia ndo conta com uma linha evolutiva precisa, predeterminada.
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A sociedade, e os grupos nela, irdo interagir com a tecnologia tanto antes quanto
depois do processo de construgdo, definindo-a e modificando-a para abarcar seus
proprios objetivos praticos prioritarios. De fato, diferentes grupos e classes em uma
mesma sociedade terdo exigéncias de interesse divergentes (frequentemente
conflitantes) sobre eles°.

O uso da Internet como local de atuacdao politica depende de ser usada como tal, tanto
quanto os direitos fundamentais, para fundamentarem a sociedade, dependem de que o povo os
vivencie como fundamentos. Mas a priori, no momento do uso da tecnologia, ou no momento de
uma exigéncia de um direito em um dado contexto, ndo € possivel antever as decorréncias. Assim €
que a contingéncia para o futuro se abre tanto na evolugdo da tecnologia quanto na evolucao da

democracia.

O conjunto de eventos recentes, observados em sua intertextualidade com o que lhes
precedeu e sucedeu, aponta para uma direcdo especifica em que a tecnologia pode ser posta em uso
a favor do respeito aos direitos humanos, em uma combinagdo de esforgos publicos autonomos da
sociedade civil com a disposi¢do do Estado para inovar em suas instituicdes. Mas antes de verificar

propriamente esse significado juridico, a narrativa dos eventos € necessaria.

A ordem cronoldgica pode ser cindida em dois momentos, tendo como ponto chave de
mudanga a declara¢do do Presidente Lula de que o projeto de lei de cibercrimes consistiria em uma
forma de censurar a internet e que, portanto, ndo teria acolhida em seu governo. Até esse momento
as manifestacdes online nao contavam com um reconhecimento pelo Estado, e se mantinham como
um fator externo, que precisava ser traduzido em requerimentos para se fazer ouvir no ambito dos
poderes instituidos. O Congresso Nacional ndo contava com a permeabilidade suficiente para reagir
diretamente as contraposi¢des dos internautas, tanto quanto tinha em relagdo a noticias da imprensa

tradicional, por exemplo.

Mas apds o pronunciamento do Presidente, o Poder Executivo capitaneou uma abertura que
acabou sendo seguida em efeito domin6 pelo Poder Legislativo e, em alguma medida, até mesmo
pelo Poder Judiciario. Para isso, a criagdo de um blog pelo Ministério da Justica serviu como ponte
para que a Internet deixasse de ser mero objeto, para se tornar mecanismo de uma politica publica.
O Brasil experimentou ndo apenas um governo eletronico, mas uma efetiva vivéncia de um governo
2.0. E o Marco Civil da Internet, mesmo que ndo finalizado, j4 comeca a apontar como exemplo

seguido em outros campos.

19 MCCAUGHEY, 2003: 120.
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2.1. MOBILIZAGAO SOCIAL EM REDE

O interesse pelo projeto de lei de cibercrimes no ambito institucional do Congresso
brasileiro extrapolou o corpo politico institucional. Isso fica claro desde as manifestagcdes contrarias,
em meados de 2006, que ensejaram a realizacao da audiéncia publica pela Comissao de Ciéncia e
Tecnologia da Camara dos Deputados. Essa aten¢do da sociedade em relagdo ao projeto expressa
um exercicio da garantia politica decorrente do bicameralismo, em que a demora na analise de uma
proposta contribui justamente para permitir uma eventual interferéncia dos cidadaos — que ndo sdo

apenas suditos — no processo legislativo.

No caso, a aten¢do despertada pelo substitutivo foi diferenciada. A aprovacdo da redagdo
proposta pelo Senador Eduardo Azeredo serviu de ignicdo para o que se pode identificar como a
primeira mobilizagdo politica do povo brasileiro em torno de um projeto de lei organizada
primordialmente pela Internet. Uma mobilizagdo — de usudrios da rede, mobilizados em rede para a
defesa de um ideal de funcionamento da rede — que criaria condi¢des para o aparecimento de que

uma nova postura do Estado a respeito da legislacdo sobre Internet.

A chave dessa mudanga se vincula a experiéncia de participagdo popular. Os internautas se
arvoraram o direito de falar e criticar “externamente” uma decisdo tomada no ambito “interno” do
Poder Legislativo, e reclamar aos parlamentares que ndo prosseguissem, ¢ na verdade arquivassem
a proposta. Sem considerar as circunstancias, € do ponto de vista regimental do Senado, ndo ha
nenhuma inverdade na declaragdo do Senador Eduardo Azeredo de que a petigdo online nao tinha
nenhum valor juridico''?. Mas consideradas as circunstancias — e, do ponto de vista sociologico,
elas ndo poderiam ser de forma nenhuma desconsideradas — o valor juridico da peti¢ao nao poderia
ser negado, se considerado simplesmente o fundamento constitucional da cidadania e o primado de
que todo o poder emana do povo. A peticdo era um ato publico, com valor politico evidente — havia
ali uma manifestacdo de poder que constituia a si mesma — e , portanto, tinha sim valor juridico, que
ndo poderia ser desvalorizado por um Senador sem implicar a desvalorizagdo dele préprio como

alguém capaz de compreender aquele processo.

Mas esse processo ndo nasceu pronto, nem se pode supor que se percebia em todo o seu
potencial desde o inicio. H4 na verdade uma transicdo entre os meros comentarios nas noticias da
imprensa tradicional — ainda que os veiculos tivessem interesse e os reporteres evidenciassem um
envolvimento pessoal com a questdo — e a avalanche de postagens difusas que formavam uma

organizagdo organica, um mosaico virtual que espelhava uma cidadania emergente.

110 NUNES, 19/08/2008, 20h16.
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2.1.1. PRIMEIRAS REAGOES

Em 2006, ap6s a aprovacao do substitutivo do Senador Azeredo pela Comissdo de Educacao
do Senado, foram especialistas e provedores de acesso os primeiros a reagir!!! contra a
obrigatoriedade de identificacdo prévia dos internautas e o armazenamento de registros nas
operagdes com interatividade (como envio de e-mails). Essa burocratizacdo da rede foi alvo de
diversas reportagens, que deixavam bem clara a oposi¢do da imprensa. Os parlamentares ndo
hesitavam em se alinharem ao discurso de que o projeto ainda dependia de mais debates, ainda que
tivessem a cordialidade de demonstrar apreco pela atuagao do Senador Azeredo. Apenas o Senador
e juristas muito proximos a ele defendiam abertamente as propostas. O senso comum era facilmente

direcionado a associar o projeto de lei de cibercrimes com um prejuizo potencial para a Internet.

Ao longo dos proximos doze meses, a dindmica seria a mesma, tendo como embrido
inovador apenas a proposi¢cdo de um “marco regulatorio civil”, mas que nao foi de cara adotada de
forma difundida, mas sim espraiando-se aos poucos, a cada nova oposicdo aos substitutivos
propostos no Senado. A Internet ndo se diferenciava como ambiente, servindo apenas como um
novo suporte para os veiculos tradicionais da imprensa. Ela seguia sendo apenas um repositorio de

informacodes. Acessivel de qualquer lugar, a qualquer momento, mas ainda um repositorio.

A mudanga para a web 2.0 comecou tomar forma no segundo semestre de 2007, quando as
informagdes comegaram a amparar novas consideracdes e reflexdes por parte de blogueiros. Os
textos tinham um carater noticioso, servindo como amplificadores das informagdes, mas vinham
com posicionamentos que agregavam sentido. Nao por acaso, as estatisticas da época apontavam o
inédito numero de 50 milhdes de internautas brasileiros, mas apenas 42% tinham como habito

inserir algum conteudo''2.

Assim foi que em 17 de dezembro de 2007, no post intitulado Entulho azeredochavista
passa em comissdo do Senado, o publicitario Jodo Carlos Caribé deu a noticia em seu blog X6
Censura!'3 de que o substitutivo “fascinocomunista” do Senador Eduardo Azeredo havia sido
aprovado na Comissao de Ciéncia, Tecnologia, Inovacdo, Comunicacao e Informatica. A noticia nao

contou com repercussao na midia, sendo em veiculos que reproduziram a nota dada pela propria

111 Na lista de links elaborada por Jodo Carlos Caribé (CARIBE, 07/11/2007) ha uma onipresenga de noticias do jornal
O Globo, do site G1 e do portal Plantdo Info, que se limitavam a recorrer a entes representativos e académicos
obvios e, detalhe importante, ndo comportavam comentarios, os quais poderiam servir de termometro. O post de
Caribé, por exemplo, contabilizou dez comentarios em trés dias, uma média alta para uma plataforma que exigia
uma conta para a interagao.

112 BREDARIOLL, 27/07/2007.
13 CARIBE, 17/12/2007.
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Ageéncia Senado. As atengdes, desde o inicio de outubro, da imprensa estavam voltadas para as
suspeitas de participagdo do Senador Azeredo no chamado mensaldo tucano''4, ¢ a proposta relativa

a Internet ndo despertou o mesmo interesse anterior.

Até que no inicio de 2008 ocorreu na cidade de Sao Paulo a primeira edicdo da Campus
Party Brasil, um evento internacional anual de tecnologia nascido na Espanha em 1997, e que hoje
ocorre também na Colombia. Entre 11 e 17 de fevereiro, mais de trés mil pessoas vindas de dezoito
paises se inscreveram para, no prédio da Bienal, participar de atividades sobre programas de

computador, jogos, robdtica, Internet, astronomia e até personalizacdo de gabinetes de computador.

No penultimo dia do evento, um grupo de participantes realizou uma manifestacdo contra o

projeto de lei de cibercrimes.

Sérgio Amadeu"%, diretor de contetido do evento, liderava o protesto com dezenas de
campuseiros e um robd, que caminhava adiante com placas nas maos. "Somos
contra um projeto de lei que pretende tornar obrigatéria a identificagdo cada vez que
um usuario se conectar a internet." Somaram-se dezenas de outros campuseiros
contra a proibicdo do jogo Counter Strike, os adeptos do software livre. Em tom de
passeata todos se juntaram aos DJs no espago Momento Telefénica.’6

Em margo, Caribé manifestou!!” desconfianga ao notar que o Senador Eduardo Azeredo teria

apreciado na CCJ um substitutivo a trés projetos de lei que disciplinam o envio de Spam:

[...] qualquer projeto apresentado e/ou relatado por este Senador é digno de ser
analisado profundamente pelo cidaddo, mesmo um simples e “inocente” substitutivo a
trés projetos contra o Spam.

Em 24 de julho de 2008!'® Sérgio Amadeu comentou a aprovagio do substitutivo ao projeto
de lei de cibercrimes pela Comissao de Constitui¢ao e Justica do Senado, concentrando suas criticas

as obrigagdes enumeradas pelo art. 22.

O PLC incentiva o temor, o vigilantismo e a quebra da privacidade. Prejudica a
liberdade de fluxos e a criatividade. Impbe o medo de expandir as redes. [...]

114 RIBEIRO, 02/10/2007.

115 Sérgio Amadeu da Silveira é socidlogo e Doutor em Ciéncia Politica pela Universidade de Sdo Paulo. Em 1981 foi
eleito presidente da Unido Brasileira dos Estudantes Secundaristas. Durante a gestdo de Marta Suplicy na Prefeitura
de Sao Paulo, de 2001 a 2005, ele criou a Coordenadoria do Governo Eletronico da Secretaria Municipal de
Comunicac¢do e Informag@o Social. Entre 2004 ¢ 2005 foi presidente do Instituto Nacional de Tecnologia da
Informagdo (ITT) da Casa Civil da Presidéncia da Republica.

116 ZILVETI, 2008. Ver também registro em video em DORIA, 16/02/2008.
117 CARIBE, 06/03/2008.
118 AMADEU, 24/07/2008.
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Este artigo criminaliza o uso de redes P2P e até mesmo a cépia de uma musica em
um i-pod. Ao escrever que o acesso a um "dispositivo de comunicagdo" e "sistema
informatizado" sem autorizacdo do "legitimo titular”, ele envolve absolutamente todo
tipo de aparato eletrénico. Se a empresa fonogréafica escreve, nas licencas das
musicas que comercializa, que ndo admite a cépia de uma trilha de seu CD para um
aparelho mével, mesmo que seu detentor tenha pago pela licenga, estard cometendo
um crime PASSIVEL DE PENA DE RECLUSAO DE 1 A 3 ANOS.

O projeto de lei é tdo absurdo que iguala os adolescentes que compartilham musica
aos crackers e suas quadrilhas que invadem as contas bancarias de cidaddos ou o
banco de dados da previdéncia.

No dia 1 de julho de 2008'!°, Sérgio Amadeu seguiu criticando o art. 22, dessa vez

ressaltando o papel atribuido aos provedores.

Veja que o provedor tera que INFORMAR DE MANEIRA SIGILOSA A AUTORIDADE,
denuncia que tenha tomado conhecimento. O que é esta denuncia? Se a MPAA
afirmar que existem internautas fazendo P2P em sua rede, como devera agir o
provedor? Invadir a privacidade dos usuarios e ver o que eles estdo baixando em
seus computadores OU entregar SIGILOSAMENTE para a Policia uma listagem de
milhares de suspeitos por dia. Que suspeitos? Os que usam as redes P2P.

Para evitar constrangimentos e multas, obviamente o0s responsaveis pelos
provedores preferirdo bloquear a pratica do P2P. Assim, o Senador Azeredo pretende
se equiparar ao ultra-conservador Sarkozi, na Franca, que clama claramente pelo
bloqueio das redes de compartilhamento.

No dia seguinte!?’, admitia as propostas para os dispositivos 154-A, 163 e 241, mas se

opunha novamente aos arts. 22 e 285-B.

Vamos ser objetivos. Quem quiser ajudar, converse com o Senador de seu Estado
para apresentar emendas no SUBSTITUTIVO do Azeredo que esta pronto para ir a
votagdo na semana que vem.

O SENADOR AZEREDO ¢ do PSDB, mas conseguiu um acordo com a bancada do
Governo para votar este projeto logo. Entéo temos que tentar REDUZIR OS SEUS
ESTRAGOS A LIBERDADE E ADEMOCRACIA. [...]

A exclusdo do artigo 285-B e do inciso III do artigo 22 do SUBSTITUTIVO
do Senador Azeredo ndo impede o combate a pedofilia, ao spam e as
invasoes.

PROCURE SEU SENADOR. SE VOCE E DE SAO PAULO ENVIE UM PEDIDO
PARA O SENADOR SUPLICY E PARA O SENADOR MERCADANTE.

No dia 3 de julho de 2008, prazo final para a apresentacdo de emendas ao projeto no
Plenério, uma noticia na Folha de S3o Paulo publicizava o estudo do Centro de Tecnologia e

Sociedade!?!.

119 AMADEU, 01/02/2008.
120. AMADELU, 02/07/2008, 2h07.
121 TOBATO, 03/07/2008.
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Em 5 de julho de 2008, preocupado com um “compld orquestrado” para que a Internet
viesse a ser palco de um retorno da censura dos "anos de repressdo" do regime militar'??, Jodo
Caribé anunciou uma Blogagem Politica para o dia 19'23. A data foi escolhida "por representar o dia
em que o jornal O Estado de Sao Paulo publicou receitas e poemas de Luiz de Camdes no lugar das

matérias censuradas no ano de 1972".

A convocacao, a favor da liberdade de expressdo, tinha como proposta uma manifestagao
coletiva pela Internet, especialmente em blogs, contra ndo apenas o projeto de lei, mas um conjunto

de fatos:

*O Ministério Publico de tanto pressionar o Orkut conseguiu uma ferramenta de
acesso, e quem sabe de censura, e isto pode explicar o desaparecimento de posts'?*
e comunidades;

* No Senado, o projeto de Cibercrimes’?5, liderado pelo Senador Azeredo, pretende
implantar abusos e absurdos que criminalizam grande parte dos cidaddos
conectados;

* A CPI da pedofilia parece ter outra intengéo, afinal se se trata de prender peddfilos,
porque divulga na Imprensa que vai efetuar agcbes no Orkut?

* O espetaculo midiatico esta formado, as TVs populares estdo exibindo casos
pontuais envolvendo a Internet, é Deputado da CPI da pedofilia chorando lagrimas de
crocodilo, € modelo que teve suas fotos intimas divulgadas na Internet, é o Ministério
Publico proibindo jogos e mais projetos terriveis tramitando29[...]

2.1.2. PETICAO ONLINE E BLOGAGENS COLETIVAS

Na madrugada de 06 de julho de 2008, contrario & proposta normativa que estava prestes a
ser votada no Senado, Sérgio Amadeu publicou em seu blog o Manifesto em defesa da liberdade e
do progresso do conhecimento na internet brasileira. O documento, em longa argumentacao,
apontava diversos efeitos benéficos da Internet, descrita como “palco de uma nova cultura

humanista”, “mais nova expressdo da liberdade humana” e ambiente de troca, colaboracao,
122 CARIBE, 29/05/2008.
123 CARIBE, 05/07/2008.

124 O texto sublinhado aponta para MISSMOURA. O Orkut me censura novamente. Propaganda e Marketing. In O
mercado da comunicagdo em doses homeopaticas... 06/04/2008, 02h53. Disponivel em <http://ppgmkt.

blogspot.com/2008/04/0-orkut-me-censura-novamente.html>.

125 O texto sublinhado aponta para CARIBE, Jodo Carlos. Ameaca a Liberdade de expressdo dos usudrios de Internet
no Brasil. In Scribd, 01/07/2008. Disponivel em <http://www.scribd.com/doc/3764104/Ameaca-a-Liberdade-de-
expressao-dos-usuarios-de-Internet-no-Brasil>.

126 O texto sublinhado aponta para CARIBE, Jodo Carlos. Os adordveis anos da repressio estio voltando. In X0

Censura. 29/05/2008, 11h14. Disponivel em <http://xocensura.wordpress.com/2008/05/29/0s-adoraveis-anos-da-
repressao-estao-voltando/>.
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sociabilidade, producdo de informagdo e ebuli¢do cultural; defendia que seu desenvolvimento e
manuten¢do tinham por base a mesma liberdade que permite a criagdo do conhecimento; e pugnava
ser necessario “estimular o uso e a democratizacdo da Internet no Brasil”, com a garantia da

possibilidade de acesso a todos e o estimulo a produgdo der conhecimento e cultura.

Passava, entdo, a criticar o substitutivo ao PLC 89/03 e aos PLS 137/00 e 76/00, tido como
um ataque contra “a liberdade, a criatividade, a privacidade e a disseminagdo de conhecimento”,
que iria transformar milhares de internautas em criminosos do dia pra noite, por nao diferenciar a
colabora¢do e o enriquecimento cultural de praticas prejudiciais como plagio, roubo e “copia
improdutiva e estagnante”. O manifesto alegava que a redacdo da proposta normativa, ao exigir
autorizagdo prévia para o uso de dado ou informacao disponivel na rede, permitiria a interpretacao
de que o simples acesso a um site seria um crime, com isso bloqueando a criatividade, ameagando a
diversidade e a recombinacdo, e instaurando “o reino da suspeita, do medo e da quebra da

neutralidade da rede”.

A Internet ampliou de forma inédita a comunicagdo humana, permitindo um avango
planetario na maneira de produzir, distribuir e consumir conhecimento, seja ele
escrito, imagético ou sonoro. Construida colaborativamente, a rede é uma das
maiores expressdes da diversidade cultural e da criatividade social do século XX.
Descentralizada, a Internet baseia-se na interatividade e na possibilidade de todos
tornarem-se produtores e ndo apenas consumidores de informag¢do, como impera
ainda na era das midias de massa. Na Internet, a liberdade de criagdo de contetidos
alimenta, e é alimentada, pela liberdade de criacdo de novos formatos midiaticos, de
novos programas, de novas tecnologias, de novas redes sociais. A liberdade é a base
da criacdo do conhecimento. E ela estd na base do desenvolvimento e da
sobrevivéncia da Internet.

A Internet é uma rede de redes, sempre em construgdo e coletiva. Ela é o palco de
uma nova cultura humanista que coloca, pela primeira vez, a humanidade
perante ela mesma ao oferecer oportunidades reais de comunicagdo entre 0s povos.
E nao falamos do futuro. Estamos falando do presente. Uma realidade com
desigualdades regionais, mas planetaria em seu crescimento.

O uso dos computadores e das redes sdo hoje incontornaveis, oferecendo
oportunidades de trabalho, de educagéao e de lazer a milhares de brasileiros. Vejam o
impacto das redes sociais, dos software livres, do e-mail, da Web, dos féruns de
discusséo, dos telefones celulares cada vez mais integrados a Internet. O que vemos
na rede é, efetivamente, troca, colaboragcdo, sociabilidade, producao de
informacgao, ebulicdo cultural. A Internet requalificou as praticas colaborativas,
reunificou as artes e as ciéncias, superando uma divisdo erguida no mundo mecanico
da era industrial. A Internet representa, ainda que sempre em poténcia, a mais nova
expressao da liberdade humana.
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E nos brasileiros sabemos muito bem disso. A Internet oferece uma oportunidade
impar a paises periféricos e emergentes na nova sociedade da informagéo. Mesmo
com todas as desigualdades sociais, nés, brasileiros, somo usuarios criativos e
expressivos na rede. Basta ver os numeros (IBOPE/NetRatikng): somos mais de 22
milhées de usudrios, em crescimento a cada més; somos os usuarios que mais
ficam on-line no mundo: mais de 22h em média por més. E notem que as
categorias que mais crescem sao, justamente, "Educacdo e Carreira”, ou seja,
acesso a sites educacionais e profissionais. Devemos assim, estimular o uso e a
democratizacdo da Internet no Brasil. Necessitamos fazer crescer a rede, e ndo
trava-la. Precisamos dar acesso a todos os brasileiros e estimula-los a produzir
conhecimento, cultura, e com isso poder melhorar suas condi¢cées de
existéncia.

Um projeto de Lei do Senado brasileiro quer bloquear as praticas criativas e
atacar a Internet, enrijecendo todas as convengdes do direito autoral. O Substitutivo
do Senador Eduardo Azeredo quer bloquear o uso de redes P2P, quer liquidar com o
avanco das redes de conexdo abertas (Wi-Fi) e quer exigir que todos os provedores
de acesso a Internet se tornem delatores de seus usuarios, colocando cada um como
provével criminoso. E o reino da suspeita, do medo e da quebra da neutralidade
da rede. Caso o projeto Substitutivo do Senador Azeredo seja aprovado,
milhares de internautas serdo transformados, de um dia para outro, em
criminosos. Dezenas de atividades criativas serdo consideradas criminosas pelo
artigo 285-B do projeto em questdo. Esse projeto é uma séria ameaca a
diversidade da rede, as possibilidades recombinantes, além de instaurar o
medo e a vigildncia.

Se, como diz o projeto de lei, é crime "obter ou transferir dado ou informagao
disponivel em rede de computadores, dispositivo de comunicagcdo ou sistema
informatizado, sem autorizacdo ou em desconformidade a autorizagdo, do legitimo
titular, quando exigida", ndo podemos mais fazer nada na rede. O simples ato de
acessar um site ja seria um crime por "cépia sem pedir autorizagdo" na memoria
"viva" (RAM) temporéaria do computador. Deveriamos considerar todos os browsers
ilegais por criarem caches de paginas sem pedir autorizagdo, e sem mesmo avisar
aos mais comum dos usuarios que eles estao copiando. Citar um trecho de uma
matéria de um jornal ou outra publicagdo on-line em um blog, também seria crime. O
projeto, se aprovado, colocaria a pratica do "blogging” na ilegalidade, bem como as
maquinas de busca, j& que elas copiam trechos de sites e blogs sem pedir
autorizagéo de ninguém!

Se formos aplicar uma lei como essa as universidades, teriamos que considerar a
ciéncia como uma atividade criminosa ja que ela progride ao "transferir dado ou
informacédo disponivel em rede de computadores, dispositivo de comunicacdo ou
sistema informatizado"”, "sem pedir a autorizacdo dos autores” (citamos, mas néo
pedimos autorizacdo aos autores para cita-los). Se levarmos o projeto de lei a sério,
devemos nos perguntar como poderiamos pensar, criar e difundir conhecimento sem
Sermos criminosos.

O conhecimento s6 se da de forma coletiva e compartilhada. Todo conhecimento se
produz coletivamente: estimulado pelos livros que lemos, pelas palestras que
assistimos, pelas idéias que nos foram dadas por nossos professores e amigos...
Como podemos criar algo que ndo tenha, de uma forma ou de outra, surgido ou sido
transferido por algum "dispositivo de comunicagao ou sistema informatizado, sem
autorizagdo ou em desconformidade a autorizagdo, do legitimo titular"?
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Defendemos a liberdade, a inteligéncia e a troca livre e responsavel. Nao
defendemos o plagio, a cépia indevida ou o roubo de obras. Defendemos a
necessidade de garantir a liberdade de troca, o crescimento da criatividade e a
expansédo do conhecimento no Brasil. Experiéncias com Software Livres e Creative
Commons ja demonstraram que isso é possivel. Devemos estimular a colaboragao
e enriquecimento cultural, ndo o plagio, o roubo e a cépia improdutiva e
estagnante. E a Internet é um importante instrumento nesse sentido. Mas esse
projeto coloca tudo no mesmo saco. Uso criativo, com respeito ao outro, passa, ha
Internet, a ser considerado crime. Projetos como esses prestam um desservigo a
sociedade e a cultura brasileiras, travam o desenvolvimento humano e colocam o
pais definitivamente para debaixo do tapete da histéria da sociedade da informagéo
no século XXI.

Por estas razées nos, abaixo assinados, pesquisadores e professores universitarios
apelamos aos congressistas brasileiros que rejeitem o projeto Substitutivo do
Senador Eduardo Azeredo ao projeto de Lei da Cadmara 89/2003, e Projetos de Lei do
Senado n. 137/2000, e n. 76/2000, pois atenta contra a liberdade, a criatividade, a
privacidade e a disseminagéo de conhecimento na Internet brasileira.

Inicialmente, o documento estava assinado apenas por “André Lemos, Prof. Associado da
Faculdade de Comunicagdo da UFBA, e Pesquisador 1 do CNPq”, e “Sérgio Amadeu da Silveira,
Prof. do Mestrado da Faculdade Césper Libero, ativista do software livre”, mas foi ganhando novos

apoiadores ao longo de poucas horas.

As 7h da manh4, no blog do Grupo de Jornalismo On Line (GJOL) da Universidade Federal

da Bahia, o professor de jornalismo Marcos Palacios deu noticia!?” do manifesto:

O projeto esta previsto para ser votado no dia 9 de Julho. Se aprovado no Senado,
representara um enorme retrocesso para a pesquisa e produgdo de conhecimento.
Usando de uma analogia, se esse projeto vigorasse nos prédios brasileiros, os
porteiros teriam de gravar toda movimentagdo dos moradores, diariamente, guardar
esse relatério por 3 anos e reportar essa movimentagdo para a policia, sob pena de
multa e prisdo pelo ndo cumprimento.

Em seguida, no blog Carnet de Notes'?®, de André Lemos, em comentario'?® ao qual Raquel

Recuero informou ter também divulgado o documento em outros meios.

Muito legal (e providencial) o manifesto, André! Como o Antoun, ja divulguei no Orkut,
no blog!3% e nas redes sociais por ai. Vamos fazer um buzz contra o projeto!

Entdo, com autoriza¢do!3! de Sergio Amadeu, Jodo Carlos Caribé publicou o manifesto no
site Petition Online sob o titulo Pelo veto ao projeto de cibercrimes - Em defesa da liberdade e do

progresso do conhecimento na Internet Brasileira. Ao meio dia do dia 06 de julho de 2008,

127 PALACIOS, 06/07/2008.
128 LTEMOS, 06/07/2008.
129 Comentario (9h08) em LEMOS, 06/07/2008.
130 RECUERO, 06/07/2008.
131" Comentario (18h45) em PALACIOS, 06/07/08.
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Henrique Antoun, pesquisador de cibercultura e professor da Universidade Federal do Rio de

Janeiro, fez um registro!? do estado da mobilizagdo até aquele momento.

Se vc ta tiririca com essa lei estupida do Senador Azeredo corre que ainda da tempo
de assinar a peticdo publica MANIFESTO EM DEFESA DA LIBERDADE E DO
PROGRESSO DO CONHECIMENTO NA INTERNET BRASILEIRA. Gestada
inicialmente como um manifesto no blog do Sérgio Amadeu, ela foi escrita para dar a
comunidade académica, formada por professores, alunos, pesquisadores e afins uma
palavra contraria a aprovagdo de uma lei que proibe na pratica o proprio
funcionamento da Internet. Logo se ampliou e virou uma peticdo. Cory Doctorow do
Boing Boing - blog do EFF - comenta a lei maligna - EVIL! EVIL! - desse bisonho
personagem. Ele recebeu a informagdo do Pedro Paranagua, da equipe da FGV.
Esse movimento esta cheio de gente boa como o Ronaldo Lemos, ex-diretor do EFF,
diretor do Creative Commons no Brasil e Coordenador do Centro de Tecnologia e
Sociedade da FGV - onde o Pedro trabalha também -, o André Lemos, ex-presidente
da COMPOS e pesquisador da cibercultura, o Jodo Caribé, jornalista e blogueiro, a
Fernanda Bruno, professora da ECO-UFRJ, pesquisadora do CIBERIDEA e
blogueira, o Marcos Palacios, professor, jornalista e blogueiro, a Adriana Amaral,
professora, pesquisadora, dj, blogueira, a Raquel Recuero, pesquisadora de redes
sociais e professora, o Marcelo Trésel, pesquisador e blogueiro do Martelada e da
Nova Corja, e muito mais gente pra la de legal e porreta. Corre la para assinar q o
tempo ta voando!!!

No dia 07 de julho a peti¢do foi noticiada'*3 no blog do jornalista!3* Pedro Doria:

[...] A lei cria o provedor que delata'®. Se uma gravadora, por exemplo, rastreia que
um usuario ligado ao Speedy em Sao Paulo ou ao Virtua em Maceidé esta usando a
rede Bit Torrent, de troca de arquivos, ela pode ir a Justica pedir a identidade do
sujeito. Telefonica (do Speedy) ou Net (do Virtua) sdo obrigados a dizer quem foi. Nao
importa que, muitas vezes, os arquivos trocados sejam legais. O fato é que todo
provedor de acesso se vera obrigado a manter por trés anos uma listagem de quem
fez 0 qué e que lugares visitou na web. E como se os Correios mantivessem uma lista
de todos os usuarios de seu servico e que indicasse com quem cada um se
correspondeu neste periodo de anos. E coisa de Estado policial e uma franca
violagao da liberdade.

132 ANTOUN, 06/07/2008.
133 DORIA, 2008.

134 Hoje colunista do caderno Link, de O Estado de S. Paulo, Pedro Doria foi autor do primeiro blog jornalistico
profissional do Brasil, tendo publicado o livro Manual para a Internet em 1995. Recebeu os prémios Caixa de
Reportagem Social, Best of Blogs em 2005 na categoria blog em portugués, e Best Blogs Brazil, em 2008, na
categoria politica.

135 AMADELU, Sérgio. 24/06/2008, 12h45. Projeto de lei aprovado em comissdo do senado coloca em risco a liberdade
na rede e cria o provedor dedo-duro. In Blog do Sergio Amadeu. Disponivel em <http://samadeu.blogspot.com/

2008/07/senador-cria-figura-do-provedor-delator.html>.
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Outro problema da lei € a proibicdo de que se ‘obtenha dado ou informagéo
disponivel em rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, sem autorizacdo do legitimo titular, quando exigida.’ [...] A rede é&,
essencialmente, uma maquina de cépias. Carregou esta pagina do Weblog? Ha uma
copia dela em seu HD. Um CD comprado s6 permite seu uso em CD players. A ndo
ser que Herbert Viana ou outro dos Paralams o autorize expressamente, nada de
passar para o iPod. O Google esta digitalizando milhares de livros fora de catalogo.
Muitos deles tém o detentor do copyright desconhecido. Se o dono aparecer, eles
tiram da lista. Em caso contrario, fica publico. No Brasil, se o substituto do senador
Azeredo for aprovado, esta que sera a maior biblioteca publica do mundo sera ilegal.
Esse artigo é tdo mal escrito que, no fim das contas, proibe o uso da internet.

[...] Somos, todos, cidadaos da Internet que usamos este espago para discutir e nos
informar. O direito a nos informarmos na rede nao pode ser tornado ilegal.

No mesmo dia 07 a Associacdo Brasileira de Pesquisadores em Cibercultura, “preocupada
com o teor do Projeto de Lei Substitutivo do Senador Eduardo Azeredo, que conjuga o PLC n. 89,
de 2003, e os PLSs n. 76 e 137, ambos de 2000,” divulgou uma nota publica em que manifestava

seu integral apoio a peticao.

No dia 8 de julho, Sérgio Amadeu celebrou o niimero de 5 mil assinaturas 3¢, Ainda assim, a
mobilizacao pela rede ndo foi suficiente para evitar que no dia seguinte o Senado viesse a aprovar

um texto que mantinha as previsdes que ensejaram as criticas!3” de Sérgio Amadeu:

09/07/08 — O projeto foi aprovado de forma velada no Senado, ficou melhor com as
emendas propostas pelo Mercadante, mas o projeto ainda esta muito ruim, veja aqui
parecer do Ronaldo Lemos da FGV'38, a briga continua pelo veto do artigo 22 e
demais artigos citados no parecer do Ronaldo Lemos.

Mas isso ndo desanimou a mobilizagdo. O risco de que o projeto pudesse ser de fato
aprovado e se transformar em lei acirrou os protestos e, desde logo, a estratégia foi redirecionar a

peticdo, sem abrir mao de manter a coleta de assinaturas:

Depois da aprovagédo do projeto, na madrugada de 09 de julho de 2008, a peticao
passou a ser direcionada para a Camara dos Deputados e chegou a registrar, no dia
seguinte, o pico de 456 assinaturas por hora, totalizando 10.872 assinaturas no dia.
Durante este periodo a peticdo esteve em primeiro lugar no site PetitionOnline.com
como uma das dez mais ativas.'3?

136 SAMADEU, 08/07/2008..
137 SAMADEU, 11/07/2008.

138 PROTASIO, Arthur. Esclareca suas Dividas sobre os Virios Problemas do Projeto de Cibercrimes Aprovado Pelo
Senado. In a2k: Access To Knowledge, sexta-feira, 11/07/2008 <http://www.a2kbrasil.org.br/Esclareca-suas-
Duvidas-sobre-0s>.

139 SCHIECK, 2009: 7.
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Ja no dia 11, a peti¢do contava'*® com mais de 26 mil assinaturas. E assim, na combinada
data de 19 de julho, as muitas participacdes na Blogagem Coletiva foram listadas em um post de

Caribé com mais de 69 comentarios!4!:

Acompanhe abaixo os blogs que ja aderiram a blogagem, se seu blog ndo estiver na
lista, comente ou envie um ping para ca que o colocaremos aqui. UPDATE : 20/07/08
— Se vocé ainda néo fez sua blogagem politica, ainda da tempo, antes fazer tarde do
que nao fazer nada, aproveita do domingéo, escreve aquele post e manda para ca.

1. Lu Monte — Projeto de Cibercrimes — colocando os pingos nos is

2. Via Factea — Bota pra la a censural

3. Dirceu Santa Rosa Blog Pessoal — Dia da Blogagem Politica

4. Drops Azul Anis S — Drops na postagem coletiva “Nao a censura na internet”

5. Luz de Luma, yes party! — Blogagem Politica, censura nao!

6. Luiz Martins, de tudo um pouco — Faga agora ou corra o risco de nado fazer nada
mais, nunca na internet

7. Social Media (Raquel Recuero) — Sobre a democracia e as redes sociais na
internet

8. O que rola na net — Blogagem Politica, quem é o Senador Eduardo Azeredo

9. Verde que te quero verde — Blogagem Politica, quem é o Senador Eduardo
Azeredo

10. Coléquio — Censura: nao vivi e ndo quero viver

11. :Root...Blog: — Blogagem Politica

12. Reclinada pro lado certo — X6 Censura: Blogagem Coletiva

13. Tenho 2 ouvidos. E agora? — Last Fm : tag “o pessoal e politico”

14. Blog do Joado Sérgio — Pela liberdade na internet

15. Discurso citado — Internet e democracia

16. Working class anti-hero Censura na Internet: negécio sério

17. S.0.B.R.E.T.U.D.O. — Nunca antes na histéria deste pais

18. Direito e Trabalho — Acerca da Lei Azeredo

19. Global Voices — Brazil:Blogging against Web-Censorship

20. Juliu’s Pub — Blogagem Politica — Censura

21. N&ao sou um numero — Dize n&o a Eduardo Azeredo e outras Madames Mao

22. Mundo Véio — Blogagem Politica Coletiva

23. Outras frequencias — Diga nao

24. Netnos — A esperanca nao pode ser a Unica que morre

25. Dia de folga — O Projeto de Lei de Cibercrimes (de novo) e outras coisas

26. Elenas Notes — X\606/ Censura!!

27. Livre software — MANIFESTO EM DEFESA DA LIBERDADE E DO
PROGRESSO DO CONHECIMENTO NA INTERNET BRASILEIRA

28. Clindenblog — Blogagem Politica

29. Blog do Tido — Quem Financiou Azeredo

30. Blog do Tido — UGENTE URGENTISSIMO: Projeto de Azeredo pode ser
aprovado em regime de urgéncia na Camara!

31. Global Voices — Brasil: Blogando Contra a Censura na Rede

32. Richard Max — Nao Gosto de falar de politica mas....

33. Igor — Ao contrario de Caetano e Jorge Mautner, eu peco desculpas

34. O que rola na net — Blogagem Politica, quem é o Sen.Eduardo Azeredo

35. Netnografando — Blogagem Politica

36. Do tira-gosto ao prato principal — #blogagempolitica

37. From Lady Rasta — De bem intencionado o inferno esta cheio...Dia de blogagem
politica

38. Criativo de Galochas- Diga ndo a censura na rede

39. Pica Pau Brazil: NAO & censura na rede

40. Speed Racer Go Brazil - NAO & censura na rede

41. Blog Cidadao — ICitizens, o ciberativismo e a marca na histéria

42. Blosque.com - Quanto vale a sua liberdade?

140 DE LUCA, 11/07/2010.
141 CARIBE, 19/07/2008.
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43. Lusosfera — X6, censural

44. | adybug Brasil — Blogagem Politica: porque lutar é preciso

45, Instrutor de Ybga - Dia da maturidade politica

46. Sem titulo ainda... — Protesto Politico?

47. Jus Indignatus por Ricardo Rayol — Nunca antes na histéria desse pais — uma
blogagem coletiva

48. Chronicles & Tales Unlimited (RED) — Blogagem Coletiva/Blogagem Politica

49. Great DJ — Cale-se, afasta de mim este calice

50. Pois bem... — FAIL para o Senador Azeredo e outras coisinhas mais...

51. Algo do tipo... — Forca Feeling

52. Brogue — Dia da blogagem politica 2: Democracia — ruim com ela, pior sem ela

53. Diana Padua — E nés, vamos ficar quietos??

54. e-code — Internet amplifica a voz do cidadao

55. Livros e afins — Lei e liberdade

56. Entrevista Blogs — Blogagem Politica

57. Copiar e colar — #blogagempolitica

58. Dave Lucas — Around the blogosphere 19 july 08

59. Nodoa do Universo — Politicagem digo, Blogagem Politica

60. André Lemos — Carnet de notes — Cybercrimes Brazil

61. Brunonery.com — defender a Internet? nao, obrigado.

62. Laranja Mecanica... — Pois é...

63. Speed Racer Go Brazil — Ndo a censura na rede

64. Planet Buscas — Vocé é contra ou a favor do projeto de lei para crimes na
Internet?

65. Cristina de Luca — Blogagem politica sobre o Projeto de Lei de Cibercrimes
66. 35mms — Dia da blogagem politica

67. Vias de fato — A voz das multidées contra o projeto de lei do Sen Eduardo
Azeredo

68. Blosque.com — Quanto vale sua liberdade

69. Great DJ — Cale-se, Afasta De Mim Este Calice

70. Tenho 2 ouvidos — Last.fm: Tag “o pessoal e politico”

71. Um blog sul-americano — Censura na net nao!

72. Reclinada — Xo Censura — Blogagem Coletiva

Posts feitos no dia 20/07/08

. Modafinil — Censura? Nao! De Jeito Nenhum!

. Herdeiro do Caos — Vigilancia na rede e a quebra da neutralidade

. Juvenal.biz — Nota rapida: Pelo veto ao projeto de cibercrimes

. Moreno Cris — A rede vigia vocé — Terra Magazine

. Bakudas — Blogagem Politica

. Sociedade Livre — Pingue pongue na lei do Big Brother

. Liberdade de Expressdo — Blogagem politica — Censura NAO!

. Toca aquela — Censura? SEM CHANCE - Blogagem Politica Coletiva
. Imaginarios — Lei de Cibercrimes: O que fazer para conseguir o veto?
10. Blogaritmico — a postagem de ontem

Posts feitos no dia 21/07/08 em diante

O©CoONOOOThAWN-=-

1. Documento Tupiniquim — Blogagem Politica Contra a Censura e a Lei de
Cibercrimes
2. Teoria do caos — Censura de novo! Mas quando foi que nos livramos dela?

No dia 6 de agosto de 2008, Edgard Piccino, Everton Rodrigues, Luiz Moncau, Pedro
Rezende, Sérgio Amadeu, Sérgio Rosa, Thiago Tavares e Jodo Cassino apresentaram a peticdo com
mais de treze mil assinaturas ao entdo presidente da Camara dos Deputados, Arlindo Chinaglia (PT-
SP), ao presidente da CCTCI, Walter Pinheiro (PT-BA), e para os deputados Jorge Bittar e Paulo
Teixeira (PT-SP), ambos também da CCTCI.
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J& no dia seguinte, os deputados Jorge Bittar e Paulo Teixeira apresentaram o requerimento

n°® 136/08, solicitando “a realizacdo de Audiéncia Publica para debater a tipificagdo de crimes e

delitos cometidos na area de informatica e suas penalidades ™

Ha muita controvérsia sobre a matéria que s6 poderia ser dirimida ou, ao menos,
minimizada por amplo debate, principalmente no que tange a eficacia de tal agéo e,
principalmente, em sua juridicidade. Ha duavidas quanto a possibilidade de
cerceamento de liberdades e violagéo de privacidade.

Além disso, ha aspectos apresentados pelos projetos que estaréo trazendo incertezas
quanto a prépria evolugdo de tecnologias, ou seja, ha mecanismos em
desenvolvimento que utilizam a rede mundial de computadores como uma de suas
ferramentas principais e que podem ter sua viabilidade comprometida com a adogéao
da proposigao em epigrafe.

A realizacédo de audiéncias publicas sera salutar ao debate, podendo nos levar a um
entendimento maior com relagdo ao assunto, principalmente pelas inUmeras criticas
que tém sido feitas aos projetos.

No dia 19 de agosto, o Senador Eduardo Azeredo foi entrevistado!#? e desvalorizou a

peticdo, entdao com 108 mil assinaturas:

E muito facil vocé colocar uma peticdo na Internet com uma afirmacdo falsa e
conseguir adesdes. Essa peticdo afirma que o projeto vai criminalizar a baixa de
musicas e o desbloqueio de celular, o que é falso. Entao, ela ndo tem valor. Ela ndo
tem valor porque ela se baseia numa afirmacgéo que é falsa.

Além do mais, os pesquisadores que assinam a peticao sao contestados por outros
de mesmo nivel ou até mais experiéncia. NOs estamos na oitava versdo desse
projeto, algo de que me orgulho porque prova que ele foi produto do didlogo. Muitos
dos que nos criticam simplesmente dormiram no ponto durante a discussao.

Foi entdo requerida!¥® a realizagdo de uma audiéncia publica, pelo Deputado Pinto

Itamaraty:

Existe grande controvérsia referente a matéria que s6 podem ser dirimida ou, ao
menos, reduzidas em um profundo debate, principalmente no que rege a sua
eficiéncia e, principalmente sobre aplicabilidade e juridicidade. Ha duvidas quanto a
possibilidade de cerceamento de liberdades e violagédo de privacidade.

Com a realizagdo desta audiéncia sera fortalecedor ao debate, onde pode nos levar a
um esclarecimentos maior e melhor em relagdo ao assunto e, esclarecimento dos
inUmeros julgamentos que tém sido feito ao projeto.

142 NUNES, 19/08/2008.
143 REQ 119/2008
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2.1.3. A REDE DA SENTIDO AO DIALOGO INSTITUCIONAL COM A SOCIEDADE

No dia 13 de novembro de 2008 foi realizada uma audiéncia publica no Senado Federal para
debater o projeto de lei da Camara dos Deputados n® 89 de 2003. A realiza¢do dessa audiéncia
publica havia sido recebida por Jodo Caribé como uma vitoria do ciberativismo!#*, como uma
concretizagao de que a peticdo online estava surtindo efeitos no mundo presencial. Para ele, o

respaldo institucional exigia que a mobilizag¢do social correspondesse e se mantivesser ativa.

Seria a primeira vez que, com alguma antecedéncia, os protestos poderiam ser articulados
pela rede, tendo em vista um evento presencial publico, de grande visibilidade. Isso permitiria uma

maior repercussdo, além proporcionar realimentagao e fortalecimento.

Por isso, na ocasido, foram organizadas duas manifestagdes sociais. Primeiro, uma
manifestacdo relampago'#, para o dia 14 de novembro, que deveria ocorrer simultaneamente na
Cinelandia, no Rio de Janeiro, e na Av. Paulista, em Sao Paulo. A ideia era que por 30 segundos as
pessoas exibissem um papel escrito "Ndo ao PL Azeredo"'4. Cerca de 50 pessoas atenderam ao
chamado para o protesto relampago e compareceram ao local no final da tarde. O "flashmob"'4”
ocupou o canteiro central da avenida, em frente ao prédio da Faculdade Césper Libero, em duas
sessdes rapidas, que terminaram em contagem regressiva aos gritos de "ndo". Participaram da
manifestagdo estudantes, professores, blogueiros e internautas, a maioria com cartazes com a frase
"N3o ao PL do Azeredo". Segundo, uma nova edi¢do da Blogagem Coletiva!*®, marcada para o dia

15 de novembro, aniversario da Proclamagao da Republica.

BLOGAGEM

coletiva 15 de novembro

£, B

xocensura.wordpress.com

NAO AO VIGILANTISMO :

144 CARIBE, 08/08/2008.
145 ZMOGINSKI, 11/11/2008 e SOUZA, 12/12/2008.
146 BUENO, 14/11/2008.

147 Flashmob em inglés significa literalmente uma aglomeragdo relampago, e denota uma reunido de pessoas em um
local publico para realizagdo de uma rapida agdo coletiva, previamente combinada, normalmente com o uso de
comunicagdes eletronicas pela Internet.

148 CARIBE, 12/12/2008.
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A blogagem foi proposta entdo como oportunidade de dar visibilidade ao evento do dia

anterior, publicando videos e fotos'4’, e de novamente criticar o PL 84/99 e o seu contexto,

aproveitando ainda para coletar mais apoio para a peti¢ao contava, a época, com mais de 120 mil

assinaturas. Mais uma vez, houve numerosa participacao de diversos blogueiros.

Esta semana foi agitada para os ciberativistas, na quinta (13/11) tivemos
uma incrivel audiéncia publica na Cémara, e pela primeira vez com a
participacdo dos ciberativistas que sdo contra o projeto, vocé pode assistir
a audiéncia no Google Video (4:40h), ou alguns artigos a respeito aqui,

aqui e aqui.

No dia seguinte tivemos um Flashmob em Sao Paulo, com diversas
personalidades da blogosfera e a ciberesfera Brasileiras,
ciberativistas como LUcia Freitas, Sérgio Amadeu, Edney, Fugita, Markun e
muitos outros. ]Ja existem posts e videos que podem ser vistos aqui, aqui e
aqui. Sem contar que houve cobertura da Folha de Sao Paulo e do G1.

Hoje é mais um dia de fazer histéria, estamos fazendo histdria acredite.
Hoje é o dia da Blogagem politica, a hora de mostrarmos nosso repudio ao
projeto de controle da Internet, hora de mostrarmos nosso repudio ao
vigilantismo, hora de expressarmos nossa cidadania e falarmos a respeito
do que deve e nao deve ser feito para que tenhamos um Brasil melhor.

Por estas e por outras que varias pessoas ja fizeram seus posts, que serdo
listados aqui em atualizagbes periddicas, se seu post ndo consta na lista,
deixe um comentario com o link que o colocaremos, o que importa é

participar.

Quem ja aderiu a blogagem politica coletiva II

1.Mundo véio — Vai vigiar a casa do caralho! Acorda povo!
2.Na rua — blogagem politica, flashmob, censura e Azeredo

3.Martelada — vecemos batalhas, a guerra contra a lei azeredo segue

4.Peao Digital — Nao ao vigilantismo
5.Rio de Tudo um Pouco — Blogagem Coletiva
6.Dirceu Santa Rosa — Dia da blogagem politica Il

7.Blog do Regelio Casado — Chamada para a blogagem politica Il — N&o ao

vigilantismo

8.Futepoca — Ministério da Cultura critica projeto que instala a vigilancia na Internet

9.lmage Survey — Leis para a internet? Blogagem politica Il
10.Recortes Virtuais — Blogagem coletiva

11.Bloguelsso! — Nao ao Vigilantismo: minima historia dos regimes de exceg¢édo no

Século XX

12.Blog do Sérgio Amadeu — UM RELATO DA FLASHMOB PELA LIBERDADE NA

INTERNET CONTRA O SUBSTITUTIVO DO SENADOR AZEREDO

13.Blog do Jodo Sérgio — Blogagem Politica Il- Contra o vigilantismo

14.0 Primo — PL 84/99 — O fim da internet brasileira pode estar proximo

15.Do Tira gosto ao prato principal (imagem)

16.Degeneragao Fresca — Blogagem contra a censura

17 Jornalismo & Internet Blog do GJOL - Blogagem Politica Coletiva Il —
ciberativistas contra o vigilantismo

18.Blog do Sérgio Amadeu — Hoje, Blogagem politica pela liberdade na rede

19.0 Terror do Nordeste — X6 Censura!

20.Clube dos Internautas — Internautas fazem ‘flashmob’ na Avenida Paulista contra
lei de internet

21.Netnografando — A Internet sopro de vida — Blogagem politica

149 FEHLAUER, 15/12/2008..
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22 Sistemas para o Ciberjornalismo — Blogagem Politica — A livre troca é a base de
qualquer avancgo. Nao a lei Azeredo

23.Comunicagao Politica e Governamental — Republica sem censura

24 Marcelo Matos — A cybercultura e a censura: abram os olhos, a PL n. 84/99 esta
ail

25.Blog de Ecologia Urbana — Hoje, Blogagem Politica pela Liberdade na Rede
26.Entropia! — Reescrevendo a histéria da democracia Brasileira

27.A vida é uma caixinha de surpresas — A unido faz a forca

28.Liberdade de Expressao — 2a blogagem coletiva Nao ao vigilantismo

29.X6 Censura — por Fa Conti — Vigilantismo e razdes econdmicas

30.Fudge — Off-Topic — Blogagem Coletiva — Ndo ao Projeto de Lei de Censura a
Internet

31.Ana Reczek — Flash Mob na Paulista pela liberdade de expressao na internet
32.N&o sou um numero — Dia da blogagem coletiva

33.Consciéncia Académica — EDICAO EXTRA DE 15/11/2008

34.Cybersociedade — Texto excelente sobre o projeto de lei do Senador Azeredo
35.Linux... e mais coisas - Blogagem Coletiva — Nao ao Projeto de Lei de Censura
a Internet

36.Carnet de notes — André Lemos — Projeto Cibercrimes e Blogagem Nacional

37 .Mediacdo, mobilidade e governabilidade — Henrique Antoun — Azeredo e os
cartorios digitais

38.Copiar & colar — Blogagem Coletiva — 15 de Novembro

39.Desabafo Brasil — X6 Censura! Manifestagao inteligente

40.Gogoni’s Alley — Blogagem coletiva — diga ndo ao vigilantismo

41.Pensar enlouquece — Diga ndo ao projeto do senador Azeredo de censura a
internet

42 Alexandre Sena — Podcast 77 — Projeto de lei sobre cybercrimes

43.Mario Amaya (diversos icones e cartazes bem interessantes)

Posts no dia 16/11/08

Antes tarde do que nunca, é melhor falar do que ficar calado.

1.Ladybug Brasil — Blogagem Politica Il: reclame e avise “ndo passara”

2.Aline Reinhardt — Do dia da blogagem politica 2

3.Global Voices — Brazil: Flash mob protest against Digital Crimes Bill

4.Global Voices — Brasil: Protesto relampago contra a Lei Azeredo

5.Nas horas e horas e meias — Diga ndo ao projeto do senador Azeredo de censura
a internet

6.Laudas Criticas — Muito barulho e pouca informagéo contra a ‘Lei Azeredo’

7.ius communicatio — Ainda o projeto de cibercrimes

2.1.4. O Barismo po Al-5 DiGcitaL

Durante a segunda edi¢do da Campus Party Brasil, no dia 23 janeiro de 2009, foi realizado
um painel para debater o projeto de lei de cibercrimes com a presenca de José Henrique Santos
Portugal, assessor técnico do Senador Eduardo Azeredo, do desembargador Fernando Botelho, do
sociologo Sérgio Amadeu e do jurista Ronaldo Lemos, do Centro de Tecnologia e Sociedade da

Escola de Direito da Fundagdo Getalio Vargas no Rio de Janeiro!°,

150 TLANG, 23/01/2009, 19h12.
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No momento em que José Henrique defendia o PL n°® 84/99, varios participantes protestaram
com frase de efeito expostas nos monitores de seus computadores portateis ou erguendo-se e

ficando de costas para a mesa.

Protesto na Campus Party 2010

Em uma entrevista concedida nesse dia, Sérgio Amadeu explicou como o projeto havia sido

apelidado de AI-5 Digital:

Dois jovens vieram me entrevistar para o IG e o que estava filmando falou “poxa, mas
isso € um Al-5 digital”. Era a época do aniversario do Al-5 [o Ato Institucional n® 5
completou 40 anos em 13 de dezembro de 2008] e eu comentava que, quando se
transforma excegao em regra e todo mundo passa a ser considerado culpado até que
se prove a inocéncia, tem-se um Estado de exceg¢do. Quando vocé fala que tem que
colher e guardar dados de todo mundo, afirma que todo mundo é suspeito. E serao
criadas dificuldades para tele-centros, programas de inclusdo digital... Vocé vai em
um café, em uma cidade que tem rede aberta, e o gestor da rede vai ser
responsabilizado. Ninguém vai querer abrir a rede. 5

A evocacgdo do Ato Institucional n® 5 ¢ forte. O decreto emitido durante o regime militar teve
vigéncia entre 13 de dezembro de 1968 e 13 de outubro de 1978, quando todos os atos institucionais
foram revogados. O apelido usado pelos defensores da liberdade no uso da Internet fazia mengao as
severas restricdes a direitos constitucionais impostas pelo Al-5, entre as quais a possibilidade de

aplicacdo de liberdade vigiada e a ampla possibilidade de o Poder Executivo estabelecer “outras

151 MARTINS, Antonio; FARIA, Glauco; PAIVA, Renato. "Em defesa da liberdade na rede". Revista Férum. n°® 76.
Julho de 2009. <http://www.revistaforum.com.br/sitefinal/EdicaoNoticialntegra.asp?id artigo=7250>.
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restrigdes ou proibi¢des ao exercicio de quaisquer outros direitos publicos ou privados”!*? de forma

completamente discriciondria, sem a apreciacdo da medida pelo Poder Judiciario.

O nome obviamente ndo era objeto de um consenso harmdnico, mas antes uma forma de
chocar, com base em na men¢do a um episddio marcante da restricdo de direitos fundamentais no
Brasil, em que a Constitui¢do vigente havia sido francamente fragilizada para permitir a atuacao

arbitraria do Poder Executivo.

Para [O matematico Carlos Nascimento, 33, também conhecido como "Chester"], a
comparagdo com o Ato Institucional no. 5 (instituido pelo presidente Costa e Silva em
1968, que tornou a ditadura mais coercitiva quanto as liberdades civis) é um
"exagero”.

"N&do gosto do nome, acho muito exagero. O Al-5 teve proporgbes muito maiores do
que esta em questao aqui". Sua amiga, a analista de sistemas Daniela Valentin, 29,
concorda. "Mas acho que denominar de Al-5 foi mais para chamar a atencdo dos
brasileiros. Foi uma comparagéo pesada, mas para fazer chocar."

O senador Azeredo condenou a escolha do nome da manifestagdo e a comparagao
com o Al-5. "Isso é um desservigo ao pais. Trata-se de uma ignorédncia em relagéo a
histéria, de pessoas que nao sabem o que foi o Al-5", afirmou Azeredo a Folha Online
nesta semana.’%3

Assim como o exagero, ndo pode ser negado o magnetismo do apelido. Em funcdo da
denominacdo “Al-5 Digital” o projeto passou a ser mais conhecido e, por conta do recurso a ironia e
ao humor, o projeto de lei pdde ser mais duramente criticado como um todo. Houve um
deslocamento do foco, que saia dos dispositivos especificos, para as ideias envolvidas. Esse
movimento perde do ponto de vista técnico do debate, mas traz o ganho da possibilidade de

ampliagdo dos interlocutores e do efetivo debate do sentido da proposta.

Ao sair do universo estritamente juridico, paradoxalmente o discurso de contraposi¢do ao
Al-5 Digital ganhou uma carga juridica popular, no melhor sentido do termo. Ele se tornou comum

e ndo havia a necessidade de uma relagao verticalizada com um texto de lei. A forga comunicativa

152°0O Art. 5° do Ato Institucional n° 5 assim dispunha:
Artigo 5°
A suspensdo dos direitos politicos, com base neste Ato, importa, simultaneamente, em:
I - cessagdo de privilegio de foro por prerrogativa de fungdo;,
11 - suspensdo do direito de votar e de ser votado nas elei¢des sindicais;
1II - proibi¢do de atividades ou manifestagdo sobre assunto de natureza politica;
1V - aplicag¢do, quando necessaria, das seguintes medidas de seguranga:
a) liberdade vigiada;
b) proibigdo de freqiientar determinados lugares,
¢) domicilio determinado.
§ 1° O ato que decretar a suspensdo dos direitos politicos podera fixar restri¢oes ou proibi¢ées relativamente ao
exercicio de quaisquer outros direitos publicos ou privados.
§ 2° As medidas de seguranca de que trata o item IV deste artigo serdo aplicadas pelo Ministro de Estado da
Justica, defesa a apreciagdo de seu ato pelo Poder Judiciario.

153 LANG, 14/05/2009, 21h25.
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da analogia, da comparacdo, da metafora se manifestava de forma tal que a resisténcia do Senador
Azeredo nao teria o condao de descolar o apelido de seu projeto. A pecha ficou marcada, e era mais

potente do que o termo anterior, Lei Azeredo, que era personalista e ndo indicava do que se tratava.

A ideia conjunta de uma liberdade vigiada, com restricdo ao uso da Internet pela exigéncia
de cadastro, pela facilitacdo das investigacdes e reducdo do controle judicial, somado a obrigagdo
do provedor de arquivar informagdes e denunciar seus usuarios de forma velada — esse conjunto, a
despeito de um lastro efetivo no texto do substitutivo, deu forga para os protestos, que agora poderia

se expressar em termos aptos a serem entendidos no ambiente da Internet colaborativa'>4.

O termo acabou sublimando o proprio projeto, e hoje serve ele mesmo como base de
comparagdo, como metafora, sendo aplicado sempre um projeto € visto como ameaca a liberdade de

uso da Internet!>.

2.1.5. Os Trezentos pA Repe E 0 Meca Nio

Em 19 de margo de 2009 Sergio Amadeu abandonou seu blog pessoal'>® - que durante os
ultimos meses vinha contabilizando numerosos comentarios a cada nova publicacdo contraria ao
projeto de lei de cibercrimes — € tomou uma iniciativa em dire¢do a atuacao coletiva, que ja vinha

tomando forma autdonoma.

Sergio convidou um grupo de diversos ciberativistas notérios para dar inicio ao blog
Trezentos, cujo nome faz referéncia ao poema de Mario de Andrade, “Eu sou trezentos”, indicado

com bom humor no post de abertura.

154 Para se ter uma nogéo comparativa, no Google, olhando apenas em blogs, uma pesquisa por “ai-5 digital” gera 9.310
resultados;“lei Azeredo”, 5.100, “projeto de lei de cibercrimes”, 929; “PL 84/99”, 182 ¢ “PLC 89/03”, 131. Na
pesquisa geral, os resultados para os mesmos termos sdo, respectivamente, 358.000, 16.000, 108.000 ¢ 22.000.

155 Uma rapida pesquisa na plataforma de blogs Wordpress tanto por categorias (http://pt-br.search.wordpress.com/?
g=ai-5+digital&t=post) como por etiquetas (http://pt-br.wordpress.com/tag/ai-5-digital/) gera resultados em diversos
blogs, a maioria ndo dedicada ao tema, mas que eventualmente abordam o assunto.

136 O {ltimo post regular havia sido feito em maio, mas a despedida “formal” s6 ocorreu em junho (AMADEU,
10/06/2009).
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Este € um blog coletivo. Muitos autores, muitos temas e muitas visdées. O que nos
une? A idéia de que a vida ndo se limita as relagdes de mercado capitalistas. Que
profundas transformagbes estdo em curso e sua turbuléncia ja foi percebida. A
sociedade € conflito e equilibrio. Estamos aqui no ciberespago, um lugar
demasiadamente amplo, um nao-lugar, o espaco dos fluxos. Uma realidade virtual
que permite articular nossas agdes presenciais. Ndo estamos em uma garganta. Nao
pretendemos defender nenhum estreito. Ndo gostamos de gatekeepers e de todos
aqueles que querem diminuir ou bloquear a liberdade e a diversidade cultural. Somos
trezentos e queremos passar, gostamos de compartilhar nossas idéias, defendemos
as redes P2P. Por isso, ndo somos de Esparta. Somos amigos do Mario. Que Mario?
Aquele que...

“Eu sou trezentos, sou trezentos-e-cincoenta,

As sensacodes renascem de Si mesmas sem repouso,
Oh espelhos, 6h Pireneus! Oh caicaras!

Si um deus morrer, irei no Piaui buscar outro!”

(MARIO DE ANDRADE, EU SOU TREZENTOS)

Esse espago, alimentado por muitas maos, passou a servir de local para um fluxo incessante
de textos ndo apenas contrarios ao projeto de lei de cibercrimes, mas afirmativo do poder de
coalizdo da Internet. Era uma forma de, na pratica, defender o carater coletivo e colaborativo da

rede, por meio do exercicio de seu potencial comunicativo libertério.

Claro, o projeto de lei de cibercrimes era recorrentemente o assunto de diversos posts. Em
24 de margo de 2009'%7, Sergio Amadeu teceu longas consideragdes, unificando suas criticas ao

projeto em 13 argumentos.

Outros posts foram e seguem sendo publicados no blog, cujo grupo de colaboradores ainda
cresce em numero. Diversas vezes ele acaba servindo como referéncia online para outros blogs, € se

articula como um nd importante para as mobilizagdes em favor da liberdade na Internet.

Em 5 de maio de 2009, Sergio Amadeu publicou a convocatéria para o Afo publico contra o
Al-5 Digital - contra o projeto do Senador Azeredo, em defesa da liberdade e privacidade na
Internet, que se realizaria em 14 de maio na Assembleia Legislativa de Sdo Paulo, com transmissao
em tempo real pela rede. O evento era uma iniciativa de diversos deputados estaduais e federais'*® e

a convocatoria veio subscrita por diversos coletivos'>®.

157 AMADELU, 24/03/2009.

158 Deputados Estaduais Simdo Pedro - PT, Rui Falcdo - PT, Adriano Diogo - PT, Raul Marcelo - PSOL, Carlos Gianazi
- PSOL ¢ Jonas Donizetti — PDT; e Deputados Federais Paulo Teixeira - PT, Luiza Erundina - PSB, Manoecla
D'Avila - PCdoB e Ivan Valente — PSOL.

159 Intervozes, Instituto Paulo Freire, Rede Livre de Compartilhamento da Cultura Digital, GPOPAI, USP, Epidemia,
Coletivo Ciberativismo, Coletivo Digital, Teatro Magico, Laboratdrio Brasileiro de Cultura Digital, Attac-Br, 4
Linux, Oboré, CADESC, Francisco Whitaker, Comissao Brasileira de Justica e Paz, da CNBB, Grupo TORTURA
NUNCA MAIS, APN -Agentes de Pastoral Negros do Brasil-SP, Centro Cultural Afro-brasileiro Francisco Solano
Trindade, A¢ao Educativa, A Comunidade para o Desenvolvimento Humano e Partido Pirata.10
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ATO PUBLICO
CONTRA O Al-5 DIGITAL

CONTRA O PROJETO D SENADOR AZEREDO
DE NA INTERNET

14 DE MAIO L
19:00 horas

Auditério Franco Montoro

Assembléia Legislativa de Sdo Paulo
Av. Pedro Alvares Cabral, 201 - Ibirapuera - S3o Paulo

Iniciativa: Deputados Estaduais Simao Pedro - PT

Rui Falcao - PT, Adriano Diogo - PT, Raul Marcelo - PSOL, Carlos Gianazi - PSOL,
Jonas Donizetti - PDT;

Deputados Federais Paulo Teixeira - PT

Luiza Erundina - PSB, Manoela D'Avila - PCdoB, lvan Valente - PSOL

Convocatoria: Intervozes - Instituto Paulo Freire - Rede Livre de Compartihamento
da Cultura Digital, GPOPAI - USP - Epidemia - Coletivo Ciberativismo - Coletivo Digital -
Teatro Magico - Laboratdrio Brasileiro de Cultura Digital - Attac-Br - 4 Linux - Oboré -
CADESC - Francisco Whitaker, Comiss&o Brasileira de Justica e Paz, da CNBB -

Grupo TORTURA NUNCA MAIS - APN -Agentes de Pastoral Negros do Brasil-SP -
Centro Cultural Afro-brasileiro Francisco Solano Trindade - Ag#o Educativa -
AComunidade para o Desenvolvimento Humano.

Essa mesma convocatdria foi republicada no dia seguinte por Jodo Caribé como sendo o
primeiro artigo!®® no entdo criado blog do “Mega Ndo”, também um espago coletivo, em que
diversas vozes foram se revezando nas manifestacdes, mais centradas num mesmo assunto do que o

Trezentos.

Este endereco virtual acabou servindo como agregador das diversas manifestagdes virtuais e
catalisou o acontecimento de uma série de eventos presenciais realizados posteriormente em Porto

Alegre, Belo Horizonte, Sdo Paulo, Rio de Janeiro, Brasilia, Vitoria e Campo Grande.

Em cada cidade, pessoas diferentes se responsabilizaram de forma autonoma pela realizagao
de uma “edicao” presencial do Mega Nao. Nesse momento a Internet servia como base de encontro,
oferecendo a plataforma ideal para a troca de experiéncias e circulacdo de material, tanto de

referéncia como de divulgagao.

O Mega Nio'®!' tornou-se entdo um movimento social, organizado pela Internet, € que

adotou como objetivo a oposigdo ao que define como vigilantismo!62:

160 Ver “Ato contra o AI-5 digital”, disponivel em <http://meganao.wordpress.com/2009/05/06/ato-contra-o-ai-5-
digital/>.

161 Ver <http://meganao.wordpress.com>.
162 Ver <http://meganao.wordpress.com/o-mega-nao/o-que-combatemos/>.
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Combatemos o vigilantismo, combatemos as ameacas a liberdade na Internet,
combatemos o ataque a neutralidade da rede %3, Existem diversos movimentos para a
implantagdo do vigilantismo: A censura de diversos blogs através de artificios
juridicos'®, os movimentos dos Ministérios Publicos através de seus TACs1!6°,
e diversos projetos de lei que tramitam na Camara e no Senado'%®, isto sem falar no
famigerado ACTA que € uma terrivel incégnita e nas comunidades do Orkut,
dizimadas'®” sem a menor cerimonia.

Tendo como fundamento tedricos os textos “Manifesto trem das
evidéncias" (Cluetrain Manifesto) e "O mundo de pontas"'®8, além de diversos

Estudos, livros eletronicos, manifestos e artigos, o Mega Nao usa como simbolo

circulo vermelho cortado na diagonal, com um olho no centro — uma imagem

Simbolo do Mega
Né&o!

semelhante a de uma placa de transito — indicando que "¢ proibido vigiar".

A proposta do Mega Nao, é ser um meta manifesto, um agregador de informagdes e
de diversas manifestagdes na Internet e fora dela, com o objetivo de combater o
vigilantismo. Diversos nucleos ciberativistas estao surgindo e aumentando o discurso
e a pressao popular contra o vigilantismo, tentar agregar, fomentar e ajudar a divulgar
estes eventos é a nossa proposta, nos informe'®® de seus movimentos, vamos juntar
forgas!!!

O projeto de lei de cibercrimes tem destaque entre as propostas legislativas em tramite no

Brasil as quais o movimento se opde!”’:

Neste momento combatemos o PL 84/99171, defendido com unhas e dentes
pelo Senador Eduardo Azeredo, e que tem diversos problemas graves
conforme estudo colaborativo desenvolvido por diversos ciberativistas!’?

163 Neutralidade da rede se refere a ndo diferenciagdo dos pacotes de dados que trafegam pela rede, seja em fungio de
sua origem, destino ou conteudo.

164 O texto sublinhado aponta o artigo “Brasil: Decisdes Judiciais, uma ameaga crescente a liberdade na rede” (Brazil:

Judicial decisions, a growing threat to online freedom), publicado por Paula Goées em 22/04/2009 no site Global

Voices, disponivel em <http://globalvoicesonline.org/2009/04/22/brazil-judicial-decisions-a-growing-threat-to-
online-freedom/>.

165 O texto sublinhado aponta o artigo Ministério Publico quer implantar o estado vigilantista, publicado por Jodo

Carlos Caribé em 23/11/2008 no seu blog X6 Censura, disponivel no endereco <http://xocensura.wordpress.com/
2008/11/23/ministerio-publico-quer-implantar-o-estado-vigilantista/>

166 O texto sublinhado aponta o artigo O siléncio sobre o ACTA, publicado por Jodo Carlos Caribé em 22/09/2008 no
seu blog X6 Censura, disponivel no enderego <http://xocensura.wordpress.com/2008/09/22/0-silencio-sobre-o-
acta/>.

167 A extingdo da comunidade "Discografias” do Orkut foi um episdédio marcante, amplamente noticiado, € que para

mim serviu como gatilho na transformacdo do interesse diletante em envolvimento politico ¢ académico com a
questdo dos direitos autorais na Internet. Para mais detalhes, ler SANTAREM, 16/03/2009.

168 Ver http://meganao.wordpress.com/o-mega-nao/o-fundamento/

169°O texto sublinhado aponta a pagina Interatividade do blog Mega Nio!, disponivel no enderego <http://meganao.

wordpress.com/o-mega-nao/interatividade/>.
170 Ver <http://meganao.wordpress.com/0-mega-nao/o-que-combatemos/>

17

—

O texto sublinhado aponta a atividade legislativa do PL-84/1999 no site da Camara dos Deputados, disponivel em
<http://www.camara.gov.br/sileg/prop detalhe.asp?id=15028>.

O texto sublinhado aponta o texto colaborativo Carta em preparagdo por diversos ativistas das comunidades de
Cultura Livre e Software Livre, baseada em texto inicial de Sérgio Amadeu da Silveira, iniciado por Alexandre Oliva
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que listo a seguir, e para informar-se ainda melhor conhega os diversos
materiais publicados na nossa pagina de Estudos?'’3.

No dia 6 de maio, ao lado do trezentos, o blog do Mega Nao serviu como pilar para uma
primeira ocasido didlogo direto entre o Estado e os ciberativistas, que teve inicio com uma carta,
enderegada ao entdo Ministro da Justica, Tarso Genro. Meses antes havia sido noticiado que o
Ministério da Justi¢a vinha organizando uma nova redagao para o projeto, com sinais de que seriam
atendidas demandas da Policia Federal e da Agéncia Brasileira de Inteligéncia (Abin) para que o
texto facilitasse investigagdes de crimes ocorridos na rede!’. Mas como a postura do Ministério da
Justica vinha sendo de favorecer o contato com a sociedade civil, valorizada expressamente desde a
audiéncia publica de 13 de novembro, e ainda em funcdo do contato préximo do Ministério com
entidades que vinham se opondo ao projeto havia bastante tempo, o caminho buscado pelos

manifestantes foi o do didlogo.

Por isso, por meio da carta ao Ministro, os manifestantes se referiam ao projeto de lei de
cibercrimes como AI-5 Digital e Lei Azeredo, expondo seus motivos para preocupagdo e
reivindicando que o projeto ndo tivesse prosseguimento e, em vez disso, fosse constituida “uma
comissdo de membros da sociedade civil organizada, para redacdo de uma proposta de marco

regulatério civil da Internet brasileira”.

Ao Ministro Tarso Genro:

Parcela importante da sociedade civil organizada do Rio Grande do Sul declara-se
extremamente preocupada com a possivel aprovagéo da Lei de Controle da Internet,
proposta pelo substitutivo do Senador Eduardo Azeredo (PSDB-MG).

Justamente no momento em que debatemos e lutamos pela radicalizagdo da
democracia no pais, e nos esforgamos para que nao haja descontinuidade eleitoral de
nosso Governo democratico popular no plano Federal, surge a ameaga de uma lei
que representara na pratica um “Al-5 Digital”.

A Lei Azeredo ira criminalizar em massa, praticas comuns na Internet; ira tornar mais
caros nossos projetos de Inclusdo Digital; proibira as Redes Abertas; piorara a
legislacéo referente a propriedade intelectual; legalizara a delagdo e o vigilantismo;
inviabilizara sites de contelido colaborativo; atacara frontalmente a privacidade
individual e oferecera mecanismos digitais para que ressurjam perseguicoes politicas
como houve nos tempos da ditadura.

Teremos uma Internet controlada, pior do que em paises como Arabia Saudita,
Nigéria e China.

em 09/10/2008 na plataforma de tradugdes do site da Fundagdo Software Livre da América Latina (Free Software
Foundation Latin America), disponivel no enderego <http://www.fsfla.org/svnwiki/trad/cibercrimes/ alerta-

parlamentar.pt>.

130 texto sublinhado aponta a pagina Estudos do blog Mega Ndo!, disponivel no endereco <http://meganao.
wordpress.com/o-mega-nao/estudos/>.

174 COELHO, 26/03/2009.
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Sendo assim, reivindicamos:

* Arquivamento do “substitutivo” organizado dentro do Ministério da Justiga;

* Apoio a nao-aprovagdo do PL Azeredo, especialmente através da supressédo dos
artigos 285-A, 285-B, 163-A e 22;

* Constituicdo de uma comissdo de membros da sociedade civil organizada, para
redagédo de uma proposta de marco regulatério civil da Internet brasileira;

* Agenda com Vossa Exceléncia, em regime de urgéncia, para tratarmos destas
iniciativas e suas consequéncias.

Assinam esse documento:

* Setorial de Tecnologia da Informagéo do Partido dos Trabalhadores do Rio Grande
do Sul (Setorial de Tl do PT-RS);

* Associacao Software Livre.Org (ASL.Org);

* Associagdo Galcha dos Profissionais na Area de Tecnologia da Informagéo e
Comunicagao (APTIC-RS);

* Sindicato dos Bancarios de Porto Alegre e Regido (SindBancarios);

* Central Unica dos Trabalhadores (CUT-RS).

Em resposta, o Ministro valorizou a reagao da sociedade e afirmou sua inten¢dao de dar um
valor menos apaixonado e mais técnico e politico ao debate. Uma das propostas do Ministro era a
exclusdo do dispositivo que determinava o dever dos provedores de, sob sigilo, informar as

autoridades as denuncias que tivessem indicios de crime.

Ao Deputado Paulo Teixeira

E aos companheiros José Tavares, Marcelo Branco, Sady Jacques, Juberlei Bacelo,
Celso Woyciechowski,

A aprovagdo, no Senado Federal, do substitutivo apresentado pelo senador Eduardo
Azeredo ao Projeto de lei n° 84, de 1999, que dispde sobre os crimes cometidos na
area de informatica, intensificou o debate publico sobre o tema. Felizmente, vieram
em tempo as criticas da sociedade civil a regulamentagcédo penal da Internet e aos
problemas trazidos pelos tipos penais e pelos mecanismos de controle do projeto de
lei.

Pela carta que recebi, estamos claramente do mesmo lado na discusséo sobre a
Internet no Brasil. Ao elaborar uma nova proposta, o Ministério da Justi¢ca estabeleceu
como premissa 0O respeito a democratizagdo da Internet e a necessidade de
aprofundar a inclusdo digital no pais. Somos contrarios, evidentemente, ao
estabelecimento de quaisquer obstaculos a oferta de acesso por meio de redes
abertas e a inclusao digital, ao vigilantismo na Internet e a dificuldades para a fruigéo
de bens intelectuais disseminados pela Internet.

A aprovacgao do projeto de lei no Senado demonstrou o perigo de uma legislagdo com
esses problemas ser aprovada caso ndo haja reagéo forte e decidida dos setores
democraticos da sociedade. Estamos a servigo desses setores. Por isso mesmo, a
proposta que levamos a discussao foi — e ainda vem sendo — debatida no interior do
Poder Executivo, em reunides coordenadas pela Casa Civil com representantes da
sociedade civil e empresas que participam da inclusao digital no Brasil (lan houses e
provedores), em Sao Paulo, em Brasilia, no Férum Social Mundial e, esperamos, nas
proximas oportunidades em que possamos contribuir. O deputado Paulo Teixeira,
presente na maior parte dessas ocasides, testemunhou nosso empenho em corrigir
0s graves problemas do projeto de lei aprovado no Senado. Para isso, precisamos
sim de auxilio para a construgdo de um texto alternativo ao que hoje parece estar
préoximo de ser aprovado.
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Com a nova proposta, procuramos clarear nossos posicionamentos: garantir que as
iniciativas de inclusao digital ndo arquem com os altos custos de armazenamento de
dados informaticos; excluir o dispositivo que obriga os provedores de acesso a
informar a autoridade competente denlncia que tenha recebido e que contenha
indicios da pratica de crime ocorrido no dmbito da rede de computadores sob sua
responsabilidade; estabelecer e melhorar o conceito de provedor de acesso;
reformular os crimes de acesso indevido a informagdes em sistemas informatizados e
de insergao e difusdo de cédigo malicioso, excluindo-se, ainda, diversos tipos penais
desnecessarios, porque ja previstos na legislagédo vigente. Ressalte-se, também, que
procuramos retirar todas as possibilidades de os crimes previstos no PL atingirem
direitos de propriedade intelectual.

Estamos convictos de que essas mudangas foram positivas, embora talvez ainda nao
tenham solucionado todos os problemas do projeto de lei aprovado no Senado. Na
ultima reunido de que participamos, representantes da sociedade civil se
prontificaram a apresentar uma nova redacdo para o substitutivo, inclusive com o
aporte de conhecimentos técnicos de que ndo dispomos. Recebemos com
entusiasmo a idéia de uma regulamentagéo civil da Internet e a oposigao publica aos
equivocos do projeto de lei, que tem impedido a aprovagéo impulsiva do projeto hoje
na Camara dos Deputados.

Acreditamos ser possivel chegar a um projeto adequado a realidade brasileira, que
contenha garantias para que a populacdo nao tenha seus habitos na Internet
analisados sem autorizacdo judicial, e que os esforgos para disseminar a Internet
sejam encorajados cada vez mais. No entanto, é imprescindivel que recebamos
contribuicbes dos representantes da sociedade civil, pois s6 assim poderemos
construir uma regulamentacdo que n&o reproduza os problemas do projeto de lei
aprovado no Senado.

Mantemos nosso compromisso de participar desse debate, liderado pelo deputado
Paulo Teixeira. Permanecemos a disposigao para auxiliar nas discussdes do projeto
de lei, no Congresso Nacional ou fora dele. E reafirmamos nosso apoio as alteracdes
que fortalegam a inclusdo digital e que protejam os usuarios da Internet de abusos
cometidos por quaisquer autoridades.

Tarso Genro

No dia seguinte, uma noticia do jornal Folha Online trouxe uma entrevista com Pedro Abramovay,
Secretario de Assuntos Legislativos, afirmando que o projeto poderia “gerar vigilantismo, tratar
todo internauta como possivel criminoso. A internet ¢ um espago de liberdade por exceléncia,
ndo um local de medo"!”>. Mostrou-se, ainda, sensivel as criticas referentes ao tipo penal que
criminalizava violagdo de redes de computadores, dispositivo de comunicacdo ou sistema
informatizado.

Segundo Abramovay, a ideia é obter uma "maioria numérica" na Camara para vetar
esses artigos e apresentar um novo projeto para aspectos da legislacéo de internet
que ficarem descobertos. A pasta também quer que sejam retirados do projeto os
artigos relacionados a propriedade de direito autoral, ja que o pais ja tem uma
legislacao sobre o assunto. [...]

O assessor do ministério reconhece que ja discutiu o assunto, mas diz que "o projeto
ainda merece ser aprimorado”. "Temos que reconhecer o mérito do Senado, que ja
fez as coisas avangarem bastante, mas essa discussdo ndo acaba nunca. Enquanto
houver um bom argumento, tem que continuar discutindo"”, diz Abramovay.

Segundo a noticia,

175 MAIA, 2008.
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No mesmo dia 07 de maio, a noticia da Folha Online foi replicada no blog Victor

Azeredo defende o texto e critica a "partidarizagdo" do assunto. "Ele [Tarso Genro] é
um ministro do pais, ndo de um partido. E lamentavel que esteja partidarizando a
questao, fazendo uma carta interna para seus apoiadores no Rio Grande do Sul
[Estado-natal do ministro e onde a atuagdo de setores ligados ao software livre é
forte]", diz o senador.

Azeredo nega que o projeto tenha sido pouco discutido, ja que tramita no Congresso
ha cerca de dez anos. Segundo ele, préprio Abramovay participou das negociagdes
para aprovagao do texto no Senado.

"Ja foi feita uma discussdo ampla. As pessoas querem inventar problemas que o
projeto ndo tem. Sem regras nesse assunto, a internet vai continuar sendo terra
de ninguém", diz o senador. 176

Pacheco!”’, apenas alterando o titulo para "Criminalizagdo em massa de usudrios de internet" e

destacando em negrito o paragrafo em que o Secretario falava sobre vigilantismo.

Tendo sido bastante difundido pela Internet ao longo de duas semanas, na noite de 14 de

maio de 2009, uma quinta-feira, o Ato Publico contra o AI-5 Digital aconteceu na Assembleia

Legislativa de Sao Paulo. O evento foi acompanhado pela imprensa e transmitido em tempo real

pela Internet. Dele participaram os senadores Eduardo Suplicy e Aloisio Mercadante (PT-SP), os

deputados federais Rui Falcdo, Paulo Teixeira (PT-SP) e Ivan Valente (PSOL-SP), além de ativistas

da causa, como a banda Teatro Magico.

"Tenho uma filha, e nem eu monitoro o que ela vé na internet. Espero o veto do
presidente da Republica", afirmou o deputado estadual Rui Falcdo (PT). "Em nome de
pegar os bandidos, estdo atras dos mocinhos", afirmou a Folha Online o deputado
federal Paulo Teixeira (PT-SP).

De acordo com o parlamentar, manobras para convencimento dos demais
congressistas estdo sendo feitas, a fim de impedir que o projeto de lei seja aprovado.
N&o ha data definida para a sua votagdo na Camara.

"Estamos vivendo um momento policialesco. A criminalizagdo dos movimentos
sociais, criminalizagdo do aborto, e agora a criminalizagdo da internet", disse o
deputado federal Ivan Valente (PSOL-SP). "E um projeto nocivo, que tem objetivo
claro de interesses econémicos atras disso. Quem esta? Industria fonografica,
banqueiros, industria cultural e, evidentemente, as teles".

Entretanto, Aloisio Mercadante, autor do parecer sobre o projeto no Senado, nega
que o projeto tenha a intengédo de impor a censura. "Eu também defendo a liberdade
na internet --é algo que a humanidade conquistou e deve ser preservado. Mas nao
podemos deixar de combater os crimes na internet", diz.

Colado no centro da mesa, um cartaz com a caricatura do senador Eduardo Azeredo (PSDB-MG), autor do texto
aprovado no Senado, levava a frase "Caixa 2.0" --em alusdo ao suposto esquema de compra de votos para a
campanha dele, nas eleigdes.!”8

176 MAIA, 2008.

177 PACHECO, 2009.
178 LANG, 14/05/2009, 21h25.
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Ainda, durante a manifestacdo, foi distribuido um panfleto do Partido Pirata, divulgando o
irbnico Projeto Odereza, batizado com um anagrama do nome de Azeredo (lido ao contrario), que

"prega a transparéncia e o acesso aos direitos do cidadao".

Projeto ODEREZA - Atos publicos realmente publicos

Lutamos contra o projeto do senador Azeredo, que pretende acabar com a
privacidade dos usuarios, obrigando os provedores de acesso a armazenar 0s dados
pessoais dos usuarios (nome, RG, CPF, enderego) por trés anos. Isso transformaria a
Internet em um Big Brother (vide o livro "1984", de George Orwell), passando por
cima do direito humano da privacidade e potencialmente ameagando outros direitos
como comunicagdo e liberdade de expresséo.

Como reagéo, propomos o projeto ODEREZA (Azeredo ao contrario), cujo objetivo é
permitir que os atos publicos sejam realmente publicos. O projefo Odereza é uma
inciativa com o objetivo de dar publicidade aos atos de governos, 6rgdos, servidores
e politicos através do uso das tecnologias para promover a transparéncia na gestéo
publica. Ele visa tornar publico o maximo de informagbes possiveis, sem burocracia
ou qualquer tipo de entrave. O principio é cumprir ao pé da letra o que a lei
determina: que todos os atos publicos sejam de fato publicos. Esse projeto esta
sendo produzido de forma colaborativa. Participe também.

2.1.6. REFLEXOS INSTITUCIONAIS E A POSTURA DO EsTADO

Em 12 de junho de 2008, durante evento!” promovido pela Federagdo Brasileira de Bancos
— FEBRABAN, o Ministro da Justica Tarso Genro afirmou que a demora do Brasil em aderir a
Convengao de Budapeste estaria entre as dificuldades para o pais responder as transformagoes
decorrentes do surgimento da Informatica e da Internet e comprometeu-se a trabalhar para que a
adesdo ocorresse até o fim do ano, “com ou sem legislagdo brasileira propria para a tipificagdo de

crimes aprovada pelo Congresso Nacional”!80,

Ele ainda posicionou-se a favor do armazenamento obrigatorio dos registros por trés anos, o
rapido fornecimento de informacgdes as autoridades, a responsabilidade dos prestadores de servigo e

a interceptagao de trafego.

179 Congresso e Exposi¢do de Tecnologia da Informagio das Instituigdes Financeiras — CIAB.
180 LOBO, 12/06/2008.
91



O ministro Tarso Genro reconheceu que as transformagdes da 32 revolugéo industrial
(avangos da informatica e surgimento da Internet) estdo adiante da resposta
legislativa do Estado e do aparato técnico de repressdo. Numa palestra objetiva e
pragmatica, Genro apontou as seguintes dificuldades e propostas de discusséao: (1)
demora para aderir a Convengao do Conselho da Europa sobre crimes cibernéticos;
(2) pouca colaboragdo de companhias como Google e Microsoft, que mantém
servidores nos Estados Unidos e ndo acatam decisdes da justi¢a brasileira; (3) o fato
de os provedores nacionais ndo armazenarem os registros de acesso de forma
adequada; e (4) a falta de tipificagdo de crime cibernético. “Este € um problema de
fundo. Os magistrados tém trabalhado por analogia”, observou.

Tarso Genro defendeu algumas propostas, as quais atribui contribuicdo de
especialistas da Policia Federal e do Legislativo, que poderdo colaborar para o
progresso dessa questdo, como a obrigatoriedade do provedor de armazenar os
registros de acesso por trés anos; o fornecimento, em no maximo 48 horas, de
informagbes as autoridades requisitantes; o estabelecimento de responsabilidade
solidaria do prestador de servigo e a criagdo da possibilidade de interceptacdo do
trafego.

[...] Segundo o ministro Genro, outra pendéncia se refere a adesédo a Convencao de
Budapeste. “Esse conjunto de recomendacgoes foi feito pela Comunidade Europeia e
tem inadequacgdbes a realidade de paises menos desenvolvidos. De qualquer forma, a
ades3o facilitaria acordos internacionais”, ponderou. 18

Em 26 de marco de 2009 foi noticiado que a Secretaria de Assuntos Legislativos do
Ministério da Justica estava em contato com os deputados Paulo Teixeira (PT-SP), Julio Semeghini

(PSDB-SP) e Eduardo Gomes (PSDB-TO), com o propdsito de reelaborar o projeto de cibercrimes:

A Casa Civil, o Ministério da Justica, senadores e parlamentares buscam
uma saida para agilizar a aprovacgao da Legislagdo que sera capaz de
tipificar os crimes na Internet no Brasil. E consenso que o PL 84/99 - que
teve como relator o senador Eduardo Azeredo (PSDB/MG), aprovado no
Senado, mas que retornou a Camara pelas modificagdes realizadas no
texto original - enfrenta forte resisténcia e tem poucas chances de ser
aprovado como esta redigido.

Em 1° de julho de 2009, no entanto, houve uma reunido em que se chegou a conclusdo de

que o Projeto Azeredo seria enterrado.

Nesta quarta-feira, 1°/07, uma longa reunido tentou reduzir as divergéncias em
relacédo ao texto e, de fato, ao fim de cinco horas, foram firmados alguns consensos.
O problema é que essa agado implicou na retirada de praticamente todos os
dispositivos previstos no PL 84/99.

Ja é certo que sairdo do projeto os artigos que tratam da obrigagdo dos provedores
de denunciarem atividades suspeitas e a tipificagdo de crimes como acesso indevido
e a disseminagao de cédigo malicioso. Assim, o acordo caminha para levar a um novo
projeto de lei os crimes de invasdo de redes, destruicdo de dados, furto de
informagdes (como senhas), etc. Também sera modificada a competéncia da Policia
Federal para investigar esses crimes.

131 FEBRABAN, 2008: 24-26.
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"S6 ndo houve acordo na questdo da guarda dos logs de acesso", disse o deputado
Paulo Teixeira (PT-SP), que também participou, junto com Semeghini, da reunido
desta quarta-feira com representantes da Academia, associagcdo de provedores,
Policia Federal, Ministério da Justica e Casa Civil, além da Fundagéo Getulio Vargas.
Essa unica pendéncia, porém, se deve a disposicdo de Semeghini em retirar os
pontos mais polémicos da proposta, de forma a viabilizar uma lei que seja aprovada
pelos parlamentares.

No caso dos logs de acesso - que, na verdade, sdo melhor explicados como o
controle do IP, de forma a ficar registrado quem acessou o que e a que horas - a atual
divergéncia esta em tratar o assunto numa legislagao criminal, como esta, agora,em
discussao, ou levar o tema para uma lei civil. "Vamos aproveitar o que é consensual
numa nova legislagédo. E a questdo da guarda de logs deve receber um tratamento
civil e ndo penal", emenda Teixeira

A mudanga decorre do ambiente gerado pelo forte ativismo online contrario ao projeto de lei
de cibercrimes. Sem duvida, a peticdo online, as blogagens coletivas, os eventos presenciais e,
finalmente, a carta ao Ministro da Justica tiveram relevancia nessa mudanca. E, como momento
final, houve o pronunciamento do Presidente da Republica'®? durante sua visita ao Forum

Internacional de Software Livre, em junho de 2009.

Essa lei que esta ai, essa lei que esta ai, ndo visa corrigir abuso de Internet. Ela, na
verdade, quer fazer censura. O que nds precisamos, companheiro Tarso Genro, quem
sabe seja mudar o Cddigo Civil, quem sabe seja mudar qualquer coisa. O que nds
precisamos é responsabilizar as pessoas que trabalham com a questao digital, com a
Internet. E responsabilizar, mas ndo proibir ou condenar. (incompreensivel) é o
interesse policialesco de fazer uma lei que permite que as pessoas adentrem a casa
das pessoas para saber o que as pessoas estdo fazendo, até seqiiestrando os
computadores. Nao é possivel, ndo é possivel.

Ao apontar o projeto de lei como censura, o Presidente usou a palavra magica que faria com
que o projeto se tornasse publicamente indefensavel, girando de vez a chave, modificando o cenario
que favorecia o recrudescimento do direito penal em relagdo a Internet. A mudanca obviamente nao
pode ser vista como conclusiva, a tensdo entre direitos fundamentais e as formas de atuagdo
investigativa e punitiva do Estado continuam existindo, e a cada noticia de crime cometido pela
Internet ela se reapresente. Mas o pronunciamento do Presidente foi o sinal de que,
institucionalmente, no ambito do Estado, as vozes dissonantes dos protestos contra o AI-5 Digital
estavam sendo ouvidas e entendidas como demandas juridicas formuladas por cidadaos, no

exercicio de seus direitos.

A partir desse momento, surgiu para a Secretaria de Assuntos Legislativos do Ministério da
Justica uma oportunidade de desenvolver um projeto que iria sedimentar esse reconhecimento de
forma bastante pragmatica. O anteprojeto do Marco Civil da Internet viria a ser elaborado contando
com a colaboragdo dos internautas por meio de comentarios em um blog, aberto pelo proprio

Ministério da Justiga.

182 TEZA, 30/06/2009.
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E bastante seguro inferir que nem mesmo o mais otimista entre os primeiros protestos contra
o projeto de lei de cibercrimes poderia imaginar que ndo apenas a Internet viria ser defendida pelo
Estado em seu potencial libertario, mas usada de forma inédita ela mesma como plataforma para
viabilizar essa defesa, convocando para o trabalho os proprios internautas. Na direcdo contraria, a
concepgdo do projeto do Marco Civil seria impossivel sem que os proprios internautas tivessem
manifestado seu inconformismo. Repita-se que o Ministério da Justica era parte componente do
grupo do governo responsavel por redigir um novo texto para o projeto de cibercrimes!®3, tendo
ainda participado de reunides para avaliar os requisitos para a adequacao da legislagao nacional a

Convengao de Budapeste.

183 T.OBO, 30/03/2009.
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ENTENDA O MARCO
CIVIL DAINTERNET

0 marco regulatdrio & uma proposta idealizada pelo Ministéria da
Justica para definis, junto 3 sociedade civil, quais 580 0s

DIREITOS E
DEVERES

de todos — individuos e instituigdes — na
INTERNET BERASILEIRA
0 PROJETO QUER GARANTIR:

LIBERDADE

de manifestacio de pensamento

PROTECAO

da privacidade e dados pessoais

PRESERVACAO

da neutralidade e seguranca da rede
PRINCIPAIS PONTOS DO TEXTO:

1. RESPONSRABILIDADE

Os provedores de conteddo - Google,
Twitter. YouTube, por exemplo - ndo
serdo responsabilizados pelo
contetido postado pelos individuos.

2. LIBERDADE DE
EHPRESSAO E ANONIMATO

Vocé poderd ter um blog anénimo, mas se
alguém reclamar, o provedor poderd retiré-lo
do ar. A novidade é essa: vocé pode enviar
uma contranotificagao se identificando e
assumindo a responsabilidade. O provedor
devera republicar o contetido - e, assim, se
exime de eventuais problemas judiciais. Esse
processo extrajudicial devera ser online.

3. GUARDA DE LOGS

Os dados de navegagdo dos usudrios
deverdio ser armazenados em ambiente
seguro por, no maximo, seis meses.

QUALEA

REGISTRO

¥ Qs provedores de
conexdo devem guardar os
registros de conexdo (data, hora
e duragdo e ndmero IP) sob
sigilo por até seis meses. Os
dados s podem ser repassados
aterceiros a pedido da Justica
ou om auterizagdo do usudrio

NOTIFICACAO

»» Para evitar
responsabilizaghes, provedores
de contaldo ou hospedagem

= . devern praticar um sistermna de
Marco CivildaIntemet wierses revinooer
seus direitos e deveres em discussio contelicos apentades como
ilicitos e repassando a

responsabilidade ao autor

VELOCIDADE

»» Fica proibido o
tratamento diferenciado dos
dados nainternet (or exemplo,
atrasando o trafego de pacotes
de voz, como no Skype)

MARCO CIVIL DA INTERNET

Principais pontos da proposta do governo

MONITORAGAD

> (s provedores de
servicos na internet (como de
comunicagde instantanea, por
ox.) e usudrios com poder de
modera¢do ndo s&o obrigados
amonitorar o contedda nem a
guardar registros de acesso,
salvo por ordem judicial

RESPONSABILIDADE

»» 0 autor do conteldo
pode manter sua opinido,
responsabilizande-se por ela
—al, o provedor reestabelace o
contedde. Se ndo for possivel
identificar o autor, o provedor
deixa o conteddo fora doar ou
se responsabiliza por ele

SIGILO

»» Ficam garantidas a
inviolabilidade e o sigilo das
comunicagdes, a ndo divulgagdo
dos registros de conexdo ou
acesso, salvo por ordem judicial

3

/ CONSULTA PUBLICA

. Aproposta estd aberta a consulta publica por 45 dias na pag\na

i do marco civil (http://culturadigital.br/marcocivil)

Fanite: Ministério da Justica

PONTOS POLEMICOS

Confira os trés temas mais controversos do Marco Givil:

T Name Marco Civil

ANONIMATONA
REDEESIGILO
DEIDENTIDADE

Como pode ficar:
Aprivacidade estd garantide, mas

Location Brasil
Web http: [ fculturadig...

APOLEMICA

opcdo
dousudrio se identificar oundo

computador) gravado em servidores. Ou
seja, ngo existird anonimato completo

RESPONSABILIDADE
DO GOVERNO
[

Bio Twitter institucional do
projeto de discussdo sobre
o Marco Civil da Internet no
Brasil

D Marco Civil prevé agBes préticas e tambem
propbe diretrizes mais abstratas, coma o
estabelecimenta de mecanismos de
governanga transparentes, disseminagio de
dados e informagbes piblicas, adogao
preferencial de padroes aberios e estimulo )
incluséio digital especialmente para a
populagio de baixa renda

LEI2.0

A maior novidade & justamente a participaggo
da sociedade na elaboragdo de um projeto de lei.
A discussio fol aberta em outubro de 2009

no site culturadigital.br/marcocivil:

1,359

owing  followers

138

Sted

Amedida pode ajudar a identificar
criminosos, mas pode ser também um
obstaculo para liberdade de expressdo

REGISTROS DOS
INTERNAUTAS
(LoGs)
Como & hoje: Como pode ficar:
pravedor deverd
sequardam oundo o por seis meses no Maximo, as

endarego P da seus dlientes informacfes daquando e por onde

o endereqo IP do cliente se conectou

APOLEMICA O projeto 6 prevé tempo maximo, e
naominimo.Outras questdes: quem

vai fiscalizar e qual serd a pena parao

Foi o nimero de provedor que passar do prazo?
comentarios
enviados pelos
cidadéos nas
primeiras 24h de
consulta piblica N
REMOCAODE
Cadé vocé? CONTEUDO
E AGORA? e S PUBLICADONA REDE
H sactl de geobcabiagho cresceacada dia
Pig 6
O anteprojeto serd discutide com os brasileiros até o final de maio ‘
A participacin & aberts e nbe & precis falar ‘uridiqués’. O Como é ke oo poxdafican

Ministéria da Justiga definird a texta final que seré encaminhado a0
Congresso pela Presidéncis da Repiblica ou pelo Legislativo.

Depende do case. A Justica
pode o ndo mspnnsauhzar 0

Qintermediario (blogueiro,
Youtube, Orkut, etc) ndo serd

QUE
INTERNET
VOCE
QUER?

Depoisde meses de discussao online, 0 Marco Civil da
Internet finalmente ¢ apresentado 20 Ministroda

Justica. Entenda como o projeto de lei foi discutido e
porgue ele interessa a todos os brasileiros, Pags.2e 3

APOLEMICA

W

prdpria e sem notificar o usudrio

blogueiro pelo: i p:
depende dali cl i d exigir a retirada
Sites retiram o conte(do porcontz  de contedde

Aexigéncia pode sobrecarregar a Justica
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2.2. O MARCO CIVIL DA INTERNET NO BRASIL

Diante do impasse no debate legislativo da lei de cibercrimes, e com o peso politico da
oposicdo expressa do Presidente Lula ao projeto, coube ao Ministério da Justica a tarefa de tentar
levar a discussao da regulacdao da Internet para uma outra perspectiva. Exigia-se que a abordagem
fosse feita pelo prisma dos direitos dos usudrios e que ndo fossem impostas obrigagdes excessivas

para os provedores.

A saida adotada extrapolou a encomenda. Um ano depois o texto normativo efetivamente
encomendado ainda nao foi de fato finalizado e enviado ao Congresso Nacional, mas o processo
que se acabou construindo conseguiu satisfazer a demanda pelo reconhecimento de um sujeito
coletivo e pode vir a significar uma profunda oxigenagao tanto para o tema da Internet como para o

proprio processo legislativo, e ndo apenas do Brasil.

Em 29 de outubro de 2009'# o projeto colaborativo de discussdo e formulagdo de um Marco
Civil da Internet no Brasil foi langado em um evento realizado na Fundacao Getulio Vargas do Rio
de Janeiro. A equipe de desenvolvimento do projeto seria composta pela Secretaria de Assuntos
Legislativos do Ministério da Justica — 6rgao encarregado, entre outras atribui¢des, da coordenacao
e supervisdo da elaborag¢do de projetos de lei de interesse do Ministério!®> - em pareceria com o
Centro de Tecnologia e Sociedade da Escola de Direito da FGV-RJ — dedicado ao estudo e a

pesquisa dos efeitos juridicos, sociais e culturais da tecnologia da informacgao.

Ainda, para a hospedagem do blog oficial, a SAL teve como parceiro o programa Férum da
Cultura Digital Brasileira, uma iniciativa no ambito da Secretaria de Politicas Culturais do
Ministério da Cultura para debater politicas publicas. A rede social CulturaDigital.br acolheu a

hospedagem do blog oficial, no enderego http://culturadigital.br/marcocivil.

182 MARCO CIVIL, 29/10/2009, 12h10.

185 Assim dispde o art. 20 do Decreto n° 6.061 de 2007:
Art. 20 A Secretaria de Assuntos Legislativos compete:
I - prestar assessoria ao Ministro de Estado, quando solicitado;
11 - supervisionar e auxiliar as comissoes de juristas e grupos de trabalho constituidos pelo Ministro de Estado,
1II - coordenar o encaminhamento dos pareceres juridicos dirigidos a Presidéncia da Republica;
1V - coordenar e supervisionar, em conjunto com a Consultoria Juridica, a elaboragdo de decretos, projetos de lei e
outros atos de natureza normativa de interesse do Ministério,
V - acompanhar a tramitagdo de projetos de interesse do Ministério no Congresso Nacional e compilar os pareceres
emitidos por suas comissoes permanentes, e
VI - proceder ao levantamento de atos normativos conexos com vistas a consolidar seus textos.
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http://culturadigital.br/marcocivil

2.2.1. DESENVOLVIMENTO

A CONCEPGCAO

Por meio de um artigo publicado por Ronaldo Lemos em 25 de maio de 2007, o Centro de
Tecnologia e Sociedade da Escola de Direito da Faculdade do Rio de Janeiro (CTS/FGV-RIJ)
adicionou ao coro de criticas ao projeto de lei de cibercrimes a demanda pela adogdo prévia de um

“Marco Regulatorio Civil” para a “Internet Brasileira™:

O projeto de lei de crimes virtuais do senador Eduardo Azeredo (PSDB-MG) propbe
que o primeiro marco requlatério da Internet brasileira seja criminal. Enquanto isso, o
caminho natural de regulamentacdao da rede, seguido por todos os paises
desenvolvidos, é primeiramente estabelecer um marco regulatério civil, que
defina claramente as regras e responsabilidades com relacdo a usuarios, empresas e
demais instituicbes acessando a rede, para a partir dai definir uma regras
criminais. 186

O uso do termo "regulatorio” se coaduna com o principal argumento adotado pelo CTS para
sugerir uma primeira abordagem civil em vez da criminal. O ponto central estaria na inovagao.
Haveria necessidade de um ambiente legal claro e seguro para o desenvolvimento econdmico de

iniciativas no Brasil, enfim, para a inovagao:

Para inovar, um pais precisa ter regras civis claras, que permitam seguranca e
previsibilidade nas iniciativas feitas na rede (como investimentos, empresas,
arquivos, bancos de dados, servigos etc.). As regras penais devem ser criadas a
partir da experiéncia das regras civis. Isso de cara eleva o custo de investimento no
sefor e desestimula a criagdo de iniciativas privadas, publicas e empresariais na
area.'®’

Dai o uso do termo regulatério, em paralelo direto com a adog¢do de normas setoriais
especificas adotadas no Brasil durante a década de 90, em especial para o setor da telefonia,
intimamente ligado a infra-estrutura da Internet e que a época era anunciado como objeto de novos
debates'®%. Apos dez anos de vigéncia da Lei Geral de Telecomunicagdes (Lei n® 9.472/1997), a

Internet ainda carecia de uma regulamentagao legal especifica.

A Secretaria de Assuntos Legislativos firmou um convénio de cooperagdo técnica com o
Centro de Tecnologia e Sociedade, que serviria como parceiro na condug¢do dos debates e na

estruturagao dos termos do anteprojeto do Marco Civil.

186 TEMOS, 2007.
187 Tdem.
188 SCHENKEL, 2007 e MARQUES, 2007.
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PRIMEIRA FASE

A época denominada de consulta aberta, a primeira fase de elaboragdo do Marco Civil da
Internet no Brasil ocorreu entre 29 de outubro e 17 de dezembro de 2009. Para o recebimento das
participagdes na consulta, foram disponibilizados como instrumentos virtuais um blog com um

sistema de comentarios, um grupo de discussdo e um perfil na rede social Twitter.

Durante o primeiro periodo de dialogo com a sociedade, a equipe do Marco Civil submeteu
para discussao um texto base que, organizado em topicos, contextualizava e sistematizava questoes
tidas como principais para a tematica, oferecendo sinalizagdes sobre as possiveis respostas a serem

tomadas pela sociedade. Esse texto base tinha o seguinte sumario:

1. Direitos individuais e coletivos (Eixo 1)
1.1 Privacidade
1.1.1 Intimidade e vida privada, direitos fundamentais
1.1.2 Inviolabilidade do sigilo da correspondéncia e comunicagcbes
1.1.3 Guarda de logs
1.1.4 Como garantir a privacidade?
1.2 Liberdade de expressdo
1.2.1 Constituicdo Federal e Declaracdo Universal dos Direitos Humanos
1.2.2 Conflitos com outros direitos fundamentais. Anonimato
1.2.3 Liberdade de expresséo na Internet
1.2.4 O direito de receber e acessar informagbes
1.2.5 Acesso anbnimo
1.3 Direito de acesso
1.3.1 Relagbes com a liberdade de expressdo
1.3.2 Acesso a internet e desenvolvimento social
1.3.3 Facilidade de acesso
2. Responsabilidade dos atores (Eixo 2)
2.1 Definigdo clara de responsabilidade dos intermediarios
2.1.1 Auséncia de legislagéo especifica
2.1.2 Um regime de responsabilidade compativel com a natureza dinamica
da internet
2.1.3 Procedimentos administrativos e extrajudiciais prévios
2.2 Nao discriminagdo de conteudos (neutralidade)
2.2.1 O principio end-to-end
2.2.2 Filtragem indevida
3. Diretrizes governamentais (Eixo 3)
3.1 Abertura
3.1.1 Interoperabilidade plena
3.1.2 Padrées e formatos abertos
3.1.3 Acesso a dados e informagdes publicos
3.2 Infra-estrutura
3.2.1 Conectividade
3.2.2 Ampliagédo das redes de banda larga e incluséo digital
3.3 Capacitagdo
3.3.1 Cultura digital para o desenvolvimento social
3.3.2 Iniciativas publicas e privadas

Cada um dos itens do sumadrio era exposto em uma pagina propria do blog, na qual era
possivel que qualquer pessoa deixasse seus comentarios, desde que previamente cadastrada na rede
social CulturaDigital.br. Por meio desses comentdrio, e equipe esperava ser informada — de forma

aberta a toda a sociedade — sobre a posi¢do de cada usudrio em relagdo a cada um dos temas.
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Nao faria parte da dinamica que a equipe respondesse a cada uma das intervengoes. O cerne
estaria na propria exposicao das intervengdes, num ambiente publico. Assim todos poderiam ler os
comentarios postados pelos demais e interagir. Na expectativa da equipe do Marco Civil, isso

levaria a um acervo coletivo de ideias que embasariam a elabora¢ao do anteprojeto de lei.

Uma semana apo6s o langamento o site teve ativado!8® um “blog” propriamente, com posts e
comentarios, que teria a funcdo principal de veicular documentos, informes e noticias, além de

permitir a equipe direcionar ou alimentar as discussoes.

Além do mecanismo de comentarios, em que as pessoas expressariam seus posicionamentos
sobre as questdes levantadas no texto base, a equipe inicialmente esperava que os debates
ocorressem em um grupo de discussdo oficial, que também foi hospedado na rede
CulturaDigital.br!. Esse forum foi imaginado como o espago para que as discussdes e formagdo de
dissensos e consensos se desenvolvessem com mais liberdade, desvinculados dos temas do sumario,
viabilizando, por exemplo, a indica¢do de problemas ndo abordados no texto base ou a comunicagao

de episodios que pudessem enriquecer os debates.

Mas essa dinamica dual — de discussdes livres em um grupo seguidas de um posicionamento
nos comentarios — acabou ndo ocorrendo. Esse "fracasso" foi, de certa forma, percebido ja em 18 de
novembro, quando a equipe publicou uma entrada!®! explicando a distin¢do no uso dos comentarios

e no uso do forum, com a finalidade de intensificar a participacdo no grupo de discussio:

Durante as primeiras trés semanas de consulta, os comentarios no blog tém sido a
principal via de intervengéo. Varios internautas deram sua opinido a respeito dos
varios temas. Houve também formulagdo de propostas, questionamentos e até
circulacdo de noticias pertinentes. Por sua vez, o férum néo tem tido tanto
movimento.

Para convidar o proprio Estado participar, nos primeiros dias do debate foram enviados
oficios!”? ao Poder Judiciario, ao Ministério Publico, aos 6rgdos de Defensoria e de Advocacia
Publica e a Ordem dos Advogados do Brasil, na figura de seus respectivos presidentes ou chefes,

em nivel federal e estadual, convidando-os para participar do debate.

A colaboragao de entidades da sociedade civil foi pedida, primeiro, por meio de um oficio

aberto denominado “Convite a sociedade civil”, publicado em 19 de novembro de 200913, Nesse

189 MARCO CIVIL, 05/11/2009, 18h11.
19 CULTURA DIGITAL, 29/10/2009.
191 MARCO CIVIL, 18/11/2009, 15h11.
192 Tdem, 10/11/2009, 09h11.
193 Tdem, 19/11/2009, 18h11.
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documento, o entdo Secretario de Assuntos Legislativos, Pedro Abramovay, apresentava a proposta
do Marco Civil e solicitava as entidades que contribuissem diretamente para o debate e que
ajudassem na divulgac¢do junto a seus membros e associados. Apontava “a ampla participagdo
popular e a pluralidade de vozes” como fundamentais para o sucesso do projeto que trataria de

temas de carater publico que “afetam, direta ou indiretamente, todos os cidaddos”.

Quatro dias depois, o blog trouxe a recomendacdo de que as contribui¢des institucionais
fossem veiculadas ndo apenas nos comentarios, mas também publicadas nos proprios sites oficiais,
como "procedimento adicional" para "ndo sO garantir a autenticidade das contribui¢des, mas

também expandir o debate para os demais membros das respectivas entidades ou organizacdes"

Ao final da primeira etapa, o conjunto dos comentarios foi compilado em um relatorio'** e
analisado pela equipe, que anunciou que apresentaria um texto preliminar do anteprojeto no inicio
de janeiro de 2010. Apenas em abril, apds quatro meses de concertacdes com outros entes

governamentais, a equipe divulgou a minuta.

SEGUNDA FASE

A segunda fase ocorreu entre 08 de abril'®> e 30 de maio de 2010. Desta vez o Ministério da
Justica submeteu para debate uma minuta de um anteprojeto de lei, j& com dispositivos articulados

nos moldes formais de uma norma legal.

A minuta, com 34 dispositivos, foi estruturada nos seguintes capitulos e secoes:

CAPITULO I - DISPOSICOES PRELIMINARES
CAPITULO Il - DOS DIREITOS E GARANTIAS DOS USUARIOS
CAPITULO Il - A PROVISAO DE CONEXAO E DE SERVICOS DE INTERNET
Secéo | - Disposi¢bes Gerais
Secao Il - Do trafego de dados
Secéo Il - Dos registros de dados
Subsecéao | - Da guarda de registros de conexéo
Subsecéo Il - Da guarda de registros de acesso a servigos de Internet
Subsecéo Il - Da protegédo ao sigilo das comunicagées pela Internet
Secéo IV - Da remogéo de contetdo
Secéo V - Da requisi¢éo judicial de registros
CAPITULO IV - DAATUACAO DO PODER PUBLICO
CAPITULO V - DISPOSICOES FINAIS

Para esse novo periodo, o blog foi aprimorado, permitindo que fossem também observadas
com aten¢do as contribui¢des feitas em outros espagos da Internet, com destaque para noticias em
grandes veiculos da Imprensa, bem como artigos em outros sites € posts, incluindo servigos de

microblogging (Identica e Twitter).

194 MARCO CIVIL, 25/01/2010, 21h01.
195 Tdem, 08/04/2010, 12h04.
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Além disso, a propria minuta estava disposta em uma Unica pagina, € O acesso aos
comentarios foi simplificado, de forma que com apenas um clique sobre o dispositivo era possivel
visualizar os comentarios ja feitos e contribuir para a discussdao. Nos ultimos 15 dias, foi ainda
possivel, por um incremento na ferramenta, comentar diretamente cada um dos comentérios
anteriores, fortalecendo ainda mais o viés de debate entre os participantes. No total, foram recebidos
até o final da segunda fase 1168 novos comentarios, além de incontaveis manifestacdes pelo twitter

e de varias mencdes em blogs e noticias.

Ao longo da segunda fase, diversos eventos presenciais'® foram realizados, ampliando a
difusdo das informagdes sobre o Marco Civil e espalhando a convocagdo para a participagdo de
forma mais tradicional. Seminérios especificos, conferéncias sobre cultura digital, foruns e até
mesmo audiéncias publicas, na Camara dos Deputados e Senado, permitiram que a equipe de
elaboracdo da minuta tivesse um outro contato, mais proximo, com algumas das pessoas que

participavam do debate pela internet e mesmo com pessoas que ainda ndo haviam participado.

Esse contato explicitou a necessidade de que alguns pontos fossem esclarecidos de forma
detida. Assim, durante a segunda fase, uma série de posts foi publicada no blog, explicando temas
pontuais importantes da minuta. O blog trouxe textos em prosa especificos sobre a distin¢ao entre
cada um dos tipos de registros e armazenamento de dados!®? (registros de conexdo!%, registros de
acesso a servicos de internet!®®, dados cadastrais??’), sobre o contetido das comunicagdes?’! e sobre
a remogdo de contetdo?®, esta abordada ainda nos aspectos especulares da inafastabilidade de

jurisdi¢do?® e do procedimento extrajudicial?®4,

196 No periodo da segunda fase, os seguintes eventos contaram com uma exposigdo presencial de algum integrante da
equipe do Marco Civil: 14/04, em Berlin (ALE), Re:publica 2010: "Free Culture in Brazil"; em 13/04, Porto Alegre
(RS), Meeting de Tecnologia: "Marco Civil da Internet - como participar"; 23/04, em Macei6 (AL), Alagoas Digital
2010: "Marco Civil da Internet"; 27/04, em Brasilia (DF), Camara dos Deputados - CCTCI: "Audiéncia Publica";
29/04, no Rio de Janeiro (RJ), Assembléia Legislativa: "Audiéncia Publica"; 30/04, em Sdo Paulo (SP), OAB SP:
"Sessdo tematica da Comissdo dos Crimes de Alta Tecnologia"; 05/05, em Brasilia (DF), Faculdade de Direito,
"Debate Interdisciplinar"; 11/05, em Brasilia (DF), Camara dos Deputados: "Audiéncia Publica Lan House"; 13/05,
em Brasilia (DF), Auditério do Instituto Brasiliense de Direito Publico: "Seminario IDP - Marco Civil da Internet";
25 a 27/05, em Sao Paulo(SP), Centro Fecomércio de Eventos: "CONIP 2010".

197 MARCO CIVIL, 20/04/2010, 19h04a.
198 Tdem, 20/04/2010, 19h04b.

199 Tdem, 21/04/2010, 15h04.

200 Tdem, 22/04/2010, 11h04h.

201 Tdem, 22/04/2010, 15h04.

202 Tdem, 26/04/2010, 11h04.

203 Tdem, 26/04/2010, 20h04.

204 Tdem, 30/04/2010, 13h04.
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2.2.2. O EScoOPO DO PROJETO

O objetivo do projeto de elaboracdo colaborativa do Marco Civil era elaborar um anteprojeto
de lei que pudesse refletir, em termos legais, as efetivas demandas sociais pertinentes ao uso da
Internet no Brasil, consideradas pela perspectiva da garantia das novas liberdades permitidas pelo
advento da comunicacao em rede. Alterando a chave de leitura que amparava o projeto de lei de
cibercrimes, o Marco Civil estava preocupado primordialmente ndo com as investigacdes ou
punicdes a crimes praticados pela Internet, mas, antes, dando um passo atras, com a positivacao de
uma interpretacao que permitisse ao Direito dialogar com a Internet sem desrespeitar a natureza
desta e sem pretender efeitos inatingiveis por aquele. A ideia se sintetizava na necessidade de um

didlogo adequado entre o Direito e a Internet.

O anteprojeto a ser elaborado deveria definir uma série de questdes juridicas ainda ndo
reguladas no Brasil, sobre as quais incidiam nao apenas expectativas, mas respostas normativas
divergentes®®. E essa divergéncia prejudicava direitos individuais, bem como gerava um ambiente

de risco econdmico que prejudicava investimentos.

Isso porque se entendia que a Internet, tecnicamente considerada, estava funcionando muito
bem no Brasil, com o crescimento do nimero de usuarios dentro dos limites da prestacdo do servigo
de conexdo como uma atividade comercial, dos limites da l6gica do mercado. A comunicagdo
acontecia e as pessoas estavam usufruindo dos servicos. Entretanto, alguns eventos, quando
considerados judicialmente, geravam decisdes que, conquanto direcionadas ao espectro limitado das
partes processuais, extrapolavam significados que poderiam ser prejudiciais para a coletividade,

porque ameagavam a manutengdo de pressupostos basicos para o pleno funcionamento da Internet.

No famoso caso da modelo Daniela Cicarelli, por exemplo, a decisdo de bloquear o acesso
ao video foi proferida tendo como objeto todo o site YouTube e foi direcionada, desde a proposic¢ao,
para os provedores de conexdo. Os usudrios que estavam de fato publicando o video, porque
numerosos € porque muito possivelmente nao poderiam garantir a compensagdo financeira
desejada, nao foram indicados no polo passivo, direcionando a pretensdao de reparagdo para as
empresas que, no meio do caminho entre quem publicava e quem assistia ao video, viabilizavam o

servigo de videos online como um todo. A decisdao tomada interferiu diretamente na vida de diversos

205 Tmporta registrar que ndo se trata da existéncia de lacunas no Direito, mas, pelo contrario, do excesso de
possibilidades de respostas juridicas aparentemente iguais em termos de adequagdo. A definigdo esta em optar, em
selecionar, no universo de respostas juridicas possiveis, aquela que se mostra mais adequada, o que nem sempre
ocorre em relagdo a Internet, exatamente em fungdo da dificuldade em se apreenderem os aspectos tecnologicos
especificos. Esse ponto de vista pressupde a integridade do direito, conforme proposigdo téorica de Ronald Dworkin
(DWORKIN, 2001).
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internautas, ainda que eles nem sequer tivessem visto ou mesmo soubessem da existéncia do video

controvertido.

As empresas alegaram que, por receio de ndo cumprir a ordem judicial, tomaram-na em sua
interpretacdo mais ampla, e o juiz alegou que havia ocorrido um equivoco na interpretagdo. Mas o
dano ja havia sido causado, e extrapolava os prejuizos do YouTube ou das provedoras de conexao.
Diversos internautas tinham sido tolhidos em seu direito, sem que tivessem tido sequer a
oportunidade de interferir na questdo. A decisdao judicial se mostrou extremamente problematica,
muito por for¢a do grau de incompreensdo do juiz para com a loégica da Web 2.0, em que o contetido
¢ gerado ou carregado pelo usuéario sem a prévia interferéncia de outro ente, sem uma editoragdo

por terceiro, sem uma avaliacao do contetido.

O julgamento com base apenas na légica juridica gerou uma decisdo que nado fazia sentido
do ponto de vista dos usudrios da Internet, diretamente afetados. Esse foi apenas um exemplo, mas
ha diversos outros casos em que nao houve uma relagdo harmoénica entre o direito e a rede.
Basicamente, hipdteses de responsabilizacao que aplicavam a Internet uma analogia com os meios
de comunicagdo tradicionais, ignorando justamente os aspectos que a diferencia como forma de
comunicagdo horizontal, generativa e inclinada ao desenvolvimento constante sem necessidade de

autorizagao.

Ao mesmo tempo, apareciam propostas legislativas, penais principalmente, que se
mostravam desarticuladas, sem harmonia, regulando pontos especificos da Internet sem que
houvesse uma harmonia minima. A prépria conversa interna do direito sobre a internet apontava
uma divergéncia, prejudicial tanto juridica quanto tecnologicamente, ou seja, socialmente

prejudicial.

Nesse contexto, o escopo do Marco Civil estaria em criar uma camada de interpretacao,
entre a internet o direito, que permitisse exigir a observagdo de normas que positivassem a
compreensdo da rede mundial como um espaco que extrapola as fronteiras nacionais de
comunicagdo e se estrutura pelo compartilhamento de informagdes, fundado em protocolos abertos
e com governanga mundial. Nesses termos, essa interface juridico-tecnoldgica seria essencial para

que a aplicagdo das normas legais pudesse identificar os limites adequados.

A inten¢do ndo ¢ restringir o acesso ou uso da Internet, nem tampouco normatizar
localmente aquilo que depende de harmonizagdo internacional para funcionar. E a devida

compreensdo da realidade dos diversos usos e da pluralidade de aplicagdes existentes para a rede
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mundial viria exatamente com o didlogo multiplo, aberto e transparente, com quantos grupos d

internautas fossem os que estivessem dispostos a colaborar com o projeto.

O esfor¢o da equipe de gestdo do projeto estaria justamente em construir uma plataforma
que viabilizasse esse debate — e a Internet oferecia as ferramentas necessarias; em convencer as
pessoas a embarcarem na proposta e se perceberem participes aptos a interferir na defini¢ao desses
pontos — em funcdo de sua experiéncia, qualquer que fosse, e ndo de seu conhecimento
especializado; e em gerenciar o processo, permitindo que de fato houvesse uma interagcdo publica
dos interesses existentes na sociedade — a fim de aproveitar o rico potencial que inexistia no

habitual trabalho de gabinete.

A iniciativa partiu do pressuposto de que o conhecimento coletivo e voluntario poderia
enriquecer o processo de elaboragcdo normativa. Apesar de o Brasil j4 contar com mecanismos de
participagdo popular, como as audiéncias e consultas publicas, seria 0 momento de a Internet ser

usada como ferramenta para ampliar essa participagao.

Isso porque a topologia difusa da Internet permite uma melhor estruturagdao e, portanto,
visibilidade da conformacdo de um direito publico fora dos limites do Estado, de um direito publico
ndo estatal. Essa possibilidade — que de certa forma mimetiza a transi¢do entre os paradigmas do
Estado do Bem Estar Social para o Estado Democratico de Direito — foi comentada pelo entdao
Ministro da Justica, Tarso Genro, por ocasido do langamento do Marco Civil, ao falar da influéncia

da tecnologia sobre o papel do cidadao como mero objeto das decisdes Estatais.

Nés estamos perante uma nova realidade. E essa nova realidade é a possibilidade de
combinar a representagdo politica legitima, estavel, permanente, incontornavel e
superior com a participacdo direta da cidadania através de mecanismos de métodos
e ferramentas que permitam que o cidaddo, que quiser, acesse ao nNovo espacgo
dialégico, ao novo espago de produgdo de politicas para interferir no cotidiano dos
representantes. Ou seja, aquele que interfere através da produg¢do normativa no
cotidiano dos representados, com a produgdo que a realiza, passa a receber no seu
cotidiano o influxo do cidaddo comum, que quer interferir no seu cotidiano, em que
ele esta delegado para produzir normas, para gerar politicas e para propor diretrizes,
portanto, para a vida publica e para a vida privada.2%6

TREs EIXOS

A constru¢do de um texto normativo partiu de uma estrutura orientada em trés eixos
distintos, como estratégia para expressar os parametros que de fato pudessem garantir um dialogo
harmonico entre o Direito e a Internet. Basicamente, esses trés eixos seriam direitos, deveres e

diretrizes do Estado.

206 FGVDIREITORIO, 2009: 1'30”-2'50”.
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Como direito, deveriam ser reconhecido tudo o que a sociedade civil entendesse como
fundamental para o uso da Internet. A tarefa seria uma traducdo, para termos juridicos, das
exigéncias de ndo intervencdo do Estado no funcionamento da rede. Sempre que algum argumento
fosse apontado como basico, esse argumento deveria ser analisado com lentes voltadas para captar
tal valor juridico que pudesse ser reescrito como uma norma de direitos fundamentais. A pergunta
basica estaria relacionada ao leque de direitos que o uso da Internet no Brasil veria garantidos no

ordenamento, conforme desejados pelo proprio povo, no exercicio de sua soberania.

Em uma metafora musical, tratava-se muito de dar ouvidos aos sons feitos de forma livre
pela sociedade e tentar traduzi-los em uma partitura legal, que pudesse ser tocada sempre que fosse
necessario, sem que 0s compositores estivessem presentes para orientar. Entretanto, a reducdo a
termo partia do principio de que haveria mais sons do que seria possivel registrar, uma vez que
haveria uma infinidade de notas e acordes ndo apenas divergentes, mas mesmo conflitantes. A busca
estava em redigir uma partitura minimamente harmonica para todos os instrumentos, deixando que

a propria sociedade decidisse como iria continuar soando a partir de entao.

Como deveres, a ideia era plenamente tributdria da primeira proposta de um “maro
regulatdrio” e tinha como objetivo delimitar a amplitude das responsabilidades dos intermediarios,
das plataformas que possibilitavam a estrutura logica e fisica para que as comunicagdes entre os
usudrios ocorressem. Ainda que com olhos atentos para a possibilidade de abusos e violagdes, a
preocupacdo central estava mais direcionada para permitir uma seguranca juridica que pudesse
viabilizar o desenvolvimento de inovagdes, de iniciativas brasileiras para os negocios relacionados a

Internet.

Um argumento forte estava na percep¢do de que apenas as grandes empresas ja existentes
seriam capazes de arcar com a eventual concretizacdo da extensa responsabiliza¢do objetiva. O
risco de uma san¢ao financeira extrapolar a capacidade de um pequeno empreendedor simplesmente
eliminava qualquer inclinacdo a investir no setor, limitando as possibilidades de o Brasil

transformar sua criatividade em negocios frutiferos.

Outra visao desse ponto, menos econdmica, vinculava-se & manuten¢do das condi¢des livres
de desenvolvimento da Internet, sem a necessidade de autorizagdes, sem a necessidade de
monitoragdes ¢ sem a necessidade de catracas virtuais que expusessem de forma desnecessaria a
privacidade dos usudrios. A exigéncia de muitas obrigagdes referentes aos registros de acesso,
arquivamento de informagdes e denuncias a autoridades, por parte dos provedores e intermediarios,

levaria a um controle ao mesmo tempo publico e privado das atividades desenvolvidas pelos
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usuarios. Nao um controle central, localizado em um unico ente, mas em um controle difuso,
disseminado e onipresente, sujeito a apropriagdo a qualquer momento, sem que os internautas

pudessem exercer qualquer oposicao individual.

Aqui entram as diversas matizes da neutralidade de rede, que dependiam, todas, da nao
sobrecarga de responsabilidade sobre os intermedidrios que, de outra forma, seriam levados, pela
propria logica do mercado, a interferir nas comunicacdes sobre suas estruturas a fim de evitar
prejuizos financeiros, ao custo real de diversos direitos dos usuarios. Até porque a crescente difusao
do acesso enseja novos contratos juridicos, para os quais a defini¢cdo dos limites fica a cargo dos
proprios contratantes. A seguir essa ldgica, a tendéncia do mercado ¢ a de que os interesses dos
agentes de maior poder econdomico se imponham sobre as pequenas iniciativas, € que as pretensoes

empresariais enfraquecam os direitos dos usudrios.

Por fim, o estabelecimento de diretrizes convergentes para a atuacdo do governo, tanto na
formulacao de politicas publicas quanto em eventuais regulamentagdes posteriores. A premissa era
de que a Administragao Publica tem dificuldades para promover o desenvolvimento da Internet, que
vao desde a ampliagdo da infra-estrutura até¢ a definicdo de padrdes de interoperabilidade. Isso
porque as diversas politicas publicas de governo bem sucedidas ainda carecem de um amparo legal
integrado para sua adogdo como politicas de Estado, que permitam, nos diversos niveis federativos,

uma abordagem de longo prazo contra as desigualdades.

Nesse intento, seria necessario definir, em lei, indicativos comuns para a atuagdo da Unido,
dos Estados, do Distrito Federal e dos Municipios, além de regras para os sitios publicos, para a
Educagdo, para o fomento cultural e para a avaliagdo constante do resultado das politicas publicas.
Assim o Estado estaria, de forma reflexiva, solicitando o apoio da sociedade civil para fixar seu

papel, suas responsabilidades como desenvolvedor de politicas publicas.

TEMAS NAO ABORDADOS

O foco do Marco Civil era unicamente o uso da Internet. Todas as discussdes sobre temas
como o direito ao acesso, a liberdade de expressdo e a privacidade, a nao-discriminagdo de
conteudos e a resolu¢do de conflitos relacionados a rede, entre outros, teriam como fim estabelecer
parametros legais relativos ao universo das diversas formas de uso da rede. Tudo articulado nos trés

eixos centrais: direitos, deveres ¢ atribuicoes do Poder Publico.
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Diversos outros importantes temas correlatos ja constituiam objeto de discussdes
devidamente estruturadas em outros ambitos, e portanto foram expressamente apontados como nao
constitutivos do ambito dos debates do Marco civil da Interne, em funcao de ja fazerem parte de
projetos de lei em tramitagdo e com discussdo organizada, ou que ja estdo sob alguma forma

consolidados em leis, decretos e outras normas.

- Certificago digital;

- Comércio eletrbnico;

- Comunicacgao eletrénica de massa;

- Crimes praticados por meio da internet;

- Definigcao técnica sobre o0s tipos de servigo de telecomunicacoes;
- Direito autoral;

- Gestao de nomes e numeros de Protocolo Internet (IP);

- Governanca e gestao politico-administrativa da internet;

- Regulagéo das LAN houses.

O ponto era que o Marco Civil ndo iria solucionar diretamente essa gama de problemas,
mas, em um passo anterior, definir uma norma transversal, que permitisse o debate de todos eles
com base em um minimo legal especifico comum. Com isso evitar-se-ia o risco de que as defini¢des
em uma area viessem a se contrapor as de outra area, uma possibilidade bastante possivel, uma vez
que para cada foro havia um conjunto de interessados distintos e a inica norma aplicavel a todos os

assuntos seria a Constituicao Federal.

Todavia, a aplicacdo dos ditames constitucionais a esses assuntos inovadores exigiria
diversos passos interpretativos, nos quais mesmo sem uma tor¢ao ao avesso, leituras aparentemente
adequadas poderiam apontar decisdes opostas. Por exemplo, sobre o regime de prestacdo da banda
larga os ditames Constitucionais ndo delimitam uma unica solucdo cabivel. Aqui o funcionamento
do Marco Civil estaria ndo em ditar o regime de prestacao do servico, mas em estabelecer premissas
que, sendo seguidas na definicao técnica sobre os regimes de prestagao dos diversos servigos de
telecomunicagdo, pudessem ser exigidas também nas discussdes sobre comércio eletronico e sobre

regula¢do de LAN houses.

Cabe aqui o histérico de que o campo juridico da comunicagdo social era fiduciario de um
histérico evolutivo linear, das correspondéncias a telefonia movel, passando pelo telégrafo, o
telefone, o radio e a TV — todos os servigos prestados sob regime de concessdo ou mesmo
monopolio do Estado. A Internet veio subverter essa linearidade, permitindo que todos esses
servicos de transmissdo de texto, imagens e sons pudessem ser prestados em um ambiente
unicamente privado, sem o controle do Estado. Diversas disposi¢cdes regulamentares sdo postas em
cheque quando o que era um Servigo de Valor Adicionado (a conexdo a Internet, em relacdo as
linhas telefonicas) passa a poder abarcar o proprio servico de telefonia, de transmissdo de cartas

eletronicas, além de programas de TV e radio, tudo com um custo marginal tendente a zero. E nisso
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se renova a questdo dos direitos autorais, do comércio e, claro, do combate aos crimes, além de
diversas questdes detalhistas sobre a participagdo do Brasil nas defini¢des de protocolos e padroes

internacionais.

Esse universo nao ficaria “de fora” do debates, porque de uma forma ou de outra as
discussoes iriam afetar um ou outro tema. Mas o principal ndo seria a busca por defini¢des para suas
questdes proprias, mas sim a busca de parametros que pudessem ser exigidos em todos eles. Dai que
cada definicdo no ambito do Marco Civil devesse ter como pano de fundo, como diapasdo, o uso
social da Internet, a partir de cujos fundamentos — socialmente definidos — o restante devesse se

organizar.

2.2.3. PONTOS POLEMICOS E ASPECTOS NAO DEBATIDOS

Os debates do Marco Civil ficaram concentrados em poucos € notorio temas: a guarda de
registros de conexdo e de uso dos servicos, a remocao de contetido gerado por terceiros, a liberdade

de expressao e o anonimato.

A guarda dos registros havia sido um dos pontos centrais de debate no projeto de lei de
cibercrimes, ¢ havia uma forte expectativa sobre qual seria o tratamento dispensado. O projeto
logrou sucesso em fazer com que os grupos interessados expressassem publicamente seus
posicionamentos, tanto os radicais que exigiam que ndo houvesse nenhum registro, como na
iniciativa denominada Log Zero, quanto os que exigiam ou admitiam como razoavel a aguarda por
trés anos dessas informacgdes. Além disso, 0 acesso a essas informagdes, se seria necessaria ou nao
uma ordem judicial. Na verdade, mesmo para a guarda de dados, considerando que os registros de

uso impdem risco aos direitos constitucionais a intimidade e ao sigilo das comunicagdes.

A remoc¢do de conteudo atraia atengdes na medida em que vinha vinculada a
responsabilizacdo dos provedores de servicos pelos conteudos postados por seus clientes. A relacdo
distintiva entre intermedidrios e usudrios era a base para a distribuicao da responsabilidade, fazendo
com que houvesse tanto demanda pela responsabilizacdo objetivo — como forma de proteger
eventuais abusos — quanto pela irresponsabilidade, como forma de preservar a atividade comercial e
os direitos difusos. Esse ponto despertou o interesse especial das associacdes de protecao de direitos

autorais, inclusive internacionais, que — a despeito do aviso explicito de que esse tema nao seria
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resolvido no ambito do Marco Civil — manifestaram-se a favor de medidas que, responsabilizando

os intermedidrios, protegessem o respeito aos direitos de autor.

A relagdo da liberdade de expressdao e do anonimato mostrou-se particularmente sensivel do
ponto de vista constitucional, uma vez que a propria Constitui¢do Federal veda expressamente o
anonimato ao garantir a liberdade de expressdo. A equipe adotou a premissa de que nem todo uso da
Internet envolve uma efetiva “expressao” ou “manifestacdo” do pensamento, de forma que a mera
navegacgao, por exemplo, ndo poderia ser refém da necessidade de autenticagcdo e identificacdo dos

usuarios.

De outro lado, temas como a requisicdo judicial de registros, as diretrizes para o
desenvolvimento da Internet, as exigéncia para os sites do Poder Publico e a capacitagdo para o uso
da Internet restaram praticamente ignoradas no debate. A discrepancia entre o nimero de

comentarios encontra-se visivel na pagina da minuta submetida ao debate na segunda fase.

RemocgAo pe CoNTEUDO

Um momento chave ndo apenas da segunda fase, mas de todo o debate foi a mudanca na
proposta do mecanismo extrajudicial de remog¢ao de contetido, mediante um sistema de notificagao
e contranotificacdo, o qual manteria, como padrdo, os intermedidrios como meros intermedidrios,
sem nenhuma responsabilidade por conteudos publicados por terceiros. Previsto na Se¢cdo IV - Da
remogdo de conteudo, tratava-se de uma salvaguarda para afastar a aplicagdo da responsabilizag¢ao
objetiva, mas sem prejudicar as pretensoes de quem tenha sido vitima de qualquer violagdo de

direito por algum agente anonimo, preservando ainda a liberdade de expressao.

No modelo originalmente proposto, o mecanismo estabeleceria essa garantia triplice ao
prever, de um lado, a pronta indisponibilizacdo do contetido controvertido, mediante notificacao, e,
de outro, a pronta republicacdo, mediante a contranotificagdo, ambos os procedimentos
formalizados com a devida identificacdo e assuncdo de responsabilidade por que os subscrevesse. O
objetivo desse mecanismo extrajudicial estaria na desoneracdo do Poder Judiciario de apreciar
questdes que pudessem, de fato, serem resolvidas entre as partes em conflito por meio de acordo ou

entendimento autdnomo.

No entanto, as variadas manifestagdes — ndo apenas no site, mas também fora dele — foram
quase unanimes em apontar uma forte resisténcia a implementac¢do de tal mecanismo. Até mesmo

manifesta¢des internacionais se mostraram refratarias ao modelo proposto??’.

207 Uma lista bastante extensa de noticias e posts estd disponivel na pagina de noticias no blog do Marco Civil.
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Em resposta, a equipe assumiu que o modelo proposto ndo era satisfatorio?*®, seja porque
mal elaborado — conforme as criticas — seja porque mal compreendido ou mesmo incompreendido —
o que era igualmente grave, em especial considerando a pretensdao de o Marco Civil estabelecer um
ambiente juridico claro e seguro. A solugdo foi a sujei¢do de qualquer retirada a necessidade de uma
ordem judicial, reafirmando o papel do Poder Judicidrio como garantidor da legalidade na oposigdo

ao exercicio da liberdade de expressao, afastando qualquer possivel pecha de censura do projeto.

Apo6s a mudanga, ficou clara ndo apenas a intencao de elaborar um contetido condizente com
as demandas da sociedade — em desfavor de quaisquer vaidades juridicas — mas o efetivo
compromisso com a abertura do processo, com a sensibilidade para as manifestagcdes recebidas e a
disponibilidade para registrar em lei o que a sociedade civil entendia como direitos a serem
garantidos pelo ordenamento nacional. O tom das manifestagdes gerais, tanto nacionais como

internacionais, em blogs e na grande midia, foi bastante favoravel a alteragdo.

2.2.4. O DEBATE EM REDE

Diferente das consultas publicas tradicionais, o debate do Marco Civil foi estruturado em
rede. Nesse desenho, superavam-se algumas dificuldades do modelo usual. Normalmente, as
consultas publicas funcionam de tal forma que os participantes desconhecem as manifestacdes dos
demais, bem como a resposta dada aos demais. O Estado, no centro, recebe propostas e responde

em um conjunto de comunicagdes unilaterais em disposicao radial, sem se tocarem.

Esse modelo carece de transparéncia € nao permite uma atuacdo coletiva, ou mesmo o
desenvolvimento de uma discussdo, a evolucdo de um didlogo. Aqui estaria um dos pilares do
projeto do marco civil. O debate estruturado em rede como forma que liberaria o conteudo das
discussoes para se orientarem a despeito do Estado. Assim, tanto a instituicdo ficaria dispensada de
responder pontualmente a cada manifestagao, como cada manifestacdo teria multiplicada ao infinito

a possibilidade de obter uma resposta de algum outro participante.

A elaboragdo colaborativa e voluntaria, que redefine os limites de diversos campos
sociais??, foi adotada como possivel forma de inovar também no exercicio da cidadania. Por isso,
ao tradicional trabalho de gabinete foi preferida a op¢do ndo apenas pela abertura do projeto a

sociedade desde o seu estagio mais embriondrio, mas também pelo uso de diversas ferramentas
208 MARCO CIVIL, 03/05/2010, 19h05.
209 BENKLER, 2006.

110



virtuais. O projeto se valeu das redes sociais para convidar a sociedade a participar, em um convite
ndo apenas para subscrever o texto — ndo se tratava de um abaixo assinado — mas para uma parceira
na construcao do texto, em um papel ativo e colaborativo. A proposta era valorizar a cultura digital
como meio de dialogo com o universo de cidaddos internautas que reivindicavam seus direitos e,
dessa maneira, promover a ocupagdo cidada de um espaco publico a fim de realizar um debate de

uma importante questao publica.

Mesmo a polarizagao excessiva em torno de uns poucos temas, mesmo essa discrepancia de
interesse permitiu um resultado positivo. Ha a percep¢do de que mesmo em questdes distintivas
como legalidade do aborto, a opinido publica profundamente dividida ndo se limita a dois grupos
radicalmente contra, mas adota sempre uma forma muito mais complexa, porque oS

posicionamentos envolvem uma grande variedade de questdes distintas?!?. Assim é que

a responsabilidade mais importante do governo é a de identificar os diferentes e as
vezes concorrentes direitos e interesses das pessoas pelas quais é responsavel, e
decidir como esses direitos podem ser melhor acomodados e esses interesses mais
bem servidos.?!

Ao expor publicamente os posicionamentos em torno da guarda de registros de conexao e de
uso dos servigos, a remog¢do de conteudo gerado por terceiros, a liberdade de expressdo e o
anonimato, o processo aberto de debate do Marco Civil permitiu um exercicio de alteridade. O
outro, que discordava, ndo estava no lado oposto, mas apenas em uma outra posi¢do, assim como as
varias posi¢cdes que ndo eram concordantes em um dado tema. Isso leva a possibilidade de ter no

outro interlocutor respeitavel, com o qual o debate de ideias pode enfim ocorrer publicamente.

Nesse sentido, a sociedade civil incrementa a sua propria cidadania, constituindo a
pluralidade de seus grupos componentes como uma realidade com a qual € necessario conviver sob
a mesma carta de principios, que ndo pode unicamente ser lida em termos binomiais, mas que

demanda uma visdo igualmente diversificada, complexa como a realidade de posigdes € complexa.

210 DWORKIN, 1992: 406.
211 DWORKIN, 1992: 419.
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SO assim é que se pode falar, tanto fora?'? - de forma comemorativa’’® - quanto dentro do

governo?!% — em um carater eminentemente politico — de uma “Constitui¢do Brasileira da Internet”.

212 Em entrevista a Folha de Sdo Paulo, Marcelo Branco celebrou o papel da Campus Party na historia do Marco Civil:

213

214

“Ano passado uma das questées que foi bastante debatida e polemizadas dentro do nosso evento foi a Lei dos
Cibercrimes, do Senador Azeredo. Acho que a gente esse ano tem algo para comemorar. Em vez de fazer de agente
estar la fazendo um debate sobre uma lei que restringia as liberdades na internet, nés vamos estar comemorando o
Marco Civil da Internet brasileira, que esta sendo construido colaborativamente pelos internautas brasileiros. O
Brasil tem perspectiva de ter uma legislagdo moderna - a mais moderna do mundo, no que diz respeito a liberdade
na internet” (LANG, 18/12/2009, 10h36).

Ao divulgar a entrevista em seu microblog, Marcelo Branco nem mesmo informou que se tratava de uma entrevista,

mencionou apenas que na Folha de Sdo Paulo constava o termo “Constituicdo Brasileira da Internet”
(MARCELOBRANCO, 2009).

A manchete do jornal Estaddo (ROUFE, 13/05/2010) ¢é bastante eloqiiente ¢ foi repetida em diversos veiculos:
“Barreto defende criagdo de uma Constitui¢do da web no Brasil: 'Podemos colocar o Brasil numa vanguarda com o
marco civil da internet', disse o ministro da Justica”. Uma lista bastante completa de noticias sobre o Marco Civil
pode ser encontrada em <http://culturadigital.br/marcocivil/noticias/>.
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2.3. DO Al-5 DIGITAL A CIDADANIA EM REDE

O que significa a passagem de uma mobilizacdo social de protesto em rede para a
convocagdo, pelo Estado, a que internautas participem de um processo oficial de elaboragdo de um
anteprojeto em rede? Considerando a pluralidade do universo de internautas, de sua identidade
improvavel como um sujeito coletivo Unico, de interesses, pretensdes € mesmo direitos comuns,
esse giro pode servir como porta para reflexdes sobre a relagdo historica entre o Direito, o Estado e

a Constitui¢ao.

O constitucionalismo, ao langar na histéria a afirmagéo implausivel de que somos e
devemos ser uma comunidade de homens, mulheres e criancgas livres e iguais, langou
uma tensao constitutiva a sociedade moderna que sempre conduzira a luta por novas
inclusbes, pois toda inclusdo €& também uma nova exclusdo. E os direitos
fundamentais sé poderdo continuar como tais se a propria Constituigdo, como a
nossa expressamente afirma no § 2° do seu art. 5°, se apresentar como a moldura de
um processo de permanente aquisicdo de novos direitos fundamentais.215

A aquisicao da identidade constitucional passa pela alteridade. No caso do Marco Civil, o
debate em rede dependeu primordialmente da confianga no processo € do reconhecimento da

legitimidade que o outro ostenta como debatedor, por ser tdo cidaddao quanto eu.

"Somente reconhecendo os outros como iguais, como pessoas iguais a mim posso
reconhecer a mim mesmo como sujeito de um processo de vida individual que s6 se
da na interacdo complexa da vida coletiva e aprender com esse processo, tornando-
me sujeito portador de uma identidade prépria. Como caréncia, a incompletude do
sujeito constitucional, tal como ocorre conosco no nivel individual, sé pode ser
superada no ambito de uma comunidade de cidaddos que se assume como um
projeto inclusivo, em que essa caréncia seja transformada na disponibilidade para
aprender com as proprias vivéncias e na abertura para sempre novas inclusées.216

O Marco Civil da Internet se dedicou a realizar essa abertura, radicalizando a democracia
exatamente em direcdo a abertura do seu desfecho. A topologia difusa da Internet permite uma
melhor estruturagado e, portanto, visibilidade da conformagao de um direito publico fora dos limites
do Estado, de um Direito Publico ndo estatal, mediante uma expressao dos conflitos direcionada

para a acomodagdo das diferengas?!”.

Essa possibilidade foi comentada no pronunciamento do Ministro da Justi¢a, Tarso Genro,
por ocasido do lancamento do projeto do Marco Civil. O papel dos governados se desloca da
periferia para o centro e assim deve ser considerado. Conquanto o nome Al-5 Digital tenha vindo a

ser condenado pelo Senador Azeredo como “um desservigo ao pais. Trata-se de uma ignorancia em

215 CARVALHO NETTO, 2003: 154.
216 CARVALHO NETTO, 2003: 151.
217 AGUIAR, 2002: 78.
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relagdo a historia, de pessoas que ndo sabem o que foi o AI-57218) o recurso & comparagdo com o
periodo de excecao do regime militar tem lastro se foram levados a sério os direito a privacidade e a
presun¢ao de inocéncia, em vez de apenas privilegiar o bindmio prevengdo e repressao aos crimes
cibernéticos. E foi exatamente este redirecionamento, da seguranca para a cidadania, que

caracterizou o valor democratico da mobilizacdo pela Internet contra o projeto de lei de cibercrimes.

Desde pelo menos a audiéncia realizada na Comissao de Ciéncia e Tecnologia da Camara
dos Deputados, a tramitagao legislativa do projeto de lei de cibercrimes no ambito institucional do
Congresso brasileiro foi acompanhada nao apenas pelo corpo politico, mas também pela sociedade
civil. Mas a aprovacdo da redacao proposta pelo Senador Eduardo Azeredo serviu de igni¢do para o
que se pode identificar como a primeira mobilizacdo politica do povo brasileiro em torno de um
projeto de lei organizada primordialmente pela Internet. Por sua vez, essa mobilizagdo criou
condicdes para o aparecimento de que uma nova postura do Estado a respeito da legislacdo sobre

Internet.

O percurso que vai dos posts de Sérgio Amadeu e Joao Carlos Caribé, passa pelo Mega Nao
e chega ao Marco Civil da Internet delineia ndo apenas um movimento de resisténcia a um projeto
de lei. Ele comporta uma releitura dos direitos fundamentais, de acordo com o contexto de relagdes
virtuais que nascem com a Internet. O risco de violagdes de direitos por parte de individuos
criminosos, apontado nos discursos oficiais como um clamor social, ndo se compara ao que
representou socialmente o risco de que o Estado viesse a adotar uma postura de “vigilantismo”

sobre os cidaddos.

A ideia classica de uma responsabilidade dos cidadaos pela decisdes referentes ao destino da
polis surge no espago publico, antagdnico ao espago privado. A delimitacdo deste como um local
proprio para a vivéncia do sagrado, do mistério, do segredo e da revelagdo permitiu a conformagao
de um ambiente em que as deliberagdes estivessem ao alcance dos cidadaos, no qual o homem

grego poderia exercer sua cidadania e o ideal grego se realizar em uma sociedade democratica.

A novidade da distingdo entre politica, governo e religiao esta representada na
abertura de um espaco para discusséo e deliberagéo acerca dos destinos da polis.21°

A independéncia dos cidaddos em relagdo ao Estado, ao poder administrativo, ¢ condi¢ao
para a autodeterminac¢do, a autonomia e a liberdade.??° Por isso, faz todo o sentido que os

internautas recorram ao ambiente publico para viabilizarem sua liberdade privada.

218 TANG, 14/05/2009, 21h25.
219 PATXAO, 2003: 3.
220 Tdem: 26.
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Mais ainda, importa notar que com a ampliagdo das possibilidades de comunicacdo
viabilizada pela cultura digital, a amplia¢do da legitimidade de participagdo merece, ela mesma, um
novo enfoque, que ndo vai além a da superacdo da restricdo a democracia classica em que “que
apenas os cidaddos — homens adultos nascidos em Atenas, filhos de homens livres oriundos de
familias locais — participavam da esfera deliberativa?!. A participagdo se mostra uma exigéncia
fora dos espacgos institucionalizados. A demanda pela soberania do povo ¢ ressignifcada, como uma
soberania que ndo depende de intermediacdo, e que pode inclusive questionar a inadequagdo da

atuacao dos representantes institucionalizados.

Aqui, pode-se dizer que se trata de uma manifestacdo do povo que expressa o paradigma do
Estado Democratico de Direito, porque considera os cidaddos como interlocutores ativos, como
participes do processo de tomada de decisdes, e ndo como clientes de um direito penal

superprotetor, que encara a propria sociedade como um ambiente de risco ilimitado.

A despeito da evidente assimetria entre as manifestacdes de alguns internautas, ndo se pode
questionar a legitimidade das manifestacdes do conjunto de pessoas que se dispuseram a dedicar
tempo em suas vidas a ler, comentar e escrever sobre um projeto de lei ainda em fase intermediaria
de tramitagdo e que, por sua atitude, prolongaram essa tramitagdo. Importa identificar que mesmo a
insistente defesa do compartilhamento de musicas e filmes pela internet, uma inegavel violagdo da
atual legislacdo de direitos autorais, ¢ posta mais em termos de desobediéncia civil e de
questionamento a inadequacdo do ordenamento do que em mera infracdo ou apologia ao crime. A
ideia consiste justamente em se opor a criminalizagdo de praticas cotidianas para os internautas,

esteja essa criminalizagdo vigente ou por ser legislada.

Assim 0o Mega Nao, por exemplo, conquanto tenha inicialmente tomado forma em espacos
institucionais do Poder Legislativo local, um dos seus pilares sempre foi a blogosfera. Mais do que
o blog oficial, a divulga¢do do movimento e as convocagdes sempre dependeram da um olhar
voltado para a chamada cauda longa, para os espacos ndo vistos pelos meios tradicionais. Os relatos
e registros dos eventos, em videos, fotos e entrevistas, ndo caberiam nos meios de comunicagdo da
grande midia. Eles somente passaram a ser interessantes para a comunica¢do de massa apos terem
lugar nas midias sociais. Por isso a Internet deve ser entendida como um espago primordial para a
resisténcia ao projeto de lei de cibercrimes, ndo como um espaco onde os criminosos defenderam
suas infracdes, mas como um espago onde as pessoas expressaram e fizeram emergir uma demanda

por cidadania.

21 PAIXAO, 2003: 4.
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Nem se pode, por outro lado, dispensar a relevancia dos espagos tradicionais para a
concretizacdo da contraposicdo ao projeto de cibercrimes. A institucionalizacdo é uma peca
essencial. A inovacgdo esta na possibilidade de que haja uma maior abertura das instituigdes aos
significados construidos fora do espaco publico estatal. A inovagdo estd no reconhecimento de mais
espagos como publicos, de mais pessoas como interlocutores legitimados a participar, de mais

formas de participacdo como validas.

Esse duplo amparo, no mundo virtual € no mundo presencial, depende essencialmente da
admissao de que, desde o inicio, a demanda contraria ao projeto de lei de cibercrimes se apresenta
como uma demanda por direitos, ¢ ndo simplesmente com uma demanda de oposi¢do ao uma
norma. Ha, sim, oposicdo a norma, ao texto proposto. Mas o que se faz ¢ criticar os fundamentos
desse texto proposto, acusando-o de nao ser condizente com a comunidade de principios cristalizada
na Constitui¢do Federal. H4 um ideal de justica, uma nog¢do de certo e errado, que ¢ sinalizada pela
logica semantica do subsistema do direito. Ainda que nem sempre se valendo da terminologia
especifica do mundo juridico, nao ¢ dificil identificar nos posts e comentarios um teor fortemente

defensor de uma normatividade.

Os equivocos do projeto sdo entendidos como falsas percepcdes da realidade da Internet,
mas também como desrespeitos aos principios e garantias assegurados constitucionalmente. H4 um
carater cidadao na mobilizagdo, um viés de debate que se direciona a afirmac¢do de uma significacao
juridica da realidade, de uma dada posicao interpretativa sobre como os direitos deve ser tratados

pelo Estado na investigacao e puni¢do de crimes cometidos pela Internet.

Fazendo um paralelo com o mundo nao virtual, trata-se menos de um episddio como os atos
violentos do Primeiro Comando da Capital — PCC organizados em 2006, e mais como passeatas a
favor da descriminalizacdo da maconha. A manifestacdo ndo tem como pressuposto a manutengao
de uma posi¢do além da linha que separa atos legais e atos ilegais, mas justamente o
questionamento dos critérios de delineacdo dessa diferenca e a pretensdo de que haja mais inclusao
na legalidade e menos previsdo de condutas criminais. Em nenhum momento os blogs que se
opunham ao projeto de lei estavam se opondo a necessidade de que haja seguranga no uso da
Internet ou mesmo respeito aos direitos individuais. Os discursos contra o AI-5 Digital tinham como
ponto comum a rejeicdo a premissa de que o combate aos crimes passava por medidas que

fragilizassem as garantias fundamentais.

Apesar de todos os exageros visiveis na contestagdo ao projeto de lei, houve, sem davida,

uma forte discussdo politica, sobre o que a sociedade acha que deve ser uma regra, qual o direito
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deve ser protegido. Esses elementos politicos tém um peso juridico, pois versam sobre a defini¢do
em lei de uma dada interpretagdo dos direitos fundamentais em relagdo ao uso da Internet. A

quantidade de vigilancia que se admite depende da proporcao de intimidade de que se abre mao.

Assim, ndo se tratava de ponderar entre direitos fundamentais ou combate ao crime, mas de
harmonizar ambos, em uma visdo integral do Direito, de tal forma que o combate aos crimes ndo
admita a violacdo de direitos fundamentais. E, no ambito da Internet, a significacdo do que sdo os
direitos fundamentais ganha novos contornos, novas exigéncias. A mobilizagdo contraria ao
cadastramento obrigatdrio e ao armazenamento dos registros de conexao e navegacdo, centros da
polémica, estd claramente ligada a légica da presungdo da inocéncia, da ndo criminalizagdo

indistinta, no caso, dos usuarios da Internet.

A sensibilidade do Ministério da Justica, nesse caso, veio a ser engatilhada por acaso, em
fungdo de um pronunciamento do Presidente da Republica em um evento especialmente
comprometido com a questdo da liberdade como filosofia para a tecnologia. Isso levou a uma
inovadora experiéncia, que ja demonstra sua influéncia em outros campos, mas que de forma
alguma se conforma em uma solu¢do acabada, até porque nem mesmo esta de fato encerrado. E,
mesmo apds sua eventual aprovagdo como lei, jamais estard concluida, assim com a propria
Constituicao Federal ndo estd concluida. O projeto do Marco Civil da Internet serve como registro
da permeabilidade do Estado as demandas sociais populares, mas ndo representa a plena
democratizagdo do Brasil. A baixa intensidade na participacdo popular continua sendo a tonica.
Eventualmente pode ser que o Marco Civil seja um giro nessa trajetoria, um momento de mudanca.
Mas ele ndo ¢ um ponto final, de ndo retorno, ou mesmo uma vitoria definitiva. A convocagao feita

pelo Ministro da Justica serve ainda para diversos outros temas.

Nesse contexto, ¢ extremamente promissor que o Brasil tenha tido essa experiéncia. O
governo se colocar como mediador de um debate entre as pretensdes circulantes na sociedade, com
a promessa de que esse debate sera o fundamento para a apresentacdo de um projeto de lei ao
Congresso Nacional, essa dindmica ¢ uma reafirmagdo de que a soberania ¢ do povo e ele pode
exercé-la. Sim porque para o governo, a reiteracdo do compromisso com o processo colaborativo
gera um casamento feliz até o0 momento, mas que pode ser desfeito de imediato caso o texto final
desagrade. E a medida do inconformismo ¢, a priori, incalculavel. Mas a legitimidade da norma
final poderd ser de alguma forma verificada, em funcdo do registro aberto dos processos
comunicativos que embasam a sua elaboracdo. E essa preocupagdo com a legitimidade da norma

final representa um ponto importantissimo para a democracia.
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Se indicamos a possibilidade de normas legitimas oriundas de redes, também,
necessariamente, devemos encara-las como vetores de profundas transformacdes
politicas. E evidente a dimenséo politica do direito. Ele é um sistema de poderes e
antipoderes, um espaco de contendas, disputas, cooperagdes e didlogos. As redes,
por sua enorme carga de informagdes, podem construir outras praticas juridicas e
outros entendimentos da democracia.222

O governo se sujeitar voluntariamente a consulta publica antes de elaborar um anteprojeto
de lei faz com que o povo se sinta legitimado a questionar desde esse momento o posicionamento
do Poder Executivo, que de outra forma apenas seria cobrado no breve intersticio destinado a
san¢do da norma aprovada pelos parlamentares. Ha aqui um rico incremento das possibilidades

normativas, que pode inclusive gerar distorcoes.

Imagine que a Presidéncia passe a adotar esse protocolo para legitimar medidas provisorias,
por exemplo. Alids, um dos recorrentes questionamentos para o proprio Marco Civil é sobre a
possibilidade de ele ser assinado pelo Poder Executivo como uma medida provisoria, € ndo como
anteprojeto de lei. A normalidade com que se promulgam normas pelo chefe do executivo federal
faz com que mesmo uma ampliagcdo da participacdo popular possa conviver e vir a fomentar mais

riscos para a harmonia entre os poderes, que ¢ de alguma forma abalada pelas medidas provisorias.

Mas fato ¢ que o Marco Civil da Internet pode ser visto como um marco para a
democratizagdo da participacdo popular no processo legislativo. Ao final, h4 um novo sujeito
coletivo de direito, uma nova leitura dos direitos fundamentais € uma experiéncia de interlocugao

em um novo espago publico ndo estatal que sdo, desde ja, historicas.

Trata-se, enfim, de repensar o Estado, o direito, a constituicao, a sociedade. Com os
olhos voltados para a experiéncia presente. 223

222 AGUIAR, 2006: 38.
223 PAIXAO, 2003: 27.
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CAPITULO 3 » O VALOR CONSTITUCIONAL
DA EXPERIENCIA BRASILEIRA

Desde seu inicio, o projeto do Marco Civil foi desenvolvido com a preocupacdo de evitar o
equivoco de buscar simplesmente a melhor norma racional para uma legislacao abstrata. A mudanga
do mecanismo de remocao de conteido demonstra a permeabilidade para os problemas da vida
concreta, conforme eles sdo percebidos e manifestos pelos proprios destinatirios da norma. Ao se
descrever o anteprojeto como uma camada de interpretacdo entre a Constituicdo € 0s casos
concretos, a possibilitar o didlogo adequado entre o Direito e a Internet, o Marco Civil é prometido
ndo como a solugdo para os problemas da Internet, ou como o encerramento dos conflitos, mas

como um “instrumental necessario para que tenha lugar o trabalho de sua aplicagdo”??4.

As dificuldades praticas exigem respostas praticas. Mas respostas praticas adequadas,
solucdes efetivas e satisfatorias, demandam uma articulagao com a teoria. E a teoria, para que possa
servir propriamente a reflexdo sobre os problemas existentes precisa considerar a realidade pratica.

Teoria sem pratica ¢ mera erudi¢do vazia, e pratica sem teoria ¢ mera repeticdo mecanica.

Pode-se dizer??’ que uma das dificuldades contemporaneas da democracia e da reptblica é a
organizacao pratica de interesses difusos. Como ampliar o leque de cidadaos a tal ponto de que
realmente todos sejam percebidos como participes das decisdes, como interlocutores nos processos
comunicativos de tomada de decisdo em assuntos publicos. Se os interesses sdo difusos, ndo

organizados, como identifica-los e delimitar as fronteiras de sua legitimidade no espago publico.

Um caminho para uma leitura da realidade que permita uma resposta a essa dificuldade —
que ndo se limita ao caso do acesso a Internet — estd no Direito Achado na Rua. Essa linha de

pensamento se dedica a valorizar como fontes legitimas de direito outros espagos publicos que ndo
224 CARVALHO NETTO, 2003:159.

225 A percepgdo foi expressa pelo respeitdvel jurista e colega ndo contempordneo da faculdade de Direito na
Universidade de Brasilia Marcio de Freitas (SANTAREM, 2009: 17/03/09, 02h09).
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apenas o das instituicdes do Estado. A rua serve como metéfora para esses outros espacos e o direito
¢ entendido como um produto também das mobilizagdes sociais, € ndo apenas dos processos

legislativos formais.

Nao se trata da defesa de uma clivagem social, separando o direito que o Estado produz do
direito que a rua produz, mas antes de uma busca pela unido desses dois espagos como partes de
uma mesma sociedade, plural e ndo homogénea. Em vez da distin¢gdo radical entre Estado o
sociedade, para O Direito Achado na Rua a ideia ¢ justamente questionar a monocultura do direito
pelo Estado com base na nogdo de que, tanto quanto o Estado, a rua é parte da sociedade e, como

tal, espaco de produgdo de direitos.

Pela perspectiva das fontes juridicas, O Direito Achado na Rua revisita a no¢do de que o
direito vem das leis, dos contratos, dos usos e dos costumes, incluindo nessa lista as lutas.
Novamente, a luta serve como metéafora, ndo se trata propriamente de uma batalha campal ou de um
evento bélico com tanques e trincheiras, mas de mobilizagdes populares a favor de demandas
juridicas. O elemento central em relagdo as lutas estd no reconhecimento da coletividade, ou seja,
para além dos interesses individuais, considerados em perspectiva singular, com olhos para a

pluralidade a rua serve como espago para a conquista de direitos por sujeitos coletivos.

A questdo ndo se limita a apenas questionar a hegemonia do direito escrito como unica fonte
legitima de direito, tendo como objetivo abordar de forma critica os proprios limites do direito
posto. O reconhecimento do que ¢ juridico deve decorrer de uma referéncia a dindmica da
sociedade, e ndo se prender a bitola da legislagdo quando esta se encontrar distante do padrio de

liberdade em que as pessoas convivem sem lesar aos demais.

Essa postura vem exigir dos juizes que olhem ndo apenas para os codigos e a leis aprovadas
pelo Poder Legislativo, e reconhegam que o contexto de leitura e interpretagdo destas normas abarca
também as praticas sociais da rua. Trata-se de um padrao de juridicidade mais exigente porque mais

complexo, porque mais aberto ao reconhecimento da pluralidade social.

O Direito Achado na Rua ja amparou a observacdo académica de temas como a moradia, o
meio ambiente e a saude. Com o ambiente virtual da Internet, o mundo todo experimenta hoje uma
nova ‘“rua”, um novo espago que se conforma como lugar de debate publico e para o qual exemplos
de mobilizagdes sociais vem ampliar, uma vez mais, a exigéncia de um reconhecimento por

legitimidade na veicula¢do de demandas juridicas.
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Registre-se que além do Direito, na Economia, nas Artes, na Ciéncia, nos Meios de
Comunicacao, na Religido, toda a sociedade se vé desafiada a reafirmar suas concepgdes em relagao
a Internet. Ja aqui cabe a pergunta adequada a era digital: qual o padrao de liberdade vivenciado na

internet? Quais diplomas legais refletem essa liberdade quais se revelam um cancer de injustica?

Qualquer que seja a resposta, ela se vinculard ao parametro escolhido para definir o que seja
justica, o que seja lesdo, o que seja liberdade e, em tultima andlise, 0 que vem a ser a propria
sociedade e quais seus ambientes de significagdo. Onde o direito pode ser buscado? Quais as
comunicagdes produzidas permitem identificar um critério adequado para o que € certo € o que ¢

errado ou, mais propriamente, o que € direito e o que € ndo direito.

Certamente que o trabalho do Congresso Nacional ndo encerra a producdo de sentido
juridico, que mais do que as decisdes judiciais, ou as atividades administrativas, tem seu lugar na
vivéncia social. E se a idéia ¢ observar a liberdade na era digital, ndo hd outro ambiente de
observacao mais adequado do que a internet. O critério deve ser investigado nos significados
produzidos a partir da vivéncia social das possibilidades virtuais de comunicagdo na era digital. Eis

o mote do direito achado na rede.

Parafraseando a explicagdo formulada por José¢ Geraldo (ibidem, pp. idem pp. 8-9), com
referéncia em Marshal Berman, a rede (rua) ai, evidentemente, ¢ o espaco publico, o lugar
simbolico do acontecimento, do protesto, do gesto paradigmatico que transforma a multidao de
solitarios internautas (urbanos) em povo e reivindica a rede da internet (rua da cidade) para a vida

humana.

Forte heranga classica, o espago da vida publica € o ambiente no qual o homem grego pode
exercer sua cidadania e o ideal grego se realizar na forma de uma sociedade democratica?°. E ndo é
uma novidade que o nascimento de uma esfera publica independente do Estado decorre do uso de

canais comunicativos ndo controlados. Ja a

a laicizagdo da sociedade propiciou, junto com a ascensdo econémica da burguesia,
0 nascimento de uma esfera publica independente, ancorada numa maior liberdade
de imprensa, na reorganizagdo do planejamento urbano de varias cidades
importantes no século XVIIl e na crescente possibilidade de criagdo de novas esferas
publicas de deliberagdo (como os salbes, os cafés e demais lugares de sociabilidade
da cidade moderna). E esse aumento potencial nos canais de comunicagdo da
sociedade nao é (ao menos inteiramente) controlavel pelo Estado ou por certas
camadas da populagéo.

Se a humanidade experimenta uma diferencia¢do social que se especializa para poder se

reproduzir num alto grau de complexidade, e a inven¢do dos direitos fundamentais consiste em uma
226 PAIXAO, 2003: 3.
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afirmag¢do do reconhecimento reciproco da igualdade e de liberdade de todos os seus membros"??7;
ocorre que também a luta pelo livre acesso a Internet configura, em certa medida, uma luta pela

alteridade.

A contribuicdo fundamental das redes para o direito é a da inversdo da origem das
praticas juridicas e das normas, indicando a possibilidade de uma nova juridicidade
marcada pelo cosmopolitismo, maior igualdade e compartilhamento.?28

A difusdo da logica horizontal das comunicagdes em rede, presente em larga escala em
tantas instancias quanto a Internet se pode fazer presente, pressiona o Estado para que pelo menos

repense o modelo da burocracia weberiana adotado ao longo do século XX.

As redes vao possibilitando a combinagcdo de projetos, o enfraquecimento dos
controles burocraticos, a descentralizagdo dos poderes, o compartiihamento de
saberes e uma oportunidade para o cultivo de relagbes horizontais entre elementos
auténomos. Isso enseja uma profunda revisdo tanto no momento da génese
normativa, nas formas de sua construgdo, como também aponta para novas formas
de aplicagdo, manutengdo e controle dos que vivem no interior dessas relagbes, em
que ndo ha lugar para a lentiddo, nem espago para assimetrias acentuadas, nem
oportunidades de acumulagdo de poder pelos velhos detentores da maquina
burocrética. E uma outra dimens&o da democracia emergindo.?2°

A transparéncia, por exemplo, se coloca como nova forma vidvel de controle dos atos
administrativos pela sociedade, em paralelo ao controle hierdrquico dos atos administrativos,
exigindo um esforco institucional para a efetivacdo de um acesso a informag¢ao marcado pela real

abertura das informagdes ao escrutinio publico.

Curiosamente, a lentiddo da dinamica burocratica acaba por operar como um obstaculo a

pronta ado¢do de novas solugdes administrativas baseadas nos avangos da tecnologia.

Um dos mais importantes observadores da ascensdo do Estado Moderno, Max
Weber, desenvolveu o conceito de burocracia que guiou o crescimento do
empreendimento e governagao durante os ultimos 100 anos. A democracia weberiana
€ caracterizada pela hierarquia, clareza na jurisdicdo, recompensa do mérito e
neutralidade administrativa, e a tomada de decisdo guiada por regras devidamente
documentadas e elaboradas através de precedentes legais e administrativos. O seu
conceito de burocracia é, ainda nos dias de hoje, o alicerce e o modelo do estado
burocratico, em que quase todos os estados — democraticos ou autoritarios — se
baseiam e que foi usado no decorrer do século XX.230

De fato, imagine uma biblioteca de musicas, filmes e livros, aberta 24 horas por dia, sete
dias por semana, com virtualmente todo o repositorio cultural da humanidade acessivel a um custo

marginal tendente a zero. Ou, como descreve Benkler:

227 CARVALHO NETTO, 2003:143 .
228 AGUIAR, 2006: 40.
229 AGUIAR, 2002: 71.

230 FOUNTAIN, 2005: 150.
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Se em 1999 eu Ihes dissesse, vamos construir um sistema de armazenamento de
dados e recuperagéo. Ele tem que armazenar terabytes. Ele tem que estar disponivel
24 horas por dia, sete dias por semana. Ele tem que estar disponivel de qualquer
lugar do mundo. Ele tem que suportar mais de 100.000.000 usuarios a qualquer dado
momento. Ele tem que ser robusto contra ataques, incluindo fechamento a pagina
principal, inje¢do de arquivos maliciosos, acesso armado a alguns nds principais.
Vocé diria que isso levaria anos. Poderia levar milhées. Mas é claro, o que estou
descrevendo é o compartilhamento de arquivos P2P. (...)

Dai decorre mais uma importancia de se superar tanto a vinculacdo do espaco publico
unicamente ao estado, como a confianca estrita na esfera privada. Como legado grego, tanto a
construgao dos significados do Direito e da Politica se estruturam a partir da conformagao de um
espaco publico - em oposi¢cdo ao espaco privado - que opera como ambiente para o exercicio da

cidadania.

A politica e o Direito sdo vivencialmente sentidos e teoricamente reconstruidos como
problemas seculares, a serem resolvidos, nos espagos publicos, secularmente por
nés, homens como cidadaos, para que, ao mesmo tempo, pudéssemos ser sujeitos
de Direito, protegendo assim, publicamente, o espago privado de cada um23',

A observacao historica deve ter como mote entender o presente. Se a experiéncia pretérita €
tomada como irrepetivel, resta claro que as condi¢des passadas ndo se reapresentardo no futuro e
que mesmo a propria reflexdo sobre a primeira vivéncia se colocaria como um fator que mudaria
tudo completamente. Uma vez concretizada a experiéncia recente do Marco Civil, cabe observar
hoje onde em a trajetéria do Brasil absorve esse episodio e o que se pode esperar do futuro. Com a

memoria do passado e os pés firmes no presente, perguntar-se para onde mirar o olhar futuro.

Em um rapido apanhado historico, pode-se delinear como a passagem dos paradigmas do
Estado Liberal para o Estado Social alteraram o escopo dos direitos fundamentais, de direitos de
ndo intervencao na esfera privada para o direito exatamente de contar com essa interferéncia para o
efetivo exercicio da cidadania. E nessa relagdo, o bindomio publico e privado ¢ igualmente invertido,
de tal forma que do primado do privado, parte-se para um dominio do publico, mas que apenas no

futuro evidenciaria seus limites em funcdo da identificacao entre o publico e o Estado.

Na verdade, o publico esgota-se no Estado, um aparato administrativo-técnico dotado
de inumeras atribuicbes e com extensas ramificagbes em varios setores da
sociedade. Ganha enorme forga, nesse contexto, a tradicional concepg¢do de
cidadania como pertinéncia ao Estado. O sistema politico procura qualificar-se como
centro da sociedade. Invertendo-se a polaridade verificada na praxis do Estado
Liberal, a dimensdo privada sera vista com desconfianca no Estado Social,
identificada com o egoismo, com a prépria negativa do exercicio da vida publica
(repita-se: aqui inteiramente associada ao Estado).232

231 CARVALHO NETTO, 2003:144 .

232 ARAUJO PINTO, 2003: 20.
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Ao longo do séc. XX, esse cendrio deu lugar ao paradigma do Estado Democratico de
Direito, em que cabe aos cidaddos definir onde o Estado vai intervir ou ndo, ndo sendo possivel nem
mesmo que haja a abstinéncia nem a ingeréncia arbitraria. O respeito a individualidade se apropria
da atuacao do ente coletivo, como ferramenta para a satisfacdo de seus interesses. Ocorre que esses
interesses — positivados juridicamente na forma de direitos fundamentais — ndo sdo previamente
definidos e, por definicdo, mudam de acordo com a mudanca da realidade. Se a sociedade se torna
mais complexa, os interesses se tornam igualmente mais complexos, e ao Estado sera exigido o

cumprimento de um papel ainda mais complexo.

Os direitos fundamentais ndo tém uma origem ontologica, ndo existem por si mesmos,
devendo ser sempre compreendidos como conquistas historicas obtidas por meio do discurso que
ndo podem ser afastadas da sociedade moderna, mas que ndo sdo definitivos: “ao contrario,

encontram-se, elas proprias, em permanente risco de serem manipuladas e abusadas™?3?

A primeira fase do constitucionalismo trouxe ao Estado apenas a atribui¢do de ndo violar os
direitos dos individuos. Esse primado da esfera privada permitiu, contudo, que os préprios
individuos violassem direitos uns dos outros, em funcdo das diferengas concretas que ndo
correspondiam a semantica abstrata da triade liberdade, igualdade e fraternidade: poucos eram

livres

Ocorre que o segundo modelo hipertrofiou o espaco estatal, em prejuizo justamente da
individualidade. Os interesses privados, tdo diversos quanto diversas sdo as pessoas, ficaram
submetidos a politica publicas massificadas, que provinham unicamente as necessidades que o

Estado entendesse como racionalmente devidas aos cidaddos.

Passados 20 anos desde a promulgacdo da Constitui¢do Federal de 1988, e quinze anos
desde a abertura comercial da Internet, hoje o Brasil ¢ o mundo precisam responder duas
importantes perguntas. Primeiro, quais sdo as exigéncias que a sociedade e as comunicagdes em
rede colocam para os horizontes politicos no inicio do séc. XXI? E, segundo, quais as exigéncias
que a politica e a democracia da sociedade do séc. XXI colocam para as nova tecnologias de

informagao e comunicagao?

A formulacao conjunta dessas perguntas, como um par interdependente, vincula-se ao duplo
entendimento de que, de um lado, o fendmeno da convergéncia de midias que vivemos hoje em dia
ndo consiste apenas em um fendmeno tecnologico, mas social; e que os efeitos da mudanca da

tecnologia irdo interferir na forma como enxergamos a nossa presen¢a no mundo, inclusive a nossa

233 CARVALHO NETTO, 2003:142 .
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presenca como cidaddos. Questionar a relagdo de mao dupla entre a politica e a tecnologia, sem essa
intertextualidade, pode apenas levar a respostas que, para ambas as perguntas, sejam construidas de

formas tao simples quanto inuteis.

A velocidade das redes atuais impde outros padrées de relacionamento e abrem
novas perspectivas democraticas. As velhas redes de cima para baixo, por trabalhar
com previsibilidades superficiais, ja ndo mais dao conta dos fenémenos que as
demandam e desafiam.

Assim, os velhos modelos devem ser revistos, seja pela criagdo de novos
instrumentos procedimentais, seja pela modificacdo de paradigmas cientificos e
revisées de ordem ética. O que permanece nesse processo, S80 menos as normas
Juridicas, mas principios que vao se sedimentando a partir das lutas e saltos das
emergéncias sociais.?3*

Seria facil dizer, por exemplo, que a sociedade e as comunicagdes exigem uma politica mais
agil e veloz, e que as tecnologias precisam viabilizar mais participagdo popular. Ou que a politica
precisa se modernizar e que a tecnologia precisa estar acessivel as pessoas. O que essas respostas
ndo solucionam, porque apenas margeiam, ¢, de um lado, o problema permanente da propria

experiéncia democratica que a Internet, em varios aspectos, prometeu resolver, mas ainda ndo o fez.

O que essas respostas nao observam ¢ a necessidade de que o proprio povo determine sua
identidade enquanto tal, a necessidade de que a propria sociedade delineie seu horizonte politico,
indicando, por exemplo, qual a velocidade e a transparéncia com que 0s processos politicos
tradicionais devem se desenvolver, ou qual o modelo tecnologico de desenvolvimento que o pais
deve adotar. Mas para essas duas praticas de auto determinagdo, o povo precisa se assenhorar tanto

de sua politica, quanto da tecnologia.

Voltamos entdo as perguntas iniciais, tdo somente reformuladas: como a tecnologia pode
auxiliar a sociedade na democratizagdo da politica, e como a politica democratica pode auxiliar na
socializag¢do da tecnologia? Como a comunicacao em rede pode abrir a participacao popular, e como
a democracia poder ampliar o acesso a tecnologia? Em que a tecnologia da informacdo e da
comunica¢do deve auxiliar o Estado Democratico de Direito, € em que o Estado deve contribuir

para a disseminacdo da tecnologia?

Ha, aqui, duas barreiras pendentes de superagdo. Primeiro, a barreira da inclusdo social, que
se vincula intimamente ao pleno exercicio da cidadania. Ou seja, ha milhares de individuos que nao
se percebem e nao sdo reconhecidos como individuos autonomos e seus destinos politicos, que
ainda se relacionam com a politica como um terreno desconhecido, alheio ao seu universo e que nao

a vivenciam como uma esfera efetiva de sua vida cotidiana. Segundo, a barreira tecnologica, hoje

234 AGUIAR, 2006: 36.
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também chamada de divisdo digital, que separa a maioria das pessoas que ndo tem acesso as
benfeitorias da ciéncia das comunicagdes dos poucos privilegiados que podem se comunicar em

tempo real, acessar informacdes e produzir dados livremente.

E necessario entender que o reconhecimento da cidadania ndo pode ser intermediado por
nenhum outro reconhecimento, ndo deve ser posposto a nenhuma outra condi¢do. A despeito de
qualquer diferenca social, cultural, educacional, econdmica, sexual, religiosa, etaria etc., a cidadania
deve ser garantida de forma imediata. Até porque, somente com a possibilidade da participagao
efetiva no espago publico ¢ que eventuais demandas de um determinado grupo ndo hegemonico
podem ser formuladas de forma auténoma, ¢ ndo como uma benesse. E, repita-se, necessario tomar

a cidadania como uma garantia sem mediagdes.

Por outro lado, se a tecnologia ndo ¢ encarada como uma ferramenta social, mas como uma
mera ferramenta individual, dependente da posse pessoal e vinculada ao poder aquisitivo, ela
mesma se torna fator de diferenciagdo, ampliando as desigualdades. Assim, qualquer que seja a
tecnologia — da leitura a banda larga — ela deve ndo apenas ser sempre posta ao acesso de todos os
individuos, como forma mesma de distribuicdo de iguais oportunidades, mas ser pensada em sua

funcao social.

difundir a Internet ou colocar mais computadores nas escolas, por si s6, nédo
constituem necessariamente grandes mudangas sociais. 1sso depende de onde, por
quem e para qué sdo usadas as tecnologias de comunicagéo e informagéo. 235

Para ambas essas garantias, o papel do Estado se apresenta fundamental, mas ele depende
essencialmente de que a propria sociedade cobre a assungdo dessa atribui¢do pelo Poder Publico. O
povo, no exercicio de sua soberania, precisa exigir da maquina administrativa que satisfaca as suas

demandas e funcione de acordo com os seus designios.

Assim foi o caso da cidadania no Brasil. Reservada a guetos de resisténcia durante o periodo
militar, sua eclosdo nos anos 80 representou um grande aprendizado democratico para o Brasil. O
povo voltou a ser reconhecido em sua legitimidade para interferir no proprio destino politico e a
cidadania ativa se erigiu como um direito inafastavel das pessoas. Esse quadro se materializou aos
poucos, na vitdria do movimento pelas elei¢cdes direitas, na promulgacao da Constituicdo Federal,

na preservacdo do Estado Democratico pelos ultimos 20 anos.

E ndo ha poucas razdes para que, observando o cenario internacional, o Brasil ndo possa se

orgulhar de seu atual papel. O Marco Civil dedicou-se a uma tentativa de fugir a reproducao de "um

235 CASTELLS, A Sociedade em Rede: do Conhecimento & Politica. In CASTELLS e CARDOSO (org.). A Sociedade
em Rede: do conhecimento a accdo politica. Lisboa: Imprensa Nacional — Casa da Moeda, 2005. p.17.
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nos pobre, um nds excludente e excluido, um nds de um pais periférico"?%, alinhando-se ao
desempenho do pais em outras areas da politica externa, na qual em vez de apenas se submeter a
termos internacionais — tais como a Convencao de Budapeste — busca-se uma atuagao diferenciada,

protagonizando mudangas radicais na abordagem de problemas até tradicionais.

Sem duavida, hoje os brasileiros tém condigdes de trilhar os caminhos institucionais da
politica com uma abertura sem precedentes. Nao apenas a candidatura, mas a elei¢do de um
metalurgico como presidente da reptblica, a despeito de qualquer inclinagdo politica, representa um
amadurecimento politico vigoroso, que poucos paises puderam experimentar em tdo pouco tempo
de vida politica democratica. E essa possibilidade ¢ resultado direto daquela abertura politica,
operada pela propria consolidagdo do povo brasileiro como um sujeito politico, como um efetivo

ente soberano de suas determinagdes sobre si proprio.

Assim, também, consideradas as devidas proporgdes, foi o caso do surgimento do acesso a
Internet como um direito no Brasil. Iniciada com uma resisténcia restrita a alguns grupos
especificos, a oposicdo a expansao do Direito Penal sobre o uso da internet serviu como catalisador
de um novo aprendizado democratico para o Brasil. Desde a conformagdes de um movimento social
contrario a aprovagdo do projeto de lei de cibercrimes até o encerramento do processo de
elaboracdo coletiva de um anteprojeto de lei, todo o processo que antecede ao Marco Civil da
Internet pode ser considerado como um novo momento constituinte no Brasil, do renascimento do
povo como sujeito politico, agora existente também em relacdo ao espago publico consistente do

ambiente virtual.

A esfera publica que se forma por meio dos blogs pode ser vista nesse caso a partir
de trés topicos: a blogagem coletiva que envolveu mais de 80 blogs e,
conseqlientemente, seus leitores; as postagens continuas a respeito do PL; as
discussbes e a interatividade entre leitores e blogueiro nos comentarios de cada
post.237

O essencial € perceber que se o texto do anteprojeto é, obviamente, peca importante para a
conclusdo da proposta e sua efetiva aprovagdo como norma vigente, imensamente mais importante
do que venha a ser a redagdo final tera sido o processo de elaboragao coletiva do texto, desde uma
primeira abordagem principioldgica e meramente questionadora, passando pela primeira minuta e a
crucial alteragdo da proposta de remog¢ao de contetido, diversos momentos ao longo dessa jornada

compdem um momento cujo significado extrapola o préprio projeto do Marco Civil.

236 CARVALHO NETTO, 2003:161
237 SILVEIRA, 2008: 55
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E de fato, a dinamica de participacdo em rede ja ¢ vivenciada na proposta de revisdo da Lei
de Direito Autoral, serd novamente experimentada no projeto de prote¢do de dados pessoais e, no
Congresso, serviu para reanimar o portal E-Democracia, da Camara dos Deputados. A forma de
interacao, mais do que uma proposta tecnologica, responde a uma demanda social por participacao

cidada na vida politica.

Certo ¢ que o Estado desempenhou um papel central nas consolidagdes desse caminho. A
manifestagdo presidencial no Forum Internacional de Software Livre, a provisao da rede social
Cultura Digital, a condugdo do processo de elaboragdo em si e a conclusiva apresentagdo do
anteprojeto foram tarefas cumpridas pelo governo. Mas assim como a Constituigdo de 1988
somente pode ser chamada de cidada em fungdo da participacao social no processo que culminou
com sua promulgag¢io, o Marco Civil s6 pode ser apelidado de Constitui¢do Brasileira da Internet?3®
em decorréncia da parceria firmada entre o Estado e a sociedade civil para a afirmag¢do dos direitos

fundamentais e a garantia das liberdades também no ambiente virtual.

O constitucionalismo, ao langar na histéria a afirmacdo implausivel de que somos e
devemos ser uma comunidade de homens, mulheres e criangas livres e iguais,
langou uma tensédo constitutiva a sociedade moderna que sempre conduzira a uma
luta por novas inclusées, pois toda inclusdo é também uma nova exclusdo. E os
direitos fundamentais sé poderdo continuar como tais se a propria Constituicdo, como
a nossa expressamente afirma no § 2° do seu art. 5° apresentar-se como a moldura
de um processo de permanente aquisicao de novos direitos fundamentais. Aquisicbes
que ndo representardo apenas alargamento da tabua de direitos, mas, na verdade,
redefinigbes integrais dos nossos conceitos de liberdade e de igualdade, requerendo
nova releitura de todo o ordenamento a luz das novas concepg¢bes dos direitos
fundamentais. 239

No caso do Marco Civil, a releitura dos direitos de liberdade e igualdade decorreu da
mobilizagdo social contrdria ao teor que o projeto de cibercrimes assumiu em sua passagem pelo
Senado Federal. As propostas de identificacdo obrigatoria, de armazenamento de registros e de
responsabilizacdo de intermedidrias foram identificadas, de um lado, como entraves a inclusao
digital, o que significa entraves a propria inclusdo social e ao exercicio pleno da cidadania; de outro
lado, a criminalizacdo indistinta de praticas cotidianas de milhdes de usudrios da Internet, como
uma manifestagdo da atual expansividade do direito penal, foi combatida como um obstaculo ao uso

e desenvolvimento da tecnologia.

Essa dupla face, politica e tecnoldgica, confluiu para uma peticdo com dezenas de milhares
de assinaturas que, mesmo em sua “inexisténcia” do ponto de vista formal como documento

juridico politico, serviu para registrar a legitimidade da oposi¢do ao projeto e invocar a atengao de

233 FROUFE, 13/05/2010.
239 CARVALHO NETTO, 2003: 154.
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muitas outras pessoas para a causa, que passaram a assumir um ativismo pela propria Internet contra
o projeto. Esse ativismo se conformou em um movimento social que se espalhou por diversas

capitais e reuniu em torno de um mesmo objetivo comum pessoas de diversos segmentos.

Olhando pelo retrovisor, seria conveniente constatar que as manifestagdes do Ministério da
Justica continham ha muito sementes da valorizacdo da participagdo popular no processo
legislativo. Na audiéncia ocorrida no final de 2008, na carta resposta enderecada a ativistas em
meados de 2009, no discurso de abertura do processo de colaboragdo, em todos esses momentos ¢
possivel notar lampejos da abertura para o reconhecimento da complexidade da sociedade atual e
indicios da valorizacdo da necessidade de uma legislagdo que refletisse a pluralidade que caracteriza

o uso da Internet.

Mas essas manifestacdes ndo passavam de expressdoes do ideal democratico inscrito na
propria Constituicdo Federal, nos termos em que concebida hé vinte anos. A cidadania, como forma
politica da experiéncia individual, teve suas bases expressas no texto constitucional de tal forma que
ndo caberia ao Ministério da Justica dizer qualquer outra coisa que ndo fosse a valorizagao da
mobilizagdo popular em torno de legitimas demandas sociais. Ressalte-se que nesse movimento ele
descola de si a nogdo de esfera publica, para reconhecer a atuagdo publica de individuos, o valor

publico de interesses privados.

Afinal, o privado ndo sobrevive sem o publico. E a cidadania sem a dimensao publica reduz
os direitos individuais a um mero egoismo, tornando inviavel a prdpria no¢do de convivéncia
comum, de respeito a outro, que constitui a dimenséo publica dos direitos privados"?*° e se coaduna

especialmente com a logica de colaboragdao em rede.

Nesse movimento, valorizam-se os cidaddos como participes, renovando a nogao de governo

pelos proprios governados, de decisdes tomadas por quem sera alvo delas proprias.

A crise de cidadania decorre da caréncia, gradativamente percebida, de participagdo
efetiva do publico nos processos de deliberagdo da sociedade politica. A identificagdo
do publico com o estatal acabou por limitar a participagdo politica ao voto. A isso se
aduziu uma estrutura burocratica centralizada e distanciada da dinédmica vital da
sociedade. A associagdo entre publico e estatal acarretou a constru¢cdo de uma
relacdo entre individuo e Estado que pode ser equiparada a relagdo travada entre
uma instituicdo prestadora de servigos (e bens) e seus clientes.?4!

Assim como o direito ao meio ambiente, ou as demandas dos povos indigenas a época da

Constituinte de 1987-88, as demandas que se relacionam ao uso da Internet s6 tém potencial

240 CARVALHO NETTO, 2003:156
241 PAIXAO, 2003: 23.
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constitucional quando articuladas com autonomia pelos seus interessados, quanto ndo requeridas,
mas impostas ao Estado, que precisa abandonar seu papel de interventor, de arquiteto da realidade

social e abrir-se para o reconhecimento da sociedade de que faz parte.

Nessa correlagdo, o exercicio da cidadania serd tdo efetivo quanto questionar o papel de
cliente, de objeto das agdes do Estado; e este serd tdo democratico quanto souber ser permeavel as

demandas sociais que emergirem e desafiarem sua atuacao.

Na verdade, as manifestacbes que surgem de forma difusa em setores da sociedade
— relacionadas aos chamados “direitos de terceira geragdo” — veiculam reivindica¢bes
de direitos que ndo podem ser atendidos (mediante compensacgéo) pelo Estado, que
é, em grande parte das situagbes, responsavel (por agcdo ou omissdo no dever
fiscalizador) pelos danos que ocasionam as proprias reivindicagbes (os exemplos
mais evidentes concentram-se nas demandas relativas a tutela do meio ambiente, ao
direito do consumidor, a defesa do patrimbnio histérico, artistico, cultural e
paisagistico e a atengdo a pessoas portadoras de necessidades especiais). 242

Por isso, no ambito privado, a independéncia do poder administrativo € condicdo para a
autodeterminacao, a autonomia e a liberdade2#. No caso das manifestagdes contra o projeto de lei
de cibercrimes, foram as diversas ocasides em que a sociedade se mobilizou que conduziram esse
pressuposto constitucional a efetividade democratica do processo de elaboragdo do Marco Civil. A
cobranca académica, de socidlogos e juristas pela prévia normatizacdo de garantias e direitos; a
cobranca difusa de incontaveis pessoas contra diversos aspectos normativos € em favor de suas
multiplas formas de usar a rede em seu dia a dia; e a cobranga ativista, para a preservagdo de todo
potencial da Internet como ferramenta de desenvolvimento social — foram essas manifestagdes
virtuais que atualizaram as determinacdes constitucionais para o contexto da rede mundial de
computadores; foram essas posturas cidadas que deram contetido concreto aos diretos fundamentais

abstratos.

Esse episodio demonstrou a capacidade de a Internet servir como ferramenta politica. Na
verdade, trata-se de um potencial que muitos ainda encaram com ceticismo, no que se deve
conceder uma cera razdo. Em quinze anos de vivéncia global , poucas foram as ocasides em que a

rede serviu de fato para influir nas decisdes politicas, nacional ou internacionalmente.

Esperava-se que a Internet pudesse ser um instrumento ideal para promover a
democracia (e de fato ainda pode ser). (...) Mas, por hora, em vez de fortalecer a
democracia a partir do fomento da informag¢do aos cidaddos e sua participacdo, os
usos da Internet tendem antes a aprofundar a crise de legitimidade politica.?**

242 Tdem: 25.
243 Idem: 26.
244 CASTELLS, 2003: 177-180.
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Talvez, a chave para entender no que a tecnologia pode contribuir para a politica esteja em
redimensionar as expectativas, inclusive considerando o que a politica fez pela tecnologia nos
ultimos anos. Sim, porque apesar da antiguidade do advento da leitura como tecnologia de
comunicac¢do, ainda hoje a alfabetizacdo ndo ¢ um problema resolvido do ponto de vista social, o

que nao significa que a politica ndo tenha feito nada?*® para uma difusdo igualitaria das tecnologias.

Ou seja, se em vez de uma revolu¢do completa da forma de fazer politica, a tecnologia
pudesse contribuir pelo menos para que a politica tradicional pudesse se abrir, e se tornar mais
permedvel; se novas ferramentas de interagdo social pudessem servir de ponte para uma ampliacdo
dos caminhos de manifestacdo social; se as estruturas habituadas as velhas praticas se permitissem
uma maior participagdo popular por meio dos novos aparatos tecnologicos — se apenas iSso

ocorresse, ja se poderia considerar um fato digno de alguma comemoragao.

Para tratarmos do direito na contemporaneidade, é preciso inverter o caminho da
analise do processo normativo que, até agora, € orientado de cima para baixo, da
cupula para a base, da minoria para as maiorias. Ha necessidade de visualizarmos a
inversdo da fonte normativa. Em verdade, com o surgimento das redes on-line, com a
introdugdo do tempo instantdneo no cotidiano das sociedades, intensificam-se as
relagbes e se tornam mais densos o0s intercdmbios originando bifurcagées e
fenbmenos sociais inesperados e de dificil controle, que vdo pbr em cheque a
previsibilidade e o controle do direito classico, ja que urdem novas condutas a partir
de baixo para cima, de organizagbes e acumulagbes de experiéncia para além das
determinagdes institucionais.2*®

Considerem-se, por exemplo, as audiéncias publicas como oportunidades de interacdo com a
sociedade interessada. Elas dependem, necessariamente, de um prestigio prévio dos convidados
para que eles sejam reconhecidos como interlocutores legitimos, além de exigirem a disposi¢do de
se apresentarem reunidos em um mesmo lugar em um mesmo horario para que possa haver
interacdo. E o tempo sincronico € o espaco continuo sdo justamente duas barreiras que a
comunicacdo pela Internet permite superar em muitos aspectos, em um movimento que reorienta a

distribuicdo da relevancia e do prestigio.

Na produgéo coletiva, as possibilidades tecnolégicas ndo sao vistas como um meio
para ganhar dinheiro, mas como um canal de comunicagdo conjunta capaz de
produzir sentido, de gerar e difundir um significado. E esse sentido, em fungéo da
liberdade de uma finalidade orquestrada, pode ser produzido contra os sentidos
hegeménicos, levando a uma resisténcia com relevancia. Sem amarras politicas ou
econbémicas, a comunicagao individual encontra na Internet um caminho livre, e a
cauda longa funciona como repositério de posturas diferenciadas, um repositério tdo
rico que se torna inevitavel a qualquer discurso dissidente ndo apenas encontrar eco,
como se desenvolver.

245 Considerando que nio fazer nada é bem distinto de fazer tudo o que fosse possivel, tudo o que fosse exigivel, ou
mesmo tudo o que fosse adequado.
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E diversamente da logica da midia de massa, na midia social a circulagé&o entre pares
forma redes de validagdo dos sentidos. Os discursos nao passam por filtros prévios,
mas sdo avaliados apds a circulagdo, e sua relevancia sera definida em fungédo da
repercussdo, e ndo haverd um prestigio anterior a impor uma ressonancia. O
prestigio da dissondncia na comunicagdo em rede depende do reconhecimento
horizontal no &mbito da comunidade de interesses.?*’

E ndo se pode perder de vista que o processo legislativo ¢ apenas um dos momentos da
atividade estatal a demandar uma adequagdo a atual complexidade social. Da mesma forma, a
propria atividade administrativa e o exercicio da jurisdi¢do se mostram desafiados a acompanhar a
velocidade e a pluralidade da sociedade. A existéncia de conselhos para a formulacao de politicas
publicas, com vistas a captacao de perspectivas diversas, ¢ a digitalizagdo dos processos judiciais,
com vistas a captagdo das possibilidades tecnologicas, sdo movimentos em que procuram responder
a esse desafio. Mas que ainda ndo conseguem, assim como a atividade legislativa ainda ndo

conseguiu, acomodar politica e tecnologia em plena harmonia.

Ao perguntar o que a politica exige da tecnologia, € o que a tecnologia exige da politica,
estamos, na verdade, a apresentar duas faces de uma unica questdo que o século XXI impde ao
Brasil e a mundo: qual serd o proximo passo no caminho de aprendizagem da experiéncia

constitucional?

247 BRANCO e MATSUZAKI, 2009: 21-22.
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» CONCLUSAO

Em uma visao histdrica, tem-se que o periodo do nascimento do constitucionalismo foi

marcado por uma mudanga social intensa, que levou a um reflexo juridico igualmente intenso:

Nos ultimos anos dos Setecentos, a sociedade ocidental havia passado por uma
série de transformacées tdo significativa que a explicacdo da vigéncia do direito com
fundamento na teoria do jusnaturalismo racional comecgava a perder sua capacidade
de esclarecimento e persuasdo. O aumento do grau de complexidade das relagbes
sociais, a aceleragdo do devir histérico (a chamada “Era das Revolugbes”) e a
modificagdo da seméantica do tempo (a Modernidade, conceito reflexivo, volta-se para
um futuro em aberto, impulsionado pela dindmica da idéia de progresso40)
ensejaram uma substancial alteragdo na vigéncia do direito, com a introdugdo de um
movimento inteiramente novo em termos histéricos — o constitucionalismo. 248

Em uma visdo de significa¢do e conceituagdo, tem-se que a definicdo do que seja essencial
ao Constitucionalismo abarca um tripé: “(1) o estabelecimento de limites ao poder do governo; (2) a

adesdo ao Estado de Direito e (3) a protegdo de direitos fundamentais™?4°.

Sem incorrer em exagero, ¢ possivel identificar na relacdo entre a consolidacdo da cultura
digital e as demandas emergentes para o direito, tanto elementos historicos como conceituais do
Constitucionalismo. E ao contrario das proposi¢des seminais, ndo hd uma separa¢do entre o que
vale para o mundo virtual e para o mundo presencial. Pelo contrario, em vez da clivagem, opera-se
um assentamento, por meio de uma releitura das perspectivas antes nao problematizadas, em face da

nova realidade.

Da mesma forma, os problemas ligados a superestimacao do direito, em especial do direito
penal, também estdo presentes, € as pretensdes de um mundo livre do risco também se manifestam
em relagdo a Internet. Em vez de cAmeras de vigilancia, registros de navegacao sdo propostos como
mecanismos que pudessem, mais do que aparelhar a investigagdo, evitar o proprio acontecimento

dos crimes.

248 PAIXAO, 2003: 14.
249 Idem: 15.
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Desde pelo menos 1991 os computadores sdo alvo de uma desconfianga que se materializa
em propostas de tipos penais que antecedem a préopria difusdo das tecnologias da informatica. Nem
sequer os problemas sdo vividos, a razao moderna do Direito Penal insiste em prever o futuro em
buscar impedir os riscos, ainda que nesse caminho haja restrigdes severas ao exercicio das
liberdades individuais. E a invers@o na relagdo entre o direito civil e o direito penal se mostrou, um
dos principais argumentos no discurso da institucionaliza¢do, pelo Estado, da reagdo social a ampla

criminaliza¢do do uso da rede.

Essa manifestacdo exagerada de expansdo do direito penal encontrou no ambito do proprio
povo uma reagdo, ¢ foi confrontada com uma postura que ndo faz outra coisa se ndo realizar a
logica emancipatoria do Estado Democratico de Direito, segundo a qual a defini¢do dos interesses
da sociedade cabe ndo a atividade institucional oficial, mas ao livre exercicio da cidadania entre as

pessoas, tomadas como iguais.

Apds anos de propostas normativas expansivas, o Brasil viu uma demanda emergir e se
materializar em uma proposta normativa que se pauta pelo reconhecimento de que o acesso a
Internet constitui novo direito fundamental>®. E com uma experiéncia fortemente crescente
(embora ainda notadamente restrita e desigual) de uso da Internet, os internautas emergem
socialmente como um novo sujeito coletivo de direitos, cujos interesses ¢ pretensdes se colocam na

arena comunicativa, disputando posi¢des interpretativas.

A percepcao desse tempo de maturacdo € oposta, considerando os aspectos juridicos e
tecnologicos. Para o direito, o prazo € bastante curto se cotejado com as experi€ncias de outros
grupos nao hegemonicos até a expressao legal de suas pretensdes de reconhecimento; ao mesmo
tempo, considerando a velocidade cada vez mais instantanea das comunicagdes eletronicas, uma

década e meia constitui um prazo infinitamente longo.

r

Essa pluralidade de tempos ¢ uma entre as varias perspectivas que podem compor a
observagao da trajetoria das propostas normativas sobre essa tematica, composta ela mesma por um
caleidoscopio de temas, que vao da cartordria certificagdo de documentos digitais a sempre
dramatica questdo da pedofilia. As diversas relagdes virtuais que a cultura digital torna possiveis
tém um potencial infinito. E no panorama histérico, observa-se como o receio dos riscos desse

potencial, como o temor das possibilidades negativas foi sendo pouco a pouco estendido até¢ um

250 A expressdo direitos fundamentais se mostra mais adequada que as usuais “direitos humanos” e “direitos do
homem”, em fung¢ao do termo “fundamental” remeter ao carater fundante, ou mesmo constituinte, da sociedade. Nas
palavras de Menelick Netto, "prefiro essa expressdo a outra, direitos humanos, por entendé-los conquistas
historicas, aquisi¢oes evolutivas socialmente criadas, direitos institucionalizados em uma sociedade improvavel,
complexa" (CARVALHO NETTO, 2003: 142).
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ponto tdo extremo que catalisou exatamente o seu contrario, e acabou servindo como estopim para a
organizagdo da luta social e um enaltecimento difuso da desobediéncia como ferramentas em favor

da liberdade extrema, em favor da realizacao das possibilidades positivas.

Uma dessas possibilidades ndo realizadas estd exatamente no uso politico da Internet como
ferramenta para a densificagdo da democracia. H4 muito se cogitam os beneficios que as novas
tecnologias da informac¢do e da comunicagdo poderiam proporcionar para a participagao popular nas
atividades do Estado, para o favorecimento a interferéncia dos governados sobre as decisdes
tomadas pelos governantes. Mas essas conjecturas precisam deixar de ser fic¢do para poderem ter
valor. Assim como as conquistas do proprio direito constitucional, essas vias virtuais de
participacao do povo precisam integrar o mundo real, serem vivenciadas, configurando uma questao

de vida: “ou é vida ou ndo é nada”?®!.

Em um curto circuito, ou em autopoiese, para reconhecer de forma institucional a demanda
social pela liberdade no uso da Internet, o Estado serviu-se do uso politico das proprias ferramentas
virtuais como uma via para a materializacdo, alguns diriam tardia, do potencial de participagao

popular que a cultura digital permite.

Mais do que uma realizagdo de uma possibilidade tecnolédgica, trata-se de uma producao
comunicativa que reproduz a semantica do paradigma democratico do Estado de Direito, em uma
forma que renova tanto a superacao da perspectiva exclusivamente individual da liberdade, presente
no Estado Minimo, quanto a faléncia do modelo cidaddo-cliente e governo-provedor, presente na
logica do Estado do Bem-Estar Social. Uma nova demanda social manifestada no ambiente publico,
fora do Estado, acaba compelindo a estrutura de governo a, no exercicio de sua atribui¢cdo funcional,
ampliar o espectro de sujeitos de direito dotados de interesses legitimos, em um movimento que

desemboca na manutengao da tessitura aberta da lista de direitos fundamentais.

O esforgo de narrar essa trajetoria se mostra ao mesmo tempo muito facil e — até por isso
mesmo — muito dificil. Cada evento, seja ele marcante ou tdo somente curioso e exotico, pode ser
identificado e detalhado sem muito esfor¢o, ndo sendo raro existir até amparo em mais de uma fonte
e em mais de uma midia. A descri¢gdo pormenorizada de cada acontecimento conta com a ajuda de
numerosas € empolgantes ferramentas que possibilitam a observagdo de praticamente qualquer

aspecto que se deseje destacar.

Paradoxalmente, tomados em conjunto, os eventos tendem a formar uma série virtualmente

infinita, a exigir de quem narra a consciéncia da necessidade do esforco da selecdo, em favor até
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mesmo do sentido do trabalho. Como sempre, o significado da descricdo depende de uma escolha,
de uma decisdo sobre os aspectos a serem tomados como relevantes para o entendimento da
narrativa. Mas a riqueza viva da cultura digital, com seu arquivo a qualquer momento acessivel na
ponta dos dedos, apresenta-se como um refor¢o ao risco de que a grande quantidade de informacgao
disponivel conforme apenas um excesso. A exigéncia do recorte para a investigagao ¢ dirimida pela

mesma tecnologia que a reforca.

No caso da emergéncia do acesso a Internet como direito fundamental, o historico das
propostas normativas demarca um critério adequado para a observagdo do desenvolvimento da
logica da urgéncia em controlar os perigos da Internet. E como registro documental oficial das
discussdes institucionais, os projetos de lei e as justificativas tracam um limite bastante razoavel.
Mas a facilidade de acessar essa memoria institucional, por meio dos sites estatais, leva a
investigagdo da escassez para o excesso, requerendo a mesma dedicagdo para a orienta¢do adequada

da pesquisa.

, .

Esse problema ¢ ainda mais intenso na observagdo de uma reagdo social recente e
extremamente documentada em espagos virtuais alimentados pelos proprios usuarios. Repositorios
de midias digitais, blogs e redes sociais estdo repletos de relatos e registros dos acontecimentos,
além de incontaveis manifestacdes de apoio ou questionamento. Cada site, cada artigo em cada site,
cada série de comentarios em cada artigo poderia servir como porta de entrada para as diversas

questdes tematizadas na luta pelo direito de acesso a Internet.

A Internet oferece, para a pesquisa sobre a Internet, um universo infinito de significagoes,
em grau crescentes de intensidade. Mas esse problema ¢ andlogo aos que surgiriam em uma
biblioteca empoeirada ou em recortes de jornal, mas que parecem se diferenciar em funcao da
facilidade com que, sem as habituais limitagcdes de tempo, espago e dinheiro se pode enxergar uma

vasta quantidade de dados.

Partindo-se de 1991, ao chegar em 2010 poder-se-ia ter a percep¢ao de que hoje as pessoas
debatem mais os acontecimentos politicos do que ha 20 anos. Mas talvez o mais procedente seja
considerar apenas que a Internet tem sido cada vez mais adotada como ambiente de manifestagao
politica. Nao como alternativa aos ambientes que ja existiam, mas como espaco adicional, que se

agrega e enriquece as possibilidades tradicionais.

E assim como blogs passam a servir de auxilio e alternativa aos livros, o posicionamento

politico pela Internet compde o horizonte de possibilidades de intervengdo popular no Estado
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Democratico de Direito, ndo apenas ao lado das formas tradicionais, mas também como ferramentas
de ampliagdo da participagdo do povo: audiéncias publicas, plebiscitos, associagdes, passeatas,
reunides etc., tudo acaba sendo revigorado pela praticidade com que se pode comunicar desde um
posicionamento individual sobre uma questao publica até o horario de um encontro de pessoas do

mesmo interesse.

Por meio do processo de constru¢do do Marco Civil da Internet, a possibilidade de o
processo legislativo ser mais transparente ¢ aberto foi posta a prova. Hoje essa experiéncia, antes
mesmo de sua efetiva conclusdo na forma de uma lei vigente, j& compde o panorama politico. O
debate do direito autoral realizado pelo Ministério da Cultura apds 3 anos de realizagdo de foruns
presenciais, € as reclamagdes de que os comentarios ndo sejam moderados ddo conta dessa
realidade. Da mesma forma, a revigoragdo da plataforma E-democracia na Camara dos Deputados e

a possibilidade de serem feitos comentarios as noticias veiculadas no site do Senado.

O uso de blogs e redes sociais vai sendo adotado pelo Estado como forma de se comunicar
com a sociedade de que ele faz parte, renovando seu papel e viabilizando justamente o
questionamento desse papel. Aqui temos desde as polémicas envolvendo a possibilidade de
comentarios no blog do planalto como o uso estratégico do blog da Petrobras; desde o uso de perfis
no Twitter por entes estatais, até a contratagdo de especialistas em midias digitais para campanhas
politicas. E a problematiza¢do dessas novos artefatos se faz também no plano institucional, por

exemplo, pela Justica Eleitoral.

E a forma ¢ indissociavel do contetido. Nesse sentido, em uma decisao da Justi¢a Eleitoral se
pode observar nao apenas o cuidado com os mecanismos virtuais, mas com as solugdes adequadas
ao ambiente virtual, ainda que ndo se tenha ultrapassado a fase de debate. A minuta do Marco Civil,
mesmo em forma provisodria, informou uma decisdo do Tribunal Superior Eleitoral. Uma inovagao
para o limite do alcance de um anteprojeto, bem como dos efeitos de um processo de debate em

rede, exatamente porque o texto foi debatido em rede, e ndo de forma centralizada.

Virias propostas normativas se mostraram cuidadosas em garantir a seguranca como forma
de viabilizar o reconhecimento legal da confiabilidade e da autenticidade de documentos
eletronicos. A responsabilizagdao de um individuo e a logica de certificagao por um ente autorizado
perpetuam um modo de pensar que funciona em um contexto analdgico, aplicando aos bits do
documento digital a ldgica das moléculas do documento em papel. Mas foi a transparéncia e a livre

disponibilidade de um blog que levaram o texto digital da minuta em debate ao patamar pratico de
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fonte fidedigna, ainda que ndo tenha sido citado nos moldes formais em que um documento

analogico seria.

Isso so foi possivel pela seguranca que a sujeicao ao olhar de muitos olhos permite. Nao se
trata da figura de um vigia autorizado, de um guardido excludente, mas da perspectiva de um
compartilhamento legitimador de todos, de uma liberdade inclusiva. Uma perspectiva que demorou
a ser minimamente sintonizada pelo proprio Estado a ponto de se mostrar publicamente como algo
realmente relevante; e que a sociedade demorou a perceber como uma porta para a participagao.
Sendo certo que nem a sintonia nem a percepcao estdo completas, nem podem ser apontadas como

plenamente satisfatorias.

Os numeros de participagao no Marco Civil da Internet ndo resolveram os problemas de
concentragdo e restricdo no acesso efetivo ao espaco publico da politica. H4 uma nova porta, mas

ainda ¢ baixo o montante dos que de fato tém a escolho sobre adentré-la.

Primeiro porque a Internet ¢ uma realidade restrita, ndo apenas pela profusa baixa qualidade
no acesso, mas pela ampla existéncia de locais ainda sem um acesso minimo, por falta de
infraestrutura. Se o debate ndo sincronico foi plenamente viabilizado, o debate em qualquer espago
ndo se materializou. Uma evidéncia esta nos proprios eventos presenciais, ocorridos apenas em um
punhado de capitais, de um punhado de estados, nenhum dos quais da regido norte. Ha uma dupla
condicdo aqui, uma vez que ndo apenas o Estado ndo chegou aos moradores do interior ou da
maioria dos estados, como esse contingente de internautas também nao foi capaz de se reconhecer e
se identificar como interlocutores. Mesmo se utilizando de uma estrutura tecnologica que permite
uma comunicagdo completamente horizontal, repetiu-se a estrutura verticalizante das legitimidades

que circulam na sociedade.

Como consequéncia, as manifestagdes tendem a reproduzir essa desigualdade, visivel na
concentragdo dos interesses em algumas questdes sofisticadas de privacidade e liberdade de
expressdo, em detrimento de pontos basilares ¢ mais amplos, como a educagdo e tantas outras
propostas de atribui¢des para o Poder Publico. Sdo preocupagdes de quem ja tem acesso, € nao

preocupacdes de quem nao tem acesso disponivel.

Mas mesmo com essas fragilidades, o Marco Civil renovou o contexto legislativo nacional.
Os campos em que ndo houve sucesso sdo antes nao realizagdes de esperangas de inovagdo do que
defeitos propriamente; sdo promessas nao cumpridas, e ndo exatamente expectativas cognitivas

frustradas e que, portanto, ainda podem se manter como expectativas.
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Do universo de proposi¢des legislativas que hoje tramitam no Congresso Nacional sobre a
Internet, uma minoria contém, por exemplo, a palavra "crime"?32. Mas a inferioridade numérica néo
¢ indicativa da relevancia do viés criminal que permeia os debates legislativos sobre o assunto

desde o seus primoérdios mais seminais.

H4 uma semantica perversa que, amparada por um discurso do medo das tecnologias,
privilegia a restricdo das novas liberdades em detrimento da garantia de velhos direitos. E a
criminalizagdo das possibilidades inovadoras da cultura digital se emparelha as leis de combate ao

terror como ameagas aos direitos fundamentais - questdo central do debate constitucional atual®>3.

Assim, se, enfocadas por determinado angulo, sdo as modernas exigéncias morais,
abstratas e universais, da igualdade e da liberdade de todos que ganham maior
densidade e concretude ao serem incorporadas tanto pelos usos, costumes tradi¢oes
da experiéncias vivida dos distinfos povos, ou seja, pela eticidade, quanto pelos
diversos ordenamentos juridicos modernos, ou seja, pelo Direito, pela legalidade,
quanto ainda pela politica, ganhando a efetividade da imperatividade estatal. Se
enfocadas de outro angulo, podemos ver que sdo essas exigéncias, agora ja
transformadas em direitos fundamentais por sua incorporagdo ao Direito, que
fornecem os insumos basicos de legitimidade, de credibilidade Institucional,
indispensaveis ao bom funcionamento do Direito e da politica da complexa sociedade
moderna?%“,

Assim, a trajetdria das propostas normativas de cunho penal apontava para o endurecimento
do quadro legal, para novas formas de prejuizo das antigas conquistas, tendo como prego adicional

as novas formNa produgéo coletiva, as possibilidades tecnolégicas ndo s&o vistas como um meio para
ganhar dinheiro, mas como um canal de comunicagdo conjunta capaz de produzir sentido, de gerar e
difundir um significado. E esse sentido, em fungdo da liberdade de uma finalidade orquestrada, pode ser
produzido contra os sentidos hegembnicos, levando a uma resisténcia com relevancia. Sem amarras
politicas ou econémicas, a comunicagéo individual encontra na Internet um caminho livre, e a cauda longa
funciona como repositério de posturas diferenciadas, um repositério tdo rico que se torna inevitavel a

qualquer discurso dissidente ndo apenas encontrar eco, como se desenvolver.

E diversamente da légica da midia de massa, na midia social a circulagcdo entre pares forma redes
de validagdo dos sentidos. Os discursos ndo passam por filtros prévios, mas sdo avaliados apés a
circulagao, e sua relevancia sera definida em fungéo da repercussdo, e ndo havera um prestigio anterior a
impor uma ressonancia. O prestigio da dissonédncia na comunicagdo em rede depende do reconhecimento

horizontal no d@mbito da comunidade de interesses.as de liberdade na comunicag¢do nao controlada da

Internet colaborativa. No é&pice do estagio de articulacdo institucional, as discussdes privadas de

232 Conforme pesquisa pela palavra "Internet" no motor de busca LexML (<http://www.lexml.gov.br/busca/search?
keyword=internet&f1-tipoDocumento=Proposi%C3%A7%C3%B5es%C2%A0L egislativas>), ha 112 projetos de
lei, 2 projetos de lei complementar, 5 projetos de resolugdo e 2 propostas de emenda constitucional; em relagdo ao
ano da proposicdo, 6 sdo da década de 90, 113 da década 2000 e 2 deste ano de 2010.
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temas publicos foram levando a redagdo da lei de cibercrimes a um pressuposto de que a sociedade
vive com a Internet um grau perigoso de desagregacdo, de individualizagdo e isolamento. A
seguranca viria, assim, da menor liberdade de comunicacdo, da reducdo dos riscos pela
criminalizagdo de um universo possibilidades, a fim de desencorajar os abusos, intensamente

considerados em seu potencial nocivo.

A tramitacdo do PL 84/99 representa um capitulo proprio para a observacao da viva
dindmica dos direitos fundamentais. Seu significado historico para a emergéncia de uma demanda
juridica foi construido de forma impar, pelo proprio povo. A reagdo a semantica do projeto de
cibercrimes ndo configurou sozinha a conquista de um direito fundamental, mas foi uma faisca que
permitiu a sua necessaria manifestacao institucional, o catalisador que se apresentou como condi¢ao
de legitimidade para que o Estado pudesse atuar contra a tendéncia penalizante, com a proposta do

Marco Civil da Internet.

Pode-se inferir ser pouco provavel que a inicial tipificacdo, no PLS 152/91, do “acesso ndo
autorizado a dado ou programa” e dos atos de “inserir, alterar ou suprimir dado ou programa”
viessem a causar uma rea¢do social organizada de usudrios de computador. Mas no patamar
extremo, e a beira da aprovagdo, o projeto de lei de cibercrimes encontrou uma reagdo social, de
certa forma tardia, mas que rapidamente se alastrou, encontrou ecos e ecoando, refor¢ando e sendo

reforgada em diversos espagos na midia, na musica, na universidade e na politica.

Argumentagdes de diferentes niveis de profundidade e com fundamentagdes variadas, mas
igualmente direcionadas na oposi¢do ao AI-5 Digital formaram um mosaico pouco estruturado, mas
que se mostrou eficiente a ponto de ser chancelado em um discurso do Presidente da Republica.
Como poucas vezes o chefe do Executivo se pronunciou abertamente contra um projeto de lei que ja
havia sido aprovado nas duas casa legislativas, qualificando a proposta como “censura”. Isso
proporcionou um novo equilibrio, e desde entdo o movimento cibernético pela liberdade e o
movimento institucional pela seguranca, de certa forma, aguardam a conclusao do Marco Civil para

retomarem as armas.

O tema propriedade intelectual, por exemplo, um dos estopins na criminalizagdo do “uso
indevido de computadores”, acabou sendo também um elemento na ignicdo do Mega Nao, mas
segue como um desafio a ser enfrentado em sua histdrica tensdo entre o acesso coletivo a cultura e a
remuneragdo individual do titular, sabendo-se que sem o titular ndo ha cultura, e que sem acesso

ndo ha remuneracao.
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Hé também no acesso a Internet um quadro de tensdo, e ¢ seguramente impossivel que o
Marco Civil possa solucionar o embate entre a busca pela privacidade e pela liberdade de expressao,
de um lado, e o anseio pela seguranca e respeito a direitos privados, de outro. Uma tensdo que tende
a alguns maniqueismos, demonizando a liberdade dos meios de comunicagdo e endeusando o
controle sobre a midia. A simplificagdo nao prejudica apenas o potencial libertario da Internet. Ela é
inconstitucional, porque nio se coaduna com a complexidade social que demanda uma postura ativa
dos cidadaos na autodefinicao de seus direitos, na defini¢cao do espaco de liberdade e na defini¢ao
do espago de seguranga, no exercicio de uma democracia, € ndo de um clientelismo, de uma tutela

estatal.

Trata-se de uma tensdo que se ird reintroduzir a cada novo conflito de expectativas, a cada
nova frustracdo de expectativas. E a propria garantia do acesso a Internet, nos termos em que
proposta, reintroduz essa questdo, no tocante aos limites do exercicio desse direito, que estardo
permanentemente em jogo, assim como qualquer outra conquista. E se o papel do juiz ao decidir um
caso ¢ se perceber na atribuicdo de continuar uma historia escrita ao longo do tempo em um
complexo empreendimento em cadeia, formado por inimeras decisdes, estruturas, convengoes ¢
praticas®>, o potencial do Marco Civil estaria em convidar as pessoas interessadas em participar
desse romance continuo a fazé-lo coletivamente, igualmente cientes de seu papel. O resultado seria
apenas um enderecamento de um texto ao futuro, mas nao poderia, de forma alguma definir o que
seria escrito no futuro, mas apenas contribuir com a sua manifestacdo, sua interpretagao do direito

no momento presente.

Mas independentemente do teor final do anteprojeto, ¢ mesmo do resultado legislativo, o
debate sem rede que se construiu ao longo do projeto faz com que o Marco Civil seja um ganho

para os procedimentos democraticos e para os direitos fundamentais.

O compromisso de que o texto seria fruto de um debate encontra eco na nogdo de que, em
funcdo dos limites da linguagem mesma, uma regra ndo tem o conddo de determinar as suas
proprias condicoes de aplicagdo. Afinal, “o direito moderno so se da a conhecer por meio de textos

e textos, por defini¢do, sdo manipulaveis”23°.

r \

O universo de aplicagdes possiveis ¢ ilimitado. Como chegar a aplicagdo correta,
considerando que as garantias abstratas nao garantem nada por si mesmas, mas apenas porque

existem em um datado horizonte de possibilidades? Se a solug¢dao nao pode estar no texto, a proposta

255 DWORKIN, 2001: 238.
256 CARVALHO NETTO, 2003:159.
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do Marco Civil ¢ buscou valer-se do giro que localiza essa garantia no contexto, no pano de fundo
que da significado ao texto. Por isso o debate aberto e em rede sobre as regras ¢ essencial para o
sucesso da iniciativa. A forma de afastar a manipulagdo ou a ma aplicacdo esta na densificagdo do

contexto de aplicagdo, no caso, por meio do amparo numa referéncia social complexa.

Um dos desafios atuais a compreensao dos direitos fundamentais estd no paradoxo de que a
conquista da garantia ¢ da defesa dos interesses de um grupo gera sempre — como contraparte
inafastavel, tanto do ponto de vista logico como pratico — a desprotecao e a fragilidade dos

interesses das pessoas que nao integram esse grupo.

se por um lado, os direitos fundamentais promovem a inclusao social, por outro e a
um sé tempo, produzem exclusées fundamentais. A qualquer afirmacgao de direitos
corresponde uma delimitagdo, ou seja, corresponde ao fechamento do corpo
daqueles titulados a esses direitos, a demarcagédo do campo inicialmente invisivel dos
excluidos de tais direitos?%’.

A emergéncia da demanda pelo acesso a Internet pode ser lida como um enfrentamento do
que Menelick Netto aponta como outro desafio: a abertura permanente da lista de direitos

fundamentais, que faz da mudanca da propria Constituicdo formal um exercicio da cidadania.

A nossa historia constitucional [...] possibilita que repostulemos a questdo da
identidade constitucional como um processo permanente em que se verifica uma
constante tensdo extremamente rica e complexa entre a inclusdo e a excluséo e que,
ao dar visibilidade a exclusdo, permite a organizagdo e a luta pela conquista de
concepgdes cada vez mais complexas e articuladas da afirmagao constitucional da
igualdade e liberdade de todos2%8.

O Marco Civil da Internet buscou sensibilizar para a importancia tanto a lavadeira da favela
como o pipoqueiro da esquina®*. O rol dos interlocutores legitimos que podem participar da
construcdo de um direito fundamental foi ampliado, por meio do ciberativismo, uma pratica que

acaba misturando lazer e engajamento, mas que tem efeitos praticos reais.

Nesse processo, esta claro que a apropriagdo das novas tecnologias por essas
formas de organizacdo e manifestacdo mundial caracterizam uma nova forma de
ativismo: o ciberativismo. Percebe-se que o engajamento ndo-contratual e voluntario
esta ancorado em outro pardmetro ético-estético de relagao que salienta um tipo de
pratica social no tempo livre que remete a uma compreenséo do lazer que se assenta
em outras bases, diferente daquela que entendem a vivéncia dos momentos de
diverséo exclusivamente marcadas pelo consumo e entretenimento.260

No Marco Civil os técnicos em Tecnologia da Informacdo e Comunicacdo, por exemplo,

puderam participar do processo de debate, fugindo da alienacao apontada por Hegel na relagao entre
257 CARVALHO NETTO, 2003:145

258 Tbidem.

2% Idem:161.

260 VIANA, 2009: 17.
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o senhor e o trabalho do escravo?®!. Os construtores do “edificio” puderam usufruir livremente dele,
tanto quanto quaisquer outros internautas, efetivando-se, portanto a abertura da identidade do
conceito de povo?®?, com vistas a definir o interesse publico, que nio é sendo aquele de “todos os

afetados pelo exercicio do poder e ndo, necessariamente, 0 de uma determinada administragdo”?63.

Essa amplia¢do apresenta diversos significados, conforme o feixe de premissas de sentido
que for utilizado na observagdo. Para cada subsistema social haverd um género de significados
possiveis a serem conferidos a trajetdria que vai do projeto de lei dos cibercrimes, passa pelo Mega
Nao e chega ao Marco Civil. Politicamente, houve uma inegavel capitalizacdo dos acontecimentos.
Parlamentares como Paulo Teixeira e Julio Semeghini e outros que se envolveram diretamente com
a questao obtiveram ganhos de popularidade bastante notaveis, € o Senador Eduardo Azeredo sai do
processo com o inafastavel papel de vilao da liberdade e da privacidade, de um lado, mas paladino
da seguranca tecnologica, de outro. Esse significado deve repercutir na disputa eleitoral sempre que

houver uma conversa em torno do tema.

A resisténcia praticada por movimentos sociais como o Mega Nao se insere num contexto de
movimentos sociais de uma época. O encerramento do século XX e a primeira década do século
XXI deram ao mundo novas organizagdes, que se articularam em torno de novos interesses, que
trazem um trago comum: uma busca pelo respeito a uma identidade distinta, em uma atualizacdo da

demanda fundamental pela igualdade entre os individuos.

As Ultimas décadas do século XX, especialmente os anos 60/70, foram marcados por
numerosos movimentos identificados como politicas de identidade. A principal
caracteristica organizacional desses movimentos - lutas feministas, homossexuais e
de fundo racial - era a insisténcia na autonomia e a recusa a qualquer hierarquia
centralizada com lideres e/ou porta- vozes. Considerada como uma maneira
democratica de agregacgdo politica, por afirmar as diferengas, pode-se identificar o
mesmo modelo nas estruturas internas dos atuais movimentos em rede.264

enquanto na década de 60 assistimos a constituicdo de novos sujeitos na histoéria,
identificados como prisioneiros, loucos, gays, jovens e estudantes que inauguravam
novos discursos e projetos ao romperem com uma sociedade ftradicionalmente
hierarquizada, atualmente estamos assistindo a constituicdo de novos sujeitos que
utilizam a experiéncia do ambiente em rede ndo s6 para se reunirem mais também
para expressarem suas ideias.25%

Cultural e artisticamente, foram produzidos simbolos, textos, eventos festivos. O Brasil viu

movimentos pela renovagdo do direito autoral, em especial na musica, € movimentos pelo software
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livre se aproximarem do movimento contra o vigilantismo na Internet, com ganhos na divulgacao
tanto de artistas como de iniciativas colaborativas na area da informatica. O uso da Internet vai
crescendo no pais a passos largos, e as possibilidades da cultura digital vao ganhando esperanga de
um desenvolvimento com menos empecilhos. E as midias digitais passam a figurar como

alternativas concretas para mobilizagdo cultural.

Economicamente, na oposi¢do a aprovacdo da lei de cibercrimes, as empresas estavam
procurando reduzir custos de operagdo e os individuos queriam reduzir custos para o uso de um
servico de comunicagdo a distdncia e de massa; no apoio a proposta, empresas visavam lucrar com

certificagdo digital e com a reintroducdo da escassez nas modalidades de comunicagao pela Internet.

Tecnologicamente, do ponto de vista da informagao e da comunicagdo, pode-se verificar
uma resisténcia da web 2.0, que luta por sua propria manutencgdo. A rede cada vez mais difusa e
capilarizada adota um movimento autoldgico de fundamentagdo, em que a propria rede ¢ usada para
definir os usos legitimos da rede. O debate sobre o valor da Internet como espago publico ocorre no
espago publico da Internet, e as plataformas de publicacdo de contetdo pelos proprios usuarios vao

contando com cada vez mais recursos.

No tocante ao direito, pode-se ver uma disputa entre expectativas normativas divergentes, a
ser dirimida pela via da adequada interpretacdo do direito constitucional. Os processos
comunicativos sdo produzidos para um lado e para outro, recuperando e descartando sentidos
anteriores, estruturando o direito com base no proprio direito. As discussdes sobre a validade das
restricdes propostas como normas juridicas orbitam outras normas juridicas, que balizam os
argumentos. A disputa juridica ocorre em termos juridicos da privacidade, da liberdade, da

seguranga, da comunicac¢ao social.

Essas balizas juridicas tém como pressuposto a Constitui¢do da Republica, que permite ao
direito internalizar em sua semantica os seus proprios fundamentos, sem a necessidade de sustentar
seus processos comunicativos em valores religiosos, por exemplo. As reflexdes sobre o que ¢ direito
ou ndo sdo operadas a partir de definigdes anteriores sobre o proprio direito, no caso, defini¢des de

direitos fundamentais expressas na Constitui¢ao.

Assim o direito pode servir como ferramenta para questionar o proprio direito; como
instrumento ndo para a politica, cultura, tecnologia ou economia, mas como peca da engrenagem
que produz novos direitos. A lei passa a ser vista como mais do que um mero artefato sofisticado de

opressdao de um grupo sobre o outro, mas como um artefato que permite a gradativa e cumulativa
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edificagdo de um conjunto comum de premissas, de um conjunto comum de valores compartilhados

por uma comunidade.

Por isso enxergar o direito achado na rua, enxergar o direito como um subsistema social que
extrapola e ndo se limita ao ambiente burocratico racionalmente institucionalizado, permite
reconhecer a legitimidade publica de essa construgdo reflexiva de uma interpretagao ocorrer fora da
estrutura formal do Estado. Nao a despeito do estatal, mas dialogando com ele, podendo inclusive
se posicionar contra ele. Nao como um movimento de substituigdo do Estado, mas como um
movimento de busca por maior legitimidade na atuacdo do Estado. Nao como imposi¢do ou uma
ditadura dessa interpretacdo ndo estatal, mas como um enriquecimento do cendrio, que possibilita,

por exemplo, a emergéncia de um novo direito fundamental.

A vivéncia dessa dindmica de disputa e reconhecimento multidirecionais acaba por realizar a
abertura do universo de direitos fundamentais de que trata o paragrafo 2° do artigo 5° da

Constitui¢ao Federal.

Com as cifras de milhares de usuarios de Internet, os internautas se reconhecem como
comunidade de interesses, como grupo cujas expectativas normativas podem ser ndo apenas
frustradas, mas eliminadas do ordenamento juridico, caso outras expectativas a elas excludente
sejam positivadas. Dai nasce a demanda para que o acesso a Internet seja um direito fundamental,

tonalizando pela privacidade, pela cidadania, pela liberdade de expressao.

E ao mesmo tempo em que o conflito dara corpo a um novo direito, dara corpo a um sujeito
coletivo de direito, um sujeito constitucional. No caso do Marco Civil, um novo sujeito coletivo
nasce em uma nova rua, que no caso ¢ objeto de disputa e também palco para manifestagdes. O
espago sob conflito foi ocupado, usado como local de participagdo politica, exatamente para
comprovar a luta pela manutengdo dessa nova possibilidade oferecida por esse espago. O
movimento estava certo, e a Internet tem um papel politico a ser cumprido e que, conforme a matriz

constitucional do Estado Democratico de Direito, ndo pode ser obstruido.
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