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RESUMO

Esta dissertacdo tem como objetivo o estudo e a andlise dos conceitos, processos e
tecnologias envolvidos na producido de documentos de identificacdo eletronica e a proposta de
um novo documento de identificacdo para o Brasil, levando-se em consideracdo as
necessidades brasileiras e as aplicagdes desejadas para este documento. O estudo proposto
nessa dissertacdo avalia as alternativas tecnoldgicas para os componentes envolvidos na
confeccdo de documentos de identificacdo eletronica, no que diz respeito a midia de suporte,
considerando-se o uso de cartdes inteligentes, e aos requisitos de seguranga de documentos de
identificacdo civil. E feita ainda uma andlise da legislagio em vigor no Brasil, com objetivo
de identificar as informacdes que devem constar no novo modelo de Cartdo Nacional de
Identificacdo de acordo com as premissas da Lei 9.454, de 07 de abril de 1997. Existem
diversas alternativas tecnoldgicas e possibilidades de uso de um documento de identificagdo
eletronica. Este trabalho procura abordar os principais aspectos relacionados a tecnologia de
documentos e tem como contribui¢do mais saliente a proposicdo de elementos técnicos para
composi¢do de um documento de identificacdo alinhados com as possibilidades de uso desse

documento.
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ABSTRACT

This thesis objectives a conceptual, processual and technological analisys involved in
the production of electronic identification documents (e-ID). It also objectives a proposal for a
new e-ID for Brazil, given respect the Brazilian needs and desired applications. It evaluates
the technological elements regarding the production of an e-ID, from card materials to secuity
features.A legislation analisys from Brazilian federal law N. 9.454, regarding the information
a new Brazilian e-ID card should present is also considered. Tehere are many technological
alternatives and possibilities that should be considered in order to produce an e-1D. Therefore,
this thesis wishes to approach the main aspects related to document issuing iniciatives, in
order to proposal technical elements for producing e-ID’s according to the possibilities and

the targets once reqired for such a task.
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1. INTRODUCAO

Os documentos de identificacdo eletronica (e-ID) surgiram através dos cartdes de
bancos, com o objetivo de prover maior segurancga nas transagdes financeiras. Comumente,
sdo cartdes plasticos embutidos com vérios itens de seguranca tais como tecnologias de
impressdo de seguranca, tarjas magnéticas, c6digos de barras e mais tarde com a adi¢do de

chips, quando surgiram os cartdes inteligentes (smart cards).

Inicialmente, procurou-se transferir as tecnologias de impressdo segura usadas na
confeccdo de papel moeda para os cartdes plasticos. A maioria dessas tecnologias € aderente a
fabricacdo de documentos seguros em cartdes plasticos. Porém, o novo meio, o pléstico, abriu
um grande leque de alternativas para novas tecnologias de seguranca, ndo s6 na impressao

segura bem como na proépria fabricacdo e customizacdo dos cartdes.

A utilizacdo de tarjas magnéticas, codigos de barras e chips tem por objetivo
implementar transacdes eletrOnicas seguras, onde os documentos sdo lidos e autenticados por
maquinas oferecendo uma gama de servicos e aplicagdes. Como exemplo mais comum

podemos citar o caixa eletronico dos bancos.

Desde entdo, a utilizagdo de cartdes plasticos vem ganhando aplicacdes diversas na
sociedade em geral. A identificacdo funcional dentro de empresas e 6rgios puiblicos, o acesso
a clubes, associacdes e até academias de gindstica ja sdo implementados, de uma forma ou de

outra, com documentos de identificacdo eletronica.

Portanto, é natural que governos e suas autoridades caminhem na direcdo de adotar
documentos de identificag@o civil, como carteira de motorista, titulo de eleitor e passaporte,
mais modernos e seguros. A constante tensdo criada por ameagas terroristas, trafico de drogas

e contrabandos refor¢a ainda mais esta necessidade.

Muitos pafses ji comecaram ou tem a iniciativa de adotar cartdes inteligentes na
confeccdo de documentos de identificagdo civil. A Figura 1-1 ilustra o status de
desenvolvimento de projeto de e-ID na Europa. Outras regides do globo também possuem
iniciativas no sentido de estabelecer programas de identificag@o civil usando o conceito de e-

ID.



elD cards In Europe
:

Plans Unknown
To issue Status
ID cards

Plans to No plans
Issue to issue
elD cards || elD cards

Figura 1-1 — Panamora sobre e-ID na Europa
Fonte: http://www.esat.kuleuven.ac.be/cosic

1.1. NORMAS INTERNACIONAIS

Um grande nimero de normas e padrdes vem sendo desenvolvido em muitas partes do
globo. Esta secdo apresenta inicialmente uma contextualizac@o das iniciativas mundiais para a
concepc¢ao de projetos de identificacdo de cidaddos com uso de cartdes inteligentes (e-ID) e

de biometria.

A ICAO (International Civil Aviation Organization) trabalha na padronizacdo de
documentos desde 1968 em uma divisdo de Cartdes Passaporte. Esta divisdao ficou
encarregada de desenvolver recomendacdes para padronizacdo de livros de passaporte ou
cartdes que pudessem ser lidos mecanicamente com o intuito de acelerar o tramite de

passageiros nos controles de fronteira.

Esta divisdo produziu um grande nimero de recomendagdes, dentre elas, a adogdo de
um padrdo de leitura 6tica de caracteres (OCR) para leitura mecanica com baixo custo e alta

confiabilidade. Em 1980, estas recomendacdes foram publicadas na primeira edi¢do do



documento Doc 9303 - A “Passport with Machine Readable Capability”, que se tornou base

para emissdo de documentos de viagem para Australia, Canad4 e Estados Unidos.

Em 1997, a TAG/MRTD (Technical Advisory Group on Machine Readable Travel

Documents) langou a primeira edi¢@o revisada da Doc 9303, dividida em trés partes, sendo a

primeira destinada a livros de passaporte, a segunda para vistos consulares e a terceira para

cartoes.

Em 2002, foi lancada a secunda edicao da Doc 9303 [28]. Esta edi¢ao foi e revisada

em maio de 2003. Vale frisar que a Doc 9303 partes 1, 2 e 3 é endossada pela ISO

(International Organization for Standardization) como ISO 7501-1, 7501-2 e 7501-3

respectivamente. Outras normas e especificacdes internacionais sdo mostrados na Tabela 1-1.

Tabela 1-1 — Normas Internacionais

Referéncia

Descriciao

[EUR-Lex]

Resolution of the representatives of the governments of
the Member States, reunido do Conselho de 17 de Outobro
2000 suplementando resolugdes de 23 junho 1981, 30 junho
1982, 14 de julho 1986 e 10 de julho 1995 em relacdo a
caracteristicas de seguranca de passaportes € outros
documentos de viagem (Official Journal C 310, 28/10/2000
p- 0001)

ICAO 9303 Part 3: 2002

Machine Readable Travel Documents - Size 1 and Size 2
Machine Readable Official Travel Documents

ISO 1073-2: 1976

Alphanumeric character sets for optical character
recognition — Part 2: Character set OCR-B — Shapes and
dimensions of the printed image

ISO 1831: 1980

Printing specifications for optical character recognition

ISO 3166-1: 1997

Codes for the representation of names of countries and
their subdivisions — Part 1: Country codes

ISO 8601: 2001

Data elements and interchange formats - Information
interchange — Representation of dates and times

ISO/IEC 7501-3:1997

Machine Readable Travel Documents — Identity Cards

ISO/IEC 7810: 1995

Identification cards — Physical characteristics

ISO/IEC 7812-1: 2000

Identification cards — Identification of issuers — Numbering
system

ISO/IEC 10646-1

Character set Unicode

[ITRSS] Security Standards for Machine Readable Travel
Documents, Technical report, [CAO
SS 614314 Identification card — Identity card of type ID-1,

(Identifieringskort —Identitetskort av typ ID-1)




O uso da biometria com impressdes digitais vem se destacando no cendrio de
identificacdo de grandes populacgdes, a exemplo do processo de identificacdo civil na Coréia
do Sul e no sistema de controle de imigracdo dos EUA. Este também € o sistema escolhido
para integrar o novo passaporte digital europeu e a carteira de identificacdo civil digital (e-ID)

em paises como a Franca e a Alemanha [18].

Muitos projetos de e-ID estdo combinando o uso de biometria com smart cards para

aumentar a seguranca e a privacidade dos sistemas de identificacéo.

Em um relatério técnico recente, a [CAO apresenta um apanhado do estado da arte da
tecnologia de biometria para aplicacdes em controle de identidade a ser incorporado em
documentos de viagem (passaporte) lisiveis por madquina (MRTD — Machine Readable Travel
Documents). Esse documento, que vem sendo usado como referéncia em projetos de e-
passaporte e de e-ID, apresenta alguns cuidados importantes a serem observados quando do

uso de técnicas de biometria para identificacdo de grandes populacdes:

o As técnicas de biometria usadas por diversos fornecedores encontram-se em

desenvolvimento rapido e continuo;

« A grande maioria dos produtos/solu¢des ndo foi testada por um periodo longo (10

anos ou mais);

« Nao hd provas de uso de sistemas biométricos para identificacdo (1:N) em bases de

dados grandes com populacdes de uma mesma nacao;

« Dadas as rdpidas mudancas do estado da tecnologia, qualquer especificagdo deve
permitir, e reconhecer que sofrerd, modificacdes resultantes de melhorias

tecnoldgicas.

A Biometric Application Program Interface (BioAPI), desenvolvida pelo BioAPI
Consortium (http://www.bioapi.org/), prové um modelo genérico de autenticacdo biométrica
de alto nivel com objetivo de prover interoperabilidade entre diversas aplicagdes que utilizam
tecnologia de biometria. A BioAPI v1.1 se tornou um padrdo ANSI (ANSI INCITS 358-
2002) em fevereiro de 2002 [4].



1.2. E-ID NO BRASIL

A identidade civil, no Brasil, apresenta inimeros problemas de conceito, arquitetura e
seguranca. O fato da identificacdo civil ser prerrogativa dos estados é um grande problema,
pois o cadastro € descentralizado e portanto o nimero de identificacdo ndo € unico, tornando
possivel a um cidaddo brasileiro possuir um documento de identidade em cada estado,
diferente do cadastro de CPF, onde um tnico nimero € gerado pela Receita Federal para cada

cidadao.

A seguranca do documento é fragil. Impresso em papel moeda com poucos itens de
seguranga, a identidade brasileira é quase um convite a fraudes. Apesar da impressdo digital
contida no documento ser um item bastante seguro, é de dificil autenticagdo, pois
normalmente exige a inspe¢do de um profissional, o papiloscopista, para validar a

autenticidade do portador do documento.

Por fim, os processos envolvidos na emissdo do documento sdo pouco seguros. O
fluxo do papel moeda utilizado na confeccdo do documento, apesar de controlado, ndo é
auditavel. O descarte, inutilizagdo, estravio, entre outros, fazem parte da rotina de processos

frageis que levam em consideragdo a arquitetura descentralizada e autonoma dos estados.

Uma iniciativa importante é a normalizacdo e lancamento do e-CFP, realizado pela
Receita Federal em 2005, sendo este talvez o tnico caso de documento emitido em larga
escala por entidades de governo e com a finalidade de identificacio de cidaddos que se

enquadre no conceito de e-ID.

1.3. ESTUDO DE ALTERNATIVAS

Esta dissertagdo tem como objetivo o estudo e a andlise dos conceitos, processos e
tecnologias envolvidos na producio de documentos de identificacio eletrdnica e a proposta de
um novo documento de identificacdo para o Brasil, levando-se em considera¢do as
necessidades brasileiras e as aplicacdes desejadas para este documento. O estudo proposto
nessa dissertacdo avalia as alternativas tecnoldgicas para os componentes envolvidos na
confeccdo de documentos de identificacdo eletronica, no que diz respeito a midia de suporte,
considerando-se o uso de cartdes inteligentes, e aos requisitos de seguranga de documentos de

identificacdo civil.



E feita ainda uma andlise da legislacio em vigor no Brasil, com objetivo de identificar
as informagdes que devem constar no novo modelo de Cartdo Nacional de Identificacdo de
acordo com as premissas da Lei 9.454, de 07 de abril de 1997. Apresentam-se ainda os varios
fatores que serdo considerados na definicdo para o novo modelo da cédula nacional de

identificacdo, dentre os principais pode-se citar:

+ Identificacdo Visual do Cartdo - definicdo das informacdes a serem impressas no
cartdo, tais como, dados pessoais, dados dos cadastros civil e eleitoral e fotografia,

entre outros, incluindo o layout padronizado do cartéo;

« Armazenamento Digital de Informagdes no Cartdo - definicdo das informacdes a
serem armazenadas digitalmente no cartdo, tais como, dados pessoais , dados do
cadastro civil e eleitoral, fotografia, pseudonimo, impressdes digitais, entre outros,
incluindo a definicdo de quais informagdes poderdo ser lidas por mdquina a partir

do cartao;
» Tipo de material: defini¢do do tipo de material a ser usado na confec¢édo do cartio.

« Requisitos de Seguranca - uso combinado de mecanismos de assinatura e
certificacdo digital com diversas técnicas de seguranca de cartdes pldsticos digitais
que possibilitam dificultar ou mesmo evitar a reproducio fraudulenta de cartdes,
tais como: técnicas especiais de impressdo, inser¢do de dispositivos dpticos (e.g.

holografia) e utiliza¢do de cartdes com chip embutido (smart card).
1.4. ORGANIZACAO DO TRABALHO

O restante desta dissertacdo estd organizado da seguinte maneira: No Capitulo 2 é
apresentada uma revisdo da tecnologia de cartdes inteligentes. O capitulo 3 discute os
aspectos relacionados com a fabricagdo de cartdes pldsticos usados em documentos de
identificacdo. O Capitulo 4 descreve os principais mecanismos de seguranga para documentos
emitidos em cartdes pldsticos. O Capitulo 5 apresenta um conjunto de premissas de uso e as
respectivas opgdes tecnoldgicas para a definicdo de um novo documento de identificacdo
eletronica (e-ID) para o Brasil. Finalmente, o Capitulo 6 apresenta as conclusdes deste

trabalho.



2. CARTOES INTELIGENTES (SMART CARDS)

Os primeiros cartdes de crédito de plastico surgiram da necessidade de se substituir o
dinheiro por um meio de pagamento mais seguro. Porém, a garantia que se tinha era apenas a
assinatura do portador do cartdo, que deveria ser idéntica a marcada no verso desse mesmo
cartdo. Dessa maneira, tarjas magnéticas foram incorporadas aos cartdes. Essas tarjas
armazenavam informacdes digitais que podiam ser lidas por maquinas especificamente
projetadas para esse fim. Porém, os dados armazenados nas tarjas magnéticas podem ser
facilmente lidos, apagados ou sobrescritos por pessoas com acesso ao equipamento
necessdrio. Dessa forma, o sistema ndo € indicado para armazenamento de informacdes
confidenciais. Tornaram-se necessdrias novas técnicas que garantissem a confidencialidade

dos dados e a prevenc¢do da manipulacdo dessas informacdes.

O advento dos smart cards, combinados a expansdo de sistemas de processamento de
dados eletronicos, trouxe uma série de novas possibilidades para o desenvolvimento de muitas
solugdes. As primeiras solugdes de integracdo de circuitos logicos com dispositivos de
armazenamentos surgiram na Alemanha e na Franca, em meados dos anos 70. Os primeiros
dispositivos a utilizar tecnologia semelhante aos atuais smart cards foram os cartdes
telefonicos desenvolvidos nesses mesmos paises, nos anos 80. O crescimento de pesquisas na
drea da criptografia também foi muito importante para consolidacdo dos smart cards,
principalmente em aplicagdes bancdrias, que exigem um alto grau de seguranca. Em 1984, um

banco francés comecou a aplicar esse tipo de tecnologia nas suas transagdes.

Um smart card € um cartdo, de tamanho semelhante a um cartdo de crédito, que
contém um ou mais circuitos integrados (CIs), e que pode ainda empregar uma das seguintes
tecnologias de armazenamento de dados: tarja magnética, cédigo de barras (linear ou
bidimensional), transmissores sem fio (que utilizam radio freqii€ncias), além de informacdes
biométricas, criptografia e autenticacdo ou identificacdo por foto. O circuito integrado contido
no cartdo pode atuar como um microcontrolador ou como um computador. Dados podem ser
armazenados na memoria do chip e podem ser acessados por multiplas aplicagdes. Além
disso, na memoéria do chip existe um sistema operacional, programas de comunicacio
(transferéncias de dados), podendo ainda conter algoritmos de criptografia para manter os

dados e aplicacdes ilegiveis para quem néo possuir a chave do algoritmo.



Quando utilizado em conjunto com aplica¢des adequadas, esses cartdes podem gravar,
armazenar e atualizar dados de maneira segura. E, se bem implementados, podem prover a
interoperabilidade entre servicos, habilitando o usudrio a utilizar multiplas aplicagdes com um

anico cartdo.

O chip € o principal componente de um smart card e € a parte do cartdo que o difere de

um simples cartdo com tarja magnética, por exemplo, tornando-o um cartdo inteligente.

A combinagdo da tecnologia de smart cards com aplicagdes web, comércio eletronico
e outros tipos de negdcios na Internet, pode melhorar a qualidade de vida dos cidaddaos em
geral, ou de empregados de uma empresa, por exemplo. Muitas aplicagdes podem ser

potencializadas com a utilizagcdao dos smart cards, dentre as quais pode-se citar:

» Ferramentas de controle de acesso: a seguranga que pode ser implementada em um
smart card habilita 0 mesmo a operar como um token de autenticag@o, para acesso
l6gico seguro a terminais e redes (LANs ou a prépria Internet), bem como para
acesso fisico a edificios, estacionamentos, salas ou dreas especificas de uma

empresa.

« Ferramentas de pagamento: Os smart cards podem servir como um cartdo de

crédito, débito, ou seja, podem funcionar como um cartdo bancario comum.

» Armazenamento de Informacdo e Ferramentas de Gerenciamento: dependendo da
capacidade de armazenamento do chip, os cartdes podem armazenar e gerenciar
dados auxiliares para vdrias aplicagdes. Por exemplo, informacdes médicas
armazenadas no smart card poderdo ser acessadas por pessoal autorizado, em uma
ocasido de emergéncia ou em uma visita médica de rotina. As informacgdes
presentes no cartdo poderdo diminuir substancialmente o tempo gasto com a

recuperagdo de informagdes armazenadas em papel.

o Capacidade de Acesso Seguro: o uso de tecnologias sofisticadas, como a biometria,
aumenta de maneira notdvel a seguranca na verificacdo de identidade, para acesso légico
ou fisico. Podem ser utilizadas chaves publicas ou privadas para assinaturas digitais e
criptografia de e-mails, por exemplo. A utilizacdo de recursos biométricos e de chaves
publicas ou privadas em conjunto podem trazer grande acuricia na identificagdo de um

individuo.



2.1. CLASSIFICACAO

De acordo com Rankl e Effing [58], os smart cards podem ser classificados quanto ao
tipo do chip (chip de memdria ou com microcontrolador) e quanto ao método de transmissao
de dados (com contato, sem contato ou de dupla interface). Os chips de memoria sdo ainda
divididos nos que possuem e nos que ndo possuem logica de seguranca. Os autores ainda
subdividem os chips com microcontroladores nos que possuem ou nio possuem co-

processador. A Figura 2-1 ilustra essa classificacao.

| Smart Cards

| Tipe do chidp | | Metode de trasmissiio de dados

—1 Chip e memdiia ‘ A-OIA. COIEAtD

Sem contato
Com ligicn de e gmranca Thapla interface

Sem IIjgqu e EL- LN T

—| Chip com microcomrolador

t Cpn co-processmilor

Sem co-processador

Figura 2-1 — Classificagdo de Smart cards

Fonte: adaptado de Rankl & Effing [58]
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Quanto a inteligéncia (tipo do chip), os smart cards podem ser apenas de
armazenamento de dados (chip de memdria) ou podem possuir uma unidade de

processamento de informacdes (microcontrolador):

« Chip de Memoria: os dados necessdrios a aplicacdo sdo armazenados na memoria,
que geralmente € uma EEPROM (Electrically Erasable Programmable Read-Only
Memory). O acesso a memoria é controlado por uma légica de seguranca, que, no
caso mais simples, consiste apenas em uma prote¢ao contra escrita ou apagamento
de dados de regides da memoria. Alguns chips possuem ldgica de seguranca mais

complexa, que podem até prover encriptacdo simples. Cartdes de memoria



possuem aplicacdo restrita (cartdes telefonicos pré-pagos e armazenamento de

dados médicos), porém o custo € muito baixo.

o Chips com microprocessadores: o elemento central do chip é um processador.
Esses tipos de cartdes podem ser usados por aplicagcdes variadas. Os smart cards
mais modernos possuem alta capacidade de processamento e grande capacidade de

armazenamento de dados.

Existem dois tipos principais de interface dos cartdes - de contato ou sem contato.
Esses termos referem-se a maneira com que a energia € fornecida ao chip e com que os dados
sdo transferidos do chip para um dispositivo de leitura. Alguns cartdes utilizam dois chips
separados (dupla interface). Esses cartdes sdao conhecidos como cartdes hibridos, de dupla

interface ou combi.

Um smart card sem contato do tipo mais usado necessita de uma proximidade de
aproximadamente 10 centimetros da leitora para transferéncia de dados. A transferéncia é
realizada através de ondas de rddio freqiiéncia (RF). Existe uma antena interna ao cartdo, que

facilita a comunicag@o entre o chip e a leitora.
2.2. CARACTERISTICAS FIiSICAS

O formato mais familiar de smart cards € o padrao ID-1 (85,6 mm por 54 mm), que foi
especificado pela norma ISO 7810, em 1985, para ser usado em cartdes de identificagc@o. Essa
norma definia apenas um cartdo de plastico com uma tarja magnética. A presenca de um chip
e a localizagdo de contatos no cartdo sé foram definidas muitos anos depois em outros
padrdes. Os cartdes utilizados em terminais telefonicos méveis GSM, s@o do formato ID-000

(25,10 mm por 15,10mm).

2.2.1. Plastico

O primeiro material empregado nos cartdes de identificacdo foi o PVC (Policloreto de
Vinila). O PVC € o material mais barato entre os disponiveis, € facil de processar e apropriado
a uma grande quantidade de aplicaces. E utilizado no mundo todo em cartdes de crédito.
Porém, existem muitas desvantagens do uso do PVC, o que vem tornando sua utilizagio cada

vez mais limitada nos dltimos anos. Entre essas desvantagens, destaca-se o fato de o cloreto
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de vinila ser um conhecido agente cancerigeno e que hidrocloretos e dioxinas! sdo compostos
quimicos resultantes da queima do PVC. Além disso, metais pesados sdo utilizados como
estabilizadores na producdo de PVC. Gracas a essas questdes, muitos fabricantes de cartdao

tém decidido ndo utilizar o PVC, por politicas de prote¢do do ambiente.

Em substituicdo ao PVC, o ABS (do inglés Acrylonitrile Butadiene Styrene, ou co-
polimero de acrilonitrila, butadieno e estireno) tem sido utilizado por algum tempo na
producdo de cartdes. E mais tolerante a altas temperaturas que o PVC e é utilizado, gracas a

essa caracteristica, na produg@o de smart cards para telefones moéveis.

Para aplicacdes em que se exige grande estabilidade e durabilidade, o PC (policar-
boneto) é uma opgdo. E tipicamente utilizado em cartdes de identificacdo e é base para
materiais utilizados na produ¢do de CDs e DVDs. Possuem alto custo quando comparado aos

demais materiais.

Um material que ndo agride a natureza é o PET (Poli Tereftalato de Etila), jd que pode
ser reprocessado e reutilizado diversas vezes, e vem sendo utilizado como substituto ao PVC
na fabricacdo de smart cards. Pode ser utilizado em sua forma amorfa (A-PET) ou cristalina

(PETP).

Muitas pesquisas t€m buscado encontrar materiais melhores para o corpo dos smart
cards (como o acetato de celulose e o proprio papel), porém nenhum deles ainda foi utilizado

em grandes escalas.

Uma discuss@o mais detalhada acerca do material utilizado para fabricacio de cartdes
platicos, evidenciando as caracteristicas fisicas que devem ser ressaltadas no seu uso em

documentos de identificagdo é apresentada no capitulo 3.

2.2.2. CHIP

A principal caracteristica que distingue os tipos de smart cards € o chip de Circuito
Integrado (CI) presente nesse cartdo, além da forma de contato fisico entre o cartdo e a leitora.
Os primeiros smart cards foram cartdes de memdria, contendo um CI apenas com memoria

nao-volatil e o circuito necessdrio para leitura e escrita nessa memoria.

1'Um dos compostos quimicos mais toxicos que podem ser produzidos pelo homem, podendo ser
letais em um simples contato com a pele.
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A Figura 2-2 abaixo mostra os contatos de um smart card tipico de contato, que €

composto por oito conexdes elétricas distintas. Os tipos mais comuns de smart cards utilizam

dois conectores na face do cartdo para atuar como um canal de I/O (entrada e saida) half-

duplex para transmissao de

dados da leitora para o cartdo e vice-versa.

VOO GND Power supply
= ';_.__..'.:._.._.,_ _____________
RST ; 1| wep
' ; ISO 7816 protocol:
i 1 * Physical access
i
GLK : : v = protacol
: (]
— e S i M R R m S T EE N O EE e
RFU RFU

Figura 2-2 - Layout dos contatos de um Smart Card

Fonte: adaptado de Rankl & Effing [58]

De acordo com a ISO 7816, os contatos acima sdo responsdveis pelas seguintes

func¢des, mostradas na Tabela 2-1.

Tabela 2-1 - Funcao de cada contato de um Smart Card

Contato Funcéo
VCC Provisdo de tenséo
RST Reset
CLK Clock
RFU Reservados para uso futuro
GND Terra
VPP Tensao de programacao
I/O Input/Output para comunicacao serial

Fonte: adaptado de Rankl & Effing [58]
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2.2.2.1. Processador

A CPU dos smart cards podem ser microcontroladores de 8 a 32 bits, que utilizam
conjuntos de instrucdes para acesso € escrita em memoria, manipulacdes de registradores,
modos de enderegamento e operacdes de I/O. Alguns fabricantes estenderam o conjunto
bésico de instrugdes para outras particularmente desenvolvidas para uso em CPUs dos smart

cards.

+ Interface fisica: O canal de I/O em um smart card € um canal serial unidirecional.
Ou seja, s6 se pode passar um bit por vez, e os dados podem uir apenas em um
sentido por vez. A capacidade de transmissdo do smart card € geralmente bem
superior aquela suportada pela leitora, isto é, a velocidade de transmissdo dos
dados serd determinada pela capacidade de transmissdo/recepcdo de dados da
leitora. O protocolo de comunicacdo entre o smart card e a leitora é baseado em
uma relacdo de mestre (leitora) e escravo (smart card). A leitora (ou um host
conectado a ela) envia solicitagdes de dados para o smart card e espera por uma

resposta. O smart card nunca envia dados sem a solicitacio do host.

« Energia: E suprida da leitora para o cartdo. A maioria dos smart cards opera entre

3,5VeS5V.

« 1/O: Duas interfaces sdo utilizadas para carregar trafego I/O entre a leitora e o
cartdo. Uma linha, a linha de I/O, carrega os bits de dados. Esta linha pode assumir
dois estados, 1 ou 0. A segunda linha, o clock, indica quando a linha de I/O deve

ser amostrada para determinacdo do bit de dados.

» Sincronizagdo: Os protocolos tipicos que sdo utilizados para comunicagdo entre a
leitora e o cartdo sdo os protocolos half-duplex. Ou seja, os dados sdo tanto
escritos na linha de 1/0 pela leitora e lidos pelo cartdo quanto escritos pelo cartdo e
lidos pela leitora. Dessa maneira, cada final da linha de comunicacdo determina
qual dispositivo estd em um estado de leitura ou escrita. Como esses protocolos
ndo sdo muito sofisticados, é possivel que ocorram erros que deixem um ou ambos
os terminais do canal em um estado ambiguo. Quando isso ocorre, ¢é
responsabilidade da leitora resetar toda a seqiiéncia do protocolo. Isso pode ser

realizado com o pino reset.
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2.2.2.2. Memoria

Existem basicamente quatro tipos de meméria amplamente utilizadas em smart cards:
ROM (Read-Only Memory), EEPROM (Electrically Erasable Programmable Read-Only
Memory), NVM (Nonvolatile Memory) e RAM (Random Access Memory).

« ROM: Na meméria ROM € onde estd armazenado o sistema operacional do smart
card. As memorias ROM tipicas possuem capacidade de armazenamento entre
8kbytes a 96kbytes. E onde se encontram rotinas como as utilizadas para
comunicagdo e para manutencio do sistema de arquivos presente no cartio, além
de rotinas de criptografia e rotinas aritméticas para propdsitos especiais.
Informagdes de codificacdo podem ser colocadas na memdria ROM, desde que
estas nao necessitem ser alteradas. Dessa forma, estas informacgées sao intrinsecas

ao cartdo.

« EEPROM: E utilizada nos smart cards para todos os dados e programas que
necessitem ser modificados ou apagados ao mesmo tempo. Funcionalmente, uma
EEPROM corresponde a um HD de um computador pessoal, j4 que ela retém
dados na auséncia de energia e os dados podem ser alterados quando necessdrio. E
um tipo de memdria ndo-volétil. Uma célula EEPROM corresponde a um capacitor

que pode ser carregado (nivel l6gico 1) ou descarregado (nivel 16gico 0).

« NVM: Na memdria do tipo NVM ¢€ onde sdo armazenados os dados de varidveis,
como numeros de contas, pontos em programas de fidelidade, ou até saldo em
conta corrente. Este tipo de memoria pode ser lida ou escrita por aplicagdes, mas
ela ndo funciona exatamente como uma memoria RAM. Ela mantém os dados
armazenados, mesmo com a parada no suprimento de energia para o cartdo. Os
dados armazenados nesse tipo de memoria, se ndo forem sobrescritos, podem durar
até 10 anos. Porém, é uma memoria lenta (geralmente se necessita de 3 a 10
milisegundos para escrever em uma memoria NVM) e pode ocorrer perda de dados

(a utilizacao por mais de 100.000 vezes ndo é recomendada).

« RAM: A meméria RAM nio é largamente utilizada pelos smart cards, e, quando
os chips possuem esse tipo de memoria, o espago disponivel para programacao nio
é grande. Como nesse tipo de memoéria € necessdrio suprimento de energia

continuo para ma-nutencdo dos dados, operacdes intermedidrias podem ser ali
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executadas. Como as operagdes de leitura e escrita nesse tipo de memoria sdo
muito rdpidas, torna-se importante sua utilizacdo em smart cards. Operacdes

podem ser ali executadas e os resultados armazenados em memorias NVM.
2.2.2.3. Smart Cards Sem Contato

Cartdes sem contato ndo necessitam de nenhum contato fisico entre o smart card e o
terminal, para transferéncia de energia ou de dados. Existem trés principais tecnologias em

uso atualmente: Tecnologia 125kHz, ISO/IEC 14443 e ISO/IEC 15693.

« Tecnologia 125 kHz: E uma tecnologia passiva, j4 que o campo RF (radio
freqiiéncia) emitido pela lei-tora fornece energia ao cartdo. Esta tecnologia ndo é
baseada em nenhum padrdo ISO/IEC, mas nos padrées da indudstria. Esse padrdo
da inddstria ficou conhecido como “Wiegand”, nome do inventor da tecnologia. A
leitora para tecnologia 125 kHz emite um campo constante operando a 125 kHz.
Companhias distintas podem utilizar freqiiéncias ou modulacdo diferente no
retorno para a leitora. Dessa maneira, um cartdo de um fabricante ndo

necessariamente opera com uma leitora de outro fabricante.

« Tecnologias ISO/IEC 14443 e ISO/IEC 15693: Utilizam os padrdes de nivel de
aplicacdo definidos pela ISO/IEC 7816-4, descritos mais adiante na secdo 2.3.1.
Ambas resolvem problemas de aplicagdes especificas, e t€ém crescido em dreas
antes utilizadas por outras tecnologias. Ambas utilizam a freqiiéncia de 13,56MHz.
A ISO/IEC 14443 ¢ uma tecnologia sem contato com faixa de operagdo de
aproxima-damente 10 cm. Essa tecnologia foi originalmente utilizada para tiquete
eletronico e e-cash (electronic cash). Dessa maneira, sdo necessarias pequenas
distancias das leitoras e altas velocidades na transmissdao de dados. A tecnologia
ISO/IEC 15693 foi desenvolvida para operar a distancias de aproximadamente 1
metro. Sdo especialmente utilizados em estacionamentos, para evitar que 0Os
motoristas tenham que estender os bracos para leitura dos dados dos cartdes de

controle.

A Tabela 2-2 apresenta os dados comparativos entre as trés principais tecnologias de

smart card sem contato utilizadas atualmente.
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Tabela 2-2 — Tecnologias de smart card sem contatos

Caracteristicas 1443 15693 125 kHz
ISO/IEC 14443 ISO/IEC 14443
Normas ISO/IEC 7810 ISO/IEC 7810 '
Frequencia 13,56 MHz 13,56 MHz 125 khZ
Alcance operacional Até 10 Cm Até 1m Até 1m
Membéria - L.
. ) Membéria Memoéria
Tipos de chip suortados Wired logig Wired logig Wired logig
microcontrolado
Funcoes de criptografia MIFARE,
cattontoacig D DES/3DES, AES, DES/3DES :
¢ RSA,ECC
Capacidade de meméria 64 A 64K bytes 256 e 2K bytes 8 A 256 BYTES
Habilidade Ler/escrever Ler/escrever Ler/escrever Leitura apenas
Taxa de transferéncia Até 106 (ISO) . .
de dados Kb/s Até 848 (disponivel) Ate 26,6 Até 4
Anticolisao SIM SIM Opcional
fgi'ii?gcagao Cartao- Challenge/response | Challenge/response Password
Cartao Hibrido SIM SIM SIM
Suporte a interface de SIM NAO NAO
contato

2.3. NORMAS E PADROES

Atualmente uma série de padrdes internacionais define especificacdes para
implementacdo de smart cards direcionadas para a indidstria e para desenvolvimento de
aplicacdes com o foco nestes dispositivos. Cabe salientar que, para as defini¢cdes do arcabouco
tecnoldgico utilizado para o desenvolvimento dos requisitos técnicos definidos neste

documento, foram provenientes dos estudos técnicos realizados nestes padrdes.

Esta secdo destina-se a explorar com mais profundidade os padrdes e normas
orientadores e regulamentadores em todo o mundo. Os padroes de Smart Card detalham as
propriedades fisicas, caracteriscas de comunicac@o, e identificadores de aplicacdo dos chips e

dados. Quase todos os padrdes se referem a ISO 7816, partes 1, 2 e 3 como referéncia basica.

As propriedades das aplicacdes especificas estdao sendo debatidas entre grandes grupos
e organizacdes em todo o mundo, e sdo propostos diversos padrdes. A interoperabilidade entre

os sistemas abertos de cartdes deve-se dar em diversos niveis:
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1. Do cartido em si;

2. Dos terminais de acesso (leitoras);

3. Das redes;

4. Dos sistemas proprietérios dos provedores dos cartdes.

A interoperabilidade dos sistemas abertos de cartdo sé serd alcancada através da

conformidade com os padrdes internacionais.

Os padroes ISO (International Organization of Standardization) que contém
especificagdes pertinentes a tecnologia smart card sdo diversos, como a 7816 (dividido em
diversas partes) e as ISO 7810, 7811 e 7813, discutidas nas Secdes 2.3.1 e 2.3.2. Elas
padronizam o tamanho dos cart6es, a qualidade do plastico, o posicionamento dos contatos, as

freqii€ncias utilizadas em cartdes sem contato entre outros.

Nas se¢Oes 2.3.3 e 2.3.4 sdo discutidas normas e padrdes para avaliagdo da seguranga e
para criptografia e certificacdo digital, respectivamente. Essas normas, apesar de ndo tratarem
especificamente de smart cards sdo referenciadas em especificacdes e certificacdes de cartdes
inteligentes usadas em aplicagdes com requisitos sérios de seguranca da informacgédo e que

suportam operagdes criptogréficas.

Na secdo seguint secdo apresentados outros padrdes desenvolvidos e aplicados.
Finalmente, na se¢do 2.3.6 é mostrado o enquadramento do Brasil e suas recomendacdes

técnicas.

2.3.1. ISO/IEC 7816

A ISO 7816 é um padrao internacional relacionado com cartdes de identificagcdo
eletrdnicos, especialmente cartdes inteligentes microprocessados, gerenciado pela
International Organization for Standardization (ISO) e a International Electrotechnical
Commision (IEC). Este padrao é uma extensdo da ISO 7810. Este padrdo é composto por 15

partes no total.
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2.3.1.1. 7816-1 — Caracteristicas Fisicas

Esta parte descreve as caracteristicas fisicas de um cartdo com circuito integrado, além
de definir as caracteristicas de um cartio ao ser dobrado ou flexionado. O objetivo € assegurar
que os cartdes com chips sejam produzidos de forma a garantir a operacdo sem falhas durante
sua vida util. Conexdes entre a superficie dos conectores e os chips devem suportar esforgos

mecanicos. Esta parte da norma € importante principalmente para fabricantes de cartoes.
Taz em seu escopo especificacdes de resisténcia minima do material a:
+ Luz ultra-violeta
« Raios X;
+ Interferéncia eletromagnética;
« Eletricidade estética;
« Dissipacdo de calor; e
« Estresse mecanico.

Também faz mencdo a localizacdo de uma possivel trilha magnética. Os testes de

resisté€ncia do cartio estdo descritos na ISO 10373 (vide Capitulo 3).
2.3.1.2. 7816-2 — Dimensoées e Localizacao de Contatos

Esta parte faz mencdo a dimensdo e localizacdo dos contatos elétricos em um smart

card de contato (Figura 2-3 e Figura 2-4).

2mm

Figura 2-3 - Dimensdes minimas dos contatos elétricos dos cartbes inteligentes

Fonte: Manual de Condutas Técnicas [45]
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Figura 2-4 - Numero e localizagao dos contatos elétricos dos cartdes inteligentes

Fonte: Manual de Condutas Técnicas [45]

Esta parte também cita as fungdes de cada contato (Tabela 2-1) cabendo ainda afirmar
que ela exige que os contatos C4 e C8, reservados para uso futuro, sejam eletricamente

1solados do resto do circuito.
2.3.1.3. 7816-3 — Caracteristicas Elétricas

Descreve sinais eletronicos e protocolos de transmissdo de cartdes de circuitos
integrados. Esta norma € importante para fabricantes de leitores e desenvolvedores que

queiram estabelecer uma comunicacdo com o cartfo inteligente ao nivel do sinal eletronico.

Esta parte descreve os sinais elétricos em cada um dos contatos, como a minima e
mdaxima voltagem e corrente, define também os procedimentos de operagdo em cada um dos
contatos, além de determinar os protocolos de transmissdo (vide Tabela 2-6, mais adiante).

Segue, como exemplo, o procedimento do contato RESET (Figura 2-5).
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Figura 2-5 - Sequéncia do procedimento de RESET pela leitora de cartdo

Fonte: adaptado de Rankl & Effing [58]
2.31.4. 7816-4 — Organizacao, Seguranca e Comandos para Comunicacao

Esta € a base para o desenvolvimento dos sistemas operacionais de smart cards. Define
os perfis de smart cards, aspectos relacionados a sistemas de arquivos (Sec¢do 2.4.3) e define o
conjunto de APDUs. Como exemplo do contetiido desta parte, aTabela 2-3 mostra o conjunto

minimo de comandos bdsicos para médulos criptograficos.

Tabela 2-3 - Conjunto minimo de comandos basicos de interoperabilidade para
moédulos criptograficos

Comando Defini¢do e Escopo Secao ISO 7816-4
Pode ser usado para ler dados de um EF com
READ BINARY | SStrutura de arquivos transparente, iniciando a 6.1

leitura de uma posicao (offser) especificada por um
pardmetro passado via comando.

Utilizado para recuperar ou ler objetos de dados.
GET DATA Tal comando foi especificado para prover acesso 6.9
direto a objetos de dados.

Utilizado para armazenar ou escrebver objetos de

PUT DATA dados. Tal comando foi especificado para prover 6.10
acesso direto a objetos de dados.
SELECT FILE glt:l)hzado para selecionar um arquivo (MF, DF ou 6.11
Utilizado para comparar um segredo enviado via
VERIFY interface (PIN, por exemplo) com um valor de 6.12

referéncia ja armazenado no médulo criptografico.
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EXTERNAL Utilizado para autenticar um terminal (leitora)

AUTHENTICATE | perante um médulo criptografico. 6.14

Requer do mddulo criptografico um numero

GET randdmico para ser usado posteriormente para fins 6.15
CHALLENGE © bal P P '

de autenticacao.

Fonte: Manual de Condutas Técnicas [45]
Especifica ainda:
« Contetidos dos pares de comando-resposta trocados pela interface;
+ Meios de leitura dos dados no cartdo;

o Estruturas e conteidos dos bytes histéricos para descrever caracteristicas

operativas do cartio;
« Estruturas para aplica¢des e dados no cartio;
« Me¢étodos de acesso aos arquivos e dados no cartio;

« Uma arquitetura de seguranca que define direitos de acesso aos arquivos e dados

no cartao;
« Meios e mecanismos para identificar e acionar aplica¢des no cartio;
« Meétodos para envio de mensagens de forma segura;
« Métodos de acesso aos algoritmos processados pelo cartdo.
2.3.1.5. 7816-5 — Registro de Provedores de Aplicacao

Enquanto a ISO 7816-4 define como usar um identificador da aplicacdo (AID) para
verificar a presenga e/ou executar a recuperacao de uma aplicagdo em um cartio, a ISO 7816-
5 mostra como conceder a unicidade de identificadores da aplicacdo com o registo

internacional de uma parte deste identificador, e define:
+ O procedimento do registro;

o As autoridades encarregadas;
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A disponibilidade do registrador para ligar as partes registradas do identificador e

os fornecedores de aplicagdo relevantes.

O AID € explicado na Sec¢ado 2.4.3 e mostrado em detalhe na Figura 2-14.

2.3.1.6. 7816-6 — Elementos de Dados Inter-Industria para Comunicacao

Especifica os elementos de dados (DEs) utilizados para comunicacdo entre industrias

em cartdes de circuito integrado, com contatos e sem contatos. Contém o nome, descri¢ao,

formato, codificagdo e layout de cada elemento de dado e define os meios de leitura dos

mesmos.

2.3.1.7. Partes7 a15dalSO 7816

7816-7: Comandos para Structured Card Query Language (SCQL).

7816-8: Comandos para Operacdes Seguras. Especifica comandos para cartdes de
circuito integrado que podem ser usado para operagdes criptografadas. Estes
comandos sdo complementares e estdo baseados nos comandos listados na

ISO/IEC 7816-4.

7816-9: Comandos para Gerenciamento do Cartdo. Especifica comandos para
cartdes de circuito integrados para gerenciamento de arquivo e cartdo, por
exemplo, criacdo e eliminacdo de arquivos. Estes comandos duram toda a vida util
do cartdo e, portanto, alguns comandos podem ser utilizados antes do cartio ser

emitido ao usudrio ou depois de sua data de vencimento.

7816-10: Verificagdo Pessoal através de Métodos Biométricos. Especifica o uso de
comandos e dados relacionados & verificacdo pessoal através de métodos
biométricos em cartdes de circuito integrado. Os comandos utilizados estdo
definidos na ISO/IEC 7814-4. Os dados estdo parcialmente definidos nesta norma,

parcialmente importados da ISO/IEC 19785-1.

7816-12: Cartdes com Contatos — Interface USB e Procedimentos de Operacdo.
Especifica as condi¢des de operagcdo de um cartdo de circuito integrado que possui

uma interface USB, que é chamado de USB-ICC.
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o 7816-13: Comandos para Gerenciamento de Aplicacdes em Ambientes Multi-

Aplicagao.

o 7816-15: Aplicacdo para Informacgdo Criptografica. Especifica uma aplicagcdo do
cartdo. Esta aplicagdo contém informacgdo sobre a funcionalidade de criptografia.
Além disso, a norma define uma sintaxe e formato para a informagao criptografica

e mecanismos para compartilhar a mesma quando apropriado.

2.3.2. Outros padroes ISO diretamente relacionados com smart cards

2.3.21. 1SO 7810

Esta ISO ¢é responsavel pela padronizagdo do formato dos cartdes. Temos como

principais formatos definidos por esta ISO:
« ID-1, formato tradicional de um cartdo de crédito, mostrado na Figura 2-6.

o ID-000, formato tradicional de um SIM card, cartdo usado em telefones celulares,

mostrado na Figura 2-7.

H=34.14 mm

34 mm E:E

B85.6 mm —HW— .76 mm

Figura 2-6 - Formato ID-1 e suas medidas

Fonte: adaptado de Rankl & Effing [58]

1 \ amm
‘ISlinm E:E l m

Amm = I—T

Figura 2-7 - Formato ID-000 e suas medidas

—M— .75 mm

Fonte: adaptado de Rankl & Effing [58]
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O padrao 7810 elenca outros formatos, mas nao tdo difundidos e por isso de pouco

interesse para este trabalho.
23.2.2. I1SO 7811

Este padrdo especifica as trilhas magnéticas para cartdes com esta opg¢do. Niao
menciona os cartdes inteligentes, mas os smart cards podem oferecer a op¢do de tarja
magnética e, neste caso devem seguir este padrdo. A tarja magnética segue pode ter até 3

trilhas (normalmente conhecidas por tracks), conforme a Figura 2-8.

H— G TIT] —————————————

202 mm —. W—

r ™) 1 T
track 1 e 15.82 mm
track £- i
5.54 mm

b, A

Figura 2-8 - As trés trilhas de uma tarja magnética

Fonte: adaptado de Rankl & Effing [58]
23.23. 1SO 7813

E uma continuagio da ISO 7810. Define padrdes de cartdes para operacdes
financeiras. Entre outras coisas esta norma define os cantos arredondados dos cartdes de

crédito e também o tipo de codificacdo usada nas tarjas magnéticas.
2.3.24. 1SO 14443

Cartdes de proximidade (contactless) - descreve os padrdes para cartdes de
proximidade. Estabelecem os padrées para caracteristicas fisicas, energia por radio
freqiiéncia, freqiiéncia de rddio e sinais elétricos e protocolos de transmissdo. Estes cartdes

operam com proximidade maxima de dez centimetros.
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2.3.2,5. ISO/IEC 10536

Cartdes do tipo “close-coupled” - especificamente estabelecem padrdes para
caracteristicas fisicas, dimensdes e localiza¢do das dreas de acoplamento, sinais elétricos e

procedimentos de reset.
2.3.2.6. ISO/IEC 15693

Cartdes do tipo “vicinity” - especificamente estabelecem padrdoes para as
caracteristicas fisicas, energia por radio freqii€ncia, sinais de interface. Estes cartdes operam

com distincia maxima de um metro.
2.3.2.7. ISO/IEC 7501

Descreve padrdes para mdquinas de leitura para documentos de viajem e fornece

recomendacdes claras sobre a topologia de smart cards.

2.3.3. Normas e Padroes para Avaliacao de Seguranca

2.3.3.1. ISO/IEC 15408 (Common Criteria)

O Common Criteria (CC) aplica-se de modo a prover uma padroniza¢do para prover
uma avaliacdo de seguranca para produtos e sistemas de Tecnologia da Informacgdo. O CC
visa desenvolver niveis de seguranca que determinam os requisitos e alvos de seguranga para
um determinado sistema de informacdo. O CC foi desenvolvido por uma organizagio
patrocinada pelos Estados Unidos, Canadd e Europa. Essa organizacdo iniciou o
desenvolvimento do Common Criteria em 1993. Em 1996, o Commom Criteria v1.0 foi
produzido. Em 1998 foi editada a v2.0 e em 1999 a versdo mais recente, v2.1, serviu de base

para a ISO/IEC 15408.

O Common Criteria (CC) é um padrao internacional voltado para a drea de seguranca
na computagdo. Diferente de outros padrdes como FIPS 140, o Common Criteria ndo proveé
uma lista de requisitos de seguranga do produto, ou recursos que os produtos devem conter.
Ao invés disso, prové uma camada base na qual os fabricantes podem especificar os seus

proprios requisitos de seguranca ou implementar ou aclamar sobre os atributos de seguranca
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de seus proprios produtos. Os laboratérios de testes podem avaliar os produtos para

determinar se realmente os produtos atendem a esses atributos.

Em outras palavras, o Common Criteria prové a garantia de que o processo de

especificagdo, implementagdo e avaliacdio dos atributos de seguranga do produto foi

conduzida de uma maneira rigorosa.

O Common Criteria possui diversos elementos:

Target Of Evaluation (TOE) — o produto ou sistema sujeito a avaliagao.

Protection Profile (PP) — um documento, geralmente elaborado pelo usudrio ou por
uma comunidade, que identificam os requisitos de seguranca relevantes para um

propdsito particular.

Security Functional Requiriments (SFRs) — especifica individualmente as fungdes

de seguranca aos quais podem ser providos pelo produto.

Security Target (ST) — o documento que especifica as propriedades de seguranca

do TOE.

O Evaluation Assurance Level (EAL) € uma atribui¢do numérica dada ao produto
avaliado que reflete a conformidade dos requisitos qualificados durante a
avaliagdo. Cada EAL corresponde a um pacote de requisitos garantidos que
cobrem o desenvolvimento completo do produto, com um determinado nivel de
conformidade. O Common Criteria é composto por sete niveis, sendo o EALI o
nivel mais baixo e o EAL7 o nivel mais elevado. Um nivel maior ndo implica
necessariamente em uma melhor seguranca, apenas indica que o produto foi

avaliado por um processo mais rigoroso.

Existem diversas caracteristicas que indicam superioridade em relacdo a outros

processos de avaliacdo de seguranca. Primeiro, o Common Criteria foi desenvolvido

combinando as melhores priticas dos padrdes de seguranga existentes em seis paises.

Quatorze paises assinaram um tratado reconhecendo o Common Criteria como um padrdo de

avaliac@o de segurancga de alta qualidade.
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Segundo, o Common Criteria estabelece e mantém padrdes rigorosos para os critérios
de avaliacdo, bem como para a condugio dos testes. Qualquer laboratdrio que deseja conduzir
uma avaliacdo do Common Criteria precisa ser certificads através de um rigoroso processo,

com inspecao periddica.

Terceiro e o mais importante, todas as avaliagdes feitas pelos laboratdrios sdo enviadas
ao laboratério Common Criteria do pais para verificar se todo o processo foi seguido
corretamente, para reforcar a consisténcia entre os laboratdrios e prevenir qualquer incentivo

financeiro externo para influenciar os resultados da avaliacdo.

2.3.3.2. Federal Information Processing Standard (FIPS) 140

O Federal Information Processing Standard (FIPS) 140 é um padrio elaborado pelos
Estados Unidos em conjunto com o governo do Canad4 que especifica requisitos de seguranca
em mddulos criptogréficos. O FIPS 140 possui quatro niveis de garantia: o nivel 1 € o menos
rigoroso e o nivel 4 € o mais elevado. Cada nivel é a extensdo do nivel abaixo, logo, ter um

certificado de nivel 2 significa atender aos requisitos para ambos os niveis: 1 e 2.

« Nivel 1: o mais baixo, impde requisitos muito limitados; de uma forma geral, todos
os componentes devem ser reconhecidos como “produtos” e diversos problemas

graves de seguranca devem estar ausentes.

« Nivel 2: adiciona requisitos para evitar a violagdao do hardware (tamper evidence) e

autenticacao falsa.

« Nivel 3: adiciona requisitos para resistir a violacdo do hardware (tornando o acesso
a informacdo contida no chip mais dificil), garantir a autenticagdo e garantir uma
separacdo fisica e l6gica entre as interfaces cujos parametros criticos de seguranca

entrem ou saiam do moédulo.

« Nivel 4: faz com que os requisitos de seguranga fisica sejam mais rigorosos,

impondo maior resisténcia contra ataques externos.

Os testes para certificacdo FIPS 140 sdo feitos por laboratdrios independentes que

foram previamente certificados para tal propdsito. Os resultados sdo encaminhados para o
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NIST? (National Institute of Standards and Technology) nos Estados Unidos e para o

Canadian Security Establishment (CSE) no Canad4 para uma validag¢do independente.

Assim como na certificagio Common Criteria, o processo seguido para o FIPS 140
vem de padrdes rigorosos tanto para os testes do médulo quanto para o laboratério que conduz

os testes, combinados com a valida¢do independente dos resultados dos testes.

A revisdo 2 do FIPS 140 (FIPS 140-2) incorpora mudancas na aplicacio dos padroes e
tecnologia desde o desenvolvimento da sua primeira revisao (FIPS 140-1), assim como

mudangas baseadas nos comentarios de fornecedores, laboratérios e comunidades de usudrios.

2.3.4. Normas e Padroes para Criptografia e Certificacao Digital

2.34.1. Padroes FIPS para Criptografia

Sdo desenvolvidos pela Computer Security Division dentro da NIST? norte americana.
Os padrdes FIPS sdo desenhados para proteger os sistemas de computacdo e de
telecomunicagdes norte americanos. Os padrdes FIPS sdo aplicados nos smart cards no que
diz respeito aos padrdes de assinatura digital, padrdoes de criptografia e requisitos de
seguranca para os modulos criptograficos. Neste aspecto, alguns padrdoes devem ser
considerados para desenvolvimento dos médulos criptograficos embarcados em smart cards, e

seu uso em aplicacdes:
« Assinaturas digitais e padrdes de criptografia

o FIPS 186-2 — especifica o conjunto de algoritmos utilizados para
geracdo e verificacdo de assinaturas digitais. Esta especificacio
relaciona trés algoritmos especificamente: Digital Signature Algorithm
(DAS), RSA, e o algoritmo para assinatura digital de curvas elipticas

(ECDSA);

o ANSI X9.31-1998 - contém especifica¢Ges para o algoritmo RSA. O

padrdo cobre especificamente o gerenciamento manual e automético de

2 NIST é uma agéncia do United States Departament’s Technology Administration
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chaves usando na criptografia assimétrica e simétrica para a inddstria

nos servicos financeiros de venda no atacado;

o ANSI X9.62-1998 - contém especificaches para o algoritmo de
assinatura ECDSA.

o FIPS 197: O Advanced Encryption Standard (AES) é um algoritmo de

criptografia simétrica aprovado pela FIPS.
« Requisitos de seguranca para médulos criptogréficos

o O FIPS 140 (1-3) descreve as areas relacionadas a seguranga no
desenvolvimento e implementagcdo dos mdédulos criptogrificos,
especialmente: especificacdo do moédulo criptogrifico, portas e
interfaces; regras, servicos e autenticacdo; modelo de estado finito;
seguranga fisica; ambiente operacional; gerenciamento de chaves
criptogréaficas; interferéncias eletromagnéticas compativeis com
(EMIVEMC); auto testes; garantia de projeto; e consideragdes para

minimizacao de ataques.

2.3.4.2. Public Key Cryptography Standards (PKCS)

PKCS (Public Key Cryptography Standards) é o conjunto de especificagdes criadas
para padronizar os formatos e operacdes de criptografia. Foram produzidas pelos Laboratdrios
RSA em cooperagdo com desenvolvedores de sistemas de seguranca com o propdsito de

acelerar a implementacdo da criptografia assimétrica.

« PKCS#1: RSA Encryption Standard. Especifica o padrio de dados para o
protocolo RSA, incluindo o padrio para criptografia e assinatura digital RSA e

padrdo para estocagem de chaves publicas e privadas.

« PKCS#3: Diffie-Hellman Key Agreement Standard. Descreve o método para
implementagdo de chaves no Diffie-Hellman, cujo objetivo é fornecer protocolos

para estabelecimento de conexdes seguras.

o PKCS#5: Password-Based Encryption Standard. Especifica um padrido para

protecdo de dados para se usar a criptografia em senha com o DES.
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« PKCS#6: Extended-Certificate Syntax Standard. PKCS#7: Cryptographic Message
Syntax Standard. Descreve uma sintaxe geral para os dados serem criptografados e
aplicados em assinaturas digitais e mensagens digitais. Toma como base a RFC

2630. E utilizado para prover mensagens seguras em S/MIME.

o PKCS#8: Private-Key Information Syntax Standard. Especifica um padrdo para
estocagem de chaves privadas, incluindo a vantagem de criptografi-las com

PKCS#5.

o PKCS#10: Certification Request Syntax Standard. Especifica um padrio para
codificar requisi¢des de certificados, incluindo o nome da pessoa que requisita o

certificado e sua chave publica.

« PKCS#11: Cryptographic Token Interface Standard. Descreve a interface de
programacdo chamada “Cryptoki” utilizada para operacdes criptogréificas em

hardwares: tokens, cartdes inteligentes.

o PKCS#12: Personal Information Exchange Syntax Standard. Define o formato

para armazenamento e transporte de chaves privadas, certificados, entre outros.

o PKCS#13: Elliptic Curve Cryptography Standard. Padroniza algoritmos de
criptografia baseado em curvas elipticas, incluindo o formato, a geragdo de

validacdo de chaves, assinaturas digitais, etc.

« PKCS#15: Cryptographic Token Information Format Standard. E o padrio que

define o uso da tecnologia de criptografia baseada em tokens.
2.3.4.3. ISO/IEC X.509

O padr@o mais comumente adotado para ceritificados digitais é o padrdo X.509. Com
o passar do tempo foram necessdrias varias adaptagcdes neste padrdo para resolver problemas

de vulnerabilidade e aumentar a sua aplicabilidade:

o X.509v1: tinha um ndmero restrito limitado de campos nesta forma de utilizagao.

Além disso, foram identificadas vulnerabilidades.

o X.509v2: foram adicionados novos campos com o objetivo de possibilitar a

reutilizacdo de nomes iguais em diferentes certificados digitais.
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X.509v3: foram adicionados campos de extensdo, tornando o certificado mais

flexivel.

O esquema abaixo mostra a evolugdo das versdes do padriao X.509.

Verséo Algoritmo

Numero de Série Parametros

Identificador do Algoritmos de Assinatura

Nome do Emissor

Periodo de Validade yesao Vorsho
Nome do Suijeito \erséo 3 \ersdo 1,2,3
Algoritmo Informagées da Chave Publica do Suijeito
Parametros Identificador Unico do Emissor
Chave Identificador Unico do Emissor Tipo | Importancia | Valor
et Extensdes | | Tipo |Importéancia | Valor
Parametro f——— Assinatura Digital | Tipo |Imponéncia| Valorl
Assinatura

2.3.5.

Figura 2-9 — Evolucao do formato padrao X.509

Fonte: Manual de Condutas Técnicas [45]

Outros padroes desenvolvidos e aplicados

American National Standards Institute (ANSI) Standards — sdo recomendagdes
direcionadas para as necessidades do governo dos Estados Unidos supervisionando
as atividades de padronizacdo desenvolvidas por outras institui¢des. A ANSI ndo
escreve ou desenvolve padrdes proprios, e sim, qualquer grupo nos Estados Unidos
que participe da ISO, por exemplo, deve primeiro pertencer a algum dos grupos da
ANSI. O [International Committee for Information Technology Standards
(INCITS) atua como ANSI’s Technical Advisory Group (TAG). Alguns grupos de
trabalho dentro do INCITS — como o B10 (ldentification Cards and related
devices), T6 (Radio Frequency Identification Technology) e M1 (biometrics)
contribuem diretamento para para os grupos de trabalho da ISO (especialmente o

ISO/IEC Joint Technical Committee 1/Subcommittee 17 (JTC 1/SC 17)).

Global Platform (GP) - ¢ uma associa¢do ndo comercial. Seu objetivo € criar e
promover especificacdes da tecnologia de smart card, incluindo especificacdes

para os cartdes, componentes de hardware para smart card e sistemas. No mundo
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existem aproximadamente vinte milhdes de individuos usando smart card que
foram implementados usando as especificacdes da GP e estdo presentes nas
inddstrias de varejo, satde, governo, financeiro e telefonia mével. A estratégia do

GP e de criar sistemas que s@o interoperdveis, compativeis e baseados em padrdes.

Especificacoes Security Equipment Integration Working Group (SEIWG) 012 —
esta especificacdo estabelece requisitos para desempenho, estrutura, manufatura,
testes e aceitacdo para cartdes de tarja magnética — Magnetic Stripe Credential
(MSC) para certas implementacdes de aplicagdes para governo. O SEIWG-012
determina que uma credencial de quarenta digitos ou “identificador tinico” deve
ser embarcada em todos os cartdes de controle de acesso que tenha uma tarja
magnética. Este “identificador dnico” e formado por esquema de numeracdo de
quarenta digitos. Esta especificacio inicialmente, fora inicialmente aplicada apenas
a cartdes de tarja magnética porque, até entdo, estes eram os Unicos cartdes que
possuiam capacidade de armazenamento suficiente para comportar esta
especificacdo. Atualmente, a tecnologia dos smart cards prevaleceu, a
especificacdo SEIWG-012 foi aplicada muito bem nesta tecnologia, pois estes
dispositivos sdo capazes de armazenar de maneira segura essas credenciais de

quarenta digitos, e as leitoras de ler esta informagdo de maneira segura.

International Civil Aviation Organization (ICAQO) — O ICAO ¢ responsavel por
fornecimento de padrdes e especificacdes para Machine Readable Travel
Documents (MRTD) — exemplos: passaportes, vistos € documentos de viajem. As
atuais especificagdes ndo incluem o uso de smart cards, o ICAO ainda estuda essa
possibilidade, aonde existe uma tendéncia para o uso de smart card do tipo

“contactless”.

International Airline and Transportation Association (IATA) — desenvolve
padrdes e recomendagOes para a industria de transporte aéreo. A IATA conduz
uma forca tarefa para desenvolver padrdes de interoperabilidade para tiketless
baseados em smart card. Sua missdo e assegurar uma facil e conveniente

negociacdo com as empresas de tikets eletronicos aéreos.

G-8 Health Standards — vem em conjunto para desenvolver um padrdo para

formato de dados de cartdes de satide. Este padrio tenta criar interoperabilidade
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para os cartdes de satde dos paises do G-8. Tem seu foco em dados como: formato
de arquivos para enderecos, como os dados sdo armazenados no cartdo e o uso de

certificados digitais na drea de sadde.

The Health Insurance Portability and Accountability Act (HIPAA) of 1996 - é
uma lei desenvolvida pelos Estados Unidos e mantida pelo Department of Health
and Human Services (HHS), seu objetivo e adotar padrdes nacionais para a
implementagdo de sistemas de informacdo para transacdes eletrOnicas de

informacdo em saude. Exemplos dessas transacdes incluem:

Global System for Mobile Communication (GSM) Standards — sdo os padrdes
para sistemas de telefonia celular, tendo com objetivo primdrio oferecer
compatibilidade internacional. As especificacdes atrelam o ndmero do telefone a
um smart card, chamado de SIM — Subscriber Identification Module ou UIM —
User Identity Module, que sdo instalados nos aparelhos celulares, aonde ¢é

necessdrio a insercdo do SIM para ativacdo do telefone.

EMYV 2000 Specifications — Para garantir interoperabilidade global em transa¢des
eletrbnica financeira de crédito e débito com o uso dos smart card, a Europay,
Mastercard e Visa (EMV), publicou a primeira versdao do seu padrdo para cartio e
terminal de transacdo em 1995. As especificacdes sdo construidas com base da
ISO/IEC 7816 e funciona como uma expansdo para acomodar transagdes
eletronicas financeiras. Em dezembro de 2000 foi publicada a versao EMV 2000

versdo 4.0 que consiste em quatro livros:

o Livro 1 — descreve funcionalidades minimas requeridas para smart
cards e terminal de transacdes para garantir operacdes corretas e

interoperabilidade independente da aplicacdo que se esteja utilizando;

o Livro 2 — Security and Key Managements — descreve os funcionalidade
minimas de seguranca para smart cards e terminais de transacio para
garantir operacdes corretas e interoperabilidade. Funcionalidades
adicionais e recomendacdo s@o providas sobre a comunicac¢do online
entre o smat card, emissdo e o gerenciamento de chaves criptograficas

no terminal de transagdes, emissor e sistema de pagamento;

33



o Livro 3 - Application Specification — define os procedimentos
necessarios nos terminais de transacdo e smart card para realizacdo de

uma transagdo em sistemas de pagamento em um cendrio internacional;

o Livro 4 - Cardholder, Attendant, and Acquirer Interface Requirementsi
— define requisitos mandatdrios, recomendagdes, e requisitos opcionais
necessdrios para aceitacdo de smart cards e terminais de transacdo em

concordancia com os livros 1, 2 e 3.

A Smart Card Alliance — ¢ uma organizacdo sem fins lucrativos, formado pela
associacdo de players da industria para acelerar e expandir a aceitagdo de multiplas
aplicacdes com o uso de smart cards. E composto por lideres da industria de
tecnologia incluindo os segmentos bancdrios, financeiros, computacdo,
telecomunicagdo, tecnologia, saude, varejo e industria de entretenimento bem
como agencias governamentais. Tem o objetivo de convergir os lideres da
industria para o desenvolvimento de novas geracdes de produtos e servigos

baseados no uso da tecnologia de smart cards.

O PC/SC Workgroup — Foi formado em 1996 e inclui a Schlumberger Eletronics
Transactions, Bull CP8, Hewlett Packard, Microsoft e outros lideres de mercados.
Este grupo vem desenvolvendo especificacdes abertas para a integracdo do smart
card com os computadores pessoais. As especificagdes tém base na independéncia
de plataforma e padrdes existentes na industria, sdo desenhadas para possibilitar o
desenvolvimento de aplicacdes baseadas em smart card aplicadas em sistemas
bancérios seguros, saude, seguranga corporativa e comércio eletronico, incluem
ainda, funcionalidade -criptogrificas e armazenamento seguro, interfaces de
programacao para leitores de smart card e PCs, e uma interface de alto nivel para o
desenvolvimento de aplicacdes. Vale dizer que as especificacdes do PC/SC sdo

baseadas no padrao ISO/IEC 7816 e suporta as especificacdes EMV e GSM.

OpenCard™ Framework — é um conjunto de guias anunciado pela IBM,
Netscape, NCI e Sun Microsystem para a integracdo dos smart cards com as redes
de computadores. Estes guias sdo baseados em padrdes abertos e provem uma
arquitetura e um conjunto de interfaces de programacao para aplicacdo (APIs) que

possibilitam o desenvolvedores de aplicacdo e provedores de servigo construir e
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implementar solu¢des com smart card em qualquer rede de computadores que
estiver aderido ao OpenCard. A fim de prover uma interface de alto nivel que
suporte vdrios tipos de smart cards, a OpenCard Framework permite uma
interoperabilidade  independente do fornecedor de smart card. Os guias

incorporam o padrdao PKCS#11 e outros mecanismos de chave publica.

Java Card - ¢ um conjunto de especifica¢des para rodar um subconjunto de Java

em um smart card.

JCF (Java Card Forum) — € uma associagdo da industria focada no avancgo das

especificagdes do Java Card para servir ao mercado.

JCRE (Java Card Runtime Environment) — é um ambiente run-time para

gerenciar operagdes como leitura e inicializacio de applets Java

Jini — é um framework de computacdo distribuida introduzido pela Sun

Microsystem.

MIDlet (Mobile Information Device Applet) — Um Applet desenvolvido para

rodar em aparelho movel.

CAP file (Converted Applet File) — ¢ um arquivo produzido quando um arquivo

de classe Java e convertido para ser lido por um Java Card.

KVM (K Virtual Machine) - Uma méquina virtual Java desenvolvida para

aparelhos moéveis.

Posicionamento Brasileiro

O Comité Gestor da infra-estrutura de Chaves Publicas Brasileira aprovou em 21 de

outubro de 2004, por meio da Resolucio n o 36 de 21/10/2004, o regulamento para

homologacdo de sistemas e equipamentos de certificacdo digital no &mbito da ICPBrasil. O

Instituto Nacional de Tecnologia da Informacdo (ITI), enquanto Autoridade Certificadora

Raiz da ICPBrasil, serd responsével pela condugio desses processos.

Segundo a Resolucdo, os smart cards deverdo obedecer a padrdes e especificacoes

técnicas minimas, a fim de garantir a sua interoperabilidade e a confiabilidade dos recursos de

seguranca da informaco por eles utilizados.
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As especificacdes e padrdes a serem seguidos encontram-se em Manuais de Condutas
Técnicas, disponiveis na internet através do endereco: http://www.lea.gov.br. Nos manuais
vé-se claramente a intencdo brasileira de seguir rigorosamente os padrdes internacionais afim
de conseguir uma interoperabilidade entre fabricantes nacionais e estrangeiros. Os padrdes

contemplados nos manuais sdo, entre outros, a [ISO 7816 e a PC/SC versao 1.0.
Em relacdo aos requisitos de seguranca o Brasil obedece ao padrdo FIPS 140-2°.

O padrao de interoperabilidade para mddulos criptograificos4 no Brasil obedece a

seguinte estrutura, mostrada na Figura 2-10.

Interface de Aplicagio

Camacda de
Software

APDU de APDU de - Negociacsol
Inform agdo de
Protocolo _

Comando Resposta

Cispositive

¥

Figura 2-10 - Arquitetura Padrao de Interoperabilidade Brasileira

Fonte: Manual de Condutas Técnicas [45]

3 O padrdo FIPS 140-2 abrange diferentes areas de atuacdo relacionadas ao projeto e
implementacdo de um modulo criptografico: Especificagdo do médulo criptogréafico; suas portas e
interfaces; papéis, servigos e autenticagao; seguranga fisica e ambiente operacional.

4 Cryptographic Module: Conjunto de hardware, software e/ou firmware que implementa fungdes ou
processos criptograficos, abrangendo algoritmos criptograficos e de gera,cao de chaves. No escopo
do Manual de Condutas Técnicas abrange nao s6 smart cards, mas também tokens.
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Os smart cards e leitores sdo passiveis de homologagcdo, ganhando um selo de
qualidade. Os produtos homologados por esse processo terdo um laudo de conformidade

emitido e utilizardo o selo de homologag@o e seu correspondente nimero de identificacao.
2.4. SISTEMAS OPERACIONAIS DE SMART CARDS

Apesar de ser um pequeno programa no microprocessador de um smart card, esse
programa pode ser chamado de um Sistema Operacional. De acordo com o padrdao alemio
DIN 44300, um sistema operacional € definido como “os programas de um sistema de
computador digital que, juntamente com as propriedades do sistema de computag¢do forma a
base de modos de operacdes possiveis do sistema de computag@o pessoal, particularmente no
controle e monitoracdo da execucdo do programa”. Dessa maneira, o termo ‘‘sistema
operacional” independe do tamanho, referindo-se somente as func¢des do programa. Os
sistemas operacionais para smart cards sdo desenvolvidos para operar como uma interface

serial bidirecional para o terminal.

Um sistema operacional prové uma interface entre o hardware do computador e o
software de aplicagdo utilizado no momento, de maneira que torna desnecessirio que o
software de aplicacdo acesse diretamente o hardware. Este ¢ um beneficio significante, ja que

prové a aplicagdo certa portabilidade.

Nos anos 90, de acordo com Rankl & Effing [58], haviam poucos sistemas
operacionais de smart cards. A capacidade de memoria dos cartdes era pequena. A situagio
usual ndo era a presenca de um sistema operacional como uma cole¢do bem estruturada de
rotinas na memoéria ROM, que era utilizada quando necessdrio por uma aplicacdo particular
quando o cartdo estava completo. A estrutura desses sistemas era muito monolitica, € somente
poderia ser modificada a altos custos. As proximas gera¢des comegaram a ser construidas
como um sistema operacional em camadas, e, nos dias de hoje, os sistemas operacionais
possuem essa estrutura em camadas, além de inumerdveis refinamentos. A base para a
padronizacdo dos sistemas operacionais para smart cards é formada pela familia

ISO/IEC 7816, além de especificagdes UICC (TS 102.221) e EMV”.

5 Padrdo desenvolvido por um consércio entre Europay, MasterCard e Visa.
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Os sistemas operacionais de smart cards, em contraste com os sistemas operacionais
comuns, ndo incluem interfaces com usudrios nem a possibilidade de acesso a midias de
memoéria externas. Isso ocorre porque eles sdo otimizados para funcionalidades
completamente diferentes [54]. A segurang¢a durante a execug¢do do programa e O acesso
protegido aos dados devem ter a maior prioridade. Como a me-moria disponivel € limitada,
esses sistemas operacionais possuem pequenos cddigos de programas, que normalmente esta

na faixa de 3-250kB.

Os moédulos de programas sdo escritos em codigos ROM. Esse fato limita as técnicas
de programacdo que podem ser utilizadas. O fato de que o cédigo estd armazenado em ROM
também explica porque alteracdes ndo podem ser realizadas uma vez que o microcontrolador
foi programado e produzido. Corrigir um erro, por exemplo, pode levar de 10 a 12 semanas
[66]. O tempo de testes e controle de qualidade geralmente € bem superior ao tempo de

desenvolvimento do programa.

Esses sistemas operacionais devem, além de possuir poucos erros, ser confidveis e
robustos. Quebras do sistema ou respostas imprevisiveis a um comando incorreto ou a falha
de uma pagina EEPROM ndo devem ocorrer sob nenhuma circunstancia. Por razdes de
seguranca, um sistema operacional de smart card deve ser produzido de acordo com o
hardware do microcontrolador utilizado. Consequentemente, ele nunca pode ser totalmente

independente do hardware.

Os sistemas operacionais de smart cards ndo possuem capacidade de multi-tarefa. As

principais tarefas de um sistema operacional de smart card sdo as seguintes:
+ Transferéncia de dados do smart card e para ele.
« Controle da execucdo de comandos.
» Gerenciamento de arquivos.
« Gerenciamento e execug¢do de algoritmos criptograficos.

« Gerenciamento e execuc¢do de codigos de programa.
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2.4.1. Processamento de Comandos

A Figura 2-11, mostra a organizacio do proces-samento de comandos em smart cards
que ndo suportam cédigos de programa passiveis de serem baixados. O smart card recebe
cada comando pela interface serial I/O. O gerenciador de I/O realiza a deteccdo e correcdo de
erros, quando necessdrio, de maneira independente da realizada em camadas de niveis
superiores. Depois que um comando é recebido completamente, e sem erros, o gerenciador de
mensagens seguras deve decifrar a mensagem criptografada ou testar sua integridade. Se a
transmissdo de dados segura ndo ¢ utilizada, esse gerenciador é completamente transparente,

tanto para o comando quanto para a resposta.

3
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Figura 2-11 - Processamento de comandos em sistema operacional de smart card
Fonte: adaptado de Rankl & Effing [58]
ApOs esse processo, o interpretador de comandos tentard decodificar o comando. Se
isso nao for possivel, é chamado o gerenciador de c6digo de retorno. Se o comando pdde ser

decodificado, o gerenciador de canal 16gico determina qual canal deverd ser selecionado,

muda para o estado desse canal e, se nenhum erro ocorrer, chama a miquina de estados.
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A maquina de estados checa se o comando, em combinacdo com seus parametros de
acompanhamento, é permitido no estado presente do smart card. Se sim, o cédigo de
programa da aplicagdo que processa o comando recebido é executado. Se o comando é
proibido no estado corrente, ou se os valores desse pardmetro ndo estdo reservados, o terminal
recebe uma mensagem com essa resposta através do gerenciador de retorno de cdédigo e do

gerenciador de I/O.

Se for necessario acessar um arquivo durante o processamento do comando, isso
ocorre somente através do gerenciador de arquivos, que converte todos os enderecos 16gicos
em enderecos fisicos dentro do chip. O gerenciador de arquivos também monitora todos os

enderecos referentes a regides limites, e testa as condicdes de acesso ao arquivo em questao.

O gerenciador de arquivos utiliza um gerenciador de memoria de mais baixo nivel, que
executa todas as fungdes para os enderecos fisicos da EEPROM. Isso garante que esse mddulo
do programa € o unico que utiliza enderegos fisicos, o que incrementa significativamente a

portabilidade e a seguranca de todo o sistema operacional.

Um gerenciador de cédigo de retorno central € responsavel por gerar o codigo de
retorno. Ele sempre produz a resposta completa enviada para a rotina chamada. Este nivel é
responsavel pelo gerenciamento e geracdo do cddigo de retorno utilizado em todas as outras

partes do sistema operacional.

Uma vez que os sistemas operacionais de smart cards utilizam fung¢des de criptografia,
geralmente existe uma biblioteca dedicada de fun¢des criptogrificas, separada do restante do
sistema operacional. Essa biblioteca serve a todos os outros mdédulos, como um departamento

central de funcdes criptograficas.

Além desses niveis, uma rotina de interpretacdo ou verificacio para arquivos
executdveis deve estar presente na regido acima do nivel de comando da aplicagdo. Ele
monitora os programas contidos nesses arquivos, roda-os e os interpreta. O projeto exato e a
implementag¢do dependem de onde existe algum cédigo executdvel presente, e de se o codigo

armazenado € um cédigo de maquina ou um cddigo a ser interpretado.
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2.4.2. Perfis de Smart Cards

Nem sempre todos os comandos padronizados e as estruturas de arquivos sdo
implementados em um sistema operacional de smart card, j4 que a memdria disponivel nesse
caso é muito menor que de um PC, por exemplo. Nesse caso, “perfis” para smart cards sdao
incluidos em dois padrdes relevantes (EM 726-3 e ISO/IEC 7816-4). Cada perfil define um

subconjunto de comandos e estruturas de arquivos para o padrdo em questao.

Um smart card que utiliza um certo perfil deve ao menos incorporar o subconjunto
definido para aquele perfil. Entretanto, esses padrdes representam apenas recomendacdes para
os desenvolvedores de sistemas operacionais. Os cinco perfis definidos na ISO/IEC 7816-4

estdo mostrados na Tabela 2.3:

Os sistemas operacionais comerciais normalmente suportam vdrios tipos de microcon-
troladores, com diversas quantidades de memoria disponiveis. Consequentemente, existem, na
prética, perfis de sistemas operacionais que especificam certas func¢des, dependendo do tipo
de chip. Esses perfis no sistema operacional sdo normalmente projetados para que as
aplicagdes possam ser migradas facilmente, pelo menos de uma memdria menor para uma

maior, sem mudangas nos comandos ou na estrutura dos arquivos.

2.4.3. Arquivos em Smart Cards

A funcdo primdria dos smart cards era a de armazenamento de dados. Nesse sentido,
eles possuem vantagens sobre outras midias de armazenamento de dados, como os disquetes,

em que o acesso aos dados pode ser dependente de certas condi¢des necessarias.

Os primeiros smart cards possuiam apenas regides de enderecamento direto a
memoria, que poderia ser usada para leitura ou escrita de dados. Os dados eram acessados por
enderecos de memoria especificamente fisicos. Atualmente, os smart cards possuem um
sistema de gerenciamento de arquivos hierdarquico completo com enderecamento simbdlico e
independente do hardware. Esse gerenciamento de arquivos possui caracteristicas especificas
aos smart cards. A caracteristica mais 6bvia é que ndo existe interface homem-maquina [3].
Todos os arquivos sdo enderecados usando cddigo hexadecimal, e todos os comandos sdao
baseados estritamente nesse enderecamento, ji que a comunicacio existe apenas entre dois
computadores. E tipico desse tipo de gerenciamento de arquivos o fato de que ele deve ser

projetado para usar pequenas quantidades de memoria.
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Tabela 2-4 - Descricdo dos perfis de smart cards definidos na ISO/IEC 7816-4

PERFIL

DESCRICAO

Estrutura do Arquivo:

e Transparente;
e Linear Fixo;

Comandos:

e READ BINARY, UPDATE BINARY

Sem selecdo implicita; comprimento max. 256 bytes;
e READ RECORD, UPDATE RECORD

Sem sele¢do implicita;

e SELECT FILE

Com explicita especificagdo da FID;

e VERIFY

e INTERNAL AUTHENTICATE;

Igual ao perfil M, com o uso suplementar de um nome DF para SELECT FILE

Estrutura do Arquivo:

e Transparente;

e Linear Fixo;

e Linear Variavel,
e (Ciclico;

Comandos:

e READ BINARY, UPDATE BINARY

Sem selecdo implicita; comprimento max. 256 bytes;
e READ RECORD, UPDATE RECORD

Sem selegdo implicita;

SELECT FILE

VERIFY

INTERNAL AUTHENTICATE;

EXTERNAL AUTHENTICATE;

APPEND RECORD;

GET CHALLENGE;

Estrutura do Arquivo:

Transparente;

Comandos:

READ BINARY, UPDATE BINARY

Sem selecdo implicita; comprimento méax. 64 bytes;
e SELECT FILE

Com especificagao explicita do nome DF;

e VERIFY

e INTERNAL AUTHENTICATE,;

Transmissdo de Dados:

® Mensagem Segura;

Estrutura do Arquivo:

Comandos:

e GET DATA

e PUT DATA

e SELECT FILE

Com especificagdo explicita do nome DF;
VERIFY

INTERNAL AUTHENTICATE;
EXTERNAL AUTHENTICATE;
GET CHALLENGE;

Fonte: adaptado de Rankl & Effing [58]
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2.4.3.1. Estrutura Interna dos Arquivos

Os sistemas modernos de gerenciamento de arquivos para smart cards possuem uma
estrutura orientada a objeto. Isso significa que todas as informagdes sobre um arquivo estdao
contidas no préprio arquivo. Uma conseqiiéncia desse fato € que o arquivo necessita sempre
ser selecionado, antes que qualquer ag¢do possa ser executada. Arquivos em sistemas
orientados a objetos sdo divididos em duas partes. A primeira parte, chamada de cabegalho,
contém informagdes sobre o layout e a estrutura do arquivo, e as condi¢des de acesso a este. A
segunda parte contém os dados modificdveis e é chamada de corpo do arquivo. As duas partes

sdo ligadas entre si através de um ponteiro.
2.4.3.2. Tipos de Arquivos

A estrutura de um sistema de arquivos de smart card (Figura 2-12), como especificada
na ISO/IEC 7816-4, € similar aquela de um sistema DOS ou Unix. A maior diferenca é que os
smart cards ndo contém arquivos especificos de aplicagdes. Somente as estruturas de arquivos

padrdo devem ser usadas em smart cards.

F file
<+— administrative data

body <+— user data

Figura 2-12 - Estrutura interna de um arquivo em um sistema de gerenciamento de
arquivos de um smart card

Fonte: adaptado de Rankl & Effing [58]

Existem basicamente duas categorias de arquivos para smart cards. A primeira
categoria é de arquivos de diretério, que sdo chamados de arquivos dedicados (do inglés,
dedicated files - DF). A segunda categoria consiste nos arquivos que carregam os dados de
usudrio, que sdo chamados de arquivos elementares (do inglés, elementary files - EFs). EFs
podem ser divididos naqueles utilizados pelo sistema operacional (EFs internos) e nos

utilizados por aplicacdes externas (EFs funcionais). A Figura 2-13 ilustra essas divisoes.
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| _File tree according to ISONEC 7816-4 |

| directories | [ fles for data
I:MF (master file) |—EF (elementary file)
DF (dedicated file)
internal EF
waorking EF

Figura 2-13 - Classificacao das estruturas de arquivos de smart cards
(ISO/IEC 7816-4)

Fonte: adaptado de Rankl & Effing [58]

O diretério raiz € chamado de master file (MF). Ele é automaticamente selecionado
ap6s o reset do smart card. O MF contém todos os outros diretérios e todos os arquivos. E um
tipo especial de DF, e representa toda a extensdo de memoria disponivel para a regido de

arquivos no smart card. Todo smart card deve conter um arquivo master.
2.4.3.3. Nomes de Arquivos

Nos sistemas operacionais de smart cards modernos, os arquivos sdo enderecados
através de nomes légicos, ao invés de serem acessados diretamente por enderegos fisicos.
Apesar de demandar maior quantidade de memdria, o enderecamento por nomes ldgicos de
arquivos € significativamente melhor, e muito mais fécil de estender. Apenas cartdes de

memoria utilizam o enderegamento fisico.

Identificador de Arquivo (FID)

Todos os arquivos, incluindo arquivos de diretério, possuem um identificador de
arquivo (FID), de 2 bytes, que pode ser utilizado para selecionar um arquivo. O FID do MF é
‘3F00°. O endereco légico ‘FFFF’ € reservado para aplicacdes futuras, e ndao deve ser
utilizado. Outros FIDs sdo reservados pelo padrdo ISO 7816-4 e por outros padrdes, conforme

mostra a Tabela 2-5.

Tabela 2-5 - FIDs reservados para os principais padrdes
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FID Nome e propdsito Padrio
FID reservada para o arquivo EFpg, usado
2F00’ para guardar identificadores de aplicacio ISO/IEC 7816-4
(AIDs) e o caminho da aplicacfo associada.
9F01’ FID refervada para o EFa1R, que contém ISO/IEC 7816-4
extensoes para o ATR.
ISO/IEC 7816-4
3F00’ MF ¢ a raiz do diretdrio para todos os arquivos GSM 11.11
de um Smartcard. TS 102.221
EMV
‘3FFF’ FID reservadq para a selecdo de de arquivo ISO/IEC 7816-4
usando o caminho.
‘FFFF’ FID reservada para uso futuro. ISO/IEC 7816-4

Fonte: adaptado de Rankl & Effing [58]

De acordo com a ISO/IEC 7816-4, existem algumas regras em relagdo a escolha de um

FID original, que sdo as seguintes:
1. todos os DFs e EFs em um mesmo diretério devem possuir diferentes FIDs.
2. diretérios aninhados (DFs) ndo podem possuir os mesmos FIDs.

3. um EF em um diretério (MF ou EF) ndo pode possuir o mesmo FID que o

diretério imediatamente superior ou inferior.

Identificador de Arquivo Pequeno (SFI)

Devem ser usados para a sele¢do implicita de arquivo no contexto presente de um
comando. Sdo opcionais para EFs, portanto ndo devem ser sempre necessariamente

atribuidos.
Nome DF

Um DF € um tipo de diretdrio ou pasta, e pode conter EFs ou DFs. Cada DF possui um
“nome DF” adicionado a um FID. Como especificado na ISO/IEC 7816-4, o nome DF possui
um tamanho de 1 a 16 bytes. Nomes DF geralmente s6 sdo utilizados em conjunto com AIDs
(Aplication IDentifiers), como definido no padrdo ISO/IEC 7816-5. Uma AID deve ter o
tamanho entre 5 e 16 bytes e € composto por dois elementos de dados definidos pela ISO. A

Figura 2-14 ilustra essas defini¢des.
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y 5...16 bytes .
0... 16 byles o = .

il AID

DF name

RID PIX

Al

"Sbytes  0..11 bytes
(mandatory)  (optional)

Figura 2-14 - Nome DF e AID

Fonte: adaptado de Rankl & Effing [58]

Estrutura e Codificagdo do Identificador da Aplicagdo (AID)

O identificador da aplicagdo (AID) consiste em dois elementos de dados. O primeiro é
o RID (Registered IDentifier), que possui um tamanho fixo de 5 bytes. E atribuido por uma
autoridade registradora nacional ou internacional e inclui um cédigo do pais, uma categoria da
aplicagdo e um nidmero que se refere ao provedor da aplicacdo. Cada RID € atribuido uma
unica vez, e esse numero pode ser utilizado mundialmente para identificar uma aplicagdo
particular. Se necessdrio, um provedor de aplicagdo pode colocar uma extensdo de

identificador de aplicagdo (PIX) ap6s o RID.
2.4.3.4. Acesso a Recursos de Acordo com a ISO/IEC 7816-9

Os tipos de acesso a arquivos podem ser especificados usando condi¢des de acesso
orientadas a estados ou orientadas a comandos. Em condi¢des de acesso orientadas a estado, o
estado atual é comparado com a condi¢cdo de acesso relevante por uma operagdo logica de

comparacao.

Os dois tipos de condicdes de acesso sdo e continuardo a ser suportados em vdrias
formas de sistemas operacionais de smart cards comerciais. O objetivo do padrao
ISO/IEC 7816-9 € definir uma aproximag¢do uniforme para acesso aos recursos nos smart
cards e este padrdo inclui uma sessdo especificamente para esse fim, onde € detalhado um

modelo para condi¢des de acesso a arquivos, bem como comandos e objetos de dados (Figura

2-15).
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Access conditions

I
! |

commands I | files I
sequence I l |
parameters | all files | | data files |
secure messaging
I=— create — read
— block — search
I— unblock — write
— delete {file) — delete (content)
L— terminate — extend

Figura 2-15 - Classificacdo de condi¢des de acesso a comandos e arquivos de
acordo com a ISO 7916-9

Fonte: adaptado de Rankl & Effing [58]

O padrao ISO/IEC 7816-9 define atributos de seguranga, (security attributes - SA) que
podem controlar acessos a recursos do cartdo como arquivos, comandos ou objetos de dados,

bem como a tabelas SCQL.

2.4.4. Interface PC/SC

Existe apenas um contato disponivel para transmissdo de dados entre o smart card e
um terminal (computador pessoal, por exemplo), conforme mostrado na Figura 2-4. Cada
parte transmite por vez, de maneira alternada. Esse tipo de procedimento € conhecido como

half-duplex.

A comunicagdo com o smart card é sempre iniciada pelo PC. O cartdo sempre
responde a comandos do PC, o que significa que o cartdo nunca transmite dados sem um
estimulo. Isso caracteriza uma relagdo mestre-escravo, em que o terminal € o mestre e o cartdo

O e€scravo.

Apbés a inser¢io do cartio em um terminal, seus contatos sdo conectados
mecanicamente aos contatos do terminal. Os contatos do cartdo sdo entdo eletricamente
alimenta-dos. O cartdo entdo executa um reset e envia uma resposta apds o reset
(ATR — Response After Reset) para o terminal. O terminal avalia a ATR e entdo envia o
primeiro comando. O cartdo processa o comando e gera uma resposta, que € enviada de volta

ao terminal. Esse ciclo de comandos e respostas continua até a desativagao do cartdo.
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Entre o recebimento da ATR e o envio do primeiro comando, o terminal pode também
enviar um comando de selecdo de parametro de protocolo (PPS - Protocol Parameter
Selection). O terminal pode utilizar esse comando para setar varios parametros de transmissao
para o protocolo de transmissdo do cartdo. A Figura 2-16 ilustra os procedimentos descritos

acima.

Smart Card Terminal

Reset

ATR

1

PPS request e PPS
necessary?
PPS response
no
¥ command 1 = J

response 1

PSR, LX) FETSR . SN POULRINSY. JSUCT TNy

Figura 2-16 - Inicio da transferéncia de dados entre smart card e terminal

Fonte: adaptado de Rankl & Effing [58]

Os parametros da transmissdo fisica entre smart cards e terminais sdo especificados
pela ISO/IEC 7816-3. A comunicagdo entre os smart cards € o mundo externo deve ocorrer
serialmente. Os dados tratados pelo processador em forma de bytes devem ser convertidos em
seqiiéncias de bits. Dessa maneira, cada byte é separado em 8 bits individuais, que entdo sio

transmitidos pela porta serial, um apds o outro.

A transmissdo de dados entre o cartdo e o terminal € assincrona, o que significa que
cada byte deve conter bits de sincronizagdo. Um start bit é adicionado ao inicio de cada byte
transmitido, para marcar o inicio da transmissao para o receptor. Ao final de cada byte, a fonte
adiciona também um bit de paridade para deteccdo de erros e um ou dois bits de parada. A
paridade de cada byte deve ser sempre par. O formato do byte transmitido, bem como os bits

adicionais sdo mostrados na Figura 2-17.
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high T‘|
low
I 1 I I 1 I I I I I 1
W v
i v i
start bit 8 data bits parity bit
Figura 2-17 - Estrutura de um caracter para transmissdo de dados

Fonte: adaptado de Rankl & Effing [58]

2.4.5. Protocolos de Transmissao

Existem vdrias maneiras de se estabelecer a comunica¢cdo com um smart card. Existem
também diferentes métodos para ressincronizar a comunicagdo se uma falha ocorrer no
processo. A implementa¢do dos comandos, as respostas correspondentes a esses € OS
procedimentos utilizados na ocorréncia de erros de transmiss@o sdo definidos por protocolos

de transmissao.

Existem 15 protocolos de transmissdo identificados e definidos em termos de suas

funcgdes basicas. Eles estdo listados na Tabela 2-6:

Tabela 2-6 - Protocolos de transmissido de acordo com a ISO/IEC 7816-3

Protocolo Significado
T=0 Assincrono, half-duplex, orientado por byte, especificado na ISO/IEC 7816-3
T=1 Assincrono, half-duplex, orientado por bloco, especificado na ISO/IEC 7816-3 Amd.1
T=2 Assincrono, full-duplex, orientado por bloco, especificado na ISO/IEC 10536-4
T=3 Full duplex, ainda nio especificado.
T=4 Assincrono, half-duplex, orientado por byte, extensio do T=0
T=5...T=13 | Reservados para uso futuro, ainda nio especificados
T=14 Para uso nacional, ndo-escopo da ISO
T=15 Reservados para uso futuro, ainda ndo especificados

Fonte: adaptado de Rankl & Effing [58]

Dois desses protocolos sdao predominantes. Sdo os protocolos T=0 e T=1. A principal
diferenca entre eles, conforme visto na tabela acima, é o fato de que o primeiro € orientado a

byte e o segundo € orientado a bloco.

24.5.1. PROTOCOLO T=0

Utilizado inicialmente na Franga, foi o primeiro protocolo a ser internacionalmente

padronizado. Foi desenvolvido nos primeiros anos da tecnologia de smart cards, por isso foi
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projetado para uso minimo de meméria e maxima simplicidade. E utilizado mundialmente nos

cartdes GSM, o que o torna o protocolo mais utilizado. E padronizado pela ISO/IEC 7816-3.

E orientado a byte, o que significa que a menor unidade processada pelo protocolo é
um byte simples. A unidade de dados transmitida consiste num cabecalho contendo um byte
de classe, um byte de comando e trés bytes de parametro, opcionalmente seguidos por uma
secdo de dados (Figura 2-18). A deteccdo de erros no protocolo T=0 ¢ baseada

exclusivamente em um bit de paridade adicionado a cada byte enviado.

CLA[INS| P1| P2 | P3 data field
\_ _A _J
h'd A'4
header data part

Figura 2-18 - Estrutura de um comando com protocolo T=0

Fonte: adaptado de Rankl & Effing [58]
2.45.2. PROTOCOLO T=1

E um protocolo half-duplex assincrono para Smart Cards. E baseado no padrio
ISO/IEC 7816-3. O protocolo T=1 € orientado a bloco, o que significa que a menor unidade

de dados que pode ser transmitida entre o cartdo e o terminal € um bloco.

O bloco consiste em um campo de prélogo (inicial), um campo de informagdo e um
campo de epilogo (final). Os campos de prélogo e epilogo sdo mandatdrios e devem ser
enviados. O campo de informacdes é opcional e contém dados para a camada de aplicagao,

que é também um comando APDU enviado para o cartdo ou uma resposta APDU do cartio.

prologue fiskd information field epilogue field
node address | protocol control byte length APDU EDC
NAD PCB LEN
1 byte 1 byte 1 byte 0 ... 254 bytes 1..2bytes
\ J

X

Figura 2-19 - Estrutura de um bloco de transmissao T=1

Fonte: adaptado de Rankl & Effing [58]
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2.4.6. Plataformas Abertas

De acordo com Rankl & Effing [58], este termo se refere a sistemas operacionais de
smart cards em que se reserva uma drea para carregamento de aplica¢des e programas dentro
dos smart cards sem a necessidade do envolvimento direto do produtor do smart card.
Genericamente falando, a maioria das especificagdes de plataformas abertas sdo publicas e
sdo geradas por um consércio de companhias (como o Java Card Férum). Muitos sistemas
operacionais de smart card abertos sdo disponibilizados por vdrios produtores, que provém

sistemas contendo similaridade e compatibilidade entre muitas fungdes.

O oposto de uma plataforma aberta é uma plataforma proprietaria. Este termo muitas
vezes € utilizado em um sentido depreciativo por se referir a uma solu¢do de uma tunica
companhia. Em muitos casos, as especificacdes de muitas plataformas nio sdo totalmente

publicadas ou sdo propriedade de uma tnica companhia.

Muitos sistemas operacionais de smart cards chamados ‘“abertos” sdo propriedade e
dependentes de uma companhia especifica. Plataformas verdadeiramente abertas, como no
caso do Linux para PCs, com acesso livre ao codigo fonte, sem restri¢des de licenciamento e
independéncia de companhias ou organizacdes ndo existem na 4rea de sistemas operacionais

de smart cards.

24.7. Sistemas Operacionais Proprietarios

Sistemas Operacionais proprietdrios, ou nativos, se referem ao sistema desenvolvido

pelo fabricante do chip que gerencia todas as aplicacdes e operacdes executadas no cartio.

Cada Sistema Operacional desenvolvido para ser executado nativamente possui suas
proprias caracteristicas, que podem diferir de um sistema para outro, ji que o fabricante
almeja extrair o melhor do chip para o seu processamento e/ou gerenciamento de memoria ou
baratear seu custo de produg@o, uma vez que ndo é preciso embarcar nenhuma maquina

virtual na ROM do chip.

Da mesma forma encontrada em sistemas operacionais baseados em plataforma aberta,
a seguranca no chip também pode ser encontrada com caracteristicas semelhantes como
firewall entre aplicacdes e algoritmos de criptografia simétrica e assimétrica. Todas essas

caracteristicas de seguranga também sdo analisadas por padrdes de certificacdo de seguranca.
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Diferente de sistemas operacionais baseados em plataforma aberta, como o Java Card,
os aplicativos em sistemas proprietarios geralmente sdo processados de maneira mais rapida,
pois ndo precisam ser interpretados em tempo de execucdo pela miquina virtual e o acesso ao

hardware € feito em uma camada transparente.

Além disso, para o gerenciamento de memoria, ndo € necessario alocar espago, mesmo
que temporariamente, na EEPROM, uma vez definidas as aplicacdes, os sistemas

operacionais proprietarios ji reservam uma drea na memoria (ndo nominal) para tal propdsito.

2.4.8. Plataforma Java

Java Card se refere a tecnologia que permite pequenas aplicagdes baseadas em Java
(applets) serem executadas com seguranca em Smart Cards. Amplamente utilizado em SIM
Cards (usados em celulares GSM). O primeiro Java Card foi introduzido em 1997 por

algumas empresas.
Os principais recursos do Java Card sdo: portabilidade e seguranga:

« Portabilidade — a mdquina virtual Java Card € responsdvel por interpretar os
bytecodes da applet Java Card. Na teoria um applet desenvolvido para um
determinado chip baseado em Java Card podera ser executado em um outro chip

com mesmas caracteristicas.
« Seguranca — a seguranca em Java Card é baseada em diversos aspectos:

o Encapsulamento de dados: os dados sdo armazenados junto com a
aplicagdo e a aplica¢de Java Card é executada em um ambiente isolado
(méquina virtual), separado da camada do sistema operacional e da

camada de hardware.

o Applet Firewall: uma barreira légica isola as diversas applets no Java

Card. Dessa forma, uma applet ndo possui acesso a outra.

o Criptografia: geralmente os algoritmos DES, 3DES, AES e RSA sdo

usados para criptografar dados diversos.
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Entretanto, Java Cards possuem um processamento mais lento comparado a cartdes
com sistemas operacionais proprietdrios uma vez que todas as applets sdo interpretadas em

tempo de execucdo e convertidas para cédigo nativo.

Além disso, a mdquina virtual Java Card necessita gerenciar a memoria alocada
temporariamente na EEPROM, o que nos indica uma redu¢do do espago nominal livre da

EEPROM do chip em questao.

Devido as applets serem executadas em uma camada isolada das demais, uma applet
ndo possui acesso as demais funcionalidades nativas do sistema operacional, podendo

acarretar na redugdo de desempenho do chip.

2.4.9. Plataforma MULTOS

MULTOS consiste em duas tecnologias que juntas possibilitam uma arquitetura segura
— a maquina virtual existente no cartdo que executa de forma segura as aplicagdes e o
esquema de seguranca do MULTOS, que implementa tecnologia STEP, que protege o cartao,

o cédigo da aplicagdo e os dados da aplicagao.

As aplicagdes MULTOS sao desenvolvidas em linguagens de alto-nivel como C ou
Java (ou em Assembly como linguagem de baixo-nivel) e compilados para instru¢cdes MEL
que sdo executados pela maquina virtual. Quando uma aplicagdo é executada, a maquina
virtual verifica cada e toda instrucdo para assegurar sua validade e formatada corretamente.
Todas as areas de memoria acessadas pelas instrugdes sdo também verificadas para assegurar
de que estdo dentro da drea de memoria da aplicagdo. Qualquer instru¢do ou tentativa de
acesso a memoria invdlida sdo rejeitadas pela maquina virtual e todas as aplicagdes param de

executar.

A verificagdo em tempo de execucdo garante seguranga total na execucdo de
aplicacdes bem como os seus dados — ndo é possivel para uma aplicacdo acessar os dados de
outra aplica¢do no cartdo. Como o compartilhamento de dados ndo € permitido, os provedores
de aplicagdes ficam seguros de que seus dados estardo seguros de outras aplicagdes ao longo
da vida util do cartdo. O conjunto de instrugdes MEL ¢ limitado a manipulacdo de dados e
operacdes aritméticas simples, entretanto, os sistemas operacionais MULTOS provém uma
grande gama de fungdes adicionais embutidas, chamados de Primitivas, que provém

operacdes mais complexas como criptografia ou acesso a dados do sistema operacional. A
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mesma verificagdo no acesso a memoria € feita na manipulagio de areas de memdria pelas
Primitivas, garantindo que as aplicacdes ndo possam acessar memoria fora do espaco

permitido.

2.5. OUTRAS CARACTERISTICAS

2.5.1. Anti-tearing

No momento em que uma informacgao estd sendo escrita na EEPROM do chip, deve
ser considerada a probabilidade de acontecer algum problema externo que interrompa a
transacdo antes da mesma ser finalizada. De fato, a escrita pode ser interrompida por diversos
eventos assincronos, como a retirada do cartdo, ou uma perturbagdo elétrica em alguns dos
sinais (clock, reset e de alimentagdo). Nesse caso, pode ser que a EEPROM seja parcialmente

apagada ou escrita, causando perda de dados perdidos inacessibilidade dos mesmos.

Para solucionar esse problema, um mecanismo na transa¢do, chamado anti-tearing,
deve gerenciar a escrita na EEPROM de tal forma que os dados anteriores continuem

disponiveis depois da escrita de um novo dado.

Ainda mais, a atomicidade de um determinado APDU podera ser necessaria. Nesse
caso, diversas escritas na EEPROM podem compor uma transa¢do. A transagcdo € iniciada

antes da primeira escrita de um APDU e finalizada ap6s seu término.

2.5.2. Ciclos de Leitura e Escrita

Os ciclos de leitura e escrita estdo inteiramente ligados ao nimero de transmissdes de
dados entre o cartdo e o leitor. Toda EEPROM possui um niimero aproximado do limite

maximo de leitura e escrita até 0 momento em que se torne inoperante.

Com base em alguns dados, como: nimero de acessos didrios; operacdes realizadas ao
longo do dia; a validade do cartdo; podemos chegar a um ndmero minimo esperado que o chip

atenda para evitar re-emissodes fora do prazo previsto.

Suponha-se que um usudrio com mais acessos utilize o cartdo para assinar pelo menos
dois e-mails por dia e o use também, ao menos uma vez, para uma identificacio completa.

Note que talvez isso nem chegue a ocorrer, porém, existirdo usudrios que fardo uso dessa
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funcionalidade em uma freqii€ncia muito maior dependendo das suas tarefas e

responsabilidades do seu dia-a-dia.

Cada e-mail pode ser assinado com algo em torno de 20 (vinte) ciclos de leitura e
escrita, e uma identificacdo completa pode chegar a algo em torno de 30 (trinta) ciclos de

leitura, portanto, ao longo do dia atinge-se cerca de 70 (setenta) ciclos de leitura e escrita.

Com base na informacdo de que o prazo do cartdo € de 10 anos, basta calcular 70
ciclos de L/E x 365 dias x 10 anos = 255.500 ciclos de L/E ao longo da vida normal do cartao.
Com isso, pode-de definir cerca de 300.000 ciclos de L/E como requisito minimo para um

cartdo com vida util de 10 anos.

2.5.3. Cartao Mono-Aplicativo x Cartao Multi-Aplicativo

Antes de iniciar o comparativo, € importante ressaltar a diferenca entre cartdes Multi-

Aplicagdo e cartdes Multi-Aplicativo:

« Cartdo multi-aplicativo: Significa possuir, carregar ou excluir mais de um

aplicativo em um cartdo inteligente ao longo de seu tempo de vida normal.

o Cartdo multi-aplicagdo: Significa possuir, conceber ou revogar mais de um
propésito a um cartdo inteligente ao longo de seu tempo de vida normal ndo

implicando, necessariamente, as suas funcionalidades internas previstas.
2.5.3.1. Cartdao Mono-Aplicativo

Existem cartdes inteligentes que sdo designados para carregar um unico aplicativo, e
estes podem apresentar diversos niveis de sofisticacdo. O mais simples a ser considerado é um
cartdo de memoria e o mais sofisticado pode realizar algum tipo de processamento que um

cartdo inteligente multi-aplicativo pode fazer.

Um cartdo de memoéria € aquele que possui um conjunto limitado de instru¢des que
permitem o acesso a memoria estdtica. Na maioria dos casos, esse conjunto de instrucdes
consiste em comandos de leitura e escrita e podem também incluir alguns aspectos de
seguranca como a criptografia simétrica. Entretanto esse conjunto de instru¢des nao ¢é
combinado ao chip para criar um aplicativo executdvel, ao invés disso, o0 comando deve ser

externamente provido ao chip. Por exemplo, o comando READ BINARY simplesmente
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instrui o chip a ler certa drea da memoria e retornar o que foi lido. Assim como esse comando

outros encontrados na ISO 7816-4 podem ser usados.

Cartdes inteligentes mono-aplicativo mais complexos permitem executar aplicativos
residentes no chip, aos quais permitem um processamento maior de dados assim como sua
seguranca. Entdlo, esses cartdes permitem uma série de instrugdes combinadas em uma unica

instru¢do. Em outras palavras, os cartdes sdo programaveis.

Cartdes inteligentes mono-aplicativo se encaixam perfeitamente em diversos negdcios.
No entanto ainda existem alguns empecilhos. Uma vez fabricado o cartdo, € dificil, sendo
impossivel, de alterar o aplicativo no chip. Se um emissor de cartdes desejar oferecer
diferentes aplicativos aos seus usudrios, entdo um ou mais cartdes deverdo ser emitidos para o
mesmo usudrio. Se o projeto ndo for bem elaborado, o custo para os emissores pode ser muito

alto.

2.5.3.2. Cartao Multi-Aplicativo

Cartdes inteligentes multi-aplicativo sdo cartdes programaveis que permitem carregar
mais de um aplicativo o chip. Cada aplicativo pode ser executado independentemente no chip.
Concluindo, um dunico cartdo inteligente pode ser usado para realizar diferentes
funcionalidades. Poderia ser possivel, por exemplo, ter um dnico cartdo que serve como uma
identificacdo, como cartdo bancdrio e armazenar registros de satide. Cada um destes

aplicativos terd acesso as ferramentas necessarias para prover sua propria seguranga.

Aplicativos podem ser carregados e excluidos dos cartdes. Essa independéncia permite
usudrios e emissores de cartdes a alterar essa mistura de aplicativos no chip ao longo do

tempo normal de uso. Isso também pode alterar a vida 1til do cartdo.

Para isso, esses cartdes necessitam de um sistema operacional para ajudar a criar um
ambiente conhecido dentro do chip ao qual o aplicativo ird operar. Isso também facilita a

carga e a exclusdo além de outras opera¢des comuns.

Entretanto, cartdes multi-aplicativo possuem alguns pontos fracos. O custo de um
cartdo multi-aplicativo é maior do que os demais. Maior flexibilidade implica em uma maior

complexidade, o que significa em uma fase de aprendizado maior.
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2.6. ATAQUES AO SMART CARD

Os smart cards permitem guardar informagao particular de forma segura. Um exemplo
de informacdo deste tipo € uma chave secreta de criptografia. Para que a seguranga seja
efetiva, € necessdrio que exista uma politica de seguranca adequada ao valor da informacdo
protegida e as ameacas mais provdveis, traduzidas na utilizacdo correta de mecanismos de
protecdo. No caso dos smart cards, existem mecanismos fisicos (implementados por

hardware) e mecanismos légicos (implementados por software).

A designacdo normalmente dada a segurancga de cartdes € a resisténcia a manipulacio
(tamper-resistance), que significa que o cartdo apenas funciona nas condi¢gdes normais para

que foi concebido. Além da resisténcia também ¢é importante garantir a deteccdo da

manipulagdo (tamper-evidence), para se saber que a informacao protegida foi revelada.

Deste modo, no caso de uma chave criptografica armazenada no cartdo, € possivel

efetuar a sua revogacdo o mais rdpido possivel.

Os ataques ao cartdo podem ser invasivos ou ndo. Um ataque invasivo implica a
destrui¢@o parcial ou total do cartdo. Os ataques nio invasivos ndo destroem o cartdo, mas
podem deixar rasto de uma outra forma (através do registro de transacOes efetuadas, por
exemplo). Os ataques invasivos sdo mais caros e necessitam de laboratérios com equipamento
especializado. Os ataques ndo invasivos sdo mais especificos e escalam melhor, podendo ser

aplicados a um grande nimero de cartdes sem um grande aumento do custo.

Uma estratégia tipica de ataque € comecar por fazer um ataque invasivo para analisar a
estrutura fisica do cartdo e identificar vulnerabilidades que depois sdo exploradas usando
ataques ndo invasivos, de forma mais rdpida e barata. Se conseguir detectar o ataque, o cartdo
pode ignorar os comandos recebidos (e registrar a ocorréncia do ataque) ou entdo
autodestruir-se, o que nem sempre & possivel por falta de energia ou por o mecanismo de

autodestruicgdo ter sido desativado.

Nao deve ser nunca superestimada a seguranca fisica de um smart card, pois nio
existem dispositivos completamente seguros. Todos os cartdes podem ser comprometidos,
dado um investimento suficiente de conhecimento, tempo, recursos e motivacdo dos

atacantes.
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Outra consideracdo importante é que nem todos os smart cards sdo igualmente

seguros. A implementacdo de defesas mais eficazes normalmente aumenta os custos de

producdo, por isso existem muitos modelos apenas com as protecdes mais simples.

2.6.1.

Mecanismos Fisicos de Protecao

Os mecanismos fisicos de prote¢cdo sdo relativos ao hardware do cartdo e sdo

embutidos durante a sua fabricacdo. Os mecanismos fisicos de protecdo podem ser separados

a partir de dois tipos de andlise: uma estatica e uma dinamica.

2.6.1.1. Analise Estatica dos Mecanismos Fisicos de Protecao

Tecnologia do Semicondutor: Para dificultar uma andlise fisica do chip e uma
interferéncia no mesmo, a tecnologia usada na fabricacio dos elementos
componentes do circuito tem evoluido de forma a produzi-los em um tamanho
cada vez menor. A espessura estrutural do chip tem chegado a casa dos

micrdmetros, aproximando-se muito de seu limite fisicamente minimo.

Projeto do Chip: A seguranca também envolve o projeto de chips para smart cards.
Enquanto o desenho de alguns tipos de chip sejam de fécil acesso, o chip de smart
cards € alvo de alto grau de sigilo. Todos os circuitos testes das fabricas sdo
devidamente destruidos e seus projetos guardados a sete chaves, pois pistas como
posicdao das memorias, barramentos, etc. podem ser de grande valia para atacantes

incumbidos de descobrir os segredos dos mesmos.

Barramentos do Chip: Para evitar ataques de “escuta’pelos barramentos sdo
adicionadas camadas protetoras nos mesmos. Tanto para impedir o acesso como
para denunciar uma eventual tentativa. Também sdo dispostos nas camadas mais
baixas dos chips para que uma tentativa de acesso seja responsdvel pela destruicdo

do circuito, impedindo assim a descoberta dos segredos contidos no chip.

Projeto da Memdria: E projetada para ficar abaixo de uma camada de silicone.
Também s@o equipadas com ion implanted ROMs, em que os dados ndo sdo
visiveis nem por microscépios 6ticos, nem por espectros infravermelho ou

ultravioleta.
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Blindagem: Para a protecdo dos potenciais elétricos emitidos durante a operacio
existe uma blindagem em todo o circuito. Tem a grande vantagem de ser um
detector de intrusdo. A blindagem é necesséria ao suprimento de voltagem elétrica
ao chip, se removida 0 mesmo simplesmente para de funcionar. Protege também
contra ataques utilizando os FIB (Feixe de fons Focalizado), mostrado na

Figura 2-20.

Figura 2-20 - FIB e imagem visualizada em computador

Fonte: National Center For Electron Microscopy [46]

Embaralhamento da Memoria: Esta técnica é muito ttil se um atacante porventura
conseguir ler o que ha escrito na memoria. Com a memoria embaralhada o atacante
precisard da exata informacdo de embaralhamento para conseguir distinguir
alguma informacdo inteligivel. E uma técnica relativamente simples de ser
implementada, custando apenas algum espaco adicional na memodria para as

informagdes de embaralhamento.

Criptografia da Memoria: Assim como a técnica acima, permite que o atacante ao
ler a meméria do smart card ndo consiga interpreti-la. E mais segura que o
embaralhamento, mas por outro lado necessita de um pouco mais de
processamento, pois a criptografia ocorre em tempo real a cada leitura ou escrita

na memoria.
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2.6.1.2. Analise Dinamica dos Mecanismos Fisicos de Protecao

+ Monitoramento da Passivation Layer: A camada em questio protege o circuito
contra a oxida¢cdo. Tem uma fun¢do primordial ndo s6 na prote¢do contra a invasio
mas também na detec¢do da invasdo. Em um ataque quimico por exemplo, o
reagente dissolveria a camada e logo apds o faria com o chip, deixando-o assim
inutilizado e protegendo os dados confidenciais. Um sensor de capacitancia e
resisténcia contido no chip pode detectar a auséncia da camada causando também

uma interrupg¢do no software, salvaguardando assim de outra forma os dados.

« Controle de Voltagem: Permite que se proteja o smart card de um ataque de
geracdo de faltas. Protege o chip de um ataque do tipo DFA®. Uma voltagem acima
ou abaixo do esperado pelo processador pode causar erros de cdlculo do mesmo.
Isso, apds varias introducdes de erros pode servir para um estudo estatistico dos

erros levando facilmente a descoberta de chaves contidas no smart card.

+ Monitoramento da Freqiiéncia: Como a taxa de dados é extremamente alta, a sua
freqiiéncia de operacdo é determi-nado por um clock externo, vindo da leitora. Um
atacante mal intencionado pode, se ndo houver esse controle de freqiiéncia,
comunicar-se com o smart card em uma freqiiéncia tdo baixa que lhe permita fazer
um estudo das operacdes do smart card passo a passo, com isso descobrir segredos
sobre o funcionamento do mesmo. O monitoramento da freqiién-cia permite que o
smart card ndo funcione nem em freqiiéncias acima e nem abaixo do esperado

(geralmente entre IMHz e SMHz).

+ Embaralhamento do Barramento: O embaralhamento do baramento além de
dificultar ao atacante saber as ligagcdes efetivas entre os componentes do circuito
pode também dificultar na atividade de escuta -eletromagnética. Este
embaralhamento pode ser feito de tal forma que uma linha cancele ou diminua o

campo eletromagnético da outra, fazendo da escuta uma missdo quase impossivel.

Defesas contra o SPA e DPA: A Anilise de poténcia simples, SPA (Simple Power
Analysis), € feita simplesmente analisando a poténcia utilizada para cada instrucdo realizada

pelo processador. A dife-rencial, DPA (Differential Power Analysis), é feita comparando as

6 Differential Fault Analysis ou, em portugués, Anélise Diferencial de Faltas.
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diferen,cas de poténcia de cada instrugcdo. Sdo ataques fulminantes e bastante precisos para
um chip que nio tem a protecdo adequada contra eles. Para os chips de hoje em dia esses

ataques ndo sdao mais eficazes.

ProtecGes contra esses ataques sdo: fast voltage regulation, uma regulagdo rapida de
voltagem (feita com o auxilio de um resistor derivativo), o que elimina a diferenca de
voltagem entre as instru¢des. A introdug@o de fontes aleatérias de ruido também evita este
ataque, confundindo o atacante, mas prejudica a performance uma vez que necessita de mais
energia, elemento critico em um sistema smart card. Uma introdu¢do de espera aleatdria
resolve esse problema, confundindo o atacante e ndo gastando mais energia. Também € qtil
colocar instrucdes que consumam quase 0 mesmo tanto de energia ou vdrias instrucdes
diferentes que facam o mesmo calculo, escolhidas aleatoriamente, o que também confundiria

O atacante.

2.6.2. Mecanismos Logicos de Protecao

Os mecanismos légicos de prote¢do incluem formas de barrar um atacante por
software, fazendo com que seu ataque seja neutralizado através da forma com a qual o
software € projetado. Geralmente a protecdo légica vem acompanahda de alguma solucdo de

hardware, ou fisica.

Como a protecdo por software atua de forma mais reativa (espera um novo ataque para
descobrir como se proteger dele) elencamos os mesmos através da descricdo dos ataques

contra os quais eles protegem.

O Falso Smart Card: Este ataque tem por principio a producdo de um circuito que
imite o funcionamento de um smart card. A Figura 2-21 demonstra o circuito imitacdo e ¢é

facilmente encontrada na Internet e, inclusive, tem muitas variacdes:

|—l Veo GHND $ l i —l"" : ~ :

® RST vpp I
PIC 16F84 “214;80
e CLK 7] 1 1

RFU RFU i quuu ] IIIT

Figura 2-21 - Esquema de um falso Smart Card

Fonte: adaptado de Rankl & Effing [58]
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Este circuito serve para um atacante estudar a comunicagdo entre o terminal e o cartdo.

Serve também para simular um smart card conseguindo informag¢des de uma base de dados.

Este ataque foi muito ttil na época em que os smart cards ndo eram equipados com as

modernas técnicas de criptografia. Hoje este ataque é mais Histéria do que ameaca.

Corte do suprimento de energia: Os comandos do processador podem ser
interrompidos durante a sua execugdo. O fato era que os programadores escreviam todas as
instrugdes na EEPROM e depois as executavam uma a uma. Dessa maneira um atacante
poderia cortar a enegia do circuito no momento certo e tirar vantagens disso. A contramedida
nesse caso foi a criagdo de ordens atdmicas, isto é, ordens que ndo po-dem ser divididas. Com
1ss0, ao cortar a energia do circuito, a ordem ou foi completamente executada ou ainda nao foi

iniciada. Elimina-se, assim, a vantagem do atacante.

Andlise da Poténcia na verificag”ao do PIN: Pode-se saber, através de uma pequena
variag@o da voltagem no pino Vcc do smart card, se o resultado de uma comparagdo entre o
PIN fornecido por um usudrio, ou atacante, serd positivo ou ndo. Conectando um computador

muito rapido e sensivel entre a entrada

Vcce do chip e o terminal de leitura, pode-se desligar o fornecimento de energia do chip
antes que seu contador interno possa ser acrescido (ao chegar em certo limite do contador as
tentativas posteriores sdo negadas). Com isso um ataque de forca bruta seria facilmente
efetuado. Duas medidas l6gicas sdo propostas: A primeira € a cada teste incrementar o
contador antes do teste e se for o codigo correto simplesmente decrescé-lo. Isso evita que um
corte na energia afete o contador. A segunda é gravar na EEPROM o resultado da comparagio
antes de externalizar o resultado. Apds isso serd inttil o corte de energia, uma vez que a

EEPROM nio € volatil.

Anidlise do Tempo na verificagdo do PIN: Como os programadores sdo geralmente
preocupados com o tempo de processamento das suas rotinas eles procuram fazer com que
uma instrucdo seja efetuada da forma mais rapida possivel. Com isso, a0 comparar um
nimero PIN eles procuravam interromper a rotina assim que se verificasse algum bit que ndo
correspondesse a seqiiéncia correta. Assim, era gerada uma diferenca de tempo a cada
seqiiéncia diferentes de PIN, o que facilitava, e muito, um ataque por tentativa e erro. Sabendo

disso os programadores, para prevenir este tipo de ataque, testam todos os bits do PIN e s6
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depois retornam o resultado, fazendo, dessa maneira, com que o tempo de comparacio seja

igual para qualquer PIN.

Criptoalgotitmos sem ruidos: Antigos criptoalgoritmos emitiam diferencas de
voltagem e de tempo de execug@o dependendo da chave e do texto em claro usados. Com isso
os atacantes conseguiam, por forca bruta, descobrir as chaves criptogréficas. Este ataque foi
neutralizado com o advento de criptoalgoritmos noise-free (sem ruidos), que mantém o tempo

e a poténcia com diferentes chaves e textos em claro.

Anilise Diferencial de Faltas (DFA - Differential Fault Analysis): Afetando o chip
com picos de voltagem no momento correto em uma instrucdo de criptografia, com isso
implementando erros nos mesmos, € comparando vérios resultados desse procedimento, o
atacante pode descobrir a chave secreta de um algoritmo. Este é o principio do DFA. Nao é
tao simples como parece e necessita de alguns parametros especificos, sendo o principal deles
o fato de que o pico de voltagem deve afetar apenas um bit do smart card ou no maximo uma
quantidade muito pequena deles. Existem duas formas bésicas de, por software, contornar este
problema. A primeira €, sempre que se encriptar uma mensagem fazé-la duas vezes e
comparar os resultados. Como o erro gerado dificilmente serd gerado no mesmo bit, é
praticamente impossivel provocar erros que gerem a mesma mensagem criptografada. O
ponto negativo desta técnica € o consumo excessivo de tempo de processamento necessario
para fazé-lo. A outra alternativa é fazer com que o smart card nunca criptografe a mesma
mensagem. Para isso a cada mensagem em claro é adicionado um ndmero aleatdrio antes de
criptografar, com isso o atacante poderd colocar a mesma mensagem, mas nunca terd a mesma

mensagem criptografada, perdendo assim sua vantagem na comparagao dos textos cifrados.

Interrup¢do do Processador: Estudos comprovaram que ashes concentrados de luz
podem interferir no processa-mento de rotinas em um chip. Um smart card, portanto, estd
vulnerdvel, além dos pulsos de voltagens, a mais este tipo de interrup¢do. Um atacante pode,
conhecendo a rotina de um programa, por exemplo, alterar um contador de buffer e fazer com
que os dados vazem para o terminal. Esses dados podem, inclusive, ser as chaves secretas se
estas forem guardadas nos locais indevidos. Meios para se defender desse ataque sdo vérios,
desde hardware (detectores de feixes de luz e de picos de voltagem) até software. Como
meios logicos de protecdo pode-se contar com uma maior malicia dos programadores
desenvolvendo rotinas com o pensamento voltado para a preven¢do de uma eventual inducdo

de erro no processamento (como, por exemplo, substituir em uma instru¢do condicional o
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recurso = por um <=, o que no caso de uma contagem afastaria o ataque pela soma de uma
contagem a mais em um contador). Vide a rotina como exemplo na Figura 2-22. Esta rotina
que pode causar um vazamento de informacao pode ser melhorada pela substitui¢io do = por
<= na condicional do ponteiro. Outra defesa por software € fazer com que todos os dados a
serem gravados na EEPROM sejam encriptados fazendo com que um eventual vazamento

dessa informacao seja indtil ao atacante.

sendbuffer programflow for
in RAM data transmission

R transfer
sendbuffer

o start address

pointer 2= stari
address

.

i~ pointer send byte
at poinier-
address

paointer =
end address?

pointer ;=
end address pointer + 1

I

il

AL
Figura 2-22 - Rotina passivel de ataque por interrupgdo do processador

Fonte: adaptado de Rankl & Effing [58]

Existem ainda outros ataques que ndao podem ser combatidos apenas com tecnologia,
que sdo a utilizacdo incorreta do cartdo e o uso de engenharia social para enganar os
utilizadores. Para estes casos € necessdrio informar os utilizadores, alertando-os para os

perigos existentes.

2.7. MERCADO
2.7.1. Smart Cards no Mundo

O ndmero de smart cards tem evoluido bastante em todo o mundo. Como ja foi dito,
eles t€ém muitas func¢des e com isso tem crescido bastante a demanda por este tipo de cartdo.
Para se ter uma idéia de toda essa evolugdo, é apresentada a Tabela 2-7, que foi elaborada a

partir de estudos de mercado efetuados e divulgados pela Eurosmart (http://eurosmart.com).

Tabela 2-7 - Mercado Mundial de Smart Cards
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Cartdes 2003 2004 2005 2006 (Previsao)
por Processador | Memoria | Processador | Memoria | Processador | Memoria | Processador
segmento (MU) (MU) (MU) (MU) (MU) (MU) (MU)
Telecom 657 710 1050 580 1390 520 1550
Financeiro,
varejo e 204 35 260 30 336 30 400
fidelidade
Saude
Péblica 40 20 45 25 60 25 85
Transporte 12 60 15 73 20 85 25
TV Paga 35 - 55 - 55 - 60
Seguranca 7 10 12 20 25 10 20
corporativa
Outros 10 10 12 10 22 10 15
Total por
{ipo 2004 979 845 1469 738 1388 670 2255
Total geral
2004 979 2314 2526 2925
* Milhoes de Unidades

Fonte: Eurosmart [20]

A EuroSmart é uma associacdo internacional sediada em Bruxelas que se auto-intitula

como “a voz da industria de smart cards para aplicacdes multi-setor”. A associacdo é uma

organizacdo sem fins lucrativos que tem por objetivo expandir o mercado de smart cards no

mundo, desenvolvendo padrdes e melhorando continuamente a qualidade e seguranca das

aplicagdes.

Os fabricantes de smart cards, de semicondutores, de terminais, de equipamento para

integracdo dos sistemas de smart cards, desenvolvedores e editores de aplicacido pesquisam e

trabalham em grupos de trabalho dedicados a publicar edi¢des que tangem a seguranca, ao

marketing e a comunicagao.

Com suas atividades, a EuroSmart d4 suporte ativamente ao desenvolvimento do

comércio de smart cards e age como um catalisador de novas tecnologias e férum para

discussdo de temas entre as partes interessadas em smart cards.

A EuroSmart tem como membros: Atmel, Austria Card, Datacard, FNMT, Galitt,

Gemalto, GIE Cartes Bancaires, Giesecke & Devrient, Infineon Technology, Ingenico,

MasterCard, Moneyline, NedCard, Oberthur Card Systems, Philips Semiconductors, Renesas,

Sagem Orga, Samsung, Saqqgarah International - Groupe Imprimerie Nationale, Sharp, SST,

STMicroelectronics, Wave.
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2.7.2. Ameérica Latina

A seguir distribuimos duas tabelas produzidas pela Smart card Alliance
(http://www.smartcardalliance.org) e divulgadas por Edgar Betts, diretor representante da
Smart card Alliance na América Latina, em um documento-convite para participacdo em sua
conferéncia anual em San Diego (CA - EUA). O documento discorre acerca do mercado de

smart cards na América Latina e no Brasil.

A primeira (Tabela 2-8) retrata o nimero de smart cards no mercado latino americano

e o valor desse mercado, incluindo previsdes até 2010.

Tabela 2-8 - Mercado Latinoamericano de Smart Cards

Unidades Crescimento Faturamento Crescimento

Ano ( Milhoes de Dolares) (%) ( Milhoes de Dolares) (%)
2003 35.1 77.4

2004 84.8 141.7 18601 140.5
2005 136.4 61.0 274.5 47.5
2006 217.2 59.2 420.8 53.3
2007 332.8 53.3 586 39.2
2008 457.4 37.4 764.2 30.4
2009 568.8 24.4 889.6 16.4
2010 667.5 17.4 997.7 12.2

Fonte: Betts [11]

A segunda (Tabela 2-9) retrata as aplicacdes mais usadas e a sua parcela no universo

de smart cards usados na América Latina, assim como sua previsao até 2010:

Tabela 2-9 - Aplicacdes mais usadas na América Latina

Setor SIM Card Banciério Governo e ID Controle de Acesso TV Paga
Ano (%) (%) (%) (%) (%)
2003 76.7 22.5 0.3 0.2 0.3
2004 86.4 12. 0.2 0.8 0.2
2005 88.8 9.9 0.2 0.9 0.2
2006 89.9 8.1 0.6 0.9 0.5
2007 90.6 6.9 0.9 0.9 0.7
2008 90.6 6.6 0.8 1.1 0.9
2009 90 6.7 0.9 1.3 1.0
2010 89.2 7.1 1.1 1.5 1.2

Fonte: Betts [11]

O mercado Latino Americano de smart cards foi valorado em 2005 em 274,5 milhdes

de dblares americanos.
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2.7.3. Brasil

O mercado brasileiro é responsavel por 45,9% do mercado de smart cards da América
Latina, ou seja, 125,9 Milhdes de dolares (fonte: Frost & Sullivan/Smart Card Alliance). Se o
mercado Latino Americano € equivalente a um total de 136,4 milhdes de cartdes
microprocessados e o Brasil mantém 45,9% do mercado Latino Americano € razodvel assumir
que existem aproximadamente 62,6 milhdes de cartdes microprocessados no Brasil. Portanto,
a correlacdo entre smart cards e a populacdo do pais € de 33,3%, ou seja, um smart card para
cada trés brasileiros. Cabe notar que a distribuicdo destes cartdes ndo € uniforme e algumas
pessoas podem possuir mais de um cartdo inteligente. (fonte: Frost & Sullivan/Smart Card

Alliance).

No gréfico da Figura 2-23, vé-se a distribui¢do dos Smart Cards no Brasil em relagdo a

sua utilizacao.

29%

asiM

B Financas

Oe-ID para governos

0,20% 57,80%

OTransporte e controle de
acesso

13,10%

Figura 2-23 - Aplica¢des de Smart Cards mais usadas no Brasil

Fonte: Betts [11]

O dnico equipamento homologado no pais hoje segundo as normas impostas no

regulamento contido na Resolucdo n o 36 de 21/10/2004 € um leitor/gravador de smart cards
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da empresa Perto, a homologacdo se deu no dia 06 de junho de 2006. A Figura 2-24 e

a Figura 2-25 do produto homologado e do selo de conformidade, respectivamente.

Figura 2-24 - Leitor/Gravador de Smart Cards da Perto

Fonte: Perto S\A, 2006 [55]

ICP
Brasil
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1 ot s ibo dibgilal

Figura 2-25 - Selo da ICP-Brasil

Fonte: Infra-Estrutura De Chaves Publicas Brasileira [30]

2.7.4. Fornecedores

A Tabela 2-10 apresenta as maiores empresas envolvidas na fabricacdo,

desenvolvimento e distribuicdo de smart cards do mundo.

Tabela 2-10 - Maiores empresas envolvidas com Smart Cards por Setor

Setor Principais Empresas
Fabricantes de cartao Gemalto, Orga, Obertur e Toshiba
Fabricantes de sistema RFID Indala, HD Corp, Cubic, Digital Angel, Philips
Fabricantes de terminais de leitura G&D, KCR, Gemalto, Perto, Bull, Danyl
Fornecedores de Sistemas Operacionais Gemplus, Bull, G&D, SCS, MCO Group, Sur
Fornecedores de Chip DuPont, Motorola, Siemens, Hitachi
Fornecedores de circuitos de RFID Philips, Texas Instrument

Fonte: Adaptado de Allen; Barr, com atualizacgdes [3].

A Tabela 2-11 mostra como o mercado de cartdes microprocessados foi dividido nos

anos de 2003 e 2004.
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Tabela 2-11 - As maiores empresas no mercado de Smart Cards

Empresa 2003 2004
Axalto (Gemalto em 2004) 25% 22, 7%
Gemplus 22% 20,4%
G&D 16% 12,8%
Oberthur Card System 12% 9.3%
Orga 6% 5,2%
Incard 3% 2,8%
Outros 16% 26,8%
Total 100% 100%

Fonte: Gartner [26]

Cabe aqui a observag@o de que as empresas Gemplus e Axalto agora sdo uma s, a

Gemalto, que abocanha com isso uma boa fatia de mercado.
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3. CARTOES PLASTICOS PARA DOCUMENTOS DE
IDENTIFICACAO

Nesta secdo sdo apresentadas consideracdes sobre tipos de materiais utilizados na
producio de cartdes plésticos destinados a identificagdo de pessoas. Sdo avaliados os quesitos

durabilidade, custo e tipo de impressao dos cartdes.

A tecnologia de smart card atual estd apta a lidar com aplicagdes destinadas a
identificacdo de pessoas, mas a estrutura fisica do cartdo € critica — e € necessario encontrar
requisitos especificos em termos de durabilidade e seguranca, com o uso de novos tipos de

materiais plasticos.

A ISO 10373 especifica métodos de teste para muitas caracteristicas requeridas para
atestar a qualidade de um material utilizado no corpo do cartdo. Como o chip do cartio é
fragil e requer protecdo contra estresse mecanico, esses requisitos tornam-se muito
importantes para a producdo deste tipo de cartdo. Vdrios testes devem ser realizados para
assegurar a qualidade do material empregado. Os principais testes sdo mostrados na Figura

3-1, extraida e traduzida de Rankl e Effing, (2004).

| Corpo do cartan - Testes I
|
I | I |

| Mecanic o | ‘ Vismais | | Quuionicos | | Térmic o |
adesio Cor —ekistencia Fucollimenrs
Auinic
fle vibilidale ———— I ——— L Temperannn de
deryetimeind o
curvanma do cante [T Unpressioe ——plastificante
deslaminaciio e | RS L €T C Y el (1301 29 T 1T T
e s e s

Figura 3-1 - Testes de efetuados no corpo do Smart Card

Fonte: adaptado de Rankl & Effing [58]
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3.1. ANALISE DE ALTERNATIVAS

Os materiais disponiveis para elaboragcdo de documentos, a partir de projetos baseados
em cartdes plasticos, laminados ou nido e que podem influenciar a escolha do usudrio,
dependem de vérios fatores. Dentre os mais importantes destacam-se como principais critérios

de avaliacdo:

Critérios Técnicos
e Propriedades dos materiais
e Requerimentos de durabilidade

e Requerimentos para segurancga

Critérios Economicos

e Custos de matérias primas
e (ustos de producgido

¢ Equipamentos de producio

e QGrau de deficiéncia ou falhas

Critérios Ecoldgicos
e Produtos reciclaveis

e Produtos ndo poluentes

Algumas vezes os cartdes mais adequados para um determinado uso mesclam

materiais com caracteristicas diferentes.
3.2. MATERIAIS E COMPOSICAO DE CARTOES

Nesta secdo apresentamos os tipos mais comuns de materiais e compostos utilizados

na conceccdo de cartdes plésticos.

3.2.1. PVC

O PVC (cloreto de polivinila) tem sido o material mais frequentemente utilizado para
fabricar cartdes de crédito, cartdes de identificacdo e cartdes de associados. O grande uso do
PVC como material base para cartdes pldsticos € devido ao fato do baixo custo do material,

ser facil de trabalhar e possuir as propriedades requeridas dos materiais usados nos cartdes
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plasticos. Porém, as propriedades ambientais do PVC sio inapropriadas, e o tratamento de
material descartado por incineragdo € nocivo ao meio ambiente. Uma alternativa seria a

reciclagem do PVC que, embora nio seja muito comum, é tecnicamente possivel.

O PVC é recomendado para aplicagdes que requerem uma personalizacdo térmica.
Impressao térmica produz uma resolu¢do melhor de imagem do que a impress@o por jato de

tinta e € obrigatdria para alguns cédigos de barra.

O PVC laminado tem sido o mais usado material para cartdes plasticos, desde entdo
ele € o padrdo para cartdes de transacdo financeira, como cartdes de crédito e débito. Ele é
mais durdvel, mas também mais caro. Ele pode ter impressao térmica por cima de imagens ja
impressas e alto relevo. A maioria dos cartdes de transagdes, como de crédito ou débito,
precisa de uma vida util longa e por isso sdo feitos de PVC laminado. A maior parte dos

cartdes magnéticos e smart cards sdo de PVC laminado.

E um produto que atende todas as exigéncias normativas de cartdes para sistema de
identificacdo, sistema bancdrio ou private label, estando perfeitamente de acordo com a ISO
7810. Por ser um produto de facil fabricacao seu custo € relativamente baixo além de permitir
facil impressdo em processos convencionais, ser lamindvel em temperaturas médias e permitir

personalizacdo por processos termograficos e de alto relevo.

Por outro lado ndo aceita gravacdes laser, mas possibilita aplicagdes hot stamping e
tem vida util de até 4 anos, sem alterar suas caracteristicas originais, quando manuseado
adequadamente. Apés descartado pode permanecer no ambiente por muitas décadas. E
facilmente reciclavel por processos mecanicos e térmicos ndo sendo necessarios aditivos

quimicos especiais.

Propriedades Mecdnicas

e Densidade (DIN 53479, ASTM D792) = 1,36gr/cm3

¢ Tensdo de Alongamento (ISO 527) = 38N/mm?

¢ Elasticidade até a ruptura (ISO 527) = 120%

e Teste de Impacto (ISO 8526) = 600Kj/m?

¢ Elasticidade no Teste de Impacto (ISO 8526) = 14%

e Indice de absorcio de dgua (DIN53472, ASTM D70) = 0,05%
e Tensdo Superficial (MD) = 38 Dynas
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Propriedades Térmicas
¢ Ponto de Vicat A (ISO 306 A-50) 80°C
¢ (Condigoes de armazenagem 0 a 35°C, 50 a 75 % URA

e Propriedade Optica — Material opaco a passagem de luz IR

3.2.2. PVC + ABS

Produto que atende todas as exigéncias normativas incluindo a ISO 7810 e também

recomendado para insercdo de chip de contato.

Propriedades Mecdnicas

¢ Densidade (DIN 53460) = 1.23 gr/cm?

e Tensdo de Alongamento (ASTM D882, DIN 53455) = 59Mpa
¢ FElasticidade até a Ruptura (ASTM D882, DIN 53455) = 100%
e Teste de Impacto (ASTMD 1822, DIN 53448) = 500Kj/m?

e Indice de Absor¢io de dgua (DIN 53460) = 0,05%

e Tensdo Superficial (MD) = 40 Dynas numa face e 37 Dynas na outra face

Propriedades Térmicas

¢ Ponto de Vicat (ASTM D1525, 1kg Oleo) = 95°C

¢ Condigdes de armazenagem = 0 — 35°C, 50 a 75 % URA

e Propriedade Optica: Baixa opacidade até a espessura de 3991
Meédia opacidade até a espessura de 400 a 599
Alta opacidade acima de 600

3.2.3. Poliéster

Embora haja uma considerdvel similaridade entre os nomes PETG e PET, estes s@o

materiais diferentes.

O tereftalato de polietileno plano (PET) ou poliéster é mais comumente associado com
um material usado na confeccdo de roupas. Progressivamente, ao longo dos dltimos dez anos,

o PET vem ganhando aceitagcdo como um material de escolha para garrafas de bebidas.
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O PETG, também conhecido como poliéster glicolizado, é usado na produgdo de
cartdes. O “G” representa o modificador glicol, que € incorporado para minimizar a
fragilidade e o envelhecimento prematuro que ocorre se o tereftalato de polietileno amorfo

(APET) ndo modificado é usado na producdo de cartoes.

A pelicula PETG € amorfa, significando que as moléculas de poliéster ndo sdo
alinhadas ou ordenadas dentro do material. O processo de producdo do PETG € similar ao do
PVC, como resultado PETG possui muitas caracteristicas similares ao PVC, como resisténcia
a temperatura e durabilidade. Além de ser utilizado em cartdes, este poliéster € usado em

aplicagdes onde € requerido o uso de manipulacao térmica.

O poliéster ¢ mundialmente conhecido por suas centenas de aplicagdes. Mais de 930
formas bdsicas sdo possiveis de se obter para atingir mais de 90 segmentos de mercado e mais

de 140 usos finais especificos.

O poliéster apresentado para fabricacio de cartdes é um filme biorientado axialmente,

branco, opaco com tratamentos térmicos para adesdo em duas faces.

Sua obtencgdo € através de destilacdo do petréleo (6leo cru), donde se retira a nafta.
Empregando-se processo de craqueamento na nafta produz-se o etileno glicol e o 4cido
tereftdlico. O etileno glicol e o 4cido tereftdlico reagem de forma a produzir o polietileno
tereftalato ou PET. Com a eliminag¢@o do glicol (PETG) tem-se finalmente o filme de poliéster

(PETF).

O polimero assim obtido € processado por extrusoras para produzir a orientacdo

biaxial e, posteriormente, calandrado em forma de filmes.

A orientacdo biaxial dos filmes PET auxilia na manutencdo da estabilidade

dimensional do produto final eliminando as possiveis deformag¢des quando em uso.

Os filmes ou laminas de poliéster sdo atualmente os principais materiais usados para
documentos pessoais de alta seguranga, pois pode incrementar requerimentos de durabilidade,

tolerancias térmicas e mecanicas e confianga.

Alguns exemplos de uso do filme de poliéster sdo: carteiras de identidade, carteiras de

habilitacdo, passaportes e cartdes de acesso para dreas de seguranca. Isto se deve,
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principalmente, pelas suas caracteristicas de resisténcia a esfor¢os dindmicos, resisténcia

térmica superior ao PVC e sua maior vida util.

Vantagens quando o poliéster for utilizado:

Durabilidade prolongada

Altos indices de seguranca

Reducdo de danos por manuseio inadequado
Aumento da confiabilidade do produto final

Reducdo dos custos por reposi¢do prematura

Propriedades Mecdnicas

Densidade = 150 gr/cc
Elasticidade até a Ruptura MD (ASTM D882A) = 150%
Elasticidade até a Ruptura TD (ASTM D882A) = 120%

Propriedades Térmicas

Propriedade Optica Transmisssdo luminosa (ASTM D1003-77) =7% (152um)
5% (254|um)
2% (307m)

3.2.4. Policarbonato

Policarbonato (PC) € um pléastico da familia dos poliésteres aromadticos. Suas

principais propriedades sdo:

Alta resisténcia ao impacto;

Alta transparéncia: 96%;
Estabilidade dimensional e térmica;
Resisténcia aos raios ultravioleta;
Usinabilidade;

Alta temperatura de deflexdo;

Caracteristicas de isolamento elétrico.

A desvantagem deste material € seu alto custo comparado ao de outros materiais.

Podem ser atingidos incrementos de durabilidade, altas tolerdncias térmicas e mecanicas e

maior grau de confianga superior além do material permitir gravagdes a laser.
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Entretanto hd algumas dificuldades de laminagéo, exigindo temperaturas e tempos de
ciclos mais elevados. O processo de corte é dificultado em funcdo da alta dureza dos materiais
laminados, provocando, em casos eventuais, deformacdes e criacdo de irregularidades visiveis
nas bordas. O PC apresenta caracteristicas de longa vida util nas propriedades mecanicas e
térmicas, porém tem defici€ncias com agentes quimicos que podem vir a interferir em sua

performance. Adicionalmente, a sua alta rigidez pode ocasionalmente propiciar empenamento

ou deformacgdes permanentes.

Propriedades Mecdnicas

¢ Densidade (ISO 1183) = 1200 Kg/m?

¢ FElasticidade até a Ruptura (ISO 527-1,-3) = >100%
e Indice de Absorg¢ao de dgua (ISO 62) = 0,2%

Propriedades Térmicas

e Propriedade Optica Transmissio luminosa (ISO 13468-2) = >80%

3.2.5. Analise Comparativa

A Tabela 3-1 comparativa a seguir apresenta uma visdo geral sobre as principais

propriedades dos materiais possiveis de emprego para a fabricacdo de um carto inteligente.

Tabela 3-1 - Comparagao entre matérias-primas

Propriedades PVC ABS PC PETF Poliéster PETG
Amorfo
Temperatura 75-90 75-100 160 200-230 65-75 60-85
Maixima (°C)
Temperatura
L. -20 -40 -100 -70
Minima (°C)
Alta
estabilidade Alta
Baixa mecénica, alta estabilidade . ..
. o a Baixa Similar ao
durabilidade, durabilidade mecanica, alta ..
. . Alta e durabilidade, PVC com
Propriedades | mdximo de 2- s com alta durabilidade
Mecani 3 anos com resisténcia estabilidade com torna-se menor
ccanicas . mecanica . ’ . quebradigo resisténcia a
qualidade baixa consistente
oA com o tempo temperaturas
constante resisténcia a alta
riscos e a estabilidade
solventes
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O PETF
Pode ser Necessita de coextrudado
Laminacdo Boa laminag@o laminado PE ou adesivo funde-se ao Boa laminac¢do | Boa laminacdo
PVC,PETe
PETG
Impressao
Facil pode ser
impressao e . Fac1l~ Necessita r.eahzada com
Impressao média 1mpressao tintas tintas UV ou a Boa impressdo | Boa impressio
L apos pré- .. base de dguae
definicao de especiais
impressio tratamento excelente
definicdo de
impressao
3.2.6. Cartoes com composicao de materiais

Existem, ainda, cartdes que podem ser produzidos a partir da mistura de materiais,

como mostra a Tabela 3-2.

Tabela 3-2 — Tipos de cartdes mistos.

Material Cartao Tipo | Cartao Tipo Il
Pelicula de PET orientado de alta resisténcia branco 20% 40%
opaco

Pelicula de cloreto de polivinila branco opaco 60% 40%
Pelicula de cloreto de polivinila transparente laser 20% 20%
engraving

Vida util prevista Até 7 anos Até 11 anos

Ambas as estruturas devem ser complementadas com tintas de impressdo de alta

qualidade, vernizes de seguranca e laminados em condi¢Ges especificas.

Estes produtos devem ser elaborados conforme norma ISA 7810, formato CR80 e

recomendados para documentos de identificacdo que ndo prevéem substituicdo freqiiente.
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As Figura 3-2 e Figura 3-3 seguintes ilustram esses dois tipos de cartdes.

— > Revestimento de PVC
— Impressio

— > C(Centro de PVC

———— PET

— > (Centro de PVC

— Impressio

— > Revestimento de PVC

Simples, estrutura fécil de contruir;
Acrescido de performance mecénica e térmica versus cartdes de PVC padrao;
Impressdo € feita no PVC convencional.

Figura 3-2 - Cartao Tipo I: 20% PET, Branco.

— > Revestimento de PVC

——» Imnreccan
— PET

Centro de PVC
Centro de PVC

————— PFET
— Impressao

— > Revestimento de PVC

Estrutura mais forte do que a dos cartdes Tipo I e de PVC padrao;
Impressdo € feita no PET.

Figura 3-3 - Cartao Tipo Il: 40% PET, Branco.

Fonte: adaptado de www.seiproducts.com
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Testes empiricos também demonstram a diferenca nas propriedades mecénicas de
cartdes desenvolvidos com diferentes composi¢des como podemos observar na Tabela 3-3 a

seguir.

Tabela 3-3 — Comparacao empirica de resisténcia mecanica
Composicao dos
Ciclos de Flexao Ciclos de Torgdo Resultados
Cartdes
PETG/PETF
300 microns de PETF Sem danos, chip
200.000 250.000
e 500 microns de intacto.
PETG
Flexao: fraturas
visiveis em 150.000
ciclos, porém teste foi
PVC/PETF
completado.
100 microns de PETF 200.000 190.000
Tor¢do: rachaduras
e 700 microns de PVC
iniciaram em 160.000
ciclos com quebra em
190.000 ciclos.
95% foram
PVC 5a30.000 52 30.000 danificados na regido
do implante do chip.
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4. SEGURANCA DE DOCUMENTOS DE IDENTIFICACAO

Seguranga de documentos é um processo continuo de projeto de sistemas usando
experiéncia, recursos e tecnologia de seguranca no esforco de proteger a informacdo contida
no documento e o valor que essa informagdo representa. A natureza dindmica tanto das

atividades ilegais quanto da tecnologia exige esse esfor¢o continuo.

A idéia de que o projeto de seguranga de documentos incorpora tecnologia ou itens de
seguranca no esforco de proteger o documento de falsificagdo ou alteragdo é errada. Um
projeto de seguranga adequado comecga com a investigacdo inicial para determinar a fonte dos
problemas, identificando, por exemplo, quem estd envolvido na produgdo de falsificagdes,
onde sdo produzidos, quais sdo os tipos de tecnologia de impressdo, técnicas de falsificacdo e

golpes que sdo usados.

A seguir, o projeto de seguranca inclui outros elementos tais como segurancga fisica,
auditorias internas, rastreamento da producgdo, autenticag@o e restri¢des visuais para auxiliar a
protecdo do documento. Nesse momento entram especialistas das dreas legais, financeira, de
producdo, vendas e auditoria interna que devem ser envolvidos no projeto. Por fim, o projeto
fisico incorpora tecnologia de seguranca de impressdo para atingir os objetivos estabelecidos,
levando-se em consideragdo a relacdo custo-beneficio. Esses objetivos devem incluir o
rastreamento tanto do documento quanto do seu uso, além dos custos continuos de
monitoramento, patrulhamento, investigacao e litigio no sentido de se tornar o mais eficiente

possivel.

O avango e a popularizacdo das vdrias tecnologias aplicadas ao projeto e a producdo
de documentos seguros fazem a tarefa de manter as ameacas ao menor nivel possivel, uma
tarefa ainda mais complexa. Uma arquitetura planejada de componentes de seguranca devem
ser implementada continuamente no sentido de se colocar sempre a frente dos falsificadores e
de outras ameacas. Um bom exemplo desse conceito pode ser observado nas agdes tomadas
pelo Governo dos EUA, que vem atualizando a arquitetura e os componentes de seguranca de

sua moeda a cada 5 anos [60].

Qualquer discussd@o a respeito de fraude de documentos deve contemplar a tarefa de

identificar as atuais ameacgas a seguranca do documento e as possiveis ameagas no futuro.
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Uma coisa € fato: Todos os documentos que possuam valor ou tenham potencial de criar valor

estdo sujeitos a fraudes.
4.1. VISAO GERAL - TERMINOLOGIA

Uma introducdo aos termos e conceitos inerentes a seguranca de documentos se faz

necessaria nesta secao.

41.1. Protecao dos originais

A necessidade de proteger o acesso a documentos genuinos de valor € a primeira e
principal tarefa. Inimeros casos de fraude sdo conseqii€ncia de praticas negligentes no que diz
respeito ao acesso a documentos genuinos ou aos equipamentos de produ¢do de documentos.
A melhor maneira de praticar uma fraude com um documento € ter um documento original

nas maos. Procedimentos frageis para garantir a seguranga servem como um convite ao crime.

2z

Parte da tarefa de proteger documentos originais € a necessidade de um programa
efetivo de auditoria e medidas adequadas de seguranca. Todos os fornecedores envolvidos
devem possuir instalacdes seguras e processos seguros para a producdo de qualquer
componente usado na producio de documentos seguros. O processo deve ser percebido como
uma cadeia, onde o elo mais fragil é aquele mais provavel de ser o alvo de alguém interessado

em fraudar um documento.

O processo de auditoria deve permitir o conhecimento de itens perdidos ou roubados.
Deve ser pritica comum separar as responsabilidades dentro de uma organiza¢do. Dessa
forma, pode ser considerado negligente ter a documentacdo, a assinatura e os processos de
conferéncia de forma individualizada. Em alguns casos, os patrdes de uma organizagio
podem ser responsabilizados pelos atos de seus funciondrios, onde a falha na separacdo de

responsabilidades contribui para o problema.

As pessoas envolvidas na produgdo, armazenamento ou transporte de documento de
valor devem ter um cuidado razodvel para proteger estes itens de um acesso ndo autorizado.
Uma pessoa ou empresa que possua matrizes, filmes ou trabalhe no processamento de
materiais ou bens acabados que pertencam a terceiros devem tomar um cuidado razodvel para
que esses materiais estejam seguros contra um acesso ndo autorizado, podendo ser

responsabilizados por perdas resultantes de um acesso néo autorizado.
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Por fim, no que se trata de documentos originais, € importante conduzir revisdes
periédicas das medidas de seguranca. Criminosos gastam tempo para entender as
vulnerabilidades e atacar os pontos fracos. Por exemplo, se as medidas de seguranca sdao
implementadas para itens de um certo valor ou acima, cedo ou tarde haverdo fraudes na faixa
abaixo do valor especificado. Portanto, conclui-se que se tem muito a perder divulgando

inadvertidamente certos detalhes da operacdo de seguranca.

4.1.2. Falsificacao

A reprodug¢do nao autorizada de um documento para fins ilegais € uma grande ameaca.

Essa reproducédo pode se dar por digitalizacdo, copia, ou impressdes ilegais.

Softwares de editoracdo eletronica disponibilizam alta capacidade para a criagdo de
documentos quase similares aos originais. Os custos de digitalizacdo, computadores,
impressoras ndo sdo barreiras intransponiveis para os criminosos. Com pouco investimento,
um criminoso, digitaliza um documento, ¢ manipula sua informacao na tentativa de cometer

uma fraude.

Copiadoras coloridas e impressoras de cartdes evoluiram tanto a ponto de se tornarem
acessiveis a quase todos. Na s@o necessdrias grandes habilidades para operar uma copiadora
ou uma impressora de cartdes, tornando-se a mais simples ameaca na fraude de um
documento. Cépias colorida produzem réplicas muitas vezes convincentes e isso abre portas

para os criminosos que nao possuam muitos recursos.

O acesso, fora do hordrio comercial, a empresas legitimas de impressdo, pode
contribuir para a confec¢do de documentos falsos. Frequentemente, sabe-se do envolvimento
involuntdrio de empresas em operagdes de falsificagdo. Operagdes dessa natureza requerem

maior investimento e expertise do que outros métodos de falsificagdo.

4.1.3. Adulteracao

A alteracio de um documento para praticas ilicitas é também uma grande
preocupacdo. A adequada protecdo dos dados personalizados € um dos itens mais importantes
a ser considerado. Sem a protecdo adequada desses dados através de tecnologias de impressao

em camadas, criptografia e outras, os dados podem ser facilmente modificados.
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Um criminoso pode alterar o nome ou uma data em um documento simplesmente
apagando ou raspando o dado e substituindo. Utilizando as técnicas adequadas, as chances de

obter éxito sdo muito grandes.

4.1.4. Deteccao de fraudes

Existem dois aspectos fundamentais na deteccdo de fraudes: a deteccdo de um
documento falso e a autenticacio de um documento original. Ambos sdo importantes no
combate a fraudes e todos os esfor¢os devem ser feitos para encontrar uma gama de itens que

proporcionem méaxima protegao.

A detec¢do de um documento falso significa que um crime ja foi cometido. O
documento foi duplicado ou alterado. Alguns itens sdo projetados para dificultar a duplicagdo
de um documento através de inspecdo visual pelos responsdveis para tal tarefa, que deve ser

facilmente cumprida em quaisquer condicdes. O objetivo € criar informagdo visivel que

permita uma pessoa ndo treinada validar o documento.

4.1.5. Tecnologias de seguranca

Fraudar um documento, algumas décadas atrds, era apenas uma questdo de trocar uma
foto com um estilete, por exemplo. Nao se requer muita habilidade para isso e a fraude

frequentemente alcangava resultados.

Hoje, com computadores potentes e softwares inteligentes disponiveis, a falsificagdo
se tornou mais contundente e acessivel. O facil acesso a essa tecnologia tem contribuido para

o constante crescimento de atividades criminais com o objetivo de falsificar documentos.

Para garantir a eficicia na seguranca de um documento, devem-se levar em

consideracdo os seguintes elementos:

¢ Ficil reconhecimento: espera-se que o documento seja facilmente autenticado

a olho nu.

¢ Resisténcia a fraudes e falsificagdes : o documento deve possuir itens de
seguranga suficientes para dificultar e até mesmo impedir as praticas mais
comuns de fraudes tais como a adulteracdo mecénica ou quimica, reprodugdes,

imitagdes ou mesmo a reemissdao de um documento original.
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¢ Evidenciar fraudes : A tecnologia utilizada na confec¢do do documento deve
permitir que as tentativas de fraude tornem-se evidentes e inutilizem o

documento.
¢ (usto e dificuldade para cometer uma fraude

Grande parte das tecnologias de seguranga utilizadas em documentos de papel serve
para a confec¢do de documentos plésticos tais como marcas d dgua e fibras UV. Além disso,
existe uma gama muito grande de tecnologias de seguranca empregadas em cartdes plasticos,
um extenso portfolio de mais de 200 tecnologias, das quais algumas devem ser escolhidas e

combinadas conforme a aplicacdo desejada.
Estas tecnologias podem ser categorizadas da seguinte forma :
¢ Impressoes de seguranca: Fixas e varidveis
® Materiais camuflados entre as camadas dos cartdes
¢ Dispositivos dpticamente varidveis
¢ Tintas de seguranga: Camufladas, Opticamente varidveis, etc

e Seguranca de dados: Criptografia embutida nas imagens
Existe uma gama de itens que sdo projetados para deter ameacas especificas. Como
muitos sistemas de seguranca, a estratégia € aperfeicoar o nivel de protecdo e selecionar
alguns itens complementares entre si.

4.1.6. Autenticacao

Para uma autenticacio completa e efetiva deve-se buscar a combinacdo da

autenticacdo de trés elementos: O documento, seu portador e os dados, conforme a Figura 4-1:
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Portador

A autenticacao
completa requer os 3
Elementos

Dados Documento

Figura 4-1 — Autenticagdo Completa

4.1.6.1. Autenticacao do documento

A autenticacdo de um documento original € uma tarefa dificil quando nio se sabe
como ele deve parecer. Portanto, o objetivo € criar informacdo visivel que permita sua

autenticacdo, a qual contenha itens facilmente identificaveis por um examinador nao treinado.
4.1.6.2. Autenticacao dos dados e do portador do cartao

O processo onde os dados armazenados no cartdo sdo comparados com outros dados
supostamente corretos € chamado de autenticacio do portador do cartdo. Os dados
armazenados no cartdo apresentam-se em diferentes formatos, tais como, informacdes de
texto, fotografia, assinatura, biometria e senha (PIN). Estas informacgdes podem ser
armazenadas em diferentes midias, tais como, tarja magnética, cédigo de barras, smart cards e
cartdes Opticos. As informagdes, normalmente, sdo adicionadas ao cartdo quando da sua
expedicdo em local seguro. No caso de smart cards e cartdes Opticos ainda existe a opgdo de
uma atualizagdo posterior dos dados. Os dados armazenados ainda podem ser protegidos por

criptografia.
Seguem alguns métodos de autenticacdo do portador sdo descritos a seguir :

e Fotografia: o método mais utilizado na autenticacdo do portador do cartdo.

Uma foto colorida pode facilmente identificar o portator confirmando a
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autenticidade do documento tanto por pessoas como por maquinas. Nesse

dltimo caso € requerido a utilizagdo de smart cards ou cartdes dpticos.

e Texto impresso: A maneira mais facil de autenticar o portador. Basta comparar
as informacgdes impressas neste documento com as informacdes de um outro
documento do portador ou com os dados gravados numa tarja magnética,
c6digo de barras e smart card. No tdltimo caso, a utilizacdo de uma leitora de

cartdes torna-se obrigatdria.

e Assinatura: A assinatura € outra forma de verificacdo de informagdo impressa

no cartdo., apesar da dificuldade de percepcao no cause de fraudes.

e (ddigo de barras bidimensional: Suporta mais informagdo do que um cédigo
de barras comum e do que a tarja magnética. Uma significante quantidade de
dados pode ser facilmente utilizada para a autenticacio do portador. E possivel,
por exemplo, guardar as mintcias da impressdo digital junto com informacdes
biograficas no cédigo de barras bidimensional e comparar essas informacoes
com a digital colhida do portador. A caracteristica unica das digitais pode ser

um elemento muito importante no combate a fraudes.

E importante ressaltar que a verificagio dos dados do portador feita por pessoas
depende do comprometimento e treinamento para diminuir a possibilidade de fraudes.
Portanto, para uma maior seguranca em projetos de larga escala, recomenda-se a utilizacdo de

dados que possam ser verificados por maquinas.

4.1.7. Separacao em camadas

Separacdo em camadas é uma estratégia de um sistema de prote¢des trabalhando em
conjunto para prover maior seguranca. Uma boa analogia para se entender o conceito de
separacdo em camadas pode ser ilustrado na seguranca de uma casa. A camada mais bdsica
seria ter em uma casa portas e janelas que possam ser fechadas e trancadas. A préxima
camada pode ser representada pela instalacio de fimers na iluminagdo para parecer que a casa
estd ocupada. Outras camadas podem ser representadas pela inclusdo de cadeados, cercas,
cachorro, sistemas de alarme e assim por diante. Essa estratégia visa levar o criminoso a

procurar locais menos seguros como alvo, desistindo do alvo inicial.
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Em seguranca de documentos, o correto é combinar itens de seguranca
complementares que estdo no documento, sobre o documento ou aplicado ao documento. Essa
combinacdo pode ser composta por itens ocultos, que possam revelar fraude e itens 6bvios
para a autenticacdo do documento. A necessidade de equilibrar a habilidade de deteccdo de
fraude com a facilidade de autenticagdo do documento € criticamente importante. H4a valor

agregado em cada item.

4.1.8. Consideracoes em Projetos de Seguranca

Poucos projetos de seguranca duram mais que poucos anos. A tecnologia avanca
rapidamente e criminosos rapidamente tem acesso a produtos comerciais capazes de gerar
cOpias razodveis. Portanto, a escolha dos itens de seguranca deve incorporar a antecipacdo de

ameacas bem como as ameagcas atuais de falsificacdo e adulteracdo.

Alguns itens de seguranca devem ser incluidos para cada nivel de inspecdo. Muitos
itens, por sua natureza, oferecem multiplos niveis de protec@o. Informagdes para o publico
geral e treinamento para os examinadores de primeiro nivel, garantindo o comprometimento

de todos. Isso também € vilido para examinadores de segundo nivel.

Itens de terceiro nivel sdo mais utilizados em investigacdes. Quando um documento
chega para a andlise em um laboratério, provavelmente um crime ja foi cometido, uma vez
que a falsificacdo tornou-se evidente em niveis anteriores. A andlise forense pode perceber

excelentes falsificagdes com precisao.

Alguns itens devem ser guardados como reserva. Uma vez que os itens iniciais sdo
comprometidos, os itens reservas podem ser anunciados. Enquanto isso, a proxima geracio
pode estar sendo desenvolvida. Ao mesmo tempo torna-se util a inclusdo de itens de
segurancga que ainda nio estdo em uso na autenticacdo do documento, for¢ando o criminoso
gastar tempo e recursos tentando copiar estes itens, aumentando as barreiras a fraude, e

podendo deixar rastros para a investigacao.

4.1.9. Producao de documentos e materiais

A utilizagdo de substratos plasticos na producdo de documentos de alta confiabilidade
oferece além de maior durabilidade, um nivel de seguranca compardvel e potencialmente
maior que o nivel de seguranca inerente aos tradicionais documentos de papel. E importante

enfatizar que a mera utilizacdo de itens de seguranga em cartdes plasticos ndo garante a
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segurancga do documento. O Projeto de padrdes de uso é um elemento chave na elaboragdo de
um documento. Um cartdo pléastico possui miltiplas camadas para inserir itens de seguranga
que podem ser tanto detectados pelo olho humano com por méiquinas. A maioria dos
processos de impressdo de seguranca € consistente entre papel e pldstico, entretanto a
aplicag@o de tintas em plastico requer conhecimentos e técnicas especialistas, cujo acesso nao

¢ tdo facil quanto no caso do papel, bem mais acessivel no mercado.

Em qualquer documento, o nivel de seguranga atingido nao € funcio de um tdnico item
de seguranga, mas da combinagdo de diversos itens e processos. Seguranca fisica e auditoria

no local de produ¢@o do documento sdo ambos importantes.

4.1.10. Producao de Cartoes Plasticos

Um cartdo plastico padrio deve ser produzido para atender ou exceder as

recomendacdes dos padrdes ISO 7810, ISO 7816-1 e ISO 7816-2.

Todos os cartdes devem ser produzidos em instalacdes de alta seguranga licenciadas
para a producido de cartdes de crédito. Os requerimentos impostos por emissores de cartdes de
crédito garantem que as instalacdes licenciadas oferecam os requerimentos de seguranca
necessarios. Os procedimentos de controle e auditoria devem ser regulados e monitorados por
toda a planta de produgdo. Cada departamento, desde a producdo grafica até o despacho deve

ter a qualidade, auditoria e seguranca constantemente checados.

Litografia em offset e silkscreen sdo utilizados como processos de impressdo na
producdo dos cartdes. Além disso, o processo de laminacdo que finaliza a produgdo, expde o
cartdo a niveis de temperatura e pressdo projetados para unir todos os elementos de sua

construcao.

As tintas utilizadas devem possuir alta performance e resisténcia as condicdes

ambientais tais como a luz do sol, calor, humidade, etc.
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4.2. ITENS DE SEGURANCA DE IMPRESSAO INCORPORADOS NA
FABRICACAO DO CARTAO PLASTICO

Documentos seguros devem ser validados como originais através de mecanismos de

seguranga complementares em 3 niveis de inspe¢do, conforme mostrado na Figura 4-2:

e Nivel 1 — Exame superficial, sem a utilizacdo de ferramentas, de fécil
identificacdo visual ou tétil para rapida inspecao.

e Nivel 2 — Identificacio com dispositivos de visualizacdo simples tais
como lentes de aumento, luz UV ou equipamentos de leitura.

e Nivel 3 — Inspecdo através de dispositivos especiais conduzidas por
especialistas cujo exame detalhado permite uma avaliacdo mais
profunda da autenticidade do documento.

NIVEL 2
Identificacdao com dispositivos
de visualizacao simples.

Figura 4-2 - Niveis de Seguranca de um Documento
4.2.1. Nivel 1: Inspecao a olho nu

A maioria dos componentes de seguranga em documentos impressos sdo opticos. Isso
significa que a inspecdo € feita utilizando elementos visuais para a validacdo de um
documento. O primeiro nivel de inspe¢do (superficial, a olho nd) é uma parte importante nas

medidas efetivas de seguranca em um documento.

O primeiro nivel de seguranca pode ser implementado de trés maneiras: Itens de
seguranca podem ser embutidos no papel, inclusos na arte do documento ou aplicados ao

documento utilizando um dispositivo de imagem varidvel por difracdo 6ptica (DOVID —
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Diffractive Optically Variable Image Device) ou uma estrutura de imagem segura por
interferéncia (ISIS — Interference Security Image Structure). Itens de seguranca embutidos sao
utilizados na maioria das cédulas de dinheiro mundo afora. Utilizadas desde o século 14, as
marcas d’dgua criadas pela variacdo da densidade do papel para criar uma imagem que nao
pode ser removida sem destruir a cédula ainda sdo utilizadas até os dias de hoje. Fibras

fluorescentes visiveis através de luz ultravioletas também sido adicionadas as cédulas.

4.21.1. Itens de seguranca relacionados com o projeto do leiaute do cartao

Itens de seguranga relacionados com o projeto do leiaute do cartdo derivados da
execucdo de impressdo em equipamento de offset de alta resolugdo. Derivados de métodos
classicos de seguranca em papel, que estdo sob constante ataque pelo uso de impressoras e
copiadoras digitais. Se propriamente inspecionados e definidos podem ser utilizados com

eficiéncia.

« Linha Fina / Impressdo Guilloche: Consistem na impressdo de linhas finas
paralelas e, geralmente, em ondas com espacos em branco em determinadas
posicdes que torna praticamente impossivel a copia em simples copiadoras, mesmo

coloridas, como mostrado na Figura 4-3.

} A -‘:‘~‘7 T\ LEREAe ~1 g J(’(‘A}’J\r_fn )“‘:\J -—\V Ny,
Figura 4-3 - Impresséo Guilloche
Fonte: www.amgraf.com
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o Impressdo em arco-iris (“Rainbow”): Consiste em impressdo de duas cores
misturando-se suavemente, convergindo do claro para o escuro. Requer o uso de

equipamento de impressdo especial. A Figura 4-4 mostra exemplos desta técnica.

Figura 4-4- Impressao em Arco-iris
Fonte: www.codeinc.com

« Modulagdo de Imagem (padrdes de Moiré): Consiste na impressdo de armadilhas
criadas através da modulacdo da freqiiéncia ou amplitude das linhas que como
resultado gera um padr@o visivel quando o documento € “escaneado” e/ou copiado
(por exemplo, palavras ocultas tais como “invalido” ou ‘“copia” sdo reveladas

quando o documento é submetido a copia ou digitalizacdo). Estes padrées sdo

produzidos pelo uso de programas de desenho altamente sofisticados.
«  Modulacdo de tela: em freqiiéncia, angulo ou tamanho de ponto (dot size).

o Erros Deliberados: Consiste em imprimir erros deliberadamente, de maneira

conhecida apenas pelas autoridades competentes, tal como mostrado na Figura 4-5.
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Figura 4-5 — Erros deliberados
Fonte: www.emergentchaos.com
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Litografia: Elementos de relevo tatil para verificacdo de seguranca.
Desenhos a partir de linhas de fractais, distor¢des curvas e efeitos 3D.

Textos e imagens latentes por impressdo intaglio: Provavelmente o mais antigo
exemplo de impressdo como um dispositivo contra falsificagdes seja a impressao
intaglio. O processo envolve impressdo de documentos a elevada pressdo para criar
um relevo, uma estrutura tétil de tinta e papel.A impressdo Intaglio pode ser usada
para criar imagens latentes, com linhas horizontais no fundo criando a estrutura e
linhas verticais superpostas. Quando vistos de um certo angulo, as linhas da frente
fazem sombra em relacdo ao fundo, trazendo a figura em destaque conforme a

Figura 4-6.

1(B)

(A) Uma imagem latente impressa em intaglio, fotografada sobre um angulo
normal da nova nota de 50 Francos Suicos.

(B) A mesma imagem latente impressa em Intaglio fotografada sob angulo
agudo resultando no contraste entre frente e fundo.

Figura 4-6 — Impressao Intaglio
Fonte: www.banknotes.com
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4.21.2. Impressao com tintas especiais de seguranca visiveis a olho nu

o Cores Customizadas, fora do padrdao: O uso dessas tintas torna dificil a

copia/reproducio devido a dificuldade de obté-las no mercado convencional.

« Tintas metalizadas ou peroladas: feitas a partir de Pigmentos metalicos. Tintas
metdlicas produzem um efeito brilhante quando impressas em comparacdo ao
efeito opaco de outras tintas. Sdo usadas, geralmente, em grandes dreas de cores
solidas para maximizar o efeito. O uso de tintas metalizadas ou peroladas impede a
copia por modernas copiadoras coloridas ou reproduzidas por scanners para

reimpressao.

« Tintas varidveis opticamente (OVI — Optical Variable Ink): Tintas varidveis
oticamente podem ser incorporadas aos desenhos dos cartdes para criar uma
mudanga visual de cor (exemplo, verde para roxo, dourado para verde etc.)
dependendo do angulo da luz incidente na visualizacdo do cartdo. Este material
consiste de tinta transparente sem cor contendo avangadas estruturas multicamadas
microscopicas. A disponibilidade deste tipo de tinta é altamente restrita

dificultando o uso fraudulento

« Tintas “iridescent’”: tinta numismadtica que reage conforme o angulo de visao.

Figura 4-7 — Tintas visiveis variaveis opticamente
Fonte: www.currencyproducts.com

Figura 4-8 — Variagdo de imagem colorida metalica
Fonte: www.currencyproducts.com
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4.2.1.3. Dispositivos Opticamente Variaveis (OVD - Optical Variable Devices)

Frequentemente referidas como um iten de seguranca complementar, folhas metélicas
podem ser adicionadas a um documento impresso para garantir a autenticidade. Tais
dispositivos s@o geralmente adicionados aos cartdes através de sistema “Hot Stamping”. Estes
dispositivos possuem como caracteristica principal a mudanca de aparéncia conforme o
angulo de visdo. Tais dispositivos ndo podem ser copiados e/ou “scaneados” para reproducdo

em impressora digital.

A exclusividade da arte impressa no documento gerada por computador, cuja imagem
tem 1.690.000 pixels por polegada quadrada e cada pixel possui 1 de 260 variagcdes refrativas,

tornam os dispositivos opticamente varidveis tdo complexos quanto seguros.

A elaboracdo de imagens com dispositivos opticamente varidveis comega com a
criacdo da arte a ser impressa, cujas imagens sdo originadas através de laser e da
recombinacdo iterativa da imagem, moldando a imagem com coberturas proprietérias e ainda

metalizando o relevo com metais refrativos e customizando para as especificagdes do cliente.

Dispositivos iridescentes ou furta-cor: Reage conforme o dngulo de visdo.

ISIS (light Interference Security Image Structures)
Tecnologias com estruturas nao-difrativas.

« Retro reflexivo (3M Confirm™): E um item camuflado de seguranca que inclui
um padrdo de fundo retro reflexivo com seguranca. Na qualidade de item
camuflado, o padrdo de fundo retro reflexivo ndo é visivel na luz ambiente. Porém,
quando vista sob uma luz focada, reflete um brilho que oculta fotos e dados
permitindo verificar a integridade do padrdao de fundo. No caso de aparecerem
linhas escuras, ¢ uma indicacdo de substituicdo da foto ou dos dados. Padrdes
discordantes revelam a substitui¢do de foto. Nimeros e letras visiveis indicam
alteracdes nos dados bibliogrdficos. Uma drea ndo reflexiva indica que uma

falsificacdo tenha sido cometida.
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DOVID: Diffractive Optically Variable Image Device

Incluem hologramas e cinegramas. Sao produzidos através da gravacio de micro perfis
em filmes termoplasticos. Enquanto os hologramas sdo criados através da interferéncia de
raios luminosos, os cinegramas sdo produzidos através de um método Unico nio-holografico.
Os micro perfis de um cinegrama s@o projetados para produzir um brilho maximo de fécil
verificacdo e de dificil falsificacdo. Ainda, efeitos Opticos podem ser aplicados aos
cinegramas. O periodo dos micro perfis sdo tipicamente da ordem do comprimento de onda da

luz incidente causando a difracdo da luz.

« Holografia: € um processo de registro de imagens, através de um fendmeno de
interferéncia luminosa, que permite a reconstrucdo e visualizacdo dessas imagens
em trés dimensdes. O holograma é uma grade de difracdo complexa origindria de

um processo holografico conforme podemos observar na Figura 4-9.

Figura 4-9 — Holografia
Fonte: www.spring.net
« Cinegrama: Os cinegramas sdo produzidos em folhas metalizadas no formato de
um crescente. A imagem € formada por linhas finissimas de diferente espessura e
formato. Conforme se muda o adngulo da luz incidente, a imagem do cinegrama
também muda, produzindo o efeito de movimento. Como podemos observar na
Figura 4-10, ao mové-la sobre seu eixo vertical da esquerda para a direita, aparece
uma pequena letra “k” no canto direito inferior. O tamanho da letra aumenta
gradualmente em direcdo ao centro do cinegrama, onde encontra uma letra “S”
maidscula, ilustrando a sigla da unidade monetiria da Repuiblica Tcheca.
Movendo-se um pouco mais o cinegrama, a letra “S” se torna um crescente,
aumentando devagar até formar uma lua cheia contra o fundo escuro. Quando o
cinegrama é movido sobre seu eixo horizontal, os digitos “5000” aparecem a
esquerda, correndo para cima mudando de claro para escuro e vice-versa. No
fundo de um cinegrama, existem seis circulos aumentando proporcionalmente com

textos e microtextos repetidos.
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Figura 4-10 — Cinegrama
Fonte: www.nbs.sk

Quando um cinegrama € iluminado com luz branca, a imagem pode aparecer em furta
cor. Uma caracteristica importante da seguranga do cinegrama € a habilidade de passar a
idéia de movimento através da imagem, como se movesse de um lado para outro ou

circularmente, permitindo uma f4cil inspecao.
+ Microestruturas de primeira ordem

o Genéricas (Hologréficas): 2-D, multi-plano (2-D/3-D), arco-iris (3-D),

Estereograma: Moviegram™, Maxigram™.

o Geradas por computador: Feixe de laser ou matriz de pontos:
Trustseal™, Gyrogram™, OVM™, Feixe de laser ou elétrons:

Kinegram®, Exelgram™.
o Multigramas: combinagdes das técnicas acima
« Microestruturas de ordem zero (ZOD)

Dispositivos “Non-Iridescent”

» Perfuragio a laser.h
« Imagens cauterizadas.

« Imagens inclinadas a laser (Figura 4-11): usando superficie lenticular e

cauterizacdo com laser.

« Imagens latentes.
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Figura 4-11 — Exemplo de dispositivo com estrutura “Non-Iridescent” (TLI lenticular)
Fonte: adaptado de www.laseroptical.co.uk

4.2.2. Nivel 2: Inspecao com equipamentos simples

4.2.2.1. Micro Impressao

Consiste na impressdo de micro textos ou imagens com tecnologia de offset. A largura

minima de linha em equipamento offset é de aproximadamente 10 micrometros, cerca de 4

vezes mais fina que uma linha de uma impressora com resolu¢do de 600 DPI, conforme

ilustrado na Tabela 4-1.

Tabela 4-1 — Micro impressao: limitacées de impressao

Técnica de

Largura de linha minima '

impressao

Offset ~10 microns
Copiadora 600 DPI | ~ 40 microns
Copiadora 400 DPI | ~ 60 microns

' 25 microns = 1/1000 polegadas

+  Micro Impressdo (texto): Consistem na impressdo de textos com linhas de

espessura inferior a 20 micrometros, que sdo visiveis somente com uso de lentes de

aumento. Aparecem como finas linhas continuas de fundo do cartio e quando sdo

reproduzidas por copiadoras ou digitalizadas e reimpressas, ndo sdo passiveis de

reproducdo, aparecendo permanentemente como linhas continuas, conforme

exemplificado na Figura 4-12.
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Figura 4-12 — Micro impresséao (texto)
Fonte: www.answers.com
+ Micro impressdo (imagens): imagens impressas com resolu¢do inferior a 20

microns que ndo aparecem quando sdo reproduzidas por copiadoras ou

digitalizadas e reimpressas.
« Variagdes na espessura da linha.
4.2.22. Impressao com tintas especiais de seguranca invisiveis a olho nu

o Impressdo Ultra Violeta (UV): Tintas ultra violetas, invisiveis a olho nu, podem
ser 1dentificadas com uso de uma fonte de luz ultra violeta. Pode-se utilizar tintas

UV tanto para altas quanto de baixas freqiiéncias (Figura 4-13).

Figura 4-13 — Tinta fluorescente sensibilizada por UV
Fonte: www.entas.hu

« Impressdo Infravermelho (IR): Tintas fluorescentes e tintas absorventes com a

presenca de luz infravermelha.

« Tintas “Metameric”: Trabalham com o principio onde 2 cores combinadas sob um

conjunto de luzes especificas podem aparecer diferentes sob um outro conjunto de
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luzes. O efeito pode ser observado na Figura 4-14. Sob condi¢des normais, nada é

visivel, porém o ndmero “20” aparece quando observado sob um filtro vermelho.

Normal Light Red Filter

Figura 4-14 — Tinta “metameric”
Fonte: www.indigoimage.com

4.2.2.3. Tecnologias utilizando Leitoras

O desenho do cartdo pode incluir varias tecnologias para recuperacio de dados através
de leitoras tais como tarja magnética, codigo de barras, chips (smart card) e hologramas.
Verificagdo da autenticidade do documento, dos dados e /ou da pessoa que esta apresentando
o documento pode ser verificada por um leitor. Técnicas comuns sdo digitos verificadores,

criptografia de dados e assinatura digital.
4.2.2.4. Tecnologias usando imagens geradas por computador
« DataGlyph :

Tecnologia para codificar dados em papel ou qualquer outro meio fisico. A
informagdo € codificada em milhares de pequenos elementos chamados “Grifos”. Cada
elemento consiste de uma pequena linha diagonal a 45 graus de inclinagdo, do tamanho de 1
centésimo de polegada ou menos dependendo da resolucdo da impressdo. Cada elemento
representa um unico bindrio 0 ou 1, dependendo se a inclinagdo € a esquerda ou a direita,
como mostrado na Figura 4-15. Estes elementos em seqiiéncia sdo usados para codificar

informagdes numeéricas e textuais.

ao111...
10100...
o1111...
fooio...
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Figura 4-15 — Dataglyph™

Fonte: www.xerox.com
Os elementos sdo agrupados formando imagens sem obstruir a leitura mesmo de
textos, inclusive o padrdo diagonal foi escolhido por causar menor distrag@o visual. E possivel
armazenar milhares de caracteres escondidos em um padrdo acinzentado de meio tom na

forma de padrdes de fundo ou qualquer elemento gréfico, sem serem percebidos.

A impressdo destes elementos ndo acarreta diferencas no processo normal de
impressdo. A informacdo a ser gravada é codificada numa seqiiéncia de “Grifos” formando
pequenas areas que contem uma espécie de esqueleto de sincronizagdo embutida, repetindo
um padrio fixo de elementos marcando as fronteiras dessas dreas e também servindo de clock

para a leitura.

Antes dos dados serem colocados nas janelas de sincronizagao, eles sdo agrupados em
blocos de alguns bytes e entdo se adicionam cédigos de corre¢do. A quantidade de cédigos de
correcdo a ser usado depende da aplicacdo desejada. Altos niveis de corre¢do aumentam a

area do desenho.

Por fim, os blocos de dados sdo dispersos aleatoriamente pela drea do desenho, pois
caso alguma parte do desenho seja danificada, torna-se possivel de se recuperar a informacao

pela correcdo de erros.
« Digimarc

E uma marca d’dgua digital embutida em uma imagem de forma quase imperceptivel
em qualquer conteiido digital. Um software insere informacdes imperceptives fazendo
modifica¢des sutis nos dados da imagem original. Essas marcas d’dgua podem ser lidas para a

validacdo de contetidos originais ou autenticagdo de documentos, como mostra a Figura 4-16

A alterac@o provocada na imagem é muito sutil. Conforme a Figura 4-16 , € possivel

comparar a imagem original e a imagem codificada.
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Criginal Digimarc
unwate rmarked watermarked
image image

Figura 4-16 — Digimark

Fonte: www.insidegraphics.com

o Scrambled Indicia

E um processo de pré-impressdo que mistura, embaralha e manipula imagens inserindo
informagdo codificada ilegiveis a olho nu e protegidas contra copias. Depois de impressas as
imagens sdo decodificadas através de lentes que permitem ver imagens codificadas, como

mostrado na Figura 4-17.

GSSC DECODER

Figura 4-17 - Scrambled Indicia™
Fonte: www.graphicsecurity.com

« Copy Ban + Pantografia

Juntamente com a impressao prismdtica, essa técnica prové protecao contra duplicacio

a partir de scanners e impressoras digitais de desktop.
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Figura 4-18 — Copy Ban™
Fonte: www.graphicsecurity.com
SafeCopyVoid™

Utiliza imagens embutidas que uma vez copiadas mostram avisos do tipo: ilegal ou

nulo, como monstrado na Figura 4-19.

Figura 4-19 — SafeCopyVoid™
Fonte: www.graphicsecurity.com

4.2.3. Nivel 3: Inspecao com dispositivos especiais

4.2.3.1. Tintas especiais

Tintas especiais desenvolvidas com elementos especificos que reagem a uma fonte de
energia eletromagnética emitida por um leitor remoto. O uso desses tintas e medindo sua
reflexdo, € possivel identificar um grupo determinado de cartdes.. Estas tintas sdo chamadas

de tintas inteligentes.
4.23.2. Materiais ocultamente embutidos
Ligando padrdes pseudo-aleatdrios com a informacao do cartdo.
«  Optico (assinaturas de luz): Copytex, fibras de polimeros
« Magnético: NHK, MagnaPrint

o RF: Bakeart, Inkode

102



« Marcas moleculares: Isotag
« Microtaggants
4.2.3.3. Texto seguro

Tecnologias de imagem de alta resolucdo tornam possivel a incorporagdo de

microtextos, arte em linhas e criptografia de pixels como mostra a Figura 4-20.

Pixel Encryption magnified at 200X

Figura 4-20 — Texto Seguro
Fonte: www.hologrammachine.com

4.2.3.4. Imagem oculta sensivel ao Laser

Esta tecnologia camaflada permite ao examinador ler uma mensagem de texto

utilizando a incidéncia de Laser comum para autenticar uma imagem opticamente varidvel

= I

Figura 4-21 — Imagem escondida recuperada a laser
Fonte: www.hologrammachine.com

conforme a Figura 4-21.
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4.2.4. Efetividades de técnicas para protecao de documentos

A Figura 4-22 ilustra a efetividade de técnicas de protecdo de documentos em papel.

90+
80+
70+
60+
50+
40+
30+
20+
10+

0;

M Litho

E Copier

Transpt HS| Backgroun

Thread OVD Foil | d Tinis o

Intaglio Security
Print Watermarks| OV Inks Thread

Metalized

Security

M Liho 8 16 12 26 25 55 62 75
K Copier 12 30 28 45 52 55 50 82

Battelle Memorial Institute, 1993

Figura 4-22 — Efetividade de técnicas de protecao

4.3. ITENS DE SEGURANCA DE IMPRESSAO DE DADOS
VARIAVEIS (PERSONALIZAGCAO)

Os dados varidveis ou dados de personalizacdo sdao os dados inseridos na customizagao
individual de cada cartdo com as informagdes do portador e requerem tanto seguranca fisica

quanto légica.

A seguranca fisica leva em consideracdo desde o processo envolvido na inser¢do dos
dados até os mecansmos de seguranga na tecnologia de impressao, procurando assim, reduzir

os riscos de fraude e aumentar a seguranga na autenticacio do portador.

A segurancga légica tem por objetivo garantir seguranca nas transacdes off-line e
prover a privacidade em relacdo aos dados do portador, protegendo o acesso, leitura e escrita

no caso dos smart cards.

Seguem algumas tecnologias de seguranga na impressao dos dados variaveis.
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4.3.1. Dados redundantes

Os dados s@o mostrados em mais de uma localizacdo no documento, aumentando a
resisténcia a alteracdo. Uma inspecdo visual simples é requerida para determinar se todos os
campos conferem. Dados redundantes podem também ser impressos em cores e fontes

diferentes.

4.3.2. Dados Sobrepostos

Dados varidveis tais como uma assinatura digitalizada ou texto, podem ser inscrito
sobre outro campo de dados, tais como foto. Esta técnica torna necessario alterar ambos os

campos se um deles for alterado conforme a Figura 4-23.

R

Figura 4-23 — Dados sobrepostos
Fonte: www.extension.ucsd.edu

4.3.3. Imagem Fantasma

visiveis e invisiveis (UV): Utiliza impressdo de uma segunda imagem de um campo de
dados do cartdo, utilizando reprodu¢do em meio tom da imagem original que € normalmente
impresso na mesma drea do dado original. Qualquer tentativa de alteracdo da imagem

principal ird requerer a alteracdo da sua imagem fantasma.

OFFICIAL STATE DRIVER LICENSE

COMMERCIAL NUMBER

993456789
DOB SEX ES
07-11-1960 | M r;rown
ISSUED EXPIRES
|_01n'01n'2000 01/01/2004

Robert Klein
76123 Briarwilde
Any Town ST 54321

Figura 4-24 — Imagem Fantasma
Fonte: Datacard — Comunicagdes privadas
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4.3.4. Erros deliberados

O uso de pequenos erros deliberados tais como a inversdo de letras ou a falta ou
duplicacdo de uma letra podem ser utilizados para checagem da autenticidade do documento.
Estes erros ndo sdo revelados ao publico em geral e sdo utilizados para pelas autoridades para
checar a autenticidade de documentos falsificados e que tem os erros corrigidos pelos

contraventores.

4.3.5. Impressao de dados variaveis e foto com laser engrave:

Tecnologia mais indicada para impressdo de dados varidveis em cartdes consiste em
gravar as informacdes no cartdo utilizando um feixe de laser para atingir a camada interna
(nicleo) do cartdo produzindo ali uma imagem através da queima do material (Figura 4-25).
Garante que a impressao feita ird durar enquanto o cartdo durar, pois caso contrario o mesmo
para ser alterado serd destruido no processo. O laser engrave permite ainda duas formas de
impressdo, uma delas vetorial e chamada “pixel”. Isso permite que a gravacdo feita
vetorialmente tenha sentido tictil no documento adicionando mais esta caracteristica de

seguranca ao documento.

é enviada
através do feixe “Laser”

0] feixe “Laser” v O feixe “Laser” entdo v' Maior energia

atravessa o cristal do

atinge a ndcleo do

cartdo cartao v. Os materiais  continuam
N&o ha reacdo v O material reage reagindo e aumentando sua
O feixe “Laser” atinge imediatamente temperatura.

a camada “laser” v A interacdo entre os v Entdo 0s pigmentos
O pigmento desta diferentes  materiais existentes na camada “laser”

camada reage
imediatamente.

entdo comega.

Figura 4-25 — Laser engrave

impregnam o cristal no seu
lado interno finalizando a
impressao.
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Esta Tecnologia garante que a impressao feita ird durar enquanto o cartio durar, pois o

mesmo, para ser alterado, serd destruido no processo.

O Lazer Engrave permite ainda duas formas de impressdo, uma vetorial e outra
chamada “Pixel”. Isso permite que a gravacdo feita vetorialmente tenha sentido Téactil no

documento adicionando mais esta caracteristica de seguranga ao documento (Figura 4-26).

Vetorial Pixel

Figura 4-26 — Tipos de laser engrave
Fonte: Datacard — Comunicagdes privadas

KONINKRIIK DER NED LAMDEN

CINGDOH QF THE HETHESLANDS  ROYAUME O FATS-BAS
XA0000014

VAN BOXTEL

Figura 4-27 - Exemplo de documento Laser Engrave
Fonte: www.paspoortinformatie.nl

4.3.6. Impressao por transferéncia de matéria - Grafix

E um processo de impressdo onde a tinta € transferrida para o cartdo através de

temperatura e pressdo, ficando apenas na superficie do cartdo. A tinta consiste na combinacgio
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de pigmentos e resina, podendo se apresentar em uma variadade de cores, onde as cores

escuras mostram-se mais durdveis do que cores claras.
Segue a ordem das mais durdveis para as menos durdveis:
+ Preto, prata, vermelho, azul, verde, branco e dourado;

Para se ter uma idéia, as impressdes em preto duram duas vezes mais que impressoes

em branco.

4.3.7. Combinacao Laser engrave e por transferéncia de matéria (Grafix)

As duas técnicas anteriores podem ser combinadas para multiplicar a seguranca

conforme a Figura 4-28.

@ CALIFORNIA &&=

DRIVER LICENSE
skidzs ¢ 00 in 1234567 -z

5 -
1:3_&1;0‘:1 -
ma\ﬂlﬂi‘
Wriago. ‘MISEST boRshoae0

TR CORE LN

[ —

AT TR D

Figura 4-28 — Combinagao de impressao de fotografia colorida e com laser engrave
Fonte: www.extension.ucsd.edu

4.3.8. Impressao de texto com fontes pequenas:

Dificil de detectar a olho nu, restringe o uso de scanners e ndo pode ser reproduzida

por copiadora digital (Figura 4-29).

wmv CALIFORNIA «##
: DRIVER LICENSE
19876543 e
MARY D. FOSTER
SET6 CALIFORNIA AVE.
SACRAMENTO, ‘CA
SECE MAREmK] 8
HT:5.0 YiTi148

AESTR:

T j0/03M3 111 SA/EE FDUAT mo:

EXHRES: 10-12-00

Figura 4-29 — Impressao com fontes pequenas
Fonte: www.extension.ucsd.edu
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4.3.9. Camada/capa de protecao:

Cobertura com lamina de material transparente, possivelmente contendo outros
dispositivos de seguranca. Esta camada visa proteger o cartdo da exposicdo a quimicos,

abrasdo e humidade. Seguem alguns exemplos de 1dminas de protecio.
4.3.9.1. Lamina holografica

Impossivel de ser escaneada, extremamente dificil de ser falsificada/imitada, possui

caracteristicas claras e distintivas (Figura 4-30, Figura 4-31).

Figura 4-31 — Dispositivos de seguranca OVD para cartdes plasticos
Fonte: www.payne-security.com
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4.3.9.2. Lamina perolada

Conforme mostrado na Figura 4-32.

"DEOSHETISTIMIOUE DEMA

el

SERVBRICGE

Figura 4-32 — Lamina perolada
Fonte: Datacard— Comunicagdes privadas

4.3.9.3. Lamina com impressao em UV

Conforme mostrado na Figura 4-33.

Figura 4-33 — Lamina com impressao UV
Fonte: Datacard — Comunicacdes privadas

110



4.4. SEGURANCA ELETRONICA IMPLEMENTADA NO CHIP
(CRIPTOGRAFIA)

A seguranca dos dados armazenados e acessados a partir do cartdo deve ser garantida
através de criptografia das informacdes, com base em algoritmos padronizados ou
proprietarios (pode ser desejdvel o uso de algoritmos de criptografia que ndo sejam publicos
[49]), uso de chaves criptograficas adequadas e cuidados tecnoldgicos e de processos com o

armazenamento € acesso dos dados e chaves dos usuarios.

Considerando-se a aplicagdo como identidade eletronica/titulo eleitoral, recomenda-se

o uso do cartdo inteligente como midia que garante alto nivel de protecdo e portabilidade.

Para assegurar a autenticidade e a confidencialidade das informagdes trocadas nas
comunicacdes com o cartdo (sistemas<->cartdo), algoritmos de criptografia devem ser
utilizados, sendo que algoritmos de criptografia assimétrica apresentam maior nivel de
seguranca aliados a geracdo de chaves publica e privada no hardware, as quais devem ter no

minimo 1024 bits de tamanho.

Algoritmos criptograficos suportados pelo chip

+ Criptografia simétrica.
« Criptografia assimétrica.
« Funcdes de hash.

« Assinatura digital.

4.4.1. Autenticacao e confidencialidade dos dados armazenados no
cartao

4.41.1. Assinatura digital dos dados armazenados no cartao

« Assinatura digital dos dados armazenados no cartdo, usando SHA1 e RSA, através

de protocoladora digital [49].
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4.4.1.2. Criptografia de dados transferidos do cartao para a aplicacao
« Criptografia (simétrica) dos dados na comunicagio.

4.4.2. Certificado Digital Pessoal

O ICP Brasil (Infra-estrutura de Chaves Publicas) possui classificacdes de certificados

estabelecendo a rigorosidade de niveis de seguranca.

Certificados de tipos Al, A2, A3 e A4 sdo utilizados em aplicacdes como confirmacio
de identidade na Web, correio eletronico, transacdes on-line, redes privadas virtuais,
transacdes eletronicas, informagdes eletronicas, cifracdo de chaves de sessdo e assinatura de

documentos eletrdnicos com verificacdo da integridade de suas informacdes.

Certificados de tipos S1, S2, S3 e S4 sado utilizados em aplicagdes como cifragdao de
documentos, bases de dados, mensagens e outras informacdes eletrdnicas, com a finalidade de

garantir o seu sigilo.

A Tabela 4-2 apresenta os requisitos minimos para obter os certificados. Ha

incremento do nivel de seguranca crescente entre os certificados de tipos 1 a 4.

Tabela 4-2 - Requisitos ICP Brasil

Chave Criptografica

Tipo de T ho d Mecanismo de Validade
Certificado amanto da Geragdo da Midia de Armazenamento (anos)
chave (bits)
Chave
AleSl 1024 SW Cartdo 1Iitehgente ou token, a.mbos sem capacidade 1
de geracdo de chave e protegidos por senha
A2eS2 1024 HW Cartdo inteligente ou token, ambos sem capacidade 2

de geracgdo de chave e protegidos por senha

Cartdo inteligente ou token, ambos com capacidade
A3eS3 1024 HW de geragdo de chave e protegidos por senha, ou 3
hardware criptogréfico pelo CG da ICP Brasil

Cartdo inteligente ou token, ambos com capacidade
de geracdo de chave e protegidos por senha, ou
hardware criptogréfico aprovado pelo CG da ICP
Brasil

Ade S4 2048 HW

112



4.42.1. Chaves para Certificado Digital

Mecanismo de Geragao

Conforme ja foi comentado em vdrias partes do documento, toda a seguranga do
processo baseia-se na garantia do sigilo da chave privada. Além da seguranca do meio de
armazenamento, o processo de geracdo e gravacdo da chave é um ponto de possibilidade de
quebra da seguranca. A geracdo das chaves criptograficas pode ocorrer de duas formas: por
software e posterior armazenamento ou gerada diretamente pelo dispositivo de

armazenamento.

Na geracdo externa ao dispositivo (software), as chaves sdo criadas por alguma
entidade certificadora utilizando um dos tipos de algoritmos descritos anteriormente, sejam
chaves publicas ou privadas. Desta forma, a chave privada, que deve ficar sob posse Unica e
exclusivamente do usudrio, é de alguma forma enviada para o dispositivo de armazenamento
do usudrio. Mesmo que o envio seja efetuado de maneira sigilosa, hd um maior risco de

vazamento de informacdes durante a criacdo, armazenamento e envio da chave ao usudrio.

Por outro lado, caso a geracdo das chaves seja feita internamente no dispositivo de
armazenamento (smart cards ou tokens), a chave privada néo € transportada, aumentando-se o
grau de seguranca do processo como um todo. Esta forma de criagdo das chaves proporciona

mais garantias de confidencialidade e autenticidade.

Assim, recomenda-se que as chaves publica e privada deverdo ser geradas diretamente

no smart card.

Comprimento

As chaves geradas possuem tamanhos determinados por bits. Naturalmente, quanto

maior o ndmero de bits, mais dificil é violacdo das chaves.

Atualmente chaves de 1024 bits possuem o tamanho minimo para garantir a
seguranca. Porém ¢é preciso considerar a evolugdo da tecnologia que facilita o trabalho de
executar algoritmos cada vez mais rdpido, permitindo que terceiros possam utilizar recursos
computacionais para violar as chaves. Assim sendo, os 1024 a 2048 bits utilizados hoje, no

futuro podem se tornar insuficientes para os niveis de seguranca exigidos.
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As chaves deverdo ser geradas com 1024 bits, em conformidade com as chaves

utilizadas em certificados ICP-Brasil A3/S3.

Armazenamento

Apesar da seguranga l6gica da chave privada, que conta com acesso restrito através de
senha, os niveis de protecdo variam também de acordo com a midia utilizada para seu
armazenamento. Na Tabela 4-3 sdo apresentadas as caracteristicas dos niveis de protecdo

atingidos segundo a midia utilizada, além de propriedades de portabilidade e custo.

Tabela 4-3 - Comparacao entre tipos de midias de armazenamento

Midia Nivel de Protecdo Portabilidade Custo*
HD + Nao portével Sem custo
CDh ++ Portavel Baixo custo
Cartdo Inteligente +4+++ Portével Alto custo **
Token +++ Portavel Meédio custo

*considerando-se que o usudrio ja possua um computador

**considerando-se o conjunto leitora + cartio inteligente

As chaves deverdo ser armazenadas no préprio smart card.
Acesso a chave privada

« O acesso a chave privada deverd ocorrer apenas mediante apresentacdo de PIN

(senha).

Operagaes criptogrdficas com a chave privada

o Deverio ser realizadas exclusivamente no smart card.

4.43. PCC (Proof-carrying code)

« Cobdigo movel (e.g. applet) que contém uma prova criptogrifica de que o codigo

estd conforme com uma politica de seguranca dada (autenticagio de c6digo).

« Para cartdes multi-aplicagdo.
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5.PROPOSTA DE UM NOVO DOCUMENTO DE
IDENTIFICACAO ELETRONICA (E-ID) PARA O BRASIL

Neste capitulo € apresentada uma proposta para um novo documento de identificagdo
eletrbnica para o Brasil. Essa proposta tem por premissa a ado¢do de um documento em
cartdo plastico do tipo cartdo inteligente (smart card). Desse modo o cartdo podera ser lido
eletronicamente e seja usado como parte do processo de verificacdo e autenticacdo da

identidade do cidadido, portador do novo documento.

O estabelecimento de premissas bdsicas acerca da utilizacdo do documento de
identificacdo € realizado a partir de um conceito de modelos de verificacdo e autenticagdo da
identidade. Consideram-se, para efeito de autenticacdo da identidade trés componentes: o que

se tem,o que se é e o que se sabe.

O que se tem € o proprio documento de identificacdo, que deve estar em posse do
cidaddo durante o processo de verificacdo e autenticagdo da identidade sempre que esse

componente for requerido neste processo.

O que se € esta essencialmente relacionado as informacdes biograficas (nome, data de
nascimento, naturalidade etc.) e bimométricas disponiveis aos processos de identificagédo e de
verificacdo e autenticacdo da identidade. No que diz respeito as informagdes biograficas e
biométricas, define-se os campos a serem impressos e armazenados eletronicamente no cartdao
em fung¢do da legislacdo em vigor atualmente. No que diz respeito as informagdes biométricas
especificamente, é desejavel que o novo documento possa introduzir um processo
automatizado de verificagcdo da identidade, auxiliado por técnicas biométricas. N@o é escopo
deste trabalho fazer uma anélise dos mecanismos automatizados de identificacdo biométricas
disponiveis na atualialidade (iris, impressdes digitais, fotografia de face etc.), nem tampouco
dos processos para coletar as inform¢des biométricas necessarias, quando elas ainda ndo
estiverem disponiveis, com o formato e a qualidade requeridos, nos arquivos dos 6rgdos

publicos responsédveis pela identificagdo e emissdo dos documentos de identificagdo.

Discussdes acerca deste tema podem ser encontradas em [48].

Neste trabalho considera-se que a identificagdo biométrica automatizada deve ser feita
através de um sistema de identificacdo biométrica automatizado usando impressoes digitais

(AFIS). Tal sistema consiste essencilmente de uma base de dados contendo a informacio
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biométrica (i.e. impressdes digitais) dos individuoes identificados (i.e. individuos que tiveram
seu documento de identidade emitido). Com uso de técnicas biométricas apropriadas [2] é
possivel identificar um individuo que esteja cadastrado nesta base de dados a partir da coleta
de uma de suas impressdes digitais. Esse processo de identificacdo envolve uma busca
comparativa da nova impressao digital coletada com as demais registradas no bando de dados,
dita comparacdo 1:N (um para N), onde N denota o niimero de individuos registrados na base
de dados. Esse processo, ainda que possa ser essencial para algumas aplicagdes especificas
(e.g. investigacdes criminais), € complexo e caro devido a necessidade de se ter acesso a base
de dados biométricos completa e a infra-estrutura computacional para se fazer a busca contra
potencilamente milhdes de registros. Entretanto, se a(s) impressdo(des) digital(is) do
individuo puderem estar disponiveis durante o processo de verificacdo e autenticacdo da
identidade, € possivel fazer uma comparacdo tnica, dita comparacio 1:1 (um para um), entre
a nova impressdo digital coletada e a impressdo digital correspondente coletada durante o
cadastramento na base de dados. Desse modo, considera-se que as impressdes digitais
coletadas no cadastramento deve ser seguramente armazenadas eletronicamente no cartdo,
permitindo que elas possam ser lidas e usadas no processo de verificacdo e autenticacdo da
identidade. Assim, é possivel obter-se altos niveis de confiabilidade no processo automatizado
de verificacdo da identidade a partir de uma combinacio entre o que se tem (cartdo) e o que se

¢é (impressdo digital).

O que se sabe é geralmente uma senha pessoal (PIN) ou uma chave criptogréfica que
permita, por exemplo, realizar assinaturas digitais verificdveis. Neste caso especifico destaca-
se o uso de certificacdo digital em uma infra-estrutura de chaves publicas (ICP) como forma
prover um servico ndo apenas de autenticacdo da identidade, mas de assinaturas digitais
irrepudidveis [30]. Para que isso seja possivel, o chip do cartdo inteligente deve ser capaz de

armazenar certificados digitais e realizar funcdes criptograficas apropriadas.

Um outro aspecto importante e que tem implicagdes na concepgdo e defini¢gdo do novo
documento é se o cartdo terd finalidade Unica ou se ele se tornard um documento
multiaplicativo. Essa discussdo se coloca num contexto sdcio, politico, cultural e econdmico
onde diversas aplicagdes de natureza publica e privada (e.g. programas sociais, pagamento de
beneficios, sistema eleitoral, controle de condutores de veiculos automores, sistema bancario,
controle de passageiros aéreos) podem se beneficiar de um mecanismos confidvel de

verificacdo da identidade.
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Essa utilizagdo determina igulamente o valor dos documentos, em termos das
informacdes neles armazenadas e das aplicacdes que passam a utilizar o mecanismo de
verificagcdo e autenticacio da identidade suportado pelo modelo de documento definido. Isso é
importante, uma vez que os requistos funcionais associados as fun¢des de processamento e
memoria disponiveis do chip, o tipo de material plastico utilizado, assim como os requisitos
de seguranca implementados sejam compatibilizados com o valor e o uso que o novo

documento devera ter.

Como ndo hd uma solug@o unica para todos os cendrios possiveis de utilizacdo de um
cartdo de identificacdo com abrangéncia nacional, propde-se alternativas para as
recomendacdes técnicas que definem o novo documento considerando alguns cendrios de

utilizacdo mais provavéis:

« Cendrio 1: Cartdo de aplicacdo simples, com verificacdo automdtica da identidade

do portador apenas através de biometria.

« Cendrio 2: Cartdo de aplicacdo simples, com verificacdo automética da identidade

do portador apenas através de biometria e suporte a certificagdo digital.

o Cenério 3: Cartdo multi-aplicacdo, com verificacdo automatica da identidade do

portador apenas através de biometria.e suporte a certificacdo digital.

No que diz respeito ao material utilizado para confeccdo do cartdo pldstico, adota-se

como premissa a definicdo de um cartdo de longa vida, com durabilidade de até 10 anos.

Finalmente, no que diz respeito a seguranca do documento, a proposta segue uma
abordagem de custo beneficio, indicando varios dispositivos de seguranca que podem ser

agregados e o custo relativo desses mecanismos.

5.1. DADOS IMPRESSOS E ARMAZENADOS NO CARTAO
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5.1.1. Analise da legislacao

No contexto da concepg¢do e desenvolvimento dessa proposta, considera-se a defini¢do
e normatizacdo de um novo Cartdo Nacional de Identificagdo, conforme disposto na Lei

9.454, de 07 de abril de 1997 :
O art. 1° estabelece a institui¢do do niimero tinico de Registro de Identidade Civil.

A criag@o do Cadastro Nacional de Registro de Identidade Civil, destinado a conter o
nimero unico de Registro Civil, acompanhado dos dados de identificacdo de cada cidaddo, é

estabelecida no art. 2°.

O art. 3° define a forma de controle da centralizacdo das informacdes e a atuacdo das

Unidades da Federacdo e dos Municipios na operacionalizagcdo das atividades.

A Lei 9.454 supracitada ainda ndo foi regulamentada, apesar de definir, em seu artigo
5°, prazos para regulamentag¢do, inicio de implantacdo e, no artigo 6°, prazos para a perda de

validade dos documentos de identidade antigos (e.g. RG)’.

O contetdo informacional impresso na carteira de identificac@o civil (RG) atual esta
especificado na Lei 7.116 de 29 de agosto de 1983, regulamentada pelo Decreto 89.250
(27/12/1983), alterado pelo Decreto 2.170 (04/03/1997), e ainda pelo disposto nas Leis 9.049
(faculta o registro de informagdes no documento de identificacdo civil) e 9.434 (Lei de

Remocio de Orgio e Tecidos para Transplante).

5.1.2. Campos impressos ho cartao e armazenados no chip

Com base nesta legislacdo, propdem-se, na Tabela 5-1 a seguir, os campos propostos
para o novo modelo do Cartdo Nacional de identificagc@o, no que diz respeito a identificacdo

do documento e aos dados biogréficos de identificagdo/qualificagdo dos cidadaos.

Tabela 5-1 — Campos impressos e armazenados no cartdo

Campo Descricao Obrigatério/ | Impresso | Armazenado
Opcional
Emissor Nome e logo do emissor (e.g. Armas da | Obrigatério | Sim Nao
Republica e inscricao que identifigue o

7 Os documento de identificagdo civil (e.g. RG) ndo perderam a validade devido a edicao sucessiva de
medidas provisérias prorrogando a vigéncia desses titulos.
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Tabela 5-1 — Campos impressos e armazenados no cartdo

Campo Descricao Obrigatério/ | Impresso | Armazenado
Opcional
emissor)
Titulo de Titulo do documento (e.g. Identidade civil) | Obrigatério | Sim Nao
documento
Sobrenome Ultimo sobrenome Obrigatério | Sim Sim
Nome(s) Nome(s) atribuidos e demais sobrenomes | Obrigatério | Sim Sim
Filiacao Nomes do pai e da mae Obrigatério | Sim Sim
Local de Municipio de nascimento e unidade da Obrigatério | Sim Sim
nascimento federacdo e
Data de Formato : “DD-MM-CCYY” Obrigatério | Sim Sim
nascimento
Numero da Numero unico de Registro Civil Obrigatério | Sim Sim
inscricao
Assinatura do Assinatura do dirigente do 6rgao emissor | Obrigatério | Sim Nao
emissor
Dados do comarca, cartorio, livro, folha e nimero Opcional Nao Nao
documento do seu registro de nascimento ou
original casamento;
CPF Cadastro de pessoas fisicas Opcional Sim Sim
RG identificagao do 6rgao expedidor, registro | Opcional Nao Sim
geral no érgao emitente, local e data da
expedicao
Expressao expressao "ldoso ou maior de sessenta e | Opcional Sim Sim
cinco anos";
Expressao "Doador de érgaos e tecidos" ou "Nao- Opcional Sim Sim
doador de érgaos e tecidos".
Tipo sanglineo Tipo sanglineo Opcional Sim Sim
Tipo de Cddigo (internacional) para o tipo de Opcional' Nao Sim
documento documento (ISO 7810)
Numero O ndmero do documento é formado de Opcional " | Sim Sim
Internacional do | acordo com a ISO 7812-1 e possui 19
Documento digitos contendo o coédigo do pais, cédigo
do emissor, e um nimero serial Unico.
Este numero podera ser impresso em
formatos especiais para maior segurancga.
Nacionalidade Cédigo de trés digitos [ISO 3166-1]. A Opcional" | Né&o Sim
ICAO acrescenta a esta lista codigos para
refugiados e outros.

' Documento do tipo ID-1.
" Apenas para aderéncia a normas internacionais de identificagdo.

Além dessas informacdes, o cartdo conterd os seguintes dados biométricos do cidadao,

mostrados na Tabela 5-2.

Tabela 5-2 — Campos impressos e armazenados no Cartdo — Dados Biométricos

Campo Descricao Obrigatério/ Impresso | Armazenado
Opcional
Fotografia Fotografia, em tamanho minimo de | Obrigatério Sim Sim
26mm x 32mm
Impressao digital | Template de 10 impressoes Obrigatério Nao Sim
digitais
Assinatura Assinatura do portador' Obrigatério' Sim Sim

' Este campo deve ser obrigatério para cidadaos alfabetizados que podem assinar seu préprio nome.
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A Tabela 5-3 abaixo apresenta ainda alguns campos que devem ser integrados ao

documento, com objetivo de conferir maior seguranca e usabilidade ao documento.

Tabela 5-3 — Campos impressos e armazenados no Cartdao — Dados Adicionais

Campo Descrigao Obrigatério/ Impresso | Armazenado
Opcional

Assinaturas Assinaturas digitais para cada Obrigatério Nao Sim

digitais conjunto de registros.

Validade Formato : “DD-MM-CCYY”' Opcional ' Sim Sim
Enderecgo Logradouro, complemento, Opcional Nao Sim

namero, bairro, municipio e UF.
Certificado Digital | Certificado digital para o portador. | Opcional Nao Sim

' O documento atual tem validade indeterminada. Dentre as vantagens de se colocar uma validade
determinada ao documento destaca-se a necessidade de atualizagao de dados que mudam com a
vida do eleitor, em especial, a fotografia.

5.1.3. Estrutura de dados e armazenamento no chip

A Tabela 5-4 apresenta a estrutura de registros a serem armazenados no chip do cartdo

com a estimativa do tamanho, em bytes, para cada registro.

Tabela 5-4 — Registro Armazenados no Cartao

Registro Campos Tamanho (bytes)
Titulo Eleitoral NUmero de série do chip 3k

Dados biograficos (nome, filiagao, naturalidade, data de

nascimento etc.)

Dados do Registro Eleitoral (nUmero, zona etc.)

Numero de documentos (CPF, RG)

Tipo de documento

Hash da foto + minucias + assinatura

Validade
Assinatura Digital | Assinatura digital dos dados do titulo eleitoral 0,5k
do Titulo Eleitoral
Endereco’ Endereco do eleitor (opcional) 1k
Assinatura Digital | Assinatura digital do endereco (opcional) 0,5k
do Endereco'
Foto Foto de face 3k
Minucias MinUcias 10k
Assinatura do Imagem da assinatura do eleitor 1k
eleitor
Certificado digital Certificado digital pessoal (opcional) 8k
pessoal
Outras aplicagbes | Espaco reservado para outras aplicagdes (opcional) 5k
Total 32k

" Endereco e Assinatura Digital do Endereco séo campos opcionais e aparecem como um registro separado para
que se permita atualizagdo sem reemissdo do cartfo. Caso esta ndo seja uma possibilidade vidvel, deve-se incluir
o campo Enderego no registro Titulo Eleitoral e se excluir o registro de Assinatura Digital do Endereco.
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5.2. CIRCUITO INTEGRADO (CHIP)

5.2.1. Dimensionamento de meméria do chip

No processo de escolha do chip, um dos aspectos importantes ¢ a memoria disponivel
para armazenamento de dados. Para a escolha do tamanho nominal de memdria do chip €

importante considerar os seguintes aspectos:

o Tamanho necessario de armazenamento de dados. E calculado através do
somatorio do tamanho de todas os dados a serem armazenados no chip

(certificados, identificadores, etc), conforme indicado na secdo 5.1.3;

« Tamanho ocupado pelo sistema de arquivo geral do chip. Tudo que é armazenado
no chip é mapeado no sistema de arquivo, ocupando assim um espago um pouco

maior que o tamanho 16gico do dado;

« Parte da EEPROM ¢ usada pelo sistema operacional do chip para execugdo de seus

comandos, por exemplo, buffers temporarios, pilhas de memdrias etc.

Portanto, para a especificagdo do valor minimo de memoria necessdria pelo cartdo

deve-se considerar o somatorios dos 3 fatores acima.

5.2.2. Recomendacao e especificacao

Para a definicdo do chip mais apropriado para determinada aplicac@o, é necessdrio

conduzir uma andlise considerando os seguintes critérios:
+ Capacidade de Armazenamento de Dados.
« Seguranca de Dados.
« Certificagtes e Padroes.
» Sistemas Operacionais do Chip.

Com base nos critérios citados acima, seguem as recomendagdes sobre as
caracteristicas minimas que um chip deve possuir para atender as necessidades de uma cartdo

inteligente de identidade pessoal.
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Foram considerados os trés cendrios definidos anteriormente para construdo de
especificagcdes técnicas alternativas, resultando em chips diferentes para cada um dos casos.
Entretanto, as especificacbes de um chip para o cendrio 2 suportam totalmente as
especificag¢des definidas para o cendrio 1. Do mesmo modo, as especificacdes para o cendrio 3
suportam integralmente as especificacdes dos cendrios 1 e 2, sugerindo a seguinte

denominagao:
« Cendrio 1: Configuracdo obrigatéria minima.
« Cendrio 2: Configuracdo desejavel minima.
« Cendrio 3: Configuracdo desejavel completa.

Vale resaltar que o custo relativo entre cada um desses chips cresce da configuracio

adotada proposta para o cendrio 1 para a configuracio proposta para o cenério 3.

5.2.3. Configuracao obrigatoria minima

Neste cendrio, o chip deverd ser capaz de armazenar as informag¢des minimas e
requeridas para o projeto, armazenar assinaturas digitais para uma conferéncia externa e

possuir a capacidade de realizar operagdes criptograficas simétricas.

Além disso, o chip deverd possuir um mecanismo para a prote¢do da memdria
EEPROM de ataques externos, possibilitar a configuragdo de senhas para o acesso a arquivos
restritos bem como permitir a configuracdo das condicdes de acesso aos diferentes arquivos

criados no chip.
5.2.3.1. Aderéncia a padroes

e Seguir, no minimo, as regras estabelecidas para o nivel 1 de seguranca do padrdao FIPS
140-1 ou 2;

e Seguir, no minimo, as regras estabelecidas para o nivel 2 de seguranca do padrdo FIPS
140-1 ou 2, para verificac@o de violagdo no hardware (Tamper Evidence);

e Ser compativel com as regras estabelecidas para no padrdo Common Criteria versdo
2.1 parte 2 ou superior;

e Aderir ao padrao ISO 7816 partes 1, 2, 3,4, 5 e 6;

e Atender aos requisitos do padrdo PC/SC versao 1.0 ou superior.

122



5.2.3.2. Caracteristicas Gerais

Possuir numeracao tinica para cada dispositivo;
Voltagem de operacdo de 3 a5 V com +/- 10% de tolerancia;

Ser resistente a dgua;

5.2.3.3. Caracteristicas Funcionais

Permitir a configuragdo do nimero médximo de consecutivas de acerto do PIN (cédigo
de acesso do usuério) e do PUK (cédigo de acesso do administrador);

Permitir alteracdo/desbloqueio do PIN;

Permitir a alteracdo do PUK;

Permitir a criagdo de senha de acesso ao dispositivo de, no minimo, 6 caracteres
numeéricos e alfanuméricos;

Possuir mecanismo de anti-tearing;

Permitir a personalizagdo eletronica através de parametro identificador interno (label);

Suportar, no minimo, 300.000 ciclos de escrita e leitura do chip.

5.2.3.4. Capacidade de armazenamento

Possuir, no minimo, 24 KB de meméria EEPROM livre para aplicagdes;

5.2.3.5. Comunicacao

Ser compativel com leitoras que suportem os padrdes: ISO 7816-3 e PC/SC e EVM96;
Permitir comunicag@o com leitoras através do protocolo T=0;

Possuir interface T=0 com velocidade minima de 9.600 bps.

Permitir comunicag@o com leitoras através do protocolo T=1;

Possuir interface T=1 com velocidade minima de 9.600 bps.

5.2.3.6. Itens de Seguranca

Suportar algoritmos de criptografia simétricos (DES ou 3DES — 2 ou 3 chaves);
Utilizar o algoritmo simétrico 3-DES ou AES com chaves de no minimo 128 bits, para

cifrar as chaves privadas armazenadas;
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5.2.4.

O algoritmo simétrico 3DES deve utilizar trés chaves distintas (k1, k2 e k3), geradas
por derivagdo, a partir de um cédigo de acesso escolhido pelo titular do repositério;
O algoritmo simétrico AES deve ter sua chave gerada por derivacdo, a partir de um
c6digo de acesso escolhido pelo titular do repositorio.
Permitir a defini¢do de politica de seguranca.

o Forgar a troca da senha padréo no primeiro acesso;

o A utilizagdo do dispositivo deve ser bloqueada apds 5 tentativas de

autenticacdo com cddigos invdlidos;

Possuir firewall para a protecdo da memoria;

Calcular CRC de blocos aderindo aos padrdes da ISO 3309.
5.2.3.7. Plataformas Suportadas

Possuir driver disponiveis para o sistema operacional Linux kernel 2.4 e versdes
superiores estaveis;
Possuir driver disponiveis para o sistema operacional Microsoft Windows 98 SE e

versdes superiores.
5.2.3.8. Gerenciamento do dispositivo

Possuir um utilitdrio com interface grafica em idioma portugués do Brasil, que permita
gerenciamento do dispositivo;

Permitir o apagamento de dados contidos no dispositivo, apds autenticacao do titular;
Permitir a reutilizacdo de dispositivos bloqueados, através de apagamento total dos

dados armazenados e geracio de nova senha de acesso.

Configuracao desejavel minima

Neste cendrio, o chip deverd ser capaz de armazenar as informag¢des minimas e

requeridas para o projeto, assinar, criptografar e descriptografar dados através de criptografia

assimétrica e possuir a capacidade de realizar operagdes de criptografia simétrica.

Além disso, o chip deverd possuir um mecanismo para a prote¢do da memdria

EEPROM de ataques externos, possibilitar a configura¢do de senhas para o acesso a arquivos

restritos bem como permitir a configuragdo das condicdes de acesso aos diferentes arquivos
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criados no chip e impedir que as chaves privadas armazenadas estejam disponiveis para o

mundo externo.

5.24.1. Aderéncia a padroes

e Ser compativel com as regras estabelecidas para o nivel 1 de seguranga do padrdo
FIPS 140-2 e as regras estabelecidas no padrdo Common Criteria versdo 2.1 parte 2 ou
superior;

e Ser compativel com as regras estabelecidas para o nivel 2 de seguranga do padrdo
FIPS 140-2, para verificagdo de violagdo no hardware (Tamper Evidence) e as regras
estabelecidas no padrdo Common Criteria 2.1 parte 3 e EAL 4+ ou superior.

e Aderir ao padrdo ISO 7816 partes 1, 2, 3,4,5,6,8 ¢ 9;

e Atender aos requisitos do padrao PC/SC verséo 1.0 ou superior.

5.2.4.2. Caracteristicas Gerais

e Voltagem de operacdo de 3 a5 V com +/- 10% de tolerancia;
e Possuir numeracao Unica para cada dispositivo;

e Ser resistente a dgua;

5.2.4.3. Caracteristicas Funcionais

e Permitir o armazenamento de certificados digitais e seus pares de chaves (tamanho
2048 bits RSA);

¢ Permitir a configuracdo do nimero maximo de consecutivas de acerto do PIN (cddigo
de acesso do usudrio) e do PUK (cédigo de acesso do administrador);

e Permitir alteragcdo/desbloqueio do PIN;

¢ Permitir a alteracdo do PUK;

e Permitir a exportagdo de certificados armazenados no dispositivo para o Certificate
Store ambiente Microsoft Windows 98 SE e versdes superiores;

¢ Permitir a personalizagdo eletrOnica através de parametro identificador interno (label);

e Permitir a criacdo de senha de acesso ao dispositivo de, no minimo, 6 caracteres
numéricos e alfanuméricos;

¢ Suportar o gerenciamento de ciclo de vida;

e Possuir mecanismo de anti-tearing;
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Suportar, no minimo, 300.000 ciclos de escrita e leitura do chip.

5.24.4. Capacidade de armazenamento

Possuir, no minimo, 32 kB de memé6ria EEPROM livre para aplicacoes;

Possuir, no minimo, RAM = 2 kB.

5.24.5. Comunicacao

Ser compativel com leitoras que suportem os padrdes: ISO 7816-3 e PC/SC;
Permitir comunicag@o com leitoras através dos protocolos T=0 e T=1;
Possuir interface T=0 com velocidade minima de 9.600 bps;

Possuir interface T=1 com velocidade minima de 9.600 bps.

5.2.4.6. Interoperabilidade

Possuir uma biblioteca de funcdes no padrao PKCS#11;

Possuir um CSP (Cryptographic Service Provider) compativel com a CryptoAPI da
Microsoft, para ambientes Microsoft® Windows 98 SE e versdes superiores;
Integracdo de certificados armazenados no dispositivo, com o NSS — Network

Security Services, do ambiente Linux kernel 2.4 e versdes superiores estdveis.

5.24.7. ltens de Seguranca

Atender aos requisitos da secdo 4.7.2, do padrao FIPS 140-2, para a geracdo de chaves
criptogréficas;

Gerar o par de chaves no hardware;

Possuir capacidade de geragdo interna de chaves RSA sendo que as midias destinadas
ao armazenamento de certificados de nivel de seguranca 3 devem implementar a
geracdo de chaves RSA com 512, 768, 1024 ou 2048 bits com ou sem CRT (Chinese
Remainder Theorem);

Suportar algoritmos de criptografia simétricos (DES, 3DES — 2 ou 3 chaves),
algoritmos de criptografia assimétricos (RSA) e fun¢ao de hash (SHA-1);
Implementar o algoritmo RSA com SHA-1 como funcdo hash, conforme o padrdo

PKCS#1 (RFC 2313).
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¢ Permitir a gravagdo de chaves privadas e certificados digitais que utilizam a versdo 3
do padrao ITU X.509, de acordo com o perfil estabelecido na RFC 2459;
¢ Implementar mecanismo de autenticacao tipo challenge-response;
¢ Permitir a definicdo de politica de seguranca;
o A ativacdo de fungdes que utilizem as chaves privadas s6 pode ser realizada
apods autenticacdo da identidade do titular do dispositivo;
o Forgar a troca da senha padréo no primeiro acesso;
o A utilizagdo do dispositivo deve ser bloqueada apds 5 tentativas de
autenticacdo com cédigos invélidos;
o O titular do dispositivo deve ser avisado a cada vez que uma fungdo que utilize
sua chave privada tiver de ser ativada, e deve se autenticar para liberar a
utilizacdo pretendida;
e Possuir um firewall para a protecdo da memoéria EEPROM;
e As rotinas de criptografia, que por caracteristica do dispositivo, manipulem as chaves
privadas em memoria, devem:
o Usar area de memdria do tipo non-swappable;
o Sobrescrever com valores fixos imediatamente ap6s o término das fungdes que
utilizaram estas chaves;
o Rodar em kernel mode, como parte do niicleo do sistema operacional, no anel
0, também chamado de "supervisor mode".
e Nio permitir que a chave privada, se gerada no dispositivo, seja exportada,

condicionando as transa¢des que utilizam a chave privada a ocorrer dentro deste.

5.2.4.8. Armazenamento de chaves privadas

e As chaves privadas devem ser armazenadas em repositdrio de dados préprio,
controlado pela solucéo;

e Apenas certificados pertencentes a um unico titular podem ser associados as chaves
contidas num determinado dispositivo;

e Possuir capacidade de armazenamento de certificados e chaves privadas de, no
minimo, 8kbytes;

e Utilizar o algoritmo simétrico 3-DES ou AES com chaves de no minimo 128 bits, para

cifrar as chaves privadas armazenadas;
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O algoritmo simétrico 3DES deve utilizar trés chaves distintas (k1, k2 e k3), geradas
por derivagdo, a partir de um cédigo de acesso escolhido pelo titular do repositério;
O algoritmo simétrico AES deve ter sua chave gerada por derivacdo, a partir de um

c6digo de acesso escolhido pelo titular do repositorio.

5.2.4.9. Plataformas suportadas

Possuir driver disponiveis para o sistema operacional Linux kernel 2.4 e versdes
superiores estaveis;

Possuir driver disponiveis para o sistema operacional Microsoft Windows 98 SE e
versdes superiores;

Suportar o browser Microsoft Internet Explorer a partir da versao 5.5;

Suportar o browser Netscape Navigator a partir da versdo 7.0 ou Mozilla a partir da

versdo 1.3.

5.2.4.10. Gerenciamento do dispositivo

Possuir um utilitdrio com interface grafica em idioma portugués do Brasil, que permita
gerenciamento do dispositivo;

Permitir a exportacdo de certificados armazenados no dispositivo;

Permitir a importacdo de certificados em formato PKCS#7 para drea de
armazenamento do dispositivo de acordo com a RFC 2315;

Permitir a importacdo de certificados em formato PKCS#12 para 4rea de
armazenamento do dispositivo;

Permitir a visualizagdo de certificados armazenados no dispositivo;

Permitir o apagamento de chaves e outros dados contidos no dispositivo, apds
autenticacao do titular;

Permitir a reutilizacdo de dispositivos bloqueados, através de apagamento total dos

dados armazenados e geracio de nova senha de acesso.

5.2.4.11. CertificacOes

Possuir certificagdo CC EAL 4+ ou superior.
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5.2.5. Configuracao Desejavel Completa

Neste cenario, o chip deverd ser capaz de armazenar as informagdes minimas e
requeridas para o projeto, assinar, criptografar e descriptografar dados através de criptografia

assimétrica e possuir a capacidade de realizar operacdes de criptografia simétrica.

Além disso, o chip deverd possuir um mecanismo para a protecio da memoria
EEPROM de ataques externos, possibilitar a configuracio de senhas para o acesso a arquivos
restritos bem como permitir a configuracdo das condicdes de acesso aos diferentes arquivos
criados no chip e impedir que as chaves privadas armazenadas estejam disponiveis para o

mundo externo.

Prevendo futuras alteracdes ao longo de seu uso, o chip deverd ser multi-aplicativo

sendo capaz de carregar e excluir aplica¢des diversas.
5.25.1. Aderéncia a padroes

e Ser compativel com as regras estabelecidas para o nivel 1 de seguranca do padrdo
FIPS 140-2 e as regras estabelecidas no padrdo Common Criteria versdo 2.1 parte 2 ou
superior;

e Ser compativel com as regras estabelecidas para o nivel 2 de seguranca do padrio
FIPS 140-2, para verificagdo de violagdo no hardware (Tamper Evidence) e as regras
estabelecidas no padrdo Common Criteria 2.1 parte 3 e EAL 4+ ou superior.

e Aderir ao padrdo ISO 7816 partes 1, 2, 3,4,5,6,8 ¢ 9;

¢ Atender aos requisitos do padrao PC/SC verséo 1.0 ou superior.

¢ Atender ao padrio Javacard.
5.2.5.2. Caracteristicas Gerais

® Voltagem de operacdo de 3 a5 V com +/- 10% de tolerancia;
¢ Possuir numeracio Unica para cada dispositivo;

e Ser resistente a dgua;

e Plataforma aberta;

e Multi-aplicativo.
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5.2.5.3. Caracteristicas Funcionais

Permitir o armazenamento de certificados digitais e seus pares de chaves (tamanho
2048 bits RSA);

Permitir a configuragdo do nimero miximo de consecutivas de acerto do PIN (cédigo
de acesso do usudrio) e do PUK (cédigo de acesso do administrador);

Permitir instalar novas aplica¢des em qualquer ciclo de vida do cartdo.

Permitir alteracdo/desbloqueio do PIN;

Permitir a alteracdo do PUK;

Permitir a exportagdo de certificados armazenados no dispositivo para o Certificate
Store ambiente Microsoft Windows 98 SE e versdes superiores;

Permitir a personalizagdo eletronica através de parametro identificador interno (label);
Permitir a criagdo de senha de acesso ao dispositivo de, no minimo, 6 caracteres
numéricos e alfanuméricos;

Suportar o gerenciamento de ciclo de vida;

Possuir mecanismo de anti-tearing;

Suportar, no minimo, 300.000 ciclos de escrita e leitura do chip.

5.25.4. Capacidade de armazenamento

Possuir, no minimo, 32 KB de memdéria EEPROM livre para aplicagdes;

Possuir, no minimo, RAM = 2 KB.

5.25.5. Comunicacao

Ser compativel com leitoras que suportem os padrdes: ISO 7816-3 e PC/SC;
Permitir comunicag@o com leitoras através dos protocolos T=0 e T=1;
Possuir interface T=0 com velocidade minima de 9.600 bps;

Possuir interface T=1 com velocidade minima de 9.600 bps.

5.2.5.6. Interoperabilidade

Possuir uma biblioteca de funcdes no padrao PKCS#11;
Possuir um CSP (Cryptographic Service Provider) compativel com a CryptoAPI da

Microsoft, para ambientes Microsoft® Windows 98 SE e versdes superiores;
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Integracdo de certificados armazenados no dispositivo, com o NSS — Network

Security Services, do ambiente Linux kernel 2.4 e versdes superiores estaveis.

5.25.7. Iltens de Seguranca

Atender aos requisitos da secdo 4.7.2, do padrao FIPS 140-2, para a geracdo de chaves
criptograficas;

Gerar o par de chaves no hardware;

Possuir capacidade de geragdo interna de chaves RSA sendo que as midias destinadas
ao armazenamento de certificados de nivel de seguranca 3 devem implementar a
geracdo de chaves RSA com 512, 768, 1024 ou 2048 bits com ou sem CRT (Chinese
Remainder Theorem);

Suportar algoritmos de criptografia simétricos (DES, 3DES — 2 ou 3 chaves),
algoritmos de criptografia assimétricos (RSA) e fun¢ado de hash (SHA-1);

Implementar o algoritmo RSA com SHA-1 como funcdo hash, conforme o padrdo
PKCS#1 (RFC 2313).

Permitir a gravacdo de chaves privadas e certificados digitais que utilizam a versao 3
do padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 2459;

Implementar mecanismo de autenticacao tipo challenge-response;

Permitir a defini¢do de politica de seguranga;

o A ativacdo de fungdes que utilizem as chaves privadas s6 pode ser realizada
apds autenticacdo da identidade do titular do dispositivo;

o Forgar a troca da senha padrdo no primeiro acesso;

o A utilizagdo do dispositivo deve ser bloqueada apds 5 tentativas de
autenticacdo com céodigos invélidos;

o O titular do dispositivo deve ser avisado a cada vez que uma fun¢ao que utilize
sua chave privada tiver de ser ativada, e deve se autenticar para liberar a
utilizacdo pretendida;

Possuir firewall para a protecdo da memdria EEPROM;

Possuir firewall entre as dreas de memoéria EEPROM de cada aplicativo;

As rotinas de criptografia, que por caracteristica do dispositivo, manipulem as chaves
privadas em memoria, devem:

o Usar drea de memdria do tipo non-swappable;
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o Sobrescrever com valores fixos imediatamente ap6s o término das fungdes que
utilizaram estas chaves;
o Rodar em kernel mode, como parte do niicleo do sistema operacional, no anel
0, também chamado de "supervisor mode".
Nao permitir que a chave privada, se gerada no dispositivo, seja exportada,

condicionando as transa¢des que utilizam a chave privada a ocorrer dentro deste;

5.2.5.8. Armazenamento de chaves privadas

As chaves privadas devem ser armazenadas em repositério de dados préprio,
controlado pela solucéo;

Apenas certificados pertencentes a um tUnico titular podem ser associados as chaves
contidas num determinado dispositivo;

Possuir capacidade de armazenamento de certificados e chaves privadas de, no
minimo, 8kbytes;

Utilizar o algoritmo simétrico 3-DES ou AES com chaves de no minimo 128 bits, para
cifrar as chaves privadas armazenadas;

O algoritmo simétrico 3DES deve utilizar trés chaves distintas (k1, k2 e k3), geradas
por derivagdo, a partir de um cédigo de acesso escolhido pelo titular do repositério;

O algoritmo simétrico AES deve ter sua chave gerada por derivacdo, a partir de um

cddigo de acesso escolhido pelo titular do repositério.

5.2.5.9. Plataformas suportadas

Possuir driver disponiveis para o sistema operacional Linux kernel 2.4 e versdes
superiores estaveis;

Possuir driver disponiveis para o sistema operacional Microsoft Windows 98 SE e
versdes superiores;

Suportar o browser Microsoft Internet Explorer a partir da versao 5.5;

Suportar o browser Netscape Navigator a partir da versdo 7.0 ou Mozilla a partir da

versdo 1.3.
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5.3.

5.3.1.

5.25.10. Gerenciamento do dispositivo

Possuir um utilitdrio com interface grafica em idioma portugués do Brasil, que permita
gerenciamento do dispositivo;

Permitir a exportacao de certificados armazenados no dispositivo;

Permitir a importagdo de certificados em formato PKCS#7 para drea de
armazenamento do dispositivo de acordo com a RFC 2315;

Permitir a importacdo de certificados em formato PKCS#12 para édrea de
armazenamento do dispositivo;

Permitir a visualizacdo de certificados armazenados no dispositivo;

Permitir o apagamento de chaves e outros dados contidos no dispositivo, apds
autenticacao do titular;

Permitir a reutilizacdo de dispositivos bloqueados, através de apagamento total dos

dados armazenados e geracdo de nova senha de acesso.
5.2.5.11. Certificacoes

Possuir certificagdo CC EAL 4+ ou superior.

CARTAO PLASTICO

Material e Durabilidade do Cartao

Alguns fatores devem ser levados em consideragdo na escolha de materiais, conforme

suas caracteristicas relativas a durabilidade dos cartdes quando do projeto de um documento

em smart cards.

Sao eles:

Resisténcia a produtos quimicos.

Integridade na fabricagdo: adesdo, coesdo e laminagao.
Resisténcia a fadiga: Flexao.

Resisténcia a abrasdo.

Resisténcia a umidade.
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Considerando as alternativas ja discutidas no capitulo 4, recomenda-se a utilizagdo de
polimeros durdveis na construgdo dos cartdes. A exata composi¢do do cartdo serd determinada
pelo fabricante, porém, os cartdes devem cumprir ou superar os procedimentos de teste
indicados na norma NCITS 322:2002 para a durabilidade e na norma ISO/IEC 7810:1002
para resisténcia a produtos quimicos. Os cartdes submetidos aos testes devem ser previamente

personalizados para que durabilidade completa do cartdo seja avaliada.

5.3.2. Recomendacao e especificacao

Com base nos dados técnicos e na comparagdo dos materiais e, considerando que o
uso do cartdo de identidade requer alto nivel de seguranca e durabilidade, recomenda-se a

seguinte especificacio:
5.3.2.1. Dimensdes do documento

Cartdes utilizando suporte (plastico), em tamanho padrio ID-1 (85,6 mm por 54 mm),
conforme especificado pela ISO 7810, sem tarja magnética, com chip de contato® embutido,

em conformidade com a ISO 7816 — Partes 1 € 2.
5.3.2.2. Composicao material

Composicao: Cartdes para identificacdo em material PET de alta resisténcia, com a
seguinte composi¢do, mostrada nas Figura 5-1 e Tabela 5-5, conforme o tempo de vida

estimado que for requerido para o cartio.

PVC Cristal

PVC

Filme de Poliéster
PVC

PVC Cristal

Figura 5-1 - Composicao de camadas de material do cartao

8 A especificacdo do chip de contato é apresentada na secao 5.2.
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Esta alternativa de composi¢do é sugerida pois o PET pode proporcionar vida util
superior ao cartdo, devido as suas propriedades mecanicas. O PVC branco possui facilidade
de impressdo e o PVC cristal transparente € tratado para receber gravagdo laser. Além disso, o
PVC e o PET sdo compativeis para o processo de laminagdo, sendo que o cartdo final
produzido permanece com as propriedades mecénicas e térmicas dos dois materiais,

alcancando vérios ciclos de flexao/tor¢cao acima dos requeridos pela ISO 7810.

Tabela 5-5 - Tipos de cartdes mistos

Material Cartao Tipo | Cartao Tipo Il
Pelicula de PET orientado de alta resisténcia branco 20% 40%
opaco

Pelicula de cloreto de polivinila branco opaco 60% 40%
Pelicula de cloreto de polivinila transparente laser 20% 20%
engraving

Vida util prevista Até 7 anos Até 11 anos

5.4. REQUISITOS DE SEGURANCA

A detec¢@o de um item alterado em um documento requer pratica. No exame de um
documento € necessdria a utilizacdo de um método consistente. A seguranca de um
documento € avaliada baseando-se nas evidéncias deixadas na tentativa de fraudar um

documento. E Essencial tornar essas tentativas o mais evidente possivel.

A maioria dos documentos adulterados ou copiados exibe uma baixa qualidade de
impressdo. Uma simples comparagdo entre documentos suspeitos e originais frequentemente
revela esses defeitos. Documentos originais t€m como premissa impressdes de alta qualidade.
Individualmente, as letras s@o uniformes em tamanho, forma, estilo e espagcamento. Em

falsificacdes as letras aparecem irregulares, quebradas ou manchadas.

Um documento seguro deve ser confeccionado com versos e fundos em padrdes
decorativos para ajudar a proteger a integridade dos dados impressos, uma vez que, ao se

tentar modificar um dado, o padrio decorativo pode denunciar a tentativa de fraude.

Também deve trazer os requisitos de seguranca dos dados eletronicos. Criptografia e
Certificacdo digital sdo itens essenciais na protecdo dos dados eletronicos. Seguem as
especificacdes e recomendacdes dos requisitos de seguranca dos cartdes, conforme as

tecnologia ja descritas nos capitulo 4.
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5.4.1. Itens de Seguranca de Impressao Incorporados na Fabricacao do Cartao Plastico.

Tabela 5-6 - Itens de Seguranca de Impressao Incorporados na Fabricacdo do Cartao Plastico

Tipo ltem obrigatorio/ desejavel/ opcional | custo adicional por cartao
Seguranca Itens de seguranca relacionados com o projeto do leiaute do cartao

grafica nivel 1 Linha Fina / Impressdo Guilloche obrigatério Nao
Impressdo em arco-iris (“Rainbow") obrigatdrio Nio
Modulacao de Imagem (padroes de Moiré) obrigatério Néo
Modulacao de tela obrigatdrio Nao
Erros Deliberados obrigatério Nao
Litografia(relevo tactil) obrigatério Nao
Desenhos a partir de linhas de fractais, com distorcOes curvas e efeitos 3D obrigatorio Nao
Impressao intaglio (textos e imagens) obrigatério Nao

Impressao com Tintas Especiais de Seguranca Visiveis a Olho Nu

Cores Customizadas, fora do padrdo desejavel Sim
Tintas metalizadas desejavel Sim
Tintas peroladas desejavel Sim
Tintas “Iridescent” desejavel Sim

Dispositivos Opticamente Variaveis

Dispositivos Iridescent

ISIS (light Interference Security Image Structures)

Retro reflexivo (3M Confirm™) desejavel Sim
Advantage™ opcional Sim
Indentiseal™ opcional Sim
DOVID: Diffractive Optically Variable Image Device
Holograma em duas dimensdes desejavel Sim
Holograma em trés dimensGes opcional Sim
Cinegramas opcional Sim
Dispositivos "Non-Iridescent”
Perfuragdo a laser opcional Sim
Imagens cauterizadas opcional Sim
Imagens inclinadas a laser opcional Sim
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Tabela 5-6 - Itens de Seguranca de Impressao Incorporados na Fabricacdo do Cartao Plastico

Tipo Iltem obrigatoério/ desejavel/ opcional |custo adicional por cartao
Imagens latentes desejavel Sim
Micro Impressao
Micro Impressdo (texto) obrigatério Néo
Micro impressao (imagens) obrigatério Nao
VariacOes na espessura da linha obrigatério Nao
Impressao com tintas especiais de seguranga invisiveis a olho ni
Tintas Ultra Violeta (UV)
Tintas para UV em baixas fregiiéncias obrigatério Sim
Tintas para UV em altas freqiiéncias obrigatorio Sim
Tintas Infravermelho (IR)
Seguranca Tintas fluorescentes desejavel Sim
grafica nivel 2 Tintas absorventes desejavel Sim
Tintas “Metameric” desejavel Sim
Tecnologias usando imagens geradas por computador
Dataglyph™ desejavel Sim
Digimarc™ opcional Sim
Quilt™ opcional Sim
Scrambled Indicia™ desejavel Sim
Copy Ban™ opcional Sim
Microbar™ opcional Sim
SafeCopyVoid™ desejavel Sim

137



Tabela 5-6 - Itens de Seguranca de Impressao Incorporados na Fabricacdo do Cartao Plastico

Tipo Iltem | obrigatério/ desejavel/ opcional | custo adicional por cartao
Tintas inteligentes desejavel Sim
Materiais ocultamente embutidos
Optico (assinaturas de luz)
Copytex opcional Sim
Fibras de polimeros opcional Sim
Seguranca Magnético . .
grafica nivel 3 NHK opcional Sim
MagnaPrint opcional Sim
RF
Bakeart opcional Sim
Inkode opcional Sim
Marcas moleculares: Isotag opcional Sim
Microtaggants opcional Sim
Auditoria | Ndmero de Série obrigatério N&o
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5.4.2. ltens de Seguranca de Impressao de Dados Variaveis

(Personalizacao)

5.4.2.1. Opcao 1: Fotografia em preto-e-branco com laser engrave

Tabela 5-7 - ltens de seguranca de impresséo de dados variaveis (personalizago) -

opcao com foto preto e branco em laser engrave

obrigatorio/ | custo
ltem desejavel/ adicional
opcional por cartao
Dados redundantes obrigatétio Nao
Dados Sobrepostos obrigatétio Nao
Imagem Fantasma - visivel opcional Nao
Imagem Fantasma - invisivel (UV) desejavel Sim
Erros deliberados desejavel Néo
Padrdes de seguranca no campo (caixa) de fotografia desejavel Néo
Impressdo de dados variaveis e foto com laser engrave obrigatétio Nao
Impressao de texto com tinta ultravioleta (UV) desejavel Sim
Impressao de texto com fontes pequenas obrigatétio Nao
Capa de protecao
Lamina holografica desejavel Sim
Lamina perolada opcional Sim
Lamina com impressao em UV opcional Sim
Conversao de dados dentro de imagens
Scrambled Indicia™ opcional Sim
Digimarc™ opcional Sim
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5.4.2.2. Opcao 2: Fotografia colorida

Tabela 5-8 - ltens de seguranca de impresséo de dados variaveis (personalizaco) -
opcao com foto colorida

obrigatorio/ | custo
ltem desejavel/ adicional
opcional por cartao

Dados redundantes obrigatétio Néo
Dados Sobrepostos obrigatétio Néo
Imagem Fantasma - visivel opcional Nao
Imagem Fantasma - invisivel (UV) desejavel Sim
Erros deliberados desejavel Néo
Padrdes de seguranca no campo (caixa) de fotografia desejavel Nao
Impressdo de dados varidveis com laser engrave obrigatétio Nao
Impressao de foto colorida (jato de tinta) obrigatétio Sim
Impressao de texto com tinta ultravioleta (UV) desejavel Sim
Impressao de texto com fontes pequenas obrigatétio Nao
Capa de protecao

Lamina holografica obrigatéria Sim

Lamina perolada opcional Sim

Lamina com impressao em UV opcional Sim
Conversao de dados dentro de imagens

Scrambled Indicia™ opcional Sim

Digimarc™ opcional Sim

5.4.3. Seguranca Eletronica Implementada no Chip (Criptografia)

5.4.3.1. Algoritmos criptograficos suportados pelo chip

e Cendrio 1
o Criptografia simétrica.
o Fungdes de hash.
e Cendrios 2 e 3:
o Criptografia simétrica.
o Criptografia assimétrica.
o Fungdes de hash.

o Assinatura digital.
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5.4.3.2. Autenticacdo e confidencialidade dos dados armazenados no
cartao

Assinatura digital dos dados armazenados no cartdo: Assinatura digital dos
dados armazenados no cartdo, usando SHA1 e RSA, através de protocoladora
digital.

Criptografia de dados transferidos do cartdo para a aplicagdo: Criptografia

(simétrica) dos dados na comunicagao.

5.4.4. Certificado Digital Pessoal

Este item € vidvel apenas nos cenérios 2 e 3.

Recomenda-se a utilizacdo de cartificados pessoais do tipo A3 (ICP Brasil), com
chaves RSA de, no minimo, 1024 bits. O certificado devera ser armazenado e
gerenciado internamento no smart card.

O acesso a chave privada deverd ocorrer apenas mediante apresentacdo de PIN
(senha).

Operacdes criptogrificas com a chave privada deverdao ser realizadas

exclusivamente no smart card.

5.4.5. PCC (Proof-carrying code)

Este item € vidvel apenas no cendrio 3.

Deve ser definido em fung¢édo da politica de seguranca.
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6. CONCLUSOES

Este trabalho apresenta uma proposta tecnoldgica para a concepcdo de um
documento de identidade eletronica para o Brasil, tendo como premissa a adocdo de
cartdes inteligentes como midia de suporte para o novo documento. Ainda que a
avaliacdo dessa premissa ndo conste como escopo deste trabalho, tal escolha é
fundamentada na andlise de tendéncias mundiais e de experiéncias bem sucedidas em

outros paises.

A tecnologia de smart cards estd em constante evolugdo e sua disponibilizagdo
se dd em um mercado globalizado e extremamente competitivo. Nestes casos, € comum
a adogdo de padrdes internacionais que regulam o desenvolvimento de tecnologias
colocadas no mercado, visando assegurar um nivel minimo de independéncia para com
fornecedores especificos para os usudrios através da interoperabilidade entre produtos
de diferentes fornecedores. Ainda que existam diversas normas e padrdes internacionais
regulando o desenvolvimento da tecnologia de smart cards e mesmo a tecnologia de e-
ID este estudo mostra que tais defini¢des ainda sdo insuficientes para assegurar uma
completa interoperabilidade entre os diversos produtos existentes no mercado. Desse
modo, € necessario um cuidado especial com aspectos de portabilidade e
disponibilidade de recursos no mercado quando da definicio do novo e-ID brasileiro,
sob pena de se ficar refém deste ou daquele fornecedor de tecnologia. Assim também, se
faz necessario o acompanhamento constante da evolug@o das normas e das tecnologias,
uma vez que o aperfeicoamento da seguranca de documentos € um processo continuo de

avaliacdo de tecnologias disponiveis e no estado da arte.

Existem diversas alternativas tecnoldgicas e possibilidades de uso de um
documento de identificacdo eletronica. Este trabalho procurou abordar os principais
aspectos relacionados a tecnologia de documentos e tem como contribuicdo mais
saliente a proposicdo de elementos técnicos para composi¢io de um documento de

identificacdo alinhados com as possibilidades de uso desse documento.

Os estudos realizados mostram que nao ha uma abordagem unica e consensual
para a definicdo de um documento de identificacdo eletronica para o Brasil, em especial

porque tal definicdo depende do estabelecimento de uma politica de uso para o
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documento. Desse modo, a elaboracdo dessa politica deve preceder a especificacio
precisa do tipo de chip, plastico e elementos de seguranca adotados no novo documento.
Como essa politica ndo esta disponivel, foram analisados cendrios de uso e define-se um
conjunto de requisitos técnicos para cada cendrio, com objetivo de reunir informagdes

sobre as alternativas tecnoldgicas e o seu significa para cada tipo de uso do documento.

Por fim, fica claro que ndo existe um unico projeto para um documento de
identificacdo seguro e sim uma gama de op¢des que devem ser customizadas caso a
caso. A necessidade de planejamento dos processos de seguranca fisica e da cadeia

produtiva fica proposto para estudos futuros e serdo complementares a essa dissertagdo.
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