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RESUMO

UM MODELO FASEADO DE GESTAO DA SEGURANCA DA INFORMA CAO

Autor: Leandro Ramalho Froio
Orientador: Anderson Clayton Alves Nascimento
Programa de Pos-graduacdo em Engenharia Elétrica

Brasilia, Dezembro de 2008

As praticas de Seguranca da Informacdo ndo samtesceno entanto, diversos fatores
contribuiram para a necessidade de métodos camEzgdanejar, coordenar, integrar e

controlar tais préticas, visando alinha-las aostoly}s do negdcio da organizacéo.

Observamos que as praticas de Seguranca da Infdontegdem a evoluir de atividades
pontuais e descoordenadas para uma posicao sisemdastratégica dentro das organizacoes,
exigindo o uso e desenvolvimento de metodologipaaes de lidar com diferentes questdes,

gue ndo somente aqguelas relacionadas a tecnologia.

Diante destes desafios surgem os modelos de Gédst8eguranca da Informacéo (GSI), que
visam sistematizar e organizar a aplicacdo dagcpsatle Seguranca da Informacéo para que

0S negdcios das organizacdes estejam seguros elgetigos sejam alcancados com sucesso.

Os Modelos de Gestéo da Seguranca da Informacém fos objetos de estudo deste trabalho,
no qual identificamos as suas diferencas e defim8rque comprometeriam o sucesso da GSI

nas organizagdes.

Além disso, apresentaremos um Modelo Faseado d&idsda Seguranca da Informacao

capaz de enderecar, de maneira mais ampla, a®gs et Seguranca da Informagao.



ABSTRACT

A PHASED INFORMATION SECURITY MANAGEMENT MODEL

Author: Leandro Ramalho Froio
Supervisor: Anderson Clayton Alves Nascimento
Programa de Pés-graduacdo em Engenharia Elétrica

Brasilia, December 2008

The Information Security Practices are not recbatyever, many factors has contributed to
the need of methodologies capable to plan, coaelimategrate and control those practices,
which aim to align them with the business’s objezsiof the companies.

We notice that those Information Security Practibas being migrating from isolated and
uncoordinated practices to a systematic and staatpgsition inside the companies,

demanding the use and the development of metho@slagpable to handle with different

questions, not only those related to technology.

These challenges motivate the development of Indtion Security Management Models,
which aim to systematic and organize the applicatibthe information security practices to
assurance that the companies’ business will be safid their objectives will be successful

achieved.

The Information Security Management Models weredibiect of study of this work, at which
we identified the main differences and deficiendlest compromises the success of the ISM

in the companies.

We will present a Phased Information Security Mamagnt Model capable to address the

questions related to information security.
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1. INTRODUCAO

A disseminacdo do uso de computadores em divarsas de negdcios, a ampliacdo
da capacidade de comunicacao e interacdo entistesias, a substituicdo de redes isoladas
por redes convergentes, e a evolucdo de redesatasredes moveis, vem proporcionando
aos usuarios, clientes, investidores, executivpssguisadores, comunicac¢do continua e em
qualquer local, possibilitando diversas maneiraa@sso a informacado. Como consequiéncia,
verifica-se que a natureza e a sensibilidade dasmacdes mudaram significativamente,
concomitantes com a variedade de vulnerabilidadesces a que estdo expostas. Neste
cenario, solugcbes para gerenciar, controlar e gamracesso a informacdo sdo essenciais,
juntamente com programas de desenvolvimento dé@ett seguranca da informacéo e

meios de avaliar o nivel de seguranca da orgarozaca

Certamente a pratica de protecdo da informac@o @rttiga quanto a existéncia das
sociedades. Na Grécia antiga, por exemplo, o cimleato era restrito a grupos, como forma
de proteger os valores sociais e culturais, alé&sogia protecdo de informacfes servia como
estratégia de guerra (MOSSE, 1985). No entantoeguranca da informacdo tomou
dimensdes maiores com 0 avanco da tecnologia @lg@ms momentos, se confunde com as
praticas de seguranca de computadores. Entreteoiéorme apresentado por Cheswick e
Bellovin (1994, p. 08), “é importante considerae geguranca de computadores ndo € um

objetivo, € um meio de alcancar um objetivo, o gualseguranca da informacao”.

No ano de 1967 o Departamento de Defesa dos Bsthdidos publicava o
documentoSecurity Control for Computer System: Report ofeDsé Science Board Task
Force on computer Securjtcomo uma iniciativa para controlar o acesso degey as
informacdes contidas em sistemas de computadoresitiglos acessos. Este documento
marcou o inicio dos trabalhos oficiais de padragépada seguranca da informacéo, segundo
Goncalves (2003).

Posteriormente, outras pesquisas sobre o assardm fpublicadas comdrusted
Computer Evaluation Criteria - DoD 5200.28-STEonhecido comdhe Orange Bogke
Computer Security Act of 198Este possuia a finalidade de garantir a privaeiddals

informacdes nos sistemas de computadores do gowerteamericano, conforme segue:

(b) SPECIFIC PURPOSES.-The purposes of this At ar



(1) by amending the Act of March 3, 1901, to astigiiie National Bureau of
Standards responsibility for developing standardsd aguidelines for Federal
computer systems, including responsibility for dgpieg standards and guidelines
needed to assure the cost-effective security anggy of sensitive information in
Federal computer systems, drawing on the techridaice and assistance (including
work products) of the National Security Agency, nehappropriate; (ESTADOS
UNIDOS DA AMERICA, 1988, Sec. 02)

Seguindo a tendéncia, o Governo Federal Brasilegtituiu em 8 de janeiro de 1991
a Lei n® 8.159 que “dispbe sobre a politica hadideaarquivos publicos e privados a fim de
definir e assegurar o sigilo de documentos” (BRASR91, p. 01). Posteriormente a esta Lei,
0 Decreto n° 3.505 de 13 de junho de 2000 insdifeolitica de Seguranga da Informag&o nos
orgéos e entidades da Administracdo Publica Fedarpds pressupostos basicos vao além
das praticas de sigilo da informacdo e dotam a raditracdo federal de instrumentos que
permitem a implantacdo de um modelo de segurangafatanacdo amplo. Os pressupostos

béasicos do Decreto sao:

I. assegurar a garantia ao direito individual e oatetdas pessoas, a
inviolabilidade da sua intimidade e ao sigilo darespondéncia e das
comunicacdes, nos termos previstos na Constituicao;

II.  protecdo de assuntos que meregam tratamento dspecia

Il capacitacao dos segmentos das tecnologias sensiveis

IV.  uso soberano de mecanismos de seguranca da infwn@mgn o dominio de
tecnologias sensiveis e duas;

V. criacdo, desenvolvimento e manutencdo de mentalidi seguranca da

informacao;

VI.  capacitacdo cientifico-tecnologica do Pais para dao criptografia na
seguranca e defesa do Estado; e

VII. conscientizacao dos érgaos e das entidades da Bthagdio Publica Federal

sobre a importancia das informacdes processadasbre ® risco da sua
vulnerabilidade. (BRASIL, 2002, p. 01)

Inclui-se nas agBes do Governo Federal Brasiiwiacdo do Comité Gestor da
Internet no Brasil, CGl, instituido por meio da faaa Interministerial n® 147 de 31 de maio
de 1995 e alterada pelo Decreto n° 4.829 de 3tdenbeo de 2003, para coordenar e integrar
todas as iniciativas de servigos Internet no masnovendo a qualidade técnica, a inovacéo e
a disseminagé&o dos servicos ofertados.

Dentre os trabalhos do CGI estd a publicacdo dasic® de Seguranca para
Administradores de Redes Internet, que reune unustinde boas praticas em configuracéo,
administracdo e operacdo segura de redes conectdat®snet, mas “é importante frisar que

este conjunto representa 0 minimo indispensavelralate um grande universo de boas
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praticas de seguranca, o que equivale a dizer que @docdo € um bom comeco, mas ndo
necessariamente o suficiente em todas as situa@@R&SIL, CGI, 2003, p. 01).

Outra acao importante do Governo Federal Bragifeira sansao do Decreto n° 4.553
de 27 de dezembro de 2002, que “dispbe sobre agemlwda de dados, informacdes,
documentos e materiais sigilosos de interesse glarasgza da sociedade e do Estado, no
ambito da Administracdo Publica Federal” (BRASID02, p. 01), e fornece diretrizes para
implantacéo de acfes de seguranca da informagéaduzindo definicdes de Autenticidade,
Disponibilidade e Integridade, um marco importap@a a Politica de Seguranca da

Informacéo nacional.

Trabalhos correntes demonstram que as pratic&egieranca da Informacédo tendem a
evoluir de atividades pontuais e descoordenadas yae posicdo sistematica e estratégica
dentro das organizacfes (INSTITUTE OF INTERNAL AUDIRS, 2001) e (VON SOLMS,
2000). Os esforcos em Seguranca da Informacao vistagrar as decisbes de negdcio e
alinhar seus objetivos aos objetivos das organesacdObserva-se ainda que a
responsabilidade pelo Gerenciamento da Seguranigdaimacao extrapola os limites de um

anico departamento e incorpora a cultura e osigbgtias organizacdes e governos.

Esta tendéncia sofre uma acentuada aceleracddaunanmmas e leis sdo impostas as
organizacfes, exigindo delas transparéncia no wlat negdcios e atribuindo aos seus
executivos as responsabilidades pela segurancanfdamacdo. Dentre essas normas, se
destacam a Lei norte-americana Sarbanes-Oxley (BOD%, 2002 o Acordo de Capitais
da Basiléia (BASEL II, 2004), ambas originarias s escandalos fiscais envolvendo

gigantes americanas de energia e telecomunicacées

A Lei SOX imp6e um nivel elevado de responsahiled@dobre os executivos das
organizacdes pela veracidade do conteudo dos nieafinanceiros, exigindo na Sessao 409,
por exemplo, informacdes financeiras de forma i@gicem bases atuais. Apesar de ser uma
lei norte-americana, afeta todas as empresas ddarden capital aberto com negociacdes no

mercado financeiro de a¢cdes norte-americano.

O acordo BASILEIA Il foi criado pelo Comité de Sapisdo Bancaria de Basiléia,

composto por autoridades de supervisdo bancam@@b centrais dos paises G-10 (Bélgica,

! A Enron, gigante americana do setor de energgipmmncordata em dezembro de 2001 apds ter sitodal
uma série de denudncias de fraudes contabeis ésfistam uma divida de quase 13 bilhdes de dol@esas
empresas americanas também foram indiciadas endeBatiscais, como a Tyco, WorldCom, Qwest
Communications e Global Crossing.
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Canada, Franca, Alemanha, Itdlia, Japdo Luxemb@gécia, Reino Unido, Suica e Estados
Unidos), e visa proteger o sistema financeiro mgeional de problemas que o levem ao

colapso utilizando para isso, de maneira sucinggséio de capital e de riscos.

Os beneficios de implantar, gerenciar e contralaeguranca da informacdo nas
organizacOes transpde as caracteristicas de mladeiinicialmente pretendidas e agregam
propriedades que auxiliam as organiza¢des a aleangseus objetivos. Isto possibilita que os
servicos e negoécios sejam executados em qualquac&o operacional, que as comunicacoes
com fornecedores e clientes sejam eficientes, galeinformacdes sensiveis tenham
tratamentos diferenciados, que o0s investimentosa pawoteger a informacdo sejam
compativeis com as necessidades da organizacam ® e@lor da informacdo. Além disso,
permite que a organizacao se adéeque as legislagd@tigos de ética vigentes, mantendo sua

imagem integra e transparente para investidore#paes e sociedade.

Diante destes desafios surgem os modelos de Gdat&eguranca da Informacéo
(GSI), que visam sistematizar e organizar a aficagdas praticas de Seguranca da
Informacdo para que os negocios das organizacdejmrasseguros e seus objetivos sejam
alcancados com sucesso. Os modelos de Gestdo diaisggda Informacao serdo os objetos

de estudo deste trabalho.

A motivacdo, os objetivos e a metodologia desabalho serdo apresentados no

capitulo 2.

No capitulo 3 faremos um estudo das diferentent@t¢des de Gestdo da Seguranca
da Informacdo e das suas caracteristicas marcafteda no capitulo 3, faremos uma
delimitacdo do que seriam os elementos de Gest&eglaranca da Informacéo, e criaremos
uma base de comparacgdo para anélise de modeldSide G

No capitulo 4 faremos uma andlise critica dos fegdatuais e mais utilizados de

Gestao da Seguranca da Informacéo.

No capitulo 5 apresentaremos a nossa proposteodelMde Gestdo da Seguranca da
Informacdo, e no capitulo 6, realizaremos uma coagda do modelo proposto com o0s

modelos atuais, utilizando a mesma base de congmadsfinida no capitulo 3.

O capitulo 7 é reservado as conclusdes e as ape8es dos trabalhos futuros.



2. APRESENTACAO DO TRABALHO

Neste capitulo apresentaremos os motivadoresegaeaim ao desenvolvimento deste
trabalho, assim como apresentaremos 0s seus ogjetAdlém disso, descreveremos a
metodologia utilizada para abordar o problema abpsicrito e como pretendemos atingir

NOSsos objetivos.

2.1. MOTIVACAO

A Gestdo da Seguranca da Informacdo deve assessarartear as decisfes da
organizacdo, além de prover e manter niveis natessie seguranca para que a organizacao
funcione, se desenvolva e alcance seus objetivestaDforma, é imprescindivel que os
objetivos da GSI estejam alinhados aos objetivosedcio, garantindo que os investimentos

em segurancga sejam compativeis com os valoresecassidades da organizacao.

Entretanto, determinar as necessidades de segumdacorganizacdo e realizar
investimentos em solucdes ndo sao suficientesgaaeatir a eficiéncia ou o sucesso da GSl,
€ preciso que haja gerenciamento das atividadeseg@ranca. Conforme apresentado por
Baker e Wallace (2007, p. 37), “pode-se respondldre®n um questionario que pergunta se
séo utilizadosoftwaresantivirus na organizacdo, quando na realidadeftwarepode estar

mal configurado, mantido de forma inadequada al@add somente em algumas estacoes”.

Andlises de pesquisasobre a natureza dos incidentes em segurancafatenagéo
nos permitem observar que as perdas financeirasodganizacbes resultam tanto de
vulnerabilidades técnicas, como de falhas em piowtos de gestéo, falta de conformidade

com as leis e despreparo dos profissionais da izayzio.

Tais andlises sdo ainda mais preocupantes qudmgkrvado que quase 99% das
organizacdes utilizam algum tipo de tecnologia cetauologia de seguranca, mas, quase
todas elas sofreram algum tipo de perda decorrd@atéalta de gestdo da seguranca de
informacdo (MODULO SECURITY, 2006) e (COMPUTER SERITY INSTITUTE, 2006).

2 Pesquisas realizadas por MODULO SECURITY (2003pDWLO SECURITY (2006), COMPUTER
SECURITY INSTITUTE (2007) e CERT (2007).
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Desta forma, € importante entender e conhecer l@meatos que compdem a
seguranca da informacgéo para seja possivel enda®gaestdes de seguranga necessarias ao

sucesso do negocio, e evitar 0 uso descoordengoi@iieas ou tecnologias.

Observando o caso do Brasil, por exemplo, de acoodh a Nona Pesquisa Nacional
de Seguranca da Informadd®m padrdo ISO/IEC 17799:2005 foi o0 modelo de Gestd
Seguranca da Informacdo mais utilizado no Brasil2€@03, seguido dos decretos federais e
do modelo de governanca CobiT. No entanto, Sanewézpomentar sobre o padréo ISO/IEC
17799:2005, destaca:

Apesar da relevancia internacional do padrédo ISO/IEF799:2005, ndo se pode
afirmar que ele prové uma arquitetura de gerencitorga seguranca da informacéao,
mas uma série de controles que podem ser utilizealoe guia na condugéo de uma
revisdo detalhada da situagéo de seguranca desast(2006, p. ?)

Além disso, apesar do padrao ISO/IEC 17799:20@8sedecretos federais oferecerem
diretrizes e estabelecerem controles que agreggmmesea, sua aplicacdo isolada ndo garante
protecdo aos negoécios das organizagfes, conformesesmpado pelo padrédo ISO/IEC
17799:2005:

Deve-se ter em mente que nenhum conjunto de cestrpbde alcancar uma
seguranga completa, e que agOes adicionais de cgereEmto devem ser
implementadas para monitorar, desenvolver e mallaoeéiciéncia e a efetividade dos
controles de seguranca, visando alcancar os ofigati@ organizacdo. (2005, p. 06)

O CobiT apresenta uma abordagem diferente e roaiplexa daquela utilizada pelo
padrdo ISO/IEC. Dentre as principais diferencasioesa utilizacdo de processos para
estruturacdo das atividades e a existéncia de uqatedura de mensuracado do nivel de
alinhamento dos processos com 0s objetivos do rmegddemais, o CobiT é um modelo
especifico de Governanca da Tecnologia da Informag@or isso, conforme apresentado por
Von Solms (2005a, p. 100-101), “h& a necessidadgu@des mais especificos sobre seguranca

da informacéao, principalmente nos niveis operacsina

Existem outros modelos, como o ISM3 e o SSE-CMdg géo constam na lista de

modelos utilizados no Brasil. No entanto, mesmesestodelos ndo oferecem um completo

% Pesquisa realizada pela empresa Modulo Securitg enarco e agosto de 2003 no Brasil, publicada em
outubro de 2003. Os dados foram coletados por gheiquestionarios presenciais e on-line, totalizab@®
questionarios. Foram ouvidos profissionais dassadeaTecnologia e Seguranca da Informacao, diédidisu
pelos diferentes setores da economia, correspoadentbtade das mil maiores empresas brasileirapobivel
emhttp://www.modulo.com.br/pdf/nona_pesquisa_moduf.pcesso em 20 nov 2007.
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alinhamento dos objetivos da Gestdo da Segurancknfdamacdo com o0s objetivos do

negocio. De maneira geral, o ISM3 apresenta uni@ dératividades de seguranca que devem
ser realizadas a fim de que a organizacéo estefemminados niveis de maturidade. Assim,
0 modelo acaba desconsiderando a necessidadeutarsggda organizacéo, ja que determina

guais atividades devem ser realizadas.

O modelo SSE-CMM é especifico para o desenvolvimée sistemas seguros. Sendo
assim, desde que o negocio da organizacdo sejgaede software, o modelo é util para a
Gestao da Seguranca a Informacéo e apresentanimarainto com os objetivos do negdcio.
Do contrario, 0 modelo ndo € amplo o suficienteapaalizar a Gestdo da Seguranca da

Informacao.

Faremos uma apresentacdo mais detalhada desseksnod Capitulo 4, no entanto,
h&a um consenso que, isoladamente, eles ndo propancium completo alinhamento dos

objetivos da GSI aos objetivos de negdcio.

Para tentar solucionar essa deficiéncia, diveesiados sobre a GSI propdem a
integracéo entre diversos modelos. Gustavo Albdgt®liveira Alves (2006), por exemplo,
propdem a integracdo do modelo CobiT e dos objetigstratégicos e indicadores do
Balanced Scored Cardom o padréo ISO/IEC 17799:2005 como uma formaamepor um
modelo de GSI, cujos objetivos estejam alinhadssohgetivos de negdcio.

Sanchéz (2006) propfe o estabelecimento de mewaside controle e avaliagdo das
praticas do padréo ISO/IEC 17799:2005 através dedulmgia de gerenciamento em aspiral,
criando um ciclo de implantacdo da GSI. Chapin edge (2005), por usa vez, propdem a
integracdo de modelos de maturidades e das praicaadrdo ISO/IEC 17799:2005 como

meio de mensurar e avaliar o nivel de segurancardasizacoes.

No entanto, a aplicacdo de diversas metodologgsier que as organizacbes ja
possuam conhecimentos amadurecidos sobre elas, ddéesforcos e investimentos para

manter uma estrutura complexa de gestao.

Nao é somente na literatura académica que encuvdrasforcos para realizar a
integracdo de modelos e metodologias de segurbmga.pesquisa realizada pétoterprise
Strategy Group(ESG, 2008), demonstrou que setenta e dois potocdas grandes
companhia$ norte-americanas utilizam mais de um modelo det#@eda Seguranca da

Informagdo. Os motivos aparentam ser as necessiddeleconformidade com inumeras

“ Organizages com mais de 1 mil funcionarios.



regulamentacgfes que atingem setores distintosodeatorganizacéo, além de necessidade de
cooperacao e colaboracdo entre as areas de negéeguranca. Por isso, 0 uso de diversos
modelos permitiria abranger diferentes areas dararega da informacdo e enderecar as

questdes de conformidade.

Neste cenério, podemos observar que a busca pbecpo das informacdes e
conformidade com as regulamentacdes, entre oui#as,feito com que as organizacdes
adotem diversas ferramentas tecnoldgicas e mewidsiode gestdo. No entanto, estas
composicoes tendem a ser complexas e custosasdipegjdo, por exemplo, organizacdes de
pequeno porte ou com limitagdes orcamentériasuas gambém possuem necessidades de
protecdo da informagdo. Por essas razdes, talusp de inimeras ferramentas tecnoldgicas

ou metodologias de gestdo nado seja a solucao mae wu exequivel.

Desta forma, existe a necessidade de identificagd@senvolvimento de modelos de
Gestdo da Seguranca da Informacgédo simples e déisiecapazes de alinhar as praticas de
seguranca aos objetivos do negdcio, indiferentpaite ou do volume de investimentos das

organizacoes.

2.2. OBJETIVOS

Este trabalho tem como objetivo propor um modakeédo de Gestdo de Seguranca
da Informacédo, alinhado aos objetivos do negoOcioapaz de integrar e enderecar 0s

Elementos Gerais de GSI.

Este trabalho também pretende analisar e comparanodelos atuais de Gestédo da
Segurancga da Informacéo, ISO/IEC 17799:2005, CdBIlL, SSE-CMM, ISM3 e ISO/IEC
27001:2005, buscando identificar as suas diferercdsficiéncias que comprometeriam o

sucesso da GSI nas organizacoes.

2.3. METODOLOGIA

Faremos uma pesquisa através da literatura pamndifidarmos os modelos que sdo

utilizados atualmente para a Gestdo da Segurantfgatenacéo, de tal forma que possamos



utiliza-los nas nossas analises e comparacdes ddslos atuais de GSI. Consideraremos
apenas os modelos amplamente utilizados e listagiopesquisas de mercado, como aquela

realizada pela empresa Mdédulo Security (2006) rasiBr

Para que seja possivel analisar e comparar modelos abordagens distintas de
Seguranca da Informacdo, € importante que sejdbedstido uma base de comparacéo.
Imaginemos, por exemplo, que a caracteristica maaie dois modelos de GSI distintos seja
a listagem de uma série de préticas de seguralggac@mo umchecklist Desta forma, ao
invés de compararmos o conteldo da lista de cadielmdiasta identificarmos a finalidade
da lista e a forma como o modelo realiza a Gestd8eaburanca da Informacao, que neste

caso é por meio de uamecklistde atividades.

Realizaremos um estudo para identificar as difeserorientacbes de Gestdo da
Seguranca da Informacdo e quais as suas caracteristarcantes. Este estudo permitira
entender a maneira como 0s modelos abordam a @&h éisso, faremos uma delimitacédo
do que seriam os Elementos Gerais de Gestao daafeguda Informacao, e entdo, com base

nesses elementos, criaremos a base de comparaagmplse dos modelos atuais de GSI.

De maneira geral, procuraremos identificar quarsmonentes um modelo de Gestéo
da Seguranca da Informacao deve possuir para gqseggecabordar as questdes que envolvem
a Segurancga da Informacé&o nas organizagoes.

Faremos uma proposta de um Modelo Faseado de liStando abordar os

Elementos Gerais de GSI.



3. UMA VISAQ GERAL DE GESTAO DA SEGURANCA DA
INFORMACAO

Neste capitulo, faremos uma apresentacdo geralGelstdo da Seguranca da
Informacéo, abordando diversas orientacdes. O cimkato sobre as orientacdes de GSI nos
permitira estabelecer elementos de comparacao ewtdelos distintos de GSI e identificar

suas caracteristicas marcantes.

N&o obstante, faremos um estudo dos ElementogsGpra devem ser enderecados
pela Gestdo da Seguranca da Informacéo a fim desgjobjetivos da GSI estejam alinhados

aos objetivos do negdcio e que as necessidadegydeaaca da organizacao sejam tratadas.

3.1. TERMINOLOGIA

De acordo com Harris (2004), Gestao da Seguram¢afdrmacédo € um programa ou
uma estrutura composta por procedimentos de segyrasujo objetivo é proteger a
organizac&o e seus ativoPara o autor, a Gestdo da Seguranca da Infornag@odefinir o
que € valioso para a organizagao, o que deve gEgmto e quais as consequéncias pela falta
de conformidade com legislacdes. Além disso, Haapsnta que uma boa Gestdo da
Seguranca da Informacédo € aquela que é planejaginitada e mantida de acordo com as

necessidades e 0s objetivos da organizagao.

De acordo com a Publicacdo Especial do NIST, SBR180 (EUA, NIST, 2006),
Gestao da Seguranca da Informacédo € um processsiateelecimento e manutencao de uma
arquitetura de gestdo que assegura que as esimtdgiprotecdo da informacdo estardo
alinhadas aos objetivos do negécio e também o wrgor além de assegurar que tais
estratégias estardo em conformidade com lei e apguitacdes, por meio de politicas e

controles internos, e que garante a existénciagfnsabilidades.

Para Canal (2007), Gestdo da Seguranca da InfGomsgo praticas que visam
prevenir e mitigar ataques, erros e acidentes gymadtam negativamente os sistemas de

seguranca da informacao e 0s processos organiassuportados por eles.

® De acordo com dnternational Accounting Standards Boardtivo é tudo aquilo que tem valor para a
organizacdo. Disponivel enttp://www.iasb.org acesso em 05 nov 2007. Definicdo similar podeseontrada
no padrao ISO/IEC 13335-1:2004 (1SO, 2004).
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Observa-se nas definicbes apresentadas sobreo@Gst8eguranca da Informacgéo a
relacdo de alinhamento entre as praticas de segumras necessidades de protecdo da
organizacdo, visando alcancar os objetivos do negdto entanto, tais definicbes nao
demarcaram o que seriam as praticas de gestaguiesea, assim como nao definiram o que

seriam informac6es e qual a relacdo entre estagegdario da organizagao.

Por isso, como uma primeira contribuicdo, faremosa andlise dos termos
Informacaq Segurancae Gestag visando delimitar o conceito e expor nosso erteanto

sobre Gestédo da Seguranca da Informacéao.

O termoinformacdq conforme apresentado por Mcgarry (1993), € ctuadd de
modos distintos por diferentes areas de estudoso cbiblioteconomia, informética e
engenharia, e que, de maneira genérica, remete;&@o reee comunicacao, transmissao de
dados, noticias, assuntos contidos em textos ount&E@os, conhecimentos, e contetudo de
permuta. Muito embora, é aceito gqdado, informagdo, conhecimento e sabed®s&p
elementos distintos e estdo dispostos em uma gigsaaconhecida como DIKWD@ata,
Information, Knowledge and Wisdpntonforme apresentado por Ackoff (1989) e Roberts
(1976).

Wurman (1991, p. 42) considera que “dados brutmem ser informacéo, mas nao
sdo necessariamente. A ndo ser que sejam usadosfoamar, ndo tém valor intrinseco. (...)
Assim, o0 que constitui informacdo para uma pessake m&ao passar de dados para outra”.
Entdo, uma maneira de diferenai@dosdeinformacaoé por meio do valor e da importancia
que esses dados representam para alguém. N&o tebsaistem diferentes conceitos e
métodos de mensuracdo do valor de uma informagidprene apresentado por Glazer
(2003), Stephens (1989) e Repo (1986).

Diante da diversidade e amplitude de significagasa o0 termoinformacédq ha
necessidade de definicdo do escopo da Segurangtbdaacdo, ou melhor, identificar o bem
a ser protegido. Portanto, destacamos que nosraigraos conceitos operacionais do termo
informacgaq visando delimitar, exclusivamente, a questaa &rakalhada.

Canal (2007), Theoharidou e Gritzalis (2007), eCDE2002) consideram que tudo
aquilo que contém dado ou informacdo € passivelsate protegido, e neste sentido,
documentos impressos, tempo de armazenamento devamgdados em computadores e
conhecimentos humanos sao alvos de prote¢cdo dasfeguda Informacgao. Van Bon (2002),
ISO (2005), ITGI (2005) e SSE-CMM (2007) concentisunas atividades em tecnologia e nas
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informacgdes existentes em sistemas de computaderaggsta forma, a Seguranca da
Informacao esta associada a Seguranca da Tecnddgiidormacédo e Comunicacao (TIC).

Em ambos os enfoques, o bem protegido contém ya@ a organizacdo e € um
elemento essencial para o0 sucesso do negociosgmra sua perda, exposicdo impropria ou
fraudes acarretariam em prejuizos e danos. Destaafadefinimosinformacdocomo um
ativo para a organizacao, e tudo aquilo que é\s&nséra os objetivos do negdcio € alvo da
seguranca da informacao, seja a imagem da orgaoizdgcumentos sigilosos, salvaguarda

de arquivos ou conhecimentos humanos.

Resta ainda uma definicdo para o teseguranca Segundo definicdes encontradas
em Howard (1997), Russel e Gangemi (1994), Ha2i94) e Pipkin (2000), Seguranca é a
preservacdo da Disponibilidade, Confidencialidadentegridade da informacéo, além de
outras propriedades citadas no padrdo internacit8@/IEC 17799:2005 (2005), como
Autenticidade, Confiabilidade, N&o-Repudio e Respbilidade sobre a informacdo. Tais

termos sao assim definidos:

» Disponibilidade: Garantia da acessibilidade darmfigdo quando solicitada, além
de que, os recursos devem ter capacidade de pnofeemacdes com niveis

aceitaveis de desempenho.

» Confidencialidade: Garantir que a informacdo se@ssada apenas por pessoas
autorizadas e mantida em nivel minimo de priva@dad ainda, garantir que a
informacéo seja transmitida sem que seu contelUdoesposto as pessoas nao

autorizadas.

* Integridade: Garantir que a informacéo esteja rategompleta, consistente, na
forma original no momento do seu acesso. Garamtttaaque a informacéo seja
transmitida e alcance seu destino sem modificagd&sros.

» Autenticidade: Garantir a autoria da informagaoréio-repudio a autoria. Alguns
trabalhos em seguranca da informacdo visam gargog@r a autoria ndo seja
revelada e ndo seja rastreada.

* Nao-repudio: Impedir que uma entidade participe uiea dada operacdo e
posteriormente negue esta participacao.

« Confiabilidade: E uma relagéio de confianca quet@xstre pessoas ou sistemas, é

acreditar em alguma coisa ou alguma informacao doasaea esséncia dessa
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informacdo. E a garantia que aquela informacioegsar segura mesmo em

condicbes adversas.

» Responsabilidade: Remete a obrigagdo dos membrosmae organizacdo de
prestar contas as instancias controladoras ou teecadigos de éticas ou legais

perante acoes.

Encontramos On-line (2008) que o tergerenciamentmu gestdoé originario do
latin manus que significa “conduzir com as maos”, remetendwéa de que o ato de
gerenciar é seguir um caminho e ir na frente, & estmprometido, e desta forma, o ato de
gerenciar € mais forte do que apenas nortear autapoma direcdo. Nao obstantgestaoe
a efetiva utilizacdo e coordenacéo dos recursa® ad atingir os objetivos definidos com a
méxima eficiéncia” (ON-LINE, 2008, p. 04).

De acordo com Fayol (199@)estaoé o conjunto de acbes ou processos responsaveis
por planejar, organizar, liderar, coordenar e @datratividades e pessoas a fim de atingir os

objetivos pretendidos.

« Planejar: E uma atividade ou processo de criaggenyolvimento e manutencgéo
de um plano estratégico a ser seguido com o prapdsi alcancar os objetivos
estabelecidos. Planejar é uma propriedade fundametd comportamento
inteligente. De acordo com Koontz e O’'Donnell (1974 mais fundamental das
cinco funcbes administrativas € o planejamentdpvigie envolve selecdo entre
alternativas de cursos de acédo futuros para a iaeg#o, além de definir os

objetivos e metas da organizagéo e determinar masneé¢ alcancé-los.

« Organizar: E a forma de coordenar ou rearranjae@srsos disponiveis, alocando-
os da melhor forma segundo o planejamento estatbeldde acordo com Koontz
e O’Donnell (1989), organizar é estabelecer umautest intencional de funcgdes,
por meio da identificacdo e enumeracdo de ativeladecessarias para o
cumprimento das finalidades, e pela designacddegalghio dessas atividades. E,

portanto, um conjunto de relacdes de atividadegaidades.

 Liderar: E a habilidade de conduzir, inspirar oetaf o comportamento humano,
de maneira que estimule no liderado a percepca@ainho a ser seguido e atraia

seu comprometimento com o sucesso da atividade.
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» Coordenar: Significa harmonizar todos os atos edams esfor¢cos coletivos do

negocio, sincronizando acdes e adaptando os mesdna.

» Controlar: De acordo com Koontz e O’Donnell (1989)ntrolar é a medicao do
desempenho contra metas e corre¢do das atividadesodo garantir que 0s
objetivos da organizagdo sejam alcancados. Segéiagol (1990), controlar
consiste em avaliar e verificar se as atividadé®oesendo conduzidas conforme
planos previamente definidos, ordens previamendasia principios previamente

acordados.

Desta forma, definimo&estdo da Seguranca da Informagé@mo um conjunto de
praticas e métodos de controle, coordenacgdo, fidaraorganizacdo e planejamento, que
visam prover e manter 0s elementos essenciaiscgéssuda organizacao em niveis aceitaveis
e necessarios de disponibilidade, confiabilidadeeraicidade, integridade, confidencialidade,
responsabilidade e nao-repudio para que os obgetieonegdcio sejam atingidos conforme

planejado.

De forma sucinta, desde que saibamos a definigidednos chaves, podemos
redefinir a frase acima com@Gestdo da Seguranca da Informag&iam conjunto de praticas
e métodos dgestadoque visam prover e manter asvos da organizagdo em niveis aceitaveis
e necessarios dsegurancapara que 0s objetivos do negocio sejam atingidmgocme

planejado.

3.2. AS ORIENTACOES DA GESTAO DA SEGURANCA DA INFORMACAO

Canal (2007) e Alaboodi (2007) apresentam umasé@ividos modelos de Gestdo da
Seguranca da Informacdo (GSI) em categorias. Oslmmdao classificados conforme a
forma de atuacao e a orientacdo dada ao desenweuitore a estrutura de gestdo. Desta forma,

sao definidas cinco categorias, conforme segue:
* Orientada a Produtos;
* Orientada a Processos;
* Orientada a Controles;

* QOrientada a Melhores Praticas;
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+ QOrientada a Gerenciamento de Riscos.

Alguns modelos de Gestao de Seguranca da Infoomagéno aquele apresentado por
Canal (2007), sugerem que 0s objetivos dos prograleaseguranca devem estar totalmente
ligados aos objetivos de negécio da organizacd@oesomente garantir a Disponibilidade,
Confidencialidade, Integridade e Autenticidade ddermacdes. Desta maneira, falha no
cumprimento dos objetivos da organizacdo incorre .em incidente de Seguranca da

Informacao, que deve ser tratado pela Gestao da&@wem da Informacao.

Tais modelos séo originarios de modelos de Quadidatal e do padrdo ISO 9001, e
definem Seguranca da Informagcdo como Segurancaxioatizada, dependente do contexto
e baseada nos objetivos da organizacdo. Tal di&firesta presente no modelo de Gestdo da
Segurangca da Informacdo ISM3nfbrmation Security Management Maturity Maodel
“Tradicionalmente, um incidente é qualquer perdacdefidencialidade, disponibilidade e
integridade. Na seguranca contextualizada, umentgdé uma falha em alcancar os objetivos
de negdcio da organizagao.” (CANAL, 2007, p. 16).

E importante destacar que mesmo os modelos deqG&Sldefinem o escopo da
Seguranga da Informagdo baseado na Disponibilid&d&fidencialidade, Integridade e
Autenticidade da informacgédo também visam o alinhemmeom os objetivos da organizacao.
No entanto, um incidente de seguranca decorrerifaltla no cumprimento de uma dessas
quatro caracteristicas e ndo no objetivo de negifxiorganizacdo. Adiante apresentaremos as
caracteristicas marcantes e diferencas entre nsigais modelos de Gestdo da Seguranca da

Informacéo.

De maneira geral, “um modelo de Gestao de Segamded¢nformacédo € uma estrutura
composta por diversos mddulos — de disciplinasndést” (THEOHARIDOU; GRITZALIS,
2007, p. 64) que interagem entre si para garamtiniveis de seguranca exigidos pela
organizacdo para que ela alcance os objetivosnglieiess. A maneira como esses modulos

interagem entre si, define a estrutura de deseimehto e orientacdo do modelo de gestéo.

Desta forma, conforme citado no inicio do capititeracfes baseadas em processos,
procedimentos, controles, melhores préaticas e legi@o norteiam os modelos de GSI
atualmente utilizados, que comumente mesclam essasteristicas para compor um modelo

de gestdo mais completo e robusto.
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Figura 3.1 - Estrutura genérica de disciplinas@papdem um modelo de Gestéo de

Seguranca da Informacéo
(Fonte: Harris, Shon. (2004), Editora McGraw HIISSP All-inOne Exam Guide, 3° Edi¢c&o.)

3.2.1. A orientagao a produtos

Modelos de GSI orientados a produtos caracterganpor apresentarem uma
estrutura de avaliacdo de especificacdes e cordaduas de produtos de acordo com técnicas
e meétodos especificos. Desta forma, a orientac@oodutos € completamente voltada a
tecnologia, e é muito Util em processo de sele@ceqglipamentos ou tecnologias que

satisfacam ou supram demandas da organizacao.

Imaginemos, por exemplo, que determinada orgafiizagretende instalar um
equipamento de prote¢do de intruso, visando mitigarerabilidades do seu sitiwely no
entanto, ndo sabe qual produto escolher ou quaklaomtecnologia que endereca seu
problema. A orientacdo a produtos, como o ICSA L@7) e Common Criteria (2007),
detalha os requisitos que equipamentos de protégdiotruso devem apresentar para que
satisfacam condigBes minimas de seguranca. Assongamizacdo, durante as tomadas de
decisbes, pode utilizar os resultados da orientagdimdutos para selecionar o equipamento

gue melhor atende as suas necessidades.

A orientacdo a produtos certifica as caracteestide seguranca esperadas em
equipamentos, “define os padrdes de segurancafalanecdo para produtos e, atualmente,
16



certifica mais de 95% da base instalada de prodigaseguranca no mundo” (ICSA LABS,
2007, p. ?).

3.2.2. A orientacao a processos

Modelos de GSI orientados a processos apresentandades estruturadas e
organizadas em grupos — conhecidos como procesgae permitem que um objetivo seja
tracado e alcancado, possibilitando ainda a ineraom outros processos. “Um processo é
uma série de atividades logicamente relacionadesnduzidas para alcangcar um objetivo
definido” (VAN BON, 2002, p. 25).

De maneira genérica, um processo possui uma anwbigut — que é processada ou
executada por uma série de atividades, e o resuttesisa execucdo € apresentado na saida,
conhecido comdutput Durante o processo de execugdo das atividadesanmsenos de
mensuragao e controle sdo acionados a fim de gagaseto resultado dessas atividades esteja

em conformidade com leis, padrdes e objetivos pdades.

| Standard |4I---"| Policy

I

Measurement
& cortral

i

r Activities {_) e
Input Curtput

Figura 3.2 - Diagrama de processo
(Fonte:. Van Bon, J. (2002), IT Service Managemantintroduction. 1° Edicao)

Visibilidade é um dos beneficios proporcionadds jpeientacdo a processos, pois as
atividades sdo encadeadas, seqienciadas e caneldas, 0 que permite que seja criado um
mapa de atividades — conhecido como diagrama deegsos — e desta forma, pontos de
verificacdo e controle podem ser implantados ademassegurar que 0s objetivos e metas,
previamente definidos, sejam alcancados. Estatesistaca, de acordo com Harris (2002) é
definida como visibilidade.
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A orientagdo a processos garante ainda que asla@les e os resultados sejam
repetiveis, dado que existe um padrdo na forma #nocexecutados e h possibilidade de
controlar as etapas do processo. Desta forma, #dsda Seguranca da Informacéo baseada
em processos agrega confiabilidade ao negocio genmacdo, pois proporciona um nivel

estavel e continuo dos resultados de seguranca.

3.2.3. A orientacao a controles

Modelos de GSI orientados a controle oferecem doétoindicadores e ferramentas
que visam estabelecer uma arquitetura de mensudacdeguranca da Informacéo. Assim, de
acordo com Alger (2001) modelos de GSI orientadosrdrole podem ser utilizados como
indicadores isolados, servindo de bases para mgtecmedidas. Além disso, podem ser
aplicados de maneira mais ampla, como nos procedsomensuragdo e controle da
arquitetura de processos citada anteriormente,sta derma, sua principal caracteristica é
dotar a GSI de um mecanismo de monitoramento sdewlo processo, também conhecido
como melhoria continua do processo. Para tal, Horerde sdo utilizadas técnicas de gestao

de qualidade, como o ciclo de Deming, exemplificaddigura 3.3.
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Figura 3.3 - Ciclo de Deming - PDCA (Plan-Do-Chéeutt)
(Fonte: ISO/IEC 27001:2005)
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E amplamente aceito que uma atividade ndo podeesemerenciada se ndo puder ser
mensurada. Desta forma, a orientacdo a controlgsopriona um norte para a Gestao da
Seguranca da Informacéo, pois permite que a segise)a mensurada, rastreada, e 0 mais
importante, possibilita a criacdo de um programasdguranca faseado, equivalente a
Modelos de Maturidade e Capacidade, onde € possavadlizar os investimentos em
seguranca, proporcionando um desenvolvimento adente gradual da seguranca da

informacéo.

N&o obstante, € passivel de imaginacdo que qus@dofeitos investimentos em
qualquer area, espera-se ou cria-se uma expecthiivatorno deste investimento, seja em
beneficios, seja em lucros ou em alguma melhoréstéNsentido, programas de seguranga
faseados permitem a Gestdo da Seguranca da Inf@ontEgnonstrar e mensurar o retorno
dos investimentos em segurancga, uma vez que asdaggrograma indicam propriedades de
seguranca e revelam a capacidade da gestao dmmaexdrganizacao a alcancgar os objetivos
do negdcio. Como exemplo, determinada fase ou wdivglrograma pode indicar que existe
um plano de continuidade dos negdécios que garahteaionamento da organizagcdo mesmo

em situacOes extremas de adversidade.

Essa caracteristica agrega confianca a Gestédo edaré®ca da Informacédo, e
conforme apresentado por Ferraiolo, “engenharissebpranca apresenta problemas com
respeito a confiangca nos modelos de gestdo dassemgre esta questdo pode ser trabalhada

através da implementacédo de modelos de maturidedeaeidade (CMM).” (1993, p. 02)

Modelos de Maturidade e Capacidade (CMM) provém guia para definicdo e
melhoria continua dos processos com o padeatempo, definem niveis de maturidade e
capacidade com significados diversos, e podempdieados a qualquer tipo de processo. Os
CMMs descrevem O QUE deve ser feito para melhoraprirole sobre os processos, a

performance, o gerenciamento e 0 monitoramentaividades.

A filosofia basica por tras do CMM é fornecer masams de controle que melhoram
e tornam os processos das organizacfes mais &fEjieaumentando a capacidade
dessas organizacbes de executarem atividades upmeiE Ele € baseado na
habilidade de documentar, definir, monitorar, gei@ne padronizar 0S processos por
toda organizagdo. (BEMBERGER, 1997, p. 113)

19



3.2.4. A orientacdo a melhores préticas

Modelos de GSI orientados a melhores praticasdrasge na elaboracao e utilizacdo
de listas de padrdes e técnicas comumente adestadas e difundidas nas organizacdes que
utiizam seguranca da informagdo. Normalmente estakores préaticas derivam de um
processo continuo de evolucdo do estudo da segudangformacao dentro das organizacoes,

e sdo coletadas e analisadas por instituicoes tvasa

Desta forma, modelos de GSI orientados as mellprétigas apresentam uma lista de
atividades — conhecidas como melhores praticase-agtegam seguranca a organizacao. As
melhores praticas ndo sédo verdades absolutasmepéesiaplicacdo delas ndo garante que a
organizacdo estara livre de incidentes de segurar@antanto, “servem como ponto de
partida para implementacdo de uma Gestao de Segudarinformacéao” (PELTIER, 2003, p.

25), assim como podem ser utilizadas como guiaprenessos de auditoria e conformidade.

3.2.5. A orientacéo a gestéo de riscos

A Gestao de RiscBsleve ser interpretada muito mais como um procésspie como
um modelo de Gestdo de Seguranca da Informacao, giael ela fornece ferramentas e
metodologias para identificar, quantificar, quakfi e auditar as vulnerabilidades e améeacas
presentes nos ativos da organizacdo. O temodelo € definido como “uma construcéo
abstrata e conceitual que representa a relacéde eatiaveis, sem o provimento de guias
especificos de como implementar” (TOMHAVE, 200709).

Por tal motivo, a Gestdo de Riscos € encontradamedelos com diferentes
orientacbes, como exemplo no padrdo ISO/IEC 170@%.2cuja orientacdo é voltada as
Melhores Praticas e inclui atividades de analiseatiacao de riscos. Os resultados da Gestéo

de Riscos norteiam a Gestdo da Seguranca da Infaomaas atividades de selecéo de

® Segundo Holton (2004), o termo risco é definidanaoincerteza e probabilidade de erro ou de impacto
negativo que um evento pode provocar sobre osiatigatia organizacdo, caso venha a ocorrer.

"Segundo Harris (2004), vulnerabilidade é a exé#goonhecida de uma fraqueza ou falta de proteg@o
possa ocasionar uma falha ou erro de operacdoametggue ameaca € 0 perigo potencial a seguranca da
informacéo e/ou a sistemas, ou entdo é alguémgounal coisa que utiliza das vulnerabilidades dewsiatpara
ataca-lo. Conceito similar é encontrado no pads/IEC 13335-1:2004 (ISO, 2004).
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controles para reduzir e manter 0s riscos em naeggaveis pela organizacdo, assegurando

0s objetivos do negdcio.

De acordo com dlational Institute of Standards and Technol¢gWA, NIST, 2003)
a gestdo de riscos € composta por 3 processoodasidnalise e Avaliacdo de Riscos,
Mitigacdo de Riscos, e Auditoria. “A profundidadesdorocessos de Avaliagdo e Analise de
riscos pode variar significativamente, e € deteagiénpela criticidade e sensibilidade dos
sistemas.” (EUA, NIST, 2006, p. 08).

No entanto, a principal caracteristica da GestRidcos € a sua natureza continua e
periddica, na qual, os riscos, vulnerabilidadesmeagas ndo precisam ser completamente
eliminados, e provavelmente o custo de eliminansz®s por completo é impraticavel, mas,

devem sempre ser controlados e mantidos em nigeitgieeis pela organizacao.

Threat
Identification

Control
Recommendation

- Likelihood Determination
- Impact Analisys
- Risk Determination

Characterization

Vulnerability
Identification

Figura 3.4 - Processo de avaliagao de riscos
(Fonte: NIST, Special Publication 800-100, InforimatSecurity Handbook: A Guide for Managers)

Para NIST (EUA, NIST, 2006), Chapin e Akridge (8pe ISO (2005), as praticas de
gestédo de riscos séo, certamente, elementos esseeium modelo de GSI, pois oferecem
métodos eficientes para identificar vulnerabilidade selecionar controles para manter as
atividades de seguranca alinhadas aos objetivagegoacio. Além disso, a Gestado de Riscos
fornece informagfes para balancear os custos dufibies da seguranca, que de maneira

geral, é uma forma de avaliar o valor da informacé&o
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3.3. OS ELEMENTOS DA GESTAO DA SEGURANCA DA INFORMACAO

Indiferente dessas caracteristicas e da orien@@ada aos modelos, 0s seus objetivos
sdo muito similares, visam reduzir os riscos, ¢aamlos investimentos e promover um
alinhamento dos objetivos da Gestdo da Segurancefdamagcdo com 0s objetivos de
negoécio da organizacdo. Os modelos de GSI estaddafuentados em conhecimentos
adquiridos sobre processos, gerenciamento, qualida€gécios, tecnologia, controles e
melhores praticas, e certamente ndo s&o um mae@Di10 FAZER (how t9, por isso, 0s
modelos de GSI devem ser analisados e integradaed@sbes estratégicas de qualquer
organizacéo, pois, absolutamente ndo ha um modalwomgue o outro.

Estar alinhado aos objetivos da organizacdo signi€onhecer e trabalhar pelo
negocio da organizagao, ou seja, em segurancdateacao significa garantir que o nivel de
seguranca fornecido para os ativos da organizagéocempativeis com seus valores e
necessidades. Como exemplo, imaginemos que umaioagao instalou um sistema de
firewalls redundante e com isso elevou a disponibilidadacdsso ao seu sitio web de 99,0%
para 99,99%, ou seja, elevou o nivel de seguraagaete sitio web, afinal, elevou uma
métrica da disponibilidade. Mas naquele momentorgarozacdo precisava aumentar a
disponibilidade através desta métrica ou aumentapacidade de oferecer servigcos no seu
sitio web, e para isso, talvez ferramentas crigiocas fossem mais eficazes do que o sistema

defirewalls redundantes?

Essas questdes devem ser tratadas pela Gest@&gdeu®:a da Informacédo, que néo
deve se preocupar somente em atingir niveis maxasslutos de seguranca ou implantar o
estado da arte em tecnologia, pois, seguranca r@lcaécada apenas com aplicacdo de
tecnologia, mas com metodologias de gerenciamentonbecimento do negdcio, afinal,
“Seguranca da Informacdo ndo é meramente um prabléomico, é também um problema
organizacional e social’(DHILLON; BACKHOUSE, 2000, 126).

Os modelos de GSI devem assessorar, nortear,rpgorveanter niveis de segurancga

necessarios para que a organizacao funcione, savidga e alcance seus objetivos. Estudos

® Manuais de COMO FAZER normalmente instruem pasgmsso como executar e alcancar os objetivos
propostos naquele manual. No caso de Gestdo deafeguda Informagdo, um modelo COMO FAZER seria
aquele que instrui como executar as acfes de segupara que a organizacao esteja segura, OUCSEEs,
configuracfes, equipamentos, treinamentos, entteoudevem ser feitos, e por isso, normalmente sdo
utilizados pelos Niveis Operacionais das organiactModelos COMO FAZER tendem a ser especificos, e
apresentam pouca flexibilidade de adequacédo assidades estratégicas das organizacdes.
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que descrevem as vantagens de se investir em Cdst&eguranga da Informacdo, e uma
delas é “garantir que os investimentos ndo excedesidbeneficios esperados, que seréo
compativeis com as necessidades de seguranca e watar da informacao(EUA, NIST,
20086, p. 2).

De acordo com Gaunt (2000), Andress (2000) e Voim$S (2000), o sucesso da
implantacdo de modelos de GSI depende muito maishglEminacdo dos conceitos de
seguranca dentro da cultura da organizacdo do gueodfiguracdo de equipamento,
implantacdo de tecnologia, normas e decretos. OEZID2) defende ainda que todos
participantes da organizacao sao pecas importpataso sucesso do programa de Seguranca
da Informacao, e que a cultura € expressa em gatotetivos e costumes, que normalmente

resulta em acdes, comportamentos e maneiras dagimtdentro de um ambiente.

De acordo com Von Solms e Von Solms (2004), progsade treinamento e educacgéo
desempenham um papel importante na disseminagédocaioseitos de seguranca da
informacdo. No entanto, para que a seguranca iamm cultura da organizacdo € preciso
algo mais. Segundo Martins (2003) a cultura organdnal de seguranca € composta por
confianca, condutas éticas, politicas e procediosemteinamento e educacédo. Para este autor,
€ necessario que seja dada devida importancieeatinc ao comportamento de seguranca da
informacdo dentro das organizagfes. Além dissoerdeexistir politicas para nortear o
comportamento humano e descrever as expectativasegigranca da organizacdo. N&o
obstante, a lideranca e a participacéo intensaxiesutivos da organizacdo sado pecas chaves

para o sucesso da inseminacao da cultura da Segutarinformacéo na organizacao.

Segundo Eloff e Eloff, um ambiente de Gestado dzuf@mca da Informacao deve ser
composto por “uma mescla inteligente de aspectosquoliticas, padrbes, guias, melhores
praticas, tecnologia, recursos humanos e requigitizss e éticos” (2003, p. 01). Além desses
aspectos, acrescenta-se que 0s aspectos relagoaadtegdcio da organizacdo devem ser
compreendidos pelos dominios da Gestdo da Segudanigdormacao, conforme citado por
Theoharidou e Gritzalis (2007).
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Figura 3.5 - Ambiente de Gestéo da Seguranca dantaf;&o
(Fonte: Eloff, J., Eloff, M., Information Securitjanagement - A New Paradigm, SAICSIT, 2003.)

Segundo Harris (2004), a Gestdo da Segurancafolanbcdo deve servir como um
programa de seguranca corporativo composto poa@ek riscos, politicas de seguranca da
informacé&o, procedimentos, padrdes, guias e basegatucéao, classificacdo da informacéo,
seguranca organizacional e educacdo em seguraném @isso, sdo funcdes da GSI

determinar objetivos, escopo, politicas, prioridagedroes e estratégias a serem cumpridas

pelo programa de seguranca.

Baseados nas definicdes de Harris (2004), Eloftlaf (2003), Theoharidou e
Gritzalis (2007), nos estudos sobre cultura dersega realizados por Martins (2003), Gaunt
(2000), Andress (2000) e Von Solms (2000), e nassideracbes feitas neste Capitulo,

podemos definir que o&lementos Gerais da Gestdo da Seguranca da Informég

abrangem aspectos relacionados a:

+ PROCESSOS E GESTAO;

0 Apresentacdo de atividades estruturadas, co-reladas e organizadas em
grupos, formando uma cadeia de resultados preissigge agregam

visibilidade ao modelo de GSI e permitem que ogtolgs sejam tracados

e rastreados;
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o

Desenvolvimento de agfes de planejamento, visaatgrdinar 0s cursos
da organizacgéo por meio de definicao de objetivescepo;

Organizacdo dos recursos disponiveis, estabelecamda estrutura
intencional de funcdes que permitem identificamaneerar as atividades

necessarias para o cumprimento das finalidades;

CONTROLES DE SEGURANCA,;

o

Apresentacdo de métodos, indicadores e ferrametgaseguranca que
visam mensurar € manter o curso das atividadesitar elesvios nos

resultados;

Estabelecimento de métricas e medidas de segumafigade determinar o
nivel de seguranca da organizagao;

ARQUITETURA DE MENSURACAO E AUDITORIA;

o

Estabelecimento de guias para o desenvolvimenémtado e gradual das
praticas e processos de seguranca, permitindoizamnat investimentos e
identificar o grau de eficiéncia ou alinhamento dbgetivos da GSI com
0s objetivos do negécio;

Estabelecimento de um Programa de Seguranca guétgo@o Modelo de
GSI demonstrar a evolugdo dos beneficios de segmranassegurar o

retorno dos investimentos.

TECNOLOGIA;

o

Apresentacdo de técnicas e tecnologias que patssibitjue os servicos e

negocios da organizacao sejam realizados de manaisasegura;

Apresentacdo de requisitos, referéncias e carsitad de seguranca para

equipamentos, produtos e operacdes da organizacgao.

PRATICAS BASES E PADROES;
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0 Apresentacdo de ampla lista de atividades, proasdos e praticas

eficientes para minimizar os riscos e protegergdo® da organizacao;

o Estabelecimento de praticas comumente aceitasoadg@s em todo mundo,
possibilitando uma linguagem universal e facilimné troca de

informagdes entre as organizacoes.

+ ASPECTOS LEGAIS, CULTURAIS, SOCIAIS E ETICOS;

o Estabelecimento de processos ou meios que pernaibamodelo de GSI
enderecar questdes legais e éticas, garantinda quganizacéo esteja em
conformidade com leis e codigos de ética, e utiliilbados mecanismos

legais para proteger os negocios da organizacgao;

o Estabelecimento de processos ou meios que pernaibamodelo de GSI
lidar com as diferentes culturas organizacionaigamntir o sucesso das
acOes de seguranca por meio do comportamento de tadmembros da

organizacéao.

« NEGOCIO;

o Estabelecimento de processos ou meios que pernaibamodelo de GSI
identificar, enderecar e acompanhar as necessidddeseguranca e

expectativas do negaocio;

o Estabelecimento de processos ou meios que pernaibamodelo de GSI
alinhar, manter e revisar 0s seus objetivos aaiobg do negacio.

As orientacdes da Gestdo da Seguranca da Infoomapéesentadas neste Capitulo,
demonstram caracteristicas complementares queyrem fpassiveis de integracdo em um
modelo Unico de gestdo, conseguiriam enderecae pad Elementos Gerais da GSI. Nao
obstante, “os problemas da seguranca da inforn@de&m ser solucionados através de acdes
coordenadas entre as areas da tecnologia, da athagéio e métodos de gestao, dos sistemas

de auditorias, das leis para seguranca da inforonacia ética.” (TSUJII, 2004, p. 03).

26



Apesar da caracteristica genérica e ampla dosdblas Gerais de GSI, devem ser
identificados meios de realizar a integracdo des®exsos componentes, de forma que

garanta a continuidade e a viabilidade de um ModelGestao.

Além disso, é imprescindivel que sejam feitas isealdos modelos de GSI atuais
visando identificar suas vantagens, desvantagecsngosi¢cdoes, confrontando-os com o0s
Elementos Gerais da GSI. Esta analise permitiriar, @emplo, identificar possiveis
deficiéncias que motivariam o desenvolvimento denovo modelo de GSI. Faremos esta

analise no capitulo seguinte.
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4. REVISAO E ANALISE DOS MODELOS ATUAIS DE GSI

Neste Capitulo faremos uma apresentacao e umaeanética dos principais modelos

de Gestdo da Seguranca da Informacédo encontradiosraturd e pesquisas de mercado
Os modelos analisados serdo os seguintes:

* ISO/IEC 17799:2005;

e CohiT 4.0;
o |TIL;

« SSE-CMM,;
* ISM3;

» ISO/IEC 27001:2005.

4.1. ISO/IEC 17799:2005

O padréo britanico BS7799 foi publicado em 1995 peitish Standards Instituté e
em 2000, apOs inumeras revisdes, foi adotado comdrdp internacional ISO/IEC
17799:2000 que define as melhores praticas pataqyéa seguranca da informacao.

O seu conteudo sofreu uma revisao em junho de, 20@5partir dai, o padrao ficou
conhecido comdSO/IEC 17799:2005 Em julho de 2007 o padrdo foi renumerado para
ISO/IEC 27002:2005, para que fizesse parte da séna de certificacdes ISO/IEC 27000, no

entanto, seu conteddo permaneceu 0 mesmo.

O padréo é orientado a melhores préticas e aoeles005 esta composta por onze

clausulas e trinta e nove categorias principaseggiranca, conforme tabela abaixo:

° Modelos citados por estudos de Canal (2007), Aldb¢2007), Sanchéz (2006), Von Solms e Von Solms
(2004), Chapin e Akridge (2005), de Oliveira Ahasal. (2006), Kajava e Savola (2005) e Tomhav@720

% Modelos citados em pesquisas de Modulo Securi®03p Modulo Security (2006) e Tuner, Oltisk e
McKinght (2008).

1 British Standards Institute é a organizacéo natidae padrées do Reino Unido sem fins lucrativos.
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Tabela 4-1 - Estrutura do padréo ISO/IEC 17799:2005

CLAUSULAS PRINCIPAIS CATEGORIAS DE SEGURANCA

Security Policy INFORMATION SECURITY POLICY
Organizing Informatior INTERNAL ORGANIZATION
Security EXTERNAL PARTIES

RESPONSIBILITY FOR ASSETS
INFORMATION CLASSIFICATION
PRIOR TO EMPLOYMENT
DURING EMPLOYMENT
TERMINATION OR CHANGE OF EMPLOYMENT
Physical and SECURE AREAS
Environmental Security EQUIPMENT SECURITY
OPERATIONAL PROCEDURES AND RESPONSIBILITIES
THIRD PARTY SERVICE DELIVERY MANAGEMENT
SYSTEM PLANNING AND ACCEPTANCE
PROTECTION AGAINST MALICIOUS AND MOBILE CODH
Communications and| BACK-UP
Operations ManagememMIETWORK SECURITY MANAGEMENT
MEDIA HANDLING
EXCHANGE OF INFORMATION
ELECTRONIC COMMERCE SERVICES
MONITORING
BUSINESS REQUIREMENT FOR ACCESS CONTROL
USER ACCESS MANAGEMENT
USER RESPONSIBILITIES
Access Control NETWORK ACCESS CONTROL
OPERATING SYSTEM ACCESS CONTROL
APPLICATION AND INFORMATION ACCESS CONTROL
MOBILE COMPUTING AND TELEWORKING
SECURITY REQUIREMENTS OF INFORMATION

Asset Management

Human Resources
Security

SYSTEMS
Information Systems | CORRECT PROCESSING IN APPLICATIONS
Acquisition, CRYPTOGRAPHIC CONTROLS

Development and | SECURITY OF SYSTEM FILES

Maintenance SECURITY IN DEVELOPMENT AND SUPPORT
PROCESSES
TECHNICAL VULNERABILITY MANAGEMENT
REPORTING INFORMATION SECURITY EVENTS AND
Information Security | WEAKNESSES
Incident Management MANAGEMENT OF INFORMATION SECURITY
INCIDENTS AND IMPROVEMENTS
Business Continuity | INFORMATION SECURITY ASPECTS OF BUSINESS

Management CONTINUITY MANAGEMENT

COMPLIANCE WITH LEGAL REQUIREMENTS
COMPLIANCE WITH SECURITY POLICIES AND
STANDARDS AND TECHNICAL COMPLIANCE
INFORMATION SYSTEMS AUDIT CONSIDERATIONS

Fonte: International Organization for Standard@atiSO/IEC 17799:2005, Information technology e&éy

Compliance

techniques - Code of practice for information sgégunanagement.
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Cada categoria principal de seguranca contém getivabde controle, que determina
0 que deve ser alcancado naquele item, e um ouamatioles que podem ser aplicados a fim

de atingir os objetivos das categorias.

Por ser um padrdo aceito internacionalmente, dIE€017799:2005 oferece uma
linguagem universal para seguranca da informaci@on ae definir conceitos, principios
basicos e oferecer um guia detalhado de melhoé&tisgs e controles que norteiam processos

de implantacéo e auditoria de seguranca da inf@maas organizacgoes.

De acordo com a Nona Pesquisa Nacional de Segudaninformacéd?, é o modelo
de Gestdo da Seguranca da Informacdo mais utiliazasmimente no Brasil, seguido dos

decretos federais e do modelo de governanga CobiT.

IS0 17798 63,5%

Pubficacoes do Govemo Federal
(decreto 4553 & outros)

Publicagdes da Banco Central 309
{resolucdo 25 54 e outras) =

Regufamentacdo da ICP-Brasil 2T%

37%

COBIT 209

Pubdicacdes da CVM
{Resolucio 358 & outras) 20%

Publicagdes da Anatel 17%

Publicacoes da SEC
iSarbanes e Oxleve outras) 11.5%

Publicacoes do CF R
Ouiras GO,

Figura 4.1 - Normas e Regulamentacdes que nori@estdo da Seguranca da Informacao
no Brasil
(Fonte: 9° Pesquisa Nacional de Seguranca da laf@on- Modulo Security)

Sanchéz, ao comentar sobre o padréo ISO/IEC 170@9; destaca:

Apesar da relevancia internacional do padréo ISO/IEF799:2005, ndo se pode
afirmar que ele prové uma arquitetura de gerencitorga seguranca da informacao,
mas uma série de controles que podem ser utilizzaloe guia na condugéo de uma
revisdo detalhada da situagéo de seguranca desast(2006, p. ?)

12 pesquisa realizada pela empresa Modulo Securttg enarco e agosto de 2003 no Brasil, publicada em
outubro de 2003. Os dados foram coletados por gheiquestionarios presenciais e on-line, totaliza@®
questionarios. Foram ouvidos profissionais dassadeaTecnologia e Seguranca da Informacéo, diédidisu
pelos diferentes setores da economia, correspoadentbtade das mil maiores empresas brasileirapobivel
emhttp://www.modulo.com.br/pdf/nona_pesquisa_moduf.pcesso em 20 nov 2007.
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Além disso, o padrdo ndo apresenta uma ordem epa@eucdo dos controles, ndo
estrutura ou co-relaciona as atividades, ndo dstabeguias para acompanhamento e
orientacdo das atividades, ndo determina quaigalestsdo essenciais e defende que nem

todos eles precisam ser executados.

Apesar do padrao ISO/IEC 17799:2005 oferecerrdies e estabelecer controles que
agregam seguranca, sua aplicacdo isolada ndo g@ranecdo aos negocios das organizacoes,
conforme apresentado pelo préprio padréo ISO/IE®22005:

Deve-se ter em mente que nenhum conjunto de cestrpbde alcancar uma
seguranca completa, e que acbes adicionais de cigmremto devem ser
implementadas para monitorar, desenvolver e meallaoeéiciéncia e a efetividade dos
controles de seguranca, visando alcancar os ofigati@ organizacdo. (2005, p. 06)

O padréo ISO/IEC 17799:2005 recomenda atividadeandlise e avaliacdo de riscos
como métodos de selecdo dos controles e das graticantanto, ndo apresenta metodologia
para implantacdo e avaliagdo do cumprimento dessesoles. Por isso, a utilizacdo do
padrdo deve ser acompanhada de meios para plaaejanplantacdo dos controles,
mecanismos para assegurar que eles estdo sendadaplicorretamente e processos para

agregar visibilidade e garantir que os resultado&cscontinuos e repetiveis.

O padrdao reconhece a importancia de estudos pr&sobre as necessidades de
seguranca do negécio, além disso, define que o rongtimento dos executivos da
organizacdo é um fator critico de sucesso da G§lieequestdes legais e éticas devem ser

identificadas e levadas em consideracao.

As necessidades de treinamento e educacdo enaseguita informacédo para todos
participantes da organizacdo sdo outros elemeniest&m a atencdo do padrdo, o qual
destaca ainda a necessidade de definicdo de redplafesles sobre as acdes de seguranca.
Apesar de listar praticas que, de certa formagetm a cultura organizacional, o padréao
ISO/IEC 17799 nédo fornece ferramentas para abar@dasunto de maneira clara e explicita.
Portanto, o uso do padrdo como elemento de modelaige cultura de seguranca esta

condicionado ao estabelecimento de meios paraifidant avaliar a cultura da organizagao.

No entanto, em comparagdo aos Elementos Gerai&3le o padrao ISO/IEC
17799:2005 nédo estabelece meios para identificex@ectativas de seguranca da organizacao

e nem meios para alinhar os objetivos da GSI ajetiats do negocio.
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Assim, apesar de a Clausula Décima dispor soliserenciamento da Continuidade
do Negocio e apresentar praticas para garantiragueperacdes criticas da organizacdo
funcionem em situacfes adversas, ndo podemos afijneao padrdo endereca os dominios
de negdcio da organizacédo nos moldes estabelectdoklementos Gerais de GSI. Pois, ndo
existem processos ou meios que permitam ao paddopanhar, de maneira continua, as

necessidades de seguranca e expectativas do negocio

De fato, o padrédo ISO/IEC 17799:2005 ndo se pr@p@stabelecer praticas para o
sucesso do negoécio ou estratégias de gestdo, magrsiticas para o estabelecimento de
seguranca da informacédo. Com este entendimentoelpamos que o padrdo € uma lista de
praticas e sugestdes de acbBes que agregam segusangadetalhamentos técnicos ou
descricdo de ferramentas tecnolégitaBortanto, quando se procura um guia inicial o@um

base de referéncia DO QUE fazer, o padrédo demosestiama 6tima opcgao.

Em virtude da sua amplitude internacional, o pad¥éutilizado na sustentacdo do
desenvolvimento de varios estudos, como aqueledddipor Eloff e Eloff (2003) que sugere
uma aplicacdo progressiva dos seus controles, fiedmique a organizacdo adapte-se a
evolucdo da seguranca de forma nao traumatica.rE(®04) e Masacci e Zannone (2005)
sugerem um complemento ao padrdo por meio de ¢estgue fazem conformidade com

requisitos legais de protecéo de informacOes agdade.

Assim, apesar das deficiéncias gerenciais do padB®/IEC 17799:2005, ele
apresenta praticas essenciais e controles basacasapmanutencdo de um modelo de Gestao
da Seguranca da Informacdo, além de fornecer umgadgem universal, permitindo que
organizacdes troquem experiéncias e contribuam papgocesso de aprimoramento das

praticas de seguranca.

13 Apesar de nao fazer referéncias a tecnologiaspatesenho mais eficiente e seguro de uma redeessac
remoto, ou maneiras seguras de implementar seedadis dominio, 0 padréo apresenta a necessidassdie
criptografia, recomendando ainda, na categoria detrGles Criptograficos, o uso de chaves simériea
assimeétricas.
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4.2. COBIT 4.0

O CobiT 4.0 Control Objectives for Information and related Teology) é um
modelo de governanca da tecnologia da informagésertvolvido pelo ISACAIlGformation

Systems Audit and Control Associajiom mantido pelo ITGIT Governance Instituje

O modelo CobiT esta fortemente focado em contrele®m menos foco em execucao.

Além disso, entende que:

Governanca de tecnologia da informacéo é uma reapditdade dos executivos e do
conselho de administracdo, e consiste em lideraegaputura organizacional e
processos que asseguram que a Tl da companhiataute estendera as estratégias e
objetivos da organizagéo” (ITGI, 2005, p. 05)

O CobhiT 4.0 esta composto por seis elementosoomef ilustrado abaixo, e a sua

principal finalidade € alinhar os objetivos da ®&abjetivos do negaocio.
» Sumario ExecutivoExecutive Summayy
e Arquitetura Framework;
» Controles ObjetivosGontrol Objectivel
* Guias de Gerenciament®l@nagement Guidelings
» Praticas de Controle€o6ntrol Practicey,

* Guias de AuditoriaAudit Guidelinel

4.2.1. Sumario Executivo Executive Summary)

O Sumario Executivo, elaborado por ITGI (2003), siste de um documento de
apresentacdo dos principios e conceitos chaves attela) destacando os beneficios da

governanca da tecnologia da informacao e as co@seigi$ da sua inexisténcia.

O documento, de maneira geral, visa esclarecat@gsedo tipo: O que é Governanca
da Tecnologia da Informacdo? O que a Governan@d derange? Porque Governanca da Tl
€ importante e a quem ela diz respeito? O queretdes podem fazer pela Governanca de Tl

e como alcancgéa-la?
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4.2.2. Arquitetura ( Framework)

A Arquitetura do CobiT é orientada a processoaseada em controles, além disso, é
o principal elemento do modelo, pois estabeleca@ss para alinhar os objetivos da Tl aos

objetivos do negacio.

A Arquitetura € composta por quatro dominios,oefarme definicdo do ITGI (2005),
endereca as tradicionais responsabilidades da platejar, construir, executar e monitorar,

sendo assim definida:

« PLAN AND ORGANIZE:

o Dominio responsavel pelas acdes estratégicas eadatique visam

identificar as formas de contribuicdo da Tl ao®tbps do negdcio;

o Dominio que endereca questdes do tipo: Os objetiadBl estdo alinhados
aos objetivos do negdcio? A organizacdo esta amitle seus recursos de
maneira eficiente? Todos da organizacédo entendembjesvos da TI? Os
riscos sdo conhecidos e gerenciados? A qualidadesidtemas de Tl é

apropriada para as necessidades do negdcio?

o Composto por dez Controles Objetivos de Alto-Nivel.

* ACQUIRE AND IMPLEMENT:

O Dominio responsavel por identificar, desenvolverdquirir, implementar

e integrar as solucdes de Tl aos processos deinedgorganizacao;

O Responsavel por gerenciar e controlas as mudangaanetencdes dos
sistemas de TI, assegurando que as soluc¢des candiinatendendo as

necessidades do negocio;

O Dominio que endereca questdes do tipo: Os novogtpso entregam
solugdes que atendem as necessidades do negocm¥@sprojetos serao
entregues no prazo e de acordo com 0 or¢camentofo@ss sistemas

funcionardo corretamente quando implementados?

o Composto por sete Controles Objetivos de Alto-Nivel
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 DELIVER AND SUPPORT:

o Dominio responsavel pela entrega dos servicos deinduindo o
gerenciamento da seguranca e continuidade, o suportusuario, e o
gerenciamento de dados e das facilidades operagjona

o Dominio que endereca questdes do tipo: Os sendeo$! estdo sendo
entregues em conformidade com as prioridades dacieyA Tl apresenta
eficiéncia nos custos? A organizacdo é capaz teantos recursos de TI
de maneira produtiva e segura? A confidencialidadéggridade e

disponibilidade estdo sendo atingidas?

o Composto por treze Controles Objetivos de Alto-Nive

* MONITOR AND EVALUATE:

o Dominio responsavel por avaliar, com regularidadequalidade e a

conformidade dos processos de Tl de acordo conmatesite requisitos;

o Dominio responsavel por gerenciar o desempenhopdmsessos da TI,
monitorar os controles internos, verificar a confislade com aspectos

legais e prover governanca;

o Dominio que endereca questdes do tipo: A performalacT| estd sendo
mensurada, de tal forma que os problemas sejamcipades? O
gerenciamento esta garantindo que os controlemogesao eficientes e
eficazes? A performance da Tl pode ser alinhadareelacionada aos
objetivos do negdcio? Os riscos e 0s controles dosdiestdo sendo

reportados?
o Composto por quatro Controles Objetivos de Altod\liv

“A Arquitetura do CobiT € baseada no principiogie para prover uma informacao
necessdria aos objetivos do negdcio, a organizéea® gerenciar e controlar os recursos de

TI por meio de processos estruturados” (ITGI, 2@03,1).
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Figura 4.2 - Arquitetura (Framework) do modelo dobi
(Fonte: IT Governance Institute, Control Objectif@sinformation and related Technology (COBIT),rsien 4)

4.2.3. Controles Objetivos Control Objectives)

Os Controles Objetivos do modelo definem as net&$ss que precisam ser

gerenciadas em cada processo de Tl, a fim de mtiagequisitos do negécio.

O CobiT 4.0 possui trinta e quatro Controles Objest de Alto-Nivel high-level IT
Control Objectivef orientados a processos e distribuidos entre @rajudominios da
Arquitetura do modelo. Cada um desses controle®mnpasto por Controles Objetivos

Detalhadosetailed Control Objectivgstotalizando 215 controles.
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Apesar de ndo ser um modelo exclusivo de Gestd®edaranca da Informagao, o
CobiT 4.0 consegue enderecar questbes relacionanlaassunto. Dentre 0s principais
Controles Objetivos de Alto-Nivel que tratam dawagca da informacdo esta o DS5
(Deliver and Support 5 Ensure System Security), composto por onze Controles Objetivos
Detalhados. E importante destacar que este ndaigico Controle Objetivo que aborda
seguranca, no entanto, certamente € o que fazma foais explicita.

Segundo o ITGI (2005), os objetivos do DS5 saabettcer e manter funcdes,
responsabilidades, politicas, padrbes e procedosene seguranca da tecnologia da
informacdo, incluindo o monitoramento da segurangstes periddicos e agbes corretivas

para incidentes e vulnerabilidades de seguranca.

Os onze Controles Objetivos Detalhados do prodeS&osao:

. DS5.1 — Gerenciamento da Seguranca da TI;

. DS5.2 — Plano de seguranca,

. DS5.3 — Gerenciamento de Identidades;

. DS5.4 — Gerenciamento das Contas de Usuarios;

. DS5.5 — Testes de Seguranca, Fiscalizacdo e Mamitnto;
. DS5.6 — Definicdo dos Incidentes de Segurancga;

. DS5.7 — Protecéo das Tecnologias de Seguranca;

. DS5.8 — Gerenciamento de Chaves Criptograficas;

. DS5.9 — Prevencao, Deteccao e Correcao de SoftMaigsosos;
. DS5.10 — Seguranca de Rede;

. DS5.11 — Transferéncia de Dados Sensiveis.

4.2.4. Guias de Gerenciamentolflanagement Guidelines)

Os Guias de Gerenciamento do Modelo sdo respdespue prover ferramentas e

metodologias de assessoramento a gestdo da teendbgnformacéo. Existe um Guia de
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Gerenciamento para cada um dos trinta e quatror@estObjetivos de Alto-Nivel, e sao
compostos por quatro elementos:

* Uma arquitetura de mensuracao e avaliacdo baseadanéModelo de Maturidade
e Capacidade (CMM), composta por cinco niveis;

« Uma tabela de responsabilidades, denomirRl€&l (Responsible, Accountable,
Consulted, and Informgdque define as atividades e as responsabilidddss

envolvidos no processo;

* Uma tabela deinputs e outputs do processo, que encadeia 0s resultados

estabelece pontos de controle;

» Lista de métricas e objetivos do processo, quendeds resultados que a Tl deve

atingir e estabelece os valores aceitaveis de gesgmn.

Tabela 4-2 - TabelRACIdo processo DS5 do modelo CobiT 4.0
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Activities OlOlm|O|@M | T|O|T|[T|a| O
Define and maintain an IT security plan I{C|C|A|jC|]C|C| C|l I| I|R
Define, establish and operate an identity (account) rlalclrl RII c
management process
Monitor potential and actual security incidents Al I|lR| C| C R
Periodically review and validate user access rights Ll Al c R
privileges
Establish and maintain procedures for maintaing and A R | c
safeguarding cryptographic keys
Implement and maintain technical and procedural
: ) Al C| C| R R C
controls to protect information flows across netigor
Conduct regular vulnerability assessments I Ajll|jC|C|C R

Fonte: IT Governance Institute, Control Objectif@sinformation and related Technology (COBIT), ¥ien 4
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A arquitetura de mensuracdo e avaliagdo do mo@zbiT mede o nivel de
alinhamento de cada processo de Tl com os objetiosegocio. Como exemplo, os
primeiros niveis do modelo de maturidade do Coatf@bjetivo DS5 refletem um processo
descoordenado e reativo (nivel 1), autoridades @engiamento limitadas (nivel 2), e

existéncia de praticas de seguranca mas sem faros objetivos do negdcio.

Figure 3—Maturity Model Dashboard

MNon=existent Initial  Repeatable Defined Managed  Optimised

0 1 2| 3| 4 5
LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED
Enterprise current status 0—Management processes are not applied at all

1—Processes are 44 hoc and disorganised,
2—Processes follow a regular pattern.
Enterprise target 3—Processes are documented and communicated,
4—Processes are monitored and measured,
Se=(inod practices are followed and automated,

‘.‘ Industry average

Figura 4.3 - Arquitetura de mensuracao e avali@gaGobiT
(Fonte: IT Governance Institute, Board Briefingl@riGovernance, 2nd edition, ISBN 1-893209-64-4, YSA

Quando aplicado a Gestdo da Seguranca da Infoon@cé@mprescindivel que os
processos estejam posicionados no nivel cinco, demamdo que as atividades estdo
suportando e contribuindo para o0 sucesso da omginz Manter um processo de Seguranca
da Informag&o de maneira descoordenada e em desmisidide com 0s objetivos do negdcio
pode ser danoso para a organizagdo, uma vez quavestimentos ndo estdo sendo
canalizados para a reducéo efetiva dos riscosaegastabelecimento dos niveis de protecéo

necessarios a organizacao.

Simonsson, Jonhson e Wijkstrom (2003), descreveeagarquitetura de mensuracao
dos processos do CobiT oferece uma andlise vagalada do ambiente, e além disso,
somente pessoas experientes no modelo sdo capaaealdr a maturidade da organizacéo.

N&o obstante, ndo ha garantias que duas analsegal resultardo nas mesmas conclusdes.
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Tabela 4-3 - Niveis de Maturidade do Processo DSBBiT

0 — NAO EXISTENTE

* A organizacdo nao reconhece a necessidade de seguia tecnologia @
informacéo, e ndo ha responsabilidades delegadadsnasar da seguranca
TI.

1 - INICIAL / AD HOC

« A organizacdo reconhece a necessidade de segudaci@cnologia d
informagao;

mensurada.
2 - REPETIVEL MAS INTUITIVO
* As responsabilidades pela seguranca da tecnologiaintbrmacdo sa

delegadas a um coordenador de seguranca, no ensamtautoridade pa
gerenciamento é limitada;

seguranca da organizacao.

3 - PROCESSO DEFINIDO

« Os processos de seguranca da tecnologia da infaoms@o definidos
alinhados com a politica de seguranca de TI,

» Existe um plano de seguranca da tecnologia danv#géio guiado por analis
de riscos;

* As informacdes de seguranga nao apresentam, clai@nieco nos objetivg
do negadcio.

4 — GERENCIADO E MENSURADO

claramente definidas, gerenciadas e implantadas;

* Andlise de riscos de seguranca e analises de it executadas
maneira consistente;

» Politicas e praticas de seguranca estdo completaralfnhadas com bases
seguranca especificas;

* ldentificacéo, autenticacdo e autorizacao de ussi&éo padronizadas;

* Informacgbes de seguranca sao alinhadas aos olsjekb/oegocio.

5 - OTIMIZADO

A seguranca da tecnologia da informacédo é respicsale conjunta d
gerenciamento do negocio e da TI, e estd integcada os objetivos d
seguranca do negocio.

inclusos em um plano de seguranca.

» A seguranca da tecnologia da informacéo é tratadaaheira reativa, e ndog é

* Apesar de existir coleta de informagdes de segaraigs ndo sao analisadas;
* Os servicos de terceiros podem ndo enderecar isa@ss especificas de

* As responsabilidades pela seguranca da tecnologiainfbrmacdo sao

* Os requisitos de seguranca de Tl sédo claramenigdief, otimizados e esta

a
da

D

de

de

O

Fonte: IT Governance Institute, Control Objectif@sinformation and related Technology (COBIT), ¥ien 4



4.2.5. Préticas de Controles Control Practices)

As Praticas de Controles do modelo CobiT compreendima lista genérica de
melhores praticas para cada um dos Controles @igetie descrevem as atividades

necessarias para alcancar os objetivos de TI.

As Préticas auxiliam a gestdo da Tl na identificade técnicas de implantacdo dos
controles do CobiT, assim como apresentam meiosava@diacdo da maturidade de um

processo. Existem, aproximadamente, 1600 Prate&odtrole no modelo CobiT.

De maneira geral, enquanto os Controles Objetet® focados NO QUE precisa ser
feito, as Praticas de Controle descrevem oriensgadéeCOMO fazer. No entanto, conforme
apresentado por ITGI, “as Praticas de Controled#sarevem solucdes especificas, portanto,
podem ser necessarios guias adicionais mais ddtahgue podem ser encontramos em
padrdes, melhores préaticas ITIL ou PRINCE 2.”(24G271,3)

Von Solms (2005) apresenta que devido ao Cobitusemodelo de Governanca de
Tl, 0 seu uso para a Gestdo da Seguranca da Infaorapresenta a desvantagem de nao
oferecer guias detalhados e especificos de COMEr fegguranca, e por isso, em alguns
casos, sera necessario buscar outros guias. Elgempa ainda que a integracdo entre o CobiT
e 0 padrdo ISO/IEC 17799 resultaria em beneficistp a combinacdo das estruturas de
governanca de um modelo e o detalhamento de segurdo outro. Além disso,
departamentos distintos poderiam utilizar modeldferehtes e, ainda assim, existir o

alinhamento entre eles.

4.2.6. Guias de Auditoria (Audit Guidelines)

O documento de Guia de Auditoria apresenta feméasee atividades para avaliacdo
da performance e verificagdo da conformidade dosgssos de Tl com os objetivos do

negaocio.

O documento é voltado para auditores internos terms da organizacdo, e €

composto por trés fases:

* Planejamento;
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* Escopo;
» Execucéo.

Um dos beneficios do Guia € a padronizacdo dosamsnos de avaliacéo,
permitindo a troca rapida de informacfes entreiadaies e avaliados, e o estabelecimento
de objetividade nas atividades de implantacao kagéa dos processos CobiT.

Apesar de ser um modelo orientado a tecnologiafdemacdo, uma analise geral do
CobiT 4.0 nos permite concluir que ele compreendiesg todos os Elementos Gerias da
Gestéo da Seguranca da Informacédo. Devido a suatéura, Controles Objetivos e Préticas
de Controle, fica evidente que aspectos relaciamad@rocessos e gestdo, controles de
seguranca, arquitetura de mensuracao e auditodidcas bases e padrdes, e aspectos legais e

éticos sdo compreendidos pelo CobiT.

O Controle Objetivo de Alto-Nivel ME3Monitor and Evaluate 3 -Ensure
Regulatory Compliance) é responséavel por identificar, acompanhar e iateguestdes legais

e éticas que impactam nos negdcios e na Tl.

O modelo CobiT ndo endereca aspectos culturaisedaranca, apesar de abordar
questbes de treinamento por meio do Controle Qbjele Alto-Nivel DS7 Deliver and
Support 7 -Educate and Train Users), seu objetivo € apenas capacitar 0s usuarios@oel

novas tecnologias.

De acordo com Von Solms e Von Solms (2004), progsade treinamento e educacgéo
desempenham um papel importante na disseminacédocaoioseitos de seguranca da
informacgé&o.No entanto, segundo Martins (2003), paea seguranca incorpore a cultura da
organizacdo é preciso que seja dada devida impiat@&incentivo ao comportamento de
seguranca da informacdo dentro das organizacoém Aisso, devem existir politicas para

nortear o comportamento humano e descrever astetipas de seguranca da organizacao.

Uma das maiores desvantagens do modelo CobiTyeztam dos motivos pelo qual
0 modelo ndo é utilizado com mais frequéncia, éuantidade de conhecimento
necessaria sobre o modelo a fim de aplica-lo norseig governanca de Tl ou como
método de avaliacgdo do desempenho da TI. (SIMONSSO®NHSON;
WIJKSTROM; 2007, p. 04).
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4.3. ITIL

Nos anos de 1980, a qualidade dos servicos deoVidms ao governo Britanico era
tal, que o CCTA Central Computer and Telecommunications Agehoje Office of
Government Commerce, O§fi instruido a desenvolver uma abordagem parsoo
eficiente dos recursos de TI. O objetivo era deslwry uma abordagem independente
de fornecedor. O resultado foi o ITIlnformation Technology Infrastructure Librgty
que cresceu de uma colecéo de melhores praticasvallas na industria de servigcos
de TI. (VAN BON, 2002, p. 11).

O ITIL é, portanto, um modelo orientado a processtaseado em melhores praticas
de gerenciamento dos servigos de TI. Ele é comgmstalois elementos basicos e uma

funcao, conforme descrito abaixo:
* Entrega de Servigos;
* Suporte a Servigos;
» Service Deskfuncao).

Cada um dos dois elementos basicos do modelo pastmpor cinco processos, que
fazem interacdes entre eles por meiongeitse outputs Apesar de todos esses dez processos
enderecarem assuntos relacionados ao suporte teegeede servicos de TI, a maioria deles

pode ser aplicada na manutencao da Segurancaotia&gio.

Os processos do ITIL objetivam manter o ambiertd kil observando os acordos de
niveis de servich', e por isso, questdes relacionadas a disponitdidantegridade e
continuidade dos servigos sdo abordadas pelo mod&m disso, existem processos que
abordam as acdes reativas e pro-ativas de cordegdiacidentes e problemas, que podem,

perfeitamente, ser aplicados nas praticas de magadeda Seguranca da Informacao.

4 Acordos de Niveis de Servicos (ANS) normalmentzasrem os servicos que devem prestados e detalham
qualidade desse servico. Muitas vezes, sdo apaesents indicadores e as métricas esperadas pseav@os.
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Business availability Availability and recovery

requirements design criteria

Business impact IT infrastructure resilience and
assessment risk assessment

Availability, reliability and Agreed targets for availability,
maintainability requirements A\;a”ab”ity reliability en maintainability
Incident and Management Reports of availability, reliability
problem data and maintainability achieved

v
r

Configuration and
monitoring data Availability monitoring

v
k.

Service level achievements Availability improvement plans

Figura 4.4 - Exemplo de inputs e outputs do modlElo - Processo de Gestédo da
Disponibilidade
(Fonte: Van Bon, J., IT Service Management: Anddtrction. IT Service Management Forum (2002). Van
Haren Publishing. ISBN 90-806713-4-7.)

N&o obstante, existe um processo de Gestdo dad®eguque ndo faz parte dos
elementos basicos do ITIL, mas é referenciado halesle Van Bon (2002) sobre o modelo

e deve ser lancado em versdes futuras, cujos \aigeto:

e Cumprir os requisitos de seguranca definidos nordaale Nivel de Servico
(ANS) e outros requisitos externos relativos a mas, legislagdo a politicas

externas;

* Prover um nivel basico de seguranca, independargeedjuisitos externos, para

impedir 0 acesso indevido as informacdes.

Desta forma, observamos que as abordagens deaseguwrovidas pelo modelo ITIL
objetivam atender aos niveis de seguranca exigidoANS, sendo Util para organizacdes
cujo negécio é a entrega e o0 suporte de servicoBl@ePortanto, podemos afirmar que o
ITIL endereca aspectos de negdcio, somente se anipagdo prover servicos de TI, do
contrario, inexiste, no modelo, processos de awldas necessidades de seguranca da

organizacao.

Andlise similar pode ser feita em relacdo aos cepdegais e éticos exigidos, uma
vez que, se as necessidades de conformidade cemnteimas e cddigos de ética forem

restritas ao estipulado no ANS, o ITIL compreen@efgitamente os aspectos legais, do
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contrario, inexistem processos que identificam sgeetos legais e éticos pertinentes ao
negoécio da organizacgao.

No entanto, o modelo ITIL ndo endereca diversagosuaspectos dos Elementos
Gerais de Gestdo da Seguranca da Informacédo, comexpmplo, 0s aspectos culturais e

sociais.

Inexiste no modelo uma Arquitetura de Mensurac@aiditoria, que permita orientar
e acompanhar o desenvolvimento das praticas derasegy além de proporcionar o

estabelecimento de critérios para a avaliacdo @macédo do desempenho da GSI.

Apesar de o ITIL conter uma lista de atividades gnderecam os objetivos basicos de
cada processo, ndo podemos afirmar que se tratgmatieas bases de seguranca, uma vez

gue sao restritas e direcionadas as necessidgudfesis do processo ITIL.

Justamente por causa dessa especificidade do anaslgbor ser mais detalhado
naquilo que se presta, o ITIL, muitas vezes, éatlb como modelo de suporte para outros
modelos, como o CobiT.

4.4, SSE-CMM

A International Systems Security Engineering Assmiat(ISSEA, é uma
organizacdo sem fins lucrativos dedicada a promodao Systems Security
Engineeringcomo uma disciplina definida e mensuravel. Fundada 999, ISSEA e
seus membros tém a incumbéncia de manter o SSE-GMS®ystems Security
Engineering Capability Maturity Mod€ISSEA, 2007).

O modelo SSE-CMM é orientado a processos, focadaaquisitos necessarios para a
implantacédo de seguranca em sistemas do dominecdalogia da informacdo. O modelo foi
adotado como norma internacional ISO/IEC 21827 peesenta conceitos e abordagens
similares a norma ISO/IEC CD 15288.

O modelo SSE-CMM é composto por 22 areas de posdgwocess aregs das quais
11 areas sao de seguranca e 11 sdo de projet@mmizaicdo, e compreende 129 praticas

basesljase practices

As atividades do modelo englobam o ciclo comptit@lesenvolvimento de sistemas:
DefinicAo de conceitos, analise de requisitos, rdedeimento, desenho, integracgéo,
instalacdo, operacdo e manutencdo. Além disso, ddeta fornece requisitos e métodos
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apropriados de seguranca para os desenvolvedategradores e organizagcdes que provém e
adquirem servicos de engenharia de software” (SEEA2007, p. 03).

A caracteristica principal do modelo é o procetsmensuracdo baseado em modelos
de maturidade e capacidade (CMM), que € composto S5pamiveis de maturidade e
compreendido por 12 funcionalidades comuesnmmon featurgs As funcionalidades
comuns, por sua vez, sao compostas por 28 pratgasicasdeneric praticesque definem
o nivel de maturidade da organizacdo. Desta foenmragdida que as praticas genéricas sao
cumpridas, o nivel de maturidade do processo denslelrimento de software aumenta, e por
meio dessa analise, é possivel, por exemplo, det@rngual processo requer mais

investimentos e fixar metas.

O modelo SSE-CMM néao abrange todos os ElementoasCade Gestdo da Seguranca
da Informacéo, e ndo aborda assuntos como normaltieas de seguranca — considerado
por Von Solms e Von Solms (2004) e ISO (2005) coetuisitos minimos e essenciais para
0 sucesso da Gestédo da Seguranca da InformacaarSepolitica de seguranca “os esforgos
de seguranca da informacdo ndo terdo nenhumanei®réu suporte base para decisoes,
além de ndo demonstrar comprometimento dos exesutia organizacdao.” (VON SOLMS;
VON SOLMS, 2004, p. 374).

Assim, o SSE-CMM representa apenas uma parte rda&ela Seguranca da
Informacao, que é o processo de desenvolvimengistiEmas. Desta forma, observamos que
o modelo SSE-CMM é Util para organizacdes cujo oegé o desenvolvimento e a avaliagao
de sistemas, do contrario, inexiste, no modelogcge®os de analises mais amplo das outras

necessidades de seguranga da organizacao.
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5.2 Improving Proc. Effectiveness

5.1 Improving Org. Capability

4.2 Objectively Managing Perf.
4.1 Establish Meas. Quality Goals
3.3 Coordinate Practices

3.2 Perform the Defined Process
3.1 Defining a Standard Process
2.4 Tracking Performance

2.3 Verifying Performance

<-- Capability Levels -->

2.2 Disciplined Performance

2.1 Planned Performance
1.1 Base Practices Are Performed
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Figura 4.5 - Modelo de Mensuracéo do SSE-CMM
(Fonte: SSE-CMM, Systems Security Engineering —abdity Maturity Model.)

4.5. ISM3 (INFORMATION SECURITY MANAGEMENT MATURITY MODEL)

O ISM3, conforme definido por Canal (2007), é umarguitetura de gestdo da
seguranca da informacao orientada a processof@endente de tecnologia e utiliza modelos
de maturidade como método de avaliacdo, mensuecaatrole dos processos. O modelo é

baseado nos conceitos de qualidade definidos ma@&80O 9001.

O objetivo do modelo ISM3 é prevenir incidenteg gomprometam os objetivos do
negocio, e por isso, a Seguranca da Informacadididéecomo seguranca contextualizada,

dependente dos objetivos da organizagéo.

Conforme definicdo dos autores do ISM3, “tradieiomente, um incidente é qualquer
perda de confidencialidade, disponibilidade e intiegle. Na seguranca contextualizada, um
incidente € uma falha em alcancar os objetivoseg@cio da organizacédo.” (CANAL, 2007, p.
16).
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O modelo ISM3 é composto por quatro processossbas@m genérico e trés
especificos — que por usa vez, sdo compostos pbicgs. O processo genérico € conhecido
como Gerenciamento da Documentadaooument Managemeénte sua finalidade € garantir
a escolha dos processos mais adequados para azaggan assim como garantir que
processos de revisdo da documentacdo sejam agic@donodelo defende ainda que os
processos de seguranca somente sdo implantadoardggranrobusta e tornam-se repetiveis

por meio de processos de documentacéao.

Os processos especificos do modelo sdo: Gerengiantestratégico Strategic
Management Gerenciamento Taticol tical Managemente Gerenciamento Operacional
(Operational ManagementDivididos desta maneira, as praticas que compdeImrocessos
sdo executadas por grupos funcionais, criando uim@ruia de decisdes e atividades,

fazendo conformidade com a teoria neoclassicaalejamento administrativd

O modelo ISM3 apresenta uma arquitetura de meg&oirdos processos baseada em
CMM, composta por cinco niveis de maturidade. Qgigide maturidade representam a
reducao dos riscos e o valor dos investimentoseguranca. Assim, niveis mais elevados de
maturidade requerem alto investimento em segurangssultam em baixo nivel de riscos.
Esta relacdo é originaria do paradoxo de Mayfiglte estabelece uma relagdo querdp
manter toda humanidade dentro de um sistema hé&sidade de investimentos infinitos, e para
manter toda humanidade fora de um sistema, tami@énmetessidade de investimentos infinitos, no
entanto, o custo entre estes dois extremos é taixo”. (UNIVERSITY OF NEW HAVEN ..., 2001,
p. 02).

A figura 4.6 ilustra o paradoxo de Mayfiled.

> De acordo com Koontz e O’Donnell (1974), o plan&ato administrativo deve ser hierarquizado e
constituido de trés niveis: Estratégico (planejamepie envolve toda organizacdo), Tatico (planefameue
envolve setores da organizacdo) e Operacionaldjalanento que envolve atividades pontuais).
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Percent ol Humanity that Can Access the System

Maytield's Paradox

Expensive

Infinite Cost

Low Cosi

Cheap

| 0% % of Humanity  100%

Figura 4.6 - Paradoxo de Mayfield

(Fonte: Mathematical Proofs of Mayfield's ParadéEundamental Principle of Information, Information

Systems Control Journal, ISACA, Volume 2, 2001.)

Os niveis de maturidade do modelo sédo assim fitagks e definidos por Canal

(2007):

Nivel 1 Resulta em uma reducdo consideravel dos riscosnEacas técnicas,
com um baixo investimento em processos de segurkstanivel € recomendado
para organizacdes com poucos alvos de segurangafatanacdo e recursos

limitados. Métricas ndo sao obrigatdrias nestelnive

Nivel 2 Resulta em uma reducdo consideravel dos riscosnacas técnicas,
com um investimento moderado em processos de segurd&ste nivel é
recomendado para organizacdes com alvos normaggleanca da informacéao,
que precisam demonstrar boas praticas de segupEr@aparceiros e que se
preocupam em reduzir os incidentes de seguranctick® ndo sdo obrigatorias

neste nivel.

Nivel 3 Resulta em uma alta reducdo dos riscos de améageisas, com um
investimento significante em processos de segurdfgi® nivel € recomendado
para organizacbes com muitos alvos de segurangdaienacdo e que dependem
de servicos de informacgédo, como exemplo o com@ieinonico Métricas ndo sao

obrigatérias neste nivel.

Nivel 4 Resulta na maior reducao de riscos de ameagaisdgce internas, com

um maximo de investimento em processos de segurBetganivel é recomendado
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para organizagcbes complexas, com regulamentacgescifisas, tais como
instituicdes financeiras. Métricas ndo sédo obrigastneste nivel.

* Nivel 5 Todas as caracteristicas do nivel 4, mas coniaagtobrigatorias.

Os niveis de maturidade séo atingidos conformpraticas que compdem o0s quatro
processos basicos do modelo sdo cumpridas. O mt&d® relaciona quais praticas devem
ser cumpridas para cada nivel de maturidade, ezabso seja uma falha do modelo, dado
que, por exemplo, apenas no quarto nivel sdo daeBras regras de delegacédo de autoridade,

no entanto, se isto for um fator de sucesso pargamizacao, deveria ser feito de imediato.

Na tabela abaixo estdo relacionadas as praticaprocesso de Gerenciamento

Operacional necessarias para cada nivel de malerida

Tabela 4-4 - Préaticas necessarias para alcangaveis de maturidade - IMS3

Maturity Levels

Operational Management

OSP-20 Incident Emulation

OSP-21 Information Quality and Compliance Probing
OSP-22 Alerts Monitoring X
OSP-23 Events Detection and Analysis

OSP-24 Handling of incidents and near-incidents
OSP-25 Forensics

OSP-26 Enhanced Reliabilty and Availability
OSP-27 Archiving Management

1 2 3 4 5

OSP-1 Report to tactical management X X X X X
OSP-2 Select tools for implementing security measures X X X X
OSP-3 Inventory management X X X
OSP-4 Information Systems Environment Change Control X X X X
OSP-5 Environment Patching X X X X X
OSP-6 Environment Clearing X X X X
OSP-7 Environment Hardening X X X X
OSP-8 Software Development Life-cycle control X X X
OSP-9 Security Measures Change Control X X X X
OSP-10 Backup Management X X X X X
OSP-11 | Access Control X X X X
OSP-12 User Registration X X X X
OSP-14 Physical Environment Protection Management X X X X
OSP-15 Operations Continuity Management X X X
OSP-16 Segmentation and Filtering Management X X X X
OSP-17 Malware protection management X X X
OSP-19 Internal Technical Audit X X X X
X X X

X X X

X X X

X X X

X X X

X X X

X X

X X

Fonte: ISM3 Consortium, Information Security Managat Maturity Model, Version 2.0
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Classificar o nivel de maturidade de uma orgadiaage acordo com o volume de
investimentos em seguranc¢a para reduzir os riscosi@ maneira falha de mensurar um
processo de Gestdo da Seguranca da Informacaade@mslo que nem sempre 0S riscos
precisam ser eliminados, mas, precisam ser codtrsla mantidos em niveis aceitaveis pela
organizacdo, e dado que existem N maneiras de ireoiziscos, e cada uma delas com
custos diferentes.

Conforme definido por NIST (2007), Chapin e Aked(2005), e Baker e Wallace
(2007), uma arquitetura de mensuracdo deve prosentacdo, integracdo e visdo dos
processos da organizacdo, de maneira torna-los gfiaiientes, controlados e alinhados aos
objetivos do negdcio. Além disso, conforme apresmipor Baker e Wallace (2007, p. 37),
“pode-se responder SIM em um questionario que péagse sao utilizadosoftwares
antivirus na organizacao, quando na realidasleftovarepode estar mal configurado, mantido
de forma inadequada e instalado somente em algastagbes”. Por isso, a arquitetura de
mensuracgao e auditoria deve fornecer de maneira alaituacdo da Gestdo da Seguranca da

Informacéo.

Level O Level 1 Level 2 Level 3 Level 4 Level 5

® Security Investiment m Risk = Risk Reduction/Extra Security Investiment (x40}

Figura 4.7 - Relacdo Risco x Investimento do moteh3
(Fonte: ISM3 Consortium, Information Security Maeagent Maturity Model, Version 2.0)

Desta forma, os niveis de maturidade do modelo 3ISfEgFnecem orientacdes
imprecisas e ineficientes para o processo de gdst&eguranca da informacao, além de néo

garantir que as implementacdes de seguranca estiimhadas aos objetivos do negocio da
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organizacdo, dado que o modelo determina quaiglaties devem ser praticadas em cada
nivel de maturidade, o que pode conflitar com a&ssidade e realidade da organizagao.

Uma andlise sucinta permite definir que os nivdgs maturidade propostos pela
arquitetura de mensuracdo do modelo ISM3 dependentamianho da organizacédo, e a
interpretacdo disso é que: Organizacfes de pequeam® ndo tém a mesma capacidade de
organizar os processos de seguranca como empregaardle porte e, por isso, S&0 menos

seguras.

Uma analise superficial do paradoxo de Mayfieldnperia validar esta definicdo
gerada pelo modelo ISM3. No entanto, a curva “U"Réwadoxo ndo determina exatamente
em que momento o0 custo de permitir ou negar o acastoda humanidade comeca a
aumentar. Sendo assim, néo é dificil perceber gaeepsos mais eficientes, gerenciados,
controlados, mensurados e integrados conseguenemantbaixo custo de implementacéo e

operacionalizagéo para certo percentual da humdaida que processos menos eficientes.

A maxima eficiéncia poderia ser definida como wmcpsso que apresenta um custo
muito baixo ou minimo entre o limite dos dois extos, e somente nos extremos Seu custo é

maximo ou infinito.

Mayfield's Paradox

Expensive
7
\

Cheap
|
|
|

0% % of humanity 100%

Eficiencia 1 Eficiencia 2

Maxima Eficiéncia

Figura 4.8 - Eficiéncia na gestao de processoszdiamcurva do Paradoxo de Mayfield

Por meio desta andlise € possivel vislumbrar gganizacées podem atingir niveis
superiores de seguranca independente do seu taneadbovolume de investimentos em
seguranca. Para isso, € importante desenvolveélizaumodelos de Gestdo da Seguranca da

Informacado que oferecam métodos de gestédo e ceslicientes.
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4.6. ISO/IEC 27001:2005

O padréo internacional ISO/IEC 27001:2005 foi desksido para prover um modelo
gue norteie a implantagéo, implementacédo, operalizagdo, monitoramento, revisao,
manutencdo e melhoria dos Sistemas de Gerenciamareguranca da Informacao
(Information Security Management Systems — SISO, 2005b, p. v).

O padrao ISO/IEC 27001:2005 apresenta requisitosomroles gerais para o0
estabelecimento e gerenciamento de sistemas deaeegua informacao, que pretendem ser

aplicaveis a todo tipo de organizacéo, independémtgo e tamanho.
O padréo é composto por cinco clausulas:
* Information Security Management System;
* Management Responsability;
* Internal ISMS audit;
* Management review of the ISMS;
* ISMS improvement

O padrao utiliza o ciclo de Demin@lan — Do — Check — Acittomo modelo de
referéncia para estruturar e coordenar a aplicagéimteracao entre os controles de seguranca
da informacé&o, conforme figura 3.3. No entanto, estabelece atividades estruturadas e co-

relacionadas, permitindo a formacao de cadeiassidtados por meio deputse outputs

Podemos afirmar que o padrdo abrange os aspesimsonados ao negécio da
organizacdo, dado que existem praticas e contigpes estabelecem a identificacdo e a
avaliacdo das necessidades de negocio. Além déssstem controles responsaveis pela
verificacdo periodica da conformidade e adequagdcststemas, assegurando a continuidade

e eficiéncia do gerenciamento da seguranca.

O padrao destaca que durante as etapas de plamégare identificacdo das
necessidades do negocio devem ser levados em emtsid 0s requisitos regulatorios, legais

e contratuais.

Apesar de conter praticas basicas para o estahel#o de Sistemas de Gestdo da
Seguranca da Informacéo, o padrdo sugere a ufiizdas préticas indicadas no ISO/IEC

17799:2005 como mecanismos de controle para ortegii# dos riscos.

53



Apesar dessas caracteristicas, o padrdo ndo abtadgs os Elementos Gerais de
Gestao da Seguranca da Informacao. Por exempbist@eno padrédo uma arquitetura para
mensuracao e auditoria dos processos de gestasterags em modelos como o CobiT e o
SSE-CMM.

No entanto, por ser um padrdo internacional, oussutras beneficios conhecidos,
como a definicdo de termos e conceitos, linguageivetsal da seguranca da informacao,

permitindo a troca de experiéncias entre organeac¢o

Enquanto o padrdo ISO/IEC 17799:2005 prové praticases de seguranca da
informacgéo, o padrdo ISO/IEC 27001 descreve osisios para implementar, manter,
revisar e auditar um sistema de gestado da segudanicdormacao. Desta forma, a aplicacao
conjunta das normas prové uma base sélida paraemdalvimento de modelos de Gestédo da

Seguranca da Informacéao.

4.7. RESUMO DA ANALISE DOS MODELOS

A analise dos modelos de Gestdo de Segurancaaaatao nos permite validar a
afirmacgao que, isoladamente, os modelos atuai®fiefiecem a melhor solugéo absoluta para
a gestdo da seguranca da informagéao, visto queunewuleles endereca completamente os
dominios da GSI e muitos sdo para finalidades &g

Observamos ainda que os modelos orientados aogestaTIC apresentam um
conjunto de processos, procedimentos e mecanisengsridrole para gerir a Tecnologia da
Informacdo e Comunicacdes das organizacoes, erapesaio serem exclusivos para gestéao
da Seguranca da Informacéo, apresentam moédulotraiaen deste assunto. Provavelmente
esta pratica deve-se ao historico da Segurancafdiamiacéo que esta associado a seguranca
de computadores. No entanto, “seguranca de competdao é um objetivo, € um meio de
alcancar um objetivo, o qual é a seguranca danrdo@o” (CHESWICK; BELLOVIN; 1994,

p. 08).

Alguns desses modelos néo especificos de Segudanigdormacéo, como o CobiT,
sdo orientados aos niveis hierarquicos estratégiassorganizacdes e, por isso, abordam a
seguranca da informagédo de maneira geral, comorace$so Unico e repleto de indicadores,
necessitando do auxilio de modelos mais especifiacs as etapas de execucgdo. Além disso,

54



0 excesso de detalhes e controles do modelo tom@splexo e marginaliza os niveis
operacionais da organizacao.

Outros modelos, como o ITIL e 0 SSE-CMM, sao edjpes para certas atividades e,
por isso, suas praticas de seguranca nao endetedamas possiveis questdes de seguranca

da informacao. No entanto, sdo modelos eficiergeseduranca naquilo que se prestam.

Os padrdes ISO/IEC 17799:2005 e 27001:2005 oferemma lista de controles e
praticas mundialmente aceitas e testadas, que vesdafbelecer seguranca. Por isso, sao
excelentes guias de referéncia e Uteis em processaaditoria. No entanto, ndo se propdem
a realizar o gerenciamento da segurancga nas oggéeig e, por isso, devem ser realizadas
acOes adicionais em conjunto com mecanismos queitaen o planejamento, a coordenacao

e 0 acompanhamento das atividades e dos controles.

Na tabela abaixo, encontramos um mapeamento deseBtos Gerais da GSI

compreendidos pelos modelos atuais.

Tabela 4-5 - Modelos atuais da GSI| e dominios cepmitidos

()
) [72]
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c —_ =
S 5 o 2 b o
= o e o o 0 o
(@) =] e
@ ot 3 © %) g 2
n 8 (O] () © = o
c) —
(] 0 O o o5 > E
© @© a @ | O o
0 o o O
© 2] 2] ©
<@ ) 1) e o o P
o @ % = © © Q
= 2 ] 2 o Q o
o) © o o ) ) b
O 0 0 = <C <L LLI
. . . . Seguranca de
ISO/IEC 17799 | sim | sim - - sim | sim - - 9 TICQ
. . . . . . . . Governanca
CobiT | sim | sim | sim | sim | sim | sim - sim ¢
de TIC
ITIL | sim | sim | sim - sim | sim - sim | Gestdo de TIC
SSE-CMM | sim | sim | sim | sim | sim | sim - sim | Des. Software
. . . . . . . Seguranca e
ISM3 | sim | sim | sim | sim | sim | sim - sim gurang
Qualidade
. . . . Sistemas de
ISO/IEC 27001 | sim | sim - - - sim - sim
Seguranca

Conforme consta na tabela acima, nenhum dos n®detalisados endereca o0s

aspectos culturais e sociais da seguranca da iafdwn Isto se deve, principalmente, ao fato
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que os aspectos culturais de seguranga sao corappstodiversos elementos, conforme
citado no estudo de Martins (2003) e resumido baldgaabaixo. No entanto, observamos que
os modelos ndo sdo completamente deficientes gaswto, afinal, a maioria deles aborda

praticas e processos de treinamento, educacapansabilidades.

Tabela 4-6 - Comparativo dos elementos da culterseduranca

Componentes da cultura de
seguranca

()]
o
N~
N~
—
O
2

confianga entre pessoas - - - - - -

condutas éticas sim | sim | sim | sim | sim | sim
politicas e procedimentos sim | sim | sim - sim | sim
treinamento e educacéo sim | sim - sim | sim | sim
politica de seguranca da informacdo | sim | sim - - sim -

responsabilidades e autoridades sim | sim | sim | sim | sim | sim

incentivos e motivadores - - - - - -

reconhecimento e valorizagcédo - - - - - -

Dentre os modelos analisados, o ISM3 é o Unico @eemtacdo a processos, voltado
exclusivamente para a Gestdo da Seguranca da bféaon Talvez a principal falha do
modelo seja a sua arquitetura de mensuracédo eomaditiue determina o que deve ser
implantado em cada nivel de maturidade e tem cafevéncia o volume de investimentos.
Além disso, apenas no ultimo nivel de maturidade quiSM3 estabelece controles para

mensurar a eficiéncia dos processos de gestéo.

Andlise similar pode ser feita com o0 modelo Cobiddo que somente no ultimo nivel
de maturidade as praticas e os processos de segutarmodelo estdo totalmente alinhados

ao negocio da organizacao.

Apesar das deficiéncias isoladas, observam-segesfpara realizar a integracéo entre
alguns modelos, como aquele feito por Von Solm®FP@ue propde o alinhamento dos
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processos do CobiT as praticas do padrdo ISO/IEL9Z005, visando estreitar as
atividades de auditoria e operacdo. Sanchéz (2p@&ende criar uma arquitetura de
mensuracao, baseada em CMM, para as melhoresagrdodSO/IEC 17799:2005.

Em ambos os estudos, buscam-se métodos para sugsinteficiéncias dos modelos

atuais, o que converge para o enderecamento doeiies Gerais da GSI.

As caracteristicas e 0s beneficios dos Elementoai$sda GSI foram apresentados no
Capitulo 3, e 0 seu resumo pode ser encontradoal@at abaixo. Implicitamente, a
inexisténcia de um desses componentes resulta emvummerabilidade para a GSI e, por

consequéncia, para o sucesso do negdcio da orgaaiza

Tabela 4-7 - Caracteristicas e Beneficios dos Coemtes da GSI

Componentes da GSI Caracteristicas e Beneficios

¢ Mensuracao das atividades e dos processos, permitindo

Controles de ) o
acompanhar e alinhar os resultados da GSI aos objetivos

Seguranga .
do negécio.
Praticas Bases e « Préticas eficientes de seguranga, testadas e utilizadas em
Padroes todo mundo.

* Visibilidade das atividades de seguranca;

« Processos sdo repetiveis e isso agrega confiabilidade nos
resultados da GSI.

« Existéncia de uma cadeia de responsabilidade com os
objetivos dos negdcios, proporcionando lideranga e
organizacdo a GSI.

Processos e Gestao

AquitEturﬁl de » Desenvolvimento orientado e gradual da GSI, permitindo
Mensuragao e canalizar os investimentos e identificar niveis de seguranca
Auditoria e eficiéncia da GSI.
. » Aplicagdo de tecnologias na medida certa para o negécio
Tecnologia da organizacao, agregando eficiéncia a GSI e assegurando

0s investimentos

e Comprometimento de toda organizacédo com a GSI;

e Comportamentos seguros sdo valorizados;

« Conformidade com leis e aspectos éticos, garantindo a
integridade da imagem da organizacdo no mundo externo
e assegurando o sucesso das suas negociacdes e
investimentos.

Aspectos Legais,
CuIturajs, Sociais e
Eticos

. « Informacdes do negécio inseridas no escopo da GSl,
Negocio permitindo que os objetivos da GSI estejam alinhados aos
objetivos do negécio.

Desta forma, ha necessidade de desenvolver ummouelo de Gestdo de Seguranca
da Informacdo, capaz de enderecar todos 0s comigsneercessarios para 0 sucesso da
seguranca da informacdo dentro das organizacOesloSassim, possa garantir que 0s
negocios sejam executados em qualquer situacaacipeal, que as informacdes sensiveis
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tenham tratamentos diferenciados, que os investorgoara proteger a informacdo sejam
compativeis com as expectativas da organizacdareccoalor da informacédo, e garantir,
ainda, que a organizacao se adéque as legislag@@igns de ética vigentes, mantendo sua

imagem integra e transparente para investidore#paes e sociedade.
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5. UM MODELO DE GESTAO DA SEGURANCA DA
INFORMACAO

Neste capitulo apresentaremos nossa proposta delorde Gestdo da Seguranca da
Informacéo, o qual chamaremos de Modelo Faseadsedtio da Seguranca da Informacéao
ou simplesmente Modelo Faseado. Esta denominacgéeviélo a estrutura modular de
componentes e principalmente pela sua forma deag@dio e desenvolvimento gradual dentro
das organizagoes.

O Modelo Faseado sera capaz de integrar e endemscacomponentes que
compreendem os Elementos Gerais da Gestdo da Seguta Informacéo apresentados no
Capitulo 3, e por isso, devera fornecer os nivetessarios de seguranca para os negocios da
organizacao.

O Modelo é composto por duas estruturas distidefgyidas abaixo:

* Entradas;

* Recursos de Mensuragéao e Controle.

Recursos de Mensuracéo e Controle

(rcesos | ( conros ) [ s
4 £ £ &

Entradas Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Tecnologia

Melhores Praticas

Padrées Iniciado Planejado Implantado | Gerenciado Revisado

Aspectos Culturais e
Sociais

Aspectos Legais e
Eticos

483

Informagées do
Negécio

Eficiéncia — Escalabilidade — Visibilidade — Performance

>

Figura 5.1 - Modelo Faseado de Gestao da Segudaniggormacao
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As Entradas do Modelo sdo compostas por umadérdementos que formam a base
de conhecimento da seguranca da informacéo, enserwmo orientadores para as tomadas

de decisbes e planejamento da GSI.

Os Recursos de Mensuracdo e Controle sdo as ueatrutesponsaveis pelo
planejamento da Gestdo da Seguranca da Informac@oy selecionar, definir, integrar,
implantar, manter e revisar os elementos apresemtpélas Entradas do Modelo. Eles
também definem as responsabilidades, os objetivas métricas da GSI, e alinha-os aos

objetivos do negdcio.

Os Recursos de Mensuracédo e Controle sdo compustpsaticas de gestéo, controle,
processos e auditoria, e estdo escalonados em faees progressivas, que servem para
coordenar e promover o desenvolvimento da seguda@aformacao dentro da organizacao,

além de garantir seu processo evolutivo por meiorétcas de revisdo e auditoria.

As préticas dos Recursos de Mensuracao e Comstde alinhadas e conectadas entre
si, formando uma cadeia de processos e interaf@@btando a coordenacdo e agregando

visibilidade a Gestdo da Seguranca da Informacéo.

Assim, as estruturas que compdem o Modelo Fassmlcomplementares, e a forma
como se da a integracdo entre elas permite que delbicseja capaz de se adaptar as
necessidades e as mudancas das organizacdes,idgararitecdo aos investimentos e

alinhamento com os negécios.

5.1. ENTRADAS DO MODELO

As Entradas do Modelo constituem o ndcleo de gastie guias de seguranca do
Modelo Faseado, além de ser uma fonte diretora parmas, leis, codigos de ética e

informacdes do negdcio. As Entradas do Modelo Fassao compostas por:
* Tecnologia;
* Melhores Préticas;
» Padroes;
* Aspectos Culturais e Sociais;

+ Aspectos Legais e Eticos;
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* Informacdes do Negdcio.

O objetivo das Entradas € assessorar os procdas@squitetura de Mensuracéo e
Controle no planejamento e nas definicbes de qogtementacées devem ser feitas, quais
regras, leis ou melhores praticas devem ser segwdavindo como referéncia para todos os

niveis do Modelo Faseado de Gestdo da Seguraripéodaacao.

No entanto, diferente da norma ISO/IEC 17799:2@8%F:ntradas do Modelo n&o pré-
determinam padrdes e os aspectos relacionadoad@dgia e melhores préticas, informacdes
do negdcio, aspectos culturais, legais, éticos @aiso Estes devem ser identificados,
analisados e definidos previamente, por cada azgefio, durante os niveis 1 e 2 do Modelo
Faseado. Devido ao dinamismo desses elementosagtiaularidade de negocio de cada
organizacéo, torna-se impraticavel que as Entraolatenham, de maneira pré-definida, quais
atividades as organizacdes devem praticar, quaisié¥em ser seguidas, como conscientizar

os funcionarios e como obter sucesso nos negaécios.

5.1.1. Tecnologia

Sabe-se que Seguranca da Informacdo ndo € meeamm@nproblema de natureza
técnica, no entanto, conforme apresentado por $1é2€04), a tecnologia pode auxiliar em
diversas areas de negocio e necessidades de sggutanorganizacdo, como exemplo,
proporcionar métodos confiaveis de autenticacdcessa a informacédo, seja por meio de
biometria, utilizando identificadores de voz, vieatiores de retina e assinaturas dinamicas,

ou por meio de senhas, utilizando protocolos ogigtficos e funcdelsasH?®.

Os beneficios de aplicar a tecnologia nos prosesgwaticas de Gestdo da Seguranca
da Informacéo sdo inumeros, dentre eles, confopresantado por CertiNews (2008), esta o
aumento na confiabilidade e agilidade nas transagi® negdcio, reducdo de custos
operacionais e aumento nos lucros e arrecadacfesicados por meio de certificados

digitais em transacdes de imposto de renda, nistzad eletronicas e compras-line

' De acordo com Bellare, M. e Rogaway, P. (2005)c@es hshsao definidas como fungées ou algoritmos que
comprimem mensagens de comprimentos arbitrariogjuase arbitrarios, para um resultado de comprisnent
fixo, denominaddaligest além de ser computacionalmente inviavel enconim@a mensagem que corresponda a
um dadodigest ou encontrar duas mensagens que produzam o megyest (esta Ultima propriedade é
conhecida como Resisténcia a Colisdo). Definicadlai € encontrada na padronizacdo do NISational
Institute of Standards and Technold@g000).
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No entanto, a aplicabilidade da tecnologia pacadasseguranca da informagéo nao se
limita & criptografia e a protecédo de dados congioitais, tendo aplicacdes na protecao fisica
e na salvaguarda de documentos e midias magnBlsRGPEAN..., 2008), bem como no
combate a pirataria e a falsificacdo de produtomecas (SANT'ANNA, 2008), por meio do
desenvolvimento de compostos, proporcionando potégimagem da organizagdo, entre

outros.

Destacamos que nao ha limites quando se tratgli@@io de tecnologia para o
negocio. Portanto, o objetivo da Entrada Tecnolagmé descrever ou pré-listar as inovacdes
existentes ou as possiveis aplicacbes da tecnopagi a seguranca da informacdo, mas
apresentar um elemento essencial que deve seraglooidentificado e analisado pela Gestéo

da Seguranca da Informacéo, a fim de obter sucessobjetivos pretendidos.

A tecnologia deve ser aplicada em conformidade asmecessidades de seguranca do
negocio, balanceando os niveis de investimentos @amlor do bem protegido, cuidando

para que o0s custos ndao excedam os beneficios.

Além disso, cabe considerar que inovacdes tecial®gsdo acompanhadas de
adaptacbes, mudancas de paradigmas e aprendizagdmfame apresentado por Martins
(2003), treinamento, conhecimento e educacdo sfueetos que compdem e formam a
cultura de seguranca de uma organizacdo. Por@antentradas de Tecnologia ndo devem ser
analisadas isoladamente, mas em conjunto com tlelementos que compdem as Entradas
do Modelo.

5.1.2. Melhores praticas

As melhores praticas em seguranca da informagiie@@postas, normalmente, por
listas de técnicas e procedimentos comumente acédistados e difundidos em organizagcdes
que utilizam seguranca da informacédo, e normalméeteram de um processo continuo de

desenvolvimento do estudo da seguranca da infoordegdtro das organizagoes.

As melhores préaticas ndo sdo verdades absolutasimples aplicacdo delas nao
garante que a organizacao estara livre de incigatgeseguranca, no entanto, servem como

ponto de partida para a identificacdo, a selecdo estabelecimento das préticas e
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procedimentos de seguranca, assim como podemikeadss como guias em processos de
auditoria e conformidade.

N&o faz parte do escopo da Entrada Melhores Bsatlo Modelo Faseado pré-listar
ou pré-definir as possiveis melhores praticas daraeca da informacédo, como ocorrem nos
modelos ISM3, CobiT e ISO/IEC 17799:2005. H4 intasdistas de melhores pratitague
abordam diversas areas da Gestao da SegurancBdadgio, assim como também existem
praticas descritas por fabricantes de produtos, dgtalham os meios mais seguros de
configurar, armazenar, transmitir, publicar e agess dados através de seus produtos.
Portanto, a criagdo de uma nova lista concorreatenelhores praticas de seguranca é um

esfor¢co desnecessario.

N&o obstante, cada organizacao requer um nivetEgp de seguranca, e conforme
apresentado por Peltier (2003), somente apés udigsardo negdcio da organizacdo, da
definicdo dos objetivos da GSI, do alinhamento eesdjetivos com os objetivos de negdécio
e de uma avaliagdo prévia dos riscos e dos custpsssivel determinar quais praticas e

controles de seguranca a organizacao deve adotar.

A adocéao imediata de melhores praticas incorradaisiéncias apontadas no CobiT e
no ISM3, o0s quais apresentam, respectivamente, hesa de guias e praticas que néao
enderecam todas necessidades dos niveis operaciangraticas pré-determinadas que
podem né&o corresponder as necessidades do negogigahizacao.

Destacamos ainda que, conforme apresentado pdinM#&R003), a eficiéncia e a
eficacia dos controles e praticas de segurancandepedo comportamento das pessoas que
estdo ao redor dessas praticas, portanto, o coampemto humano e a cultura organizacional
devem ser levados em consideracdo no momento elgéeetlos controles e das praticas de

seguranca.

Desta forma, a Entrada Melhores Praticas tem etigbjde identificar as praticas e
controles de seguranca, nortear 0s processos etgfisalessas préticas, e fazer as interacdes
com os outros elementos que compdem as Entradk®delo Faseado. Isso permite que a
GSI estabeleca, de maneira precisa, as praticascentroles de seguranca necessarios para

gque a organizacao atinja e mantenha os seus es@esados de seguranca.

" Podemos destacar BRASIL (2003), NIST (EUA, NIS00%), ISO (2005), RFC 2196 (1997).
63



5.1.3. Padrbes

Padrbes, normalmente, sdo recomendacdes testadagas pelas organizacdes e, de
maneira geral, sdo definidas por instituicbes ntwas. Por tais motivos, os padrdes

costumam ser praticas amadurecidas e confiaveis.

Uma dos beneficios de se adotar padrdes nas dedadGSI € a linguagem universal
que eles proporcionam, permitindo trocas de expedaé entre organizacdes e facilitando os
processos de auditoria, negociacdes de fusbes pdeesas ou verificagdo de conformidade
com alguns requisitos. O Tribunal de Contas da ®&fjior exemplo, apesar de reconhecer
gue a norma ISO/IEC 17799:2005 nao tem poder fdizata em seus acérdaos e decisdes,
conforme apresentado por Brasil (2007). Procedimsmhilar € adotado pelo ITGI (2006a),
no qual as praticas do Modelo CobiT sdo mapeadasrelacionadas as praticas da norma
ISO/IEC 17799:2005.

Assim como ocorrem com as Melhores Praticas, rempese os Padrbes devem ser
seguidos indiscriminadamente, ha necessidade deg@des prévias e correlacdo deles com
as necessidades do negécio. No entanto, algun$gzagossuem um carater muito mais
normativo do que simples recomendacdes, e por ésguportante que sejam observadas as
diferencas entre os padrbes e as melhores praticas.

O objetivo desta Entrada € identificar os padmes estabelecem e normatizam as
melhores praticas de seguranca, provendo orierdagi®e processos de selecdo de praticas e

controles do Modelo Faseado, e possibilitando g@&kestabeleca procedimentos universais.

Portanto, assim como ocorrem nas demais Entranlddodlelo Faseado, os padrbes
devem ser identificados, avaliados e definidos @#atdo da Seguranca da Informacéo, e
também devem ser integrados as demais Entradasarido uma base de informacfes para

serem analisadas e definidas pelos niveis 1 e Réosrsos de Mensuracao e Controle.

8 A Constituicdo Federal de 1988 conferiu ao Trithute Contas da Unido (TCU) o papel de auxiliar o
Congresso Nacional no exercicio do controle extefAsocompeténcias constitucionais privativas ddodmal
constam dos artigos 71 a 74 e 161.
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5.1.4. Aspectos legais e éticos

De acordo com Harris (2004), os aspectos legamgpoeendem elementos importantes
para o sucesso da Gestdo da Seguranca da Infornmaidceles regem as obrigacbes das
organizacoes, determinam as responsabilidadesedefas penalidades, delimitam os limites
de atuacao e criam as protecdes legais, além gerngionarem oportunidades de negdcios.

S&o comuns leis que determinam as responsabiidadérigacdes pela protecédo das
informacfdes, como exemplo a lei Norte-Americanab&aes-Oxley (SOX), citada no
Capitulo 1, que impde responsabilidades sobre axruéxos das organizacbes pela
veracidade do conteudo dos relatorios financeafetando todas as empresas do mundo com
capitais negociaveis no mercado de acles estadiseidEncontramos ainda o Ato Norte-
Americano de Responsabilidade e Portabilidade dmpi®s de Saude, HIPAA Health
Insurance Portability and Accountability Act(apud Harris (2004)), que define os
procedimentos para armazenamento, uso e transnmissadormacfes médicas e de saude
das pessoas, garantindo a privacidade e autemtciddos dados, impondo ainda

responsabilidades e penalidades sobre os manuseatkssas informacoes.

No ambito da administracdo publica federal brasileencontramos o Decreto n°
4.553 de 27 de dezembro de 2002, que dispde sokabs/aguarda de dados, informagdes,
documentos e materiais sigilosos de interesse glaa®a da sociedade e do Estado, o qual
determina, por exemplo, que “para a guarda de dewstom ultra-secretos e secretos é
obrigatorio o uso de cofre forte ou estrutura gfezega seguranca equivalente ou superior,
(...), e na impossibilidade de se adotar o dispagadocumentos ultra-secretos deveréao ser
mantidos sob guarda armada”’(BRASIL, 2002, art. 30).

Os aspectos legais proporcionam ainda condicoea padesenvolvimento de
pesquisas, inovacdes e tecnologias, através dgueigssseguram a propriedade intelectual e
industrial®, e leis que regulamentam as patefifesonferindo “ao seu titular o direito de
impedir terceiro, sem 0 seu consentimento, de miodusar, colocar a venda, vender ou
importar produtos objeto de patentes’(BRASIL, 19896, 42). Dessa forma, € importante que
a Gestdo da Seguranca da Informacéao utilize ediéisi@s para a obtencdo de sucesso nos

seus objetivos.

19 Brasil (2004)
2 Brasil (1996)
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Além das leis, as questdes contratuais e acoahosrciais devem ser compreendidos
pelos Aspectos Legais do Modelo Faseado, de magamgasejam assegurados meios de
legitimar, validar e comprovar as identidades deudeentos digitais, vinculando-os ainda as
obrigacbes e responsabilidades das organizacGesidbeira sucinta, as caracteristicas de
n&o-repudié’ dos meios digitais devem ser avaliadas pela GSlsatte identificar o que
constituem documentos legais nas trocas de infdiesag neste quesito, a tecnologia vem

dando grandes contribuicdes.

De acordo com Pinheiro (2007), os aspectos legamribuem para identificar os
limites de acdo da Gestdo da Seguranca da Infoonacécipalmente nos processos de
auditoria, na criacdo de politicas de aceitacdastE, nas investigacdes de fraudes e de
outros incidentes. Dado que as garantias de pdadei e sigilo de informacdes pessoais sédo
regidas por leis, a GSI deve compreendé-las paitarewvasdes ou danos legais que

prejudiqguem os negoécios das organizagdes.

“S0 porque alguma coisa néo é ilegal nao signifiea seja correta” (HARRIS, 2004,
cap. 10, p. 02), pois além das leis, existem awealda sociedade e o julgamento do que é ou
nao ético. Conforme definido por Valls (1989), @&ti€ a manifestacdo de valores e dos
costumes considerados corretos por uma realidadara construida histérica e socialmente

a partir das relacdes coletivas dos seres humanos.

Os aspectos éticos devem ser levados em considepata Gestdo da Seguranca da
Informacdo, pois compreendem elementos importaptga o sucesso do negocio e da
imagem da organizacdo. Se 0 aspecto ético naobkmreado, pode ocorrer, por exemplo,
uma situagdo em que a organizacao podera ter gevegn eletrbnico (@organizacao.com.br)
inserido em uma lista nedradevido & mensagens eletrénicas, com contelidosivfsn
enviadas por seus funcionarios. Isso gera situagg@iestrangedoras para a organizagao, além

de prejuizos por perda de produtividade ou até rmesgocios cancelados devido a esta agao.

Por tais motivos, os Aspectos Legais e Eticos dembjetivo de identificar, avaliar e
definir os elementos legais e éticos que contribpam o sucesso da Gestdo da Seguranca da

Informacao. Por conseqiéncia, auxiliam nos objstd@negdcio.

21 Conforme definido no Capitulo 3, ndo-reptdio éedip que uma entidade participe de uma dada opeeaca
posteriormente negue esta participacao

2 Documento que define o que pode e o que n&o @dei® nos varios componentes de um sistemayiimdo
tipo de trafego de redes, tipos de acesso e outessrevendo ainda as penalidades. Definicdo elacoatRFC
2196, “Security Site Handbook”, September 1997.

2 Lista negra é o nome dado a uma lista de endesdeténicos classificados como maliciosos, utilzgelos
sistemas de correio eletrdnico para restringiresse@ deemailsoriundos desses enderecos.

66



5.1.5. Aspectos culturais e sociais

De acordo com Gaunt (2000), Andress (2000) e Volms (2000), o sucesso da
implantacdo de modelos de GSI depende muito maisnslEminacdo dos conceitos de
seguranca dentro da cultura da organizacdo do gueodfiguracdo de equipamento,
implantacéo de tecnologia, aplicagcdo de normasceetss. Por isso, conforme apresentado
por OECD (2002), todos participantes da organizag@opecas importantes para 0 sucesso
do programa de Seguranca da Informacdo. A cultuexpgessa em valores coletivos e
costumes, que normalmente resulta em acdes, canpantos e maneiras de interagir dentro

de um ambiente.

De acordo com Von Solms e Von Solms (2004), progsade treinamento e educacgéo
desempenham um papel importante na disseminacédocaioseitos de seguranca da
informacdo. No entanto, para que a seguranca iamm cultura da organizacdo € preciso
algo mais. Segundo Martins (2003) a cultura orgamdmal de seguranca € composta por
confianca, condutas éticas, politicas e procediosemteinamento e educacédo. Para este autor,
€ necessario que seja dada devida importanciaeatine ao comportamento de seguranca da
informacdo dentro das organizagfes. Além dissoerdeexistir politicas para nortear o
comportamento humano e descrever as expectativasegigranca da organizacdo. N&o
obstante, a lideranca e a participacéo intensaxiesutivos da organizacéo séo pecas chaves

para o sucesso da inseminacao da cultura da Segutarinformacéo na organizacao.

Diante desses fatos, os Aspectos Culturais e SattaModelo sdo responsaveis por
planejar, coordenar e moldar a cultura de segurdeg&ro da organizagdo. Por meio da
Arquitetura de Mensuragédo e Controle, os Aspectdsufais e Sociais da organizagdo séo
identificados, avaliados e definidos, garantinde gstejam sempre em conformidade com as

necessidades de seguranca da organizacao.

5.1.6. InformacgBes do negdcio

As informacfes do negdcio constituem o princigainento de Entrada do Modelo
Faseado, e certamente, o principal elemento dejgeramodelo de Gestdo. De acordo com
Koontz e O’Donnell (1974), a mais fundamental dasa fungbes administrativas € o
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planejamento, visto que envolve selecdo entrenaltiens de cursos de acgao futuros para a
organizacdo, além de definir os seus objetivos @sre determinar maneiras de alcanca-los.
“O planejamento € responséavel por contrabalanceaneertezas e as modificacdes, por
assegurar um funcionamento econdémico, por faciteontrole e por estabelecer os objetivos
da organizacédo” (KOONTZ; O'DONNELL, 1974, p; 48).

Segundo Abell (1991), a definicdo do negd6cio dganizacdo é o ponto de partida
para 0 seu planejamento estratégico, e o prinecggdonsavel pela participacdo de uma

organizacdo no mercado e pelo seu sucesso.

Esta Entrada do Modelo Faseado tem o objetivaligar informacdes do negdcio da
organizacdo para assessorar a GSI na elaboracgeudaanejamento, na definicdo dos seus

objetivos, metas e escopo, e nos processos ddiickgio e selecdo das demais Entradas.

Assim, a Entrada Informacfes do Negdcio é respehgr identificar os objetivos
do negdcio, os fatores criticos de sucesso da izagfio, a estrutura organizacional, 0 ramo
de atuacdo, a parte central do negocard businegs as areas de mercado, as relagbes de
negocio, os planos e estratégias organizacionaisnfien, todo elemento que contenha

informacdes sobre o negdcio.

N&o faz parte dos objetivos desta Entrada defirque a organizacao faz, mas sim,
elencar os elementos relativos ao negécio da agedd para que 0S processos da
Arquitetura de Mensuracdo e Controle do Modelo &dsgossam alinhar os objetivos da
GSI com os objetivos do negocio, garantindo os isiwmecessarios de seguranca para a

organizacao.

5.2. RECURSOS DE MENSURACAO E CONTROLE

Os Recursos de Mensuracdo e Controle sdo a réspimmelo planejamento da
Gestao da Segurancga da Informacao, e por selecidefamir, integrar, implantar, manter e
revisar 0s elementos apresentados pelas EntradasVattelo, além de definir as
responsabilidades, os objetivos, as métricas estex da GSI, alinhando-os aos objetivos do

negocio.

Os Recursos de Mensuracédo e Controle sdo compustpsaticas de gestéo, controle,
processos e auditoria, e estao divididos em ciasesfou etapas, conforme descritos abaixo:
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» Fase 1 - Iniciado

* Fase 2 — Planejado

* Fase 3 — Implantado
* Fase 4 — Gerenciado
* Fase 5 — Revisado

As fases servem para delimitar o campo de atude@d&estdo da Seguranca da
Informacdo, e para coordenar e promover o desemvehto gradual da Seguranca da
Informacao dentro da organizacéo, permitindo quewsstimentos sejam canalizados para as
necessidades do negocio, que os esforcos sejantanies para atingir os objetivos almejados,
e que exista visibilidade no processo de gestéao.

Em modelos como o CobiT, os niveis de maturidagigresentam o grau de
organizacdo da GSI e de alinhamento com o negdéono caso do ISM3, os niveis
representam o volume de investimewtosusreducao de riscos, e em relacdo ao SSE-CMM,
0S niveis representam a quantidade de praticagigenégeneric praticep que ja foram
cumpridas. Diferente desses modelos, as fases deldME&aseado de Gestdo da Seguranca da

Informacéao representam o grau de desenvolvimen@edtéo da Seguranca da Informacéao.

Isto significa que uma organizacdo na Fase lresttapa inicial da Gestao, ou seja,
esta definindo as responsabilidades pelos proceles@estdo, estd conhecendo seu negdcio,
os elementos de Entrada que influenciam o sucesswgodcio e da Gestdo e os elementos
gue possuem valores para a organizacdo. A Fasetanio, € uma etapa de pré-planejamento
ou visdo. Somente ao término da Fase 1 que a e passara a Fase 2, e assim por

diante.

Uma organizacdo na Fase 2 ja conhece o seu negésabe 0 que tem valor e
importancia, assim como ja identificou os elemendesEntrada que influenciam o seu
negocio e as responsabilidades pelos processosti@og®ortanto, na Fase 2, a organizacao
deve estabelecer os objetivos da GSI, que nortegd@tecisdes dai por diante. Ainda nesta
etapa, devem ser avaliados e definidos os elemel®dsntrada (melhores praticas, leis e
padrbes que serdo seguidos, assim como 0s aspalttogis, sociais e éticos que devem ser
abordados). Devem ser determinados e definidosaiactustos da GSI, assim como o nivel
de seguranca necessario para a organizacdo e la dscatividades da GSI. A Fase 2,
portanto, planeja e define os objetivos, metagse atividades da GSI.
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A Fase 3 é responsavel por coordenar a execugaatisalades definidas na Fase 2, e
por validar essas implementagcbes, garantindo quavel de seguranca desejado pela
organizacéo seja alcancado. E na Fase 3 que s3antagos os controles e as métricas da
GSI, garantindo que os seus objetivos sejam aldasca que os custos de implantacdo néo
excedam os beneficios esperados. Ou seja, ao tédesta etapa as praticas de seguranca
estdo implantadas na organizacao.

No entanto, € necessario que o nivel de segunanptantado pela Fase 3 seja mantido.
Portanto, o objetivo da Fase 4 do Modelo Faseadoagter os niveis de seguranca da
informacé&o da organizacdo conforme os objetivoescopo da GSI, que foram definidos na
Fase 2 e implantados na Fase 3. Nesta etapa $&adaplpraticas de gestdo, como gestédo dos

riscos, dos incidentes, das mudancas, dos custasiltiira e outras.

A Fase 5 é responsavel pela melhoria continua rdocepso de gestdo e pelas
atividades de auditoria da GSI. Nesta etapa asnmafpdes de negocio da organizacdo sédo
revistas e contrapostas aos objetivos da GSI, demstabelecer um processo de auditoria

para assegurar que a GSI esta cumprindo o quetiEindinado e planejado.

Portanto, as fases do Modelo Faseado representgrauode desenvolvimento da
Gestdo da Seguranca da Informag&o dentro da oagdioizE importante destacar que as fases
do Modelo Faseado nao fazem e nédo pretendem faadygéa aos niveis de maturidade e
capacidade dos modelos CMM. A Fase 4, por exemgb@sar de possuir a mesma

nomenclatura do nivel 4 dos modelos CMM, represstiacoes diferentes.

As fases s@0 compostas por processos, que esthadals e conectados entre si,
formando uma cadeia de processos e interacOedjtafadd a coordenacdo e dando
visibilidade a Gestado da Seguranca da Informac@&omBneira geral, todo processo possui
elementos de entradamputy e elementos de saidasu{putd, também conhecidos como
resultados. Em algumas situacfesnmits de um processo sdo compostos pelos elementos

dosoutputsde outros processos, conforme representado na fegseguir:
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Inputs i

Processo A

Outputs
P Processo B

l Outputs

Figura 5.2 - Elementos de entrada (inputs), saidip(ts) e interacdo entre processos

Inputs

5.2.1. Fase 1 — Iniciado

A Fase 1 é responsavel pelo inicio das atividatlessSI| ou atividades de pré-

planejamento, e por isso é denominado Iniciadaas principais funcdes séo:
» Estabelecer as responsabilidades pela Gestdo deaSeg da Informacao;
» Conhecer 0 negécio da organizagéo;

» Estabelecer, de maneira preliminar, os elementosiedgcio que devem ser
enderecados pela GSI;

» Identificar as Entradas que influenciam no negécio;

» Identificar os valores da organizacao;

A etapa Iniciado é composto por cinco processm¥poeme apresentados abaixo:
» Atribuicdo das Responsabilidades;

* Analise do Negdcio;

» Escopo Preliminar;

» Identificacdo dos Ativos;

* Identificagdo das Entradas.

A organizacdo dos processos e a maneira como ilesagem ente si estdo

representadas no diagrama de processos da figaireoab
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FASE 1 - INICIADO

Atribuicao
das Respons.

b

Andlise do Escopo
Negocio Preliminar

b,

Identificacéo
das
ENTRADAS

Identificagéo
de Ativos

Figura 5.3 - Diagrama de Processos da Fase 1 deldMbdseado de GSI

5.2.1.1.Processo de Atribuicdo das Responsabilkdade

De acordo com Koontz e O’Donnell (1974), a autmlel € o fundamento para a
responsabilidade e a forca de ligacdo na orgarozagautoridade é o poder legitimo para
comandar ou agir dentro de uma organizacao, serafentento base para a coordenacao de
atividades e interagBes entre superiores e sulaaloén H4, portanto, relagdes de autoridade e
responsabilidade em toda organizacdo. Ainda segidmntz e O’Donnell, apesar da
importancia da autoridade, evita-se 0 uso desteotelevido a sua sugestao de poder, e por
isso, diz-se que responsabilidades sao delegasiaisoadinados, no entanto, o que se delega

sao autoridades e nao responsabilidades.

Von Solms e Von Solms (2004), enstitute of Internal Auditor§2001) destacam que
0 comprometimento dos executivos da organizacaon &ator critico para 0 sucesso da
Gestao da Seguranca da Informacao, sendo delep@nsabilidade legal pelas informacdes
da organizacdo. No entanto, cabe a eles delegaridades pela Gestdo da Seguranca da
Informacéao, visando explicitar a toda organizaciiawtoridades do Gerente da Seguranca da
Informacao, suas competéncias, a estrutura hiacarguos limites de atuacéo, evitando ferir

0s principios de delegacéo apresentados por Keodtbonnell (1974).

Assim, o processo de Atribuicdo de Responsab#isladque assim o denominaremos
em virtude do eufemismo da palavra, pois o corsetta Atribuicdo das Autoridades — deve
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ser executado pelos executivos da organizacaaodosdeterminar as competéncias e limites
de atuacao da Gestdo da Seguranca da Informagao.

Os inputs deste processo sao quaisquer elementos que mo@iviemdamentem as
decisbes dos executivos da organizacdo na criagdaunta Gestdo da Seguranca da
Informacdo. Esses motivadores podem ser problemasagorganizagdo vem enfrentando,

oportunidades de negdcio ou até mesmo acbes pagiowento de determinacdes.

O elemento deutput deste processo deve ser um documento formal degade
descreve as competéncias da Gestdo da Segurandafadanacdo, estabelecendo as

responsabilidades e subordinacdes.

¢ Planos estratégicos; e Documento de Delegacéo de

« Organogramas: Autoridades (descricdo das

— competéncias e
estabelecimento das

¢ Determinagdes de

investidores; responsabilidades)

¢ Motivadores organizacionais;

Figura 5.4 - Inputs e Outputs do Processo de Atr#lmude Responsabilidades

5.2.1.2.Processo de Analise do Negdcio

O processo de Andlise do Negdcio é a primeiradatile da Gestdo da Seguranca da
Informacdo. Neste processo as informacfes de regtais como objetivos, relacdes de
negocio, entre outros, sdo apresentadas a GSl,dgue realizar uma analise visando
identificar e conhecer os pontos criticos do neg@a organizacdo, suas expectativas e

requisitos de seguranca.

Osinputs deste processo séo as informacdes elencadas mtedald Informacdes de

Negocio, e 0 Documento de Delegacgdo de Autoridades.

As informagBes do negodcio devem ser analisadasicdelo com a autoridade e a

competéncia da GSI, a fim de conhecer o negdcier otegido, mapear 0s seus pontos
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criticos, identificar os requisitos de seguranges eexpectativas da organizacdo com a GSI.
Por exemplo, ao implantar gestdo da seguranca fdemacdo a organizagao criou uma

expectativa ou espera algum retorno, quais Sas egpactativas e o retorno esperado?

Além disso, 0 processo € responsavel por ideatitigcdes prévias de seguranca. Por
exemplo, uma organizagao adotava algumas acoe=gdeasca para proteger certos projetos
gue eram importantes para o negécio. Desta foriday de identificar os projetos como

elementos criticos para 0 negocio, as acdes prégiasguranca devem ser identificadas.

Esses elementos sédo definidos neste processopmdem ooutputs do processo de

Andlise do Negadcio.

e Documento de Delegacgéo de e Mapeamento das areas
Autoridades; criticas do negécio;

¢ Entrada Informagdes do ¢ Requisitos de segurancga;
Negocio;

o Expectativas da organizagéao;

Figura 5.5 - Inputs e Outputs do Processo de AndlisNegocio

5.2.1.3.Processo do Escopo Preliminar

O processo do Escopo Preliminar € responsavetigforir, de maneira preliminar, a
area de atuacdo da GSI. Seu principal objetivoafisan o mapeamento das areas criticas do
negocio, 0s requisitos e as expectativas da orgeéize elaborar um Plano Preliminar de

Gestéo da Seguranca da Informagéo.

Este Plano Preliminar deve conter as orientacaes g identificacdo das Entradas do
Modelo Faseado, e dos elementos de valor da omg#iuz Tais orientacdes devem
determinar quais sé@o os limites de atuagéo dai@@tando, por exemplo, se a GSl ir4 atuar
apenas nos elementos de Tecnologia da Informac&mooutras areas de negdcio, como

salvaguarda de documentos ou protecéo de dadasjdwop, e etc.
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De fato, o plano é preliminar, pois ndo endereg®s os objetivos da GSI nem faz
consideragdes de longo e curto prazo. No entaatsiste em um processo importante, visto
gue fornece orientacdes para os esforcos de inbaigéiio das Entradas e elementos de valores,
evitando, por exemplo, perda de tempo buscandoeel®® que enderecem questdes que a

GSI nao tem responsabilidades, ou seja, que astadoescopo.

o Mapeamento das areas ¢ Plano Preliminar de GSI,
criticas do negdcio;

¢ Requisitos de seguranga;

o Expectativas da organizagao;

Figura 5.6 - Inputs e Outputs do Processo de Esoglominar

5.2.1.4.Processo de Identificacdo dos Ativos

O processo de Identificacdo dos Ativos consisteelemcar o que contém valor para a
organizacao e € passivel de protecao da GSI. @gsomao deve se preocupar em definir os
valores destes ativos ou até mesmo em classificaatovidades estas que serdo enderecadas
em etapas posteriores.

O processo visa, portanto, montar um banco desddo® elementos importantes para

0 negocio da organizacao, obedecendo as definitgbpsocesso de escopo preliminar.

Portanto, o Plano Preliminar de GSI é o elemeptimput deste processo, e 0 Banco
de Dados de Ativos é o elementoadeput.
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e Plano Preliminar de GSI; e Banco de Dados de Ativos;

Figura 5.7 - Inputs e Outputs do Processo de liileaitéio dos Ativos

5.2.1.5.Processo da identificacdo das Entradas

Este processo tem o objetivo de elencar todassseis Entradas que enderecam o
escopo preliminar da GSlI, sendo, portanto, rel@gpara o negdcio da organizacao. O Plano
Preliminar de GSI é o elemento d®ut deste processo, e as possiveis Melhores Praticas,
Padrdes, Aspectos Legais e Eticos, Aspectos Cidtuga Sociais, e Tecnologia sdo

identificados ao término deste processo, compreldesoutputs do processo.

N&o cabe ao Processo de Identificacdo das Entrpd@amover andlises desses
elementos deutputs. Portanto, se o escopo da GSI é proteger os didosyanizacao, entao
devem ser elencados todos os elementos que dascasvmelhores praticas de salvaguarda,
as leis e os aspectos éticos que regem a protecaogdivos e outros, sem considerar, por
exemplo, o custo de implantar certas melhores gagitiou a relevancia das leis. Estas
atividades serédo enderecadas em etapas postenaseguais serdo analisadas as viabilidades

de custos, as condi¢cdes de riscos e as aceitacdes.
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e Melhores Préticas e
Padroes;

e Plano Preliminar de GSI;

e Aspectos Legais e Eticos;
o Aspectos Culturais e Sociais;

¢ Tecnologia;

Figura 5.8 - Inputs e Outputs do Processo de liileaitéio dos Ativos

5.2.2. Fase 2 — Definido

A Fase 2 é responsavel pelo planejamento da Gdat&eguranca da Informacao, e
pela definicdo dos elementos que compdem a G3I; s$0 € denominado Planejado,

e suas principais fungdes sao:

Estabelecer os Objetivos, Metas e Escopo da Gdat&eguranca da Informacéo;
» Estabelecer a Politica de Seguranca da organizacao;

* Auvaliar e definir as Entradas que serédo adotadas@®l;

» Definir o nivel de seguranca aceitavel pela orgagéip;

» Definir os custos de implantacdo do nivel de segaaceitavel pela organizacao;
» Identificar os riscos do negécio e definir os v aceitacdo dos riscos;

» Classificar os ativos da organizacao;

» Definir as atividades da GSI;

A etapa Definido € composto por sete processagpane apresentados abaixo:

» Definicao do Plano de Gestéo da Seguranca da Iaf@om

» Definicdo da Politica de Seguranca;

* Avaliacéao dos Custos;

* Avaliacéo dos Riscos;
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* Avaliacédo das Entradas;
» Classificagédo dos Ativos;
» Defini¢cdo das Atividades;

A organizacdo que se encontra na Fase 2 do Mdteado ja identificou as suas
expectativas por seguranca, ja identificou os s#wes, assim como 0s seus elementos de
Entrada que influenciam o seu negdcio e as respibdsales pelos processos de gestdo. Os
processos da etapa Definido sdo muito importaraes g GSI, pois além de estabelecerem o
nivel de seguranca necessario para a organizac@e, implica decisdes de custos e riscos, 0s
seus resultadoso(tputs) norteardo os dois niveis subsequientes, que s#Huasetde

implantacdo e manutengéo.

A organizagdo dos processos e a maneira como ielesagem ente si estdo

representadas no diagrama de processos da figairaab

FASE 2 - PLANEJADO
Definigao do
Plano de
Gestao da Sl

L.

Definigao da
Politica de
Seguranca

A A

Avaliacdo das
ENTRADAS

Avaliacdo dos
Custos

Avaliacdo dos
Riscos

b

A
A
v

Classificagéo Definigéo das
dos Ativos Atividades

Figura 5.9 - Diagrama de Processos da Fase 2 deldMbdseado de GSI
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5.2.2.1.Processo de definicdo do Plano de Gest&egiaranca da Informacéo

“A identificacdo de objetivos € o primeiro passppianejamento e requer cuidadosa
atencdo. Ninguém pode especificar como ira cumprir objetivo vago e indeterminado.
Cumpre identificar os objetivos de forma que sespadeterminar 0 sucesso ou o fracasso
final.” (KOONTZ; O'DONNELL, 1974, p. 128)

Segundo Koontz e O’Donnell (1989), objetivos s&ofias pelos quais as pessoas
lutam, e alternadamente sdo chamadodirgdidades, missdes, objetivos, metasalvos
Ainda segundo Koontz e O’'Donnell, os objetivos espntam as esperancas e os desejos da
organizacédo, no entanto, devem ser razoavelmessévps de realizagéo.

Para que haja algum sentido pratico no estabelatim#e metas e objetivos nos
planejamentos, é necessario que eles sejam veefic&dlo contrério, inexistira uma
medida de eficicia, pois € impossivel saber se hjgtieo vago esta ou ndo sendo
atingido. Também néo pode haver medida de efic@é&eindo forem conhecidos tanto
osoutputscomo osnputs (KOONTZ; O'DONNELL, 1989, p. 580)

Outro passo importante do planejamento é a detagido do escopo do trabalho,
identificando os elementos que devem ser endereqaala gestao e a sua abrangéncia. Neste
processo, 0 escopo deve ser definido por meio diésas mais profundas e detalhadas das
expectativas e dos requisitos do negdcio, ja qustez mais informacdes sobre o negdcio,

como ativos e elementos de Entrada.

Desta forma, compdem ogputs deste processo os elementos de Entradas
identificados, as expectativas e os requisitosedmaio, o Plano Preliminar de GSI e o Banco
de Dados de Ativos. O principaltput deste processo é o Plano de Gestdo da Seguranca da

Informacao, que deve conter os objetivos e 0 esdaBSI.

De acordo com Harris (2004), para que um planG8éde uma organizagcao tenha
sucesso € necessario que ele contenha uma abordsgjetégica das necessidades da
organizacdo, compreendendo todos os dominios daN&Sdntanto, abordagens detalhadas e
especificas devem ser enderecadas em planos espedifesta forma, para Harris, o Plano
de GSI deve nortear a selecéo e elaboracdo dasspia@nores, como avaliagdo das melhores
praticas que devem ser implantadas, leis que deeerseguidas e treinamentos que devem

ser ministrados.
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¢ Elementos de Entrada
identificados;

¢ Plano de Gestdo da

Seguranga da Informagao;

¢ Expectativas e Requisitos do
negocio;

e Plano Preliminar de GSI;

e Banco de Dados de Ativos;

Figura 5.10 - Inputs e Outputs do Processo de Réfrdo Plano de GSI

5.2.2.2.Processo de Definicdo da Politica de Sagara

De acordo com Harris (2004), a Politica de Segarate uma organizacdo deve
enfatizar, de maneira clara e sucinta, os objetilao$estdo da Seguranca da Informacéo e
demonstrar que esses objetivos estdo alinhadosarbjetivos do negdcio. Ainda segundo
Harris, o principal objetivo da Politica de Segg@ explicitar a delegacdo de autoridade da
alta direcdo da organizagao para a Gestao da $eguta Informacéo.

A acado de delegar autoridades, ou de maneira @#gelegar responsabilidades,
demonstra o comprometimento da alta direcdo dan@gio com a GSI, e que de acordo
com NIST (EUA, NIST, 2006) e OECD (2002) é um fabtmportante para o sucesso da
Gestéo da Seguranca da Informagéo.

Entendimento similar ao de Harris € encontradopadrdo ISO/IEC 17799:2005.
Ambos mencionam ainda que a Politica de Seguraega der um documento de facil

entendimento, pois servirh como ponto de refer§uamia toda organizacao.

Segundo a RFC 2196 Site Security Handbookl 997), a Politica de Seguranca da
Informacao (PSI) deve conter os objetivos da G&ina como as responsabilidades de cada
membro da organizacdo. No entanto, a RFC 2196 defgene a PSI deve ser um documento
mais detalhado, contendo, por exemplo, guias desigga de tecnologia, especificando os
requisitos de seguranca que produtos devem tes,defmicdes do que pode e do que nao
pode ser feito ou acessado na rede.
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Harris (2004) sugere que sejam criadas politicesedficas quando houver a

necessidade de enderecar questdes mais detalbadasp que pode ou 0 que n&o pode ser
acessado.

A RFC 2196 é extremamente voltada para a segudamg@omputadores e sistemas
que estdo publicados na Internet e, portanto, € nefieaéncia para organizacdes que tem
como negaocio a prestacdo de servigos na Internet.

Desta forma, o objetivo do processo de Definicédrdlitica de Seguranca é divulgar
0S objetivos, o escopo e as responsabilidades dh &3nonstrando, inclusive, o
comprometimento da alta dire¢do da organizacaoasoctesso da GSI. Assim, 0s principais
inputs deste processo sao o Plano de GSI e o Documerideldgacéo de Autoridades, e 0
resultado deste processo é a Politica de Segudangdormacao.

¢ Plano de Gestao da
Seguranga da Informagéo;

¢ Politica da Seguranga da
Informagao;

e Documento de Delegacgéo de
Autoridades;

Figura 5.11 - Inputs e Outputs do Processo de [@éfinda Politica de Seguranca

5.2.2.3.Processo de Avaliacao dos Custos

O Processo de Avaliacao dos Custos visa identificalor dos ativos da organizacgéao,
0 quanto é necessario para manter este ativo, @sto da perda deste ativo. Determina,
portanto, os valores necessérios para alcancantenas niveis de seguranca desejaveis pela

organizacao, assim como 0s custos por ndo cunggutamentacoes e codigos de ética.

Segundo Harris (2004), a determinacédo dos custes®iivos é o0 passo inicial para se
determinar quais mecanismos de seguranca deventotmzados em prética e qual o
orcamento da GSI.
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De fato, determinar os custos dos ativos perm@Sbdefinir Entradas eficientes para
0 negocio da organizacao e realizar analises nma@sps sobre a aceitacdo e a reducdo dos
riscos. Por tais motivos, o processo de Avaliagd® @Custos esta interligado ao processo de
Avaliacdo dos Riscos e ao processo de Avaliacdddasdas, que em conjunto, formam a

base de andlises da GSI.
llustramos a integracao desses trés processegdemte forma:

1. O processo de Avaliacdo dos Custos analisa o Baeddados de Ativos, as

Entradas, e os objetivos do negdcio e determiralar desses ativos;

2. O processo de Avaliagao dos Riscos analisa ossrat@is da organizacgéo, de
acordo com o0s objetivos, com o Banco de Dados deo#t com as Entradas, e

determina os Niveis Aceitaveis de Riscos da orgaaia.

3. O processo de Avaliacdo das Entradas analisa asadést os Niveis
Aceitaveis de Riscos da organizagdo e os objetieosegdcio e define as Entradas

necessarias para enderecar os objetivos e 0s naegssarios de seguranca.

4. O processo de Avaliacdo dos Custos analisa osscdstomplantar e manter os
niveis necessarios de seguranca da organizacaasentradas definidas, e determina
se esse custo é superior aos beneficios esperatnbém analisa se a falta de uma
Entrada pode acarretar em prejuizos para a orgauza

5. O processo de Avaliagdo dos Riscos avalia os ndeiaceitacdo, reducao e
transferéncia dos riscos, conforme custos detedumgelo processo de Avaliacédo
dos Custos e Entradas definidas pelo processo diad&o das Entradas, e define os

niveis aceitaveis de riscos.

Desta forma, compreendem iogputs do processo de Avaliacdo dos Custos o Banco
de Dados de Ativos, o Plano de GSI, as Entradas @lieeis Aceitaveis de Riscos. O

resultado deste processo é a Definicdo dos CuatGsSdl
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e Banco de Dados de Ativos; ¢ Definicdo dos Custos da

GSI;

e Plano de GSI;
e Entradas;

o Niveis Aceitaveis de Riscos;

Figura 5.12 - Inputs e Outputs do Processo de Agat dos Custos

5.2.2.4.Processo de Avaliacao dos Riscos

De acordo NIST (EUA, NIST, 2006), Chapin e Akrid¢#005) e ISO (2005), a
avaliagdo de riscos oferece métodos eficientes igardificar vulnerabilidades e selecionar
controles e préticas de seguranca que visam alcasgdveis de seguranca necessarios para a

organizacao.

O processo de Avaliacdo dos Riscos visa defininiogis aceitaveis de riscos da
organizacédo, explicitando os riscos que devem eguzidos, aceitados ou transferitfos
proporcionando diretrizes para 0s processos deigpZ dos Custos e Avaliacdo das

Entradas.

Segundo a publicacdo 800-100 do NIST (EUA, NISIQ&), a analise de riscos deve
compreender métodos de caracterizacdo do sistersar grotegido, identificacdo das
vulnerabilidades e riscos, analise de impactos|isen@le probabilidades de ocorréncia,

recomendacéao dos controles de protecéo e docurderdas resultados.

Os principaisnputs do processo sdo: O Banco de Dados de Ativos,rmPla GSI, as
Entradas e a Definicdo dos Custos da GSI. O elendsdutput do processo é a Definicao

dos Niveis Aceitaveis de Riscos.

*De acordo com Harris (2004), reduzir os riscosifita executar atividades e contramedidas de segar
reduzindo a probabilidade um evento negativo acenteA aceitacdo dos riscos, segundo Harris, stgnif
aceitar a probabilidade do risco acontecer, istdesee por alguns motivos, entre eles o custo decéeddos
riscos. Ainda segundo Harris, transferir os risgigsifica contratar um empresa de seguros, visamdonizar o
impacto do evento negativo.
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e Banco de Dados de Ativos; ¢ Definigdo dos Niveis

Aceitaveis de Riscos;
e Plano de GSI;

e Entradas;

¢ Definicdo dos Custos da
| GSI

Figura 5.13 - Inputs e Outputs do Processo de Agadi dos Riscos

5.2.2.5.Processo de Avaliacao das Entradas

O objetivo do processo de Avaliacdo das Entraddsfi@ir os controles, melhores
praticas, tecnologias, leis, padrées, codigos dEa & aspectos culturais e sociais mais
eficientes para as necessidades de seguranca doimegpbedecendo aos objetivos e escopo

definidos no plano de Gestdo da Seguranca da laf@m

Compreendem osputs deste processo as informacdes das Entradas reddei® ao
negoécio e identificadas no processo de ldentificagds Entradas, da fase 1, os Niveis
Aceitaveis de Riscos, o Plano de GSI, o Banco dioBade Ativos e a Definicdo dos Custos
da GSI.

O principaloutput do processo é a Definicdo das Entradas. O prodessopromover
uma selecdo e analise das Entradas, e ndo sometm®isar um padrdo de melhores praticas
ou uma lei. Assim, o resultado deste processoe&finighio de quais Entradas (Ex.: clausulas
9.1 e 10.3 da ISO/IEC 17799:2005) devem ser imphtagas para alcancar os niveis de
seguranca definidos no processo de Avaliagdo daRI

Suponhamos que o processo de Avaliacdo dos Rideosficou que o procedimento
de acesso remotoiatranet da organizacao é falho, e definiu que a organ@acécisa de
mecanismos de protecdo de acesso remoto. O prodesgwaliacdo das Entradas deve
avaliar, dentre as possiveis entradas, a que efeoeanelhor custo/beneficio para a

organizacao.

84



e Banco de Dados de Ativos; e Melhores Praticas;

e Plano de GSI; e Leis, Padrées e Acordos;

e Entradas; ¢ Tecnologia;

¢ Definicdo dos custos da GSI; ¢ Codigos de ética;

¢ Definicdo dos Niveis
Aceitaveis de Riscos;

¢ Aspectos culturais e sociais;

Figura 5.14 - Inputs e Outputs do Processo de Ayadi das Entradas

5.2.2.6.Processo de Classificacao dos Ativos

O processo de Classificagao dos Ativos tem conjetisb consolidar as informacgdes
de custos, riscos e controles de protecdo dossatalém de classificar a importancia e a

criticidade do ativo para a organizacdo, montanda base de informacdes dos elementos de
valor para a organizacao.

Dentre os beneficios de consolidar as informagi@ssativos da organizacdo estdo a
rapida andlise de incidentes de seguranca e ingasbbre o0s negocios, facilitando

procedimentos de mudancas e futuras andlisesdadgi nos processos de auditoria e
checagem dos objetivos.

e Banco de Dados de Ativos; e Banco de dados consolidado

de ativos;
e Entradas;

¢ Definicdo dos Custos da
GS|;

¢ Definicdo dos Niveis
Aceitaveis de Riscos;

Figura 5.15 - Inputs e Outputs do Processo de ifitagsio dos Ativos
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5.2.2.7.Processo de Definicdo das Atividades

O processo de Definicao das Atividades € o respahgpela elaboracdo do Plano de
Execucdo das Atividades. Este plano descreve, hdelainente, os procedimentos e as
atividades que devem ser adotados para atendesfiag;@les dos niveis de riscos, custos e
entradas. Além disso, o plano deve definir os cbedrantecipados que devem ser adotados

nos processos de implantacdo da seguranca da agfaom

Como todo plano, o Plano de Execucéo das Ativislaéee conter objetivos e escopo,
no entanto, os objetivos e o escopo do plano deug&e das atividades ndo apresentam
nenhum mistério, dado que seu objetivo é implemerga&ntradas definidas pelo processo de
Avaliacdo das Entradas, alcancando os niveis desridefinidos no processo de Avaliacdo
dos Riscos, ao custo definido no processo de Asadialos Custos. E 0 escopo esta descrito
no Plano de GSI.

Segundo Koontz e O’Donnell (1989), existem dgmside controles: Os que visam
prever situacdes futuras e evitar desvios ante®lggeacontecam, além de nortear o rumo das
atividades, e por isso sdo chamados de controtesipados; e 0os que visam verificar se as
atividades continuam nos rumos estabelecidos ectdateos desvios a medida que vao
ocorrendo. “Talvez ndo haja elemento mais impoetanum sistema apropriado e eficaz de
controle que os controles antecipados”’(KOONTZ; ONIMELL, 1989, p. 580), que devem

ser estabelecidos nas etapas de planejamento.

Ainda segundo Koontz e O’'Donnell (1989), os cdesadequados devem refletir a
natureza e as necessidades da atividade, acustampente os desvios, voltar-se para o futuro,
apontar as exce¢des em pontos criticos, ser atgetiser flexiveis, refletir o modelo

organizacional, ser econémicos, ser compreensi@ar fim, acarretar medidas corretivas.

Desta forma, um dos objetivos do processo de [Ré&findas Atividades € estabelecer
0s controles antecipados das atividades de segudeninformacéo. Ferramentas de analise
de redes de planejamento, como PERfogram Evaluation and Review TechnijjeeCPM

(Critical Path Method, sdo Uteis na elaboracao do planejamento e demtecatividades.
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___ | Aceitaveis de Riscos;

e Banco de Dados de Ativos; ¢ Plano de Execucao das

Atividades;
e Entradas;
¢ Definicado dos custos da GSI;

e Definicdo dos Niveis

e Plano de GSI;

Figura 5.16 - Inputs e Outputs do Processo de Réfirdas Atividades

5.2.3. Fase 3 — Implantado

A Fase 3 é responsavel pela execucdo do planejardanGestdo da Seguranca da

Informacéo, pela coordenacdo das atividades daBnith Fase 2 e pela implantacdo das

praticas e controles de seguranca, e por isso éndeado Implantado, e suas principais

fungbes séo:

Coordenar a execucdo das atividades definidas @ektdo da Seguranca da

Informacao;

Executar o Plano de Execucéo das Atividades;

Implantar os niveis de seguranca necessarios acioeg

Acompanhar e controlar a implantacéo do Plano agelgéo das Atividades;

Validar a implantacdo dos niveis de seguranca erfoconidade com o Plano de
GSlI.

A Fase Implantado € composto por quatro processofprme apresentados abaixo:

Implantacédo de Controles;
Execucéo das Atividades;
Verificacao;

Validacao.
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A Fase 3 é responsavel por coordenar a execugaatisalades definidas na Fase 2, e
por validar essas implementagcbes, garantindo quavel de seguranca desejado pela
organizacéo seja alcancado. E na Fase 3 que s3antagos os controles e as métricas da
GSI, garantindo que os custos de implantacdo néedaxn os beneficios esperados e que haja
visibilidade nos processos da GSI. Ou seja, aoitérmieste etapa as praticas de seguranca

estdo implantadas na organizacao.

A organizacdo dos processos e a maneira como ielesagem ente si estdo

representadas no diagrama de processos da figairaab

EASE 3 - IMPLANTADO

Execugao
> das
Atividades

Implantagao
de Controles

A

A

Verificagao <

4

Validagao

Figura 5.17 - Diagrama de Processos da Fase 3 delbdBaseado de GSI

5.2.3.1.Processo de Implantacdo de Controles

Segundo Koontz e O’Donnell (1989), a finalidadsiteé do controle € medir e corrigir
o desempenho das atividades a fim de assegurangjobjetivos empresariais e 0s planos
idealizados para atingi-los estdo sendo realizaDesta forma, os principais objetivos do
processo de Implantacdo de Controles sdo o estabel@o e a manutencédo de técnicas de
mensuracdo do andamento das atividades, visandotgague os objetivos da GSI sejam
alcancados, que os custos da GSI ndo sejam exidazoé que 0s niveis de seguranca sejam
atingidos.
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O processo de Implantacdo de Controles deve ingplass controles antecipados
definidos no Plano de Execucdo das Atividades, mango, controles extras podem ser
desenvolvidos por este processo, conforme necessidaisando melhorar a eficiéncia e a

visibilidade do processo de Execucdo das Atividadesntendo o alinhamento com os
objetivos estabelecidos no Plano de GSI.

Desta forma, compreendem asputs deste processo o Plano de Execucéo das
Atividades, as definicbes do custo da GSI, as W@@s dos niveis aceitaveis de riscos, a lista

de atividades, a documentacao dos resultadostaalé desvios.

Os resultados deste processo sé&o os controleeredfc de seguranga, métricas de
seguranca e a documentacgao dos controles implantado

¢ Plano de Execucéao das
Atividades;

e Controles adicionais;

¢ Métricas de Seguranga;
¢ Definicdo dos custos da GSI;

e Documentacgao dos controles
¢ Definicao dos Niveis implantados;

Aceitaveis de Riscos;

e Atividades, resultados e
desvios;

Figura 5.18 - Inputs e Outputs do Processo de img¢do de Controles

5.2.3.2.Processo de Execucéao das Atividades

O processo de Execucgdo das Atividades é o respansdla execucdo das atividades
definidas no Plano de Execucdo das Atividadesymed@mo norteadores, as métricas e 0s
controles definidos no Plano e implantados pelagsso de Implantacdo de Controles.

Desta forma, séo atribuicdes do processo de E&ealgs Atividades a organizacao e
0 sequenciamento das atividades, além de coordea@mpanhar os envolvidos no processo
de execucéo e confrontar os resultados com osotesitlefinidos.
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Deve existir a interacdo entre o processo de E@ecdas Atividades e o processo de
Implantacdo de Controles, de maneira que, o procgssExecucao das Atividades siga 0s
nortes indicados pelo processo de Implantacdo derdes. Mas, em contrapartida, deve
haver o repasse dos resultados obtidos ao prodedsoplantacdo de Controles para que seja

certificado que os controles estdo sendo corret@nagricados.

A Lista de Atividades Executadas e a Documentai@# Resultados, que inclui a
atualizacdo do Banco de Dados de Ativos, sdo oxipdis resultados do processo, e 0s
elementos denputs do processo sdo as atividades e os controlesitdsser definidos no

Plano de Execucgao das Atividades, e os controle®adlis.

e Lista de Atividades
Executadas;

¢ Plano de Execucéao das
Atividades;

e Controles adicionais; e Documentagao dos

Resultados;

Figura 5.19 - Inputs e Outputs do Processo de Ed@ecdas Atividades

5.2.3.3.Processo de Verificagao

O processo de verificagcdo tem como objetivo idieati os desvios resultantes do

processo de Execucado das Atividades ou antecigaossiveis desvios.

Os desvios sao todos os resultados que estdo ssonfermidade ou ndo enderegam
0s objetivos do planejamento, e desta forma, reptas desperdicios de recursos, falhas ou

até mesmo vulnerabilidades.

Desta forma, o objetivo deste processo nao € @atafr os resultados com métricas ou
controles definidos, pois estas atividades ja sdlerecadas pelo processo de Execucdo das
Atividades. O objetivo deste processo € confroagaresultados com os objetivos definidos
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no Plano de Gestdo da Seguranca da Informacaayvahde o cumprimento dos requisitos
definidos pela organizacéo e o atendimento dascéeadpeas do negdcio.

Assim, o processo de Verificacdo é responsavel gggegurar que o0s resultados
atingirdo os niveis de seguranca necessarios pgdaminacao dentro dos custos desejados, e

com isso, a GSI cumprira com seus objetivos.

Os principais elementos daritput deste processo sdo 0s desvios ou a inexisténcia
deles, e compreendem os elementomget o Plano de Gestdo da Seguranca da Informacéo,

a Definicdo dos Niveis Aceitaveis de Riscos e aubmntacao dos Resultados.

e Plano de GSI; e Lista de Desvios ou

inexisténcia deles;
e Documentacgao dos

Resultados;

¢ Definicao dos Niveis
Aceitaveis de Riscos;

Figura 5.20 - Inputs e Outputs do Processo de i¢acidio

Os desvios identificados pelo processo de Vegéoasao utilizados como elementos
deinputs no processo de Implantacao de Controles, quemeceder ao desenvolvimento de
controles adicionais para que auxilie o process&xiecucido das Atividades a realizar as

atividades necessérias para alcancar os objetwoanescentes.

A inexisténcia de desvios garante que os resudtalto processo de Execucédo das
Atividades alcangcaram as expectativas da orgarozaeddetermina, portanto, que as
atividades que enderecavam aquelas expectativasn faoncluidas. Neste momento, o
processo de Validacao é iniciado.
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5.2.3.4.Processo de Validagao

O processo de Validacao é responsavel por coasaslinformacdes e os resultados
dos processos de Implantacdo de Controles, Exealgsid\tividades e Verificacdo, e dar

legitimidade a esses resultados através do Termaeieacido dos Resultados.

Desta forma, o processo de Validacéo delimitaceamento da Fase Implantado por
meio do Termo de Aceitacdo dos Resultados da Gfel,dgve ser aprovado e aceito pela
direcdo da organizacdo ou pelos responsaveis pidgatdo de autoridade a GSI, conforme

definicdo no processo de Atribuicdo de Responsiaoiés, ainda na Fase Iniciado do Modelo
Faseado.

A inexisténcia de desvios, a documentacdo dosltades, o Plano de GSI e a
Definicdo dos Niveis Aceitaveis de Riscos compdsmlementos dieputs do processo, e 0
Termo de Aceitacdo dos Resultados é o elemenbatgat.

¢ Plano de GS]; e Termo de Aceitacdo dos

Resultados;
¢ Documentagao dos

Resultados;

¢ Definicao dos Niveis
Aceitaveis de Riscos;

e |Inexisténcia de desvios;

Figura 5.21 - Inputs e Outputs do Processo de &géid

5.2.4. Fase 4 — Gerenciado

A Fase 4 do Modelo Faseado de GSI é responsavehgater os niveis de seguranca
da organizacdo nos patamares planejados, implan@deeitos nas Fases 1, 2 e 3, sendo

assim, o principal objetivo da Fase Gerenciado cver estabilidade nos indicadores de
seguranca.
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E possivel considerar que uma organizacéo estéoastante evolucdo, e por isso, a
GSI deve acompanhar essa evolucdo organizacionabver um ambiente seguro para
auxiliar este processo evolutivo. Desta maneira;3l deve estabelecer indicadores e
controles de seguranca para acompanhar os niveieglganca da organizacdo e tomar as
acoes cabiveis para que estes indices se mantergtameis, compreendam os objetivos da
GSI e mantenham-se alinhados aos objetivos do imegdpara isso, as acdes da GSI devem

ser organizadas e coordenadas, permitindo um actrapeento pro-ativo e controlado.

E importante observar que a etapa Gerenciadoivibjatestabilidade dos niveis de
seguranca da organizacao, no entanto, seus pregggsalevem ser compostos por praticas e
controles estaticos, sob pena de ndo acompanharewolacdo organizacional, mas por
praticas dindmicas e continuas, capazes de endesidgacdes diarias, como incidentes,

mudancas, novas vulnerabilidades e riscos, novasdnarios, novas tecnologias, e etc.
A Fase Gerenciado é composto por oito processafprne apresentados abaixo:
* Processo de Gestdo da Seguranca;
* Processo de Gestédo de Riscos;
* Processo de Gestédo de Incidentes;
* Processo de Gestao de Problemas;
* Processo de Gestao de Mudancas;
* Processo de Gestdo da Cultura Organizacional
* Processo de Gestdo de Custos;
* Processo de Gestao da Configuracao;

A organizacdo dos processos e a maneira como ielesagem ente si estdo

representadas no diagrama de processos da figuuratee
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FASE 4 - GERENCIADO
Gestao de Gestéao de Gestao de
Custos Problemas i Incidentes
A > J/ 4
Y Al \
Gestédo de i Gestéo de B Gestéo da
Riscos Mudangas Seguranca
/ A /
\ Y
Gestéo da Gestdo da
Configuragao = Cultura
gurag Organizacional

Figura 5.22 - Diagrama de Processos da Fase 4 delbdBaseado de GSI

5.2.4.1.Processo de Gestao da Seguranca

O processo de Gestdo da Seguranca € o respors@vedlaborar, estabelecer,
implantar e acompanhar os controles, os indicaderas métricas dos niveis de seguranca
para a organizacdo. O processo € 0 responsavel gigeracdo e manutencdo dos
Procedimentos de Gestdo da Disponibilidade, da iGodade, da Conformidade, da

Capacidade, da Autenticidade, da Integridade éNdesis de Riscos da Informacéao.

O processo de Gestdo da Seguranca é, portanesponsavel pelo monitoramento
pro-ativo da seguranca, utilizando indicadores rrotes para determinar o curso da GSI e
antecipar possiveis desvios, além de ser o resganzga elaboracdo dos Planos de Reacéo e

Contramedidas, utilizados no processo de Gestéacakentes.

Os Procedimentos de Gestdo, os Planos de Redgéantemedidas, os Indicadores,

as Métricas, os Controles e os Desvios, compreemndeatputs do processo.

Os desvios iminentes, identificados pelo proces&o,encaminhados cormmputs ao
processo de Gestdo de Mudancas para que sejandgmonadas correcdes e mudancas
pertinentes, a fim de evitar o desvio. No entagt@ndo os desvios séo identificados ao longo

do curso e, portanto, ja aconteceram, sao encadusheomoinputs, juntamente com 0s
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Planos de Reacédo e Contramedidas, ao processostioGle Incidentes, que deve executar

os planos e outras medidas a fim de restabelecéveis de seguranca da organizacao.

O Plano de Gestédo da Seguranca da InformacaonaRie Dados da Configuracéo,
o Mapa de Riscos e o Plano de Capacitacdo e Culxganizacional sdo os elementos de

inputs do processo de Gestédo da Seguranca.

¢ Plano de GS]; Planos de Reacgao e Contra-

medidas;
e Banco de Dados da

Configuragéao;

Indicadores, métricas e

controles de seguranga;
¢ Mapa de Riscos;

Desvios;
____|e Plano de Capacitagéo e

Cultura Organizacional, Procedimentos de Gestao;

Figura 5.23 - Inputs e Outputs do Processo de Gesi&eguranca

5.2.4.2.Processo de Gestao de Riscos

O processo de Gestao de Riscos € responsavdepaareanalises continuas dos riscos
e das vulnerabilidades que impactam nos objetivoreatj6cio da organizacdo, e elaborar o
Mapa de Riscos dos Ativos, um documento periddimayalia e descreve o0s niveis de riscos
dos ativos com relacdo aos niveis aceitaveis dmgigla organizacdo. Este processo
determina ainda os riscos que devem ser aceitdszio®ds ou transferidos em funcdo da

descoberta de novas vulnerabilidades, dos custopeatacao ou dos Planos de Mudancga.

O Mapa de Riscos dos Ativos é utilizado como elgmeéeinput pelos processos de
Gestao da Seguranca, Gestdo de Mudanca e GesGostles, norteando a elaboracdo dos
procedimentos de Gestéo, a elaboracdo dos Plandsdknca para reducao ou transferéncia

dos riscos, e a definicdo dos Custos de Seguressgectivamente.

A Gestdo de Riscos constitui, portanto, um pracgs®-ativo de identificacdo de
novas vulnerabilidades e riscos, apresentando @MapRiscos e as Solicitacdes de Mudanca
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como elementos dautputs, e os Planos de Mudancga, o Plano de GSI, os CdstSeguranca

e a Definicdo dos niveis aceitaveis dos riscos celementos deput do processo.

Existe, portanto, uma interacdo entre os procedsdSestdo de Riscos e Gestdo de
Custos, de maneira que a decisao de reduzir, aoceitansferir os riscos deve ser analisada
em conjunto com 0s custos de operacdo, de sort@guvestimentos em seguranga nao

ultrapassem os beneficios esperados e, por comssalés objetivos no negdcio.

¢ Plano de GSI; ¢ Mapa de Riscos;

¢ Planos de Mudanga; ¢ Solicitacdo de Mudanga;

¢ Definicao dos Niveis
Aceitaveis de Riscos;

____|e Custos de Seguranga;

Figura 5.24 - Inputs e Outputs do Processo de Gést&iscos

5.2.4.3.Processo de Gestao de Incidentes

O processo de Gestao de Incidentes é respongavedgtabelecer, de maneira rapida
e eficiente, os niveis de seguranca da organizagés, incidentés de seguranca. O processo

tem, portanto, uma caracteristica reativa.

Os Planos de Reacédo e Contramedidas, e os indésa@ds métricas e os controles de
seguranca elaborados no processo de Gestéo daaSgayeonstituem importantes elementos
deinput, pois, baseado nesses documentos, o processastim@e Incidentes executara suas
atividades. Faz parte dasputs do processo o Banco de Dados da Configuracaocautém
a lista de ativos, seus indicadores, métricaspsismpactos e outras informacdes pertinentes,
como exemplo, o tempo que determinado ativo poche frulneravel, ou o tempo maximo

aceito para o restabelecimento dos niveis de segaira

% De acordo com Van Bon (2002), um incidente é queri@vento que n&o faz parte dos padrdes de opetaca
um Servico ou processo, e pode ser considerado eormou desvio, resultando em interrupcdes deicsery
reducdo da qualidade de servicos e vulnerabilidades
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O processo de Gestdo de Incidentes ndo realizaumen analise dos motivos que
levaram a ocorréncia do incidente, assim como edliza nenhuma mudanca no ambiente ou
nos ativos, exceto as previstas nos Planos de &eac&ontramedidas. No entanto,
determinados incidentes podem parecer insolUveisqaererem investigacfes e analises.
Desta forma o processo deve propor uma solucaorderao para o incidente e solicitar uma
analise de problemas, que deve ser analisada pelegso de Gestao de Problemas.

As solicitacbes de analise de problemas, as seugé contorno, e o documento de

restabelecimento do nivel de seguranca séao os miesngeoutputs do processo.

¢ Desvios ou Incidentes; ¢ Solicitagao de analise de

problemas;

¢ Planos de Reagéo e Contra-
medidas; ¢ Documento de

restabelecimento do nivel de
e Indicadores, métricas e

controles de seguranga;

seguranga;

¢ Solugao de contorno;
e Banco de Dados da

Configuragéao;

Figura 5.25 - Inputs e Outputs do Processo de Géstdncidentes

5.2.4.4.Processo de Gestao de Problemas

De acordo com Van Bon (2002), problema é a deéfmale um ou mais incidentes dos
quais ndo sdo conhecidas as causas raizes, outivesrgue levaram a ocorréncia daqueles
incidentes. Portanto, o objetivo do processo daddede Problemas é analisar os incidentes,

identificar a causa raiz deles e propor meios degtdos.

Apesar de identificar o problema do incidente enesos de sané-lo, o processo de
Gestao de Problemas ndo é responsavel por proraoses eliminacdo, nem por promover
mudancas nos controles ou nos procedimentos daUB®. vez identificados os problemas
dos incidentes e as propostas de corre¢ao, estesidg®er submetidos ao processo de Gestao
de Mudancgas, por meio de documento de SolicitagdMddanca, que devera gerenciar o

processo de implantacéo da correcéo.
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O processo de Gestdo de Problemas é também raspbpsr realizar analises pro-
ativas, ou seja, por identificar possiveis probkepae decorreriam de mudancgas. As analises
pro-ativas séo iniciadas por meio de Solicitacaédw@lise de Problemas. Consideremos, por
exemplo, que o processo de Gestdo de Riscos identihova vulnerabilidade em algum
sistema protegido pela GSI, e por isso, fez umaitglao de mudanca ao processo de Gestao
de Mudancas. O processo de Gestdo de Mudanca deami@har uma solicitacdo de andlise
de problema ao processo de Gestdo de Problema defidentificar possiveis problemas

decorrentes dessa mudanca.

¢ Solicitagado de analise de
problemas;

¢ Solicitacdo de Mudanga;

e Analise de causa;
¢ Desvios;

¢ Indicadores, métricas e
controles de seguranga;

e Banco de Dados da
Configuragéao;

Figura 5.26 - Inputs e Outputs do Processo de Gegt®roblemas

5.2.4.5.Processo de Gestao de Mudancas

O processo de Gestdo de Mudancas é responsavelapejar, organizar, coordenar,
executar e registrar as mudancas de segurancgasajaorrecdo de problemas, solucédo para
mitigacdo de vulnerabilidades, ou melhorias em gutonentos e controles que visam evitar
futuros desvios nos niveis de seguranca da orggiluz&®eve-se observar que “nem todas as
mudancas sao melhorias, mas todas as melhoriaaigfemcas” (VAN BON, 2002, p. 22), e

portanto, devem ser submetidas ao processo ded@kstdudancas.

O processo de Gestdo de Mudancas tem o objetiagsgurar que as mudancas néo
trardo impactos negativos aos objetivos da GSleréosrealizadas em harmonia com os
demais processos da Fase Gerenciado, garantindbayaea registros das mudancas, que

havera atualizacdo do Banco de Dados da Configuragé#& os problemas relacionados as

98



mudancas seréo rastreados, que os riscos de unamgauskrdo analisados, que as mudangas
ndo excederdo os custos de seguranc¢a e que aaiseyuranca da organizacdo sera mantido.

Portanto, € de responsabilidade do processo déddselke Mudanca realizar a
integracdo entre os processos da Fase Gerenciadoesponsabilidades de analises (Gestéo
de Riscos, Gestao de Problemas, Gestdo da Segwdbestdao de Custos), de maneira que

todo planejamento de mudanca deve ser centralizagoocesso de Gestdo de Mudanca.

Imaginemos por exemplo que o processo de Gest&isdes pretende realizar uma
mudanca para corrigir uma vulnerabilidade de umoatia organizacdo, mas ao inves de
encaminhar essa solicitacdo ao processo de Gesti&udanca, decide solicitar ao processo
de Gestdo de Problemas uma andlise de futurosepmabldecorrentes desta mudanca, a fim

de planejar a melhor maneira de executar a mit@ydaa/ulnerabilidade.

Em paralelo, o processo de Gestdo da Segurangsmsitecde uma correcao nos
controles de seguranca a fim de antecipar a ocoarée certos desvios, e decide planejar a
execucdo desta mudanca, solicitando analises t&epras e andlises de riscos.

Ao término do planejamento das duas mudancastoaegsos de Gestdo de Riscos e
de Gestédo da Seguranca encaminham seus planoscasgw de Gestdo de Mudancga, que ao
analisa-los, observa que sdo mudancas conflitantesncorrentes, e por tais motivos sao
planos inexequiveis, e devem ser refeitos, sendessérias novas analises de problemas, de

riscos e de custos.

Percebe-se, portanto, que o planejamento de maslamhgve ser centralizado no
processo de Gestdo de Mudancas, sob pena de despedeé tempo e recursos,
comprometendo o sucesso dos objetivos da GSI, diéso, o processo de Gestdo de
Mudanca € responsavel por analisar as Entradasriigis para enderecar as correcdes e
melhorias pretendidas, focado em todos os elememies compreendem a GSI, como

aspectos culturais, legais, tecnologias e praticas.

As Solicitagbes de mudanca, os desvios, 0 Banc®atos da Configuracdo, os
Custos de seguranca, as Entradas, o Plano de @gpgace Cultura organizacional e o Plano
de GSI compreendem os elementosimjgut do processo, e os Planos de Mudanca, os
registros de mudancas, as solicitagcbes de an@isesabs, de custos e de problemas sdo os

elementos deutputs do processo.
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e Solicitagdo de Mudanga; e Planos de Mudanca;

¢ Desvios; ¢ Registro de Mudangas;

e Banco de Dados da
Configuragéao;

¢ Solicitagao de analise de
riscos;

¢ Plano de GSI, de
Capacitagao e Cultura;

e Solicitagcdo de anadlise de
custos;

* Custos de seguranca; e Solicitacéo de analise de

problemas;

¢ Entradas;

Figura 5.27 - Inputs e Outputs do processo de Gedudancas

5.2.4.6.Processo de Gestao da Cultura Organizaciona

O processo de Gestdo da Cultura Organizacionaksponsavel por elaborar,
estabelecer, implantar e acompanhar os controlesodmportamento humano dentro da
organizacao, garantindo que os objetivos, respditsdes, normas e procedimentos sejam
conhecidos por todos 0os membros da organizacéejam £lementos de valores coletivos

dentro da organizagéo.

O processo de Gestdo da Cultura Organizaciona¢ dielar com elementos de
motivacado, lideranca e valores organizacionaisydasmlo, ainda, aspectos como condutas
éticas, conhecimentos e treinamentos. E importabservar que os elementos criticos de
sucesso da GSI foram identificados na Fase 2 doeMdédaseado, e portanto, a principal
funcdo do processo de Gestdo da Cultura Organimc®dar continuidade aos programas
culturais e éticos estabelecidos nos niveis amésjiee implantar novos controles que visam

manter os niveis desejados de seguranca pela pagaoi

Assim como nos demais processos, as propostasidenga devem ser encaminhas

ao processo de Gestéo de Mudanga.

O Banco de Dados da Configuracdo, o Plano de GsSindicadores, métricas e
controles de seguranca, os Planos de Mudanca astssade seguranca, compreendem os

elementos denputs do processo.

O Plano da Cultura Organizacional, o Plano de Ctgg@io e as Solicitacdes de

Mudanca compreendem os elementosudputs do processo.
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O Plano da Cultura Organizacional deve enderegdp telementos normativos, tais
como normas de seguranca, termos de aceitacidmdetasmos de responsabilidades, como
termos de conduta e procedimentos. A principal lilade do Plano da Cultura
Organizacional é explicitar as expectativas damirggdo quanto ao comportamento humano,
e detalhar os valores, a forma de pensar e agiordanizacdo, servindo como norte e

motivador para o comportamento humano da orgarozaca

O Plano de Capacitacdo tem o objetivo de moldaatises culturais da organizacao

por meio de educacéo, treinamentos e conhecimentos.

¢ Desvios; ¢ Plano da Cultura

Organizacional,

e Banco de Dados da
Configuragéao; ¢ Plano de Capacitagao;

¢ Plano de GSI; e Solicitacdo de Mudanca;
¢ Planos de Mudanga;

¢ Indicadores, métricas e
controles;

Figura 5.28 - Inputs e Outputs do processo de Gelst& ultura Organizacional

5.2.4.7.Processo de Gestao de Custos

O processo de Gestdo de Custos visa garantir §uecnrsos e os investimentos
aplicados na protecdo dos ativos da organizacaexw@lerao os beneficios esperados. Desta

forma, o processo é responsavel por elaborar, edetay, implantar e acompanhar os

controles dos custos da seguranga da informag&o.

Além dos controles, o processo deve ser responpélee determinacdo dos custos
futuros da GSI, ou do orcamento da GSI, garantimpg® existirdo recursos para manter a

seguranca da organizac&o nos niveis pretendidos.

Por acompanhar e ter o controle sobre os custgsadecdo dos ativos, o Processo
apresenta informacgfes importantes para a deter&undg valor dos ativos da organizacao,

sendo muito Util nas tomadas de decisGes e nos§s0s de analises.
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O processo de Gestdao de Custos auxilia o processGestdo de Mudanca na
realizacdo de estimativas dos custos relacionaslosuélancas. De modo similar, o processo

de Gestdo de Riscos utiliza o valor dos ativos desisbes de aceitacdo, reducdo ou
transferéncia dos riscos.

Os Custos de Seguranca e o Orcamento da GSI séterogntos deoutputs do

processo, e as Solicitacdes de Custos, o PlanoSlee®@s Planos de Mudancga sao os
elementos denput.

¢ Solicitagdo de Custos; ¢ Orgamento;

¢ Planos de Mudanga; ¢ Definicdo dos Custos de

Seguranga;
¢ Plano de GSI;

Figura 5.29 - Inputs e Outputs do processo de Gelsid Custos

5.2.4.8.Processo de Gestao da Configuracao

O processo de Gestdo da Configuracdo € responglal consolidacdo das
informacdes dos ativos da organizacédo, mantendddasizadas e guardando os registros das
situacbes passadas. Desta forma, informacfes sobséos, controles implantados,
vulnerabilidades, niveis aceitaveis de riscos,0hist de incidentes, e outros, devem ser
consolidados e mantidos pelo processo de Gest@omfsguracao.

O principal elemento deutput do processo é o Banco de Dados da Configurac&o, qu
estende as informacgdes inicialmente listadas nac@ae Dados de Ativos e consolida as
informacdes relacionadas aos ativos da organiza@éa.egistros de mudanca, o0 mapa de

riscos, os indicadores, as métricas, 0os controkegustos de seguranca e o Banco de Dados
de Ativos constituem os elementosidput do processo.
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De acordo com Van Bon (2002), o gerenciamentootdiguracéo contribui para um
gerenciamento eficiente dos ativos da organizguéie,existe uma cadeia de relacionamentos
e interacbes entre os ativos e elementos de centigtb permite, por exemplo, que 0s
processos de mudanca sejam eficientes, devidadl@dae de analise das informacdes e dos
Impactos nos ativos, que as resolucdes de incslenproblemas sejam precisas, ajudando a
diagnosticar os elementos envolvidos nos desvios.

e Banco de Dados da
Configuragéo;

¢ Registros de Mudanga;
¢ Plano de GSI;

e Indicadores, métricas e
controles;

e Banco de Dados de Ativos;
e Mapa de Riscos;

e Custos de seguranga;

Figura 5.30 - Inputs e Outputs do processo de Gest&onfiguracao

5.2.5. Fase 5 — Otimizado

A Fase 5 é responséavel pela melhoria continuaalmepso de Gestdo da Seguranca da
Informacao e pelas atividades de auditoria da @8sta etapa as informac6es de negdcio da
organizacdo, as expectativas e 0s requisitos derasera S80 revistos e contrapostos aos
objetivos da GSI, além de estabelecer auditoriapnosessos para assegurar que a GSI esta

cumprindo os objetivos estabelecidos.

Um dos objetivos da etapa Otimizado € reavalianexessidades de seguranca da
organizacdo. Enquanto a Fase 4 do Modelo coordsfaaces para manter o nivel de
seguranca da organizacdo, a Fase 5 coordena esfpata assegurar que 0s nhiveis de

seguranca estabelecidos séo os niveis reais esagosgara a organizacao.

O outro objetivo da etapa Otimizado é estabelaneprocesso de auditoria da GSl,
visando garantir para investidores, alta direcéguteridades pertinentes, que os resultados

apresentados pela GSI estdo em conformidade cexpastativas da organizacao.
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A Fase Otimizado é composta por dois processo$prne apresentados abaixo:
* Processo de Revisdo do Processo;
* Processo de Auditoria do Processo;

A organizagdo dos processos e a maneira como ielesagem ente si estéo
representadas no diagrama de processos da figaireoab

EFASE 5 - OTIMIZADO

Revisdo do
Processo

A
v

Auditoria do
Processo

Figura 5.31 - Diagrama de Processos da Fase 5 delbdBaseado de GSI

5.2.5.1.Processo de Revisdo do Processo

7

O processo de Revisdo do Processo é responsavetgp@liar as informacdes de
negoécio, expectativas da organizacdo e requisit®sseguranca, permitindo rever o

planejamento da GSI, e se necessario, redefirtbjgtivos e escopo da GSI.

A reavaliacao do planejamento da GSI € um meigadantir que os esforcos da GSI
estardo sempre alinhados aos objetivos da orga@oizatantendo os niveis de seguranca nos

patamares necessarios pela organizacao.

O Documento de Delegacgéo de Autoridades, as irfgdes do negocio, 0s requisitos
de seguranca, as expectativas da organizacdo earm Rle Gestdo da Seguranca da

Informacdo compreendem os elementomgats do processo.

O principal elemento deutput do processo é o Plano de Revisdo do Processo,
contendo as novas expectativas da organizacaosmeqaisitos de seguranca e novo plano

de Gestdo da Seguranca da Informacéao.
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¢ Plano de Revisao do
Processo;

¢ Documento de Delegagao de
Autoridades;

e Entrada Informacgdes do
negocio;
¢ Requisitos de segurancga;
__|e Expectativas da organizagao;

¢ Plano de GSI;

Figura 5.32 - Inputs e Outputs do processo de Bewis Processo

5.2.5.2.Processo de Auditoria do Processo

O processo de Auditoria do Processo é respong@vedstabelecer mecanismos de
controle e avaliacdo dos resultados da Gestdo dar&@ea da Informacédo, permitindo
verificar o cumprimento do Plano de Gestéo da Zegar da Informagéo e o estabelecimento

dos niveis de seguranca, e comprovar a legalidadeakdade dos resultados da GSI.

O processo de Auditoria deve ser executado paridate autbnoma ou distinta da

autoridade da GSI, evitando interferéncias e indsigids resultados.

O Documento de Delegagdo de Autoridades, o Plan@elstdo da Seguranca da
Informacao, a Definicdo dos Custos de SegurancaBamzo de Dados da Configuracdo

compreendem os elementosidputs do processo.

O Relatorio de Auditoria do Processo é o elemeetoutput do processo, que deve
conter recomendactes e indicagbes do nivel de momfade da GSI. Além disso, podem
conter sugestdes de correcOes, que devem ser aglaalipelo processo de Gestdo de
Mudancas da Fase Gerenciado, a fim de adequarrasles e desempenho da GSI aos

objetivos do negdcio.
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¢ Plano de GSI;

¢ Documento de Delegagao de
Autoridades;

¢ Relatério de Auditoria do
Processo;

¢ Definicao dos Custos de
Seguranga;

e Banco de Dados da
Configuragéao;

Figura 5.33 - Inputs e Outputs do processo de Atditlo Processo
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6. ANALISE COMPARATIVA

Neste Capitulo faremos uma analise comparativenassa proposta de Modelo
Faseado de Gestdo da Seguranca da Informacdo camnompais modelos analisados no

Capitulo 4, confrontando-os com base nos Elemépénais da GSI.

6.1. PRATICAS BASES E PADROES

O Modelo Faseado, por meio das Entradas Melhorésc®& e Padrdes, enumera
todas as possiveis préticas, controles e guiagngerecam as necessidades de seguranca do
negocio da organizacdo. Além disso, nas Fasesdos Recursos de Mensuragédo e Controle
do Modelo Faseado, existem processos responsaweenplisar, selecionar e mensurar, de
acordo com o planejamento da GSI, as melhorecasati padroes que regem a seguranca do
negocio. Durante essas etapas, sdo estimadosasnuestos de aplicacdo e 0s riscos para o

negaocio.

Portanto, se 0 escopo da GSI é proteger os docaméa organizacdo, entao, todos os
elementos que descrevem as melhores praticas \gd@satda e protecdo de arquivos serao
avaliados pelo Modelo Faseado, assim como serdsadas as viabilidades de custos, as
condicOes de riscos e as aceitacoes.

N&o faz parte do escopo das Entradas Melhoresdy @& Padroes do Modelo Faseado
pré-listar ou pré-definir as possiveis melhoredigaa de seguranca da informacdo, como
ocorrem nos modelos ISM3, SSE-CMM, ITIL, CobiT é©IfEC 17799:2005. Ha inumeras
listas de melhores préaticas que abordam diversas &ia Gestdo da Seguranca da Informacao,
assim como também existem praticas descritas poicémtes de produtos, que detalham os
meios mais seguros de configurar, armazenar, titinspublicar e acessar os dados através
de seus produtos. Portanto, a criacdo de uma igigacbncorrente de melhores praticas de

seguranca € um esfor¢co desnecessario.

N&o obstante, cada organizacao requer um nivetEgp de seguranca, e conforme
apresentado por Peltier (2003), somente apés udlgsardo negdcio da organizacdo, da

definicdo dos objetivos da GSI, do alinhamento elesbjetivos com 0s objetivos de negdcio
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e de uma avaliagdo prévia dos riscos e dos custpsssivel determinar quais praticas e

controles de seguranca a organizagao deve adotar.

A adocéao imediata de melhores praticas incorradaisiéncias apontadas no CobiT e
no ISM3, os quais apresentam, respectivamente, hesa de guias e praticas que nao
enderecam todas necessidades dos niveis operaci@ngraticas pré-determinadas que

podem né&o corresponder as necessidades do negoaigahizacao.

Destacamos ainda que, conforme apresentado pdinM#&R003), a eficiéncia e a
eficacia dos controles e praticas de segurancandepedo comportamento das pessoas que
estdo ao redor dessas praticas, portanto, o coampemto humano e a cultura organizacional
devem ser levados em consideracdo no momento elgéeetlos controles e das praticas de

seguranca.
A tabela abaixo apresenta um resumo comparative es modelos analisados.

Tabela 6-1 - Comparativo entre modelos - Melhorési¢as e Padrées

MODELO CARACTERISTICAS

Lista de Melhores Praticas de Seguranca, compostas de Trinta e nove

ISO/IEC 17799 . LY A .
categorias principais de seguranca distribuidas entre onze clausulas

Lista de Melhores Praticas de Governanca de Tl, algumas praticas sao
CobiT destinadas a Seguranca da Informacdo. Aproximadamente 1.600
Praticas de Controles (Control Practices).

Estabelecimento de atividades e praticas para cada um dos 10

ITIL . o
processos gue visam alcancar os objetivos dos processos.
128 praticas bases (base pratices) utilizadas para enderecar as areas
SSE-CMM :
de seguranca de sistemas.
ISM3 44 praticas ou processos, distribuidos entre 4 processos bases, para

enderecar questdes de Gestado da Seguranca da Informacéo

Apresentacdo de praticas e objetivos para o estabelecimento de

ISO/IEC 27001 . : ) ~
sistemas de gerenciamento da seguranca da informacéo.

Estabelecimento de processos para selecdo, implantacéo e revisdo de
Modelo Faseado | melhores préticas e guias de seguranca conforme a necessidade do
negécio.
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6.2. CONTROLES DE SEGURANCA

No Modelo Faseado, assim como ocorre com o donda® Melhores Praticas e
Padrbes, os controles de seguranca sao seleciodadasordo com as necessidades de
seguranca da organizagcdo e com os objetivos dalE8tentemente do que ocorre com 0sS
demais modelos analisados, 0s quais enumeram @®lesnque auxiliam em determinadas

atividades.

Durante o processo de Definicdo das Atividadewsjaaina Fase 2 dos Recursos de
Mensuracgéo e Controle do Modelo Faseado, é elabarédano de Execucédo das Atividades.
Neste Plano, sédo definidos os controles antecipquesievem ser adotados nos processos de

implantacéo da seguranca da informacéo.

Segundo Koontz e O’Donnell (1989), existem dqgiegi de controles: Os que visam
prever situacoes futuras e evitar desvios anteglgseacontecam, além de nortear o rumo das
atividades, e por isso sdo chamados de controtesipados; e 0os que visam verificar se as
atividades continuam nos rumos estabelecidos ectdaeteos desvios a medida que vao
ocorrendo, e por isso sdo chamados de controlesrtkz;do. “Talvez ndo haja elemento mais
importante num sistema apropriado e eficaz de clentque os controles antecipados”
(KOONTZ; O DONNELL, 1989, p. 580), que devem setabslecidos nas etapas de

planejamento.

Os controles de correcdo, sdo desenvolvidos du@mdrocesso de Implantacdo de
Controles, ja na Fase 3 do Modelo Faseado. Os ijpaisc objetivos do processo de
Implantacdo de Controles sdo o estabelecimentonaraitencdo de técnicas de mensuracdo
do andamento das atividades, visando garantir gubjetivos da GSI sejam alcancados, que

0s custos da GSI ndo sejam extrapolados e que@s de seguranca sejam atingidos.

Além disso, o processo de Gestdo da Segurangeadalona Fase 4 do Modelo
Faseado, é responsavel por elaborar, estabeleggigntar e acompanhar os controles, os
indicadores e as métricas dos niveis de segurangegdnizacdo. Este processo é acionado no
momento em que a organizagcdo atinge o0s niveisnglidtess de seguranca, e por isso, sua
principal funcdo € manter a organizacdo nestesispiveesmo que isso implique em

desenvolver novos controles.
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Portanto, os controles de seguran¢a passam poggs@s de revisdo dentro do Modelo
Faseado, e com isso, nossa proposta de modelcegeadanto o planejamento e a selegcdo dos

controles, como a sua implantacéo, verificacawisae.
A tabela abaixo apresenta um resumo comparative es modelos analisados.

Tabela 6-2 - Comparativo entre modelos - Contrd&eSeguranca

MODELO CARACTERISTICAS
Cada uma da trinta e nove categorias principais de seguranca contém
ISO/IEC 17799 um objetivo de controle, que determina o que deve ser alcancado

naquele item, e um ou mais controles que podem ser aplicados a fim de
atingir os objetivos das categorias.

Estabelecimento de objetivos, métricas e indicadores chaves de

CobiT performance, para cada um dos 34 Controles Objetivos (Control
Objetives).
Estabelecimento de Controles de Processos, apresentando os fatores
ITIL criticos de sucesso e indicadores de desempenho para cada um dos 10
processos.
SSE-CMM 28 praticas gerais (generic pratices) utilizadas para determinar o nivel

de maturidade dos processos.

Cada prética possui indicadores e métricas que controlam:
- Atividades: Indicam os resultados produzidos em determinado
ISM3 periodo; o
- Escopo: Indicam o percentual atingido pelo processo;
- Atualizacdes: O tempo da ultima atualizacdo do processo;
- Disponibilidade: A disponibilidade do processo.

ISO/IEC 27001 Apresentacao de contrqle; que pod_em ser aplicados a fim de atingir os
objetivos das cinco clausulas.

Estabelecimento de processos para selecdo, implantacéo e revisdo de
Modelo Faseado : '
controles antecipados e corretivos.

6.3. PROCESSOS E GESTAO

O Modelo Faseado de Gestdo da Seguranca da If@ongacompletamente voltado
para processos, composto, ao todo, por vinte epseessos que formam uma cadeia de
interacOes e resultados por meidmautse outputs

Dentre os modelos analisados, apenas os padrOé&(S17799:2005 e 27001:2005
NAo possuem processos, apesar de apresentarerapdiigerenciamento da continuidade de
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servicos e de revisdo de procedimentos. No entaptdjuma dessas praticas esta encadeada

ou apresenta resultados por meioneitse outputs.

De acordo com Fayol (199®estaoé o conjunto de acdes ou processos responsaveis

por planejar, organizar, liderar, coordenar e @datratividades e pessoas a fim de atingir os

objetivos pretendidos. Neste quesito, 0 Modelo &@dcesta estruturado de tal forma que

permite enderecar todo o conjunto de acbes degartBayol, sendo vejamos:

* PLANEJAR:

o

(0]

As Fases 1 e 2 da Arquitetura de Mensuracao e @erdgéo responsaveis
pelas etapas inicias de visdo e planejamento dadéSicordo com os

objetivos do negdcio.

As Fases 4 e 5 sdo responsaveis por planejameatosudancas e de
revisao.

Destacam-se os processos de Escopo PreliminamigZfi do Plano de
Gestdo da Seguranca da Informacéo, Definicdo daglddes e Revisao

do Processo, pois resultam em planos.

* ORGANIZAR:

o

Os processos de avaliagdo e classificacdo da Fade Besponsaveis por
organizar, arranjar e selecionar os recursos dela@mm o planejamento
definido.

Por ser focado em resultados, a estruturada do IMé@seado permite que

as atividades sejam organizadas conforme o inteedEssrganizacao.

* LIDERAR:

(0]

O primeiro processo do Modelo Faseado, denominattduicdo das
Responsabilidades, tem o objetivo de delegar awidatles e definir os

limites de atuacéao da GSI.

0 Todos os demais processos sao executados em catddencom os

limites definidos.
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» COORDENAR:

o Todos os esforcos da Gestdo da Seguranca da Ig@omaao
harmonizados e sincronizados pelo Modelo Fasealomnaheira que sao

tracados os objetivos, 0s meios e os fins de oglita a

o De modo geral, o Modelo Faseado é organizado deafgue as atividades
de planejamento, execucdo, manutencédo e melhdéa sesqlenciadas e

com objetivos claros.
e CONTROLAR:

o O Modelo Faseado é composto por Recursos de M&dsusaControles,
gue permitem identificar os processos que estddosexecutados, o0s
recursos envolvidos e os resultados alcancadosgauguo visibilidade ao

processo de gestao..
A tabela abaixo apresenta um resumo comparative es modelos analisados.

Tabela 6-3 - Comparativo entre Modelos - Proces¥6sstao

MODELO CARACTERISTICAS

ISO/IEC 17799 -

CobiT Elementos de input e output para cada um dos 34 Controles Objetivos

ITIL Elementos de input e output para cada um dos 10 processos

Identificacdo de relacionamentos entre 0s processos e identificacdo dos

SSE-CMM resultados de cada processo.

ISM3 Elementos de input e output para cada um dos 44 processos

ISO/IEC 27001 -

Elementos de input e output para cada um dos 26 processos. Além
Modelo Faseado disso, alinhamento com as ac¢6es de planejamento, organizacao,
controle, coordenacéo e liderancga.
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6.4. ARQUITETURA DE MENSURACAO E AUDITORIA

A arquitetura de mensuracédo e auditoria do Mo@elseado é diferente dos outros

modelos analisados.

O CobiT utiliza um modelo de maturidade compostw @inco niveis, 0s quais
descrevem o grau de alinhamento de determinadessoccom os objetivos do negdcio.
Assim, cada processo é mensurado de maneira indlmgene o udltimo nivel indica que o

processo esta totalmente alinhado ao objetivo doaie.

Os modelos ISM3 e SSE-CMM possuem um modelo derridatle composto por
cinco niveis, os quais indicam se determinadagdaties foram executadas. Assim, cada um
desses modelos apresenta uma lista de praticadeyeen ser concluidas em cada nivel de

maturidade. O ultimo nivel indica que todas asasiyes foram concluidas.

O Modelo Faseado possui Recursos de Mensuracamio(@, os quais indicam o
estagio de desenvolvimento da Gestédo da Segurangdodmacao dentro da organizacdo. De
maneira geral, em todas as fases (dai a origenore do nosso modelo), a GSI esta alinhada

aos objetivos do negdcio.

A Fase 1, por exemplo, é a etapa de pré-planejanoenvisdo. Somente ao término
da Fase 1 que a organizacdo passara a Fase 2mepasdiante. A Fase 2, por sua vez,
planeja e define os objetivos, metas, escopo &latles da GSI.

Ja na Fase 3, sdo executadas as atividades eniatjma os controles e as métricas da
GSI, e por isso, ao término desta etapa as pratleaseguranca estdo implantadas na
organizacdo. O objetivo da Fase 4 é manter os snidei seguranca da informacdo da
organizacdo conforme os objetivos definidos na Rase@nplantados na Fase 3.

A Fase 5 é responsavel pela melhoria continuardeepso de gestdo por meio de

atividades de auditoria e revisao da GSI.

Conforme definido por NIST (2007), Chapin e Aked(2005), e Baker e Wallace
(2007), uma arquitetura de mensuracdo deve prosentacdo, integracdo e visdo dos
processos da organizacado, além disso, ela deveciarde maneira clara a situacdo da Gestéao
da Seguranca da Informacao. Isto permite canadzasforcos e 0os recursos da organizacao,

além de criar um historico de informacdes que podem utilizadas para demonstrar o
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desempenho e as melhorias dos processos de gestd@palmente durante etapas de
auditoria.

A tabela seguinte apresenta um resumo comparative os modelos analisados.
Tabela 6-4 - Comparativo entre modelos - Arquitetle Mensuracao e Auditoria

MODELO CARACTERISTICAS

ISO/IEC 17799 -

Modelo de maturidade composto por cinco niveis, 0s quais descrevem

CobiT 0 grau de a}linhamgnto_de_determinado processo com 0s objetivo_s d_o

negécio. O ultimo nivel indica que o processo esta alinhado ao objetivo
do negdcio, e cada processo € avaliado de modo independente.

ITIL -

Modelo de maturidade composto por cinco niveis e 28 praticas
genéricas (generic pratices). A medida que as praticas genéricas s&o
cumpridas, o nivel de maturidade do processo de desenvolvimento de

software aumenta.

SSE-CMM

Modelo de maturidade composto por cinco niveis e uma lista de
ISM3 atividades que devem ser cumpridas em cada nivel. O Gltimo nivel
indica que todas as atividades foram concluidas e sdo mensuradas.

ISO/IEC 27001 -

Arquitetura de Mensuracao e Controle, composta por cinco niveis que
definem o estagio de implantacdo da seguranca da informacédo dentro
da organizacao. Todos 0s niveis estdo alinhados aos objetivos do
negécio.

Modelo Faseado

6.5. TECNOLOGIA

De maneira geral, nenhum dos modelos analisadeseaga um guia especifico de
tecnologia ou referéncias de tecnologias de segarafo entanto, modelos como o CobiT,
ISO/IEC 17799:2005, ISM3, ITIL e SSE-CMM sugeremaglicacdo de ferramentas
criptograficas ou indicam praticas que requerens® de tecnologia. Por exemplo, quase
todos os modelos indicam a necessidade de ferramdetprotecdo de softwares maliciosos

(virus) e analisadores de eventos.
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Desta forma, se durante o processo de gestdo glaasea da informacéo for
identificada a necessidade de configurar um senddaorreio eletronico de maneira segura,

nenhum desses modelos indicara a melhor formazéeda

Mesmo as ferramentas de analise de riscos, quetaapmuitos desses modelos, tém
como base guias especificos de fabricantes ou neslhpraticas especificas a fim de
identificar as vulnerabilidades de tecnologia edadcorrecgoes.

Neste quesito, 0 Modelo Faseado é similar aos ln®daalisados.

A Entrada Tecnologia do Modelo Faseado é respehgior identificar e listar as
tecnologias disponiveis para a seguranca do neglaciorganizacdo. Além disso, nas duas
primeiras etapas dos Recursos de Mensuragéo eol&pmxistem processos responsaveis por
analisar, selecionar e mensurar, de acordo comaaepimento da GSI, as questdes

tecnoldgicas.
A tabela abaixo apresenta um resumo comparative es modelos analisados.

Tabela 6-5 - Comparativo entre modelos - Tecnologia

MODELO CARACTERISTICAS
ISO/IEC 17799 Praticas para selecéo e revisédo de tecnologias.
CobiT Praticas para selecao e revisdo de tecnologias.

Praticas para selecéo e revisédo de tecnologias para entrega e suporte a

ITIL )
Servicos.
Praticas para selecao e reviséo de tecnologias para o desenvolvimento
SSE-CMM ;
de sistemas seguros.
ISM3 Praticas para selecao e revisdo de tecnologias.

ISO/IEC 27001 -

Processos para selecdo e revisédo de tecnologias que enderecam as

Modelo Faseado A o
necessidades de seguranca do negdcio.
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6.6. ASPECTOS CULTURAIS, SOCIAIS, LEGAIS E ETICOS

As Entradas Aspectos Culturais e Sociais do Moéeleeado sdo responsaveis por
identificar a cultura de seguranca dentro da omgadio. De maneira similar, as Entradas
Aspectos Legais e Eticos tém o objetivo de enumesaelementos legais e éticos que
contribuem para o sucesso da Gestdo da Segurangadodaacdo e, por consequéncia,

auxiliam nos objetivos do negaocio.

E por meio dos Recursos de Mensuracdo e Contudeog Aspectos Culturais,
Sociais, Legais e Eticos da organizacio so ideadibs, avaliados, definidos, implantados e
mantidos, garantindo que estejam sempre em cordadaicom as necessidades de seguranca

da organizacéo.

Todos os modelos analisados compreendem aspegtas k éticos, e buscam realizar
conformidade com leis, contratos, acordos, regutdagées e outros. No entanto, modelos
como o ITIL e o SSE-CMM buscam elementos legaisenderecam questdes especificas da

sua area de atuac&o, como os contratos de sergidesenvolvimento de sistemas.

Dentre os modelos analisados, nenhum apresertassas ou praticas que envolvam
completamente os aspectos culturais de segurargaenhhnto, todos os eles enderecam
questdes relacionadas a treinamento e educacgaocbtdsrme ja fora apresentado por Von
Solms e Von Solms (2004), programas de treinamergducacdo desempenham um papel
importante na disseminacédo dos conceitos de segudminformacdo. No entanto, segundo
Martins (2003) para que a seguranca incorpore tarautla organizacdo € preciso que seja
dada devida importancia e incentivo ao comportameet seguranca da informag&o dentro
das organizacdes. Além disso, devem existir pafitigara nortear o comportamento humano
e descrever as expectativas de seguranca da @agaojzfortalecendo as relacdes de

confianca entre as pessoas da organizacao.

O Modelo Faseado, por meio do Processo de GestdGuttura Organizacional,
elabora, estabelece, implanta e acompanha os @ntto comportamento humano dentro da
organizacado, garantindo que os objetivos, respditades, normas e procedimentos sejam
conhecidos por todos os membros da organizacaejam ®lementos de valores coletivos

dentro da organizag&o.

A tabela a seguir apresenta um resumo comparatitre os modelos analisados.
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Tabela 6-6 - Comparativo entre modelos - Aspectagals, Eticos, Culturais e Sociais

MODELO CARACTERISTICAS

Préticas de treinamento, elaboracéo de politicas de seguranca,

responsabilidades claras e comprometimento dos executivos da

ISO/IEC 17799 organizacéo.

Praticas de conformidade com leis, regulamentacdes e codigos de
ética.

Endereca questbes de treinamento, conhecimento e comprometimento
CobiT dos executivos da organizagdo. Apresenta processos para realizar
conformidade com leis, regulamentacgdes e codigos de ética.

ITIL Conformidade com os Acordos de Niveis de Servico.

Praticas Bases para identificacdo de questdes legais que afetam os

SSE-CMM o
negocios.

Processos para identificacdo de questfes legais que afetam os
ISM3 negoécios.
Processos para definicdo de responsabilidades e treinamentos.

Praticas para identificacdo de questdes legais que envolvem o
ISO/IEC 27001 desenvolvimento de sistemas de gerenciamento da seguranca da
informacéao.

Processos para identificacdo de questdes legais, éticas e culturais que

Modelo Faseado - ~ R
afetam os negécios. Processo para Gestdo da Cultura Organizacional.

6.7. ASPECTOS DE NEGOCIO

O Modelo Faseado € totalmente voltado para assigleeles de seguranca do negdcio,
e por isso, estabelece processos e mecanismoagsagurar que os objetivos da GSI estao

em conformidade com os objetivos da organizacadedesnicio das atividades de seguranca.

Segundo Abell (1991), a definicdo do negdcio dganizacdo é o ponto de partida
para 0 seu planejamento estratégico, e o prinecggdonsavel pela participacdo de uma
organizacdo no mercado e pelo seu sucesso. Pondi@o, além do Modelo Faseado
apresentar uma Entrada Informacdes do Negocio, aujgtivo é coletar elementos para o
mapeamento das necessidades do negdcio, exista amdprocesso chave, denominado
Andlise do Negocio, cujo objetivo é estabeleceregsiisitos de seguranca para o sucesso do

negocio.
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Desta forma, todo o planejamento e os investingseatn implantagédo e manutencao
das préticas e controles de seguranca sédo presede&dama analise das necessidades do

negocio.

Podemos afirmar que o compromisso do Modelo Faséad estabelecimento dos
niveis de seguranga necessarios para o sucessgatazacdo. Por isso, o Modelo ndo se
preocupa somente em atingir niveis maximos absollgcseguranca ou implantar o estado da
arte em tecnologia, mas assegurar que os invesom@ara proteger a informacdo sejam

compativeis com o seu valor e com as expectataasghnizacao.

Esta visdo é um pouco diferenciada de outros medglie também enderecam as
necessidades do negdécio, como o ITIL e 0 SSE-CM#tesdois modelos visam atender as
necessidades do negocio, desde que elas sejamregeende servicos de Tl e o
desenvolvimento de sistemas seguros, respectivameéat contrario, inexistem processos
para enderecar outras questdes de seguranca.,Adstab sdo os objetivos especificos dos
modelos, e por isso, concentram seus esforcosratisgs que enderecam essas questdes.

O CobiT, por exemplo, visa atender a todas as ss@@les de seguranca da
organizacdo, no entanto, apenas no nivel cincaeéoguprocessos e atividades de seguranca

estdo alinhadas aos objetivos do negdcio.
A tabela abaixo apresenta um resumo comparative es modelos analisados.

Tabela 6-7 - Comparativo entre modelos - Negécio

MODELO CARACTERISTICAS

ISO/IEC 17799 -

CobiT Voltado para o negdcio.
ITIL Voltado para a entrega e o suporte de servi¢cos de TI.
SSE-CMM Voltado para o desenvolvimento de sistemas seguros.

ISM3 Voltado para o negdcio.

Voltado para o estabelecimento de sistemas de gerenciamento da

ISO/IEC 27001 . ~
seguranca da informacao.

Modelo Faseado Voltado para o0 negdcio.
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7. CONCLUSOES E TRABALHOS FUTUROS

As préticas de seguranca da informacdo ndo s&ates; no entanto, diversos fatores
contribuiram para a necessidade de métodos camEzgdanejar, coordenar, integrar e

controlar tais praticas, visando alinha-las aostoly)s do negocio da organizacgao.

Observamos que as préticas de Seguranca da Ig@om@endem a evoluir de
atividades pontuais e descoordenadas para umadpasigtematica e estratégica dentro das
organizacdes, exigindo o uso e desenvolvimento d&dologias capazes de lidar com

diferentes questdes, que ndo somente aquelasoreddeis a tecnologia.

Diante destes desafios surgem os modelos de Gdat&eguranca da Informacéo
(GSI), que visam sistematizar e organizar a aficagdas praticas de Seguranca da
Informacdo para que os negocios das organizacdejmrasseguros e seus objetivos sejam
alcancados com sucesso. Os Modelos de Gestdo dmaBeg da Informacdo foram os

objetos de estudo deste trabalho.

Esta obra fez uma analise das definicbes de Geést&eguranca da Informacao, e
encontrou uma relacdo de alinhamento entre ascasatie seguranca e as necessidades de
protecdo da organizacdo, com foco nos objetivomegocio. No entanto, as definicbes
estudadas ndo demarcaram o que seriam as pratigestdio de seguranca, assim como ndo
definiram o que seriam informacdes e qual a relagdie estas e o negdcio da organizacao.

Por isso, fizemos uma breve analise dos termfemacaq Segurancae Gestao
delimitamos o conceito de cada um, de acordo coobjativos deste trabalho, e entendemos
queGestdo da Seguranca da Informag&iem conjunto de préaticas e métodogdstdoque
visam prover e manter oativos da organizagdo em niveis aceitaveis e necessdeos

segurancapara que 0s objetivos do negodcio sejam atingidofoeme planejado.

Como uma primeira contribuicdo, este trabalhozealuma pesquisa nas literatura e
analisou os modelos atuais e mais utilizados d&igeta seguranca da informagéo. Para a
realizacdo dessas analises, criamos uma base dpa@m@o, resultante do estudo das
diversas orientacfes de gestéo e da definicdo ldosehtos Gerais de gestdo da seguranca da

informac&o, o qual é composto por aspectos reladama:
. Processos e Gestéo;
. Controles de Seguranca;
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. Arquitetura de Mensuracao e Auditoria;

. Tecnologia;

. Praticas Bases e Padroes;

. Aspectos Culturais, Sociais, Legais e Eticos;
. Negdcio.

Como resultado dessas andlises, apontamos asecttizas e desvantagens de cada
modelo, e reafirmamos o entendimento que isoladsamestes modelos ndo enderecam, de

maneira completa, todas as questdes de Segurahgf@uiaacio exigidas pelas organizacgdes.

A segunda e principal contribuicdo desta obrafproposta de um modelo faseado de
gestdo da seguranca da informacdo, denominado Mdekdeado. O Modelo conseguiu
abordar, de maneira mais completa que os modelasabs Elementos Gerais da GSI.

Dentre as vantagens do Modelo Faseado esta sodattgia orientada a processos,
que permite a estruturacao das atividades de segueagarante rastreabilidade e visibilidade
para a GSI. O Modelo apresenta etapas e resulbatoslefinidos, por meio de documentos e
planos, o que possibilita uma auditoria ou avabgpé@cisa das a¢des da gestdo da seguranca

da informacao.

Além disso, o Modelo se desenvolve por meio dégess ou fases, possibilitando uma
aplicacdo gradual e planejada das praticas de aegaude acordo com as necessidades da

organizacao.

O diferencial do Modelo Faseado para os outrosefsdanalisados, é que seus
processos visam de manter as acOes de seguramgadals com os objetivos do negocio em
qualguer dos niveis ou fases do Modelo. Desta fongossivel que as organizagbes
controlem e direcionem seus investimentos nasdaiMs de seguranca da informagédo de
maneira eficiente e objetiva. Assim, empresas casiricbes orcamentarias ganham

confianca para realizar investimentos em segurdagaformacao.

Portanto, concluimos que o Modelo Faseado de Gdst&eguranca da Informacéo é
uma opc¢ao exequivel para organizagfes que ndoedisdé recursos para integrar diversos

modelos e manter uma estrutura complexa de gestao.

A figura 7.1 seguinte, ilustra os processos qoees@&cutados em cada fase do modelo.
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Tabela 7-1 - Mapeamento dos Processos do ModelBgsas

FASES
Subitem Processos 1 2 ] 4 5
5211 Atribuicdo das Responsabilidades | x
5.21.2 Andlise do Negécio | x
5.2.1.3 Escopo Preliminar | X
5214 Identificacdo dos Ativos | X
5.2.15 Identificacdo das Entradas | X
Definicdo do Plano de Gestédo da Seguranca
5221 z X
da Informacéo
5.2.2.2 Definicdo da Politica de Seguranca X
52.2.3 Avaliacdo dos Custos X
5224 Avaliacdo dos Riscos X
5.2.25 Avaliacdo das Entradas X
5.2.2.6 Classificacéo dos Ativos X
5.2.2.7 Definicdo das Atividades X
5.23.1 Implantacdo de Controles X
5.2.3.2 Execucdo das Atividades X
5.2.3.3 Verificacdo X
5.2.3.4 Validagéo X
5.24.1 Processo de Gestdo da Seguranca X
5.2.4.2 Processo de Gestao de Riscos X
5243 Processo de Gestédo de Incidentes X
52.4.4 Processo de Gestdo de Problemas X
5.2.4.5 Processo de Gestdo de Mudancas X
Processo de Gestdo da Cultura
52456 Organizacional X
5.2.4.7 Processo de Gestao de Custos X
5.2.4.8 Processo de Gestéo da Configuracéo X
5251 Processo de Revisdo do Processo X
5.25.2 Processo de Auditoria do Processo X
2ls|8|8 |3
C | 8| & | © | @
||| T |2
£15|2|53
o <] (3]
= O

7.1. CONSIDERACOES FINAIS

Dentre uma das certificacdes profissionais maigrizadas e procuradas na area de
Gestéo da Seguranca da Informacéo, esta o CGivtified Information Security Manager
O CISM é um programa de certificacdo, desenvolviglo ISACA, para acreditar
profissionais com experiéncia e conhecimento enticasa de Gestdo da Seguranca da

Informacao.
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O CISM estabelece uma série de atividades e reapiidades que sdo consideradas
essenciais aos gestores de seguranca da informac@or isso, formam o conteudo
programatico do exame. Essas atividades estdoibdisias em cinco Dominio de

Conhecimento, conforme apresentado pelo ISACA (R008

Realizamos um mapeamento dessas atividades ensesjplalades exigidas pelo
CISM com os processos estabelecidos no Modelo #aseBste mapeamento esti

representado na tabela a seguir.

Como podemos observar, os processos do Modelad@as®brem, completamente,
as atividades e responsabilidades definidas pe®MCIDesta forma, o Modelo Faseado
permite aos gestores de seguranca da informacdcaraptie forma estruturada, suas

habilidades e conhecimentos.

Tabela 7-2 - Mapeamento entre os Dominios de Camieato definidos pelo CISM e os
Processos do Modelo Faseado

Domain 1 - Information Security Governance
Establish and maintain a framework to provide assurance that information security
strategies are aligned with business objectives and consistent with applicable laws
and regulations.

Task/Responsibility Statements: Processo

Develop an information security strategy aligned with business 42.1.3

1.1 -
goals and objectives. 42.2.1
1.2 | Align information security strategy with corporate governance. 42.1.2
13 Develop business cases justifying investment in information 42.2.1
) security. 4223
14 Identify current and potential legal and regulatory requirements 4215

affecting information security.

Identify drivers affecting the organization (e.g., technology,
1.5 | business environment, risk tolerance, geographic location) and 4.2.15
their impact on information security.

1.6 | Obtain senior management commitment to information security. 42.1.1
17 Define roles and responsibilities for information security 4211
" | throughout the organization. o
18 Establish internal and external reporting and communication 42.1.1
' channels that support information security. 4.2.4

Domain 2 - Information Risk Management
Identify and manage information security risks to achieve business objectives.

Task/Responsibility Statements: Processo
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. . . e 42.1.4
Establish a process for information asset classification and

2.1 ownershi 4.2.2.6
P- 4.2.4.8
59 Implement a systematic and structured information risk 42.2.4
' assessment process. 4.2.4.2
53 Ens.ure.that business impact assessments are conducted 4242
periodically.
Ensure that threat and vulnerability evaluations are performed on
24 . ) 4241
an ongoing basis.
55 Identify and periodically evaluate information security controls 4241

and countermeasures to mitigate risk to acceptable levels.

Integrate risk, threat and vulnerability identification and
2.6 | management into life cycle processes (e.g., development, 4.2.4
procurement and employment life cycles).

Report significant changes in information risk to appropriate
2.7 | levels of management for acceptance on both a periodic and 4.2.4
event-driven basis.

Domain 3 -Information Security Program Development
Create and maintain a program to implement the information security strategy.

Task/Responsibility Statements: Processo

31 Develop and maintain plans to implement the information 42.1.3
' security strategy. 4221
39 Specify the activities to be performed within the information 4.2.2.7
) security program. 4.2.4
Ensure alignment between the information security program and
33 . . . 4.2.25
other assurance functions (e.g., physical, HR, quality, IT).
Identify internal and external resources (e.g., finances, people, 4915
3.4 | equipment, systems) required to execute the information security 4'2'2'5
program). B
35 Ensure the development of information security architectures 4.1
) (e.g., people, processes, technology). 4.2
Establish, communicate and maintain information security
3.6 . . 4.2.2.2
policies that support the security strategy.
Design and develop a program for information security 4.2.2.7
3.7 . .
awareness, training and education. 4.2.4.6
Ensure the development, communication and maintenance of 42
38 standards, procedures and other documentation (e.g., guidelines, 4'2'3
) baselines, codes of conduct) that support information security 4'2'4
policies. o
Integrate information security requirements into the
organization's processes (e.g., change control, mergers and 4.2.4
3.9 s ) o
acquisitions) and life cycle activities (e.g., development, 4.2.5
employment, procurement).
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Develop a process to integrate information security controls into

4.2.2
3.10 | contracts (e.g., with joint ventures, outsourced providers, 4.4
business partners, customers, third parties). -
4.2.2.7

311 Establish metrics to evaluate the effectiveness of the information 4231
’ security program. 4'2'4'1

Domain 4 - Information Security Program Management

Oversee and direct information security activities to execute the information security

program.
Task/Responsibility Statements: Processo
Manage internal and external resources (e.g., finances, people, 4.2.3.1
4.1 | equipment, systems) required to execute the information security 4.2.3.2
program. 4333

Ensure that processes and procedures are performed in
4.2 | compliance with the organization’s information security policies
and standards.

423.1
4233

Ensure that the information security controls agreed to in
4.3 | contracts (e.g., with joint ventures, outsourced providers, 4.2.4.1
business partners, customers, third parties) are performed.

Ensure that information security is an integral part of the systems

4.4 4241
development process.
Ensure that information security is maintained throughout the
organization's processes (e.g., change control, mergers and

4.5 . . o 424
acquisitions) and life cycle activities (e.g., development,
employment, procurement).

46 Provide information security advice and guidance (e.g., risk 4229

analysis, control selection) to the organization.

Provide information security awareness, training and education to
4.7 | stakeholders (e.g., business process owners, users, information 4.2.4.6
technology).

Monitor, measure, test and report on the effectiveness and

- . . . . . 4241

4.8 | efficiency of information security controls and compliance with 4259
information security policies. o

. . . 4243

4.9 Ensure that noncompliance issues and other variances are 4244

) resolved in a timely manner. 4'2'4'5

Domain 5 - Incident Management & Response

Plan, develop and manage a capability to detect, respond to and recover from
information security incidents.

Task/Responsibility Statements: Processo
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4241
51 Develop and implement processes for detecting, identifying, 4.2.4.3
' analyzing and responding to information security incidents. 42.4.4
4.2.4.5
59 Establish escalation and communication processes and lines of 4.2.4.1
) authority. 4243
53 Peyelop plans to respond to and document information security 4243
incidents.
Establish the capability to investigate information security
5.4 | incidents (e.g., forensics, evidence collection and preservation, 4.2.4.3
log analysis, interviewing).
55 Develop a process to communicate with internal parties and 4241
) external organizations (e.g., media, law enforcement, customers). o
Integrate information security incident response plans with the 42.4.1
5.6 | organization’s Disaster Recovery (DR) and Business Continuity 4243
Plan (BCP). 4.2.4.8
57 Orgar.uze., tr.am and equip teams to respond to information 4.94.6
security incidents.
58 Periodically test and refine information security incident response 4241
plans.
5.9 | Manage the response to information security incidents. 4.2.4.5
Conduct reviews to identify causes of information security
510 | . . . . . 4244
incidents, develop corrective actions and reassess risk.

7.2. TRABALHOS FUTUROS

Apesar dos esforcos empenhados neste trabalhodeaemnvolver um modelo de

Gestdo da Seguranca da Informacdo capaz de endeed@dementos Gerais da GSI, é

essencial que sejam realizados trabalhos de aftiga@tica do modelo.

Estes trabalhos de aplicacdo pratica devem \arife eficAcia dos processos
estabelecidos no Modelo Faseado, assim como vabdslaesultados esperados atraves do
Modelo e compara-los com resultados conhecidosa Esimparacdo, conhecida como

benchmarkpermitird o aprimoramento, evolu¢do e amadureticndo Modelo Faseado.

A estrutura modular e orientada a processos doeMoédaseado possibilita ainda o

desenvolvimento de sistemas computaciorsnfiare$ capazes de otimizar a implantacao,

manutenc¢ado, monitoramento e auditoria dos proceksdéodelo.
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