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RESUMO

Nesse trabalho apresentamos um protocolo de Oblivious Transfer baseado nas hipóteses de
McEliece. Também introduzimos um criptosistema de chave pública IND-CCA2 seguro (noção
de segurança mais forte para criptosistemas de chave pública) baseado nas mesmas hipóteses.
Devido ao fato de que fatorar números inteiros e calcular o logaritmo discreto são tarefas fáceis
em computadores quânticos, vários outros protocolos de Oblivious Transfer e criptosistemas de
chave pública se tornarão inseguros caso os computadores quânticos se tornem práticos. Os nos-
sos protocolos são portanto alternativas no caso em que computadores quânticos se tornem práti-
cos. Além disso também apresentamos uma versão modificada dos criptosistemas do tipo DDN
que permite reduzir o tamanho do texto cifrado pela metade sem afetar os outros parâmetros.

ABSTRACT

In this work we show that a protocol of Oblivious Transfer based on McEliece assumptions. We
also introduce a public-key encryption scheme based on the same assumptions that is IND-CCA2
secure (the strongest notion of security for public-key encryption schemes). Due to the fact that
factoring integers and calculating the discrete logarithm are easy tasks for quantum computers,
several other protocols of Oblivious Transfer and public-key encryption schemes will become
insecure if quantum computers become practical, so our protocols are therefore alternatives in this
case. We also show a technique to reduce by half the ciphertexts’ size of DDN-like cryptosystems
which does not affect the other parameters of the scheme.
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1 INTRODUÇÃO

1.1 CONTEXTO

No final da década de 70 Diffie e Hellman publicaram o famoso artigo [24] no qual definiram a cripto-

grafia de chave pública. Esse importante artigo juntamente com o crescimento das redes de computadores

encorajaram a definição e implementação de novas primitivas necessárias para a execução segura de apli-

cações de redes, tais como: assinaturas digitais [40], dinheiro eletrônico [15], computação segura entre

duas partes [71, 72], computação segura entre múltiplas partes [37, 14, 13] e provas de conhecimento

nulo [38, 34, 6]. Também houve uma busca por definições de segurança mais fortes para criptosistemas

de chave públicas, tais como: segurança semântica [39] e segurança IND-CCA2 [63]. Por fim, depois do

advento da criptografia de chave pública, desenvolveu-se a área hoje conhecida como “segurança demons-

trável”. Um protocolo com segurança demonstrável possui uma prova que reduz a complexidade de violar

determinada definição de segurança à dificuldade de resolver um certo problema computacional intratável.

Apesar do crescimento explosivo de trabalhos em segurança computacional, percebemos, no início desse

trabalho, que havia certos problemas de grande relevância, porém ainda sem solução na literatura. Em

particular, percebemos que havia poucos protocolos com segurança demonstrável baseados em hipóteses

diferentes das hipóteses de fatoração e da computação do logaritmo discreto. É sabido que um computa-

dor quântico poderia resolver esses problemas eficientemente, logo é necessário e importante procurarmos

alternativas para o caso de um computador quântico se tornar realidade. De maneira mais específica, per-

cebemos que ainda não existe na literatura nenhum protocolo de Oblivious Transfer baseado em hipóteses

seguras no caso do advento de um computador quântico. Percebemos ainda que não existem criptosiste-

mas de chave pública com segurança contra ataques de texto cifrado escolhidos de maneira adaptativa com

segurança provada no modelo padrão (sem o uso de oráculos aleatórios) baseados em hipóteses computaci-

onais resistentes contra ataques quânticos. Esta dissertação trata desses problemas. No restante do capítulo

nós introduzimos alguns conceitos básicos necessários ao entendimento dos resultados obtidos.

1.1.1 Oblivious Transfer

1-2 Oblivious Transfer (OT) é uma primitiva de central importância na criptografia moderna, pois

essa primitiva permite a implementação de computação segura entre duas partes [37, 51] e entre múltiplas
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partes [19]. 1-2 OT é uma primitiva criptográfica na qual o emissor escolhe dois bits b0 e b1 e o receptor

escolhe um bit c e recebe o bit bc. O receptor não deve poder obter nenhuma informação sobre b1−c. Além

disso, o emissor não deve poder obter nenhuma informação sobre o bit c. Essa primitiva foi definida em [70,

30], uma primitiva similar foi definida em [62] e posteriormente outras variantes de OT foram apresentadas.

Essas variantes são todas equivalentes, em [18] for demonstrado que OT pode ser implementado a partir da

variante de Rabin, em [8] que OT para cadeias de bits pode ser implementado a partir de um OT, em [25]

que o número de escolhas do receptor pode ser aumentado e em [7, 9] que OT pode ser implementado a

partir das variantes denominadas XOT, GOT e UOT com repetições (essas são variantes mais fracas do

OT). Nesse trabalho focaremos em 1-2 Oblivious Transfer.

Impagliazzo e Rudich [47] mostraram que uma redução caixa-preta entre OT computacionalmente se-

guro e funções unidirecionais não existe. Isso mostra que se houver uma redução entre essas primitivas,

essa redução será difícil de ser encontrada, pois a vasta maioria das reduções criptográficas é caixa-preta.

Mas é possível construir protocolos de OT computacionalmente seguros baseado em hipóteses genéricas

como Enhanced Trapdoor Permutations [30, 35] e Dense Trapdoor Permutations [42]. OTs computa-

cionalmente seguros também podem ser implementados baseados em hipóteses específicas como fatora-

ção [62], Diffie-Hellman [3, 57, 1], Quadratic or Higher-Order Residuosity, ou da hipótese extendida de

Riemann [48]. Também é possível implementar OT baseado em hipóteses físicas como ruído [20, 21].

1.1.2 Criptosistemas de Chave Pública IND-CCA2 Seguros

A segurança IND-CCA2 (indistinguishability of messages under adaptive chosen ciphertext attacks) [63]

é a noção de segurança mais forte para criptosistemas de chave pública. Nessa noção de segurança, o adver-

sário tem acesso a um oráculo de deciframento ao qual ele pode solicitar o deciframento de qualquer texto

cifrado (exceto o texto cifrado desafio) e mesmo assim, ele não deve obter nenhuma informação sobre a

mensagem relativa ao texto cifrado desafio. Essa noção de segurança é muito interessante, pois ela garante

que o criptosistema pode ser composto arbitrariamente com quaisquer outros protocolos, sem que isso afete

a sua segurança [44, 10]. Várias hipóteses computacionais já foram utilizadas para obter criptosistemas

atendendo a essa noção de segurança e o estudo de construções genéricas de criptosistemas atingindo essa

definição de segurança a partir de primitivas mais fracas é um tópico interessante. Dado uma permutação

do tipo conhecido como Enhanced One-way Trapdoor Permutations é possível obter a segurança IND-

CCA2 a partir de qualquer criptosistema semanticamente seguro [58, 26, 66, 53]. Construções eficientes

são conhecidas baseadas em hipóteses relacionadas a teoria dos números [17] e em criptosistemas baseados
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em identidades [11].

Recentemente Rosen e Segev apresentaram uma hipótese computacional simples e elegante para obter

criptosistema de chave pública IND-CCA2 seguros: produtos correlacionados [65]. Eles demonstrarão

algumas construções de produtos correlacionados baseado na existência das funções denominadas lossy

trapdoor functions [61] que por sua vez podem ser baseadas no problema decisional de Diffie-Hellman e

no problema conhecido como Paillier’s decisional residuosity problem [61].

1.2 RESULTADOS OBTIDOS

OT Baseado nas Hipóteses de McEliece. No capítulo 3, que é parte de um trabalho [28] realizado

conjuntamente com Jeroen van de Graaf, Jörn Müller-Quade e Anderson C. A. Nascimento, focamos em

1-2 Oblivious Transfer (OT) e construimos um protocolo de OT baseado nas duas hipóteses usadas no

criptosistema de McEliece:

− Dificuldade de decodificar um código aleatório linear (que é NP-completo [4])

− Indistinguibilidade da chave pública do criptosistema de McEliece [54] de uma matriz aleatória.

É importante notar que não existe uma redução caixa-preta entre criptosistemas de chave pública e

OT [33]. No entanto, explorando algumas propriedades algébricas dos textos cifrados gerados pelo cripto-

sistema de McEliece podemos superar o resultado negativo de [33].

Nós apresentamos duas construções diferentes (com complexidades semelhantes): uma baseada na téc-

nica denominada cut-and-choose e a outra baseado em uma generalização de um protocolo de comprome-

timento criado por Bennett e Rudich. Por fim apresentamos um protocolo de OT baseado no criptosistema

de Niederreiter [59] (o dual do criptosistema de McEliece).

Como demonstrado em [69], fatorar inteiros e computar logaritmos discretos é fácil para computadores

quânticos. Portanto, se a construção de um computador quântico se tornar viável, as hipóteses sobre a

dificuldade de resolver esses problemas serão quebradas. Até onde sabemos, esse é o primeiro protocolo

de OT baseado somente nas hipóteses de McEliece e, concorentemente com [52], o primeiro protocolo de

OT computacionalmente seguro para o qual não se conhece um algoritmo quântico que quebre a segurança.

No entanto, para obter um protocolo de complexidade equivalente, Kobara et al.[52] utilizam hipóteses

adicionais: a hipótese do oráculo aleatório e hipótese denominada Permuted Kernels. Além disso, eles
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utilizam o esquema de provas de conhecimento nulo do Shamir [68], o que é evitado em nossa construção.

Nós consideramos somente adversários estáticos. Isto é, assumimos que Alice ou Bob é corrompido

antes do começo da execução do protocolo.

Criptosistema de Chave Pública IND-CCA2 Seguro Baseado nas Hipóteses de McEliece. No capí-

tulo 4, que é parte de um trabalho [27] realizado conjuntamente com Jörn Müller-Quade e Anderson C.

A. Nascimento, mostramos que as idéais de Rosen e Segev podem ser aplicadas para obter o primeiro

criptosistema de chave pública IND-CCA2 seguro baseado nas hipóteses de McEliece. Baseado nas de-

finições de produtos correlacionados [65], nós definimos um novo tipo de criptosistema de chave pública

denominado k-repetido e mostramos que a construção proposta por [65] pode ser aplicada nesse novo ce-

nário. Após isso, provamos que uma versão do criptosistema de McEliece randomizado [46] atende aos

requisitos de segurança de criptosistemas k-repetidos e assim podemos utilizar-lo para construir um cripto-

sistema IND-CCA2 seguro sem utilizar oráculos aleatórios. O criptosistema resultante cifra vários bits, ao

contrário de [65] que cifra somente 1 bit. As chaves públicas e privadas, assim como o texto cifrado, são

expandidos por um fator k quando comparados a versão original do McEliece. Além disso, nosso resultado

implica uma nova construção de produtos correlacionados, baseada nas hipóteses de McEliece.

Em um trabalho simultâneo e independente, Goldwasser e Vaikuntanathan apresentarão um novo crip-

tosistema de chave pública IND-CCA2 seguro baseado em reticulados usando a construção de Rosen e

Segev. O esquema deles assume que o problema denominado Learning with Errors (LWE) é difícil [64].

Reduzindo o Tamanho do Texto Cifrado em Criptosistemas do Tipo DDN. No capítulo 5, que é

parte de um trabalho [29] conjunto com Goichiro Hanaoka, Hideki Imai e Anderson C. A. Nascimento,

mostramos um método para reduzir o tamanho do texto cifrado do criptosistema de Dolev-Dwork-Naor

(DDN) [26] pela metade. Nosso esquema também reduz o custo computacional do criptosistema.

Apesar de termos apresentado a prova de segurança somente para o esquema original DDN, nossa idéia

pode ser facilmente aplicada em outras construções IND-CCA2 seguras que utilizam vários pares de chaves

públicas/privadas. Nossa técnica pode, por exemplo, ser aplicada para reduzir o tamanho do texto cifrado

e o custo computacional nos seguintes esquemas: Rosen-Segev [65], Pass-Shelat-Vaikuntanathan [60],

Hanaoka-Imai-Ogawa-Watanabe [43] e o nosso esquema descrito no capítulo 4.

Reduzir o tamanho do texto cifrado do DDN é uma contribuição teórica, já que esquemas utilizados na

prática não são em geral baseados em reduções genéricas. No entanto, no caso de esquemas pós-quânticos,
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todos os protocolos IND-CCA2 seguros e sem oráculo aleatório que são conhecidos são baseados em téc-

nicas de redução genérica [65, 60, 27]. Portanto, reduzir a complexidade computacional e de comunicação

desse tipo de esquema é realmente uma questão importante para obter criptosistemas de chave pública

IND-CCA2 seguros mais práticos no caso de um eventual progresso dos computadores quânticos.

1.3 ORGANIZAÇÃO DO TRABALHO

Primeiramente apresentamos no capítulo 2 alguns conceitos criptográficos que serão utilizados no res-

tante desse trabalho. O capítulo 3 apresenta o nosso protocolo de OT baseado nas hipóteses de McEliece.

No capítulo 4 mostramos nosso criptosistema de chave pública IND-CCA2 seguro baseado nas mesmas

hipóteses. Já no capítulo 5 apresentamos a nossa modificação para reduzir o tamanho do texto cifrado

nos criptosistemas do tipo DDN. Por fim, no capítulo 6, discutimos as conclusões desse trabalho e alguns

problemas que continuam em aberto.
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2 PRELIMINARES

2.1 NOTAÇÃO

Se x for uma cadeia de bits, denotamos por |x| o seu tamanho, enquanto |S| representa a cardinalidade

de um conjunto S. Se n ∈ N, então 1n denota a cadeia de bits com n uns. s � S denota a operação de es-

colher um elemento s do conjunto S de forma uniformemente aleatória. w � A(x, y, . . .) representa o ato

de executar o algoritmo A com entradas x, y, . . . e produzindo a saída w. Escrevemos w � AO(x, y, . . .)

para representar um algoritmo A com acesso a um oráculo O. Un é um oráculo que retorna um elemento

aleatório de {0, 1}n. Se a e b forem duas cadeias de bits, denotamos por 〈a, b〉 o produto interno deles

módulo 2 e por a⊕ b o ou-exlcusivo bit-a-bit deles. Se a e b forem duas cadeias de bits ou duas matrizes,

denotamos por a|b sua concatenação. A transposta da matriz M é denotada por MT .

Denotamos por Pr[E] a probabilidade de que o evento E ocorra. Uma função f(n) : N → R é dita

desprezível se para todo polinômio p(n) existir um número nL tal que para todo n > nL

|f(n)| < 1

p(n)
.

Dizemos que um evento E(n) (indexado por um parâmetro n) tem probabilidade altíssima de ocorrer se

Pr[E(n)] for desprezível. Duas sequências {Xn}n∈N e {Yn}n∈N de variáveis aleatórias são ditas compu-

tacionalmente indistinguíveis, denotado por X
c
≈ Y , se para todo algoritmo não-uniforme, probabilístico

e de tempo polinomial D existir uma função desprezível ε(·) tal que para todo n ∈ N,

|Pr[D(Xn) = 1]− Pr[D(Yn) = 1]| < ε(n).

2.2 PROTOCOLOS DE OBLIVIOUS TRANSFER

Sejam a emissora Alice e o receptor Bob modelados por máquinas de Turing probabilísticas de tempo

polinomial A e B. Eles tem como entrada o parâmetro de segurança n.

Denotamos por V ista
Ã

(Ã(z), B(c)) e V ista
B̃

(A(b0, b1), B̃(z)) as vistas de Alice e Bob desonestos,

respectivamente, que representam suas entradas z, os resultados das computações locais e todas as men-
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sagens trocadas entre eles. Nossa definição de segurança é baseada na de [48], a qual adaptamos para

protocolos com mais de duas mensagens.

Definição 2.2.1 Dizemos que um protocolo [A,B](b0, b1; c) implementa seguramente Oblivious Transfer

se no final da sua execução ele atender aos seguintes requisitos:

− Corretude: quando ambas as partes são honestas, Bob produz a saída bc e Alice não tem nenhuma

saída.

− Segurança para Alice: Para todo adversário probabilístico de tempo polinomial B̃, todo entrada z,

e uma fita de aleatoriedade (suficientemente grande) RB , deve haver um bit de escolha c tal que

para bc ∈ {0, 1}, a distribuição (sobre a aleatoriedade usada por Alice) das execuções usando

a aleatoriedade RB com Alice tendo como entradas bc and bc = 0 deve ser computacionalmente

indistinguível das execuções usando a aleatoriedade RB com Alice tendo como entradas bc and

bc = 1

− Segurança para Bob: Para todo adversário probabilístico de tempo polinomial Ã, qualquer parâ-

metro de segurança n e qualquer entrada z de tamanho polinomial em n, a visão que Ã(z) obtêm

quando a entrada de Bob é c = 0 é computacionalmente indistinguível da obtida quando a entrada

de Bob é c = 1, denotado por:

V ista
Ã

(Ã(z), B(0))|z
c
≈ V ista

Ã
(Ã(z), B(1))|z.

Um protocolo é dito seguro contra partes honestas-mas-curiosas, se as definições anteriores forem ver-

dadeiras no caso que Alice e Bob seguem os procedimentos do protocolo. Um protocolo de Oblivious

Transfer é incondicionalmente seguro contra uma parte se as propriedades de segurança forem atendidas

mesmo quando essa parte não for limitada computacionalmente.

2.3 PROTOCOLOS DE COMPROMETIMENTO DE BITS

Utilizamos protocolos de comprometimento de bits em nossas construções. Um protocolo de com-

prometimento de bits (isto é, de cadeias de bits) consiste de duas fases. Na primeira fase, chamada de

comprometimento, a emissora Alice envia uma evidência para o receptor Bob do valor com o qual ela se

comprometeu b. Por um lado, um requisito do protocolo de comprometimento é que Bob não possa obter
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nenhuma informação sobre o valor b antes que Alice revele esse valor para ele na segunda fase, chamada de

fase de revelação. Por outro lado, não deve ser possível que Alice convença Bob que ela havia se compro-

metido com um valor diferente de b. Usamos uma notação semelhante a utilizada para Oblivious Transfer

e denotamos por V ista
Ã

(Ã(z), B(a)) e V ista
B̃

(A(b), B̃(z)) as vistas de Alice e Bob desonestos, respec-

tivamente, que representam suas entradas z, os resultados das computações locais e todas as mensagens

trocadas entre eles. Nossa definição é baseada em [56].

Definição 2.3.1 Dizemos que um protocolo [A,B](b) implementa seguramente um comprometimento de

bits se ao final da execução entre Alice e Bob (que são máquinas de Turing probabilísticas de tempo

polinomial tendo como entrada o parâmetro de segurança n) os seguintes requisitos forem atendidos:

− Corretude: Quando as duas partes são honestas, Bob aceita b ao final da segunda fase.

− Sigilo (ou Ocultação): Para todo adversário probabilístico de tempo polinomial B̃, qualquer parâ-

metro de segurança n, qualquer entrada z de tamanho polinomial em n e qualquer k ∈ N devemos

ter que no período entre o final da fase comprometimento e o início da fase de revelação, a vista de

B̃(z) quando a entrada de Alice é b ∈ {0, 1}k deve ser computacionalmente indistinguível da vista

quando a entrada de Alice é qualquer outro valor b′ ∈ {0, 1}k, b′ 6= b:

V ista
B̃

(A(b), B̃(z))|z
c
≈ V ista

B̃
(A(b′), B̃(z))|z

− Desambigüidade (ou Amarração): Para todo adversário probabilístico de tempo polinomial Ã, qual-

quer parâmetro de segurança n, qualquer entrada z de tamanho polinomial em n e qualquer k ∈ N

deve existir um b ∈ {0, 1}k que possa ser computado por Alice ao final da fase de comprometimento

e tal que a probabilidade de que Ã(b′), b′ 6= b seja aceito por Bob ao final da fase de revelação seja

desprezível em n.

Um protocolo de comprometimento de bits é incondicionalmente seguro contra uma parte se as propri-

edades de segurança forem atendidas mesmo quando essa parte não for limitada computacionalmente.

2.4 CRIPTOSISTEMAS DE CHAVE PÚBLICA

Um Criptosistema de Chave Pública (PKE) é definido da seguinte maneira:
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Definição 2.4.1 (Criptosistema de Chave Pública). Um criptosistema de chave pública consiste de três

algoritmos (Gen, Enc, Dec) tais que:

− Gen é um algoritmo probabilístico de geração de chaves que executa em tempo polinomial. Esse

algoritmo tem como entrada o parâmetro de segurança 1n e produz como saídas a chave pública

pk e chave secreta sk. A chave pública especifica o espaço de mensagensM e o espaço de textos

cifrados C.

− Enc é um algoritmo (que pode ser probabilístico) de ciframento de mensagens que executa em tempo

polinomial. Esse algoritmo recebe como entrada a chave pública pk e uma mensagem m ∈ M e

produz como saída um texto cifrado c ∈ C.

− Dec é um algoritmo determinístico de deciframento em tempo polinomial. Esse algoritmo recebe

como entrada a chave secreta sk e um texto cifrado c e produz como saída uma mensagem m ∈ M

ou um símbolo de erro ⊥.

− (Corretude) Para qualquer par de chaves pública e privada geradas por Gen e qualquer mensagem

m ∈M temos que Dec(sk,Enc(pk,m)) 6= m tem probabilidade desprezível sobre as aleatoriedades

utilizadas por Gen e Enc.

Abaixo definiremos duas noções de segurança:

− Segurança IND-CPA (indistinguishability against chosen-plaintext attacks) [39]: Também conhecida

como segurança semântica. Basicamente essa definição de segurança garante que um adversário com

acesso aos textos cifrados não consegue extrair nenhuma informação sobre as mensagens cifradas

neles.

− Segurança IND-CCA2 (indistinguibilidade against adaptive chosen-ciphertext attacks) [63]: Essa

definição de segurança basicamente garante que um adversário não consegue obter nenhuma infor-

mação relativa a qual mensagem corresponde a um determinado texto cifrado mesmo que o adversá-

rio tenha acesso a um oráculo de deciframento ao qual ele possa solicitar o deciframento de qualquer

outro texto cifrado. Essa é a definição de segurança mais forte existente para criptosistemas de chave

pública e implica que o criptosistema pode ser composto com quaisquer outros protocolos sem que

isso afete a sua segurança [44, 10].

As nossas definições baseadas em jogos seguem o modelo de [45].
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Definição 2.4.2 (Segurança IND-CPA). Dado um adversário de dois estágios A = (A1,A2) contra o

criptosistema de chave pública PKE, associamos a ele o seguinte experimento ExpcpaPKE,A(n):

(pk, sk) � Gen(1n)

(m0,m1, estado) � A1(pk) tal que |m0| = |m1|

b � {0, 1}

c∗ � Enc(pk,mb)

b′ � A2(c∗, estado)

Se b = b′ retorna 1, caso contrário retorna 0.

Definimos a vantagem do adversário A nesse experimento como:

AdvcpaPKE,A(n) = |Pr[ExpcpaPKE,A(n) = 1]− 1
2 |

Dizemos que um criptosistema de chave pública PKE é IND-CPA seguro se a vantagem de A =

(A1,A2) nesse experimento for uma função desprezível de n para todo adversário probabilístico de tempo

polinomial A.

Definição 2.4.3 (Segurança IND-CCA2). Dado um adversário de dois estágios A = (A1,A2) contra o

criptosistema de chave pública PKE, associamos a ele o seguinte experimento Expcca2
PKE,A(n):

(pk, sk) � Gen(1n)

(m0,m1, estado) � ADec(sk,·)
1 (pk) tal que |m0| = |m1|

b � {0, 1}

c∗ � Enc(pk,mb)

b′ � ADec(sk,·)
2 (c∗, estado)

Se b = b′ retorna 1, caso contrário retorna 0.

O adversárioA2 não pode solicitar o deciframento de c∗ ao oráculo Dec(sk, · ). Definimos a vantagem

do adversário A nesse experimento como:
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Advcca2
PKE,A(n) = |Pr[Expcca2

PKE,A(n) = 1]− 1
2 |

Dizemos que um criptosistema de chave pública PKE é IND-CCA2 seguro se a vantagem de A =

(A1,A2) nesse experimento for uma função desprezível de n para todo adversário probabilístico de tempo

polinomial A que faça um número polinomial de consultas ao oráculo.

2.5 CRIPTOSISTEMA DE MCELIECE

Nesta seção definimos o criptosistema de McEliece [55] seguindo a descrição usada por [46]. O crip-

tosistema de McEliece consiste de três algoritmos (GenMcE, EncMcE,DecMcE) tais que:

− O algoritmo probabilístico de tempo polinomial para a geração de chaves, GenMcE, executa da se-

guinte maneira:

1. Gera uma matriz geradora G de dimensões l × n do código de Goppa. É assumido que existe

um algoritmo eficiente de correção de erros Corrigir que sempre pode corrigir até t erros.

2. Gera uma matriz não-singular aleatória S de dimensões l × l.

3. Gera uma matriz de permutação aleatória T de dimensões n× n.

4. Estabelece que P = SGT,M = {0, 1}l, C = {0, 1}n.

5. Gera as saídas pk = (P, t,M, C) e sk = (S,G,T).

− O algoritmo probabilístico de tempo polinomial de ciframento, EncMcE, recebe como entradas a

chave pública pk e uma mensagem m ∈ {0, 1}l e gera como saída o texto cifrado c = mP⊕ e, onde

e ∈ {0, 1}n é um vetor aleatório com peso de Hamming t.

− O algoritmo determinístico de tempo polinomial de deciframento, DecMcE, executa da seguinte ma-

neira:

1. Computa cT−1 = (mS)G⊕ eT−1, onde T−1 denota a matriz inversa de T.

2. Computa mS = Corrigir(cT−1).

3. Gera como saída m = (mS)S−1.

No nosso criptosistema de chave pública IND-CCA2 seguro, apresentado no capítulo 4, nós utiliza-

mos uma versão levemente modificada do criptosistema de McEliece. Ao invés de criar o vetor de erro
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escolhendo ele aleatoriamente do conjunto de vetores com peso de Hamming t, nós o geramos escolhendo

cada um de seus bits de acordo com uma distribuição de Bernoulli Bθ com parâmetro θ = t
n − ε para

algum ε > 0. Devido a Lei dos Grandes Números, a probabilidade do vetor de erro resultante estar fora da

capacidade de correção do código é desprezível.

2.6 CRIPTOSISTEMA DE NIEDERREITER

O criptosistema de Niederreiter consiste de três algoritmos NR = (GenNR,EncNR,DecNR) tais que:

− O algoritmo probabilístico de tempo polinomial para a geração de chaves, GenNR, executa da se-

guinte maneira:

1. Gera uma matriz de paridade H, de dimensões (n − k) × n, de um código binário irredutível

de Goppa G com dimensão máxima k e que possa corrigir eficientemente até t erros.

2. Gera uma matriz não-singular aleatória M de dimensões (n− k)× (n− k).

3. Gera uma matriz de permutação aleatória P de dimensões n× n.

4. Estabelece que H′ = MHP, queM é formado pelas cadeias de bits de tamanho n e peso de

Hamming t e que C é formado pelas cadeias de bits de tamanho (n− k).

5. Gera as saídas pk = (H′, t,M, C) e sk = (M,P,DG) (onde DG é um algoritmo eficiente de

decodificação de síndrome para o código G).

− O algoritmo probabilístico de tempo polinomial de ciframento, EncNR, recebe como entradas a chave

pública pk e uma mensagem m ∈ {0, 1}n de peso de Hamming t. Ele gera como saída a síndrome

s = H′mT .

− O algoritmo determinístico de tempo polinomial de deciframento, DecNR, tem como entradas o texto

cifrado s e a chave secreta sk. Ele executa da seguinte maneira:

1. Computa M−1s = HPmT .

2. Computa DG(HPmT ) para obter PmT .

3. Computa mT = P−1PmT e gera como saída m.
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2.7 HIPÓTESES DE MCELIECE

Nesta seção apresentamos as hipóteses de McEliece, que serão utilizadas durante esse trabalho.

Assumimos que não existe um algoritmo eficiente que possa distinguir entre a matriz geradora “emba-

ralhada” P do código de Goppa (embaralhada de acordo com a descrição da seção anterior) e uma matriz

aleatória de mesmo tamanho. O melhor algoritmo para distinguir essas matrizes atualmente é o de Courtois

et al. [16] que é baseado em um algoritmo chamado support splitting algorithm [67].

Hipótese 2.7.1 Não existe algoritmo probabilístico de tempo polinomial que possa distinguir com proba-

bilidade não desprezível entre a chave pública P do criptosistema de McEliece e uma matriz aleatória de

mesmo tamanho.

Essa hipótese foi utilizada em [16] para construir um esquema de assinatura digital.

Também assumimos que o Problema da Decodificação de Síndrome (Syndrome Decoding Problem)

é díficil. Esse problema é NP-completo [4], e todos os algoritmos conhecidos atualmente para resolver

esse problema são de tempo exponencial. Os melhores algoritmos foram apresentados por Canteaut e

Chabaud [12] e recentemente por Bernstein et al. [5].

Hipótese 2.7.2 O Problema da Decodificação de Síndrome é difícil para todo algoritmo probabilístico de

tempo polinomial.

Esse problema é equivalente ao problema conhecido como Learning Parity with Noise (LPN). Abaixo

apresentamos a definição do problema LPN seguindo a descrição de [46].

Definição 2.7.3 (Problema LPN) Sejam r, a cadeias de bits de tamanho l. Consideramos a distribuição

de Bernoulli Bθ com parâmetro θ ∈ (0, 1
2). Seja Qr,θ a seguinte distribuição:

{(a, 〈r, a〉 ⊕ v)|a � {0, 1}l, v � Bθ}

Para um adversário A que tenta descobrir a cadeia de bits aleatória r, definimos a sua vantagem

como:

AdvLPNθ,A(l) = Pr[AQr,θ = r|r � {0, 1}l]

O problema LPNθ com parâmetro θ é difícil se a vantagem do adversário A for desprezível para todo

A probabilístico e de tempo polinomial que faça um número polinomial de consultas ao oráculo.
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A segurança dos criptosistemas de McEliece e Niederreiter são equivalentes [23] (a dificuldade de

quebrar o criptosistema de Niederreiter é a mesma de quebrar o criptosistema de McEliece com os mesmos

parâmetros de segurança).

2.8 COMPROMETIMENTO DE BIT BASEADO NAS HIPÓTESES DE MCELIECE

Em nossos protocolos de Oblivious Transfer necessitamos um esquema de comprometimento de bits

que seja baseado nas mesmas hipóteses de segurança. Uma alternativa seria utilizar a versão modificada

do esquema de McEliece que é IND-CPA segura [46]. Porém temos uma outra alternativa melhor.

De acordo com um conhecido resultado de Naor [56], um esquema de comprometimento de bits pode

ser construido usando um gerador de números pseudo-aleatórios. Tal gerador pode ser construido eficien-

temente usando o problema da decodificação de síndrome conforme descrito por Fischer e Stern [31]. No

esquema do Naor o Sigilo é incondicional e a Desambigüidade é computacionalmente segura. Além disso

esse esquema atende ao requisito de corretude. Portanto, utilizando esta construção para obter o compro-

metimento de bit, estaremos usando somente uma das hipóteses de McEliece. Além disso, para esquemas

de comprometimento de cadeias de bits essa construção do Naor é muito eficiente.

2.9 CRIPTOSISTEMA DE CHAVE PÚBLICA ADMISSÍVEL

Abaixo apresentaremos o conceito de Criptosistema de Chave Pública Admissível (admissible PKE)

que implica na segurança IND-CPA [46]. Abaixo Enc(pk,m, r) denota um criptosistema de chave pública

cifrando uma mensagem m com a chave pública pk e usando a aleatoriedade r.

Definição 2.9.1 (Criptosistema de Chave Pública Admissível [46]) Um criptosistema de chave pública

PKE = (Gen,Enc,Dec) com espaço de mensagensM e espaço de aleatoriedade R é dito admissível se

existir um par de algoritmos determinísticos de tempo polinomial Enc1 e Enc2 satisfazendo as seguintes

propriedades:

− Divisibilidade: Enc1 tem como entrada a chave pública pk e r ∈ R, e gera como saída uma cadeia

de bits de tamanho p(n). Enc2 tem como entrada a chave pública pk e m ∈ M, e gera como saída

uma cadeia de bits de tamanho p(n). p denota um polinômio em n. Então para toda chave pública

pk gerada por Gen, r ∈ R e m ∈M, temos que Enc1(pk, r)⊕ Enc2(pk,m) = Enc(pk,m, r).
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− Pseudo-aleatoriedade: Considere um adversário probabilístico de tempo polinomialA contra PKE,

nós associamos a ele o seguinte experimento ExpindPKE,A(n):

(pk, sk) � Gen(1n)

s0 � Up(n)

r ∈ R

s1 � Enc1(pk, r)

b � {0, 1}

b′ � A(pk, sb)

Se b = b′ retorna 1, caso contrário retorna 0.

Definimos a vantagem de A nesse experimento como:

AdvindPKE,A(n) = |Pr[ExpindPKE,A(n) = 1]− 1
2 |

Então para todo adversário probabilístico de tempo polinomial A, a vantagem de A nesse experi-

mento deve ser uma função desprezível de n.

2.10 ASSINATURAS DIGITAIS

Abaixo definimos o conceito de Assinatura Digital (Signature Scheme, doravante denotado por SS) e

explicamos a noção de segurança chamada One-time Strong Unforgeability (OTSU).

Definição 2.10.1 (Assinatura Digital). Uma assinatura digital consiste em três algoritmos (Gen, Sign,

Ver) tais que:

− Gen é um algoritmo probabilístico de geração de chaves que executa em tempo polinomial. Ele

recebe como entrada o parâmetro de segurança 1n e gera como saída uma chave de verificação vk

e uma chave de assinatura dsk. A chave de verificação especifica o espaço de mensagens M e o

espaço de assinaturas S.
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− Sign é um algoritmo (que pode ser probabilístico) de assinatura que executa em tempo polinomial.

Ele recebe como entrada a chave de assinatura dsk e uma mensagem m ∈ M, e gera como saída

uma assinatura σ ∈ S.

− Ver é um algoritmo determinístico de verificação que executa em tempo polinomial. Ele recebe como

entrada a chave de verificação vk, uma mensagem m ∈ M e uma assinatura σ ∈ S, e gera como

saída um bit indicando se σ é uma assinatura válida para m ou não (isto é, o algoritmo gera como

saída 1 se a assinatura for válida e 0 em outro caso).

− Para qualquer par de chaves de assinatura e de verificação gerados por Gen, qualquer mensagem

m ∈M devemos ter Ver(vk,m,Sign(dsk,m)) 6= 1 somente com probabilidade desprezível sobre as

aleatoriedades utilizadas por Gen e Sign.

Definição 2.10.2 (Segurança OTSU). Dado um adversário de dois estágios A = (A1,A2) contra o es-

quema de assinatura digital SS, associamos a ele o seguinte experimento ExpotsuSS,A(n):

(vk, dsk) � Gen(1n)

(m, estado) � A1(vk)

σ � Sign(dsk,m)

(m∗, σ∗) � A2(m, σ, estado)

Se Ver(vk,m∗, σ∗) = 1 e (m∗, σ∗) 6= (m, σ) retorna 1, senão retorna 0.

Dizemos que um esquema é seguro de acordo com a noção de segurança denominada OTSU se a pro-

babilidade de ExpotsuSS,A(n) retornar 1 for uma função desprezível de n para todo adversário probabilístico

de tempo polinomial A = (A1,A2).

2.11 PROVAS DE CONHECIMENTO NULO NÃO-INTERATIVAS

Uma Prova de Conhecimento Nulo é uma técnica utilizada por uma parte P para provar para outra

parte V que um fato é verdadeiro, sem revelar para V nada além da veracidade do fato. Agora definiremos

a noção de Provas de Conhecimento Nulo Não-Interativas com Segurança Adaptativa. Essa definição é

de [49].
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Definição 2.11.1 (Provas de Conhecimento Nulo Não-Interativas com Segurança Adaptativa). Um par

de algoritmos probabilísticos de tempo polinomial (P,V) é um sistema de provas de conhecimento nulo

não-interativo e adaptativo para a linguagem L ∈ NP se existir um polinômio poly tal que:

Completude: Para todo x ∈ L ∩ {0, 1}n e todo testemunho w para x,

Pr[r � {0, 1}poly(n);π � P(r, x, w) : V(r, x, π) = 1] = 1

Corretude: Para todo algoritmo (possivelmente ilimitado) P∗, a seguinte expressão deve ser desprezível

em n:

Pr[r � {0, 1}poly(n); (x, π) � P∗(r) : V(r, x, π) = 1 ∧ x ∈ {0, 1}n \ L].

Conhecimento Nulo: Sejam (S1,S2) e (A1,A2) pares de algoritmos em dois estágios. Considere os

seguintes experimentos onde x ∈ L ∩ {0, 1}n:

Game ZKreal Game ZKsim

r � {0, 1}poly(n) (r, estado′) � S1(1n)

(x,w, estado) � A1(r) (x,w, estado) � A1(r)

π � P(r, x, w) π � S2(x, estado′)

b � A2(r, x, π, estado) b � A2(r, x, π, estado)

Deve existir um simulador probabilístico e de tempo polinomial (S1,S2) tal que para qualquer

algoritmo probabilístico e de tempo polinomial (A1,A2) a seguinte expressão deve ser desprezível

em n:

|PrZKreal
[A2 gera b = 0]− PrZKsim [A2 gera b = 0]|.

2.12 CRIPTOSISTEMA DDN

Nessa seção apresentamos brevemente o criptosistema DDN que é construido da seguinte maneira.

Seja Π = (CPA.Gen,CPA.Enc,CPA.Dec) um criptosistema de chave pública IND-CPA seguro e Σ =

(SS.Gen, SS.Sign,SS.Ver) um esquema de assinatura digital OTSU seguro. Por simplicidade assumimos
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que o tamanho da assinatura de Σ é n onde n é o parâmetro de segurança. Então construimos outro

criptosistema de chave pública da seguinte forma.

Geração de Chaves: Para o parâmetro de segurança n, rodamos 2n vezes CPA.Gen(1n) para obter

sk = (sk0,1, . . . , sk0,n, sk1,1, . . . , sk1,n)

e

pk′ = (pk0,1, . . . , pk0,n, pk1,1, . . . , pk1,n).

Escolhemos um número aleatório r (que será usado pelo emissor para gerar uma prova de conheci-

mento nulo não-interativa). A chave secreta é sk e a chave pública é pk = (pk′, r).

Ciframento: Para cifrar uma mensagem m, rodamos SS.Gen(1m) para obter a chave de verificação vk e

chave de assinatura dsk. Seja vki o i-ésimo bit de vk. Então executamos ci � CPA.Enc(pkvki,i,m)

para 1 ≤ i ≤ n. Também geramos uma prova de conhecimento nulo não-interativa π que garanta que

as mensagens cifradas em todos ci são idênticas.1 Finalmente executamos σ � SS.Sign((c1, . . . , cn,

π), dsk). O texto cifrado é c = (c1, . . . , cn, π, vk, σ).

Deciframento: Para decifrar um texto cifrado c = (c1, . . . , cn, π, vk, σ) rodamos SS.Ver((c1, . . . , cn, π),

σ, vk) para checar a validade da assinatura. Também testamos a validade da prova π. Se alguma das

provas for inválida, geramos a saída ⊥. Caso contrário, executamos m � CPA.Dec(c1, skvk1,1).

1Como isso é uma linguagem NP, podemos gerar uma prova de conhecimento nulo não-interativa.
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3 OBLIVIOUS TRANSFER BASEADO NAS HIPÓTESES

DE MCELIECE

Nesse capítulo focamos no 1-2 Oblivious Transfer (OT) e construimos um OT baseado nas duas hipó-

teses de McEliece (Seção 2.7): (1) dificuldade do Problema da Decodificação de Síndrome (que é NP-

completo [4] e equivalente ao problema LPN [64]); (2) indistinguibilidade da matriz “embaralha” do crip-

tosistema de McEliece [54] de uma matriz aleatória. Consideramos somente adversários estáticos, isto é,

assumimos que as partes são corrompidas antes do início da execução do protocolo. Esse capítulo é parte

de um trabalho [28] realizado conjuntamente com Jeroen van de Graaf, Jörn Müller-Quade (Universität

Karlsruhe) e Anderson C. A. Nascimento.

Até onde sabemos esse é o primeiro protocolo de Oblivious Transfer baseado somente nas hipóteses de

McEliece. Além disso esse protocolo é, juntamente com [52], o primeiro protocolo de OT computacional-

mente seguro para o qual não se conhece um algoritmo quântico que quebre a segurança do protocolo. No

entanto para obter um protocolo de complexidade equivalente Kobara et al. [52] utiliza hipóteses adicio-

nais: a hipótese do oráculo aleatório e a hipótese conhecida como Permuted Kernels. Além disso eles usam

o esquema de provas de conhecimento nulo do Shamir [68], o que não é necessário em nossa construção.

Nosso procotolo é incondicionalmente seguro para o Bob e computacionalmente seguro para Alice.

3.1 PROTOCOLO DE OT SEGURO CONTRA ADVERSÁRIOS PASSIVOS

Como primeiro passo apresentamos um protocolo de OT seguro contra adversários honestos-mas-

curiosos (também chamados de passivos). Esse tipo de adversário segue as instruções do protocolo cor-

retamente, mas tenta obter informações adicionais a partir dos dados recebidos durante a execução do

protocolo. Tal protocolo será modificado nas seções posteriores para obter um protocolo de OT seguro

contra adversários maliciosos.

Primeiro esboçamos a intuição por trás desse protocolo. Nossa construção é baseada no paradigma

apresentado em [3]. Bob envia para Alice um objeto que é ou uma chave pública do criptosistema de

McEliece ou uma chave randomizada de mesmo tamanho para a qual o problema da decodificação de

síndrome é difícil. Para tornar aleatória a chave pública, usamos um ou-exclusivo bit-a-bit com uma matriz
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aleatória. Alice computa o ou-exclusivo bit-a-bit do objeto recebido com a mesma matriz aleatória para

assim obter a segunda “chave”. Ela cifra b0 e b1 com as duas chaves, respectivamente, e envia os textos

cifrados para Bob. O protocolo é seguro para Bob porque Alice não pode distinguir uma chave pública de

uma matriz aleatória. O protocolo é seguro para Alice porque Bob não consegue decifrar um texto cifrado

com uma matriz aleatória. E por fim, o protocolo é correto pois Bob sempre consegue decifrar o bit que

foi cifrado usando a chave pública.

A entrada de Alice são os bits b0 e b1 e a entrada de Bob é o bit c. Denotamos o peso de Hamming de

um vetor z por wH(z).

Protocolo 3.1.1

1. Alice escolhe uma matriz binária aleatória Q de tamanho k × n e a envia para Bob.

2. Bob gera a chave secreta (S,G, T ) seguindo os procedimentos do criptosistema de McEliece, define

Pc = SGT e Pc = Pc ⊕Q e envia P0, t para Alice.

3. Alice computa P1 = P0 ⊕ Q e então cifra duas cadeias de bits aleatórias r0, r1 � {0, 1}k usando

P0 e P1 respectivamente. Isto é, para i = 0, 1 : yi = riPi ⊕ ei, onde ei ∈ {0, 1}n, wH(ei) = t. Ela

também computa para i = 0, 1:hi � {0, 1}k e então cifra b0 e b1 da seguinte forma: para i = 0, 1 :

b̂i = bi ⊕ 〈ri, hi〉. Alice envia para i = 0, 1 : yi, hi, b̂i para Bob.

4. Bob decifra rc e computa bc = b̂c ⊕ 〈rc, hc〉.

O próximo teorema estabelece formalmente a segurança do protocolo acima.

Teorema 3.1.2 Assumindo as hipóteses 2.7.1 e 2.7.2, o protocolo 3.1.1 é correto e seguro tanto para Alice

como para Bob passivos de acordo com a definição 2.2.1.

Dado que nos ataques passivos os participantes sempre seguem o protocolo, argumentamos que as

propriedades listadas na definição 2.2.1 são satisfeitas.

Corretude: Isso segue da observação de que Bob sempre recebe um ciframento válido de rc e portanto é

capaz de calcular bc no passo 4 do protocolo.

Segurança para Alice: Seja B̃ qualquer receptor probabilístico de tempo polinomial. Seja c o bit tal que

b̂c = bc⊕〈rc, hc〉 e yc = rc(Pc⊕Q)⊕ec. Note queQ é escolhido de forma aleatória e independentemente

de Pc, logo do ponto de vista de B̃ aprender rc é equivalente a decodificar um código linear aleatório
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com matriz geradora Pc ⊕ Q. Esse problema é difícil [4]. Foi provado em [36] que 〈r, h〉 é predicado

núcleo-duro (Hardcore Predicate) para qualquer função unidirecional f dado f(r) e h. Portanto, pela

hipótese 2.7.2, a distribuição (sobre a aleatoriedade usada por Alice) das execuções usando a aleatoriedade

RB com Alice tendo como entradas bc and bc = 0 é computacionalmente indistinguível das execuções

usando a aleatoriedade RB com Alice tendo como entradas bc and bc = 1

Segurança para Bob: Isso segue diretamente da hipótese 2.7.1. Alice honesta-mas-curiosa não pode

distinguir entre P = SGT e uma matriz aleatória de tamanho k × n. Portanto ela também não pode

distinguir entre Pc = SGT e Pc = SGT ⊕Q para qualquer c ∈ {0, 1}. Isso resulta na indistinguibilidade

computacional das execuções do protocolo para Alice.

Infelizmente o protocolo 3.1.1 não é seguro contra ataques ativos. Um problema é que dada a matriz

aleatória Q, Bob pode obter duas matrizes P ′, P ′′ tais que P ′ ⊕ P ′′ = Q e que ambas sejam matrizes

geradoras de códigos com propriedades de decodificação razoavelmente boas. Nesse caso Bob conseguiria

decodificar parcialmente ambos b0 e b1.

3.2 PROTOCOLO DE OT SEGURO CONTRA ADVERSÁRIOS MALICIOSOS

Para transformar um protocolo seguro contra adversários passivos em um protocolo seguro contra ad-

versários maliciosos podemos utilizar um compilador genérico como o de [35]. No entanto nós apresenta-

remos um solução direta e mais eficiente. Tal solução é realizada em três passos:

1. Implementamos um OT randomizado no qual Bob é forçado a escolher a chave pública antes e

independentemente de Q (caso ele não faça isso Alice detectará com probabilidade 1
2);

2. Convertemos o OT randomizado em um OT para entradas específicas com as mesmas características

de segurança,

3. Reduzimos a probabilidade de que Bob obtenha informação simultaneamente sobre b0 e b1.

3.2.1 OT Randomizado com Alta Probabilidade de B Trapaçear

Primeiro implementamos um protocolo que gera dois bits de saída aleatórios a0, a1 para Alice e um bit

de saída aleatório d e ad para Bob. Nesse protocolo Alice detecta com probabilidade ao menos 1
2 − ε se

um Bob malicioso escolher a chave pública de forma dependente de Q.
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Bob gera duas chaves diferentes do criptosistema de McEliece usando os mesmos procedimentos do

protocolo 3.1.1 e usando dois bits aleatórios c0, c1. Ele se compromete com P0,c0 e P1,c1 . Então Bob

recebe duas matrizes aleatórias Q0 e Q1 de Alice, computa P0,c0 = P0,c0 ⊕ Q0 e P1,c1 = P1,c1 ⊕ Q1 e

envia P0,0, P1,0, t para Alice. Alice escolhe um dos comprometimentos para ser revelado. Bob revela esse

comprometimento e Alice verifica se a informação revelada é consistente com os procedimentos honestos

do protocolo, se não for Alice encerra sua execução. Por fim, Alice cifra a0 e a1 usando as matrizes

associadas ao comprometimento que não foi revelado.

Protocolo 3.2.1

1. Bob gera duas chaves secretas de McEliece (S0, G0, T0) e (S1, G1, T1). Ele escolhe c0, c1 � {0, 1}

e define P0,c0 = S0G0T0 e P1,c1 = S1G1T1. Ele se compromete com P0,c0 e P1,c1 .

2. Alice escolhe matrizes aleatórias Q0 e Q1 e as envia para Bob.

3. Bob computa P0,c0 = P0,c0 ⊕Q0 e P1,c1 = P1,c1 ⊕Q1. Ele envia P0,0, P1,0, t para Alice.

4. Alice computa P0,1 = P0,0 ⊕ Q0 e P1,1 = P1,0 ⊕ Q1. Ela escolha o desafio j � {0, 1} e o envia

para Bob.

5. Bob revela o comprometimento que fez para Pj,cj e define d = cj .

6. Alice checa se Pj,cj é igual Pj,0 ou Pj,1, caso contrário ela encerra o protocolo.

7. Alice cifra duas cadeias de bits aleatórias r0, r1 � {0, 1}k com Pj,0 e Pj,1 respectivamente. Isto é,

para i = 0, 1 : yi = riPj,i ⊕ ei, onde ei ∈ {0, 1}n, wH(ei) = t. Ela também computa para i = 0, 1:

hi � {0, 1}k e cifra a0, a1 � {0, 1} da seguinte forma: para i = 0, 1 : âi = ai ⊕ 〈ri, hi〉. Por fim

ela envia para i = 0, 1 : yi, hi, âi para Bob.

8. Bob decifra rd e computa ad = âd ⊕ 〈rd, hd〉. Se Bob encontrar um erro durante a decodificação de

rd, ele gera a saída ad = 0.

Teorema 3.2.2 Assumindo que o esquema de comprometimento de bits utilizado é seguro e que as hi-

póteses 2.7.1 e 2.7.2 são válidas, o esquema de OT Randomizado é correto e seguro para Bob contra

adversários ativos de acordo com a definição 2.2.1. Além disso a probabilidade de que um Bob malicioso

obtenha informação sobre ambos a0 e a1 é no máximo 1
2 + ε(n), onde ε(n) é uma função desprezível.

Corretude: Um Bob honesto sempre passa na teste de verificação do passo 6 e assim recebe um

ciframento válido de rd, o que lhe permite computar ad.
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Segurança para Alice: Para obter informação simultaneamente sobre a0 e a1, Bob deve aprender ambos

r0 e r1. Os ciframentos de r0 er1 só dependem de Pj,0 e Pj,1 respectivamente.

Se Bob enviar ambos P0,0 e P1,0 escolhidos de acordo com o protocolo, então a probabilidade de

que ele aprenda ambas entradas de Alice é a mesma do protocolo contra adversários passivos e portanto

desprezível. Se Bob escolher ambos P0,0 e P1,0 de forma maliciosa, então com probabilidade altíssima

Alice irá interromper a execução do protocolo no passo 6 e logo Bob não aprenderá nem r0 nem r1.

A melhor estratégia para Bob é escolher honestamente uma das matrizes e escolher a outra de forma

maliciosa. Dessa forma ele pode trapaçear e decodificar r0 e r1 se Alice solicitar a ele que revele o com-

prometimento relativo a matriz escolhida honestamente. No entanto com probabilidade 1
2 , Alice solicitará

a Bob que revele o comprometimento relativo a matriz escolhida maliciosamente. Neste caso Bob só con-

seguirá passar no teste do passo 6 com probabilidade desprezível, pois o esquema de comprometimento de

bits é seguro por hipótese. Portanto a probabilidade de que um Bob malicioso aprenda ambos a0 e a1 é no

máximo 1
2 + ε(n), onde ε(n) é uma função desprezível.

Segurança para Bob: O comprometimento realizado para Pj,cj = Pj,d não é revelado, portanto a segu-

rança de Bob segue da hipótese 2.7.1 como no protocolo 3.1.1.

Desde o esquema de comprometimento de bits utilizado seja seguro, as possíveis diferenças para o

cenário com adversários passivos são as seguintes:

− Alice pode trapaçear enviando uma matriz Q escolhida de alguma forma especial. No entanto, pela

hipótese 2.7.1, ele não pode distinguir Pj,cj de uma matriz aleatória, e portanto a escolha de Q não

afetará a habilidade dela de aprender d;

− Para algum i ∈ {0, 1}, Alice pode usar uma matriz diferente de Pj,i para cifrar ri no passo 7, tendo

a esperança de que i = d e assim Bob tenha um problema na decodificação e se queixe (relevando

dessa forma a sua escolha). No entanto a última instrução do protocolo, passo 8, bloquea esse tipo

de ataque fazendo com que Bob gere a saída “0” nesse caso. Portanto enviar uma síndrome “errada”

é equivalente a situação em que Alice fixa sua entrada ai = 0.

Portanto o protocolo é seguro contra Alice maliciosa.
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3.2.2 OT para Entradas Específicas

Agora usamos o método de [2] para transformar o protocolo de OT Randomizado da seção anterior

em um protocolo ordinário de OT (isto é, para entradas especificadas pelas partes) com as mesmas carac-

terísticas de segurança.

Protocolo 3.2.3

1. Bob e Alice executam o protocolo 3.2.1. Alice recebe a0, a1 e Bob recebe d, ad.

2. Bob escolhe c, calcula e = c⊕ d e envia e para Alice.

3. Alice escolhe b0, b1 ∈ {0, 1}, computa f0 = b0 ⊕ ae e f1 = b1 ⊕ ae e envia f0, f1 para Bob.

4. Bob computa bc = fc ⊕ ad.

Teorema 3.2.4 O protocolo 3.2.3 implementa OT com as mesmas características de segurança do proto-

colo 3.2.1.

Corretude: fc = bc ⊕ ac⊕e = bc ⊕ ad, portanto um Bob honesto pode recuperar bc já que ele conhece

ad.

Segurança para Alice: fc = bc⊕ ac⊕e = bc⊕ ad, portanto Bob pode recuperar ambos b0 e b1 somente se

ele souber ambos a0 e a1.

Segurança para Bob: Alice deve descobrir d para poder calcular c, logo a segurança para Bob segue do

protocolo 3.2.1.

3.2.3 Reduzindo a probabilidade de Bob Trapaçear

Finalmente nós utilizamos a redução de [22] para minimizar a probabilidade que um Bob malicioso

aprenda ambas as entradas de Alice. Nessa redução o protocolo 3.2.3 é executado s vezes em paralelo,

onde s é um parâmetro de segurança. As entradas de cada execução são escolhidas de tal maneira que Bob

terá que aprender ambos os bits em todas as execuções para que ele possa calcular ambas as entradas de

Alice no protocolo 3.2.5.

Protocolo 3.2.5

1. Alice escolhe seus dois bits de entrada para o protocolo de OT, b0, b1 ∈ {0, 1}. Ela também escolhe

bits aleatórios b0,1, . . . , b0,s, b1,1, . . . , b1,s tais que b0 = b0,1 ⊕ . . .⊕ b0,s e b1 = b1,1 ⊕ . . .⊕ b1,s.
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2. Bob escolhe c ∈ {0, 1}.

3. O protocolo 3.2.3 é executado s vezes, com entradas b0,i, b1,i de Alice e entrada ci = c de Bob para

i = 1 . . . s.

4. Bob computa bc = bc,1 ⊕ bc,2 ⊕ . . .⊕ bc,s.

Teorema 3.2.6 Assumindo que o protocolo de comprometimento de bits utilizado no protocolo 3.2.1 é

seguro e que as hipóteses 2.7.1 e 2.7.2 são válidas, o protocolo 3.2.5 é correto e seguro para Alice e Bob

contra adversário maliciosos de acordo com a definição 2.2.1.

Corretude: Um Bob honesto aprende todos bc,i para i = 1 . . . s nas s execuções do protocolo 3.2.3 e

assim ele pode computar bc.

Segurança para Alice: Bob deve descobrir ambos os bits em todas as execuções do protocolo 3.2.3 para

que ele possa aprender simultaneamente b0 e b1. A probabilidade de que um Bob malicioso aprenda ambos

os bits em uma execução do protocolo 3.2.3 é no máximo 1
2 + ε(n), onde ε(n) é uma função desprezível.

Existe um n0 tal que ε(n) < 1
4 para todo n > n0. Nós podemos escolher n > n0, e então β = 1

2 +ε(n) < 3
4

e a probabilidade de que um Bob malicioso aprenda ambos b0 e b1 é menor do que (3
4)s, o que é uma função

desprezível de s. Portanto o protocolo é seguro para Alice.

Segurança para Bob: Alice descobre c somente se ela descobrir algum ci, mas a probabilidade desse

evento ocorrer é desprezível, pois a probabilidade de que ela descubra um ci específico na respectiva exe-

cução do protocolo 3.2.3 é desprezível e o número de execuções do protocolo 3.2.3 é somente polinomial.

3.2.4 Protocolo de OT Utilizando BCX

Ao invés de utilizarmos os protocolos 3.2.1, 3.2.3 e 3.2.5 para construir um protocolo de OT seguro

contra adversários maliciosos, podemos utilizar uma modificação do protocolo BCX (Bit Commitments

with XOR) e obter uma outra construção de protocolo de OT. A complexidade dessa nova construção

é similar a anterior. No entanto acreditamos que a nossa generalização do BCX pode ser de interesse

independente e a apresentamos aqui.

O protocolo BCX é atribuido a Bennett e Rudich e é descrito em [19]. O esquema pode ser baseado

em qualquer protocolo de comprometimento de bits e procede assim: Alice se compromete com um bit

b se comprometendo com pares de bits bjL e bjR tais que b = bjL ⊕ bjR. A vantagem do BCX quando

comparado ao comprometimentos de bits tradicionais é que ele permite provar relações lineares entre os
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valores para com os quais uma parte se comprometeu sem que seja necessário revelar esses valores. Nós

modificamos um pouco o BCX para que ele funcione com inteiros módulo q, como descrito abaixo (v é o

parâmetro de segurança do procedimento para provar as relações):

Comprometimento: Para se comprometer com algum valor b ∈ Zq, Bob escolhe bjL � Zq e fixa bjR =

b− bjL(mod q) para j = 1, . . . , v. Bob se compromete com bjL e bjR para j = 1, . . . , v.

Revelação: Para revelar um valor b, Bob revela todos os 2v comprometimentos. Alice checa se b =

bjL + bjR(mod q) para todo j e aceita o valor b somente se essa condição for satisfeita.

Provando Relações: Para provar uma relação linear entre u valores b1, . . . , bu sem revelar esses valores,

a partes fazem o seguinte:

1. Alice especifica u permutações (cada uma de v elementos).

2. Para l = 1, . . . , u, Bob embaralha os v pares de comprometimentos relativos a bl usando a

permutação especificada por Alice.

3. Para j = 1, . . . , v, Bob avalia as relações lineares usando os valores (b1jL, . . . , b
u
jL) e usando

os valores (b1jR, . . . , b
u
jR) e denota os resultados por ReljL e ReljR respectivamente.

4. Bob envia ReljL e ReljR para Alice para j = 1, . . . , v.

5. Alice checa se a soma ReljL and ReljR é a mesma para todos j.

6. Para cada j = 1, . . . , v, Alice solicita que Bob revele ou (b1jL, . . . , b
u
jL) ou (b1jR, . . . , b

u
jR)

e checa se o resultado enviado anteriormente por Bob é a avaliação correta da relação usando

esses valores. Se não for a correta, Alice encerra a execução do protocolo. Caso contrário, Alice

aceita que o resultado de aplicar a relação linear nos valores (b1, . . . , bu) éRel1L+Rel1R(mod

q).

Copiando os Comprometimentos: Cada comprometimento pode ser usado somente uma vez para provar

relações lineares. Se Bob estiver comprometido com um valor b, ele pode obter uma nova cópia

desse comprometimento da seguinte forma:

1. Bob cria 3v pares de comprometimentos tais que a soma módulo q de cada par seja b.

2. Alice divide esses 3v pares em 3 subconjuntos de cardinalidade v que ela denota por b0, b1,

b2. Ela solicita que Bob prove que b0 = b. Se ele tiver sucesso, b e b0 não podem mais ser

utilizados, mas Alice se convence que b1 = b2 = b. Portanto Bob agora tem duas instâncias

válidas de comprometimentos para o valor b: b1 e b2.
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Note que um Bob desonesto que tente provar uma relação falsa entre valores será flagrado com pro-

babilidade altíssima no parâmetro de segurança v. Note também que somente um dos comprometimentos

de cada par é revelado no procedimento de provar relações lineares, portanto os valores b1, . . . , bu não são

revelados pois eles são a soma dos valores de um mesmo par.

Usando as idéias acima podemos construir um protocolo de OT baseado no criptosistema de McEliece

e seguro contra adversários maliciosos. Tal protocolo é descrito abaixo. Interpretamos cada matriz de

dimensão k × n como uma cadeia de bits de tamanho nk e usamos a variante dos comprometimentos de

Bennett-Rudich acima para computar as operações módulo q = 2nk.

Protocolo 3.2.7

1. Bob gera uma chave secreta (S,G, T ) seguindo os procedimentos do algoritmo de McEliece e se

compromete com a cadeia de bits que representa a chave pública SGT usando o BCX. Denotamos

os comprometimentos por d = (d1L, d1R, . . . , dvL, dvR) e definimos dj = (djL, djR).

2. Alice escolhe uma matriz aleatória Q de dimensões k × n e a envia para Bob.

3. Bob define Pc = SGT e Pc = Pc ⊕ Q e se compromete com as cadeias de bits que representam

as matrizes P0 e P1. Denotamos os comprometimentos por f = (f1L, f1R, . . . , fvL, fvR) e g =

(g1L, g1R, . . . , gvL, gvR) respectivamente. Bob envia P0, t para Alice. Para j = 1, . . . , v, ele também

envia os pares fj = (fjL, fjR) e gj = (gjL, gjR) para Alice, escolhendo aleatoriamente se fj ou gj

é enviado primeiro.

4. Alice computa P1 = P0 ⊕ Q, escolhe aleatoriamente um desafio V de v bits e uma permutação Π

de v elementos. Alice envia V e Π para Bob.

5. Denotamos por Vj o j-ésimo bit de V . Para j = 1, . . . , v, Bob faz o seguinte:

Se Vj = 0, então Bob revela os comprometimentos fj e gj . Alice checa se um deles equivale a

matriz P0 e o outro a matriz P1. Em caso negativo, ela encerra a execução do protocolo.

Se Vj = 1, então Bob prova usando o BCX (isto é, enviando as somas da direita e da esquerda e

revelando os valores dos comprometimentos da direita ou da esquerda conforme Alice escolher)

que dΠ(j) = fj ou que dΠ(j) = gj . Se Bob não conseguir provar isso, Alice encerra a execução

do protocolo.

6. Alice cifra duas valores aleatórios r0, r1 � {0, 1}k usando P0 e P1, respectivamente. Isto é, para

i = 0, 1 : yi = riPi ⊕ ei, onde ei ∈ {0, 1}n, wH(ei) = t. Ela também computa para i = 0, 1:hi �
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{0, 1}k e então cifra b0 e b1 da seguinte maneira: para i = 0, 1 : b̂i = bi⊕〈ri, hi〉. Por fim, ela envia

para i = 0, 1 : yi, hi, b̂i para Bob.

7. Bob decifra rc e computa bc = b̂c ⊕ 〈rc, hc〉. Se Bob encontrar um erro durante a decodificação de

rc, ele gera a saída bc = 0.

Teorema 3.2.8 Assumindo que o esquema de comprometimento de bits é seguro e que as hipóteses 2.7.1

e 2.7.2 são válidas, o protocolo 3.2.7 implementa um OT que é correto e seguro para Alice e Bob contra

adversários maliciosos conforme a definição 2.2.1.

Corretude: Um Bob honesto sempre passa no teste do passo 5 e recebe um ciframento válido de rc,

que lhe permite calcular bc.

Segurança para Alice: Para obter informação simultaneamente sobre b0 e b1, Bob deve aprender r0 e r1.

Os ciframentos de r0 e r1 só dependem de P0 e P1 respectivamente.

Se um Bob desonesto não escolher P0 e P1 de acordo com os procedimentos do protocolo, ele só terá

sucesso no teste do passo 5 com probabilidade desprezível no parâmetro de segurança v. Se Bob seguir os

procedimentos do protocolo para escolher P0 e P1, a segurança para Alice segue do caso passivo.

Segurança para Bob: Se Alice escolher Vj = 0 no desafio, ele descobre fj e gj e pode checar se elas são

iguais a P0 e P1. No entanto, como fj e gj são enviados em uma ordem aleatória, ela não aprende nada

sobre o valor c. Se Alice escolher Vj = 1 no desafio, ela descobre que dΠ(j) = fj ou dΠ(j) = gj e também

qual dos dois casos ocorreu. Mas como fj e gj são enviados em uma ordem aleatória e não são revelados,

ela não pode comparar a que é igual a dΠ(j) com as matrizes P0 e P1 para descobrir c. Portanto a segurança

para Bob segue da hipótese 2.7.1 como no protocolo 3.1.1.

Desde o esquema de comprometimento de bits seja seguro, as possíveis diferenças em relação ao caso

passivo são as seguintes:

− Alice pode trapaçear enviando uma matriz Q escolhida de forma especial. No entanto, pela hipó-

tese 2.7.1, ela não pode distinguir Pc de uma matriz aleatória, e portanto a escolha de Q não afeta a

habilidade dela de aprender c.

− Para algum i ∈ {0, 1}, Alice pode usar uma matriz diferente de Pi para cifrar ri no passo 6, tendo

a esperança de que i = c e assim Bob tenha um problema na decodificação e se queixe (relevando

dessa forma a sua escolha). No entanto a última instrução do protocolo, passo 7, bloquea esse tipo
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de ataque fazendo com que Bob gere a saída “0” nesse caso. Portanto enviar uma síndrome “errada”

é equivalente a situação em que Alice fixa sua entrada bi = 0.

Portanto o protocolo é seguro contra Alice.

3.3 OT BASEADO NO CRIPTOSISTEMA DE NIEDERREITER

Abaixo descrevemos uma variante do protocolo de OT que utiliza o criptosistema de Niederreiter. O

protocolo contra adversários passivos pode ser implementado da seguinte forma.

Protocolo 3.3.1

1. Alice escolhe uma matriz aleatória Q de dimensões (n− k)× n e a envia para Bob.

2. Bob gera a chave secreta (M,P,DG) seguindo os procedimentos do algoritmo de Niederreiter,

define Pc = MHP e Pc = Pc ⊕Q e envia P0, t para Alice.

3. Alice computa P1 = P0 ⊕ Q, cifra dois valores aleatórios r0, r1 � {0, 1}n de peso de Hamming

t usando P0 e P1 respectivamente. Isto é, para i = 0, 1 : si = Pir
T
i . Ela também escolhe para

i = 0, 1: hi � {0, 1}n e então cifra b0 e b1 da seguinte forma: para i = 0, 1 : b̂i = bi ⊕ 〈ri, hi〉. Por

fim, Alice envia para i = 0, 1 : si, hi, b̂i para Bob.

4. Bob decifra rc e computa bc = b̂c ⊕ 〈rc, hc〉.

Teorema 3.3.2 Assumindo que as hipóteses 2.7.1 e 2.7.2 são válidas, o protocol 3.3.1 é correto e seguro

para Alice e Bob contra adversários passivos de acordo com a definição 2.2.1.

Dado que no caso passivo as partes seguem o protocolo, nós argumentamos que as propriedades listadas

na definição 2.2.1 são atendidas.

Corretude: Como no protocolo que utiliza o criptosistema de McEliece, Bob sempre pode decifrar rc e

portanto computar bc no passo 4.

Segurança para Alice:

Seja B̃ um receptor desonesto probabilístico e de tempo polinomial.

Seja c o bit tal que b̂c = bc ⊕ 〈rc, hc〉 e sc = (Pc ⊕Q)rTc . Note que Q é escolhido de forma aleatória

e independente de Pc. Portanto do ponto de vista de B̃, aprender rc é equivalente a decodificar um código
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linear aleatório com matriz de paridade Pc ⊕ Q. Pelo mesmo argumento da versão utilizando McEliece,

〈r, h〉 é um predicado núcleo-duro (Hardcore Predicate) para esta função e a segurança para Alice é obtida

baseada na hipótese 2.7.2.

Segurança para Bob: Isto segue diretamente da hipótese 2.7.1 e da equivalência da segurança dos crip-

tosistema de McEliece e de Niederreiter [23]. Alice honesta-mas-curiosa não consegue distinguir entre

MHP e uma matriz aleatória de mesmas dimensões. Portanto, ela também não consegue distinguir entre

Pc = MHP e Pc = MHP ⊕Q para qualquer c ∈ {0, 1}. Isso resulta na indistinguibilidade computacio-

nal das execuções do protocolo para Alice.

Para obter um protocolo seguro contra partes maliciosas, podemos utilizar os mesmos métodos usados

na versão do protocolo que utiliza o criptosistema de McEliece.
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4 CRIPTOSISTEMA DE CHAVE PÚBLICA IND-CCA2

SEGURO BASEADO NAS HIPÓTESES DE MCELIECE

SEM ORÁCULO ALEATÓRIO

Nesse capítulo apresentamos um criptosistema de chave pública IND-CCA2 seguro baseado nas hipóteses

de McEliece e sem uso de oráculos aleatórios. Tal criptosistema foi proposto em um trabalho [27] realizado

conjuntamente com Jörn Müller-Quade e Anderson C. A. Nascimento. Esse criptosistema representa uma

alternativa caso os computadores quânticos se tornem práticos, pois, ao contrário do problema da fatoração

e do logaritmo discreto, não se conhece nenhum algoritmo quântico eficiente que quebre as hipóteses de

McEliece.

4.1 CRIPTOSISTEMAS DE CHAVE PÚBLICA K-REPETIDOS

4.1.1 Definições

Nesta seção nós definimos o conceito de Criptosistema de Chave Pública k-repetido.

Definição 4.1.1 (Criptosistema de Chave Pública k-repetido). Para um criptosistema de chave pública

PKE (Gen, Enc, Dec), nós definimos o criptosistema de chave pública k-repetido (PKEk) como um con-

junto de três algoritmos (Genk, Enck, Deck) tais que:

− Genk é um algoritmo probabilístico de geração de chaves que executa em tempo polinomial. Esse

algoritmo tem como entrada o parâmetro de segurança 1n e executa k vezes o algoritmo de gera-

ção de chaves do criptosistema PKE obtendo as chaves públicas (pk1, . . . , pkk) e chaves secretas

(sk1, . . . , skk). Então Genk gera como saída a chave pública pk = (pk1, . . . , pkk) e a chave secreta

sk = (sk1, . . . , skk).

− Enck é um algoritmo (que pode ser probabilístico) de ciframento de mensagens que executa em

tempo polinomial. Esse algoritmo recebe como entrada a chave pública pk = (pk1, . . . , pkk) e uma

mensagem m ∈ M e produz como saída um texto cifrado c = (c1, . . . , ck) = (Enc(pk1,m), . . . ,

Enc(pkk,m)).
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− Deck é um algoritmo determinístico de deciframento em tempo polinomial. Esse algoritmo recebe

como entrada a chave secreta sk = (sk1, . . . , skk) e um texto cifrado c = (c1, . . . , ck). Ele produz

como saída a mensagem m se Dec(sk1, c1), . . . ,Dec(skk, ck) forem todos iguais a algum m ∈ M.

Caso contrário, ele produz como saída um símbolo de erro ⊥.

− (Corretude) Para qualquer k pares de chaves públicas e privadas geradas por Genk e qualquer

mensagem m ∈ M temos que Deck(sk,Enck(pk,m)) 6= m tem probabilidade desprezível sobre as

aleatoriedades utilizadas por Genk e Enck.

Nós também definimos os requisitos de segurança que o criptosistema de chave pública k-repetido

utilizado nas próximas seções deve atender.

Definição 4.1.2 (Segurança IND-CPA para Criptosistemas de Chave Pública k-repetidos). Dizemos que

PKEk (construído a partir de um PKE IND-CPA seguro) é seguro se PKEk for IND-CPA seguro.

Definição 4.1.3 (Verificação em Criptosistemas de Chave Pública k-repetidos). Dizemos que um PKEk

é verificável se dado um texto cifrado c ∈ C, a chave pública pk = (pk1, . . . , pkk) e qualquer ski para

i ∈ {1, . . . , k}, for possível verificar se c é um texto cifrado válido.

4.1.2 Segurança IND-CCA2 a partir de um Criptosistema de Chave Pública k-repetido

Nesta subseção descrevemos o criptosistema de chave pública IND-CCA2 seguro (PKEcca2) e prova-

mos a sua segurança. Para isso assumimos a existência de um esquema de assinatura digital que seja OTSU

seguro e de um PKEk que seja seguro e verificável.

Geração de Chaves: Gencca2 é um algoritmo probabilístico de geração de chaves que executa em tempo

polinomial. Esse algoritmo tem como entrada o parâmetro de segurança 1n. Gencca2 procede da

seguinte maneira:

1. Executa 2k vezes o algoritmo de geração de chaves de PKE obtendo as chaves públicas (pk0
1, pk

1
1,

. . . , pk0
k, pk

1
k) e as chaves secretas (sk0

1, sk
1
1, . . . , sk

0
k, sk

1
k).

2. Executa o algoritmo de geração de chaves do esquema de assinatura digital obtendo uma chave

de assinatura dsk∗ e uma chave de verificação vk∗. Denotamos por vk∗i o i-ésimo bit de vk∗.

3. Gera como saídas a chave pública pk = (pk0
1, pk

1
1, . . . , pk

0
k, pk

1
k) e a chave secreta sk =

(vk∗, sk
1−vk∗1
1 , . . . , sk

1−vk∗k
k ).
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Ciframento: Enccca2 é um algoritmo (que pode ser probabilístico) de ciframento de mensagens que exe-

cuta em tempo polinomial. Esse algoritmo recebe como entrada a chave pública pk = (pk0
1, pk

1
1, . . . ,

pk0
k, pk

1
k) e uma mensagem m ∈M e procede da seguinte maneira:

1. Executa o algoritmo de geração de chaves do esquema de assinatura digital obtendo uma chave

de assinatura dsk e uma chave de verificação vk. Denotamos por vki o i-ésimo bit de vk.

2. Computa ci = Enc(pkvkii ,m) para i ∈ {1, . . . , k}.

3. Computa a assinatura σ = Sign(dsk, (c1, . . . , ck)).

4. Gera como saída o texto cifrado c = (c1, . . . , ck, vk, σ).

Deciframento: Deccca2 é um algoritmo determinístico de deciframento em tempo polinomial. Esse al-

goritmo recebe como entrada a chave secreta sk = (vk∗, sk
1−vk∗1
1 , . . . , sk

1−vk∗k
k ) e um texto cifrado

c = (c1, . . . , ck, vk, σ) e procede da seguinte maneira:

1. Se vk = vk∗ ou Ver(vk, (c1, . . . , ck), σ) = 0, produz como saída ⊥ e termina a execução.

2. Para algum i ∈ {1, . . . , k} tal que vki 6= vk∗i , computa m = Dec(skvki , ci).

3. Verifica se ci = Enc(pkvkii ,m) para todo i ∈ {1, . . . , k}. Se essa condição for satisfeita, gera

como saída m. Caso contrário, produz como saída ⊥.

A probabilidade de que Deccca2(sk,Enccca2(pk,m)) 6= m é a mesma probabilidade de que vk = vk∗,

mas essa probabilidade é desprezível pois o esquema de assinatura digital é OTSU seguro.

Como em [65], podemos utilizar uma função unidirecional de hash universal (universal one-way hash

function) nas chaves de verificação (como em [26]) e usar k = nε para uma constante 0 < ε < 1. Para

facilitar a apresentação, não utilizamos esse método na descrição do nosso esquema.

Teorema 4.1.4 Dado um esquema de Assinatura Digital OTSU seguro SS e um criptosistema de chave

pública k-repetido (PKEk) seguro e verificável, o criptosistema de chave pública PKEcca2 é IND-CCA2

seguro.

A nossa prova segue de perto a prova de [65]. Seja A o adversário contra a segurança IND-CCA2.

Denotamos por Forge o evento de que para alguma consulta deA ao oráculo de deciframento tenhamos

que Ver(vk, (c1, . . . , ck), σ) = 1 e vk = vk∗. A validade do teorema segue dos dois lemas abaixo.

Lema 4.1.5 Pr[Forge] é desprezível.
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Assuma que para um adversário probabilístico de tempo polinomialA contra PKEcca2 a probabilidade

do evento Forge seja não-desprezível. Então construimos um adversário A′ que forja uma assinatura com

a mesma probabilidade. A′ simula a interação IND-CCA2 para A da seguinte forma:

Geração de Chaves: A′ invoca o oráculo de geração de chaves do esquema de assinatura digital e obtêm

vk∗. Ele também executa 2k vezes o algoritmo de geração de chaves de PKE obtendo as chaves

públicas (pk0
1, pk

1
1, . . . , pk

0
k, pk

1
k) e as chaves privadas (sk0

1, sk
1
1, . . . , sk

0
k, sk

1
k) e usa vk∗ para formar

a chave secreta do PKEcca2. Ele envia a chave pública para A.

Consultas ao Oráculo de Deciframento: Sempre que A fizer uma consulta ao oráculo de deciframento,

A′ procede da seguinte forma:

1. Se vk = vk∗ e Ver(vk, (c1, . . . , ck), σ) = 1, A′ produz como saída a assinatura forjada

((c1, . . . , ck), σ) e interrompe sua execução.

2. Caso contrário, A′ decifra o texto cifrado usando os procedimentos de PKEcca2.

Oráculo de Desafio: Quando A fizer a consulta ao oráculo de desafio com duas mensagens m0,m1 ∈M

tais que |m0| = |m1|, A′ procede da seguinte maneira:

1. Escolhe aleatoriamente b ∈ {0, 1}.

2. Cifra a mensagem mb utilizando os procedimentos de PKEcca2. Isto é possível porqueA′ pode

requerer ao seu oráculo de assinatura que ele assine uma mensagem, e então A′ pede que o

oráculo assine a mensagem (c1, . . . , ck) obtida durante o processo de ciframento.

A simulação é perfeita se o evento Forge não ocorrer, portanto a probabilidade de que A′ quebre a

segurança do esquema de assinatura digital é exatamente Pr[Forge]. Como o esquema de assinatura digital

é OTSU seguro por hipótese, segue que Pr[Forge] é desprezível para todo adversário probabilístico de

tempo polinomial A contra PKEcca2.

Lema 4.1.6 Se o evento Forge não ocorrer, a vantagem de qualquer adversário probabilístico de tempo

polinomial A contra PKEcca2,

|Pr[Forge ∧ Expcca2
PKEcca2,A(n) = 1] – 1

2 |,

é desprezível
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Assuma que para um adversário probabilístico de tempo polinomial A contra PKEcca2, nós tenhamos

que |Pr[Expcca2
PKEcca2,A(n) = 1 ∧ Forge]– 1

2 | é não-desprezível. Então construimos um adversário A′ que

quebra a segurança IND-CPA de PKEk. A′ simula a interação IND-CCA2 para A da seguinte forma:

Geração de Chaves: A′ recebe como entrada a chave pública (pk1, . . . , pkk) do PKEk. A′ procede da

seguinte maneira:

1. Executa o algoritmo de geração de chaves do esquema de assinatura digital e obtêm a chave de

verificação vk∗ e a chave de assinatura dsk∗.

2. Fixa pk
vk∗i
i = pki para i ∈ {1, . . . , k}.

3. Executa k vezes o algoritmo de geração de chaves de PKE obtendo as chaves públicas (pk
1−vk∗1
1 ,

. . . , pk
1−vk∗k
k ) e as chaves privadas (sk

1−vk∗1
1 , . . . , sk

1−vk∗k
k ).

4. Fixa a chave pública como pk = (pk0
1, pk

1
1, . . . , pk

0
k, pk

1
k) e chave privada como sk = (vk∗,

sk
1−vk∗1
1 , . . . , sk

1−vk∗k
k ).

5. Envia a chave pública para A.

Consultas ao Oráculo de Deciframento: Sempre que A fizer uma consulta ao oráculo de deciframento,

A′ procede da seguinte forma:

1. Se o evento Forge ocorrer, então A′ interrompe sua execução.

2. Caso contrário, A′ decifra o texto cifrado usando os procedimentos de PKEcca2.

Oráculo de Desafio: Quando A fizer a consulta ao oráculo de desafio com duas mensagens m0,m1 ∈M

tais que |m0| = |m1|, A′ procede da seguinte maneira:

1. Envia m0 e m1 para o oráculo de desafio do jogo IND-CPA (A′ tem acesso a esse oráculo pois

ele ataca a segurança IND-CPA do criptosistema PKEk) e obtêm como resposta (c∗1, . . . , c
∗
k).

2. Assina a mensagem (c∗1, . . . , c
∗
k) usando dsk∗.

3. Produz como saída o texto cifrado c∗ = (c∗1, . . . , c
∗
k, vk

∗, σ∗).

Output: Quando A gerar a saída b, A′ também gera a saída b.

Se o evento Forge não ocorrer, a vantagem deA′ de quebrar a segurança IND-CPA de PKEk é a mesma

que a vantagem deA de quebrar a segurança IND-CCA2 de PKEcca2. Como PKEk é IND-CPA seguro por

hipótese, segue que PKEcca2 é IND-CCA2 seguro.
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4.2 ESQUEMA DE MCELIECE RANDOMIZADO

Em [46] foi provado que o criptosistema obtido modificando o algoritmo de ciframento do criptosis-

tema de McEliece para cifrar r|m (para um valor aleatório r) ao invés de somente cifrar a mensagem m, o

chamado esquema de McEliece Randomizado (Randomized McEliece Cryptosystem), é IND-CPA seguro.

Nós modificamos o algoritmo de ciframento do criptosistema de McEliece randomizado da seguinte

maneira. Ao invés de escolher o vetor de erro aleatoriamente entre as cadeias de bits de tamanho n com

peso de Hamming t, escolhemos cada bit do vetor de erro de acordo com a distribuição de Bernoulli Bθ

com parâmetro θ = t
n − ε para algum ε > 0.

Pela Lei dos Grandes Números, para n grande o suficiente, o peso de Hamming do vetor de erro gerado

desta maneira estará entre t−2nε e t com probabilidade altíssima. Portanto o criptosistema atende o requi-

sito da corretude. A segurança IND-CPA segue das hipóteses 2.7.1 e 2.7.2, pois ε pode ser arbitrariamente

pequeno (para n suficientemente grande).

4.2.1 Segurança do Esquema de McEliece Randomizado k-repetido

Provamos nesta seção que a versão modificada do criptosistema de McEliece randomizado k-repetido

é segura e verificável. Isto é, provamos que o criptosistema formado cifrando k vezes r|m com diferentes

chaves públicas e privadas (PKEk,McE) é correto, IND-CPA seguro e que ele permite a verificação da

validade do texto cifrado dado as chaves públicas e uma chave secreta.

Pela corretude de cada instância, a probabilidade de que em uma instância i ∈ {1, . . . , k} o texto

cifrado corretamente gerado seja decifrado incorretamente é desprezível. Como k é polinomial, temos, pelo

Limite da União das Probabilidades (Inequação de Boole), que a probabilidade de um texto corretamente

cifrado de PKEk,McE ser decifrado incorretamente é desprezível também. Portanto PKEk,McE atende o

requisito da corretude.

Para provarmos que o criptosistema PKEk,McE é admissível (e portanto IND-CPA seguro [46]), pro-

vamos que ele atende a propriedade da pseudo-aleatoriedade (a divisibilidade segue trivialmente). Deno-

temos por R1, . . . ,Rk matrizes aleatórias de tamanho l × n, por P1, . . . ,Pk matrizes que representam as

chaves públicas do criptosistema de McEliece e por e1, . . . , ek os vetores de erro. Definimos l1 = |r| e

l2 = |m|. Sejam Ri,1 e Ri,2 as submatrizes de Ri de dimensões l1 × n e l2 × n, respectivamente, tais que

RT
i = RT

i,1|RT
i,2. Definimos Pi,1 e Pi,2 de forma similar. Então utilizamos um lema de [50] relacionado
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ao problema LPN:

Lema 4.2.1 Suponha que exista um algoritmo A que realize q consultas ao oráculo, rode em tempo t, e

tal que

|Pr[AQr,θ = 1|r � {0, 1}l1 ]− Pr[AUl1+1 = 1]| ≥ δ

Então existe um adversário A′ que realiza q′ = O(qδ−2logl1) consultas ao oráculo, roda em tempo

t′ = O(tl1δ
−2logl1), e tal que

AdvLPNθ,A′ ≥
δ
4

Fazendo q = kn no lema, temos que (rR1,1 ⊕ e1)| . . . |(rRk,1 ⊕ ek) é pseudo-aleatório se o problema

LPNθ for difícil.

Agora provamos que substituir as matrizes aleatórias pelas matrizes que representam as chaves públicas

do criptosistema de McEliece não afeta a pseudo-aleatoriedade da saída (rP1,1 ⊕ e1)| . . . |(rPk,1 ⊕ ek).

Lema 4.2.2 (rP1,1 ⊕ e1)| . . . |(rPk,1 ⊕ ek) é pseudo-aleatório.

Suponha que algum adversário probabilístico de tempo polinomialA tenha uma vantagem não-desprezível

de distinguir entre (rR1,1 ⊕ e1)| . . . |(rRk,1 ⊕ ek) e (rP1,1 ⊕ e1)| . . . |(rPk,1 ⊕ ek). Denotemos essas duas

distribuições por H0 e Hk respectivamente. Para i ∈ {1, . . . , k − 1}, definimos Hi como

(rP1,1 ⊕ e1)| . . . |(rPi,1 ⊕ ei)|(rRi+1,1 ⊕ ei+1)| . . . |(rRk,1 ⊕ ek).

Como k é polinomial, usando o argumento híbrido é possível construir um adversário A′ que utiliza

A como uma caixa-preta e tem vantagem não-desprezível de distinguir entre Hi−1 e Hi para algum i ∈

{1, . . . , k}. Mas isso implica queA′ tem uma vantagem não-desprezível de distinguir entre a chave pública

P do criptosistema de McEliece e uma matriz aleatória de mesmo tamanho. Pela hipótese 2.7.1, não existe

tal A′ e portanto não pode existir um adversário A que tenha vantagem não-desprezível de distinguir entre

H0 e Hk.

Teorema 4.2.3 PKEk,McE é IND-CPA seguro.

Dos lemas 4.2.1 e 4.2.2 temos que (rP1,1 ⊕ e1)| . . . |(rPk,1 ⊕ ek) é pseudo-aleatório. Portanto o

criptosistema é admissível. A segurança IND-CPA do criptosistema segue do fato de que um criptosistema

admissível é também IND-CPA seguro [46].
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Teorema 4.2.4 PKEk,McE é verificável.

Para verificar se um texto cifrado (c1, . . . , ck) é válido dado as chaves públicas e uma chave secreta

do criptosistema de McEliece (Sj ,Gj ,Tj), deciframos cj obtendo r|m. Então para todo i ∈ {1, . . . , k}

computamos c′i = (r|m)Pi e verificamos se a distância de Hamming entre c′i e ci é menor que ou igual a

t.

Teorema 4.2.5 É possível construir um criptosistema de chave pública IND-CCA2 seguro baseado nas

hipóteses de McEliece.

Segue diretamente dos teoremas 4.1.4, 4.2.3 e 4.2.4.
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5 REDUZINDO O TAMANHO DO TEXTO CIFRADO EM

CRIPTOSISTEMAS DO TIPO DDN

Nesse capítulo apresentamos a nossa técnica para reduzir o tamanho do texto cifrado dos criptosistemas

do tipo DDN, sem alterar nenhum dos outros parâmetros do esquema. Esse trabalho foi realizado em

conjunto com Goichiro Hanaoka (AIST), Hideki Imai (AIST) e Anderson Nascimento (Universidade de

Brasília, UnB). Embora a técnica seja apresentada para o esquema DDN original [26], ela também pode ser

utilizada em outras construções que utilizam vários pares de chaves públicas/privadas, tais como: Rosen-

Segev [65], Pass-Shelat-Vaikuntanathan [60], Hanaoka-Imai-Ogawa-Watanabe [43] e o nosso esquema

descrito no capítulo 4.

5.1 NOSSA CONSTRUÇÃO APERFEIÇOADA

5.1.1 O esquema

Aqui apresentamos nossa versão aperfeiçoada do criptosistema DDN.

Geração de Chaves: Para um parâmetro de segurança n, executamos 2n vezes CPA.Gen(1k) para obter

sk = (sk00,1, . . . , sk00,n/2, sk01,1, . . . , sk01,n/2, sk10,1, . . . , sk10,n/2, sk11,1, . . . , sk11,n/2);

pk′ = (pk00,1, . . . , pk00,n/2, pk01,1, . . . , pk01,n/2, pk10,1, . . . , pk10,n/2, pk11,1, . . . , pk11,n/2).

Escolhemos um número aleatório r. A chave secreta é sk e a chave pública é pk = (pk′, r).

Ciframento: Para cifrar uma mensagem m executamos SS.Gen(1n) para obter a chave de verificação vk e

a chave de assinatura dsk. Seja vki o i-ésimo bit de vk. Então executamos ci � CPA.Enc(pkvk2j−1vk2j ,j ,

m) para 1 ≤ j ≤ n/2. Geramos uma prova de conhecimento nulo não-interativa π que garanta que

todas as mensagens cifradas nos ci são idênticas.1. E por fim rodamos σ � SS.Sign((c1, . . . , cn/2,

π), dsk). O texto cifrado é c = (c1, . . . , cn/2, π, vk, σ).

Deciframento: Para decifrar um texto cifrado c = (c1, . . . , cn/2, π, vk, σ), executamos SS.Ver((c1, . . . ,

1Como essa é uma linguagem NP, essa prova de conhecimento nulo não-interativa pode ser gerada.
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cn/2, π), σ, vk) para checar a validade da assinatura digital. Também testamos a validade de π.

Se alguma das provas for inválida, geramos como saída ⊥. Caso contrário, geramos como saída

m � CPA.Dec(c1, skvk1vk2,1).

5.1.2 Prova de Segurança

Nosso esquema, apresenta acima, é tão seguro quanto o criptosistema DDN original. Ou seja, ele

é IND-CCA2 seguro assumindo que Π seja IND-CPA seguro, Σ seja OTSU seguro e que a prova de

conhecimento nulo não-interativo seja adaptativamente segura.

Teorema 5.1.1 O esquema proposto acima é IND-CCA2 seguro assumindo que o criptosistema de chave

pública Π é IND-CPA seguro, que o esquema de assinatura digital Σ é OTSU seguro e que o esquema de

provas de conhecimento nulo não-interativa é adaptativamente seguro.

Agora desenvolvemos a prova de segurança do esquema proposto. Usando um algoritmoA que quebre

a segurança IND-CCA2 do esquema proposto, construimos outro algoritmo B que quebra a segurança

IND-CPA do esquema Π′. Abaixo descrevemos Π′.

Geração de Chaves: Para um parâmetro de segurança n, executamos n/2 vezes CPA.Gen(1n) para obter

s̃k = (sk1, . . . , skn/2);

p̃k = (pk1, . . . , skn/2).

A chave secreta é s̃k e a chave pública é p̃k.

Ciframento: Para cifrar m, executamos ci � CPA.Enc(pkj ,m) para 1 ≤ j ≤ n/2.

Deciframento: Para decifrar um texto cifrado c = (c1, . . . , cn/2) rodamos mj � CPA.Dec(cj , skj) para

1 ≤ j ≤ n/2. Se m1 = . . . = mn/2, geramos a saída m1. Caso contrário geramos a saída ⊥.

Devido ao argumento híbrido, segue que o esquema Π′ é IND-CPA seguro se Π for IND-CPA seguro.

Para uma chave pública p̃k = (pk1, . . . , pkn/2), B simula o jogo IND-CCA2 paraA da seguinte forma.

Geração de Chaves: B gera a chave pública pk = (pk′, r) que será a entrada para A, onde

pk′ = (pk00,1, . . . , pk00,n/2, pk01,1, . . . , pk01,n/2, pk10,1, . . . , pk10,n/2, pk11,1, . . . , pk11,n/2),
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da seguinte forma:

1. Executa (vk?, dsk?) � SS.Gen(1n). Seja vk?i o i-ésimo bit de vk?.

2. Para 1 ≤ j ≤ n/2 e para bβ ∈ {00, 01, 10, 11},

(a) Se bβ = vk?2j−1vk
?
2j , então pkbβ,j = pkj .

(b) Se bβ 6= vk?2j−1vk
?
2j , então executa (sk, pk) � CPA.Gen(1n) e define pkbβ,j = pk e

skbβ,j = sk.

r também é gerado de forma adequada por B. B passa a entrada pk para A.

Consultas ao Oráculo de Deciframento: Quando A submete uma consulta c = (c1, . . . , cn/2, π, vk, σ)

ao oráculo de deciframento, B verifica a validade de c, e se inválido gera a saída ⊥. Caso contrário,

B seleciona j tal que vk2j−1vk2j 6= vk?2j−1vk
?
2j (se vk 6= vk?, então existe tal j), computa mj �

CPA.Dec(cj , skvk2j−1vk2j ,j) e retorna mj para A. Se vk = vk?, então B termina sua execução.

Oráculo de Desafio: QuandoA enviar as duas mensagens m0 e m1 tal que |m0| = |m1| para o oráculo de

desafio, B submete essas mensagens para o seu próprio oráculo de desafio. Seja (c?1, . . . , c
?
n/2) o texto

cifrado desafio para Π′. Então B gera uma prova de conhecimento nulo não-interativa π? que garanta

que o resultado de decifrar c?1, . . . , c
?
n/2 é igual (como r foi gerado por B, ele pode usar informação

adicional [trapdoor information] para gerar tal π? sem conhecer as mensagens e nem a aleatoriedade

utilizada no algoritmo de ciframento). Por fim, B computa σ? � SS.Sign((c?1, . . . , c
?
n/2, π

?), dsk?) e

envia o texto cifrado desafio c? = (c?1, . . . , c
?
n/2, π

?, vk?, σ?) para A

Saída: Quando A gerar uma saída b, B gera a mesma saída como sendo o seu palpite.

A simulação da interação IND-CCA2 falha quando A submete ao oráculo de deciframento um texto

cifrado válido tal que vk = vk? ou quandoA produz uma prova de conhecimento nulo não interativa válida

para um texto cifrado no qual ci e cj (para algum i, j ∈ {1, . . . , n/2}) são textos cifrados para mensagens

diferentes. Mas no entanto a probabilidade de que o primeiro evento ocorra é desprezível, pois Σ é OTSU

seguro por hipótese. E a probabilidade de que o segundo evento ocorra também é desprezível, pois o

esquema de provas de conhecimento nulo não-interativo é adaptativamente seguro (e portanto atende ao

requisito da corretude). Claramente a vantagem de B no jogo IND-CCA2 é a mesma que a vantagem de A

no jogo IND-CPA (a menos da probabilidade de que A produza um dos dois eventos acima).

Seja Forge o evento de que para alguma consulta deA ao oráculo de deciframento tenhamos Ver((c1, . . . ,

cn/2, π), σ, vk) = 1 e vk = vk∗.
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Lema 5.1.2 Pr[Forge] é desprezível.

Assuma que para um adversário probabilístico de tempo polinomial A contra o esquema tenhamos

Pr[Forge] não-desprezível, então construimos um adversário B′ que forja uma assinatura com a mesma

probabilidade. B′ simula a interação IND-CCA2 para A da seguinte maneira:

Geração de Chaves B′ invoca o algoritmo de geração de chaves do esquema de assinatura digital e obtêm

a chave de verificação vk∗. Ele também invoca 2n vezes o algoritmo de geração de chave de Π,

obtendo as chaves públicas

pk00,1, . . . , pk00,n/2, pk01,1, . . . , pk01,n/2, pk10,1, . . . , pk10,n/2, pk11,1, . . . , pk11,n/2,

que formam pk′ e as chaves secretas

sk00,1, . . . , sk00,n/2, sk01,1, . . . , sk01,n/2, sk10,1, . . . , sk10,n/2, sk11,1, . . . , sk11,n/2,

que formam sk. r também é gerado adequadamente por B′. B′ envia a entrada pk para A.

Consultas ao Oráculo de Deciframento: Quando A faz uma consulta ao oráculo de deciframento, B′

procede da seguinte forma:

1. Se vk = vk∗ e SS.Ver((c1, . . . , cn/2, π), σ, vk) = 1, B′ gera como saída a assinatura forjada

((c1, . . . , cn/2, π), σ) e termina sua execução.

2. Caso contrário, B′ decifra o texto cifrado usando os procedimentos do nosso esquema.

Oráculo de Desafio: Quando A faz uma consulta ao oráculo de desafio com duas mensagens m0,m1 ∈

M tal que |m0| = |m1|, B′ procede da seguinte forma:

1. Escolhe aleatoriamente b ∈ {0, 1}.

2. Cifra a mensagem mb usando os procedimentos do esquema. Isso é possível porque B′ pode

solicitar ao seu oráculo de assinatura que assine uma mensagem, então ele solicita que o oráculo

assine o valor (c1, . . . , cn/2, π) obtido durante o processo de ciframento.

Se o evento Forge não ocorrer, a simulação é perfeita. Portanto a probabilidade de B′ quebrar a se-

gurança OTSU do esquema de assinatura digital é exatamente Pr[Forge]. Como o esquema de assinatura
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é OTSU seguro por hipótese, Pr[Forge] é desprezível para todos adversários probabilísticos e de tempo

polinomial contra o nosso esquema.

Seja VILL o evento que A produza uma prova de conhecimento nulo não-interativa para a validade de

um texto cifrado no qual ci e cj correspondem a mensagens diferentes (para algum i, j ∈ {1, . . . , n/2}).

Lema 5.1.3 Pr[VILL] é desprezível.

Assuma que para um adversário probabilístico de tempo polinomial A contra o esquema tenhamos

Pr[VILL] não-desprezível, então construimos um adversário B′′ que viola a corretude do esquema de provas

de conhecimento nulo não-interativo com a mesma probabilidade. B′′ simula a interação IND-CCA2 para

A da seguinte maneira:

Geração de Chaves: B′′ recebe r como entrada. Ele executa 2n vezes o algoritmo de geração de chaves

de Π obtendo as chaves públicas

pk00,1, . . . , pk00,n/2, pk01,1, . . . , pk01,n/2, pk10,1, . . . , pk10,n/2, pk11,1, . . . , pk11,n/2,

que formam pk′ e as chaves secretas

sk00,1, . . . , sk00,n/2, sk01,1, . . . , sk01,n/2, sk10,1, . . . , sk10,n/2, sk11,1, . . . , sk11,n/2,

que formam sk. B′′ envia a entrada pk = (pk′, r) paraA.

Consultas ao Oráculo de Deciframento: Quando A faz uma consulta ao oráculo de deciframento, B′′

procede da seguinte forma:

1. Se para esse texto cifrado π for válido e houver ci e cj que correspondem a mensagens di-

ferentes (para algum i, j ∈ {1, . . . , n/2}), B′′ gera a saída ((c1, . . . , cn/2), π) e termina sua

execução.

2. Caso contrário, B′′ decifra o texto cifrado usando os procedimentos do nosso esquema.

Oráculo de Desafio: Quando A faz uma consulta ao oráculo de desafio com duas mensagens m0,m1 ∈

M tal que |m0| = |m1|, B′′ procede da seguinte maneira:

1. Escolhe aleatoriamente b ∈ {0, 1}.

2. Cifra a mensagem mb usando os procedimentos do nosso esquema.
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Se o evento VILL não ocorrer, a simulação é perfeita. Portanto a probabilidade de que B′′ quebre a

corretude do esquema de provas de conhecimento nulo não-interativo é exatamente Pr[VILL]. Como o

esquema de provas de conhecimento nulo não-interativo é adaptativamente seguro por hipótese, Pr[VILL] é

desprezível para todos adversários probabilísticos e de tempo polinomial contra o nosso esquema.

5.1.3 Performance: Comparação com o Esquema Original DDN

A maior vantagem da nossa construção em relação ao esquema original DDN é que o tamanho do

texto cifrado e o custo computacional é reduzido significativamente sem sacrificar nenhum dos outros

aspectos. Especificamente, no nosso esquema o número de textos cifrados componentes que formam o

texto cifrado final (isto é, (c1, . . . , cn/2)) é reduzido pela metade em relação ao esquema original sem

aumentar o tamanho das chaves. Além disso, como a prova de conhecimento nulo não-interativa para

provar que os resultados de decifrar c1, . . . , cn/2 são idênticos pode ser significativamente mais simples

do que essa prova para c1, . . . , cn. Portanto esse componente do texto cifrado também pode ser reduzido.

Assim temos que a performance do nosso esquema é equivalente ou superior a do esquema original DDN

em todos os aspectos. Fazemos abaixo um resumo das propriedades do nosso esquema em comparação

com o DDN original.

Tamanho do Texto Cifrado aproximadamente metade

Tamanho da Chave Pública igual

Tamanho da Chave Secreta igual

Custo Computacional do Ciframento aproximadamente metade

Custo Computacional do Deciframento aproximadamente o mesmo

5.2 EXPLICAÇÃO INTUITIVA DO NOSSO ARTIFÍCIO

Nesta seção nós damos uma explicação sobre o artifício que utilizamos para obter essa melhoria. Co-

meçamos a explicação com a seguinte observação. Olhando atentamente a prova de segurança do esquema

DDN original [26], notamos que ela continuaria sendo válida para a seguinte construção generalizada:

Geração de Chaves: Para o parâmetro de segurança n, executamos kN vezes o algoritmo CPA.Gen(1n)

para obter

sk = (sk1,1, . . . , sk1,N , sk2,1, . . . , sk2,N , . . . , skk,1 . . . , skk,N );
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pk′ = (pk1,1, . . . , pk1,N , pk2,1, . . . , pk2,N , . . . , pkk,1 . . . , pkk,N ).

Escolhemos r aleatoriamente. A chave secreta é sk e a chave pública é pk = (pk′, r).

Ciframento: Para cifrar a mensagem m, executamos SS.Gen(1n) para obter a chave de verificação vk

e a chave de assinatura dsk. Assumimos que vk pode ser expresso como (vk1, vk2, . . . , vkN ) ∈

{1, . . . , k}N tal que todos i ∈ {1, . . . , N}, vki ∈ {1, . . . , k}. Então obtemos ci � CPA.Enc(pkvkj ,j ,

m) for 1 ≤ j ≤ N . Após isso geramos uma prova de conhecimento nulo não-interativa π que garanta

que a mensagem cifrada em todos ci é idêntica. Por fim, executamos σ � SS.Sign((c1, . . . , cN , π),

dsk). O texto cifrado é c = (c1, . . . , cN , π, vk, σ).

Deciframento: Para decifrar o texto cifrado c = (c1, . . . , cN , π, vk, σ), rodamos SS.Ver((c1, . . . , cN , π),

σ, vk) para checar a validade da assinatura. Também testamos a validade de π. Se uma das provas

for inválida, geramos a saída ⊥. Caso contrário, geramos a saída m � CPA.Dec(c1, skvk1,1).

Podemos provar que o esquema acima é IND-CCA2 seguro se kN ≥ 2n. Essa prova pode ser obtida

trivialmente da prova apresentada na seção anterior.

A partir dessa observação, percebemos que assintoticamente existe uma relação de compromisso entre

N e k ×N . Isso implica que se reduzirmos o tamanho do texto cifrado (em outras palavras, diminuirmos

N ), então teremos que aumentar o tamanho da chave (em outras palavras, aumentar kN ). Denotemos por

|KEY | e |CTXT | as quantidades kN e N respectivamente. Logo temos a seguinte inequação:

|KEY | ≥ |CTXT | · 2n|CTXT |−1
.

Essa inequação implica que se |CTXT | diminuir, então |KEY | aumenta exponencialmente. Logo a

generalização acima não é muito útil no caso geral. No entanto, essa observação assintótica não é válida

sempre. Especificamente o lado direito da inequação acima não é monotônica em |CTXT | (o seu mínimo

local é em |CTXT | = n/(log2 e) e portanto existem definições de parâmetros interessantes para n/2 ≤

|CTXT | ≤ n.

Baseado nessa observação, podemos construir algumas variantes do DDN interessantes. Por exemplo,

definindo |CTXT | = n/2, teremos que |KEY | permanece igual ao valor para |CTXT | = n. Isso sig-

nifica que podemos comprimir o tamanho do texto cifrado sem aumentar o tamanho da chave (esse foi

o exemplo apresentado na seção anterior). Outro exemplo interessante é obtido definindo |CTXT | '
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n/(log2 e), reduzindo assim ambos |CTXT | e |KEY |. Outras variações interessantes parecem ser possí-

veis.
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6 CONCLUSÕES

Essa dissertação tem três contribuições: (1) apresentamos um protocolo de Oblivious Transfer baseado

nas hipóteses de McEliece, (2) obtemos um criptosistema de chave pública IND-CCA2 seguro baseado

nas hipóteses de McEliece sem oráculo aleatório e (3) mostramos uma técnica para reduzir o tamanho dos

textos cifrados pela metade em criptosistemas do tipo DDN.

No capítulo 3, descrevemos um 1-2 OT baseado somente nas duas hipóteses de McEliece. Essas

hipóteses foram utilizadas para construir um dos primeiros criptosistemas de chave pública e, em sua

formulação original, não foram quebradas até hoje, mesmo por algoritmos quânticos. Esse fato nos dá

certa confiança sobre a veracidade das hipóteses. Uma das hipóteses de McEliece (dificuldade do Problema

da Decodificação de Síndrome) é na verdade NP-completa e se alguém provar que decodificar um código

linear aleatório é fácil, isso implicaria que P = NP (uma das questões em aberto mais importantes da

ciência da computação).

Até onde sabemos, esse é o primeiro protocolo de OT baseado somente nas hipóteses de McEliece e,

concomitantemente com [52], o primeiro protocolo de OT computacionalmente seguro para o qual não

existe um ataque quântico eficiente. Nós acreditamos que é importante construir protocolos de OT seguros

baseados em outras hipóteses computacionais para as quais não existe um ataque quântico, já que OT é um

dos protocolos fundamentais para a computação segura multi-parte.

Um problema em aberto é construir um protocolo de OT seguro contra adversários dinâmicos usando

somente as hipóteses de McEliece. Outro problema em aberto é provar a segurança de algum protocolo

de OT baseado nestas hipóteses utilizando o paradigma da simulação, especialmente no modelo UC [10].

Nós obtemos a segurança no que é chamado na literatura de modelo “half-simulatable”. Nós acreditamos

que obter protocolos de OT UC-seguros baseados em hipóteses para as quais não existem ataque quânticos

eficientes é uma questão fundamental dada a importância do OT para a computação segura multi-parte.

No capítulo 4, apresentamos um criptosistema de chave pública IND-CCA2 seguro baseado nas mes-

mas hipóteses mencionadas acima e sem o uso de oráculos aleatórios. Pelas mesmas razões apresentadas

anteriormente, achamos importante obter criptosistemas seguros utilizando hipóteses para as quais não se

conhecem ataques quânticos eficientes, de preferência criptosistemas IND-CCA2 seguros (que é a noção

mais forte de segurança para criptosistemas de chave pública e implica que ele pode ser composto de forma

arbitrária com quaisquer outros protocolos sem que sua segurança seja afetada) como é o nosso caso. Um
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problema em aberto é obter um criptosistema mais eficiente utilizando estas hipóteses.

Por fim, no capítulo 5, modificamos o criptosistema DDN e reduzimos o tamanho do texto cifrado para

a metade sem alterar o tamanho das chaves e nem a segurança. Nossa melhoria é baseada em um artifício

que permite uma relação assintótica de compromisso entre o tamanho do texto cifrado e o tamanho das

chaves, mas que para os nossos parâmetros específicos permite uma redução do tamanho do texto cifrado

sem alterar os demais parâmetros do criptosistema.
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