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RESUMO

UMA PROPOSTA DE UM MODELO DE CONFIANCA COMPUTACIONAL PARA
GRUPOSEM SISTEMASDISTRIBUIDOS

Autor: Robson de Oliveira Albuquerque
Orientador: Rafael Timoteo de Sousa Junior
Programa de Pés-graduacao em Engenharia Elétrica
Brasilia, 08 de agosto de 2008

A representacdo da confianca e da reputacéo em sistemas computacionais é um desafio
em sistemas distribuidos. Nesses sistemas, a aplicagdo da confianca e da reputacdo busca
contribuir com a seguranca da informacdo, de forma a dar uma garantia minima de realizar
transagoes seguras sem uma autoridade central de controle. Nessa perspectiva, a confianga e a
reputacéo se tornaram objeto de pesquisas cientificas tanto do ponto de vista tedrico quanto
prdtico em MANET (mobile ad hoc networks), sistemas peer-to-peer (P2P) e grids
computacionais, entre outros dominios. Em consequéncia, diversos trabalhos foram
apresentados na tentativa de resolucdo dos problemas decorrentes da aplicacdo da confianca e
da reputacdo. Entretanto, ndo h4 um consenso em torno do tema, principalmente porque
existem muitos modelos distintos, muitas vezes complementares, que tratam de problemas
envolvendo a aplicagdo da confianca e da reputacdo. Uma das questGes ainda em aberto
consiste das situagdes em que os sistemas distribuidos se destinam a interoperacd ou a0
interelacionamento entre grupos de entidades, contexto em que a confianca e a reputacdo sao
promissoras como fatores de escalabilidade, desempenho e garantia de transagoes. Para tais
situacOes, esta tese apresenta uma proposta de um modelo de confianga para grupos em
sistemas distribuidos, visando solucionar alguns pontos em aberto, especificamente no que se
refere a representacdo da confianca entre grupos através de um modelo matemético, além do
consenso quanto a confianca intra-grupo considerando questdes de identidade dos
participantes e a definicdo de lideres. Este trabalho, além de ter base na revisdo da literatura
sobre confianca e da reputacéo, que se encontra apresentada na tese, é também voltado para a
demonstracdo préatica dos conceitos propostos com a aplicacdo das definicdes de confianca e
reputacdo em sistemas distribuidos, considerando a formagdo de grupos, o que é realizado
através da implementacdo do modelo de confianca proposto para grupos em sistemas
distribuidos baseados em P2P e sistemas de agentes de software, envolvendo simulacdes de
servigos de um grid computacional. Esse ambiente experimental permite demonstrar alguns
resultados da confianga em grupos segundo 0 modelo apresentado em termos de
reusabilidade.
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ABSTRACT

A PROPOSAL OF A COMPUTATIONAL TRUST MODEL FOR GROUPS IN
DISTRIBUTED SYSTEMS

Author: Robson de Oliveira Albuquerque
Director: Rafael Timoteo de Sousa Junior
Programa de Pés-graduacdo em Engenharia Elétrica
Brasilia, 08 august 2008

The representation of trust and reputation in computational systems is a challenge in
distributed systems. In such systems, the application of trust and reputation tries to contribute
with the information security area in order to guarantee secure transactions without a central
control authority. Considering this approach, trust and reputation has become research interest
in scientific theory and practical implementations in mobile ad hoc networks (MANET), peer-
to-peer (P2P) systems, computational grids, and others research areas. As consequence,
several research works have been published in order to try to solve specific problems
considering the application of trust and reputation in distributed systems, but without a
common consensus in the subject. One reason for this problem is because there are a lot of
different models, sometimes complementary, that deals with trust and reputation and its
application scenarios in distributed systems. Some open issues regarding trust and reputation
consists in situations that in distributed systems there are the necessity of interaction in
groups, particularly in its representation considering a mathematical model, besides the
consensus in trust inside a group regarding the identification of its members and a unique
leader, preferentially chosen using trust and reputation criteria. This thesis moreover based in
the literature review about trust and reputation herein presented, also shows some practical
results considering a proposed group trust model in distributed systems using trust and
reputation approach. The results are shown considering P2P networks and software agent
systems simulating a computational grid. The experimental environment alowed the
demonstration of some results in group trust following the definition of the presented model
in terms of reusability.
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1 INTRODUCAO

Este trabalho propde um mecanismo para calcular a confianca em situagdes de grupos
em sistemas distribuidos. Para tanto elabora a proposta de um modelo que possibilita o
célculo da confianga em grupos mediante observacfes de reputacdo de seus integrantes.

A confianga computacional € objeto de estudo de diversos autores como ([1], [2], [3],
[4], [5]), e tem aplicacdo em diversas areas ([6], [7], [8], [9], [10]). Nas é&reas de
conhecimento da computacdo e da engenharia de redes de comunicacdo, a linha de fronteira
entre as conceituactes de confianca é extremamente ténue e as vezes se confunde com outras
defini¢bes fora destes campos de conhecimento. Assim, 0s aspectos que tratam da definicéo
da confianca serdo tratados e referenciados e, na medida do possivel, tentar-se-a manter os
[imites conceituais.

Entretanto, o foco deste trabalho € a aplicacdo da confianca em sistemas distribuidos
em situagdes que envolvam grupos de entidades. Para atingir este objetivo, sdo revisados 0s
conceitos de confianca, de reputacéo, sua aplicacao e seus modelos em sistemas distribuidos,
além de citar alguns problemas e necessidades observadas no estudo aprofundado do tema.
Como uma tentativa de solucéo de alguns desses problemas, se define uma proposta baseada
em um modelo de confianca para grupos e é realizada sua conseqguiente implementacdo. Além
disso, sfo tratados os temas inerentes a avaliacdo da efetividade desse modelo proposto.

Vale ressaltar também problemas relativos a identificagdo de entidades em sistemas
distribuidos. Este ponto € béasico no tratamento da confiangca computacional porque se deve
confiar e gerar valores de confianga em uma entidade que apresente uma identidade correta,
dando uma perspectiva clara na identificacdo de nodos. Relacionado a este ponto especifico
foi realizado um estudo com um protocolo de identificacdo para sistemas distribuidos, dando
uma idéia minima de requisitos de identificacdo. Entretanto, a sua aplicacéo € extremamente
complexa e deixa margem para a criagdo de um trabalho especifico para o estudo dos
problemas de identificagdo de nodos.

Entre outras aplicacBes, a confiangca computacional é usada para se conhecer e avaliar
com quais entidades se deve interagir. De maneira simplificada, a confianca € um conceito
gue pode auxiliar na autenticacdo, que sofre diversos ataques em ambientes tecnoldgicos
conforme citado em[11] e[12].



A partir do momento em que percepcoes individuais das entidades sdo armazenadas e
as opinides propagadas, passa-se a ter informacdes disponiveis, ndo apenas sobre o que
acontece no sistema, mas também sobre como as iteracdes estdo atendendo as expectativas
das entidades, refletindo a dindmica comportamental dos membros do grupo, o que
complementa e reforca a autenticagdo. Dessa forma, ha interesse em tratar as variaveis que
influenciam o célculo da confianca em um ambiente distribuido.

Mas, também € importante considerar que entidades maliciosas existem em ambientes
colaborativos e distribuidos [11], fazendo com que a preocupacdo com a seguranca da
informac&o sgja um aspecto de interesse. Até mesmo porque a presenca de administradores de
sistemas ndo pode ser garantida todo o tempo para redlizar a verificagdo de requisitos de
seguranca (disponibilidade, integridade, ndo-repudio etc.), acarretando a necessidade de um
maximo de automatizacdo destastarefas.

Outro ponto que merece uma atencao especial € que ndo existe nos sistemas reais uma
autoridade legitima Unica. Os sistemas computacionais cobrem dominios sob o controle de
multiplas autoridades administrativas, logo sdo operados dentro de multiplos dominios
administrativos diferentes (que normalmente envolvem areas geograficas distintas). O uso de
autoridades certificadoras nem sempre é adequado a solucdo desse problema em sistemas
distribuidos [13] porque ndo se pode garantir certificacdo cruzada todo o tempo, e muito
menos certificados para todos o0s elementos (servicos, usuarios, estagdes etc.) que fazem parte
de um ambiente distribuido com dominios de geréncia diferentes, sem um enorme esforco
gerencial e administrativo, aém de muitas vezes ser uma solucéo ineficiente.

Assim, em sistemas distribuidos, o emprego da confianca € complexo porgue envolve
uma variedade de situacdes e aplicacbes ([6], [8], [11], [14], [18]). De maneira geral, ha
requisitos acerca da quantidade e dos tipos de variaveis utilizadas, tornando a andlise e
tratamento da confianca em ambientes computacionais uma tarefa &rdua. Quanto maior a
guantidade de variaveis envolvidas, maior a complexidade do tratamento do problema e
conseguientemente maior a dificuldade da elaboracdo de um modelo que atenda o méximo de
ambientes e situacOes possivels.

Em consequiéncia, muitos autores ([1], [3], [9], [11], [14], [15], [16], [17]) colocam a
aplicacdo da confianca dentro de um cenério especifico. Como as solucfes apontadas por tais
autores tratam de criacdo de modelos e a sua aplicacdo dentro de um cenério especifico, ndo
se pode com certeza afirmar que exista um modelo global, que seja amplamente adotado
como o mais completo, e que atenda as diversas disciplinas da tecnologia da informagcao.



Na aplicacdo da confianga em sistemas distribuidos, a revisdo bibliogréfica aponta que
0s modelos pesquisados e referenciados sdo utilizados em aplicagbes P2P, agentes de
software, grids computacionais e redes ad hoc. Em tais dominios de aplicagdo, existem
interesses na extensdo do conceito de confianga, de modo que relacbes de confianga possam
ser estabelecidas envolvendo ndo apenas entidades individuais, mas também grupos de
entidades. Entretanto, 0 assunto da confianca em grupos ainda é relativamente pouco
pesquisado, tendo poucas referéncias disponiveis ([3], [18]), e que ndo complementam e nem
fornecem solucgdes para sistemas distribuidos em uma perspectiva mais ampla.

Nesse contexto, 0 presente trabalho procura desenvolver o0 estado da arte da
representacéo de confianca voltada para grupos em sistemas computacionais distribuidos. Por
exemplo, uma organizacdo detentora um cluster e outra que possua um grid podem
estabelecer uma relacdo de confianga para alcangar um objetivo em comum, sem gue sejam
conhecidos todos os elementos que as compdem, contudo, desde que sejam disponibilizadas
informagdes de confianga sobre tais elementos.

A possibilidade de ataques com multipla identidade [12] e a formac&o de coalizéo de
atacantes [13] para atacar um sistema e levéa-lo a uma situagéo de inutilidade € um dos vérios
problemas que uma solugdo de confianga em grupos pode tentar evitar. Nesse sentido, 0 UsO
de técnicas de identificacdo Unica, sem 0 uso de autoridade central de controle [19], é um
mecanismo fundamental para evitar problemas de ataques e intrusos em sistemas distribuidos.
Contudo o problema da confianca na identificacdo de uma entidade € de solugdo ndo-trivial.

Estes e outros problemas envolvem o uso de técnicas de seguranca da informagdo e
modelos adequados, para que se garanta o sigilo e a autenticidade da comunicagdo sem 0 Uso
de certificagdo digital através de autoridades certificadoras centralizadas, como forma de
garantia de identificacdo Unica de um nodo ou de um grupo [11].

E importante citar que as técnicas requerem a integridade das mensagens trocadas no
estabelecimento da confianga, até mesmo porgue estas mensagens e seu conteldo se tornam
ponto chave no tratamento da seguranca da informacdo. Entéo, um modelo de confianga em
grupos deve suportar uma protecd minima contra ataques do tipo man-in-the-middle ([12],
[13]), aém de prover garantias de disponibilidade do sistema.

De maneira geral, esta discusséo inicial apresenta o foco principal deste trabalho com
enfoque na confianca, na sua aplicacdo em sistemas distribuidos e nas observactes do seu uso
em grupos. A seguir algumas limitagbes que envolvem 0s conceitos apresentados s&o

brevemente discutidas.



11 LIMITACOESDAS SOLUCOES DE CONFIANCA COMPUTACIONAL

Conforme j& visto, a confianca computacional € uma area de estudo em que estdo
sendo realizadas pesquisas a fim de se definir um modelo que possa ser aplicado ndo s6 em
ambientes computacionais distribuidos ([1], [2], [3], [9], [11], [12], [13], [14], [15], [20]), mas
também em outras &reas de conhecimento que fazem uso da tecnologia da informacdo ([4],
61, [7]. [8]).

Devido a complexidade e a variedade de sistemas, ambientes, modelos matematicos,
modelos de gestdo da confianca e da reputacdo, entre outros, ndo foi possivel levantar um
unico modelo que seja considerado largamente aceito pela comunidade cientifica, seja nas
implementacdes de sistemas utilizados atualmente para representar sistemas distribuidos, seja
por parte da indUstria ou a0 menos pelos grandes fabricantes de sistemas e servicos de
tecnologia da informacéo. Desta maneira, 0s esforcos acabam sendo pontuais para sanar
determinados problemas em determinados ambientes ([1], [3], [9])-

No que se refere a certificacdo digital, trata-se de uma técnica que com alguns
problemas porque ndo é possivel criar, manter e gerenciar uma autoridade certificadora
centralizada ([1], [2], [3], [13]) para todas as entidades envolvidas em um ambiente
distribuido, dado que multiplos dominios sdo criados, dificultando a certificacdo cruzada e até
mesmo a geréncia dos recursos de certificaco.

Além disso, os sistemas distribuidos sd0 muito dindmicos, com entrada e saida de
nodos a todo o momento, tornando inviavel criar uma associagdo direta de um certificado
digital a identidade a um nodo ou a um servigo narede e ainda assim garantir a escalabilidade
do sistema.

Em uma andlise mais detalhada, ndo € possivel afirmar que existe um consenso sobre
0 uso de autoridades certificadoras em sistemas distribuidos ([1], [3], [13]), principalmente
por ser invidvel administrativamente de se fazer a certificaco cruzada de todas as autoridades
certificadoras necessérias de todos 0s usuarios que se juntam a um grid ou a uma rede P2P,
dado a complexidade técnica, e também de legislacéo internacional sobre o tema.

Na literatura referenciada acima, os temas de agentes de software, grids
computacionais e sistemas P2P s0 objetos de pesquisas na tentativa de sistematizar e buscar
uma solugdo para os problemas em sistemas computacionais distribuidos, bem como
ambientes para a aplicacdo das teorias relativas a confianca.

Entretanto, as solugdes encontradas e referenciadas envolvem o uso da confianca e da
reputacdo apenas no relacionamento 1:1 (de um nodo para um Unico outro nodo), ou no



maximo para um grupo muito restrito de nodos ([3], [18]), dentro de um ambiente
extremamente controlado. O relacionamento de um nodo para um grupo (1:N) ou de um
grupo para outro grupo distinto (M:N), apesar de ser citado como necessario em vérias
situagdes ([3], [4], [18]), ndo foi observado como tema de pesquisas nos dominios da
confianca e reputacéo até o momento da finalizacdo deste trabal ho.

Especificamente no que se refere a reputacdo, as questbes (relacionamentos,
informagdes sociais, nivel de confiancga, reputacéo etc.) relativas a opinido de um nodo sobre
um grupo, a opinido de um grupo sobre outro grupo e vice-versa, também sd0 pouco
abordadas e estdo a merecer maior aprofundamento da pesquisa.

Vale notar que, na tradicdo da érea de pesquisa sobre confianga computacional, as
propogstas de trabalhos em geral englobam conceitos tipicamente humanos para 0 uso em
sistemas computacionais, incluindo conceitos de sociedade, comunidade e organizagdes, que
sd0 abordadas na tentativa de inspirar as solugbes na perspectiva de expansdo do uso da
confianca e da reputacéo em sistemas distribuidos.

Nessa linha de raciocinio, a criacd de sociedades de nodos P2P, comunidades de
agentes de software, organizagdes virtuais de grids, entre outros temas, apesar de ter grande
interesse em sistemas distribuidos, acaba esbarrando nos conflitos quanto as definictes
basicas, nos impedimentos da seguranca da informacdo, na falta de consenso por parte dos
autores quanto aos modelos que tratam da confianca nestes ambientes e a implementacdo de
tais modelos.

Em outras palavras, as dificuldades comecam com as deficiéncias sobre a confianca e
Seu uso como solugdo para problemas complexos, apresentando uma interface relativamente
simples para 0s usuérios e mecanismos eficientes de geréncia automatizados.

Assim, continua ainda em aberto o atendimento das referidas comunidades, sociedades
e organizagOes, com a criagcdo de modelos capazes de fazer a representacéo da confianca e da
reputacdo, em especial com modelos que sejam capazes de fazer o tratamento de grupos e dos
relacionamentos envolvendo grupos.

Nesse sentido, héa trabalhos que vém apontando algumas diregdes a serem exploradas.
Wang [18] propde 0 uso de um ambiente baseado em peer-to-peer que utiliza informagdes de
reputacéo e confianca e sugere 0 uso de grupos, entretanto o trabalho ndo é conclusivo para
outros ambientes e ndo trata explicitamente a necessidade da confianga em grupos ou
comunidades em sistemas distribuidos.

Ja a pesquisa realizada por Patel [3] é voltada para organizacOes virtuais para grids
através do uso de agentes de software. Entretanto o trabalho ndo explora a confianca aplicada



a um grupo ou comunidade, apesar de citar a sua importancia e necessidade no contexto de
sistemas distribuidos. Assim, Patel [3], embora proponha um modelo extensivel para sissemas
distribuidos (demonstrado neste trabalho), ndo aborda a confianca para um grupo, uma
comunidade ou uma sociedade de agentes em uma organizacdo virtual e considera que 0s
modelos desse tipo sdo considerados ainda no estado da arte da aplicacéo de confianca em tais
ambientes.

Vale enfim comentar que as redes sociais (social networks) ([4], [6], [7]) tém sido
objeto de estudo correlacionado as comunidades de agentes, entretanto o uso de informacdes
sociais de grupos ndo € totalmente explorado pelas referéncias estudadas. E, da mesma forma
gue a confianca e a reputacdo em grupos, ndo foi possivel levantar um modelo que fosse
capaz de fazer o traamento de informagdes sociais, através de grupos, voltadas para
comunidades de agentes, ou sociedades com P2P que tratem da aplicacdo de conceitos de
confianga e reputacao.

1.2 MOTIVACAO

Apesar de ser comum a idéia de representacdo de grupos ou de criacdo de uma
comunidade, os modelos de confianga estudados e revisados ndo focam integralmente a
representacdo da confiancga voltada para grupos ou comunidades virtuais.

Conforme ja visto, a representacdo da confianca e da reputacdo ocorre em uma
perspectiva de um para um (1:1), dentro de um contexto especifico. Também nos modelos
pesquisados e referenciados, a confiangca e a reputacdo ndo sdo tratadas diretamente para
grupos ou comunidades, mesmo sendo constatada a necessidade de que ocorram de uma
entidade individual de um para um grupo (1:N) ou de um grupo para outro grupo (M:N).

A realizacdo de uma pesquisa detalhada visando a criagéo e a validagdo de um modelo
que trate da confianca em grupos € um aspecto motivacional forte porque abre um leque de
discussdes sobre seguranca da informacéo e a possibilidade de resolugdo de problemas atuais
em sistemas distribuidos ([3], [15], [20]).

Além disso, possibilita uma contribuicdo ao tema através de uma revisdo bibliogréfica
atudizada, de uma implementacdo do modelo proposto e das andlises decorrentes da
implementago e dos resultados obtidos.

1.3 OBJETIVOSDO TRABALHO



Tendo sido apontados os pontos em que existe uma area promissora de ser explorada
através de pesquisas e andlises experimentais, além de manter o foco na confianca em
ambientes computacionais distribuidos, os objetivos deste trabalho podem ser resumidos em:

a. Desenvolvimento de uma proposta de um modelo que possa representar a
confianca em um grupo em sistema distribuido;

b. Implementar 0 modelo proposto em um ambiente controlado, de forma a
permitir a realizacdo de simulacbes que validem a proposta em termos de
critérios como a disponibilidade, auxiliada por critérios de confianca e
reputacao;

c. Tratar aspectos de seguranca para a garantia da troca de informagdes seguras
dentro de uma comunidade, entre nodos pares ou organizagOes virtuais,
evitando a possibilidade de ataques contra identidade de nodos, informacdes
maliciosas e man-in-the-middle.

Assim, o principal objetivo deste trabalho, observando o estado da arte da confianga
em sistemas distribuidos, consiste na elaboracdo de um modelo computacional para a
confianga e a reputagdo em sistemas distribuidos, envolvendo agentes de software e sistemas
P2P, que sga capaz de representar ou mapear a confianca voltada para grupos ou
comunidades.

N&o obstante, outros objetivos adicionais podem ser citados:

a. Revisdo bibliografica sobre confianca e reputacéo envolvendo sistemas
distribuidos, bem com a sua representacdo através de modelos que tratem a
confian¢a de um para um (1:1), um para um grupo (1:N) e de grupo para grupo
(M:N).

b. Implementacdo do modelo em linguagem e padrdes abertos.

1.4 ORGANIZACAO DA TESE

O capitulo 2 objetiva uma revisdo dos conceitos principais abordados, incluindo
principalmente a confianca e a reputacdo, além dos temas de interesse nos dominios de
sistemas distribuidos (redes sociais, grids, agentes de software etc.) e fazer a correlagéo da
aplicacdo da confianca e da reputacdo em tais ambientes.

Ja o capitulo 3 apresenta a teoria que envolve a revisdo e andlise de modelos de

confianca e reputacéo.



No capitulo 4 tem-se a proposta do modelo de confianca para grupos através de uma
representacdo matematica e alguns dos problemas decorrentes de consenso na confianca.

As principais consideracdes sobre aimplementacdo e sobre os ambientes de testes para
agentes de software e sistemas P2P sdo tratadas no capitulo 5.

As andlises dos resultados experimentados do trabalho sdo tratadas no capitulo 6,
apontando variaveis sobre o comportamento de nodos em situagcdes normais, e situactes de
comportamento malicioso e darepresentacéo de valores de confianga e reputagdo em grupos.

O capitulo 7 conclui esta pesquisa, sinalizando algumas perspectivas possiveis, 0
fechamento dos resultados obtidos e os caminhos futuros que podem ser seguidos para a

sequéncia deste trabalho.



2 APLICACAO DA CONFIANCA EM SISTEMASDISTRIBUIDOS

Este capitulo tem como foco a revisdo dos principais conceitos de confianca, da
reputacéo e suas aplicacbes em alguns sistemas computacionais distribuidos. Desta forma,
com o intuito de abranger o tema em um cenario amplo e a0 mesmo tempo, ser possivel a
separacdo dos conceitos, assuntos correlatos e de assuntos similares, foi realizado uma diviséo
dos assuntos em tépicos especificos. Considerando um tratamento mais abrangente, aspectos
da confianga voltados para o comportamento humano, para a sociedade e a sua representacéo
ser&o abordados.

Na primeira parte o enfoque sera dado na confianca propriamente dita, explicando sua
importancia, suas caracteristicas, suas aplicacdes e seu enfoque no cenario computacional (0s
termos, de uma forma ou de outra, seréo discutidos e tratados no decorrer de todo o trabalho).
A seguir, a reputagdo serd definida de forma a descrever suas caracteristicas e do seu
relacionamento com o confiancga.

A confianca aplicada a Grids e as suas revisdes seréo apontadas como 0 proximo
topico, onde o conceito de Grid computacional sera introduzido. Vae ressaltar que a
explicacdo detalhada de um grid computacional ndo € o enfoque deste trabalho, mas sim da
aplicagdo da confianga no mesmo.

O tépico seguinte trata da confianca em P2P, e da mesma forma que o grid
computacional, aspectos introdutérios e de uso datecnologia em si serdo citados. Entretanto,
para o aprofundado do assunto, as referéncias servem como guia para que os interessados
possam buscar maiores informagoes.

Confianca em agentes de software € 0 assunto na sesséo seguinte. Como o foco de
implementacdo direta deste trabalho envolve agentes de software, serd dada uma atencéo
especial a0 tema, tentando explicar 0 méximo de conceitos inerentes de agentes e a sua
aplicagdo no contexto deste trabalho.

Alguns aspectos da aplicagdo da confianca voltado para redes MANET serdo
abordados na segiiéncia. Este tépico se deve a similaridade de conceitos envolvendo redes
distribuidas e os seus cenérios de aplicacdo com certificacdo digital, entretanto, da mesma
forma que Grids e P2P, ser4 a aplicacdo da confianca em MANET 0 assunto com um maior
detalhamento.



As redes sociais seréo abordadas na proxima sessdo. O tratamento das redes sociais
esta voltado para os requisitos da criagdo de grupos ou comunidades e as suas principais
caracteristicas.

Por fim uma sintese do capitulo.

2.1 DEFINICAO DE CONFIANCA

A confianca continua sendo um item de questionamento de vérios pesquisadores ([7]
[8], [10]). As respostas sobre sua definicdo sdo muitas e variadas porque depende do contexto
e da consequente andlise. Este trabalho tenta abordar a confianca de acordo com os principais
conceitos estudados e arevisdo de autores que canalizaram esforgos para a sua explicagéo.

As principais definigdes de confianga voltadas para o aspecto humano se baseiam nas
relacdes entre pessoas, transparecendo de forma clara a relagdo entre confianca e o0 sentimento
de seguranca ([ 7], [8]). Segundo o Dicionério Aurélio da L ingua Portuguesa [21], “Confianca:
(S) 1. Seguranca intima de procedimento 2. Crédito, fé 3. Boa fama 4. Seguranca e bom
conceito que inspiram as pessoas de probidade, talento, discricéo etc. 5. Esperanca firme 6.
Familiaridade 7.(Pop) Atrevimento, petulancia 8.(Bras) Atos libidinosos; licenca 9.(Brag/RYS)
Empregado (ou outra pessoa) de confianga.” A confianga entdo pode ser analisada como uma
esperanca firme em alguém ou em alguma coisa, considerando um sentimento de seguranca,
de certeza e tranquiilidade.

Para a explicagdo mais detalhada da confianca, dividiu-se o tratamento do assunto sob
dois aspectos. O primeiro trata a confianga na perspectiva humana e o segundo no cenario

computacional — foco principal desta pesquisa
2.1.1 Confianga sob o aspecto humano

O sentimento de conforto e seguranca faz com que todos os dias, 0 homem tome
decisdes baseadas na confianca que ele possui sobre determinada coisa, inclusive fazendo co-
relacbes. Por exemplo, se uma pessoa estd com algum problema de salde e vai a um
consultério médico é porque confia que o médico ira Ihe auxiliar no problema, e assume o
custo e a responsabilidade pela acdo tomada. Em um pequeno paralelo, considerando uma
situacdo normal, um ser humano ndo procura um psicélogo para resolver um problema de

fratura.
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Agora, imagine que uma pessoa escolheu um médico que estgja dentro dos seus
padrdes de confianca e dentro do consultério, ele comece a fazer perguntas voltadas para sua
situacdo financeira, sobre seus bens materiais e ndo se importasse com a suador em si ou com
0 seu problema de salide. Certamente, o grau de confianca depositado neste médico diminuiria
até mesmo porque as perguntas nada tém a ver com a sua visita ou o contexto da consulta.
Agora imagine que o diagndstico do médico ndo fizesse sentido dado o problema em si. Por
exemplo, vocé sente a sua cabeca doer e ele diz que seu problema esta na cor da camiseta que
esta usando porque ndo combinou com sua aparéncia fisica.

Uma pessoa resolve confiar ou ndo em um procedimento ou em outra pessoa quando
ndo possui informacBes completas e necessérias para redlizar uma interacdo e para isso usa
Outros recursos, tais como o histérico da pessoa e sua reputacdo na sociedade, para definir se
uma relacao de confiabilidade deve ser estabelecida, ou se é possivel de ser.

Desta forma, a confianga no aspecto humano esta relacionada com o sentimento de
seguranca voltada para um determinado contexto, para a satisfacdo de uma expectativa de
uma solucéo que seja provavel de ser resolvida ([7], [8]). O processo de confiar em alguém é
um resultado de varias analises que em conjunto gera a definicdo de confianca.

Em outras palavras, dentro de um contexto e da situacdo em si, € esperado que uma
solucdo seja dada de acordo com uma expectativa criada pelo agente que precisa resolver um
determinado problema. No caso de auxilio de outro agente, € gerado da mesma forma uma
expectativa de solucéo, e se 0 problema for resolvido conforme a expectativa, a confianca
aumenta. Caso contrario, o sentimento de que ndo foi atendido, ou que ocorreu uma traicdo da
nossa expectativa, ou ainda da nossa confianca, geralmente € o primeiro sinal perceptivel.

Normalmente o sentimento de traicdo da confianca envolve a avaliagdo do contexto e
ainda de informagdes externas a situacdo propriamente dita (opinides, relagdes, informacdes
adversas, vivéncia, entre outros). Nos seres humanos, a construcéo da confianca € um
processo que tarda porque envolvem muitas situagcOes vivenciadas, entretanto, a perda da
mesma € quase que imediata. 1sso, sob 0 aspecto humano, faz com que a sua reconquista pode
simplesmente ndo ocorrer ou ser extremamente trabalhosa, logo a aquisicdo da confianca €
complexa e a sua perda é quase que instantanea.

A confianga entdo é um conceito abstrato, dificil de ser explicado com uma Unica

verdade, mas que esta presente em todos os dias da vida de um ser humano.
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2.1.2 Confianga sob o aspecto computacional

Nas revisdes de confianga, diversos autores ([3], [5], [9]) fizeram seu tratamento
dentro de um aspecto em especifico, alguns deles envolvendo a psicologia e sendo
considerados como os precursores dos modelos computacionais atuais.

A definicdo que é comumente a mais aceita ([3], [4], [9], [10]) quando se trata da
confianga aplicada a um conceito matematico e conseqiientemente no cendrio computacional,
€ a dada por Gambetta [7], que sdo reforcadas por Lamsal [8]. Esta definicdo cita que a
confianca € um nivel particular de probabilidade subjetiva, na qual um agente acredita que
outro agente realizard uma acdo em particular, que estd sujeita a uma verificacdo e que
influencia na prépria agdo do agente em si.

A confianca ainda € definida por Gambetta [7] como o conceito social mais importante
que auxiliam seres humanos a cooperar em seu ambiente social e esta presente em todas as
iteracbes humanas. Esta definicdo ainda é suportada por Dagsputa [10] e reforcada por
Lamsal [8].

De uma forma geral, sem a confianca (em outros seres humanos, agentes,
organizagdes etc.) ndo existe cooperacéo e consequentemente ndo existe uma sociedade,
segundo Gambetta [7]. De maneira analoga, a confianca pode ser tratada como uma
probabilidade de comportamento de que um agente realize uma determinada acéo esperada
por outro agente.

Em uma melhor andlise, um agente pode fazer a verificagdo da execucdo de uma acéo
solicitada (se estiver dentro de sua capacidade), e dentro de um contexto que a realizagdo da
acao esperada afetard a propria acdo do agente em si (envolvendo uma tomada de decisdo).

Assim, se alguém é confiavel, significa que existe uma probabilidade alta o suficiente
de gque esta pessoa ird executar uma acdo, considerada benéfica de alguma forma, para que
sgja considerada a cooperacdo com ela. Em uma situacdo contréria, simplesmente acredita-se
gue a probabilidade € baixa o suficiente para que a cooperacao seja evitada.

Estendendo a discussdo neste trabalho, a confianga serd tratada com um nivel de
probabilidade na qual um agente ou um grupo, acredita que outro agente ou grupo realizara
uma agdo em particular, sujeitaa uma verificagéo e que influencia nas agdes decorrentes.

O estudo de Gambetta [7] ainda propde que a confianca tenha uma relagdo com a
cooperagdo, de tal forma que a cooperacdo tenha uma importancia com a aquisicdo da
confianca. Se a confianca é unilateral a cooperacdo ndo pode obter sucesso. Por exemplo, se
SO existe a desconfianca entre dois agentes, entdo ndo pode existir nenhuma cooperacéo entre
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eles, logo ndo podem realizar uma operagdo em conjunto para uma solucdo de um problema.
Entdo de maneira andloga, se existe um alto nivel de confianca, € muito provavel que exista
uma alta cooperacdo entre os agentes para a solugéo de um problema particular.

O trabalho realizado por Marsh [9] envolve um estudo abrangente sobre confianca
relacionando as suas definicdes no comportamento do ser humano, tanto em cenérios sociais,
qguanto psicolégicos, fazendo também referéncias as definicdes de Gambetta [7]. Neste
trabalho, considerado um dos primeiros na &rea de representacéo da confianga na computacao,
afirma que a confianca, possui um escopo que é passivel de representacdo matemédtica e logo
pode ser implementavel em um sistema computacional.

Segundo o trabalho de Marsh [9], a definicdo de Gambetta [7], gera um conceito que
varia de uma desconfianca (0) para uma confianca total (1). Logo a confianca sera relevante
se existir uma possibilidade de desconfianca, traicdo, saida ou desisténcia.

DESCONFIANGCA g p- CONFIANCA TOTAL

RN N

Possibilidade de  Traicio Salda  Desisténcia
desconfianga

Figura 2-1 — Variacdo da confiangca segundo Marsh [9].

A possibilidade de desconfianca, traicgo, saida e desisténcia sdo critérios que devem
ser considerados na construcéo da confianga porque sdo aspectos importantes na analise de
uma expectativa de comportamento. Esta definicdo aponta ainda que seja provavel que uma
confianca total faga com que a cooperacéo funcione porque simplesmente ndo existe a
desconfianca. O problema neste caso é que uma decepcdo muito forte possa ser gerada caso
alguma coisa saia fora do contexto para a solugédo do problema em si, fazendo com que o0s
valores de confianga sejam completamente modificados.

Como a confianca € um objeto de avaliacdo subjetiva, a sua formalizacdo requer uma
série de preceitos, inclusive na percepcdo do mundo pelo agente porque a sua avaliacdo
dependera do contexto, do problema, da sua visdo, entre outros fatores. Esta situacdo nos leva
a acreditar que em uma mesma situagdo observada por agentes diferentes, um agente venha a
ter uma percepcao que eleve o seu grau de confianga enquanto outro agente adiminua

De uma forma geral, a confianca no aspecto computacional envolve situagdes onde é
necessario que 0 agente gere a sua propria confianca (definido como confianca direta). Por
exemplo, 0 agente necessita resolver um problema e a partir das suas proprias inferéncias gera

um valor de confianga de acordo com a sua percepcdo. Em uma situagdo em que o agente faca
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o célculo baseado em situacfes de relacionamento e recomendagdes, a confianca é dita como
indireta.

A confianca entdo, dentro de um contexto determinado, € passivel de representacéo
matemética e no capitulo 3, serd feito uma revisdo dos principais modelos de confianca e

reputacao.

2.1.3 Agpectos queinfluenciam na confianga

Segundo Lamsal [8], a revolucdo causada pela Web em conseqiiéncia da Internet,
permitiu a evolugdo dos conceitos de comunicagdo, em que ndo existe mais a necessidade de
interacéo direta. Como consequiéncia principal ndo se precisa confiar tanto nas pessoas
conforme na situacéo de interacdo direta. Esta situacéo € verdadeira quando se trata apenas do
aspecto da comunicagdo porque ndo precisamos interagir diretamente, mas ainda se precisa da
confiangca, principalmente nos dispositivos eletronicos que séo utilizados para que essa
interacdo ocorra, além dos meios de comunicacdo e nas trocas de mensagens.

Outro fator que influéncia nos aspectos de confianga envolve a recomendacgéo, que
pode ser entendida como uma apresentacdo de um agente a outro através de um terceiro
agente. Por exemplo, € normal que conhegamos pessoas durante a nossa vida. Uma pessoa
gue necessite da indicacdo de alguém para auxilio em algum tipo de problema ou situacao,
tende a perguntar a outras pessoas que ja confia, sobre 0 seu conhecimento sobre umaterceira
pessoa.

Baseado nas intencdes e na resposta se pode inferir se vamos confiar ou ndo no agente
recomendado. Essa confianca ainda leva em consideragdo o quanto se confia no agente que
fez a recomendacdo, na confianca ou na reputacdo do agente recomendado e até mesmo na
capacidade do agente em auxiliar no problema ou na situagcéo em questéo.

Vale a penaressaltar que quanto maior se torna a cadeia de recomendacéo a tendéncia
€ que o valor da confianca seja menor, simplesmente pela forma que a confianca é percebida.
Por exemplo, quem me disse foi um amigo do meu amigo do meu vizinho.

A confianca também envolve uma relacdo de custo x beneficio [9]. A decisdo de
confianca pode ser assinalada quando alguma coisa estd em jogo que pode ter algum tipo de
valia para 0 agente. Neste ponto, se a cooperagcdo for considerada, a relacdo de custo x
beneficio fica mais clara, mas também pode tornar-se um problema.

Em outras palavras. Se a cooperacdo for importante na andlise do agente para gerar
uma informagdo em que possa ser pesado o0 custo x beneficio, é preciso ser definido o que
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deverd ser levado em conta em termos de cooperacdo, de tempo e sob quais circunstancias. De
uma forma ou de outra, a quantidade de variaveis no ambiente o torna complexo, necessitando
de que certas definicdes devem ser consideradas para simplificar a confianca.

Marsh [9] e Gambetta [7], levam em considerac@o a competicéo fazendo um paralelo
com a cooperacdo. Por exemplo, em determinados setores, como a economia, 0 monopdlio é
visto por um lado negativo e deve ser evitado, aumentando a competicdo e em consequéncia
gerando melhores oportunidades e o direito de escolha. Ja na seguranca das pessoas, a
cooperacdo entre forcas policiais é inquestionavel e a concorréncia deve ser evitada para se
combater o crime com maior eficiéncia. A confianca entdo também deve encontrar um ponto
de equilibrio que envolva a cooperacdo e a competicdo, evitando simplesmente assumir um
dos extremos.

O risco também influencia na confianga envolvendo a cooperacdo ([3], [7], [9]). Neste
caso, o risco pode ser definido com uma expectativa de que a cooperacdo ndo va evoluir, ou
simplesmente ndo serd benéfica dada a “experiéncia’ do agente no contexto em questdo.
Neste caso 0 agente € capaz de inferir através de mecanismos préprios e de colaboracdo para
chegar a uma conclusdo de avaliagdo do risco, caso a cooperagao venha dar errado.

Outros fatores que influenciam a confiangca envolvem o contexto, informactes

terceiras sobre a confianga e a apresentacdo de uma entidade.
2.1.31 Contexto

De maneira geral, a representacdo da confianca € aplicada seguindo um modelo de um
para um (1:1), onde se segue o foco em que uma entidade A comunica-se com outra entidade
B e se cria um relacionamento smples, unidirecional e dentro de uma situagéo ou contexto. A
entidade A pode comunicar-se com outras entidades a0 mesmo tempo, e ainda se mantém a
perspectivade 1:1, entretanto, dentro de outros contextos. A Figura 2-2 ilustra esta Situagéo.

No detalhamento da figura, suponha que a entidade A seja um nodo de um grid
computacional, um nodo de uma rede P2P ou um agente de software para arealizagdo de uma
tarefa especifica. De uma forma ou de outra (através de informacdes emitidas na rede ou
buscadas em alguma base de referéncia), a entidade A resolve relacionar-se com B para a
solucdo de um problema especifico. De posse das informacfes necessarias ou por inferéncia
propria, A entra em contato com B para saber se B pode auxili&-lo ou ndo na solucéo de seu
problema. A medida que a interag&o ocorre no tempo, A pode aumentar ou diminuir seu grau
de confiangcaem B.
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1:1 - CONTEXTO 1

€ OLX3LINOD = b1

Figura 2-2 — Relacionamento 1:1 dentro de um contexto.

Nesta situagéo, e na maior parte dos casos do mundo real, nada impede que A se
relacione com outros nodos para a conclusdo de sua tarefa, ou até mesmo para a solucéo de
novos problemas. Observado as consideragoes da confianga, A adquire ou perde a confianca
em B dentro do contexto 1, e também adquire ou perde a confianca em C e D dentro dos
contextos 3 e 2 respectivamente. O(s) contexto(s) para A, pode(m) envolver uma série de
variaveis (definicdo do problema, quando ocorreu, em que situacdo se deu a comunicacdo, se
estafoi positiva ou negativa etc.).

Vale ressaltar que esta € a perspectivade A e somente A. ParaB, C e D, os dados e 0s
contextos podem ser outros. Isto nos da uma idéia da opinido de A sobre B, C, ou D, no
contexto especifico. Considerando este cenario, A pode criar uma base de conhecimento
representada pelo contexto e com quem se relacionou. A Tabela 2-1 representa a possibilidade
desta base de conhecimento.

Tabda 2-1 — Base de Conhecimento de A.

Entidade Contexto Variaveis
B 1 X, Y, Z,N
C 3 P.QR N
D 2 JY, PN

2.1.3.2 Informacdesterceiras

No tratamento da confiangca, existe a perspectiva de que uma entidade A solicite
informacdo de uma entidade B a uma entidade C. Imagine que a entidade A, da situacéo
anterior, precise de uma informacéo sobre uma entidade que ele ainda ndo se relacionou
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(entidade E). A pode perguntar para os nodos dentro da sua rede de relacionamentos se algum
deles conhece a entidade E, e qual a opinido sobre a mesma (varidveis da base de
conhecimento). Em um resumo simples, esta perspectiva fornece uma idéia da reputacdo de E.

Na situagdo anterior, A conhece B, C e D, mas ndo conhece E. A entidade A pode
disparar uma pergunta sobre E paraB, C e D, e aguardar aresposta. Se alguma das entidades
conhecerem E, estaretornard ainformacao para A relatando a sua opinido sobre E. A entidade
A, de posse das opinides sobre E, pode inferir sobre o comportamento de E dentro de uma
determinada perspectiva. Vale ressaltar que nesta perspectiva ndo sdo considerados problemas
da seguranca da informag&o. A Figura 2-3 ilustra esta Situacgao.

De posse das informacdes obtidas através de C e D, a entidade A pode redlizar seu
célculo de confianca, baseado em um modelo, e a partir do resultado obtido, tomar uma
decisdo de relacionamento, que define se A ira se relacionar ou ndo com E, dentro do contexto
de A. O mesmo é valido na perspectivade E.

‘OEN

Sim. Minha
opinido & JPQ.

Sim. Minha
opinido é XYZ.

Figura 2-3 — Representacdo da aquisi¢do de informagdes terceiras.

2.1.3.3 Apresentagdo de uma entidade

Nas situagdes de relacionamento com valores de confianga, alguns autores ([3], [4],
[9]) sugerem a idéia de uma apresentacdo formal de uma entidade para outra, a partir de uma
terceira entidade. Em determinadas situagfes, uma entidade A pode apresentar a entidade B

para a entidade C, onde A e C ja possuem certo grau de confianca entre si. Neste tipo de
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situacdo assume-se que existe certo didlogo entre as entidades, em que a necessidade de
apresentacdo de uma entidade pode auxiliar outra entidade na resolucéo de um problema. Esta
situacdo inverte o papel da busca de informagdes por uma entidade. A Figura 2-4 ilustra esta
situacao.

Seguindo os exemplos anteriores, para a solugdo de um determinado problema, a
entidade E é apresentada para a entidade A pela entidade C, que ja possui uma opinido
formada sobre E e ainforma para A, que por suavez, de posse da informacéo fornecida por C
(de quem j& possui certo grau de confianca), pode tomar a decisdo de relacionar-se com E.
Vale observar que neste processo, A pode ou ndo aceitar a oferta de relacionar-se com E ja
gue ndo existe uma obrigacdo formal para tal, dado que A é auténomo. A também pode
considerar ndo ser vantajoso se relacionar com E em um determinado contexto (por exemplo,
A pode estar sobrecarregado de tarefas). A ainda pode buscar mais informagdes sobre E para

auxilia-lo no seu processo decisorio, voltando a situagéo de informacdes terceiras.

"OEN

Sim. Minha
opinido & JPQ.

Te apresento E.
Minha opiniao
sobre ele & XYZ,

Figura 2-4 — Apresentagdo de uma entidade.

2.1.4 Resumo das caracteristicas da confianca

A partir das consideracOes de confianca apresentadas até o momento, algumas
caracteristicas particulares podem ser assumidas. A Tabela 2-2 a seguir, sintetiza essas
caracteristicas iniciais.

Para Patel [3] a visdo de confianca € modular, dados as suas vérias caracteristicas.
Logo é calculada seguindo uma série de observacdes e implicacbes que versdo desde a
confianca adquirida unicamente pelo agente, como a confianca calculada baseado em
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situagdes passadas e obtidas em um contexto social através de organizacbes e

relacionamentos.

Tabela 2-2 — Caracteristicas basicas da confianca.

Caracteristica Exemplo
A confianca érelativa aum determinado | A pode confiar em B para lhe oferecer uma carona.
contexto ou Situagdo Mas A néo confia em B o suficiente dirigir seu carro.
A confianga tem um aspecto direcional. | A pode confiar em B, entretanto B pode ndo confiar
emaA.

A confianca é passivel de ser mensurada | A pode confiar mais em B do que confiaem C.
A confianga possui aspecto temporal e | A confianga que A tem em B pode aumentar ou

evolutivo diminuir conforme A e B interagem.

A confianga pode ser influenciada por A quejaconfiaem B, passaater certa confianca em
uma recomendacdo C, que por suavez |lhefoi apresentado por B.

A confianga ndo étransitiva Se A confiaem B e B confiaem C, ndo significa

dizer que A confiaem C.

E importante ressaltar que a transitividade da confianca pode existir em determinados
casos, ja que algum critério de confianca € utilizado quando se considera relacionamentos
entre entidades. Em outras palavras, algum indicativo ou valor de confianca pode ser passado
entre A e B paraque A confieem C.

2.2 REPUTACAO

A reputacdo envolve um aspecto fundamental da confianca ([7], [8], [10]). Para Patel
[3], a reputacdo pode ser definida em um cenario em que ndo se possui informacdo o
suficiente para redizar a inferéncia de que um agente é ou ndo confiavel, e para alcancar este
valor de inferéncia, o agente questiona sobre a opinido de outros agentes. De posse da opini&o
de terceiros, o agente entéo realiza o seu célculo de reputacdo a partir de suas proprias
informacles, que € baseado em seus valores de confianca e nas informagBes obtidas dos
terceiros (seu grau de confianca nos mesmos). Uma vez obtidas as informacfes necessérias, 0
agente avalia o contexto da situacdo em si, sendo capaz de chegar a um valor de reputacéo.

Dagsputa [10] afirma que a confianca € baseada na reputacdo e que a reputacdo deve
ser adquirida com base no comportamento através do tempo, entretanto, em circunstancias
bem entendidas. No seu trabalho, a confianca pode ser definida no sentido de expectativas
corretas que influenciam na escolha de conduta de um agente antes mesmo que este possa
monitorar as agdes de outros agentes.

Conforme a confianca, a reputacdo também € adquirida com o tempo. Para Dagsputa
[10], areputagdo deve ser publica. Além disso, € baseada na atribuicdo de uma probabilidade
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de distribuicdo sobre vérios tipos de situagdes que um agente pode ser, ter ou estar. Em outras
palavras, um agente pode ter vérias funcdes e sua reputacdo ser distribuida conforme os seus
varios papéis desempenhados nestas vérias fungoes.

A reputacdo raramente € do tipo “tudo ou nada’ ([3], [9]). Apesar disso, a reputacéo
pode levar tempo para ser adquirida e pode ser perdida muito rapidamente, dependendo da
criticidade da situagcdo e da avaliagéo realizada.

O célculo dos valores de reputacdo geramente é feito fazendo uso de informagdes
passadas ([3], [4]), adquiridas com o tempo e ainda através da opinido ou de uma imagem
formulada por terceiros (ou uma comunidade) que € tornada publica.

Em um cen&io mais amplo, a reputacdo € uma opinido (avaliagdo socia) de um
determinado publico em sentido de uma pessoa, agente, grupo de pessoas ou agentes ou uma
organizacdo, aém de ser um fator importante em varios aspectos e ser fundamental para a
confianca. Alguns modelos de reputacdo serdo tratados e revisados no capitulo 3, ampliando a

discussao.

2.3 GRIDSCOMPUTACIONAISE CONFIANCA

Até este ponto, a confianca voltada para o aspecto computacional, € algo mensuravel,
baseada em um contexto, evolui com o tempo e tem relacionamento direto com a reputagéo.
Como exemplo do uso direto em sistemas distribuidos, a confianga pode ser aplicada em grids
computacionais.

Para uma melhor distribuicdo do assunto, primeiro se define os Grids Computacionais

e aseguir, alguns exemplos de confianca aplicada nesse ambiente.

2.3.1 Definicdo de grid computacional

Existem diversas definicbes para um grid computacional. A maior parte delas
derivadas de outras defini¢des ou até mesmo com um caréter evolutivo. A seguir sdo citadas
algumas das definigdes revisadas.

Segundo a IBM [22], um grid envolve a habilidade de obter acesso a aplicagdes e
dados, capacidade de processamento, armazenamento, € um conjunto de outros recursos
computacionais na Internet, aravés do uso de um conjunto de padrdes abertos e diversos
protocolos. De uma forma mais especifica, um grid € um tipo de sistema distribuido e paralelo

gue possibilita 0 compartilhamento, selecéo e agregacdo de recursos distribuidos através de

20



multiplos dominios administrativos baseados na disponibilidade, capacidade, performance,
custo e qualidade de servico dos usuarios de seus recursos computacionais.

Com 0 uso da Internet como plataforma basica de comunicagdo, um grid € um
conjunto de recursos computacionais geograficamente distribuidos ([22], [24], [25], [26]). Isto
implica entdo que um Grid também é um framework conceitual, ao invés de simplesmente um
recurso fisico, que esta associado com requerimentos de prover recursos computacionais
flexiveis através de uma plataforma externa a um dominio administrativo.

Um grid normalmente é criado para resolucdo de problemas de recursos (ciclos de
CPU, periféricos, dados, softwares, armazenamento etc.), onde normalmente estes recursos
estdo caracterizados por sua disponibilidade fora de um dominio administrativo, gerando um
novo dominio administrativo (também denominado como Organizacdo Virtual [3]), com
caracteristicas proprias de politicas administrativas de uso, acesso, seguranca, entre outros.
Em resumo, a maior parte dos grids computacionais pode ser comparada com a Figura 2-5.
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Figura 2-5 — Grid computacional multicamadas
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Segundo Fox et al. [23], um grid envolve o uso de um conjunto de ferramentas e

tecnologias que permite aos usuérios acesso simplificado aos recursos e aplicagdes. Para 0s
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usuérios, normalmente aparece uma interface Web, que permite acesso a uma plataforma de
desenvolvimento de n camadas ou simplesmente como um shell, dando acesso e permissoes a
diversas funcionalidades, como se fosse um tipico shell Unix.

Voltado para a parte do Core do Grid, a ligagdo entre os dispositivos é realizada de
maneira nativa como, por exemplo, através de um middleware especifico ou através de
protocolos proprios para HPC (High Performance Computing). Nesta camada do Grid existe a
ligacdo de diversos dispositivos oferecendo diversos tipos de recursos. De maneira
intermediéria, fazendo a ligagdo entre o Core do Grid e 0 ambiente do Grid propriamente dito,
existem os servigos associados.

A arquitetura MPP (Massively Parallel Processing) [23] permite o uso de recursos
massivos de forma paralela em ambientes computacionais distribuidos. Em outras palavras,
permite a agregacdo de vérias CPUs geograficamente distribuidas em diversos componentes
de hardware, dando a impressdo de uma CPU gigante, trabalhando de forma paralela ou
individual, dependendo do tipo de trabalho a ser processado ou realizado.

A interface de conexdo ou geréncia do ambiente permite que 0s usué&rios ou 0s
administradores realizem as suas tarefas especificas. Este “portal” € a maneira que os usuarios
possuem para submeter seus trabalhos ao Grid e aos administradores em fazer as
configuragbes e a manutengdes do ambiente. E para permitir a maior transparéncia e
independéncia possivel de plataformas, s8o usados middlewares e proxys como camada
intermediéria de conexdo.

No trabalho de Ferreira et al. [24], um grid computacional € considerado como a
computagdo distribuida em um proximo nivel evolucionario. Ainda explica que o objetivo é
criar uma espécie de ilusdo de um computador virtual, extremamente potente e grande, auto
gerenciado, formado aravés da interligacdo de diversos sistemas heterogéneos
compartilhando uma variagdo de combinagdes de recursos.

Para Pernas e Dantas [27], ambientes baseados em um grid computacional podem
compartilhar servicos e recursos em uma larga escala, além de estarem sendo considerados
como uma solucéo efetiva para a execucdo de aplicacdes distribuidas, alcancando um nivel
alto de performance e disponibilidade por varias organizagdes. Entretanto, Pernas e Dantas
[27] citam que 0 uso de um grid computacional pode ser uma tarefa complexa para um
usuério comum porque demanda um conhecimento prévio de pré-requisitos de acesso de uma
organizacdo virtual.

A existéncia de um Grid é possivel através da padronizacdo de processos de
comunicacdo entre sistemas heterogéneos (smilar ao que aconteceu com a Internet e a pilha
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de protocolos TCP/IP), dém do constante aumento da capacidade de processamento das
méquinas e do aumento da largura de banda nos diversos canais de comunicacdo disponiveis
atualmente. Esta combinacdo de fatores, associado a padronizacdo de camadas e processos,
permitiu a evolucdo dos conceitos de computacdo distribuida e computacdo paralela para o
gue atualmente é conhecido como grid computacional.

Na Internet existem diversos modelos de grids disponiveis, da mesma forma que
através de ferramentas adquiridas por fornecedores de sistemas. Segundo a pesquisa realizada,
0 modelo mais completo aceito (até o fechamento deste trabalho) € o Globus Toolkit [25].

O Globus Toolkit [25] é um sistema livre e aberto utilizado para construir sistemas
grid e de aplicagdes que fazem uso do Grid. E mantido por uma comunidade de organizagdes
e de pessoas desenvolvendo tecnologias fundamentais “por trés’ do Grid. Esta comunidade é
amplamente conhecida como Globus Alliance [25].

OurGrid [26] € outro grid conhecido. Em resumo, trata-se de um projeto brasileiro, e
gue pode ser usado para rodar qualquer aplicacdo em gue as suas tarefas ndo necessitam de
comunicar-se entre si durante a sua execucao (simulagdes, data mining, buscas, entre outras).

De forma a sintetizar o conceito e a demanda, a surgimento da tecnologia grid teve
como principal fundamento a necessidade de expansdo de processamento utilizando a
capacidade de equipamentos considerados ociosos relacionados com seus recursos de
hardware ([25], [26]). Como resposta para este problema surgiu o Grid computacional, de tal
forma que uma tarefa possa ser distribuida em uma rede para ser executada pelo melhor
equipamento ou conjunto de equipamentos disponiveis de acordo com 0s requisitos
necessarios da aplicagéo.

Definigdes mais aprofundadas sobre Grids podem ser encontradas nas referéncias ([ 3],
[22], [23], [24], [25], [26]).

2.3.2 Confianca em grids computacionais

A complexidade de geréncia de um Grid, dos seus usuérios, de seus aspectos técnicos,
de troca de dados e de informagdes envolve requisitos de seguranga da informagéo ([3], [22],
[24]). As tentativas para cobrir essa lacuna versam desde 0 uso de SSL/TLS [28], autoridades
certificadoras (CA), técnicas criptogréficas, entre outros, até a criagdo de modelos de
comunicagdo para os nodos em uma rede, envolvendo middlewares e arquiteturas complexas.

Ainda existem lacunas a serem preenchidas nos problemas que tratam da confian¢a em
sistemas distribuidos. Patel [3] cita a necessidade de solucdo de problemas de intra-dominios
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em organizagdes virtuais e muitas delas voltadas diretamente para o tratamento da confianga
nesses ambientes.

Problemas como a juncéo de grids, adocdo de novos nodos na rede, geréncia e
submissdo de tarefas a nodos “desconhecidos’, comportamento de nodos no grid etc.,
necessitam mais detalhamento do que simplesmente adicionar um canal de comunicagéo
seguro, provido por técnicas ja conhecidas de criptografia, 0 que garantiria a
confidencialidade da comunicagdo, mas ndo necessariamente a identidade do nodo [19].
Dessa maneira, diversos esforgcos da confiangca foram voltados para grids e seu tratamento
relacionado com a confianca, sendo que alguns desses esfor¢os sdo citados a seguir.

Basney et al. [29], realizou um trabalho voltado para a extensdo da seguranca em
Grids para suportar aspectos dinamicos e aspectos organizacionais cruzados. A idéia versa
sobre a adicdo de facilidades para permitir 0 estabelecimento de confianga entre partes
digtintas, que para ta, foi apresentado um modelo denominado de linguagem PeerTrust
(PeerTrust language).

De uma forma mais sistémica, o trabalho de Basney et al. [29], trata de como estender
ainfra-estrutura de seguranca do Grid para prover melhor suporte para aspectos dinamicos de
atividades especificas, adicionando facilidades para o estabelecimento de confianca entre as
partes envolvidas em um Grid.

O esforco realizado no trabalho de Basney et al. [29] vislumbra alguns principios
simples. Em um Grid, uma grande quantidade de recursos esté disponivel. Entretanto, ndo é
desgjdvel dar esses recursos a quem quer que seja, até mesmo porque ndo existe uma
confianca mUtua nos usuérios e nas organizagOes para acesso a tais recursos. Estes principios
versam sobre a autonomia de cada entidade em gerenciar seus proprios recursos, fazendo com
gue 0 acesso ans mesmos sera disponibilizado a quem tiver os mecanismos de confianca
estabelecidos.

Em uma andlise sobre essa distribuicdo de recursos (maguinas, sistemas, memoria,
CPU etc.), o problema ndo é simplesmente resolvivel com a emissdo de certificados digitais
porque ndo existe nenhuma obrigacdo de um Grid confiar em certificados digitais emitidos
por outra CA de outro grid. Isto nos leva ao problema de certificacdo digital cruzada, onde o
usuério deverd gerenciar diversos certificados digitais diferentes para os diversos recursos
diferentes no Grid, ou sgja, 0 usuario deve apresentar diversas identidades para 0 acesso aos
recursos disponiveis, que por sua vez, também podem ter seus certificados digitais.

Fica claro que o gerenciamento e a manutencdo de uma quantidade de certificados
distribuidos em um grid ndo permitem a escalabilidade e nem a flexibilidade, bem como a
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facilidade de geréncia que um grande Grid precisa para controlar 0 acesso ans Seus recursos.
Isto porque a autorizacdo depende de propriedades, além da simples apresentacdo de uma
identidade.

Considerando o problema de certificagdo digital em Grids, Olson et al. [1], levantou o
guestionamento sobre que tipo de confianga pode ou se deve ter em um certificado digital
emitido por uma CA sem auditoria ou vetada, mesmo sendo gerenciada por pessoal técnico
capacitado e bem-intencionado. Entretanto, apesar de apontar 0 problema, ndo elucida uma
maneira clara de solugdo do mesmo, apenas exemplificando uso de certificados e papéis da
CA.

O problema de certificaggo digital distribuida acaba ganhando um tratamento maior
quando a escalabilidade e flexibilidade entram novamente em cena, aém da facilidade de
geréncia. Isto porque fazer 0 manejo correto voltado para autorizagdo e autenticacdo em
grandes Grids, implica em possuir um grande conjunto de identidades expressas através de
certificados (para usuérios, servicos, estacfes, servidores etc.), dificultando sensivelmente a
geréncia de seguranca de certificados (emissdo, validacéo, controle, revogacéo, checagem
etc.). Da mesma maneira também é necessario um grande nimero de contas de UsU&rios,
forcando de uma forma ou de outra, uma geréncia centralizada, o que a principio contradiz a
filosofia de computacdo distribuida em Grid.

No trabalho proposto por Wang et al. [15], existe a sinalizagdo de um modelo de
confianca que possa ser aplicado a Grids, através de uma proposta de geréncia de semantica
de contelido. A proposta esta entrelacada através de algumas definicdes abrangendo variaveis
relacionadas com nivel de confianca, honestidade, recomendacBes, seguranca, tempo etc.,
contudo o modelo ndo diz como adquirir o nivel de confianga e muito menos define o que
seria honestidade dentro do modelo.

De acordo com Papilo e Freisleben [14], em Grids € importante o gerenciamento de
confianga entre entidades envolvidas em um ambiente colaborativo. Assim, foi proposto um
modelo para esta geréncia onde a confianca € calculada baseada na confianca da entidade
propriamente dita, na sua confianga em outras entidades e na confianca de outros sobre si
mesmo. Para a redizacdo desta tarefa, Papilo e Freisleben [14], usaram as funcionalidades
providas por redes Bayesianas (Bayesian Networks [30]), com o intuito de calcular e designar
valores para determinadas entidade, além de avaliar suas capacidades em cenérios distintos,
observando o comportamento voltado para Grids como organizagdes virtuais.

Para Tran et al. [31], a confianca em Grid significa competéncia em entrega ou

realizacdo de servicos, de tal forma que a confiabilidade de um n6 é funcdo do seu
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comportamento no grid. Diferentes nés possuem diferentes graus de confianca em um
determinado nd, que muda com o tempo.

Existe a proposta de um modelo no trabalho de Tran et al. [31] para calcular a
confianca em Grids, que € baseada no comportamento dos nodos, que por sua vez € dividido
em bom, normal, ma e maliciosa. De acordo com o tipo de comportamento do nodo, é
possivel realizar um célculo de confianca baseado nas iteragdes dos nodos e com o auxilio de
informacOes providas por entidades terceiras. Apos estas informagdes terem sido calculadas,
se pode chegar a um valor que mede a confianca de um nodo em outro e ainda uma
possibilidade de avaliar e calcular areputagéo.

Thompson et al. [2], sinaliza a base de um mecanismo de confianga entre entidades
partes com o0 uso de certificacdo digital, contudo ndo aborda assuntos envolvendo
relacionamentos de confianga entre autoridades certificadoras, suas autoridades de registro ou
ainda entre as entidades e os provedores de recursos.

Fazendo uma andlise simples do exposto até o momento, considerando as principais
caracteristicas dos grids computacionais, torna-se dificil criar ou definir estabelecimentos de
confiancas fixos, aé mesmo porque uma relacdo de confianca possui um tempo de vida
limitado e ndo deve sobrecarregar a execucdo de tarefas no Grid.

E importante ressaltar que o estabelecimento de confianca ndo deve ter uma
intervencdo manual, como por exemplo, uma equipe de administracéo da rede. Ela deve ser
automatizada e independente, até mesmo porque usuarios que se conectam a um Grid, além
de buscar servicos e recursos, também podem oferecé-los. E dentro deste cenario, também
podem definir quais s80 0s seus proprios critérios de seguranca, englobados pela politica de
seguranca do Grid. Além disso, como a infra-estrutura de um Grid ultrapassa as fronteiras
individuais de uma organizagdo, novamente entra em foco a necessidade do estabelecimento
de regras ou mecanismos de confiangca. Até mesmo porgue a execucdo de uma tarefa ou
solicitacdo de outro recurso pode estar fora do Grid local, sendo necessaria a comunicagaéo
com outro Grid.

Segundo a andlise realizada por Ferreira e Schulze [32], trés itens devem ser
considerados em uma proposta de infra-estrutura de seguranca para o Grids: integracéo,
interoperabilidade e relacionamento de confiancga. sto torna a necessidade de confianca como
um pré-requisito para a escalabilidade de Grids, organizagdes virtuais e a distribuicdo de
identidades.

Li et al. [34] apresentou um trabalho com o objetivo de mostrar um modelo de
confianca de dois niveis (ou camadas) e seus correspondentes algoritmos de métricas de
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avaliacdo de confianca, elevando a seguranca em infra-estrutura de um Grid. No modelo
elaborado, existe um mecanismo de avaliagdo integrada de confianca para suportar servicos
seguros e transparentes através de dominios seguros, sendo projetada uma implementacéo
para adequar 0 esquema de confianca com o foco na seguranca de uma infra-estrutura de um
Grid.

Os dois niveis da arquitetura de Li et al. [34] sdo o dominio (nivel mais inferior) e a
organizagdo virtual (nivel mais superior). Esta estrutura surgiu devido ao fato dos recursos de
seguranca e geréncia em um mesmo dominio (intra-grid) e fora do dominio (extra-grid ou em
uma organizacdo virtual) serem diferentes, concluindo que dominios e organizacfes virtuais
precisam adotar modelos de confianga diferentes.

De uma forma geral, a confianca em Grids envolve diversos modelos e teorias que
devem ser aplicadas e desenvolvidas com o intuito de resolver as questdes que tratam da
comunicacdo e da seguranca entre nodos em um Grid e entre Grids.

24 P2P E CONFIANCA

Redes P2P também sdo classificadas como um ambiente distribuido ([35], [36]).
Como complemento do tratamento da confianca aplicada a sistemas distribuidos, este topico
trata diretamente de algumas definicdes de P2P e de confianca aplicada a P2P. Na sequéncia,
primeiro se apresentam as principais definicdes de P2P, e no topico seguinte algumas revisdes

sobre a aplicacéo da confianga em tais ambientes.

24.1 Definigao de P2P

Atualmente, existem diversas referéncias ([35], [36], [39], [40]) que tentam fazer uma
definicdo e uma classificagéo de redes P2P. Basicamente, um sistema pode ser definido como
Peer-to-Peer (P2P) se as entidades envolvidas na rede que compde o sistema compartilham
uma parte de seus proprios recursos (normalmente de hardware - processamento,
armazenamento, banda passante etc.). Neste tipo de sistema, tais recursos sdo necessarios para
0 provimento de servicos e conteldo, que sdo ofertados na rede (compartilhamento de
arquivos, espacos de colaboracdo matua, entre outros).

Em uma situagéo normal em sistemas P2P, 0s servigos e recursos podem ser acessados

por todas as entidades participantes na rede sem necessidade de passar por alguma entidade
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intermediéria. Observa-se entdo que os participantes sdo provedores de recursos e ab mesmo
tempo podem demandar acesso aos mesmos recursos que oferta.

Para Rocha [35], apesar de algumas confusdes de conceitos envolvendo redes P2P e
arquitetura cliente-servidor, a definicdo é clara porque nas redes cliente-servidor, uma
entidade prové o servico e a outra consome 0 servigo. |sto gera uma diferenca bésica da
arquitetura cliente-servidor tradicional porque em P2P, a entidade pode funcionar tanto como
cliente (fazendo requisi¢des de servigos) como servidor (servindo servigos a outras entidades)
e ja na arquitetura tradicional cliente-servidor, a entidade s6 pode funcionar como uma de
cadavez.

Stoica et al. [36] observa os sistemas e as aplicagdes P2P como distribuidas sem
gualquer forma de controle centralizado ou hierarquia organizacional, de tal forma que o
software que esta sendo executado em cada nd € equivalente em funcionalidade. Em um
primeiro momento, pode-se afirmar que redes e sistemas P2P possuem aspectos técnicos em
comum que envolve a sua auto-organizacdo, a adaptabilidade e a escalabilidade, em que todos
0S nbs possuem capacidades e responsabilidades idénticas. Assim, a rede se organiza e
depende da participacdo voluntéria dos nodos, contribuindo com os recursos sob qual a infra-
estrutura é construida.

Ge et al. [37] fez uma classificacdo de redes P2P dividindo-as em trés grupos distintos,
denominados de CIA (Centralized Indexing Architecture), DIFA (Distributed Indexing with
Flooding Architecture) e DIHA (Distributed Indexing with Hashing Architecture). A Tabela

2-3 resume as caracteristicas da classificacdo proposta por Ge et al. [37].

Tabela 2-3 — Classificagéo de sistemas P2P segundo Ge et al. [37].

Classificacdo Descricdo
CIA Contém um servidor central ou um cluster de servidores que é responsavel
por responder os pedidos de busca e realizar todas as tarefas de manutencdo
da infra-estrutura. O principal exemplo e precursor desta arquitetura foi o
NAPSTER [38].
DIFA Caracterizada pda completa descentralizacdo de seu funcionamento. Os
mecanismos de busca e manutencdo da infra-estrutura estao distribuidos pela
rede, onde cada n6 é responsavel por manter a listagem dos seus proprios
arquivos, e responder quando receber uma busca para um arquivo.
DIHA Arquitetura, que conforme a DIFA, também possui uma caracteristica
totalmente descentralizada. A principal diferenca entre as redes DIFA e
DIHA estd no mecanismo de busca. Na DIHA, cada né é responsavel por um
subconjunto do espaco total de indices, onde 0 N6 que entra na rede recebe
um espaco do conjunto dos indices dos arquivos. Ao sair darede, esta devera
designar estes indices para outro né. As buscas sio direcionadas para 0 né
correto que é o responsavel pdo respectivo indice dentro do espaco de
indices.
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Schollmeier [39] realiza outra classificagdo de redes P2P, a dividindo basicamente em
redes puras e redes hibridas. Uma arquitetura do tipo hibrida (representado pela Figura 2-6 A)
ndo € inteiramente distribuida, dependendo de um elemento central (servidor de agum tipo de
dado centralizado) para o seu funcionamento. Ja uma rede P2P Pura (representado pela Figura
2-6 B) é aguela que possui uma arquitetura inteiramente distribuida e ndo necessita de um
elemento central para o seu funcionamento.

Fazendo-se uma comparacdo com a proposicao de Ge et al. [37], os modelos DIFA e
DIHA encontram-se dentro da classificagdo de uma rede P2P pura, enquanto que redes do tipo
CIA so Hibridas.

A — Rede P2P hibrida B — Rede P2P pura

Legenda

g : Q - Consulta
qy Servidores

@ Clientes P2P D — Download de arquivo

R - Resposta

Figura 2-6 — Redes P2P hibrida e pura segundo Schollmeier [39]

Segundo a classificagdo de Schollmeier [39], nas redes puras, os nodos séo
responsaveis por todas as transacdes entre s (roteamento, autenticagdo, controle sobre as
secOes, manutencdo de bases de dados), além de gerenciarem todas as informagdes que sgjam
relevantes para a aplicacdo que se utilize dessa rede. Por sua vez, nas redes hibridas existem
servidores centrais responsaveis pela execucdo de tarefas consideradas como criticas
(indexacdo de informagdo, aspectos voltados para a seguranca - integridade dos dados,
seguranca no processo de transferéncia, dentre outras fungoes).

Devido a0 constante aumento dos recursos de processamento e de largura de banda
atuamente disponiveis, os sistemas P2P obtiveram um impulso extra, fazendo com que
diversas aplicagbes usem a sua arquitetura. Como exemplo de aplicagbes que envolvem P2P
cita-se compartilhamento de arquivos, processamento distribuido, webcaching, disseminacéo
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de contetdo, backup distribuido, telefonia IP, banco de dados descentralizados, servigos de
mensagens instantaneas (Instant Messaging), jogos, entre outros.

Para uma melhor explicacdo sobre a arquitetura P2P, que inclusive é objeto da
implementacdo de parte do modelo proposto neste trabalho, o framework JXTA [40] sera

explicado no capitulo 5.

2.4.2 Confiangaem P2P

No tratamento da confianca aplicado a redes P2P existem diversos pesquisadores ([5],
[16], [41], [42], [43]) e desenvolvedores que canalizaram esforgos para 0 desenvolvimento de
solucdes neste tipo de sistema distribuido.

Dumaet al. [16] sinalizam que um dos desafios fundamentais em redes e sistemas P2P
esta relacionado com os riscos de interacéo e colaboracdo com entidades desconhecidas e que
podem ser potencialmente maliciosas. Apontam que 0s sistemas atuais de reputacéo ndo séo
capazes de reagir adequadamente a mudancas rapidas de comportamento de entidades pares.
Como possivel solucdo, um trabalho de métrica de confianca que satisfaca estas necessidades
€ proposto [16], sendo capaz de identificar e punir mudancas bruscas no comportamento de
entidades pares, além de verificar possiveis oscilagbes do comportamento, indicando a
possibilidade de que uma agcdo maliciosa possa ocorrer.

No estudo realizado por Suryanarayana e Taylor [5], os sistemas P2P que ndo
regulamentam a entrada de novos nodos na rede estdo sujeitos a riscos elevados porque
podem se sujeitar ao recebimento de informagdes espurias e terem nodos atuando como sendo
outros nodos na rede (manipulacéo de identidades).

Isto implica que cada peer precisa analisar as informagdes recebidas pelo outro peer
para determinar o nivel de confianca tanto da informacdo quanto do remetente. Observando
estes pontos, Suryanarayana e Taylor [5] levantaram o0s questionamentos voltados para a
necessidade de gerenciamento de confianca, € apontam gque 0s hodos devem ser responsaveis
por avaliar a informacdo recebida por outros nodos para comprovar sua confiabilidade e
também avaliar, de certaforma, 0 comportamento dos outros nodos.

Para Suryanarayana e Taylor [5] tanto a reputagdo quanto a confianca devem ter
caracteristicas que sdo consideradas importantes no contexto de sistemas e ambientes P2P.
Estas caracteristicas estdo sintetizadas na Tabela 2-4.

Suryanarayana e Taylor [5] ainda fazem uma classificagdo da geréncia de confianca
voltada para a reputagéo e a dividem em trés categorias. A primeira foi definida como sendo
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baseado em credencias, onde os requisitantes de servicos ndo podem ser totalmente confiaveis

enguanto que os provedores de servigo e 0 seu servico podem ser. Na segunda classificagéo,

definida como sendo baseada em reputacdo, a confianca deve ser adquirida pelas iteragdes do

préprio nodo e também podendo ser através de informacOes dadas por terceiros. Na terceira,

denominada de redes sociais (social networks), a confianca € mensurada através de

relacionamentos entre 0s nodos e os varios papéis desempenhados pelos mesmos em suas

comunidades. |déia apoiada por Patel [3].

Tabela 2-4 — Caracteristicas de reputacdo e confianca [5]

Car acteristica

Justificativa

Controle local

Inclui valores de confianca e reputacdo, bem como outras
informagdes e recursos. E usado para distinguir mecanismos
de confianca que trocam valores locais dos que ndo trocam.

Valores de confianga e reputacéo

Representam a confianca que um peer tem em outro, através
de valores que podem ser discretos ou continuos.

Tipo de reputacdo

Indica o tipo de reputagdo utilizado por um modelo de
confianca. S&o0 utilizados trés tipos: reputacdo positiva,
reputacdo negativa ou uma combinagdo dos dois.

Verificagdo de assinatura

Usada para distinguir modelos de confianca que usam
explicitamente verificacdo de credencial para estabelecer a
autenticidade do emissor da mensagem.

Anonimato

Utilizada para proteger a identidade dos peers, a fim de
protegé-los de agbes maliciosas. Essa propriedade ignora as
relacOes de confianca entre 0s peers.

Custo de largura de banda

A troca de mensagens entre 0s peers resulta em muito trafego
sendo gerado simultaneamente, que acarreta em um aumento
na utilizacdo da banda. Reduzir esta utilizacdo € um objetivo
muito importante para qualquer modelo de confianca.

Custo de armazenamento

Utilizado em modelos de confian¢a que necessitam que 0s
peers armazenem informagdo acerca de outros peers. Este
custo aumenta linearmente com 0 nUmero de peers.

Tolerancia afalhas

Representa a habilidade do modelo de confianca de se adaptar
a natureza transiente do sistema (mudangcas de topologia).

Escalabilidade Remete a habilidade de um modelo de confianca de se adaptar
a um aumento do nimero de peers.
Confiabilidade Referese a habilidade de um modelo de confianca em

determinar corretamente a extensdo da confianga nos outros
peers baseado em experiéncias passadas e/ou em informacdes
recebidas de outros peers. A confiabilidade também é
determinada pela toleréncia a falhas do model o.

Por fim, Suryanarayana e Taylor [5] indicaram um modelo de geréncia de confianca,

envolvendo questfes de seguranca e armazenamento, ambos voltados para tecnologias que

necessitam de principios envolvendo a confianca e reputacdo. Nesse sentido, modelaram a

confianca em categorias, cada umatratando de aspectos préprios envolvendo sistemas P2P.
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Diversos aspectos voltados para a confianca em sistemas P2P também foram
mapeados no trabalho realizado por Aberer e Despotovic [41], afirmado que os métodos
existentes est&o focados em reputacdo, envolvendo propriedades semanticas de um modelo de
confianca. Nesse sentido, Aberer e Despotovic [41] citam que os modelos descritos ndo sdo
escalaveis. Para solucionar a questdo criam um método descentralizado que permite aos nodos
alcancar um nivel de confianca baseado no calculo da reputagdo, com valores mensurados
através de iteracOes realizadas com outros agentes.

De uma formageral, o proposto por Aberer e Despotovic [41] define que a gerénciade
confianca baseia-se na andlise de transagdes passadas e recentes dos agentes, criando assim
uma idéia de reputacdo de um agente na rede e até mesmo um contexto histérico de iteractes
entre determinados nodos.

Envolvendo esquemas de justica relacionada ao uso de sistemas P2P, Ngan et al. [42]
relata que os usuarios em redes P2P ndo se vém obrigados a fornecer uma contrapartida pelo
uso de recursos, aé mesmo porgue oS conseguem “gratuitamente”’. E também questionam
sobre a definicdo ou criacdo de mecanismos de hierarquia dentro de uma rede P2P, de ta
forma que um mecanismo de confianca ndo pode ser baseado em nenhum critério que
dependa de “importancia’ de um nodo sobre outro. Este ponto é questionavel devido a criacéo
de organizagbes virtuais, ssmulando o comportamento de uma sociedade ou de uma
comunidade, na qual de uma forma ou de outra existe a figura de um lider ou um grupo que
exerce alideranca. O enfoque dado por Ngan et al. [42] ndo pode ser estendido neste contexto
se for necessario para a organizacdo do grupo, e aé mesmo se for necess&rio segundo
requisitos de confianga para um grupo ou uma comunidade virtual, a identificagdo do grupo
(uma espécie de rétulo do grupo) e ndo apenas um Unico nodo na rede.

Nelson e Pitigoi-Aron [43] citam a elaboracdo de diversos modelos de confianca
voltados para P2P e apontam a falta de critérios que facilitem a implementacdo de tais
modelos em sistemas reais. E como uma proposta inicial de solucdo, desenvolveram um
modelo de confianca em redes P2P baseado em certificagdo digital capaz de trocar
informacOes sobre confianca, entretanto ndo demonstram resultados préticos do trabalho
realizado.

Um fato importante a ser considerado em um modelo de seguranca em redes esta
relacionado com a certificacdo digital. O principal problema € que ndo se pode ter uma
autoridade certificadora centralizada em redes distribuidas, de acordo com a andlise realizada
em de Sousa et al. [13], porque todos os aspectos de gerenciamento ndo sdo alcancaveis em
redes descentralizadas.
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Além disso, somente a associagdo de um certificado a uma entidade ndo garantira que
essa entidade ndo possa gerar um par de chaves que a substitua em determinado momento, até
mesmo porque ndo existe certificagdo cruzada nestas situagdes, ndo tendo como ser verificado
determinados detalhes (assinatura, emissdo dos certificados etc.). E importante ressaltar que
uma autoridade certificadora em redes distribuidas é altamente complexa em termos de
utilizacd em ambientes reais por motivos ja explicados em de Sousa et al. [13]. Destaforma
um outro modelo que garanta a seguranca em sistemas distribuidos deve ser pensado, e a
confianca se propde a preencher parte desta lacuna.

Com o intuito de resolver problemas de descentralizacéo em redes P2P, Aberer et al.
[44], produziram informagdes voltadas sobre o sistema P-GRID. Em um dos vérios assuntos
abordados, a questdo da confianca e da reputacéo € tratada como sendo um foco importante
em redes distribuidas voltados para identidade de nodos. No modelo proposto por Aberer et
al. [44] foi desenvolvido uma base individual sobre as iteragbes passadas envolvendo diversos
nodos com que ja foi estabelecido algum tipo de contato. Além disso, também foi enderegado
0 problema de opinides externas sobre um determinado nodo. Em outras palavras, um
mecanismo de coleta de opinides e calculo da reputacdo para redes P2P com aimplementacéo
do P-GRID.

Num breve relato do trabalho de Caceres et al. [45], existe uma tendéncia de sistemas
de agentes inteligentes ou agentes de software de serem amplamente integrados em redes P2P
(também denominado pelo autor como 1P2P). A finalidade é a garantia do espalhamento de
requisicdes de servicos em nome do usuario em vérias infra-estruturas de transmissdo
distintas e ainda garantir a confianca do servigo que por ventura envolva uma variedade de
provedores.

Conforme as revisdes bibliogréficas discutidas brevemente, a confianca esta sendo
amplamente discutida em redes P2P. Todavia, ainda ndo existe um consenso de sua aplicacdo
e utilizacdo como um todo. Isto permite que sejam feitas algumas analises iniciais.

Primeiramente, um modelo de confianca em P2P serve para alavancar problemas
conhecidos que ndo sdo resolvidos com simples certificados digitais ([3], [5], [13]). No
entender deste trabalho e da pesguisa realizada, um modelo de comunicacdo através de
certificacdo digital ndo garantird a identidade de um nodo ou um servico porque é muito
dificil de se conseguir alcancar alguns requisitos de identidade em redes distribuidas através
certificac@o cruzada. Entretanto, esta claro que alguma forma de criptografia para a troca de
mensagens deve ser pensada para evitar atagues como o Sybil [12] e ainda ter a garantia do

sigilo da comunicago.
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Em segundo lugar, um modelo de confianca deve ter a idéia da representacdo da
reputacéo, entre outros requisitos, associado a aquisicdo, tratamento, gerenciamento e
processamento da confianca. E como as redes P2P sdo altamente distribuidas e fracamente
acopladas em termos de disponibilidade de um ou outro nodo (ndo se sabe se um nodo estara
na rede ou N& nNo momento em que se precisa dele), a garantia de se comunicar com 0 nodo
certo requer que critérios de confianca sejam estabelecidos previamente, a fim de evitar a
manipulacdo de identidade.

Estendendo a discussdo, os mecanismos de avaliagdo da confianga por ventura
adquiridos, deve evoluir com o passar do tempo e com as iteraces que por ventura, venham a
ocorrer. Assim a confianga em redes P2P agrega valor ao entendimento e aplicagdo da

confianga em ambientes computacionais distribuidos.

25 AGENTESDE SOFTWARE E CONFIANCA

Nos diversas referéncias pesquisadas percebe-se que a confianga e a reputacéo
trabalham muitas vezes de forma complementar e outras vezes de forma individual. Agentes
de software é outro exemplo de sistemas distribuidos que tratam de aplicar a confianca e serve
como base de implementacdo de modelos e estudos préticos. Nos tépicos a seguir, explica-se
um pouco obre agentes de software e na continuagéo sobre a aplicagcdo da confianca neste

cenario.

25.1 Definigbes de agentes de software

A definicdo de agentes de software € motivo de discussdo, ndo se tendo uma conclusdo
Unica para a definicdo do termo [46], até mesmo devido a &rea e variedade de abrangéncia do
uso de agentes. A definicdo adequada de agentes de software faz um forte paralelo com os
conceitos aplicados em agentes inteligentes. Desta forma a definicdo depende do seu nivel de
abrangéncia em um determinado sistema, das modificagdes no ambiente e da reatividade do
agente no ambiente, ou sgja, para se definir um agente software e se é ou ndo inteligente, €
necessario definir primeiro o seu ambiente de atuacdo e as suas respectivas reagoes.

Os agentes de software dotados de certa inteligéncia sdo objetos de pesquisa na &rea de
inteligéncia artificial ([46], [47]). Entretanto, € dependente de sistemas de redes pelo fato de
necessitarem de mecanismos de troca de informag&o, abrindo ainda mais o leque de ligacéo
com outras areas. Estatroca de informagdes € necessaria para 0s agentes criarem a sua base de



conhecimento, de onde, através de andlises, o agente devera buscar informagdes e reagir a
uma determinada situacdo, permitindo o0 agente se adequar a0 seu ambiente ou executar
determinada tarefa.

Neste ponto, um paralelo com a confianca € apropriado porque todo o conhecimento
de confianga e reputacdo adquirido tem de ser armazenado, o que complementa a base de
conhecimento do agente, e ainda considerando a perspectiva de organizagcbes sociais, a
confianga e a reputacdo podem ser definidas tanto no comportamento humano quanto no
ambiente computacional como uma forma de habilidade social que esta relacionada com a
seguranca que se desegja obter [3] [9].

Em ambientes reais, é esperado que um agente de software possua agumas
funcionalidades comparadas a0 comportamento humano [47]. Essas caracteristicas envolvem
a adaptabilidade a0 meio, independéncia, criatividade, reagdo, entre outros. 1sto implica que
um agente deve executar uma tarefa delegada por um usuario e ndo sofrer o comando direto
do usuario para e durante a execucdo datarefa.

Nas décadas de 70 e 80, 0 uso de agentes era restrito a apenas um computador ou uma
rede homogénea [9]. Com o0 avango da internet e do poder de processamento existente
atualmente, 0 seu uso passou a ser muito mais difundido, de forma que agentes adquiriram
novas caracteristicas que 0s tornaram capazes de realizar tarefas mais complexas baseados em
seu conhecimento e aprendizado (base de conhecimento adquirida). Assim um agente deve
possuir conhecimento necessario, e aprender 0 minimo necessario para a execucao das tarefas
as quais foi submetido, sem interferéncia humana, e retornar o produto do trabalho realizado

a0 usuario.
25.1.1 Classficagcdo de agentes

Segundo Morreale [47], agentes devem possuir cinco caracteristicas que os diferencia
de um software convencional: autonomia, reatividade, aprendizado, cooperagéo e mobilidade.
Ainda segundo Morreale [47], a autonomia, 0 aprendizado e a cooperacdo sdo caracteristicas
gue se sobresssem sobre as demais, e classifica um agente como sendo basico (se
implementar pelo menos uma das trés caracteristicas), avancado (se implementar duas das trés
caracteristicas) e ideal (se implementar as trés).

As melhores definicdes de agentes estdo relacionadas a um sistema computacional que
depende do ambiente e que possua as caracteristicas de autonomia, habilidade social,
reatividade, iniciativa, entre outros, e com um objetivo bem definido [48]. Em alguns casos €
necessario saber como um agente executa suas tarefas para alcancar o seu objetivo.
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Agentes de software so classificados de acordo com o agrupamento de caracteristicas
gue possuem em comum. De acordo com Nwana [48], agentes podem ser classificados de
acordo com cinco critérios diferentes. A primeira classificacdo diz respeito a mobilidade
(movel ou esté@tico). A segunda classificagdo define agentes como reativos ou deliberativos
(modelo interno representando o raciocinio). A terceira classificac@o de agente corresponde
a0 conceito dos atributos primarios e ideais que um agente deve possuir ou exibir (autonomia,
cooperacdo, aprendizagem). Até este nivel de classificacdo € possivel definir agentes em
guatro grandes grupos: agentes colaborativos, agentes de aprendizagem colaborativos, agentes
de interface e agentes de software inteligentes. A Figura 2-7 ilustra esta divisdo de acordo

com os atributos primérios de um agente.

Agentes
colaborativos

Autonomia “ Cooperagao

Agentes de
aprendizagem
colaborativos

Agentes de
software
inteligentes

A

Agentes de
Interface

Aprendizagem

Figura 2-7 — Divisdo de agentes segundo atributos primarios [48]
25.1.2 Agéncia

Segundo Wooldridge e Jennings [46], uma forte definicdo de agéncia esta relacionada
a0 comportamento de agentes, seja ele conceitualizado ou implementado, associado a
conceitos aplicados aos seres humanos. Esta defini¢cdo ainda est4 associada a pesguisas em
areas de inteligéncia artificial, que prevé nocbes mentais aos agentes como conhecimento,
crenga, intencdo e obrigagao.

As necessidades fundamentais para implementacdo de agentes baseados em software
estdo relacionadas com a representacdo do conhecimento, a forma com que é manipulado o
conhecimento e a sua troca (por¢des de modelos mentais) entre agentes, comunidades de
agentes e seres humanos. E todos estes aspectos podem de uma forma ou de outra estarem
relacionados com a confianga e a reputacéo, influenciando diretamente no comportamento dos

agentes.
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Quando se trata do comportamento dos agentes de software, 0 grau de autoridade e
autonomia que lhe é outorgado também pode ser definido como agéncia. Esta por sua vez
pode ser mensurada de forma qualitativa, de acordo com a interagdo entre 0 agente e outras
entidades no sistema no qual atua ([46], [48]). Esta atuacdo pode ser aravés de interacdo com
aplicagOes, base de dados informacionais, bem como outros agentes.

Uma vez que o ambiente no qual um agente esta inserido se torna mais imprevisivel
ou inovador, é necessario que 0 agente incorpore mais agéncia. Esta incorporacéo faz com
gue o agente atualize seu estado de modelos “mentais’ através de estimulos do ambiente ou
através de decisdes internas, como por exemplo, através da influéncia da confianca e da
reputacao.

Na maior parte do desenvolvimento dos modelos de inteligéncia aplicados a
construcéo de agentes de software, as abordagens mais bem sucedidas estéo orientadas a
solucéo de problemas muito bem delimitados ([47], [49]). Problemas relacionados a execucéo
de atividades rotineiras, complexas e colaborativas nas &eas de engenharia, geréncia e
manufatura tém obtido sucesso no uso de agentes inteligentes [49]. Outras aplicacdes praticas
de agentes inteligentes tem sido a construcéo de assistentes de comunicagéo pessoal, capazes
de cuidar de detalhes como organizar correio eletronico, redizar filtragem de informagoes,
organizarem agendas de compromissos, gerenciar reserva de hotéis e passagens etc.

Ainda de acordo com Wooldridge e Jennings [46], outras caracteristicas associadas a
agéncia dizem respeito a sua mobilidade, veracidade, benevoléncia e racionalidade. Desta
forma, agéncia esta relacionada com a capacidade de autonomia e autoridade, influenciadas

pelo ambiente e caracteristicas associadas a inteligéncia que um agente deve possuir.
2.5.1.3 Linguagem de comunicagao

Agentes necessitam tanto de modelos de representacdo quanto de comunicagdo. O
modelo de representacdo esta mais voltado a ontologia ([27], [50]), que diz respeito a
especificacdo de como interpretar objetos, conceitos e demais entidades que supostamente
existem em alguma &rea de interesse e o relacionamento existente entre eles. Por sua vez os
modelos de comunicacdo estéo voltados para 0 modelo mental de um agente (intencdes,
crencas, desgjos etc.) dentro de um dominio de uma comunidade de agentes [46]. Este modelo
de comunicacdo é conhecido como linguagem de comunicacdo de agentes ou agent
communication language (ACL). Sua funcéo é prover primitivas de linguagem que um agente
implementa em um modelo de comunicagdo (enviar mensagens, solicitar informagéo, avisar,
responder, requerer, comandar etc.).
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Nos conceitos de confianca e reputagdo uma ACL é de fundamental importancia
porque toda a troca de informacdo e de gerenciamento de grupos é derivada de uma
linguagem formal de comunicagdo [49], definida entre agentes. Em outras palavras, para se
haver comunicagdo no ambiente de agentes, eles devem falar o mesmo “idioma’. A aquisicéo
da confianca e seus respectivos passos requerem que um modelo de comunicagdo exista e que

tenha os requisitos de seguranca minimos de confidencialidade, integridade e disponibilidade.

2.5.2 Confianga em agentes de software

A confianca aplicada a agentes de software pode resolver problemas de iteractes dos
usuérios e a formacdo de comunidades virtuais com “afinidades’ em comum, sendo estas
atividades realizadas por sistemas de agentes em nome do usuério final ([3], [9]). Isto de uma
forma ou de outra cria uma “sociedade” com afinidade similar, o que facilita a busca de
informactes e a interacdo na rede. O agente pode até mesmo agir em nome do usuario,
seguindo ordens previamente estabelecidas, forcando em determinados casos a uma tomada
de decisdo por parte do componente de software, e se necess&rio extrapolar a sociedade
formada ou se manter dentro dela

Para se alcancar este nivel de capacidade de decisdo, os requisitos funcionais de um
agente devem ser bem elaborados e possuir os “modelos mentais’ que fagam com que o
agente, por s sO, aprenda em seu ambiente. Considerando este aspecto de capacidade de
aprendizagem, é possivel inferir que existe um problema de seguranca e de confianca ([3],
[7]), porque em tais ambientes ndo é possivel que o0 agente saiba que a informagéo recebida
sgja verdadeira, se ndo possuir mecanismos de como verificdla. Isto implica que aravés de
algum instrumento, 0 agente tenha a garantia de que a informagdo recebida ndo foi
manipulada por uma entidade maliciosa. Ou até mesmo por uma entidade que estaria se
passando por outra, com o intuito de prejudicar a comunicagdo ou a troca de informagdes no
ambiente em si. Desta forma, um agente deve ser capaz de fazer interpretagdes para evitar que
dados infundados sejam utilizados.

Partindo desse pressuposto, é necessaria a definicdo de métricas capazes de assegurar
uma comunicagdo com requisitos de seguranca e de confirmagdo da informacdo em tais
ambientes. E ainda de manter um registro historico dos fatos ocorridos para auxiliar nas
definicBes de confianca e de reputacdo em sistemas de agentes distribuidos, sem mencionar o

sigilo da comunicacdo, que é (til em determinados casos.
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Agentes de software sdo capazes de realizar tarefas dotadas de certa complexidade em
redes de computadores [51]. Tais sistemas utilizam camadas de comunicagdo seguindo uma
linguagem definida, uma base de conhecimento e uma rotina de execucdo de tarefas. E
importante ressaltar que a automacao de tarefas com uso de agentes de software envolve uma
série de detalhamentos sobre o que € a “inteligéncia’ do agente e o seu “limite” de
conhecimento. Tais problemas sdo comumente assinalados e estudados na literatura voltados
para requisitos de inteligéncia artificial ([46], [47], [48]), seguidos de modelos de
comunicacdo ([49], [50]). Iso permite que agentes de software possam desempenhar um
papel importante em sistemas distribuidos. Entretanto, € importante considerar que nestes
ambientes, o0 modelo deve ser escalavel, capaz de atender demandas heterogéneas com uma
variedade de servicos, middleware, sissemas operacionais, entre outros, e sem um controle
central.

Com o foco em seguranca da informacdo através do uso de sistemas multi-agentes,
Poggi et al. [17], apresentou um modelo embasado em certificagdo digital com o intuito de
gerenciar as regras em relagcdes de confianga em agentes de software. O modelo prevé o seu
uso dentro de uma sociedade de agentes colaborativos, sob uma determinada infra-estrutura, e
cita que a importancia de um modelo de seguranca que envolva agentes de software deve ser
robusto e flexivel, com a finalidade de auxiliar no desenvolvimento da confianca e das
iteracOes entre os agentes.

Considerando aspectos de confianga, existe a necessidade de que os agentes de
software sejam capazes de criar e analisar iteracbes entre s com o intuito de realizar um
determinado servico ou atender uma determinada solicitagdo do usuério, até mesmo porque
isto auxilia nas defini¢cdes de valores e métricas de confianca e reputacdo ([3], [17]).

No trabalho proposto por Zhang e Xu [52], foi desenvolvido o conceito de RADE
(Role-based agent devel opment framework) a fim de permitir o maior reuso de sistemas multi-
agentes e aumentar a robustez destes sistemas. Além disso, de desenvolver de forma geral
mecanismos de planejamento/agendamento e de colaboragdo/cooperacéo entre agentes. Tal
modelo € novo e ainda ndo esta incorporado em frameworks de agentes, necessitando um
melhor estudo e detalhamento do tema. Até o momento da conclusdo desta pesquisa, tal
modelo ndo estava explicitamente disponivel para ser testado.

Segundo Poggi et al. [53], aplicacbes baseadas em agentes requerem delegacéo de
tarefas para alcancar determinados objetivos e requerem cooperagdo com entidades, muitas
vezes necessitando de direitos de acesso, 0 que aponta para uma infra-estrutura de seguranca
distribuida. Em seu trabalho realizaram uma analise de principios de gerencia de confianca e
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de certificacdo digital através de agentes com a plataforma JADE [54], e como poderiam ser
aplicados em sistemas multi-agente.

Vale ressaltar neste ponto que em ambientes em que a confianca € necessaria ou esta
inserida, conforme j& sinalizado anteriormente por ([3], [12], [13], [49]), a certificacdo digital
trara auxilio na confidencialidade e na integridade da informac&o. Entretanto as questfes que
envolvem a identificagdo Unica em uma rede distribuida ndo podem ser mapeadas através de
certificacéo digital, porque qualquer um pode gerar um par de chaves e assumir uma
identidade, favorecendo claramente técnicas como o atague sybil [12]. Além disso, conforme
ja citado, a certificacéo digital distribuida e cruzada ndo permite determinadas situacdes sob
aspectos de escalabilidade e geréncia ([13], [19]).

Para Ramchurn et al. [55], agentes autbnomos que fazem parte de ambientes abertos
podem quebrar contratos, indicando que a confianga tem um papel importante nestes modelos
computacionais para a determinacdo de com quem interagir e como as iteracOes se
conduziram. Seguindo esta linha de raciocinio, foi desenvolvido um modelo de confidéncia e
reputacdo, usando conjuntos fuzzy, guiando agentes através de avaliacOes de iteracOes
passadas e estabel ecendo novos contratos de cooperacéo.

Questdes que envolvem agentes de software e confianga também sdo éreas de estudo e
de pesquisa de diversos autores em diversas &reas abrangendo os temas da confianca e da
reputacéo, conforme arevisao de alguns trabalhos neste tépico. No capitulo 3 serdo apontados
e revisados modelos de confianca e reputacdo usados em sistemas distribuidos com o uso de

agentes de software.

2.6 REDESMANET E CONFIANCA

Devido as suas caracteristicas (auséncia de controle centralizado, rede amplamente
distribuida, entre outros), as Redes MANET [56] sd0 utilizadas em diversas areas do
conhecimento. Dados seus aspectos técnicos, estudos que tratam da confianca computacional

também sdo aplicados nesse tipo de tecnologia.

2.6.1 DefinicdesderedesMANET

Existem diversas pesquisas e grupos trabalhando atualmente com enfoque em
MANET [56]. Segundo as defini¢bes realizadas por Amvame-nze [57], Mobile Ad hoc
NETwork (MANET) sdo redes sem fio nas quais os nodos moveis tém possibilidade de
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trocarem informac&o sem o auxilio de umarede infra-estuturada. A literatura aponta que essas
redes também podem ser conhecidas como redes espontaneas, em gque 0s hodos se comunicam
diretamente entre eles, ponto a ponto.

Devido a auséncia de infra-estrutura fisica cabeada, o que facilita a implementacéo de
sistemas especificos para roteamento, servico de nomes, entre outros, nas MANETs 0s
servicos de roteamento sdo estabelecidos de maneira cooperativa, de tal forma que cada né
integrante de uma rede MANET é capaz de atuar como um possivel roteador. Assim, se for o
desgjo de um n6 estabelecer um canal de comunicagdo com outro nd, fora do seu alcance
(relacionado com a area de cobertura de radio fregiiéncia), este pode encaminhar seus pacotes
com o auxilio dos nodos vizinhos até que os pacotes cheguem ao né de destino.

Em uma MANET, os nodos podem entrar e sair de uma érea de cobertura de outros
nodos continuamente e a qualquer momento. Isto resulta que a adesdo dos nodos com uma
MANET € mantida dinamicamente, 0 que gera mudangas freqlentes e normalmente
imprevisiveis no ambiente e na topologia da rede devido a mobilidade.

Desta formaas MANETS podem ser consideradas redes mdveis com caracteristicas de
salto multiplos em que a conectividade entre os nodos é assegurada através de um protocolo
de roteamento colaborativo, normalmente dividido em pré-ativo ou reativo ([13], [57]).

2.6.2 Confiancaem redesMANET

Devido a sua caracteristica de ser distribuida, no se ter controle direto sobre entrada e
saida de nodos, ndo ter nenhum mecanismo de geréncia centralizado, as redes MANETS
também possuem aspectos em que a aplicacdo da confianca aparece como um requisito para
auxiliar a identificagdo de nodos e auxiliar nos mecanismos de controle e aumento da
seguranca ([13], [55], [58], [59]).

Li [58] voltou a aplicacéo da confianca para redes MANET [56], onde se criou um
modelo de confianca aplicado a decisdes de roteamento neste tipo de redes. A idéia principal
foca que um nodo n1 é capaz de julgar se outro nodo n2 pode ser de confianca. Esta inferéncia
é realizada através de uma capacidade que o nodo nl tem de “formar uma opinido” sobre o
nodo n2 e decidir se pode comunicar-se com ele. O modelo ainda estende a discusséo
prevendo que 0 nodo nl pode requerer provas por outras maneiras de n2 que é confiavel.

Gligor [59] também cita a importancia de confianca em redes Ad Hoc e em outras
tecnologias. Segundo Gligor [59], o estabelecimento da confianga deve ser baseado em
avaliacdo dindmica de uma evidéncia assinada sobre um nodo (localizagdo, identidade,
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atributos de configuragdo, entre outros) e ndo apenas em relacionamentos definidos
estaticamente segundo um protocolo de roteamento. Isto implica que o tempo ou a localizacéo
do nodo ndo pode antecipar e prever um relacionamento de confianga (devido a mobilidade da
rede), tornando esta questéo incerta. A extensdo do problema indica ainda que o
estabelecimento dindmico de relagbes de confianca deve ser capaz de detectar
relacionamentos ndo desgjaveis, assegurando uma maior confiabilidade ao nodo em si.

De Sousa et al. [13] reforga a necessidade da confianga envolvendo MANET, e
estende a discussdo para aspectos tratando de auto-configuragdo, autenticac@o e certificagéo.
Os problemas tratados neste cenario questionam a certificacdo distribuida como forma de se
garantir a seguranca da rede e por consequiéncia a confianga aplicada aos nodos. Segundo o
trabalho realizado por de Sousa et al. [13] a andlise do problema de confianca requer que
sgjam discutidos outros aspectos que envolvam ndo somente autenticagdo ou  auto-
configuracdo, porque neste ponto a certificacdo distribuida € baseada em limiares de
informac&o utilizando o esquema criptografico proposto por Shamir [60].

Na analise dada por de Sousa et al. [13], um determinado valor K deve ser distribuido
entre um grupo de N nodos, que deve se juntar para gerar novas assinaturas de certificados. O
problema, quando observado sob o prisma de MANET, € que ndo existe a garantia da reunido
de N nodos de acordo com a necessidade de assinatura. O tamanho de K também influencia
na seguranga porque se o valor de K for muito pequeno computacionalmente e se N — 1 nodos
forem comprometidos, o valor de K € descoberto facilmente. E também ndo se tem a garantia
de que N nodos sgja um numero bom ou ndo, dado as caracteristicas da MANET,
influenciando diretamente nareal aplicagéo e utilizagdo do modelo.

Ainda dentro desta andlise, um modelo de coaliz8o, baseado em certificacdo
distribuida (segredo de assinatura compartilhado), pode ser prejudicado com o ataque Sybil
proposto por Douceur [12]. O principio basico deste ataque versa que n identidades falsas
podem ser geradas por um Unico aacante, de forma que o relacionamento parecera ser
realizado a vérias entidades, onde na verdade, existe apenas um nodo, com n disfarces.

O trabalho realizado por Adnane et al. [61], mostra os tipos diferentes de relacdes de
confianca em MANET utilizando informagGes de roteamento do protocolo OLSR. Ainda
aponta 0 processo de construcdo da confianca, permitindo assim a analise de requisitos para a
confianca no protocolo OLSR etratando os ataques como traicoes as relacdes de confianca. A
andlise do trabalho permite apontar indicadores para que nodos que usam 0 OL SR possam ter
um comportamento de protecéo contra atagues e maus comportamentos quando trabalhando
efetivamente com relacionamentos de confianca.
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ParaHughes et al. [62], sistemas dinamicos de recursos baseados em confianga (DyTR
- The Dynamic Trust-based Resources) geram uma nocdo dindmica de confianca para
recursos em redes Ad Hoc. A idéia da DyTR determina a quantidade de entidades confidveis
com o passar do tempo baseado em eventos e controla os recursos da rede de acordo com 0s
niveis corrente da confianca. Para uma abordagem dinamica da quantidade de confianca, a
proposta envolve o uso de modelos sdcio-cognitivos de confianga, que aborda conceitos
essenciais das caracteristicas de confiangca em uma sociedade humana.

Diversos modelos da aplicagdo da confiangca computacional utilizados em MANET
podem ser estendidos, com o devido respeito dos delimitadores de objetivo, para outras areas

de sistemas distribuidos.

2.7 REDESSOCIAIS

Umarede social é definida como uma estrutura social feita de entidades (individuos ou
organizactes) que estéo ligadas normalmente por algum tipo especifico de relagdes (valores,
idéias, amizade, comércio, gostos, objetivos comuns, entre outros) [63]. A andlise de uma
rede social observa relacionamentos sociais entre as entidades e suas respectivas ligagoes, e as
pesquisas em varios campos académicos demonstram que redes sociais trabalham em diversos
niveis ([63], [64]). E isto auxilia na determinagdo de como problemas sdo resolvidos, além de
indicar como organizagdes funcionam e o nivel de sucesso que entidades individuais
conseguem alcancar em seus objetivos.

Sabater e Sierra [65] fizeram uma revisdo apontando diversas linhas de interesse
voltadas para 0s aspectos de confianca e também referenciaram a reputacdo como ponto focal
dentro de uma “sociedade’” em redes de computadores. Sabater e Sierra [65] citam que a
ciéncia da computacdo esta em outro paradigma que envolve computacdo por redes e
computagdo distribuida, além de tratar de aspectos envolvendo agentes autdbnomos e sistemas
multi-agente.

Este raciocinio é suportado também por outro trabalho de Sabater e Sierra [4],
indicando a necessidade do tratamento de ambientes computacionais através do auxilio de
redes sociais. Para Sabater e Sierra [4], 0 uso de iteragdes diretas prévias é provavelmente a
melhor maneira de realizar o cllculo da reputacéo. Entretanto, em sistemas multi-agentes a
guantidade de iteragdes em funcdo da demanda pode ser escassa e para solucionar este
problema, propdem um modelo auxiliado por redes sociais, aproveitando vantagem de
relagches sociais entre agentes.
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Para Gaston e desJardins [6], a topologia € um fator chave em uma estrutura de uma
rede social, indicando que a natureza de uma rede social possui um efeito significativo na
performance do sistema com um todo. Assim, sugerem gue encontrar uma boa estrutura para
arede, em dominios particulares de aplicacdo, tem um fator critico na modelagem de sistemas
multi-agentes.

Seguindo a mesma linha de andlise, o trabalho de Bowman e Hexmoor [32] avalia
preferéncias para colaboracdo entre grupos de agentes em uma rede social, defendendo aidéia
gue a colaboracao de agentes afeta nos resultados da construcdo da sociedade de agentes.

Levando a idéia para a web, Wang e Emurian [66] fizeram um levantamento sobre
comércio eletrdnico e voltaram a aplicacdo de conceitos de confianca para aplicagdes on-line
e afirmam que se a confianga for aplicada em mercados abertos na web, existe uma forte
tendéncia de aumentar o nimero de consumidores.

O fundamento da afirmacdo esta relacionado com as atitudes dos consumidores e
fornecedores que seriam capazes de liberar informacfes mais sensiveis porque existe uma
crenca que o ambiente onde so tratadas as negociactes é confidvel e por implicacdo direta,
também € seguro, formando uma rede de negociacdo. Dessa forma, se consumidores e
fornecedores se sentem confortéveis em relagdo a um negdcio, ambos tém as garantias de que
necessitam associados as definicdes de confianca, em conseqliéncia estariam propicios a
realizar mais negocios. Neste ponto, a afirmagdo vai contra a garantia de seguranca on-line
envolvendo apenas certificacdo digital e autoridades certificadoras, porque os modelos
baseados em certificacdo digital geralmente sdo estaticos, enquanto que a confianca é
dindmicae evolutiva[7] [8] [10].

No contexto deste trabalho, redes sociais estariam voltadas para questbes do
estabelecimento e formagdo de grupos, bem como técnicas de andlise decorrentes do
comportamento dos agentes quando aplicado um modelo de confianca. Além disso, €
possivel avaliar 0 que 0 agente deveria ser capaz de fazer, apoOs os critérios definidos na
confianca em si, e a sua posterior avaliagdo, gerando resultados especificos da aplicacdo das
técnicas de confianca e do modelo propriamente dito.

2.8 SINTESE DO CAPITULO

Em uma primeira perspectiva, observa-se que a confianga e a reputacdo envolvem um
grande nivel de complexidade, de variaveis e de situagdes especificas, quando observada sob
0 prisma em sistemas distribuidos. E nestes cendrios complexos que, tanto a confianca



computacional quanto a reputacdo, estdo sendo pesquisadas e referenciadas nas éreas de
engenharia e de computacdo. Esta complexidade abrange diversas caracteristicas,
mapeamentos e definicdes na tentativa de se alcancar um modelo que seja abrangente e que
possa ser considerado ideal. Entretanto, devido a suas caracteristicas particulares e dentro das
situagdes especificas em que os modelos sdo criados e consequentemente testados, a sua
expansdo para outros ambientes € um processo complexo devido a quantidade de variaveis
associadas.

Desta forma, as questdes que trabalham e necessitam da confianga computacional,
suas dependéncias e relagbes, formam o escopo deste capitulo. Que por sua vez, abrange a
aplicacdo do conceito em redes distribuidas. A confianca e a reputacdo ndo podem ser
consideradas como uma solugdo Unica para problemas de seguranca ([3], [9], [13]). Segundo
as revisdes, a confianca e a reputacdo se tornam complementos de outras solucgdes, que por
sua vez agregam valor as discussdes dos diversos problemas em sistemas distribuidos, e
consequientemente da seguranca da informagéo.

Como sintese, a revisdo bibliogréfica deste capitulo apontou diversos mapeamentos
possiveis que envolvem a confianca e em consequiéncia a reputacao.

O capitulo seguinte trata de diversos modelos de confianca e reputacéo, apontando
caracteristicas necessérias para a elaboracdo de um modelo que atinja 0 pré-requisito de

trabalhar a confiangca em grupos.

45



3 REVISAO DE MODELOSDE CONFIANCA E REPUTACAO

Conforme observado no capitulo anterior, a confianca € uma area de pesguisa, que
além dos seus aspectos proprios, também esta voltada para a solucdo de problemas que
envolvem a seguranca da informagdo em diversos ambientes computacionais. Quando seu
conceito é aplicado em um sistema, seja real ou simulado, é necessaria a transformagdo do
conceito em um modelo implementavel, normalmente matemético, que seja capaz de gerar

um valor pela qual se mensura a confianga. O mesmo equivale para a reputacao.
3.1 TIPOSDE CONFIANCA

Um dos pontos principais deste tépico € fazer uma revisdo analitica de alguns modelos
de confianga, referenciados pelos diversos autores pesquisados durante a elaboracdo deste
trabalho. Esta revisdo tem como principal objetivo a identificagdo e agregacdo de
caracteristicas previamente pesquisadas, consideradas como argumentos positivos, para a
geracao de um modelo de confian¢a que seja capaz de fazer a representacdo da confianca em
grupos. Além disso, também é importante identificar as caracteristicas que ndo sdo desgjaveis
em um modelo de confianca. De forma que seja possivel a criacdo de um modelo robusto,
com caracteristicas aceitas comumente em diversas arquiteturas, seguro a partir do ponto de
vista dos requisitos de seguranca e principalmente, passivel de implementacdo em ambiente
de software.

Os tdpicos seguintes auxiliam na geracdo de requisitos iniciais que um modelo de

confianca para grupos deve ter.
3.1.1 Confiancadireta

No trabalho de Beth et al. [67], foi proposto um modelo para representacéo da
confianca direta, através de um sistema que se comunica através de links. Segundo Beth et al.

[67] aconfianca direta pode ser definida segundo a expresséo:

A:onfiaxseq BvalorV( p) eq 3-1

Umarelacdo de confianca direta existe se A sabe que todas as experiéncias com B sdo

positivas, voltadas para a classe de confianca X, e seq € a sequiéncia de agentes que mediaram
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as experiéncias com excecdo de A e B. V é o valor de uma relagcéo de confianca, que €
estimado pela probabilidade de que B se comporte bem quando sendo confiavel. Este valor €
baseado no nimero de experiéncias positivas de B que A conhece.

Entdo, segundo Beth et al. [67], assumindo que p sgja 0 nimero de experiéncias
positivas de B que A conhece, e voltadas para a classe de confianca X, entdo o valor destas

experiéncias (V) pode ser calculado conforme a férmula:
V,p =1-aP’ eq. 3-2

Este valor reflete a probabilidade de que B seja mais confiavel que o valor de limiar a,
fundado nas informacdes de que A possui sobre B. Estarelacdo de confianga esta voltada para
a expectativa de que B sera confiavel para A dentro de uma perspectiva da execucdo de uma
Unica tarefa. A situacdo envolve uma correta definicdo do valor de limiar (), que deve ser
bem mensurado para que as estimativas sejam seguras o suficiente.

O modelo de confianca direta proposto por Patel [3], trabalha com a idéia de
apresentacéo de valores especificos utilizando uma visdo probabilistica. Neste modelo a
confianca esté diretamente ligada com uma alta probabilidade de que uma entidade executara
uma acdo em particular que esta relacionado com o cumprimento de determinadas actes
durante uma interacdo. A probabilidade neste caso € extremamente subjetiva porque sé pode
ser assumida por um ponto de vista individual da entidade, fundamentado em suas
experiéncias pessoais. Mais detalhes sobre este modelo no tépico seguinte.

3111 TRAVOS

O modelo de confianca explorado na implementacdo no contexto deste trabalho € uma
modificacdo e extensdo do TRAVOS (Trust and Reputation Model for Agent-based Virtual
Organizations) [3] porque engloba uma revisdo e um mapeamento de diversos outros modelos
de confianca e reputacéo. Patel [3] modela o ambiente no qual o TRAVOS é aplicado como
um sistema multi-agente formado por n agentes, e denota o conjunto de todos os agentes
como A ={a,,a,,...,a,} .

Varios pares de agentes {a,,a } I A podem interagir uns com os outros, governados

por contratos que especificam as obrigacdes de cada agente em relacdo a seu parceiro de
interagdo. Uma interacdo entre a, e a, € considerada bem sucedida por a, se a, cumpre suas

obrigagOes. Pela perspectivade a, , aavaliacdo de umainteracdo entre a, e a, éresumidaem
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uma variavel binaria, O

ha,» Onde O, . =1 indica uma interacdo bem sucedida para a, com

a, e0, , =0, umainteracdo mal sucedida Uma avaliagdo de uma interacdo observada no

tempo t € denotada como O, , ,

e 0 conjunto de todas as avaliagdes observadas de um tempo
t,at, como O .
Em qualquer ponto no tempo t, o historico de interagBes entre agentes a, e a, €

guardado como valores ordenados, A} , = (m. . .n. . ), onde o valor de m, ., € 0 nimero

.3y 7 a,a

de interagbes bem sucedidas de a, com a, no tempo t, enquanto n, . € o ndmero de

interagdes mal sucedidas de a, com a, no tempo t.
A tendéncia de um agente a, cumprir ou ndo com as obrigagdes para com o agente a,
€ governada por seu comportamento. O comportamento de a, em relagdo a a, , denotado por

B, 4, » € modelado como o valor esperado de O, ,, -

Cada agente mantém um nivel de confianca em cada agente presente no sistema. O

nivel de confianca de um agente a, em um agente a,, € denotado por t , , . Especificamente,

o nivel de confianca calculado utilizando somente as interagdes do proprio agente com outro €

conhecido como confianga direta, denotado por t jl,az. Por outro lado, o nivel de confianca

calculado utilizando somente opinides capturadas por outros é conhecido como reputacao,

denotado por t | . . A confianca calculada da combinacdo de experiéncia direta com opinides
3,8,

de terceiros € conhecida como confianga combinada, denotadaport ; , .

Outra métrica utilizada nesse modelo de confianca € a confidéncia, que consiste em
uma métrica que representa a acuidade do valor de confianca calculado por um agente, dado o
nimero de observagdes que sdo utilizadas para o calculo dessa confianca. A confidéncia de

8, nasuaavaliagdo de a, € denotado por g, , -

No cédlculo da confianca direta, é realizada uma abordagem probabilistica baseada nas

experiéncias individuais de um agente no papel daguele que confia. Se o agente a, tem
informagbes completas sobre o agente a, , a probabilidade de a, cumprir com suas

obrigacOes é expressa por B de acordo com a, . Entretanto, geralmente, ndo se assume

3,3, 7
d

que haja informacdo completa. Assim, a confianca diretat , ,

em um tempo t € definida

como o valor esperado de B dado um conjunto de avaliagdes Ojf,az de interacOes

3,3, !

observadas.
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te, =gB, . 10" | eq. 3-3

O valor esperado de uma variavel aleatéria continua depende da funcéo densidade de
probabilidade (PDF) utilizada para modelar a probabilidade que a variavel tera um
determinado valor. Nas analises Bayesianas [30], a familia beta de PDFs é comumente
utilizada como uma distribuicdo prévia para variaveis aeatérias que possuem valores
continuos no intervalo [0,1].

A formula geral para distribuicdes beta € dada pela eq. 3-4. Essa formula possui dois
parametros, a e b, osquais definem o formato dafuncéo densidade quando plotada.

b*i(1- b)°* eq. 3-4
dHe-u)tdu

f(bla,b)=

ondea,b >0

Utilizando-se dessa funcéo, € possivel calcular o valor da confianca direta. Primeiro, é

preciso encontrar o valor de a e b . Assumindo previamente, antes de interagir, que todos 0s

valores possiveisde B, , sdo iguais, os valoresinicisisdea e b sdoa =b =1. Baseando-

3,3,
se em técnicas padronizadas, considerando as observacdes realizadas nas interacfes, esses
parémetros podem ser calculados adicionando o nimero de interagdes bem sucedidas ao valor

inicial de a e o nimero de interacbes mal sucedidasa b .
S alt S At . 3-5
a=m,, +leb=n,, +1 eq

ondet é o tempo de avaliacdo

Vale ressaltar que a utilizagdo na notacdo com acento circunflexo (4 e 6) € para

indicar que os valores dos parametros da distribuicdo beta sdo estimados baseados na
evidéncia do que é observado.

Assim, o valor final det !, é calculado aplicando a equagio padrdo para o valor

3,8,
esperado de uma distribuicdo beta.
a eqg. 3-6
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Pela eq. 3-4 e pela eq. 3-6 pode-se deduzir que o valor da confianca direta e a
distribuicdo mudam conforme um agente ganha experiéncia interagindo com o outro agente, o
gue promove a modificacdo do formato da curva de distribuicdo, visto que o valor dos
parémetros é aterado com o tempo.

Sabendo como calcular a confianca direta, é possivel criar um agente de confianca
direta (DTA — Direct Trust Agent), que avalia a confiabilidade somente pela confianca direta

depositada no confiado. Assim, para esse caso, toda a confianca de a, em a, € igua a
confiancadireta, t, , =t .

O DTA tem a vantagem de saber que a informac&o utilizada para calcular a confianca
€ verdadeira, pois foi 0 proprio agente que participou das interacdes e as avaliou. A limitacéo
desse agente € que, na auséncia de interagdes com determinado agente, o DTA ndo possui a
capacidade de calcular o valor de confianca. A continuagdo da explanacdo sobre o modelo
TRAVOS estdno item 3.2.4.

3.1.2 Confiancaindireta

N&o existe claramente um consenso sobre a definicdo de confianga indireta porque
diversos autores ([3], [4], [9], [11], [2Q]) a citam, e as vezes, fazem um paralelo com outras
dependéncias. De maneira geral, a confianca indireta pode ser tratada como o conhecimento
das capacidades e confiabilidade de um nodo por meio de nodos terceiros.

Patel [3] descreve a reputacdo como uma forma de se alcancar a confianca indireta.
Associado a esta situag@o define ainda que a reputagdo possa ser vista como um conceito
multifacetado em que uma Unica entidade pode ter diferentes valores de reputacdo, cada uma
para um contexto especifico.

Em uma andlise mais detalhada, isto leva a um problema de consenso da confianca
porque os valores associados serdo extremamente distintos em cada nodo, envolvendo
situagdes de histérico e em conseqgiiéncia do tempo, além do servico associado e do contexto
em si da comunicagdo. |sto gera a andlises de valores distintos sobre uma mesma situagdo por
parte das entidades, sendo necesséria a definicdo de um limite de valores observados. Até
mesmo porque como cada nodo € independente em termos bésicos de seu comportamento,
cada nodo cria a sua propria estrutura de confianca de acordo com seus conhecimentos e de
suas iteracOes individuais com outros nodos. E como para formar uma opinido conta com

informagdes de outros nodos sobre um nodo terceiro, a definicdo de um valor de confianca,
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guando comparado com de outro nodo gera valores distintos, tornando o processo de

definicdo de consenso mais complexo.

3.1.3 Confianga Situacional

Para Marsh [9], a confianca tem diversos aspectos. E esse autor, visando o seu
esclarecimento, apresentou um formalismo que fornece uma ferramenta para uma discusséo
mais precisa sobre como mensurar a confianca através de aspectos préticos envolvendo
definicdo e implementacdo de um modelo que pode ser utilizado por agentes artificiais para a
tomada de decisdes baseada em confianca. De maneira resumida, Marsh [9] explica a
confianca através de uma divisdo de classes conforme a Tabela 3-1.

Tabela 3-1 — Tipos de confianga segundo Marsh [9].

TIPO DE CONFIANCA DESCRICAO

Bésica E um valor que indica a disposicio de um agente a confiar. Esse valor
€ calculado baseado no histérico de interacdes do agente e é
representado por Tx, para um agente X. Pode ter seu valor variando

entre[-1,1).
Gera E o valor queindica o quanto um agente X confia em um agente Y, é
dado por Tx(Y), com ovalor entre[-1,1), sendo O um valor neutro.
Cega Pode-se ter um valor -1 para total desconfianca, mas, aqui, nao €

aceito o valor 1 para total confian¢a, pois como diz o nome
‘Confianca cega’ quer dizer que se confia sem uma observacdo ou
analise da situacdo. E para que a haja confianca € necessario que haja
consideractes e avaliacBes no contexto em que se vai confiar. Logo,
confianga cega ndo é confianca e logo ndo pode ser tratada no
formalismo proposto por Marsh.

Né&o confiar edesconfiar | A diferenca entre ndo confiar e desconfiar, ou sga, valor O evalor -1.
Zero pode significar que x nem conhece y ou que x confiava em y,
mas o valor de sua confianga foi reduzido devido a suas agoes.
Situacional Mais uma vez os valores variam entre [-1, +1). Considerando que a
confianga € nas pessoas e hdo em suas agdes. A visdo de confianca
situacional estende essa visdo de confianca, dizendo que confianca é
em pessoas em determinadas situagoes.

Considerando a confianca basica, a gera e a situacional, na visdo de Marsh [9], a
situacional € a mais importante em situactes de cooperacdo. A condicdo bésica é que uma vez
gue confianca situacional estiver acima de um determinado valor a cooperacdo acontecera
Nesse sentido, para o calculo da confianca computacional T devem ser levados em
consideracado varios aspectos, como por exemplo, aimportancia e a utilidade.

Seguindo estes pontos, e considerando os fatos de uso de agentes nas proposicoes de
confianca no trabalho de Marsh [9], afirma-se que seus agentes sd0 basicamente agentes de

confianca. Entdo se leva em conta a confianca que A tem em B, por conhecimentos de
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experiéncias anteriores, o que permite a definicdo da formula de confianca situacional, sem
considerar varidvel temporal, apresentada por:

T,(Ba)=U,@) I,(@)’ TALEB) eq. 3-7

onde T,(B,a) € a confianga que A tem em B em uma situagdo a , U ,(a) é a utilidade da

situagdo a para A, | ,(a) é aimportancia para A da situacéo e TAL(JB) € a confianca média
que A temem B.

Em uma primeira andlise, a férmula mostra alguns erros que formalizar confianca
pode trazer. Por exemplo, assumir valores negativos gera problemas na computacdo da
mesma, 0 que pode levar a situacdes indesegjaveis.

Em outra andlise, percebe-se que quanto maior a importancia, maior serd o valor da
confianca situacional, e de maneira andloga, para uma situagdo menos importante menor sera
a confianca situacional, podendo se chegar a 0 (zero) quando a importancia for O (zero). Em
consequéncia, o valor zero de importancia pode levar o limiar de cooperacéo a zero. Isto em
uma maneira pratica leva a definicdo de que o agente no modelo ira cooperar se aimportancia
for zero.

Pensando em uma forma de estender o problema voltado para a confianca situacional,
comparando-se com as pessoas De maneira geral, pessoas confiaveis sd0 mais propensas a
confiar em outras pessoas. O contrério também é verdadeiro, onde pessoas ndo confidveis
tendem a ndo confiar em outras pessoas (acreditam gque os outros agirdo da mesma forma que
elas). Entdo se houver uma maneira de saber 0 quanto os outros confiam em nds podemos
estimar se eles sdo confiaveis ou ndo, e de maneira simplificada saberiamos pelo menos que
nao somos t&o confidveis quanto pensivamos ser.

Apesar de ser relativamente simples, temos o problema de tentar saber o quanto os
outros confiam em nés. Em uma conclusdo prévia, a resposta é que ndo ha como saber. Até
Mesmo porque se uma pergunta ocorre nesse sentido, Ndo existe a garantia de que a resposta
sera verdadeira, 0 que € mais sensivel ainda em ambientes em que a confiabilidade é
mensurada como baixa

Entdo, para Marsh [9] isto leva a crer que no caso de agentes, se eles fossem t&o
transparentes que se pudesse saber se confiam em nos, eles seriam téo transparentes que nao

seria necessario 0 estabelecimento de confianga. Ainda assim, Marsh [9] apresenta uma
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extensdo da confianca situacional dada por uma estimativa de qudo confiavel A é aos olhos de
B, denotada por:
v, AN eq. 3-8
T.(Ba)=U,@)+T,(B)" (I.@)" Ts(A)

v
onde T, (A))” representa o quéo confiavel A é no ponto de vista de B. Isto implica que a

estimativa de A sobre a opinido de B é importante e logo a estimativa de A sobre a estimativa
de B a respeito de A também tem a sua importéancia, de tal forma que se leva a uma

recursividade que ndo possui muito sentido em uma aplicagéo real.
3.1.4 Politicas de confianca

Este tipo de modelo, também conhecido como policy based trust, pode ser caracterizado
pela situacdo em que a fonte de um recurso requer uma autenticagdo do nodo que esta solicitando
0 recurso. Em uma explicagdo mais detalhada, nesse tipo de esquema um nodo A solicita uma
determinada informac&o ou servico a outro nodo B, chamado de fonte. O nodo B exige uma
credencial de A para determinar sua identidade, basicamente para saber se ele € quem diz ser
e se tem privilégios para acessar a informagdo ou servico que ele solicitou.

Destaforma, se as credenciais fornecidas por A estiverem de acordo com o que B tem
armazenado, A terd acesso ao servico solicitado, caso contrario, 0 acesso solicitado sera
negado. Dependendo do sistema utilizado, pode ser guardada a informacgdo de que A fez uma
tentativa de acesso que foi recusada. Se A tiver vérias tentativas de acesso negadas em um
curto espaco de tempo, outras medidas podem ser tomadas. Estas medidas também variam
muito do sistema em si, mas pode variar desde um periodo de quarentena até o banimento do

nodo em relacéo ao servico.
3.1.5 Confiancga cognitiva

Castelfranchi e Falcone [68] concordam com a definicdo de confianga dada por
Gambetta [7] onde aponta a confianca basicamente como uma estimativa, ou simplesmente
uma crenca. Entretanto, geram uma discussdo da confianga ndo SO como um
dimensionamento de predicdo, mas levando em consideracdo 0 aspecto de dimensdo da

competéncia.
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Em outras palavras, segundo Castelfranchi e Falcone [68], seria como ignorar o
significado de que A faz quando decide por confiar em B (eu confio em B), onde existe a
decisdo em si e uma agdo por parte de A para que confie em B.

O tratamento dado ainda questiona aspectos da confianca proposto por Gambetta [7]
porque ndo diz concretamente de que é feita a avaliagdo e nem 0 seu embasamento concreto,
de tal maneira que a probabilidade subjetiva ndo envolve muitas crencas e parametros que séo
importantes na consideragéo social da confianca.

Assim propde um modelo em que um agente A confia em um agente B sobre uma
determinada ac&o, gerando um estado G. A confianca desta forma é vista como um estado
mental ou uma atitude que resulta na agdo de delegacéo de parte dos planos de A para B. Para
tanto existe a divisdo do trabalho em dois componentes diferentes. O primeiro aponta uma
caracteristica da entidade confiada (confianca interna) e a segunda aponta uma avaliacéo
sobre a probabilidade e consisténcia de fatores externos, obstaculos e oportunidades, entre
outros fatores externos (confianga externa).

Castelfranchi e Falcone [68] tratam que a confianca, segundo uma visdo cognitiva,
requer trés aspectos — crenca, desgjo e intencdo. Apesar de o modelo tratar aspectos
importantes que envolvem a confianca em si serem validos, a aplicacdo e implementacéo
direta de tais circunstancias sdo complexas. A afirmacao leva em consideracdo o fato de que €
dificil fazer uma traducdo de aspectos da teoria cognitiva para uma aplicacdo direta, em
situagdes reais utilizando ambientes computacionais.

Para Johnson e Grayson [69] a confianga cognitiva envolve a confidéncia. Ela nasce
de um conhecimento acumulado que permite fazer predi¢cbes com algum nivel de confidéncia
de que uma entidade em especifico cumprird suas obrigagdes. Neste caso, o conhecimento é
adquirido mediante observacdo do comportamento da entidade em quest&o e das informagdes
de reputacéo dada por outros relacionamentos, que se forem consideradas importantes, uma
interacdo inicial serd meramente uma oportunidade de confirmar ou ndo as percepcdes ja
conhecidas através da confianca. Neste caso, a confianga cognitiva se transforma em
definitiva em apenas uma ou poucas iteracbes. Apesar de a confianga cognitiva ser
direcionada por um conhecimento, o fato de se necessitar confiar presume um conhecimento
incompleto, porque se um estado de certeza completa em um parceiro € aingido, o risco é
eliminado e a confianga é um ponto redundante.

Segundo Dunn [70], a confianca cognitiva é importante no estabelecimento de
relagdes em negdcios. Para tanto conduziu um experimento de como uma entidade confiante
calcula a confianca em uma entidade confidvel. Seu estudo considerou que a confianca
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cognitiva é medida como resultado da confiabilidade perceptivel por parte da entidade
confiante na entidade confiada, de que esta executara uma determinada tarefa em funcdo de
um tempo aceitével. E os resultados revelaram que a consisténcia do comportamento passado
na entidade confiada é o elemento mais importante na producéo da confianca cognitiva em

um relacionamento social.

3.1.6 Modelo de confianca em ambientesde grid

No trabalho proposto por Tran et al. [31], a confianca em Grid pode ser entendida
como uma competéncia na entrega ou realizagdo de servicos. A confiabilidade de um nodo é
funcéo do seu comportamento e diferentes nodos possuem diferentes graus de confianca em
um determinado nodo. E esta situacdo é variavel de acordo com o tempo.

Em um detalhamento do seu estudo, leva-se a situacdo de que existem dois tipos de
confianca em ambientes de Grid. A primeira esta relacionada com a confianca de provedor,
gue mede se 0 nodo ird alocar recursos de modo a entregar 0 servigco conforme prometido. Ja
a segunda refere-se a confianga de consumido, que mede se 0 nodo utilizard 0 servico
requisitado de forma acordada e adequada. Ent&o, de uma forma ou de outra, classifica-se a
confianca em direta ou indireta, sendo que a direta diz respeito ao conhecimento do nodo
bascado em experiéncias diretas. Ja a indireta, a0 conhecimento das capacidades e
confiabilidade de um nodo por meio de nodos terceiros (reputacdo). E afirma que uma
combinagdo ponderada dessas duas define a confianca total. A partir destas afirmacoes,
trabalha com a concepcéo de um modelo de confianga que trata o comportamento do nodo
classificado em 4 categorias, conforme descrito na Tabela 3-2.

Tabeda 3-2 — Classificacdo de confianga por comportamento segundo Tran et al. [31]

Comportamento Confianca como Provedor Confianca como Consumidor Nota

Good (G) Excdente qualidade de servico Codi 90 de qualidade,  rapida 2
execucdo

Normal (N) Qualidade de servico esperada | Execucdo normal do cédigo 1

Bad Servico com atraso ou resultado | Cédigo  lento, alta utilizagdo,

(8) incorreto instrucdes repetitivas -1

Malicious (M) Interfere no cédigo, ndo executa Codi 90 prg udicial, instrucdes ndo | - ¥

autorizadas

Logo a formalizagdo da confianga em uma rede aberta pode ser dada como uma
estimativa de confianca de um através de
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T.=1-a" eg. 3-9

1

onde T; €aconfiangaque o nodo i temem j, n € o valor acumulado das notas que i deu para j

e a éataxade aprendizado (atribuido por um valor entre 0 e 1). Com o crescimento do valor

de confianga, T; se aproxima de 1, e n comega com O (reflete nenhuma interagdo entre os

nodos). Seguindo esta descricdo, Tran et al. [31] traga que a confianca direta como provedor €
definida por

P_ S eg. 3-10
T: =1-a

e a confianca direta como consumidor € dada através de

c_ eg. 3-11
T =1-a*%

jaaconfianca indireta computada por
) géTn*qu eq. 3-12
i K

onde se assume que Sp = valor acumulado como provedor e que Sc = valor acumulado como
consumidor. A formula da confianca indireta envolve somente um nivel visto que ha a
interposicao de um nodo.

A discussdo da confianga se estende ainda voltada para o conceito de troca justa (Fair
Trading). De forma simplificada se assume apenas dois tipos de servico no Grid: servico
computacional e o de armazenamento. De tal forma que a contribuicdo computacional é dada

POr Geom = heom™ N » € @ CONtribuicéo de armazenamento € expressapor Gy, = hgy*Vs, ONde h
= notas dos servigos consumidos, N; = nimero de instrugdes e \/ ;= volume do storage. Gy, €
Geom POdem ser convertidas umanaoutrapor G=Ge,nm* *Gg, » ONde 7= fator de conversao.
Ainda no modelo, é definido um mecanismo de contribuicdo direta e de contribuicéo
indireta, de tal forma que Q, € a contribuicdo diretade j emi, e Q; € dado porQ, =G;;- Gj; -

A contribuicdo direta mostra se 0 avaliador deve ao avaliado baseado nas interacfes passadas.
A contribuicdo indireta indica a quantidade relativa de contribuicdo do avaliado. E

considera que as recomendacOes dos diversos nodos tém peso diferente, dependendo da

confianca depositada no nodo que esta passando a informacdo. A confianca indireta pode ser

expressa por

0 eg. 3-13
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onde p; representa a contribuicéo indireta do nodo j sob a perspectiva do nodo i, e k € o

nimero de recomendacdes. Utilizando a confianca direta como ponderador, neutraliza-se o
efeito de informacéo falsa de um grupo de nds desonestos.

Segundo Tran et al. [31], o modelo elaborado resolve alguns problemas de controle de
acesso no Grid, e a sua justificativa é dada porque preserva a descentralizacdo do Grid e a
autonomia dos nodos a0 mesmo tempo em que habilita e encorgja interacdo entre nodos
honestos. Depois, 0 modelo de confianga ajuda a distinguir nodos bons, ruins, maliciosos pela
confiabilidade e contribuicdo. E estendendo a discussdo, privilégios apropriados de acesso
podem ser designados de acordo com essa classificagdo. Além disso, as notas de contribuicdo
do trabalho incentivam o compartilhamento de recursos e servigos, enquanto guarda a
confiabilidade destes servicos, e que sem grandes modificacBes, esse modelo também pode
ser aplicado a outras aplicagdes descentralizadas, como P2P.

3.2 MODELOSDE REPUTACAO

A reputacdo no cenario computacional, segundo as revisdes de trabalhos correlatos
sobre confianga, indica que a mesma pode ter um forte componente na influencia do célculo
da confianca ([3], [7], [9], [10], [65]). Ist0 permite que a confianca esteja interligada com a
reputacéo na geracdo de valores de confianca e que tais valores sejam objeto ndo sb da
percepcdo da imagem de uma entidade, mas também de avaliacdo prépria por parte de quem
tem interesse em algum tipo de interacdo em um ambiente distribuido

Dando seqiiéncia nas definicbes e na representacdo em um cendrio computacional, 0s

tGpicos seguintes revisam alguns modelos de reputacéo.
3.21 REGRET

REGRET € um modelo de reputacdo criado por Sabater e Sierra ([4], [65]) utilizado
em sociedade de agentes que possuem uma tendéncia de formar grupos com outros agentes do
mesmo tipo e de certa forma “apreciar” sua companhia, que segundo os autores podem ser
comparadas com sociedades gregarious ([4], [65]). A reputacdo nestas sociedades é vista
como “uma opinido ou visdo de um sobre alguma coisa’, e normalmente € um conceito
congtruido levando-se em conta o tempo considerado em uma interacdo direta com outras
entidades. Ou 0 tempo gasto para obter essa informacdo através de opinides de outros
membros da sociedade, e de certaforma, avaliar ainformagao.
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Comparando-se este tipo de sociedade em um cenario computacional, equivale a
observacéo de que um determinado agente pode ter um excelente comportamento para prestar
um determinado servico e um comportamento indesejado na prestagéo de outro servico. Isto
permite situar os diferentes tipos de reputacdo e a maneira que sdo ou podem ser combinadas
como uma definicdo de uma dimensdo ontoldgica da reputacdo. Esta dimensdo € formada em
adicdo por outros dois tipos, a dimensdo social (formada pela experiéncia adquirida
interagindo com o grupo) e a dimensdo individual (formada por iteragGes diretas com uma
entidade na sociedade) [65].

A representacdo de um dialogo ou interacdo entre agentes no modelo REGRET é
definido por um contrato inicial, que direciona os termos e condi¢des de uma transagdo entre
duas entidades e o resultado atual da transacdo. Inicialmente, ele contém varidveis comuns,
gue representam os atributos datransacdo que sdo conhecidos e aceitos por ambas as partes na
comunicacdo. O contrato ettipulado também contém varidveis que tratam da expectativa de
gue partes da transacéo sdo assumidas de serem finalizadas por uma das entidades e que estdo
relacionadas diretamente com a subjetividade do comportamento de uma entidade.

O resultado desta expectativa aponta que uma Unica transacdo formara um contrato
diferente para cada uma das entidades envolvidas. Ist0 gera uma impressdo por parte da
entidade através da avaliagdo subjetiva sobre um determinado aspecto do contrato, que
segundo o modelo, é definido por umatupla(a, b, o, 1, t, W) que contém identificadores das
entidades envolvidas na transacdo (a,b), o contrato o relacionado com a transacdo, a variavel
{ da parte do contrato que é julgada, o tempo t que a impressdo foi gravada e W com um
valor de limiar entre [-1,1] associado com o atributo do contrato sendo avaliado, através do
ponto de vista do agente. W representa a avaliagdo subjetiva por parte do agente voltado para
uma variavel especifica do contrato (armazenado em um banco de dados), que é utilizado para
estimar e avaliar areputacéo de outras entidades.

Para a elaboracdo da reputacdo subjetiva de um agente a partir de um atributo
especifico do contrato, pode ser recolhido um subconjunto de informagdes, a partir de um
determinado padréo vindo de um conjunto de impressdes armazenado na base de impressoes.
Um valor atual € calculado por uma média de fatores de impressdo por um determinado peso,
vindo do subconjunto encontrado a partir de uma pesquisa realizada pelo agente. E quanto
mais recentes forem as impressdes, maior sera a relevancia no valor final da reputacéo. A
confidéncia do valor de reputagéo calculado pode ser gerada considerando a combinacéo do
nimero de impressdes usadas para o caculo e a variancia dos valores médios das impressdes
utilizadas.
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Apesar dos varios pontos positivos do REGRET, segundo andlise realizada por Patel
[3], 0 modelo ndo enderega um aspecto que pode ser importante na questéo de uma “mentira
estratégica’, principalmente quando se tratar de sociedades altruisticas. Este tipo de
comportamento tem por objetivo ganhar algum tipo de vantagem em uma competicdo na
sociedade formada, por exemplo, melhorar sua imagem, ganhar mais destaque, entre outros.
Além disso, 0 modelo pode ser suscetivel a ruidos em razdo da maneira de como os valores
das impressdes sdo pesadas e somadas.

Existem ainda outros modelos de reputacdo que seguem a mesma linha do REGRET,
como o FIRE [71], o CREDIT [72], e o Distributed Reputation Management [73]. Entretanto,
apresentam-se como uma variacéo do REGRET, complementando alguns pontos do modelo,
Ou apontam oS mesmos requisitos para o calculo da confianca.

E importante observar que n&o existe um consenso aberto sobre qual modelo é mais
eficiente ([3], [65]). O que existe sdo definicdes de aplicagdes dos modelos dentro de uma
linha de problema, ou sgja, os modelos funcionam muito bem para a linha de problema para
qual foi criada. Contudo, o contexto do problema e a sua delimitacéo influenciam diretamente
na escolha de um modelo de reputacéo para um determinado ambiente.

3.2.2 Reputagdo baseada em feedback

Também conhecido como Reputation Based Feedback (RBF), € um esquema muito
utilizado em sites de e-commerce, onde como principais exemplos, citam-se o e-Bay [74] eo
Mercado Livre [75]. Seu esgquema de funcionamento € o de avaliagbes das transacdes
anteriores, que estédo disponiveis para quem pretende fazer uma transacdo nova com um
determinado usuério cadastrado no sistema. Essas avaliagdes normalmente sdo classificadas
em positivas, se a interacdo ou a negociacdo foi concluida com sucesso e ambas as partes se
consideram satisfeitas. Em neutras, se aguma das partes ndo possui uma opinido formada
sobre a outra parte, ou negativas se na avaliagdo de alguma de uma das partes indica que a
outra parte ndo cumpriu com o acordo pré-estabelecido.

Na RBF, o esguema de funcionamento € tratado em um ambiente em que um usuério
A possui um perfil através do qual outros usuarios podem avaliar se A é confidvel ou néo,
utilizando da classificacdo acima. Em uma andlise simples, somente este tipo de avaliacéo
permite a geracdo de informagbes falsas. Por exemplo, o proprio usuédrio A pode criar
diferentes usuarios na rede, ou ainda trabalhar juntamente com outros usuarios mal
intencionados, e gerar avaliagdes positivas em seu favor, aumentando sua boa reputacéo na
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rede, ou ainda gerar avaliagdes negativas para outros usuarios, prejudicando a reputacéo dos

mesmos. A Tabela 3-3 apresenta um resumo das classificagdes utilizadas na RBF.

Tabela 3-3 — Resumo das classificagbes em RBF

Avaliacéo Descricdo
" Negociagdo concluida com sucesso e ha satisfagdo nos

Positiva i -

dois lados da transagéo

N&o existe uma opinido formada sobre a transacéo ou
Neutra ~ ~

seu valor ndo representa ganho ou perda de reputacdo
Negativa N&o houve cumprimento do acordo por uma das partes

Este tipo de modelo funciona em uma arquitetura hibrida, onde h&4 uma base de dados
central para guardar as avaliagdes. Em uma rede totalmente descentralizada, existem sistemas
gue implementam o RBF através de protocolos como o DMRep [41] , EigenRep [76],
Dynamic Trust Metric [77] e outros. Vejamos alguns deles a seguir.

3.22.1 DMRep

No DMRep [4]1] as avaliacOes sGo armazenadas de forma distribuida e redundante
utilizando um esgquema como o P-GRID [44]. No tratamento da reputagdo no DMRep, sep e
g efetuam uma transacdo e p avalia g como malicioso, essa informacéo serd enviada a outros
nodos aleatoriamente segundo o formalismo

insert(a,; key(p);c(p. q)) e 3-14

onde @, € um nodo aleatdrio, key é o identificador do nodo p e c (p,q) é a avaliagdo negativa na
transacdo de q com p. Tendo p dado uma avaliacdo negativa de g, € provavel que q dé também
uma avaliagdo negativa sobre p, assim um terceiro nodo qualquer r ndo terd certeza sobre a
confiabilidade de q.

Para se ter uma idéia melhor sobre a reputacdo de g 0 nodo r envia mensagens para
outros nodos aleatoriamente perguntando sobre avaliaghes anteriores em transagOes

envolvendo g segundo
query(a s key(q)) eq. 3-15
com objetivo de obtencdo de uma avaliagdo mais precisa. Ao receber as respostas, 0 nodo r

calcula uma média ponderada de acordo com o nivel de participacdo dos nodos respondentes

e avalia se deve ou ndo confiar em q.
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No caso do DMRep as avaliagbes de nodos com grande participagdo positiva em
transagcoes na rede tém peso maior que as de nodos com baixa participacéo ou nodos novos, e
a aeatoriedade na distribuicdo das avaliacbes e a redundancia destas € o ponto chave do
esquema. O ponto forte do modelo é a total descentralizagdo, além de ser relativamente
eficiente em redes com grande nimero de nodos, contudo ndo se pode afirmar que sgja

robusto porque a geragéo da opinido pode ser forjada realizando coaliz&o de nodos.
3.2.22 EigenRep

O objetivo deste modelo [76] € identificar nodos maliciosos por meio da atribuicdo de

valores de confianca de acordo com o comportamento de cada nodo em transagOes anteriores.

Para redlizar tal procedimento, cada nodo i guarda um valor Cij para cada outro nodo j com
guem ele j& manteve algum tipo de relagdo, ondeCiJ- representa um valor local de confianca.

O valor de confiabilidade do nodo i dado por “todaarede’ é representado por T, .

Como cada nodo, em uma situagdo normal, possui poucas experiéncias com outro

determinado nodo, € importante obter a opinido a partir de outros nodos sobre aquele com
quem se pretende realizar uma transaco. Este valor pode ser expresso por T, obtido através

de
[o]
T =a G;Cy &q. 3-16
j

onde j equivale a outros nodos conhecidos, C ik €aopinido do nodo j sobre o nodo k e Cij éa
opinido do nodo i sobre do nodo j, que € um fator que pondera a opinido de cada outro nodo

de acordo com a concepcio de i a seu respeito. O nodo i calcula T, para todos os nodos da

rede formando um vetor local de valores t; expresso por

.6 aC, .. Cy .. CuEE,0
1+g11 k1 Nl_Eg lT

¢

g "ee : g "ee "ee "ee "ee "ee —g . :

gTik L= gCik v G o G Ecik - eq. 3-17
¢..™ € o

griNB 8C1N CkN CNN £C|NB
Ou, smplificando, por
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TiW — CTC-:/ eg. 3-18

onde, repetindo o procedimento se chegaa
v — [~T|" v eg. 3-19
T =(c")¢

Com o valor n grande, se converge para um mesmo vetor para todos os nodos
(autovetor) da matriz C. Esse vetor € chamado de Vetor de Reputacdo Global (Global
Reputation Vector), que indica a confiabilidade que a rede inteira tem em um determinado
nodo.

Para que o EigenRep [76] seja eficaz contra grupos de nodos maliciosos € necessario
gue existam nodos pré-confiados (como os nodos criadores da rede). Quando nodos inativos

ou novos na rede aparecem no calculo do C; € assumido o valor de um nodo pré-confiado,

aumentando a dependéncia do esquema nesses nodos.
3.2.3 Métrica de confianca dindmica

Na proposta de métrica de confianga din@mica, também conhecida como Dynamic
Trust Metric (DTM), Duma et al. [77], propdem um modelo capaz de detectar mudangas no
comportamento dos nodos com certa rapidez, 0 que segundo 0s autores, ndo era conseguido
por outros modelos de confianga baseada em reputacéo.

Segundo Duma et al. [77], em alguns modelos de reputacdo leva-se um tempo
relativamente grande até se detectar um comportamento malicioso. Isto porque todo o
histérico das iteragdes de determinando nodo € levado em consideracdo no célculo do seu
valor de confianca e ndo ha diferencas nos pesos das iteracbes mais recentes ou mais antigas.
Dessa forma, se um nodo que sempre teve uma boa avaliacdo de suas iteragbes (0 que
equivale a uma boa reputagdo), comegar a agir de forma maliciosa, ou ainda oscila
constantemente seu comportamento (parte do tempo é malicioso e parte do tempo ndo), arede
como um todo demorara a detectar essa mudanca de comportamento, o que pode resultar em
situacOes indesgjaveis.

Outro problema que é relativamente sensivel nos modelos de Reputation Based
Feedback (RBF) € que avaliacdes positivas e negativas tém 0 mesmo peso, de tal forma que

uma avaliacdo boa anula uma ma. Em geral isso ndo € uma boa alternativa porque se leva
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muito tempo para se adquirir um bom nivel de confianca, mas rapidamente essa confianga
pode ser destruida.

Para solucionar esses problemas, o DTM apresenta uma métrica que leva em
consideracdo trés fatores. O primeiro fator € de curto prazo (Short Term Trust Factor) ou
simplesmente st, 0 segundo fator é de longo prazo (Long Term Trust Factor) ou It e o terceiro
€ o fator de penalidade (Penalty Factor) ou pf.

Esses trés fatores s20 utilizados para o cdculo de um vetor de confianca (trust vector),
sendo que cada fator € ponderado por um peso diferente no caculo da reputagdo. O proprio
vetor de confianca, por sua vez, é ponderado pelas avaliagdes locais de um nodo e por
avaliacBes de outros nodos. O st € calculado mediante

st,.,(a,b) = st(a,b) +art(a, x)(€,,(x.b) - st,(a,b))

* €., (xb)- ¢, (a,b)3 -e ou eg. 3-20

§n+1 (av b) = g(av b) + brt(av X)(en+1(xv b) - gn (av b))

Baseado nesses pontos, foram estabelecido fatores que correspondem a sensibilidade
positiva (@ ) e a sensibilidade negativa (b ) e variam entre [0,1]. Sea =b =0, o sstema
ndo é sensivel a mudangas répidas, porém sea =b =1, o sistema seré bastante sensivel as
iteracOes recentes.

Isto gera um problema porque se o sistema estiver muito sensivel (a =b =1) eo

nodo tiver uma avaliacdo negativa (por erro ou por ter sofrido um ataque), sua reputacéo pode
ser bastante prejudicada, mesmo que ele tenha um histérico de reputacdo muito bom,
garantindo a possibilidade de calculo do fator de curto prazo (st). E da mesma forma um nodo
malicioso pode conseguir aumentar sua confiabilidade agindo de forma correta e recebendo
uma avaliagdo positiva, desde que consiga um alto grau de iteragoes.

O fator de longo prazo (It) indica como é o comportamento histérico do nodo, o que
fornece certa estabilidade para o calculo da confianca. Entdo, se um nodo malicioso, que
comecou a agir corretamente, ndo terd seu grau de confianca elevado abruptamente, devido a
seu histérico. E um nodo que tem um histérico de boa reputacdo, podera recuperar sua
reputacéo apds sofrer uma mudanca de comportamento repentina (por atague ou erro). O fator
It é calculado por
_w,(n+)é n
~(n+D) @wy(n)

It,.1(a,b) It,(8,b) + rt(a,% )€, (% .b)

eg. 3-21

e ey ety
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O fator de Penalidade (fp) € utilizado para punir nodos que apresentam comportamento
malicioso oscilatério. Os nodos que forem punidos terdo mais dificuldades para aumentar sua
reputacdo, por forca que devem ter mais avaliagdes postivas do que necessitavam
anteriormente. Para o célculo do fator fp € definido um acumulador macc, que recebe o valor
resultante da diferenca entre a confianca investida e a experiéncia atual.

rnaCCn+1 = rnaCCn (av b) + r(av X)(tn (av b) - en+1(x1 b))

et (ab)- €. (xb)>e ou & 3-22

Mace,,, = macc, (a,b)

sendo que o fator de penalidade € dado por

macc, (a,b) eg. 3-23
¢+ macc,(a,b)

fpa(a,b) =
E finalmente se pode realizar a combinacdo de fatores, gerando uma métrica de
confianga combinada. Inicialmente se relaciona st e It considerando o pior dos dois casos,
dado por
t.(a,b) = min(st, (a,b),lt, (a,b)) eq. 3-24

Combinando este dado com o fp
It (a,b) =It, (a,b)@- fp,(a,b)) paralte

a =a(l- fp(ab)) parast &q. 3-25

De acordo com os resultados obtidos no trabalho de Dumaet al. [77], o Dynamic Trust
Metric se mostrou eficiente na deteccdo rapida de mudanca de comportamento e na forma de
punicdo de nodos maliciosos, considerados como problemas que os outros métodos

apresentam.
3.24 Reputagdo no modelo TRAVOS

Para 0 correto entendimento desta parte € importante revisar o0 modelo de confianca
direta (item 3.1.1.1). Segundo o modelo de Patel [3], a maneira mais confiavel de prever o

comportamento de um agente € segundo a avaliagéo do histérico de interacdo direta com esse
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agente. Entretanto, existem casos em que a interacdo ainda ndo ocorreu e ainda assim sera
preciso estimar o nivel de confianca no agente com o qual se deseja interagir. Neste caso, a
reputacéo se apresenta como uma métrica para avaliacdo do agente. Essa métrica envolve
consultar outros nodos que estiveram em contato com esse agente no passado para colher

informagBes de confianca. O historico de interagbes de a, com a, no tempo t pode ser

representado por
Ataa :(m;a’n;a) eq3_26

De maneira andloga, aopinido de a, comrelacdo a a, é dada por

A S ~ . 3-27
Af513,a2 - (rn;3,a2 ' nzlg,az ) .

Em geral se nota que Ata3,a2 1 Al nomodelo, pois a opinido provida ndo € imparcial

3,3,
(possui a tendéncia positiva ou negativa de alterar o que seria de fato resultado da interacéo),

e caso 0 opinante segja honesto, A} | = Al

O agente a, deve calcular o valor de reputacio t ;1,% em relagdo a a, pelas opinides
coletadas de outros agentes. As interagdes bem sucedidas e as mal sucedidas precisam ser

enumeradas e somadas resultando nos valores de N, , e M 0s quais serdo utilizados

Q.8 !
para calcular os parametros da distribuicdo beta utilizado no modelo. Esses parametros
servirdo parao calculo dareputacéo (eq. 3-30).

Y P eqg. 3-28
a8 ka:~0nak,a2 ! Maixaz - ka:~0mak,a2 !
onde p = nimero de reportes
> = S = . 3-29
a=M,,+leb=N__ +1 &
(o= a eq. 3-30
% d+b

A Figura 3-1 mostra a distribuicdo beta para opinides providas por trés agentes
diferentes e a distribuicdo resultante da combinacdo dessas opinifes. Pela andlise desse
gréfico, € possivel perceber que, considerando as opinides separadas, a distribuicdo resultante
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da combinagdo possui menos variancia, o que significa que o agente tem mais confidéncia no

valor de confianca obtido pela distribuicgo da combinagéo.

8 T T T T T T T T T

Denzidade de Probakilidade

ra

e
0.5 0.6 0.7 0&
Possiveis valores de B

[=]
LIS

Sowrce 1-o=3, p= 10 im=2.n=H]
— — —Sowce 22a=5, p= 10 (m=4,n=)

== Source o= 15, p= 30 (m=14,n=24)
== =" Combined: ce= 22, fi= 48 (M=21.MN=4T7)

Figura 3-1 — Trés opinibes separadas e a reputacdo calculada com a combinacéo delas [3]

Sabendo como calcular a reputacdo, € possivel criar o agente de reputacéo (RTA —
Reputation Trust Agent), que avalia a confiabilidade pelas informagdes coletadas de terceiros.

Assim, para esse caso, toda a confianca de a, em a, €igual areputagéo, t , 5 =t 2.0, - ES%

modelo do célculo de reputacdo resolve o problema de ndo ter informacdes sobre o agente
com o qual se desegjainteragir, o que inviabilizaria o calculo de confianca.

Se for considerado que o comportamento de um agente é sempre 0 MesSMo,
independente do agente com o qual esta interagindo e que aquele que prové a reputacdo esta
sempre dizendo a verdade, o valor de confianca resultante serd o mesmo, se for calculado
tanto com base nas informacdes de terceiros ou na prépria experiéncia direta com o agente.
Entretanto, na prética, ndo € o que acontece. Entdo, o modelo precisa prever a existéncia de
opinides inconsistentes ou imprecisas.

Opinides imprecisas ndo sdo somente resultado de agdo maliciosa, mas podem ser
causadas pela existéncia de informagdes incompletas no agente que prové essa opinido.
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Assim, é importante que o agente que esta coletando as informacdes de confianca possa
avaliar a probabilidade de precisdo daguela opinido dada. Dessa forma, a solucéo é gustar ou
ignorar as opinides ndo confiaveis antes da combinacdo delas no valor total de reputacéo.

A probabilidade de precisdo é uma métrica que representa 0 quanto o agente acredita
gue a opinido de determinado nodo € precisa, dados os resultados das interagdes passadas nas
guais 0 mesmo nodo forneceu opinides semelhantes. Assim, 0 primeiro passo para barrar
opinides imprecisas é guardar o histérico de opiniGes providas e o resultado da interacéo na
gual aopinido foi requerida.

As opinides gravadas s3o representadas como A . Todos os valores possiveis de A"

sdo divididos em faixas predefinidas, de acordo com o valor esperado E At resultante da

distribuigao beta obtida de A" (eq. 3-31). Essas faixas possuem um limiar méximo (bin__ ) e

um minimo (bin,_ ), sendo A' pertencente a essa faixa O histérico de opinides H é

bin,.., Al ., O. ).

min 1 max 3,3, ! 23,3,

eg. 3-31

representado por um conjunto de tuplas naforma(a,, a,, bin

a n R
E; = ,ondea=m+1eb=R"+1
a+b

O segundo passo para barrar opinides imprecisas € calcular a probabilidade da opinido

t

'&Za,az provida por um agente especifico ser precisa Denotarse por I, ,

a precisdo da
opinido provida por um opinante a, de acordo com avisdo de a, no tempo t.

Para o calculo dessa probabilidade, € necessario calcular o valor esperado de A;g,az

para que seja possivel determinar a faixa na qual essa opinido se encaixa, encontrando o seu

limiar. Com isso, obtém-se um subconjunto, h, de H que contém todas as tuplas que
Al

H H '&ta a . e~ .
coincidem com (a;, -, bi Nin i Ny - -, - ), representando opinies anteriores de a,

R

- t . L . A
similares a A ag.a, - O conjunto h € utilizado para determinar os parametrosa e b de uma

distribuicdo beta que representa o comportamento atual de a,, na perspectiva de a,, em todas

R

. ~ . . N - . t
as situagdes nas quais 0 opinante a, prové umaopiniso parecidacom A 85,2, -

a = nimero de tuplas em h (onde O, .= 1+1

b =numero detuplasem h (onde Oax,ay =0)+1
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Dessa forma, a probabilidade de precisio I ;313-2 é definida com a érea abaixo da

distribuicdo beta produzida utilizando h, delimitada pelos limites da faixa pertencente a
At

LA ag,ap
bingn

r _ Qofise (Bal,az)a'l(l' Balvaz)b'ldBa«az eq. 3-32

¢t u)

Se 0 opinante a, tem falado sempre a verdade e provido opinibes precisas, com 0

passar do tempo o pico da curva da distribuicdo beta estara na faixa que A tas,az esta presente,

resultando em um elevado valor para r ;3,32 , conforme pode ser observado pela Figura 3-2.
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Figura 3-2 — Curva da distribuicdo beta demonstrando o alto valor de " obtido guando o opinante

fornece opinides precisas e honestas [ 3]
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Por outro lado, se o agente opinante a, mente de forma constante e prové opinioes

imprecisas, o pico da distribuicdo beta ndo estard na faixa na qual se encontra A'

az,a, !
resultando em um baixo valor para r ;3,a2' Esse comportamento pode ser observado pela

Figura 3-3.

O ultimo estagio para barrar opinides imprecisas € reduzir seu impacto na reputacéo de
um nodo. Paratal, € preciso avaliar as propriedades da distribuicéo beta, analisando o efeito
do acréscimo de novas opinides na combinacdo final. O desvio da curva contribui para a
confidéncia da distribuigdo da combinagéo.

O modelo utilizado visa diminuir a disténcia entre o valor esperado Ej;. e a variancia

s 21 (da distribuicéo da opini&o) e a distribuicdo uniforme (a =1 e b =1). Denota-se 0 valor

2
uniforme *

esperado da distribui¢do uniforme como E, e € SUavarianciacomo s
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Figura 3-3 — Curva da distribuicdo beta demonstrando o baixo valor de r obtido quando o opinante

fornece opinies imprecisas e desonestas [3]
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Considerando um agente a, que prové opinido para a, sobre a,, a eq. 3-33 e a eq.

3-34 mostram essa reducéo de distancia. A barra presente acima da letra (por exemplo, a’)
refere-se a distribuicdo ajustada.
= _ . . 3-33
Ex: - Euniforme +r 8,85 "8%,&1 - Euniformeg €

Aal,ag a.a3

=2, —e 2 24 2 _
S "Al =S “uniforme + T a3 -(S Aba =S uniforme) €q. 3-34

aj,a3

Para combinar os valores das opinifes obtidas, além de ajustar todas as distribuicoes
das opinides, € necessario ajustar os parametros da distribuicdo beta e os valores de m g A’

gue formam a opini&o.

.2 .3
— _ gﬁ'&talxas g ] ?'&talxas g _ 0 eg. 3-35
47 2 &5
?Rtal,ag @
@ f-@E 8
b = 1,83 - 1,33 _ ?_ EAfal’ag g eqg. 3-36

eq. 3-37

eq. 3-38

3.24.1 Confidéncia

A confidéncia g, , € uma metrica que mede a probabilidade do valor aual B, ,

estar dentro de um nivel de erro aceitavel e sobret , , , que € calculada pela equacdo por

g — _aate )a-l(l- Balraz)b-ldBalyaz
a2 éua-l(l_ U)b-ldU

éal,az—e (B

a,.a

eq. 3-39
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Sua representacdo € dada na Figura 3-4. O nivel aceitavel de erro e influencia quéo
confidente € um agente, dado 0 mesmo nimero de observacoes.
Com ainsercéo desse conceito na implementacéo de um agente CTA (Combined Trust

Agent), ocorre alteragdo no calculo de confianga. O agente a, calculat, , baseado na sua

experiéncia direta com a,. Se o valor det tiver uma confidéncia correspondente g, ..

.8

abaixo de um valor minimo predeterminado, denotado por q,, a buscara a opinido de outros

agentes sobre a, de modo aobter uma confidéncia acima desse valor.
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Figura 3-4 — Confidéncia € a érea abaixo da distribuicdo beta cercada pelo limite superior einferior,

calculado pela adicéo e subtracdo do erro e obtido do valor de confiancat [3]
3.25 Combinagédo de Confianca direta e reputagdo no TRAVOS

Utilizando a distribuicdo beta para modelar o comportamento de um agente, € possivel
combinar as informagdes obtidas por experiéncia direta com as opinides coletadas por outros

agentes. Conforme apresentado anteriormente, o historico de interacBes diretas entre 0s

A At — t t H-—1 s
agentes a, e a, € representada por A, , = (mal,az : ”al,az) e as opinides coletadas de outros nos

por AL ., = (., L, ).
Assim, para combinar a opinido pessoal com a reputacdo, € preciso enumerar todas as
opinides, como apresentado pela eg. 3-28. Obtidas todas as informagdes, € possivel calcular

0s parametros da distribuico beta e o nivel de confianga combinadat ; , .
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d=M,, +m , +leb=N,  +n} +1 eq. 3-40

a1 1a2 a2

,

¢ _ eg. 3-41

.8,

,
+
o,

Sabendo como calcular a combinag&o de confianga direta e reputagéo, € possivel criar
um agente de confianga combinada (CTA — Combined Trust Agent). Assim, para esse agente,

o nivel de confianca total € igual ao nivel de confianca combinada, t , , =t

ana -

A vantagem desse método € que ele utiliza tanto informagdes pessoais do agente como
evidéncias externas obtidas de outros agentes. A desvantagem € que, mesmo com a
combinagdo, podera haver alguns agentes que exercerdo influéncia no célculo de confianca
provendo informagdes imparciais, tanto para o lado negativo quanto para o positivo. Essa
limitac&o pode ser contornada concedendo ao agente a habilidade de determinar a confidéncia
presente em suas observactes e somente buscar opinides de terceiros se esse nivel ndo for

suficiente.
3.3 SINTESE DO CAPITULO

O principal objetivo deste capitulo foi fazer uma revisdo de modelos de confianca e
reputacdo aplicados a ambientes computacionais distribuidos e de certa maneira auto-
organizados. Isto permitiu citar diversos autores e modelos referenciados por diversos
trabalhos. Além disso, foi possivel fazer uma andlise mais detalhada de como gerar e calcular
a confianca em diversos aspectos de um ambiente distribuido. Assim, 0 mapeamento de
confianca de um para um (1:1) € bastante comum e ja aplicado em outros cenérios conforme
pode ser explicado segundo os modelos revisados.

Entretanto, o problema de confianca em grupos (1:N) ou (M:N) ainda ndo foi
amplamente discutido, apesar de jater sido citado como necessidade em diversos trabalhos de
confianga anteriores a este.
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4 PROPOSTA DE UM MODELO DE CONFIANCA PARA GRUPOS

Este capitulo trata de alguns conceitos para a aplicacdo da confianca e propde um
modelo de como fazer seu célculo na situacéo de grupos.

Alguns aspectos de seguranca (integridade, confidencialidade, disponibilidade)
também serdo tratados para que o0 modelo de confianca seja capaz de gerar e trocar
informagdes gque representem a confianga em grupos, sem necessariamente criar um modelo
demasiado complexo em seus aspectos técnicos. Até mesmo porque isto torna a
implementacdo um verdadeiro problema de codificacdo, devido a requisitos extremamente
complicados e, as vezes, até desnecessarios.

Além disso, determinados problemas importantes na formacéo de grupos, processos de
votagdo, os problemas de consenso e diversos outros assuntos correlatos séo referenciados de
maneira a se obter o maior conjunto de informagdes possiveis para a representacéo de um
modelo de confianca que englobe o detalhamento necessario para grupos e algumas
caracteristicas sobre consenso.

4.1 CONSIDERACOESINICIAIS

Em sistemas distribuidos, uma das principais formas de se adquirir a confianca
envolve situagdes dos nodos, cujas acdes passadas ou fatos histéricos, possam influenciar na
tomada de decisdo para 0 calculo e a geracdo da confianca. Entretanto, outros aspectos
influenciam esta situagdo porque um nodo que ndo tenha nenhum tipo de interacdo prévia
com outro nodo ndo podera usar nenhum valor, porque, neste caso, ele simplesmente ndo o
tera

De posse de algumas consideracfes, tais como os dados prévios sobre confianca, a
identificagdo do nodo, além de outros atributos iniciais, incluso ainda a necessidade de
resolugcdo de algum tipo de problema em especifico, um determinado nodo em um ambiente
distribuido pode tomar uma decisdo de confiar ou ndo em outro nodo para a resolucéo de um
determinado problema de forma colaborativa.

Pois bem, é comum a formagdo de grupos de nodos nas redes ([32], [41], [46], [47],
[51]). Grids, MANET e P2P sdo exemplos claros deste tipo de formagdo, conforme citado nos
capitulos anteriores. Agentes de software também séo capazes de formar uma comunidade de
agentes, gerando uma idéia de grupos.
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Na formag&o de grupos devem ser tratados os aspectos que envolvem as situagoes de
como que determinado nodo (1) ou um grupo de nodos (M) possa confiar em outro grupo de
nodos (N). A Figura4-1 ilustra este esqguema

A idéia pretende alcancar a resposta de como uma entidade A pode confiar em um
grupo Y, na qual desconhece parcial ou totalmente os seus membros, entretanto necessita dos
servicos oferecidos pelo grupo Y. De maneira andloga visa preencher a lacuna de como o
grupo X pode confiar no grupo Y dada a necessidade de solugdo de algum problema cujo
grupo Y possa auxiliar. Nesta consideracdo inicial, existem problemas que precedem ao
tratamento para uma possivel solugdo. Alguns deles sdo discutidos no decorrer do texto e nos

topicos seguintes.

©

Confio em ¥7?

Confio em ¥7

—= Relagtes de confianga

Figura 4-1 — Relaghes de confiancade 1:N e de M:N

Para de Sousa Jr. et al. [19], a gestdo da confianca em redes espontaneas auto-
organizadas € um mecanismo que visa reduzir a complexidade do controle de acesso e da
autorizacdo de operaghes, permitindo tratar a descentralizagdo estrutural dessas redes, a
dindmica da entrada e saida dos usuérios, a mobilidade (considerando redes moveis) e a
possibilidade de um grande nimero de entidades participantes.

Isto leva ao ponto em que nessas redes espontaneas, o proprio subsistema de controle
da rede, assim como as aplicacbes, congtitui sistema distribuido que, sem possuir uma
estrutura fixa previamente determinada e sem contar com um controle central, se organiza de
maneira autbnoma para prover uma estrutura de comunicacdo e de processamento para as
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entidades participantes. Tais caracteristicas s80 comuns a redes moveis ad-hoc, grids
computacionais, sistemas peer-to-peer, comunidades de agentes etc.

No caso de redes sociais, a idéia parte de um présuposto da formacdo de
“comunidades’ ou “ambientes sociais’ virtuais dentro de uma infra-estrutura tecnolégica
baseada em uma rede de comunicagdo. Seguindo o tratamento da Figura 4-1, o
relacionamento de A com B, C, D e E é um tipo de rede social, em que A dentro de sua
perspectiva, relaciona-se com B, C, D ou E para atingir um objetivo especifico. O mesmo é
valido na perspectiva de B, C, D e E para seus respectivos relacionamentos. Entéo, estes
relacionamentos geram uma idéia de grupo ou comunidade virtual, que tem um tempo de
formacao finito, com um objetivo em comum e com agéo limitada dentro do seu objetivo.

Em Grids, a formacdo destas comunidades virtuais € mais complexa porgue depende
de outros requisitos que ndo SO um agente ou um nodo, entretanto, o principio de
funcionamento € o mesmo. Em um Grid pode existir um conjunto de nodos que saibam
resolver um determinado tipo de problema ou que oferecam um determinado servico,
formando assim um grupo ou uma comunidade para alcancar a solucdo de um problema
especifico.

Em outra perspectiva, considere que dentro de uma comunidade de agentes, encontra-
se um determinado conjunto finito de agentes capazes de fazer processamento de imagens.
Este conjunto de agentes forma uma peguena comunidade especialista, podendo ser
comparada inclusive com um pequeno cluster. Considere ainda que dentro ou fora desta
comunidade, exista um determinado agente com um problema de renderizacdo de uma
imagem, gue sozinho ndo serd capaz de realizar a sua tarefa em tempo habil. Este agente,
sabendo da existéncia deste grupo de agentes especialistas, pode solicitar a0 grupo ou a
comunidade que o auxiliem na execucdo da sua tarefa. Ainda assim ainda € necessario
responder como confiar na comunidade de agentes da qual ndo possui nenhuma informagao.
Isto requer a definicdo de um modelo capaz de representar a definicdo de confianca e
reputacdo na perspectivade 1:N.

Considere outro exemplo. O grupo P do Grid A precisa de informagdes ou de um
servico do grupo Q do Grid B, mas alguns nodos do grupo P ja sabem que alguns nodos do
grupo Q ndo possuem um grau de confianca aceitdvel e nem a reputacdo também é
considerada boa. Entretanto, como a imagem ou a representacdo de confianca e de reputacéo
do grupo Q pode ser mais forte, quando comparada com a confianca individual de seus
membros, o grupo P pode comunicar-se com o grupo Q. 1o, da mesma forma que a anterior,
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requer um modelo de confianca capaz de fazer arepresentacdo de confianca e reputacéo de na
perspectiva de M:N.

Fazendo um paralelo com o mundo real, a representacdo de grupos, empresas,
comunidades, sociedades, entre outros, passam a idéia de que possa existir a confianga de
relacionamento com tais grupos, ou sgja, fazem as demais pessoas a acreditar e a confiar em
uma imagem do grupo, associada a resolucdo de algum tipo de problema. Neste caso, 0s
grupos, empresas, comunidades, sociedades, entre outros, s80 compostos por varios membros
(N).

Aprofundando esta situagdo, se uma determinada pessoa tem um problema e sabe que
aempresa A consegue resolvé-1o, esta pessoa tende a procurar a empresa A para auxilia-lo no
Seu caso. Se a empresa executa um bom servico, a pessoa fica satisfeita e aumenta seu grau de
confian¢a na empresa e no servigo executado (contexto). Entretanto, se a empresa (ou pessoa
gue representa a empresa) ndo realiza 0 servico a contento, a pessoa ndo fica satisfeita e
também diminui a confianca que ja poderia ter ou adquirir sobre a empresa. E ainda passar a
Sua opinido para outros, gerando uma reputacdo negativa para a empresa. Isto € um exemplo
da necessidade de representacdo de 1:N.

Agora suponhamos que ndo uma pessoa, mas uma empresa X, necessita dos servigos
fornecidos por outraempresa Y. Tanto X quanto Y possuem boa reputacdo e boa aceitacdo na
execucao de seus servicos, através de opinides sobre as mesmas. Se Y realiza 0 servico a
contento para X, mas X ndo cumpre a sua parte do acordo, aimagem de X serd ma vista por
Y, masadeY serdbem vistapara X. |sto gera uma representacéo de M:N.

Da mesma forma que a representacdo da confianca e da reputacdo de 1.1, a
representacdo de 1:N e de M:N ocorre dentro de um contexto, entretanto, o que estd em
observacdo ndo € mais a situagdo de um nodo em particular, mas sim de um grupo ou uma
comunidade (N) perante aum (1) nodo ou aoutro grupo (N).

Assim, conforme visto na revisdo do capitulo 3, os modelos atuais e as referéncias
pesquisadas, ndo abrangem as situagdes de 1:N e M:N, envolvendo agentes e suas
comunidades, P2P e suas redes e nem Grids, ndo se tendo um modelo que trate da

representacdo da confianga na perspectiva de um grupo.

4.1.1 Requisitos de um modelo confianga computacional

Patel [3] apontou diversos pontos importantes e que sdo necessarios na formacéo de
um modelo de confianca. Os seus requisitos envolvem basicamente funcionalidades ou
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aspectos que devem ser tratados em um modelo de confianca. Tais aspectos estédo resumidos
na Tabela4-1.

Tabda4-1 — Requisitos gerais de um model o de confianca segundo Patel [3]

# Requisito Descricao

1 | Ser escaavel Nado deve sofrer em performance e ser restrito ao nimero de
entidades que participam em Seu processo, ou segja, deve ser
escalével.

2 | Ser descentralizado Deve ser robusto e continuar seu funcionamento, mesmo em
situacOes de falhas na rede.

3 | Fazer distincdo entre Deve ser capaz de fazer a distingéo entre o pape de uma entidade

entidade e ambiente. e 0 papel do ambiente que percebido pela entidade, principal mente
pelas caracteristicas ndo deterministicas de uma rede que
normal mente deverd estar inserido.

4 | Calcular confiancadireta | Deve permitir um agente redlizar o calculo de um nivel de
confianga para um agente de interacdo potencial, baseado em
experiéncias passadas que ja teve com este agente potencial.

5 | Calcular areputacéo Caso ndo tenha experiéncia prévia, 0 modelo deve ser capaz de
permitir que o agente faca o calculo do nivel de confianca para um
agente de interacdo potencial baseado nas opinides de outros
agentes.

6 | Encontrar reputacdo Oferecer mecanismos que permitam a identificacdo de fontes de
opinides em potencial, além dos protocolos para tal objetivo.

7 | Incentivar provimento de | Paraarealizagdo do requisito #5, 0 agente deve prover razdes para

opinides gue outros agentes déem sua opinido sobre outro agente.

8 | Ajustar opinides Prover mecanismos de gjustar as opinies de outros agentes
(confiabilidade) de tal forma que ndo seja enganado por opinides
falsas.

9 | Guardar histérico de De acordo com a necessidade de novos céalculos de niveis de

iteracOes confianca, 0 agente deve manter uma base com o histérico de
situacOes passadas com outros agentes e a respectiva opinido sobre
o fato ocorrido.

10 | Usar informagBes sociais | Em determinadas organizagdes, o uso de informagdes sociais se
torna fonte de informagbes que pode auxiliar no célculo da
confianca.

11 | Valor de confianca O valor da confianca deve ser gjustavel de acordo com a opiniéo

dindmico formada do agente sobre outro. A medida que a opinido muda, o
valor de confianca também deverd ser mudado, dependendo da
situacdo emsi.

12 | Consenso no nivel de Deve permitir que um grupo de agentes alcance um CONSenso

confianca sobre o nivel de confiangca em um determinado individuo interno
Ou externo ao grupo.

13 | Nivel de confianca do Em alguns casos € necessario avaliar ou se ter um nivel de

grupo confianga de um grupo ou de seus membros dentro do grupo.

14 | Troca efetivadeopinides | Deve prover forma que permita os agentes trocarem informacoes
de maneira eficiente e rapidamente.

15 | Distribuir informagtes Dado o requerimento #2, as informagdes sobre confianga n&o

sobre confianca podem ficar guardadas unicamente em um ponto central.

16 | Dependente de contexto Permitir que os agentes troquem informagfes sobre um contexto
em si e os niveis de confianca obtidos de forma que possam
avaliar o contexto e o nivel de confianca que foi obtido.
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Apesar dos avangos realizados por Patel [3], seu trabalho ndo permitiu alavancar os
requisitos de nimero 12 e 13 e apenas menciona poucas idéias de um trabalho futuro. Além
disso, levando em consideracdo tais informagdes, € importante avaliar que os aspectos de
identificacéo e de seguranca, que normalmente estéo ligados durante a apresentacéo de uma
identidade, sejam corretamente tratados até mesmo para se ter a garantia da criacdo de um

grupo com membros confiaveis, ou pelo menos facilmente identificaveis,
4.2 CONFIANCA EM GRUPOS

Considerando uma perspectiva computacional, o tratamento de grupos pode ser
exercido através da representacdo da lideranca ([20], [79], [80], [81], [82]). As entidades,
através de algum mecanismo de votacdo ou consenso, podem fazer com que um membro M
sgja o lider para assumir arepresentacdo de um grupo G e esta informagdo pode ser publicada
em um canal de broadcast qualquer (pagina, informagdo, mensagens €tc.).

Considerando processos de votacdo normais, o fato de um nodo obter um maior
nimero de votos, ndo necessariamente o faz o melhor lider, apenas 0 mais votado segundo
algum critério (consenso parcial). O consenso total envolveria a definicdo de critérios proprios
para o tratamento do problema de tal forma que qualquer entidade saberia e aceitaria a eleicéo
de um lider, que seria considerado capaz de representar 0 grupo, 0 que em um sistema

distribuido ndo étarefatrivial de ser implementada.
4.2.1 Representantespor um grupo

Dentro de uma perspectiva inicial, o problema da representacdo com o foco na
confianca exige um tratamento diferenciado porque existem alguns critérios que podem ser
assumidos, quando se pondera sobre um grupo. Considere 0 seguinte exemplo. Quando vocé
(entidade A) necessita de ir a uma ingtituicdo financeira — um Banco (entidade G) —
normalmente € porque desgja resolver algum tipo de problema gque necessite da intervencéo
ou do auxilio de G. No processo de chegada ou de tratamento com G, normalmente A é
atendido por um membro (M) que integra G, (M1 G), sendo que M possui determinados
poderes de representacdo de G. Entretanto, em situagdes normais, A ndo escolhe M. M de
uma forma ou de outra, ja esta disponivel para A, até mesmo porque uma das funcdes de M é

ser interface de comunicacgo com G (A® M © G).
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Ocorre que muitas das vezes M ndo conhece A e ndo tem como verificar nem se A é
confidvel ou ndo. O mesmo ocorre na perspectiva de A, que por uma necessidade especifica
precisa de algum tipo de servigo de G. Neste processo, 0 que é normal € a verificagdo das
credenciais de cada um. M solicita determinada identidade de A, até mesmo para saber se M
pode ou ndo aender a demanda de A. ApOs essa verificagdo, M passa a inserir e tratar 0s
dados necessarios em G. Neste ponto, a apresentacdo de identidades ndo chega a ser um
critério de seguranca razoavel, porque a falsificacdo de identidades € um problema comum em
redes.

Estendendo a discussdo, em determinadas situacdes, A ndo € atendido so por M. Pode
ser atendido por mais de uma entidade (M1, M2, M3, ..., M), € que do mesmo jeito que M,
fazem parte de G. Isto € G ={M,,M,,M;,...,M}, onde seus integrantes possuem poderes
para fazer a representacdo de G. Até este ponto a complexidade é tratada porque A
simplesmente “entende e aceita’ que a Unica forma de atender sua necessidade de servico que
tem em G é utilizar M ou M1, M, M. Quando comparada com uma perspectiva humana, esta
situacdo € extremamente comum.

Agregue-se entdo o0 ponto de vista computacional. A € uma entidade na rede que
necessita de servicos de G e 6 pode se comunicar aravés de M (ou M1, M3, Mp), mas ndo
possui nenhum indicativo de confianca sobre G ou até mesmo sobre M. E agreguem-se quais
os critérios que M pode demonstrar para A de que é um representante legitimo de G. Ou ainda
quais os critérios que G levaria em consideracéo para atender as solicitagbes de A, de acordo
com sua representacéo (M ou M1, Mz, My).

Sob o ponto de andlise de A com M, fica claro que o processo éde 1 para 1 (1:1), mas
ndo fica claro sob este mesmo ponto de vista de que M, sem uma identidade vélida, € o
representante de G, até mesmo porque A ndo desgja M, mas sim G. Iso faz com que a
comunicacdo sob o ponto de vistade A sejade 1 para N (1:N), onde N representa as vérias
entidades para que se comunique com G.

Na perspectiva humana, G ndo precisa informar para A que M é 0 seu representante,
até mesmo porgue A conhece G através de algum mecanismo de difusdo de informagdo. Neste
ponto, A perspectiva de representacdo de G é mais tranguiila porque se assume uma série de
outros valores, por exemplo, a interpretacéo que A faz de M em relagdo a G, aimagem e o
julgamento que A faz de M, a necessidade em si de A, entre outros. E importante ressaltar que
estes aspectos sdo voltados a sentimentos e andlises puramente humanas, tornando a
codificacéo destes problemas uma tarefa complexa.
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4.2.2 Problemas envolvidos na confiangca em grupos

A identidade do nodo tem uma forte influéncia nos aspectos que envolvem a confianca
em grupos. Egta influéncia depende principalmente de critérios que sejam capazes de fazer
com que um nodo seja reconhecido na rede através de alguma identidade, de preferéncia
Unica, e que ndo possa ser falsificada facilmente. Estes critérios visam a protecdo de um nodo
contra outro nodo malicioso, capaz de gerar véarias identidades e fazer se passar por outros
nodos, como o que € proposto no atague sybil [12].

Quando se considera as questdes de confianga no processo de identificacdo de um
determinado nodo em uma rede, ou aé mesmo na formacdo de um determinado grupo, o
problema de confiangca requer conhecimentos passados, determinados tipos de interacéo,
aquisicdo de informagBes sociais para auxilio no calculo da confianga, entre outros, além de
algum mecanismo préprio de atribuicéo de identidades.

Com o foco na lideranca, a decisdo de quem é o lider do grupo ou o ponto de contato
para a representacdo do grupo, em uma situacdo ideal, exige um consenso por parte dos
nodos, que devem utilizar algum processo cuja decisdo implique na eleicdo de um
representante ou até mesmo um grupo de representantes. Este problema envolve o tratamento
de um lider que sgja capaz de fazer arepresentacdo do grupo e ser o responsavel pelos valores
de confianca do grupo.

O problema da definicdo de confianca envolve aspectos fundamentais, como ja
apontados por Patel [3]. A questdo do tratamento da confianga para grupos € que necessita de
novas definices, basicamente no cdlculo da confianca para grupos e o tratamento do
consenso na confiangca, ambos sem uma solucdo especifica em sistemas distribuidos. Isto
porque o conceito de confianga voltada para grupos, apesar de ser uma necessidade, exige
solugdes ndo triviais. Outro ponto focal deve-se a diversidade de recursos computacionais
existentes, trabalhando com caracteristicas préprias e as vezes sem interoperabilidade (Grids,
agentes de software, P2P, Ad Hoc etc.). Uma das maneiras de solugdo destes pontos € através
da criacdo de modelos seguindo alguns delimitadores, que normalmente sdo dificeis de
mensurar porgue depende do ambiente e das suas caracteristicas proprias. Até mesmo porque
a quantidade de variaveis analisada, normalmente € muito grande.

Ainda observando a questdo da confianca para grupos, o problema necessita da
geracdo de um consenso da confianga. De acordo com as referencias consultadas, € um
problema que ndo pode ser mapeado simplesmente assumindo a diretiva de que “se vocé
confia, eu também confio”. Até mesmo porque isso é uma das caracteristicas da néo
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transitividade da confianca (se A confiaem B, e B confiaem C, A ndo necessariamente confia
em C).

Além do consenso, outro problema que pode influenciar na confianca é a formagao
dos proprios grupos. Exemplificando esta situagdo, se um nodo quiser entrar em um
determinado grupo porque acredita que possui certa afinidade com o grupo em questdo, de
uma forma ou de outra, ele teria que ser “aceito” pelo grupo. Mas, em determinados casos,
para a sua saida ndo € necessario um “aviso prévio”, mesmo sendo esta a situacdo ideal, em
gue os demais nodos seriam informados sobre a sua saida. Em redes distribuidas, a saida de
um nodo da rede ndo pode ser facilmente prevista, porque a quantidade de variaveis
envolvidas torna a saida de um nodo de um determinado grupo em uma situacdo de quase
adivinhacéo.

O comportamento do nodo também influéncia na sua permanéncia ou até mesmo na
sua juncdo com um determinado grupo. Se alguma entidade ja conhecer previamente o nodo
(sua reputacdo) e seu comportamento passado for taxado como negativo (comportamento
ruim), a sua entrada em um grupo pode ser bloqueada, a fim de evitar problemas facilmente
previsiveis (atagues, informagdes espurias, desinformacdo etc.). Além disso, existem diversos
outros problemas voltados para os aspectos de seguranca (autenticagdo, confidencialidade,
distribuicdo de informagdes etc.), ataques conhecidos em redes e sistemas distribuidos, bem
como oultras situacdes que podem influenciar neste processo, com o intuito de prejudicar uma
comunicagdo em um grupo ou simplesmente a impedir.

Os pontos de seguranca devem ser considerados porque a confianca trata de valores
gue sdo trocados em uma rede de comunicagdo. Esses valores sd0 computados
individualmente, considerando aspectos da experiéncia da entidade em si, de contexto e de
aspectos histéricos de uma transacdo ocorrida. A reputacéo também faz uma forte diferenca
na analise e na formacgdo da confianca por parte de outras entidades, gerando valores que
podem ser agregados, ou simplesmente uma informagdo com que pode se levar a uma tomada
de decisdo em um processo de comunicacdo dentro de uma rede. Entdo uma informagéo falsa
computada influencia nos valores de confianga e reputagéo.

43 LIDERANCA EM GRUPOS
Conforme citado anteriormente, existem diversos problemas para o tratamento de

grupos em redes distribuidas, espontaneas e auto-organizadas.
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No tratamento da confiangca, a formacdo de grupos por determinado interesse € um
aspecto relativamente comum. Basta observar a criagdo de comunidades de agentes, sistemas
P2P, codizéo de nodos para um objetivo, Grids com organizagGes virtuais, entre outros.
Entretanto, é importante responder como escolher um lider em uma situacdo em que ndo se
tem nenhum critério de confianca atribuido, ou nem todos confiam diretamente no lider que
por ventura possa existir. Ou ainda, aprofundando alguns pontos especificos da confianca,
existem situacBes onde ndo se confia ou ndo se sabe definir o lider de um contexto do grupo
(lideranca em um subgrupo), e isto deve ser tratado em sistemas distribuidos quando o foco é
aconfianga, areputacdo e 0 consenso.

Observando estes aspectos, os topicos abaixo tentam evoluir o conceito do tratamento
da confianca levando em consideracdo pontos na formacdo de lideres e algumas de suas
caracteristicas.

A formagdo da lideranca em grupos segue duas linhas de criacdo. A primeira diz
respeito ao processo atravées do qual o lider é eleito segundo um processo de contagem de
votos. Ja o segundo diz respeito ao processo que envolve a aquisicdo de consenso.

4.3.1 Lideranca computacional

A formagdo do grupo necessita de entidades que se juntem em torno de um interesse
comum, tornando-se membros de um grupo. E este grupo necessita da figura de um lider, ou
sgja, 0 responsavel pelas tomadas de decisdo que envolve o grupo como um todo, e até
mesmo para ser 0 responsavel por agregar as questdes para o cdculo da confianga em grupos.

No aspecto computacional, a representacdo da lideranca normalmente € feita pela
eleicdo em comum de um nodo. A partir deste momento o nodo eleito por algum mecanismo
(normalmente por votacdo) € responsavel pelo tratamento e processamento de informactes
gue refletem a sua posicéo de lideranca no grupo. O processo de lideranca em si, envolve
envio de mensagens, solicitagéo de informagdo, controle de entrada de novos membros, entre
outras situagoes.

Considerando o0 consenso no aspecto da lideranca, para se alcangalo em sistemas
distribuidos, € necessaria antes a criacéo de um processo que garanta a lideranca de um grupo.
O problema envolve a elaboracdo de acordos sobre um determinado problema ou uma
determinada situacdo. Os nodos devem entdo gerar valores onde concordam ou discordam

sobre 0 assunto tratado. O desafio neste ponto envolve o recolhimento de informagtes na rede
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mesmo com a presenca de falhas, de forma a auxiliar no mecanismo de elaboracéo de escolha
da lideranga do grupo.

Para Gupta et al. [78] o problema de eleicdo de um lider s6 pode ser resolvido se e
somente se existir um processo eficiente de descobrimento de falhas. Tal situagdo requer um
sistema de monitoragdo perfeito que suspeite o tempo todo sobre eventuais falhas, o que por si
SO, € um processo complexo e muito dificil de ser alcancado em sistemas muito grandes.

Da mesma forma que a confianga, alguns pontos da lideranca depende de um contexto.
Em um grupo que possui muitas funcionalidades ou é capaz de executar diversos servicos, o
melhor lider para a situacdo X ndo necessariamente o torna o melhor lider, no mesmo grupo,
para a situacdo Y. Na perspectiva da confianca, isto cria um problema de que em
determinados grupos possa existir mais de um lider no grupo para cada contexto ou de
servicos do grupo. Por exemplo, o lider L; € responsavel pelo contexto C,, ja o lider L, €
responsavel pelo contexto C, e o lider L, pelo contexto C,. De maneira geral, esta situacéo
implica que uma lideranca geral L pode ter um ou mais representantes de lideranca por
contexto, L ={L;,L,,...,.L.}.

Em uma situacdo mais evoluida, o representante do grupo possui habilidades o
suficiente para representar 0 grupo nos varios contextos.

Entretanto, em sistemas distribuidos, o ponto foca do problema voltado para a
confianca € que um Lider L pode ndo ser capaz de representar 0 grupo em todos os contextos.
Apenas naguilo que o grupo o considera capaz de representacdo, o que normal mente necessita
de um processo de decisdo e ndo apenas votagdo. Uma das maneiras de se resolver este

problema é através do correto mapeamento do consenso e dos aspectos de lideranca.

4.3.2 Votagdo

O processo de votacéo esta diretamente relacionado com a escolha de uma alternativa
dentro de vérias. Considerando a sua representacéo, a votagéo é um modelo do tipo “perde ou
ganha’, em que a maior parte se preocupa com um ndmero ou um conjunto deles que € usado
para se ganhar o processo, do que o assunto propriamente dito que necessita de uma votagao.

O principal aspecto no processo de votacdo € de que ele ndo leva em consideracao
informagdes individuais (necessidade ou sensacéo — por exemplo, a confianga). Em sua
esséncia € um método quantitativo e ndo qualitativo de tomada de decisdo.

Em uma comparagcdo com um ambiente computacional, a votacdo seria o ato de eleger

um nodo para a representacdo de um determinado grupo, entretanto, critérios e aspectos da
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confianca em si, do contexto da situacdo, ndo sdo considerados. Por exemplo, em um processo
de votagdo dentro de um grupo de nodos, sendo que por algum motivo qualquer, o nodo A ou
0 nodo B sdo os concorrentes, ganhara o que obtiver o maior nUmero de votos. Em uma rede
de comunicagdo, esse processo pode ser simplesmente por envio de mensagens de broadcast
com o respectivo voto. Entretanto, € importante ressaltar que isso ndo deixa a representacao
da votagdo muito transparente quando se tem varios contextos em uma situagdo, o que seria
necessario uma votacao para cada contexto.

Em uma perspectiva mais analitica, suponha que um nodo A confia no nodo B e vota
nele para a situacdo W. O nodo A sabe, através de seus aspectos historicos, decisdes,
necessidades ou até mesmo “bom-senso”, que o nodo B é o melhor representante no contexto
W. Isto quer dizer que o0 nodo A confia no nodo B para a situagao W.

Contudo, o0 nodo A também sabe que no contexto Y, o nodo B ndo pode ser seu
representante, muitas vezes até mesmo porque ndo possui ou ndo sabe de nada do nodo B que
Ihe transmita esta confianga, ou simplesmente porque nd&o confia no nodo B no contexto Y.

Considerando o exemplo acima, o problema descrito ndo pode ser resolvido com um
simples processo de votagdo. Um grupo envolvido em um consenso pode utilizar outras
formas de decisdo (individual, compromisso, regras majoritérias etc.) quando for apropriado,
€ um grupo que adota um modelo de consenso usard esse processo para qualquer item que
envolva situagbes em especifico onde existe a necessidade de escolha de uma figura
representativa em um contexto.

Bhaskar et al. [79], propds um modelo de eleicdo de um lider de grupo. O ponto chave
de sua proposta reside em que todos os membros do grupo concordem em um mesmo lider. E
para a conformidade da lideranca, o lider envia periodicamente mensagens de broadcast
através de uma rede de comunicacdo. A mensagem serve como prova de que o lider esta ativo
e operante na rede para os demais membros do grupo. No modelo de Bhaskar et al. [79], a
idéia reside em alguns conjuntos de mensagens definidas como INIT (define a existéncia e 0
correto funcionamento de um nodo lider), IREPLY (reposta dos nodos a mensagem INIT) e
IGROUP (mensagem criada pelo lider do grupo em funcdo das respostas de IREPLY que é
enviada a todos os nodos do grupo).

O trabalho de Bhaskar et al. [79], apesar de permitir a troca de informacdes de nodos
em um grupo, ndo deixa claro como é o processo de formacdo de um grupo, simplesmente
assumindo que ja existe tal grupo. Também ndo sinaliza de forma clara o processo de escolha
de um lider. Simplesmente assume que um nodo € lider e que este deve enviar mensagens de
INIT.



Conforme explicado anteriormente, o processo de escolha de um lider baseado em
critérios de confianca ndo pode depender exclusivamente de um processo de votagdo. E
necessario definir como o lider é eleito pelo grupo e principalmente o seu contexto de
representacdo, até mesmo porgue um grupo pode ter diversas fungdes, oferecer e requisitar

diversos servigos.

4.3.3 Consenso

No tratamento de questes que envolvem a confianga em grupos e a sua representacao,
0 Cconsenso se torna necessario. Assim, um modelo de confianca para grupos tem como pré-
reguisito a capacidade de os nodos trabalhem dentro de um limiar de consenso da confianga.

O consenso pode ser definido como um processo de decisdo que envolve um
determinado grupo. No aspecto humano, € um método pelo qual um conjunto de pessoas
chega a um determinado acordo comum. Neste processo sdo recolhidas informagdes e idéias
de todos os participantes (ou da maior parte), sintetizadas para um nivel de entendimento
comum, até que se chegue a uma decisdo final aceita por todos. Através do consenso se obtém
o crescimento de uma comunidade e da confianga, além de se alcancar melhores solugdes.

Em uma situacdo em que é necessario 0 consenso ndo significa dizer que todos
acreditam que a decisdo tomada é a melhor possivel. Significa que dentro da situacdo, o grupo
“sente” que nenhuma posicdo ou necessidade foi mal interpretada ou que ndo foi levada em
consideracdo. Contudo, todos créem que a melhor solucéo para o problema foi apontada, ou
porque funciona, ou porgue a coletividade, através da elaboracdo e formulacdo de proposta,
encontra uma solucéo melhor, quando comparada a uma solucéo individualizada.

Através do consenso, 0 grupo trabalha as diferencas e alcancam uma posicéo
satisfatéria que é dividida entre todos. Contudo, também € possivel que a visdo de um
membro seja forte o suficiente para influenciar todo o grupo.

O consenso, quando comparado com a votacdo, geralmente € um processo que toma
mais tempo e requer maiores habilidades dos membros, o que implica em um maior consumo
de recursos antes de uma tomada de decisdo. O ponto forte nesta colocacdo € que se cria uma
coalizédo mais forte para a decisdo em si, 0 que normalmente facilita a tomada de deciséo de
uma forma mais criativa. Até mesmo porque existe a capacidade de novas experiéncias e
NOVOS Processos, e em consequiéncia, aresolucdo de novos conflitos.

Para 0 consenso ser considerado como uma experiéncia positiva € necessario que o

grupo tenha valores comuns, alguma habilidade em processos de grupos e na resolucéo de
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conflitos ou uma visdo de comprometimento, que permite que a solugcdo seja alcangada De
maneira mais facilitada. Outro ponto forte € 0 comprometimento com o grupo em si e tempo o
suficiente para que todos participem do processo.

Inicialmente, para a formacdo do consenso uma proposta € discutida com o intuito de
se alcancar uma decisdo comum. Em uma situagcdo normal, esta proposta é modificada
diversas vezes e segue-se acrescentado novos pontos através de mais discussdo, ou
simplesmente se abandona a idéia porque parece que ndo existe uma saida plausivel ou em um
tempo habil. Durante este processo a articulagcdo de idéias é importante e existe a
responsabilidade de quem ndo estd de acordo com uma proposta, de fazer solucdes
aternativas.

E importante no processo de se alcancar 0 consenso que todos envolvidos sejam
capazes de contribuir por vontade propria, através de suas proprias palavras e que sejam
entendidas por todos os membros do grupo. Neste ponto, a coercdo ou acordos sao
substituidos por outras solucdes, que normalmente envolvem a criatividade e compromisso
com a sintese. Uma vez que uma proposta seja entendida por todos e ndo existe nenhuma
nova mudanca solicitada, um facilitador pode perguntar se existe alguma objecdo. Se esta ndo
exigtir, se cria 0 processo de consenso e todos no grupo devem ficar cientes do que foi
decidido.

As dificuldades em se alcangar 0 consenso envolvem basicamente a auséncia de
suporte, algumas ressalvas ou reservas, posicao de ndo interferir, simplesmente bloquear o
processo ou sair da proposta e ndo tomar nenhum partido. O problema neste ponto é que se
varios membros do grupo ndo concordam com O assunto em si, hdo podem expressar sua
opinido a favor de uma solucdo. Isto gera um impasse que devera ser tratado de outra forma
ou simplesmente abandonando a idéia e gerando-se uma nova. Ou no pior dos casos, partir

para um processo de votagao.
4.3.3.1 Regrasbasicaspara o consenso

Para se alcancar 0 consenso em um processo decisorio € necessario o tratamento de
algumas regras basicas. Um determinado facilitador deve deixar o grupo a parte de uma
decisdo que precisa ser tomada e ajuda 0 grupo nos eventuais passos que devem ser tomados
para se alcancar um acordo, mantendo 0 processo em movimento até que se chegue a um
consenso com a participacdo de todos. E importante ressaltar que o facilitador n&o decide o
problema, ele simplesmente arranja o encontro onde a decisdo deve ser tomada. Ainda, se 0
facilitador tem algum interesse direto no problema, também ndo pode estar envolvido na
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condugdo do processo para ndo direcionar e nem influenciar na discusséo do assunto e
conseguientemente na decisdo do grupo. Como o facilitador ndo € um representante oficial do
grupo (lider), este por ser eleito por um processo de votagéo simples.

Considerando uma perspectiva humana do consenso, em determinados processos, 0
facilitador por ser gjudado por um auxiliar ou observador. Sua fungéo é assistir e comentar as
opinides individuais e do grupo, bem como o0s niveis de participagdo. Uma terceira entidade
(Secretario) também pode estar envolvida no processo como tomador de anotagdes ou
memorizar as decisdes tomadas, organizar o tempo de decisdo de cada item e a agenda a ser
discutida, até mesmo porque o0 tempo possui um aspecto importante neste tipo de processo.

4.3.4 Consenso com teoria dos generais bizantinos

Lamport et al. [80] apresentou um procedimento classico para alcancar consenso sob
falhas arbitrarias em sistemas sincronos. Este procedimento ficou amplamente difundido e
conhecido como o algoritmo dos generais bizantinos, apresentado em 1982. O algoritmo
garante consenso por troca de mensagens para qualquer tipo de falha quando o nimero total
de nodos for maior ou igual a 3 vezes mais 1 0 nimero de faltosos (3m +1, onde m equivale
aos nodos falhos, que na teoria é denominado de traidores). Além disso, também é assumido
gue @) toda mensagem enviada € recebida corretamente, b) o receptor sabe quem enviou a
mensagem, €) a auséncia de uma mensagem pode ser detectada (por exemplo, através de um
timeout).

Segundo Lamport et al. [80], sstemas tolerantes a falhas precisam suprir duas
necessidades primérias para usarem 0 consenso. A primeira € de que 0s nodos possuam um
algoritmo que lhes garanta estarem tomando decisdes sobre 0 mesmo plano de agcdo. A
segunda € que uma pequena quantidade de nodos maliciosos ndo pode fazer com que a
decisdo tomada pelos nodos bons seja errdnea. Para garantir a primeira necessidade, todos o0s
nodos bons devem receber os mesmos dados. Essa é uma necessidade dificil de ser atendida
porque um nodo malicioso pode enviar mensagens diferentes para cada nodo do grupo. Ainda
sobre a primeira necessidade, se um nodo é bom, o valor enviado por ele tem de ser
transmitido atodos o0s outros, e estes, por sua vez, devem associar a cada mensagem recebida
o identificador do nodo que a enviou.

Existem alguns problemas envolvidos no consenso da confianga usando as questdes
dos generais bizantinos. Uma delas € que ndo se pode prever corretamente, sem uma
autoridade central de controle um mecanismo que garanta a identidade de um nodo narede, ja
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gue na perspectiva de sistemas distribuidos, a autoridade central € um ponto de discordia
Além disso, a troca de mensagens com a solucdo de Lamport et al. [80] é exponencial,
tornando a quantidade de mensagens e o tratamento das mesmas um verdadeiro problema de
guantidade de mensagens entre todos os nodos na rede. Por fim, também foi mostrado no
trabalho de Lamport et al. [80], que 0 consenso é impossivel em sistemas assincronos com
falhas arbitrérias, o caso de alguns sistemas distribuidos.

De maneira geral, a aplicacdo da teoria dos generais bizantinos em sistemas
distribuidos grandes pode se tornar um problema de codificacgo, em funcéo da quantidade de
mensagens que devem ser trocadas entre os membros de um grupo. Além disso, o tratamento
da confianca necessita de mecanismos de troca de mensagens criptografadas para ndo se
modificar mensagens enviadas. 1sto aponta a questdo para um problema de criagdo eficiente
de um mecanismo que garanta o sigilo da comunicacdo dos membros de um ambiente
distribuido sem a necessidade de uma autoridade central de controle.

4.4 MODELO DE CONFIANCA PARA GRUPOS

Tendo em vista os problemas da confianga em grupos, o ponto principal deste topico é
tratar as diversas informacdes necessérias para se gerar, na medida do possivel, um modelo
para confianca em grupos e uma representacao basica do consenso.

Para fins de elaboracdo de um modelo, considere que um grupo pode ser definido
como uma colecdo de entidades reunidas com um objetivo ou afinidades em comum (capazes
de redlizar atividades), com contextos afins (oferecimento e busca de servicos em comum), e
gue cada uma tenha um valor de confianca e/ou de reputacdo umas sobre as outras. Este valor
de confianga ou de reputacdo pode ser adquirido usando qualquer modelo de confianca ou de
reputacdo que levem em consideragdo alguma interagdo. A extensdo da interacdo gera a
avaliacdo de confianca e reputacdo por contexto.

No que se refere a0 consenso, 0 tratamento de pré-requisitos implica diretamente que
em um grupo, cujos membros ndo sdo capazes de tomar decisdes em comum, estes ndo sao
capazes de tomar uma decisdo que indique um consenso. Assim, considerando os problemas
de consenso e de confianca para grupos, a eleicdo de um lider em um grupo que tenha que
levar em conta tais situacfes, requer um modelo que agregue valor nas discussoes e aponte
uma proposta de solucéo para a confianga em grupos e para 0 consenso da na perspectiva de
confianca.
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4.4.1 Pré-requisitosde consenso para grupos

Inicialmente, para se alcancar um consenso na lideranga, os nodos devem concordar
no minimo, em um limiar de confianga, até mesmo para que sejam capazes de fazer uma
andlise e escolherem um representante (ou um determinado conjunto de nodos com essa
funcéo). De maneira geral, os nodos devem trabalhar com algum tipo de valor de confianca e
de serem capazes de calcula-lo e difundi-lo, de tal maneira que se consiga uma comparacao de
dados de confianca.

No que diz respeito apo consenso, 0s nodos que possam estar envolvidos no processo
de escolha da representacdo do grupo, devem ser capazes de trocar informagdes sobre
consenso e a definicdo de um determinado limiar de confianca, atribuido segundo requisitos
de seguranca. Isto implica que quanto maior o limiar de confianga para 0 consenso, maior
seria a seguranca de comunicagao porgue o nodo ndo trocaria informagdes com outros nodos
gue ndo estivessem dentro do limiar estabelecido, isolando nodos considerados néo
confiaveis.

Além disso, esta representacdo deve levar em consideracdo alguns fatores basicos, e
gue seja de preferéncia encontrado em cada nodo participante, até mesmo porgue a formacéo
do grupo também deve seguir alguns critérios ou afinidades para a sua propria criacao.

Para a formacdo de um lider de grupo, o mecanismo de votacdo ndo permite que a
confianca seja diretamente utilizada porque o Unico ponto em si € que 0 nodo deve dar um
voto em algum outro nodo. E isto contradiz os aspectos considerando as questfes de
confianca ja abordadas, fazendo com que estes pontos ndo sgjam levados em consideracéo.

Desta maneira, 0 melhor tratamento para o processo de eleicdo de um lider deve ser
através de consenso porgue cada participante pode expressar sua opinido. |sto faz com que os
valores de confianca sejam considerados e a opinido de um nodo ndo passa a ser restritaaum
voto, mas a uma opinido segundo algum critério que auxilie a tomada de decisdo da escolha
de um lider.

Conforme se percebe nas referéncias apontadas e ja discutidas nos capitulos 2 e 3, a
confianca pode representada por um valor V que mensura a expectativa de que um
determinado nodo N ir& se comportar bem em um contexto C. A medida que se consegue mais
interacdo na rede, mais informagdes sdo usadas para o cdculo da confianga. De uma forma

geral, a confianca pode ser representada por
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t =V eq. 4-1

ondet éaconfianca, VCn o valor da confiangca de um nodo N no contexto C.

Normalmente, V varia entre O (representando a desconfianca total) e 1 (representando
a confianca cega). Apesar de possivel, a confianca cega ndo é desejavel porque simplesmente
ndo se pode confiar totalmente em qualquer nodo em qualquer contexto, uma vez que nodos
podem mudar de comportamento de acordo com a necessidade, variando muito o grau de
expectativa que se pode gerar em um determinado contexto. Este problema ja ndo acontece na
desconfianca total porgque pode ser considerada como o inicio de uma situacdo de confianca,
em gue ndo se conhece um determinado nodo.

Assim, a variagéo da confianca deve ser entre 0 e 1- a , onde a representa um limiar
de confianca que impede um nodo de alcangar a confianca cega, de tal maneira que um nodo
sempre deve estar com um grau de “desconfianca” em relagdo aumainteracdo. a deve variar
conforme a importancia ou expectativa de uma interacéo bem sucedida.

Desta forma, para a avaliagdo da confianga é importante que os nodos sejam capazes
de fazer um julgamento que gera uma “desconfianca’, indiferente do conhecimento prévio do
nodo sobre o parceiro de interagéo.

4.4.2 Representacdo do consenso na lideranca em grupos

Para se resolver o problema de candidatos a lideranca, vale ressaltar que inicialmente,
qualquer nodo pode ser um lider em potencial do grupo. O pré-requisito necessario € que o
nodo tenha qualquer valor de reputacdo no contexto a ser observado para 0 processo de
escolha do lider. Além disso, conforme ja citado nas questBes de consenso, outras entidades
podem anunciar 0 nodo de sua preferéncia para ser seu representante de acordo com o
contexto.

Considerando esta definicdo, qualquer modelo que seja capaz de representar valores de
confianca e de reputacdo pode ser utilizado porque o que é importante neste ponto de vista €
gue os valores de confianca e de reputacdo sgjam expressos dentro de um contexto. Além
disso, atroca de valores de confianca e de reputacdo devem ser computadas e difundidas, de
maneira que uma confianga final possa ser alcangada sobre um nodo em todos os contextos
em que esteja inserido. 10 gera uma possibilidade de que o nodo com o melhor valor de

reputacéo visto pelos demais, possa ser eleito como o lider.
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Outro ponto a ser tratado € que os nodos possam ser capazes de inferir se um valor de
confianca € ou ndo considerado aceitavel, gerando um limiar de confianca. Se 0 nodo
ultrapassa um determinado limiar dentro de um conjunto de valores observados, ele é capaz
de julgar o nodo sobre um determinado grau de confianga. Esse grau de confianga pode variar
de acordo com uma avaliagdo quantitativa (0 nodo confia muito em outro, confia pouco em
outro, ndo tem critérios suficientes para opinar, confia o suficiente paraopinar €tc.).

Desta forma, se um nodo A deseja saber se 0 nodo B, em relacdo ao grupo € ou néo
confidvel, pode comparar seu valor de confianga com o valor de reputacéo média fornecido
por todos os outros nodos do grupo. Esta aproximacdo € possivel porque uma vez que A
dispde de valores de confianca calculados por €ele para se chegar a uma idéia de confianca em
B, A pode comparar seus resultados com a informacéo de reputacdo de outros nodos para
saber se B é ou ndo confiével.

Para que esta situagcéo aconteca, 0 nodo A e os demais nodos membros do grupo
devem trocar informacOes sobre seus valores de confianga e o contexto analisado. Como
referéncia inicial para um contexto C, a Tabela 4-2 ilustra possiveis valores para se chegar a
valores de comparacdo de confianga ou reputacdo, considerando valoresentre 0 e 1.

Tabda4-2 — Valores de referencia para consenso na confianca.

Valor Descricao Decisdo
0 Nenhuma confianga/reputacdo no contexto C | Sem opinido
[0, 0.29 Confianga/reputacdo baixa no contexto C N&o confio
[0.3,0.59] | Confianca/reputacdo média no contexto C N&o confio
[0.6,0.89] | Confianca/reputacdo alta no contexto C Confio
[0.9,0.99] | Confianca/reputacdo muito alta no contexto C | Confio

A comparacdo de valores de confianga e reputacdo com valores de referencia permite
um nodo gerar uma opinido comum sobre um determinado nodo, dando uma idéia de
consenso da confianga de um nodo sobre outros, dentro de um determinado grupo. No caso da
Tabela4-2, um nodo confiaemoutrodet 2 0.6.

Além disso, é importante ressaltar que os valores de confianca devem seguir um
tratamento que envolva a confianca final de um nodo sobre outro em um contexto, porque
dentro de um Unico contexto podem ser geradas vaérias iteraces, auxiliando no calculo da
confianca. Além disso, um nodo que tenha mais de um contexto deve ser capaz de fazer a
confianca final de um nodo sobre outro. Por exemplo, 0 nodo A possui 0 contexto i e j. Um
nodo B que tenha os mesmos contextos de A, deve ser capaz de calcular um valor de

confianca final para o contexto i e para o contexto j. Uma vez computados esses valores, a
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confianca final do nodo A no ponto de vista do nodo B € computado observando os valores de
todos os contextos em questéo, neste caso a partir dei ej.

De posse deste valor de confianga final, os nodos podem opinar na indicagdo de um
lider de acordo com os melhores valores de confiangca que possui, ou opinar sobre a
concordancia de um lider ja indicado. Isto é possivel através da comparacéo de valores para
um contexto ou para uma tabela de referéncia que represente o limiar do consenso de
confianga, indiferente do contexto.

Para que este mecanismo funcione, cada entidade deve conhecer todos os contextos
que o grupo € capaz de trabalhar, formando-se grupos por afinidade. No melhor dos casos, 0s
nodos podem eleger um Unico nodo como lider e os demais nodos opinarem se concordam ou
ndo segundo seus valores de confianca.

4.4.3 Protocolo de representacéo do consenso na lideranca

Considerando os aspectos da lideranca e do consenso para se eleger um lider, as
informacdes de referéncia sobre o consenso e um método de comparacdo de valores sdo pré-
requisitos no processo da lideranca de um grupo, seguindo defini¢des dentro de um conjunto
minimo de valores de confianca.

Na definicdo de procedimentos para a escolha de um lider de um grupo, podem
ocorrer basicamente duas situacbes. A primeira € que pode existir um lider para um
determinado contexto para um conjunto de nodos. A segunda € que se pode ter um lider geral
para o grupo observando os varios contextos em si.

E desgjavel se ter apenas um Unico lider no grupo para evitar confusio de

representantes e, além disso, evitar confuséo nas determinacdes de valores de confianca do

grupo.
4.4.3.1 Protocolo para lider de contexto

Para 0 caso de um lider de grupo em um contexto C, um protocolo prévio pode ser
dado através dos seguintes passos.

1. Um nodo no grupo deve redlizar a escolha do candidato proposto (CP)
indicando o nodo de sua preferéncia no grupo através do seu maior valor de

confianca do contexto C;
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10.

11.

Enviar essas informagbes para os demais nodos que conhece no grupo,
esperando uma resposta. A mensagem pode ser do tipo - M = {(identidade do
CP, confianca no contexto C)};

Cada nodo que recebe essa informagéo deve gerar seu valor de confianca final
do contexto C sobre o CP, comparar seus valores de confianca com o limiar de
confianga para saber se confia ou ndo e enviar uma resposta;

A resposta deve ser enviada a todos os membros do grupo da forma: a) aceito
(valor 1), b) N&o tenho opinido formada (neutralidade — valor 2), c) ndo aceito
(valor 3);

O formato da mensagem de resposta é do tipo — Resposta assinada R =
{[identidade do CP, confianca no contexto C, Vaor (1,2 ou 3)]};

Se aresposta contiver o valor 3, 0 nodo pode sugerir o lider de sua preferéncia
para o contexto C baseado em um valor de confianga maior do que o que foi
recebido. A mensagem deve ser do tipo M = {(identidade de outro CP),
confianca no contexto C)} para 0 nodo gque enviou a solicitacdo de um lider e
para os demais nodos do grupo;

Um terceiro nodo recolhe as respostas. Se a quantidade de respostas de aceite
for maior do que N/2 + 1, onde N representa o total de membros do grupo,
significa que a maior parte dos nodos concorda sobre o lider proposto (CP),
chegando-se a um consenso basico através da coleta de opinides dos nodos.
Este nodo entdo envia uma mensagem do tipo M = {Lider = identidade do
CP};

Se N/2 + 1 confirmarem esta mensagem, entdo CP deixa de ser candidato e

passa a ser lider L no contexto C (L, );

Se 0 nodo que enviou uma solicitagdo de um lider tiver a sua proposta ndo
aceita porgque outro nodo tem um valor de confianga maior no contexto C, este
deve votar no novo candidato porque um valor de confianga maior de outro
nodo significa que o CP ja é confidvel no contexto por aspectos historicos,
observados por outros nodos;

Se N/2 + 1 respostas de valor 1 (aceita) ndo for alcancado, o processo deve ser
reiniciado, indicando que ndo houve consenso, usando o0 mesmo CP ou outro
nodo candidato deve ser escolhido;

Se ndo houver outro CP o0 processo deve ser abandonado porque ndo ha
consenso sobre valores de confianga no grupo;
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Desta forma, o CP que tiver a maior quantidade de valores de referéncia de confianca
de acordo com um contexto pode ser considerado o lider dos demais nodos no mesmo
contexto. Neste caso, se considera que a maior parte dos nodos concorda que o CP possuli
valores proximos de confianca em cada nodo membro em funcdo das mensagens (aceita,
neutro ou ndo aceita). Considerando estes passos, € possivel gerar um lider para o contexto C,
com 0 minimo de consenso.

Exemplificando a situagdo proposta, seja C,, um contexto para compartilhamento de
arquivos. O nodo que tiver os melhores valores de confianga no contexto C,,, comparado com

valores de referéncia previamente estabelecidos, observando o consenso do grupo, pode ser

considerado o lider para representacdo do grupo no contexto C,,. Assim todos os nodos, apds

a troca de informacfes, saberdo que os demais nodos do grupo ja possuem uma opinido

formada sobre o nodo lider do contexto C,,. E importante ressaltar que este protocolo

estabelece 0 nodo serd o lider se e somente se a maior parte do grupo (N/2 +1) estgja de
acordo com a eleicdo do candidato proposto. O lider entdo pode enviar mensagens para o
grupo segundo a proposta de Braskar et al. [79].

4.4.3.2 Protocolo para lider geral

Para 0 caso de um lider de gera do grupo é importante considerar primeiro um
processo de consenso nos varios lideres de contexto que possam existir. Um protocolo prévio

paralideranca geral com consenso pode ser dado através dos seguintes passos.

Eleger um facilitador por votagcdo simples,
Facilitador deve verificar se existe mais de um lider de contexto;
Se exigtir, recolher aidentificacdo de todos os lideres de contexto;

> w D PE

Se existir s6 um lider de contexto, o facilitador anuncia o Unico lider de

contexto como o lider geral do grupo;

5. Se mais de dois lideres existem, recolher a informacdo de reputacdo sobre
todos os lideres de contexto;

6. O Facilitador deve comparar todos os valores de reputacdo dos lideres de

contexto;
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7. Os dois lideres de contexto com o maior valor de reputacdo devem ser
indicados como o lider geral do grupo e seu substituto (em caso de falha do
lider geral);

8. Enviar a mensagem de conformidade da defini¢éo de escolha dos lideres para
0s demais nodos no grupo;

9. Nodos devem comparar as informacdes sobre a identidade do lider e opinar
segundo valores limites de consenso para valores de confianca;

10. Nodos devem responder que receberam a informacéo da escolha do lider e seu
representante e informam a confirmac&o de concordancia com o lider geral. Os
gue ndo concordam ndo devem enviar a mensagem de confirmagao;

11. Se N/2 + 1 confirmarem esta mensagem, entdo o lider e o substituto esta
confirmado pelo grupo;

12. Se N/2 + 1 respostas ndo for alcancado, o processo deve ser reiniciado ou

abandonado, indicando que ndo houve escolha do lider;

Desta forma, o lider geral do grupo é aquele que possui 0 melhor valor de reputacdo na
Visdo dos membros do grupo.

4.4.4 Representacdo da confianca

Considerando as vérias revisdes em sistemas distribuidos, um nodo pode se relacionar
diversas vezes com uma ou varias outras entidades para a resolugdo de um problema. Como a
confianga inicial de um nodo sobre outro é calculada em cada interagdo e em cada contexto
especifico, a confianca final de um nodo sobre outro em um contexto pode ser dado através de
uma média dos valores de cada interacdo. Vae ressaltar que é importante que se obtenha
alguma resposta dentro da interacdo ou do contexto em si, caso contrério, a confian¢a comeca
a sofrer influencias negativas em fungdo das avaliagOes das expectativas. Assim, a confianca
final de cada contexto auxilia na confianca total do nodo. Entdo, no processo de célculo de
confianca do grupo € importante que todos os nodos conhecam todos os contextos possiveis
do grupo.

Vale ressaltar que € comum gue um determinando nodo ndo seja capaz de atuar em um
determinado contexto. Esta consideracdo ndo impede o nodo de contribuir no processo de
célculo e aquisicdo da confianca no grupo, etambém ndo o impede de participar na escolha do
lider, previamente discutido. Nesta situacéo, 0 nodo apenas ndo podera opinar no contexto em
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si (valor de confianca sera 0), mas podera opinar na confianca final, em funcéo dos contextos
gue conhece e de que possua alguma referéncia de interagdo de confianca.

O célculo da confianca em grupos pode ser melhor expresso se usar os valores de
reputacdo de seus membros, segundo as definices de confianca e de reputacéo. |sto porque a
confianga do grupo deve levar em consideragdo a opinido dos membros vistos por seus
préprios membros. Isto significa que cada membro avalia os outros membros de maneira
individual, em func&o dos seus conhecimentos na rede e das interagcdes realizadas, e gera seus
respectivos valores de confianca e reputacdo, que por sua vez € repassado para o lider do
grupo para que este possa, através do modelo proposto, calcular a confianga do grupo.

Também ocorre que em determinadas situagcdes, um contexto pode ter uma maior
importancia sobre outro. Por exemplo, a resolucdo de um problema pode ter um peso maior
do que uma interacéo sobre reputacdo. Dada esta consideracdo, o nodo pode atribuir um peso
para um contexto, influenciando no célculo da confianga, se for necessario.

De maneira geral, a confianga de um nodo A em um nodo B em um contexto ¢ pode
Ser representada por

t Ca,b :VCb eq 4-2

onde V? representa o valor de confianga de B no contexto C visto por A, et “ap representa a

confianca de A em B no contexto C. Segundo as definicdes de confianca VCb equivale a

expectativa da interacdo por parte de A emrelacéo a B no contexto C.

Em uma situagdo normal, os dados das informacOes de confiangca podem ser
armazenados através de registros individuais de interagdo com o nodo em quest&o, mantendo-
se uma colegdo de informagOes distintas sobre cada nodo e o contexto em si. Assim, a
confianca final do nodo A sobre o nodo B no contexto C pode ser representada por

4 v

< = .4-3
t o, = +— paraj>0. .

ondet ;b representa a confianca final de A em B no contexto C, j representa a quantidade de

iteragcdes de confiangca do nodo A com o nodo B no contexto C.
Como um nodo pode ter diversos contextos, a confianca final de um nodo sobre outro

€ dado pela soma final dos valores de confianca de todos os contextos, representado por
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X
o

ati,

— -_ .4-4
tap = I_lx , parax >0. ™

ondet ap representa a confianga final do nodo A no nodo B, x representa a quantidade total

de contextos de A com B.
4.4.4.1 Célculo da confianga no grupo

Considerando que um grupo sgja uma colecdo de nodos com caracteristicas de
contextos afins e que sejam capazes de calcular tanto os valores de confianca direta e de
reputacéo, a confianca do grupo pode ser expressa através de um mecanismo que considere
estes valores. O calculo da confianca em grupos ndo pode SO usar valores de confianca direta
porque estes sdo dados computados individualmente, sem necessariamente usar a opinido dos
nodos uns sobre 0s outros. 1sto faz com que o valor de confianga do grupo seja calculado a
partir dos valores de reputacdo dos membros do grupo, ou sga, a visdo dos membros uns
sobre 0s outros.

Desta forma, um valor de confianca do grupo pode ser dado como uma média dos
valores de reputacéo de cada nodo membro do grupo. Isto € viadvel porque € possivel obter os
valores de reputacdo dos membros do grupo com base nas observacOes individuais de
reputacéo de cada membro. Isto quer dizer que a confianca do grupo é baseada nas avaliactes
de todos os membros segundo as observagdes de comportamento de cada nodo.

Uma vez definido o lider de um grupo, este deve recolher os valores de reputacdo dos
membros do grupo. Por exemplo. Considere um grupo com 5 membros N. O lider do grupo
pergunta ao nodo membro N; sobre a reputacéo de No, N3, N4 € Ns. Apds essa rodada, o lider
pergunta para 0 nodo membro N, sobre a reputacd0 de Ni, N3, Ny € Ns. E assim
sucessivamente até o ultimo nodo membro do grupo. Além disso, os nodos sabendo quem é o
lider, também podem enviar seus valores de reputacdo sobre os nodos que ja conhecerem e
gue sejam integrantes do grupo, sem necessariamente esperar por uma solicitacéo do lider.

O lider, por sua vez, de posse de todas as observactes de reputacéo de todos os nodos
uns sobre os outros, € capaz de calcular areputacdo média de cada nodo do grupo através de

4R

Y _ .45
s = paraj >0 ™
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onde W' representa a reputacdo media do nodo n vista pelo grupo g, j representa a quantidade

de nodos integrantes do grupo g, e R; os valores de reputacdo sobre cada nodo n recebido pelo
lider.

A reputacdo R; é obtida a partir da confianca direta. 1sso quer dizer que para um nodo
gerar uma opinido, primeiro ele tem que gerar a confianga direta em outro nodo. No caso da
implementacdo proposta, 0 modelo TRAVOS [3] gera os valores iniciais de confianga, e a
reputacdo R € uma observacdo baseada na confiancga direta.

ApoOs redlizar o calculo da reputacdo média, o lider entdo é capaz de computar a
confianga final do grupo através da soma média de todos os valores de reputagéo de todos 0s
membros do grupo, dado por
Wig

1 , parax > 0 eqg. 4-6
X

Qo

[y =

ondet jéa confianca final do grupo g, e x representa a quantidade de nodos no grupo.

Ap6s o cdlculo da confianga no grupo, o lider pode enviar o valor da representacéo da
confian¢a do grupo paraoutras entidades, gerando a representacéo de confianca do grupo para
a entidade na forma de 1:N. O lider ainda pode enviar as informacfes de confianca para
outros lideres de outros grupos gerando a idéia de representacdo da confianca de M:N.

E importante ressaltar que o viabiliza o célculo da confianca de grupos sio os valores
de reputacdo porgue isto representa a visdo dos nodos do grupo sobre os demais. O lider, de
posse da reputacdo dos membros segundo as préprias opinides dos membros, pode gerar um
valor de confianga na perspectiva do grupo. Se o lider fizer o calculo da confianca no grupo
usando somente sua visdo de confiangca nos membros, a confianga no grupo ndo se torna
imparcial, mas apenas a visio do lider sobre os membros. E importante ressaltar que o lider
nesta condicdo ndo pode ser de maneira nenhuma malicioso, ja que ele é o responsavel por

calcular a confianga do grupo.
4.45 Comunicacao segura de mensagensno grupo

Como os valores de confianga podem implicar diretamente nas decisdes de se interagir
ou nd com outro nodo, estas mensagens devem ser protegidas. Além disso, aspectos que
tratam da troca de informacdes entre os membros do grupo sem auxilio de uma autoridade

certificadora devem ser considerados.

98



As mensagens de confianca trocadas entre nodos na rede distribuida necessitam de
mecanismos eficientes e seguros, até mesmo para que determinados valores de confianca néo
possam ser amplamente difundidos, sem o minimo de garantias de que ndo serdo alterados,
implicando em tomada de decisdes baseada em critérios errados. 1sto facilita agdes de nodos
maliciosos que podem tentar elevar seus valores de confianga com 0 objetivo de aumentar a
guantidade de relacionamentos com outros nodos a fim de desferir algum tipo de ataque ou
negagao de servigo narede.

Neste cenério, os trabalhos de Bhaskar et al. [79], de Zou [81] e de Cuppenset al. [82]
propdem mecanismos de troca de mensagens seguras sem 0 uso de certificagdo digital
centralizada. A premissa é que o grupo ja esteja formado, devidamente identificado e que a
partir de um determinado ponto, comecem atrocar informagdes criptografadas.

Além disso, para se evitar problemas de coalizéo de nodos, visando a formagéo de um
grupo falso para gerar valores de confianga, e em consequéncia induzir outros nodos ao erro
em se comunicar com um grupo falso, é necessério consideracfes basicas de comunicagao.
Essas consideracdes podem inferir que um nodo s6 devera se comunicar com um grupo em
guestdo se jativer realizado pelo menos uma interacdo positiva com algum membro do grupo
em questdo, tendo uma opini&o de confianga sobre 0 membro. Se ndo o tiver, pode ser langado
um desafio, indicado um primeiro contato e auxiliando o nodo a calcular o seu primeiro valor
de confianca. Além disso, também deve solicitar algum valor de reputacdo sobre o nodo em
guestéo a algum membro do grupo ou solicita-lo narede.

Bhaskar et al. [79] cita que os problemas de seguranca em Ad Hoc s&o mais
complexos do que em redes normais e uma das maneiras de tratar estes problemas esta no uso
de chaves de criptografia simétrica compartilhada com os membros da rede. O principal
problema é que estabelecer e manter uma chave de sessdo ndo € uma tarefa trivial em uma
rede distribuida. Na tentativa de solucéo deste problema, fazem um estudo de um protocolo de
concordancia de chave em grupo GKA (Group key agreement) e demonstram detalhes de
implementacdo e de parametros que reduzem o trabalho computacional de usar criptografia de
chave publica nestas redes.

No contexto do trabalho de Bhaskar et al. [79], um protocolo GKA ajuda na derivacéo
de chaves que sdo compostas da contribuicéo individual de cada membro em um grupo. 1sto
garante que a chave resultante € nova para uma determinada sesséo e que néo é favoravel para
nenhum participante em nenhuma maneira. Através de um GKA alguns objetivos de
seguranca podem ser alcancados, resumidos na Tabela 4-3.
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Na perspectiva do trabalho de Zou [81], a comunicacdo segura em grupos € uma area
ativa de pesguisa porque uma série de aplicagbes necessita deste mecanismo. Desta forma,
propdem um GKA baseado em uma modificagdo de um protocolo Tree-based Group Diffie-
Hellman (TGDH) para outro, denominado Block-Free Tree-based Group Diffie-Hellman (BF-
TGDH). O protocolo proposto possui as caracteristicas resumidas na Tabela 4-4.

Tabda 4-3 — Objetivos de seguranca garantidos por um protocolo GKA.

Objetivo Descricao
Segredo da chave A chave s6 pode se computada somente pelos
participantes do grupo
Independéncia da chave | O conhecimento de qualquer conjunto de chaves néo
leva ao conhecimento de qual quer outra chave em

outro grupo.
Encaminhamento de Conhecimento de termos longo de segredos ndo leva
segredos ao conhecimento de chaves de grupo passadas.

Tabela 4-4 — Caracteristicas do Block-Free Group Tree-based Diffie-Hellman.

Caracteristica Descricao

1 | Sem blogueamento durante o processo de recriagdo da chave e
transicdo da comunicagdo do grupo sem interrupcao.
2 | Possui resisténcia a ataques Man-in-the-middle.
3 | Autenticagdo das mensagens enviadas usando o protocolo de
assinatura ElGamal.

Segundo as andlises de Zou [81], um sistema de comunicacdo seguro em grupos deve
permitir que os participantes troquem informagdes entre s de maneira segura, e que entidades
gue interceptem essas mensagens ndo sejam capazes de decodificélas. A base do protocolo
proposto por Zou [81] deriva do TGDH que é fundamentado no problema de logaritmos
discretos e no principio de troca de chaves do mecanismo Diffie-Hellman. A idéia bésica do
BF-TGDH reside no fato de utilizar dois tipos de chaves. A primeira é denominada front-end
key e a segunda back-end key. A front-end key pode ser computada por todos os membros do
grupo, enquanto que a back-end key indica uma chave que 0 nodo ndo pode computar. Se um
nodo abandona o grupo, 0s nodos remanescentes passam para a chave de back-end key
imediatamente, que é computada segundo o funcionamento do TGDH, dterando a chave de
Sessa0.

No trabalho de Cuppens et al. [82], € apresentado e analisado um protocolo para
gerenciamento de grupos em redes ad hoc grandes e dinamicas. O protocolo proposto,
também baseado no TGDH, € denominado S-TGDH e ajuda no célculo répido e eficiente da
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chave de grupo em cada nodo de maneira uniforme. A proposta do trabalho de Cuppens et al.
[82], visa melhorar as questdes de processamento das informagdes de criptografia no grupo
por parte dos membros e do compartilhamento do segredo De maneira distribuida sem uma
autoridade central. Além disso, remontam que a arvore global criptogréfica proposta no
TGDH é otimizada. Segundo os autores, o algoritmo proposto prové varias caracteristicas de
seguranca bem-conhecidas, tais como autenticagdo de nodos, resistente a ataques passivos e a
ataques conhecidos de chaves, além de outras caracteristicas.

De maneira geral, um processo de comunicacdo de mensagens em um grupo pode
fazer uso de protocolos como 0 TGDH e as suas variagOes para a protecéo das informagoes
sobre confianga e reputacdo. A questdo em si remonta nos aspectos de troca de mensagens
para o estabelecimento da chave de grupo e a formacdo dos proprios grupos. Em uma breve
andlise, as questdes de saida dos nodos ndo sdo amplamente discutidas nos trabalhos de
Bhaskar et al. [79], de Zou [81] e de Cuppens et al. [82]. Ja as questdes de entrada dos nodos
e 0 seu comportamento relacionado a distribuicdo e o processamento das chaves sdo

discutidos e algumas solugdes sdo propostas por todos os trabal hos.
45 SINTESE DO CAPITULO

O principal objetivo deste capitulo foi de propor um modelo capaz de gerar valores de
confianca para um grupo. Para tanto, alguns conceitos de lideranga, consenso e grupos foram
discutidos e colocados araves de representacoes especificas.

Considerando as revisdes, analisando e observando o comportamento de modelos de
confianca e de reputacéo, foi possivel fazer a elaboracéo de um mecanismo capaz de calcular
a confianca no grupo, segundo os valores de interacdo de reputacéo de seus membros. Além
disso, as premissas de comunicacdo segura foram discutidas, citando possiveis solugdes para
uma comunicacdo segura em um ambiente distribuido sem uma autoridade central de
controle.

De uma forma geral, é possivel calcular a confianca de um grupo através de escolhas
de lideres de contexto e da escolha de um lider geral. ApGs esta escolha, o lider, de posse da
reputacéo dos membros do grupo, é capaz de fazer o calculo médio da confianga no grupo
baseado nas informagdes recebidas.

E importante ressaltar que € necessario considerar os problemas de gerenciamento de
identidades em redes distribuidas, evitando situagdes como o ataque Sybil [12] e diversos
outros ataques comuns em redes.
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5 CARACTERISTICASDASIMPLEMENTACOES

Este capitulo trata dos resultados obtidos segundo a elaboracdo e tratamento dos
conceitos nos capitulos anteriores e da analise experimental dos mesmos, demonstrando a
viabilidade do conceito proposto para um modelo de confianca para grupos.

A maior parte dos resultados foi coletada usando ferramentas préprias, através de
saidas de comandos implementados ou analisados através de comparacdo de dados. A sua
representacdo, de maneira a simplificar a demonstracdo dos mesmos, sera feita através de
tabelas e graficos e a sua correspondente analise.

A linha de implementagéo trabalhou basicamente com dois conceitos estudados no
decorrer deste trabalho. Primeiramente foi demonstrada a implementacdo de um modelo de
confianca em sistemas distribuidos, utilizando como tecnologia um sistema de agentes de
software. Em segundo foi demonstrado o modelo de confianga proposto em redes P2P.

51 FERRAMENTASUTILIZADAS

Para os testes envolvendo um protocolo paraidentificagdo foram utilizados algoritmos
escritos em linguagem C e C++ em Linux. JA para os sistemas de agentes de software, foi
usada as especificagdes da FIPA (Foundation for Intelligent Physical Agents) [49] e sua
implementacdo através do Jade [54]. Para a demonstracdo prética para P2P foi utilizado o
framework JXTA [40] e um ferramenta que a implementa, denominado JXTA Shell, obtido
através do framework do proprio JXTA [40].

511 FIPA

A FIPA [49], formada inicialmente em 1996 para produzir padrdes e especificacOes
para sistemas de agentes heterogéneos, foi incorporada ao IEEE [83] em 2005, agregando
valores na elaboracéo de especificagdes para uso de agentes de software.

Segundo a propria FIPA, sua principal missdo € “a promocdo de tecnologias e
especificacOes de interoperabilidade que facilitam o trabalho matuo fim-a-fim de sistemas de
agentes inteligentes em definicdes comerciais e industriais’. Sendo que seu foco é em agentes
inteligentes ou agentes cognitivos (em agentes que possuem um potencial de conhecimento e
reagOes sobre S mesmos e sistemas gue eles venham a encontrar).
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O nulcleo de mensagens da FIPA é baseado na combinacdo de atos de discurso [84],
I6gica de predicado e ontologias publicas, de tal maneira que possibilita a oferta de alguns
tipos de padrbes de interpretacdo entre agentes. Isto permite que os agentes respeitem o
significado pretendido da comunicagdo, facilitando o processo de tomada de decisdo. Esta
tecnologia permite primeiramente que sejam adotadas especificagdes que abrangem
arquiteturas de comunicacdo de agentes entre si. Além disso, permite o tratamento de
linguagens de comunicacdo e contelido da linguagem (para expressar as mensagens) e por
fim, no uso de protocolos de interacdo que vaéo do escopo de mensagens simples até
transacOes completas.

As especificagbes elaboradas pelos grupos membros da FIPA representaram 0s
primeiros passos em direcio da padronizacio de agentes [46]. E importante ressaltar que as
especificagbes ndo tém a pretensdo de recomendar arquiteturas internas de um agente e nem
como deve ser implementado, mas determinam as interfaces necessérias capazes de suportar a
interoperabilidade entre sistemas baseados em agentes. S8 divididas em cinco grandes
grupos, conforme a Tabela 5-1.

Tabela 5-1 — Divisao das especificagdes FIPA.

Grupo Descricao
Aplicacdo Relacionada a exemplos de areas de aplicacbes na qual agentes
baseados na arquitetura FIPA podem ser desenvolvidos. Representam
ontologia e especificagdes de descri¢do de servico paraum dominio em
particular.
Arquitetura Abstrata Defing, em um nivel abstrato, como dois agentes podem se localizar e
comunicar se registrando em servicos de diretorios (paginas amarelas)
e trocar mensagens.
Comunicacdo de agentes | Agentes se comunicam entre si através do envio de mensagens. S&o
regidos por trés aspectos fundamentais. O primeiro aspecto é a
estrutura da mensagem (tupla de valores-chave). O segundo aspecto
esta relacionado a representacdo da mensagem e o terceiro, vislumbra o
transporte da mensagem.
Gerencia de agentes Trabalham com o controle e a geréncia de agentes em uma mesma
plataforma ou em plataformas diferentes. A geréncia de agentes
preocupa-se com a geréncia dos servigos dos agentes e para 0s agentes,
além da geréncia da ontologia e da geréncia do transporte da

mensagem.
Transporte de mensagem | Engloba trés nivels. O primeiro esta relacionado ao protocolo de
de agentes mensagem de transporte que € utilizado para carregar uma mensagem

entre dois canais de comunicacdo de agentes. O segundo trata do
servico de transporte de mensagem (servigco provido por uma
plataforma de agente na qual um agente esta ligado e suporta o
transporte de mensagens FIPA ACL entre agentes em uma mesma
plataforma ou em plataformas diferentes). O terceiro nive trata da
representacdo do conteldo (payload) das mensagens transportadas
tanto pelo servico de transporte de mensagem quanto pelo protocolo de
mensagem de transporte.
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Em resumo, o foco primério da especificacdo da arquitetura FIPA € a criagcdo de um
mecanismo que permita a troca de mensagens entre agentes com um significado semantico,
indiferente de qual protocolo de mensagens, de qual ACL ou de qual linguagem de contelido
um agente usa. Para que tal objetivo seja alcancado, S0 necessarios varios pontos de
interoperabilidade em potencial, que segundo a FIPA inclui: @ um modelo de servico e
descoberta de servicos disponivel para agentes e outros servicos; b) interoperabilidade no
transporte das mensagens; ) representacéo de varias formas de ACLS; d) representacdo de
vérias formas de contelido de linguagens; €) suporte a representacdo de servicos de diretorios
multiplos; f) de certa forma deve ser possivel criar implementacBes que possam variar em
alguns destes tdpicos, entretanto, de tal maneira que ainda possam interoperar.

Para uma arquitetura ser compativel com a especificacdo FIPA € necessario que se
tenha algumas propriedades, entre elas, incluir mecanismos para o registro e descoberta de
agentes (formacdo de grupos ou comunidades), além de transferéncia de mensagens inter-
agentes (troca de valores). Tais servigos devem estar explicitamente descritos em termos dos
elementos correspondentes na arquitetura FI PA.

5.1.1.1 Jade

Java Agent Develpment Framework [54] ou simplesmente JADE é um ambiente
baseado em aplicacbes voltadas para agentes, compativel com o padréo proposto pela FIPA.
O framework JADE simplifica o processo para interacdo de agentes em sistemas distribuidos,
troca de mensagens, formagdo de grupos, processos de comunicagdo, entre outros. Uma das
vantagens de utilizacdo do JADE no contexto deste trabalho € que se simplifica o
desenvolvimento de agentes e ainda se garante um padréo através de um conjunto de servicos
e de agentes.

Em uma avaliagdo mais ampla, o JADE pode ser considerado com um middleware que
implementa uma plataforma de agentes e um ambiente de desenvolvimento, podendo ser
utilizado diversas interfaces graficas para o desenvolvimento. O JADE lida com aspectos
relacionados a implementacéo da parte interna de agentes (suas caracteristicas, inferéncias,
inteligéncia etc.) e a parte externa (transporte de mensagens, codificacdo, ciclo de vida etc.).
A FIPA ACL é alinguagem de comunicacdo utilizada pelo JADE.

Relacionado a pontos especificos de desenvolvimento, o framework implementa e
disponibiliza um vasto conjunto de ferramentas que auxiliam e simplificam o
desenvolvimento de sistemas baseados em agentes. Tais ferramentas podem ser locais ou
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distribuidas, de acordo com a necessidade do ambiente e controladas através de uma interface

gréfica

Em relagdo a arquitetura de comunicagdo, o JADE oferece um esguema flexivel e

eficiente de controle de mensagens. Este esquema envolve a criagdo e 0 gerenciamento de

filas de mensagens ACL privadas para cada agente, e estes por sua vez, podem acessa-las de

vérias formas: por timeout, bloqueio, votacdo etc. Como mecanismo de transporte, diversos

protocolos podem ser utilizado, por exemplo, 0o SMTP, o HTTP, o RMI, entre outros.

No ponto de vista de programacdo, JADE oferece uma série de caracteristicas que

torna 0 processo de desenvolvimento mais simples e eficiente em termos préticos de

utilizacdo e tempo. Edtas caracteristicas estdo simplificadas na Tabela 5-2.

Tabda 5-2 — Caracteristicas de desenvolvimento do Jade.

Caracteristica Descricao
1 Plataforma de acordo com | Inclui um sistema de gerencia de agentes, um facilitador de
0 padréo FIPA diretério e um canal de comunicacdo de agentes. Todos
habilitados automaticamente na propria plataforma gquando
seinicia.

2 Plataforma de agentes A plataforma permite a criacdo de agentes distribuidos em

distribuida uma rede de comunicagdo, fazendo uso de varias estaces e
tarefas paralelas podem ser agendadas.

3 Servico de diretério Facilidade de uso de servicos de diretério de acordo com o
Padrdo FIPA

4 Interfaces de auxilio Interface gréfica para simplificar o registro de servico de
agentes em um ou mais dominios (facilitadores de diretério).

5 Transporte Mecanismo de transporte e interface para receber e enviar
mensagens.

6 Protocolos Implementacdo do padrdo FIPA para protocolo de transporte
de mensagem para diferentes plataformas.

7 Mensagens ACL Transporte de mensagens ACL leve dentro da plataforma de
agentes, 0 que permite que as mensagens sgam transferidas
como objetos e que sggam modificadas para o padréo FIPA
guando em plataformas diferentes.

8 Reutilizacdo Biblioteca de protocol os de interagdo FIPA

9 Servico deregistro Registro automético de agentes no servico de geréncia de
agentes.

10 Servigo de identificacdo Servico de nomes compativel com o padréo FIPA através de
um nimero Unico e global para cada agente

11 Controle deciclo devida Interface gréfica para geréncia remota do ciclo de vida de
agentes e dos repositorios de agentes.

12 Debug Interface de debug para auxilio ao desenvolvimento de
sistemas multi-agentes.

13 Mobilidade Adocao de caracteristicas de agentes méveis, permitido a

criacdo de agentes moveis.

De maneira mais abrangente a arquitetura JADE distribuida, pode ser definida através

de um ambiente composto por aplicactes de agentes que interagem entre si fazendo uso de
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uma plataforma de agentes. Para esta interacdo € necessario um mecanismo de rede e um

ambiente minimo de execuc&o.

512 JIXTA

O JXTA [40] é um framework considerado como um dos mais maduros e completos
porque € formado por um conjunto de protocolos P2P simples e de cddigo aberto. Foi
desenvolvido com o intuito de possibilitar a comunicagdo, colaboragéo e o compartilhamento
de recursos de qualquer tipo de equipamento conectado a uma rede. Sua abrangéncia de uso
envolve desde telefones celulares, PDAS e computadores pessoais, até servidores de rede.

Uma rede composta pelo framework JXTA [40] consiste em um grupo de nodos que
desenvolvem papéis especificos na rede, porém qualquer nodo pode, em teoria, desenvolver
qualguer um dos papéis. Os possiveis papéis que um nodo pode assumir sdo0 resumidos na
Tabela 5-3.

Tabela 5-3 — Papéis de um nodo com framework JXTA

Papel Descricao
Edge Peers Peers simples, podendo ser qualquer dispositivo conectado a rede.
Dividido em: Minimal Peers (dispositivos de capacidade limitada,
como celulares e PDASs) e Proxy Peers (dispositivos de maior
capacidade que funcionam como servidor Proxy para peers que se
encontram atras de firewalls e para Minimal Peers porque estes
nodos nao possuem I P publico ou que mesmo possuindo IP, ndo tém
capacidade de processamento suficiente).
Rendezvous Peers Peers com maior poder computacional que funcionam como cache
guardando informacOes sobre 0s peers que estdo conectados a rede,
tornando o procedimento de descoberta de peers mais rapido.
Relay Peers Peers que adquirem informagdes sobre o roteamento. Geralmente
essa fungao é desempenhada por um peer que também é Rendezvous
Peer

O IJXTA [40] criaumarede virtual Ad-Hoc sobre as redes existentes, deixando de lado
a complexidade existente em cada rede (tipo de equipamento, capacidade de processamento,
ambiente de operacdo etc.) tornando possivel a conexdo de qualquer nodo da rede, mesmo o
nodo estando atras de um firewall ou de um NAT.

Todas as entidades de uma rede JXTA [40] possuem um ID universal Unico e sdo
representadas por um documento XML que, além desse ID, contém outras informactes da
entidade (chamado de advertisement). Através da publicacdo do advertisement (envio de

dados a outros peers) € que um peer disponibiliza seus servigos ou dados narede. Assim, cada
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peer armazena localmente os advertisements de outros peers e o utiliza para estabelecer uma
conexdo erealizar atransacdo que desejar com o peer de seu interesse.
Os advertisements possuem um prazo de validade a fim de evitar a descricdo de
entidades que ndo estd mais conectadas a rede. S8o definidos seis tipos de advertisements:
1. Peer;
2. Peergroup;
3. Pipe—canal virtual de comunicacdo ponto-a-ponto ou propagate pipe (conexao
de 1 paran);
4. Service - servico oferecido por um Peer ou Peergroup;
Content - contetido publicado;
Endpoint — pontos de conexdo de um pipe;

Nas redes JXTA [40] sdo utilizados seis protocolos bésicos para a execucdo das
funcdes necessérias a uma rede P2P, como por exemplo, a pesguisa por peers, o roteamento,
publicagcdo de advertisement, entre outras. Esses protocolos s&o independentes uns dos outros
e uma aplicagcdo rodando sobre o JXTA né&o precisa, necessariamente, utilizar todos os
protocolos. A Tabela 5-4 resume os protocolos do JXTA e suas fungdes.

Tabela 5-4 — Protocolos do JXTA e sua fungéo

Protocolo Funcao
Peer Discovery Protocol | Protocolo utilizado pelos peers para descobrir recursos na rede por
(PDP) meio dos advertisements publicados. Esse protocolo se basda no

envio de uma mensagem multicast na rede local e o envio de
requisicoes aos Rendezvous peers, para a pesquisa em outras redes
gue ndo alocal.

Peer Resolver Protocol Envia mensagens de consulta a outros peers e serve de infra-estrutura

(PRP) — para outros protocol os como o0 Peer Information e o Peer Discovery.

Peer Information Faz a coleta de informagdes sobre um peer. E (til para monitoramento

Protocal (PIP) da rede checando se um determinado peer esta on-line e também
podendo solicitar 0 seu advertisement.

Rendezvous Protocol Responsavel por propagar as mensagens na rede bem como controlar

(RVP) €ssa propagacao e permitir a conexao a servigos disponivels. Esse
protocolo é utilizado como base nos protocolos Peer Resolver e Pipe
Binding.

Pipe Binding Protocol E responsavel pela conexdo de um pipe a seus dois endpoints. Por

(PBP) meio do protocolo Rendezvous envia mensagens para encontrar um
endpoint para conectar a um pipe ja com um endpoint estabe ecido.

Endpoint Routing Envia mensagens para encontrar informacfes de roteamento, para

Protocol (ERP) troca de mensagens entre dois peers. As rotas encontradas sGo

armazenadas localmente, e incluem informagbes sobre o Peer
remetente, 0 Peer destinatario e a seqiiéncia ordenada de peers na rota.
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Em resumo, o JXTA [40] é uma plataforma contendo varias funcionalidades
necessarias a implementacéo de uma aplicagdo P2P. No tratamento de questdes de seguranca
criptografica para troca de mensagens, que possam até envolver a confianca, o framework
deixa em aberto a escolha do modelo criptogréfico como responsabilidade do usuério.

51.21 JXTA Shdll

O JXTA Shell é uma aplicacdo construida sobre o framework JXTA [40] e que
funciona como uma ferramenta de demonstracdo da tecnologia, além de possuir um ambiente
de desenvolvimento relativamente flexivel. O Shell da ferramenta permite que os usuarios
possam utilizar todas as funcionalidades disponiveis dos protocolos JXTA, implementadas em
linguagem Java. Sua utilizagdo é semelhante ao Shell de sistemas Unix, que através de uma
linha de comando permite que 0s usuérios possam executar operacdes P2P. Estes comandos
envolvem a manipulacdo de peers, peer groups e pipes, através de uma sintaxe de execucéo
relativamente simples.

Para se instalar o JXTA Shell (utilizado a versdo 2.4.1) primeiramente deve se
verificar e certificar de que existe uma Méaquina Virtual Java (JRE) versdo 1.3 ou superior
instalada no sistema. Os arquivos necessarios para a instalacdo podem ser adquiridos através
do site do projeto JXTA [40]. Basta fazer o download do arquivo jxta-shell-x.x.x.zip (onde
X.X.X indica a versdo) e extrai-lo em uma pasta quaquer do sistema.

Relacionado ao contelido do pacote do JXTA Shell, existe basicamente os diretérios
lib e 0 Shell. O diretdrio lib contém as bibliotecas (arquivos JAR) da plataforma JXTA. Ja o
diretério shell contém o arquivo executavel necessario para iniciar a aplicacdo. Quando
executado pela primeira vez, o shell passa a conter um cache com informagbes de
configuragdo relativas aguele peer. Para executar o JXTA Shell em plataforma Windows,
basta clicar no arquivo executavel jxta.exe localizado no subdiretério shell. Na primeira
execucao, é apresentada ao usuério umatela requisitando informacfes de configuragéo. Neste
ponto € que algumas informacfes importantes sobre os nodos P2P séo definidas.

Apls a configuragdo de um nodo P2P, a plataforma carrega o JXTA Shell
automaticamente, onde € apresentada a0 usu&io uma tela requisitando as informacdes de
autenticacdo do nodo, que por sua vez sdo definidas em um modulo da plataforma
denominado Configurator. Por fim, a console do Shell é oferecida ao usué&rio assim que a

autenticacdo for bem sucedida.

5.2 DESCRICAO DOSAMBIENTESDE TESTES
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Para demonstrar os objetivos propostos pelo trabalho, foi necessério definir ambientes
capazes de mensurar dados, na expectativa de atingir resultados de acordo com os parametros
e critérios de informagdes de confianca. Além disso, os ambientes servem como base para
discussbes futuras, bem como a evolucéo da proposta através de novos sistemas distribuidos.

Através da implementacdo de tais ambientes € possivel discutir e evoluir 0s
par@metros necessarios para a confianca em grupo, da analise da geracdo de situacdes de
confianca onde deve ser necessario um lider, seguindo consideracdes de contexto, e por fim
gerar dados que sirvam para a discusséo do problema da confianca para grupos.

No tratamento do problema da confianga em grupos, um pré-requisito fundamental é a
identidade dos nodos. Até mesmo porgue ndo se pode criar um ambiente de grupos de agentes
de software ou P2P sem antes tratar das identidades dos membros que iréo compor o grupo.
Esta questéo € tratada porque se for possivel falsificar uma identidade, seré possivel fazer a
coalizd de nodos e assim gerar problemas voltados para a seguranca do ambiente,
envolvendo a disponibilidade e integridade dos dados trafegados. Além disso, através de uma
codizdo é possivel realizar ataques dos tipos previstos pelos formalismos assumidos nas
definicbes do ataque Sybil [12]. Neste ponto em especifico é considerada a identidade
oferecida pelos préprios ambientes de implementacdo utilizados.

A confianca pode entrar no cenario de identificagdo de nodos para automatizar e dar
inteligéncia a rede para que seus membros sejam capazes de resolver seus proprios problemas
de relacionamento. Em uma perspectiva de implementacéo, a confianca pode ser colocada na
camada de aplicacdo das redes distribuidas, dando margem de sua utilizagdo através de
mdbdulos especificos de confianca e de reputacdo, modulos de distribuicdo da confianca,
mabdulos de aquisicdo da confianga, entre outros. Isto permite que a aquisicdo e tratamento de
informacd@o de confianca (que é um processo individual) ndo dependam necessariamente de
mdbdulos externos, tais como certificados digitais. Os certificados devem e podem até ser
utilizados, mas ndo como garantia de identificagdo e muito menos de confian¢a, mas como
garantia de troca de informagdes assinadas, agregando mais seguranca a uma determinada
arquitetura.

Como os resultados est@ divididos em vérios ambientes de testes, e cada um
composto por uma arguitetura prépria de comunicagcdo em rede local, ndo € possivel fazer
uma definicdo global de uma ambiente de testes para cada arquitetura de implementacéo.
Assim, as descri¢fes dos ambientes sdo feitas para cada uma das arquiteturas de simulagéo,
utilizando os devidos controles e consideragoes.
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5.2.1 Consderactes sobre o ambiente de agentes de software

A parte pr&tica desta etapa do trabalho consistiu em desenvolver agentes de software
gue tanto possuissem funcionalidade simulando nodos em um Grid computacional, que
fizessem uso de valores de confianca computacional para decidir quanto as suas interacoes.

O ambiente proposto foi desenvolvido na plataforma JADE e, em seguida, 0s agentes
desenvolvidos foram instanciados para uso. Uma vez que o objetivo foi estudar aspectos de
confianca, foi suficiente executar todos os agentes em um mesmo computador, aé mesmo
porque ndo foi tratado aspectos de performance.

Os testes foram realizados em um PC Intel Core 2 Duo de 1,66 GHz e 2 GB de
memoria RAM. O sistema operacional utilizado foi o Windows Vista Home Premium.
Maiores detalhes podem ser vistos no Apéndice A deste documento.

Foi implementado o modelo de confianca e reputacdo TRAVOS [3] para o célculo da
confianca e reputacdo na perspectivade 1:1.

Nesta implementagdo, ndo foram tratadas questBes referentes as identidades dos
agentes porque um mecanismo do JADE [54] atribui uma identificacdo Unica para cada
agente. Dessa forma, 0 problema da personalizacdo de agentes (agentes que assumem a
identidade de outro agente) ndo fez parte do escopo desta implementacéo.

Com o intuito de facilitar a explicagéo sdo considerados 0s seguintes pontos:

A1l éum agente grid que possui umatarefa, adivide e distribui entre os agentes
confidveis darede.

A2 é um agente que recebe uma parte datarefa para ser executada;

A3 é um agente que responde para Al sobre seu passado de interagdes com
A2.

5.2.1.1 Desafio

Quando um agente Al desegja delegar uma sub-tarefa e ndo possui informacdo sobre
um determinado agente A2 em sua tabela de interacfes diretas baseadas em confianca, ele
envia um desafio a A2. Com esse recurso, Al evita ter que confiar em um agente com base
exclusivamente nas opinides fornecidas sobre ele e passa a ter pelo menos uma interagéo
direta para compor o célculo da confianca combinada (confianca direta mais reputacao).

Cabe ressaltar que a falha de A2 ao responder o desafio, ndo significa que ele néo
realizard sub-tarefas para A1, aé mesmo porque A2 pode ter interagido com outros agentes

gue fornecerdo uma boa reputacédo sobre ele. Mesmo no caso inicial do sistema, em que
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ninguém possui informagdes sobre ninguém, A2 pode responder positivamente ao desafio de
outro agente gque repassara uma boa reputacéo dele para os demais nodos da rede.

O desafio consiste em enviar a0 agente desafiado uma matriz e esperar que ele
responda com o determinante dessa matriz. Nessa resposta, 0 agente avaliado também
informara qual é o seu processador. O primeiro critério de avaliagdo do desafio é avaliar se 0
valor respondido esté correto. Paratal, o proprio agente desafiador calcula o determinante da
meatriz enviada por ele proprio. Uma vez que o valor é correto, o critério seguinte é o tempo
de resposta a0 desdfio. Ele € importante, pois permite identificar se 0 agente candidato a
realizar atarefa ndo tem capacidade de processamento suficiente para reaizé-la, estéd ocupado
realizando outra tarefa ou até mesmo atrasando a entrega do resultado propositadamente. O
agente avaliador consultard uma tabela interna do tipo <Processador, Tempos de resposta> |
gue contém, para cada processador mencionado por algum agente desafiado, um histérico dos
ultimos 10 tempos de resposta obtidos. Com base nesse histérico, o tempo de resposta do
agente desafiado € classificado como aceitdvel ou ndo. Se, para um determinado processador,
todos os ultimos 10 tempos de resposta ndo estgjam preenchidos, se considera que ndo ha
dados suficientes para calcular o limiar e se utiliza um limiar pré-determinado.

Esse desafio seré considerado uma interacdo bem sucedida se o valor estiver correto e
o tempo de resposta for inferior a um limiar pré-determinado, caso ndo haja informacdes
sobre 0 processador. Caso contrério, serd utilizado & média somada ao desvio padrdo do
histérico de tempos de resposta para o processador informado. O resultado do desafio ja serd
armazenado como uma primeira interacdo pessoal e sera usado parao calculo da confianca.

5.2.1.2 Confiancadireta

A cada sub-tarefa realizada por A2 a pedido de Al, este armazena localmente a sua
avaliacdo arespeito dessa interacdo (contexto). Para facilitar a andlise, definimos que atarefa
Serda um processamento que retornard um valor gastando um determinado tempo. 1sso nos
possibilita utilizar o tempo de resposta como critério de desempenho. Com base no tempo que
um agente gastou para processar a sub-tarefa, a interacdo € classificada como bem ou mal
sucedida. Cada agente guarda esses resultados na forma <Agente que realizou a tarefa,
Quantidade de boas interacfes, Quantidade de mas interacbes>.

O método que calcula a confianga direta retorna um valor booleano que indica, com
base na férmula de confidéncia do modelo TRAV OS [3] se a experiéncia pessoal do agente €

suficiente ou se sera necessario buscar por opinides.
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5.2.1.3 Confianga combinada

Utilizando o célculo da confidéncia é possivel determinar se a quantidade de
interacdes diretas com A2 é suficiente. Caso ndo seja, Al perguntara a todos os agentes da
rede o resultado de suas interagdes com A2 para 0 contexto em questdn. Ao receber um
pedido de opinido, os agentes questionados informardo a quantidade de boas e mas interactes
que tiveram com A2. Dessa forma, A1l podera usar esses valores no modelo de confianca que
julgar mais adequado, permitindo que cada agente decida como ira calcular seu valor de
confianca e adicionando flexibilidade ao Grid.

Considerando que um agente A3 enviou sua opinido a Al, se Al, em outras ocasi0es,
tiver recolhido a opinido de A3 (histérico de opinides fornecidas por A3), Al ira calcular a
exatiddo da opinido recém obtida com base nesse histérico, que é pessoa de cada agente e
obedece a forma <Agente que forneceu opinido, Opiniéo fornecida, Avaliacéo da interacao
referente & opinido fornecida>. Nesse momento, todas as opinides fornecidas sdo
armazenadas nos campos <Agente que forneceu opinido> e <Opinido fornecida> para
posterior conferéncia.

ApO6s o recebimento de todas as opinifes requisitadas, estas, juntamente com as
interacOes pessoais, serdo usadas para calcular a confianca combinada do TRAVOS [3]. Se
um agente informa que ndo teve nenhuma interagdo, sua opinido é desconsiderada no célculo
da confianca combinada.

5.2.1.4 Tarefarealizada

Quando Al desegja delegar partes de uma tarefa, ele primeiro pesquisa quais agentes
s80 provedores para essa tarefa. Em seguida, calcula a confianga combinada para cada agente.
Apenas 0s agentes que possuirem um valor de confianca superior a um determinado limiar
receberdo atarefa

As tarefas simuladas no grid sdo o processamento das operagdes de multiplicagdo e
soma de matrizes de nimeros inteiros. A distribuicdo de sub-tarefas consiste em dividir um
arranjo de matrizes quadradas de ordem 10 em grupos de 3 e enviar para 0s nodos confiaveis
realizarem a operacéo solicitada. A quantidade maxima de matrizes no arranjo é 25, pois
acima desse valor ocorre uma perda de precisdo no resultado.

Para cada operacao, sdo definidos limiares de confianca diferentes. Consideramos que

a multiplicacdo é uma tarefa mais critica e, por isso, requer um valor de confianca mais
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elevado (por exemplo, 0.8). Da mesma forma, definimos um limiar para que a tarefa de soma
de matrizes seja delegada a um agente (por exemplo, 0.6).

ApOs receber o resultado de todos os agentes aos quais delegou sub-tarefas, Al avalia
se 0 resultado foi satisfatorio ou ndo e armazena essa avaliacdo em dois locais. O primeiro €
sua tabela de interagbes diretas <Agente que realizou a tarefa, Quantidade de boas
interacdes, Quantidade de mas interacbes> e incrementa o campo “Quantidade de boas
interacdes’ ou “Quantidade de mas interacdes’, dependendo do resultado. O segundo local é
a sua tabela de histérico de opinides fornecidas <Agente que forneceu opinido, Opinido
fornecida, Avaliacdo da interacdo referente a opinido fornecida>. Essa tabela ja possui 0s

campos “Agente que forneceu opiniao” e “Opinido fornecida” preenchidos.
5.2.1.5 Nodos desonestos

Um agente desonesto possui as mesmas funcionalidades que um honesto, porém fornece
uma opinido errada sobre outros agentes com o intuito de obter uma maior quantidade de
tarefas, visto que estamos simulando um ambiente em que os nodos provedores de um servico
podem cobrar por cada servigco realizado. Assim, quanto mais tarefas um nodo executar,
maior sera sua receita. Dessa forma, quando a opinido do agente desonesto € solicitada, ele
sempre envia como resposta um valor de confianca muito baixo, fazendo com que o agente
gue solicitou a opinido diminua seu valor de confianga no agente analisado no momento. Ao
longo do tempo, se 0 agente desonesto sempre fornece opinides negativas sobre outros
agentes, porém estes oferecem opinibes positivas sobre aguele, a reputacdo do agente
desonesto sera comparativamente maior que a dos agentes honestos, o que diminui a

requisicao de servigos a esses agentes enquanto aumenta a do nodo desonesto.

5.2.2 Consderacdes sobre o ambiente para nodos P2P

Voltado para o ambiente P2P, as simulages foram executadas em dois computadores
com sistema operacional Windows XP e o JXTA Shell instalado e operacional. Basicamente,
cinco peers foram instanciados em cada estacdo. A comunicacdo das duas maguinas foi feita
através de um switch camada dois, com portas de velocidade 10/100 kbps. O objetivo desta
topologia foi representar o melhor possivel a realidade de uma rede, de modo que os tempos
de transferéncia definidos pudessem considerar eventuais atrasos de transmisséo. Além disso,
todos os peers foram inicializados em uma mesma rede 1P, de modo que eles pudessem se

comunicar diretamente (sem saltos). Foi utilizado o modelo de confianca e reputacéo
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TRAVOS [3] para o céculo da confianca e reputacio na perspectiva de 1:1. E importante
ressaltar que ndo € considerada a quantidade de mensagens trocadas entre os nodos para
avaliacdo da confianca narede. Considera-se que uma mensagem enviada chegard ao destino.

5.2.2.1 Nodos maliciosos

O comportamento dos nodos € dado como malicioso se ndo executam uma tarefa
segundo um intervalo de tempo dado ou o arquivo enviado via P2P esta corrompido. O
célculo realizado utiliza o parametro do tempo de transferéncia e estabelece uma variavel para
receber os valores para cada situagdo. Se 0 arquivo chegar em até 1s, sera considerado dentro
do prazo de entrega, se o tempo variar de 1s a 2s significa que o arquivo chegou um pouco
atrasado, pois ndo comprometeu totalmente a confiabilidade do processo; se o tempo de
chegada for maior que 2s, 0 arquivo chegou muito atrasado, e se considera que o peer de
origem realizou uma operacdo maliciosa narede.

O outro parametro utilizado € a integridade do arquivo recebido. Quando o hash é
calculado e o arquivo encontra-se integro o nodo é classificado como confiavel; caso
contrario, considera-se que o peer de origem realizou uma operacéo maliciosa.

5.2.22 Comandosdesenvolvidospara o JXTA

Novos comandos foram desenvolvidos para o Framework do JXTA Shell para a
realizacéo das simulagdes de calculo da confianca, da reputacdo e da sua perspectiva na visao
de grupos. Detalhes sobre hierarquia, sintaxe e organizagdo destes comandos podem ser
visualizados no Apéndice B.

a) trust —init
Comando que redliza a inicializacdo automeatizada e individual de cada peer na rede
P2P. Para que 0 peer realize qualquer operacdo ou interacdo na rede é preciso que este
comando seja executado, preparando o peer para as futuras comunicagoes.

b) trust —test
Comando que realiza a transferéncia de um arquivo para um peer de destino usando o
protocolo SFTP. O mesmo comando é responsavel por preparar o peer de destino para receber
0 arquivo e calcular seu hash através do agoritmo MD5 para verificar automaticamente a
integridade do arquivo recebido.
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C) trust —interaction
Comando que automatiza os testes de confianca na rede. Para cada vez que o comando
€ acionado, é feita uma interacdo sequiencial entre todos os peers na rede através do comando
trugt —test.

d) trust —directtrust
Comando que calcula o coeficiente de confianga direta entre dois peers na rede. Para
isso, abre o0 arquivo “peerTableMN.txt” presente na pasta Tables e retira os coeficientes de
confianca M e N para o peer em questdo. Este calculo é baseado somente no historico das
interacOes entre os dois peers.

€) trust —reputation
Comando que calcula a reputacdo de um peer especifico na rede. Cada vez que o
comando € acionado, vérias requisicdes sdo enviadas por um peer de origem para todos 0s
outros peers narede, com excecdo do peer do qual areputacdo foi requisitada.

f) trust —answer
Comando que responde as requisicdes de reputacdo dos peers, executado logo apds o
“trust —reputation” em cada peer que tiver recebido arequisicéo.

g) trust —combinedtrust
Comando que calcula o coeficiente de confianga combinada entre dois peers na rede,
utilizado para calcular o grau de confiangca de um peer em outro.

h) trust —grouptrust
Comando que calcula o coeficiente de confianga de um grupo em outro grupo.

5.2.3 Consderacdes na perspectiva de grupos

Este topico indica algumas consideracfes sobre o célculo da confianca considerando
uma visdo de membros em um grupo. As questbes que envolvem 0s grupos tratam de um

grupo de origem e um grupo de destino e um nodo, que € considerado como o lider para
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recolher as informactes sobre os dados de reputacdo, responsavel por realizar o célculo da
confiang¢a no grupo e ser um nodo comum integrante do mesmo.

Para fins de demonstragdo, se considerou dois grupos compostos por 5 agentes em
cada grupo. Nestes grupos os agentes interagem entre si e sGo capazes de gerar opinides uns
sobre os outros. O lider de cada grupo pede para seus membros os valores de reputacdo para
gue possa gerar dados sobre a confianga considerando as observacdes de todos os membros.
De posse destes dados, os lideres anunciam entre s os valores de confianca de cada grupo.

Para a visdo de grupos € considerado que existe um canal de comunicagao seguro entre
0s nodos e que as mensagens ndo podem ser alteradas na rede. Além disso, também é
considerado que existe uma identidade Unica em cada ambiente (agentes de software e P2P), e
gue esta corresponde corretamente a quem se diz ser.

Estas consideractes se devem ao fato de ndo ter sdo possivel implementar em tempo
habil todas as consideractes de eleicdo de um lider por consenso, conforme parte da proposta
de consenso e muito menos de um protocolo de comunicagdo segura na rede como as

propostas de TGDH e suas variagoes.

5.3 SINTESE DO CAPITULO

Este capitulo mostra as consideracfes que sdo0 assumidas para a obtencdo dos
resultados e da conseqiente andlise realizada. O estudo da confianca para grupos necessita de
critérios bem definidos para a sua aplicacdo. Esta abordagem tem o intuito de evitar uma
guantidade desnecessaria de situacdes, de tal forma que um ambiente tenha uma enorme
guantidade de variaveis, gerando uma complexidade que dificulta a obtencdo de resultados.

Além disso, como a proposta necessita de valores de confianca direta e de reputacdo
para que a confianca no grupo possa ser calculada, € importante frisar que o modelo de
implementcéo utilizado (TRAVOS [3]) € capaz de gerar os valores de confianca e de
reputacdo na perpectivade 1:1.
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6 RESULTADOSE ANALISES

Os resultados séo divididos em dois tépicos. O primeiro topico trata dos resultados e
andlise para agentes de software. JA 0 segundo trata da implementacdo de aspectos da
confianca na perspectiva de P2P.

Como forma de aumentar o grau de confiabilidade em uma rede, é necess&ria a
utilizacdo de protocolos que permitam o gerenciamento de identidades, evitando o uso de
certificacdo digital como garantia de identificacdo Unica em redes distribuidas. As questdes de
identificagdo sdo complexax para serem tratadas através de uma Unica andlise. Entretanto é
importante ressaltar que a utilizagdo de um protocolo de identidade em sistemas distribuidos é
uma necessidade e suas caracteristicas devem ser consideradas para identificacdo de membros

em um grupo em situacfes onde isto sgja necessario e importante.
6.1 CONFIANCA COM AGENTESDE SOFTWARE

Com o objetivo de fazer o tratamento da confianga em grupos com agentes de
software, e para 0 tratamento e auxilio na identificacdo de agentes desonestos, foi
desenvolvido um conjunto de agentes de software que ssimulam nodos dentro de um Grid
computacional que fazem uso de dados de confianca e reputacéo para decidir quanto a
interagdo com outros agentes.

E importante ressaltar que o objetivo ndo é desenvolver uma plataforma Grid
completa, com todas as suas camadas e caracteristicas. Desta forma, optou-se por manter o
registro de informacfes sobre os agentes no Directory Facilitator (DF) do JADE [54]. A

Tabela 6-1 demonstra as principais caracteristicas dos agentes desenvolvidos.

Tabela 6-1 — Caracteristicas dos agentes simulados

Caracteristicas
No momento de sua criacdo, se registrar no DF como provedor de um determinado
SErVigo;
2 | Encontrar todos os agentes disponiveis €/ou 0s agentes que oferecem determinado
SErVigo
Processar desafios enviados por outros agentes
4 | Responder questionamento sobre suas interagbes com outros agentes
5 | Receber opiniGes de outros agentes e a combinarem com sua prépria para chegar a
um valor unico de confianga, utilizando o modelo de confianga TRAVOS
6 | Receber um arranjo de matrizes e retornar a soma ou multiplicacéo delas

S

w
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Relacionado com a logica de implementacdo, o fluxograma da Figura 6-1a ilustra a
sequéncia de agOes executadas por um agente quando ele possui uma tarefa a ser processada
na simulacéo do Grid, e a Figura 6-1b ilustra a sequiéncia de passo para calcular a confianca

deum nodo i.

‘ Divide tarefas em sub-tarefas

‘ Pezguisa nodos capazes de realizar a tarefa

| Consulta tabela de interacfes pessoais

‘ Calcula confianca no nodo 1

Modo 1
onfiavel? e

Sim

Confianca direta
suficiente?

Retorna confianga direta

Requisita opinides

Distribui sub-tarefa para nodo 1

Ultima sub-tarefa?

Sim

Nao

Chegaram todas
opinides?

Retorna confianga combinada

Avalia interagio

Atualiza tabelas de interagées
pessoais e histérico de opinides

a) b)

Figura 6-1 — Fluxograma da implementacdo dos agentes

6.1.1 Resultadosexperimentados

Para a obtencdo de dados para serem analisados, realizou-se simulagdes do ambiente
proposo com 20 agentes. Em primeiro lugar, avaliou-se a quantidade de interagtes
necessarias para que a base de opinides pessoais se torne suficiente para o cllculo de um valor
preciso de confianca. E na seqiiéncia, a quantidade de agentes desonestos no sistema foi
variada com o intuito de analisar o impacto de opinides desonestas no valor de confianca
como um todo. Os procedimentos adotados para chegar aos resultados encontrados, bem

como suas respectivas andlises seguem nos topicos seguintes.
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6.1.2 Desafio

Para encontrar um limiar inicial para o tempo de resposta ao desafio, simulamos um
ambiente com 20 agentes que ofereciam um mesmo servigo. No primeiro momento do teste,
nenhum deles possuia qualquer informacao sobre confianca de outros agentes, € mesmo assim
um agente precisava realizar uma tarefa. Devido a falta de informacdo sobre interacOes
pessoais, ele envia o desafio a todos os agentes do Grid identificados e capacitados para a
execucdo datarefa

Para se obter um valor de um tempo médio relacionado com a resposta, se inicializou
20 vezes 0 ambiente, e seus dados iniciais que foram armazenados em um arquivo para
andlise. Como caracteristica individual de andlise, todos os processadores foram iguais,
(apesar dos agentes saberem tratar processadores diferentes). Considerou-se como limiar a
média (56 ms) somada ao desvio padréo (23 ms) dos valores da primeira resposta recebida em
cada vez que o ambiente foi inicializado. Adotou-se esse critério, pois 0 primeiro agente a
responder ao desafio sempre levava mais tempo que os demais por conta de caracteristicas
proprias do ambiente Jade em relacdo a identificacdo e registro dos nodos. Assim, o limiar
definido foi de 79 ms, o que para o ambiente de confianga significa que se um agente
responder a0 desafio levando mais de 79 ms, sua interacdo serd considerada mal sucedida.
Também vale ressaltar que este € o limiar para 0 caso em que 0 agente desafiador ndo possua
uma tabela completa (com 10 valores) sobre 0 processador do desafiado. Caso ele possua, 0
método é o mesmo, porém sdo utilizados os valores de sua base pessoal de dados.

Para tetar a €ficiéncia do critério utilizado, aplicamos o limiar encontrado nos
proprios dados amostrados e obtivemos um erro 1,3158%. Nesta aproximacdo significa que a
cada 1000 nodos iddneos que respondem ao desafio, 13 sdo erroneamente classificados como
maliciosos por terem resolvido o desafio em um tempo maior que o esperado.

6.1.3 Confidéncia

Para cada valor de confianca direta obtido esta associado a um valor de confidéncia.
Sendo assim, simulou-se 0 ambiente Grid para 3, 5, 7 e 10 agentes e observou-se a quantidade
de interacOes necessarias para que um agente passasse a Uutilizar somente sua tabela de
interacdes pessoais para calcular a confianga em outro agente. Visto que o foco dessa etapa €
analisar apenas a confidéncia, consideramos que todos os agentes do sistema sdo confiaveis
para arealizacéo datarefa
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Toda vez que um agente A1l precisa avaliar o valor de confiangca em um agente A2, Al

calcula o valor de confidéncia g, , na sua avaliacdo pessoal sobre A2. Definiu-se que um
valor adequado para g, , Nno ambiente deveria ser maior que 0,95 (a confianca direta possui
no maximo 5% de erro). Assim, enquanto g, , for menor que 0,95, Al incrementa um
contador que marca a quantidade de interacOes realizadas com A2. Quando g, , ainge um

valor maior que 0,95, o valor do contador contém a quantidade de interaces necessarias para
gue sua base pessoal de informactes seja suficiente para o calculo da confianca e, portanto, é
armazenado em um arquivo para andlise. Neste arquivo, cada linha possui a quantidade de
interacOes realizadas até o momento em que g, , Se torna maior que 0,95. Vale notar que

esse valor € pessoa para cada agente, OU S8a, g, o 7 g, 4 - ENt&0 paraum ambiente com N

agentes, a quantidade de linhas do arquivo gerado sera um arranjo de N dois adois. Na Tabela

6-2 estdo os valores das médias de interaches aé que g aingisse um valor maior que 0,95.

Tabeda 6-2 — Resultados obtidos para o valor de confidéncia

Quantidade de agentes Quantidade média de interacdes
3 7,333
5 7,350
7 7,595
10 7,086

Na Tabela 6-2 tem os valores das médias de interacOes, e até que g ainja o limiar

definido estéo entre 7 e 8 iteracbes. Em uma peguena andlise, este valor pode parecer
relativamente pouco, entretanto, considerando que um sistema distribuido com varios agentes,
e com muitos confidveis, um nodo pode levar uma quantidade de tempo consideravel para
realizar essa quantidade de interagdes com um mesmo agente. Uma vez que a divisdo da
tarefa gera nove sub-tarefas quando um nodo as distribui, no maximo nove nodos sdo
contemplados. Normalmente, esses nodos s&0 0s que primeiro se registraram no DF e
satisfazem o limiar de confianca adotado. Como na primeira etapa da simulagéo se considera
todos os nodos confidveis, em um ambiente com mais de 10 nodos, apenas 0s 9 primeiros
recebem sub-tarefas. Desta maneira, considerando que os valores da Tabela 6-2 néo
demonstraram discrepancias, considerou-se desnecess&rio uma simulagdo para uma

quantidade maior de agentes.

120



6.1.4 Distribuicdo detarefas

Inicialmente, foi necessario encontrar um tempo de resposta que seja aceitavel na
realizacdo de uma tarefa. Para tal ponto, smulou-se o ambiente com todos os nodos
confidveis, onde cada um dos 20 estabel ecidos nodos enviou partes da tarefa para cada agente.
Esta operacdo foi repetida 20 vezes e 0 tempo gasto para receber cada resultado foi
armazenado. De maneira analoga ao tempo de resposta ao desafio, considerou-se como limiar
o tempo médio de resposta somado ao desvio padréo. Paratarefas do tipo soma o limiar foi de
38ms e para as do tipo multiplicacdo o limiar foi 33ms. Assim como na analise do tempo de
resposta média ao desafio, se armazenou o0s tempos de resposta das tarefas em arquivo para
andlise.

ApoGs a definicdo dos critérios de avaliagdo de uma interacdo bem sucedida, se deu
continuidade a simulagdo, que consistiu de um unico agente delegando 10 vezes seguidas uma
tarefa para um Grid de 20 agentes. Na simulacéo 0s nodos sdo capazes de realizar dois tipos
de operagbes com matrizes (soma e multiplicagdo), e para as simulagOes, o0s agentes
alternavam aleatoriamente entre esses dois tipos de operacdo (relembrando que o limiar de
confianca para soma é 0,6 e para multiplicacdo é 0,8). A cada opinido fornecida, o seu
respectivo valor de exatiddo era armazenado em um arquivo log para posterior andlise,
seguindo a forma de uma tabela do tipo <Agente que avalia, Agente que forneceu opini&o,
Agente que estd sendo avaliado>. Também a cada resultado de tarefa recebido, a tabela de
interacOes pessoais do agente que requisitou atarefa era armazenada em outro arquivo de log.

Analisou-se a exatiddo da opinido dos agentes para 0 caso de todos 0s agentes serem
honestos e para 1, 2, 5 e 10 agentes desonestos. No caso do agente desonesto, ao fornecer uma
opinido, este sempre envia como resposta 5 interagdes bem sucedidas e 35 mal sucedidas, 0
gue equivale a um valor de confianca de aproximadamente 0,142857, de tal forma que isto
prejudica a reputacdo do agente alvo da requisicao.

Para cada quantidade de agentes desonestos, se escolheu os agentes que melhor
ilustravam o caso retratado e utilizaram-se suas informacdes de confianga para a construgéo
de gréficos que demonstram a variacdo da opinido fornecida e sua respectiva exatidéo.
Maiores detalhes sobre os dados podem ser encontrados no Apéndice A.

6.1.5 Andlise com todos agentes honestos
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A meta foi identificar 0 comportamento do sistema em um ambiente ideal para
comparagdo com o caso de um ambiente real, onde podem existir nodos desonestos. Nessa
andlise, todas as sub-tarefas sdo realizadas com sucesso e todas as opinides séo verdadeiras, 0
gue reflete as tabelas pessoais dos agentes opinadores. Assim, foram simulados 20 agentes,
cada um tendo que realizar 10 tarefas. Outra meta era confirmar que quanto mais um agente
interage com o0 sistema, mais sua tabela de interagdes pessoais se torna proxima a situacéo
real do sistema em um dado instante.

Dada a grande quantidade de interacbes, escolheu se um agente que tivesse se
comportado de forma mais ilustrativa. Pelas respectivas tabelas de interagbes pessoais
(Apéndice A), verificamos gque os agentes 0, 16 e 17 se enquadraram nesta situacdo, ja que
interagiram varias vezes com outros agentes. Considerando que r depende apenas do passado

de opinides, se analisou as opinides que o Agentel6 forneceu ao AgenteO sobre o Agentel?.

0,9
0,8

0,7 //
0,6
0,5
0,4
0,3
0,2
0,1

Opinido Fornecida

0 1 2 3 4 5 6 7 8 9 10

Quantidade de interacdes

Figura 6-2 — Opinides fornecidas por um agente honesto que interagiu muitas vezes

A Figura 6-2 mostra a variagdo da opinido fornecida pelo Agentel6 ao AgentO sobre o
Agentel’.

Ja a Figura 6-3 ilustra a respectiva exatiddo das opinides calculada pelo Agente0. Na
primeira interacéo o valor de I é zero, pois a operacdo realizada foi de multiplicacéo, o que
seguindo os parémetros definidos, exige um valor minimo de confianca de 0,8. Como nenhum
nodo conseguiu atingir esse valor, o proprio Agente0 fez toda a tarefa, ndo recebendo nenhum
resultado de interagdo. O segundo valor de " novamente é zero, entretanto, o Agente0, que

requisitou as tarefas, ainda ndo havia tido uma opinido do Agentel6 previamente catalogada.
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Ou sgja, foi a primeira vez que recebeu uma opinido verificavel, e por sua vez, sd sera

utilizadano cdlculodo ' na proxima vez que ele solicitar a opinido do Agentel6.
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Figura 6-3 — Exatidéo das opinides fornecidas por um agente honesto que interagiu muitas vezes
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Figura 6-4 — Curva da Densidade de Probabilidade da Confianca de um agente honesto para uma

interacdo bem sucedida e nenhuma ma sucedida

Nas terceira e quarta interagdes, o valor de r para a faixa de opinido [0,6;0,8] é um
pouco maior que o da faixa [0,8;1,0]. Com base na tabela pessoal do Agentel6, verificou-se
gue, na terceira interacdo, a opinido fornecida por ele sobre 0 Agentel? foi de apenas uma
interaco bem sucedida. Dessa forma, a curva da sua confianca no Agentel7 estava
concentrada entre 0,6 e 0,8, como pode ser observado na Figura 6-4.

Apo6s mais algumas interagdes, devido as tarefas serem bem-sucedidas, a confianca
aumenta e a curva afunila-se, deslocando-se para a direita, como ilustrado na Figura 6-5. 1ss0

€ perceptivel a partir da quinta interacéo (Figura 6-3), que mostra que a faixa da opinido
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fornecida € [0,8;1,0], agora com um maior valor de I associado, gue a partir de entdo se torna
crescente (Figura 6-5). Em uma breve andlise, quando o agente analisado ndo teve muitas
interacGes com outros agentes, ndo se observou 0 comportamento descrito acima.
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Figura 6-5 — Curva da Densidade de Probabilidade da Confianca de um agente honesto para 5 opinides

bem sucedidas recebidas e nenhuma ma sucedida
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Figura 6-6 — Opinides fornecidas por um agente honesto que interagiu poucas vezes

A Figura 6-6 ilustra esse caso, no qual o Agentel2 ndo teve uma quantidade suficiente
de interagdes com o Agentell para oferecer uma opinido que refletisse seu comportamento
real, visto que, informava uma opinido que ndo estava de acordo com os resultados das
demais interagbes com outros agentes.

Por isso, o ' do Agente0 no Agentel2, de acordo com a Figura 6-7, foi decrescendo
continuamente. Esse padréo foi observado em todas as simulacfes para agentes que tiveram

poucas interacbes. Na Figura 6-6, a opinido fornecida pelo Agentel2 é sempre 0,667, 0 que
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reflete uma interacdo bem sucedida e uma ma sucedida. Porém, o histérico de opinides do
requisitante, Agente0, ndo condiz com a opinido fornecida para a faixa[0,6;0,8], que € afaixa

que contém essa opinido.
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Figura 6-7 — Exatidéo das opinides fornecidas por um agente honesto que interagiu poucas vezes
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Figura 6-8 — Curva representativa da Densidade de Probabilidade da Confianca para um ambiente

onde ja ocorreram vérias interagoes

De acordo com a Figura 6-7, apds a sexta interacdo (neste teste todos os agentes
realizam a tarefa com sucesso), a quantidade de boas interagdes torna-se muito maior que a de
més interagdes. E baseado nessa constatacdo, a Figura 6-8 ilustra a densidade de
probabilidade de confianca para um ambiente em que ja ocorreram varias interacoes.

Desta maneira, para 0 caso em que 0 Agentel2 forneceu uma opinido de 0,667,
observamos que a &rea sob o gréafico limitada pelo intervalo ao qual pertence a opinido
fornecida — [0,6;0,8] — € muito peguena, quase nula. Como a exatiddo da opinido é
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diretamente proporcional a essa &rea, esta sera praticamente desconsiderada, visto que a area

analisada tem seu valor de pouca representacéo.

6.1.6 Andlise com agentes desonestos

Os dados a seguir, ilustram os resultados para uma simulacéo de uma situacéo real,
onde existem agentes desonestos no Grid computacional. Foram realizados testes divididos
paral, 2, 5 e 10 agentes desonestos, em um total de 20 agentes no sistema. Para cada teste, 0
ambiente foi reiniciado, de forma que as simulagdes foram independentes, o0 que ndo deixa
uma relagdo entre os agentes de uma simulagdo com outra. Nesta consideragéo, por exemplo,
o0 Agente0 analisado para um teste com um agente desonesto ndo € o mesmo Agente0 em

outro teste com dois agentes desonestos.
6.1.6.1 Um agente desonesto

Para 0 caso de um agente desonesto, neste caso 0 Agente0, dentre 19 agentes honestos,
obtivemos o comportamento ilustrado pela Figura 6-9. Para este resultado foram
considerados dois agentes especificos, o Unico agente desonesto do sistema, 0 Agente0, e um
agente honesto que tenha interagido bastante com o ambiente, neste caso o Agentel. Na

situacdo observada, esses agentes constituem 0s opinadores, ou seja, eles fornecem opinido a

um agente sobre um terceiro.
‘—O—Agentel —=— Agente0 ‘
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Figura 6-9 — Resultados de um agente honesto (Agentel) e um desonesto (Agente0) em um sistema

composto de 1 desonesto e 19 honestos

Na andlise dos dados coletados, 0 Agentel2 pede opinido sobre o Agented aos agentes
Agente0 e Agentel. E também existe uma exatiddo associada a essa opinido fornecida, de

acordo com o passado de interagdes do Agentel2, o requisitante da opinido. Essa métrica de
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exatiddo refere-se a conformidade da opinido fornecida em relacdo ao histérico de opinides
passadas.

Pela andlise da Figura 6-9, percebe-se que a precisdo da opinido, r

, do agente
desonesto € extremamente pequena, tendendo a zero, em contraste com 0 " do agente
honesto. Este detalhe, assim como na andlise do sistema composto exclusivamente de agente
honestos, tende a crescer a0 longo do tempo. Isto implica que a opinido fornecida pelo
desonesto ndo influi no clculo da confianga. Observa-se ainda que na sexta interacdo, a
exatidao da opinido do agente honesto (Agentel) diminui para depois voltar a crescer. Esse
fenbmeno esta relacionado a faixa de opinido fornecida e ao histérico de opinides no

momento daguela interacéo.
6.1.6.2 Dois agentes desonestos

No caso de dois agentes desonestos, compostos pelos AgenteOQ e Agentel, dentre
outros 18 agentes honestos, se obteve resultados dados pela Figura 6-10. Os dados referem-se
a0 Agentel3 como nodo interessado em realizar uma tarefa, que recebe opinides sobre 0
Agentel4. As opinides analisadas foram as fornecidas pelos dois agentes desonestos (AgenteO

e Agentel) e um agente honesto para comparagao (Agentel6).

‘—O—Agenteo —%— Agentel Agente16‘
8 1 .
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Figura 6-10 — Resultados de um agente honesto (Agentel6) e 2 agentes desonestos (Agentel e

Agentel) em um sistema composto de 2 desonestos e 18 honestos

Notamos que o comportamento dos agentes desonestos assemelhase ao
comportamento representado pela Figura 6-9. Na andlise dos resultados, os agentes
desonestos tém sua opinido praticamente neutralizada, pois o0 valor da exatidéo que as pondera
€ praticamente nulo. Assim, quando o Agentel3 for combinar todos os valores de reputacdo
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recebidos, os fornecidos pelos agentes O e 1 tém pouca influéncia sobre o valor final de
confianca. Ja o comportamento do nodo honesto (Agentel6) apresenta-se crescente, mantendo

atendéncia até agui observada.
Observa-se que as curvas dos dois agentes desonestos retratados (Agente0 e Agentel)

estdo sobrepostas, ndo sendo possivel visualizar diretamente a curva do AgenteQ.

6.1.6.3 Cinco agentes desonestos

—*— Agente0 —®— Agentel5 ‘
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Figura 6-11 — Resultados de um agente honesto (Agentel5) e um desonesto (Agente0) em um sistema
composto de 5 desonestos e 15 honestos

Neste teste, 0 ambiente foi composto do Agente0 ao Agented sendo desonestos e 0s
outros 15 sendo honestos. Analisaram-se as opinides fornecidas a0 AgentelO, sobre o
Agented, por um dos agentes desonestos (AgenteQ) e por um dos agentes honestos
(Agentelb), ilustrado pela Figura 6-11. Observa-se na figura que o valor da exatidéo da
opinido dos agentes desonestos é praticamente zero, enquanto gque a opinido do honesto, a
longo prazo, tende a um valor proximo de 1. Neste caso, quanto mais 0 agente honesto
(Agentel5) realiza interagdes, mais opinides sdo fornecidas que refletem o comportamento do
agente alvo das requisicoes de opinido (Agented).

E interessante observar que o avo da requisicdo, em ambos 0s casos, € um agente
desonesto (Agented). A principio seria estranho perceber que a opinido sobre um agente
desonesto € positiva e possui uma alta exatidao, quando fornecida por um nodo honesto.
Entretanto, nas consideractes desta simulacéo, os agentes desonestos realizam as sub-tarefas

solicitadas corretamente. O que os torna indesegjaveis na rede € o fato de mentirem a respeito
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de suas interagOes pessoais, com o intuito de diminuir a confianca de outros agentes em seus

concorrentes diretos.
6.1.6.4 Dez agentes desonestos

Por fim, foi simulado um Grid de 10 nodos desonestos, compostos dos Agente0 ao
Agente9, e 10 agentes honestos, do Agentel0 ao Agentel9. Analisamos as opinides
fornecidas ao Agentel4, sobre o Agentel7, por um dos agentes desonestos (Agenteb) e pelo
agente honesto (Agentel8), representados pela Figura 6-12.

‘ —e— Agente5 —®— Agentel8 ‘
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Figura 6-12 — Resultados de um agente honesto (Agentel8) e um desonesto (Agentes) em um sistema
composto de 10 desonestos e 10 honestos

Do mesmo modo que observado para nos resultados anteriores, o valor de r (exatidéo
da opinido) para os agentes desonestos (exemplificado aqui pelo Agente5) diminui, tendendo
azero, a0 passo gue o dos honestos (ilustrado pelo Agentel8) aumenta.

6.1.6.5 Comparativo entre os casos de agentes desonestos

A representacdo dos resultados dos itens a, b, ¢ e d teve por objetivo a andlise entre as exatidfes de
opinido de um agente desonesto com um honesto de maneira que fosse possivel avaliar o impacto de
opinides desonestas no valor final da confianca. Esta avaliagéo foi composta por meio da andlise da
ponderacdo da opinido fornecida, que é representada pela exatidéo da opinido mencionada. E na
seqiéncia, comparou-se as exatiddes de opinido entre um nodo desonesto de cada situacéo (1, 2, 5e 10
nodos desonestos de um total de 20 nodos). A
Tabela 6-3 lista 0s agentes que foram analisados para cada situacgéo.
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Tabeda 6-3 — Agentes desonestos analisados em cada situagdo simulada

Descricdo do ambiente Agente analisado
1 agente desonesto e 19 honestos Agente0
2 agentes desonestos e 18 honestos Agente0
5 agentes desonestos e 15 honestos Agente0
10 agentes desonestos e 10 honestos Agente5

Desta forma, foram compostos os dados das demais andlises, gerando os dados

representados pela Figura 6-13.

0,045
0,04
g 0,035 —¢— Agente desonesto para um
T 003 / \ sistema com 1 desonesto
g / \ —=— Agente desonesto para um
g 0,025 / \ sistema com 2 desonestos
S 0,02 Agente desonesto para um
% 0.015 / \ sistema com 5 desonestos
5 0 o1 / \ —%— Agente desonesto para um
: / A \ sistema com 10 desonestos
0,005 (/ wﬂ
0 % &
0 1 2 3 4 5 6 7 8 9 10
Quantidade de interacdes

Figura 6-13 — Comparacao da variacdo das exatiddes de opinido em funcéo da quantidade de iteracbes

para agentes desonestos nos casos apresentados

Em uma breve andlise, constatou-se que as curvas comportam-se de forma semel hante,
indicando que o modelo de confianga foi capaz de identificar a opini&o de um nodo desonesto,
minimizando sua ma influéncia no valor da confianga, independente da quantidade de nodos
desonestos na rede. Verificou-se também que mesmo nos picos das curvas equivalem a
valores muito baixos de exatidao daopinido (r ).

O detalhe destes picos é que ocorrem na primeira vez que o0 agente requisitante associa
um valor de r a opinido fornecida pelo agente desonesto, cuja dimensdo ainda ndo é
extremamente pequena, pois, nNesse momento, 0S agentes realizaram poucas interagoes,
possuindo pouca informagdo para o calculo da confianca. E no ambiente, quanto mais
interacbes ocorrem, mais o valor da confianca de um agente honesto se distancia da opiniéo
fornecida por um agente desonesto. Por isso sua opini&o influencia cada vez menos no valor
da confianca combinada. Assim, com o decorrer das interacdes, as informacdes fornecidas
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pelo agente desonesto é associado um valor de exatiddo que tende a zero. E de maneira geral,

isolando os agentes com estas caracteristicas dos demais no ambiente.

6.1.7 Resultadosna perspectiva de grupos

Este topico demonstra alguns resultados com a perspectiva de funcionamento dos
nodos considerando os valores de confianca e o calculo da confiangca em grupos. Cada grupo €
composto de 5 agentes (do agentel ao agenteb). As simulagdes foram feitas em cinco testes
digtintos. O primeiro ilustra a situacéo ideal, em que todos os nodos possuem um bom
comportamento e este nd muda com o passar do tempo. No segundo teste, existe um nodo
malicioso que ja inicia o teste como sendo malicioso. O terceiro teste inicia com dois nodos
maliciosos. O quarto teste inicia com 3 nodos maliciosos. Nestes testes ndo é considerado o
histérico da comunicacdo. Por fim o dltimo teste inicia com o0 nodo 1 mudando seu
comportamento em um determinando instante (t=2), o nodo 3 muda seu comportamento no
instante t=5 e 0 nodo 5 muda seu comportamento no instante t=8 e é considerado o histérico
da comunicacdo. Estabeleceu-se que o valor de confianca minimo para se considerar uma

comunicacdo com o grupo foi det 3 0,7.
6.1.7.1 Com todos os nodos honestos

A Figura 6-14 ilustra 0 que seria uma situagcdo ideal, em que todos os nodos s&o

honestos e néo mudam de comportamento durante o passar do tempo.

Confianga em grupos com todos nodos honestos
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S 03 / —x— Reputacdo Média A5
s 0:2 / —e— Confianga do Grupo
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Figura 6-14 — Confianca em grupos na situacéo ideal
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Neste caso, a confianga do grupo segue a perspectiva de comportamento dos seus
membros. Todos os nodos iniciam com a confianga igual a zero e seguem realizando
interacdes na rede. Ja a partir de t=2 0 grupo ja € considerado honesto porque todos os nodos
realizam as tarefas a contento. E seguem crescendo seus valores de confiancga.

6.1.7.2 Com um nodo desonesto no grupo

Para 0 caso onde existe um agente desonesto e 0s nodos s capazes de identificilo, a
situacdo da perspectiva do grupo muda porque s depois de algumas iteracBes a mais na rede
€ que o grupo consegue alcancar um limiar de confianca minimo estabelecido. A Figura 6-15
ilustra a situacéo onde existe um nodo malicioso no grupo.

Confianga em grupos com 1 agente malicioso
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Figura 6-15 — Confian¢a em grupos com um nodo malicioso

Nesta perspectiva, somente entre o instante t=4 e t=5 € que 0 grupo pode ser
considerado confidvel com um de seus membros sendo maliciosos.

6.1.7.3 Com dois nodos desonestos no grupo

Nesta perspectiva, mesmo cerca de 60% dos nodos mantendo seu comportamento bom
durante o tempo, a sua representacdo de confianca ndo € suficiente para inferir no
comportamento do grupo.

A Figura 6-16 ilustra o caso quando existem dois nodos maliciosos em um grupo.

Neste caso, até a execucdo do final do teste, 0 grupo ndo € considerado confiavel.
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Confianga no grupo com 2 nodos maliciosos

1,0 = 7

038 - A _ —e— Reputagio Média Al
/,/ —s— Reputacdo Média A2
06 * — Reputacdo Média A3
0,4 / ff’kl Reputacio Média A4

—x— Reputacdo Média A5

0,2 : . . —e— Confianga do Grupo
0,0 Bl T T T T T T T T T

1 2 3 4 5 6 7 8 9 10
Tempo

Valor de confianca

Figura 6-16 — Confianca em grupos com dois nodos maliciosos

6.1.7.4 Com trésnodos desonestos no grupo

Confianga no grupo com 3 nodos maliciosos
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Figura 6-17 — Confianga em grupos com trés nodos maliciosos

A Figura 6-17 ilustra a situagcéo onde trés nodos no grupo sdo maliciosos. Neste caso,
e conforme o segundo caso, 0 grupo ndo é considerado confiavel e os dados de confianca dos
membros mantém o valor de confianca do grupo sempre abaixo do minimo critério
estabelecido. Como conseqiiéncia o grupo € considerado como ndo confidvel durante todo o

tempo.
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6.1.7.5 Com mudanca de comportamento dos nodos considerando historico

Este teste demonstra a quest& de um ou alguns nodos mudarem de comportamento no
decorrer do tempo. Em outras palavras, simula uma situacdo real em que um nodo malicioso
inicia suas atividades de maneira normal e com o passar do tempo muda repentinamente seu
comportamento. O histérico neste caso é considerado até o instante t=10. No caso deste teste,
os agentesl, 3 e 5 mudam seu comportamento durante a execucéo do teste em t=12, t=15 e
t=18 respectivamente (considerando o ponto inicial da mudanca de comportamento equivale a
t=10). A Figura 6-18 ilustra este esquema deste teste.

Confianca com mudanca de comportamento
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Figura 6-18 — Confianca em grupos com mudanca de comportamento

Observando os resultados, a partir do momento que mais de um nodo € malicioso na
rede, o grupo deixa de ser confidvel. Neste caso isto ocorre entre o instante t=15. Como a
confianga em grupo reflete o funcionamento das relages de confianga entre os membros, se
um Unico membro comeca a deixar de colaborar corretamente, o grupo € capaz de perceber
essa mudanca. Assim a confianca do grupo tende a ir baixando a medida que interacGes
ocorrem. E a confianca do nodo em questdo tende a ir abaixando até a chegar a um patamar
préximo de zero.

Esta caracteristica € percebida nos nodos que também mudam seu comportamento
com o passar do tempo. E esse reflexo, segundo o grafico, é percebido com poucas iteractes
Nno grupo porque o agente simplesmente deixa de colaborar segundo o esperado. Além disso,
como a reputacdo conta no cdlculo da confianca do grupo, a opinido dos nodos, que sao
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capazes de detectar a mudanca, dizem que determinado agente deixou de agir corretamente.
Bem deste ponto em diante, se 0 grupo desgja manter o seu valor de confianca alto, devera
isolar e remover o nodo do grupo, fazendo com que o valor de confianca volte a representar o

comportamento dos membros do grupo.

6.2 CONFIANCA COM P2P

Para simplificar a analise dos resultados, os testes foram realizados desconsiderando a
possibilidade real de que os peers podem mentir sobre sua confianga na rede, ou seja, todos
divulgavam seus valores reais de confianca e reputagcdo. Um peer malicioso divulga
corretamente seus valores de confianga, mas age de maneira a enviar dados corrompidos ou
atrasados, comprometendo os parametros iniciais de confianca estabelecidos.

As simulacdes foram feitas considerando um ambiente ideal, em que todos os peers
iniciam seus trabalhos na rede ab mesmo tempo e interagem uns com 0S Outros 0 Mesmo
nimero de vezes. Isto significa que as tabelas de confianca sdo equivalentes para qualquer
peer na rede, ou Sgja, 0s peers sempre estardo de acordo quanto a um determinado assunto. O
objetivo dainicializacdo dos peers a0 mesmo tempo € mostrar o comportamento das maquinas
de acordo com 0 modelo de confianca escolhido de uma maneira padronizada, evitando que
fatores alheios ou ndo observados pudessem influenciar os resultados.

O pardmetro e utilizado para o célculo de confidencia foi definido eme =0.2, e
indica o nivel de erro aceitavel de uma observacdo. O parametro de confidencia g, por sua
vez, foi definido como g =0.95. Isto significa que, se a confidencia de um peer especifico for
menor que este valor, este peer precisara requisitar informagdes de reputacdo a outros peers na
rede. Foi estabelecido um valor de confianga total minimo de 0.7 para que um peer possa
considerar outro peer confiavel e resolva continuar interagindo com ele. Para valores menores
que 0.7, o peer ndo é considerado confiavel e a troca de informagdes com ele é terminada.
Foram realizadas trés simulacfes distintas. A primeira equivale ao célculo da confianca sem
mudanca de comportamento. A segunda com mudanca de comportamento dos peers e a

terceirano contexto de grupos.

6.2.1 Célculo da confianca sem mudanca de comportamento

Esta simulagcdo foi feita através de uma rede na qual todos os peers possuem um

comportamento padrdo, ou sgja, ndo mudam de comportamento no decorrer do tempo. 1sto
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significa que os peers maliciosos ja sdo iniciados como sendo maliciosos (t=0), e mantém o
seu comportamento aé o final das interacdes. Neste teste 0s peers ndo possuem um histérico
de confianca com bons valores e, por isso esta smulacdo é também considerada como um
célculo da confiangca sem historico.

Nesta simulagdo foram realizados dois testes, onde o primeiro considera que nenhum
peer € malicioso na rede. O segundo considera que 20% dos peers sdo maliciosos na rede.
Como todos os peers sdo iniciados ab mesmo tempo, os valores de confianga sdo semelhantes
para peers com o mesmo comportamento. E importante relembrar que em uma rede real isto
ndo acontece, gerando valores de confianca distintos para cada peer, conforme percebido no
caso dos agentes. Em cada teste foram realizadas dez interacbes, o que é considerado

suficiente para descrever o comportamento da confianca na rede.
6.2.1.1 Nenhum peer malicioso

Esta smulagéo foi feita como uma base de comparagcdo para todos os outros testes
porque ndo existe nenhum peer malicioso e a rede se comporta de forma ideal. O valor da
confianca se inicia com 0 no t=0 e segue aumentando no decorrer do tempo. Os valores de
confianca s80 iguais porque todos os nodos foram iniciados a0 mesmo tempo executando a
mesma tarefa.

Tabeda 6-4 — Confianga direta com nenhum peer malicioso

Peer | =0 |[t=1 =2 | t=3 |t=4 | t=b | =6 | =7 | =B | =8 | =10
peerZ ] 0.000 [ 0667 | 0750 | 0.800 | 0.833 | 0.857 | 0.675 | 0.889 [ 0.800 | 0.903 | 0.917
peer3 | 0.000 [ 0657 | 0.750 | 0.800 | 0.833 | 0.857 | 0.875 | 0.889 [ 0.900 | 0.903 | 0.917
peerd | 0.000 [ 0667 | 0.750 | 0.800 | 0.833 | 0.857 | 0.6875 | 0.889 [ 0.900 | 0.809 | 0.917
peers | 0.000 ) 0.667 | 0.750 | 0.800 | 0.833 | 0.857 | 0.675 | 0.889 | 0.900 [ 0.909 | 0.917
peers ] 0.000 [ 0667 | 0.750 | 0.800 | 0.833 | 0.857 | 0.675 | 0.889 [ 0.800 | 0.803 | 0.917
peer? ] 0.000 [ 0.667 | 0.730 | 0.800 | 0.833 | 0.857 | 0.675 | 0.889 [ 0.900 | 0.909 | 0.917
peer8 | 0.000 [ 0667 | 0.750 | 0.800 | 0.833 | 0.857 | 0.875 | 0.889 [ 0.900 | 0.903 | 0.917
peerd | 0.000 ) 0.667 | 0.750 | 0.800 | 0.833 | 0.857 | 0.675 | 0.689 | 0.900 [ 0.909 | 0.917
peerlD | 0.000 | 0O.667 | 0.750 | 0.800 ) 0.833 [ 0.857 | 0.875 | 0.83% | 0.900 | 0.505 | 0.817

D Peers ndo maliciozos

A Tabela 6-4 e a Tabela 6-5 sdo relativas aos dados analisados para o peerl e
equivalem a confianca direta e outra da confianca combinada.

Nesta simulacdo, que poderia ser considerada um ambiente ideal, caso somente a
confianca direta estivesse sendo considerada, todos os peers a partir de t=2 sdo dados como
confiaveis. Segundo as propriedades para a distribuicdo beta, utilizado no modelo de
confianca, esta é crescente, tendo como tendéncia que o valor aumente até estabilizar proximo

aum.
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Tabda 6-5 — Confianga combinada com nenhum peer malicioso

Peer | =0 | =1 =2 =3 | =4 | t=b | t=6 | =7 | =8 | =0 | =10
peer? | 0.000 | 0509 | 0.950 ) 0.966 | 0.574 [ 0.979 | 0.952 | 0.955 | 0.900 | 0.808 | 0.917
peerd | 0.000 | 0909 | 0.950 | 0.966 | 0.974 [ 0.979 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peerd | 0.000 | 0509 | 0.950 | 0.966 | 0.574 [ 0.979 | 0.952 | 0.985 | 0.900 | 0.808 | 0.917
peers | 0.000 | 0809 | 0.950 | 0.966 | 0.974 [ 0.979 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peers | 0.000 | 0809 | 0.950 | 0.966 | 0.574 | 0.979 | 0.952 | 0.985 | 0.900 | 0.808 | 0.917
peer? | 0.000 | 05909 | 0.950 | 0.966 | 0.974 [ 0.979 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peerd | 0.000 | 0.809 | 0.950 | 0.966 | 0.574 | 0.979 | 0.952 | 0.985 | 0.900 | 0.808 | 0.917
peerd | 0.000 | 0909 | 0.950 | 0.966 | 0.974 [ 0.979 | 0.982 | 0.955 | 0.900 | 0.909 | 0.917
peerid | 0.000 [ 0.909 | 0.950 | 0.8966 | 0.974 | 0979 | 0.852 | 0.985 | 0.900 | 0.908 [ 0.917

[ Peers nfo maliciosas
D Mormento em gue a confiangs direta & suficiente

Para uma perspectiva de confianga combinada, todos os peers, a partir de t=1, sdo
confidveis. Este ponto se deve ao fato de que todos os peers respondem a requisicdo de
reputacdo com valores positivos (no inicio), o que leva os coeficientes de confianca
combinada a crescerem mais rdpido do que os coeficientes de confianca direta. Em t=8,
ocorre uma queda do coeficiente de confianca porque é neste ponto que a confidéncia 9e
maior ou igual ao limiar estabelecido (0.95). A partir deste ponto, as informagdes de
reputacdo ndo sdo mais consideradas e o coeficiente de confianga combinada é igual ao
coeficiente de confianga direta.

6.2.1.2 Simulagdo com 20% dos peers maliciosos

No caso desta simulagdo, 20% dos peers se comportam de forma maliciosa. Como
resultado basico da andlise, o valor da confianca diminui sensivelmente para 0s peers
maliciosos e aumenta para 0s peers normais. A Tabela 6-6 e a Tabela 6-7 sdo relativas ao
peerl, indicando a confianca direta e a confianca combinada. Os valores de confiangca séo
iguais porque todos os nodos foram iniciados ao mesmo tempo executando a mesma tarefa

No caso desta simulagdo, se somente a confianca direta estivesse sendo considerada,
todos 0s peers normais (do peerl a0 peer8) seriam considerados confidveis a partir de t=2.
Para 0 caso dos peers maliciosos (peer9 e peerl0), estes sdo considerados ndo-confiaveis
desde o inicio porque o coeficiente de confianga foi iniciado como zero, entretanto, durante as
interacdes na rede, o seu comportamento influencia no céalculo da confianca e estes nunca

alcancam um valor inicial para serem considerados confiaveis.
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Tabeda 6-6 — Confiancga direta com 20% de peers maliciosos

Peer | =0 | =1 |2 [ =3 | =4 | t=h |56 | =7 | =8 | =8 | =10
peer? | 0.000 | 0667 | 0.750 | 0800 | 0833 | 0857 | 0875 [ 0889 [ 0.900 { 0.909 | 0.917
peerd | 0.000 | 0667 | 0.750 | 0800 | 0633 | 0857 | 0675 | 0889 [ 0.900 [ 0.809 | 0917
peerd | 0.000 | 0667 | 0.750 | 0.800 | 0633 | 0857 | 0675|0839 [ 0.900 [ 0.809 | 0817
peerd | 0.000 | 0667 | 0.750 | 0.800 | 0.633 | 0.857 | 0.675 | 0832 [ 0.900 { 0.8909 | 0.7
peers | 0.000 | 0667 | 0.750 | 0.800 | 0833 | 0857 | 0875 | 0889 [ 0.900 { 0.809 | 0.7
peerf | 0.000 | 0667 |0.750 | 0800 | 0833 | 0857 | 0875 [ 0889 [ 0.900 { 0.909 | 0.917
peer8 | 0.000 | OBE7 | 0750 | 0.800 | 0833 | 0857 | 0875|0889 [ 0.900 ( 0.903 | 0917
peerd | 0.000 | 0333 | 0.250 | 0200 ) 067 | 0143 | 0125 [ 0111 [ 0100 [ 0.091 | 0.053
peerl0 | 0.000 [ 0.333 | 0.250 | 0.200 | 0167 | 0143 | 0125 | 0111 [ 0.100 [ 0.021 | 0.083

I:' Peers maliciozos

I:l Peers ndo maliciozos

Tabeda 6-7 — Confianga combinada para 20% dos peers maliciosos

Peer | =0 | =1 | =2 [ =3 | t=4 | t=b | =6 | =7 | =8 | =8 | =10
peerd | 0.000) 0909 ) 0950|096 (05874 | 0579 )| 0552|0955 | 0900 | 0.90% | 0.917
peerd | 0.000 ) 0.90% | 0950 | 0966 (05974 | 0.579 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peerd | 0.000 ) 0.909 ) 0950|096 (0574 | 0579 | 0952 | 0,985 | 0.900 | 0.90% | 0.917
peers | 0.000 ) 0.90% | 0950 | 0.966 (08974 | 0.579 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peets | 0.000 | 0.909 | 0.950 | 0.966 (0974 | 0.879 | 0.952 | 0.985 | 0.900 | 0.8903 | 0.917
peary | 0.000)0.90% ) 0950 | 0966 (05874 | 0879 | 0.952 | 0.985 | 0.900 | 0.90% | 0.917
peedd | 0.000 ) 0.909 | 0950|0966 (0974 | 0879 | 0.952 | 0.985 | 0.900 | 0.909 | 0.917
peetd | 0.000 ) 0.051 | 0.050 | 0.034 {0026 | 0.021 ) 0.018 | 0.015 | 0.100 | 0.091 | 0.083
peerld | 0.000 ) 0.091 | 0.050 [ 0.034 | 0.026 ) 0.021 | 0.015 [ 0.015 [ 0.100 ) 0.091 | 0.083

D Peers maliciozos

D Peers ndo maliciosos
D Momento em que s confianga direta & suficients

Percebe-se que o coeficiente de confianga dos peers normais no decorrer do teste é
semelhante ao da ssimulagéo anterior e que o coeficiente de confianga dos peers maliciosos €
decrescente, sendo que esta tendéncia € diminuir até estabilizar em um valor préximo a zero.

Nesta simulagdo, todos os peers normais sdo confidveis a partir de t=1. No caso dos
peers maliciosos, estes ja sdo considerados como ndo confiaveis desde a primeira interacéo
porque continuam com um coeficiente baixo de confianga.

Este fato se explica porque todos 0s peers respondem a requisicdo de reputacéo dos
peers 9 e 10 com valores negativos (0 que leva os coeficientes de confianca combinada a
decairem mais répido do que os coeficientes de confianca direta). Em t=8, ocorre uma queda
repentina do coeficiente de confianca dos peers normais e um aumento repentino do
coeficiente dos peers maliciosos. E semelhante a analise anterior, isto acontece porque € este

0 ponto em que a confidéncia g € maior ou igual ao limiar estabelecido.

138



Considerando estes resultados, os peers normais (do peerl ao peer8) sdo considerados
confidveis e interagem uns com 0s outros, enquanto o0s peers maliciosos (peer9 e peerl0) séo
considerados néo-confiaveis e sdo isolados da comunicacdo da rede, onde nenhum peer
normal interage com eles.

No caso desta simulagéo, fica sinalizado de que néo existe possibilidade de que os
peers normais confiem nos peers maliciosos, nd importando quantos peers maliciosos
existam na rede, desde que tenham algumas iteragdes iniciais. Esta perspectiva ocorre porque

0s peers jainiciam maliciosos e 0 ndo existe historico de boas interacdes.
6.2.1.3 Calculo da confianca com mudanca de comportamento

Na tentativa de simular um ambiente mais proximo da realidade, foi conduzido um
teste no qual os peers sdo capazes de mudar 0 seu comportamento no decorrer do tempo,
refletindo um fato mais condizente com redes P2P atuais.

Nesta smulago, todos 0s peers s30 iniciados como peers normais no instante t=0. A
medida que ocorrem interacdes, alguns peers mudam o0 seu comportamento. Neste teste, os
peers possuem um histérico de confianca com bons valores no momento em gue se tornam
maliciosos. E por esta consideracdo, esta simulacéo também pode ser denominada de célculo
da confianca com histérico.

Na simulagdo realizada, um teste em momentos definidos, alguns peers se tornam
maliciosos. 20% dos peers (peer9 e peerl0) em t=4. Na sequéncia, 50% dos peers (peer6,
peer7, peer8, peer9 e peerl0) em t=7. Por fim 70% dos peers (peerd, peerb, peer6, peer?,
peer8, peer9 e peerl0) em t=10.

Como todos os peers na rede sdo iniciados ao mesmo tempo, os valores de confianca
s80 semelhantes para peers com o0 mesmo comportamento. Como ocorrem mudangas na rede,
e de maneira a ter melhores resultados para analise do comportamento dos coeficientes de
confianga, foi realizado um nimero maior de interagdes.

No inicio desta smulagdo, ndo existe nenhum peer malicioso e a rede se comporta de
formaideal. O valor da confianca inicia zerado (t=0) e vai aumentando no decorrer do tempo.
A Tabela 6-8 e a Tabela 6-9 sfo relativas ao peerl de seus dados de confianca direta e outra
da confianca combinada.

Neste caso, se a confianca direta estivesse sendo considerada, todos 0s peers passam a
ser confidveis a partir de t=2. Na perspectiva do tese para a confianca direta, 0
comportamento do peerl ao peer3 é semelhante aos resultados da simulagdo anterior, uma vez
gue estes se mantém integros no decorrer de todo o teste.
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Tabela 6-8 — Confianca direta com histérico

Peer | =0 |t=1 =2 |t=3 [t=4 |t=5 | =6 | =7 | =B | =8 [t=10|t=11 =12
peer? |0.000|0.667 |0.750 |0.800)0.533 | 0.5857 |0.875 [0.689 |0.900 |0.909 |0.917)0.5923)0.929
peerd  |0.000|0.667 |0.750 |0.5800)0.5633 | 0.657 |0.675 [0.689 |0.900 |0.90% |0.917 |0.823) 0.929
peerd |0.000|0.667 |0.750 |0.800)0.533 | 0.5657 |0.875 [0.689 |0.900 |0.909 |0.853)0.769 ) 0.714
peerd  |0.000|0.667 |0.750 |0.800)0.533 | 0.5857 |0.875 [0.689 |0.900 |0.909 |0.853|0.769 | 0.714
peerd  |0.000|0.667 |0.750 |0.5800)0.5633 | 0.657 |0.675 [0.778 | 0.700 | 0.636 | 0.583 | 0.535 | 0.500
peer?  |0.000|0.667 |0.750 |0.800)0.533 | 0.5857 |0.875 [0.778 |0.700 | 0.636 | 0.555 | 0.535 | 0.500
peerd | 0.000|0.6E7 |0.750 |0.800 ) 0.833 | 0.857 |0.875 [0.778 | 0.700 | 0.636 | 0.555 | 0.535 | 0.500
peerd  |0.000|0.667 |0.750 | 0.5800 | 0.667 | 0.571 [0.500 [0.444 | 0.400 | 0.364 | 0.355 ) 0.305 | 0.256
peer1d ]0.000|0.657 |0.750 |0.800 | 0.667 | 0.571 [0.500 {0.444 [ 0.400 | 0.364 | 0.355 | 0.3058 | 0.256

[] Momento & partir do qusl o peerd e peers se tornam maliciozos
I:' Marmerta & partiv do gual o peers, peet? & peerd ze tornam maliciosos

D Marmerta & partir do gqual o peerS e peer10 s tornam maliciozos

Tabela 6-9 — Confianca combinada com histérico

Peer |t=0|t=1|t=2 |t=3 t=4 |t=6 | t=6 | =7 | t=8 | =8 |=10 =11 |t=12
peer?  10.000(0.909|0.950|0.966 |0.574 |0.579|0.952 | 0.985 |0.900 |0.909 |0.917 |0.9230.823
peerd  |0.000|0.909 |0.950 |0.966 |0.574 | 0.5979|0.952 | 0.985 |0.900 |0.909 |0.917 |0.9230.5929
peerd |0.000|0.909 |0.950 |0.965 |0.574 | 0.879|0.952 | 0.985 |0.900 |0.909 |0.853 |0.812|0.745
peers  |0.000|0.909 |0.950 |0.966 | 0.974 | 0.879 | 0.952 | 0.985 |0.900 |0.909 |0.633 |0.512 | 0.745
peers  ]0.000(0.909 |0.950 |0.966 |0.574 |0.579|0.952 | 0.846 |0.743 | 0.663 | 0.5595 | 0.545 | 0.500
peer/ |0.000|0.909 |0.950 |0.965 |0.574 | 0.8979|0.952 | 0.846 |0.743 | 0.663 | 0.5595 | 0.545 | 0.500
peerd ]0.000|0.909 |0.950 |0.966 |0.974 | 0.879|0.952 | 0.846 |0.743 | 0.663 | 0.598 | 0.545 | 0.500
peerd  ]0.000|0.909 |0.950 |0.966 |0.737 | 0.596 | 0.500 |0.431 |0.375 | 0.337 |0.304 | 0.277 | 0.255
peerld ]0.000|0.909 |0.950 | 0.966 |0.737 | 0.596 | 0.500 [0.431 |0.378 | 0.337 | 0.304 | 0.277 | 0.255

[] Momento & partir do qusl o peerd e peers se tornam maliciozos
I:' Marmerta & partiv do gual o peers, peet? & peerd ze tornam maliciosos

D Marmerta & partir do gqual o peerS e peer10 s tornam maliciozos

Na andlise dos dados dos peers 4 e 5, estes também sdo considerados confiaveis
durante todo o teste, embora eles tenham se tornado maliciosos no instante t=10. Este ponto €
porquet 3 0.7e equivale ao limiar estabelecido. Na perspectiva os peers 6, 7 e 8, estes sfo
considerados confidveis somente até t=8, e os peers 9 e 10 até o instante t=3. Neste ponto, isto
acontece porque 0s peers ja possuiam um valor relativamente alto de confianca quando eles se
tornaram maliciosos (seu histérico € de bom comportamento), e a rede leva um determinado
tempo para se perceber o novo comportamento dos peers, identificando-os como maliciosos.
A partir desta situacdo, o coeficiente de confianca comeca a decair, ja que o valor de N é
incrementado.

Relacionado com a andlise do valor da confianca combinada, todos os peers séo
confiaveis a partir de t=1. O valor da confianga combinada aumenta ou diminui mais

rapidamente que o da confianca direta, porque os valores de reputacdo sdo considerados. O
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ponto em que o confidence g é maior ou igual ao limiar estabelecido (0.95) € diferente em

cada conjunto de peers com 0 mesmo comportamento. Na perspectiva desta andlise, 0 nimero
de interacOes realizadas ndo foi suficiente para que esse instante pudesse ser visualizado nos
resultados databela, ja que os peers modificaram o seu comportamento.

O comportamento do peerl a0 peer3 é semelhante ao teste anterior, e eles sdo
considerados confidveis a partir de t=1. Os peers 4 e 5 sdo considerados confiaveis durante
todo o teste (t 3 0.7), porém o valor da confianca em t=12 € um pouco maior que o da
confianca direta. 1o indica que a medida que algumas interacbes a mais ocorrem, a rede
descobre quais peers sdo maliciosos. Esta percepcdo € lenta no inicio porque os valores
anteriores de confianca (histérico antes da mudanca de comportamento) eram bastante altos,
indicando um peer considerado normal e que muda abruptamente de comportamento.

Os peers 6, 7 e 8 também sdo considerados confidveis até t=8, com um coeficiente de
confianca um pouco maior que o da tabela de confianca direta. Ja os peers 9 e 10 sdo
confidveis até t=4, uma interacd a mais que a anadlise da confianca direta. Levando em
consideracdo a confianga combinada, a rede leva um tempo um pouco maior para se adaptar
a0 novo comportamento dos peers.

Na perspectiva de uma andlise geral, até o instante t=4, todos os peers sdo confiaveis e
interagem entre si. A partir de t=5 (percpecdo da rede para mudanca de comportamento) os
peers 9 e 10 sdo excluidos da troca de informagtes e 0 mesmo acontece com 0s peers 6, 7 e 8
no instante t=9. Nesta simulacéo, os peers 4 e 5 sdo considerados confiaveis ao final deste
teste (parat=12). Entretanto, com um nuimero maior de interactes, estes seriam excluidos da
rede.

Confianga combinada com histérico
1.000 -
—
= 0.800 -
= ——eer?
= 0.600
E peerd
© [0.400 - peer
= peerd
8 0.200
DDDD o T T T T T T T T T T T T 1
1T 2 3 4 5 B 7 8 210 11 12 13
tempo

Figura 6-19 — Representacdo da confianga combinada com histérico
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De maneira geral, o comportamento da rede se estabiliza em um ponto no qual
somente 0s peers normais (peerl ao peer3) sdo considerados confiaveis e interagem entre si.
A Figura 6-19 ilustra aravés de um grafico a conduta de um peer de cada conjunto com o
mesmo comportamento.

Relacionado com uma andlise dos resultados observados, se nota a queda do

coeficiente de confiangca combinada do peer2 em t=8 (onde g 3 0.95) e a estabilizacdo de seu

valor proximo de 1. Nos demais casos, a queda do coeficiente de confianca ocorre no instante
em que 0s peers mudam o seu comportamento, e segue uma tendencia de queda para valores

préximos a zero.

6.2.2 Consideracdes para o calculo da confianca em grupos

Para ilustrar a representagdo da confianga em um grupo (1:N e M:N), foram
conduzidos alguns testes de maneira a obter resultados com dois focos. O primeiro com
mudanca de comportamento e 0 segundo sem esta mudanca. Relacionado com a definicéo dos
critérios dos testes, 0s peers impares compdem o grupo de origem, 0 que equivale ao grupo
que requisita valores de confianca. Ja os peers pares, equivalem ao grupo de destino, em que
confianca é calculada.

Todas as tabelas apresentadas sdo relativas ao lider do grupo de origem (peerl). Em
cada teste foram realizadas doze interagdes, que foi um nimero considerado suficiente para
descrever 0 comportamento de um determinado grupo na rede por conta da andlise dos
resultados com iteragdes individuais (1:1). E o valor final da confianca do grupo é calculado
em cada teste.

Para o calculo da confianga no grupo existe afigurade um lider. Este lider parafins de
simulagdo foi escolhido de maneira aleatéria. Este ponto especifico se deve ao fato de que o
consenso da confianga e um mecanismo de eleicdo baseado em consenso ndo foram
devidamente implementados, até mesmo porgue necessitam de mais estudos relacionado com
a perspectiva de eleicdo de um lider em grupos considerando critérios de confianca
computacional, e ndo apenas de votagéo. Além disso é considerado que as mensagens no
grupo sdo consideradas confiaveis e ndo sdo alteradas no seu transito pelarede.

6.2.3 Confianca no grupo sem mudanca de comportamento
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Neste teste, ndo havia nenhum peer malicioso e somente interagdes normais foram
realizadas. Na sequéncia, os histéricos de confianga foram removidos e o teste foi reiniciado
com 20% dos peers do grupo sendo maliciosos. A seguir o processo foi repetido para 40% dos
peers e por fim para 60% dos peers maliciosos no grupo.

Vale ressaltar que os valores de confianga calculados sdo referentes ao coeficiente de
confianca combinada dos peers pertencentes ao grupo de destino, segundo o peerl. A
confianca combinada nesta perspectiva equivale aos valores de reputacdo que sdo a parte
fundamental para o cdlculo da confiangca em grupos segundo a proposta de como calcular a
confianga em grupos.

6.2.3.1 Nenhum peer malicioso no grupo

Esta smulagéo foi feita como uma base de comparagcdo para todos os outros testes
relacionados a confianca de grupos. Neste caso, ndo existe nenhum peer malicioso no grupo e
a rede se comporta de forma ideal. O valor da confianca se inicia com zero em t=0. E a
medida que as iteragOes ocorrem, seus valores seguem aumentando no decorrer do tempo. Em
t=8, a confidénciag é maior ou igual ao limiar estabelecido (0.95) e as informacfes de
reputacdo sdo consideradas na perspectiva do célculo da confianca combinada. Neste
momento, o lider do grupo de origem (peerl) passa a decidir se o grupo de destino € confiavel
utilizando critérios de suas proprias interagdes no grupo.

Como todos 0s nodos sdo iniciados ao mesmo tempo, a confianca do grupo € igual a
confianca individual de cada peer do grupo, ja que todos os integrantes do grupo possuem o
mesmo comportamento e que a proposta de confianga para 0 grupo equivale ao uso de valores
de reputacéo (utilizando dados da confianga combinada). Neste caso, o grupo é considerado
bastante confiavel e o seu coeficiente tende a estabilizar em um valor préximo de um. A
Tabela 6-10 ilustra os resultados obtidos nesta simulagéo.

Tabeda 6-10 — Confianca do grupo com nenhum peer malicioso

destGroup| =0 | =1 |[=2 | =3 |t=4 | =0 | =6 | &=F | =8 | =9 (=10 |t=11|t=12
peer?  |0.000|0.857 [0.817 |0.941)0.955 |0.963 |0.59658 |0.973(0.900 | 0.9089 |0.917 [0.8523 |0.929
peerd  |0.000|0.857 [0.8917 0941 )0.955 |0.953 |0.965 |0.973(0.900 ) 0.909 |0.917 [0.8923 |0.929
peerd  |0.000|0.857 [0.817 |0.941)0.955 |0.953 |0.9658 |0.9730.900 ) 0.909 |0.917 [0.8923 |0.929
peerd  |0.000|0.857 [0.817 0941 )0.955 |0.963 |0.8658 |0.973(0.900 | 0.908 |0.817 [0.8523 |0.929
peerld ]0.000{0.857 |0.917|0.941 [0.955 |0.8963 |0.968 | 0.973|0.900 [0.503 [0.917 |0.923 | 0.925
GroupTrust | 0.000 [0.857 [0.817 |0.941 | 0.955 | 0.963 |0.868 |0.973 ] 0.900 | 0.908 |0.817 [0.8923 |0.929

D Momento em que & confianca direta & suficiente
D Caonfianga do grupo
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6.2.3.2 Um peer malicioso no grupo

Neste caso, um peer (equivalente a 20% do grupo estabelecido) se comporta de forma
maliciosa. Neste teste, o valor da confianca decai para 0 peer malicioso e aumenta para 0s
peers normais, e o coeficiente de confiangca do grupo, mesmo com um peer malicioso, cresce e
tende a estabilizar em um valor proximo de 0.8, ja que os demais dos peers do grupo séo
confiaveis. Na perspectiva deste deste, isto ocorre porque o aumento dos coeficientes dos
peers normais supera o decaimento do coeficiente do peer malicioso. Neste caso, como
resultado é que o grupo também €& considerado confidvel (t 3 0.7) embora possua um
integrante malicioso.

Tabda 6-11 — Confianca do grupo com um peer malicioso

destGroup| =0 | =1 [ =2 | =3 | t=4 | =5 | =6 | =7 | =8 | =0 =10 | =11 | =12
peer? |0.000|0.857 |0.917)0.941 [0.955 |0.963 |0.965 [0.973 |0.900 | 0.909 | 0.8917 |0.923)0.925
peerd |0.000|0.857 |0.917)0.941 [0.955 |0.963 |0.965 [0.973 |0.900 | 0.909 | 0.8917 |0.923)0.925
peeds | 0.000|0.857 |0.917)0.941 [0.955 |0.963 |0.965 [0.973 |0.900 )| 0.909 | 0.8917 |0.923)0.925
peerd | 0.000|0.857 |0.917)0.941 [0.955 |0.963 |0.965 [0.973 |0.900 | 0.909 | 0.8917 |0.923)0.925
peerld  ]0.000(0.143|0.053|0.059 | 0.045 |0.037 |0.031 |0.027 {0.100 |0.091 | 0.083 {0.077 |0.071
GroupTrust [ 0.000 (0.714 [0.750 10,765 | 0.773 |0.775 |0.781 |0.784 {0.740 | 0.745 | 0.750 [0.754 |0.757

D Peers maliciozos

[] Momento em que & confianga direta & suficiente
D Caonfianga do grupa

6.2.3.3 Dois peersmaliciosos no grupo

Tabda 6-12 — Confianca do grupo com dois peers maliciosos

destGroup| =0 | =1 |[=2 | =3 |t=4 |t=5 | =6 | =F | =8 | =9 =10 |t=11|t=12
peer?  |0.000|0.857 [0.817 |0.941)0.955 |0.953 [0.965 |0.9730.900 |0.909 | 0.817 [0.923 | 0.929
peerd  |0.000|0.857 [0.817 |0.941)0.955 |0.963 [0.965 |0.9730.900 |0.909 | 0.817 [0.923 | 0.929
peets  |0.000|0.857 [0.917 |0.941)0.955 |0.963 [0.965 |0.973 ) 0.900 | 0.909 | 0.8917 [0.923 | 0.929
peerd  |0.000|0.143 [0.053 [0.059 ) 0.045 |0.0537 [0.031 |0.027 | 0.100 | 0.091 |0.053 [0.077 | 0.071
peerld  ]0.000|0.143 {0.053 |0.059 |0.045 |0.0537 {0.031 |0.027 | 0.100 | 0.091 [0.053 [0.077 | 0.071
GroupTrust | 0.000 | 0.571 (0.553 |0.585 |0.591 | 0.593 [0.583 |0.595 | 0.5580 | 0.552 |0.553 [0.585 | 0.586

D Peers maliciozos

[] Momento em que & confianga direta & suficiente
D Caonfianga do grupa

Nesta simulacdo, dois peers do grupo (o que equivale a 40% do grupo) se comportam
de forma maliciosa. E na perspectiva de andlise dos dados obtidos, o valor da confianca decai
para os peers maliciosos e aumenta para 0s peers hormais. Ja o coeficiente de confianca do
grupo, com dois peers maliciosos, cresce e tende a estabilizar em um valor préoximo de 0.6,
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considerando que os demais peers sd0 normais. Neste caso, 0 aumento dos coeficientes dos
peers normais ndo supera o decaimento dos coeficientes do peers maliciosos e como resultado
0 grupo ndo € considerado confidvel segundo o limiar estabelecido (t <0.7).

6.2.3.4 Tréspeersmaliciosos no grupo

Neste teste, trés peers do grupo (0 que equivale a 60%) se comportam de forma
maliciosa. Na sequéncia de execucao dos testes, o valor da confiangca decai para 0s peers
maliciosos e aumenta para 0s peers normais e o coeficiente de confianga do grupo com trés
peers maliciosos decai e tende a estabilizar em um valor préximo de 0.4. Da mesma maneira
gue o teste anterior, 0 aumento dos coeficientes dos peers normais ndo supera a queda dos
coeficientes do peers maliciosos. Como resultado o grupo também ndo € considerado
confiavel (t <0.7).

Tabeda 6-13 — Confianca do grupo com trés peers maliciosos

destGroup| =0 | =1 |[=2 | =3 |t=4 |t=5 | =6 | =F | =8 | =9 =10 |t=11|t=12
peer?  |0.000|0.857 [0.817 |0.941)0.955 |0.953 [0.965 |0.9730.900 |0.909 | 0.817 [0.923 | 0.929
peerd  |0.000|0.857 [0.817 |0.941)0.955 |0.963 [0.965 |0.9730.900 |0.909 | 0.817 [0.923 | 0.929
peeds  |0.000|0.143 [0.053 [0.059 ) 0.045 |0.0537 [0.031 |0.027 | 0.100 | 0.091 |0.053 [0.077 | 0.071
peerd  |0.000|0.143 [0.053 [0.059 ) 0.045 |0.0537 [0.031 |0.027 | 0.100 | 0.091 |0.053 [0.077 | 0.071
peerld  ]0.000|0.143 {0.053 |0.059 |0.045 |0.0537 {0.031 |0.027 | 0.100 | 0.091 [0.053 [0.077 | 0.071
GroupTrust | 0.000 | 0,428 (0.417 [0.412 10409 | 0,407 {0.405 |0.405 [0.420 | 0.415 [0.417 [0.415 [ 0.414

D Peers maliciozos

[] Momento em que & confianga direta & suficiente
D Caonfianga do grupa

6.2.4 Confianga no grupo com mudanca de comportamento

Na segunda simulagdo, interagdes anteriores sdo consideradas (gerando um histérico
dos dados) e os peers passam a ser maliciosos em momentos pré-determinados. Em um
primeiro momento o peerl0 em t=2 (o que equivale a 20% do grupo). No segundo momento
0s peers peer8 e peerl0 em t=4 (o0 que equivale a 40% do grupo). E por fim o peer6, peer8 e
peer10 em t=7 (60% do grupo). No inicio deste teste, ndo existe nenhum peer malicioso e a
rede se comporta de forma ideal. O valor da confianga de cada peer se inicia com zero (t=0).
E durante a execucdo do teste, entra em queda para os peers maliciosos e aumenta para 0s
peers normais. O comportamento do peer2 e peerd € semelhante ao teste anterior (sem

mudanca de comportamento), e eles sdo considerados confiaveis a partir de t=1. Ja 0 peer6,
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por sua vez, é visto como confidvel até o instante t=8. O peer8 a¢€ o instante t=4 e o peer 10
somente em t=1.

A partir do clculo da confianga no grupo, utilizando valores de reputacao associados
aos da confianca combinada de cada peer, o grupo é considerado confidvel até t=6. Do
instante t=7 a seguir, o grupo deixa de ser considerado confiavel e acomunicacéo do grupo de
origem este grupo deixa de ocorrer porque o critério de confianca minimo ndo é mais
suficiente. Ao final do teste, a confianca do grupo tende a estabilizar em um valor préximo de
0.4 (o que equivale a 40% do grupo ser confiavel). E nesta perspectiva, este grupo é isolado e
como tal deixa de ser um ponto de troca de informagdes da rede.

Tabela 6-14 — Confianca do grupo com histérico e mudanca de comportamento

destGroup| =0 | =1 | =2 | =3 |t=4 |&=b | =6 | =7 | =8 | =9 |=10|=11| =12
peer?  |0.000|0.857 |0.917)0.941 [0.955 1093 |0.965 |0.973 0,900 |0.909 [0.917 | 0.923 |0.929
peerd  |0.000|0.857 |0.917)0.941 [0.955 |0.963 |0.965 |0.973|0.900 |0.909 (0.917 | 0.923 |0.929
peeds | 0.000 (0857 |0.917)0.941 [0.955 |0.963 |0.955 |0.835 |0.700 | 0.635 [0.553 | 0.538 | 0.500
peer8 | 0.000 (0857 |0.917)0.941 (0727 |0.593 |0.500 |0.432 |0.400 |0.364 [0.333 | 0.308 |0.256
peerld  |0.000(0.857 |0.5000.353 (0273 10222 (0,188 |0.162 | 0.200 |0.182 {0167 | 0.154 (0,143
GroupTrust | 0.000 |0.857 |0.634 |0.6823 [0.773|0.741 [0.718 |0.676 | 0.620 |0.600 [ 0.553 | 0.569 | 0.557

[] Momento = partir do qual o peeré e torma maliciozo
D Momerto & partir do gqual o peerS ze torna malicioso
D marmerta a partir do gqual o peer1l ze torna maliciozo

[] confianga da grupo

A Figura 6-20 ilustra através de um gréfico, o comportamento do coeficiente de
confianca combinada (utilizando critérios de reputacéo) dos peers pertencentes ao grupo de
destino. Além disso ilustra 0 comportamento da confianca do grupo relacionado com as
iteraces no decorrer do tempo.

Na andlise correpondente do grafico, se nota que o valor da confianga do grupo inicia
alto (momento em que todos os peers tém bom comportamento). Na sequéncia comega a
decair a partir do momento em que o primeiro peer do grupo passa a ser malicioso (indicativo
de alguma anomalia do comportamento do grupo). Nos instantes seguintes em que 0s peers
mudam de comportamento, o coeficiente do grupo entra em queda mais rapidamente.
Considerando os critérios utilizados e os coeficientes de resultados da confianca, se notaque a
tendéncia é de estabilizar em um limiar proximo de 0,4.
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Confian¢a do grupo com histérico
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Figura 6-20 — Resultados para confianga em um grupo com histérico

6.3 SINTESE DO CAPITULO

O objetivo deste capitulo foi demonstrar e analisar os resultados decorrentes da
implementacdo da proposta deste trabalho na perspectiva de grupos e sua aplicagdo em
sistemas distribuidos. Como modelo de sistemas distribuidos foi implementado a proposta em
ambientes de agentes de software, smulando um grid em um ambiente com P2P.

Como segunda caracteristica, foi realizada uma implementacdo da proposta em
ambientes com agentes de software, demonstrando alguns pontos de como usar a confianca e
aimportancia de indices de avaliagdo da confianca.

Como terceira caracteristica foi implementada a proposta em sistemas P2P que, da
mesma maneira que 0s agentes de software, se obteve resultados na perspectiva da confianca
e da sua aplicacdo em sistemas distribuidos.

Dentro de uma perspectiva geral, os resultados demonstram a andlise da aplicacdo da
confianga e da reputacdo em sistemas distribuidos e com a consideragdo do seu uso em
grupos, segundo a proposta do modelo elaborado. Nos resultados, foi possivel perceber como
o comportamento individual de cada membro influencia na confianga do grupo como um todo
porque o coeficiente de confianca do grupo € calculado segundo valores dados pelos

coeficientes de confianga individuais de cada peer do grupo.
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7 CONCLUSOES

O eixo articulador do presente trabalho € a elaboracdo de uma proposta de um modelo
de confianca e reputacdo que possa ser utilizado nas interagdes envolvendo grupos de
entidades em sistemas distribuidos. Além de buscar equacionar a questéo central da confianca
e da reputacdo nessa situagdo, o presente trabalho procura também discutir as questBes
correlatas cuja solucdo contribui para o tratamento do tema, 0 que inclui a questdo da
identificacdo das entidades e a protecdo das trocas de informacdo relativas a confianca e a
reputacao.

Acerca do objetivo focal deste trabalho, se definiu um modelo capaz de utilizar
critérios de confianca e reputacdo para grupos, podendo ser aplicado nas interacbes entre
entidades individuais e grupos (1:N), ou nas interagdes de grupo para grupo (M:N). Uma das
caracteristicas do modelo aqui proposto € a presenca de um lider, entidade que representa um
grupo e que deve ser entdo definida no contexto de um grupo, por intermédio de algum
processo de escolha, selecéo ou eleicao.

O modelo proposto foi objeto de duas implementacdes que permitiram realizar vérias
avaliacOes referentes a sua efetividade e utilidade. A primeira implementacéo foi feita em
ambiente Jade, que se mostrou uma boa opcéo de implementacdo de agentes de software para
a simulag@o de ambientes que possam utilizar critérios de confianca e reputacdo. A segunda
implementacdo foi realizada em JXTA, que apesar de possuir certa instabilidade, pode ser
considerado bastante flexivel e estruturado, emulando perfeitamente uma rede P2P
descentralizada.

Nas duas implementacdes, foi operacionalizado, como referencial para a andlise do
modelo aqui proposto, um modelo basico de geréncia da confianca (TRAVOS) utilizada para
gerar valores de confianca e reputacdo utilizaveis por entidades individuais, mas néo por
grupos, ao menos em sua forma inicial. Esse € um modelo que possui vantagens funcionais,
por ser portével e poder ser utilizado nas plataformas estudadas de ambientes distribuidos,
além de poder ser desenvolvido em qualquer linguagem de programacao atual. Tal modelo
resge a mudangas de comportamento, permitindo identificar nodos maliciosos. Foram
observadas outras caracteristicas interessantes relacionadas ao modelo. Por exemplo, quando
considerado um Grid que foi inicializado ha pouco tempo, verificou-se que, quando nenhum
nodo na rede possui qualquer informacao, isso implica que em uma primeira interagdo existe
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o risco de ser feita com nodo malicioso. Por outro lado, um nodo que ainda ndo interagiu na
rede, recebe informacbes sobre reputacdo, mas ndo possui nenhuma base de interaces
pessoais para compor a confiangca combinada entre sua experiéncia direta e os dados de
reputacéo, que sdo informagdes indiretas sobre a confianga. Para resolver estes dois
problemas, a proposta de um desafio anterior & primeira interacdo cria a possibilidade de
avaliar se um nodo pode redlizar atarefa (0 desafiante é capaz de verificar se a resposta do
desafiado é valida) e a0 mesmo tempo cria a base de avaliacdes pessoais. Além disso, nota-se
pelo modelo que quando duas opinides iguais séo combinadas, elas geram uma resultante
maior se forem positivas, ou uma menor, se negativas. Essa consideracdo se deve ao fato de
gue quanto mais informagdes coerentes existirem sobre um determinado nodo, mais confiavel
ele se tornard. Além do que, opinibes divergentes sO atrapalham e, por isso, acabam
preteridas.

Considerando tal referencial estabelecido nas duas implantagbes, os diversos
experimentos de validagcdo que foram realizados mostraram que a modelo de confianca para
grupos aqui proposto mostrou-se capaz de criar a representacdo da confianga em um grupo, o
gue pode ser explorado em uma perspectiva de um nodo ou de vérios nodos. Vale ressaltar
gue o modelo, apds diversas observacbes de comportamento, também pode determinar o
comportamento de um grupo sendo malicioso em funcdo dos comportamentos individuais de
seus membros. Vale notar que, no modelo proposto, no que se refere aos aspectos de
lideranca, se supBe que o lider € um nodo de bom comportamento e que ndo ird agir
maliciosamente objetivando obter algum tipo de vantagem. Esta consideragdo coloca em
questdo a seguinte situacdo: se um nodo muda de comportamento apds certo instante t, e passa
a fornecer resultados errados para as tarefas a ele delegadas, com o intuito de prejudicar o
nodo que lhe requisita tarefas. Nessa situacdo, o nodo atingido € o primeiro a perceber essa
mudanca comportamental e passa a reportar 0 mau comportamento para os nodos da rede.
Porém, no caso de nodos que recebem essa opinido e ainda possuem um bom histérico de
interacbes com o nodo mal comportado (referente a0 momento anterior a t), podem néo
acreditar na opinido recebida. Por isso, um modelo de confianca deve prever um mecanismo
para reconhecer a mudanca de comportamento de um nodo gue evite que as opinides sinceras
sobre um nodo que muda de comportamento sejam interpretadas como opinides desonestas
em funcéo do histérico.

As implementacdes e os experimentos de validacdo permitiram também analisar 0s
aspectos correlatos a0 tema da proposta central de confianga em grupos. Com a
implementacdo de um modelo de confianca dessa natureza, € possivel fazer a avaliacdo de
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diversos outros aspectos em um ambiente distribuido e que est@o ligados diretamente com a
seguranca da informagdo. Dentre esses, 0 principal aspecto € o de que a confianca e a
reputacdo, sgjam individuais ou em grupos, afetam a disponibilidade. I1sto ocorre porque
utilizando um critério a mais de andlise, 0 nodo pode decidir garantir ou negar acesso ao
recurso solicitado baseado em métricas de confiancas De maneira simplificada seria
equivalenta a dizer que se uma entidade ndo tiver um valor minimo de confianca estabel ecido,
mesmo autenticada e autorizada, o recurso ainda sera negado mediante fatores relacionados a
confianca. Nesse sentido, a questdo da autenticacdo e autorizacdo, que normalmente sdo
utilizadas para os requisitos de disponibilidade de servicos de rede, podem ganhar um reforco
extra na avaliacdo do comportamento e nas questdes relacionadas diretamente com a
confianca e a reputacdo (histérico, contexto, limiar de confianca, 0 que estara disponivel em
cadalimiar etc.).

Como a confianga e a reputacdo sao conceitos abstratos e dependem de uma série de
inferéncias, a aplicacdo da confianca e da reputacéo fica evidentemente associada ao
comportamento dos nodos e, assim, permite que a disponibilidade seja vista com o auxilio de
mais de um critério além da autorizacdo e autenticacdo. Esse aspecto impacta diretamente na
disponibilidade da seguranca da informac&o porque quando um nodo € identificado como néo
confidvel, 0 acesso a0 recurso pode ser negado, mesmo sendo um nodo autenticado e
autorizado ao recurso. A mesma avaliacéo cabe no modelo de confianga de grupos.

Outro ponto que merece analise é a avaliacdo feita por um modelo de confianca, de
gue sgja capaz de neutralizar a opinido fornecida por um nodo malicioso em uma rede.
Estendendo este ponto para o conceito de grupos, escalonase a solugdo para auxiliar de
maneira mais efetiva os nodos bons que conseguem identificar nodos ruins e isol&los da
comunicacdo legitima e dos servicos relacionados. Entretanto, essa possibilidade depende de
uma correta identificacdo dos nodos.

Por essa razéo, considerando os aspectos de identificagcdo de um nodo na rede, a
andlise de um protocolo de identificacdo durante a implementacdo deste trabalho, permitiu
levantar critérios em que somente a possibilidade de apresentacdo de uma identidade ndo é
um ponto de acordo. Devem existir critérios de verificacdo da identidade apresentada, de
alguma maneira relacionada a um histérico ou a um conhecimento prévio do nodo, por
exemplo, considerando a troca de informagOes passadas em interagdes que auxiliem a
identificar as entidades da comunicacéo.

Assim, no que é relacionado com o traamento de critérios da seguranca,
especificamente de confidencialidade e integridade, verificou-se que existe a necessidade de
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implementacdo de funcionalidades de seguranca imprescindiveis ao envio e recebimento de
mensagens de confiangca e reputacdo na rede. 1sso poso, a proposta do modelo criado
alcancou em parte esses objetivos.

Enfim, vale notar que as contribui¢des da implementacéo e da revisdo de aspectos de
confianga e reputagdo possibilitam o uso deste trabalho como referéncia para a confianga e a
reputacdo em ambientes distribuidos considerando grupos, aém de apresentar uma

implementacdo em padrdes abertos.
71 TRABALHOSFUTUROS

Como propogtas de trabalhos futuros sdo indicados alguns pontos que podem ser
evoluidos.

Existe a necessidade de desenvolver um mecanismo para gerenciar a identidade de um
nodo em um ambiente distribuido, porque € complexo averiguar se um nodo é realmente
quem ele diz ser sem critérios de uma unidade de controle centralizado. Por exemplo,
considerando critérios de confianca e reputacéo relacionados com a disponibilidade, um nodo
com ma reputacdo poderd assumir a identidade de um com boa reputagdo, burlando a
confianca e por fim aumentando suas chances de uso de mais recursos.

Outro ponto em aberto sdo as consideragdes sobre 0 consenso da confianga e da
reputacéo. Os nodos de alguma maneira devem concordar sobre confiar ou ndo confiar além
de limiares previamente definidos. O consenso, assim como a confianca e a reputacdo, deve
ser dinamico e evoluir com o tempo. Além disso, estabelecer métricas, protocolos e modelos
de escolha dos lideres em um grupo.

A comunicacdo segura entre os membros de um grupo também néo foi implementado.
Isto indica que existe a possibilidade de avaliar alguns modelos de troca de informagdes
tratando a confidencialidade e integridade sem uma autoridade central de controle em um
ambiente distribuido. Esta implementacdo permitiria a troca de valores de confianca e
reputacdo sem o risco de serem alterados no seu transito pela rede, até mesmo porque apesar
da confianca e da reputacdo usarem critérios individuais para seu calculo, estes devem ser
trocados de aguma maneira na rede, existindo a necessidade da integridade e
confidencialidade no caminho da rede em um ambiente distribuido.
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APENDICE A — AGENTES DE SOFTWARE

As tabelas a seguir representam uma situagdo em que um nodo (Requisitante) possuli

uma tarefa a ser redlizada e, paratal, solicita a opinido de outro nodo (Opinador) sobre um

terceiro (Alvo da avaliacéo). Elas contém o valor da opini&o fornecida pelo Opinador e cada

respectivo valor de exatiddo associado (r ).

Tabela Al — Resultados para agentes que interagiram muitas vezes

Requisitante Opinador | Alvodaavaliagdo | Exatiddo da opinido (I ) Opinido fornecida
Agente0 Agentel6 Agentel? 0.0 0.6666666666666666
Agente0 Agentel6 Agentel? 0.0 0.6666666666666666
Agente0 Agentel6 Agentel? 0.28000000000006386 0.75
Agente0 Agentel6 Agentel? 0.19999999999999996 0.8333333333333334
Agente0 Agentel6 Agentel? 0.8322278587312869 0.8333333333333334
Agente0 Agentel6 Agentel? 0.9648157090282394 0.8571428571428571
Agente0 Agentel6 Agentel? 0.992621485844252 0.8888888888888888
Agente0 Agentel6 Agentel? 0.9984528992675177 0.8888888888888888
Agente0 Agentel6 Agentel? 0.9996759852961 759 0.9

Tabela B2 — Resultados para agentes que interagiram poucas vezes

Requisitante Opinador | Alvodaavaliagdo | Exatiddo daopinido (I ) Opinido fornecida
Agente0 Agentel? Agentell 0.0 0.6666666666666666
Agente0 Agentel? Agentell 0.0 0.6666666666666666
Agente0 Agentel? Agentell 0.28000000000006386 0.6666666666666666
Agente0 Agentel? Agentell 0.12414003550640432 0.6666666666666666
Agente0 Agentel? Agentell 0.02786538929419493 0.6666666666666666
Agente0 Agentel? Agentell 0.0058950619666 73265 0.6666666666666666
Agente0 Agentel? Agentell 0.0012377193860120548 0.6666666666666666
Agente0 Agentel? Agentell 0.0003245083989564744 0.6666666666666666
Agente0 Agentel? Agentell 0.0003245083989564744 0.6666666666666666

Tabela A3 — Resultados para 1 agente desonesto
Requisitante Opinador | Alvodaavaliagdio | Exatiddo daopinido (I ) Opini&o fornecida
Agentel? Agente0 Agente4 0.0 0.14285714285714285
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Requisitante Opinador | Alvodaavaliagdio | Exatiddo daopinido (I ) Opini&o fornecida
Agentel? Agente0 Agented 0.0 0.14285714285714285
Agentel? Agente0 Agented 0.0 0.14285714285714285
Agentel? Agente0 Agented 0.0 0.14285714285714285
Agentel? Agente0 Agented 0.04 0.14285714285714285
Agentel? Agente0 Agented 512x 10 7 0.14285714285714285
Agentel? Agente0 Agented 6,55x 10 © 0.14285714285714285
Agentel2 Agente0 Agented 8,39x 10°Y 0.14285714285714285
Agentel? Agente0 Agented 2,15x 10 2 0.14285714285714285
Agentel2 Agente0 Agented 275x 10°% 0.14285714285714285
Agentel? Agentel Agented 0.0 0.6
Agentel?2 Agentel Agented 0.0 0.6666666666666666
Agentel? Agentel Agented 0.0 0.7142857142857143
Agentel? Agentel Agented 0.0 0.75
Agentel? Agentel Agented 0.2960000007201369 O.7777777777777778
Agentel?2 Agentel Agented 0.19999999999999996 0.8
Agentel?2 Agentel Agented 0.8322278587312869 0.8181818181818182
Agentel?2 Agentel Agented 0.9648157090282394 0.8333333333333334
Agentel?2 Agentel Agented 0.992621485844252 0.8461538461538461
Agentel? Agentel Agented 0.9984528992675177 0.8571428571428571

Tabela A4 - Resultados para 2 agentes desonestos
. : Alvo da i . . :
Requisitante | Opinador L Exatidao da opinido (I ) Opini&o fornecida
requisicao

Agentel3 Agente0 Agentel4 0.0 0.14285714285714285

Agentel3 Agente0 Agentel4 0.0 0.14285714285714285

Agentel3 Agente0 Agentel4 0.0 0.14285714285714285

Agentel3 Agente0 Agentel4 0.0 0.14285714285714285

Agentel3 Agente0 Agenteld 0.008000000000001723 0.14285714285714285

Agentel3 Agente0 Agentel4 4.096000000002763 x 10°° 0.14285714285714285

Agentel3 Agente0 Agentel4 2.0971520000020394 x 10° ¥ 0.14285714285714285

Agentel3 Agente0 Agentel4 1.0737418240013663 x 10" % 0.14285714285714285

Agentel3 Agente0 Agentel4 5.497558138888631 x 10" % 0.14285714285714285

Agentel3 Agente0 Agentel4 2.8147497671118186 x 10~ * 0.14285714285714285

Agentel3 Agentel Agentel4 0.0 0.14285714285714285
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. : Alvo da — o - :
Requisitante | Opinador L Exatidao da opinido (I ) Opini&o fornecida
requisicao
Agentel3 Agentel Agenteld 0.0 0.14285714285714285
Agentel3 Agentel Agentel4 0.0 0.14285714285714285
Agentel3 Agentel Agentel4 0.0 0.14285714285714285
Agentel3 Agentel Agentel4 0.008000000000001723 0.14285714285714285
Agentel3 Agentel Agentel4 2.0480000000013055 x 108 0.14285714285714285
Agentel3 Agentel Agentel4 5.2428800000047526 x 10™** 0.14285714285714285
Agentel3 Agentel Agentel4 1.3421772800015733 x 10° ¥ 0.14285714285714285
Agentel3 Agentel Agentel4 3.4359738368049417 x 10" % 0.14285714285714285
Agentel3 Agentel Agentel4 8.796093022222977 x 10™ 0.14285714285714285
Agentel3 Agentel6 Agentel4 0.0 0.6666666666666666
Agentel3 Agentel6 Agentel4 0.0 0.6666666666666666
Agentel3 Agentel6 Agenteld 0.0 0.6666666666666666
Agentel3 Agentel6 Agenteld 0.2960000007201369 0.75
Agentel3 Agentel6 Agenteld 0.5904000028803664 0.8
Agentel3 Agentel6 Agenteld 0.9450244776638308 0.8333333333333334
Agentel3 Agentel6 Agenteld 0.992621485844252 0.8571428571428571
Agentel3 Agentel6 Agenteld 0.9990100196168474 0.875
Agentel3 Agentel6 Agenteld 0.9998677011302012 0.875
Tabela A5 - Resultados para 5 agentes desonestos
Requisitante | Opinador | Alvodarequisicio | Exatiddo daopinido (I ) Opini&o fornecida
Agentel0 Agente0 Agented 0.0 0.14285714285714285
Agentel0 Agente0 Agented 0.0 0.14285714285714285
Agentel0 Agente0 Agented 0.04000000000000432 0.14285714285714285
Agentel0 Agente0 Agented 0.0016000000000004982 | 0.14285714285714285
Agentel0 Agente0 Agented 2,56x 10 6 0.14285714285714285
Agentel0 Agente0 Agented 328x 1074 0.14285714285714285
Agentel0 Agente0 Agented 328x 1074 0.14285714285714285
Agentel0 Agente0 Agented 419x 107 0.14285714285714285
Agentel0 Agente0 Agented 1,07x10°% 0.14285714285714285
Agentel0 Agente0 Agented 1,07x10°% 0.14285714285714285
Agentel0 Agentel5 Agented 0.0 0.6666666666666666
Agentel0 Agentel5 Agented 0.20000000000005594 0.6666666666666666
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Requisitante | Opinador | Alvodarequisicio | Exatiddo daopinido (I ) Opini&o fornecida
Agentel0 Agentel5 Agented 0.2960000007201369 0.7142857142857143
Agentel0 Agentel5 Agented 0.1817216030054692 O.7777777777777778
Agentel0 Agentel5 Agented 0.12414003550640432 O.7777777777777778
Agentel0 Agentel5 Agented 0.19999999999999996 0.8
Agentel0 Agentel5 Agented 0.7378560089287955 0.8333333333333334
Agentel0 Agentel5 Agented 0.9560196045652225 0.8461538461538461
Agentel0 Agentel5 Agented 0.9560196045652225 0.8571428571428571

Tabela A6 - Resultados para 10 agentes desonestos

Requisitante | Opinador | AlvodaRequisicdo | Exatiddo da Opini&o (T ) Opini&o
Agenteld Agentes Agentel? 0.0 0.14285714285714285
Agentel4 Agente5 Agentel? 512x 1077 0.14285714285714285
Agentel4 Agente5 Agentel? 512x 1077 0.14285714285714285
Agentel4 Agente5 Agentel? 512x 1077 0.14285714285714285
Agentel4 Agente5 Agentel? 512x 1077 0.14285714285714285
Agentel4 Agente5 Agentel? 512x 1077 0.14285714285714285
Agentel4 Agente5 Agentel? 410x 10°° 0.14285714285714285
Agentel4 Agente5 Agentel? 131x 102 0.14285714285714285
Agentel4 Agente5 Agentel? 1.05x 10" 0.14285714285714285
Agentel4 Agente5 Agentel? 268x 1072 0.14285714285714285
Agenteld Agentel8 Agentel? 0.0 0.75
Agenteld Agentel8 Agentel? 0.12414003550640432 0.75
Agenteld Agentel8 Agentel? 0.19999999999999996 0.8333333333333334
Agenteld Agentel8 Agentel? 0.19999999999999996 0.8333333333333334
Agenteld Agentel8 Agentel? 0.19999999999999996 0.8571428571428571
Agenteld Agentel8 Agentel? 0.19999999999999996 0.8888888888888888
Agenteld Agentel8 Agentel? 0.5904000028803664 0.8888888888888888
Agenteld Agentel8 Agentel? 0.8657822970266946 0.9
Agenteld Agentel8 Agentel? 0.9312805725230671 0.9166666666666666
Agenteld Agentel8 Agentel? 0.988470935247331 0.9166666666666666
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APENDICE B —NODOS P2P

A figura B1 apresenta a modelagem das funcionalidades adicionadas ao JXTA Shell
através de um diagrama de classes.

|:| Java Class
test

+int M

+irt M

+ String TESTANDO

{+ test ()

+ boolean criafrguive ()
+ void incrementald ()
+ void incrementald ()

D combinedtrust

+ dlouble epsilon
+ double teta

+ double infLimt
+ double supLimit

irt M

1int N

+ combinedtrust ()

+ boolean confidence ()
El T - doukle calcintegralCont ()
+ ShelEnv env
+ int Somah |3
+int Somal 3 =] answer
I+ trust () + String 'lfrustee
- int syntaxError () bt + !rrtega [] ValueCoef
+ it startApp (String[] args) +int M
+ yoid stopApp (Stringl] args) +int N
+ int myinit (Stringl] args) ? [ + answer ()
+ it mytest (String(] args) + String readgomessage ()
+ int mydirecttrust (String(] args) + Integer(] returncoef ()
+ int myreputation (Stringl] args) I + String createbackmessage ()
+ int myanswer (String[] args)
+ int mycombinedtrust (String[] args)
+ int mygrouptrust (String[] args) 53
+ int myinteraction (String[] args) |:| reputation

+ String peers1

+ String[] name

+ Integer|] op

+int M

+int M

Linti

+ reputation ()

+ double calcreputation ()
+ String creategomessage ()
+ Integer|] readbackmessage ()

|:| directtrust

+ double direct/aluz
+ double new'\Value
+int alfa

+int beta

T+int M

+int M

[+ directtrust ()

+ double calcdirecttrust ()

Figura B1: Diagrama de classes
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A classe trust representa a classe principal da implementacdo do modelo de confianca
e reputacdo, sendo ab mesmo tempo a classe pai das outras classes (test, combinedtrust,
answer, reputation, directtrust). Estas classes filhas estendem as funcionalidades da classe
trus e sdo responsaveis pela execucdo de tarefas especificas do modelo. Sd0 mostrados
também os métodos pertencentes a classe trust, que estabelecem a comunicacdo entre as
classes.

Os procedimentos realizados com a execucdo do comando “trust —grouptrust” seguem

uma sequiéncia l6gica de acordo com o fluxograma representado pela figura B2.

Peer lider do
srcGroup calcula a
confianga direta dele
no primeiro peer do
Peer lider calcula destGroup

confianca direta o

Peer lider consulta a
reputacdo do peer
v do grupo destGroup
a todos 0s membros
de srcGroup

Peer lider requisita L
areputacao -
Peer lider calcula a
confianga combinada
do peer que foi

v consultado nesta
Peer lider calcula interagao.
a confianca
combinada O peer lider devera

fazer o mesmo
processo anterior
para cada peer
membro do
destGroup

Y

E o Gltimo peer do

’) _
el Usa todos os valores
de confianga
combinada
Sim anteriores e
v estabelece um valor
médio que
Calcula a representa a
confianca do grupo confianga do grupo
destGroup -
Se o valor final for

maior que o valor de
confianga
determinado, o peer
decide realizar a
conexao com um
membro do grupo
usando a confianca
do grupo..

Figura B2 - Fluxograma confianca de grupos
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Sobre os comandos implementados no JXTA Shell

a) trust —init

Comando que redliza a inicializacdo automatizada e individual de cada peer na rede
P2P. Para que o peer realize qualquer operacdo ou interacdo na rede é preciso que este
comando seja executado, preparando 0 peer para as futuras comunicagbes. Sintaxe do
comando: JXTA> trust —init peerName.

peerName representa 0 peer que sera inicializado na rede. Os peers encontrados na
rede P2P sdo mostrados e o processo de registro do peer na rede € iniciado para que possa
enviar e receber arquivos via protocolo SFTP. Este comando também por cria um diretério
Tables, 0 qual armazena as tabelas de confiangca dos peers.

b) trust —test

Comando que realiza a transferéncia de um arquivo para um peer de destino usando o
protocolo SFTP. O mesmo comando é responsavel por preparar o peer de destino para receber
0 arquivo e calcular seu hash através do agoritmo MD5 para verificar automaticamente a
integridade do arquivo recebido. Cada vez que um arquivo é enviado o tempo da transmissdo
e a velocidade sdo calculados. Sintaxe deste comando: JXTA> trust —test srcName destName
fileName.

srcName refere-se a0 peer que esta enviando o arquivo, destName é o peer destinatério
e fileName € o arquivo que desgja-se enviar. A cada transferéncia o grau de confianca do peer
de origem é testado e seus pardmetros para os célculos dos valores da confianca e da
reputacéo sdo atualizados para serem usados pelos préoximos comandos. O tempo total de
recebimento do arquivo, em milisegundos, € utilizado como pardmetro para redizar uma
andlise geral datransferéncia, e juntamente com o resultado do hash, define-se uma interacéo
confidvel com o peer de destino.

O céculo realizado neste programa utiliza o parémetro do tempo de transferéncia e
estabelece umavariavel a parareceber os valores para cada situagéo. Se 0 arquivo chegar em
até 1s, sera considerado dentro do prazo de entrega e a varidvel recebe a=1, se o0 tempo
variar de 1s a 2s significa que o arquivo chegou um pouco atrasado e a variavel recebe
a=0.5, pois ndo comprometeu totalmente a confiabilidade do processo; se o tempo de
chegada for maior que 2s, o0 arquivo chegou muito atrasado, e se considera que 0 peer de
origem realizou uma operagdo maliciosa na rede desencadeando um valor de a=0.
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O outro parametro utilizado é a integridade do arquivo recebido, e que gera um valor
para a variavel b. Quando o hash é calculado e o arquivo encontra-se integro, b=1; caso
contrario, considera-se que o0 peer de origem realizou uma operacdo maliciosa e, por isso,
b=0. Criou-se uma férmula para calcular o grau de sucesso C em funcéo de a e b que
determina o0 sucesso que atransacdo obteve, dado por:

c=(P" a)+((1- P)" b)) eq. B1

ondeP representa o peso relacionado ao cdlculo do hash.

Esta formula considera que a integridade do arquivo é mais importante do que o tempo
de duracdo datransferéncia, exceto o caso em que o arquivo chega muito atrasado. O célculo
foi feito de maneira linear, considerando que os dois parametros (tempo e integridade)
influem diretamente no resultado final. O valor estipulado foi de P =0.75, que pode ser
alterado de acordo com a situagcdo. Assim, as situagdes que podem ocorrer sdo dadas pela
tabelaB1.

Tabea B1 — Pardmetros de tempo e hash

Situacdo a b C

Arquivo corrompido eno tempo certo | 0,00 | 1,00 | 0,250
Arquivo corrompido e pouco atrasado | 0,00 | 0,50 | 0,125
Arquivo corrompido e muito atrasado | 0,00 | 0,00 | 0,00

Arquivo integro eno tempo estimado | 1,00 | 1,00 | 1,00

Arquivo integro e um pouco atrasado | 1,00 | 0,50 | 0,875
Arquivo integro e muito atrasado 1,00 [ 0,00 | 0,750

Para as simulaces foi definido que valores para C 3 0.8 resultavam em uma interacéo
bem sucedida, fazendo com que o valor do contrato O fosse um, 0 que significa que o peer
gue enviou o arquivo realizou suas obrigagcdes de entrega com qualidade e de forma confiavel.
Caso contrario, significa que interagdes sdo associadas a peers maliciosos.

O comando também cria o arquivo “peerTableMN.txt” (dentro do diretério Tables)
contendo os coeficientes de M e N provenientes do calculo da varidvel de O. Caso O sgja

igual aum, avariavel M € incrementada; caso contrério, avaridvel N é incrementada.

C) trust —interaction
Comando que automatiza os testes de confianca na rede. Para cada vez que o comando

€ acionado, é feita uma interacdo sequiencial entre todos os peers na rede através do comando
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trust —test. Sintaxe deste comando: JXTA> trust —interaction srcName fileName [ destNamel
destName2 etc.]

O argumento srcName refere-se a0 peer que enviara o arquivo. De acordo com o
resultado desta interacéo, o grau de confianca deste peer seratestado. O argumento fileName
contém o0 nome do arquivo que serd enviado aos outros peers na transagdo. Os argumentos
destName referem-se aos peers de destino na transagdo. Estes s&0 0s peers que armazenam oS
coeficientes de confianca da reputacdo. A quantidade de argumentos deste comando ndo €
fixa, j& que a interacdo pode ser feita com uma quantidade variavel de peers, sendo que o
minimo é um peer e 0 Maximo é a quantidade total de peers na rede menos um (peer de

origem).

d) trust —directtrust

Comando que calcula o coeficiente de confianca direta entre dois peers na rede. Para
isso, abre o0 arquivo “peerTableMN.txt” presente na pasta Tables e retira os coeficientes de
confianca M e N para o peer em questdo. Este calculo é baseado somente no historico das
interagOes entre os dois peers. Sintaxe deste comando: JXTA> trust —directtrust srcName
destName.

O argumento srcName refere-se ao peer de origem, o qual esta requisitando o valor da
confianca. Ja o argumento destName refere-se a0 peer do qual esta sendo calculado a
confianca. A saida do comando é congtituida contém o coeficiente de confianca direta do peer
de origem no peer de destino.

€) trust —reputation

Comando que calcula a reputacdo de um peer especifico na rede. Cada vez que o
comando € acionado, vérias requisicdes sdo enviadas por um peer de origem para todos 0s
outros peers na rede, com excecdo do peer do qual a reputacéo foi requisitada. Sintaxe deste
comando: JXTA> trust —eputation srcName destName [ other Namel otherName2 etc.].

O argumento srcName refere-se a0 peer que estd requisitando a informacdo. O
argumento destName contém o nome do peer cuja reputacdo foi solicitada. Os argumentos
otherName referem-se aos peers de destino na transacdo. Estes so 0s peers que responderdo a
requisicdo com os coeficientes de confianca (M e N). A saida do comando contém o
coeficiente de reputacdo do peer de destino.

f) trust —answer
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Comando que responde as requisicdes de reputacdo dos peers, executado logo apds o
“trust —reputation” em cada peer que tiver recebido a requisicdo. Sintaxe deste comando:
JXTA> trust —answer otherName srcName.

O argumento otherName refere-se ao peer local, que enviara a resposta contendo os
coeficientes de reputacdo. O argumento srcName contém o nome do peer que requisitou a

informagéo de reputacéo.

g) trust —combinedtrust

Comando que calcula o coeficiente de confianga combinada entre dois peers na rede,
utilizado para calcular o grau de confianca de um peer em outro. Sintaxe deste comando:
JXTA> trust —combinedtrust srcName destName [ otherNamel other Name2 etc.].

O argumento srcName refere-se a0 peer que estd requisitando a informacdo. O
argumento destName contém o nome do peer cuja confianga combinada foi solicitada. Os
argumentos otherName referem-se aos peers de destino na transacdo, que respondem a
requisicdo com os coeficientes de reputacdo (M e N). A saida do comando contém o
coeficiente de confianga combinada do peer de destino.

h) trust —grouptrust

Comando que calcula o coeficiente de confianga de um grupo em outro grupo. Sintaxe
deste comando: JXTA> trust —grouptrust srcGroup srcLeader [srcOtherNamel
srcOtherName2 etc.] destGroup [ destOther NameldestOther Name2 etc.].

O argumento srcGroup € fixo e refere-se ao grupo de origem, que fard o clculo do
coeficiente de confianca do grupo de destino. O argumento srcLeader contém o nome do peer
que sera designado lider do grupo. Os argumentos srcOtherName referem-se aos outros peers
do grupo de origem. O argumento destGroup também € fixo e refere-se ao grupo de destino,
do qual a confianca est4 sendo calculada. Os argumentos destOtherName referem-se aos
outros peers do grupo de destino. A saida do comando contém o coeficiente de confianca
combinada do grupo de destino.

171



