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Resumo

Este estudo aborda a tematica de gestao de riscos de Tecnologia da Informagao da Empresa
Brasileira de Servigos Hospitalares (Ebserh), que é uma Rede constituida pela Adminis-
tragao Central e suas filiais, compostas por 41 hospitais universitarios federais (HUF)
distribuidos pelo Brasil.

A crescente importancia da T1I para os processos de negdcio da Ebserh trouxe a neces-
sidade de proteger os seus ativos de informacao dos riscos relacionados a Tecnologia da
Informacao (TI), e para ter conhecimento dos riscos e saber como traté-los foi desenvolvido
e implantado o Processo de Gestao de Riscos de T1 da Rede Ebserh.

Contudo, a dificuldade para a consolidagdo, armazenamento e organizac¢ao das infor-
magcoes devido a grande quantidade de dados, tornou-se um desafio para andlise critica
e monitoramento dos riscos para tomada de decisao, tendo em vista, que nao havia uma
solugdo automatizada para auxiliar a Diretoria de Tecnologia da Informagao (DTI) e nem
os HUFs nas atividades de consolidacao, processamento, armazenamento e organizacao
dos dados para a andlise critica e monitoramento dos riscos de TI. Neste sentido, como
desenvolver uma solucao automatizada, utilizando Business Intelligence, visando suma-
rizar os dados e apresentar informacoes relevantes para andlise critica e monitoramento
dos riscos de TI, permitindo tomada de decisdao com melhor chance de acerto?

De acordo com a literatura, o Business Intelligence desempenha um papel essencial
na geracao de informagoes que apoiam as decisdes operacionais e estratégicas do negbcio,
englobando um conjunto de técnicas e ferramentas utilizadas para transformar dados
brutos em informagoes relevantes e tteis, permitindo a andlise do negocio.

Sendo assim, o presente estudo aborda um tema relevante para a Ebserh, uma vez
que agregard valor ao processo de gestao de riscos de TI, por tratar do desenvolvimento
de uma solugdo de Business Intelligence para auxiliar na analise critica e monitoramento
dos riscos de TI da Rede Ebserh, gerando conhecimento para tomada de decisao.

Para tanto, foi realizada pesquisa bibliografica e documental, com abordagem quali-
tativa e quantitativa, classificada como descritiva, com procedimento metodolégico misto
de estudo de caso e pesquisa-acdo e com natureza de pesquisa aplicada com intuito de

obter o embasamento tedrico necessario para desenvolvimento da solucao automatizada e
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desta forma, obteve-se a Solugao de Business Intelligence para Analise Critica e Monitora-
mento dos Riscos de Tecnologia da Informagao da Rede Ebserh, que consolida, processa,
armazena e organiza os dados para a analise critica e monitoramento dos riscos de TT,
sumarizando os dados e apresentando as informagoes relevantes para andlise critica e
monitoramento dos riscos de TI, permitindo tomada de decisao com melhor chance de
acerto.

A apresentacao dos dados da solucao de Business Intelligence é por meio do Dashboard
de Gestao de Riscos de TI da Rede Ebserh, que é constituido por painéis de controle
interativos que incluem graficos, métricas-chave e widgets permitindo explorar e analisar
dados de forma dindmica. O painel construido é um software web acessivel a partir de
um browser.

Os resultados decorrentes mostraram que a Solugao de Business Intelligence apresen-
tada, foi satisfatoria, pois permitiu sumarizar os dados e apresentar informacgoes relevantes
para analise critica e monitoramento das incertezas que cercam a realizacao das estratégias
organizacionais de T1 da Ebserh, além de, a partir da aplicacdo do Business Intelligence
alinhada a outras ferramentas internas, proporcionar o conhecimento, permitindo a Eb-
serh obter uma maior acurdcia na visualizacdo das informacoes de seus riscos de TI, o
monitoramento em tempo real dos riscos de T1I permitindo rapida resposta a eventos criti-
cos; a analise critica dos riscos de TI permitindo a identificacao de padroes e tendéncias
que indicam problemas subjacentes; uma visibilidade integrada dos riscos de TT da Rede,
permitindo tomada de decisao, para tratativas em ampla escala no ambito da Rede, pela
DTI e por cada HUF.

A pesquisa ainda, contribui significativamente para a compreensao e aplicacdo de
técnicas de design grafico na visualizacao de dashboards. Ao destacar a importancia
da visualizagdo na tomada de decisao e apresentar diversas técnicas de design grafico
para a criacao de dashboards, a pesquisa oferece insights valiosos sobre como tornar as
informagoes mais compreensiveis e acessiveis aos gestores. Isso potencialmente contribui
para uma tomada de decisao mais eficaz e informada, ao mesmo tempo em que promove
a aplicacao pratica de conceitos de design grafico em ambientes de Business Intelligence.
Assim, esta pesquisa nao sé oferece uma solugdo automatizada para a gestao de riscos
de TI, mas também amplia o conhecimento sobre o papel da visualizacdo de dados na

tomada de decisao para a criagao de dashboards em geral.

Palavras-chave: Gestao de riscos de TI, Business Intelligence, Tomada de decisao,

Andlise critica e monitoramento de riscos de T1I.
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Abstract

This study addresses the issue of Information Technology risk management at the Brazil-
ian Hospital Services Company (Ebserh), which is a Network constituted by the Central
Administration and its branches, made up of 41 federal university hospitals (HUF) dis-
tributed throughout Brazil. The growing importance of IT for Ebserh’s business processes
has brought the need ity of protecting your information assets from risks related to I'T
Information (IT), and to be aware of the risks and know how to treat them, was de-
veloped and implemented the Ebserh Network I'T Risk Management Process. However,
the difficulty in consolidating, storing and organizing information information due to the
large amount of data, it has become a challenge for critical analysis and monitoring risks
for decision making, considering that there was no automated solution to assist the In-
formation Technology Directorate (DTI) nor HUFs in consolidation, processing, storage
and organization activities of data for critical analysis and monitoring of IT risks. In this
sense, as develop an automated solution, using Business Intelligence, aiming to rize data
and present relevant information for critical analysis and monitoring of IT risks, allowing
decision making with a better chance of success? According to the literature, Business In-
telligence plays an essential role in generating information that supports operational and
strategic business decisions, encompassing a set of techniques and tools used to transform
raw data into relevant and useful information, allowing business analysis.Therefore, this
study addresses a relevant topic for Ebserh, as it will add value to the IT risk management
process, as it deals with the development of a Business Intelligence solution to assist in the
critical analysis and monitoring of the company’s IT risks. Ebserh Network, generating
knowledge for decision making.To this end, bibliographical and documentary research was
carried out, with a qualitative and quantitative approach, classified as descriptive, with a
mixed methodological procedure of case study and action research and with the nature of
applied research in order to obtain the theoretical basis necessary for developing the solu-
tion. automated and in this way, the Business Intelligence Solution for Critical Analysis
and Monitoring of Information Technology Risks of the Ebserh Network was obtained,
which consolidates, processes, stores and organizes data for critical analysis and monitor-

ing of I'T risks, summarizing data and presenting relevant information for critical analysis
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and monitoring of IT risks, allowing decision making with a better chance of success.
Data from the Business Intelligence solution is presented through the Ebserh Network I'T
Risk Management Dashboard, which consists of interactive control panels that include
graphs, key metrics and widgets that allow you to explore and analyze data dynamically.
The built panel is web software accessible from a browser.The results showed that the
Business Intelligence Solution presented was satisfactory, as it allowed to summarize the
data and present relevant information for critical analysis and monitoring of the uncer-
tainties that surround the implementation of Ebserh’s I'T organizational strategies, in
addition to, from the application Business Intelligence aligned with other internal tools,
providing knowledge, allowing Ebserh to obtain greater accuracy in viewing information
on its IT risks, real-time monitoring of IT risks allowing quick response to critical events;
critical analysis of IT risks allowing the identification of patterns and trends that indicate
underlying problems; integrated visibility of the Network’s IT risks, allowing decision-
making for large-scale treatments within the Network, by the DTI and each HUF. The
research also contributes significantly to the understanding and application of graphic
design techniques in visualizing dashboards. By highlighting the importance of visual-
ization in decision-making and presenting various graphic design techniques for creating
dashboards, the research offers valuable insights into how to make information more un-
derstandable and accessible to managers. This potentially contributes to more effective
and informed decision-making, while also promoting the practical application of graphic
design concepts in Business Intelligence environments. Thus, this research not only offers
an automated solution for IT risk management, but also expands knowledge about the

role of data visualization in decision making for creating dashboards in general.

Keywords: Risk management; Business Intelligence; Decision-making; Critical analysis

and monitoring of I'T risks.

iX



Sumario

Introducao 1
1.1 Contextualizacdo . . . . . . . . . . ... 1
1.2 Justificativa . . . . ... 4
1.3 Pressuposto de Pesquisa . . . . . . . . ... oL )
1.4 Objetivo . . . . . . . 5
1.5 Estrutura da Dissertacao . . . . . . . . .. . ... L. 6
Revisao da Literatura 7
2.1 Riscode TI . . . . . . . . 7
2.2 Processo de Gestao de Riscosde TT . . . . . ... ... ... ... . ... 9
2.3 Business Intelligence . . . . . . . . . .. 13
2.3.1 Ferramentas de Business Intelligence . . . . . . . . . . . ... ... 15
2.3.2 Ferramentas Open Source de Business Intelligence . . . . . . . .. 17
2.3.3 Beneficios do Business Intelligence . . . . . . . . . ... ... ... 19
2.4 Dashboard . . . . . . . . . 20
2.5 Design grafico do Dashboard — Visualizacao da Informagao . . . . . . . . . 21
2.5.1 Design grafico do Dashboard — Microsoft Power BI . . . . . . . .. 23
2.5.2  Design grafico do Dashboard — Psicologia Visual . . . . . . . . . .. 23
2.5.3  Design grafico do Dashboard — Y. Lee . . . . . . . ... ... ... 24
2.5.4  Design grafico do Dashboard — C. Okoh . . . . ... .. ... ... 24

2.5.5  Design grafico do Dashboard — Information Dashboard Design -
Stephen Few . . . . . . . . ... 25

2.5.6  Design grafico do Dashboard - Método Extreme Presentation™- A.
Abela . . . . . 25
2.5.7  Design grafico do Dashboard — Chart Chooser . . . . . . . . . ... 29
2.5.8 Design grafico do Dashboard — Teste do Estrabismo - Edward Tufte 31
2.5.9 Design grafico do Dashboard — Slide Chooser . . . . . . . .. ... 33

2.5.10 Design grafico do Dashboard — Exceléncia Gréfica - Edward Tufte 37



2.5.11 Design grafico do Dashboard — Uso adequado das cores e ilumina-
¢ao - Edward Tufte . . . . . . . ... .. ...
2.5.12 Design grafico do Dashboard — Data storytelling . . . . . . . . . ..
2.5.13 Design grafico do Dashboard — Preattentive Attributes . . . . . . .
2.5.14 Design grafico do Dashboard — Cockpit de Layout . . . . . . . . ..
2.5.15 Design grafico do Dashboard — Naidoo & Campbell . . . . . . . . .
2.6 Monitoramento e Analise Critica do Risco . . . . . . . ... ... .. ...
2.7 Tomada de Decisao . . . . . . . . . ...
2.7.1 Tiposde Decisao . . . . . . . . . . .. ...
2.7.2 O uso da informacao na tomada de decisao . . . . . ... ... ..
2.7.3 'Tomada de Decisao através do Power Bl . . . . . . . . ... ...
2.7.4 Tomada de Decisao baseada em evidéncia . . . . .. .. ... ...
2.7.5 Tomada de Decisao baseada em Dados - DDDM . . . . ... ...
2.7.6 Ferramentas de apoio a Decisao . . . . . ... ... ... .. ....
2.7.7 Key Performance Indicator - KP1. . . . . .. .. .. ... ... ...
2.8 Metodologia de Desenvolvimento de Solugoes de Business Intelligence
2.8.1 Metodologia Kimball Lifecycle Methodology . . . . . . . . . .. ..
2.8.2 Metodologia Inmon Corporate Information Factory . . . . . . . ..
2.8.3 Metodologia Data Vault Modeling . . . . . . . . . . ... ... ...
2.8.4 Business Intelligence na Pratica . . . . . . . ... ... ... ...
2.8.5 Metodologia para Projetos de Business Intelligence . . . . . . . . .
2.8.6 Metodologia Design Thinking . . . . . . . . . . . . ... ... ...
2.9 Ferramentas e Técnicas de Apoio . . . . . . . . . . ... ... ... ...
2.9.1 A Ferramenta Administrativa 5W2H . . . . . . ... ... ... ..
2.9.2 Microsoft Teams . . . . . . . . . ...
2.9.3 DBrainstorming e Reunidao . . . . . . . ... L oL

2.10 Aplicativo de Gestao para Hospitais Universitarios - AGHU . . . . . . ..

Metodologia
3.1 Método, tipo e técnica de pesquisa . . . . . . . . . ... L.

3.2 Descricao das Etapas da Pesquisa . . . . . ... ... ... ... .....

Resultados Obtidos

4.1 Solucao de Business Intelligence para Anélise e Monitoramento de Riscos
de TT . . . . . e
4.1.1 Ciclo de Vida do Desenvolvimento da Solucao de Business Intelli-

gence para Andlise e Monitoramento de Riscos de TT . . . . . . ..
4.1.2  Dashboard de Gestao de Riscos de TT da Rede Ebserh . . . . . ..

x1

60
60
62

66



5 Consideragoes Finais 90

Referéncias 93
Apéndice 102
A Instrumento de Obtencgao dos Dados dos Riscos de TI 103
A.1 Formulario de Identificagdo dos Riscosde TT . . . . . ... .. ... ... 103
A.2 Formulario de Anélise e Avaliacaos dos Riscos de TT . . . . . . .. .. .. 104
A.3 Formulario do Plano de Tratamento dos Riscos de TT. . . . . . .. .. .. 105
Anexo 107

I  Artigo Publicado na World Conference on Information Systems and
Technologies 2021 108

II Artigo Publicado na World Conference on Information Systems and
Technologies 2024 112

IIT Resultado do teste de personalidade Myers-Briggs Type Indicator 115

xii



2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

Al
A2
A3

Lista de Figuras

Processo de Gestao de Riscos de Tecnologia da Informacao - Ebserh . . . . 10

Fluxo do Processo de Gestao de Riscos de Tecnologia da Informacao - Ebserh 11

Magic Quadrant for Analytics and Business Intelligence Platforms . . . . . 16
The Extreme Presentation™ Method . . . . . . . . . . .. ... ... ... 26
Sugestoes de Graficos — Uma ideia Inicial. . . . . .. .. .. ... ... .. 30
Two Alternativesl . . . . . . . . . . 31
Converging Issuesl . . . . . . . . . . . . e 32
Screening Alternatives . . . . . . ... 32
Slide Chooser - Parte 1. . . . . . . . . . . . . .. ... 34
Slide Chooser - Parte 2. . . . . . . . . . . ... 35
Slide Chooser - completo. . . . . . . . . . .. ... 36
Elementos Intervenientes na Tomada de Decisao . . . . . . . . . ... ... 43
Canais da Equipe Gestao de Riscos . . . . . .. . .. .. .. ... .. ... 75
Fluxo de um processo ETL . . . . . . . . .. ... ... ... ... ... 76
Estrutura de Business intelligence . . . . . . . . . . . .. ... ... ... 77
Modelo de Dados . . . . . . . . . ... 79
Painel Visualizacoes disponivel no Power BI . . . . . . . .. .. ... ... 81
Cockpit Layout Pagina 1 . . . . . . . . . . . .. ... ... .. .. ..., 83
Publicar Relatério. . . . . . . . . . . ... . 84
Dashboard - Gestao de Riscos de TT da Rede Ebserh. . . . . . ... .. .. 86
Formulério de Indentificacao dos Riscos de TT . . . . . ... .. ... ... 103
Formulario de Analise e Avaliacao dos Riscosde TI . . . . . ... ... .. 104
Formulario do Plano de Tratamento dos Riscos de TT . . . . . . . ... .. 106

xiil



Lista de Tabelas

2.1 Ferramenta administrativa para auxiliar na tomada de decisao 5W2H. . . . 55
4.1 Necessidades do Negbécio. . . . . . . . . . . 68
4.2 Hospitais Universitarios Federais pesquisados — Amostra. . . . . . . . . . .. 73
4.3 Dados da Coleta. . . . . . . . . . .. 74
4.4 Camada de Apresentagdo do Dashboard. . . . . . . . . . .. ... ... ... 82

Xiv



Lista de Abreviaturas e Siglas

AGH Aplicativo para Gestao Hospitalar.

AGHU Aplicativo para Gestao de Hospitais Universitarios.

CGPAR Comissao Interministerial de Governanca Corporativa e de Administragao de

Participagoes Societarias da Unido.
CGU Controladoria-Geral da Unido.

COSO Committee of Sponsoring Organizations of the Treadway Commission.
DTI Diretoria de Tecnologia da Informacao.

ETL Extract, Transform and Load.

FCS Fator Critico de Sucesso.

GRTI Gestao de Riscos de TI.

HCPA Hospital de Clinicas de Porto Alegre.

HUF Hospital Universitario Federal.
ISO International Organization for Standardization.
KPI Key Performance Indicator.

ME Ministério da Economia.
MEC Ministério da Educagao.
MP Ministério do Planejamento, Orcamento e Gestao.

OLAP On-Line Analytical Processing.

XV



SAD Sistemas de Apoio a Decisao.
SETISD Setor de Tecnologia da Informacgao e Satde Digital.

SQL Structured Query Language.
TI Tecnologia da Informacao.

XML Extensible Markup Language.

xXvi



Capitulo 1
Introducao

Neste capitulo, é apresentado um panorama detalhado do tema em investigacao, incluindo
a contextualizagao da tematica, a justificativa para a realizacao da pesquisa, o pressuposto
de pesquisa, o objetivo geral e os especificos do estudo, bem como a estrutura de organi-

zagao adotada.

1.1 Contextualizacao

O risco ¢ inerente a todas as atividades da vida pessoal, profissional e organizacional,
podendo resultar em perdas ou oportunidades. Quando se trata de gerenciamento de
riscos de Tecnologia da Informacao (TI), ha varias abordagens possiveis para analisar
cenarios e tomar decisoes. Nesse contexto, conforme destacado por Popovic e Jaklic [1],
o Business Intelligence desempenha um papel essencial na geragdo de informagoes que
apoiam as decisoes operacionais e estratégicas do negocio, englobando um conjunto de
técnicas e ferramentas utilizadas para transformar dados brutos em informagoes relevantes
e lteis, permitindo a analise do negdcio. Essas tecnologias tém a capacidade de lidar com
uma ampla gama de dados estruturados e nao estruturados, auxiliando na identificacao,
desenvolvimento e criagao de oportunidades para estratégias de negbcios.

A Empresa Brasileira de Servigos Hospitalares (Ebserh), empresa piblica da Adminis-
tragao Indireta Federal, estatal vinculada ao Ministério da Educacao (MEC), criada pela
Lei 12.550, de 15 de dezembro de 2011, traz em sua missao institucional a busca continua
pelo aprimoramento da gestao hospitalar, da prestacao dos servigos de satide e de servigos
de apoio ao ensino, pesquisa e extensao [2].

Diante do desafio de administrar uma Rede de hospitais universitarios federais dis-
tribuidos pelo Brasil, o papel da Diretoria de Tecnologia da Informacdo da Ebserh tem
se tornado cada vez mais importante no enriquecimento dos processos organizacionais e

estratégicos para o atingimento dos objetivos institucionais.



Atualmente a Ebserh é uma Rede de hospitais com 41 unidades e tem na sua Diretoria
de Tecnologia da Informagao (DTI) da Administracao Central o érgao responsavel por
promover a transformagao digital da Rede de Hospitais Universitdrios Federais [3].

Além da gestao de agoes centralizadas ou compartilhadas para a provisao da infraes-
trutura de TI, a DTT desenvolve, dissemina e da sustentagao a um conjunto de sistemas de
informagao e por ser empresa publica do governo federal, passa por constantes processos
de auditorias pelas Entidades de Fiscalizagao Superiores (EFS) do Brasil, representados
pelos Tribunais de Contas e Controladorias Gerais da Unido, havendo a necessidade de re-
visar e atualizar os processos e controles internos, de forma a serem incorporadas medidas
relacionadas a riscos novos ou anteriormente nao abordados.

Lento [4] afirmou que “para se ter conhecimentos dos riscos e saber como tratéa-los,
existe a necessidade de se implantar um processo de gestao de riscos, que consiste em
um processo responsavel por identificar todos os riscos a que a empresa estd exposta,
determinar o seu nivel de criticidade, estabelecer um plano para trata-los e dar ciéncia as
partes interessadas desse processo.”

O autor mencionou ainda que, a crescente importancia da TI para os processos de
negécio de uma empresa trouxe, em paralelo, um aumento de problemas de seguranca
e que a necessidade das empresas em conhecer os riscos dos seus processos de negocio
passou a constituir um fator estratégico para o sucesso dos seus negocios.

A crescente importancia da T1 para os processos de negocio da Ebserh gerou a neces-
sidade de proteger os seus ativos de informacao dos riscos relacionados a TI e para ter
conhecimentos dos riscos e saber como trata-los foi desenvolvido e implantado o Processo
de Gestao de Riscos de TI da Rede Ebserh [5], que dispoe sobre identificagdo os riscos
relacionados a TI, andlise/avaliacao do nivel de criticidade, estabelecimento de plano para
trata-los e dar ciéncia as partes interessadas desse processo.

Contudo, a coleta dos dados da gestao de riscos de TT é feita por meio de formularios
(planilha Excel), para cada ativo de TI, em cada HUF.

Apoés a implantagao do Processo de Gestao de Riscos de TT na Rede Ebserh, observou-
se que a medida que os HUF's realizam a gestao de riscos de seus ativos de T1I, o volume de
dados aumenta e a organizacao das informagoes tornam-se muito mais complexas devido
a grande quantidade de dados, tornando-se um desafio quando se trata da andlise critica e
monitoramento dos riscos de TI para tomada de decisao, tendo em vista, que nao ha uma
solugao automatizada para auxiliar a DTI e nem os HUF's nas atividades de consolidacao,
andlise critica e monitoramento dos dados de riscos de TI.

Nesse contexto, o presente estudo abordou um tema relevante para a Ebserh, agre-
gando valor ao processo de gestao de riscos dos ativos de TI, na Administragao Central e

nos 41 Hospital Universitario Federal (HUF), por tratar do desenvolvimento de uma so-



lucdo de Business Intelligence para auxiliar na analise critica e monitoramento dos riscos
dos ativos de TI da Rede Ebserh, a partir da coleta, processamento, armazenamento e
organizacao dos registros de riscos de TI, gerando conhecimento para tomada de decisao.

Nesse cenario, o problema de pesquisa foi: Como desenvolver uma solu¢ao automati-
zada, utilizando Business Intelligence, visando sumarizar os dados e apresentar informa-
¢oOes relevantes para andlise critica e monitoramento dos riscos de TI, permitindo tomada
de decisao com melhor chance de acerto?

Com isso, este questionamento balizou a pesquisa apresentada.

Para que essa resposta seja obtida, o objetivo geral deste estudo é desenvolver uma
solugdo automatizada utilizando Business Intelligence, que auxilie na analise critica e
monitoramento dos riscos de TI para tomada de decisao.

Sendo assim, foi realizada pesquisa bibliografica e documental, com abordagem quali-
tativa e quantitativa, classificada como descritiva, de natureza aplicada com procedimento
metodoldgico misto de estudo de caso e pesquisa-agao com intuito de obter o embasamento
tedrico necessario para desenvolvimento da solugao automatizada proposta.

Para tanto, este trabalho foi dividido em cinco capitulos: no primeiro, foi mostrado um
panorama geral sobre a tematica do desenvolvimento da solucao de Business Intelligence,
para andlise critica e monitoramento dos riscos de TI. Ademais, esse capitulo também
tratou da contextualizacao da situacao problema, dos objetivos do estudo, assim como da
justificativa para o desenvolvimento da pesquisa e da estrutura de organizagao do estudo.

No segundo capitulo, foi apresentada a fundamentacao teodrica, realizada por meio
de uma revisao da literatura sobre os principais conceitos relacionados ao problema de
pesquisa estabelecido.

No terceiro capitulo foram determinados a abordagem e os procedimentos metodolo-
gicos adotados para alcangar os objetivos desta dissertacao.

No quarto capitulo, foram descritos os resultados obtidos e por fim, no quinto e ultimo
capitulo, foram dadas as consideracoes finais da pesquisa realizada, contendo contribuicao
da pesquisa, suas limitagoes e as sugestoes para o desenvolvimento de futuras pesquisas
cientificas que se proponham a tratar do tema deste estudo.

Espera-se, que esse estudo, resulte em uma solucao de Business Intelligence, que traga
diversos beneficios para a Ebserh, incluindo a melhoria do processo de gestao de riscos
nos 41 HUF's e na Administragao Central, por meio do monitoramento em tempo real dos
riscos de TI, possibilitando respostas rapidas a eventos criticos, analise critica dos riscos
de TT com identificacdo de padroes e tendéncias indicativas de problemas subjacentes,
visibilidade integrada dos riscos de TI da Rede, emissao automatica de notificagdes de
eventos criticos e com uma abordagem que permita uma resposta rapida e eficaz aos

riscos de T1T identificados.



1.2 Justificativa

A DTI desenvolveu e implantou o Processo de Gestao de Riscos de TI da Rede Ebserh
[5]. Contudo, a coleta dos dados da gestao de riscos de TI ¢ feita por meio de formularios
(planilha Excel), para cada ativo de TI, nos 41 HUFs da Rede. A medida que os HUFs
realizam a gestao de riscos de seus ativos de TI, o volume de dados aumenta, acarre-
tando dificuldade para a consolidagdo, processamento, armazenamento e organizagao das
informagoes devido a grande quantidade de dados. Tal situacao resulta em um desafio
ao se tratar da andlise critica e monitoramento dos riscos de TI para tomada de decisao
operacional, tatica e estratégica, tendo em vista, que nao ha uma solugao automatizada
para auxiliar a DTI e nem os HUFs nas atividades de consolidacao, processamento, ar-
mazenamento e organizagao dos dados para a analise critica e monitoramento dos riscos
de TI.

Nesse cenario, torna-se imprescindivel gerir o excesso de informagoes produzidas e en-
tregar aquelas que sao uteis para os tomadores de decisao. Dessa forma, diante do volume
de dados que esta sendo capturado, a necessidade de uma ferramenta para processar estes
dados ¢ indispensavel.

A ISO 31000:2018 recomenda que as organizagoes desenvolvam e implementem fer-
ramentas conforme seus cendrios e situagoes, além de que melhorias continuas sejam
realizadas para integrar o processo de Gestao de Riscos na sua organizacao [6].

Segundo Primak [7], nas organizagoes, os administradores sdo responséveis pelas to-
madas de decisdo, e para fundamentar suas escolhas é crucial que as empresas capturem,
compreendam e utilizem seus dados para aprimorar suas decisoes. A agilidade, alicercada
em informagoes precisas, oportunas e relevantes, é uma necessidade competitiva para os
gestores, uma vez que assegura a tomada de decisao mais acertadas. Essa premissa ¢é a
base do Business Intelligence.

As organizacoes necessitam de uma atuacao inteligente e com foco na gestao das
iniciativas de Business Intelligence, pois este ¢ um aspecto necessario para os negocios,
onde as empresas devem capitanear a anélise de dados [8].

Diante desta necessidade, o Business Intelligence ¢ uma ferramenta imprescindivel
para o armazenamento de dados que produz a informacao e gera conhecimento, emba-
sando o administrador a tomar a decisao de forma segura e consistente. Em se tratando de
grandes volumes de dados para analise critica e monitoramento para tomada de decisao,
justifica-se a obtencao de uma Solugao de Business Intelligence, permitindo a consolida-
¢ao, consulta e andlise critica dos dados e monitoramento das incertezas que cercam a
realizacao das estratégias organizacionais de TT da Ebserh.

Espera-se que a Solucao de Business Intelligence seja satisfatéria e que o conhecimento

proporcionado a partir da aplicagao de Business Intelligence, permita a Ebserh obter uma
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maior acuracia na visualizacao das informagoes de seus riscos de TI, o monitoramento
em tempo real dos riscos de TT oportunando rapida resposta a eventos criticos; a analise
critica dos riscos de TI possibilitando a identificacao de padroes e tendéncias que indiquem
problemas subjacentes; uma visibilidade integrada dos riscos de TI da Rede, favorecendo
tomada de decis@o com maior chance de acerto, no ambito da Rede, pela DTI e no ambito
de cada HUF.

Nao se buscou, de forma alguma, eliminar inteiramente a subjetividade na tomada
de decisoes, uma vez que é o préprio Representante de TI, assumindo a responsabilidade
por suas agoes, ¢ quem define o apetite e a tolerancia ao risco. No entanto, a medida
que a gestao de riscos adquire maior maturidade, a seguranca na administragdo aumenta.
Isso ocorre porque, ao mapear os riscos, torna-se possivel ter uma visao mais nitida das

consequéncias de cada decisdo tomada no ambito da gestao [4].

1.3 Pressuposto de Pesquisa

Diante dos pontos apresentados, considerando a questao a ser respondida e a justificativa
exposta, teve-se como pressuposto a seguinte afirmacao: A solucao automatizada desen-
volvida, utilizando Business Intelligence, pode contribuir significativamente para analise
critica e monitoramento dos riscos de TI da Rede Ebserh, permitindo um entendimento
aprimorado dos riscos de TI para tomada de decisao, visto que, os dados de riscos eram
coletados e nao havia nenhuma solucao automatizada que realizasse a consolidacao, pro-
cessamento e armazenamento da grande quantidade de dados obtidos, favorecendo uma

analise critica e monitoramento dos riscos, para tomada de decisao.

1.4 Objetivo

O objetivo geral a ser alcangado foi: Desenvolver uma solucdo de Business Intelligence,
que auxilie na analise critica e monitoramento dos riscos de TT para tomada de decisao.
Para tanto, foi necessario cumprir os seguintes objetivos especificos:

a) realizar estudo bibliografico com base teérica e conceitual referente as ferramentas,
plataformas, técnicas, design de apresentacdo, metodologias, melhores praticas e recomen-
dacoes empregadas no desenvolvimento de Solucao de Business Intelligence, para analise
critica e monitoramento dos riscos de T1I,;

b) definir a metodologia, plataforma, arquitetura, técnicas e ferramentas adequadas
para a implementacgao da solucao de Business Intelligence;

¢) identificar quais informagoes sao relevantes para a andlise critica e monitoramento

dos riscos de TT;



d) identificar os indicadores de desempenho; e
e) desenvolver o protétipo da solu¢ao de Business intelligence a partir do emprego das

melhores préaticas de design grafico.

1.5 Estrutura da Dissertacao

Com o intuito de alcancar os objetivos propostos, esta dissertacao estd estruturada em
cinco capitulos.

O primeiro capitulo apresentou um panorama geral sobre a tematica da gestao de riscos
para ativos de TI, além de contextualizar a situacao problema, foi apontado o problema
de pesquisa a ser investigado, foram estabelecidos os objetivos do estudo, assim como a
justificativa para o desenvolvimento da pesquisa e a estrutura de organizagao do estudo.

O segundo capitulo dedicou-se a fundamentacao tedrica, onde é feita uma revisao da
literatura disponivel sobre os principais conceitos relacionados ao problema de pesquisa
estabelecido. Essa revisao serve de base tedrica e conceitual para o desenvolvimento da
solugao proposta. Nessa parte do estudo, foram abordados os seguintes tépicos: Riscos
de TI, Gestao de Riscos de TI, Business Intelligence, Tomada de decisao, Metodologia de
desenvolvimento de solucao de Business Intelligence, Design de Apresentagao, Metodo-
logias para desenvolvimento de solugcao de Business Intelligence, ferramentas de apoio e
sobre o Aplicativo para Gestao de Hospitais Universitarios — AGHU.

O terceiro capitulo apresentou a abordagem e os procedimentos metodologicos adota-
dos para alcangar os objetivos desta dissertagao. Nessa parte foram tratados os seguintes
topicos: método; tipo e técnica de pesquisa e descricao das etapas da pesquisa.

No quarto capitulo, foram descritos os resultados obtidos por meio do ciclo de vida
de desenvolvimento da Solugdao automatizada desenvolvida com a utilizagao de técnicas
de Business Intelligence representada por dashboards, permitindo a visualizagao das in-
formagoes, produzidas no Microsoft Power BI, para auxiliar na analise e monitoramento
dos riscos de TI, gerando conhecimento para tomada de decisao em gestao dos riscos de
TI da Rede Ebserh.

Por fim, no quinto e tultimo capitulo, foram apresentadas as consideragoes finais da
dissertacao, contendo informacgao sobre a contribuicao da pesquisa, limitacoes e as suges-
toes para o desenvolvimento de futuras pesquisas cientificas que se proponham a tratar

do tema deste estudo.



Capitulo 2
Revisao da Literatura

A crescente importancia da Tecnologia da Informacao para os processos de negocio de uma
empresa trouxe, em paralelo, um aumento de problemas de seguranca. A necessidade das
empresas em conhecer os riscos dos seus processos de negocio passou a constituir um fator
estratégico para o sucesso de sua empresa. O papel de um processo de gestao de riscos
em uma empresa é fundamental, pois protege os seus ativos de informacao dos riscos
relacionados a T1 [4].

E imprescindivel compreender alguns conceitos fundamentais que estao relacionados
ao tema desta pesquisa, a fim de promover um melhor entendimento. Esses conceitos

serao abordados de forma detalhada neste topico.

2.1 Risco de TI

O risco possui um conceito bem abrangente. Etimologicamente, a palavra ’risco’ deriva
do italiano ’risicare’, que é um termo proveniente das palavras latinas 'risicum’ ou 'riscus’,
que significam ’ousar’, em inglés 'to dare’ [9]. Considerando o significado intrinseco do
termo "ousar', a origem da palavra sugere que o risco nao ¢ um caminho preestabelecido,
mas sim uma escolha empreendida com ousadia.

A convivéncia com o risco é um axioma antigo da humanidade. Simkins e Ramirez
[10] fornecem evidéncia do principio da preocupagao com os riscos, que remonta a cerca
de 2000 aC. Como afirma Aaron Wildavsky! [11]: '"Proteger-se contra todos os riscos é
impossivel, pois toda oportunidade acarreta riscos". O autor também enfatiza que o risco
¢ uma precondicao essencial para o desenvolvimento humano; se deixassemos de assumir
riscos, muitas inovagoes técnicas e sociais necessarias para resolver os problemas mundiais

desapareceriam.

! Académico conhecido, que caracterizou o dilema “inovacdo x risco” em artigo publicado na revista
American Scientist, intitulado “No risk is the highest risk of all”. (NT: O maior risco é nio correr riscos)



Na verdade, muitos dos riscos presentes na sociedade moderna sao resultados dos
beneficios gerados pelas inovagoes sociais e tecnologicas. No entanto, a imprudéncia
insensata também nao é uma abordagem adequada. Em vez disso precisamos definir um
caminho intermediario no qual o acaso — com suas incertezas e ambiguidades inerentes —
seja levado em consideracao de maneira objetiva, racional e eficiente.

Nesse contexto, Sémola [12] definiu o risco como a possibilidade de que o que é esperado
nao ocorra, destacando que o risco nao implica necessariamente em algo indesejavel. Os
resultados em torno do esperado podem apresentar tanto beneficios quanto maleficios,
dependendo se o resultado estiver abaixo ou acima do esperado. Portanto, o risco pode
ser compreendido como a probabilidade ou chance de que algo indesejavel aconteca ou
que um evento adverso ao esperado se concretize.

A ISO/IEC 31000:2018 conceituou risco como “efeito da incerteza nos objetivos” e
complementa detalhando que o “propoésito da identificacao de riscos é encontrar, reconhe-
cer e descrever riscos que possam ajudar ou impedir que uma organizagao alcance seus
objetivos”[6].

A ISO/IEC 27002:2005 determinou risco como a possibilidade de um ativo estar sujeito
a vulnerabilidades e incidentes (ameagas explorando essas vulnerabilidades), comprome-
tendo a continuidade das atividades de uma organizacao (impacto) [13]. Neste contexto
a ISO/TEC 22320:2018 enfatizou que a gestao de incidentes é baseada na gestao de riscos
[14].

Ja a ISO/IEC 27005:2008 explicou risco como o potencial de uma determinada ameaga
explorar vulnerabilidades, proporcionando perdas ou danos a um ativo ou grupo de ativos,
de forma direta ou indireta, para a organizagao [15].

Uma outra definigao relevante foi apresentada pelo COSO [16], que relacionou eventos
com riscos e oportunidades. Os eventos podem ter efeitos negativos, positivos ou ambos.
Eventos com impacto negativo representam riscos que podem impedir a criacao de valor ou
reduzir o valor existente. Por outro lado, eventos com impacto positivo podem compensar
os negativos ou representar oportunidades. As oportunidades sao as possibilidades de que
um evento afetar positivamente a realizagao dos objetivos, apoiando a criagao de valor
aos objetivos.

A TInstrugao normativa 01 [17], em seu Art.2°, estabeleceu respectivamente, em seus
incisos XIII - risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco é medido em termos de impacto e de probabilidade;
XIV - risco inerente: risco a que uma organizagao esta exposta sem considerar quaisquer
agoes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;
XV - risco residual: risco a que uma organizagao esta exposta apés a implementacao de

acoes gerenciais para o tratamento do risco.



No contexto de tecnologia da informagao (TI), risco pode ser entendido como a pos-
sibilidade de que um evento indesejavel afete a disponibilidade, integridade ou confiden-
cialidade dos sistemas e dados de uma organizacao [18].

A ISO 31000:2018 definiu a gestao de riscos como um conjunto coordenado de ativida-
des para direcionar e controlar uma organizacao em relagdo aos riscos. Essas atividades
podem ser desenvolvidas de forma sistemdticas ou ad hoc? . A presuncdo é que o desen-
volvimento sistematico dessas atividades resulta em processos decisérios mais eficazes e,
consequentemente, em melhores resultados. A gestao adequada de riscos envolve tomadas
de decisao que podem resultar em perdas ou ganhos, uma vez que a eliminagao ou reducao
de um tipo de risco pode acarretar a criacao de outros riscos, potencialmente imprevistos
6] .

A razao para a gestao de riscos é um "processo continuo, proativo e sistematico de com-
preensao, gerenciamento e comunicacao de riscos, a partir da perspectiva da organizacao
como um todo. Sua meta é permitir a tomadas de decisdo estratégicas que contribuam
para a realizacao dos objetivos corporativos gerais da organizagiao” (TBS)3. [19]

Para facilitar esse processo de reconhecimento e gerenciamento de riscos, foram desen-
volvidos modelos e estruturas que servem de base, utilizando-se de abordagens integradas
que orientam e refor¢am a importancia de adotar um processo comum para a gestao de
riscos em organizagoes privadas e entidades publicas.

Em estudo realizado, por meio de revisao sistematica sobre gestao de riscos, Marques,
C. et al [20] identificou, dentre outros, a falha na gestao efetiva do risco como relagao
causal entre fatores de riscos.

Neste sentido, é fundamental levar em consideracdo todos os riscos no processo de
tomadas de decisao, incluindo a avaliacao de perspectivas diversas e analisando nao apenas

areas especificas de forma isolada, mas sim olhando a questdo como um todo [19].

2.2 Processo de Gestao de Riscos de TI

A DTI elaborou e implantou o Processo de Gestao de Riscos de TI na Rede Ebserh, desen-
volvido com base nas praticas definidas pelas normas ABNT NBR ISO/IEC 27005:2019 e
ABNT NBR ISO/IEC 31010:2018 e adaptadas para o ambiente organizacional da Ebserh

[21, 22]. Para que tais diretrizes sejam executadas, os Setores de Tecnologia da Informacgao

2Ad hoc é uma expressdo latina cuja traducdo literal é “para isto” ou “para esta finalidade”. Em
ciéncia e filosofia, ad hoc significa a adi¢do de hipStese(s) estranha(s) a uma teoria para salva-la de ser
falseada. Hipdteses ad hoc compensam anomalias nao previstas pelas teorias em sua forma original, ainda
nao modificada. (Fonte: http://pt.wikipedia.org/wiki/ad hoc)

3TBS — Treasury Board of Canada Secretariat (Secretaria da Junta de Tesouro do Canad4) equivalente
a Secretaria do Tesouro Nacional — STN do Governo Federal.



e Saude Digital — SETISD em cada HUF contam com o apoio do Servico de Governanca
de TT/Diretoria de Tecnologia da Informacao - SGTI/DTI, na Administragao Central.

A Administracao Central e suas filiais estao sujeitas a fiscalizagdo dos 6rgaos de con-
trole interno do Poder Executivo e ao controle externo exercido pelo Congresso Nacional,
com auxilio do Tribunal de Contas da Unido (Art. 14 da Lei n® 12.550/2011) [2].

Assim como os demais processos de gestao da DTI, o processo de gestao de riscos
esta devidamente alinhado com o planejamento estratégico da organizagao. Refere-se a
um processo continuo, executado, tendo seus resultados criteriosamente verificados e as
possibilidades de melhorias sempre avaliadas, adotando um ciclo de melhoria continua,
através do Subprocesso Monitorar Riscos e também, visando monitorar a entrega de
valor gerada pelo Processo, para isso, foi estabelecido um conjunto de Fatores Criticos
de Sucesso, com respectivos indicadores [5]. O Processo estd estruturado de forma a ser
utilizado continua e sistematicamente com o proposito de assegurar a protecao adequada
dos ativos de TI da organizagao, envolvendo pessoas, processos de negbcio, informagoes,
dados, solugoes e servigos [5].

Para que o Processo de Gestao de Riscos de TI gere resultados efetivos e eficazes, os
seguintes elementos essenciais estao presentes, conforme o diagrama de Fluxo apresentado

na figura 2.1, a seguir:

Defini¢io do Contexto

Identificaciio de Riscos
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Avaliacio de Riscos
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Monitoramento e Anélise Critica de Riscos

Aceitacdo do Risco

Figura 2.1: Processo de Gestao de Riscos de Tecnologia da Informagao - Ebserh
Fonte: NBR ISO/IEC 27005:2019[21]
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Desta forma, o Processo de Gestao de Riscos de T1 da Rede Ebserh [5]. esta adaptado
para atender as exigéncias legais aplicaveis, demais regramentos institucionais e alinha-
mento & Politica de Conformidade, Controle Interno e Gerenciamento de Riscos da Ebserh

[23], conforme a Figura 2.2.

<ibP1 | Defirir b2 -
peto aentificar R

Gestbo do Riscos de Tecnologla da Infor magho
./
|
.- | I
il - B

Figura 2.2: Fluxo do Processo de Gestao de Riscos de Tecnologia da Informacao - Ebserh
Fonte: Processo de Gestao de Riscos de TT da Rede Ebserh|[5]

O Processo de Gestao de Riscos de TI da Rede Ebserh [5] é composto pelos subpro-
cessos descritos a seguir.

a) Definir o Contexto: O subprocesso Definir Contexto define os critérios que serdo
utilizados em todo o Processo de GRTI, determina o propodsito do Plano de Riscos, le-
vando em consideragao os contextos externo e interno, envolvendo a defini¢ao dos critérios
necessarios para a gestao de riscos, a definicao do escopo, dos limites e o estabelecimento
da organizacao apropriada para operar o processo.

b) Identificar Riscos: O subprocesso Identificar Riscos tem como propésito identificar,
reconhecer e descrever riscos que possam ajudar ou impedir a Ebserh de alcancar seus
objetivos. Para a execucao desta atividade, é fundamental contar com apoio especializado
de equipes técnicas e de negbdcio das mais diversas areas da Ebserh alinhadas ao escopo
do Plano de Contexto, formando assim uma Equipe Técnica Operacional responsavel
pela analise, sendo que sem o apoio desta, torna-se dificil obter resultados consistentes.
Nesta atividade, sao detalhados os ativos, as ameacas, as vulnerabilidades, as possiveis
causas, as consequéncias e os controles existentes para cada risco, e esta acdo apoia a
andlise/avaliagdo e o tratamento dos riscos nas atividades posteriores.

¢) Analisar e Avaliar Riscos: O subprocesso Analisar e Avaliar Riscos tem como pro-

posito, compreender a natureza dos riscos e suas caracteristicas, incluindo o nivel de cada
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risco, e realizar uma avaliagdo se os riscos estdo alinhados com o Plano de Contexto e
se foram definidos corretamente. A primeira atividade deste subprocesso consiste em
realizar uma analise de cada risco, esta analise pode ser qualitativa ou quantitativa ou
uma combinacao de ambos, e deve ser coerente com os critérios desenvolvidos como parte
da Definicao de Contexto. Apds a execugdo da Anélise de Riscos é necessario realizar a
atividade de Avaliacdo de Riscos, baseando-se nas decisdes que foram tomadas durante
a Definicao de Contexto. Convém que essas decisdes e o contexto sejam revisados deta-
lhadamente nesse estagio em que se conhece mais sobre os riscos identificados, avaliando
se os critérios estao adequados e se os riscos identificados fazem parte do escopo definido
no Plano de Contexto. Convém que a probabilidade, impacto e controles de cada risco
sejam avaliados e priorizados, pois a agregacao de varios riscos de nivel baixo ou médio
pode resultar em um risco total significativo e convém que seja tratada adequadamente.

d) Tratar Risco: O subprocesso Tratar Riscos tem como objetivo definir e fornecer
opgoes apropriadas para abordar riscos identificados, executando tudo aquilo que for
necessario, aplicavel e que estiver ao alcance da Ebserh para reduzir os riscos ao negocio.
Os riscos identificados devem ter sua execucgao planejada no Plano de Tratamento de
Riscos, de forma a balancear os beneficios potenciais derivados em relacao ao alcance dos
objetivos, face aos custos, esforcos ou desvantagens da implantacao. O tratamento dos
riscos inicia-se em como a Ebserh pretende lidar com cada risco e os potenciais danos ou
beneficios, definindo as opgoes de tratamento entre as opc¢oes: modificar, reter, evitar e
compartilhar riscos, seguido com um plano detalhado de agoes visando a efetivacao de
controles do ponto de vista técnico, operacional, financeiro e de recursos humanos para
alcancar os objetivos.

e) Aceitar Risco: O subprocesso Aceitar Riscos tem como objetivo apoiar os gestores
responsaveis pelas algadas de decisao, estabelecidas no Plano de Contexto realizarem uma
andlise critica e aprovarem os riscos residuais resultantes. Os riscos residuais sao todos
os riscos que conforme ao apetite de risco da Ebserh podem ser aceitos, baseando-se
nos critérios de Aceitagado de Riscos estabelecido no Plano de Contexto ou nos objetivos
estratégicos da Ebserh. Em geral, sao riscos que os custos de implementacao de controles
ou objetivos estratégicos ultrapassam o beneficio que possa ser gerado.

f) Comunicar e Consultar Riscos: O subprocesso Comunicar Riscos é transversal e
tem como finalidade comunicar as partes interessadas a qualquer momento o status do
Processo de Gestao de Riscos de TI. A comunicacao é uma atividade que apoia obter
um consenso sobre como gerenciar os riscos, por meio da troca ou compartilhamento
das informagoes sobre o risco entre os tomadores de decisao e as partes interessadas. A
comunicacao eficaz entre as partes interessadas é importante, uma vez que isso pode ter

um impacto significativo sobre as decisoes a serem tomadas.
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g) Monitorar e Analisar Criticamente Riscos: O subprocesso Monitorar Riscos é trans-
versal e tem como objetivo acompanhar cada atividade e cada resultado gerado pelo Pro-
cesso de Gestao de Riscos de TI durante todo o ciclo de vida do Processo de GRTI. Por
meio do monitoramento, a Ebserh tera conhecimento sobre o andamento da GRTI como
um todo, podendo, assim, identificar pontos de falhas e melhorias a serem implementadas,
visando que os resultados esperados possam ser alcangados.

Monitorar o Tratamento dos Riscos esta diretamente relacionado a obtencao de conhe-
cimento para tomada de decisao por parte da DTI para a correta aplicagdo dos controles
necessarios para a mitigacao de riscos, total ou parcialmente. Neste contexto, monitorar
a atividade de tratamento ¢é essencial.

O Processo de Gestao de Riscos de T1 da Rede Ebserh traz em apéndice o formulario de
obtenc¢ao dos dados referentes aos riscos dos ativos de TI — Plano de_Riscos de TI.xls.

As descri¢oes dos campos do formulario de obtencao dos dados referentes aos riscos

dos ativos de TI estao apresentadas no Apéndice A.

2.3 Business Intelligence

O termo Business Intelligence foi cunhado pela primeira vez na década de 50 por Hans
Peter Luhn, pesquisador da IBM, em seu artigo intitulado "A Business Intelligence Sys-
tem'[24]. Esses sistemas lutaram com o propésito de fornecer suporte aos gestores em
niveis estratégicos, taticos e operacionais de uma organizacao.

Segundo Kimball e Ross [25], Business Intelligence envolve a captura, organizagao,
analise e apresentacao dos dados de uma organizagao, com o objetivo de melhorar a efi-
cacia e a eficiéncia dos processos de negbdcio. Para tal, propoe-se a utilizacdo de solucao
de Business Intelligence, que é constituida por ferramentas tecnolégicas de tratamento de
dados que implementam processos de coleta, armazenamento, processamento, comparti-
lhamento e apresentagao de dados corporativos, tais como painéis, relatérios e dashboard.

De acordo com Silva e Colombo [26], os principais objetivos do Business Intelligence
System sdo permitir o acesso a dados controlados e unificados da organizacao, facilitando
sua manipulacdo, e capacitar os gerentes a realizarem analises ajustadas.

O termo Business Intelligence, também conhecido como inteligéncia de negdcios em
portugués, abrange uma série de atividades necessarias para transformar dados brutos em
conhecimento em uma empresa. Pode ser compreendido como um conjunto de processos
e tecnologias voltados para disponibilizar informacoes e conhecimentos em um contexto

especifico [27], a fim de analisar o negdcio por meio de ferramentas e técnicas para andlise
de dados [1].
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No entanto, é importante ressaltar que a informacgao e o conhecimento sao construidos
a partir de um conceito mais basico: o dado. Por si s6, os dados sao simples e nao
possuem significado relevante, ndo conduzindo a uma compreensao adequada. Eles sdo a
matéria-prima que precisa ser processada para se obter informagoes relevantes [28].

O Business Intelligence fornece aos gestores informacoes estratégicas. Nesse contexto,
a quantidade de dados nao é o aspecto mais importante, mas sim a capacidade de trans-
formar esses dados em inteligéncia de negdcio, de forma que os gestores possam analisi-los
sem necessidade de conhecimentos em informatica, agilizando assim o processo de tomada
de decisao com agoes direcionadas. Para isso, as empresas utilizam Data Warehouse, que
segundo Rossatto [29], é "um banco de dados criado especialmente para apoiar as tomadas
de decisao", um repositorio centralizado de dados organizados que auxilia nas tomadas
de decisao [30], permitindo que diretores, gerentes e tomadores de decisdo possam buscar
informagoes de forma simples e acessivel [29].

Além disso, o Business Intelligence é uma abordagem estratégica para a gestao de
informagoes empresariais, que envolve o uso de tecnologias, metodologias e processos para
coletar, integrar, analisar e apresentar informacoes relevantes que apoiam as tomadas de
decisdo de negécios [31].

Gartner? [32] complementa o conceito de Business Intelligence como "um termo gené-
rico que inclui aplicac¢oes, infraestrutura, ferramentas e melhores praticas que possibilitam
o acesso e analise de informagoes para melhorar e otimizar decisoes e desempenho”.

Segundo Sharda et al [33], Business Intelligence é uma abordagem para o gerencia-
mento de informagoes empresariais com o objetivo de aprimorar a tomadas de decisao.

A dindmica dos negodcios estd em constante interferéncia, o que torna a atividade
empresarial global mais complexa e menos previsivel. Nesse contexto, a dependéncia de
informagoes e de infraestrutura tecnolégica para gerenciar grandes volumes de dados é
cada vez maior [34].

Segundo Rossatto [29], “o grande desafio de todo individuo que gerencia qualquer
processo ¢ a andlise dos fatos relacionados ao seu dever. Ela deve ser feita de modo
que, com as ferramentas e dados disponiveis, o gerente possa detectar tendéncias e tomar
decisbes eficientes e no tempo correto.”

O Business Intelligence pode ser uma ferramenta valiosa para auxiliar na tomada
de decisdo em uma ampla variedade de areas de negocios, abrangendo desde o nivel
operacional até o estratégico. As decisoes estratégicas envolvem prioridades, objetivos e

diregoes de mais alto nivel.

4Gartner é um instituto de pesquisa, com o objetivo de fornecer insights sobre o negécio, bem como
sugerir tecnologias e fornecedores para auxiliar tomadores de decisao em empresas.
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Em todos os casos, o uso do Business Intelligence é mais efetivo quando combinado
com dados provenientes do mercado em que a empresa opera, incluindo dados externos
e internos, como informacoes financeiras ou operacionais. A combinacao de dados exter-
nos e internos pode fornecer uma visao mais completa, resultando em uma ’inteligéncia’
que nao pode ser obtida por nenhum outro conjunto de dados. A inteligéncia empresa-
rial também pode ser definida como a aplicacao de atividades de inteligéncia a atividade
economica, incluindo a identificacao de forgas e fraquezas da empresa e 0 monitoramento
de stakeholders para antecipagdo de ameacas a organizagao e identificacao de oportuni-
dades de negdcios [35].

Primak [7] afirmou que nas empresas, a tomada de decisdo é uma responsabilidade
atribuida aos administradores, e os resultados dessas decisdes podem impactar no sucesso
ou fracasso do empreendimento. Portanto, é essencial que as informacoes estejam dis-
poniveis no momento da tomada de decisao, pois sem elas, os administradores ficam em
desvantagem. Para embasar suas decisoes, as empresas precisam coletar, compreender e
utilizar seus dados para melhorar suas tomadas de decisdo. Os ciclos empresariais estao
cada vez mais acelerados e tomar decisdes de forma &agil, fundamentada e precisa é uma
necessidade competitiva, uma vez que os gestores dependem de informagoes corretas, no
momento adequado e no local apropriado. Essa é a esséncia do Business Intelligence.

O Business Intelligence é uma ferramenta imprescindivel para o armazenamento de
dados que produz a informacao e gera conhecimento, embasando o administrador a tomar
a decisdo de forma segura e consistente. As organizacgdes necessitam de uma atuacao
inteligente e com foco na gestao das iniciativas de Business Intelligence, pois este é um

aspecto necessario para os negécios, onde as empresas devem capitanear a analise de dados

[8].

2.3.1 Ferramentas de Business Intelligence

As ferramentas de Business Intelligence tém desempenhado um papel fundamental na
continua evolugao em dire¢ao a um conhecimento mais aprofundado. No entanto, a medida
que as empresas crescem e o volume de dados aumenta, a coleta, o armazenamento e a
organizacao das informacgoes tornam-se cada vez mais complexos para serem totalmente
gerenciados por seres humanos [36].

Diante do volume de informacoes disponiveis, é notéria a necessidade de ferramentas
que sao indispensaveis para processar estas informacoes. A consultora Gartner divulga
anualmente um ranking intitulado “Magic Quadrant for Analytics and Business Intelli-
gence Platforms” que oferece uma visao sobre a posi¢cao competitiva dos fornecedores de

solugoes de Business Intelligence (leaders, visionaries, niche players e challengers) [32].
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A Microsoft encontra-se no quadrante leaders ha 15 anos e dentro dos leaders é, pelo
4.2 ano consecutivo, a melhor posicionada , conforme o quadrante magico apresentado na

figura 2.3, a seguir:
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Figura 2.3: Magic Quadrant for Analytics and Business Intelligence Platforms
Fonte: Gartner(32]

O Quadrante Magico de 2022 para plataformas de andlise e inteligéncia de negocios
(ABI), identificou as principais ferramentas de Business Intelligence lideres de mercado,
as quais foram caracterizadas abaixo.

a) Power BI: A plataforma de andlise de dados da Microsoft, o Power BI, oferece uma
solugao acessivel e facil de usar para andlise de dados, visualizagdo e compartilhamento
de insights. O Power BI oferece uma ampla gama de recursos avancados de Business
Intelligence, incluindo modelagem de dados, relatérios interativos, painéis personalizados
e colaboracao em tempo real. O Power BI também se integra facilmente com outras
ferramentas da Microsoft, como o Fxcel e o Dynamics 365, tornando-o uma escolha po-
pular para organizagbes que ja usam tecnologias da Microsoft."[32]. De acordo com o
sitio oficial da Microsoft [37] o Power BI permite que os usudrios se conectem a diversas
fontes de dados, incluindo planilhas, bancos de dados, servigos de nuvem e aplicativos, e
transformem esses dados em informagoes valiosas. Ele também tem recursos avancados
como dashboards interativos, analise de dados, Inteligéncia Artificial e automatizacao de
relatorios. O Power BI é uma colecao de servigos de software, aplicativos e conectores que
trabalham juntos para transformar suas fontes de dados nao relacionadas em informagoes

coerentes, visualmente envolventes e interativas. Os dados podem estar em uma planilha
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do Ezcel ou em uma colecao de data warehouses hibridos locais ou baseados na nuvem.
A Microsoft oferece o software em uma versao gratuita na versao desktop, que pode ser
utilizado por usudrios que queiram conhecer o sistema.

b) Tableau Software (parte da Salesforce): é uma ferramenta de Business Intelligence
popular que oferece uma interface intuitiva e facil de usar para visualizacao e analise de
dados. O Tableau oferece recursos avancados de Business Intelligence, como analise de
dados em tempo real, modelagem de dados avancada e conectividade com uma ampla
gama de fontes de dados. O Tableau também oferece recursos de colaboragdo e compar-
tilhamento de dados, tornando-o uma escolha popular para organizagoes que precisam
compartilhar insights com varios usuérios'[32].

¢) QlikTech é uma empresa de software fundada em 1993 e um dos produtos que possui
¢ a ferramenta QlikView (QV) sendo uma plataforma de descoberta de dados para suporte
a tomada de decisao. No Front End é onde os utilizadores podem interagir e visualizar os
documentos e dados criados pela aplicacao QV Developer que se conecta a diferentes fontes
de dados (Data Warehouses, MS Excel, SAP, SalesForce, Oracle,etc) que sdo autorizados
a ver no QV Server e contém os documentos criados pelo QV Publisher no Back End. O
Back End é composto pelos QV Publisher, QV Web Server, QV Server. O QV Publisher é
responsavel, como dito anteriormente, por agendar e efetuar a publicacao e distribuicao da
informagao (documentos do utilizador, ficheiros .qvw e .pdf) no QV Server vinda do QV
Developer, prevenindo perdas possiveis aquando o término involuntario desta aplicagao.
O QV Web Server corre num servidor http e esta incluido na instalacao do QV Server
que funciona como um servico auténomo de suporte a muitas instalagoes do QV Server.
Em alternativa uma solugdo Microsoft I1S oferece mais flexibilidade com servigos da Web
para que aplicacoes diferentes das do QV Server possam ser implementadas. Partindo de
dispositivos moveis ¢ impossivel a ligagdo direta com o QV Server. O QV Web Server é,

portanto, o que permite essa ligagdo e auxilia também a autenticagdo do utilizador [32].

2.3.2 Ferramentas Open Source de Business Intelligence

De acordo com Singh e Saini [38], as ferramentas open-source de Business Intelligence for-
necem uma ampla variedade de relatérios e funcionalidades, sendo utilizadas em diversas
organizacoes. Algumas ferramentas possuem um maior destaque como, por exemplo:

a) Pentaho Community e SpagoBI que vao ainda mais além das outras fornecendo ca-
pacidades extras como um bom processamento OLAP (On-Line Analytical Processing),
uma interface extremamente efetiva, suporte para diferentes areas, entre outras funciona-
lidades.

b) Eclipse BIRT: Segundo Y.Zhou et al. [39], a ferramenta Eclipse BIRT é uma das

mais utilizadas entre as ferramentas de Bl open source e como seu nome sugere, ela
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executa na IDE Eclipse, fornecendo uma extensa quantidade de relatérios e ferramentas
para visualizacao de informagoes. A BIRT é uma engine que é o coracao desta ferramenta
de Business Intelligence, possuindo uma grande colegao de classes Java e APIs que geram
e executam relatorios nos formatos apropriados.

c) JasperSoft: De acordo com Badgujar et al.[40], a JasperSoft fornece uma variedade
de versoes para seu software de Business Intelligence, o JasperSoft BI Suite. A versao
Community possui um ambiente de relatorios e graficos com uma infraestrutura completa
que fornece todo suporte necessario. O gerador de graficos suporta imagens, tabelas de
referéncia cruzada e sub-relatdrios para layouts de relatorios. O visualizador de relatério
interativo é um browser baseado em um visualizador de relatorio que fornece filtragem,
ordenacao e formatacao. Além disso, o JasperSoft Bl possui um repositério centralizado
que fornece uma infraestrutura completa para relatérios e armazenamentos de perfis de
usuarios, dashboards e visualizagao analitica.

d) Palo: De acordo com Barlas et al. [41], a Palo é uma ferramenta open source para
business intelligence focada em OLAP, Fxcel e interfaces Web. O Palo OLAP Server é
o coracao da ferramenta para o fornecimento de uma plataforma multiusuario e para o
acesso de alta performance as informacoes. A ferramenta também oferece agregacdo em
tempo real e é considerada ideal para colaboracao em Business Intelligence. A Palo ETL
Server é oferecida para que possamos carregar informacoes no OLAP Server. O Palo
também suporta a maioria dos data sources incluindo base de dados relacionais, SAP e
muitos outros.

e) Pentaho Community: Segundo Almeida e Fonseca [42], a Pentaho é uma suite para
Business Intelligence bastante complexa que oferece suporte a relatérios, ferramentas
de data mining com funcionalidades bastante sofisticadas, e provavelmente sanara as
necessidades da maioria das organizagdes. O Pentaho BI Suite Community Edition (CE)
inclui Extract, Transform and Load (ETL), OLAP, metadata, data mining, relatérios e
dashboards. Uma variedade de soluc¢oes open source sdo reunidas para oferecer diversas
funcionalidades, entre elas tem-se: Weka para data mining.

f) Grafana: Segundo Torkington [43], Grafana é uma plataforma de analise e visualiza-
¢ao de dados de codigo aberto que oferece recursos avangados para criacao de dashboards
e painéis personalizados a partir de diversas fontes de dados, incluindo bancos de da-
dos relacionais, sistemas de monitoramento de infraestrutura e ferramentas de coleta de

métricas.
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2.3.3 Beneficios do Business Intelligence
Planejamento estratégico e decisivo

O Business Intelligence é uma ferramenta que permite as empresas obterem informagoes
valiosas sobre seu negdcio e mercado em tempo real, possibilitando uma tomada de decisao
mais eficiente e estratégica.

Através da coleta, andlise e interpretacao de dados, as empresas podem identificar
tendéncias e padroes em suas operagoes e mercado, o que auxilia na identificacao de
oportunidades de negocio, avaliagdo de riscos e definicio de metas e objetivos para a

empresa [44].

Consciéncia e andlise dos riscos

Com o Business Intelligence, as empresas tém uma visdo mais ampla e profunda do
mercado, permitindo a identificacdo de riscos e oportunidades de negocios. Com essas
informagoes, as empresas podem tomar medidas preventivas e corretivas antes que esses
problemas se tornem maiores e mais complexos [44].

Os riscos de TI devem ser avaliados e gerenciados de forma estratégica.

O Business Intelligence pode ajudar a fornecer informagoes importantes para identi-
ficar os riscos de T1 e gerencid-los de forma eficaz.

Isso inclui monitorar as ameacgas de seguranca, implementar controles apropriados,
avaliar a conformidade com as regulamentacoes e garantir a continuidade do negdcio em
caso de desastres e incidentes [8].

A conscientizagao e analise dos riscos é uma das diretrizes fundamentais para o sucesso
do uso do Business Intelligence nas empresas. Além disso, a conscientizacao e analise dos
riscos permitem que as empresas sejam mais proativas do que reativas, o que pode mudar
o comportamento dos gestores e a cultura da empresa.

Com a utilizacao do Business Intelligence, é possivel identificar de forma mais efici-
ente os riscos e oportunidades, o que torna a empresa mais preparada para lidar com as
mudancas do mercado e do ambiente de negocio.

Vale ressaltar que a identificagao e analise dos riscos nao se limitam apenas aos aspectos
financeiros e organizacionais da empresa, mas também incluem fatores sociais, politicos
e tecnoldgicos. Portanto, é fundamental que as empresas tenham uma visao ampla e
profunda do mercado para que possam tomar decisdes mais assertivas e minimizar os

riscos envolvidos em suas operagoes [44].
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Dados consolidados e acessiveis

A utilizagao de Business Intelligence permite que as empresas centralizem todos os seus
dados em um tnico local, tornando-os mais acessiveis e faceis de gerenciar. Isso possibilita
o compartilhamento de informagdes entre diferentes areas da empresa, garantindo que to-
dos trabalhem com os mesmos dados atualizados [44]. Além disso, o acesso as informagoes
pode ser feito de qualquer local e dispositivo autorizado.

A implementacao do Business Intelligence também permite maior interatividade e
manipulacao dos dados organizacionais, proporcionando aos gestores maior capacidade
de anélise e compreensdo, respaldando assim as tomadas de decisdo mais assertivas [8].

E fundamental ter um planejamento tecnolégico bem definido para alcancar resultados
maduros no contexto de Business Intelligence. Dessa forma, o Business Intelligence faci-
lita a geracao, acessibilidade, transito e distribuicao de informagoes, e quando alinhados
com todos os niveis da empresa, podem agregar valor e fornecer dados estratégicos para
interpretacao em tempo habil.

Como resultado, os dados provenientes de diferentes sistemas podem ser consolidados,

proporcionando uma visao unificada do desempenho e estratégias globais da empresa [45].

2.4 Dashboard

Dashboard pode ser definido como uma tela onde se sumariza informacgoes relevantes as
tomadas de decisao do usuario. Ele representa graficamente dados, presentes e historicos,
que auxiliam no processo de tomada de decisao [46].

Segundo a Microsoft [37], um dashboard é uma exibicao visual das informagoes mais
importantes e necessarias para alcancar um ou mais objetivos, consolidado e organizado
em uma unica tela para que as informagoes possam ser monitoradas e/ou analisadas ao
mesmo tempo.

O dashboard é uma ferramenta de gestao e visualizacdo de informacoes que é usado
para monitorar indicadores de desempenho (KPI’s), métricas e outros pontos de dados
relevantes para o negdcio, departamento ou projeto. Com o uso de visualizagdes de dados
(gréficos, mapas, tabelas e elementos visuais), o dashboard simplifica o complexo processo
de analise de dados e prové ao usuario uma visao clara do que ja ocorreu, da situacao
atual ou eventuais previsoes [37].

Os Dashboards ajudam os gestores a visualizarem tendéncias, padrdes e anomalias do
negocio onde estao inseridos, tornando o fator de desenho de informacao muito importante.

Os Dashboards podem ter varias finalidades desde promover a consisténcia, monitora-

¢ao, planejamento, comunicagao, entre outros [47].
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Stephen Few [48] revendo sua defini¢ao conceituou dashboard da seguinte forma: é uma
unica tela visual, onde um conjunto de graficos reine as informagoes mais importantes
necessarias para se alcancar um ou mais objetivos. O autor considera ainda o dashboard
como uma das principais solugoes de Business Intelligence.

Um dashboard é uma interface grafica que exibe informagoes de maneira visual e facil
de entender, geralmente em forma de gréaficos, tabelas e widgets interativos. Os dashboards
sao usados para resumir e apresentar dados de maneira que os usuarios possam monitorar
o desempenho, tomar decisoes e identificar tendéncias.

Os dashboards sao uma parte fundamental das solugoes de Business Intelligence, pois
fornecem uma maneira eficaz de comunicar informacoes importantes de maneira clara e
concisa. Geralmente, os dashboards sao altamente personalizaveis e podem ser adaptados
para atender as necessidades especificas de uma organizagao. Eles podem ser construidos
usando ferramentas de Business Intelligence, como Tableau, Power BI, QlikView, entre
outras, ou até mesmo desenvolvidos internamente. Portanto, um dashboard é uma parte
integrante de muitas solugoes de Business Intelligence, e ¢ uma maneira eficaz de apre-
sentar e interagir com os dados para andlise e tomadas de decisao [48].

Stephen Few [46] classifica os dashboards com base em trés propdsitos funcionais: es-
tratégico, analitico e operacional. Essa classificagao reflete as atividades que o dashboard
busca apoiar e destaca as diferencas visuais de design entre eles. Os dashboards estraté-
gicos sao amplamente utilizados nas organizacoes, oferecendo uma visao abrangente dos
dados relacionados a satde do negdcio e as oportunidades futuras. Eles fornecem pre-
visOes e analises de cendrio, facilitando a interpretagao por gestores de diferentes niveis.
Por outro lado, os dashboards analiticos diferem em seu design, pois exigem informacgoes
detalhadas para comparagoes e analises mais profundas. Eles permitem acesso direto aos
dados e oferecem a possibilidade de aprofundamento em camadas de detalhes para uma
compreensao mais completa do momento atual e de suas causas. J& os dashboards opera-
cionais sao voltados para o monitoramento em tempo real das operagoes, requerendo um
design especifico que atenda as necessidades dinamicas e imediatas dos operadores. Eles
devem fornecer informagoes simples e detalhadas para orientar as respostas adequadas,

mesmo em situacoes estressantes.

2.5 Design grafico do Dashboard — Visualizacao da

Informacao

Dentro do contexto de tomada de decisao, a visualizacao desempenha um papel impor-
tante ao tornar as informacgoes mais compreensiveis e, possivelmente, contribuir para uma

tomada de decisao mais eficaz por parte dos gestores [49, 50, 51, 52].
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Com o intuito de empregar elementos visuais mais eficazes e as técnicas de visualiza-
¢oes de dados abordadas na literatura, realizou-se um estudo voltado para o levantamento
dos atributos de design grafico nas bases Web of science e Scopus, com os seguintes termos
“data visualization” OR “chart” OR “business intelligence” OR dashboard AND “visua-
lization” OR “design” OR “modeling” OR “visual”, obteve-se os atributos que formam
uma boa visualiza¢ao de informacao.

Esses atributos estao distribuidos entre varios autores [53, 54, 50, 55, 56, 49, 57, 52,
58, 48, 51, 59.

De acordo com Quispel [60], um dashboard eficaz requer uma boa visualizagao de dados,
e a tecnologia da informacao esta alterando a maneira como lidamos e compreendemos os
dados.

A visualizacdo de dados tem apresentado um aumento significativo em seu uso ao
longo do tempo. Desde 1930, tém surgido conceitos em diversas formas de midia, com o
objetivo de atrair a atencdo das pessoas para uma variedade de tépicos e tornar os dados
compreensiveis para um publico mais amplo, indo além dos pesquisadores e cientistas
(61, 60].

Segundo Nazemi [51], uma das abordagens que estd ganhando destaque na pesquisa
de dados, em relacao a exploracao e analise, é a visualizacao.

A Visualizacao de Dados desempenha um papel crucial nas empresas, sendo ampla-
mente empregada para auxiliar na tomada de decisao.

Essa abordagem permite a identificagdo de descrigoes, a formulagdo de hipoteses e
o desenvolvimento de ideias a partir de grandes volumes de dados, contribuindo para
pesquisas cientificas e previsoes [62]. Sua esséncia reside na transformagao de dados em
representacoes visuais, tornando-se uma ferramenta poderosa para transmitir narrativas
convincentes baseadas em dados para os seres humanos [63].

O objetivo da visualizacao de dados é proporcionar uma compreensao visual, por meio
de graficos interativos, de diversos aspectos relacionados a processos do mundo real. O
termo insight é frequentemente utilizado nesse contexto, pois a visualizacao pode fornecer
diversos tipos de informagoes, respondendo a uma variedade de perguntas.

No contexto atual, o termo insight é usado para descrever dois tipos de informagoes
obtidas por meio da visualizacao: respostas a perguntas especificas relacionadas a um pro-
blema determinado e descobertas sobre um problema que nao estavam previamente claras
[59]. Essas representagoes visuais bem elaboradas oferecem acesso visual e compreensivel
a grandes volumes de dados, tornando mais facil a interpretacao dos resultados.

O autor Miinster [64] argumenta que o sucesso na visualizagao de dados deve ser avali-
ado com base em diferentes critérios de qualidade, dependendo do contexto de aplicagao.

Para anélise de dados, o sucesso é alcancado quando um cientista de dados consegue
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identificar claramente as estruturas e padroes relevantes para o proximo passo. Em ela-
boracao de relatorios, o sucesso ¢ medido pela capacidade do usuario de ler e compre-
ender facilmente as informacoes apresentadas. Ja na comunicagao, o sucesso ¢ definido
pela capacidade de contar uma histéria ou aprofundar detalhes importantes. Em tltima
analise, uma visualizacdo de dados é bem-sucedida quando cumpre seu objetivo principal
de transmitir informagoes de forma clara e eficaz, apresentando dados precisos e de facil
interpretacao, além de ser esteticamente agradavel e atrativa.

Para a criagdo do design de apresentacao do Dashboard Gestao de Riscos de TI da
Rede Ebserh empregou-se as seguintes técnicas, boas praticas e recomendacoes descritas

nos proximos subitens deste trabalho.

2.5.1 Design grafico do Dashboard — Microsoft Power BI

Em relagao ao design grafico do dashboard, segundo as orientagoes contidas na documen-
tacao do Power BI, o ideal é criar uma colecao de visuais, que mostrem varios aspectos
dos dados que se deseja mostrar. Um conjunto de visuais em um arquivo do Power BI
Desktop é chamado de relatério. Um relatério pode ter uma ou mais paginas, assim como

um arquivo do Fzcel pode ter uma ou mais planilhas [37].

2.5.2 Design grafico do Dashboard — Psicologia Visual

Do ponto de vista psicolégico, a cognicao humana realiza um processo de filtragem das
informagoes visuais, priorizando aquelas que sdao consideradas mais relevantes. Esse po-
tencial pode ser explorado de diversas maneiras para facilitar uma comunicacao eficaz. No
entanto, é importante ter cautela em relacao a sobrecarga cognitiva ao criar representacoes
visuais mais complexas [56, 54].

A carga cognitiva, que se refere ao esfor¢o necessario para compreender um padrao
e analisa-lo completamente, esta intimamente relacionada com o processo de tomada de
decisao. Quando a apresentacao dos dados e a natureza do problema a ser resolvido estao
alinhadas em termos de estilo, ocorre o que é chamado de "encaixe cognitivo", o que resulta
na reducao da carga cognitiva, ou seja, diminui o esfor¢o mental, direcionando a atencao
para os elementos certos e na ordem apropriada [49]. No entanto, se a carga cognitiva
for elevada e se a visualizagao estiver sobrecarregada com informagoes irrelevantes para o
contexto, o esforgo necessario para compreendé-la aumenta, o que por sua vez compromete
a eficicia do processo de tomada de decisao [54].

Segundo Csinger [55], a atengao pode ser dividida em duas categorias: a atencao
seletiva, que envolve a capacidade de concentrar-se em um elemento enquanto se ignora

os demais; e a atencao dividida, que se refere a habilidade de prestar atencao a miltiplos
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elementos simultaneamente. O objetivo do criador de visualizagoes é utilizar esses tipos
de atencao de maneira adequada para comunicar informagoes de forma eficaz.

Essas consideragoes sao fundamentais, pois o principal requisito para uma visualiza-
¢ao eficaz é estimular percepcoes instantaneas nos usudrios, eliminando a necessidade de

esfor¢o na compreensao das informagoes [55, 54, 56].

2.5.3 Design grafico do Dashboard — Y. Lee

Lee [65] desenvolveu uma taxonomia, para entender a composigao dos elementos de dash-
board. No estudo, ele divide os componentes de um grafico em nés, que representam um
evento, links, que demonstram a ligacao entre nés, e caminhos, que englobam os outros
elementos, formando um padrao.

Ele define, também, os clusters, que sao objetos (palavras, desenhos, linhas, cores)
que ocupam espac¢o na visualizagdo e muitas vezes nao colaboram para a eficiéncia da
comunicagdo. Para se analisar um grafico, é necessario levar em conta os elementos que
podem tornar a visualizacdo densa, como desorganizacao das informacoes, ilustragoes que

nao contribuem para o entendimento, correlagoes erradas.

2.5.4 Design grafico do Dashboard — C. Okoh

Okoh [52] fez um estudo de caso, onde se precisava criar um dashboard para engenheiros
acompanharem eventos de manutencao. Neste estudo, o autor defende que um excelente
design de graficos deve ter foco em mostrar os dados e induzir os usudrios a pensarem
sobre a substancia e nao sobre o quao bonito a sua representacao parece. Além disso,
deve mostrar muita informacao em um curto espago a um nivel de detalhe relevante aos
usudrios para tomadas de decisdo. No estudo de Okoh [52], os engenheiros passavam
por varias situagoes novas e complexas. Para garantir que a visualizacao destas novas
situacoes fosse eficiente, criou- se 3 questoes:

a) Como estes eventos devem ser agrupados com base nos indicadores?

b) Como estes eventos podem ser classificados em niveis?

c¢) Como estes eventos devem ser representados numa linha do tempo?

Assim, o dashboard era modificado a cada novo evento ocorrido. Um dashboard, para

ser eficaz, deve usufruir de uma boa visualizacao de dados.

24



2.5.5 Design grafico do Dashboard — Information Dashboard
Design - Stephen Few

Para criar dashboards eficazes e intuitivos, existem abordagens e metodologias disponiveis,
como a Information Dashboard Design de Stephen Few, que se concentra em praticas
especificas para projetar painéis de controle de informagoes uteis e faceis de entender.

Stephen Few [46], em sua obra “Information Dashboard Design", oferece uma aborda-
gem pratica para projetar dashboards de forma eficaz e intuitiva.

A metodologia de design de dashboards da Few se concentra em fornecer informagoes
uteis e relevantes para o publico-alvo de forma clara e facil de entender. Algumas das
praticas especificas que poucos recomendam para o design de dashboard incluem:

a) selecionar o tipo de grafico apropriado: o tipo de grafico escolhido deve depender
do tipo de dados que esta sendo apresentado e do objetivo do dashboard;

b) limitar o nimero de graficos: muitos graficos podem tornar o dashboard confuso e
dificil de ler;

¢) usar cores de forma consistente: as cores devem ser usadas de forma consistente em
todo o dashboard para ajudar a destacar informacoes importantes;

d) priorizar as informagdes mais importantes: as informagoes mais importantes devem
ser colocadas em destaque no dashboard para que sejam facilmente identificadas pelo
publico-alvo; e

e) manter o dashboard atualizado: o dashboard deve ser ajustado regularmente para

garantir que as informagoes sejam atualizadas e precisas.

2.5.6 Design grafico do Dashboard - Método Extreme Presen-
tation™- A. Abela

O Método Extreme Presentation™ foi criado pelo Dr. Andrew Abela, professor renomado
de marketing e comunicagao da The Catholic University of America. De acordo com A.
Abela [66], o método Extreme Presentation™ adota uma abordagem de marketing para o
design da apresentagao, enfatizando a importancia de "vender'suas ideias para o publico.
O método FExtreme Presentation™ tem como objetivo garantir que uma apresentacao
cause impacto no publico e é descrito em detalhes, em sua obra "The Presentation: A
Story About”.

O método Extreme Presentation™ é uma abordagem comprovada para criar dashbo-
ards eficazes e intuitivos, baseada em seis principios fundamentais: clareza, integridade,
intensidade, simplicidade, originalidade e conversao [57].

A abordagem tem sido amplamente utilizada em empresas e organizacoes em todo o

mundo para criar apresentacoes que sejam impactantes, envolventes e faceis de entender.
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The Extreme Presentation Method™ consiste nos cinco elementos essenciais de uma
apresentacao eficaz e dez passos praticos para colocar em préatica cada um desses elemen-

tos, conforme apresentado na figura 2.4.

The Extreme Presentation” Method

Ten Meps o Presensation fm,'\r.l

How will you measure the Who is your (most
swcoen of your presentation? mportont) oudience?

What is your cbedive
for they presentation?

Hove you oddressed the
concerns of eoch siokeholder?

Whot busees problem
are you helping to
provide o iokston forl

What loyout will you
vie for eoch shde?

Which chorts will best
convey your dotal

What evidence ore you offering
1o sepport your 1ohubenl

In whot sequence will you Which onecdotes
prevent your evidencel llutrate your menoge?

Figura 2.4: The Extreme Presentation™ Method
Fonte: A. Abela[57]

O circulo no centro do diagrama do método FEztreme Presentation, com a palavra
“impacto”, indica que todo o propédsito do método é garantir que vocé provoque impacto
em seu publico. Em torno desse circulo interno, o proximo anel contém os cinco elementos
essenciais de uma apresentacao eficaz.

a) Légica: precisamos ter certeza de que ha uma logica sélida em nossa apresentacao
e que nossas recomendacoes sao robustas.

b) Retdrica: devemos contar uma histéria interessante, de uma forma convincente.

c¢) Gréficos: para garantir que vocé esteja usando os elementos visuais mais eficazes e
o layout geral.

d) Politica: aplicar influéncia efetiva para fazer com que seu ptblico tome medidas.

e) Métricas: para ser claro qual é o objetivo especifico para a apresentagao e como o

sucesso serda medido.

H& duas etapas em cada um dos cinco elementos, para um total de dez passos. Esses

passos mencionados a seguir.
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a) Publico: identifique as preferéncias de comunicacao dos diferentes tipos de per-
sonalidade. O teste de personalidade - Myers-Briggs Type Indicator esta disponivel em
hitps://www. 16personalities.com /free-personality-test.

b) Objetivos: defina objetivos especificos para o que vocé quer que seu ptblico pense
e faca diferente apds sua apresentacao.

¢) Problema/Solugao: identifique um problema que seu ptublico tenha que sua apre-
sentacao contribuird para a resolugao.

d) Evidéncia: liste todas as informagoes que vocé acha que pode precisar incluir em
sua apresentacao.

e) Anedotas: elabore breves anedotas (dicas) que destacam seus pontos mais impor-
tantes.

f) Sequenciamento: sequencie suas informagoes para que ele conte uma histéria con-
vincente.

g) Graficos: identifique os elementos graficos mais eficazes para usar em sua apresen-
tacdo. A. Abela sugere os gréaficos do Chart Chooser, conforme na figura 2.5 - Sugestoes
de Graficos — Uma ideia Inicial.

h) Layout: faca slides que comuniquem suas informacgoes de forma concisa e eficaz.

i) Medicao: decida como vocé vai medir o sucesso da sua apresentacao.

O Método Extreme Presentation™ de A.Abela [57] tem como objetivo garantir que
uma apresentacao cause impacto no publico e apresenta as dimensoes do seguinte grupo
de personalidades:

a) Extrovertidos, Introvertidos ou ambos?

b) Pessoas detalhistas (Sensores), Tipos conceituais (Intuidores) ou ambos?

¢) Sensiveis, Pensadores ou ambos? e

d) Julgadores (focados no fechamento), Perceptores (focados na explora¢ao) ou ambos?

A. Abela [57] orienta que “sempre que estiver em duvida, o padrao é “ambos”, para
que voceé tenha todas as bases cobertas” e apresenta os detalhes referentes as implica¢oes

de apresentacao de diferentes caracteristicas de personalidade:

1 - Introvertidos vs. extrovertidos

o Extrovertidos: certifique-se de permitir muito tempo para discussao; nao traga mais

de 30 minutos de contetiddo para uma reuniao de uma hora;

o Introvertidos: fornecem alguma pré-leitura porque os introvertidos precisam de

tempo para processar dados; e
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Ambos: faga os dois — fornega pré-leitura para todos (somente os introvertidos irao

ler) e reserve bastante tempo para discussao.

2 - Sensores (orientados a detalhes) vs. Intuidores (orientados conceitualmente)

Sensores: forneca todos os detalhes necessarios, seja na apresentacao ou em um

apéndice;

Intuidores: forneca a visao geral;

Ambos: ao projetar suas paginas para que passem no teste de estrabismo, elas serdao

atraentes tanto para os sensores, que se concentrarao nos detalhes de cada slide,

quanto para os intuitivos, que se concentrarao apenas no layout conceitual do slide.
3 - Sensiveis (orientados para as pessoas) vs. Pensadores (orientados para as coisas)

e Sensiveis: inclua todas as implicagoes de pessoas relevantes;
» Pensadores (Razao): inclua todos os custos e beneficios relevantes; e

e Ambos: inclui ambos.

4 - Julgadores (focados em chegar ao fechamento) vs. Perceptores (focados em explorar

opgoes)
o Julgadores: diga a eles qual é sua principal recomendacao logo no inicio;

e Perceptores: deixe-os saber quais alternativas vocé considerou; e

e Ambos: comece listando as alternativas que vocé considerou e informando qual vocé

val recomendar.

O teste personalidade Myers-Briggs Type Indicator, divide os tipos de personalidade
utilizando a ideia de quatro pares opostos de maneiras de pensar e agir. Eles sao chamados
de dicotomias e sao as “letras” que vemos nestas siglas.

As dicotomias sao apresentadas da seguinte forma:

a) Extroversao (E) x Introversao (I);

b) Sensorial (S) x Intuigao (N);

c¢) Razao (T) x Sentimento (F) e

d) Julgamento (J) x Percepgao (P).

Os 16 tipos de personalidades derivadas dessas dicotomias classificados no teste de
Myers-Briggs - MBTI sao:
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o INTP — Logico;

o INTJ — Arquiteto;

o« ENTJ — Comandante;
o ENTP — Inovador (Debatedor);
o INFJ — Advogado;

o INFP — Mediador;

o ENFJ — Protagonista;
o ENFP — Ativista;

o ISTJ - Logistico;

o ISFJ — Defensor;

o ESTJ — Executivo;

o ESFJ — Consul;

e ISTP — Virtuoso;

o ISFP — Aventureiro;

o ESTP — Empresario; e

e ESFP — Animado.

2.5.7 Design grafico do Dashboard — Chart Chooser

O autor A. Abela [66] sugere a utilizacao de graficos, conforme a figura 2.5, a seguir:
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Figura 2.5: Sugestoes de Graficos




2.5.8 Design grafico do Dashboard — Teste do Estrabismo -
Edward Tufte

Segundo Edward Tufte [67], "O teste de estrabismo ¢ um exemplo de como os dados
complexos podem ser representados em uma imagem simples”.

O teste de estrabismo é um exemplo de como a visualizacao de dados pode ser usado
para criar simplicidade de design e complexidade de dados. Esse teste ¢ usado para diag-
nosticar o estrabismo, uma condi¢ao em que os olhos nao estao corretamente alinhados,
o que pode levar a problemas de visdo e, em casos graves, até mesmo a perda da visao.
Ainda, conforme o autor Edward Tufte [67], o teste de estrabismo consiste em apresentar
ao paciente uma imagem com linhas e pontos praticos de tal forma que, se os olhos es-
tiverem corretamente alinhados, o cérebro do paciente ira fundir as imagens para formar
uma unica imagem tridimensional. Se o paciente tiver estrabismo, os olhos nao prestarao
atencao corretamente, e o cérebro nao sera capaz de fundir as imagens.

Edward Tufte[67] usa o exemplo do teste de estrabismo em seu livro Visual Explana-
tions: Images and Quantities, Evidence and Narrative para ilustrar como a visualizagao
de dados pode ser usada para transmitir informagoes complexas de forma clara e simples,

conforme na figura 2.6, a seguir:

Figura 2.6: Two Alternativesl
Fonte: Edward Tutte|67]

Segundo o Tufte [67], “o layout de sua pagina ou slide deve comunicar, ou pelo menos
apoiar, o ponto principal da pagina. Entao, por exemplo, se o objetivo do seu slide ¢ que
seu publico esta enfrentando duas alternativas, por que nao colocar a pagina com as duas
alternativas, uma de cada lado? Olhando de soslaio para esta pagina, veriamos que havia
duas coisas colocadas aparentemente em oposi¢ao uma a outra.

O teste de estrabismo simula a primeira coisa que atinge seu cérebro quando vocé vé

uma nova pagina ou slide. Se a primeira coisa que vocé vé apresentar o ponto principal
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da pagina para vocé, o restante da comunicacao fluird facilmente”, conforme a figura 2.7,

a seguir:

Figura 2.7: Converging Issuesl
Fonte: Edward Tutte|67]

Edward Tufte [67] apresentou “Aqui estd outro exemplo — Questoes convergentes:
Digamos que vocé esteja afirmando que um monte de coisas estao se juntando para criar
uma nova situacdo. Disponha as diferentes coisas que estdo se juntando na pagina -
neste exemplo, nos quatro cantos da pagina - e entdo coloque a nova situagao no centro
da pagina. As "coisas'podem ser representadas por imagens ou graficos idealmente, mas
mesmo que tudo o que vocé tenha sejam marcadores dentro de cada um dos quadrados
e do circulo, o publico ainda entenderd que vocé tem varias coisas convergindo para uma

coisa.” Conforme a figura 2.8, a seguir:

.-
e

TyYyvyvw
TYwy
v

Figura 2.8: Screening Alternatives
Fonte: Edward Tutte|67]

Ainda, segundo Tufte [67], “Alternativa de Triagem - Ou se estiver explicando como
selecionou varias ideias e selecionou uma. Disponha as diferentes telas na pagina, nomeie
cada uma e talvez liste as ideias que foram exibidas em cada estagio e as que chegaram

até o fim”.
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2.5.9 Design grafico do Dashboard — Slide Chooser

A. Abela et al [68], apresenta layouts que passam no teste de estrabismo, por meio de Slide
Chooser, que fornece uma representagao visual de informacoes que possam comunicar a
mensagem com mais eficiéncia.

O autor, conforme disponiveis em seu sitio, mostrou que, os slides chooser funcionam
da mesma forma que o Chart Chooser.

Ao perguntar: Qual é o ponto principal do slide?, o seletor de slides ajuda vocé a
identificar um layout de slide que melhor comunique o ponto principal do slide, garantindo
assim que seu slide passe no teste de estrabismo. Vocé usara as figuras acima, dependendo
se deseja usar um layout para explicar algo ou recomendar algo.

Tendo feito essa escolha binaria, vocé segue o diagrama de acordo com o que de-
seja explicar ou recomendar onde, quando, quem, como, o qué ou por qué. Pergun-
tas adicionais levam a uma ou mais sugestoes de layout. As informagoes estao dispo-
niveis em: https://extremepresentation.typepad.com/blog/2015/01 /announcing-the-slide-
chooser.html .

Cada grafico representa um conceito ou ideia diferente, como um fluxo de processo,
uma hierarquia organizacional, um relacionamento e assim por diante.

Varios dos layouts originais do Extreme Presentation estao incluidos no conjunto atual
de designs SmartArt da Microsoft e no Powerframeworks.com, portanto, todos os layouts
reais estdo disponiveis como diagramas SmartArt no PowerPoint e/ou do PowerFra-
meworks.com como arquivos .ppt e .pptx individuais, conforme apresentado nas figuras
2.9, 2.10 e 2.11, a seguir:
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Figura 2.10: Slide Chooser
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2.5.10  Design grafico do Dashboard — Exceléncia Grafica -
Edward Tufte

Segundo Tufte [69], a exceléncia grafica consiste em:

a) Disponibilizar uma apresentacao bem projetada de dados interessantes, uma com-
binacao entre substancia, estatistica e design grafico;

b) Comunicar ideias com clareza, precisao e eficiéncia;

c¢) Apresentar ao leitor o maior nimero de ideias no menor tempo com o menor uso
de tinta no menor espaco; e

d) Contar a verdade sobre os dados.

2.5.11 Design grafico do Dashboard — Uso adequado das cores

e iluminacao - Edward Tufte

A escolha cuidadosa e o0 uso adequado de cores podem ser fundamentais para a compreen-
sao e interpretagao corretas dos dados em uma visualizacao, permitindo que a informacao
seja transmitida de forma clara e eficaz.

Tufte [69] defendeu a ideia de que a escolha cuidadosa e o uso adequado de cores po-
dem ter um impacto significativo na compreensao e interpretacao corretas dos dados em
uma visualizacao e enfatizou a importancia de considerar cuidadosamente as cores utili-
zadas em uma visualizacao, levando em consideracao a natureza dos dados e o objetivo
da visualizacao. Ele argumenta que as cores devem ser escolhidas com critério, de forma
a complementar as informacgoes apresentadas e nao introduzir confusao ou ambiguidade.
Além disso, Tufte [69] sugeriu o uso de cores de forma sutil e parcimoniosa, evitando a
saturagao excessiva e o contraste exagerado, que podem prejudicar a legibilidade e a com-
preensao dos dados. Ele acreditava que uma paleta de cores cuidadosamente selecionada
e equilibrada pode melhorar a clareza e a eficicia de uma visualizacao.

Tufte [69] também abordou a importancia de garantir que as cores utilizadas em uma
visualizacao sejam consistentes e significativas. Ele recomendou o uso de cores semanti-
cas, ou seja, cores que tenham associagoes ou significados claros relacionados aos dados
apresentados, como o uso de cores quentes para representar dados positivos e cores frias
para representar dados negativos, por exemplo.

Midway [70] reconheceu que as cores tém sempre significado - o uso da cor na Vi-
sualizacao de Dados desempenha papel poderoso para melhor representar a informacao
pretendida. A cor representa informacao, quer de forma direta e ébvia, quer de forma
indireta e subtil.

Existem trés esquemas de utilizagao da cor:
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a) sequencial: a variagdo de ocorre desde a tonalidade da cor mais clara até a mais
escura;

b) divergente: consiste em dois esquemas sequenciais que representam extremos opos-
tos; e

¢) qualitativo: empregado quando a intensidade da cor nao é de grande importancia.
Em vez disso, o objetivo é utilizar cores diferentes para transmitir diferencas qualitativas.

Csinger [55] elaborou um guia sobre o uso de cores e destacou algumas caracteristicas
da iluminacao:

a) a visao ¢ naturalmente atraida para a parte mais iluminada de uma representacao
visual;

b) apenas trés niveis de iluminagao sao suficientes para indicar direcoes;

¢) a relagao entre a iluminagao do elemento e o fundo é crucial para a primeira impres-
sao, pois uma relacao desagradavel pode tornar a visualizacao dificil de entender desde o
inicio.

Por tltimo, Knaflic [54] chamou a atencao para daltonicos. Ela diz que 8% da popu-
lacao nao consegue distinguir o vermelho do verde e, por isso, ¢ importante nao colocar
essas duas cores em uma mesma tela, caso o stakeholder seja daltonico. Acessibilidade é

responsabilidade de quem cria a visualizacao.

2.5.12 Design grafico do Dashboard — Data storytelling

Segundo Dykes [71], data storytelling é uma técnica que combina visualiza¢ao de dados e
storytelling para comunicar informacoes de uma forma mais envolvente e significativa.

A apresentacao de dados é envolvida em uma narrativa visual coesa e atraente que
ajuda a transmitir insights e informagoes de uma forma mais clara e compreensivel.

O objetivo do data storytelling é transformar dados em historias envolventes que pos-
sam ser facilmente compreendidas e retidas pelos usuarios com o uso de graficos, tabelas,
imagens e outros elementos visuais para ajudar a ilustrar a historia e transmitir a mensa-
gem de forma mais clara. O texto explicativo e as legendas sao usados para contextualizar
as informacoes e orientar o usuario através da historia.

O data storytelling é amplamente utilizado em areas como Business Intelligence, mar-
keting, ciéncia de dados e jornalismo de dados. Ela permite que as empresas comuniquem
insights de negbécios complexos de forma mais clara e impactante, e permite que os jor-
nalistas e cientistas de dados comuniquem informacoes de uma forma mais envolvente e
interessante para o publico.

De acordo com Tom Davenport [72], “histérias com dados sdo mais interessantes do
que relatorios convencionais, porque nos ja somos programados para aceitar e entender

melhor as histérias do que os nimeros”. A transformacao de dados abstratos em visoes
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fisicas faz com que seja um meio poderoso para apresentar histérias convincentes de dados

aos seres humanos [63].

2.5.13 Design grafico do Dashboard — Preattentive Attributes

Em comunicacao visual, os preattentive attributes, como italico, negrito, cor, tamanho,
fonte, posicao, orientacao e formato, desempenham um papel fundamental ao chamar a
atencao do espectador para informagoes cruciais [50, 55, 54].

Segundo Potter [73], o olho humano é incrivelmente rapido em processar imagens,
levando apenas 13 milissegundos para perceber uma imagem, priorizando a identificagao
de conceitos sobre detalhes. Portanto, as representagoes visuais devem ser intuitivas e
autoexplicativas, tornando os preattentive attributes ainda mais relevantes.

O atributo de tamanho é amplamente utilizado para denotar a importancia e é per-
cebido instantaneamente [50, 54]. No entanto, seu uso deve ser cuidadoso, uma vez que
elementos muito grandes podem comprometer o espago disponivel para outras informacgoes
e prejudicar a legibilidade do texto [50, 54].

Para facilitar a compreensao em sistemas visuais, os principios de Gestalt, sao valiosos
[54]. Os seis principios sdo:

a) proximidade: objetos préximos sdo percebidos como parte de um grupo;

b) similaridade: objetos similares sdo percebidos como parte de um grupo;

¢) invélucro: objetos envolvidos sdo percebidos como parte de um grupo;

d) fechamento: o ser humano nao precisa de todos os elementos de uma imagem para
completé-la mentalmente;

e) continuidade: o olho humano busca naturalmente o caminho mais suave e tende a
segui-lo; e

f) conexao: objetos conectados sao percebidos como parte de um grupo.

Essas estratégias e principios sao essenciais na criacao de representagoes visuais eficazes

e de facil compreensao.

2.5.14 Design grafico do Dashboard — Cockpit de Layout

Bonel [74] recomendou que seja desenhado o layout do painel, ou "cockpit', por ser uma
etapa crucial no desenvolvimento de um dashboard eficiente. Ao considerar cuidadosa-
mente os requisitos dos usuarios, a estrutura do layout e os elementos visuais podera criar

uma representagao visual que seja informativa, facil de usar e esteticamente agradavel.
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2.5.15 Design grafico do Dashboard — Naidoo & Campbell

De acordo com Naidoo & Campbell [75], as melhores praticas em visualizacao de dados
podem ser categorizadas em seis areas principais e foram mencionadas abaixo.

a) Organizagao e disposi¢ao da informacao: E importante apresentar os dados de forma
clara e organizada, evitando a complexidade excessiva e fornecendo pistas para orientar
os usuarios aos detalhes essenciais.

b) Esquemas de cores: O uso adequado de paletas de cores e contraste pode facilitar
a identificagdo da informagao relevante e melhorar a retencao de memoria.

c¢) Infogréaficos: Evitar a desorganizacdo e utilizar legendas claras e pistas visuais
apropriadas ajuda a evitar a confusao na analise de dados.

d) Escolha e apresentacao de gréficos apropriados: Optar por graficos simples e temé-
ticos em vez de elementos visuais excessivamente complexos mantém o foco dos usuérios.

e) Legibilidade: Utilizar fontes legiveis, espacamento adequado e distingao entre ele-
mentos visuais e o fundo contribui para a legibilidade.

f) Funcionalidade: Incluir métricas e filtros nas visualizagdes de dados permite que os

usuarios contextualizem as informacoes de forma mais eficaz.

2.6 Monitoramento e Analise Critica do Risco

O Processo de Gestao de Riscos de T1 da Rede Ebserh [5] possui o subprocesso Monitorar
Riscos que é transversal e tem como objetivo acompanhar cada atividade e cada resultado
gerado pelo Processo de Gestao de Riscos de T1 com o intuito de obter conhecimento sobre
o andamento da Gestao de Riscos de TI como um todo, podendo, assim, identificar pontos
de falhas e melhorias a serem efetivadas, visando que os resultados esperados possam
ser alcancados. Existe ainda, uma orientacao referente ao Monitoramento do Valor do
Processo que determina que o Processo de Gestao de Riscos de TI deve ser monitorado
quanto ao valor do seu propésito, isto €, se o Processo habilita a protecdo adequada aos
ativos de TI, de maneira continua e sistematica.

Esse monitoramento é realizado através da verificacdo de Fator Critico de Sucesso
(FCS), isto é, condigoes que identificam se a execugao do Processo estd atingindo a quali-
dade esperada frente ao propésito do Processo, cujo acompanhamento é realizado através
dos Indicadores de Desempenho, associados por FCS.

A este respeito, a ISO/IEC 31000:2018 destaca que o objetivo do monitoramento e
analise critica é garantir e aprimorar a qualidade e eficacia do processo de concepcao,

implementagao e resultados da gestao de riscos [6].
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E recomendado que o monitoramento continuo e a andlise critica periédica do pro-
cesso de gestao de riscos e seus resultados sejam parte planejada e com responsabilidades
claramente estabelecidas no processo de gestao de riscos.

O gerenciamento dos riscos é abordado de forma ciclica e continua, incluindo a avali-
acao dos resultados do processo de gerenciamento de riscos, a identificacao de mudancas
no ambiente que possam afetar a eficicia das medidas de controle implementadas e a
identificagao de oportunidades de melhoria no processo de gerenciamento de riscos [6].

O processo de Monitoramento e Anélise critica de riscos de TT é descrito na ISO 27005
e 31000 como uma etapa fundamental no gerenciamento de riscos.

Conforme a ISO 27005:2019, o processo de anélise critica de riscos de TI compreende a
revisao periddica dos resultados do processo de gerenciamento de riscos, visando garantir
que a avaliacao de riscos esteja atualizada e que as medidas de controle implementa-
das estejam operando de forma adequada. Essa andlise critica também deve considerar
mudancas significativas no ambiente de TI, como novas ameagas, vulnerabilidades ou
mudangas no contexto regulatério ou de negéocios[21].

Segundo a ISO 31073:2022, a anélise critica é uma atividade realizada para determinar
a adequacao, suficiéncia e eficacia do assunto em questao para atingir os objetivos esta-
belecidos. A anélise critica pode ser aplicada a estrutura da gestao de riscos, ao processo
de gestao de riscos, ao risco ou aos controles de risco [76].

A este respeito, a Instru¢ao Normativa Conjunta n® 01 [17] apresenta que o monitora-
mento “tem como objetivo avaliar a qualidade da gestao de riscos e dos controles internos
da gestdao, por meio de atividades gerenciais continuas e/ou avaliagbes independentes,
buscando assegurar que estes funcionem como previsto e que sejam modificados apropri-
adamente, de acordo com mudancas nas condi¢oes que alterem o nivel de exposicao a
riscos.”

De acordo com Jackson e Newberry [77], a andlise critica é uma abordagem que pos-
sibilita uma avaliagdo de informacgoes e ideias, de forma imparcial, visando identificar
possiveis erros, inconsisténcias e lacunas de informagao. Essa técnica ¢ aplicavel em di-
versas areas, incluindo a gestao de riscos de TT.

No contexto da gestao de riscos de TI, Gao et al. [78] afirmaram que a andlise critica
pode ser utilizada para avaliar a eficacia de estratégias e controles de seguranca da infor-
macao, identificar vulnerabilidades e ameacas, bem como avaliar a eficicia de medidas de
mitigacao de riscos. Um exemplo de aplicagdo da andlise critica na gestao de riscos de T1
¢ apresentado por Alparone e Ferrucci [79], que destacaram sua capacidade de identificar
possiveis falhas e inconsisténcias nas politicas existentes, além de auxiliar na definicao de
estratégias de melhoria.

De acordo com Gupta et al [80], andlise critica pode ser definida como uma avaliagdo
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minuciosa e reflexiva de informacoes, com o objetivo de avaliar a validade, confiabilidade
e relevincia dos dados. E um processo que exige um alto nivel de pensamento critico e
habilidade analitica para identificar lacunas, inconsisténcias e erros em dados ou informa-
coes.

A analise critica é uma habilidade essencial para avaliar a qualidade dos dados co-
letados e analisados pela solucao automatizada proposta, garantindo assim a precisao e
confiabilidade das informacgdes utilizadas para tomadas de decisao de gerenciamento de
riscos de TI. A anélise critica é uma técnica de avaliacdo e interpretacao de informacoes
com o objetivo de identificar pontos fortes e fracos, oportunidades e ameacas em uma
determinada situagao ou contexto. Trata-se de uma metodologia sisteméatica que envolve
a avaliacdo cuidadosa e objetiva de evidéncias, com o intuito de identificar problemas,
desafios e riscos, bem como desenvolver solugoes e oportunidades.

No ambito da gestao de riscos de TI, a andlise critica é uma técnica importante para
avaliar as informacoes coletadas sobre os riscos e tomar decisoes mais assertivas sobre
como gerencia-los. Ela permite avaliar os dados de varias perspectivas, considerando
diferentes cenarios e possibilidades, e identificar as solu¢oes mais eficazes para lidar com
os riscos identificados [81].

A aplicacao da anélise critica na gestao de riscos de TI permite avaliar e interpretar
informagoes de forma mais profunda e holistica, identificando possiveis falhas e oportuni-
dades de melhoria que podem passar despercebidas em anélises mais simples. "A técnica
envolve uma abordagem sistematica e reflexiva, que busca identificar pedidos, suposicoes,
ambiguidades e inconsisténcias nas informacgoes coletadas, permitindo que sejam interpre-
tadas mais precisas e fundamentadas” [82].

Além disso, a analise critica pode ajudar a identificar outras areas do sistema que
podem estar vulneraveis, mas que nao foram detectadas pelas ferramentas de seguranca
[83].

Segundo Smmerville [84], "A andlise critica de riscos também envolve a identifica¢ao
e avaliacao de suposicoes, pressupostos e preconceitos subjacentes aos dados, bem como
a identificagdo e avaliacao de lacunas e inconsisténcias nos dados ou informagoes".

De acordo com as caracteristicas desenvolvidas, a andlise critica ¢ uma abordagem
que envolve o uso de uma metodologia sistematica e logica na avaliacado de informacoes,
bem como a consideracao de multiplas perspectivas e fontes de informacao. Além disso,
critérios rigorosos de validade e confiabilidade sao aplicados na avaliagao das informagoes,
e suposic¢oes, pressupostos e preconceitos subjacentes aos dados sao identificados e apre-
ciados. A anadlise critica também inclui a identificagdo de lacunas e inconsisténcias nos
dados ou informagoes, resultando em decisdes fundamentadas e baseadas em evidéncias
[85].
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A analise critica dos dados de riscos deve ser direcionada pelos objetivos e contexto de
cada nivel - operacional, tatico e estratégico. Isso inclui uma identificacao e avaliacao dos
riscos especificos do processo e atividades operacionais, uma analise de dados histéricos
e tendéncias para identificar padroes de riscos, uma avaliacdo da eficacia das medidas
de mitigacao integradas para reduzir o impacto dos riscos, o monitoramento continuo
dos riscos e ajuste das medidas de mitigacao conforme necessario. No nivel tatico, é
importante identificar os riscos relacionados a projetos e iniciativas estratégicas, avaliar
a probabilidade e o impacto dos riscos nos objetivos de negocios, identificar os recursos
necessarios para gerenciar os riscos de forma eficaz, monitorar e relatar regular os riscos
aos niveis estratégicos e operacionais [86].

James Lam [87] recomendou que a organizagao verificasse se a gestao de riscos esté
focada nos riscos identificados, que realmente importam; se o processo de avaliagao dos ris-
cos estd efetivo e claro; se todos os envolvidos entendem o real significado dos riscos; se os
recursos estao alinhados com o perfil do risco e designar responséaveis pelo monitoramento

dos riscos significativos.

2.7 Tomada de Decisao

A tomada de decisdo é um processo amplamente utilizado para descrever como as em-
presas tomam acoes relacionadas aos seus negécios. E uma questdo central no contexto
organizacional, e existem varias técnicas que as organizagoes utilizam para realizar esse
processo [44].

A decis@o é um processo sistémico na escolha de agoes que dentre uma ou varias
alternativas devidamente contextualizadas poderao ser executadas através do amparo de
informagoes e conhecimento [88].

A Figura figura 2.12 apresenta os elementos intervenientes na tomada de decisdo, a

seguir:

4 da informacao

/v Decisdo

“ c“o\og\

Figura 2.12: Elementos Intervenientes na Tomada de Decisao
Fonte: Angeloni[88]
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2.7.1 Tipos de Decisao

Laudon e Laudon [44] classificaram as decisoes em trés tipos: estruturadas, semiestru-
turadas e nao estruturadas. Além disso, afirmam que esses processos decisorios podem

ocorrer em qualquer nivel organizacional, seja estratégico, tatico ou operacional.

Decisao Estruturada

As decisoes estruturadas referem-se a situagoes repetitivas em que existem solugoes pa-
dronizadas, como decidir sobre uma estratégia de investimento 6tima, em que os critérios
de solugao sao claramente definidos [89].

Da mesma forma, Laudon e Laudon [44] conceituaram as decisoes estruturadas como
processos definidos e rotineiros. Essa abordagem utiliza principalmente dados estrutura-
dos, como mencionado por Eberendu [90], que define dados estruturados como aqueles
que possuem formato definido e comprimento, facilitando o armazenamento e analise de
forma organizada, como niimeros, palavras ou strings, datas. Esses dados sdo organizados
em uma estrutura flexivel e de facil disposicao para uso organizacional, como tabelas em
bancos de dados relacionais SQL ou Access.

Essa visao é corroborada por Mueller e Massaron [91], que citaram tabelas de banco
de dados como exemplos tipicos de dados estruturados, organizados em colunas com tipos
especificos de informagoes. Rosangela Marquesone [92] destacou a importancia de arma-
zenar dados estruturados em ferramentas especificas, como bancos de dados relacionais
projetados para lidar majoritariamente com esse tipo de dados, com esquemas rigidos e

adequados para o formato de tabelas.

Decisao nao Estruturada

As decisoes nao estruturadas referem-se a situacoes complexas em que ha muita incerteza
e as solucoes sao desconhecidas, exigindo julgamento, intuicao e experiéncia, por exemplo,
pesquisas baseadas em dados histéricos para tomada de decisao [89], pois envolvem o uso
de dados néao estruturados. Laudon e Laudon [44] aponta que essas decisoes dependem
da criatividade e originalidade, nao sendo rotineiras.

A IBM [93] definiu os dados nao estruturados como dados caracterizados pela falta
de uma estrutura definida, nao estando relacionados a modelos ou esquemas de dados
predefinidos. Esses dados podem incluir imagens, textos, dados de redes sociais, mensa-
gens de texto, arquivos de audio e video, entre outros [93]. Eberendu [90] acrescentou que
esses dados sao considerados qualitativos e nao podem ser processados por ferramentas

convencionais ou organizados em bancos de dados relacionais. No entanto, os dados nao

44



estruturados podem fornecer as empresas insights importantes para compreender seus

negocios, impulsionar inovagoes e aumentar a vantagem competitiva e a produtividade.

Decisao Semiestruturada

A decisao semiestruturada é aquela que envolve situagoes que requerem a combinacao
de procedimentos padronizados de resolucao e julgamento individual. Um exemplo disso
sdo as negociagoes de obrigacoes e a andlise de desempenho de aquisigdo de capital [89],
nas quais sao utilizados dados semiestruturados. Laudon e Laudon [44] concordaram com
essa perspectiva e argumentaram que as decisoes semiestruturadas possuem certo grau de
previsibilidade.

Conforme mencionado por Eberendu [90], os dados semiestruturados sao aqueles que
possuem uma estrutura um pouco mais definida em comparagao aos dados nao estrutura-
dos, porém nao seguem um esquema fixo, permitindo maior flexibilidade para mudancas
rapidas.

Hanig, Schierle e Trabold [94] destacaram que os dados semiestruturados sao carac-
terizados por conter informagoes de diversas fontes com propriedades relacionadas, mas
diferentes entre si, que se interconectam como um todo, como e-mails, arquivos XML
e documentos. Complementando essa definicdo, Eberendu [90] explicou que os dados
semiestruturados nao sao organizados em tabelas, como ocorrem em bancos de dados
relacionais, sendo um tipo de dado irregular que pode parecer incompleto e possui uma
estrutura que pode mudar rapidamente, sem se adequar a um esquema fixo. Um exemplo
deste tipo de dado ¢ uma imagem obtida de um smartphone, que possui atributos como

ID, data e hora, fornecendo um pouco de estrutura, porém de forma irregular.

2.7.2 O uso da informacao na tomada de decisao

Uma decisdo tomada no momento adequado, com informacoes consistentes, ¢ fundamen-
tal para obter resultados positivos, enquanto informacoes inconsistentes podem levar a
decisbes prejudiciais. Nesse sentido, o uso de ferramentas e técnicas de tecnologia da in-
formacao, como a Business Intelligence, é essencial para identificar e resolver problemas,
possibilitando solugoes e alternativas que levam a empresa a obter vantagem competitiva
[45].

As decisoes dentro das organizagoes podem seguir duas correntes principais: a aborda-
gem linear, que ignora as mudancas e instabilidades do ambiente, levando a uma aborda-
gem simplista e singular por parte dos gestores; e a abordagem sistémica, que reconhece
a dinamicidade dos problemas contemporaneos de forma mais cautelosa e proativa, ana-

lisando minuciosamente as interconexdes e os impactos que podem gerar para a organi-
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zacao. Nesse contexto, torna-se evidente a necessidade do apoio de Business Intelligence
para solucionar os diversos desafios que as organizacoes enfrentam diante da sobrecarga
de informagoes, inimeras alternativas e pressao por decisoes, pois as empresas precisam
compreender a importancia da gestao participativa com o suporte de ferramentas como
a Business Intelligence, que possibilitam a transformacao de dados em informagoes tteis
[45].

Os maiores beneficios proporcionados pela Business Intelligence sao o planejamento
estratégico e informado, a conscientizagao e analise dos riscos, e a disponibilidade de dados

consolidados e acessiveis [45].

2.7.3 Tomada de Decisao através do Power BI

O Microsoft Power BI® é uma ferramenta de andlise de negdcios desenvolvida pela Mi-
crosoft em 2015, com o objetivo de apresentar informagoes por meio da criacao de painéis
pelo préprio usudrio [37].

O Power BI é uma colecao de servigos de software, aplicativos e conectores que traba-
lham juntos para transformar fontes de dados nao relacionados em informagoes coerentes,
visualmente envolventes e interativas. Os dados podem estar em uma planilha do Excel ou
em uma cole¢ao de data warehouses hibridos locais ou baseados na nuvem. Com o Power
BI, é possivel se conectar facilmente a fontes de dados, visualizar e descobrir contetido

importante, e compartilhé-lo com as pessoas relevantes [37].

2.7.4 Tomada de Decisao baseada em evidéncia

Segundo o Institute of Medicine, a tomada de decisdao baseada em evidéncia envolve a
andlise de cuidados de informagoes relevantes e espera para apoiar a selecdo da melhor
opcao disponivel.

Isso requer avaliacao critica das informacgoes, incluindo a identificacdo de possiveis
fontes de erro ou viés.

Além disso, a tomada de decisdo baseada em evidéncia exige que as informagoes sejam
aprovadas de forma clara e objetiva para que possam ser facilmente compreendidas e

utilizadas para apoiar decisoes informadas [95].

2.7.5 Tomada de Decisao baseada em Dados - DDDM

Segundo Davenport [96], a tomada de decisao baseada em dados (DDDM - Data-Driven
Decision Making) refere-se a um processo decisorio que utiliza dados concretos e andlises

estatisticas para embasar e direcionar as decisdes organizacionais. Esse método enfatiza a
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importancia de coletar, analisar e interpretar dados relevantes para guiar escolhas estra-
tégicas e operacionais. O autor defende a importancia crescente da andlise de dados nas
empresas e como essa pratica pode transformar a maneira como as organizagoes tomam

decisoes e considera a tomada de decisao baseada em dados como uma fonte de vantagem.

2.7.6 Ferramentas de apoio a Decisao

Os Sistemas de Apoio a Decisao (SAD) surgiram a partir da necessidade de tratar grandes
quantidade de informagoes a fim de apoiar o gestor na tomada de decisdo, fornecendo
normalmente suporte as decisdes semiestruturadas e nao estruturadas [97].

As decisoes semiestruturadas envolvem a combinagao de solugoes e procedimentos
padroes, que nao mudam o julgamento individual baseado na experiéncia, podendo ser
citado, por exemplo, o orcamento para marketing dos produtos e capital para novos
investimentos. J4 as decisoes nao estruturadas sao processos vagos e problemas complexos,
onde a intuicdo humana é frequentemente utilizada para tomar tais decisoes. A criagao de
novos servigos, pesquisas e desenvolvimento de projetos para o proximo ano sao exemplos
desse tipo de decisao [97].

O SAD tem como preocupacao o estilo cognitivo de quem ird tomar a decisdao, pois se
sabe que a forma de percepc¢ao dos dados e a formulagao de ideias e conhecimento diferem
para cada pessoa. Com isso, o SAD atenta-se a forma de anilise dos dados de cada
decisor, quantidades de dados, a geragao de tabelas e graficos. Porém, a incorporagao do
estilo cognitivo ao sistema tem algumas restrigoes, tais como aspectos que interferem na
tomada de decisao, a variagao da mesma de acordo com o contexto e a possibilidade de

diferentes pessoas utilizarem o sistema [98]

2.7.7 Key Performance Indicator - KPI

A tomada de decisao da Ebserh sera direcionada com base na andlise critica dos resultados
da pesquisa, utilizando indicadores operacionais, taticos e estratégicos proporcionando
uma visao unificada do desempenho e estratégias globais dos riscos de T1 da Rede Ebserh.

A Ebserh elaborou e publicou o Manual de Formulacao e Analise de Indicadores da
Rede Ebserh [99], com o propésito de disseminar a relevincia dos indicadores, enquanto
ferramentas de gestao para a Rede Ebserh, fornecendo orientagoes praticas sobre como
elaborar, monitorar e analisar indicadores, bem como apresentar seus atributos essenciais.
Além disso, o Manual norteia as agoes dos profissionais quanto ao acompanhamento de
indicadores no seu dia a dia, proporcionando a otimizacao dos processos.

“Nao se gerencia o que nao se mede, nao se mede o que nao se define, nao se define o

que nao se entende, e nao héa sucesso no que nao se gerencia” (William Edwards Deming).
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Um indicador de gestao de riscos de TI é uma medida quantitativa ou qualitativa que
ajuda a identificar, avaliar, monitorar ou controlar os riscos associados as atividades de
TT de uma organizacao.

Esses indicadores podem ser usados para medir a eficacia da gestao de riscos de TIT e
identificar dreas que precisam de melhorias [18].

A ISO/IEC 27005:2018 mencionou que a selegao de indicadores deve ser baseada nos
objetivos e metas da organizacdo, bem como nas informacoes necessarias para a gestao
de riscos e para as tomadas de decisao. Além disso, a norma enfatizou que os indicadores
devem ser adequados as necessidades da organizacao e devem ser definidos de forma clara
e mensuravel [100].

O Processo de Gestao de Riscos de TI da Rede Ebserh prevé o monitoramento do
Processo de Gestao de Risco de TT quanto ao valor do seu propésito, isto é, se o Processo
habilita a protecao adequada aos ativos de TI, de maneira continua e sistematica. Esse
monitoramento é realizado através da verificagao de Fator Critico de Sucesso (FCS), isto é,
condicoes que identificam se a execugao do Processo esta atingindo a qualidade esperada
frente ao propdsito do Processo, cujo acompanhamento é realizado através dos Indicadores

de Desempenho, associados por FCS.

Classificacao dos indicadores Gerenciais de Desempenho

Um indicador de desempenho é um ntimero, percentagem ou razao que mede um aspecto
do desempenho, com o objetivo de comparar esta medida com metas preestabelecidas,
para tal denomina-se métrica a férmula matemética utilizada para calcular o indicador
de desempenho [101].

a) Indicadores Gerenciais Operacionais: Os indicadores gerenciais operacionais sao
acompanhados pelos profissionais mais préximos da operagao, com o objetivo de fornecer
mais detalhes para o entendimento dos resultados dos indicadores taticos e estratégicos.
"Esses indicadores sdo quantitativos ou qualitativos que representam o progresso ou de-
sempenho de processos, atividades ou tarefas diretamente relacionadas a producao de
bens ou servigos'[102]. Métricas sdo medidas quantificaveis usadas para analisar o resul-
tado de um processo, acao ou estratégia especifica. De maneira geral, sdo medidas de
desempenho.

b) Indiciadores Gerenciais Taticos: Os indicadores gerenciais taticos sao acompanha-
dos pelas geréncias de cada departamento, e seus resultados devem estar intimamente
ligados aos indicadores estratégicos. Essa categoria de indicadores de desempenho auxi-
lia no monitoramento do alcance de objetivos intermediarios alcancados pelas empresas,
conforme destaca Silva e Colombo [26], que complementa ainda afirmando que, "Os in-

dicadores gerenciais taticos medem o desempenho dos processos ou atividades realizadas
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por cada setor ou departamento da empresa, fornecendo informacoes sobre o alcance das
metas e identificacao de oportunidades de melhoria nos processos de cada departamento,
auxiliando as gerenciais na tomada de decisao."

¢) Indicadores Gerenciais Estratégicos: Os indicadores estratégicos sao monitorados
para demonstrar de forma rapida se as metas e objetivos corporativos estao sendo alcanca-
dos. Essa categoria de indicadores de desempenho, conhecida como indicadores gerenciais
estratégicos, auxilia no monitoramento do alcance de objetivos de longo prazo das empre-
sas. Esses indicadores sao acompanhados pela diretoria, e sua principal funcionalidade é
avaliar se as metas e objetivos corporativos estdo sendo alcangados de forma &gil [103].
De acordo com Oliveira [103], "Os indicadores gerenciais estratégicos tém como objetivo
monitorar o alcance dos objetivos de longo prazo da organizacao, expressos em sua visao,

missao e estratégia.”

2.8 Metodologia de Desenvolvimento de Solucoes de

Business Intelligence

2.8.1 Metodologia Kimball Lifecycle Methodology

A Kimball Lifecycle Methodology é amplamente utilizada no desenvolvimento de solugoes
de Business Intelligence. Criada por Ralph Kimball, é um processo iterativo e incremental
composto por quatro fases principais.

a) Requisitos e Definicdo de Escopo: Nesta fase, a equipe de desenvolvimento traba-
lha em estreita colaboracdo com os usuarios finais para compreender as necessidades de
negocios e definir o escopo do projeto.

b) Design Dimensional: O objetivo desta fase é criar modelos dimensionais de dados
que suportem a analise de negdcios, baseados em tabelas de fatos e dimensoes.

c¢) Construgao e Teste: Nesta fase, a equipe de desenvolvimento constrdi o data wa-
rehouse, implementa o ETL (Extracao, Transformagao e Carga) e desenvolve aplicativos
de relatorio e andlise. Testes rigorosos sao realizados para garantir o correto funciona-
mento do sistema.

d) Implantacdo: Nesta fase, o sistema é colocado em produgao e os usudrios finais
sdo treinados para utilizé-lo. A equipe de desenvolvimento também fornece suporte pos-
implementagdo para garantir o correto funcionamento do sistema.

A metodologia de ciclo de vida de Kimball tem por objetivo apoiar de forma simples e
organizada todos os requisitos necessarios para qualquer solucao de Business Intelligence,

independente da complexidade e da ferramenta a ser utilizada.
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Ao longo de todas as fases, a Metodologia de ciclo de vida de Kimball enfatiza a
importancia da comunicacao continua com os usuarios finais e avaliagoes frequentes do
projeto. A abordagem é iterativa e incremental, repetindo as fases varias vezes até que
o sistema esteja pronto para ser aprimorado em producdo, garantindo que atenda as
necessidades de negbcios em constante evolugao.

Uma das caracteristicas distintivas da Metodologia Kimball é o uso de modelos dimen-
sionais de dados, projetados para refletir as necessidades de analise de negdcios e permitir
consultas complexas e relatorios personalizados com facilidade. Esses modelos também
simplificam o processo de desenvolvimento, lidando com a complexidade do design do
banco de dados. Além disso, a Metodologia Kimball é baseada em principios ageis de
desenvolvimento de software, como a entrega incremental e frequente de software funcio-
nal, colabora¢do com os usuarios finais e resposta rapida as mudancas nos requisitos. Isso
permite que a equipe de desenvolvimento entregue solucoes de BI de alta qualidade em

um curto periodo de tempo [25].

2.8.2 Metodologia Inmon Corporate Information Factory

A Methodology Inmon Corporate Information Factory é uma abordagem holistica para o
desenvolvimento de solugoes de Business Intelligence e Data Warehousing. Criada por
Bill Inmon, essa metodologia é composta por diversas camadas, cada uma com sua funcao
especifica, conforme apresentado a seguir.

a) Camada de Fontes de Dados: Essa camada engloba as diferentes fontes de dados
da organizacao, como bancos de dados operacionais e arquivos;

b) Camada de Integragao: Nessa camada, os dados das fontes de dados sdo integrados
e consolidados em um Data Warehouse corporativo por meio do processo ETL (Extragao,
Transformagao e Carga);

¢) Camada de Data Warehouse Corporativo: Aqui, os dados integrados e consolida-
dos sao armazenados em um Data Warehouse corporativo, organizados em estruturas
normalizadas que possibilitam uma visao integrada dos dados da organizacao;

d) Camada de Data Marts: Nessa camada, os dados do Data Warehouse sao filtrados
e organizados em estruturas dimensionais para atender as necessidades especificas de cada
departamento ou grupo de usuarios; e

e) Camada de Apresentagdo: Nessa camada, os usudrios finais tém acesso aos dados
por meio de aplicativos de relatorio e analise. A metodologia destaca a importancia da
integracao de dados e da normalizacdo em toda a organizacao. Além disso, é baseado
em uma abordagem de desenvolvimento em cascata, onde cada fase é concluida antes de

avangar para a proxima, minimizando o risco de erros e retrabalho [30].
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2.8.3 Metodologia Data Vault Modeling

A Methodology Data Vault é uma abordagem arquitetonica para a construcao de um data
warehouse que prioriza a flexibilidade, escalabilidade, sustentabilidade e adaptabilidade as
mudangas. Foi desenvolvido por Dan Linstedt [104] e é composto por trés tipos principais
de objetos: hubs, links e satélites.

a) Hubs: sao elementos centrais que representam os pontos de conexao entre os da-
dos de diferentes fontes, representando um tunico conceito de negdcio em um modelo e
construidos utilizando uma ou mais chaves de negdocio;

b) Links: sao objetos que conectam hubs entre si, representando as relagoes entre dife-
rentes conceitos de negocios. Eles sao construidos utilizando chaves de negdcio originadas
dos hubs de origem e destino;e

c) Satélites: sdo objetos que contém informagoes registradas sobre hubs e links, como
histérico, origem, metadados e outras informagoes relevantes. Eles sao construidos utili-
zando uma ou mais chaves de negocio dos hubs de destino.

A metodologia Data Vault foi projetada para suportar mudancgas em uma organizacao,
permitindo que o data warehouse se adapte a novos requisitos de negécio. E altamente
escalavel, permitindo a adicao de novos hubs, links e satélites ao modelo sem interromper
a funcionalidade existente.

Além disso, o modelo separa dados claramente histéricos e atuais, permitindo que os
usuarios finalizem a andlise dos dados de acordo com suas necessidades.

A metodologia Data Vault é baseada em principios ageis de desenvolvimento de soft-
ware, 0 que permite que as equipes de desenvolvimento fornecam solucdes de Business
Intelligence de alta qualidade em curtos periodos de tempo. E compativel com outras
metodologias de desenvolvimento, como Scrum e Kanban, e pode ser facilmente integrado

a ferramentas de ETL e Business Intelligence ja existentes [71].

2.8.4 Business Intelligence na Pratica

Serra [105], em seu livro "Business Intelligence na Pratica", apresentou um fluxo composto
por cinco passos para o desenvolvimento de solugoes de Business Intelligence. Esses passos
sao 0s seguintes:

a) Coleta de dados: identificacdo das fontes relevantes de dados para o projeto e
obtencao desses dados;

b) Organizagao e tratamento dos dados: preparacao e limpeza dos dados de forma a
torna-los aptos para analise;

c¢) Andlise dos dados: realizagdo de andlise exploratéria para verificar a melhoria dos

dados para quantificacao do estudo;
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d) Criacao de visualizagoes: desenvolvimento de dashboards de visualizagdo por meio
de técnicas de Business Intelligence, permitindo a visualizagao das informagoes e a geracao
de conhecimento para a tomada de decisao; e

e) Planejamento futuro: utilizacdo dos indicadores do painel como base para a tomada
de decisao e planejamento e monitoramento dos riscos de TT.

Esses passos sao apresentados como um fluxo adaptavel as necessidades especificas de
cada projeto de Business Intelligence.

Assim, essa abordagem pode ser tutil para aqueles que desejam ter uma visao geral
de como um projeto de Business Intelligence pode ser cuidadoso, embora nao represente

uma metodologia completa de desenvolvimento de software [105].

2.8.5 Metodologia para Projetos de Business Intelligence

O autor Bonel [74], em seu livro Metodologia e Engenharia de Requisitos para Projetos de
Business Intelligence, apresentou uma metodologia para o desenvolvimento de solugoes de
Business Intelligence, que tem por objetivo apoiar de forma simples e organizada todos os
requisitos necessarios para qualquer solugao de Business Intelligence, independentemente
da complexidade e da ferramenta a ser utilizada, baseada em principios da Engenharia de
Software agil, Engenharia de Requisitos e de Design Thinking. Porém de facil acesso a
todos, ou seja, de simples entendimento, também para profissionais que nao sao da area
de Tecnologia da Informagao. De acordo com Bonel [74], a metodologia é composta por
5 fases principais, mencionadas a seguir:

a) Planejamento: nesta fase, sdo definidos os objetivos do projeto de Business Intelli-
gence, a equipe responsavel e as fontes de dados necessarias para a analise;

b) Modelagem: nessa fase, sdo definidos os modelos de dados que serdo utilizados na
solugao de Business Intelligence. Isso inclui o design da estrutura de dados, a definicdo
de dimensoes e fatos, bem como a defini¢ao dos limites entre as tabelas;

¢) Desenvolvimento: nessa fase, sdo criados os dashboards e relatérios que serdao uti-
lizados para apresentar os dados aos usuarios finais. Além disso, sdo realizados testes
para garantir que a solucao de Business Intelligence esteja funcionando de acordo com as
especificagoes;

d) Implantagao: na fase final, a solucao de Business Intelligence é integrada e os
usuarios finais sdo treinados para utilizd-la. Também é feita uma avaliacao final do projeto
para garantir que ele atenda aos objetivos definidos na fase de planejamento; e

e) Acompanhamento: A fase de acompanhamento geralmente comega ap6s a imple-
mentacao do projeto de Business Intelligence, quando as solugoes de Business Intelligence
sao entregues e colocadas em operagao. Durante essa fase, a equipe de Business Intelli-

gence monitora o desempenho do sistema e realiza as atividades necesséarias para garantir
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que os dados estejam atualizados, que as consultas e relatorios estejam sendo executados
corretamente e que os usuarios estejam satisfeitos com as solugoes entregues.
"A metodologia é adaptavel a diferentes perfis de projetos e clientes, permitindo a

criagao de solugoes personalizadas para cada caso especifico” [74].

2.8.6 Metodologia Design Thinking

A Methodology Design Thinking é centrada no usuario e enfatiza a compreensao das
suas necessidades, buscando a criacdo de solugoes que atendam a essas demandas. O
termo Design Thinking foi cunhado na década de 1990 por David Kelley e Tim Brown
da IDEO, juntamente com Roger Martin, consolidando diversos conceitos e métodos em
uma abordagem tunica unificada.

Essa metodologia pode ser altamente relevante na concepc¢ao de dashboards que se
adequem as necessidades especificas dos usuarios e incluam uma analise eficaz dos riscos
de TI.

Segundo Brown [106], o Design Thinking é uma abordagem para a inovagao que possui
diversos modelos e versoes, mas, em geral, é composta pelos passos caracterizados adiante:

a) Empatia: O primeiro passo enfoca na compreensiao das necessidades e desejos dos
usuarios. Isso é realizado por meio de entrevistas, observacoes e vivéncias no ambiente
onde o painel sera utilizado.

b) Definigdo do problema: Com base no aprendizado obtido na fase de empatia, é
importante definir claramente o problema que o dashboard visa solucionar, estabelecendo
objetivos claros.

c) Ideagao: Nesta fase, busca-se gerar o maior nimero possivel de ideias para resolver
o problema identificado. Sao utilizadas técnicas criativas, como brainstorming e mapas
mentais, para estimular a geracao de ideias.

d) Prototipagem: As ideias mais promissoras sdo selecionadas e protétipos simples
sao criados para testa-las com os usuarios. Esses prototipos podem ser desenhos, esbocos,
modelos ou até as mesmas versoes basicas do dashboard.

e) Teste: Testar os protétipos com os usuérios é uma etapa fundamental do processo
de Design Thinking. Nessa fase, é obtido o feedback dos usuarios, o dashboard é refinado
e aprimorado com base nos resultados obtidos.

f) Implementacao: Apoés as etapas anteriores, o dashboard é implementado, sendo mo-
nitorado quanto ao seu desempenho. Sao realizadas manutencoes e atualizagoes regulares
para assegurar a eficicia continua do painel. Ao final desse processo, tem-se um dashbo-
ard projetado com base nas necessidades e desejos dos usuérios, com potencial elevado de

sucesso.
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E importante ressaltar que, em cada uma dessas etapas, pode ser necessirio retroceder
ou adaptar a metodologia, dependendo do feedback dos usuarios e dos resultados obtidos.
O Design Thinking é uma abordagem centrada no usuario para a resolucao de proble-
mas, que envolve empatia, colaboracao e experimentacao, com o objetivo de entender as

necessidades dos usudrios e criar solugoes centradas no usuario [106].

2.9 Ferramentas e Técnicas de Apoio

2.9.1 A Ferramenta Administrativa 5W2H

O dashboard é uma ferramenta que auxilia na analise critica e monitoramento dos riscos
de TT, permitindo identificar anomalias, pontos de atengao e problemas, que precisam ser
resolvidos.

A ferramenta 5W2H pode ser uma étima opcao para planejar e executar as agoes
necessarias para resolver problemas identificados em um dashboard de gestao de risco
para analise critica e monitoramento dos riscos de TI.

Ao utilizar a ferramenta, é possivel definir e documentar claramente:

a) o que precisa ser feito;

b) quem sera responsavel por cada tarefa;

¢) quando as tarefas devem ser concluidas;

d) onde as tarefas serao realizadas;

e) porque as tarefas sdo importantes;

f) como as tarefas serdo realizadas; e

g) quanto as tarefas irdo custar.

Isso pode ajudar a tomar decisdes informadas e implementar solucgoes eficazes e efi-
cientes para lidar com os riscos de TI e proteger a empresa contra possiveis problemas
futuros. Com base nas informagoes fornecidas pelo dashboard, é possivel tomar decisoes
mais assertivas em relagao as a¢oes a serem tomadas.

Nesse sentido, a ferramenta 5W2H pode ser muito 1util para planejar as agoes neces-
sarias das decisoes a serem tomadas. Por meio das perguntas "o qué", "por que', "quem",
'onde", "quando", "como'e "quanto", é possivel identificar claramente o que deve ser feito,
por que, por quem, onde, quando e como sera feito, além de estimar os custos e recursos
necessarios para a realizacdo da acao. Dessa forma, a ferramenta 5W2H pode ser uma

grande aliada na gestao de riscos de T1I [107].
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Tabela 2.1: Ferramenta administrativa para auxiliar na tomada de decisao 5W2H.
Item Descricao
What (o qué?)
When (quando?)
Why (por que?)
Where (onde?)

How (como?)

Who (quem?)

How much (quanto?)

Fonte: Kumar [107] Adaptado.

O 5W2H ¢é uma ferramenta muito utilizada para a realizacao do planejamento das agoes
a serem desenvolvidas, pois possibilita a efetivacao de uma solucao através das respostas
as questoes, conforme apresentada as perguntas e respostas, a seguir:

a) What (o qué?): Qual acao serd desenvolvida? O qué sera feito?

b) When (quando?): Quando a agdo serd realizada?

c) Why (por que?): Por que foi definida esta soluc¢ao (resultado esperado)?

d) Where (onde?): Onde a agio sera desenvolvida (abrangéncia)?

e) How (como?): Como a agao sera implementada (passos da agao)?

f) Who (quem?): Quem seré o responsavel pela sua implantagao?

g) How much (quanto?): Quanto serd gasto?

Com a utilizacdo da Tabela 2.1, a ferramenta administrativa 5W2H auxiliara na to-
mada de decisao, a visualizacao da solucao de um problema é facilitada e pode-se ainda,

observar o acompanhamento da execugao da agao corretiva [103].

2.9.2 Microsoft Teams

De acordo com o sitio oficial da Microsoft [108], o Microsoft Teams é uma plataforma
unificada de comunicac¢ao e colaboracdo que combina bate-papo, videoconferéncias, ar-
mazenamento de arquivos (incluindo colabora¢do em arquivos), armazenamento em nu-
vem para armazenar e compartilhar arquivos, versdes para web e dispositivos moveis e
integracao de aplicativos no local de trabalho.

O servigo se integra ao pacote de produtividade Office 365. As reunides foram realiza-
das pelo Teams. Os instrumentos de coleta de dados foram compartilhados no Microsoft

Teams com DTI e cada SETISD no HUF por meio de canais criados para cada HUF.
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2.9.3 Brainstorming e Reuniao

O método de brainstorming, criado em 1939 por Alex Osborn, é uma ferramenta associada
a criatividade e frequentemente utilizada na fase de planejamento de projetos para buscar
solucoes para um determinado problema.

Osborn [109] definiu o brainstorm como o ato de "usar o cérebro para tumultuar um
problema'. A técnica de brainstorming tem como objetivo gerar o maior nimero possivel
de ideias relacionadas a um tema ou questao especifica. A abordagem tradicional propoe
que um grupo de pessoas, preferencialmente com areas de especializagdo e competéncias
diversas, se reiina para colaborar em uma "tempestade de ideias", em que as diferencas e
experiéncias de cada individuo se somem e se associam aos outros em um processo longo
de sugestoes e discussoes.

Nenhuma ideia é descartada ou julgada inicialmente, todas sao ouvidas e anotadas,
permitindo que evoluam até que se chegue a uma solucio efetiva. "E a ideacdo - parte
do processo que exige imaginar todas as ideias conjecturais possiveis, como solugoes ou
direcionadas para outras ideias que, por sua vez, podem levar a solugao'[110].

Conforme Verzuh [111] observou, a divulgacdo de informagoes cruciais relacionadas
as habilidades necessarias em um projeto é essencial para o sucesso do empreendimento.
Um dos métodos mais comuns e de grande importancia nesse processo é a realizacao de
reuniodes. Estas reunides desempenham um papel significativo na integracao da equipe e
no acompanhamento do progresso do projeto. Algumas delas merecem destaque:

a) Reunido de kick-off: Esta reunido ocorre no inicio efetivo do projeto e proporciona
uma oportunidade para os participantes se conhecerem e compartilharem suas expectati-
vas;

b) Reunides de acompanhamento: S&o reunides programadas para disseminar infor-
macoes sobre o andamento do projeto. Elas estimulam discussoes e permitem a troca de
ideias que fortalecem a coesao da equipe. Nestas reunioes, problemas comuns, bem como
possiveis solucoes, sao abordados;

c¢) Reunibes para avaliagao e gestdo de mudancas: Essas reunioes formalizam qualquer
mudanca planejada ou ocorrida durante o desenvolvimento do projeto, que possa afeta-lo.
Elas geram um documento padronizado que pode ser posteriormente avaliado e aprovado
por um comité executivo do projeto; e

d) Reunido de encerramento: Essa reuniao tem um carater formal e resume o projeto
por meio de uma apresentacao, destacando marcos alcangados e delineando acordos entre
as partes envolvidas. E importante enfatizar que os gerentes de projeto devem estar bem
preparados para conduzir essas reunioes, garantindo que elas alcancem seus objetivos com

competéncia e sucesso.
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2.10 Aplicativo de Gestao para Hospitais Universi-
tarios - AGHU

No Brasil, os Hospitais Universitarios Federais contam com o Aplicativo de Gestao para
Hospitais Universitérios (AGHU), que é um sistema hospitalar com foco no paciente, ado-
tado como padrao para todos os Hospitais Universitarios Federais da Rede Ebserh [112],
com o objetivo de auxiliar na gestao e na padronizacao das atividades assistenciais e ad-
ministrativas dos Hospitais Universitarios Federais, permitindo, desse modo, a criagao de
indicadores nacionais e, consequentemente, de programas de melhorias para os hospitais.

O AGHU é um sistema de gestao hospitalar, constituido em formato modular, abran-
gendo 0s processos assistenciais, os processos administrativos, os controles operacionais,
os fluxos de trabalho e as andlises de informacoes e indicadores do hospital.

As atualizagoes do AGHU vém ocorrendo continuadamente e com isso suas funcionali-
dades sao estendidas e incorporam-se novos modulos. A adoc¢ao dos médulos pelos HUFs
processa-se de forma individual, dependendo das atividades desenvolvidas no hospital
[112].

Os modulos atualmente disponiveis oferecem uma multiplicidade de funcionalidades.
Essas funcionalidades aplicam-se aos processos conduzidos desde a admissao dos pacientes
até sua alta hospitalar, abrangendo a realizacdo de consultas, exames, cirurgias, praticas
de internagdo, registro das prescrigoes, controles de medicamentos, dentre outros [112].

O desenvolvimento do AGHU iniciou em 2009, como parte integrante do Programa
Nacional de Reestruturacao dos Hospitais Universitarios Federais (Rehuf), do Ministério
da Educagao, destinado a reestruturacao e revitalizacao dos hospitais das universidades
federais.

Para desenvolver o AGHU, a Ebserh utilizou como base o AGH, sistema de Aplica-
tivos para Gestao Hospitalar, desenvolvido pelo Hospital de Clinicas de Porto Alegre -
HCPA, levando em conta o sucesso de seu modelo de gestao. Os primeiros médulos do
AGHU foram implantados em agosto de 2010, na Maternidade Vitor Ferreira do Amaral,
de Curitiba, Parana e pouco a pouco, novos médulos estao sendo implantados e mais
institui¢oes ingressam no grupo de hospitais que dispéem do AGHU.

O AGHU ¢ hoje a plataforma oficial de apoio a gestdo hospitalar em toda a Rede
Ebserh, conforme decidido pela Diretoria Executiva da Ebserh em sua 261* reunidao, em
abril de 2019, e estabelecido na Portaria-SEI n® 630, de 20/12/2019.

O AGHU foi concebido e desenvolvido dentro do esforgo interinstitucional de defini¢ao
e implantacao de solugoes eficazes, duradouras, abrangentes, sustentaveis e participativas
para os problemas estruturais das Institui¢oes Federais de Ensino Superior (IFES) de todo

o pais. A ideia do projeto nasceu no contexto do Programa Nacional de Reestruturacao
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dos Hospitais Universitarios (Rehuf), langado pelo Ministério da Educagdo (MEC) em
2008 a fim de diagnosticar e propor solucoes para os problemas especificos de sua Rede
dos hospitais universitarios federais.

Por intermédio deste projeto, o MEC visa padronizar praticas administrativas e assis-
tenciais em todos os seus hospitais, permitindo a implementagao de novas iniciativas de
forma sistémica.

Sua viabilizagdo, no entanto, requereu, desde o inicio, o enfrentamento de um duplo
desafio:

a) definir um modelo de gestao que possa ser adotado por todos os HUFs federais e

b) criar um software capaz de apoiar esse modelo de gestao.

Foi no Hospital de Clinicas de Porto Alegre (HCPA) que o MEC identificou uma expe-
riéncia bem-sucedida capaz de subsidiar o projeto. Trata-se do AGH, o "Aplicativo para
Gestao Hospitalar", que a instituicao gatcha desenvolveu e aplicou com grande sucesso
ao longo dos anos. Sua construgao é fruto do trabalho conjunto entre usuarios e equipe
de tecnologia da informacao e cada um dos médulos foi desenvolvido de forma a apoiar
as atividades de algum grupo de usuarios.

Assim, o AGH reflete as melhores praticas utilizadas na instituicao, propiciando, ainda,
que o processo de gestao dos diversos setores ocorra de forma harmoénica com o planeja-
mento estratégico.

Em reuniao realizada em Brasilia, no dia 21 de maio de 2009, com a presenca de repre-
sentantes do Hospital de Clinicas de Porto Alegre (HCPA), da Diretoria de Tecnologia da
Informacao do Ministério da Educagao (DTI/MEC), da Coordenacao dos Hospitais Uni-
versitarios Federais e do Secretario Executivo do MEC, foi criado o Projeto AGHU, cujo
objetivo geral era propiciar a transferéncia de tecnologia necessaria ao desenvolvimento
do AGHU, a partir do AGH, fortalecendo as melhores praticas de gestao nos hospitais
universitarios federais do MEC.

A adesao dos hospitais ao projeto foi efetivada através de um Termo de Adesdo assi-
nado, em outubro de 2009, pelos Reitores, juntamente com os respectivos diretores das
unidades hospitalares.

Nos dias 8 e 9 de dezembro de 2009, ocorreu em Porto Alegre o workshop Modelo
de Gestao Hospitalar, que reuniu 120 dirigentes hospitalares e gerentes de tecnologia da
informagao de 28 HUFs de todo o Brasil. O encontro serviu para apresentar e detalhar o
modelo de gestao hospitalar do HCPA, que suporta o sistema AGH, e integrar os HUF's
no projeto.

O software passou a ser desenvolvido por equipes de tecnologia da informacao alocadas
tanto em Brasilia (na DTI/MEC) quanto em Porto Alegre no HCPA. Paralelamente, foi

organizada no HCPA a forca de trabalho responsavel pela capacitacao de todos os HUFs
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no modelo de gestao. O projeto envolveu a migracdo modular do AGH do HCPA, desen-
volvido em arquitetura cliente-servidor proprietaria, para uma arquitetura livre baseada
na Web.

Os médulos inicialmente escolhidos para a migracao dizem respeito, na area assisten-
cial, a Registro de Pacientes, Internagao, Prescricao Médica, Prescricao de Enfermagem,
Exames e Farmécia e, na area administrativa, a Centro de Custos, Registro do Colabora-
dor, Compras, Faturamento SUS e Seguranca de Usuarios. Em agosto de 2010 se inicia a
primeira etapa de implantagdo do AGHU, com a implanta¢ao dos médulos "Pacientes'e
"Internacao", na Maternidade Victor Ferreira do Amaral, em Curitiba (PR).

Em 15 de dezembro de 2011, com a criagao da Ebserh, o AGHU passou a ser gerido
por esta Empresa. Desde entdo vem sendo realizadas implantagoes dos moédulos nos
41 HUFs. Além da padronizagdo de praticas administrativas e assistenciais em todos
HUFs, a utilizacdo dos mdédulos do AGHU propicia que os hospitais aprimorem seus
processos assistenciais, estendendo aos pacientes de todo o pais intmeras facilidades,
como o prontuario eletrénico e todos os beneficios a ele inerentes. Além disso, o AGHU

leva beneficios aos profissionais de satide e demais funcionarios dos hospitais participantes

3].
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Capitulo 3
Metodologia

O método é o caminho ou abordagem para alcangar um objetivo especifico, e a metodologia
sao os procedimentos e regras utilizados para implementar um determinado método [113].
Portanto, neste topico, aborda-se a definicao do método e os procedimentos metodoldgicos

aplicados para operacionalizar esta dissertagao.

3.1 Método, tipo e técnica de pesquisa

Segundo Marconi e Lakatos [114], O uso de um método cientifico é essencial para ca-
racterizar a ciéncia e distinguir outros tipos de conhecimento. A diferenca fundamental
entre eles nao esta apenas no sistema de desenvolvimento dos procedimentos de pesquisa,
mas principalmente na abordagem do problema a ser investigado. Por essa razao, o autor
Richardson [113] enfatizou que "o método precisa estar adequado ao tipo de estudo que
se deseja realizar, mas é a natureza do problema ou seu nivel de aprofundamento que, de
fato, determina a escolha do método"[113].

Portanto, com base nessas defini¢des sobre método, podemos iniciar a caracterizacao
desta pesquisa.

Uma vez que o objetivo fundamental desta pesquisa é o desenvolvimento de uma so-
lugdo automatizada para analise critica e monitoramento dos riscos de TI, para a Rede
Ebserh, ela sera realizada por meio de estudo bibliografico e documental. Esses procedi-
mentos metodolégicos, de acordo com Gil [115], sdo escolhas justificdveis e uma alternativa
viavel de estudo, uma vez que se trata de uma pesquisa descritiva que busca detalhar um
determinado fenémeno.

Pédua [116] descreve o estudo documental como aquele realizado a partir de docu-
mentos, contemporaneos ou retrospectivos, considerados auténticos, estabelecendo suas

caracteristicas ou tendéncias.
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Quanto a abordagem do problema, esta pesquisa foi desenvolvida com uma abordagem
qualitativa e quantitativa. Conforme descrito por Chizzotti [117] as pesquisas qualitativas
fundamentam-se em dados coletados nas experiéncias interpessoais, na participacao das
situacgoes dos informantes, permaneceram a partir do significado que estes atribuem aos
seus atos. Por outro lado, as pesquisas quantitativas preveem a mensuracao de variaveis
preestabelecidas, buscando verificar e explicar sua influéncia sobre outras variaveis por
meio da andlise da frequéncia de incidéncias e correlagoes estatisticas. O pesquisador
descreve, explica e prediz.

Gil [115], com base nos ensinamentos de Selltiz et al. [118], classificou as pesquisas em
trés grupos: estudos exploratérios, estudos descritivos e estudos que verificam hipoteses
causais.

Considerando essa classificacao, esta pesquisa pode ser categorizada como descritiva,
uma vez que tem como objetivo descrever automatizados para andlise e monitoramento
dos riscos de T1, utilizando técnicas de Business Intelligence para tomada de decisdao. Essa
classificagdo pode ser justificada ao considerarmos as definigoes de Gil [115], que afirmou
que a pesquisa descritiva tem como objetivo descrever caracteristicas de uma determinada
populagao ou fenémeno e De Andrade [119], que destacou que esse tipo de pesquisa se
preocupa em observar fatos, registra-los, analisa-los, classifica-los e interpreta-los sem que
o pesquisador manipule ou interfira neles.

Quanto ao procedimento técnico metodologico, esta pesquisa pode ser classificada com
abordagem metodologica, de acordo com Creswell et al [120], que definiu metodologia
mista como “abordagem metodoldgica mista, combinando o estudo de caso e a pesquisa-
acao em uma mesma dissertacao, pode proporcionar uma compreensao mais abrangente
e aprofundada do fendomeno em estudo. Enquanto o estudo de caso oferece insights deta-
lhados sobre um caso especifico, a pesquisa-agao permite gerar mudancgas praticas e testar
a aplicabilidade de teorias em contextos reais”.

A opcao pelo estudo de caso se justificou pelo objetivo geral da pesquisa que é desenvol-
ver uma solugdo automatizada para andlise e monitoramento dos riscos de T1 identificados
e informados pelos HUF's, com a utilizacao de Business Intelligence para tomada de deci-
sdo. Essa justificativa se baseia no argumento de Yin [121], que apontou o estudo de caso
como um procedimento adequado em questoes de pesquisa que busquem trabalhar com
condic¢oes contextuais, quando estas sao significativas e pertinentes ao fenémeno estudado.

Ainda neste contexto, a aplicacao de pesquisa — acao se baseia no argumento de Strin-
ger [122], que citou "A pesquisa-acdo é uma abordagem colaborativa de pesquisa que
envolve uma parceria entre pesquisadores e membros da comunidade para identificar e
resolver problemas praticos. Através de um ciclo continuo de planejamento, agao, ob-

servacao e reflexao, a pesquisa-acao visa nao apenas gerar conhecimento académico, mas
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também promover mudancas significativas e sustentaveis nas comunidades e organiza-
¢oes."Ainda neste contexto, Brydon-Miller et al [123] corroborou quando cita que “as ins-
tituigoes desempenham um papel crucial na pesquisa-acao, pois servem como locais onde
os problemas praticos podem ser identificados, estudados e abordados em colaboracao
com pesquisadores. Através de parcerias entre pesquisadores e institui¢oes, a pesquisa-
acao pode gerar mudancas significativas e sustentaveis em diversos contextos, incluindo
educacao, saude, governo e organizagoes comunitarias.”

Com base em Boaventura [124], o estudo de caso possui uma metodologia de pesquisa
que pode ser classificada como pesquisa aplicada, uma vez que busca a aplicacao pratica de
conhecimentos para a solugao de problemas institucionais e Creswell et al [120] corroborou
quando cita que a “metodologia mista pode ser classificada como uma forma de pesquisa
aplicada, especialmente quando envolve a combinacao de métodos de pesquisa que tém
aplicabilidade direta em contextos praticos. A pesquisa aplicada tem como objetivo gerar
conhecimento que possa ser utilizado para resolver problemas especificos do mundo real

ou para informar praticas e politicas."

3.2 Descricao das Etapas da Pesquisa

Para alcancgar os objetivos propostos no trabalho, foram demonstradas todas as etapas
realizadas a fim de desenvolver a Solug¢ao de Business Intelligence para andlise critica e
monitoramento de riscos de TI, conforme as etapas descritas a seguir.

Na primeira etapa foram realizadas as atividades de definicdo do tema, justificativa,
objetivos e estruturacao da pesquisa.

Na segunda etapa foi realizada ampla revisao bibliografica sobre o tema solucao de
Business Intelligence para analise critica e monitoramento de riscos para tomada de deci-
sao. De acordo com Vergara [125], esta etapa da pesquisa é considerada de fundamental
importancia para que se tenha um conhecimento amplo sobre o tema do estudo.

Nesta pesquisa, a revisao bibliografica foi realizada através de artigos publicados em
periddicos cientificos, livros, teses e dissertacoes, além dos normativos da Ebserh e nor-
mativos da Administracao publica Federal.

A partir do estudo da literatura, objetivando alcangar a maior variedade de publicagoes
relevantes, foram consultadas as seguintes bases bibliograficas eletronicas: Web of Science,
Scopus, Google Scholar e Scielo.

No total, 285 publicagoes atinentes foram identificadas nas bases de dados supraci-
tadas, as quais foram reduzidas para 117 artigos relevantes, a partir do refinamento da
busca pela anélise do extrato bibliografico e do mapeamento da literatura. Considerou-se

priorizar 57 trabalhos publicados em periddicos e conferéncias internacionais indexados
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as bases Web of Science, Scopus e Google Scholar, no periodo de 2020 a 2023 e a partir
de uma selecao feita, desta vez baseando-se na leitura da introdugao e conclusao.

Os titulos pesquisados tém enfoque nos termos (Business Intelligence OR Dashboard)
AND (ecritical analysi and IT risk monitoring) AND (decision making) AND (systems
development methodology) OR (Business Intelligence development methodology) OR (Bu-
siness Intelligence Solutions Development Methodology).

A pesquisa de Literatura norteou a pesquisa bibliogréafica para conceituacao dos temas
abaixo, e possibilitou tracar um referencial tedrico que contribuiu para a reflexdo sobre
0s temas:

a) Risco de TI,;

b) Processo de Gestao de Riscos de TT da Rede Ebserh;

¢) Business Intelligence;

d) Dashboard;

e) Design grafico do Dashboard —Visualizagao da Informagao;

f) Monitoramento e Analise Critica do Risco;

g) Tomada de Decisao;

h) Metodologia de Desenvolvimento de Solugoes de Business Intelligence;

i) Ferramentas e Técnicas de Apoio; e

j) Aplicativo de Gestao para Hospitais Universitarios — AGHU.

A base tedrico-conceitual para desenvolvimento da Solucao de Business Intelligence
foi pautada, além da revisao de literatura, nos normativos da Ebserh e nos normativos da
Administragdo Publica Federal, dos quais destacam-se:

1 - No ambito da Ebserh, os normativos que tratam do tema sao:

a) Diciondrio de Referéncias de TT da Rede Ebserh [126];

b) Politica de Gestao de Riscos e Controles Internos da Ebserh [23];

c¢) Processo de Gestao de Riscos de TT da Rede Ebserh [5];

d) Norma Operacional para Desenvolvimento de Solugoes de Andlise de Dados Corpo-
rativos da Rede Ebserh que dispoe acerca da utilizagao de solugoes de T1 para andlise de
dados corporativos, define padroes para seu uso, fomenta a cultura de compartilhamento
de dados e dissemina o conhecimento gerado pela andlise de dados [127]; juntamente com
seus Anexo I - Macrofluxo Painéis BI, Anexo II — Documento de Arquitetura — Definicao
de Padroes de Projeto e Anexo III - Modelo de Formulario para envio de painel para
atualizacao do Catdlogo de Painéis [128];

e) Norma Operacional de Acesso e Disponibilizacao de Dados Digitais da Rede Eb-

serh, que dispoe sobre a implementagao do controle de acesso e disponibilizacao de dados
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armazenados em bancos de dados no ambito da Administragdo Central e dos Hospitais
Universitarios Federais (HUFs) da Empresa Brasileira de Servigos Hospitalares [129];

f) Politica de Seguranca da Informagao da Rede Ebserh [130];

g) Manual de Formulacao e Analise de Indicadores da Rede Ebserh [131];

h) Manual de Identidade Visual da Rede Ebserh da Rede Ebserh [132];

i) Metodologia de Desenvolvimento de Sistemas da Rede Ebserh [99];

j) Aplicativo de Gestao para Hospitais Universitarios — AGHU

k) Implantagdo por Hospital - AGHUX — Painel de Implantagoes [133].

2 - No ambito da Administracdo Publica Federal, os normativos que respaldam a
implementacao de iniciativas relativas a gestao de riscos nos 6rgaos do governo federal
encontram-se relacionados abaixo:

a) Lei n® 12.550, de 15 de dezembro de 2011, que autoriza o Poder Executivo a criar
a empresa publica denominada Empresa Brasileira de Servigos Hospitalares [2];

b) Instrugdo Normativa Conjunta CGU/MP n° 1, de 10 de maio de 2016, que dispoe
sobre controles internos, gestao de riscos e governanca no ambito do Poder Executivo
Federal [17];

c¢) Decreto n® 9.203, de 22 de novembro de 2017, que dispde sobre a politica de gover-
nanga da administragdo publica federal direta, autdrquica e fundacional [134];

d) Portaria n° 1.089, de 25 de abril de 2018, que estabelece orientagoes para que
os Orgaos e as entidades da administragdo publica federal direta, autarquica e fundaci-
onal adotem procedimentos para a estruturagdo, a execug¢ao e o monitoramento de seus
programas de integridade e d4 outras providéncias [135];

e) Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados [136];

f) Portaria n® 57, de 4 de janeiro de 2019, que altera a Portaria CGU n® 1.089,
de 25 de abril de 2018, que estabelece orientagoes para que os orgaos e as entidades
da administragao publica federal direta, autarquica e fundacional adotem procedimentos
para a estruturagao, a execucao e o monitoramento de seus programas de integridade e
dé outras providéncias [137].

g) Resolugio CGPAR/ME N° 41, de 4 de agosto de 2022, que estabelece diretrizes e
parametros para implementacao, desenvolvimento e aperfeicoamento da Governanca de
Tecnologia da Informagao e Comunicacao nas empresas estatais federais [138].

Na terceira etapa da pesquisa, foram definidos métodos, tipos e técnicas da pesquisa;
e as etapas da pesquisa.

Na quarta etapa foram apresentados os resultados obtidos com emprego da Kimball
Lifecycle Methodology de Ralph Kimball, composta por 4 fases:

Fase 1 - Requisitos e Definicao de Escopo;
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Fase 2 - Design Dimensional;

Fase 3 - Construcao e Teste e

Fase 4 - Implantacao.

Nesta etapa, foram identificadas as necessidades do negdcio, ocorreu a definicao do
escopo e foram realizadas as atividades de elicitacao dos requisitos; listagem dos requisitos
funcionais e nao funcionais; a definicao dos indicadores a serem utilizados na solucao de
Business Intelligence para andlise critica e monitoramento dos riscos de TI, além do
levantamento das informacoes necessarias para atender as necessidades dos stakeholders,
para cada requisito, design dimensional e definicao da arquitetura da solucao de Business
Intelligence com aplicagao de ETL - Extract, Transform and Load. Na sequéncia, procedeu
a construcao do dashboard a partir da aplicacao das técnicas pesquisadas de Design grafico
pesquisadas e a realizacao dos testes da aplicacao para garantir que a solugao apresentada
atenda aos requisitos e validagao da Solugdo de Business Intelligence para anélise critica
e monitoramentos dos riscos de TI junto aos stakeholders.

Na quinta e dltima etapa, foram apresentadas as Consideracoes finais da pesquisa.
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Capitulo 4

Resultados Obtidos

Neste capitulo, é apresentada a Solugdo de Business Intelligence para Anélise e Monito-
ramento dos Riscos de TI da Rede Ebserh desenvolvida a partir do emprego da Kimball
Lifecycle Methodology de Ralph Kimball e aplicagdo dos designs de apresentagao aborda-

dos nesse estudo.

4.1 Solucao de Business Intelligence para Analise e

Monitoramento de Riscos de T1

Neste estudo, apos a revisao de literatura, foi realizada a reuniao de kick - off, com a
participacao dos stakeholders representados pela alta gestao da D'TI e especialistas em
desenvolvimento de solugoes de TT da DTI, na qual ficou definido que:

a) A solugao automatizada utilizard Business Intelligence, tendo em vista que a area
de desenvolvimento de sistemas ja utiliza as técnicas de Business Intelligence, para desen-
volvimento de solucoes de TI. Ainda, segundo Kimball e Ross [25], Business Intelligence
envolve a captura, organizacao, andlise e apresentacao dos dados de uma organizacao,
com o objetivo de melhorar a eficicia e a eficiéncia dos processos de negbécio. Além de
ser constituida por ferramentas tecnolégicas de tratamento de dados que implementam
processos de coleta, armazenamento, processamento, compartilhamento e apresentacao de
dados corporativos, tais como painéis, relatorios e dashboard;

b) A apresentagao dos dados da solugao de Business Intelligence serd por meio de
Dashboard, que é uma tela onde se sumariza informagoes relevantes para tomadas de
decisao do usuario. Ele representa graficamente dados, presentes e histéricos, que auxiliam
no processo de tomada de decisao [46];

¢) A visualizacao de informagoes serd a partir de indicadores de desempenho (KPT)[5];
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d) A metodologia de desenvolvimento da solugao serd Kimball Lifecycle Methodology de
Ralph Kimball, com algumas adaptacgoes e inclusao das boas praticas estudas; por tratar
de uma metodologia amplamente utilizada no desenvolvimento de solugoes de Business
Intelligence [25];

e) A plataforma de andlise de dados para desenvolvimento da solucao serda o Microsoft
Power BI, tendo em vista que, a instituicao possui o contrato com a Microsoft e dispoe das
licencas da versao paga — Power BI — PRO, necessarias para desenvolvimento e operacio-
nalizacao da Solucao de Business Intelligence em toda Rede Ebserh. A Microsoft continua
a aumentar a integracao do Power BI com o Office 865, Teams, Excel e Sharepoint ([139],
ferramentas utilizadas pela Ebserh de forma generalizada. A relagdo qualidade/prego é
outro dos pontos fortes da solugdo da Microsoft apontados pela Gartner [32], tendo sido
um dos motivos da escolha da Ebserh. O Power BI, ainda, oferece uma solucao acessivel
e facil de usar para andlise de dados, visualizacao e compartilhamento de insights, além
de uma ampla gama de recursos avangados de Business Intelligence, incluindo modelagem
de dados, relatérios interativos, dashboards personalizados e colaboracao em tempo real
37]; e

f) O ativo de TI objeto da gestdo de risco a ser utilizado na solugao de Business
intelligence para analise e monitoramento dos riscos de TI da Rede Ebserh, neste estudo,
sera o Sistema AGHU — Aplicativo de Gestao dos Hospitais Universitarios, por ser o

sistema de informagoes hospitalares oficial da Rede Ebserh.

4.1.1 Ciclo de Vida do Desenvolvimento da Solugcao de Business
Intelligence para Analise e Monitoramento de Riscos de
TI

O Ciclo de vida de um projeto de Business Intelligence, tem por objetivo descrever cada
fase que devera ser cumprida para que no final tenha-se uma solucao que, de fato, resolva
os desafios do usudrio [25].

O ciclo de vida do desenvolvimento da solucao de Business Intelligence para analise
critica e monitoramento dos riscos de TT esta apresentada detalhadamente abaixo.

A Kimball Lifecycle Methodology criada por Ralph Kimball, é um processo iterativo e
incremental composto por quatro fases principais:

a) Fase 1 - Requisitos e Definigdo de Escopo;

b) Fase 2 - Design Dimensional;

c¢) Fase 3 - Construgao e Teste e

d) Fase 4 - Implantagao.
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Tabela 4.1: Necessidades do Negdcio.
Cod Desafio/Problema/ Necessidade
NO1 | A solugao de Businnes Intelligence para analise critica e monitoramento
dos riscos de TI devera exibir o nivel de criticidade dos riscos durante
todo o ciclo de vida da gestao de riscos, apresentando uma visao para
tomada de decisao quanto a prioridade sobre o tratamento.
NO2 | A solugao de Businnes Intelligence para andlise critica e monitoramento
dos riscos de TI deveréd exibir o nivel de criticidade dos riscos durante
todo o ciclo de vida da gestao de riscos, apresentando uma visao para
tomada de decisao quanto a prioridade sobre o tratamento.
NO3 | A solucao de Businnes Intelligence para andlise critica e monitoramento
dos riscos de TI devera exibir informagoes que permitam o monitora-
mento dos riscos antes e apds os controles implementados e o status do
tratamento do risco.

Fonte: Elaboracao prépria.

Fase 1 - Requisitos e Definicao de Escopo

Nesta fase, realiza-se o entendimento das necessidades do negécio e define-se o escopo do
projeto [25].
A Elicitacao dos requisitos da solucao e definicdo do escopo referem-se ao que o sta-

keholder deseja, suas necessidades e expectativas sobre o que serd construido [74].

Requisitos da Solucao

Os requisitos da solucao de Businnes Intelligence para andalise critica e monitoramento
dos riscos de TI foram obtidos por meio de reuniao realizada com stakeholders e conforme
o Processo de Gestao de Riscos de TI da Rede Ebserh [5].

As necessidades do negbcio estao elencadas na Tabela 4.1.

Definicao de Escopo

Apos realizacao da reuniao de levantamento das necessidades do negéocio (requisitos da
solucdo) foi possivel delimitar o escopo da solu¢do para andlise critica e monitoramento
dos riscos de TI, o qual abrange:

a) os niveis de criticidade dos riscos identificados durante todo o ciclo do processo de
gestao de riscos de TI da Rede Ebserh;

b) o status e as op¢oes de tratamentos dos riscos; e

c) apresentacao detalhada dos registros dos riscos identificados, analisados, avaliados

e tratados.
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A analise critica e monitoramento referentes a criticidade dos riscos de T1 tera abran-
géncia durante todo o ciclo de gestao dos riscos, pois é necessaria para tomada de decisao
relativa a priorizacao de acoes para mitigar a gravidade ou importancia de um risco em
relagao aos objetivos e as operacgoes da Ebserh.

Em relacdo ao tratamento dos riscos, o tratamento inicia-se em como a Ebserh pre-
tende lidar com cada risco e os potenciais danos ou beneficios, definindo as opgoes de
tratamento entre as seguintes: Modificar, Reter, Evitar e Compartilhar Riscos, seguido
com um plano detalhado de a¢oes visando a implementacgao de controles do ponto de vista

operacional, tatico e estratégico para alcancar os objetivos.

Requisitos Funcionais

Uma vez definido o escopo da solugdo de Business Intelligence para analise critica
e monitoramento dos riscos de TI, de acordo com as necessidades dos stakeholders e
conforme o Processo de Gestao de Riscos de TI da Rede Ebserh, foi realizada reuniao
para detalhamento destas necessidades. As necessidades elicitadas, apds detalhadas foram
transformadas em requisitos funcionais e nao funcionais, ou seja, tudo aquilo que o sistema
precisa fazer para de fato funcionar como os stakeholders desejam e as visualizacao serao
apresentadas por meio de indicadores de desempenho, por nivel hierarquico.

Os requisitos funcionais que a Solucao de Business Intelligence para anélise critica e
monitoramento dos riscos de TI devera atender sao:

a) RQ1 - Permitir exibir o quantitativo de riscos de TI registrados de cada HUF (ou
REDE), referente a cada ativo de TI,;

b) RQ2 - Permitir exibir o quantitativo de riscos por nivel do risco inerente a partir
da probabilidade e impacto;

¢) RQ3 - Permitir exibir o quantitativo de riscos por nivel de risco do negécio com
respectiva criticidade;

d) RQ4 - Permitir exibir o quantitativo de riscos por tipo de risco residual com res-
pectiva criticidade.

e) RQ5 - Permitir exibir o quantitativo de riscos por status;

f) RQ6 - Permitir exibir o quantitativo de riscos por opgao de tratamento;

g) RQ7 - Permitir exibir lista detalhada com dados de riscos a partir de consulta
interativa; e

h) RQ8 - Alertas e notificagoes baseadas em regras em KPT’s.

Os requisitos funcionais foram identificados, detalhados e serviram de base para de-
senvolver as regras de negbcio, técnicas, design graficos que fundamentam os indicadores
de desempenho e classificacdo por nivel hierarquico para desenvolvimento da Solucao de

Business Intelligence para analise e monitoramento dos riscos de TI.
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Indicadores de Desempenho KPI’s

Uma vez realizado o detalhamento dos requisitos funcionais, foi realizada a reuniao
com stakeholders para definicdo dos indicadores de desempenho. O enfoque da reuniao
recaiu sobre as questoes que os indicadores devem responder e resultou nos seguintes
indicadores de desempenho:

a) Quantidade de riscos dos ativos selecionados;

b) Quantidade de riscos por nivel de significAncia dos riscos inerentes;

c¢) Quantidade de riscos por nivel de significAncia dos riscos do negdcio;

d) Quantidade de riscos por nivel de significancia dos riscos residuais;

e) Percentual dos riscos por tipo de status do risco;

f) Quantidade de riscos por tipo de opgao de tratamento;

g) Lista dos registros dos riscos do ativo selecionado; e

h) Alertar sempre que for identificado registro de risco com nivel de significAncia muito
alto.

Requisitos Nao Funcionais

Os requisitos nao funcionais sao tao importantes quanto os requisitos funcionais e
tém por objetivo dizer como a solucao deve comportar-se no relacionamento e interagao
do stakeholder e da TI, como por exemplo: desempenho, usabilidade, confiabilidade,
seguranca, disponibilidade, manutengao, tecnologias envolvidas entre outros [74].

Os requisitos nao funcionais elencados para a Solucao de Business Intelligence foram

0s seguintes:
o Usabilidade

a) RNFO01 - Os dashboards devem funcionar em tablets e smartphones android e iOS;

b) RNF02 - Os usuérios s6 poderao utilizar a solu¢ao apés treinamento de 2 horas;

c¢) RNF03 - A solucao de Business Intelligence deve ser projetada de forma a per-
mitir que os usudrios naveguem facilmente pelas informacgoes e realizem andlises sem a

necessidade de conhecimentos técnicos avancados.
e Seguranca

d) RNF04 - Os usudrios somente terao acesso as informagoes mediante permissao;
e) RNFO05 - Diretores e presidente terdo acesso a todas as informagoes, sem restrigoes;
f) RNF06 - A solucao de Business Intelligence deve garantir que apenas usudrios

autorizados tenham acesso as informacoes e que as informagoes estejam protegidas.

e« Desempenho
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g)RNF07 - A solucdao deve ser capaz de lidar com grandes quantidades de dados e

consultas complexas sem comprometer a velocidade de resposta.
o Performance

h) RNFO08 - A solugao de Business Intelligence deve ser capaz de fornecer respostas

rapidas as consultas e andlises.
e Disponibilidade

i) RNF09 - A solugao de Business Intelligence deve estar disponivel 24 horas por dia,

7 dias por semana.
« Escalabilidade

j) RNF10 - A solugao de Business Intelligence deve ser capaz de lidar com o crescimento

do volume de dados e do niimero de usudrios sem comprometer o desempenho.
» Flexibilidade

K) RNF11 - A solu¢ao de Business Intelligence deve permitir que os usudrios perso-

nalizem suas visualizagoes e relatorios de acordo com suas necessidades especificas.
e Interoperabilidade

1) RNF12 - A solugao de Business Intelligence deve ser capaz de se integrar com outras
ferramentas e sistemas de negécios, como CRMs, ERPs e outras solucoes de Business

Intelligence.
e« Manutencao

m) RNF13 - A solugdo de Business Intelligence deve ser facil de manter e atualizar,

com a capacidade de monitorar e relatar problemas em tempo real.
 Responsividade

n) RNF14 - No contexto da Solugao de Business intelligence, com desenvolvimento de
paginas web deve ter a capacidade de um site ou aplicativo ajustar sua aparéncia e layout

de maneira dindmica em diferentes dispositivos e tamanhos de tela.
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Fase 2 - Design Dimensional

O objetivo desta fase é criar modelos dimensionais de dados que suportem a analise de

negocios, baseados em tabelas de fatos e dimensoes.

Critérios para selecao da amostra

Para realizacao deste trabalho de pesquisa, a DTI definiu o ativo alvo para a gestao
de riscos de TT em todos os HUFs: Aplicativo de Gestao dos Hospitais Universitarios —
AGHU.

Todos os hospitais universitarios filiados a Rede Ebserh possuem médulos do AGHU
implantados. Tendo em vista estas colocagoes, os critérios para a escolha do ativo de T1
desta pesquisa foram estabelecidos tendo por base os objetivos do estudo e a contribuicao
desses HUF's para os resultados da pesquisa. Nesse sentido, foram consideradas como
pertencentes a populacao, que atende aos critérios deste estudo, tendo por base esses cri-
térios, do universo de 41 HUF's integrantes da Rede Ebserh obteve-se um espaco amostral
de 11 hospitais universitarios federais, que tém todos os médulos do AGHU implantados.

Os hospitais participantes estao listados na Tabela 4.2:
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Tabela 4.2: Hospitais Universitarios Federais pesquisados — Amostra.
Nr | UF Sigla Hospital
01 | MS HU-UFGD Hospital Universitario da Grande Dourados
02 | MG HU-UFJF Hospital Universitario da Universidade Federal de
Juiz de Fora
03 | SC HU-UFSC Hospital Universitario Polydoro Ernani de Sao
Thiago
04 | PE | HEWAB-Univasf | Hospital de Ensino Dr. Washington Antonio de
Barros
05 | BA | HUPES-UFBA | Hospital Universitario Prof. Edgard Santos
06 | RN | HUOL-UFRN | Hospital Universitario Onofre Lopes
07 | BA MCO-UFBA Maternidade Climério de Oliveira
08 | RS HE-UFPel Hospital Escola de Pelotas
09 | MG HC-UFTM Hospital de Clinicas do Triangulo Mineiro
10 | MT | HUJM-UFMT | Hospital Universitario Julio Muller
11 | AL | HUPAA-UFAL | Hospital Universitario Prof. Alberto Antunes

Fonte: Elaboragao prépria

Fontes de dados, Instrumento de Coleta

Para a coleta dos dados dos HUF's, referente a gestao de riscos do ativo AGHU, utilizou-
se as planilhas do Microsoft Excel, que sdo apéndice do Processo de Gestao de Riscos de
TI da Rede Ebserh, contendo o plano de risco, conforme Apéndice A, compartilhadas no
Microsoft Teams.

As planilhas foram carregadas pelo Microsoft Power BI, que é um servigo de andlise de
negocios da Microsoft desenvolvida para gerar insights, ou seja, prover mais compreensao
e conhecimento para decisdes mais réapidas e baseadas em informagoes [37]. Com ele foi
possivel:

a) Carregar dados das planilhas do Microsoft Excel diretamente do Teams e conecté-los
ao Power BI, sem necessidade de conexao ODBC,;

b) Realizar a limpeza e tratamento dos dados no Microsoft Power Query (Power BI),
de forma totalmente visual e intuitiva, o que simplificou muito o trabalho pois essa é a
parte que mais demanda tempo nesse tipo de projeto;

c¢) Criar as visualizagdes feitas com uma gama de graficos disponiveis (barras, pizza,
area, rosca, funil, mapa, entre outros) disponiveis no Power BI,

d) Criar scripts na linguagem M, amplamente utilizada no cenario de ciéncia de dados,
para criacao de visualizagoes; e

e) Permitir o compartilhamento e publicacao dos relatérios (dashboards) com todas as

pessoas autorizadas, que sera realizada pelo Power BI — Pro.
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Tabela 4.3: Dados da Coleta.

Dados Resultados

Quantidade de registros: 320 registros

Ativo: AGHU — Aplicativo de Gestao para Hospitais Uni-
versitarios

Arquivo: Plano de Riscos - AGHU .xlIs

Instrumento: Planilhas — Microsoft Excel

Modo de disponibilizagao: Plano de Risco - Planilhas Compartilhadas por ca-
nais no Microsoft Teams

Publico Alvo: Hospitais Universitarios Federais filiados a Ebserh

Ultima Atualizacio: 31/12/2023 23h59min

Inicio Coleta dos dados: 01/01/2023 08h

Periodo da coleta Risco de TI: | Janeiro a Dezembro de 2023

Cobertura Geografica: Nacional

Fonte: Elaboracao prépria

Nesta pesquisa, a etapa de andlise de resultados desenvolveu-se fundamentalmente
através de exibicao dos dados coletados pelas planilhas.

Para tal fim, apds a coleta, na etapa de tratamento, foi realizada a consolidacao dos re-
sultados das planilhas diretamente no Microsoft Power Query e em seguida, para a analise
das transcrigoes foi utilizado o Microsoft Power Bl para a analise de dados e respectivas
exibigoes dos graficos, o que permitiu a interpretacao dos dados de forma qualitativa e

quantitativa, pela andlise do conteido das planilhas.

Extraindo dados — Coleta de dados

O Processo de Gestao de Riscos de TI da Rede Ebserh foi aplicado no ativo AGHU.

A figura 4.1 apresenta a janela com os canais criados, no Microsoft Teams, para com-
partilhamento do plano de riscos.

As informagoes sobre a coleta dos dados estdo apresentadas na Tabela 4.3.

ETL — Extracao, Transformacao e Carregamento dos Dados

No Power BI, foram realizados a extracao, transformacao e carregamento dos dados no
processo conhecido como “ETL” (Extract, Transform, Load). Os dados disponibilizados
estao de acordo com o disposto na Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecao de Dados Pessoais [136].

A Ebserh elaborou e publicou a Norma Operacional para Desenvolvimento de Solugoes
de Anélise de Dados Corporativos da Rede Ebserh apresentando como deve ser realizado
o ETL das solugoes de Business Intelligence da Rede Ebserh [127].
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Figura 4.1: Canais da Equipe Gestao de Riscos
Fonte: Microsoft Teams

Neste estudo, seguiu-se as orientagoes contidas na Norma Operacional para Desenvol-
vimento de Solugdes de Anédlise de Dados Corporativos da Rede Ebserh[127].

O processo de extracao de dados é realizado por técnicas e ferramentas de ETL. Este
é o processo vital de um projeto de Business Intelligence, alinhado com a proposta do
modelo de dados que sera construido.

A figura 4.2 apresenta uma visao de como um processo de ETL é definido.

De acordo com Anexo II — Documento de Arquitetura — Definicdo de Padroes de
Projeto da Ebserh [128], a estrutura de modelagem de dados e processos de ETL defini-
dos, seré possivel aplicar o conceito de Data Driven (Orientagao a Dados). O uso deste
ambiente possibilita aumentar a disponibilidade do ambiente de Data Warehouse (DW),

permitindo que o processo de execucao de Cargas de Extracao, Transformacao e Carga
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Extract Transform Load

Figura 4.2: Fluxo de um processo ETL
Fonte: Anexo II — Documento de Arquitetura — Definicio de Padroes de Projeto [128]

(ETL) ocorra em janelas pré-definidas.

Além disso, as ferramentas de Visualizacao de Dados nos permitem visualizar os dados
extraidos, tratados e carregados pelo nosso processo de ETL em uma Modelagem de Dados
para o Data Warehouse, apresentando-os em formatos de graficos e Dashboards.

Para uma compreensao mais clara da estrutura de Business Intelligence, segue abaixo,
a 4.3, que descreve a proposta geral de aplicagao para cada camada, de acordo com
as Solugoes Microsoft com ferramentas de Business Intelligence em sua sequéncia de
aplicacgao.

A aplicagdo da estrutura de Business Intelligence com solugdes Microsoft inclui a
utilizagdo de versoes do Microsoft SQL Server em edigoes Standard, Enterprise e/ou
Business Intelligence. Isso possibilita o uso das seguintes ferramentas especificas:

a) Microsoft SQL Server Database Engine, que é a solucao de banco de dados On-
Premise padrao da Microsoft;

b) Microsoft SQL Server Integration Services, que é a ferramenta padrao On-Premise
de ETL;

c) Microsoft SQL Server Analysis Services, que é a ferramenta de Cubo Tabular e
Analitico para a proposta de Data Driven; e

d) Microsoft Power BI, que permite a conexao com diversas fontes de dados, incluindo
aquelas que fazem parte da proposta de arquitetura estao apresentadas na figura 4.3.

De acordo com a Figura 4.3, temos no desenho como fontes de dados, tanto origens he-
terogéneas que podem vir de arquivos estruturados e ou nao estruturados (como arquivos
TXT, CSV etc).

Da mesma forma, também podemos ter diversos bancos de dados que estejam no
formato SQL ANSI-92 e especificamente em bancos de dados PostgreSQL, que é muito
utilizado pelos HUFs que sao as origens principais de extracao de dados.

Todo o fluxo de ETL devera ter mapeado esta estrutura de origem de dados, sendo
possivel realizar seu processo de extracdo com os devidos fluxos de transformagao aplicado
em seu desenvolvimento.

Para realizacao da limpeza e transformacao dos dados das planilhas foi utilizada a

ferramenta Microsoft Power Query.
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Figura 4.3: Estrutura de Business intelligence
Fonte: Anexo II — Documento de Arquitetura — Definicao de Padroes de Projeto [128]

O Microsoft Power Query fornece uma experiéncia avangada de importagao de dados,
que abrange intimeros recursos.

O Power Query funciona com o Analysis Services, o Fxcel e os workbooks do Power
BI.

Uma das principais funcionalidades do Power Query é filtrar e combinar, ou seja,
realizar o mashup de dados de uma ou mais colegoes avancadas de fontes de dados com-
pativeis.

Qualquer mashup de dados desse tipo é expresso usando a Linguagem de féormula do
Power Query M. Trata-se de uma linguagem funcional.

No Micrososft Power BI, com o Editor do Power Query, foram realizadas as alteragoes
nos dados, como alterar um tipo de dados, remover colunas ou combinar dados de varias
fontes, conforme necessario, até que a forma dos dados fique como desejado.

Cada etapa executada na transformacao de dados (como renomear uma tabela, trans-
formar um tipo de dados ou excluir uma coluna) é registrada pelo Editor do Power Query.
Toda vez que essa consulta se conecta a fonte de dados, essas etapas sdo executadas, de

modo que os dados sempre sejam formatados da maneira especificada.

Arquitetura de Business Intelligence

A modelagem de dados aplicada neste estudo seguiu a Noma Operacional para de-
senvolvimento de solugoes de andlise de dados corporativos da Rede Ebserh [127], que
apresenta os padroes de estrutura de construcao de um ambiente de Business Intelli-
gence, seu banco de dados de Data Warehouse (DW) e/ou Data Mart (DM), para compor
um ambiente de Data Analytics (DA) e descreve as boas praticas envolvendo o uso de

ferramentas, bem como os fluxos para entrega de solucoes relacionadas ao ambiente de
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Businnes Intelligence e Anexo II — Documento de Arquitetura — Definicao de Padroes de
Projeto [128], no que couber.

A modelagem multidimensional é uma técnica que auxilia as consultas do Data Wa-
rehouse em diversas perspectivas, permitindo a criacao de um modelo voltado a analise
de dados com alta performance de acesso aos dados [27].

Nesse contexto, o modelo estrela ou star schema é amplamente utilizado e sua com-
posicao esta fundamentada em duas entidades: tabela fato e tabela dimensao. Fato é a
principal tabela de um Data Warehouse, e esta conectada as tabelas dimensoes. A tabela
fato armazena as ocorréncias do negbcio e contém basicamente as métricas e as chaves
estrangeiras para ligar os dados com as dimensoes [27].

Neste trabalho, temos a tabela fato e as tabelas associativas, que existem devido aos
relacionamentos do tipo muitos para muitos (n..n) no cendrio transacional. As dimensoes
possuem o carater qualitativo, descrevendo os dados armazenados na tabela fato. A
palavra “Fato” foi utilizada como prefixo para a tabela fato e a sigla “Dim” para as
dimensoes, conforme Anexo II- Documento de Arquitetura — Definicdo de Padroes de
Projeto [128].

A modelagem multidimensional esta representada na figura 16 — Modelo de Dados.
Essa organizacao foi realizada por meio do Microsoft Excel, com a utilizagdo do Power
BI, sendo que os demonstrativos utilizados nas analises foram realizados com os dados
obtidos dos HUFs.

Modelo légico da consulta
A Figura 4.4 exibe o modelo de dados gerado no Power Query a partir dos dados

estruturados obtidos das planilhas do Fzcel, para geracao das visualizagoes no relatorio
(dashboard).
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Figura 4.4: Modelo de Dados
Fonte: Power Query

Padronizacao de nomenclatura

O modelo de dados da solucao de Business Intelligence para analise critica e monitora-

mento dos riscos de T1 da Rede Ebserh seguiu o padrao de nomenclatura de utilizagao de

objetos no banco de dados, conforme proposto no Anexo II — Documento de Arquitetura
— Definigao de Padroes de Projeto da Rede Ebserh [128].

Isto significa que os objetos de banco de dados, como exemplo de tabelas e suas colunas,

serdao entregues nos seguintes formatos: ExemploDeNomeDaColuna.
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O uso deste padrao traz como beneficio o texto descrito autoexplicativo, além de nao
ser necessario o uso de um catalogo de nomenclatura.

Para as tabelas que serao utilizadas no ambiente de Business Intelligence, os acro-
nimos a serem utilizados na estrutura das tabelas sao: Tabelas de Dimensoes deverao
ser compostas pelo acronimo Dim, somando o nome da Proposta de uso desta dimensao.
Exemplo: DimContasMedicas.

Tabelas Fato deverao ser compostas pelo acronimo Fato, somando o nome da proposta
de uso desta tabela Fato. Exemplo: FatoContasMedicas.

Tabelas de Stage serao utilizadas pelo acrénimo Stg, somado ao nome tabela e Tabelas
de ODS serao utilizadas pelo acronimo Ods, somado ao nome da tabela.

Para os objetos de banco de dados, como Procedures e Index utilizados na estrutura do
Projeto estao descritos a seguir: Procedures, deverao iniciar com o acrénimo SP, somado
a acao a ser executada na estrutura da tabela a que se refere.

O Index devera iniciar com acronimos IDX. Porém, poderemos utilizar dois tipos de
INDEX na estrutura do banco de dados, sendo INDEX Clusterizados e nao Clusterizados.
Para cada um dos casos, recomenda-se um tunico formato de acrénimo, sendo que estes

serao diferenciados especificamente pelos seus tipos.

Fase 3 - Construcao e Teste

Nesta fase, é desenvolvida a solucao de Business Intelligence para analise critica e moni-

toramento dos riscos de TI e realizacao dos testes.

Construcao

O desenvolvimento desta solugdo de Business Intelligence teve sua motivacao a partir
da necessidade da DTT usufruir de um instrumento que sumarize os dados e apresente as
informagoes relevantes para auxiliar na andlise critica e monitoramento dos riscos de T1
da Rede de hospitais, para os tomadores de decisao.

Nesse sentido, desenvolveu-se o Dashboard de Gestao de Riscos de T1I da Rede Ebserh,
como parte integrante da solucao de Business Intelligence para analise critica e moni-
toramento dos riscos de TI da Rede Ebserh, pois comunica informacoes importantes de
maneira clara e concisa, altamente personalizaveis e adaptaveis para atender as neces-
sidades especificas da Ebserh, na analise critica e monitoramento dos riscos de TI para
tomada de decisao.

Conforme definido em reunido com os Stakeholders, o Dashboard de Gestao de Riscos
de TT da Rede Ebserh deve abordar o seguinte escopo:

a) os niveis de criticidade dos riscos identificados durante todo o ciclo do processo de
gestao de riscos de TI da Rede Ebserh;
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b) o status e opgoes de tratamentos dos riscos e

c) apresentacao dos dados registrados dos riscos identificados de forma detalhada.

A determinacao da criticidade de risco é uma pratica essencial para auxiliar a DTT a
concentrar seus esforcos e recursos no gerenciamento dos riscos que tém o potencial de
causar os maiores danos, incidentes ou interrupgoes em suas operagoes, sendo também
fundamental para o desenvolvimento de estratégias de mitigacao eficazes e planos de
contingéncia.

De acordo com o Processo de Gestao de Riscos de TI da Rede Ebserh [5], o nivel de
risco de TI é a medida que permite avaliar o grau de risco relacionado a tecnologia da
informacao na Ebserh.

E uma informacdo-chave na gestao de riscos de TI, que auxilia na tomada de deciséo,
tendo em vista que o nivel do risco é o resultado do mapeamento dos riscos identificados
em relagdo a andlise da Probabilidade, Impacto e Controle e apresenta uma visao da
criticidade e prioridade sobre o tratamento, tornando a analise critica do nivel dos riscos
e seu monitoramento essenciais no processo de gerenciamento de riscos, pois ajuda a
determinar quais riscos merecem maior atengao e recursos para mitigacao.

O Microsoft Power BI disponibiliza visuais para construcao de dashboard. Um visual
é uma representacao grafica dos dados no dashboard. H&a varios tipos diferentes de visuais

para escolher no Power BI, conforme exibicao da figura 4.5, a seguir:

1alizacoe )
|
- in
o
| . "0 "-'
- {‘ &

Figura 4.5: Painel Visualizacoes disponivel no Power Bl
Fonte: Microsoft Power BI [37]
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Tabela 4.4: Camada de Apresentacao do Dashboard.

Nr Design de Apresentacao Fonte

1 Psicologia Visual - encaixe cognitive - esti- | Patterson, O. (2014); Kna-
mular percepgdes instantdneas nos usudrios, | flic, N. (2015); Bacic, D.
eliminando a necessidade de esforgo na com- | (2016); Csinger, A. (1992);
preensao das informacgoes.

2 Eventos devem ser agrupados com base nos | Okoh, C. (2017)
indicadores; classificados em niveis e repre-
sentados numa linha do tempo.

3 Selecionar o tipo de grafico apropriado; limi- | Few, E. (2007); A. Abela
tar o nimero de graficos. Chart chooser. (2006)

4 Priorizar as informagdes mais importantes; | Few, E. (2007)
manter o dashboard atualizado.

5 Cockpit de Layout. Bonel, C. (2021)

6 | Aplicar o Teste de personalidade Myers- | A. Abela et al. (2010)
Briggs Type Indicator — melhor layout a par-
tir da personalidade.

7 Usar Slide Chooser - apresenta layouts que | A. Abela et al. (2014)
passam no teste de estrabismo.

8 Data StoryTelling. Dykes,  B.(2020);  Qin,

X. (2020); Davenport, T.
(2013),

9 Comunicar ideias com clareza, precisao e efi- | Tufte, E. (2021); Few, E.
ciéncia; informacoes uteis e relevantes de | (2006)
forma clara e facil de entender; usar cores
de forma consistente.

10 | Comunicagao visual - os preattentive attri- | Brath, N. (2016); Csin-
butes, como italico, negrito, cor, tamanho, | ger, A. (1992); Knaflic, N.
fonte, posicao, orientacao e formato. (2015)

Fonte: Elaboracao prépria.

Camada de Apresentagao

A camada de apresentacao refere-se ao design grafico do dashboard. O design grafico
do Dashboard de Gestao de Riscos de TI da Rede Ebserh foi construido a partir das abor-
dagens e metodologias estudadas neste trabalho de pesquisa e concentradas em praticas

especificas e recomendacoes para projetar informagoes iteis e faceis de entender, que estao

referenciadas na Tabela 4.4.

Segundo Bonel [74], a camada de apresentagao é a ultima etapa a ser definida.

De acordo com sugestao do autor [74], foi criado o cockpit, conforme apresentado na

figura 4.6 - Cockpit Layout Pagina 1 — Riscos de T1.

A tomada de decisdo da Ebserh serd direcionada com base na andlise critica dos

resultados da pesquisa, utilizando indicadores operacionais, taticos e estratégicos propor-
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cionando uma visao unificada do desempenho e estratégias globais dos riscos de TI da
Rede Ebserh. Sendo assim, o projeto de design grafico da pagina 1 apresenta informacgoes
consolidadas de acordo com os indicadores de desempenho estudados.

Para tal, foram levadas em consideracao, também, as abordagens estudadas referentes

ao design de apresentacao, conforme apresentadas e descritas no Capitulo 2 — Revisao de

Literatura.
1 Filtro Filtro
Logo da Ebserh Nome do Painel Qt de Risco Ativo T1 HUF
2 3 | 4
| I I
|
5
7
Pégina 1

Figura 4.6: Cockpit Layout Pagina 1
Fonte: Bonel [74]

Legenda dos Indicadores:

1 Quantitativo de riscos por HUF (ou Rede) por Ativo;

2 Quantitativo de riscos por nivel inerente de risco a partir da probabilidade e impacto;

3 Quantitativo de riscos por tipo de significancia do nivel de risco;

4 Quantitativo de riscos por tipo de significancia de risco residual;

5 Quantitativo de riscos por status;

6 Quantitativo de riscos por opcao de tratamento;

7 Lista detalhada - tabela dindmica, com dados dos riscos a partir de consulta intera-
tiva; e

8 - Alertas e notificagdes baseadas em regras em KPI’s - sempre que um novo risco for
identificado, que possua um nivel de risco de criticidade acima do definido como aceitavel,
a Solucao de Business Intelligence para andlise critica e Monitoramento de riscos de TI

enviara e-mail para os stakeholders.
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Testes

A realizagao de testes é importante, para garantir que o sistema esteja funcionando
corretamente. Os testes foram realizados presencialmente, juntamente com os stakehol-

ders.

Fase 4 — Implantacao e Manutencao Continua

Nesta fase, o sistema é aprimorado em produgado e os usuarios finais sao treinados para
usa-lo. Os stakeholders receberao o suporte necessario pos-implantacao, para garantir
que a Solucao de Business Intelligence para andalise critica e monitoramento dos riscos de
TT esteja funcionando corretamente. A implantacao ocorrerda por meio da publicacdo da
Solucao de Business Intelligence para Anélise Critica e Monitoramento dos Riscos de T1
da Rede Ebserh na Intranet.

O Microsoft Power Bl permite compartilhar os relatérios com outras pessoas, por
meio da opg¢ao publicar, no servico do Power BI e disponibiliza-lo para qualquer pessoa
na empresa (por meio do link no servigo do Power BI) para quem tenha uma licenga do
Power BI - PRO, conforme ilustrado na figura 4.7.

Apos finalizado o desenvolvimento da Solucao de Business Intelligence para andlise
critica e monitoramento dos riscos de TI foram realizados os testes e validados pelos
stakeholders, o mesmo podera ser compartilhado com a alta gestdao da DTI, os Chefes
dos Setores de TI, os Responsaveis pela Gestao de Riscos de TI e as Equipes Técnicas

Operacionais dos HUF's.

- C X
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Figura 4.7: Publicar Relatorio
Fonte: Microsoft Power BI [37]

Para compartilhamento da Solu¢ao de Business Intelligence para analise critica e mo-
nitoramento dos riscos de TI — Dashboard de Gestao de Riscos de TI da Rede Ebserh
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é necessaria a licenca do Power BI - Pro ou que o dashboard seja salvo na capacidade
Premium da ferramenta.

Nesta fase do ciclo de vida do modelo Kimball, a implementacao de todo o modelo esté
realizada, o que implica a convergéncia do design logico, design fisico e a visualizacao da
solugao para usuarios corporativos, seguindo para a implantacao por meio da publicacao.

E importante considerar aspectos como treinamento, suporte e estratégias para o cres-

cimento e manutengao da solugao [140].

4.1.2 Dashboard de Gestao de Riscos de TI da Rede Ebserh

Os filtros principais, em todos os casos, estao sempre localizados na parte superior. Todos
os graficos utilizados possuem interagao e estao relacionados, e com um clique do mouse
é possivel realizar filtros para obter diversas informagoes por pontos de vistas distintos e
informagoes detalhadas na tabela dinamica.

O Dashboard de Gestao de Riscos de TI da Rede Ebserh estd apresentado, conforme

a Figura 4.8 a seguir:
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Figura 4.8

Elaboracao prépria

Fonte
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Descricao dos Visuais da Pagina 1 do Dashboard — Gestao de Riscos de T1
da Rede Ebserh

Os campos apresentados sdo:

a) Logomarca — é apresentada a logomarca da instituigdo pesquisada;

b) Nome do Painel — apresenta o nome do painel;

c¢) Riscos — é apresentado o quantitativo de riscos, conforme os parametros do filtro
Ativos GR e HUF informados;

d) Filtro 1 — Permite selecionar o ativo de TI ou todos, que possuem dados de gestao
de riscos registrados na base de dados; e

e) Filtro 2 — Permite selecionar o HUF ou todos que possuem dados de gestao de riscos
registrados na base de dados.

Os graficos com os dados dos Niveis de Riscos Inerentes, Nivel do Risco de TI e Nivel
do Risco Residual foram dispostos no layout apresentado acima, com o intuito de formar
um data Storytelling. A apresentacao de dados é envolvida em uma narrativa visual coesa
que ajuda a transmitir insights e informacoes de uma forma mais clara e compreensivel
referente ao comportamento do nivel dos riscos durante todo o ciclo de gestao do risco.
Os graficos utilizados nesta pagina do dashboard, de acordo com o Slide chooser [68],
apresentam layouts que passam no teste de estrabismo.

Para criagao do design da apresentacao do dashboard foram levados em consideracao as
dicotomias observadas nos resultados do teste personalidade Myers-Briggs Type Indicator
[57] de 03 stakeholders, conforme Anexo III.

Grafico 1 — Nivel do Risco Inerente (Probabilidade x Impacto), apresentado em gréafico
de colunas, permitindo visualizar a quantidade de riscos por tipo de risco inerente. Ao
realizar um duplo click sobre uma area especifica do grafico, sera exibida tabela dinamica
com dados descritivos do HUF com os respectivos dados dos riscos relacionados a coluna
selecionada. O filtro superior permite uma andlise por HUF ou por toda a Rede Ebserh.

A escolha do grafico de colunas foi por tratar-se de uma comparagao entre itens, com
uma variavel por item e possuir poucas categorias com poucos itens.

Grafico 2 — Nivel do Risco de TI, apresentando colunas permitindo visualizar o quan-
titativo de riscos por tipo de nivel de riscos e ao realizar um duplo click sobre a coluna,
a tabela exibe os dados detalhados relacionados ao tipo de nivel de riscos selecionado.
Com isso, tem-se todas as informagoes descritivas relacionadas a visualizacao grafica. As
informagoes referentes ao nivel dos riscos tém extrema importancia na priorizagao das
respostas aos riscos.

A escolha do grafico de colunas foi por tratar-se de uma comparagao entre itens, com

uma variavel por item e possuir poucas categorias com poucos itens.
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Grafico 3 — Nivel do Risco Residual, apresentado em colunas, permitindo visualizar
o quantitativo de riscos por Nivel de riscos residuais e ao realizar um duplo click sobre
a coluna, a tabela exibe os dados detalhados relacionados ao nivel do risco residual se-
lecionado. Com isso, tem-se todas as informagoes descritivas relacionadas a visualizacao
grafica. As informacoes referentes aos riscos residuais tém extrema importancia para
aceitagao ou nao dos riscos.

A escolha do grafico de colunas foi por tratar-se de uma comparagao entre itens, com
uma varidvel por item e possuir poucas categorias com poucos itens. [66]

E importante também que os riscos residuais sejam monitorizados continuamente para
que permanecam enquadrados no apetite ao risco definido e que se verifique a existéncia
de novos riscos para se certificar de que a empresa ainda permanece com os seus riscos de
acordo com o nivel desejado [141].

Gréfico 4 — Status do Tratamento do Risco, apresentado em rosca permitindo visualizar
o quantitativo de riscos por status do tratamento dos riscos. Ao realizar um duplo click
sobre uma &area especifica, serd exibida tabela com dados descritivos do HUF com os
respectivos dados dos riscos relacionados ao status selecionado. O filtro superior permite
uma analise por HUF ou por toda a Rede Ebserh.

O grafico de roscas foi empregado por tratar-se de uma composicao estatica com fatias
simples do total [66].

A analise critica e o monitoramento do processo de gestao de riscos referentes aos trata-
mentos dos riscos dizem respeito ao acompanhamento do que foi realizado com a finalidade
de identificar se o planejamento esta sendo cumprido. As acoes do plano de tratamento
devem ser avaliadas continua e sistematicamente para que possa ser identificado se os pro-
cessos permanecem efetivos, bem como se a empresa continua em conformidade com as
leis e regulamentacgoes. Nos casos em que forem identificadas falhas, devem ser propostos
novos planos de agao, sempre considerando a participagdo dos responsaveis pela gestao
do risco e Stakeholders. Deste modo, os riscos podem ser mais facilmente geridos [142].

Gréfico 5 — Opcao de Tratamento do Risco, apresentado em treemap permitindo visu-
alizar o quantitativo de riscos por opcao de tratamento dos riscos. Ao selecionar a area
com o tratamento especifico, sera exibida tabela com dados descritivos do HUF com os
respectivos dados dos riscos relacionados ao tratamento selecionado. O filtro superior
permite uma andalise por HUF ou por toda a Rede Ebserh.

O grafico treemap foi empregado por oferece uma representacao visual clara. O tama-
nho das areas dos retangulos é proporcional aos valores que eles representam, facilitando
a comparacao entre diferentes elementos.

Tabela 1 — Dados detalhados do ciclo de gestao dos riscos de T1 (identificagao, andlise,

avaliagao e tratamento). A tabela dindmica ou tabela com filtros interativos, permitindo
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a selecao por HUF's especificos e permitindo a visualizagao de detalhes dos riscos corres-

pondentes. O filtro superior permite uma andlise por HUF ou por toda a Rede Ebserh.
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Capitulo 5
Consideracoes Finais

Este estudo tinha como questao de pesquisa responder: Como desenvolver uma solugao
automatizada, utilizando Business Intelligence visando sumarizar os dados e apresentar
informagoes relevantes para andlise critica e monitoramento dos riscos de TI, permitindo
tomada de decisao com melhor chance de acerto?

Neste contexto, desenvolver uma solucao de Business Intelligence para analise critica
e monitoramento dos riscos de T1I para Rede Ebserh foi o objetivo principal.

Com vistas a preencher esta lacuna na gestao de riscos da Rede Ebserh, foi desenvolvida
a Solucao de Business Intelligence para anélise critica e monitoramento dos riscos de T1,
tendo o Dashboard de Gestao de Riscos de TI como instrumento para exibi¢ao dos dados
consolidados e detalhados permitindo uma analise critica e monitoramento dos riscos
identificados na Rede Ebserh, promovendo maior acurdcia na visualizagdo das informagoes
de seus riscos de TI, por meio de relatérios interativos para tomadas de decisdo.

No Dashboard de Gestao de Riscos de TI da Rede Ebserh, o ativo de T1 objeto da ana-
lise critica e monitoramento de riscos, neste estudo, foi o ativo de TT - AGHU- Aplicativo
de Gestao dos Hospitais Universitarios.

Apoés a coleta, a etapa de tratamento foi realizada e a consolidagao dos resultados das
planilhas foi realizada diretamente no Microsoft Power Query e em seguida, para a analise
das transcrigoes foi utilizado o Microsoft Power Bl para a analise de dados e respectivas
exibi¢oes dos graficos, o que permitiu a interpretacao dos dados de forma qualitativa e
quantitativa para os dados estruturados.

Para compartilhamento do dashboard devera ser utilizado o Power BI — Pro com
licenga.

Sendo assim, importa destacar que este estudo foi concluido com sucesso, atendendo
seu principal objetivo, conforme apresentado no Capitulo 4 — Resultados Obtidos.

O Dashboard de Gestao de Riscos de T1 da Rede Ebserh foi desenvolvido com base na li-

teratura e nas melhores praticas de design de apresentacao e contribuiu para agregar valor
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ao Processo de Gestao de Riscos de T1 da Rede Ebserh, visto que havia instrumentos para
obtengao dos dados referentes ao contexto, comunicagao, identificagdo, analise/avaligao e
tratamento e aceite dos riscos e nao havia um instrumento que consolidasse, processasse
e armazenasses estes dados obtidos e nem auxiliasse na andlise critica e monitoramento
do riscos de TT identificados na Rede Ebserh.

A contribuicao desta pesquisa reside na concepc¢ao e implementagao de uma solugao
automatizada com utilizacao de Business Intelligence direcionada a analise critica e moni-
toramento dos riscos de Tecnologia da Informacao, em completude ao Processo de Gestao
de Riscos da Rede Ebserh.

A solugao permitiu a reducao do tempo de apuracao das informagoes; melhoria da
transparéncia, confiabilidade e fidedignidade das informacoes de riscos de TI; apresenta-
¢ao de informagoes detalhadas, além de possibilitar respostas rapidas a eventos criticos,
andlise critica dos riscos de TI com identificacdo de padroes e tendéncias indicativas de
problemas subjacentes, visibilidade integrada dos riscos de TT da Rede, emissao automa-
tica de notificagoes de eventos criticos e com uma abordagem que permite uma resposta
rapida e eficaz aos riscos de TI identificados.

A pesquisa mostrou que uma solucao de Business Intelligence pode fornecer insumos
para que a Ebserh tome melhores decisdes na gestao de riscos de TI, além do monito-
ramento dos niveis de riscos de TI da Rede Ebserh. Entendendo ainda que algumas
oportunidades poderao surgir e com elas serao trabalhados aprimoramentos e melhorias
continuas.

Desta forma, através do desenvolvimento desta solugao, a pesquisa forneceu uma fer-
ramenta eficaz para a Rede Ebserh e para as demais organizagoes lidarem com os desafios
cada vez mais complexos associados a gestao de riscos de TI. Ao integrar tecnologias de
Business Intelligence e técnicas de analise avangadas, a solu¢ao desenvolvida visa capaci-
tar os gestores de TT a identificarem, avaliarem e mitigarem os riscos de forma proativa,
facilitando assim a tomada de decisao informada e estratégica. Além disso, a pesquisa
contribui para o avan¢o do conhecimento no campo da gestao de TI ao explorar e apli-
car principios de Business Intelligence de forma inovadora e pratica para abordar um
problema de relevancia significativa na Rede Ebserh.

Além de desenvolver uma solucao automatizada de Business Intelligence para anélise
critica e monitoramento dos riscos de TI, esta pesquisa contribui significativamente para
a compreensao e aplicagdo de técnicas de design grafico na visualizacao de dashboards.

Ao destacar a importancia da visualizagao na tomada de decisao e apresentar diversas
técnicas de design grafico para a criagao de dashboards, a pesquisa oferece insights valiosos
sobre como tornar as informagoes mais compreensiveis e acessiveis aos gestores. Isso pode

potencialmente contribuir para uma tomada de decisao mais eficaz e informada, ao mesmo
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tempo em que promove a aplicagao pratica de conceitos de design grafico em ambientes
de Business Intelligence. Assim, esta pesquisa nao s6 oferece uma solugdo automatizada
para a gestao de riscos de TI, mas também amplia o conhecimento sobre o papel da
visualizacao de dados na tomada de decisao na criacao de dashboards em geral.

Como sugestao e recomendacao para trabalhos futuros, sugere-se o estudo com o in-
tuito de implementacao de um sistema de Gestao de Riscos, para substituicao das planilhas
do Fxcel.

Tendo em vista que o dashboard de Gestao de Riscos de TI da Rede Ebserh é uma
ferramenta que auxilia na andlise critica e monitoramento dos riscos de TI, permitindo
identificar anomalias, pontos de atencao e problemas, que precisam ser resolvidos, sugere-
se a utilizagao da ferramenta 5W2H para planejamento e controle da execucao das ac¢oes
necessarias para resolver problemas identificados na andlise critica e monitoramento dos
riscos de TT.

Sugere-se ainda, estudo referente ao emprego de Inteligéncia Artificial com a utilizagao
de linguagem de processamento natural, que é uma técnica analitica computacional uti-
lizada para extrair informagoes de textos nao estruturados e organiza-las em uma forma
estruturada, envolvendo o processamento sintatico do texto.

Ainda como sugestao, tratando de melhoria continua, sugere-se implantar interagao
para promover os niveis de maturidade na gestao de riscos de TI. A limitacao encon-
trada refere-se a necessidade de aquisicao de licenca do Microsoft Power BI — PRO para
visualizacao dos dashboards publicados.

Compartilhar dashboard do Power BI exige a licenca do Power BI - Pro ou que o
relatério seja salvo na capacidade Premium da ferramenta.

Este estudo realizado para Empresa Brasileira de Servigos Hospitalares estende-se a
todos que tenham interesse no tema, tendo em vista que o estudo ajudard outras orga-
nizacoes, desenvolvedores de Business Intelligence, gerentes de projeto, bem como pes-
quisadores académicos a entender como desenvolver uma solucao de Business Intelligence

bem-sucedida e implementéa-la com base nas necessidades de negocios.
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Apéndice A

Instrumento de Obtencao dos Dados
dos Riscos de TI

A.1 Formulario de Identificacao dos Riscos de TI1

O formulario de identificacao dos riscos de TI do Processo de Gestao de Riscos de T1I da

Rede Ebserh [5] esta apresentado na figura A.1, a seguir:

wrquive  Pagina Inicial  Inserir  Layout da PAgina  Férmulas Dados Revisdo Exibir  Automate  Ajuda |'7—‘ Comentarios
— ol o = A &
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Figura A.1: Formulario de Indentificacao dos Riscos de TI
Fonte:Processo de Gestao de Riscos de TI da Rede Ebserh [5]
Apéndice 1 Plano de Riscos de TI.xls
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Descricao dos campos do Formulario de Identificagao dos Riscos de TI
o ID — Apresenta o nimero do risco.
e Risco — Permite informar a descri¢cao do risco.
o Ativo — Permite informar lista de ativos envolvidos no risco identificado.
o Ameaca — Permite informar as ameacas envolvidas no risco identificado.

¢ Vulnerabilidade — Permite informar as vulnerabilidades envolvidas no risco identifi-

cado.
o (Causas — Permite informar as possiveis causas envolvidas no risco identificado.
o Consequéncias — Permite informar as consequéncias envolvidas no risco identificado.

¢ Controle — Permite informar os controles envolvidos no risco identificado.

A.2 Formulario de Analise e Avaliacaos dos Riscos de
TI

O formulario de anélise e avaliacdo dos riscos de TI do Processo de Gestao de Riscos de

TI da Rede Ebserh [5] estd apresentado na figura A.2, a seguir:
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Figura A.2: Formulario de Anélise e Avaliacao dos Riscos de TI
Fonte:Processo de Gestao de Riscos de T1 da Rede Ebserh [5]
Apéndice 1 Plano de Riscos de TI.xls
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Descricao dos campos do Formulario de Analise e Avaliagcao dos Riscos de TI

Probabilidade (P) — Permite informar a probabilidade de ocorréncia de cada risco
identificado, conforme as opcgoes de niveis de significancia: muito alto, alto, médio,

baixo ou muito baixo.

Impacto (I) — Permite informar o impacto de ocorréncia de cada risco identificado.
O critério de impacto considera que as consequéncias podem ser expressas por im-
pactos tangiveis e intangiveis, os resultados ou efeitos que um evento pode causar e
pontua-se o quao prejudicado serd o negocio aos danos causados em relacao a sua

confidencialidade, integridade ou disponibilidade de um ativo da Ebserh.

Risco Inerente — € o risco que existe no momento da identificagao dos riscos, ainda
sem controles. A func¢do do calculo do risco inerente é a multiplicacao do valor da

probabilidade pelo valor do impacto informados (PxI).

Nivel do Risco Inerente — Apresenta a descri¢ao do nivel de significdncia correspon-
dente ao valor do Risco Inerente, conforme as op¢oes descritas no plano de contexto:

muito alto, alto, médio, baixo ou muito baixo.

Avaliagao dos Controles (C) — Permite informar o nivel de controle existente e sua
efetividade no risco identificado, antes do tratamento do risco, conforme as seguintes

opg¢oes de niveis de significancia: Forte, Satisfatério, Mediano, Fraco ou Inexistente.

Célculo do Nivel do Risco — Apresenta o resultado da multiplicagdo dos valores da
probabilidade X Impacto X Controle (PxIxC).

Nivel do Risco — é o nivel do risco apds avaliagao do nivel de controles, antes do
tratamento. Apresenta a descricao do nivel de significincia correspondente ao valor
do célculo do nivel do risco, conforme as opgoes: muito alto, alto, médio, baixo ou

muito baixo.

A.3 Formulario do Plano de Tratamento dos Riscos

de TI

O formulario do plano de tratamento dos riscos de TT do Processo de Gestao de Riscos

de TT da Rede Ebserh [5] esta apresentado na figura A.3, a seguir:
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Figura A.3: Formulario do Plano de Tratamento dos Riscos de TI
Fonte:Processo de Gestao de Riscos de TT da Rede Ebserh [5]
Apéndice 1 Plano de Riscos de TI.xls

Descricao dos campos do Formulario do Plano de Tratamento dos Riscos de
TI

e Opcoes de Tratamento — Permite informar o tratamento para cada risco, dentre as

opgoes: modificar, reter, evitar ou compartilhar risco.

e Plano de Tratamento — Permite informar o plano de tratamento que sera dado ao

risco identificado.

o Detalhamento do Plano — Permite informar detalhes do plano de tratamento como

por exemplo: lista de ac¢oes, cronograma, custo etc.

o Responsavel — Permite informar o nome do responsavel pelo tratamento do risco
identificado.

o Area Responsavel — Permite informar a area responsavel pelo tratamento do risco
identificado.

e Data inicio do Plano de tratamento — Permite informar a data inicio do tratamento.
¢ Data fim do Plano de tratamento — Permite informar a data fim do tratamento.

e Periodicidade de acompanhamento — Permite informar o periodo de acompanha-

mento do tratamento dado ao risco identificado.
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Status — Permite informar o estado atual do tratamento do risco identificado, dentre

as opgoes: nao iniciado, iniciado, suspenso ou concluido.

Avaliagao dos Controles de Tratamento — Permite informar a avaliagdo dos controles

de tratamento, dentre as op¢oes: forte, satisfatério, mediano, fraco ou inexistente.

Calculo do Risco Residual — Apresenta o resultado da multiplicacao do nivel do risco
X o valor do Controle apés o tratamento. O risco residual é estabelecido a partir do
valor do calculo do risco residual, em funcdo do valor correspondente ao intervalo

da matriz, conforme valores definidos no Plano de Contexto.

Risco Residual — é o nivel do risco apds avaliacao do nivel de controles, depois
do tratamento. Os riscos residuais sao todos os riscos que conforme ao apetite de
risco da Ebserh podem ser aceitos, baseando-se nos critérios de Aceitacao de Riscos
estabelecido no Plano de Contexto ou nos objetivos estratégicos da Ebserh. O campo
Risco Residual apresenta a descri¢ao do nivel de significancia correspondente ao valor
do célculo do nivel residual, conforme as opg¢oes: muito alto, alto, médio, baixo ou

muito baixo.
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Abstract. The objective is to analyze how the literature related to risk man-
agement in projects using System Dynamics deals with the causal relationships
between risk factors in order to assist the project manager. It concludes with con-
siderations about the use of System Dynamics in the effective management of
risks in projects.

Keyword: Project management - Risk management - Systems dynamics

1 Introduction

Systems Dynamics models have been widely used in projects and have proven their value
in contributing to significantly better design performance [1]. System Dynamics com-
bined with Risk Management is applicable to complex systems, creating a management
tool that enables decision making, minimizing uncertainties and maximizing opportuni-
ties [2]. The globalization and the interdependence of economic, social, environmental
and cultural systems, packed in the speed of technological development, create an envi-
ronment of risks and uncertainties for the manager to make decisions inherent to his job.
These challenges are amplified by the complexity involving a universe of variables that
affect the impact of the result of a decision. Reducing uncertainty is expensive, because
making the right decisions requires information [6]. A project is a single, complex and
connected sequence of activities to achieve an objective or purpose, which must be
completed within a period, within a defined budget and according to the technical speci-
fication to meet the requirements of the clients [16]. Project Risk Management includes
the processes of planning, identification, analysis, response planning and risk control
[16]. The risk analysis includes the management of the probability and the impact of
positive and negative events.

The purpose of this article is to analyze how the literature on risk management in
projects using System Dynamics deals with the causal relationships between risk factors
in order to assist the project manager. Therefore, the systematic review of the literature
sought answers to the following questions: What risk factors need immediate action to
reduce/mitigate risk in project management? Is System Dynamics a method that enables
the Project Risk Management process? Does System Dynamics provide support for the

© The Author(s), under exclusive license to Springer Nature Switzerland AG 2021
A. Rocha et al. (Eds.): WorldCIST 2021, AISC 1368, pp. 105-118, 2021.
https://doi.org/10.1007/978-3-030-72654-6_11
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decision process? The systematic review is the scientific investigation that brings together
relevant studies on a question formulated, using the database of literature that deals with
that question as a source and methods of identification, selection and systematic analysis,
in order to carry out a critical review and comprehensive literature [3, 4]. The theoretical
section on Risk Management and Systems Dynamics applied to projects is presented in
the following section. In addition, the sources of risk in the projects are discussed. Next,
the methods for developing a systematic literature review are presented. Subsequently,
the selected articles are reviewed and discussed. Finally, the conclusions, limitations of
the article and recommendations for future research are presented.

2 Theoretical Framework

2.1 Risk Management Applied to Project

Project Risk Management aims to identify and prioritize risks before they occur, in
addition to providing action or guidance information to project managers. This orienta-
tion requires the consideration of events that may or may not occur and, therefore, are
described in terms of probability or probability of occurrence, in addition to other dimen-
sions, such as their impact on objectives. Risks can affect the project’s life cycle, costs,
financial performance and strategic objectives [21]. In addition, stakeholders are increas-
ingly demanding Project Risk Management to protect themselves against financial or
legal consequences [19]. Therefore, Risk Management is crucial and indispensable for
the success of the project, as it can avoid possible problems [20]. Kerzner and Saladis
[22] show that the project’s risk is defined as a measure of the probability and con-
sequence of the project’s goal not being achieved. Wang and Chou [23] defined “risk
efficiency” as the minimum level of risk for a specific level of expected performance,
since risk in projects cannot be eliminated. Risk Management reduces risks by identi-
fying events and developing response plans to monitor project execution. Project Risk
Management Practices - ® PMBOK [7] state: All projects are uncertain. Uncertainty is
inevitable, since projects are unique and temporary ventures based on assumptions and
constraints, delivering results to various stakeholders with different requirements. The
Project Management Knowledge Guide [16] is the most popular reference for managing
projectrisk. Although PMBOK is effective in identifying resources, tools and techniques
and results, each project needs an appropriate application to manage risks [16].

2.2 System Dynamics Applied to Projects

System Dynamics is a particular application of diagrams that are used to identify risks
within a project situation. The System Dynamics model represents entities and informa-
tion within a project, and the analysis of the model can reveal feed-back and feed-forward
loops that lead to uncertainty or instability. In addition, the results of a Systems Dynam-
ics analysis can show the impact of risk events on the overall results of the project, such
as cost or schedule results. Analysis of changes in the model or assumptions can indi-
cate the sensitivity of the system to specify events, some of which may be risky. [7] Sys-
tem Dynamics techniques can be applied to understand and influence the way in which
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Abstract. This article presents a comparative study between the risk factors in the implementa-
tion of information systems found in the literature and those identified in the implementation of
the Hospital Management Application of University Hospitals - AGHU, in a federal university
hospital. Information Technology has evolved with regard to complex systems — Information
Systems — requiring studies to assess the risks involved in the implementation of hospital sys-
tems. The field research involved specialists involved specialists involved in the implementation
of the AGHU modules. The results confirmed that risk factors occur in this environment, sho-
wing consensus among experts for the following risk factors: difficulties in using the system,
lack of resources, users' resistance to changes, and emergence of new requirements. The process
of implementing systems, despite the application of risk management techniques, is still prone
to failures, and it is necessary to constantly identify, assess its probability of occurrence, estimate
its impacts, treat and establish a contingency plan in case the problem actually occurs.

Keywords: Risk, Risk Factors, Hospital Information Systems, implementation of systems, Fe-
deral University Hospital.

1 Introduction

Information systems are important tools in the strategic management of companies' knowledge.
They provide agility, versatility and availability of information, in addition, they must also ensure
that only authorized people have access to the database and identify the person responsible for the
available information [1].

Health information systems (HIS) collect, process, store, and distribute information to support
the decision-making process and assist in the control of health organizations. Thus, they bring to-
gether a set of data, information and knowledge used in the sector, to support the planning, impro-
vement and decision-making process of the multiple professionals in the area involved in the care
of patients and users of the system [2].

In this context, the present study stands out by addressing the theme of risk identification in the
implementation phase of Hospital Information Systems, from the perspective of Federal University
Hospitals.
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Resultado do teste de personalidade

Muyers-Briggs Type Indicator

O Myers-Briggs Type Indicator [68] - teste de personalidade foi aplicado em 03 stakehol-
ders.

Sendo assim, a apresentagao do layout do dashboard deverd atentar para stakeholders
com as seguintes dicotomias e devera seguir as respectivas recomendagoes, conforme os

resultados descritos, a seguir:

Stakeholder - 01

Resultado disponivel em: https://www.16personalities.com/static/factsheets/Protagonisty
20(Turbulent)?20(Male) .pdf.

Personalidade: ENTP — Inovador (Debatedor).

Dicotomias:

» Extroversao (E): certifique-se de permitir muito tempo para discussdo; nao traga

mais de 30 minutos de contetido para uma reuniao de uma hora;
 Intuicdo (N) orientados conceitualmente- fornecer a visao geral;

o Pensadores (T): orientados para as coisas - incluir todos os custos e beneficios rele-

vantes e

 Perceptores (P): focados em explorar opgoes - deixe-os saber quais alternativas vocé

considerou.
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Stakeholder - 02

Resultado disponivel em: https://www.16personalities.com/static/factsheets/Protagonisty
20(Turbulent)?’20(Male) .pdf.

Personalidade: ENFJ — Protagonista.

Dicotomias:

o Extroversdo (E): certifique-se de permitir muito tempo para discussdo; nao traga

mais de 30 minutos de contetido para uma reuniao de uma hora;
« Intuicao (N): orientados conceitualmente - fornecer a visdo geral;

« Sentimento (F): orientados para as pessoas - inclua todas as implicagdes de pessoas

relevantes e
o Julgamento (J): focados em chegar ao fechamento - diga a eles qual é sua principal
recomendacao logo no inicio.
Stakeholder - 03

Resultado disponivel em: https://www.16personalities.com/static/factsheets/Virtuoso
20(Turbulent)?’20(Male) .pdf.

Personalidade: ISTP - Virtuoso.

Dicotomias:

o Introvertidos: fornecem alguma pré-leitura porque os introvertidos precisam de

tempo para processar dados;

e Sensores: forneca todos os detalhes necessarios, seja na apresentacao ou em um

apéndice;
e Pensadores: inclua todos os custos e beneficios relevantes e

o Perceptores: deixe-os saber quais alternativas vocé considerou.
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