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RESUMO

O desenvolvimento de software em contextos governamentais, particularmente para
programas sociais, enfrenta desafios que enfatizam a importancia da gestao de riscos
para melhor assegurar 0 sucesso e a entrega efetiva de servicos a populacédo. O
objetivo geral desta pesquisa € identificar os principais fatores de riscos associados
as etapas do processo de desenvolvimento de softwares provedores do Programa
Social Brasileiro Alfa. A pesquisa, de natureza descritiva e aplicada, adota uma
abordagem qualitativa, empregando como estratégia metodoldgica o estudo de caso.
Os dados coletados abrangem entrevistas com desenvolvedores, arquitetos, gestores
de projeto, complementados por coleta de documentos internos da Empresa BETA. O
tratamento dos dados abrangeu andlise documental e andlise de conteludo,
considerando 64 atributos, 13 elementos de classe e 3 classes descritas na taxonomia
de risco hierarquica proposta pelo Software Engineering Institute - SEI. Apds detalhar
as fases de desenvolvimento de software provedor do referido programa social, 0s
principais resultados das analises permitiram a identificacdo de 39 atributos, sendo 17
vinculados a classe ‘Engenharia de Produto’ 12 vinculados a classe ‘Ambiente de
Desenvolvimento’ e 10 vinculados a classe ‘Restricdes do Programa’. O exame dos
atributos identificados enfatizou a classe ‘Restricdes do Programa’, mostrando a
influéncia de fatores externos no processo de desenvolvimento de softwares, em
consonancia com achados de estudos anteriores. Adicionalmente, as andlises
permitiram detalhar os atributos segundo elementos de classe, destacando-se o
atributo ‘Cronograma’, vinculado ao elemento de classe ‘Recursos’. Este trabalho
contribui para o campo da gestéo de riscos e da engenharia de software, oferecendo
evidéncias sobre o uso de atributos que podem ajudar a identificar riscos no processo
de desenvolvimento de softwares de programas sociais e destacando a importancia
de uma identificacdo de riscos que considere as especificidades de cada etapa do
desenvolvimento de software. Os resultados também podem contribuir para reflexdes
sobre a gestao de riscos em processos de desenvolvimento de software de programas

sociais no Pais.

Palavras-chave: Desenvolvimento de software, Gestdo de riscos, Taxonomia SElI,

Programas Sociais, Estudo de caso.
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ABSTRACT

The software development for governmental context, particularly for social programs,
faces challenges that emphasize the importance of risk management to better ensure
success and effective service delivery to the population. This research main goal is to
identify the main risk factors associated with the stages of the software development
process providers of the Brazilian Social Program Alpha. The research has descriptive
and applied nature, and adopts a qualitative approach by employing the research
strategy case study. The collected data encompass interviews with developers,
architects, project managers, complemented by the collection of internal documents
from Company BETA. Data treatment included documentary analysis and content
analysis, considering 64 attributes, 13 class elements, and 3 classes described in the
hierarchical risk taxonomy proposed by the Software Engineering Institute - SEI. After
detailing the phases of software development provider of the aforementioned social
program, the main results of the analyzes allowed the identification of 39 attributes,
with 17 linked to the 'Product Engineering' class, 12 linked to the 'Development
Environment' class, and 10 linked to the 'Program Constraints' class. The examination
of the identified attributes emphasized the 'Program Constraints' class, showing the
influence of external factors on the software development process, in line with findings
from previous studies. Additionally, the analyzes allowed detailing the attributes
according to class elements, highlighting the attribute 'Schedule’, linked to the
'Resources' class element. This work contributes to the field of risk management and
software engineering, offering evidence on the use of attributes that can help identify
risks in the software development process of social programs and highlighting the
importance of risk identification that considers the specificities of each stage of
software development. The results can also contribute to reflections on risk

management in software development processes of social programs in the country.

Keywords: Software development, Risk management, SEI Taxonomy, Social

Programs, Case study.
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1 INTRODUCAO

Nesta secdo sdo apresentados a contextualizacdo do tema investigado, a
definicAo do problema de pesquisa, 0 objetivo geral, os objetivos especificos, a

justificativa, as publicacdes resultantes desta pesquisa e a estrutura do trabalho.

1.1 Contextualizacao

O desenvolvimento de software é uma atividade em constante transformacéo e
oferece oportunidades para investigacdes. O rapido avanco tecnoldgico e a evolugéo
das demandas do mercado séo fatores essenciais que impulsionam a diversidade e a
multiplicacdo de pesquisas, além de incentivar a ado¢cdo de novas abordagens no
estudo de fenbmenos (Rocha, 2022). Esta diversidade se manifesta claramente no
campo da gestdo de riscos no desenvolvimento de software (Leopoldino, 2019).

Diante deste cenario, os projetos de desenvolvimento de software enfrentam
crescentes exigéncias devido a constante evolucao tecnoldgica e aos altos padrdes
de qualidade requeridos. Nesse contexto, é esperado que a gestao de projetos de
software seja eficaz e orientada para os principais objetivos de cada projeto (Brito ,
2021), sendo necessario adotar praticas e metodologias que permitam um
gerenciamento adequado, garantindo a entrega de produtos de software que atendam
as necessidades dos usuarios e estejam alinhados com os requisitos estabelecidos.

O aumento no uso de produtos de software tem resultado em uma maior
demanda por qualidade, o que tem levado os desenvolvedores a adotarem novos
modelos para garantir padrdes adequados (Garcia; Oliveira; Salviano, 2016). Nesse
contexto, empresas e especialistas estdo cada vez mais em busca de métodos,
técnicas e ferramentas de desenvolvimento que auxiliem na obtencdo de melhores
requisitos de software, na comunicagcdo eficaz com os clientes e na entrega de
produtos de software com alta qualidade (Cezerino; Aparecida; Paes, 2016).

Assim, os softwares passam a desempenhar um papel crucial em diversos
setores, inclusive nos programas sociais implementados pelo governo brasileiro. Os
softwares provedores, especificamente, referem-se aquelas plataformas e sistemas
que facilitam a entrega e gestdo de servigcos sociais, atuando como intermediarios
entre as entidades governamentais e a populacao beneficiaria. Esses sistemas sao
fundamentais para a eficacia dos Programas Sociais Brasileiros, como o Programa
Social Brasileiro Alfa, pois permitem a administracdo eficiente de recursos, a

distribuicdo de beneficios e a coleta de dados para a melhoria continua dos servicos.
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Na busca por melhores resultados no ambito do desenvolvimento de software,
a gestéo de risco tem se destacado significativamente. Conforme definido pela ABNT
NBR 31000:2018, o risco € compreendido como o efeito da incerteza nos objetivos,
traduzindo-se na possibilidade de desvios ou falhas em alcancar os objetivos
estipulados devido as incertezas ou eventos inesperados. Este entendimento reforca
a necessidade de uma abordagem sistematica e bem estruturada para a gestdo de
riscos, a fim de mitigar potenciais desafios que possam surgir durante o processo de
desenvolvimento.

E neste contexto que a Taxonomia de Riscos SE| assume uma posi¢éo central,
pois segundo Carr et al. (1993), como um marco no campo da gestao de riscos em
projetos de software, essa taxonomia fornece uma base sélida para a identificacéo,
analise e tratamento de riscos. Com sua estrutura dividida em classes, elementos de
classe e atributos, ela oferece um guia detalhado e sistematizado que auxilia 0s
gestores e desenvolvedores a desmembrar e compreender os riscos em um nivel mais
granular. Isso facilita ndo apenas a identificacdo de areas criticas que necessitam de
atencdo, mas também a aplicacdo de medidas preventivas e corretivas de maneira
mais eficaz.

Dada a necessidade crescente de uma gestéo de riscos eficiente, observa-se
que empresas desenvolvedoras de software estdo cada vez mais adotando novas
abordagens para assegurar 0 sucesso de seus projetos. Segundo Silva (2017), essas
abordagens sdo fundamentadas em técnicas de gestdo de risco robustas, que visam
minimizar os problemas que podem afetar negativamente a produtividade e a
qualidade dos softwares desenvolvidos. Nesse sentido, a aplicagdo da Taxonomia
SEI, com sua estrutura hierarquica detalhada, torna-se um recurso indispensavel para
essas organizacdes na busca por melhores praticas de desenvolvimento e gestédo de
riscos.

Quando se trata de gestéo de risco no desenvolvimento de software, € comum
gue os projetos enfrentem varios problemas. Esses problemas podem surgir de
ameacas imprevistas, ndo planejadas ou simplesmente ignoradas. Ao aumentar a
complexidade e a quantidade de sistemas, torna-se cada vez mais necessario usar
ferramentas e técnicas eficientes para minimizar os efeitos de produtos de baixa
qualidade (Fernandes, 2019).

Segundo Andrade et al. (2019), projetos que tratarem no tempo certo as
operacionalizacdes de risco ou parte delas podem ter maior chance de sucesso. Ainda

segundo o autor € a natureza, o tamanho, a complexidade, o grau de inovacéo e as
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etapas do projeto que vao determinar as melhores técnicas a se utilizar (Alberto,
2021).

Reafirmando essa premissa, a ISO 9001:2015 (NBR ISO 9001:2015) introduz
o conceito de mentalidade de riscos que consiste na capacidade de uma organizacao
identificar os fatores que podem desviar seus processos e sistema de gestdo da
qualidade dos resultados planejados. Ela enfatiza a implementacdo de controles
preventivos para minimizar os efeitos negativos e maximizar o aproveitamento das
oportunidades que possam surgir.

A percepcado dessa estreita relacdo entre risco e qualidade estabelece um
vinculo indispensavel que atravessa todas as etapas do desenvolvimento de software,
tornando-se um elemento fundamental na busca pela qualidade (Andrade et al., 2019),
assegurando a seguranca e 0 éxito dos projetos em um ambiente complexo e
dindmico (Abioye et al., 2020) onde, a abordagem proativa e orientada para riscos
contribui para o aprimoramento continuo e o0 sucesso das organizacoes,
proporcionando um maior controle sobre suas operagdes e promovendo a satisfacao
dos clientes.

E importante ressaltar que a preocupac¢io com a gestdo de risco e a aplicacéo
das melhores préticas também se reflete no &mbito governamental. O reconhecimento
da gestdo de riscos como um processo permanente demonstra a compreensao de
gue ela ndo pode ser tratada de forma isolada (Brasil, 2018). Nesse contexto, a gestéo
de riscos no desenvolvimento de software assume um papel abrangente e essencial
para o sucesso do desenvolvimento de software publico.

A partir desta contextualizacao, e para melhor apoiar no desenvolvimento desta
pesquisa, serdo considerados alguns conceitos esséncias, como 0 conceito de ciclo
de vida para descrever etapas do desenvolvimento de software (Swebok, 2014), o
gerenciamento de risco como a pratica de avaliar e controlar quaisquer perigos que
possam afetar projetos, processos e produtos de software (Hall, 1998), e o risco sera
compreendido como o efeito da incerteza nos objetivos, podendo ser positivo ou
negativo ISO/IEC 16085 (2021).

1.2 Definicdo do problema de pesquisa

A pandemia de COVID-19 teve inicio em dezembro de 2019 em Wuhan, China,
e se espalhou pelo mundo, resultando em uma crise de saude global sem precedentes
(Heymann e Shindo, 2020). A doencga, causada pelo coronavirus SARS-CoV-2,

causou milhares de mortes em varios paises, levando a Organizagdo Mundial da
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Saude - OMS a declarar em marco de 2020 uma pandemia de nivel global WHO
(2020). Apds trés anos, em maio de 2023, a OMS determinou que a COVID-19 passou
a ser reconhecida como uma questéo de saude estabelecida e continua, deixando de
ser uma emergéncia de saude publica de preocupacao internacional WHO (2023).

No Brasil, os primeiros registros da COVID-19 foram confirmados logo antes da
oficializacdo da pandemia, o que levou a adoc¢éo imediata de medidas criticas para
mitigar a disseminagdo do virus, conforme apontado por Cardoso (2020). Durante
esse periodo, milhdes de brasileiros se viram em situacfes econdmicas precarias,
uma circunstancia detalhada por Costa (2021), pressionando os governos estaduais,
municipais e o federal a desenvolverem programas sociais e de auxilio financeiro.
Estes programas foram essenciais para sustentar as familias afetadas pela crise. Em
resposta aos desafios impostos pelas restricdes a mobilidade, tais iniciativas foram
implementadas através de plataformas digitais. Um exemplo foi o Programa Social
Brasileiro Alfa, que se destacou pelo uso intensivo de tecnologias digitais para
contornar os obstaculos a circulacao fisica, como destacado por Marins et al. (2021).

A empresa, cujo nome ficticio é BETA, foi escolhida para desenvolver os
softwares necessarios para a viabilizacdo do programa social Alfa. Esses softwares
deveriam ser capazes de identificar os cidadaos que tinham direito aos beneficios por
meio do cruzamento de informagdes encontradas em bases de dados governamentais
(Cardoso, 2020).

E importante destacar que a administracdo publica esta passando por uma
transicdo do mundo analdgico para o digital, buscando oferecer servigcos de forma
mais eficiente e agil. Ao mesmo tempo, a sociedade busca utilizar esses servicos para
acessar seus direitos (Corvalan, 2017). Assim, frente aos desafios do
desenvolvimento de software e a pressdo exercida pela sociedade em busca de
softwares que entreguem resultados com a maior qualidade possivel e no menor
prazo, mostra-se imperativa a necessidade de compresséo do processo de gestdo de
risco no desenvolvimento de software na Empresa BETA e de modo particular no
desenvolvimento dos softwares que viabilizaram a execucdo do Programa Social
Brasileiro Alfa.

E fundamental ressaltar que uma organizacdo governamental especializada na
gestdo de dados, aqui referida como a Empresa BETA, desempenha um papel crucial
como a entidade gestora de um importante repositério de dados. Este repositério,
conhecido sob o0 nome de Registro de Informacdes, abriga uma vasta quantidade de
registros, incluindo mais de 36 bilh6es de entradas relacionadas a individuos e

entidades corporativas, englobando informacdes relevantes sobre seu publico-alvo. A
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capacidade dessa instituicdo de administrar tal volume de dados ndo apenas reforca
sua autoridade na facilitagdo de politicas publicas governamentais e no suporte a
populacdo, mas também a posiciona como um possivel modelo para o
desenvolvimento de estratégias de gestdo de risco em outras entidades publicas
Empresa BETA .

Assim, com base nas informacdes e conceitos inicialmente apresentados
durante a contextualizag&o, torna-se relevante os aspectos relacionados a gestao de
risco para o éxito no desenvolvimento de softwares. Dessa maneira, emerge a
necessidade de investigar mais a fundo esta tematica, levando a proposi¢cdo do
seguinte problema de pesquisa: Quais foram os principais fatores de riscos
associados as etapas do processo de desenvolvimento de softwares

provedores do Programa Social Brasileiro Alfa?

1.3 Objetivos

1.3.1 Objetivo Geral
Identificar os principais fatores de riscos associados as etapas do processo de

desenvolvimento de softwares provedores do Programa Social Brasileiro Alfa.

1.3.2 Objetivos Especificos

1. Descrever as etapas do processo de desenvolvimento de softwares provedores
do Programa Social Brasileiro ALFA;

2. Verificar os principais fatores de riscos associados ao processo de
desenvolvimento de software previamente descrito, considerando os atributos da
taxonomia de risco hierarquica do SEI,

3. Classificar os fatores de riscos verificados de acordo com elementos de classe
da referida taxonomia;

4. Comparar a ocorréncia dos fatores de riscos verificados segundo as classes

previamente referidas, com base na literatura.

1.4 Justificativa

A justificativa desta dissertacdo estd organizada em trés aspectos
fundamentais: tedrico, pratico e social. Cada um desses aspectos aborda lacunas
especificas de estudo relacionadas a gestao de risco no desenvolvimento de software,
especialmente no contexto do desenvolvimento dos softwares responsaveis pelo
provimento do Programa Social Brasileiro ALFA. A compreensao dessas lacunas e a
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busca por solucdes eficazes para mitigar os riscos envolvidos nesse processo sao
essenciais para aprimorar a qualidade dos servigos oferecidos, garantir a seguranca
da informacdo e promover a eficiéncia e a transparéncia das operagoes
governamentais (Andrade et al., 2019).

A fim de explorar e analisar a temética da gestéo de riscos no desenvolvimento
de software, foram conduzidas pesquisas em diversas bases de dados, como Web of
Science, SciELO, SAGE, SCOPUS, SpringerLink e Wiley Online Library. Com base
na revisdo da literatura deste estudo, foi percebido que varias investigacdes ja
abordaram o gerenciamento de risco e o desenvolvimento de software em separado,
no entanto, nenhuma pesquisa focou na Gestao de Risco voltada ao desenvolvimento
de Software no Governo e tampouco nos softwares provedores do Programa Social
Brasileiro ALFA.

Assim, no aspecto tedrico, observa-se uma caréncia de estudos direcionados
a aplicacdo da gestdo de risco de maneira mais estruturada em projetos de
desenvolvimento de software. Embora existam pesquisas relevantes nessa area, a
literatura académica ainda € incipiente e escassa nesse campo especifico. Portanto,
esta pesquisa busca preencher essa lacuna, fornecendo ideias sobre a gestdo de
risco nas organizacdes publicas e nos softwares provedores do programa social alfa,
contribuindo para o avanco do conhecimento nessa area (Fan; Yu, 2004).

Embora exista uma literatura que trate da Gestdo de Risco no Governo,
permeando Universidades Federais (Furlan; Pacheco, 2021), a Presidéncia da
Republica, por meio de Instrucdo Normativa Brasil (2020), considerando o contexto
do Programa Social Brasileiro ALFA, observa-se uma lacuna na literatura académica
em relacdo a aplicacdo da gestdo de risco nas etapas de desenvolvimento de
softwares.

Conforme Oliveira et al. (2020), a Gestdo de Riscos no desenvolvimento de
software € um topico recente em pesquisas académicas e principalmente no ambiente
corporativo, mostrando-se como um desafio constante para organizacdes. No aspecto
pratico, a auséncia de estudos especificos sobre a gestao de risco no contexto do
Programa Social Brasileiro ALFA e do Governo ressalta a importancia de investigar e
compreender os desafios enfrentados ao longo das etapas de desenvolvimento de
software.

O estudo de Miranda (2017) expbe um recorte destacando as instrucdes
normativas, boas praticas, politicas de gestao de risco e, porém, da mesma forma,
explicita uma lacuna para estudos abordando a gestdo de risco aplicada ao
desenvolvimento de software.

O trabalho de Sousa Nunes et al. (2020) destaca a importancia do da gestao
de riscos no desenvolvimento de software, porém, revela uma baixa maturidade da
pesquisa, com um numero limitado de publicacbes em peridédicos especializados.
Diante dessa situacdo, este estudo assume uma relevancia ao ampliar o
conhecimento sobre a gestéo de risco além de fornecer subsidios para a adoc¢éo de
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estratégias eficazes de gestao de risco no processo de desenvolvimento de software.
Isso contribui para melhorar a governanca, a seguranca e o desempenho das
organizacoes, preenchendo a lacuna existente e podendo contribuir para promover a
gualidade, seguranca e transparéncia dos servicos oferecidos pelo Governo.

Além disso, a pesquisa tem um impacto social, pois estudos sobre a gestao de
risco no desenvolvimento de software podem auxiliar a producdo de softwares de
melhor qualidade, mais seguros e fomentar uma eficiente destinacdo de recursos
publicos no desenvolvimento desses softwares, contribuindo para um gasto
responsavel dos recursos publicos (Marins et al., 2021).

Numa perspectiva pratica, este trabalho pode fornecer subsidios para as
instituicdes do Governo, incluindo gestores e profissionais envolvidos na gestao de
risco dentro das etapas de desenvolvimento de software, nos ministérios, institutos e
na prépria Empresa BETA. Essas instituicdes e individuos poderédo beneficiar-se em
suas atividades dos achados fornecidas neste estudo.

A pesquisa tem relevancia pratica para pesquisadores, académicos e a
sociedade em geral interessados em ampliar o conhecimento sobre gestao de risco
no desenvolvimento de software no contexto governamental. Desta forma, este
trabalho se apresenta como uma oportunidade de disseminar conhecimentos e
recomendacdes praticas que podem ser aplicadas no contexto Governamental, além
de servir como base para pesquisas futuras nessa area.

O trabalho enfatiza um campo de estudo sobre a gestao de riscos em projetos
de desenvolvimento de software para programas sociais governamentais. Através da
analise baseada na Taxonomia SEI, esta pesquisa pode contribuir para investigar a
dindmica de riscos contexto o desenvolvimento de software voltado para a execucgao
e 0 apoio de programas sociais.

1.5 Publicagbes Resultantes desta Pesquisa

Nesta pesquisa, foram alcancados marcos importantes que contribuiram para
0 campo da gestao de riscos no desenvolvimento de software. Um desses avangos
foi a aceitacao do artigo intitulado "Gestao de Riscos e Desenvolvimento de Software:
estudo sobre a distribuicdo de artigos cientificos em bases de dados internacionais de
2019 a 2023" para publicacdo na Revista Ibérica de Sistemas e Tecnologias de
Informacdo - RISTI. O artigo foi incluido em uma edigdo especial da revista,
destacando sua relevancia e a contribui¢cdo para o conhecimento académico e pratico
na area.

Adicionalmente, o estudo foi apresentado no 7th International Conference on
Information Technology & Systems - ICITS'24 , realizado na Universidad de La

Frontera, em Temuco, Chile, entre os dias 24 e 26 de janeiro de 2024. A apresentagao
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forneceu uma plataforma para a disseminacdo das descobertas e propiciou

discussbes com outros especialistas.

1.6 Estrutura

Este trabalho esta organizado em cinco capitulos, detalhando diversos
aspectos da pesquisa sobre gestao de riscos no desenvolvimento de software para
programas sociais. O primeiro capitulo introduz o tema, problema, objetivos e
justificativa da pesquisa. O segundo explora conceitos fundamentais sobre gestao de
risco, desenvolvimento de sistemas de informacdo e programas sociais,
estabelecendo uma base tedrica. O terceiro capitulo descreve a metodologia de
pesquisa utilizada, incluindo procedimentos e técnicas de coleta e andlise de dados.
O quarto capitulo aborda um estudo de caso sobre gestdo de riscos, e 0 quinto
apresenta as conclusfes, resultados, contribuicbes e sugestdes para pesquisas

futuras. Essa estrutura facilita uma andlise sistematica e completa do tema.
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2 FUNDAMENTACAO TEORICA

Esta secdo apresenta o referencial tedrico que foi utilizado para a construcao
deste trabalho, incluindo os conceitos fundamentais, a literatura utilizada como guia e
a legislagéo pertinente ao tema abordado na pesquisa académica. Na se¢do 2.1 sera
apresentada uma revisdo sobre Desenvolvimento de Software, na Secéo 2.2 Gestéo
de Risco, na Secédo 2.3 Risco e Desenvolvimento de Software e na Secédo 2.4
Programas Sociais.

Conforme Tabela 1, apresenta as bases de dados que foram utilizadas para
realizar investigacdes sobre o tema da gestdo de riscos no desenvolvimento de
software. Os filtros utilizados na busca incluiram os termos "Risk Management and
Development Software" e foram aplicados filtros especificos, como area de assunto
relacionada a "Computacdo” ou "Engenharia”, e tipo de documento limitado a artigos
de pesquisa. O periodo de analise abrangeu os anos de publicacdo de 2019 a 2023.

Tabela 1 - Bases pesquisadas.

Bases de Pesquisa Ano Quantidade
SCOPUS (Elsevier) 08
Scientific Electronic Library Online (SciELO) 04
SAGE Journals Online 01
SpringerLink 2019 a 2023 15
Web of Science 12
Wiley Online Library 01
Biblioteca Digital Brasileira de Teses e Dissertac6es (BDTD) 04
Total 451

Fonte: o autor, a partir de dados da pesquisa.

ApGs a selecdo dos artigos, foi analisado o indice de impacto de acordo com o
Qualis CAPES Al a A4, em peridédicos aderentes das Engenharias IV com o objetivo

de privilegiar a utilizacdo de estudos publicados em periodicos de estratos superiores.

2.1 Desenvolvimento de software

A Engenharia de Software é uma area da computacdo que se concentra na
especificacao, desenvolvimento e manutencgao de sistemas de software. Seu principal
objetivo é organizar os processos do projeto e aumentar a produtividade na criagdo

de software. Isso é alcancado por meio da aplicacéo de praticas de engenharia de que
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fornecem uma estrutura solida para a construcdo de sistemas de alta qualidade
(Sbrocco e Macedo, 2012).

Conforme destacado por o software pode ser descrito como um conjunto de
instrucdes que, quando executadas, produzem os resultados desejados e o0s
comportamentos esperados. Além disso, ele possui estruturas de dados que permitem
a manipulagdo de informacBes. E importante ressaltar, como mencionado por
ZUCULE (2017), o software ndo se limita apenas ao programa em si, mas também
abrange toda a documentacéo e configuracao necessarias para o seu funcionamento
adequado. Desta forma, o software, como qualquer outra criagcdo humana, passa por
um processo evolutivo continuo, que engloba as praticas de desenvolvimento
adotadas pelo mercado e as tecnologias utilizadas em sua construcao.

De acordo com Davenport (1993), processo é uma sequéncia especifica de
atividades no tempo e espaco, com comec¢o e um fim, onde podem ser visivelmente
identificadas as contribuicbes e o0s resultados produzidos. Por conseguinte, o
processo de software geralmente segue uma estrutura comum, composta por um
pequeno numero de atividades que sdo aplicaveis a todos os projetos de software,
independentemente do tamanho ou da complexidade. Essa estrutura proporciona
consisténcia e orientacdo para alcancar os objetivos do projeto de forma eficiente e
eficaz.

O mesmo raciocinio do paragrafo anterior é corroborado por Costa (2022),
definindo que o processo de desenvolvimento de software é composto por um
conjunto de atividades, ferramentas e modelos que permitem a criacdo de um
software. Cada modelo € implementado através de uma metodologia, que determina
a sequéncia das atividades, métodos e ferramentas, bem como as relacdes entre eles.
E importante citar que cada modelo pode ter varias metodologias associadas a ele.

Conforme destaca a ISO/IEC 12207-2017, o processo de desenvolvimento de
software é um conjunto de atividades inter-relacionadas ou interativas que transforma
entradas em saidas. O ciclo de vida por sua vez € a evolugéo de um sistema, produto,
servico, projeto ou outra entidade feita por humanos, desde a concepcdo até a
desativacdo. Ja o modelo de ciclo de vida € um framework de processos e atividades
relacionados com o ciclo de vida, que pode ser organizado em etapas, atuando como
uma referéncia comum para comunicacao e entendimento (ISO, 2017).

Assim, o processo de desenvolvimento de software, é representado pelo ciclo
de vida do desenvolvimento de software que é um conceito fundamental, ja

apresentado fundamentacédo tedrica, na engenharia de software, utilizado para
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descrever o processo de planejamento, criagdo, codificacao, teste e implementacéo
de uma especificacdo de requisitos do usuario (Sommerville, 2019).

Esses principios delineados na ISO/IEC 12207-2017 ressaltam a importancia
de um planejamento proativo e eficiente no desenvolvimento de software. Como
discutido por Menasce e Almeida (2002), um planejamento proativo, especialmente
em relacéo a capacidade, € crucial para garantir o desempenho eficiente dos sistemas
de software. Isso permite que eles atendam a demandas variaveis sem comprometer
a qualidade ou a funcionalidade. Dentro das etapas de planejamento, um conceito
importante que vem sendo introduzido € o 'overengineering’. Embora interpretado
como 0 uso excessivo de recursos, pode ser entendido como uma estratégia
defensiva prudente para garantir que 0S sistemas possam suportar cargas
inesperadamente altas. Essa abordagem reflete a relevancia de um planejamento de
capacidade bem fundamentado, que equilibra eficiéncia de recursos com preparacao
para cenarios de pico de carga, sendo assim, parte integrante do ciclo de
planejamento e desenvolvimento de software.

O ciclo de vida do desenvolvimento de software, conforme estabelecido pela
norma ISO/IEC/NBR 12207, abrange diversas fases essenciais. Inicialmente, na fase
de Concepcéo e Definicdo de Requisitos, os requisitos do software séao identificados
e documentados de acordo com as necessidades dos usuérios e stakeholders. Em
seguida, na fase de Design e Arquitetura, a estrutura e a arquitetura do software sao
projetadas, considerando a funcionalidade desejada e os requisitos estabelecidos.
Posteriormente, durante a fase de Implementacéo, o codigo-fonte € desenvolvido e os
componentes do sistema sdo construidos conforme o design previamente
estabelecido. Apos a implementacédo, ocorre a fase de Testes e Verificacdo, na qual
sao realizados testes para garantir que o software atenda aos requisitos especificados
e funcione conforme o esperado. Por fim, na fase de Implantacdo e Manutencao, o
software € entregue aos usuarios finais e colocado em operacao, enquanto atividades
de manutencdo séo realizadas para garantir seu funcionamento continuo e corrigir

eventuais defeitos ao longo do tempo (ISO, 2017).
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Figura 1 - Ciclo de vida padréo de desenvolvimento de software.
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Fonte: o autor, adaptado de (ISO, 2017).

Buscando uma melhor compreensao sobre processo de desenvolvimento de
software e sua evolucao ao longo da historia, o Erro! Fonte de referéncia nédo e
ncontrada. apresenta um resumo dos marcos histéricos na evolugdo do
desenvolvimento de software. De forma muito objetiva, Bezerra (2020) apresenta a
evolucao da historia do software a partir da perspectiva de varios autores.

Entre os anos de 1950 e 1968, predominava o desenvolvimento ad hoc de
software, caracterizado pela auséncia de métodos consistentes e padrbes
estabelecidos. Cada empresa seguia suas proprias praticas, resultando em projetos
muitas vezes sem planejamento adequado (Pressman; Maxim, 2016).

Na década de 1968, ocorreu a "crise do software", onde a demanda crescente
e a falta de metodologias consolidadas resultaram em diversos problemas, como
custos e prazos ultrapassados, elevados custos de manutencao e insatisfacdo dos
usuarios (Pressman; Maxim, 2016).

Em 1970, Winston Royce propés 0 modelo cascata, um método sequencial e
linear de desenvolvimento de software, onde as atividades séo realizadas em etapas
sucessivas (Royce, 1987).

No ano de 1986, Barry Boehm introduziu o modelo em espiral, enfatizando a
importancia de um ciclo de desenvolvimento iterativo e organizado em espiral, onde
cada iteracgéo revisita todas as fases do desenvolvimento (Wazlawick, 2019).

Em 1996, foi lancada a Linguagem de Modelagem Unificada - UML, uma
linguagem grafica desenvolvida para estruturar projetos de software, unindo os
esforcos de Grady Booch, James Rumbaugh e Ivar Jacobson (Booch et al., 2006;
Silva et al., 2017).
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O ano de 2001 marcou o surgimento das metodologias ageis, com o Manifesto
Agil estabelecendo os principios e valores fundamentais para o desenvolvimento de
software agil. Essas metodologias enfatizam entregas rapidas e continuas, permitindo
que o software evolua ao longo do tempo em resposta as mudancas do cliente
(Pontes; Arthaud, 2018).

Ao longo da historia, o desenvolvimento de software evoluiu significativamente,
impulsionado por técnicas e métodos que surgiram como suporte para a area. Esses
avancos transformaram completamente a forma como o software era produzido,
comercializado e utilizado pelas empresas e clientes, essa transformacéo, em parte,
foi impulsionado pelo surgimento dos métodos ageis (Bezerra, 2020).

Os métodos 4&geis sdao um conjunto de processos aplicados ao
desenvolvimento de software que s&o iterativos, incrementais, auto-organizados e
emergentes. Entre 0s métodos ageis mais populares estdo Scrum, Kanban, Extreme
Programming - XP, Dynamic Software Development Method — DSDM , Test Drive
Development -TD - e Disciplined Agile Delivery - DAD (Tavares et al., 2021).

De acordo com Amaral et al. (2011) o conceito ‘agil’ pode ser visto como uma
abordagem fundamentada em um conjunto de principios, cujo objetivo € tornar o
processo de gerenciamento de projetos mais simples, flexivel e iterativo, de forma a
obter melhores resultados em desempenho (tempo, custo e qualidade), menos
esforco em gerenciamento e maiores niveis de inovacao e agregacéao de valor para o
cliente.

Por sua vez, Pressman (2011) leva a concluir que os métodos de
desenvolvimento ageis surgiram como uma resposta as limitacdes dos métodos de
desenvolvimento convencionais, isso considerando que é extremamente dificil prever
como um sistema de computador ird evoluir. O mercado esta sujeito a mudancas
constantes, as necessidades dos usuarios evoluem ao longo do tempo e novos
concorrentes surgem com frequéncia. Por essa razdo, € altamente improvavel que
todos os requisitos de um projeto possam ser completamente definidos desde o inicio.
Nesse contexto, é crucial adotar uma abordagem agil, capaz de se adaptar as
mudancas (Huttermann, 2012).

Em 2008, na conferéncia Agil de em Toronto, Patrick Debois, um administrador
de sistemas, apresentou uma palestra intitulada "Agile Operations and Infrastructure:
How Infra-gile are you?" Ele compartilhou suas experiéncias sobre a incorporagéo do
Scrum nas operagdes de TI. Debois estava lidando com a migracédo de ambientes de
um data center e sentia a necessidade de uma abordagem mais agil, pois alternava

entre o desenvolvimento de novas funcionalidades e a resolu¢cdo de problemas



27

operacionais. Ele se uniu a Andrew Clay Shafer, que também estava interessado em
infraestrutura agil, para discutir o assunto e dando inicio ao conceito Desenvolvimento
e Operagdo, que posteriormente passa a ser representado pela sigla DevOps
Development and Operations, conforme Davis e Daniels (2016).

De acordo com Huttermann (2012) Development and Operations - DevOps é
a combinacéo de desenvolvimento, representando os desenvolvedores de software,
e garantia de qualidade e operacdes, representando aqueles que colocam o software
em infraestrutura de producdo, como administradores de sistema, administradores de
banco de dados e técnicos de rede, com o objetivo de agilizar o processo de entrega
de software, reduzindo o tempo desde o inicio do ciclo até o seu final. Sob 0 mesmo
ponto de vista, Bass et al. (2015) definem DevOps como um conjunto de préaticas que
visam reduzir o tempo entre a confirmacdo de uma mudan¢a em um sistema e a sua
implantacdo em producao, garantindo alta qualidade.

Para tanto, quatro aspectos essenciais na pratica DevOps fazem-se
necessarios: cultura, automatizacdo, medicdo e compartiihamento. A cultura do
DevOps prioriza as pessoas em relacdo aos processos e ferramentas, reconhecendo
gue os softwares sdo feitos por pessoas e para pessoas. A automatizacdo € vista
como uma caracteristica essencial para obter ganhos significativos com o DevOps. A
medicdo é fundamental para avaliar a qualidade e o desempenho do processo de
entrega de software. O compartilhamento promovido pelo DevOps cria uma cultura
onde as pessoas compartilham ideias, processos e ferramentas (Huttermann, 2012).

Sob o mesmo ponto de vista, Bass et al. (2015) destacam cinco praticas
importantes para a cultura DevOps:

1. Integrar as operacdes ao time de desenvolvimento garantindo que 0s

requisitos de logs compreensiveis sejam considerados desde o inicio.

2. Tornar os desenvolvedores mais responsaveis pelo tratamento de
incidentes que visa reduzir o tempo entre a descoberta e a resolucéao de

falhas.

3. O uso do mesmo processo de implantacdo para todos que visa facilita a
identificag&o do historico do processo além de promover a alta qualidade de

implantagao.

4. A adocédo da metodologia de implantacdo continua capaz de encurtar o
tempo entre o codigo desenvolvido e o cddigo implantado, enfatizando o

uso de testes automatizados para garantir a qualidade das mudancas.
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5. Transformar a infraestrutura em cédigo, por meio de scripts de implantacao,

garantindo a qualidade das aplicages implantadas e assegurando que a

7

implantagédo ocorra conforme planejado, para tanto € importante aplicar
préaticas de controle de qualidade aos scripts de implantacdo para garantir

gue suas especificacdes estejam corretas.

O Quadro 1 reune as principais caracteristicas relacionadas as metodologias
ageis atualmente em uso, essas caracteristicas combinadas promovem a agilidade e
a capacidade de resposta, contribuindo para que as equipes de projeto se adaptem

as mudancas e entreguem produtos de alta qualidade de forma mais eficiente.

Quadro 1 - Caracteristicas das metodologias ageis.

Caracteristica Descricédo

Desenvolvimento incremental As metodologias ageis implementam a melhoria
continua do sistema, adicionando funcionalidades
incrementais ao longo do ciclo de desenvolvimento.
Cooperacao entre Equipe e Cliente Existe uma colaboracdo constante entre a equipe
de desenvolvimento e o cliente, com énfase nos
feedbacks e na comunicacao efetiva.
Entregas Rapidas de Alta Qualidade As funcionalidades séo entregues de forma rapida,
gragas a organizacdo da equipe e a énfase na
gualidade do produto. O ciclo de vida do projeto é
dividido em entregas frequentes, normalmente a
cada 2 a 4 semanas.
Flexibilidade de Escopo do Projeto O escopo do projeto pode ser ajustado a qualquer
momento, permitindo a adaptacao as necessidades
e prioridades em constante mudanca.
Criacdo de Valor Progressivo O cliente percebe valor no produto desde o inicio
do projeto, uma vez que sdo entregues
funcionalidades parciais que agregam valor ao
sistema.
Adaptabilidade as Mudancas As mudangas no projeto sdo esperadas e bem
recebidas, com as equipes ageis se adaptando
com facilidade as novas demandas e requisitos.

Fonte: o autor, a partir de Bezerra (2020).

O desenvolvimento de software requer uma abordagem continua de evolucéo,
onde as boas metodologias de desenvolvimento apresentam elementos intangiveis
gue desempenham um papel fundamental na construcéo e evolucdo de um produto
de qualidade. Embora ndo sejam fisicas, essas praticas conceituais tém um impacto
significativo na qualidade do software em desenvolvimento. Segundo Vetorazzo
(2018) as falhas mais comuns na ado¢ao de uma metodologia podem ser atribuidas
aos seguintes fatores:

e Falta de suporte gerencial;
e Pouca experiéncia ou treinamento insuficiente;

e Boicote e falta de comprometimento da propria equipe;
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e Falta de reconhecimento da necessidade de melhorias.

O desenvolvimento de software € composto por um conjunto de atividades,
ferramentas e modelos utilizados para criar um software. Cada modelo pode ser
aplicado usando diferentes metodologias, que definem a sequéncia das atividades,
dos métodos e das ferramentas, além de estabelecer como elas devem se relacionar
entre si. Conforme Vetorazzo (2018), essas metodologias sdo essenciais para orientar
e organizar o processo de desenvolvimento, garantindo a eficiéncia e a qualidade do
software resultante.

Um projeto de desenvolvimento de software pode seguir uma das seguintes
metodologias estabelecidas, tais como o Project Management Body of Knowledge -
PMBOK, o Organizational Project Management Maturity Model - OPM3, o Capability
Maturity Model — CMM, o Control Objectives for Information and Related Technologies
- COBIT, o Rational Unified Process- RUP e a Unified Modeling Language - UML. O
PMBOK define o gerenciamento de projetos como a aplicacdo de conhecimentos,
habilidades, ferramentas e técnicas para as atividades do projeto, visando atender aos
requisitos estabelecidos. Essas metodologias fornecem diretrizes e praticas para
garantir o sucesso do projeto de software e o cumprimento de seus objetivos (Martins
,2010).

Complementarmente, a NRB ISO/IEC 12207 estabelece um conjunto de
diretrizes para o ciclo de vida do software. Ela inclui processos e atividades a serem
realizados durante o desenvolvimento, configuracdo e manutencdo do software,
permitindo que as organizacdes definam seus préprios processos de ciclo de vida do
software, esses processos sdo agrupados de acordo com seus objetivos principais no
ciclo de vida do software. Essa categorizacdo resulta em quatro classes/grupos de
processos: processos fundamentais, processos de apoio, processos organizacionais

e processos de adaptagcao Costa (2022), conforme Figura 2:



Figura 2 - Processos da NBR ISO/IEC 12207.
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Infraestrutura Gestdo de programa de reuso

Fonte: o autor, adaptado de ISO (2017).
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Os processos fundamentais, citados na Figura 2, sdo 0s que iniciam o ciclo de

vida de um produto ou servi¢o e sdo basicamente todas as atividades que a empresa

executa nos servicos de desenvolvimento, manutencdo ou operacdo de software.

Esses processos comandam a execucdo de todos 0s outros processos (Junior et al.,

2009). Os processos de apoio sdo 0s que auxiliam outro processo, garantem a

qualidade. Processos organizacionais, S40 0S que assessoram na organizacao e

geréncia e 0s processos de adaptacao séo os que definem e determinam as atividades

necessarias para que sejam realizadas adaptacfes necesséarias, podendo ser
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aplicadas a projetos, organizag@es, cultura, métodos, técnicas ou padrbes (Vacari,
Prikladnicki,2014).

A NRB ISO/IEC 12207 (2017) destaca trés importantes conceitos relacionados
a ciclo de vida, modelo de desenvolvimento e processo de desenvolvimento, segundo
ISO/IEC. O ciclo de vida descreve as fases do desenvolvimento do software, enquanto
0 modelo de desenvolvimento define a abordagem ou estratégia para organizar essas
fases. O modelo de desenvolvimento de software, também, estabelece a estrutura
geral para o desenvolvimento do software, enquanto o processo de desenvolvimento
detalha as atividades especificas a serem realizadas em cada fase do ciclo de vida,
independentemente do modelo utilizado.

Segundo Sommerville (2019), ha uma ligacdo entre padrdes de produto e de
processo. Os padrdes de produtos aplicam-se a saida do processo de software, e 0s
padrdes de processo incluem atividades especificas de processos que asseguram que
os padrbes sejam seguidos. Ainda segundo o estudo citado neste paragrafo, existe
um conjunto de normas técnicas e modelos de qualidade de software estabelecidos
internacionalmente que podem apoiar a organizagdo no aprimoramento dos
processos de desenvolvimento de software.

No Quadro 2 é possivel verificar um recorte das principais normas e modelos,
que abrangem diversos aspectos relacionados a qualidade do software. Essas
referéncias sao importantes para orientar e direcionar as praticas de desenvolvimento
de software de forma a garantir a conformidade e a exceléncia dos produtos

desenvolvidos.

Quadro 2 - Normas internacionais e modelos de qualidade de software.

Norma Descricdo Tipo
ISO 12207 Processos de ciclo de vida do software Processo
ISO 90003 Diretrizes para aplicacdo da norma ISO 9001 ao Processo

desenvolvimento, fornecimento e manutencéo
de software

ISO 15504 Projeto da ISO/IEC para avaliacdo dos Processo
processos de desenvolvimento de software
CMMI Capability Maturity Model Integrated. Modelo do Processo

SEl que estende o CMM para avaliacdo de
processos de software
MPS-BR Modelo Brasileiro de qualidade de processo de Processo
software baseado nas normas ISO 12207 e
15504 e no modelo CMMI
ISO 9126 Norma para qualidade de produtos de software Produto
ISO 14598 Guias para avaliacdo de produtos de software Produto
Fonte: o autor adaptado de Vetorazzo (2018).

O modelo Capability Maturity Model Integration - CMMI foi criado pelo Software
Engineering Institute SEI que € um centro de pesquisa e desenvolvimento patrocinado

pelo Departamento de Defesa dos Estados Unidos que prové uma pratica avancada
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de engenharia de software qualificando graus de qualidade de software e tem foco na
capacidade de maturidade de processos de software, ou seja, serve de guia para a
melhoria de processos. O CMMI Institute apresenta cinco niveis de maturidade citados
no Quadro 3, que estabelecem patamares de evolucdo de processos, caracterizando

estagios de melhoria da implementacéao de processos:

Quadro 3 - Niveis de maturidade do CMMI.

Nivel Descricédo

Nivel 1 — Inicial Os processos sao calticos e a organizacdo nao apresenta ambiente
estavel de desenvolvimento. Se existem padrbes, eles ndo sao
seguidos, e o0s projetos, geralmente, apresentam problemas de
execucao dos projetos no que diz respeito a prazos e custos.

Nivel 2 - Gerenciado Os projetos possuem requisitos gerenciados e processos planejados.
Os requisitos, processos e servicos sao gerenciados e had uma
preocupacdo em seguir o0 que esta determinado nos planos.

Nivel 3 — Definido Os processos sdo caracterizados e bem entendidos. Existe a
padronizacdo dos processos, o que possibilita que os produtos gerados
sejam consistentes. Nesse estagio, os procedimentos sao padronizados
e devem prever a aplicacdo em diferentes projetos.

Nivel 4 - Os processos selecionados contribuem para o desempenho geral dos
Gerenciamento da demais processos. Eles sdo controlados com base em estatisticas e
qualidade técnicas quantitativas.

Nivel 5 - Otimizado 0S processos sao continuamente avaliados e melhorados. Os objetivos

guantitativos séo estabelecidos e revisados com frequéncia.
Fonte: o autor, adaptado de CMMI Institute (2018).

Uma alternativa ao modelo criado pelo SEI é o Guia de Melhoria do Processo
do Software Brasileiro— MPS.BR que é um programa mobilizador, de longo prazo,
criado em dezembro de 2003 e coordenado pela Associacdo para Promocdo da
Exceléncia do Software Brasileiro - SOFTEX, que teve o apoio do Ministério da
Ciéncia, Tecnologia, Inovagdes e Comunicagdes - MCTIC, Financiadora de Estudos
e Projetos - FINEP, Servico Brasileiro de Apoio as Micro e Pequenas Empresas -
SEBRAE e Banco Interamericano de Desenvolvimento - BID/FUMIN (MPS et al.,
2021).

Segundo Cec et al. (2006), o modelo de Melhoria do Processo de Software
Brasileiro - MPS-BR é uma metodologia voltada a area de desenvolvimento de
sistemas. A exemplo do modelo CMMI, o MPS-BR também apresenta niveis de
maturidade, conforme ilustrado no Quadro 4.

Ambos os modelos séao referéncias amplamente utilizados na area de
desenvolvimento de software, com o objetivo de melhorar a qualidade e a eficacia dos
processos organizacionais, fornecendo um referencial solido para as organizacdes
avaliarem, aprimorarem e certificarem seus processos de software. Eles auxiliam na
identificacdo de areas de melhoria, na definicdo de metas e na implantacao de praticas
que visam aumentar a eficiéncia, a qualidade e a produtividade das atividades de

desenvolvimento de software.
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Quadro 4 - Niveis de maturidade do MPS.BR.

Nivel Descricdo

Nivel A Em otimizacdo: um processo nesse nivel é otimizado por meio da
realizacdo de mudancas e adaptacbes de forma ordenada, com foco na
efetividade para atender mudancas nos objetivos do negdcio.

Nivel B Gerenciado quantitativamente: a organizacdo passa a ter uma visédo
gquantitativa quanto ao desempenho dos seus processos.
Nivel C Definido: sdo implementados trés novos processos com a mesma

capacidade dos processos ja implantados:
Andlise e decisao e resolugéo - ADR;
Desenvolvimento para a reutiliza¢éo - DRU;
Geréncia de riscos - GRI.

Nivel D largamente definido: estar nesse nivel implica apenas a definicdo e a
implementacao de cinco novos processos com a mesma capacidade dos
processos ja implantados:

Desenvolvimento de requisitos - DRE;

Integracéo do produto - ITP;

Projeto e construgéo do produto - PCP;

Validagdo - VAL;

Verificacdo - VER.

Nivel E Parcialmente definido: o foco principal é a padronizacdo dos processos da
organizacdo, que devem ser definidos a partir dos processos e das
melhores préticas j4 existentes.

Nivel F Gerenciado: existe 0 apoio a gestdo do projeto referente a garantia da
qualidade e medicdo. Esses processos possibilitam maior visibilidade de
como os artefatos sdo produzidos.

Nivel G Parcialmente gerenciado: a implementacdo deve ser executada com
cautela devido a mudanca de cultura organizacional e a definicdo do
conceito acerca do que é projeto para a organizacao

Fonte: o autor, adaptado de Mps et al. (2021).

A busca incessante pela melhoria continua, impulsionada pelo crescente
aumento da demanda por tecnologia, levou a necessidade de se estabelecer padrdes
e desenvolver métodos adequados. Assim, com o intuito de atender a essa demanda,
foi criado o Software Engineering Body of Knowledge - SWEBOK, que é um guia que
reune e aplica as melhores praticas de engenharia de software coletadas ao longo de
décadas e em diversos paises, onde eu principal objetivo consiste em estabelecer um
conjunto de normas e critérios para orientar as atividades de engenharia de software
(IEEE, 2014).

Além das iniciativas relacionadas a qualidade, padronizacdo e eficiéncia, o
processo de desenvolvimento de software busca diuturnamente introduzir praticas
relacionadas a seguranca, por se tratar de uma medida necessaria para proteger
dados sensiveis, garantir a privacidade dos usuarios e prevenir potenciais ataques
cibernéticos. Um software vulneravel pode resultar em violagbes de seguranca,
perdas financeiras, danos a reputacdo da empresa e impactos negativos para 0s
USUArios.

No ciclo de desenvolvimento de software, a seguranca € um conceito

importante, e € por isso que os desenvolvedores de software devem integrar a
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seguranca desde o inicio do processo de desenvolvimento de software. Ao longo do
processo, a seguranca deve ser levada em consideracéo para garantir que o produto
de software tenha uma seguranca ideal, como discutido por Mohaddes Deylami et al.
(2015). O monitoramento e a avaliacdo continuos podem levar a deteccéo precoce de
erros ou problemas, implementacéao rapida de acdes apropriadas e, 0 mais importante,
producéo do produto de software seguro.

O estudo de Devanbu e Stubblebine (2000) destaca a importancia de se manter
o foco em questdes de seguranca em todas as fases do desenvolvimento de software.
Para tanto, os autores delineiam como focar nos processos de requisitos e projeto de
software, que sdo os dois niveis iniciais de desenvolvimento. Segundo Alenezi e
Almuairfi (2019b), enfatizar essa importancia visa reduzir e eliminar 0s riscos e erros
tanto quanto possivel. O projeto de software é um processo sistematico em que a
avaliacao de riscos de seguranca deve ser integrada em cada fase

Sob o mesmo ponto de vista, Gupta (2003), discutiu estratégias de
gerenciamento de riscos nas fases iniciais do desenvolvimento de software e informou
gue o gerenciamento tardio de riscos indiretamente representa maiores ameacas ao
desenvolvimento de software seguro.

No mundo do software, é essencial que os profissionais compreendam o0s
riscos de segurancga associados ao sistema de software em desenvolvimento Abunadi
e Alenezi (2016). A seguranca de software € uma filosofia abrangente que engloba
conceitos, listas de verificacdo, ferramentas, processos e métodos, 0s quais
desempenham papéis importantes na arquitetura, projeto, codificagdo, construcao,
verificacao e teste de sistemas de software (McGraw, 2016).

Os objetivos fundamentais de seguranca, como confidencialidade, integridade
e disponibilidade, conhecidos coletivamente como a triade CIA, bem como o controle
e monitoramento de riscos de seguranga e conceitos como ativos, ameacas e
vulnerabilidades, sdo aspectos cruciais a serem considerados como observador pelos
autores Al Hamed e Alenezi (2016). Mesmo quando medidas de segurangca sao
implementadas, € importante estar ciente de que existem riscos adicionais que um
software pode enfrentar e que requerem atencao e solugdes apropriadas (Boehm,
1991).

Conforme apontado por Sommerville (2019) o Software Development Life Cycle
— SDLC é um processo que define as etapas para o desenvolvimento de software,
desde a concepcdo até a implantacdo e a manutengdo. A seguranga precisa ser
considerada em cada fase do SDLC para evitar complexidade, problemas e garantir a

protecdo do software contra ameacas (Abdul Karim et al., 2016) ilustram que a
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seguranca € essencial para fornecer autenticacéo, integridade e disponibilidade no
SDLC.

Uma vez que erros na seguranca de software sdo comuns e as ameacgas tém
aumentado, € necessario que a seguranca seja considerada na fase inicial do ciclo de
desenvolvimento de software e que os principios de seguranca sejam aplicados como
um elemento padréo do ciclo, de tal modo que a adocdo de praticas que reduzem
defeitos de software leve a minimizacdo do risco potencial decorrente da falta de
atencdo a seguranca ao longo do processo de desenvolvimento.

Varios modelos de risco foram desenvolvidos com o objetivo de melhorar o
nivel de seguranca do SDLC. Neves e Silva Neves e Silva (2016) discutiram que, para
projetos de software, a analise de informacdes relacionadas ao risco pode levar a uma
melhoria no processo de tomada de decisdo dos gerentes.

A gestdo de riscos de seguranca no ciclo de desenvolvimento de software
envolve o uso de varios modelos, entre eles o Waterfall, Spiral, V-Model e Multilevel
Security Spiral - MSS. O modelo Waterfall € uma metodologia de desenvolvimento
gue envolve um processo continuo, no qual o resultado de uma determinada fase de
desenvolvimento se torna a entrada para as demais, conforme mostrado em Pawar
(2015). O modelo Spiral é caracterizado como um modelo orientado pelo risco e &
usado para orientar o processo de construcdo de sistemas. O modelo V-Model,
também conhecido como modelo em "V", € usado para descrever a série de etapas
no ciclo de desenvolvimento. A parte esquerda do "V" representa a decomposicao dos
requisitos e a formacdo das especificagbes do sistema, enquanto a parte direita
representa a integracao e a verificagdo das partes. A forma "V" ilustra como cada fase
de design esta associada a uma contraparte correspondente na fase de teste,
conforme explicado em Pezzotta et al. (2012).

Essas medidas, que incluem a implementacdo metodolégica de fases bem
definidas e a correlacdo entre desenvolvimento e testes, contribuem
significativamente para a construcdo de softwares seguros e confiaveis, abordando
efetivamente os riscos de seguranca desde as fases iniciais do ciclo de
desenvolvimento. Na visdo de Hanif et al. (2021) a detecgéo de vulnerabilidades em
software esta ganhando rapidamente popularidade na comunidade de pesquisa e na
indUstria, especialmente entre aqueles que atuam na éarea de seguranca da
computacdo. O aumento do interesse por esse tema se deve ao aumento dos ataques
de seguranca cibernética nos ultimos anos, que demandam mais pesquisas na

deteccao de vulnerabilidades em software.
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Ainda segundo o autor, diante do crescente numero de ciberataques na ultima
década que decorre de 2011 a 2021, os sistemas web tém se tornado alvos frequentes
de exploracdo, acarretando consequéncias desastrosas para as empresas.
Infelizmente, muitos projetos de desenvolvimento web s&o concebidos sem uma
devida consideracdo a seguranca, o que aumenta significativamente o risco de perda
de ativos, interrupcdo dos servicos, exposicdo de informacbes sensiveis e
comprometimento do sistema como um todo.

Neste contexto de crescente preocupacdo com a seguranca em
desenvolvimento web, destaca-se a contribuicdo do Projeto de Seguranca de
Aplicacbes Web Abertas (Open Web Application Security Project - OWASP). Este
projeto oferece um relatério detalhado que visa proporcionar aos desenvolvedores e
profissionais da area uma compreenséao detalhada das dez principais vulnerabilidades
presentes em softwares web, e fornece diretrizes e acdes praticas para mitigar essas
fragilidades durante o processo de desenvolvimento de software, conforme
documentado por Alenezi e Almuairfi (2019a).

O OWASP é uma organizacdo sem fins lucrativos que se concentra em
melhorar a seguranca de software Ghozali et al. (2019). As diretrizes da OWASP sao
aplicadas ao longo das fases do ciclo de vida do SDLC no desenvolvimento de
aplicacfes, que incluem o planejamento do sistema, andlise do sistema, design do
sistema, implementacéao e teste (Sedek et al. , 2009).

A OWASP fornece varias ferramentas, guias e metodologias de teste para
seguranca cibernética sob uma licenca de cédigo aberto, o OWASP Testing Guide -
OTG (Dirgahayu et al. , 2015). O OTG é uma ferramenta valiosa para avaliacdo e
aprimoramento da seguranca de aplicacbes web. Ele é composto por trés
componentes principais: o framework de teste OWASP, a metodologia de teste de
aplicacBes web e o relatério de avaliacdo do sistema. O framework de teste OWASP
é utilizado para auxiliar os desenvolvedores no processo de construcéo de aplicacées
web com foco na protecédo e seguranca. A metodologia de teste de aplicacdes web
pode ser aplicada de forma independente ou como parte integrante do framework de
teste. Utilizando o método de teste de penetracdo, os desenvolvedores podem avaliar
a seguranca do sistema da aplicacdo web desenvolvida, garantindo que os aspectos
de protecado e seguranca sejam adequadamente abordados. Com o auxilio do OTG,
0os desenvolvedores podem tomar medidas proativas para identificar e corrigir
vulnerabilidades antes que sejam exploradas, fortalecendo assim a seguranca do
sistema e protegendo os dados sensiveis da aplicacdo web de acordo com os estudos
de Pratama e Wiradarma (2019).
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A OWASP é conhecida por seu ‘Top 10 de Vulnerabilidades de Aplicacbes
Web’, que é uma lista das dez vulnerabilidades mais criticas em aplicacdes web. A
lista € atualizada periodicamente e é amplamente usada por desenvolvedores e
profissionais de seguranca para identificar e corrigir vulnerabilidades em seus
aplicativos, sendo, segundo a OWASP (2021) um ponto de partida para cuidados
relacionados ao desenvolvimento de software.

A metodologia adotada para a elaboragéo da Top 10 do OWASP demonstra
um compromisso em utilizar dados concretos para identificar e classificar as principais
vulnerabilidades de seguranca de aplicativos web. Ao combinar dados de contribuicédo
e a perspectiva da comunidade de especialistas em seguranca, obteve-se uma viséo
abrangente e atualizada sobre o0s riscos mais relevantes no cenério de seguranca de
aplicativos, conforme estabelecido pelo OWASP (2021).

A estrutura das categorias da Top 10 do OWASP foi construida com uma
abordagem mais focada na causa raiz das vulnerabilidades, fornecendo orientagdes
claras para a identificacdo e correcdo dos problemas. A coleta e analise de dados
seguiram um processo transparente e colaborativo, envolvendo organiza¢des do setor
de seguranca, desenvolvedores de ferramentas de teste e programas de
recompensas por identificagdo de falhas. Os fatores dos dados, como taxa de
incidéncia, cobertura, peso de explorabilidade e impacto ponderado, forneceram uma
métrica objetiva para classificar as principais vulnerabilidades listadas pelo OWASP
com base em seu risco potencial, como documentado por Wiradarma e Sasmita
(2019).

Na visdo de OWASP (2021) a preocupacao com a seguranca € relevante, uma
vez que estudos indicam que aproximadamente 70% das vulnerabilidades de
seguranca sao introduzidas antes mesmo da fase de codificacdo. Isso ocorre
principalmente devido a pratica comum de desenvolvedores de aplicativos
compartilharem e reutilizarem software legado de terceiros, presumindo que seja
seguro e confiavel. Consoante com Fong e Okun (2007) e Bisht et al. (2017), essas
vulnerabilidades surgem principalmente devido a decisdes iniciais de design ou
desenvolvimento, destacando a importancia de considerar a seguranca desde as
fases iniciais do projeto.

E importante destacar que o desenvolvimento de software abrange uma série
de praticas e metodologias que visam a criacdo e manutencdo de sistemas de
software eficazes. Highsmith (2009) e Brooks (1995) destacam a natureza adaptativa
e iterativa do desenvolvimento de software, que exige flexibilidade e responsividade

as mudancas. Essa abordagem ressalta a importancia de ajustes e adaptacdes



38

constantes ao longo do ciclo de vida do desenvolvimento. Gomaa (2011) reforca a
importancia do design no processo de desenvolvimento de software, argumentando
que um design bem elaborado é crucial para a manutencdo, a extensibilidade e a
qualidade geral do produto de software. Myers, Sandler e Badgett (2011)
complementam essa visdo ao enfatizar a importancia dos testes unitarios e da
codificagdo como etapas criticas que asseguram a funcionalidade e a confiabilidade
do software. Em conjunto, esses autores oferecem uma visdo ampla do
desenvolvimento de software, destacando a necessidade de abordagens adaptativas,

design robusto e testes rigorosos.

2.2 Gestao de Riscos

De acordo com Renn (1998a) é comum compreender 0 risco como a
possibilidade de algo ndo dar certo, estando associado a probabilidade de ocorréncia
de situacdes adversas, seja por eventos naturais ou por atividades humanas. Nesse
contexto, é valido considerar que o risco esta presente em todas as areas da vida,
pessoal, profissional e organizacional, podendo resultar tanto em perdas quanto em
oportunidades (IBGC, 2007).

Seguindo a origem etimologica, a palavra "risco” tem sua raiz no italiano
“risicare”, que por sua vez deriva das palavras latinas "risicu” ou "riscu”, que significam
"ousar" ou "to dare" em inglés, essa etimologia sugere que o risco ndo é um caminho
predestinado, mas sim uma escolha audaciosa, de acordo com o proéprio significado
do termo "ousar" (IBGC, 2007).

Ha evidéncias historicas que remontam a Grécia Classica e ao Império
Romano, sugerindo que a preocupacdo com 0S riscos € uma questdo antiga. De
acordo com Simkins e Ramirez (2008) h& indicios do surgimento dos principios de
preocupacao com os riscos por volta de 2000 a.C, tanto que ja existiam praticas de
mitigacéo de riscos na antiga Babilonia, como indenizacdes em caso de perdas por
roubos e inundacdes (Hubbard, 2009).

O risco como ciéncia teve suas origens no século XVII, durante o periodo do
Renascimento. Foi nessa época que Blaise Pascal desenvolveu a "Teoria da
Probabilidade"” em 1654, enquanto buscava compreender os jogos de azar. Pascal
também criou o "Triangulo de Pascal", que permite determinar a probabilidade de
ocorréncia de diferentes resultados em um determinado numero de tentativas
(Bernstein, 1997).
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No entanto, foi a partir de 1975 que o tema do risco ganhou maior destaque
com a atribuicao de responsabilidades a alta administracdo em relacdo as politicas de
gestao de riscos. Esse marco foi impulsionado pelo desenvolvimento de abordagens
mais sistematicas e estruturadas para a gestdo de riscos, como a publicacdo do
"Orange Book" pelo Ministério da Defesa do Reino Unido em 1975, que estabeleceu
diretrizes para a gestao de riscos em projetos governamentais. Essa iniciativa ajudou
a estabelecer uma base para a adocao de praticas de gestdo de riscos em diferentes
setores e organizacoes, fortalecendo a importancia do tema e incentivando sua
incorporacao nas estratégias empresariais (Fraser Quail, 2021).

Durante o século XX, a gestdo de riscos foi difundida, estudada e aplicada em
diversos setores, incluindo saude, finangas, seguros de vida, entre outros. Para essas
organizacdes, a gestdo de riscos ndo é considerada algo negativo, pelo contrario, é
fundamental para o sucesso do negdécio. Em iniciativas desses setores, a abordagem
de riscos é util, uma vez que os lucros dependem da identificagéo e aproveitamento
de oportunidades atraentes, sempre balanceadas por meio de uma avaliagao
cuidadosa e calculada dos riscos envolvidos. Dessa forma, a gestao de riscos se torna
um componente para auxiliar uma tomada de decisdo eficiente e eficaz, podendo
resultar em beneficios financeiros e protecdo contra eventos adversos.

A partir dessas abordagens conceituais previamente citadas sobre risco,
percebe-se que ao longo do tempo surgiram definicdes mais especificas do termo
risco. Assim, com o intuito de aprofundar o estudo desse conceito no Quadro 5 sdo
apresentadas as principais definicdes encontradas durante a analise da literatura para
esse trabalho.

E importante destacar que o Quadro 5 apresentado ndo abrange todas as
definicbes de risco disponiveis na literatura. No entanto, ao analisar a origem
etimologica, € possivel identificar uma certa convergéncia em relacéo ao termo "risco",
embora ndo haja consenso sobre sua definicdo, tanto na literatura cientifica quanto
no entendimento geral, ndo sendo possivel estabelecer um Unico e preciso conceito
de risco (Renn, 1998hb).

Para fins deste trabalho sera utilizado o conceito de risco trazido por Boehm
(1991) onde o risco é entendido como um resultado negativo do exercicio de uma
vulnerabilidade, levando em consideracéo tanto a probabilidade quanto o impacto da

ocorréncia.



40

Quadro 5 - Conceitos de Risco.

Autor Definicdo

Boehm (1991) Risco é entendido como um resultado negativo do exercicio
de uma vulnerabilidade, levando em consideracao tanto a
probabilidade quanto o impacto da ocorréncia.

Chittister e Haimes (1993) The probability and consequence of not achieving some
defined program goal-such as cost, schedule, or technical
performance.

Jorion (1998) Risco é a probabilidade de acontecem resultados
inesperados.

RENN (1998b) Risks refer to the possibility that human actions or events
lead to consequences that affects of what humans value.
Chittister et al. (1992) Risk is the net negative of the exercise of a vulnerability,
considering both the probability and the impact of the
occurence.

COSO ERM (2004) A possibilidade de eventos ocorrerem e impactarem
negativamente a conquista dos objetivos da organizacéo
OFFICE OF GOVERNMENT Risco € um evento imprevisivel ou um conjunto de eventos
COMMERCE (2009) que, se ocorrerem, terdo um impacto no atingimento dos
objetivos.

ISO 31000 (2018) Risco é o efeito da incerteza nos objetivos, onde um efeito
€ um desvio em relagao ao esperado, podendo ser positivo,
negativo ou ambos, e pode abordar, criar ou resultar em
oportunidades e ameacas.

IRGC (2000) A possibilidade de consequéncias prejudiciais ou perdas,
juntamente com sua probabilidade

Fonte: o autor, a partir de dados da pesquisa.

Além de compreender o conceito de risco, € igualmente importante considerar
outros termos conforme definido no Quadro 6. Esses termos auxiliam na compreensao
do campo e promovem uma base sélida para o estudo e a aplicacdo da gestao de

riscos.

Quadro 6 - Termos e Defini¢bes.

Autor Termo Definicdo

Gestao de riscos Atividades coordenadas para dirigir e
controlar uma organizagcdo no que se
refere a riscos

Parte interessada Pessoa ou organizacdo que pode afetar,
ser afetada ou perceber-se afetada por
uma decisdo ou atividade

ISO 31000:2018 Fonte de risco elemento que, individualmente ou
combinado, tem o potencial para dar
origem ao risco

Evento ocorréncia ou mudanca em um conjunto
especifico de circunstancias
Consequéncia Uma consequéncia pode ser certa ou

incerta e pode ter efeitos positivos ou
negativos, diretos ou indiretos, nos

objetivos.
Probabilidade Chance de algo acontecer
Controle Medida que mantém e/ou modifica o risco
Ameaca Possivel evento adverso que pode afetar
PMBOK (2017) negativamente os objetivos
Oportunidade Possibilidade favoravel que pode ser

aproveitada para melhorar 0
desempenho, a eficiéncia ou a
competitividade
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Fonte: o autor, a partir de dados da pesquisa.

Igualmente, a categorizacdo dos riscos também ndo segue uma tipologia
especifica, devido as diversas perspectivas dos autores em relacdo ao conceito de
risco. A literatura classifica diversos tipos de riscos, levando em consideracdo as
diferentes formas de ocorréncia de perdas e como elas impactam as organizacées. E
importante salientar que é comum haver subclassificagfes dentro dessas categorias
(Ferro, 2015).

A compreensédo dos conceitos de risco, suas categorias, 0s principais termos e
definicbes € essencial para lidar de forma adequada com as incertezas e as
oportunidades que podem afetar tanto a esfera pessoal quanto a profissional e
organizacional.

Neste contexto, apresentam-se, na sequéncia, 0s principais tipos e categorias
de riscos existentes e como eles podem ser compreendidos a partir das diversas
perspectivas dos autores. Essa abordagem busca permitir uma melhor compreensao
dos aspectos especificos de cada tipo de risco.

Os autores Jorion (1998) e Marshall (2002) apresentam diferentes categorias
de risco. Jorion (1998) propde trés categorias: operacional, estratégico e financeiro.
Por sua vez, Marshall (2002) destaca os riscos de mercado, crédito, estratégicos e
operacionais, focando especificamente nas instituicbes financeiras. Baraldi (2004)
classifica os riscos em mercado, crédito e operacional, enquanto Simkins e Ramirez
(2008) destacam os riscos operacionais, de mercado e de crédito. Zonatto e Beuren
(2010) expandem a classificacdo para incluir riscos estratégicos, de liquidez, legais,
de imagem, ambientais, de revisao tarifaria, P&D e de produtos.

Um critério alternativo para a classificacdo dos riscos envolve dois
componentes interrelacionados: pessoas e reputacdo. Em funcdo da inexisténcia de
uma classificacdo de riscos consensual e aplicavel a todas as organizacdes, a
classificacdo deve ser adaptada as caracteristicas especificas de cada organizacéao,
considerando sua industria, mercado e setor de atuacao (IBGC, 2007).

Ao longo dos anos, pesquisadores categorizaram empiricamente os tipos de
riscos em projetos (Addison e Vallabh, 2002; Barki et al., 1993; Boehm, 1991; Han e
Huang, 2007; McFarlan, 1982; Schmidt et al., 2001; Sharma et al., 2011; Wallace et
al., 2004). Esses estudos sobre riscos em projetos focaram principalmente no aspecto
técnico do gerenciamento de riscos, abordando listas de verificagdo, processos,

ferramentas e estruturas (Singh, 2021).
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Buscando promover a criacdo de um padrdo, o Instituto Brasileiro de
Governanga Corporativa - IBGC classifica os riscos em relagdo a sua origem e
natureza.

Quanto a origem, 0s riscos sdo categorizados como externos e internos. Os
riscos externos sdo provenientes do ambiente macroeconémico, politico, social,
natural ou setorial, podendo causar impactos na organiza¢ao. Ja 0s riscos internos
tém origem nos processos, quadro funcional e tecnologia utilizada pela prépria
organizacao.

Quanto a natureza, os riscos sao classificados como estratégicos, operacionais
e financeiros. Os riscos estratégicos estao relacionados as decisdes tomadas pela alta
administracdo e podem resultar em grandes perdas econdémicas (IBGC, 2007). Da
mesma forma, o risco operacional é definido como a possibilidade de ocorréncia de
perdas resultantes de falha, deficiéncia ou inadequacdo de processos internos,
pessoas e sistemas ou de eventos externos (Brasil, 2006).

Segundo Haidabrus (2022), sem uma metodologia clara de gerenciamento de
riscos, existe uma probabilidade de serem ignorados riscos importantes. Portanto,
para alcancar os objetivos e 0 sucesso do projeto, é recomendado implementar um
processo efetivo de gerenciamento de riscos.

Uma abordagem viavel para lidar com os riscos € utilizar uma taxonomia de
risco, que oferece uma estrutura para organizar dados e analisar diversos aspectos
do risco em projetos de software. A taxonomia de riscos desenvolvida pelo SEI € uma
opcdo a ser considerada, pois abrange os processos tipicos do ciclo de vida do
software e inclui as areas gerais de risco do projeto relacionadas as caracteristicas do
software, ao ambiente e aos processos de desenvolvimento, bem como as limitagdes
do projeto, de tal modo que utiliza-la pode ser uma alternativa para lidar com os riscos
no contexto do desenvolvimento de software. A Taxonomia do SEI ser4 melhor
detalhada na sessao 2.3.

A partir do conhecimento do conceito de risco e suas formas de classificacéo,
torna-se possivel adentrar o processo de gestéo de risco, que perpassa a identificagéo
dos fatores de risco quanto a analise da probabilidade e impacto potencial de cada
fator de risco, a priorizacéo dos fatores de risco e desenvolvimento de estratégias de
mitigacdo para reduzir a probabilidade e minimizar o impacto negativo caso um fator
de risco torne-se um problema. Métodos de avaliagdo de risco (por exemplo,
julgamento de especialistas, dados histéricos, arvores de decisdo e simulacbes de
processos) podem ser usados para identificar e avaliar os fatores de risco (IEEE ,
2014).
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A gestéo de riscos deve ser compreendida como um conjunto de atividades
coordenadas que visam dirigir e controlar uma organizacdo em relagdo aos riscos,
com o propoésito de criar e proteger valor. Essa abordagem deve estar integrada a
todas as atividades da organizacdo, sendo capaz de antecipar, reconhecer e
responder de maneira adequada aos riscos. O objetivo € garantir que a gestao de
riscos seja uma parte essencial do funcionamento da organizagao, promovendo uma
cultura de risco e contribuindo para a obtencdo de resultados positivos (Eduardo
,2019), sendo melhorada continuamente por meio do aprendizado e experiéncia ABNT
(NBR 31000:2018).

Desta forma, a gestdo de riscos tem como propdsito apoiar a organizagdo na
integracdo dos processos de gestdo de riscos em atividades e fungdes relevantes,
criando um processo iterativo que auxilia a estabelecer estratégias, alcancar objetivos
a partir de decisdes fundamentadas, onde a eficacia da gestéo de riscos depende de
sua integracdo adequada na governanca e em todas as atividades da organizacao
(ABNT, 2018).

E adequado relembrar que riscos e incertezas sdo inerentes aos projetos, pois,
por definicdo, um projeto € Unico e, portanto, enfrenta fatores desconhecidos. No
entanto, varios autores afirmam que ha uma infinidade de estudos focados na gestédo
de riscos em detrimento da gestéo da incerteza (Meyer, Loch e Pich, 2002; Pich, Loch
e Meyer, 2002; Atkinson, Crawford e Ward, 2006; Perminova, Gustafsson e Wikstrom,
2008; Cleden, 2009), e que estratégias para gerenciar riscos e incertezas podem exigir
abordagens diferentes De Carvalho e Rabechini Junior (2015).

As organizacdes tém seguido o processo de gestdo de riscos, uma abordagem
sistematica de identificacdo, andlise e resposta aos riscos Kutsch (2008) para reduzir
a exposicao a potenciais perdas (Brown et al., 2000) (DU et al., 2010) (PMBOK, 2017).

Varios estudos tém sido realizados para compreender o impacto da gestdo de
riscos de projetos no sucesso dos mesmos, embora a maioria deles enfatize o aspecto
técnico, recomendando que as organizacdes desenvolvam processos, técnicas e
ferramentas de gestao de riscos (De Carvalho e Rabechini Junior, 2015). A gestao de
riscos atualmente tem um baixo investimento nas organiza¢gdes quando comparada a
outras areas da gestdo de projetos. Em muitos casos, a gestdo de riscos € apenas
uma adicdo padronizada de um valor percentual incluido no custo do produto final
(Filippetto et al., 2021).

De acordo com a ABNT (2018), uma estrutura de gestao de riscos deve levar
em consideracao os seguintes elementos:

a) uma compreensao do contexto da organizacao;
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b) a criagcdo de uma politica de gestéo de riscos;

c) responsabilizacéo;

d) integragdo com 0s processos organizacionais;

d) recursos necessarios; e

e) a criacdo de mecanismos de comunicacao e reporte internos e externos a
organizacédo (D. Jocasta, 2016).

Neste contexto, a implementacéo da gestao de riscos exige certos cuidados, e,
portanto, a empresa deve seguir uma série de etapas para garantir um inicio adequado
e manter o processo ao longo de todas as fases. Hillson (2006), IBGC (2007) e Protiviti
(2006) reforcam que, para implantar um modelo de gestéo de riscos, deve-se pensar
em uma forma de facilitar o gerenciamento do risco, o que proporciona beneficios para
a organizacéao.

Existem diversas metodologias de gestdo de riscos disponiveis, contudo,
independentemente da metodologia algumas etapas basicas sdo essenciais para
identificar e gerenciar o0s riscos. Essas etapas incluem o planejamento, identificacao,
analise, avaliacdo, tratamento e monitoramento dos riscos (Dionne, 2013; Fadun,
2013; Kutsch e Hall, 2009; NBR ISO 31000:2018).

A Figura 3 fornece uma viséo geral do processo de Gerenciamento dos Risco
(PMBOK, 2017) e (OGC, 2009). De acordo com Neves; Silva; Salomon; Silva e
Sotomonte (2014) as etapas apresentadas sdo semelhantes as etapas encontradas
em outras abordagens de gestéo de riscos, havendo um consenso entre as principais

atividades que compdem esse processo.

Figura 3 - Etapas da Gestdo de Risco.

Planejar o
gerenciamento
dos riscos

Comunicar os Identificar os
riscos riscos
Realizar a analise
Controlar os riscos qualitativa dos
riscos

Planejar as Realizar a andlise
respostas aos quantitativa dos
riscos riscos

Fonte: o autor, adaptado de PMBOK (2017).
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Em cada uma dessas etapas € possivel utilizar um conjunto de técnicas,
ferramentas ou conceitos, conforme ja destacado por (IEEE, 2014), os quais
constituem uma estrutura de trabalho com func¢des pré-estabelecidas, adaptaveis a
situacdo e a organizacdo. Essas praticas podem incluir a aplicacdo de Canvas !,
Business Plans?, Matriz SWOT?3, Objective and Key Results — OKR 4, ROADMAP
5 Matriz Eisenhower 6 entre outros, sendo extremamente Uteis para estabelecer as
estratégias iniciais de uma organizagdo (dDinamica, 2018).

A ABNT fornece orientacbes sobre a selecdo e aplicacdo de técnicas
sistematicas para o processo de avaliacdo de riscos. Em meio as principais técnicas
destacam-se a técnica Delphi que é um procedimento para obter um consenso de um
grupo de especialistas, sendo a lista de verificagdo uma ferramenta que pode ser
utilizada para identificar perigos e riscos ou para avaliar a eficacia de controles em
qualquer estagio do cicio de vida de um produto, processo ou sistema especialistas.
Ainda segundo o autor, outro método de coletas de um amplo conjunto de ideias € o
brainstorming, que pode ser estimulado através de instru¢cdes ou por técnicas de
entrevista.

Existe dois tipos de entrevistas segundo , a entrevista estruturada, na qual os
entrevistados sdo individualmente solicitados a responder a um conjunto de questdes
pré-elaboradas constantes em um roteiro de instruces. Este método incentiva o
entrevistado a considerar uma situacdo a partir de uma perspectiva diferente,
ajudando, assim, a identificar riscos sob este novo ponto de vista. Por outro lado, ha
a entrevista semiestruturada, que € similar a estruturada, porém oferece mais
liberdade para o entrevistador conduzir uma conversa que explore questdes
emergentes. Esta técnica, inclusive, foi utilizada nesta pesquisa, permitindo a
obtencdo de informacdes sobre atributos indicativos de riscos no processo de
desenvolvimento de software.

A implementacdo do processo de gestdo de risco, juntamente com as
ferramentas, técnicas e conceitos, € uma etapa empregada para uma abordagem

eficaz dessa gestédo. Essa implementacao pode ser guiada por uma norma ou padrao,

1 O Canvas € um modelo visual usado para descrever o modelo de negdcios de uma empresa de forma concisa. Foi desenvolvido
por Alexander Osterwalder e Yves Pigneur em seu livro "Business Model Generation" (Osterwalder; Pigneur, 2010).

2 Os Business Plans sdo documentos detalhados que descrevem as metas, estratégias e finangas de uma empresa. Sdo
utilizados como guias para o crescimento do negdécio. Autores renomados na area incluem Tim Berry e Eric Ries (Berry, 2014).
3 A Matriz SWOT é uma ferramenta de analise que identifica pontos fortes, pontos fracos, oportunidades e ameagas de uma
empresa. Foi desenvolvida por Albert Humphrey e é amplamente utilizada na gestéo estratégica (Humphrey, 2017).

40 OKR ¢ uma metodologia de definicdo e acompanhamento de metas. Foi popularizado por John Doerr, que o introduziu na
Google e em outras empresas de tecnologia (Doerr, 2018). .

5O Roadmap é uma representagdo visual que mostra a visdo de longo prazo de um projeto ou produto. E uma ferramenta
comumente usada em gerenciamento de projetos e planejamento estratégico.

GIA Matriz Eisenhower é uma técnica de gerenciamento de tempo que prioriza tarefas com base em sua importancia e urgéncia.
E atribuida ao ex-presidente dos Estados Unidos, Dwight D. Eisenhower, que a utilizava para tomar decisdes eficazes em relagao
as suas responsabilidades.
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gue tem como objetivo fornecer suporte a tomada de decisdo. Dependendo das
necessidades e preferéncias da organizacdo, é possivel optar por utilizar um anico
padrdo ou combinar varios deles (Boehm, 1991).

Segundo Hillson (2009) o gerenciamento de riscos ndo € uma tarefa dificil, ele
nos oferece uma forma estruturada para pensarmos sobre o risco e como lidar com
eles intuitivamente. Desta forma, e pretendendo estruturar o conhecimento sobre as
principais normas que tratam da gest&o de risco, foi elaborado o Quadro 7, que traz

os principais frameworks relacionados ao gerenciamento de risco com seus objetivos

e pilares.

Quadro 7 — Frameworks de gerenciamento de risco e seus objetivos e pilares.

(2011)

riscos corporativos

Framework Objetivo Principais Pilares
- Ambiente interno;
- Estabelecimento de obijetivos;
COSO/ERM Oferecer um framework - Idenpflc?gao d_e evgntos;
) abrangente para o - Avaliacéo de riscos;
Gjerdrum e Peter . . .
gerenciamento de - Resposta a riscos;

- Atividades de controle;
- Informag&o e comunicacgéo;
- Monitoramento

Orange Book
HM Treasury (2020)

Fornece diretrizes para
a seguranca de
sistemas de informacéo

- Governanga e lideranca;

- Integracao;

- Colaborativo e informado;

- ldentificacéo e avalia¢é@o de riscos;
- Tratamento de riscos;

- Monitoramento de riscos;

- Reporte de riscos;

- Continuamente melhorado;

(2011)

riscos em geral

- Comunicagéo e consulta;

ISO/IEC Estabelecer principios e - Estabelecimento do contexto;
31.000:2018 diretrizes para 0 - Processo de avaliagéo de riscos;
Gjerdrum e Peter gerenciamento de - Tratamento de riscos;

- Monitoramento e analise critica;
- Melhoria continua

Estabelecer requisitos

- Politicas de seguranca da informacéo;
- Organizacao da seguranca da informacéo;
- Gerenciamento de ativos; - Controle de

acesso,

32 Linha de Defesa
- Auditoria Interna;

ISO/IEC para a implementacéo _ Criptoarafia:
27001:2013 de um Sistema de -Sepurgn af’isicaeambiental'
(ISO, 2013) Gestdo da Seguranca gurang L '
~ - Gestdo de incidentes de seguranca da
da Informacéo (SGSI) . ~ .
informacao;
- Continuidade de negdcios;
- Conformidade
12 Linha de Defesa
- Controle da Gestao;
Trés linhas de Estruturar a governanca - Medidas de Controle Interno;
Defesa . corporativa e o] 24 Linha de Defesa
The Institute of gerenciamento de ~ -
X 4 . L - FungBes que supervisionam ou se
Internal Auditors - riscos em trés niveis especializam em gerenciamento de fiscos:
lIA (2020) distintos P 9 *
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- Integracéo;
- Escopo;
- Cronograma;
Oferecer um guia para o - Custos; - Qualidade;
PMBOK : .
gerenciamento de - Recursos;
Eduardo (2019) ) o
projetos - Comunicagéo;
- Riscos;
- Aquisicdes;
- Partes interessadas
Trazer ao mercado - Identificacdo e Classificacdo dos Riscos;
informacdes  praticas - Avaliacéo dos Riscos;

IBGC (2007)

gue contribuam para o
processo

da governanca
corporativa

- Mensuracao dos Riscos;

- Tratamento dos Riscos;

- Monitoramento dos Riscos;
- Informacéo e Comunicacao;

ISO 27005(2011)

Fornece diretrizes para
0 estabelecimento de
uma abordagem
sistematica para o
gerenciamento de
riscos de Seguranca da
Informacdo, que ¢é

necesséria para
identificar as
necessidades

organizacionais em

relacdo aos requisitos
de seguranca da
informacéo e para criar

um sistema de
gerenciamento de
seguranca da

informacéo eficaz.

- Comunicac¢éo do Risco;

- Definicdo de Contexto;

- Identificacdo de Risco;

- Estimativa de Risco;

- Avaliacéo de Risco;

- Tratamento de Risco;

- Aceitacdo do Risco;

- Monitoramento e Analise Critica do Risco;

E um framework de
gerenciamento de TI
usado por empresas

- Dominio Planejar e Organizar;
- Processo Avalia e gerencia os riscos de TI;

COBIT (2019) para desenvolver, - Prchsso G_e_reNnma 0S projetos; .
organizar e - Dominio Aquisicdo e Implementacéo;
Carr (2023) . . )
implementar - Dominio Entregar e Suportar;
estratégias de gestdo - Dominio Monitoramento;
de informacéo e
governanca

Fonte: o autor, a partir de dados da pesquisa.

Conforme o Quadro 7 existem diversos frameworks que podem auxiliar no
gerenciamento de riscos. A pesquisa realizada por Oliveira (2020) mostrou que nos
altimos 5 anos os estudos na area de gestao de riscos e projetos de Tl possuem como
principal abordagem os fatores de sucesso na implantagéo e conducdo da gestédo de
riscos nas organizagcdes e seu efeito positivo nos projetos de Tl em busca de
agregacéo de valor.

No contexto atual, em que o uso de frameworks se mostra crucial para as
organizagbes obterem valor por meio da tecnologia da informacdo, é importante
destacar a necessidade de um modelo abrangente que demonstre de maneira
detalhada como realizar essa tarefa e quais ferramentas utilizar. Embora os modelos

existentes apresentem algumas técnicas e sugestdes, muitas vezes ndo conseguem
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estabelecer uma conexdo completa com a complexidade do contexto, organizacéo e
processos (Oliveira et al., 2020).

Os frameworks podem ser entendidos como instru¢des das quais o setor pode
se basear e seguir, levando em consideracdo as boas praticas, a fim de trazer mais
resultados e valor para a organizacao. De acordo com Shehabuddeen et al. (1999) o
proposito do uso de um framework é transmitir ideias e descobertas a uma ampla
comunidade, seja esta, académica e/ou industrial; realizar a paridade entre situagdes
e procedimentos; definir o dominio ou os limites de uma situagéo; descrever o contexto
ou argumentar a validade de uma descoberta; e suportar o desenvolvimento de
procedimentos, técnicas ou métodos e ferramentas.

Porém, conforme pbde ser observado no Quadro 7 a quantidade de frameworks
gue tratam a teméatica da gestdo de risco é volumosa, assim, observa-se que 0
conhecimento nessa area estd sendo desenvolvido de forma fragmentada, o que
dificulta tanto para os alunos quanto para os professores tracarem um caminho
coerente de progressao nesse assunto (Rashid et al., 2018).

Diante desse cenério, é adequado buscar uma abordagem integrada que
aborde tanto a implementacao de frameworks de gestao de risco eficientes quanto a
formacdo solida em ciberseguranca, garantindo assim uma gestdo eficaz da
tecnologia e a protecdo adequada dos dados e sistemas Rashid et al. (2018).

Delineando minimizar os impactos dessa fragmentacéo do conhecimento, uma
importante alternativa é o projeto Cyber Security Body of Knowledge - CyBOK que tem
como objetivo a organizacdo do conhecimento fundamental e amplamente
reconhecido em ciberseguranca. Assim como o Software Engineering Body of
Knowledge - SWEBOK’, o CyBOK é concebido como um guia de conhecimento,
abrangendo a literatura existente, como livros didaticos, artigos de pesquisa
académica, relatorios técnicos, white papers e padrdes. O foco do projeto é mapear o
conhecimento estabelecido, em vez de replicar integralmente tudo o que ja foi escrito
sobre o assunto. Para melhor organizacdo o CyBOK ¢ dividido em 21 Areas de
Conhecimento ACs de alto nivel e agrupadas em cinco categorias amplas conforme
Figura 4 de Rashid et al. (2019).

7 0 SWEBOK (Software Engineering Body of Knowledge) é um guia que estabelece o conhecimento fundamental e essencial
para a area de Engenharia de Software. Ele define as areas de conhecimento, os topicos e as praticas que sdo considerados
parte do dominio da Engenharia de Software |IEEE (2014)
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Figura 4 - As 21 area do conhecimento no ambito do CyBOK.
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Fonte: Rashid et al. (2019).

Dentre as 21 areas do Cybok, observa-se um relevante alinhamento desta
dissertacdo com as seguintes &reas: Aspectos Humanos, Organizacionais e
Regulatérios, que incluem o Gerenciamento de Risco, a Governanga e a abordagem
de erros humanos. Na area de Seguranca de Sistemas, destaca-se a Autenticacao,
Autorizacdo e Responsabilidade. J& na area de Seguranca de Software e Plataforma,
abordam-se a Seguranca de Software e a Seguranca no Ciclo de Vida do Software.

Acredita-se que todos os sistemas conectados serdo atacados mais cedo ou
mais tarde. Embora seja impossivel alcancar uma solucao 100% segura, é essencial
realizar uma avaliacdo avancada de riscos e adotar medidas de mitigacdo adequadas.
Nesse contexto, contar com um guia capaz de mapear e codifica 0 conhecimento
fundamental e estabelecido em ciberseguranca, abrangendo diversas areas
relacionadas a seguranca de sistemas e informacdes, mostra-se extremamente
relevante para o aprimoramento das praticas de gestdo de riscos e seguranga
cibernética (Ebert, 2017), a apresenta o constructo para essa pesquisa.

Assim, definimos que uma taxonomia de risco € um meétodo para identificacao
sistematica e repetivel de riscos em desenvolvimento de software por meio um
framework basico para elicitar e organizar a variedade de riscos abrangendo aspectos
técnicos e ndo técnicos, lancando-se de um questionario para validacdo Carr et al.

(1993). Posteriormente sao selecionados os fatores que tiveram maior recorréncia em



50

ambientes de projetos de desenvolvimento de software, sendo aplicados ao projeto
do Programa Social Brasileiro Alfa.

Desta forma, a gestéo de risco no contexto de desenvolvimento de software se
mostra como um processo critico que visa a identificar, avaliar e mitigar riscos
potenciais que podem comprometer o sucesso do projeto. Kerzner (2013) discute que
a gestdo de riscos deve ser um processo continuo que abrange a lideranca, a
comunicacao e a resolucao de conflitos dentro do projeto. Isso sublinha a importancia
de uma gestdo proativa para evitar ou minimizar problemas antes que se tornem
criticos. Humphrey (1989) argumenta que a adocao de processos de desenvolvimento
bem definidos e sistematicos pode diminuir 0s riscos inerentes ao projeto de software,
destacando a importancia de processos estruturados na mitigacdo de riscos. PMI
(2017) reforca essa visao ao enfatizar que a gestéo eficaz dos recursos € um aspecto
fundamental na gestéo de riscos, sugerindo que a otimizac&o dos recursos disponiveis

€ crucial para o sucesso do projeto e para a minimiza¢ao dos riscos.

2.3 Risco e Desenvolvimento de Software

A area de Engenharia de Software tem sido eficiente na criagdo de modelos de
melhoria, processos, métodos e ferramentas para aumentar a probabilidade de
sucesso em projetos de software Somerville1996). No entanto, apesar de todos esses
esforgos, a literatura relata que falhas em projetos € algo comum (. Levando-se em
consideracdo esses aspectos, depreende-se que o0s riscos tém o potencial de
impactar negativamente os objetivos do projeto de software em termos de escopo,
tempo e custo, 0 que pode levar ao atraso na conclusao de atividades planejadas do
projeto (Singh, 2021).

O gerenciamento de riscos em projetos de software é uma abordagem
sistematica de identificacdo, analise e resposta a riscos (Kutsch, 2008) para tomada
de decisbes proativas (Brown et al., 2000) com o objetivo de reduzir a exposicao a
perdas potenciais (Alberts e Dorofee, 2010; Brown et al., 2000; Du et al., 2007; Project
Management Institute, 2017). Ao longo dos anos, diversos frameworks e modelos de
gerenciamento de riscos em projetos de software foram propostos (Alberts e Dorofee,
2010; Boehm et al., 1995; Carbone e Tippett, 2004; Kontio, 2001; Manalif, 2013),
levando em consideracdo o ciclo de vida do desenvolvimento de software. Assim,
guando os objetivos do projeto sdo identificados e acordados, os requisitos tendem a

ser estaveis e reduzem os riscos gerais do projeto. Qualquer reducéo de risco significa
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menos tempo gasto em acgdes corretivas, melhorando assim o gerenciamento de
riscos e o desempenho do projeto (Chiang e Mookerjee, 2004) (Singh, 2021).

Em seu estudo, Boehm (1988) apresentou uma representacdo sisteméatica do
risco no setor de software, baseada na ideia de que ele deve ser incremental e focado
na analise de riscos. Atualmente, a area de gerenciamento de riscos da engenharia
de software abrange todos os processos do ciclo de vida do software Lima2019), desta
forma, a gestao de risco em projetos de software pode ser conceituada como sendo
um processo de gerenciamento proativo que visa explorar oportunidades e tratar
ameacas para garantir objetivos acordados, definidos e divulgados em um projeto, no
contexto especifico do desenvolvimento de software, conforme nos apresenta
Chapman (2016) a gestéo de risco desempenha um papel crucial na mitigacdo de
potenciais ameacas e na garantia da qualidade e sucesso dos projetos.

O estudo da gestdo de risco aplicado as etapas de desenvolvimento de
softwares é de relevancia no atual cenario tecnolégico. Diversas pesquisas tém sido
realizadas nessa area, evidenciando a importancia de compreender e mitigar os riscos
envolvidos no desenvolvimento de software (Costa, 2021). No entanto, os estudos
sobre esse tema, em especial no Desenvolvimento de Software para o Governo, ainda
sao incipientes e escassos (Furlan e Pacheco2021).

Porém, essa escassez ndo se limita ao Governo, o estudo realizado por
Fernandes e Rabechini Jr. (2021) revela que a relagdo entre a gestdo de riscos e
abordagens &geis, por exemplo, é um fendmeno recente, com a maioria das
pesquisas publicadas nos ultimos cinco anos e uma quantidade limitada de estudos
empiricos relacionando esses conceitos. Além disso, a analise revela que muitos dos
principais estudos foram publicados em conferéncias e congressos, indicando que sao
pesquisas em estagio inicial, com o objetivo principal de propor modelos para a gestéao
de riscos em projetos gerenciados por abordagens ageis (Jose et al., 2023).

Constata-se que os métodos ou abordagens ageis, citados no paragrafo
anterior, ndo incorporam atividades especificas para gerenciar riscos. No entanto,
alega-se que os métodos ageis reduzem riscos por meio de multiplas iteragbes ou
sprints (Albadarneh et al., 2015). Os mecanismos de feedback dos métodos ageis,
como a opinido do cliente sobre o incremento entregue no final de cada sprint, ajudam
a equipe do projeto a responder as constantes mudancas em requisitos,
necessidades, novas oportunidades e riscos (Tavares e Eduardo, 2019).

Em que pese o disposto no paragrafo anterior, existem poucas diretrizes sobre
como esses mecanismos podem ser implementados de maneira mais eficaz. Além

disso, existem ameacas em nivel de projeto que podem nao ser identificadas por
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iteracdo, criando uma lacuna na capacidade dessas abordagens de lidar com riscos.
Portanto, ha uma necessidade de incorporar conceitos de gerenciamento de riscos
nos métodos ageis para abordar essa questédo (Alharbi e Qureshi, 2014).

Sugere-se que os praticantes de métodos ageis lidem com riscos da mesma
forma que em projetos tradicionais. No entanto, abordagens ageis e a abordagem
convencional de gerenciamento de riscos parecem estar um pouco em conflito
(Siddique e Hussein, 2014). O gerenciamento de riscos geralmente implementa uma
abordagem de alto custo, enquanto os métodos ageis suportam apenas uma
abordagem leve.

A pesquisa de Tavares et al. (2017) foi um estudo para propor uma selecéo de
praticas de gerenciamento de riscos que poderiam ser aplicadas ao Scrum. No
entanto, pesquisas adicionais sdo necessarias para desenvolver uma abordagem
sistematica e abrangente para o gerenciamento de riscos que néo esteja vinculada a
um meétodo agil especifico e que seja leve o suficiente para ndo violar o principio da
agilidade. Considerando esse estudo, o uso de praticas de gerenciamento de riscos
em métodos ageis deve estar de acordo com os principios do Manifesto Agil (Beck et
al., 2001).

Os métodos ageis vém ganhando popularidade, uso e aceitacdo na
comunidade de desenvolvimento de software. Da mesma forma, frameworks como o
Scrum, que originalmente foi recomendado para uso por equipes pequenas, vém
ganhando cada vez mais adocdo em grandes projetos de software (Oliveira, 2019),
desta forma, viabilizar metodologias de gestdo de risco que sejam viaveis
independente do framework de desenvolvimento é o principal desafio.

Durante a pesquisa bibliografica para elaboracdo da fundamentacéo teoérica,
foram identificados estudos como por exemplo o: Uncertainty in information system
development: Causes, effects, and coping mechanisms dos autores Toni Taipalus,
Ville Seppanen, Maritta Pirhonen da Universidade de Jyvaskyla, Finlandia e o Risk
factors in software development projects: a systematic literature review dos autores
Julio Menezes Jr, Cristine Gusmao e Hermano Moura da Universidade Federal de
Pernambuco — Brasil, que de alguma forma, tentaram criar um roteiro a partir do ponto
de vista de profissionais e estudantes estabelecendo uma taxonomia capaz de traduzir
as causas e incertezas em projetos de desenvolvimento de software.

O trabalho realizado por Tavares e Eduardo (2019) identificou 127 praticas de
gerenciamento de riscos que foram classificadas de acordo com o0s cinco

componentes e 48 subcomponentes. Essa classificacéo visa facilita a hierarquizacéo
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das praticas de gerenciamento de riscos, priorizando as mais importantes, que de
alguma forma, aumentam as chances de sucesso dos projetos (Sadaba et al., 2014).

J& o estudo realizado por Taipalus et al. (2020) criou uma metodologia com
coleta de dados que podem ser descritas como um processo linear de trés etapas.
Primeiramente, por meio de uma pesquisa online, os estudantes universitarios foram
guestionados sobre o que causa incerteza em um projeto de Desenvolvimento de
Software e com base nos resultados, foi formulada a estrutura para as entrevistas
semiestruturadas. Em seguida, foram selecionados e entrevistados onze profissionais
da industria de software com diferentes formacdes. Por fim, utilizando a analise de
contelido, as entrevistas foram analisadas trés vezes, uma para cada pergunta de
pesquisa.

Os resultados mostraram uma lista de 24 temas relacionados a incerteza, que
foram categorizados em oito categorias, tais como canais de comunicacao
inadequados, falta de comprometimento do cliente e avaliacdo de tecnologia. Além
disso, os resultados revelaram seis efeitos da incerteza, a saber: disforia®, trabalho
desnecessario, cultura de trabalho toxica, inovacdo, autodesenvolvimento e
motivacdo. Por fim, foram identificados quatro mecanismos de enfrentamento da
incerteza, como mudanca de atitude, enfatizacéo de papéis, abertura na comunicagao
e envolvimento com o cliente, todos em linha com pesquisas anteriores com
profissionais da industria, mas diferindo das percepcdes dos estudantes de
desenvolvimento de software.

A identificac&o de riscos ou de fatores de risco é considerada a atividade mais
influente do gerenciamento de riscos (De Bakker et al., 2010; Lépez e Salmeron, 2012)
e é utilizada tanto em métodos ageis quanto em métodos tradicionais de
desenvolvimento de software (Neves et al., 2014). Um fator de risco é definido como
uma condicdo que pode representar uma séria ameaca a conclusao bem-sucedida de
um projeto de desenvolvimento de software (March e Shapira, 1987). A ineficiéncia no
processo de identificacdo de riscos no desenvolvimento de sistemas complexos é
considerada uma das principais causas de falhas em projetos (Reeves et al., 2013).

Varios estudos indicam que existe uma relacdo direta entre 0 gerenciamento
de riscos e o sucesso ou melhoria do desempenho de projetos de desenvolvimento
de software (Jiang e Klein, 2000; Jiang et al., 2001; Raz et al., 2002; Wallace e Keil,
2004; Wallace et al., 2004a; De Bakker et al., 2010; Han e Huang, 2007). Essas

pesquisas evidenciam que, no minimo, os fatores de risco devem ser identificados e

8 Termo geralmente usados no contexto da satide mental para descrever um estado de desconforto ou insatisfagdo profunda,
que pode ser emocional, mental ou psicolégica
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bem controlados para que os projetos alcancem seus objetivos. Assim, a identificacao
de fatores de risco desempenha um papel crucial no sucesso e no desempenho de
projetos de desenvolvimento de software onde, Menezes et al. (2019) ressalta que o
resultado da identificacdo de riscos € uma lista que contém os riscos que foram
identificados e sua categoria relacionada (Maniasi et al., 2006).

Corroborando com o mesmo principio Odzaly e Greer (2017) ressaltam que a
identificacdo de riscos é o primeiro passo no processo de gerenciamento de riscos.
Essa etapa determina as possiveis ameacgas em um projeto de software e avalia a
efetividade do processo de gerenciamento de riscos. Como discutido no Capitulo 2.1,
0 uso de um método sisteméatico € essencial para aprimorar a identificacéo de riscos.
Nesse contexto, uma abordagem promissora é a utilizacdo de uma ontologia de
identificacdo de riscos como base de conhecimento, que emprega uma taxonomia de
riscos e se baseia nas diretrizes do CMMI como guia.

As taxonomias segundo DICIO (2023) séo classificagcbes ordenadas de
elementos de acordo com seu relacionamento presumido; elas podem ser usadas
como uma ferramenta muito util em diferentes areas da ciéncia e da industria onde é
necessario organizar e facilitar o acesso a um amplo conjunto de elementos
relacionados (Maniasi et al2006).

Podem ser lembrados dois modelos de gerenciamento de riscos baseados em
taxonomia utilizados: o Questionario Baseado em Taxonomia do SEI - TBQ e o
Gerenciamento de Riscos Baseado em Taxonomia do CMMI ( Chrissis Konrad (2011).
Esses modelos adotam abordagens que envolvem a classificacdo estruturada dos
riscos com base em uma taxonomia especifica. O TBQ do SEI é um questionario
estruturado que permite a identificacdo e avaliagcdo dos riscos com base em uma
taxonomia pré-definida (Pressman, 2014). . O Gerenciamento de Riscos Baseado em
Taxonomia do CMMI fornece diretrizes e praticas para identificar, avaliar e gerenciar
0s riscos em projetos de desenvolvimento de software. Ele enfatiza a importancia de
mapear 0s riscos para as areas de processo do CMMI, permitindo uma abordagem
mais abrangente e sistematica para lidar com os riscos (Chrissis; Mike; Konrad (2011).

A taxonomia de riscos baseada no SElI, é segundo Carr et al. (1993) um método
que visa identificar riscos de forma sistematica e repetivel Esse método fornece um
framework béasico para elicitar e organizar uma ampla gama de riscos no
desenvolvimento de software, abrangendo aspectos técnicos e ndo técnicos. Em sua
versdo inicial, ele agrupa diferentes fontes de riscos em diversas categorias,
oferecendo um questionario chamado TBQ que permite a realizacdo de um processo

sistematico de identificacdo. O questionario consiste em perguntas objetivas
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relacionadas a cada atributo taxondémico, projetadas para elicitar a variedade de riscos
e preocupagdes que podem potencialmente afetar o produto do projeto. A aplicagéo
do questionario € semiestruturada, e tanto as perguntas quanto a sequéncia sédo
usadas como um instrumento definidor, mas néo limitante, para a aplicacdo de outras
metodologias (Maniasi et al. ,2006). A aplicacdo do questionario consiste em quatro

etapas, conforme Quadro 8:

Quadro 8 - Atividades sequenciais para aplicacdo do TBQ.

Etapa Descricdo

Comprometimento da Gestéo Antes que 0 questionario possa ser conduzido, é
necessario ter a aceitacdo e o comprometimento
executivo da empresa, além da selecédo do projeto e a
selecdo dos participantes de diferentes areas
Selec¢éo e Treinamento da Equipe A equipe inclui tanto o pessoal do projeto quanto os
funcionérios da empresa do cliente. Apos a selecdo da
equipe, é necessério treinar o grupo na técnica a ser
utilizada, responsabilidades dos papéis, protocolo de
entrevistas a ser seguido etc.
Identificacdo de Riscos Comega com uma apresentacdo para todos os
participantes da identificacdo de riscos e do método a
ser utilizado, e continua com entrevistas ao pessoal
selecionado
Concluséo da Identificagéo Para concluir a identificacdo de riscos, € necessario
apresentar 0s resultados obtidos a todos os
participantes.
Fonte: o autor, adaptado de Haidabrus (2022) e Carr et al. (1993).

Ja o Gerenciamento de Riscos Baseado em Taxonomia do CMMI utiliza uma
estrutura de classificacdo de riscos para auxiliar no processo de identificacdo e
gerenciamento de riscos em projetos de desenvolvimento de software conforme Mary

Beth Chrissis, Mike Konrad (2011), sdo apresentadas no Quadro 9:

Quadro 9- Atividades para Gerenciamento de Riscos Baseado em Taxonomia do CMMI.

Etapa Descricéo

Preparacao para o Gerenciamento de Riscos Envolve determinar as fontes e categorias de
riscos, definir par@metros de risco e estabelecer
uma estratégia de gerenciamento de riscos.

Identificacdo e Andlise de Riscos Envolve identificar os riscos e avalia-los,
categoriza-los e prioriza-los.
Mitigar Riscos Requer desenvolver planos de mitigacdo de

riscos e implementé-los.
Fonte: Do autor adaptado de Haidabrus (2022) e Carr et al. (1993).

Segundo Haidabrus (2022), tanto o questionario baseado em taxonomia do SEI
guanto o gerenciamento de riscos baseado em taxonomia do CMMI fornecem uma
estrutura solida para auxiliar as organizagdes no entendimento e no tratamento dos
riscos, visando melhorar a qualidade e a eficacia de seus processos de gerenciamento

de riscos
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O Modelo para Identificacdo de Riscos com Taxonomias — MIRT, desenvolvido
por Maniasi et al. (2006) a partir de estudos de TeraQuest (1998) e Jones (1994),
estabelece, padroniza e sistematiza praticas relacionadas a identificacdo de riscos
para o gerenciamento de projetos de software. A Figura 5 apresenta o MIRT e sua

estruturacdo em trés etapas, customizacéo, execucdo e rastreamento.

Figura 5 - Modelo para Identificacdo de Riscos com Taxonomias — MIRT.

Desenvolviment
o de Regras de
Identificacao de
Riscos

Desenvolvimento de
Taxonomia de Riscos
Ajustada

Selecao da
Classificacao
dos Tipos de
Projetos

)omfumcm Exm‘u( ao das Resposta do ] Apresentacao
das Regras de Gerente de dos Riscos
Caracteristicas Identificagao de Projeto a Identificados
do Projeto Riscos perguntas
Riscos Indefinidos
Rﬂwmfnpmn Opoltlm:mrles
dos Riscos
para Melhorar a
Identificados
Deteccao

Fonte: o autor, adaptado de Maniasi et al. (2006).

Selecao da
Taxonomia Base

Customizagao

Execugao

Rastreamento

MIRT - Modelo para Identificagdo de Riscos com Taxonomias

O MIRT é dividido em trés fases: Customizacgdo, Execucado e Rastreamento. Na
fase de Customizacdo, os principais componentes do modelo sdo adaptados e
ajustados as caracteristicas da organizacao. Sao realizadas quatro atividades, sendo
duas na subfase de Inicializacdo (Selecdo da Taxonomia Base e Selecdo da
Classificacdo dos Tipos de Projetos) e duas na subfase de Melhoria Continua
(Desenvolvimento da Taxonomia de Riscos Ajustada e Desenvolvimento de Regras
de Identificacdo de Riscos) (Maniasi et al., 2006).

A fase de Execucédo tem como objetivo gerar uma lista de riscos candidatos em
um projeto especifico, levando em consideragdo suas caracteristicas e utilizando a
Taxonomia de Riscos Ajustada e as Regras de Identificacdo de Riscos obtidas na fase
anterior. S&8o0 realizadas quatro atividades, sendo duas executadas uma vez
(Especificacdo das Caracteristicas do Projeto e Apresentacdo dos Riscos
Identificados) e duas realizadas de forma iterativa (Execucdo das Regras de
Identificacdo de Riscos e Resposta do Gerente de Projeto a perguntas relacionadas a

riscos) (Maniasi et al., 2006).
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A fase de Rastreamento é a dUltima etapa do MIRT e visa identificar
oportunidades de melhoria na Taxonomia de Riscos Ajustada e nas Regras de
Identificagdo de Riscos. S&o realizadas duas atividades recorrentes: Rastreamento
dos Riscos Identificados e Deteccdo de Oportunidades de Melhoria. Nessa fase, €
feita a validacéo dos riscos selecionados para o projeto e séo utilizadas informacdes
histéricas para ajustar, adicionar, corrigir e produzir novas adapta¢cfes nas taxonomias
e regras de identificacdo, visando melhorar o desempenho do MIRT em
implementacdes futuras (Maniasi et al., 2006).

O método de identificacdo de riscos desenvolvido pelo SEI, € derivado da
literatura publicada e da experiéncia anterior no desenvolvimento de software, foi
testado em projetos de desenvolvimento de software financiados pelo governo, tanto
na area de militar quanto na civil, visando sua utilidade e melhoria do proprio método
(Carr et., 1993 ). Essa taxonomia pode ser parcialmente modificada levando em conta
as especificidades de um projeto especifico (Bayona-Oré Calvo-Manzano2014).

A chave para o planejamento de agdes de risco reside em considerar as
consequéncias futuras de uma decisdo tomada hoje. Nesse contexto, o paradigma de
gerenciamento de riscos do SEI apresenta as diferentes atividades que compdem o
processo de gerenciamento de riscos no desenvolvimento de software Haidabrus
(2022).

Conforme destacado por Hanif et al. (2021) esse modelo é representado como
um circulo para ressaltar que o gerenciamento de riscos € um processo continuo, e
as setas indicam o fluxo légico e temporal das informacfes entre as atividades de
gerenciamento de riscos. A comunicagao é colocada no centro do modelo, pois € tanto
o canal pelo qual todas as informacdes fluem quanto, muitas vezes, o principal
obstaculo ao gerenciamento de riscos. Em esséncia, o modelo funciona como um
framework para o gerenciamento de riscos de software, permitindo que um projeto
estruture uma pratica de gerenciamento de riscos que se ajuste melhor a sua estrutura

de gerenciamento de projeto (Haidabrus, 2022) conforme Figura 6.
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Figura 6 - Modelo de Gerenciamento de Risco.

Fonte: o Autor, adaptado de Carr et al. (1993).

A taxonomia de risco do SEI possui uma estrutura hierarquica e sistematiza as
fontes (areas) de risco em trés niveis:

e Classe;
e Elemento de classe;
e Atributo do elemento.

A classe define o campo de atividade da engenharia de software com o qual
determinado risco pode estar associado. O elemento de classe indica uma area
especifica de risco no campo relevante de atividade. O atributo do elemento define
um fator de risco em uma determinada area de risco, que pode estar associado a um
evento indesejavel, acao ou fato que é uma fonte de risco (Hofman e Grela, 2015).

Conforme apresentado por Carr et al. (1993) a taxonomia de software esta
organizada em trés classes principais:

e Engenharia de Produto: os aspectos técnicos do trabalho a ser realizado.

e Ambiente de Desenvolvimento: os métodos, procedimentos e ferramentas
utilizados para produzir o produto.
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e Restricbes do Programa: os fatores contratuais, organizacionais e
operacionais nos quais o software for desenvolvido, mas que geralmente

estéo fora do controle direto da gestéo local.

Essas classes taxondmicas sao subdivididas em elementos, e cada elemento

é caracterizado por seus atributos, conforme Figura 7.

Figura 7 - Taxonomia de Riscos no Desenvolvimento de Software.

Risco de Desenvolvimento de Software

_— T~

Classe Engenharia de Ambiente de Restricoes de
Produto Deseyvaento Programa
Elemento | Requisitos ... Especialidades Processode Ambiente de Recursos - nterfaces do
de Engenharia Desenvolvimento Trabalho /\ Programa
Atributo | ilidade - Escala Formalidade .- C?:,r;gdofiodo Cronograma - Instalagdes

Fonte: Carr et al. (1993).

Esta figura 7 representa a ilustracdo mais significativa do referencial teérico
adotado nesta dissertacdo. E essencial salientar que esta classificacdo foi
deliberadamente selecionada como a taxonomia orientadora para a conducédo da
etapa empirica deste estudo. A escolha desta taxonomia tem como propdsito
fundamental proporcionar uma base sélida para a andlise e interpretacado dos dados
coletados, permitindo assim responder de forma eficaz aos objetivos delineados para
esta pesquisa, enfatizando a importancia desta estrutura conceitual ndo apenas como
um fundamento tedrico, mas também como um instrumento crucial no processo de
investigagéo empirica.

A taxonomia pode ser usada para classificar diversos fatores associados ao
desenvolvimento de sistemas dependentes de software, como tarefas de
desenvolvimento, procedimentos de qualidade ou fontes e consequéncias de risco. As
definicbes apresentadas nesta taxonomia sao projetadas para facilitar a classificacédo
dos proprios riscos, conforme associados ao processo de desenvolvimento trazidos
por Carr et al. (1993).
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Assim, o Quadro 10 apresenta a proposta de taxonomia de riscos no
Desenvolvimento de Software, a partir de uma viséo geral da Taxonomia SEI e de sua
organizagdo hierarquica. O Quadro 10 apresenta taxonomia com 3 classes, 13
elementos de classe e 64 Atributos. Esses niveis hierarquicos apresentados na

taxonomia e descritos neste quadro sdo aproveitados na parte empirica deste estudo.

Quadro 10 — Proposta de uso de Taxonomia de Riscos no Desenvolvimento de Software.

Classe Elemento Atributo
3 (13) (64)
Requisitos a. Estabilidade; b. Completude; c. Clareza; d. Validade; e.
q Viabilidade; f. Precedente; g. Escala
a. Funcionalidade; b. Dificuldade; c. Interfaces; d.
Design Desempenho; e. Testabilidade; f. Restricbes de Hardware; g.
Software ndo Desenvolvido
Coq[gp e Teste a. Viabilidade; b. Testes; c. Codificagdo/Implementacdo
Unitario
8 o 5
Sl Integragao €| a Ambiente; b. Produto; c. Sistema
£ Teste
q) S
=4 % Especialidades a. Manutenibilidade; b. Confiabilidade; c. Seguranca; d.
w o de Engenharia Segurancga; e. Fatores Humanos; f. Especificagfes
Processo de a. Formalidade; b. Adequacgédo; c. Controle do Processo; d.
Desenvolvimento Familiaridade; e. Controle do Produto
Sistema de a. Capacidade; b. Adequacéo; c. Usabilidade
. d. Familiaridade; e. Confiabilidade; f. Suporte do Sistema; g.
o Desenvolvimento o
s o Entregabilidade
E g Processo de a. Planejamento; b. Organizacdo do Projeto; c. Experiéncia
3 € Gestéo em Gestdo; d. Interfaces de Programa
>
o =
'g g Métodos de a. Monitoramento; b. Gestdo de Pessoal; c. Garantia de
= % @ Gestéo Qualidade; d. Gestédo de Configuracéo
S| 8o
g g a Ambiente de a. Atitude em relacdo a Qualidade; b. Cooperacdo; c.
§ <3 Trabalho Comunicacéo; d. Moral
[
§ © Recursos a. Cronograma,; b. Equipe; c. Orgcamento; d. Instalacdes
T IS
e é g Contrato a. Tipo de Contrato; b. Restri¢cdes; c. Dependéncias
3 fg)" e a. Cliente; b. Contratantes Associados; c. Subcontratados; d.
o B 0 Interfaces do . x - .
0 O o Contratante Principal; e. Gestdo Corporativa; f. Fornecedores;
x xS Programa "
g. Politica
Fonte: o autor, adaptado de Carr et al. (1993).

A partir dessa base taxonémica do Quadro 10 um questionario foi aplicado a
gerentes, designers, pessoal técnico, etc (Tabassi et al,. 2019). Um questionario
baseado em uma taxonomia de riscos é uma ferramenta que, ao ser utilizada, garante
a cobertura de todas as areas potenciais de risco devido a presenca de perguntas
relacionadas ao nivel mais baixo da taxonomia de riscos — atributos (Hofman e Grela,
2015). O numero e formato das perguntas podem variar dependendo das
especificidades do projeto, do método escolhido de entrevista e o processamento de
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seus resultados. Em qualquer caso, o foco deve ser na extracdo mais completa e
eficaz do conhecimento dos membros do projeto (Haidabrus, 2022).

A pesquisa realizada por Menezes et al. (2019), teve como objetivo identificar
e mapear os fatores de risco em ambientes de projetos de desenvolvimento de
software por meio de uma revisao sistematica de literatura a partir de bases de dados
cientificas. Ao final, foram identificados 41 estudos nos quais foram extraidos e
classificados os fatores de risco de acordo com a taxonomia de desenvolvimento de
software desenvolvida pelo SEI.

Ainda segundo o autor, um total de 148 fatores de risco diferentes foram
mapeados no trabalho. Isso representa uma média de aproximadamente 9
ocorréncias para cada fator de risco. De acordo com a taxonomia de risco do SEI
(Menezes et al., 2019), 51 fatores de risco pertencem a classe "Engenharia de
Produto”, 41 pertencem a classe "Ambiente de Desenvolvimento" e 56 pertencem a
classe "Restricdes do Programa”. O Quadro 11 apresenta os 10 fatores de risco mais
mencionados para todas as classes, durante a pesquisa realizada por Menezes et al.
(2019):

Quadro 11 - Principais 10 fatores de risco - todas as classes.

Fator de Risco Nume[o _de Classe EEEie
Ocorréncias

Equipe sem as habilidades 55 Restricbes do Recursos

necessarias Programa

Ambiguidade de requisitos 44 Engenharia de Requisitos
Produto

Comprometimento inadequado do 37 Restricbes do Interfaces do

usuério/cliente Programa Programa

Mudancgas nos requisitos 32 Engenharia de Requisitos
Produto

Introducdo de nova tecnologia 30 Engenharia de Requisitos
Produto

Ambiente organizacional instavel 30 Restricdes do Interfaces do
Programa Programa

Falhas em componentes 27 Engenharia de Design

fornecidos externamente/mas Produto

interfaces

Complexidade técnica 25 Engenharia de Requisitos
Produto

Auséncia de planejamento ou 25 Ambiente de Processo de

planejamento inadequado Desenvolvimento Gerenciamento

Requisitos incompletos 24 Engenharia de Requisitos
Produto

Qualidade das 24 Engenharia de Especialidades

especificacdes/documentacéo Produto de Engenharia

Fonte: o autor, adaptado de Menezes et al. (2019).

Na andlise dos estudos selecionados por Menezes et al. (2019), foi identificado

que o fator de risco "Equipe sem as habilidades necessarias" ocorreu 55 vezes. I1Sso
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significa que houve 55 ocorréncias de fatores relacionados a falta de habilidades da
equipe, que foram agrupados em um unico fator. Alguns exemplos dessas ocorréncias
incluem falta de pessoal qualificado, falta de expertise técnica e auséncia de
habilidades especializadas necessarias para o projeto.

Todos os 41 estudos analisados apresentam listas de fatores de risco, 0s quais
foram organizados de acordo com a Taxonomia do SEI (Menezes et al., 2019), com a
identificagdo das classes e elementos correspondentes. Verificou-se uma
predominéancia de fatores relacionados a classe "Engenharia de Produto”, sendo que
5 desses fatores estavam associados ao elemento "Requisitos”. O fator mais
mencionado foi a falta de qualificacdo da equipe do projeto, citado em 55 ocasides.
Destaca-se que um total de 1414 ocorréncias foram identificadas, das quais 353
(aproximadamente 25%) foram mencionadas no Quadro 11.

Na sequéncia Menezes et al. (2019) apresenta os 10 principais fatores de risco
de cada classe. Na classe "Engenharia de Produto”, o problema da falta de clareza
ou ambiguidade dos requisitos é citado como o fator mais recorrente correspondendo
a 53% do total de ocorréncias da classe "Engenharia de Produto”.

Ainda segundo o autor, existe uma certa uniformidade na distribuicdo dos
fatores de risco da classe "Ambiente de Desenvolvimento”, com uma maior inclinagcéo
para o fator associado a um planejamento inadequado do projeto representado
aproximadamente 54% do total de ocorréncias dessa classe. Ja na classe "Restricdes
do Programa", os problemas relacionados a qualificacdo da equipe sdo os fatores de
risco mais relevantes, destacando-se também os fatores de baixo comprometimento
do usuario ou cliente, bem como as influéncias negativas do ambiente organizacional.
Os elementos "Recursos" e "Interfaces do Programa" se destacam representando
aproximadamente 51% do total de ocorréncias da classe "Restrices do Produto".

E importante destacar que a pesquisa realizada por Menezes et al. (2019)
demonstrou no resultados da andlise de rigor-relevancia a boa qualidade dos estudos
selecionados. Apenas cinco dos artigos revisados utilizaram apenas revisdo de
literatura como método para identificar e/ou avaliar os fatores de risco. A pesquisa
com profissionais da industria € o método mais utilizado, sendo empregado por 25
estudos. Outros métodos mencionados incluem Delphi, estudos de caso, entrevistas,
grupos de discussao e bancos de dados de projetos anteriores. Dessa forma, o autor
afirmar que ha evidéncias de que os fatores de risco encontrados, se combinados,
sao relevantes para a industria e para os profissionais.

Assim, a intersecgdo entre risco e desenvolvimento de software envolve o

entendimento de como os riscos especificos ao desenvolvimento de software podem
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afetar a execucdo e o resultado do projeto. Menezes et al. (2019) abordam a
importancia de compreender e mitigar os riscos especificos do desenvolvimento de
software, incluindo a ambiguidade e as mudancas de requisitos, bem como a
introducdo de novas tecnologias. Sommerville (2019) destaca a necessidade de
gerenciamento eficaz dos requisitos e da qualidade, enfatizando que os requisitos
claros e verificaveis sdo fundamentais para mitigar os riscos de desenvolvimento.
Jones (1994) complementa essa perspectiva ao discutir o impacto das restricbes do
programa, como recursos e contratos, no desenvolvimento de software, ressaltando
que fatores externos também representam riscos significativos que precisam ser
gerenciados. A sintese dessas visfes evidencia a necessidade de uma abordagem
integrada que combine a gestédo eficaz de requisitos, a atencéo a qualidade do produto
e a consideracdo das restricbes externas como elementos fundamentais para a

mitigacdo de riscos no desenvolvimento de software.

2.4 Programas Sociais

O contexto socioecondmico brasileiro no inicio dos anos 1970 trouxe a tona o
fato de que a reducdo da desigualdade social ndo acompanhou o crescimento
econdbmico. Grande parte deste problema seria derivado do processo histérico de
formacao social e econdmico caracterizado pelo subdesenvolvimento. A economia
brasileira foi baseada na producdo agricola em grandes latifindios com uso de
trabalho escravo e atividades consideradas exploratorias (Furtado, 1989).

Em funcao disso, as sociedades construiram ao longo de sua historia, a partir
da forca do movimento social e das organizagdes politicas, uma série de mecanismos
estatais que se destinam a diversos propdsitos. Esses mecanismos ganham contorno
de uma politica social quando se destinam a proteger e promover seus membros. Nao
existe um padrdo consensual de conjunto de politicas preestabelecido para se
determinar o que seja uma politica social (Abrah, 2012).

Apesar de reconhecer essas dificuldades e limitacGes, adota-se neste estudo
entendimento da politica social como sendo composta por um conjunto de programas
e acOes do Estado, que se manifestam em oferta de bens e servicos e transferéncias
de renda, com o objetivo de atender as necessidades e os direitos sociais que afetam
varios dos componentes das condi¢cdes basicas de vida da populagdo, até mesmo
agueles que dizem respeito a pobreza e a desigualdade (Castro, 2012).

Em funcao da pobreza conferida ao longo dos anos 1990 e 2000 no Brasil, as

politicas sociais passaram por alteracbes em seu direcionamento, a fim de promover
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medidas para combater a vulnerabilidade vivenciada por essa parcela da populacgéo.
Uma das premissas dessas politicas consiste na consolidacdo do crescimento
econGmico como um componente crucial dentro do contexto de evolugdo social e a
superacdo da pobreza como um resultado do desenvolvimento (Arbache2003);
(Rocha2003); (Ferreira e Et al., 2006).

A protegao social dos cidaddos manifesta-se na seguridade social, que tem
como ideia central a solidariedade - apesar do critério do seguro social ainda
prevalecer em grande parte dos paises - aos individuos, familias e grupos em
determinadas situacfes de dependéncia ou vulnerabilidade, entre as quais se podem
citar: incapacidade de ganhar a vida por conta prépria em decorréncia de fatores
externos, que independem da vontade individual; vulnerabilidade devido ao ciclo vital
do ser humano - criancas e idosos, por exemplo; situacées de risco, como em caso
de acidentes - invalidez por acidente etc. (Teixeira (1992); (Fleury2005); (Vianna
1998); (Sposati2009).

A promocao social é entendida como a resultante da geracéo de igualdades,
oportunidades e resultados para individuos e/ou grupos sociais. A ideia central € que
a geracao de igualdades esta relacionada a expansao da oferta de bens e servicos
sociais, enquanto bens equalizadores providos pelo poder publico, principalmente a
escolarizacdo e 0 acesso a saude como elementos centrais na geracao de habilidades
e capacidades em individuos e/ou grupo social (Sem, 2011) (Rawls, 2003).

A literatura nacional da area reflete a realidade atual da politica social, uma vez
que ela é também bastante setorial, tratando de politicas especificas e com
predominancia, em termos metodoldgicos, da andlise voltada para descricdo dos
estagios alcancados e/ou deficiéncias reveladas (Castro, 2012).

O Estado brasileiro atualmente desenvolve um conjunto diversificado de
politicas publicas, de tal modo que a politica social brasileira, hoje, chama a atencéo
pela dimensédo de seu conjunto: sdo centenas dos mais diferentes tipos de beneficios
ofertados diariamente a dezenas de milhdes de cidadaos atingidos pelas acgbes e
programas implementadas pelas diversas politicas publicas de prote¢do e promoc¢ao
social (Castro, 2012).

O Quadro 12 resume 0s principais programas sociais brasileiros extraidos a
partir do Portal da Transparéncia® e do Portal do Ministério do Desenvolvimento e
Assisténcia Social, Familia e Combate a Fome!°, os beneficios sdo recursos

financeiros transferidos diretamente da Unido para o cidaddo que participa de

9 https://portaldatransparencia.gov.br/
10 https://www.gov.br/mds/pt-br
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programas sociais especificos e sdo concedidos aos cidaddos inscritos nos

respectivos programas sociais onde cada iniciativa possui regras especificas que

precisam ser atendidas para que o valor seja concedido.

Quadro 12 — Principais Programas Sociais Brasileiros

Programa

Descricéo

Ato Normativo

Auxilio Brasil

O Auxilio Brasil € um programa de transferéncia
de renda as familias em situacdo de pobreza e
extrema pobreza. Além de assegurar uma renda
basica a essas familias, o programa objetiva
simplificar a cesta de beneficios e estimular a
sua emancipacdo BRASIL (2021b).

Lei n® 14.284/2021

Auxilio Gas dos
Brasileiros

Subvenc¢do econ6mica destinada a auxiliar as
familias de baixa renda na aquisicdo de gas
liquefeito de petréleo — GLP BRASIL (2021a).

Lei n® 14.237/2021

Beneficio de
Prestacéo
Continuada

O Beneficio de Prestacdo Continuada - BPC,
previsto na Lei Organica da Assisténcia Social -
LOAS, é a garantia de um salério-minimo
mensal ao idoso com 65 anos ou mais e a
pessoa com deficiéncia que comprovem nao
possuir meios de prover a prépria manutencéo,
nem de té-la provida por sua familia. Em ambos
0S casos, é necessario que sejam comprovados
os critérios de baixa renda por grupo familiar,
independente de contribuicdo a Previdéncia
Social. Para ter acesso ao BPC, a renda da
familia € considerada baixa quando a soma de
todos os valores que cada familiar recebe,
dividida pelo nimero de pessoas, é menor que
1/4 do salario-minimo vigente BRASIL (1993).

Lei n°® 8.742/1993
Decreto ne
6.214/2007

Bolsa Familia

O Bolsa Familia é o maior programa de
transferéncia de renda do Brasil, reconhecido
internacionalmente por ja ter tirado milhdes de
familias da fome. O Governo relangou o
programa com mais protecdo as familias, com
um modelo de beneficio que considera o
tamanho e as caracteristicas familiares, aquelas
com trés ou mais pessoas passardo a receber
mais do que uma pessoa que vive sozinha
BRASIL (2023b).

MEDIDA

PROVISORIA N°
1.164, DE 2 DE
MARCO DE 2023

Carteira do Idoso

A carteira do Idoso é o instrumento de
comprovacdo para 0 acesso ao beneficio
estabelecido pelo artigo 40 da Lei n°® 10.741, de
1° de outubro de 2003 — Estatuto do Idoso. A
carteira deve ser gerada apenas para pessoas
idosas que ndo tem como comprovar renda
igual ou inferior a 2 (dois) salarios-minimos
BRASIL (2003a).

Lei n°® 10.741/2003

Garantia-Safra

E uma acdo do Programa Nacional de
Fortalecimento da Agricultura Familiar -
PRONAF. Possui como beneficiarios
agricultores que tém renda familiar mensal de,
no méaximo, 1,5 (um e meio) salario-minimo e
gue plantam entre 0,6 e 5 hectares de feijdo,
milho, arroz, mandioca e algoddo. Uma vez
aderidos ao programa, eles passam a receber o
beneficio quando o municipio em que moram
comprova a perda de, pelo menos, 50% do
conjunto dessas producBes, ou de outras a
serem definidas pelo 6rgdo gestor do Fundo

Lei 10.420, de 10
de abril de 2002
Decreto N° 4.962,
de 22 de janeiro de
2004
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Garantia-Safra, em razao de estiagem ou
excesso hidrico BRASIL (2002)BRASIL (2004).

Minha Casa, Minha
Vida

O Programa Minha Casa, Minha Vida tem por
finalidade promover o direito a cidade e a
moradia de familias residentes em areas
urbanas e rurais, associado ao desenvolvimento
urbano e econdmico, a geracao de trabalho e de
renda e a elevagdo dos padrbes de
habitabilidade e de qualidade de vida da
populacdo BRASIL (2023a).

Medida Proviséria
(MP) 1.162/2023

Programa de
Erradicagéo do
Trabalho Infantil

Conjunto de a¢des que tem o objetivo de retirar
criangas e adolescentes menores de 16 anos do
trabalho precoce, exceto na condicdo de
aprendiz a partir de 14 anos. O programa, além
de assegurar transferéncia direta de renda a
familias, oferece a incluséo de criancas e jovens
em servicos de orientacdo e de
acompanhamento. A frequéncia a escola
também é exigida BRASIL (1993).

LEI N° 8.742/1993

Programa de Programa de Integracdo Social, destinado a Lei Complementar
Integracdo Social promover a integracdo do empregado na vida e n° 7/1970

no desenvolvimento das empresas Brasil

(1970).
Seguro-Defeso O seguro-desemprego do pescador artesanal é LEI N°

uma  assisténcia  financeira  temporéria
concedida aos pescadores profissionais
artesanais que, durante o periodo de defeso
(aquele em que o0s animais protegidos
normalmente se reproduzem), sédo obrigados a
paralisar a atividade para preservacdo da
espécie e sustentabilidade da atividade
pesqueira na regido. BRASIL (2003b).

10.779/2023

Bolsa Capixaba -
Espirito Santo

O Bolsa Capixaba €& um beneficio de
transferéncia de renda do Governo do Espirito
Santo para atender pessoas em situacdo de
extrema pobreza que ndo recebem o Auxilio
Brasil Licio et al. (2018).

LEI Ne
11.519/2021

Panela Cheia - Mato
Grosso

Destinado a acdes de transferéncia de renda
com condicionalidades Licio et al. (2018).

LEI N°9.296/2009
LEI N°
10.523/2017

Familia Paranaense

O Familia Paranaense €é um programa
estratégico que tem como atribuicdo primordial
a articulacdo das politicas publicas de varias
areas dos governos estadual e municipal com
outros diferentes setores da sociedade, com
vistas ao protagonismo, a protecdo e a
emancipagdo das familias que vivem em
situacdo de maior vulnerabilidade social em
todo o Estado Licio et al. (2018).

Lei N° 17734/2013

Santa Renda Santa
Catarina

Familias do PBF com renda inferior a linha de
extrema pobreza Licio et al. (2018).

Decreto ne
1.341/2021

DF Sem Miséria
Distrito Federal

O Plano DF sem Miséria tem por objetivos
reduzir as desigualdades sociais e a superacao
da extrema pobreza, elevar a qualidade de vida
da populacdo pobre e extremamente pobre e
ofertar servigos publicos voltados as familias
pobres e extremamente pobres Licio et al.
(2018).

Lein®4.737/2011

Adjunto da
Solidariedade Acre

O Programa Adjunto da Solidariedade tera suas
acOes voltadas para as areas de Educacéo e de
Geracao de Renda, com transferéncia direta de
renda a populagdo carente do Estado do Acre,
mediante a concessdo de Bolsas ou Auxilios
definidos nesta lei Licio et al. (2018).

Lei Ordinaria N°
1363/2001
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Bolsa Futuro Incentivo financeiro no valor de R$ 1.200,00 Projeto de Lei n°
Rondénia destinado a estudantes de baixa renda 1942/2023
concluintes da educacdo basica Licio et al.
(2018).
Renda Cidadd Séao O programa atende familias que vivenciam DECRETO Ne
Paulo processo de vulnerabilidade em decorréncia do 46.550/2002

desemprego ou subemprego, envolvendo
fatores como a auséncia de qualificagdo
profissional, o analfabetismo, a situagéo
precéria de salde, a inexisténcia de moradia ou
sua precariedade, a dependéncia quimica, entre
outros problemas e dificuldades Licio et al.

(2018).
Renda Melhor Rio O Programa Renda Melhor Jovem tem como DECRETO Ne
de Janeiro objetivo incentivar o jovem que tenha 47.892/2021

ingressado no ensino médio com até 18 anos
incompletos, em situacdo de extrema pobreza,
integrantes de familias beneficiarios do
Programa Renda Melhor, através de um
incentivo financeiro que sera depositado
anualmente Licio et al. (2018).

Fonte: O autor, a partir de dados da pesquisa.

A implementacdo de uma politica publica compreende o espaco temporal no
qual seus resultados concretos sdo observaveis (Secchi, 2010). Semanalmente,
Jeffrey Pressman e Wildavsky (1973) a descrevem como um processo de interacéo
entre uma gama de objetivos e as a¢fes definidas para atingi-los.

Considerando esse contexto e as previsdes apresentadas relacionadas a
pandemia da COVID-19, aproximadamente 151 paises promoveram acdes para
implementacéo ou fortalecimento de politicas de mercado de trabalho, seguridade e
assisténcia social (Gentilini et al., 2020). Dentre as medidas adotadas, aquelas
relacionadas a assisténcia social receberam maior destaque, com a criagdo ou
expansao de programas de transferéncia de renda.

Em sua ultima atualizacdo datada de fevereiro de 2022, Gentilini et al. (2020)
apresenta um total de 3.856 medidas de protecdo social e trabalho que foram
planejadas ou implementadas por 223 economias mundiais para conter os efeitos da
pandemia. Segundo o autor, os programas de transferéncia de renda foram a
intervencado de assisténcia social mais difundida: elas incluiram 962 medidas em 203
paises, representando cerca de 25% do total de medidas de protecéo social e trabalho
e 41% da assisténcia social geral. Porém, devido a situacdo continua da pandemia,
ocorreram diversas extensdes com alguns casos interessantes de evolugao do valor
e cobertura das transferéncias. Cerca de 204 programas de assisténcia em dinheiro
em 108 paises foram estendidos ou reintroduzidos devido ao impacto persistente e
negativo da COVID-19 na vida e subsisténcia das pessoas.

O Programa Social Brasileiro Alfa representa um exemplo de resposta no Brasil

a crises econdmicas e sociais, ajustando-se em periodos diferentes para atender as
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necessidades emergentes da populacdo. Inicialmente, proporcionou apoio financeiro
significativo, adaptando-se posteriormente com alteragdes nos valores e na cobertura
para refletir as condicbes em mudanca.

O Programa Social Brasileiro ALFA do Brasil este entre os maiores do mundo,
em relacdo a quantidade de beneficiarios. Paises populosos como: india, Estados
Unidos, Japédo, Paquistdo, China e Filipinas totalizaram cerca de 125.413,363
beneficiarios em média.

O Quadro 13 sintetiza os programas de transferéncia de renda implementados
em diferentes paises e economias durante a pandemia da COVID-19. Nele, é possivel
verificar o nimero de beneficidrios alcancados por cada um desses programas de

transferéncia de renda (Gentilini et al., 2020).

Quadro 13 — Sintese dos programas sociais

Quantidade Descricdo

124 Programas de transferéncia de renda no mundo

124 Paises que criaram algum tipo de transferéncia de renda
200.000.000 Numero Maximo de beneficiarios em um Unico programa
119 Numero Minimo de beneficiarios em um Unico programa
772.739 Mediana de Beneficiarios em todos os programas
10.940.490 Média de Beneficiarios em todos os programas
1.356.620.798 Total de beneficiarios no mundo

6.944.367 Total de beneficiarios na Oceania

89.236.829 Total de beneficiarios na Africa

97.715.915 Total de beneficiarios na Europa

832.013.780 Total de beneficiarios na Asia

330.709.907 Total de beneficiarios na América

140.554.593 Total de beneficiarios na América do Sul

7° Posicao do Brasil em nimero de beneficiarios no mundo
20 Posicdo do Brasil em niumero de beneficiarios na américa

Fonte: o autor, adaptado de Gentilini et al. (2020)

Apesar dos desafios enfrentados em todo o mundo devido a pandemia da
COVID-19, muitos paises e economias adotaram programas de transferéncia de
renda como parte de suas estratégias de apoio a populacdo. Essas iniciativas
buscaram fornecer suporte financeiro direto as familias e individuos afetados pelos
impactos econdmicos da pandemia, garantindo um minimo de seguranga econdmica
durante aquele periodo desafiador. A abrangéncia desses programas demonstrou a
importancia do apoio social e da mitigacao dos efeitos negativos causados pela crise
global.

O Quadro 14 apresenta dados relacionados aos beneficiarios de programas

sociais em diferentes continentes: Africa, América, Asia, Europa e Oceania. Nele, sdo
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destacados os valores minimos, médios, medianos e maximos de beneficiarios
desses programas em cada continente, oferecendo uma visdo abrangente da

extensao e da diversidade dessas iniciativas ao redor do mundo.

Quadro 14 - Sintese do total de beneficiarios por continente

Continente Minimo Médio Mediano Maximo
Africa 119 2.411.806 413.260 28.798.915
América 127 13.228.396 1.200.000 162.000.000
Asia 6.509 21.793.579 5.086.080 116.520.000
Europa 404 3.758.304 182.410 25.242.145
Oceania 535 1.157.395 7.378 6.800.000

Fonte: o autor, adaptado de Gentilini et al. (2020)

Além das medidas relacionadas a transferéncia de renda, diversas outras
medidas foram adotadas com o objetivo de minimizar os impactos da pandemia, em
especial junto as familias mais carentes. O Quadro 14 apresenta as economias
mundiais que implementaram medidas relacionadas a transferéncias em renda, obras
publicas, distribuicdo de alimentos (in natura/merenda escolar), apoio em servicos
publicos e financeiros, licenca remunerada/desemprego, apoio ao seguro de saude,
pensdes e beneficios por incapacidade, isencao/subsidio de contribuicbes
previdenciérias, subsidio salarial, treinamento, ajuste na regulamentacao trabalhista e
subsidio de reducéo do tempo de trabalho para aplicacdo durante a pandemia. Essas
medidas estdo relacionadas a assisténcia social, seguro social e mercado de trabalho
Gentilini et al. (2020).

O Quadro 26 do apéndice F, apresenta uma visao geral das medidas de
protecdo social implementadas em diversos paises, categorizadas em trés
componentes principais: Assisténcia Social, Seguro Social e Mercado de Trabalho. As
medidas incluem transferéncias em dinheiro, trabalho publico, alimentacédo escolar,
utilidade e apoio financeiro, licenga remunerada/desemprego, apoio ao seguro de
saude, pensfes e beneficios por invalidez, contribuicbes para a seguranca social
(isencao/subsidio), subsidio salarial, ativacdo (treinamento), ajuste da
regulamentacdo trabalhista, e subsidio por tempo de trabalho reduzido.

Através deste Quadro 26, é possivel observar a diversidade de politicas
adotadas pelos paises para apoiar seus cidaddos em diferentes aspectos da
seguranca social e econdmica. Por exemplo, enquanto algumas nac¢des oferecem
uma ampla gama de beneficios cobrindo quase todos os componentes listados, outras
focam em areas especificas. Alguns paises, como a Arménia e o Azerbaijao,
implementam medidas em quase todas as categorias, indicando um amplo sistema

de protecdo social. Em contraste, outros tém abordagens mais limitadas,
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concentrando-se em poucos aspectos como transferéncias em dinheiro e alimentacao
escolar.

De forma mais especifica, a partir do Quadro 26 do apéndice F é possivel inferir,
gue em relacdo ao componente de assisténcia social, as transferéncias em dinheiro
foram amplamente implementadas em 91% dos paises analisados. Apenas o0s paises
independentes, como Liechtenstein, Nicardgua e Papua Nova Guiné, e os territérios
autonomos, como llhas Faroe, Gibraltar, Groenlandia e Ilha de Man, ndo tiveram
subsidios em dinheiro registrados. Além disso, 74% dos paises criaram programas de
alimentacéo escolar como forma de apoio durante o periodo analisado (Gentilini et al.,
2020).

No que diz respeito ao seguro social, a licenca remunerada/desemprego foi
aplicada em 56% dos paises, indicando que muitas nacdes ofereceram esse suporte
aos trabalhadores afetados pela pandemia. Além disso, 28% dos paises forneceram
apoio ao seguro de saude, bem como pensdes e beneficios por invalidez. Essas
medidas visavam garantir a seguranca financeira dos individuos em meio a crise. O
emprego no setor publico também foi uma alternativa adotada por 23% dos paises
(Gentilini et al., 2020).

No mercado de trabalho, 52% dos paises implementaram alguma medida
subsidio salarial, adicionalmente, 35% dos paises criaram programas de treinamento
profissional com o objetivo de aprimorar suas habilidades e aumentar suas chances
de emprego pés-pandemia. O subsidio por tempo de trabalho reduzido também foi
oferecido em 40% paises, enquanto 52% dos paises criaram mecanismos de ajuste
na regulamentacao trabalhista (Gentilini et al., 2020).

A tecnologia da informacdo foi peca fundamental para superacdo de varios
desafios durante a pandemia, como por exemplo na telemedicina (Kieling e
Magnagnagno, 2021), no ensino e aprendizagem (Vaz e Pelicioni, 2021) e até no
cuidado de idosos (Da et al., 2022).

A tecnologia vem trazendo mudancgas significativas na vida das pessoas,
facilitando o acesso a informacéao, produtos, servi¢os etc. Por conseguinte, as politicas
sociais também acompanham os avangos tecnoldgicos. Contudo, sabemos que diante
da desigualdade social existente no Brasil, nem todos conseguem navegar facilmente
na internet ou possuem meios para tal, principalmente o publico-alvo das politicas
sociais, que séo as pessoas em situacéo de vulnerabilidade social (Gomes, 2021).

Neste enquadramento, a crescente operacionalizacdo do ciberespaco pela
administragao publica impulsionada pela COVID-19 deu origem a inovag0des, desafios,

vulnerabilidades e licbes (Medeiros, 2020). Visando responder as demandas impostas
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pela pandemia, entidades publicas e privadas transferiram atividades para o
ciberespaco. Contudo, a utilizacdo dessa alternativa para atividades profissionais e
educacionais, bem como para a coordenac¢do de politicas publicas, potencializou as
vulnerabilidades técnicas e sociais do ciberespaco. Segundo Sampaio (2016),
enquanto foi necessario admitir as vantagens da participacdo da sociedade no
ciberespaco, foi preciso reconhecer as limitacbes existentes.

Apesar das limitagbes, observamos nos ultimos anos que o advento da
informatizac&o no setor publico contribuiu com maior agilidade e eficiéncia na entrega
de acdes e servicos para a populacdo. Nesse aspecto, destacamos a importancia do
uso das tecnologias da informag&do na implementacdo das politicas sociais, como é o
caso do Cadastro Unico para Programas Sociais - CADUNICO ! do Governo definido
como instrumento de identificacdo e caracterizacdo socioecon6mica das familias
brasileiras de baixa renda (Direito et al, 2016, p. 3), que por sua vez é constituido por
sua base de dados, instrumentos, procedimentos e sistemas eletronicos (BRASIL,
2007).

Para ser elegivel ao auxilio, além de ndo ser beneficiario de outros programas
sociais, exceto o Programa Bolsa Familia, ou seguro-desemprego'?, a renda familiar
mensal deveria ser inferior a meio salario-minimo per capita ou trés salarios-minimos
no total, de acordo com as determinacdes estabelecidas.

As maes que viviam sozinhas e atendiam aos critérios de elegibilidade de renda
tinham direito a receber o auxilio em dobro. Em complemento, no dia 16 de abril, a
Camara dos Deputados aprovou a extensdo da medida para todas as familias
monoparentais’® e maes menores de idade.

A Empresa BETA teve papel importante na viabilizacdo do Programa Social
Brasileiro Alfa, ao realizar o cruzamento dos dados e informacdes necessarias. Como
uma entidade publica focada em solugcbes de Tecnologia da Informacdo e
Comunicacgdo, seu objetivo principal é apoiar 0 aprimoramento e a execu¢ao de
politicas sociais do Estado brasileiro. A atuacdo da Empresa BETA é fundamental

para garantir a eficacia e a transparéncia na gestdo de programas sociais,

11 O Cadastro Unico é um registro que permite ao governo saber quem s3o e como vivem as familias de baixa renda no Brasil.
Ele foi criado pelo Governo Federal, mas € operacionalizado e atualizado pelas prefeituras de forma gratuita. Ao se inscrever ou
atualizar seus dados no Cadastro Unico, vocé pode tentar participar de varios programas sociais. Cada programa tem uma
exigéncia diferente, mas o primeiro passo é ter sempre seu cadastro atualizado.

12 0 seguro-Desemprego é um beneficio integrante da seguridade social, garantido pelo art.7° dos Direitos Sociais da
Constituicdo Federal e tem por finalidade prover assisténcia financeira temporaria ao trabalhador dispensado involuntariamente.
13 O termo "monoparentais” refere-se a familias compostas por apenas um dos pais ou responsaveis legais, assumindo a
responsabilidade principal pelo cuidado e criagdo dos filhos. Geralmente, esse tipo de familia ocorre quando um dos pais &
solteiro, divorciado, separado ou viuvo. Nas familias monoparentais, uma Unica pessoa desempenha o papel de pai ou mae,
assumindo todas as responsabilidades relacionadas ao sustento, educacdo e bem-estar dos filhos, sem a presenga de um
parceiro ou cénjuge.



72

contribuindo para a identificacdo e mitigacdo de riscos associados a implementacao
dessas iniciativas.

A partir da publicagédo de decretos e normativos foram regulamentadas as
competéncias de determinados Orgdos na implementacdo do Programa Social
Brasileiro Alfa, sendo ali estabelecida a autoridade competente para gerir o Programa
Social Brasileiro Alfa. Ao mesmo passo, a Empresa foi definida como agente operador,
responsavel pelo processamento das informacfes necessarias para a geracao da
folha de pagamento do Programa Social Brasileiro Alfa (Cardoso, 2020), cabendo a
ela realizar a identificacdo dos cidadaos que tinham direito ao beneficio por meio do
cruzamento das informacoes.

Com o propésito de facilitar e tornar viaveis as ferramentas necessérias, foram
desenvolvidos 18 modulos tecnolégicos no portal de consulta da Empresa de
Processamento BETA, assim como diversas interfaces destinadas aos gestores de
politicas, instituicdes de controle e fiscalizacdo, além dos cidaddos. (Empresa de
Processamento BETA, 2020)

Adicionalmente, visando assegurar o processamento adequado das
informacdes, a Empresa de Processamento BETA criou um software avancado para
executar a verificagdo dos dados durante o processo do Programa Social Brasileiro
Alfa. Esse software foi projetado para analisar e comparar informacdes provenientes
de 27 fontes de informacgBes, garantindo a veracidade e a integridade dos dados
utilizados para identificar os beneficiarios elegiveis (Empresa de Processamento
BETA, 2020). Complementarmente foram disponibilizados outros dois softwares
desenvolvidos por parceiros.

Segundo dados oficiais, entre abril e agosto de 2020 68.243.993 cidadaos eram
elegiveis ao recebimento do beneficio, sendo 38.2 milhdes a partir de novos cadastros

no App.
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3 METODO

Nesta sessao, € descrita a metodologia adotada nesta pesquisa. A Sec¢éo 3.1
exibe a caracterizacao/tipologia de pesquisa, a Secao 3.2 trata sobre a caracterizacao
dos instrumentos de pesquisa, a Secdo 3.3 apresenta a caracterizacdo da
organizacdo em estudo, a Secédo 3.4 descreve os procedimentos de coleta de dados

e a Secdo 3.5 exibe os procedimentos analise dos dados.

3.1 Caracterizacao/tipologia de pesquisa

Os tipos de pesquisa podem ser classificados de acordo com sua abordagem,
natureza, objetivos, estratégia e forma de coleta dos dados. Neste sentido, a Figura 8
apresenta a classificacdo da pesquisa e métodos utilizados conforme Hernandez
Sampieri et al. (2013)

Figura 8 - Classificacdo da Pesquisa

Exploratéria

Quanto ao
Objetivo

Descritiva

Quanto a

Abordagem Qualitativa

Classificacdo da

Pesquisa
Quanto a

sl Estudo de Caso

Entrevista

Formas de

Coleta ]
Leis, Normas e

Procedimentos

Fonte: o autor, adaptado de Sampieri, Collado, Lucio (2013).

Baseado na Figura 8 e considerando as definicbes fornecidas por Sampieri;
Collado; Lucio (2013), esta pesquisa pode ser classificada da forma a seguir descrita.

Quanto ao atingimento dos objetivos, esta pesquisa possui caracteristicas
descritivas, pois propde a busca consiste em detalhar as caracteristicas e perfis de
grupos, processos ou objetos que podem ser submetidos a analises. Também, possui
caracteristicas de pesquisa exploratoria, pois envolve um levantamento documental e
bibliografico com entrevistas com responsaveis pelo processo de desenvolvimento de

software, além de realizar observacdes e analises de exemplos reais do processo.
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Quanto a natureza, trata-se de uma pesquisa aplicada, pois visa gerar
conhecimento conhecimentos acerca da problematica com aplicacdo pratica na
andlise dos riscos do processo de desenvolvimento do software do Programa Social
Brasileiro Alfa. O objeto de estudo é de importancia para a organizacdo, dada a
relevancia do produto.

No que se refere a abordagem, trata-se de uma pesquisa qualitativa, ja que
para Sampieri, Collado e Lucio (2013) por meio dessa abordagem, procura-se
entender a perspectiva dos participantes sobre 0s eventos e casos que 0Ss cercam em
um ambiente natural, aprofundando em suas experiéncias e pontos de vista, na
maneira como enxergam sua realidade.

Quanto a estratégia, caracteriza-se por um estudo de caso. Segundo Yin (2015)
o0 estudo de caso € a estratégia escolhida ao se examinarem acontecimentos
contemporaneos, mas quando ndo se podem manipular comportamentos relevantes.
Ainda segundo o autor, um estudo de caso é uma investigacdo empirica que investiga
um fendmeno contemporaneo dentro de seu contexto da vida real, especialmente
guando os limites entre o fendmeno e o contexto ndo estédo claramente definidos.

A escolha deste estudo de caso especifico, referente ao software provedor do
Programa Social Alfa, foi motivada pela sua natureza singular durante um periodo
pandémico. O programa representa um exemplo Unico de resposta social e
tecnoldgica frente a desafios enfrentados, o que o torna um caso especialmente
relevante e rico para analise.

Segundo Yin (2015) os estudos de caso ndo precisam ficar limitados a uma
Unica fonte de evidéncias. Na verdade, a maioria dos melhores estudos baseia-se em
uma ampla variedade de fontes, permitindo assim que o pesquisador se dedique a
uma ampla diversidade de questdes historicas, comportamentais e de atitudes.

Esta pesquisa prop6e a analise no I6cus Empresa BETA. A caracteriza¢do da
Empresa BETA esta detalhada na Secéo 3.3.

3.2 Caracterizacao dos instrumentos de pesquisa

Os instrumentos de pesquisa sdo fundamentais para que o pesquisador levante
dados avalie o alcance das acdes realizadas. Entre os instrumentos comumente
utilizados estéo as observacgdes, 0s questionarios, e as entrevistas (USP, 2012). Nesta
pesquisa, sera dada prioridade a utilizagdo de fontes de dados secundarios
(documentos) e de dados primarios (entrevistas), sendo descrita, nesta se¢éo, a

caracterizacao do roteiro de entrevistas usado neste estudo.
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A entrevista caracteriza-se como uma das principais técnicas de coletas de
dados e pode ser definida como conversa realizada face a face pelo pesquisador junto
ao entrevistado, seguindo um método para se obter informacdes sobre determinado
assunto (Cervo; Bervian, 2002). As entrevistas representam fontes de dados que
neste trabalho, foram instrumentalizadas por meio de perguntas pré-estabelecidas em
um roteiro semiestruturado.

Neste estudo, o roteiro de entrevistas semiestruturado contempla sete
perguntas (Apéndice B). As cinco primeiras perguntas relacionadas ao que se
pretende coletar de dados que subsidie a identificacdo de riscos em processo de
desenvolvimento de software. Essas perguntas foram baseadas na fundamentacao
tedrica, especialmente na Taxonomia SEI, descrita de forma geral na Figura 7 e
detalhada no Quadro 10 da fundamentacéo tedrica deste estudo. As duas ultimas
perguntas tratam sobre questfes sociodemograficas com o objetivo de caracterizar o
perfil dos entrevistados (Cavalcante et al. , 2018).

Com vistas a garantir a validade do instrumento de pesquisa, efetuou-se teste
piloto do roteiro de entrevista. Segundo Yin (2015), o teste piloto pode ser considerado
uma estratégia metodoldgica que auxilia o pesquisador a validar o instrumento de
pesquisa desenhado, pois € aplicado antes dele entrar em contato com 0s sujeitos
delimitados para o estudo.

Ainda segundo Canhota (2008), Mackey e Gass (2005), a realizacdo de um
estudo piloto permite testar, avaliar, revisar e aprimorar 0S instrumentos e
procedimentos de pesquisa. Ao conduzir um estudo piloto, busca-se identificar pontos
fracos e possiveis problemas, a fim de resolvé-los antes da implementacéo efetiva da
pesquisa. Essa abordagem visa assegurar a qualidade e a eficacia da pesquisa.

Em complemento, considerando que as entrevistas foram realizadas a partir de
meios digitais, fez-se necessario dispor de um método de registro, coleta e
sintetizacdo de dados relevantes, assim optou-se pela utilizacédo de fichas analiticas.
Essas fichas (Ramalho, 2015) permitiram a identificacdo dos atributos a partir das
entrevistas realizada. Segundo Rocha (2022) essa abordagem utilizando fichas
analiticas possibilita uma compreensdo mais profunda dos resultados obtidos,
partindo das palavras contidas nas transcrigcdes das entrevistas e das mencgoes literais
presentes nos textos dos documentos analisados. O modelo das fichas analiticas

utilizadas esta disponivel no Apéndice C deste trabalho.
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3.3 Caracterizacdo da organizacdo em estudo

A Empresa BETA é uma empresa publica que prové tecnologia de qualidade
ao cidadao. Organizada em Diretorias, com responsabilidades distintas que abrangem
desde o desenvolvimento de software e a manutencdo de infraestrutura de
datacenters até a gestdo de relacdes empresariais e o bem-estar dos colaboradores.

As atividades essenciais de desenvolvimento de software estdo a cargo da
Diretoria de Software, 0 suporte a infraestruturas de datacenter esta a cargo da
Diretoria de Datacenter. A Diretoria de Clientes foca na busca por novos negaocios, a
Diretoria de Informatica é responséavel pelo ambiente corporativo de dados analiticos
e, por fim, a Diretoria de Administracdo dedica-se a gestao de recursos humanos. A
presidéncia da organizacdo assume uma posicao estratégica, visando a concretizacédo
dos objetivos corporativos e mantendo um relacionamento direto com 6rgaos internos
e externos vitais, tais como secretarias executivas, auditoria interna, entre outros
orgaos de governanca e fiscalizacdo. Um organograma, disponivel em documentacao
interna da Empresa de Processamento BETA, ilustra a estrutura organizacional e as

interconexdes entre os diversos departamentos e funcdes.

Figura 9 - Organograma Empresa BETA.

Ouvidoria — Assembleia Geral

Corregedoria — I

Auditoria — ;"m“::::':a‘::o Y Conselho Fiscal

Comité de Auc!ituria A
Empresarial

Comité de /
Empregados

Presidéncia
PR

| | ! l

Diretoria de Clientes Dlrelcrlé de Diretoria de, Diretoria de Software Diretoria de
Informatica Administracao Datacenter

_— Secretaria Executiva

Fonte: O autor adaptado a partir de dados da pesquisa.

3.4 Perfil dos participantes

Frente a andlise de dados coletados da Empresa BETA, edicdo de janeiro de

2020, identificaram-se as areas envolvidas no processo de desenvolvimento de
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software, sustentacado de datacenter e gestdo contratual na organizacéo. O objetivo
foi mapear os perfis dos profissionais que, potencialmente, poderiam ser entrevistados
ao longo da pesquisa.

Neste contexto, apoOs identificar as Diretorias de Software, Datacenter e
Administracdo como fontes potenciais de entrevistados, a selecéo de participantes foi
refinada para assegurar a obtencao de informagdes relevantes e detalhadas sobre o
desenvolvimento do software em questdo. Reconhecendo que nem todos os
funcionarios dessas diretorias estariam diretamente envolvidos no projeto de
desenvolvimento dos softwares provedores do programa social Alfa devido a
diversidade de sistemas em operacdo e as especificidades de cada funcéo, a
estratégia de selecdo adotada buscou intencional.

A metodologia de selecao, inspirada nas recomendacdes de Patton (2015) para
a selecao dos entrevistados, priorizou a identificacéo de individuos cujas contribuicdes
ao projeto eram mais relevantes para 0s objetivos da pesquisa. Patton enfatiza a
importancia de selecionar participantes que possam fornecer conhecimentos
profundos sobre o objeto de estudo, uma estratégia adotada aqui para garantir a coleta
de dados primarios pertinentes ao foco deste trabalho.

Além disso, a busca por uma variedade de perspectivas, incorporando desde
gestores de projeto e desenvolvedores, arquitetos a especialistas em Tl e profissionais
da gestdo contratual, foi alinhada a abordagem de Patton (2015) de garantir
diversidade e profundidade nas entrevistas. Esta diversificacdo de pontos de vista,
visa oferecer uma compreensao abrangente e detalhada dos processos envolvidos no
desenvolvimento e gestédo de projetos de software dentro da organizacéo.

O Quadro 15 foi elaborado com o objetivo para apresentar o total de
funcionarios segmentados por diretoria que de alguma forma estiveram envolvidos no
projeto de desenvolvimento dos softwares provedores do programa social Alfa, bem
como o total de potenciais entrevistados por diretoria.

Quadro 15 — Total de funcionérios por diretoria DIT e DPS.

Diretoria Total de funcionarios envolvidos com o Total de
processo de desenvolvimento de potenciais
software do programa social ALFA entrevistados

Diretoria de Data Center 15 8

Diretoria de Desenvolvimento 28 8

Diretoria de Administracdo 5 2

Fonte: o autor, a partir de dados da pesquisa.
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Adicionalmente, o Quadro 16 detalha as superintendéncias que estdo sob a
alcada das diretorias previamente identificadas como relevantes para o estudo,
selecionadas com base em seu papel conforme definido no manual de atribuigcdes.

O Quadro 16 introduz uma coluna denominada “atuagao predominante”,
especificamente desenhada para mapear a principal esfera de atuacdo de cada
superintendéncia em relagéo aos elementos de classe apresentados no Quadro 11,
conforme classificado pelo SEI. Tal especificacdo nédo restringiu a possibilidade de
que, durante as entrevistas, fossem identificados atributos relacionados a outros
elementos de classe vinculados a Taxonomia SEI.

A inclusdo da coluna no Quadro 16, citada no paragrafo anterior e a
subsequente categorizacdo das diretorias tém como finalidade assegurar uma
abordagem metddica e integrada a coleta de dados, evitando-se assim a consideracéo
de elementos descontextualizados, em consonancia com as praticas qualitativas
recomendadas por Minayo (2017). Esta estratégia contribui para uma compreensao
mais acurada dos riscos associados ao desenvolvimento de software, alinhando-se

ao objetivo de produzir um estudo qualitativo robusto e coeso.

Quadro 16 — Visdo de atuacdo predominante por classe

Classe Diretoria Area Atuacao
predominante com
base nos elementos
de classe do quadro
11

Diretoria de Coordenacéo de Arquitetura Especialidades de
Datacenter Engenharia
Coordenacdo de Gestao de Data Integracéo e Teste
Center
S o Coordenacdo de Gestdo de Design
=5 Servicos de TIC
<73 Diretoria de Coordenacédo de Gestéo Requisitos
oa Desenvolvimento Tecnoldgica
03 Coordenacao de Produtos Design
° Diretoria de Coordenacdo de Gestao de Data Métodos de Gestao
= Datacenter Center
g Coordenacdo de Gestdo de Métodos de Gestao

o = Servigcos de TIC

2 2 Diretoria de Coordenacédo de Gestéo Sistema de

2 é Desenvolvimento Tecnologica Desenvolvimento

S o O

<o 0

Diretoria de Coordenacdo de Gestdo de Recursos
Datacenter Servigos de TIC
0 g Diretoria de Coordenacéo de Produtos Interface do Programa
3 g Desenvolvimento
0o
7a Diretoria de Coordenacédo de Compras Contrato
g3 Administrag&o

Fonte: o autor, a partir de dados da pesquisa.
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ApoGs a escolha e organizacao dos potenciais entrevistados, o proximo passo
consistiu em selecionar participantes para as entrevistas em um ndmero que seja
capaz de refletir toda a complexidade do objeto investigado. Essa estratégia, descrita
por Minayo (1999), visa alcancar uma compreensao abrangente do tema em todas
as suas dimensodes e é definhada por saturacao teorica.

E importante destacar que na abordagem qualitativa, a selecdo dos
participantes ndo deve seguir critérios quantitativos pelo simples fato de que o objetivo
nao é quantificar opinides ou fendbmenos, mas explorar uma gama de depoimentos,
realizar analise de conteddo e se aprofundar nas relacbes e nas diferentes
representacdes que um problema pode acarretar (Gaskell,2000).

Além de definir com clareza o perfil dos potenciais participantes da entrevista,
€ igualmente relevante estabelecer uma ordem para a coleta de entrevistas, uma vez
gue nem todos os individuos aptos para participar do estudo serdo consultados. Essa
abordagem permite concentrar os esforcos nas fontes mais representativas para o
aprofundamento da pesquisa.

Foi estabelecida uma sequéncia para as entrevistas com 0S potenciais
entrevistados, intercalando a selecdo deles entre diretorias, areas e funcdes. Esse
critério de intercalacédo foi estabelecido a fim de se garantir uma visdo ampla sobre a
gestao de risco empregada ao longo do processo a partir dos diversos pontos de vista.

Inicialmente foi definida uma ordem de participacdo das diretorias e
superintendéncias, sendo que ao término de cada rodada completa, a lista foi
reiniciada. ApoOs definida a ordem de participacdo das é&reas, o0s potenciais
entrevistados foram numerados de E1 a E18, em seguida foi realizado um sorteio

aleatério definido a ordem de realizacdo da entrevista, conforme Quadro 17.

Quadro 17 - Ordem para realizacdo das entrevistas.

Diretoria Area Entrevistado
Diretoria de Datacenter Coordenacao de Arquitetura EO01
Diretoria de Desenvolvimento Coordenacéo de Gestédo Tecnoldgica E02
Diretoria de Administracdo Coordenacéo de Contratos EO03
Diretoria de Datacenter Coordenacao de Gestao de Data Center EO04
Diretoria de Desenvolvimento Coordenacéo de Produtos E05
Diretoria de Administracdo Coordenacao de Contratos E06
Diretoria de Datacenter Coordenacéo de Gestdo de Servicos de TIC EQ7
Diretoria de Desenvolvimento Coordenacao de Gestao Tecnoldgica EO08
Diretoria de Administracdo Coordenacao de Contratos EQ09
Diretoria de Datacenter Coordenacéo de Gestao de Data Center E10
Diretoria de Desenvolvimento Coordenacao de Produtos E1ll
Diretoria de Administracdo Coordenacéo de Contratos E12
Diretoria de Datacenter Coordenacao de Gestao de Servicos de TIC E13
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Diretoria de Desenvolvimento Coordenacao de Gestao Tecnoldgica El4
Diretoria de Administracdo Coordenacéo de Contratos E15
Diretoria de Datacenter Coordenacao de Gestao de Data Center E16
Diretoria de Desenvolvimento Coordenacéo de Produtos E1l7
Diretoria de Administracdo Coordenacao de Contratos E18

Fonte: o autor, a partir de dados da pesquisa.

3.5 Procedimentos de coleta de dados

Os procedimentos para a coleta de dados neste estudo de caso abrangeram
pesquisas bibliografica, documental e coleta de entrevistas. Inicialmente, foram
obtidos os artigos cientificos, normas, regulamentos, procedimentos e modelos de
gestdo de riscos que serviram como embasamento tedrico para a presente pesquisa.
Conforme destacado na Tabela 1, foram utilizadas diversas bases de dados para
realizar investigacdes sobre o tema da gestdo de riscos no desenvolvimento de
software. Os filtros utilizados na busca incluiram os termos "Risk Management and
Development Software" e foram aplicados critérios especificos, como area de assunto
relacionada a "Computacdo” ou "Engenharia”, e tipo de documento limitado a artigos
de pesquisa.

As pesquisas as bases de dados citadas no paragrafo anterior foram realizadas
nas bases SCOPUS (Elsevier), Scientific Electronic Library Online (SciELO), SAGE
Journals Online, SpringerLink, Web of Science, Wiley Online Library e Biblioteca
Digital Brasileira de Teses e Dissertacdes - BDTD. Esse embasamento teorico
contribuiu para a elaboracédo da fundamentacéo tedrica, incluindo a enumeracéo de
fatores relacionados a implementacdo da gestdo de riscos no desenvolvimento de
software.

Para assegurar a coleta de documentos e das entrevistas, foi solicitado
previamente o acesso a documentos nao sigilosos relacionados as fases do processo
de desenvolvimento de software da Empresa BETA. Adicionalmente, foi solicitada
autorizacdo para convidar empregados para participar de entrevistas. Essas
solicitagbes para acesso a dados foram formalizadas nos termos descritos no
Apéndice A deste estudo.

Com a autorizagdo obtida, iniciou-se 0 processo de convite aos potenciais
entrevistados, que foram selecionados com base em sua relevancia e envolvimento
no projeto em questao a partir dos critérios ja apresentados. Para formalizar o convite
e explicar os objetivos e a natureza da pesquisa, cada candidato recebeu,

individualmente, um e-mail contendo uma apresentacdo detalhada do estudo e do
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pesquisador, conforme documentado no Apéndice D. Neste Email, enfatizou-se a
participacdo voluntéria e foi oferecida a possibilidade de agendar a entrevista em uma
data e horario que melhor conviessem ao entrevistado, respeitando sua
disponibilidade. Esta abordagem, recomendada por McDERMID et al. (2014), visa
facilitar a adesado e garantir que os participantes se sintam confortaveis e informados
sobre o processo de pesquisa.

Em seguida, procedeu-se a coleta de documentos néo sigilosos da Empresa
BETA, utilizando-se de buscas nos repositorios internos, analisando a cadeia de valor,
normas, regulamentos e as comunicacdes de servico que detalham as etapas do
processo de desenvolvimento de software adotadas pela empresa. Para identificar os
documentos caracterizados como néo sigilosos, foi efetuado, inclusive, exame da
classificacédo de informacédo de documentos da referida empresa.

Além da pesquisa documental, foram realizadas doze entrevistas. O roteiro de
entrevistas foi previamente citado na Secao 3.2 e consta do Apéndice B deste estudo.
Durante as entrevistas, foram obtidas informacdes relevantes de profissionais que nao
necessariamente eram especialistas em gestao de risco, porém, participaram do
projeto de desenvolvimento de softwares provedores do Programa Social Brasileiro
Alfa. A selecdo dos entrevistados foi circunscrita aqueles previamente identificados
com base no Quadro 18, previamente exibido na Sec¢éo 3.4 deste estudo.

As entrevistas foram agendadas de acordo com a disponibilidade de cada
entrevistado, com duracdo de até uma hora, de forma virtual na plataforma Teams da
Microsoft. Antes de cada entrevista, foram refor¢cados os cuidados éticos, incluindo a
preservacdo do anonimato do entrevistado e a andlise conjunta e confidencial das
respostas (Dermid et al., 2014).

As entrevistas foram gravadas com a autorizacdo prévia dos entrevistados.
Posteriormente, todas as entrevistas foram transcritas. Segundo Halcomb e Davidson
(2006) transcrever consiste na reproducao das palavras faladas, como as que provém
de uma entrevista gravada, em texto escrito.

As entrevistas foram realizadas entre 25/09/2023 e 22/12/2023, sendo
finalizada quando do atingimento da saturacdo tedrica Falqueto et al. (2018). E
importante destacar que quando o roteiro de entrevista € adequado, o ponto de
saturagéo geralmente é atingido em 15 entrevistas (Thiry-Cherques, 2009).

Nesta dissertacdo o ponto de saturagdo ocorreu na entrevista de numero nove,
considerando todas as classes da Taxonomia SEI citadas no Quadro 10. Em outras
palavras, nenhuma nova informacéo foi identificada e considerada relevante apés a

nona entrevista. Ap0s essa constatacéo, trés entrevistas foram realizadas para a
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necessaria confirmacdo, com base em Thiry-Cherques (2009) que recomenda que
sejam feitas ao menos duas entrevistas adicionais depois de encontrado o ponto de
saturacao.

Os doze entrevistados selecionados para o estudo apresentam elevado grau
de experiéncia em processos de desenvolvimento de software e diferentes niveis de
responsabilidade durante o projeto. A maioria dos participantes, especificamente onze
(91,66%) deles reportou possuir uma experiéncia substancial, de quatro anos ou mais,
no desenvolvimento de software na época do projeto.

Quanto as responsabilidades ocupadas durante o0 processo de
desenvolvimento, observa-se que a maioria, nove (75,00%) dos doze entrevistados,
ocupava alguma funcdo de confianga ou comissionada, 0 que sugere que esses
participantes estavam envolvidos em papéis de lideranca ou tomada de decisao critica
no projeto. Apenas trés (25,00%) entrevistados relataram ndo ocupar tais funcoes.

Por fim, ap6s a conclusao da pesquisa documental e realizagédo das entrevistas,
foi possivel obter os dados necessarios para a analise dos dados que permitiu o
atingimento dos objetivos deste estudo. Os procedimentos de analise de dados

constam da Secéo 3.6, descrita a seguir.

3.6 Procedimentos de analise dos dados

Apbs a coleta dos dados, todas as informacgdes foram compiladas, organizadas
e consolidadas para fornecer suporte as analises dos dados. Os procedimentos de
analise de dados desta pesquisa abrangeram a analise documental e a analise de
conteudo.

De acordo com Bardin (1977), a andlise documental é uma etapa inicial na
constituicdo de um servico de documentacdo ou de um banco de dados, visando
representar de forma concisa as informacdes contidas de maneira mais pertinente por
meio de procedimentos transformadores. Essa analise documental foi particularmente
importante para depurar o conjunto de documentos nado sigilosos contendo
informacgdes sobre as etapas do processo de desenvolvimento de softwares adotadas
pela Empresa BETA, selecionando-se informacdes sobre os softwares provedores do
programa social Alfa. Essa analise foi particularmente Gtil para buscar o atingimento
do primeiro objetivo especifico deste estudo.

Adicionalmente, para as andlises de dados coletados em entrevistas, adotou-

se nesta pesquisa a Analise do Contetudo. Segundo Bardin (1977), € um conjunto de
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técnicas de analise das comunicacdes visando obter, por procedimentos sistematicos
e objetivos de descricdo do conteudo das mensagens, indicadores (quantitativos ou
ndo) que permitam a inferéncia de conhecimentos relativos as condicbes de
producao/recepcao (variaveis inferidas) destas mensagens. A analise do contetudo
textual transcrito das entrevistas seguiu as seguintes fases: 1. Pré-andlise; 2.
exploragédo do material e 3. tratamento dos resultados, inferéncia e interpretagao.

Embora a tecnologia ofereca opgdes que auxiliem processos de categorizacao
14 foi decidido, para os propésitos desta pesquisa, realizar a categorizacdo de forma
manual. Essa abordagem foi adotada apds a transcricdo do conteddo por meio da
plataforma Microsoft Teams.

Para Identificar os principais fatores de riscos associados a cada etapa de
desenvolvimento dos softwares provedores do Programa Social Brasileiro Alfa, foram
considerados na analise de contetudo os atributos da taxonomia de risco hierarquica
do SEI citados no Quadro 10 deste estudo e apresentados por Carr et al. (1993),
atendendo assim o segundo objetivo especifico.

A identificacdo dos riscos a partir da analise das entrevistas de acordo com 0s
atributos da taxonomia do SElI, foi realizada de acordo com uma descricdo obijetiva,
sistematica do contetdo extraido das comunicacdes e sua respectiva interpretacao
(Bardin, 1977).

Em adicéo, levando em conta as diversas fontes de evidéncia mencionadas por
(Sampieri; Collado; Luacio, 2013), procedeu-se a analise de documentos internos
obtidos, com o propésito de verificar a correspondéncia dos atributos identificados nas
entrevistas com as informagdes contidas nesses documentos, corroborando ou
refutando os fatos narrados durante as entrevistas. Essa abordagem, empregando a
triangulacéo de evidéncias obtidas das entrevistas e dos documentos, contribuiu para
a confiabilidade dos resultados deste estudo.

Concluida a identificacdo dos riscos e o0 estabelecimento de sua
correspondéncia aos atributos da Taxonomia SEl, foi realizada a classificagdo dos
riscos identificados de acordo com elementos de classe da referida taxonomia. Com
isso, buscou-se atingir o terceiro objetivo especifico do estudo, efetuando-se,
inclusive, consideracdes sobre os elementos de classe agrupados em cada classe da
Taxonomia SEI.

Por fim, a partir dos atributos identificados em cada elemento de classe, foi

realizada a comparacgao das ocorréncias dos riscos identificados por classe com base

14 330 exemplos de recursos tecnoldgicos para auxiliar a categorizagdo os produtos 'Nvivo' e 'lramuteq’.
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na literatura, especialmente o estudo de Menezes et al. (2019). As trés classes da
Taxonomia SEI (Engenharia de Produto, Ambiente de Desenvolvimento e Restrices
de Programa), representam &reas gerais que podem influenciar o projeto de software
e que foram descritas na Figura 7 e Quadro 10 deste estudo, e sdo baseadas em (Carr
et., 1993).

Em complemento, as etapas de analise de dados podem ser resumidamente
observadas no Quadro 18, que apresenta a relacdo entre os quatro objetivos
especificos da pesquisa e as técnicas de coleta e analise de dados propostas neste

estudo.

Quadro 18 - Relacéo entre objetivos, coleta e andlise dos dados

Objetivo Geral Objetivo Especifico Coleta de Dados Analise de
Dados
Descrever as etapas do
processo de desenvolvimento .
Andlise
de softwares provedores do Documentos
. i documental
Programa Social Brasileiro
ALFA
Identificar 0s Verificar os principais fatores
principais fatores de de riscos associados ao
riscos associados as processo de desenvolvimento Entrevistas Andlise de
etapas do processo de software previamente Documentos contetdo
de desenvolvimento descrito, considerando o0s
de softwares atributos da taxonomia de
provedores do risco hierarquica do SEI
Programa Social Classificar os fatores de riscos
Brasileiro Alfa. verificados de acordo com Entrevistas Andlise de
elementos de classe da Documentos contetdo
referida taxonomia
Comparar a ocorréncia dos
fatores de riscos verificados . .
Entrevistas Andlise de
segundo as classes ,
. . Documentos contetdo
previamente referidas, com
base na literatura

Fonte: O autor, a partir de dados da pesquisa.

Por fim, para enriquecer a analise dos resultados foram empregados quadros
e nuvem de palavras. A nuvem de palavras pode ter varias utilidades (Lunardi et.,
2008 ) (Ramsden e Bate, 2008) e neste estudo foi usada para identificar palavras mais
citadas nos textos transcritos das entrevistas. Para elaborac&o da nuvem de palavras
foi utilizado o software Microsoft Power Bl ® para separar as organizar as palavras e

em seguida o Word Cloud ® para efetivamente gerar a nuvem de palavras.
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4 DESCRICAO, ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo sdo expostos os resultados alcangados por meio deste trabalho.
As sec0Oes estao organizadas da seguinte maneira: a Secdo 4.1 Etapas do processo
de desenvolvimento (Objetivo 1); a Secao 4.2 Verificacdo dos riscos associados ao
processo de desenvolvimento dos softwares, considerando os atributos da Taxonomia
SEI (Objetivo 2); a Secédo 4.3 Classificacao dos riscos de acordo com elementos de
classe correspondentes da Taxonomia SEI (Objetivo 3); e, por fim, a Secédo 4.4
Comparacdo da ocorréncia dos fatores riscos verificados segundo as classes
(Objetivo 4).

4.1 Descricdo das etapas do processo de desenvolvimento de
softwares provedores do Programa Social Brasileiro ALFA
(Associado objetivo especifico 1)

O Processo de Desenvolvimento e Manutencdo de Software da Empresa
BETA, denominado PD-BETA, para os fins deste estudo, é constituido por 23
atividades. Essas atividades s&o estruturadas para direcionar, normatizar e registrar
os procedimentos, visando, primordialmente, elevar a qualidade dos produtos e
servicos fornecidos e, consequentemente, garantir a plena satisfacdo dos clientes.

Na filosofia subjacente ao PD-BETA, presume-se que cada software criado
deve ser submetido a todas essas atividades estabelecidas. Esse percurso visa
assegurar bons resultados, culminando na entrega de um software que atenda as
expectativas do cliente em termos de qualidade, funcionalidade, desempenho e
seguranca.

A estrutura do PD-BETA é organizada em 23 atividades que se desdobram da
maneira descrita no Apéndice H. De forma sintética o Quadro 19. apresenta as
etapas do Processo de Desenvolvimento de Software associadas ao Programa Social
identificando aquelas que foram efetivamente realizadas durante o desenvolvimento
dos sistemas provedores do Programa Social Alfa. Este formato permite uma
comparacao direta entre as etapas tedricas do processo e as atividades efetivamente

observadas na pratica.
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Quadro 19 — Atividades do processo de desenvolvimento de software

Descricao

Atividades identificadas na
analise documental

Atividade 1 - Elaborar Visdo da Solugéo

X

Atividade 2 - Avaliar Necessidade de Solucdo Arquitetural

X

Atividade 3 - Medir Tamanho Funcional

Atividade 4 - Planejar Entregas

Atividade 5 - Estruturar Iniciativa

Atividade 6 - Consolidar Planejamento

Atividade 7 - Planejar Release

Atividade 8 - Planejar Sprint

Atividade 9 - Especificar Item de Backlog

Atividade 10 - Implementar Solugéo

Atividade 11 - Implementar Testes

Atividade 12 - Preparar Testes

Atividade 13 - Executar Testes Funcionais

Atividade 14 - Executar Testes Nao-funcionais

Atividade 15 - Avaliar Resultados dos Testes

Atividade 16 - Monitorar Progresso

Atividade 17 - Gerenciar Fluxo de Trabalho

Atividade 18 - Demonstrar Resultado da Sprint

Atividade 19 - Realizar Retrospectiva

Atividade 20 - Disponibilizar Release para Homologacao

Atividade 21 - Medir Tamanho Funcional

Atividade 22 - Implantar Release

Atividade 23 - Encerrar Execucédo

Fonte: o autor, a partir de dados da pesquisa.

A partir das informagdes coletadas dos entrevistados e na analise da

documentacdo n&o confidencial, foi verificado que sete dentre as vinte e trés

atividades previstas no PD-BETA, delineadas no Quadro 19, foram efetivamente
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implementadas durante o desenvolvimento do software ligado ao Programa Social
Brasileiro ALFA. As atividades especificas identificadas sdo: Elaborar Visdo da
Solucéo (Atividade 1), Avaliar Necessidade de Solucéo Arquitetural (Atividade 2),
Implementar Solucdo (Atividade 10), Executar Testes Funcionais (Atividade 13),
Avaliar Resultados dos Testes (Atividade 15), Disponibilizar Release para
Homologacgéao (Atividade 20), e Implantar Release (Atividade 22).

Esta identificacdo das atividades utilizadas reflete ndo apenas a abordagem
metodoldgica seguida pelo time de desenvolvimento, mas também aponta para as
areas de maior relevancia e atencdo dentro do processo de desenvolvimento do
software para o Programa Social Brasileiro ALFA.

E importante conceituar que o ciclo de vida do desenvolvimento de software -
SDLC é um conceito fundamental na engenharia de software, utilizado principalmente
para descrever um método estruturado para planejar, criar, codificar, testar e
implementar uma especificacao de requisitos do usuéario. Esse processo envolve uma
série de configuracbes de software e hardware e representa um procedimento
detalhado para a criacdo de software de qualidade. O SDLC abrange diversas fases,
gue devem ser seguidas metodicamente, sendo essenciais para 0s engenheiros de
software, incluindo andlise, planejamento, codificacdo, design, teste e implementacao.
De maneira geral, cada processo de software € composto por pelo menos cinco fases
principais: Requisitos, Arquitetura e Design, Implementacdo, Verificacdo e
Lancamento e Manutencao( Abioye et al2020).

Ao comparar as atividades realizadas no desenvolvimento dos softwares
provedores do programa social Alfa com as fases ideais do SDLC destacadas por
Abioye et al. (2020), podemos analisar a cobertura e as lacunas existentes no
processo.

Foram cobertas as seguintes fases:

e Elaborar visdo da solucdo e avaliar necessidade de solucdo arquitetural:

estas atividades alinham-se com as fases de Requisitos e Arquitetura e
Design do SDLC.

e Implementar solugcéo: Esta atividade cobre a fase de Implementagdo do
SDLC.

e Executar testes funcionais e avaliar resultados dos testes: Essas atividades

estdo relacionadas a fase de Verificagdo do SDLC.

e Disponibilizar release para homologacdo e implantar release: Estas

atividades correspondem a fase de Langamento e Manutengéo.
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Contudo as etapas de medir tamanho funcional, planejar entregas, estruturar
Iniciativa ndo foram cobertas. E importante destacar que a omisséo dessas atividades
pode comprometer etapas necesséarias para a estimativa de esfor¢o, planejamento
detalhado e estruturacéo do projeto.

A falta de atividades dedicadas ao monitoramento e ajuste do escopo e ao
gerenciamento de mudancas também pode resultar em dificuldades para se adaptar
a requisitos alterados, afetando a relevancia e a eficacia do software.

Autores corroboram com esse entendimento, por exemplo, Abdul Karim et al.
(2016) destacam a pratica de desenvolvimento seguro de software como uma
integracdo essencial ao SDLC, sugerindo que a inclusédo de atividades especificas de
seguranca poderia mitigar riscos de vulnerabilidades, um aspecto ndo explicitamente
coberto pelas atividades identificadas.

A gestao de riscos por sua vez é enfatizada por Alharbi e Qureshi (2014), que
argumentam ser crucial a sua inclusdo no inicio do SDLC para identificar e mitigar
riscos antes que eles se materializem. Este enfoque € complementar a abordagem do
PD-BETA, indicando a necessidade de uma atividade dedicada a gestdo de riscos
para antecipar e planejar ac6es mitigadoras, contribuindo assim para a estabilidade e
previsibilidade do projeto de software.

O papel da comunicacao efetiva no sucesso do desenvolvimento de software é
ressaltado por Andrade et al. (2019), que sugerem métodos para melhorar a
comunicacao entre as partes interessadas. I1sso inclui a implementacéo de atividades
que promovam o entendimento mutuo e o alinhamento entre os desenvolvedores,
gestores e usuarios finais do software, abordando uma das lacunas identificadas
relacionada ao ajuste de escopo e gerenciamento de mudancas.

A importancia da adaptabilidade e da resposta rapida as mudancas no
desenvolvimento de software, principios fundamentais das metodologias ageis, é
discutida por Beck et al. (2001). A integracao de praticas ageis poderia oferecer maior
flexibilidade e capacidade de resposta, permitindo ajustes rapidos ao escopo e as
necessidades dos usuarios, melhorando assim a satisfagdo do cliente e a relevancia
do software desenvolvido.

Ja Sbrocco e Macedo (2012) enfatizam a necessidade de uma estruturacao
detalhada do projeto, incluindo planejamento de entregas e estruturacao da iniciativa,
destacando a importancia dessas atividades para a estimativa de esforco e
planejamento detalhado. A inclusdo dessas atividades poderia fornecer uma base
mais solida para o gerenciamento do projeto, garantindo que todos 0s aspectos sejam

considerados e planejados desde o inicio.
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A certificacdo e a conformidade com padrdes internacionais, como ABNT NBR
ISO 31000 podem melhorar a gestdo de riscos e a qualidade do software (ABNT,
2018). A adocao desses padrdes reforcaria a abordagem de gestdo de riscos e
garantiria que as praticas adotadas estejam alinhadas com as melhores praticas
globais.

A perspectiva de Pressman e Maxim (2016) sobre a necessidade de adaptagéo
continua as mudancas tecnolégicas e de mercado ressalta a importancia de um
desenvolvimento dindmico, que possa se adaptar as novas tendéncias e exigéncias,
garantindo que o software desenvolvido permaneca atualizado e relevante.

A anédlise de pontos de funcdo, como medida de tamanho funcional, sugerida
por diversos autores, como Jones (1994), proporciona uma base quantitativa para
estimar o esforco de desenvolvimento. A inclusdo de uma atividade dedicada a essa
analise poderia melhorar a precisdo das estimativas de esforco e custo, contribuindo
para um planejamento mais eficaz.

A implementacéo de testes automatizados e a integracdo continua, conforme
discutido por Bass et al. (2015), séo praticas recomendadas para melhorar a eficiéncia
e a qualidade do desenvolvimento de software. A integracdo dessas praticas poderia
reduzir erros e defeitos, melhorando a confianga na qualidade do software entregue.

Por fim, a consideracdo de préaticas de desenvolvimento orientadas a
usabilidade e a experiéncia do usuario, enfatizada por Ebert (2017), sugere a
necessidade de uma abordagem ampla que considere ndo apenas 0sS aspectos
técnicos, mas a incorporacdo dessas praticas ao processo de desenvolvimento,
resultando em um software mais alinhado as necessidades e expectativas dos
usuarios.

Portanto, ao integrar esses elementos, muitos ja previstos no PD-BETA, o
processo de desenvolvimento do software do Programa Social Brasileiro ALFA nao
apenas alinhar-se-ia mais estreitamente as melhores préaticas da engenharia de
software, mas também poderia aumentar suas chances de sucesso e aceitacao pelos

usuarios finais.

4.2 Verificagcdo dos principais fatores de riscos associados ao
processo de desenvolvimento dos softwares, considerando o0s
atributos da Taxonomia SEI (Associado objetivo especifico 2)

Conforme j& destacado na fundamentacdo tedrica, a taxonomia do SEI é
estruturada a partir de 03 classes, 13 elementos e 64 atributos. A cada entrevista

realizada foram identificados, a partir da opinido do entrevistado transcrita, os atributos



90

gue estiveram presentes durante o desenvolvimento dos softwares provedores do
programa social brasileiro Alfa.

Foram realizadas ao total 12 entrevistas, conforme apresentado no Quadro 20
ocasifes na qual foi possivel constatar a saturacdo teorica (Falqueto; Hoffmann;
Farias, 2018), por conta da auséncia de novas evidéncias oriundas das entrevistas,
seguido o processo de analise de contetdo definido por Bardin (2011) previamente
citado na metodologia deste estudo.

No Quadro 20 exibida uma representacdo que segue a ordenacdo das
entrevistas realizadas, demonstrando a evolucdo do processo de pesquisa e, mais
especificamente, identificando o ponto em que a saturacéo teodrica foi alcangcado na
entrevista E9, por inexistir elementos novos a serem inseridos em todas as classes.
Foi adotada a convencdo de atribuir "1", quando uma entrevista resultou na
identificacdo de novos atributos para a classe correspondente, e "0" foi atribuido
quando a entrevista ndo acrescentou novos atributos a andlise (Falqueto; Hoffmann;
Farias, 2018):

Quadro 20 - Ponto de saturacao tedrica

ENTREVISTADOS
Classe E1 | E2 | E3|E4|E5|E6|E7|E8|E9|E10|E11|E12
Engenharia de produto l1/]1)]1/0|212]0]0]1]0}) 0 0 0
Ambiente de Desenvolvimento l1]/]1]1/0J0]j2]0]1]0}) 0O 0 0
Restricbes do Programa 1/]1/0/0[0]OJO]J]O]O}] O 0 0
Fonte: O autor, a partir de dados da pesquisa, e baseado em Falquetto, Hoffman e Farias (2018).

Legenda:
Entrevistas (1) — Existéncia de nova informacao (0) - Auséncia de nova informacéo (0).

Ponto de saturagao
Confirmagao

E uma pratica comum sugerir a conducdo de pelo menos duas entrevistas
adicionais apos a identificacdo do ponto de saturacdo, conforme recomendado por
Falgueto, Hoffmann e Farias (2018) e Thiry-Cherques (2009). Neste estudo, foram
realizadas trés entrevistas adicionais para assegurar a clareza da saturacao.
Adicionalmente, a realizacdo de um total de 12 entrevistas para alcancar a saturacéo
tedrica encontra respaldo na literatura, como evidenciado por Boddy (2016).

Apés a conclusdo das entrevistas, a investigacdo documental reforcou a
importancia dos atributos identificados, conferindo maior robustez aos achados da
pesquisa, um processo que estd em harmonia com o pensamento de Wiegers (2013)

que enfatiza a importancia da corroboragdo documental.
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Durante a conducao das entrevistas, foram identificados 39 atributos distintos
dentre os 64 possiveis, que estdo distribuidos nas 03 classes e nos 13 elementos,
conforme demonstrado no Quadro 21.

O Quadro 21 apresenta a classificacdo dos atributos, incluindo as classes as
quais pertencem, os elementos de cada classe, e um cddigo sequencial de 1 a 63
para identificagao de cada atributo. Em adi¢cdo, o Quadro 21 mostra os entrevistados,
de E1 a E12. O Quadro mostra, inclusive a atribuicdo “1" quando uma entrevista
resultou na identificacdo do atributo. Caso contrario, mostra “0” correspondente a

auséncia daquele atributo na narrativa do entrevistado.



Quadro 21 - Atributos identificados durante a andlise das entrevistas
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© 55 |a) Tipo de Contrato 1 o(ojofo0jO0O|1|,0]0 0 1 0
‘g o 56 |b) Restricbes 1 ololo|lOoO|j1|0]|0]|]0]| O 0 0
o 57 |c) Dependéncias 0 o|o0oj0j]0|O0O|O0O]|O0O0)|O0 0 0 0

58 |a) Cliente 0 1|10} 0(0|0|1]O0 0 0 0
S - 59 |b) Contratados Associados 0 o|j1,1,0|0|0|0)|O0 0 0 0
g E 60 |c) Subcontratados 0 ojojofO0|jO0O|O0]|]O0O|0O]| O 0 0
§ gn 61 |d) Contratante Principal 0 i1/0|0|O0|O|O|O|O]| O 0 0
[T 62 |e) Gestdo Corporativa O |ojo|oOo]O|O|lO|JO|O] O 0 0
= 63 |f) Fornecedores 0 1/0|{0|0|0|0O|O|O]| O 0 0

64 |g) Politica o |o|joflo|lolo|o|1]0] o | o 0

Fonte: Elaborado pelo autor a partir das entrevistas. Legenda: ‘1’ indica a presenga do atributo, ‘0’ indica a auséncia do atributo.
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Ademais, destaca-se que o detalhamento de cada atributo identificado no
Quadro 21 é apresentado e discutido a seguir.

O primeiro atributo 1a., citado no Quadro 21, intitula-se ‘Estabilidade’ e refere-
se a frequéncia de mudangas nos requisitos e ao impacto destas no produto,
abrangendo a dificuldade em controlar essas alteracdes rapidas e que foi relatado por

50,00% dos entrevistados. Na sequéncia, exibe-se evidéncia do referido atributo.

(...) Ai teve uma dessas coisas, € ai teve aquela parte, né? (...) Entédo
foram. Foram assim a gente foi mudando com um avido andando, né?
Foi decolando, a gente foi ajeitando.

Inclusive porque, como os requisitos foram mudando com o tempo a
as regras iniciais usadas no processamento e o volume de dados
inicial, ele foi no final ele foi crescendo exponencialmente, né? (...)
porque tem que cortar agora, corta agora, agrega +1 + 1 Parcela
quando vocé achou que o beneficio ia acabar, ndo bota mais uma
parcela que agora mudou a regra faz de novo. Entdo esse processo
que o beneficio, que era algo de poucos meses, durou, foram 2 anos,

se ndo me engano, né? (...)

De acordo com evidéncias de relatério de controladoria governamental, o
projeto inicialmente empregou um conjunto reduzido de bases de dados, visando a
qualificacdo dos dados e a identificacdo precisa dos beneficiarios. No entanto,
modificacdes substanciais foram registradas, conforme indicado pela Unido em 2020.
Em junho, por exemplo, as regras pertinentes aos casos com indicios de ébito foram
revisadas, visando otimizar o processo de cruzamento de dados e mitigar o risco de
falsos-positivos. Tais mudancas, conforme destacado pelos entrevistados, validam a
dindmica de alteracéo frequente dos requisitos.

Paralelamente, a necessidade de incluséo e tratamento de dados adicionais foi
explicitamente mencionada. Em resposta a Unido, o demandante do software, através
de Oficio, esclareceu que, conforme Parecer Juridico, a concessdo do beneficio
deveria ser restrita. Foram utilizadas duas bases de dados, fornecidas por 6rgéo
governamental, contendo informacdes de individuos encarcerados. que permitiram
verificar beneficiarios que deveriam ser contemplados no programa social Alfa.

Adicionalmente, considerou-se a alteragcdo legislativa referente ao auxilio
recluséo, introduzida pela Lei n® 13.846, de 18 de junho de 2019. A mudanca estipula
gue o beneficio seja concedido exclusivamente a presos em regime fechado, o que,

se nao observado, pode resultar em exclusdes errbneas, aumento de litigios judiciais
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e retrabalho administrativo. O tribunal de contas, ao analisar o caso, reiterou a
dificuldade de se obter informacdes precisas a partir das bases de dados, dada a falta
de unificacdo delas. Esses elementos fortalecem as observacgdes feitas durante as
entrevistas, ressaltando a complexidade e os desafios enfrentados no processo de
cruzamento e analise de dados governamentais.

Por fim, o Termo de abertura estimou uma contagem de Pontos de Funcéo de
202,00 para o desenvolvimento completo do sistema. No entanto, o levantamento
detalhado realizado e documentado no relatério ndo sigiloso de Contagem de Pontos
de Funcéo, sob o #ID da contagem 9857, revelou que somente para a funcionalidade
de 'Consulta do cliente aos requerimentos/anélise do beneficio’, houve a utilizacao de
28.000 pontos de funcdo. Esse volume inesperado refletiu a extensa quantidade de
alteracdes que foram necessarias entre a fase de especificacdo e a implementacao
efetiva da funcionalidade. Tal discrepancia evidencia ndo apenas a complexidade do
sistema, mas também o dinamismo e os desafios enfrentados na adaptacao as
necessidades em evolucdo durante o ciclo de vida do desenvolvimento.

Esse cenario espelha os desafios abordados por Menezes et al. (2019),
enfatizando a necessidade de estratégias adaptativas e flexiveis em gerenciamento
de riscos para acomodar a fluidez das demandas e as mudancas rapidas nos
requisitos, que sao caracteristicas fundamentais em projetos de desenvolvimento de
software em ambientes volateis.

O segundo atributo identificado 2b. ‘Completude’ que se refere a requisitos
faltantes ou mal especificados que podem levar a implementacdes baseadas em
suposicoes desalinhadas com as expectativas do cliente, o atributo foi relatado por

58,33% dos entrevistados.

(...) O primeiro pagamento, ocorreu 7 dias depois da demanda
Colocada, né? A demanda néo é a especificagdo, ta! Entdo, assim,
quando vocé olha, é para questdo de software, ndo é? Entdo, assim,
todas aquelas fases tradicionais, né? De uma especificacdo bem-feita,
né? E de uma coisa que tem um dever, que é uma coisa que esta bem
consolidada definida. Isso ndo aconteceu para o ALFA, ta? Entdo, o
ALFA. Tinha essa necessidade inicial, definicdo de publico-alvo.

(...)Tinha também morava no exterior, teve varias questdes que foram
sendo trazidas a tona, né? Como restrigdo ao direito de receber, né? E

gue isso ia sendo verificado més a més, entéo esse controle, né? (...)

O atributo 2b., pode ser constatado por meio de dois documentos. O Decreto
de Abril de 2020 que regulamenta também a Lei de 2020, apresenta requisitos de

sistema. Cada secao ou artigo do decreto descreve diferentes aspectos relacionados
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ao beneficio e os critérios que os trabalhadores devem atender para serem elegiveis
a receber o beneficio. Estes requisitos abordam questdes como idade, inscricdo em
sistemas do governo, auséncia de renda formal, contribuicdo previdenciaria, entre
outros. Cada um desses critérios € um requisito de sistema que precisa ser cumprido
para que os trabalhadores possam receber o beneficio.

Adicionalmente, o documento néo sigiloso define como escopo o fornecimento
de informacdes ao cliente para auxiliar a concesséo do direito ao beneficio para os
cidaddos. Dentre as funcionalidades solicitadas para esta versdao do projeto, foram
citadas: moédulo de inclusdo de decisdo judicial e integracdo sistemas juridicos,
maodulo de controle de lista de pagamento e ordem bancaria, apresentar informacdes
de pagamento das parcelas nas consultas do cidadao e do cliente, funcionalidade de
contestacdo da analise (via parceiros, Alfa e manual), carga de novos lotes/remessas
para apresentacdo dos resultados das analises, processamento de multiplas
competéncias de outros beneficios.

Adicionalmente foi analisada a documentagcdo relacionada a demanda -
Plataforma digital ALFA, onde foi possivel verificar as diversas versdes, modulos e
evolucdes na etapa de desenvolvimento do sistema.

Esse confronto da analise documental com a percep¢do dos entrevistados
demonstra que os requisitos ndo estavam completos e foram definidos em tempo de
projeto, acompanhando as mudancas e necessidades emergentes.

O cenério descrito, com a incorporacéo progressiva de novas necessidades e
critérios regulamentares, exemplifica um desenvolvimento dindmico e adaptativo,
caracteristicas que ressoam com a natureza fluida dos projetos de software e a
necessidade de gerenciamento de riscos efetivo, conforme discutido por Menezes et
al. (2019). Este cenario destaca a importancia de uma abordagem agil e responsiva
no gerenciamento de projetos de software, especialmente em contextos de rapida
evolucgéo e incerteza.

O atributo 3c. ‘Clareza’, mencionado por 16,67% dos entrevistados, enfoca a
precisdo e a nitidez na formulagéo dos requisitos, uma vez que ambiguidades ou
imprecisbes podem levar a retrabalhos significativos para alinhar o produto final as
expectativas do cliente. Esse aspecto foi ndo apenas evidenciado nas entrevistas,
mas também corroborado por achados na analise documental. A seguir, apresenta-se
um relato extraido de uma entrevista que ilustra a relevancia pratica desse atributo no

contexto do projeto.

(...) Muito dindmico, né? Porque efetivamente é o cliente, ndo tinha é

nocao, né? Ou ele ndo tinha toda n&o sei se é no¢ao, mas nocao ele
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tinha, mas ele néo tinha toda a visualizacdo do que ele precisava ter
de regra, né?

(...) Muito dinamico, né? Porque efetivamente é o cliente, ndo tinha é
nocao, né? Ou ele ndo tinha toda ndo sei se é no¢cao, mas nocao ele
tinha, mas ele néo tinha toda a visualizacdo do que ele precisava ter
de regra, né? Algumas coisas efetivamente foram sendo descobertas
ao longo do tempo e ai, efetivamente, isso foi uma caracteristica, né?
Entdo, assim, as bases mudavam, os as regras mudavam, né? E

também a captacao dos dados, né?

De acordo com o corpus documental, 0 escopo principal e os requisitos do
software foram definidos por dois documentos: o Termo de Abertura e a legislacao
aplicavel. Ambos estabelecem um escopo conciso e limitado para a complexidade da
solucdo proposta, uma delimitacdo que parece ser uma resposta direta a incerteza
gerada pela duracdo indeterminada dos impactos da pandemia. No entanto, essa
limitacéo de escopo foi acentuada pela lacuna no entendimento do cliente em relacéo
a definicdo precisa dos requisitos, 0 que se mostrou um fator critico ao longo do
projeto.

A exemplificar, o Termo de Abertura esboca, de forma restrita, apenas cinco
componentes essenciais do software: o Servico de Requerimento, que, ironicamente,
foi desenvolvido por um banco parceiro; o Servico de Concesséo/Elegibilidade, focado
na extracao, atualizacao e batimento de dados, e que constitui o cerne das regras de
negocio; o Servico de Manutencdo de Beneficio, que engloba o Controle de
Pagamento, Bloqueio e Desbloqueio de beneficios — este Ultimo, posteriormente
transformado em Servico de Controle de Pagamento; e, por fim, o Servico de
Elaboracdo e Analise de Relatorios.

Tais limitac6es apresentadas inicialmente refletiram em uma série substancial
de modificacdes durante a execucdo do projeto. Isso é particularmente evidente na
documentacédo 'Regras e Atualizagcbes', que registrou a alteracdo e inclusdo de 190
requisitos ao longo do desenvolvimento. Essa dinamica realca néo so a volatilidade
do ambiente de projeto em resposta as incertezas, mas também a essencialidade de
uma gestao de requisitos agil e adaptativa para o sucesso do desenvolvimento de
softwares.

A narrativa dos entrevistados ilustra um cenario tipico de muitos projetos de
desenvolvimento, onde os requisitos evoluem e se refinam a medida que a
compreensao do problema e do dominio do projeto se aprofunda. A literatura em

gerenciamento de projetos também destaca essa dindmica, notadamente em métodos
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ageis, onde a evolugdo dos requisitos é uma expectativa e parte integrante do
processo de desenvolvimento, mas que por vezes nado estao completamente definidos
no momento inicial do projeto por falta de clareza da complexidade do projeto (Beck
et al., 2001; Schwaber e Sutherland, 2020). Portanto, o relato dos entrevistados
corrobora com a literatura, enfatizando a necessidade de flexibilidade, comunicacéo
efetiva e processos iterativos para o gerenciamento eficaz da clareza dos requisitos.

O atributo 4d. ‘Validade’ mencionado por 8,33% dos entrevistados, concentra-
se na adequacao e precisdo com que os requisitos capturados refletem as verdadeiras
necessidades e expectativas do cliente. Este atributo é importante para garantir que o
produto final esteja alinhado com os objetivos do projeto, evitando mal-entendidos e
retrabalhos. A expectativa pelo alcance desse atributo é evidenciada pelo seguinte
relato do entrevistado: “(...) Era aquela incerteza. Estamos fazendo certo, ndo é? E ai
a arquitetura ali, de uma forma rapida (...)”

Como pbde ser observado na regulamentagdo em vigor bem como no termo de
abertura do projeto, a definicdo completa dos requisitos era incerta devido as
limitacbes das regras estabelecidas inicialmente. Ademais, o projeto experimentou
varias alteracdes durante seu desenvolvimento, com inclusdes e exclusdes de regras
de negécio criticas, refletindo a dindmica e a adaptabilidade necesséarias em resposta
as circunstancias emergentes. Como exemplo ilustrativo, a demanda DM.085734
documenta o processo evolutivo do sistema, que passou por atualizacbes
significativas no periodo de marco a dezembro de 2020, destacando mudancas de
requisitos durante o desenvolvimento do projeto.

A validade dos requisitos é fundamental para a entrega bem-sucedida de
qualquer projeto de software. Como afirma Sommerville (2019), requisitos validos sédo
agueles que refletem as necessidades dos stakeholders e que podem ser claramente
compreendidos por todas as partes envolvidas.

O atributo 6f. ‘Precedente’ mencionado por 8,33% dos entrevistados aborda o
desafio de lidar com requisitos ou capacidades tecnoldgicas que sao novidades para
a equipe de desenvolvimento. A falta de experiéncia anterior com tais requisitos eleva
0 risco e exige uma abordagem cuidadosa para garantir uma implementacado bem-

sucedida.

(...) A gente nao tinha, como é que eu vou dizer? A gente ndo tinha
parémetro para poder definir adequadamente o ambiente, entdo eu
acho que o maior risco quando a gente comecou a discutir o ambiente

era, vamos nos basear no qué? N&o é o que é parecido que a gente
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tem. Qual a quantidade de espaco armazenado, qual a quantidade de
processadores, qual a maquina adequada que vai suportar isso, qual a
tecnologia?

(...) Sabes que a falta de estudo de capacidade e tempo habil para isso
ndo é ndo, que € eu estar ndo quisesse, mas falta de tempo hébil para
0 para o estudo de capacidade, até a falta, né? De um estudo de caso,
também que pudesse apoiar, né? Nisso, né? Ineditismo disso, né?
Acho que cada equipe foi heroi, cada uma no seu pedacinho, né? Pra
tentar alcancar algumas vezes ndo se conseguia, né, e ai se dava-se
a volta, se discutia-se muitas madrugadas se passaram e varias

equipes, acho que cada um no seu momento fez.

Conforme destacado por McConnell (1996), o precedente, ou a falta dele, pode
ser um fator determinante para o sucesso ou fracasso de um projeto. Corroborando
com o relato do entrevistado, a designacédo de uma Emergéncia de Saude Publica de
Importancia Internacional — ESPII pelo Regulamento Sanitario Internacional — RSI
ressalta a gravidade de eventos extraordindrios que representam riscos a saude
publica global, necessitando de uma coordenacdo e resposta internacionais ageis
para prevenir a disseminagéo transfronteirica de doengas, como indicado por Marins
etal. (2021). No caso deste estudo, o desenvolvimento do software ocorreu no periodo
em que houve a decretacdo da pandemia decorrente da COVID-19.

Historicamente, a medida de decretacdo de emergéncia de saude publica foi
invocada em raros momentos, evidenciando a sua importancia para casos de extrema
urgéncia: a pandemia de HIN1 em 25 de abril de 2009, a propagac¢éo do poliovirus
em 5 de maio de 2014, o surto de Ebola na Africa Ocidental em 8 de agosto de 2014,
o surto do virus Zika em 1 de fevereiro de 2016, e o surto de Ebola na Republica
Democratica do Congo em 18 de maio de 2018. Cada um desses eventos trouxe
desafios significativos a salde publica internacional, mas nenhum se comparou ao
impacto da COVID-19, que transcendeu as precedentes emergéncias pela sua vasta
escala e consequéncias globais, afetando a salde, economia e estruturas sociais no
mundo (Marins et ).

Mencionado por 16,67% o atributo 7g. ‘Escala’, destaca os desafios singulares
enfrentados em sistemas de grande complexidade, abrangendo aspectos tanto
técnicos quanto gerenciais. Tais desafios incluem a integragdo de mudltiplos
componentes, o gerenciamento de dependéncias e a coordenacao eficiente de tarefas
e equipes. Este atributo enfatiza a necessidade de estratégias bem definidas para

navegar na complexidade e garantir a eficacia do projeto.
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(...) Se eu diria que é em se falando de um projeto desafiador como
aguele em termos de volume e concorréncia e acessos, né? A gente
estéa falando s6, ou seja, em escala.

(...) E uma ideia que vai amadurecendo. Entdo, como que a gente vai
trazer isso para o nosso mundo? (..) Ndo é assim com muita
responsabilidade ali, ndo é? Quantas pessoas dependiam daquele
trabalho?

Analisando os documentos do projeto, constata-se que o desenvolvimento do
software enfrentou desafios relacionados ao desconhecimento dos requisitos por
parte do cliente. Isso fica claro na delimitacdo de escopo tanto no Decreto quanto no
Termo de Abertura do projeto. A situacéo foi agravada pelo contexto da pandemia,
gue imp0ds desafios adicionais.

Conforme evidenciado pelo corpus de documentos néo sigilosos, a mudanca
para o regime de teletrabalho para todos os funcionarios aumentou os desafios
gerenciais. O projeto exigiu o desenvolvimento de um software complexo, que
demandava o cruzamento de bases de dados, uma complexidade técnica destacada
no documento explicativos do projeto. Além disso, havia a necessidade de apoiar os
funcionérios na transicéo para o trabalho remoto, ampliando a escala de gestao do
projeto.

Esses desafios sdo citados na literatura de gerenciamento de projetos, que
enfatiza a importancia de uma abordagem sistemética e estratégica na coordenacao
de componentes multifacetados e na gestdo de recursos e equipes PMI (2017).
Especialmente em projetos de grande escala, onde a interdependéncia entre os
componentes ¢é significativa, a necessidade de uma comunicacdo eficiente,
gerenciamento de riscos e métodos ageis de desenvolvimento torna-se ainda mais
premente (Larson e Gray (2011).

O atributo 10c. ‘Interfaces’, mencionado por 16,67% dos entrevistados
concentra-se na gestao e definicdo de todas as interfaces de hardware e software que
compdem o escopo do programa de desenvolvimento. Trata-se de um aspecto
necessario para assegurar a integracdo harmoniosa e o funcionamento eficiente do

sistema, envolvendo a aplicacdo de técnicas para gerenciar essas interfaces criticas.

(...) A primeira coisa que me veio a cabeca foi isso (...). Assim, a nossa
grande, o nosso maior desafio, foi integrar bases, ou seja, diferentes
pontes. E ai vocé fala de base que pode ser federal, base que pode ser
estadual, base que pode ser, sei la, municipal é fazer esse cruzamento

de dados que nao estéo ali normalizados de certa forma, né? Em algum
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momento vou ter um CPF em outro momento vou ter s6 o nome da
pessoa e as vezes aquilo até que com o nivel de confiabilidade.

(...) E, mas eu acho que para fazer todo o desenvolvimento, o processo
como um todo, nossos dos maiores desafios ai é. Eu vejo muito nessa
linha da integragdo que a gente basicamente € o no geral, € fazer um
cruzamento de uma grande massa de dados, né? De Fontes distintas
e fazer aquele processamento todo e sair com um resultado ali de
pessoas que sao elegiveis ou ndo né? E ali eu acho que estava o maior

ponto de risco.

Na andlise dos documentos disponibilizados, incluindo o "Brazilian ALFA
Benefit", onde sdo apresentadas as bases de dados empregadas, identificou-se a
necessidade de estabelecer uma interface para troca de arquivos com a instituicao
financeira. Contudo, conforme descrito pelos entrevistados, essa metodologia de troca
de arquivos revelou-se ultrapassada diante das tecnologias contemporaneas
disponiveis. A utilizacdo de Application Programming Interfaces - APIs, por exemplo,
ofereceria uma alternativa mais moderna e eficiente. APIs permitem a comunicacao
direta e em tempo real entre diferentes sistemas, eliminando a necessidade de
geracao, envio e processamento manual de arquivos. Esta abordagem néo sé acelera
a troca de informacdes, como também reduz erros, aumenta a seguranca dos dados
e melhora a integragéo entre sistemas, tornando o modelo de troca de arquivos uma
pratica obsoleta em comparacao.

A complexidade descrita pelos entrevistados em relacéo ao atributo 10c reflete
a natureza da gestdo de interfaces em projetos de TI, especialmente quando
envolvem a integracdo de bases de dados diversas e heterogéneas. Esta
complexidade é corroborada por Sommerville (2019), que destaca a importancia
critica da gestao de interfaces para a eficacia e a eficiéncia de sistemas de software.

A integracdo de diferentes bases de dados, cada uma com seus formatos,
padrées e niveis de confiabilidade, exige uma abordagem cuidadosa e métodos
especificos para garantir a consisténcia e a precisdo dos dados. A necessidade de
normalizar e cruzar informac¢des de mudltiplas fontes, cada uma com seu préprio
conjunto de desafios, ressalta a importancia de um gerenciamento de interfaces
robusto e eficiente, conforme discutido por Pressman (2014), enfatizando que a
qualidade do processo de integracdo € fundamental para a confiabilidade e a
integridade do sistema como um todo.

Mencionado por 16,67% dos entrevistados o atributo 11d ‘desempenho’

aborda os requisitos criticos relacionados ao tempo de resposta e taxa de
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transferéncia do sistema, ressaltando a importancia de analises de desempenho e

modelagem durante o ciclo de desenvolvimento.

(...) a gente precisava desenvolver algo que fosse possivel de ser
entregue num curto periodo de tempo e que também aguentasse essa
condicao de corrida que gerava concorréncia.

(...) E um outro ponto é que, por exemplo, a gente pensava muito sobre
¢ elasticidade né? E, a gente tem o0s nossos padrdes de
desenvolvimento e a gente tem 0s recursos que a gente ja tem na casa
disponibilizado como padrdo e hoje a gente ndo tem recurso
imediatamente disponivel que me prové elasticidade automatizada.
Entdo a gente teve que suprir isso com uma... 0 pessoal diz que
solucdo recebe mais funcionalidades, fun¢Bes e recursos do que
realmente precisa, sendo desenvolvida de maneira mais complexa do
que o necessario, né? Entdo assim, a gente provisionou muito mais do

que o necessario.

Baseando-se nas informagbes coletadas do acervo documental,
especificamente do Projeto ALFA - ambientes iniciais, e alinhando-se as observacdes
dos entrevistados sobre o excesso de solucdo, observou-se a implementacdo
estratégica de ambientes especializados, incluindo proxies, servidores web, proxies
de saida, backends, caches, processamentos batch, bases de dados e gateways de
APIl. Estes ambientes foram organizados em desenvolvimento, homologacéo e
producao, distribuidos em redes externas, intermediarias e internas. Esta abordagem
multifacetada ndo apenas evidencia a busca pelo desempenho otimizado diante da
exigéncia de niveis de concorréncia e demanda, mas também destaca a necessidade
de prover elasticidade e resiliéncia ao sistema. A deciséo por uma configuracao super
dimensionada reflete uma medida preventiva diante da incerteza quanto a capacidade
necessaria, assegurando que o sistema pudesse suportar picos de carga sem
comprometer a experiéncia do usuario.

A énfase dada pelos entrevistados ao citado atributo 11d reflete a relevancia
da eficiéncia e da escalabilidade em sistemas. Esta preocupacdo é encontrada na
literatura, como apontado por Patterson e Hennessy (2013), que discutem a
importancia de projetar sistemas com capacidades de desempenho que possam
atender a demandas intensas e variaveis. A necessidade de desenvolver uma solucao
em um curto periodo de tempo, capaz de suportar uma alta concorréncia e garantir
elasticidade, alinha-se aos principios de desenho para alta disponibilidade e tolerancia

a falhas. O conceito de "overengineering” mencionado por um dos entrevistados,
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embora possa implicar um excesso de recursos, € uma estratégia defensiva comum
para garantir que o sistema possa lidar com picos de carga inesperados, ecoando a
importancia de um planejamento de capacidade proativo, conforme destacado por
Menasce e Almeida (2002), para prevenir gargalos de desempenho e garantir uma
experiéncia de usuario consistente e confiavel.

O quarto atributo 12e ‘testabilidade’. que engloba a capacidade de se testar o
design de forma eficaz, o desenvolvimento de funcionalidades pensadas para facilitar
essa testagem e a integracdo de especialistas responsaveis por planejar e executar
os testes do produto no processo de design. Esse atributo foi mencionado por 41,67%
dos entrevistados, que destacaram a auséncia ou as dificuldades encontradas durante
a fase de testes. Tal situacdo decorre, em parte, pelo ineditismo da solucdo, que
impacta na orientacdo do processo. Ademais, os desafios impostos pelos atributos
discutidos anteriormente acentuaram essas dificuldades, resultando em uma
abordagem onde a rapidez na entrega do produto foi priorizada em detrimento das
etapas de teste e qualidade, aceitando-se o risco de problemas potenciais no
desempenho em estagios futuros.

Seria incorreto afirmar que os testes foram completamente negligenciados; de
fato, evidéncias como o 'Relatério de teste de carga e estresse' indicam que testes
foram conduzidos até certo ponto. No entanto, € possivel que esses testes tenham
sido limitados em escopo ou ndo tenham explorado a solucdo em toda a sua
complexidade. Esse entendimento é reforcado pelos relatos obtidos durante as
entrevistas, em que transpareceu que, embora tenham sido realizados esforgos para
testar o sistema, talvez ndo tenham sido suficientes para garantir uma avaliacéo

abrangente.

(...) Essas regras, elas mudavam, muito, entdo, assim ndo era aquela
questao, né constante, com o dever bem definido, especifica, programa
testa implementa. Isso néo existiu.

(...) E natural e acontece muito isso, né? E, quem perde é. S&o as
etapas de teste.

(...) Quem perde sao as etapas de qualidade, né? Em detrimento de
vocé entregar um produto mais rapido, né?

E eu creio que nao foi possivel fazer todos os testes, por exemplo, de
desempenho, né? E isso poderia ter dado algum problema mais na
frente, né? Era um risco. S6 que ai é devido ao tempo todo resolveu-

se correr esse risco, né? Para ter o produto logo no ar.
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A énfase na celeridade de entrega em detrimento da realizacdo de testes
abrangentes em projetos de software, conforme destacado no contexto do projeto
ALFA, ressoa com as consideracdes de Pressman e Maxim (2021) sobre o delicado
equilibrio entre rapidez e qualidade. Estes autores realcam que, apesar da importancia
critica dos testes para assegurar a qualidade e a estabilidade de um produto de
software, a presséo por prazos apertados pode levar a decisdes onde a qualidade €
comprometida para cumprir cronogramas exigentes. Ainda, segundo Wiradarma e
Sasmita (2019), a integracéo eficaz de praticas de testabilidade no ciclo de vida do
desenvolvimento de software é crucial para mitigar riscos e garantir que o produto final
atenda aos requisitos de desempenho e seguranca, enfatizando a necessidade de um
planejamento cuidadoso e uma execucéao rigorosa dos testes, mesmo sob condi¢des
de prazos restritos.

O atributo 14g. ‘Software Nao Desenvolvido’ refere-se a solu¢cdes de software
que nao sdo originariamente concebidas para atender a requisitos especificos de um
determinado sistema. Em vez disso, sdo selecionadas por serem consideradas a
"melhor adequacao”, adaptando-se de forma mais genérica as necessidades do
projeto. Este atributo engloba softwares que foram desenvolvidos para outros projetos,
mas que, de alguma forma, podem ser reaproveitados ou integrados para contribuir
com o desenvolvimento atual. A utilizacdo desses softwares pré-existentes exige uma
avaliacao cuidadosa para assegurar que eles possam ser efetivamente adaptados e
integrados ao novo contexto, cumprindo os objetivos e requisitos do projeto em
questao.

Este atributo foi mencionado por 33,33% dos entrevistados, que enfatizaram os
desafios inerentes a integracdo de sistemas heterogéneos. Os entrevistados
apontaram as dificuldades encontradas ao trabalhar com multiplos cadastros e
sistemas legados, evidenciando a complexidade de estabelecer uma comunicacéo
eficaz entre plataformas distintas. Além disso, foi destacada a questdo de
componentes essenciais, como interfaces de cadastro, serem desenvolvidos por
terceiros, 0 que adiciona uma camada de complexidade e potencializa os riscos

associados ao projeto.

(...) Tinha vérios pedacos, né? Tinha um Cadastro que ja existia e tinha
0 pessoal que ndo estava no Cadastro, que ia ser captado de alguma
maneira e ai construiu-se, né um aplicativo?

A equipe chegou a preparar um protétipo na época para entregar
correndo, e o0 banco (...) desenvolveu a carinha do aplicativo (...) que

ai imp6s uma quantidade de riscos porque a gente virou no sistema da
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década de 80, arquivo para la, arquivo para ca (...) € batimento de
arquivo (...) 0 maior risco que a gente teve ali foi o fato de ter perdido a
camada de aplicacdo no aplicativo ponta visivel para o cliente, para o

banco.

A apresentacao disponivel no repositorio da Empresa BETA que foi conduzida
pela autoridade maxima da Empresa BETA em evento aberto ao publico, reforcou as
observacdes feitas pelos entrevistados ao demonstrar o uso de bases de dados
distintas, que culminaram na manipulacdo de unidades de informa¢do. Durante o
mesmo evento, enfatizou-se que solicitacdes foram registradas por meio do aplicativo
e/ou portal do Banco, alinhando-se aos relatos anteriores. Adicionalmente, o corpus
documental desta pesquisa permitiu identificar documento nédo sigiloso que detalha a
arquitetura da solucdo implementada, incluindo o método de integracao baseado na
troca de arquivos de texto com a instituicdo bancaria para concretizar os pagamentos
apos o processo de verificacdo cruzada. A existéncia do protétipo proposto pela
Empresa BETA e mencionada durante a entrevista, foi confirmada pelas evidéncias
documentais. E importante ressaltar que o aplicativo desenvolvido pelo banco
desempenhou papel necessario durante a implementacdo do programa social Alfa,
estando disponivel para acesso publico.

Corroborando com as informacbes anteriores, foi localizado no corpus
documental deste estudo template que estabelece o formato padrdo para troca de
informacBes entre a instituicdo financeira e a Empresa BETA. Este template foi
utilizado para padronizar a comunicacdo e garantir a precisdao na identificacdo
daqueles que deveriam receber o beneficio social decorrente do referido programa
social Alfa.

Esse contexto reflete as ideias de Abdul Karim et al. (2016), que discutem a
pratica do desenvolvimento seguro de software dentro do SDLC, enfatizando a
importancia da integracdo e validacdo de componentes de software nao
desenvolvidos originalmente para o projeto em questdo. Além disso, Alenezi e
Almuaifiri (2019a) ao dispor sobre riscos de seguranca no ciclo de vida do
desenvolvimento de software destaca que a integragdo de componentes de terceiros
pode introduzir vulnerabilidades e complexidades, exigindo uma avaliagéo criteriosa e
um planejamento robusto para mitigar 0s riscos associados. Essas perspectivas
sublinham a necessidade de uma abordagem sistematica e proativa para gerenciar a
integracdo de software pré-existente, assegurando que os componentes funcionem

harmoniosamente e atendam aos objetivos do projeto.
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O atributo 16b. ‘Teste de Unidade’ é um aspecto a ser considerado no
desenvolvimento de software, enfocando a verificacdo da funcionalidade de
componentes individuais foi mencionado 8,33% dos entrevistados. Este atributo
contribui para identificar e corrigir erros em estagios iniciais, buscando garantir a
qualidade e a confiabilidade do sistema. A este respeito, vide relato de entrevistado:
“...) extremamente eficaz por outro lado, a prépria necessidade de urgéncia, né? De
tempestividades faz com que as equipes (...) invistam menos, né? (...) Em qualidade
de testes, né? Em automacao {(...)"

O corpus documental desta pesquisa evidenciou que foram realizados testes.
A partir deles foi possivel identificar falhas que, uma vez corrigidas, asseguraram a
funcionalidade do sistema em conformidade com os requisitos estabelecidos. As
evidéncias documentais ndo permitiram identificar que estes testes tenham sido
insuficientes.

Myers, Sandler e Badgett (2011) salientam a importancia dos testes de
unidade como uma pratica essencial para assegurar a qualidade do software. A
realizacdo efetiva de testes de unidade ndo sO ajuda a detectar e corrigir falhas
precocemente, mas também contribui para a documentagcdo do codigo, tornando-o
mais compreensivel e manutenivel.

O atributo 18a. ‘Ambiente’ mencionado por 8,33% refere-se a adequacao do
ambiente de desenvolvimento, teste e integracao para refletir os cenarios operacionais
reais. Um ambiente bem estruturado contribui para garantir que o produto final seja
robusto e esteja preparado para o ambiente operacional. A este respeito, vide
depoimento dos entrevistados: ...) precisava fazer um teste de desempenho. Essa
parte de integracdo em teste, tipo o ambiente deixa-lo redondo, o produto, o sistema.
(...) Eles rodavam o teste, ai precisava calibrar a infraestrutura, voltava para a gente.
(...)"

Conforme evidéncias do corpus documental deste trabalho, foram criados os
ambientes de homologacédo e desenvolvimento, sendo ambas réplicas arquiteturais
do ambiente de producdo e com distingdo apenas em quantidade de equipamentos,
de tal modo que a cada teste realizado e explicitado esses ambientes eram ajustados
e posteriormente refletidos no ambiente produtivo, porém, em maior escala.

A adequacao do ambiente de desenvolvimento e teste € um ponto enfatizado
por Bass, Clements e Kazman (2012), que discutem a importancia de um ambiente
que simule com precisdo as condi¢cdes operacionais reais. Um ambiente de teste
inadequado pode levar a suposicdes errbneas sobre o desempenho e o

comportamento do sistema no mundo real, resultando em falhas ndo antecipadas.
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O atributo 20c. ‘Sistema’ mencionado por 8,33% dos entrevistados aborda os
riscos associados a integracéo do produto dentro do sistema, incluindo a precisdo na
reproducao das condi¢cdes de interface e a suficiéncia do tempo destinado aos testes.
Segue transcricdo do entrevistado a respeito desse atributo: “(...) € essa interlocucéo
entre ambientes diversos, né? O ambiente externo pra poder chegar no nosso
ambiente, acho que foi um impacto também. Foi um, foi algo que impactou bastante.
E a metodologia, foi a metodologia agil."

A integracdo do produto dentro do sistema, contemplando integracdo com
ambiente externo, conforme destacado pelo entrevistado, ressalta desafios na
interlocugé@o entre ambientes diversos. Evidéncias documentais que delineiam os
requisitos e escopo do beneficio do programa social Alfa indicaram a complexidade
dessa integracéo, enfatizando a necessidade de uma metodologia agil para adaptar-
se rapidamente as mudancas.

A integracédo de sistemas € um aspecto critico discutido por Gomaa (2011), que
ressalta a complexidade de garantir que os componentes de software interajam
corretamente. A precisdo nas condicdes de interface e um tempo adequado de teste
contribuem para evitar problemas de integracdo que podem comprometer a
funcionalidade do sistema como um todo.

O atributo 22b. ‘Confiabilidade’ mencionado por 8,33% dos entrevistados
enfatiza a importancia de um sistema que opere de maneira consistente e confiavel
ao longo do tempo, atendendo as expectativas de desempenho e disponibilidade. A
respeito dessa disponibilidade, um dos entrevistados informou o seguinte: “(...) Um
dos pontos mais criticos para nés ali diziam respeito a disponibilidade.” Essa
disponibilidade foi destacada como um elemento critico, uma énfase compartilhada
por evidéncias documentais, que prescrevem critérios para o funcionamento eficiente
do sistema.

A prioridade na confiabilidade é reforcada pelas praticas de monitoramento,
conforme documentado no corpus documental, com evidéncias sobre a
disponibilidade do sistema. Adicionalmente, os relatérios fornecidos por empresas
terceirizadas, que avaliam a integridade da rede usada pela Empresa BETA,
estabelecem diretrizes para assegurar tanto a precisdo quanto a acessibilidade
continua do sistema, evidenciando que houve disponibilidade de 99% ao longo do
periodo de 15/03/2020 a 15/12/2020.

A confiabilidade é destacada por Laprie (1992), que a define como a
capacidade de um sistema funcionar sem falhas por um periodo de tempo

especificado em condicbes determinadas. Garantir a confiabilidade requer uma
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atencdo a qualidade do design, a robustez dos componentes e a eficacia dos
processos de teste.

O atributo 23c. ‘Seguranga’, mencionado por 16,67% dos entrevistados
enfatiza o risco associado a correta execucdo dessas medidas e na subsequente
dificuldade de comprovar sua efetividade, particularmente antes que o sistema esteja
plenamente instalado e operacional. O relato dos entrevistados sobre o atributo 23c
evidencia as complexidades envolvidas na verificagdo de elegibilidade de
beneficiarios em um sistema de grande escala. Ver a evidéncia desse relato, na

sequéncia:

(...) E informava seu CPF, né? Fazia a composi¢éo da sua familia, e
entrava com requerimento via aplicativo. Ai esse requerimento, entdo
ele chegava, né? E a gente analisava a pessoa ver se ela tinha renda
e uma série de outros critérios definidos pelos clientes, né? Em que a
gente elegesse aquele cara, tinha ou ndo tinha direito e qual era o valor
que ele tinha direito? Entdo assim, uma pessoa podia entrar com seu
CPF. Né? Ela podia entrar ali, seu CPF (...). Ai a gente tinha que na
verdade, ndo € ver se vocé (...) era ou ndo era elegivel, mas nao fui eu
que pedi, né? Entdo, assim, tinham pessoas politicamente expostas

que acabaram, né concedendo beneficio, né?

A preocupacdo verificada com base no relato do entrevistado, citado no
paragrafo anterior, € refletida na literatura de seguranca da informacgéo. A situacao
descrita ressalta a importancia de mecanismos de seguranca para validar a identidade
do usuério e verificar a sua elegibilidade ao beneficio do programa social Alfa.
Conforme apontado por Stallings (2017), a implementacao de controles rigorosos de
seguranca é crucial para proteger contra ameacas internas e externas, garantindo que
apenas usuarios autorizados tenham acesso aos recursos do sistema e que todas as
transacfes sejam devidamente auditadas e registradas para garantir a transparéncia
e a responsabilizagéo, aspectos fundamentais para a integridade de sistemas criticos
como o descrito.

Mencionado por 16,67% dos entrevistados o atributo 25e. ‘Fatores Humanos’
reconhece o risco de ndo atender adequadamente aos requisitos relacionados aos
fatores humanos, devido a complexidade de compreender o0 ambiente operacional e
chegar a um consenso com clientes e usuarios. Destaca a necessidade de
prototipagem e demonstracéo continua para alinhar as expectativas e garantir uma
experiéncia do usuario final coerente e eficaz. Na sequéncia exibe-se o relato de um

entrevistado a respeito do atributo citado neste paragrafo.



110

(...) S6 faltou uma comunicag&o mais clara com o cidaddo. Assim, vocé
o teu auxilio (...) foi negado porque vocé, anteriormente, no grupo
familiar, vocé fez isso, entendeu? Entdo faltou informacao (...). Eu acho
que teve uma falta assim, eu ndo sei se assim leia aqui que o pessoal
acaba néo lendo assim.

O relato evidencia uma lacuna em relacdo ao atributo 25e, em especial no que
tange & comunicacdo eficaz com os usuarios finais. Esta lacuna ressalta as
preocupagoes levantadas por Norman (2013) sobre a importéancia da usabilidade e da
experiéncia do usuario na concepcéo de sistemas, destacando que o design centrado
no usuario e a comunicacao eficaz sdo importantes para atender as necessidades e
as expectativas dos usuarios, minimizando riscos e maximizando a satisfacdo do
usuério final. A falta de clareza na comunicagédo dos motivos de inelegibilidade para o
beneficio do programa Social Alfa ressalta a necessidade de interfaces de usuério
intuitivas e informativas, que ndo apenas facilitem a interacdo, mas também fornecam
feedback claro e compreensivel. Isso contribui para evitar mal-entendidos e contribuir
para que oS usuarios estejam cientes dos processos e das decisfes que afetam
diretamente suas necessidades.

O atributo 26f. ‘Especificagées’ mencionado por 8,33% dos entrevistados
aborda o risco associado a implementacdo das especificacbfes do sistema e a
qualidade de atributos como estabilidade, completude, clareza e verificabilidade. A
este respeito, vide o depoimento de um entrevistado “...) Era aquela incerteza.
Estamos fazendo certo, ndo é? E ai a arquitetura ali, de uma forma rapida (...)”

As incertezas sobre estar "fazendo certo" mencionadas no trecho entrevista do
paragrafo anterior refletem a dindmica e a volatilidade dos requisitos, como
evidenciado no corpus documental, que evidencia registro de alteragbes nos
requisitos ao longo do desenvolvimento. Isso destaca a importancia de especificacées
claras e verificAveis para alinhar o desenvolvimento as expectativas do projeto,
conforme discutido em documentos como o Termo de Abertura.

A importancia de Especificacdes claras e verificaveis € enfatizada por Wiegers
e Beatty (2013), que discutem como a falta de especificacdes claras pode levar a mal-
entendidos e erros de implementacdo. Uma definicdo precisa de requisitos e a
verificacdo continua durante o desenvolvimento contribuem para garantir que o
produto final esteja alinhado com as expectativas do cliente.

O proximo atributo 27a. ‘Formalidade’ que foi mencionado por 25,00% dos

entrevistados e diz respeito ao risco de inconsisténcias e falhas devido a falta de
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definicdo, documentacdo e comunicacao formal do processo de desenvolvimento em
todas as suas fases. A este respeito, ver o trecho do relato de entrevistado, na

sequéncia.

(...) O processo natural de desenvolvimento da BETA que a vida é um
pouco burocratica, né? Nao foi seguido a risca, né? Ponto.

(...) ndo preencher a matriz de responsabilidade tem umas coisas muito
burocraticas na parte do desenvolvimento (...)

A documentacao ficou um pouco assim a desejar né?

A confirmacéo destas afirmacdes foi realizada na sua totalidade, uma vez que
0 processo de desenvolvimento da Empresa BETA é comporto por 23 etapas e apenas
7 delas foram cumpridas, conforme descrito na sessdo 4.1. Apesar do néo
cumprimento total das etapas, foram identificadas evidéncias de documentos que
sugerem uma documentacéo das etapas que estavam sendo desenvolvidas.

No entanto, ao analisar o documento "Gestao de Mudanca" vinculado a cadeia
de valor da Empresa BETA, observou-se uma discrepancia entre a pratica relatada e
a formalidade esperada, com registros de mudancas apés a realizacdo dessas
mudancas, contrariando o protocolo estabelecido e ilustrando um desafio intrinseco a
gestdo de projetos em contextos dindmicos e urgentes. A situacdo espelha a
complexidade de equilibrar a formalidade procedural com a necessidade de resposta
rapida, um tema recorrente em discussées sobre gerenciamento agil de projetos e
desenvolvimento de software Schwaber e Sutherland (2020).

O atributo 28b. ‘Adequabilidade’, foi mencionado por 16,67% dos
entrevistados e aborda o risco associado a escolha de modelos, processos, métodos
e ferramentas de desenvolvimento que podem né&o ser inteiramente adequados ao
escopo e as demandas especificas do programa. Ressalta a importancia de uma
selecdo criteriosa para assegurar que as abordagens de desenvolvimento estejam
alinhadas as necessidades do projeto. A este respeito, segue relato obtido nas

entrevistas

(...) A gente usou pra aquela velocidade uma tecnologia SAS, um
processo de desenvolvimento muito fora da rota normal, né? Havia
pessoas ali naquela tecnologia, SAS. O pessoal 14, por exemplo, num
pedaco ali muito importante, que praticamente vestiu a camisa e botou,
bateu no peito e eu vou resolver isso aqui. E ai a galera tentando dar
suporte para que eles fizessem aquilo daquela forma fora de um

processo normal, a partir de processamento eu quero dizer, né? O
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beneficio, se a gente separar em pedacinhos, houve varios
pedacinhos. Eu acho que esse é 0 mais fora do ciclo produtivo normal,

né? (...)

Analisando as informacdes extraidas do conjunto documental, fica evidente que
a escolha da Plataforma de Analytics SAS como nucleo da solugdo teve um papel
importante no cruzamento de dados, fundamentais para a tomada de decis&o. Esta
plataforma nédo apenas facilitou o processamento analitico, mas também contribuiu
para a alimentacéo da base de dados relacional, fornecendo recursos essenciais para
consultas e para a geracédo de relatorios detalhados. Tal escolha, embora desalinhada
dos processos de desenvolvimento padréo, foi uma medida adotada diante das
necessidades do projeto.

A escolha da tecnologia SAS e a adocao de processos de desenvolvimento ndo
convencionais alinham-se ao estudo de Boehm e Turner (2004), que enfatiza a
importancia de adaptar as préaticas de desenvolvimento ao contexto especifico do
projeto. O comprometimento e a adaptabilidade da equipe sdo importantes, mas a
escolha de ferramentas e métodos apropriados sdo importantes, também, para
garantir a eficacia e a eficiéncia do desenvolvimento. O estudo referido neste
paragrafo, também, reforca que a selecdo adequada de processos e ferramentas nao
apenas facilita a realizacdo dos objetivos do projeto, mas também minimiza os riscos
associados a incompatibilidade entre as metodologias de desenvolvimento e as
necessidades especificas do projeto.

O atributo 29c. ‘Controle de Processo’ mencionado por 8,33% dos
entrevistados reflete a importancia de manter um controle rigoroso e sistematico do
processo de desenvolvimento, especialmente em projetos com varios locais de
desenvolvimento e a necessidade de monitoramento da aderéncia ao processo
definido. A necessidade de controle do processo de desenvolvimento, foi apontada
por entrevistado, conforme trecho a seguir: ...) Tomar decisbes em salas online e
aplicar essas decisfes com o nivel de documenta¢do minimo”.

A necessidade de controle evidenciada pelo entrevistado foi confirmada pela
abordagem documentada no corpus documental, identificando-se evidencias que
estabeleceram um quadro para a aderéncia ao processo definido. Esse controle foi
considerado para gerenciar a complexidade de desenvolver os softwares provedores
do Programa Social Alfa a partir de mudltiplos locais de desenvolvimento e

monitoramento.
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O controle efetivo de processos é destacado por Humphrey (1989), que discute
a importancia de praticas como a Engenharia de Software Baseada em Processos
para garantir que os projetos sejam realizados de maneira previsivel e controlada. O
monitoramento rigoroso do processo e a melhoria continua sao fundamentais para
alcancar eficiéncia e qualidade no desenvolvimento de software.

O atributo 30d. ‘Familiaridade’, dispde sobre o risco associado a falta de
conhecimento, experiéncia e conforto do pessoal do programa com 0 processo de
desenvolvimento definido. Ele foi mencionado por 33,33% dos entrevistados,

exibindo-se os seguintes trechos de relatos dos entrevistados, na sequéncia:

(...) As pessoas estavam aprendendo uma nova forma de trabalhar,
né?

(...) O motor de reconhecimento ele foi desenvolvido ali na equipe de
estatisticos, né? Sao pessoas fantasticas que tém um conhecimento.
E muito bom, principalmente da ferramenta. SO que eles s&o
estatisticos, né? Eles néo sdo engenheiros de software, né? Eles nao
tém informacgé&o de engenharia de software, né? E por conta disso, (...)
A solucéo (...) ela foi se construindo ali.

(...) Certo, acho que o primeiro fator foi a questdo da tecnologia
utilizada, né? A gente partiu para uma solucéo que ndo era tdo comum
na casa.

(...) E o conhecimento da equipe, porque a gente n&o pdde escolher as
pessoas com as quais a gente iria trabalhar porque o resto dos caras
que eram os medalhdes da empresa estavam também no Alfa, mas em

outras equipes. Entdo assim é o que determinou foi isso

O atributo 30.d diz respeito a familiaridade da equipe, composta por
estatisticos, atuando na construcdo da versao inicial da solucdo em uma plataforma
analitica. A diversidade de origens das bases de dados e a consequente variagcdo na
qualidade das informacdes apresentaram um obstaculo adicional, influenciando a
qualidade dos resultados esperados. A solucdo foi conceber uma base analitica
consolidada, reunindo informagfes de varias bases governamentais em um anico
repositério. Esse esforco de padronizagéo visava assegurar a precisao dos resultados
de acordo com as diretrizes do Cliente. Para validacdo, amostras estatisticas foram
elaboradas, possibilitando ao Cliente a realizacdo de uma homologacao prévia. Apos
a homologacéo, os dados precisavam ser transmitidos para as instituicdes financeiras

em um formato compativel com seus sistemas de processamento.
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Naquele momento duas condi¢Oes afetavam o projeto, a primeira diz respeito
a instituicdo de novo modelo de trabalho em funcgéo da crise sanitaria, o teletrabalho,
regulamentado internamente na Empresa BETA e que afetou todos os empregados.
A segunda condicéo tratou-se do processo de construcao dos softwares provedores
do programa social Alfa, verificando-se, segundo as evidéncias documentais, a
necessidade de cruzamento de volume significativo de dados. Assim, a equipe
inicialmente desenvolveu modelos de dados utilizando ferramentas analiticas,
conforme descrito no paragrafo imediatamente anterior a este, o que levou ao
envolvimento de estatisticos que auxiliaram esse desenvolvimento de modelos, mas
nao eram, necessariamente, familiarizados com o processo de desenvolvimento de
software.

O atributo 32a. ‘Capacidade’ foi mencionado por 25,00% dos entrevistados e
diz respeito ao risco de limitacdes devido a poucas estacdes de trabalho, poder de
processamento insuficiente ou armazenamento de banco de dados, ou outras
inadequacdes do equipamento para suportar atividades paralelas de
desenvolvimento, teste e suporte.

Os relatos das entrevistas evidenciaram, principalmente, a capacidade em
suportar o volume de acessos e a quantidade de informacdes a serem processadas,

conforme descrito a seguir.
(...) Como é que a gente vai dar conta de um nimero gigantesco de
requisicdes que entrariam em simultaneo, né?
Escalabilidade, né? (...)
Entéo, assim que a gente soltava Lote do beneficio e a gente tinha um
pico de acesso que a gente precisava conseguir aguentar esse pico de
acesso e esse pico de acesso gerava concorréncia.
E ai o mais arriscado para os ambientes, porque nao se sabia qual é o
ambiente que vai, sera que o ambiente vai suportar aquela capacidade

de aquela quantidade de processamento?

Embora as preocupacdes expressadas pelos entrevistados se concentrassem
no carater inovador da solugéo e na urgéncia de sua implementacao aliados a falta de
informacéo sobre a capacidade necessaria, o corpus de documentos revelou que a
infraestrutura de TI foi preparada, com a configuracdo capaz de suportar uma
demanda elevada. A analise de desempenho dos trés meses apds o inicio do
processamento, indicou que a utilizagdo méaxima de CPU alcancou 38,7%, enquanto
0 consumo de memoéria RAM atingiu 99,8%, memoria Swap 14,7%, e uso de disco
85%. Adicionalmente, o relatorio de disponibilidade apontou que, nos trés meses
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subsequentes ao lancamento da solucdo, a plataforma manteve-se totalmente
operacional, sem registros de indisponibilidade. A auséncia de indisponibilidade nos
trés meses poés-lancamento depbe a favor das medidas de capacidade adotadas,
desafiando a percepcéao de risco. Destaque-se a importancia de uma infraestrutura de
Tl bem dimensionada e testada em projetos de grande envergadura (Gartner, 2021).

Com 41,67% das mencdes, o atributo 39a. ‘Planejamento’ emergiu no
discurso dos entrevistados. Este atributo destaca as dificuldades enfrentadas na
elaboracdo de um plano adaptavel a imprevistos e alinhado a metas de longo prazo.
A mencao deste atributo reflete desafios de formalizar e adaptar os planos de acordo
com as mudancas necessarias, um aspecto critico para a gestado eficiente do

desenvolvimento.

(...) Acredito que a gente gastou muito mais energia do que a gente
gastaria. Se a gente tivesse investido um pouco, € um pouco mais, né?
Em analise em projeto da solugdo como um todo. Para mim, esse é o
problema.

(...) Foi tudo muito de repente, né? Teve essa necessidade, entdo

comegaram a pensar em nivel de governo, né? E depois, como fica?

A perspectiva do entrevistado encontra suporte no histoérico normativo.
Exemplificando, houve extensdo dos beneficios do programa social. Estas
modificacdes legislativas ilustram a complexidade de se estabelecer um planejamento
conforme delineado pela taxonomia do SEI, confirmando as observacfes dos
entrevistados sobre 0s obstaculos inerentes ao planejamento em um contexto de
mudancas rapidas.

Além desse beneficio, as evidéncias documentais indicaram a implementacao
governamental de programas de assisténcia social destinados a diferentes categorias
profissionais. Essas iniciativas demandaram novos esquemas de planejamento, mas
enfrentaram desafios decorrentes da limitacado ou insuficiéncia de informacdes. Essa
caréncia de dados claros e precisos complicou a implementacao e a eficacia desses
programas, refletindo a complexidade de adaptar as medidas de apoio as
necessidades especificas de cada setor profissional em um contexto dindmico.

Os desafios de planejamento no desenvolvimento de softwares em situacdes
emergenciais, como ilustrado pelo projeto ALFA, ecoam nas consideracdes de Boehm
(1991), que destaca a importancia de um planejamento flexivel e adaptativo em
projetos de software para acomodar mudancas e incertezas. o estudo citado neste

paragrafo salienta que, em ambientes onde as necessidades e 0s requisitos estdo em
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constante evolucdo, um planejamento rigido pode levar a esforcos excessivos e a
resultados a quem do esperado, uma vez que 0 projeto pode nao responder
adequadamente as mudancas necessarias.

O atributo, 42d. Interfaces do Programa, com 33,33% de mencado entre 0s
entrevistados, trata do risco de problemas de comunicacdo e coordenacgao
decorrentes da interag@o dos gestores em todos 0s niveis com o pessoal do programa

e com pessoal externo, como clientes e geréncia sénior.

(...) A gente tinha um pouco de interacéo ai falando de externa, externa
mesmo, né? (...) com o Banco, né? e com o Cliente.

Entdo a gente teve dificuldades, eu diria mais com o Banco. Porém,
mais com o banco porque, € na questdo das negociacbes, porque
como a gente tinha muito assim, todo o trafego era de arquivos daqui
para la e de |4 para c4, entre o banco e a Empresa BETA. E ai, é
negociacdo de layout, negociagéo de prazos, é tudo muito dificil.

(...) E assim, 0 que eu, 0 que eu presenciei também de varias pessoas
é que é a pessoa fazia, € uma, vamos la (...) deixa eu organizar meu
raciocinio aqui para vocé, eu acho que foi uma falta de comunicacao
assim, de entendimento entre Empresa BETA e 0 Banco, no sentido de

solucionar o problema como um todo, entendeu? (...)

Ao abordar o atributo 42d, pode-se notar que a experiéncia dos entrevistados,
indicou dificuldades de comunicacédo entre Empresa BETA e o Banco. Entretanto, ndo
foi possivel identificar evidéncias documentais conclusivas que comprovem ou
refutem a existéncia dessas dificuldades. Esta constatagdo, entretanto, pode sinalizar
a necessidade de uma estrutura mais transparente para a sociedade sobre a
comunicacao e a coordenacao entre as partes, o que pode contribuir para o sucesso
de iniciativas que visam atender aos direitos sociais em contextos complexos como o
delineado por Castro (2012).

O atributo 44b. ‘Gestdao de Pessoal’ foi mencionado por 25,00% dos
entrevistados e observa o risco relacionado a selecéo e treinamento inadequados dos
membros do programa, o que pode comprometer o desempenho de acordo com o
planejamento e a interacdo com o cliente. A respeito desse atributo, na sequéncia
destaca-se a mudanca do regime de trabalho, afetando, inclusive, a equipe de

tecnologia.

(...) As pessoas nado estavam mais trabalhando na Alfa, né? Elas

tinham sido obrigadas a ficar em casa, entao tem toda uma adaptacéo
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envolvida nisso, né? Uma adaptacdo da rotina de trabalho, uma

adaptacao é até do grupo de tecnologia, né? (...)

Constatou-se que 91,66%, dos entrevistados possuia uma experiéncia de mais
de quatro anos de atuagdo em suas respectivas areas. No entanto, as circunstancias
excepcionais impostas pela pandemia trouxeram consigo desafios, especialmente no
que diz respeito a adaptacdo das equipes. O maior desafio, conforme relatado pelos
entrevistados, foi a transicéo para o trabalho remoto.

Neste contexto, a Empresa BETA implementou estratégias, conforme
evidenciado no corpus de documentos coletados neste estudo, em especial
comunicacdes e normativos internos. Esses documentos indicaram o estabelecimento
de estrutura para o gerenciamento de equipes em regime de teletrabalho, buscando
assegurar que, apesar dos desafios associados ao trabalho remoto, a capacidade
operacional da equipe envolvida no processo de desenvolvimento dos softwares
provedores do programa social Alfa fosse preservada. Essas medidas podem servir
de exemplo da adaptabilidade e do treinamento continuo em gestdo de pessoal
(Gartner, 2021).

Mencionado por 25,00% dos entrevistados e o atributo 45c. ‘Garantia de
Qualidade’ destaca o risco de comprometimento da qualidade do programa devido a
implementacéo inadequada de processos e padrdes, ou devido a equipe de garantia
de qualidade estar subdimensionada. Esse risco foi evidenciado nas entrevistas da

seguinte forma:

(...) E, no minimo de qualidade aceitavel, né? Porque o0 risco nesse
caso ai de vocé sacrificar a qualidade é enorme, é porque vocé tem
pouco tempo para testar ai.

(...) Orisco é o Ambiente de desenvolvimento é a questéo de qualidade
mesmo (...) puxada pela tempestividade, uma vez que a gente tem uma

urgéncia, que a gente precisa entregar o mais rapido possivel.

A Garantia de Qualidade neste projeto se estendeu a fatores como o
gerenciamento do tempo, a execucéao de testes e a precisao dos dados. A qualidade,
um conceito multifacetado, foi avaliada principalmente pela eficiéncia na operacao e
na geracao de resultados confidveis. Isso se reflete no sistema de performance que
realizou cinco ciclos de checagem de dados, otimizando processos de 16 horas para
2 horas e processando milhdes de solicitacdes de elegibilidade. As evidéncias
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documentais indicam essas realizacOes, evidenciando esforcos para manter a
qualidade minima aceitavel, corroborando o relato dos entrevistados.

Apesar de todo o esfor¢o, o corpus documental revelou, por meio de relatorio
internacional sobre a COVID-19, a heterogeneidade e qualidade variavel das bases
de dados utilizadas, introduzindo uma complexidade adicional ao processo. A
dificuldade de integracdo dessas bases, pontuada, também, por evidéncias
documentais de 6rgdo de controle externo, ressalta as barreiras enfrentadas em
relacdo a identificacdo inequivoca dos individuos e a qualidade dos dados,
contribuindo para interferir na eficacia dos procedimentos.

O atributo 48b. ‘Cooperagao’, mencionado por 8,33% dos entrevistados,
destaca a necessidade de um trabalho em equipe e da remocao de barreiras para a
realizacdo eficaz do trabalho, tanto internamente quanto entre diferentes grupos de
trabalho. Na sequéncia, expde-se a percepcdo dos entrevistados que se referem ao

atributo citado neste paragrafo:

(...) A geracd@o esponténea, uma solugdo que ndo teve o olhar da
arquitetura, ndo teve acompanhamento, orientacdo da arquitetura. Se
a gente estava para atuar em uma fase de planejamento e orientacéo

para aquele caso, a gente ndo teve essa oportunidade (...)

Sem prejuizo do relato da entrevista, o corpus documental evidenciou que a
colaboracdo com as equipes de arquitetura técnica, padrdes tecnoldgicos, engenharia
de dados e seguranca para a definicdo de solucdes foi explicitada por meio de manual
de atribuicbes de responsabilidades de &rea responsavel pela provisdo da
infraestrutura tecnolégica da Empresa BETA. Além disso, a documentacdo dos
resultados da solucdo arquitetural evidenciou que a atuacéo dessa area alinhou-se
com as atribuicbes previamente estabelecidas pelo referido manual.

A respeito do Atributo 48b, embora tenha sido verificada a percepcéo do
entrevistado de que a arquitetura poderia ter sido mais envolvida no acompanhamento
do desenvolvimento do projeto, os documentos internos sugeriram que a atuacao da
arquitetura se manteve nos limites de suas responsabilidades. Vale citar que a
cooperacao efetiva entre equipes é um fator chave para o sucesso de projetos de
software, conforme discutido por Brooks (1975). A comunicacdo eficaz, o
entendimento mutuo e a colaboracdo sao essenciais para superar desafios, otimizar

recursos e alcancar os objetivos do projeto de forma harmoniosa.
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O atributo 49c. ‘Comunicag¢ao’ foi mencionado por 25,00% dos entrevistados
e destaca o risco decorrente da comunicacao deficiente, que pode resultar em falta
de conhecimento sobre a misséo, requisitos, objetivos de design do sistema, ou sobre
a importancia dos objetivos do programa para a empresa ou projeto.

Constatam-se, a partir das entrevistas, relatos de experiéncias positivas de
comunicacdo interna em funcédo da utilizacdo de plataformas online, contudo, por
vezes foram relatadas dificuldades de comunicagcéo em especial com o cliente para

definicdo de requisitos, regras de negaocio e obtencéo de informacéo.

(...) E interface com o terceiro, a gente teve apesar do time la do Cliente
esta bastante mobilizado na implanta¢éo disso, a gente se deparava
com cenéarios de dificuldade de interacdo e, principalmente, de
entendimento. E do que é que se esperava em determinado espaco.

(...) S6 faltou uma comunicacédo mais clara com o cidaddo. Assim, (...)
o teu beneficio foi negado porque vocé, anteriormente, no grupo

familiar, vocé fez isso, entendeu? Entéo faltou informacgé&o. (...)

Apesar dos relatos dos entrevistados sobre as dificuldades de comunicagéo,
especialmente em interagbes com o cliente e na definicdo de requisitos e regras de
negocio, ndo foram encontrados registros que corroborassem essas dificuldades de
forma sistematica. Além disso, conforme evidéncia de corpus documental, existiu um
modelo formal de comunicagcdo entre as partes envolvidas no projeto por meio de
contrato, estipulando que a comunicagcdo formal deve ser mantida por meio de
sistemas de gestao de incidentes ou demandas previamente acordados e que todas
as comunicacodes relevantes devem ser consideradas efetivas quando entregues ou
enviadas através de oficio, carta protocolada, telegrama, fac-simile ou e-mail, com a
devida confirmacéao.

Essa formalizacdo da comunicacéo tem o proposito de assegurar que todas as
partes estejam alinhadas e que as informacdes essenciais sejam compartilhadas de
maneira eficiente e documentada, minimizando assim 0s riscos associados a
comunicacao deficiente. Portanto, apesar dos desafios comunicacionais relatados nas
entrevistas, o0 contrato administrativo n°® 12/2020 proporciona um quadro de
formalizacdo que visa garantir a clareza e a eficacia na troca de informacdes entre 0s
envolvidos no projeto.

O relato dos entrevistados sobre as falhas na comunicagéo, especialmente em
termos de interagdes cliente-desenvolvedor e na articulagéo clara de requisitos e

regras de negdcio, reflete uma preocupagcdo que se estende a outros projetos de
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tecnologia da informac&o, em que a comunicacdo eficaz contribui para o sucesso
Kieling e Magnagnagno (2021).

J& o atributo 50d. ‘Moral’ mencionado por 25,00% dos entrevistados trata do
risco relacionado a baixa moral que pode levar a baixo entusiasmo, desempenho,
produtividade ou criatividade; raiva que pode resultar em danos intencionais ao projeto
ou produto; saida em massa do pessoal do projeto; e uma reputacdo negativa dentro

da empresa que dificulta o recrutamento.

(...) eu lembro (...) que eu tinha um umas questdes ai, intelectual, sim,
que legal e desafiador ao mesmo tempo, (...) eu lembro que esse dia
eu trabalhei (...) horas direto e quando eu parei eu ndo conseguia
dormir.

(...) Cansadas no esforco da entrega e esse cansaco pode virar
impacto no cédigo ou até mesmo informagdo como houve da gente
pelo cansaco, passar informacdes erradas para a frente para outras
entidades.

(...) Eu soube de salas que equipes que tiveram essas discussdes
Sérias assim a gente nunca teve nenhuma discusséo. O clima sempre
foi muito bom na sala. Mas a gente teve muita questdo assim, de
desabafo mesmo, das equipes, a galera entrar na sala e assim
desabar, né? (...) dizer que ndo aguentava mais, que ndo tinha

condigéo (...)

Conforme observado nos relatos das entrevistas, a participacdo no projeto
motivou a equipe envolvida. Porém, em funcao do contexto pandémico WHO (2020),
aliado a necessidade de adocdo do teletrabalho, evidenciando-se, também, pelo
corpus documental, a participacao formal de cinco funcionarios no projeto, tudo isso
ressaltou a severidade com que o moral da equipe pode ter sido impactado e refletido
no atributo 50d. Essa combinacdo de elementos pode ter trazido uma tensao
significativa, destacando a complexidade dos desafios enfrentados pela equipe.

Como evidenciado no
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Quadro 19 foram identificados um total de 39 atributos ao longo das entrevistas.
Dentre esses atributos, o atributo 51a. ‘Cronograma’, sendo mencionado por 100%
dos entrevistados. Esse fendmeno estd intimamente relacionado ao desafio
representado pelo prazo reduzido entre a solicitacdo dos softwares provedores do
programa social Alfa e sua entrega com resultados funcionais aos usuarios, um

periodo que se limitou a aproximadamente seis dias.

(...) Ndo tinhamos tempo habil para isso, entdo o tempo que a gente
tinha determinou a arquitetura que a gente ia utilizar baseado no
conhecimento da equipe.

(...) Quem determinou a arquitetura foi o tempo, o tempo foi o critico.
(...) Se vocé tinha que especificar de manh&, desenvolver de tarde ja
implantar producdo de noite é, era o tempo que ja terminaram, ndo
tinha tempo. Vocé néo tinha tempo para fazer o melhor. Vocé tinha
tempo para desenvolver aquilo que era possivel dentro daquela
agenda ai.

(...) O tempo acabou determinando tudo, né? Determinada arquitetura,
determinou como ele ia ser implementado a solugdo e determinou
também o quanto de qualidade a gente ia conseguir implementar no

curto tempo que a gente tinha.

O contrato cujo objetivo era a prestacéo de servigos especializados em Tl para
o0 desenvolvimento de sistemas, foi formalizado e os resultados gerados por meio
desse sistema foram disponibilizados para os usuarios a partir do terceiro dia da
formalizacdo do contrato. Apenas trés dias antes da assinatura do contrato, a OMS,
proclamou a pandemia de COVID-19 (WHO, 2023). Esses fatos evidenciam a
limitacdo de tempo imposta para o desenvolvimento dos softwares.

A situacdo emergencial da pandemia, oficialmente reconhecida pela OMS,
pressionou o processo de desenvolvimento, demandando a entrega rapida da
solucéo. Nesse contexto, o tempo tornou-se determinante ndo apenas na definicdo da
arquitetura e na implementacdo da solucdo, mas também na medida em que
influenciou a qualidade do projeto. A impossibilidade de dedicar um periodo maior
para o desenvolvimento resultou em desafios para a equipe, que se viu obrigada a
priorizar a funcionalidade e a entrega rapida. A analise desses eventos ressalta a
relevancia do fator temporal como um elemento critico que moldou a abordagem e o0s
resultados do projeto.

A urgéncia do projeto Alfa, com apenas seis dias entre a solicitagdo e a entrega,

destaca o fator tempo como um elemento critico, moldando a arquitetura, a
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implementacédo e a qualidade da solucédo desenvolvida. Esse cenario ressoa com a
constatacao de Menezes et al. (2019), permitindo identificar pressdes considerando o
tempo. A natureza urgente da entrega, aliada ao contexto pandémico, sublinha a
importancia de um gerenciamento de risco.

O atributo 52b. ‘Pessoal’ foi mencionado por 41,67% dos entrevistados, ilustra
as complexidades associadas a gestdo de recursos humanos em um ambiente de
projeto exigente. Este atributo engloba ndo apenas a instabilidade numérica da
equipe, mas também a adequacdo de suas competéncias, experiéncias e
disponibilidade. As narrativas das entrevistas ressaltam a carga substancial suportada

por um nucleo pequeno de funcionérios.

(...) A gente pode contar 10-15 pessoas. E, é claro, a equipe envolvida
nisso era maior, mas essas 10-15 pessoas pontuais, se elas néo
estivessem no quadro da empresa, talvez os outros ndo conseguissem
fazer. Elas lideraram, abriram caminhos, inovaram.

(...) No6s tivemos uma dificuldade inicial para poder alocar as equipes,
porque as equipes tiveram que trabalhar quase 24 por 7, entdo fazer a
alocacéo de recursos (...).

(...) E isso potencializou o qué? Jornadas excessivas de trabalho, né?
As noites viradas né.

(...) A quantidade de pessoas ali (...) que se acometeram de algumas
situacdes de estresse (...) por conta dos prazos, por conta da

tempestividade das entregas (...).

O corpus documental evidenciou a participacao formal de cinco funcionarios no
projeto. No entanto, reconhecendo a possibilidade de um envolvimento mais amplo
conforme destacado nas entrevistas, foram conduzidas andlises adicionais. A analise
revelou a existéncia de grupos especialmente designados para trabalhar diretamente
na solucdo proposta. Essa evidéncia expandiu o escopo do envolvimento do pessoal,
elevando o namero total de funcionarios engajados para aproximadamente 28, o que
indica uma forga de trabalho maior do que a inicialmente documentada.

A respeito do atributo 52b, Boehm (1988) argumenta que a qualidade e a
produtividade de um projeto sdo afetadas pela competéncia e pelo empenho da
equipe. Além disso, a investigacdo de Carvalho e Rabechini Junior (2015) enfatizam
que a gestao eficaz de recursos humanos é um fator critico para o sucesso do projeto,
destacando a necessidade de alinhar as habilidades da equipe com as demandas do

projeto e de manter uma comunicacgao eficiente entre os membros da equipe.
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O atributo 54d. ‘Instalagdes’ mencionado por 8,33% dos entrevistados, refere-
se a adequacdo e disponibilidade das instalacdes fisicas e infraestrutura necessérias
para o desenvolvimento, integracdo e teste do produto. Segundo relato do
entrevistado, o assunto deveria, inclusive, ser abordado {...) do ponto de vista de
estrutura fisica’. Uma vez que no periodo de realizacdo do projeto os funcionarios nele
envolvidos estavam em regime de teletrabalho, as evidéncias documentais
abrangendo as instalacges fisicas consideraram a oferta de infraestrutura tecnoldgica
para os funcionarios atuarem remotamente, em suas residéncias.

Ainda a respeito do atributo 54.d, a adequacao das instalacdes € um fator critico
na realizagcdo de projetos de desenvolvimento de software, conforme enfatizado por
Allen (2002). Instalagbes apropriadas ndo apenas facilitam a comunicagdo e a
colaboracdo entre os membros da equipe, mas também garantem que 0S recursos
necessarios estejam disponiveis e acessiveis, contribuindo para a eficiéncia e a
eficacia do processo de desenvolvimento.

Mencionado por 25,00% dos entrevistados e o atributo 55a. ‘Tipo de Contrato’
engloba risco associado aos termos de pagamento e aos requisitos contratuais como

0 escopo de trabalho e a quantidade e condi¢Bes do envolvimento do cliente.

(...) se ndo me engano, o contrato do Alfa, ele s6 veio a ser fechado
em outubro ou novembro de 2020. Dai o beneficio comeg¢ou em margo
(...) entdo (...) a gente fez toda a primeira parte toda sem contrato.

(...) Como foi uma demanda que a gente recebeu (...) vamos fazer, né?
Essa questdo da relagdo contratual. Ela até veio depois para a

precificacéo (...) né?

O extrato de contrato constante do corpus documental contradiz a narrativa das
entrevistas, indicando que o contrato foi formalizado em 14/05/2020, o que sugere
uma divergéncia entre a percepcao dos entrevistados e 0s registros oficiais. Este
contrato, firmado no contexto da pandemia, estabeleceu entregas, prazos, multas,
entre outros elementos essenciais para a execugao do projeto.

A discrepéancia nas datas sobre a formalizacédo contratual destaca a importancia
do conhecimento prévio dos termos e condi¢des contratuais, fato que néo sé contribui
para uma execucao mais alinhada as expectativas do cliente, mas também minimiza
riscos e garante que todas as partes, incluindo os funcionarios envolvidos, estejam
cientes de suas responsabilidades, prazos e possiveis penalidades, contribuindo para
um desempenho mais eficaz e uma satisfagdo sobre os objetivos alcancados do

projeto.
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Em relacdo ao atributo 58a. ‘Cliente’, mencionado por 25,00% dos
entrevistados, enfoca os riscos associados a desafios decorrentes da possivel falta
de familiaridade do cliente com aspectos técnicos ou de aplicagdo do programa. Além
disso, abrange a complexidade das interacfes, destacando as dificuldades nas
relacGes de trabalho e nos procedimentos para alcancar consenso e aprovacdes por
parte do cliente.

Durante as entrevistas, 0s participantes enfatizaram especificamente esses

aspectos, ressaltando sua relevancia e impacto no decorrer do projeto.

(...) A gente teve um fator externo que foi relevante. Até certa altura do
tempo, a gente entendia que a nossa Empresa BETA faria o sistema
de requerimentos do beneficio e investiu bastante tempo nisso. Do
nada, a gente soube que quem ia fazer esse sistema era o banco.

(...) sem duavida o maior risco eu diria que foi a falta de conhecimento

do cliente para o assunto.

Conforme evidenciado no documento de mudanca arquitetural bem como no
protétipo desenvolvido, havia um trabalho em andamento para que todo o software
ficasse sob responsabilidade da Empresa BETA incluindo o portal de requerimento,
0os softwares de processamento e envio do arquivo resultante para os bancos,
contudo, houve uma mudanca de estratégia ao longo do caminho que ensejou em
mudancas, passando o desenvolvimento do portal de requerimento do beneficio para
responsabilidade de instituicdo financeira. Nao foram identificadas formalizagbes
sobre os motivos que levaram a tal fato, contudo, esse particionamento do software
bem como a necessidade de integracdo, trouxeram riscos ao projeto. Tanto a
instituicdo financeira quanto a Empresa BETA tinham como cliente o 6rgao
responsavel pela gestdo do beneficio, o qual detém conhecimento sobre politicas
publicas, e que apesar de possuir em sua estrutura uma area de Tecnologia da
Informacdo, ele ndo possuia conhecimento completo sobre as necessidades,
conforme relatado pelos entrevistados.

Essa falta de conhecimento pode afetar o desenvolvimento do software, pois
conforme destaca Andrade et al. (2019) os requisitos definem restrices globais do
software, do processo de desenvolvimento e do processo de implantagdo, sendo
considerados globais no sentido de que eles surgem de todas as partes, podendo
afetar toda a arquitetura do sistema e ndo apenas componentes individuais do sistema

e suas interacdes com outros sistemas ou o0 ambiente.
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O atributo 59b. ‘Contratados Associados’ foi mencionado por 16,67% dos
entrevistados. Esse atributo destaca o risco de desafios relacionados a conflitos de
agendas politicas, problemas nas interfaces com sistemas desenvolvidos por
organizacbes externas e dificuldades na cooperacdo para a coordenacdo de
cronogramas e mudancas de configuracdo. O atributo, inclusive, enfatiza a
importancia de uma colaboracéo efetiva e de estratégias de comunicagao para mitigar
esses riscos e garantir a harmonia entre todas as partes envolvidas. A respeito da

atuacao dessas partes envolvidas, vide o relato de entrevistado, a seguir:

(...) Porque a gente precisava receber, € as informagfes, fazer o
batimento aqui dentro e depois poder devolver. Entdo, os entes
parceiros assim foi algo que também impactou bastante.

Focando na narrativa apresentada pelo conjunto completo de documentos,
varios foram os 0rgdos que colaboraram com o fornecimento de bases dados,
contudo, além do recorte temporal limitado, distor¢cdes de atualizacdo de cadastros
negaram a concessao do beneficio citada por Marins et al. (2021) ou concederam de
forma indevida a quem né&o deveria.

Esta situacédo sublinha a complexidade de sincronizar dados entre sistemas
distintos, uma tarefa que exige coordenacao e comunicacao eficazes. Os desafios do
projeto transcenderam o0s aspectos técnicos, envolvendo a necessidade de
alinhamento e interacéo entre diversas entidades atuantes como parceiras. Portanto,
a colaboracdo eficaz e a comunicacao clara entre todas as partes revelaram-se
elementos que contribuiram para o éxito do projeto, evidenciando a importancia de

acordos colaborativos e canais de comunicacdo bem definidos.

O atributo 56b. ‘Restricdes’ mencionado por 16,67% dos entrevistados, reflete
0s riscos advindos de diretrizes contratuais que impdem o uso de métodos ou
equipamentos especificos de desenvolvimento. Destaca as complica¢cdes que podem
surgir dessas imposi¢des, como a necessidade de adquirir direitos de dados para o

uso de software nao desenvolvido internamente.

(...) E, eu. Eu vou citar algumas, porque foram mais de uma ta, mas
assim, a Mais relevante de todas. Para mim foi a questéo de €, a gente
€ uma empresa publica que precisa fazer licitacdo na hora de fazer
uma contratagdo, né? Entdo, por exemplo, quando a gente comegou a

fazer o levantamento dos requisitos, a gente percebeu que a cota de
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uso do recaptha que é um sistema de protecao ali que a gente queria
utilizar € necessario que a gente se utiliza justamente para a seguranca
do produto. E, ia passar do nivel gratuito, né? E isso era uma restricio

grave.

Considerando as informacdes obtidas a partir dos documentos analisados e a
situacdo particular da época de desenvolvimento do software, observa-se que a
Empresa BETA néo tinha um contrato estabelecido para o uso intensivo do reCaptcha,
por exemplo. De acordo com o documento "Regulamento de licitagdes e contratos da
BETA", é exigido que os contratos com terceiros para a prestacdo de servicos,
aquisicdo, locacdo e alienacdo de bens e ativos, execucdo de obras, ou
implementacédo de 6nus real sobre bens do patriménio, sejam formalizados por meio
de licitagcdo, salvo excecdes previstas no regulamento e na legislacao aplicavel. Esta
exigéncia ressalta as limitagbes enfrentadas para a aquisicdo de tecnologias
essenciais ao desenvolvimento de produtos e servigos. O entrevistado, embora néo
cite a impossibilidade de contratacdo, enfatiza o desafio representado pela demora
entre a identificacdo da necessidade e a efetivacdo da contratacdo. Tal situacao
evidencia as barreiras burocraticas e temporais que podem afetar a agilidade e a
eficiéncia no processo de desenvolvimento de solug¢des tecnoldgicas.

O uso de servicos como o reCAPTCHA, cuja cota de uso gratuito pode ser
rapidamente excedida em projetos de grande escala, exemplifica a complexidade de
equilibrar a necessidade de funcionalidades de seguranca robustas com as limitagbes
contratuais e financeiras. Esta situacao ressoa com a perspectiva de Boehm e Turner
(2004), que destacam a importancia de uma gestdo cuidadosa das restricdes
contratuais e a necessidade de flexibilidade e planejamento estratégico na selecéo e
uso de ferramentas e métodos de desenvolvimento. A navegacdo bem-sucedida por
essas restricdbes contratuais é crucial para o sucesso do projeto, exigindo uma
compreensao profunda das implicacdes dessas limitagcdes e uma abordagem proativa
para mitigar seus impactos potenciais.

O atributo 61d. ‘Contratante Principal’ mencionado por 8,33% dos
entrevistados, aborda os riscos associados a mal-entendidos e dependéncias quando
0 programa € parte de um contrato maior, com complexidades na definicdo de tarefas
e na coordenacgdo de informacdes técnicas e programaticas. A respeito desse atributo,
e os desafios decorrentes do relacionamento com contrapartes, apresenta-se, a

seguir, o seguinte relato de entrevistado:
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(...) A gente jogou fora toda a primeira parte da entrada e o banco
passou a fazer os requerimentos. Isso ndo sé fez a gente perder tempo
com aquela interface de requerimento, mas também a gente teve que

criar um modelo para receber esses dados do banco.

Os desafios associados a mal-entendidos e dependéncias em contratos
maiores sao evidenciados pela decisdo de transferir a interface de requerimento para
o banco, como mencionado na entrevista. Esta decisdao, pode ser confirmada em
evidéncia integrante do corpus documental que destaca também a complexidade na
coordenacao entre diferentes partes do contrato, alinhando-se ao risco evidenciado
pela mencao do entrevistado.

A complexidade na gestdo de subcontratos é um desafio em projetos de
software, como discutido por Kerzner (2013). A clareza nas definicbes de tarefas, os
arranjos de reporte bem estruturados e a gestdo eficaz da transferéncia de
informacgdes contribuem para garantir que todos os envolvidos estejam alinhados e
gue o projeto avance de forma integrada.

O atributo 63f. ‘Fornecedores’ mencionado por 8,33% dos entrevistados,
destaca a dependéncia de componentes do sistema fornecidos por terceiros,
enfatizando a importancia de uma gestéo eficaz das relagcdes com fornecedores e da
qualidade dos produtos fornecidos. A dependéncia de componentes criticos
fornecidos por terceiros, como o sistema bancério para 0 processamento de
requerimentos, € um desafio destacado pelo entrevistado, com base no seguinte
trecho: 4...) A propria integracdo com o Banco implicava desafios de comunicacao”.

A gestdo de fornecedores foi, também, confirmada por evidéncias do corpus
documental. A gestéo eficaz de fornecedores € crucial para o sucesso de projetos que
dependem de componentes externos, conforme argumentado por Gadde e Snehota
(2000). Uma comunicacao clara, acordos bem definidos e monitoramento continuo da
qualidade dos produtos fornecidos contribuem para minimizar riscos e garantir que os
componentes externos atendam as necessidades e expectativas do projeto.

O atributo 64g. ‘Politica’ mencionado por 8,33% dos entrevistados, refere-se
ao impacto das relacbes e agendas politicas no desenvolvimento do projeto,
ressaltando a necessidade de navegar cuidadosamente nessas dinamicas para evitar
conflitos e garantir a continuidade técnica e programatica. A este respeito, exibe-se

na sequéncia relato de entrevistado:

(...) acho que se for conversar com as pessoas, ndo sei quantos vocé

ja conversou. Deve ser uma unanimidade. O banco tivesse a restricao
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politica disso nao ter ido para eles, ter ficado com a gente. A camada
de aplicacdo mesmo, né? A gente teria um conjunto de riscos (...)
infinitamente menor (...) um produto muito melhor. Essa necessidade

de geracdo de arquivos, batimentos e tudo mais seria tudo aqui dentro.

A influéncia das agendas politicas, mencionada pelo entrevistado, destaca o
desafio de evitar conflitos. O contexto do desenvolvimento do Alfa, como o relato de
transferéncia de responsabilidades de partes do desenvolvimento para o banco, no
tocante a camada de aplicacdo, sugerem a complexidade de alinhar interesses
técnicos e politicos para o sucesso do projeto. A este respeito, acrescente-se que 0
corpus documental ndo contemplou a formalizacdo dessa transferéncia de
responsabilidades.

A influéncia da politica em projetos de software € um aspecto frequentemente
subestimado, mas que pode ter um impacto significativo, como discutido por Pinto e
Slevin (1987). A compreensdo das agendas politicas, a comunicacédo eficaz e a
negociacdo habilidosa s&o cruciais para mitigar conflitos, alinhar expectativas e
garantir que decisdes técnicas sejam tomadas com base em critérios objetivos e ndo
em interesses politicos.

Concluida a andlise das entrevistas, apresenta-se a Erro! Fonte de referéncian
ao encontrada.2, que oferece uma representacao visual dos dados coletados nas
entrevistas através de uma nuvem de palavras. A criacdo da nuvem de palavras, com
base nos termos frequentemente mencionados durante as entrevistas, oferece uma
visdo agregada e sintetizada das preocupacdes e focos principais dos entrevistados.
Esses termos estdo relacionados, também, aos atributos identificados que se
vinculam as fases do processo de desenvolvimento dos softwares provedores do
Programa Social Brasileiro Alfa.

Com o objetivo de promover maior clareza e precisdo na identificacdo e
categorizacao dos elementos, foram omitidos termos que introduziam ambiguidade na
interpretacdo dos resultados, tais como: conjuncdes, advérbios, preposi¢coes e
pronomes. Palavras especificas como “Alfa”, “BETA”, “gestao”, “riscos”, “atributo” e
seus respectivos sinbnimos também foram removidas.

Essa abordagem metodolégica ajuda na categorizagcdo dos atributos,
facilitando a identificacdo de riscos para aprimoramento e foco na gestdo do
desenvolvimento de software no contexto do programa social em questdo. Este

esforco de sintese ndo apenas reflete a complexidade do projeto, mas também
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destaca a importancia de uma analise criteriosa para 0 sucesso e eficacia do

desenvolvimento de solugdes tecnolégicas em programas sociais.
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Figura 10 - Nuvem de palavras dos termos mais apresentados nas entrevistas
Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Na conducéo deste estudo, ao analisar na Figura 10 as palavras que mais se
destacaram devido a sua frequéncia significativa de mencbes, 0 que as torna
indicativas de areas criticas de atencdo ao longo do projeto, é possivel perceber a
predominancia de palavras especificas.

Na Figura 10, a palavra "Processo” demonstra que o0s entrevistados deram
importancia a necessidade ao processo de desenvolvimento. Conforme as analises
prévias dos atributos, verificou-se que tal processo apresentou metodologia flexivel
para enfrentar os desafios inerentes ao projeto, especialmente considerando a
pressdo do tempo e as incertezas decorrentes da pandemia. Como destacam Boehm
e Turner (2004), a escolha adequada de processos ndo apenas facilita a realizacéo
dos objetivos do projeto, mas também minimiza os riscos associados.

A segunda palavra-chave a ser lembrada na Figura 10 é "Tempo", que reflete
a constante pressdo que houve para concluir com celeridade o desenvolvimento dos
softwares devido a urgéncia da situacdo de saude publica. Segundo Patterson e
Hennessy (2013), a necessidade de uma resposta rapida e eficaz ao problema de
saude publica adicionou uma camada significativa de complexidade ao projeto,
exigindo uma gestéo cuidadosa dos prazos e recursos disponiveis.

A terceira palavra-chave que merece destaque na Figura 10 é "Equipe",
destacada pelos entrevistados. Conforme o Project Management Institute (PMI, 2017),

a gestéo dos recursos humanos e a promocéo de uma cultura de colaboracgéo e apoio
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contribuem para enfrentar os desafios impostos, por exemplo pela pandemia, e
garantir o progresso do desenvolvimento dos softwares, a exemplo daqueles
softwares provedores do Programa Social Brasileiro 'Alfa’.

A palavra "Comunicacéo” citada na Figura 10 emergiu, também, da narrativa
dos entrevistados. As andlises das entrevistas indicaram, porém, que embora o
objetivo fosse identificar atributos vinculados a riscos nas etapas do processo, 0S
entrevistados relataram que o uso de ferramentas virtuais e o teletrabalho facilitaram
0 processo de comunicacdo. Nesse contexto, pode-se destacar que, segundo Kieling
e Magnagnagno (2021), uma comunicacéao eficaz interfere no sucesso de projetos de
tecnologia da informacéo.

Outra palavra-chave lembrada na Figura 10 € "Cliente", destacando a
importancia de entender e atender as necessidades e expectativas do cliente ao longo
do projeto, bem como sua importancia na definicdo de requisitos e escopo (Carr et al.,
1993) enfatizam que a participacdo do cliente é fundamental para a reducéo das taxas
de falha do projeto, refletindo uma abordagem centrada no cliente.

A palavra "Conhecimento”, presente na Figura 10, sublinha a importancia do
dominio do conhecimento e da expertise técnica para lidar com os desafios do projeto.
Como visto nas analises de atributos efetuada nesta secao, a equipe precisou contar
com um dominio das tecnologias envolvidas para tomar decisdes informadas e
eficazes. Stallings (2017) reforca que a implementacdo de controles rigorosos de
seguranca contribui para proteger contra ameacas internas e externas, demonstrando
que o conhecimento e a expertise técnica sao elementos positivos dentro do projeto.

Por fim, as palavras 'Problema’ e 'Requisitos’, citadas na Figura 10, também,
destacaram-se. Elas indicam que a equipe teve que abordar problemas especificos
ao longo do projeto e que a gestdo adequada dos requisitos do projeto foi critica para
atender as necessidades do cliente ou partes interessadas. Nesse contexto, conforme
destaca Sommerville (2019), requisitos validos sdo aqueles que refletem as
necessidades dos stakeholders e que podem ser compreendidos por todas as partes
envolvidas.

As palavras-chave mais representativas na Figura 10, descritas nos paragrafos
anteriores, formam a espinha dorsal que resume a narrativa do projeto e, ao analisa-
las em conjunto, é possivel perceber como os desafios enfrentados em um ambiente
de pandemia impactaram o desenvolvimento do software provedor do programa social
brasileiro 'Alfa'. Esta andlise das palavras-chave contribui para uma compreensao

mais abrangente do projeto e dos fatores que influenciaram seu curso.
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A partir da Erro! Fonte de referéncia ndo encontrada.10 € possivel perceber g
ue as palavras que se destacaram no corpus de pesquisa estdo relacionadas aos
atributos apresentados no Quadro 10 e a frequéncia com que esses atributos foram
mencionados nas entrevistas. Esse padrao reforca a utilidade desses atributos para
auxiliar a identificacdo de riscos no referido processo de desenvolvimento de

softwares provedores do programa social brasileiro Alfa.

4.3 Classificagdo dos fatores riscos de acordo com elementos de
classe correspondentes da Taxonomia SEI (Associado ao objetivo
especifico 3)

ApoOs analise das entrevistas, e da identificacdo dos 39 atributos relacionados
aos riscos em cada etapa do processo de desenvolvimento de software exibida na
Secdao 4.2, foi possivel classificar os fatores riscos de acordo com o0s elementos de
classe correspondentes da Taxonomia SEI, buscando atingir o 3° objetivo especifico
do estudo. Conforme descrito no Quadro 10, citado na metodologia deste estudo, foi
possivel agrupar os atributos identificados no Quadro 22 em cada um dos elementos
de classe da referida taxonomia, 0s quais, por sua vez, estdo agrupados em trés
classes.

Inicialmente, o Quadro 22 mostra o0s cinco elementos da classe "Engenharia de
Produto”. O destaque foi para o elemento de classe ‘Requisitos’, com 85,7% de
mencodes de atributos a ele associados. A definicdo precisa de requisitos contribui para
0 sucesso do projeto, estabelecendo a fundagéo sobre a qual todo o desenvolvimento
de software € construido (Wiegers e Beatty, 2013).

Quadro 22 — Elementos da classe Enienharia de iroduto

Requisitos 7 6 85,71

Design 7 4 57,14

Cadigo e Teste Unitario 3 1 33,33
Integracéo e Teste 3 2 66,66
Especialidades de Engenharia 6 4 66,66

Fonte: o autor, a partir de dados da pesquisa, considerando resultados do Quadro 22.
Legenda: '%' indica o percentual de atributos identificados do elemento de classe.
Observacdo: em cada linha da coluna '%', 100% referem-se ao total de elementos de classe descrito

na linha
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Os elementos ‘Integracao e Teste’, bem como ‘Especialidades de Engenharia’,
foram descritos no Quadro 22 com 66,66% menc¢des de atributos a eles associados.
A integracdo eficaz dos componentes de software mostra-se importante para o
desenvolvimento de um sistema coeso e funcional (Laprie, 1992).

O elemento de classe ‘Design’, citado no Quadro 22, obteve 57,14% dos
atributos a eles associados presentes nas analises. Um design bem elaborado
contribui significativamente para a manutencdo, extensibilidade e qualidade do
produto de software (Gomaa, 2011).

O elemento de classe ‘Codigo e Teste Unitario’, descrito no Quadro 22, exibiu
33,33% de mencdes de atributos a eles associados. Myers, Sandler e Badgett (2011)
entendem que a codificacdo e 0s testes unitarios representam etapas a serem
consideradas no processo de desenvolvimento, assegurando a funcionalidade e a
confiabilidade do software.

Dando sequéncia as andlises, o Quadro 23 apresenta as evidéncias obtidas
sobre os elementos da classe ‘engenharia de produto’ e realca a interdependéncia e
a importancia de multiplos aspectos do ambiente de desenvolvimento. Iniciando com
o elemento de classe "Processo de Desenvolvimento”, houve a menc¢éo a 80,00% dos
atributos a ele associados. Humphrey (1989) argumenta que a adogao de processos
de desenvolvimento bem definidos e sistematicos contribui para o sucesso do projeto

de software.

Quadro 23 - Elementos da classe Ambiente de Desenvolvimento

Processo de Desenvolvimento 5 4 80,00
Sistema de Desenvolvimento 7 1 14,28
Processo de Gestao 4 2 50,00
Métodos de Gestao 4 2 50,00
Ambiente de Trabalho 4 3 75,00

Fonte: o autor, a partir de dados da pesquisa, considerando resultados do Quadro 20.

Legenda: '%' indica o percentual de atributos identificados do elemento de classe.

O elemento de classe "Ambiente de Trabalho", descrito no Quadro 23, obteve
75,00% de seus atributos citados pelos entrevistados. Brooks (1975), em seu estudo,
havia enfatizado como um ambiente de trabalho adequado pode ser tdo importante
quanto as ferramentas de desenvolvimento na promoc¢édo da criatividade, da

motivacao e da eficacia das equipes.
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No que diz respeito ao "Processo de Gestdo" e aos "Métodos de Gestdo”
citados no Quadro 23, ambos obtiveram uma menc¢ao de 50,00% dos atributos a eles
associados. Conforme Kerzner (2013), a gestéo de projetos néo se limita ao controle
de tarefas, mas abrange a lideranca, a comunicacdo e a resolucdo de conflitos,
aspectos que sdo considerados para a navegacao bem-sucedida das complexidades
do desenvolvimento de software.

Em complemento, o elemento de classe "Sistema de Desenvolvimento”,
descrito no Quadro 23, apresentou 14,28% dos atributos a ele vinculados como
presentes. Esse achado, obtido a partir da percepcdo dos entrevistados, ndo é
consistente com o que o estudo de Allen (2002) discute sobre a necessidade de
instalacdes e sistemas que ndo apenas suportem, mas também potencializem a
produtividade e a colaboracgéo entre as equipes.

Ao analisar o Quadro 24 sobre os elementos da classe "Restricdbes do
Programa”, observamos que esta classe abrange aspectos fundamentais que
influenciam o desenvolvimento e a entrega de um projeto. Primeiramente, o elemento
de classe "Recursos" exibiu 75,00% dos atributos a ele associados. Como ressaltado
por PMI (2017) no "PMBOK® Guide", a gestdo de recursos é um pilar fundamental na
gestdo de projetos, enfatizando a importancia de otimizar o uso de recursos para
alcancar os melhores resultados.

Quadro 24 - Elementos da classe Restriiﬁes do Proirama

Recursos 4 3 75,00
Contrato 3 2 66,66
Interfaces do Programa 7 5 71,42

Fonte: o autor, a partir de dados da pesquisa, considerando resultados do Quadro 20.

Legenda: '%' indica o percentual de atributos identificados do elemento de classe.

O elemento de classe "Contrato", citado no Quadro 24, obteve 66,66% de seus
atributos mencionados pelos entrevistados. Esse elemento de classe ressalta a
importancia das obrigacdes contratuais e das especificagbes que devem ser
atendidas. Kerzner (2013) destaca que a gestdo contratual eficaz € essencial para
minimizar riscos e assegurar que ambas as partes cumpram suas responsabilidades.

Por fim, as "Interfaces do Programa" mostrado no Quadro 24, com 71,42% de
mencgdes, sublinham a importancia da integracdo e da interoperabilidade entre
diferentes sistemas, componentes ou departamentos envolvidos no projeto. Segundo

Sommerville (2019), a engenharia de software moderna da grande énfase a gestao
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de interfaces, reconhecendo que a complexidade das interacbes entre 0s
componentes do sistema € um desafio significativo no desenvolvimento de software.

Por fim, as andlises dos elementos de classe permitiram afirmar que as
mencodes a atributos a eles vinculados nao foi uniforme em cada classe, considerando
os dados previamente coletados. Para os elementos de classe vinculados a classe
‘Restricbes do Programa’, contudo, houve certo predominio das mencdes aos
atributos a eles vinculados, considerando os percentuais acima de 66,66 % citados no
Quadro 24. A comparacdo entre as ocorréncias dos riscos considerando essas

classes é detalhada na Secéo 4.4, a seguir.

4.4 Comparacdo da ocorréncia dos fatores de risco verificados
segundo as classes (Associado ao objetivo especifico 4)

Esta secdo dos resultados apresenta a comparacao entre as ocorréncias dos
riscos verificados segundo as classes da Taxonomia SEI, com base na literatura. Para
desenvolver a argumentacéo, inicialmente foram apurados os atributos presentes em
todos os elementos de classe de cada classe definida na Taxonomia SEI e descrita
no Quadro 10 desse estudo: 1. ‘Engenharia de Produto’; 2. ‘Ambiente de
Desenvolvimento’ e 3. ‘Restrigdes do Programa’. Em seguida, foram exibidas as
comparacgdes entre as classes, considerando o total de atributos identificados e o total
de atributos identificados por classe segundo Taxonomia SEI. Essa comparacao das
classes entre si considerou a literatura descrita no Capitulo 2 deste trabalho,
especialmente o estudo de Menezes et al. (2019) e a citada Taxonomia SEI.

O Quadro 25 apresenta os resultados das analises a partir das classes
presentes na Taxonomia SEI. Em termos do total de 39 atributos distribuidos entre as
trés classes, a classe "Engenharia de Produto” apresentou com 43,58% dos atributos
identificados, seguida pelo "Ambiente de Desenvolvimento" com 30,76% dos atributos
identificados e as "Restricdes do Programa" com 25,64%. A andlise revela uma
conscientizacao dos entrevistados em relacéo aos atributos associados a "Engenharia
de Produto" e "Ambiente de Desenvolvimento”, demonstrando a importancia dessas
areas no sucesso do desenvolvimento de software. Esses dados destacam a
necessidade de uma gestao de risco que considere todas as classes de riscos para
minimizar impactos negativos no desenvolvimento de softwares provedores do

programa social Alfa.
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Quadro 25 — Analise a iartir das classes iresentes na Taxonomia SEI

Engenharia de
produto 26 17 65,38 43,58
Ambiente de
Desenvolvimento 24 12 50,00 30,76
RestricGes do
Programa 14 10 71,42 25,64

Fonte: o autor a partir dos dados da pesquisa, considerando resultados dos Quadros 23 a 25.
Legendas: 1. ‘% da Classe’ — indica o percentual de atributos identificados da classe.

2. ‘% Total' — indica o percentual de atributos identificados considerando o total de 39  atributos
identificados em todas as classes.

Na classe "Engenharia de Produto”, citada no Quadro 25, a analise qualitativa
dos fatores de risco aponta para desafios comuns e distintos entre os dados trazidos
por Menezes et al. (2019) e das entrevistas. O estudo de Menezes et al. (2019)
identifica a ambiguidade de requisitos como o atributo mais prevalente, seguido por
mudanc¢as de requisitos e a introducdo de novas tecnologias. Estes aspectos
destacam a dindmica incerta e em constante mudanca do desenvolvimento de
software, onde as necessidades do cliente e as solucdes tecnoldgicas evoluem
rapidamente.

A andlise ainda revela que tanto os resultados exibidos na Secéo 4.2 deste
estudo quanto aqueles exibidos por Menezes et al. (2019) tratam a centralidade dos
requisitos e dos testes no desenvolvimento de software, mas diferem em como esses
e outros fatores de risco sdo ponderados e relatados. Isso pode refletir diferencas
contextuais nos projetos examinados.

Em seguida foram analisados os dados relacionados a classe ‘Ambiente de
Desenvolvimento’, citada no Quadro 25. No trabalho de Menezes et al. (2019), os
riscos mais citados incluem a falta de planejamento ou planejamento inadequado,
baixo comprometimento da equipe, disciplina e padronizagéo insuficiente, objetivos
do projeto néo claros, e comunicacgdes ineficazes entre os membros da equipe. Estes
fatores destacam uma preocupacdo com a estrutura organizacional e a clareza de
comunicacao dentro da equipe de desenvolvimento.

Por fim, foram analisados os resultados relativos a classe “Restricbes do
Programa” mencionada no Quadro 25, que encapsula fatores externos que
influenciam o desenvolvimento do software. Estes fatores abrangem as limitacdes
impostas por recursos, 0s termos contratuais do projeto, e a necessidade de

interacbes com clientes, outros contratantes, a gestdo corporativa e fornecedores
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(Jones, 1994). Eles refletem as condi¢cfes contratuais, organizacionais e operacionais
sob as quais o software é desenvolvido, representando os elementos externos ao
projeto que podem afetar seu sucesso.

A classe ‘Restricbes do Programa’ ressaltou fatores externos como
cronograma, pessoal e contratos, com 100% das menc¢bes ao "Cronograma"
destacando a pressao externa para desenvolver rapidamente os softwares provedores
do programa social 'Alfa’ em resposta a emergéncia sanitaria. Conforme discutido pelo
PMI (2017) e Kerzner (2013). As interacdes com clientes e contratados, assim como
as restricdes de instalacdes e fatores politicos, também apresentaram obstaculos,
ilustrando a complexa rede de influéncias externas que afetaram o projeto.

O desenvolvimento dos softwares provedores do programa social 'Alfa’ durante
a pandemia trouxe a tona desafios uUnicos, refletidos nas classes "Engenharia de
Produto”, "Ambiente de Desenvolvimento”, e "Restricbes do Programa", conforme
detalhado nas entrevistas. A classe "Engenharia de Produto” ressaltou a dificuldade
na definicdo de requisitos em um cenario volatil, alinhando-se com as observagdes de
Wiegers e Beatty (2013) sobre a essencialidade de requisitos claros e adaptaveis. A
classe "Ambiente de Desenvolvimento" indicou os desafios de planejamento e
adaptacdo a novas tecnologias e metodologias, conforme discutido por Highsmith
(2009) e Brooks (1995). Questbes como capacidade, gestdo de pessoal, garantia de
qualidade e comunicacado também foram enfatizadas, ressaltando a necessidade de
manter padrdes de qualidade e cooperacdo em meio ao trabalho remoto. Esses
desafios, contextualizados pelas circunstancias excepcionais da pandemia, sublinham
a importancia da adaptabilidade e da gestdo eficaz de riscos em projetos de
desenvolvimento de software, reforcando a necessidade de uma abordagem flexivel
e dinAmica para enfrentar condi¢cdes imprevisiveis e em rapida mudanca.

Além do que foi exposto nesta secdo previamente, foi possivel, a partir do
Quadro 25, efetuar uma andlise comparativa das classes considerando os atributos
presentes na Taxonomia SEI constantes da literatura e referentes a cada classe,
citados no Quadro 11 deste estudo. Verifica-se que a classe "Restricdes do Programa”
€ composta por 14 atributos associados a seus respectivos elementos de classe, com
10 atributos identificados durante as entrevistas, o que equivale a 71,42% do total de
atributos possiveis de serem identificados. Em adicdo, a classe "Engenharia de
Produto” conta com um total de 26 atributos a ela associados por meio de seus
elementos de classe, dos quais 17 foram identificados nas entrevistas, representando
65,38% do total possivel de ser identificado para esta classe. Por fim, a classe

"Ambiente de Desenvolvimento" apresenta o total de 24 atributos a ela associados por
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meio de seus elementos de classe, com 12 atributos identificados nas entrevistas,
correspondendo a 50,00% do total possivel de ser identificado.

A analise dos atributos identificados nas diferentes classes, conforme
apresentado no Quadro 25, relata questbes importantes sobre a aderéncia a
taxonomia do SEI. A classe "Restricbes do Programa”, apesar de compor apenas
25,64% do total de atributos identificados, exibe uma identificagdo de 71,42% de
atributos especificos vinculados a essa classe. Esta propor¢ao contrasta com outras
classes como "Engenharia de Produto” e "Ambiente de Desenvolvimento”, sugerindo
uma aderéncia particularmente robusta as restricbes definidas pela Taxonomia SEI.
Tal concentracdo de atributos nas "Restricbes do Programa" pode ser interpretada
como a influéncia externa de fatores, fora da gestédo da Empresa BETA (Sommerville,
2011).

A comparacdo entre as classes "Engenharia de Produto”, "Ambiente de
Desenvolvimento”, e "Restricbes do Programa”, inspirada na Taxonomia SEIl e
reforcada pelas constatacbes do estudo de Menezes et al. (2019), destaca a
importancia de uma gestdo ampla de projetos de software. Menezes et al. (2019),
enfatizam a necessidade de um entendimento aprofundado dos riscos associados a
cada aspecto do desenvolvimento de software, desde a engenharia de produto até as
restricbes impostas pelo programa. Este entendimento permite uma abordagem mais
eficaz na mitigacdo de riscos e na adaptacdo as mudancas, essenciais em um
contexto de crise como o enfrentado durante a pandemia.

A andlise das evidéncias comparando as classes revelou que, enquanto
"Engenharia de Produto” e "Ambiente de Desenvolvimento" atrelaram-se a atributos
gue sinalizaram desafios internos relacionados a definicdo de requisitos, adaptacao a
novas tecnologias e garantia de qualidade, a classe "Restricbes do Programa"
destacou a influéncia de fatores externos. Estes fatores externos incluem ndo apenas
restricdes de cronograma e recursos, mas também a complexidade das interacdes
com stakeholders externos e o impacto de fatores politicos e sociais.

A identificacdo de atributos na classe "Restricbes do Programa" aderentes a
Taxonomia SEI, conforme previamente ilustrado no Quadro 25 e previamente citado
nesta secao, sublinha a importancia de uma abordagem de desenvolvimento de
software que deve considerar o0 reconhecimento de que 0 sucesso do
desenvolvimento de software ndo se baseia exclusivamente nas habilidades técnicas
internas e na gestdo de projetos, mas também na habilidade de gerenciar
efetivamente as restricbes impostas pelo ambiente externo. Reconhece-se que,

engquanto os fatores internos do projeto podem ser gerenciados até certo grau, 0s
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fatores externos exigem uma abordagem proativa para antecipacdo, adaptacdo e
mitigacéo de riscos, assegurando a continuidade e sucesso do desenvolvimento do
software (Menezes et al., 2019).

Assim, a gestdo de projetos de desenvolvimento de software de programas
sociais requer uma atencdo a fatores internos e externos, apontando para a
necessidade de estratégias de gestdo de riscos abrangentes que considerem a
totalidade do ambiente de desenvolvimento. Portanto, integrar as licdes aprendidas
com a experiéncia dos softwares provedores do programa social ALFA, as
recomendacdes de Menezes et al. (2019) no entendimento da gestdo de projetos de
software e as evidéncias obtidas segundo a aderéncia a atributos da Taxonomia SEI
ndo apenas enriquece a abordagem a identificacdo de riscos, mas também prepara
melhor as equipes de desenvolvimento para navegar na incerteza e alcancar sucesso

em projetos futuros.
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5 CONSIDERACOES FINAIS

Este estudo teve como objetivo geral identificar os principais fatores de riscos
associados as etapas do processo de desenvolvimento de softwares provedores do
Programa Social Brasileiro Alfa. A pesquisa, de natureza descritiva, seguiu uma
abordagem qualitativa fundamentada na coleta de entrevistas e documentos e analise
dos dados por meio de andlise de contetdo, considerando a taxonomia de risco do
SEI, pontuada por elementos adicionais da revisdo de literatura. O alcance do objetivo
geral e de quatro objetivos especificos a ele vinculados estdo descritos ha sequéncia.

O primeiro objetivo especifico foi descrever as etapas do processo de
desenvolvimento de softwares provedores do Programa Social Brasileiro Alfa.
Efetuou-se andlise documental das 23 atividades do processo de desenvolvimento e
Manutengé&o de Software da Empresa BETA, denominado PD-BETA, conforme citado
na Secdo 4.1 deste estudo. O resultado demostrou que das 23 atividades descritas, 7
delas foram identificadas. Essas atividades identificadas delimitaram o foco das
analises que contribuiram para o atingimento dos demais objetivos especificos.

O segundo objetivo enfatizou a verificagcdo dos principais fatores de riscos
associados ao processo de desenvolvimento de softwares previamente descrito,
considerando os atributos da Taxonomia SEI. Os resultados do atingimento deste
objetivo especifico estdo detalhados na Secao 4.2 deste trabalho. Foram identificados
39 atributos a partir de um total de 64 possiveis citados na referida taxonomia. Cada
um dos atributos foi verificado a partir das entrevistas e confrontados com a analise
do corpus de documentos ndo sigilosos coletados para os fins deste estudo,
complementado pelo exame da literatura. Verificou-se que entre os atributos
presentes, o atributo ‘Cronograma’ foi identificado no relato de 100,00% dos
entrevistados.

Em seguida, o terceiro objetivo buscou classificar os fatores riscos previamente
verificados de acordo com elementos de classe da referida Taxonomia SEI. As
analises dos elementos de classe, descritas na Sec¢ao 4.3 deste estudo, permitiram
afirmar que as mencgdes a atributos a eles vinculados nao foi uniforme em cada classe,
considerando os dados analisados. Para os elementos de classe vinculados a classe
‘Restricdes do Programa’, contudo, houve certo predominio das meng¢des aos
atributos a ele vinculados com percentuais acima de 65,00%.

O quarto e Ultimo objetivo comparou a ocorréncia dos fatores riscos

identificados segundo as classes da Taxonomia SEIl, com base na literatura. Os
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resultados descritos na Secao 4.4 deste estudo mostraram que do total de 39 atributos
distribuidos entre as trés classes, a classe "Engenharia de Produto” apresentou 17
dos atributos identificados (43,58% do total de atributos), seguida pelo "Ambiente de
Desenvolvimento" com 13 dos atributos identificados (30,76% do total de atributos) e
a classe "Restricdes do Programa" com 10 dos atributos identificados (25,64% do total
de atributos).

Adicionalmente, com relagéo ao 4° objetivo especifico, verificou-se que a classe
"Restricdes do Programa” apresentou 71,42% do total de atributos possiveis de serem
identificados com base na Taxonomia SEI. A andlise revela a importancia de uma
abordagem de desenvolvimento de software que deve considerar o/ sucesso do
desenvolvimento de software ndo baseado exclusivamente nas habilidades técnicas
internas e na gestdo de projetos, mas também na habilidade de gerenciar
efetivamente as restricbes impostas pelo ambiente externo, inclusive o
relacionamento com partes interessadas.

O alcance dos quatro objetivos especificos possibilitou atingir o objetivo geral e
responder o problema de pesquisa. Apés descrever as 7 atividades referentes as
etapas de desenvolvimento de softwares provedores do referido programa social, foi
possivel, com base na Taxonomia SEl, identificar 39 atributos, sendo 17 vinculados a
classe ‘Engenharia de Produto’ 12 vinculados a classe ‘Ambiente de Desenvolvimento’
e 10 vinculados a classe ‘Restricbes do Programa’. O exame dos atributos
identificados enfatizou a classe ‘Restricdes do Programa’, mostrando a influéncia de
fatores externos no processo de desenvolvimento de software, em consonancia com
os achados de estudos anteriores e com a referida Taxonomia SEI. Adicionalmente,
as analises permitiram detalhar os atributos segundo elementos de classe,
destacando-se a identificacdo do atributo ‘Cronograma’, vinculado ao elemento de
classe ‘Recursos’.

A distribuicdo das classes de riscos, citada no paragrafo anterior, sublinha a
importancia de abordagens especificas de mitigacéo, particularmente no que tange as
restricdes impostas por fatores externos, ressaltando a necessidade de estratégias de
gestao de riscos adaptativas e bem-informadas. Os achados deste estudo, também,
permitem que sejam apresentadas contribuicbes para o aperfeicoamento do processo
de desenvolvimento de software na Empresa BETA com foco na gestéao de risco:

e Implementacédo de Praticas Estruturadas de Gerenciamento de Riscos: A

adocdo de um framework estruturado para o gerenciamento de riscos,
baseado na taxonomia do SEIl, pode permitir a empresa identificar

proativamente, avaliar e mitigar os riscos associados ao desenvolvimento
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de software. Isso inclui a implementacéo de ferramentas de monitoramento
e andlise de riscos, bem como a capacitagdo da equipe em préticas de

gerenciamento de riscos.

e Aprimoramento do Processo de Elicitagdo de Requisitos: A melhoria
continua dos métodos de elicitagdo de requisitos, enfatizando a importancia
da comunicacao efetiva com os stakeholders e a utilizacdo de técnicas de
documentacédo claras e precisas, pode ajudar a garantir que 0s requisitos
coletados reflitam as necessidades reais dos usuarios finais e reduzam a

possibilidade de ambiguidades ou mal-entendidos.

e Fortalecimento das Estratégias de Teste e Validacdo: Desenvolver e
implementar uma estratégia abrangente de teste e validacdo que aborde
desde testes unitarios até integracao e testes de aceitacdo do usuario. Isso
inclui a adocao de automacéao de testes onde for aplicavel, para aumentar a
eficiéncia dos testes e garantir que o software atenda aos padrbes de

gualidade exigidos antes do langcamento.

e Fomento de um Ambiente de Desenvolvimento Agil: Encorajar a adocéo de
metodologias ageis de desenvolvimento de software para promover a
flexibilidade, a colaboracdo entre as equipes e a capacidade de resposta
rapida a mudancas nos requisitos. I1sso pode envolver a reestruturacéo das
equipes de desenvolvimento, a implementacdo de ciclos de feedback

regulares com os stakeholders e a capacitacao da equipe em praticas ageis.

e Considerar as influéncias de fatores internos, como condicées dadas para
adaptacao da equipe a regimes de trabalho presencial e remoto, bem como
0 exame de fatores externos, especialmente a possibilidade de articulacéo
e acordos que promovam uma relagcdo contratual transparente entre
parceiros e demais stakeholders envolvidos nas etapas do processo de

desenvolvimento de software.

As conclusdes deste estudo oferecem contribuices para a pratica e a teoria da
gestdo de riscos em desenvolvimento de softwares, especialmente ligados ao
atendimento de programas sociais. A identificacéo e classificacédo dos riscos conforme
a taxonomia do SEI fornecem oportunidades para profissionais e pesquisadores,
sugerindo a necessidade de abordagens de gestdao de riscos que sejam tanto
abrangentes quanto especificas para cada fase do desenvolvimento desses

softwares.
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E importante destacar que, embora o desenvolvimento de softwares provedores do
Programa Social Brasileiro Alfa tenha seguido quatro etapas essenciais do SDLC, a
auséncia de atividades sugeridas por Abioye et al. (2020), como avaliagbes mais
rigorosas de qualidade, gestdo de mudancas aprimorada e estratégias focadas na
satisfacdo do cliente, pode ter introduzido riscos adicionais relacionados a qualidade
do software, gerenciamento de mudancgas e satisfagdo do cliente. Esse fato sublinha
a importancia de uma abordagem de desenvolvimento abrangente que considere
todos os aspectos criticos para minimizar riscos e aumentar a eficacia dos softwares
desenvolvidos, contribuindo, assim, para reflexdes que busquem a melhoria da
qualidade e sucesso destes projetos em contextos similares.

No que tange a confiabilidade da pesquisa, deve-se destacar que roteiro de
entrevista de pesquisa foi elaborado e validado por meio teste piloto. Ademais, os
apéndices A, D e E formalizam o distanciamento do pesquisador do contexto
investigado. Os convites para participacao foram enviados de forma transparente e 0s
potenciais entrevistados tiveram a liberdade de recusar o convite, o que contribui para
garantir a ética e a integridade da pesquisa. Os procedimentos adotados seguiram
passos que podem ser replicados por outros pesquisadores.

Entre as limitacdes desta pesquisa, existiram aspectos fora do controle do autor
deste trabalho, como o tempo decorrido entre o pedido e analise de autorizacdo para
realizacdo da coleta de dados, o tempo para autorizacao e realizacdo das entrevistas,
o periodo de greve ao qual atravessou a Empresa BETA, lécus da pesquisa.
Adicionalmente, considerando o teor do retorno da autorizacdo do pedido de coleta
de dados e a consulta as regras do programa de pés-graduacdo, optou-se pela
anonimizacdo do nome da empresa, dos softwares provedores e do programa social.
No caso do pedido de autorizacdo a Empresa Beta (Apéndice A), de coleta de dados
por meio de entrevista (Apéndice D) e do teste piloto (Apéndice E) optou-se por tarjar
0 nome da empresa e 0 cargo ocupado pelo pesquisador. As limitacdes descritas
neste paragrafo ndo restringiram o atingimento do objetivo geral proposto neste
estudo, mas impactaram o andamento do cronograma da pesquisa, acarretando
ajustes pontuais que se fizeram necessarios.

E adequado citar que a andlise e a profundidade da investigacéo do caso em
guestao consideraram a triangulacdo dos dados coletados, fato que ajuda promover
a confiabilidade e a mitigar eventuais limitagbes apontadas em pesquisas qualitativas.
Em complemento, é adequado lembrar que as conclusbes deste estudo estéo

circunscritas ao caso estudado, considerando os dados de entrevistas e documentos
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que foram coletados. Entretanto, os achados do estudo, também, podem fornecer
subsidios para auxiliar a formulacdo de argumentos propostos em outras pesquisas.

Nesse sentido, sugere-se, para estudos futuros, a expansédo desta pesquisa
para incluir uma gama mais ampla de projetos de software abrangendo outros
programas sociais, assim como uma analise mais detalhada sobre o tratamento dos
riscos identificados. Além disso, seria proveitoso explorar a eficacia de diferentes
estratégias de mitigacdo de riscos, adaptadas as especificidades de cada fase do
processo de desenvolvimento de software.

Adicionalmente, pode-se considerar, como sugestdo de estudo futuro, a
ampliacdo deste estudo em outras empresas ou outros Orgdos governamentais
envolvidos em projetos de desenvolvimento de software especificos. 1sso permitiria
uma comparacado entre organizacdes dos riscos identificados, avaliando como
diferentes organizac@es publicas atuam, considerando inclusive a influéncia de fatores
internos e externos que seriam capazes de afetar o gerenciamento dos riscos no
desenvolvimento de softwares. Tal abordagem poderia, inclusive, revelar padrbes ou
praticas de mitigacao de riscos identificados que sédo eficazes, oferecendo alternativas
para aprimorar as estratégias de gerenciamento de riscos em projetos de software de
uma forma mais generalizada.

Avaliar a transparéncia da relacao contratual estabelecida entre colaboradores
internos e entre partes interessadas, também, é mais uma oportunidade de pesquisa.
Assim, andlises sobre articulagbes e acordos entre parceiros hum processo de
desenvolvimento de software, bem como o grau de transparéncia estabelecido a tais
acordos, podem servir como oportunidades de pesquisa para aprimorar as estratégias
de mitigacdo de riscos e proporcionar a implementacdo de processos de
desenvolvimento de softwares mais eficientes.

Este estudo, ao abordar a gestdo de riscos no desenvolvimento de softwares
do Programa Social Brasileiro Alfa, ndo apenas atingiu seus objetivos propostos, mas
também abriu caminhos para aprofundar o entendimento e a eficacia da gestao de
riscos em projetos de desenvolvimento de software em programas sociais,
contribuindo para reflexdes que busquem a melhoria da qualidade e sucesso destes

projetos em contextos similares, tanto no Pais quanto no Exterior.
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APENDICE A - PEDIDO DE AUTORIZACAO PARA REALIZACAO DE
PESQUISA DE CAMPO
Assunto: Pesquisa Académica — [ G- \/\<strado UnB

Prezado Diretor, Nome

Meu nome é Rodrigo Franco de Souza, [
. opresentando-me neste

documento na condicdo de aluno vinculado ao Programa de POs-Graduacédo
Profissional em Engenharia Elétrica da Universidade de Brasilia - UnB (PPEE/UnB),
sob a orientacéo do Prof. Dr. Carlos André de Melo Alves.

Venho por meio deste e-mail informar que realizo pesquisa de mestrado profissional,
intitulada  "ldentificacdo de fatores de riscos associados ao processo de
desenvolvimento dos softwares provedores dos programas sociais do Governo: o
caso do Programa Social Brasileiro Alfa".

Para efetuar esse estudo de forma completa, solicito o acesso a documentos
nao sigilosos relacionados as etapas do processo de desenvolvimento de software da
I - ospecial ligados ao Programa Social Brasileiro
Alfa. Além disso, solicito sua autorizacdo para convidar empregados que atuam na
diretoria que coordena para a realizacao de entrevistas.

Por fim, é importante destacar que a coleta de dados seguira os critérios
estabelecidos no Oficio Circular n°® 2/2021/CONEP/SECNS/MS, de 24 de fevereiro de
2021, o qual fornece orientacdes para procedimentos em pesquisas com qualquer
etapa em ambiente virtual. Além disso, é importante frisar que o requerente ira seguir
0s principios éticos, assumindo plena responsabilidade pelas informacg@es coletadas.
Os dados serdo utilizados exclusivamente para fins académicos, garantindo-se a
confidencialidade das informacdes e a protecdo do anonimato dos empregados que
concordarem em patrticipar das entrevistas.

Desde j4, agradeco a atencéo dispensada e pela disponibilidade em colaborar
com esta pesquisa, que visa contribuir para o avanco do conhecimento na area de
gestao de riscos aplicada ao desenvolvimento de softwares em nosso contexto de

programas sociais do Governo.

Atenciosamente,
Rodrigo Franco
Mestrando em Engenharia Elétrica — PPEE/UnB - 07/08/2023
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APENDICE B - ESTRUTURA DO ROTEIRO DE ENTREVISTAS

1 - Em qual fase do processo de desenvolvimento dos softwares ‘provedores do
Programa Social Brasileiro ALFA’ vocé atuou predominantemente?

2 - Durante o processo de desenvolvimento dos softwares ‘provedores do Programa
Social Brasileiro ALFA’, em sua percepc¢ao quais foram os principais atributos que
interferiram na engenharia do produto?

Observagado: ao pensar na ‘engenharia de produto’, pense sobre questdes que
possam ter interferido na definicdo de requisitos inclusive de engenharia, design e
testes.

3 - Durante o processo de desenvolvimento dos softwares ‘provedores do Programa
Social Brasileiro ALFA’, em sua percepcdo quais foram o0s principais atributos
relacionados ao ambiente de desenvolvimento?

Observagao: ao citar ‘ambiente de desenvolvimento’, fale um pouco sobre eventuais
obstaculos ao processo de desenvolvimento, os métodos, metodologias e ambiente
de trabalho com outras equipes.

4 - Durante o processo de desenvolvimento dos softwares ‘provedores do Programa
Social Brasileiro ALFA’, em sua percepg¢do, quais foram os principais atributos
relacionados as restricdes enfrentadas para o desenvolvimento do referido software?
Observagao: ao citar ‘restricbes’, procure relatar algo sobre recursos empregados,
relacbes contratuais e eventuais interfaces do programa com outras partes
interessadas.

5 - Existe algum comentario que deseja acrescentar em relacdo ao que foi exposto
nas questdes anteriores?

6 - Quanto tempo de experiéncia em processos de desenvolvimento do software vocé
possuia a época do projeto?

- Menos de 1 ano

- De 1 até menos de 4 anos

- A partir de 4 anos

7 - Vocé ocupava alguma funcéo (confianga/comissionada) durante processos de
desenvolvimento do software:

- Sim

- Nao



APENDICE C — MODELO DE FICHA ANALITICA

Ficha de andlise para identificacao de atributos
Cddigo do Entrevistado
Exemplo: Ex

Unidade de contexto:
(analise tematica)

Paragrafo/Contexto que contém o atributo

Andlise de atributo

Cddigo do atributo: Unidades de registro:
(andlise tematica)

Fx. Atributo

Classificacao

Classe / Elemento Artefato Documental

Fonte: Adaptado de Ramalho (2015).
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APENDICE D - E-MAIL CONVITE PARA ENTREVISTA
Assunto: Pesquisa Académica — [l - Vestrado unB

Prezado(a) NOME DO ENTREVISTADO(A),

Meu nome é Rodrigo Franco de Souza, | | | |G GEG@B, 2presentando-

me neste documento na condi¢ao de aluno vinculado ao Programa de Pds-Graduacao
Profissional em Engenharia Elétrica da Universidade de Brasilia - UnB (PPEE/UnB),
sob a orientagéo do Prof. Dr. Carlos André de Melo Alves.

Venho por meio deste e-mail informar que realizo pesquisa de mestrado profissional,
intitulada" Identificacdo de fatores de riscos associados ao processo de
desenvolvimento dos softwares provedores dos programas sociais do Governo: o
caso do Programa Social Brasileiro ALFA".

Para conduzir esse estudo de maneira abrangente, envio este convite para
entrevista a ser realizada na plataforma Microsoft Teams no proximo dia XX/XX/XXXX
as 00h. Nesse estagio, busco coletar as percepcdes dos entrevistados, frente a sua
participagdo no processo de desenvolvimento dos softwares provedores dos
programas sociais do Governo.

E importante destacar que a coleta de dados seguira os critérios estabelecidos
no Oficio Circular n° 2/2021/CONEP/SECNS/MS, de 24 de fevereiro de 2021, o qual
fornece orientacdes para procedimentos em pesquisas com qualquer etapa em
ambiente virtual. Além disso, é importante frisar que o0 requerente irA seguir 0s
principios éticos, assumindo plena responsabilidade pelas informacdes coletadas. Os
dados serdo utilizados exclusivamente para fins académicos, garantindo-se a
confidencialidade das informacdes e a protecdo do anonimato dos empregados que
participarem das entrevistas. Por fim, informo que a entrevista e coleta de dados foi
apreciada e autorizada pela Diretoria em XX/XX/2023.

Desde ja, agradeco a atencao dispensada e pela disponibilidade em colaborar
com esta pesquisa, que visa contribuir para o avanco do conhecimento na area de
gestao de riscos aplicada ao desenvolvimento de softwares em nosso contexto de

programas sociais do Governo Federal.
Atenciosamente,

Rodrigo Franco de Souza

Mestrando em Engenharia Elétrica — PPEE/UnB
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APENDICE E — E-MAIL CONVITE PARA VALIDACAO DO PRE-TESTE
Assunto: Solicitacdo para Colaborar em Teste Piloto - Pesquisa Académica - | Gz

I - \Vestrado UnB

Prezado(a) Nome,

Meu nome é Rodrigo Franco de Souza, || N, 2presentando-me
neste documento na condi¢cdo de aluno vinculado ao Programa de Pés-Graduacao
Profissional em Engenharia Elétrica da Universidade de Brasilia - UnB (PPEE/UnB),
sob a orientacéo do Prof. Dr. Carlos André de Melo Alves.

Realizo pesquisa de mestrado profissional, intitulada "Identificacéo de fatores
de riscos associados ao processo de desenvolvimento dos softwares provedores dos
programas sociais do Governo: o caso do Programa Social Brasileiro Alfa". Para
conduzir esse estudo é necessario realizar um teste piloto sobre as perguntas a serem
apresentadas aos entrevistados. Nesse estagio, busco contar com a sua colaboracéo
para colher sua opinido sobre o entendimento e a clareza dos enunciados das
questdes, bem como sobre a pertinéncia das questdes em relacdo a tematica proposta
por esta pesquisa.

Esclareco que as opinides colhidas serdo utilizadas exclusivamente para fins
académicos, garantindo-se a confidencialidade das informacfGes e a protecdo do
anonimato dos que concordarem em participar das entrevistas. Informo, também, que
antes de efetuar esse contato com vocé recebemos a anuéncia da diretoria em que
atua para consulta de servidores com esse objetivo.

Desde ja, agradeco pela atencdo dispensada e pela disponibilidade em
colaborar com esta pesquisa. Agradeco o seu retorno indicando se esta de acordo em
participar do teste piloto e indicando melhor momento para contato.

Atenciosamente,
Rodrigo Franco de Souza

Mestrando em Engenharia Elétrica — PPEE/UnB
XXIXXIXXXX



APENDICE F — MEDIDAS DE PROTECAO SOCIAL

Quadro 26 - Visao geral das medidas de protecao social por componente e pais
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ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio
ao Subs
Seg“r Contribuics idio
- ode ontribuicd ;
Transfer | Trab Al Utilida . Trab | saude | esparaa | Subs | Ativaca AIRESEE || [per
P iment | dee Licenca ~ P regulame | temp
Paises encias a[h o acdo | apoio | remunerada/de allho_ S SRR |d|o_ 2 ntacéo o de
em Publi escolar | financ sempredo Publi | ese social salari | (treinam trabalhist | traba
dinheiro co eiro preg co | benefi | (isencédo/su | al ento) a Iho
cios bsidio) oo
por -
invalid zido
ez
Afeganist
o v VAR v v
Albania v v v v v v v v v
Argélia v v v V|V v v
Samoa
American N4 N4 v v
a
Andorra V4 v v v v
Angola N4 N4 N4 v
Anguila
(Reino v v v v v v
Unido)
Antigua e
parbuda |V v |V v V| v v | v
Argentina v v v v vV v v v
Arménia v v v v Vv v v v
Aruba v v V4 v v v
Australia V4 V4 v v v v v v
Austria v v v v v v v v v
Azerbaija
Jrermal VoV vV v v v |V v
Bahamas v N4 N4 N4 N4 v
Bahrein v v v v
Banglade
ks v v | v v v v
Barbados N4 N4 N4 N4 N4 v v v
Bielorruss
o v v | v v v v
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio Subs
Utilida sequr | Contrbuica . Ajuste da Ip()jcl)cr)
Tfansfer Trab Aliment | de e Licenca Mels | @ ,de S ElEE S,u.bs bl regulame | temp
Paises encias a[h D acdo | apoio | remunerada/de aI’ho_ saudg SEYUEE: |d|o' 2 ntacéo o de
em Publi escolar | financ sembredo Publi | Pensé social salari | (treinam trabalhist | traba
dinheiro co i preg co ese | (isencao/su| al ento) a Iho
benefi bsidio) =
Bl zido
por
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invalid
ez
Bélgica v v v v v v v v v
Belize v v v Vv N4 v N4 v v
Benim v v v v v
Bermudas V4 v v
Butao N4 N4 N4 V4 V4
Bolivia v v v v v v v v
Bésniae
Herzegovi v v v v v v v v
na
Botsuana N4 V4 V4 v v v V4
Brasil v v v v v v v v
Ilhas
Virgens v v v
Britanicas
Brunei
Darussala v v v N4 v v
m
Bulgaria v v v v v v v v v v
Burkina
Faso v v v v v
Burundi v N4 v V4
Camboja v v v v v v
Camardes v v Vv v v
Canada v v v v v v v v
cabo
Varde v v | v v, v |V
Caribe
Holanda v v v
Ahas v VR V2 V2 VA BV BV v
Cayman
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio
ao Subs
P P tribuics el
e 0 de ontri .
Transfer | Trab Ali Liiee . Trab | saide | es paraa | Subs | Ativaca o
- énci lho iment deg Licenca alho | Pensd | seguranca | idio [0} regula~me temp
Palses er;crfs Sﬂb” acdo | apolo LSRR Publi | ese social salari | (treinam LT o de
dinheiro co SSHLE flngnc SERICdO co | benefi | (isengdo/su | al ento) Lzl trlzba
elro cios | bsidio) a red"u
por -
invalid AL
ez
Republica
Centro- v v N4 v
Africana
Chade v v
Chile v v v v v v v v v v
China v v v v v v v v
Colémbia v v v v v v v v v v
Comores N4 V4 Vv
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Congo,
Dem. Rep. v v v v v v v
Congo,
Hep. oV vV v VAR
llha Cook V4 v Vv v v v
Costa
B v VAR v v v VAR
Costado
Marfim v v 4 4 v v
Croécia V4 v Vv v v v v v
Cuba V4 Vv Vv v v
Curagao V4 v v v v v
Chipre v v v v v v v v v
Republica
At v v VAN oV v
Dinamarc
. v v v v |V
Djibuti v v V4 V4 v v v v
Dominica v v v v
Republica
Dominica N4 N4 N4 N4 N4 N4 N4
na
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio
ao Subs
Seg“r o dio
- ode ontribuicd ]
Transfer | Trab . Liige . Trab | saude | esparaa | Subs | Ativaca e
paises | encias | ano | B 8 | emuneracaice | o | Penso | sequranca | idio | o | "RIEEE | COR
di ehm_ Lz escolar | financ semprego PUIEE bes ef' _soclall saI?n (trel?am trabalhist | traba
Inneiro Cco eiro co silgil (ISEQ%&;S)SU al en 0) a lho
redu
por -
invalid AL
ez
Equador v v v Vv v Vv v v
Egito,
Rep. v v v v | Vv v
Arabe.
El
Salvador v v 4 4 4 v v v
Guiné
Equatorial v v Vv
Eritreia v N4 v
Estdnia Vv Vv v v v v v
Eswatini N4 Vi v v v Vv v
Etiopia v v v v v v v v
ilhas
Faroe v
Fiji v v v v v v
Finlandia N4 N4 N4 N4 N4 N4 N4 N4
Franca v v v v v v v v v
Polinésia
Francesa 4 4
Gab3o v v Vv v v
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Gambia, A v N4 v N4
Geodrgia v v v v v v v
Alemanha v v v v v | Vv v v v v
Gana v v v v v | Vv v
Gibraltar v N4 v
Grecia v v v v v v v v
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio
ao
segur Sigit;s
Transfer | Trab Liiee Trab s(;gge Ceosn:)rial:;:igﬁ Subs | Ativaca e e
A Aliment | de e Licenca < g regulame | temp
Paises enclas alho_ acdo | apoio | remunerada/de al’ho_ e S |d|0' € ntacédo o de
em Publi : Publi | ese social salari | (treinam -
dinheiro co escolar fmgnc SEIRICUD co | benefi | (isengdo/su | al ento) ezl | Ol
eiro cios | bsidio) g ho
por el
invalid AL
ez
Groenlan
dia v
Granada v v v v v v v v
Guam v v v v v
Guat |
Jlaema v oV v v oV v |
Guernsey N4 N4 N4 N4
Guiné v v v v v v
Guiné-
Bissau 4 4 4 4
Guiana N4 N4 N4 N4 N4 N4
Haiti N4 N4 N4
Honduras v v v v v v v v v
Hong
Kong v v oV v v v v
Hungria v v v v v v v
Islandia N4 N4 N4 N4 N4 N4
india v v v v vV v v
Indonésia N4 N4 N4 N4 N4 v N4 N4
Ird,
Republica v N4 v v
Islamica.
Iraque v v v v
Irlanda N4 N4 N4 N4 N4 N4
Ilha de
Man v v
Israel v v v v v v v
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Transfer | Trab Ali Ll n Trab Apoio Contribui¢d | Subs | Ativaca ANSISCS S,ups
. éncias | alho iment CE c Licenca alho ao esparaa | idio (o} regula~me e
Paises em pablj | 8¢40 | apolo LI E L Pabli | SE9Y" seguranca | salari | (treinam ntagap [Py
e - escolar flngnc semprego o o ge social al ento) trabalhist | temp
eiro saude a o de




Pens6
ese
benefi
cios
por
invalid
ez

(isengéo/su
bsidio)
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traba
lho

redu

zido

Italia

&

&

Jamaica

<

&

v

Japao

&

Camisa

&

Jordania

&

NN ENI AN S

Cazaquist
ao

Quénia

SN N BN BN BN BN BN

Kiribati

Coreia,
Rep.

&

Kosovo

<

Kuwait

AN N AN Y Y Y Y Y Y AN A

SNISNTS IS

Republica
do
Quirguizis
tdo

<

<

Republica
Democrati
cado
Laos

&

Letbnia

Libano

Lesoto

(N

Libéria

LS BN RN

<

Libia

SIS S S

Liechtens
tein

Lituania

AN

<

Luxembur
go

RAE de
Macau,
China

Madagasc
ar

Malaui

<

Malésia

<

Maldivas

&

Mali

NI ES EN BN BN B BN

&

Malta

SN ESI BN BN BN N BRI N BN

&

Ilhas
Marshall

<

Mauritani
a

N BN BN BN BN BN BN RN B RN BN
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mauricio v Vv v v v v v
México Vv V4 v v Vv
Micronési
a, Fed. v Vv v
Sts.
Moldavia v v
Moénaco V4 v V4 v v v v
Mongélia v v v v v v v
Monteneg
" v v v AR BV v,
Montserra
t (Reino v v v v v
Unido)
Marrocos Vv v Vv Vv Vv Vv Vv v v
Mocambiq
e v oV v v v v
Mianmar Vv v v v v v v
Namibia V4 v v v v v v
ASSISTENCIA SOCIAL SEGURO SOCIAL MERCADO DE TRABALHO
Apoio
ao Subs
Seg“r T dio
- ode ontribuicd 3
Transfer | Trab Ali t Udt"'da Li Trab | saude | esparaa | Subs | Ativaca AJUStIe et tpor
Pai éncias alho Imen e? rem Eerr](;dzjd alho | Pensd | seguranca | idio o rengzu ame er;r;p
alses em Publi eggslc;r ﬁr?;)n% € ngefe o €| Pabli | ese social salari | (treinam trat?e?lﬁ%t tcr)abz
dinheiro co . preg co | benefi | (isencédo/su | al ento) h
elro cios | bsidio) a recj’u
por -
invalid Al
ez
Nepal v v v v v v v
Holanda v v v v v v v
Nova
Caleddnia v v v 4
Nova
Zelandia v v 4 4 4 4
Nicaragua v v v v
Niger v v v v
Nigéria v v v v v v
Macedoni
e Norte| v v v VAR BV B v,
Ilhas
Marianas v N4 N4 N4
do Norte
Noruega v v v v v v v
Oma Vv V4 Vv Vv Vv v
Paquist&o v v v v v Vv v v v
Palau v v v N4 N4
Panama v v v v v v v
Papua
Nova N4 N4 N4
Guiné




Paraguai
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Peru

&

Filipinas

v

Polbnia

N ES EN S

NIEN BN BN

v

N ENENEN

Portugal

v

NIEN BN BN EN

NIEN ENIES

NIEN BN BN BN

ASSISTENCIA SOCIAL

SEG

URO SOCIAL

Paises

Transfer
éncias
em
dinheiro

Trab

alho

PUbli
co

Aliment
acao
escolar

Utilida
dee
apoio
financ
eiro

Licenca
remunerada/de
semprego

Trab

alho

Publi
co

Apoio
ao
segur
o de
saude
Pens6
ese
benefi
cios
por
invalid
ez

Contribuicd
es para a
seguranga
social
(isencé@o/su
bsidio)

SN N N

MERCADO DE TRABALHO

Subs
idio
salari
al

v

Ativaca
o]
(treinam
ento)

v

Ajuste da
regulame
ntacédo
trabalhist
a

NN EN RN S

Subs
idio
por

temp

o de

traba
Iho

redu
zido

Porto
Rico

v

Catar

Reuniao
(Francga)

Roménia

Federaca
0 Russa

Ruanda

N S EN RS RN S

Sao
Martinho
(parte
francesa)

<

Sao Pedro
e
Miguelon
(Franca)

Samoa

<

San
Marino

Sdo Tomé
e Principe

Arébia
Saudita

Senegal

<

Sérvia

NIES BN N

Seychelle
s

Serra
Leoa

<

Cingapura

N BN ES BN BN RS BN BN BN

SN BN BN EN BN RN

Sint
Maarten
(parte
holandesa

)

&

<

Republica
Eslovaca
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MERCADO DE TRABALHO

Apoio
ao Subs
sequr idio
Utilida DIE | COMITELIEE Ajuste da | por
Transfer | Trab Aliment | de e Licenca Trab | saude | esparaa | Subs | Ativaca requlame | tem
Pai éncias alho = ) < alho | Pensd | seguranca | idio (o] guar P
alses ... | acdo | apoio | remunerada/de o : . A ntacéo o de
em Puabli escolar | financ semprego Puabli | ese social salari | (treinam trabalhist | traba
dinheiro co eiro co | benefi | (isencédo/su | al ento) a Iho
cios bsidio) d
por ABD
invalid zido
ez
Eslovénia v v v v v v V4 V4
llhas
Saloméo 4 4 4 4
Somaélia v N4 v v V4
Africa do
ul VA VAN I v v v v
Sudéo do
v v v v v
Sul
Espanha v v v v v v v v
Sri Lanka v v V4 Vv v
Sao
Cristévéao N4 N4 V4 V4 V4 V4
e Nevis
Santa
i oV vV v v
Sao
Vicente e
Granadina 4 4 4 4 4 4 4 4
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APENDICE G — GLOSSARIO ROTEIRO DE ENTREVISTAS

Taxonomia — A taxonomia oferece uma estrutura para organizar e estudar a amplitude das
questbes de desenvolvimento de software e, portanto, fornece uma estrutura para identificar e

organizar os riscos do desenvolvimento de software

Processo — O processo compreende a definicdo, planejamento, documentacdo, adequacgéo,

aplicacao e comunicacdo dos métodos e procedimentos utilizados para desenvolver o produto.

Engenharia de produto — A classe engenharia de produto refere-se as atividades de
engenharia de sistemas e engenharia de software envolvidas na criagdo de um sistema que
atende aos requisitos especificados e as expectativas do cliente. Essas atividades incluem
analise e especificacdo de requisitos de sistemas e software, design e implementacédo de

software, integragéo de componentes de hardware e software, e teste de software e sistema.

Ambiente de Desenvolvimento — A classe ambiente de desenvolvimento diz respeito tanto
ao contexto no qual o projeto esta inserido quanto ao método aplicado para desenvolver um
produto de software. Este contexto envolve o fluxo e o sistema de desenvolvimento em si, as
técnicas de gestdo adotadas e o proprio ambiente de trabalho. Cada um desses aspectos do
ambiente é descrito detalhadamente por meio de seus atributos especificos.

Restricbes do programa — A classe Restricbes do programa referem-se aos fatores
"externos" do projeto. Estes séo fatores que podem estar fora do controle do projeto, mas ainda

podem ter grandes efeitos em seu sucesso ou constituir fontes de risco substancial.

Classe - A classe define o campo de atividade da engenharia de software com o qual
determinado risco pode estar associado. No contexto da identificacdo de riscos baseada em
taxonomia, uma classe refere-se a uma categoria de alto nivel que aborda um conjunto amplo

de riscos relacionados a um aspecto particular do desenvolvimento de software.

Elemento — O elemento de classe indica uma area especifica de risco no campo relevante de
atividade. Dentro de uma classe, existem elementos mais especificos que detalham certas

areas do risco geral abordado pela classe.
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Atributo — O atributo do elemento define um fator de risco em uma determinada area de risco,
que pode estar associado a um evento indesejavel, acdo ou fato que € uma fonte de risco.
Atributos sdo detalhes ainda mais especificos dentro de um elemento. Eles descrevem

caracteristicas particulares ou aspectos do elemento em questéo
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APENDICE H — ATIVIDADES DO PROCESSO DE DESENVOLVIMENTO DE
SOFTWARE

Atividade 1
Elaborar Viséo da Solucao

Descricdo:

Na elaboracdo do Documento de Visdo para produtos existentes sem mudancas arquiteturais, o
processo € simplificado, focando em necessidades e funcionalidades ja documentadas. Para novos
produtos ou com alteracfes arquiteturais, a estratégia envolve a elicitagdo de requisitos de negdcio,
identificacdo de necessidades e envolvidos, e a definicdo de arquitetura da solucéo. Este Gltimo passo
exige a colaboragdo de um Especialista Técnico para moldar a visdo e estruturar a arquitetura

preliminar da solugéo.

Atividade 2
Avaliar Necessidade de Solucéo Arquitetural

Descrigao:

No inicio do desenvolvimento de produtos novos ou com mudangas complexas, o Lider do Produto
deve colaborar com o Arquiteto de Solugdo e outros especialistas para delinear a arquitetura da
solucdo. Dependendo da necessidade de infraestrutura, pode-se optar por um Blueprint de Plataforma
padrdo para acelerar o desenvolvimento, ou, se necessario, aguardar aprovacdo para detalhar a
solucéo e infraestrutura. Este planejamento prévio facilita a autonomia da equipe e agiliza o processo

de desenvolvimento.

Atividade 3
Medir Tamanho Funcional

Descrigdao:

O processo inicia pela coleta de documentacdo necessaria para a contagem de pontos de funcéo,
variando conforme o tipo: Inicial (Nesma ou Detalhada, exigindo apenas o Documento de Vis&o) ou
final (Detalhada, requerendo Documento de Vis&o, Especificagdes Principal e Complementar, Modelo
de Dados e Telas do Sistema). Apds a andlise de pontos de funcao e escolha do método de contagem,
a contagem é submetida para validacdo, podendo requerer ajustes. A validacdo final atualiza a

Baseline, assegurando a preciséo dos dados.

Atividade 4
Planejar Entregas
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Descricdo:

O Lider do Produto deve elaborar o planejamento das Entregas, com base no Documento de Visao
Contagem de Pontos de Funcéo Inicial e as necessidades do Cliente identificadas na PA do Produto
ou na PA Portal de Necessidades. As informacbes das entregas sdo fundamentais para elaboracéo
da Proposta de Atendimentoe devem ser materializadas de acordo com o artefato de saida Plano de

Entregas.

Atividade 5

Estruturar Iniciativa

Descricdo:

O processo envolve definir responsabilidades, formatos de atendimento e estratégias de execucao,
adaptando-se a duracdo e natureza da demanda. O mapeamento de riscos, capacidade e
planejamento detalhado das entregas sdo cruciais. A necessidade de testes de desempenho é
avaliada e incorporada ao cronograma. A abordagem varia entre fluxo Kanban para tarefas de curto
prazo e Time-boxed para projetos mais longos, considerando normativas especificas para projetos

gratificados e complexos.

Atividade 6

Consolidar Planejamento

Descricdo:

No planejamento, define-se as datas de entrega e ajusta-se o cronograma. Para iniciativas de curta
duragdo, uma visdo geral é suficiente, enquanto projetos mais longos exigem detalhamento e
alocacéo de recursos. Apos o planejamento, a ferramenta é usada para marcar a transigdo para a
fase de execucdo, estabelecendo uma linha de base para monitoramento. E crucial registrar o
dimensionamento inicial e garantir que o planejamento esteja alinhado com as estratégias e diretrizes

organizacionais.

Atividade 7

Planejar Release

Descricdo:

O processo envolve a priorizacdo e ajuste do Backlog do Produto, focando em valor de negécio,
necessidades do usuério e viabilidade técnica. A evolugdo do produto considera débitos técnicos e
riscos, negociando solucdes de qualidade com o cliente. O planejamento e estimativa do trabalho da
Release sédo cruciais, definindo escopo, sprints e estratégias colaborativas. Mudangas podem ser

introduzidas conforme acordos com o cliente, respeitando procedimentos formais ou mais flexiveis,
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conforme a natureza da demanda.

Atividade 8
Planejar Sprint

Descricdo:

O planejamento da Sprint envolve o Lider do Time e stakeholders para definir tarefas e metas. Apés
alinhar o cronograma, objetivos e selecionar itens de backlog, o Time detalha e estima as tarefas,
considerando recursos e prazos. A aceitacdo do cliente € crucial para confirmar o alinhamento. O
planejamento é detalhado em tarefas especificas, visando a entrega de valor na Sprint, e a
responsabilidade é distribuida entre os membros do Time, com registro detalhado no Plano da Sprint
e no Plano de Testes.

Atividade 9
Especificar Item de Backlog

Descricdo:

A especificagdo de itens de backlog envolve selecionar formatos de documentacdo e detalhar
requisitos, regras, casos de uso, e UX para alinhar com as necessidades do cliente e do projeto. Inclui
a definicdo de testes e a garantia de rastreabilidade para integracdo e compreenséo total do projeto.
Também abrange a especificacdo técnica detalhada para a coleta de dados, respeitando as restricées
e garantindo a qualidade dos dados obtidos.

Atividade 10
Implementar Solug&o

Descricdo:

O processo de construcdo de solucdes de TIC envolve modelagem de dados, codificacdo de itens de
backlog, implementacéo de testes unitarios e profiling de transacfes. A modelagem é essencial para
estruturar a informacéo e a codificagdo segue padrbes de desenvolvimento para garantir qualidade e
manutenibilidade. Testes unitarios asseguram que o codigo atende as funcionalidades especificadas,
enquanto o profiling visa otimizar recursos e desempenho, identificando e corrigindo problemas de

maneira eficiente.

Atividade 11

Implementar Testes

Descricdo:

O desenvolvimento de codigos de testes automatizados, tanto funcionais quanto ndo-funcionais, deve

estar alinhado ao planejamento e as ferramentas de automacao. Inclui compreender, automatizar e




176

validar roteiros de testes, além de parametrizar as entradas com Dados de Testes. Esses testes visam
replicar o comportamento do usuario, respeitando as regras de negdcio e critérios de aceitacdo, para

garantir a integridade e performance do sistema.

Atividade 12
Preparar Testes

Descricdo:

A selecdo do escopo de teste envolve a escolha criteriosa de casos de teste funcionais e de
desempenho, visando cobrir novas funcionalidades, areas impactadas por mudancas, falhas
anteriores e funcionalidades criticas. A preparacdo para a execucdo dos testes é essencial,
abrangendo a definicdo de procedimentos e a configuracdo de ambientes, com atencédo especial para
sistemas moveis, garantindo que todas as validacfes sejam planejadas e executadas.

Atividade 13
Executar Testes Funcionais

Descricdo:

A execucdo dos testes funcionais, tanto manuais quanto automatizados, é essencial para verificar a
conformidade das funcionalidades do sistema. A equipe deve executar testes exploratérios, avaliar os
resultados e registrar defeitos. Em sistemas moveis, os testes e registros de defeitos seguem
procedimentos especificos. Para solu¢des envolvendo Chatbots, IA ou Ciéncia de Dados, os testes
incluem a validagdo do modelo e a avaliagéo pratica pelo cliente, com registro de todos os resultados

e defeitos detectados.

Atividade 14

Executar Testes Nao-funcionais

Descricdo:

Os Testes Nao Funcionais incluem desempenho, seguranga e outros requisitos como acessibilidade.
Os de Desempenho séo realizados conforme agendamento, e 0os de Seguranca atendem requisitos
especificos com analises dinamicas. Requisitos adicionais como usabilidade podem demandar testes
especiais. Todos os defeitos encontrados devem ser registrados adequadamente para garantir a

qualidade e seguranca do sistema.

Atividade 15

Avaliar Resultados dos Testes

Descricdo:

O Time de Desenvolvimento e o Lider do Time avaliam os resultados dos testes para definir acdes
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corretivas ou melhorias. Itens com defeitos podem ser reagendados para sprints futuras se nao forem
resolvidos na sprint atual. A andlise das falhas dos testes visa identificar e tratar as causas raizes, e
vulnerabilidades identificadas nos testes de seguranca séo registradas e priorizadas para tratamento

subsequente.

Atividade 16
Monitorar Progresso

Descricdo:

O acompanhamento do progresso das tarefas, o gerenciamento de mudancas e a satisfacdo do
cliente sdo fundamentais. Isso inclui atualiza¢cdes continuas, avaliagdo de mudancas propostas,
monitoramento constante da satisfacéo do cliente, motivagdo da equipe, gerenciamento de riscos e
impedimentos, e uma atencao especial a integracao continua. Cada passo €é crucial para garantir que
as entregas estejam alinhadas com as necessidades do cliente e os objetivos da Sprint sejam

alcancados com eficacia.

Atividade 17
Gerenciar Fluxo de Trabalho

Descricdo:

O monitoramento eficiente do fluxo de trabalho, integracdo continua e comunicacdo sdo essenciais.
Inclui ajustes em cadéncias, tratamento de impedimentos, uso de indicadores de desempenho,
repriorizagdo do backlog e replanejamento de testes. Essas préaticas visam manter o alinhamento da
equipe, otimizar o processo de desenvolvimento e garantir entregas de acordo com as necessidades

do negdcio e expectativas do cliente.

Atividade 18
Demonstrar Resultado da Sprint

Descricdo:

A preparacdo do ambiente para demonstracéo e a reunido de apresentacéo dos resultados da Sprint
sao cruciais. O ambiente deve ser preparado, preferencialmente de homologacdo, com uma baseline
clara dos itens de configuracdo. A reunido deve ser bem planejada, com duracdo controlada e
participacdo ativa do cliente para validagdo dos resultados. ApGs a reunido, é essencial atualizar os

itens de backlog e tarefas com base no feedback e nos resultados apresentados.

Atividade 19

Realizar Retrospectiva

Descricdo:
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A reunido de retrospectiva € um momento para o Time de Desenvolvimento e o Lider do Time
refletirem sobre a Sprint que passou. Discutem-se as praticas bem-sucedidas e as falhas, focando
em melhorias para o futuro. E um espaco aberto para feedback construtivo, estruturado em torno de
trés perguntas principais sobre o que deu certo, o que deu errado e o que pode ser melhorado. As
acles de melhoria identificadas sdo implementadas nas Sprints futuras, contribuindo para a evolugéo

continua do processo.

Atividade 20

Disponibilizar Release para Homologacao

Descricdo:

O processo de preparagdo para a homologagdo € fundamental e envolve a criacdo da versao
implantavel e atualizacdo da linha do tempo. O ambiente de homologacédo é preparado, com testes
de regresséo para assegurar a qualidade. A selecdo cuidadosa dos casos de testes e a interagdo com
o cliente séo vitais para validar o alinhamento das funcionalidades com os objetivos de negécio. A
baseline registrada reflete o produto homologado, e qualquer problema ou melhoria identificada pelo

cliente é devidamente registrada e tratada.

Atividade 21

Medir Tamanho Funcional

Descricdo:

Para o processo de contagem de pontos de fungdo, a documentacao relevante deve ser coletada e
avaliada utilizando a Analise de Ponto por Funcdo (APF). Esse procedimento inclui a escolha do
método de contagem apropriado e a andlise detalhada dos componentes do software, como arquivos
l6gicos internos, entradas e saidas externas, entre outros. A contagem € entdo submetida para
validacdo, e ajustes podem ser necessarios com base no feedback recebido. Este processo ajuda a

estabelecer uma baseline para o produto ou médulo em desenvolvimento.

Atividade 22

Implantar Release

Descricdo:

Para a preparagdo da passagem a producéo, o codigo deve estar na branch correta, com publicagéo
final em lojas para sistemas mobiles e procedimentos especificos para desenvolvimento de API,
incluindo a solicitacdo de RDM. E fundamental verificar a correta implementac&o e funcionalidade do
servigo pos-implantacéo, seguindo as etapas e aprovagdes necessarias para garantir a seguranca e

conformidade do processo.

Atividade 23
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Encerrar Execucéo

Descricdo:

Para concluir uma iniciativa de desenvolvimento, é necessario adquirir o aceite formal da entrega pelo
demandante. Isso inclui tornar a entrega disponivel para homologacao, solicitar a aprovacéo através
de ferramentas apropriadas e registrar métricas finais de desempenho, como o tamanho funcional.
Finalmente, o encerramento oficial do cronograma ou da ideia deve ser realizado, seguindo
procedimentos especificos para projetos formalmente estabelecidos e acompanhados pelo

departamento responsavel, garantindo a conformidade e o fechamento adequado do projeto.




