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RESUMO

Esse trabalho aborda o tema da preservacao digital que ganhou relevancia critica na
era da informacdo digital, exigindo uma atualizacdo nas praticas e conceitos
tradicionais de manutencdo de registros. A obsolescéncia tecnoldgica representa um
desafio particular, colocando em risco a integridade e autenticidade de objetos digitais.
Diante da necessidade de se padronizar as atividades dos Repositérios Digitais
Confiaveis, a norma ISO 16363 emerge como um importante mecanismo de
certificacdo, estabelecendo padrdes rigorosos para auditorias. A implementacao desta
norma em software de repositorio digital tem o potencial de elevar significativamente
os padrdes de seguranca e conformidade, influenciando positivamente a confianca
dos usuarios e incentivando a adogdo mais ampla dos sistemas. Essa pesquisa teve
0 objetivo de analisar e propor requisitos de gestéo de objetos digitais, para estudos
e construcéo de software de gestdo de objetos digitais em ambientes confiaveis de
preservacao digital com base na norma ISO 16363. O resultado dessa analise foi
aplicado ao sistema Tainacan, software livre brasileiro para criacdo de repositorios
digitais, que demonstrou caréncias nos critérios selecionados, enfatizando a
necessidade de aprimoramentos em sua estrutura tecnoldgica e informacional para
garantir a integridade do acervo ao longo do tempo. A eventual conformidade do
Tainacan com essas diretrizes podera revolucionar as praticas de preservacao e
acesso digital. Além de expandir sua aplicabilidade, isso podera beneficiar varias
partes interessadas, incluindo académicos e instituicbes, focados na preservacao
eficiente e no acesso duradouro a dados e objetos digitais.

Palavras-chave: Repositérios Digitais; Certificacdo Digital; ISO 16363, Preservacao
Digital; Tainacan; Objetos digitais.



ABSTRACT

This work addresses the critically relevant theme of digital preservation in the digital
information era, necessitating an update to traditional practices and concepts of record
maintenance. Technological obsolescence poses a particular challenge, jeopardizing
the integrity and authenticity of digital objects. In light of the need to standardize the
activities of Trustworthy Digital Repositories, the ISO 16363 standard emerges as a
significant certification mechanism, establishing stringent standards for audits. The
implementation of this standard in digital repository software has the potential to
significantly raise security and compliance standards, positively influencing user trust
and encouraging broader adoption of systems. This research aimed to analyze and
propose requirements for the management of digital objects, for studies and the
construction of digital object management software in reliable digital preservation
environments based on the 1ISO 16363 standard. The outcome of this analysis was
applied to the Tainacan system, a Brazilian open-source software for creating digital
repositories, which revealed deficiencies in the selected criteria, emphasizing the need
for improvements in its technological and informational structure to ensure the integrity
of the collection over time. The eventual compliance of Tainacan with these guidelines
has the potential to revolutionize digital preservation and access practices. In addition
to expanding its applicability, this could benefit various stakeholders, including
academics and institutions, focused on efficient preservation and enduring access to
digital data and objects..

Keywords: Digital Repositories; Digital Certification; ISO 16363, Digital Preservation;
Tainacan; Digital Objects.
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1 INTRODUCAO

No advento da era digital, a preservagcao digital assume papel central na
protecéo do patrimonio intelectual e cultural das instituicdes. A preservacgéao digital se
estabelece como esforco essencial para assegurar a disponibilidade continua de
recursos digitais, enfatizando sua relevancia no contexto contemporaneo, onde a
obsolescéncia tecnoldgica e os riscos de degradacao digital ameagcam a integridade
e 0 acesso a longo prazo a dados e documentos importantes.

A preservacgéao digital tornou-se assunto cada vez mais importante na era da
informacéo digital e preocupacao constante por parte dos profissionais da informacgéao
(Méardero Arellano, 2008). Inicialmente a preservacao centrava-se na manutencao de
documentos em formatos fisicos, mas o advento das tecnologias de informacéo e
comunicacao tem requerido uma reformulacdo conceitual e pratica da preservacgao.
Especificamente, a obsolescéncia tecnologica representa um desafio significativo,
ameacando a fidedignidade e autenticidade de objetos digitais. Verifica-se a
necessidade de garantir que o0s objetos digitais sejam gerenciados e mantidos
adequadamente preservando sua integridade e acessibilidade a longo prazo, por meio
de normas e procedimentos adequados (Corda; Vifias; Vallefin, 2020).

Os documentos eletrénicos, sejam eles fotografias, videos, audios, dados de
pesquisa precisam ter sua preservacao adequada. Esse processo visa garantir que
0s objetos digitais ndo se percam ou sejam alterados inadvertidamente, tornando-se
indisponiveis para as geracdes futuras e dificultando os esforcos para a preservacéo
do patriménio cultural, cientifico, histérico e social.

Um dos aspectos da preservacdo digital € o desenvolvimento e uso de
repositorios de digitais. Para Camargo e Vidotti (2008) esses sistemas se apresentam
cCOmo um meio sSeguro para O armazenamento, gerenciamento, tratamento,
recuperacdo, uso, preservacdo e compartilhamento de producbes académicas e
cientificas. Qualquer repositorio pode se enquadrar nessas caracteristicas, entretanto,
€ necessario aplicar determinados procedimentos para garantir a confiabilidade de
todo o ambiente ao longo do tempo.

Os repositérios de preservagdo digital desempenham um papel critico na

garantia da disponibilidade e acessibilidade de longo prazo dos objetos digitais.
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Também garantem que o conteudo digital seja mantido adequadamente ao longo do
tempo, com medidas para preservar sua autenticidade, integridade e para garantir sua
usabilidade e acessibilidade continuas. Dado o reconhecimento da importancia dos
repositorios de preservacédo digital, ao longo dos ultimos anos diversos padrdes e
diretrizes foram desenvolvidos com objetivo de viabilizar que os repositérios de
preservacao digital sejam projetados e operados adequadamente.

Um desses padrBes propostos é a ISO 16363. Essa norma internacional
estabelece critérios e procedimentos para auditoria e certificacdo de repositérios
digitais confiaveis, enfatizando a preservacédo a longo prazo e o acesso continuo a
conteudos digitais. Ela define as melhores praticas para garantir a integridade, a
autenticidade e a seguranca da informacdo armazenada. Além disso, a norma serve
como um guia para a implementacdo e avaliacdo de processos de gestdo de
repositorios digitais. A adocdo dessa norma ajuda a garantir que os repositorios de
preservacao digital sejam projetados e operados adequadamente e que o conteudo
digital seja gerenciado e preservado adequadamente a longo prazo (Lehmkuhl,
Macedo; Silva, 2018).

O gerenciamento dos objetos digitais € um dos itens criticos da preservagao
digital. A 1ISO 16363 fornece diretrizes para a identificacdo, organizacdo e gestédo
adequados, incluindo recomendacfes para a criacdo de objetos digitais, gestdo dos
seus metadados e gerenciamento de seu ciclo de vida, desde a criacdo até a
preservacao e 0 acesso.

O acesso ao conteudo preservado é outra instancia importante da preservacgao
digital. A norma aborda diretrizes para gerenciamento de acesso do usuario e a
protecdo do conteudo digital contra uso ndo autorizado. Ao aderir a essas diretrizes,
0s repositérios de preservacdo digital podem garantir que o conteudo digital seja
adequadamente gerenciado, preservado e disponibilizado, garantindo que permaneca
acessivel e utilizavel.

Para a gestao de repositorios digitais, podem ser usados softwares de cédigo
aberto ou software livre especificos para esse fim. Embora frequentemente utilizados
de forma intercambidvel, esses termos tém conceitos distintos com implicacdes
significativas para o desenvolvimento, distribuicdo e utilizacdo. O software de codigo

aberto refere-se a programas cujo codigo-fonte é disponibilizado publicamente,



16

permitindo a revisdo, alteragdo e redistribuicdo por terceiros. No entanto, essa
categoria ndo abrange, necessariamente, a liberdade implicita no conceito de software
livre, que ndo sO garante o acesso ao codigo-fonte, mas também defende quatro
liberdades fundamentais: a liberdade de usar, estudar, modificar e redistribuir o
software. Enquanto o software de cédigo aberto pode ser guiado por uma variedade
de licencas, algumas das quais podem impor restricdes ao uso ou redistribuicédo, o
software livre adere rigorosamente a principios que visam promover a autonomia do
usuério (Stallman, 2002; Perens, 1999).

O uso do software livre tornou-se cada vez mais popular no campo da
preservacao digital. Ao fornecer uma solugdo econdGmica e flexivel para o
desenvolvimento e operacao de repositorios de preservacao digital. Além disso, o uso
de software de codigo aberto pode permitir maior colaboragéo e compartilhamento de
recursos entre as instituicdes, levando a um ecossistema de preservagéao digital mais
sustentavel e interoperavel (Camargo; Vidotti, 2008).

Diante da necessidade de sistemas mais flexiveis, viaveis economicamente e
sustentaveis, o Tainacan surge como uma alternativa de software livre que se
enquadra nos aspectos descritos acima para criacdo de repositorios digitais. O
Tainacan, um sistema open-source dedicado a administracao de repositorios digitais,
foi concebido para otimizar a gestdo e a apresentacdo de conteudos digitais em
paginas eletrénicas que utilizam a estrutura do sistema gestor de conteidos Web
chamado Wordpress. O Tainacan disponibiliza uma gama diversificada de
funcionalidades, incluindo a criacdo de acervos digitais, a insercdo de metadados
detalhados e a personalizacdo de modos de exibicdo. Sua integracdo com paginas
gue operam sob o Wordpress ocorre de forma simplificada, mediante a insercédo de
plugin compativel com a plataforma.

Para a realizacdo da pesquisa, foi analisada a ISO 16363 com vistas a
identificar requisitos de software para tratamento dos objetos digitais em diferentes
momentos do fluxo de preservacdo no repositorio digital. Apos a analise, foram
propostos parametros e recomendacdes de uso para aplicacdo dos requisitos. Os
resultados dessa andlise foram aplicados ao software Tainacan para verificar até que
ponto esse sistema atende a norma, indicando, quando possivel, os pontos para

desenvolvimento de novas funcionalidades ou melhorias.
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Pretende-se com os resultados desta pesquisa, fornecer uma contribuicao para
0 campo da preservacao digital, demonstrando como melhor adequar as tecnologias
referentes aos repositorios digitais confidveis a 1ISO 16363, oferecendo orientacédo
para instituicbes e organizacbes que buscam solugbes tecnoldgicas para suas
necessidades.

1.1 PROBLEMA

Considerar o0s requisitos apresentados pela 1SO 16363 na gestdo de
repositorios de preservacdo digital pode trazer beneficios importantes, porém ha
alguns desafios e questdes que devem ser consideradas. Um exemplo é a
necessidade de padronizar nos softwares os requisitos estabelecidos pela norma,
para entrarem conforme as diretrizes de tratamento dos objetos digitais e
transparéncia dos processos.

A 1SO 16363 requer um alto nivel de conhecimento técnico para ser
implementada e mantida. Encontrar e reter o conhecimento necessario, pode ser
dificil, para as instituicdes que precisam certificar seus ambientes e seus softwares de
repositorio digital, principalmente em face da rapida evolucédo das tecnologias de
preservacao digital. Apesar da norma possuir uma sessao sobre a seguranca do
sistema informatizado, na totalidade ndo ficam muito claro quais sédo os itens que
especificam requisitos para os softwares de repositorio digital e como adequar os
sistemas a esses requisitos

Diante da falta de clareza em se saber, especificamente, os requisitos de
software na norma, surge a questdo: E possivel, no atual contexto da preservacio
digital de longo prazo, a formulacao de critérios, recomendacdes e parametros de uso

na construcdo de sistemas de gestdo de objetos digitais a partir da ISO 163637

1.2 OBJETIVO GERAL

Sob a égide da norma ISO 16363, propor requisitos de avaliacdo para estudos
e construcao de software de gestdo de objetos digitais em ambientes confidveis de

preservacao digital.
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Objetivos especificos

Delimitar os critérios da norma I1SO 16363 que devem ser atendidos
especificamente pelo software de repositérios digitais em suas rotinas
automatizadas.

Propor requisitos basicos de gestdo de objetos digitais (com critérios,
recomendacgdes e parametros de uso), a partir do estudo dos itens da norma
para construcdo de sistemas de gestao de objetos digitais.

Provar a aplicabilidade dos requisitos levantados com a anélise do software

Tainacan em relag&o aos itens da norma 1SO 16363.

Pressupostos

A norma ISO 16363 possui critérios especificos para determinar como 0
software de repositério digital deve automatizar rotinas no ambiente de
preservacgao.

E possivel estabelecer requisitos de gestio de objetos digitais, a partir da 1ISO

16363, destacando o papel do software no processo.
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2 JUSTIFICATIVA

A preservagao digital emerge como um campo de vital importancia na
salvaguarda da memodria coletiva e do conhecimento humano na era digital. Com a
transicdo acelerada para formatos digitais, a manutencéo do acesso a longo prazo de
documentos, imagens, dados e demais contetdos digitais torna-se tarefa prioritaria.
Tal preservacdo assegura que geracdes futuras possam ter acesso a um legado de
informacgdes com valor cultural, histérico, cientifico e educacional. A preservacéo pode
proteger contra a obsolescéncia tecnoldgica, os riscos de perda por deterioracdo de
midias digitais e as ameacas cibernéticas. No contexto académico e de pesquisa, a
preservacao digital é fundamental para garantir a continuidade das investigacoes e
para assegurar que dados de pesquisa permanecam integros, auténticos e acessiveis
em repositorios digitais confiaveis.

A ISO 16363 é uma norma internacional que estabelece requisitos para a
confiabilidade e sustentabilidade de repositorios digitais, visando assegurar a
preservacdo de longo prazo de conteudos digitais. Ela define critérios e praticas
recomendadas para a avaliacdo da capacidade desses repositorios em proteger e
manter o acesso aos dados que armazenam. Esta norma é parte importante para
orientar organizacdes na implementacdo e manutencao de sistemas de preservacao
digital eficazes. Para Santos e Flores (2020) a norma contém diretrizes que dao base,
em diversas dimensdes, para avaliar a confiabilidade de um repositorio digital e
certificd-lo por 6rgédo ou entidade competente para tal.

A utilizac&o da ISO 16363 em softwares para repositérios de preservacao digital
pode fornecer um nivel de garantia aos usuarios e partes interessadas de que o
repositério de preservacao digital atende a um conjunto de padrées minimos para o
gerenciamento e preservacdo de contetudo digital. A aplicacdo da norma pode
aumentar a confianca dos usuarios no repositorio e no contetudo digital armazenado
nele, levando a uma maior confianca e adocao do repositorio.

Bodero Poveda, Giusti e Morales Alarcén (2021) consideram que a norma
permite classificar as informacdes relacionadas a preservacdo digital todos os
aspectos envolvidos nos critérios para infraestrutura organizacional, gestdo do objeto
digital e gestéo da infraestrutura de segurancga, possibilitando dar perspectivas gerais

de analise estratégica do ambiente de preservacao para a institui¢cao.
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Além dessas perspectivas, 0 uso de padrdes, como a ISO 16363 ou a ISO
14721 Open Archival Information System (OAIS), pode promover a interoperabilidade
de repositorios de preservacao digital. Para Santos e Flores (2020), ao aderir a um
conjunto comum de especificacbes, 0s repositorios digitais podem intercambiar
objetos digitais e metadados, promovendo, em ultima analise, maior colaboracéo e
compartilhamento de recursos, podendo levar ao desenvolvimento de uma
infraestrutura de preservacgao digital mais forte e segura, garantindo a preservacao de
longo prazo do conteudo digital.

Com a implementacao da 1ISO 16363 é possivel planejar uma estrutura para
melhoria continua dos repositérios de preservacéo digital, pois a norma fornece um
conjunto de melhores praticas para o gerenciamento e preservacdo de conteudo
digital e, ao aderir a essas diretrizes, 0s repositorios podem avaliar e melhorar
continuamente seus processos e sistemas, tanto de forma autbnoma quanto de
certificadores externos, conforme apontam Santos e Flores (2020).

A publicacdo da resolucéo 43, lancada pelo Conselho Nacional de Arquivos
(CONARQ), também contribuiu com a visibilidade da ISO 16363 em nivel nacional, ao
usa-la como base para sua elaboracdo. Essa resolucéo, apresenta requisitos que um
repositorio digital deve seguir para poder ser considerado confiavel,
independentemente do tipo de material digital (arquivistico ou ndo). Braga, Holanda e
Pignataro (2022) falam sobre como a Resolucédo 43 ganhou importancia no cenario
nacional devido a sua adeséo por grande quantidade de instituicoes.

Diante do exposto, entende-se a ISO 16363 como norma relevante para nortear
a implantacdo de repositorios digitais confiaveis. Entretanto, devida a sua
complexidade e abrangéncia do seu conteudo, faz-se necessaria analise dos
requisitos para determinar como os softwares de repositorio digital podem se adequar
a gestao dos objetos digitais no fluxo da preservacéao.

Para validar os requisitos propostos, apés a analise da norma, foi necessario
selecionar um software livre para repositorios digitais. Tendo em vista o historico do
investimento brasileiro na construcdo e promoc¢édo do software livre, bem como os
avancos nacionais na promocao desse tipo de sistema, optou-se por utilizar o software
Tainacan durante a fase aplicada da pesquisa. O Tainacan é resultado de uma

pesquisa nacional bem-sucedida, que tem promovido uma revolugao na forma como
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as instituicdes de cultura tém gerido seus acervos. Sua flexibilidade permite adaptar a
entrada de dados para qualquer tipo de acervo, desde os mais genéricos e simples,
como relatérios de projetos até conjuntos complexos de metadados. Tem sido
amplamente implementado em museus, por incentivo do Instituto Brasileiro de
Museus (IBRAM), em instituicdes de ensino, instituicdes privadas e terceiro setor.

Ao propor a andlise da norma, fazer a proposicao dos requisitos necessarios
para o software tratar os objetos digitais e aplicar essa analise no software Tainacan,
essa dissertacao se encaixa na linha de pesquisa: Gestao, tecnologias e organizacao
da informacdo e do conhecimento da Faculdade de Ciéncia da Informagdo da
Universidade de Brasilia, por fornecer uma contribuicdo para o campo da preservacgao
digital, oferecendo orientacéo para instituicdes e organiza¢cdes que buscam solucdes

tecnoldgicas para suas necessidades diante da norma ISO 16363.
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3 CONCEITOS GERAIS E REVISAO DE LITERATURA

Para se entender melhor a preservacdo digital no contexto da ciéncia da
informacao, é indispensavel realizar um levantamento dos fundamentos tedricos e
metodologicos que norteiam algumas das acdes implementadas nesta area.
Especialistas em ciéncia da informagédo tém se dedicado a estabelecer e refinar
praticas e normas que garantam a manutencdo e o acesso continuo a conjuntos de
dados e documentos digitais ao longo do tempo. A revisao da literatura em questao
fornece um panorama descritivo dos principais apontamentos estabelecidos desde a
tltima década do século XX relacionados a preservacédo digital e a manutencao do
acesso a informacao cientifica em formatos digitais de maneira duradoura. Estas
analises sao fruto do trabalho de investigadores do campo da ciéncia da informacgao
e areas correlatas, que consideram diferentes preceitos capazes de esclarecer o
processo de preservacao digital como elemento intrinseco ao ciclo de vida da

informacéo.

3.1 O REPOSITORIO DIGITAL PARA A CIENCIA DA INFORMACAO

Os repositérios digitais, ambiente digital para gestao informacional, tendem a
assumir uma posicao de destaque no campo da Ciéncia da Informacao, funcionando
como pilares para a preservacao e disseminacédo do conhecimento. Séo ferramentas
importantes para garantir o acesso continuo e a autenticidade de registros cientificos,
culturais e educacionais em um mundo cada vez mais digitalizado. O gerenciamento
eficiente desses repositorios implica ndo apenas na salvaguarda do legado digital para
geracOes futuras, mas também na promocdo de uma infraestrutura sustentavel para
pesquisa, inovacao e educacao.

Em 1934, o belga Paul Otlet, publicou sua obra intitulada "Traité de
documentation" (Otlet, 2004) que contribuiu com as bases do que seria a ciéncia da
informacao. Aqui se entendia o termo “documentagcdo” como as atividades de coleta,
conservacao, pesquisa e divulgacdo dos documentos. Entre suas caracteristicas mais
importantes estavam a capacidade de refletir rapidamente sobre novas informacoes e

agrupar o que estava disperso para facilitar o acesso (Pedroso Izquierdo, 2004).
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A maioria dos estudiosos do assunto enquadra o surgimento da ciéncia da
informacéo na década de 1950, apos o fim da guerra, quando houve uma exploséo
de informagdes que demandava um grande esforco para controlar e organizar com as
ferramentas, de organizagéo da informacéo, até entédo utilizadas (Araujo, 2014).

Saracevic (1995), apontou as trés caracteristicas principais que fazem parte da
existéncia da ciéncia da informagcdo: a interdisciplinaridade, a tecnologia da
informacédo e sua participacdo na evolucdo da sociedade da informacdo. Estas
caracteristicas tendem a colocar a ciéncia da informacao no centro da organizagéo e
preservacao do patrimonio cultural das instituicdes, que carecem dessas agoes.

No campo da ciéncia da informacao, os repositorios digitais sdo importantes
por fornecerem um local central para a gestéo das informacdes digitais, tornando mais
facil aos pesquisadores encontrar e acessar 0 que precisam. Ademais, tonaram-se
meios de garantir também a preservacdo a longo prazo e a acessibilidade da
informacéo digital (Shintaku; Meirelles, 2010).

Ao falar em sistemas de gestdo de objetos digitais, os repositérios digitais
aparecem como ferramentas para 0 armazenamento, organizagao e preservagao das
informacdes que dao suporte a pesquisa. Os pesquisadores tém nessas ferramentas
a expectativa de um local seguro para acessar conteudos auténticos. Assim, 0S
repositorios digitais assumem o papel do ambiente gestor do patriménio informacional
de arquivos, bibliotecas e museus.

Os repositorios digitais podem ajudar a mitigar os riscos de perda ou
degradacédo devido a obsolescéncia tecnolégica, falhas de hardware ou software,
fornecendo um ambiente seguro e estavel para armazenar informacdes digitais e
usando as melhores préticas e tecnologias para preservar as informacfes ao longo
do tempo. Guardar essas informacgdes é especialmente importante para informacdes
gue precisam ficar disponiveis para uso futuro, tais como as informacfes que
suportam o processo cientifico.

Percebe-se que os autores que abordam os repositérios digitais como tema de
estudo, concordam que essas ferramentas podem tornar mais facil para os
pesquisadores compartilharem seu trabalho com outros estudiosos, tanto dentro de
suas instituicdbes quanto fora delas, podendo acelerar o ritmo das pesquisas,

facilitando a colaboracao e o compartilhamento de conhecimento.
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Os repositorios digitais assumem grande importdncia para a ciéncia da
informacgao, pois ajudam a preservar informagoes digitais, fornecendo um ambiente
seguro e estavel para armazenar informacdes digitais, usando as melhores praticas e

tecnologias para preserva-las ao longo do tempo.

3.2 REPOSITORIO DIGITAL: analise dos conceitos

O primeiro repositério digital surgiu no inicio da década de 1991 (Shintaku,
Seabra Junior, 2019) nos Estados Unidos e intitulado ArXiv5 com abrangéncia nas
areas da Ciéncia da Computacdo, Fisica, Mateméatica e Ciéncias Nao Lineares. O
Repositério ArXiv foi criado com um experimento para testar modelos diferentes de
publicacdo no processo de comunicacgao cientifica.

Os repositorios digitais sdo uma alternativa ao acesso, disseminagcdo e
preservacao da produgdo cientifica a partir do final do século XX. A Iniciativa dos
Arquivos Abertos ou Open Archives Initiative (OAI) propiciou novas possibilidades
para o processo de comunicacao cientifica por meio da insercdo dos repositérios
institucionais de acesso aberto para organizar, disseminar e prover 0 acesso as
informacdes cientificas (Shintaku; Meirelles, 2010).

Para Vechiato et al. (2017), repositorios digitais sdo sistemas disponiveis na
internet que fornecem recursos tecnoldgicos abertos e interoperaveis, promovendo a
facilidade de depdsito e acesso a documentos digitais, para divulgar e dar acesso a
producéo intelectual, ampliando a visibilidade da producéo e comunicacao cientifica.

Trata-se de cole¢cBes de objetos digitais armazenados em ambiente tecnolégico
(servidor) e geridos por um software destinado para esse fim. E uma ideia genérica
do conceito, ou seja, bibliotecas digitais (ou repositérios digitais) sao plataformas para
armazenamento e gestdo de objetos digitais (Santos Junior, 2010).

O repositério digital pode assumir diferentes papéis conforme as instituicoes
gue o estdo implementando. Para as bibliotecas ele representa o local onde as
diversas colecdes, que disponibilizam varios tipos de midias, sdo organizadas para
todo o tipo de usuario da comunidade alvo. A biblioteca pode ter ou nédo total controle
sobre a criacdo dos objetos digitais ali depositados, mas também tem o papel de

manter esse material disponivel e integro por tempo indeterminado.
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Os repositérios representam o chamado Movimento Verde ou Via Verde do
Acesso Aberto, facilitando o acesso a informacao e a gestéo dos contetdos cientificos
das instituicdes culturais e de pesquisa (Ochoa-Gutiérrez; Giraldo; Tamayo, 2021). O
termo “Acesso Aberto” comegou a ser usado quando os perioddicos eletrdnicos
cresceram e surgiram o0s primeiros titulos com acesso gratuito. O movimento veio para
eliminar barreiras de naturezas econoémicas e de direitos de exploracdo que limitam
diversos aspectos para o0 uso dos conteudos de pesquisa e culturais, permitindo o
salvamento, cOpia e distribuicdo dos textos na integra (Mardero Arellano, 2008).

Shintaku e Vidotti (2016) veem como fundamental a presenca dos repositorios
institucionais académicos nos processos atuais de disseminacdo da informacéo,
principalmente vinculados ao movimento do acesso aberto. Entretanto, essa presenca
tem atuacdo mais ampla e atuante, como apresentado pelo projeto ArXivl, que desde
1991 oferece um local para publicacdo de pesquisas cientificas voltadas as ciéncias,
na forma de um repositorio tematico, recebendo contribui¢cdes, incluindo pré-prints.

Para Giesecke (2011), ao se discutir o papel dos repositorios institucionais,
percebe-se que este deve assumir um papel inovador, publicando trabalhos e néo
apenas criando colecdes de trabalhos publicados. A gestdo do repositério requer
estrutura diferenciada, com bases para 0s processos, requerendo entendimento maior
sobre o fluxo editorial, incluindo direitos autorais e como transformar um manuscrito
em trabalho final, criando servi¢os robustos de publicac&o para a instituicao.

Segundo Andrew (2004), para as teses, 0 repositorio € fonte primaria, impondo
servicos como: preservacao, controle de acesso e direitos autorais. O repositorio
oferece infraestrutura tecnolégica a publicacao de originais, requerendo processos de
curadoria e editoracao.

As instituicbes tém colocado esfor¢cos para oferecer ambientes de publicacao
da producdo das pesquisas. Esses repositorios institucionais promovem a
organizacao, preservacao e acesso desse material por meio de diversos recursos de
busca e interoperabilidade (Giusti, 2014). Os padrdes utilizados nesses repositorios
dao a comunidade de autores e usuarios a possibilidade de fazer o desenvolvimento
do acervo e manter o conteudo integro, acessivel e relevante no contexto em que ele

se apresenta.
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A importancia dos repositorios em todo o mundo evidencia a relevancia do
cuidado necessario com a preservacao dos objetos digitais que, pela sua propria
natureza, ndo existem sem representacao e facilmente se tornam obsoletos. Dessa
maneira, manter esse ambiente acessivel temporalmente para que a comunidade
possa ter acesso a ele, demanda um grande esforco financeiro e de pesquisas que
integram um conjunto de acdes para a preservacao dos objetos digitais.

Giusti (2014) afirma que essas ac¢des foram propostas com o objetivo principal
de encontrar a melhor metodologia para a avaliacdo de um repositério institucional e
propor, a partir dela, uma série de tarefas e padrdes a serem atendidos por esses
ambientes. Assim, tém surgido nos ultimos anos importantes pesquisas dedicadas a
preservacao digital em face da urgéncia de se ter politicas institucionais a respeito do
assunto. Diversos autores tém realizado trabalhos e projetos que norteiam os
estudiosos do assunto, de modo a dar embasamento ao planejamento especifico para
a preservacao digital em diferentes tipos documentais.

O documento “Trusted Digital Repositories Attributes and Responsibilites’,
Online Computer Library Center (OCLC) (OCLC, 2002), traz orientacdes e
recomendacdes que se destinam principalmente a instituicbes culturais, como
bibliotecas, arquivos, museus e editoras académicas, direcionadas aqueles com
responsabilidades pela preservacéo do patrimonio cultural.

A implementacdo de diretrizes e praticas recomendadas, como as
estabelecidas pelo "Trusted Digital Repositories Attributes and Responsibilities” é
ponto importante para assegurar a integridade, autenticidade e acessibilidade do
patrimdnio cultural e académico. Esses padrfes vao além da mera armazenagem de
dados, enfocando também aspectos como metadados adequados, infraestrutura
segura e processos de auditoria, vitais para a preservacao a longo prazo.

Institucionalmente, os Repositorios Institucionais (RIs) servem como veiculos
fundamentais ndo apenas para armazenar as cole¢fes, mas também garantem que
esse conteludo seja facilmente acessivel e interpretavel para futuras geracdes de
pesquisadores. A relevancia dos Rls se amplia ainda mais quando consideramos seu
papel no suporte ao movimento de Acesso Aberto e democratizagéo do conhecimento.

A funcdo dos RIs na preservacdo do legado intelectual de uma instituicdo é

imensuravel. Os artigos, teses e demais trabalhos académicos abrigados nesses
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repositérios sdo mais do que simples documentos; eles representam o
desenvolvimento continuo da ciéncia, tecnologia e humanidades. Garantir que esses
materiais estejam seguros, acessiveis e livres de corrup¢do ou obsolescéncia é,
portanto, uma tarefa de enorme responsabilidade.

A OCLC é uma organizac¢ao fundada em 1967 pelo Ohio College Library Center.
Sediada em Dublin, no estado americano de Ohio, foi criada pelo educador e
bibliotecario norte-americano Fred Kilgour, visando estabelecer, manter e operar uma
rede digital de bibliotecas para disponibilizar produtos e servicos que possibilitem o
facil acesso as informacdes cientificas, literarias e educacionais.

Naquela publicacdo, de 2001, houve o desenho de conceitos para repositorios
digitais em diferentes aspectos. Para os museus, o repositorio digital representa a
possibilidade de expor virtualmente suas obras através de substitutos digitais. A
grande comunidade alvo tem a oportunidade de visitar o acervo com obras dos mais
variados autores. O museu deve criar e gerenciar as obras virtuais, cabendo a ele a
preservacao digital deste material.

Para Martins e Martins (2020) o uso das ferramentas digitais transforma a
gestao das colecfes nos museus ao impactarem fortemente na maneira como essas
instituicbes se relacionam com a sociedade. As tecnologias da informacdo e
comunicacao trouxeram a possibilidade de disponibilizar os contetdos das cole¢cbes
para um namero muito maior de pessoas por meio do ambiente virtual, trazendo
inimeras vantagens em varios aspectos da sociedade em geral.

Nos arquivos, o repositorio digital assume o papel de guarda e acesso dos
objetos digitais. Flores, Rocco e Santos (2019), entendem que nesse contexto, a
guarda dos objetos arquivisticos demanda uma alteracdo na responsabilidade pela
custodia. Assim, o repositério devera reter determinados dados, solicitados ao
produtor, que possibilitem a preservacdo a longo prazo, de modo que continuem
acessiveis a comunidade. O repositorio tem entédo a necessidade de, em parceria com
o produtor da informacéo, definir quais os dados e propriedades sdo relevantes para
se manter a autenticidade dos objetos a serem preservados.

Os cenarios apresentados pela OCLC demonstram a importancia dos
repositérios digitais em diferentes abordagens da gestdo informacional na ciéncia da

informacéo. Percebe-se o conceito de repositério digital confidvel como um sistema
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cuja missdo é fornecer acesso confiavel e de longo prazo a recursos digitais
gerenciados para sua comunidade interessada, hoje e no futuro.

De acordo com Rocha (2016), um repositério precisa ter mais que a funcao de
armazenar artigos, livros, teses ou outros objetos digitais, ele, fundamentalmente, tem
qgue ser confiavel em toda sua amplitude. Nesse contexto, o conceito de repositério
digital confidvel, apontado pela OCLC, remonta a necessidade do compromisso
institucional com a manutencéo a longo prazo do seu ambiente informacional, sua
sustentabilidade estrutural e financeira com sistemas tecnoldgicos sob politicas,
praticas e desempenho que possam ser auditados e medidos oferecendo acesso
confiavel e de longo prazo aos recursos digitais por ele gerenciados, ao longo dos
anos (OCLC, 2002).

Entendendo o repositorio digital como um conceito em ambito institucional, a
infraestrutura tecnoldgica da instituicdo € um fator determinante na natureza do
software de repositorio digital. Como guardides tradicionais do patriménio cultural,
bibliotecas, arquivos e museus estdo abordando ativamente métodos e estratégias
para preservar os materiais digitais. A medida que a criacdo desse material cresce,
aumenta também a responsabilidade em manter a confianca nesse contetdo a longo
prazo.

Esses repositorios desempenham papéis multifacetados, desde a salvaguarda
do patrimdnio intelectual e cultural até o cumprimento de obrigacdes éticas relativas a
disseminacéo e preservacdao do conhecimento. Desse modo, bibliotecas, museus e
arquivos institucionais evoluem no sentido de adotar estratégias para garantir a
integridade e a longevidade dos ativos digitais, dada a crescente producdo e a
subsequente responsabilidade informacional.

Em 1996 o relatério RLG/CPA (WATERS; GARRETT, 1996) distribuiu uma

declaracéo sobre a confianca nos repositorios digitais:

Para garantir a longevidade da informacéo, talvez o papel mais importante na
operacao de um repositério digital seja gerenciar a identidade, integridade e
gualidade dos proprios arquivos como um repositério confiavel. Os usuéarios
de informac¢Bes armazenadas em formato eletrbnico e de servigcos de
arquivamento relacionados a essas informagdes precisam ter a garantia de
gue um acervo digital € o que diz ser e as informagdes armazenadas nele sao
seguras a longo prazo (Waters; Garrett, 1996, traducéo nossa).
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Instituicdes como bibliotecas, arquivos e museus, por natureza, sao confiaveis
para coletar, armazenar e disponibilizar os itens ali guardados. Elas sdo confiaveis
para promover o crescimento do conhecimento e para preservar esse acervo da
melhor maneira possivel para as geracdes futuras. Entretanto, a informacao digital
pode ser transitoria e dificil de preservar, demandando novos métodos de
gerenciamento e preservacdo para o cenario de gerenciamento digital. Faz-se
necessario pensar na adocédo de padrdes que garantam a integridade desse conteudo.

Barros, Ferrere Maia (2018) percebem a preservacédo digital como peca
fundamental para garantir o acesso a longo prazo aos documentos digitais,
enfrentando-se, entretanto, os desafios que surgiram ao se evitar o comprometimento
de sua autenticidade. Para Innarelli (2011), as Tecnologias da Informacédo e
Comunicagéao devem ser utilizadas como meio e ndo como fim, de modo a automatizar
grande parte dos processos envolvidos na gestdo da informacdo, mas ndo devem
excluir os profissionais da Ciéncia da Informacao que sao os responsaveis por garantir
a integridade da documentacéo digital.

Neste sentido Innarelli (2011) ainda afirma que:

O entendimento da complexidade e fragilidade dos documentos digitais deixa
claro que a preservacdo digital ndo € resolvida pela prépria tecnologia e
nunca sera, é resolvida com o estabelecimento de politicas e agendas de
trabalho que, quando levadas a sério e incorporadas no dia a dia, permitirdo
a perpetuacgéo dos acervos digitais, mesmo que estes deixem de ser digitais
para serem atdmicos, biol6gicos, futuroldgicos, etc.

Desse modo, entende-se que a preservacao digital ndo esta baseada apenas
na tecnologia, mas que o repositorio digital compreende a implantacao de politicas de
preservacdo, estratégias institucionais, normas bem aplicadas, e todo um
planejamento dos processos que constituem a gestdo dos documentos digitais.

Essas acdes permitem a prevencdo em relacdo a obsolescéncia tecnolégica,
dando a comunidade a confianca de que os objetos digitais continuardo auténticos e
acessiveis a longo prazo. Essa confianca é fornecida por atributos que devem expor
a diferentes situacdes e responsabilidades institucionais.

Além da implementacdo de estratégias, para as atividades de preservacao
digital em longo prazo é fundamental que se considerem os requisitos abordados no

modelo de referéncia OAIS. O modelo especifica um conjunto de requisitos para um
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repositorio digital, que tenha a responsabilidade de preservar documentos digitais,
garantir o acesso a longo prazo para uma comunidade alvo (Flores; Rocco; Santos,
2019).

O OAIS, ou Sistema Aberto de Arquivamento de Informagédo (SAAI) em
portugués, acomoda os atributos da responsabilidade administrativa, a viabilidade
organizacional, sustentabilidade financeira, adequacgéo tecnoldgica e dos processos
tecnologicos, seguranca do sistema, prestacdo de contas e transparéncia. Ao
abranger todas essas dimensdes o OAIS se constitui como um padréo para garantir

0S requisitos necessarios para que o repositério digital seja confiavel.

3.3 O MODELO OAIS

O modelo OAIS é um framework conceitual padrdo, estabelecido pela 1ISO
14721, para entender e formalizar as operacfes e responsabilidades de um sistema
de arquivamento digital. Ele define as melhores praticas e requisitos para a ingestao,
arquivamento, preservacdo e disseminacdo de objetos de informacdo digital,
delineando componentes como Pacotes de Informacdo! para Ingestdo (SIPs),
Pacotes de Informacdo Arquivistica (AIPS) e Pacotes de Informacdo para
Disseminacdo (DIPs). O modelo OAIS também se concentra no papel das
"Comunidades Alvo", que sdo os grupos especificos de usuarios que o sistema de
arquivamento visa servir, garantindo que a informacao seja acessivel, compreensivel
e utilizavel a longo prazo.

Em 2003, foi publicado sua versdo, onde determinava a necessidade de
padronizar ndo s a organizagao e recuperacao dos objetos digitais, mas também, a
interoperabilidade e a preservacéao digital (Cruz Mundet; Carrera, 2016).

O modelo OAIS, foi criado para garantir a arquitetura necessaria de
preservacao dos arquivos digitais, “sua implementacdo em repositérios institucionais
representa um desafio para ndo apenas facilitar o acesso a informacéo cientifica e
académica, mas também para garantir sua preservacdo temporalmente” (Ochoa-

Gutiérrez; Giraldo; Tamayo, 2021).

! Do inglés: SIP — Submission Information Package; AIP — Archival Information Package; DIP —
Dissemination Information Package.
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A preservacao digital € um dos desafios fundamentais na gestéo de repositorios
institucionais, pois a documentacdo disponivel neles representa a memdria
institucional que deve permanecer acessivel ao longo do tempo. Modelos de
referéncia como o OAIS buscam definir os processos necessarios para a preservacao
e acesso a informacéo efetivamente e a longo prazo. No entanto, este modelo tem
sido utilizado principalmente em repositorios de arquivos associados a sistemas de
gestdo documental, e sua implementacdo em repositérios institucionais representa um
desafio ndo apenas para facilitar o acesso a informacao cientifica e académica, mas
também para garantir sua preservacao ao longo do tempo (Ochoa-Gutiérrez; Giraldo;
Tamayo, 2021).

O termo “Arquivo”, usado no modelo, refere-se a uma ampla variedade de
funcbes e sistemas de armazenamento e preservagao. Os chamados “Arquivos
Tradicionais” sdo entendidos como instalagbes ou organizagbes que preservam
documentos, de uma organizagao, instituicdo ou corporacdo, para acesso de
comunidades publicas ou privadas. O Arquivo em si cumpre a tarefa de preservar,
sejam livros, papéis, mapas, fotografias ou filmes, o principal foco é garantir que elas
estejam em um suporte que a disponibilize a longo prazo e que o acesso a essa midia
seja cuidadosamente controlado (CCSDS, 2012).

Cruz Mundet; Carrera (2016) afirmam que, por ser um modelo criado por
agéncias espaciais preocupadas com a preservacdo e acesso dos seus dados de
pesquisa, ele pode ser aplicado a qualquer repositério, principalmente de instituicoes
gue possuem a obrigacdo de manter seus objetos digitais preservados e acessiveis a
longo prazo. Para Ochoa-Gutiérrez; Giraldo; Tamayo (2021), diante do répido
desenvolvimento tecnoldgico, a autenticidade da informacdo em meios digitais esta
exposta a falhas. Faz-se necessario garantir 0 acesso aos recursos informacionais a
longo prazo, disponibilizando sistemas que possam permitir processos, tecnologias e
acOes de preservacao digital em repositérios institucionais.

Mesmo sendo aplicado nas estruturas arquivisticas, percebe-se que pode ser
usado em outros tipos de recursos de informacdo que requerem orientacdo e
tecnologias padronizadas para garantir a preservacao dos documentos digitais ao

longo do tempo. Assim, os repositérios digitais, como estratégia de organizagéo e
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disseminacdo da informacéo, podem integrar suas praticas, protocolos e tecnologias
que facilitem a preservacao digital da memaria institucional.

A necessidade de conceitualizagcdo do modelo OAIS se faz importante para se
entender a estrutura para preservar e acessar a informagéo de longo prazo. Desse
modo, segundo Mardero Arellano (2008), instituicbes ndo arquivisticas podem
implementar um processo de preservacgao.

Mardero Arellano (2008) afirma ainda que, com a ado¢do do modelo OAIS, o
repositorio deve cumprir determinadas acdes para atender a comunidade alvo, por
exemplo:

1. Negociar e aceitar a informacéo dos produtores de informacao;

2. Manter o controle da informacédo a fim de garantir a preservacao por longo
prazo;

3. Determinar por si mesmo ou em conjunto com 0s parceiros, que comunidades
devem tornar-se comunidade alvo e devem conseguir entender a informacao
fornecida;

4. Garantir que a informacao seja compreensivel para a comunidade alvo sem o
auxilio dos produtores de informacéo;

5. Segquir politicas e procedimentos documentados, garantindo que a informacéo
seja preservada e disseminada como copias auténticas do original ou rastreavel
até o original;

6. Tornar a informacao disponivel para a comunidade alvo.

E importante ressaltar que a administracdo de um sistema de preservacdo pode
servir para garantir também a interoperabilidade entre sistemas de informacao, sejam
eles bibliotecas, arquivos e/ou repositorios digitais. Suas funcdes principais de
Recepcdo, Geracdo de Pacotes de Arquivamento e Acesso sdo fundamentais na
determinacdo da existéncia, descricdo, localizacdo e disponibilidade da informacéo

armazenada.

3.4 AESTRUTURA DO MODELO OAIS

O modelo OAIS é resultado de mais de 10 anos de trabalho do Consultative

Committee for Space Data System (CCSDS), ligado a NASA, que concebeu o modelo
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com base em politicas arquivisticas em sua estrutura (CCSDS, 2012). Esse modelo é
considerado o mais usado para repositorios de preservacédo. Ele define parametros de
troca de informagbes por meio de pacotes que devem ser considerados para a
implementacdo de um projeto de preservacao digital ou analégico (Mardero Arellano,
2008).

Por ndo se referir a um tipo especifico de implementacdo, o modelo se adapta
a toda comunidade que necessite disponibilizar informacéo a longo prazo. Para os
repositorios digitais, destaca-se ndo s6 a gestdo dos fluxos de informagéo com vista
a otimizacdo da recuperacdo da informacdo para o livre acesso, mas também a
necessidade de definir estratégias adequadas para otimizar a coleta, organizacéo e
preservacao da informacgao.

Basicamente, sem uma boa estratégia e um bom plano de preservacéo, o
acesso ndo pode ser garantido ao longo do tempo. Por isso, 0 modelo de referéncia
OAIS se estabelece como padrdo necessario para garantir a guarda da memoria
institucional (Ochoa-Gutiérrez; Giraldo; Tamayo, 2021).

Na estrutura do OAIS atuam quatro entidades de informacgéo: produtores,
usuarios, administracdo e o arquivo propriamente dito, e existem seis entidades
funcionais: recepcdo, armazenamento, gerenciamento de dados, administracdo do
sistema, planejamento de preservacéao e acesso (Figura 1) (CCSDS, 2012).

A Entidade Funcional Ingest (rotulada como “Ingestdo” na figura) fornece os
servicos e funcdes para aceitar Pacotes de Informacdes de Envio (SIPs - pacotes de
submissao de informacédo) de Produtores (ou de elementos internos sob controle da
Administracdo) e preparar 0 conteddo para armazenamento e gerenciamento no

Arquivo (CCSDS, 2012).
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Figura 1 - Modelo OAIS
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Fonte: CCSDS, 2012.

A Entidade Funcional de Armazenamento fornece servicos e func¢des para o
armazenamento, manutencgao e recuperagao de AIPs (pacote de armazenamento de
informacé&o). As funcdes do armazenamento de arquivamento incluem: receber AIPs
da “Recepgao” e adiciona-los ao armazenamento permanente, gerenciar a hierarquia
de armazenamento, atualizar a midia na qual os acervos do arquivo sdo armazenados,
realizar verificacdes de erros especiais e de rotina, fornece recursos de recuperacéo
de desastres e fornecer AlIPs para acesso (CCSDS, 2012).

A Entidade Funcional de Gerenciamento de Dados fornece 0s servicos e
funcdes para preencher, manter e acessar as Informagdes Descritivas que identificam
e documentam os acervos do Arquivo e os dados administrativos usados para
gerenciar o Arquivo (CCSDS, 2012).

A Entidade Funcional de Administracdo do sistema, fornece 0s servicos e
funcdes para a operacao geral do sistema de Arquivo. As funcbes de administracao
incluem solicitar e negociar acordos de envio com produtores, auditar envios para
garantir que eles atendam aos padrdes de arquivo e manter o gerenciamento de

configuragéo do hardware e software do sistema (CCSDS, 2012).
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A Entidade Funcional de Planejamento de Preservacéo fornece os servicos e
fungbes para monitorar o ambiente OAIS, fornecendo recomendagdes e planos de
preservacao para garantir que as informagfes armazenadas permanegam acessiveis
e compreensivel pela comunidade interessada a longo prazo, mesmo que o ambiente
de computacéo original se torne obsoleto (CCSDS, 2012).

A Entidade Funcional de Acesso fornece os servicos e fungdes que auxiliam os
usuarios na determinacdo da existéncia, descri¢do, localizacdo e disponibilidade de
informacgdes armazenadas no OAIS e permite que recebam produtos de informacao
(CCSDsS, 2012).

O modelo OAIS permite as instituicdes configurarem sistemas de preservacao
a longo prazo para a comunidade interessada, permitindo disponibilizar servigos de
submissdo, organizacdo, gerenciamento e acesso continuo aos objetos digitais
preservados.

A aplicacdo deste modelo tem ocorrido principalmente no ambito arquivistico,
entretanto, outros recursos informacionais demandam orientacdes e tecnologias para
garantir a preservacao digital ao longo do tempo. Assim, € necessario aos softwares
para implantacdo de repositorios digitais, integrar processos e protocolos que
permitam a preservacao digital da memoria institucional, devido a importancia destas
ferramentas para a organizacdo da informacdo de uma maneira geral (Ochoa-
Gutiérrez; Giraldo; Tamayo, 2021).

Muitos autores constatam que a conformidade com o modelo OAIS é uma
forma de atribuir confianca nos processos de preservacdo. Sendo ele um modelo
conceitual, permite a implementacédo em uma variedade de repositorios e metadados.
Permite ainda definir os softwares responsaveis pelas estratégias de preservacao nas
acOes de depdsito, migracéo, conversao e emulacao.

O acesso a longo prazo dependera da eficacia de execucao destas estratégias,
por isto € de extrema importancia que exista uma avaliagcdo criteriosa e uma
verificacdo constante das ferramentas (SANTOS, 2018). A aplicacdo do modelo segue

preceitos conforme a figura 2.



Figura 2 - Modelo de aplicagdo do modelo OAIS
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Fonte: Elaboragéo prépria, 2023.

- Migrar os arquivos para os formatos escolhidos

- Realizar a “ingestdo” dos arquivos para o sistema
- Atribuir metadados necessarios

- Controlar o acesso

- Estabelecer plano de preservacgao de longo prazo

- Realizar testes regulares para garantir a efetividade do
sistema

N\

3.5 O PROCESSO DE INGESTAO (INGEST)

S

J
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O processo de "Ingest" no modelo OAIS constitui das atividades de criagdo do

pacote de submisséo (SIPs) e preparagcdo para 0 armazenamento e gerenciamento
de longo prazo na forma de Pacotes de Informacdo Arquivistica (AIPS), essas

atividades sédo pontos de andlise desta pesquisa. O sistema verifica a integridade

daqueles pacotes e faz uma primeira avaliacdo de dados e metadados emrelacdo aos

critérios de aceitacéo previamente definidos.
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ApOs a recepcdo e validagdo inicial, tem-se a fase seguinte para a
transformacgéo do SIP em um AIP. Faz-se uma andlise pormenorizada dos metadados
e do conteudo, visando aprimorar a preservacao de longo prazo e a acessibilidade.
Os metadados de preservacgao sao adicionados ou atualizados, e os dados podem ser
normalizados para um formato que seja mais adequado para o arquivamento de longo
prazo. Tarefas como a geracéo de checksums também sdo comuns nesta etapa para
garantir a integridade dos dados ao longo do tempo (Consultative Committee for
Space Data Systems, 2012).

No modelo, existe um processo de coordenacdo com as atividades de "Data
Management”, onde € garantido que todos 0s metadados necessarios para
recuperacdo e compreensao dos AIPs sejam coletados e armazenados de forma
eficaz. Adicionalmente, verifica-se a conformidade com politicas e normas do
repositorio, bem como a adequacdo dos AIPs para as necessidades das
Comunidades Alvo.

Concluida a transformacédo e o enriquecimento do SIP em um AIP, ocorre a
transferéncia deste Ultimo para o armazenamento arquivistico, onde estara sujeito as
operacOes de gestao e preservacao de longo prazo. Neste ponto, € crucial que haja
um registro meticuloso das acfes realizadas, ndo apenas para fins de rastreabilidade,
mas também para garantir a capacidade de reproduzir ou entender o processo de
ingestao no futuro. As fungdes da entidade funcional de ingestdo sdo mostradas na

figura 3.
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Figura 3 - Entidade funcional de ingest&o
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Fonte: CCSD, 2012.

O processo de "ingest" no modelo de referéncia OAIS representa uma fase
critica para a garantia de confiabilidade, autenticidade e integridade de um repositorio
digital. A implementacéo rigorosa de politicas e procedimentos de "ingest" conforme
as diretrizes de normas como a ISO 16363 € fundamental para assegurar que 0s
objetos digitais sejam n&o apenas tecnicamente aceitaveis, mas também
contextualmente significativos. A falha em adotar um processo de "ingest" da maneira
correta, pode comprometer a integridade do repositorio digital, tornando-o susceptivel

a perdas, corrupcao ou obsolescéncia.

3.6 A PRESERVACAO DIGITAL

A preservacao digital é o processo de garantir que as informacgfes digitais,
como documentos eletrénicos, arquivos de audio e video e softwares, possam ser
acessadas e utilizadas no futuro. Envolve armazenar as informacfes para evitar que
sejam perdidas ou danificadas e manter sua acessibilidade ao longo do tempo. A

preservacao digital é importante porque a informacéo digital costuma ser mais fragil e
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suscetivel & perda do que a informacédo fisica, e é essencial para preservar o
patriménio cultural e historico.

A preocupacdo em preservar informag6es digitais ndo € nova e tem sido
explorada em varios niveis nos ultimos tempos. Tem-se dificuldade em garantir a
longevidade, integridade e acesso aos formatos dos arquivos armazenados. A
obsolescéncia tecnoldgica representa uma ameaca inerente a informacao (Waters;
Garrett, 1996).

A preservacao digital destina-se garantir o acesso a longo prazo a contetdos
digitais e o bibliotecéario tem nessa pratica um objeto de estudo que engloba todas as
tarefas envolvidas no fluxo informacional. Os sistemas para armazenamento e
recuperacdo da informacdo sdo demandados a acompanhar o avanco na producao
cientifica ocorrendo a necessidade de se pensar na preservagao desse contetido no
contexto de novas tecnologias que garantam a integridade dos pacotes armazenados.

Para Giusti; Villarreal (2018), as organiza¢des devem promover uma estrutura
interna que abordem diferentes atividades que garantam preservar digitalmente sua
memoaria institucional. Essa estrutura compreende: adaptacdes de processos, sejam
eles tecnoldgicos ou informacionais, ao longo do ciclo de vida dos objetos digitais.
Giusti também vé a necessidade das instituicbes de ensino e pesquisa para
modernizar os servi¢cos de informacao que elas prestam. A gestao do acervo digital e
sua preservacao € um dos pontos que devem ser observados.

A esséncia da preservacido € a manutencdo do contexto dos documentos. E
necessario manter a capacidade de recriar a forma original e funcdo do documento
guando acessado, para estabelecer a autenticidade, validade e valor, permitindo ao
leitor assegurar sua visdo e valor.

Na preservacao digital os objetos digitais devem manter seus atributos de modo
gue possam ser copiados, acessados, distribuidos, tornando-se entdo pesquisaveis e
lidos por sistemas em todas suas fases de criacdo e distribuicdo. As caracteristicas
do documento digital devem ser mantidas em todas as funcionalidades.

Para Mardero Arellano (2008) a condicdo basica a preservacao digital seria,
entdo, a adocdo desses meétodos e tecnologias que integrariam a preservacao fisica
(quando se tratar de midias magnéticas), logica e intelectual dos objetos digitais.

Sendo o foco da preservacéo logica, a manutengdo dos formatos para inser¢cdo dos
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dados e a busca por novos softwares e hardwares que mantenham vigentes seus
conteudos, para conservar sua capacidade de acesso.

Desta maneira, na preservacdo digital, sdo necessarios procedimentos de
manutencdo e recuperacao de dados bem como estratégias e procedimentos para
manter sua acessibilidade e autenticidade ao longo do tempo. Podendo requerer
colaborac¢éo da comunidade interessada e boas praticas de licenciamento, metadados
e documentacdo, antes de aplicar acdes mais técnicas.

Em um passado recente, a preservacao era entendida como uma série de
métodos a serem adotados para prevenir os documentos de deterioracao fisica.
Entretanto, com o avanco tecnolégico dos ultimos anos e a quantidade de documentos
sendo gerados, exclusivamente, em meio digital. A preservacdo digital ganhou
importdncia no ciclo da gestdo da informacdo (geracdo, tratamento,
preservacao/conservacao e difusdo da informacao) (Mardero Arellano, 2008).

Devida as varias caracteristicas dos objetos digitais, dentre elas facilidade de
criacdo e gestao, tem-se neles a crescente producéo e disseminacdo da informacao
no mundo atual. Na era da informacéo digital, o foco esta na geracao e/ou aquisicao
de material digital, mas a preservacao digital esta ganhando espaco na lista de

prioridades para se manter a confiabilidade a longo prazo dos acervos eletrénicos.

3.7 O REPOSITORIO DIGITAL CONFIAVEL

As instituicdes culturais tém, em sua natureza, a confiabilidade para armazenar
e preservar o patriménio cultural para as futuras geracdes. Elas tém se destacado na
preservacdo dos objetos fisicos e digitais ao longo do tempo, entretanto, com a
informacéo digital, devido a sua caracteristica transitoria, os métodos tradicionais de
preservacao sdo menos aplicaveis (OCLC, 2002).

O modelo OAIS descreve as varias etapas para a implantacdo de um
Repositorio Digital Confiavel. Ele passa, em suas descri¢cdes, pela estruturacdo dos
conceitos para o arquivamento digital, preservacdo e o acesso em longo prazo
(Ribeiro, 2019). O Research Library Group (RLG) e Online Computer Library Center
(OCLC), indica a importancia do desenvolvimento de repositorios digitais confiaveis

para a preservacgao e o acesso a longo prazo (RLG/NARA, 2007).
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No relatério da OCLC, a misséo do repositorio digital confiavel é disponibilizar
acesso confiavel de longo prazo para a comunidade interessada. Entende-se aqui que
o repositério é considerado confiavel a medida que segue uma série de requisitos
definidos por normas especificas (OCLC, 2002).

Tanto a infraestrutura da instituicdo, seja ela uma grande universidade,
biblioteca, arquivo ou museu, quanto a comunidade que ira consumir as informacdes,
sdo fatores determinantes na natureza do Repositério Digital Confiavel. Sdo esses
fatores que determinardo: o que é depositado, como a informacéo digital é gerenciada
e preservada, e como ela € acessada. Apesar de seus diferentes modelos
organizacionais, todos o0s repositorios digitais precisardo abordar as mesmas
guestdes ndo apenas de funcionalidade, mas também de confiabilidade.

O relatério da OCLC (2002), afirma, entretanto, que seja qual for a infraestrutura
geral, para atender as expectativas dos atores envolvidos, todos 0s repositorios

digitais confiaveis devem cumprir determinados atributos e responsabilidades como:

e Aceitar a responsabilidade pela manutencdo de longo prazo dos recursos
digitais em nome de seus depositantes e em beneficio dos usuarios atuais e
futuros;

e Ter um sistema organizacional que apoie ndo so a viabilidade a longo prazo do
repositério, mas também a informacéo digital pela qual é responsavel;

e Demonstrar responsabilidade financeira e sustentabilidade;

e Projetar seu(s) sistema(s) de acordo com convencgdes e padrées comumente
aceitos para garantir o gerenciamento, acesso e seguranca continuos dos
materiais nele depositados;

e Estabelecer metodologias de avaliacdo de sistemas que atendam as
expectativas de confiabilidade da comunidade;

e Ser confiavel para cumprir suas responsabilidades de longo prazo com os
depositantes e usuarios de forma aberta e explicita;

e Ter politicas, praticas e desempenho que possam ser auditados e medidos.

Estas questdes envolvem conceitos e termos que estabelecem uma base para
definir as caracteristicas dos repositorios digitais confiaveis. Expressdes como:

“confiavel”, “responsavel”’, “auténtico”, ajudam a definir a natureza do repositério e
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suas relagcbes com aqueles que criam, gerenciam e usam 0s objetos digitais. A
Tecnologia da Informagédo trabalha com o estabelecimento de “confiangca” em
sistemas militares e de controle de voos (por exemplo) para trazer confiabilidade a
manutencao da informagédo que circula nesses ambientes. Ainda no contexto da
autenticidade, especialistas em bibliotecas digitais contribuiram com suas
experiéncias para a construcao de sistemas seguros que acomodam abundancia de
recursos digitais.

Instituicdes responsaveis pela preservacdo de material ndo digital podem ter
um nivel razoavel de confianca. Bibliotecas, e outros centros de cultura, preservaram
de forma confiavel uma grande quantidade de registros humanos ao longo do tempo.
Embora os desafios apresentados na preservacdo de informacdes digitais sejam
muito diferentes e requerem novas solugbes, a comunidade ja tem o sentido de
confiabilidade devido ao historico das instituicdes.

Os processos de preservacao da informacgéo digital variam conforme os tipos
de objetos - textuais, numéricos, imagens, videos, sons, multimidias.
Independentemente do método de preservacao aplicado, entretanto, o objetivo central
deve ser preservar a integridade da informacdo; definindo e preservando as
caracteristicas de um objeto de informac&o que o distinguem na totalidade ou como
uma obra Unica, em seu conteudo, referéncia, proveniéncia e contexto (Waters;
Garrett, 1996).

Com a facilidade de se produzir conteudo digital, trazida pelas tecnologias da
informac&o e comunicacao, € necessaria a constante afirmacéo sobre a importancia
de se preservar para as futuras geracdes. Os registros culturais devem estar sob o
comprometimento organizacional, técnico, legal e econémico em todas as dimensdes
institucionais envolvidas nesse tema, por meio de processo e métodos que assegurem
a preservacao digital.

A implementacédo crescente do modelo OAIS em arquivos digitais estimula o
desenvolvimento de ferramentas especializadas, particularmente para o planejamento
da preservacdo. Este processo requer a gestdo criteriosa da "informacdo de
representacao”, envolvendo a normalizagdo de formatos de arquivo e o
monitoramento das suas relagbes com aplicacdes e versdes subsequentes (Serra
Serra, 2007).
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E possivel assegurar a confiabilidade de um repositério digital, implementando
processos de auditoria interna. O processo de auditoria é essencial para avaliar a
confiabilidade dos métodos de preservacdo empenhados pelos repositorios digitais. A
conformidade com o modelo OAIS, permite a avaliacdo de requisitos de ordem
informacional, tecnoldgica e organizacional pré-estabelecidos.

As atividades de certificacdo estdo diretamente relacionadas as auditorias. S&o
um complemento capaz de mensurar a confiabilidade dos repositérios digitais,
seguindo determinados modelos, e fornecendo um conjunto de dados capaz de

guantificar as potencialidades e as vulnerabilidades do repositério.

3.8 AS CERTIFICAQQES E PADROES INTERNACIONAIS PARA REPOSITORIOS
DIGITAIS CONFIAVEIS

A preservacgao digital refere-se a pratica de garantir que a informacéo digital
permaneca acessivel e utilizavel ao longo do tempo. Essa pode ser uma tarefa
desafiadora, pois a midia digital costuma ser mais propensa a deterioragdo e
obsolescéncia do que a midia fisica.

A adocao de politicas de preservacao € ponto fundamental para a instituicao
prover seguranca a integridade dos objetos digitais que estdo sob sua guarda.
Entretanto, proteger esses arquivos contra alteracbes ndo autorizadas ou a
obsolescéncia tecnoldgica ndo depende apenas das tecnologias utilizadas, mas
também, é importante aplicar estratégias e normas especificas.

Para assegurar essa integridade, € importante destacar que o repositério deve
fornecer evidéncias que operam uma gestdo de dados e metadados adequada para
garantir integridade, autenticidade e acesso. A integridade, garantira a rastreabilidade
das alteracdes realizadas nos objetos digitais, provendo autenticidade e confiabilidade
aos dados originais. Dessa maneira, sua proveniéncia, incluindo a relagéo entre os
dados originais, os disponibilizados e as relacdes existentes entre conjuntos de dados
e metadados estardo preservadas (Barros; Ferrer; Maia, 2018).

Os repositérios entdo devem estar em condi¢Bes de funcionar em um ambiente
confiavel e estavel, com possibilidade de analise das vulnerabilidades e riscos
inerentes aos sistemas computacionais. E importante observar que nenhuma

ferramenta de software sozinha pode enfrentar todos os desafios da preservacéo
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digital. As organizacdes geralmente precisam usar uma combinagao de ferramentas
e estratégias para preservar efetivamente os materiais digitais a longo prazo.

Neste contexto, planos e politicas de preservacao digital tém um papel
importante para as organizag0es, pois possibilitam o gerenciamento dos riscos
criticos, das atividades de pessoal responsavel, baseado em diretrizes e requisitos
adotados internacionalmente (Barros; Ferrer; Maia, 2018). Para enfrentar esse
desafio, varias instituicbes desenvolveram programas de certificacdo que visam
reconhecer que as organizacdes implementaram as melhores praticas de preservagao
digital na forma de um padréo.

Para Ribeiro (2019), as certificacbes sdo um conjunto de critérios reunidos que
podem facilitar e organizar uma escala de avaliacdo, para a maturidade e execucao
dos processos de guarda da informacédo. O atendimento ao modelo OAIS, possibilita
a afericdo dos critérios de conformidade com as politicas de uso, compartilhamento,
atendimento a normas, padrdes, e aos aspectos de seguranca tecnologica.

Sao varios os padrdes disponiveis que permitem usuarios de sistemas de
informac&o promoverem a preservacao digital. Os itens comuns a esses guias de boas
praticas envolvem avaliacbes em relacdo a integridade, autenticidade, flexibilidade,
normalizacéo e acessibilidade dos objetos digitais e seus metadados. Os modelos de
auditoria e maturidade permitem ainda atestar o nivel em que se encontra a
implementacé&o das politicas de preservacao digital na instituicdo (Bodero Poveda, De
Giusti; Morales, 2022).

Dentre os diversos padrdes existentes, sdo destaques aqueles que viabilizam
a certificacéo de repositérios por meio de avaliacfes preliminares que dao suporte aos
processos formais de certificacdo. Foram avaliados trés padrdes de certificacdo que
usam o modelo OAIS como base. Esse modelo tem um caracter genérico de
implementacdo se adaptando aos mais diversos tipos de repositérios e suas
necessidades de preservacdo a longo prazo, dando liberdade para adaptar padrdes
de metadados e softwares que facam a gestdo das etapas de organizacdo da

preservacao (Santos, 2018).
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3.9 METODOLOGIAS E PROGRAMAS DE AVALIACAO DE REPOSITORIOS

As certificacdes de repositorios digitais confiaveis sdo mecanismos baseados
em padrdes pré-estabelecidos para atestar as acdes da instituicio em diversos
aspectos da implantagcdo, nos procedimentos que garantem a preservacao digital.
Elas sdo uma forma de as organizacdes demonstrarem que atenderam a
determinados padrdes de preservacao digital. Esses programas geralmente envolvem
uma avaliacdo das praticas de preservacao digital de uma organizacao. A certificacéo
fornece um nivel de garantia para as partes interessadas de que uma organizacao
esta seguindo as melhores préaticas de preservacdo digital. No quadro 1 sé&o

apresentadas algumas das certificacdes internacionais:

Quadro 1 — CertificagcBes internacionais

CERTIFICACAO

DESCRICAO

Trusted Repository  Audit | Esta certificacdo é emitida pelo Centro de Bibliotecas de Pesquisa

Checklist (TRAC) (CRL) e é baseada em padrdes internacionais para preservacao
digital.

Digital Repository  Audit | Esta certificacdo € emitida pela Digital Preservation Coalition (DPC)

Method Based on Risk | e se concentra na avaliacdo das praticas de gerenciamento de risco

Assessment (DRAMBORA) de repositorios digitais.

CoreTrustSeal Esta certificagdo é emitida pelo CoreTrustSeal Board sendo

baseada nos padrdes da ISO 16363, amplamente reconhecidos
como os padrdes mais abrangentes e rigorosos para repositorios
digitais.

National Digital Stewardship
Alliance (NDSA)

Esta certificacdo é emitida pela NDSA e baseada no nivel de
conformidade com o Modelo de Maturidade de Administracdo de
Preservacao Digital da NDSA.

Fonte: Elaboragéo propria, (2023).

3.10 PADROES INTERNACIONAIS PARA PRESERVACAO

A ISO é uma organizacao internacional que desenvolve e publica normas para
industrias e tecnologias, visando estabelecer um entendimento comum de como
produtos e servicos devem ser projetados, produzidos e testados. As hormas ISO séo
desenvolvidas por comités técnicos formados por especialistas de diferentes paises e
depois revisadas e aprovadas pelos paises membros da ISO.

A instituicdo possui varias normas e padrfes voltados para preservacao

fornecendo diretrizes e préaticas recomendadas para preservacao digital, ajudando as
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organizacbes a entenderem as etapas necessarias para preservar informacdes

digitais de forma adequada.

Abaixo, no quadro 2, sao listadas as normas relacionadas a preservacao

disponiveis no site da instituicao:

Quadro 2 - Normas relacionadas a preservagéo digital

NOME DA NORMA

DESCRICAO

ISO/IEC 23000-6:2009 Tecnologia da
informagdo — Formato de multimidia (MPEG-A)
— Parte 6: Formato de arquivamento
profissional [reformulada]

A ISO/IEC 23000-6:2009 especifica o formato
de aplicac&o de arquivamento profissional (PA-
AF). O objetivo do PA-AF é fornecer um formato
de empacotamento padronizado para arquivos
digitais. Esse formato também pode servir como
uma implementacdo do pacote de informacdes
especificado pelo modelo OAIS.

ISO/TR 13028:2010 Informacéo e
documentacéo - Diretrizes de implementacéo
para digitalizacdo de registros.

ISO/TR 13028:2010: estabelece diretrizes para
criar e manter registros apenas em formato
digital; estabelece diretrizes de melhores
praticas para digitalizacdo para garantir a
confiabilidade.

ISO 16175-3:2010 Informacédo e documentacao
— Principios e requisitos funcionais para
registros em ambientes de escritdrio eletrénico
— Parte 3: Diretrizes e requisitos funcionais
para registros em sistemas de negdcios
[reformulada]

A ISO 16175-3:2010 especifica requisitos gerais
e diretrizes para gerenciamento de registros e
para a identificac@o apropriados de registros de
atividades de requisitos transacionadas em
sistemas de negdcios.

ISO/TS 21547:2010 Informatica em salude —
Requisitos de seguranca para arquivamento de
registros eletrénicos de saude

O objetivo da ISO/TS 21547:2010 é definir os
principios basicos necessarios para preservar
com seguranga os registros de salde em
qualquer formato a longo prazo. Concentra-se
em problemas de arquivamento especificos de
salide previamente documentados. Ele também
fornece uma breve introdug&o aos principios
gerais de arquivamento.

ISO 16175-2:2011 Informagé&o e documentagéo
— Principios e requisitos funcionais para
registros em ambientes de escritdrio eletrénico
— Parte 2: Diretrizes e requisitos funcionais
para sistemas de gerenciamento de registros
digitais (revisado pela ISO/TS 16175-2:2020)

A ISO 16175-2:2011 é aplicavel a produtos
frequentemente denominados "sistemas de
gerenciamento de registros eletrdnicos" ou
"sistemas de gerenciamento de contelido
empresarial”. A 1ISO 16175-2:2011 usa o termo
sistemas de gerenciamento de registros digitais
para aqueles aplicativos de software cuja
funcédo principal é o gerenciamento de registros.

ISO 13008:2012 Informacao e documentacao
— Processo de conversao e migracao de
registros digitais [reformulada]

Especifica as questdes de planejamento,
requisitos e procedimentos para a conversao
e/ou migracao de registros digitais (que inclui
objetos digitais mais metadados) a fim de
preservar a autenticidade, confiabilidade,
integridade e usabilidade de tais registros
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ISO/IEC 23000-6:2012 Tecnologia da
informagdo — Formato de aplicativo multimidia
(MPEG-A) — Parte 6: Formato de aplicativo de
arquivamento profissional

O objetivo do formato de aplicativo de arquivo
profissional ISO/IEC 23000-6 (PA-AF) é
fornecer um formato de embalagem
padronizado para arquivos digitais. Este formato
pode servir como uma implementacéo do
pacote de informacgdes especificado pelo
Modelo OAIS.

ISO 17090-4:2014 Informatica em salde —
Infraestrutura de chave publica — Parte 4:
Assinaturas digitais para documentos de saude
[reformulada]

A ISO 17090-4:2014 oferece suporte a
intercambialidade de assinaturas digitais e a
prevencéo de assinaturas digitais incorretas ou
ilegais, fornecendo requisitos e formatos
minimos para geragao e verificagdo de
assinaturas digitais e certificados relacionados.

ISO/TR 17797:2014 Arquivamento eletrénico —
Selecéo de midia de armazenamento digital
para preservacao a longo prazo

A ISO/TR 17797:2014 fornece diretrizes sobre a
sele¢do da midia de armazenamento mais
apropriada para uso em solucdes de
armazenamento eletrénico de longo prazo. Ele
inclui uma discussdo sobre armazenamento
magnético, optico e eletrbnico.

ISO/TR 18160:2014 Gerenciamento de
documentos — Preservacéo digital

A ISO/TR 18160:2014 recomenda métodos de
teste para avaliar a consisténcia das imagens
digitais gravadas em microfilme usando entrada
de documentos gerados digitalmente, bem
como documentos digitais criados a partir da
digitalizacdo de documentos.

ISO/TR 19814:2017 Informacéo e
documentacdo — Gestdo de cole¢bes para
arquivos e bibliotecas

A ISO/TR 19814:2017 fornece orientacéo e
recomendacdes no planejamento,
implementac&o, manutencéo e melhoria da
preservacao de colecdes de arquivos e
bibliotecas.

ISO 14641:2018 Gestédo de documentos
eletrénicos — Projeto e operacdo de um
sistema de informacéo para a preservacao de
documentos eletrénicos

Este documento especifica um conjunto de
especificacdes técnicas e politicas
organizacionais a serem implementadas para a
captura, armazenamento e acesso de
documentos eletrbnicos. Isso garante
legibilidade, integridade e rastreabilidade dos
documentos durante a sua preservacao.

ISO 19165-1:2018 Informagbes geograficas —
Preservacao de dados e metadados digitais —
Parte 1: Fundamentos

A ISO 19165-1:2018 define um complemento de
metadados de preservacado da ISO 19115-1. A
ISO 19165-1:2018 estabelece os requisitos para
a manutencéo a longo prazo de dados
geoespaciais digitais.

ISO 14533-4:2019 Processos, elementos de
dados e documentos no comércio, indlstria e
administracdo — Perfis de assinatura de longo
prazo — Parte 4: Atributos apontando para
objetos de prova de existéncia (externos)
usados em formatos de assinatura de longo
prazo

Este documento especifica os elementos
definidos nos padr&es internacionais da
ISO/ITU-T, ETSI e IETF RFC que permitem,
pelo menos, uma prova da existéncia de objetos
de dados e assinaturas digitais e a preservagéo
do status de validade das assinaturas digitais
por um longo periodo usadas na validacéo.

ISO/IEC 23681:2019 Tecnologia da informacao
— Especificacdo de formato de retencéo de
informacao independente (SIRF)

Este documento especifica o Self-contained
Information Retention Format - SIRF (Formato
de retencéo de informacgdes independentes,
traducéo literal). Prop6e uma abordagem para a
preservacao de contetdo digital que
potencializa os processos da profissao
arquivistica.
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ISO 16175-1:2020 Informacédo e documentacao
— Processos e requisitos funcionais para
software para gerenciamento de registros —
Parte 1: Requisitos funcionais e orientacédo
associada para quaisquer aplicativos que
gerenciam registros digitai

Este documento fornece modelo, requisitos
funcionais de alto nivel e orientagcao associada
para aplicativos de software destinados a
gerenciar registros digitais (incluindo cépias
digitais de registros analégicos de origem).

ISO 17090-4:2020 Informatica em salde —
Infraestrutura de chave publica — Parte 4:
Assinaturas digitais para documentos de saude

Este documento oferece suporte a
intercambialidade de assinaturas digitais e a
prevencéo de assinaturas digitais incorretas ou
ilegais, fornecendo requisitos e formatos
minimos para geragao e verificagdo de
assinaturas digitais e certificados relacionados.

ISO 19165-2:2020 Informag6es geograficas —
Preservacdo de dados e metadados digitais —
Parte 2: Especificacdes de contetudo para
dados de observacédo da Terra e produtos
digitais derivados

Este documento visa estender a preservacao de
longo prazo de dados geoespaciais digitais para
fornecer detalhes sobre o contetido que
descreve a proveniéncia e o contexto especifico
dos dados de missdes que observam a Terra
usando instrumentos espaciais.

ISO/IEC TS 22424-1:2020 Publicagao digital —
Preservacdo EPUB3 — Parte 1: Principios

A série ISO/IEC TS 22424 oferece suporte a
preservacao de longo prazo de publicacdes
EPUB por meio de uma estratégia dupla. Este
documento considera os recursos do EPUB do
ponto de vista da preservacao a longo prazo.

ISO/IEC TS 22424-2:2020 Publicacdo digital —
Preservacdo EPUB3 — Parte 2: Requisitos de
metadados

A série ISO/IEC TS 22424 oferece suporte a
preservacao de longo prazo de publicacdes
EPUB por meio de uma estratégia dupla. Este
documento torna 0 EPUB compativel com as
praticas atuais de arquivos OAIS e requisitos
técnicos de sistemas de repositorio.

ISO 13008:2022 Informacéo e documentacéo
— Processo de conversdo e migracdo de
registros digitais

Este documento especifica como converter e/ou
migrar registros digitais para preservar sua
autenticidade, confiabilidade, integridade e
usabilidade.

E necessério ressaltar que diferentes paises
podem ter outras certificacdes especificas para
suas realidades ou ainda adaptando as normas
internacionais para as especificagdes nacionais.

Fonte: Elaboracgéo propria, 2023.

3.11 AISO 16363:2012

Em dezembro de 1994, a Comissao de Preservacdo e Acesso e o Grupo de
Bibliotecas de Pesquisa criaram a Forca-Tarefa sobre Arquivamento Digital (CPA/RLG
- TASK FORCE). O objetivo da Forca-Tarefa era investigar formas de garantir acesso
continuo aos registros armazenados em formato digital (Waters; Garrett, 1996).

Em 1996, essa Forca-Tarefa reconheceu a necessidade de as organizacfes
atestarem a confiabilidade para armazenar, migrar e fornecer acesso a colegdes
digitais como um componente critico da infraestrutura de arquivamento digital.

Naquele ponto ndo era suficiente as instituicdes se identificarem como confiaveis e foi
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necessario estabelecer um processo de certificacdo para arquivos digitais atestarem
sua preservagéao da informacao digital.

O desenvolvimento do OAIS avancou na responsabilidade do trabalho na
infraestrutura de arquivamento digital. O objetivo foi criar um consenso sobre 0s
requisitos de um arquivo para fornecer preservagdo de longo prazo da informacao
digital. Assim o OAIS abordou questdes fundamentais sobre preservacéo digital que
se aplicam a diferentes dominios.

Conhecido como ISO 14721, o modelo fornece uma estrutura comum para a
compreensao do ambiente, componentes funcionais e objetos de informacdo em um
sistema de preservacéo digital. Muitos na comunidade de patrimonio cultural adotaram
o0 OAIS como modelo antes de se tornar um padréo aprovado em 2002 para entender
melhor as necessidades de sistemas de preservacao digital (CCSDS, 2011; I1SO
16363:2012).

Entretanto, ndo havia um entendimento claro do que significava estar conforme
o modelo OAIS, além de usar sua terminologia para descricdo do seu arquivo. Apesar
da secédo de conformidade do OAIS especificar a necessidade de apoiar o modelo de
informacdo e cumprir as responsabilidades obrigatorias, as reivindicacbes de
confiabilidade eram dificeis de justificar ou provar objetivamente. Tornou-se entéo vital
estabelecer critérios claros para determinar o que constituia um repositério confiavel
(CCSDS, 2011; ISO 16363:2012).

Em 2002, o Reserch Library Group (RLG) e a OCLC publicaram em conjunto o
documento "Trusted Digital Repositories: Attributes and Responsibilities”, que
forneceu uma estrutura base para repositérios digitais confiaveis, confiaveis e
sustentaveis. Ele cobria atributos e responsabilidades para lidar com uma variedade
de materiais mantidos por instituicbes de pesquisa e patrimbénio cultural. Ele
concentrou atributos organizacionais e técnicos de alto nivel e discutiu modelos
potenciais para certificacdo de repositério digital, recomendando o desenvolvimento
de programas de certificacéo e critérios auditaveis para certificar repositorios digitais
(CCSDS, 2011; 1ISO 16363:2012).

Em 2007, foi publicado o documento Trustworthy Repository Audit &
Certification: Criteria and Checklist (TRAC), que apresenta um conjunto de critérios e

um checklist a serem tomados como referéncia para a certificagdo de repositérios
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digitais confiaveis. Esse documento serviu de base para a elaboracédo da norma ISO
16363: 2012, que lista os critérios que um repositorio digital confiavel deve atender
(CONARQ, 2015).

O documento provou ser Util para instituicbes que lidam com a preservacao de
longo prazo de recursos do patrimonio cultural e tem sido usado com o OAIS como
uma ferramenta de planejamento de preservacdo digital. Como estrutura, este
documento concentrou-se em atributos organizacionais e técnicos de alto nivel e
discutiu modelos potenciais para certificacdo de repositorio digital. Absteve-se de ser
prescritivo sobre a natureza especifica de repositorios e arquivos digitais emergentes
rapidamente e, em vez disso, reiterou o apelo a certificacdo de repositorios digitais,
recomendando o desenvolvimento de programa de certificacdo e articulagdo de
critérios auditaveis.

Foram varios os documentos e normas considerados para a elaboragéo da ISO
16363:

e A familia de normas ISO 9000 aborda componentes de garantia de qualidade
em uma organizacao e gerenciamento de sistemas que, eventualmente, néo
foram desenvolvidos especificamente para avaliar a confiabilidade das
organizacfes que operam repositorios digitais.

e AISO 17799:2005 foi desenvolvida especificamente para tratar da seguranca
de dados e dos sistemas de gerenciamento de informacdes. Apesar dos seus
requisitos de seguranca da informacéo buscarem a conformidade da seguranca
de dados em um nivel muito granular, eles ndo abordam os componentes
organizacionais, processuais e de planejamento de preservacado necessarios
para o gerenciamento de longo prazo dos recursos digitais.

e A ISO 15489-1:2001 e ISO 15489-2:2001 estabelecem uma abordagem
orientada a processos para a criagdo e uso de registros digitais, exigindo que
as organizacdes estabelecam, documentem e mantenham politicas e praticas
para gerenciamento de registros, sem se concentrar especificamente em
repositérios digitais.

e AISO 14721:2003, ou Open Archival Information System Reference Model, é
um modelo de referéncia que identifica os participantes envolvidos na

preservacao digital, suas funcOes e responsabilidades, e os tipos de
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informagbes a serem trocadas durante o processo de armazenamento,

ingestéo e disseminacao a partir de um repositério digital.
Diagrama do desenvolvimento de padrdes de repositério digital, incluindo OAIS

(ISO 14721) e TDR (ISO 16363).

Figura 4 - Diagrama do desenvolvimento de padres de repositorio digital
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O principal objetivo da ISO 16363 € definir um processo de auditoria e

certificacdo para avaliar a confiabilidade dos repositorios digitais. Ela destina-se aos

2 Disponivel em: https://commons.wikimedia.org/wiki/File:Digitalrepositorystandards.png.
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responsaveis pela auditoria de repositérios digitais e aos que sdo responsaveis por
repositorios digitais e buscam a medicdo objetiva da confiabilidade de seu sistema.
(CCSDS, 2011; I1SO 16363:2012).

A norma esta dividida em secdes e anexos informativos e normativos. As
sec¢Oes 1-2 sdo informativas e fornecem uma viséo de alto nivel da l6gica, do ambiente
conceitual, de algumas questdes importantes do projeto e uma introducdo a
terminologia e aos conceitos. A Secédo 1 fornece propdsito e escopo, a justificativa,
uma visdo da estrutura do documento e a lista de acrénimos, glossario e lista de
referéncias para este documento. A Sec¢do 2 fornece uma visao geral dos critérios de
auditoria e certificacdo e uma discusséo de padrdes relacionados. As secfes 3 a 5
fornecem as métricas normativas pelas quais um repositério digital pode ser avaliado.

Abaixo séo listados a estrutura principal de tépicos da norma, todos os itens
estdo no Anexo | desta pesquisa:
e 1. Introducéo
o 1.1 Objetivo e Escopo
o 1.2 Aplicabilidade
o 1.3 Fundamentacao
o 1.4 Estrutura deste Documento
o 1.5 Definicdes
o 1.6 Conformidade
o 1.7 Referéncias
e 2.Visdo Geral dos Critérios de Auditoria e Certificacao
o 2.1 Um Repositério Digital Confiavel
o 2.2 Evidéncias
o 2.3 Normas Relevantes, Melhores Praticas e Controles
e 3. Infraestrutura Organizacional
o 3.1 Governanca e Viabilidade Organizacional
o 3.2 Estrutura Organizacional E Pessoal
o 3.3 Responsabilidade Processual E Estrutura Da Politica De
Preservacao
o 3.4 Sustentabilidade Financeira

o 3.5 Contratos, Licencas E Responsabilidades
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e 4 Gerenciamento De Objetos Digitais
o 4.1 Ingest: Aquisicdo De Conteudo
o 4.2 Ingest: Criagao Do AIP
o 4.3 Planejamento De Preservacéo
o 4.4 Preservacao De AIP
o 4.5 Gestédo Da Informacéo
o 4.6 Gerenciamento De Acesso
e 5 Gestao De Risco De Infraestrutura E Seguranca
o 5.1 Gestdo De Risco De Infraestrutura Técnica

o 5.2 Gestéo De Risco De Seguranca

Em um contexto nacional, a ISO 16363 mostra sua importancia, por exemplo,
pela Resolugcdo 43 do CONARQ (CONARQ, 2015). Essa resolucdo aborda os
requisitos que um repositério digital deve seguir para poder ser considerado confiavel,
com base na norma e abrange todos os tipos de materiais digitais, inclusive os
documentos arquivisticos. Sua estrutura e diretrizes estao todas fundamentadas pela
norma internacional.

A importancia da norma se da ao fornecer uma estrutura para garantir que 0s
repositorios digitais sejam confiaveis, e capazes de preservar o contetdo digital a
longo prazo. Ao seguir as diretrizes e requisitos da ISO 16363, os repositérios digitais
podem demonstrar aos seus usuarios que estdo comprometidos em manter a

integridade, autenticidade e acessibilidade de conteudo digital.

3.12 CONCLUSOES SOBRE A REVISAO DE LITERATURA

Diante das multiplas perspectivas abordadas nos estudos citados, observa-se
uma convergéncia de temas essenciais em torno da preservacao digital, repositorios
digitais confiaveis, e a implementacéo de padrées como o OAIS e a ISO 16363. Cada
um desses elementos contribui de maneira significativa para a formulacdo de um
ecossistema de informacdes digitalmente sustentavel e confiavel.

Os autores apontam o impacto transformativo das ferramentas digitais nas
instituicdes culturais como museus, onde a gestdo de cole¢Bes € reimaginada e

democratizada. Nesse sentido, a implementacéo de padrdes rigorosos, como a ISO



54

16363, pode assegurar que essas transformacgdes ndo apenas aumentem o acesso,
mas também mantenham a qualidade e confiabilidade das informac6es ao longo do
tempo.

Foi abordada a necessidade da confiabilidade, em relagdo a custodia de
objetos digitais em repositorios digitais. A ISO 16363 pode fornecer um quadro de
responsabilidade e autenticidade, ajudando as instituicbes a definir "dados e
propriedades relevantes" que devem ser mantidos para preservar a integridade dos
objetos arquivados.

O papel multifacetado de bibliotecas, museus e arquivos na preservacéo do
patrimbnio intelectual e cultural indicam que a confianga no conteudo digital
preservado néo € simplesmente uma questéao de tecnologia, mas também de praticas
e politicas institucionais bem definidas. A ISO 16363 oferece um conjunto abrangente
de critérios que abordam desde aspectos tecnoldgicos até questdes de governanca e
sustentabilidade.

No contexto de acesso aberto e comunicacao cientifica, padrées como OAIS e
ISO 16363 ganham ainda mais relevancia. Eles garantem que os repositérios nédo
sejam apenas veiculos para a disseminacdo de pesquisa, mas também ferramentas
gue podem proporcionar integridade e autenticidade informacional, aspectos
fundamentais para a confianca das comunidades alvo.

Os autores assinalam o desafio inerente de aplicar o modelo OAIS em
contextos diversos, especialmente em repositorios institucionais. A coeséao entre OAIS
e ISO 16363 pode oferecer uma estrutura para a preservacao digital, combinando os
atributos da responsabilidade administrativa, viabilidade organizacional e

sustentabilidade com praticas e desempenhos auditaveis.



55

4 O TAINACAN

Para aplicar os resultados desta pesquisa, é necessario fazer a andlise de um
software de repositorio digital. Foi entdo escolhido o software Tainacan para se
verificar a conformidade em relacdo aos requisitos levantados na norma, apontando
suas caréncias e sugerindo aprimoramentos.

O Tainacan é um software livre baseado em pesquisas cientificas e
experiéncias de implementagdo em instituicdes parceiras. Ele € uma ferramenta
flexivel e poderosa para o WordPress, permitindo a gestdo e publicacdo de colecdes
digitais com facilidade, mas com todos os requisitos de uma plataforma profissional
para repositérios (Feitosa; Oliveira, 2021).

Conforme verbete na Wikipedia, “O nome Tainacan vem da lenda de Tainacan
dos povos indigenas Carajas. E uma entidade retratada por uma estrela, considerada
a estrela vésper ou estrela d’alva, a primeira estrela a brilhar no anoitecer,
possibilitando a percepcdo do espaco, suas diversidades, dimensdes, galaxias e
conexdes (Tainacan, 2023).

Esse sistema de gestao de repositérios digitais open-source foi desenvolvido
para facilitar a organizacdo, gerenciamento e exibicdo de conteudo digital em sites
baseados em WordPress. Oferece uma variedade de recursos, como a possibilidade
de criar colecbes de itens digitais, adicionar metadados e configurar diferentes tipos
de visualizacdo. O Tainacan pode ser facilmente integrado a sites baseados em
WordPress como um plugin da plataforma.

O WordPress é um sistema de gerenciamento de contetudo (CMS) amplamente
utilizado que alimenta mais de 43% dos sites na Internet. Ele € conhecido por sua
simplicidade e facilidade de uso para usuarios e editores, e sua flexibilidade e recursos
ocultos complexos para desenvolvedores. O software é gratuito e de codigo aberto,
permitindo que os usuarios o modifiguem e controlem sem nenhuma taxa de
licenciamento. Alguns dos recursos do WordPress incluem sua simplicidade,
flexibilidade, ferramentas faceis de publicacdo, gerenciamento de usuarios,
gerenciamento de midia, conformidade total com os padrdes, sistema de tema facil,
extensibilidade por meio de plug-ins, comentarios integrados, otimizacdo de

mecanismo de pesquisa, suporte para varios idiomas e facil instalacdo e atualizacoes.
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Além disso, inclui importadores para varias outras plataformas de blogs/sites e permite
gue os usuarios fagcam a gestdo do seu conteudo.
O Tainacan integra o enorme conjunto de plugins para o Wordpress,

acrescentando varias funcionalidades, incluindo:

e Gestdo estratificada de usuarios;

e Configuracao de colecoes;

e Recursos de filtros e busca avancada;

e Gestao e configuracdo de metadados;

e Montagem e controle de taxonomias hierarquicas;

e Relatérios;

e APIs de exportacao e importacao de dados, e muito mais.

Ele também tem sido amplamente adotado em instituicbes de memaoria no
Brasil e em outros paises, e tem atraido interesse académico crescente.

No Instituto Brasileiro de Museus (IBRAM), a plataforma ja € usada por mais de
vinte museus federais e se tornou uma referéncia setorial para a area. Os resultados
dessa experiéncia foram documentados por Martins e Martins (2020) e Feitosa e
Oliveira (2021). Na Fundacao Nacional das Artes (FUNARTE), o Tainacan foi adotado
para organizacao do acervo do Centro de Documentacédo em colecdes de fotografias,
cartazes, videos e programas de radio produzidos pela instituicdo (Oliveira; Martins,
2019). No Instituto do Patrimdnio Historico e Artistico Nacional (IPHAN), encontra-se
em processo de implantacdo para a organizacao do acervo do inventario do patriménio
imaterial.

O uso do Tainacan por museus e cole¢cdes universitarias vem sendo
pesquisado por Martins e Martins (2020, 2021). Os dados das pesquisas mostram que
o Tainacan ja é usado por mais de 17 universidades publicas e privadas brasileiras. A
pesquisa também mostra que dos 536 museus e colec¢des universitarias existentes no
Brasil apenas 152 (28,36%) deles disponibilizam algum tipo de acervo digital em seus
sites. Destes, apenas 39 iniciativas utilizam algum software de repositério digital,
sendo o Tainacan o mais usado por essas iniciativas, estando presente em 23,09%
delas.

Internacionalmente, o Tainacan foi adotado oficialmente por politicas publicas

de outros paises da América Latina e Europa, o projeto no México é um dos
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destaques. Foi iniciada uma parceria com pesquisadores da Universidade Nacional
Auténoma de México (UNAM), por meio da qual se construiu uma cooperacao técnica
com a Secretaria Nacional de Cultura e o projeto Mexicana, responsavel pela
organizacao das iniciativas publicas federais mexicanas de digitalizagdo e difusao de
acervos digitais em rede. A cooperacao ja resultou na publicacdo do acervo digital do
Repositério del Centro de La Imagen, do Museo Nacional de Culturas Populares e
Museo de los Yaquis com outros projetos em processo de implantacao.

Os relatos de adocdo do Tainacan como software para repositorios digitais

mostram que suas principais caracteristicas, a saber:

e Facilidade de traducao e internacionalizacéo;

e Facilidade de adequacéao as necessidades internas das instituicoes;

e Facilidade em utilizar qualquer padrdo de metadados, e Dublin Core
nativo;

e Facilidade de indexacdo do seu conteudo pelos principais sites de
busca;

e Compatibilidade com qualquer tipo de documento ou acervo em formato
digital,

e Navegacao, busca facetada e consulta intuitiva;

e Conteudo completo do repositorio para coleta automatizada pelo

protocolo de comunicacao e consulta aberto OAI-PMH.

Sao vérias acdes em andamento envolvendo projetos experimentais, parcerias
com universidades e com politicas publicas. O projeto Tainacan tem se tornado uma
plataforma de pesquisa e desenvolvimento de iniciativas em torno da tematica dos

acervos digitais em rede.

4.1 CARACTERISTICAS DO SISTEMA

ltens

O Tainacan apresenta itens ao publico em uma péagina do site WordPress.
Cada item pertence a uma colecdo Unica e pode ser descrito por metadados e

pesquisado com filtros. O item obrigatoriamente tem um titulo e pode ter um
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documento, que pode ser um link, arquivo ou texto puro. Além disso, itens tém
propriedades adicionais, como miniatura, anexos de arquivo e permissdo para

comentarios.

Taxonomias

Taxonomias sao ferramentas de categorizacdo de itens de colegoes,
compostas por um vocabulario de termos hierarquicamente estruturados, que
permitem filtrar itens por categorias. S&o de nivel de repositério e podem ser utilizadas
por diferentes colegoes.

Metadados

Os metadados sdo informacdes que descrevem as caracteristicas de um item.
Eles podem ser herdados por toda a colecdo ou especificos de uma cole¢do. Existem
varios tipos de metadados, como texto, numeérico, taxonomia e relacionamento, e cada
tipo oferece opcOes diferentes de configuracdo. Os itens possuem valores de
metadados que podem ser usados para criar filtros e especificar consultas em uma

pesquisa.

Filtros

O filtro de Metadados permite ao usuario pesquisar itens em consulta usando
parametros especificos. Ele pode ser criado para uma colecdo ou para o nivel do
Repositério e deve ser baseado em Metadados existentes. A estrutura de filtros

fornece a conexao entre a interface de filtragem e a solicitacdo de itens.

Facetas

As facetas sao ferramentas mais poderosas do que 0s pontos dos Filtros, mas
possuindo as mesmas caracteristicas. Elas permitem uma visdo imediata do nimero
de itens em uma colecdo com um determinado filtro aplicado, sem precisar de uma
pesquisa adicional. Sdo utilizadas em listas de itens para exibir a contagem de itens

ao lado das opcdes de filtragem.

Logs



59

O log € uma ferramenta que registra todas as altera¢gfes realizadas em um
repositério de dados, como adi¢cdes ou exclusdes. No painel administrativo do
Tainacan, essas mudancas sdo chamadas de Atividades. O log pode ser visualizado
em diferentes niveis, como Repositério, Colecdo ou Item, e pode ser usado por um
moderador para aprovar ou negar modificacdes propostas por um editor.

OAI-PMH

Os Repositdrios Tainacan também tém um ponto de extremidade OAI-PMH.
Por padrdo, o OAI-PMH usa Dublin Core como Formato de Metadados.

Colecoes

No Tainacan, cada repositorio tem colec¢des, grupos de itens descritos por
metadados comuns. Cada item pertence a apenas uma colecéo e cada metadado é
criado para essa colecdo. Uma colecdo tem um nome e propriedades relacionadas a

exibicdo, como miniatura, imagem de cabecalho, modos de exibicdo e lista padréo.

API

As APIs do WordPress permitem que voceé crie plugins para estender o sistema.
No Tainacan ela inclui varios parametros globais (também chamados de
"metaparametros”) que controlam como a API lida com o tratamento de
solicitacdo/resposta. Estes operam em uma camada acima dos proprios recursos

reais e estao disponiveis em todos 0S recursos.

O tema

O Tainacan interface fornece a extensibilidade para a plataforma. Em conjunto
com o plugin Tainacan ele fornece recursos para gerenciar e publicar faciimente as
colecdes digitais com uma bela interface de pesquisa facetada, diferentes
visualiza¢cdes dos itens e colecdes. Esse tema permite a personalizacédo das paginas
conforme a necessidade da instituicao.

O projeto Tainacan opta por construir um caminho alternativo aos tradicionais
softwares de repositérios digitais até entdo existentes, incorporando elementos até

entdo ndo comuns a esses sistemas, como as conexdes com redes sociais, por
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exemplo. Usar a plataforma WordPress tem se mostrado uma deciséo geradora de
alto valor técnico.

Tecnicamente o WordPress demonstra ser uma tecnologia preocupada e
atuante, sobretudo com a iniciativa do projeto Gutemberg, que acompanha as
transformacgdes da web em torno da flexibilizacdo e maior grau de liberdade criativa
na composicao de paginas e sites. Vale ressaltar que este ndo € um ponto menor em
se pensando em tecnologias para estimular a criacdo de repositorios digitais para
instituicdes de memodria considerando, sobretudo, que grande parte desse trabalho de
mediacao e extroversao cultural pode se valer dessa maior liberdade criativa.
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5 PROCEDIMENTOS METODOLOGICOS

A presente dissertacao de mestrado se insere no ambito da preservacéo digital,
um campo que, nos Ultimos anos, tem se mostrado cada vez mais vital para a
salvaguarda do patriménio informacional e cultural em um mundo digitalizado.
Adotando uma metodologia socioconstrutivista, esta pesquisa assume que O
conhecimento é construido na interacdo entre os individuos e o seu ambiente,
especialmente no que tange a interacado com tecnologias digitais e a preservacgao de
informagdes digitais.

A experiéncia do autor no campo da preservacéo digital e no desenvolvimento
de software, liderando a equipe de desenvolvimento do sistema BarraPres do Modelo
Hipatia® de Preservacéo Digital do Instituto Brasileiro de Informacdo em Ciéncia e
Tecnologia (Ibict), contribuiu profundamente com a pesquisa. Esta experiéncia ndo so
proporcionou uma compreensao pratica das nuances e desafios técnicos inerentes a
preservacao digital, mas também facilitou uma abordagem mais empatica e informada
para entender as necessidades, preocupacdes e expectativas dos usuarios desses
sistemas.

A orientacdo do idealizador do Tainacan nesta pesquisa é de valor inestimavel.
Sua perspectiva ndo apenas ajuda a aprofundar o entendimento sobre as
complexidades técnicas e tedricas do software, mas também fornece insights sobre
as intencdes, aspiracdes e visdes subjacentes ao melhoramento da ferramenta. Essas
caracteristicas permitem uma compreensao mais rica e multifacetada do campo da
preservacao digital, que é essencial para a conducdo de uma pesquisa eficaz e
relevante.

No ambito desta pesquisa, entende-se que os métodos exploratérios, aplicados
e qualitativos podem ser usados em conjunto para obter uma visdo mais completa e
aprofundada do objeto de estudo. Cada tipo de pesquisa tem suas proprias vantagens,
e combina-los pode fornecer uma riqueza de informacdes.

Entende-se que, no contexto apresentado, esta pesquisa tem caracteristicas
exploratorias. Apresentando a flexibilidade necessaria para o trabalho de

investigagao:

3 Disponivel em: https://hipatia.ibict.br.
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As pesquisas exploratérias tém como principal finalidade desenvolver,
esclarecer e modificar conceitos e ideias, tendo em vista a formulacéo de
problemas mais precisos ou hipbteses pesquisaveis para estudos
posteriores. De todos os tipos de pesquisa, estas sdo as que apresentam
menor rigidez no planejamento. Habitualmente envolvem levantamento
bibliogréfico e documental, entrevistas ndo padronizadas e estudos de caso.
Procedimentos de amostragem técnicas quantitativas de coleta de dados nédo
sdo costumeiramente aplicados nestas pesquisas (Gil, 2008).

Ela também pode ser considerada aplicada, por considerar utilizar seus

resultados no software Tainacan:

A pesquisa aplicada, no que lhe concerne, apresenta muitos pontos de
contato com a pesquisa pura, por depender de suas descobertas e se
enriguece como seu desenvolvimento; todavia, tem como caracteristica
fundamental o interesse na aplicacdo, utilizacdo e consequéncias praticas
dos conhecimentos. Sua preocupacdo estd menos voltada para o
desenvolvimento de teorias de valor universal que para a aplicacdo imediata
numa realidade circunstancial (Gil, 2008).

Tem caracteristicas qualitativas, pois os critérios identificados da 1ISO 16363

serdo avaliados em relac&o aos softwares para repositérios digitais:

Na pesquisa qualitativa, o cientista € em simultaneo, o sujeito e o objeto de
suas pesquisas. O desenvolvimento da pesquisa € imprevisivel. O
conhecimento do pesquisador é parcial e limitado. O objetivo da amostra é de
produzir informacdes aprofundadas e ilustrativas: seja ela pequena ou
grande, o que importa é que ela consiga produzir novas informacdes
(Deslauriers, 1991, p. 58).

O objetivo central desta pesquisa foi propor requisitos de tratamento dos
objetos digitais pelo software de repositério digital, conforme a norma ISO 16363, e
analisar o software Tainacan sob 0s requisitos propostos, avaliando sua
conformidade, apontando as caréncias e eventuais melhorias. A pesquisa é guiada

pelas seguintes hipéteses:

e A norma ISO 16363 possui critérios especificos que orientam como o
software de repositério digital deve automatizar rotinas no ambiente de
preservacao digital.

e E possivel criar uma politica de gestdo de objetos digitais com base na
ISO 16363.
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O software Tainacan ndo atende aos requisitos necessarios para ser

considerado um repositdrio digital confiavel.

5.1 FASES DA PESQUISA

5.1.1 Delimitac&o de Critérios

Foi feita andlise dos itens da norma ISO 16363, selecionando aqueles que se

concentram especificamente no tratamento de pacotes de informacdo conforme

definido pelo modelo OAIS.

Para essa analise foi elaborado quadro com todos os itens dos topicos 3, 4 e

5. Os topicos 1 e 2 foram descartados por tratarem de informacgdes da propria norma.

O quadro esta dividido em 3 colunas:

Coluna 1 — Topicos - Descri¢cOes dos topicos;
Coluna 2 — Responsavel - O responsavel pela acdo que atende aquele
topico;

Coluna 3 — Agao - Acao para atender o topico.

Os responsaveis por cada item foram classificados em:

Equipe gestora — Equipe de pessoas responsaveis pela gestao
informacional e institucional do repositério.

Software — Todos os sistemas automatizados para gestado dos pacotes
informacionais no repositorio nos diferentes momentos da preservacao.
Equipe de Infraestrutura tecnoldgica — Equipe responsavel por manter

os servidores e softwares que fazem parte do repositério.

As ac0Oes atribuidas a cada um dos responsaveis foram:

Elaborar documentos — Elaboracdo de documentos institucionais,
documentos de gestdo do repositorio, documentacdo de transparéncia,
documentacéo técnica informacional.

Verificar e validar automaticamente 0s pacotes - Recursos
tecnolégicos para conferéncia dos pacotes de informacéao

Validar e autenticar o produtor — Recursos tecnoldgicos para garantir

a autenticidade do produtor da informacgé&o a ser preservada.
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e Disponibilizar relatério automéatico com as informacfes dos
pacotes — Relatdrios de transparéncia das acfes de preservacao.

e Controlar automaticamente os identificadores dos pacotes -
Recursos tecnoldgicos para garantir a integridade dos pacotes.

e Controlar automaticamente as informagdes de representacao dos
pacotes - Recursos tecnolégicos para garantir a integridade dos
pacotes.

e Disponibilizar interface de busca — Recurso tecnoldgico para prover
acesso ao acervo preservado.

e Realizar manutencdo do ambiente tecnoldgico — Acao de rotina da
equipe de tecnologia.

e Executar rotina de testes do ambiente tecnolégico — Acao das
equipes para verificagdo da integridade das rotinas do ambiente

tecnoldgico.

5.1.2 Proposicao dos requisitos basicos de gestédo de objetos digitais

Foi realizada descricdo analitica dos 25 itens selecionados enfatizando a
atuacdo do software em cada tépico. Foi aplicada uma analise SWOT?#, nomeada
"Impacto para 0 Repositorio" com o objetivo de avaliar as Forcas, Fraquezas,
Oportunidades e Ameacas de implantacdo, conforme se aplicam ao software de

repositorio digital.

5.1.3 Prova de conceito para analise da conformidade do software Tainacan

Foi realizado uma prova de conceito com o software Tainacan para avaliacao,
identificacdo de lacunas e pontos de melhoria. Foi utilizado uma instalacdo local

(localhost) com acervo préprio de documentos bibliograficos.

4 Andlise SWOT é um método utilizado para avaliar as Forcas, Fraquezas, Oportunidades e Ameacas
envolvendo um projeto ou empreendimento. Serve para compreender 0 contexto interno e externo de
uma estratégia ou planejamento.
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6 ANALISE DA NORMA

A crescente quantidade de informacéo digital e a complexidade dos seus
ambientes de preservagdo, apresentam desafios significativos para garantir a
integridade das informagdes a longo prazo. Publicada em 2012, a ISO 16363 fornece
uma estrutura para a auditoria e certificacdo de Repositorios Digitais Confiaveis que
visa enfrentar esses desafios.

A ISO 16363 é baseada no modelo de referéncia OAIS, que estabelece uma
estrutura conceitual comum para arquivamento digital. A norma define um conjunto de
dimensdes, agrupadas em trés dominios: organizacional, técnico e operacional. Cada
dimenséo inclui um conjunto de critérios que devem ser atendidos para que um
repositorio seja considerado confiavel.

Para desenvolver um Software de repositério digital conforme a ISO 16363, é
necessario seguir os requisitos estabelecidos pela norma. E importante ressaltar que
a norma ISO 16363 ndo é um guia para o desenvolvimento de Software, mas sim um
conjunto de diretivas para a certificacdo de repositorios digitais confiaveis. Seguir
essas diretivas habilita o software fazer parte desse ambiente confiavel.

Para esta pesquisa, foram analisados todos os itens da norma, a partir da secéao
3, com o objetivo de identificar como o software de repositério digital deve agir no

tratamento dos objetos digitais para garantir sua integridade.

6.1 DELIMITACAO DOS CRITERIOS DA NORMA ISO 16363 QUE DEVEM SER
ATENDIDOS ESPECIFICAMENTE PELOS SOFTWARES DE REPOSITORIOS
DIGITAIS

A aplicacdo rigorosa da norma ISO 16363 em repositorios digitais de
preservacdo evidencia a necessidade de delimitar os critérios especificos que 0s
softwares devem atender. Cada repositorio possui particularidades inerentes ao seu
tipo de acervo, metadados e comunidade alvo. Portanto, identificar os elementos da
norma que se aplicam diretamente aos softwares contribui para uma implementacao
mais eficaz e adaptada as necessidades especificas de cada realidade. Essa pratica
também possibilita que os gestores de repositérios fagam escolhas informadas ao
avaliar ou desenvolver solugbes de tecnologia que estejam em conformidade com

padrdes internacionais.
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A necessidade de esses critérios também favorece a auditoria e certificagdo do
repositorio. As entidades certificadoras, ao terem um conjunto de critérios bem
definidos e alinhados com as funcionalidades do software, podem realizar avaliacdes
mais eficazes, garantindo que o sistema atende aos padrdes de confiabilidade,
integridade e preservacao de longo prazo. Esse nivel de detalhamento contribui para
a transparéncia e a confiabilidade do repositorio.

Os desenvolvedores de software podem utilizar essas especificagcbes como um
roteiro para aprimorar ou desenvolver funcionalidades que atendam aos padrbes da
ISO 16363. Pode-se também estimular a colaboracéo e o desenvolvimento conjunto
de melhores praticas entre repositorios e desenvolvedores, o que € crucial para a
evolugéo continua e a sustentabilidade dos sistemas de preservagéao digital.

Foram analisados todos os topicos das secdes 3, 4 e 5 para estabelecer os
responsaveis por cada requisito. Para ilustrar a abrangéncia de cada responsavel, foi
proposta a acdo que deverda ser feita para atender ao requisito. As secfes 1 e 2 da
norma foram excluidas da andlise por se tratar tOpicos referentes a propria norma e
definicbes de aplicacéo da auditoria.

A analise dos requisitos demonstrou que a norma possui critérios especificos
para determinar como o software de repositério digital deve automatizar rotinas no
ambiente de preservacdo, provando como correta a primeira hipétese desta
dissertacao.

Dos 105 itens analisados, foram definidos 25 requisitos onde a acéo fica sob
responsabilidade do software e suas rotinas automatizadas. Os itens foram colocados
em uma tabela para melhor visualizacdo de cada requisito que sera avaliado. Para

composicao do quadro 3:

e Foram selecionados os itens referentes as responsabilidades do Software;
e Foram excluidos os itens que séo os titulos de cada secdo da norma,

e Foram agrupados os itens referentes a mesma ac¢ao do sistema.

Quadro 3 - Itens da norma que sé&o funcionalidades do software

ITEM DESCRICAO

4.1.3 O repositorio deve possuir especificacdes adequadas que Software
1 | permitam o reconhecimento e andlise dos SIPs.
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4.1.4 O repositério deve ter mecanismos para verificar
adequadamente a identidade do produtor de todos os materiais.

Software

4.1.5 O repositorio deve ter um processo de ingestao que verifique
cada SIP quanto a integridade e exatidao.

Software

4.1.6 O repositério deve obter controle suficiente sobre os Objetos
Digitais para preserva-los.

Software

4.1.7 O repositorio deve fornecer ao produtor/depositante respostas
apropriadas em pontos acordados durante os processos de ingestédo

Software

4.1.8 O repositorio deve conter registros contemporaneos de acoes e
processos de administracao relevantes para aquisicédo de contetdo.

Software

4.2.3.1 O repositério deve seguir procedimentos documentados se um
SIP néo for incorporado a um AIP ou descartado e deve indicar porque
o SIP néo foi incorporado ou descartado.

Software

4.2.4 O repositorio deve ter e usar uma convengao que gere
identificadores Unicos e persistentes para todos os AlPs.

4.2.4.1 O repositorio deve identificar exclusivamente cada AlIP dentro
do repositorio.

4.2.4.1.1 O repositério deve possuir identificadores unicos.

4.2.4.1.2 O repositério deve atribuir e manter identificadores
persistentes do AIP e seus componentes para serem Unicos dentro do
contexto do repositério.

4.2.4.1.3 A documentacao deve descrever quaisquer processos
usados para alteracGes em tais identificadores.

4.2.4.1.4 O repositério deve ser capaz de fornecer uma lista completa
de todos esses identificadores e fazer verificacdes pontuais de
duplicacoes.

4.2.4.1.5 O sistema de identificadores deve ser adequado para
atender aos requisitos atuais e futuros previsiveis do repositério, como
namero de objetos.

Software

4.2.4.2 O repositério deve possuir um sistema de servigos de
ligacd@o/resolucéo confiaveis para encontrar o objeto identificado de
forma Unica, independentemente de sua localizacao fisica.

Software

10

4.2.5 O repositério deve ter acesso as ferramentas e recursos
necessarios para fornecer informag6es de representacéo autorizadas
para todos os objetos digitais que ele contém.

4.2.5.1 O repositério deve ter ferramentas ou métodos para identificar
o tipo de arquivo de todos os Objetos de Dados enviados.

4.2.5.2 O repositério deve ter ferramentas ou métodos para determinar
guais Informacgbes de Representacdo sdo necessérias para tornar
cada Objeto de Dados compreensivel para a Comunidade alvo.
4.2.5.3 O repositério deve ter acesso as Informacgdes de
Representacéo necessarias.

4.2.5.4 O repositério deve ter ferramentas ou métodos para garantir
gue as Informacdes de Representacao necessérias sejam
persistentemente associadas aos Objetos de Dados relevantes.

Software
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11

4.2.6 O repositorio deve ter processos documentados para adquirir
Informacdes de Descricdo de Preservacao (PDI) para suas
Informag6es de Contelido associadas e adquirir PDI de acordo com os
processos documentados.

4.2.6.1 O repositorio deve ter processos documentados para aquisi¢cao
de PDI.

4.2.6.2 O repositorio deve executar seus processos documentados
para aquisicéo de PDI.

4.2.6.3 O repositério deve garantir que a PDI seja persistentemente
associada a informacao de contelido relevante. Designada sobre o
contexto.

Software

12

4.2.7 O repositorio deve assegurar que as informacdes de conteddo
dos AIPs sejam compreensiveis para a sua Comunidade alvo no
momento da criagdo do AlP.

4.2.7.1 O Repositério deve ter um processo documentado para testar
a compreensédo para suas Comunidades alvo das Informacdes de
Conteuldo dos AlPs em sua criacgao.

4.2.7.2 O repositério deve executar o processo de teste para cada
classe de informacao de conteudo dos AlPs.

4.2.7.3 O repositério deve trazer as Informac6es de Conteldo do AIP
para o nivel exigido de compreenséo se falhar no teste de
compreensao.

Software

13

4.2.8 O repositério deve verificar se cada AIP esta completo e correto
quando é criado.

Software

14

4.2.9 O repositério deve fornecer um mecanismo independente para
verificar a integridade da colecao/contetdo do repositério.

Software

15

4.2.10 O repositdrio deve conter registros contemporaneos de acdes e
processos de administracéo relevantes para a criacdo da AlP.

Software

16

4.3.2 O repositério deve possuir mecanismos de monitoramento de
seu ambiente de preservacao.

Software

17

4.3.2.1 O repositério deve ter mecanismos para monitorar e notificar
guando a Informacédo de Representacao for inadequada para a
Comunidade alvo entender os acervos de dados.

Software

18

4.3.3.1 O repositério deve possuir mecanismos para criar, identificar
ou coletar qualquer Informacéo de Representacéo extra necessaria.

Software

19

4.3.4 O repositério deve fornecer evidéncias da eficacia de suas
atividades de preservacao.

Software

20

4.4.1.2 O repositério deve monitorar ativamente a integridade dos
AlPs.

Software

21

4.4.2.2 O repositério deve ser capaz de demonstrar que quaisquer
acoes realizadas nos AlPs estavam conforme a especificacdo dessas
acoes.

Software

22

4.5.1 O repositdrio deve especificar 0s requisitos minimos de
informacao para permitir que a Comunidade alvo descubra e
identifique o material de interesse.

Software

23

4.5.3 O repositorio deve manter ligagdo bidirecional entre cada AIP e
suas informacdes descritivas.

Software

24

4.5.3.1 O repositério deve manter as associacdes entre seus AlPs e
suas informacgdes descritivas ao longo do tempo.

Software
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4.6.1.1 O repositorio deve registrar e revisar todas as falhas e Software
25 | anomalias de gerenciamento de acesso

Fonte: Elaborada pelo autor, 2023.

Como visto na tabela acima, os itens da norma atribuidos ao software sdo, em
sua maioria, para gestao dos pacotes de informacao, desde a sua entrada no sistema
até a sua disponibilizacdo, com foco na transparéncia das acdes feitas em cada etapa
da gestao da preservacéao.

No quadro 4 tem-se uma separacdo dos itens por responsavel para melhor
visualizacdo de cada atribuicdo. E possivel perceber a quantidade de acbes que
podem ser automatizadas pelos sistemas informatizados que fazem parte do

repositério confiavel.

Quadro 4 — Resumo das acoes atribuidas aos responsaveis

ACAO/RESPONSAVEL

Equipe de Infraestrutura tecnolégica

Realizar manutencédo do ambiente tecnol6gico

Equipe gestora

Elaborar documentos

Executar rotina de testes do ambiente tecnoldgico

Software

Controlar automaticamente as informac@es de representacdo dos pacotes

Controlar automaticamente os identificadores dos pacotes

Disponibilizar interface de busca

Disponibilizar relatério automatico com as informag6es dos pacotes

Validar e autenticar o produtor

Verificar e validar automaticamente os pacotes

Fonte: Elaborada pelo autor, 2023.

No quadro 5 tem-se 0s quantitativos de itens atribuidos para cada responsavel.
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Quadro 5 — Quantidades de acdes atribuidas aos responsaveis

EQUIPE DE

ACAO POR RESPONSAVEL INFRAESTRUTURA SO SOFTWARE TOTAL

LG GESTORA GERAL
Controlar automaticamente 8 8
as informacgdes de
representacdo dos pacotes
Controlar automaticamente 8 8
os identificadores dos
pacotes
Disponibilizar interface de 1 1
busca
Disponibilizar relatorio 15 15
automatico com as
informagdes dos pacotes
Elaborar documentos 43 43
Executar rotina de testes do 2 2
ambiente tecnoldgico
Realizar manutenc¢éo do 21 21
ambiente tecnoldgico
Validar e autenticar o 1 1
produtor
Verificar e validar 6 6
automaticamente os pacotes
Total Geral 21 45 39 105

Fonte: Elaborada pelo autor, 2023.

A analise realizada focou na avaliacdo dos requisitos estabelecidos pela norma
para softwares de repositorios digitais, especialmente no que diz respeito a
automacdao de rotinas no contexto da preservacao digital. Esta analise confirmou a
hipétese inicial do estudo. Entre os 105 itens examinados, 25 foram identificados como

requisitos diretamente relacionados as funcdes automatizadas do software.
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7 PROPOSICAO DOS REQUISITOS BASICOS DE GESTAO DE OBJETOS
DIGITAIS

A partir do estudo dos itens da norma, percebe-se que, para a ISO 16363, a
gestéo de objetos digitais vem como uma tarefa multidimensional, englobando varios

eixos fundamentais que necessitam serem abordados:

e Ingestao (Ingest): Nesse primeiro passo para do objeto digital dentro do
repositorio, a norma determina que cada repositério deve estabelecer
procedimentos documentados para assegurar que as informacdes
associadas ao objeto digital sédo sélidas o suficiente para permitir seu
gerenciamento e preservacéo ao longo do tempo.

e |Integridade de Dados: A ISO 16363 determina aos repositorios
estabelecer mecanismos que detectem e alertem sobre quaisquer
alteracdes ndo autorizadas nos pacotes de preservacao. Este preceito
visa preservar a autenticidade e integridade dos objetos digitais ao longo
do tempo.

e Gerenciamento de Acesso: E imperativo que os repositorios mantenham
sistemas rigorosos para gerir e documentar o acesso aos objetos digitais
sob sua custddia. Estes mecanismos devem abordar questdes relativas
a quem tem direito de acesso, sob quais condi¢cbes e quais niveis de
interacdo permitidos com os objetos.

e Planejamento de Preservacdo: O repositorio deve possuir uma
estratégia de preservacdo bem documentada. Tal estratégia deve
abranger protocolos para monitorar tanto o estado dos objetos digitais
guanto as tecnologias requeridas para acessa-los. Confrontado com
alteracdes ou ameacas emergentes, o repositério deve ser proativo na
implementacdo de medidas para assegurar a continuidade da
preservacao.

e Gerenciamento de Metadados: A norma enfatiza que a integridade dos
metadados est4, intrinsecamente, ligada aos objetos digitais. E essencial
gque esses metadados estejam adequadamente associados aos objetos

a que se referem, formando um elo indissociavel.
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e Manutengéo dos AlPs: A usabilidade e a autenticidade dos AIPs s&o

atributos que requerem manutencdo continua. A norma exige que 0S
repositorios possuam processos sistematicos que podem envolver

atividades como migragdes de formato e verificagoes de erros.

Cada um desses eixos nao € isolado, mas um componente de um ecossistema

gue visa a preservacdo, 0 acesso e a autenticidade de objetos digitais em um

ambiente de constante evolucdo tecnoldgica e organizacional.

7.1 ANALISE DOS ITENS

Primeiramente, viu-se a necessidade de se aplicar a analise SWOT sob um

aspecto geral de avaliagdo do uso da ISO 16363 em um repositério digital,

possibilitando as equipes uma melhor visualizacdo da sua importancia, conforme

segue abaixo:

Forcas (Strengths):

Padronizacdo Abrangente: A ISO 16363 oferece um conjunto
abrangente de critérios para avaliar a confiabilidade de repositorios
digitais, garantindo uma abordagem padronizada e abrangente.
Melhoria Continua: Facilita a implementacédo de praticas de melhoria
continua nos sistemas de arquivamento digital.

Credibilidade Internacional: Como uma norma internacional, a ISO
16363 possui reconhecimento e credibilidade globais, o que eleva o
padréo dos repositorios que a adotam.

Auxilio na Tomada de Decisdo: Auxilia organizacdes e instituicbes na
escolha de sistemas de arquivamento digital confiaveis, baseando-se em

critérios internacionalmente aceitos.

Fraquezas (Weaknesses):

Complexidade e Custo: A implementacdo da ISO 16363 pode ser
complexa e onerosa, especialmente para pequenas organizagbes ou

aquelas com recursos limitados.



73

Necessidade de Expertise Especifica: Requer conhecimento técnico
especializado para sua implementacdo e manutencao, o que pode ser
um obstéculo para algumas organizacoes.

Rigidez de Critérios: Os critérios rigidos podem ndo se adaptar bem a
todas as situagBes ou tipos de repositorios digitais, especialmente
agueles com necessidades Unicas ou inovadoras.

Atualizacao Constante: Devido a rapida evolucdo tecnolégica, a norma
pode necessitar de atualiza¢des frequentes para permanecer relevante.

Oportunidades (Opportunities):

Crescente Necessidade de Preservacdo Digital: A crescente
digitalizacdo de conteudos aumenta a demanda por sistemas de
arquivamento confiaveis, destacando a relevancia da 1SO 16363.
Parcerias e Colaboracbes: Possibilidade de formar parcerias e
colaboracgGes para compartilhar conhecimentos, praticas e recursos na
implementacéo da norma.

Inovagcdo Tecnologica: O desenvolvimento de novas tecnologias pode
oferecer solucdes para simplificar a implementacdo da I1ISO 16363 e

expandir sua aplicabilidade.

Ameacas (Threats):

Evolucéo Tecnologica Rapida: Mudancas rapidas na tecnologia podem
tornar alguns aspectos da norma obsoletos rapidamente.

Concorréncia de Outras Normas: Outras normas e frameworks de
preservacao digital podem surgir como alternativas a ISO 16363,
oferecendo abordagens diferentes.

Limitacbes no Reconhecimento: Embora seja uma norma internacional,
pode haver limitagdes no reconhecimento e na ado¢cdo em algumas
regides ou setores.

Desafios na Implementacdo: A complexidade e o custo associados

podem desencorajar algumas organizagdes de adotar a norma.
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Posteriormente, a andlise foi feita também para cada item definido como
escopo, para determinar como o software deve agir em um ambiente confiavel de
preservacao digital segundo a norma. Sao descritas suas atribuicbes, critérios,

recomendac¢des e impacto para o repositério, como segue abaixo:

7.2 TOPICO 4 DA NORMA - AQUISICAO DE CONTEUDO (INGEST)
7.2.1 Topico 4.1 - INGEST: AQUISICAO DE CONTEUDO

4.1.3 O repositério deve possuir especificacdes adequadas que permitam o
reconhecimento e analise dos SIPs.

O software precisa ter a criagdo do Submission Information Packages (SIPs)
bem documentados e padronizados. A gestdo eficaz desses SIPs, por meio de
informacbes de pacotes bem-estruturados, garante a responsabilizacao,
transparéncia e integridade do repositorio ao longo do tempo. O software deve
incorporar algoritmos de reconhecimento de padrdes que possam identificar e validar
tipos de arquivos e formatos, incluindo, mas nao se limitando a imagens TIFF, arquivos
HTML, e diversos formatos de multimidia. E essencial que o software va além da mera
extensdo de arquivo para identificar a verdadeira natureza do arquivo, talvez usando
checksums ou técnicas de analise de assinatura de arquivo, para garantir que o
conteltdo € o que aparenta ser.

Também fazem parte das atribuicbes do software a captura e analise de
metadados descritivos. Esses metadados ndo apenas possibilitam o armazenamento
adequado dos SIPs, mas também garantem que sejam recuperados e
contextualizados de forma eficaz, satisfazendo as necessidades da comunidade alvo.
Esses elementos tendem a garantir a interoperabilidade e a longevidade dos dados;
portanto, o software deve ser compativel com padrdes de dados publicados para
maximizar a utilidade e acessibilidade dos dados armazenados.

Complexidades inerentes aos objetos digitais modernos, que frequentemente
compreendem multiplos tipos de arquivos e estruturas, requerem que o software seja

capaz de validar esses componentes de forma geral.

Impactos para o repositério
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e Forcas
o Automatizag&o do reconhecimento e validagdo de formatos
o Suporte a padroes de metadados para melhor interoperabilidade
e Oportunidades
o Integracdo com ferramentas de identificacéo e validacdo de formatos ja
existentes
o Expanséo do suporte para novos padrdes de dados publicados
e Fraquezas
o Complexidade de implementagcdo e manutencgao
o Requisitos de hardware possivelmente altos devido a funcionalidade
robusta
e Ameacas
o Risco de obsolescéncia do software
o Possiveis incompatibilidades com futuras versdes de SIPs ou novos

padrdes de arquivo

4.1.4 O repositorio deve ter mecanismos para verificar adequadamente a identidade
do Produtor de todos os materiais.

O software deve ser capaz de facilitar a criacdo e o armazenamento de
contratos de apresentacdo ou depdsito juridicamente validos. Tais contratos nao
apenas formalizam as transferéncias de objetos digitais, mas também fornecem um
fundamento legal que assegura a autenticidade das fontes.

Desse modo, o software deve ser o agente de seguranca. A capacidade de
integrar medidas tecnoldgicas para a autenticacdo do produtor torna-se obrigatoria.
Essas tecnologias podem abranger desde a verificacdo de assinaturas digitais até o
uso de protocolos de criptografia. Este € um requisito crucial para manter a integridade
do repositério e garantir que os objetos digitais armazenados sdo genuinos e oriundos
de fontes confiaveis.

A manutencédo de registros detalhados € outra funcionalidade que o software
deve possuir. O sistema deve ser capaz de registrar todas as atividades relacionadas
a autenticacdo e verificacdo da identidade do produtor. Estes registros se tornam
elementos vitais durante auditorias ou avaliagoes pela comunidade alvo, contribuindo

para a transparéncia e responsabilizacao.
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Impactos para o Repositorio

e Forcas
o Reducéao do risco de aceitacdo de materiais de fontes ndo autenticadas
o A capacidade de criar e manter documentacdo juridica e de
procedimentos fortalece a integridade do repositorio
e Oportunidades
o A integracdo com tecnologias de seguranca avancadas pode melhorar
a robustez do processo de verificagao
o Abertura para auditoria por comunidades designadas pode aumentar a
confianca no repositorio
e Fraquezas
o A necessidade de manter atualizados os mecanismos de seguranca e
autenticacao pode ser onerosa
o A complexidade legal associada aos contratos pode necessitar de
conhecimento juridico, que pode nao estar facilmente disponivel
e Ameacas
o Falhas na verificacdo da identidade do produtor podem comprometer a
integridade de todo o repositorio
o Mudancas nas leis ou normas de seguranca podem exigir revisdes caras

e demoradas dos protocolos existentes

4.1.5 O repositério deve ter um processo de ingestao que verifigue cada SIP quanto a
integridade e exatidao.

E crucial detectar e corrigir erros no SIP, sejam esses erros originados na
criacdo do pacote ou devidos a falhas de transmissdo entre o depositante e o
repositério. Neste cenario, o software deve servir como um mecanismo para gerar e
manter logs de sistema detalhados, que fornecem um rastreamento completo das
atividades relacionadas a ingestdo dos pacotes. Estes registros sao indispensaveis
para as atividades de verificagdo e auditoria, assegurando que o SIP esteja intacto e

conforme as especificacoes.
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O software devera possuir integracdo com ferramentas e algoritmos
especializados para a verificacdo da integridade dos pacotes submetidos. Estes
mecanismos poderdo realizar comparacdes automaticas entre os arquivos, 0S
metadados técnicos e os descritivos, confirmando a integridade antes e apés a
ingestao.

O software do repositério deve fornecer uma combinacdo de verificacdes
automaticas, ferramentas de validacdo e procedimentos bem documentados para
garantir que cada SIP seja processado conforme as expectativas e padrbes
estabelecidos pelo repositério. A implementacdo eficaz desta verificacdo protege
contra a corrupcdo de dados, perda de informacfes e assegura a confianca na

preservacao a longo prazo.

Impactos para o repositorio

e [orcas
o Capacidade de detectar e corrigir erros de forma proativa, o que € crucial
para a integridade do acervo.
o Os registros detalhados oferecem uma linha do tempo auditavel,
melhorando a transparéncia e a responsabilidade.
e Oportunidades
o A otimizacdo do processo de ingestdo através de automacdo e
integracBes pode aumentar a eficiéncia e a eficacia do repositoério.
o Aflexibilidade para definir critérios de "completude” e "correcéo" permite
adaptar-se as necessidades especificas de diferentes tipos de SIPs.
e Fraquezas
o A complexidade e a variedade de SIPs podem exigir verificacdes
manuais, o que pode ser demorado e sujeito a erros humanos.
o A necessidade de manter atualizadas as ferramentas de verificacdo e os
procedimentos pode ser onerosa.
e Ameacas
o A falha em detectar erros na ingestao pode levar a problemas de

integridade de dados que séo dificeis de corrigir posteriormente.
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o Vulnerabilidades na transmisséo de SIPs podem ser exploradas para
comprometer a integridade do repositorio.

4.1.6 O repositério deve obter controle suficiente sobre os Objetos Digitais para
preserva-los.

Este requisito destaca a importancia de o repositério ter o controle dos SIPs
além da verificacao de integridade e autenticidade para abranger o controle fisico e
legal completo dos bits dos objetos digitais. O software deve ser uma ferramenta ativa
com funcionalidades para gerar e manter registros detalhados que delineiam o nivel
de controle que o repositério exerce sobre cada objeto digital, incluindo a localizagéo
do armazenamento e as permissdes de acesso e modificagao.

Paralelamente, o software precisa ter uma base de dados de metadados capaz
de registrar e organizar todos os objetos digitais e seus metadados associados. Estas
informacdes devem ser suficientemente detalhadas para validar a integridade dos
objetos, e podem incluir variaveis como o tamanho do arquivo, a soma de verificacao
(checksums), a localizacdo e o numero de cOpias existentes. Tal catalogo de
metadados ndo apenas apoia a integridade dos dados, mas também serve como fonte

para a auditoria e 0 monitoramento continuo.

Impacto para o repositério

e Forcas
o A capacidade de demonstrar controle fisico e legal robusto aumenta a
confianca dos depositantes e usuarios.
o A-robustez do catalogo de metadados facilita as operac¢des de auditoria
e as verificacdes de integridade, tornando o repositério mais confiavel.
e Oportunidades
o Avangos em tecnologias de controle de acesso e criptografia podem
aumentar ainda mais o controle fisico do repositério sobre seus objetos
digitais.
o As evolugbes no campo dos direitos digitais podem fornecer novas
abordagens para estabelecer controle legal.

e Fraquezas
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o A falta de controle fisico ou legal suficiente pode impedir atividades de
preservacgao eficazes.

o Dependéncia de sistemas de terceiros para controle fisico (como
fornecedores de armazenamento em nuvem) pode apresentar riscos.

e Ameacas

o Alteracdes nas leis de direitos autorais ou outras regulacbes podem
comprometer o controle legal do repositdrio sobre seus objetos.

o Vulnerabilidades de seguranca no software de gestdo ou no
armazenamento fisico podem resultar na perda de controle sobre os

objetos digitais.

4.1.7 O repositorio deve fornecer ao produtor/depositante respostas apropriadas em
pontos acordados durante os processos de ingestao.

Este requisito enfatiza a importancia da comunicacdo entre o repositério e 0
Produtor/Depositante durante o processo de ingestdo para garantir que o Produtor
possa acompanhar o progresso do processo de ingestao e verificar se ndo ocorreram
erros ou perdas inadvertidas de SIPs.

O software deve ser capaz de documentar e monitorar o fluxo de trabalho do
processo de ingestao de dados. Deve oferecer recursos que permitam ao repositério
configurar pontos especificos de notificacdo para o produtor/depositante. Estes pontos
podem incluir etapas de validacdo de SIPs, transformacfes ou normalizacbes de
dados e transferéncias de custodia.

Deve ter implementado geracdo automatica de relatorios, correspondéncia via
e-mail ou a criacdo de memorandos que podem ser compartilhados com os

produtores/depositantes.

Impacto para o repositério

e [orcas
o Aumenta a transparéncia e a confianca entre o repositorio e 0s
produtores/depositantes.
o Evita a perda inadvertida de Informac6es de Conteudo por meio de

relatérios e verificagdes regulares.
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e Oportunidades
o O uso de tecnologias de validacdo para certificar a integridade dos
dados pode adicionar outra camada de confianga.
o A adocao de padrdes abertos pode facilitar a interoperabilidade com
outros sistemas.
e Fraquezas
o A falta de comunicacao adequada pode resultar em falhas no processo
de ingestéo e, consequentemente, na perda de dados.
o A sobrecarga administrativa de gerar relatorios frequentes pode ser uma
preocupacao.
e Ameacas
o Mudancas nos requisitos legais ou contratuais podem exigir revisdes nos
procedimentos de relatério, implicando em custos adicionais.
o A falta de cumprimento rigoroso deste requisito pode colocar em risco a

certificacéo do repositorio sob a ISO 16363.

4.1.8 O repositério deve conter registros contemporaneos de acdes e processos de
administracao relevantes para aquisicao de conteudo.

Neste requisito entende-se que o software de preservacao digital deve oferecer
um sistema de registro que seja capaz de capturar todas as acodes, tanto
administrativas quanto de processos, relacionadas a aquisi¢cdo de conteudo. Assim,
atende a necessidade de rastreabilidade e autenticidade dos registros, que devem ser
vinculados de forma indelével aos objetos digitais correspondentes.

O software deve garantir essa vinculacdo, assegurando um nivel apropriado de
integridade e autenticidade. Neste contexto, os metadados de preservagao devem ser
levantados para serem auditaveis e diretamente associados aos objetos digitais

pertinentes.
Impacto para o repositério
e Forgas

o A presenca de registros contemporaneos aumenta a confiabilidade e a

transparéncia do repositorio.
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o Facilita o processo de auditoria ao fornecer registros auténticos e
rastreaveis.
e Oportunidades
o A integracdo com tecnologias de validacéo atualizadas pode aumentar
a confiabilidade dos registros.
o A capacidade de adaptar-se a diferentes padrdes internacionais oferece
uma maior flexibilidade.
e Fraquezas
o A necessidade de manter registros detalhados pode ser onerosa em
termos de recursos computacionais e de armazenamento.
o O sistema de registro deve ser mantido e atualizado regularmente, o que
pode ser custoso.
e Ameacas
o A falha em manter registros precisos e auténticos pode comprometer a
integridade do repositério e resultar em falhas na auditoria.
o Alteracdes em padrdes ou regulamentacdes podem exigir modificacdes
nos sistemas de registro, o que pode ser um desafio em termos de tempo

€ recursos.

7.2.2 Topico 4.2 - Alimentacdo (INGEST): criacdo do AIP

4.2.3.1 O repositério deve seguir procedimentos documentados se um SIP néo for
incorporado a um AIP ou descartado e deve indicar porque o SIP néo foi incorporado
ou descartado.

E papel do software garantir que os SIPs recebidos tenham sido tratados de
maneira apropriada e, em particular, que nao tenham sido perdidos acidentalmente.
No tratamento informacional desses registros é importante que sejam vinculados com
metadados descritivos relevantes que fornecam informacdes contextuais sobre os
objetos digitais envolvidos. Esta camada de metadados contribui para a
rastreabilidade, e eventuais auditorias.

E necessario manter registros atualizados e detalhados dos fluxos de trabalho,
desde a ingestao até a transformacéo em AIP. As politicas, préticas recomendadas e

a logica de transformagéo de SIP em AIP devem estar estritamente documentadas,
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bem como a sua rastreabilidade em caso de descarte e as razdes especificas para tal

decisao.

Impacto para o repositério

e Forcas

o Maior transparéncia na gestao de SIPs, o que melhora a confianga dos
depositantes.

o Facilitacdo de auditorias internas e externas.

e Oportunidades

o Oportunidade para melhoria continua com base em casos de SIPs néo
incorporados.

o Possibilidade de integrar com sistemas de gerenciamento de
documentos e outros sistemas de informagcdo para melhor
rastreabilidade.

e Fraquezas

o Manter uma documentacéo rigorosa pode ser desafiador e consome

tempo e recursos.
e Ameacas
o Falhas na documentacao podem resultar em perda de confianca e falhas

nas auditorias.

4.2.4 O repositorio deve ter e usar uma convencao que gere identificadores unicos e

persistentes para todos os AlPs.

4.2.4.1 O repositério deve identificar exclusivamente cada AIP dentro do

repositorio.
4.2.4.1.1 O repositorio deve possuir identificadores unicos.

4.2.4.1.2 O repositério deve atribuir e manter identificadores persistentes do
AIP e seus componentes de forma a serem Unicos dentro do contexto do

repositorio.



83

4.2.4.1.3 A documentacédo deve descrever quaisquer processos usados para

alteracdes em tais identificadores.

4.2.4.1.4 O repositorio deve ser capaz de fornecer uma lista completa de todos

esses identificadores e fazer verificagdes pontuais de duplicagdes.

4.2.4.1.5 O sistema de identificadores deve ser adequado para atender aos

requisitos atuais e futuros previsiveis do repositério, como nimero de objetos.

A eficacia do mecanismo de identificacdo tem implicacdes diretas para a
integridade, rastreabilidade e acessibilidade dos AIPs armazenados. A garantia de
identificadores anicos e persistentes ndo s6 cumpre uma funcdo administrativa, mas
também é fundamental para a preservacdo a longo prazo e a auditabilidade dos
recursos

O software deve prover meios para disponibilizar a documentacéo formal das
politicas adotadas na criacdo de identificadores. Deve ainda, ter mecanismos para
rastrear as eventuais mudancas desses identificadores ao longo do tempo. Também

e funcao do software impedir as possiveis duplicacdes.

Impacto para o repositério

e Forcas

o Integridade dos Dados: O uso de identificadores persistentes e Unicos
garante que cada AIP possa ser rastreado e gerenciado eficazmente ao
longo do tempo, mantendo a integridade dos dados.

o Auditabilidade: A presenca de identificadores exclusivos facilita o
processo de auditoria, uma vez que cada AIP pode ser facilmente
localizado e verificado.

o Acessibilidade: A utilizacdo de identificadores bem-estruturados,
melhora a facilidade com que os usuarios finais e sistemas podem
localizar e acessar AlPs.

e Oportunidades

o Escalabilidade: Um sistema de identificacdo bem planejado oferece a

possibilidade de expansdo continua, adaptando-se as necessidades

futuras do repositério.
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o Integragdo com Padrdes Globais: A conformidade com ISO 16363 pode
facilitar a integragdo com outros sistemas de preservacao e metadados,
oferecendo oportunidades para colaboracdo em larga escala.

e Fraquezas

o Complexidade na Implementacdo: Dependendo da escala do repositério
e do numero de AlPs, a implementacdo de um sistema de identificacdo
Unico e persistente pode ser tecnicamente desafiadora.

o Custos Operacionais: Manter um sistema robusto de identificacdo pode
exigir investimentos continuos em termos de recursos financeiros e
humanos.

e Ameacas

o Obsolescéncia Tecnoldgica: A tecnologia em evolugcdo pode tornar
certos meétodos de identificacdo obsoletos, exigindo atualizacdes
frequentes.

o Erro Humano: A complexidade do sistema pode levar a erros na
atribuicdo ou manutencéao dos identificadores, que podem ser dificeis de

corrigir posteriormente.

42.4.2 O repositério deve ter um sistema de servicos confidveis de
vinculacdo/resolucdo a fim de encontrar o objeto exclusivamente identificado,
independentemente de sua localizacéao fisica.

Garantir a rastreabilidade e acessibilidade de Arquivos de Informacao
Preservada (AIPs) é vital em um cenario em que a infraestrutura de armazenamento
e 0s recursos de software podem mudar com o tempo. Os repositérios necessitam de
uma estratégia consolidada para assegurar que os identificadores atribuidos aos AlIPs
sejam consistentes em qualquer momento. A confiabilidade e integridade desses
sistemas de identificacdo sao fundamentais para a manutencéo da cadeia de custédia

e da prova de autenticidade dos pacotes.

Impacto para o repositério

e Forgas
o Rastreabilidade: Facilita a auditoria e a verificagdo do ciclo de vida dos
AlPs.
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o Acessibilidade: Garante que os AIPs possam ser localizados e
acessados quando necessario, independentemente de mudancas na
infraestrutura.

e Fraquezas

o Complexidade Técnica: O estabelecimento e manutencdo de um
sistema confidvel podem exigir expertise técnico especializado.

o Riscos de Falha: Um sistema mal projetado pode levar a perda de
rastreabilidade e, consequentemente, a perda de dados cruciais.

e Oportunidades

o Interoperabilidade: A conformidade com padrdes abertos pode facilitar a
integracdo com outros sistemas e repositorios.

o Escalabilidade: Um bom sistema de identificacéo € fundamental para o
crescimento e expanséo do repositorio.

e Ameacas

o Obsolescéncia: A dependéncia de tecnologias ou padrées que podem
se tornar obsoletos € um risco.

o Custo: O desenvolvimento e manutencdo de sistemas de

vinculacao/resolucao eficazes podem ser custosos a longo prazo.

4.2.5 O repositério tera acesso a ferramentas e recursos necessarios para fornecer

informacgdes de representacao para todos o0s objetos digitais que contém.

4.2.5.1 O repositério deve ter ferramentas ou métodos para identificar o tipo de

arquivo de todos os Objetos de Dados enviados.

4.2.5.2 O repositério deve ter ferramentas ou métodos para determinar quais
Informacdes de Representacdo sdo necessarias para tornar cada Objeto de

Dados compreensivel para a Comunidade alvo.

4.2.5.3 O repositério deve ter acesso as Informacfes de Representacao

necessarias.

4.2.5.4 O repositdrio deve ter ferramentas ou métodos para garantir que as
Informacdes de Representacdo necessérias sejam persistentemente

associadas aos Objetos de Dados relevantes.
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E possivel incorporar algoritmos e bibliotecas para identificagdo automatica do
tipo de arquivo de cada objeto de dados recebido, conforme o requisito 4.2.5.1.
Podendo ser feito por meio de técnicas como andlise de assinatura de arquivo e
correspondéncia de padroes.

Para atender ao requisito 4.2.5.2 deve prover também, meios para se agregar
informacdes de representacdo aos objetos digitais. Em relacdo aos itens 4.2.5.3 e
4.2.5.4, o software pode ser projetado para integrar-se facilmente a registros externos

dessas informacdes.

Impacto para o repositério

Forcas:
o Facilitacdo da categorizacdo, armazenamento e acessibilidade dos
objetos de dados.
o Melhoria da compreensibilidade e reutilizacdo dos dados ao longo do

tempo.

Fraquezas:
o Dependéncia de ferramentas e registros externos para identificacéo e
associacao de IR.

o Complexidade e custo associados a determinacéo e gestédo de IR.

Oportunidades:
o Adocao de padrdes e praticas recomendadas na industria.
o Colaboragdes interinstitucionais para compartilhamento de recursos e

conhecimentos.

Ameacas:
o Perda de acesso a ferramentas ou registros externos essenciais.
o Evolucdo das necessidades da Comunidade Alvo que exigem

atualizacdes frequentes da IR.

4.2.6 O repositorio deve ter processos documentados para aquisicdo de Informacdes
de Descricao de Preservacao (PDI) para suas Informacdes de Conteudo associadas

e adquirir PDI de acordo com 0s processos documentados.
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4.2.6.1 O repositorio deve ter processos documentados para aquisicédo de PDI.

4.2.6.2 O repositorio deve executar seus processos documentados para

aquisicao de PDI.

4.2.6.3 O repositério deve garantir que a PDI seja persistentemente associada

a informacao de contetido relevante.

Esse requisito enfatiza a importancia de ter processos documentados para o
Preservation Description Information (PDI). A PDI € um conjunto de metadados que
garantem a autenticidade, integridade, e usabilidade de longo prazo dos objetos
digitais armazenados em um repositorio.

Apés a documentacdo dos processos, 0 software deve prover alternativas
automatizadas, que capturam, validam, e armazenam a PDI conforme definido nos
processos. A automacédo, pode melhorar a eficiéncia da captura, mas devem ter a
possibilidade de serem auditadas regularmente.

O software precisa ser concebido de maneira a garantir que o PDI coletada
esteja permanentemente associado a respectiva Informacao de conteddo. Geralmente
€ realizado através de identificadores unicos, que permitem um mapeamento
inequivoco entre a PDI e o objeto digital. A implementacdo desses principios em um
software envolveria a criacdo de mddulos especificos para a gestdo da PDI. Estes
moédulos seriam responsaveis pela captura automatica de metadados, validacédo de
integridade, e associacdo permanente dessas informacdes com 0s respectivos

objetos digitais.

Impacto para o repositério

e [orcas:
o Adocdo de processos bem documentados melhora a consisténcia e
confiabilidade da aquisi¢cdo de PDI.
o Fortalece a capacidade do repositério para fornecer uma trilha auditavel
e alegac0Oes de autenticidade.
e Fraquezas:
o Falhas na execugcdo ou na associacdo de PDI podem comprometer a

integridade e a confiabilidade dos objetos digitais.
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o Dependéncia de expertise para manter e atualizar 0s processos
documentados e o software utilizado.
e Oportunidades:
o Aperfeicoamento continuo dos processos e préticas, alimentado por
feedback da Comunidade Alvo e auditorias.
o Colaboracdo com outros repositérios e organizacdes para melhorar os
padrdes e ferramentas para a gestao de PDI.
e Ameacas:
o Riscos relacionados a seguranca dos dados e ao acesso nao autorizado.
o Risco de desatualizacdo de software e documentacdo, tornando o

processo obsoleto.

4.2.7 O repositorio deve assegurar que as informacdes de conteudo dos AIPs sejam

compreensiveis para a sua Comunidade alvo no momento da criagéo do AlP.

4.2.7.1 O Repositério terd& um processo documentado para testar a
compreensibilidade para suas Comunidades Designadas das Informacdes de

Conteudo dos AlPs na sua criagao.

4.2.7.2 O repositério executara o processo de teste para cada classe de

Informacao de Conteudo dos AlPs.

4.2.7.3 O repositorio deve trazer a Informacao de Conteudo do AIP até o nivel

necessario de compreensibilidade se falhar no teste de compreensibilidade.

Para a correta preservacao digital o software deve ter processos automatizados
e documentados que verifiqguem a compreensibilidade da Informacédo de Conteudo
dos AlPs. Envolve ndo apenas o armazenamento da informacdo, mas também a
validacdo por meio de algoritmos ou fluxos de trabalho que verifiquem sua
inteligibilidade e utilidade para a comunidade alvo. Métodos podem incluir a execucéo
de scripts que verifiguem a integridade e a legibilidade de conjuntos de dados ou
formatos de arquivo.

O requisito 4.2.7.2 especifica que o software deve executar esses testes de

compreensibilidade para cada classe de Informacdo de Contetdo dos AIPs. Isso
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significa que o sistema deve ser flexivel o suficiente para lidar com uma variedade de
tipos e formatos de informacdo. Ele também deve ser escalavel para aplicar essas
verificagdes em grandes volumes de dados. Tais testes devem ser registrados e
auditaveis, permitindo ndo apenas a verificacdo posterior, mas também a revisao e
atualizacdo continua dos critérios de compreensibilidade a medida que as
necessidades da comunidade alvo evoluem.

Se um teste de compreensibilidade falhar, como apontado em 4.2.7.3, o
software deve fornecer informagbes para que medidas corretivas possam ser
implementadas. Pode envolver, por exemplo, a adicdo de metadados, a conversao de
arquivos para formatos mais acessiveis, ou mesmo a inclusdo de documentacao

suplementar.

Impacto para o repositério

Forcas:
o Testes eficazes e bem documentados fortalecem a confianca da
comunidade alvo.
o Processos de melhoria de compreensibilidade garantem a utilidade dos

AlIPs a longo prazo.

Fraquezas:
o Falha em garantir a compreensibilidade pode resultar em informacéo
preservada inatil.

o O processo pode ser laborioso e necessitar de recursos consideraveis.

Oportunidades:
o Engajamento ativo com a Comunidade Alvo pode fornecer insights
valiosos para melhorar a compreensibilidade.
o Cooperagcdo com outros repositérios e entidades de normalizagéo para

desenvolver melhores praticas.

Ameacas:
o Mudancas na linguagem ou na tecnologia podem tornar os AIPs

incompreensiveis com o tempo.
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o Fatores externos, como a perda de especialistas em dominio ou
financiamento insuficiente, podem prejudicar os esfor¢cos para melhorar

a compreensibilidade.

4.2.8 O repositorio deve verificar se cada AIP esta completo e correto quando é criado.

A verificacdo de integridade e exatiddo dos AlPs no momento de sua criagéo €
ponto fundamental para estabelecer a confiabilidade do repositério digital. Para o
software, essa verificacdo pode ser automatizada usando uma combinacédo de
algoritmos de hash, checksums e outras técnicas criptogréaficas para assegurar que o
AIP nao sofreu alteracfes indesejadas durante o processo de ingestao e criacao. Além
disso, o software pode também realizar uma comparacéo entre o SIP e o AIP para
garantir que a transformagé&o entre os dois néo introduziu erros ou inconsisténcias. O
software devera também manter registros detalhados dessas operacdes, permitindo
futuras auditorias.

A documentacao deve detalhar o fluxo de trabalho de verificacdo adotado pelo
repositorio, desde a recepcéo do SIP até a criacdo e armazenamento do AIP. Deve
incluir informacfOes sobre quais verificacbes séo realizadas, em que etapas do
processo elas ocorrem e como séo registradas. Isto contribui para a transparéncia e

confiabilidade do repositorio.

Impacto para o repositério

Forcas:
o Estabelece uma base solida para a confiabilidade dos AlPs.

o Facilita o rastreamento e a auditoria futura.

Fraquezas:
o Pode ser um processo que consome tempo e recursos, especialmente

para grandes volumes de dados.

Oportunidades:
o A conformidade com este requisito pode ser um diferencial para ganhar
a confianca dos stakeholders.

o Potencial para automatizagao e otimiza¢ao do processo.

Ameacas:



91

o Falha no cumprimento deste requisito pode comprometer todo o sistema
de preservacao.
o Mudancas em padrdes ou formatos de dados podem exigir atualizacdes

constantes no processo de verificagao.

4.2.9 O repositério deve fornecer um mecanismo independente para verificar a
integridade da colecao/contetdo do repositério.

O repositério deve possibilitar sua auditoria por um mecanismo independente
para verificar a integridade de todo o conteido armazenado. Para o software, isso
pode ser realizado por meio de verificacdes periddicas no conteddo armazenado,
fazendo uso de metadados, checksums e outros identificadores para assegurar que o
contetudo permanece integro. Essa funcionalidade de auditoria seria especialmente
projetada para operar de forma independente dos outros componentes do sistema,
garantindo uma camada adicional de seguranca e confiabilidade.

Esse requisito determina que um registro de auditoria detalhado deve ser
mantido com informacfes como as datas em que as verifica¢cdes foram realizadas, os
algoritmos ou métodos utilizados para a verificacdo e o0s resultados dessas
verificacbes. Este mecanismo de auditoria pode também cruzar referéncias com
acordos documentados entre o produtor e o repositério, bem como registros do

material recebido e outras acfes associadas.

Impacto para o repositério

e [orcas:
o Garante um nivel adicional de seguranca e confiabilidade para os
stakeholders.
o Facilita a conformidade com padrdes de auditoria e regulamentos legais.
e Fraquezas:
o Implementar tal mecanismo pode ser complexo e oneroso em termos de
recursos.
e Oportunidades:

o Melhoria da reputagéo e da confiabilidade do repositério.
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o Oportunidades para identificar e corrigir problemas antes que se tornem
criticos.
e Ameacas:
o Falha em implementar um mecanismo eficaz pode comprometer a
integridade da coleg&o.
o Vulnerabilidade a erros humanos ou falhas de sistema durante o
processo de auditoria.

4.2.10 O repositdrio deve conter registros contemporaneos de acdes e processos de
administracao relevantes para a criacao da AlP.

O requisito destaca a importancia de manter registros atualizados das acodes e
processos administrativos relacionados a criacdo do AIP. Para implementar essa
diretriz, o software deve prover um mecanismo sofisticado de relatorios e rastreamento
integrado em todas as fases do ciclo de vida do AIP. Esta funcionalidade ndo apenas
armazena metadados administrativos, mas também associa esses registros
diretamente ao objeto AIP. Esta abordagem permite uma correspondéncia direta entre
0 objeto preservado e as acbOes administrativas e processuais que afetaram sua
criacdo e manutencao.

Estes registros contemporaneos funcionam como uma camada de metadados
de auditoria e devem ser projetados para serem imutaveis e protegidos contra
adulteracdo. Um sistema de hash, pode verificar a integridade dos registros ao longo
do tempo. Esses registros devem ser acessiveis apenas a pessoal autorizado e devem
ser mantidos de forma segura para garantir sua integridade. Adicionalmente, devem
ser concebidos para serem interoperaveis facilitando a validacdo independente e a
auditoria.

A necessidade de tais registros ultrapassa a mera conformidade com as
diretrizes; ela atua como uma garantia de transparéncia e responsabilidade e sdo um
componente fundamental para estabelecer a confiabilidade do repositorio, permitindo

gue ele justifique suas praticas e assegure a comunidade alvo que os AlIPs séo

gerenciados e preservados de acordo com os padrdes aceitos.

Impacto para o repositério
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e Forcas:
o Aprimora a capacidade do repositorio de provar a autenticidade e a
integridade dos AlPs.
o Facilita a auditoria e o cumprimento das normas e regulamentagoes.
e Fraquezas:
o Requer uma implementacdo tecnoldgica robusta e possivelmente
complexa.
e Oportunidades:
o Alinha o repositério com melhores praticas de governanca de dados e
transparéncia.
o Potencial para melhorar a eficiéncia operacional por meio de analises de
logs.
e Ameacas:
o Risco de falha no registro de atividades criticas, o que pode
comprometer a integridade do repositério.
o A inadequada manutencdo dos registros pode resultar em n&o

conformidade com os padrdes 1SO.

7.2.3 Topico 4.3 - Plano de preservacao

4.3.2 O repositério deve possuir mecanismos de monitoramento de seu ambiente de
preservacao.

O requisito 4.3.2 aborda a importancia de monitorar ativamente o ambiente de
preservacao para assegurar que a informacédo arquivada permaneca compreensivel e
utilizavel ao longo do tempo, especialmente para a comunidade alvo. O software deve
prover alertas automatizados quando detectar que um determinado formato de arquivo
estd se aproximando da obsolescéncia. Além disso, deve ser capaz de se integrar
com registros externos para buscar atualizacdes e disponibilizar informacdes claras,

periodicamente, para melhor atender a comunidade alvo.

Impacto para o repositério

e F[orgas:
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o Permite ao repositdrio antecipar problemas antes que se tornem criticos.
o Melhora a qualidade e a usabilidade dos dados preservados.
e Fraquezas:
o Requer recursos adicionais para monitoramento continuo.
e Oportunidades:
o Facilita a conformidade com os padrbes ISO e outras regulamentacoes.
o Abre canais de comunicacdo com a Comunidade Alvo para melhorar a
gualidade dos servigos.
e Ameacas:
o Falha na monitorizacao pode resultar em perda de dados ou em dados
tornando-se inutilizaveis.
o Riscos associados a dependéncia de registros externos para

monitoramento.

4.3.2.1 O repositorio deve ter mecanismos para monitorar e notificar quando a
Informacdo de Representacéo for inadequada para a Comunidade alvo entender os
acervos de dados.

Esse requisito determina que o repositorio identifique e responda proativamente
guando as Informacfes de Representacdo se tornarem obsoletas ou inadequadas
para a comunidade alvo. O objetivo € demonstrar que a preservacéao digital ndo é
apenas guardar arquivos, mas manter a informacgao contextual compreensivel ao logo
do tempo.

O software deve prover mecanismos de registro que monitoram a viabilidade
de implementacao de diferentes formatos e metadados. Esse recurso pode ser por
meio de conexdes automaticas de servicos que fazem esse servigco e prover painéis

informativos para a comunidade alvo.

Impacto para o repositério
e [orcas:

o Mantém muita relevancia e utilidade da informacdo preservada para a

Comunidade Alvo.
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o Pode reduzir o risco de obsolescéncia ao manter-se atualizado com as
tecnologias e praticas atuais.
e Fraquezas:
o Pode ser oneroso, tanto em termos de recursos financeiros como
humanos, manter sistemas de monitorizagao e notificacao.
e Oportunidades:
o Aperfeicoamento dos processos e politicas de preservacdo com base
nos feedbacks e necessidades da Comunidade Alvo.
o Adaptacdo proativa as mudancas tecnoldgicas que podem afetar a
adequacao das informacdes de representacao.
e Ameacas:
o Se a monitorizagdo e as notificacdes falharem, ha o risco de que as
informacbes de representacdo se tornem inadequadas para a

Comunidade Alvo.

4.3.3.1 O repositério deve possuir mecanismos para criar, identificar ou coletar

gualquer Informacédo de Representacdo extra, se necessario.

O requisito 4.3.3.1 destaca a necessidade de mecanismos que permitam ao
repositorio reunir ou criar informagdes de representacdo adicionais para garantir a
compreensibilidade e a usabilidade do contetdo digital. O software pode prover
painéis informativos, conectados a servicos de monitoramento externos, que mostrem

a aproximacéao da obsolescéncia ou inviabilidade das informac¢des, incluindo formatos.

Impacto para o repositério

e [orcas:
o Capacidade de antecipar e reagir a obsolescéncia tecnoldgica.
o Mantém a usabilidade e a compreensibilidade das informacdes a longo
prazo.
e Fraquezas:
o Requer recursos adicionais para monitoramento e aquisicdo de
informacéo de representacdo extra.

e Oportunidades:
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o Aumenta a confianga da Comunidade Alvo no repositorio.
o Abertura para colaboracdo e integracdo com outras instituicbes e
Servigos.
e Ameacas:
o Falha na atualizacdo de informacdes de representacdo pode levar a
perda de acesso ou compreensao do conteudo.
4.3.4 O repositorio deve fornecer evidéncias da eficacia de suas atividades de

preservacao.

O requisito 4.3.4 enfatiza a importancia de o repositorio fornecer evidéncias da
eficacia de suas atividades de preservacao. Serve como um meio de responsabilidade
e transparéncia, demonstrando que a informacdo permanece acessivel,
compreensivel e utilizavel ao longo do tempo para a Comunidade alvo. Assim, 0
software pode prover mecanismos para prova continua de usabilidade dos objetos

digitais e prover relatérios periddicos dessas rotinas.

Impacto para o repositério

Forcas:

o Estabelece confiangca na Comunidade Alvo.

o Permite a avaliacdo continua da eficacia das atividades de preservacéo.
e Fraquezas:
o Necessita de recursos humanos e computacionais para auditorias e

testes regulares.

Oportunidades:
o Melhoria continua com feedback da Comunidade Alvo.
o Estabelecimento de melhores praticas no setor de preservacao digital.
e Ameacas:
o Falha em fornecer provas suficientes pode erodir a confianca da
Comunidade Alvo.
o Falhanaintegridade do arquivo se as praticas de preservagado nao forem

eficazes.
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7.2.4 Topico 4.4 - Preservacgao do AIP

4.4.1.2 O repositorio deve monitorar ativamente a integridade dos AlPs.

O requisito 4.4.1.2 enfatiza a necessidade de monitoramento ativo da
integridade dos AlPs. Cabe ao software fornecer mecanismos automatizados para
gerar e armazenar informacdes de fixidez (checksums) de cada objeto digital e AIP
com registro detalhados e seguros, inclusive sendo guardados separadamente para
evitar adulteracdes

Impacto para o repositério

e [orcas:
o Garante a autenticidade e integridade dos AlPs.
o Facilita a auditoria e o cumprimento de normas de governanca de dados.
e Fraquezas:
o Requer um investimento em recursos computacionais e humanos para
monitoramento e verificacdo continuos.
e Oportunidades:
o Fortalece a confianca das partes interessadas, incluindo financiadores e
a Comunidade Alvo.
o Permite intervencbes proativas em caso de comprometimento da
integridade dos dados.
e Ameacas:
o Uma falha no monitoramento pode comprometer a integridade dos AlIPs

e erodir a confianca das partes interessadas.

4.4.2.2 O repositorio deve ser capaz de demonstrar que quaisquer acdes realizadas
nos AlPs estavam conforme a especificacdo dessas acgdes.

O requisito destaca a importancia de manter a conformidade nas acdes
executadas em AIPs. E necessario uma rigorosa documentacdo e praticas de
auditoria para garantir que as operagoes realizadas nos AIPs estdo alinhadas com as

politicas e procedimentos estabelecidos.



98

Nesse cenario o software deve manter registros dos metadados relacionados
as acOes realizadas nos AlPs, permitindo que auditorias sejam realizadas conforme
as especificacdes documentadas.

Impacto para o repositorio

e F[orcas:
o Aumenta a transparéncia e responsabilidade nas operacdes de
preservagao.
o Fortalece a confianca das Comunidades Designadas e outros
stakeholders.
e Fraquezas:
o Necessita de recursos adicionais para auditorias regulares.
o Pode ter implicacdes para o desempenho do sistema.
e Oportunidades:
o Facilita o processo de auditoria externa e certificacao.
o Contribui para a melhoria continua através do feedback de auditoria.
e Ameacas:
o Nao conformidade pode levar a comprometimento de dados e perda de
reputacao.
o O risco de erro humano na interpretacdo e implementacdo dos

procedimentos.

7.2.5 Tobpico 4.5 - Gestdo da informacéao

4.5.1 O repositorio deve especificar os requisitos minimos de informacao para permitir

gue a Comunidade alvo acesse e identifique o material de interesse.

O requisito estabelece a necessidade de um repositorio especificar as
informacB8es minimas facilitar a pesquisa do material por parte da Comunidade Alvo.
Implica que o software deve permitir a inclusdo, armazenamento e recuperacdo de
metadados de acesso, como o Dublin Core, para cada objeto digital.

Impacto para o repositério
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e F[orcas:
o Facilita a descoberta de material, melhorando a utlidade e
acessibilidade.
o Aumenta a eficiéncia na recuperacao de informacoes.
e Fraquezas:
o Exige investimento em hardware e software para suportar
funcionalidades avancadas de pesquisa.
o Podem necessitar de manutencdo continua para assegurar a qualidade
dos metadados.
e Oportunidades:
o Melhora o engajamento com a Comunidade Alvo.
o Abre portas para colaboracdes e parcerias baseadas em padrdes de
metadados.
e Ameacas:
o Metadados inadequados ou incompletos podem levar a ineficiéncias na
descoberta.
o A falha em atender as expectativas da Comunidade Alvo pode resultar

em menor confianga no repositorio.

4.5.3 O repositério deve manter ligacdo bidirecional entre cada AIP e suas
informacgdes descritivas.

O requisito mostra a importancia de manter uma ligacdo bidirecional entre cada
AIP e as suas informacdes descritivas correspondentes. Desse modo, o software deve
armazenar os metadados e suas associa¢des utilizando recursos como identificadores
anicos, permitindo que as informacdes descritivas apontem para pelo menos um
pacote. Todo esse procedimento, assim como o fluxo de trabalho e a arquitetura

técnica, devem ser documentados para eventuais auditorias e transparéncia.

Impacto para o repositério

e Forgas:

o Melhora a confiabilidade e a integridade dos dados.
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o Facilita a recuperacdo e localizacdo de AIPs e seus metadados
associados.
e Fraquezas:
o Requer uma arquitetura de software bem planejada e possivelmente
complexa.
o Pode exigir mais recursos computacionais e de armazenamento.
e Oportunidades:
o Possibilidade de integracdo com outros sistemas ou redes que utilizem
padrdes de metadados semelhantes.
o Melhora a reputacao e confiabilidade do repositério.
e Ameacas:
o A falha na implementacdo deste requisito pode comprometer a
integridade dos AlPs.
o Mudancas na tecnologia ou padroes de metadados podem exigir

atualizacoes frequentes.

4.5.3.1 O repositorio deve manter as associacdes entre seus AlPs e suas informacdes
descritivas ao longo do tempo.

Esse item estende a necessidade de manter associacdes entre AIPs e suas
informacBes descritivas, enfatizando a importancia da persisténcia dessas
associacdes ao longo do tempo. O software deve prover mecanismos para monitorar
a Integridade das associacdes e manter registros detalhados das atividades que
afetam a integridade dos AIPs e suas associacdes com as informacdes descritivas.

Essas acfOes devem permitir que as associacdes possam ser restauradas, caso
haja necessidade e implementar auditorias automatizadas que validem a integridade

das associacdes depois das modificacdes.

Impacto para o repositério

e [orcas:
o Garante que as informagdes descritivas estdo sempre associadas aos
seus respectivos AlIPs, aumentando a confiabilidade.

e Fraquezas:
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o Pode exigir recursos computacionais significativos para monitoramento
e manutencao continuos.
e Oportunidades:
o Aprimora a resiliéncia e robustez do repositorio contra falhas de software
ou hardware.
e Ameacas:
o A negligéncia na manutencdo dessas associacdes pode levar a perda
de acessibilidade e comprometimento da integridade dos dados.

7.2.6 Tobpico 4.6 — Gestao de acesso

4.6.1.1 O repositorio deve registrar e revisar todas as falhas e anomalias no
gerenciamento de acesso.

O requisito estabelece a importancia de registrar e revisar falhas e anomalias
no sistema de gerenciamento de acesso. O objetivo é identificar potenciais ameacas
de seguranca e falhas que possam comprometer a integridade dos dados
armazenados. O software deve manter logs detalhados dos eventos de acesso,
incluindo tentativas bem-sucedidas e falhas. Deve permitir realizar analises
automatizadas dos logs para identificar anomalias que possam indicar ameacas de

seguranca e ser capaz de emitir alertas em tempo real para as revisdes necessarias.

Impacto para o repositério

Forcas:
o A deteccgéo precoce de anomalias pode prevenir comprometimentos de
seguranca.
e Fraquezas:
o A necessidade de manter e revisar logs pode exigir recursos adicionais,

tanto em termos de armazenamento como de poder computacional.

Oportunidades:
o A integracdo com outras solu¢cdes de seguranca pode fornecer uma
camada extra de protecao.

e Ameacas:
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o Falha em cumprir este requisito pode tornar o repositério vulneravel a

ataques externos e internos.

7.3 CONSIDERACOES SOBRE A PROPOSICAO DOS REQUISITOS
APRESENTADOS

Para Carvalho, et. al. (2014), o arcabouc¢o normativo estabelecido pela 1SO
16363 tem como objetivo funcionar como uma instrumentalidade para a auditoria,
avaliacdo e possivel certificacdo de repositorios digitais. Este referencial ndo apenas
estipula os parametros documentais requeridos para conduzir um procedimento de
auditoria eficaz, mas também define os critérios minimos que os auditores devem
atender, esbocando assim o itinerario para um processo de certificacdo bem-
sucedido.

Ao implementar esta norma em um ecossistema de repositorios institucionais,
a meta é reforcar a confianca dos usuarios da comunidade alvo. Esse aumento de
confianca é alcancado por meio da instauracdo de um ambiente transparente, onde
0S processos relativos a gestdo, preservacdo e acesso aos objetos digitais sao
explicitamente declarados e verificaveis.

O resultado da analise e proposicao dos requisitos da ISO 16363, destaca itens
gue detalham a necessidade de se desenvolver um sistema que garanta a integridade,
autenticidade e acessibilidade de objetos digitais a longo prazo, juntamente com um
monitoramento continuo do ambiente de preservacdo, para identificar possiveis
ameacas a estabilidade dos dados, seja por obsolescéncia tecnoldgica ou por outros
fatores externos. O desenvolvimento dessas funcionalidades, pode possibilitar acdes
preventivas ou corretivas em tempo habil, evitando a perda de informacdes valiosas e
mantendo a confianca da comunidade alvo.

A necessidade de registros atualizados das acdes e processos administrativos
associados a criacdo dos pacotes de Informacdo fortalece a governanca do
repositério, melhorando seus processos de guarda e na verificacdo independente das
acles de preservacao.

Os requisitos analisados provaram como correta a hipétese de ser possivel a
construcdo de uma politica de gestdo de objetos digitais, a partir da ISO 16363,

destacando o papel do software no processo. Entretanto, a implementagéo desses
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requisitos estabelece um precedente para a exceléncia em preservacgéo e gestdo de
dados, com implicacbes que se estendem muito além do software, mas envolve todo

o esforgo institucional para a preservagéao digital.
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8 PROVA DE CONCEITO DO SOFTWARE TAINACAN EM RELACAO AOS ITENS
DA NORMA ISO 16363 PROPOSTOS COMO REQUISITOS BASICOS

Vale lembrar que o objetivo dessa andlise € avaliar o Tainacan como um
software para preservacdo digital em um Repositério Digital Confidvel, onde se
garanta, ao longo do tempo, a autenticidade dos objetos digitais que estdo sob a
gestao do sistema.

A autenticidade funciona como uma medida de integridade e confiabilidade dos
objetos digitais no repositério. Para Duranti (2005), um documento auténtico € aquele
gue esta "livre de fraude ou corrupcao", o que enfatiza a necessidade de garantir que
os documentos digitais mantenham suas caracteristicas originais desde o0 momento
da sua criagao.

Arellano (2006) destaca a necessidade de se controlar os diferentes aspectos
do objeto digital para garantir a originalidade de um registro eletrénico. Neste cenario
gue padrdes internacionais, como a ISO 16363, ganham relevancia. A implementacao
desses critérios na politica de preservacao institucional fornece um grau de
confiabilidade necessario para os usuarios que dependem desses documentos para
diversos fins. Qualquer estratégia de preservacao digital eficaz deve incorporar
mecanismos para 0 monitoramento e a atualizacdo de metadados, e assegurar a
autenticidade ao longo do ciclo de vida dos objetos digitais dando base para um
ecossistema de preservacao digital resiliente e confiavel.

Nesse contexto, o Tainacan, como sistema de gestdo, possui grande
capacidade para armazenamento e catalogacao de objetos digitais. No entanto, para
se tornar um sistema totalmente aderente as normas da ISO 16363, é necessario
desenvolver modificacdes e aprimoramentos no software. Abaixo sdo destacados 0s
pontos criticos que justificam a avaliacdo e possiveis modificacbes do Tainacan para

melhor se alinhar as especificacdes da norma.

8.1 ADESAO AO MODELO OAIS

O modelo OAIS (ISO 14.721:2012) enquanto estrutura conceitual que oferece
arcabouco para a preservacao de longo prazo de informacgdes digitais, precisa ser
seguido com rigoroso critério para assegurar a integridade, acessibilidade e

sustentabilidade dos objetos digitais.
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O Tainacan nao foi criado como um sistema que garanta a integridade,
autenticidade e acessibilidade de objetos digitais a longo prazo, conforme o modelo
OAIS. Para o Tainacan atingir conformidade com o esse modelo e, por consequéncia,
ser aderente aos requisitos da ISO 16363, é necessario que ele seja capaz de seguir
seus principais critérios.

Em relacdo aos pacotes de informacdo, o sistema precisa implementar
processos para criar SIPs e transformé-los em AIPs. Incluindo no processo a validagao
e/ou conversao de formatos, a verificacdo de metadados e a avaliagao de integridade.

Deve ainda melhorar seu gerenciamento de metadados para facilitar o
descobrimento, a classificacdo e o0 acesso aos AlPs. Envolve a manutencédo de
registros administrativos, em ambiente com solu¢gbes de armazenamento que sejam
de facil adaptacdo ao aumento da capacidade, sejam redundantes, seguros e com
métodos para monitorar a integridade dos pacotes ao longo do tempo.

Também é fundamental implementar interfaces e APIs® para facilitar a
interoperabilidades dos Pacotes de Informacéo para Disseminacéo (DIPs) gerados a
partir dos AlPs, integrando func¢des para monitorar as mudancas em tecnologias e

praticas de usuario para garantir a preservacao continua dos ativos digitais.

8.2 METADADOS E PROVENIENCIA

A ISO 16363 coloca grande énfase na rastreabilidade e na documentacéo de
objetos digitais. O Tainacan deve ser capaz de capturar, gerenciar e preservar, todas
as categorias de metadados que registram o historico de alteracdes, acessos e
contexto dos objetos digitais. Essa gestdo garante que as informacfes sejam tao
completas quanto possivel para que todo o conjunto que esta sendo preservado, seja

compreendido ao longo do tempo.

8.3INTEROPERABILIDADE

O Tainacan ja possui um protocolo OAI-PMH (Protocolo para Coleta de

Metadados) implementado. E necessario aprimorar a comunicacio com outros

5 Recurso de programacao que permite a interagéo entre diferentes softwares de maneira padronizada.
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sistemas, caso 0 repositério necessite fazer, por exemplo, uma preservacao
compartilhada.
8.4 SEGURANCA E ACESSO

Mecanismos de seguranca aprimorados S80 necessarios para garantir a
autenticidade e a integridade dos objetos digitais armazenados. As estratégias de
seguranca devem incluir autenticacdo multifatorial e politicas rigorosas de controle de
acesso para proteger os AlPs. Relatérios para auditoria sdo componente principal

nesse item, fornecendo um histérico imutavel de todas as interacdes com o sistema.

8.5 AUDITORIAS

O Tainacan deve implementar um sistema para auditorias internas e externas
como operacao continua, para manter a integridade dos dados e a seguranca do
sistema. Embasada em algoritmos criptografados e com a capacidade de produzir
relatorios detalhados sobre o estado do sistema, cada transacéo, seja ela de acesso,
leitura ou gravacdo, deve ser registrada e auditada seguindo politicas estritas.
Periodicamente, o sistema deve permitir realizar analises de riscos para identificar
vulnerabilidades.

A auditoria externa, por sua vez, oferece uma avaliacdo imparcial da
conformidade do sistema com padrbes internacionais. Este processo,
preferencialmente conduzido por terceiros independentes, enfatiza a transparéncia
para que os resultados destas avaliacbes possam ser publicamente acessiveis,
satisfazendo a responsabilizacao publica e reforcando a confianga no sistema para a
comunidade alvo. As recomendacdes provenientes de auditorias externas servem
como um roteiro para melhorias continuas, a serem implementadas de forma
sistematica.

Para desenvolver as capacidades de gerenciamento dos pacotes, seguranca,
auditoria e transparéncia, é necessario desenvolver um modulo ou extensao
especializada dentro do Tainacan para lidar com essas necessidades, agregando
metadados apropriados e garantindo a integridade dos dados ao longo do tempo. Este
mddulo servira como um sistema de acompanhamento, monitorando constantemente

a integridade e seguranca dos dados, ao mesmo tempo que oferece mecanismos para
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a verificacdo objetiva e aprimoramento continuo de toda a iniciativa do repositorio
digital confiavel.
8.6 CONSIDERACOES SOBRE A CONFORMIDADE DO TAINACAN

A avaliacdo do sistema provou como correta a hipétese de o software Tainacan
NAo possuir os requisitos necessarios para fazer parte de um repositorio digital
confiavel.

Entretanto, apesar de néo ter sido desenvolvido em funcéo da necessidade da
preservacao digital confiavel, o Tainacan possui em sua estrutura nativa elementos

gue atendem alguns itens da norma, conforme o quadro 6:

Quadro 6 — Indicacéo das conformidades do Tainacan

ITEM

CONFORMIDADE

4.1.3 O repositdrio deve possuir especificacdes adequadas que
permitam o reconhecimento e andlise dos SIPs.

Ndo possui qualquer
gestdo de pacotes de
informacéo

4.1.4 O repositério deve ter mecanismos para verificar
adequadamente a identidade do produtor de todos os materiais.

Atende em parte com seu
sistema hativo de acesso,
possibilidade de
autenticacdo em  dois
fatores e/ou conexdo com
outros validadores de
acesso como assinaturas
digitais, mas carece de um
registro detalhado dessas
acoes.

4.1.5 O repositério deve ter um processo de ingestdo que
verifiqgue cada SIP quanto a integridade e exatidao.

Ndo possui qualquer
gestdo de pacotes de
informacao

4.1.6 O repositério deve obter controle suficiente sobre os
Objetos Digitais para preserva-los.

Ndo possui qualquer
gestdo de pacotes de
informacao

4.1.7 O repositério deve fornecer ao produtor/depositante
respostas apropriadas em pontos acordados durante o0s
processos de ingestao

Ndo possui qualquer
gestdo de pacotes de
informacao

4.1.8 O repositorio deve conter registros contemporaneos de
acoes e processos de administracao relevantes para aquisicao
de conteudo.

Ndo possui qualquer
gestdo de pacotes de
informacao

4.2.3.1 O repositorio deve seguir procedimentos documentados
se um SIP néo for incorporado a um AIP ou descartado e deve
indicar porque o SIP néo foi incorporado ou descartado.

Ndo possui qualquer
gestdo de pacotes de
informacao
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4.2.4 O repositério deve ter e usar uma convencgao que gere
identificadores Unicos e persistentes para todos os AlPs.
4.2.4.1 O repositério deve identificar exclusivamente cada AlP
dentro do repositério.

4.2.4.1.1 O repositério deve possuir identificadores Unicos.
4.2.4.1.2 O repositério deve atribuir e manter identificadores
persistentes do AIP e seus componentes para serem (nicos

Atende em parte, por
possuir mecanismo nativo

. que garante a
dentro do contexto do repositorio. ) e L
~ . identificagdo Unica do
8 4.2.4.1.3 A documentacao deve descrever quaisquer processos - .
~ e o registro (permalink), mas
usados para alteraces em tais identificadores. N30 ossui Lalauer
4.2.4.1.4 O repositério deve ser capaz de fornecer uma lista P quaiq
. o e gestao para garantir que
completa de todos esses identificadores e fazer verificacdes | = ,
. e néo sejam alterados.
pontuais de duplicacdes.
4.2.4.1.5 O sistema de identificadores deve ser adequado para
atender aos requisitos atuais e futuros previsiveis do
repositério, como nimero de objetos.

Atende em parte, por
4.2.4.2 O repositério deve possuir um sistema de servigcos de pﬁzsuw mec;rr;rs]trgo natlvg
ligacdo/resolugdo confiaveis para encontrar 0 objeto gue =~ 9 P

9 : e . ; identificagdo Unica do
identificado de forma Unica, independentemente de sua . ~ !
RSP registro, mas nao possui
localizacao fisica. -
qualquer  gestao de
pacotes de informacao
4.2.5 O repositério deve ter acesso as ferramentas e recursos
necessarios para fornecer informacdes de representacéo
autorizadas para todos os objetos digitais que ele contém.
4.2.5.1 O repositério deve ter ferramentas ou métodos para
identificar o tipo de arquivo de todos os Objetos de Dados d
enviados. Aten e em _parte, lp(;)r
4.2.5.2 O repositério deve ter ferramentas ou métodos para possulr mecanismo valda
. X ~ ~ ~ | otipo de arquivo que pode
determinar quais InformacBes de Representacdo sdo o
10 L . ; entrar no repositorio, mas
necessarias para tornar cada Objeto de Dados compreensivel | ~. .
X ndo possui qualquer
para a Comunidade alvo. =
o . o gestdo de pacotes de
4.2.5.3 O repositério deve ter acesso as Informacdes de | : ~
~ e informagéo
Representacéo necessarias.
4.2.5.4 O repositério deve ter ferramentas ou métodos para
garantir que as Informacdes de Representacdo necessarias
sejam persistentemente associadas aos Objetos de Dados
relevantes.
4.2.6.1 O repositorio deve ter processos documentados para | Atende em parte, por
aquisicao de PDI. possuir mecanismo nativo
4.2.6.2 O repositério deve executar seus processos | flexivel para
documentados para aquisi¢ao de PDI. construir/disponibilizar os
11 4.2.6.3 O repositério deve garantir que a PDI seja | metadados necessarios a

persistentemente associada a informagdo de conteudo
relevante. Designada sobre o contexto.

preservacao digital, mas
ndo possui  qualquer
gestdo de pacotes de
informacao
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4.2.7 O repositério deve assegurar que as informagdes de
conteado dos AIPs sejam compreensiveis para a sua
Comunidade alvo no momento da criagdo do AlP.

4.2.7.1 O Repositério deve ter um processo documentado para
testar a compreensdo para suas Comunidades alvo das
Informacgdes de Contetido dos AlPs em sua criagdo.

Ndo possui qualquer

(e 4.2.7.2 O repositorio deve executar 0 processo de teste para gestao ? e pacotes de
' ~ , inNformacéo
cada classe de informacéo de contetdo dos AlPs.
4.2.7.3 O repositdrio deve trazer as Informacdes de Conteldo
do AIP para o nivel exigido de compreenséo se falhar no teste
de compreens3o.
Ndo possui qualquer
13 4.2.8 O repositério deve verificar se cada AIP esta completo e | gestdo de pacotes de
correto quando é criado. informacéo
N&o possui mecanismo
4.2.9 O repositorio deve fornecer um mecanismo independente que .pOSS'.b'I'te essa
14 o . . ~ . N auditoria interna ou
para verificar a integridade da colecédo/conteddo do repositério.
externa
4.2.10 O repositorio deve conter registros contemporéaneos de NaON possui  qualquer
~ o ~ .~ ~_ | gestdo de pacotes de
15 acdes e processos de administracéo relevantes para a criagdo | : ~
informacéo
da AIP.
N&o possui mecanismo
16 4.3.2 O repositério deve possuir mecanismos de monitoramento | que  possibilite  essa
de seu ambiente de preservacéo. auditoria  interna ou
externa
4.3:2.1 O repositério deve ter mecanismos para mon|~torar €| Nso possui mecanismo
notificar quando a Informacdo de Representacdo for -
17 : s gue  possibilite  essa
inadequada para a Comunidade alvo entender os acervos de P
verificagao
dados.
Atende em parte por
4.3.3.1 O repositério deve possuir mecanismos para criar, | possuir mecanismo nativo
18 identificar ou coletar qualquer Informacdo de Representacdo | que facilita a integracéo
extra necessaria. de novos metadados ao
fluxo de publicacao
4.3.4 O repositério deve fornecer evidéncias da eficacia de suas | Ndo possui mecanismo
19 atividades de preservacdo. | que  possibilite  essa
verificacao
4.4.1.2 O repositério deve monitorar ativamente a integridade NaON possui  qualquer
20 gestdo de pacotes de
dos AlPs. h =
informacédo
4.4.2.2 O repositorio deve ser capaz de demonstrar que | Nd&o  possui  qualquer
21 qguaisquer acdes realizadas nos AlPs estavam conforme a | gestdo de pacotes de
especificacdo dessas acoes. informacao
4.5.1 O repositério deve especificar 0s requisitos minimos de Atendg pIenament_e com
. ~ " . seu sistema nativo de
22 informacado para permitir gue a Comunidade alvo descubra e ~
. o : . recuperacgao das
identifique o material de interesse. . )
informacdes
4.5.3 O repositorio deve manter ligacao bidirecional entre cada | Ndo  possui  qualquer
23 AIP e suas informacgdes descritivas. | gestdo de pacotes de

informacao
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4.5.3.1 O repositorio deve manter as associacdes entre seus | NAao  possui  qualquer

24 AIPs e suas informagfes descritivas ao longo do tempo. [ gestdo de pacotes de
informacédo
Atende em parte, com
4.6.1.1 O repositdrio deve registrar e revisar todas as falhas e pluglps externos ©
. X possivel fazer registro das
25 anomalias de gerenciamento de acesso.

falhas, mas carece de
integracdo para (gerar
relatério de auditoria

Fonte: Elaborada pelo autor, 2023.

A andlise do Tainacan em relacdo aos topicos listados revela aspectos

especificos do desempenho da ferramenta:

1. Reconhecimento e Analise de SIPs (4.1.3): O repositorio ndo possuli
gestdo de pacotes de informacgéo, o que indica uma lacuna na capacidade de
reconhecer e analisar SIPs.

2. Verificacdo da Identidade do Produtor (4.1.4): O repositério atende
parcialmente este critério através de sistemas de acesso, autenticacdo em dois
fatores e conexdes com validadores de acesso. Entretanto, carece de um
registro detalhado dessas acoes.

3. Integridade e Exatiddo dos SIPs (4.1.5, 4.1.6, 4.1.7, 4.1.8): O
repositério ndo apresenta gestdo de pacotes de informacdo para verificar a
integridade e exatiddo dos SIPs, nem possui controle suficiente sobre os
Objetos Digitais, além de nao fornecer respostas apropriadas durante a
ingestao e ndo conter registros de processos de administracdo relevantes.

4. Gestdo de AIPs (4.2.3.1 a 4.2.9): H4 uma auséncia de gestdo de
pacotes de informacao para tratar de AIPs incluindo a falta de procedimentos
para SIPs nado incorporados, inexisténcia de mecanismos para verificar a
integridade da colecdo e a nao realizacao de testes de compreensao para as
Comunidades alvo.

5. Identificacdo Unica e Persistente de AIPs (4.2.4 a 4.2.4.1.5): O
repositério atende em parte a estes critérios, com um sistema para identificacao
Gnica, mas nao assegura a gestao para manter os identificadores inalterados e

nao verifica duplicidades.
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6. Ferramentas e Recursos para Informacdes de Representacao (4.2.5,
4.2.6.1 a 4.2.6.3): O repositério atende parcialmente, validando tipos de
arquivos e permitindo a construcao de metadados, mas sem gestao adequada
de pacotes de informacéao.

7. Compreensibilidade de Informacdes de Conteddo (4.2.7): Nao ha
gestdo de pacotes de informacdo para assegurar a compreensibilidade das
informacdes de conteudo.

8. Monitoramento e Eficacia das Atividades de Preservacdo (4.3.2,
4.3.3.1, 4.3.4, 4.4.1.2, 4.4.2.2): O repositério carece de mecanismos para
monitoramento e verificacdo da eficacia das atividades de preservacéo, embora
atenda em parte na criacdo e coleta de Informacdes de Representacao
adicionais.

9. Requisitos de Informacéo e Ligacao Bidirecional (4.5.1,4.5.3, 4.5.3.1):
O repositorio atende plenamente aos requisitos minimos de informacéo para
descoberta e identificacdo de materiais, mas ndo mantém uma gestao de
pacotes de informacao para associacao entre AIPs e informacdes descritivas.

10. Registro e Revisao de Falhas de Gerenciamento de Acesso (4.6.1.1):
Atende parcialmente, com possibilidade de registro de falhas por meio de
plugins externos, mas sem integracdo adequada para auditoria. No quadro 7

tem-se as quantidades:

Quadro 7 — Quantitativos da andlise do Tainacan

CONFORMIDADE QUANTIDADE
Atende em parte com seu sistema nativo de acesso, possibilidade de
autenticacdo em dois fatores e/ou conex@o com outros validadores de
acesso como assinaturas digitais, mas carece de um registro !
detalhado dessas a¢des.
Atende em parte por possuir mecanismo nativo que facilita a
integracdo de novos metadados ao fluxo de publicagédo !
Atende em parte, com plugins externos é possivel fazer registro das
falhas, mas carece de integragdo para gerar relatorio de auditoria !
Atende em parte, por possuir mecanismo nativo flexivel para
construir/disponibilizar os metadados necessarios a preservacgao 3
digital, mas nédo possui qualquer gestao de pacotes de informacao
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Atende em parte, por possuir mecanismo nativo gque garante a

identificacdo Unica do registro (permalink), mas ndo possui qualquer 8
gestdo para garantir que ndo sejam alterados.

Atende em parte, por possuir mecanismo nativo que garante a

identificacdo Unica do registro, mas ndo possui qualquer gestdo de 1
pacotes de informacéo

Atende em parte, por possuir mecanismo valida o tipo de arquivo que

pode entrar no repositdrio, mas ndo possui qualquer gestdo de 5
pacotes de informacéo

Atende plenamente com seu sistema nhativo de recuperacdo das 1
informacdes

N&o possui mecanismo que possibilite essa auditoria interna ou )
externa

N&o possui mecanismo que possibilite essa verificacdo 2
N&o possui qualquer gestdo de pacotes de informacéo 16

Fonte: Elaborada pelo autor, 2023.

Esta analise evidencia que 0s requisitos propostos nesta pesquisa, podem

apontar conformidades e nao conformidades em avaliacbes de software de

repositorios digitais. Ela mostrou que, embora o Tainacan atenda a alguns critérios de

gestao de informacao digital conforme a ISO 16363, ha varias areas significativas nas

guais ele ndo possui a gestdo necessaria de pacotes de informacédo ou processos

adequados, impactando sua eficacia geral na preservacao digital.
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9 CONCLUSAO

A evolucéo da ciéncia e da tecnologia serve como alicerce fundamental para o
progresso socioecondmico de uma nacgao. A transformacéo do panorama da producao
intelectual, instigada pelo advento e pela difusdo em larga escala da rede mundial de
computadores, permeia contextos anteriormente inacessiveis. Este acesso
democratizado a dados e informacgdes cientificas avancou de maneira vertiginosa,
acarretando, concomitantemente, uma elevada sensibilidade quanto a necessidade
de estratégias eficazes para a conservacdo e a manutencdo desses ativos
informacionais.

A relevancia da preservacao digital no cenario contemporéaneo € inegavel,
ainda mais diante do volume crescente de documentos digitais criados. A ISO 16363
vem como norma internacional alinhando as necessidades de auditoria e certificacéo
para repositorios digitais. Segundo Santos e Flores (2020), a norma oferece uma base
multidimensional para avaliar a confiabilidade de repositérios digitais, incluindo
critérios de infraestrutura organizacional, gestdo do objeto digital e seguranca da
informac&o. O padrdo contribui para 0 aumento da confianca dos usuarios e da
comunidade alvo no repositorio e seu conteudo, o que fomenta maior adocdo e
credibilidade dos sistemas de preservacao digital (Bodero Poveda, Giusti e Morales
Alarcon, 2021).

Repositorios digitais, conforme a ISO 16363, fornecem ndo apenas um
armazenamento seguro, mas também um ecossistema propicio para a gestao eficaz
de objetos digitais e seus metadados. Seus requisitos potencializam a
interoperabilidade entre diferentes repositorios, permitindo a troca de objetos digitais
e metadados, promovendo maior colaboracdo e compartilhamento de recursos
(Santos e Flores, 2020). Esse cenario contribui para uma infraestrutura de
preservacao digital mais concreta e segura, garantindo a preservacao de longo prazo.

Ao se propor requisitos minimos para gestdo de pacotes de informag¢do no
software de repositério digital, tem-se um caminho para a melhoria continua dos
processos e sistemas de preservacédo digital. O software que tenha esses requisitos
implementados, possibilita aos repositérios aderirem as melhores praticas
estabelecidas pela ISO 16363, para avaliar e refinar continuamente suas operagoes,

tanto de forma autbnoma quanto por meio de certificadores externos.
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Ressalta-se que, a aplicabilidade desses requisitos no contexto da preservacao
digital € multifacetada. Primeiramente, para os desenvolvedores de software, eles
servem como um roteiro detalhado que orienta o processo de criagdo e manutencéo
de sistemas para a guarda de longo prazo. Estes requisitos funcionam guiando o
desenvolvimento de funcionalidades essenciais, como a integridade dos dados, a
gestao eficiente de metadados, a interoperabilidade e a seguranca. Ao aderirem a
esses requisitos, os desenvolvedores podem assegurar que seus produtos nao
apenas atendam as necessidades atuais dos usudarios, mas também estejam
preparados para os desafios futuros da preservacao digital.

Para as instituicdes encarregadas da preservacao digital, os requisitos de
software definidos desempenham um papel importante na selecado de ferramentas e
plataformas adequadas. Eles fornecem um critério objetivo para avaliar diferentes
solucdes de software, garantindo que a escolha final esteja alinhada com as melhores
praticas da area e com as necessidades especificas da instituicao.

Para gestores e tomadores de decisdo, que podem nao ter conhecimento
especializado em certificacdo de preservacdo digital, a clareza nos requisitos de
software oferece uma base solida para entender as implicacdes de diversas opc¢oes
tecnoldgicas. Isso tende a permitir que gestores facam escolhas informadas e
responsaveis, mesmo sem um conhecimento técnico profundo na area.

Nesse contexto de importancia da preservacado digital e padronizacdo dos
softwares de repositérios digitais, a prova de conceito envolvendo o Tainacan, um
software livre de producao nacional, exemplificou essa importancia, onde apesar de
nao estar conforme a norma analisada, mostrou-se uma ferramenta flexivel para
adaptacao a diferentes tipos de acervos, aprimoramento da transparéncia, melhoria
dos conjuntos de metadados, entre outras. Entretanto, torna-lo compativel com os
preceitos do modelo OAIS e da norma ISO 16363 séo fatores fundamentais para sua
eficacia como um sistema de preservacao digital. O papel do software, como o
Tainacan, na adequacdo as diretrizes da norma ressalta a necessidade de uma
analise minuciosa dos componentes tecnolégicos que integram o ecossistema de
preservacao digital.

Esta pesquisa cumpriu seu objetivo ao propor requisitos de gestao de objetos

digitais, para estudos e construcado de software de gestdo de objetos digitais em
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ambientes confiaveis de preservacao digital, sob os critérios da ISO 16363. A anélise
permitiu delimitar os critérios que devem ser atendidos pelo software, propor
recomendacdes e parametros de uso, e analisar a conformidade do Tainacan diante
dos itens da norma, cumprindo-se os objetivos especificos.

A pesquisa também obteve éxito ao validar os pressupostos, demonstrando
qgue: a norma ISO 16363 possui critérios especificos para determinar como o software
de repositorio digital deve automatizar rotinas no ambiente de preservacgdo; Foi
possivel estabelecer requisitos de gestao de objetos digitais, a partir da ISO 16363,
destacando o papel do software no processo.

Ao se definir requisitos de gestdo de objetos digitais em software para
repositorios digitais, percebe-se a possibilidade de se construir sistemas que atendam
as necessidades de um repositério digital confiavel. Dessa maneira, aprimorar 0
Tainacan para um sistema de repositorios digitais confiaveis configura uma tarefa
académica e profissional de alta relevancia. Esta meta é amplamente incentivada pela
necessidade crescente de métodos eficientes de preservacao confiavel e acesso a
informacdes digitais em bibliotecas, museus, arquivos e quaisquer outras unidades de
informac&o. Sua adequacao aos rigorosos padrboes da ISO 16363 e do modelo de
referéncia OAIS serve como um paradigma para o desenvolvimento de sistemas
confiaveis, e sua implementacdo oferece potenciais beneficios significativos para a
comunidade cientifica.

A pesquisa mostrou que sao varios 0s requisitos necessarios para o Tainacan
para atender as normas de preservacdo. E necessario desenvolver uma nova
arquitetura no software para executar a gestdo e interoperabilidade dos pacotes de
informac&o. O sistema precisa mudar seus mecanismos para prover a comunidade
alvo de informacfes para auditoria e certificacdo. O cumprimento rigoroso desses
critérios da ISO 16363 permitira uma avaliacdo transparente, por meio de recursos
como registros e logs de atividades, oferecendo rastreabilidade dos objetos digitais.

A gestdo de metadados € outro ponto importante para dar base as estratégias
de preservacao a longo prazo. O Tainacan deve desenvolver funcionalidades que
assegurem a integridade, validacdo e agregacdo de metadados administrativos,
metadados de gestdo e metadados de preservagdo e quaisquer outros necessarios

para compor os pacotes de informacéo.
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E necessario ainda implementar uma melhor seguranga dos dados. Neste
sentido, a incorporacdo de mecanismos como criptografia dos pacotes e/ou arquivos,
é fundamental para a integridade e seguranca dos objetos digitais armazenados.
Adicionalmente, o sistema deve ser capaz de detectar e alertar para quaisquer
alteracdes n&o autorizadas, outra exigéncia da 1SO 16363.

A flexibilidade de desenvolvimento do sistema da ao Tainacan a possibilidade
de ser um sistema de monitoramento continuo que avalia o estado dos objetos digitais
e das tecnologias necessarias para acessa-los. Podendo ser uma solucdo completa
para o planejamento da preservacdo cultural da instituicdo. Esse planejamento
assegurara que o repositoério possa responder proativamente as mudancas, ndo sé do
ambiente tecnoldgico, mas também dos outros aspectos previstos na norma.

Além das diretrizes técnicas, vale ressaltar que o envolvimento da comunidade
alvo é vital para o sucesso do projeto. Consultas publicas, revisdes especializadas e
testes de usabilidade podem oferecer informacgdes valiosas para o desenvolvimento
do sistema. Dada a importancia do Tainacan, o engajamento com seus usuarios finais
nao é essencial.

E importante também considerar a sustentabilidade do projeto. Estratégias de
financiamento, bem como planos para atualizacbes e manutencéo constantes, devem
ser parte integral do repositério. Sem uma visdo de longo prazo, mesmo o0s sistemas
mais bem desenhados podem se tornar obsoletos ou inviaveis.

A adequacao do Tainacan, bem como de qualquer software para repositério
digital, aos padrdes da ISO 16363 e do modelo OAIS tem o potencial de revolucionar
a forma como as informacdes digitais sdo preservadas e acessadas na comunidade
cientifica.

E pertinente dizer que esse estudo permitiu visualizar a possibilidade de
expandir o Tainacan para além das responsabilidades de apenas gerir 0s objetos
digitais no ambiente confidvel de preservacdo digital, mas também, dele ser um
sistema amplo de gestao de todo o repositério digital confiavel. Seguindo os requisitos
da ISO 16363, ha a possibilidade de desenvolver médulos de gestdo para cada secéo
da norma permitindo, ainda mais, o controle, gestdo e transparéncia do ambiente de

preservagao, principalmente para instituicdes menores que néo tenham recursos
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financeiros ou de pessoal, mas precisam se preocupar com a integridade do seu
acervo digital ao longo do tempo.

A materializacéo deste projeto colocaria o Tainacan na vanguarda dos sistemas
de repositério digital confiavel, estabelecendo um novo padrdo de exceléncia e
confiabilidade em preservacéo digital. A pesquisa para essa expansdo podera ser
tratada em uma tese de doutorado e, além de ampliar consideravelmente o alcance e
a aplicabilidade do Tainacan, podera oferecer requisitos valiosos para
desenvolvedores, pesquisadores, académicos e instituicdes interessadas em garantir
a preservacao eficaz, o acesso a dados e objetos digitais ao longo do tempo em seus
ambientes digitais seguros de preservacao.

Por fim, entende-se que a definicdo precisa de requisitos de software na
preservacao digital € um elemento chave que beneficia todos os envolvidos no
processo, desde os desenvolvedores até os gestores e o0s usuarios finais das
informacbes preservadas. Esta dissertacao reforca a ideia de que a clareza nos
requisitos ndo € apenas uma pratica técnica, mas uma estratégia essencial que
permeia todas as facetas da preservacao digital, contribuindo significativamente para

a sustentabilidade e acessibilidade do patriménio digital para as geracdes futuras.
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3. Infraestrutura organizacional

3.1 Governanca e Viabilidade Organizacional

3.1.1 O repositério deve ter uma declaracdo de missao que reflita um compromisso com a
preservacao, retencao de longo prazo, gerenciamento e acesso a informagéo digital.
Exemplos: Declaracédo de misséo ou carta do repositério ou da sua organizacdo-mae que
especificamente se destina ou implicitamente a preservacao de informacdes e/ou outros
recursos sob a sua finalidade; um mandato regulamentar legal, estatutario ou governamental
aplicavel ao repositério que aborde especifica ou implicitamente a preservacao, retencao,
gestdo e acesso a informacfes e/ou outros recursos sob sua finalidade

Equipe gestora

Elaborar documentos

3.1.2 O repositoério deve ter um Plano Estratégico de Preservacao que define a abordagem que
0 repositorio tera no suporte de longo prazo de sua missao.

Exemplos: Plano Estratégico de Preservacdo; atas da reunido; documentacéo das decisdes
administrativas tomadas.

Equipe gestora

Elaborar documentos

3.1.2.1 O repositoério deve ter um plano de sucesséo adequado, planos de contingéncia e/ou
acordos de caugdo em vigor caso o repositorio deixe de operar ou a instituicdo governante ou
financiadora mude substancialmente seu escopo.

Exemplos: Plano(s) escrito(s) de sucesséo e contingéncia; declaracéo explicita e especifica
gue documenta a intencdo de garantir a continuidade do repositério, bem como as medidas
tomadas e a serem tomadas para garantir a continuidade; depdsito de cdodigo critico, Software
metadados suficientes para permitir a reconstituicdo do repositdrio e seu conteido em caso de
falha do repositorio; acordos explicitos com organiza¢des sucessoras documentando as
medidas a serem tomadas para garantir a transferéncia completa e formal da responsabilidade
pelo contetdo digital do repositdrio e ativos relacionados, e concedendo os direitos necessarios
para garantir a continuidade dos servi¢cos de contetdo e repositoério.

Equipe gestora

Elaborar documentos
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3.1.2.2 O repositério deve monitorar seu ambiente organizacional para determinar quando
executar seu plano de sucesséo, planos de contingéncia e/ou acordos de caucéo.

Exemplos: Politicas administrativas, procedimentos, protocolos, requisitos; orcamentos e
documentos de analise financeira; calendarios fiscais; plano(s) de negdécios; qualquer evidéncia
de acompanhamento ativo e preparacgéo.

Equipe gestora

Elaborar documentos

3.1.3 O repositério deve ter uma Politica de Coleta ou outro documento que especifique o tipo
de informacéao que ira preservar, reter, gerenciar e fornecer acesso.

Exemplos de maneiras que o Repositdrio pode demonstrar que esta a cumprir este
requisito: Politica de recolha e documentos comprovativos; Palitica de Preservacgéao, missao,
objetivos e visdo do repositorio.

Equipe gestora

Elaborar documentos

3.2 Estrutura organizacional e pessoal

3.2.1 O repositorio deve ter identificado e estabelecido as funcdes que precisa desempenhar e
deve ter nomeado pessoal com habilidades e experiéncia adequadas para cumprir essas
funcgdes.

N&o consta exemplos

Equipe gestora

Elaborar documentos

3.2.1.1 O repositdrio deve ter identificado e estabelecido as fungbes que precisa desempenhar.

Exemplos: Um plano de pessoal; definicdes de competéncia; descri¢des dos trabalhos; planos
de desenvolvimento profissional do pessoal; certificados de formagéo e acreditacéo; além disso,
evidéncias de que o repositorio revisa e mantém esses documentos a medida que 0s requisitos
evoluem.

Equipe gestora

Elaborar documentos
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3.2.1.2 O repositdrio deve ter o nimero adequado de funcionarios para dar suporte a todas as
fungBes e servigos.

Exemplos: Organogramas; definicdes de funcdes e responsabilidades; comparacéo dos niveis
de pessoal com os padrbes e padrées da indUstria

Equipe gestora

Elaborar documentos

3.2.1.3 O repositério deve ter em vigor um programa ativo de desenvolvimento profissional que
forneca a equipe oportunidades de desenvolvimento de habilidades e conhecimentos.

Exemplos: Planos e relatérios de desenvolvimento profissional; requisitos de formacéo e
orcamentos de formacdo, documentacao das despesas de formacéo (montante por pessoal);
objetivos de desempenho e documentacédo de atribuicbes e realiza¢des da equipe, copias de
certificados concedidos.

Equipe gestora

Elaborar documentos

3.3 Responsabilidade processual e estrutura da politica de preservacao

3.3.1 O repositorio deve ter definido sua Comunidade alvo e a(s) base(s) de conhecimento
associada(s) e deve ter essas definicbes adequadamente acessiveis.

Exemplos: Uma definicdo escrita da Comunidade alvo.

Equipe gestora

Elaborar documentos

3.3.2 O repositério deve ter Politicas de Preservacdo em vigor para garantir que seu Plano
Estratégico de Preservacao seja cumprido.

Exemplos: Paliticas de preservacdo; Declaracdo de Missdo de Repositorio.

Equipe gestora

Elaborar documentos

3.3.2.1 O repositdrio deve ter mecanismos para revisdo, atualizacdo e desenvolvimento
continuo de suas Politicas de Preservacao a medida que o repositério cresce e a medida que a
tecnologia e as préaticas da comunidade evoluem.

Exemplos: Documentacao escrita atual e passada sob a forma de Politicas de Preservacéo,
Planos Estratégicos de Preservacao e Planos de Implementacdo de Preservacao,

Equipe gestora

Elaborar documentos
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Procedimentos, Protocolos e Fluxos de Trabalho; especificagfes dos ciclos de revisdo para
documentacdo; documentacdo detalhando revisdes, pesquisas e feedback. Se a documentacéo
estiver incorporada na légica do sistema, a funcionalidade deve demonstrar a implementacao de
politicas e procedimentos.

3.3.3 O repositério deve ter um histérico documentado das mudancas em suas operacoes,
procedimentos, Software e hardware.

Exemplos: Inventarios de equipamentos de capital; documentagéo da aquisicao,
implementacéo, atualizagdo e desativacdo de Software e hardware de repositorio critico;
agendas e politicas de retencdo e descarte de arquivos, copias de versdes anteriores de
politicas e procedimentos; atas de reuniges.

Equipe gestora

Elaborar documentos

3.3.4 O repositério deve comprometer-se com a transparéncia e responsabilidade em todas as
acOes de suporte a operacao e gestdo do repositério que afetem a preservacdo do conteldo
digital ao longo do tempo.

Exemplos: Relatérios de auditorias e certificagcfes financeiras e técnicas; divulgacéo de
documentos de governanca, revisdes independentes de programas e contratos e acordos com
provedores de financiamento e servicos criticos.

Equipe gestora

Elaborar documentos

3.3.5 O repositério deve definir, coletar, rastrear e fornecer adequadamente suas medicdes de
integridade de informagdes.

Exemplos: Definicdo escrita ou especificacdo das medidas de integridade do repositorio (por
exemplo, checksum computado ou valor hash); documentacédo dos procedimentos e
mecanismos de monitorizacdo das medi¢des de integridade e de resposta aos resultados de
medicdes de integridade que indiguem que o conteldo digital esta em risco; um processo de
auditoria para coleta, rastreamento e apresentacdo de medi¢es de integridade; Politica de
Preservacao e documentacédo do fluxo de trabalho.

Equipe gestora

Elaborar documentos
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3.3.6 O repositério deve se comprometer com um cronograma regular de autoavaliagdo e
certificacdo externa.

Exemplos: Listas de verificacdo preenchidas e datadas de autoavaliacdes e/ou auditorias de
terceiros; certificados concedidos para conformidade com as normas 1SO relevantes;
calendarios e evidéncias de alocacdes orcamentarias adequadas para futura certificacao.

Equipe gestora

Elaborar documentos

3.4 Sustentabilidade financeira

3.4.1 O repositério deve ter processos de planejamento de negdécios de curto e longo prazo para
sustentar o repositério ao longo do tempo.

Exemplos: Planos estratégicos, operacionais e/ou de negécios atualizados, plurianuais;
demonstra¢des financeiras anuais auditadas; previsdes financeiras com multiplos cenarios
orcamentarios; planos de contingéncia; analise de mercado.

Equipe gestora

Elaborar documentos

3.4.2 O repositorio deve ter préaticas e procedimentos financeiros transparentes, conforme as
normas e préaticas contébeis relevantes e auditados por terceiros segundo os requisitos legais
territoriais.

Exemplos: Requisitos demonstrados de divulgacdo para planejamento e praticas de negocios;
citacdes e/ou exemplos de requisitos, normas e praticas contabeis e de auditoria;
demonstracdes financeiras anuais auditadas.

Equipe gestora

Elaborar documentos

3.4.3 O repositdrio deve ter um compromisso continuo de analisar e relatar riscos financeiros,
beneficios, investimentos e despesas (incluindo ativos, licencas e passivos).

Exemplos: Documentos de gestédo de riscos que identificam ameacas percebidas e potenciais e
respostas planeadas ou implementadas (um registro de riscos); documentos de planejamento
de investimentos em infraestrutura tecnoldgica; analises de custo/beneficio; documentos e
carteiras de investimento financeiro; requisitos e exemplos de licengas, contratos e gestéo de
ativos; evidéncia de revisdo baseada no risco.

Equipe gestora

Elaborar documentos
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3.5 contratos, licencas e responsabilidades

3.5.1 O repositério deve ter e manter contratos apropriados ou acordos de depdsito para
materiais digitais que ele gerencia, preserva e/ou aos quais fornece acesso.

Exemplos: Contratos e licencas de depdsito devidamente assinados e executados conforme as
leis e regulamentos locais, nacionais e internacionais; politicas sobre acordos de deposito de
terceiros; definicbes dos niveis de servico e utilizacbes permitidas; politicas de repositério
sobre o tratamento de "obras 6rfas" e resolucao de litigios de direitos de autor; relatérios de
avaliacdes independentes de risco dessas politicas; procedimentos para rever e manter
regularmente acordos, contratos e licengas.

Equipe gestora

Elaborar documentos

3.5.1.1 O repositdrio deve ter contratos ou acordos de depdsito que especifiquem e transfiram
todos os direitos de preservacado necessarios, e esses direitos transferidos devem ser
documentados.

Exemplos: Contratos, contratos de depésito; especificacdo(des) de direitos transferidos para
diferentes tipos de conteldos digitais (se aplicavel); declaracdes politicas sobre os direitos de
preservacao necessarios.

Equipe gestora

Elaborar documentos

3.5.1.2 O repositdrio deve ter especificado todos os aspectos apropriados de aquisicao,
manutencao, acesso e retirada em acordos por escrito com 0s depositantes e outras partes
relevantes.

Exemplos: Contratos de submisséo, contratos de depdsito e a¢des de doacdo devidamente
executados; procedimentos operacionais padrdo escritos

Equipe gestora

Elaborar documentos

3.5.1.3 O repositorio deve ter politicas escritas que indiquem quando ele aceita a
responsabilidade pela preservacdo do conteldo de cada conjunto de objetos de dados
enviados.

Exemplos: Contratos de submisséo, contratos de depdsito e acdes de doacdo devidamente
executados; recibo de confirmacédo enviado de volta ao produtor/depositante.

Equipe gestora

Elaborar documentos

3.5.1.4 O repositdrio deve ter politicas em vigor para lidar com responsabilidades e
contestacdes de propriedade/direitos.

Equipe gestora

Elaborar documentos
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Exemplos: Definicdo de direitos, licencas e permissdes a obter de produtores e contribuintes de
conteudo digital; citacBes de leis e regulamentos relevantes; politica de resposta aos desafios;
histérico documentado para responder a desafios de maneiras que néo inibem a preservacéo;
registros de assessoria juridica relevante buscados e recebidos.

3.5.2 O repositério deve rastrear e gerenciar os direitos de propriedade intelectual e as
restricBes de uso do contetido do repositorio conforme exigido pelo acordo de deposito, contrato
ou licenga.

Exemplos: Uma declaracdo de Politica de Preservacao que define e especifica os requisitos e 0
processo do repositorio para gerenciar os direitos de propriedade intelectual; acordos de
depositante; amostras de acordos e outros documentos que especificam e abordam direitos de
propriedade intelectual; documentacdo de monitoramento por repositério ao longo do tempo de
alteracOes de status e posse da propriedade intelectual em conteddo digital mantido pelo
repositério; resultados do monitoramento, metadados que capturam informacdes de direitos.

Equipe gestora

Elaborar documentos

4 Gerenciamento de objetos digitais

4.1 Ingest (Alimentacédo): Aquisicao de conteudo

4.1.1 O repositorio deve identificar a Informacg&o de Conteldo e as Propriedades da Informacéo
gue o repositério ird preservar.

Exemplos: Declaracdo de misséo; submissdo de contratos/depdsitos/atos de presente.
Documentos da Politica de Fluxo de Trabalho e Preservacgéo, incluindo definicdo por escrito de
propriedades mencionado no contrato de depésito/escritura de presente; procedimentos de
processamento por escrito; documentacgdo de propriedades a serem preservadas.

Equipe gestora

Elaborar documentos

4.1.1.1 O repositério deve ter procedimento(s) para identificar as Propriedades da Informagéo
que ira preservar.

Exemplos: DefinigBes das Propriedades de Informacgdo que devem ser preservadas; Contratos
de submisséo/depdsitos, politicas de preservacao, procedimentos de processamento por
escrito, documentacgéao de fluxo de trabalho.

Equipe gestora

Elaborar documentos
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4.1.1.2 O repositério devera ter um registro das Informag8es de Contelido e das Propriedades
das Informacgdes que ira preservar.

Exemplos: Politicas de preservacao, manuais de processamento, inventarios ou pesquisas de
coleta, registros de tipos de informacgdes de contelido, estratégias de preservacdo adquiridas e
planos de acéo.

Equipe gestora

Elaborar documentos

4.1.2 O repositorio deve especificar claramente as informacg8es que precisam ser associadas as
Informacfes de Contelido especificas no momento de seu depdsito.

Exemplos: Requisitos de transferéncia; acordos de arquivo de produtores; Planos de fluxo de
trabalho para produzir o AlP.

Equipe gestora

Elaborar documentos

4.1.3 O repositorio deve possuir especificagcfes adequadas que permitam o reconhecimento e
andlise dos SIPs.

Verificar e validar

Exemplos: Informacdes de embalagem para os SIPs; Informacfes de Representacdo para 0s Software automaticamente 0s
Dados de Conteudo SIP, incluindo especificacées documentadas de formato de arquivo; pacotes
padrdes de dados publicados; documentacéo de construcdo de objetos validos.
4.1.4 O repositério deve ter mecanismos para verificar adequadamente a identidade do Produtor
de todos os materiais.
) o . o Software Validar e autenticar o
Exemplos: Contratos de apresentacio/depdsito/escritura de presente juridicamente produtor
vinculativos, prova de medidas tecnoldgicas adequadas; registros de procedimentos e
autenticacdes.
4.1.5 O repositério deve ter um processo de ingestao que verifique cada SIP quanto a
integridade e exatidao.
Verificar e validar
Exemplos: Documentos e arquivos de log do sistema do(s) sistema(s) que executam o(s) Software automaticamente os
procedimento(s) de ingestéo; registros ou registros de ficheiros recebidos durante o processo de pacotes
transferéncia e ingestao; documentagéo de procedimentos operacionais padrdo, procedimentos
detalhados e/ou fluxos de trabalho; formatar registros; definicdes de completude e correcéo.
o - . o . Disponibilizar relatério
4.1.6 O repositorio deve obter controle suficiente sobre os Objetos Digitais para preserva-los. Software AUtOMALICO Com as

informacdes dos pacotes
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Exemplos: Documentos mostrando o nivel de controle fisico que o repositério realmente tem.
Um banco de dados separado/catalogo de metadados que lista todos os objetos digitais no
repositorio e metadados suficientes para validar a integridade desses objetos (tamanho do
arquivo, soma de verificagdo, hash, localizagcdo, nimero de cOpias etc.)

4.1.7 O repositorio deve fornecer ao produtor/depositante respostas apropriadas em pontos
acordados durante os processos de ingestédo

Disponibilizar relat6rio

I .- . Software automatico com as
Exemplos: Submissdo de contratos/depdsitos/atos de presente; documentacdo do fluxo de . <
) ) R . N i L informacdes dos pacotes
trabalho; procedimentos operacionais padrdo; evidéncia de "relatar de volta", como relatérios,
correspondéncia, memorandos ou e-mails.
4.1.8 O repositorio deve conter registros contemporaneos de acdes e processos de
administracdo relevantes para aquisicao de conteddo. . - L
Disponibilizar relatorio
Software automatico com as

Exemplos: Documentacédo escrita das decisdes e/ou medidas tomadas; metadados de
preservacao registrados, armazenados e vinculados a objetos digitais pertinentes, recibos de
confirmacédo enviados de volta aos provedores.

informacdes dos pacotes

4.2 Ingest: criacao do AIP

4.2.1 O repositério deve ter para cada AIP ou classe de AlPs preservados pelo repositério uma
definicdo associada que seja adequada para analise do AIP e adequada as necessidades de
preservacao de longo prazo.

N&o constam exemplos

Equipe gestora

Disponibilizar relatério
automatico com as
informacgdes dos pacotes

4.2.1.1 O repositério deve ser capaz de identificar qual definicdo se aplica a qual AlP.

Exemplos: Documentacao que vincula claramente cada AIP, ou classe de AIPs, a sua
definicao.

Equipe gestora

Elaborar documentos

4.2.1.2 O repositério deve ter uma definicdo de cada AIP que seja adequada para preservacao
de longo prazo, permitindo a identificacdo e analise de todos os componentes necessarios
dentro daquele AlP.

Exemplos: Demonstragcdo do uso das definicdes para extrair informagées de contetdo e PDI
(Provenance, Access Rights, Context, Reference e Fixity Information) dos AlPs. Deve-se notar

Equipe gestora

Elaborar documentos
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gue a proveniéncia de um objeto digital, por exemplo, pode ser estendida ao longo do tempo
para refletir agbes adicionais de preservagao.

4.2.2 O repositorio deve ter uma descricdo de como os AlPs sao construidos a partir dos SIPs.

Exemplos: Process description documents; Documentacéo da relacdo SIP-AIP; Documentacao
clara de como os AlPs sdo derivados de SIPs.

Equipe gestora

Elaborar documentos

4.2.3 O repositério deve documentar a disposicao final de todos os SIPs.

4.2.3.1 O repositorio deve seguir procedimentos documentados se um SIP néo for incorporado a
um AIP ou descartado e deve indicar porque o SIP né&o foi incorporado ou descartado.

Exemplos: Arquivos de processamento do sistema; registros de eliminacéo; acordos/atos de

Disponibilizar relatério

doacdo de doadores ou depositantes; sistema de rastreamento de proveniéncia; ficheiros de Software automatico com as
registro do sistema; process description documents; Documentacéo da relagdo SIP com AlP; informacdes dos pacotes
documentacéo clara de como os AlPs séo derivados de SIPs; documentacéo do
padrao/processo contra o qual ocorre a normalizacdo; documentacao do resultado da
normaliza¢cdo e como o AIP resultante é diferente do(s) SIP(s).
4.2.4 O repositorio deve ter e usar uma convencgdo que gere identificadores Unicos e Controlar automaticamente
persistentes para todos os AlPs. Software os identificadores dos
Exemplos no tépico 4.2.4.1.5 pacotes
4.2.4.1 O repositério deve identificar exclusivamente cada AIP dentro do repositério. Software g;?;;?:?ﬁf:égg?gggneme
Exemplos no tépico 4.2.4.1.5
pacotes
4.2.4.1.1 O repositério deve possuir identificadores Unicos. Controlar automaticamente
Software os identificadores dos
Exemplos no topico 4.2.4.1.5 pacotes
4.2.4.1.2 O repositério deve atribuir e manter identificadores persistentes do AIP e seus c .
o o ontrolar automaticamente
componentes para serem Unicos dentro do contexto do repositério. S . i
oftware os identificadores dos

Exemplos no topico 4.2.4.1.5

pacotes
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4.2.4.1.3 A documentacdo deve descrever quaisquer processos usados para alteracdes em tais
identificadores.

Controlar automaticamente

Software os identificadores dos
Exemplos no topico 4.2.4.1.5 pacotes
4.2.4.1.4 O repositério deve ser capaz de fornecer uma lista completa de todos esses Controlar automaticamente
identificadores e fazer verificagdes pontuais de duplicacdes. . "
Software os identificadores dos
Exemplos no topico 4.2.4.1.5 pacotes
4.2.4.1.5 O sistema de identificadores deve ser adequado para atender aos requisitos atuais e
futuros previsiveis do repositorio, como nimero de objetos. .
Controlar automaticamente
Exemplos: Isto € necessario para garantir que cada AIP possa ser encontrado sem Software ozég?:;ﬁcadores dos
ambiguidades no futuro. Isso também é necessario para garantir que cada AlP possa ser P
distinguido de todos os outros AIPs no repositorio.
4.2.4.2 O repositério deve possuir um sistema de servicos de ligacao/resolucao confiaveis para
encontrar o objeto identificado de forma Unica, independentemente de sua localizacao fisica. Controlar automaticamente
Software os identificadores dos

Exemplos: Documentacéo que descreve a convencgdo de nomenclatura e a evidéncia fisica de
sua aplicacgéo (por exemplo, logs).

pacotes

4.2.5 O repositdrio deve ter acesso as ferramentas e recursos necessérios para fornecer informagdes de representagcdo autorizadas para todos

0s objetos digitais que ele contém.

4.2.5.1 O repositdrio deve ter ferramentas ou métodos para identificar o tipo de arquivo de todos
0s Objetos de Dados enviados.

Exemplos no tépico 4.2.5.4

Software

Controlar automaticamente
as informacgdes de
representacéo dos pacotes
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4.2.5.2 O repositério deve ter ferramentas ou métodos para determinar quais Informacgdes de
Representacéo sao necessarias para tornar cada Objeto de Dados compreensivel para a

Controlar automaticamente

Comunidade alvo. Software as informacgdes de
representacdo dos pacotes

Exemplos no tépico 4.2.5.4

4.2.5.3 O repositério deve ter acesso as Informac8es de Representacdo necessarias. Controlar automaticamente
Software as informacgdes de

Exemplos no tépico 4.2.5.4 representacdo dos pacotes

4.2.5.4 O repositério deve ter ferramentas ou métodos para garantir que as Informacdes de

Representacdo necessarias sejam persistentemente associadas aos Objetos de Dados

relevantes. Controlar automaticamente
Software as informacgdes de

Exemplos: Subscricdo ou acesso a registros de informacdes de representacédo (incluindo
registros de formato); registros visiveis em itens locais (com ligacdes persistentes a objetos
digitais); Registros de banco de dados que incluem Informacdes de Representacédo e um link
persistente para objetos digitais relevantes.

representacdo dos pacotes

4.2.6 O repositorio deve ter processos documentados para aquisicdo de Informacdes de Descricdo de Preservacao (PDI) para suas Informacdes

de Conteldo associadas e adquirir PDI conforme os processos documentados.

4.2.6.1 O repositério deve ter processos documentados para aquisi¢cdo de PDI.

Controlar automaticamente

Software as informacgdes de
Exemplos no tépico 4.2.6.3 representacao dos pacotes
4.2.6.2 O repositério deve executar seus processos documentados para aquisi¢cdo de PDI. Controlar automaticamente

Software as informacgdes de
Exemplos no tépico 4.2.6.3 representacdo dos pacotes
4.2.6.3 O repositério deve garantir que a PDI seja persistentemente associada a informacao de
conteudo relevante.

Controlar automaticamente

Exemplos: Procedimentos operacionais padrdo; manuais que descrevem procedimentos de Software as informacgdes de

ingestédo; documentacao visivel sobre como o repositério adquire e gerencia a informacéo de

descricao de preservacao (PDI); Criacdo de checksums ou digests, consultando a Comunidade

Alvo sobre o contexto.

representagdo dos pacotes
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4.2.7 O repositério deve garantir que as Informacdes de Contelido dos AlPs sejam compreensiveis para sua Comunidade alvo no momento da

criacdo do AIP.

4.2.7.1 O Repositério deve ter um processo documentado para testar a compreensao para suas

Verificar e validar

Comunidades alvo das Informacdes de Contelddo dos AIPs em sua criacao. Software .
automaticamente os
Exemplos no tépico 4.2.7.3 pacotes
4.2.7.2 O repositério deve executar o processo de teste para cada classe de informacao de Verif lid
conteldo dos AlPs eriticar € validar
' Software automaticamente os
Exemplos no topico 4.2.7.3 pacotes
4.2.7.3 O repositério deve trazer as Informacgdes de Conteldo do AIP para o nivel exigido de
compreensdao se falhar no teste de compreenséo. ii lid
Software Verificar e validar
Exemplos: Procedimentos de ensaio a executar contra as exploracdes digitais para garantir a a;'::%r;astlcamente 0s
sua compreensao perante a Comunidade alvo definida; registros de tais testes sendo realizados P
e avaliados;
4.2.8 O repositério deve verificar se cada AIP esta completo e correto quando € criado. . .
Verificar e validar
Exemplos: Descricdo do procedimento que verifica a integridade e a exatiddo dos AlPs; Software a;gg;tlcamente 0s
registros do procedimento. P
4.2.9 O repositério deve fornecer um mecanismo independente para verificar a integridade da
colecd@o/conteudo do repositério. . _ -
Disponibilizar relatério
Exemplos: Documentacéo fornecida para 4.2.1 a 4.2.4; acordos documentados negociados Software ;inl;gorm:tlggsgr:sasacotes
entre o produtor e o repositério (ver 4.1.1, 4.1.8); registros do material recebido e das datas de & P
acado associada (recepcao, acéo, etc.); registros de verificacbes periddicas.
4.2.10 O repositério deve conter registros contemporaneos de agdes e processos de
administracdo relevantes para a criagédo da AlP. . o -
Disponibilizar relatorio
Software automatico com as

Exemplos: Documentacao escrita das decisfes e/ou medidas tomadas com carimbos de data e
hora; metadados de preservagéo registrados, armazenados e vinculados a objetos digitais
pertinentes.

informacdes dos pacotes
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4.3 Planejamento de preservacao

4.3.1 O repositorio deve ter estratégias de preservacdao documentadas relevantes para seu
acervo.

Exemplos: Documentacéao identificando cada risco de preservacao identificado e a estratégia
para lidar com esse risco.

Equipe gestora

Elaborar documentos

4.3.2 O repositério deve possuir mecanismos de monitoramento de seu ambiente de
preservacao.

Disponibilizar relatério

Software automatico com as
Exemplos: Questionamentos da Comunidade alvo do repositorio. informagbes dos pacotes
4.3.2.1 O repositério deve ter mecanismos para monitorar e notificar quando a Informacéo de
Representacao for inadequada para a Comunidade alvo entender os acervos de dados. . . L
Disponibilizar relatério
Software automatico com as

Exemplos: Assinatura de um servico de registro de informacéo de representacao; assinatura de
um servico de vigilancia tecnoldgica, pesquisas entre seus membros da Comunidade
Designados, processos de trabalho relevantes para lidar com essas informacdes.

informacdes dos pacotes

4.3.3 O repositorio deve possuir mecanismos para alterar seus planos de preservagdo em
decorréncia de suas atividades de monitoramento.

Exemplos: Planos de preservacéo ligados a vigilancia tecnologica formal ou informal;
planejamento ou processos de preservacdo temporizados para intervalos mais curtos (por
exemplo, ndo mais de cinco anos); comprovacao de atualizag6es frequentes de politicas de
preservacao e planos de preservacao; se¢des de politicas de preservacdo que abordam como
os planos podem ser atualizados e que abordam com que frequéncia os planos sdo necessarios
para serem revisados e reafirmados ou atualizados.

Equipe gestora

Elaborar documentos

4.3.3.1 O repositério deve possuir mecanismos para criar, identificar ou coletar qualquer
Informacgédo de Representacdo extra necessaria.

Disponibilizar relatério

Software automatico com as
Exemplos: Assinatura de um servigo de registro de formato; assinatura de um servico de informacdes dos pacotes
relégio de tecnologia; planos de preservacao.
o A o L . Disponibilizar relatorio
4.3.4 O repositorio deve fornecer evidéncias da eficacia de suas atividades de preservacéao. Software AUtOMALCO com as

informacdes dos pacotes
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Exemplos: Coleta de metadados de preservacdo adequados; prova de usabilidade de objetos
digitais selecionados aleatoriamente mantidos dentro do sistema; registro demonstravel para
manter objetos digitais utilizaveis ao longo do tempo; Sondagens comunitarias designadas.

4.4 Preservacéao de AIP

4.4.1 O repositério deve ter especificagdes de como os AlPs sdo armazenados até o nivel de bit.

Exemplos: Documentacdo do formato de AlIPs; Descricdo da linguagem de especificacéo de
dicionario de entidades de dados e de LESTE (DEDSL) dos componentes de dados (ver
referéncias [B6] e [B7]).

Equipe gestora

Elaborar documentos

4.4.1.1 O repositorio deve preservar as Informacdes de Contetdo dos AlPs.

Exemplos: Documentacdo do procedimento de fluxo de trabalho de preservacéo;
documentacédo do procedimento de fluxo de trabalho; Documentos de Politica de Preservacéo
gue especificam o tratamento de AIPs e em que circunstancias podem ser excluidos;
Capacidade de demonstrar a sequéncia de conversdes para um AlP para qualquer objeto digital
ou grupo de objetos ingeridos; Documentacdo gque vincula objetos ingeridos e os AlPs atuais.

Equipe gestora

Elaborar documentos

4.4.1.2 O repositério deve monitorar ativamente a integridade dos AlPs.

Exemplos: Informacdes de fixidade (por exemplo, checksums) para cada objeto digital
ingerido/AlP; registros de verificagdes de fixacdo; Documentac¢édo de como as informacgdes de
AlPs e fixidez sdo mantidas separadas; Documentagdo de como os AIPs e o0s registros de
adesdo sdo mantidos separados.

Software

Disponibilizar relatério
automatico com as
informacgdes dos pacotes

4.4.2 O repositorio deve conter registros atualizados de ac¢des e processos de administracéo
relevantes para o armazenamento e preservacéo dos AlPs.

Exemplos: Documentacao escrita das decisfes e/ou medidas tomadas; metadados de
preservacao registrados, armazenados e vinculados a objetos digitais pertinentes.

Equipe gestora

Elaborar documentos

4.4.2.1 O repositério deve ter procedimentos para todas as ac¢des realizadas nos AlPs.

Exemplos: Documentacéo escrita que descreve todas as agfes que podem ser executadas
contra um AlP.

Equipe gestora

Elaborar documentos
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4.4.2.2 O repositério deve ser capaz de demonstrar que quaisquer acoes realizadas nos AlPs
estavam conforme a especificacdo dessas acgoes.

Disponibilizar relat6rio

Exemplos: Metadados de preservacdao registrados, armazenados e vinculados a objetos digitais Software _automatlgo com as

. ~ - o : o informacdes dos pacotes
pertinentes e documentagdo dessa acao; auditorias processuais do repositério mostrando que
todas as acbes estdo conforme 0s processos documentados.
4.5 Gestao da informacgéo
4.5.1 O repositorio deve especificar os requisitos minimos de informacéo para permitir que a
Comunidade alvo descubra e identifigue o material de interesse. . S

Software Disponibilizar interface de

Exemplos: Recuperacao e informacéo descritiva, metadados de descoberta, como o Dublin
Core, e outra documentacdo descrevendo o objeto.

busca

4.5.2 O repositério deve capturar ou criar informacdes descritivas minimas e garantir que esteja
associado ao AlP.

Exemplo: Metadados descritivos; identificador ou localizador persistente, Unico ou persistente
interno, ou externo associado ao AIP (consulte também 4.2.4 sobre identificador Unico
persistente); documentacdo do sistema e arquitetura técnica; acordos de depositante;
documentacéo de politica de metadados, incorporando detalhes dos requisitos de metadados e
uma declaracé@o descrevendo onde a responsabilidade por sua aquisi¢cdo abrange; process
workflow documentation.

Equipe gestora

Elaborar documentos

4.5.3 O repositorio deve manter ligag&o bidirecional entre cada AIP e suas informacdes
descritivas.

Controlar automaticamente

Exemplos: Metadados descritivos; identificador ou localizador Gnico e persistente associado ao Software as mformagges de
AIP; Relacdo documentada entre o AIP e seus metadados; documentacao do sistema e representagdo dos pacotes
arquitetura técnica; process workflow documentation.
4.5.3.1 O repositério deve manter as associacdes entre seus AlPs e suas informacdes
descritivas ao longo do tempo. . o L
Disponibilizar relatorio
Software automatico com as

Exemplos: Registro pormenorizado da manutencgéo ou verificagcdo continua da integridade dos
dados e das suas relagBes com as informacg@es descritivas associadas, especialmente apés a
reparacao ou modificagdo do AIP; informacgdes descritivas legadas; persisténcia de identificador

informacdes dos pacotes
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ou localizador; Relagcdo documentada entre a AIP e suas informagdes descritivas;
documentacao do sistema e arquitetura técnica; process workflow documentation.

4.6 Gerenciamento de acesso

4.6.1 O repositério deve cumprir as Politicas de Acesso.

Exemplos: Declarac@es de politicas que estédo disponiveis para as comunidades de usuarios;
informacdes sobre as capacidades do usuario (matrizes de autenticacao); logs e trilhas de
auditoria de solicitacGes de acesso; testes explicitos de alguns tipos de acesso.

Equipe gestora

Elaborar documentos

4.6.1.1 O repositorio deve registrar e revisar todas as falhas e anomalias de gerenciamento de
acesso.

Exemplos: Logs de acesso, capacidade do sistema de usar ferramentas automatizadas de
analise/monitoramento e gerar mensagens de problema/erro; notas de revisfes realizadas ou
medidas tomadas como resultado de revisfes.

Software

Disponibilizar relatério
automatico com as
informacdes dos pacotes

4.6.2 O repositério deve seguir politicas e procedimentos que permitam a disseminacéo de
objetos digitais que sejam rastredveis aos originais, com evidéncias que comprovem sua
autenticidade.

Exemplos: Documentos de projeto do sistema; Instrugdes de trabalho (se as quedas
envolverem processamento manual); passo a passo do processo; producéo de uma cépia de
amostra com prova de autenticidade; documentacgé&o dos requisitos da comunidade para prova
de autenticidade.

Equipe gestora

Elaborar documentos

4.6.2.1 O repositério deve registrar e agir sobre relatérios de problemas sobre erros em dados
ou respostas de usuarios.

Exemplos: Documentos de projeto do sistema; Instrucdes de trabalho (se as quedas
envolverem processamento manual); passo a passo do processo; Registros de encomendas e
producéo DIP; documentac¢do de relatérios de erros e as a¢bes tomadas.

Equipe gestora

Elaborar documentos

5 Gestao de risco de infraestrutura e seguranca
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5.1 Gestado de risco de infraestrutura técnica

5.1.1 O repositério deve identificar e gerenciar os riscos as suas operacoes e objetivos de
preservacao associados a infraestrutura do sistema.

Exemplos: Inventario de infraestrutura de componentes do sistema; avaliagGes periddicas de
tecnologia; estimativas da vida Util dos componentes do sistema; exportacédo de registros
auténticos para um sistema independente; Uso de Software fortemente suportado pela
comunidade, por exemplo, Apache, iRODS, Fedora); recriacdo de arquivos a partir de backups.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.1 O repositério deve empregar reldgios de tecnologia ou outros sistemas de notificacédo de
monitoramento de tecnologia

Exemplos: Gestéo de relatérios periddicos de avaliagdo tecnolégica. Comparacao da
tecnologia existente com cada nova avaliacao.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.1.1 O repositério deve possuir tecnologias de hardware adequadas aos servigos que
presta as comunidades alvo.

Exemplos: Manutencdo de tecnologia comunitaria designada atualizada, expetativa e perfis de
uso; fornecimento de largura de banda adequada para suportar demandas de consumo e uso;
elicitacdo sistemética de feedback sobre adequacéo de hardware e servico; manutengédo de um
inventario de hardware atual.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.1.2 O repositoério deve ter procedimentos para monitorar e receber notificagbes quando
forem necessérias mudancgas na tecnologia de hardware.

Exemplos: Auditorias de capacidade em comparagédo a uso real; auditorias de taxas de erro
observadas; auditorias de gargalos de desempenho que limitam a capacidade de atender aos
requisitos de acesso da comunidade de usuarios; documentacéo de avaliacdes de vigilancia
tecnoldgica; documentacdo de atualizacdes de tecnologia de fornecedores

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.1.3 O repositorio deve ter procedimentos para avaliar quando sdo necessarias alteracdes
no hardware atual.

Exemplos: Procedimentos de avaliagdo em vigor; experiéncia documentada da equipe em cada
subsistema de tecnologia.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnoldgico
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5.1.1.1.4 O repositorio deve ter procedimentos, compromisso e financiamento para substituir
hardware quando a avaliagdo indicar a necessidade de fazé-lo.

Exemplos: Declaragdo de compromisso para fornecer niveis de servico esperados e
contratados; provas de ativos financeiros em curso destinados a aquisicdo de hardware;
demonstracdo de economia de custos através do custo amortizado do novo sistema.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.1.5 O repositério deve possuir tecnologias de Software adequadas aos servigos que presta
as comunidades alvo.

Exemplos: Manutencédo de tecnologia atualizada, expetativa e perfis de uso; fornecimento de
sistemas de Software adequados para suportar as demandas de consumo e uso; elicitacdo
sistematica de feedback sobre adequacéo de Software e servico; manutencao de um inventario
de Software atual.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.1.6 O repositoério deve ter procedimentos para monitorar e receber notificagdes quando
forem necessaérias alteracdes de Software.

Exemplos: Auditorias de capacidade em comparacdo a uso real; auditorias de taxas de erro
observadas; auditorias de gargalos de desempenho que limitam a capacidade de atender aos
requisitos de acesso da comunidade de usuarios; documentacéo de avaliacfes de vigilancia
tecnoldgica; documentacdo de atualizacdes de Software de fornecedores.

Equipe de Infraestrutura
tecnoldgica

Realizar manutenc¢éo do
ambiente tecnolégico

5.1.1.1.7 O repositorio deve ter procedimentos para avaliar quando séo necessarias alteracdes
no Software atual.

Exemplos: Procedimentos de avaliagdo em vigor; experiéncia documentada da equipe em cada
subsistema de tecnologia de Software.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.1.8 O repositorio deve ter procedimentos, compromisso e financiamento para substituir o
Software quando a avaliacdo indicar a necessidade de fazé-lo.

Exemplos: Declara¢do de compromisso para fornecer niveis de servico esperados e
contratados; provas de ativos financeiros em curso destinados a aquisi¢cdo de Software;
demonstracdo de economia de custos através do custo amortizado do novo sistema.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.2 O repositdrio deve ter suporte de hardware e Software adequado para funcionalidade de
backup suficiente para preservar o contetdo do repositorio e rastrear as fungdes do repositério.

Exemplos: Documentacéo do que esta sendo feito backup e com que frequéncia; log de
auditoria/inventario de backups; validacéo de backups concluidos; plano, politica e

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnoldgico
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documentacédo de recuperacdo de desastres; brocas de incéndio; testes de backups; contratos
de suporte para hardware e Software para mecanismos de backup; demonstrou a preservagéo
de metadados do sistema, como controles de acesso, localizacdo de réplicas, trilhas de
auditoria, valores de checksum.

5.1.1.3 O repositdrio deve ter mecanismos eficazes para detectar corrupgéo ou perda de bits.

Exemplos: Documentos que especificam mecanismos de detecdo e correcdo de erros de hits
utilizados; andlise de risco; relatérios de erros; andlise de ameacas; analise periodica da
integridade dos repositorios.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.3.1 O repositério deve registrar e relatar a sua administracdo todos os incidentes de
corrupcao ou perda de dados, e medidas devem ser tomadas para reparar/substituir dados
corrompidos ou perdidos.

Exemplos: Procedimentos relacionados a comunicacdo de incidentes aos administradores;
Registros de metadados de preservacdo (por exemplo, PDI); comparacédo de logs de erros com
relatérios para administracdo; procedimentos de escalonamento relacionados a perda de dados;
rastreamento de fontes de incidentes; acées de correcdo tomadas para remover fontes de
incidentes.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.4 O repositério deve ter um processo para registrar e reagir a disponibilidade de novas
atualizagBes de seguranca com base em uma avaliagdo risco-beneficio.

Exemplos: Registro de risco (lista de todos os patches disponiveis e analise de documentacao
de risco); evidéncia de processos de atualizagdo (por exemplo, servidor update manager
daemon); documentacao relacionada com as instala¢des de atualizagédo.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.5 O repositdrio deve ter processos definidos para midia de armazenamento e/ou mudanca
de hardware (por exemplo, atualiza¢éo, migracéo).

Exemplos: Documentacéo dos processos de migracao; politicas relacionadas ao suporte,
manutencao e substituicdo de hardware; documentacéo dos ciclos de vida de suporte
esperados do fabricante de hardware; politicas relacionadas a migracéo de registros para
sistemas de hardware alternativos.

Equipe de Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

5.1.1.6 O repositdrio deve ter processos criticos identificados e documentados que afetem sua
capacidade de cumprir com suas responsabilidades obrigatorias.

Exemplos: Matriz de rastreabilidade entre processos e requisitos obrigatdrios.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnoldgico
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5.1.1.6.1 O repositorio deve ter um processo de gerenciamento de mudancas documentado que
identifique mudangas em processos criticos que possam afetar a capacidade do repositorio de
cumprir com suas responsabilidades obrigatorias.

Exemplos: Documentacdo do processo de gestdo de mudancas; avaliagdo do risco associado a
uma mudanca de processo; analise dos impactos esperado de uma mudanca de processo;
comparacao de logs de mudancgas reais em processos em comparacgao a analises associadas
de seu impacto e criticidade.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.1.1.6.2 O repositorio deve ter um processo para testar e avaliar o efeito das mudancas nos
processos criticos do repositorio.

Exemplos: Procedimentos de teste documentados; documentacéo dos resultados de testes
anteriores e prova de alteracdes efetuadas em resultado de testes; analise dos impactos de uma
mudanca de processo.

Equipe gestora

Elaborar documentos

5.1.2 O repositério deve gerenciar o niUmero e a localizacdo das cépias de todos os objetos
digitais.

Exemplos: Testes de recuperacdo aleatéria; validacao da existéncia de objetos para cada
localizacao registada; validacdo de um local registrado para cada objeto em sistemas de
armazenamento; informacg6es de verificagdo da proveniéncia e da fixagdo; registro de
localizacao/registro de objetos digitais em comparagdo com o numero esperado e localizagdo de
cépias de objetos especificos.

Equipe gestora

Executar rotina de testes do
ambiente tecnolégico

5.1.2.1 O repositério deve ter mecanismos para garantir que qualquer/mdltiplas cépias de
objetos digitais sejam sincronizadas.

Exemplos: Fluxos de trabalho de sincronizagéo; analise do sistema de quanto tempo leva para
gue as copias sejam sincronizadas; procedimentos/documentacgéo de processos de
sincronizagéo.

Equipe gestora

Executar rotina de testes do
ambiente tecnolégico

5.2 Gestdo de risco de seguranca

5.2.1 O repositério deve manter uma analise sisteméatica dos fatores de risco de seguranca
associados a dados, sistemas, pessoal e planta fisica.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnoldgico
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Exemplos: o repositério emprega os cédigos de pratica encontrados na lista de controle de
sistema da série ISO 27000; analise de risco, ameaga ou controle.

5.2.2 O repositério deve ter implementado controles para lidar adequadamente com cada um
dos riscos de seguranca definidos.

Exemplos: O repositério emprega os codigos de pratica encontrados na série de normas ISO
27000; lista de controlo do sistema; andlises de risco, ameaca ou controle; e adicdo de controles
baseados na deteccao e avaliacdo de riscos continuos. O repositério mantém a certificagdo 1ISO
17799.

Equipe de Infraestrutura
tecnolégica

Realizar manutencéo do
ambiente tecnologico

5.2.3 A equipe do repositério deve ter fungdes, responsabilidades e autoriza¢des delineadas
relacionadas a implementacdo de mudancas no sistema.

Exemplos: O repositério emprega os cédigos de pratica encontrados na série de nhormas 1SO
27000; lista de controle do sistema; analises de risco, ameaca e adicdo de meios para deteccdo
e avaliacdo de riscos continuos. O repositério mantém a certificacdo ISO 17799.

Equipe de Infraestrutura
tecnoldgica

Realizar manutenc¢éo do
ambiente tecnolégico

5.2.4 O repositorio deve ter plano(s) adequado(s) de preparacdo para desastres e recuperacao,
incluindo pelo menos um backup externo de todas as informagdes preservadas com uma cépia
externa do(s) plano(s) de recuperacéo.

Exemplos: O repositério emprega os cAdigos de préatica encontrados na série de normas ISO
27000; planos de desastre e recuperacdo; informacgéo e prova de pelo menos uma copia fora do
local da informacéo preservada; plano de continuidade do servi¢o; documentacao vinculando
fungBes com atividades; dados geoldgicos, geograficos ou meteorolégicos locais ou avaliagdes
de ameacas. O repositério mantém a certificacdo 1ISO 17799.

Infraestrutura
tecnoldgica

Realizar manutencéo do
ambiente tecnolégico

Fonte: Elaborada pelo do autor, 2023.
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