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Resumo

O uso do Sistema de Informação (SI) traz constantes benefícios para quem o utiliza,
devido ao aumento de dados gerados. O agrupamento dessas informações pode ser útil
para as atividades diárias em qualquer ambiente de trabalho e, até mesmo, na vida pes-
soal. Quando se trabalha o termo sistema de informação, não necessariamente fala-se em
sistema informatizado, e sim em organização, seja por meio de alguma plataforma auto-
matizada ou simplesmente em um arquivo manual. Juntamente com o uso do SI, tem-se os
riscos que envolvem o seu desenvolvimento e que poderão afetar a sua utilidade percebida.
Desta forma, como objetivo a dissertação traz uma proposta de etapas para minimizar os
fatores de risco que impactam o uso dos sistemas de informação entregues pela Subsecre-
taria de Tecnologia da Informação do Ministério da Agricultura e Pecuária. Inicialmente,
foi importante buscar na literatura quais as variáveis de riscos que os autores entendem
como sendo mais relevantes. Posteriormente, foi aplicado o modelo de equações estrut-
urais para relacionar essas variáveis e, assim, identificar os fatores com maior impacto
no uso do SI. Com relação às implicações práticas, primeiramente foi feita a aplicação
de um questionário, em que foram coletadas 71 respostas. Como principais resultados,
tem-se: a Utilidade Percebida influencia o Uso do SI em 38,24% dos casos; e a Facilidade
de Uso influencia a Utilidade Percebida em 15,21% das vezes. Além disso, foi gerado o
Importance Performance Map Analysis (IPMA) para enriquecer os resultados do modelo
PLS-SEM e auxiliar na priorização das variáveis de maior relevância e impacto. Por ordem
de alta importância e alto desempenho, os indicadores utilidade percebida e riscos foram
priorizados. Ademais, a moderação do modelo revelou a variável Idade como ponto de
atenção por ser uma variável de frande impacto na utilidade percebida dos sistemas de
informação.

Palavras-chave: Agronegócio, sistema de informação, gestão de riscos, fatores de risco,
uso de sistema de informação
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Abstract

The use of the information system brings constant benefits to those who use it, due to the
increase in data generated. Grouping this information can be useful for daily activities
in any work environment, and even in personal life. When talking about information
system, we do not necessarily talk about computerized system, but organization, either
through some automated platform or simply in a manual file. Along with the use of SI,
there are risks that involve its development and that may affect its perceived usefulness.
Thus, the objective of this dissertation was to propose steps to minimize the risk factors
that impact the use of use of information systems delivered by the Undersecretariat of
Information Technology of the Ministry of Agriculture and Livestock. Initially, it was
important to search the literature for the risk variables that the authors understand to
be most relevant. Subsequently, the structural equations model was applied to relate
these variables and thus identify the factors with the greatest impact on the use of the IS.
Regarding the practical implications, a questionnaire was first applied, where 71 responses
were collected. The main results are: Perceived Utility influences the use of IS in 38.24%
of cases; and Ease of Use influences Perceived Utility 15.21% of the time. In addition, the
importance-performance map (IPMA) was generated to enrich the results of the PLS-SEM
model and assist in the prioritization of the variables of greatest relevance and impact.
In order of high importance and high performance, the indicators perceived utility and
risks will be prioritized. Moreover, the moderation of the model revealed the variable Age
as a point of attention because it is a variable of impact on the perceived usefulness of
information systems.

Keywords: Agribusiness, Information System, Risk Management, Risk Factors, Use of
Information Systems
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Capítulo 1

Introdução

O agronegócio ganha cada vez mais espaço econômico no Brasil. Em 2021, o VBP-Valor
Bruto da Produção chegou ao patamar de R$ 1,21 trilhão, levando-se em consideração
as produções do setor da pecuária e agricultura [1]. Já o PIB - Produto Interno Bruto,
chegou a 29% devido às atividades relacionadas ao agronegócio [2]. Os dados coletados
em dezembro de 2021 no sistema AGROSTAT - Estatísticas de Comércio Exterior do
Agronegócio Brasileiro, desenvolvido pelo Ministério da Agricultura e Pecuária – MAPA,
demonstram que as exportações brasileiras do agronegócio para o mercado internacio-
nal movimentaram US$ 120.586.314,189, sendo, 34,02% para China, 14,94% para União
Europeia, 7,52% para os Estados Unidos da América, 2,10% para o Japão, 2,09% para
Tailândia e 39,34% para os demais países.

A produção brasileira tem grande responsabilidade na distribuição de alimentos para
o mercado interno e para os demais países. Segundo a Organização das Nações Unidas
para a Organização das Nações Unidas para a Alimentação e a Agricultura (FAO), o
aumento populacional será de dois bilhões de pessoas em menos de 30 anos [3], ou seja, as
últimas projeções da Organização das Nações Unidas – ONU mostram que o crescimento
da população mundial deve chegar a 8,5 bilhões, em 2030, e 9,7 bilhões em 2050. Até 2080,
a estimativa é de que a população atinja cerca de 10,4 bilhões de pessoas e se mantenha
neste nível de projeção até 2100 [4].

Autores como [5] informam em seu estudo que, nos últimos dez anos, a participação
do Brasil no mercado alimentício mundial teve uma elevação de 20,6 para 100 bilhões de
dólares, tendo como destaque a soja, a carne, o milho, o algodão e os produtos florestais,
com tendências de aumento do abastecimento de alimentos no mundo todo para os pró-
ximos anos. Além disso, também estimam que o agro alimenta cerca de 800 milhões de
pessoas no mundo e que essa contribuição deve ter um aumento maior nos próximos anos.

A ocorrência da pandemia da Covid-19 alterou o cenário de expectativa de vida global.
No ano de 2021, a expectativa de vida era de 71 anos, em comparação ao ano de 2019, que
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era de 72,8. Para alguns países, ondas sucessivas da pandemia possivelmente reduziram
por curto prazo o número de gestações e nascimentos, enquanto para muitos países há
poucas evidências do impacto nos níveis ou tendências de fecundidade [4].

A pandemia da Covid-19 direcionou a transformação de dados agrícolas de três formas
[6]: a) crescimento da digitalização; b) aumento da colaboração digital; e c) visibilidade,
devido às disrupções da cadeia de valor. Para o autor, ainda não se sabe os prejuízos
causados pela pandemia e se serão necessárias novas políticas, estratégias, incentivos fiscais
e econômicos para que o curso de desenvolvimento mundial retorne ao normal.

Apesar da crise causada pela pandemia, juntamente com a união das condições cli-
máticas, o solo, as ciências, as diferentes tecnologias, as políticas públicas e as visões
empreendedoras dos agricultores fizeram com que o Brasil se tornasse um dos líderes
mundiais em produção e exportação agrícola. A revolução tecnológica do agro, mediane
o uso de novas soluções integradas em sistemas que permitam aos envolvidos na cadeia
de valor da agricultura melhorarem a produção, vem ganhando cada vez mais espaço e,
com isso, os termos “agricultura digital” ou “agro inteligente” estão sendo cada vez mais
difundidos e tomando corpo para atender à nova realidade (BOLFE et al., 2020).

Para o melhor aproveitamento do processamento do grande número de informações
disponíveis atualmente, as organizações necessitam de recursos e ferramentas com capa-
cidade de processar as informações e fazer com que elas se tornem úteis. Vivian e Rocha
(2015) [7] afirmam que, dentre as várias finalidades do sistema de informação, está a de
auxiliar os usuários em suas atividades, nos processos e também na tomada de decisão. A
evolução da tecnologia gerou um grande impacto nos sistemas, os desenvolvedores neces-
sitam cada vez mais de computadores robustos e complexos, e, com isso, as organizações
passaram a dar uma importância maior à origem, ao processamento e à qualidade das
informações que são geradas [7]. Dessa forma, entende-se que os sistemas de informação
vêm com o propósito de ajudar nos processos, atividades e execução das tarefas que estão
ligadas aos diversos setores da cadeia produtiva e em todas as fases do agro (antes, dentro
e fora da porteira).

A Constituição Brasileira, no Art. 225 [8] se preocupa com esse constante cenário de
transformação e evolução e apresenta a importância do equilíbrio entre a disponibilidade
de recursos naturais e o uso desses recursos por parte da sociedade, do cidadão e das
empresas. A conservação dos recursos naturais do país, a garantia em alimentos seguros
nos aspectos sanitários, apresenta alimentos e insumos de qualidade para os consumidores,
além de preços acessíveis.

Outro desafio, diz respeito às questões de sustentabilidade, O Código Florestal Brasi-
leiro [9] foi aprovado no ano de 2012 para a adoção de políticas de proteção ambiental e
para tornar a produção do agro cada vez mais segura e sustentável através da preservação
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ambiental nas propriedades rurais.
Para impulsionar as pesquisas e os recursos para o controle e monitoramento de todas

as demandas (legadas e novas), o Ministério da Agricultura e Pecuária - MAPA precisa
realizar a disseminação e inovação tecnológica agrícola, de forma a garantir a continuidade
produtiva alinhada com os objetivos estratégicos do órgão. Esse órgão, constantemente,
investe em processos, governança, recursos para fiscalização, instrumentos de apoio e
agilidade para os auditores fiscais, além de atender sistemicamente aos pequenos, médios
e grandes agricultores e produtores.

Nesse contexto, a tecnologia da informação vem para transformar o agro por meio
do fornecimento de informações precisas e em tempo real, informações que ajudam no
processo de tomada de decisão, mapeamento aéreo com drones, sistemas de modernização
e rastreamento via satélite, sensores terrestres, dispositivos móveis para coleta de dados
(de solo, clima, pragas, doenças etc), maquinários com monitoramento remoto, sistemas
para auxiliar na gestão de dados e relatórios, uso da inteligência artificial e muitas outras
soluções digitais que ajudam os produtores, proprietários, e órgãos de fiscalização nos
assuntos referentes ao agronegócio.

Apesar da disponibilidade de tanta tecnologia, um estudo recente da Escola Superior de
Agricultura Luiz de Queiroz da Universidade de São Paulo [10] indicou que apenas 5% das
propriedades estão utilizando a internet de forma a ajudar nas atividades agropecuárias,
ou seja, existe grande carência de infraestrutura e telecomunicação, o que ainda impede
o avanço da tecnologia no país [10].

A importância do agronegócio é global e, a cada ano, a necessidade de expansão das
atividades agropecuárias requer maior investimento tecnológico nas propriedades rurais.
Segundo informações do Banco Interamericano de Desenvolvimento (BID), organização
financeira internacional, foi aprovada uma linha de crédito para o Brasil, de até US$
1,2 bilhão, para melhorar a produtividade no setor agropecuário, as receitas e os acessos
na zona rural. Esse tipo de crédito está em alinhamento com o PDTIC 2020-2031 do
MAPA e poderá ser usado em três setores: a. serviços agropecuários: para aumento
da produtividade sustentável (mudanças climáticas, tecnologias, sanidade, regularização
ambiental etc.); b. infraestrutura e produção: redução de perdas de produto, melhoria
da forma de utilização da água, melhoria da eficiência energética e saneamento; c. meio
ambiente e recursos naturais: por meio da conservação e uso dos recursos naturais,
redução da emissão de gases e adaptação à mudanças climáticas.

Para que a agricultura consiga acompanhar os investimentos tecnológicos e facilitar
a vida das pessoas, sem haver uma separação mundo físico e digital e sim fazer com
que caminhem juntos, é necessário conhecer a agricultura digital ou Agricultura 4.0. A
automatização por traz dos processos produtivos, veio inicialmente das industrias auto-
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mobilisticas, passando por diverso outros segmentos industriais e atualmente trazendo
inovações para a agricultura [11].

A definição de Agro 4.0, é feita por diversos autores, de forma a deixar a definição mais
completa. A inclusão de tecnologias inteligentes, a integração de sistemas, a inteligência
artificial, o big data, a internet das coisas ao contexto agrícola, a robótica, impressão 3D,
o aprendizado de máquina, agricultura de precisão, a modelagem complexa de sistemas
agrícolas e agroalimentares, e sensoriamento agrícola onipresente, conformando o que vem
sendo chamado de agricultura 4.0 [12, 13, 14]. O uso de todas essas tecnologias é justificado
pelo aumento da produtividade, lucratividade e a ecoeficiencia produtiva [15, 16].

Juntamente com esse movimento de expansão, pela complexidade tecnlógica que en-
volve os sistemas agroindustriais, o progresso técnico das atividades agropecuárias, que
impulsionam as atuações econômicas do país, e com a importância do assunto para a po-
pulação, são constantes os desafios do Setor Público Federal em identificar e gerenciar os
assuntos que envolvem os riscos dos sistemas de informação dos órgãos e instituições. Os
autores [17], identificaram que eventos de riscos operacionais de tecnologia da informação,
que afetam os sistemas funcionais de informação das empresas, podem fazer com que as
empresas percam em média 1,48% do seu valor de mercado. A abordagem desses autores
apresenta a importância de fazer a implantação do gerenciamento de riscos, com a adoção
de melhores práticas e estratégias eficazes de gerenciamento de riscos, mesmo sabendo
que nem todo risco será possível de eliminação. Porém, tomadas de decisão e estratégias
devem ser utilizadas para que esses riscos não atrapalhem os objetivos da organização.

A gestão de riscos não é algo isolado para sistemas de informação. Em 10 de maio de
2016, foi publicada a Instrução Normativa (IN) Conjunta MP/CGU nº 01/2016, com o
atual Ministério da Gestão e Inovação (antigo Ministério da Economia), juntamente com
a Controladoria-Geral da União. Essa IN instituiu, de forma obrigatória, que os órgãos
e entidades vinculados ao Poder Executivo devem adotar medidas para a sistematização
de práticas que estão relacionadas à gestão de riscos, controles internos e à governança.
Apesar dessa IN ser bem completa, a norma não define quais metodologias e ferramentas
devem ser utilizadas. Contudo, traz orientações para os órgãos fazerem o máximo possível,
de acordo com a maturidade e orçamento da entidade ou órgão.

Nos últimos anos diversos modelos de referências e normas técnicas foram apresentados
e estão em constante evolução, para apresentar as melhores práticas de gestão de riscos
[18]. Cada documento possui pontos favoráveis e desfavoráveis, que devem ser avaliados
e escolhidos pelos órgãos.

A gestão de riscos busca como principais benefícios: reduzir ameaças, fazer uma eco-
nomia eficiente, melhorar as informações para tomada de decisão, melhorar a governança
corporativa, melhorar a prevenção de perdas e outros [19].
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Já para o COSO – Committee of Sponsoring Organizations of the Treadway Com-
mission, o gerenciamento de riscos corporativo precisa ser utilizado com uma finalidade
que vai além do simples inventário dos riscos, tem que ser mais amplo e incluir as boas
práticas adotadas pela administração pública para contingenciar a gestão dos riscos. O
gerenciamento de riscos não pode ser tratado como uma função e nem um departamento.
É algo aquém, é cultura, competências e práticas que são integradas à definição e execução
de estratégia, tendo como objetivo a gestão dos riscos na criação, preservação e realização
do valor agregado. Ele é mais do que o controle interno, é governança, comunicação entre
stakeholders; é mensuração, monitoramento, aprendizado e melhoria da performance. Os
principais benefícios que o órgão irá usufruir desse processo será a inibição das perdas de
ativos financeiros, a otimização dos processos e dos recursos operacionais [20].

1.1 Problema de Pesquisa

O Ministério da Agricultura e Pecuária (MAPA) é o órgão responsável pela gestão das
políticas públicas de estímulo à agropecuária, pelo fomento do agronegócio e pela regula-
ção e normatização de serviços vinculados ao setor, e tem buscado a cada ano melhorar o
desenvolvimento de seus sistemas que tanto agregam para a economia do país. Para alcan-
çar seus objetivos estratégicos, o MAPA possui uma estrutura organizacional composta
de: dez órgãos de assistência direta e indireta ao Ministro, três subsecretarias, quatro
secretarias, vinte departamentos e vinte e sete superintendências estaduais e suas respec-
tivas unidades, seis laboratórios, duas empresas públicas (Embrapa e Conab), e três entes
descentralizados sobre a forma de sociedades de economia mista (Ceasa/MG, Casemg e
Ceagesp), que atuam sob ingerência e coordenação do órgão. Além disso, também coor-
dena ações e políticas de vinte e oito Câmaras Setoriais e oito Câmaras Temáticas, que
são relacionadas aos setores produtivos [21].

Após a reestruturação governamental ocorrida com a publicação do Decreto nº 11.332,
de 1º de janeiro de 2023, o MAPA ficou responsável por prestar apoio administrativo aos
seguintes órgãos ministeriais: Ministério do Desenvolvimento Agrário e Agricultura Fa-
miliar – MDA e ao Ministério da Pesca e Aquicultura – MPA. Para apoiar e subsidiar
essa estrutura, o órgão conta com a Subsecretaria de Tecnologia da Informação (STI),
que é responsável pelas contratações tecnológicas (fábrica de software, equipamentos, fer-
ramentas, armazenamento em nuvem, arquitetura, e demais componentes essências para
o funcionamento tecnológico), pelo desenvolvimento, sustentação e implantação de siste-
mas, pelas ferramentas que apoiam as atividades meio e fim do órgão, pela manutenção
da infraestrutura (equipamentos, suporte, sistemas, banco de dados etc.), e ainda pela
realização do desenvolvimento interno de ferramentas e metodologias.
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Para atender toda a demanda que chega para a STI, o MAPA publicou a Portaria nº
276, de 02 de fevereiro de 2017, instituindo o Comitê de Governança, Riscos e Controle –
CGRC/MAPA, com o objetivo geral de: propor, promover, aprovar, garantir e supervisi-
onar as atividades relacionadas à gestão de riscos do órgão (CGRC, 2017). Dessa forma,
esse órgão atende à IN Conjunta MP/CGU nº 01/2016, citada anteriormente. Após três
anos, com a publicação da Portaria nº 70, de 3 de março de 2020, ficou instituída a Polí-
tica de Gestão de Riscos e Controles Interno, com a finalidade de estabelecer princípios,
diretrizes e responsabilidades a serem seguidas no órgão [22].

Apesar da publicação das duas portarias, a STI não possui uma área ou equipe para
atuar especificamente na Gestão de Riscos das solicitações que chegam para a subsecreta-
ria, solicitações estas que afetam as entregas dos sistemas de informação de TI e também
não dispõe de ação proativa para investir de forma preventiva nos eventos ou na diminui-
ção dos riscos. As ações mitigadoras são definidas após a ocorrência dos problemas, não
sendo realizada a análise, identificação e monitoramento dos possíveis riscos que afetam
as entregas. As atuações são pontuais e à proporção que um risco é identificado.

Em diversos estudos são encontradas publicações referentes aos diferentes fatores inter-
nos e externos que utilizam relações diretas sobre os riscos.Pela quantidade de publicações
referene ao assunto percebe-se que a identificação desses riscos pode não ser uma tarefa
das mais simples, pois as ameaças e incertezas podem influenciar as entregas de sistemas.
Para autores como [23], fatores de risco são variáveis que estão relacionadas com o am-
biente, a organização ou a estrutura que não costumam ser previstas com certeza exata
e que podem afetar o resultado esperado. Na publicação de [24], os autores abordam a
necessidade de identificar e gerenciar os riscos, bem como atuar nos fatores de agrava-
mento desses riscos para que os gerentes consigam mitigá-los. Além desses fatores que
normalmente utilizam as relações diretas sobre o risco, é importante levar em considera-
ção fatores moderadores como idade, renda, experiência dos envolvidos com as pesquisas
e que fornecem as informações demográficas de uma pesquisa. Assim, esse estudo busca
responder ao seguinte questionamento: Quais os fatores de risco, diretos e moderadores,
que impactam os sistemas de informação da Subsecretaria de Tecnologia da Informação
do Ministério da Agricultura e Pecuária.

1.2 Justificativa

A inserção de mecanismos digitias realizado através do avanço tecnológico possibilitou a
potencialização da produção agrícola, como afirmam alguns autores:

• Pereira e Xavier (2003) [25], afirmam que as incertezas relacionadas com as fontes
primárias do agronegócio, tais como surgimento de pragas, mercado econômico, do-
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enças diversas, variação de preço nas vendas e nas produções, oscilação na demanda
de compra e venda, são incertezas marcantes que podem ser melhor controladas com
a ajuda dos sistemas de informação.

• Villafuerte e Valadares (2019) [26], afirmam que as tecnlogias mais modernos aplica-
das na Agricultura 4.0 considerada como um um enriquecimento da Agricultura de
Precisão, já utilizava tecnologias como GPS e sensoriamento remoto para otimizar
o uso de insumos e reduzir custos).

• Ghiraldelli (2021) [27], tecnologias como sensores e drones, realizam um monito-
ramento mais detalhado das plantações, das condições climáticas e do solo, o que
garante um controle mais preciso das atividades de irrigação, adubação e aplicação
de agroquímicos.

O uso de cada uma dessas tecnologias requer por traz o uso de um sistema de infor-
mação que seja adequado para coletar e trabalhar essas informações e assim gerar dados
que sejam relevantes e utilizáveis pelo órgão. O monitoramento desses riscos de forma
automatizada irá trazer benefícios para a sociedade, os agricultores, os consumidores e
para a economia do país.

Os demandantes dos sistemas de informação do MAPA são usuários internos (fiscais,
coordenadores, departamentos de apoio etc.) e externos (empresas, cidadão, outros ór-
gãos) que constantemente manifestam suas insatisfações com os esses SI entregues pela
STI. A identificação dos fatores de risco, bem como a definição da melhor forma de ge-
renciamento desses fatores, irá apoiar os tomadores de decisão com as priorizações que
devem ser feitas para melhorar as entregas que são constantemente realizadas pela área
de TI. Nas recomendações dos órgãos de controle do governo federal, a gestão de riscos
em âmbito corporativo é essencial para a boa governança uma vez que, fornece garantia
razoável para que os objetivos organizacionais sejam alcançados [28].

Os processos de planejamento, identificação, análise, planejamento de respostas, mo-
nitoramento e controle de riscos, são as etapas do gerenciamento de riscos. Seu objetivo é
maximizar a exposição aos eventos positivos e minimizar a exposição aos eventos negativos
[29]. A gestão de riscos no setor público é uma preocupação central e o dever de cuidar
do bem público, do interesse público, deve vir sempre em primeiro plano. Dessa forma, o
aspecto primordial da GR para o setor é a decisão de como equacionar os benefícios e as
perdas potenciais [30].

A motivação para realização desta pesquisa surgiu em decorrência da complexidade do
assunto para o ministério, pelas constantes reclamações da falta de qualidade dos produtos
entregues e pela ausência de gerenciamento dos riscos relacionados aos SI das entregas
realizadas pela STI.
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1.3 Objetivos

1.3.1 Objetivos Geral

O objetivo desta pesquisa é propor etapas para minimizar os fatores de risco identificados
que impactam os sistemas de informação da Subsecretaria de Tecnologia da Informação
do Ministério da Agricultura e Pecuária.

1.3.2 Objetivos Específico

Para atender ao proposto no objetivo geral, os seguintes objetivos específicos foram iden-
tificados:

• OE1 - Identificar, na literatura, os principais fatores de risco que interferem nos
sistemas de informação;

• OE2 - Consolidar os fatores de risco encontrados na literatura em um modelo con-
ceitual;

• OE3 – Validar o modelo conceitual proposto para os fatores de risco em SI identifi-
cados na literatura;

• OE4 - Realizar um mapa de importância versus desempenho para priorizar as va-
riáveis que mais influenciam os riscos em sistemas de informação.

1.4 Estrutura dos Capítulos

O Capítulo 1 trata da contextualização do problema, apresenta a justificativa, os objetivos
e a estruturação do trabalho.

O Capítulo 2 apresenta a revisão bibliográfica da literatura com a utilização da Teoria
do Enfoque Meta-Analítico (TEMAC), em busca das publicações e dados que são rele-
vantes ao tema de estudo. Com a utilização de índices bibliométricos serão apresentadas
informações desde a forma utilizada para a preparação da pesquisa, evolução do tema
e publicações ao longo dos anos e concluindo com a apresentação das publicações mais
relevantes.

O Capítulo 3 apresenta a revisão da literatura com a abordagem inicial referente à
agronegócio, conceitos e definições de sistema de informação, abordagem conceitual de
riscos, riscos em sistemas de informação, gestão de riscos e normas, as principais normas
de referência existentes, os principais modelos utilizados para mensuração e priorização
de riscos, finalizando com os conceitos e definições dos tipos de variáveis.
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O Capítulo 4 apresenta o modelo de hipóteses escolhido para ser aplicado neste tra-
balho, bem como as hipóteses levantadas utilizando os dados encontrados na literatura.
O modelo proposto foi uma adaptação do modelo de Linda Wallace et al. e integrado ao
Modelo de Aceitação de Tecnologia-TAM.

O Capítulo 5 aborda o método de pesquisa utilizado, apresentando o tipo de pesquisa,
dados do local a ser aplicado e o objeto da pesquisa. Além disso, apresenta a aplicação
do método de identificação e priorização dos fatores de risco escolhido para o trabalho.

O Capítulo 6 apresenta as análises e os resultados obtidos após a aplicação do for-
mulário. Esse capítulo apresenta, ainda, a valoração do modelo de medida e do modelo
estrutural, a discussão das hipóteses propostas e aceitas pelo modelo, as implicações
práticas considerando a importância e o desempenho de cada variável. Traz, ainda, a
consolidação das informações dos capítulos anteriores e sugere algumas etapas que pode-
rão ser seguidas para minimizar os riscos encontrados e, assim, melhorar o uso do sistema
de informação.

Finalizando com o Capítulo 7, será feita a apresentação das considerações finais, as
limitações encontradas e as sugestões para trabalhos futuros.
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Capítulo 2

Revisão da Literatura

A busca de informações relevantes para o embasamento de trabalhos de pesquisa é fun-
damental para o conhecimento aprofundado do tema, bem como, para o conhecimento
histórico das publicações e dos avanços, para a investigação dos autores que são referência
e das publicações que tenham relacionamento com o objeto de estudo. O levantamento
desses registros apoia a revisão sistemática da literatura e gera bons resultados na pro-
dução de pesquisas.

Para alavancar essa busca e realizar a revisão bibliográfica, foi aplicado o método
Teoria do Enfoque Meta Analítico (TEMAC) [31]. O método é utilizado para direcionar
pesquisadores a encontrar publicações semelhantes, que tenham relacionamento com o
tema em estudo.

A aplicação do método consiste em 3 etapas, seguidas em sua totalidade conforme
Figura 2.1:

Figura 2.1: Modelo TEMAC
Fonte: Elaborado pelo autor

Com os registros obtidos após a aplicação das três etapas do TEMAC e de posse da
base de dados confiável contendo diversas informações sobre o tema, o pesquisador inicia
os estudos e o desenvolvimento do trabalho utilizando os artigos selecionados. A seguir
serão descritas as três etapas do método.
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2.1 Etapa 1 - Preparação da Pesquisa

Etapa utilizada para delimitar as diretrizes relacionadas ao tema em estudo, tais como
palavra-chave, dados das publicações (intervalo de tempo), áreas de conhecimento e base
de dados.

As bases de dados utilizadas foram a Scopus e a Web of Science (WoS) por trazerem um
farto conteúdo científico de periódicos, anais de conferências, livros, revistas e trabalhos
apresentados em eventos. Essas bases indexam apenas citações e resumos, não indexando
textos completos das publicações.

A pesquisa inicial foi feita a partir dos termos mais abrangentes relacionados ao tema
de estudo: “risk management”, “risk”, “agribusiness”, “production chain” e “project”,
e não tendo sido delimitado um intervalo de tempo. Os termos foram combinados de
diversas formas e a quantidade de resultados foi bem acima do esperado. Além disso, a
análise apresentou muitos registros fora do escopo a ser trabalhado. Diversos trabalhos
específicos dos termos agribusiness e production chain, das áreas de agricultura, agronomia
e biologia, tiveram poucas variáveis relacionadas com riscos ou com tecnologia.

A segunda pesquisa contendo os termos “risk management”, “information system pro-
ject” e “agribusiness” não trouxe o resultado almejado. Apesar do tema de pesquisa estar
relacionado com agribusiness, com esta composição as publicações não atenderam às ex-
pectativas e ao foco do trabalho, que é risco e sistema de informação, e não aos riscos do
agronegócio.

A terceira pesquisa foi realizada com a utilização dos termos “risk management”,
“information system”, “pls-sem” e “pls-pm”, direcionando algum possível modelo a ser
trabalhado, porém, a análise de alguns artigos não estava unificando os termos conforme
o esperado e, por esse motivo, os resultados foram descartados.

A quarta pesquisa foi norteada pelos termos information "syst**"and “risk”, por ter
sido observada a existência de variações para a palavra system. Assim, a nova busca foi
realizada com o caractere especial “*” e, dessa forma, qualquer caractere após o “*” faria
parte do resultado da consulta. A tabela 2.1 apresenta os termos utilizados e a quantidade
de registros apresentados para cada um:

A busca nas duas bases gerou o seguinte quantitativo de registros, Scopus com 5.450
registros e Web of Science com 2.097 registros, totalizando 7.547 trabalhos.

Para limitar a quantidade de artigos e direcionar para a área de pesquisa, foram
delimitados os estudos dos últimos 8 anos, de 2015 a 2022, nas áreas de Tecnologia da In-
formação (Ciências da Computação, Tecnologia da Informação, Áreas de Dados, Ciências
da Decisão) e Engenharias. A tabela 2.2 apresenta o resultado final dessa busca:

Com a finalização da etapa 1, e o total de 1.851 documentos identificados, como
insumos para o estudo, foi realizada a etapa 2, para detalhamento e aprofundamento dos
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Tabela 2.1: Termos aplicados na pesquisa - Scopus e Web of Science

Termo Scopus WEB OF SCIENCE
Risk management 135.072 54.365
Risk 4.805.357 3.703.325
Agribusiness 6.657 4.425
Risk management and Information system 5.431 912
Risk management and Information system and Pls-sem or Pls-pm 12 184
Information syst* and risk 37.074 20.365
Information syst* and risk management 5.450 2.0975

Fonte: Elaborado pelo Autor

Tabela 2.2: Termos aplicados na pesquisa - Scopus e Web of Science

Termo Scopus WEB OF SCIENCE
“information syst*” and “risk management” 1.268 583

Fonte: Elaborado pelo Autor por meio da Base Scopus

registros coletados nas duas bases. Essa fase é importante para analisar os estudos dos
anos anteriores e os que podem ser utilizados como principais contribuições científicas e
possíveis referências de melhorias para o estudo atual.

2.2 Etapa 2 - Apresentação e inter-relações dos dados

A etapa consiste na apresentação e inter-relação dos registros encontrados nas duas plata-
formas de pesquisa da etapa 1 – Preparação da pesquisa. Serão analisadas e relacionadas
as publicações mais relevantes e as informações serão utilizadas para a inter-relação dos
dados: periódicos, citações, países, autores, agências, ano com maior quantidade de pu-
blicação etc.

A análise da Figura 2.2 apresenta a variação de documentos publicados ao longo dos
anos, sendo apresentadas as quantidades de publicações relativas ao tema pesquisado. No
ano de 2015 foram totalizados 205 documentos, quantidade mais expressiva em relação
aos demais anos, evidenciando uma preocupação com os incidentes e propondo algumas
formas de gerenciamento.

A análise dos dados da base WoS mostra que, no ano de 2017, pode-se considerar o
auge da quantidade de documentos publicados, sendo o total de 104 registros, conforme
Figura 2.3.

A integração e o uso de dados que são utilizados para tomada de decisão, em diferentes
áreas de estudo, ajuda a entender a diminuição na quantidade de publicações realizadas
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Figura 2.2: Evolução das publicações ano a ano – Scopus
Fonte: Elaborado pelo autor

Figura 2.3: Evolução das publicações ano a ano – WoS
Fonte: Elaborado pelo autor

nos últimos anos, conforme apresentados nas Figuras 2.6 e 2.7. No caso, o Brasil ainda
se encontra em uma etapa anterior, ratificando a gestão de riscos na realidade e pesquisa
nacional.

A tabela 2.3 apresenta os autores que mais produziram publicações concernentes com
o tema deste estudo e a quantidade de publicações realizadas nos últimos anos.

O autor [32], em vários de seus artigos, apresenta a importância da gestão de riscos
de segurança, da governança e dos sistemas de informação, principalmente como apoio
na tomada de decisão. Esse autor faz um aprofundamento de informações durante a
revisão da literatura, finalizando com a demonstração de um cenário prático e discussão
dos resultados encontrados.

O autor [33], apesar de no período selecionado não haver nenhuma publicação do
autor na plataforma Web of Science, vale destacá-lo devido a quantidade de documentos
existentes na base Scopus. Em um de seus trabalhos mais relevantes, o autor avalia a
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Tabela 2.3: Principais autores e publicações Scopus x WoS

Autor Scopus WEB OF SCIENCE
Matulevicius R. 11 10
Turoff. M. 9 0
Mayer N. 8 6
Feltus C. 7 7
Grandry E. 5 5
Mathiassen L. 3 3

Fonte: Elaborado pelo Autor

utilização dos sistemas de informação no gerenciamento de emergências e de crises, até
mesmo a inclusão do conteúdo nos cursos de educação, como por exemplo, em curso de
mestrado.

Os artigos publicados em conjunto por alguns autores, entre eles Mayer N. e Fel-
tus C.[34], descrevem que a preocupação com a engenharia que envolve os sistemas de
informação é crítica e também complexa, por isso é importante que sejam levados em con-
sideração os riscos e fatores de risco que envolvem o gerenciamento de risco de segurança
de sistemas de informação. Em um de seus artigos, é feita a proposta de um novo meta
modelo para apoiar nessa gestão.

Grandry E. [35], em sua publicação, traz a visão do gerenciamento de arquitetura
como fornecedor de mecanismo para efetuar o controle de transformações corporativas,
realizadas por mudanças no ambiente. O artigo aborda a integração conceitual em dois
ciclos: riscos de segurança da informação e, de forma generalizada, riscos do sistema de
informação. Como resultado é feita a aplicação em um estudo de caso para apresentar os
benefícios da integração.

Mathiassen L. [36], em alguns de seus artigos, apresenta que, mesmo com os avanços
importantes feitos na avaliação e resolução de riscos, a literatura traz novos riscos presentes
fora do escopo gestão de riscos já existente.

Após a análise da base Scopus, referente aos autores que mais publicaram, foi pos-
sível identificar os artigos mais citados, os autores e a quantidade de vezes que foram
referenciados em outras publicações, Tabela 2.4 .

O artigo mais citado foi publicado em 2015, por Zhou Z. et al [37]. Esses autores
mostram uma visão geral e uma análise de estudos de gestão da segurança na área de
indústrias da construção, fazendo um levantamento histórico dos estudos já realizados
e das soluções propostas, e finalizam com os quatro principais resultados da pesquisa:
perspectivas e tendências de pesquisa de segurança na construção, tecnologia inovadora e
fluxo de informação de segurança.
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Tabela 2.4: Artigos mais citados – Scopus

Artigo Autores Citações
Overview and analysis of safety management studies in the cons-
truction industry (2015)

Zhou, Z., Goh, Y.M., Li, Q 270

A review of risk management through BIM and BIM-related tech-
nologies (2017)

Zou, Y., Kiviniemi, A., Jones, S.W 148

Perspectives for flood risk assessment and management for mega-
city metro system (2019)

Lyu, H.M., Shen, S.-L., Zhou, A., Yang, J. 117

A risk-informed ship collision alert system: Framework and appli-
cation (2015)

Goerlandt, F., Montewka, J., Kuzmin, V., Kujala, P. 111

A multi-agent based system with Big Data processing for enhanced
supply chain agility (2016)

Giannakis, M., Louis, M. 109

Cybersecurity vulnerabilities in medical devices: A complex envi-
ronment and multifaceted problem (2015)

6Williams, P.A.H., Woodward, A.J. 108

Advances in Bayesian network modelling: Integration of modelling
technologies (2019)

Marcot, B.G., Penman, T.D. 83

Participatory sensing-based semantic and spatial analysis of urban
emergency events using mobile social media (2016)

Xu, Z., Zhang, H., Sugumaran, V., Choo, K.-K.R., Mei, L., Zhu, Y. 75

Using Information Systems to Sense Opportunities for Innovation:
Integrating Postadoptive Use Behaviors with the Dynamic Manage-
rial Capability Perspective (2016)

Roberts, N., Campbell, D.E., Vijayasarathy, L.R. 70

Insider threats in a financial institution: Analysis of attack-
proneness of information systems applications (2015)

Wang, J., Gupta, M., Rao, H.R.. 62

Fonte: Elaborado pelo Autor

O segundo artigo mais citado foi publicado no ano de 2017, por [38], os autores abor-
dam a importância da gestão de riscos nas indústrias que trabalham com Arquitetura, En-
genharia e Construção, e também o uso de tecnologias digitais relacionadas à Modelagem
de Informações de Construção (Building Information Modeling – BIM). São apresentados
os estudos sobre gerenciamento de riscos da forma tradicional e os esforços utilizando tec-
nologia tipo BIM, sistemas baseados em conhecimento e o uso da tecnologia da informação
de forma reativa e proativa.

A tabela 2.5 dos artigos mais citados apresenta o resultado da pesquisa realizada na
plataforma, Web of Science. Pode-se visualizar os artigos, autores e a quantidade de
citação por artigo.

No artigo mais citado da plataforma WoS, no ano de 2018, os autores [39] abordam
as inovações tecnológicas e interrupções nos processos do setor de serviços financeiros.
São discutidas a gestão de operações e a ocorrência de mudanças, como: inovações tec-
nológicas que começaram a alavancar a execução e valor dos interessados em pagamento,
criptomoedas, blockchain, transferências etc., e o uso das mídias sociais relacionadas com
investimentos, gestão de riscos, inovações etc.

Outro documento entre os mais citados, foi o de [40], “Transformational issues of big
data and analytics in networked business”. Esses autores apresentam o estudo relacionado
à era da big datae à ciência de análises, sobre as transformações geradas por esses temas,
e enfatizam que a área de sistemas de informação precisa estar na vanguarda da compre-
ensão e interpretação dos impactos e gestão causados por essas tecnologias. O foco da
pesquisa foram as questões técnicas e gerenciais da adoção da transformação e aplicação

15



Tabela 2.5: Artigos mais citados – WEB OF SCIENCE

Artigo Autores Citações
On the Fintech Revolution: Interpreting the Forces of Innovation,
Disruption, and Transformation in Financial Services (2018)

Gomber, P; Kauffman, RJ; Parker, C; Weber, BW 219

Perspectives for flood risk assessment and management for mega-
city metro system (2019)

Lyu, HM; Shen, SL; Zhou, AA; Yang, J 107

Transformational issues of big data and analytics in networked bu-
siness (2016)

Baesens, B; Bapna, R; Marsden, JR; Vanthienen, J; Zhao, JL 94

A multi-agent based system with big data processing for enhanced
supply chain agility (2016)

Giannakis, M; Louis, M 85

Advances in Bayesian network modelling: Integration of modelling
Technologies (2019)

Marcot, BG; Penman, TD, 75

A framework model for the dimensioning and allocation of a deten-
tion basin system: The case of a flood-prone mountainous watershed
(2016)

Bellu, A; Fernandes, LFS; Cortes, RMV; Pacheco, FAL 68

Perceived barriers to effective knowledge sharing in agile software
teams (2016)

Ghobadi, S; Mathiassen, L 64

A new approach to flood susceptibility assessment in data-scarce and
ungauged regions based on GIS-based hybrid multi criteria decision-
making method (2019)

Menaouer, B; Matta, N; Khalissa, S 61

Application of decision making and fuzzy sets theory to evaluate
the healthcare and medical problems: A review of three decades of
research with recent developments (2019)

Mardani, A; Hooker, RE; Ozkul, S; Sun, YS; Nilashi, M; Sabzi, HZ; Fei, GC 58

Creating and capturing value from Big Data: A multiple-case study
analysis of provider companies (2019)

Urbinati, A; Bogers, M; Chiesa, V; Frattini, F 58

Fonte: Elaborado pelo Autor

da ciência de dados nos negócios.
A análise dos artigos mais citados identifica que 3 artigos estão entre os 10 mais

citados nas duas plataformas pesquisadas: “Perspectives for flood risk assessment and
management for mega-city metro system”, “A multi-agent based system with big data
processing for enhanced supply chain agility” e “Advances in Bayesian network modelling:
Integration of modelling Technologies”.

Outro dado coletado a partir das duas plataformas foram os países referência em pu-
blicação de artigos relacionados ao tema. A consulta na plataforma Scopus apresentou o
seguinte cenário: 15,30% são dos Estados Unidos, seguido da China, com 11,28% e Ale-
manha, com 6,15% do total de publicações. Foram encontradas 52 publicações realizadas
no Brasil, o que representa 4,10% do montante encontrado, Figura 2.4.

A mesma análise foi realizada na base WoS, Figura 2.5, e o cenário foi próximo ao da
plataforma Scopus. Do total de registros encontrados, os Estados Unidos realizaram o per-
centual de 17,66% das publicações, a China, 13,20% e a Alemanha, 6,51% das publicações.
Já o Brasil foi responsável por 25 publicações, representando 4,28% do total.

A análise dos registros permitiu que fossem identificadas as áreas de conhecimento
que mais publicaram assuntos correlatos nos últimos anos, sendo que algumas publicações
aparecem em mais de uma área de conhecimento. Os dados apresentados na Figura 2.6
são das áreas com a maior quantidade de publicações. Na pesquisa da base Scopus, foi
identificado que a maioria dos registros é da área de Ciências da Computação, totalizando
976 registros, seguido da área de Engenharia, com 613 publicações e Ciências de Decisão,
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Figura 2.4: Países que mais publicaram – Scopus
Fonte: Elaborado pelo autor

com 312 documentos.
A análise dos registros da plataforma WoS possibilitou visualizar um cenário um pouco

diferente dos dados apresentados anteriormente. Na Figura 2.7, foi identificado que a
maior parte das publicações também é referente à área de Ciências da Computação, com
273 registros encontrados, Engenharia, com 200 publicações, e Gestão e Negócios, com 38
documentos.

Para subsidiar essas publicações, as agências financiadoras fornecem auxílio finan-
ceiro que são repassados para as universidades e institutos de pesquisa. Esses subsídios
geralmente são obtidos a partir de entidades filantrópicas, agências governamentais ou
conselhos de pesquisa. A partir de informações disponibilizadas na plataforma, AGUIA
(2018), foi realizado um estudo com informações coletadas a partir da Plataforma InCities,
e foi revelado que, entre os anos de 2011 e 2018, existiam 1032 entidades de financiamento
ativas em todo mundo.

A Figura 2.8, gerada com dados da base Scopus, apresenta as agências responsáveis
pelo apoio financeiro, utilizado principalmente para: promoção de eventos, editoração e
publicação de projetos científicos.

A Figura 2.9, gerada com dados da base Web of Science, apresenta as principais agên-
cias que dão apoio financeiro para participação e financiamento de eventos com publicação
de estudos científicos.

Nos países mais desenvolvidos, as universidades e outras instituições são financiadas
principalmente com recurso público, mesmo para as universidades particulares. Segundo
dados da USP (2019), nos Estados Unidos, cerca de 60% do investimento de pesquisa
foram desse recurso público. Na Europa, 77% dos investimentos são provenientes também
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Figura 2.5: Países que mais publicaram – WoS
Fonte: Elaborado pelo autor

dessas fontes públicas.
Poucas são as agências financiadoras no Brasil e alguns fatores corroboram essa rea-

lidade: a. o Brasil investe mais em tecnologia do que em pesquisas; b. as publicações
discorrem sobre temas conhecidos, sem novidades para melhorar a vida da sociedade,
segundo informações do Scimago Journal Ranking - (SJR), [41].

Esses financiamentos contribuem para que as publicações ocorram. A análise seguinte
apresenta os tipos de periódicos com o maior número de publicação listados na base
Scopus, sendo 25% do tipo artigo, 66 documentos de referência (documento escrito e
apresentação oral), e os demais tipos de documentos são classificados como: capítulo
de livro, revisão de conferência etc. Já na base WoS, foram encontrados 59% do tipo
documentos de procedimentos, 39% de artigos e o restante foi dividido entre documentos
diversos.

Foi realizada a pesquisa da evolução das palavras-chave nas duas plataformas e em
diferentes períodos. Com a utilização do software VOSviewer, utilizado para criar, vi-
sualizar e explorar mapas bibliométricos baseados em dados de redes [42] (VAN ECK;
WALTMAN, 2018, p. 3), foram geradas as próximas imagens, tanto das palavras-chave,
quanto das imagens de mapa de calor apresentadas neste capítulo.

Nas Figuras 2.10 e 2.11, as palavras-chave são representadas pelos nós (ou retângulos)
e as arestas são as associações entre elas. As palavras com maior quantidade de conexões
apresentam o maior número de repetições nos títulos e resumos dos documentos.

A análise das palavras, dos registros da plataforma Scopus, serão analisadas por cor
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Figura 2.6: Áreas e publicações – Scopus
Fonte: Elaborado pelo autor

Figura 2.7: Áreas e publicações – WoS
Fonte: Elaborado pelo autor

(para melhor visualização das imagens, deve ser utilizado como referência o arquivo em
extensão .PDF, ou impressão colorida). Dessa forma, os retângulos apresentados na co-
loração roxa são as palavras em destaques antes do ano de 2017 e realçam que, nas
publicações, as abordagens eram mais abrangentes, assuntos macro, tais como arquite-
tura, internet e rede social. O assunto arquitetura está bem disperso na rede, há poucos
relacionamentos com as demais palavras, o que significa, menos publicações relacionadas
ao tema.

Já em 2017, em tons saindo do roxo para o azul, a atenção com as emergências e
desastres se destacam. Por serem situações imprevistas, se não houver o gerenciamento
dessas emergências, os resultados das atividades do órgão ou instituição poderão ser afe-
tados. Ainda em 2017, na segunda metade do ano, fazendo a ligação com as publicações
anteriores, as palavras representadas nas caixas em tons de azul mais claro envolvem as
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Figura 2.8: Agências que mais financiaram – Scopus
Fonte: Elaborado pelo autor

Figura 2.9: Agências que mais financiaram – WoS
Fonte: Elaborado pelo autor

decisões e a gestão. Assim, as palavras que mais tiveram destaque foram situações de
emergência, compartilhamento de informações, sistemas de informação, resposta a emer-
gências. Para esta pesquisa, a troca de informação e as respostas para as emergências vão
ser fundamentais para conhecer e trabalhar os riscos.

A partir da segunda metade de 2017 e o início de 2018, identificadas em tons de verde,
surgem outras abordagens, em outras áreas, como riscos de saúde, inundações e gestão
de recursos humanos. Além disso, as publicações abrangem os assuntos que são atrelados
com as fases de gerenciamento de riscos, ficando mais evidentes, por exemplo, identificação
dos riscos, análise e avaliação dos riscos, firmando assim a necessidade de gerir os riscos
e os sistemas de apoio à decisão.

Nos registros a partir da segunda metade de 2018, em que as conexões são represen-
tadas pela coloração de esverdeado ao amarelo, ficam fortes os indícios de que os estudos
são realizados vislumbrando a preocupação com a privacidade, segurança, informação e os
riscos. Os estudos avançam na quantidade de uso de sistemas, bem como, na fragilidade
da exposição dos dados que fornecemos ao utilizar a quantidade de sistema de informa-
ção disponível. Continuam também os destaques para os trabalhos realizados em outras
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Figura 2.10: Palavras-chave por ano – Scopus
Fonte: Elaborado pelo autor

áreas, principalmente as linhas de pesquisa de saúde e desastres – inundações e incêndios.

O resultado da análise na base WoS, Figura 2.11, apresentou um cenário um pouco
diferente do anterior. Antes de 2017 até metade do mesmo ano, as publicações tinham
abrangência mais ampla, como os riscos na área de saúde em segurança de pacientes e
riscos operacionais, que podem ser aplicados para indústrias, organizações, empresas etc.
A identificação desses riscos ajuda no suporte à tomada de decisão de qualquer área de
conhecimento.

A partir da segunda metade do ano de 2017, até início de 2018, as palavras riscos,
sistemas de informação, mitigação, análises de risco e governança, estão mais presentes
nos artigos, ou seja, autores aprofundam e realizam mais estudos de caso nesses tópicos,
apresentam também a importância e os resultados de se fazer a gestão adequada dos riscos.
As mudanças climáticas e sistemas de informações geográficas também foram destaques
devido aos ricos globais que envolvem o tema.

No ano de 2018, aspalavras-chave apresentadas com a coloração de verde escuro e
verde claro, os registros encontrados continuam trazendo como foco o gerenciamento de
riscos, análise e identificação dos riscos, modelos para avaliação dos riscos, etapas que são
estritamente relevantes para que a gestão de risco realize adequadamente a sua proposta e
atenda com a melhor qualidade os sistemas de informação e a necessidade de quem utiliza
os sistemas.
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Figura 2.11: Palavras-chave por ano – WoS
Fonte: Elaborado pelo autor

No final do ano de 2018 e a partir do ano de 2019, as abordagens de riscos já trazem
um viés na adoção de estratégias, nas integrações, em confiança, complexidades e o big
data, ou seja, o volume, a variedade e a velocidade com que os dados estão aumentando.
Isso desencadeia a necessidade de gerir os riscos e os sistemas utilizados pela internet e
pelas organizações para proteger seus hardwares e softwares.

A partir das palavras-chave coletadas dos resumos e títulos das produções científicas,
foi feito o mapa de calor como forma de representação gráfica. A partir das cores quentes,
o gráfico chama a atenção do leitor para os termos que mais se destacaram nos títulos e
resumos das publicações. Quanto mais próxima ao tom amarelo, mais a palavra foi citada
nos documentos.

O mapa de calor, apresentado na figura 2.12, destaca as palavras-chave mais citadas
nos trabalhos coletados da base Scopus. As palavras em coloração vermelha, alaranjada e
amarela, em cada núcleo, são as que apareceram nas publicações. Os destaques são para
os termos: risk management (gerenciamento de riscos), information systems (sistemas de
informação), information management (gerenciamento de informação), risk assessment
(avaliação de risco), information use (uso da informação), disasters(desastres) e emergency
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management(gerenciamento de emergências).

Figura 2.12: Palavras-chave – Scopus
Fonte: Elaborado pelo autor

A visualização apresentada, na Figura 2.13, mostra a quantidade de ocorrências por
palavras-chave.

O mapa de calor gerado a partir dos dados da plataforma Web of Science, represen-
tado na Figura 2.14, apresenta algumas palavras que são destaque nas duas plataformas,
porém, com valores bem diferentes. Em cada núcleo, as palavras com tons mais “quentes”
são as que tiveram maior índice de ocorrência, tendo destaque para: risk management (ge-
renciamento de riscos), management (gerenciamento), risk-management (gerenciamento-
riscos), model (modelo), security (segurança), risk management (gerenciamento de riscos)
e information security (segurança da informação).

A Figura 2.15 representa a quantidade de ocorrências por palavra-chave na base WoS,
nos documentos analisados.

Com a realização da Etapa 2 do TEMAC, foi possível conhecer e analisar informações
de autores, publicações e palavras relevantes, e ter, assim, subsídios para realização da
Etapa 3.
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Figura 2.13: Ocorrências por palavras chaves – Scopus
Fonte: Elaborado pelo autor

2.3 Detalhamento, Modelo Integrador e Validação
Por Evidências

2.3.1 Cocitação

A terceira etapa do Teoria do Enfoque Meta Analítico consiste em análises mais profundas
dos dados coletados, identificação dos autores que mais contribuíram e que são indispen-
sáveis na revisão da literatura. Os autores [43] afirmam que, para alcançar esta etapa, são
necessários novos índices bibliométricos que detectam os colégios invisíveis (Cocitação,
Coupling, Coautoria), com a identificação do relacionamento entre autores, referências e
países na literatura.

A Análise de Cocitação é utilizada para medir a relação entre dois ou mais artigos,
ou seja, as similaridades que existem entre eles, levando-se em consideração o número de
vezes em que esses documentos foram citados simultaneamente em outras publicações.
Os clusters se formam por meio de de citação conjunta das publicações com o passar dos
anos.

Na Figura 2.16, pode-se identificar três clusters diferentes. Abaixo segue um resumo
da abordagem de cada um.

O primeiro cluster traz o estudo de [44], em que os autores abordaram a importância do
Business intelligence and analytics (BI&A) para profissionais e pesquisadores, refletindo
a magnitude e o impacto dos problemas relacionados à dados, e que devem ser resolvidos
nas organizações. A pesquisa identifica os desafios e as oportunidades relacionados à
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Figura 2.14: Palavras-chave – WoS
Fonte: Elaborado pelo autor

educação, às tecnologias, ao gerenciamento de banco de dados e aos sistemas de informação
relacionados com BI&A.

O artigo de [45], aborda o uso indevido intencional de recursos de sistemas de in-
formação de forma a representar uma ameaça significativa para as organizações. Como
resultado, os autores sugerem que três práticas impedem o uso indevido dos SI: consci-
entização, treinamento e monitoramento. Seguindo uma linha parecida com o artigo de
[45], os autores [46], examinam a participação do usuário no gerenciamento de riscos de
segurança de sistemas de informação, além da influência no contexto da conformidade re-
gulatória por um estudo multimétodo no nível da organização. Esse artigo mostra, ainda,
que, é importante a participação do usuário para o gerenciamento, mesmo existindo outros
estudos apontando que o usuário é o elo fraco da segurança.

Wallace e Keil (2004) [47] estudam a melhor forma de identificar os riscos que interagem
para representar as ameaças mais significativas aos resultados bem-sucedidos do projeto.
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Figura 2.15: Ocorrências por palavras chaves – Scopus
Fonte: Elaborado pelo autor

No segundo cluster, os primeiros estudos apresentados são de Schmidt et al. (2001)
[48] (publicação original em 2001, publicação online em 2015). Esses autores defendem
que, a partir da identificação e análise das ameaças que podem afetar o sucesso de uma
entrega, ações podem ser tomadas para reduzir as chances de que isso ocorra. Os autores
sugerem uma lista de riscos comuns que podem ajudar os gerentes na identificação dos
riscos.

Por fim, no terceiro cluster, tem-se a publicação de [49] (publicação original em 1993,
publicação online em 2015), os autores mostram que os projetos de software continuam
com os problemas de estouro de prazo, custo e requisito não atendido, mesmo com a
utilização de ferramentas e métodos de desenvolvimento de software. Ao final, os autores
propõem uma definição e uma medida de risco para desenvolvimento de software.

Boehm [50], em 1991, também já utilizava a boa prática de identificar, abordar e
eliminar os itens de riscos antes que eles se tornassem ameaças para o sucesso da operação,
e apresenta conceitos, etapas e técnicas de gerenciamento de risco de software. Ao final,
ele faz sugestões para a implementação da gestão de riscos para garantir entregas com
mais qualidade.

O mapa de calor da Figura 2.17 mostra a análise de cocitation em que são identificados
três clusters, que serão analisados separadamente para que seja possível identificar as
abordagens equivalentes ou distintas.

Iniciando a análise pelo cluster da parte superior da figura, o trabalho de [50], foi iden-
tificado na plataforma Scopus e explanado anteriormente. Em 1999, Lyytinen e Robey
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Figura 2.16: Análise de Cocitation – Scopus
Fonte: Elaborado pelo autor

[42] trouxeram a necessidade da reestruturação dos processos de negócio para as orga-
nizações, porém, é uma atividade trabalhosa. Para auxiliar, nos trabalhos esses autores
postularam uma série de algoritmos para criar processos de negócio com a intenção de
reduzir os custos organizacionais de redesenho de processos.

No segundo cluster, tem-se uma quantidade maior de cocitações do artigo publicado
em 1991, de Boehm [50]. Esse autor faz uma correlação entre os riscos e a aplicação
de práticas de gerenciamento de riscos de software, partindo dos objetivos de identificar,
abordar e eliminar itens de risco antes que se tornem ameaça ao sucesso do projeto. Além
disso, ele fornece sugestões para implementação de gestão de riscos.

Delone e Mclean (1992) [51] fazem a busca pela variável dependente nas publicações
realizadas antes de 1992 e tentam identificar os fatores que contribuem para o sucesso dos
sistemas de informação. Como resultado, são reunidos em um modelo descritivo todos os
aspectos do sucesso e suas implicações para pesquisas futuras. O modelo dos autores é o
mais utilizado para medir satisfação de sistemas de informação.

As preocupações com a segurança organizacional são abordadas no artigo de [52], na
publicação realizada em 2012. Esses autores inferem que, para que se tenha uma boa
infraestrutura de tecnologia da informação, é vital que seja feita a avaliação e mitigação
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Figura 2.17: Análise de Cocitation – WoS
Fonte: Elaborado pelo autor

de riscos de segurança da informação. No artigo, é feita a colocação de se propor uma
estrutura de gerenciamento de riscos usando redes Bayesianas, de forma a se permitir
que um administrador de sistema quantifique as chances de comprometimento da rede
em vários níveis. Ao final, é apresentado como usar as informações para desenvolver um
plano de mitigação e gerenciamento de segurança da informação.

No cluster central, os autores apresentam em 2004 [53], dois paradigmas que caracte-
rizam parte da pesquisa em sistemas de informação: ciência comportamental e ciência do
design. A primeira teoria busca o comportamento humano ou organizacional, o segundo
busca estender os limites das capacidades humanas e organizacionais criando artefatos
novos e inovadores. Como resultado da pesquisa, os autores apresentam uma análise dos
desafios encontrados para realizar pesquisas de design science de alta qualidade.

Saaty (1977) [54], apresenta um método de dimensionamento por escala de razão para
fazer priorização em estruturas hierárquicas. A abordagem utilizada é estendida para
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tomada de decisão de múltiplos critérios, com a noção de hierarquia e com a aplicação de
autovalor para dimensionar problemas complexos com estrutura hierárquica.

Na publicação realizada em 2010, [55] os autores apontam que os funcionários de uma
organização podem ser o ponto fraco da segurança da informação, ou podem ser grandes
ativos no esforço de reduzir os riscos. Esses autores investigaram os fatores racionais
que levam um funcionário a cumprir os requisitos das políticas de segurança, no que diz
respeito a proteção dos recursos da informação e de tecnologia. Os resultados da pesquisa
mostram que a intenção de um funcionário em cumprir as políticas é influenciada pela
atitude, pelas crenças normativas e pela autoeficácia.

Após realizar as análises de cocitation e trazer as principais abordagens dos últimos
anos, em sistemas de informação e risco, é importante saber para onde estão indo os temas
por meio dos fronts de pesquisa, via análise de acoplamento bibliográfico. A Análise de
Acoplamento Bibliográfico mostra o relacionamento entre dois ou mais artigos, levando em
consideração o número de referências citadas em comum e demostra que existe similaridade
entre os documentos.

2.3.2 Coupling

A Figura 2.18, apresenta o mapa de calor da análise de coupling realizado com as análides
da plataforma Scopus.

No mapa de análise de coupling, da plataforma Scopus, no cluster em que a intensidade
do calor é maior, canto superior direito, tem-se as publicações de [56] e [57]. Esses autores
apresentam diferentes modelos que podem ser utilizados para classificação e priorização
dos riscos e dos fatores de risco, bem como, mostram que os modelos apresentados, se
bem aplicados, serão bem úteis para apoiar a tomada de decisão. Os autores também
abordam a utilização de algoritmos, ferramentas e estruturas que possibilitem tornar o
processo de gestão de riscos mais eficiente e mais assertivo.

O uso de sistemas de informação e riscos são utilizados em diferentes áreas, como já
apresentado. Os autores [58] abordam o uso dos procedimentos de avaliação e gestão de
riscos de inundação no sistema metroviário. São utilizados o ciclo iterativo – avaliação,
precaução, previsão e contramedidas -, e sugerem a integração de ferramentas de geoloca-
lização e informações de construção para o desenvolvimento de um sistema de informação
de alertas e gerenciamento de riscos precoces.

Chen (2012) [44] utiliza uma visão próxima de Lyu para gerenciar as áreas com riscos
de inundação. Ele utiliza o método de ponderação aditiva, um método de hierarquia
analítica e ferramenta de geolocalização.

A ocorrência de deficiência situacional em determinadas situações de emergência e a
apresentação dos fatores ambientais que podem desencadear tais deficiências são difun-
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Figura 2.18: Análise de Coupling – Scopus
Fonte: Elaborado pelo autor

didas no estudo de [59]. Nesse documento, eles apresentam estudos de outros autores,
inclusive de [60] que construíram um modelo de processo para os SI de deficiência situa-
cional e também demonstram a adoção de um design universal para ser aplicado em todo
o processo de desenvolvimento.

Chatterjee et al. (2020) [61], em uma publicação realizada no Jornal de Sistemas
de Informação Estratégicos, pesquisam a importância da tecnologia da informação como
ferramenta para a promoção da inovação, e que a coragem organizacional é uma forma
tomada de riscos, o que implica assumir riscos para servir a diversos interesses organiza-
cionais.

A análise de coupling, apresentada na Figura 2.19, traz o trabalho de [58], tendo sido
um dos principais destaques na plataforma WoS. Na mesma linha de pesquisa [62] utilizam
sistemas de informação geográfica para delimitar áreas que são suscetíveis a deslizamento
de terra e que podem vir a causar danos à propriedades, infraestrutura e perda de vidas.
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Figura 2.19: Análise de Cocupling – WoS
Fonte: Elaborado pelo autor

É proposto também o uso de um método para hierarquizar os fatores causadores de
deslizamento, de integração de sistemas de informação e sistema de georreferenciamento.

Alemdar et al. (2021) [63] utilizaram sistemas de informações geográficas para coletar
dados e realizar análises relacionadas a COVID-19. Também utilizaram o método Analytic
Hierarchy Process – AHP para calcular os pesos dos critérios aplicados e os resultados
apresentaram os potenciais centros de vacinação e a proposta de execução de um programa
científico e estratégico de vacinação.

O autor [64], assim como os autores já citados, utilizaram as praticidades dos sistemas
de informação geográfica, em conjunto com outros sistemas de informação, para mapear
as possíveis áreas de incêndio, bem como o fornecimento de modelos e ferramentas para
garantir a prevenção de falhas em sistemas.

Kanani-Sadat et al. (2019) [65] também utilizaram sistemas de informação geográfica
para coletar dados para mapear as áreas propensas a inundações. Para levantamento e
análise dos dados, foram utilizadas lógica Fuzzy, tomada de decisão multicritério e Analytic
Network Process(ANP), sendo a última utilizada para calcular o peso final dos critérios
identificados. Como resultado obtido, foi possível verificar que a junção de técnicas foi
essencial para apresentação dos resultados e apoio aos tomadores de decisão para fornecer
mapas de suscetibilidade a inundações e apresentar as áreas mais suscetíveis em regiões
que os dados não são medidos.

Os sistemas de informação hospitalar têm sido um tema relevante devido a quan-
tidade de problemas médicos e a necessidade de tomada de decisão a ser aplicada na
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área de saúde. No estudo de [66], os autores fazem uma revisão sistemática das técnicas
convencionais e difusas para tomada de decisão na área de saúde. Também são apre-
sentados os estudos referentes aos sistemas de informação e gestão de riscos na área, as
técnicas utilizadas para tomada de decisão, o escalonamento de fatores que influenciam
a competitividade das empresas, os fatores de erros humanos, os fatores importantes de
acessibilidade, os fatores sociais que influenciam o comportamento médico etc.

A quantidade de dados coletados durante os últimos anos, armazenados em diferentes
tipos de sistema de informação, apresentou uma sobrecarga de dados que precisam ser
tratados e armazenados de forma que se tire maior proveito dessas informações. Urbinati
et al. (2018). Já os autores [67],apresentam a evidente a preocupação, assim como
a de outros autores, com o gerenciamento e com a tomada de decisão que envolve o
desenvolvimento de novos sistemas de informação que vão ajudar os SI relacionados com
Big Data.

Assim, a partir das descobertas realizadas no TEMAC e os artigos priorizados, foi
criado um modelo integrador (Figura 2.20), considerando as variáveis-chave identificadas
na revisão da literatura.

Figura 2.20: Modelo integrador
Fonte: Elaborado pelo autor

A análise das publicações encontradas no estudo do TEMAC apresenta a preocupação
dos autores com os riscos que acometem os sistemas de informação, independente do
formato que ele seja apresentado: arquivos, planilhas eletrônicas ou automatizações mais
complexas com o uso de sistemas mais robustos.

Ao identificar e mitigar ameaças e riscos durante a fase de levantamento das infor-
mações e desenvolvimento do SI é uma prática essencial para garantir a segurança e
qualidade do produto que é entregue. Essa abordagem, de identificar e mitagar essas
ameaças e riscos foi verificada em alguns trabalhos já descritos, e a forma mais adequada
de atendimento desses itens faz com que os usuários do SI utilizem a ferramenta com
o melhor aproveitamento possível, e os dirigentes do órgão/instituição/empresa poderão
utilizar as informações fornecidas como apoio para a tomada de decisão.
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Para ajudar no alcance desse cenário, o ideal é prever, analisar e monitorar os riscos
envolvidos durante todo o fluxo de informação, em todas as fases e de forma contínua. A
partir do momento inicial do planejamento do SI, deve-se prever os riscos que vão desde a
necessidade do usuário, passando pelos envolvidos da equipe interna/parceiros e gerando
menos riscos ao se disponibilizar o SI.

2.4 Considerações Finais do Capítulo

Neste capítulo, foi apresentada a revisão da literatura, ou revisão bibliográfica, aplicando
o método TEMAC. Foi apresentada a forma de preparação da pesquisa para coletar
os insumos necessários para realização do trabalho, de posse dessas informações, foram
apresentados de forma detalhada e em gráficos as informações consideradas mais relevantes
para contextulização da dissertação, informações da evolução das publicações, autores
que mais pulicaram, os artigos mais citados, os países que mais publicaram, as áreas de
pesquisa, as agências que mais financiaram pubicações e palavras-chave por ano.

Os insumos encontrados neste capítulo, serão utilizados para fundamentação da pes-
quisa e do referencial teórico no capítulo seguinte.
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Capítulo 3

Referencial Teórico

Neste capítulo, serão apresentados os principais estudos que irão fornecer o embasamento
teórico para fundamentar o tema de pesquisa relacionado ao problema apresentado.

3.1 Agronegócio

A importância da agricultura e de sua produção rural – animal e vegetal -, é considerada
uma atividade base para fornecer insumos aos demais setores econômicos do país, pois,
produz bens necessários e essenciais para a sobrevivência humana. No início, as civiliza-
ções viviam do que era produzido em suas terras, com o passar dos anos foram realizando
outros plantios e criando alguns animais para subsistência familiar. Posteriormente, foi
identificada a necessidade de novos insumos, produtos e, com a vinda da população para
as áreas urbanas, as produções foram se tornando essenciais e modificações nos processos
de produções foram necessárias.

Com a crescente demanda, foi imprescindível mudar a visão de agricultura de subsis-
tência para uma visão de atividades econômicas. Os autores, [68], na School of Business
Administration da Universidade de Harvard, publicaram o livro A Concept of Agribu-
siness. Nesse livro, os autores abordaram as transformações tecnológicas que o campo
estaria passando, tendo como base o progresso científico utilizado na agricultura. A par-
tir dessa evolução da agricultura, foi incorporado o conceito de agribusiness - a soma
total das operações de produção e distribuição de suprimentos agrícolas, das operações
de produção das unidades agrícolas, do armazenamento, do processamento e distribuição
dos produtos agrícolas e itens produzidos a partir deles. Deixando de lado a condição de
que o agronegócio era considerado um sistema inclusivo, tratava apenas a agricultura e a
pecuária de forma restrita, a definição de agronegócio também foi expandida por alguns
autores:
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a) Mendes e Junior (2007)[69], o agronegócio envolve operações anteriores e posteriores
ao processamento de produtos da agroindústria, envolvendo ainda a produção e distribui-
ção de suprimentos, a produção realizada na propriedade rural e os procedimentos após
a finalização da produção.

b) EMBRAPA (2007) [14], qualquer relação existente entre o comércio e a indústria e
que tenha envolvimento da cadeia produtiva seja agrícola e/ou pecuária.

c) Vial et al. (2009) [70], a aquisição de sementes, os insumos, o plantio, o cultivo,
a colheita, o transporte, o armazenamento, o beneficiamento e a comercialização são as
principais etapas que envolvem a produção agrícola. O resultado gerado a partir dessas
etapas é o alimento que compõe a mesa do consumidor e dos animais, além da madeira,
papel, fibras têxteis, fumo, combustíveis e demais produtos que fazem parte do dia a dia.

d) Batalha e Silva (2013) [71], o agronegócio é um processo considerado macro, que
abrange os procedimentos que envolvem a produção agroindustrial, deixando assim a
agricultura de ser uma atividade individual e se tornando parte de um conceito maior.

e) Rizzardo (2018) [72], empresa agronegócio, ou simplesmente o agronegócio, é a
atividade econômica com objetivo de comercialização, em grande escala, da produção
agrária, envolvendo além da produção, a armazenagem, a distribuição e a comercialização
dos insumos e produtos agropecuários.

Brunello (2013) [73], faz a seguinte definição para agronegócio, é o conjunto de negó-
cios relacionados à agricultura, designando ações ou transações comandadas pelo capital,
na produção, industrialização e comercialização, que podem ser divididos em três par-
tes: a. dentro da porteira: negócios agropecuários, representado pelos produtores
rurais (pequenos, médios ou grandes); b. pré-porteira: integração horizontal, negócios
da industrialização e comércio de insumos, fertilizantes, corretivos, defensivos agrícolas,
equipamentos etc; c. pós-porteira: à jusante, negócios que envolvem desde a compra
dos produtos até a venda ao consumidor final.

O SEBRAE [74] inclui mais uma parte a essa definição, a interporteira, como sendo
a governança, o apoio institucional e a coordenação dessas operações entre os diversos
agentes envolvidos.

As tecnologias, bem como os sistemas de informação, têm ajudado na automatização
dos processos, troca de informações, capacitação a distância e redução dos gastos, arma-
zenamento e processamento de um volume cada vez maior de informações. Esses avanços
têm agregado um valor expressivo para todos os setores, inclusive para o agronegócio. O
sistema de informação vem com o propósito de ajudar nos processos, atividades e execu-
ção das tarefas que estão ligadas aos diversos setores da cadeia produtiva e em todas as
fases do agro (antes, dentro e fora da porteira).
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3.2 Sistema de Informação

A expressão sistema de informação pode vir de um sistema computadorizado, ou algo
executado por pessoas ou máquinas, usado para coletar, fazer o armazenamento, proces-
samento, transmissão e distribuição de dados informativos [75].

A tecnologia da informação com seus desenvolvimentos e entregas de sistemas permite
a implementação de softwares específicos para armazenamento de informações e dados,
de forma que possam ser recuperados a qualquer instante e que auxiliem na tomada de
decisão [76].

Liu et al. (2011) [77], disseram que duas partes são importantes para um sistema de
informação, a equipe e o usuário, devido aos conhecimentos e habilidades relacionadas
com as informações necessárias. Porém, abordam que os conflitos entre as partes podem
atrapalhar a execução e o sucesso da entrega de Sistema de Informação Sistema de In-
formação. Os autores [78, 79, 80, 81] demonstram a importância e a condição de que os
sistemas de informação devem ser de forma interdisciplinar, sendo fundamental que seja
feito o estudo e se tenha conhecimento das tecnologias, pessoas e organizações.

Os sistemas de informação são utilizados para planejamento e operações de controle
pela geração de dados que normalmente são utilizados para tomada de decisão. O Sistema
de Informação normalmente é formado por dados, software, hardware, redes de comuni-
cação, pessoas e tudo que possa ser possível transformar dados coletados em informação.

A Figura 3.1 apresenta uma estrutura básica da composição de um sistema de infor-
mação.

Figura 3.1: Estrutura básica de SI
Fonte: Elaborado pelo autor

Para [82], as necessidades de informação estão diretamente relacionadas aos elementos
dos SI entrada->processamento->saída, sendo as necessidades referentes às entradas -
entendimento de como se dá a coleta e o armazenamento dos dados; ao processamento -
como as informações coletadas são utilizadas de forma eficiente e eficaz pelas organizações;
e às saídas - como as pessoas fazem o uso das informações fornecidas.

Para os autores [83], o SI, além de dar suporte para tomada de decisão, aos coor-
denadores e controles internos, auxilia os gerentes e trabalhadores na análise de proble-
mas, na visualização de assuntos complexos e na criação de novos produtos. Constantes
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investimentos são feitos nos SI à medida que os gerentes querem alavancar a produtivi-
dade e melhorar as entregas nas organizações. No artigo “Is project risks as emergent
phenomena: towards a model of risk escalation and its management”, [24] apresenta a
abordagem dos autores que afirmam que grandes quantidades de projetos de SI acabam
em fracasso, sendo cancelado, abandonado por má gestão, excesso de gastos, incompletos,
funcionamento inadequado ou por não atender às expectativas dos demandantes.

Um fator relevante ao se tratar de SI é medir o índice de satisfação do usuário. Vários
são os modelos e autores que tratam do assunto, porém, [51] propõe um modelo de
avaliação para medir satisfação do sistema de informação. Na versão original, é enfatizado
que para ser considerado como sucesso o SI tem que atender às seguintes dimensões:
qualidade do sistema, da informação, uso do sistema, satisfação do usuário, impactos
individuais e impactos organizacionais. Em 2002, o modelo foi avaliado e novas dimensões
foram inseridas na qualidade do sistema, do serviço, do uso, da intenção de uso, da
satisfação do usuário e dos benefícios líquidos.

Ao falar em criação de novos produtos, os SI precisam, o tempo todo, tratar de inovação
[84] e a difusão da inovação está na propagação e na troca da informação. Essa abordagem
pode ser utilizada com o objetivo de ajudar os tomadores de decisão a priorizar atividades,
desenvolvimentos e estratégias. Por exemplo, por diversas vezes é menos arriscado manter
um sistema legado, do que colocar um novo sistema em produção.

Segundo os autores [85] existe uma relação direta e bilateral entre as organizações e
os SI, os sistemas devem ser ajustados à organização de forma a disponibilizar, da melhor
forma possível, a informação solicitada. Da mesma forma, a organização precisa estar
preparada para se beneficiar da influência que o SI traz e, assim, usufruir das novas
tecnologias envolvidas.

Já os autores [86, 87], afirmam que os Sistema de Informação permitem que as ins-
tituições melhorem a prestação de contas e façam uma gestão e prestação de serviço de
forma mais eficaz ao cidadão, empresários e às próprias entidades governamentais.

O melhor aproveitamento dessa tecnologia pode ser conquistado utilizando o geren-
ciamento dos riscos que envolvem o sistema de informação. Para [88], o gerenciamento
adequado traz economicidade de custo, melhorias na qualidade dos produtos entregues,
além de poder ajudar no cumprimento do prazo acordado.

3.3 Riscos

No século XVI, época do Renascimento, nasceu o conceito de riscos como ciência, sendo
utilizado como tentativa de entender os jogos de azar. Em 1654, Blaise Pascal descobriu a
“Teoria da Probabilidade” e criou o “Triângulo de Pascal”, que determina a probabilidade
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de ocorrência de possíveis saídas, dado determinado número de tentativas. No século XX,
a gerência de riscos foi utilizada principalmente nas áreas de saúde, finanças e seguro de
vida, pois os lucros nesses setores são dependentes de oportunidades que sejam atrativas
e balanceadas por riscos calculados, nestes casos os riscos são oportunidades de negócio e
não um cenário ruim [89].

Inúmeras definições de riscos são encontradas na literatura de livros e artigos, como a
definição proposta por [90], para quem risco é a probabilidade de uma ameaça explorar
vulnerabilidades para causar perdas ou danos a um ativo ou grupo de ativos da organiza-
ção. Dessa forma, riscos são determinados pela combinação das ameaças, vulnerabilidades
e valores dos ativos, valores estes mensurados com base no impacto dos ativos aos negó-
cios da organização, em que o impacto se traduz como os resultados de um incidente
inesperado [91].

Do ponto de vista da organização, [92] afirma que os riscos surgem quando as or-
ganizações buscam oportunidades diante da incerteza, que acabam sendo limitadas por
capacidade e custo. O autor [93], define que os riscos são referentes às atividades ou fatores
que são perigosos, sua ocorrência poderá aumentar a probabilidade de não cumprimento
dos prazos, dos custos e do desempenho.

O risco é um conceito considerado complexo e dinâmico e pode ser alterado de acordo
com as variações resultantes de mudanças ambientais e de comportamento [94].

De acordo com a ISO 31000:2018, riscos são definidos como sendo o “efeito da incerteza
nos objetivos”. O termo risco é proveniente da palavra risicu ou riscu, em latim, que
significa ousar. Costuma-se entender os riscos como possibilidade de “algo não dar certo”,
mas seu conceito atual envolve a quantificação e qualificação da incerteza, tanto no que
diz respeito às “perdas” como aos “ganhos”, com relação ao rumo dos acontecimentos
planejado, seja por indivíduos, seja por organizações [95].

Rivard (2010) [96] aborda que os riscos podem ser definidos como a probabilidade de
que as fontes de riscos levam a eventos de riscos que, por sua vez, aumenta a variação
negativa dos resultados esperados com magnitudes predeterminadas, bem como o grau
de quais mecanismos de gestão de riscos influenciam as fontes de riscos e a variação dos
resultados esperados. O Guia PMBoK® (PMI, 2017) define riscos como sendo um evento
ou condição incerta que, se ocorrer, provocará um efeito positivo ou negativo em um ou
mais objetivos do projeto.

A Figura 3.2 apresenta uma linha de tempo com definições para riscos definidas por
alguns autores ao longo dos anos:

Então, ao longo da linha do tempo, a definição de riscos foi se fortalecendo e incor-
porando complementos importantes aos conceitos, complementos esses que nos ajudam
com os futuros indicadores. Para [97], no passado, afirmou que os riscos eram apenas
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Figura 3.2: Linha do tempo de riscos, ano e autor
Fonte: Elaborado pelo autor

problemas, ou seja, deixa a entender que é sempre algo negativo; no ano seguinte Char-
rette (1997), completa que esses “problemas” são, na verdade, ocorrências, que podem
ser positivas ou negativas; em 2000, Kein e Ludi já se preocupavam com as consequências
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ou impactos dessas ocorrências, encorpando, assim, os estudos; [90], se preocupa com as
perdas e danos que os riscos podem causar para uma instituição; o autor [98], busca os
fatores de risco que podem impactar o sucesso da entrega; Rivard (2010) [96] importa-se
com as fontes de riscos que podem afetar de forma negativa os resultados, então, há preo-
cupação com a gestão dos riscos e não apenas nos riscos; o GUIA PMBOK (2017) aposta
na incerteza, nos efeitos negativos e positivos e como os demais autores se preocupam com
os resultados relacionados aos objetivos a serem alcançados; a ISO 31000 também define
esse termo como sendo a incerteza e também no que irá afetar os resultados esperados. A
partir daí, temos publicações que norteiam nossas atividades de riscos. Entendemos que
os estudos, ao longo dos anos, foram aprimorando e elevando a importância na gestão dos
riscos e a expectativa com os resultados esperados.

Os autores [34, 99, 32] abordam que um ataque em potencial é uma ameaça elaborada
por um agente de ameaça que, durante a utilização de métodos de ataque, explora a
vulnerabilidade de alvos como os ativos de sistemas de informação.

Atualmente, o termo “riscos” vem sendo estudado e aplicado em diversas áreas, seja
no âmbito pessoal ou institucional. A importância dos sistemas de informação na iden-
tificação e resolução de riscos antes que eles ocorram é um tema fundamental quando o
assunto é gestão de riscos e segurança da informação. Os SI desempenham um papel cru-
cial no suporte à tomada de decisão, bem como, na prevenção de incidentes, tornando-se
assim, relevante para os órgãos aprenderem a lidar com informações sensíveis e críticas.
Mitigar os riscos após sua ocorrência pode não ser a melhor opção, tendo em vista que
essa atitude poderá, em nível institucional, ocasionar prejuízos financeiros para o órgão e
impactos ruins e preocupantes que podem trazer resultados extremamente negativos para
as instituições públicas.

3.4 Riscos em sistema de informação

Para que a gestão de risco nos sistemas de informação traga os resultados esperados, é
fundamental que a organização esteja preparada. É de suma importância o engajamento
de todos os envolvidos, sejam eles especialistas, usuários, patrocinadores e demais partes
produtivas, e para que seja viável o gerenciamento, devem ser feitos planos de gestão no
início do ciclo de vida do desenvolvimento do SI [100].

O National Institute of Standards and Technology – Technology Administration (NIST)
é o órgão americano que trata do gerenciamento de riscos relacionados aos sistemas de
informação. Conforme o NIST (2002), o gerenciamento de riscos deve abranger os se-
guintes processos: a) análise de riscos: com a identificação, a avaliação e os impactos; b)
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mitigação dos riscos: com a priorização, implementação e a manutenção das mediadas de
contorno; c) avaliação dos riscos: revisão continua dos processos para implementar a GR.

Os autores [101] afirmam que o sucesso do SI está relacionado com saber escolher
e saber usar, ou seja, precisa prever as novas tecnologias, o alinhamento adequado da
tecnologia com estratégias da instituição, investir em TI, mudança cultural da parte de
gestão para assimilar as novas tecnologias.

Autores como [102], na publicação os autores evidenciam que realizar a avaliação dos
riscos é fundamental em qualquer desenvolvimento de SI. Afirmam também que a má
gestão de riscos em sistemas pode levar ao fracasso da entrega.

Autores como [103] apostam na documentação de riscos, como o plano de gerenci-
amento de riscos, sendo peça fundamental para determinar os objetivos, a segurança e
definir as formas para atingir os objetivos e gerenciá-los. A importância de se avaliar a
gestão de riscos como forma de reduzir ou evitar danos aos sistemas de informação foi
levantada pelos autores [104]. Além disso, o fator comportamento, ao se falar do com-
portamento humano ou dos usuários, é considerado um risco e desempenha um papel
importante para o levantamento dos riscos em sistemas de informação [105].

Alguns riscos podem ser considerados como gerais, ou seja, quando são previstos para
qualquer tipo de sistema de informação desenvolvido ou mantido pela área de tecnologia
do MAPA, tais como: planejamento incorreto, requisito mal definido, cronograma mal
elaborado, gestão incorreta do orçamento, falta de qualidade na entrega etc. E existem
os riscos que são específicos para cada sistema de informação. Por exemplo, os sistemas
de informação financeiros possuem maiores riscos de segurança, enquanto sistemas de
reconhecimento facial possuem maior risco em infraestrutura, sendo necessário um estudo
a depender do tipo de sistema a ser avaliado.

A abordagem deste trabalho irá tratar apenas dos riscos gerais por estar associado a
um problema governamental. Para tratar os riscos específicos, seria necessária a realização
de uma revisão da literatura específica para cada um dos sistemas, o que seria dispendioso
em custo e tempo.

3.5 Gestão de riscos e normas

A gestão de riscos Gestão de riscos mostra como os processos de identificar, analisar,
avaliar e monitorar os riscos auxilia em respostas adequadas de como fazer e melhorar a
gestão. Para [106], a gestão dos riscos ajuda na compreensão do escopo demandado e no
comprometimento da equipe, além de ajudar na identificação e resposta aos riscos. A GR,
segundo a ISO 31000:2018, é definida como as atividades que são coordenadas de forma
a dirigir e controlar uma organização em relação ao risco.

41



Figura 3.3: Principais normas para gestão de riscos
Fonte: Elaborado pelo autor

Para apoiar e orientar a utilização da gestão de riscos na prática, são utilizadas normas,
princípios e diretrizes aplicadas pela GR. As normas mais atuais e utilizadas nos órgãos
e instituições estão listadas na imagem 3.3, com a apresentação dos principais objetivos:

A partir da identificação das normas, faz-se necessário o detalhamento das mais tradi-
cionais e conhecidas pelo órgão. Para apoiar e orientar a prática da utilização da gestão
de riscos, são utilizadas normas, princípios e diretrizes aplicadas pela GR, que serão de-
talhadas a seguir.
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3.6 Principais normas e referência

Gerenciar os riscos auxilia nos problemas que possam vir a existir em um SI e traz sucesso
para a execução do sistema de informação a ser entregue. Para isso, a gerência de riscos
incentiva a olhar para o futuro e tenta antecipar o que pode vir a dar errado, trabalhando,
assim, alternativas capazes de reduzir essa carga de riscos [93].

Para orientar a melhor forma de gerenciar esses riscos, é fundamental a adoção de
alguma norma de referência, que será utilizada como norteadora para que os órgãos e
instituições tenham parâmetros e procedimentos para seguir para obter os melhores resul-
tados. A seguir, serão detalhadas algumas das principais normas encontradas e seguidas
pelas instituições.

3.6.1 Norma ISO 31000

A Norma ISO 31000:2009 surgiu da necessidade de padronização para gerenciamento
dos riscos corporativos. Dessa forma, a International Organization for Standardization
publicou essa norma com o objetivo de fazer as recomendações de forma genérica para a
elaboração do planejamento, a implantação e a execução para o bom gerenciamento de
riscos.

Em 2018, foi publicada a nova versão da norma, a ISO 31000:2018, com a proposta
de ser mais clara e objetiva. Foi dada mais ênfase sobre em que o processo precisa ser
constantemente revisitado, visto que a gestão de riscos é bem dinâmica. Essa norma
apresenta os princípios e as diretrizes de como analisar, tratar e monitorar os processos de
riscos e, atualmente, é a norma mais utilizada pelos órgãos, porém, não indica ferramentas
e métodos específicos, deixando essa decisão a cargo das organizações.

Na Figura 3.4, que foi adaptada da norma oficial, é apresentada a estrutura do Processo
de Gestão de Riscos:

A estrutura apresentada do processo da Norma ISO 31000:2018 deixa evidente que as
informações coletadas em todas as fases devem ser monitoradas e comunicadas, servindo
de insumo para tomada de decisão dos responsáveis. Para isso, faz-se necessário cumprir
as etapas a seguir:

Etapa 1 - Estabelecer o contexto

O estabelecimento do contexto envolve a definição do escopo do processo, o entendimento
do contexto (ambiente externo e interno) para alcançar os objetivos definidos pela orga-
nização e os critérios de riscos precisam estar alinhados com toda estrutura de gestão de
riscos. O escopo, os objetivos, o alinhamento dos objetivos organizacionais e os critérios

43



Figura 3.4: Adaptado do processo de gestão de riscos - Norma ISO 31000:2018
Fonte: Elaborado pelo autor

precisam estar bem definidos, bem como, as informações dos ambientes externos e internos
específicos da atividade em que será aplicada a gestão de riscos (ISO 31000, 2018).

As informações do contexto, as definições das atividades e tarefas identificadas vão
agregar e fazer parte do escopo e do plano de riscos. Reuniões, técnicas de braistorming,
utilização de formulários, entrevistas etc. devem ser utilizados para levantar o máximo
de informação a respeito do contexto, importante envolver as pessoas que são detentoras
do conhecimento do escopo.

Etapa 2 - Identificação do contexto

Neste processo são encontrados, reconhecidos e descritos os riscos que podem ajudar ou
atrapalhar as atividades da instituição em busca das boas práticas de riscos. Indepen-
dente das fontes de riscos estarem ou não sob o controle da instituição, é essencial que
os riscos sejam identificados (ISO 31000:2018). Como controle, podemos levar em con-
sideração métodos, procedimentos ou atividades que podem agir sobre um determinado
risco, gerando ou não algum tipo de ocorrência (alteração de probabilidade ou impacto).
Devem ser identificados os possíveis riscos e quais serão os impactos dessas ocorrências.
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Etapa 3 - Análise dos riscos

Durante o processo de análise, as características, as naturezas e os níveis de riscos se-
rão compreendidos. Serão levadas em consideração as incertezas, as fontes de riscos, as
consequências, as probabilidades, os eventos, os cenários e os controles (ISO 31000:2018).

Após os riscos terem sido identificados, deve-se levar em consideração a probabilidade
de o risco ser concretizado, bem como, o impacto dessa ocorrência, deve-se, ainda, dar
pesos para essa probabilidade versus impacto, e, se possível, gerar uma forma que seja de
fácil visualização, exemplo, matriz de riscos em planilha ou um software de gestão.

Etapa 4 - Analisar o contexto

No processo de avaliação dos riscos são apresentados os resultados obtidos após a análise,
quais os riscos que serão tratados e a definição de priorização para a implementação
adequada do tratamento. Será feita a comparação do nível de riscos, com os critérios
definidos no contexto, e, a partir deste cenário, será feita a avaliação da necessidade ou
não de tratamento dos riscos (ISO 31000:2018).

O principal objetivo do processo é avaliar os riscos e ajudar na tomada de decisão,
mediante a comparação dos resultados com os critérios de riscos já definidos. A partir
da comparação, será julgada a necessidade de ações adicionais. Nesta etapa, os riscos
precisam ser registrados e priorizados para que seja realizado o tratamento.

Etapa 5 - Tratamento dos riscos

Neste processo são selecionadas e implementadas as melhores opções para o tratamento
dos riscos que foram priorizados (ISO 31000:2018). Faz-se necessário levar em considera-
ção: esforço da implementação, custo, etc. Deve ser avaliado se novos riscos irão surgir e
se será necessária nova priorização.

Etapa 6 - Monitoramento e Análise crítica

Durante o monitoramento e a análise crítica, a qualidade e eficiência da concepção, a
implementação e os resultados são assegurados. Estes devem ser feitos de forma periódica e
os resultados devem ser monitorados e reavaliados de forma constante e com periodicidade
(ISO 31000:2018).

A partir do monitoramento é possível determinar quando os riscos vão ocorrer, aju-
dando, assim, as ações preventivas ou corretivas.
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Etapa 6 - Comunicação e Consulta

Este processo tem por objetivo auxiliar as partes interessadas na compreensão dos riscos
e ajudar na tomada de decisão. Devem ser apresentadas as razões pelas quais ações
determinadas são requeridas. A comunicação promove a conscientização e o entendimento
dos riscos, já a consulta ajuda a obter retorno e informação que irão ajudar na tomada de
decisão (ISO 31000:2018). A comunicação e a consulta devem estar presentes em todas
as etapas do processo de GR.

A 3.5 apresenta, de forma resumida, as etapas do processo de gestão de riscos definido
pela ISO 31000:20018, com a apresentação das principais atividades executadas em cada
etapa.

3.6.2 COSO-ERM

Outra norma de destaque utilizada como referência é a COSO – ERM (Committee of
Sponsoring Organizations of the Treadway Commission - Enterprise Risk Management)
tendo algumas versões publicadas:

• COSO- IC OU COSO I: publicada em 1992, modelo de boas práticas de controle
interno, com o objetivo de gerar relatórios financeiros mais confiáveis.

• COSO-ERM ou COSO II: publicação de 2004 em que foi realizada a evolução
do COSO IC, sendo referência no tema - Gerenciamento de Riscos Corporativos,
abrange o escopo do modelo anterior e agrega ferramentas complementares.

• COSO-ERM 2017: Gerenciamento de Riscos Corporativos – Integrado com Estra-
tégia e Performance, evolução da publicação anterior, com ressalvas para a impor-
tância em considerar os riscos nos processos relacionados a estratégias e na melhoria
da performance. Apresenta, ainda, 20 princípios organizados em 5 componentes re-
lacionados: governança e cultura; estratégia e definição de objetivos; performance;
informação, comunicação e divulgação; monitoramento do desempenho e revisão.

3.7 Fatores de risco de SI

A abordagem que leva ao entendimento dos fatores de risco para o gerenciamento de
riscos de sistemas, segundo alguns autores, como [49], sugere que os riscos podem ser
identificados e definidos na etapa que precede o início de uma execução e que as naturezas
e atributos são estáticos durante a vida do projeto.
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Figura 3.5: Etapas do processo de gestão de riscos
Fonte: Elaborado pelo autor

Alguns autores como [48] definem que um fator de risco é uma condição que pode
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representar uma séria ameaça à conclusão bem-sucedida de um determinado desenvolvi-
mento.

Inúmeros são os fatores internos e externos influenciadores nos riscos que envolvem as
entregas dos produtos desenvolvidos, mantidos, contratados ou mapeados pela área de TI.
Na literatura que aborda a gestão de riscos, os autores apresentam formas e resultados
diferentes de identificação e apresentação desses fatores.

O autor [107] apresenta os fatores que interferem na qualidade da informação disponi-
bilizada pelo sistema de informação, tais como, utilidade, funcionalidade, confiabilidade,
usabilidade, eficiência, manutenibilidade e portabilidade.

No estudo dos autores [108], eles abordam que uma equipe de projeto pode simples-
mente não ter conhecimento para identificar riscos e, portanto, ser incapaz de responder
a eles. Se os riscos forem recorrentes, a equipe terá chances de determinar probabilidades
futuras de ocorrências dos riscos, porém, se não agirem conforme o conhecimento dos
riscos, ele permanecerá ativo. Nesse mesmo artigo, os autores afirmam que os gerentes se
concentram mais nos riscos conhecidos e ignoram os riscos mais difíceis de identificação.

Alguns pesquisadores especialistas em engenharia de software identificam dimensões de
riscos relacionados a software, sistemas de informação ou até mesmo ao desenvolvimento.
Na imagem 3.6, são apresentados, de forma resumida, alguns fatores identificados na
literatura ao longo dos anos, desde autores mais antigos aos mais recentes:

Com a identificação dos fatores de risco, foi possível avaliar os diversos modelos e as
escalas existentes, utilizadas para avaliação dos riscos, que, quando bem aplicados, são
úteis na tomada de decisão por parte dos responsáveis da instituição.

3.8 Modelos para mensurar e priorizar riscos

Na literatura, os modelos mais utilizados encontrados para mensurar e priorizar riscos,
além de apoiar a tomada de decisão, serão apresentados nos tópicos a seguir.

3.8.1 Análise multicritério - AHP (Analytic Hierarchy Process)

Método utilizado para tomada de decisão de problemas complexos são vistos como ferra-
mentas matemáticas, eficazes para apoiar a resolução de problemas, critérios conflitantes
[109].

Esse método foi desenvolvido para auxiliar pessoas a organizar as decisões de pro-
blemas rotineiros, que estejam em desorganização [110]. O método usa como princípio
fundamental a decomposição e a relação entre critérios, chegando, assim, a uma prio-
rização dos indicadores, de maneira a chegar o mais próximo possível de uma resposta
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Figura 3.6: Fatores de risco ao longo dos anos
Fonte: Elaborado pelo autor

que apresente uma única medição de desempenho [110]. A estrutura desse modelo segue
algumas etapas, conforme Figura 3.7:

A fase inicial da metodologia é de entendimento e estruturação hierárquica, o que
ajuda o responsável pela tomada da decisão a visualizar a estrutura, a ter visão geral da
apresentação dos critérios, alternativas e as interações entre elas.

Esse método utiliza a decomposição de um problema em uma hierarquia de critérios,
os critérios são analisados e, de forma independente, comparados de dois em dois, por
exemplo: Critério 1 x Critério 2; Critério 1 x Critério 3; e assim sucessivamente até
finalizar todos os critérios. A Figura 3.8 apresenta a estrutura básica desse método:

A partir da construção da hierarquia, pode ser feita a comparação dos critérios e,
posteriormente, a comparação das alternativas.

Após a finalização da construção da hierarquia, será feita a comparação par a par
de cada elemento identificado na estrutura hierárquica. O resultado será utilizado para
elaboração da matriz de comparação, relativo a cada critério selecionado, identificando,
assim, a importância de um critério sobre o outro.
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Figura 3.7: Modelo AHP
Fonte: Elaborado pelo autor

Figura 3.8: Modelo integrador
Fonte: Elaborado pelo autor

Com o resultado comparativo dos critérios, será realizada a comparação com as alter-
nativas. O autor [111] informa que o resultado obtido vai determinar a probabilidade que
cada alternativa tem para atender cada critério que foi acordado. A imagem 3.9 apresenta
a escala utilizada.

A comparação será feita pelo decisor, de acordo com a preferência entre duas alter-
nativas. Comparando os elementos de dois em dois com a utilização da escala de Saaty,
é analisada a importância do item resultante. A partir da aplicação da escala de im-
portância, é feita a matriz de comparação ou matriz de decisão quadrada, em que serão
atribuídos valores numa escala de 1 a 9, determinando a importância relativa entre os
elementos comparados. Finalizada a aplicação do método, é possível selecionar a melhor
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Figura 3.9: Adaptado da escala de Saaty
Fonte: Elaborado pelo autor

forma para classificar ou fazer o ranking dos critérios e priorização, conforme importância
para a instituição.

Outro modelo comumente utilizado pelos estudos é a técnica matemática para trans-
formação de dados - de binomiais para binários –, de forma a encontrar as relações entre
eles. Essa técnica é chamada de regressão logística.

3.8.2 Regressão logística

Fisher e Frank Yates (1938), fizeram a proposta de uma expressão que seria capaz de
transformar parâmetros binomiais em dados binários, de forma que facilitasse os resulta-
dos das análises.

O modelo da regressão logística é, comumente, utilizado para situações em que existe
um grande conjunto de variáveis: a) variável dependente (de saída dicotômica ou binária
(1 ou 0)); e b) variável independente (preditora ou explanatória).

Na combinação logística, o valor 1 é atribuído para ocorrência de interesse (sucesso) e
o valor 0, atribuído para ocorrência do acontecimento complementar (insucesso) [112].

Como resultado esperado da regressão logística, espera-se que seja possível estimar
o valor probabilístico associado à ocorrência de um determinado evento, utilizando um
conjunto de variáveis explanatórias [113].Os resultados que serão obtidos ficam contidos
em um intervalo entre (0) zero e (1) um.

Um modelo utilizado como referência, quando se fala em sistemas não lineares, é a
lógica Fuzzy, por trabalhar com incertezas e gerar respostas com dados não precisos.
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3.8.3 Lógica Fuzzy

O autor [114] considera a lógica Fuzzy como uma forma de classificar, em números, uma
realidade ou situação, trabalha-se com muitas variáveis incertas e, assim, facilita o traba-
lho da manipulação dos processadores. Por levar em consideração a incerteza, é também
chamada da Lógica Nebulosa.

Os dados vagos são trabalhados como aproximação, o que torna a lógica considerada
como imprecisa. Dados coletados e considerados como incertos são analisados de acordo
com a regra que foi implementada, e são aproximados por valores que possibilitem a
interpretação dos dados por máquinas e computadores [115].

A lógica Fuzzy é uma lógica multivalorada, em que os valores podem variar entre 0 e
1, ou seja, do falso ao verdadeiro. Sua principal essência é gerar valores de saídas, mesmo
quando não existirem entradas precisas (Junges, 2006).

Algumas características da lógica Fuzzy:

1. Os predicados são nebulosos: alto, baixo;

2. Apresenta uma variedade de modificadores de predicados: mais, menos, muito
(mais);

3. Os modificadores geram termos linguísticos: mais ou menos, muito longe, mais
baixo, verdade, não verdade, falso;

4. Admite vários qualificadores: frequentemente, em torno de três, usualmente;

5. Pode-se aplicar probabilidades linguísticas: altamente provável, improvável.

Adiante, tem-se o modelo de equações estruturais, modelo frequentemente utilizado pelos
autores, tendo sido selecionado para validação deste trabalho de pesquisa, de forma a
testar uma quantidade maior de relações entre variáveis e seus construtos.

3.8.4 PLS-SEM (Partial Least Squares - Structural Equation
Modeling)

A modelagem de equações estruturais é utilizada para avaliar de forma simultânea uma
sequência de relações de dependência, quando se está esperando efeitos diretos e indiretos
entre as variáveis envolvidas no modelo proposto [116]. Outra definição veio dos autores
[117], que fizeram a definição de um conjunto de técnicas estatísticas que proporciona o
estabelecimento da relação entre uma ou mais variáveis, contínuas ou discretas, e o PLS-
SEM permite que situações que envolvam regressão de múltiplos fatores sejam resolvidas.
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O método PLS-SEM, ou Mínimos Quadrados Parciais – Modelagem de Equações Es-
truturais, é bem utilizado como ferramenta para realização de análise de dados, conforme
afirmação dos autores [118, 119, 120, 121]. Esse método não necessita de um grande
volume de dados para gerar resultados precisos e trata modelos complexos com muitas
variáveis e construtos.

Ramirez et al. (2014) [122], a aplicação do PLS deve ser dividida seguindo três etapas:
a) Descrição do modelo: por meio da utilização de um modelo gráfico, em que, são

apresentadas as relações causais entre as variáveis do modelo, relação entre os indicadores
e o os construtos.

b) Validação do modelo: são realizados os cálculos estatísticos para identificar se os
parâmetros estão dentro do intervalo aceitável;

c) Valoração do modelo: são realizados cálculos estatísticos para valoração do modelo
e concluir em qual percentual o modelo consegue explicar o objetivo da pesquisa.

A simbologia adotada para uso dessa metodologia é padronizada para que o usuário
sempre tenha entendimento do modelo em uso, conforme Figura 3.10:

Figura 3.10: Simbologia PLS
Fonte: Elaborado pelo autor

Na Figura 3.11, pode-se analisar o modelo exemplificativo a partir da simbologia da
figura acima.

Figura 3.11: Exemplo de modelo de pesquisa
Fonte: Elaborado pelo autor
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Desse modo, são calculados dois modelos, um psicométrico, a partir dos indicadores
e suas variáveis latentes; e outro econométrico, entre variáveis latentes. As setas entre
variáveis latentes são, na realidade, hipóteses extraídas de estudos sobre a relação entra
estas variáveis a serem testadas. Cada seta entre indicador e variável é a operacionalização
do construto latente.

A técnica da modelagem de equações estruturais vem de outras técnicas estatísticas,
muito utilizadas em negócios e ciências sociais. Sua capacidade de modelagem de variáveis
latentes leva em consideração várias formas de apresentar erros de medição e de realizar
testes de teorias inteiras, e se torna útil para ser utilizada em uma infinidade de questões
de pesquisa [123]. Esse tipo de modelagem tem sido amplamente utilizado em pesquisa de
sistemas de informação [124, 125, 126, 127], gestão estratégica [128], marketing [129, 130],
e como ferramenta estatística preferida para estudos de fatores de sucesso [131].

Por ser um método que possibilita estimar modelos complexos, com muitos constru-
tos, variáveis identificadoras e caminhos estruturais sem que sejam impostas suposições
distribucionais aos dados coletados [132], além das áreas já mencionadas, publicações em
outras áreas também foram identificadas, como em gestão internacional [133], gestão de
recursos humanos [134], sistemas de informação gerencial [127], gerenciamento de opera-
ções [135], gerenciamento de marketing[129], contabilidade gerencial [136], gerenciamento
estratégico [137], gestão de hospitalidade [138] e gestão da cadeia de abastecimento [139].

Esses artigos mostram as principais características do método, geralmente em con-
traste com a abordagem que tem como base a covariância, e, em contrapartida, aborda
as vantagens do uso do PLS em diversas condições [140]. Eles destacam as principais
características dessa abordagem, geralmente em contraste com sua abordagem baseada
em covariância contraparte, mostrando as vantagens de usar o PLS em uma variedade de
condições.

Os tipos de variáveis utilizadas neste trabalhão são explicados na seção a seguir.

3.9 Tipos de variáveis

Em 2003, os autores [141] explicaram que variáveis podem ser entendidas como uma classi-
ficação ou uma medida e, além disso, elas representam um conceito operacional que contém
valores que são passíveis de mensuração. Posteriormente, esse conceito foi estendido e as
variáveis passaram a ser definidas como quaisquer eventos, situações, comportamentos ou
características que sejam individuais, que assumem ao menos dois valores considerados
discriminativos [142].

Por ser esta uma pesquisa quantitativa, as variáveis precisam ser quantificadas, ou
seja, a variável quantitativa pode ser qualquer atributo que seja passível de variação
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numérica e de algum tipo de classificação[142]. Assim, existem diversas classificações
para as variáveis, algumas a saber: independente, dependente, moderadora, espúria, de
controle, de teste, antecedente, componente, interveniente, extrínseca, de suspensão e de
distorção. Para aplicação neste trabalho, serão tratadas apenas as variáveis independente,
dependente e moderadora, conforme descrito nos tópicos a seguir:

1) Independente São aquelas variáveis que podem ser consideradas como a causa de um
efeito, ou seja, são introduzidas intencionalmente de forma a verificar o relacionamento e
o comportamento entre variáveis [142]. Ela é a condição ou a causa para a ocorrência do
resultado em relação a uma variável dependente, geralmente um fator. Pode-se, também,
verificar qual o grau de influência que essa variável independente pode causar no resultado,
ou seja, na variável dependente [143].

2) Dependente São variáveis que podem ser consideradas como efeito de uma causa, ou
seja, o comportamento que se verifica em função das oscilações das variáveis independentes
[142]. Esse efeito é uma consequência ditada pelas variáveis independentes, tem um
resultado de relação forte ou fraco com as variáveis independentes [144].

3) Moderadora São variáveis que também possuem algum fator, fenômeno ou propri-
edade considerado como condição ou fator determinante para ocorrência de resultado,
efeito ou consequência na variável independente, porém, de forma secundária, apresen-
tando uma menor importância [142].

A avaliação dos sistemas de informação, em razão do aumento da disponibilidade de
dados, sendo possibilitada no decorrer das novas tecnologias, tornou-se, hoje, um dos
temas de maior relevância para os profissionais e pesquisadores em administração [145].
Para isso, diversos modelos de aceitação da tecnologia têm sido criados e testados em
ambientes de tecnologia. Os sistemas de informação sempre tiveram uma ligação muito
forte com a modelagem via equações estruturais, seja na satisfação, no uso ou na aceitação
dessa tecnologia.

Os usuários aceitaram bem a tecnologia e esta se tornou, nas pesquisas, uma das áreas
mais amadurecidas entre os estudos de sistemas de informação contemporânea [146]. O
modelo TAM é o mais utilizado na literatura e, por sua finalidade aplicada, esse modelo
foi escolhido para integrar o modelo de hipótese para, em conjunto, atender aos objetivos
necessários para este trabalho.

3.9.1 Modelo de aceitação de tecnologia (TAM)

O Modelo de Aceitação de Tecnologia – TAM, desenvolvido por Davis, em 1989 [147],
foi adaptado do modelo da Teoria da Ação Raciocinada – TRA, de 1975. Utilizado para
explicar a aceitação e a intenção de uso com relação a tecnologias da informação, pode
ser adaptado para diversas linhas de pesquisa [148].
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Quando o modelo TAM foi proposto por Davis, em 1989, o foco era entender por que
os usuários aceitavam ou rejeitavam a tecnologia da informação e de que forma poderia
se melhorada a aceitação dessa tecnologia.

O modelo TAM está fundamentado em dois construtos como base: a) a utilidade
percebida: grau em que se acredita que o uso da tecnologia pode melhorar o desempenho
de suas atividades; e b) a facilidade de uso percebida: grau em que se acredita que o
uso do sistema de informação irá reduzir seu esforço.

A partir da utilização dos construtos, pode-se identificar os motivos de não aceitação
de determinada tecnologia ou sistema de informação e, consequentemente, implementar
passos que sejam corretivos para melhor a percepção do usuário [147].

É importante se ter um olhar que vai além da parte técnica e dos requisitos que a
tecnologia oferece, assim, vale buscar, também, compreender o comportamento de quem
irá utilizar a tecnologia (SILVA, 2006). Seguindo essa importância, este modelo será
calculado via PLS, durante a aplicação do questionário e das análises, para verificar a
percepção dos respondentes com relação à utilidade percebida e à facilidade de uso dos
sistemas de informação.

O TRA (Theory of Reasoned Action) tem por base os antecedentes de comportamento,
que analisam uma relação entre atitudes e comportamentos intencionais, desenvolvido por
Ajzen e Fishbein [149, 150, 151]. Já o modelo TAM, que é uma adaptação do modelo
TRA, foi formatado para usuários de sistemas de informação, tendo como propósito prover
uma base para mapear o impacto de fatores externos sobre aqueles internos ao indivíduo
como as crenças, atitudes e intenção de uso [152].

Autores como [153] abordam a importância da avaliação dos Sistema de Informação por
parte dos usuários: a) a avaliação dos usuários ajuda no desenvolvimento; b) a avaliação
irá direcionar o comportamento do usuário; e c) a avaliação do Sistema de Informação
pode ser usada para mensurar o sucesso.

Devido a sua importância para conhecimento dos obstáculos e a adoção de novos pro-
dutos e serviços tecnológicos, a utilização do modelo Modelo de Aceitação de Tecnologia
foi escolhida como ferramenta para conhecimento dos construtos que afetam o uso do
sistema de informação e, posteriormente, para fornecer insumos suficientes para explicar
as causas determinantes do uso do sistema de informação. O uso desse modelo também
vai ajudar a explicar se uma determinada variável é sustentada ou não pelo modelo e, com
isso, dará o suporte para o objetivo deste trabalho, isto é, propor etapas e orientações
para melhorias dos TI entregues pela STI.

Na Figura 3.12, é apresentada a linha do tempo com as teorias de aceitação utilizadas
como referência nas publicações.
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Figura 3.12: Linha do tempo modelos TAM
Fonte: Elaborado pelo autor
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3.10 Considerações finais do capítulo

Este capítulo apresentou uma revisão bibliográfica contendo os temas mais abordados
e relevantes para a pesquisa, bem como, as publicações que são a base para elaboração
deste trabalho. A partir dessa revisão, ficaram mais claros os conceitos e a abrangência dos
sistemas de informação, aprofundados os conceitos de riscos, gestão de riscos, relevância
dos riscos para os sistemas de informação e a definição dos tipos de variáveis utilizadas
nesta dissertação. Em continuidade, o próximo capítulo, traz a descrição da metodologia
de pesquisa empregada e os procedimentos metodológicos utilizados.
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Capítulo 4

Modelo e Hipótese

A utilização de hipóteses em uma pesquisa traz como foco a representação de como, ou
por entre quais meios, uma variável independente afeta uma variável dependente, por
meio de uma ou mais variáveis intervenientes potenciais, ou mediadoras [154].

O modelo proposto, representado na Figura 4.1, foi adaptado de [47], a escolha do
modelo se justifica por ser um modelo completo, que aborda dimensões de risco que se
adaptam para projetos, sistemas, infraestrutura, qualidade e também para sistemas de
informação, além disso, ele foi facilmente integrado ao Modelo de Aceitação de Tecnologia
[147]. Um questionário foi aplicado para fazer a medição do sucesso do projeto, levando-
se em consideração o ponto de vista da equipe, dos usuários, do custo e da qualidade do
sistema de informação.

Figura 4.1: Modelo de pesquisa
Fonte: Elaborado pelo autor
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As hipóteses geradas foram formadas com base na reflexão de cada construto e cada
hipótese foi testada no modelo proposto. Para tanto, cabe esclarecer o entendimento de
cada construto:

4.1 Riscos da equipe

As questões associadas aos riscos de equipe estão relacionadas com a grande rotativi-
dade de membros da equipe, equipe com conhecimento insuficiente, falta de motivação,
problemas de comunicação entre a própria equipe [155, 156].

Outros autores também abordam alguns problemas que são riscos para o desempe-
nho de um SI ou de um projeto, equipe insuficiente ou com pouca qualificação [157],
alocação da equipe sendo estimada de forma incorreta com relação ao tempo do sistema
[42, 158, 159, 160], a grande rotatividade dos integrantes da equipe, levando a perda do
conhecimento e tendo como consequência atraso na entrega [48], falta de qualificação da
equipe, não realização de treinamentos [158, 159, 160], equipe desmotivada, gestores que
não trabalham em formas de motivar a equipe, conflitos entre os próprios usuários, entre
usuário e a equipe técnica, e também entre a própria equipe técnica [157] [77].

Dessa forma, foi descrita a seguinte hipótese:
H1: O risco associado a membros da equipe influencia o uso do SI.

4.2 Riscos do ambiente organizacional

Para os autores [47] analisam que o risco ou a incerteza em torno do ambiente organi-
zacional é uma grande área de riscos, isto é, fatores como políticas organizacionais, a
estabilidade do ambiente e o suporte organizacional demonstram ter influências no de-
sempenho das atividades.

Os aspectos do ambiente corporativo ou do projeto, tais como práticas imaturas de
gerenciamento, falta de sistemas integrados, projetos simultâneos e dependências externas
contribuiem para os riscos do projeto PMBOK (2017).

Assim, foi elaborada a seguinte hipótese:
H2: O risco do ambiente organizacional influencia o uso do SI.

4.3 Riscos de requisito

As constantes mudanças de requisitos, definições incorretas, falta de obscuros, inadequa-
dos, ambíguos ou inutilizáveis, também podem aumentar os problemas aos riscos associ-
ados de um sistema [156].
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As mudanças constantes na definição dos requisitos, dificultam ao gerente do projeto
realizar o controle do progresso do projeto, a alocação dos recursos pessoais e o controle do
orçamento [161]. Autores como [162], concluem que mudanças constantes nos requisitos
e escopo são as principais razões para cancelamento do projeto.

Já [163] afirmam que, quanto mais usuários de departamentos distintos estiverem
envolvidos no projeto e quanto mais alto o grau de complexidade, mais diversificado será
o requisito.

Dessa forma, foi descrita a seguinte hipótese relacionada a requisito:
H3: O risco associado aos requisitos influencia o uso do SI.

4.4 Risco da falta de planejamento e controle no de-
senvolvimento

Quando o planejamento e o controle dos processos que envolvem o desenvolvimento estão
ineficientes, ou quando há falta de marcos definidos, o cronograma e orçamento tornam-
se irreais. As estimativas de tempo de execução são imprescindíveis para alocação dos
recursos humanos necessários [156].

Os autores [49] afirmam que os riscos do planejamento e o controle que envolvem
uma execução, são afetados por estouros de tempo e custos, e requisitos do usuário não
atendidos.

Assim, tem-se a formulação da seguinte hipótese:
H4: O risco da falta de planejamento e controle no desenvolvimento influenciam o uso

do SI.

4.5 Riscos de usuário

Durante o desenvolvimento de um sistema, a falta de envolvimento do usuário é um dos
fatores de risco mais citados na literatura. Se suas atitudes forem desfavoráveis, caso não
haja cooperação, pode-se levar a um risco aumentado de falha [156].

Para os autores [46], a participação do usuário durante as fases de definição das neces-
sidades e na validação do desenvolviento do produto, melhora o desempenho do controle
da segurança a partir de um estado de atenção, de um alinhamento existente entre a ges-
tão de riscos de sistemas de informação, a esfera negocial e a melhoria do desenvolvimento
de controles.
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De acordo com [164], os riscos apresentam variações em seu grau de consistência
e cobertura do domínio de risco, também em questões como falta de suporte da alta
administração, incerteza sobre os requisitos e falta de envolvimento do usuário.

A hipótese a seguir, relaciona-se com riscos que envolvem os usuários:
H5: O risco de não envolvimento do usuário na definição e desenvolvimento do produto

influencia o uso do SI.

4.6 Riscos de complexidade do SI

Este risco analisa a complexidade do que se vai realizar em termos de novas tecnolo-
gias, automatização de processos complexos, grande quantidade de links para sistemas e
entidades externas existentes [156].

Os autores [165] afirmam que devido à complexidade e tecnicidade os projetos de SI
enfrentam muitos riscos e desafios, e, a maioria dos projetos não atingem seus objetivos
principalmente devido a má gestão de riscos.

Assim, tem-se a formulação da seguinte hipótese:
H6: A complexidade do que está sendo executado influencia o uso do SI.

4.7 Riscos de facilidade de uso percebida

No construto de facilidade de uso percebida, será avaliado o quanto um indivíduo acredita
que o uso de determinada tecnologia é de fácil uso e, dessa forma, livre de esforço [147].

O autor [107] afirma que um sistema de informação deve ser fácil de ser aprender e
fácil de ser utilizado. A facilidade é um dos sucessos de qualquer sistema de informação,
principlamente por afetar de forma direta a eficácia, eficiência e satisfação dos envolvidos.

Assim, tem-se a formulação das seguintes hipóteses:
H7: A facilidade de uso influencia o uso do SI.
H8: A facilidade de uso influencia a utilidade percebida.

4.8 Utilidade percebida

No construto de utilidade percebida, será avaliado o quanto um indivíduo acredita que
o uso da tecnologia poderá ser vantajoso para melhorar sua performance na execução de
determinada função ou tarefa [147]. Em 2005, [107] apresentou os fatores que interferem
na qualidade da informação que é disponibilizada pelo sistema de informação, como sua
utilidade: o sistema deve ser útil, deve satisfazer a necessidade solicitada e deve ser
confiável, com a menor quantidade e menor frequência de falhas.
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Neste construto, buscou-se identificar a utilidade do SI para melhorar o desempenho
do trabalho, o aumento da produtividade e o apoio para tomada de decisão.

Dessa forma, pode-se formular a seguinte hipótese:
H9: A utilidade percebida influencia de forma positiva no uso do SI.

4.9 Riscos da idade

No construto idade, será avaliado o quanto se acredita que a idade influencia o uso do
sistema de informação. Os autores [166], fazem um alerta de que as interfaces humano-
computador para a maior parte dos sistemas computacionais de uso geral foram desenha-
das para um usuário “típico” e jovem. Outro fator de impacto para a hipótese da idade
é a linguagem estrangeira utilizada nos softwares importados e nas tecnologias pode ser
um fator impactante que dificulta o aprendizado e o acesso à informação [167]. Assim,
tem-se a formulação da seguinte hipótese:

H10: A idade influencia no uso do SI.

4.10 Uso do SI

De acordo com o modelo apresentado, as seguintes hipóteses de pesquisa foram construí-
das:

H1: O risco associado a membros da equipe influencia o uso do SI.
H2: O risco do ambiente organizacional influencia o uso do SI.
H3: O risco associao aos requisitos influencia o uso do SI.
H4: O risco da falta de planejamento e controle no desenvolvimento influenciam o uso

do SI.
H5: O risco de não envolvimento do usuário na definição e desenvolvimento do produto

influencia o uso do SI.
H6: A complexidade do que está sendo executado influencia o uso do SI.
H7: A facilidade de uso influencia o uso do SI.
H8: A facilidade de uso influencia a utilidade percebida.
H9: A utilidade percebida influencia de forma positiva no uso do SI.
H10: A idade influencia no uso do SI.
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4.11 Considerações finais do capítulo

O capítulo apresentou as dimensões de riscos que foram identificadas a partir do trabalho
de [47] e também do Modelo de Aceitação de Tecnologia [147], em seguida foi elaborado
o modelo de pesquisa.

Foram embasadas cada uma das dimensões identificadas e com isso geradas as hi-
póteses a partir da reflexão de cada constructo. No Capítulo 5, as serão apresentados
as medições de cada um dos contrutos, será apresentada a descrição da metodologia de
pesquisa e os procedimentos metodológicos utilizados.
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Capítulo 5

Metodologia de Pesquisa

O presente capítulo apresenta as informações da metodologia de pesquisa utilizada para
atender aos objetivos da pesquisa. Será descrito o plano metodológico para auxiliar na
compreensão do problema, bem como na busca de soluções. Serão, também, descritos e
explicados o tipo de pesquisa, o local de aplicação, o objetivo da pesquisa, o processo de
gestão de risco escolhido, a forma de coleta e utilização dos dados, a modelagem PLS-SEM
e, por fim, as etapas envolvidas na pesquisa.

5.1 Tipo de Pesquisa

O objetivo deste estudo é apresentar um método de revisão sistemática integrador. Muitos
trabalhos em diversas áreas de conhecimento têm adotado as revisões sistemáticas para
busca de literatura ou mesmo para identificar escalas e modelos conceituais. Este trabalho
apresenta o modelo de Teoria do Enfoque Meta Analítico (TEMAC) como uma sugestão
a ser adotada, que oferece uma solução simples e bem fundamentada nos princípios e leis
bibliométricas. O método começa pela preparação da pesquisa, seguido da apresentação e
inter-relação dos dados e finaliza pelo detalhamento do modelo integrador e da validação
por evidências, somando, assim, três etapas. Espera-se que, com o uso desta abordagem
integradora, melhore-se a interação entre diferentes bases de dados e pesquisadores [31]

O método de pesquisa caracterizado para este trabalho foi de natureza aplicada,
por meio do levantamento de conhecimentos teóricos e posterior aplicação prática de forma
a encontrar soluções para os problemas do órgão. Em uma pesquisa aplicada, o objetivo
é a contribuição para fins práticos, da busca de solução imediata de problemas rotineiros
e concretos [168].

Levando-se em consideração o objetivo a pesquisa, esta é explicativa e descritiva,
pois, exige uma série de informações sobre o assunto a ser pesquisado. Segundo [169],
a pesquisa descritiva apresenta as características de uma população ou fenômeno, faz a
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correlação entre as variáveis e define sua natureza. Na pesquisa descritiva, podem ser
utilizadas variadas técnicas para coleta de dados: questionário, entrevista, análise de
documentos, levantamento de dados etc.

A abordagem utilizada foi do tipo combinada, com dados quantitativos e qua-
litativos. Por meio da abordagem quantitativa serão obtidos resultados e interpretações
a partir da escala aplicada ao questionário contendo os fatores de risco. Já por uso da
abordagem qualitativa, serão utilizadas as informações subjetivas coletadas dos questio-
nários.

A estratégia de pesquisa foi realizada em duas partes, a primeira com uma revisão
da literatura, referente a riscos e sistemas de informação. A pesquisa bibliográfica, bem
como o levantamento do referencial teórico, foi construído a partir de pesquisas biblio-
gráficas e também da aplicação de todos os passos da Teoria do Enfoque Meta-Analítico
Consolidado [43]. A segunda parte da pesquisa foi o levantamento de informações via
questionário para avaliar os fatores de risco encontrados na literatura e para mensurar a
proporção do impacto de cada variável em relação ao uso do Sistema de Informação.

Assim, com relação às estratégias para obtenção dos resultados, foi utilizado o estudo
de caso aplicado ao Ministério da Agricultura e Pecuária (MAPA) e, como procedimentos
técnicos para coleta dos dados, foram utilizadas: a. pesquisa documental: utilizando
as informações internas do órgão (processos, contratos, gravações e atas de reunião); b.
aplicação de questionário: para a coleta dos dados e escalonamento das prioridades
identificadas, Figura 5.1.

Figura 5.1: Método de Pesquisa
Fonte: Elaborado pelo autor
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5.2 Local da Pesquisa

A realização da pesquisa e a aplicação do estudo de caso foram realizadas no Ministério
da Agricultura e Pecuária, órgão do Poder Executivo com sede localizada na Esplanada
dos Ministérios, bloco D, Brasil, Brasília, Distrito Federal, com seus dois anexos A e B,
localizados na via S1 da Esplanada dos Ministérios.

O órgão possui aproximadamente 26.157 servidores e empregados públicos em exercí-
cio, que atendem toda a estrutura organizacional composta de 84 unidades (secretarias,
superintendências, laboratórios e demais entidades vinculadas). Toda a estrutura descrita
do MAPA é dependente dos sistemas de informação que são entregues ou sustentados pela
Subsecretaria de Tecnologia da Informação. O orçamento médio anual do Ministério da
Agricultura e Pecuária é de R$15 bilhões.

O estudo de caso foi aplicado na Subsecretaria de Tecnologia da Informação, setor
responsável por realizar as entregas de produtos de tecnologia e sistemas de informação
para toda a estrutura do órgão e entidades externas. As entregas podem ser no órgão
central, nos estados ou para as empresas que possuem vínculos com o Ministério da
Agricultura e Pecuária.

5.3 Objeto da Pesquisa

O objeto da pesquisa foi a realização de um estudo para coletar a percepção dos ges-
tores quanto aos fatores de risco identificados na literatura em relação aos sistemas de
informação da Subsecretaria de Tecnologia da Informação do Ministério da Agricultura e
Pecuária. Os gestores avaliaram se estão em concordância com os fatores de risco sugeri-
dos pela literatura, por meio de pontuação em formato de escala, para, assim, identificar
os fatores de risco considerados como sendo os mais impactantes Sistema de Informação
entregues pela Subsecretaria de Tecnologia da Informação.

5.4 Processo de gestão de riscos adotado

O processo de gestão de riscos estabelecido pela ISO 31000:2018 tornou-se referência em
diversos órgãos e também no Ministério da Agricultura e Pecuária, quando se trabalha
com boas práticas de gestão de riscos. De forma clara e prática, essa norma apresenta
as orientações e diretrizes de como analisar, tratar e monitorar os processos relacionados
com a gestão de riscos, deixando para o órgão a escolha de ferramentas e técnicas que
melhor se aplicam à realidade da instituição.
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Essa norma é adaptável por setor ou até mesmo a processos dentro de um mesmo
setor e, além disso, é um modelo que pode ser customizado para qualquer tipo, tamanho
e orçamento de uma instituição ou organização.

As principais justificativas para escolha da aplicação dessa norma para utilização na
Subsecretaria de Tecnologia da Informação foram: a) ser a norma mais utilizada pela
administração pública; b) por ser, atualmente, utilizada em outros departamentos do
Ministério da Agricultura e Pecuária; c) ser um modelo completo, abrangendo todas as
etapas da gestão de riscos; d) por deixar o órgão livre para utilizar as ferramentas e
técnicas dentro do orçamento disponível.

5.5 Instrumento de coleta de dados

A pesquisa bibliográfica foi fundamental para realização do levantamento e consolidação
dos construtos relacionados aos fatores de risco que mais influenciam as entregas de TI e
que envolvem os sistemas de informação do agronegócio.

A partir das descobertas do estado da arte, foi utilizado o questionário apresentado no
estudo de [47], o artefato foi traduzido para a língua portuguesa e adaptado ao contexto
de sistemas de informação. Além desse estudo, foi utilizado o Modelo de Aceitação de
Tecnologia (TAM), para avaliar a aceitação e o uso do sistema de informação pelos próprios
envolvidos.

O questionário utilizado como instrumento de coleta de dados teve como objetivo
reunir informações que possibilitassem elucidar os riscos para apresentar o resultado ao
órgão.

Cada questão do instrumento enviado teve a finalidade de identificar, na visão do res-
pondente, os principais fatores de risco que impedem que a Subsecretaria de Tecnologia
da Informação consiga realizar entregas dos sistemas de informação, com qualidade, den-
tro da expectativa do demandante, e que a utilização dos riscos identificados possa ser
continuada.

Os autores [170] sugerem que, após identificadas as variáveis dos construtos, que elas
sejam convertidas em conceitos concretos e possíveis de mensuração, permitindo, assim, a
coleta de dados. Dessa forma, o questionário foi composto de 64 itens e dividido utilizando-
se a seguinte estrutura:

a) As dimensões de riscos: riscos da equipe, riscos do ambiente organizacional, riscos
de requisitos, de planejamento e de controle, riscos de usuário, riscos de complexidade,
desempenho do produto e desempenho do processo;

b) Modelo Modelo de Aceitação de Tecnologia: facilidade de uso, utilidade percebida
e uso de sistema de informação;
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c) Dados demográficos: informações para conhecimento do perfil dos respondentes.
O instrumento de coleta de dados foi organizado com a escala Likert de sete pontos,

respeitando o grau de concordância do respondente em relação à afirmação da questão.
Conforme [171], esse tipo de escala exige que os participantes da pesquisa indiquem um
grau de concordância ou de discordância para cada uma das várias afirmações aos objetos
de estímulo. Dessa forma, o respondente podia selecionar a resposta que mais se adequava
com sua opinião. Escala de opções de resposta: (1) Discordo Totalmente e (7) Concordo
Totalmente.

A estrutura operacional do questionário foi definida da seguinte forma: a) título do
questionário; b) texto informativo: objetivo da pesquisa, conceituação de sistema de in-
formação, período de envio das respostas, garantia do sigilo das informações, identificação
da aluna e orientador, e agradecimento; c) questões essenciais da pesquisa, separadas por
dimensões; d) questões finais, para conhecimento do perfil dos participantes. O instru-
mento completo de pesquisa está disponível no Apêndice A - Riscos que podem influenciar
o desempenho de sistemas de informação.

5.6 Procedimento de coleta de dados e amostra

O questionário foi desenvolvido utilizando-se a ferramenta Google Forms, disponibilizado
via aplicativo móvel do Whatsapp, no período de 4 a 11 de setembro de 2022. Nesse
período, foram coletadas 32 respostas e posteriormente, no período de 17 a 30 de janeiro
de 2023, foram coletadas 39 respostas. Para garantir o sigilo das informações, não foram
coletados dados pessoais, tais como e-mail, telefone ou qualquer informação que remetesse
ao respondente, apenas algumas informações demográficas que não comprometiam o sigilo
do respondente.

O autor [172] defende que a natureza da população da amostra determina as situações
em que o tamanho da amostra pequena é considerado como aceitável. A quantidade
de gerentes do MAPA é de 35 pessoas. O público alvo da pesquisa, para a primeira
etapa de aplicação, foram gerentes de projeto envolvidos com os sistemas de informação
apenas da Subsecretaria de Tecnologia da Informação do órgão. Na segunda aplicação
do questionário, os respondentes foram gerentes que já atuaram em atividades dentro
do Ministério da Agricultura e Pecuária e que, atualmente, desempenham atividades em
outros órgãos, porém, com conhecimento e experiência suficientes para responder aos
questionamentos. Ao final dos dois períodos, foram coletadas 71 respostas.

A quantidade de respondentes se tornou suficiente para as análises deste trabalho, por
se levar em consideração apenas os riscos envolvidos com os sistemas de informação do
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Ministério da Agricultura e Pecuária, isto é, o conjunto de dados coletados é um nicho
específico, sendo tratado como um censo.

A população de respondentes é menor de 100, por isso a escolha do PLS-SEM [173],
pois essa modelagem também oferece soluções com tamanho de amostra reduzida, quando
o modelo compreende diversas construções e um volume maior de itens [174, 175, 176].
Dessa forma, não foi necessária nova aplicação do questionário para coleta de um maior
número de respostas fora do nicho de gerente do órgão.

5.7 Tratamento dos dados

Os dados recebidos após a aplicação do questionário foram armazenados e tratados utilizando-
se a ferramenta de editoração de planilhas, o Microsoft Excel. Cada afirmação do questi-
onário foi convertida em uma sigla, composta de duas letras e um número, que, posterior-
mente, se transformaram em construto de referência de cada afirmação. Como apresentado
abaixo:

• Afirmação do questionário: RE1 – Em minha equipe são verificados conflitos
frequentes entre os membros do time de desenvolvimento.

• Conversão da sigla: RE1

A escolha da modelagem utilizando o Partial Least Squares Structural Equation Mode-
ling (PLS-SEM) foi considerada apropriada, pois: a) existia uma flexibilidade em termos
de requisitos de dados e os relacionamentos entre construtos e variáveis indicadoras; b)
havia facilidade de trabalho com ferramentas de análise e interface gráfica como o Smart-
Pls v. 4.0 (Smart Partial Least Square); e c) devido a pequena população de respondentes,
restringindo, assim, o tamanho da amostra.

A escolha da modelagem utilizando o Partial Least Squares Sctructural Equation Mo-
deling (PLS-SEM) foi considerada apropriada, pois: a) existia uma flexibilidade em termos
de requisitos de dados e os relacionamentos entre construtos e variáveis indicadoras; b)
havia facilidade de trabalho com ferramentas de análise e interface gráfica como o Smart-
Pls v. 4.0 (Smart Partial Least Square); e c) devido a pequena população de respondentes,
restringindo, assim, o tamanho da amostra.

Dessa forma, após o recebimento dos dados, estes foram tratados em planilha e, pos-
teriormente, importados para a ferramenta SmartPls v.4.0 para, então, ser realizada a
modelagem de equações estruturais.
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5.8 Modelagem PLS-SEM

Devido às características do modelo da pesquisa, foi escolhida a modelagem PLS-SEM por
ser uma ferramenta de grande utilidade para realizar testes a partir de hipóteses, além de,
responder aos questionamentos de pesquisas considerados complexos [177]. Alguns fato-
res foram decisivos devido à quantidade de construtos e indicadores, tornando-se menos
conveniente a aplicação do método baseado em covariância (Covariance Based Structural
Equation Modeling - CB-SEM), ou da análise de regressão [178]. Outro fator decisório
para utilização da ferramenta foi que o PLS-SEM não exige um grande volume de amostras
para realizar a análise dos dados coletados [179, 180].

Autores como [181], na publicação de 1998, definiram uma sequência de etapas que
devem ser aplicadas para execução do PLS-SEM e, assim, assegurar que o modelo seja
aplicado de forma completa e adequado à obtenção dos resultados esperados:

• Etapas 1 e 2: Desenvolvimento de um modelo baseado na Teoria e Cons-
trução de um diagrama de caminhos e relações causais

Como o PLS-SEM se baseia em relações que sugerem evidências de causalidade, es-
tas precisam ser comprovadas com o estudo de um modelo de pesquisa criado com essa
finalidade, como em estudos verdadeiramente experimentais. Devem ser considerados,
também, aspectos epistemológicos, teóricos e metodológicos.

• Etapa 2: Construção de um diagrama de caminhos e relações causai

A realização da representação gráfica, denominada diagrama de caminhos, é feita para
apresentar as relações de causa e efeito entre variáveis e, também, para mostrar a relação
entre as variáveis e os indicadores.

• Etapa 3 – Conversão do Diagrama de Caminhos para um conjunto de
Modelos de Mensuração e Estrutural

A conversão do diagrama de caminhos serve para fazer a representação da confiabi-
lidade dos indicadores, se a confiabilidade é satisfatória. O primeiro passo é estimar o
modelo de mensuração (verificar se os itens utilizados para medir os construtos são sig-
nificativos e verificar a validade do construto, e, ainda, verificar se o modelo apresenta
características formativas ou reflexivas) e, posteriormente, o modelo estrutural (resul-
tado encontrado da conversão do diagrama de caminhos em um sistema ou conjunto de
equações que irão representar matematicamente a relação gráfica ou estrutural entre as
variáveis identificadas).
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• Etapa 4 - Escolha do Tipo de Matriz para Entrada de Dados e Estimação
do Modelo Estrutural

Momento de definição de escolha entre matrizes de variância/covariância ou de cor-
relação do tipo entrada de dados, a matriz de covariância é mais rica em informações
do que a correlação. Nesta etapa, também deve ser escolhida a técnica a ser utilizada
para estimação dos cálculos do modelo estrutural, exemplos: Maximum Likelihood (ML),
Mínimos Quadrados ou o Elliptical Reweighted Least Squares(ERLS).

• Etapa 5 – Verificação da Identificação do Modelo Estrutural

A identificação prevê que o modelo gere estatísticas únicas, significativas e lógicas.
Sempre devem existir mais parâmetros conhecidos, do que livres.

• Etapa 6 – Avaliação de Critérios de Ajuste do Modelo

São três os tipos de medidas de ajustes: absolutas (grau em que os modelos estrutural
e de medida prediz a matriz de covariância ou de correlação), incrementais (comparação
entre o modelo proposto e o modelo básico/nulo, aquele em que um único construto e seus
indicadores consegue medir o construto), e parcimônia (usado para verificar se o ajuste foi
atingido pelo sobreajuste – overfitting dos dados com a utilização de diversos coeficientes).

• Etapa 7 – Interpretação e Modificação do Modelo

A interpretação do modelo é a confrontação dos resultados obtidos com a teoria pro-
posta de forma a comprovar as hipóteses levantadas. Nesta etapa, também pode ser efe-
tuada a re-especificação do modelo, porém, qualquer tipo de modificação só pode ocorrer
com base na teoria, a menos que alguma conclusão leve a novas hipóteses que contestem
a teoria aplicada [182].

As definições e indicações apresentadas demonstram que o método é adequado para
resolução do problema de pesquisa que busca entender a relação entre os fatores de risco
que impactam o uso dos sistemas de informação e o uso dos Sistema de Informação do
órgão. Definida a modelagem aplicada, a próxima seção apresentará a indicação das
etapas que foram seguidas para realização da pesquisa.

5.9 Etapas da pesquisa

A seguir, serão descritas as etapas utilizadas para atender aos objetivos específicos desta
pesquisa e, consequentemente, ao objetivo geral, Figura 32.
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Figura 5.2: Etapas da Pesquisa
Fonte: Elaborado pelo autor

5.10 Considerações finais do capítulo

Neste capítulo, foi feita a apresentação da metodologia utilizada para desenvolvimento
do trabalho, foram apresentadas de forma detalhada a escolha do método, do local e do
objeto de aplicação da pesquisa, dos procedimentos e do instrumento para coleta de dados
e, por fim, das etapas da pesquisa. Seguindo para o próximo Capítulo 6, serão descritas
as análise e os resultados obtidos.
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Capítulo 6

Análises e Resultado

Este capítulo foi dividido utilizando a seguinte estrutura: apresentação dos perfis dos res-
pondentes, detalhamento do modelo utilizado, seguido dos testes de valoração do modelo,
desenho do modelo após os ajustes e, por fim, apresentação dos resultados finais.

6.1 Perfil dos respondentes

A aplicação do questionário levou em consideração algumas variáveis demográficas para
conhecimento do perfil dos respondentes. Dessa forma, o gráfico apresentado na Figura 6.1
mostra que o instrumento de coleta de dados contemplou profissionais de várias gerações
e, consequentemente, de níveis de experiências profissional também diferenciado: jovens
(entre 20 e 29 anos), meia idade (30 a 59 anos) e os acima de 60 anos. A maior prevalência
de respostas está na faixa etária entre os profissionais de meia idade, provavelmente, pela
quantidade de sistemas de informação já existente para essa faixa etária.

Figura 6.1: Gráfico por faixa etária dos respondentes
Fonte: Elaborado pelo autor

O tempo de experiência profissional dos respondentes também foi relevante para a
pesquisa. A maioria dos respondentes possui tempo de experiência considerável com SI,
contribuindo, assim, com experiências enriquecedoras para as respostas ao questionário.
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Figura 6.2: Gráfico por tempo de experiência em SI
Fonte: Elaborado pelo autor

O gráfico apresentado na Figura 6.2 demonstra que 42,3% dos respondentes possui pelo
menos 15 anos de experiência com SI. Após o conhecimento do perfil dos respondentes,
foram feitas as análises para melhor compreensão da amostra coletada e dos resultados
das hipóteses identificadas.

Para dar início ao desenvolvimento da modelagem utilizando o PLS-SEM, é importante
definir o modelo conceitual, ou seja, o modelo de hipóteses. Para desenvolver o modelo, é
necessário ter o amparo teórico do estudo a ser aplicado. Como já mencionado, o modelo
proposto foi adaptado e traduzido a partir do trabalho de [47] e integrado para uso em
conjunto com o Modelo de Aceitação de Tecnologia [147].

O modelo é composto por nove variáveis independentes (Riscos da equipe, Riscos
do ambiente operacional, Riscos de requisito, Desempenho do produto, Desempenho do
processo, Riscos de complexidade, Riscos de usuário, Riscos de planejamento e controle,
e Facilidade de uso), uma exclusivamente dependente (Uso de SI), uma interveniente,
que exerce função de dependente e independente (Utilidade percebida) e 59 indicadores.
Todas as variáveis são consideradas latentes, uma vez que não são diretamente observadas,
mas são inferidas de outras variáveis.

No modelo inicialmente gerado, havia um alto nível de abstração devido a sua com-
plexidade e foi operacionalizado em um modelo de ordem superior ou de componentes
hierárquicos [183]. Neste caso, a variável Uso de SI vem antecedida por componentes de
segunda e primeira ordem, sendo possível analisar a correlação e valoração dos construtos.

Apenas os riscos de usuários, requisitos e planejamento e controle foram considerados
significantes para o modelo, sendo os demais retirados devido à falta de significância neste
momento.
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6.2 Modelo de Segunda Ordem

Findada a etapa de conhecimento do perfil dos respondentes e absorvida a informação de
leitura do modelo, algumas variáveis foram classificadas como sendo de ordem superior e
o modelo de segunda ordem foi gerado com o objetivo de obter estimativas que fossem
consistentes para a validação do modelo estrutural.

A representação gráfica da Figura 6.3 demonstra as variáveis latentes que são cons-
trutos autoexplicáveis, mais objetivos, e os indicadores para a medição dessas variáveis.
Dessa forma, a simbologia pode ser interpretada da seguinte maneira: as elipses são as
variáveis latentes e os retângulos são os indicadores, sendo cada retângulo um item do
questionário que foi aplicado.

Figura 6.3: Modelo estrutural
Fonte: Elaborado pelo autor

No momento de realização da análise, o modelo estrutural foi transformado em um
modelo de segunda ordem e os construtos Equipe, Usuário, Ambiente organizacional,
Planejamento e controle, Desempenho do processo, Desempenho do Produto, Requisito,
Complexidade, passaram a ser indicadores dentro do modelo. As dimensões de riscos
foram agrupadas em quatro maiores dimensões para englobar as demais e dar mais força
para as análises do modelo estrutural, sendo elas: Facilidade de uso; Riscos; Utilidade
percebida e Uso. Esse processo resultou no modelo da Figura 6.4.

Com base em [183] e [122], quando as variáveis possuem uma seta apontando para
o indicador, significa que esse reflete uma característica observável da variável para o
indicador, formando, assim, um modelo reflexivo.
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Figura 6.4: Modelo de segunda ordem
Fonte: Elaborado pelo autor

6.3 Valoração do modelo de mensuração

A valoração do modelo de medida leva em consideração dois tipos específicos de modelo:
reflexivo e formativo. Para aplicação no trabalho, conforme conceitos apresentados, tem-
se apenas o modelo reflexivo.

6.3.1 Modelo reflexivo

O termo medição reflexiva é utilizado para descrever uma situação em que há um conjunto
de variáveis observadas, todas dependentes de outra variável que não é observada [172].
Em um modelo reflexivo, os indicadores que estão associados a um construto devem ser
fortemente correlacionados entre si e os seus itens não podem ser trocados. Isso faz
com que qualquer item possa ser omitido sem impactar o significado do construto e que
ele continua a ter o mínimo desejado de confiabilidade [183]. Para iniciar as análises
do modelo, o primeiro aspecto foi verificar a confiabilidade e se os itens se mantinham
consistentes em uma ou mais aplicações [184]. Foram duas medidas, a confiabilidade de
item e a confiabilidade interna.

O primeiro critério a ser avaliado em um modelo reflexivo é a confiabilidade de item.
Segundo os autores [184], devem ser removidos do modelo os indicadores que apresentem
um grau abaixo de 0,707. Essa remoção garantiu que todas as correlações restantes fossem
aceitas e satisfatórias. Valores maiores ou iguais a 0,4 podem ser mantidos no modelo, se
eles não forem afetar a confiabilidade interna e nem a Variância Média Extraída (Average
Variance Extracted-AVE), segundo estudos recentes dos autores [126]. Isso explicou a
permanência do construto Risco de Requisito.

O segundo teste foi o de confiabilidade interna que indicou o grau de consistência
interna entre os indicadores de um determinado construto [185]. Para medir a confiabili-
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dade, que representa a consistência interna de indicadores que medem um mesmo fator,
os autores [186] recomendam que os valores estejam acima de 0,7.

A confiabilidade composta ou rhoc é uma medida para equações estruturais criada com
a finalidade de suprir as carências do Alpha de Combrach, pois este costuma se tornar
instável, a depender da quantidade de variáveis que o modelo possui [126]. Os autores
[137] argumentam que o valor desejável da confiabilidade composta deve ser de 0,7.

Em continuidade à confiabilidade do modelo, foram realizados os testes de validade
convergente e de validade discriminante.

A validade convergente garante que o indicador é pertencente àquele construto e não
a outro, segundo os autores [186]. Esses autores sugerem o uso da AVE como sendo um
critério para avaliar a validade convergente. Nesse caso, um AVE deve ter valor maior ou
igual a 0,5, indicando uma validade convergente suficiente. A partir desse valor, a variável
latente é capaz de explicar, em média, mais da metade da variância de seus indicadores
[186].

Tabela 6.1: Resultados dos testes de confiabilidade modelo

Confiabilidade Composta (Rhoc) AVE
Facilidade de Uso 0.960 0.923
Riscos 0.773 0.537
Uso (US) 0.947 0.900
Utilidade Percebida (UP) 0.933 0.824

Fonte: Elaborado pelo autor

Conforme observado na Tabela 6.1, para todos os resultados apresentados para Rho e
AVE, os valores do modelo de medida ficaram dentro do estabelecido, ou seja, atenderam
aos valores propostos na literatura.

Para realizar a avaliação da validade discriminante, foi utilizado o Heterotraço-Monotraço
(Heterotrait-Monotrait Ratio - HTMT ), segundo [176]. O HTMT confronta as correlações
dos indicadores entre os construtos com as correlações dos indicadores dentro do próprio
construto [187](HAIR et al., 2019b). O valor de validade desejável para uma variável deve
ser abaixo de 0,90, mostrando que a validade discriminante entre as duas hipóteses é esta-
belecida por não ter uma correlação acima de 0,90 [188]. Na Tabela 6.2, são apresentados
os valores de HTMT encontrados por hipótese:

Os dados apresentados na Tabela 6.2 mostram que todos os valores propostos estão
dentro do limite sugerido na literatura, isto é, todos os valores de HTMT foram menores
ou iguais a 0,90, garantindo, assim, a validade discriminante.

Outra medição importante realizada é a colinearidade para garantir a definição da
presença de correlação entre as variáveis independentes [189]. Para que seja detectada a
presença da multicolinearidade, foi utilizado o Fator de Inflação de Variância (Variance
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Tabela 6.2: Valores HTMT encontrados por hipótese

HTMT
Riscos ↔ Facilidade de Uso (FU) 0.321
Uso (US) ↔ Facilidade de Uso (FU) 0.330
Uso (US) ↔ Riscos 0.577
Utilidade percebida (UP) ↔ Facilidade de uso (FU) 0.430
Utilidade percebida (UP) ↔ Riscos 0.388
Utilidade percebida (UP) ↔ Uso (US) 0.753

Fonte: Elaborado pelo autor

Inflation Factor - VIF), que mede o quanto a variância de cada coeficiente se encontra
inflado em relação à variável independente.

Os construtos foram examinados de forma separada, o valor mínimo aceitável de VIF
é 3,3 [190], demonstrando, assim, que não existe a colinearidade. Se houver a ocorrência
da multicolinearidade, deve-se levar em consideração o descarte do item, ou a fusão de um
único construto, ou a criação de um construto de ordem superior [137]. Para as análises
deste trabalho, o modelo proposto não possuiu colinearidade, pois, para todas as variáveis,
o valor de VIF foi abaixo de 3,3, ou seja, abaixo do mínimo aceitável.

Com a confiabilidade e a validade do modelo estabelecidas, outras etapas precisaram
ser aplicadas para que fosse possível a avaliação das relações hipotéticas do modelo, bem
como, a avaliação dos resultados encontrados que permitiam determinar a capacidade do
modelo de explicar um construto [126].

6.4 Valoração do modelo estrutural

A partir da valoração do modelo estrutural foram realizadas as análises de coeficiente de
determinação R2 e a magnitude e significância de beta (β).

O modelo da Figura 6.4, Modelo de segunda ordem (seção anterior) é a representação
dos resultados após os ajustes e são relacionados com o Uso do SI. Foram realizados três
testes: coeficiente de determinação, valoração dos caminhos e significância das hipóteses:

a) Coeficiente de Determinação (R2): utilizado para medir a variância do cons-
truto dependente em relação aos independentes [183], representa o efeito das variáveis
exógenas sobre as endógenas, ou seja, o quanto essas variáveis independentes explicam o
objeto de estudo. Os valores variam de 0 a 1, quanto maior o valor apresentado em R2,
mais explicativo é o nível de variância do modelo [191]. Os níveis de aceitação encontrados
na literatura são variáveis, de acordo com alguns autores. Neste trabalho, foi utilizado
o valor de referência do autor [192], onde, R2 pequena = 2%; R2 média > 13% e R2

grande > 26. No modelo estrutural, Figura 36, o valor apresentado dentro das variáveis
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dependentes Uso e Utilidade percebida, são os valores de (R2) Nesse caso, o Uso do TI
é explicado em 52,10% pelas dimensões “Riscos, Facilidade de Uso e Utilidade Perce-
bida”. E a variável “Utilidade Percebida” é explicada em 15,20% apenas, pela dimensão
“Facilidade de Uso”.

b) Coeficiente (β): este índice é utilizado para verificar a força das hipóteses apresen-
tadas. Esse coeficiente mensura o quanto cada variável independente explica o objeto em
estudo. Os níveis de aceitação encontrados na literatura de [184] apresentam os níveis
considerados ideais, β >= 0,3 e β < -0,3; níveis aceitáveis β >= 0,2% e β < -0,2%. Dessa
forma, a análise dos resultados da Tabela 7 mostra que nem todas as hipóteses atendem
os valores desejados para o coeficiente de β.

Durante a validação do modelo estrutural foi aplicado o bootstrapping, que compara
a amostra original com as amostras geradas [184] para tentar garantir a estabilidade das
estatísticas do campo amostral. Foram analisados os valores t-student e p-value para
testar a significância das hipóteses.

Por meio do bootstrapping, foram realizados os testes de hipótese t-student e o p-value.
Para que os valores sejam considerados verdadeiros, eles devem atender aos valores míni-
mos de aceitação t > 1,64 (unicaudal) e p < 0,05 [122]. Assim, a análise de bootstrapping
apresentada na Tabela 7 mostra que a hipótese Facilidade de Uso não foi suportada nessa
ocasião, não tendo, assim, influência no Uso do SI.

Para os demais resultados apresentados na Tabela 6.3, as outras 3 hipóteses foram
suportadas pelo modelo por apresentarem o valor de β maior do que o valor aceitável,
valores t-student e p-value aceitáveis. Sendo assim, tem-se que o “Uso do SI” é fortemente
influenciado pela variável “Utilidade Percebida” em (38,24%), pela variável “Facilidade
de Uso” em (15,21%) e para os “Riscos” em (11,07%).

Tabela 6.3: Resultados do modelo estrutural

Beta % t-valor p-valor Suportado?
Facilidade de uso (FU) → Uso (US) 0.093 2,81% 4.041 0.128 Não
Facilidade de uso (FU) → Utilidade percebida (UP) 0.390 15.21% 3.97 0.000 Sim
Riscos → Uso (US) 0.261 11.07% 12.847 0.002 Sim
Utilidade percebida (UP) → Uso (US) 0,564 38.24% 4.570 0.000 Sim

Fonte: Elaborado pelo autor

Por fim, pode-se observar que os riscos contribuem no modelo TAM na hora de explicar
a aceitação e uso dos SI do MAPA, em um 11,07%, sendo imprescindível considerar ações
de riscos para esses elementos do modelo.
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6.5 Discussão das Hipóteses

Após realizadas as análises nas etapas de valoração do modelo de medida e valoração do
modelo estrutural, foram organizados os resultados a serem apresentados a seguir, porém,
como já explicado, alguns construtos foram retirados após o ajuste do modelo, o que
interferiu no alcance de todas as hipóteses anteriormente levantadas, tornando-as, assim,
irrelevantes para este trabalho.

Os autores [47] informam que os defensores do gerenciamento de risco de SI argumen-
tam que identificar e analisar as ameaças ao sucesso permite que ações sejam tomadas
para reduzir a chance de falha. Isso nos leva a analisar as hipóteses levantadas e, poste-
riormente, propor medidas para contorná-las.

1. Hipóteses relacionadas entre a Facilidade de Uso e o Uso do SI
O resultado encontrado para a hipótese testada apresenta o relacionamento entre a

facilidade de uso e o uso do SI. O resultado demonstrou que facilidade de uso exerce pouca
influência no uso do SI, representando um percentual de apenas 2,81%, um resultado bem
baixo. Além disso, os testes do modelo mostraram resultados para os valores de beta,
t-student e p-value, que não atendem aos níveis mínimos de aceitação, não sendo, assim,
uma hipótese suportada pelo modelo.

No formulário aplicado, foram feitos questionamentos relacionados com a facilidade de
uso - se a interação com o sistema é clara, de fácil compreensão e se o sistema é fácil de
ser utilizado. Neste caso, a hipótese de pesquisa não foi sustentada.

Para [193] se um usuário não consegue usar o SI, ele tende a desvalorizar todo o
potencial da ferramenta. Em complemento, alguns pesquisadores relacionam a facilidade
de uso com a aceitação do sistema, isto é, uma boa interface torna a interação de fácil
aprendizado e utilização, além de influenciar o desempenho dos usuários [194].

Como apresentado, a facilidade de uso está ligada com a satisfação do usuário. No
contexto do MAPA, a análise das respostas do questionário aplicado mostra que, na
opinião dos respondentes, os sistemas de informação entregues pela STI não estão conse-
guindo conciliar a simplicidade que deveria ter o SI na visão de quem o utiliza, ou seja,
as possibilidades de utilização não têm forma intuitiva e natural [195].

2. Hipóteses relacionadas com a Facilidade de Uso e a Utilidade Percebida
O resultado da segunda hipótese testada relaciona à facilidade de uso com a utilidade

percebida mostra que a facilidade de uso possuiu um efeito considerado direto e positivo
na utilidade percebida. Assim, nota-se que 15,21% do percentual da facilidade de uso
explica a utilidade percebida. Para os valores de beta, t-student e p-value, todos atendem
os valores mínimos de aceitação, sendo, dessa forma, suportados pelo modelo.

No formulário aplicado, alguns questionamentos com intuito de captar a percepção
do usuário com relação à facilidade de usar o sistema de informação e a utilidade, “agili-
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dade na execução das atividades”, “aumento de produtividade” e “utilidade do SI para a
realização do trabalho”.

Os autores [147] propuseram o modelo TAM e concluíram que se o sistema entregue não
for utilizável, não será válido ao usuário final, mesmo diante da quantidade de facilidades
de uso que ele venha a apresentar. Ou seja, a facilidade de uso deixa de ser relevante e a
utilidade percebida se torna mais importante.

Para que um sistema de informação se torne atrativo para quem irá utilizá-lo, é ne-
cessário que seja incluída uma estrutura de menus simples e um design de navegação fácil
[196].

Isso pode ser observado nos sistemas de informação do MAPA. Os SI que apresentam
maior uso são aqueles que têm o objetivo de melhorar o desempenho do trabalho de
seus usuários. São aqueles que apresentam uma sistemática mais amigável, a navegação
intuitiva, e que seu uso se apresenta de forma útil ao usuário, isto é, o usuário sempre
irá utilizar o SI porque fica evidente que o esforço compensa o uso. Essa é a utilidade
percebida na visão de quem utiliza o SI.

3. Hipóteses relacionadas com os Riscos e o Uso do SI
A terceira hipótese testada buscou identificar o percentual de influência que os riscos

(riscos de requisitos, riscos de planejamento e controle, riscos de usuários) têm no uso do
SI. Os resultados mostram que, em 11,07% das situações, os riscos vão influenciar no uso
do SI.

Para os valores beta, t-student e p-value, todos atendem os valores mínimos de acei-
tação apresentados na literatura, sendo, dessa forma, a hipótese suportada pelo modelo.

No questionário aplicado, as perguntas foram direcionadas para buscar o entendi-
mento que o usuário tem do impacto desses riscos no uso do sistema de informação e dos
questionamentos voltados para “falta de clareza e compressão dos requisitos”, “constante
mudança de requisito”, “planejamento inadequado”, “falta de liderança e gestão”, “cro-
nograma mal elaborado”, “falta de engajamento e cooperação dos usuários” e “resistência
a mudanças”.

Alguns pesquisadores descrevem problemas frequentes relacionados aos riscos de re-
quisitos, usuários e planejamento e controle, [77] dizem que, quanto mais usuários de
departamentos distintos estiverem envolvidos no projeto e quanto mais alto o grau de
complexidade, mais diversificado será o requisito. Os autores [161] afirmam que mudanças
constantes na definição dos requisitos dificultam ao gerente do projeto realizar o controle
do progresso do projeto, a alocação dos recursos pessoais e o controle do orçamento.

A partir das respostas ao questionário aplicado e da contextualização acima, pode-se
observar que os próprios respondentes corroboram que existe a ocorrência desses riscos
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nos SI do MAPA, trazendo impacto ao uso dos SI. 4. Hipóteses relacionadas entre
a Utilidade Percebida e o Uso do SI

A última hipótese testada, considerada relevante para os resultados esperados para
este trabalho, tratou de identificar qual o percentual de influência da utilidade percebida
no uso do sistema de informação. Como resultado, foi verificado que este é o valor que
mais tem impacto, ou seja, a hipótese é suportada em 38,24% dos casos. Os demais
valores de beta, t-student e p-value, também atenderam os valores mínimos de aceitação
apresentados na literatura, sendo, dessa forma, a hipótese suportada pelo modelo.

Em continuidade aos estudos de [147], a utilidade percebida avalia o grau que uma
pessoa acredita que usar o sistema pode melhorar a performance de seu trabalho. Como
visto no resultado apresentado, em 38,24% dos casos essa afirmação se torna positiva.

A utilidade percebida pode explicar uma parte significativa da intenção de uso de um
sistema de informação. Assim, grande parte dos usuários que não estão familiarizados
com um novo sistema ou tecnologia irá procurar uma ferramenta que seja fácil de utilizar
e que não vá exigir grandes mudanças em sua rotina diária [194].

Nos sistemas do Ministério da Agricultura e Pecuária, isso pode ser observado a partir
do momento que a utilização do SI aumenta a produtividade das atividades de trabalho dos
usuários, auxilia na tomada de decisão, aumenta a precisão das entregas e dos resultados
e melhora o desempenho das atividades executadas. Os sistemas de informação têm um
uso aumentado quando, a partir da sua utilidade percebida, o usuário consegue visualizar
o valor ou benefício que seu uso traz para cumprimento de seus objetivos e cumprimento
das atividades do dia a dia.

6.6 Análise da Moderação

O uso da segmentação demográfica é utilizado para entendimento do público alvo que
está participando da pesquisa. A utilização de variáveis demográficas em pesquisas é
relevante para moldar ou não determinado comportamento [197]. Para este trabalho,
foram elaborados três questionamentos relacionados com a faixa etária, o papel (atuação)
na equipe e o tempo de experiência com SI. Essas questões foram utilizadas para identificar
se essas variáveis trazem alguma implicação em relação ao uso do sistema de informação.

Foi testada a moderação de todas as variáveis demográficas mencionadas e verificada
sua relação com as demais variáveis de riscos, identificadas na pesquisa. Como resultado, a
única que apresentou impacto significante ao modelo foi a variável demográfica faixa etária
do respondente. As demais variáveis foram descartadas, pois apresentaram resultados não
significativos para a pesquisa.
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Foram realizados os testes recomendados pela literatura com a utilização da ferra-
menta SmartPLS. Como já mencionado, foi encontrada uma nova variável não prevista
inicialmente no modelo. No questionário aplicado, foi solicitada a idade do respondente,
sendo que a escala variava de 20 anos e acima de 60 anos de idade. Como apresentado
anteriormente na Figura 6.1, a maior incidência de respostas foi entre 40 e 49 anos, com
representatividade de 43,70% dos respondentes. A faixa etária da meia idade, entre 50 e
59 anos, também teve um valor considerável, 11,30% do grupo respondente, e a faixa etá-
ria considerada sênior, 7% dos respondentes. Dessa forma, a variável idade foi introduzida
com um novo determinante, bem como, por uma nova hipótese para a pesquisa.

Apesar dos avanços e benefícios trazidos pela tecnologia, os dispositivos eletrônicos
e os sistemas de informação e comunicação, não se pode deixar de lado o fato de que
existe uma dificuldade das pessoas com mais idade em se adaptar ao uso de sistemas de
informação, afinal, até alguns anos atrás, boa parte das atividades cotidianas era realizada
em papel.

Estudos realizados no ano de 2021, pelo Instituto Brasileiro de Geografia e Estatística
– IBGE, mostram que a população brasileira está envelhecendo de forma desproporcional,
ou seja, o país está vivendo uma inversão da pirâmide etária, passando de um país jovem,
tornando-se um país de pessoas de mais idade. No comparativo realizado entre os anos
de 2012 e 2021, observa-se menor população de jovens no ano de 2021 (análise da base
da pirâmide) e maior concentração de pessoas de mais idade no topo da pirâmide, Figura
6.5.

Figura 6.5: Pirâmide etária
Fonte: Portal do IBGE
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Um problema acarretado por essa inversão da pirâmide está relacionado com a falta
de adequação tecnológica para este nicho de pessoas. Para a pesquisadora [198], as tec-
nologias (internet, dispositivos móveis, satélites digital e sistemas) surgiram na vida dos
idosos de hoje quando estes já eram adultos ou até mesmo idosos e isso influencia no
enfrentamento das dificuldades e no uso dessas tecnologias.

A falta de atenção ao processo de adaptação do uso de um sistema de informação ou
de uma tecnologia pode dificultar o acesso do cidadão ao processo ou ao exercício de seu
direito à cidadania. Como exemplo, pode-se citar a declaração de imposto de renda, a
realização de atividades bancárias, a votação em urna eletrônica ou, até mesmo, o acesso à
informação ao acessar um noticiário online. Os autores [199] afirmam que todo e qualquer
cidadão que pertença ao meio social tem o direito ao acesso à informação.

A inversão da pirâmide trouxe uma nova designação, os imigrantes digitais, pessoas
que quase não tiveram contato com meios tecnológicos e, agora, precisam de um esforço
extra para se adaptar e acompanhar a quantidade de ferramentas tecnológicas com todas
as suas sofisticações e complexidades de uso [200]. Os autores [201] levantam um ponto
importante, prejudicial à população da maior idade: as interfaces de usuário também evo-
luem ao longo do tempo, independentemente do meio tecnológico (aplicativos, interfaces
de sistemas, aplicativos, equipamentos), e essas mudanças exigem um esforço maior desse
público de usuários.

Essas afirmações dos pesquisadores ficam evidentes na análise da Figura 6.6, que
apresenta o fator idade em relação à facilidade de uso de um SI:

A análise da moderação do modelo levou em consideração a nova variável idade em
relação à Facilidade de Uso e à Utilidade Percebida dos sistemas de informação. Dessa
forma, tem-se:

a) Linha vermelha, respondentes de menor faixa etária: para esta faixa etária
é possível perceber a facilidade de uso é fator de influência menor na utilidade percebida,
ou seja, independentemente de ser fácil ou não, o uso vai ocorrer. Sugere-se que, devido
à facilidade que os mais jovens têm em aceitar novos sistemas de informação, bem como
novas tecnologias, esse fator não seja tão preponderante;

b) Linha azul, respondentes de média faixa etária: para este grupo de res-
pondentes, em que a idade não é discriminada, o gráfico já apresenta um certo grau de
impacto, sendo visível, na média, a facilidade de uso apresenta um impacto considerado
na utilidade percebida;

c) Linha verde, respondentes de maior faixa etária: no grupo representado pelos
longevos, a análise mostra que, à medida que a idade aumenta, a facilidade de uso traz
um alto impacto na utilidade percebida pelos usuários, o que em diversos momentos pode
trazer desmotivação e até comprometer o uso do sistema de informação. Autores como
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Figura 6.6: Moderação do Modelo
Fonte: Elaborado pelo autor

[202] explicam que, ao contrário do que muitas pessoas pensam, o pouco entrosamento
com a tecnologia nem sempre é o principal motivo da desmotivação para seu uso. Muitas
vezes, existem também barreiras relacionadas à tradição, isto é, grupos com mais idade
preferem fazer suas atividades pessoalmente em vez de fazer uso de um sistema.

A partir da inclusão da nova variável encontrada - “idade” -, foi necessário propor uma
nova hipótese: HN: A idade como fator de influência no uso do SI.

O resultado encontrado para esta hipótese se relaciona ao impacto sofrido pela variável
idade com relação à facilidade de uso. Esta relação terá um impacto direto na utilidade
percebida pelo usuário do SI. Para esta nova hipótese, todos os valores de beta, t-student e
p-value, estão dentro do intervalo mínimo de aceitação apresentados na literatura, sendo,
dessa forma, a hipótese suportada pelo modelo, conforme apresentado na Tabela 6.4:

Tabela 6.4: Análise da Moderação

Beta t-valor p-valor
Idade x Facilidade de uso → Utilidade percebida (UP) 0.305 2.338 0.019

Fonte: Elaborado pelo autor

Assim, a tabela apresenta que, no momento do uso de um sistema de informação, a
variável idade do usuário exerce influência na utilidade percebida, ou seja, a avaliação do
usuário sobre o uso do SI poderá melhorar o desempenho das suas atividades de trabalho.
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O MAPA pode ser considerado um órgão com servidores de idade avançada e isso se
deve ao baixo volume de concursos realizados ao longo dos anos. Os últimos concursos
para preenchimento do quadro de Auditor Fiscal Federal Agropecuário do MAPA, para
o cargo Agrônomo, ocorreu no ano de 2014 e, para o cargo de Médico Veterinário, no
ano de 2017. Outro fator que a ser levado em consideração são as últimas mudanças nas
regras de aposentadoria integral, levando ao aumento na quantidade de solicitações de
aposentadorias para que os servidores pudessem, ainda, usufruir desse benefício de forma
integral.

Ainda relacionado à variável faixa etária, o último Censo Agropecuário de 2017 - re-
alizado pelo Instituto Brasileiro de Geografia e Estatística para conhecimento do perfil
dos estabelecimentos agropecuários e das atividades agropecuárias, levando-se em consi-
deração as características do produtor, do estabelecimento, da economia e do emprego
no meio rural, na pecuária, na lavoura e na agroindústria -, identificou que 46,64% dos
participantes da pesquisa estão classificados dentro da faixa etária acima de 55 anos até
acima de 75 anos.

Por esse motivo, deve-se atentar para a variável faixa etária em relação aos servidores
e usuários que utilizam os sistemas de informação disponibilizados pelo do Ministério da
Agricultura e Pecuária, pois, conforme mencionado acima, em sua maioria, são pessoas
que apresentam mais idade e maior dificuldade no uso da tecnologia. Para esse cenário
mundial, que vem com a era digital, todo cidadão tem o direito de aprender e de se dedicar
ao uso da tecnologia, seja para o uso em sociedade, pessoal ou profissional.

6.7 Implicações Práticas

O uso da matriz de desempenho de importância – Importance-Performance Map Analysis
(IPMA) – tem sido utilizado como ferramenta para enriquecer a análise PLS-SEM aten-
dendo a importância e desempenho de cada indicador identificado e do valor médio das
variáveis latentes [203].

No sentido de enriquecer este trabalho, levou-se em consideração a importância e
o desempenho de cada indicador e de cada variável. Para isso, foi gerado o (IPMA),
conforme Figura 6.7. O IPMA evidencia as variáveis que deverão ser trabalhadas de
forma priorizada com o intuito de estabelecer relação entre as variáveis e encontrar outra
dimensão que afete o desempenho de cada um os construtos em estudo. O objetivo final
é determinar quais variáveis latentes têm maior relevância e também maior necessidade
de ser aprimorada e, nesse caso, elas deverão ser tratadas de forma prioritária.

Para aplicação do IPMA, os valores médios dos construtos são escalonados em um
intervalo de 0 a 100, quanto maior o valor, melhor o desempenho do construto, e todas
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as estimativas de pesos externos são consideradas positivas [203]. Ainda segundo esses
mesmos autores, esse tipo de análise permite fazer a priorização dos construtos de forma
a otimizar a performance e, consequentemente, o uso do sistema de informação.

As variáveis posicionadas no quadrante inferior direito são as dimensões mais im-
portantes e sinalizam as dimensões que afetam de forma considerável os sistemas de
informação. Por esse motivo, deve ser dada atenção especial, ou até mesmo, priorizar a
implementação de ações de contorno para sanar as evidências dessa dimensão. Deve-se
focar esforços nas variáveis que tenham maior importância e menor desempenho para,
assim, maximizar o desempenho da variável dependente [203].

Para interpretar o modelo, deve-se analisar os dois eixos, no eixo x, tem-se a impor-
tância de cada fator e, no eixo y, é analisado o desempenho. Os fatores são tratados,
primeiramente, pelo quadrante direito da parte inferior, pois os pontos mostrados nesse
quadrante são os que trazem alto impacto ao objeto pesquisado e baixo rendimento. As
próximas análises seguem a ordem numérica indicada na 6.7.

Figura 6.7: Mapa de importância-desempenho
Fonte: Elaborado pelo autor

No primeiro quadrante, não foram apresentados dados, ou seja, não foram identifi-
cadas variáveis, não sendo apresentado nenhum indicador com alta importância e baixo
desempenho. Assim, é necessário realizar a análise no segundo quadrante. Nele foram
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encontrados cinco indicadores que apresentam uma alta importância e alto desempenho,
sendo três deles os mais relevantes para este trabalho:

a) A dimensão Utilidade Percebida abrange dois questionamentos do formulário
aplicado, questões relacionadas aos benefícios e à produtividade percebidas com o uso
do SI na realização das atividades diárias de trabalho. No relacionamento da utilidade
percebida e facilidade de uso, o modelo demonstra que a hipótese é suportada, com valor
de beta em 0,390. Apesar do resultado ser dentro do esperado, sempre é importante que
o SI seja planejado e executado de forma a tornar a vida dos usuários a mais produtiva
possível.

b) Ainda para a dimensão Utilidade Percebida, no que tange a utilidade percebida
e o uso do SI para execução das atividades de trabalho, a hipótese também foi suportada
e o beta obteve o valor de 0,564. O valor é considerado bem satisfatório, porém, sempre
é fundamental analisar a visão que o usuário tem, relacionada à utilidade percebida, e
sempre despender esforços em melhorar, para que sempre seja utilizado o SI.

c) A dimensão de Riscos engloba todos os riscos de requisitos, planejamento e con-
trole, ambiente, equipes e usuários, e compõe a maioria dos questionamentos do formulá-
rio aplicado. As hipóteses relacionadas com riscos e o uso do Sistema de Informação, foi
suportada pelo modelo, o beta foi atendido em 0,261, satisfazendo assim, o valor de refe-
rência desejado. O valor de resultado de beta ficou próximo ao valor mínio de referência,
o que evidencia que os SI precisam melhorar no quesito requisito como um todo: equipes,
ambiente organizacional, planejamento e controle, e os demais já mencionados.

A partir dos resultados obtidos neste trabalho, o órgão ao qual se aplica o estudo,
bem como outros órgãos de interesse, poderá direcionar suas atividades de trabalho e
seus esforços na compreensão e atuação dos riscos mais envolvidos e que representam
maior impacto aos sistemas de informação.

A análise realizada pelo IPMA apresenta uma abordagem diferenciada do PLS-SEM,
por não ser uma análise unicamente estática. Nesse cenário, a performance tem um valor
de maior relevância frente à expectativa de esforço. A partir desse cenário, temos uma
ordem diferente de relevância devido a importância identificada no IPMA, levando em
consideração a sequência abaixo:

a) Utilidade percebida (UP2), considerando inicialmente o aumento da produtivi-
dade com a utilização do SI;

b) Utilidade percebida (UP3), levando-se em consideração a utilidade do SI para
a realização das atividades de trabalho;

c) Utilidade percebida (UP1), deve-se levar em consideração a rapidez na execução
das atividades com o a utilização do SI;
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d) Facilidade de uso (FU2), considerando primeiramente que o SI é de fácil utili-
zação pelo usuário;

e) Facilidade de uso (FU1), deve ser dada a importância para interação clara e de
facilidade de compreensão do SI por parte do usuário.

Com a identificação das dimensões de riscos, das variáveis, da aplicação do modelo es-
trutural e a extração dos dados do IPMA, propõe-se um novo modelo com a finalidade de
aumentar a intenção de uso dos sistemas de informação. As variáveis que devem ser tra-
balhadas de forma prioritária são “Facilidade Percebida de Uso” e “Utilidade Percebida”,
levando-se em consideração a “Idade” de quem vai utilizar o sistema de informação.

A Figura 6.8 sugere algumas etapas para minimizar os fatores de risco identificados
como prioridade para atuação imediata dos responsáveis pelo desenvolvimento dos siste-
mas de informação. Essas etapas serão úteis e irão ajudar o melhor gerenciamento e uso
dos sistemas de informação:

Figura 6.8: Modelo complementar de performance
Fonte: Elaborado pelo autor

• A Idade:

Para [82] revela que usuários de mais idade são mais resistentes à tecnologia. Dessa forma,
o fator merece priorização, pois essa variável norteará o nível de complexidade, de inovação
e tecnologia a ser aplicado no desenvolvimento do SI. Se possível, o desenvolvimento deve
abranger diferentes faixas etárias de indivíduos. Os sistemas de informação devem ter:

1. Linguagem mais clara e amigável;

2. Opção de aumento de fonte;

3. Realização de treinamentos, que são fundamentais com métodos de passo a passo
para facilitar a memorização;
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4. Apresentação de que o sistema de informação irá otimizar o tempo e não atrapalhar.

• A Facilidade de Uso:

Refere-se aos benefícios que o sistema de informação oferece a quem o utiliza, ou seja, o
uso do sistema deve diminuir os esforços de quem faz o uso e se beneficia dele. Propõe-se
que, ao ser planejado um novo sistema de informação, ele precisa ter uma interação mais
clara com o usuário e menos desgastante, que seja desenvolvido prevendo a facilidade de
manuseio, além da necessidade de ser altamente didático para qualquer tipo de usuário.

Alguns autores defendem que as metas de usabilidade/facilidade de uso de um SI
devem ser selecionadas de acordo com o perfil de quem irá utilizar o SI [204]:

1. O SI, em seu processo de operacionalização, não pode apresentar grandes dificulda-
des de operacionalização.

2. Precisa ter eficácia (fazer o que se espera dele) e ser eficiente (fazer com qualidade,
no menor custo e tempo);

3. Deve ser adaptável a diferentes tipos de usuários;

4. Deve aumentar a produtividade de quem irá utilizar e isso precisa ser perceptível;

5. O usuário precisar gostar de utilizar o SI;

6. Deve ser seguro, com baixas taxas de erro e de fácil manutenção.

Então, durante a etapa de construção de um sistema de informação, é necessário
considerar as limitações das pessoas que irão utilizar o SI, é importante verificar os pontos
funcionais necessários para atender todo e qualquer público alvo envolvido com o uso do
sistema. Como parte imprescindível, a fase de levantamento de requisitos é o momento em
que se percebe as necessidades e as expectativas que os interessados possuem em relação
ao SI [205]. Dessa forma, esta etapa deve ser realizada com todo zelo, pois poderá ser um
fator limitante ao uso do SI.

Além disso, como já mencionado, a Facilidade de Uso está relacionada com a satisfação
do usuário e, por isso, deve-se prever um mecanismo de avaliação da satisfação dos usuários
com relação aos sistemas de informação entregues pela STI.

• A Utilidade Percebida:

Refere-se à percepção do usuário com relação ao que o SI irá melhorar a performance
de suas atividades de trabalho. Assim, propõe-se que o SI seja desenvolvido visando o
comportamento de quem irá utilizá-lo e, para isso, deve ser simples e eficiente o bastante
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para aumentar a produtividade, além de apresentar funcionalidades úteis ao usuário,
mesmo que em diversos momentos o SI possa parecer inteiramente simples.

A teoria desenvolvida por [206] auxilia no entendimento das fases que são conside-
radas ao ser utilizado um sistema de informação. Essa teoria foi baseada na Teoria da
Expectativa-Confirmação – Expectation Confirmation Theory (ECT), de Oliver, em 1980,
em conjunto com a aplicação do TAM. O modelo dessa teoria considera que o usuário de
um SI, após aceitar o uso, passa por algumas fases:

1. Aceitação do produto;

2. Período inicial de uso, que pode ser voluntária ou não, período de formação de opi-
nião se as expectativas iniciais do produto foram confirmadas e do desenvolvimento
de opiniões sobre a utilidade percebida (benefícios) do SI;

3. Grau de confirmação, após o período inicial, quando o usuário consegue avaliar o
grau de confirmação e a utilidade percebida, sendo que, os dois irão influenciar na
satisfação;

4. Continuidade do uso, deve-se aos fatores da utilidade percebida, juntamente com a
satisfação do uso.

A teoria poderá auxiliar os desenvolvedores e mantenedores dos sistemas de informação
a se esforçarem para atender todos os públicos, bem como, a se aterem aos itens mencio-
nados, importantes para aumentar o uso do sistema de informação.

6.8 Considerações Finais do Capítulo

Este capítulo trouxe, primeiramente, informações para conhecimento do perfil dos par-
ticipantes do questionário aplicado, para geração do modelo estrutural, encontradas as
valorações do modelo com a aplicação do booststraping e a inclusão de uma nova variável
encontrada durante a fase de testes do modelo, e, por fim, apresentou a geração do mapa
de importância-desempenho com as variáveis que mais impactam os riscos dos sistemas
de informação do órgão.

Ainda neste capítulo, foi feita a sugestão de um modelo contendo etapas que irão
ajudar o órgão a priorizar os pontos encontrados como prioritários e que afeam o uso dos
sistemas de informação do MAPA. Ao aplicar essas etapas espera-se incentivar os usuários
a utilizar o sistema de informação, fomentando os benefícios e a satisfação que o Uso do
SI irá proporcionar em suas atividades.
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Capítulo 7

Conclusão

Otimizar os processos gerenciais das organizações mostra a importância que que os siste-
mas de informação têm para os órgãos governamentais utilizando e otimizando os recursos
existentes e de forma inovadora e assim promover mais benefícios para a sociedade e suas
equipes de trabalho.

A eficiência de novas tecnologias e a implementação de novas ideias, aplicada no ge-
renciamento e desenvolvimento da informação proporciona o conhecimento do ambiente
e das necessidades geradas diariamente, além de apoiar uma tomada de decisão que seja
mais acertiva.

Considerando a importância dos sistemas de informação para o Ministério da Agricul-
tura e Pecuária, o problema desta pesquisa constituiu em identificar “Quais os fatores de
risco que impactam o desenvolvimento dos sistemas de informação da Subsecretaria de
Tecnologia da Informação do Ministério da Agricultura e Pecuária, para que seja possível
gerenciá-los”.

A primeira parte deste trabalho visou, por meio de uma revisão da literatura e aplica-
ção do TEMAC, a extração de todo o arcabouço documental que subsidiou as principais
referências literárias e fontes de dados sobre fatores de risco, sistemas de informação e ris-
cos. De posse desse arcabouço de informações, foram levantadas as hipóteses de pesquisa
e elaborado e aplicado o questionário, adaptado a partir do trabalho de [47].

Para atender ao objetivo principal deste trabalho, foi utilizado o método estatístico
PLS-SEM para a modelagem de equações estruturais, permitindo, assim, realizar a pre-
dição e, consequentemente, a explicação das variáveis nos construtos diretamente ligados
aos fatores de risco que envolvem o uso de sistemas de informação do MAPA.

Como principais resultados da pesquisa, pode-se verificar que a Utilidade Percebida
está relacionada com o Uso do SI em 38,24% dos casos, já a Facilidade de Uso tem
influência de 15,21% na Utilidade Percebida pelo usuário e, além disso, o Uso do SI é
influenciado em 11,07% pelos Riscos (requisitos; usuários; planejamento e controle).
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Após a realização do ajuste do modelo, uma nova variável foi identificada e conside-
rada relevante para os resultados deste trabalho, a variável Idade. Esta nova variável,
juntamente com a Facilidade de Uso, influenciam na Utilidade Percebida de um sistema
de informação. Na análise do gráfico da moderação, o resultado mostrou que, para as pes-
soas de mais idade, o construto Facilidade de Uso tem um grande impacto no construto
Utilidade Percebida de um sistema de informação. Ou seja, pessoas de mais idade tem
cada vez mais dificuldade em utilizar os sistemas, bem como, de trabalhar com eles. Em
contrapartida, o que já era de se esperar, os mais jovens apresentam maior facilidade ao
utilizar o sistema de informação.

A descoberta dessa variável deixa evidente que a tendência de desenvolvimento de
produtos tecnológicos cada vez mais sofisticados, faz com que os usuários dos sistemas
de informação não tenham alternativas a não ser estarem dispostos a enfrentear o avanço
tecnológico, de forma a usufruir os recursos e benefícios desses produtos. Por outro lado,
os órgãos governamentais precisam fazer com que esse avanço ocorra de forma gradual,
atendendo os usuários de todas as faixas etárias e fazendo adaptações que ajude os usuá-
rioa na utilização dos sistemas de informação a perceber o quanto O SI pode ser útil e
também otimizar as atividdes rotineiras de trabalho

Para demonstrar ainda mais essa situação foi elaborada a representação do mapa de
importância-desempenho IPMA ampliou os resultados obtidos durante às análises dos
resultados do questionário. Assim durante a aplicação do PL-SEM foi evidenciado de
forma mais nítida, a ordem de priorização dos fatores de risco de maior impacto no uso
do sistema de informação. De forma complementar, foi apresentado, como sugestão, um
modelo de performance contendo algumas etapas que podem ser aplicadas para melhorar
a utilização e continuidade do uso do SI.

Como limitação do trabalho apresentado, pode ser destacado que, inicialmente, o for-
mulário de coleta dos dados estava limitado aos gerentes de projetos do órgão, porém,
o resultado do questionário evidenciou três pontos cruciais: a) dificuldade em se obter
as respostas dentro do prazo solicitado; b) péssima qualidade das respostas, como se os
respondentes não analisassem as perguntas para respondê-las; e c) a pequena quantidade
de gerentes de projetos existente no MAPA.. Com a qualidade ruim dos dados, foi in-
viável gerar um modelo estrutural e, então, houve a necessidade de aplicar novamente o
questionário e de expandir para outros gerentes que já atuaram em atividade do órgão e,
atualmente, atuam em outros lugares (instituição privada ou outros órgãos públicos).

Como sugestão de trabalhos futuros, recomenda-se que seja feita nova aplicação do
questionário, com a inclusão de novos construtos para possibilitar nova investigação ou
para corroborar os resultados da pesquisa atual. Além disso, sugere-se a aplicação do
questionário em outros órgãos para, ao final, fazer um comparativo entre o MAPA e os
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demais órgãos.
Este trabalho atingiu os objetivos propostos inicialmente e as hipóteses foram demons-

tradas na aplicação da modelagem do método PLS-SEM. Com o conhecimento adquirido,
as etapas foram propostas para auxiliar os responsáveis da área de tecnologia do órgão
pesquisado a elaborar estratégias para promover a melhoria nas entregas e motivar o Uso
do SI mediante a apresentação dos benefícios que os Sistema de Informação podem trazer
para as atividades cotidianas do MAPA.
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Apêndice A

Questionários acerca dos riscos que
podem influenciar o desempenho de

sistemas de informação

Questionários acerca dos riscos que podem influenciar o desempenho de sistemas de in-
formação.

Todas as perguntas são de resposta obrigatória, sendo permitida apenas uma resposta
para cada questionamento, com exceção do questionamento do papel do respondente na
equipe. Para responder ao questionário, foi utilizada a Escala Likert de 7 pontos, conforme
a legenda abaixo:

1. Discordo totalmente

2. Discordo parcialmente

3. Alguma coisa em desacordo

4. Não concordo e nem discordo

5. Um pouco de acordo

6. Concordo

7. Concordo totalmente

RE1 – Em minha equipe, são verificados conflitos frequentes entre os membros do time
de desenvolvimento.

RE2 – Em minha equipe, verifico uma frequente rotatividade.
RE3 – Em minha equipe, percebo membros que não estão familiarizados com as tarefas

que estão sendo automatizadas.
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RE4 – Em minha equipe, identifico membros que não possuem as habilidades especi-
alizadas exigidas para desempenho das atividades.

RE5 – Em minha equipe, verifico membros do desenvolvimento inadequadamente trei-
nados para realizar as atividades solicitadas.

RE6 – Em minha equipe, existe falta de comprometimento entre os membros do time
de desenvolvimento.

RE7 – Em minha equipe, são identificados membros sem experiência.
RA1 – Eu sinto falta de suporte da alta direção para apoiar as atividades que são

solicitadas.
RA2 – Houve mudança na gestão organizacional durante a execução da demanda

solicitada.
RA3 – Houve reestruturação organizacional durante a execução da demanda solicitada.
RA4 – Eu considero o ambiente organizacional como sendo instável.
RA5 – Eu considero que as políticas corporativas costumam ter efeito negativo para

o resultado final da entrega.
RA6 – Eu considero que alguns recursos se afastaram da execução devido a mudanças

nas prioridades organizacionais.
RR1 – Eu percebo que alguns requisitos de sistema são definidos de forma incorreta.
RR2 – Eu percebo que os usuários não entendem os recursos e as limitações do sistema

solicitado.
RR3 – Eu percebo que existe a indefinição dos critérios de sucesso da demanda solici-

tada.
RR4 – Eu percebo que são encontrados requisitos do sistema que podem ser conside-

rados como conflitantes.
RR5 – Eu percebo que existe a dificuldade em definir as entradas e saídas do sistema.
RR6 – Eu percebo requisito do sistema com definição pouco clara.
RR7 – Eu percebo requisitos do sistema que não são identificados de forma adequada.
RR8 – Eu percebo uma constante mudança nos requisitos de sistema.
PC1 – Eu identifico que os marcos do sistema de informação não foram claramente

definidos.
PC2 – Eu identifico que o progresso do sistema não é monitorado de forma suficiente-

mente próxima.
PC3 – Eu identifico a falta de uma metodologia que seja eficaz para realizar o geren-

ciamento do sistema que está em desenvolvimento.
PC4 – Eu identifico que o gerente responsável não tem experiência.
PC5 – Eu identifico que o planejamento é realizado de forma insatisfatória.
PC6 – Eu sinto falta de pessoas com habilidades de liderança de sistemas.
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PC7 – Eu identifico que a comunicação entre os envolvidos é realizada de forma ineficaz.
PC8 – Eu identifico que a estimativa dos recursos necessários na execução é realizada

de forma inadequada.
PC9 – Eu identifico que a estimativa do cronograma é realizada de forma inadequada.
RU1– Eu identifico que existe a falta de cooperação dos usuários.
RU2 – Eu identifico que existem usuários que apresentam resistência às mudanças.
RU3 – Eu identifico que existem usuários que não são comprometidos com a própria

solicitação.
RU4 – Eu identifico que por diversas, vezes falta a participação do usuário.
RU5 – Eu identifico que em algumas situações, existe o conflito entre usuários.
RC1 – A solicitação envolveu o uso de tecnologia que não havia sido utilizada anteri-

ormente em outras demandas do órgão.
RC2 – A solicitação envolveu a necessidade de utilizar um grande número de links

para outros sistemas.
RC3 – A solicitação envolveu a necessidade de utilizar um alto nível de complexidade

técnica.
RC4 – Eu considero que esta pode ser uma das maiores tentativas de entrega da

organização.
RC5 – Para a realização deste sistema, foi necessário envolver novas tecnologias.
RC6 – Foram envolvidos muitos fornecedores externos na execução do desenvolvi-

mento.
RC7 – Eu considero que a tecnologia utilizada ainda era imatura para o órgão.
RC8 – Eu considero que alguma tarefa altamente complexa está sendo automatizada.
DP1 – Considero que o aplicativo desenvolvido é confiável.
DP2 – Considero que a aplicação desenvolvida é de fácil manutenção.
DP3 – Considero que os usuários percebem que o sistema atende aos requisitos funci-

onais pretendidos.
DP4 – Considero que os usuários estão satisfeitos com o desenvolvimento executado.
DP5 – Considero que o sistema atende às expectativas do usuário em relação ao tempo

de resposta.
DP6 – Considero que o sistema atende às expectativas do usuário em relação à facili-

dade de uso.
DP7 – Considero que a qualidade geral do aplicativo desenvolvido é alta.
PR1 – O sistema foi concluído dentro do orçamento programado.
PR2 – O sistema foi concluído dentro do cronograma formalizado para o usuário.
FU1 – Considero que a interação com o sistema de informação ocorre de forma clara

e de fácil compreensão.
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FU2 – Considero que o sistema de informação é de fácil utilização.
UP1 – Usando um sistema de informação, a realização do trabalho fica mais rápida.
UP2 – Usando um sistema de informação, a produtividade deve aumentar.
UP3 – O uso do sistema de informação deve ser útil para realização do trabalho.
US1 – Considero usar sempre sistemas de informação em minhas atividades.
US2 – Recomendo o uso de sistemas de informação para pessoas próximas.
Qual a sua idade?
Entre 20 e 29 anos
Entre 30 e 39 anos
Entre 40 e 49 anos
Entre 50 e 59 anos
Mais de 60 anos
Qual o seu papel (atuação) na equipe?
Gerente
Scrum Master
Desenvolvedor
Analista de Sistemas
Outros
Tempo de experiência em atividades relacionadas com sistemas de informação.
Entre 1 e 3 anos
Entre 4 e 6 anos
Entre 7 e 10 anos
Entre 11 e 14 anos
Acima de 15 anos
O sistema de informação foi desenvolvido internamente.
Sim
Não
Eu classifico o sistema de informação como sendo de que natureza.
Estratégico (por fornecer vantagem competitiva)
Transacional (por capturar e processar dados rotineiros)
Informativo (por fornecer dados para planejamento e tomada de decisão)
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