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Abstract. The coming of loT networks introduced new scalability and security
challenges due to the massive number of connections and higher data transfer-
ring rate in these networks. Although there have been efforts in recent years
to mitigate these effects, there are still questions to be investigated, such as
data privacy and scalability in distributed loT scenarios. This work proposes
the F-NIDS is an intrusion detector that uses federated artificial intelligence
and differential privacy techniques, combined with asynchronous communica-
tion between system entities, aiming for scalability and data confidentiality.
F-NIDS has an architecture proposal to allow usage in cloud or fog loT en-
vironments. Results have shown that: the confidential detection model, used on
F-NIDS, keeps satisfactory performance metrics and, in the event of an attack,
predicts and determines the nature.

Resumo. O advento das redes de IoT introduziu novos desafios de escalabili-
dade e seguranca devido ao grande niimero de conexdes e maior taxa de trans-
feréncia de dados nessas redes. Embora tenha havido esforcos nos iiltimos anos
para mitigar esses efeitos, ainda hd perguntas a serem investigadas, como pri-
vacidade de dados e escalabilidade em cendrios de loT distribuidos. Este tra-
balho propée que o F-NIDS é um detector de intrusdo que usa a inteligéncia
artificial federada e técnicas de privacidade diferencial, combinadas com a
comunicacdo assincrona entre entidades do sistema, visando escalabilidade e
confidencialidade dos dados. O F-NIDS possui uma proposta de arquitetura
para permitir o uso em ambientes de loT em nuvem ou em fog. Os resulta-
dos mostraram que: o modelo de detec¢do confidencial do F-NIDS apresenta
métricas satisfatorias de desempenho e, no caso de um ataque, prever e deter-
minar satisfatoriamente a sua natureza.



1. Introducao

Desde a década passada vislumbra-se um aumento consideravel da interconexao entre hu-
manos, maquinas e servicos. O que resultou no paradigma de comunicacao da loT - Inter-
net of Things [[Rahman and Asyhari 2019, |Geraldo Filho et al. 2019]. Preocupacdes, tais
como escalabilidade, laténcia e privacidade das informacdes, tém sido levantadas den-
tro do contexto da IoT [Habibzadeh et al. 2019]. Arquiteturas descentralizadas podem
trazer algumas solucdes para essas questdes, oferecendo maior disponibilidade e uma es-
calabilidade superior [Roman et al. 2013} |Cavalcante et al. 2022]]. No quesito segurancga,
as estratégias mais populares usadas em redes de IoT compreendem a utilizacdo dos
NIDS — Network Intrusion Detection Systems. Esses sistemas sdo responsiveis por
determinar e alertar se uma atividade em particular é normal ou maliciosa na rede
[Chaabouni et al. 2019].

Embora exista uma vasta quantidade de trabalhos sobre a questio da privacidade
no contexto de ML — Machine Learning —, ainda h4 poucas aplicagcdes em um cendrio
real de utilizacdo [Chen et al. 2020l]. No aspecto da descentralizacao, FL. — Federated
Learning — € um paradigma recentemente proposto para permitir a distribuicao das tare-
fas de ML com maior preservacdo da privacidade dos dados de treino, essa técnica tem
demonstrado uma ampla gama de aplica¢des, principalmente em que confidencialidade €
um aspecto importante [Zhu et al. 2021]].

Nesse contexto, FLL é uma técnica de ML que permite criar arquiteturas descen-
tralizadas de aprendizado. Possibilita a integracdo com mecanismos de DP — Differential
Privacy —, mitigando algumas das limitagdes de NIDS ja mencionadas. Nessa técnica,
muitos clientes colaborativamente treinam um modelo separadamente, sob a orquestracao
de um servidor central. O FL possibilita que os dados de treinamento permanecam de-
scentralizados e restritos na origem, de maneira que ndo haja qualquer compartilhamento
dos mesmos [McMahan et al. 2017]]. Nessa técnica, o servidor central pode receber so-
mente os pesos e gradientes dos modelos treinados pelos clientes [Zhu et al. 2021]]. A DP
garante que qualquer versao de um conjunto de dados estatisticos permanece igualmente
verossimil independente de conter ou ndao um item em particular [Dwork 2006], mini-
mizando a possibilidade de inferéncia de informacdes individuais sensiveis, mas man-
tendo as propriedades estatisticas do conjunto de dados.

Diferentes abordagens para NIDS’s descentralizados foram propostos com
avancgos no campo [Al-Yaseen et al. 2017]] [M. et al. 2019]. Essas solu¢des abordam o
uso de multiagentes com aprendizado de maquina e focam principalmente em questdes
de performance e escalabilidade. Outras propostas de NIDS descentralizado, que explo-
ram com mais énfase a questio da privacidade e confiabilidade dos dados, foram investi-
gados em [Tabassum et al. 2021]]. Apesar de serem arquiteturas voltadas para a privaci-
dade dos dados, o primeiro trabalho admite um ponto central de vulnerabilidade. Ja em
[Tabassum et al. 2021]] utiliza-se Distributed Machine Learning - DMS para agregacao
e comunicacdo entre os agentes e permite transferéncia de dados brutos para o agente
central [[Qian et al. 2020], sendo, portanto, uma limitacao na protecao da privacidade. A
utilizacdo de aprendizado federado também vem sendo avaliado para a construgdo de de-
tectores de intrusdo [Zhao et al. 2020], porém sem o foco nas exigéncias especificas das
redes IoT.

Este trabalho vai além, superando as limitag¢des citadas anteriormente e propde o



F-NIDS, um sistema de deteccdo de intrusdo descentralizado. O sistema é baseado em FL,
e tem como objetivo oferecer uma arquitetura distribuida, isenta a necessidade de troca de
dados dos clientes, na medida que dispensa transmissao de informacdes individuais dos
mesmos. E, para garantir a protecao dos modelos, utiliza técnicas de DP, possibilitando
uma transmissdo mais confidencial de modelos entre os clientes. O F-NIDS contém as
seguintes caracteristicas principais: (i) apresenta uma alta acurdcia de classificacdo de
trafego de dados num cenario de 10T distribuido; (i1) dotado de uma arquitetura descen-
tralizada que permita escalar facilmente; e (ii1) garante um maior sigilo tanto dos dados
de treinamento como também dos modelos treinados.

O restante do artigo estad organizado da seguinte forma. A Secdo II apresenta os
artigos relacionados. A Sec¢ao III descreve o F-NIDS. A Secdo IV apresenta os resultados
por meio da avaliacdo do desempenho. A Secdo V finaliza o artigo com a conclusio e os
trabalhos futuros.

2. Trabalhos relacionados

No campo dos NIDS’s descentralizados, diferentes solucdes foram propostas
[Al-Yaseen et al. 2017] [M. et al. 2019]]. Essas solu¢des abordam o uso de multiagentes
com aprendizado de mdquina e focam principalmente em questdes de performance e es-
calabilidade. A utilizacdo de aprendizado federado também vem sendo avaliado para a
construcdo de detectores de intrusdo [Zhao et al. 2020]], porém se limitam em analisar da-
dos provenientes de redes convencionais, sem o enfoque nas caracteristicas especificas
das redes IoT e na confidencialidade dos modelos. No entanto, além da falta de mecan-
ismos de garantia da confidencialidade dos modelos resultantes, os trabalhos citados pos-
suem limitacdes no que diz respeito a sua escalabilidade para atender redes altamente
distribuidas, como explorado nesta pesquisa [Chaabouni et al. 2019].

Outras solucdes de NIDS descentralizados, que exploram com mais
énfase a questdo da privacidade e confiabilidade dos dados, foram investigadas.
Em [Tabassum et al. 2021]] foi utilizado o método DMS — Distributed Machine Learning
— para agregacdo e transmissao dos modelos. Apesar dar uma énfase para a protecao
dos dados de treinamento, tal proposta admite que haja a armazenamento de dados de
treinamento em um agente central, o que, de acordo com [Qian et al. 2020], pode repre-
sentar ameacas a privacidade das informacdes. Além disso, para garantir a privacidade
dos modelos, redes neurais generativas foram utilizadas. No entanto, como demonstrado
em [Salem et al. 2020], tal técnica de ML também pode também ser vulnerdvel as
violagdo de confidencialidade, especificamente a ataques de inferéncia dos dados de
treinamento. Portanto outras técnicas de NIDS descentralizados podem resultar em uma
melhor protecdo de dados de treino e dos modelos.

Em [Ruzafa-Alcazar et al. 2021]], € proposto um NIDS federado que privilegia a
confidencialidade, utilizando técnicas de DP. Essa € a solu¢do que mais se assemelha ao
F-NIDS. Os autores adotaram o algoritmo de agregacdo dos modelos Fed+. Esse algo-
ritmo é apontando como sendo capaz de prover uma maior acurdcia do modelo global,
reduzindo os efeitos da perturbacdo causada pela DP, e na mitigacao de percas causadas
pela propria agregacdo em si. Embora proponha um NIDS descentralizado, o cendrio
trata apenas de um subconjunto de aplicacdes de 10T (i.e., aplicagdes industriais), nao
avaliando a sua generalizagdo para outras aplicacoes de IoT, tais como, por exemplo,



carros autdbnomos, cidades inteligentes e em datacenters no geral. Além disso, algu-
mas limitagdes do algoritmo de agregacdo sdo levantados, no que tange a questdo da
capacidade de personalizagdo dos agentes e também na robustez dos modelos gerados
[Kundu 2021]]. Vale ressaltar que [Ruzafa-Alcazar et al. 2021]] utilizaram, na avaliacdo
dos resultados, uma quantidade demasiadamente reduzida de clientes, o que pode ter im-
pactado nos nimeros obtidos, sendo uma estratégia que pode ser inadequada para testar
um cendrio real de aprendizado federado, em que se prevé algumas dezenas ou até mesmo
milhdes de clientes. Um estudo mais robusto, com maior numero de clientes, pode ser
realizado para validar NIDS utilizando aprendizado federado.

A avaliacdo desses trabalhos permitiu concluir que ainda ha problemas em aberto
nesse campo. Dentre esses problemas, estd a auséncia de uma proposta arquitetural dis-
tribuida capaz de atender diversas cargas de trabalho. O outro problema, e ndo menos
importante, diz respeito a confidencialidade das informacdes, dessa maneira, hd espaco
para uma proposta que atenda com maior énfase a questao da privacidade dos dados, além
dos modelos treinados colaborativamente. Nesse sentido, o F-NIDS foi proposto visando
oferecer solugcdes para os problemas mencionados.

3. F-NIDS - Federated Network Intrusion Detection System

Esta secao apresenta o F-NIDS, um sistema de detec¢ao de intrusao federado com mecan-
ismos de DP e publish/subscribe. O F-NIDS protege a confidencialidade dos dados de
treino e do modelo contra ataques de inferéncia de membros. A seguir serd apresentado a
visdo geral, o funcionamento e ferramentas usadas para a modelagem do F-NIDS.

3.1. Visao geral

A arquitetura geral do F-NIDS é demonstrada na Figura [l Na figura, o agente cen-
tral (label AC) gera os pesos globais (label G) iniciais, fazendo a sua propagagdo para
os demais membros do sistema. O AC tem a funcdo de agregar pesos e produzir um
modelo global por meio de uma técnica de agregacdo de pesos locais e também realizar
a orquestracdo, propagando os pesos obtidos nessa agregacdo. As tarefas de detecgdo,
recepc¢do dos pesos globais e treinamento de um modelo local € feito feito pelos Agentes
de detec¢do (label DA). Esses DA’s, além de treinar um modelo local usando um dataset
individual, recebem as requisi¢cdes de deteccao por meio de um sub-sistema auxiliar de-
nominado Message Broker -MB— , que recebe mensagens, armazena € roteia para um ou
mais destinatarios de maneira assincrona. Os clientes enviam as requisi¢cdes de detec¢ao
por meio desse mecanismo, publicando em filas internas do MB, permitindo assim gan-
hos de escalabilidade e confiabilidade. Para tanto, a tarefa de captura de pacotes € feita
pelos proprios clientes individualmente. Para proporcionar maior robustez contra ataques
de inferéncia nos modelos, cada DA vem dotado de uma camada adicional de seguranca
utilizando DP. Ao final, o AC produz um modelo global que herda algumas propriedades
de DP dos demais modelos locais. Essa arquitetura se baseia em trés mecanismos: (i)
mecanismo descentralizado de treinamento usando FL; (ii) mecanismo de treino com DP
e (ii1) mecanismo de deteccdo descentralizado e distribuido.

3.2. Mecanismo de aprendizado federado com privacidade

Embora o F-NIDS seja distribuido, o agente central gera o modelo inicial com
parametros aleatorios e realiza a orquestracao do treinamento do modelo e a transmissao
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Figure 1. Arquitetura geral de funcionamento do F-NIDS.

desses parametros. Essa orquestracdo € realizada por meio de varidveis denominadas
hiperpardmetros federados. Tais hiperpardmetros (dispostos na Tabela [I)) definem as
configuracdes usadas nos classificadores treinados. Quando todas as condi¢des definidas
nos hiperpardmetros forem atendidas, € iniciada uma rodada federada em que ¢ aplicado
o algoritmo de agregacdo de pesos, denominado FedAvg — Federated Averaging —. A
rodada federada conclui quando encerra-se a propagagdo dos parameros do modelo fed-
erado para os agentes de deteccao.

No FedaAvg [McMahan et al. 2017] o agente k; € K (sendo ny = |Py|, com Py
os indices do dataset contido no agente k; e com um C' = 1 correspondendo ao dataset
completo e 7 a taxa de aprendizagem) computa o vetor de gradientes g, = VFj(w;)
correspondente ao treinamento local do modelo w;. Entdo atribui-se aos proprios agentes
a tarefa de atualizar os pesos localmente k; <— k;,—nV F}(k;) varias vezes antes da etapa de
agregacdo, que continua sendo realizada pelo AC. Nessa estratégia, o custo computacional
¢ controlado por trés hiperparametros: C', sendo a fracdo de agentes que realizam os
calculos em cada rodada; £ o nimero de épocas de cada agente no seu dataset local; e
B o tamanho no minibatch usado por cada cliente. Dessa maneira o FedAvg possui 0
valor de B = oo (tamanho do minibatch igual ao tamanho do dataset local) e & = 1. O

AC agrega esses gradientes e aplica a atualizagdo w1 < wy — nV f(wy), pois V f(w;) =
K ng k
k=1 n Jt+1-

O Algoritmo [I] descreve esse processo de treinamento dos modelos de
classificacdo do F-NIDS. Consiste de duas etapas, a etapa global (das linhas 1 a 9) e a
etapa local (das linhas 10 a 16). Na linha 1 € inicializado um vetor de pesos globais.
Na linha seguinte, itera-se sobre cada rodada e internamente calcula-se a quantidade de



Algorithm 1 FederatedAveraging. Os K agentes sdo indexados por k; B € o
tamanho do minibatch local, E é o niimero de épocas locais, e ) € a taxa de aprendizagem.

O agente central executa:

1: initialize wy
2: for eachroundt=1, 2, ... do
3 m <max(C - K, 1)
4: S; <—(random set of m clients)
5: for each client k£ € S; in parallel do
6: wy,, +DetectionAgentUpdates(k, w;)
7: end for
K n k
8: Wit 4= D pmy Ewpyy
9: end for
DetectionAgentUpdates(k, w): > //Run on detection agent k

10: B < ( split P} into batches of size B)
11: for each local epoch ¢ from 1 to E do
12: for batch b € B do

13: w <+ w — nVL(w;b)
14: end for
15: end for

16: return w to central agent

clientes que vao participar do treinamento em uma determinada rodada. Na quinta linha é
feita a iteracdo sobre alguns dos DA’s registrados no F-NIDS, passando como argumento
os pesos do modelo global (linha 6) e obtendo um vetor de pesos locais de cada agente.
Ao se obter os pesos locais de um determinado agente, o resultado € indexado em um
vetor contendo cada um desses pesos. Na linha 8 € feita a agregacdo propriamente dita
de todos os pesos dos modelos treinados localmente, por cada DA. Dai entdo os pesos
globais sdo atualizados para serem usados na rodada seguinte. J4 a etapa local comeca na
linha 10 em diante, com o treino dos modelos locais nos agentes. A etapa se inicia com
dados de treino locais sendo divididos em um conjunto B de mini-lotes de exemplos. Nas
linhas 11 e 12, itera-se sobre cada uma das épocas ¢ dos agentes. Para cada uma dessas
épocas, todos os mini-lotes b € B sdo utilizados como argumento para se computar os
pesos locais do agente atual (linha 13), além dos pesos globais e a taxa de aprendizagem
do agente em questdo. A etapa local finaliza quando um conjunto de pesos locais w do
modelo sdo obtidos e repassados para o agente central.

3.3. Mecanismo de privacidade diferencial do classificador

z

Para assegurar a maior confidencialidade dos modelos treinados, é usado o algo-
ritmo DP-SGD — Differentially Private - Stochastic Gradient Descent —  Essa
abordagem € a versdo classica do algoritmo de otimizacdo de modelos SGD,
mas com a inclusdo de inclusio da DP. Esse algoritmo limita a sensibilidade de
cada gradiente.  Consegue esse resultado, por meio do clipping e perturbacao
do gradiente durante o treino, visando amplificar e monitorar o custo da privaci-

dade [Bu et al. 2020]. Seja clip. : g:(z;) € RP — gi(x;)/maz(1, w) € R? a fungdo



de clipping que re-escala os valores de entrada de maneira que o resultado tem a
méaxima norma ¢, de C'. Assim, o passo de atualizacdo pelo algoritmo DP-SGD é
dado por: w™) = w® —n{L > o clip(Vw, L(wy, 2;)) + 6}, e 6 ~ N(0,62°C?I)
é a varidvel aleatéria correspondente a DP gaussiana e o2 o desvio padrio da
perturbacao [[Abadi et al. 2016]].

O pseudocédigo completo do DP—SGD € apresentado no Algoritmo 2] A linha 1
contém a lista de hiperparametros utilizados no treinamento que sdo os exemplos de treino
(i.e., taxa de aprendizagem, escala de pertubacdo o, tamanho de L e o limite da norma
(). Na linha 2 um conjunto de pesos iniciais sao inicializados randomicamente. A partir
da linha 3 o algoritmo itera sobre cada época. Na linha 4, em cada época, uma amostra
L, é selecionada e para cada subconjunto 7 de L; computa o vetor de gradientes g;(x;).
Na linha 8 € feito o clipping do vetor de gradientes obtido, em seguida acrescentando a
pertubacdo gaussiana na linha 9 e por fim ajustando os pesos sindpticos do modelo em
funcado do gradiente obtido e da taxa de aprendizagem.

Algorithm 2 DP-SGD. Differentially private SGD

1: Input: Exemplos {1, ..., zy }, fungdo de custo L(w) = + >, L(w, z;). Parametros:
taxa de aprendizagem 7, escala de perturbacio o, tamanho do sub-grupo L, limite da
norma do gradiente C' e T a quantidade de épocas.

2: Inicialize w, randomicamente

3: fort € [T] do

4: Escolha um amostra randémica L, com probabilidade amostral %

5: for: e L, do > //Obtencdo do gradiente

6: gt(mz) — thﬁ(wt,xi)

7: end for

8 Gi(w:) = clipe(ge(zi)) > //Clipping

9 G+ 1 2(qe(x) + N(0,02C?1)) > //Pertubagdo

10: Wyaq $— Wy — NGy > //Ajuste

11: end for

12: Retorna wr e computa o custo geral de privacidade (¢,d) usando o método de
contabilizagdo.

3.4. Mecanismo de deteccao

O F-NIDS divide em trés etapas o processo de deteccdo de intrusdo: A captura; a
classificacdo e as contramedidas. A captura € feita diretamente pelos clientes, utilizando
mecanismo interno de captura. A deteccdo € realizada pelos DA’s, mediante publicacio
e subscricdo em filas do MB. Contramedidas podem ser realizadas em conjunto pe-
los agentes e pelos dispositivos baseados em regras préprias, permitindo que cada um
dos membros do sistema possam implementar sua politica individual de repudio contra
agentes maliciosos.

A interagdo proposta pelo F-NIDS para a intera¢do entre um cliente, interessado
em detectar um determinado pacote, e um DA ¢ ilustrado na Figura[2| O cliente inicia o
processo capturando um pacote e verificando se o emissor estd na lista de repudio. Caso o
emissor ndo esteja previamente bloqueado, o cliente envia uma requisi¢do de classificagdo
para o DA. E importante ressaltar que o cliente ndo sabe qual serd o DA responsével por



detectar a intrusdo, nem sua localizacdo, pois o MB desacopla as partes. No entanto, o
MB garante que a comunicacao terd uma resposta assincrona, através do mecanismo pub-
lish/subscribe. O classificador, ao predizer como benigno, notifica o cliente interessado.
Caso o pacote seja categorizado como malicioso, o F-NIDS ird notificar o cliente ini-
cial e emitird um alerta a todos os demais clientes que subscreveram na fila de alertas do
MB. Essa notificacdo contém a probabilidade da classificagdo feita, qual classe de ataque
foi detectado e a origem que emitiu o pacote. O clientes, ao receberem notificagcdes de
ataque, ou um alerta, inclui a origem na lista de repudio e encerra quaisquer conexoes
com o emissor do pacote malicioso.

ORIGEM BLOQUEADA 5 Interrompa
& a conexao ; ¢
e Verificar lista MALIGNO I_nclmr
8 O—b Captura — " kil il _— o origem na —> e
- [, envelope de —h:lﬁl:l <= I|sta? qe
classificagio *‘-j-// - BENIGNO repadio
g prmssmassassszasmassasssa s s R L ARSI T SR ST P DU PIE B SEE B SO PSPV ESBUPYS
----------------------------------------------------------------------------------------------------------------------------------- *A
Notificar '
BENIGN Notificar - ;
R:jmlla —» clientes —H/;\: :
- especifico = Alertar
g ———> Classificar ;
Resposta de Alertar J/L\
MALIGNO COI'!tI..IdO tm.iosos -—» 7/“
malicioso clientes i

Figure 2. Operacao basica do mecanismo de detecc¢ao.

4. Metodologia e resultados

Nesta secao € apresentada a avaliacdo de desempenho do F-NIDS. O F-NIDS ¢ avali-
ado comparando-se as métricas de performance de predicao multi-classe e na predi¢ao
bindria, frente aos outros trés métodos estudados. Tal estratégia tem como objetivo ates-
tar que o F-NIDS possui viabilidade, em contraposi¢do aos outros métodos dispostos no
presente trabalho, em termos de capacidade de detec¢ao satisfatoria de ataques, a despeito
de aplicar dois algoritmos que penalizam a acurdcia. Ou seja, que a aplicacao dos dois
métodos incluidos no F-NIDS resultam num impacto pouco significativo nas métricas de
predi¢do observadas.

A performance dos métodos foi avaliada utilizando, além da acurécia, a precisao e
o recall. A precisdo (FP.) é descrita na Equagdo|l{e é a medida de performance do classi-
ficador na detec¢@o de uma determinada classe c. Sendo (7'P.) os exemplos corretamente
classificados como sendo c. Ja (F'P.) sao os exemplos incorretamente classificados como
sendo da classe c. Enquanto que o recall R, € a razdo descrita na Equacg@o 2] em que F'N,.
sdo os exemplos classificados incorretamente como sendo de outra classe que nao a classe
c. Ambas as métricas sao computadas classe a classe.

TP,

"= TRy P W
TP,

Re= 5 2)

TFP.+ FN,



Quatro métodos de treinamento de classificadores foram avaliados comparativa-
mente: O método centralizado —ANN—; o centralizado com DP —ANN-DP—; o método
de treino aplicando somente o algoritmo federado — FED — e o método federado com
DP —F-NIDS-. Foram treinados dez modelos individuais para cada método, sendo cada
modelo avaliado sobre uma fra¢do randémica de 10% do dataset de teste. Na Se¢do [A.1]
com o objetivo de obter o desempenho geral multi-classe e bindria nos quatro métodos,
a acurdcia global serd analisada no decorrer das rodadas de treinamento. Essa estratégia
tem por objetivo observar em qual rodada cada método atinge os niveis relativos de con-
vergéncia. A segdo.2]trata avaliagdo dos resultados de precisdo e recall obtidos, visando
verificar o desempenho de classificacdo em cada uma das classes individualmente.

O dataset usado € baseado no NF-ToN-IoT-v2 H Esses dados foram produzidos a
partir dos arquivos . pcap do dataset ToN-IoT e entdo processados para gerar dados no
padrao da ferramenta NetFlowE| [Sarhan et al. 2022]]. Produzindo uma base de dados com
43 features relevantes. Foram removidos as informacgdes de endereco do emissor e do des-
tinatdrio. O dataset resultante € desbalanceado € possui 2.5 x 10° exemplos extraidos ran-
domicamente, a partir dos dados originais, o que corresponde a aproximadamente 14,75%
do volume de dados contidos no NF-ToN-IoT-v2. Desses dados resultantes, 80% foram
separados para o conjunto de treinamento e 20% destinado ao conjunto de testes. O exper-
imento utilizou as bibliotecas Tensorflow El para treinamento da rede neural, TF PrivacyEI
para privacidade diferencial e FlowerElpara o aprendizado federado. A Tabela apresenta
a lista de hiperparametros utilizados nos treinamentos dos modelo. Os hiperparametros
do perceptron multicamadas foram obtidos usando o método de hiperparameter tuning,
o tamanho do minibatch foi o maior suportado pela GPU utilizada (NVIDIA V100 com
16GB de GDDRYS). Os hiperparametros relacionados com o aprendizado federado foram
escolhidos levando-se em consideragdo a CPU e RAM disponiveis (8 nicleos e 24GB de
RAM). Outros valores de hiperparametros foram tentados, porém resultaram em baixa
performance ou em um tempo excessivo para que o classificador demonstrasse sinais de
convergéncia.

4.1. Resultados de acuracia do F-NIDS

A Figura [3] apresenta os resultados de acurdcia obtido nos quatro métodos em estudo
(ANN, ANN-DP, FED e F-NIDS), em fun¢do das rodadas de treinamento. Analisando
comparativamente os resultados da Figura [3h, o método ANN possui em média 7,7% a
mais em acuracia que o método F-NIDS. Quando comparada a acurdcia do método ANN
e os demais, as diferencas foram, respectivamente, 0,06% sobre o FED e de 3% sobre
o ANN-DP. Tais resultados estdo dentro do esperado, pois o algoritmo de FedAvg exige
um custo adicional em termos de acuricia do classificador, visto que precisa agregar os
pesos obtidos por modelos locais treinados com um ndmero significativamente reduzido
de exemplos. Ha que se considerar também o efeito do algoritmo DP-SGD, que impacta
significativamente a acurécia do classificador por incluir as perturbacdes no modelo. Com
base nos nimeros apresentados, é possivel concluir que as diferencas de performance

"https://staff.itee.uq.edu.au/marius/NIDS_datasets/

https://www.cisco.com/c/pt_br/tech/quality-of-service—gos/netflow/
index.html

‘https://www.tensorflow.org

‘https://www.tensorflow.org/responsible_ai/privacy/guide

Shttps://flower.dev/


https://staff.itee.uq.edu.au/marius/NIDS_datasets/
https://www.cisco.com/c/pt_br/tech/quality-of-service-qos/netflow/index.html
https://www.cisco.com/c/pt_br/tech/quality-of-service-qos/netflow/index.html
https://www.tensorflow.org
https://www.tensorflow.org/responsible_ai/privacy/guide
https://flower.dev/

Table 1. Relacao de hiperparametros utilizados no treinamento dos modelos

Parimetro | Valor padrio
Neuro6nios na camada oculta 160
Taxa de aprendizagem 0,02
Epocas 10
Rodadas 10
Tamanho do mini-lote 1000
Conjunto de validacao 20%
Norma L 1.5
Perturbacdo o 0.5
Fracdo minima de DA’s de treino 0,1
Fracao minima de DA’s de avaliag¢do || 0,1
Minimo de DA’s de treino 10
Minimo de DA’s disponiveis 75

multi-classe s@o pouco significantes entre o método F-NIDS e todos os demais métodos
estudados.

0,95-
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1 ¥ 1 0,974
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Figure 3. Resultados globais dos métodos por rodada

A Figura3p apresenta os resultados da acuracia bindria do classificador durante as
dez rodadas de treinamento. Tais resultados sdo obtidos agrupando-se as classes de ataque
em uma tnica classe. Nesse caso, € possivel notar que a acurécia de detec¢do entre trafego
normal ou malicioso apresenta diferencas ainda mais reduzidas. O impacto na acuricia
do F-NIDS, em relacdo aos demais métodos, pode ser medida pela diferenca entre as
acurécias dos demais métodos e a acurdcia do F-NIDS. Nesse caso, verificou-se que o
impacto na acurdcia bindria média dos métodos ANN, ANN-DP e FED, em relacdo ao
método F-NIDS € de apenas 1,2%, 1,1% e 1,3%, respectivamente. Portanto, ndao foram
observadas alteracOes relevantes de performance entre os quatro métodos, dentro desse
contexto. Tais resultados permitem concluir que as perdas de acurdcia bindria, decorrentes
da aplicacdo algoritmos FedAvg e DP-SGD em conjunto, resultam em impactos pouco
significativos de acurécia bindria dos modelos resultante.

4.2. Avaliacao da performance do F-NIDS por classe

Na Figura 4] € apresentado a precisdo e recall obtidos em cada classe usando o método
de classificacdo do F-NIDS, comparado os métodos ANN, ANN-DP e FED. A FiguraEla



apresenta especificamente a precisdo, ou propor¢cdo de acertos dentre as previsoes feitas,
demonstrando a capacidade do modelo classificar corretamente uma classe. Na Figura b
€ apresentado o recall de cada classe, separada pelos quatro métodos em estudo. Essa
métrica € a proporcao de acertos dentre as classes reais. A precisao de predi¢des Benign,
Backdoor, Sacanning e DDOS nao apresentam diferencas significativas do F-NIDS com
os demais métodos. Nas demais classes (XSS, Password, Ransomware, Injection, DOS
e MITM), diferencas perceptiveis e significativas podem ser observadas. Vale ressaltar
a baixa precisao obtida na classificacdo de Ramsomware e MITMT. Aparentemente esse
comportamento estd associado a quantidade de exemplos, que € inferior ao tamanho do
mini-lote escolhido como parametro L para o Algoritmo DP-SGD. No método F-NIDS,
as classes DOS e Injection performaram significativamente abaixo dos demais métodos,
embora contassem com um nimero de exemplos de treino comparativamente proximo aos
de classes com melhor precisdo. Esses resultados permitem concluir que a aplicacao do
algoritmo FedAvg, em conjunto com o DP-SGD, apresentou impactos pouco significativos
na precisao e recall multi-classe.

WBENIGN  wBACKDOOR = SCANNING - DDOS M XS5 m BENIGN = BACKDOOR SCANNING ~ DDOS m XSS
m PASSWORD = RANSOMWARE m INJECTION® DOS = MITM EPASSWORD =RANSOMWARE ®WINJECTION ®mDOS = MITM
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= ! - T - =
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Figure 4. Resultados de precisao e recall multi-classe

4.3. Eficiéncia binaria do F-NIDS

A avaliagdo dos resultados por classe permite registrar a eficiéncia dos classificadores em
detectar cada uma das classes individualmente, porém predizer se um determinado pacote
¢ passivel de ser corretamente classificado como benigno ou malicioso € um atributo
primordial para o F-NIDS. Isto posto, as classes de ataque foram agrupadas em apenas
uma classe, denominada Attack, resultando duas classificacdes possiveis (i.e: benign;

attack).

Benign
Benign
Benign
Benign

Attack

Attack
Attack
Attack

Benign Attack

Benign Attack Benign Attack Benign Attack

(a) ANN (b) ANN-DP (c) FED (d) F-NIDS

Figure 5. Matrizes de confusao binaria dos classificadores.

A Figura[5|apresenta as matrizes de confusdo de cada um dos métodos, mostrando
o cruzamento entre os exemplos classificados como benignos ou maliciosos € 0s seus



valores reais correspondentes. O método F-NIDS (Figura[5d) obteve um resultado semel-
hante aos demais nas detecgdes corretas de trafego benigno, o que também contribuiu
para manter uma quantidade reduzida de falsos positivos. Ja nas deteccdes de ataques, o
F-NIDS apresentou uma quantidade de deteccdes apenas ligeiramente inferior aos demais
métodos, representados pelas Figuras[Sh, [5b e[Sk. Além disso, os ataques verdadeiros e in-
corretamente classificados como benignos pelo método F-NIDS tiveram pouca diferenca
sobre os demais métodos. Tais resultados demonstram que o método F-NIDS ¢é prati-
camente tao eficiente quanto os métodos ANN (Figura Ela), ANN-DP (Figura Eb) e FED
(Figura[Sk) para detectar pacotes benignos e quase tdo eficiente para detectar corretamente
os ataques que as outras abordagens mencionadas. A Tabela 2] apresenta numericamente
os resultados das métricas obtidas, para cada método estudado. Contém as médias das
dez observagdes e os erros representados pelo seu desvio padrao.

Table 2. Avaliacao das métricas de classificacao binaria dos métodos
Método Métricas
Precisao Recall Acuracia
ANN 0.975 £ 0,005 0,955 4+ 0,005 0,974 0
ANN-DP 0.971 + 0,002 0,954 + 0,003 0,973 4+ 0,001
FED 0.981 +0 0,980+ 0 0,974 + 0
F-NIDS 0,885 4+ 0,28 0,970 4+ 0,264 0,962 + 0

Quando comparado os efeitos do algoritmo DP-SGD sobre performance de
classificagdo de ataques, por meio da compara¢do do método ANN (Figura [3h) com o
ANN-DP (Figura [5p), é possivel notar que esse algoritmo influencia levemente na ca-
pacidade de detectar ataques verdadeiros. Considerando todas as possibilidades, pode-se
concluir que o algoritmo DP-SGD, com os hiperparametros de treinos utilizados, resulta
em penalizacdes pouco significativas na eficacia binéria do classificador. Comportamento
semelhante foi verificado na avaliagdo do efeito do algoritmo FedAvg sobre o classifi-
cador, por meio da comparacdo dos métodos ANN (Figura[5h) e FED (Figura[5c). Nesses
casos, verificou-se a vantajem dos métodos centralizados, sobre os federados, somente na
identificacdo dos ataques verdadeiros.

As métricas obtidas nos experimentos apresentaram resultados condizentes com as
hipdteses estabelecidas. Ainda sim poderia se obter métricas de performance ainda mais
elevadas, através de um menor nivel de perturbacido gaussiana, ou ainda pela diminuicao
do nimero de DA’s utilizados. Embora seja tentador realizar tais diminuicdes, essa abor-
dagem pode reduzir a eficiéncia dos modelos na defesa contra ataques de inferéncia de
membros ou inversdo de modelos. Portanto torna-se importante estabelecer um equilibrio
entre performance e robustez, equilibrio esse que € ponderado principalmente pelas ne-
cessidades da organizagao que ird utilizar o F-NIDS como sua ferramenta de deteccao de
1ntrusdo.

5. Conclusao

Essa pesquisa mostrou que um dos principais desafios para a IoT € a detec¢do descen-
tralizada e escaldvel de intrusdo nessas redes. Apesar das tentativas para a realiza¢ao
de deteccdes precisas em um ambiente de IoT, ainda haviam pontos passiveis de serem



melhorados no que diz respeito aos aspectos de escalabilidade, confidencialidade e confi-
abilidade aos que j4 havia sido proposto. Os resultados mostraram que o F-NIDS possui
métricas de acurdcia, precisdo e recall semelhantes as métricas obtidas em estratégias
tradicionais que utilizam apenas o aprendizado centralizado. Considerando os resultados
obtidos, o F-NIDS se mostra efetivo para: (i) detectar eficientemente eventuais ataques
e determinar de maneira satisfatéria qual dos ataque estd sendo realizado, dentre uma
lista de ataques mais comuns; (ii) treinar modelos de maneira distribuida mantendo a pri-
vacidade dos dados de treinamento e (iii) ser dotado de uma arquitetura descentralizada
de classificacdo que permita sua utilizagdo em redes IoT das mais diversas aplicagdes,
assegurando a escalabilidade e confiabilidade do sistema. Nos trabalhos futuros, serdao
analisados os melhores hiper-parametros de treino com DP que maximizam a seguranca
ao passo que mantém bons niveis de performance de classificacdo. Os modelos serdo
submetidos a ataques de inferéncia de membros e os resultados analisados visando esta-
belecer qual configuragdo de DP € a mais vantajosa dentro de cendrios de IoT a serem
previamente estabelecidos nos estudos subsequentes.
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