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RESUMO

No espaco cibernético, os limites estdo constantemente sendo ultrapassados em nome do progresso e co-
modidade, invariavelmente abrindo caminho para novas vulnerabilidades e ataques em potencial. As abor-
dagens tradicionais de seguranca nio s@o capazes de conter a natureza dindmica das novas técnicas e
ameacas, cada vez mais adaptativas e complexas. Nesse cendrio, o compartilhamento de inteligéncia de
ameaca vem crescendo. Contudo, a heterogeneidade e o grande volume de dados de ameagas dificultam
a identificagdo dos dados relevantes, o que impde grande limitagdo aos analistas de seguranca. Dentre os
fatores que contribuem para a baixa qualidade da Cyber Threat Intelligence (CTI), destaca-se a falta de
direcdo e planejamento, cuja consequéncia é a producao de informacdes imprecisas, incompletas ou desa-
tualizadas, que tornam as acdes reativas. Porém, inteligéncia de ameaca de qualidade tem impacto positivo
no tempo de resposta a um incidente. A proposta para contornar essa limitacao € a adocao de um processo
de producdo de conhecimento baseado no ciclo de inteligéncia, apoiado pela consciéncia situacional e o
modelo SW3H para criagdo de contexto. A fase de direcdo e planejamento € a fase menos abordada nas
pesquisas cientificas, mas, quando bem executada tem relagdo direta para que a inteligéncia produzida seja
relevante, precisa e oportuna, pois define o propdsito e o escopo das etapas seguintes. As préximas fases
do processo visam o refinamento progressivo de dados, que iniciam com grande volume e baixa relevancia
e por meio de avaliagdo, busca por correlagdes, andlises, formacdo de contexto e interpretagdes terminam

com baixo volume, porém capazes de serem empregados para tomada de decisdes.

ABSTRACT

In cyberspace, boundaries are constantly being crossed in the name of progress and convenience, invariably
paving the way for new vulnerabilities and potential attacks. Traditional security approaches are not able
to contain the dynamic nature of new techniques and threats, which are increasingly adaptive and complex.
In this scenario, threat intelligence sharing is growing. However, the heterogeneity and the large volume
of threat data make it difficult to identify the relevant data, imposing significant limitations on security
analysts. Among the factors contributing to the low quality of Cyber Threat Intelligence (CTI), the lack
of direction and planning stands out, resulting in the production of inaccurate, incomplete, or outdated
information that leads to reactive actions. However, quality threat intelligence has a positive impact on
the response time to an incident. The proposed solution to overcome this limitation is the adoption of
a knowledge production process based on the intelligence cycle, supported by situational awareness and
the SW3H model for context creation. The direction and planning phase is the least addressed phase
in scientific research, but when executed properly it directly contributes to the relevance, accuracy and
timeliness of the intelligence produced, as it defines the purpose and scope of the subsequent steps. The

next phases of the process aims at the progressive refinement of data, which starts with a large volume



and low relevance and, by means of evaluation, search for correlations, analysis, context formation, and

interpretation, ends up with a low volume, but capable of being used for decision making.
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1 INTRODUCAO

O avango da tecnologia popularizou o uso da internet e introduziu facilidades significativas que nos
induzem a permanecer conectados continuamente, consequentemente, também sdo incorporadas novas
vulnerabilidades [8]. No mesmo sentido, as ameacas cibernéticas crescem em volume e sofisticacio [9, 10,
11, 12, 13, 14, 15], e constituem complicadores para os profissionais de seguranga cibernética [16, 13, 17,
18]. Além disso, os atacantes se organizam e evoluem rapidamente, compartilhando ferramentas e servicos

para aumentar a eficdcia de seus ataques [19].

As institui¢des t€ém adotado mecanismos de defesa pré-ativas na tentativa de mitigar ataques cibernéti-
cos [20, 21]. A Inteligéncia de Ameaca Cibernética (CTI - Cyber Threat Intelligence) é uma das medidas
empregadas e abrange a coleta de informagdes sobre ameacas cibernéticas que sdo armazenadas e organi-

zadas. A andlise dessas informacdes possibilita prever, prevenir ou defender ataques cibernéticos [20, 22].

Com o advento da CTI, se consolida o emprego de Plataformas de Inteligéncia de Ameagas (TIP - threat
intelligence platform), que em grande parte ndo abordam o processo completo de produgdo de inteligéncia
[17, 15]. Isso impacta diretamente na qualidade da CTI gerada.

Nesse contexto foram identificados, por meio de revisdo da literatura, os fatores que influenciam na
qualidade da CTI. Os principais desafios observados sdo a heterogeneidade e a gestdo do alto volume de
dados [20, 23, 9], a falta de mecanismos para avaliacdo das fontes [19], a baixa capacidade de andlise dos
dados e pouca ou nenhuma relevéancia da informacao gerada para o contexto da organizag¢do, o comparti-

Ihamento de inteligéncia de pouca qualidade [9], além da falta de um processo definido [24].

Por outro lado, inteligéncia de ameaca cibernética de qualidade contribui para que organizagdes obte-
nham uma vis@o abrangente do cendrio de ameacgas em que estdo inseridas, assim podem avaliar melhor
0s riscos, priorizar recursos e tomar decisdes mais assertivas, além de identificar lacunas de seguranca e

implementar medidas de mitigacdo apropriadas para reduzir a superficie de ataque.

1.1 MOTIVACAO

Os modelos tradicionais de seguranca ndo s@o suficientes para conter a rapida evolucdo de novos mé-
todos de ataque [15, 25, 26]. Nesse sentido houve um aumento significativo dos estudos cientificos sobre
o tema Inteligéncia de Ameagas Cibernéticas, a medida que a conscientizacdo sobre a importancia dessa
disciplina continua a crescer.

A inteligéncia de ameacas cibernéticas desempenha um papel fundamental na defesa e seguranca ciber-
nética, fornecendo informacdes valiosas sobre ameagas em evolug@o, vulnerabilidades, téticas e técnicas
empregadas, e tentando identificar atores maliciosos. Nos niveis técnico, titico e operacional ajudam as
organizacdes a detectar ameagas precocemente e a responder incidentes de forma mais eficaz. No nivel

estratégico fornece percepcdo e compreensao de ameacas relevantes para os tomadores de decisio.

Além disso, a qualidade da inteligéncia produzida influencia a tomada de decisdes estratégicas re-



lacionadas a seguranga cibernética, permitindo avaliar riscos, priorizar recursos e implementar medidas

adequadas.

Embora a CTI tenha evoluido e se tornado uma parte essencial da seguranga cibernética, existem lacu-
nas na produgdo de inteligéncia de ameacas de qualidade.

A qualidade da CTI depende da coleta adequada de dados relevantes, no entanto, muitas vezes ha
falta de acesso a fontes de dados relevantes ou a coleta de dados ¢ limitada, dificultando a producdo de
inteligéncia abrangente e precisa.

A falta de contexto adequado € outro desafio da CTI. A andlise de contexto € essencial para identificar
as ameagas que podem afetar os processos de negdcio de uma organizagdo. Sem contexto ndo serd possivel

produzir inteligéncia aciondvel.

Estudos mostram que a colaboracio e o compartilhamento de informagdes entre organizacdes sdo fun-
damentais para uma inteligéncia de ameacas eficaz. Contudo, hé relutancia em compartilhar informacdes
devido a preocupagdes de privacidade, seguranca ou competi¢do comercial, o que limita a disponibilidade

de informagdes relevantes e oportunas.

A andlise de ameacas requer habilidades especializadas e conhecimento avangado para identificar pa-
drdes e correlagdes e fazer avaliagOes significativas. A falta desses especialistas pode levar a uma andlise
limitada e menos abrangente das informagdes disponiveis e, dessa forma, resultar em inteligéncia superfi-

cial que ndo fornece compreensao aprofundada das ameacas.

A qualidade da CTI também depende da validag@o e verificagdo adequadas dos dados e das fontes sob
os aspectos de autenticidade, confianca e competéncia. Por falta de processos para avaliacdo das fontes e
julgamento do dado, informacdes imprecisas, desatualizadas ou falsas podem ser consideradas na producao

de inteligéncia, comprometendo a confiabilidade.

A maioria das analises de CTI esta baseada na coleta indiscriminada de relatorios, alertas e dados
brutos, ao invés de orientada por questdes de inteligéncia predeterminadas. O alto volume de novos dados
didrios [20, 23, 9] necessitam de mais triangulacdo para avaliar sua relevincia para um contexto de ameaca
especifico, dessa forma, a auséncia de uma metodologia pode induzir & paralisia da andlise, principalmente

em equipes menores. Além de produzir grande quantidade de informagdes irrelevantes para a organizacao.

Da analise desse contexto, observa-se que todas as lacunas tem impacto relevante sobre a qualidade
da CTI gerada, entdo surge a seguinte questdo: Como melhorar a qualidade da Inteligéncia de Ameaca

Cibernética?

1.2 OBJETIVO

A pesquisa realizada para confeccio deste trabalho aborda a melhoria da qualidade na producgéo de
inteligéncia de ameacas. O desafio principal diz respeito a falta de metodologia para producdo de CTI,
poucos autores abordam o ciclo de inteligéncia, ou algum processo de produgdo do conhecimento, € mesmo
os que realizam estudos nesse sentido, evidenciam sua importancia, mas nao propdem formas de resolver

essa questao.



1.2.1 Objetivo geral

Essa pesquisa tem por objetivo propor um framework baseado no ciclo de inteligéncia que possibilite
uma visao clara dos passos para producgao de inteligéncia de ameacas cibernéticas que atenda aos requisitos

de oportunidade, relevancia, precisdao e completude.

1.2.2 Objetivo especifico

Compreender a abrangéncia de pesquisas relacionadas a inteligéncia de ameagas cibernéticas que fa-

cam referéncia ao ciclo de inteligéncia.

Promover a conscientizag¢do sobre a importancia da fase de direc@o e planejamento e fornecer diretrizes
claras para o estabelecimento de objetivos, identificacao de fontes de dados relevantes e andlise do contexto

da organizagdo.

Promover o uso complementar de métodos e processos que sirvam como referéncia para a aplicagdo de
boas préticas, garantindo o emprego de técnicas adequadas para as informagdes necessdrias para a producao
de CTI de qualidade.

1.2.3 Contribuicoes

Os estudos realizados no decorrer dessa pesquisa contribuiram para a confec¢do de um artigo cientifico
que contempla parte do framework proposto nesse trabalho, porém com maior €nfase no emprego do mé-
todo SW3H, utilizado para diretriz na constru¢do do contexto da ameaca, e na fase de processamento, em
especial o processo de enriquecimento e posterior verificagcdo de completude das informacdes originadas

do enriquecimento de dados.

* R. Machado da Silva, J. J. Costa Gondim, and R. de Oliveira Albuquerque, “Methodology to Improve
the Quality of Cyber Threat Intelligence Production Through Open Source Platforms,” in CSEI:
International Conference on Computer Science, Electronics and Industrial Engineering (CSEI), M.
V Garcia and C. Gordén-Gallegos, Eds. Cham: Springer Nature Switzerland, 2023, pp. 86-98.

As contribuicdes decorrentes do presente trabalho abrangem a proposta de um framework para producao
de inteligéncia de ameaga, cuja a inovacao estd no emprego de métodos complementares que apoiam tanto
na construcio da consciéncia situacional, quanto na verificacdo da completude da inteligéncia produzida,
além da percepgdo de como a producdo cientifica com o tema Inteligéncia de Ameaga Cibernética abordam

o ciclo de Inteligéncia.

1.2.4 Organizacao do trabalho

O restante do trabalho estd estruturado em quatro capitulos, sendo que no capitulo 2 sdo apresenta-
dos os conceitos necessarios para compreensio da solucdo proposta, além da metodologia de selecdo do
referencial tedrico, metodologia de pesquisa, e os trabalhos correlatos. No capitulo 3 sdo discutidas carac-

teristicas que permitam a integracdo dos métodos selecionados. No capitulo 4 sdo relatados aspectos da



construgdo do framework proposto, assim como, consideracdes baseadas no desenvolvimento da solucdo e
finalmente no capitulo 5 estdo as conclusdes acerca do framework desenvolvido e propostas de trabalhos

futuros.



2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os principais conceitos abordados nesta pesquisa e os trabalhos relaci-
onados, a fim de fornecer uma base s6lida de conhecimentos e conceitos esséncias para a compreensao da

solugd@o proposta, assim como sustentar as discussdes e conclusdes dessa pesquisa.

2.1 CONCEITOS RELACIONADOS

2.1.1 Ameaca, vulnerabilidade e ataque

A seguranca cibernética desempenha um papel crucial na protecdo dos ativos de uma organizacio,
envolvendo a preservagdo da confidencialidade, integridade e disponibilidade desses ativos [1, 27]. Os
ativos abrangem uma ampla gama de elementos que tem valor para a organizagdo como informagdes,
processos de negdcios, dispositivos, sistemas e redes [28]. Além disso, a seguranca cibernética também
se estende a protecdo da identidade e autenticagcdo dos usudrios, das comunicacdes seguras, a prevengao e

deteccdo de ameacas, bem como a resposta a incidentes de seguranca [29, 30].

No entanto, o espaco cibernético apresenta uma complexa integracdo de pessoas, software e servicos
disponiveis na internet, mediada por dispositivos fisicos de tecnologia da informacdo e comunicagio (TIC)
[1]. Essa integra¢do, embora traga beneficios e oportunidades, também introduz desafios significativos,
uma vez que os diversos dispositivos e redes interconectados que compdem o espago cibernético estdo
distribuidos entre diferentes proprietdrios, cada um com suas préprias preocupagdes comerciais, operacio-
nais e regulatérias. Essa dispersdo resulta em lacunas de seguranga que podem ser exploradas por agentes

maliciosos [1].

A seguranca busca proteger ativos contra ameagas com potencial para violacdo. Nesse contexto as
partes interessadas atribuem valor a seus ativos e implementam medidas de salvaguarda, como controles de
seguranga, baseados em avaliacdes de risco, a fim de reduzir as vulnerabilidades e mitigar os impactos das
ameacas [1]. No entanto, os agentes da ameaca também atribuem valor aos ativos de interesse e procuram
explorar as vulnerabilidades residuais, ou seja, aquelas que ndo foram adequadamente protegidas pelos

controles implementados [1]. Essa relacdes podem ser observadas na Figura 2.1.
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Figura 2.1: Relagdes de seguranga [1]

Agente de ameaca ¢ um individuo, grupo ou entidade que realiza a¢des maliciosas ou prejudiciais
com objetivo de comprometer a seguranca dos ativos de uma organizagdo [1]. Esses agentes podem ter

diferentes motivacdes, conhecimentos técnicos e niveis de sofisticacao.

Ameaca é qualquer evento, individuo, entidade ou acdo com potencial de interferir e causar danos a
integridade, a confidencialidade, a autenticidade e a disponibilidade de dados e informacgdes de uma or-
ganizacdo [24]. Tem conex@o com ag¢des intencionais ou acidentais que visam explorar vulnerabilidades,
incluem as agdes de um agente malicioso [9], que compreendem as taticas, técnicas e procedimentos em-

pregados.

A vulnerabilidade estd relacionada com situagdes que colocam a organizag@o em risco, ou seja, susceti-
vel a acOes maliciosas (mal-intencionadas) [28]. Enquanto ataque é uma a¢do ndo autorizada com intencao

de violar a integridade, confidencialidade, autenticidade e disponibilidade [28].

A identificacdo e avaliacdo dos riscos cibernéticos sdo fundamentais para o desenvolvimento de estraté-
gias eficazes de seguranca da informac@o. Os riscos cibernéticos referem-se as ameacas e vulnerabilidades
que podem impactar negativamente a confidencialidade, integridade e disponibilidade dos ativos de uma
organizagdo [29]. A identificacdo de riscos envolve a andlise detalhada dos ativos, sistemas, redes e pro-
cessos existentes, bem como a identificagdo das ameacas potenciais e das vulnerabilidades subjacentes. Ja

a avaliacdo de riscos visa determinar a probabilidade e o impacto desses riscos, permitindo a priorizacio e



implementacdo de controles adequados para mitigar os riscos identificados [29, 1].

O desenvolvimento de controles cibernéticos é essencial para proteger os ativos de uma organizag¢io
contra ameacas cibernéticas. Esses controles sdo medidas técnicas, administrativas e fisicas implementadas
para mitigar os riscos identificados. Os controles cibernéticos podem incluir firewalls, sistemas de detec-
¢do e prevencdo de intrusdes, autenticacdo de usudrios, criptografia, politicas de segurancga, treinamento
de conscientizacdo, gestdo de patches e atualizacdes, backups regulares, entre outros. E importante que
esses controles sejam adaptados as necessidades e caracteristicas especificas da organizacgdo, levando em

consideracdo os ativos, ameagas e vulnerabilidades identificados durante a andlise de riscos [1].

Através da identificacdo e avaliac@o de riscos cibernéticos, do estabelecimento de um Sistema de Ges-
tao da Seguranca da Informacgdo e do desenvolvimento de controles cibernéticos apropriados, as organiza-
¢oes podem fortalecer sua postura de seguranga e mitigar os riscos associados as ameacas e vulnerabilida-

des presentes no ambiente cibernético [1].

Incidente sdo ocorréncias, que indicam comprometimento de seguranca ou falha de controles, rela-
cionadas e identificadas que possam prejudicar ativos ou comprometer as operagdes de uma organizacao
[28].

Conclui-se que ameaca € o potencial de realizar uma a¢@o maliciosa, vulnerabilidade, nesse escopo, é
o meio pelo qual a ameaca alcanca seu objetivo, o ataque € a acdo de explorar uma vulnerabilidade, e a

evolugdo do ataque ou seus vestigios sao considerados incidentes.

2.1.2 Modelo tradicional de seguranca cibernética

Devido a natureza dindmica do espago cibernético, a segurancga é um estado que ndo pode ser alcancado,
o que os especialistas fazem € seguir em sua dire¢do, mas sabendo que ndo € possivel alcangar o objetivo,

o que se pode fazer é gerenciar um nivel de risco aceitdvel [31].

Dessa forma, seguranga ¢ um processo que deve ser aplicado continuamente, se esse processo for

interrompido a seguranga piora a medida que novas ameagas e técnicas surgem [31].

O modelo tradicional de seguranga abrange a seguranca de infraestrutura, seguranca de perimetro,
seguranga ativa e consciéncia de situacdo. Normalmente baseado na detec¢do de anomalias, uso indevido

dos recursos de tecnologia da informagdo e na alteragdo comportamento [32].

Os sistemas sdo norteados por politicas, regras, processos, procedimentos, estruturas organizacionais
e fungdes de hardware e software para evitar que o ataque nio ocorram [28]. S&o utilizados sistemas de
protecdo de perimetro e de deteccdo de intrusdo, para identificar ataques e mitigar seus efeitos, além do
emprego de andlise ativa da rede para verificar tendéncias e agir preventivamente antes da ocorréncia de

um ataque [32].

Esse modelo tem como principais desafios a resposta passiva, a elevada taxa de alarme falso e a baixa
capacidade para deteccdo de ameacgas avangadas persistentes, cujo grau de sofisticacdo permite passar

despercebido pelas barreiras de seguranga tradicionais [32].

Os adversdrios ndo se limitam mais a atores individuais, surge um novo cendrio em que organizagdes



altamente sofisticadas exploram vulnerabilidades de seguranca desconhecidas publicamente (zero day) e
empregam taticas avangadas para passarem despercebidos por sistemas tradicionais de seguranga ciberné-
tica [15, 33]. Atacam pequenas, médias e grandes empresas, além de governos municipais, estaduais e
federais, consequentemente, controles cibernéticos avangados ficam obsoletos rapidamente [33].

Como exemplo, a campanha langada pelo grupo RedEcho, ligado a China, visando o setor de energia
Indiano para cépia ndo autorizada de dados, cuja detecgdo, andlise, correlagdo de dados, detecgdo dos

padrdes de ataque e medidas de mitigacdo duraram um periodo de dois anos [34].

Nesse contexto torna-se essencial o conhecimento das téticas e técnicas empregados pelos atores da
ameaca. Assim surge a inteligéncia de ameaca cibernética para abordar esses desafios, principalmente os
relacionados a resposta passiva e deteccdo de ameagas emergentes. A inteligé€ncia de ameaca cibernética,
em conjunto com as técnicas tradicionais, além de produzir conhecimento sobre determinadas ameacas
ganha for¢a também através do compartilhamento dessas informacdes, dessa forma as organizagdes tendem

a obter resultados mais imediatos.

2.1.3 Cenario de ameacas avancadas

A crescente dependéncia da tecnologia da informac¢do mudou o cendrio de ameacas enfrentado pelas
empresas, pois atualmente seus ativos mais valiosos existem na forma de bits dentro de sua rede. Essa
realidade leva ao desenvolvimento de novos termos e conceitos para definir as ameacas que s@o enfrentadas

e como elas operam.

Os vetores de ataque também mudaram com foco no uso de ameacas polimérficas (software capaz de
ocultar sua assinatura) e compostas, que exploram ataques sintdticos e semanticos contra vulnerabilidades

técnicas e sociais, permitindo a execugdo de novos e sofisticados ataques.

2.1.3.1  Ameacas polimorficas

Sao malwares com capacidade de mudar constantemente dificultando as defesas baseadas em assina-
turas [35]. Apesar da mudanca, a funcdo essencial do cédigo permanece a mesma. O polimorfismo é
utilizado para dificultar a detec¢do por meio de defesas baseadas em assinaturas, forcando uma constante
implanta¢@o de novas assinaturas nos dispositivos e sensores de deteccdo. Esse ciclo favorece o atacante,

que estd sempre um passo a frente [15].

2.1.3.2 Ameacas de dia zero

Sdo ameacgas que exploram vulnerabilidades de sistemas operacionais ou aplicagdes desconhecidas
publicamente. Esses ataques podem passar despercebidos por longos periodos de tempo até que a vul-
nerabilidade seja identificada publicamente e corrigida [35]. Normalmente os desenvolvedores tomam

conhecimento da existéncia de vulnerabilidades apds a ocorréncia de um ataque.



2.1.3.3 Ameacas compostas

Os ataques podem ser classificados em sintaticos ou semanticos [35]. Ataques sintaticos exploram
vulnerabilidades técnicas de software ou hardware, enquanto os ataques semanticos exploram vulnerabili-

dades sociais para obter informacdes pessoais [35].

Ameacas que empregam técnicas tanto de ataque sintdtico quanto seméantico sdo classificadas como

compostas ou combinadas, exploram vulnerabilidades técnicas e sociais.

2.1.3.4 Ameacas Persistentes Avancadas (Advanced Persistent Threats - APT)

Ameaca persistente avancada (ATP) é um ator de ameaca com grande especializacdo e altos recursos,
que por meio de diversas ferramentas estabelece presenga na infraestrutura de organizagdes alvo [36]. A
principal caracteristica do APT € a persisténcia para manter-se na infraestrutura atacada, buscando alter-
nativas frente aos recursos de seguranca existentes [37]. Sao capazes de promover ataques sofisticados
baseados em ameacgas multivetoriais e multiestagios, com finalidade principal de manter comunicagdo com

0 meio externo e se manter oculto aos dispositivos de seguranca [35, 38].

APTs empregam técnicas variadas para que o ataque passe despercebido, embora, exista uma sequéncia
de etapas bem definidas, as estratégias em cada etapa sdo constantemente alteradas, assim como adotam
campanhas de longa duracdo, dessa forma as etapas ndo ficam evidentes diminuindo a capacidade de
detecgdo [39, 40, 41, 42].

Sob o patrocinio de um Estado ou entidade privada, utilizam recursos diversos e significativos para
atacar um alvo estrategicamente valioso. Esse novo ator pode ser diferenciado de outros empreendimentos
criminosos por quatro caracteristicas principais: objetivos especificos e claros; alta organizacdo e altos

recursos; maior duracio dos ataques; e alto grau de furtividade [20].

Nas ameacas tradicionais os ataques ocorrem por curto periodo de tempo, ndo possuem alvos especi-
ficos e tem abordagem simples, com poucas tentativas para burlar barreiras de seguranca, sdo executados,
majoritariamente, por individuos e ndo por grupos e contra sistemas individuais [43]. Enquanto, ameacas
avangadas tem caracteristicas distintas, como emprego de diversos meios de propagacio, uso técnicas de

evasdo e ofuscagdo e divisdo em vdrios estagios e vetores.

As ameacas avangadas sdo realizadas por grupos altamente organizados e a incidéncia tém aumentado
ao longo dos anos [44], contudo, as estratégias de defesa tradicionais nfo sdo suficientes para conter esse
avango, por isso a importancia de conhecer as taticas e técnicas envolvidas nesse processo, a fim de criar

alternativas que sejam capazes de contornar esse cendrio.

2.1.4 Inteligéncia

Inteligéncia: do latim “intelligentia”, de “intelligere”, que significa: entender, proveniente de “inter”
(entre) + “legere” (escolher). Indica a capacidade de aprender, entender, raciocinar, interpretar e pensar de
forma l6gica [45, 46]. Essa capacidade resulta de elementos constitutivos que se relacionam na forma de

processo, no qual, a partir de dados brutos obtém-se informacao, que serve de base para o conhecimento



e por fim inteligéncia. Porém Inteligéncia também pode representar o produto resultante do processo de
construcio do conhecimento [47, 48], o qual se refere ao valor agregado pela andlise e interpretagdo das in-
formacdes dentro de contextos especificos, gerando oportunidades que se traduzem em acdes estratégicas,
operacionais ou técnicas [49].

Contudo, existem outras defini¢des, dependendo do contexto onde o termo inteligéncia € aplicado seja

no escopo acadé€mico, psicolégico, governamental ou militar [50].

A inteligéncia como produto refere-se ao resultado final do processo de produgdo do conhecimento
que resulta em informac@es relevantes para a tomada de decisdes estratégicas [51]. E o conhecimento
obtido a partir da andlise de dados, que € transformado em informacgdes significativas e dteis para apoiar
acdes e decisdes informadas. O produto de inteligéncia geralmente € apresentado em relatdrios, briefings,
dashboards ou outras formas de comunicacdo que apresentam as descobertas, andlises e recomendagdes

para os tomadores de decisdo [S1].

A inteligéncia como organizacdo refere-se a uma estrutura ou entidade dedicada a producio continua
de inteligéncia [S51]. Pode ser uma unidade dentro de uma empresa, um departamento de inteligéncia
governamental, uma agéncia de seguranca ou qualquer outra entidade que tenha a finalidade de proces-
sar informacdes relevantes para um determinado objetivo [51]. Essas organiza¢des geralmente possuem

especialistas, analistas e sistemas especificos para coleta, andlise e disseminagdo de inteligéncia [51].

A inteligéncia como processo refere-se a sequéncia sistematica de atividades e etapas realizadas para
transformar dados brutos em informagdes valiosas e aciondveis [51]. Esse processo envolve a identificagdo
de requisitos de inteligéncia, coleta de dados relevantes de diversas fontes, andlise e interpretacido desses
dados, producdo de conhecimento e, finalmente, a disseminagao desse conhecimento para os destinatarios
adequados [51]. O processo de inteligéncia segue metodologias e técnicas especificas para garantir a

precisao, relevancia e confiabilidade das informagdes produzidas [51].

Essas definicdes estdo interligadas e se complementam. A inteligé€ncia como produto é o resultado
do processo de inteligéncia realizado por uma organizacdo especializada nessa drea. A organizacdo de
inteligéncia emprega o processo para produzir o produto final, que € utilizado para apoiar a tomada de

decisdes estratégicas.

O produto da inteligéncia tem como principal fun¢io a tomada de decisdo, dessa forma, a andlise de
informagdes deve fornecer base util para criacdo de estimativas e previsdes [52], normalmente sobre um
fator outrora desconhecido capaz de causar danos, cuja gravidade depende do grau e da probabilidade
da ameaca, que pode ser reduzida ou eliminada pela aquisi¢do do conhecimento. Assim, a existéncia de
ameaca é requisito importante na defini¢cdo de inteligéncia, dado que sem ameaca, ou possibilidade de sua

existéncia, nao haveria necessidade dos processos de producdo de inteligéncia [53].

2.1.5 Ciclo de Inteligéncia

O ciclo de inteligéncia ¢ uma definicio comumente empregada para o processo sistemdtico de obtencao
do conhecimento [54], no qual vdrias partes sdo encadeadas sequencialmente numa ordem predefinida

[55]. Suas fases e nomenclatura podem variar conforme a proposta do fluxo dos dados até o produto final
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e da organizacdo que o emprega. Processos que envolvem coleta, andlise e uso de informagdes existem
desde tempos muito antigos. Sun Tzu, na China, Chanakya, também conhecido como Kautilya, na fndia,
ambos do século IV Antes de Cristo, o rei Davic 1V, da Gedrgia, no século 12, Francis Walsingham,
na Inglaterra e George Washington, nos Estados Unidos, ambos no século 18, dentre outros, adotaram
metodologias préprias para coleta, processamento e consumo de informagdes como meio para manter e

expandir a seguranca e o poder do Estado [52].

Embora metodologias peculiares sejam empregadas desde muito tempo, o ciclo de inteligéncia ga-
nhou notoriedade apds a segunda guerra mundial, quando evolui o conceito de atividade de inteligéncia, o

modelo base e os aspectos relevantes da coleta e anélise de informacdes [52].

Contudo, grande parte dos estudos nessa drea consideram Kent e Platt (1967) os pioneiros para tornar a
producao de inteligéncia mais técnica, com adocao de procedimentos comuns [49], a fim de proporcionar

maior confianca no compartilhamento de conhecimento entre organizacdes.

Neste trabalho [56] foi adotado o ciclo de inteligéncia de cinco fases:

* Direcao e Planejamento envolve determinar o que deve ser monitorado e analisado, assim como a
lista de requisitos e preparagdo do plano de coleta. Envolve estabelecer objetivos e metas, identi-
ficar as necessidades e definir as fontes de dados. Passando por identificacio de 4reas de interesse

estratégico e das fontes de informacao relevantes.

* Coleta: obtencdo de informagdes brutas com emprego de diversas fontes e varios tipos de coleta,

que sejam relevantes para responder ou complementar os aspectos esséncias a conhecer.

* Processamento: refinamento e uso primério das informacdes. Os dados e informacdes s@o organi-
zados, triados e tratados para torna-los tteis e faceis de serem compreendidos. A fim de verificar a
credibilidade do dado, realiza-se a avalia¢do da fonte, quanto a autenticidade, confianca e competén-

cia, e dos dados, quanto semelhanga, coeréncia e compatibilidade.

* Analise: os dados processados sdo traduzidos em produto informacional acabado na forma de resu-
mos, previsdes e resultados de medidas informativas especificas. Ocorre a interpretacdo das infor-

macdes coletadas, a busca de relacdes e padrdes, e a producao de conclusdo e recomendagdes.

» Implantacao e disseminacdo: a inteligéncia gerada € compartilhada com as partes interessadas
de forma clara e precisa. O produto acabado é fornecido aos consumidores dos niveis estratégico,

operacional, titico e técnico com detalhamento compativel com suas fungdes.

2.1.6 Dado, Informacao, Conhecimento e Inteligéncia
A inteligéncia é resultado do processo de obtengdo do conhecimento, que tem como insumo bésico o
dado. E importante conhecer as conexdes de cada passo até alcancar a inteligéncia.

Os dados sdo simbolos que isoladamente nédo tem significado, dessa forma se ndo puderem ser relaci-
onados, ndo terdo propdsito especifico. O dado por si s6 ndo consegue explicar um evento, contudo, sdo

importantes para criar informagdes [57, 58].
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A informacdo surge de relacdes obtidas entre os dados coletados, normalmente se traduzem na forma de
respostas para perguntas como “Quem?”, “O qué?”’, “Onde?” e “Quando?” [57]. A busca por informagdes

visa explorar um contexto especifico.

O conhecimento é resultado da interpretacdao de informagdes, e pode ser empregado para decisdo e
reacdo em determinadas situagdes. O conhecimento tem natureza dinimica, uma vez que pode variar
em funcdo do conjunto de informagdes disponiveis, ao passo que a natureza da informagdo € estética.
A interpretacdo de informagdes é uma prerrogativa de analistas humanos [59, 52], embora, o emprego
crescente de aprendizado de mdquina (Machine Learnig - ML), esse método tende a muitos falsos positivos
[59].

Softwares podem coletar, cruzar, comparar e selecionar dados, mas ndo produzem inteligéncia, pois
s@o desprovidos de intuicdo, bom censo e experiéncia, além da dificuldade de interpretacdo [60]. Ademais,

um software nao gera relatérios ndo estruturados com apontamentos precisos para tomada de decisdo.

A inteligéncia, como produto, pode ser descrita como o uso do conhecimento para compreender, prever,
prosperar e reconhecer ameacas e dessa forma reduzir as incertezas e fazer planos para o futuro. Enquanto
o conhecimento tem relacdo com o tempo atual, por meio da compreensio de eventos passados e presentes,
a inteligéncia procura antecipar eventos futuros, estando também ligada a redugdo de risco, é o cerne do

processo de tomada de decisdo.

O refinamento progressivo de dados e informagdes tem impacto no volume de dados ao longo do
processo, que inicia com grande volume e baixa relevancia e ao longo do processo por meio de avaliacio,
busca por correlacdes, andlises e interpretagdes, termina com baixo volume, porém capaz de ser empregado

para tomada de decisdes, conforme Figura 2.2.

Dado —> Informagdo —>Conhecimento—>, Inteligéncia

I
I
! i
Tempo Passado / Presente

Tempo Futuro

VOLUME DE DADOS

A 4

RELEVANCIA

Figura 2.2: Do Dado a Inteligéncia - Relagdo com o tempo, Volume e Relevancia

Ao longo do ciclo de inteligéncia é possivel estabelecer claramente a relacdo entre dados brutos, in-
formacao, conhecimento e inteligéncia. Dados brutos € uma massa de registros que quando analisados
isoladamente sdo limitados e ndo agregam valor capaz de subsidiar processos de tomada de decisdo. En-
tretanto, essa massa de dados brutos, quando coletados e processados de forma adequada se tornam infor-

magdes e tem maior probabilidade de se tornarem uteis. Informagdes relacionadas com outras informacoes
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ou analisadas a luz da experiéncia passada de analistas geram compreensdo da informacao, conhecimento.
Inteligéncia é a forma como o conhecimento é empregado no formato de avaliacdes que permitem a ante-

cipagdo ou previsao de situagdes ou circunstancias futuras.

2.1.7 Inteligéncia de Ameaca Cibernética

A inteligéncia de ameaca cibernética faz parte do dominio da seguranca cibernética, que se concentra
no campo geral relacionado a proteger sistemas e dados, enquanto inteligéncia cibernética e inteligéncia
de ameaca cibernética sdo dominios mais especificos destinados a fornecer informagdes sobre ameacas

emergentes.

Segurancga cibernética, ciberseguranca, ou do inglés, cybersecurity, refere-se as agdes de seguranca ou
medidas para garantir um estado de inviolabilidade, confidencialidade, integridade e disponibilidade de
recursos computacionais [1]. E um conjunto de controles que integra tecnologias, pessoas e processos [61]
para proteger sistemas, redes, dispositivos e informacdes digitais, além de assegurar a continuidade dos

servicos em caso de incidentes.

Inteligéncia Cibernética (Cyber intelligence) compreende acdes de aquisi¢do, processamento, andlise
e disseminagdo de informagdes que identifiquem, rastreiem (técnicas, taticas e procedimentos) e prevejam
ameacas, riscos e oportunidades no dominio cibernético para oferecer cursos de a¢do que aprimorem os
caminhos para tomada de decisdes [48]. A Inteligéncia cibernética fornece um compreensdo ampla do
cendrio cibernético de ameacas de uma organizagdo [13]. Lee [62] divide a inteligéncia cibernética nas se-
guintes subdisciplinas: inteligéncia de ameaca cibernética, operagdes de coleta de inteligéncia cibernética
e contra inteligéncia cibernética. Portanto Inteligé€ncia Cibernética é mais abrangente que Inteligéncia de
Ameaga cibernética.

Quanto a Inteligéncia de Ameaca Cibernética (Cyber Threat Intelligence), existem algumas variacoes
para sua defini¢do, todas giram em torno do conhecimento sobre ameagca e as agdes derivadas desse conhe-
cimento [63, 64, 35]. Wiem Tounsi et al. [35], por exemplo, define Inteligéncia de Ameaca Cibernética
(CTI) como o conhecimento baseado na andlise de rastros que representam a ameaca, capaz de se traduzir
em tomada de decisdo. Enquanto Zibak et al. [65] afirma que em diversas pesquisas cientificas a defini-
¢do de inteligéncia de ameaca cibernética e outros termos relacionados ao assunto sdao usados de forma

inconsistente.

Inteligéncia de ameacgas é uma avaliacdo prospectiva baseada em evidéncias, incluindo contexto, im-
plicacdes e conselhos orientados para a acao sobre uma ameaca ou vulnerabilidade de um sistema ou rede.
Essa inteligéncia € produzida por meio da aplicacdo de métodos cognitivos individuais ou coletivos, e pode
ser usada para informar decisdes sobre a resposta a essa ameaga ou vulnerabilidade [65].

O analista exerce papel fundamental na verificacdo, anélise, interpretacdo e defini¢do de hipdteses,
uma vez que a qualidade da Inteligéncia € influenciada pelo processo de producdo, embora as pesquisas

apontem para falta de implementagcao de um processo formal [24].

Entre os desafios enfrentados estdo a heterogeneidade e o grande volume de dados de ameacas, que

dificultam a identificagdo dos dados realmente relevantes [66, 15]. Assim originou-se um problema de
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quantidade sobre qualidade [35]. Outro desafio é a limitacdo da plataformas de inteligéncia de ameagas,
(Threat Intelligence Platform - TIP) [20], tais como gerenciamento ineficaz de informacdes de ameaca,
compartilhamento de grande volume de informagdes com baixa qualidade, falta de transparéncia na infor-
macao das fontes e capacidade analitica avancada limitada [67, 24, 23].

Diversos trabalhos dividem a Inteligéncia de Ameaga Cibernética nos dominios técnico, titico, opera-
cional e estratégico [68, 69, 62, 61, 35, 15]. Esses dominios na sequencia apresentada compreendem niveis
de inteligéncia diretamente proporcionais ao emprego ao longo do tempo, quanto mais préximo do nivel

estratégico, maior a validade da informacdo a longo prazo.

* Inteligéncia de ameacas técnica: suportam atividades de seguranca que podem ser automatizadas em
infraestruturas de defesa. Normalmente as informac¢des empregadas tem origem em Indicadores de
comprometimento, (Indicators of Compromisse - 10C) [61]. E a mais abordada nos diversos estudos,
sendo consumida por infraestruturas de seguranga cibernética, alimenta dispositivos como firewalls,
sistema de deteccdo de intrusdo (intrusion detection system - IDS), sistema de prevencao de intrusio
(intrisuon prevention system - IPS) ou dispositivos de filtragem de e-mail. Normalmente é baseada

em indicadores de comprometimento observados em eventos passados.

* Inteligéncia de ameacas tatica: Compreende o estudo das taticas, técnicas e procedimentos associ-

ados aos atores das ameacas. Sao detalhes sobre o modus operandi, ferramentas e capacidades.

* Inteligéncia de ameacas operacional: Sdo informacdes sobre ataques eminentes, envolve conhe-
cimento sobre identificacdo dos atores da ameaga e suas capacidades, além de como e quando irdo
atacar. Esse tipo de inteligéncia é o mais complexo de adquirido, uma vez que a coleta de dados para

responder essas questdes costumam estar disponiveis em féruns privados.

* Inteligéncia de ameacas estratégica: Informacdes de cariter executivo, como situagdo geopolitica
e atividades dos atores da ameaca, andlise do risco, impacto financeiro e tendéncias de ataque. Ge-

ralmente na forma de relatérios préprios para humanos [13, 61]. Lida com conceitos como risco e
probabilidade

A inteligéncia de ameaca cibernética visa reduzir a incerteza, seu principal objetivo é determinar fatos e
formar conclusdes e previsdes confidveis para auxiliar na tomada de decisdes, além de amparar processos

operacionais de deteccdo, prevencdo e resposta a incidentes [70].

2.1.8 Plataforma de Inteligéncia de Ameaca

Com a evolugdo da internet a capacidade de coleta de dados teve impacto importante nas etapas de
processamento e anélise do ciclo de inteligéncia. Com a expansdo do volume de dados e a diversificacao
das fontes aumenta o desafio de separar dados que podem ser uteis, isoladamente ou através de correlagdes
com outros dados, daqueles que ndo agregam valor ao contexto em que estdo inseridos. Esses fluxos
de dados constituem recursos valiosos para obter vantagens operacionais, desde que o armazenamento e
gerenciamento sejam adequados. O desafio estd na estruturacio, processamento e andlise desse volume

massivo de dados a fim de obter inteligéncia significativa para atender aos requisitos de precisdo, clareza,
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oportunidade, relevancia e acionabilidade [57, 59], além da falta de mecanismos para avaliacdo das fontes

e dados.

Para contornar esses desafios as organizacdes t€ém adotado ferramentas, conhecidas como Plataforma
de Inteligéncia de Ameacas, que gerenciam o fluxo de informagdes, as convertem em conhecimento [15] e
facilitam o compartilhamento [71]. Contudo, a maioria das plataformas ndo contemplam o ciclo completo

de inteligéncia e servem como agregadores de contetido com recursos de andlise limitado [72].

Silva et al. [6] propde uma metodologia para avaliacdo de TIP de cédigo aberto. O resultado aponta
algumas TIP satisfatérias com capacidade de otimizar o processo de CTI. A selecdo varia em fungdo
do contexto e objetivos pretendidos. Considerando os objetivos distintos de cada plataforma, é possivel
concluir que nao existe uma solugdo completa. Neste contexto, as TIP de cédigo aberto mais completas e
flexiveis foram MISP e OpenCTI [6].

Diante disso surge a hipétese de que grande parte dos desafios observados decorrem da inexisténcia de
uma metodologia que direcione para ado¢do de requisitos minimos. Ainda que diversos autores estejam

pesquisando o tema, ndo had consenso sobre os requisitos, tampouco, aderéncia ao ciclo de inteligéncia.

2.1.9 Consciéncia Situacional

Consciéncia situacional € um campo muito vasto, estudos sobre o tema surgiram na década de 1980
inicialmente focados para situagdes militares e de aviacdo, mas podem ser aplicados em qualquer drea
de conhecimento, incluindo seguranca cibernética. Um dos desafios identificados a partir de trabalhos

correlatos diz respeito a ontologia que varia conforme as particularidades de cada situagdo [73].

Uma ontologia determina as classes envolvidas em situacdes e suas dependéncias légicas. E a re-
presentacdo explicita e formal do conhecimento sobre um dominio [74] e engloba: Tipos de entidades
existentes no dominio; Propriedade das entidades; Relagdes entre entidades; Processos e eventos nos quais
as entidades estdo envolvidas; e Regularidades estatisticas que caracterizam o dominio. A ontologia de um
determinado dominio estd sujeita a desafios como: Conhecimento inconclusivo, ambiguo, incompleto, ndo

confidvel e dissonante; e Incerteza sobre quaisquer dos conhecimentos contidos no dominio.

Com relacdo a ontologia, entidade € qualquer conceito que pode ser descrito e fundamentado dentro do
dominio de aplicacdo. No dominio de seguranca cibernética, entidade engloba o conjunto de ativos, even-
tos, ameacas, vulnerabilidades, gestdo de identidades e autenticacdo, criptografia, politicas de seguranca,
gestdo de incidentes, gestdo de risco, dentre outros fatores que afetam de forma positiva ou negativa os

processos de negdcio da organizacio.

Pesquisas sobre consciéncia situacional apresentam diversas defini¢des. Para Devlin € uma parte es-
truturada da realidade que é discriminada por algum agente. No modelo JDL € a estimativa e previsdo
de estruturas de partes da realidade, envolve agregacdo de relacionamentos entre entidades e as mudan-
cas de estados decorrentes destes relacionamentos [74]. A definicdo mais habitual refere-se a proposta de
Endsley, “Consciéncia situacional € a percepcao dos elementos dentro de um volume de tempo e espago, a

compreensdo do seu significado e a projecdo de seu estado em um futuro préximo” [75, 76].

Estudos indicam que o modelo de consciéncia situacional mais aceito é o de Endsley [77], o qual
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¢é adotado nessa pesquisa. Outros modelos menos abordados nas pesquisas cientificas sdo: Modelo de
Beringer e Hancok; Modelo Carroll, Modelo JDL Data Fusion; Teoria da Situacio e Ldogica de Barwise,
Perry e Devlin; Modelo de Smith e Hancock; Modelo de Bedny e Meister; Iniciativa Fusion for Situation
Awareness da Organizacdo Australiana de Ciéncia e Tecnologia de Defesa (DSTO), liderada por Lampert.

A consciéncia situacional, segundo Endsley, divide-se em niveis progressivos que variam da percep¢ao
basica de dados importantes, interpretacdo e combinac¢do de dados para gerar conhecimento, e capaci-
dade de prever eventos futuros e suas implicagdes. Envolve desafios técnicos e cognitivos [78], estudos
indicam que a consciéncia situacional é um atributo direcionado para humanos, tem natureza complexa e

multifacetada e surge de processos cognitivos que s@o renovados continuamente [75].

Primeiro nivel: Percepcdo dos elementos, concerne perceber elementos relevantes do ambiente, seus
atributos e estados, ou seja, registro da presenca, caracteristicas e atividades dos objetos que compdem o
cendrio que se deseja tomar consciéncia. No campo da cibernética, envolve o emprego de sensores para

coleta de dados.

Segundo nivel: Compreensao da situacdo atual, refere-se a compreender o significado dos elementos
percebidos, implica entender as relagcdes entre si e com a situacio observada. Abrange o armazenamento, a

interpretacdo e a produ¢do de informagdes e combinacio de informagdes para formagdo de conhecimento.

Terceiro nivel: projecao de estados dos elementos em futuro préoximo. Com base no conhecimento pro-
duzido e no entendimento do impacto de cada elemento frente a situacio observada, poder prever estados
futuros e suas consequéncias. Requer que os niveis anteriores sejam bem executados, além de experiéncia
no dominio. Os niveis um e dois podem ser automatizados, porém o terceiro nivel sugere o emprego de
modelos mentais do analista humano. Em outros modelos, como o JDL, existe uma fase relacionada a
decisdo e tomada de acdes decorrentes da avaliacdo da situacdo, porém no modelo proposto por Endsley a
consciéncia da situacdo € subsidio para decisdo e acdes futuras, mas estes ndo fazem parte do processo de

conscientizagdo da situacdo.

A consciéncia situacional pode ser empregada como ponto de partida para seguranca cibernética, pois
envolve a compreensao abrangente do ambiente operacional, incluindo as ameacas, vulnerabilidades, ati-
vos de informagdo e atividades maliciosas. Contribui para identificar possiveis ameacas, vulnerabilidades
e incidentes de seguranga, além de identificar padrdes, correlacdes e tendéncias que possam indicar uma
violagdo de seguranca. Contudo os analistas de seguranga devem empregar ferramentas complementares,
uma vez que a consciéncia situacional sofre forte influéncia de fatores individuais, relacionados a experi-
éncia do analista, e também de fatores dos sistemas envolvidos, esses aspectos podem ser observados na

Figura 2.3.
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Figura 2.3: Modelo de Consciéncia Situacional - Adaptado [2]

2.1.10 Estrutura Analitica do Ataque

O principal propdsito de um APT é obter acesso ndo detectado na infraestrutura de uma organizagao
por um periodo prolongado de tempo. Os ataques sdo planejados com alto grau de personalizacao e sofis-
ticacdo para alvos especificos e envolvem vdrios estigios e diferentes técnicas, para isso empregam tempo

e recursos significativos pesquisando e identificando vulnerabilidades da organizacdo.

O estudo da estrutura analitica do APT contribui para a consciéncia situacional por meio da percepcao
de elementos que possam indicar a fase na qual um ataque de encontra, através das caracteristicas desses
elementos € possivel revelar as tdticas e compreender as técnicas e procedimentos empregados pelos ata-
cantes e dessa forma decidir sobre acdes de defesa mais eficazes [26, 71]. Também permite que o analista

investigue a progressao do invasor, interrompa ou atrase seu avango.

Existem diversos estudos que abordam diferentes estruturas dos ataques APT, com modelos que carac-
terizam as fases do ataque [15, 35, 79, 80, 43]. Os modelos dividem o ataque em fases que compreendem
objetivos intermedidrios, tais como: reconhecimento, infiltragcdo, armamento, entrega, expansao, explora-
¢ao, instalacdo, comando e controle, acdo em objetivos e extracdo. Kill Chain € um modelo desenvolvido
pela Lockheed Martin em 2011, empregado para dividir um ataque complexo em fases consecutivas, con-
forme Figura 2.4, permitindo que o analista aborde cada fase separadamente, € o framework mais conhecido

e contempla as seguintes fases:

1. Reconhecimento: Coleta e compilagdo de informagdes, que pode ser ativa ou passiva. No reconhe-
cimento passivo ndo hd interacdo com o alvo, enquanto no reconhecimento ativo o atacante interage
com o alvo para obtencdo de dados.

2. Armamento: Etapa de criacdo do ataque, com base nas informag¢des do reconhecimento o atacante
seleciona, customiza ou cria vetores, codigos maliciosos, que serdo utilizados para obter acesso nao

autorizado a infraestrutura do alvo.
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3. Entrega ou transporte: Ainda com base nas informag¢des do reconhecimento, o atacante elabora
estratégia para infiltrar o vetor na infraestrutura do alvo. As formas mais comuns de entrega sao

e-mail, acesso web e pendrive, ou via cadeia de suprimento.

4. Exploracao: Acionamento do vetor para execugdo do codigo malicioso que explora vulnerabilidades

identificadas na fase de reconhecimento.

5. Implantacio ou instalacdo: O malware € instalado no alvo, sdo explorados mecanismos de persis-

téncia.

6. Comando e controle: O malware estabelece um canal de comunica¢do com servidores remotos,

assim o invasor tem capacidade de executar comandos diretamente no dispositivo comprometido.

7. Acoes finais: O controle do dispositivo comprometido permite que o atacante atinja seus objetivos,
por exemplo, extracdo de dados. Nessa etapa também pode ocorrer o0 movimento lateral e execugdo

de técnicas de evasdo, a fim de permanecer o maior tempo possivel indetectavel.

Kill Chain
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Figura 2.4: Kill Chain

No mesmo contexto o framework Mitre Att&ck (Adversarial Tactics, Techniques, and Common Knowledge)
complementa o estudo da estrutura analitica dos ataques APT por meio do mapeamento do comportamento
adversdrio, que € apresentado no formato de matriz contendo as taticas e técnicas empregadas ao longo
do ciclo de vida do ataque, como apresentado na Figura 2.5. O emprego da matriz Att&ck é relevante,
tendo em vista que descreve detalhadamente padrdes de comportamento conhecidos dos atores da ameaca
por meio das seguintes técnicas: reconhecimento, desenvolvimento de recursos, acesso inicial, execucao,
persisténcia, escalacdo de privilégio, evasdo de defesa, acesso a credenciais, descoberta, movimento lateral,
coleta, comando e controle, cépia de dados ndo autorizada e impacto. Cada tatica abrange um conjunto
de técnicas que somadas totalizam 227, essa quantidade de técnicas corresponde a versdo 13, lancada em

abril de 2023, eventualmente surgem novas técnicas no langamento de nova versdo da matriz Att&ck.

O primeiro modelo Att&ck foi criado em 2013 focado no ambiente Windows, em 2015, a matriz origi-
nal foi expandida e passou a ter 96 técnicas distribuidas em 9 titicas. Em 2017, foram contempladas outras

plataformas, como macOS, Linux, Azure AD, Office 365, Containers, entre outras [81].
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Figura 2.5: Framework Att&ck [3]

2.1.11 Enriquecimento

Grande parte da inteligéncia cibernética permanece restrita a organizagcdo que a produziu, € a maioria
das informagdes compartilhadas € na forma nao estruturada [24, 34]. O principal desafio € lidar com o
volume didrio de novos dados, cuja forma mais comum € o Indicador de Comprometimento (IoC), que
frequentemente nao indica um comprometimento real devido a sua volatilidade [24, 34]. Além disso, um
IoC isoladamente ndo possui valor significativo e, portanto, nao pode ser considerado como Inteligéncia

de Ameaca Cibernética (CTI), requerendo avaliacdo para verificar possiveis relacionamentos [24].

A Pirdmide da Dor (Pyramid of Pain - PoP), que foi introduzida por Bianco em 2013 [4], fornece uma
melhor compreensao dos niveis técnico, tatico, operacional e estratégico da Inteligéncia de Ameaca Ciber-
nética. As informagdes no nivel inferior pertencem ao nivel técnico e sdo compostas principalmente por
IoCs, Indicadores de Ataque (IoA), evidéncias forenses e descri¢des técnicas [82]. Ja as informacdes nos
niveis superiores da piramide sdo mais dificeis de obter e estdo relacionadas ao nivel tdtico, descrevendo
ferramentas e Téticas, Técnicas e Procedimentos (TTP) que oferecem contexto para a andlise do ataque,

bem como informagdes sobre os atores envolvidos, contribuindo para a completude da CTI [82].

As informagdes nos niveis operacional e estratégico resultam da andlise de dados de alto nivel, que
tém o potencial de prever ataques iminentes e fornecer a capacidade de andlise de cendrios de ameacas

provdveis [82].

A representac@o da PoP € ilustrada na Figura 2. Na base da pirdmide estdo os dados mais facilmente
obtidos e que t€ém menor impacto nas operacdes adversas. Conforme se avanga em dire¢do ao topo, a
dificuldade e a complexidade de obten¢do dos dados aumentam, porém a quantidade de informacdes de alto
nivel também cresce, resultando em maior completude das informagdes sobre uma determinada ameaga ou
incidente. Vale ressaltar que os valores de hash, presentes na base da pirdmide, sdo considerados dados
menos significativos [4]. Apesar de serem loCs muito precisos, alteracdes irrelevantes em um arquivo

podem resultar em um valor de hash completamente diferente [4].
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Figura 2.6: Piramide da Dor - Adaptado de [4]

Os enderecos IP desempenham um papel fundamental nas conexdes de rede, pois sdo facilmente identi-
ficaveis, embora também demandem pouco esfor¢o para serem alterados. Quando o trafego de um endereco
IP associado a atividades maliciosas € bloqueado, um adversario avangado pode se recuperar facilmente,
com pouco ou nenhum impacto em suas ac¢des [4]. Na parte inferior da pirdmide, préxima a linha central,
encontram-se os nomes de dominio, que sdo registrados em provedores de Sistema de Nomes de Dominio
(Domain Name System - DNS) e geralmente sdo pagos [4]. No entanto, existem provedores de DNS com
padrdes negligentes de registro, € novos registros podem levar de uma a quarenta e oito horas para serem
propagados por toda a internet, tornando-os um pouco mais dificeis de serem alterados do que os enderegos
IP [4].

Mais acima na piramide, ainda tocando a linha central, estdo os artefatos de rede e host. Nesse nivel,
se uma organizacdo detecta e responde adequadamente, o impacto negativo para o adversirio é maior,
pois isso forca a adaptagdo do ataque [4]. O préximo nivel, mais proximo do topo, é representado pelas
ferramentas. A deteccdo das ferramentas utilizadas causa um impacto significativo nas a¢des do adversario,
pois o obriga a gastar tempo desenvolvendo uma nova ferramenta [4]. No topo da pirdmide estdo as TTP,

que sdo os indicadores mais valiosos, mas também os mais complexos de serem identificados [4].

A utilizagdo de processos adequados, aliada ao poder de automatizacio das Plataformas de Inteligéncia
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de Ameaca (TIP), aumenta a capacidade de producdo de CTI e contribui para aliviar a carga de trabalho
dos analistas de seguranca [83]. Dentre esses processos, o enriquecimento de dados tem como objetivo
obter informagdes de contexto a partir de um conjunto de dados brutos aparentemente nao relacionados,

aumentando o valor da informacdo e transformando-a em conhecimento [84].

O método mais comum para obter conhecimento a partir de um dado especifico é por meio do cruza-
mento de IoCs provenientes de diferentes fontes externas [20, 85, 86, 13], aproveitando a capacidade de

enriquecimento das diversas comunidades que disponibilizam esses dados [20].

Algumas TIPs possuem a facilidade de integrar servicos de terceiros para agregar valor aos dados
coletados. Um exemplo € a plataforma MISP, uma das mais completas entre as solu¢des de cédigo aberto,
que possui integracdo com diversas ferramentas de enriquecimento, incluindo aquelas que ndo sdo de

codigo aberto ou cujas versdes gratuitas impdem limitacdes que inviabilizam o uso em larga escala.

Além disso, € possivel melhorar a correlagdo de dados provenientes de vdrias fontes, incluindo dados
coletados internamente pela propria organizacio [87, 88]. Esse cruzamento permite identificar a relevancia
e prioridade dos dados resultantes na forma de IoCs, além de proporcionar uma conscientizagao situacional
por meio de contextos adicionais [87, 88, 89].

Através do enriquecimento de dados, é possivel contribuir com trés aspectos que influenciam a quali-
dade da CTI:

* Relevancia: 2 medida que aumenta a relagdo entre eventos externos e internos, maior € a relevincia

das informacdes que fazem sentido para a organizacio;

* Precisdo: quando os analistas de seguranca adquirem conscientizagdo situacional por meio do en-
tendimento dos contextos, suportados pelo enriquecimento dos dados, a resposta a um incidente pode

ser aprimorada;

* Completude: o enriquecimento de dados produz informacdes mais abrangentes, aumentando a ca-

pacidade de descrever um incidente de forma abrangente.

No entanto, é importante ressaltar que muitas abordagens esperam encontrar contexto a partir de dados
brutos [20, 65]. Contudo, do ponto de vista do ciclo de inteligéncia, os dados precisam ser organizados
de forma a fornecer respostas que complementem um contexto predefinido [87, 88]. Sem contexto, ndo
existem elementos necessdrios para apoiar a tomada de decisdo. Sem agdo, a CTI ndo tem impacto e se

mostra inttil, sobrecarregando ainda mais os analistas de seguranca sem agregar inteligéncia aciondvel.

Os dados que podem servir como fontes potenciais de CTI vém em diversas variedades, sendo os
Indicadores de Comprometimento a forma mais comum [24]. Esses IoCs sdo artefatos, como enderegos
IP, nomes de dominio ou hashes de arquivo, que estdo relacionados a atividades maliciosas. Os IoCs
coletados sdo comparados com os dados da organizacio e, se houver correspondéncia, indicam um possivel
comprometimento. No entanto, é importante ressaltar que os IoCs ndo indicam um comprometimento real,
pois podem gerar falsos positivos [24]. Por exemplo, um endereco IP pertencente a infraestrutura de
nuvem, anteriormente utilizado por um agente malicioso, pode estar sendo utilizado posteriormente para
fins benignos por outra entidade [4]. Em esséncia, os IoCs ndo possuem valor de inteligéncia por si s6, pois

precisam ser correlacionados com os logs da infraestrutura de rede. Portanto, ndo devem ser considerados
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CTI, uma vez que ndo representam um produto de inteligéncia acabado [24]. Embora muitos autores se

refiram aos IoCs como CTI, é necessdrio avalid-los de forma adequada [24].

2.2 TRABALHOS CORRELATOS

2.2.1 Referencial Teérico

A base de pesquisa resultou de fontes académicas como google scholar (https://scholar.google.com.br),
portal de periédicos da CAPES (https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br), IEEE
Xplore (https://ieeexplore-ieee-org.ez54.periodicos.capes.gov.br/Xplore/guesthome.jsp), Springer Link -
(https://link-springer-com.ez54.periodicos.capes.gov.br) e ACM Digital Library (https://dl-acm-org.ez54.
periodicos.capes.gov.br/) por meio de palavras chaves como “cyber security”, “threat intelligence plat-
form”, “cyber threat intelligence”, “advanced persistente threat”, “cyber intelligence quality”, “APT”,

» FEINNT3 LR N3

“kill chain”, “situational awareness”, “intelligence cycle”, “inteligéncia de ameaca cibernética”, “cadeia

LR I3 LR N3 LR INT3

da morte”, “consciéncia situacional”, “ameaca persistente avangada”, “ciclo de inteligéncia”, “seguranca
cibernética”, “plataforma de inteligéncia de ameaca” e “qualidade da inteligéncia cibernética”. Por meio
da base de periddicos da CAPES foi possivel obter acesso a bases com contetido ofertado para venda.

Assim, exceto o contetido dessas bases, todo o restante foi Opensource.

Inicialmente, priorizou-se trabalhos publicados nos tltimos cinco anos, mas alguns trabalhos altamente
referenciados, embora ndo atendessem a esse critério, foram incluidos quando estavam disponiveis gratui-
tamente. Como a busca especifica sobre o tema "ciclo de inteligéncia"resultou em poucos estudos recentes,

o filtro de data foi expandido. Além disso, foram considerados trabalhos com alto indice de citacdes.

Em seguida, realizou-se a avaliag@o dos resumos dos trabalhos pré-selecionados para verificar sua rele-
vancia ao contexto de inteligéncia de ameaca cibernética, especialmente em relagdo a qualidade. Essa ané-
lise resultou na selec@o de 144 trabalhos cientificos e 40 relatérios e pesquisas de instituigdes conceituadas
na drea de seguranca cibernética. Alguns trabalhos de maior interesse foram identificados empiricamente
e, para aprofundar a pesquisa, foram revisadas suas citagdes, o que ocasionalmente levou a incluir mais

trabalhos relevantes.

Adicionalmente, buscas foram realizadas em momentos oportunos para complementar os conceitos
relacionados. Cabe destacar que nem todos os trabalhos selecionados foram efetivamente utilizados, pois
foram evitados aqueles que nio apresentavam evidéncias de revisdo académica ou que ndo contribuiram

para a questdo central da pesquisa.

2.2.2 Metodologia

A fim de obter respostas e resultados relacionados a pergunta central deste estudo, “Como melhorar a
qualidade da Inteligéncia de Ameaca Cibernética, foi adotada a abordagem qualitativa. Essa abordagem
busca compreender os motivos e interpretar a relacdo dos elementos relevantes que afetam a qualidade da
Inteligéncia de Ameaca Cibernética. A natureza aplicada do estudo visa gerar novos conhecimentos foca-

dos na mitigacdo do problema da baixa qualidade da CTI produzida, explorando os fatores que contribuem
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para solucdo do problema por meio de pesquisa bibliogréfica.

Ap6s identificar a literatura relevante nos principais periédicos e anais de conferéncias, foi realizada
uma revisdo manual para abordar defici€ncias identificadas na literatura em relacio aos atributos que mais
impactam a qualidade da CTI. Estudos com propostas de frameworks e metodologias foram explorados
para verificar o estado da arte. Essa etapa revelou detalhes importantes e validou a hipdtese de que a
qualidade da inteligéncia de ameaca cibernética estd fortemente relacionada a sua relevancia, precisio,
completude e oportunidade. Também foi constatado que muitos frameworks e metodologias disponiveis
sdo baseados nos processos das Plataformas de Compartilhamento de Inteligéncia e tendem a negligenciar

a fase de direcao e planejamento.

Na primeira fase deste estudo [56], foi apresentado um caso de uso com foco na fase de anélise da CTL
Essa andlise abordou principalmente a completude, que foi mensurada utilizando o modelo SW3H, embora

os requisitos de inteligéncia tenham sido estabelecidos de forma hipotética.

Uma vez que as questdes de inteligéncia foram definidas hipoteticamente, o proximo passo foi uma
tentativa de simular a coleta de dados internos de uma organizacao, essa abordagem nio obteve sucesso.
O objetivo era simular um ambiente de infraestrutura de rede de uma organizacdo, envolvendo alertas e
logs de dispositivos como IDS, firewall, concentradores de logs, entre outros. No entanto, os dados en-
contrados se limitaram principalmente a fluxos de rede contendo amostras de malware, ndo representando

adequadamente o cendrio desejado.

Diante dessa situacdo, a alternativa adotada foi iniciar um exercicio de implementacio de inteligéncia
de ameaca em uma organizagdo real. Nesse momento, ficou evidente a falta de uma metodologia consoli-
dada para guiar as atividades. Portanto, optou-se por um realinhamento da pesquisa, visando explorar de
forma mais detalhada as atividades da fase de direcdo e planejamento do ciclo de inteligéncia de ameacas

cibernéticas.

Nao ha consenso sobre as caracteristicas que indicam a qualidade da informacao no dmbito da CTI, no

entanto, quatro caracteristicas estdo entre as mais citadas [20, 65, 90]:

* Oportunidade: estd relacionada com a origem de um evento e o tempo de reacio ou uso de deter-

minada informacao;
* Relevancia: indica a relagdo da informacéo com os ativos de servigos e de rede da organizacéo;

* Precisao: mede o quanto a informacao permite melhorar a resposta a um incidente e;

Completude: indica a capacidade de a informacdo descrever um incidente.

Ha evidéncias conclusivas que informagdes sobre ameacas imprecisas, incompletas ou desatualizadas sdo
um desafio importante [20, 85, 15]. Garantir a qualidade do CTI em todo o processo de colaboragdo é
crucial para seu sucesso. A troca e a utilizacdo de informagdes significativas sobre ameacas dependem
da medicdo e garantia de sua qualidade. Esta necessidade é refor¢ada ao verificar que a qualidade da

informagdo compartilhada tem um impacto no tempo necessario para responder a um incidente [91].

Estudos apontam a falta de um processo definido, além de ndo considerar o ciclo de inteligéncia

[17, 15], entretanto, ha estudos que apontam a necessidade da implementag@o do ciclo de inteligéncia
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no processo de obtengdo de CTI [6], porém ndo foram identificados estudos que incorporem em seu es-
copo o ciclo de inteligéncia [17]. Uma metodologia bem definida ajuda a estabelecer a credibilidade e

confianca nas andlises de ameacas cibernéticas a medida que padroniza processos e taticas.

Embora, o esfor¢o para empregar o ciclo de producdo de inteligéncia, poucas fases sdo suportadas
pelas TIP [92], especialmente a fase de planejamento [17]. Os poucos estudos que abordam o ciclo de
inteligéncia em CTI, indicam a fase de planejamento como a etapa de sele¢do das fontes de dados [90, 84].
Entretanto, as contribui¢cdes da fase de planejamento vao muito além. Nessa fase se estabelece o escopo,
os objetivos e prazos, além de parametros e técnicas que serdo empregadas [49], além dos recursos que
poderdo ser utilizados. Com base nos aspectos conhecidos sdo verificadas as questdes que necessitam de

respostas [49], essa fase € determinante para a qualidade da CTI [93].

O ciclo de inteligéncia é um processo sistemadtico e iterativo com vérias fases, amplamente adotado em
diversas dreas de Inteligéncia, promove a consisténcia e a qualidade do conhecimento produzido, apoiando
a tomada de decis@o. Entretanto, poucas publicacdes especificas da CTI tratam o ciclo de Inteligéncia, e
dessas ndo ha consenso sobre qual a melhor estrutura de fases a ser adotada. Existem autores que propdem
um ciclo de inteligéncia compreendendo as fases de requisitos, coleta, andlise, producdo e avaliagdo e
outros cujo estudo estd baseado nas fases, planejamento e direcdo, coleta, processamento e exploracio,

andlise e produg¢do, disseminacdo e integracio [94].

As informagdes de fontes externas tem naturalmente ampla abrangéncia, assim € necessdria a inter-
vencdo de um profissional para determinar a relevincia para a organizagdo [9, 20]. E importante que os
profissionais de seguranca identifiquem métricas e indicadores especificos para o dominio no qual a infor-
magcdo serd usada. Daniel Schelette et al. [91], observa que a deteccdo e defesa contra ataques cibernéticos
ocorre de maneira eficaz somente com CTI de alta qualidade. Primeiramente sdo propostas métricas para
avaliar as dimensdes de qualidade relevantes, em seguida cria uma extensdo para uma ferramenta de CTI
existente a fim de prover exibi¢do visual da qualidade de um objeto. Em [87] é proposta uma pontuacao
para as informagdes de ameacas recebidas a fim de mensurar a pertinéncia da ameaga com relagdo aos ati-
vos de rede e servigos da organizacdo, dessa forma € possivel avaliar o quanto € relevante. Entretanto, assim
como a proposta de Daniel Schelette, a pontuacdo € atribuida baseada no conhecimento de um especialista,

o que pode se tornar invidvel para grande volume de dados.

Outro fator impactante € a eficicia duvidosa das Plataformas de Inteligéncia de Ameaca, tendo em vista
limitagdes como baixa acurdcia na extragdo de indicadores de comprometimento, dificuldade de em des-
crever o cendrio completo de um evento e as relagdes entre IoC heterogéneos nio sdo explorados [25, 23].
Para contornar esse desafio, analistas de CTI ndo devem apoiar todo o processo de producio de inteligéncia
apenas nas TIPs. A chave € usar ferramentas complementares [6, 7], além de compor a base para andlise
com dados oriundos de sensores internos, isso demanda profissionais com conhecimento especializado e

interdisciplinar.

Grande parte do compartilhamento de dados sao IoC, que ndo sdo considerados inteligé€ncia, mas da-
dos brutos que carecem de processamento e andlise [24]. Além disso ndo ha como garantir que os dados
recebidos foram adequadamente analisados, também ndo hd mecanismos para rastrear cominho do dado
compartilhado, de forma que um contetddo semelhante recebido de duas fontes distintas, na verdade pode

ter a mesma origem, o que degrada a avaliagdo do dado. Nesse sentido uma metodologia compartilhada
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permite que todos adotem uma abordagem consistente, facilitando a colaboracao e estabelecendo credibi-

lidade e confianca nas andlises de ameagas cibernéticas.

Em sintese, a falta de uma metodologia adequada para a producdo de conhecimento sobre ameacas
cibernéticas pode levar a uma qualidade inferior do conhecimento, ineficiéncia operacional, falta de pa-
dronizagdo, dificuldades na colaboraciao, falta de previsibilidade, falta de credibilidade e confianga. Dessa

forma, é essencial adotar uma abordagem estruturada e sistemdtica para enfrentar os desafios elencados.
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3 DISCUSSAO DO PROBLEMA

A producdo de uma inteligéncia de ameaga cibernética eficaz enfrenta diversos desafios que podem
comprometer a qualidade e utilidade das informacdes geradas. Esses desafios abrangem desde a falta de
contexto adequado e compartilhamento limitado de inteligéncia até a escassez de especialistas qualificados
e a falta de adog¢do de uma metodologia estruturada. A superacio desses desafios é crucial para garantir a
relevancia, precisao e atualidade da inteligéncia produzida, bem como promover a colaboragao e a confi-
anga entre as organizacdes. Nesse sentido, a implementacdo de um ciclo de inteligéncia se mostra como
uma abordagem sistemdtica e abrangente para a producdo de conhecimento que visa mitigar esses desafios

e promover uma melhor seguranga cibernética.

Um dos principais desafios enfrentados na producdo de inteligéncia de ameaca cibernética é a falta
de contexto adequado. A auséncia de informagdes relevantes e detalhadas sobre as ameagas em questio
compromete a compreensdo do cendrio em que elas estdo inseridas. A falta de contexto dificulta a iden-
tificacdo de possiveis conexdes entre diferentes eventos e a avaliagdo correta do impacto e da relevancia
das informacdes. Além disso, o compartilhamento limitado de inteligéncia entre as organizacdes também
contribui para a falta de contexto, uma vez que a troca de informacdes e experiéncias € essencial para obter

uma visdo mais abrangente das ameacas em um nivel global.

Outro desafio importante € a escassez de especialistas com habilidades adequadas para analisar e inter-
pretar as informacdes coletadas. A complexidade crescente das ameacas cibernéticas exige profissionais
altamente qualificados e atualizados, capazes de identificar padrdes, tendéncias e comportamentos suspei-
tos nos dados. A falta de especialistas compromete a capacidade de andlise e o resultado das investigacdes,
levando a informagdes imprecisas e incompletas. Além disso, a falta de padronizacdo nas habilidades e
conhecimentos dos analistas dificulta a colaborag@o e o compartilhamento eficiente de inteligéncia entre as

equipes.

Para garantir a qualidade da inteligéncia de ameaca cibernética, € essencial superar os desafios en-
frentados ao longo do processo de producdo. A avaliacdo rigorosa das fontes e dos dados, o comparti-
lhamento confidvel e seguro de informagdes, o investimento na capacitagcdo de especialistas e a adogdo de
uma metodologia estruturada sdo aspectos-chave a serem considerados. A implementaciao de um ciclo de
inteligéncia, que engloba etapas como direcdo e planejamento, coleta, andlise, implantagdo e dissemina-
¢ao0, aliado ao emprego de métodos complementares, a fim de fornecer diretrizes mais completas, oferece
uma abordagem sistemadtica para enfrentar esses desafios. Essa abordagem proporciona diretrizes claras,
procedimentos comuns € boas praticas, promovendo a confiabilidade, a eficdcia e a colaboragdo entre as

organizagdes na producio e compartilhamento de inteligéncia de ameaca cibernética.
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3.1 QUALIDADE

A avaliacdo da qualidade na inteligéncia de ameacas cibernéticas pode ser subjetiva e variar depen-
dendo do contexto e dos requisitos especificos de cada organizacdo [95]. Diversos pesquisadores t€m se
dedicado a identificar métricas que proporcionem uma avaliacdo mais objetiva nesse sentido. No entanto,
essa é uma tarefa desafiadora, considerando a multiplicidade de fatores que podem influenciar em dife-
rentes graus, como acessibilidade, quantidade de dados, credibilidade, integridade, representa¢do concisa,
facilidade de manipulagdo, quantidade de erros, facilidade de interpretacio, objetividade, relevancia, repu-

tacdo, oportunidade, compreensdo, completude, pontualidade, entre outros [95].

Wang at al. [95] concluem que entre as multiplas dimensdes a completude, precisdo, oportunidade,
consisténcia e relevancia sio as cinco principais dimensdes de qualidade, além disso, eles observaram que
a sobrecarga de informagdes, o nivel de experi€ncia do analista e as restricdes de tempo afetam a qualidade

dos dados e influenciam a tomada de decisdes.

Qiang at al. [96] conduziu uma pesquisa avaliando trabalhos relacionados a qualidade, baseados em
dados provenientes de fontes de listas negras e feeds de inteligéncia de ameacas. Os critérios de rele-
vancia, pontualidade, precisao e integridade foram avaliados, porém, concluiu-se que esse método ndo é
capaz de refletir a realidade, uma vez que as amostras representam apenas uma fra¢do das informacdes de

inteligéncia de ameagas.

Outra abordagem para a avaliacdo quantitativa da qualidade das fontes visa aprimorar ferramentas
automatizadas por meio da priorizacdo do nivel de confianca durante a coleta [19]. Essa abordagem é
estruturada em cinco critérios de avaliagdo: precisao sintatica, completude, pontualidade, certeza da situa-
¢ao, consisténcia e relevancia. A avaliacdo € baseada na média ponderada das fontes selecionadas, em que

médias maiores correspondem a fontes mais confidveis [19].

Estudos baseados em questiondrios respondidos por especialistas com experiéncia em seguranga da
informagao e seguranca cibernética de empresas de diferentes portes também té€m sido realizados. Esses
questiondrios t&€m proporcionado descobertas importantes, como a amplificacdo de problemas de qualidade
de dados preexistentes ao integrar dados de diversas fontes, a dificuldade de encontrar inteligéncia acioné-
vel no meio de uma grande quantidade de dados de curta duracio e a baixa acessibilidade e visualizacao

dos dados, dificultando a produgao de inteligéncia de ameacas [97].

Outro desafio identificado é que um padrdo de compartilhamento, ndo garante a qualidade dos dados
compartilhados. Tendo em vista que existem campos de livre preenchimento sem definicao de uma lingua-
gem comum, o que dificulta a interpretacdo, além disso, ha falta de sinaliza¢do quanto a classificacdo de
risco [97].

Segundo [65], a qualidade € definida como a adequagdo ao uso ou conformidade aos requisitos, € ndo
pode ser determinada independentemente dos consumidores. Nao hd consenso sobre o conjunto preciso
de dimensdes que definem a qualidade dos dados ou informacdes. Identificar dimensdes e métricas de
dados fornece as organizacdes uma estrutura de referéncia para facilitar a comparacdo entre os dados
coletados e os valores de referéncia. Essas observacdes foram resultado de uma pesquisa que entrevistou
30 especialistas com experi€ncia em inteligéncia de ameacas cibernéticas, distribuidos em diferentes niveis

de experiéncia [65].
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Além disso, [20] afirma que a qualidade baseia-se em quatro caracteristicas: pontualidade, relevancia,
precisdo e completude. A pontualidade pode ser facilmente quantificada, a relevancia depende do contexto
do consumidor, a precisdo e completude s6 podem ser avaliadas ap6s um fato e sdo sempre estimativas. O
autor também defende o aprimoramento da qualidade por meio do enriquecimento dos dados (IoC), mas
nao define uma metodologia de mensuracdo. Nesse contexto, ndo hd uma forma definitiva de mensurar a

qualidade da inteligéncia de ameacas, pois esse valor depende da percepcao do analista que a recebe.

Dessa forma, ndo é possivel garantir que as organizagdes tenham percepgdes idénticas sobre a quali-
dade diante de uma mesma informacdo. A diferenca de contexto entre as organizacgdes, que € dindmico e
distintivo, tem sido apontada como o principal fator para essa disparidade de percep¢do, conforme eviden-

ciado em pesquisa conduzida por Sillaber at al. [97].

Por outro lado, a Agéncia da Unido Europeia para Seguranca de Redes e Informagdes (ENISA) esta-
belece critérios para que uma informacdo seja considerada aciondvel e apoie tomadores de decisdo. Esses
critérios incluem relevancia, oportunidade, precisdo, abrangéncia (integralidade) e capacidade de assimi-
lagdo (ingestibilidade) [98]. Enquanto o Instituto Nacional de Padrdes e Tecnologia (National Institute of
Standards and Technology - NIST) recomenda que a inteligéncia deve ser oportuna, relevante, precisa e

acionavel [99].

Considerando que uma das premissas da inteligéncia como produto € a capacidade de ser empregada
para a tomada de decisdes, e considerando também o objetivo desta dissertacdo de aprimorar a qualidade
ao longo do processo de producdo de inteligéncia de ameacas, foram adotadas para o presente estudo
quatro dimensdes existentes tanto nas propriedades das informagdes aciondveis segundo a ENISA e o
NIST, quanto nas pesquisas relacionadas a qualidade na CTI, quais sejam: relevancia, completude, precisao
e oportunidade. Esses aspectos sdo continuamente aprimorados ao longo do ciclo de inteligéncia por meio

de procedimentos e métodos complementares entre si.

O critério de relevancia € alcangado quando a inteligéncia € aplicdvel na drea de responsabilidade da
organizagdo, incluindo redes, versdes de software e plataformas de hardware [98]. A oportunidade esta
relacionada ao momento de emprego da inteligéncia, que deve estar disponivel dentro do tempo necessa-
rio para gerar os efeitos desejados, caso contrdrio, torna-se irrelevante e ndo aciondvel [98]. A precisdo
refere-se ao nivel de assertividade da inteligéncia, sendo que um maior nivel de assertividade em relacao
aos requisitos previamente definidos resulta em menor incidéncia de falsos positivos e, portanto, maior
precisdo [65]. A completude envolve o fornecimento de uma visdo abrangente da ameaca, incluindo a con-
textualizagdo das informagdes sobre a ameaga, bem como as técnicas, taticas e procedimentos empregados
[65, 98].

3.2 PLATAFORMA DE INTELIGENCIA DE AMEACA

As plataformas de inteligéncia de ameaca desempenham um papel fundamental na seguranca ciberné-
tica, fornecendo recursos e ferramentas para coleta, andlise e compartilhamento de informacdes relevan-
tes sobre ameagas em tempo real [100]. Com a crescente sofisticacdo e volume de ataques cibernéticos,

torna-se essencial adotar abordagens proativas para identificar e mitigar essas ameagas. Nesse contexto, as
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plataformas de inteligéncia de ameaca desempenham um papel crucial ao fornecer uma visao abrangente
das tendéncias, téticas e técnicas utilizadas pelos adversdrios, permitindo que as organizacdes fortalecam

suas defesas e tomem medidas preventivas adequadas.

No entanto, o uso efetivo de uma plataforma de inteligéncia de ameaca enfrenta desafios significativos.
As principais expectativas na adoc¢io de uma TIP envolvem a gestdo do fluxo de informacdo, a conversao
dos dados em conhecimento e a gestdo do compartilhamento. Alguns fatores contribuem para que essa
expectativa ndo seja alcancada, como a negligéncia em relagdo a fase de dire¢do e planejamento, assim
o restante do processo ndo segue uma diretriz. O poder de andlise limitado é outro fator importante que
aliado a enorme quantidade de dados que precisam ser coletados, processados e analisados, influenciam na

qualidade da inteligéncia produzida.

Existem diversos estudos focados em modelos para o desenvolvimento de TIP [94, 69, 101, 13, 34],
mas esses esforcos ndo tem sido suficientes para contornar os desafios existentes. E importante compre-
ender que a CTI nfo € integralmente produzida nos processos internos da plataforma de inteligéncia de
ameaca. Além disso, € desejavel que o analista esteja consciente do estado do ambiente cibernético da
organizacdo para definir corretamente os objetivos, além de ter experi€ncia suficiente para visualizar, in-
terpretar e interagir com a plataforma no processo de andlise. Nesse sentido, segundo a ENISA [100] os
programas de inteligéncia contra ameacas s30 compostos por pessoas, processos € tecnologia, uma TIP é
uma disciplina de tecnologia emergente que oferece suporte aos programas de inteligéncia de ameacas das
organizacdes e as ajuda a melhorar seus recursos. A Figura 3.1 é uma representacdo simples da integracdo

entre pessoas, processos e tecnologia.

Questoes de
Inteligéncia

\ Plataforma de Inteligéncia de Ameaga

Dados Coleta Processamento Analise Compartllhanjento — B oxas
Internos Implantagao de CTI
Analista / / /\
Dados Enriquecimento Visualizacéo Analista
Externos Informagoes ¢

de TTP

Figura 3.1: Programa de Inteligéncia contra Ameaca

Em suma, as plataformas de inteligéncia de ameaca devem proporcionar uma visio abrangente do cend-
rio de ameacas, auxiliando na deteccao precoce, na resposta eficiente a incidentes e na ado¢do de medidas
preventivas. No entanto, para aproveitar a0 maximo essas plataformas, € crucial superar os desafios rela-
cionados a falta de metodologia, a coleta e andlise de dados e a qualidade das informacdes. Ao enfrentar
esses desafios de forma adequada, as organizagdes estardo melhor preparadas para lidar com as ameagas

cibernéticas em constante evolugdo e proteger seus ativos e dados de maneira eficaz.
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3.3 ENRIQUECIMENTO

O enriquecimento de dados desempenha um papel essencial na ampliacdo da completude das informa-
¢oes geradas no ambito da inteligéncia de ameaca cibernética. No entanto, diversos desafios e considera-
¢oes devem ser levados em conta nesse processo, como a validade dos indicadores de comprometimento

(IoC), a confiabilidade das fontes e a necessidade de contextualizagao dos dados.

Um dos desafios encontrados no enriquecimento de dados diz respeito a validade dos IoC. Determina-
dos tipos de IoC possuem uma relevancia temporal limitada, que pode variar em fun¢do de diversos fatores
[17]. Por exemplo, enderecos IP maliciosos podem ser identificados como 1oC, mas sua validade é restrita,
uma vez que podem ser abandonados ou modificados pelo atacante. A organizacdo DShield disponibiliza
uma API que oferece diversas funcionalidades, incluindo uma lista de enderecos IP com informagcdes so-
bre o primeiro e o tltimo avistamento conforme Figura 3.2 [5]. Com base na andlise dos 1000 principais
enderecos, constatou-se que 73% deles permanecem na lista por até 7 dias [127]. Portanto, IoC contendo
enderecos IP com um timestamp superior a 7 dias em relagdo a data corrente podem ter valor apenas do

ponto de vista histérico, ndo agregando necessariamente valor as acdes de seguranca.

CE0UrCes >
<dataz>
<ip»146.88.248.4</1ip>
<attacks»>14181</attacks>»
<count>556858</ count:

“firstseen>2821-07-27</firstzeen>
<lastseen»2822-84-21</lastzeen
</datax
<dataxr
ﬁi’>45.155.2@5.4@<fip>
<attacks»13253</attacks>
<count>381169</ count>
«firstzeen»>2821-12-27</firstzeen>
<lastseen»2822-84-21</lastseens

</datax
.

Figura 3.2: Extrato de consulta API Source [5]

Outro exemplo relacionado a validade dos IoC estd relacionado ao uso de hashes de malware. Re-
latérios indicam que a maioria dos hashes de malware é observada por um periodo extremamente curto,
com uma média de 58 segundos [102]. Isso significa que ferramentas baseadas em hashes podem se tor-
nar ineficientes para a deteccdo de malware, uma vez que esses hashes deixam de ser avistados devido a
alteracdes no objeto de origem. Além disso, estudos apontam que 60% dos dominios maliciosos possuem
um periodo de vida de uma hora ou menos [103]. Esses exemplos refor¢am a ideia de que nem todos os

indicadores serdo relevantes e Gteis para as agdes de seguranca.

Além dos desafios relacionados a validade dos IoC, a identificagdo dos agentes de ameaca também
apresenta controvérsias que podem comprometer a qualidade da geracdo de CTI. Diferentes organizagdes
podem atribuir identifica¢des distintas ao mesmo grupo de atacantes, o que interfere na identificacio de re-
lacdes entre os dados coletados. Nesse contexto, € importante destacar o trabalho de autores que propdem

a criagdo de conexdes entre graficos por meio do enriquecimento de dados, permitindo encontrar informa-
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cdes relacionadas e fornecer um contexto mais abrangente [85]. No entanto, a falta de padronizag¢do pode
prejudicar a identificacdo dessas relagdes e a compreensdo completa das ameacgas, como exemplificado
pela identificacdo de um grupo de atacantes que recebe diferentes nomes, como APT28 (por Mandiant),
Sofacy Group (por Kaspersky), Sednit, Tsar Team (por FireEye) e STRONTIUM (por Microsoft), FANCY
BEAR [104, 105].

Os estudos realizados ao longo dessa pesquisa contribuiram para a elabora¢do de um artigo cienti-
fico [56], que descreve uma experiéncia baseada em dados estruturados e nao estruturados relacionados ao
spyware Pegasus. Esses dados foram obtidos de fontes confidveis, amplamente discutidos por empresas es-
pecializadas em seguranca cibernética. Essas empresas apresentam recursos diferenciados em comparacao
a outras instituicdes, por exemplo, a vantagem de receber inimeros feedbacks de aplicativos instalados na
infraestrutura de seus clientes. O spyware Pegasus, desenvolvido pelo Grupo NOS de Israel, tem sido am-
plamente utilizado como uma ferramenta de vigilancia contra funciondrios do governo, ativistas de direitos

humanos, jornalistas e chefes de Estado [106].

Ao coletar informacdes de diversas fontes, ¢ fundamental observar a credibilidade dos dados e a ido-
neidade da fonte, levando em consideracdo aspectos como autenticidade, confianca e competéncia. As

informacdes apresentadas foram extraidas de oito relatdrios selecionados, listados na Tabela 3.1.

Tabela 3.1: Relatérios Spyware Pegasus

Relatorio Fonte Formato Data Quantidade
de Objetos
The Million dollar dissident Citizen lab report / STIX2 25/08/2016 37
MISP DCIBER
The Million dollar dissident Citizen lab report PDF 25/08/2016 50
OSINT - An Investigation Android Deve- STIX2 04/04/2017 7
of Chrysaor Malware on lopers Blog -
Android (Rich  Cannings,
Jason Woloz,

Neel Mehta, Ken
Bodzak, Wentao
Chang, Megan
Ruthven) / MISP
DCIBER

OSINT - NSO related do- MISP DCIBER STIX2 19/07/2021 1407

mains

Continua na proxima pdgina
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Tabela 3.1 — Continuagdo da tabela

Relatorio Fonte Formato Data Quantidade
de Objetos

A wolf in sheep’s clothing: MISP DCIBER STIX2 04/04/2017 9

Actors spread malware by

leveraging trust in Amnesty

International and fear of

Pegasus

Bahraini Government MISP DCIBER STIX2 01/09/2021 23

Hacks Activists with NSO

Group Zero-Click iPhone

Exploits

OSINT - Cytrox Spyware MISP DCIBER STIX2 03/02/2022 329

Indicators of Compromise

Technical Analysis of Pe- Lookout Security PDF Abril 2017 13

gasus Spyware — relatorio Intelligence

para humanos abril 2017

AmnestyTech/investigations/ | AmnestyTech / STIX2 16/12/2021 330

blob/master/2021-12- MISP DCIBER

16_cytrox/cytrox.stix2

OSINT - AmnestyTech/in- AmnestyTech / STIX2 18/07/2021 1439

vestigations/master/2021 - Github

07-18_nso/pegasus.stix2

Twitter Feeds Today feed MISP DCIBER Event MISP 04/04/2022 835
DCIBER

Twitter Feeds Today feed MISP DCIBER Event MISP 04/04/2022 851
DCIBER

Import of CitizenLab pu- CitzenLab List Feeds 20/11/2014 7440

blic DB of malware indica- MISP Local

tors
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A escolha da plataforma utilizada baseou-se em estudos recentes que indicam a Malware Information
Platform (MISP) como a TIP de cédigo aberto mais completa e flexivel [6, 84, 87, 67, 92, 15]. Esses
estudos levam em consideragdo aspectos como integracao, capacidade, suporte para padrdes consolidados,

disponibilidade de documentacdo e capacidade de resposta da comunidade.

A MISP oferece integragdo com diversas ferramentas de enriquecimento, permitindo a incorporacdo

de informagdes adicionais aos dados coletados. No entanto, € importante observar que algumas dessas

ferramentas nfo sao necessariamente de c6digo aberto ou possuem versdes gratuitas com limitacdes. Nesse

estudo [56], optou-se por utilizar apenas plugins e integracdes de codigo aberto conforme Tabela 3.2.

Tabela 3.2: Plugins empregados para enriquecimento

Plugin

Entrada

Saida

Bgpranking

ASN

Posi¢ao de classificacio e descri¢ao

Cve_advanced

Informagdes sobre vulnerabilidades

DNS Domain, hostname Endereco IP
IPASN Endereco IP Ultimo ASN relacionado
PassiveTotal hostname, domain, ip-src, Atributos adicionais presentes em sua base de
ip-dst, x509, fingerprint- dados
shal, email-src, email-
dst, target-mail, whois
(dados do registrante e
data de criacdo), text
Shodan Endereco IP Atributos adicionais presentes em sua base de
dados.
Deverse_dns Endereco 1P Nome de host

Threat_miner

Hostname, domain, ip-
src, ip-dst, md5, shal,
sha256, sha512

Atributos adicionais relacionados: dominio,
ip-src, ip-dst, texto, md5, shal, sha256,
sha512, ssdeep, authentihash, nome do ar-

quivo, whois-registrant-email, url, link

33

Continua na proxima pdgina




Tabela 3.2 — Continuagdo da tabela

Plugin Entrada Saida

Rbl (Real-Time Endereco IP Resultado de consulta em blacklist conheci-
Blackhost List) das

Urlhaus Domain, hostname, ip- url, filename, mdS5, sha256

scr, md5, sha256, url

Dbl_spamhaus (Doamin
Block List)

Domain, hostname

Cédigo de resposta correspondente a reputa-

¢a0 do dominio.

Malwarebazaar Hash: md5, shal, sha256 Objetos descrevendo o arquivo relacionado ao
hash de entrada
Pdf_enrich Arquivo pdf Lista de possiveis IoC presentes no corpo do

arquivo

Fim da tabela

Durante a andlise dos dados, verificou-se o impacto da questdo da pontualidade. Considerando que os
relatérios e dados utilizados no caso de uso abrangem o periodo entre 2016 e 2022, a maioria dos dominios
ndo existe mais ou possui data de registro posterior a data do relatério. O nimero médio de dominios
expirados, ou seja, disponiveis para novo registro, € de 68%, variando de 58% a 80% em cada relatorio.
Essas observacdes foram feitas a partir de relatérios de agosto de 2016, julho de 2021, setembro de 2021,
dezembro de 2021, fevereiro de 2022, abril de 2022 e junho de 2022, confrontados com registros de
dominio de julho de 2022. Esse dado é preocupante, uma vez que durante a pesquisa foram identificadas
ferramentas para detecg¢do do spyware Pegasus baseadas em conjuntos de IoC desses relatdrios, o que pode
resultar em falsos positivos.

Outra observagdo relevante esta relacionada a relatérios idénticos que, ao serem analisados por organi-
zagdes distintas, produzem resultados diferentes. Por exemplo, o relatério "The Million Dollar Dissident
- Citizen lab report", disponivel em formato PDF, foi analisado por mais de uma organizacio especiali-
zada em seguranga. No entanto, cada organizacdo gerou uma quantidade diferente de IoC a partir desse
relatério. Ao importar e enriquecer esse relatério no MISP, constatou-se uma anélise limitada devido a
complexidade computacional inerente ao processamento de linguagem natural (Natural Language Proces-
sing - NLP). Consequentemente, informagdes relevantes contidas em relatérios disponiveis em linguagem

natural ndo foram extraidas pelas ferramentas empregadas para a coleta.

Em resumo, o enriquecimento de dados desempenha um papel crucial na fase de processamento da
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inteligéncia de ameaca cibernética. No entanto, é necessario enfrentar os desafios associados, como a
validade dos IoC, a confiabilidade das fontes e a necessidade de contextualizacdo dos dados. A escolha
adequada de uma plataforma e a utiliza¢do de ferramentas de enriquecimento apropriadas podem contribuir
para aumentar a qualidade e a utilidade das informagdes geradas, promovendo uma inteligéncia de ameaca

cibernética mais eficaz e acionavel.

3.4 CICLO DE INTELIGENCIA

O emprego do ciclo de inteligéncia, estabelece diretrizes e padrdes para unificar os estudos, que atu-
almente est@o fragmentados. Sua abrangéncia na CTI € importante para desenvolver metodologias apro-
priadas, estabelecer boas praticas, impulsionar a inovacdo e garantir uma abordagem sistemdtica e eficaz.
A aplicac@o de uma metodologia comum para o dominio de CTI impulsiona a inova¢do, uma vez que os

esforcos serdo concentrados.

Existem pesquisas relacionadas aos processos de producgao de inteligéncia de ameaca cibernética, por
exemplo, Sakellariou et al. [94] faz um breve estudo da abordagem do ciclo de inteligéncia, contudo, ndo
esclarece as fontes, além de apresentar resultado conflitante com abordagens semelhantes [17], outras pu-
blicacdes também apresentam resultados distintos, contudo trazem apenas mengdes textuais sem apresentar
nimeros [9, 72]. Da mesma forma [94] identifica que a fase de direcdo e planejamento ¢ implementada
em todos os TIP existentes, além de nao esclarecer quais as TIP avaliadas, esta informacdo conflita com

diversos estudos que identificam a fase de dire¢@o e planejamento como a mais negligenciada [17].

A correta orientacdo sobre essa abrangéncia € importante pois serve como diretriz para identificar
lacunas do processo de producdo do conhecimento. A falta de uma diretriz sobre o cendrio atual das pes-
quisas em torno da CTI, contribuem para o declinio na qualidade da inteligéncia produzida. Isso reforca
a importancia de avaliar, mesmo que brevemente, a abrangéncia do ciclo de inteligéncia nas publicagcdes
académicas que tem como tema a inteligéncia de ameaca cibernética a fim de identificar as lacunas exis-

tentes.

Dessa forma os principais estudos que abordam a negligencia em relag¢do ao ciclo de inteligéncia pro-

vem de autores que visam apresentar o estado da arte, contudo, ndo definem diretrizes para solucao.

3.5 CONSCIENCIA SITUACIONAL

A consciéncia situacional é uma dindmica para percep¢do, compreensio e projecdo de cendrios que
visa a tomada de decisdo e pode ser empregada em uma grande variedade de dominios do conhecimento
[2]. Permite estabelecer andlise e avaliagdo de situagdes presentes e criar projecdes possiveis em curto
prazo. Dessa forma, implementar a consciéncia situacional para a correta orientacdo sobre o estado atual
do ambiente cibernético da organizacdo é uma base importante para o gerenciamento da seguranca de rede
[107].

Nesse sentido foram identificados diversos trabalhos que aplicam a consciéncia situacional na segu-
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ranca de rede, normalmente relacionados a varredura do trafego [77, 78, 108]. Assim como, uma aplica¢do
de ferramentas de gerenciamento de informacdes e eventos de seguranca (Security Information and Event
Management - SIEM) para avaliar a consciéncia situacional no dominio cibernético [109]. Nesse trabalho
os processos de um sistema SIEM sdo divididos em coleta e padronizacdo, andlise ou correlagdo e gestio

de alertas, a fim de buscar relacdes com os niveis da consciéncia situacional.

Em outro trabalho a consciéncia situacional foi utilizada em conjunto com o ciclo de inteligéncia como
referéncia para conduzir o desenvolvimento de um estudo de caso, da empresa de inteligéncia de seguranca
nacional dos EUA, que busca solugdes para lacunas relacionadas a avaliacdo de riscos de seguranca da

informacdo [110].

Conclui-se que os modelos de consciéncia situacional ja s3o amplamente empregados para buscar ori-
entacio sobre o estado geral do ambiente cibernético da organizacdo, comprovando sua contribuicio para
a formacédo do contexto, contudo, seu emprego para producdo de CTI precisa levar em conta todos os do-
minios da inteligéncia de ameacga, técnico, tdtico, operacional e estratégico, pois dada as caracteristicas
da consciéncia situacional, seria, em tese, complexo de produzir inteligéncia estratégica de longo prazo.
Para contornar esse desafio a proposta é confrontar as caracteristicas da consciéncia situacional com as
fases do ciclo de inteligéncia para verificar a existéncia de semelhancas entre seus processos, semelhante
ao adotado em [109] e dessa forma complementar o ciclo de inteligéncia com as contribui¢des da consci-
éncia situacional. A integracdo da consciéncia situacional com o ciclo de Inteligéncia pode contribuir para
uma compreensdo mais ampla do ambiente operacional, permitindo assim uma avaliacdo mais precisa das

ameacas e uma resposta mais efetiva.

3.6 APRENDIZAGEM POR COMPETENCIA CONSCIENTE

A producio de inteligéncia de ameaga cibernética € uma atividade que apoia a protecio efetiva de sis-
temas e informag¢des em um ambiente dindmico e complexo. Nesse contexto, a aplicacdo dos estdgios de
competéncia, também conhecido como modelo de aprendizagem de competéncia consciente, pode forne-
cer um suporte valioso para a aquisicao cognitiva necessdria no processo de producgdo de inteligéncia de
ameaca. Esses estagios representam os diferentes estados psicolégicos envolvidos na progressiao da incom-
peténcia para a competéncia em uma habilidade, permitindo uma abordagem de aprendizado continuo e

adaptativo.

Estudos indicam que compreender o nivel de consciéncia e competéncia é fundamental para lidar com
as mudancas inerentes aos ambientes cibernéticos complexos e dindmicos [111]. Em tais ambientes, si-
tuacdes novas surgem com frequéncia, desafiando até mesmo os especialistas em determinadas discipli-
nas e expondo suas limitagdes. Nesse sentido, o ciclo de aprendizagem dos estdgios de competéncia,
inconsciente-incompetente, consciente-incompetente, consciente-competente e inconsciente-competente,
representa um processo continuo e crescente de aquisi¢do de conhecimento e habilidades que se adapta as
demandas em constante evolucdo [111].

O modelo de aprendizagem por competéncia consciente (Conscious Competence Learning - CCL),

desenvolvido por Abraham Maslow e Noel Burch [112], é particularmente relevante para a produgdo de
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inteligéncia de ameaca cibernética. Sua aplicacdo versétil encontra respaldo em diferentes areas, incluindo
educacdo, empresas ¢ medicina. No contexto da segurancga cibernética, esse modelo proporciona uma
estrutura adequada para enfrentar a natureza dindmica e complexa do ambiente cibernético, no qual novas

ameacas, vetores de ataque e vulnerabilidades surgem com frequéncia.

A abordagem de aprendizado continuo baseada nos estdgios de competéncia incentiva a conscien-
tizagdo das limita¢des inerentes a evolucdo tecnoldgica e promove o desenvolvimento constante de co-
nhecimentos e informagdes relevantes. Esse enfoque capacita os profissionais de seguranca cibernética
a adaptarem-se rapidamente as mudancas de cendrio, atualizando suas competéncias e aprimorando suas

habilidades para enfrentar as ameagas emergentes.

A aplicacio dos estiagios de competéncia como suporte para a producdo de inteligéncia de ameaca
cibernética pode ser uma abordagem eficaz para enfrentar os desafios inerentes a um ambiente cibernético
em constante evolugdo. Através do reconhecimento dos diferentes estados de consciéncia e competéncia,
os profissionais podem adquirir e aprimorar as habilidades necessdrias para detectar, analisar e responder

as ameagcas digitais de maneira mais eficiente.

3.7 5W3H

A gestdo eficiente dos processos de CTI sao fundamentais para produgdo de inteligéncia aciondvel.
O modelo 5SW3H € uma ferramenta poderosa para fornecer direcionamento e orienta¢do de forma clara,
organizada e eficaz. Com suas oito perguntas-chave, oferece um guia pratico, abrangente e versatil, sendo
capaz de garantir uma abordagem abrangente e estruturada, além de abordar aspectos fundamentais, inde-
pendente da drea de aplicacio.

Diversos sdo os exemplos da versatilidade do SW3H, como em [137] onde o método foi aplicado na
gestdo do ciclo de vida de materiais, desde de o planejamento de aquisicdo, passando pelo acompanha-
mento do pedido, recepcao, conferéncia, guarda e distribuicdo para o usudrio final. Inicialmente todas as
etapas foram avaliadas para identificacdo de problemas, usando ferramentas como o diagrama de causa e
efeito ou diagrama de Ishikawa e o SW3H. Na proposta de solugdo foi o empregado o SW3H em todas as

etapas.

O emprego do SW3H na organizagdo de acdes em rotinas médicas, também em conjunto com o dia-
grama de Ishikawa, é outro exemplo de versatilidade [140]. Essa flexibilidade também pode ser observada
pelo seu emprego no controle de qualidade, seja na inddstria, no campo ou comércio, geralmente associada
ao diagrama de Ishikawa [139] [141] [142].

No ambito da CTI o método SW3H foi eficaz para verificar a relevancia, oportunidade e clareza da
informacdo, de modo que, quanto mais respostas para os questionamentos do SW3H maior a capacidade e

a completude da inteligéncia produzida [59], [81].

Nesse sentido, modelo SW3H se revela como uma opg¢o para a producdo de inteligéncia de ameacas,
proporcionando direcionamento e estrutura para as atividades de direcio e planejamento, coleta, processa-

mento, andlise e implantacdo e dissemina¢do de informagdes. Ao responder as perguntas "o qué, por qué,
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quem, quando, onde, como, quanto tempo e quanto", os profissionais de inteligéncia de ameagas podem
definir o escopo, justificar a importancia, identificar os atores, estabelecer periodos de monitoramento, se-
lecionar areas geograficas relevantes, adotar métodos e técnicas adequadas e alocar recursos necessarios.
A aplicagao criteriosa do modelo SW3H contribui para uma abordagem sistematica e eficiente na producao

de inteligéncia de ameacas, contribuindo a identificagdo e mitigacdo proativa de riscos cibernéticos.

3.8 INTEGRAGCAO DE METODOS

A integragdo de caracteristicas complementares dos métodos, como o ciclo de inteligéncia, a conscién-
cia situacional, a CCL e o modelo SW3H, como representado na Figura 3.3, pode desempenhar um papel
importante na producdo de inteligéncia de ameaca cibernética. Essa integracdo estabelece diretrizes e pa-
drdes que unificam os estudos, atualmente fragmentados, proporcionando uma abordagem mais abrangente

e estruturada.

Producéo do

CICLO DE INTELIGENCIA .
Conhecimento

Relevancia e

CONSCIENCIA SITUACIONAL .
Precisao

Aprendizado

CONSCIENCIA - COMPETENCIA .
Continuo

5W3H Completude

Figura 3.3: Métodos Complementares

A consciéncia situacional, ao fornecer uma compreensao atualizada do ambiente cibernético da orga-
nizacdo, contribui na orientagdo correta das acdes de seguranca. Essa consci€éncia permite uma avaliacao
precisa do estado atual do ambiente operacional, identificando vulnerabilidades, ameagas em potencial e
possiveis impactos. Ao integrar a consciéncia situacional com o ciclo de inteligéncia, € possivel obter uma

visdo mais ampla do cendrio de ameacas, possibilitando uma resposta mais efetiva.

A aplicacdo da CCL, devido a natureza dinimica e complexa do ambiente cibernético, é particular-
mente relevante. Esse modelo de aprendizado continuo incentiva o desenvolvimento constante e a busca

por novos conhecimentos e informacdes relevantes para uma adaptacao rapida as mudangas de cendrio. A
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CCL permite a identificacdo de lacunas no conhecimento, a anélise de tendéncias e a definicio de diretrizes

para aprimorar a producdo de inteligéncia de ameaca cibernética.

O modelo SW3H, por sua vez, se destaca por sua facilidade de uso e capacidade de fornecer uma visdo
completa do contexto da ameaca. Ao responder as perguntas "o qué, por qué, quem, quando, onde, como,
quanto tempo e quanto", esse modelo ajuda a visualizar a completude das informagdes, garantindo uma

abordagem abrangente na producdo de inteligé€ncia de ameaca cibernética.

A integracdo desses métodos em um framework de producdo de conhecimento tende a oferecer orien-
tacdo e suporte ao analista ao longo de todo o processo. Ao unir caracteristicas complementares, como a
orientacdo estratégica do ciclo de inteligéncia, a compreensdo do ambiente proporcionada pela consciéncia
situacional, a adaptabilidade da CCL e a visdo abrangente do contexto do modelo SW3H, € possivel obter

uma abordagem mais consistente e eficiente na producio de inteligéncia de ameaca cibernética.

Em suma, a integracdo dessas caracteristicas complementares dos métodos mencionados fortalece a
producdo de inteligéncia de ameaca cibernética, permitindo uma compreensdo mais abrangente do am-
biente operacional, uma avaliacdo mais precisa das ameacas e uma resposta mais efetiva aos desafios
cibernéticos em constante evolucdo. Essa abordagem integrada contribui para a geracido de conhecimentos
mais sélidos e aciondveis, fornecendo as organizacdes as ferramentas necessdrias para proteger seus ativos

e enfrentar as ameagas cibernéticas com maior eficécia.
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4 PROPOSTA DE SOLUCAO

Reconhecendo a importancia de uma abordagem abrangente e estruturada fundamenta em processo
cientifico e metodoldgico de producdo do conhecimento de inteligéncia, nesse capitulo sdo apresentados
aspectos que envolvem o desenvolvimento de um framework para emprego na produgdo de CTI, com a

premissa de abranger os aspectos de relevancia, precisdo e completude.

Em [56], se explorou a lacuna existente referente a baixa qualidade na producdo de inteligéncia de ame-
acas, decorrente, dentre outros fatores, da falta de metodologia de produgdo de conhecimento e inteligéncia
no ambito da CTI. Nesse estudo foi apresentado um caso de uso que teve maior foco na fase de andlise,
sem levar em conta o contexto da organizacdo. Nesse sentido, apesar de demonstrar a relevancia da me-
todologia proposta por meio da completude das informagdes produzidas, deixa um hiato no que se refere
ao levantamento de requisitos da fase de direcdo e planejamento, uma vez que as questdes de inteligéncia

foram hipotéticas e ndo fruto aplicagdo do processo de levantamento de requisitos.

4.1 INTELIGENCIA DE AMEAGA CIBERNETICA E O CICLO DE INTELIGENCIA

Nos trabalhos selecionados foram observadas diversas afirmagdes acerca do emprego do ciclo de in-
teligéncia. Alguns autores apontam a fase de coleta como a mais abordada, outros afirmam que a fase de
direcdo e planejamento é a mais negligenciada. Entretanto observou-se apenas um artigo em que baseado
num conjunto de 28 trabalhos, foi realizado mapeamento de cada um deles para as diferentes fases do ciclo
de inteligéncia [17], cuja distribui¢do resultou em: Direcdo e Planejamento 0%, Coleta 39%, Processa-
mento 25%, Anélise 64,3% e Divulgacdo 46,4%.

A partir dessa perspectiva, para compreender a abrangéncia de pesquisas relacionadas a inteligéncia
de ameacas cibernéticas que facam referéncia ao ciclo de inteligéncia, foram selecionadas a partir do refe-
rencial tedrico todas as publicacdes cientificas revisadas por pares que tem relacio direta com o tema CTI,
resultando num conjunto de 80 publicacdes, que foram criteriosamente analisadas quanto a abordagem de

quaisquer das fases do ciclo de inteligéncia.

Para alcancar maior abrangéncia na andlise das publica¢des, foi considerado como ciclo de inteligéncia
qualquer divisdo em fases ou etapas que tenham relagdo com o processo de constru¢do do conhecimento,
com quantidade de fases variando entre quatro e oito. Por exemplo, em [113] os autores usam a classi-
ficacdo “fases do CTI” sendo que as fases sdo as mesmas do ciclo de inteligéncia. Ja em [69] o autor
empregou a expressdo “ciclo de vida da inteligé€ncia de ameacgas”. Avaliamos que essa abordagem ndo é
prejudicial, pois ndo altera o conceito do ciclo de inteligéncia, tendo em vista, que a variacio na quantidade
de fases corresponde ao agrupamento ou detalhamento maior das cinco fases que adotamos nessa pesquisa,

a excecdo da fase de feedback, que ndo adotamos e foi abordada em alguns trabalhos.

O resultado pode ser observado na Tabela 4.1, onde AG sdo publicacdes que abordam aspectos gerais

da CTI, como defini¢cdes, comparagdes, padrdes, dentre outros, € NR sdo publicagdes que ndo mencionam
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ao ciclo de inteligéncia.

Tabela 4.1: Publicacdes e as Fases do Ciclo de Inteligéncia

DP: Direcao e Planejamento
CO: Coleta

PR: Processamento

AN: Analise

DI: Disseminac¢ao e Implantaciao
NR: Nao Menciona o Ciclo

AG: Aspectos Gerais de CTI

Referéncias DP CO (PR | AN DI NR AG %
[17] X X X X X 1,25%
[69] X X 1,25%
[87, 88, 35] X X X X X 3,75%
[94, 34] X X X X 2,50 %
[20, 23, 114, 115, 116, 117, 118] X X X X 8,75%
[119, 120, 12, 21, 59, 67, 25, 121, 122] X X X 11,25%
[79, 16] X X X 2,50 %
[63, 123] X X X 2,50%
[124] X X 1,25%
[125, 18, 22] X X 3,75%
[19, 89] X 2,50%
[26] X X X X 1,25%
[126, 127, 128] X X X 3,75%
[129] X X 1,25%
[130] X X 1,25%
[85] X X X 1,25%
[11, 91, 86, 93, 131, 132, 133, 134, 135, X X 16,25%
136, 137, 138, 139]
[140, 113, 141, 90, 68] X 6,25%
[70, 14, 84, 103, 97, 142] X X 7,5%
[143,72, 65] X 3,75%
[15, 13, 24, 36, 38, 61, 62, 144, 101, 145] X X 12,50%
[92, 6, 9] X 3,75%
Quantidade de Publicacoes: 2 33 28 51 19 50 13 80
Percentual 2,50% |41,25% |35% (63,75 % | 23,75 % (62,50 % 116,25 %

DP CO (PR | AN DI NR AG
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16,25% das publicagdes selecionadas abordam questdes gerais ndo relacionadas diretamente com a
producdo de inteligéncia, abordam questdes como defini¢cdes, comparacdes de plataformas e padroes em-

pregados. Destas publicagdes apenas 23% mencionam o ciclo de inteligéncia.

62,50% das pesquisas abordam pelo uma das fases do ciclo de inteligéncia, porém, ndo se amparam em
uma metodologia especifica, dessa forma, as contribui¢des apresentadas carecem de estudos futuros para

que sejam adequadas a um processo de producdo de inteligéncia.

A fase de andlise é a mais abordada e corresponde a 63,75% dos estudos selecionados, seguida da
fase de coleta com 41,25%. A fase menos estudada € a de direcdo e planejamento, abordada em 2,5% das

publicacdes.

A fase de direcdo e planejamento esta associada a defini¢do de objetivos, envolve a identificagdo das
necessidades de inteligéncia, indicag¢do de prazo, além da definicdo de estratégias para coleta e andlise de
informagdes. Embora essa fase ndo seja mencionada na maioria das publicacdes, ela deve ser incorporada
nos processos de producdo de inteligéncia, pois as metas e objetivos devem ser claramente definidos.
Inteligéncia sem propdsito ndo existe, tendo em vista que a razdo de sua existéncia € apoiar a tomada de

decisdo.

4.2 CONSTRUCAO DO CONHECIMENTO

Alicercado nos conceitos apresentados, foi estudada a melhor maneira de integrar os diversos conhe-
cimentos, de modo a construir uma metodologia que sirva como base para implantagao da Inteligéncia de
Ameaga Cibernética em uma organizagao e, por conseguinte minimizar os desafios identificados ao longo

dessa pesquisa.

Um dos pilares dessa proposta é o ciclo de inteligéncia, uma definicdo comumente empregada para
0 processo sistematico de obtengdo do conhecimento, que € composto por fases que variam conforme a
proposta do fluxo dos dados até o produto final. Nessa pesquisa foi adotado um ciclo de cinco fases:

direcdo e planejamento; coleta; processamento; andlise; e implantagdo e disseminagao.

A adocdo do modelo de cinco fases, tem base nas pesquisas realizadas no conjunto de publicagdes,
incluindo White papers [146, 100], relacionadas tanto com a inteligéncia tradicional, quanto com inteli-
géncia cibernética. Em tese, a terminologia e a estrutura do ciclo de inteligéncia podem variar para atender

as necessidades e contextos especificos.

Uma vez que foi verificado que a fase de planejamento tem sido fortemente negligenciada, e que
grande parte dos pesquisadores almejam produzir inteligéncia sem objetivos claros, optou-se por uma fase

de direcdo e planejamento para um detalhamento maior das atividades dessa fase.

A fase de direcdo e planejamento bem executada tem relacdo direta para que a inteligéncia produzida
seja relevante, precisa e oportuna. Nessa fase ocorre a identificagdo de elemento importantes, como pontos
fortes e fracos, eventos conhecidos e desconhecidos, além da formulacio de objetivo e desenvolvimento de

método para alcanca-lo. Essa fase define o propdsito e o escopo das etapas seguintes.

No que se refere a fase de processamento, em outros modelos ela é incorporada algumas vezes na coleta
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e em outras na andlise. Porém, pelo crescente volume da dados sobre ameacas cibernéticas, é essencial a
adocdo de processo adequado para avaliagdo, organizacdo, enriquecimento e descoberta de correlacdes,
dessa forma é adequado que o processamento seja uma fase isolada que funcione como filtro para garantir
apenas informagdes relevantes e precisas para a consecucdo do objetivo. Ademais, como ji foi visto, o

excesso de informacdes pode travar o processo de andlise.

No decorrer da pesquisa identificamos requisitos para producéo de inteligéncia de ameaca cibernética
de qualidade. Tais requisitos foram adotados, no &mbito desse trabalho, como pressupostos da CTI, quais

sejam:

a. Os principais fatores que influenciam a qualidade da CTI sdo oportunidade, relevancia, precisio e

completude;

b. Quanto mais oportuna, relevante, precisa e completa for a informacdo, maior a probabilidade de

termos inteligéncia aciondvel ao final do processo.

c. A coleta, enriquecimento e cruzamento de dados de diversas fontes somente serdo vélidos se tiverem
correlacdo com o conjunto de dados coletados na prépria organiza¢do. Maior nimero de correlagdes

determina maior relevancia.

d. Informacio relevante, aliada & consciéncia situacional da ameaca, determinam a precisao.

A partir desses pressupostos, verifica-se que os requisitos relevancia e precisdo t€m forte conexido com o
contexto da organizagdo, que por conseguinte, é obtido por meio da consciéncia situacional. Desse ponto de
vista a consciéncia situacional € ponto de partida para elaboracio dos requisitos de inteligéncia. Destacam-
se duas observacdes sobre consciéncia situacional, a primeira indica a importincia do seu emprego na
metodologia proposta, a coleta de dados é premissa da consciéncia situacional, refere-se ao conjunto de
elementos envolvidos em um determinado processo de percep¢ao [77]. A segunda acende um alerta sobre
a composicio das equipes envolvidas nesse processo, muitas vezes a consciéncia situacional é baseada
em analistas pouco conectados e ndo em uma equipe, isso decorre da barreira criada pela desigualdade de
conhecimento entre os analistas, dessa forma a conscié€ncia de situacdo € fragil, confusa e pouco confidvel
[75]. Logo a experiéncia e conhecimento do analista de inteligéncia cibernética configuram-se pontos

preponderantes para defini¢do das equipes.

4.2.1 Consideracoes
4.2.1.1 Direcéo e Planejamento

A fase de direcdo e de planejamento refere-se a definicdo de objetivos de informacao, tépicos chave e
questdes de inteligéncia, também a identificacdo de segmentos, base de dados, tecnologias, sensores, fontes
e ferramentas empregadas, também define a forma como o trabalho serd conduzido. As questdes de inte-
ligéncia em alguns casos sdo denominadas requisitos de inteligéncia, ou seja, o que se pretende alcancar,
sdo necessidades informacionais do tomador de decisdo, podem ser formuladas demandas especificas, por
suposi¢des ou intuicdes originadas em assuntos de interesse ou fundamentada nos processos de negdcio da

organizacdo, geralmente surge da falta de respostas para uma situacdo enfrentada.
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Ao explorar a fase de dire¢d@o e planejamento no nivel das a¢gdes chega-se ao seguinte cendrio:

a. Direcao:

* Identificar necessidades de informacao e perguntas chave

* Identificar base de dados, segmentos, tecnologias, sensores e fontes de informacao
b. Planejamento:

* Elencar o que é conhecido e o que falta conhecer

* Definir requisitos de coleta para as fontes de informacao
* Definir métodos analiticos

* Definir fontes de informacao

* Definir recursos e prazos

* Prever atividades subsequentes

4.21.2 Consciéncia Situacional

A andlise da consciéncia situacional de um dominio, envolve listar dados e elementos através da iden-
tificacdo e coleta de informacdes essenciais, procurar respostas para “Quem?”, “Onde?”, “Quando?” e
“Quantos?”, baseado em dados oriundos do monitoramento do ambiente, entender a importancia dos ele-
mentos, agregar significado as informacdes coletadas e verificar a relevancia, permitindo entender a situa-
¢do e sua criticidade, além de procurar respostas para “Porqué?”’, “Qual a capacidade?”, “Qual a relevan-
cia?” e “Qual acdo?”, essa relacdo estd representada na Figura 4.1. Essa descricdo refere-se aos niveis de

percepcao e compreensdo da consciéncia situacional, quando decomposta em acdes, chegamos ao seguinte:

a. Percepcao:

* Identificar entidades do dominio e suas propriedades
* Monitorar ativos

* Criar mecanismos de detec¢io
b. Compreensao:

* Detectar anomalias

* Minerar dados

* Reconhecer padrdes

* Identificar correlacdes

* Interpretar informagdes
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Percepcao
Elementos do sistema
(Nivel 1)

Compreensao

Significado dos elementos

Correlacoes
(Nivel 2)

O Qué?

Onde?

Quando?

Quem?
(Origem/Destino)

Porqué?

Como?

Quanto

tempo?

-

Quanto?

Quem?
(Ator da Ameaca)

%,

Figura 4.1: Niveis de Percep¢do e Compreensao

4.2.1.3 Relagao Entre Ciclo de Inteligéncia e Consciéncia Situacional

Enquanto a consciéncia situacional refere-se a um estado de conhecimento de um dominio através da
identificacdo de seus elementos e suas relacdes com o meio, a inteligéncia € mais ampla, leva em conta a

situacdo, capacidades, intengdes, atores e ameagas conhecidas ou potenciais para produg@o de consciéncia

de situagdo, avaliag@o de situacdo e avaliacdo de ameaga. Podemos correlacionar a consci€ncia situacional

com uma foto, enquanto a inteligéncia equivale a uma sequéncia de fotos. A “foto” atual da organizacgao é
0 primeiro passo para a identificacio dos requisitos e a formulacio das questdes de inteligéncia. Uma vez
que tem relacdo tanto com o contexto predefinido, que é ponto de partida no ciclo de inteligéncia, quanto

com a defini¢do de consciéncia situacional. Logo, é imprescindivel, antes de tudo, conhecer o contexto da
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organizacdo. Do mesmo modo, uma avaliagdo mais atenta permite concordar que os niveis de percep¢ao
e compreensdo da consciéncia situacional englobam as quatro primeiras fases do ciclo de inteligéncia,
uma vez que contempla a¢des de planejamento, coleta, processamento e analise. Tal observagdo pode ser
melhor elucidada por meio da Figura 4.2, perceba que o ciclo de inteligéncia a direita é empregado para

producdo da consciéncia situacional da organizacao.

A

IMPLANTAGCAO E DISSEMINAGAO

ANALISE
g r
5] PLANEJAMENTO A
i CONSCIENCIA SITUACIONAL
o DA ORGANIZACAO
=l PROCE SSAMENTO f
E IMPLANTACAO E
= DISSEMINAGAO
m -
o ANALISE
9 o COMPREENSAO
(3} PROCE SSAMENTO
o
: DIREGAO COLETA
DIRECAO E PLANEJAMENTO m PERCEPCAO
DIREGAO E
PLANEJAMENTO

Figura 4.2: Correlacdo Entre Ciclo de Inteligéncia e Consciéncia Situacional

421.4 Método 5W3H

O método SW3H origina-se das sete circunstancias de Aristételes [147]. Esse método estd relacionado
a um conjunto de oito perguntas: o qué, quem, onde, por que, quando, como, quanto e por quanto tempo. E
amplamente aplicado em diversas dreas a fim de se obter a contextualizacdo de um tema em sua completude
[6]. As questdes SW3h contribuem para a conscientizacio do nivel de maturidade em relagcdo ao conhecido

e aos objetivos para geracdo de inteligéncia aciondvel.

Uma vez que a consciéncia situacional procura responder questdes a fim de criar contexto e o método
5SW3H foi empregado com essa mesma funcio nas primeiras etapas dessa pesquisa [56], logo o método
5W3H sera mantido, sendo inicialmente empregado na fase de planejamento. A vantagem dessa abordagem

¢ a facilidade de perceber quais perguntas necessitam de respostas.

Nas fases seguintes buscamos respostas para as questdes que nao foram respondidas na fase de plane-
jamento, assim em cada ciclo de coleta, processamento e andlise verificamos a completude do contexto,
buscando respostas para todas as questdes do método SW3H. Quanto mais questdes do SW3H forem res-
pondidas, maior serd a completude do CTI e consequentemente maior a qualidade. Se ao final desse

processo houver respostas para a maioria das perguntas, provavelmente teremos inteligéncia aciondvel [6].
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O “o que” define o objeto a ser estudado, que no contexto da inteligéncia de ameagcas, refere-se a
ameacas ou incidentes. O “onde” refere-se a localizagdo geogréifica de origem do evento, podendo também

ser o caminho percorrido até o destino. O “Quando” determina a data e a hora em que o evento ocorreu.

O “Como” define as téticas, técnicas e procedimentos empregados. O “Quanto” refere-se a capacidade
de causar danos, podendo também estar relacionado ao financiamento. "Quanto tempo"indica a duracio do
evento, incidente ou ameaga. “Quem’” associa a ameaga ou incidente organizagao ou individuo responsavel.

A9

O “porqué” explica as motivacdes do responsdvel pelo evento. A Figura 4.3. apresenta a relacdo dos

elementos do método SW3H com as entidades envolvidas em um incidente ou ameaca.

WHAT —— Define
WHERE ——— Descreve
WHEN ——— Descreve

Incidente / Ameaga — Possui —
HOW —— Descreve

HOW MUCH ——— Descreve Capacidade

HOW LONG ——— Descreve

WHO — Define

Ator da Ameaca

WHY - Descreve

Figura 4.3: Relacgdo Entre o Método SW3H e as Entidades Envolvidas - Adaptado de [6]

4.2.1.5 Estagios de Competéncia

A construcio do conhecimento passa por quatro estdgios [148] que levam da ignorancia a inteligéncia
acionavel conforme representado na Figura 4.4 , em algumas pesquisas € representado por uma matriz
de consciéncia x competéncia. O conhecimento desses estdgios contribui para que analistas facam uma
reflexdo critica sobre o nivel de conhecimento em que encontram, pois com o aumento das ameacas avan-
cadas, inevitavelmente, em algum momento estaremos no estdgio de ignorincia perante vulnerabilidades,

ameacas e riscos existentes.
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Figura 4.4: Estdgios de Competéncia

“O que ndo sabemos que ndo sabemos” representa o estado de ignorancia, a total auséncia de conhe-
cimento sobre determinado objeto. Nesta fase ndo conhecemos nossas vulnerabilidades, capacidades, nem
as ameacas evidentes. Podemos correlaciond-lo com a Etapa de Direcdo da primeira Fase do ciclo de

inteligéncia.

“O que sabemos que ndo sabemos” refere-se a consciéncia de que ha algo a ser descoberto, porém, ndao
temos esse conhecimento. E o conhecimento de uma certa vulnerabilidade, mas sem saber quem, o qué ou

como ela pode ser explorada.

Expressa o estado de consciéncia sobre a meta a ser alcangada, seguindo a premissa de que essa meta
deve ser ttil, ou seja, precisa ser traduzida em agdo. E a etapa mais trabalhosa do processo CTI devido
a grande quantidade de dados. Pode ser correlacionada com o resultado do processamento dos dados

coletados. Envolve a Etapa de Planejamento e as Fases de Coleta e de Processamento.

“O que sabemos que sabemos” corresponde a consciéncia e ao dominio sobre determinado assunto, é

0 primeiro passo para a padronizacdo e ampliacdo do conhecimento.

Nesta etapa o objetivo é massificar o conhecimento. Associa-se com o resultado da Fase de Andlise do

ciclo de inteligéncia, bem como ao planejamento de acdes futuras.

“O que ndo sabemos que sabemos” € o dpice do conhecimento, neste ponto o conhecimento esta for-
temente enraizado, de modo que certos processos sdo automatizados a ponto de passarem despercebidos.
Desta forma, ao perceber uma determinada ameaca ou incidente, aciona-se automaticamente mecanismos
de defesa sem a necessidade de esfor¢o ou busca de novos conhecimentos para mitigar os efeitos da ame-
aca. Trata-se de proatividade, portanto, medidas para eliminar vulnerabilidades sdo tomadas antes que
possam ser exploradas por uma ameaca. Estd associada ao resultado da fase de implantacdo e dissemina-
¢do do ciclo de inteligéncia. Aqui também estdo as consequéncias, inferéncias e dedugdes do que se sabe

que ainda ndo foram explicitadas.
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4.3 FRAMEWORK PROPOSTO

Uma metodologia estruturada é essencial para garantir a qualidade do conhecimento. Sem uma abor-
dagem sistemdtica, os analistas ndo seguem um processo consistente, resultando em lacuna, viés ou falta
de rigor nas andlises, além de gerar informacgdes imprecisas, incompletas ou desatualizadas. Portanto, o
ciclo de inteligéncia serd o pilar fundamental do framework proposto. A Figura 4.5 contempla as fazes,

principais acdes e produto de cada fase do ciclo.

o
=
2
e Dado —> Informagdao — Conhecimento— Inteligéncia
< o
o
=
g
8, I
Z|n
w Di 5 5
< iregao - Implantagao
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by Planejamento Disseminagao
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o SIS GUIET - Descobrir padries
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< 5 = = Contexto 5VW3H
Questdes sem resposta e ndo estruturados * Conjuntura
* Contexto 5W3H !

Figura 4.5: Acdes, Fases e Produtos do Ciclo de Inteligéncia

No decorrer do processo de producdo de inteligéncia foi empregado os estdgio de competéncia, aliado
a consciéncia situacional e ao método SW3H para criar consciéncia situacional e esclarecer os objetivos
em cada etapa do processo. O método SW3H serve como diretriz (questdes norteadoras) para identificar
requisitos de inteligéncia e também para mensurar o resultado do processo. A medida que mais questdes
s@o respondidas melhor é a qualidade do produto gerado.

Durante a constru¢do da consciéncia situacional busca-se evidéncias de atividades maliciosas em an-
damento na infraestrutura da organizacdo. Nesse momento € essencial o dominio das taticas, técnicas e
procedimentos (TTPs) empregados por atores adversdrios. A consciéncia situacional da organizacio serve
de insumo para etapa de planejamento. A importancia dessa etapa estd na transicdo do nivel inconscien-
te/incompetente para consciente/incompetente, também constréi uma base sélida para definicao de fontes
de dados externas e definicdo das atividades subsequentes. A metodologia proposta pode ser observada na

Figura 4.6 e na descri¢do logo abaixo.
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Figura 4.6: Framework para Producao de Inteligéncia de Ameaca Cibernética
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Na fase de dire¢do e planejamento, o primeiro passo é tomar conhecimento do cendrio atual da or-
ganizacdo, essa fase reflete em todos os processos subsequentes e pode ser retomada quando necessério.
Envolve o levantamento das tecnologias utilizadas, da topologia, da andlise de riscos, dos requisitos e das
prioridades da organizacdo. Nesta fase saimos do nivel da ignorancia, “ndo sabemos o que ndo sabemos”,

para a fase da consciéncia parcial, “sabemos que nao sabemos”.

Neste ponto ja é possivel entender o cendrio interno e a partir da definicdo de prioridades, avaliar as
vulnerabilidades existentes para cada ativo, seja software ou hardware. E crucial entender quais fatores
externos influenciam a organizacdo e os elementos que podem interessar aos agentes de ameacas. Também
é fundamental coletar dados internos para comparacdo com dados de fontes externas, para comprovar a

existéncia ou ndo de acdes adversas e, dessa forma, garantir que as informacdes serdo relevantes e precisas.

Em suma na fase de planejamento e dire¢do é necessario estabelecer objetivos e metas, identificar as
necessidades e definir as fontes de dados por meio da identificacdo de dreas de interesse estratégico, e
das fontes de informacdo relevantes. Em seguida ocorre a determinacdo do que deve ser monitorado e
analisado, assim como a lista de requisitos e preparag¢ao do plano de coleta para percepg¢ao basica de dados
importantes. Entdo, encerra-se o nivel de percepcao dos elementos relacionados no contexto da ameacga
que interferem nos processos de negdécio da organizacdo. No nivel de compreensio ocorre a interpretacdo e
combinagdo de dados para gerar conhecimento e entender a organizacao através da avaliacdo das ameacas,
riscos, oportunidades, operagdes e aspectos tecnolégicos (dispositivos de rede e aplicagdes), dentre outros
dados coletados. Envolve a selecdo de dados necessdrios para criar inteligéncia cibernética, através das
informacdes oriundas do cruzamento de dados dos ativos da organizacdo. Implica em desafios técnicos e

cognitivos dos analistas.

Conforme o status da consciéncia situacional, ou seja, a primeira “foto”, o analista de inteligéncia de
ameacas ja é capaz de gerar relatério, ou automatizar a disseminacio de IoCs que indicam fortemente uma
ameaca iminente ou um incidente, essa a¢do reflete o resultado da andlise inicial e na sequéncia a disse-
minagdo, em virtude da capacidade de prever eventos futuros e suas implicacdes. Decorrente do impacto
dessa acdo o analista deve decidir por uma nova “foto” ou pela continuidade do processo. Ao decidir pela
continuidade, o emprego do método SW3H ajuda a delinear os aspectos relevantes que precisam ser conhe-
cidos para a constru¢do do contexto. Isso nos leva ao estdgio em que estamos cientes das perguntas sem
resposta. Entdo ocorre a defini¢do das fontes de dados relevantes para complementar o contexto por meio

das perguntas ndo respondidas.

Na fase de Coleta, logo apds a defini¢cdo das fontes e estratégia de exploracio, ocorre a coleta dos dados,
passando a fase de Processamento, é necessdrio verificar a credibilidade e validade dos dados, bem como
avaliar a possibilidade de enriquecimento de acordo com o tipo de contetido e plug-ins disponiveis. Essa
fase também necessita de planejamento prévio, a fim de definir que tipo de enriquecimento pode contribuir

para a integralidade do contexto.

Na fase de Anadlise, as informagdes geradas pelo enriquecimento sdo analisadas a luz da expertise do
analista de inteligéncia de ameacas e das correlacdes das informagdes vindas da fase de processamento.
Tais informagdes foram originadas das correlagdes e padrdes avistados do cruzamento de dados de fontes
externas, cuja relevancia foi verificada pela presenca ou auséncia de relacionamentos com os dados da pré-

pria organizacdo, além de assuntos de interesse que podem afetar positiva ou negativamente 0os processos
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de negdcio.

Neste ponto, 0o método SW3H é empregado novamente, a fim de verificar a completude o conhecimento,
caso seja necessdrio, um novo planejamento € estabelecido com o objetivo de propor acdes pertinentes,
para nova coleta ou revisdo dos plug-ins de enriquecimento empregados. Se a completude for satisfatéria
procede-se a implantacdo, que inclui dentro outros a proposta de diretrizes de salvaguarda, por exemplo,
envio automatizado de IoCs para os sistemas de seguranga cibernética, mitigagdo de vulnerabilidades e
incidentes, confec¢do de relatérios para tomadores de decisdo entre outras. O analista ainda pode optar
por disseminar a inteligéncia produzida, lembrando de adicionar atributos que elevem a credibilidade, por

exemplo informar a validade da inteligéncia e a metodologia empregada para chegar ao resultado.

Aplicacdo dos métodos selecionados por meio das caracteristicas complementares, e principalmente
o emprego do ciclo de inteligéncia como base, garantem a relevancia, precisdo e completude ao longo
de todo o processo. Outras propostas de solu¢do enfrentam pontos intermedidrios, como por exemplo a
coleta, e ndo adotam medidas de verificagdo quanto a aplicacio dos resultados. Dado o alto volume de

dados disponiveis, na maioria das vezes o resultado serd irrelevante, pois ndo tem um propdsito definido.

Outros autores que desenvolvem trabalhos que propdem metodologias ou frameworks, enfrentam desa-
fios para alcancgar um nivel adequado de qualidade da CTI gerada, que atenda aos requisitos de relevancia,
e precisdo. A principal causa estd no ponto de partida do processo, que em todos os casos é a coleta, pas-
sando pelas demais fases até a disseminagao. Poucos autores conseguiram contornar esse desafio confron-
tando os dados coletados de fontes externas com os dados da propria organizac¢do, contudo os processos
empregados, normalmente automatizados, ndo contemplam a verificacdo no nivel de completude, nesse
caso, embora contribuam para a relevancia e precisiao, ndo hd como verificar a completude a informacéo

produzida, logo tendo impacto na qualidade da CTI gerada.

Dada essas consideracdes, o framework proposto tende a ser uma solucdo de referéncia, visto que
atende pelo menos trés dos quatro fatores que exercem influéncia na qualidade de inteligéncia de ameaca

cibernética

Resumidamente, a base do framework proposto foi o ciclo de inteligéncia, que na fase de dire¢ao e pla-
nejamento esteve apoiado pela consciéncia situacional, a fim de entender o contexto da organizacio, uma
vez que o produto da CTI s6 faz sentido se apoiar a tomada de decisao, ou seja, deve ser relevante e preciso.
Paralelamente, manteve-se a orientacdo em relagdo ao estagio de competéncia, no qual presumidamente o
analista de inteligéncia de ameacas parte de um estdgio mental de ignorancia, isto significa desconhecer o

desconhecido.

Nesse ponto ha um detalhe interessante, assim como a consciéncia situacional apoia o ciclo de inte-
ligéncia, o contrdrio também € verdadeiro. A principal motivacdo do emprego da consciéncia situacional
deve-se a busca de contexto da organizacdo. Dada as caracteristicas das a¢des demandas, que envolvem
planejamento, coleta, processamento e andlise, verificamos que a aplicagdo do ciclo de inteligéncia contri-

bui positivamente para esse processo.

Seguindo linha de complementaridade, o método SW3H € uma ferramenta simples que permite veri-
ficar a completude do contexto a partir de perguntas norteadoras que buscam descrever a ameaga ou inci-

dente, assim como as capacidades, seja do autor ou vetor da ameaga e também procura identificar os atores
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envolvidos. Esse método j4 foi objeto de estudo em outras pesquisas relacionadas a inteligéncia de ameaga
cibernética, por exemplo, [7] apresenta um modelo de avaliacdo de qualidade baseado na quantidade de

perguntas respondidas conforme representado na Tabela 4.2.

Tabela 4.2: Niveis de Avalia¢do - Adaptado de [7]

Quantidade de Questoes Respondidas Percentual Classificacao
0-1 0% - 25% Insatisfatéria
2-4 25% - 50% Pouco Satisfatéria
5-6 50% - 75% Satisfatéria
7-8 75% - 100% Muito Satisfatéria

A consciéncia situacional realizada na etapa de direcdo deve ser uma agdo continuada, dessa forma
o analista de inteligéncia de ameacas cibernética mantém-se atualizado sobre o cendrio atual e também
¢ capaz de identificar questdes de inteligéncia baseado nos processos de negoécio da organizagdo, assim
iniciando um novo ciclo sem a necessidade de demandas especificas. O nivel de projecdo da consciéncia
situacional nao foi empregado devido a sobreposicao com a fase de andlise, além de que por defini¢do prevé
estados de elementos para um futuro proximo, em outras palavras, projecdes de curto prazo, enquanto a

andlise € capaz de fornecer tendéncias de mais longo prazo.

A falta de planejamento para a fase de processamento pode impactar a qualidade das informagdes
produzidas, uma vez que o volume de dados pode crescer exponencialmente sem que sejam acrescidos de
relevancia e dessa forma dificultando ou até inviabilizando a fase de andlise. Isso decorre da caracteristica
do dado, que pode ser explorado de diversas maneiras. O processo de enriquecimento deve ser transparente
de modo que as contribuicdes apds cada rodada de enriquecimento possam ser identificadas de forma clara,

essa pratica aumenta o nivel de confianga.

Com relagdo a avaliacd@o de publicagdes cientificas quanto a adesdo ao ciclo de inteligéncia, a primeira
abordagem para classificacdo foi por meio da criagdo de um conjunto das publicacdes de interesse, que
tiveram seu conteddo indexado. Baseado nesse indice foram aplicados filtros avangados com critérios de
consulta condicionais com emprego dos operadores l6gicos “E” e “OU”, ocorre que, durante a validagdo
foram encontrados vdrios falso positivo, devido a mera menc¢ao no texto de palavras chaves sem que o as-

sunto fosse abordado de forma consistente. A solu¢do adotada foi realizar a leitura de todas as publicagdes.

Por fim, o framework proposto estd fundamento em processo cientifico e metodolégico de producao do
conhecimento de inteligéncia, baseado na complementaridade de métodos. Possui facilidade de emprego,
pois € independente de ferramentas, uma vez que € baseado em métodos, técnicas e sistemas de informagdo

necessarios.
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5 CONCLUSAO

A inteligéncia de ameacas sozinha néo € capaz de proteger uma organizacao, mas complementa compo-
nentes de seguranga relacionados a deteccdo, resposta e prevencao, com a finalidade de reduzir os possiveis
danos causados por determinada ameaca por meio do aumento da eficdcia dos componentes de seguranga,
diminui¢do do tempo de resposta, redu¢do do tempo de recuperacdo do dano e reducdo do tempo de per-

manéncia do adversario no ambiente da organizagao.

O framework proposto aborda todas as fases do ciclo de inteligéncia, contudo, o foco principal foi
sobre a fase de direcdo e planejamento, haja vista que € a mais negligenciada dentre as demais do ciclo
de inteligéncia. No entanto, contribui significativamente para o desafio de melhorar a qualidade da CTIL.
Porém o emprego desse framework nao deve ser entendido como condi¢@o suficiente para o €xito de um
trabalho de Inteligéncia, mas, como condic¢io necessaria. Seu emprego contribui para garantir que todos os
aspectos do problema sejam considerados, produzindo conhecimento com base cientifica, uniformizando

procedimentos e assegurando credibilidade ao conhecimento produzido.

A medida que os componentes de seguranca se tornam mais robustos por meio de informagdes prove-
nientes do CTI, a previsdo de ameacas se torna mais proxima da realidade, pois a mitigacao de ameacgas é

mais inerente ao estado de seguranga da organizagdo do que ao estudo dos dados que trafegam na rede.

Embora o framework proposto seja capaz de produzir inteligéncia de ameacas cibernéticas de quali-
dade, prever o futuro com precisdo é desafiador, a CTI pode ajudar a identificar tendéncias, cendrios e
possiveis desdobramentos com base nas informacdes e conhecimentos atuais. Essas projecdes fornecem
uma base para a tomada de decisdes, mas devem ser consideradas como probabilidades e sujeitas a revi-
sdes continuas a medida que novas informagdes se tornam disponiveis. Dai a necessidade do processo de

consciéncia situacional ser continuo, a fim de detectar rapidamente qualquer alteragdo no cendrio atual.

O framework proposto contribui na solu¢do da falta de contexto e eleva o nivel de consciéncia situa-
cional. Gragas a adogdo da fase de direcdo e planejamento, normalmente negligenciada, uma vez que, a
consciéncia de situacdo adquirida nessa fase € um dos pontos chave para a precisao das informagdes. Outro
ponto de contribui¢c@o € a relevancia, gerada a partir do cruzamento de dados de fontes externas com os
dados da organizacdo. E por fim, a ado¢do do método SW3H, que, além de facil emprego, serve de diretriz
e facilita a visualizacdo da completude da inteligéncia produzida. Deste modo, sdo abordados diretamente
trés dos quatro atributos que definem a qualidade da inteligéncia de ameaca cibernética.

Sobre a verificacdo de publicagdes cientificas que abordam o ciclo de inteligéncia, dois pontos tem
destaque. O primeiro é que apenas 2,5% abordam a fase de dire¢do e planejamento, mesmo com a flexi-
bilizacdo para aumentar a abrangéncia da pesquisa, onde para essa fase seriam consideras nomenclaturas
equivalentes, por exemplo, direcdo, planejamento ou defini¢do. Isso é preocupante a medida que pesquisas
aponta que a fase de direc@o e planejamento é determinante para a qualidade de CTI. O segundo é que
62,5% das publicacdes ndo fazem qualquer mengéo ao ciclo de inteligéncia, tampouco, a qualquer me-
todologia ou processo de produgdo de conhecimento. Essa informacdo precisa servir de alerta, pois esse

pode ser um dos motivos para a producdo de CTI de baixa qualidade.
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A medida que os componentes de seguranga se tornam mais robustos por meio de informacdes proveni-
entes da inteligéncia de ameaca cibernética, a previsdo de ameagas se torna mais préxima da realidade, pois
a mitigacdo de ameacas ¢ mais inerente ao estado de seguranca da organizacio do que ao estudo dos ele-
mentos no seu entorno. Mas como ter certeza de que o estado de segurancga é adequado, sendo analisando

0 ambiente ao redor.

5.1 TRABALHOS FUTUROS

O emprego do framework proposto se traduz numa iniciativa para enfrentar o problema da falta de
adocdo de metodologia para producdo de inteligéncia de ameaca, que € apontada em diversas pesquisas,
mas ainda restam outros desafios que impactam na qualidade da CTI, tal como a avaliag@o da credibilidade

das fontes, ou a transparéncia sobre a origem da informacao.

Assim como o primeiro passo da CTI € a consciéncia situacional da organiza¢do, da mesma forma é
imprescindivel esclarecer o cendrio de pesquisas sobre a inteligéncia de ameaca cibernética. Uma andlise
superficial da Tabela 4.1 “Publicagdes e as Fases do Ciclo de Inteligéncia” é o bastante para elevar o
nivel de atengiio, a ponto de elaborar a seguinte pergunta: “E razodvel que se aborde qualquer questio
relacionada a disciplina de inteligéncia, sem que se esteja balizado por um método orientador que defina

como escolher o melhor caminho e quais as melhores préticas?”.

A anélise mais aprofundada do cendrio das pesquisas relacionadas a CTI, pode contribuir para orientar
a comunidade académica quanto a adogéo e adequacdo dos conceitos da atividade de Inteligéncia classica
no contexto da inteligéncia de ameaca cibernética. Esse estudo pode analisar além de periddicos cientificos
revisados por pares, incluir artigos de empresas que atuam nesse setor, os chamados “Whitepapers”, tendo
em vista que, alguns dos “Whitepapers” analisados no decorrer dessa pesquisa relatam o emprego do ciclo

de inteligéncia.

O estudo do cendrio atual da CTI, confrontado com uma metodologia clara e robusta para adocdo de
processos e procedimentos sistemdticos e consistentes, pode orientar a escolha de temas de pesquisa que
proponham solu¢des mais unificadas, integradas e abrangentes, pois muitas das abordagens atuais parecem

superficiais e fragmentadas.

Da mesma forma, estudos acerca dessa pesquisa devem ser aprofundados a fim de detalhar os processos
e técnicas envolvidos em cada fase, aumentando a transparéncia para que possa ser facilmente compreen-
dido, contribuindo para consisténcia na execucdo das atividades, e também para que se torne confidvel e

adaptavel para organizagdes de diferentes contextos.

Nesse sentido as TIP podem ser aprimoradas para incorporar mecanismos que permitam uma melhor
integracdo entre as fases de dire¢do e planejamento e coleta. Atualmente ndo ha plataformas de cédigo
aberto que incorporem de maneira simples a possibilidade de selecionar fontes de coleta baseadas no

contexto da organizacdo e em requisitos de inteligéncia previamente definidos.

Outra melhoria relacionada a fase de coleta, diz respeito a capacidade de decisdo sobre os dados que

deve permanecer armazenado, pois no decorrer do processo de producdo de inteligéncia, muitos dados
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coletados sdo insignificantes. A falta dessa facilidade contribui para que as TIP se tornem grandes re-
positérios de dados irrelevantes. Os processos dessa fase podem ser melhor detalhados seja para adotar
mecanismos de avalia¢do da fonte e dos dados, seja para selecionar plugins de enriquecimento adequados
para cada tipo de dado. Com base nesses avangos, serd possivel fortalecer a eficicia e confiabilidade da
producdo de inteligéncia de ameaca cibernética, proporcionando uma defesa mais sélida contra as ameacas
digitais em constante evolucao.
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