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RESUMO

Essa dissertacdo apresenta a especificacdo de um acelerador para o CRYSTALS-Kyber, o primeiro meca-
nismo de encapsulamento de chaves (KEM) padronizado pelo National Institute of Standards and Techno-
logy (NIST) como criptografia p6s-quantica (PQC). O acelerador, que foi desenvolvido com sintese de alto
nivel (HLS), é composto pelas operacdes de cifracdo e decifracdo presentes nos algoritmos de encapsula-
mento e desencapsulamento do KEM Kyber. A arquitetura desenvolvida faz uso de 33733 LUTs, 22810
FFs e 151 DSPs, sendo implementada em uma FPGA de baixo custo PYNQ-Z1 (XC7Z020-1 CLG400C).
Em uma simulac¢ao de troca de chaves realizada com a ferramenta Vitis HLS, o acelerador gastou o tempo
total de aproximadamente 3,81 milissegundos, operando a 100MHz. Nessa mesma simulacdo, a arquite-
tura desenvolvida teve um consumo estimado de 2,243W de poténcia. Com a implementacdo do acelerador
na FPGA, o tempo observado para realizagao das operacdes de cifracdo e decifragao foi de 5,01 e 2,24 mi-

lissegundos, respectivamente. O consumo de energia nesse processo foi de aproximadamente 6,2 Joules.

Palavras-chave: Criptografia pds-quantica; PQC; CRYSTALS-Kyber; acelerador; FPGA; HLS.



ABSTRACT

This dissertation presents the specification of an accelerator for CRYSTALS-Kyber, the first Key Encap-
sulation Mechanism (KEM) standardized by the National Institute of Standards and Technology (NIST)
as Post-Quantum Cryptography (PQC). The accelerator was developed with high-level synthesis (HLS)
and it is composed of the encryption and decryption operations present in the KEM Kyber encapsulation
and decapsulation algorithms. The developed architecture makes use of 33733 LUTs, 22810 FFs and 151
DSPs, being implemented in a low cost FPGA PYNQ-Z1 (XC7Z020-1 CLG400C). In a key exchange
simulation performed with the Vitis HLS tool, the accelerator spent a total time of approximately 3.81
milliseconds, operating at I00MHz. In this simulation, the architecture developed had an estimated con-
sumption of 2.243W of power. With the implementation of the accelerator in the FPGA, the observed time
to perform the encryption and decryption operations was 5.01 and 2.24 milliseconds, respectively. The

energy consumption in this process was approximately 6.2 Joules.

Keywords: Post-Quantum Cryptography; PQC; CRYSTALS-Kyber; accelerator; FPGA; HLS.
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1 INTRODUCAO

A dinamica do mundo moderno, com o continuo desenvolvimento de novas tecnologias, fez com que
a quantidade de informagdes que trafegam por rede aumentasse consideravelmente nos tltimos anos. A
pesquisa realizada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao,
publicada em [1], corrobora com essa constatac¢do. Ela aponta que o distanciamento social, medida adotada
para a contencdo da disseminagdo da COVID-19, intensificou o acesso e o uso da internet pelos brasileiros.
Essa demanda por conectividade veio, entre outros fatores, para viabilizar o acesso a servigos que antes

eram executados presencialmente e passaram a ser realizados a distincia, de forma virtual.

Com isso, ha uma quantidade crescente de dados sensiveis sendo transmitidos a cada instante por meio
de diferentes operagdes, tais como transagdes bancdrias, teleconferéncias, comércio eletrdnico, redes soci-
ais, dentre outras. O avanco da tecnologia fez com essas operagdes pudessem ser realizadas por diversos
dispositivos, como celulares, computadores e tablets. Essa facilidade de acesso a rede expde a necessi-
dade de garantir a seguranga e privacidade dessas informagdes sensiveis que sdo compartilhadas, conforme

apontado em [2].

Nesse cendrio, a criptografia torna-se uma ferramenta essencial pois, como definido em [3], a cripto-
grafia permite que que haja comunicacio de forma segura em um canal inseguro. Sendo assim, ela € uma
ciéncia que consiste no desenvolvimento de algoritmos, técnicas e protocolos com a finalidade de garantir

a seguranga das informacdes.

Os requisitos de seguranca da informacao, tais como a confidencialidade, autenticidade e integridade
de dados, podem ser alcancados com a utilizagdo de protocolos criptograficos, seja enquanto os dados
trafegam em rede ou quando sdo armazenados digitalmente [4]. Isso impede pessoas nio autorizadas
de acessarem ou fazerem alteragdes indesejadas nas informacdes. O estudo publicado em [5] divide a
criptografia em trés tipos principais: de chave secreta ou simétrica, de chave puiblica ou assimétrica, e
funcdes de hash. A Figura 1.1 apresenta alguns exemplos de algoritmos desenvolvidos segundo o tipo de
criptografia ao qual pertencem.

A criptografia € uma drea em constante evolugdo, pois os algoritmos podem se tornar vulneriveis e
obsoletos a medida que a tecnologia evolui e novos ataques sdo desenvolvidos por especialistas e estu-
diosos do mundo inteiro [6]. Para assegurar que os protocolos criptograficos desempenhardo sua funcéo
de resguardar informacdes sensiveis, faz-se necessario que o algoritmo utilizado em sua construcio seja

robusto e confiavel.

O National Institute of Standards and Technology (NIST) € um instituto americano que estabelece
padrdes a serem adotados em indmeros produtos e servicos. Na drea de criptografia, o NIST testa, va-
lida e padroniza algoritmos, com o auxilio da inddstria, do governo e da academia, e também estabelece

documentos com diretrizes para a utilizagdo desses algoritmos [7].

Ha vérios algoritmos ja aprovados e recomendados pelo NIST como, por exemplo, o Advanced En-
cryption Standard (AES) de chave simétrica [8] , o Rivest-Shamir-Adleman (RSA) de chave ptblica [9] e
o Secure Hash Algorithm-3 (SHA-3) como funcao de hash [10], dentre outros. Essa padronizagdo possibi-
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Figura 1.1: Exemplos de algoritmos criptograficos classificados por tipo. (Fonte: o autor)

lita a implantacdo de esquemas criptograficos efetivos e robustos que permitem comunicagdo e aplicativos

Seguros.

No entanto, os recentes avangos nas pesquisas € no desenvolvimento da computagdo quantica repre-
sentam uma ameaga aos padrdes criptograficos atuais [11]. H& estudos da década de 90 que mostram
que o computador quantico é capaz de fragilizar os algoritmos presentes nos sistemas criptograficos mais

utilizados atualmente.

Grover, em [12], propds um algoritmo quantico capaz de reduzir o nivel de seguranca de sistemas
criptograficos que utilizam chave simétrica e de fungdes hash. Na presenca dos computadores quanticos,
esses sistemas continuariam seguros desde que houvesse um aumento significativo no nimero de bits das

chaves utilizadas.

Shor traz em [13] um estudo com consequéncias mais danosas, uma vez que o algoritmo sugerido
por ele é capaz de quebrar a segurancga dos sistemas criptograficos assimétricos utilizados atualmente. A
criptografia de curva eliptica (Elliptic Curve Cryptography - ECC) e o RSA, por exemplo, sdo algoritmos
de chave publica baseados nos problemas matemadticos do logaritmo discreto e da fatoracdo de grandes
nimeros, respectivamente. Esses problemas, que sdo de dificil resolu¢do nos computadores convencionais,

podem ser facilmente solucionados por um computador quantico, com o algoritmo de Shor.

Diante desse cendrio, em dezembro de 2016, o NIST comecgou um processo publico para avaliar e
definir um novo padrdo para algoritmos de chave publica com criptografia pdés-quantica (Post-Quantum
Cryptography - PQC), que € a criptografia que permanece segura mesmo diante do surgimento e da utiliza-
¢ao dos computadores quanticos para a realizacdo de ataques. Esse processo do NIST tem como objetivo
estabelecer algoritmos que possam ser utilizados para cifracdes, assinaturas digitais e em mecanismos de

encapsulamento de chaves (Key Encapsulation Mechanism - KEM).

Segundo o documento de chamada para propostas do processo de padronizacdo de criptografia pos-
quantica [14], haviam algumas restricdes para a aceitacdo da submissdo dos algoritmos candidatos, sendo
que uma delas era a utilizacdo de componentes considerados inseguros contra computadores quanticos.

Em relacdo a especificagdo dos algoritmos, que deveria estar inclusa no pacote de submissdo, existia a



necessidade de listar suas vantagens e limitacdes, sua compatibilidade com as redes e os protocolos de
comunicagdo existentes, a viabilidade de implementac¢do em dispositivos com diferentes recursos, dentre
outros. Os principais critérios utilizados para avaliacdo foram a seguranca, a performance e as caracteristi-

cas de implementacdo, tais como simplicidade e flexibilidade.

Dos 82 algoritmos submetidos, 69 atendiam aos requisitos minimos exigidos para a primeira rodada
de avaliacdo. Desses, 26 passaram para a segunda rodada e apenas 7 foram considerados finalistas para a
rodada seguinte. Em julho de 2022, com os resutados obtidos na terceira rodada, foram divulgados em [15]
os quatro primeiros algoritmos selecionados para padronizacdo , onde trés deles (CRYSTALS-Dilithium,
Falcon, and SPHINCS+) tém como funcionalidade as assinaturas digitais e apenas um (CRYSTALS-Kyber)

foi escolhido para cifragdo e mecanismo de encapsulamento de chaves.

Uma quarta rodada de avaliacdo estd em andamento, com a abertura para novas propostas de algoritmos
para assinatura digital e com andlises aprofundadas de outros quatro candidatos que foram previamente

submetidos para funcionalidade de cifracdo e encapsulamento de chaves.

E notério que hd uma grande preocupacio em garantir a continuidade da seguranca das informagdes
diante do avango da computagdo quantica. Se faz necessario que os estudos e as pesquisas na area de cripto-
grafia avancem, com o intuito de encontrar melhores e mais seguras ferramentas para atender aos requisitos
exigidos pela nova tecnologia. E essencial o desenvolvimento de meios para facilitar a implementacdo da
criptografia pés-quantica, fazendo com que ela possa estar inserida nos mais diversos ambientes e disposi-

tivos.

Com o propésito de otimizar o desempenho dos algoritmos pds-quénticos, a utilizacdo de Field-
Programmable Gate Array (FPGA) se mostra uma opg¢do viavel para a aceleracio da execugao das fungdes
desses algoritmos. Fazer uso da sintese de alto nivel (High-Level Synthesis - HLS) facilita e reduz signifi-
cativamente o tempo de desenvolvimento do cédigo Register Transfer Level (RTL) a ser implementado na
FPGA.

O estudo que segue contribui com o desenvolvimento de uma implementacdo eficaz, em FPGA de
baixo custo, do algoritmo pds-quantico CRYSTALS-Kyber, definido pelo NIST como padrio para encap-
sulamento de chaves. Utilizando ferramentas HLS, foi possivel desenvolver um acelerador para as fungdes
de cifragao e decifra¢do que faz uso de 33733 Look-Up Tables (LUTs), 22810 Flip-Flops (FFs) e 151 Digi-
tal Signal Processors (DSPs), executando essas operacdes em 5,01 e 2,24 milissegundos, respectivamente.

1.1 OBJETIVOS

1.1.1 Objetivo geral

O objetivo geral dessa pesquisa é fornecer um acelerador com implementacio de criptografia pds-
quantica em FPGA de baixo custo, utilizando o mecanismo de encapsulamento de chaves CRYSTALS-
Kyber, que permita uma aceleracdo da execucdo das operacdes criptograficas do algoritmo, com a utiliza-

¢do da sintese de alto nivel para o desenvolvimento da descricao RTL.



1.1.2 Objetivos especificos

* Detalhar a FPGA escolhida para o desenvolvimento do trabalho, em relagdo aos recursos disponiveis

para implementacao dos algoritmos do mecanismo Kyber;

» Descrever as operacdes criptogrificas e o embasamento matemdtico do mecanismo de encapsula-
mento de chaves CRYSTALS-Kyber;

* Desenvolver o cédigo RTL do acelerador em ferramentas especificas para desenvolvimento de sin-

tese de alto nivel;

* Sintetizar na FPGA o cédigo desenvolvido e coletar os resultados obtidos para avaliar a eficicia do

acelerador proposto;

1.2 PRINCIPAIS CONTRIBUICOES

Esse estudo traz uma implementacio dos algoritmos do mecanismo de encapsulamento de chaves pds-
quantico CRYSTALS-Kyber em uma FPGA de baixo custo. Além do detalhamento do Kyber, com a
apresentacdo do embasamento matematico de seus algoritmos, é possivel encontrar nessa dissertacdo ex-
plicacdes a respeito do funcionamento e da composicdo da FPGA PYNQ-Z1. E apresentado ainda o c6digo
HLS que deu origem a arquitetura RTL utilizada para configurag¢do do acelerador desenvolvido com os al-
goritmos do Kyber.

Pode-se destacar também a publicagdo do artigo cientifico [16] intitulado "Quantum-resistant Crypto-
graphy in FPGA" nos anais do 2022 Workshop on Communication Networks and Power Systems (WCNPS),
que foi realizado na Universidade Federal do Ceard (UFC), em Fortaleza/CE, nos dias 17 e 18 de novembro
de 2022.

1.3 ORGANIZACAO

A pesquisa que segue esta organizada da seguinte forma: o Capitulo 2 apresenta a fundamentacio
tedrica, com conceitos e defini¢gdes necessarias para o entendimento do estudo, e os principais trabalhos
relacionados desenvolvidos; o Capitulo 3 descreve a construcdo proposta para o acelerador Kyber; os re-
sultados obtidos com o acelerador desenvolvido sdo apresentados no Capitulo 4; por fim, sdo apresentadas

as conclusoes e sugestdes para trabalhos futuros.



2 FUNDAMENTACAO TEORICA E TRABALHOS
CORRELATOS

As secdes seguintes apresentam definigdes necessdrias para a compreensdo dessa dissertacdo. Sdo
abordados conceitos matemadticos e criptogrificos que servem como base para a construcio e a defini¢do
da segurancga dos algoritmos que compdem o mecanismo de encapsulamento de chaves CRY STALS-Kyber.
Na Secao 2.2 € apresentado o detalhamento desse mecanismo, no qual esse estudo é baseado. Nogdes a
respeito de arquiteturas de alto desempenho e sintese de circuitos sdo apresentadas nas segdes que se-
guem. Por fim, tem-se os resultados encontrados nos principais trabalhos relacionados, especificando as

limitagdes e contribui¢des para essa area de pesquisa.

2.1 FUNDAMENTOS CRIPTOGRAFICOS E MATEMATICOS

2.1.1 Cifracao e decifracao

O processo de cifracio e decifracdo de dados é um dos principios mais importantes da criptografia. Ele
auxilia na salvaguarda dos dados, seja no armazenamento local ou na transferéncia de informagdes digitais

através das redes de computadores, como aponta Alenezi et al. em [17].

E por meio da cifracdo que o texto em claro se transforma em texto cifrado, tornando-se ininteligivel,
visando garantir que apenas pessoas autorizadas tenham acesso ao contetido da mensagem. A decifracio

realiza a operagdo inversa, recuperando o texto original a partir do texto cifrado.

Para realizar a cifragdo e decifra¢do de dados, os algoritmos criptogrédficos fazem uso de chaves. Como
apresentado em [18], dependendo do modo de distribui¢do das chaves que utilizam, os algoritmos podem

ser classificados em simétricos (chave secreta) ou assimétricos (chave publica).

Os algoritmos de chave simétrica sdo aqueles que utilizam a mesma chave no processo de cifragdo
e decifracdo. O remetente e o destinatdrio devem compartilhar uma chave em comum para realizar a

comunicagdo, conforme exemplificado na Figura 2.1.

A Figura 2.2 traz um exemplo de uso dos algoritmos de chave assimétrica, que possuem chaves distintas
para os processos de cifracdo e decifra¢do. O par de chaves ptiblica e privada utilizadas por esses algoritmos

sdo matematicamente relacionadas.

Na criptografia simétrica a chave precisa ser compartilhada por meio de um canal seguro, pois o vaza-
mento da chave facilitaria o acesso de pessoas ndo autorizadas as informagdes e comprometeria a seguranca
da comunicagdo. A criptografia assimétrica, considerada mais segura, permite o estabelecimento de co-
municagdo sem a necessidade do canal seguro, uma vez que nao hd o compartilhamento da chave, como

exposto em [19].

Embora a criptografia assimétrica sejam considerada mais segura, sua utilizacdo se torna complexa e
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Figura 2.1: Esquema de cifragdo com algoritmo simétrico. (Fonte: o autor)
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Figura 2.2: Esquema de cifragdo com algoritmo assimétrico. (Fonte: o autor)

invidvel para uma grande quantidade de dados. Em [20], tem-se que o tempo de processamento e recursos
computacionais gastos por algoritmos de chave ptiblica em operacdes de cifracio e decifragdo sao maiores

em comparacdo com os resultados obtidos pelos algoritmos de chave simétrica.

2.1.2 Esquemas criptograficos de chave publica - PKE e KEM

De forma geral, a cifracdo de chave publica (Public-Key Encryption - PKE) consiste em um esquema
criptografico onde uma mensagem ¢ cifrada pelo remetente com a chave publica (Public Key - Pg) do
destinatario enquanto a decifrac@o € realizada pelo destinatario com sua chave privada (Secret Key - Si).
Conforme descrito em [21], esse esquema € composto pelos trés algoritmos que seguem:

* Geracdo de chaves (Key Generation - PKE.KeyGen()): algoritmo probabilistico que retorna um par

de chaves P, e S;

* Cifracdo (Encryption - PKE.Enc()): de forma geral, esse algoritmo, que pode ou nao ser probabi-



listico, recebe a chave publica P, e uma mensagem m como pardmetros de entrada e produz um

cifrado c;

* Decifracao (Decryption - PKE.Dec()): algoritmo deterministico que tem como parametros de entrada

a chave secreta Sy, e o texto cifrado ¢, resultando na mensagem m como saida.

A Figura 2.3 ilustra uma simulagdo de troca de mensagem utilizando os algoritmos da cifracdo de chave
publica. Alice executa o algoritmo PKE.Keygen() e obtém o par P e S;. Bob gera uma mensagem m
e executa o algoritmo PKE.Enc() com m e P, de Alice, como parimetros de entrada, para obter o texto

cifrado ¢. Com o cifrado c e sua chave S, Alice consegue obter m utilizando o algoritmo PKE.Dec().

Alice Bob

PKE. KeyGen() ——m J

EBE

LY

{pKE_Dem D— Dm]

Figura 2.3: Protocolo de troca de mensagem, entre Alice e Bob, utilizando algoritmos PKE. (Fonte: o autor)

Shoup, em [22], define 0 mecanismo de encapsulamento de chaves (Key Encapsulation Mechanism
- KEM) como um protocolo que utiliza criptografia de chave publica para encapsular uma chave simé-
trica. Esse mecanismo € utilizado como a primeira etapa em sistemas criptograficos hibridos, que usam
a seguranca da criptografia assimétrica para o compartilhamento da chave a ser utilizada posteriormente
em algoritmos simétricos, que possuem um menor tempo de processamento das operagdes de cifracdo e

decifracdo. Os algoritmos do KEM podem ser descritos como:
* Geracdo de chaves (Key Generation - KEM.KeyGen()): tem como funcdo gerar um par de chaves
ptblica P e privada Sy;

* Encapsulamento (Encapsulation - KEM.Enc()): o algoritmo de encapsulamento recebe como para-
metro de entrada a chave publica Py, e entrega na saida uma chave K e um cifrado c;

* Desencapsulamento (Decapsulation - KEM.Dec()): nesse algoritmo, os pardmetros de entrada sdo a

chave secreta Sy, e o cifrado c e retorna no fim a chave K.



A Figura 2.4 mostra um protocolo simplificado de compartilhamento de chaves utilizando as fungdes
de um KEM. Alice executa o algoritmo KEM.KeyGen() e obtém o par Pj; e S;. Tendo a chave publica
de Alice, Bob executa o KEM.Enc() para obter a chave K e o cifrado ¢, a ser enviado a Alice. Com o
cifrado c e sua chave privada Sy, Alice consegue obter K por meio do algoritmo KEM.Dec(). Ao fim do
processo, Alice e Bob possuem a mesma chave K que pode ser usada para comunicacao segura utilizando

algoritmos simétricos.

Alice Bob
L !
KEM.KeyGen() —» @ 1, :
S
| Q= p, |
P e

E . [KEM.Enc{gm]_} @ [

: K ¢
i.‘_ ____________________________________________ 4

KEM.Decl g [ ) —» &=

Figura 2.4: Protocolo de troca de chave, entre Alice e Bob, utilizando algoritmos KEM. (Fonte: o autor)

Conforme as defini¢des acima, é possivel observar que os esquemas criptogrificos PKE e KEM sdo
similares e ambos fazem uso de par de chaves publica e privada em seus algoritmos. A diferenca entre eles
é que o algoritmo de encapsulamento do KEM tem como func¢do intrinseca a geracdo de uma chave alea-
téria K e a cifracdo da mesma, nio recebendo nenhum parametro além da chave publica do destinatério,
enquanto que no PKE o algoritmo de cifracio tem a necessidade de receber como pardmetro a mensagem

a ser cifrada, ndo sendo necessariamente uma chave.

Em [23], Cramer e Shoup afirmam que, embora seja possivel usar os algoritmos do PKE para o com-
partilhamento de chaves, gerando uma chave aleatdria separadamente e cifrando-a com PKE, utilizar os

algoritmos do KEM € uma forma mais eficiente de realizar esse processo.

2.1.3 Nocoes de seguranca em criptografia de chave publica

As nogdes cldssicas de seguranga em esquemas criptograficos de chave publica, apontadas por Bellare
etal. em [24], podem ser divididas em dois objetivos e trés modelos de ataque. Cada defini¢do de seguranca

é constituida por um par, com a combinacdo de um objetivo e um modelo de ataque.

Como objetivos principais, sdo considerados:



* Indistinguibilidade (Indistinguishability - IND): introduzida por Goldwasser e Micali, em [25], a
indistinguibilidade consiste na incapacidade de um adversério obter qualquer informagdo sobre um

texto em claro m, tendo um texto cifrado ¢ como referéncia,

* Nio-maleabilidade (Non-Malleability - NM): definida em [26], a ndo-maleabilidade parte do pressu-
posto de que dado um texto cifrado ¢, gerado a partir de um texto em claro m, o adversario é incapaz
de gerar outro texto cifrado ¢ de tal modo que sua decifra¢do m’ seja significativamente relacionada

am.

Entre os modelos de ataques, tem-se os trés abaixo definidos, sendo relacionados pelo grau de sua

for¢a, do menor para o maior:

* Ataque por texto em claro escolhido (Chosen-Plaintext Attack - CPA): nesse caso de ataque, o adver-
sério conhece a chave publica P e pode escolher textos em claro para obter os respectivos cifrados.

* Ataque por texto cifrado escolhido (Chosen-Ciphertext Attack - CCA): estabelecido por Naor e Yung
em [27], as circunstincias para esse ataque consistem em o adversdrio conhecer a chave publica Py

e possuir acesso ao ordculo de decifracdo! até receber o cifrado c que ele é desafiado a decifrar.

» Ataque adaptativo por texto cifrado escolhido (adaptive Chosen-Ciphertext Attack - CCA2): nesse
ataque, formalizado por Rackoff e Simon em [28], além de possuir a chave publica Py, o adversario
pode consultar o ordculo de decifragio’ a qualquer tempo, com a restricio de ndo poder solicitar a
decifracdo do cifrado ¢ que tenha recebido como desafio.

Com base nessas explanagdes, € possivel obter as defini¢oes de seguranga IND-CPA, IND-CCA, IND-
CCA2, NM-CPA, NM-CCA e NM-CCAZ2. Bellare et al. afirmam em [24] que a IND-CCA?2 é a nocdo que
deve ser considerada no desenvolvimento de protocolos criptogréficos de chave publica. Se um protocolo

tem a seguranca IND-CCA2, implica que também terd as demais noc¢des de seguranca acima relacionadas.

As relacdes entre essas nocdes sdo demonstradas na Figura 2.5. As setas sdo as implicagdes e as setas
com tragos sdo as separacdes provadas em [24]. Se A — B, diz-se que se um esquema de cifracdo possui
a nocao de seguranga A, entdo também terd a nocdo B. Se A - B, significa que se o esquema tem nog¢ao

de seguranca A, entdo ndo terd necessariamente a nocao B.

/ >
NM-CPA NM-CCA2
r 4

F
IND-CPA | IND-CCA1 | |'II‘\.ID-CCF'EZ

Figura 2.5: Relagdo entre as nogdes de seguranca para esquemas de cifracdo de chave publica. (Fonte: adaptada de
[24])
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'Oréculo de decifragdo: consiste em uma funcio que fica a disposicdo do adversdrio e retorna o texto em claro resultante da
decifracdo de qualquer cifrado de sua escolha, com exceg¢éo do texto cifrado do desafio.



Essas defini¢cdes de segurancga sdo avaliadas através de desafios. Para essa dissertagdo, € de interesse o
detalhamento da indistinguibilidade sob ataque por texto em claro escolhido (IND-CPA) e da indistingui-
bilidade sob ataque adaptativo por texto cifrado escolhido (IND-CCA2).

No desafio IND-CPA o desafiante gera um par de chaves Py e Si e envia a primeira chave para o
adversdrio, mantendo a segunda em sigilo. Possuindo a chave publica, o adversdrio pode cifrar quantos
textos em claro ele quiser e obter os respectivos cifrados. O adversario computa duas mensagens mg € my,
de mesmo tamanho, e envia para o desafiante que escolhe aleatoriamente uma das mensagens para cifrar e
devolve o resultado c ao adversario. O adversario vence o desafio se descobrir se ¢ provém da cifragdo de

mopoumsy.

Um sistema criptogréafico de chave ptiblica é considerado IND-CPA seguro se o adversario ndo conse-
guir vencer o desafio acima descrito com probabilidade significativamente maior que 1/2.

Similarmente ao desafio anterior, no desafio IND-CCAZ2, o desafiante gera um par de chaves Py e S,
envia Py para o adversdrio e mantém Sy, em segredo. O adversario entrega duas mensagens mg e m1 de
mesmo tamanho para o desafiante, que escolhe aleatoriamente uma das mensagens para cifrar e devolve o
resultado ¢ ao adversdrio. A qualquer momento o adversdrio pode solicitar ao ordculo de decifracio! os
textos em claro correspondente aos cifrados que ele escolher, com exce¢do do texto cifrado c. Se descobrir

que c € resultado da cifracdo de mg ou m1, o adversario vence o desafio.

Caso o adversdrio ndo consiga vencer o desafio acima descrito com probabilidade significativamente

maior que 1/2, o sistema criptogréfico de chave piblica é considerado IND-CCA2 seguro.

2.1.4 Modelo do Oraculo Aleatdrio Classico e Quantico

O modelo do oréculo aleatério (Random Oracle Model - ROM), introduzido por Bellare e Rogaway
em [29], € um modelo tedrico utilizado para provar a seguranca de algoritmos e protocolos criptogréificos.
Em [30], Bleumer define o ROM como uma forma de modularizar provas de seguranca, avaliando se o
algoritmo ou protocolo criptogréfico € seguro considerando que as funcdes pseudo-aleatdrias utilizadas
por ele sejam substituidas por um ordculo aleatério que, ao ser acionado, retorna valores verdadeiramente

aleatorios.

Bellare e Rogaway em [29] definem um ordculo aleatério R como um mapeamento de {0, 1}* para
{0, 1}°° escolhido, selecionando cada bit de R(x) uniformemente e independentemente para cada x, onde

0, 1}* denota o espaco de cadeias bindrias finitas e {0, 1}°° o espaco infinito.
pag pa¢

A Figura 2.6 ilustra um oraculo aleatério que pode ser imaginado como uma caixa preta que recebe
como entrada uma sequéncia de bits = e, quando solicitado, responde com uma sequéncia de bits R(x),

sem que seja conhecida a funcao interna por ele executada.

O resultado obtido no modelo do oraculo aleatério € a garantia de que o protocolo criptografico é seguro
a depender da forma como ele faz suas escolhas aleatdrias, mesmo que o adversario tenha acesso ao ordculo
aleatério. Na prética, substitui-se o ordculo aleatério por funcdes hash, que sdao fungdes deterministicas
que retornam valores indistinguiveis de cadeias verdadeiramente aleatdrias sob determinadas condi¢des,

que foram explicitadas por Preneel em [31]. Ao fazer essa substitui¢do, assume-se que em um ataque o
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Figura 2.6: Or4culo aleatério visto como uma caixa preta. (Fonte: o autor)

adversdrio ndo se beneficia de nenhuma fraqueza que possa existir na funcao hash utilizada no protocolo

ou algoritmo criptogréfico.

No artigo [32], publicado em 2011, Boneh et al. introduziram o conceito do modelo do oriculo ale-
atério quantico (Quantum Random Oracle Model - QROM), de modo similar ao ROM cléssico. Ele é
utilizado para provar que o protocolo criptografico € resistente a ataques quanticos, diante do cendrio em

que o adversario tem acesso quantico ao oraculo aleatorio.

2.1.5 Transformacao Fujisaki-Okamoto

No desenvolvimento de protocolos criptograficos, € desejavel que a nocao de segurancga alcangada seja
IND-CCAZ2, por ser a mais segura e implicar que as demais no¢des de seguranca também serdo atendidas.
Porém, provar que um protocolo possui essa seguranca é mais dificil do que provar a seguranca IND-CPA,
conforme afirma Hofheinz et al. em [33]. Com isso, varias transformagdes foram sugeridas a fim de fazer
com que esquemas de cifracdo de chave publica com nocdes de seguranca fracas se tornem IND-CCA2

Seguros.

Uma dessas transformacdes foi proposta por Fujisaki e Okamoto, em [34]. Essa € uma transformacéo
genérica que d4 origem a um esquema de cifracdo assimétrico IND-CCA?2 seguro, no modelo do ordculo
aleatério, por meio da integracdo de esquemas de cifracdo simétrico e assimétrico que possuem fracas

no¢des de seguranga.

O estudo apresentado em [33] apresenta uma variacdo da transformacgio Fujisaki-Okamoto. Hofheinz
et al. mostram que é possivel obter, por meio de transformagdes em moédulos, um mecanismo de encap-
sulamento de chaves IND-CCA2 seguro a partir de um esquema de cifracido de chave piiblica IND-CPA

seguro.

A figura 2.7 mostra, de forma simplificada, a constru¢do dos algoritmos de um mecanismo de encap-
sulamento de chaves IND-CCA?2 seguro para uma das variacdes da transformada de Fujisaki-Okamoto
proposta por Hofheinz et al. em [33]. Esses algoritmos utilizam as fun¢des de geracdo, cifragdo e decifra-

¢d0 de um PKE em conjunto com as funcdes de hash H e G.
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Geragdo

1 ( pg, sk ) € Geragdo
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1 m' := Decifracdo( sg, c)
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2 ¢ :=Cifrag8o( p, m; G(m) ) 2 if ¢ # Cifrag8o( p, m’; G(m'))oum’ = L
3 K:=H(m,c) 3 retornaK:=H(s, c)

4 else retorna K :=H(m’, c)

Figura 2.7: Algoritmos do KEM IND-CCA?2 seguro. (Fonte: adaptado de [33])

2.1.6 Reticulados

Micciancio e Regev, em [35], definem os reticulados como um conjunto de pontos em um espaco de

dimensdo n com uma estrutura periddica. A base de um reticulado € composta por n vetores linearmente

independentes by, ba,...,b, € R", que ddo origem ao reticulado £(bq, bz, .

ﬁ(bl,b2, ...,bn) = {szbl X € Z} .
=1

vetores definido por

O reticulado gerado por uma matriz é definido como £(B) = {Bx : x € Z"}, onde B = [by, b2,

.., bn) pelo conjunto de

., bn] €

R™™ é a matriz com colunas compostas pelos vetores da base e Bx é a multiplicag@o entre matriz e vetor.

Dadas as definicdes acima, é possivel constatar que existem varias bases que representam um mesmo

reticulado. A Figura 2.8 exemplifica um reticulado de dimensdo 2, com duas possiveis base.

[ ] o A ® [ ]
° ° °
® ° °
° °
° °
° °
° ° °
° b °
° °
° °
° o ° °
® by ° -
i
® e e
L ®
° d ° °
° °
° ° °
°
° ° °
> ° °
° °
[ ] P [ ]
e [ ]

Figura 2.8: Exemplo de um reticulado de dimensdo 2 com duas bases representadas. (Fonte: adaptado de [35])
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Inicialmente pouco se conhecia sobre a complexidade dos problemas em reticulados. A popularizacdo
do uso de reticulados na drea da criptografia se deu como ferramenta de criptoandlise, com a técnica da
reducdo de reticulados. Essa técnica foi considerada, naquela ocasido, um problema de facil solucio e os
algoritmos de reducdo passaram a ser utilizados para quebrar a seguranca de esquemas criptograficos de

chave pibica com sucesso, como apontam Nguyen e Stern, em [36].

Como na criptografia a dificuldade do problema a ser resolvido é o que da a garantia da seguranca dos
esquemas criptograficos, se faz necessario que os esquemas desenvolvidos sejam baseados em problemas
que tenham evidéncias de serem de dificil solucdo. Logo, os reticulados ndo eram vistos como op¢ao para

o desenvolvimento de protocolos criptograficos, j4 que eram considerados um problema f4cil.

Estudos apresentados por Ajtai, em [37] e [38], mostraram resultados significativos sobre a complexi-
dade dos problemas em reticulados. Além de fomentar outros estudos sobre a dificuldade dos problemas
associados aos reticulados, os resultados obtidos por Ajtai viabilizaram o desenvolvimento de esquemas

criptogréficos seguros, tendo os reticulados como base.

Os problemas computacionais mais conhecidos em reticulados sao:

* Shortest Vector Problem (SVP): busca encontrar o menor vetor nao nulo em um dado reticulado;

* Closest Vector Problem (CVP): dados um reticulado e um vetor v (que pode ou ndo pertencer ao

reticulado), deseja-se encontrar o ponto do reticulado que seja mais perto de v;

 Shortest Independent Vector Problem (SIVP): consiste em encontrar uma nova base que resulte no

mesmo reticulado mas minimize o comprimento do vetor mais longo;

» Short Integer Solution (SIS): tendo vetores uniformemente aleatdrios, busca-se encontrar um vetor
ndo nulo de inteiros com coeficientes pequenos tal que a soma da combinacgao entre eles seja igual a

Zero;

* Learning With Errors (LWE): consiste em encontrar um vetor s dada uma sequéncia aleatdria de

equagdes lineares aproximadas em s, acrescidas de ruidos (erros).

Alguns dos problemas acima listados, tais como SIS e LWE, possuem variantes. Quando o problema de
interesse e o reticulado sdo definidos sobre um anel, tem-se o Ring Short Integer Solution (RSIS) e o Ring
Learning With Error (RLWE). Se eles forem definidos sobre um médulo, obtem-se o Module Short Integer
Solution (MSIS) e o Module Learning With Error (MLWE). Como o mecanismo de encapsulamento de
chaves Kyber € baseado no problema MLWE, mais informagdes e detalhamentos sobre esse problema sao
descritos na Secao 2.1.7.

Os esquemas criptograficos baseados nos problemas computacionais sobre reticulados entraram em
evidéncia nos ultimos anos pois eles sdo considerados seguros mesmo diante do desenvolvimento e da
utilizacdo dos computadores quanticos. Além disso, Nejatollahi et al. mostram em [39] que muitos deles

sdo eficientes e de facil implementagao.
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2.1.7 Problema LWE e suas variantes

Definido por Regev em [40], o problema LWE consiste em encontrar o vetor s € Z;" dado o par (A, b),
onde b <~ A -s+ e (mod g), com A € Zg*™ e e € Z;' com uma distribui¢do de probabilidade x. Esse

problema é conhecido como o problema da busca.

Um segundo problema LWE, equivalente ao definido acima, é conhecido como problema de decisdo.
Ele consiste em distinguir equacgdes lineares que possuem distribui¢ao verdadeiramente uniforme de outras
equagdes lineares aleatdrias, que foram alteradas por um erro/ ruido. Ou seja, dado (A, b), com A € Zg*™

eb € Zy, determinar se b <~ A - s + e (mod ¢) ou se b € escolhido em Zg uniformemente ao acaso.

Regev afirma que a seguranca de sistemas criptograficos de chave publica baseados em LWE decorre
do fato de ser computacionalmente invidvel realizar a distin¢cao do problema de decisdo ou a recuperacdo
de s no problema da busca. No decorrer dos anos, o LWE se mostrou bastante versitil, servindo como base

ndo sé para cifracdo de chave puiblica, mas também para vérias outras construcdes criptogréficas.

Entretanto, Lyubashevsky et al. apontam, em [41], que a maior desvantagem do LWE ¢ que ele tende
a ndo ser eficiente para aplicacdes praticas, exigindo grande tempo computacional para sua execucio e

grandes tamanhos de chaves. Para contornar essa ineficiéncia, é definido o RLWE como solugao.

O RLWE ¢ similar ao LWE, porém ao invés de utilizar elementos inteiros, ele realiza suas operagdes
com todas as suas varidveis sendo polindmios em algum anel® R, = Z,[z]/(z"™ + 1). Realizar operagdes
de multiplicacdo polinomial em reticulados, ao invés de multiplicacdes entre matriz e vetor, como no LWE,

aumenta a eficiéncia e reduz a complexidade.

Ainda que o RLWE ofereca melhor eficiéncia em termos de velocidade e tamanho das chaves, Langlois
e Stehlé citam em [42] que h4 desvantagem do RLWE em compara¢do com o LWE, em termos de segu-
ranga, pois a inclusio da estrutura algébrica pode facilitar ataques maliciosos. Dessa forma, eles definem
0 MLWE como um equilibrio entre o LWE e o RLWE.

O MLWE realiza operagdes em um moédulo sobre um anel. Seu problema pode ser entendido como
um problema RLWE com a dimensao do médulo maior que 1. Ou seja, estando os elementos do MLWE
em Rg, se d = 1, entdo o problema MLWE € um RLWE. Sendo menos estruturado, o MLWE oferece um
melhor nivel de seguranga, com uma menor chance de ataques, mas mantendo um desempenho similar ao
do RLWE.

2.2 CRYSTALS-KYBER

O mecanismo de encapsulamento de chaves Kyber, que compde o pacote Cryptographic Suite for
Algebraic Lattices (CRYSTALS), teve sua descri¢do inicial apresentada em [43]. Sua segurancga é baseada
na dificuldade de resolver o problema Learning With Errors quando o reticulado é definido sobre um
médulo (MLWE). Ele foi o primeiro KEM escolhido pelo NIST para ser padronizado como criptografia

pdés-quantica.

%Estrutura algébrica que possui duas operacdes, adi¢io e multiplicagdo.
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O Kyber € um mecanismo IND-CCA?2 seguro, construido a partir de um esquema de cifracido de chave
publica IND-CPA seguro, que cifra mensagens de tamanho fixo, com 32 bytes. Para essa construgdo, foi

utilizada uma das variacdes da transformacao Fujisaki-Okamoto, explicitada na Secdo 2.1.5.

Os algoritmos que compdem o KEM Kyber sdo descritos nos algoritmos 1, 2 e 3, sendo o algoritmo de
geragio de chaves, de encapsulamento e de desencapsulamento, respectivamente. E possivel observar que,
em sua construcio, os algoritmos descritos integram as fungdes da cifracdo de chave publica (PKE) com

as funcdes de hash G e H e com a Key-Derivation Fuction - (KDF).

Algoritmo 1: KEM.KeyGen()
Entrada: -
Saida: Chave piiblica : pj, € B'>Fn/8+32
Chave privada: sj, € B24kn/8+96
1 2+ B2
2 (px, s,) := PKE.KeyGen()

3 s = (s || pr || Hpk) || 2)
4 retorna (py, Si)

Algoritmo 2: KEM.Enc(py)

Entrada: Chave publica: p; €

Saida: Cifrado: ¢ € Bdwhn/8+dvn/8
Chave compartilhada: K € B*

1 m « B3

2 m < H(m)

3 (K,r) = G(m || H(py))

4 ¢ := PKE.Enc(pg, m,r)

5

6

R12-kn/8432

K :=KDF(K | H(c))
retorna (c, K)

Algoritmo 3: KEM.Dec(c, si)
Entrada: Cifrado: ¢ € Bdukn/8+dvn/8
Chave privada: s;, € 24n/8+96
Saida: Chave compartilhada: K € B*

1pp:=8,+12-k-n/8

2 hi=s,+24-k-n/8+ 32 € B3
3z =5,+24-k-n/8+64

4 m' := PKE.Dec(sy, ¢)

s (K',7') := G(m' | h)

6 ¢ := PKE.Enc(pg, m’,1")

7 se ¢ = ¢ entdo

8  retorna K := KDF (K’ || H(c))
9 senao

10 retorna K := KDF (z || H(c))
11 fim

12 retorna K

Os algoritmos utilizados nas especificagdes do Kyber foram retirados do padrido estabelecido pelo
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NIST na publicacdo Federal Information Processing Standards 202 (FIPS-202) [10], sendo utilizado o
SHA3-512 como a fung¢ao de hash G, o SHA3-256 como a fun¢do de hash H e 0o SHAKE-256 como KDF.

Outras primitivas criptograficas da publicacdo FIPS-202 sdo utilizadas pelos algoritmos do PKE, sdo
eles 0o SHAKE-128 como func¢do de saida extensivel (Extendable Output Function - XOF) e o SHAKE-
256(s, b) como fun¢do pseudo-aleatéria (Pseudorandom Function - PRF). A descrig@o dos algoritmos PKE

podem ser encontradas em [44].

Foram apresentadas trés versdes para o mecanismo Kyber, de acordo com o nivel de seguranca definido
pelo NIST em [14]. A Tabela 2.1 mostra as versdes construidas, seus respectivos niveis de seguranga e o
algoritmo simétrico de comparagdo que o NIST adotou para a classificacio. Como exemplo, observa-se
que o Kyber512 foi classificado em nivel de segurancga 1 por exigir que qualquer ataque que quebre uma
defini¢do de seguranca importante exija recursos computacionais iguais ou superiores aos necessarios para

uma busca de chaves no AES-128.

Tabela 2.1: Niveis de seguranca das versdes do KEM Kyber.

Versao Kyber512 Kyber768 Kyber1024
Nivel de Seguranca 1 3 5
Correspondéncia NIST | AES-128 AES-192  AES-256

O que diferencia as versdes do Kyber sdo os pardmetros n, k, q, n1, 12 dy € d, utilizados em seus
algoritmos. Os valores inicialmente propostos em [43] foram atualizados durante o concurso de PQC do
NIST. A Tabela 2.2 apresenta os valores finais que foram adotados para esse conjunto de pardmetros em
cada uma das versdes do Kyber, com base na documentagdo oficial disponibilizada em [44]. A definicdo

dos parimetros € a que segue:
* n: nimero de bits de entropia da chave encapsulada;

¢ k: determina a dimensédo do reticulado;

* ¢: nimero primo pequeno que satifaz a condi¢éo n | (¢ — 1), necessdrio para agilizar a multiplicagdo

polinomial;

* 1, M2, dy, dyy: definidos para estabelecer o equilibrio entre a seguranga, o tamanho do texto cifrado
e a probabilidade de falha  dos algoritmos.

Tabela 2.2: Conjuntos de pardmetros utilizados pelos algoritmos das versdes do KEM Kyber.

Versdo n k q m n2 (dy,dy) )
Kyber512 [ 256 2 3329 3 2 (10,4) 27139
Kyber768 | 256 3 3329 2 2 (104) 27164
Kyber1024 | 256 4 3329 2 2 (11,5 2°'™

Todos os conjuntos de pardmetros das versdes do Kyber apresentam uma probabilidade de falha na
decifragdo. Como essas falhas sdo motivo de preocupacdo para a seguranca, a chance delas ocorrerem

deve ser pequena. Os valores observados no pardmetro §, da Tabela 2.2, mostram a probabilidade de falha
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no desencapsulamento de um texto cifrado valido, que contém uma chave encapsulada. Essa probabilidade

de falha € menor para a versao do algoritmo de maior nivel de seguranca.

Os diferentes parametros das versdes do Kyber também interferem nos tamanhos das principais va-
ridveis que seus algoritmos retornam, sdo eles: o par de chaves publica e privada e o arquivo cifrado. A
Tabela 2.3 mostra o tamanho em bytes dessas principais varidveis para cada versio do algoritmo. Pode-se

notar que quanto maior o nivel de seguranga da versio, maior serd o tamanho de suas variaveis.

Tabela 2.3: Tamanho das varidveis retornadas pelos algoritmos do KEM Kyber, em bytes.

Variavel Kyber512 Kyber768 Kyber1024
Chave privada - S, 1632 2400 3168
Chave ptiblica - Py 800 1184 1568
Cifrado - ¢ 768 1088 1568

2.3 ARQUITETURAS DE ALTO DESEMPENHO

2.3.1 Arquitetura von Neumann

Os primeiros computadores desenvolvidos eram maquinas de programa fixo, feitos para realizar uma
tarefa especifica. Para que eles resolvessem um problema diferente do inicialmente projetado, era ne-
cessdrio que um complexo e demorado processo fosse efetuado de forma manual, como citado em [45].
Para contornar esse problema, o conceito de programa armazenado foi apresentado por von Neumann na

proposta de constru¢do do computador EDVAC (Electronic Discrete Variable Automatic Computer) [46].

O conceito de programa armazenado teve o propdsito de permitir que as intru¢des do programa sejam
armazenadas na memoria da mesma forma que os dados. Uma vez armazenadas, as instru¢cdes podem ser
facilmente alteradas, permitindo a execugdo de diferentes tarefas em um curto espago de tempo. Outra van-
tagem desse conceito, apontada por Eigenmann e Liljaem [47], € a de permitir que programas possam gerar

outros programas, possibilitando a automatizacio de tarefas que, até entdo, eram realizadas manualmente.

Em 1946, von Neumann e outros pesquisadores iniciaram um projeto para o desenvolvimento do com-
putador de programa armazenado IAS (Institute for Advanced Study). Descrito na documentacgao [48] e
[49], o projeto do IAS deu origem a arquitetura von Neumann e serviu como inspiracio para a arquite-
tura de quase todos os computadores que foram projetados posteriormente. A arquitetura von Neumann,

ilustrada pela Figura 2.9, € composta pelos seguintes componentes:

* Unidade Central de Processamento (Central Processing Unit - CPU) - sendo o componente principal
da arquitetura, realiza interacdes com a memoria e com os dispositivos de entrada e saida. E a
unidade responsdvel por buscar instru¢des e dados armazenados na memdria e coordenar a execucao

sequencial dessas instrugdes e o processamento dos dados. Ela é constituida por:

— Unidade de Controle - interpreta e executa as instru¢des que s@o obtidas da memdria, deter-
minando a ordem em que elas serdo executadas. Ela coordena todo o sistema, controlando a

Unidade Légica e Aritmética e a interface com os demais componentes do sistema.
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— Unidade Loégica e Aritmética (Arithmetic Logic Unit - ALU) - unidade capaz de operar dados
bindrios, combinando-os e transformando-os por meio da realizagdo de operagdes aritméticas
basicas, tais como adi¢do, subtracdo, multiplicacdo e divisdo, e também de operacdes logicas,

como negacgdo, conjuncio e disjuncao.

* Memodria - a memoria consiste em diversos espacos de armazenamento com quantidade de bits de-
finidos, chamados de palavras. Cada palavra possui um endereco exclusivo que € utilizado para
identificar a posi¢do de um determinado conteido. Tanto os dados como as instru¢des sdo nela

armazenados de forma binaria.

* Dispositivos de entrada/saida - controlados pela unidade de controle, esses dispositivos possibilitam
a interacdo do computador com o mundo exterior. E por meio dos dispositivos de entrada que
programas e dados podem ser inseridos no sistema. Ja os dispositivos de saida permitem que o

sistema mostre resultados apds a conclusdo das instrugdes.

Memaoria

I

Unidade de

Dispositivo de entrada ———» ik —— Dispositivo de saida

Unidade logica e
aritmética

CPU
Figura 2.9: Componentes da arquitetura de von Neumann. (Fonte: adaptado de [45])

A arquitetura von Neumann ¢é utilizada como base para a maioria dos computadores da atualidade.
Ao longo dos anos essa arquitetura foi sendo otimizada para obter um maior desempenho computacional,
potencializando o fluxo de execucdo das tarefas sequenciais para maximizar a vazao de instrucdes. Essa

arquitetura proporciona um bom desempenho para a maioria dos programas de propdsito geral.

2.3.2 Aceleradores em GPU

A Unidade de Processamento Grafico (Graphics Processing Unit - GPU) foi desenvolvida com a fina-
lidade de realizar operag¢des em dados grificos de forma paralela. Conforme explica Stallings em [50], ela
é originalmente utilizada para otimizar a codificac¢do e renderizacdo grafica bem como o processamento de
videos. O aumento no realismo de graficos e imagens de jogos foi um propulsor para o crescimento da
capacidade de processamento das GPUs.

A CPU e GPU possuem arquiteturas e finalidades diferentes. A Figura 2.10 mostra a comparacdo
entre os componentes da CPU e GPU em relagdo a drea que ocupam. Na CPU a maior parte € ocupada pela
unidade de controle e a memdria cache. Na GPU tem-se a arquitetura de Unica Instrucio - Mdltiplos Dados

(Single Instruction - Multiple Data - SIMD), com foco principal na execu¢do de operacdes matemdticas.
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CFU GPU

ALU ALU

Controle

ALU ALU

Cache

TN

DRAM DRAM

Figura 2.10: Comparagdo entre os componentes da CPU e GPU. (Fonte: adaptada de [50])

Enquanto que a CPU ¢é versatil, com seu poder de processamento capaz de realizar diversas tarefas orde-
nadas de forma sequencial, a GPU tem seu processamento focado em possibilitar a resolugdo de problemas
complexos dividindo-os em partes menores que podem ser resolvidas simultaneamente, com execugdes
em paralelo em seus vérios nticleos. Brodtkorb et al., em [51], afirmam que o paralelismo é uma forma

eficiente de aumentar o desempenho de aplicacdes que tenham trechos paralelizdveis em seu cédigo.

O répido aumento da capacidade de processamento juntamente com melhorias em sua programabili-
dade fizeram com que as GPUs modernas evoluissem para um mecanismo eficiente no processamento de
aplicacdes que, segundo Owens et al. [52], possuem como caracteristicas: grandes requisitos computaci-
onais, sejam altamente paralelizdveis e onde a vazio de operagdes seja prioritiria em relacio a laténcia.
Essa constatacio viabilizou a utilizagdo da GPU para além de seu propdsito de processamento gréfico, ori-
ginando a chamada Unidade de Processamento Grafico para Prop6sito Geral (General-Purpose computing
on the GPU - GPGPU).

Dessa forma, € possivel utilizar aceleradores desenvolvidos em GPUs para otimizar o desempenho de
uma variedade de aplicagcdes que exigem computagdes repetitivas, tais como inteligéncia artificial, pro-
cessamento de dudio e de sinal, mineracdo de criptomoedas, machine learning, modelagem estatistica,

criptografia, dentre outras.

2.3.3 Aceleradores em FPGA

A computagdo reconfigurdvel ganhou espago na computacdo moderna devido ao potencial de acelerar
uma variedade de aplicagdes. Segundo Compton e Hauck, em [53], ela tem como caracteristica a capa-
cidade de otimizar o desempenho de operagdes realizando-as em hardware, mas mantendo grande parte
da flexibilidade de uma solugdo em software. Os sistemas reconfigurdveis modernos sio construidos pela
combina¢do de um microprocessador de propdsito geral e uma légica reprogramadvel, atribuida tipicamente

ao acronimo FPGA (Field Programmable Gate Array)

Introduzida em meados dos anos 80, a tecnologia FPGA é um Dispositivo Légico Programavel (Pro-
grammable Logic Device - PLD) que pode ser reconfigurado pelo usudrio. E por isso que chama-se Field-
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Programmable, pois ela pode ser programada “em campo” (em ambiente de desenvolvimento, homologa-
¢do e/ou producdo), ou seja, nao € programada na fébrica. Em [54], Brown et al. descrevem a FPGA como
uma matriz bidimensional de Blocos Légicos Configurdveis (Configurable Logic Block - CLB) conectados
por recursos gerais de interconexao que, em conjunto, facilitam a implementagao de um grande nimero de
circuitos légicos digitais. A FPGA conta ainda com uma estrutura de blocos de entrada/saida, conforme

representado na Figura 2.11.

|:||:| A — A — A —

CLB CLB CLB CLB L]
Interconexdes CLB CLB CLB CLB Blocos de
entrada / saida
CLB CLB CLB CLB L

Figura 2.11: Arquitetura genérica de uma FPGA. (Fonte: adaptada de [54])

O bloco 16gico configurdvel é a unidade 16gica bésica da FPGA que, segundo Kuon et al. [55], tem
como objetivo fornecer a computagdo bésica e os elementos de armazenamento utilizados em sistemas
16gicos digitais. De forma geral, o CLB se comporta como uma tabela verdade, no qual é possivel produzir
determinada saida por meio de uma entrada determinada. Como descrito em [56], ele € compostos por trés
elementos bésicos: Look-Up Table (LUT), Flip-flop (FF) e multiplexador (MUX). A Figura 2.12 mostra,

de forma simplificada, a estrutura de um CLB.

—>» Saida

LUT *

Entradas

|
B |

CLE

Figura 2.12: Exemplo simplificado de um CLB. (Fonte: adaptada de [55])

A implementacdo de fungdes logicas, em cada CLB, € feita utilizando LUTs. Uma vez que as LUTs
geram apenas ldgica combinacional, onde a saida depende exclusivamente da entrada, sdo utilizados flip-
flops para viabilizar a implementacdo da légica sequencial, onde a saida depende do estado anterior. O

multiplexador ¢ utilizado para fazer a selecio da saida entre a l6gica combinacional e sequencial.

Conforme apontam Kuon et al., em [55], os recursos gerais de interconexao (ou arquitetura de rotea-

mento) sdo compostos por segmentos de fios e chaves programaveis. Essa arquitetura viabiliza a conexao
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entre blocos de l6gica configurdveis e entre blocos de entrada/saida, como descrevem Huffmire et al. em
[57]. Sio estruturas também responsaveis pela distribui¢io dos pulsos de clock’ por toda FPGA. Na Figura

2.13, tem-se a representacdo simplificada de uma arquitetura de interconexao em FPGA.

Y

CLB CLB > CLB

CLE =P CLBE » CLE
>

Figura 2.13: Arquitetura de interconexdo FPGA. (Fonte: adaptada de [57])

O objetivo dos blocos de entrada/saida é fornecer interface do usudrio para a arquitetura da FPGA.
Em [55] tem-se que sdo essas estruturas que permitem a comunicagao entre a FPGA e varios dispositivos
externos, que possuem velocidades e tensdes diferentes. E por meio desse blocos que sinais capazes de

alterar as rotas de interconexao e o funcionamento l6gico de cada CLB podem ser enviados.

Em [58], Boutros e Betz afirmam que, com o passar do tempo, os dispositivos FPGAs passaram a
apresentar maior capacidade logica, viabilizando a implementag@o de sistemas maiores. As necessidades
desses sistemas fizeram com que as FPGAs se desenvolvessem e, em versdes mais modernas, passassem
a oferecer recursos mais complexos, tais como Block Random Access Memory (BRAM)* e Digital Signal
Processor (DSP)>.

A flexibilidade na arquitetura da FPGA viabiliza a constru¢do de aceleradores para otimizar o de-
sempenho da execucdo de aplicagdes, por meio da implementacdo de circuitos 16gicos especificos para

determinadas tarefas dessas aplicagdes.

Em um projeto, uma vez definidas as operacdes que serdo realizadas pelo acelerador, é fundamental
informar para a FPGA as configuracdes necessarias que devem ser carregadas em seus componentes. Como
pontuado em [55], esse processo de programacdo da FPGA deve ser executado toda vez que a FPGA for
energizada pois, na maioria dos dispositivos modernos, sua memdria é volatil e essa informacgéo ndo fica

armazenada quando ocorre uma interrup¢ao no fornecimento de energia ou quando ela € desligada.

Os dados de configuragdo que devem ser carregados na FPGA para a implementacdo da funcionalidade
desejada sdo compilados em um arquivo bindrio (bitstream), criado por ferramentas de sintese de circuitos
especificas para FPGA. Esse arquivo pode ser obtido a partir de uma descricdo em Nivel de Transferéncia
entre Registradores (Register Transfer Level - RTL), descrita por meio de uma Linguagem de Descricio de
Hardware (Harware Description Language - HDL). Os detalhes a respeito de HDL e RTL sdo abordados

na secdo de sintese de circuitos FPGA, nos itens 2.4.1 e 2.4.2, respectivamente.

3Sinal 16gico utilizado para sincronizar aces de circuitos digitais.
“Blocos de meméria utilizados para armazenar dados na FPGA.
Blocos especializados em processamento de sinais digitais.
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Das arquiteturas detalhadas na Secdo 2.3, tem-se que as CPUs sdo excelentes para a execucdo de
programas sequénciais, enquanto que a GPU tem seu foco no paralelismo de dados, mas com um alto
consumo de energia. A FPGA aparece como uma opcao intermedidria em comparacdo as demais, pois
sua customizacdo possibilita a construgdo de arquiteturas com alto desempenho, mas com baixo consumo
de energia. Como principais vantagens do uso de FPGAs para a construcdo de aceleradores é possivel
destacar ainda a sua possibilidade de reprogramacio e a flexibilidade de sua arquitetura, que viabiliza sua

utilizagdo em aplicagdes das mais diversas areas.

2.4 SINTESE DE CIRCUITOS FPGA

241 HDL

Inicialmente, os métodos cldssicos para projetar circuitos integrados dependiam de esquemas e métodos
manuais. Ciletti, em [59], pontua que com o crescimento do tamanho e da complexidade dos projetos essa
prética se tornou invidvel. Isso fez com que a utilizacdo de Linguagem de Descricdo de Hardware (HDL)

se tornasse uma ferramenta importante para o projeto e gerenciamento desses circuitos.

As Linguagens de Descricdo de Hardware permitem descrever as funcionalidades e caracteristicas
importantes de um sistema 16gico na forma de um programa. Segundo Vahid, em [60], por meio dessas
linguagens € possivel descrever ndo s6 as interconexdes estruturais entre componentes mas também o

comportamento desses componentes. Como caracteristicas das HDLs, pode-se citar:

* Possibilidade de descrever uma légica complexa com cédigos de descricao sucintos;

* Uma vez desenvolvidos, os c6digos que descrevem um componente podem ser modificados ou reu-

tilizados;

* Os cédigos descritos sdo portdveis e independem do dispositivo no qual o projeto possa vir a ser

sintetizado.

Em [61], Massoumi destaca que as HDLs mais comuns permitem a descri¢do da funcionalidade de um
circuito digital em trés diferentes niveis de abstragdo. Do nivel mais baixo para o mais alto, sdo eles: o
estrutural, onde se descreve o circuito em nivel de portas l6gicas, o de fluxo de dados, que faz a descricao
em nivel de transferéncia entre registradores (Register Transfer Level - RTL), e o comportamental, que é

usado para descrever a funcionalidade do design sem detalhar sua implementacao.

Na década de 80, o Departamento de Defesa dos Estados Unidos iniciou o programa de pesquisa Very
High Speed Integrated Circuits (VHSIC). Esse programa tinha como objetivo a pesquisa e o desenvol-
vimento de circuitos eletronicos de altissima velocidade. Ele deu origem a linguagem de descri¢do de
hardware VHDL (VHSIC Hardware Description Language) por conta da necessidade de criacdo de uma
ferramenta de projeto e de documentacdo padrdo que fosse compativel com equipamentos de diversos
fornecedores. Ela foi a primeira HDL padronizada pelo Institute of Electrical and Electronics Engineers
(IEEE 1076 [62]), no ano de 1987.
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A linguagem Verilog HDL, que também foi desenvolvida nos anos 80, foi inicialmente definida como
um produto de verificagdo e simulagdo propietario da empresa Gateway Design Automation. Anos mais
tarde passou a ser utilizada como ferramenta de sintese comportamental e l6gica de circuitos. Apés ter
se tornado publica, ela foi padronizada pelo Institute of Electrical and Electronics Engineers (IEEE 1364
[63]) no ano de 1995.

Dentre as diversas Linguagens de Descricdo de Hardware existentes, pode-se citar a VHDL e a Verilog
HDL como as mais utilizadas. Embora cada linguagem tenha particularidades em seu estilo, ambas podem
ser utilizadas para modelar uma estrutura de hardware. Legiveis pela maquina e pelos humanos, elas sdo
definidas, em suas respectivas documentacdes de padronizagdo, como notagdes formais que suportam todas
as fases da criag@o de sistemas eletronicos: o desenvolvimento, a verificacfo, a sintese e o teste de projetos

de hardware.

2.4.2 RTL

O Nivel de Transferéncia entre Registradores (RTL) é definido em [64] como um nivel de descri¢do
que apresenta o comportamento do clock em termos de transferéncias de dados entre elementos de arma-
zenamento em ldgica sequencial e 16gica combinacional. Nesse nivel de abstracdo, o circuito é descrito
em termos de registradores e a transferéncia de dados entre eles ocorre através da 16gica combinacional. A

Figura 2.14 ilustra a abstracdo RTL.

Logica Logica
combinacional Registrador combinacional Registrador

Y

g

h 4

g

Clock
Figura 2.14: Representacdo do nivel de abstracdo RTL. (Fonte: adaptada de [65])

Quando um cédigo RTL € processado geralmente € apresentada sua visualizagdo esquematica que,
segundo Pedroni [65], é util para verificar se o projeto estd correto e, caso contrdrio, auxiliar na correcao
dos erros presentes no codigo. Nesse nivel de abstracdo € possivel realizar otimiza¢des de desempenho,
drea ou poténcia por meio do controle da quantidade e do tipo de registradores e de portas l6gicas que sdo

utilizados no circuito.

A linguagem em nivel RTL € capaz de descrever as operacdes de sistemas sincronos. Em [66], Wakerly
afirma que, sendo uma descri¢do clara das interconexdes e operagdes légicas, o cédigo RTL € 1til para o
desenvolvimento de projetos em FPGA, pois define as instru¢des individuais em linguagem de médquina
como sequéncia de etapas mais primitivas. Isso faz com que a arquitetura descrita em RTL seja sintetizavel.
As ferramentas de sintese sao responsdveis por transformar o cédigo RTL em um layout fisico do circuito,

em nivel de portas l6gicas, por meio da sintetizacao légica.

O processo de sintese gera um Netlist, que é uma relacdo dos componentes do circuito, explicitando

a forma como eles estdo conectados. Em um fluxo de projeto, de forma simplificada, a etapa seguinte é
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a implementacio, onde sdo posicionados os elementos da Netlist na FPGA, considerando o fabricante e
modelo do dispositivo escolhido. Concluidas essas etapas, é possivel gerar o arquivo bitstream com as
informagdes necessarias para configuracdo da FPGA com a funcionalidade desejada. A Figura 2.15 mostra
o esquema desse fluxo de projeto que foi especificado.

Especificacdo da funcionalidade

|

Cédigo RTL

* Sintese Logica
¥

Netiist

Implementacio < +

Fosicionamento e roteamento

|

Bitstream Configuracao da

FPGA

Figura 2.15: Fluxo de projeto simplificado para configuracdo de uma FPGA. (Fonte: o autor)
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A Sintese de Alto Nivel (High-Level Synthesis - HLS), conforme aponta Coussy et al. em [67], surge
da necessidade de aumentar o nivel de abstracdo para acelerar a automacao dos processos de sintese e de
verifica¢do, dada a evolucdo da capacidade dos circuitos integrados e o aumento da complexidade de seus

projetos.

Em [68], Nane et al. definem HLS como o processo que permite um alto nivel de abstrac¢do ao utilizar
um programa de software para especificar uma funcionalidade de hardware. As ferramentas HLS utilizam
cddigos desenvolvidos em determinadas linguagens de alto nivel, tais como C, C++ ou SystemC, e produ-
zem automaticamente a correspondente especificacio do circuito em HDL. A especificacdo gerada € uma

arquitetura RTL que viabiliza a implementacdo da funcionalidade em um dispositivo FPGA, por exemplo.

A Figura 2.16 mostra de forma simplificada o fluxo de projeto para configuragdo de uma FPGA utili-
zando HLS como metodologia, destacando o processo de obten¢do do cddigo RTL por meio da sintese de
um cédigo de linguagens de alto nivel. Uma vez que a arquitetura RTL € obtida, o fluxo ocorre da mesma
forma que é especificado na Se¢do 2.4.2.

No desenvolvimento de um projeto de hardware em FPGA utilizando HDLs é necessdrio possuir co-
nhecimento em eletrdnica digital e hd um gasto maior de tempo para a construcio da descri¢éo do projeto,
aumentando também o seu custo. Por outro lado, utilizar HLS como método permite o desenvolvimento
de projetos complexos de forma eficiente em um menor tempo, facilitando o processo de verificagdo, per-
mitindo a realizacio de alteracdes de maneira mais simples e possibilitando a andlise de vdrias alternativas

de implementacdo para a funcionalidade desejada.
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Figura 2.16: Fluxo de projeto simplificado para configuracdo de uma FPGA utilizando HLS. (Fonte: o autor)

Outro ponto que pode ser destacado como vantagem na utilizagdo de HLS € a facilidade em realizar
a portabilidade do cédigo desenvolvido. Uma vez escolhida a FPGA a ser utilizada, a ferramenta HLS
se encarrega de otimizar a arquitetura RTL a fim de aperfeicoar a utilizacdo dos recursos disponiveis na
FPGA em questao.

Cong et al., em [69], apontam que a implantacdo da tecnologia HLS amadureceu significantemente
na dltima década, possibilitando a utiliza¢do de ferramentas HLS para o desenvolvimento de aceleradores
em FPGA nas mais diversas areas, tais como machine learning, processamento de dados, bioinformética,

criptografia, processamento de imagens e videos, dentre outras.

2.5 TRABALHOS CORRELATOS

O estudo publicado por Shor em [13] e os avangos no desenvolvimento do computador quantico fo-
mentaram o interesse dos pesquisadores em procurar novas solucdes criptograficas capazes de garantir a
seguranca das informagdes diante dessa nova tecnologia. A divulgacdo do processo do NIST para a pa-
dronizagdo de algoritmos pds-quénticos fez com que os estudos nessa drea se intensificassem nos dltimos

anos e os algoritmos que foram sendo aprovados nas fases desse processo ficaram em maior evidéncia.

Com relagdo ao Kyber, mecanismo de encapsulamento explorado nessa dissertacio, observa-se um
crescente nimero de publicacdes em relagdo a seguranga, eficicia e melhorias em suas funcdes. Os es-
tudos que apresentam projetos de aceleradores construidos em hardware se concentram principalmente
em otimizagdes da funcdo que possui um alto custo computacional para o Kyber, as suas operagdes de

multiplicag¢@o polinomial.

Considerando implementagdes de funcionalidades completas para o KEM Kyber em dispositivos FPGA,

tem-se os resultados que seguem, sendo apenas um utilizando as ferramentas de sintese de alto nivel en-
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quanto os demais sdo implementacdes em hardware desenvolvidos utilizando linguagem de descricdo de

hardware.

Uma comparacdo entre os candidatos da segunda fase do processo do NIST ¢é apresentada por Basu et
al. em [70]. A arquitetura dos algoritmos € desenvolvida utilizando HLS, com o uso da plataforma FPGA
Virtex-7, e discute-se técnicas de otimizacdes para diminuir a laténcia dos algoritmos pds-quanticos. Para
os resultados comparativos, foi utilizada a versao Kyber512, apontado como um dos algoritmos com menor

laténcia tanto na cifracdo quanto na decifracao.

Em [71] € apresentada uma implementacdo desenvolvida em Verilog, com maximiza¢do dos recursos e
reutilizacdo dos mdédulos comuns entre os processos de encapsulamento e desencapsulamento de chave. Foi
utilizada a FPGA Virtex-7 (VC707 - XC7VX485T) com frequéncia de 192 MHz para a versao Kyber1024
e o modelo Xilinx Artix-7 (AC701 - XC7A200T), operando na frequéncia de 155 MHz, para as demais
versoes do Kyber. Houve uma aceleracdo de até 129 vezes para a cifracdo e decifracdo, em comparacdo
com o desempenho desses algoritmos no processador Cortex-M4. Huang et al. apontam que a maior
dificuldade da implementacdo em hardware € a grande quantidade de opera¢des matemadticas, tais como as

transformadas numéricas e as operagdes de deslocamento realizadas em vérias matrizes.

Xing e Li, em [72], utilizaram a FPGA Xilinx Artix-7 de modelo XC7A12TCPG238-1, com frequéncia
de 161 MHz, para implementagdo da arquitetura proposta e mostram que as operaco que mais consumiram
drea do dispositivo foram as fungdes de hash e as transformagdes necessdrias para a multiplicacdo de

polindmios presentes nos algoritmos.

Outra proposta foi apresentada por Bisheh-Niasar et al. em [73] com a utilizagdo da FPGA Xilinx
Artix-7 XC7A100T-3 com frequéncia de 115 MHz. Com uma arquitetura de tempo constante, visando evi-
tar ataques de canal lateral, os autores apresentaram um conjunto de instrugdes para otimizar a amostragem

de polinémios, a transformacao para multiplicagdo polinomial e também a multiplicacio de vetores.

Guo et al. mostraram os resultados da implementa¢ao da arquitetura proposta por eles em uma FPGA
Xilinx Artix-7 com 159MHz de frequéncia em [74]. O design apresentado é compativel para as trés
versdes do Kyber. Eles afirmam que, utilizando o algoritmo de reducdo modular e os enderecos de dados

reconfigurdveis propostos, é possivel reduzir o tempo de execugdo atingindo alto grau de paralelismo.

A Tabela 2.4 mostra o resumo dos principais resultados encontrados nas pesquisas acima descritas,
explicitando as fungdes que foram implementadas e os recursos utilizados para cada arquitetura desenvol-

vida.

Tabela 2.4: Sintese dos resultados obtidos nos trabalhos relacionados.

Trabalhos . Funcdes HLS LUT FE  DSP BRAM Frequéncia
correlatos implementadas (MHz)
Basu et al. [70]" KEM.Enc / KEM.Dec Yes 1977896 194126 - - -
Huang et al. [71] KEM.Enc / KEM.Dec No 110260 - 292 202 155
Xing e Li [72] KEM.KeyGen / KEM.Enc/ KEM.Dec No 7412 4644 2 3 161
Bisheh-Niasar et al. [73] KEM.KeyGen / KEM.Enc/ KEM.Dec No 16000 6000 9 16 115
Guo et al. [74] KEM.KeyGen / KEM.Enc / KEM.Dec No 7900 3900 4 16 159
! versdo Kyber512

O acelerador proposto e detalhado no Capitulo 3 mostra a implementacdo em dispositivo FPGA de

uma arquitetura desenvolvida com HLS, com o propdsito de otimizar a execugdo dos algoritmos do Kyber,
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em sua versao Kyber768. Até o momento, ndo foram encontrados na literatura trabalhos similares, que
tenham adotado ferramentas HLS para o desenvolvimento da arquitetura do acelerador e que apresentem

resultados de desempenho, drea e poténcia para as versdes do Kyber.
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3 ACELERADOR KYBER EM FPGA

Esse capitulo descreve a metodologia utilizada para esta pesquisa, a implementacdo proposta para o
acelerador Kyber em relagcdo a arquitetura escolhida, as especificagdes HLS que foram desenvolvidas no

processo e as especificacdes Python utilizadas para configuracio e teste da FPGA.

3.1 METODOLOGIA

Esse projeto foi desenvolvido utilizando uma placa PYNQ-Z1 da Digilent, que tem como base um
chip Xilinx ZYNQ-7000 que combina légica programavel de uma FPGA (modelo XC7Z020-1CLG400C)
com um processador ARM Cortex-A9 dual-core de 650 MHz. Ela é uma placa voltada para prototipagdo
de projetos FPGA de baixo custo e acompanha uma imagem linux com médulos Python que permitem a

rapida programacdo da FPGA em tempo de execugao.

Além da placa PYNQ-Z1, foi utilizado o aparelho USB meter, de modelo UM24C, do fabricante
Hangzhou Ruideng Technology. Dentre outras medidas, esse aparelho apresenta a tensdo de alimenta-
¢do e a corrente consumida por dispositivos USB. Com essas medidas foi possivel obter informagdes de
poténcia e energia do acelerador durante sua execugdo. Esses resultados sdo apresentados na Secdo 4.3.

A Figura 3.1 mostra a imagem da PYNQ-Z1 que foi utilizada no desenvolvimento do acelerador aco-

plada ao aparelho USB meter durante a execugdo de suas operacdes.

Figura 3.1: Dispositivos utilizados para o desenvolvimento dos resultados. (Fonte: o autor)

Uma vez especificada a funcionalidade a ser desempenhada pelo acelerador Kyber, foi desenvolvido
o cédigo em linguagem C que atendesse as especificagdes, utilizando como base o cddigo oficial de refe-
réncia do Kyber, disponibilizado no repositério publico git [75]. Esse c6digo do acelerador é descrito na
Secdo 3.3.

A descricdo RTL proposta € resultante da sintese executada pela ferramenta Vitis HLS (v2022.1) [76],

da empresa Xilinx, a partir do cédigo em C. A linguagem de descri¢do de hardware selecionada para o
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desenvolvimento do RTL foi a Verilog, definida por padrdo pela sintese HLS.

O cédigo RTL desenvolvido foi exportado pelo Vitis, viabilizando a importa¢do da descricdo gerada
para a ferramenta Vivado (v2022.1)[77], também desenvolvida pela empresa Xilinx. Com essa ferramenta
foi feita a implementacdo da arquitetura considerando o modelo da FPGA utilizada nesta dissertacao.
Ap6s o processo de implementagdo, foi possivel realizar a geracio do arquivo bitstream, necessdrio para a
configuragdo da FPGA.

O sistema operacional Linux presente na placa possui um servidor SSH que viabiliza a transferéncia
do arquivo bitstream para a FPGA. Com a biblioteca PYNQ, que utiliza o Python como linguagem, foi
possivel configurar a FPGA, em tempo de execucio, para realizar as operagdes inicialmente definidas para

o acelerador.

A Figura 3.2 mostra de forma simplificada e estruturada as fases executadas no processo de desenvol-

vimento do acelerador Kyber, especificando as ferramentas utilizadas em cada etapa desse processo.

ES pecm cacao Codigo em Descru;ao RTL Geracdo do Co rlfguragao
funmonahdade Ilnguagem C Verilog bitstream da FPGA

Vitis HLS Vivado Python

Figura 3.2: Fases do desenvolvimento da arquitetura do acelerador Kyber na FPGA. (Fonte: o autor)

Para validar o acelerador construido e obter os resultados oriundos da sua execucio, foram realizados
dois testes. Um deles foi desenvolvido e processado pela ferramenta de software Vitis HLS e consiste
na realiza¢do de uma simulag¢do de compartilhamento de chaves, com uso do acelerador e do processador
ARM executando as operagdes dos algoritmos KEM. O outro, realizado na FPGA, executa apenas as
operacdes de cifracdo (PKE.Enc()) e decifracdo (PKE.Dec()) de mensagem, inicialmente definidas como

funcionalidades do acelerador.

3.2 ARQUITETURA ACELERADOR KYBER

A arquitetura estabelecida para o acelerador Kyber ¢ um projeto de codesign, com a utilizagdo do
processador ARM e a FPGA. Assim sendo, devido a restricdes de recursos da FPGA, foi definido que
parte do cédigo continuaria sendo executado pelo ARM, enquanto que a FPGA seria responsavel por
executar em paralelo o maior nimero possivel de operagdes que sdo custosas para serem executadas pelo

processador.

De forma geral, as fungdes hash e as multiplicagdes de polindmios sdo operagdes que se beneficiam do
paralelismo em sua execucdo. Os algoritmos que compdem a cifracdo de chave publica, presentes no KEM
Kyber, foram escolhidos para compor a arquitetura do acelerador na FPGA uma vez que eles possuem em

suas construgdes essas operagdes que sio paralelizaveis.

Na interface da arquitetura € utilizado o protocolo AXI (Advanced eXtensible Interface) para viabilizar

a comunicacio e, por consequéncia, a troca de informagdes entre o processador e a FPGA. Esse protocolo,
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definido em [78], foi introduzido pela ARM de acordo com o padrdo AMBA (Advanced Microcontroller
Bus Architecture) e é utilizado em projetos de sistemas de alta frequéncia e alto desempenho. O compilador

HLS € o responséavel por produzir automaticamente essa interface.

A Figura 3.3 mostra de forma simplificada o diagrama de blocos com as interfaces do acelerador Kyber.
As linhas verde e amarela correpondem as interfaces axi-master e axi-lite, respectivamente. Optou-se por
utilizar essa configuracio pois o barramento axi-master oferece uma alta performance com a possibilidade

da transferéncia de dados por meio de rajadas, enquanto que o axi-lite transfere apenas um dado por vez.

O médulo ps7_axi periph permite a conexdo e gerenciamento dos periféricos pelo sistema de proces-
samento, sendo utilizado para lidar com sinais de controle e dados de registro mapeados em memoria. O
moédulo axi_mem intercon permite o acesso a memoria externa e € usado para rapida transferéncia de dados

entre as BRAMSs do acelerador e a memoria externa Double Data Rate (DDR).

m Processador axi_mem
ARM Cortex A9 intercon
L
Acelerador ps7_axi
Kyber periph

Figura 3.3: Arquitetura e interface do acelerador Kyber. (Fonte: o autor)

Para acessar os pardmetros do acelerador, na FPGA, € necessdrio mapear os enderecos de memoria de
cada um deles. A Tabela 3.1 mostra os enderecos que foram definidos para os parametros m, ct, sk, pk,
coins e op, que sdo utilizados na construg@o das operacdes do acelerador. Esses valores sdo fundamentais
para a execugdo do teste do Kyber na FPGA, detalhado na Secao 3.4.

Tabela 3.1: Endereco dos registradores dos parametros do acelerador.

Endereco - .
do registridor Descricao Bit
0 : ap_start
0x00 Sinais de controle L ap_(?one
2 : ap_idle
3 : ap_ready
0x10 Sinal de dados de m 0-31
0x18 Sinal de dados de ct 0-31
0x20 Sinal de dados de sk 0-31
0x28 Sinal de dados de pk 0-31
0x30 Sinal de dados de coins 0-31
0x38 Sinal de dados de op 0-31
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3.3 ESPECIFICACAO KYBER HLS

O acelerador proposto teve sua implementacao baseada no cédigo de referéncia do Kyber, que € dispo-
nibilizado no repositério publico git [75], na linguagem C. Algumas modifica¢des foram necessarias para

viabilizar a geragdo da arquitetura RTL pela ferramenta de sintese Vitis HLS.

Devido a limita¢des na disponibilidade dos recursos da FPGA utilizada, foram escolhidas as fun¢des
dos algoritmos PKE.Enc() e PKE.Dec() para serem implementadas no acelerador. Como o algoritmo
responsavel pela geracdo das chaves, o PKE.KeyGen(), possui em sua implementacdo na linguagem C
uma fungdo com chamada de sistema para a geracdo de bytes aleatérios, ele ndo foi considerado para ser
implementado na FPGA. Para facilitar o detalhamento da implementacdo adotada, o cédigo € explicado a

seguir, em blocos.

Definida como acelerador_kyber e detalhada no Cédigo 3.1, a funcdo que descreve o acelerador recebe
como um dos parametros um inteiro op que define a operacdo que serd realizada por ele. Se op for igual
a 1 é realizada a operagdo PKE.Enc() e se for igual a 2 realiza-se a PKE.Dec(). Os demais parametros, a
mensagem m, o cifrado ct, a chave privada sk e a chave publica pk, podem ser de entrada ou de saida,

dependendo da operacdo que o acelerador executa.

Nas linhas de 5 a 16 da funclo acelerador_kyber sio especificadas as defini¢des do protocolo de
comunicagdo estabelecido entre o acelerador e os componentes externos. A interface m_axi, que segue o
padrdo AXI, viabiliza a transferéncia de dados em rajadas, permitindo a rapida entrada e saida de dados da
memoria BRAM da FPGA, enquanto que a interface s_axilite mapeia um mecanismo de controle.

As declaragdes das varidveis necessdrias para receber os valores dos dados que s@o passados para o
acelerador sdo encontradas nas linhas de 19 a 23. Sendo que as varidveis m_hls, ct_hls, sk_hls, pk_hls

e coins_hls sdo definidas para receberem 32, 1088, 1152, 1184 e 32 bytes, respectivamente.

Cédigo 3.1: Acelerador Kyber HLS

1 void acelerador_kyber (volatile uint8_t =»m, volatile uint8_t =ct,

2 volatile uint8_t «*sk, volatile uint8_t =xpk,

3 volatile uint8_t +coins, int op)

4 |

5 #pragma HLS INTERFACE mode=m_axi depth=32 port=m offset=slave

6 #pragma HLS INTERFACE mode=m_axi depth=1088 port=ct offset=slave
7 #pragma HLS INTERFACE mode=m_axi depth=1152 port=sk offset=slave
8 #pragma HLS INTERFACE mode=m_axi depth=1184 port=pk offset=slave
9 #pragma HLS INTERFACE mode=m_axi depth=32 port=coins offset=slave
10 #pragma HLS INTERFACE mode=s_axilite port=m bundle=CONTROL

11 #pragma HLS INTERFACE mode=s_axilite port=ct bundle=CONTROL

12 #pragma HLS INTERFACE mode=s_axilite port=sk bundle=CONTROL

13 #pragma HLS INTERFACE mode=s_axilite port=pk bundle=CONTROL

14 #pragma HLS INTERFACE mode=s_axilite port=coins bundle=CONTROL

15 #pragma HLS INTERFACE mode=s_axilite port=op bundle=CONTROL

16 #pragma HLS INTERFACE mode=s_axilite port=return bundle=CONTROL
17

18 unsigned int i;
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19 uint8_t m_hls[KYBER_INDCPA_MSGBYTES_hls];

20 uint8_t ct_hls[KYBER_INDCPA_BYTES_hls];

21 uint8_t sk_hls[KYBER_INDCPA_SECRETKEYBYTES_hls];
2 uint8_t pk_hls [KYBER_INDCPA_ PUBLICKEYBYTES_hls];
23 uint8_t coins_hls[KYBER_SYMBYTES_hls];

Entre as linhas 24 e 70 est@o as funcdes executadas pela FPGA quando a operacdo de cifragdo € sele-
cionada. Nesse caso, a mensagem m, a chave publica pk e o aleatdrio coins sdo os pardmetros de entrada,
sendo o cifrado ct o pardmetro de saida, retornado pelo acelerador. Nas linhas 27 a 34, 68 e 69 tem-se as

defini¢cdes necessdrias para as transferéncias de dados entre a FPGA e o processador.

A definicdo do valor da constante KYBER_K_hls, que aparece nas linhas 38, 45, 48 e 54, é vinculada ao
nivel de seguranca do mecanismo de encapsulamento de chaves Kyber e, consequentemente, a sua versao.

Como optou-se por utilizar a versdao Kyber768, o valor da constante é definido como 3.

24 if (op == 1) //cifracao

25 {

26 //copiar dados para o acelerador

27 for (i = 0; i < KYBER_INDCPA_MSGBYTES_hls; i++)

28 m_hls[i] = m[i];

29

30 for (i = 0; i < KYBER_INDCPA_PUBLICKEYBYTES_hls; i++)

31 pk_hls[i] = pk[i];

32

33 for (i = 0; i < KYBER_SYMBYTES_hls; i++)

34 coins_hls[i] = coins[i];

35

36 uint8_t seed_hls[KYBER_SYMBYTES_hls];

37 uint8_t nonce_hls = 0;

38 polyvec sp_hls, pkpv_hls, ep_hls, at_hls[KYBER_K_hls], x_hls;
39 poly v_hls, k_hls, epp_hls;

40

41 unpack_pk_hls (&pkpv_hls, seed_hls, pk_hls);

42 poly_frommsg_hls (&k_hls, m_hls);

43 gen_at_hls(at_hls, seed_hls);

44

45 for (i=0; 1<KYBER_K_hls; i++)

46 poly_getnoise_etal_hls(sp_hls.vec+i, coins_hls, nonce_hls++);
47

48 for (i=0; 1<KYBER_K_hls; i++)

49 poly_getnoise_eta2_hls(ep_hls.vec+i, coins_hls, nonce_hls++);
50

51 poly_getnoise_eta2_hls (&epp_hls, coins_hls, nonce_hls++);

52 polyvec_ntt_hls (&sp_hls);

53

54 for (i=0; 1<KYBER_K_hls; i++)

55 polyvec_basemul_acc_montgomery_hls (&x_hls.vec[i], &at_hls[i], &sp_hls);
56

57 polyvec_basemul_acc_montgomery_hls (&v_hls, &pkpv_hls, &sp_hls);
58 polyvec_invntt_tomont_hls (&x_hls);
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59 poly_invntt_tomont_hls (&v_hls);

60 polyvec_add_hls (&x_hls, &x_hls, &ep_hls);

61 poly_add_hls(&v_hls, &v_hls, &epp_hls);

62 poly_add_hls(&v_hls, &v_hls, &k_hls);

63 polyvec_reduce_hls (&x_hls);

64 poly_reduce_hls (&v_hls);

65 pack_ciphertext_hls(ct_hls, &x_hls, &v_hls);

66

67 //devolver os dados computados para o processador principal
68 for (i = 0 ; i1 < KYBER INDCPA_ BYTES hls ; i++)

69 ct[i] = ct_hls[i];

70 }

Quando o acelerador é determinado para realizar uma decifracio, sdo executadas as operacdes descritas
entre as linhas 71 e 95. O acelerador recebe como parametros de entrada o cifrado ct e a chave privada
sk, retornando como resultado a mensagem decifrada m. Na decifragfo, as transferéncias de dados entre o

processador e a FPGA sdo descritas nas linhas de 74 a 78, 93 e 94.

71 else if (op == 2) //decifracao

72 {

73 //copiar dados para o acelerador

74 for (i = 0 ; i < KYBER_INDCPA_BYTES_hls ; 1i++)

75 ct_hls[i] = ct[i];

76

77 for (i = 0 ; i < KYBER_INDCPA_SECRETKEYBYTES_hls ; i++)
78 sk_hls[i] = sk[i];

79

80 polyvec x_hls, skpv_hls;

81 poly y_hls, mp_hls;

82

83 unpack_ciphertext_hls (&x_hls, &y_hls, ct_hls);

84 unpack_sk_hls (&skpv_hls, sk_hls);

85 polyvec_ntt_hls (&x_hls);

86 polyvec_basemul_acc_montgomery_hls (&mp_hls, &skpv_hls, &x_hls);
87 poly_invntt_tomont_hls (&mp_hls);

88 poly_sub_hls (&mp_hls, &y_hls, &mp_hls);

89 poly_reduce_hls (&mp_hls);

90 poly_tomsg_hls(m_hls, &mp_hls);

91

92 //devolver os dados computados para o processador principal
%3 for (i = 0 ; i < KYBER_INDCPA_MSGBYTES_hls ; i++)

94 m[i] = m_hls[i];

95 }

9% }

Todas as fungdes mencionadas acima também foram incluidas na arquitetura da FPGA e suas im-
plementacdes sdo detalhadas na Secdo I.1 do Apéndice. De forma geral, tanto na cifragdo quanto na
decifracdo, essas operacdes consistem em Transformadas Numéricas de Fourier (Number Theoretic Trans-

form - NTT), reducgdes, multiplicagdes, somas e subtra¢des realizadas com polindmios e com vetores de
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polinémios.
Os algoritmos de cifragao e decifracdo do PKE, aqui implementados sdo descritos em [44]. O detalha-

mento sobre cada uma das funcdes utilizadas pela implementacdo dos algoritmos acima referidos podem

ser encontradas no cddigo de referéncia disponibilizado em [75].

3.4 ESPECIFICACAO PYNQ PARA TESTE KYBER FPGA

Para validar o acelerador construido utilizando as ferramentas de software da Xilinx Vitis HLS e Vi-
vado, foi desenvolvido um c6digo em Python, utilizando a biblioteca PYNQ, para realizar a configuracao
da FPGA com o carregamento do bitstream construido pelas ferramentas e a execug@o das suas operagdes
de cifracdo e decifracdo. O Cddigo 3.2 mostra o detalhamento desse cddigo e foi separado em blocos para

facilitar o entendimento de seus comandos.

Nas linhas de 1 a 5 s@o feitas as importacdes dos mddulos que sdo utilizados ao longo do cédigo. A
funcdo definida como load_overlay, entre as linhas 7 a 12, € utilizada para configurar a FPGA, carregando

o design a partir do arquivo bitstream gerado pela ferramenta Vivado.

Cddigo 3.2: Configuracido da FPGA e execugdo das operagdes de cifracdo e decifragdo

1 from pyng import Xlnk

2 from pyng import Overlay
3 import time

4 1import sys

5 import numpy as np

7 def load_overlay (path):

8 overlay = Overlay (path)
9 print (overlay.ip_dict)
10 kyber_acc = overlay.kyber_accelerator_0

11 print ('overlay loaded')

12 return kyber_acc

Iniciada na Linha 13, a fun¢@o principal comec¢a com a chamada da fun¢@do load_overlay, na Linha 16,
para realizar a configuracdo da FPGA de forma a habilitd-1a a realizar as operac¢des das funcionalidades de

cifracdo e decifracdo definidas na construcio do acelerador.

Em seguida, tem-se a defini¢do do cifrado_esperado, uma lista que contém o valor esperado para o
texto cifrado resultante da operagao de cifracdo sendo realizada com os pardmetros de entrada coins_tmp,
m_tmp e pk_tmp, definidos nas linhas 19, 20 e 21, respectivamente. Na Linha 22 tem-se a definicdo dos
valores da chave secreta sk_tmp, utilizada como parametro de entrada para a operagdo de decifracdo. Os

valores completos definidos para os parametros aqui mencionados sdo expostos no Apéndice 1.2.

13 def main() :
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15 kyber_acc = load_overlay ('/home/xilinx/kyber_final/kyber_final.bit")

17 cifrado_esperado = [171,94,...,48,18]
18

19 coins_tmp = [229, 84, ..., 53, 98]

20 m_tmp = [24, 106, ..., 100, 27]

21 pk_tmp = [126, 185, ..., 211, 64]

22 sk_tmp = [99, 172, ..., 88, 35]

Para viabilizar o armazenamento dos valores definidos para cada um dos pardmetros, nas linhas de 24
a 29 sdo instanciados arrays do tipo uint8 com diferentes tamanhos em bytes, sendo 32 para m , 1184 para
pk, 1152 para sk, 1088 para ct e 32 para coins. Entre as linhas 30 e 40 os arrays sdo preenchidos com os

valores dos pardmetros.

23 xlnk = Xlnk ()

24 m = xlnk.cma_array (shape=(32,), dtype=np.uint8)

25 pk = xlnk.cma_array (shape=(((3 = 384) + 32),), dtype=np.uint8)
26 sk = xlnk.cma_array (shape=((3 = 384),), dtype=np.uint8)

27 ct = xlnk.cma_array (shape=(((3 = 320) + 128),), dtype=np.uint8)
28 coins = xlnk.cma_array (shape=(32,), dtype=np.uint8)

29

30 for 1 in range (0, len(m_tmp)) :

31 m[i] = m_tmp[i]

32

33 for i in range (0, len (pk_tmp)):

34 pk[i] = pk_tmp[i]

35

36 for 1 in range (0, len(sk_tmp)):

37 sk[i] = sk_tmp[i]

38

39 for i in range (0, len(coins_tmp)):

40 coins[i] = coins_tmp[i]

As linhas entre 41 e 48 sao utilizadas para escrever nos registradores que foram previamente mapeados
e sdo descritos na Se¢@o 3.2. Na Linha 41 ¢ inicializado o acelerador, enquanto que na 42 é definida a
operacdo que ele deve realizar, sendo nesse caso a cifragdo correspondente ao valor 1. Entre as linhas
44 e 48 sdo passados para os registradores de cada pardmetro os ponteiros com os enderecos dos seus

respectivos arrays.

Apds esses procedimentos, o acelerador comeca a funcionar a partir do comando da Linha 53 e utilizou-
se t1 e t2 para calcular o tempo gasto na execucdo da cifracdo até que acontega a parada, com o fim das
operacgdes. Nas linhas de 59 a 62 foi comparado o resultado obtido pela cifracdo executada pelo acelerador

Kyber e armazenada em ct com o valor esperado para validar o funcionamento do acelerador.

41 kyber_acc.write (0x0,0)

42 kyber_acc.write (0x38,1) #1 enc, 2 dec

43

44 kyber_acc.write (0x10,m.physical_address)
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45 kyber_acc.write (0x18, ct.physical_address)

(
46 kyber_acc.write (0x20,sk.physical_address)
47 kyber_acc.write (0x28,pk.physical_address)
48 kyber_acc.write (0x30, coins.physical_address)
49
50 val = 0
51 print ('start encrypt')
52
53 kyber_acc.write (0x0,1) #start
54 tl = time.time ()
55 while(val != 4):
56 val = kyber_acc.read (0x0)
57 t2 = time.time ()
58
59 for 1 in range (0, len(ct)):
60 if ct[i] != cifrado_esperado[i]:
61 print ("erro no resultado")
62 break
63
64 print ()
65 print ('time encrypt=%f seconds' % (t2-tl))

Como na decifracdo o pardmetro m torna-se de saida, optou-se por preencher seu array com zeros, nas
linhas 66 e 67, para garantir que o valor que estivesse nesse parametro no momento da validacdo seria o
calculado pela operacgdo de decifragc@o e ndo o valor anteriormente definido e copiado para esse array antes

da operacdo de cifracdo.

Em seguida, os procedimentos definidos sdo similares ao utilizados no caso da cifracdo, tendo como
diferenca o estabelecimento da operagdo de decifracdo na Linha 70, ao escrever 2 no registrador. Para va-
lidar o resultado, comparou-se a mensagem obtida com a decifragdo utilizando o acelerador e armazenada

em m com a mensagem original definida em m_tmp.

66 for i in range(0,len(m)) :

67 m[i] = 0

68

69 kyber_acc.write (0x0,0)

70 kyber_acc.write (0x38,2) #1 enc, 2 dec
71

72 val = 0

73 print ('start decrypt')

74

75 kyber_acc.write (0x0,1) #start

76 tl = time.time ()

77 while(val != 4):

78 val = kyber_acc.read (0x0)

79 t2 = time.time ()

80

81 for i in range(0,len(m)) :

82 if m(i] !'= m_tmp[i]:

83 print ("erro no resultado")
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84

85

86

87

88

89

print ('time decrypt=%f seconds'




4 RESULTADOS E ANALISES

Aqui s@o apresentados os resultados obtidos ao utilizar o acelerador Kyber, descrito no Capitulo 3,
executando a versdo Kyber768, que possui uma seguranga pds-quintica estimada de mais de 128 bits.
Nas se¢des que seguem, os resultados estdo separados em relagdo ao desempenho, a drea do circuito e a
poténcia. Foi considerada a FPGA XC7Z020-1CLG400C (PYNQ-Z1) da Xilinx como dispositivo.

4.1 ANALISE DE DESEMPENHO DA SIMULAGAO E DA IMPLEMENTACAO

4.1.1 Analise de desempenho da simulacao na ferramenta HLS

Utilizando os algoritmos do KEM Kyber em um compartilhamento de chaves como o da Figura 2.4,
as funcdes de cifracdo (PKE.Enc()) e decifragdo (PKE.Dec()) sdo empregadas trés vezes, sendo uma
PKE.Enc() no encapsulamento e as outras duas vezes, uma PKE.Dec() e outra PKE.Enc(), no desencapsu-

lamento, conforme demonstrado nos algoritmos 2 e 3, da Se¢do 2.2.

Realizando uma simulac¢io de compartilhamento de chaves na ferramenta Vitis HLS, utilizando o ace-
lerador Kyber desenvolvido, obtém-se os resultados estimados de desempenho, medidos em ciclos de re-
16gio. Como valores médios, a laténcia teve como resultado 127.051, o intervalo foi de 112.605 e o tempo
total de execucdo do acelerador foi de 381.154 ciclos, considerando as trés vezes em que ele é acionado
para a realizacdo das operacdes de cifracdo e decifracdo durante o encapsulamento e o desencapsulamento

da chave.

Como o acelerador foi sintetizado a 100MHz, depreende-se que o tempo gasto pelo acelerador durante
a simulacdo proposta foi de aproximadamente 3,81 milissegundos. Esse valor corresponde a soma de

tempo da execucdo dos algoritmos de duas cifra¢des e uma decifracio.

4.1.2 Analise de desempenho da execucao da implementacao na FPGA

Ao realizar o segundo teste, com a execucao das operacdes na placa FPGA, os valores medidos foram
de aproximadamente 5,01 milissegundos para a cifragao (PKE.enc()) e 2,24 milissegundos para a decifra-
¢ao (PKE.dec()).

Pode-se estimar que em uma simulagdo de compartilhamento de chaves, onde no encapsulamento a
operacdo de cifracio € realizada uma vez e no desencapsulamento sio realizadas uma vez a operacdo de
cifracdo e uma vez a de decifracio, o tempo total gasto pelo acelerador na FPGA seria de aproximadamente

12,26 milissegundos, um tempo superior ao estimado pela ferramenta Vitis HLS.

Esse comportamento é esperado dado que no teste da FPGA, além do tempo gasto para o processa-
mento das operagdes pelo acelerador, é também considerado o tempo para transferéncia de dados entre o
processador ARM e a FPGA, tanto para a entrada dos dados na FPGA quanto para a saida do resultado.
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Além disso, deve-se considerar que essa passagem dos dados € limitada pela frequéncia da FPGA, que é
de 100 MHz, mesmo que a frequéncia do processador seja maior, de 650 MHz.

4.2 AREA DO CIRCUITO

Desenvolvida pela ferramenta Vivado, apds a fase de implementacdo, a Figura 4.1 mostra a configu-
racdo da FPGA com o processo de posicionamento e roteamento da arquitetura do acelerador Kyber no

dispositivo. Pela imagem ¢é possivel observar que a arquitetura proposta ocupou grande parte dos recursos
disponiveis no modelo de FPGA utilizada para essa dissertacdo, a PYNQ-Z1.

Figura 4.1: Ocupacdo da FPGA apés processo de implementagdo. (Fonte: o autor)

O resumo dos recursos utilizados pelo acelerador apds o processo de implementacdo realizado pelo
Vivado é mostrado na Tabela 4.1. Ela traz informagdes a respeito da quantidade de recursos disponiveis na

FPGA, os valores referentes ao total utilizado de cada um dos recursos, bem como o percentual que esses
valores representam.

Tabela 4.1: Utilizacdo de recursos da FPGA.

Recurso | Disponivel Utilizado Percentual
LUT 53200 33733 63
LUTRAM 17400 423 2
FF 106400 22810 21
BRAM 140 23,5 17
DSP 220 151 69

Os recursos com maiores utilizagdes foram os DSPs e as LUTs, com aproximadamente 69% e 63%,

respectivamente. Isso mostra que o compilador HLS foi capaz de aproveitar os DSPs para viabilizar o
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paralelismo de operacdes, acelerando a execug@o das mesmas. O recurso menos utilizado foi a LUTRAM,
com apenas 2%, visto que o projeto desenvolvido para o acelerador lida com poucas por¢des pequenas de
dados.

As fungdes que mais se beneficiaram das DSPs foram a polyvec_basemul_acc_montgomery_hls, que
realiza a multiplicacdo de vetores de polindmios, e a poly_basemul_montgomery_hls, que calcula a multi-
plicacdo de polindmios. As fungdes de hash SHAKE-128, utilizada como funcio de saida extensivel dentro
na funcao gen_at_hls, e SHAKE-256, usada como fun¢do pseudo-aleatéria e que é chamada pelas fungdes
poly_getnoise_etal _hls e poly_getnoise_eta2_hls, sdo as fun¢des que mais utilizam os recursos de LUT da
FPGA.

4.3 ANALISE DE POTENCIA DA SIMULACAO E DA IMPLEMENTACAO

4.3.1 Analise de poténcia da simulacao na ferramenta HLS

O consumo de poténcia em FPGAs pode ser dividido em dinamico e estitico. O dindmico € a potén-
cia consumida pela transi¢do de sinais no dispositivo enquanto o estdtico é a energia que continua a ser

consumida mesmo na auséncia de transi¢des de sinal.

A ferramenta Vivado disponibiliza uma estimagdo do consumo da poténcia dos componentes que com-
pdem a arquitetura desenvolvida. A Tabela 4.2 apresenta essas informacdes de forma detalhada, con-
siderando o teste de simulacdo de compartilhamento de chaves similar ao da Figura 2.4, utilizando os

algoritmos do KEM Kyber, na versao Kyber768.

A andlise apresentada mostra, em Watts, que o consumo total de poténcia estimado ¢ de aproximada-
mente 2,243 W, sendo que desse total 0,156 W é consumo estdtico, ou seja, na auséncia de transicao de
sinais. O maior consumo observado, de 1,527 W, ¢ feito pelo processador ARM, para a realizacdo das

operacdes que nao estdo inclusas no acelerador.

O consumo relacionado as funcdes de cifra¢do e decifracdo implementadas na parte programavel da
FPGA podem ser interpretadas como a soma das poténcias consumidas pelos componentes dinAmicos
clocks, sinais, 16gica, BRAM e DSP. Dessa forma, é estimado que o acelerador consuma aproximadamente
0,56 W de poténcia.

Tabela 4.2: Distribuicio da poténcia consumida pela arquitetura implementada.

Componente Poténcia (W)

Clocks 0,032

Sinais 0,251

Dindmico Légica 0,186
BRAM 0,022

DSP 0,069

Processador 1,527

Estatico - 0,156
Total - 2,243
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4.3.2 Analise de poténcia e consumo de energia da execucao da implementacao na
FPGA

Através do segundo teste, executado na FPGA, foi possivel obter as medidas da tensdo de alimenta-
¢do e da corrente consumida pela placa durante a execugdo das operagdes estabelecidas, com o auxilio do
aparelho USB meter mostrado na Figura 3.1. As medi¢des de corrente em fun¢do do tempo sdo mostra-
das no grafico da Figura 4.2. Uma vez que a tensdo foi de 5,2 Volts e a média dos valores da corrente
foi de 0,31 Amperes, fora da execucdo das operacdes, é possivel concluir que a poténcia estatica foi de

aproximadamente 1,61 W.

0,8

Figura 4.2: Medida do consumo de corrente pela FPGA. (Fonte: o autor)

O aumento da corrente, observado entre o instante 30 e 40, se d4 quando hé o carregamento do arquivo
bitstream, a configuracdo da FPGA, a transferéncia de dados e a consequente execugdo das operacdes de
cifracdo e decifracdo realizadas pelo acelerador. Com esses dados é possivel calcular a energia gasta pelo

acelerador, que foi de aproximadamente 6,2 Joules.
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5 CONCLUSOES E TRABALHOS FUTUROS

Devido a ameaca que o avango da computagdo quantica representa, € importante entender o papel da
criptografia na seguranca da informagdo e o quao necessaria se torna a evolug¢do constante dessa drea para

garantir a continuidade da seguranca de dados.

Uma vez que a criptografia de chave publica atual é vulneravel em relagdo a essa nova tecnologia, se
faz necessério o estabelecimento de novos padrdes criptograficos pds-quanticos. E imprescindivel ainda
que esses novos padrdes possuam implementagdes que otimizem o desempenho dos seus algoritmos e

viabilizem seu funcionamento em um maior nimero de aplicacdes e em diversos dispositivos.

Nessa dissertacdo foram apresentadas as principais caracteristicas dos algoritmos que compdem o
CRYSTALS-Kyber, o primeiro mecanismo de encapsulamento de chaves pds-quantico padronizado pelo
NIST que é baseado no problema MLWE em reticulados e possui seguranga IND-CCAZ2.

Foi proposto um acelerador para o Kyber desenvolvido por meio de ferramentas de sintese de alto
nivel (HLS) que traduzem especificacdes em linguagem C para descricdo em nivel de transferéncia entre
registradores (RTL), com a linguagem de descricdo de hardware Verilog. O acelerador foi sintetizado,
implementado e configurado em um FPGA da Xilinx, modelo XC7Z020-1CLG400C, conhecida como
(PYNQ-Z1).

O modelo da FPGA utilizada € de baixo custo e possui recursos limitados. Devido a isso, a arquite-
tura proposta utilizou boa parte dos recursos disponiveis somente com a implementacdo das fungdes de
cifracdo e decifracio que estio presentes nos algoritmos de encapsulamento e desencapsulamento do me-
canismo Kyber. Esse fato inviabilizou a inser¢do de outras funcdes significativas na arquitetura, para serem

executadas pelo acelerador. Ainda assim o acelerador foi eficaz na realizacdo das operacdes propostas.

Os resultados obtidos com a implementacdo da versdao Kyber768 mostraram que os recursos mais
utilizados foram os DSPs e as LUTs, com 69% e 63%, respectivamente. Os DSPs foram, em sua maioria,
utilizados para viabilizar o paralelismo das operacdes de multiplicagdes polinomiais. As fungdes de hash
presentes nos algoritmos do KEM Kyber foram as responsdveis pela maior parte da utilizagdo dos recursos

disponiveis na FPGA.

Em uma simulacio de compartilhamento de chave, realizada pela ferramenta Vitis HLS, onde o acele-
rador € acionado trés vezes, o tempo gasto por ele para execucdo de duas operagdes de cifracdo e uma de
decifragdo foi de aproximadamente 3,81 milissegundos, com um consumo de poténcia estimado de apenas
2,243 W.

Considerando o teste efetuado na FPGA, com a execucfo das operagdes de cifracdo e decifracdo ape-
nas, observou-se que o tempo gasto no processamento dessas operacdes foi bem superior ao estimado pela
ferramenta Vitis na simulacdo do compartilhamento de chaves, sendo de aproximadamente 5,01 milisse-

gundos para a cifracio e 2,24 milissegundos para a decifragao.

Esse fato ja era esperado pois a ferramenta Vitis HLS considera apenas o tempo de execugdo das

operacgdes no acelerador, enquanto que o tempo medido no teste utilizando a placa FPGA também leva em
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conta o tempo gasto para a transferéncia de dados entre a FPGA e o processador ARM.

O consumo de energia utilizado pelo acelerador durante a execucdo das operagdes de cifracdo e deci-
fracdo foi de aproximadamente 6,2 Joules, confirmando que a FPGA é uma boa opcao para a construcao

de aceleradores de alto desempenho, mantendo um baixo consumo de energia.

5.1 TRABALHOS FUTUROS

Como trabalho futuro, tem-se a possibilidade de implementagdo das demais versdes do mecanismo de
encapsulamento Kyber, o Kyber512 e o Kyber 1024, para comparar com os resultados obtidos com a versao
implementada (Kyber768) e assim poder fazer inferéncias a respeito da versdo que melhor se adequa de

acordo com os recursos disponiveis no dispositivo alvo.

Como a arquitetura sugerida foi construida a partir do cédigo C padrio disponibilizado pelo Kyber,
sem otimizagdes, € possivel que outras implementacdes em linguagem C possam ser encontradas, princi-
palmente das funcdes hash que sdo utilizadas pelos algoritmos. Essas outras implementacdes podem ser
testadas com a finalidade de encontrar uma que resulte em um cédigo RTL otimizado e que ocupe uma

menor area do dispositivo, a fim de viabilizar a inclusao de outras operagdes significativas na FPGA.

Outra abordagem a ser desenvolvida é estudar meios de incluir a geracdo das chaves na FPGA, contor-
nando as chamadas de sistema utilizadas para a geracdo dos bits aleatdrios, mas certificando-se que essa
geracdo continue com as propriedades de aleatoriedade necessdrias para garantir a seguranca do meca-

nismo.

Por fim, deve-se realizar uma simulagdo de compartilhamento de chaves executando os algoritmos do
Kyber exclusivamente no processador ARM Cortex-A9 e uma outra simulacio utilizando a arquitetura de
codesign, com o uso do processador e da parte programdvel desenvolvida para a FPGA. A comparacdo

entre essas duas simulacdes viabilizard a andlise de eficiéncia do acelerador.

43



Referéncias Bibliograficas

1 CETIC.BR | NIC.BR. Resumo executivo - Pesquisa TIC domicilio 2021. Disponivel em: <https:
//cetic.br/media/docs/publicacoes/2/20221121125804/resumo_executivo_tic_domicilios_2021.pdf>.
Acesso em: 04 fev. 2023.

2 ALSHEHRI, J.; ALHAMED, A. A review paper for the role of cryptography in network security.
In: IEEE. 2022 4th International Conference on Electrical, Control and Instrumentation Engineering

(ICECIE). [S.1], 2022. p. 1-5.
3 CORON, J.-S. What is cryptography? IEEE security & privacy, IEEE, v. 4, n. 1, p. 70-73, 2006.
4 KESSLER, G. C. An overview of cryptography (updated version, 3 march 2016). 2016.

5 GENCOGLU, M. T. Importance of cryptography in information security. IOSR J. Comput. Eng, v. 21,
n. 1, p. 65-68, 2019.

6 ZULKIFLI, M. Z. W. M. Evolution of cryptography. Citeseer, v. 8, n. 06, 2007.

7 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. NISTIR 7977. NIST
Cryptographic Standards and Guidelines Development Process. 2016. Disponivel em: <http:
//dx.doi.org/10.6028/NIST.IR.7977>. Acesso em: 04 fev. 2023.

8 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. FIPS PUB. 197. Advanced
Encryption Standard (AES). 2001. Disponivel em: <https://doi.org/10.6028/NIST.FIPS.197>. Acesso em:
04 fev. 2023.

9 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. FIPS PUB. 186-5. Digital
Signature Standard (DSS). 2019. Disponivel em: <https://doi.org/10.6028/NIST.FIPS.186-5>. Acesso
em: 04 fev. 2023.

10 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. FIPS PUB. 202. SHA-3
Standard: Permutation-Based Hash and Extendable-Output Functions. 2015. Disponivel em:
<http://dx.doi.org/10.6028/NIST.FIPS.202>. Acesso em: 04 fev. 2023.

11 BERNSTEIN, D. J.; LANGE, T. Post-quantum cryptography. Nature, Nature Publishing Group UK
London, v. 549, n. 7671, p. 188-194, 2017.

12 GROVER, L. K. A fast quantum mechanical algorithm for database search. In: Proceedings of the
twenty-eighth annual ACM symposium on Theory of computing. [S.1.: s.n.], 1996. p. 212-219.

13 SHOR, P. W. Algorithms for quantum computation: discrete logarithms and factoring. In: IEEE.
Proceedings 35th annual symposium on foundations of computer science. [S.1.], 1994. p. 124-134.

14 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Submission Requirements
and Evaluation Criteria for the Post-Quantum Cryptography Standardization Process. 2016.
Disponivel em: <https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/
call-for-proposals-final-dec-2016.pdf>. Acesso em: 04 fev. 2023.

15 ALAGIC, G.; APON, D.; COOPER, D.; DANG, Q.; DANG, T.; KELSEY, J.; LICHTINGER, J;
MILLER, C.; MOODY, D.; PERALTA, R. et al. Status report on the third round of the nist post-quantum
cryptography standardization process. US Department of Commerce, NIST, 2022.

44


https://cetic.br/media/docs/publicacoes/2/20221121125804/resumo_executivo_tic_domicilios_2021.pdf
https://cetic.br/media/docs/publicacoes/2/20221121125804/resumo_executivo_tic_domicilios_2021.pdf
http://dx.doi.org/10.6028/NIST.IR.7977
http://dx.doi.org/10.6028/NIST.IR.7977
https://doi.org/10.6028/NIST.FIPS.197
https://doi.org/10.6028/NIST.FIPS.186-5
http://dx.doi.org/10.6028/NIST.FIPS.202
https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/call-for-proposals-final-dec-2016.pdf
https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/call-for-proposals-final-dec-2016.pdf

16 POLICARPO, R. C.; NERY, A. S.; ALBUQUERQUE, R. d. O. Quantum-resistant cryptography in
fpga. In: 2022 Workshop on Communication Networks and Power Systems (WCNPS). [S.1.: s.n.], 2022.
p. 1-5.

17 ALENEZI, M. N.; ALABDULRAZZAQ, H.; MOHAMMAD, N. Q. Symmetric encryption
algorithms: Review and evaluation study. International Journal of Communication Networks and
Information Security, Kohat University of Science and Technology (KUST), v. 12, n. 2, p. 256-272, 2020.

18 CHANDRA, S.; PAIRA, S.; ALAM, S. S.; SANYAL, G. A comparative survey of symmetric and
asymmetric key cryptography. In: IEEE. 2014 international conference on electronics, communication
and computational engineering (ICECCE). [S.1.], 2014. p. 83-93.

19 ABUTAHA, M.; FARAJALLAH, M.; TAHBOUB, R.; ODEH, M. Survey paper: cryptography is the
science of information security. International Journal of Computer Science and Security (IJCSS), 2011.

20 MAQSOQD, F.; AHMED, M.; ALI, M. M.; SHAH, M. A. Cryptography: a comparative analysis for
modern techniques. International Journal of Advanced Computer Science and Applications, Science and
Information (SAI) Organization Limited, v. 8, n. 6, 2017.

21 BELLARE, M.; ROGAWAY, P. Introduction to modern cryptography. Ucsd Cse, v. 207, p. 207, 2005.

22 SHOUP, V. A proposal for an iso standard for public key encryption. Cryptology ePrint Archive,
2001.

23 CRAMER, R.; SHOUP, V. Design and analysis of practical public-key encryption schemes secure
against adaptive chosen ciphertext attack. SIAM Journal on Computing, SIAM, v. 33, n. 1, p. 167-226,
2003.

24 BELLARE, M.; DESAI A.; POINTCHEVAL, D.; ROGAWAY, P. Relations among notions of
security for public-key encryption schemes. In: SPRINGER. Advances in Cryptology—CRYPTO’98:
18th Annual International Cryptology Conference Santa Barbara, California, USA August 23-27, 1998
Proceedings 18. [S.1.], 1998. p. 26-45.

25 GOLDWASSER, S.; MICALL S. Probabilistic encryption. Journal of Computer and System Sciences,
Elsevier, v. 28, n. 2, p. 270-299, 1984.

26 DOLEV, D.; DWORK, C.; NAOR, M. Non-malleable cryptography. In: Proceedings of the
twenty-third annual ACM symposium on Theory of computing. [S.1.: s.n.], 1991. p. 542-552.

27 NAOR, M.; YUNG, M. Public-key cryptosystems provably secure against chosen ciphertext attacks.
In: Proceedings of the twenty-second annual ACM symposium on Theory of computing. [S.1.: s.n.], 1990.
p. 427-437.

28 RACKOFF, C.; SIMON, D. R. Non-interactive zero-knowledge proof of knowledge and chosen
ciphertext attack. In: SPRINGER. Advances in Cryptology—CRYPTO’91: Proceedings. [S.1.], 2001. p.
433-444,

29 BELLARE, M.; ROGAWAY, P. Random oracles are practical: A paradigm for designing efficient
protocols. In: Proceedings of the 1st ACM Conference on Computer and Communications Security. [S.1.:
s.n.], 1993. p. 62-73.

30 BLEUMER, G. Random oracle model. In: . Encyclopedia of Cryptography and Security.
Boston, MA: Springer US, 2011. p. 1027-1028. ISBN 978-1-4419-5906-5. Disponivel em:
<https://doi.org/10.1007/978-1-4419-5906-5_220>.

45


https://doi.org/10.1007/978-1-4419-5906-5_220

31 PRENEEL, B. Hash functions. In: . Encyclopedia of Cryptography and Security.
Boston, MA: Springer US, 2011. p. 543-553. ISBN 978-1-4419-5906-5. Disponivel em: <https:
//doi.org/10.1007/978-1-4419-5906-5_580>.

32 BONEH, D.; DAGDELEN, O.; FISCHLIN, M.; LEHMANN, A.; SCHAFFNER, C.; ZHANDRY, M.
Random oracles in a quantum world. In: SPRINGER. Advances in Cryptology—-ASIACRYPT 2011: 17th
International Conference on the Theory and Application of Cryptology and Information Security, Seoul,
South Korea, December 4-8, 2011. Proceedings 17. [S.1.], 2011. p. 41-69.

33 HOFHEINZ, D.; HOVELMANNS, K.: KILTZ, E. A modular analysis of the fujisaki-okamoto
transformation. In: SPRINGER. Theory of Cryptography: 15th International Conference, TCC 2017,
Baltimore, MD, USA, November 12-15, 2017, Proceedings, Part I. [S.1.], 2017. p. 341-371.

34 FUIJISAKI, E.; OKAMOTO, T. Secure integration of asymmetric and symmetric encryption
schemes. In: SPRINGER. Advances in Cryptology—CRYPTO’99: 19th Annual International Cryptology
Conference Santa Barbara, California, USA, August 15-19, 1999 Proceedings. [S.1.], 1999. p. 537-554.

35 MICCIANCIO, D.; REGEYV, O. Lattice-based cryptography. Post-quantum cryptography, Springer, p.
147-191, 2009.

36 NGUYEN, P. Q.; STERN, J. The two faces of lattices in cryptology. In: SPRINGER. Cryptography
and Lattices: International Conference, CalL.C 2001 Providence, RI, USA, March 29-30, 2001 Revised
Papers. [S.1.], 2001. p. 146-180.

37 AJTAI M. Generating hard instances of lattice problems. In: Proceedings of the 28th annual ACM
symposium on Theory of computing. [S.1.: s.n.], 1996. p. 99-108.

38 AJTAI, M. The shortest vector problem in 12 is np-hard for randomized reductions. In: Proceedings
of the 30th annual ACM symposium on Theory of Computing. [S.1.: s.n.], 1998. p. 10-19.

39 NEJATOLLAHI, H.; DUTT, N.; RAY, S.; REGAZZONI, F.; BANERJEE, I.; CAMMAROTA, R.
Post-quantum lattice-based cryptography implementations: A survey. ACM Computing Surveys (CSUR),
ACM New York, NY, USA, v. 51, n. 6, p. 141, 2019.

40 REGEY, O. On lattices, learning with errors, random linear codes, and cryptography. Journal of the
ACM (JACM), ACM New York, NY, USA, v. 56, n. 6, p. 1-40, 2009.

41 LYUBASHEVSKY, V.; PEIKERT, C.; REGEYV, O. On ideal lattices and learning with errors over
rings. Journal of the ACM (JACM), ACM New York, NY, USA, v. 60, n. 6, p. 1-35, 2013.

42 LANGLOIS, A.; STEHLE, D. Worst-case to average-case reductions for module lattices. Designs,
Codes and Cryptography, Springer, v. 75, n. 3, p. 565-599, 2015.

43 BOS, J.; DUCAS, L.; KILTZ, E.; LEPOINT, T.; LYUBASHEVSKY, V.; SCHANCK, J. M.;
SCHWABE, P.; SEILER, G; STEHLE, D. Crystals-kyber: a cca-secure module-lattice-based kem. In:
IEEE. 2018 IEEE European Symposium on Security and Privacy (EuroS&P). [S.1.], 2018. p. 353-367.

44 AVANZI, R.; BOS, J.; DUCAS, L.; KILTZ, E.; LEPOINT, T.; LYUBASHEVSKY,
V.; SCHANCK, J.; SCHWABE, P.; SEILER, G.; STEHLE, D. CRYSTALS-Kyber Al-
gorithm Specifications And Supporting Documentation (version 3.02). 2021. <https:
/lpq-crystals.org/kyber/data/kyber-specification-round3-20210804.pdf>.

45 O’REGAN, G. Von neumann architecture. In: . The Innovation in Computing Companion: A
Compendium of Select, Pivotal Inventions. Cham: Springer International Publishing, 2018. p. 257-259.

46


https://doi.org/10.1007/978-1-4419-5906-5_580
https://doi.org/10.1007/978-1-4419-5906-5_580
https://pq-crystals.org/kyber/data/kyber-specification-round3-20210804.pdf
https://pq-crystals.org/kyber/data/kyber-specification-round3-20210804.pdf

46 NEUMANN, J. von. First draft of a report on the edvac. IEEE Annals of the History of Computing,
v. 15, n. 4, p. 27-75, 1993.

47 EIGENMANN, R.; LILJA, D. J. Von neumann computers. Wiley Encyclopedia of Electrical and
Electronics Engineering, Wiley, v. 23, p. 387-400, 1998.

48 BURKS, A. W.; GOLDSTINE, H. H.; NEUMANN, J. V. Preliminary discussion of the logical design
of an electronic computer instrument. [S.1.], 1946.

49 GOLDSTINE, H. H.; NEUMANN, J. V. Planning and coding of problems for an electronic computing
instrument. Institute for Advanced Study Princeton, NJ, 1947.

50 STALLINGS, W. Arquitetura e Organiza¢do de Computadores 10a Edi¢do. [S.1.]: Sdo Paulo:
Pearson Education do Brasil, 2017.

51 BRODTKORB, A. R.; HAGEN, T. R.; SATRA, M. L. Graphics processing unit (gpu) programming
strategies and trends in gpu computing. Journal of Parallel and Distributed Computing, Elsevier, v. 73,
n. 1, p. 4-13, 2013.

52 OWENS, J. D.; HOUSTON, M.; LUEBKE, D.; GREEN, S.; STONE, J. E.; PHILLIPS, J. C. Gpu
computing. Proceedings of the IEEE, IEEE, v. 96, n. 5, p. 879-899, 2008.

53 COMPTON, K.; HAUCK, S. Reconfigurable computing: a survey of systems and software. ACM
Computing Surveys (csuR), ACM New York, NY, USA, v. 34, n. 2, p. 171-210, 2002.

54 BROWN, S. D.; FRANCIS, R. J.; ROSE, J.; VRANESIC, Z. G. Field-programmable gate arrays.
[S.L]: Springer Science & Business Media, 1992. v. 180.

55 KUON, L; TESSIER, R.; ROSE, J. et al. Fpga architecture: Survey and challenges. Foundations and
Trends® in Electronic Design Automation, Now Publishers, Inc., v. 2, n. 2, p. 135-253, 2008.

56 GANDHARE, S.; KARTHIKEYAN, B. Survey on fpga architecture and recent applications. In:
IEEE. 2019 International Conference on Vision Towards Emerging Trends in Communication and
Networking (ViTECoN). [S.1.], 2019. p. 1-4.

57 HUFFMIRE, T.; IRVINE, C.; NGUYEN, T. D.; LEVIN, T.; KASTNER, R.; SHERWOOD, T.
Handbook of FPGA design security. [S.1.]: Springer Science & Business Media, 2010.

58 BOUTROS, A.; BETZ, V. Fpga architecture: Principles and progression. IEEE Circuits and Systems
Magazine, IEEE, v. 21, n. 2, p. 4-29, 2021.

59 CILETTI, M. D. Advanced digital design with the Verilog HDL. [S.1.]: Prentice hall Upper Saddle
River, 2003. v. 1.

60 VAHID, F. Digital design with RTL design, VHDL, and Verilog. [S.1.]: John Wiley & Sons, 2010.

61 MASSOUMI, M. M. Hardware description. Computer Science and Engineering, EOLSS Publications,
v. 15, p. 151, 2009.

62 IEEE Standard for VHDL Language Reference Manual. /IEEE Std 1076-2019, p. 1-673, 2019.

63 IEEE Standard for Verilog Hardware Description Language. IEEE Std 1364-2005 (Revision of IEEE
Std 1364-2001), p. 1-590, 2006.

64 IEC/IEEE International Standard - VHDL Register Transfer Level (RTL) Synthesis. IEC 62050 Ed. 1
(IEEE Std 1076.6-2004), p. 1-128, 2005.

47



65 PEDRONI, V. A. Circuit design with VHDL. [S.1.]: MIT press, 2020.

66 WAKERLY, J. F. Digital Design: Principles and Practices (5th Edition). 5th. ed. [S.1.]: Pearson,
2017. ISBN 013446009X.

67 COUSSY, P; GAJSKI, D. D.; MEREDITH, M.; TAKACH, A. An introduction to high-level
synthesis. IEEE Design & Test of Computers, IEEE, v. 26, n. 4, p. 8-17, 2009.

68 NANE, R.; SIMA, V.-M.; PILATO, C.; CHOI, J.; FORT, B.; CANIS, A.; CHEN, Y. T.; HSIAO, H;
BROWN, S.; FERRANDI, F. et al. A survey and evaluation of fpga high-level synthesis tools. IEEE
Transactions on Computer-Aided Design of Integrated Circuits and Systems, IEEE, v. 35, n. 10, p.
1591-1604, 2015.

69 CONG, J.; LAU, J.; LIU, G.; NEUENDORFFER, S.; PAN, P.; VISSERS, K.; ZHANG, Z. Fpga hls
today: successes, challenges, and opportunities. ACM Transactions on Reconfigurable Technology and
Systems (TRETS), ACM New York, NY, v. 15, n. 4, p. 1-42, 2022.

70 BASU, K.; SONI, D.; NABEEL, M.; KARRI, R. Nist post-quantum cryptography-a hardware
evaluation study. Cryprology ePrint Archive, 2019.

71 HUANG, Y.; HUANG, M.; LEI Z.; WU, J. A pure hardware implementation of crystals-kyber pqc
algorithm through resource reuse. IEICE Electronics Express, The Institute of Electronics, Information
and Communication Engineers, p. 17-20200234, 2020.

72 XING, Y.; LI, S. A compact hardware implementation of cca-secure key exchange mechanism
crystals-kyber on fpga. IACR Transactions on Cryptographic Hardware and Embedded Systems, p.
328-356, 2021.

73 BISHEH-NIASAR, M.; AZARDERAKHSH, R.; MOZAFFARI-KERMANI, M. Instruction-set
accelerated implementation of crystals-kyber. IEEE Transactions on Circuits and Systems I: Regular
Papers, IEEE, v. 68, n. 11, p. 4648-4659, 2021.

74 GUO, W.; LI, S.; KONG, L. An efficient implementation of kyber. IEEE Transactions on Circuits
and Systems I1: Express Briefs, v. 69, n. 3, p. 1562-1566, 2022.

75 BOS, J.; DUCAS, L.; KILTZ, E.; LEPOINT, T.; LYUBASHEVSKY, V.; SCHANCK, J. M;
SCHWABE, P.; SEILER, G.; STEHLE, D. PQ-CRYSTALS/Kyber. [S.1.]: online on GitHub, 2018.
<https://github.com/pq-crystals/kyber>.

76 XILINX. Vitis HLS. Disponivel em: <https://www.xilinx.com/products/design-tools/vitis/vitis-hls.
html>. Acesso em: 04 ago. 2022.

77 XILINX. Vivado. Disponivel em: <https://www.xilinx.com/products/design-tools/vivado.html>.
Acesso em: 04 ago. 2022.

78 ARM. AMBA® AXI Protocol Specification. Disponivel em: <https://developer.arm.com/
documentation/ihi0022/latest/>. Acesso em: 05 mai. 2023.

48


https://github.com/pq-crystals/kyber
https://www.xilinx.com/products/design-tools/vitis/vitis-hls.html
https://www.xilinx.com/products/design-tools/vitis/vitis-hls.html
https://www.xilinx.com/products/design-tools/vivado.html
https://developer.arm.com/documentation/ihi0022/latest/
https://developer.arm.com/documentation/ihi0022/latest/

49

APENDICES



1 CODIGO DAS FUNCOES IMPLEMENTADAS NO ACELERADOR KYBER

Cadigo 1: Fungdes executadas pelo acelerador Kyber

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

intl6_t montgomery_reduce_hls (int32_t a)
{

intl6_t t;
t = (intl6_t)a*QINV_hls;
t = (a - (int32_t)t*KYBER_Q hls) >> 16;

return t;

intl6_t fgmul_hls(intl6_t a, intl6_t b)
{

return montgomery_reduce_hls ((int32_t)axb);

volid ntt_hls(intl6_t r[256])
{

unsigned int len, start, 3j, k;

intl6_t t, zeta;

k=1
for(len = 128; len >= 2; len >>= 1) {
for (start = 0; start < 256; start = j + len) {
zeta = zetas_hls[k++];

for(j = start; J < start + len; j++) {
t = fgmul_hls(zeta, r[j + len]);
r(j + len] = r[j] - t;
(il = rlJ] + t;

intl6_t barrett_reduce_hls(intle_t a)
{

intlée_t t;
const intl6_t v = ((1<<26) + KYBER_Q hls/2)/KYBER_Q hls;
t = ((int32_t)v*a + (1<<25)) >> 26;

t x= KYBER_Q hls;

return a - t;

void poly_reduce_hls (poly =*r)
{

unsigned int 1i;
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for (1=0; i<KYBER_N_hls; i++)

r->coeffs[i] = barrett_reduce_hls (r->coeffs[i]);

void poly_ntt_hls (poly =*r)
{
ntt_hls (r->coeffs);
poly_reduce_hls(r);

void polyvec_ntt_hls (polyvec =r)
{

unsigned int i;

for (1=0; 1<KYBER_K_hls; i++)
poly_ntt_hls(&r->vec[i]);

void poly_add_hls(poly xr, const poly =xa, const poly xb)
{

unsigned int i;

for (1=0; 1<KYBER_N_hls; i++)

r—>coeffs[i] = a->coeffs[i] + b->coeffs[i];

void basemul_hls(intl6_t r[2], const intl6_t a[2], const intl6_t b[2],
intl6_t zeta)

r[0] = fgmul_hls(all], b[1l])

r[0] = fgmul_hls(r[0], zeta)

r[0] += fgmul_hls(a[0], b[0]);

r[l] = fgmul_hls(a[0], bI[1l])

r[l] += fgmul_hls(a[l], b[0])

void poly_basemul_montgomery_hls (poly #*r, const poly =*a, const poly =*b)
{

unsigned int 1i;

for (i=0; i<KYBER_N_hls/4;i++) {
basemul_hls (&r—->coeffs[4xi], &a->coeffs[4*xi], &b->coeffs[4xi],
zetas_hls[64+1i]);
basemul_hls (&r—>coeffs[4xi+2], &a->coeffs[4xi+2], &b->coeffs[4*xi+2],
-zetas_hls[64+1]);

void polyvec_basemul_acc_montgomery_hls (poly *r, const polyvec =*a,

const polyvec xb)
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unsigned int 1i;

poly t;

poly_basemul_montgomery_hls(r,

for (i=1; i<KYBER_K_hls;i++) {
poly_basemul_montgomery_hls (&t,

poly_add_hls(r, r, &t);

poly_reduce_hls(r);

void poly_tomont_hls (poly =*r)
{

unsigned int i;

const intl6_t f = (1ULL << 32) %
for (1=0; 1<KYBER_N_hls; i++)

r->coeffs[i] =

void polyvec_reduce_hls (polyvec =xr)

{

unsigned int 1i;

for (1=0; i<KYBER_K_hls; i++)

poly_reduce_hls (&r—->vec[i]);

void polyvec_add_hls (polyvec xr,
{

unsigned int i;
for (1=0; 1<KYBER_K_hls; i++)

poly_add_hls (&r->vec[i],

volid invntt_hls(intl6_t r[256])
{

&a->vec([0],

&a->vecl[i],

const polyvec =*a,

s&a->vecl[i],

&b->vec[0]);

&b->vec[i]);

KYBER_Q hls;

montgomery_reduce_hls ((int32_t)r->coeffs[i]*f);

const polyvec =*b)

&b->vec[i]);

unsigned int start, len, 3j, k;
intl6_t t, zeta;
const intle6_t f = 1441; // mont”"2/128
k = 127;
for(len = 2; len <= 128; len <<= 1) {
for(start = 0; start < 256; start = j + len) {
zeta = zetas_hls[k—-];
for(j = start; j < start + len; J++) {
t = r[jl;
r[j] = barrett_reduce_hls(t + r[j + len]);

r[j + len] = r[j + len] - t;
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151 r[j + len] = fgmul_hls(zeta, r[j + len]);
152 }

153 }

154 }

155

156 for(j = 0; j < 256; J++)

157 r[j] = fagmul_hls(r[3j], £f);

158}

159

160 void poly_invntt_tomont_hls (poly =*r)
161 {

162 invntt_hls (r->coeffs);

163}

164

165 voild polyvec_invntt_tomont_hls (polyvec =*r)

166 {

167 unsigned int i;

168

169 for (1=0; 1<KYBER_K_hls; i++)

170 poly_invntt_tomont_hls (&r—->vec[i]);

171}

172

173 void poly_tomsg_hls (uint8_t msg[KYBER_INDCPA_MSGBYTES_hls], const poly =xa)
174 |

175 unsigned int 1, j;

176 uintlé_t t;

177

178 for (i=0; i<KYBER_N_hls/8; i++) {

179 msg[i] = 0;

180 for (3=0; j<8; j++) {

181 t = a->coeffs[8%i+j];

182 t += ((intlé6_t)t >> 15) & KYBER_Q hls;

183 t = (((t << 1) + KYBER_Q_hls/2)/KYBER_Q hls) & 1;
184 msg[i] |= t << J;

185 }

186 }

187}

188

189 void poly_sub_hls(poly *r, const poly =*a, const poly =*b)

190 |

191 unsigned int i;

192

193 for (1=0; i1<KYBER_N_hls; i++)

194 r->coeffs[i] = a->coeffs[i] - b->coeffs[i];
195 }

196

197 void polyvec_decompress_hls (polyvec xr,

198 const uint8_t a[KYBER_POLYVECCOMPRESSEDBYTES_hls])
199 {

200 unsigned int i, 3j,k;

201

202 #if (KYBER_POLYVECCOMPRESSEDBYTES_hls == (KYBER_K_hls * 352))
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203

204

205

207

208

209

210

211

212

213

214

215

216

217

218

219

220

221

222

223

224

225

226

227

228

229

230

231

232

233

234

235

236

237

238

239

240

241

242

243

244

245

246

247

248

249

250

251

252

253

254

uintlé6_t t[8];
for (1=0; 1<KYBER_K_hls;i++) {
for (3J=0; J<KYBER_N_h1s/8; j++) {

(

£t[0] = (a[0] >> 0) | ((uintl6_t)al
t[1] = (a[l] >> 3) | ((uintlé6_t)al
t[2] = (a[2] >> 6) | ((uintl6_t)al
t[3] = (al4] >> 1) | ((uintl6_t)al
t[4] = (al5] >> 4) | ((uintl6_t)al
t[5] = (al6] >> 7) | ((uintlé_t)al
t[6] = (a[8] >> 2) | ((uintlé6_t)al
t[7] = (a[9] >> 5) | ((uintlé_t)all
a += 11;

for (k=0;k<8; k++)
r->vec([i] .coeffs[8xjtk] =
>> 11,

}
#elif (KYBER_POLYVECCOMPRESSEDBYTES_hls
uintleée_t t[4];
for (1=0; i<KYBER_K_hls;i++) {
for (j=0; J<KYBER_N_hl1s/4; j++) {

(
t[0] = (a[0] >> 0) | ((uintle_t)all
t[1] = (a[l] >> 2) | ((uintl6_t)al2
tf[2] = (af2] >> 4) | ((uintlé6_t)a(3
t[3] = (a[3] >> 6) | ((uintle6e_t)al4
a += 5;

for (k=0;k<4;k++)
r->vec([i] .coeffs[4xjtk] =
>> 10;

}
#else
ferror
#endif
}

void poly_decompress_hls (poly =*r,
{

unsigned int i;

#if (KYBER_POLYCOMPRESSEDBYTES_hls == 128
for (i=0; 1<KYBER_N_hls/2;i++) {

(((uintle_t) (alo0]

(((uintle_t) (al0]

r->coeffs[2+xi+0] =
r—>coeffs[2x1+1] =
a += 1;

}

#elif (KYBER_POLYCOMPRESSEDBYTES_hls

unsigned int 7j;

uint8_t t[87];

for (i=0; i<KYBER_N_hls/8;i++) {

54

1]
2]
3]
5]
6]
7]
9]
0]

]
]
]
]

)

& 15)*KYBER_Q_hls)
>> 4) xKYBER_Q_hls)

<<

<<

<<

<<

<<

<<

<<

<<

((uint32_t) (t[k]

~e N

((uintl6_t)al4] << 10);

~e  ~e

((uintl6_t)al[8] << 9);

~

w o = b J DN 01

~

(KYBER_K_hls * 320))

((uint32_t) (t[k]

"KYBER_POLYVECCOMPRESSEDBYTES needs to be in {320xKYBER_K,

== 160)

const uint8_t a[KYBER_POLYCOMPRESSEDBYTES_hls])

+ 8)
+ 8)

>> 4;

>> 4,

& Ox7FF)«KYBER_Q _hls + 1024)

& Ox3FF)*KYBER_Q _hls + 512)

352«KYBER_K}"




255

256

257

259

260

261

262

263

264

265

266

267

268

269

270

271

272

273

274

275

276

278

279

280

281

282

283

284

285

286

287

288

289

290

291

292

293

294

295

296

297

298

299

300

301

302

303

304

305

306

t[0] = (al0] >> 0);

t[1l] = (a[0] >> 5) | (a[l] << 3);
t[2] = (a[l] >> 2);

t[3] = (al[l] >> 7) | (a[2] << 1);
t[4] = (al2] >> 4) | (al3] << 4);
t[5] = (al3] >> 1);

t[6] = (a[3] >> 6) | (ald4] << 2);
t[7] = (al4] >> 3);

a += 5;

for (3=0; 3<8; j++)

r->coeffs[8*i+j] = ((uint32_t) (t[j] & 31)+KYBER_Q_hls + 16) >> 5;
}
#else
#error "KYBER_POLYCOMPRESSEDBYTES needs to be in {128, 160}"
#endif

}

static void unpack_ciphertext_hls (polyvec xb, poly =xv,
const uint8_t c[KYBER_INDCPA_BYTES_hls])

polyvec_decompress_hls (b, c);
poly_decompress_hls (v, c+KYBER_POLYVECCOMPRESSEDBYTES_hls);

void poly_frombytes_hls (poly *r, const uint8_t a[KYBER_POLYBYTES_hls])
{

unsigned int i;

for (i=0; 1<KYBER_N_hls/2;i++) {
r—>coeffs[2x1] = ((a[3*14+0] >> 0) | ((uintle6e_t)a[3*i+l] << 8)) & OXFFF;
((a[3*1+1] >> 4) | ((uintleée_t)a[3+1+2] << 4)) & OxXFFF;

r—>coeffs[2x1+1]

void polyvec_frombytes_hls (polyvec *r, const uint8_t a[KYBER_POLYVECBYTES_hls])
{

unsigned int i;

for (1=0; 1<KYBER_K_hls; i++)

poly_frombytes_hls (&r->vec[i], a+i+KYBER_POLYBYTES_hls);
static void unpack_sk_hls (polyvec =xsk,
const uint8_t packedsk [KYBER_INDCPA_SECRETKEYBYTES_hls])
polyvec_frombytes_hls (sk, packedsk);

static void unpack_pk_hls (polyvec xpk, uint8_t seed[KYBER_SYMBYTES_hls],
const uint8_t packedpk [KYBER_INDCPA_PUBLICKEYBYTES_hls])
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307 size_t 1i;
308

309 polyvec_frombytes_hls (pk, packedpk);

310 for (1=0; i<KYBER_SYMBYTES_hls; i++)

311 seed[i] = packedpk[i+KYBER_POLYVECBYTES_hls];
312}

313

314 void poly_frommsg_hls (poly *r, const uint8_t msg[KYBER_INDCPA_MSGBYTES_hls])
315 {

316 unsigned int 1, 3j;

317 intl6_t mask;

318

319 #if (KYBER_INDCPA_MSGBYTES_hls != KYBER_N_hls/8)

320 #error "KYBER_INDCPA_MSGBYTES must be equal to KYBER_N/8 bytes!"
321 #endif

322

323 for (i=0; i<KYBER_N_hls/8;i++) {

324 for (3=0; j<8; j++) {

325 mask = —(intl6_t) ((msgl[i] >> J)&l);

326 r->coeffs[8+i+j] = mask & ((KYBER_Q hls+1)/2);

327 }

328 }

329}

330

331 static const uint64_t KeccakF_RoundConstants_hls[NROUNDS_hls] = {
332 (uint64_t)0x0000000000000001ULL,

333 uint64_t)0x0000000000008082ULL,
uint64_t)0x800000000000808aULL,
uint64_t)0x8000000080008000ULL,
uint64_t)0x000000000000808bULL,
uint64_t)0x0000000080000001ULL,
uint64_t)0x8000000080008081ULL,
uint64_t)0x8000000000008009ULL,
uint64_t)0x000000000000008aULL,
uint64_t)0x0000000000000088ULL,
uint64_t)0x0000000080008009ULL,
uint64_t)0x000000008000000aULL,

(
334 (
(

(

(

(

(

(

(

(

(

344 (uint64_t)0x000000008000808bULL,

(

(

(

(

(

(

(

(

(

(

(

335
336
337
338
339
340
341
342
343
345 uint64_t)0x800000000000008bULL,
uint64_t)0x8000000000008089ULL,
uint64_t)0x8000000000008003ULL,
uint64_t)0x8000000000008002ULL,
uint64_t)0x8000000000000080ULL,
uint64_t)0x000000000000800aULL,
uint64_t)0x800000008000000aULL,
uint64_t)0x8000000080008081ULL,
uint64_t)0x8000000000008080ULL,
uint64_t)0x0000000080000001ULL,
uint64_t)0x8000000080008008ULL

346
347
348
349
350
351
352
353
354
355
356 };
357

358 static void KeccakF1600_StatePermute_hls (uint64_t state[25])
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359

360

361

362

363

364

365

366

367

368

369

370

371

372

373

374

375

376

377

378

379

380

381

382

383

384

385

386

387

388

389

390

391

392

393

394

395

396

397

398

399

400

401

402

403

404

405

406

407

408

409

410

int round;

uinted_t
uinted_t
uint64_t
uinte4d_t
uinte4d_t
uinte4d_t
uinted_t
uint64_t
uinte4d_t
uinte4d_t
uinted_t
uinted_t

Aba,
Aga,
Aka,
Ama,
Asa,
BCa,
Da,

Eba,
Ega,
Eka,
Ema,

Esa,

Abe,
Age,
Ake,
Ame,
Ase,
BCe,
De,
Ebe,
Ege,
Eke,
Eme,

Ese,

//copyFromState (A,

Aba
Abe
Abi
Abo
Abu
Aga
Age
Agi
Ago
Agu
Aka
Ake
Aki
Ako
Aku
Ama
Ame
Ami
Amo
Amu
Asa
Ase
Asi
Aso

Asu

for (round =

= state[
= state|
= state[
= state|
= state|
= state|
= state|
= state[
= state|
= state|
= state|
= state[
= state[
= state|
= state|
= state|
= state[
= state[
= state|
= state|
= state|
= state[
= state[
= state|

[

= state

1
1
1
1
1
1
1
1
1
1
2
2
2
2
2

0;

0

’
’

’

’

’

’

’

’

’

’

’

]
]
]
]
]
]
]
]
]
]
]
1;
1;
1;
]
]
]
]
]
]
]
]
]
]
]

’

’

’

’

’

’

r

’

’

’

’

1
2
3
4
5
6
7
8
9
0
1
2
3
4
5
6
7
8
9
0
1
2
3
4

r

Di,

Abi,
Agi,
Aki,
Ami,
Asi,
BCi,
Do,
Ebi,
Egi,
Eki,
Emi,

Esi,

Abo,
Ago,
Ako,
Amo,
Aso,
BCo,

Du;
Ebo,
Ego,
Eko,
Emo,

Eso,

state)

// prepareTheta
BCa = Aba”Aga”Aka”Ama“Asa;
BCe = Abe”Age”Ake"Ame”Ase;
BCi = Abi~Agi”Aki”Ami~Asi;
BCo = Abo”Ago”Ako”"Amo"Aso;
BCu = Abu”Agu”Aku”Amu”Asu;

Abu;
Agu;
Aku;
Amu;
Asu;
BCu;

Ebu;
Equ;
Eku;
Emu;

Esu;

round < NROUNDS_hls;

round += 2)

//thetaRhoPiChilotaPrepareTheta (round, A, E)
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411

412

413

414

415

416

417

418

419

420

421

422

423

424

425

426

427

428

429

430

431

432

433

434

435

436

437

438

439

440

441

442

443

444

445

446

447

448

449

450

451

452

453

454

455

456

457

458

459

460

461

462

Aba
BCa
Age
BCe
Aki
BCi
Amo
BCo
Asu
BCu
Eba
Eba
Ebe
Ebi
Ebo
Ebu

Abo
BCa
Agu
BCe
Aka
BCi
Ame
BCo
Asi
BCu
Ega
Ege
Egi
Ego
Egu

Abe
BCa
Agi
BCe
Ako
BCi
Amu
BCo
Asa
BCu
Eka
Eke
Eki

BCu”ROL_hls ( 1)
BCa”ROL_hls ( 1)
BCe”ROL_hls (BCo, 1);
BCi”"ROL_hls( 1)
BCo”"ROL_hls ( 1)

= De;

BCe,
BCi,

BCu,
BCa,

ROL_hls (Age, 44);

= Di;

ROL_hls (Aki, 43);

= Do;

ROL_hls (Amo, 21);

= Du;

ROL_hls (Asu, 14);

BCa

= (uint64_t)KeccakF_RoundConstants_hls[round];

BCe
BCi
BCo
BCu

= Do;

~((~BCe)& BCi

~((~BCi)& BCo
~((~BCo)& BCu
~((~BCu)& BCa
~((~BCa)& BCe

ROL_hls (Abo, 28);

= Du;

ROL_hls (Agu, 20);

= Da;

ROL_hls (Aka, 3);

= De;

ROL_hls (Ame, 45);

= Di;

ROL_hls (Asi, 61);

BCa
BCe
BCi
BCo
BCu

= Dej;

(
~((~BCe)& BCi
~((~BCi)& BCo
~((~BCo)& BCu
~((~BCu)& BCa
~((~BCa)& BCe

ROL_hls (Abe, 1);

= Di;

ROL_hls (Agi, 6);

= Do;

ROL_hls (Ako, 25);

= Du;

ROL_hls (Amu, 8);

= Da;

ROL_hls (Asa, 18);

BCa
BCe
BCi

S

(

((~BCe)& BCi
~((~BCi)& BCo
~((~BCo)& BCu

)i
)i
)i
)i
)

I

~.

~

~
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463

464

465

467

468

469

470

471

472

473

474

475

476

477

478

479

480

481

482

483

484

485

486

487

488

489

490

491

492

493

494

495

496

497

498

499

500

501

502

503

504

505

506

507

508

509

510

511

512

513

514

Eko =
Eku =

Abu *
BCa =
Aga
BCe =
Ake *
BCi =
Ami
BCo =
Aso
BCu =
Ema =
Eme =
Emi =
Emo =

Emu =

Abi "=

BCa =
Ago
BCe =

Aku "=

BCi =
Ama
BCo =
Ase
BCu =
Esa =
Ese =
Esi =
Eso =

Esu =

//

BCa =
BCe =
BCi =
BCo =
BCu =

BCo " ((~BCu)& BCa
BCu "~ ((~BCa)& BCe
= Du;

ROL_hls (Abu, 27);

= Da;

ROL_hls (Aga, 36);

= De;

ROL_hls (Ake, 10);

= Di;

ROL_hls (Ami, 15);

= Do;

ROL_hls (Aso, 56);
BCa " ((~BCe)& BCi1
BCe " ((~BCi)& BCo
BCi ~((~BCo)& BCu
BCo " ((~BCu)& BCa
BCu "~ ((~BCa)& BCe

Di;

ROL_hls (Abi, 62);

= Do;

ROL_hls (Ago, 55);

Du;

ROL_hls (Aku, 39);

= Da;

ROL_hls (Ama, 41);

= De;

ROL_hls (Ase, 2);

(

BCa " ((~BCe)& BCi

BCe " ((~BCi)& BCo

BCi ~((~BCo)& BCu

BCo " ((~BCu)& BCa

BCu " ((~BCa)& BCe
prepareTheta
Eba”“Ega”Eka”Ema“Esa;

Ebe”Ege”Eke"Eme"Ese;
Ebi"Egi”Eki“Emi”“Esi;
Ebo”"Ego”Eko"Emo"Eso;
Ebu”Egu”Eku”"Emu”Esu;

)i
)i

~

~

~

~e  ~e

~

~.

//thetaRhoPiChilotaPrepareTheta (round+1l, E,

Da =
De =
Di =
Do =
Du =

Eba
BCa =

A

Ege

BCu”ROL_hls (BCe,
BCa”ROL_hls (BCi,
BCe”ROL_hls (BCo,
BCi”ROL_hls (BCu,
BCo”ROL_hls (BCa,

= Da;
Eba;

= De;
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515

516

517

518

519

520

521

522

523

524

525

526

527

528

529

530

531

532

533

534

535

536

537

538

539

540

541

542

543

544

545

546

547

548

549

550

551

552

553

554

555

556

557

558

559

560

561

562

563

564

565

566

BCe
Eki
BCi
Emo
BCo
Esu
BCu
Aba
Aba
Abe
Abi
Abo
Abu

Ebo
BCa
Egu
BCe
Eka
BCi
Eme
BCo
Esi
BCu
Aga
Age
Agi
Ago
Agu

Ebe
BCa
Egi
BCe
Eko
BCi
Emu
BCo
Esa
BCu
Aka
Ake
Aki
Ako
Aku

Ebu
BCa
Ega
BCe
Eke
BCi

>

>

>

ROL_hls (Ege,

= Di;

ROL_hls (Eki,

= Do;

ROL_hls (Emo,

= Du;

ROL_hls (Esu,

= (uint64_t)KeccakF_RoundConstants_hls[round+1];

44);

43);

21);

14);

BCa " ((~BCe)& BCi

BCe " ((~BCi)& BCo

BCi ~((~BCo)& BCu

BCo " ((~BCu)& BCa

BCu "~ ((~BCa)& BCe
= Do;

ROL_hls (Ebo, 28);

= Du;

ROL_hls (Egu, 20);

= Da;

ROL_hls (Eka, 3);

= Dej;

ROL_hls (Eme, 45);

= Di;

ROL_hls (Esi, 61);
BCa " ((~BCe)& BCi
BCe "~ ((~BCi)& BCo
BCi ~((~BCo)& BCu
BCo ~((~BCu)& BCa
BCu "~ ((~BCa)& BCe

= Dej;

ROL_hls (Ebe, 1);

= Di;

ROL_hls (Egi, 6);

= Do;

ROL_hls (Eko, 25);

= Du;

ROL_hls (Emu, 8);

= Da;

ROL_hls (Esa, 18);
BCa " ((~BCe)& BC1
BCe " ((~BCi)& BCo
BCi ~((~BCo)& BCu
BCo " ((~BCu)& BCa
BCu " ((~BCa)& BCe

= Du;

ROL_hls (Ebu, 27);

= Da;

ROL_hls (Ega, 36);

= Dej;

ROL_hls (Eke, 10);

)i

’
’
7

)
)
)
)

r

~.

~

~

~.

~.

~

~.
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Emi ~= Di;

BCo = ROL_hls (Emi, 15);
Eso "= Do;

BCu = ROL_hls (Eso, 56);
Ama = BCa " ((~BCe) &
Ame = BCe " ((~BC1) &
Ami = BCi " ((~BCo) &
Amo = BCo " ((~BCu) &
Amu = BCu " ((~BCa) &

Ebi "= Di;
BCa = ROL_hls (Ebi, 62);
Ego
BCe = ROL_hls (Ego, 55);
Eku "= Du;
BCi = ROL_hls (Eku, 39);

= Do;

~.

~

~

587

588

589

590

591

592

593

594

595

596

597

598

599

600

601

602

603

604

605

606

607

608

609

610

611

612

613

614

615

616

617

618

Ema "= Da;

BCo = ROL_hls (Ema, 41);
Ese "= De;

BCu = ROL_hls (Ese, 2);
Asa = BCa

Ase = BCe

Asi = BCi

Aso = BCo

Asu = BCu

//copyToState (state,

state|
state
state
state
state
state
state
state
state

state

0]

Aba;
Abe;
Abi;
Abo;
Abu;
Aga;
Age;
Agi;
Ago;
Agu;
Aka;
Ake;
Aki;
Akoj;
Aku;
Ama;
Ame;
Ami;
Amo;
Amu;
Asa;
Ase;
Asi;

Aso;

~Ne  Ne N

~.




619

620

621

622

623

624

625

626

627

628

629

630

631

632

633

634

635

636

637

638

639

640

641

642

643

644

645

646

647

648

649

650

651

652

653

654

655

656

657

658

659

660

661

662

663

664

665

666

667

668

669

670

state([24] = Asu;

static uint64_t load64_hls(const uint8_t x[8])
{
unsigned int i;

uinted_t r = 0;

for (i=0;1i<8; i++)

r |= (uint64_t)x[i] << 8%1i;

return r;

static void keccak_absorb_once_hls (uint64_t s[25], unsigned int r,

const uint8_t %in, size_t inlen, uint8_t p)

unsigned int i;

for (1=0;1<25;i++)

while (inlen >= r) {
for (i=0;1i<r/8;i++)
s[i] *= load64_hls (in+8x1i);
in += r;
inlen —-= r;
KeccakF1600_StatePermute_hls (s);

for (i=0; i<inlen;i++)

s[1i/8] "= (uint64_t)in[i] << 8% (1%8);

s[i/8] ~= (uint64_t)p << 8% (i%8);
s[(r-1)/8] ~= 1ULL << 63;

void shakel28_absorb_once_hls (keccak_state xstate, const uint8_t xin, size_t inlen)

{

keccak_absorb_once_hls (state->s, SHAKE128_RATE_hls, in, inlen, O0Ox1F);

state->pos = SHAKE128_RATE_hls;

void kyber_ shakel28_absorb_hls (keccak_state xstate,
const uint8_t seed[KYBER_SYMBYTES_hls],
uint8_t vy)

uint8_t extseed[KYBER_SYMBYTES_hls+2];
memcpy (extseed, seed, KYBER_SYMBYTES_hls);

extseed [KYBER_SYMBYTES_hls+0]
extseed [KYBER_SYMBYTES_hls+1]

X7

'

62

uint8_t x,




671

672

673

674

675

676

677

678

679

680
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shakel28_absorb_once_hls (state, extseed, sizeof (extseed));

static void store64_hls(uint8_t x[8], uint6d4_t u) {

unsigned int i;

for (i=0;1<8;i++)

x[1] = u >> 8%i;

static void keccak_squeezeblocks_hls (uint8_t =*out, size_t nblocks, uint64_t s[25],

unsigned int r)

unsigned int 1i;

while (nblocks) {
KeccakF1600_StatePermute_hls (s);
for (1i=0;i<r/8;i++)
store64_hls (out+8xi, s[il);
out += r;
nblocks —-= 1;

void shakel28_squeezeblocks_hls (uint8_t =xout, size_t nblocks, keccak_state =*state)

{
keccak_squeezeblocks_hls (out, nblocks, state->s, SHAKE128_RATE_hls);

static unsigned int rej_uniform _hls(intl6_t *r, unsigned int len,

const uint8_t xbuf, unsigned int buflen)

unsigned int ctr, pos;
uintlé_t wvalO, vall;

ctr = pos = 0;

while(ctr < len && pos + 3 <= buflen) {
valO0 = ((buf[pos+0] >> 0) | ((uintl6e_t)buf[pos+l] << 8)) & OxFFF;
vall = ((buf[pos+l] >> 4) | ((uintl6_t)buf[pos+2] << 4)) & OxFFF;
pos += 3;

if (val0 < KYBER_Q_hls)
rlctr++] = valO;
if (ctr < len && vall < KYBER_Q_hls)

rictr++] = vall;

return ctr;

void gen_matrix_hls (polyvec *a, const uint8_t seed[KYBER_SYMBYTES_hls],

63




723

724

725

726

727

728

729

730

731

732

733

734

735

736

737

738

739

740

741

742
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770
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774

int transposed)

unsigned int ctr, i, 3J, k;
unsigned int buflen, off;
uint8_t buf [GEN_MATRIX_NBLOCKS_hls*XOF_BLOCKBYTES_hls+2];

xof_state state;

for (1i=0; i<KYBER_K_hls;i++) {
for (j=0; J<KYBER_K_hls; j++) {
if (transposed)
xof_absorb_hls (&state, seed, i, 3J);
else

xof_absorb_hls (&state, seed, 3j, 1i);

xof_squeezeblocks_hls (buf, GEN_MATRIX_NBLOCKS_hls, &state);
buflen = GEN_MATRIX NBLOCKS_hls*XOF_ BLOCKBYTES_hls;
ctr = rej_uniform _hls(a[i].vec[]j].coeffs, KYBER_N_hls, buf, bu

while (ctr < KYBER_N_hls) {
off = buflen % 3;
for(k = 0; k < off; k++)
buf (k] = buf[buflen - off + kJ];
xof_squeezeblocks_hls (buf + off, 1, &state);
buflen = off + XOF_BLOCKBYTES_hls;
ctr += rej_uniform_hls(al[i].vec[]].coeffs + ctr, KYBER_N_hls
- ctr, buf, buflen);

void shake256_absorb_once_hls (keccak_state *state, const uint8_t =in

{
keccak_absorb_once_hls (state->s, SHAKE256_RATE_hls, in, inlen, O0x1
state->pos = SHAKE256_RATE_hls;

void shake256_squeezeblocks_hls (uint8_t »out, size_t nblocks, keccak

{
keccak_squeezeblocks_hls (out, nblocks, state->s, SHAKE256_RATE_hls

static unsigned int keccak_squeeze_hls (uint8_t =out, size_t outlen,
unsigned int pos, unsigned int r)
unsigned int i;
while (outlen) {
if(pos == r) {

KeccakF1600_StatePermute_hls(s);
pos = 0;

64

flen);

, size_t inlen)

F)i

_state =xstate)

)i

uint64_t s[25],




775

776

777

778

779

780

781

782

783

784

785

786

787

788

789

790

791

792

794

795

796

797
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for(i=pos;i < r && 1 < pos+outlen; i++)
*out++ = s[1/8] >> 8% (i%8);
outlen -= i-pos;

pos = 1i;

return pos;

{

void shake256_squeeze_hls (uint8_t =xout, size_t outlen, keccak_state xstate)

state->pos = keccak_squeeze_hls (out, outlen, state->s, state->pos,

SHAKE256_RATE_hls);

void shake256_hls (uint8_t #*out, size_t outlen, const uint8_t =*in,

{
size_t nblocks;

keccak_state state;

shake256_absorb_once_hls (&state, in, inlen);
nblocks = outlen/SHAKE256_RATE_hls;
shake256_squeezeblocks_hls (out, nblocks, &state);
outlen —-= nblocks*SHAKE256_RATE_hls;

out += nblocks*SHAKE256_RATE_hls;

shake256_squeeze_hls (out, outlen, &state);

void kyber_ shake256_prf _hls(uint8_t =out, size_t outlen,
const uint8_t key[KYBER_SYMBYTES_hls],

uint8_t extkey[KYBER_SYMBYTES_hls+1];

memcpy (extkey, key, KYBER_SYMBYTES_hls);
extkey [KYBER_SYMBYTES_hls] = nonce;

shake256_hls (out, outlen, extkey, sizeof (extkey));

static uint32_t load32_littleendian_hls (const uint8_t x[4])

{
uint32_t r;

r = (uint32_t)x[0];

r |= (uint32_t)x[1] << §;
r |= (uint32_t)x[2] << 16;
r |= (uint32_t)x[3] << 24;

return r;

static void cbd2_hls(poly *r, const uint8_t buf[2+KYBER_N_hls/4])

{

unsigned int i, j;

65

size_t inlen)

uint8_t nonce)




827 uint32_t t,d;

828 intlé6_t a,b;

829

830 for (i=0; i<KYBER_N_hls/8;i++) {
831 t = load32_littleendian_hls (buf+4xi);
832 d =t & 0x55555555;

833 d += (t>>1) & 0x55555555;

834

835 for (3=0; j<8; j++) {

836 a = (d > (4x3+0)) & 0x3;
837 b = (d >> (4x3+2)) & 0x3;
838 r->coeffs[8%i+j] = a - b;
839 }

840 }

841 }

842
843 static uint32_t load24_littleendian_hls (const uint8_t x[3])

844 {

845 uint32_t r;

846 r = (uint32_t)xI[0];

847 r |= (uint32_t)x[1l] << 8;
848 r |= (uint32_t)x[2] << 16;
849 return r;

850 }

851
852 static void cbd3_hls(poly *r, const uint8_t buf[3+«KYBER_N_hls/4])
853 {
854 unsigned int i, j;
855 uint32_t t,d;
856 intlé6_t a,b;
857
858 for (1i=0; i<KYBER_N_hls/4;i++) {
load24_1littleendian_hls (buf+3*i);
860 d t & 0x00249249;
861 d += (t>>1) & 0x00249249;
d += (t>>2) & 0x00249249;

859 t

862

863

864 for (3=0; j<4; j++) {

865 a = (d > (6xj+0)) & 0x7;
866 b = (d > (6%x3+3)) & 0x7;
867 r->coeffs[4*i+j] = a - b;
868 }

869 }

870 }

871

872 void poly_cbd_etal_hls(poly *r, const uint8_t buf [KYBER_ETAl_hls+«KYBER_N_hls/4])
873 |

874 #if KYBER_ETAl_ hls ==

875 cbd2_hls (r, buf);

876 #elif KYBER_ETAl_hls ==

877 cbd3_hls(r, buf);

878 #else
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930

#ferror "This implementation requires etal in {2,3}"
fendif
}

void poly_getnoise_etal_hls(poly xr, const uint8_t seed[KYBER_SYMBYTES_hls],

uint8_t nonce)

uint8_t buf [KYBER_ETAl_hls*KYBER_N_hls/4];
prf_hls(buf, sizeof (buf), seed, nonce);
poly_cbd_etal_hls(r, buf);

void poly_cbd_eta2_hls(poly *r, const uint8_t buf[KYBER_ETA2_hls+KYBER_N_hls/4])
{

#if KYBER_ETA2_ hls == 2
cbd2_hls (r, buf);
#else
#error "This implementation requires eta2 = 2"
#endif

}

void poly_getnoise_eta2_hls(poly xr, const uint8_t seed[KYBER_SYMBYTES_hls],

uint8_t nonce)

uint8_t buf [KYBER_ETA2_hls+«KYBER_N_hls/4];
prf_hls (buf, sizeof (buf), seed, nonce);
poly_cbd_eta2_hls(r, buf);

void polyvec_compress_hls (uint8_t r[KYBER_POLYVECCOMPRESSEDBYTES_hls],

const polyvec =*a)

unsigned int i, j, k;

#if (KYBER_POLYVECCOMPRESSEDBYTES_hls == (KYBER_K_hls % 352))
uintle6_t t[8];
for (i=0; i<KYBER_K_hls;i++) {
for (j=0; J<KYBER_N_h1s/8; j++) {
for (k=0;k<8;k++) {

t[k] = a->vec[i].coeffs[8*7j+k];
t[k] += ((intl6_t)t[k] >> 15) & KYBER_Q_hls;
t[k] = ((((uint32_t)t[k] << 11) + KYBER_Q hls/2)/KYBER_Q hls) & Ox7ff;
}
r[ 0] = (£[0] >> 0);
r[ 1] = (£[0] >> 8) | (t[l] << 3);
r[ 2] = (t[1l] >> 5) | (t[2] << 6);
r[ 3] = (£t[2] >> 2);
r[ 4] = (t[2] >> 10) | (t[3] << 1);
r[ 5] = (t[3] >> 7)) | (t[4] << 4);
r[ 6] = (t[4] >> 4) | (t[5] << 7);
r[ 71 = (£[5] >> 1);
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932

933
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r[ 8] = (t[5] >> 9) | (t[6] << 2);

r[ 9] = (t[6] >> 6) | (t[7] << 5);
r(10] = (£[7] >> 3);
r += 11;
}
}
#elif (KYBER_POLYVECCOMPRESSEDBYTES_hls == (KYBER_K_ hls * 320))

uintleée_t t[4];
for (i=0; i<KYBER_K_hls;i++) {
for (j=0; J<KYBER_N_hl1s/4; j++) {
for (k=0;k<4;k++) {

t[k] = a->vec[i].coeffs[4xj+k];
t[k] += ((intl6_t)t[k] >> 15) & KYBER_Q_hls;
t[k] = ((((uint32_t)t[k] << 10) + KYBER_Q hls/2)/ KYBER_Q_hls) & Ox3ff;
}
r[0] = (£[0] >> 0);
r[l] = (£[0] >> 8) | (£[l] << 2);
r[2] = (t[1l] >> 6) | (t[2] << 4);
r[3] = (t[2] >> 4) | (t[3] << 6);
r(4] = (t[3] >> 2);
r += 5;

}
#else
#error "KYBER_POLYVECCOMPRESSEDBYTES needs to be in {320+xKYBER_K, 352%«KYBER_K}"
#endif
}

void poly_compress_hls (uint8_t r[KYBER_POLYCOMPRESSEDBYTES_hls], const poly =xa)
{

unsigned int i, j;

intl6_t u;

uint8_t t([8];

#if (KYBER_POLYCOMPRESSEDBYTES_hls == 128)
for (1i=0; i<KYBER_N_hls/8;i++) {
for (3=0; 3<8; j++) {

// map to positive standard representatives

o
I

a->coeffs[8xi+7];
u += (u >> 15) & KYBER_Q_ hls;

t[j] = ((((uintl6_t)u << 4) + KYBER_Q hls/2)/KYBER_Q_hls) & 15;

}

r[0] = t[0] | (t[1] << 4);

r[l] = t[2] | (£[3] << 4);

r[(2] = t[4] | (t[5] << 4);

r[3] = t[6] | (£[7] << 4);

r += 4;

}
#elif (KYBER_POLYCOMPRESSEDBYTES_hls == 160)

for (i=0; i<KYBER N _hls/8;i++) {
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for (3=0;73<8; j++) {
// map to positive standard representatives
u = a->coeffs[8xi+7];
u += (u >> 15) & KYBER_Q_hls;
t[j] = ((((uint32_t)u << 5) + KYBER_Q_hls/2)/KYBER_Q_hls) & 31;

] (t[0] >> <<
] (k1] >> <<
I = (£[3] >>
] (t[4]
] (t[e]

>> <<

N oD P W O

5

2
<< 4);

1

3

GG
SCIRG I SR

>> <<

#else

#error "KYBER_POLYCOMPRESSEDBYTES needs to be in {128, 160}"
#endif

}

static void pack_ciphertext_hls (uint8_t r[KYBER_INDCPA_BYTES_hls], polyvec xb,
poly =*v)

polyvec_compress_hls (r, b);
poly_compress_hls (r+KYBER_POLYVECCOMPRESSEDBYTES_hls, v);

.2 VALORES DOS PARAMETROS UTILIZADOS NO TESTE KYBER FPGA

cifrado_esperado = [171, 94, 218, 135, 17, 112, 96, 73, 27, 52, 171, 199, 255, 178, 40, 12, 150, 23,

158, 236, 141, 9, 197, 180, 66, 83, 18, 107, 125, 207, 123, 246, 138, 201, 239, 58, 12, 179, 176, 137, 22,
25, 53,199, 12, 67, 101, 24, 57, 98, 135, 29, 245, 57, 97, 143, 215, 31, 112, 151, 45, 233, 84, 100, 144, 2,
41, 190, 225, 57, 197, 145, 24, 84, 187, 137, 32, 56, 155, 185, 76, 93, 223, 203, 42, 137, 228, 76, 82, 51,
255, 156, 36, 167, 81, 84, 174, 242, 117, 203, 83, 70, 89, 31, 7, 137, 184, 175, 35, 245, 24, 30, 134, 18,
105, 16, 122, 17, 34, 237, 167, 54, 165, 20, 193, 137, 122, 113, 221, 237, 197, 132, 218, 68, 18, 47, 94,
145, 53, 58, 245, 84,0, 101, 1, 4,79, 184, 64, 95, 121, 116, 207, 116, 132, 50, 232, 194, 220, 7, 4, 237, 89,
69, 131, 105, 170, 63, 105, 49, 132, 110, 255, 232, 169, 237, 12, 6, 11, 69, 112, 37, 45, 68, 13, 200, 78,
232, 130, 180, 122, 53, 76, 13, 20, 22, 79, 152, 15, 20, 139, 45, 251, 147, 212, 244, 237, 195, 73, 60, 39,
72,152,198, 115, 43, 175, 234, 117, 32, 131, 37, 21, 82, 164, 126, 159, 170, 130, 135, 82, 222, 205, 84,
164, 246, 79, 198, 246, 107, 134, 246, 75, 252, 173, 20, 128, 58, 119, 186, 180, 126, 187, 57, 157, 171,
235, 39, 130, 197, 146, 130, 49, 171, 18, 165, 32, 86, 156, 8, 105, 217, 184, 139, 120, 254, 219, 211, 59,
156, 205, 241, 186, 95, 240, 163, 175, 31, 228, 137, 84, 169, 15, 155, 169, 8, 94, 219, 99, 123, 74, 104,
61, 104, 193, 116, 171, 60, 169, 77, 84, 90, 42, 20, 0, 168, 0, 22, 21, 90, 101, 37, 127, 196, 129, 13, 11,
23,78, 222,79, 213, 101, 205, 53, 192, 50, 150, 176, 238, 78, 185, 216, 22, 111, 165, 101, 245, 149, 133,
218, 142, 154, 169, 118, 203, 113, 121, 103, 80, 170, 255, 242, 225, 179, 23, 138, 1, 84, 32, 47, 58, 156,
126, 28, 221, 196, 68, 126, 185, 12, 50, 151, 188, 172, 148, 54, 203, 232, 63, 222, 121, 215, 162, 49, 43,
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8, 183, 84, 30, 54, 235, 194, 86, 156, 168, 44, 49, 164, 30, 244, 248, 17, 134, 80, 91, 73, 188, 68, 36, 28,
122, 29, 158, 125, 155, 196, 72, 11, 251, 211, 30, 148, 126, 60, 71, 212, 59, 62, 196, 102, 52, 104, 4, 249,
232,117, 51, 76, 223, 100, 115, 70, 153, 26, 89, 38, 153, 132, 220, 112, 221, 235, 2, 198, 170, 232, 139,
148, 57, 160, 210, 23, 24, 51, 41, 164, 164, 243, 75, 247, 92, 7, 216, 189, 200, 113, 102, 199, 193, 141,
184, 69, 10, 212, 3, 129, 19, 99, 96, 7, 47, 136, 45, 154, 180, 181, 84, 178, 111, 71, 253, 66, 58, 49, 24, §,
47, 155, 55, 124, 204, 199, 122, 195, 179, 28, 10, 161, 245, 223, 80, 27, 142, 124, 211, 47, 237, 109, 248,
150, 67, 37, 193, 143, 202, 32, 100, 14, 197, 3, 196, 68, 68, 69, 136, 72, 158, 128, 83, 53, 93, 141, 155,
35,21, 97, 160, 136, 45, 89, 155, 100, 192, 138, 144, 120, 44, 136, 53, 61, 210, 245, 13, 17, 48, 233, 232,
204, 147,77, 169, 47, 27, 110, 150, 100, 124, 139, 83,7, 136, 252, 237, 160, 166, 233, 199, 127, 182, 174,
145, 219, 126, 6, 228, 83, 208, 190, 75, 181, 65, 88, 42, 56, 36, 244, 94, 80, 6, 223, 227, 103, 157, 201,
41, 59, 88, 203, 141, 73, 201, 89, 85, 27, 137, 84, 20, 57, 216, 148, 245, 183, 48, 107, 135, 166, 197, 107,
213, 63, 18, 166, 47, 152, 214, 111, 184, 129, 219, 223, 28, 234, 114, 97, 48, 194, 229, 141, 27, 158, 39,
52,220, 171, 248, 136, 2, 255, 68, 38, 239, 242, 48, 101, 32, 64, 56, 164, 197, 181, 224, 32, 131, 111, 142,
47,194, 143, 238, 125, 58, 239, 91, 161, 74, 124, 6, 12, 16, 195, 242, 196, 137, 246, 48, 162, 182, 55, 13,
214, 89, 153, 246, 130, 80, 228, 57, 121, 208, 215, 179, 134, 110, 141, 68, 234, 81, 144, 170, 182, 174,
220, 16, 195, 165, 32, 103, 27, 251, 233, 156, 125, 21, 68, 226, 4, 226, 116, 186, 34, 89, 244, 107, 66, 18,
149, 153, 81, 241, 51, 226, 201, 230, 175, 119, 237, 53, 40, 97, 109, 251, 227, 85, 42, 190, 127, 94, 56,
137, 59, 184, 240, 247, 66, 212, 253, 64, 105, 12, 31, 7, 207, 53, 121, 12, 219, 135, 208, 165, 47, 67, 195,
228,197, 219, 111, 227, 3, 99, 201, 95, 13, 178, 21, 16, 120, 106, 202, 202, 226, 215, 197, 14, 215, 186,
19, 46, 46, 218, 88, 6, 50, 252, 189, 195, 152, 84, 181, 124, 220, 79, 76, 21, 117, 153, 172, 219, 73, 47,
162, 34, 145, 139, 211, 48, 230, 134, 225, 239, 223, 228, 143, 79, 52, 0, 170, 50, 233, 192, 95, 147, 118,
96, 200, 71, 43, 85, 145, 35, 248, 245, 226, 84, 168, 22, 228, 214, 139, 250, 13, 135, 2, 166, 244, 105, 149,
97, 148, 144, 5, 227, 87, 171, 115, 243, 151, 240, 19, 138, 191, 110, 159, 106, 57, 146, 11, 57, 40, 96, 19,
43, 23, 217, 40, 102, 93, 100, 189, 245, 206, 27, 128, 96, 68, 145, 232, 61, 177, 59, 216, 39, 250, 46, 59,
154, 103, 195, 91, 99, 24, 168, 97, 2, 176, 28, 182, 247, 219, 29, 138, 161, 9, 164, 245, 96, 3, 153, 147,
151, 184, 132, 69, 105, 162, 228, 111, 150, 10, 240, 240, 227, 177, 24, 64, 233, 215, 77, 225, 80, 186, 185,
253,57, 147, 9, 13, 8, 119, 180, 152, 232, 55, 255, 252, 169, 5, 213, 151, 99, 191, 235, 31, 245, 58, 254,
197, 31, 207, 31, 201, 87, 27, 209, 19, 25, 134, 190, 58, 24, 132, 132, 178, 182, 219, 28, 142, 160, 143,
22,101, 106, 151, 215, 177, 190, 226, 221, 151, 159, 39, 105, 190, 80, 132, 78, 115, 192, 211, 133, 124,
12, 250, 28, 186, 183, 48, 18]

coins_tmp = [229, 84, 147, 131, 207, 100, 8, 179, 43, 145, 245, 128, 107, 189, 226, 9, 239, 80, 173,
88, 106, 217, 75, 178, 235, 62, 146, 41, 42, 93, 53, 98]

m_tmp = [24, 106, 175, 191, 49, 237, 164, 80, 124, 95, 214, 221, 235, 92, 183, 174, 225, 223, 86, 207,
78,124, 181, 14, 218, 184, 101, 15, 77, 195, 100, 27]

pk_tmp = [126, 185, 207, 239, 21, 142, 52, 243, 19, 131, 247, 15, 223, 154, 152, 206, 201, 89, 108,
139, 138, 22, 171, 134, 206, 134, 89, 39, 81, 83, 16, 115, 174, 157, 3, 97, 209, 72, 54, 55, 33, 133, 101,
163, 3,59, 194, 13,232, 121, 23, 17, 198, 152, 19, 58, 152, 180, 6, 39, 170, 167,91, 219, 9, 159, 252, 235,
122, 145, 129, 135, 32, 166, 27, 105, 245, 61, 169, 245, 95, 64, 178, 58, 208, 52, 95, 225, 130, 193, 128,
28, 205, 209, 214, 83, 85, 106, 118, 202, 121, 28, 107, 54, 38, 13, 112, 100, 157, 230, 70, 7, 58, 159, 9,
195, 158, 63, 67, 134, 4, 137, 153, 27, 183, 24, 134, 160, 112, 162, 9, 153, 145, 148, 199, 150, 69, 73, 17,
60, 59, 216, 179, 41, 110, 195, 202, 197, 38, 41, 58, 149, 177, 118, 161, 3, 21, 58, 85, 29, 236, 162, 37,
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149, 171, 194, 229, 202, 42, 9, 98, 239, 50, 84, 123, 241, 177, 207, 168, 43, 79, 28, 26, 219, 25, 10, 226,
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