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RESUMO

O Sistema Brasileiro de Inteligéncia (Sisbin) é considerado elemento fundamental para o assessoramento
em informacdes ao chefe do poder executivo e atualmente é uma ferramenta utilizada para troca de conhe-
cimentos e dados que ndo vém atendendo a agilidade necessdria aos interesses do Estado. Nesse intuito,
este trabalho teve como objetivo propor procedimentos e uma arquitetura para a otimizacdo do processo
de comunicacdo sigilosa entre os 6rgdos do Sistema Brasileiro de Inteligéncia (Sisbin) com a proposta
de utiliza¢do da computacdo em nuvem privada. Para alcancar o objetivo proposto, primeiramente foi
elaborado um Modelo de negdcio de valor (canvas) do processo de comunicacgdo sigilosa como forma de
compreensdo da situagdo atual, contando com envolvimento de dezessete servidores de seis 6rgdos fede-
rais integrantes do sistema. Em prosseguimento, foi desenvolvido e aplicado um questiondrio para cento
e trinta e sete pessoas de treze 6rgdos do Sisbin, como meio de valorar e obter apreciagdes técnicas sobre
as informacdes do canvas. As opinides e fundamentacdo tedrica foram analisadas com base na Doutrina
de Inteligéncia, Normativos e legislagcdes especificas que tratam sobre a seguranca da informacao, ciberné-
tica e protocolos atuais, tudo diretamente relacionado ao fluxo de informagdes. Os resultados demonstram
a necessidade da ado¢do de uma ferramenta tecnolégica para otimizagdo da troca de informagdes, mo-
tivo pelo qual foi proposto uma arquitetura de referéncia como uma soluc¢do utilizando nuvem privada.
Como principal contribui¢do do trabalho, tem-se estabelecida a diretriz para o emprego de uma ferramenta
de compartilhamento de trabalho integrado sobre uma proposta de nuvem privada, com possibilidade de

elaboracdo conjunta, armazenamento seguro e suporte tecnolégico centralizado.



ABSTRACT

The Brazilian Intelligence System (Sisbin) is considered a fundamental element for advising the head of
the executive branch in information and is currently a tool used to exchange knowledge and data that has
not been meeting the necessary agility to the State’s interests. In this sense, this work aimed to propose
procedures and an architecture to optimize the secret communication process between the agencies of the
Brazilian Intelligence System (Sisbin) with the proposed implementation of private cloud computing. To
achieve the proposed objective, first a canvas of the classified communication process was elaborated as a
way to understand the current situation, with the involvement of seventeen servers from six federal agencies
that are part of the system. Next, a questionnaire was developed and applied to one hundred and thirty-
seven people from thirteen organs of Sisbin, as a means of evaluating and obtaining technical appraisals
about the information in the canvas. The opinions and theoretical foundation were analyzed based on the
Intelligence Doctrine, Normative and specific legislation that deal with information security, cybernetics
and current protocols, all directly related to the flow of information. The results show the need to adopt a
technological tool to optimize the exchange of information, which is why a solution architecture using a
private cloud was proposed. As a main contribution of the work, a guideline has been established for the
implementation of a work sharing tool implemented on a private cloud proposal, with the possibility of
joint development and centralized technological support.
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1 INTRODUCAO

O governo federal vem fomentado a integracdo de 6rgdos do sistema de inteligéncia, prevendo na
legislacdo, a atuagdo de forma conjunta, como enfatizado na Politica Nacional de Inteligéncia (PNI) [1] e na
Estratégia Nacional de Inteligéncia (Enint) [2]. Tais documentos regulamentam os aspectos de cooperacao
entre 6rgdos, atuagdo em rede, compartilhamento e intercdmbio de informagdes e do trabalho coordenado

e integrado [3].

A importancia de trocar conhecimentos entre as estruturas de Inteligé€ncia com objetivos similares €
um consenso entre aqueles que se dedicam a identificar, gerir e analisar informagdes de interesse do Estado
em todo o mundo. No Brasil, o assunto estd previsto na PNI , e na instituicdo do Sistema Brasileiro de
Inteligéncia (Sisbin) e criacdo da Agéncia Brasileira de Inteligéncia (Abin), nos seus 1°, 2° e 3° artigos
previstos na Lei 9.883, de 7 de dezembro 1999, com o objetivo de integrar as acdes de planejamento e
execucao das atividades de Inteligéncia do pais [4] [5].

O Sisbin foi criado para integrar acdes de planejamento e execugdo das atividades de inteligéncia do
Brasil. Sua funcdo é realizar a troca de informagdes relevantes, facilitando a tomada de decisdo pelo
governo brasileiro [6]. Logo apds sua implantacdo em 2002, com 22 drgdos, passou-se a avaliar a adesdo
de novos 6rgios federais por meio do Conselho Consultivo do Sisbin. A relevancia da atividade ocasionou

uma expansdo gradativa, chegando a alcancar 48 6rgaos em 2021.

O processo de troca de informacdes de inteligé€ncia ocorre por meio de tramitagdo de documentos no
Sisbin por dois canais: o hierdrquico, que obedece a subordinacdo baseada na precedéncia funcional e
o técnico, que se caracteriza por ligacdes de cooperagdo, em funcdo da necessidade de conhecer. Esses
canais devem possibilitar pronta e eficaz comunicacgdo entre si e entre os diferentes niveis de decisdo de

um mesmo 6rgao, subsidiando o Poder Executivo na tomada de decisdes.

Os conhecimentos obtidos pelo Sisbin sdo concentrados na Abin, 6rgdo central do sistema, transmi-
tindo ao decisor por meio do 6rgdo a que estiver subordinado. Porém, no dmbito dos demais integrantes
do sistema, as fracdes de inteligéncia também devem obedecer a cadeia hierdrquica prépria, conforme o
artigo 5° da lei n° 9883, de 7 de dezembro 1999, de criacdo da Abin (Brasil, 1999).

No contexto atual, as midias sociais t&€m impulsionado o fluxo de informagdes por aplicativos e “chats
online”, como exemplo: WhatsApp, Telegram, Signal, Facebook, Instagram, dentre outros. Contudo,
muitas vezes esses meios desinformam e publicam fake news, o que demanda agilidade no tramite infor-
macional, com a finalidade de melhor assessorar os decisores do Poder Executivo do Estado brasileiro.
Assim, mesmo cercados por informacdo, nem sempre € possivel contar com dados reais, verificados opor-
tunamente. Desta forma, esses meios de comunicagdo informais potencializam a necessidade de uma es-
truturacdo organizada, com rapida capacidade de processamento e checagem dos dados por meio de fontes

confirmadas, aumentando ainda mais a importancia do Sisbin atuar conjuntamente [7].



Considerando a breve contextualizacdo apresentada, o objetivo deste trabalho € propor procedimentos
€ uma arquitetura para a otimizag@o do processo de comunicacao sigilosa entre os 6rgaos do Sisbin com a
implementagdo da computacio [8] em nuvem privada no processo de comunicagao sigilosa ndo classificada
entre os 6rgados do sistema, para agilizar, garantir e assegurar a troca de informacdes, tomando documentos
basilares como a Lei de Acesso a Informacao (LAI), [9], a PNI, a ENINT e normativos do Departamento
de Seguranga da Informacéo e Cibernética (DSIC) visando assegurar o cumprimento da legislacdo vigente,
agilizando o fluxo de informagdes por canais seguros e padronizados para o Sisbin, com intuito de re-
duzir o tempo de tramitagdo de dados, possibilitar auditorias e ainda permitir trabalhos colaborativos de

inteligéncia.

1.1 PROBLEMA DE PESQUISA

A producgdo de informagdes é um dos principais processos finalisticos da Abin, onde a preméncia do
tempo acarreta um problema para o fluxo de informagdes de inteligéncia, de forma oportuna e que permita o
uso de sistemas informatizados, com armazenamento disponivel e compartilhado, com vistas a elaboracao
colaborativa de documentos. No que tange ao aspecto de sigilo documental, os 6rgdos do Sisbin tendem a
empregar o esquema convencional de armazenamento, em que a equipe de infraestrutura de Tecnologia da

Informagdo e Comunicacio (TIC) atua com permissao total sobre os conhecimentos produzidos.

Neste modelo proposto de troca de informacdes via nuvem privada, tanto gestores e as partes interes-
sadas conhecem o fluxo da informacdo e possuem a garantia de que o conhecimento sé seja acessado por

quem tem a credencial de acesso, contribuindo para a compreensio do problema.

1.2 OBJETIVO GERAL

Propor procedimentos e uma arquitetura de referé€ncia para a otimizacdo do processo de comunicagio

sigilosa entre os 6rgaos do Sisbin utilizando a computagdo em nuvem privada.

1.2.1 Objetivos especificos

Com o objetivo geral proposto, os objetivos especificos foram definidos e cumpridos, quais sejam:

1. Diagnosticar o fluxo de informagdes no Sisbin.
2. Apresentar aspectos do processo de troca de informagdes no Sisbin.
3. Sugerir um processo de acreditacido de pessoa ou 6rgao no Sisbin.

4. Propor referéncias tecnoldgicas que atendam aos requisitos de controle nas informagdes, permitindo

auditar o uso da troca de informacdes no Sisbin.



1.3 JUSTIFICATIVAS

Os modelos utilizados para troca de informacdes sigilosas, se baseiam em estruturas que nao possi-
bilitam agilidade no trato da informaco, constru¢@o de trabalho conjunto via rede privada [10] e a busca
do viés de confirmacdo, deixando os gestores de alto nivel hierdrquico em situag@o de dificuldade para a

tomada de decisao.

Com a adog¢@o de um modelo que empregue a gestao da informacdo e a construg¢ao do conhecimento por
varios integrantes do sistema, diversos pontos de vista podem ser confirmados para auxiliar no processo da
tomada da decisdo, assim como acompanhar os tramites o fluxo da informacao, possibilitando a realizacao
de auditorias. A partir do momento em que as partes interessadas sdo incluidas no processo, via pedido de
busca da informacdo, a visdo dos gestores comega a se confrontar com as partes interessadas, indicando
os pontos de controle, riscos envolvidos e atividades criticas, resultando em um problema estruturado e de

facil compreensao.

1.4 CONTRIBUICOES DESSE TRABALHO

* A publicagdo do artigo “Um diagndstico sobre o processo de comunicacao sigilosa entre os 6rgaos
do Sistema Brasileiro de Inteligéncia” 2022 na Revista Ibérica de Sistemas e Tecnologias de In-
formacao (2022): 169-183 (Risti) [7] propiciou como contribui¢cdes: a necessidade de atualizacio
da ferramenta para troca de informacgdes, o tratamento de alguns fatores criticos, uma diretriz para
uma nova ferramenta com nuvem privada, processos definidos, possibilitar a constru¢do conjunta de

documentos e prover suporte centralizado ao Sisbin.

¢ Também foi publicado o artigo “Mitigacdo dos Riscos a Privacidade através da Anonimizagdo de Da-
dos” 2022 na Revista Ibérica de Sistemas e Tecnologias de Informagao (2022): 573-585 (Risti) [11],
trazendo como contribui¢des a necessidade da seleca@o correta da técnica de anonimizacéo, evitando a
identificacdo dos registros e a importincia da anonimizagdo para protecao de dados, salvaguardando

a privacidade de pessoas e evitando possiveis cruzamentos de informacao.

* Qutro trabalho ja submetido e aceito em fase de elaboracdo na Revista Ibérica de Sistemas e Tec-
nologias de Informacao (2023) trata sobre “O compartilhamento de dados e o uso dual do Sistema
Integrado de Fronteiras do Exército (Sisfron)” onde a principal contribui¢do do trabalho estd em
fomentar o tratamento dos dados do Sisfron, incentivando a sua utiliza¢do por sistemas afins, como
o Sisbin e orgdos da Administracdo Publica Federal. Por meio de tecnologias disruptivas, poten-
cializando a industria de defesa brasileira e o fortalecimento da seguranca integrada do entorno
estratégico brasileiro.



1.5 ESTRUTURA DA DISSERTACAO

Esta dissertacdo esté dividida da seguinte maneira: uma introducio, constando as publicac¢des resultan-

tes desse trabalho e a estrutura adotada.

No Capitulo 2 sdo abordados os referenciais tedricos e os trabalhos correlatos a respeito do tema deste
trabalho. Nesse capitulo apresenta-se uma descri¢io sobre o Sisbin, Avaliacdo de Processos de Negécios,
Mitigacao de Riscos relacionados a privacidade de dados pessoais, Seguranca da Informacdo, Comparti-
Ihamento de Informagdes de outros sistemas, Computacdo em Nuvem Privada, Requisitos voltados para

Gestdo de riscos na nuvem, Previsdes Legais e Auditoria.

Em seguida, no Capitulo 3, apresenta-se a discussido do problema e proposta de solugdo, sendo subdi-

vididas em método, consideragdes sobre problema e consideracdes sobre a pesquisa aplicada [12].

Em prosseguimento, o Capitulo 4 discute os resultados obtidos no Modelo de negécio de valor (canvas),
0 questiondrio aplicado e a proposta da nuvem privada a partir da aplicacdo da computacdo em nuvem,
onde procurou-se propor uma solugdo para o problema e identificar controles de seguranga e auditoria que

podem ser utilizados em uma possivel implementacao.

Por fim, o trabalho apresenta as Conclusdes no Capitulo 5 e elenca as premissas para os trabalhos

futuros que podem ser realizados a partir desta pesquisa.



2 REFERENCIAL TEORICO E TRABALHOS
CORRELATOS

Os aspectos tedricos sobre a comunicacio sigilosa no Sisbin, as legislacdes que salvaguardam os assun-
tos sigilosos e estudos afins serdo apresentados. Para tanto, merece destaque a definicdo de Informacao
segundo a LAI, como sendo todos os dados, processados ou niao, que podem ser utilizados para
producio e transmissio de conhecimento, contidos em qualquer meio, suporte ou formato, sendo
adotada nos 6rgios nacionais [9].

O conceito de informacao sigilosa € anterior a Lei de Acesso a Informacdo. O Quadro 2.1 traz um
compilado de legislacdes e demonstra a evolucdo dos dispositivos que tratam sobre a salvaguarda de infor-

macoes.

Ap6s breve histdrico, atualmente entende-se que a Informacéo Sigilosa é aquela submetida tem-
porariamente a restricao de acesso publico em raziao de sua imprescindibilidade para a seguranca
da sociedade e do Estado, ou ainda, aquelas abrangidas pelas demais hipéteses legais de sigilo, nos
termos do Art. 4° da LAI e nos termos do Art 3° do Decreto sobre acesso as informacoes [9]. Vale
destacar que hipdteses legais de sigilo contemplam as informagdes que ndo precisam ser classificadas, pois

ja tem seu sigilo garantido por outras legislacdes especificas [9].

Quadro 2.1: Legislacdes sobre salvaguarda de assuntos sigilosos

‘ Decreto Nr ‘ Data ‘ Assunto ‘

27.583 14/12/1949 Aprova o Regulamento para a Salvaguarda das Informacdes que interessam a Seguranca
Nacional

| 27.930 | 27/03/1950 | Dispde sobre a aplicagdo do Decreto n° 27.583, 14/12/1949. |
| 60.417 | 11/03/1967 | Aprova o regulamento para a salvaguarda de assuntos sigilosos. |
‘ 69.534 ‘ 11/11/1971 ‘ Altera dispositivos do regulamento para a salvaguarda de assuntos sigilosos. ‘

79.099 06/01/1977 Regulamenta o Art.23 da Lei n° 8.159, 8 de janeiro de 1991, que dispde sobre a categoria
de assuntos sigilosos.

99.347 26/06/1990 Modifica o Art. 6° do Decreto n°® 79.099, de 6 de janeiro de 1977, relativo a salvaguarda
de assuntos sigilosos.

2.137 24/01/1999 Regulamenta o Art. 23 da Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a
categoria dos documentos publicos sigilosos e o acesso a eles, e da outras providéncias.

2910 29/12/1998 Estabelece normas para a salvaguarda de documentos, materiais, dreas, comunicagdes e
sistemas de informacdo de natureza sigilosa, e d4 outras providéncias.

4.497 04/12/2002 Altera o art. 17 do decreto n°® 2.134, de 24/01/1997, que dispde sobre a categoria dos
documentos puiblicos sigilosos e o0 acesso a eles, e dd outras providéncias.

4.553 27/12/2002 Dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de
interesse da seguranga da sociedade e do estado, no ambito da administracdo publica
federal, e d4 outras providéncias.

7.845 14/11/2012 Regulamenta procedimentos para o credenciamento de seguranga e tratamento de infor-
magao classificada em qualquer grau de sigilo, e dispde sobre o niicleo de seguranca e
credenciamento.

Fonte: Autores



Informacio Classificada é regida como aquela submetida temporariamente a restricio de acesso
publico em razio do seu teor e da sua imprescindibilidade para a seguranca da sociedade e do Estado,
possuindo trés graus de restrigcdes:

» Ultrassecreta, cujo tempo de restri¢cdo dura 25 anos;
* Secreta, cujo tempo de restri¢cdo dura 15 anos; e

* Reservada, cujo tempo de restricdo dura 5 anos.

Assim, toda a informacao classificada ¢ sigilosa, porém nem toda a informacao sigilosa € classifi-
cada. Esse ponto gera intimeros conflitos de organizacdo, difusdo, controle e acesso a informacao, ja que
para determinados tipos de controle, a informacao classificada no executivo federal deve usar premissas

proprias de criptografia de Estado e ndo deve ser realizada de qualquer maneira [7].

2.1 SISTEMA BRASILEIRO DE INTELIGENCIA (SISBIN)

O objetivo do Sisbin é fornecer subsidios aos tomadores de decisdo vinculados ao poder executivo.
Consoante o art. 1°, caput, da Lei 9.883/1999, o Sistema tem como objetivo integrar “as acdes de pla-
nejamento e execucdo das atividades de inteligéncia do Pais, com a finalidade de fornecer subsidios ao
Presidente da Republica nos assuntos de interesse nacional”. O art. 2°, §1°, da mesma lei prevé a responsa-
bilidade do Sistema pela “salvaguarda da informacao de inteligéncia contra o acesso de pessoas ou 6rgaos

ndo autorizados”.

O Sistema foi composto por dezenas de 6rgaos e entidades da Administracdo Publica Federal (APF)
que, direta ou indiretamente, produzem conhecimentos e realizam acdes em defesa dos interesses do Estado
e da Sociedade Brasileira, conforme figura 2.1. Onde a atuag@o do Sisbin consiste na articula¢io integrada
e coordenada dos 6rgdos que o constituem, respeitada a autonomia funcional de cada instituicdo. O Sistema
também se articula com 6rgaos estaduais e municipais, por meio das Superintendéncias Estaduais da Abin,
presentes em todas as unidades da Federagdo.



Figura 2.1: Membros do Sisbin
Fonte: Abin

A Abin, portanto, enquanto 6rgdo central do Sisbin, tem a responsabilidade de coordenar a obtencdo
de dados e a producdo de conhecimentos de inteligéncia, promovendo a infraestrutura necessaria para a
interacdo e a capacitacio de seus membros. Essa atuacdo em rede proporciona a formagao de grupos de
trabalho, regionais e nacionais, que contribuem para o fortalecimento do Sistema. O pleno funcionamento
do Sisbin — e da prépria Abin — exige constante compartilhamento de dados e conhecimentos de inteligéncia
[13].

Nesse contexto, a atividade de inteligé€ncia vem demonstrando muitas experiéncias de integragao de
sistemas e comunidades de inteligéncia como uma forma relevante e bem-sucedida para se antepor as
complexidades atuais. Os conhecimentos oriundos de uma unica fonte, muitas vezes nio sdo capazes
de responder a contento, assim equipes multidisciplinares para producdo de conhecimento oportuno e

integrado tem fortalecido o emprego do Sisbin.[3]

O Sisbin, no ponto de vista juridico, possui amparo na PNI que preconiza o intercdmbio de dados



nos termos da legislacdo vigente no dmbito do Sisbin, mas ndo d4 mais detalhes sobre quais seriam estes
dados [14]. Em agosto de 2021, o Supremo Tribunal Federal (STF), provocado pelos Partidos Politicos
Rede Sustentabilidade e pelo Partido Socialista Brasileiro (PSB), deferiu parcialmente medida cautelar na
Acao Direta de Inconstitucionalidade (ADI) nimero 6529 e impds limites ao compartilhamento de dados,

quando este, atender a interesses pessoais ou privados.

Assim, o Sisbin ‘“somente pode fornecer dados e conhecimentos especificos a Abin quando for
comprovado o interesse publico da medida, afastando qualquer possibilidade desses dados atende-
rem a interesses pessoais ou privados. Os ministros também decidiram que, mesmo se houver interesse
publico, os dados referentes as comunicacdes telefonicas ou sujeitos a andlise da Justica ndo podem ser
compartilhados com base no artigo 4o da Lei 9.883/1999, que instituiu o Sisbin e criou a Abin, em razdo
de limitagdo aos direitos fundamentais. O STF declarou, ainda, que, nas hipéteses cabiveis de forne-
cimento de informacoes e dados a Abin, é imprescindivel a instauracio de procedimento formal e a
existéncia de sistemas eletronicos de seguranca e registro de acesso, inclusive para efeito de respon-
sabilizacdo, em caso de eventuais omissoes, desvios ou abusos.” [15].

A Atividade de Inteligéncia (Al) utiliza dispositivos legais que abrangem hipéteses de sigilo para ga-
rantir o fluxo de informagdes confidenciais em diferentes niveis [16]. De acordo com a PNI, o Sisbin e a
Abin preveem o uso de técnicas e meios sigilosos como forma de preservar a acdo, os métodos e proces-
sos, a obten¢do de dados negados por meio de operagdes de Inteligéncia, a doutrina comum e os valores
profissionais. Desta forma, a combinacdo do sigilo, obtencdo dos dados negados com métodos préprios
e flexiveis dentro de um sistema integrado s@o necessidades urgentes, visando o atingimento do estado
da arte no que tange a informacgdo, pois permitem gerar credibilidade e viés de confirmagdo por serem

checados por diferentes fontes de observacao.

Por agirem de forma autdnoma, as agé€ncias aportam ao orgdo central do sistema informacdes por ela
obtidas ou produzidas, mediante livre conveniéncia. Nesse ponto, localizamos limitadores a uma integracdo

para além da acepg¢do de coordenacdo que vem se reproduzindo até hoje [3].

No ambito do Sisbin, muito se fala sobre compartilhamento de dados e informagdes, bem como de
acdes coordenadas, sobretudo no campo da seguranca publica [3]. Porém, os dados ou conhecimentos
compartilhados, raramente sdo processados de maneira conjunta. Ainda que contenham alguma colabora-
¢ao de outras instituicdes, o produto final geralmente € resultado do trabalho de andlise de um tinico 6rgao,
fortalecendo a necessidade de modernizacdo tecnoldgica para facilitar as trocas de informacdes e trabalhos
conjuntos. Tal compartilhamento de conhecimentos e dados ainda é realizado via Plataforma Criptogréfica
Portatil (PCP), tecnologia proprietdria de seguranca composta por um hardware criptografico e respectivos
modulos, que cifra/decifra qualquer tipo de documento digital, de modo a torna-los protegidos contra inter-
pretacdo do contetddo por quem ndo de direito. Esse equipamento, desenvolvido pelo Centro de Pesquisa
e Desenvolvimento para a Seguranga das Comunica¢des (CEPESC) da Abin, comecou a ser usado no fim

de 2007 em organizacdes estratégicas do governo. [13].

Assim, como [3] relata a necessidade de maior integracdo no compartilhamento de dados e infor-



macdes, [17] reforca também a importancia do trabalho conjunto em todos os projetos de andlise, como
esfor¢os de equipe, ja que a colaboragdo € vista como o tnico futuro pritico para uma inteligéncia relevante
e bem sucedida. Desta maneira, a unido de esfor¢os de forma colaborativa e a integracdo sdo refor¢adas

por ambos os autores supramencionados.

Tendo em vista que o trabalho da inteligéncia se baseia fundamentalmente na andlise de dados e in-
formacdes, € imprescindivel a comunicag@o 4gil com outros 6rgdos e entes da sociedade, bem como a
execucao de operacdes de inteligéncia, com vista a obtencao de informacao de dificil acesso. Vale destacar
que as defici€ncias no processo de troca de informagdes sdo em verdade um entrave na prépria operagao e
funcionamento do Sisbin. Em parte, devido a ampla gama de tecnologias de comunicagao digitais disponi-
veis — mas ndo sé por isso —, cada vez mais a integrag@o e a cooperacdo entre 6rgaos piblicos tornam-se o
modus operandi da Al. Segundo [18], a Al é um trabalho essencialmente inter agéncias, cujo produto final
¢é a disseminacdo do conhecimento produzido aos usudrios envolvidos no processo sequencial de geracio

desse conhecimento.

2.2 AVALIACAO DE PROCESSOS DE NEGOCIOS

Como forma de gerenciar esses processos para que eles sejam executados com o maximo do seu po-
tencial, extraindo deles os melhores resultados possiveis, algumas estratégias podem ser utilizadas, como o
Business Process Management (BPM) ou Gerenciamento de Processos de Negécio [19]. Para [20], o BPM
é conceituado como “‘um conjunto de métodos, técnicas e ferramentas para identificar, descobrir, analisar,
redesenhar, executar e monitorar processos de negdcios a fim de otimizar o seu desempenho” (traducao

nossa).

Nessa linha, é perceptivel que o BPM tem como objetivo analisar os processos oportunizando conhecer
o seu fluxo de operagdo ou informacional, componentes e participantes de forma detalhada para, em se-
guida, promover melhorias sist€micas e continuas, visando alcangar a sua méaxima eficiéncia [21]. Segundo
[22], a Avaliacdo de Processos de Negdcios foi uma teoria utilizada para determinar se os processos pro-
postos para a gestdo da comunicagdo sigilosa, estavam de acordo com as premissas elegidas e se geraram

resultados satisfatorios.

A tomada de decisdo, que pode ser conceituada como “o processo de identificacdo de um problema ou
de uma oportunidade e a selecdo de uma linha de acio para resolvé-lo” [23], se apresenta de maneira inces-
sante no dia-a-dia de qualquer organizacao, sendo aplicdvel com um nivel de maior ou menor complexidade
a depender do aspecto organizacional que esteja sujeito aquela determinada escolha. As particularidades
inerentes aos ambientes de negdcios modernos implicam uma acentuacao na complexidade das demandas
direcionadas as organizagdes, as quais sdo constantemente pressionadas a atingir altissimos patamares com
o proposito de garantir a sua subsisténcia em um ambiente competitivo no qual apenas as entidades mais

aptas sdo exitosas.

Como consequéncia, 0s processos que concretizam os objetivos de negdcio dessas organizagdes tam-



bém se tornam mais complexos, sendo necessdrio o uso de técnicas como as de gerenciamento de processos
de negdcios para tornd-los mais eficientes. Sob essa perspectiva, a aplicacdo do gerenciamento de proces-
sos de negdcios [24] também envolve decisdes dos mais diversos tipos que devem ser tomadas pelos atores
que fazem parte dessa estrutura de gestdo.

Esse tipo de avaliacdo possibilita a antecipacdo e tratamento dos problemas e permite o monitoramento
do desempenho das atividades preconizadas. Segundo [25] a gestdo com &nfase em processos pode ser
essencial para trazer sucesso a longo prazo para uma organizacdo, se baseada em estruturas flexiveis,

receptiveis a demanda e que, a0 mesmo tempo, promovam eficiéncia.

A percepcao de [26] corrobora com outros autores sobre a aplicabilidade do BPM nas organizagdes pela
sua contribui¢do para solucionar problemas organizacionais; muitas vezes causados pela competitividade,

pelo crescimento da complexidade organizacional e pelo maior uso das tecnologias nas organizacdes.

Nesse contexto, vale reforcar que os processos sdo gerenciados para que sejam executados com o
maximo do seu potencial, extraindo deles os melhores resultados possiveis, tendo por objetivo a andlise
dos processos, seu fluxo de operagdo informacional, assim como, seus componentes e participantes de

forma detalhada, promovendo melhorias sist€émicas e continuas, alcangando alto nivel de eficiéncia.

Por outro lado, [22] destaca que os fluxos informacionais sdo implementados através das etapas de
criacdo/aquisicdo, exibi¢do, armazenamento, recuperacio, compartilhamento e/ou uso das informacdes, o

que contribui diretamente na realizacdo dos objetivos institucionais, bem como apoia na tomada de decisao.

Assim, se torna fundamental o estabelecimento de critérios claros e a submissao desses critérios a uma
tomada de decisdo guiada por técnicas especificas que viabilizem a realiza¢cdo da melhor escolha possivel,
viabilizando a selecio do BPM mais compativel com os seus processos de negdcios e com os objetivos

estratégicos que serdo alcangados por meio deles [20].

A avaliag¢do de Processos de Negdcios é realizada por meio de ferramentas tteis para a melhoria dos
processos das organizacdes, devendo “ser utilizadas como tarefas permanentes e necessdria a gestdo de
processos”. Diversas sdo as técnicas utilizadas para esse fim, e uma lista ndo exaustiva dessas técnicas
poderia incluir Brainstorming, Diagrama de Espinha de Peixe (ou de Ishikawa), SW2H, andlise SWOT,

dentre outras [27].

Essas técnicas cldssicas sdo bastante dteis na compreensdo de um processo. O modelo adotado desen-
volve uma ferramenta Business Process Value Modeling (BPVM) onde um mapa visual facilita a percepcao
do processo como um todo e a anélise das partes fundamentais na geracdo de valor de um processo [28]. O
uso de ferramentas do tipo “canvas” sdo Uteis para composi¢@o visual de uma estrutura analitica de modelo
de processos, e visam explorar o potencial de resposta da demanda com base na proposta de valor, criacdo
e entrega de valor e captura de valor [29] [30]. Isso viabiliza agilidade e assertividade no ciclo de melhoria
de processos com maior aderéncia de resultados as necessidades da organizagao [28].
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Autores recentes como [29] e [30] utilizam e ressaltam a importancia do uso do Canvas para compo-
sicdo visual de uma estrutura analitica de modelo de processos, visando explorar o potencial de resposta
da demanda com base na proposta de valor, criacdo e entrega de valor e captura de valor. Desta forma, o
canvas foi preenchido dentro do contexto da organizacdo, de forma visual, facilitando o mapeamento da
concepcao do processo e identificando suas partes importantes e criticas, sendo apresentado na secao de

resultados.

No inicio da constru¢do do canvas, a figura ilustrativa foi dividida em trés colunas. Na primeira,
tem-se as partes interessadas do processo; os seus participantes, a proposta de valor e a visdo de futuro
do processo. Na segunda coluna constam as principais atividades criticas em cujos resultados impactam
diretamente o processo; os riscos; e as informacdes de controle (indicadores). Na terceira coluna tem-se
o escopo do processo; sendo relatadas as suas entradas no inicio e suas entregas no final da andlise em
saidas. Desta forma, o desenvolvimento do modelo de negdcio de valor, desenhado na metodologia canvas
foi fundamental para compreender a comunicacao entre os 6rgaos do Sisbin, sendo apresentado na secao

de resultados.

2.3 A MITIGACAO DE RISCOS NA PRIVACIDADE DE DADOS PESSOAIS

De acordo com a Lei Geral de Protecdo de Dados (LGPD) [31] [32], dado pessoal é a informacgdo
relacionada a pessoa natural identificada, tais como nome, sobrenome, registro geral e cadastro de pessoa
fisica ou identificdvel, assim como no caso dos dados de geolocalizacdo, através do GPS, endereco 1P
e identificacdo de dispositivo [33]. Desta forma, as informagdes sigilosas que englobam dados pessoais
terdo que seguir o pressuposto na Lei n. 13.079, de 14 de agosto de 2018, que regulamenta os dados
pessoais sobre todas as operacdes de tratamento de dados pessoais [34], inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural
[35].

A LGPD prevé diversos tratamentos possiveis: “coleta, producio, recepcio, classificacio, utiliza-
¢ao, acesso, reproducio, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacio, avaliacdo ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao”. Dessa forma, os agentes de tratamento (como sdo chamados aqueles que realizam trata-
mento de dados) devendo observar os principios previstos no artigo 5 da LGPD, onde define-se “Anoni-
mizacido: como a utilizacao de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacio, direta ou indireta, a um individuo”
[35].

Nos 6rgdos publicos e privados, segundo a LGPD, € importante que se tenha uma politica de gover-
nanca onde seja indicada a conducdo do processo de anonimizagdo de dados pessoais e sensiveis [36].
Dessa forma, evita-se caso de quebra de privacidade com dados insuficientemente anonimizados [37], pos-

sibilitando que todos os campos de dados confidenciais sejam anonimizados, a fim de remover informacdes
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pessoais e reter o que for necessario para andlise ou pesquisa posterior [38], fortalecendo a necessidade de

conhecer, aspecto fundamental em inteligéncia de estado [39].

No estudo sobre prote¢do de dados pessoais a utilizagdo da bases de dados anonimizada em fluxo in-
formacdes é extremamente Util e eficiente, atendendo com éxito a LGPD [40] e a necessidade de conhecer,
fundamental na atividade de inteligéncia, o que permite com efici€éncia a compartimentacdo dos dados tra-
fegados. As técnicas simples de ofuscacio de informacdes, também anonimizadas devem ser utilizadas em

ambientes de redes controladas [41].

Assim, as ameacas de possiveis cruzamentos maliciosos nas informacdes podem ser minimizadas com
a aplicacdo de técnicas de processamento de dados que remove das mensagens a possibilidade de identi-
ficar uma pessoa [41] , porém é importante a avaliacdo de cendrio no caso concreto para evitar a reducio

significativa de utilidade do dado com a anonimizag@o muito ampla das informagdes [11].

2.4 SEGURANGCA DA INFORMACAO

A Seguranca da Informacao (SI) pode ser compreendida como acoes e medidas que visam a “pro-
tecao da confidencialidade, da integridade e da disponibilidade das informac6es’ [42]. Somando-se a
esses principios também é comum se encontrar outras propriedades relacionadas a SI, tais como confiabili-
dade, ndo-reptdio, responsabilidade e autenticidade. Essa dltima, que estd relacionada com a “propriedade
de que uma entidade seja o que ela afirma ser” [42], se junta aquelas trés primeiras para compor os requisi-
tos minimos de SI que sdo considerados pelo DSIC, do Gabinete de Seguranga Institucional da Presidéncia
da Republica (GSI/PR), segundo a Politica Nacional de Seguranca da Informacgao (PNSI) [43].

Segundo o Glossario elaborado pelo DSIC, do GSI/PR, a SI “trata de acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes”. Além de
abranger todos os ativos de informacao, que, conforme o Glossario de SI, sdo “meios de armazenamento,
transmissao e processamento da informacao, equipamentos necessarios a isso, sistemas utilizados para tal,
locais onde se encontram esses meios, recursos humanos que a eles t€m acesso e conhecimento ou dado

que tem valor para um individuo ou organizacio”.

Conforme o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a PNSI, assim como a Instrucdo
Normativa GSI/PR n° 1, de 27 de maio de 2020, definem que a SI abrange:

* aseguranca cibernética;

¢ a defesa cibernética;

* aseguranga fisica;

* aprotecdo de dados organizacionais; e
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* as acoes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade

da informacao [44].

A Avaliagdo de Conformidade nos aspectos de seguranga da informacao proporciona adequado grau de
confianca a um determinado processo, mediante o atendimento de requisitos definidos em politicas, pro-
cedimentos, normas ou em regulamentos técnicos aplicdveis. As atribui¢Oes relacionadas a avaliacdo de
conformidade para a alta administragdo e para os agentes responsaveis pela avaliacdo estdo descritas nos
arts. 41 e 43 da IN GSI/PR n° 3, de 28 de maio de 2021. Dessa forma, pessoas, objetos, sistemas, plata-
formas, softwares, aplicativos, redes de dados ou qualquer fonte que contém, transmite ou processa dados,
apresenta suas vulnerabilidades que devem ser estudadas e reduzidas utilizando mecanismos e préticas de

seguranca da informacao [45].

Diversos padrdes internacionais procuram tracar diretrizes sobre como essa disciplina deve ser geren-
ciada pelas organizacdes. Entre eles pode-se citar a série de normas da Associac@o Brasileira de Normas
Técnicas/International Organization for Standardization (ABNT/ISO) 27000; o CiberSecurity Framework
publicado pelo National Institute of Standards and Technology (NIST); o CIS Controls v8, publicado pelo
Center for Internet Security (CIS).

Destaca-se que em todos esses padroes é consenso de que riscos de SI surgem e sdo mitigados
por tecnologias, processos e pessoas. As pessoas sdo a base humana para desenvolver processos, ou seja,
forma como as tarefas sdo executadas e a tecnologia o meio facilitador para estas implementagdes. De nada
adiantard ter as melhores tecnologias e todos os processos bem arquitetados na empresa se o funciondrio
ndo estiver consciente do que faz parte e de que é responsdvel pela Seguranga da Informacgdo dos 6rgios e
instituicdes como um todo [46]. Os processos deverdo criar controles e indicadores para a mensuragao dos
resultados. E as tecnologias, garantem que processos mapeados estejam em conformidade, caso contrario

poderd iniciar um processo de impacto ao negdécio [47].

2.5 SEGURANGCA CIBERNETICA

A Seguranca Cibernética é definida como ac¢ées voltadas para a seguranca de operacoes, visando
garantir que os sistemas de informacio sejam capazes de resistir a eventos no espaco cibernético,
capazes de comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servicos que esses sistemas oferecam ou tor-

nem acessiveis [48].

Por outro lado, a Defesa cibernética compreende a¢des realizadas no espago cibernético, no contexto de
um planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os ativos de informacao de interesse da defesa nacional, obter dados para a producdo

de conhecimento de inteligéncia e buscar superioridade sobre os sistemas de informacao do oponente [43].
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Vale ressaltar como principios diretamente ligados a comunica¢do de informacdes sigilosas [49], am-
paradas na PNSI:

* a articulacdo entre as acdes de seguranga cibernética, de defesa cibernética e de prote¢do de dados e

ativos da informacgao;

* o dever dos 6rgios, das entidades e dos agentes publicos de garantir o sigilo das informagdes impres-
cindiveis a seguranca da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da

honra e da imagem das pessoas;
* o need to know para o acesso a informagao sigilosa, nos termos da legislacdo;

* o consentimento do proprietario da informacao sigilosa recebida de outros paises, nos casos dos
acordos internacionais; e a cooperagdo entre os 6rgaos de investigacdo e os 6rgdos e as entidades

publicos no processo de credenciamento de pessoas para acesso as informacoes sigilosas; e

* integracdo e cooperacdo entre o Poder Publico, o setor empresarial, a sociedade e as instituicdes

académicas.

2.6 EXEMPLO DE USO DE COMPARTILHAMENTO DE INFORMACOES

O fluxo informacional no Sisbin pode ser abastecido com dados e conhecimentos fornecidos pelos
6rgaos componentes do Sisbin. Um exemplo muito efetivo € o Sistema Integrado de Fronteiras (Sisfron)
[50]capitaneado pelo Exército Brasileiro (EB) [51], pois o sistema pretende atender a fiscalizacio e con-
trole dos crimes transnacionais nas fronteiras, que € um dever e uma obrigacdo do Estado, particularmente
no que tange a manutengdo da seguranga publica [52] nesse espaco vital da fronteira brasileira, com dez
paises vizinhos e 16.885 quildmetros de extensdo [53], representando um desafio a administracdo publica,

a constante vigilancia e o monitoramento dessa regido.

O Sisfron [54] é um sistema integrado de sensoriamento, de apoio a decisio e de emprego ope-
racional cujo propdésito é fortalecer a presenca e capacidade de acio do Estado na faixa de fronteira
brasileira [55]. Sua concepciao foi idealizada pelo Comando do Exército, de acordo com a Estratégia Na-
cional de Defesa (END), em 2008, que orienta a organizagdo das For¢as Armadas (FA) com capacidades

de monitoramento/controle, mobilidade e presenca [56].

Esse sistema enfatiza o adensamento de 6rgdos militares nas fronteiras e potencializa a industria naci-
onal, enfatizando a necessidade de aplicar incentivos; frequéncia de utilizagdo desses insumos; como sao
decididos os planejamentos de recursos; e sua eficacia na aplicacdo em modelos industriais, visando a exe-
cucdo de projetos estratégicos[57], alcancando tecnologias indispensdveis a defesa e a seguranca. Dessa
forma, pretende-se fomentar a integrac@o do Sisfron com o Sisbin [58] potencializando ambos os sistemas

de forma conjunta e integrada, conforme figura 2.2.

Nesse contexto, vale refor¢car que que as fontes de informacao, sdo dados ndo processados colhidos em
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exercicios tticos [59], denominadas “Operagdes” [60], como a Operacdo Sentinela e a Operagdo Fronteiras
Sul, inclusas no projeto Policiamento Especializado de Fronteiras e no Gefron ambos com o objetivo de
atuar contra delitos fronteiricos [61] que podem favorecer significativamente a geracdo de conhecimentos

de inteligéncia.

Possibilidades de integragao
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Figura 2.2: Possibilidades de integracdo do Sisfron
Fonte: Adaptado pelo autor (informacdo verbal)

A intengdo é usar o Sisfron [62] enquanto provedor de informagdes concernentes as dreas de alto risco
e com grande volume de crimes na faixa de fronteiras [63]. Os exercicios titicos sdo coordenados pelo
Ministério da Justica (MJ), contando com a participagdo integrada da Policia Federal (PF), da Policia
Rodoviaria Federal (PRF), da Forca Nacional de Seguranga Publica, da Secretaria Nacional de Seguranga
Pdblica (Senasp), da Sistema de Receita Federal (SRF), do Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovdveis (Ibama) e das policias civil e militar dos estados envolvidos, segundo [54].
Assim, possibilitando grande quantidade de informacdes para manuseio e direcionamento aos interessados

no Sisbin.
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2.7 COMPUTACAO EM NUVEM PRIVADA

A Computacio em Nuvem é um modelo que permite acesso ubiquo, conveniente e sob demanda,
através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por exem-
plo: redes, servidores, armazenamento, aplicacoes e servicos), que podem ser rapidamente provisio-
nados e disponibilizados com o minimo de esforco de gerenciamento ou de interacio com o provedor
de servicos [43].

Seguem abaixo os tipos de servicos (de acordo com a arquitetura disponibilizadas pela nuvem):

1. Infrastructure as a service (IaaS): € o provisionamento pelo fornecedor de processamento, armaze-
namento, comunicacdo de rede e outros recursos fundamentais de computagdo, nos quais o cliente
pode instalar e executar softwares em geral, incluindo sistemas operacionais (que podem vir insta-
lados) e aplicativos. O cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem, mas

tem controle sobre o espaco de armazenamento e aplicativos instalados.

2. Plataform as a service (PaaS): Os recursos fornecidos sdo linguagens de programacao, bibliotecas,
servicos e ferramentas de suporte ao desenvolvimento de aplicacdes, para que o cliente possa im-
plantar, na infraestrutura da nuvem, aplicativos criados ou adquiridos por ele. O cliente ndo gerencia
nem controla a infraestrutura subjacente da nuvem que sdo fornecidos como laaS (rede, servido-
res e armazenamento), mas tem controle sobre as aplicacdes implantadas e possivelmente sobre as

configuragdes do ambiente que as hospeda.

3. Software as a service (SaaS): Neste modelo, o cliente tem a possibilidade de utilizar aplicacdes do
provedor de servigos na infraestrutura de nuvem, que sio acessiveis de forma transparente indepen-
dente de dispositivo (desktops, tablets, smartphones, etc.). Essencialmente, trata-se de uma forma de
trabalho cuja aplicacdo é oferecida como servico, eliminando-se a necessidade de se adquirir licen-
cas de uso e infraestrutura de TI (fornecida como [aaS) para utilizd-la. O cliente gerencia apenas as
configuragdes dos aplicativos, especificas do usudrio.

Nesse sentido, apds a apreciagdo das normatizacdes de gerenciamento de riscos de SI, observa-se que
preservados os requisitos minimos de SI a computacdo em nuvem proporciona, por suas caracteristicas
essenciais, tais como acesso amplo pela rede, rdpida elasticidade, servicos medidos por utilizagdo, auto

provisionamento sob demanda, compartilhamento através de pool de recursos [64].

Além das vantagens expostas, segundo [64] os modelos de implantacdo em nuvem possibilitam ampla
flexibilidade na sua utilizagdo, dividindo-se em nuvem privada, como a infraestrutura que estd disponivel
para uso exclusivo de uma Unica organiza¢fo; nuvem comunitaria: como uma infraestrutura que esta dispo-
nivel para uso exclusivo de uma comunidade especifica, formada por organizagdes que possuem interesses
e preocupagdes comuns; nuvem publica, como uma infraestrutura disponivel para uso aberto do puiblico
em geral; e nuvem hibrida: como uma infraestrutura de nuvem composta de duas ou mais infraestruturas

de nuvem (privada, comunitdria ou publica).
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Segundo [65] as atualizacdes de normativas recentes sobre o uso de nuvem foram um reflexo da neces-
sidade do uso da nuvem frente a pandemia do coronavirus, onde ocorreu a migracao de centenas de 6rgdos
publicos e privados para o modelo home office, aumentando a demanda por servicos em nuvem de forma
exponencial. A transformacao digital foi acelerada em meses o que aconteceria ao longo dos anos, e dentre

as mudancas estd a alta adesdo a nuvem.

Diante disso, a normatizacao recente da instru¢do normativa n° 5/2021 do GSI/PR [43], dispds sobre
os requisitos minimos de seguranca de informacao para utilizagdo de solu¢des de computagdo em nuvem,

visando uma adequac@o na sua utilizagdo em organismos publicos e privados.

Em meio a alta adesdo de servigos de nuvem, [64] sugere a necessidade de enfrentar riscos de transpo-
sicdo complexa, fato que funciona como incentivo para o tratamento das vulnerabilidades da computagdo
em nuvem por entidades governamentais brasileiras, principalmente quando se refere a questionamentos

acerca dos riscos que estdo atrelados ao seu uso, com atengdo ao tratamento de dados sensiveis.

Assim, preservados os requisitos minimos de SI, a computa¢do em nuvem, proporciona por suas ca-

racteristicas essenciais, as vantagens descritas a seguir [64]:

- Acesso amplo pela rede: os recursos de nuvem estdo disponiveis para acesso pela rede por
diferentes dispositivos (estacdes de trabalho, smartphones, tablets, etc.) através de mecanismos
padrdes.

- Répida elasticidade: os recursos computacionais podem ser elasticamente provisionados e libe-
rados, em alguns casos, de maneira automadtica adaptando-se a demanda.

- Servigos medidos por utiliza¢do: os servigos de computagcdo em nuvem automaticamente con-
trolam e otimizam a utilizagdo de recursos através de mecanismos de medicéo utilizados em nivel
de abstragdo associado ao tipo de servigo utilizado, como armazenamento, processamento, largura
de banda e contas de usudrio ativas.

- Auto provisionamento sob demanda: o consumidor pode ter a iniciativa de provisionar recursos
na nuvem e ajustd-los de acordo com as suas necessidades ao decorrer do tempo, de maneira au-
tomadtica, sem necessidade de interacdo com cada provedor de servicos.

- Compartilhamento através de pool de recursos: os recursos computacionais do provedor sao
agrupados para servir a miltiplos consumidores (modelo multitenant) com recursos fisicos e vir-
tuais, sendo alocados e realocados dinamicamente de acordo com as demandas dos seus consumi-

dores.

2.8 REQUISITOS VOLTADOS A SEGURANCA EM NUVEM PRIVADA

Os tipos de servicos devem considerar o emprego de diversos niveis de abstracio, visando aumentar a

seguranga na computacdo em nuvem e a eficiéncia na sua utilizacio, segundo os autores [45] e [66].

De forma similar o trabalho [67] indica um nivel de seguranca maior, assim como [66], mas também
acrescenta que uma avaliagdo de desempenho de trés servidores privados em nuvem devem ser considera-
dos, diante de diferentes cendrios de teste para avaliar o desempenho de CPU, memdria e disco, possibili-

tando ilustrar a aplicabilidade destes softwares numa nuvem privada de baixo custo, com facil gestio e alta
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capacidade de desempenho, facilitando a compreensio e comparacio do software NextCloud com outros
softwares, dando ampla vantagem de utilizacdo nessa ferramenta de c6digo aberto se comparada aos outros

servidores [68].

Nesse contexto, os autores [64] demonstram uma aplicacdo de um modelo de requisitos de seguranca
de computacdo em nuvem que de forma conceitual trata de quatro componentes — seguranca de dados;
avaliacdo de risco; requisitos técnicos, legais e de negécios e de conformidade, com um escopo mais
amplo e complexo, baseado na participagcdo de 480 funciondrios de tecnologia de informac¢do do governo

australiano, promovendo uma percep¢ao mais abrangente sobre o uso da seguranga em nuvem.

Dessa maneira, a Instrucio Normativa n° 5/2021 do GSI/PR [43], dispos sobre os requisitos mi-
nimos de seguranca de informacao para utilizacao de solucées de computacido em nuvem [69], re-
gulamentando 6rgaos e entidades da administracao publica federal, com prazo de readequacao de
contratos de até 12 meses, determinando que os interessados na adocio da tecnologia em nuvem
elaborassem um ato normativo sobre seu uso seguro, contemplando no minimo: uma politica de se-
guranca da informacao do érgio ou entidade, ser homologado pela alta administracio e divulgado a
todas as partes interessadas, relacionar metas a serem alcancadas e os objetivos que regem o servico
de computacido em nuvem, definir as funcoes e responsabilidades dos agentes consignados para o
gerenciamento dos servicos em nuvem; e estabelecer a periodicidade para sua revisao, a qual nao
pode exceder a dois anos.

Vale destacar que esse Normativo também dispde sobre as competéncias do Gestor de Seguranga e do
Comité de Segurancga, além do procedimento para transferéncia de servicos e tratamento das informagdes,
conforme a LGPD e estabelece as cldusulas contratuais minimas, como termo de confidencialidade, ga-
rantia de exclusividade de direitos, proibi¢do do uso de informacdes do 6rgao pelo provedor de servigo de

nuvem para propaganda ou mecanismos afins, dentre outras orientagdes.

Considerando os avangos tecnoldgicos, a computacdo em nuvem se tornou uma realidade plenamente
acessivel as organizac¢des, sendo mundialmente adotada por empresas e 6rgidos de governo. Dentre os
beneficios da adog¢do deste modelo, destacam-se: reducdo de custos, elasticidade, reducdo da ociosidade
dos recursos, agilidade na implantacdo de novos servicos, foco nas atividades finalisticas do negécio e uso

mais inteligente da equipe de TI.

Em comparacio aos proveitos da computacdo em nuvem, o uso de salas-cofre e salas seguras torna-se
dispendioso, com perda de escala e eficiéncia, além de apresentar maior complexidade de operagdo e ma-
nutencdo de equipamentos. Compete a autoridade maxima do 6rgdo, com apoio do Comité de Governanga
Digital, do Comité de Seguranga da Informacdo e Comunicagdes e do Comité Estratégico de Tecnologia da
Informac@o, a defini¢do dos servicos de TIC, no todo ou em parte, que possam comprometer a segurancga
nacional, conforme os requisitos de confidencialidade, integridade, disponibilidade e autenticidade das in-
formagdes envolvidas, em conformidade com a IN N° 01 GSI/PR/2008 e suas Normas Complementares, e
considerando os principios de acesso a informacgdo e sua imprescindibilidade a seguranca do Estado e da
sociedade, dispostos pela Lei n® Lei n° 12.527.
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Este documento de Boas préticas, Orientacdes e Vedagdes tem forga normativa legal, estando vinculado
a Portaria MP/STI n° 20, de 14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua dltima
versdo, pelo Secretario de Tecnologia da Informagdo do Ministério do Planejamento, Orcamento e Gestao
em 13/05/2016 e publicado na mesma data.

Além disso, os casos de servicos de TIC que possam comprometer a seguranca nacional, os 6rgaos
devem contratar servi¢os de computacdo em nuvem com os 6rgdos ou entidades da APF ou podem realizar
diretamente Servigos de TIC Préprios. Nesse caso, os Servicos de TIC Préprios, quando comprometer a
seguranga nacional, sua opera¢do ndo poderd ser compartilhada ou contratada de terceiros. Para tanto, a
contratacdo de servicos em nuvem devera respeitar a seguinte ordem de prioridade, quanto a capacidade de

servicos que possa atender as necessidades do contratante: SaaS; PaaS e laaS.

Vale ressaltar que os 6rgaos que nao possuem infraestrutura de TIC prépria ou que necessitem renova-la
ou amplid-la devem contratar IaaS, devendo a contratacdo direta de equipamentos de infraestrutura de TIC,
como por exemplo, servidores e armazenamentos, somente poderd ser feita mediante justificativa aprovada
previamente pela autoridade maxima do 6rgao ou pelo Comité de Governanga Digital, ou equivalente, caso
esse tenha delegacao para tal.

Assim, os 6rgdos deverdo exigir, por meio de clausulas contratuais, em conformidade com o disposto
na NC 14/INO1/DSIC/GSIPR, que os dados e informacdes do contratante residam exclusivamente em ter-
ritério nacional, incluindo replicagdo e cépias de seguranca (backups), de modo que o contratante disponha
de todas as garantias da legislacdo brasileira enquanto tomador do servico e responsavel pela guarda das

informagdes armazenadas em nuvem.

2.9 PREVISOES LEGAIS E AUDITORIA

O STF, baseado no entendimento de Tércio Sampaio Ferraz Junior, interpreta que a inviolabilidade do
sigilo de dados refere-se apenas aos dados em transito durante os instantes da comunicagdo telefonica e
telemadtica propriamente dita, ndo se aplicando aos dados ja armazenados anteriormente. ‘“Para o STF o
sigilo garantido pelo art. 5°, XII, da CF refere-se apenas a comunicag@o de dados, e ndo aos dados em si

mesmos” [14].

Esta visao, no entanto, é questionada por alguns académicos quanto a sua validade para os dias atuais,
levando em consideracdo “a crescente quantidade de informacdes intimas armazenadas em servidores de
e-mails e aplicacdes de troca de mensagens”. O inciso X, art. 5° da Constitui¢do, contudo, é capaz de
resguardar os dados armazenados em servidores de e-mail e aplicativos de mensagens, a depender do
grau de privacidade das informacdes [70]. A jurisprudéncia da Suprema Corte, por hora, ndo alterou seu
entendimento, mas inovou no tema de prote¢do de dados pessoais [71], ao também utiliza-lo, direta ou

indiretamente, para fins de Al

Em 2018, ministro do STF atendeu mandado de seguranca do INEP contra Acérdao do TCU, que de-
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terminava a este Instituto a entrega de dados individualizados do Censo Escolar e do Enem para auditoria
do Programa Bolsa Familia — por parte do TCU. O INEP alegou que a disponibilizacdo dos dados com-
prometeria a médio e a longo prazos os objetivos publicos da sua pesquisa estatistica, vulnerabilizando a
privacidade dos individuos que prestaram as informacdes e alegando mudanga de finalidade no tratamento
dos dados [14].

Os incisos X, XIV e XXXIII do art. 5° da Constituicdo e a LAI asseguram o sigilo de dados pessoais.
A divergéncia quanto ao dever de sigilo do INEP sobre os dados requisitados pelo TCU ¢ matéria sujeita a
reserva de jurisdicdo, ndo cabendo ao 6rgdo de controle externo decidir sobre a caracterizacdo de ofensa a

garantia constitucional.

Nas palavras do ministro [14], apesar de o sigilo estatistico ndo ter carater absoluto:

[...] a transmissdo a outro 6rgdo do Estado dessas informagdes e para uma finalidade di-
versa daquela inicialmente declarada subverte a autorizacdo daqueles que forneceram seus dados

pessoais, em aparente violagdo do dever de sigilo e da garantia de inviolabilidade da intimidade.

No inicio de 2020, foi firmado Termo de Autorizagdo entre o Serpro € a Abin, prevendo a disponibi-
lizagcdo de informagdes como nome, filiacao, endereco, telefone, dados dos veiculos e foto dos portadores
de carteira de motorista, com base no Decreto n® 10.046, de 2019, que dispde sobre o compartilhamento
de dados no ambito da APF.

Ao cabo, o Termo foi revogado e a respectiva revogacgdo publicada no Didrio Oficial, por iniciativa do
Serpro. Nota-se, mais uma vez, a consagra¢cdo do principio da finalidade, diretriz que ao longo do tempo

vem sendo refor¢ada pela Suprema Corte.

Em outra questdo, em de maio de 2020, o STF suspendeu a eficicia da MP n° 954/2020, que pre-
via o compartilhamento de dados de usudrios dos servigos de telefonia fixa e mével com o IBGE, sem
autorizacao dos titulares, para a producdo de estatistica oficial durante a pandemia do novo coronavirus,

declarando-a inconstitucional.

A alegacdo da maioria dos ministros foi de que a Medida ndo definiu apropriadamente como e para que
os dados coletados seriam utilizados, contrariando o principio da finalidade. A incompletude do texto em
relacdo a possibilidade de anonimizagdo dos dados também foi citada [71]. Ademais, a citada MP violaria
o direito constitucional a intimidade, a vida privada e ao sigilo de dados. Ao mesmo tempo, o Supremo
reconheceu a existéncia de direito autbnomo a protecao de dados pessoais (ADI n°® 6387, 6388, 6389, 6390
e 6393).

Em matéria diversa, envolvendo diretamente o Sisbin, ainda em 2020, dois partidos politicos ajuizaram
a ADI n° 6529 perante o STF, com pedido de medida cautelar em face do pardgrafo tinico do art. 4° e do
caput do art. 9°-A da Lei n° 9.883, de 7 de dezembro 1999, que institui o Sisbin e criou a Abin. Uma das
argumentacdes para o pedido foi de que a Abin teria tido seu “poder requisitério de informagdes” no Sisbin

demasiadamente aumentado em face de sua recente reestruturacio regimental, fragilizando, assim, direitos
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fundamentais minimos dos cidaddos como sigilo, privacidade e intimidade.

Argumentaram ainda que em razdo da capilaridade do Sisbin, a Abin teria o poder de requisitar dados
de quaisquer investigacdes, sigilo fiscal, dados do COAF, dentre outras informacgdes sigilosas, inclusive
aquelas resguardadas por reserva de jurisdicdo. Em complemento, pediram ao STF balizas minimas ao

compartilhamento de dados de inteligéncia.

O STF, [14] confirmando a decisdo prévia da liminar, assim decidiu:

[...] a) os érgios componentes do Sisbin somente podem fornecer dados e conhecimen-
tos especificos a Abin quando comprovado o interesse publico da medida, afastada qualquer
possibilidade desses dados atenderem interesses pessoais ou privados;

b) toda e qualquer decisao pela qual se solicitarem os dados devera ser devidamente moti-
vada para eventual controle de legalidade pelo Poder Judiciario;

¢) mesmo quando presente o interesse publico, os dados referentes as comunicacoes telefo-
nicas ou dados sujeitos a reserva de jurisdi¢io nio podem ser compartilhados na forma do
dispositivo, em razao daquela limitacio, decorrente do respeito aos direitos fundamentais;
d) nas hipéteses cabiveis de fornecimento de informacdes e dados a Abin é imprescindivel
procedimento formalmente instaurado e a existéncia de sistemas eletronicos de seguranca e
registro de acesso, inclusive para efeito de responsabilizaciao, em caso de eventual omissao

desvio ou abuso.

Esta decis@o tem importancia histérica para o Sisbin, uma vez que imp0s diretrizes objetivas ao ato de
compartilhamento de dados no ambito do Sistema. Ainda que nfo expressa em legislacdo adequada, esta

decisdo pode ser considerada positiva para o Sisbin.

Dessa forma, a auditoria e registro de solicitagdo de dados por autoridade constituida possibilitada
pela nuvem privada atenderia requisitos fundamentais para o exercicio da democracia, como o controle e a
gestdo da informagao, trilhas de auditoria e registro de solicitagdes, podendo ser escalonados os niveis de

acesso diretamente proporcionais a hierarquizacao de usudrios.

Em sintese, o referencial tedrico e os trabalhos correlatados possibilitaram a identificacdo do Sisbin,
a importancia da avaliacdo de processos e negdcios, a relevancia da segurancga da informac¢do com a mi-
tigacdo de riscos na privacidade de dados pessoais, aspectos relevantes da seguranca da informacao, a
exemplificacdo e expansdo do uso de compartilhamento de informacdes, a compreensdao da computacao
em nuvem e seus requisitos voltados a seguranca. E também as previsdes legais e a auditoria como condi-

cionantes fundamentais ao pleno desenvolvimento do sistema.
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3 METODOLOGIA

3.1 OBJETIVO DA PESQUISA

O objeto desta pesquisa consistiu em diagnosticar e propor uma otimiza¢do no fluxo de informacdes

sigilosas ndo classificadas no &mbito do Sisbin.

Para tanto, no primeiro passo foi realizado um diagndstico sobre o assunto por meio de um Canvas e

no segundo momento foi aplicada uma pesquisa para integrantes do Sisbin.

3.2 LOCUS DA PESQUISA

A pesquisa estd ancorada no Sisbin. A drea de seguranca de informacdes deste sistema foi escolhida
para diagnosticar e otimizar o fluxo de informagdes e conhecimentos, buscando como escopo as informa-

coes sigilosas nao classificadas.

A equipe total participante da pesquisa do Canvas foi composta por 17 docentes delimitados na 4rea de

ensino e 137 funciondrios com perfis e cargos diferentes do Sisbin em geral.

3.3 CLASSIFICAGAO DA PESQUISA

Trata-se de uma pesquisa de natureza aplicada, com objetivos exploratérios e descritivos. Ela € descri-
tiva pois “tem como principal objetivo descrever caracteristicas de determinada populacdo, fendmeno ou
estabelecimento de relacdes entre variaveis” [72]. Ela € exploratdria pois tem a intencdo de se ter maior
familiaridade com o problema estudado, compreendendo os desafios e oportunidades em se utilizar a com-
putacdo em nuvem privada no processo de comunicacio sigilosa ndo classificada entre os 6rgdos do Sisbin.
Dessa forma, “torna-se possivel construir hipéteses, que sio caracteristicas de uma pesquisa exploratdria”
[73].

A pesquisa foi qualitativa pois trabalhou com “universos de significados, motivos, aspiragdes, crencas,
valores, atitudes, o que corresponde a um espaco mais profundo de relacdes, dos processos e dos fendmenos

que nio podem ser reduzidos a operacionalizacdo de varidveis” [74].

Utilizou-se do Canvas para compreensao da problematica e um questionario como forma de coleta de
dados [75]. Ele foi construido utilizando as informacdes da literatura de SI e computagdo em nuvem [76]
e, também, de legislagcdes especificas sobre a LAI e de inteligéncia. Essa metodologia [77] é tecnicamente

conhecido por BPVM sendo empregada para identificacio, andlise e solu¢do de problemas visando com-
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preender e melhorar o modelo de gestdo das comunicagdes sigilosas, tendo como propdsito compreender as
dimensdes do processo de troca de informagdes de inteligéncia e seus pilares de sustentacdo da organizacdo
[74].

Autores recentes como [29] e [30] utilizam e ressaltam a importancia do uso do Canvas para composi-
¢ao visual de uma estrutura analitica de modelo de processos, visando explorar o potencial de resposta da
demanda com base na proposta de valor, criacdo e entrega de valor e captura de valor. Desta forma, o can-
vas foi preenchido dentro da contextualizacio da organizacdo, de forma visual, facilitando o mapeamento

da concepcdo do processo e identificando suas partes criticas, sendo apresentado na secéo de resultados.

No desenvolvimento do modelo buscou-se criar um ambiente de discussd@o onde foram coletadas in-
formacdes com servidores de seis 6rgaos federais, conforme figura 2.1, para levantamento dos problemas
vivenciados na comunicacio entre 6rgaos de forma eficiente. Para tanto, foram realizadas treze reunides
com servidores que lidam com informagdes de inteligéncia nos niveis tatico-operacional e estratégico em
seus escritérios de trabalho, os meses de julho a setembro do ano de 2021, visando facilitar a interagdo e
aproveitamento em ambiente profissional. Esses questionamentos foram inseridos no modelo de negécio
de valor que buscou descrever a maneira como um projeto pode criar, entregar e desenvolver valores em

seu empreendimento.

A elaboracio do Canvas possibilitou a formacdo de desenho explicativo constituido com os principais
itens de um negdcio, sendo uma forma pratica e 4gil de visualizar todo o processo em apenas um qua-
dro analitico. Além disso, proporciona uma capacidade de decomposi¢do do todo em partes, facilitando
o desenvolvimento de trabalho em conjunto quando desenvolvido em grupo que envolve a mesma area

tematica.

Nesse contexto, também se utilizou o questiondrio com o objetivo abranger maior publico do Sisbin,
que ndo seria possivel com outra forma de coleta de dados. O questiondrio continha questdes fechadas,
que se utilizaram de uma escala do tipo-likert de 5 pontos, cujas op¢des foram: discordo totalmente, dis-
cordo, ndo concordo/ndo discordo, concordo e concordo totalmente, segundo [78]. Também foi facultada
a opcdo para o respondente informar o desconhecimento sobre o assunto, com a op¢ao: nao sei/ndo quero
responder. Aproveitou-se também para realizar algumas perguntas abertas no final do questiondrio, com o
objetivo de entender melhor necessidades especificas e o entendimento dos respondentes sobre a temdtica

do levantamento de dados.

A andlise dos dados do questiondrio foi realizada utilizando estatistica descritiva para as questdes fe-
chadas, somando-se as marcacgdes de discordo totalmente e discordo, onde essas duas opcdes compuseram
a “discordancia” com o item questionado; e concordo e concordo totalmente, sintetizaram a concordan-
cia com o assunto abordado. Os respondentes que ndo opinaram ou ndo concordaram/ ndo discordaram,
foram descartados do percentual que concordou ou discordou. O questiondrio contou com a participacao
de 137 servidores de 13 6rgdos do Sisbin e foi aplicado de 18 de outubro a 18 de dezembro de 2021 .
A amostra foi ndo probabilistica por conveniéncia direcionada a servidores que lidam com informagdes

sigilosas no seu dia-a-dia. A metodologia adotada neste trabalho teve como objetivo propor procedimentos
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e uma arquitetura para a otimiza¢do do processo de comunicagdo sigilosa entre os 6rgdos do Sisbin com a

implementacido da computacdo em nuvem privada.

3.3.1 Consideracoes sobre a elaboracao da pesquisa aplicada

As informacdes obtidas no Canvas respaldaram a constru¢do de um questiondrio, conforme Apéndice
“A”. Por meio de perguntas fechadas e abertas, ou seja, tendo um roteiro prévio, mas com espaco para
o respondente apresentar suas opinides nas formas objetiva e discursiva. Esse questiondrio teve como
objetivo abranger um volume maior de pessoas e avaliar a tendéncia de aceitacdo de uma solucdo de
modernizagdo do processo de troca de informagdes utilizando solu¢do de nuvem privada, com requisitos

de seguranca da informacao, incluindo o uso de criptografia de estado.

As questdes foram construidas segundo as informacdes obtidas sobre a seguranca da informagao, com-
putacdo em nuvem e legislacdes especificas sobre a LAI e de inteligéncia. O uso do questiondrio teve como

objetivo abranger maior publico do Sisbin, que néo seria possivel com outra forma de coleta de dados.

3.3.2 Questoes sobre o Canvas - Negocio de Valor

A cria¢do do Modelo de Negdcio de Valor, também conhecido como canvas, teve o objetivo de propor-
cionar uma melhor experiéncia visual e compreensao do todo. Assim como, a teoria das cores no canvas,
baseado no circulo cromdtico também permitiu destacar aspectos de maior importancia. Esta teoria, re-
sumidamente, busca o entendimento da ligacdo entre a luz e a natureza das cores, alcancando diferentes
campos do estudo. No contexto de compreensao sobre o que sdo as cores, sua formacao e como o cérebro

humano as interpreta, além, € claro, das melhores formas de sua utilizacdo [79].

Dentro desse estudo e, com o foco na apresentacdo do Canvas, foi utilizado o conceito da harmonia
complementar, cuja esséncia, baseia-se no circulo cromatico, apresentado na Figura 3.1, com o uso de
cores que estdo em pontos opostos do circulo, criando, assim, uma combinagd@o contrastante entre as cores,

o que proporciona uma melhor percep¢do do contetido apresentado [80].
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Figura 3.1: Circulo Cromético
Fonte:Adaptado pelo autor

A 17 parte do questiondrio foi direcionada para o levantamento das Organizacdes federais dos entre-
vistados, onde usamos o recurso da abstracdo para preservar os autores, somente relacionando os 6rgaos

participantes do Sisbin.

Enquanto que, a 2* parte abordou os critérios pertinentes a SI, sobre a situagdo da comunicagdo atual
entre os 6rgdos federais e a computacdo em nuvem privada, ressaltando a importancia da produgdo de
documentos com tecnologias que permitam edi¢do conjunta. Também foram questionadas a importancia
do controle e da auditoria, o assessoramento ao chefe do executivo, a automatizacdo de registros, o suporte
centralizado e o baixo custo como fatores de impacto para a tecnologia apresentada, conforme Quadro 3.1.
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Quadro 3.1: Questdes baseadas na validacao dos aspectos do processo de comunicagio

‘ Critérios ‘ Afirmativas
Disponibilidade . - P .
po! 2.1) A troca de informagdes entre os 6rgdos vinculados ao Sisbin
Integridade . Lo o~ s
. ocorre com rapidez, atendendo aos critérios de “Disponibilidade,
Confidencialidade . L .. N
. Integridade, Confidencialidade e Autenticidade".
Autenticidade
a 2.2) A criagdo de uma nuvem privada destinada ao Sisbin para a comunicagdo de conhecimentos sensiveis,
Consciéncia . . . o . . . .
Situacional atenderia aos critérios de disponibilidade, confidencialidade e integridade e autenticidade atendendo ao
fluxo informacional necessdrio a troca de informagdes.
2.3) Em uma nuvem privada temos a capacidade integrar atividades laborativas de vérios érgdos de inte-
resse no Sisbin, proporcionando modelagem em casos de trabalhos conjuntos. Essa ferramenta agilizaria
a producio de forma cooperativa com vdrios 6rgdos no Sisbin.
2.4) Os orgaos do sistema de inteligéncia necessitam compartilhar conhecimentos, analisando conjunta-
mente cendrios internos e externos de interesse do Estado para fins de assessoramento e decisdo, com o
estabelecimento de pontos focais para troca de informagdes para a producdo de relatérios, a facilidade de
acesso a nuvem privada e segura acarretaria uma vantagem para a comunicagio entre os 6rgaos.
Oportunidade 2.5) A plataforma atual utilizada para troca de conhecimentos e
Imparcialidade dados atende aos critérios de Oportunidade e Imparcialidade para
a comunicagdo de conhecimentos e dados entre os 6rgaos.
Seguranga e Gestao 2.6) A possibilidade de controlar o fluxo de comunicacdo (seguranca e gestdo) dos conhecimentos e dados
sdo fundamentais para a comunicag@o entre os Orgaos.
Auditoria 2.7) A plataforma atual atende os critérios de possivel auditoria para a comunicac¢do de conhecimentos e
dados entre os 6rgaos.
2.8) A oportunidade de criar na nuvem privada trilhas de auditoria na comunicagio de conhecimentos e
dados sdo fundamentais no processo de controle na troca de informacdes entre os 6rgaos.

Fonte: Autor (2022, p. 12)

3.3.3 Questoes baseadas na LAI

Em seguida, na 2° parte da pesquisa [74] foram abordadas no Quadro 3.2 perguntas baseadas na LAI

criptografia de estado e a importancia dos postos de controle para tratamento das informacdes sigilosas.

Quadro 3.2: Questoes baseadas na LAI

| Tema de Interesse

afirmativas

classificados

Informagdes e conhecimentos ndo

3.1) E importante a prote¢io no fluxo das informagdes sigilosas nio classificadas, mesmo
sem possuirem amparo legal previsto na LAIL

3.2) As ferramentas utilizadas para a troca de conhecimentos sigilosos nao classificados
atendem as necessidades de agilidade no fluxo informacional atual.

Informagdes classificadas

3.3) O uso de criptografia de estado utilizado somente para informagdes classificadas
conforme a atende aos critérios de segurancga para o fluxo de informagdes entre os 6rgéos
do Sisbin.

Consciéncia Situacional

3,4) O aumento da sensibilizagdo, habilitagdo e criagdo de postos de controle para o trata-
mento das informagdes sigilosas potencializardo a utilizacdo da comunicag¢do por nuvem
privada gerando agilidade, seguranca e oportunidade.

Fonte: Autor (2022, p.13)

3.3.4 AQuestoes inter-relacionadas

Na 3* parte foram abordadas no Quadro 3.3 perguntas inter-relacionadas sobre a nuvem privada, LAl e

Norma Complementar Nr 14 - RO1 - Seguranca da Informacdo em Nuvem.
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Quadro 3.3: Questdes inter-relacionadas

Tema de Interesse ‘ afirmativas

4.1) A manutengao do fluxo de troca de conhecimentos e dados entre os 6rgaos do sistema
sdo fundamentais ao assessoramento baseado em inteligéncia.

4.2) A alta administragdo de cada 6rgdo ou entidade da Administraciio Puiblica Federal
deve considerar a Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes (GR-
SIC) para definir a utiliza¢do ou ndo das tecnologias de computagdo em nuvem.

Consciéncia Situacional

Suporte tecnoldgico 4.3) A Abin, como 6rgéo central do Sisbin deve ser a provedora dos recursos tecnoldgicos
para acessar a nuvem privada, também baseando o servidor em drea sob sua responsabili-
dade?

Fonte: Autor (2022, p.13)

3.3.5 AQuestoes abertas sobre o diagndstico da comunicacgao sigilosa

Quadro 3.4: Questdes abertas sobre o diagndstico

Tema de Interesse | Questdes |

Nuvem Privada 4.4) Caso queira apresentar sugestoes sobre o trabalho de pesquisa especificamente na

utilizagdo do modelo no que tange a tecnologia empregada utilize o campo abaixo.

Integracdo Sisbin 4.5) Caso tenha alguma sugestao que fortaleca a interagdo e troca de conhecimentos utilize

0 campo abaixo.

Indicacdo para envio de pesquisa ‘ 4.6) Indique pessoas que podem participar na coleta da pesquisa? ‘
Fonte: Autor (2022, p.13)

As questdes abertas, conforme o Quadro 3.4 permitiram maior flexibilidade e participa¢do dos respon-
dentes. E para atingir os objetivos propostos nesse estudo, ndo foi necessério identificacio, optando-se por
segmentar as respostas de maneira anénima, utilizando-se uma numeracio de 1 a 137 para fazer remissdao

a cada respondente, quando necessario, incluindo siglas como, por exemplo, RO1, R02 em diante.

3.3.6 Metodologia da Governanca e Gerenciamento de Riscos de Seguranca com a
proposta da aplicacao da Nuvem Privada no Sisbin

A forma de conduzir um grupo estd diretamente ligada a sua lideranca e ao acompanhamento na con-
duc@o dos processos firmados no negdcio. Assim, a metodologia de andlise das questdes fundamentais
de governanga na adesdo dos servigos da nuvem dizem respeito a identificacdo e implementacdo de es-
truturas organizacionais adequadas, processos e controles para manter a gestdo das pessoas com eficicia,
primando pela seguranga da informacao e seu fiel cumprimento. Ressaltando-se que cabe ao Sisbin garantir

a seguranga da informagao, de forma razodvel, em toda a cadeia de fornecimento do conhecimento.

Ademais, a Gestao de Riscos dos ativos na Nuvem permite alinhar a exposi¢do ao risco e a capacidade
de gerenciar a tolerancia ao risco do proprietdrio dos dados. Desta forma, caracteriza-se como principal
meio de decisdo e suporte para os recursos de TIC para proteger a confidencialidade, integridade, e disponi-
bilidade dos ativos de informacao na Nuvem tao necessdria ao compartilhamento de informacdes sensiveis
do Sisbin.

No entanto, para garantir a eficicia da Gestdo de Riscos na Nuvem é preciso estabelecer requisitos
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contratuais adequados entre os 6rgdos e adotar tecnologias capazes de coletar os dados necessdrios para
informar as decisdes de informacdo de risco (por exemplo, o uso da informagdo, acesso, controles de
seguranga, localizacdo, etc), se fazendo fundamental a troca de experiéncias e opinides entre 0s membros

dos sistemas durante o desnrolar do processo.

Nesse intuito, o prestador de servico de Nuvem deve incluir métricas e controles para auxiliar os orgaos
(clientes) na implementacio dos seus requisitos de informagdo de Gestdo de Risco. Atualmente entidades
como o Open Cloud Manifesto, Computing Use Cases Group e o Cloud Security Alliance trabalham no
desenvolvimento de padrdes de seguranca para computacdo em nuvem, levando essas pesquisas para um
grande niimero de 4reas, incluindo auditoria, aplicativos, criptografia, governancga, seguranca de rede, ge-
renciamento de risco, armazenamento e virtualizagdo. Segundo especialistas o primeiro passo € identificar
as diferencas entre a seguranca local e a seguranca na nuvem e examinar quais padrdes existentes combi-

nam com as operagdes em nuvem [81].
Em sintese, a adocdo do sistema de computacdo em nuvem pretende adotar padrdes que permitam que

os orgdos do Sisbin possam se integrar, seguramente, disponibilizando servicos de computacdo em nuvem

de diferentes fornecedores e ter a garantia de que seus dados ficardo seguros na nuvem.
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4 ANALISE DOS RESULTADOS

Nesta secdo serdo apresentados as andlises dos resultados da pesquisa. Primeiramente, apresenta-se
0 canvas com as suas principais informacdes, na Sec¢do 4.1 e as discussdes entorno da elaboracido dessa

ferramenta de analise.

Em seguida sdo apresentados os resultados obtidos pela aplicacdo do questiondrio, com questdes sobre
o Canvas na Secdo 4.2, a LAI (Secdo 4.3); na sequéncia, estardo a andlise das perguntas inter-relacionadas
(nuvem privada, LAI e Normativo sobre Nuvem (Secdo 4.4); por fim, apresentam-se a analise sobre as

perguntas abertas (Sec¢ao 4.5).

Por fim, serd analisado e proposto um modelo de comunicacio de nuvem privada no ambito do Sisbin
(Secdo 4.6).

4.1 O CANVAS DO MODELO DE VALOR DO NEGOCIO

Um dos resultados da dissertacdo foi a elaborag@o do canvas do Modelo de Negécio de Valor, cons-
truido apés 13 reunides com 17 servidores do Sisbin, como apresentado na Figura 4.1. Dessa forma, foi
consolidado em apenas uma pégina, as informacdes relevantes para a compreensao do processo de troca
de informacgdes sigilosas entre os 6rgaos do Sisbin. Ele proporciona diversos aspectos e permite o entendi-

mento sobre o processo de troca de conhecimentos entre os 6rgdos do Sisbin.

Primeiramente, foi importante saber o que se pretende alcancar diante da problematica de otimizar o
fluxo informacional no Sisbin, portanto apds discussdo em grupo o objetivo do processo foi estabelecido
como: “propor um modelo de comunicagdo de conhecimentos e dados por meio de nuvem privada de facil
acesso entre os 6rgdos do Sisbin de forma confidvel, disponivel e segura”. Vale destacar que esse processo

foi elaborado a partir de sugestdes dos servidores do préprio Sisbin.

O conceito sobre as partes interessadas corresponde a todos os elementos (pessoas, institui¢des, gru-
pos, 6rgdos governamentais, etc.) que de alguma forma afetam ou sao afetados pela sua organizacdo. Desta
maneira, foram identificadas as seguintes partes interessadas para o processo: o Presidente da Reptblica;
a Secretaria de Controle Interno da Presidéncia da Reptiblica; a Comissdo Mista de Controle da Ativi-
dade de Inteligéncia; o DSI; e outros ()rgﬁos da APF que serdo diretamente beneficiados com o fluxo de

informacdes sensiveis.

A razdo de existir desse processo, ou seja, o que ele deve entregar de valor para seus clientes e partes
interessadas foram elegidas em: antecipar fatos ao decisor, possibilitando maior capacidade de decidir
baseada em inteligéncia, automatizacdo do registro da informacao, gestdo de conhecimentos e dados e

garantir a comunicagdo mesmo com a interrup¢do do sistema por meios alternativos.
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A visdo de futuro consiste em antecipar ameacas e oportunidades de uma determinada situacdo, seja
por meio da inteligéncia contextual ou por meio de andlises sistémicas de um setor. Vale destacar que
pessoas dotadas dessa competéncia, geralmente, possuem significativa vantagem perante seus concorren-
tes. Dessa forma, o resultado desse processo foi buscar ser reconhecido como um sistema de comunicacao
de conhecimentos e dados do Sisbin, sendo um sistema eficiente para acessar conhecimentos sensiveis,
operacionalizar equipes dotadas de capacidade para desenvolver processos normatizados e consolidar uma

cultura de comunicagdo de conhecimentos entre os 6rgaos.

Para defini¢dao de risco foi entedido como “o efeito da incerteza nos objetivos”. Entende-se como
efeito, “um desvio em relagdo ao esperado, que pode ser positivo, negativo ou ambos, e pode criar ou
resultar em oportunidades e ameagas”. Partindo-se dessa defini¢do, o conceito de Gestdo de Riscos, de
acordo com a norma, envolve atividades coordenadas para dirigir e controlar uma organizacdo no que se
refere a riscos, cujo propésito é a criacio e protecdo de valor apoiando o alcance de objetivos. Assim,
foram identificados como incertezas: a possibilidade de erro de uso do sistema por parte do usudrio; falta
de apoio dos membros do Sisbin; indisponibilidade do sistema; ataque cibernético ao sistema; vazamento
de informagdes; manuten¢do da cifragem externa pelo usudrio; informacio difundida errada; e falta de

infraestrutura tecnoldgica para suporte aos usuarios.

Enquanto, que para as organizagdes foram caracterizadas como institui¢des de todos os tipos e tama-
nhos que enfrentam influéncias e fatores de ordem interna e externa, o que lhes tira a certeza do alcance de
seus objetivos; a norma assegura ainda que gerenciar riscos auxilia as organizagdes no estabelecimento de

estratégias, no alcance de objetivos e na tomada de decisdes fundamentadas.

Nesse aspecto, relacionado a fatores internos e externos, a norma fundamenta que gerir riscos seja um
processo integrante da governanga e lideranga das organizacdes, sendo de fundamental importancia que
ele permeie os demais niveis — como forma de contribuir para a melhoria dos sistemas de gestdo como um
todo. Isso revela a vis@o integrada pela qual a Gestdo de Riscos deve ser encarada, ndo sendo preocupacao
apenas da alta gestdo das entidades, mas de todos os seus niveis. De acordo com [42], a Gestdo de Riscos

possibilita criar e proteger valor nas organizagdes.

Também foram analisadas as atividades criticas, possibilitando que os riscos possam ser evitados, eli-
minados ou mitigados, sendo reduzidos para niveis aceitdveis para o sucesso do processo. Nesse sentido,
tem-se como pontos de atencao continua durante todo o processo: a infraestrutura de tecnologia de suporte,
a manutengao da cifragem externa pelo usudrio e garantir a troca de informagdes mesmo com interrupgao

do sistema.

Outro fator importante para o processo sdo as informagdes de controle que possuem a funcio de ave-
riguar as atividades efetivas e se estdo de acordo com o previsto no processo na forma que foi planejado,
permitindo o monitoramento do processo € se 0 processo cumpre o seu objetivo, entregando o valor pro-
posto, alinhado com a sua visdo de futuro, controlando os riscos identificados. Nesse sentido, apds ampla
discussao se definiu que os principais indicadores a serem monitorados deveriam ser: o nimero de usuarios
do sistema, o ndmero de relatérios em conjunto em desenvolvimento, a quantidade de mensagens trocadas

e a quantidade de pessoas capacitadas para uso da ferramenta.
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O escopo desse processo apds as discussdes entre os participantes abrangeu: o credenciamento de 6r-
gaos e pessoas; suporte tecnoldgico e empréstimo sob cautela de material; capacitacdo dos membros no uso
do modelo proposto e a sistematizacdo no compartilhamento de informagdes. Ressalta-se que inicialmente,
na entrada, o processo receberd conhecimentos e dados, € em encerramento, na saida o processo provera
informacdo difundida, controle das comunicagdes e auditoria na comunicagdo, proporcionando seguranga

efetiva no tramite de informacdes.

Ap6s andlise do modelo de negdcio de valor passamos a elaborar uma pesquisa a ser aplicada nos
utilizadores do sistema, com intuito de coletar opinides e dados sobre o tema, porém integralmente restrita

ao Sisbin.

Os resultados da pesquisa ratificaram o canvas sobre a necessidade de uma ferramenta atualizada para
troca de conhecimentos e dados nos sinalizando que se faz necessdria uma modernizagao tecnoldgica e que
atualmente os critérios de disponibilidade e confiabilidade sdao os que foram mais relevantes sob o ponto

de vista dos pesquisados.

Em seguida, foram elaboradas perguntas sobre a possibilidade de se produzir documentos conjunta-
mente na nuvem, onde a maioria dos respondentes reforcaram essa importancia e que se faz fundamental a

necessidade de produzir trabalhos conjuntos, em virtude das operagdes ocorrerem de forma integrada.

Também foram coletadas opinides sobre a importancia do controle e auditoria na atividade de inteli-
géncia, sendo destacado na pesquisa que a maioria ratifica o valor dessa temadtica e que menos da metade
dos respondentes acreditam que a plataforma atual atende a essa necessidade, reforcando a preméncia de

possibilitar aos 6rgaos de controle uma ferramenta de auditéria no fluxo de mensagens.

Em continuidade, foram mensuradas a melhoria do assessoramento ao Chefe do executivo e automa-
tizagcdo de registros, onde o resultado demonstra que quase a totalidade dos pesquisados concordam que
a utilizacdo da nuvem privada pode antecipar fatos ao decisor (Presidente da Republica), perfazendo uma
proposta de valor para o Chefe do Executivo.

Ademais, o suporte centralizado e o baixo custo foram quantificados como fatores de impacto no esta-
belecimento de nuvem privada, onde concluiu-se que a maioria dos participantes concorda na centralizacao

do suporte na Abin e na economicidade no uso da ferramenta.

Conclui-se parcialmente que foi primordial o desenvolvimento do Canvas, pois permitiu a compreen-
s@o do problema e eleger pontos criticos para o desenvolvimento de todo o processo, reforcando topicos
fundamentais no fluxo informacional, como assessoramento ao Chefe do Poder Executivo por meio de
ferramentas que permitam a manutengao dos critérios de disponibilidade, integridade, confidencialidade e
autenticidade. Além de reforcar pontos criticos que perpassam governos e se solidificam como ferramenta
de estado, como a auditoria, controle dos meios utilizados, seguranca e gestdo da comunicagdo desde o
inicio do processo até o encerramento, permitindo os 6rgéos judicidrios e fiscalizadores atuar efetivamente

no transito informacional, caso necessario.
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4.2 ASPECTOS DO PROCESSO DE TROCA DE INFORMACOES NO SISBIN

Os resultados sobre o processo de troca de informacdes de inteligéncia estdo dispostos na Tabela 4.1.
E praticamente uninime a concordancia dos respondentes da necessidade de controle da seguranca e da
gestdo do conhecimento, nesse processo (Questdo 2.6). Também ¢é possivel verificar que a maioria dos res-
pondentes relatam que a solucdo atual atende aos critérios de integridade, confidencialidade e autenticidade
exigidos para troca de informacdes de inteligéncia (Questdes 2.1 a, b e ¢). Contudo, aproximadamente me-
tade dos respondentes mencionam que a solugdo atual ndo atende aos critérios de disponibilidade (Questao
2.1a).

Ademais, observa-se que a maioria relata que a solucéo atual ndo atende ao critério de oportunidade
(Questao 2.5), o que permite concluir que hd uma percepcdo de que a solucdo atual ndo € efetiva para
compartilhamento de informagdes, apesar de que quando ela consegue estabelecer o fluxo informacional,

faca atendendo a critérios de sigilo.

Ao questionar sobre possivel solucdo utilizando nuvem privada, 74% responderam que concordam
que essa solucdo atenderia a confidencialidade, integridade, autenticidade e disponibilidade. Isso reforca
a importancia do uso dessa ferramenta, porém também demonstra a indicacdo dos discordantes com a
segurancga dos conhecimentos e dados na nuvem, fortalecendo o gerenciamento de riscos e a adequagdo a

normatizacio de requisitos minimos para implementacido da nuvem estabelecida pelo DSIC.

Importante destacar que o uso dessa solugdo viabilizaria a producdo de trabalhos conjuntos inter 6rgaos
e a edi¢do conjunta de relatdrios. Esses dois pontos tiveram concordancia de mais de 90% dos respondentes
(Questdes 2.3 ¢ 2.4).

O processo de troca atual de informagdes do Sisbin fortaleceram a ideia de que € necessario trabalhar
em conjunto e em ambiente inter agéncias. Tal fato favorece o emprego de uma tecnologia que viabilize a

elaboracdo e edicdo de relatérios conjuntos, confirmados nas questdes constante na Tabela 4.1.

Em relacdo ao uso da computacdo em nuvem merece destaque a implementacdo de um meio seguro
para transito de informagdes. Ainda foram refor¢ados aspectos de transposicdo complexa e o aumento
exponencial da transformacdo digital, respaldando o emprego de softwares que garantam a seguranca no

fluxo informacional tanto no armazenamento como no transporte de dados.
Ainda de acordo com os respondentes, uma solucdo de nuvem privada fortalece o Sisbin (questdes

2.9 e 2.11), permitindo gerar valor ao Presidente da Republica (questdo 2.10) e ainda, eles reconhecem a
percepcao de lideranga da Abin como importante na condugdo desse processo (questio 2.12).

33



Tabela 4.1: Respostas sobre os aspectos do processo de troca de informacdes

Afirmativas avaliadas sobre a comunicacio sigilosa Concordam  Discordam Nao opinaram  Niao con-
cordo - Nao
discordo

2.1 a) A troca de informagdes entre os 6rgdos vinculados ao 51% (51) 49% (49) 10% (14) 17% (23)

Sisbin ocorre com rapidez, atendendo aos critérios de Dispo-

nibilidade.

2.1b) A troca de informagdes entre os 6rgdos vinculados ao 85% (92) 15% (16) 12% (17) 9% (12)

Sisbin ocorre com rapidez, atendendo aos critérios de Integri-

dade

2.1c) A troca de informagdes entre os 6rgdos vinculados ao 81% (88) 19% (21) 8% (11) 12% (17)

Sisbin ocorre com rapidez, atendendo aos critérios de Confi-

dencialidade

2.1d) A troca de informagdes entre os 6rgdos vinculados ao 87% (92) 13% (14) 11% (15) 12% (16)

Sisbin ocorre com rapidez, atendendo aos critérios de Autenti-

cidade.

2.2) A criagdo de uma nuvem privada no Sisbin atenderia a T4% (80) 26% (28) 4% (6) 17% (23)

disponibilidade, a integridade, a confidencialidade, e a autenti-

cidade.

2.3) A capacidade de produzir trabalhos conjuntos agilizaria a 91% (118) 9% (12) 1% (1) 4% (6)

producio de documentos

2.4) A troca de informagdes com edig@o conjunta de relatérios 92% (117) 8% (10) 2% (3) 5% (7)

traz vantagens ao Sisbin.

2.5 a) A plataforma atual atende ao critério de oportunidade. 38% (33) 63% (55) 24% (33) 12% (16)

2.5 b) A plataforma atual atende ao critério de imparcialidade. 76% (63) 24% (20) 28% (38) 12% (16)

2.6 O controle da seguranga e a gestdao dos conhecimentos sdo 98% (131) 2% (2) 0% (0) 3% (4)

fundamentais para a comunicagao.

2.7 A plataforma atual atende aos critérios de possivel audito- 65% (35) 35% (19) 42% (57) 19% (26)

ria.

2.8 A nuvem privada produz trilhas de auditoria na comunica- 93% (113) T% (8) 6% (8) 6% (8)

¢do de conhecimentos e dados.

2.9 A adogdo de nuvem privada de ficil acesso fomentaria o 91% (116) 9% (12) 1% (2) 5% (7)

aumento da integrac@o no Sisbin.

2.10 A antecipagdo de fatos ao Presidente da Reptiblica por 88% (105) 12% (14) 2% (3) 11% (15)

meio da nuvem privada condiz um valor.

2.11 A nuvem privada capaz de automatizar o registro de co- 93% (112) 7% (9) 2% (3) 2% (3)

nhecimentos fortalece o Sisbin.

2.12 O suporte tecnoldgico centralizado pela Abin no Sisbin 89% (91) 11% (11) 11% (3) 15% (13)

gera continuidade na comunicagao.
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4.3 RESPOSTAS DA PESQUISA SOBRE A LEI DE ACESSO A INFORMACAO

A Tabela 4.2 apresenta o resultado das questdes relacionadas a LAI, tais como a informacdes sigilosas
ndo classificadas, o uso da criptografia de estado e a importancia dos postos de controle para tratamento

das informacdes sigilosas.

Tabela 4.2: Respostas relacionadas sobre a Lei de Acesso a Informagédo

Afirmativas avaliadas sobre a LAI Concordam  Discordam Nao opinaram  Nao con-
cordo - Nao
discordo

3.1 A protecdo no fluxo das informacdes sigilosas ndo classi- 98% (130) 2% (2) 2% (1) 3% (4)

ficadas, mesmo sem possuirem amparo legal previsto na LAI,
sdo fundamentais.

3.2 As ferramentas utilizadas para a troca de conhecimentos si- 47% (36) 53% (40) 25% (34) 20% (27)
gilosos ndo classificados atendem as necessidades de agilidade
atual.

3.3 O uso de criptografia de estado somente para informagdes 51% (49) 49% (47) 9% (28) 20% (13)
classificadas conforme a LAT atende aos critérios de seguranca
no Sisbin.

3.4. a) A criac@o de postos de controle no tratamento das infor- 85% (99) 15% (17) 5% (7) 10% (14)
magdes sigilosas potencializa o uso da nuvem privada, gerando
agilidade.

3.4 b) A criag@o de postos de controle no tratamento das infor- 83% (88) 17% (18) 6% (23) 17% (8)
magdes sigilosas potencializa o uso da nuvem privada, gerando
seguranga.

3.4 ¢) A criagdo de postos de controle no tratamento das infor- 89% (104) 11% (13) 7% (7) 8% (15)
magdes sigilosas potencializa o uso da nuvem privada, gerando
oportunidade.

Mesmo sem possuirem amparo legal previsto na LAI, a prote¢do no fluxo das informacdes sigilosas,
ndo classificadas, se materializa como fundamental para a maioria dos entrevistados no processo de se-
gurancga no fluxo de informagdes (Questdo 3.1). Importante ressaltar que as informacdes sigilosas, que
nao possuirem hipétese de sigilo fundamentada em lei, tem sua confidencialidade baseada no principio da
razoabilidade, gerando grande vulnerabilidade na divulga¢do da informacao sensivel, conforme o Art. 31
da LAIL

Merecendo igual destaque, a informacdo sobre as ferramentas utilizadas para a troca de conhecimentos
sigilosos ndo classificados, onde em grande parte dos respondentes mostrou um equilibrio de opinides
(Questdes 3.2 e 3.3), fortalecendo a ideia da falta de sensibilizacdo de usudrios e formagao de opinido. De
forma semelhante, a questao sobre o aumento da sensibilizacdo, habilitacdo e criacdo de postos de controle
no tratamento das informacdes sigilosas foi apreciada como meio de potencializar o uso da nuvem privada,

ratificando a importancia desse modelo.
Também foi mensurada a importancia da criacdo de postos de controle no tratamento de informagdes
sigilosas, onde os resultados (Questdes 3.4 a, b e ¢) mostraram que a maioria dos respondentes concordam

que as fiscalizagdes do fluxo de informagdes promovem agilidade, seguranga e oportunidade.

Os principais aspectos a serem discutidos relacionados a LAI neste trabalho, permitem avaliar como

fundamental a previsdo de amparo legal para proteger as informagdes sigilosas, conforme a Tabela 4.2
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apresenta, e a adocao de tecnologias que garantam a seguranga e a protecdo dos dados trafegados e arma-
zenados, atualmente possibilitados por softwares de c6digo aberto que podem ser implementados em testes

como uma solucdo disponivel no mercado.

Conclui-se parcialmente que, a prote¢do no fluxo das informagdes sigilosas ndo classificadas, mesmo
sem possuirem amparo legal previsto na LAI se materializa como fundamental para a maioria dos entrevis-
tados no processo de seguranca no fluxo de informacdes. Importante ressaltar que as informagdes sigilosas
que ndo possuirem hipétese de sigilo fundamentada em lei, tem sua confidencialidade baseada no princi-
pio da razoabilidade, gerando grande vulnerabilidade na divulgagdo da informagdo sensivel. Merecendo
igual destaque a informag@o sobre as ferramentas utilizadas para a troca de conhecimentos sigilosos ndao
classificados, onde visualiza-se em grande parte um equilibrio de opinides, pois as amostras foram bem

equanimes, fortalecendo a ideia da falta de sensibilizacdo de usudrios e formacdo de opinido dos usudrios.

4.4 RESPOSTAS DA PESQUISA SOBRE ASSUNTOS INTER-RELACIONADOS

A Tabela 4.3 apresenta perguntas inter-relacionadas sobre a nuvem privada, LAI e Norma Comple-
mentar Nr 14 - RO1 - Seguranga da Informacdo em Nuvem (Brasil, 2018). Os resultados confirmam que
a manutencao do fluxo de troca de conhecimentos e dados entre os 6rgdos do sistema sao fundamentais
ao assessoramento baseado em inteligéncia, (Questdo 4.1), e a lideranca da Abin na conducdo do processo
(questdo 4.3). Também ha concordancia de que € necessario que a alta administracdo dos 6rgdos do Sis-
bin se aproprie da Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes (GRSIC) para definir o

emprego da tecnologia da nuvem (Questao 4.2).

Tabela 4.3: Respostas sobre assuntos inter-relacionados

Afirmativas avaliadas sobre questdes interrelacionadas Concordam  Discordam Nao opinaram  Nao con-
cordo - Niao
discordo

4.1) O fluxo de troca de conhecimentos e dados entre os 6rgaos 97% (131) 3% (2) 0% (0) 3% (4)

do sistema sdo fundamentais ao assessoramento baseado em

inteligéncia.

4.2) A alta administrag@o deve considerar a GRSIC para usar a 98% (129) 2% (2) 1% (1) 4% (5)

nuvem.

3.3 4.3) A Abin, como 6rgdo central do Sisbin, deve ser a pro- 90% (104) 10% (11) 5% (15) 11% (17)

vedora da nuvem privada, baseando o servidor em area sob sua
responsabilidade.

Esses pontos permitem uma andlise em conjunto dos normativos ja disponiveis e suas adequagdes
necessarias no ambito legal, assim como no campo tecnolégico, favorecendo o assessoramento em alto

nivel por meio de uma ferramenta adequada.
Conclui-se, parcialmente, que a manutencdo do fluxo de troca de conhecimentos e dados entre os

orgios do sistema € fundamental ao assessoramento baseado em inteligéncia, resultando na contabiliza¢do

da maioria dos pesquisados confirmando a importincia do fluxo de dados em meio eficiente e oportuno.
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Assim, nesse escopo, a maioria dos pesquisados avalia que o uso de criptografia de estado somente para
informacdes classificadas conforme a LAI atende aos critérios de seguranga para o fluxo de informacgdes
no Sisbin. De forma semelhante, a questdo sobre o aumento da sensibilizac¢do, habilitacdo e criacdo de
postos de controle no tratamento das informacdes sigilosas foi apreciada como meio de potencializar o uso

da nuvem privada ratificando a importancia desse modelo.

Por fim, a pergunta foi direcionada para a alta administra¢do dos 6rgdos, visando checar a efetividade
da GRSIC como capaz de definir o emprego da tecnologia da nuvem, resultando na maioria dos consultados
concordando com o normativo sobre seguranca da informagao em nuvem, elaborado pelo DSIC. Também
foi apreciada a situagdo da Abin, como 6rgdo central do Sisbin, sendo a responsavel pelo provimento do
acesso a nuvem e pela guarda dos servidores, o que levou a maioria dos respondentes a concordarem com

a afirmacdo.

4.5 RESPOSTAS DA PESQUISA SOBRE AS PERGUNTAS ABERTAS

Os respondentes tiveram a possibilidade de opinar em duas questdes abertas: na primeira, foi pergun-
tado se os respondentes teriam sugestdes quanto ao modelo de uso de nuvem privada na troca de informa-
¢oes de inteligéncia; e a segunda, com relacdo as sugestdes que pudessem fortalecer o processo, a interacao
e a troca conhecimentos entre os 6rgdos do Sisbin. Foram recebidas 33 respostas para a primeira questao,

e 23 para a segunda.

As ideias apresentadas potencializam a ado¢do de uma ferramenta que possibilite trabalhos coordena-
dos, criando embasamento para argumentos ji estudados durante o desenvolvimento do trabalho, desde
que a implementacgdo da ferramenta tecnoldgica seja segura e possibilite a impulsio do processo de comu-

nicacdo sigilosa ndo classificada de forma eficaz entre 6rgaos.

As perguntas estdo citadas no Quadro 3.4 e suas respostas estdo contidas nos Quadros 4.1 e 4.2, que
seguem abaixo, sendo designadas conforme o nimero do respondente da pesquisa, como ja citado nas

consideracdes sobre os respondentes na Se¢ao 3.2 deste trabalho.
De uma forma geral, as ideias apresentadas reforcam argumentos ja estudados durante o desenvolvi-
mento do trabalho, dando maior credibilidade para uma efetiva integracdo, potencializada por intermédio

de uma ferramenta tecnoldgica que facilite o processo de comunicacdo sigilosa entre 6rgdos. Além de

trazer novas ideias para desenvolvimento em artigos futuros com maior nivel de profundidade tedrica.

4.6 PROPOSTA DE NUVEM PRIVADA

A proposta da nuvem privada pode ser implementada por uma solucdo baseada em compartilhamento

de dados que permitem aos usudrios acessar remotamente os arquivos armazenados em nuvem privada
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Quadro 4.1: Principais respostas abertas sobre otimizacao do modelo atual

‘ Respondente ‘ Principais ideias ‘
\ RO5 \ Observar os principios relacionados com o modelo de cloud proposto pela VMWare. \
‘ RO7 ‘ Sugiro o estudo da ferramenta NextCloud. ‘
R35 O caminho natural da troca de informagdes entre Orgdo do Sisbin seja a adogdo das tecnologias de ponta, como por
exemplo a nuvem privada, com protocolo de seguranca.
R36 A adogio de criptografia de estado para informacao ndo classificada é cabivel, desde que ocorra a compartimenta-
cdo/disciplina entre os canais de transmissao.
| R37 | Aumentar estudos sobre o controle de acessos secundrios e como sdo registrados. |
‘ R48 ‘ Tal solug@o seria vidvel em rede isolada da Internet (VPN). ‘
R66 A nuvem privada oferece riscos para informac@o sigilosa. Centralizar informagdes a torna alvo compensador. Isso
pode ser feito, mas todos os riscos devem ser tomados em conta.
R73 A ideia é 6tima, desde que garantida a seguranca e o sigilo da informacio, seja ela classificada ou ndo, bem como
critérios rigorosos de acesso ao conhecimento e auditoria.
R89 Sugiro que olhe o art. 17 da nova IN do GSI/PR que trata de nuvem, IN n° 5 GSI/PR, de 31/08/2021, disponivel em:
www.gov.br/GSI/pt-br/assuntos/DSI/legislacao.
R95 A implementagdo de um servigo dessa natureza deve ser precedida de estudos, desenvolvimento de mentalidade de
contra-inteligéncia dos gestores de rede e nos usudrios finais.
R97 A mobilidade dos recursos humanos de TI também € um desafio a se considerar. Existe a real e urgente necessidade
de integracdo entre os 6rgdos do Sisbin.
R100 A tecnologia de nuvem requer um desenvolvimento eldstico, o que significa a permanente possibilidade de agregar
inovagdes tecnoldgicas e adequar-se a novas condi¢des impostas.
R103 A governanga aplicada as novas tecnologias e doutrinas permite aprimorar sistemas baseados em tecnologias de
nuvem, tornando-o 4gil, eficiente e capaz de sustentar agdes.
R 105 O acesso a nuvem deverd conter mecanismos de rastreio de atividades assim como niveis diferentes de acesso. Ha
que se medir impactos de um possivel vazamento de dados.
R108 O armazenamento de dados sigilosos em sistemas computacionais suscita elevada necessidade de controle nas fases
de produgio e de difusdo das informagdes.
R 121 Um 6rgdo faz um convénio bilateral com outro, € ambos disponibilizam seu banco de dados, porém nenhum dos
drgdos tem acesso ao que o outro estd consultando.
R 137 A auditoria, é estabelecida de forma conjunta com representantes de ambos os 6rgéos e apenas para a finalidade que
a ensejou.

Fonte: Autor (2022, p. 13)

alocada em 6rgdo a ser designado, atendendo aos critérios de seguranga, disponibilidade e fécil acesso, por

meio da proposta de implantagdo sugerida preliminarmente por [65] um trabalho relacionado.

4.6.1 Processo de acreditacao de pessoa ou 6rgao no Sisbin

O processo de troca de mensagens sigilosas se inicia pelo cadastramento de pessoa ou 6rgao pela enti-
dade responsdvel pela acreditacdo. Apds a emissao de foken e pelo fornecimento de credencial pelo 6rgdo
responsdvel. Ao invés de dar um certificado de acesso & informacdo sensivel, a proposta serd emitir um
token com certificado secreto para acessar as informacdes. O foken para acesso ao sistema de informagoes
em nuvem privada é concedido de acordo com a emissdo de credenciais e uma chave de acesso, conforme

o descrito na Figura 4.2.

A informacdo no banco de dados estard privada sendo cifrada e decifrada somente para quem tem

direito. S6 o sistema que gerencia os arquivos permaneceria aberto.
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Quadro 4.2: Consolidagdo das respostas sobre integracio no Sisbin

Respondente ‘ Respostas

RO5 Identificar outros trabalhos no sistema de inteligéncia que eventualmente demonstrem o bom funcionamento de
iniciativas de cloud.

RO7 Faltam legisla¢do, normativos que regulem o compartilhamento de dados no Sisbin. O STF por meio da ADI 6529
deu uma regulada nisso, mas o cendrio € ainda mais complexo.

‘ R35 ‘ Para andlise de dados € importantissimo a unido de vdrias fontes que respaldem o informe até que vire informagao. ‘

R37 Essas trocas de informagdes, se padronizadas e confidveis, afastando vaidades juvenis aumentariam sobremaneira a
eficdcia e eficiéncia dos nossos trabalhos de inteligéncia.

R48 Em que pese a tecnologia seja fundamental para dar maior oportunidade para os conhecimentos, a relacdo pessoal
de confianca é que pode fomentar o compartilhamento de dados.

\ R54 \ Uso de wikis restritas aos analistas de cada projeto de producdo conjunta.

R66 Acho importante expandir o conhecimento por meio de palestras aos parceiros do Sisbin sobre a interagao de assuntos
sensiveis na nuvem.

R73 Seria interessante agregar outros elementos procedimentais e tecnolégicos para aumentar a seguranca. A exemplo
do uso de VPN para o acesso e uso em dispositivo mével.

R89 O SIEx utiliza uma ferramenta bastante eficiente para a troca de mensagens e arquivos sigilosos ndo classificados
(UNA). Também o Sistema SCADI Hermes, centralizando informagdes.

‘ R95 ‘ Primeiro, devemos nos certificar de quem ird ter acesso aos bancos de dados. ‘

R96 A utilizagdo da logomarca do Sisbin nos documentos de Inteligéncia, substituindo a logo dos 6rgdos, sedimentaria
mais rapidamente a ideia de colaboragio.

‘ R100 ‘ Realizac@o de trabalho conjuntos.

R105 Treinamento e formacio de equipe integrada de "pontos focais'"nos varios érgaos também contribuiria para facilitar
a adesdo de todas as partes.

R108 Os 6rgaos que compdem o Sisbin devem ser nivelados nas questdes relacionadas a area dedicada a Inteligéncia, tec-
nologia (hardware e software) modernos e confidveis, e usudrios capacitados em técnicas, atitudes e comportamentos
adequados.

R111 Nos casos de politicas de natureza transversal, € essencial que haja mecanismos institucionalizados de coordenacao,
de forma a criar condi¢des para a atuag@o conjunta e sinérgica, evitando ainda superposi¢des ou esforcos contrapro-
ducentes.

R123 Credenciamento de seguranca de cada 6rgdo integrante do Sisbin visando a prote¢do do conhecimento, capacitando
os técnicos e os gestores.

R137 Necessidade de especialistas bastante capacitados para gerir incidentes e mitigar danos provocados por eventuais
vazamentos ou acesso indevido nas bases de dados.

Fonte: Autor (2022, p. 13)

A seguir, partindo do pressuposto que as credenciais foram emitidas. Os integrantes do Sisbin se
ligam a VPN [82], utilizando um fator duplo de autenticacdo, baseado em certificacdo digital e um token
criptogréfico, controlado pela Abin. Para tanto, o Duplo Fator de autenticacdo geralmente utilizado em pen

drive contendo certificagdo digital, pode ser validado:
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1. Via texto (chave): Ao realizar o login de acesso, chegard em seu niimero de telefone uma mensa-
gem ou ligacdo, contendo o foken de acesso. Assim, ao inserir este cddigo, conseguird login com

seguranga.

2. Confirmacdo por e-mail ou telefone, forma bastante conhecida. Assim, logo apds o acesso, um e-mail
serd enviado a vocé. Como resultado deste e-mail, haverd um cédigo ou um link para confirmagdo

de acesso.

3. Pergunta secreta: Desta forma, assim que realizar acesso. Serd necessdrio responder uma pergunta
pré-estabelecida anteriormente, ao ser entregue uma chave. Assim, a resposta a estd pergunta é a

mesma que usou ho momento da criagdo da autenticagio dupla.

Ap6s, encerrado o processo de acreditac@o e o login estar acessivel, a informacao sensivel faz o down-
load e s6 depois decifra para o acesso. Mesmo as informagdes sensiveis estardo cifradas com criptografia

prépria do nextcloud, padrao Advanced Encryption Standard (AES) e Rivest-Shamir-Adleman (RSA).

4.6.2 Topologia da Arquitetura Logica de Referéncia

Diante disso, a partir da Figura 4.3, pode-se observar que os requisitos do sistema de seguranca dos
dados de fim-a-fim, com alta disponibilidade dos servigos e abstracao de hardware, de maneira a possibilitar
a implantacdo dessa solucdo em qualquer hardware padrdo de data center, independente do fornecedor.
Onde os data centers contém servidores fisicos ou virtuais conectados interna e externamente por meio de
equipamentos de comunicagdo e sistema de rede para armazenar, transferir e acessar informacoes digitais.
Cada servidor tem um processador, espaco de armazenamento € memoria, assim como um computador
pessoal, porém mais potente. Os data centers usam software para agrupar os servidores e distribuir a carga

de trabalho entre eles.
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Figura 4.3: Topologia proposta 16gica para o Sisbin
Fonte:O Autor

Assim, a proposta de implementacdo da nuvem privada desenvolvida preliminarmente por [65], pro-
poe recursos de hardware alocados e uma solucio de virtualizag@o aberta instalada e customizada neste
hardware [83]. Com essa estrutura, propde-se uma infraestrutura virtual necessaria para a solu¢io de com-
partilhamento de arquivos. A infraestrutura virtual proposta foi uma solu¢do de armazenamento distribuido

a ser implementada, usando a melhor tecnologia disponivel, preferencialmente de cédigo aberto.

Com relacio as condicdes de replicagdo de dados [84], as configuragdes particulares de armazenamento
com redundancia, foram definidas para disponibilidade. A seguranca dos dados na transferéncia (VPN) e
em repouso também foram garantidas por critérios de criptografia, tanto no transporte dos dados quanto em
armazenamento. Um servico de compartilhamento de arquivos foi, entdo, proposto. Com um portal front-
end amigavel, onde se desenvolve a aplicag@o na qual o usudrio ird interagir diretamente, seja em softwares,
sites e aplicativos, estando disponivel na Internet para uso dos colaboradores que tenham acesso. Os passos
para implementacao de tal infraestrutura sdo discutidos mais adiante nesta secdo. A Figura 4.3 apresenta a

arquitetura l6gica no ambito do Sisbin.
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4.6.3 Arquitetura Fisica de Referéncia Proposta

A Arquitetura Fisica de Referéncia proposta baseia-se no ambiente sugerido preliminarmente em [65]
foi desenvolvido um ambiente de centro de dados distribuido e seguro, garantindo que os dados serdo ar-
mazenados e transmitidos com criptografia, garantindo o sigilo e autenticidade das informacdes fim-a-fim.
Os dados dos usudrios serdo transmitidos entre as instancias utilizando tuneis VPN [85] e a alta dispo-

nibilidade é garantida pela possibilidade de replicagdo de DC conforme a disponibilidade de ambientes.

A proposta sugere na realizacdo de futuros testes a utiliza¢do de apenas dois centros de dados, porém
este sistema pode ser escalado para até centenas de servidores. A capacidade de garantir o sigilo nos
dados transmitidos e armazenados e a alta disponibilidade facilita o trabalho remoto, pois os usudrios
poderdo acessar os dados em qualquer lugar com Internet. Os componentes utilizados para permitir o
funcionamento do modelo proposto sdo apresentados na Figura 4.5.

Data Center 1 Data Center 2

Switch Layer 3

Sistema Operacional da
Nuvem

Sistema Operacional da
Nuvem

Firewall

Figura 4.5: Topologia fisica proposta
Fonte:O Autor
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A solucdo proposta para o armazenamento de arquivos altamente disponivel, prevé uma infraestrutura
fisica de base. Para isso, dois servidores fisicos, interconectados por um switch 1GbE de camada 3 foram

observados em trabalhos correlatos como ilustra a Figura 4.5

A comunicaco entre servidores pelo switch simula satisfatoriamente a comunicagéo entre dois centros
de dados dispersos geograficamente, ja que o problema é reduzido a roteamento e banda disponivel. Assim,
nesta estrutura, cada servidor fisico serd logicamente referenciado como Data Center 1 (DC1) e Data Center
2 (DC2).

4.6.4 O emprego do Sistema Operacional da Nuvem

O Sistema Operacional da Nuvem € uma plataforma que controla recursos de computagdo, armazena-
mento e emulacdo de redes em um ou varios data centers, controlados por meio de um painel com interface
administrativa, que permite o controle administrativo dos recursos e dos usudrios, permitindo, assim, o
provisionamento de recursos em um modelo de IaaS. Também é o responsavel por virtualizar o hardware
e abstrair os componentes fisicos, permitindo a implementa¢cdo de um SDDC [86], e roda sobre um sis-
tema operacional, agindo, por defini¢do, como um hypervisor tipo 2 (também conhecido como hypervisor

convidado).

Apbs a instalagdo do Sistema Operacional da Nuvem, obtém-se uma agregacdo de recursos virtualiza-
dos dos dois servidores fisicos em uma tnica console (conhecido como Horizon dashboard). Nesse ponto,
o administrador do SDDC pode provisionar rede virtual, maquinas de computacio virtual (conhecidas no
mundo VMware como Virtual Machines e, neste contexto, como instancias) e recursos de armazenamento
no DC1 ou DC2.

Vale ressaltar que foram referenciadas propostas de trabalhos correlatos, porém ndo foram mencionadas
as suas implementacdes, pois estas podem variar com o aparecimento de novas tecnologias. Duas das

instancias foram alocadas ao DC1 e a terceira instancia ao DC2, caracterizando distribui¢do na CC.

4.6.5 Infraestrutura de armazenamento distribuido

A solugdo de armazenamento distribuido proposta possibilitard armazenamento redundante e escalo-
navel de dados por meio de clusters ou instancias de servidor [87]. Além de funcionar como um servico

em cima de instancias de computacio.

Outra questdo € a protecdo dos dados no volume compartilhado. Primeiro, politicas s@o criadas para
que apenas IP permitidos possam ingressar no pool do cluster e apenas o servico desejavel tenha permissao
para montar e fazer uso do volume compartilhado. Além disso, o armazenamento distribuido deve ser

implementado com a opg¢do de criptografia de dados.
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4.6.6 Tunel seguro com VPN

A interface virtual de tinel [88], baseia-se em um principio fundamental proposto de tineis seguros,
uma associacdo entre o par chave publica e o endereco IP de origem do tinel. Usa-se uma utnica troca de

chaves de ida e volta, e lida com toda criacdo de sessdes de forma transparente para o usudrio.

Propde se que, ao enviar pacotes encapsulados criptografados, um handshake de troca de chaves deve
ocorrer primeiro. Apds essa troca de comunicacido entre as maquinas do emissor e do destinatirio, o
emissor pode encaminhar mensagens criptografadas usando um par compartilhado de chaves simétricas,
uma para enviar e outra para receber. Seguidamente a primeira mensagem criptografa do emissor para o

destinatdrio, o destinatdrio pode comecar a enviar mensagens criptografadas para o emissor.

Nesse contexto, um tiinel VPN foi configurado entre as trés instancias criadas pelo Sistema Operacional
da nuvem e utilizadas pelo armazenamento distribuido. Como a VPN foi implementada nas instincias
virtuais, os pacotes saem das instincias pela interface virtual criada pelo tinel da VPN ja cifrados, nao
ficando disponiveis para leitura nem pelo sistema operacional da nuvem, nem pelo sistema operacional da

madquina fisica onde estd instalado, impossibilitando a leitura pelo administrador da nuvem.

4.6.7 A nuvem do usuario final

Na fase final da proposta, um portal de Internet € necessdrio para a interacao dos usudrios com o storage
para compartilhamento de arquivos [89]. Por ser uma plataforma cliente-servidor para compartilhamento
de arquivos, sendo o lado do cliente do aplicativo cliente-servidor muito semelhante ao Dropbox ou Go-
ogle Drive, onde usudrios registrados podem enviar seus arquivos pessoais para a nuvem, através de um
aplicativo mével ou um navegador da web [83]. Do lado do servidor, a infraestrutura existente no ambiente

onde o cliente-servidor estd instalado € usada para o armazenamento que a ferramenta fornece.

O volume compartilhado € montado nos sistemas de arquivos da instancia. O préximo passo é proteger

a conexdo entre o navegador da web do cliente e o servidor usando o protocolo HTTPS.

Diante disso, qualquer usudrio que acessar via cliente-servidor e armazenar seus dados “na nuvem” se
beneficiard da infraestrutura segura e distribuida.
4.6.8 Referéncia para Garantia de Seguranca

A seguranca de dados é um tema importante e sensivel em toda a ambiente corporativo. Os governos
em todo o mundo estdo legislando severamente sobre isso, por exemplo, a Regulamento Geral sobre a
Protecdo de Dados, na Europa, e a propria Lei Geral de Protecdo dos Dados, no Brasil.
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Figura 4.6: Topologia de seguranca lgica para o ambiente distribuido.
Fonte:o Autor

A solugdo implementada e descrita neste artigo trata, fim-a-fim, da segurangca de dados no ambiente
virtualizado e distribuido proposto. A figura 4.6 ilustra o detalhe da proposta e os topicos a seguir resumem
os aspectos de seguranca envolvidos, conforme [65]:

* Seguranga do dado em transporte: Como a solucdo proposta sugere replicagdo de dados
entre data centers geograficamente distribuidos, foi necessério cuidado com a confidencialidade
desses dados cruzando redes publicas e até mesmo a Internet. Para isso, foi criado um tinel VPN,
com o software WireGuard, entre todas as instancias GlusterFS que servem ao gluster volume
compartilhado. Este tinel VPN garante que apenas o destinatdrio possa interpretar os bits de forma
inteligivel, salvaguardando assim o contetido da mensagem na transmissdo entre servidores.

* Protecdo de dados em repouso: O conceito fundamental de seguranga estd altamente relacionado
a maneira como os dados sdo armazenados. O armazenamento criptografado € a garantia de que
os dados ficardo ilegiveis para um usudrio que nao possui as permissdes necessdrias (um possivel
invasor). Em particular, a encriptacdo dos dados ¢ garantida pela encriptacdo que o GlusterFS
oferece aos dados dos seus volumes, s6 sendo possivel utilizar o volume compartilhado endpoints
na faixa de IP permitidos e se em posse da chave atribuida na encriptagao.

* Conexdo segura cliente-servidor: Uma vez garantida a seguranca dos dados na transferéncia
(através do tinel VPN com WireGuard) e em repouso (através de volumes criptografados com
GlusterFS), a préxima e tltima falha de seguranca a ser tratada foi a garantia de uma conexao
segura entre os usudrios e o servico NextCloud. Como o NextCloud é implementado por meio
de uma interface da web, foi usada uma camada adicional de seguranca com SSL/TLS sobre
protocolo HTTP. Essa camada permite que os dados sejam transmitidos, por meio de uma conexao

criptografada, para o servidor web e, a partir daf, para os volumes criptografados compartilhados.

Assim, conforme a Figura 4.7 Exemplificacdo da garantia de seguranca, a proposta apresentada atende
aos requisitos de disponibilidade, seguranca e facil acesso e necessita de testes com informagdes sensiveis

ndo classificadas para validar o sistema e treinar os usudrios.
Vale ressaltar que apesar da referéncia mencionar as aplicagdes utilizadas nos testes implementados, a

inten¢do desse trabalho € reforcar os requisitos para serem adaptados a melhor tecnologia no momento em

que a solugao for operacionalizada.
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Fonte:o Autor

4.7 SINTESE DOS RESULTADOS E DISCUSSOES

Percebe-se que apds andlise dos dados obtidos, existe a necessidade de otimizacdo da ferramenta atual

utilizada na comunicacao sigilosa entre os 6rgaos do Sisbin.

O modelo de negécio de valor — Canvas permitiu mapear o objetivo do processo fundamental para o
funcionamento da comunicacio sigilosa, bem como levantar indicadores, contexto inserido, partes interes-
sadas, participantes, proposta de valor, visao de futuro, atividades criticas, riscos envolvidos, informacdes
de controle e o desenvolvimento do processo como um todo, permitindo a manutencio do foco durante a

pesquisa na cadeia de valor do processo.

Com relagdo ao uso da ferramenta atual para troca de informacdes foi observado que ndo atende de
forma eficiente ao critério de disponibilidade. Ao ser posta a hipétese de uma nuvem privada para com-
partilhamento de dados foi levantado que atenderia aos critérios de disponibilidade, integridade, confiden-
cialidade e autenticidade, possibilitando a necessidade de trabalhos conjuntos. Igualmente fortalecendo a
ideia de atendimento a oportunidade e imparcialidade promovida pela integracao de fontes e pela agilidade

proporcionada pelo ambiente de nuvem.

Destaca-se a relevancia do tratamento dos riscos associados, o controle, a gestdo e auditoria da plata-

forma para assegurar a seguranga da informacao, sendo reforcadas durante toda a pesquisa.
Também foi evidenciada a relacdo ao baixo custo da computacdo em nuvem privada, reforcando as-
pectos de aumento de servidores e utilizagdo de programas baseados em cédigos abertos, fortalecendo a

elasticidade, tendo como alicerce o suporte centralizado na Abin.

Outrossim, a LAI também foi analisada como nao contemplando a comunicagdo sigilosa no que tange a
assuntos sensiveis ndo classificados, a fundamentag¢do baseada na razoabilidade sem hipétese de sigilo que
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garanta seu secretismo trouxe questionamentos para a necessidade de revisao ou normatizac¢do especifica
para assegurar interesses do Estado Brasileiro. Também ficou caracterizada na pesquisa a importincia da

sensibilizacdo, credenciamento e aumento de postos de classificacdo de documentos sigilosos.
Ainda foi fortalecida a governanga devendo permear todo o processo de comunicacio sigilosa, preci-
sando avaliar nas organizagdes federais sob sua responsabilidade a GRSIC e sendo refor¢ada para a maioria

dos respondentes que na hipétese de da utilizacdo da nuvem privada estd deve estar alocada na Abin.

Em sintese, os resultados demonstraram a necessidade de otimizacdo da ferramenta usada na troca de

conhecimentos sigilosos.

Sintese das respostas por grupos de itens 1, lll e IV do questionario
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Figura 4.8: Sintese da tabulag@o da pesquisa aplicada no Sisbin
Fonte:Autores (2022, p. 23)
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5 CONSIDERACOES FINAIS

Essa dissertacdo teve por objetivo propor procedimentos e uma arquitetura de referéncia para a otimi-
zacdo do processo de comunicagdo sigilosa entre os 6rgdos do Sistema Brasileiro de Inteligéncia (Sisbin)
com a indicagdo da computacdo em nuvem privada, inicialmente direcionada a mensagens nao classificadas

entre os 6rgaos do sistema, visando agilizar, garantir e assegurar a troca de informacoes.

A adog¢do da nuvem privada é favorecida por reforcar parametros como: ser de baixo custo, fcil acesso,
disponivel e segura. Porém, foram bem argumentadas opinides nas respostas abertas que ressaltaram ao
mantenedor e ao fornecedor da nuvem critérios de seguranga da informacdo, como a disponibilidade, inte-
gridade, autenticidade e confiabilidade, garantindo seu funcionamento, além de cldusulas contratuais espe-
cificas que assegurem essa integracdo entre 6rgaos e servigos, atualmente ji parcialmente estabelecidas no

conselho consultivo do Sisbin e ja bem delineadas no recente normativo sobre nuvem.

Em sintese, esse trabalho indicou a necessidade de atualizacdo de uma ferramenta para troca de infor-
macdes entre os 6rgdos, com a possibilidade de realizar documentos, aprecia¢des e estimativas de forma
conjunta. Também trouxe a computacdo em nuvem privada como uma solucdo, fortalecendo critérios
fundamentais de seguranga cibernética, como os servidores estarem sob a guarda do 6rgdo central do sis-
tema, assim como o suporte tecnolégico também ser fornecido pela Abin, como fatores de risco de grande

impacto na seguranga dos dados no ambiente da computagdo em nuvem.

A criacdo de uma fundamentagdo legal para tratar a informacao sensivel de inteligéncia foi observada

como um desafio, pois atualmente ndo ha previsdes juridicas objetivas na LAI que abordem essa questao.

O desenvolvimento de protocolos para fluxo de informacdes sigilosas ndo classificadas, o treinamento
e formacao de equipes integradas, com pontos focais dos 6rgdos integrados ao Departamento de Seguranca

da Informagdo também foram fortalecidos como oportunidades significativas no processo.

O compartilhamento de dados para fins de Al no Sisbin tem previsdo legal — ainda que genérica —
na lei que o criou e na ENINT, sendo imprescindivel para a efetivacdo do interesse publico. A atuacdo
do Sistema também estd sujeita a distintos controles, destacando-se o da Secretaria de Controle Interno
da Presidéncia da Republica — CISET/SG/PR, para controle financeiro e patrimonial, € o da CCAI, para
controle congressual da Atividade de Inteligéncia.

O Brasil e o mundo sofrem de constante déficit institucional no campo da prote¢do de dados em de-
corréncia da permanente evolug¢do das TIC. Historicamente, no Brasil, o deficit é ainda maior no tocante
a Al Se, por um lado, € necessdrio garantir a defesa dos direitos e garantias fundamentais, evitando a
qualquer custo uma sociedade de vigilancia e de controle social; por outro, vale reconhecer a urgéncia de
racionalizar despesas em prol da modernizacdo na administracio, por meio de um “governo digital” que

trate os dados pessoais de forma a garantir a livre cidadania, bem com permita o pleno funcionamento da
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inteligéncia de Estado, visando a preservacdo e salvaguarda dos interesses da sociedade brasileira.

A comunidade da inteligéncia aguarda, h4 bastante tempo, a constitucionalizagdo da Atividade de In-
teligéncia (Al) e a elaboracdo de normas que permitam ao profissional da 4rea atuar com a noc¢do exata
de seus limites. Uma rede integrada de troca de conhecimentos em Inteligéncia, como o Sisbin, sé ad-
quirird maior legitimidade e imagem positiva junto a sociedade quando regras e procedimentos claros de

compartilhamento de dados forem estipulados pelo Legislativo.

Por fim, a dissertacdo permitiu a consolidacio de procedimentos e uma arquitetura de referéncia para
otimizag¢do do processo de comunicagdo sigilosa, demonstrando que a computacdo em nuvem privada

aparece como uma solucdo a ser implementada no d&mbito do Sisbin.

5.1 TRABALHOS FUTUROS

Em relacdo aos trabalhos futuros, uma série de solucdes de SaaS e PaaS podem ser estruturados e
implementados em 6rgdos do Sisbin que participem de uma mesma configura¢do ministerial, possibilitando

experimentacdes com testes e validacdes.

A constitucionaliza¢do da Al, a elaboracdo de normas que permitam ao profissional de inteligéncia
atuar com a noc¢ao exata de seus limites e outras tecnologias que possibilitem auditar o fluxo de informacdes
sigilosas também sdo estudos fundamentais para a seguranca do Estado brasileiro e para preservagao das

pessoas e orgaos envolvidos.
Finalmente, a implementacdo de estudos que envolvam o uso de criptografia de Estado por meio de

tecnologias disruptivas com rdpida troca de informagdes, alicercadas na garantia de alto nivel de confiabi-

lidade potencializariam ainda mais o fluxo informacional atual.
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a IDENTIFICACAO DA APLICABILIDADE DE UM MODELO DE @ 5 B Q;ﬁ

Perguntas  Respostas @ Configuragoes

1999 | 2002 |§ 2005 § 2012 | 2013 |§ 2017 | 2018 | 2019 @ 2021
Lei Decreto [l %0505 M Docreto Decrata Decrata Decreto Decreto
9.883 4376 5.525 7.803 8,149 9.209 9.491 9.881

z ABIN
— SENASP
o DPRF DPF
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m BACEN cou SG/MRE SEMT AGU SEOPI MCOM
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= Fossimald SEIMAPA SEMME INFRAERO el DENATRAN

>

IDENTIFICACAO DA APLICABILIDADE DE UM MODELODE %
COMUNICACAO PARA TROCA DE CONHECIMENTOS E

DADOS SENSIVEIS ENTRE OS ORGAOQS DO SISTEMA
BRASILEIRO DE INTELIGENCIA (SISBIN) DE FORMA

CONFIAVEL, DISPONIVEL E SEGURA POR MEIO DE NUVEM
PRIVADA DE FACIL ACESSO.

Bem-vindo ao formuldrio Identificacdo da aplicabilidade de um modelo de comunicagéo de conhecimentos e dados entre os 6rgédos do SISBIN
de forma confiavel, disponivel e segura por meio de nuvem privada de facil acesso. Abaixo, serdo relacionados alguns modelos e atividades
identificados em publicagdes académicas. Sera solicitada sua opinido quanto ao conhecimento destes modelos e a contribuigéo efetiva deles
a troca de conhecimentos entre os 6rgdos do SISBIN. Nao se preocupe se alguns dos modelos forem desconhecidos ou néo tiver opinido
formada sobre sua aplicabilidade, basta marcar o item identificado com essa opgdo (Ndo concordo nem discordo) ou deixa-lo em branco. A
estimativa de tempo para preencher o questiondrio é de 15 minutos. Muito Obrigado!

Esta pesquisa é parte de um trabalho de mestrado do Programa de Pds-Graduagéo Profissional em Engenharia Elétrica da Universidade de
Brasilia - PPEE/UnB.

Contatos do pesquisador: cilenomag@gmail.com

DECLARACAO DE CONSENTIMENTO INFORMADO
Ao responder a esta pesquisa, vocé permite que os pesquisadores obtenham, usem e divulguem as informagdes anénimas fornecidas
conforme descrito abaixo.

CONDIGOES E ESTIPULAGOES

1. Eu entendo que todas as informagdes sdo confidenciais. Nao serei identificado pessoalmente. Concordo em preencher o questiondrio para
fins de pesquisa e que os dados derivados desta pesquisa anénima podem ser publicados em periédicos, conferéncias e postagens em blog.
2. Eu entendo que minha participagdo nesta pesquisa é totalmente voluntdria e que a recusa em participar ndo implicara em nenhuma
penalidade ou perda de beneficios. Se eu quiser, posso cancelar minha participagdo a qualquer momento. Também entendo que, se decidir
participar, posso recusar-me a responder a qualquer pergunta para a qual ndo me sinta confortavel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma duivida sobre a pesquisa. Estou ciente de que meu
consentimento ndo me beneficiara diretamente. Também estou ciente de que o autor mantera os dados coletados em perpetuidade e podera
utilizar os dados para trabalhos académicos futuros.

4. Ao clicar no botéo abaixo, eu livremente dou consentimento e reconhego meus direitos como um participante voluntario de pesquisa
conforme descrito acima e dou consentimento aos pesquisadores para usarem minhas respostas na condugéo de pesquisas nas dreas
mencionadas acima.
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1. 1. Qual o 6rgao o Sr/a pertence no SISBIN? *

Marcar apenas uma oval.

( )EB

( )FAB
() GSIPR
() ABIN
() AGU
( Hceu
(_PF
(__)PFR
. su
(PR
() VPR
)Y
() MAPA
(_ )PGR
@ Outro:

Essas perguntas foram baseadas no Modelo de Negécio de Valor discutida com integrantes da
Escola de Inteligéncia e com integrantes do Departamento de Seguranga da Informacgao e
Comunicacgodes do GSIPR.



2.1) Na sua opinido, a troca de informacgdes entre os 6rgaos vinculados ao SISBIN ocorre *
com rapidez, atentendendo aos critérios de “Disponibilidade, Integridade,

Confidencialidade e Autenticidade"? Marque a selecédo abaixo conforme a sua precepg¢ao
atual:

~ Nao sei
Nao responder
Discordo _ concordo Concordo P ~
Discordo - Concordo ou hao
plenamente / Né@o plenamente
. quero
discordo
responder
Disponibilidade
Integridade
Confidencialidade
Autenticidade
2.2) Caso ocorra a criagdo de uma nuvem privada destinada ao SISBIN para a *

comunicacao de conhecimentos sensiveis, isso atenderia aos critérios de disponibilidade,
confidencialidade e integridade e autenticidade atendendo ao fluxo informacional
necessario a troca de informacdes?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



2.3) Em uma nuvem privada temos a capacidade integrar atividades laborativas de varios *
orgaos de interesse no SISBIN, proporcionando modelagem em casos de trabalhos
conjuntos. Essa ferramenta agilizaria a produgéao de forma cooperativa com varios orgaos
no SISBIN?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

2.4) Os orgaos do sistema de inteligéncia necessitam compartilhar conhecimentos, *
analisando conjuntamente cenarios internos e externos de interesse do Estado para fins
de assessoramento e decisdo, com o estabelecimento de pontos focais para troca de
informacdes para a producao de relatérios, a facilidade de acesso a nuvem privada e
segura acarretaria uma vantagem para a comunicagao entre os 6rgaos?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



6. 2.5)Aplataforma atual utilizada para troca de conhecimentos e dados atende os critérios *
de Oportunidade e Imparcialidade para a comunicacdo de conhecimentos e dados entre

0s 6rgéaos?
Nao Nao sei
Discordo . concordo  Concordo ou nao
Discordo Concordo ~
plenamente / Nao plenamente quero
discordo responder
Oportunidade

Imparcialidade

7. 2.6) Na sua opiniao a possibilidade de controlar o fluxo de comunicagao (seguranga e *
gestdo) dos conhecimentos e dados sao fundamentais para a comunicagao entre os
orgaos?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndao quero responder

8. 2.7) Aplataforma atual atende os critérios de possivel auditoria para a comunicagéo de  *
conhecimentos e dados entre os 6rgaos? *

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



10.

11.

2.8) A oportunidade de criar na nuvem privada trilhas de auditoria na comunicagéo de *
conhecimentos e dados sédo fundamentais no processo de controle na troca de
informacgdes entre os 6rgaos?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

2.9) A adogao de um modelo de comunicagédo de conhecimentos e dados entre os *
orgaos do SISBIN de forma confiavel, disponivel e segura por meio de nuvem privada
de facil acesso fomentaria 0 aumento da integracéo entre os 6rgéos do SIBIN?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

2.10) A possibilidade de antecipar fatos ao decisor (Presidente da Republica) por meio  *
da utilizagdo da nuvem privada e segura condiz uma proposta de valor como subsidio
para o Chefe do Executivo?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



12.

13.

14.

2.11) Aimplantacdo de uma ferramenta baseda em nuvem privada capaz de *
automatizar o registro de conhecimentos acarretaria um fortalecimento nas
comunicagdes de conhecimentos e dados entre os 6rgaos?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou nao quero responder

2.12) O suporte tecnologico centralizado pela ABIN para os 6rgéos do SISBIN, visando *
dar continuidade na troca de conhecimentos e dados por meio da nuvem privada
facilitaria a manutencao da continuidade no uso da plataforma na nuvem privada e
segura?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

2.13) Em caso da implantagdo de uma nuvem privada para troca de conhecimentos e  *
dados entre os 6rgaos, o baixo custo envolvido na utilizagdo da ferramenta favoreceria
a utilizagdo desse modelo por todos os 6rgaos?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



Essas perguntas se basearam no Art 25 da Lei de Acesso a Informacao, Lei n® 12.527, de 18 de
novembro de 2011 — Brasil.

15. 3.1) Na sua opiniao € importante a protecao no fluxo das informacgdes sigilosas nao *
classificadas, mesmo sem possuirem amparo legal previsto na LAI?

Marcar apenas uma oval.

Q Discordo plenamente

O Discordo

C) N&o concordo / Ndo discordo

@ Concordo

C) Concordo plenamente

C) Nao sei ou ndo quero responder

O Outro:

16. 3.2) As ferramentas utilizadas para a troca de conhecimentos sigilosos n&o classificados *
atendem as necessidades de agilidade no fluxo informacional atual?

Marcar apenas uma oval.

C) Discordo plenamente

@ Discordo

Q Nao concordo / Nao discordo

Q Concordo

O Concordo plenamente

C) N&o sei ou ndo quero responder



17. 3.3) Na sua opinido o uso de criptografia de estado utilizado somente para informagbes *
classificadas conforme a LAl atende aos critérios de seguranga para o fluxo de
informacgdes entre os 6érgéos do SISBIN?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou nao quero responder

18. 3.4) O Sr concorda que o aumento da sensibilizagc&o, habilitagdo e criagado de postos de *
controle para o tratamento das informagdes sigilosas potencializardo a utilizagao da
comunicacgao por nuvem privada gerando agilidade, seguranga e oportunidade?

Nao Nao sei
Discordo . concordo  Concordo ou nao
Discordo Concordo ~
plenamente / Néo plenamente quero
discordo responder
Agilidade
Seguranca
Oportunidade

4. PERGUNTAS INTER-RELACIONADAS
Essas perguntas inter-relacionaram as perguntas anteriores e a Norma Complementar Nr 14 - RO1 -
Seguranca da Informacao em Nuvem.



19.

20.

21.

4.1) Em sua opinido a manuteng&o do fluxo de troca de conhecimentos e dados entre  *
os orgaos do sistema s&o fundamentais ao assessoramento baseado em inteligéncia?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

4.2) O Sr/a concorda que a alta administragdo de cada 6rgéo ou entidade da *
Administragdo Publica Federal deve considerar a Gestdo de Riscos de Seguranga da
Informacao e Comunicagdes (GRSIC) para definir a utilizacdo ou ndo das tecnologias

de computagdao em nuvem?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Nao discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder

4.3) O Sr/a concorda que a Abin, como 6rgao central do SISBIN, deve ser a provedora *
dos recursos tecnoldgicos para acessar a nuvem privada, também baseando o servidor
em area sob sua responsabilidade?

Marcar apenas uma oval.

Discordo plenamente
Discordo

N&o concordo / Ndo discordo
Concordo

Concordo plenamente

Nao sei ou ndo quero responder



22. 4.4) Caso queira apresentar sugestdes sobre o trabalho de pesquisa especificamente na
utilizacdo do modelo no que tange a tecnologia empregada utilize o campo abaixo:

23. 4.5) Caso tenha alguma sugestéo que fortalega a interagéo e troca de conhecimentos
utilize o campo abaixo:

24. 4.6) Indique pessoas que podem participar na coleta da pesquisa?

Este contetdo nao foi criado nem aprovado pelo Google.

Google Formularios
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