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Resumo

Uma ameaga interna é qualquer pessoa que tenha acesso legitimo a rede interna de uma
determinada organizacao e utiliza esse acesso para executar agoes danosas a essa organi-
zagdo. As ameacas internas podem agir com ou sem intenc¢ao, quando agem intencional-
mente, geralmente também possuem alguma motivagao especifica. Essa motivacao pode
variar entre descontentamento pessoal, questoes financeiras, coercao e outros. A difi-
culdade em enfrentar ameacas internas com solugoes de seguranca tradicionais reside na
limitacao dessas solugoes ao paradigma de deteccao baseada em assinatura. Para superar
essa restricao, pesquisadores da area tém proposto o uso do aprendizado de maquina,
com a intencao de abordar o problema das ameacas internas de maneira mais abrangente.
Alguns deles utilizando a abordagem de aprendizado em lote e outros utilizando o apren-
dizado em fluxo. Abordagens em lote sdo mais simples de implementar, porém o problema
é como aplica-las no mundo real. Isso ocorre porque os cendarios reais de ameagas internas
tém caracteristicas peculiares que nao se adaptam bem ao aprendizado em lote. Como
por exemplo, temos a impossibilidade de se obter um conjunto de dados finito pois os logs
sobre as atividades de usuarios internos nao cessam. Embora mais complexas, as abor-
dagens de fluxo sao mais abrangentes e viaveis de implementar. Os estudos também se
dividem no uso de técnicas de Machine Learning nao supervisionadas e supervisionadas,
entretanto a dificuldade de obten¢ao de amostras rotuladas em tempo de execucao, prej-
udica a implementacao de solucoes totalmente supervisionadas. Este estudo propoe uma
estrutura que combina diferentes técnicas de ciéncia de dados para abordar a deteccao de
ameacas internas. Entre elas estao o uso de aprendizado de maquina nao supervisionado e
supervisionado, andlise de fluxo de dados e procedimentos peridédicos de retreinamento do
modelo. Os algoritmos utilizados na implementacao foram Isolation Forest, Elliptic En-
velop, Local Outlier Factor e Random Forest. Este estudo avaliou os resultados de acordo
com os valores obtidos pelas métricas de precisao, revocacao, F1-Score e kappa. Os mel-
hores resultados foram obtidos pelo algoritmo Isolation Forest, com 0,78 para a revocagao

da classe positiva (maligna) e 0,80 para a revocagao da classe negativa (benigna).
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Abstract

An insider threat is anyone who has legitimate access to a particular organization’s net-
work and uses that access to harm that organization. Insider threats may act with or
without intent, but when they have an intention, they usually also have some specific
motivation. This motivation can vary, among other, includes personal disgruntlement,
financial issues, and coercion. It is hard to face insider threats with traditional security
solutions because those solutions are limited to the signature detection paradigm. To
overcome this restriction, researchers have proposed using Machine Learning which can
address Insider Threat issues more comprehensively. Some of them have used batch learn-
ing, and others have used stream learning. Batch approaches are simpler to implement,
but the problem is how to apply them in the real world. That is because real insider
threat scenarios have complex characteristics to address by batch learning. Although
more complex, stream approaches are more comprehensive and feasible to implement.
Some studies have also used unsupervised and supervised Machine Learning techniques,
but obtaining labeled samples makes it hard to implement fully supervised solutions. This
study proposes a framework that combines different data science techniques to address
insider threat detection. Among them are using unsupervised and supervised machine
learning, data stream analysis, and periodic retraining procedures. The algorithms used
in the implementation were Isolation Forest, Elliptic Envelop, and Local Outlier Factor.
This study evaluated the results according to the values obtained by the precision, recall,
and F1-Score metrics. The best results were obtained by the Isolation Forest algorithm,
with 0.78 for the positive class (malign) recall and 0.80 for the negative class (benign)

recall.

Keywords: insider threat, data stream, machine learning, data science, unbalance
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Capitulo 1
Introducao

Este trabalho abordara o problema de deteccao de ameagas internas utilizando técnicas de
aprendizado de maquina em um contexto de fluxos de dados. Serao expostos os conceitos
envolvidos no dominio do problema e apresentada uma proposta de abordagem do mesmo.
Este Capitulo apresentard a contextualizacao do problema na Secao 1.1, a justificativa da
pesquisa na Secao 1.2, a hipdtese de pesquisa na Secao 1.3, os objetivos na Secao 1.4 e na

Secao 1.5 sera exposta a forma como este trabalho esta estruturado.

1.1 Contextualizacao

Ameaca interna é o potencial que um usudario legitimo de uma rede possui para usar seu
nivel de acesso de forma prejudicial a organizacao detentora de tal rede [1]. Esse dano
pode incluir atos maliciosos, complacentes ou nao intencionais que afetam negativamente
a integridade, a confidencialidade e a disponibilidade da organiza¢ao. Um usuério interno
é qualquer pessoa que possua ou tenha fornecido algum nivel de acesso as informacgoes
de uma organizacao, incluindo aquelas sobre pessoal, instalagoes, equipamentos, redes e
sistemas [1]. Os agentes maliciosos internos elevam o nivel de complexidade de detec-
¢ao por serem individuos que realizam atividades hostis, como roubo de informagoes e
sabotagens, sem a necessidade de burlarem as protecoes estabelecidas nos ambientes e
sistemas [2]. Esses agentes sao igualmente danosos quando comparados aos agentes mali-
ciosos externos [3], além disso, geralmente nao necessitam da mesma capacidade técnica
para executarem suas atividades, conseguindo fazer com que seus ataques se parecam com
atividades normais [2].

As ameagas internas diferem das externas nas questoes relacionadas ao acesso as infor-
magcoes, pois geralmente, os usuarios internos que realizam atividades maliciosas possuem
acesso legitimo aos sistemas, infraestrutura de redes e as informacgoes. Eles também pos-

suem conhecimento dos ativos criticos e da politica de seguranca da organizag¢ao com a



qual tém relacao [4]. Assim sendo, nota-se que a forma de detecgao necessita ser melhor
elaborada, pois atividades maliciosas realizadas por um usuario interno, causarao pouca
ou nenhuma interferéncia que possa ser detectada por sistemas convencionais de seguranca
de infraestrutura de rede [5]. Além disso, como as atividades maliciosas realizadas por um
usuario interno sao proporcionalmente muito menores do que a soma das atividades nao
maliciosas realizadas pelo mesmo usuario e pelos demais, a percepcao entre o que seria
um comportamento malicioso e um comportamento normal dentro da rede, acaba sendo
ofuscada devido ao desbalanceamento entre os tipos de comportamentos [5].

De acordo com o relatorio Cost of Insider Threat, Global Report de 2022 [6], o tempo
médio para contencao de um incidente causado por uma ameaca interna é de 85 dias
e apenas 12% dos incidentes representados no relatério foram contidos em menos de 30
dias [6]. Nos tltimos anos, a frequéncia da ocorréncia de incidentes causados por ameagas
internas tem aumentado. Em 2018, 53% das empresas pesquisadas haviam experienciado
esse tipo de incidente. Em 2020, esse ntimero subiu para 60% e em 2022, 67% das
companhias pesquisadas relataram ter sofrido danos relacionados & ameagas internas [6].
Mesmo com o aumento das ocorréncias, as ameagas internas permanecem menos comuns
quando comparadas as externas, porém os danos causados por um agente interno podem
ter efeitos tao graves quanto [7]. Isso se deve ao fato do elevado nivel de acesso que o
agente malicioso interno possui sobre informagoes e sistemas [7]. Em decorréncia disso,
agentes internos geralmente necessitam de menos esfor¢co e conhecimento técnico para
realizar uma agao maliciosa [7].

As solugoes convencionais de seguranga como, firewalls, Intrusion Prevention Systems
(IPS), Intrusion Detection Systems (IDS) e programas antivirus, possuem limitagoes para
lidar com ameacas internas. Isso se deve, principalmente, por serem orientadas a pre-
vencao de acoes de agentes maliciosos externos e por implementarem um paradigma de
deteccao voltado para assinaturas e regras [8]. Sendo assim, novas solugdes para detecgao
de ameagas baseadas em Inteligéncia Artificial (IA), tém sido propostas para responder as
ameagas internas [9-13], uma vez que algoritmos de AM fornecem condigbes para criagao
de modelos capazes de aprender, se atualizar e se adaptar as alteragoes de cendrios de
ataque [14].

Dentre as propostas apresentadas, pode-se citar o uso de AM supervisionado [10, 11,
13,15,16] e AM néo supervisionado [8,13,15-17], variando a abordagem entre AM em
lote [5,7,8,10,11,16,18] ¢ AM em fluxo de dados [9,13,17,19]. Algumas abordagens
holisticas, que envolvem dominios do conhecimento diferentes dos tecnolégicos, também
sao sugeridas como estratégias para abordar a questdao das ameacas internas, sempre
inserindo o AM como um dos componentes da pesquisa. Como exemplo, podemos citar:

(1) a andlise de fatores psicologicos e comportamentais dos recursos humanos [8]; (ii) a



andlise desses fatores e comportamentos com o auxilio das midias sociais [16]; e (7i7) a
utilizagao de conjunto de dados compostos por informagoes psicossociais relacionadas aos
individuos [20].

Dentre os trabalhos apresentados, aqueles que utilizaram AM nao supervisionado [8,
16] e AM com abordagem em fluxo [9,13,17,19] foram os que melhores se alinharam a
proposta deste estudo. Isso porque, o desbalanceamento do conjunto de dados acarreta
na abundancia de amostras de umas das classes (benigna), favorecendo a aplicagdo do
AM nao supervisionado. Ja a analise de fluxo se enquadra adequadamente ao problema
de deteccao em ambientes de rede, onde os dados sao gerados de forma continua e em
grande volume, podendo apresentar mudancas de conceito e com a necessidade de anélise e
geracao de alertas no momento em que os fluxo de dados é analisado. Dado o exposto, este
estudo propoe um framework para um sistema de deteccdo de ameagas internas, possivel
de ser implementado no mundo real. O sistema é vocacionado para o uso de algoritmos de
classificacdo de uma classe, processamento de dados em fluxo com retreinamento periddico

do modelo visando adaptar o modelo as possiveis mudancas de conceito.

1.2 Justificativa

As operacoes diarias de empresas e 6rgaos governamentais dependem cada vez mais do
emprego de recursos de tecnologias de informagao que conectam seus ativos e consequen-
temente seus respectivos dados [21]. Com isso, questdes relacionadas a protegao dessas
infraestruturas contra ataques desferidos por agentes maliciosos crescem em importan-
cia [20,21]. Apesar dos avangos nas pesquisas voltadas para a identificagdo de ameacas
internas, a detecgao desse tipo de ameaca tem se tornado cada vez mais complexo em de-
corréncia do aumento na producao de dados pelas redes e a diversidade de tecnologias que
as mesmas utilizam. Nos casos mais emblematicos de agentes internos como o de Edward
Snowden !, sdo nitidas a gravidade das consequéncias de uma acio executada por uma
ameaga interna e o quao vulnerdveis as organizagoes estao a esse tipo de ameaga [20]. A

causa dessa defasagem pode ser devido a um ou mais dos seguintes motivos [21]:

o As solugoes existentes geralmente nao sao capazes de detectar os primeiros indicios
de um agente malicioso interno, uma vez que a maioria dessas solugoes nao emite

alertas até que comportamentos prejudiciais tenham ocorrido;

e A maioria das soluc¢des considera apenas uma fonte de dados de auditoria individual,

diminuindo os insights sobre as ameacas; e

'https://www.bbc.com/news/world-us-canada-23123964
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o A analise de dados convencional depende muito do conhecimento do ambiente de
rede para extrair atributos ou estabelecer regras, resultando em uma capacidade

limitada contra ameacas em evolugao.

Em geral, as ameacas internas se constituem de usuarios autorizados que tém acesso
legitimo a material sensivel /confidencial e podem conhecer as vulnerabilidades dos siste-
mas e processos de negécios implantados [8,9]. Os ataques desferidos por agentes internos
sao mais dificeis de detectar em comparagao com os de invasores externos, cujos os ras-
tros sao mais dificeis de esconder [4]. Além disso, tem havido uma tendéncia crescente de
ameagcas internas nao intencionais nos ultimos anos, que sao aquelas nas quais o agente
interno causa o dano de forma nao intencional [6]. Todas essas questoes reunidas tornam
as ameagas internas uns dos modelos de ataque mais desafiadores para se lidar na pratica.
Portanto, a motivacao por parte das organizagoes para lidar com essas ameacas ¢ muito
alta e tende a aumentar nos préximos anos [4].

Visando a realizacao de estudos para deteccao desse tipo de ameaca, foi selecionado
um conjunto de dados sintético Insider Threat Dataset (ITD) publicado pelo Insider
Threat Center of Computer Emergency Response Team (CERT) Division, do Software
Engineering Institute (SEI) da Carnegie Mellon University, capaz de fornecer insumos
para a execucao da pesquisa. Essa opcao se deve a escassez de conjuntos com dados
atuais, compostos por cenérios reais de incidentes causados por ameagas internas [22].

O ITD é gerado por meio das informagoes, sobre ameacas internas, que vém sendo
reunidas pelo Insider Threat Center desde a sua criacao [23]. Como pontos positivos
do conjunto de dados, temos a variedade de cenarios, os atributos disponibilizados, a
documentacao detalhada, a extensa utilizacao pela comunidade de pesquisadores do as-
sunto [22] e o fato de ser oriundo de um dos mais completos bancos de informagoes de
ataques internos [4]. Uma caracteristica importante presente no conjunto, que deriva
da prépria natureza do problema [24], é o elevado desbalanceamento entre as atividades
malignas e benignas presentes no conjunto.

Os mecanismos tradicionais de deteccao de anomalias em redes nao representam as
melhores solugoes para deteccao de ameagas internas, devido a sua dependéncia de imple-
mentagao de regras e assinaturas para a tarefa de deteccao [8]. As detecgoes baseadas em
regras além de se limitarem a descoberta de ameacas ja conhecidas, sao pouco flexiveis e
exigem a manutencao de profissionais com conhecimento profundo do ambiente de rede
para sua implementagdo de modo eficaz [8]. Por tais motivos, a proposta de utilizagdo
de AM para deteccao de ameacas internas, tem sido a base para realizacdo de diversos
estudos nessa drea [4,5,8,10,12,13,15,16,21,22,25,26]. No presente estudo, foi considerado
como ideal a utilizacdo de AM néao supervisionado, uma vez que, dada a quantidade de

amostras benignas é possivel treinar um modelo apenas com esse tipo de amostra e com

4



isso realizar a identificacdo de amostras que destoem das treinadas. Além disso, o con-
junto de dados utilizado na pesquisa fornece mecanismos para a identificagao de amostras
benignas necesséarias para compor o conjunto de treino inicial.

Algumas solugoes encontradas na literatura utilizam o aprendizado em lote para a de-
tecgao de ameagas internas [5,7,8,10,11,16,18]. Essa abordagem é baseada no aprendizado
a partir de um conjunto de treinamento finito para desenvolver um modelo de decisao que
é entao utilizado para classificar instancias do conjunto de teste também finito. O AM
baseado em lotes de dados estaticos pode nao ser adequado para desenvolver métodos de
detecgao de ameagas internas que sejam escalaveis e efetivos [27], j4 que o comportamento
do trafego de rede muda de forma continua e novos casos de ameacas internas tém sur-
gido [6]. Para lidar com essa limitagao, as abordagens que tratam a detecgdo de ameagas
internas como uma andlise de fluxo de dados [9,12,13,19] parecem ser as mais promissoras
para a deteccao em ambientes reais, uma vez que os fluxos sdo gerados sequencialmente,
podendo ou nao, apresentar relagao temporal e mudancas na sua distribuicao ao longo do
tempo [28].

Este trabalho usa aprendizado supervisionado e nao supervisionado. O primeiro é
utilizado na fase offline do framework proposto, visando fornecer os subsidios iniciais para
a execucao. O segundo ¢ utilizado na fase online do framework, onde ocorre a predicao das
amostras e as tarefas de retreino do modelo. O framework foi desenvolvido dessa forma
para se adaptar a algumas restricoes impostas pelo problema, dentre elas, a escassez de
amostras da classe maligna e como consequéncia o alto desbalanceamento do conjunto de
dados. Nesse estudo, além da utilizagao de algoritmos de uma classe, também é utilizado
um algoritmo de classificagdo multiclasse para fins de comparacdo de desempenho entre
os dois tipos de algoritmos. Essa comparacao visa verificar o real beneficio do emprego de
algoritmos de uma classe em detrimento dos multiclasse. O desempenho ¢é analisado por
meio da deteccao das atividades maliciosas, deteccdo dos cenarios maliciosos e deteccao

dos usuarios maliciosos, presentes no conjunto de dados utilizados na pesquisa.

1.3 Hipodtese

A utilizagao de técnicas de AM nao supervisionadas em fluxos de dados desbalanceado com
a aplicacao de retreino peridodico do modelo, permite predizer comportamentos maliciosos

internos.



1.4 Objetivos

O objetivo dessa pesquisa é realizar a predicado de comportamentos maliciosos de usuarios
internos de uma rede, utilizando técnicas de AM nao supervisionadas com o retreino
periddico, aplicadas em um fluxos de dados composto pela caracterizacao das atividades
executadas por usuarios da rede.

Esta pesquisa possui os seguintes objetivos secundarios:

o Construir um conjunto de dados de pesquisa, por meio da extracao de atributos
do conjunto de dados original (ITD), de forma a melhor caracterizar o problema

contextualizado pelo conjunto e tornar possivel a sua andlise.

e Propor um framework de deteccao de ameacas internas que seja sensivel aos Obices

envolvidos na detecgdo de ameacas internas a partir da analise de fluxo de dados.

1.5 Estrutura do Documento

Este documento compreende mais cinco capitulos. O Capitulo 2 apresenta uma visao
mais detalhada dos temas que circundam a detec¢ao de ameagas internas. O Capitulo 3
expoe os trabalhos relacionados com uma visao do estado da arte usado na deteccao dessas
ameagcas. O Capitulo 4 aborda os detalhes da framework proposto para de deteccao de
ameacas internas. O Capitulo 5 detalha o experimento realizado. O Capitulo 6 mostra os
resultados acompanhados de suas respectivas analises. Finalmente, o Capitulo 7 apresenta

as conclusoes da pesquisa e as propostas para trabalhos futuros.



Capitulo 2
Fundamentacao Tedrica

Neste Capitulo serdo apresentados os assuntos que permeiam a presente pesquisa, de
forma a caracteriza-los e enfatizar a sua importancia para o estudo. Na Secao 2.1 serdo
apresentados os conceitos que envolvem as ameagas internas. A Secao 2.2 tratara de fluxos

de dados, enquanto a Secao 2.3 tratara de fluxos de dados desbalanceados.

2.1 Ameacas Internas

Em Homoliak, I. et al. (2017) [4] sdo apresentadas algumas defini¢bes sobre o que ca-
racteriza um agente interno ou usuario legitimo. Ao reuni-las, percebe-se que trata-se
de uma pessoa interna ou externa a organizacao, que possui conhecimento que permita
algum nivel de acesso as informagoes e sistemas que compoem o ambiente organizacional.
Os conceitos que definem um agente interno malicioso ou ameaca interna também sao
expostos. Em suma, pode-se afirmar que trata-se de uma pessoa ou uma acao que seja
responsavel pelo mau uso dos acessos de um usuario legitimo, de forma intencional ou
nao, ocasionando algum tipo de dano a uma determinada organizacao [4].

Segundo Saxena, A. et al. (2020) [29] agentes maliciosos internos podem ser classifi-

cados em trés tipos:

o Malicioso: Uma pessoa que intencionalmente abusa dos seus privilégios de acesso
para executar agoes danosas a organizacao na qual possui tais privilégios, visando
ganhos pessoais. Um exemplo seria a situagdo em que um funcionario insatisfeito

deliberadamente vende informagoes as quais tém acesso.

o Comprometido: Aquele que foi alvo de alguma investida maliciosa, cujo o re-

sultado seja o comprometimento de informagcoes pessoais que fornegcam acesso aos



sistemas internos a terceiros. Essa situagao pode ser exemplificada com o caso de

um funcionério vitima de engenharia social, chantagem ou phishing'.

e Descuidado: Sao pessoas que nao se preocupam ou desconhecem as normas de se-
guranga vigentes em sua organizacao, desta forma agem cometendo erros que acar-
retam na exposicdo de dados e consequentemente em danos a organizagdo. Como
exemplo, pode ser citado a situagao em que um funcionario ao anotar suas creden-
ciais nao atenta para a correta preservacao dessa informacgao, que acaba sendo de

conhecimento de terceiros.

Quanto ao tipo de atividade maliciosa interna, as atividades executadas por esses

agentes podem ser classificadas em quatro grupos [30], a saber:

o Sabotagem em Tecnologia da Informacao: Classificacdo onde, geralmente, a
principal motivacao é a vinganga decorrente de algum tipo de insatisfacdo gerada

no ambiente de trabalho.

« Fraude: E bastante comum que um conluio de pessoas executem as acoes classi-
ficadas como fraude. Normalmente, a finalidade principal é a obtencao de ganhos

pessoais em favor dos envolvidos.

 Roubo de Propriedade Intelectual: Nessa classificacao sao enquadradas acoes
de profissionais que, de alguma forma, ajudaram a desenvolver uma tecnologia ou co-
nhecimento e que por esse motivo se acham merecedores de algo além do ja recebido

da organizacao na qual trabalham.

o Espionagem: Essa classificacdo é destinada as ac¢des de espionagem em nivel de

seguranca nacional, podendo ser patrocinada por estados ou empresas estrangeiras.

A separagao entre os tipos de atividades maliciosas nao significa que um agente deva
ser enquadrado em um tipo apenas, uma vez que, mais de um tipo de agdo pode ser
executada por um mesmo agente [30].

Quanto a intenc¢ao, ameacas internas podem ser caracterizadas como atividades nao
intencionais e intencionais [30]. Na primeira, o ator malicioso inadvertidamente faz uso de
forma descuidada dos recursos computacionais disponiveis no seu ambiente de trabalho,
causando danos de forma nao intencional [30]. Como exemplos de agentes maliciosos nao
intencionais, temos aqueles que, por descuido se tornam vitimas de ataques de engenharia

social?>. Na segunda, o agente malicioso interno realiza atividades maliciosas de forma

"https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/
phishing-spear-phishing

’https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/
what-is-social-engineering
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intencional, langando mao dos seus privilégios de acesso ou da apropriacao de privilégios de
terceiros. Os atores maliciosos intencionais, nao necessariamente sdo apenas funcionarios
contratados da empresa. Podem ser também pessoas que executam trabalho terceirizado,
parceiros comerciais ou qualquer pessoa que participe do ambiente organizacional e que,
em decorréncia disso, possua algum tipo de acesso privilegiado [30].

Quanto as motivagdes, podemos citar trés grupos principais [4]:

o Motivagao Financeira: Onde o agente malicioso é recrutado por terceiros para

executar as atividades maliciosas.

e Motivacgao Politica: Na qual o agente malicioso possui convicgoes politicas dife-
rentes daquelas possuidas por seus empregadores, a tal ponto, que o leva a executar

atividades danosas ao seu local de trabalho.

o Motivagoes Pessoais: Decorrem de insatisfacoes em questoes particulares relacio-
nadas a empresa, podendo também ocorrer por meio de coagao feita por um terceiro

a um elemento interno a organizacao.

As consequéncias de incidentes maliciosos internos podem ser substanciais, incluindo
perdas financeiras, impactos operacionais, danos a reputacao e danos a individuos [22].
Esses danos vao desde algumas horas de trabalho perdidas até o encerramento de opera-
¢oes [30]. Quando a vitima se trata de empresa que presta algum tipo de servigo ptblico,
os danos podem ter repercussoes que extrapolam a fronteira organizacional, causando
interrupcao de operagdes ou servicos essenciais para um setor especifico ou criando sérios
riscos para a seguranca publica e nacional [30].

Os agentes maliciosos internos, para obterem éxito em suas ac¢oes, tendem a seguir uma
série de etapas até alcancar seu objetivo final. Essas etapas sao conhecidas na literatura
como Kill Chain, um termo em inglés que remete a uma ideia de cadeia de eventos
sequenciais criticos para se atingir um objetivo [21,22,29]. Nessa cadeia de eventos cada
um dos passos sao essenciais, de modo que, ao se conseguir impedir a evolucao de quaisquer
etapa da cadeia, toda a cadeia colapsa e o ataque nao consegue ser bem sucedido [29].

Essa cadeia de eventos criticos possui as seguintes fases [29]:

+ Recrutamento/Conversao: Fase em que um agente interno passa a ser malicioso

por conta propria ou por ter sido aliciado.

 Reconhecimento: Momento no qual o agente malicioso interno passa a buscar por
alvos compensatorios dentro da propria rede, bem como elabora formas de realizar
suas agoes, evadindo-se dos mecanismos de seguranca e utilizando sua legitimidade

de acesso.



« Exploracao: Nessa fase o agente acessa as informacoes levantadas anteriormente

e prepara as formas de exfiltragao das informacoes que sao desejadas.

e Aquisigao: Com o acesso estabelecido, o agente malicioso realiza e extracao dos

dados de interesse.

o Exfiltracao: De posse das informacoes desejadas, o agente as transporta do seu
local de trabalho. Nesse contexto estao inseridos o envio de informagoes para ser-
vigos de nuvem, utilizagdo de dispositivos removiveis de armazenamento e qualquer
outra forma que resulte no transporte das informagoes para fora do ambiente orga-

nizacional ao qual as informagoes pertencem.

Uma importante caracteristica dos usuarios caracterizados como ameagas internas é
que os mesmos nao passam todo seu tempo de trabalho executando atividades nocivas [5].
Pelo contrario, passam apenas poucos periodos do dia realizando atividades indesejadas,
aproveitando janelas de oportunidades e de forma furtiva [31]. Sendo assim, na maior
parte do tempo, os agentes maliciosos internos executam suas atividades laborais nor-
mais e até instantes antes de se tornarem uma ameaca, nao executam nenhuma atividade
que possa ser considerada suspeita [24]. Somente a partir do disparo de algum gatilho
(e.g., motivado por condigdes de insatisfagoes de natureza diversa, descuidos relacionados
a seguranca da informagdo ou coagoes realizadas por terceiros) que esses usudrios pas-
sam a assumir um estado malicioso [20]. As consequéncias ébvias desse comportamento
culminam na complexidade que estao envolvidos os mecanismos empregados para a de-
teccao, principalmente devido ao desbalanceamento do conjunto de dados gerado por suas
atividades [31].

Uma vez que, os dados de usudrios internos de uma rede, inclusive os de usudrios
maliciosos, sdo gerados e devem ser analisados de forma continua [13], é possivel que
possam ser classificados como fluxo. Esses dados podem ser informagoes de utilizacao
de estagoes de trabalho, como acesso a determinadas paginas, trafego suspeito na rede,
compartilhamento de arquivos ou a utilizacao de periféricos como dispositivos de armaze-
namento. Além disso, é importante considerar que esses eventos, quando maliciosos, sdo
raros em relacdo aos eventos normais. Ou seja, existe um desbalanceamento intrinseco
entre as atividades benignas e malignas no fluxo gerado por esses eventos. Unindo o fato
do desbalanceamento e a classificacdo como fluxo de dados, definimos a forma como o
problema sera abordado por esta pesquisa: deteccao de ameacas internas em fluxo de

dados desbalanceados.
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2.2 Fluxo de Dados

Fluxos sao dados que, devido a dinamicidade e a interatividade dos ambientes do mundo
real, sdo gerados de forma continua, em grandes volumes, recebidos a altas taxas e com
possibilidade de alteragdo de suas caracteristicas durante a sua geragao [32,33]. Esses
dados também sao caracterizados por serem produzidos sequencialmente, tendendo a
serem gerados infinitamente, podendo apresentar alteragoes na sua distribuigao [34].

Por essas caracteristicas, ao se trabalhar com fluxo de dados, deve-se levar em consi-
deracdo o consumo de recursos computacionais e as formas de lidar com alteracoes que
ocorrem no conjunto de dados [33,34], uma vez que nao é possivel, por exemplo, o ar-
mazenamento completo dos dados na memoria principal em tempo de processamento ou
aguardar a recepgao de todo conjunto de dados para processamento em lote [34]. Alguns
exemplos de fontes de fluxos de dados sao as redes de computadores, redes de sensores,
aplicativos da web e monitoramento de transporte [33]. Nessas fontes, é provavel que a
distribuicao subjacente que gera seus respectivos dados mude naturalmente ao longo do
tempo. Essas mudangas sdo denominadas mudangas de conceito [19].

Formalmente, mudangas de conceito sao alteragoes na probabilidade conjunta P(z,y) =
P(ylz) * P(x), onde y é o rétulo de classe do vetor de atributos z [35]. A férmula com-
preende a probabilidade do atributo P(z) e probabilidade condicional de rétulo de classe
P(y|x), de modo que a mudanga na probabilidade conjunta é melhor compreendida através
das mudancas em qualquer um desses dois componentes. Assim, existem trés possibilida-

des para a geragao de desvios de conceito [35]:

o Alteracao de Atributo: P(z) muda, mas P(y|z) permanece o mesmo. Nesse caso,
alguns vetores de atributos anteriormente infrequentes tornam-se mais frequentes e
vice-versa, e.g., durante algum periodo, um tipo especifico de transagdo com cartao

de crédito pode aparecer com mais frequéncia.

o Mudanga condicional: P(x) permanece o mesmo, mas P(y|z) muda. Nesse caso,
a relevancia dos atributos e rétulos da classe mudam, e.g., os atributos utilizados
para identificacdo de uma fraude bancaria podem mudar de tempos em tempos.
Essas mudancas podem ser decorrentes de inser¢ao de um novo servigo, por exemplo,
o qual necessitaria de novos processos e novas tecnologias para torna-lo viavel, com

isso fazendo com que novas formas de tentativas de fraude também ocorram.

« Mudanga dupla: Tanto P(z) quanto P(y|z) mudam, combinando a mudanga de

atributo com a mudanga condicional.

As mudancas de conceito podem ser reais ou virtuais. As mudancas de conceito reais

ocorrem quando existem uma alteragao significativa na probabilidade condicional de rétulo
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de classe P(y|z). As mudangas de conceito virtuais ocorrem quando existem alteragoes
na distribuigdo que geram os dados P(z) porém sem afetar probabilidade condicional
P(ylz) [36].

Um ambiente de fluxo de dados tém premissas que sao diferentes das apresentadas no
cenario tradicional de aprendizado em lote. As mais significativas sdo as seguintes [37]:
(1) processe um exemplo por vez e inspecione apenas uma vez; (ii) use uma quantidade
limitada de memoria; (7i7) analise um periodo limitado de tempo; e (iv) esteja pronto
para prever a qualquer momento.

Como propostas para atender a essas premissas, estudos tém apresentado técnicas
de abordagem como o uso de mecanismos de esquecimento, algoritmos adaptativos e
testes estatisticos para a detec¢do de mudangas de conceito [10,38-40]. Mecanismos de
esquecimento sao formas de fazer com que os dados mais recentes tenham maior peso,
ou seja, sejam mais relevantes para analise. Como exemplo, pode-se citar a aplicacao de
janelas deslizantes [34].

Os testes estatisticos se constituem na observacao de alguma varidvel, onde alguma
medida ¢ adotada caso o valor para essa varidvel comece a degradar [34]. Um teste bas-
tante conhecido é o Test of Page-Hinkley (TPH), que é uma técnica de analise sequencial
tipicamente usada para monitorar a deteccao de alteracoes no processamento de sinais.
Ela permite a deteccao eficiente de mudangas no comportamento normal de um processo
que ¢ estabelecido por um modelo. O TPH é projetado para detectar uma mudanga na
média de um sinal gaussiano [41]. Este teste considera uma varidvel cumulativa, definida
como a diferenca acumulada entre os valores observados para uma determinada métrica
e sua média até o momento atual. O valor minimo dessa métrica também é calculado.
Assim, o teste monitora a subtragao entre a diferenca acumulada da métrica e seu valor
minimo. Quando essa diferenca ¢ maior que um determinado limiar, uma mudanca na
distribuigao ¢ alarmada. O limiar dependera da taxa admissivel de falsos alarmes. Au-
mentar o limiar acarretard menos alarmes falsos, mas podera ocasionar a perda ou atraso
na detec¢ao de mudangas [41].

Ja os algoritmos adaptativos sao uma forma de utilizar técnicas tradicionais de AM no
cenério de fluxo de dados [34]. Esses algoritmos empregam mecanismos para atualizagdo
de modelos preditivos on-line, durante sua operagao para lidar com as mudancas de
conceito. [34]. Em [42], sdo apresentadas duas categorias de abordagens para lidar com a

mudanca de conceito, sendo classificadas em:

o Abordagens que adaptam o modelo em intervalos regulares, sem considerar se as

mudancas realmente ocorreram.

o Abordagens que primeiro detectam mudancgas de conceito e, em seguida, o modelo

é adaptado a essas mudancas.
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Como exemplos da primeira categoria, citam-se as abordagens ponderadas e as janelas
de tempo de tamanho fixo. Abordagens ponderadas baseiam-se na simples ideia de que a
importancia de uma amostra deve diminuir com o tempo. Ja no caso das janelas de tempo,
o modelo é induzido apenas com as amostras incluidas na janela. A principal dificuldade
enfrentada ao se utilizar janelas de tempo é saber dimensionar o tamanho mais apropriado
da janela, pois uma janela pequena pode garantir uma adaptabilidade rapida em periodos
que contenham mudancas de conceito, porém em periodos mais estaveis pode afetar o
desempenho do algoritmo; enquanto isso, uma janela grande pode produzir resultados
bons e regulares em fases estaveis, mas pode nao reagir rapidamente as mudancas de
conceito [42].

Na segunda categoria, alguns indicadores (e.g., medidas de desempenho, propriedades
dos dados, entre outros) sao monitorados ao longo do tempo. Se durante o processo de
monitoramento for detectada uma mudanca considerada anormal nesses indicadores, em
referéncia a um limiar pré-estabelecido, é considerada a ocorréncia de uma mudanca de
conceito e acgoes para adaptar o modelo a essas mudangas podem ser tomadas. Quando
uma janela de tempo de tamanho adaptavel é usada, essas agoes geralmente levam ao
ajuste do tamanho da janela de acordo com a extensao do desvio de conceito. Como
regra geral, se um desvio de conceito for detectado, o tamanho da janela diminui, caso
contrario, o tamanho da janela aumenta [42].

O procedimento de avaliacao de um algoritmo de aprendizado determina quais exem-
plos sdo usados para treinar o algoritmo e quais sao usados para testar a saida do mo-
delo [37]. O procedimento usado historicamente no aprendizado em lote depende parcial-
mente do tamanho dos dados. A medida que o tamanho dos dados aumenta, as limitagoes
de tempo pratico evitam procedimentos que repetem o treinamento por muitas vezes. E
comumente aceito, com fontes de dados consideravelmente maiores, a necessidade de re-
duzir o nimero de repeticoes, para permitir que os experimentos sejam concluidos em
um tempo razoavel. Ao considerar o procedimento a ser usado na configuracao do fluxo
de dados, uma das preocupacgoes é como determinar os valores para as métricas ao longo
do tempo [37]. Uma forma de se realizar a avaliacio de classificadores de fluxo envolve
intercalar testes com treinamento, para fluxos em evolugao é sugerido o procedimento de
avaliagdo de denominado prequencial [33]. Tal procedimento tem objetivo de destacar o
desempenho atual do classificador, em vez do desempenho geral. Como isso, permite a
identificacdo das mudancas no fluxo com mais clareza, o que é especialmente importante
para a deteccao de desvios. Através do procedimento de avaliagdo prequencial é possivel
calcular periodicamente o valor de uma métrica selecionada e tragar seu valor em um

grafico, que representara o desempenho do classificador ao longo do tempo para a métrica
escolhida [33].
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2.3 Fluxos de Dados Desbalanceados

Um problema bastante comum a ser enfrentado no aprendizado de fluxos de dados diz
respeito ao desbalanceamento das classes [35]. Na aprendizagem em lote, entre as técnicas
possiveis para tratamento do desbalanceamento dos conjuntos de dados, esté a aplicacao
da reamostragem. Essa técnica visa obter amostras suficientes para delimitar a classe rara
a partir do incremento sintético de amostras da classe minoritaria ou redugao de amostras
da classe majoritédria [43].

Em se tratando de fluxos de dados, as amostras das classes raras podem demorar
muito tempo para surgir ou se apresentar em intervalos de tempo e quantidades total-
mente aleatérios, impossibilitando a obtencao de dados suficientes para sua identificacao,
a depender do periodo de tempo analisado [43]. Esse contexto influencia o desempenho de
modelos de AM, principalmente enquanto as primeiras amostras estao sendo consumidas,
pois as amostras positivas podem nao estar presentes ou podem estar presentes em pouca
quantidade. Sendo assim, os modelos voltados para fluxos inicialmente tendem a ter um
desempenho inferior aos modelos que tratam dados em lote [19].

Alguns dados importantes para lidar com desbalanceamento de conjunto de dados, e.g.
a proporgao do desbalanceamento, s6 é conhecida para determinadas faixas de tempo [19].
Eventos da classe rara, que aparecem com pouca frequéncia em uma distribuicao estatica,
podem estar disponiveis em quantidades ainda menores por unidade de tempo em fluxos
de dados [43]. Além disso, esse dado pode sofrer alteragdes conforme o fluxo é gerado,
sendo decorrente das mudangas de conceitos que, quando ocorrem em conjunto com o
desbalanceamento, agravam sobremaneira o desafio de classificar fluxos de dados [43].

A reamostragem do conjunto de treinamento, forma mais comum de se lidar com o
problema de desbalanceamento, é dividida em dois tipos: (i) a sobre-amostragem, a qual
realiza o aumento de amostras da classe minoritaria; e (i7) a sub-amostragem, que realiza
a reducao de amostras da classe majoritaria [44]. Outra forma empregada para lidar com
o desbalanceamento ¢ a realizacao de ajustes a nivel de algoritmo. Esses ajustes utilizam
penalizacbes ou ponderagdo no aprendizado das classes, fazendo com que o algoritmo
procure um equilibrio ao realizar as classificagoes [10]. Ainda é possivel o tratamento do
desbalanceamento através da combinagao de técnicas de reamostragem e ajustes a nivel
de algoritmos [10]. Nesse terceiro tipo podemos citar o algoritmo Synthetic Minority
Over-sampling Technique Boost (SMOTFEBoost) que combina técnicas de reamostragem
e técnicas de Boosting. Os algoritmos que se baseiam em técnicas de boosting, fazem
uso de uma combinacao de classificadores ditos fracos, visando criar um classificador
mas eficiente. A técnica de reamostragem denominada Synthetic Minority Oversampling

Technique (SMOTE) visa a sobre-amostragem da classe minoritaria [10].
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Em Wang, S. et al. (2015) [44], temos um exemplo de aplicagdo da reamostragem
combinada com a ponderagao. Eles propoem versoes ponderadas de dois algoritmos para
tratamento de fluxos desbalanceados: o Ouversamplingbased Online Bagging (OOB) e o
Undersampling-based Online Bagging (UOB) [45]. Ambos originalmente implementam
técnicas de reamostragem, porém, o OOB realiza a sobre-amostragem da classe minori-
taria, enquanto o UOB realiza a sub-amostragem da classe majoritaria. Esses algoritmos
escolhem qual amostra ird compor o conjunto de treino, a partir de uma variavel que de-
termina um valor de contaminagao para cada classe e a montagem do conjunto de treino
ocorre de forma dindmica [44]. Na proposta apresentada pelo estudo, os algoritmos sofrem
modifica¢oes para inser¢ao de um peso para cada classe, visando influenciar o resultado da
classificacdo. Segundo os resultados obtidos, as versoes ponderadas obtiveram melhores
resultados quando comparadas com as versoes originais.

Gao, J. et al. (2008), propoem a aplicagdo de reamostragem, reduzindo a classe majo-
ritaria em conjunto com a propagacao de amostras minoritarias. Essa propagacao é feita
repetindo-se amostras minoritarias antigas ao longo do fluxo. A técnica de propagacao de
amostras da classe minoritaria estd presente em outros estudos [43,45,46], sendo que a
diferenca entre elas encontram-se na forma com a qual sdo realizadas. No trabalho reali-
zado por Chen, S. & He, H. (2009) [45] o fluxo é separado em partes (chunks) e apenas as
amostras que estiverem presentes na ultima chunk observada pelo modelo serao propaga-
das. Lichtenwalter, R. & Chawla, N. (2010) [43], propoem a propagagao das amostras da
classe minoritaria e das amostras da classe majoritaria que foram classificadas de forma
equivocada, objetivando a melhora na definicao da fronteira entre as classes. Hoens, T.
& Chawla, N. (2012) [46] realizaram uma melhoria em seu estudo anterior [47], propondo
uma forma de propagar amostras da classe rara baseando-se na similaridade entre o con-
texto em que a amostra a ser propagada esta inserida e o contexto atual do fluxo que esta

em analise, ao invés de propagar as amostras raras mais recentes.

2.4 Algoritmos Classificadores de Uma Classe

Aplicativos modernos para detecgao de ameacas normalmente tém empregado algoritmos
de uma classe para desempenhar suas fungoes. Esses aplicativos possuem a necessidade
de analisar fluxos de dados, que sdo gerados a altas taxas, podendo conter mudancas de
conceito, o que resulta em um ambiente desafiador de deteccao. [48].

O aprendizado nao supervisionado aplicado por meio de algoritmos de uma classe,
assume que, para o treinamento do classificador, existem apenas amostras de uma classe
[48]. Ao executar o classificador, uma nova amostra de classe diferente da treinada pode

aparecer, com isso o classificador deve identificar essa amostra derivando um limite de
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classificagdo que pode separar os objetos conhecidos dos desconhecidos [49]. Assim, o
aprendizado nao supervisionado pode ser aplicado, para classificacgao binaria de fluxos
de dados ou identificacdo de classes inovadoras, sem conhecer todos os outros tipos de
amostras (classes) [49].

Em problemas de classificagdo multiclasse convencionais, dados de duas (ou mais)
classes estao disponiveis e o limite de decisao é baseado no que foi inferido a partir da
andlise das amostras de cada classe. A maioria dos classificadores multiclasse assumem
que as classes presentes em um conjunto de dados estejam mais ou menos equilibradas e
com isso, nao costumam funcionar bem quando quaisquer uma das classes é severamente
subamostrada ou estd completamente ausente [50]. Além disso, os algoritmos multiclasse
quando aplicados de forma supervisionada necessitam de um conjunto de dados rotulado,
o que nao ocorre no aprendizado nao supervisionado. Essa caracteristica limita a aplicacao
de solugoes baseadas em supervisao na vida real, pois a rotulagao de dados em tempo real
¢ muito complexa de ser obtida [51].

Dado o exposto, vemos que a aplicagao de algoritmos de uma classe retine condigoes
para se adequar aos 6bices apresentados pela deteccao de ameagas internas. Essas barrei-
ras sao provenientes do desbalanceamento no contexto de fluxos de dados, com excessiva
presenca da classe benigna, a necessidade de prever assim que os dados estejam disponiveis

e a ocorréncia de mudanca de conceitos.

2.4.1 Isolation Forest

O classificador ISOF é um algoritmo para detecgao de anomalias e se diferencia de outros
algoritmos por construir um conjunto de arvores isoladas para um determinado conjunto
de dados, entao anomalias sao aquelas instancias que possuem os menores comprimentos
médios de caminhos entre as drvores isoladas [52]. O termo isolamento neste contexto
significa separar uma instancia do resto das instancias e, como os valores discrepantes sao
poucos e diferentes, isso deveria implicar que eles sdo mais propensos ao isolamento. O
algoritmo da floresta de isolamento funciona particionando recursivamente os dados até
que todas as instancias sejam isoladas; geralmente sao necessarias mais parti¢cbes para

isolar instancias normais, enquanto o oposto é verdadeiro para anomalias [8].

2.4.2 Elliptic Envelope

O EV modela os dados como uma distribuicao Gaussiana multivariada. O modelo tenta
detectar correlagoes entre os dados antes de distorcer o Gaussiano visando a formagao de

uma forma elipsoide. Qutliers podem ter impacto significativo na montagem da curva,

16



o modelo é independente para descartar amostras para criar uma forma elipsoide com o

menor volume desejével [8].

2.4.3 Local Outlier Factor

O algoritmo LOF define a probabilidade de uma amostra ser atipica com base na densidade
de sua vizinhanga local [8]. Cada amostra no conjunto de dados recebe uma pontuagio de
anomalia, que é chamada de local outlier factor (LOF) [53]. Ao atribuir a cada amostra
uma pontuacao baseada na densidade e distancia de seus vizinhos, podemos comparar
amostras e identificar amostras que possuem densidade substancialmente menor, tendo

assim uma maior probabilidade de serem discrepantes [53].
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Capitulo 3

Trabalhos Relacionados

Alguns estudos [5,7,8,10,11,16,18] usaram o aprendizado em lote para abordar a detecgao
de ameagas internas. O problema das implementagoes em lote é que elas nao correspon-
dem aos cenarios reais. Embora alguns desses estudos apresentem bons resultados, suas
implementagoes se distanciam da aplicagao em cendrios reais.

Os dados gerados por ameacas internas geralmente sdo continuos, além disso, os pa-
droes de ameacas evoluem com o tempo, sendo possivel imagind-los como um fluxo de
comprimento ilimitado [13]. Sendo assim, modelos de classificagdo eficazes devem ser
adaptativos e altamente eficientes, de forma a permitir seu emprego em um contexto que
envolva grandes quantidades de dados em constante evolugao [13].

Do exposto, é possivel verificar que o problema em questao necessita de mecanismos
para gerir o consumo de recursos computacionais e métodos para lidar com desbalancea-
mento entre as classes. Os fluxos de dados sao por natureza gerados de forma ilimitada,
porém os recursos computacionais que os manipulam possuem limitacao. O desbalance-
amento das classes é oriundo do fato dos dados sobre atividades maliciosas, realizadas
por usuarios internos, estarem envolvidos por uma quantidade extremamente superior de
dados sobre de atividades benignas.

As abordagens empregadas para lidar com esses problemas vao desde o balanceamento
do conjunto de treinamento [10], passando por atribuir um custo mais elevado para amos-
tras classificadas de forma incorreta [13], até aplicar adaptagoes em algoritmos visando
um menor consumo de recursos [25].

A depender do conjunto de treinamento, podem ser utilizadas abordagens supervisi-
onadas e nao supervisionadas. Essa decisdo influencia diretamente na escolha dos algo-
ritmos e na montagem dos modelos. Em Parveen, P. et al. (2013) [13] é feita uma com-
paracao entre as abordagens que demonstraram uma superioridade para a abordagem
supervisionada. O estudo também aponta que abordagens ensemble-based apresentam

melhores resultados que as single-model based.
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Neste capitulo sao apresentados os trabalhos relacionados explorando algumas abor-
dagens utilizadas para a deteccdo de ameacas internas. Este capitulo estara dividido em
duas SegOes, a Secao 3.1 apresentard os trabalhos voltados para a deteccao baseada em

lote e a Secao 3.2 apresentara os trabalhos que se basearam em fluxo.

3.1 Deteccao de Ameacas Internas em Lote

Em Gavai, G. et al. (2015) [16] sdo aplicadas técnicas supervisionadas e ndo supervisio-
nadas. Foi empregado aprendizado supervisionado através do algoritmo Random Forest
(RF') e nao supervisionado utilizando o algoritmo Isolation Forest (ISOF), sendo que am-
bos foram aplicados em um conjunto de dados do mundo real, com eventos de ameacas
internas introduzidos artificialmente. Nesse estudo foi obtido AUC de 0,77 para a abor-
dagem nao supervisionada e acuracia de 73,4% para a abordagem supervisionada. Os
autores nao abordaram o tratamento para conjunto de dados desbalanceados, além disso
a métrica acuracia nao é a mais ideal para problemas em que o desbalanceamento de
conjunto estd fortemente presente. O acerto demasiado na identificacdo da classe majo-
ritaria pode levar a valores elevados da métrica acuracia mesmo que nenhuma amostra
da classe minoritaria tenha sido detectada. No tocante a deteccao de ameacas internas é
fundamental a identificacdo da classe minoritaria.

Em Kim, D. et al. (2018) [18] foram utilizadas propriedades das cadeias de Markov
para listar o comportamento dos usuarios ao longo do tempo e para classificar a qual
estado eles pertencem, maligno ou benigno. Conjuntos de dados sequenciais foram gerados
de acordo com a influéncia das n ocorréncias dos atributos Markov (estados criados de
acordo com as atividades executadas pelos usudrios) e classificados por algoritmos de AM.
O estudo faz uma selegao aleatoria de usuarios presentes no conjunto de dados I'TD para
realizar seus experimentos, utilizando-o de forma parcial. Os algoritmos utilizados foram
os seguintes: Naive Bayes (NB); Support Vector Machine (SVM); Multilayer Perceptron
Multi Layer Perceptron (MLP) e RF. Todos obtiveram resultados muito préximos para
as métricas acurdcia, Taza de Falsos Positivos (FPR), revocacao e F1-score, com valores
variando de 0,96 a 0,97. A tnica excegao foi o algoritmo NB que obteve resultados
inferiores. Além do aprendizado em lote, este estudo se diferencia do presente no tocante
a metodologia e por utilizar parcialmente o conjunto de dados.

Le, Duc & Zincir-Heywood, A. (2018) [15] utiliza as abordagens supervisionadas e nao
supervisionadas, nas quais foram aplicados os algoritmos Self Organizing Maps (SOM) e
Hidden Markov Models (HMM), ambos nao supervisionados, além do algoritmo supervi-
sionado C4.5 Decision Trees (DT), para fins de comparacao. Neste estudo foi utilizada a

versao 4.2 do conjunto de dados disponibilizado pelo CERT Insider Threat Center, cujas
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atividades foram sintetizadas por dia e por semana. As métricas utilizadas foram Taza de
Deteccao (DR), FPR e acuracia, as quais obtiveram, respectivamente, os seguintes resul-
tados 82,51%, 0,01% e 99,93%. Esses foram os melhores resultados apresentados, sendo
produzidos através de aprendizado supervisionado e utilizando os dados sumarizados por
dia. Para alcancar os resultados foi selecionado um extrato do conjunto de dados. To-
dos os dados referentes as vinte primeiras semanas de atividades foram removidos, por
conterem apenas atividades nao maliciosas.

Uma analise baseada nos cenarios disponibilizados pelo conjunto de dados ITD foi
feita em Chattopadhyay, P. et al. (2018) [10]. Nesse estudo, os autores utilizam uma
abordagem baseada em janela deslizante empregada sobre um novo conjunto de dados,
composto por um conjunto de atributos estatisticos, os quais foram extraidos do conjunto
de dados original. Foram estabelecidos atributos especificos para cada um dos trés cenarios
de ameaca interna implementado no conjunto de dados utilizado no estudo. Dessa forma,
a deteccao foi trabalhada especificamente para cada cenario. Nesse estudo foi utilizado
o balanceamento dos dados de treino com reducao da classe majoritaria e implementada
uma Autoencoder Deep Neural Network (ADNN). Os melhores resultados foram obtidos
na deteccao do cenario de numero 2, que diz respeito a usuério que rouba informacoes
organizacionais. Para esse cenario foram alcancados os valores de 92,88% para a métrica
precisdao, 99,48% para a revocacao e 96,06% para o F1-score. Foi aplicada uma janela
deslizante referente a 40 dias para treino e o conjunto foi balanceado utilizando a técnica
SMOTE, de tal forma que, a classe minoritaria (maliciosa) possuisse mais amostras nesse
conjunto que a classe majoritaria (benigna), na propor¢ao de 2:1. Apesar de utilizar alguns
conceitos aplicados a fluxo de dados como janelas deslizantes esse estudo foi considerado
como lote por alterar o balanceamento do conjunto de dados como um todo antes de
realizar os experimentos ou invés de tratar o desbalanceamento em tempo de execucao.

Em Johannessen, B. S. (2018) [8] foi utilizado aprendizado nao supervisionado através
da implementacao dos seguintes algoritmos para deteccao de anomalias: ISOF, Elliptic
Envelop (EV) e Local Outlier Factor (LOF). Foi utilizada a abordagem em lote e o desba-
lanceamento foi tratado por meio da configuragao dos hiper-parametros relativos a taxa
de desbalanceamento dos algoritmos utilizados, exceto para o LOF. O conjunto de dados
foi organizado de modo que, nos 10% do conjunto utilizado para treino, existissem pelo
menos cinco amostras consideradas maliciosas. Nesse estudo foi utilizada a versao 4.2 do
conjunto de dados disponibilizado pelo CERT. O estudo sugere a utilizacao de informacgoes
das mais diversas fontes de dados organizacionais, como acessos fisicos a locais e andalise
de componentes psicossociais descritos pelo método de andlise de tragos de personalidade
BIG FIVE. Esse método busca descrever a personalidade de um individuo através da

investigagao dos seguintes tracos: abertura a experiéncias (Openness), conscienciosidade
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ou escrupulosidade (Conscientiousness), extroversao (Eztraversion), agradabilidade ou
simpatia (Agreeableness) e neuroticismo (Neuroticism). Por se tratar de um estudo que
explora varias nuances da deteccao de ameacas internas, seus resultados relacionados ao
AM nao foram profundamente explorados. Apesar disso, trata-se de um estudo bastante
informativo e abrangente, fornecendo formas diversificadas de se visualizar o problema,
com o foco na construcao de uma solucao.

Em Kim, J. et al. (2019) [7] foi proposta uma estrutura de detecgao de ameacas inter-
nas baseada na modelagem do comportamento do usuario. Foram criados trés conjuntos
de dados distintos, respectivamente baseados em: atividades diarias dos usuarios em suas
estacoes de trabalho; redes de troca de e-mails entre os usuarios; e contetido dos e-mails
trocados entre os usuarios. Nesse estudo foi utilizada a versao 6.2 do conjunto de da-
dos disponibilizado pelo CERT e foram avaliados os algoritmos Gauss, Parzen, kMeans
e Principal Component Analisys (PCA), empregados como classificadores semi e nao su-
pervisionados. A andlise do conjunto de dados foi feita em lote. Foram utilizados para o
conjunto de treino 90% dos dados normais, selecionados randomicamente. O conjunto de
teste foi composto pelos 10% de dados normais restantes mais todas as amostras anormais.
Para cada conjunto de dados foi criado um ranking de anomalia, no qual as atividades
foram classificadas. O estudo apontou que utilizando o framework proposto, foi possivel
detectar 53.67% das atividades maliciosas presentes no top 1% do ranking de atividades
maliciosas e 90% das atividades maliciosas presentes no top 30%.

Uma metodologia para processamento dos conjuntos de dados organizacionais foi apre-
sentada em Hall, A. et al. (2019) [11]. O estudo tratou o problema com a abordagem
supervisionada e agregou o conjunto de dados por dia e por usuario construindo um
modelo para a identificagao cada cenario malicioso. Somente foram considerados para
montagem do conjunto de treino, os dados de usuarios com potencial para execucao de
alguns dos cenarios maliciosos e os dados provenientes de um tnico més. Além disso, as
amostras negativas foram retiradas até que o desbalanceamento atingisse uma taxa de
15:1 (subamostragem). Com essas medidas, os autores visaram reduzir a desproporci-
onalidade apresentada pelo ITD entre as atividades maliciosas e nao maliciosas e entre
usuarios maliciosos e nao maliciosos. Para obtencao dos resultados, o estudo utilizou
os classificadores Neural Network (NN), Naive Bayesian Network (NBN), Support Vector
Machine (SVM), RF, Decision Trees (DT), e Logistic Regression (LR) para compor mo-
delos tinicos e comparou os resultados com a melhor versao Boosting de tais classificadores
(no caso do estudo a versao Boosting do NBN foi utilizada na comparagao). O estudo
concluiu que o modelo que utilizou a composicao de classificadores foi superior, obtendo
uma AUC de 0,988, contra uma AUC de 0,980 obtida pela versao Boosting do NBN.

Dado o exposto, a partir da informagoes obtidas dos trabalhos em lote foram reunidas
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as contribuigoes consideradas relevantes para apresente pesquisa. Johannessen (2018) [8]
maximizou o uso do conjunto de dados ao se utilizar ao maximo as varias fontes de infor-
magao fornecidas pelo conjunto, para extracao de atributos. O estudo de Chattopadhyay
et al. (2018) [10] foi a referéncia para extragao de alguns dos atributos utilizados neste
trabalho. Kim et al. (2019) [7] influenciou na aplicagdo de aprendizado nao supervisi-
onado por meio de algoritmos de classificacdo de uma classe. Este tipo de algoritmo ¢é
capaz de realizar seu treinamento com apenas uma classe e detectar a presenca de ano-
malias. Assim, pode-se aproveitar a alta disponibilidade de amostras da classe benigna
no conjunto de dados, que sera utilizado neste estudo, para realizar o treinamento do

algoritmos.

3.2 Deteccao de Ameacgas Internas em Fluxo

O estudo realizado em Senator, T. et al. (2013) [12] utilizou dados privados de redes reais
empresariais, para pesquisar a deteccao de ameacas internas. Para coletar esses dados,
programas especializados nesse tipo de atividade foram instalados em estagoes de trabalho
das empresas participantes do estudo. Ja os dados de cenérios maliciosos foram inseridos
de forma sintética por um time de especialistas em acoes cibernéticas de carater ofensivo.
O estudo apresenta um sistema de deteccao de ameagas internas com o uso de algoritmos
para deteccdo de anomalias baseados em: cenarios suspeitos de comportamento malici-
0so interno; indicadores de atividades incomuns; padroes estatisticos de alta dimensao;
sequéncias temporais; e grafos de evolucao. Apesar de citar como seu melhor resultado a
AUC de 0,979, os autores citam como um trabalho futuro, estudar a factibilidade da apli-
cacao de seu método em um cenério real. Diferentemente do presente estudo, o trabalho
de Senator, T. et al. (2013) [12] é focado em descoberta de cendarios especificos e nao cita
tratamento para conjuntos de dados desbalanceados.

Um sistema criado a partir da implementacao de um modelo baseado em Deep Lear-
ning (DL ), ndo supervisionado e em tempo real foi utilizado em Tuor, A. et al. (2017) [17].
Como o comportamento de ameaga interna varia amplamente, o estudo se preocupou em
modelar o reconhecimento das caracteristicas de cada usuario na rede, utilizando Deep
Neural Network (DNN) e Recurrent Neural Network (RNN), para desta forma determi-
nar se o comportamento é normal ou anémalo. Os resultados foram comparados com os
obtidos pelos algoritmos ISOF, SVM e PCA, demonstrando superioridade para as redes
neurais empregadas na comparacao. O estudo focou na criagao e andlise de perfis para
cada usuario, baseado em suas fungoes dentro da empresa. Os modelos de rede neurais
aprendem os comportamentos normais para cada usuario baseado em um vetor de atribu-

tos referentes as atividades de cada usuario e realizam a previsao para um vetor futuro.
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Quando o vetor verdadeiro chega, é comparado com o vetor predito se o erro na predicao
for considerado alto o comportamento que gerou o vetor real é considerado anémalo.

O trabalho apresentado em Bose, B. et al. (2017) [9], propoe um sistema denominado
Real-time Anomaly Detection in Streaming Heterogeneity (RADISH), o qual possui dois
componentes principais. O primeiro, RADISH-L é o responsavel por aprender os compor-
tamentos definindo novos modelos e limiares para comportamentos considerados normais,
a partir da analise dos fluxos de dados. O segundo, RADISH-A ¢é o sistema responséavel
por comparar os novos fluxos com os limiares existentes. Para isso, utiliza-se os modelos
criados no médulo L, aplicando-os aos novos fluxos e gerando alertas para aqueles que
ultrapassarem o limiar de normalidade previamente definido. Como resultados o estudo
apresenta a revocacao em torno de 0,5 e precisao de 0,08, que foram obtidos sem que a
questdao do desbalanceamento do conjunto de dados fosse abordada. O estudo se auto-
justifica a partir dos cédlculos relacionados aos prejuizos sofridos pelas empresas vitimas
de ameagas internas e a quantidade de falsos positivos. O estudo sugere que poderia ser
mais vantajoso, financeiramente, verificar uma quantidade substancial de alertas falsos
do que dispor de recursos para responder a um incidente ndo alarmado. Assim como no
presente estudo, o problema de ameacas internas foi tratado através da analise de fluxos
de dados e também foi utilizado o conjunto de dados fornecido pelo CERT.

Um framework para reamostragem de conjuntos de dados desbalanceados foi pro-
posto em Zhang, H. et al. (2019) [19]. Nesse estudo foram empregadas técnicas para
reamostragem em conjuntos oriundos de fluxos de dados, visando reduzir o impacto do
desbalanceamento da classe e das mudangas de conceitos. Foram utilizadas oito bases
de dados sintéticas, geradas através do software MOA, e quatro bases de dados reais, a
PAKDD sobre fraudes bancarias, a Give Me Some Credit (GMSC) sobre riscos relaci-
onados a empréstimos, a Forest Covertype (Covtype) que é relacionada a cobertura de
florestas e a Poker23 que diz respeito a jogo de cartas. O estudo compara seu préprio fra-
mework, o Resample-based Ensemble Framework for Drifting Imbalanced Stream (RE-DI)
com outros existentes a saber: Quer- sampling Online Bagging (OOB); Undersampling
Online Bagging (UOB); Adaptive Random Forests (ARF); e Lever- aging Bagging (LB).
A métricas utilizadas para a avaliacao foram a Prequential AUC e acuracia, o framework
proposto obteve os melhores resultados para a maioria dos conjuntos em que foi aplicado.
Entre as varias técnicas que foram empregadas, cita-se a selecao de amostras com o ob-
jetivo de inseri-las conjunto de treino. Essa técnica sera reproduzida no presente estudo
para retreinamento do modelo, aplicada ao contexto de deteccao de ameagas internas.

Assim como nos trabalhos em lote, algumas técnicas mencionadas nos estudos que
abordaram o problema utilizando fluxo de dados, foram selecionadas para compor a pre-

sente pesquisa. O estudo realizado por Krawczyk & Wozniak (2015) [49], trouxe como con-
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tribuicao técnicas para adaptar o modelo de forma incremental as mudancas de conceito
no fluxo de dados. Entre elas, podemos citar procedimentos para retreinar o algoritmo,
para construir um conjunto de dados de retreinamento e para descarte de amostras.

Bose et al. [9] e Senator et al. [12] abordam o problema de ameagas internas por meio de
uma analise de fluxo de dados. O primeiro utilizou o ITD, porém na versao 2, e o segundo
langou mao de um conjunto de dados privado. No entanto, eles nao abordaram a questao
do desequilibrio do conjunto de dados em seus estudos. Bose et al. [9] atualizou seus
modelos treinando-os com um conjunto de treinamento composto de amostras benignas
recentes e um buffer que armazenava amostras malignas. No presente estudo é empregado
um procedimento similar ao citado anteriormente. Parveen et al. [13] concluiu que seu
experimento supervisionado, apesar de ter melhores resultados, nao ocorreria no mundo
real, apresentando um indicio de que aplicacoes baseadas em fluxos de dados seriam mais
adequadas nessas situagoes. Finalmente, Zhang et al. [19] usou novas insténcias que
chegaram para atualizar dinamicamente seus modelos conforme proposto por este estudo.
A secao a seguir apresentara como este estudo usou as técnicas citadas para construir um
framework para deteccao de ameagas internas.

Como apresentado neste Capitulo, notamos que muitos trabalhos nao citam o tra-
tamento para o desbalanceamento da base de dados. Os estudos que relatam algum
tratamento, utilizam como abordagem o aprendizado supervisionado em lote, o que nao
seria 0 mais adequado em se tratando de ambientes reais. Isso ocorre pela dificuldade de se
obter um mecanismo para rotulacao de amostras em tempo real. Os estudos que trataram
o assunto com a abordagem em fluxo de dados ou nao citaram métodos para evolucao do
aprendizado para lidar com as mudancas de conceito ou nao trataram o desbalanceamento

da base, diferindo da proposta apresentada por este trabalho.
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Capitulo 4
Método Proposto

Neste Capitulo sera apresentado o framework proposto. Na primeira fase do framework
foi utilizada uma abordagem offline em lote de forma supervisionada, para definir os
parametros iniciais a serem utilizados pelos algoritmos durante os experimentos. Para
isso, este estudo utilizou o algoritmo Grid Search sobre um conjunto de treinamento
rotulado. Em um segundo momento partiu-se para a adocao da abordagem online, para
retreinamento e classificacdo das amostras. Os dados relativos as atividades internas
devem ser analisados no momento de sua geracao, como no caso do fluxo de dados, visando
produzir alarmes oportunos. A andlise de dados gerados por usuarios internos em lote
ou fragmentos pode levar a notificagoes atrasadas. Os fluxos de dados possuem algumas
peculiaridades como os desvios de conceito que necessitam de tratamento visando manter
a efetividade do modelo. Todas essas questoes foram enderecadas pela proposta que serd

apresentada a seguir.

4.1 Instder Threat Detection Framework

A estrutura proposta vem da combinacao de abordagens usadas em estudos anterio-
res [7,9,10,12,19,49] e visa permitir a implantagao do sistema de detecgdo em um ambiente
do mundo real. Esse ambiente exige o manejo das premissas impostas pelo problema. Os
mais significativos sdo os seguintes [37]: (i) processar um exemplo por vez e inspecionar
apenas uma vez; (i7) usar uma quantidade limitada de meméria; (i7i) analisar um periodo
limitado; e (iv) estar pronto para prever a qualquer momento. Além dessas premissas,
existem alguns obstaculos também impostos pelo problema de detec¢ao de ameacas inter-
nas, como o desequilibrio extremo da distribuigao de classes [31], tendo a classe maligna
como menor, a necessidade de identificar com precisao essa classe, a possibilidade da ocor-
réncia de desvio de conceito e a semelhanca entre os dados gerados por insiders malignos

e benignos [13].
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O presente estudo estabeleceu uma abordagem de analise hibrida para satisfazer essas
premissas, com uma fase offline em lote para o primeiro treinamento do algoritmo e uma
fase online em fluxo para retreinamento e classificagdo das amostras. Para executar suas
tarefas de retreinamento, o modelo deve ser capaz de selecionar novas amostras, imple-
mentar um mecanismo de esquecimento para descartar as antigas e adaptar os parametros
dos algoritmos. A figura 4.1 ilustra a visao geral do framework.

O moédulo de pré-processamento representa a primeira etapa do sistema que trata da
extracao de atributos das fontes de dados. Em implementagoes para deteccao de ameagas
internas em redes reais, cada fonte de dados deve ter seu parser, ou seja, um trecho de
c6digo capaz de estruturar as informagoes contidas em sua linha de log. Neste trabalho, o
tratamento dos arquivos de log do ITD com a finalidade de compor o conjunto de dados
utilizado na pesquisa abstraiu a etapa de extracao de atributos.

O médulo de avaliagao classifica sequencialmente as amostras conforme elas chegam
e realiza o retreinamento peridédico do classificador. Nesta etapa, o modelo escolhe quais
amostras fardo parte do conjunto de treinamento. A cada nova inser¢ao de amostra de
treinamento, o modelo remove a mais antiga. Para manter o modelo resiliente as mudancas
de conceito que possam ocorrer durante a geragdo de dados, este estudo realiza tarefas
periédicas de retreinamento. As amostras incluidas no retreinamento usam os rétulos

preditos pelo modelo apds passarem pelo algoritmo de classificacao.

PRE-PROCESSAMENTO AVALIACAO DO MODELO
E PRIMEIRO BASE DE
TREINAMENTO  [0)- 0ol J\:-\(o}
=22 | (OFFLINE) PRIMEIRO
FONTES DE RIGEELS RETREINO TREINAMENTO
DADOS PERIODICO E PARA OS

(ONLINE) RETREINOS

SIM
BENIGNA?

DADOS DE
ATIVIDADES DE
USUARIOS

EXTRACAO DOS GERACAO DE
ATRIBUTOS ALERTAS

DESCARTE

Figura 4.1: Framework.

O primeiro treinamento em lote do modelo ocorre offline com amostras benignas co-
nhecidas e com uma contaminacao inserida deliberadamente. Este trabalho inseriu a

contaminagao porque é improvavel que as amostras provenientes de comunicagoes de rede

26



real ndo contenham nenhuma atividade maligna. Essa caracteristica é uma consequéncia
da semelhanga de agoes realizadas por agentes internos malignos e benignos [13]. O obje-
tivo da fase offline é estabelecer os hiperparametros iniciais dos algoritmos que o modelo
utilizara. O algoritmo Grid Search foi aplicado ao conjunto de dados de treinamento
inicial para selecionar a melhor combinag¢ao dentre um conjunto de hiperparamentros
estabelecido para cada algoritmo.

Na fase online, o modelo classifica cada amostra de fluxo assim que elas sdo recebi-
das. Para realizar a avaliagcdo, o modelo usa algoritmos de classificacdo de uma classe. O
modelo salva as predigoes e suas respectivas pontuacoes de anomalia, para dar suporte
ao processo de retreino. As pontuagoes de anomalia ou anomaly scores sao fornecidas
pelo algoritmo durante a avaliagdo de uma amostra. Ainda na fase online ocorre o re-
treinamento. O modelo implementa um mecanismo de retreinamento visando adaptar,
constantemente, o modelo aos possiveis desvio de conceito. O modelo compila os conjuntos
de retreinamento usando o primeiro conjunto de treinamento como ponto de partida. O
conjunto de retreinamento consiste em substituir amostras antigas do primeiro conjunto
de treinamento por novas amostras oriundas do fluxo de dados analisado pelo modelo.
Durante sua execucao, o modelo avalia as pontuacoes de anomalia e rétulos das amostras
e escolhe aqueles que farao parte do conjunto de retreinamento.

Apos os algoritmos classificarem uma amostra e o modelo avaliar sua pertinéncia para
compor o conjunto de treinamento, ela é descartada ou reutilizada. O modelo descartara
amostras em duas situagoes: (i) quando forem classificadas como benignas pelos algo-
ritmos, e o modelo nao seleciona-las para compor o conjunto de retreinamento, ou (i7)
toda vez que elas forem substituidas por novas amostras no conjunto de retreinamento.
O modelo reutilizarda amostras sempre que forem consideradas benignas ou malignas e o
modelo seleciona-las para compor o conjunto de retreinamento. Sempre que o algoritmo

classificar uma amostra como maligna, o modelo a utilizard para gerar um alerta.

4.2 Avaliacao do Modelo

As proximas Segoes apresentarao detalhes sobre as fases offline e online do framework
representado na Figura 4.2. Esta figura mostra um fluxograma da avaliagdo do modelo
onde a fase offfine fornece os hiperparametros iniciais dos algoritmos e o conjunto de
dados de treinamento inicial como entradas para a fase online. A fase online depende dos
resultados da fase offline para iniciar sua execucao. A fase offline é executada uma vez e

a online é executada indefinidamente.
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Figura 4.2: Avaliacao do modelo.

4.2.1 Fase Offline

O objetivo principal da fase offline é fornecer os valores dos hiperparametros iniciais a
serem utilizados pelos algoritmos no modelo. Para isso, o presente estudo realiza uma
implementagao do algoritmo Grid Search sobre um conjunto de treinamento rotulado. O
algoritmo Grid busca a melhor combinac¢ao de um subconjunto de hiperpardmetros [54].
Cada algoritmo tem seu préprio subconjunto de hiperparametros. O Grid Search conta
com a pontuagao obtida por uma métrica para escolher o melhor conjunto de hiperpara-
metros. Neste trabalho, a revocacao média entre as classes benigna e maligna foi escolhida
com a métrica de referéncia. O algoritmo calcula os valores das métricas para cada rétulo
e a média aritmética entre eles. Quanto maior a média entre os valores da revocagao das
classes maligna e benigna, maior o valor individual de cada métrica de revocagao. Usamos
os rotulos das amostras de contaminacao para realizar os testes do RF com o Grid Search,

pois RF é um algoritmo multiclasse.

4.2.2 Fase Online

Apo6s definir os hiperpardmetros iniciais dos algoritmos e realizar o treinamento dos mes-
mos, inicia-se a fase online. Esta fase executa a selecao das amostras para a construgao do
conjunto de retreinamento, as predigoes das amostras e os procedimentos de retreinamento

do modelo.
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O modelo usa o conjunto de treinamento inicial para construir o de retreinamento.
Antes de fazer isso, ele separa o conjunto inicial em dois conjuntos de acordo com os
rétulos de suas amostras, benignas e malignas (contaminagao). O modelo constréi uma
distribuicdo de pontuagao de amostra de ambos os conjuntos para identificar em qual
quartil as amostras malignas e benignas provavelmente estao. Depois disso, dois limiares
sao definidos pelo modelo, o superior e o inferior. Quando o algoritmo comeca a receber e
classificar as amostras, o modelo compara cada pontuacao obtida por cada amostra com

os limites superior e inferior da seguinte maneira:

1. Se o algoritmo prediz uma amostra como benigna e sua pontuacao é maior que o
limite superior, ela é inserida no conjunto de treinamento e o modelo descarta a

amostra mais antiga no conjunto de treinamento.

2. Se o algoritmo prediz uma amostra como maligna e sua pontuacao é maior que
o limite inferior, ela é inserida no conjunto de treinamento e o modelo descarta a

amostra mais antiga do conjunto de treinamento.

3. Em qualquer outro caso, o modelo nao reaproveita a amostra classificada.

O modelo ira treinar novamente o algoritmo usando o conjunto resultante da operacao
acima. A ideia é pegar amostras provavelmente benignas e as malignas com pontuagao
alta, para compor a contaminagao no conjunto de retreinamento. Essa escolha visa obter
um conjunto que possui contaminagao, porém com um relativo equilibrio na composicao
das amostras. Desta forma, principalmente no tocante a contaminagao, nao sao inseridas
amostras malignas muito discrepantes das benignas, o que acarretaria em insercao de
ruidos muito acentuados para que serem tratados pelos algoritmos de uma classe. Ambos
os limites cintados anteriormente sempre serao positivos devido ao alto desequilibrio do
conjunto de dados em favor da classe benigna.

Para retreinar, o modelo verifica se o intervalo de retreinamento foi atingido. O in-
tervalo de retreinamento pode ser definido pelo tempo ou pelo niimero de amostras ana-
lisadas. Este trabalho calcula um intervalo de tempo usando o nimero de amostras como
referéncia, 1.200 amostras equivalem a aproximadamente 01 dia no I'TD. Sempre que as
verificacoes do intervalo de retreinamento retornam positivamente, o modelo redefine os
limites superior e inferior e retreina o algoritmo usando o novo conjunto de retreinamento.
O modelo redefine os limites usando o mesmo procedimento explicado no segundo para-
grafo desta Secao. A contaminagdo é o unico hiperparametro do algoritmo que pode
mudar no processo de retreinamento. Isso ocorre de acordo com a distribuicdo dos escores
obtidos pelas amostras do conjunto de treinamento/retreinamento. Usando a distribuigao
de pontuagao do conjunto de treinamento/retreinamento da amostra maligna (contami-

nagao), a seguinte comparagao pode é feita: Se o valor do percentil 75 da distribuigao
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da amostra maligna do conjunto de treinamento for positivo, o valor do hiperparametro
de contaminagao do algoritmo permanece o igual ao previsto pelo algoritmo Grid Search.
Caso contrario, o hiperparametro é definido como automatico ou com o valor padrao,
dependendo do classificador.

Vale ressaltar que, apesar do modelo selecionar amostras benignas e malignas com seus
respectivos rétulos e pontuagoes para compor o conjunto de retreinamento, tal conjunto
¢ entregue aos algoritmos para treinar sem rétulos, visto que este trabalho utilizou classi-
ficadores de uma classe. Apesar de nao utilizar o rétulo para treinamento/retreinamento,
o modelo salva os rotulos para construir a distribuicao de escores para classes benignas e
malignas separadamente. Somente nos testes com o algoritmo RF foi necessario o uso de

rétulos.
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Capitulo 5
Metodologia

O Capitulo 5 apresentard a metodologia seguida para executar o experimento. Serd apre-
sentado o conjunto de dados, a forma de extracao dos atributos e a execucao do experi-

mento com base no framework apresentado na Segao 4.1.

5.1 O conjunto de dados

O conjunto de dados usado neste estudo foi o Insider Threat Dataset (ITD) [23], publicado
pelo Insider Threat Center (ITC) da Carnegie Mellon University . Esta pesquisa seleci-
onou o conjunto de dados por meio da analise da bibliografia pesquisada sobre o assunto.
Os critérios de selecao foram a presenca generalizada do conjunto de dados em pesquisas
relacionadas a deteccdo de ameacas internas, a diversidade de dominios informacionais
presentes no conjunto de dados e a qualidade da documentacao fornecida com o conjunto
de dados. O conjunto de dados consiste em seis arquivos e uma pasta. Todos os arquivos
tém em comum os campos id (id do evento), date (grupo data-hora do evento), user (id

do usudrio) e pc (id do computador pessoal).

e LDAP: Pasta com arquivos de log do Lightweight Directory Access Protocol (18

arquivos).

o device.csv: Arquivo de log do dispositivo removivel (405.380 linhas). Campo
especifico: activity.
o email.csv: Arquivo de log de e-mail (2.629.979 linhas). Campos particulares: to;

cc; bee; from; size; attachment _count; content.

o http.csv: Arquivo de log de navegacao na Web (28.434.423 linhas). Campos parti-

culares: URL e content.

"https://kilthub.cmu.edu/articles/dataset/Insider_Threat_Test_Dataset/12841247/1
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e logon.csv: Arquivo de log de logon/logoff de usuérios (854.859 linhas). Campo

especifico: activity.

o file.csv: Arquivo de log de manipulagdo de arquivo (445.581 linhas). Campos

particulares: filename e content.

o psychometric.csv: Arquivo de informagoes de tracos de personalidade do usuario
(1000 linhas, nao utilizado).

A tnica pasta fornecida pelo conjunto de dados refere-se aos dados LDAP. Dentro
desta pasta estao os arquivos com dados atualizados mensalmente sobre os funcionarios.
Cada funcionario tem os seguintes atributos: employee__name, user id, email, role, busi-
ness__unit, functional _unit , department, team e supervisor.

O conjunto de dados implementa trés cenarios de atividades malignas. A documenta-

¢ao do conjunto de dados descreve cada cenario conforme mostrado abaixo:

1. Cenario 1: O usuario que anteriormente nao usava unidades removiveis ou traba-
lhava apés o expediente comeca a fazer login apés o expediente, usando uma unidade
removivel e carregando dados no wikileaks.org. Deixa a organizagdo pouco tempo

depois.

2. Cenario 2: O usudrio comega a navegar em sites de empregos e a solicitar emprego
de um concorrente. Antes de deixar a empresa, eles usam um flash drive (em taxas

consideravelmente mais altas do que em suas atividades anteriores) para roubar
dados.

3. Cenario 3: O administrador do sistema fica descontente. Baixa um keylogger e
usa um flash drive para transferi-lo para a maquina de seu supervisor. No dia
seguinte, ele usa os logs de chaves coletadas para fazer login como se fosse seu préprio
supervisor e envia um e-mail alarmante em massa, causando panico na organizagao.

Ele deixa a organizagao imediatamente apos executar essa acao.

As informagoes dos arquivos/diretérios simulam atividades em uma rede corporativa
com 1.000 usuarios por aproximadamente 17 meses. Dos 1.000 usuarios do conjunto de
dados, apenas 70 sao responsaveis por alguma atividade maliciosa. Os usudrios mal-
intencionados sao distribuidos pelos cenarios da seguinte forma: 30 usudrios maliciosos

internos executaram o Cenario 1, outros 30 executam o Cenério 2 e 10 executam o Cenario

3.
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5.2 Extracao de Atributos

O dataset tem suas informagoes divididas em dias, mas para a execuc¢ao da pesquisa, 0s
atributos foram extraidos e organizados por sessao de usudrio. Considera-se uma sessao
o periodo entre o logon e logoff realizado por um usuério. O I'TD possui alguns eventos
de logon sem seus respectivos logoffs. Portanto, foi necessario inserir logoffs implicitos
toda vez que um usuario registrasse eventos de logon consecutivos na mesma estacao
de trabalho sem que um evento de logoff intercalasse esses eventos de logon. Outra
intervengao que precisou ser feita, visando a extracdo de atributos, foi a definicao do
horario de inicio e término da jornada de trabalho. Este trabalho definiu esses tempos
analisando o comportamento dos logons e logoffs registrados no dataset. Assim, pode-
se afirmar que, para as analises realizadas no presente estudo, o horario de inicio do
expediente é as 7:00 AM e o horario de término é as 17:00 (Figura 5.1). Abaixo estao os

atributos extraidos e suas respectivas defini¢oes.

o diff begin__first: Diferenca entre o inicio do horéario de trabalho e o primeiro

login.

o device__count__out: O nimero de dispositivos de armazenamento removiveis usa-

dos fora do horario de trabalho.
e device__count: O numero de dispositivos de armazenamento removiveis usados.
e count_dwn__exe_ file: O nimero de arquivos .exe baixados.
o url_blocklist: O nimero de URLs bloqueadas acessadas.
o unit_code: Codigo da unidade funcional do usuario.

o tfidf jobsites: Comparacao TF-IDF entre corpus de paginas de empregos e as

paginas acessadas pelos usuarios.

O conjunto de dados obtido apds a extracao dos atributos tem as seguintes caracteris-
ticas: 470.608 linhas, das quais 1.460 correspondem & classe positiva (maligna) e 469.148
a classe negativa (benigna). Esses valores geram uma relacdo de desbalanceamento em
torno de 1:321. Essa taxa de desequilibrio reflete como o problema se apresenta na vida

real.

5.3 Experimento

Este trabalho realizou dois tipos de experimentos, um com e outro sem o retreinamento.

Os experimentos sem retreinamento foram realizados para determinar se os procedimentos
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Figura 5.1: Horario de inicio e término de expediente.

de retreinamento poderiam melhorar a deteccao de ameacas internas. Esses experimentos
foram realizados utilizando todas as técnicas apresentadas nesse trabalho, inclusive com
a utilizacao do algoritmo Grid Search e todas as demais caracteristicas abordadas neste
estudo menos o retreinamento.

Dadas as caracteristicas do modelo, para a execucao dos experimentos, alguns pa-
rametros metodoldgicos precisaram ser definidos. Como o primeiro treinamento ocorre
offline e ap0s isso o modelo evolui continuamente, foi necessario configurar o tamanho do
conjunto de treinamento e o intervalo em que os retreinamentos irao ocorrer. O tama-
nho do conjunto de treinamento/retreinamento nao varia durante a execu¢ao do modelo.
Neste trabalho, o tratamento dos arquivos de log do conjunto de dados abstraiu a etapa
de extracao dos atributos.

Conforme afirmado na Segao 4.1, o primeiro conjunto de treinamento (fase offline),
que sera a base da geracao dos conjuntos de retreinamento na fase online, foi predomi-
nantemente composto por amostras benignas e uma pequena contaminacao de amostras
malignas. A Tabela 5.1 mostra a taxa de contaminacgao de cada tamanho do conjunto de

treinamento inicial usado nos experimentos.

Tamanho do Conjunto de Treinamento | Taxa de Contaminacgao
15 dias 1:382
30 dias 1:552
60 dias 1:1106
150 dias 1:2788

Tabela 5.1: Taxa de contaminacao do primeiro conjunto de treinamento.

Como mencionado anteriormente, a contaminacao simula um problema comum em
ambientes da vida real. Nesses ambientes pode ser dificil afirmar que os logs sdo prove-

nientes de atividades totalmente livres de a¢des malignas. Além disso, a contaminagao é
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pertinente para a implementagao dos testes com o classificador multiclasse RF. Metodo-
logicamente, é aconselhavel ter um conjunto de dados de treinamento com amostras de
todas as classes quando classificadores multiclasse sao empregados de forma supervisio-
nada. A contaminacao simulada é possivel porque os classificadores de uma classe nao
precisam de conjuntos de treinamento rotulados.

Os algoritmos usados no experimento foram ISOF [52], EV [55], LOF [53] e RF [56].
Os trés primeiros sao algoritmos de uma classe e sua principal caracteristica é que eles
podem treinar com amostras de apenas uma das classes presentes no dominio do pro-
blema. Apds seu treinamento, em qualquer situagao, esses algoritmos podem identificar,
dentre as amostras testadas, aquelas que diferem das treinadas [50]. Este estudo também
utilizou a implementagao do RF' para comparar os resultados de um algoritmo multiclasse
supervisionado com aqueles obtidos pelos algoritmos de uma classe.

Antes de realizar o primeiro treinamento do algoritmo (fase offline), este experimento
utilizou o algoritmo Grid Search para estabelecer os hiperparametros iniciais dos algorit-
mos. Para isso, aplicou o algoritmo Grid Search ao conjunto de treinamento inicial, que
contém amostras de ambas as classes devido a contaminagao. A métrica utilizada como
benchmark pelo Grid Search foi a macro revocagao. Tendo escolhido isso, o modelo tentou
obter o maior valor médio possivel entre a revocacao das classes malignas e benignas. O
objetivo é encontrar parametros que atinjam a maior taxa de verdadeiros positivos para
cada uma das classes. O primeiro treinamento do algoritmo é realizado somente apds a
definicao de seus hiperparametros iniciais.

O algoritmo Grid Search indicou os valores abaixo como os melhores para os hiperpa-
rametros dos classificadores. Os demais hiperparametros nao citados permaneceram com

o valor padrao.

o ISOF': 0.3 para a contamination; 40 para o n_ estimators; bootstrap activate; e 3

para o mazx__features.
o« EV: 0.5 para a contamination; e 1 para o support_fraction.

o« LOF: 0.3 para a contamination; 20 para o leaf size; novelty activate; mahathan

para a metric; e 18 para o n_ neighbors.

o RF': 200 para o n__estimators; entropy para o criterion; e 6 para o min__samples__leaf.

Apoés o treinamento inicial (fase offiine), o modelo comega a receber as linhas de amos-
tra do conjunto de dados de teste, uma a uma (fase online). Com isso, além de simular
um fluxo de informacoes, foi possivel avaliar o desempenho de cada um dos classificadores.
A velocidade de analise de dados é um fator crucial em um ambiente com dados gera-

dos e analisados continuamente. Este estudo variou o tamanho do conjunto de dados de
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treinamento e os intervalos de retreinamento como parte dos experimentos. Todas essas
mudancas visam estabelecer valores ideais para esses parametros metodologicos e tirar
conclusoes sobre a aplicagao do sistema em um cenario do mundo real. Para isso, deve-se
conhecer a importancia desses parametros para o desempenho do modelo, e assim decidir
se deverao ou nao ser atualizados durante a execugao do modelo.

Durante sua execucao, os experimentos variaram os valores do tamanho da janela de
treinamento/retreinamento entre 15, 30, 60 e 150 dias e o intervalo de retreinamento entre
15, 60 e 120 dias. O tamanho do conjunto de treinamento/retreinamento é importante
para saber quantas amostras sao necessarias para que esse conjunto se torne representativo
dos dados do fluxo. A duracdo do intervalo de retreinamento é crucial para saber se o
modelo pode se adaptar as mudancas de conceito, que podem estar presentes no fluxo de
dados. Os experimentos que nao aplicaram o retreinamento tiveram apenas o primeiro
treinamento offline, inicializando as predi¢oes das amostras do fluxo de dados logo em
seguida.

As métricas analisadas foram precisao (precision), revocagao (recall) e F1-score pois
sao as mais indicadas para lidar com conjuntos de dados altamente desbalanceados cuja
classificagdo ¢ bindria [10]. A métrica de precisao busca identificar entre todos os mo-
delos classificados como positivos, quais foram classificados corretamente. A revocagao
indica dentre a quantidade de verdadeiros positivos, quantos deles foram previstos pelo
algoritmo. O Fl-score é a média harmonica entre precisao e a revocacao, essa métrica
fornece uma representacgao unificada dessas métricas [57].

Além dessas, este estudo analisou as métricas kappa e média geométrica (gmean). A
primeira minimiza o problema de desequilibrio de classes, pois considera a distribuicao de
classes em seu célculo [58] e a ultima é independente da distribuigao de classes e adequada,
para avaliar o desempenho do classificador em conjuntos de dados desbalanceados [48].

Este estudo também analisou a taxa de verdadeiros positivos Taxa de Verdadeiros
Positivos (TPR) com a intengao de conhecer as propor¢oes de predigdes corretas de classes

maliciosas. As TPR foram analisadas por cenério e de forma geral.
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Capitulo 6

Resultados

Neste capitulo sao apresentados os resultados obtidos com a realizacao dos experimen-
tos e suas respectivas analises. Os experimentos sem retreino necessitaram apenas da
definicdo do tamanho do conjunto de treinamento. Os tamanhos dos conjuntos de trei-
namento /retreinamento variam entre 15, 30, 60 e 150 dias de amostra. Os intervalos de
retreinamento variam entre 15, 60 e 120 dias. Os melhores resultados sao aqueles em
que os valores entre a revocacao das classes maligna e benigna sao altos e equilibrados
entre si. Isso porque queremos evitar previsoes erradas em excesso para ambas as clas-
ses. Dado o desequilibrio do conjunto de dados, descobrimos que em todas as situacoes
em que a revocacao da classe positiva é alta, os resultados falsos negativos também sao
altos. Esse fato na vida real acaba camuflando os resultados positivos em meio a uma
grande quantidade de falsos positivos. O contrario também pode ser afirmado, pois toda
vez que temos muitas predigoes corretas da classe negativa, aumentamos drasticamente
os resultados falsos negativos, neste caso, o modelo erra a predigao da classe positiva. A
métrica gmean também ¢ importante de ser verificada, pois fornece uma visao unificada
da revocacao e da Taxa de Verdadeiros Negativos (TNR), quanto maior o valor, melhor
o desempenho do classificador.

As Tabelas 6.1, 6.2, 6.3 e 6.4 mostram os resultados obtidos pelos algoritmos utili-
zados nos experimentos. A Tabela 6.1 mostra os resultados obtidos sem a realiza¢ao do
procedimento de retreinamento. Nessa Tabela especifica, as colunas rotuladas 15, 30, 60
e 150 representam apenas o comprimento do conjunto de dados utilizado na aplicacao do
Grid Search e no primeiro treinamento do algoritmo. A Tabela 6.2 mostra os resultados
com o periodo de retreinamento, configurado para ocorrer a cada 15 dias. Em seguida,
a Tabela 6.3 mostra os resultados com o periodo de retreinamento definido para cada
60 dias. Por fim, a Tabela 6.4 mostra os valores com o periodo de retreinamento de-
finido a cada 120 dias. A primeira coluna da Tabela representa o algoritmo usado nos

experimentos, a segunda mostra os nomes das métricas e as demais colunas mostram os
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valores obtidos pelas métricas. As colunas rotuladas como 15, 30, 60 e 150 representam
o comprimento do conjunto de dados de treinamento/retreinamento. Os intervalos de
retreinamento e o tamanho do conjunto de treinamento/retreinamento sao expressos em
dias e sdo aproximagoes baseadas no nimero de amostras de um dia. Os resultados em
negrito representam os melhores resultados de recuperacao obtidos por cada algoritmo.
Em alguns casos, os algoritmos podem ter dois de seus resultados marcados em negrito.
Isso se deve a proximidade entre os dois resultados obtidos por um mesmo algoritmo em
situagoes diferentes.

A Tabela 6.1 mostra os resultados sem a aplicacao do procedimento de retreinamento.
Nessa Tabela vemos um claro desiquilibrio entre as métricas revocacao da classe benigna
e maligna, enquanto uma delas apresenta um resultado bom a outra apresenta um va-
lor muito ruim. Para o algoritmo RF os valores obtidos para a métrica revocacao da
classe maligna e para as métricas que oferecem uma visao consolidada de ambas as clas-
ses sao nulos. Esse fato evidencia a dificuldade na adaptabilidade do algoritmo ao alto
desbalanceamento presente no conjunto de dados.

A principal diferenca entre os resultados obtidos na Tabela 6.1 e os obtidos usando
o retreinamento é a reducgdo drastica dos falsos positivos, mesmo com um aumento na
deteccao de classes malignas. Essa reducao ¢é relevante no contexto de seguranca e estd
relacionada ao esforco de andlise a ser demandado quando se utiliza uma solucao de
seguranga ruidosa. Alarmes falsos em excesso podem atrasar a identificacdo de ameacas
internas ou, no pior dos casos, resultar na sua nao identificacdo. Alarmes verdadeiros
podem estar encobertos pela quantidade excessiva dos falsos, dificultando ainda mais a
identificacdo de ameacas internas. Este problema é recorrente nos dominios da seguranca
da informagao e ja foi descrito por Gheyas et al. [3] no contexto da detecgao de ameagas
internas. Como a classe benigna representa 99,5% (287.860 amostras) do total de amostras
(289.230 amostras), sua redugdo de proporcionalidade é muito mais significativa do que
a da classe maligna. Por exemplo, em ntimeros absolutos, 10% das amostras benignas
representam 28.923 amostras, e a mesma porcentagem da classe maligna representa apenas
142 amostras.

Para os melhores resultados de todos os cenarios, o procedimento de retreinamento
reduziu a diferenca entre as revocagoes das classes malignas e benignas. Como exemplo,
tomando o numero de alarmes falsos positivos dos melhores resultados, com e sem re-
treinamento, produzidos pelos trés algoritmos, observa-se que o ISOF gera 57.770 deste
tipo de alarme, executando o retreinamento, contra 157.352 sem executa-lo. A diferenca
aproxima-se de cem mil amostras, sendo que, a quantidade de falsos positivos sem execu-
¢ao do retreino é mais que o dobro das apresentadas no melhor caso com retreinamento.

As Tabelas 6.2, 6.3 e 6.4 apresentam os resultados com a execuc¢ao do retreinamento e
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Algoritmo Classe

Tamanho do Conjunto
de Treinamento (dias)

Meétrica

15

30

60

150

ISOF

Benigna

precision
recall
F1-score

1.00
0.68
0.81

1.00
0.67
0.80

1.00
0.66
0.80

1.00
0.63
0.77

Maligna

precision
recall
F1-score

0.01
0.87
0.03

0.01
0.88
0.03

0.01
0.88
0.03

0.01
0.89
0.02

Benigna/Maligna

kappa
gmean

0.01
0.76

0.01
0.76

0.01
0.76

0.01
0.74

EV

Benigna

precision
recall
F1-score

1.00
0.48
0.65

1.00
0.47
0.64

1.00
0.47
0.64

1.00
0.45
0.62

Maligna

precision
recall
Fl-score

0.02
0.93
0.02

0.02
0.93
0.02

0.02
0.93
0.02

0.01
0.94
0.02

Benigna/Maligna

kappa
gmean

0.01
0.66

0.01
0.66

0.01
0.66

0.01
0.64

LOF

Benigna

precision
recall
F1l-score

1.00
0.77
0.87

1.00
0.77
0.87

1.00
0.76
0.64

1.00
0.73
0.84

Maligna

precision
recall
F1-score

0.01
0.54
0.02

0.01
0.50
0.02

0.01
0.51
0.02

0.01
0.59
0.02

Benigna/Maligna

kappa
gmean

0.01
0.64

0.01
0.62

0.01
0.62

0.01
0.65

RF

Benigna

precision
recall
F1-score

1.00
1.00
1.00

1.00
1.00
1.00

1.00
1.00
1.00

1.00
1.00
1.00

Maligna

precision
recall
F1-score

0.00
0.00
0.00

0.00
0.00
0.00

0.00
0.00
0.00

0.00
0.00
0.00

Benigna/Maligna

kappa
gmean

0.00
0.00

0.00
0.00

0.00
0.00

0.00
0.00

Tabela 6.1: Métricas obtidas sem retreinamento.
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mostram que o algoritmo ISOF obteve o melhor resultado de revocagao entre os algoritmos
utilizados, chegando a 0,80 para a classe benigna e 0,78 para a maligna. Este estudo con-
siderou que o ISOF foi o algoritmo que melhor se adaptou ao problema, isto porque, obteve
o melhor equilibrio entre as métricas de revocacao das classes benignas e malignas, alcan-
cando o valor mais alto para a métrica gmean, 0,79, no seu melhor caso. O ISOF também
foi o tnico que identificou todos os usuérios maliciosos com pelo menos um alerta para
cada e além disso, foi o algoritmo menos ruidoso. O melhor resultado obtido pelo ISOF
esta presente na Tabela 6.3. Para obter os resultados apresentados nessa tabela o ISOF
utilizou o intervalo de retreinamento e o tamanho do conjunto treinamento/retreinamento
correspondentes a aproximadamente dois meses de atividades (72.000 amostras). Essas
sao as melhores configuracoes de parametros metodoldgicos para esse algoritmo.

Para o algoritmo EV, os melhores valores metodoldégicos foram cinco meses para o
tamanho do conjunto de treinamento/retreinamento e dois meses para o intervalo de
retreinamento. Os valores para revocacao das classes benigna e maligna foram 0,69 e
0,82, respectivamente. O algoritmo EV foi o mais rapido. Foi, em média, nove vezes
mais rapido que o ISOF e um pouco mais rapido que o LOF. Os resultados do melhor
caso do algoritmo EV estao presentes na Tabela 6.3.

O algoritmo LOF teve seu melhor resultado usando cinco meses para o tamanho do
conjunto de treinamento/retreinamento e quatro meses para intervalo de retreinamento.
Os valores de revocagao com esta configuracao foram 0,76 para a classe benigna e 0,58
para a classe maligna. Esses valores estao representados na Tabela 6.4.

Este estudo utilizou o algoritmo de RF para analisar como um algoritmo multiclasse
se comportaria quando submetido as dificuldades que envolvem o problema de detecgao
de ameacas internas, principalmente no que diz respeito ao desequilibrio do conjunto
de dados. Os melhores resultados obtidos pelo RF para a métrica de revocagao foram
0,98 para classe benigna e 0,23 para classe maligna. Para alcancar esses resultados, RF
usou um quinze dias para o tamanho do conjunto de treinamento/retreinamento e quinze
dias para o intervalo de retreinamento. Apds a verificagdo dos resultados de RF, este
trabalho concluiu que o algoritmo de RF nao se ajusta bem quando aplicado ao ambiente
de deteccao de ameacas internas. O conjunto de dados altamente desbalanceado pode ser
a causa crucial do baixo desempenho de RF. Devido a escassez de amostras de classes
positivas, o RF pode nao ter sido capaz de identificar esta classe com eficiéncia.

Outra analise significativa é entender como o desempenho dos algoritmos varia ao
longo do tempo. As figuras 6.1, 6.2 e 6.3 mostram o comportamento das métricas de
precisao, revocacao e Fl-score durante a execucdo do modelo. O eixo y representa os
valores das métricas e o eixo x representa o nimero de amostras analisadas (sessoes). A

linha amarela corresponde aos resultados ISOF, a linha azul corresponde aos resultados
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Tamanho do Conjunto de
Treinamento/Retreinamento(days)

Algoritmo Classe Métrica 15 30 60 150
precision 1.00 1.00 1.00 1.00
Benigna recall 0.81 0.80 0.80 0.79

Fl-score 0.89 0.89 0.89 0.88

precision 0.02 0.02 0.02 0.01
Maligna recall 0.76 0.75 0.76 0.77
Fl-score 0.04 0.04 0.04 0.02

ISOF

kappa 0.03 0.03 0.03 0.02
gmean 0.78 0.77 0.78 0.78

precision 1.00 1.00 1.00 1.00
Benigna recall 0.87 0.87 0.86 0.88
Fl-score 093 0.93 0.92 0.94

precision 0.02 0.02 0.02 0.01
Maligna recall 0.50 0.52 0.53 0.44
Fl-score 0.04 0.04 0.04 0.02

EV

kappa 0.03 0.02 0.03 0.02

Benigna/Maligna o 065 067 0.68 0.70

precision 1.00 1.00 1.00 1.00
Benigna recall 0.80 0.79 0.79 0.78
Fl-score 0.89 0.88 0.88 0.88

precision 0.01 0.01 0.01 0.01
Maligna recall 0.50 045 045 0.55
Fl-score 0.02 0.02 0.02 0.02

LOF

kappa 0.03 0.02 0.03 0.02

Benlgna/Mahgna gmean 0.63 0.60 0.60 0.66

precision 1.00 1.00 1.00 1.00
Benigna recall 0.98 0.97 098 1.00
Fl-score 099 0.98 0.99 1.00

precision 0.06 0.03 0.04 0.11
Maligna recall 0.23 0.19 0.16 0.12
Fl-score 0.09 0.05 0.07 0.12

RF

kappa 0.08 0.04 0.06 0.11

Benigna/Maligna gmean 0.47 042 0.39 0.35

Tabela 6.2: Métricas obtidas com o retreinamento a cada 15 dias.
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Tamanho do Conjunto de
Treinamento/Retreinamento(days)

Algoritmo Classe Métrica 15 30 60 150
precision 1.00 1.00 1.00 1.00
Benigna recall 0.80 0.80 0.80 0.79

Fl-score 0.88 0.89 0.89 0.89

precision 0.02 0.02 0.02 0.02
Maligna recall 0.76 0.76 0.78 0.77
Fl-score 0.04 0.04 0.04 0.04

ISOF

kappa 0.03 0.03 0.03 0.02

Benigna/Maligna gmean 0.78 0.78 0.79 0.78

precision 1.00 1.00 1.00 1.00
Benigna recall 0.80 0.80 0.80 0.76
Fl-score 0.89 0.89 0.89 0.86

precision 0.02 0.02 0.02 0.01
Maligna recall 0.65 0.64 0.65 0.71
Fl-score 0.03 0.03 0.03 0.03

EV

kappa 0.02 0.02 0.02 0.02

Benigna/Maligna omean 0.72 072 072 0.73

precision 1.00 1.00 1.00 1.00
Benigna recall 0.79 0.79 0.79 0.77
Fl-score 0.88 0.88 0.88 0.87

precision 0.01 0.01 0.01 0.01
Maligna recall 0.50 0.46 0.47 0.57
Fl-score 0.02 0.02 0.02 0.02

LOF

kappa 0.01 0.01 0.01 0.01

Benigna/Maligna omean 063 060 061 0.66

precision 1.00 1.00 1.00 1.00
Benigna recall 0.99 0.99 0.99 1.00
Fl-score 099 0.99 0.99 0.99

precision 0.05 0.07 0.06 0.06
Maligna recall 0.14 0.18 0.14 0.12
Fl-score 0.08 0.11 0.09 0.08

RF

kappa 0.07 0.05 0.09 0.10

Benigna/Maligna omean 036 0.42 037 0.36

Tabela 6.3: Métricas obtidas com o retreinamento a cada 60 dias.
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Tamanho do Conjunto de
Treinamento/Retreinamento(days)

Algoritmo Classe Métrica 15 30 60 150
precision 1.00 1.00 1.00 1.00
Benigna recall 0.80 0.80 0.80 0.78

Fl-score 0.89 0.89 0.89 0.88

precision 0.02 0.02 0.02 0.02
Maligna recall 0.77 0.76 0.78 0.77
Fl-score 0.04 0.04 0.04 0.03

ISOF

kappa 0.03 0.03 0.03 0.02

Benigna/Maligna gmean 0.78 0.78 0.79 0.78

precision 1.00 1.00 1.00 1.00
Benigna recall 0.69 0.69 0.69 0.68
Fl-score 0.82 0.82 0.82 0.81

precision 0.01 0.01 0.01 0.01
Maligna recall 0.81 0.82 0.82 0.82
Fl-score 0.03 0.03 0.03 0.02

EV

kappa 0.02 0.01 0.01 0.01

Benlgna/Mahgna gmean 0.75 0.75 0.75 0.74

precision 1.00 1.00 1.00 1.00
Benigna recall 0.79 0.79 0.79 0.76
Fl-score 0.88 0.88 0.88 0.86

precision 0.01 0.01 0.01 0.01
Maligna recall 0.51 0.47 0.49 0.58
Fl-score 0.02 0.02 0.02 0.02

LOF

kappa 0.01 0.01 0.01 0.01

Benigna/Maligna omean 063 061 062 0.66

precision 1.00 1.00 1.00 1.00
Benigna recall 0.99 0.98 0.99 1.00
Fl-score 099 0.99 0.99 1.00

precision 0.08 0.04 0.09 0.15
Maligna recall 0.14 0.17 0.14 0.11
Fl-score 0.11 0.07 0.12 0.15

RF

kappa 0.08 0.05 0.10 0.11

Benigna/Maligna omean 037 0.41 037 0.32

Tabela 6.4: Métricas obtidas com o retreinamento a cada 120 dias.

43



EV e a linha vermelha corresponde aos resultados LOF.

ISOF
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Figura 6.1: Evolugao da métrica precisao da classe maligna.
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Figura 6.2: Evolugao da métrica revocagao da classe maligna.

As figuras mostram que sempre que a curva de revocacao se estabiliza a curva de preci-
sao tende a diminuir. Na mesma situagao, a curva F1-score também diminui ligeiramente,
influenciada pela precisao. A provavel causa para isso é um aumento na ocorréncia de fal-
sos positivos em valores absolutos. Os resultados verdadeiros e falsos crescem em valores
absolutos muito distantes devido ao alto indice de desequilibrio entre as classes presentes
no conjunto de dados. Depois de analisar cerca de 50.000 amostras, as linhas dos graficos
param de oscilar drasticamente e se tornam mais suaves, sinalizando um momento em
que a classe maligna ja possa ter ocorrido em quantidade suficientemente necessaria a sua
delimitacao.

Além disso, este estudo realizou uma analise de cenarios maliciosos, conforme mos-

trado na Tabela 6.5. Nessa Tabela, pode-se observar a matriz de confusao em formato
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Figura 6.3: Evolucao da métrica F1l-score da classe maligna.

tabelado, os resultados individualizados por cendario e os respectivos desempenhos obtidos
por cada algoritmo. Os resultados apresentados sao provenientes do melhor caso para
cada algoritmo. A primeira coluna indica o cendario, a segunda mostra as métricas e as
demais os algoritmos, exceto a tultima em negrito que apresenta a totalizacao. A coluna
Total representa a soma de todas as amostras malignas em cada cenério e a ultima linha
¢ a soma das benignas. A tltima linha em negrito representa o ruido gerado por resulta-
dos falsos positivos, nao esta dividida por cenario porque representa amostras da classe
benigna que foram incorretamente classificadas. O primeiro cenario tem 189 atividades
maliciosas executadas por 30 usuarios, o segundo tem 1110 atividades maliciosas execu-
tadas por 30 usudrios e o terceiro tem 121 atividades maliciosas executadas por 10. O

algoritmo ISOF foi o menos ruidoso, com 57.770 alarmes falsos positivos.

Cenario Meétricas ISOF EV LOF Total

1 VP 89 105 52
FN 100 84 137 189
9 VP 927 946 741
FN 183 164 369 1110
3 VP 90 107 30
FN 31 14 91 121
VN 230.090 199.286 222.341
) FP 57.770 88.574 65.519 287.860

Tabela 6.5: Representacao em tabela da matriz de confusao individualizada por cenério.

Usando o algoritmo ISOF, o modelo detectou todos os usuarios maliciosos emitindo
pelo menos um alerta para cada um. Na maioria dos casos, um alarme foi emitido para a

primeira atividade maliciosa realizada por um usuério malicioso. Para o primeiro cenario
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oito agentes internos nao foram identificados na primeira vez em realizaram uma atividade
maliciosa. Para o segundo e terceiro cenarios trés agentes maliciosos internos nao tiveram
sua primeira atividade maliciosas alertada.

Com o algoritmo EV, o modelo nao detectou apenas dois usuarios maliciosos. Ambos
os usuarios nao detectados pertenciam ao primeiro cenario. Em relacao a deteccao da
primeira atividade maliciosa realizada por um agente interno malicioso, o algoritmo EV
nao identificou a primeira atividade maliciosa de sete usuarios do primeiro cenério, de
cinco usuarios do segundo e de um usuario do terceiro.

Por fim, ao utilizar o algoritmo LOF, o modelo nao detectou apenas sete usudrios
maliciosos, todos eles pertenciam ao primeiro cenario. Além disso, nao alertou a primeira
atividade maliciosa de vinte usuarios maliciosos do primeiro cenario, de nove usuarios

maliciosos do segundo cenario e de sete usuarios maliciosos do terceiro.

Cenario Métricas ISOF EV LOF

1 TPR 0.47 0.55 0.28
2 TPR 0.83 0.85 0.67
3 TPR 0.74 0.88 0.25
ALL TPR 0.78 0.82 0.58

Tabela 6.6: Taxa de verdadeiro positivo por cenario.

A Tabela 6.6 representa a Taxa de Verdadeiros Positivos (TPR), calculada para cada
cenario. O objetivo dessa Tabela é identificar, de forma proporcional, qual dos cenarios
obteve a menor taxa de detecgdo de suas respectivas atividades maliciosas. Observando a
Tabela 6.6, pode-se afirmar que o primeiro cenario foi o mais desafiador de se identificar. O
algoritmo EV teve melhor desempenho neste cenario, mas ao custo de uma alta geracao
de resultados falso positivos e mesmo assim, nao conseguiu identificar dois dos trinta
usuarios maliciosos presentes no cenario. Apesar de um desempenho um pouco pior para
o primeiro cendrio, o algoritmo ISOF identificou todos os usuarios maliciosos envolvidos.

Ao analisar os resultados, pode-se notar que os algoritmos de uma classe se adaptam
melhor aos cendrios de ameacas internas apresentados no I'TD. As escassez de amostras
rotuladas penalizaram o algoritmo de RF que nao foi capaz de se adaptar adequadamente
ao conjunto de dados altamente desbalanceado. Entre os algoritmos testados o ISOF foi
o algoritmo de uma classe que melhor se adaptou.

O retreinamento influenciou positivamente nos resultados, esse fato pode ser constato
ao compararmos os resultados das Tabelas que utilizaram o retreinamento com a Tabela
que apresentou os resultados sem esse procedimento. Um fato que evidencia sobremaneira

essa constatacao sao os resultados obtidos pelo RF que estavam completamente nulos sem
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o uso do retreinamento e que apds a aplicacdo desse procedimento passaram a apresentar
resultados mensuraveis.

Outro fator importante foi boa adaptabilidade dos algoritmos de uma classe a analise
baseada em fluxo de dados desbalanceados. Isso devido a possibilidade de treinamento

dos modelos com amostras de apenas uma das classes.
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Capitulo 7
Conclusao

Os sistemas de detecgao de ameagas internas com base no aprendizado supervisionado em
lote podem nao ser adequados para cenarios reais de deteccao. Isso ocorre pois é dificil ob-
ter conjuntos de dados rotulados em tempo real e os comportamentos de ameagas internas
mudam continuamente ao longo do tempo [6]. Nao hé assinatura para identificar ameagas
internas e quanto mais sofisticado o ataque, mais ele se parece com uma atividade be-
nigna. Considerando a abordagem de aprendizado de maquina nao supervisionado focada
no fluxo de dados, um modelo capaz de lidar com a deteccao de ameagas internas pode
ser construido de forma mais pratica. Essa abordagem elimina a dependéncia de amostras
rotuladas, tornando um sistema baseado nessa abordagem viavel de ser implementado no
mundo real.

Baseado nessas informagoes esse trabalho buscou analisar os principais ¢bices do pro-
blema de deteccao de ameacas internas e propor uma abordagem para minimiza-los. Para
o desbalanceamento do conjunto de dados propomos o uso de aprendizado nao supervi-
sionado por meio da aplicagao dos algoritmos de uma classe, visando utilizar a excessiva
quantidade de amostras benignas para treinamento do modelo. Complementarmente foi
realizada a selecao de amostras buscando obter aquelas mais representativas para compor
o conjunto de retreinamento do modelo. Os algoritmos classificadores de uma classe pare-
cem ser uma opgao promissora para compor solugoes para deteccao de ameagas internas
que utilize AM. A possibilidade de treinar o modelo com apenas uma das classes de forma
nao supervisionada permitiu a nao dependéncia do uso de amostras rotuladas.

As mudancas de conceito foram abordadas através da estratégia de retreinamento
peridédico do modelo, desta forma objetivamos a melhor adaptagdo do modelos as referidas
mudangas ao longo do tempo. O retreinamento contribuiu de forma relevante para a
viabilizacao do framework proposto, pois possibilitou a redugao acentuada de resultados
falso positivos. Essa reducao ficou bastante evidente quando comparados os resultados

obtidos com e sem a utilizagdo do retreino. Entre os melhores resultados obtidos com
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a utilizacdo do retreino vemos pouca variacao conforme os parametros de tamanho do
conjunto e intervalo de retreino eram alterados. Isso demostra que o framework consegue
manter certa estabilidade mesmo com a alteragao desses parametros.

Por ultimo para trazer a pesquisa mais proxima de um cendrio real, utilizamos a
abordagem de analise de fluxo de dados. O principal motivo para essa escolha estd
fundamentado numa caracteristica do proprio problema, que é o fato da geracao dos dados
de uma rede em produgao, ocorrer de forma continua e indefinida, tornando inviavel o
armazenamento de todo o dado gerado ao longo do tempo para analise. Esse fato torna
imperiosa uma estratégia de analise que consiga utilizar os recursos computacionais para
andlise dos dados sem esgotéa-los, coincidindo com as caracteristicas de andlise de fluxos
de dados.

Os resultados demonstraram a eficicia do framework e a viabilidade da sua implemen-
tacdo em um cenario do mundo real. No presente caso, o ISOF foi o algoritmo que melhor
se adaptou ao problema. Esse algoritmo alcancou um equilibrio relativo entre as métri-
cas de revocagao das classes benignas (0,80) e malignas (0,78) adaptando-se melhor ao
desequilibrio acentuado presente no conjunto de dados. Embora o framework implemen-
tado nao tenha detectado todas as amostras maliciosas, ele detectou atividades maliciosas
de todos os cenarios implementados no conjunto de dados usando o algoritmo ISOF. O
modelo também gerou alarmes para todos os usuarios mal-intencionados no fluxo de da-
dos. Na maioria dos casos, o modelo identificou os usuarios maliciosos em sua primeira

atividade maliciosa.

7.1 Contribuicoes em Producao Bibliografica
A presente pesquisa gerou a seguinte publicacao até presente momento:

o Peccatiello, Rafael Bruno, Joao José Costa Gondim e Luis Paulo Faina Garcia:
Applying one-class algorithms for data stream-based insider threat detection. IEEE
Access, 11:70560-70573, 2023. 47 [59].

7.2 Trabalhos futuros

Dado o exposto até aqui, verificamos algumas oportunidades para melhorias, como a
utilizagdo de outros tipos de algoritmos pois este estudo limitou-se a alguns tipos de
classificadores de uma classe. Ainda h&a espaco para a proposicdo de novos atributos,
visando aumentar a representatividade do conjunto de dados, reduzindo assim a ocorréncia

de falsos resultados. Mesmo sendo compensatorio a checagem de falsos resultados em
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alguns casos [10] a sua reducdo traria mais racionalizagdo no uso dos recursos destinados
a seguranca. O presente estudo adota um abordagem de retreino periédico como forma
de lidar com as mudancas de conceito, uma possivel evolucao seria realizar o retreino a
partir da deteccao das mudancas de conceito, complementarmente poderia ser adicionada
uma forma de validagao das amostras utilizadas no retreino. Outras possibilidades de
ampliacao do presente estudo sao explorar a utilizacdo de dados psicossociais, como os
que sao disponibilizados pelo I'TD, e realizar um estudo de caso em uma rede real que
seja capaz de permitir a coleta de todos os dados utilizados na prospec¢do do conjunto
atributos desta pesquisa.

Os trabalhos futuros propostos visam contornar ou eliminar algumas das limitac¢oes
enfrentadas na presente pesquisa. Para o caso da deteccdao de ameacas internas a tarefa
de obter a amostras reais totalmente livres de contaminagao é bastante complicada. Uma
opcao pode ser apenas usar dados considerados benignos pelas solucoes de seguranca de
rede. No entanto, mesmo nesses casos, nao estariamos protegidos contra a exploracao
de vulnerabilidades do tipo zero-day ou de ameacas avangadas persistentes. Este fato
motivou a inclusao deliberada da contaminacao nos experimentos realizados neste estudo.
Outra limitacao esta relacionada ao fluxo de dados que neste estudo foi simulado por meio
de um algoritmo utilizando os dados do conjunto de pesquisa. Nao foram utilizados gera-
dores de fluxos aleatérios pois os dados gerados deveriam estar relacionados ao dominio
do problema e serem provenientes do I'TD. Por 1ltimo, cito que por mais que a deteccao
tenha sido realizada com a analise baseada em um fluxo, ainda existe um atraso na emis-
sao do alerta que esta relacionado ao encerramento da se¢do por parte do usuario, pois,

somente apos encerrada a sessao teremos os dados referentes a ela para serem analisados.
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