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RESUMO

O objetivo geral deste estudo ¢ descrever a percepcao de servidores da Policia Rodoviaria
Federal — PRF, a respeito dos riscos nas fases de contratagdo de solugdes de tecnologia da
informacao e comunicagdo - TIC. A fundamentacdo tedrica aborda aspectos conceituais sobre
riscos, contemplando a identificagdo de riscos; a gestdo desses riscos, inclusive no setor
publico; e a contratacdo de solugdes de TIC, abordando-se os riscos relativos a tais contratagdes.
Realizou-se pesquisa descritiva com abordagem qualitativa, empregando como fontes de coleta
de dados entrevistas semiestruturadas, complementadas por documentos. O roteiro de
entrevistas foi apreciado por prévio teste piloto e a coleta de onze entrevistas foi efetuada até a
saturacdo teorica. Para analise dos dados coletados foi usada a analise de contetdo,
empregando-se lista de verificagdo com 66 riscos relativos ao processo de contratacdo de
solugdes de TIC, especialmente aqueles descritos pelo Tribunal de Contas da Unido — TCU
(BRASIL, 2012). Os principais resultados permitiram identificar doze riscos nas fases de
contratacdo de solugdes de TIC, baseado na percepg¢ao dos servidores da PRF. Adicionalmente,
dez desses riscos foram predominantemente classificados como causas internas a PRF. Em
complemento, os riscos identificados ndo se distribuiram uniformemente nas fases de
contratagdo de solugdes de TIC, concentrando-se no planejamento da contratagdo, seguida da
gestdo do contrato e da selegao do fornecedor. Os resultados obtidos nesta pesquisa podem
contribuir para a disseminagdo de informacgdes para gestores publicos, 6rgaos de controle e
comunidade sobre os riscos identificados nas fases de contratagao de solug¢des de TIC, bem
como sobre as causas desses riscos. O estudo pode, inclusive, contribuir para reflexdes sobre o
aprimoramento do controle de riscos identificados nas contratagcdes de solugdes de TIC
efetuadas por 6rgdos de seguranca publica atuantes no Pais.

Palavras-chave: Riscos; Identificagdo de Riscos; Contrata¢do; Tecnologia de Informacao e

Comunicac¢do; Policia Rodoviaria Federal.
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ABSTRACT

The general aim of this study is to describe the perception of Policia Rodoviaria Federal (PRF)
employees regarding the risks in the phases of contracting information and communication
technology (ICT) solutions. The theoretical foundation addresses conceptual aspects of risks,
including risk identification; the management of these risks, including in the public sector; and
the contracting of ICT solutions, addressing the risks related to such contracts. A descriptive
research with a qualitative approach was carried out, using semi-structured interviews as data
collection sources, supplemented by documents. The interview script was reviewed through a
previous pilot test and the collection of eleven interviews was carried out until theoretical
saturation. Content analysis was used for the analysis of the collected data, using a checklist
with 66 risks related to the process of contracting ICT solutions, especially those described by
the Federal Audit Court (BRASIL, 2012). The main results allowed the identification of twelve
risks in the phases of contracting ICT solutions, based on the perception of PRF employees.
Additionally, ten of these risks were predominantly classified as internal causes to PRF. In
addition, the identified risks were not uniformly distributed in the phases of contracting ICT
solutions, focusing on the planning of the contract, followed by contract management and
supplier selection. The results obtained in this research can contribute to the dissemination of
information to public managers, control agencies and the community about the risks identified
in the phases of contracting ICT solutions, as well as about the causes of these risks. The study
can also contribute to reflections on the improvement of the control of risks identified in ICT

solution contracts carried out by public security agencies in the country.

Keywords: Risks; Risk Identification; Contracting; Information and Communication

Technology; Policia Rodoviaria Federal.
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1. INTRODUCAO

1.1 Contextualizacio

De acordo com Guarda et al. (2015), a terceirizacao de tecnologia da informacao e
comunicagdo (TIC) tem sido uma tendéncia dominante nos negocios € no governo. As TIC
passaram por mudangas significativas nos ultimos anos (LOPES; MANAS, 2013). Com a
pandemia COVID-19 e suas consequéncias sociais e econdmicas, tornou-se ainda mais evidente
o uso de TIC em varias atividades, incluindo aquelas realizadas por organizagdes privadas e

publicas (BRASIL, 2020a).

Sob o ponto de vista de Marco-Sim6 e Pastor-Collado (2019), a complexidade da
contratagdo de servicos que utilizam solugdes de TIC traz riscos e oportunidades diferentes de
outros tipos de contratacdo convencionais, especialmente se tiverem baixo valor agregado ou
baixa intensidade de informacdes e conhecimento especializado. Além disso, de acordo com
Moon et al. (2010), a contratagdo de solugdes TIC tornou-se um assunto de interesse global nos
setores publico e privado, sendo que o setor publico seguiu as tendéncias de contratacao do

setor privado, resultando na adogao de projetos terceirizados nos governos.

No setor publico do Brasil, ha varias leis e regulamentos que devem ser seguidos na
contratagao de solucdes de TIC. A Instru¢ao Normativa SGD/ME n.° 1, de 4 de abril de 2019,
por exemplo, estabelece as regras para a contratagdo de solugdes de TIC pelos orgaos e
entidades que fazem parte do Sistema de Administracio dos Recursos de Tecnologia da
Informacao (SISP) do Poder Executivo Federal. Segundo o art. 2°, inciso VII da IN SGD/ME
n.° 1 de 2019, uma "solu¢do de TIC" ¢ um conjunto de bens e/ou servigcos que auxiliam na
realizacdo de processos de negdcios, unindo recursos, processos € técnicas para coletar,

processar, armazenar, disseminar e usar informacdes (BRASIL, 2019a).
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A contratagio de solugdes de TIC abrange riscos (MARCO-SIMO; PASTOR-
COLLADO, 2020). Considerando que o risco nem sempre pode ser evitado, gerenciar riscos
pode ser uma escolha possivel (CHING; COLOMBO, 2013), inclusive os riscos que venham a
ser identificados nas fases de contratagao de solugdes de TIC no setor publico Para o presente

estudo, o risco sendo o efeito da incerteza nos objetivos, baseado em norma editada pela

International Organization for Standardization - 1ISO 31000:2018 (ABNT, 2018).

As contratagdes de solugdes de TIC podem ser objeto de interesse dos 6rgaos e entidades
do SISP, pois sdo obrigados a cumprir as normas e diretrizes emanadas da autoridade central
do SISP relativas a aquisicdo de bens e servigos de TIC. O SISP foi criado pelo Decreto n.°
7.579, de 11 de outubro de 2011, com a finalidade de organizar a operagdo, controle,
monitoramento e coordenacdo dos recursos de TI da administragdo direta, autarquica e

fundacional do Poder Executivo Federal (BRASIL, 2011).

A gestdo de riscos no setor publico pode abranger caracteristicas especificas
determinadas pela legislacdo e regulamentagdo brasileiras, a exemplo da Instru¢do Normativa
Conjunta do MP/CGU 1/2016 (BRASIL, 2016). No processo de contratacdo de solugdes de
TIC, o gerenciamento de riscos deve estar em harmonia com essa instru¢do normativa, inclusive

a identificacao dos riscos.

Neste estudo, especial atencdo sera dada a identificacdo dos riscos nas fases de
contratagdo de solucdes de TIC em o6rgado de seguranca publica: a Policia Rodovidria — PRF.
Inclusive, ¢ de interesse neste estudo o mapeamento das causas principais dos riscos

previamente identificados.

1.2 Formulacio do problema
A PREF ¢ responsavel pelo patrulhamento das rodovias federais, conforme art. 144, § 2°,

da Constituicao Federal do Brasil (BRASIL, 1988) e pela fiscalizacdo de vias federais. Os
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policiais rodoviarios federais atuam nas 27 unidades federativas, atendendo ocorréncias de
acidentes de transito, fiscalizacdo de alcoolemia, excesso de velocidade, produtos perigosos,
combatendo crimes ambientais, contra os direitos humanos, contra o patrimonio, além de

realizar operagdes de controle de disturbio (BRASIL, 2021).

Além disso € necessario que a PRF siga o Plano Diretor de Tecnologia da Informagao e
Comunicagao (PDTIC) da PRF, um instrumento de planejamento que estabelece diretrizes,
metas, acdes, or¢amento e gestdo de riscos relacionados a tecnologia da informacao e
comunica¢do na instituicdo. O PDTIC ¢ revisado anualmente e inclui varios componentes,
como direcionamento estratégico, inventario de necessidades, plano de metas, plano de agdes,
plano orcamentario, plano de gestdo de riscos e fatores criticos de sucesso. O plano
orcamentario apresenta uma previsdo de gastos para o periodo de 2020 a 2023, sendo de R$
302.293.410,00, podendo sofrer variagdes durante a implementagao do PDTIC e sendo revisado

continuamente para ajustes conforme as necessidades e ocorréncias.

As organizagdes publicas necessitam adotar solu¢des de TIC para manter seus servigos
operacionais. As organizagdes publicas federais que integram o SISP sao obrigadas por normas,
a observar as orientacdes elaboradas pelo 6rgao central do SISP para a realizagdo de aquisi¢des
de bens e servigos de TIC (BRASIL 2019). O SISP foi instituido pelo Decreto n® 7.579, de 11
de outubro de 2011, com o objetivo de organizar a operagdo, controle, supervisao e coordenagao
dos recursos de TIC da administragdo direta, autdrquica e fundacional do Poder Executivo
Federal (BRASIL, 2011). Dentre diversas normas a Instru¢do Normativa SGD/ME n° 1, de 4
de abril de 2019, possui relevancia, pois disciplina o processo de contratacdo de solugdes de
TIC pelos 6rgaos e entidades integrantes do SISP. De acordo com a regulamentagao brasileira,
em especial nessa instrugdo normativa, solucdes simples ou complexas, tratando-se de
contratagdes, podem ser desenhadas em 3 fases: planejamento de contratagdo, selecdo do

fornecedor e gestao do contrato (BRASIL, 2019).
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Além da instrucdo normativa citada no paragrafo anterior, o Tribunal de Contas da
Unido - TCU, publicou em 2012 o Guia de Boas Praticas em Contratacdo de Solucgdes de
Tecnologia da Informagio - Riscos e Controles para o Planejamento da Contratagdo!, que
contém sugestdes de controles internos para tratar riscos relativos ao processo de contratagao
de solugdes de tecnologia da informagao (BRASIL, 2012).

O referido Guia do TCU, citado no paragrafo anterior, inclusive, contempla, também,
um conjunto de riscos passiveis de serem identificados em diferentes fases do processo de
contratacdo, descritos no Apéndice VIII desse estudo (BRASIL, 2012). Esses riscos podem
apresentar diferentes causas, sejam internas ou externas ao 6rgao publico (COSO, 2007).

Com base no que foi previamente exposto, observa-se, neste estudo, oportunidade de
estudar empiricamente os riscos nas fases de contratacdo de solucdes de TIC, baseado na
percepcao de servidores da PRF. Nesse sentido, propde-se responder a seguinte pergunta de
pesquisa: Qual a percepcao de servidores da Policia Rodoviaria Federal a respeito dos

riscos nas fases de contratacio de solucdes de tecnologia da informaciao e comunicacio?

1.3 Objetivos
1.3.1. Objetivo Geral

e Descrever a percepcao de servidores da Policia Rodoviaria Federal a respeito dos riscos

nas fases de contratacdo de solucdes de tecnologia da informagao e comunicagao.

1.3.2. Objetivo Especificos
e Identificar os principais riscos nas fases de contratagdo de solugdes de tecnologia da

informagdo e comunicac¢do, na percepcao de servidores da Policia Rodoviaria Federal.

! Para para simplificar a narrativa que se desenvolve no decorrer do texto deste trabalho, o referido guia podera
ser citado neste estudo, também, como ‘Guia do TCU’.
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e C(lassificar os riscos identificados conforme suas principais causas sejam internas ou
externas a Policia Rodoviaria Federal.
e Diferenciar os riscos identificados segundo as fases de planejamento de contratagdo,

sele¢dao do fornecedor e gestao do contrato.

1.4 Justificativas

De acordo com o Painel de Gastos de TIC, elaborado pela Controladoria-Geral da Unido
- CGU, no ano de 2017, o or¢amento total do Governo Federal ultrapassou R$ 5,5 bilhoes,
sendo que os empenhos registram cerca de R$ 4,4 bilhdes e mais de R$ 860 milhdes foram
efetivamente gastos em compras. Ainda, em 2017, a forma mais utilizada nas aquisi¢des foi a
dispensa de licitagdo (R$ 2,1 bilhdes). Ja em relagdo as modalidades mais utilizadas, destaca-
se o pregdo (R$ 1,9 bilhdo), o convite (R$ 11,6 milhdes) e a concorréncia (R$ 746,5 mil) (CGU,

2017).

Segundo Sacramento (2021) a analise do processo de contratagdo de solugdes de TIC e
a gestdo dos contratos permite identificar os riscos no que concerne a seguranga das
informacdes e a garantia da continuidade da prestacao dos servigos. Neste sentido este estudo
poderé auxiliar o desenvolvimento de atividades na area de contratagdo e prestagao de servigos

de TIC.

Este estudo pretende abordar aspectos da percepcao de servidores sobre os riscos na
contratacdo de solucdes de TIC. Nota-se que a identificacdo de riscos integra a gestao de riscos.
Por sua vez, gestdo de riscos possui relevancia como ferramenta de prestagdo de contas
(PALERMO, 2014). Neste sentido, o estudo dos riscos na contratagdo de solugdes de TIC pode
contribuir para o aprimoramento da prestagdo de contas para o 6rgao em que os servidores
atuam e para reflexdes sobre a prestacdo de contas de outros 6rgdos de seguranca publica de

maneira mais ampla.
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As contratagdes de solugdes de TIC seguem 3 fases distintas. Planejamento da
contratagdo, Selecao do Fornecedor e Gestdo do contrato. Em todas as fases os riscos devem
ser identificados e suas causas precisam ser observadas. Neste estudo, para tal identificagao,
foram empregados, inclusive, entrevistas e listas de verificagdo, os quais possuem seu uso
respaldado nas normas ISO, em especial ISO 31010:2021 (ABNT, 2021). Assim, esta pesquisa
adota exemplos de técnicas para identificacao de risco alinhadas a normas internacionais de

gestdo de riscos.

Adicionalmente, verifica-se que os contratos para prestagdo de solugdes de TIC
adquirem crescente complexidade, requerendo normatizagdes que busquem enderegar aspectos
especificos que tangenciam a preveng¢do de riscos, por exemplo os contratos para prestacao de
servigos de computacdo em nuvem? (BRASIL, 2021a). Diante do exposto, destaca-se a
necessidade crescente de estudos sobre a identificacdo de riscos na contratacao de solucoes de
TIC, inclusive com emprego de referéncias especificas sobre o tema, como o Guia do TCU
(BRASIL, 2012), buscando-se nesta pesquisa ressaltar o emprego desse guia para ajudar a
descrever os riscos nas contratagdes de solugdes de TIC efetuadas por organizagdes publicas

federais brasileiras.

o

Dentre as normas que regem as contratacdes de TIC a Instrucdo Normativa SGD/ME n
1, de 4 de abril de 2019, revogou a Instrugao Normativa SLTI/MP n° 4, de 11 de setembro de
2014 que regia a contratacao de Solucdes de TIC pelos 6rgaos integrantes do SISP. De acordo
com Guarda ef al. (2015) o aprimoramento das regras de compras, bem como a consolidagao
dos conhecimentos relacionados, contribuem para a reducdo dos riscos na contratagdo de

solugoes de TIC.

2 A computagio em nuvem, se refere a um modelo de computagdo onde as maquinas estdo em grandes centros de
dados e podem ser usadas para fornecer servigos de maneira escalonavel para empresas que precisam de servigos
baratos e computagido em grande escala (MARCO-SIMO; PASTOR-COLLADO, 2020).


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-no-4-2014.pdf
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-no-4-2014.pdf
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Pretende-se contribuir academicamente, em termos de disseminacao ¢ discussao, sobre
0s processos ¢ riscos envolvidos nas fases de contratagdo de TICs, sendo que este trabalho
podera subsidiar o fornecimento de informagdes para 6rgaos de controle, comunidade e gestores
publicos, em especial da PRF. Além disso os resultados do estudo serdo uteis para a PRF, na
sua atividade de mapear os riscos, para permitir o emprego de procedimentos de controle para

prevenir riscos nas fases de contratagao de solugdes de TIC.

Considerando, ainda, a importancia estratégica dessa contratacao de solugdes de TIC e
caracteristicas particulares inerentes ao tipo de organizacdo (SACRAMENTO et al., 2021),
busca-se nesta pesquisa oferecer um diagnostico organizacional, que ajude a refletir sobre os
riscos identificados nas fases de contratagdo. O processo de diagndstico envolve entender
conceitos, identificar perguntas sem respostas e chegar a consideracdes finais que auxiliem a
elaboragdo de acdes futuras considerando os achados obtidos, inclusive a proposi¢ao ou

reflexao sobre mecanismos de controle compativeis com os riscos identificados.

Convém compreender a percep¢do dos servidores sobre a tematica dos riscos que
envolvem a contratagao de solucdes de TIC, pois eles sdo responsaveis pela sua identificagao,
gestdo, monitoramento e tratamento. Esses servidores abrangem aqueles envolvidos na equipe
de planejamento da contratacdo, os servidores que atuam na sele¢do do fornecedor por meio da
realizagdo das licitagdes e a equipe de fiscalizagdo do contrato. Portanto, determinar os
principais riscos na percepcao desses servidores, bem como as causas desses riscos, pode
contribuir para a eficiéncia da gestdo de riscos nas contratacdes de solucdes de TIC pelas

organizagoes publicas.

Por fim, espera-se que o resultado do estudo contribua para que os gestores do SISP,
gestores de riscos na contratacdo de solucdes de TIC em oOrgdos de seguranga publica

verifiquem, com base em riscos identificados e de suas respectivas causas, aspectos
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relacionados ao aprimoramento do processo de gestao de riscos na contratacao de solugdes de

TIC e até os possiveis controles internos aplicaveis ao tratamento e mitigagao desses riscos.

1.5 Estrutura da Dissertacio

No primeiro capitulo, foram apresentados os detalhes do contexto em que a pesquisa
esta sendo conduzida, incluindo informagdes que compdem a contextualizacao, a formulagao
do problema, os objetivos e as justificativas. O Capitulo 2 apresenta o referencial tedrico da
pesquisa, dividido em: 2.1) Riscos - aspectos conceituais, de identificagao e de gestao de riscos;
2.2) Gestao de riscos no setor publico; 2.3) Contratacdo de solugdes de TIC e regulamentagdo

aplicavel ao setor publico federal.

No Capitulo 3 esta disposta a metodologia adotada na dissertacdo. Ela é apresentada em
cinco sec¢oes: 3.1) Tipologia de Pesquisa; 3.2) Caracterizagdo dos instrumentos de pesquisa;
3.3) Caracterizagdo do 6rgio onde o estudo foi realizado e do perfil de participantes; 3.4)

Procedimentos de coleta de dados; 3.5) Técnicas de analise de dados.

O Capitulo 4 ¢ dedicado a discussdo dos resultados obtidos, organizada de acordo com
os objetivos especificos estabelecidos anteriormente. O Capitulo 5 resume os principais
resultados, apresenta consideracdes finais, identifica os fatores limitantes do estudo e sugere
possiveis areas de pesquisa futura. As referéncias utilizadas sao listadas ao final do trabalho.
Por fim, o Apéndice inclui material complementar ou acessorio relacionado ao tema da

dissertagao.
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2. FUNDAMENTACAO TEORICA

2.1 Riscos - aspectos conceituais, de identificacio e de gestio de riscos

De acordo com a norma ISO 31000:2018, define-se risco como sendo efeito da
incerteza nos objetivos (ABNT, 2018). Em complemento, segundo Prado et al. (2014), o
risco pode ser definido como o desvio dos resultados esperados em relacdo a uma média
ou valor esperado. Ainda o risco pode ser definido como uma possibilidade de um evento
ocorrer que pode ter impacto negativo no cumprimento dos objetivos estabelecidos. O
risco, ainda, pode ser avaliado apurando-se a probabilidade de ocorréncia desse evento e

do impacto que ele teria se ocorresse (BRASIL, 2016).

Existem diversos tipos de risco, como os riscos financeiros, estratégicos e
operacionais. Os riscos financeiros sdo aqueles associados a exposi¢do das operacdes
financeiras da organizacdo. Os riscos estratégicos estdo associados a tomada de decisdo
da alta administracdo e os riscos operacionais estdo associados a possibilidade de
ocorréncia de perdas (de produgdo, ativos, clientes, receitas) resultantes de falhas,
deficiéncias ou inadequacdo de processos internos, pessoas € sistemas, assim como de
eventos externos como catastrofes naturais, fraudes, greves e atos terroristas (IBGC,

2007).

Gestao de riscos consiste em um agrupamento de atividades realizadas para
identificar, analisar, avaliar, tratar ¢ monitorar riscos, podendo ser entendida como
processo que objetiva conferir razoavel seguranca quanto ao alcance dos objetivos de uma
organizac¢dao (BRASIL, 2018a). Outro conceito para gestdo de risco € o que a associa a
uma abordagem sistematica no estabelecimento do curso de acdo frente as incertezas, pela
identificacdo, avaliacdo, compreensdo, acdo e comunicacao dos itens de risco (VILA,

2003).
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A identifica¢do dos riscos torna possivel a determinacdo da incerteza (ABNT,
2021). Ainda conforme a anteriormente citada as técnicas de identificagdo de riscos
permitem abordagem metddica e interativa, de modo que seja eficiente, fornecendo
direcdo para a selecdo e aplicacdo de diferentes técnicas para serem utilizadas com o
objetivo de aperfeigoar ao modo como a incerteza ¢ abordada auxiliando a compreensao

do risco.

Os gestores que administram de forma eficaz os riscos, aprimoram a habilidade
de geragdo de valor. Sendo a exploracao dos recursos na busca dos objetivos da institui¢ao
uma maneira de se obter o equilibrio ideal entre as metas e os riscos. As influéncias dos
impactos podem ser positivas, negativas ou ambas. Quando negativa representa o risco,

impacta na criacdo de valor e pode dilapidar o valor existente (COSO, 2007).

Para Berner, et.al (2017), avaliar riscos pode ajudar no processo de tomada de
decisdes de longo prazo. Segundo o Instituto Brasileiro de Governanga Corporativa -
IBGC, risco ¢ a possibilidade de algo ndo dar certo, e deve ser possivel quantificar e
qualificar a incerteza, no que diz respeito as “perdas”, relativamente aos acontecimentos
planejados pelos individuos e organizagdes (IBGC, 2017).

A gestdo de riscos pode ser entendida como as atividades coordenadas para dirigir
e controlar uma organizagdo quanto aos riscos (ABNT, 2009) sendo que a estrutura de
gestdo de riscos abrange os componentes que fornecem os fundamentos e os arranjos
organizacionais para a concep¢do, implementa¢do, monitoramento, andlise critica e
melhoria continua da gestdo de riscos através de toda a organizacao.

No ambito de uma organizagdo, seja ela publica ou privada, quatro modelos de
referéncia podem ser estudados e conhecidos antes da implementacao da gestdo de risco.
Sao eles: (a) COSO II — Gerenciamento de Riscos Corporativos — Estrutura Integrada; (b)

COSO GRC 2016 — Alinhando Risco com Estratégia e Desempenho; (¢) Modelo baseado
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em normas ISO, assim descrito: ISO 31000:2018, complementado por ISO 31010:2021;
e (d) Modelos Baseados em Recomendag¢des do Reino Unido - Orange Book e Risk

Management Assessment Framework (BRASIL, 2018a).

- Gerenciamento de Riscos Corporativos — Estrutura Integrada (COSO II)

Modelo de gestdo de riscos presente no cenario corporativo internacional,
desenvolvido pela Price Waterhouse Coopers LLP, sob encomenda do COSO, com o
proposito de fornecer estratégia de facil utilizagdo pelas organizagdes para avaliar e
melhorar a gestdo de riscos (BRASIL, 2018a). Este modelo foi elaborado por uma
empresa de auditoria mundial e patrocinado por associagdes norte-americanas. O COSO
possui uma abordagem mais prescritiva, com principios e diretrizes sobre gestdo de

riscos. Neste viés, 0 modelo COSO se apresenta mais doutrinario.

O modelo ¢ apresentado em 3 dimensdes, conforme Figura 1, com o intuito de
apresentar uma visdo integrada dos componentes que os gestores precisam adotar para
gerenciar os riscos de modo eficaz, no contexto dos objetivos e da estrutura de cada

organizagao.

Figura 1. Modelo COSO.
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- COSO GRC 2016 — Alinhando Risco com Estratégia e Desempenho

O COSO GRC faz uma revisao e atualizagdo dos componentes do COSO II, adota
principios, simplifica suas defini¢des, enfatiza o papel da cultura e melhora o foco no
valor, isto €, como as organizagdes criam, preservam e realizam valor, inserindo a gestao
de riscos em trés dimensdes que sdo fundamentais a gestdo de uma organizacao: (1)
missdo, visao e valores centrais; (2) objetivos estratégicos e de negocios; e (3)

desempenho organizacional (BRASIL, 2018a).

- Modelo baseado em normas ISO

A norma ISO 31000:2018 permite entender um modelo que foi desenvolvido por
um comité composto por representantes de 28 paises e apresenta uma forma mais
simplificada em relagdo ao COSO. A ISO 31000:2018 fornece principios e diretrizes para
gerenciar qualquer tipo de risco no todo ou em parte de qualquer tipo de organizagao.
Trata-se de uma norma geral, independentemente de industria, setor ou 4rea e ndo
concorre com outras normas sobre gestdo de riscos em dreas especificas. Busca servir
como um guia mestre em matéria de gestdo de riscos e harmonizar os processos de gestao
de riscos, fornecendo uma abordagem comum, que pode ser aplicada a uma ampla gama
de atividades, incluindo estratégias, decisdes, operagdes, processos, fungdes, projetos,
produtos, servigos e ativos (ABNT, 2018). A Figura 2 ilustra principios, estrutura e

processo de gestao de riscos com base na ISO 31000:2018.
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Figura 2. Principios, estrutura e processo.
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- Gestdo de riscos — Técnicas para o processo de avalia¢do de riscos (ABNT NBR IEC
31010:2021)

A norma ISO 31010:2021 apresenta orientagdo para triagem e utilizagdo métodos
de avaliacdo de riscos em diversas situagdes. Os métodos utilizados auxiliam a tomada
de decisdo diante de incertezas, fornecendo dados sobre os riscos (ABNT, 2021). Ainda
o processo de avaliagdo de riscos inclui a identificacdo e andlise de riscos, fornecendo
informagdes sobre como determinar se o tratamento € necessario, priorizando as etapas

para lidar com os riscos.

Por ser um guia para a escolha e uso de técnicas que podem ajudar a melhorar a
compreensdo da incerteza e do risco, destacam-se as técnicas para obtencao de pontos de
vista, especialmente as entrevistas, e as técnicas de identificacdo de risco, especialmente

a lista de verificagdo (ABNT, 2021).
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As técnicas para obter pontos de vistas das partes interessadas permitem obter
opinides de partes interessadas e especialistas ¢ uma técnica que pode ser usada para
melhorar a compreensao de riscos e incertezas. Isso envolve obter a opinido de pessoas
que possuem um interesse ou uma perspectiva especifica na avaliagdo de riscos. Isso pode
ser feito individualmente, por exemplo, através de entrevistas ou pesquisas, ou em grupo,
por exemplo, através de discussdes ou reunides. Obtendo opinides de um amplo leque de
fontes, ¢ possivel ter uma compreensao mais abrangente dos riscos e incertezas e garantir

o envolvimento das partes interessadas (ABNT, 2021).

As entrevistas sao uma técnica para obter opinides e informacdes de pessoas que
possuem um interesse ou perspectiva especifica em relagao a um assunto. Elas podem ser
estruturadas ou semiestruturadas, e envolvem fazer perguntas abertas, simples e de facil
compreensdo para o entrevistado, que devem ser testadas previamente. E importante ndo

"influenciar" o entrevistado durante a entrevista (ABNT, 2021).

As técnicas de identificagao de risco sdo usadas para identificar fontes possiveis
de risco em uma determinada situacdo. Elas podem ser baseadas em evidéncias,
empiricas, envolver pesquisas de percepg¢ao, dividir o assunto em elementos menores,
estimular o pensamento criativo sobre o futuro ou ser baseadas em listas de verificacao

ou taxonomias (ABNT, 2021).

As listas de verificagdo, sdo uteis para ajudar a identificar e agrupar riscos de
forma estruturada durante a avaliacao de riscos. Elas podem ser baseadas em experiéncias
passadas ou podem ser desenvolvidas de forma mais formal, classificando os riscos com
base em atributos comuns. As taxonomias sdo especialmente Uteis para evitar
sobreposi¢des e lacunas na classificacao de riscos e podem ser hierarquicas, com varios

niveis de classificagdo. E importante que qualquer taxonomia seja granular o suficiente
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para ser util, mas também possa ser dividida em niveis mais precisos de resolugdo para

manter um numero gerenciavel de categorias (ABNT, 2021).

Modelos Baseados em Recomendagoes do Reino Unido (Orange Book e Risk
Management Assessment Framework)

O The Orange Book Management of Risk - Principles and Concepts, ou
simplesmente Orange Book, foi produzido e publicado pelo HM Treasury Britanico, foi
a principal referéncia do programa de gestdo de riscos do governo do Reino Unido. A
primeira versdo do Orange Book foi editada em 2004 (UNITED KINGDOM, 2020). O
modelo Orange Book tem como vantagens, além de ser compativel com padroes
internacionais de gestdo de riscos, como COSO e normas da familia ISO 31000,
apresentar uma introdu¢do ao tema gestdo de riscos, tratando o assunto de forma

abrangente e simples (BRASIL, 2018a).

Por sua vez, o documento ‘Risk Management Assessment Framework: a Tool for
Departments’, deriva de um modelo de exceléncia de gestdo consolidado — EFQM
Excellence Model e serve de base para o referencial basico de gestdo de ricos do TCU
(Figura 3). E uma ferramenta flexivel que ajuda na monitoragdo e avaliagio do
desempenho de maneira sistemadtica e estruturada, e pode ser usada para identificar areas
de praticas boas ou ruins e estabelecer prioridades para acdes de melhoria (UNITED
KINGDOM, 2009).

Ainda sobre o Risk Management Assessment Framework, ha sete perguntas a
serem abordadas em nivel mais resumido, considerando o teor da ilustragdo da Figura 3:
1) a lideranga (o gerenciamento sénior € 0Ss ministros) apoiam € promovem O
gerenciamento de riscos? 2) As pessoas estdo equipadas e apoiadas para gerenciar bem
os riscos? 3) Ha uma estratégia clara de riscos e politicas de riscos? 4) Ha arranjos eficazes

para gerenciar riscos com parceiros? 5) Os processos da organizagdo incorporam um
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processo eficaz de riscos? 6) Os riscos sdo bem tratados? 7) O gerenciamento de riscos

contribui para alcangar os resultados da organizag¢ao?

Figura 3. Risk management assessment tool
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Com o objetivo de auxiliar as organizagdes foram desenvolvidos frameworks de

boas praticas de Governanga de Tecnologia da Informagdo-TI°. Dentre os vdrios

modelos existentes o ‘Control Objectives for Information and related Technology’ -

COBIT, mantido pela ‘Information Systems Audit and Control Association’ - ISACA

e o ‘Information Technology Infrastructure Library’ -1TIL, elaborado pela entidade

do Reino Unido chamada ‘Office of Government Commerce’ (LUCIANO; TESTA,

2011).

O COBIT surgiu em 1996, como um framework para auditoria e controles de TI

com foco nos objetivos de controle. Anos depois, passou a acrescentar ferramentas de

3 Governanga de TI refere-se a estrutura de relagdes e ao processo de tomada de decisdo em TI, incluindo

decisdes de investimento e priorizagdo. (RAU, 2004)
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gestdo e, em 2005, o COBIT 4 ampliou para framework de governanca de TI,
com a inclusdo de processos de governanca e conformidade (compliance). O COBIT
5, por sua vez, incorporou a versao anterior mais dois frameworks de governanca,
relacionados ao valor do negécio e a gestdo de risco em TI (LUCIANO; TESTA,
2011).

O ITIL, por sua vez, foi desenvolvido no final dos anos 1980 e constitui-
se de 5 livros. Ao contrario do COBIT, que possui uma visdo mais ampla da
organizagdo, o foco do ITIL ¢ o gerenciamento de servigos ligados ao tema
Information Technology Service Management - ITSM. O modelo do ITIL preconiza
que os servicos de TI podem e devem ser sempre melhorados, em um processo de

melhoria continua (LUCIANO; TESTA, 2011).

2.2 Gestao de riscos no setor publico

O emprego de modelos de gestdo do setor privado remonta as décadas de 1960 e
1970, quando os conselhos locais instituiram ideias e técnicas de gestdo empresarial para
executar varias funcdes (OULASVIRTA; ANTTIROIKO, 2017). Em seguida, a New
Public Management — NPM contribuiu com a adogao ideias e praticas do setor privado
na gestdo do setor publico (HOOD, 1995). Embora a NPM tenha declinado, ela ainda
proporciona o desenvolvimento gradual na adog¢do de gestdo corporativa e modelos de
negocios (OULASVIRTA; ANTTIROIKO, 2017). Este racional da possibilidade de
adocdo de modelos de gestdo oriundos do setor privado no setor publico aplica-se,
inclusive, a modelos de gestdo de riscos.

Conforme Martins et al. (2018) o tema riscos € novo para muitas instituicdes
publicas, incluindo as universidades e 6rgaos que nao estdo habituados com as praticas
de gestdo de riscos corporativos ou institucionais. A internalizagdo da gestdo de riscos

nas organizagdes publicas estd, inclusive, abrangida em alteracdes introduzidas na
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administracdo publica em varios paises do mundo, buscando a qualidade da gestdo
publica e o alcance dos resultados no setor ptblico (AVILA, 2016).

No setor publico, uma atencao central na gestdo de riscos ¢ a obrigacdo de cuidar
do bem publico — os riscos sempre devem ser gerenciados mantendo-se, em primeiro
plano, o interesse publico (AVILA, 2016). Ainda, baseado na autora citada neste
paragrafo, o objetivo da gestdo de riscos ¢ minimizar os custos de atividades incertas e
aumentar os beneficios sociais e econdomicos, sendo o objetivo do gerenciamento de risco
na Administra¢do Publica atender o interesse coletivo que deve resultar em melhorias na
qualidade dos servigos ofertados pelo governo e a eficacia de suas politicas publicas.

Com a intengdo de mitigar riscos e contribuir com a maior eficicia da gestdo
publica, para Martins et al. (2018) a gestao de riscos corporativos tem-se apontado como

relevante instrumento com foco em alcancar os objetivos organizacionais.

O estudo de Souza et al. (2020) permite constatar que a administragdo publica
brasileira buscou trazer para a normativa nacional modelos que ja tivessem legitimidade,
credibilidade e aceitagdo global, visto o desenvolvimento tardio da gestdo de riscos no
setor publico no Brasil. Ou seja, buscou-se incorporar no Brasil os modelos ja
internacionalmente adotados em paises como Estados Unidos e Inglaterra. Segundo o
estudo citado neste paragrafo, os modelos internacionais de gestdo de risco mais
utilizados no setor publico no Brasil sdo os da familia ISO, representados pelas normas
ISO 31000:2018, complementada pela ISO 31010:2021 e modelos disseminados pelo

COSO. Esses modelos foram previamente citados na Secdo 2.1 deste estudo.

Com relacdo ao gerenciamento de riscos corporativos no Governo Federal, Souza
et al.. (2020) informa a existéncia de atividades incipientes a partir da década de 1990.

Em 1997, destaca-se a iniciativa do Banco Central que deu inicio a formaliza¢do de
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técnicas de gestdo de riscos, com a aplicagdo de ferramentas de gerenciamento de risco

de mercado para a gestdo das reservas internacionais (BCB, 2017).

Em 2012, o TCU elaborou indicadores para avaliar o grau de maturidade das
institui¢des publicas quanto a implementagdo da gestao de riscos (MARTINS et al.,
2018). Apesar de em 2013 o gerenciamento de riscos corporativos ter-se apresentado no
Programa Nacional de Gestao Publica e Desburocratizagao (Gespublica), na época, nao

houve disseminacao relevante, pois, o uso da metodologia era voluntaria.

O TCU ainda, contribui no planejamento das contratagdes de TIC das instituigcdes
publicas, auxiliando os gestores publicos na tomada de decisdo que almeje a efetividade,
eficiéncia, transparéncia e lisura dos processos de contratacdo (BRASIL, 2012). Um
maior detalhamento dessa contribui¢do do TCU, inclusive com o mapeamento prévio de

riscos relativo a tais contratacdes, sera descrito na Se¢do 2.3 deste estudo.

Um marco no desenvolvimento da gestdo de riscos no setor publico foi em 2016,
com a publicagdo da Instru¢do Normativa Conjunta MP/CGU n° 1 de 2016 (BRASIL,
2016). Baseado nessa lei foi editado o Decreto n® 9.203 de 2017 que trata sobre a politica
de governanca da administracio publica federal direta, autarquica e

fundacional. (BRASIL, 2017a).

Souza et al. (2020) descrevem diversas caracteristicas que apontam o alinhamento
dos documentos relativos a gestdo de riscos no governo federal aos modelos
internacionais, exemplificados pelos modelos previamente citados, na Secdo 2.1,
baseados nas normas ISO e COSO. E observaram que normas federais especificas sobre
gestao de riscos, como o referencial de combate a fraude e corrup¢ao do TCU (BRASIL,
2018b) e a citada Instru¢do Normativa Conjunta MP/CGU n° 1 de 2016 (BRASIL,

2016a) citam os referidos modelos internacionais.
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Destaque-se, ainda, que a Instru¢do Normativa Conjunta MP/CGU n° 1 de 2016
direciona os 6rgdos federais de forma a apontar diretrizes gerais para balizar o modelo de
gerenciamento de riscos a ser adotado, porém comporta-se de forma deterministica
quanto as responsabilidades, a institui¢do de comités e etapas a cumprir para implementar

o referido modelo (SOUZA et al., 2020).

Para os fins deste estudo, ¢ adequado lembrar o SISP, citado na introdugdo, e que
ha iniciativas da area publica descrevendo metodologia para gestao de riscos de seguranga
e informagdo do SISP do Poder Executivo Federal, cuja sigla ¢ MGR — SISP. A MGR-
SISP ¢ composta por um conjunto de processos. Esses processos abrangem conjuntos de
atividades estruturadas para que sejam atingidos os objetivos parciais. Ja as atividades

sdo decompostas em um conjunto de tarefas bem definidas (BRASIL, 2016b).

Os processos, as atividades e as tarefas sdo ordenados, ou seja, ha relagdes de
precedéncia, sendo que os resultados produzidos por um processo ou atividade sdo
normalmente utilizados para a realizacdo de processos ou atividades seguintes. Pode-se,
desse modo, decidir sobre agdes preventivas a serem tomadas para reduzir os riscos para
niveis aceitaveis.(BRASIL, 2016b)

Segundo a MGR-SISP, ao longo do processo sdo estabelecidos o contexto, o
escopo e os objetivos para cada etapa do Projeto de Gestdo de Riscos de Seguranca da
Informacdo e Comunicagdes (Projeto de GRSIC) que devem identificar os riscos
existentes, a probabilidade que estes de fato ocorram, assim como a extensao e gravidade

dos efeitos negativos produzidos (BRASIL, 2016b).

2.3 Contratacio de Solucdes de TIC e Regulamenta¢do Aplicavel ao Setor Publico
Federal
Para Peter (2020), a contratagdo ¢ assunto desafiador pois ainda nao se sabe o

suficiente sobre a extensdo da terceirizacdo de servigos publicos. Para Duhamel et al..
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(2018) as colaboragdes entre as administracdes publicas e o setor privado representam
um desafio especifico ao gerenciar as vinculagdes contratuais € organizacionais entre
parceiros com objetivos diferentes, trabalhando culturas, normas, regras e processos. E
ainda, segundo Gantman (2020), as organizagdes publica muitas vezes se voltam para o
setor privado em busca de exemplos de melhores praticas de orientacdo quando

confrontada com mudancas tecnoldgicas ou organizacionais.

A contratacao de solugdes de TIC ¢ uma tarefa complexa. Segundo Netto (2013)
varios fatores que podem afetar o processo de contratagcdo, como especificagdes técnicas,
fornecedores, qualificagdes dos gestores, comunicacdo, partes interessadas, areas
correlatas, clientes internos e externos, acordos de nivel, servigos. Ainda, segundo o autor
citado neste paradgrafo, importante ter uma visdo abrangente e completa do processo e

ndo apenas esperar o fornecedor vencedor.

As organizagdes publicas necessitam tornar mais transparentes suas relacdes
contratuais, com o propdsito de informar a futura formulacao de politicas, responsabilizar
os fornecedores de forma eficaz e garantir que as finangas e os servigos possam ser
colocados em uma base sustentdvel em caso de colapso. A contratagdo de servicos
publicos, inclusive, abrange a contratacdo abrangendo a TIC (ECKERSLEY; FERRY,

2020).

De acordo com Duhamel et al. (2018) a terceirizacdo de TIC ¢ estabelecida como
uma forma associativa publico-privada pela qual provedores privados oferecem uma
diversidade de aplicativos para desenvolver e executar servigos publicos com base em um
contrato de médio a longo prazo com uma entidade publica.

Segundo Marcd-Simo e Pastor-Collado (2020) o setor ptblico ¢ um dos principais
consumidores de TIC em muitos paises, tanto em termos de volume agregado das

institui¢des que o compdem e o aumento da necessidade de TIC nos ultimos anos. Apos
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a proposicdo de uma estrutura organizada em quatro categorias que explicam o contexto
e justificativa do processo de contratagdo, o estudo citado neste paragrafo destaca até que
ponto as diferencas no processo de contratagdo entre o setor publico e o setor privado
podem impactar a implementacdo de terceirizagdo. Embora as conclusdes indiquem um
grande niimero de pontos de coincidéncia, eles também refletem alguns aspectos (como
a priorizag¢do de valores ndo econdmicos, a aplicacdo de politicas industriais, ou a busca
de fontes colaborativas entre outros) e que precisam ser levados em consideragdo no

contexto de contratacao.

Com base em Sacramento et al. (2021), houve um aumento do processo de
contratacdo de solu¢des de TIC em organizagdes publicas, destacando-se esse aumento
de acordo com a importancia estratégica dessa contrata¢do e caracteristicas particulares
inerentes ao tipo de organizacdo. A este respeito, ainda, podem ser citadas como ligadas
a referida contratacdo as questdes relativas a descentralizagdo do modelo de gestdo de
TIC e as questdes normativas.

Baseado em Graziela (2015), a contratagdo de solucdes de TIC, hd muito tempo
¢ uma tendéncia nos negdcios e no governo, sendo a prestacdo de contas desses contratos
na administragdo publica reconhecida como um importante fator que contribui para a
transparéncia governamental e a qualidade dos servigos publicos, considerando inclusive
a regulamentagdo que rege esses contratos e o montante das despesas relacionadas.

A respeito da regulamentagao citada no paragrafo anterior, o Apéndice I, descreve
as principais normas sobre contratagdo de solugdes de TIC na Administracdo Publica
Federal. Entre elas podem ser citadas, por exemplo, a Lei de licitacdes n°® 8.666, de 21 de
junho de 1993 e sua atualizacdo (BRASIL, 1993), a Lei n° 14.133, de 1° de Abril de 2021

(BRASIL, 2021a). Assim como a Instru¢do Normativa n® 5, de 30 de Agosto de 2021 que
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estabelece os requisitos minimos de seguranca da informacao para utilizagao de solugdes

de computagdo em nuvem (BRASIL, 2021b).

De notar que o referido Apéndice I faz remissao, também, a Instru¢do Normativa
Secretaria de Governo Digital do Ministério da Economia - SGD/ME n° 1, de abril de
2019. A norma tem por objetivo dispor sobre o processo de contratagao de solucdes de
TIC pelos 6rgaos e entidades integrantes do SISP do Poder Executivo Federal (BRASIL,
2019a). Por meio de um roteiro estabelece-se um macroprocesso com padrdo de
contratagao que ¢ estabelecido pela referida IN.

J& o gerenciamento de riscos ¢ realizado por meio do Mapa de Gerenciamento de
Riscos que ¢ o instrumento que identifica e analisa os principais riscos. Além disso,
permite avaliar e selecionar a resposta aos riscos em func¢do do apetite a riscos do 6rgao
registrando e acompanhando as acdes de tratamento dos riscos. Toda contratagdao ¢
observada em 3 fases: Planejamento da contragdo, Selecdo do fornecedor e Gestdo do
contrato (BRASIL, 2019a). A referidas fases estdo presentes no Quadro 1 e
resumidamente descritas na sequéncia.

A fase de planejamento da contratacdo, citada no Quadro 1, ¢ fundamental para a
contratacao de fornecedores por 6rgdos governamentais, pois alinha a contratacdo com
planos governamentais e promove o uso de recursos financeiros e humanos para a
adequagdo dessa contratacdo. J4 a fase de selecdo do fornecedor envolve vérias
atividades, incluindo a elaboracdo do edital, a andlise juridica, a execucdo da licitagdo e
a assinatura do contrato. Por fim, na fase de gestdo do contrato, trabalha-se para alcangar
os resultados planejados e atender a necessidade que levou a contrata¢do, considerando
os requisitos estabelecidos, o modelo de execugdo do objeto e o modelo de gestdo do

contrato, que inclui mecanismos de monitoramento e fiscalizagdo (BRASIL, 2012).
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Quadro 1. Fases do processo de contratacdo de Solu¢des de TIC e exemplos de
procedimentos

Fase Descricio Exemplos de procedimento para
Resumida gerenciamento de riscos
Planejamento da | Nesta fase ¢ instituida a equipe para | Identificacdo e analise dos principais
Contratagdo elaborar o Estudo Técnico Preliminar da | riscos, avaliagdo e selecdo da resposta

Contratagdo* e o Termo de Referéncia ou | aos riscos.
Projeto Basico®.
Selecao do Nesta fase sdo observadas as normas | A¢des de gerenciamento dos riscos e
Fornecedor pertinente a licitagdes e contratos. atualizacdo do Mapa de
Gerenciamento de Riscos®.

Gestao do Nesta fase visa-se acompanhar e garantir a | Atualizagdo continua do Mapa de
Contrato adequada prestacdo dos servigos e o | Gerenciamento de Riscos.
fornecimento dos bens que compdem a
solucdo de TIC durante todo o periodo de
execucao do contrato.

Fonte: BRASIL (2019a).

Além disso, as atividades de gerenciamento de riscos citadas no Quadro 1 devem
ser realizadas durante todas as fases do processo de contratagdo em consonancia a
Instrugdo Normativa Conjunta MP/CGU n° 1, de 2016 (BRASIL, 2016). Observa-se, com
base na Figura 5, ser necessario conter identificacdo e andlise dos principais riscos,
avaliagdo e selecdo da resposta aos riscos durante a fase de planejamento da contragao.
Ja na fase de Sele¢ao do Fornecedor, deve proceder as agdes de gerenciamento dos riscos
e atualizar o Mapa de Gerenciamento de Riscos. E, na fase de Gestdo do Contrato, a
Equipe de Fiscalizacdo do Contrato devera proceder a atualizagdo continua do Mapa de
Gerenciamento de Riscos (BRASIL, 2019a).

E adequado ressaltar que o processo de contratagio de solugdes de TIC,

normatizado nos termos do Quadro 1, demanda roteiros especificos de planejamento e

4 Consiste na definicdo e especificagdo das necessidades de negdcio e tecnoldgicas, e dos requisitos
necessarios e suficientes a escolha da solu¢ao de TIC, contendo de forma detalhada, motivada e justificada,
inclusive quanto a forma de célculo, o quantitativo de bens e servigos necessarios para a sua composicao
(BRASIL, 2019a).

5 Defini¢do do objeto da contratagdo, que devera ser precisa, suficiente e clara, vedadas especificagdes que,
por excessivas, irrelevantes ou desnecessarias, limitem ou frustrem a competi¢do ou a realizagdo do
fornecimento da solugdo (BRASIL, 2019a).

6 Mapa de Gerenciamento de Riscos: instrumento de registro e comunicagdo da atividade de gerenciamento
de riscos ao longo de todas as fases da contratagdo (BRASIL, 2019a).



38

gestdo, que devem considerar os principios da Administracdo e de compras publicas, os
padroes e o mercado de TIC, assim como sua compatibilidade tecnologica com o
ambiente computacional que esté instalado. Cada organizacao publica poderd, inclusive,
adotar modelos para gerenciamento de riscos ou a implementagdo de praticas de
governanga de TI relativas a contratacdo de servicos citadas na Secdo 2.2, buscando
instrumentalizar a implementag¢do dos procedimentos para gerenciamento de riscos nas
fases das contratacao de solucdes de TIC.

Além da remissdo a normas e regulamentagdes sobre as fases da contratacao de
solugoes de TIC, existem estudos que podem aprofundar o detalhamento sobre a
identificacdo de riscos em fases de contratacdes de TIC. A este respeito, pode ser citada
proposta de artefato de identificacdo de riscos nas contratagdes de TI da Administragdo
Publica Federal, sob a o6tica da ABNT NBR ISO 31000 — Gestdo de Riscos (NETTO,
2013).

Em adicdo, podem ser lembradas iniciativas de 6érgao de controle externo. A este
respeito, o TCU com o intuito de apoiar o as entidades da Administragdo Publica Federal,
divulgou o Guia de boas praticas em contratagdao de solugdes da tecnologia e informagao
(Guia do TCU), apresentando recomendagdes referentes ao planejamento das
contratagdes de solucdes de TIC, sob o ponto de vista do controle externo da APF,
sustentada na legislagdo, na jurisprudéncia e nas melhores praticas do mercado, incluindo
sugestoes de controles internos para tratar riscos relativos ao processo de contratacdo de
solucdes de TIC. A respeito desses riscos, 0 Apéndice VII detalha 66 riscos passiveis de
serem identificados nas referidas contratagdes, considerando o disposto no referido Guia
(BRASIL, 2012).

Por fim, o referido Guia do TCU ¢ dirigido para as equipes de TIC dos 6rgaos e

entidades federais possui uma proposta de auxiliar no planejamento das contratagcdes de



39

TIC e de contribuir para reduzir a complexidade na identificacdo de riscos envolvidos nas
referidas contratagdes. Para tanto, o guia direciona-se para dois objetivos essenciais:
apontar o que a legislagcdo, a jurisprudéncia e as melhores praticas sinalizam sobre o
processo de planejamento das contratagdes de TIC e indicar ao gestor publico um rol de
riscos relativos a esse processo, detalhando-os com sugestdes de providéncias (controles

internos) para mitiga-los (BRASIL, 2012).
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3. METODOLOGIA

3.1 Tipologia de Pesquisa

Esta pesquisa ¢ descritiva. Segundo Sampieri, Collado e Lucio (2013), estudos
descritivos procuram identificar as propriedades, as caracteristicas e os perfis de pessoas,
grupos, comunidades, processos, objetos ou qualquer outro fendmeno que se sujeite a um
exame. Trata-se, também, de um estudo teérico-empirico com abordagem qualitativa
com abordagem de pontos de vista subjetivos, descri¢do da formacao das situagdes sociais

(FLICK, 2009).

3.2 Caracterizacao dos instrumentos de pesquisa

Este estudo utilizou como instrumento de pesquisa o roteiro de entrevista
semiestruturada para coleta de dados primarios. A entrevista, de acordo com Yin (2015),
apresenta como ponto forte fornecer insumos para explicagdes, percepgoes, atitudes e
significados. Adicionalmente, a norma ISO 31010:2021 cita a entrevista semiestruturada
como um exemplo de ferramenta e técnica aplicavel para a identificagdo de riscos
(ABNT, 2021).

O roteiro de entrevista semiestruturado esta descrito no Apéndice IV deste estudo
e exibe 8 perguntas a serem respondidas, com quatro abertas e quatro fechadas. As quatro
primeiras perguntas encontram amparo na fundamentagao tedrica deste estudo e buscam
subsidiar o alcance dos objetivos especificos propostos no estudo. Apods envio e
tramitacdo do requerimento de autorizagdo para coleta de dados (Apéndice V), foi
realizado teste piloto para verificar o entendimento dos enunciados das perguntas do
referido roteiro. O Apéndice VI exibe a mensagem para contato com entrevistados do

teste piloto.
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3.3 Caracterizacao do 6rgao onde o estudo foi realizado e do perfil de participantes.

Criada no governo do Presidente Washington Luis no dia 24 de julho de 1928, por
meio do Decreto n.° 18.323, que estabeleceu as normas de transito a época, com a
denominacdo inicial de “Policia de Estradas” BRASIL (1928). Com o advento da
Constituicao Federal de 1988 (BRASIL, 1988), a PRF foi institucionalizada e integrada
ao Sistema Nacional de Seguranca Publica - SNSP. Com o respaldo do novo diploma
legal, a PRF firmou sua missdo para com a seguranca publica, além das atribuicdes

ligadas a seguranga aos usudrios das rodovias federais (BRASIL, 2021).

Em 3 de outubro de 1995, a PRF teve suas atribuig¢des definidas com a publicagao
do Decreto n.° 1.655 (BRASIL, 1995). Ao integrar a estrutura do Ministério da Justica e
Seguranca Publica, a PRF também contribuiu para outro marco historico: a criacdo do
Sistema Unico de Seguranca Publica - SUSP, instituido pela Lei n® 13.675, de 11 de junho
de 2018 (BRASIL, 2018). O SUSP foi criado com o objetivo de integrar os o6rgdos de
seguranga publica, padronizar informacdes, fomentar o fluxo de conhecimento de
inteligéncia e aperfeicoar politicas na area. O SUSP representou um avango significativo,
pois, pela primeira vez, o pais possuia uma Politica Nacional de Seguranga Publica e

Defesa Social - PNSPDS (BRASIL, 2021).

Atualmente a estrutura regimental € definida por meio do Decreto n.° 11.103, de
24 de junho de 2022 a estrutura organizacional da PRF ¢ estruturada da seguinte
forma: Diretor-Geral (DG), Diretoria-Executiva (DIREX), Diretoria de Operacdes
(DIOP), Diretoria de Inteligéncia (DINT), Corregedoria-Geral e Controle Interno (CG),
Diretoria de Gestao de Pessoas (DGP), Diretoria de Administracao e Logistica (DIAD),

Diretoria de Tecnologia da Informag¢ao e Comunicacao (DTIC) (BRASIL, 2022).

A PRF, ¢ uma instituicao policial no ambito federal, que conta com um efetivo

formado por cerca de 11.439 servidores. Sua estrutura conta com uma unidade
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administrativa central, a Sede Nacional, situada em Brasilia, ¢ Unidades Administrativas
Regionais, representadas por 27 Superintendéncias. Além disso, ¢ formada por 150
subunidades administrativas, denominadas Delegacias, e 413 Unidades Operacionais -
UOPs, totalizando, assim, mais de 550 pontos de atendimento em todo o Brasil (PIRES;

SOARES; WANDERLEY, 2018).

Especificamente, duas diretorias possuem relevancia para o objetivo deste estudo,
em razado de suas atribui¢des, DIAD e DTIC. De acordo com Brasil (2022), a DIAD
possui entre suas atribui¢des gestdo orcamentaria, contabil, financeira, de logistica,
compras e de gestdo documental, inclusive quanto ao planejamento anual das aquisi¢des
de materiais e servicos. E a DTIC compete dirigir, planejar, coordenar, controlar e avaliar

as atividades de analise de riscos relativos a area de TIC, entre outras.

Com base em informagdes recebidas por meio de e-Sic em 08/10/2021 (Apéndice
I), a PRF possui uma rede integrada e colaborativa para contratagdes publicas,
estruturada por eixos temadticos de planejamento e gerenciamento. Entre os eixos

tematicos esta o de TIC, conforme detalhado na sequéncia.

A Instru¢do Normativa PRF n°® 44, de 11 de junho 2021 estabelece o fluxo dos
procedimentos licitatorios no ambito da PRF a serem adotados pelos eixos tematicos de
planejamento e gerenciamento de contratagdes publicas. Estabelece normas para o
planejamento e gerenciamento de contratagcdes publicas na PRF para adquirir bens,
materiais ou contratar servigos de maneira integrada e colaborativa. Os que integram os
eixos tematicos trabalham de forma integrada, prioritariamente de forma remota, visando
o acumulo e o melhor uso da expertise dos funcionarios, a especializagdo por objeto
licitado e tipo de licitagdo, a padronizacao da instrucao processual, a defini¢ao de fungdes

e a gestao eficiente dos meios disponiveis.
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Atualmente, existem seis eixos tematicos de planejamento e gerenciamento de
contratacdes publicas: I) eixo de Tecnologia da Informacdo e Comunicagdo; II) eixo de
Obras e Servicos de Engenharia; I1I) eixo de Capacitacdo e Saude do Servidor; IV) eixo
de Aquisicdes de Materiais Operacionais; V) eixo de Aquisicdes de Materiais
Permanentes ¢ de Consumo; e VI) eixo de Contratacdo de Servicos Continuados, sem
dedicagdo de mao-de-obra exclusiva. Cada um desses eixos deve ser responsavel por

gerenciar as contratacdes publicas relacionadas ao seu respectivo campo de atuacao.

Ja a Portaria CGA/DIAD//PRF n° 415, de 06 de outubro de 2021, designa os
membros do eixo de TIC (BRASIL, 2021) e a Portaria CGA/DIAD/PRF n° 294, de 19 de

maio de 2022 designa os pregoeiros oficiais dos eixos tematicos (BRASIL, 2022).

Diante do exposto, e com base nas informagdes recebidas via e-SIC, priorizaram-
se a coleta e 0 acesso a dados de servidores da DTIC e subsidiariamente da DIAD, além
de servidores lotados nas superintendéncias regionais, que estejam sob suas
responsabilidades e sejam relativos ao objetivo deste estudo. O acesso foi feito através do
contato com os comissionados dessas dirctorias e, subsidiariamente, com servidores

indicados por eles.

Os servidores com potenciais de serem entrevistados que participam das fases de
contragdo foram identificados por meio de portaria interna da PRF que atribui as
responsabilidades na confec¢do dos documentos necessarios de cada fase citada. O
Quadro 2 ilustra a quantidade de servidores potenciais para serem entrevistados em cada
fase, indicando servidores lotados na Sede Nacional, assim como nas Superintendéncias

Estaduais da PRF.
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Quadro 2. Quantitativo de servidores selecionados

FASE DA CONTRATACAO UNIDADE ADMINISTRATIVA
PLANEJAMENTO DA SEDE NACIONAL 8
CONTRATACAO SUPERINTENDENCIAS ESTADUAIS 12
SELECAO DO FORNECEDOR SEDE NACIONAL 10
SUPERINTENDENCIAS ESTADUAIS 16
GESTAO DO CONTRATO SEDE NACIONAL 6

Fonte: (BRASIL, 2022a); (BRASIL, 2022b)

Para a fase de planejamento da contratacdo, 20 servidores citados no Quadro 2
foram selecionados por meio da Portaria CGA/DIAD/PRF n° 16, de 17 de janeiro de 2022
que designa os membros do Eixo de Tecnologia da Informagao ¢ Comunicagdo. J& para
a fase de selecdo do fornecedor 26 servidores foram selecionados, pois constam na
Portaria CGAN/DIAD/PRF n° 71, de 22 de novembro de 2022 que designa os pregoeiros
oficiais dos Eixos Tematicos de Planejamento e Gerenciamento de Contratagdes
Publicas. Quanto a fase de Gestdo do Contrato, 6 servidores lotados na Divisdo de
Governanga, Especificagdo e Fiscaliza¢dao de Tecnologia da Informagao e Comunicagao-

DIGEFE, forma selecionados, pois atuam na fiscalizagdo dos contratos de TIC.

inicialmente foi sorteada a ordem dos potenciais entrevistados em cada fase
(Planejamento da contratagdo, Selecao do fornecedor e Gestdao do contrato) e mantidas
em trés listas separadas por fase. Em seguida, um potencial entrevistado de cada fase era
escolhido para contato em cada uma dessas listas ordenadas. Os potenciais entrevistados
foram convidados via e-mail a participar voluntariamente da pesquisa (McDERMID et
al., 2014), conforme sua disponibilidade e observando o preenchimento de termo de
consentimento (Apéndice III). Se o potencial entrevistado ndo respondesse ou recusasse
participar da pesquisa, era substituido de forma sequencial, seguindo a ordenagao pré-

determinada por sorteio na referida lista (FALQUETO; HOFFMANN; FARIAS, 2018).
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Ap0s selecionar o entrevistado na lista de potenciais entrevistados de uma fase,
realizou-se o mesmo procedimento citado no pardgrafo anterior para selecdo do
entrevistado na lista de potenciais entrevistados da fase seguinte. Apds selecionar
entrevistados nas 3 fases, retornava-se para selecionar o proximo entrevistado na lista de
lista de potenciais entrevistados da fase de planejamento de contratacdo. Esses
procedimentos para selecdo de entrevistados repetiram-se até chegar ao total de onze
entrevistados, cujos aspectos sociodemograficos estdo citados no Quadro 3. Essa
quantidade de entrevistados foi atingida por meio do procedimento de saturacao tedrica

(FALQUETO; HOFFMANN; FARIAS, 2018).

Segundo descrito no Quadro 3, o perfil sociodemografico dos onze entrevistados
participantes deste estudo contempla: faixa etaria, escolaridade, tempo de atuagao com
contratacdo na PRF, tempo de servico na PRF. Para atingir os objetivos deste estudo, ndo
foi necessario identificar os entrevistados nas analises de resultados, sendo eles indicados

de forma anonima por siglas E1 a E11.

Conforme descrito no Quadro 3, dentre os entrevistados E1 a E11, o aspecto faixa
etaria apresenta 5 servidores com idade entre 26 a 35 anos, representando 45,45% dos
entrevistados. Para o aspecto escolaridade identificou-se que 7 servidores tem pos
graduacdo, significando 63,64% dos entrevistados. Quanto ao aspecto tempo de servigo
na PRF foi possivel identificar que 7 servidores selecionados para a entrevista estdo na
PRF até 3 anos e que corresponde 63,63% dos entrevistados. Ja sobre os anos de trabalho
com contratacdo na PRF, 9 servidores selecionados para a entrevista atuam com contragdo

até 3 anos representando 81,82% dos entrevistados.



Quadro 3. Aspectos demograficos dos entrevistados.

ID Faixa etaria Escolaridade iﬁzigizzggzﬂ::%gl;n Anos de trabalho na PRF
El 36 a 45 anos Pos-Graduagao Completa Mais de 3 até 9 anos Mais de 3 até 9 anos
E2 26 a 35 anos Po6s-Graduagdao Completa Até 3 anos Até 3 anos

E3 18 a 25 anos Superior Completo Até 3 anos Até 3 anos

E4 26 a 35 anos Pos-Graduagdo Completa Até 3 anos Até 3 anos

E5 26 a 35 anos Po6s-Graduagdao Completa Até 3 anos Até 3 anos

E6 46 a 55 anos Po6s-Graduagdao Completa Até 3 anos Mais de 15 anos
E7 26 a 35 anos P6s-Graduagao Completa Até 3 anos Até 3 anos

E8 26 a 35 anos Ensino Médio Até 3 anos Mais de 9 até 15 anos
E9 18 a 25 anos Superior Completo Até 3 anos Até 3 anos

E10 36 a 45 anos Po6s-Graduagao Completa Até 3 anos Até 3 anos

Ell 46 a 55 anos Superior Completo Mais de 15 anos Mais de 15 anos

Fonte: Elaborado pelo autor, a partir de dados da pesquisa.
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3.4 Procedimentos de coleta de dados

Empregou-se nesta pesquisa procedimentos de coleta de dados primarios,
complementados pela coleta de dados secundarios. As entrevistas foram realizadas por meio do
roteiro de entrevista constante no Apéndice IV com os servidores indicados como atuantes,
ainda que de forma parcial, nas trés fases da contratacao de solugdes de TIC citadas na Figura
5 da Secao 2.3 do referencial tedrico: Planejamento da Contratacao, Selecao do Fornecedor,
Gestao do Contrato. Os onze servidores entrevistados foram identificados conforme descrito
na Secao 3.3 deste estudo.

Com a finalidade de aumentar a confiabilidade, efetuou-se o teste piloto (COENEN;
KOK, 2014; FILARDI; CASTRO; ZANINI, 2020) com pessoas de formagao semelhante aquelas
a serem entrevistadas para verificar se as perguntas ndo sdo ambiguas, se foram corretamente
entendidas e se as respostas cobriram os assuntos pretendidos e buscaram subsidiar o
atingimento dos objetivos do estudo (ABNT, 2021).

O teste piloto foi realizado com base em Richardson (2012) para avaliar a pertinéncia e
o entendimento dos enunciados das perguntas e para orientar aspectos da investigacdo. As
perguntas do roteiro foram avaliadas pelos avaliadores, que propuseram alteracdes e adaptagdes
para torna-las mais claras. As perguntas do roteiro t€ém base na literatura e foram consultadas
por avaliadores com caracteristicas semelhantes as dos entrevistados (ALEXANDRE;
COLUCI, 2011).

No tocante a dados secundarios, foram acessados documentos publicos, inclusive sobre
normas relacionadas a contratacdo de solug¢des de TIC, inclusive a Instrugdo Normativa
SGD/ME n° 1, de 2019 (BRASIL, 2019a) e documentos do TCU, previamente citados no
referencial tedrico deste estudo, especialmente o Guia do TCU (BRASIL, 2012). Em
complemento utilizou-se o e-SIC (Apéndice II) para solicitagdo de informagdes sobre eixos

tematicos e contribuir com indicativo da DTIC como diretoria envolvida com o tema do estudo,
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informacao que auxiliou o mapeamento dos candidatos a entrevista, com base em normativos
internos da PRF de carater nao sigiloso, que designa os servidores envolvidos na contratagdo
de TIC por fases. Em adi¢ao, foram identificados documentos internos disponiveis de forma
nao sigilosa em processos SEI e relativos a contratagao de solugdes de TIC.

O acesso as entrevistas e aos documentos internos foi solicitado a PRF, e foi viabilizado
por meio de solicitagdo de acesso a dados a PRF, citada no Apéndice V. No dia 10 de outubro
de 2022, foi protocolado um requerimento para a Dire¢ao-Geral da PRF com as diretrizes éticas,
os propositos da pesquisa e o roteiro de entrevistas preliminar para obter a anuéncia institucional
quanto a analise de documentacao interna e a aplicacao do instrumento de coleta de dados. A
autorizagao institucional foi oficialmente concedida pela Autorizagao N° 11/2022 — UNIPRF
em 27 de outubro de 2022. Vale destacar que o autor desta dissertagdo, que também ¢ servidor
efetivo da organizagdo patrocinadora estudada, atuou como pesquisador na coleta de dados e
no desenvolvimento desta pesquisa.

A pesquisa documental visou catalogar os processos de contratagdo de solucdes de
Tecnologia da Informacdo e Comunicacdo — TIC executado e vigente na PRF de forma
preliminar e cronologica, além de comparar os aspectos conceituais legais e relacionados a

identificacao de riscos, o que ajudou a triangular os dados obtidos das entrevistas.

Para identificar qualquer vinculo direto entre o objeto da investigagao, foi realizada uma
busca direcionada em arquivos normativos e autorizativos no SEI e nas plataformas oficiais
disponiveis e acessiveis da PRF. Os processos e documentos encontrados foram catalogados e
organizados. No SEI, foram identificados 37 processos em que o objeto contratado relacionado
"TIC estava amparado por um contrato vigente. Além disso, identificaram-se trés portarias de
designagdo que permitiram identificar os servidores que atuam no planejamento da contratagao
e na selegdao do fornecedor. Quanto a fase de Gestao do contrato foi identificada a area onde

estdo lotados os servidores que atuam na fase de Gestao do contrato.
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3.5 Técnicas de analise de dados

Esta pesquisa contempla como procedimento da andlise de conteudo, complementada
com uma analise documental. A analise de contetido consiste num ‘“conjunto de técnicas de
analise das comunicagdes que utiliza procedimentos sistematicos e objetivos de descricdo do
conteudo das mensagens” (BARDIN, 1979, p. 38). Foi dividida a analise de conteudo em 3
fases: a) pré-analise; b) exploragdo do material; ¢) tratamentos dos resultados, a inferéncia e a

interpretagao.

De acordo com Vergara (2005), a analise de contetido ¢ um método para tratar dados
com o objetivo de identificar o que esta sendo dito sobre um determinado topico, ajudando a
compreender o fenomeno central do estudo (SAMPIERI; COLLADO; LUCIO, 2013). A
analise de conteudo visa compreender, de forma critica, os significados da comunicagao, sejam

eles manifestos ou latentes, explicitos ou implicitos (CHIZZOTTI, 2018).

Foi realizada uma analise de contetido baseada em Bardin (1979) usando as unidades de
codificacdo pré-determinadas. O tema foi utilizado como unidade de registro na analise de
conteudo, considerando a presenca ou auséncia de elementos extraidos dos relatos dos
entrevistados sobre os riscos nas fases de contragdo de solugdes de TIC. Além disso, os riscos
foram agrupados em duas perspectivas: causa interna e externa a PRF. Em seguida, os riscos
foram agrupados segundo a sua predominancia numa das fases de contratagdo de solugdes de
TIC descritas na literatura: planejamento da contratacdo, selecdo do fornecedor e gestao de

contrato.

O M¢étodo de Saturagao Teorica foi seguido na coleta de dados primarios por meio de
entrevistas individuais. Cada entrevista foi transcrita e analisada individualmente logo apos sua
realizagdo e os elementos novos e ja mencionados por outros entrevistados foram identificados
antes de prosseguir para a proxima entrevista (FALQUETO; HOFFMANN; FARIAS, 2018).

O ponto de saturacdo teodrica nesta pesquisa foi alcangado na 11* entrevista conforme
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demonstrado apéndice [X. As entrevistas geraram um total de 78,48 minutos de gravagao, com

uma dura¢ao média de cerca de 7,13 minutos.

Os elementos novos e confirmados das entrevistas estdo registrados no Apéndice VII.
As analises dos dados das entrevistas foram efetuadas, ainda, buscando-se pontuar os achados
com documentos € com conceitos presentes no referencial teorico, buscando responder cada

um dos objetivos especificos propostos na pesquisa, previamente citados na introdugao.

Para atingir o primeiro objetivo especifico de identificar os principais riscos das fases
de contratacdo de TIC na percepgdo dos servidores entrevistados, o teor das respostas dos
entrevistados foi confrontado com uma lista de verificagdo contendo 66 riscos relativos a
contratacdo de solugdes de TIC obtidos do Guia para Contratacao de Solugdes de TIC elaborado
pelo TCU. Esse Guia foi previamente citado na Se¢do 2.3 do referencial tedrico (BRASIL,
2012). Deve-se reforcar que o uso de listas de verificagdo tem respaldo na literatura que trata
da identificacdo de riscos, especialmente na ISO 3101:2021 (ABNT, 2021), norma previamente

citada neste estudo, na Secao 2.1.

Para atingir o 2° objetivo especifico de classificar os riscos previamente identificados
de acordo com a sua causa predominante, os riscos foram classificados no tocante a terem
causas internas ou externas ao 6rgdo publico (no caso, a PRF). Essa forma de classificar os
riscos identificados tem respaldo em norma ISO 31000:2018 (ABNT, 2018) e busca separar
riscos cujas causas predominantes teriam controle do 6rgdo daqueles riscos cujas causas

predominantes ndo estariam, necessariamente, sob o controle da PRF.

O 3° objetivo especifico foi diferenciar cada risco identificado de acordo a fase de
contratacdo a que estejam predominantemente vinculados. A descri¢do dessas fases de

contratacdo foi citada na Se¢do 2.3 do referencial tedrico deste estudo e estd prevista na IN
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1/2019 (BRASIL, 2019), conforme segue: planejamento de contratagdo, selecdo do fornecedor

e gestdo de contrato.

Por fim, o Quadro 4 ilustra resumidamente os objetivos, as fontes para coleta de dados
e os procedimentos de andlise de dados para se atingir cada objetivo especifico deste estudo.
Para subsidiar as analises documental e de conteudo foram empregadas planilhas eletronicas,

elaboradas por meio do Microsoft Excel.

Quadro 4. Objetivos e procedimentos para coleta e analise de dados a eles vinculados.

Objetivo geral Objetivos Fontes para coleta de Procedimentos
especificos dados para analise de
dados

Descrever a percepcao | Identificar os principais | Entrevista, complementada | Analise de conteido e

de servidores da Policia | riscos nas fases de | por documentos. (1
Analise documental

Rodoviaria  Federal a | contratacdo de solugdes

respeito dos riscos nas | de tecnologia da
fases de contratagdo de | informagdo e
solucdes de tecnologia | comunicagdo, na

da informagdo e | percepcdo de servidores

comunicagao. da Policia Rodoviaria
Federal.
Diferenciar os riscos | Documentos internos, | Analise documental e

i ifi E i - ,
identificados segundo as | Entrevistas Anilise de contetido
fases de planejamento de
contratacdo, sele¢do do
fornecedor e gestdo do

contrato.

Classificar os riscos | Documentos internos, | Analise documental
identificados conforme | Entrevistas - ,
Analise de conteudo
suas principais causas
sejam internas ou
externas a Policia

Rodoviaria Federal.

Fonte: Elaborado pelo autor, a partir de dados da pesquisa.
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4. DESCRICAO, ANALISE E DISCUSSAO DOS RESULTADOS

Este capitulo apresenta a descrigdo, andlise e discussdo dos resultados obtidos para a
obtengdo dos objetivos propostos no inicio do estudo. Estd estruturado em trés secdes:
Identificagdo dos principais riscos (Se¢do 4.1), Classificagdo dos riscos de acordo com sua
causa interna ou externa a PRF (Sec¢do 4.2), Diferenciag¢ao dos riscos nas fases de contratagao
(Secao 4.3). Com o propésito de facilitar a compreensao optou-se por concentrar a descrigdo, a
analise e discussao dos resultados descrevendo-os e analisando-os de acordo com os objetivos

especificos propostos.

4.1 Identificacdo dos principais riscos

Esta secao dispde sobre a identificagao dos principais riscos nas fases de contratagao de
solugdes de tecnologia da informagdo e comunicagao, na percepgao dos entrevistados. Baseado
no exame prévio dos riscos descritos no Apéndice VII foi possivel identificar nas evidéncias

das entrevistas os riscos apresentados no Quadro 5.

A partir do Quadro 5, verificou-se a ocorréncia de 12 riscos, dos 66 riscos apresentados
no apéndice VII, como principais riscos das fases de contratacdo pelos entrevistados. Na
sequéncia, discorre-se sobre cada um deles, pontuando-se a narrativa com as evidéncias dos

dados coletados.

Orisco R1, arespeito da contratacdo de uma solucao de TI que nao atenda a necessidade
de negocio que a desencadeou, € o primeiro risco citado no referido Quadro 5 e esta registrado
na narrativa do entrevistado ES8, indicando inclusive a o ndo atendimento pode ser decorrente
da dificuldade de oferecer o servico no local esperado pelo 6rgao: “(...) estudo da proposta por
parte dos participantes (...) eles acreditam que ¢ uma coisa mais simples e acaba se tornando
complicado (...) empresa da um lance (...) acha que tem uma estrutura no local, quando vai ver

de fato ndo tem”’.
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Risco Descricao Simplificada do Risco Descricao Detalhada do Risco!
R1 Contratag@o de uma solugdo de TI que ndo | Contratagdo de uma solugdo de TI que ndo atenda a necessidade de negdcio que a desencadeou, podendo
atenda a necessidade de nego6cio que a | causar impactos como: a) ocorréncia de muitos ajustes; b) abandono da solucdo.
desencadeou
R7 Estabelecimento de requisitos que | Estabelecimento de requisitos que limitem a competicdo e, por isso, contratar por precos elevados.
limitem a competi¢do
R9 Sobrepreco em licitagdes baseadas no principio da padronizacao (Lei 8.666/1993, art. 15, inciso 1153),
Sobrepreco em licitagdes mesmo quando hd mais de um revendedor ou distribuidor do produto, devido a possivel interferéncia do
fabricante do produto.
R15 Adogdo de tipo de solucdo que siga | Adogdo de tipo de solugdo que siga predominantemente padrdes proprietarios, levando a dependéncia
predominantemente padrdes proprietarios | excessiva do 6rgdo com relagdo a solugao.
R16 ~ . R Adocio de tipo de solucdo imaturo, levando a problemas na implantacdo ou descontinuidade da solucdo
Adogéo de tipo de solugdo imatura . . . . . ~
antes do 6rgdo conseguir desfrutar do investimento feito na solugao.
R17 Adogdo de tipo de solugdo obsoleta ou | Adogdo de tipo de solugdo obsoleto ou proximo da obsolescéncia, levando & descontinuidade da solugédo
proxima a obsolescéncia antes do 6rgdo conseguir desfrutar do investimento feito na solugdo.
R29 . , Falta de servidores na area de TI com dominio do processo de gestdo contratual, levando a gestdo de contrato
Falta de servidores na area de TI .
deficiente.
R30 Sobrecarga dos servidores responsaveis | Sobrecarga dos servidores responsaveis por atividades do processo de gestdo dos contratos, levando a
por atividades do processo de gestdo dos | execu¢do inadequada desse processo.
contratos
R38 Imprecis@o do objeto Imprecisdo do objeto, de modo que a natureza, as quantidades ou o prazo nio fiquem claros, levando a
contratagdo que ndo atenda a necessidade do 6rgéo.
R44 Pagamentos superfaturados, isto é, com valores acima dos previstos no contrato.
Pagamentos superfaturados
R48 Contratagdo direta Contratagdo direta (dispensa ou inexigibilidade) sem que haja modelos adequados de execugdo do objeto e
de gestdo do contrato.
R58 . ~ . Planejamento da contratagdo deficiente, levando a necessidade de ajustes no contrato durante sua execugao
Planejamento da contratacdo deficiente . . L. L.
(e.g. necessidade de estabelecimento de obrigagdo para a contratada entregar relatorio mensal sobre a
execucao dos servigos).

Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Legenda: R — Risco

1. Observacio: Descrigdo detalhada dos riscos conforme Apéndice VIII.
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A fala do entrevistado E8, citada no paragrafo anterior, ¢ corroborada com o Guia do
TCU, que elenca o R1 como a sendo a possibilidade de uma contratacdo que ndo atenda a
necessidade de negodcio podendo resultar em ajustes frequentes e, até mesmo, abandono da
solucao (BRASIL, 2012). Semelhantemente, Rocha et al. (2019) declara que algumas empresas
podem nao estar técnica ou gerencialmente preparadas para obter o maximo proveito da TIC e
alcancar os beneficios desejados sendo importante implementar medidas para minimizar os
riscos de conflitos de interesses, assimetria de informagdes, ¢ praticas de oportunismo na

contratacdo e gerenciamento de servicos de TIC.

O risco R7, sobre o estabelecimento de requisitos que limitem a competicao, foi
identificado e esta registrado na narrativa do entrevistado E1: “(...) Se vocé tem um ambiente ja
instalado (...) Microsoft seja Google (...) os componentes tem que ser compativeis e ai ndo

adianta vocé querer economizar pre¢o ndo na hora de vocé comprar a solugdo principal (...)".

A fala do entrevistado E1 é confirmada com o Guia do TCU, que adverte sobre o
estabelecimento de requisitos que limitam a competicdo podendo ocasionar a contratacao por
valores altos. De acordo com Santos e Campos (2009), entretanto, o uso de uma estratégia bem
planejada para implementar os servigos contratados durante a transi¢ao de servigos de T1 pode
ter resultados positivos para estabelecer e manter uma relacao de confianga e rentabilidade com

o cliente.

O risco R9, citado no Quadro 5, dispde sobre o sobrepreco em licitagdes. Ele esté
evidenciado na narrativa do entrevistado E1, conforme segue: “(...) Entdo assim, aléem dos
riscos (...) vocé tem ali o sobrepreco (...)”". Com base no Guia do TCU, ¢ possivel confirmar a
afirmagao do entrevistado E1 ao mencionar o risco do sobrepreco quando hd mais de um
revendedor ou distribuidor do produto, devido a possivel interferéncia do fabricante do produto

ou servico (BRASIL, 2012). Acrescente-se que, segundo Perez e Zwicker (2005), uma boa
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avaliacdo dos fornecedores pode contribuir para o sucesso da contratacdo e que devido as
caracteristicas especificas das atividades de TI, o processo de selecao desses fornecedores tem

caracteristicas especificas.

O risco R15, citado no Quadro 5, refere-se a adocdo de tipo de solucdo que siga
predominantemente padrdes proprietarios. Uma evidéncia desse risco esta registrado na
narrativa do entrevistado El indicando que a exposicdo a este risco pode levar a uma
dependéncia tecnologica: “(...) Isso é um risco muito grande a dependéncia tecnologica (...)
vocé tem que migrar todo o ambiente vocé vai ter que perder varios contratos ndo so um

contrato porque um ¢ dependente do outro (...)"

Ainda sobre R15, Lunardi, Dolci e Magada (2010) citam que a medida que a aquisi¢ao
de TIC se torna mais acessivel financeiramente, mais rapida, sua popularizagdo permite a
utilizagdo da TIC em negocios, contudo quase em sua totalidade observa-se a presenga de
empresas de grande porte envolvidas nessa contratagdo. Paralelamente, o Guia do TCU indica
que ao optar por uma solugdo baseada principalmente em padrdes proprietarios pode-se ser

levado a dependéncia excessiva do 6rgao em relacao a solugdo (BRASIL, 2012).

O risco R16, dispondo sobre adogcao de tipo de solucdo imaturo, estd registrado na
narrativa do entrevistado E1: “(...) Existem solugoes que (...) querem comprar ainda ndo
existem no mercado (...) Vocé montar um processo, trabalhar em cima de uma entrega que vocé
ndo sabe se vai ser possivel contratar, entendeu?”. Segundo o Guia do TCU, escolher uma
solucdo ainda ndo madura pode levar a problemas na implementacao ou mesmo ao abandono

da solugdo antes que o 6rgdo possa aproveitar o investimento feito na mesma (BRASIL, 2012).

Ainda sobre R16, deve-se esclarecer, contudo, que a evidéncia encontrada ndo afasta a
possibilidade de ser promovida, de forma adequada, a inovagdo. Segundo Vargas et al. (2017),

a promocao de inovagdo permite, também, que praticas organizacionais especificas, como a
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alocacao de recursos para o desenvolvimento de tecnologia focada no mercado, estimulem o
comportamento organizacional voltado para a inovagdo como uma rotina levando a adogao de

solugoes de TIC em diferentes contextos.

O risco R17, relativo a adogao de tipo de solugao obsoleto ou proximo da obsolescéncia,
esta registrado na narrativa do entrevistado E4: “(...) a aquisi¢do de um item que vai se tornar
obsoleto. (...) ela ndo vai atender ou as vezes (...) seu parque ndo estd preparado para uma

tecnologia tdo avangada (...)".

A respeito do risco R17, conforme descrito no Guia do TCU, adotar uma solucdo que ja
¢ obsoleta ou esté prestes a se tornar obsoleta pode levar a descontinuidade da solucdo antes de
0 6rgdo conseguir tirar proveito do investimento feito nela (BRASIL, 2012). Ainda, Gama
(2021) menciona que a iniciativa privada muitas vezes fornece equipamentos ja obsoletos apos
processos licitatorios longos e onerosos, o que pode agravar a exposi¢ao ao risco citado neste

paragrafo.

O risco R29 dispde sobre a falta de servidores na area de TI. Evidéncia sobre este tipo
de risco, indicando auséncia de conhecimento técnico por servidores do 6rgao que atuam na
contratagdo de solugdo de TIC, esta registrada na narrativa do entrevistado E2: “(...) a equipe
que fez o dimensionamento do produto, do objeto, ela ndo é uma equipe técnica, ela nao tem
conhecimento (...) Entdo isso (...) deu problema (...) era uma pessoa que tinha recém-

chegado”.

Ainda a respeito do risco R29, o Guia do TCU cita que a falta de servidores na area de
TI com dominio do processo leva a ineficiéncia do contrato (BRASIL, 2012). Segundo Gama
(2021), a tecnologia da informacdo ¢ uma area de conhecimento altamente dindmica, o que

pode ser desafiador para os poucos servidores publicos especializados na area.
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O risco R30, vinculado a sobrecarga dos servidores responsaveis por atividades do
processo de gestdo dos contratos, esta evidenciado na narrativa do entrevistado E3: “(...)
quantidade de demanda que a gente tem(...) tem muita coisa pra [sic] fazer aqui. Ai as vezes

nessa correria acaba pode deixar passar alguma coisa importante, né (...)".

Segundo o Guia do TCU, os servidores responsaveis pelo gerenciamento de contratos,
quando sobrecarregados de tarefas, podem realizar execu¢do inadequada do processo de
contratagao (BRASIL, 2012). Ja a IN SGD/ME n° 1, de 2019, orienta que a disponibilidade de
pessoal qualificado e disponivel em termos de tempo, € necessaria para realizar as atividades
de gerenciamento e fiscalizacdo do contrato, incluindo a utilizacdo de listas de verificagdo e

roteiros de testes (BRASIL, 2019a).

O risco R38, sobre imprecisdo do objeto proposto na solu¢ao de TIC, esta evidenciado
na narrativa do entrevistado E2: “(...) termo de referéncia estava defasado dois anos (...) o que
a empresa ofereceu as vezes era mais moderna (...)”. De acordo com Guia do TCU, a falta de
precisdo no objeto do contrato pode levar a contratacdo de servicos ou produtos que nao
atendem as necessidades do 6rgdo, devido a falta de clareza na natureza, quantidades ou prazo

do objeto.

Ainda sobre o R38, IN SGD/ME n° 1, de 2019, define que o processo de definigdo e
especificacdo das necessidades de negocio e tecnologicas envolve a identificagdo dos requisitos
necessarios e suficientes para a escolha de uma solugdao de TIC (BRASIL, 2019a). Isso deve
ser feito de forma detalhada, motivada e justificada, incluindo uma explicagdo clara sobre como
foi feito o calculo do quantitativo de bens e servigos necessarios para a composi¢ao da solugdo

escolhida.

O risco R44, sobre pagamentos superfaturados, apresenta indicios na narrativa do

entrevistado E3: “(...) passar batido por algumas coisas (...) escondidas nos termos (...) a gente
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pode ta atestando uma nota (...) sobrefaturada ou a empresa pode empurrar alguma coisa na

gente e a gente pagar a mais sem ter sido prestado aquele aquele servigo (...)".

Ainda a respeito do risco R44, segundo o Guia do TCU, o risco de pagamentos
superfaturados manifesta-se por meio de valores acima dos previstos no contrato. Neste sentido
a Instrugdao Normativa SGD/ME n° 1, de 2019, prevé que o 6rgao ou entidade deve solicitar os
servicos de maneira gradual, de acordo com um cronograma de implementacdo. O pagamento
deve ser realizado somente pelos quantitativos solicitados, fornecidos e efetivamente

implementados (BRASIL, 2019a).

O risco R48, dispondo sobre contratacdo direta, estd registrado na narrativa do
entrevistado E1: “Como também tem solugoes so um determinado fornecedor tem. Por exemplo
Consultas, CNPJ, so quem tem ¢ o (...)". Segundo Guia do TCU, a contratacdo direta quando
realizada por dispensa ou inexigibilidade pode ocorrer sem que haja modelos adequados para a

execucao do objeto contratado e para a gestdo do contrato.

Contudo, ainda a respeito do risco R48, segundo IN SGD/ME n° 1, de 2019, todas as
etapas da fase de planejamento da contratagcdo sdo obrigatorias, independentemente do tipo de
contratagdo, incluindo os casos em que a inexigibilidade ¢ aplicavel (BRASIL, 2019a). Assim,
apesar da possibilidade de dispensa ou inexigibilidade, ¢ importante seguir os procedimentos

estabelecidos para o planejamento da contratacdo, para garantir a eficiéncia e a transparéncia.

O risco R58, dispondo sobre planejamento da contratacdo deficiente, foi evidenciado na
narrativa do entrevistado ES5: “(...) a falta de planejamento do integrante requisitante que
muitas vezes deixa pra [sic] expor o desejo de contratag¢do dele ou expor necessidade ou um

final de uma contrata¢do que esta acontecendo e precisa de uma nova muito em cima da hora”.

A respeito do risco R58, segundo Guia do TCU, quando o planejamento da contratagao

¢ inadequado, isso pode levar a necessidade de fazer ajustes no contrato durante sua execugao
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(BRASIL, 2012). Ainda conforme a IN SGD/ME n° 1, de 2019, o planejamento da contratagao
envolve a identificacdo e analise dos principais riscos para entender a natureza deles e avaliar
o seu nivel de risco combinando o impacto e a probabilidade de ocorréncia (BRASIL, 2019a).
Isso permite determinar os riscos que podem afetar a eficacia da contratagdo e o alcance dos
resultados desejados com a solucao de TIC.

Por fim, apos a descri¢do e a analise dos doze riscos citados no Quadro 5, desta segao,
identificados com base na percepcao dos servidores entrevistados da PRF, parte-se, na
sequéncia, para a classificacdo desses riscos, conforme suas causas sejam predominantemente
internas ou externas a PRF.

4.2 Classificacao dos riscos de acordo com sua causa interna ou externa a PRF

Nesta subsecao, descrevem-se e analisam-se os dados para classificar os riscos segundo
causas predominantes internas ou externas previamente identificados na Se¢do 4.1 quanto a
predominancia da sua causa, que pode ser interna ou externa a PRF. O Quadro 6, a seguir mostra
a associacdo da causa aos riscos, de acordo as analises das evidéncias coletadas.

Quadro 6. Classificacdo dos riscos identificados de acordo com as suas causas predominantes.

Causa predominante Risco identificado!
Interna R1
Interna R7
Externa R9
Interna R15
Interna R16
Interna R17
Interna R29
Interna R30
Interna R38
Interna R44
Externa R48
Interna R58

Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Legenda: R1 - contratagdo de uma solucdo de TI que nio atenda a necessidade de negdcio que a desencadeou; R7
- estabelecimento de requisitos que limitem a competicdo; R9 - sobrepreco em licitagdes; R15 - adogao de tipo de
solucdo que siga predominantemente padrdes proprietarios; R16 - adogao de tipo de solucdo imatura; R17 - adogao
de tipo de solucdo obsoleta ou proxima da obsolescéncia; R29 - falta de servidores na area de TI; R30 - sobrecarga
dos servidores responsaveis por atividades do processo de gestdo dos contratos; R38 - imprecisdo do objeto; R44
- pagamentos superfaturados; R48 - contratacdo direta; R58 - planejamento da contratagdo deficiente.

1. Observaciao: Descricao detalhada dos riscos consta do Quadro 5.
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Para o risco RI, relativo a contratagdo de uma solu¢do de TIC que ndo atenda a
necessidade de negocio que a desencadeou, as evidéncias das entrevistas indicaram que a falta
de um estudo da proposta pode levar a percepgdes equivocadas sobre a simplicidade ou
complexidade de um projeto, podendo levar a erros de avaliagdo e resultar em complicagdes
durante a execug¢do do projeto. Adicionalmente, a literatura, baseada especialmente no Guia do
TCU, ressalta que a area requisitante da solu¢do de TIC deve participar ativamente do processo
de contratacdo, especialmente na elaboracdo dos estudos técnicos preliminares, para garantir
que a solucdo selecionada atenda as necessidades de negdcio. Diante do exposto, pode-se inferir
com base nas evidéncias citadas neste paragrafo e na literatura, que a causa predominante de
R1 ¢ interna a PRF, pois as agdes e iniciativas para evitar a exposi¢ao a esse risco devem ser
tomadas internamente pelo 6rgdo.

Para o risco R7, relativo ao estabelecimento de requisitos que limitem a competi¢cdo, o
entrevistado E1 mencionou que um estudo técnico mal realizado pode gerar gastos
desnecessarios. Isto ressalta a importancia da equipe responsavel pela contratacdo do proprio
orgao de verificar se os requisitos estabelecidos para a contratagcdo sdo atendidos por solucdes
de TIC do nicho de mercado, buscando evitar a limitacdo dessa competi¢ao de tal forma que
nao afetem precos. Diante dessas evidéncias, entende-se que a causa do R7 €, também, interna
ao orgao.

Para o risco R9 o entrevistado E1 mencionou o risco de sobrepreco em licitacdo, e
apontou para o estudo técnico imperfeito como uma das principais causas desse risco.
Acrescente-se que o Guia do TCU sugere que o risco de sobrepreco em uma licitagdo pode
ocorrer mesmo quando ha mais de um revendedor ou distribuidor do produto, e aponta para
interferéncia do fabricante como uma das causas possiveis desse risco (BRASIL, 2012). O
sobrepreco pode manifestar-se, por exemplo, se o fabricante tiver influéncia sobre os pregos

praticados pelos revendedores ou distribuidores, ou se tentar influenciar a decisdo do 6rgao
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licitante de alguma maneira. Diante do exposto, apesar de o estudo técnico ser realizado
internamente na PRF, a causa predominante do risco R9 ¢ externa a PRF, tendo a contribui¢ao
das empresas que podem fornecer a solugdo de TIC, acrescidas de seus revendedores e
distribuidores, todos capazes de interferir no sobrepreco da solucao de TIC oferecida a PRF.

Para o risco R15, dispondo sobre a adog¢do de tipo de solucdo que siga
predominantemente padrdes proprietarios, o entrevistado E1 mencionou o risco de adotar uma
solucao que leve a dependéncia tecnoldgica, ou seja, a dependéncia de um 6rgdo ou empresa
de uma tecnologia especifica para a realizacdo de suas atividades, pois pode levar a problemas
se a tecnologia precisar ser atualizada ou substituida por algum motivo. Essa dependéncia pode
ter impacto ndo apenas em um, mas em varios contratos relacionados uns com os outros. De
acordo com o Guia do TCU, o risco de dependéncia excessiva de um 6rgdo em relagdo a uma
solugdo de TI que siga predominantemente padrdes proprietarios, pode ser um problema.
Considerando que o estabelecimento da solugdo TIC que pode levar a tal dependéncia ocorre
durante a o processo interno de planejamento da contratacdo, entende-se que a causa
predominante de R15 € interna.

Para o risco R16, baseado no entrevistado E7 pode ser dificil avaliar se uma solugdo que
ainda ndo existe no mercado sera adequada ou ndo, o que pode levar a incertezas e dificuldades
no processo de compra. Em adi¢do, baseado no Guia do TCU, a equipe de planejamento da
contratagdo deve verificar se a solugdo em analise conta com uma base instalada significativa,
se muitos fornecedores oferecem solucdes desse tipo e se apresenta perspectiva de
amadurecimento, e descartar aquelas consideradas imaturas. Assim, as evidéncias sugerem que

a causa predominante de R16 ¢ interna.

O risco R17 refere-se a adogdo de tipo de solugdo obsoleta ou préxima da obsolescéncia.
Com base no entrevistado E4, e considerando o teor o Guia do TCU, ressalta-se a importancia

de avaliar a perspectiva de amadurecimento de uma solugdo antes de adota-la. Adicionalmente,
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a equipe de planejamento da contratacao deve verificar a perspectiva de amadurecimento de
cada tipo de solugao em analise e descartar aquelas consideradas obsoletas ou proximas da
obsolescéncia, com justificativas explicitas nos autos do processo de contratacdo. Com base no
exposto pelas evidéncias, pode-se concluir que a causa do risco R17 ¢ interna a PRF.

Para o risco R29, falta de servidores da area de TI, o entrevistado E2 menciona que a
equipe responsavel pelo dimensionamento do objeto contratado ndo ¢ uma equipe técnica € nao
possui conhecimento técnico. Por sua vez o Guia do TCU indica que a falta de servidores na
area de TI com dominio técnico pode ser um problema porque pode afetar a capacidade da
empresa ou 6rgao de gerenciar de forma eficiente os contratos. Além disso, pode haver
dificuldades para gerenciar os contratos e isso pode resultar em problemas como atrasos, ou o
ndo cumprimento das condigdes estabelecidas no contrato. Em vista disso, entende-se que a
causa principal de R29 ¢ interna a PRF uma vez que as equipes atuantes na contratagdo sao

compostas por servidores do 6rgao.

Para o risco R30, relativo a sobrecarga dos servidores responsaveis por atividades do
processo de gestdo dos contratos, o entrevistado E3 menciona que h4d uma grande quantidade
de demanda ou trabalho para ser realizado em uma determinada area ou setor o que leva a uma
sobrecarga de trabalho e falta de tempo para realizar todas as tarefas de maneira eficiente. Por
sua vez, o Guia do TCU consigna a importancia de se dar relevancia adequada ao processo de
gestao de contratos por parte da alta administragdo e da area de TT (BRASIL, 2012). Isso inclui
alocar servidores e chefias para as atividades relacionadas a esse processo e dar-lhes prioridade
em termos de alocagdo de recursos. As evidéncias indicam que o risco R30 possui como causa
predominante a interna a PRF.

Para o risco R38, referente a imprecisdo do objeto, o entrevistado E2 menciona que o
termo de referéncia pode apresentar defasagem e que as solugdes oferecidas pela empresa,

podendo acarretar dificuldades para identificar solugdes que atendam as necessidades atuais e
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contratagdes que nao atendam de forma precisa o objeto que se necessita ser contratado. No
mesmo sentido o Guia do TCU cita que se o objeto ndo estiver claramente definido, pode haver
dificuldades para identificar solugdes que atendam as necessidades do 6rgdo. A imprecisao do
objeto pode ser causada por diversos fatores, como a falta de defini¢ao clara da natureza, das
quantidades ou do prazo da contratagao. Considerando o exposto neste paragrafo, constata-se
que a causa do risco R38 ¢ predominantemente interna a PRF.

A respeito do risco R44, sobre pagamentos superfaturados, o entrevistado E3 menciona
a importancia de prestar atencdo aos termos de contrato ou acordo. Por sua vez o Guia do TCU
menciona "pagamentos superfaturados"” vinculados a cobrancas com valores acima do previsto
em um contrato ou acordo. A importancia da equipe de planejamento de uma contratagdo ter
um vislumbre das etapas necessdrias para a entrega de produtos e servigos, bem como
especificar aspectos da logistica de implantagdo e de execucdo do objeto contratado, buscando
garantir que os pagamentos realizados sejam justos e estejam de acordo com o que foi acordado,
evitando possiveis cobrangas superfaturadas. Considerando o relato exposto neste paragrafo, a
causa predominante do risco R44 ¢ interna, ou seja, esta na propria PRF.

Para o risco R48, dispondo sobre a contratagdo direta, o entrevistado E1 menciona que
algumas solugdes de T1 s6 sdao oferecidas por um determinado fornecedor. Isso pode levar a
dependéncia do 6rgao em relacao a esse fornecedor. Em consonancia, o Guia do TCU cita que
o risco de contratagcdo direta pode levar a falhas na execugao do objeto contratado e na gestao
do contrato. Considerando as evidéncias citadas neste paragrafo, embora a PRF possa adotar
controles para diminuir a exposi¢ao ao risco R48, a causa predominante desse risco ¢ externa,
pois a oferta de determinada solugdo de TIC depende de fornecedores atuantes no mercado e
externos a PRF.

Para o risco R58, o entrevistado E5 menciona que a falta de planejamento do requisitante

interno a PRF pode levar a situagdes em que ele precisa expor seu desejo de contratagdo ou suas
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necessidades de contratagdo de maneira tardia ou urgente. Isso pode ser problematico porque
pode dificultar o processo de contratagdo. Além disso, pode ser frustrante para o requisitante se
ele ndo conseguir obter o que precisa de maneira oportuna. Por sua vez, o Guia do TCU
consigna que a iniciativa do 6rgdo contratante de elaborar os artefatos de planejamento da
contratagao de maneira adequada pode aumentar as chances de obter uma solucao de TI que
alcance os resultados pretendidos (BRASIL, 2012). Com base nas evidéncias apresentadas,
pode-se concluir que a causa do risco R58 ¢ predominantemente interna a PRF.

A partir das evidéncias apresentadas, pontuadas por analises de entrevistas e por
evidéncias de autores citados no referencial tedrico, em especial o Guia do TCU, para dez riscos
identificados (R1, R7, R15, R16, R17, R29, R30, R38, R44 ¢ R58) as causas apuradas foram
predominantemente internas a PRF. Por sua vez, para dois riscos identificados (R9 e R48) as
causas foram classificadas como predominantemente externas a PRF. As evidéncias indicaram
predominio de causas internas para os riscos identificados em detrimento das causas externas.
Uma vez que causas internas estariam no alcance no controle do 6rgdo e as externas nao
estariam, necessariamente, sob o controle do referido 6rgao, entende-se que a maioria dos riscos

identificados estariam com suas causas sujeitas a uma atuagao por parte da PRF.

4.3 Diferenciacio dos riscos nas fases de contratac¢io

Nesta subsecdo, busca-se descrever, analisar e discutir os dados para diferenciar os
riscos de acordo a fase de contratacdo a que estejam predominantemente vinculados. Ao
analisar as entrevistas, complementadas pelo exame dos documentos, os doze riscos
identificados foram vinculados a cada uma das 3 fases da contratag¢ao descritas na IN SGD/ME
no 1, de 2019 (BRASIL, 2019a), previamente citadas no referencial tedrico deste estudo,

especialmente no Quadro 2.
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O Quadro 7, a seguir, mostra a diferenciacdo dos riscos de acordo com a fase da
contratagdao de solu¢ao de TIC a que estdo vinculados: Planejamento da contratagdo, Selegao
do fornecedor e Gestao do contrato. Uma breve descricao sobre essa diferenciagdo ¢ efetuada

na sequéncia.

Quadro 7. Diferenciag¢ao dos riscos quanto a fase de contratagao.

Fase da Contratag¢io Risco!
R7
R9

R15

Planejamento da Contratacao R16
R17
R38
R58
R1

R48

R29

Gestao do Contrato R30

R44

Sele¢do do Fornecedor

Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Legenda: R1 - contratacdo de uma solucéo de TI que nio atenda a necessidade de negdcio que a desencadeou; R7
- estabelecimento de requisitos que limitem a competicdo; R9 - sobrepreco em licitagdes; R15 - adogdo de tipo de
solucdo que siga predominantemente padrdes proprietarios; R16 - adogao de tipo de solucdo imatura; R17 - adogao
de tipo de solugdo obsoleta ou proxima da obsolescéncia; R29 - falta de servidores na area de TI; R30 - sobrecarga
dos servidores responsaveis por atividades do processo de gestdo dos contratos; R38 - imprecisdo do objeto; R44
- pagamentos superfaturados; R48 - contratacdo direta; R58 - planejamento da contrata¢do deficiente.

1. Observacgio: Descricdo detalhada dos riscos consta do Quadro 5.

Conforme descrito no Quadro 2 da Secdo 2.3, € na fase de planejamento da contratacao
que ¢ instituida a equipe para elaborar o Estudo Técnico Preliminar da Contratagcdo e o Termo
de Referéncia ou Projeto Basico (BRASIL, 2019a). A respeito dessa fase de contratagdo, o
Quadro 7 exibe sete riscos como predominantemente a ela: R7 - estabelecimento de requisitos
que limitem a competi¢ao; R9 - sobrepreco em licitagdes; R15 - adogado de tipo de solugdo que
siga predominantemente padrdes proprietarios; R16 - adogao de tipo de solug¢ao imatura; R17 -
adogdo de tipo de solugdo obsoleta ou proxima da obsolescéncia; R38 - imprecisdo do objeto;

R58 - planejamento da contrata¢do deficiente.
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Em adi¢do, conforme descrito no Quadro 2 da Se¢do 2.3, é na fase de selecdo do
fornecedor que sao observadas as normas pertinentes a licitagdes e contratos (BRASIL, 2019a).
Sobre esta fase de contratagdo, constata-se no Quadro 7 que dois riscos foram a ela vinculados:
R1 - contratacdo de uma solugdo de TI que ndo atenda a necessidade de negbcio que a

desencadeou; R48 - contratagao direta.

Em complemento, de acordo com o Quadro 2 da Se¢do 2.3, ¢ na fase de gestao de
contratos que se busca acompanhar e garantir a adequada prestagdo dos servigos € o
fornecimento dos bens que compdem a solucao de TIC durante todo o periodo de execucao do
contrato (BRASIL, 2019a). Sobre esta fase de contrata¢do, constata-se no Quadro 7 que trés
riscos foram a ela vinculados: R29 - falta de servidores na area de TI; R30 - sobrecarga dos
servidores responsaveis por atividades do processo de gestdo dos contratos; R44 - pagamentos

superfaturados.

A partir dos dados coletados e analisados, € possivel concluir que os riscos identificados
nao se distribuem uniformemente entre as fases de contratacdo de solucoes de TIC: a fase de
planejamento concentra 58,33% dos riscos identificados. A fase de gestdo dos contratos
vincula-se a 25,00% dos riscos identificados ¢ a fase de selecao do fornecedor vincula-se a

16,67% dos riscos identificados.

Com base nos dados coletados e analisados, podemos afirmar, também, que os riscos
tendem a ser mais prevalentes nas fases iniciais do processo de contratacao de solugdes de TIC,
especialmente durante a fase de planejamento da contratacao. Isso pode ser explicado pelo fato
de que ¢ na fase de planejamento que sao tomadas as decisdes estratégicas e definidos os
objetivos e metas do projeto, uma vez que a missdo de uma organizacdo € o proposito ou
objetivo geral que a organizacao busca alcangar (COSO, 2007). O que pode expor o projeto a

riscos caso essas decisdes nao sejam bem planejadas ou adequadamente avaliadas.
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Além disso, os riscos também podem surgir durante a selecao do fornecedor, pois essa
fase envolve a avaliagdo e a escolha de parceiros externos que terdo um papel fundamental no
sucesso do projeto. Por fim, ¢ importante observar que, embora a fase de gestdo do contrato
também apresente algum grau de risco, esses riscos tendem a ser menos prevalentes do que os

riscos na fase de planejamento da contratagao.



68

5. CONSIDERACOES FINAIS

O objetivo geral da presente dissertacao foi descrever a percepcao de servidores da
Policia Rodoviaria Federal a respeito dos riscos nas fases de contratagdo de solugdes de
tecnologia da informagdo e comunicagdo. Para isso, foi realizado um estudo descritivo e
qualitativo, considerando entrevistas € documentos como fontes de coleta de dados, utilizando
analise de conteudo para tratamento dos dados baseada na literatura, em especial numa lista de
verificacdo com 66 riscos relativos ao processo de contratagao de solugdes de TIC, baseados

no Guia do TCU (BRASIL, 2012).

A validade e confiabilidade do trabalho foram buscadas neste estudo através da
triangulacdo de fontes de evidéncia, priorizando-se as andlises das entrevistas, complementadas
por documentos. Para atingir o objetivo geral, foram estabelecidos trés objetivos especificos
buscando dividir os passos necessarios para atingir o objetivo geral. Serdo apresentadas, na
sequéncia, as consideragdes finais sobre os pontos mais importantes de cada um dos objetivos

especificos, e sobre o atingimento do objetivo geral.

O primeiro objetivo especifico foi identificar os principais riscos nas fases de
contratagdo de solucdes de tecnologia da informacdo e comunicagdo, na percepcao de
servidores da PRF. As evidéncias, resumidamente descritas no Quadro 5, permitiram identificar
12 riscos, dos 66 riscos apresentados no apéndice VII, como principais riscos das fases de

contratagdo de solugoes de TIC.

O segundo objetivo especifico foi classificar os riscos identificados conforme suas
principais causas sejam internas ou externas a PRF. Conforme apresentado no Quadro 6,
constatou-se que dez riscos foram classificados como internos (ou seja, originados de fatores
internos a PRF), e dois riscos foram classificados como externos (ou seja, originados de fatores

externos a PRF. Uma vez que causas internas estdo no alcance do controle do 6rgao e as
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externas nao estao, necessariamente, sob o controle do referido 6rgao, entende-se que a maior
parte dos riscos identificados tem suas causas predominantes sujeitas a uma atuagdo por parte
da PRF.

O terceiro e ultimo objetivo especifico ateve-se diferenciar os riscos identificados
segundo as fases de planejamento de contratacdo, selecdo do fornecedor e gestdo do contrato.
Foi possivel diferenciar os riscos entre as 3 fases da contratagdo. Com base nas informacgdes
fornecidas, os riscos tendem a ser mais prevalentes nas fases iniciais do processo, especialmente
durante a fase de planejamento da contratagdo de solugdes de TIC, que concentra sete dos riscos
identificados. A fase de selecdo do fornecedor concentra dois desses riscos e a fase de gestdo

dos contratos concentra trés dos riscos identificados.

O alcance dos trés objetivos especificos permitiu atingir o objetivo geral e responder o
problema desta pesquisa. Com base na percepgao de servidores da PRF, foram identificados 12
riscos nas fases de contratacdo de solugdes de TIC. Adicionalmente, esses riscos foram
predominantemente vinculados a causas internas a PRF. Em complemento, os riscos
identificados nao se distribuiram de maneira uniforme nas fases de contratacdao de solucdes de

TIC, concentrando-se no planejamento de contratagao.

Os resultados desta pesquisa permitem apresentar contribuicdes na forma de

diagnostico, para a avaliacdo da organizacdo em que se realizou o estudo:

e A identificacdo de riscos nas fases de contrataciao pode auxiliar a adequada execugao
orgamentaria do PDTIC, previamente citado na formulacao do problema.

e A percepcao dos riscos pelos servidores mostrou a importancia de selecionar
fornecedores de servigos de TIC de forma cuidadosa para garantir o sucesso da
contratacdo e evitar problemas, como o risco de sobrepreco e a emergéncia de custos

indesejaveis durante a gestdo do contrato.
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E importante considerar as caracteristicas especificas das atividades de TIC na

seleg¢do de fornecedores de servigos de TIC.

e As evidéncias revelaram uma preocupacdo com a escolha de solugdo de TIC,
considerando que a escolha baseada principalmente em padrdes proprietarios pode
levar a dependéncia excessiva do 6rgao que a utiliza.

e Os resultados indicaram uma preocupagdo em adotar solugdes obsoletas ou na
iminéncia da obsolescéncia, considerando que podem ser levadas a descontinuidade
antes de se obter retorno sobre o investimento pelo 6rgdo contratante.

¢ O investimento em capacitacdo pode ajudar a mitigar os riscos em varias etapas do

processo de contratagdo. Na fase interna de contratagdo, o investimento em

capacitacdo pode ser particularmente importante, pois pode ajudar a garantir que a

equipe responsavel pelo planejamento da contratacdo tenha as habilidades e

conhecimentos necessarios para especificar com precisdo o objeto da contratacao.

Isso pode ser especialmente importante em casos em que o objeto da contratagao ¢é

complexo ou exige habilidades especializadas para ser entendido e definido

corretamente. Além disso, o investimento em capacitagdo também pode ajudar a

garantir que a equipe responsavel pelo planejamento da contratagdo esteja ciente das

melhores praticas e regulamentagdes relevantes, o que também pode ajudar a mitigar

0S TiSCOS.

Esta pesquisa buscou tratar um tema atual, considerando a relevancia do tema. Os
resultados obtidos podem contribuir para a disseminagdo de informagdes para gestores
publicos, 6rgaos de controle e comunidade sobre os riscos identificados nas fases de contratagao
de solucdes de TIC, bem como sobre as causas desses riscos. O estudo pode, inclusive,
contribuir para reflexdes sobre o aprimoramento da identificagdo e controle de riscos nas

contratagdes de solucdes de TIC efetuadas por 6érgaos de seguranga publica atuantes no Pais.
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De notar que o trabalho apresentou delimitagdes. A primeira delas foi que o estudo
enfatizou a etapa de identificagcdo de riscos com base no Guia do TCU que apresenta principais
riscos versus os controles adotados, ndo adentrando na analise, controle e mitigacdo desses
riscos. Adicionalmente, a coleta ¢ analise de dados ocorreram durante a 22* edi¢do da
competi¢ao Copa do Mundo FIFA realizada de 20.11.2022 a 18.12.2022, o que levou ao
reagendamento de algumas entrevistas e a indisponibilidade de para a participagdo durante a
realizagdo dos jogos. Adicionalmente, as analises e discussdes dos resultados, inclusive a
identificacao dos riscos, foram baseadas nas evidéncias dos dados coletados por entrevistas,
complementadas por documentos. As entrevistas baseiam-se na percep¢ao dos servidores
entrevistados e os documentos usados no estudo ndo foram classificados como restritos ou
sigilosos. Todas as providéncias para obten¢do da autorizag¢do para a coleta de dados e decisdo
sobre o uso desses dados na pesquisa, bem como a decisao sobre uso dos referidos dados para
subsidiar as analises dos resultados desta pesquisa sdo de responsabilidade do autor deste

estudo.

Para finalizar, apresentam-se algumas sugestdes de pesquisas futuras que podem

proporcionar novas perspectivas e contribui¢des sobre o assunto:

Investigar a eficacia da andlise de risco nas contratacdes de solucdes de tecnologia da

informacao e comunicagao da PRF;

e Examinar a eficacia da analise de risco nas fases de contratagdes de solucdes de
tecnologia da informacdo e comunicagdo em Orgdos do Ministério da Justica e
Seguranca Publica;

e Avaliar o impacto do uso de sistemas de informagdo na gestao de riscos em orgaos de
Seguranca Publica;

e Realizar estudos sobre a implementacdo da gestdo de riscos com base na perspectiva

dos servidores dos 6rgaos de seguranga publica;
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Examinar a percep¢do dos riscos em contratagdes de solucdo de TIC pelos servidores

de outros 6rgaos do Ministério da Justica e Seguranga Publica (MJSP);

Identificar riscos com base em lista de verificacdo do TCU. Ainda, realizar pesquisas
que mesclem tais recomendacdes com as diretrizes ora proposta na Nova Lei de

Licitagdes, Lei n° 14.133, de 2021, sobre a parte relativa a mapeamento de riscos.
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APENDICE I - Normas de contratacio publica federal (inclui aquelas relativas a

contratacio de solucoes de TIC)

Regulamento Descricao Referéncia

Lei n® 14.133, de 1° de abril Lei de Licitagdes e Contratos BRASIL (2021)
de 2021 Administrativos.
Lein® 12.462, de 4 de agosto | Institui o Regime Diferenciado de BARSIL (2011)
de 2011 Contratagdes Publicas.
Lein® 10.520, de 17 de julho | Institui, no ambito da Unido, Estados, BRASIL (2002)
de 2002 Distrito  Federal e  Municipios

modalidade de licitagdo denominada

pregdo, para a aquisicdo de bens e

servigos comuns.
Lein® 8.666, de 21 de junho | Institui normas para licitacdo e BRASIL (1993)
de 1993 contratos da Administracdo Publica.
Decreto n° 10.947, de 25 de Dispde sobre o plano de contratacdes BRASIL (2022)
janeiro de 2022 anual e institui o Sistema de

Planejamento e Gerenciamento de

Contratagoes.
Decreto n° 10.024, de 20 de Regulamenta a  licitagdo, na BRASIL (2019)
setembro de 2019 modalidade  pregdo, na forma

eletronica.
Decreto n°® 9.488, de 30 de Altera a regulamentacdo do Sistema BRASIL (2018)
agosto de 2018 de Registro de Pregos.
Decreto n° 7.892, de 23 de Regulamente o Sistema de Registro de BRASIL (2013)
janeiro de 2013 Preco.
Decreto n® 7.174, de 12 de Regulamenta a contratagdo de bens e BRASIL (2010)
maio de 2010 servigos de informatica e automagao

pela administragao publica federal.
Instru¢cdo Normativa Dispde sobre o processo de BRASIL (2019)
SGD/ME n° 1, de 4 de abril contratagdo de solugdes de Tecnologia
de 2019 da Informagdo e Comunicacdo - TIC

pelos orgios e entidades integrantes

SISP do Poder Executivo Federal.
Instru¢do Normativa Regulamenta  os  requisitos e BRASIL (2021)
SGD/ME n° 5, de 11 de procedimentos para aprovagdo de
janeiro de 2021 contratacdes ou de formagao de atas de

registro de precos.
Instrugdo Normativa SLTI n® | Dispde sobre os critérios de BRASIL (2010)
1, de 19 de janeiro de 2010 sustentabilidade ambiental na

aquisicdo de bens, contratacdo de

servigos ou obras
Instrugdo Normativa Dispde sobre as regras e diretrizes do BRASIL (2017)
SEGES/MP n° 5, de 26 de procedimento de contratagdo de
maio de 2017 servicos sob o regime de execucdo

indireta.



https://www.in.gov.br/en/web/dou/-/lei-n-14.133-de-1-de-abril-de-2021-311876884
https://www.in.gov.br/en/web/dou/-/lei-n-14.133-de-1-de-abril-de-2021-311876884
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783

Instrugdo Normativa N° 5, de
30 de Agosto de 2021

Dispoe sobre os requisitos minimos de
seguranga da  informagdo para
utilizagdo de solugdes de computagdo
em nuvem

BRASIL (2021a)

Instru¢cdo Normativa
SGD/ME n° 1, de 4 de abril
de 2019

Dispde sobre o processo de
contratagdo de solugdes de Tecnologia
da Informagdo ¢ Comunicagdo - TIC
pelos orgdos e entidades integrantes
do Sistema de Administracdo dos
Recursos de  Tecnologia da
Informacao - SISP do Poder Executivo
Federal.

BRASIL (2019a)

Instru¢cao Normativa
SGD/ME n° 5,de 11 de
janeiro de 2021

Regulamenta  os  requisitos e
procedimentos para aprovagdo de
contratacdes ou de formagao de atas de
registro de pregos, a serem efetuados
por oOrgdos e entidades da
Administragdo Publica Federal direta,
autarquica e fundacional, relativos a
bens e servigos de tecnologia da
informag¢ao e comunicacéo - TIC.

BRASIL (2021c¢)

Instrugdo Normativa
SEGES/ME n° 73, de 5 de
agosto de 2020

Dispoe sobre o procedimento
administrativo para a realiza¢do de
pesquisa de precos para a aquisi¢ao de
bens e contratagdo de servigos em
geral, no ambito da administragdo
publica federal direta, autarquica e
fundacional.

BRASIL (2020d)

Decreto n° 10.024, de 20 de
setembro de 2019

Regulamenta a  licitagdo, na
modalidade  pregdo, na forma
eletronica, para a aquisi¢do de bens e a
contratacdo de servicos comuns,
incluidos os servigos comuns de
engenharia, e dispde sobre o uso da
dispensa eletrdnica, no ambito da
administracdo publica federal.

BRASIL (2019b)

Instru¢cdo Normativa
SGD/ME n° 202, de 18 de
setembro de 2019

Altera a Instru¢do Normativa n° 1, de
4 de abril de 2019, que dispde sobre o
processo de contratagdo de solugdes
de Tecnologia da Informagdo e
Comunicacdo - TIC pelos orgdos e
entidades integrantes do Sistema de
Administragdo dos Recursos de
Tecnologia da Informagdo - SISP do
Poder Executivo Federal.

BRASIL (2019c¢)

Instru¢cdo Normativa
SEGES/MP n° 1, de 10 de
janeiro de 2019 -

Dispde sobre Plano Anual de
Contratagdes de bens, servigos, obras
e solugdes de tecnologia da
informagfo e comunicagdes no ambito
da Administragdo Publica federal
direta, autdrquica e fundacional e

BRASIL (2019d)

&3


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-5-de-11-de-janeiro-de-2021-298862587
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-73-de-5-de-agosto-de-2020-270711836
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-73-de-5-de-agosto-de-2020-270711836
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-73-de-5-de-agosto-de-2020-270711836
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-202-de-18-de-setembro-de-2019-217284533
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-202-de-18-de-setembro-de-2019-217284533
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-202-de-18-de-setembro-de-2019-217284533
http://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-10-de-janeiro-de-2019-59109733
http://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-10-de-janeiro-de-2019-59109733
http://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-10-de-janeiro-de-2019-59109733

sobre o Sistema de Planejamento e
Gerenciamento de Contratagoes.

Estabelece regras de funcionamento

Instrugdo Normativa do  Sistema de Cadastramento BRASIL (2018c)
SEGES/MP n° 3, de 26 de Unificado de Fornecedores — Sicaf, no
abril de 2018 - ambito do Poder Executivo Federal.
Dispd diretrizes d
Instrucio Normativa ispde sobre as regras ¢ diretrizes do BRASIL (2017b)
procedimento de contratagdo de
SEGES/MP n° 5, de 26 de servicos sob o regime de execucdo
maio de 2017 1n’dlr.eta no amblto. da Admlrmst.ra(;ao
Publica federal direta, autarquica e
fundacional.
. . Dispde sobre controles internos,
Instrugao Normativa gestdo de riscos e governanga no
BRASIL (2016
Conjunta MP/ CGU n° 1 de ambito do Poder Executivo federal. ( 2)
10 de maio de 2016
Disnd enaco
Portaria STI/MP n° 20, de 14 | D.SP0¢  sobre orientagdes  para BRASIL (2016¢)
contratacdo de solugdes de Tecnologia
de junho 2016 da Informagdo no ambito da
Administragdo Publica Federal direta,
autarquica e fundacional.
Regul i de Registro d
Decreto n° 7.892, de 23 de cgulamenta o Sistema de Registro de BRASIL (2013)
Precos previsto no art. 15 da Lei n'
janeiro de 2013 - 8.666, de 21 de junho de 1993.
- Institui o Regime Diferenciado de
Lein® 12.462, de 4 de agosto Contratagdes Piblicas - RDC. BRASIL (2011)
de 2011 -
Regul tacdo de b
Decreto n° 7.174, de 12 de egulamenta a confrafagao de bens © BRASIL (2010)
servicos de informatica e automagio
maio de 2010 - pela administracdo publica federal,
direta ou indireta, pelas fundacdes
instituidas ou mantidas pelo Poder
Publico e pelas demais organizacdes
sob o controle direto ou indireto da
Unido.
Institui ambit, ido, Estad
Lei n° 10.520, de 17 de julho | [5tifuh> no dmbito da Unido, Estados, BRASIL (2002)

de 2002 -.

Distrito Federal e Municipios, nos
termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de
licitagdo denominada pregdo, para
aquisi¢ao de bens e servigos comuns
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https://www.in.gov.br/web/guest/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12186346/do1-2018-04-27-instrucao-normativa-n-3-de-26-de-abril-de-2018-12186342
https://www.in.gov.br/web/guest/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12186346/do1-2018-04-27-instrucao-normativa-n-3-de-26-de-abril-de-2018-12186342
https://www.in.gov.br/web/guest/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12186346/do1-2018-04-27-instrucao-normativa-n-3-de-26-de-abril-de-2018-12186342
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/web/dou/-/portaria-n-20-de-14-de-junho-de-2016-23053549
http://www.in.gov.br/web/dou/-/portaria-n-20-de-14-de-junho-de-2016-23053549
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7892.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7892.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12462.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12462.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Decreto/D7174.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Decreto/D7174.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10520.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10520.htm

Regulamenta o art. 37, inciso XXI, da

Lein®8.666, de 21 de junho Constituicao Federal, institui normas BRASIL (1993)
de 1993 - para licitagdes e contratos da
Administragdo Publica.
. Dispde sobre a organizagdo da
Decreto-Lei n° 200, de 25 de BRASIL (2003)

fevereiro de 1967

Administragdo Federal, estabelece
diretrizes para a Reforma
Administrativa.

Fonte: elaborada pelo autor, a partir de dados da pesquisa.
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http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm
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APENDICE II - Resposta a solicitacio de informacao (e-SIC)

O governo federal disponibiliza o Sistema Eletronico do Servigo de Informagao (e-SIC)
em conformidade com a Lei de acesso a informagao e o Cdodigo de defesa dos Usuarios de
Servigos Publicos que permite aos cidaddos fazer pedidos de informagdes publicas e
manifestagdes de ouvidoria. BRASIL (2021). Por meio do Sistema do Servigo de Informagao

(e-SIC) foi levantado os seguintes questionamentos:

1- Quais sao as unidades da Policia Rodoviaria Federal envolvidas na contratagdo de
Solucdes de Tecnologia de Informagdo e Comunicagao — TIC ?

2- Entre os servidores da Policia Rodovidria Federal lotados nas unidades citadas na
questdo 1, quantos atuam em cada unidade na contratagdo de Solugdes de Tecnologia de
Informagao e Comunicagao — TIC ?

Como resposta a PRF, por meio da Diretoria de Tecnologia de Informacdo e
Comunicacao — DTIC, manifestou-se da seguinte maneira:
“Em resposta, encaminhamos as informagoes abaixo, correspondentes a 1° e 2° questdo do
pesquisador:

A Policia Rodoviaria Federal adota um sistema em que todas as unidades do orgdo sdo
envolvidos na contratagdo. Nesse sentido em todas as regionais ha servidores empenhados
nesse tipo de contratagdo.

A informagdo de quantos servidores atuam nessas unidades com contratagdo de Solugoes de
TIC é de dificil acesso, e muitas vezes pode ser imprecisa, visto que a PRF adota eixos temdaticos
de contratagdo, entre os quais se encontra TIC. Porém é possivel que uma contratagdo de uma
determinada regional seja feita por outra regional e sem a participagdo de servidores da

primeira regional.”
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APENDICE III - Termo de consentimento e participacio em pesquisa

N

UNIVERSIDADE DE BRASILIA

FACULDADE DE ECONOMIA, ADMINISTRACAO, CONTABILIDADE E GESTAO DE
POLITICAS PUBLICAS (FACE)

PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO (PPGA)
MESTRADO PROFISSIONAL EM ADMINISTRACAO PUBLICA (MPA)

TERMO DE CONSENTIMENTO E PARTICIPACAO EM PESQUISA

Aceito participar da pesquisa sobre RISCOS NA CONTRATACAO DE SOLUCOES DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO: ESTUDO NA PERCEPCAO
DE SERVIDORES DA POLICIA RODOVIARIA FEDERAL conduzida pelo aluno Joel
Camargos de Lima Junior, aluno do Mestrado Profissional em Administracao Publica, fruto da

parceria firmada por meio de Termo de Execugdo Descentralizada, entre a PRF e a

Universidade de Brasilia — UnB.

Declaro que fui informad@ que a pesquisa pretende verificar qual a
percepcao de servidores da Policia Rodoviaria Federal a respeito dos riscos nas fases de

contratagdo de solugdes de tecnologia da informagdo e comunicagao.

Como participante da pesquisa declaro que concordo em ser entrevistad@ pelo
pesquisador em local e duracdo previamente ajustados, ( ) permitindo / ( ) ndo permitindo a

gravacdo das entrevistas.

Fui informad@ pelo pesquisador que tenho a liberdade de deixar de responder a qualquer
questdo ou pergunta, assim como recusar, a qualquer tempo, participar da pesquisa,

interrompendo minha participacdo, temporaria ou definitivamente.
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( ) Autorizo / ( ) Nao autorizo que meu nome seja divulgado
nos resultados da pesquisa, comprometendo-se, a pesquisadora, a utilizar as

informacgdes que prestarei somente para os propositos da pesquisa.

Brasilia, _ de de 2022.

Assinatura do Entrevistado

INOIME O ENITEVISTAAO: .ottt e e e e e e e e e e e e e e e e e e e e e eaeaeeeeeeenannnnaas
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APENDICE IV — Instrumento de coleta de dados. Roteiro de entrevista

1.

Em qual fase da contratagdo de solucdes de Tecnologia da Informagdao e Comunicagao
(TIC) voce atua?

Em sua percepc¢ao, quais sao os principais riscos das fases de contratacao de solucdes de
TIC?

Em sua percepc¢ao, quais sdo as principais causas dos riscos previamente identificados na
pergunta 2?

Teria algo a acrescentar a respeito das perguntas anteriores?

Qual a sua faixa etaria?

( )18 a25anos

( )26 a35 anos

( )35a45 anos

()46 a55

( ) 56 anos ou mais

6.

Qual o grau da sua escolaridade?

( ) Nivel Médio Completo

( ) Nivel Superior Completo

( ) Pos-Graduagao (Especializagdo, Mestrado, Doutorado)

7.

Ha quantos anos vocé trabalha na Policia Rodoviaria Federal?

() Até 1 ano

( ) Mais de 1 até 6 anos



( ) Mais de 6 até 15 anos

( ) Mais de 15 anos

8. Ha quantos anos vocé trabalha com contratagdo na Policia Rodoviaria Federal?

( )Até 1 ano

( ) Mais de 1 até 6 anos

( ) Mais de 6 até 15 anos

( ) Mais de 15 anos
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APENDICE V — Requerimento de autorizaciio para coleta de dados

N

UNIVERSIDADE DE BRASILIA

FACULDADE DE ECONOMIA, ADMINISTRACAO, CONTABILIDADE E GESTAO DE
POLITICAS PUBLICAS (FACE)

PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO (PPGA)

MESTRADO PROFISSIONAL EM ADMINISTRACAO PUBLICA (MPA)

Prezado Diretor-Geral,

Cumprimentando-o cordialmente, venho, por meio deste, prestar esclarecimentos e
solicitar autorizagdo para acesso e uso de dados, para fins de estudos académicos, na condig¢ao

de pesquisador da UnB.

O requerente ¢ aluno do Mestrado Profissional em Administracdo Publica, fruto da
parceria firmada por meio de Termo de Execucdo Descentralizada, entre a PRF e a
Universidade de Brasilia — UnB. A Dissertagao de Mestrado estd sendo feita sob orientagao do

Prof. Dr. Carlos André de Melo Alves.

A pesquisa proposta tem por objetivo descrever a percepcao de servidores da Policia
Rodoviaria Federal a respeito dos riscos nas fases de contratagdo de solugdes de Tecnologia da

Informagao e Comunicagao.

Para tanto, estdo previstas, a realizagdo de entrevistas e andlise de documentacgao interna

ndo sigilosa relacionados a tematica.
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Ressalte-se que o autor atendera aos preceitos éticos e critérios estabelecidos no
OFICIO CIRCULAR N° 2/2021/CONEP/SECNS/MS, assumindo total responsabilidade
pelas informacdes. Destaca-se também que esses dados serdo utilizados para fins

académicos, resguardando-se o sigilo das informacées e 0 anonimato dos entrevistados.

Nestes termos, na condicdo de pesquisador da UnB, pede-se deferimento para a
realizagdo da coleta de documentos e para a realizagdo de entrevistas aos servidores que atuam
fases de Planejamento da Contratacao, Selecao do Fornecedor e Gestao do Contrato de solugdes
de Tecnologia da Informacdo e Comunicagdo (TIC) da Administracio Central e das
Superintendéncias da PRF. Os dados coletados serdo utilizados com a finalidade
exclusivamente académica, preservando-se o anonimato dos entrevistados, bem como o sigilo

de seus dados pessoais.

Diante do exposto, coloco-me a disposicdo para esclarecimentos que se fizerem

necessarios e antecipadamente agradecgo a atencao dispensada.
Respeitosamente,
JOEL CAMARGOS DE LIMA JUNIOR

Mestrando em Administracdo Publica pela Universidade de Brasilia (MPA/UnB)
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APENDICE VI - Solicitaciio ao entrevistado para a realizacéo do teste piloto do roteiro

de entrevistas

Cumprimentando-o cordialmente, venho, por meio deste, solicitar sua participagao em

uma entrevista, para fins de estudos académicos, na condicao de pesquisador da UnB.

Sou aluno do Mestrado Profissional em Administragcdo Publica, fruto da parceria
firmada por meio de Termo de Execu¢do Descentralizada, entre a PRF e a Universidade de

Brasilia — UnB.

A pesquisa proposta tem por objetivo descrever a percepcdo de servidores da Policia
Rodoviaria Federal a respeito dos riscos nas fases de contratacao de solugdes de Tecnologia da

Informagao e Comunicagao.

Vocé terd a liberdade de deixar de responder a qualquer questdo ou pergunta, assim
como recusar, a qualquer tempo, participar da pesquisa,

interrompendo sua participacdo, temporaria ou definitivamente.

Seu nome nao serd divulgado nos resultados da pesquisa e as informagdes prestadas e

os dados coletados serdo utilizados somente para os propdsitos da pesquisa.

Agradeco a aten¢do dispensada e coloco-me a disposicdo para esclarecer quaisquer

duvidas.

Respeitosamente

Joel Camargos.



APENDICE VII — Elementos confirmados e incluidos nas entrevistas

Entrevista 1
Identificacdo dos primeiros elementos
Categoria - Risco

Entrevista 1

Identificagdo dos primeiros elementos
Categoria - Causa
Interna R7

Entrevista 2

Categoria - Risco
CONFIRMOU
INCLUIU

R29

R38

Entrevista 2

Categoria — Causa
CONFIRMOU

INCLUIU
Interna R29

Entrevista 3

Categoria - Risco
CONFIRMOU
INCLUIU

R30

R44
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Entrevista 3

Categoria — Causa
CONFIRMOU
INCLUIU

Interna R30

Entrevista 4

Categoria - Risco
CONFIRMOU
R15

INCLUIU

R17

Entrevista 4

Categoria — Causa
CONFIRMOU
INCLUIU

Interna R15

Entrevista 5

Categoria - Risco
CONFIRMOU
INCLUIU

R58

Entrevista 5

Categoria — Causa
CONFIRMOU

INCLUIU
Interna R58

Entrevista 6

Categoria - Risco
CONFIRMOU
R38

INCLUIU
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Entrevista 6

Categoria — Causa
CONFIRMOU
INCLUIU

Interna R58

Entrevista 7

Categoria — Risco
CONFIRMOU
INCLUIU

R16

Entrevista 7

Categoria — Causa
CONFIRMOU
INCLUIU

Interna R16

Entrevista 8

Categoria — Risco
CONFIRMOU

INCLUIU

Entrevista 8

‘ E

Categoria — Causa
CONFIRMOU

INCLUIU
Externa R1

Entrevista 9

Categoria — Risco
CONFIRMOU
R16

R38

INCLUIU
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Entrevista 9

Categoria — Causa
CONFIRMOU
Interna R38
INCLUIU

Entrevista 10

Categoria — Risco
CONFIRMOU
R29

INCLUIU

Entrevista 10

Categoria — Causa
CONFIRMOU
Interna R29
INCLUIU

Entrevista 11

Categoria — Risco
CONFIRMOU
R44

R9

INCLUIU

Entrevista 11

Categoria — Causa
CONFIRMOU
Interna R38
INCLUIU
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APENDICE VIII - Sintese dos riscos identificados

Risco

Descricao dos Riscos

R1

Contratagdo de uma solug@o de TI que ndo atenda a necessidade de negdcio que a desencadeou,
podendo causar impactos como:

a) ocorréncia de muitos ajustes;

b) abandono da solugdo.

R2

Descri¢ao da necessidade da contratacdo em termos de TI e ndo de negdcio, de modo que as
justificativas sejam puramente técnicas, sem uma relagéo clara entre alguma necessidade do 6rgéo e
a contratagdo da solugdo.

R3

Contratacdo de uma solug@o que poderia ter sido evitada ou ter sido executada em melhores
condigdes (e.g. melhores definigdes de requisitos) se os processos de trabalho a serem suportados
pela solugdo tivessem sido otimizados ou repensados antes da contratagao.

R4

Manutencdo de uma solucdo em atividade que ndo atenda mais a uma necessidade do 6rgdo, seja
porque a solucdo ndo consiga mais atender a essa necessidade, seja porque essa necessidade deixou
de existir.

R5

Execugdo de contratagdes desalinhadas dos objetivos estabelecidos nos planos do érgdo governante
superior, do 6rgdo e de TI do 6rgdo, deixando-se de investir em iniciativas que contribuam para o
alcance destes objetivos.

R6

Estabelecimento de requisitos desconectados da necessidade da contratag@o.

R7

Estabelecimento de requisitos que limitem a competicdo e, por isso, contratar por precos elevados.

R8

Definicao de requisitos e elementos contratuais que propiciem a ingeréncia do érgdo sobre a
administracdo da contratada, caracterizando execug¢ao indireta ilegal, contendo procedimentos, tais
como:

a) exigéncia dos funcionarios da contratada trabalharem dentro das instala¢des do 6rgdo sem
justificativa;

b) submissdo dos funcionarios da contratada a avaliagdo do 6rgdo, tais como exames de admisséo,
entrevistas ou assemelhados;

¢) defini¢@o dos saldrios a serem pagos pela contratada aos seus funciondrios;

d) exigéncia de assinatura de Termo de Responsabilidade e Sigilo para acesso as informagdes e aos
sistemas do orgdo diretamente junto aos funcionarios da contratada, devendo-se exigir que a
contratada obtenha esse compromisso junto aos seus funcionarios, bem como a fiscaliza¢do de seu
fiel cumprimento;

e) indicagdo de pessoa para ser contratada pelo fornecedor.

R9

Sobreprego em licitagdes baseadas no principio da padronizagdo (Lei 8.666/1993, art. 15, inciso
[153), mesmo quando hé mais de um revendedor ou distribuidor do produto, devido a possivel
interferéncia do fabricante do produto.

R10

Sobra de produtos ou servigos, levando ao desperdicio desses itens e de recursos financeiros.

R11

Falta de produtos ou servigos para atender a necessidade da contratagdo, levando a um ou mais dos
impactos a seguir (item “6.1.4. Relacdo entre a demanda prevista e a quantidade de cada item™):

a) celebracdo de aditivos contratuais, que poderiam ter sido evitados. Esses aditivos podem fazer
com que o orgdo sofra o efeito do “jogo de planilha”, se os pregos tiverem sido manipulados pela
contratada;

b) novas contratagdes, por licitacdo ou ndo, se o erro de estimativa tiver sido grande, com todo o
esforco administrativo decorrente. Pode haver, inclusive, a contratagdo de uma mesma solugdo de TI
ou parte dela varias vezes por dispensa de licitagdo no decorrer do exercicio (Lei 8.666/1993, art. 24,
inciso II c/c art. 23, inciso II, alinea “a” 154 ), totalizando um valor superior ao limite legal para
compras sem licitagao;

¢) quebra da padronizac¢ao dos produtos contratados, devido a celebragdo de aditivos;

d) perda do efeito de escala, no caso de celebragdo de aditivos ou de realizagdo de novas
contratagdes, o que leva a custo final maior do que no caso de se efetuar uma tinica contratagdo com
a soma das quantidades contratadas separadamente;

e) utilizacdo de orcamento superior a prevista, no caso de celebragdo de aditivos ou de realizagao de
novas contratagdes, pois termina-se contratando mais itens do que o planejado. Essa utilizagdo de
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or¢amento nao prevista pode levar ao cancelamento da contratagdo de outros
itens previstos no planejamento conjunto das contratacdes de solucdes de TI e do orcamento de TI
(vide item 4.3).

R12

Utilizag@o de somente uma solu¢do do mercado como base para a defini¢do de requisitos, levando ao
direcionamento da licitagdo.

R13

Levantamento de mercado deficiente, levando a licitacdo deserta, ou seja, nenhuma proposta ser
apresentada na licitacdo.

R14

Proximidade inadequada entre servidores da equipe de planejamento da contratagdo e empresa(s) do
mercado, levando a quebra da imparcialidade da equipe, resultando no direcionamento da licitagdo.

R15

Adocao de tipo de solugdo que siga predominantemente padrdes proprietarios, levando a
dependéncia excessiva do o6rgdo com relacdo a solugdo.

R16

Adocdo de tipo de solugdo imaturo, levando a problemas na implanta¢do ou descontinuidade da
solugdo antes do 6rgdo conseguir desfrutar do investimento feito na solugdo.

R17

Adocao de tipo de solugdo obsoleto ou proximo da obsolescéncia, levando a descontinuidade da
solucdo antes do drgdo conseguir desfrutar do investimento feito na solugdo.

R18

Adocdo de tipo de solugdo baseado em locacdo antieconémica de equipamentos ou softwares.

R19

Coleta insuficiente de pregos, levando a estimativas inadequadas.

R20

Dificuldade dos atores envolvidos de justificar a adequag@o das estimativas de preco da contratacdo
quando questionados. (e.g. por cidadaos, entidades de classe ou drgdos de controle).

R21

A solugdo contratada ser incompleta, de forma a ndo atender a necessidade da contratagéo.

R22

Contratagdo de partes faltantes de uma solugdo incompleta a pregos elevados devido a necessidade
de execugdo de contratagdo por inexigibilidade ou por licitagdo com defini¢do de objeto de
fornecedor especifico, para garantir a compatibilidade com o resto da solugéo ja contratado.

R23

Paralisac@o de solugé@o de TI pouco tempo depois de sua instalagdo por falta de consumiveis (e.g.
esgotamento rapido de cartuchos de impressoras a laser).

R24

Contratagdo de duas ou mais solugdes em um mesmo objeto contratual, o que descumpre a
fundamentacao legal citada no presente texto e vai contra a jurisprudéncia do TCU, levando ao
seguinte:

a) dependéncia excessiva da contratada que presta diversos servi¢os no mesmo contrato, de forma
que, se a empresa deixar de existir (e.g. devido a desentendimento entre os socios ou faléncia), o
orgdo fica sem o atendimento a diversas necessidades simultaneamente,

o que ¢ menos provavel de acontecer se cada servigo for prestado por varias empresas diferentes;
b) os modelos de execugdo do objeto e de gestdo do contrato tendem a ser vagos e ineficazes. Por
exemplo, as multas estabelecidas

normalmente sdo genéricas, de modo que podem ter pouca eficacia;

¢) diminui¢do da competitividade na licitagdo, por ndo permitir que empresas especializadas em
alguma das solugdes participem da licitagdo, uma vez que ndo fornecem o conjunto completo de
solugdes. Adicionalmente, os requisitos de habilitagdo (e.g. atestados de

capacidade técnica) tendem a permitir somente a habilitagdo de grandes empresas, pois empresas
menores terdo dificuldade de apresentar comprovagao da prestagdo de servigos referentes a todas as
solugdes.

R25

Divisdo de solucdo de TI que ndo seja técnica ou economicamente divisivel, resultando em
contratagdes por inexigibilidade ou em licitagdes com poucos fornecedores, levando a obtencédo de
valores mais altos, em comparacdo a compra conjunta da solugao.

R26

Avaliagdo da viabilidade da contratacdo ser feita de forma subjetiva, por ndo se saber ao certo quais
sdo os resultados pretendidos com a contratacio.

R27

Defini¢ao de resultados ndo realistas, gerando frustragcdo na area requisitante, na area de TI e em
outros interessados.

Nao alcance dos resultados pretendidos com a contratagao.

R29

Falta de servidores na area de TI com dominio do processo de gestdo contratual, levando a gestao de
contrato deficiente.

R30

Sobrecarga dos servidores responsaveis por atividades do processo de gestdo dos contratos, levando
a execucdo inadequada desse processo.

R31

Falta de participag@o da area requisitante da solug¢do de TI, especialmente com relagdo a construcao
e a manuteng¢do da solugdo (e.g. desenvolvimento de novos modulos e elaboragdo de novos
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relatorios de sistema de informagdo), levando a execucdo inadequada do
objeto.

R32 Atraso no alcance dos resultados pretendidos com a contratagdo devido a intempestividade da
adequacdo do ambiente do 6rgdo (e.g. uma nova solucdo pode demandar o aumento da velocidade da
rede interna do 6rgdo e dos links de acesso a internet e essas mudangas ocorrerem somente apos a
implantacdo da solucdo).

R33 Atraso do inicio dos trabalhos da contratada devido a intempestividade do 6rgdo em oferecer as
condigdes necessarias para o inicio dos trabalhos.

R34 Devido a atraso do 6rgdo em oferecer as condigdes necessarias para a contratada iniciar seus
trabalhos, ela pode pleitear algum tipo de indenizacdo, pois ja tera alocado recursos sem poder obter
retorno.

R35 A analise de risco ser otimista, desconsiderando riscos relevantes.

R36 Falta de abrangéncia da analise de viabilidade da contratagdo, de modo a ndo considerar os aspectos
necessarios.

R37 Ocorréncia de ato antiecondmico.

R38 Imprecisdo do objeto, de modo que a natureza, as quantidades ou o prazo nao fiquem claros, levando
a contratag@o que ndo atenda a necessidade do 6rgéo.

R39 Dificuldade dos atores envolvidos de justificar a contratacdo quando questionados (e.g. por cidadaos,
entidades de classe ou 6rgdos de controle).

R40 Elaboragdo de expectativa otimista de prazo necessario para se chegar a implantag@o da solugéo,
gerando frustragdo na area requisitante e na area de TI, bem como prejuizo a credibilidade da area de
TL

R41 Concessdo de perfis de acesso a sistemas de informagao e a outros recursos a funcionarios da
contratada, levando a ocorréncia de eventos nocivos ao o6rgéo (e.g. vazamento de informagdes).

R42 Dependéncia excessiva com relagdo a contratada, que passa a deter o conhecimento dos processos de
trabalho e das tecnologias empregadas mais do que o proprio 6rgao.

R43 Pagamentos indevidos por servicos parcialmente executados ou ndo executados.

R44 Pagamentos superfaturados, isto ¢, com valores acima dos previstos no contrato.

R45 Expectativa equivocada da participagdo de atores no planejamento da contratacao.

R46 Aproveitamento de edital ou ades@o a uma ata de registro de prego de outra instituicdo mais madura
que contenha modelos de objeto e de gestdo do contrato para os quais o 6rgdo nao esta preparado.

R47 Aproveitamento de edital ou ades@o a uma ata de registro de prego de outra instituigdo menos
madura que contenha modelos de execug@o do objeto e de gestdo do contrato considerados
insuficientes ao 6rgao (e.g. conjunto de sang¢des limitado).

R48 Contratagdo direta (dispensa ou inexigibilidade) sem que haja modelos adequados de execugdo do
objeto e de gestdo do contrato.

R49 Falta de instrumentos formais para trazer o contrato a normalidade no caso de desconformidades na
execugao do objeto (e.g. qualidade dos produtos abaixo do definido no contrato, atraso nas entregas).

R50 Recusa dos servidores mais capacitados do 6rgo para exercerem a fungdo de fiscal de contrato ou
participarem de comissdes de recebimento, por considerarem alto o risco de serem responsabilizados
caso alguma irregularidade na gestdo contratual seja identificada.

R51 Contratagdo de solugao de TI por licitagdo do tipo “técnica e pre¢o” por valor superior aos de outras
licitagdes similares feitas na modalidade pregdo, em funcao da aparente seguranga que o tipo de
licitagdo “técnica e prego” traria no sentido de obter solugdes de melhor qualidade, em comparagdo
com licitagdes na modalidade “pregdo”.

R52 Conluio entre as licitantes em licitagdes presenciais.

RS53 Pontuagdo desproporcional de critérios técnicos opcionais.

R54 Coleta insuficiente de precos, levando a estimativas de precos sem o devido embasamento,
resultando na aceitagdo de precos acima da faixa de pregos praticada no mercado, especialmente em
processo de contratagdo direta ou de adesdo a uma ata de registro de preco.

R55 Proposta da contratada deixar de ser a mais vantajosa ap0s a celebragdo de aditivos contratuais para
aumentar os quantitativos de alguns itens da solu¢do, devido ao chamado “jogo de planilha”.

R56 Dificuldade dos atores envolvidos de justificar a adequagdo das estimativas de preco da contratagao

quando questionados (e.g. por cidaddos, entidades de classe ou 6rgaos de controle.
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R57

Consumo de todo ou grande parte do or¢gamento de TI com contratagdes ndo planejadas, por
intermédio de adesdes a diversas atas de registro de pre¢o no fim do ano, na condi¢do de “carona”.

R58

Planejamento da contratacdo deficiente, levando a necessidade de ajustes no contrato durante sua
execugdo (e.g. necessidade de estabelecimento de obrigagdo para a contratada entregar relatorio
mensal sobre a execuc¢do dos servigos).

R59

Falta de passagem de conhecimento entre a equipe de planejamento da contratacdo e a de gestdo do
contrato, levando a auséncia de execugdo de todo ou parte do que foi definido no planejamento da
contratagdo na etapa de gestdo do contrato, resultando no néo

atendimento a necessidade que deu origem a contratagdo.

R60

Interrupgdo da construcdo, implantagdo ou uso da solugdo de TI devido a mudangas de pessoas no
comando da area requisitante.

R61

Interferéncia de servidor que seja membro da equipe de planejamento da contratagdo e também seja
socio ou tenha ligagdes financeiras com empresa do mercado da solugdo de TI a contratar, levando
ao direcionamento da licitacdo em favor dessa empresa.

R62

Interferéncia de membro da equipe de planejamento da contratacdo que também seja funcionario de
empresa do mercado da solug@o de TI a contratar, levando ao direcionamento da licita¢cdo em favor
dessa empresa.

R63

Elaboragdo dos artefatos de planejamento da contratacdo por empresa do mercado da solugdo de Tl a
contratar, levando ao direcionamento da licitagdo em favor dessa empresa.

R64

Estabelecimento de prazo curto demais para a apresentagdo de proposta relativa a uma solugdo de TI
complexa em licitacdo do tipo pregdo, de modo a favorecer fornecedor(es) especifico(s) que tenham
condigdes de oferecer propostas de forma mais rapida.

R65

Conducdo de contratagdo efetuada pelo Sistema de Registro de Pregos (SRP) sem o devido
embasamento legal, em especial com relagdo ao enquadramento da contratagdo em uma das
hipoteses contidas no art. 2° do Decreto 3.931/2001 159.

R66

Adesdo a uma ata de registro de precos que apresente caracteristicas ou condi¢des contratuais
especificas do 6rgdo (ou conjunto de 6rgéos) que efetuou a contratagdo e que ndo valem para outros
orgdos que efetuem adesdes na condi¢do de “carona”, de modo que essas caracteristicas tornem a
adesdo ilegal ou parcialmente ineficaz.

um todo”).

Fonte: Adaptado pelo autor, a partir de BRASIL (2012).
Legenda: ‘Rn’ Significa ‘Risco n’.
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APENDICE IX - Ponto de saturacio

El1l

E10

E9

E8

E7

E6

ES

E4

E3

E2

El

R7

RO

R15

R48

R29

R38

R30

R44

R17

R58

R16

R1

Fonte: o autor, a partir de dados da pesquisa.



