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RESUMO

Muitas organizacdes estdo sendo alvos de diversos tipos de ataques. Um dos ataques mais perigosos é
o chamado Ameacas Persistentes Avancadas (Advanced Persistent Threats - APT) pois ele é um ataque
silencioso e focado na espionagem e roubo de informagdes, diferentemente de um ataque de negacdo de
servigo (DoS), por exemplo. A solucdo proposta aborda a implementacdo de um modelo de seguranca
baseado em zero trust em conjunto com UEBA para tracar o perfil de comportamento do usudrio e en-
contrar os comportamentos andmalos dos adversarios com o objetivo de prevenir ataques APT em redes
corporativas. A proposta consiste em utilizar os conceitos de machine learning especificamente dentro de

cada micro-segmentacdo e analisar se houve a reducdo de falsos negativos.

ABSTRACT

Many organizations are being targeted by various types of attacks. One of the most dangerous attacks is
called Advanced Persistent Threats (APT) as it is a silent attack and it’s main goal is spying and stealing
information, different from a denial of service (DoS) attack, por example. The proposed solution addresses
the implementation of a security model based on zero trust in conjunction with UEBA to profile user beha-
vior and find anomalous behaviors of adversaries in order to prevent APT attacks on corporate networks.
The proposal consists of using machine learning concepts specifically within each micro-segmentation and
analyzing whether there was a reduction in false negatives.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Com o avango das tecnologias da internet, a seguranga da informagdo tornou-se uma das principais
preocupacdes das corporagdes. Ataques cibernéticos, como por exemplo o Advanced Persitent Threats
(APT) est@o crescendo cada vez mais e tem atingindo principalmente novas tecnologias como a internet
das coisas (IoT), internet dos veiculos (IoV) e até mesmo o 5G (1). Apesar das ferramentas tradicionais
de seguranca (anti-virus, firewalls, sistemas de detec¢do de intrusdo) serem capaz de detectar e prevenir
muitos ataques cibernéticos, os cyber-criminosos estdo cada vez mais ageis, desenvolvendo mais métodos

e técnicas avancadas para explorar os seus objetivos, atingindo tanto as comunicacgdes cabeadas e sem fios.

).

1.2 PROBLEMA DE PESQUISA

O APT explora diversas vulnerabilidades, as vezes desconhecidas pelo fabricantes de soffware, chama-
dos ataques de dia zero (Zero-Day-Exploits). (3). Assim que o autor do ataque APT (adversario) se infiltra
no sistema e se move lateralmente, ele pode destruir dados importantes e roubar informagdes sigilosas.
(4). Os métodos tradicionais de seguranga ndo conseguem analisar o perfil do adversario (comportamento,
capacidades e estratégias) e isso é essencial para evitar os ataques avancados de uma forma automatizada

e proativa, a medida que o ataque vai avangando (1).

Entdo, surge um problema: Como prevenir ameacas persistentes avancadas em redes corporativas, se a
maior parte dos métodos de defesa tradicionais respondem passivelmente? Para resolver este problema, foi
realizada uma pesquisa utilizando a metodologia Design Science Research (DSR), composta por diversas
fases, sendo estas:

1. Fase 1: Conscientiza¢do do problema ;

2. Fase 2: Elaboragdo de uma proposta de solucio ;

3. Fase 3: Desenvolvimento da solu¢do com a implementagao e testes (além da realizag@o dos pequenos

ajustes);
4. Fase 4: Validacdo dos testes e andlise dos resultados;

5. Fase 5: Conclusao.



1.3 OBJETIVOS

Nesta secdo, serdo detalhados os objetivos desta pesquisa, incluindo o objetivo geral e os objetivos

especificos.

1.3.1 Objetivo geral

O objetivo geral deste trabalho é evitar os APTs em redes corporativas utilizando uma abordagem

proativa e adaptativa.

1.3.2 Objetivos especificos

Para que o objetivo geral desta pesquisa seja alcancado, alguns objetivos especificos foram enumerados:

1. Pesquisar os APTs que foram feitos, quais os conceitos basicos, e como os ataques foram realizados.

2. Conceituar e discutir as principais técnicas de aplicacdo de zero trust como modelo de seguranca e

resposta aos incidentes em redes corporativas.

3. Testar diversos algoritmos de machine learning para verificar quais aqueles que respondem melhor

na tentativa da deteccio de APTs.

4. Diminuir a incidéncia de falsos negativos nas andlises de machine learning em um modelo de segu-

ranga baseado em zero trust e UEBA aplicado.

1.4 PUBLICACOES RESULTANTES DESTA PESQUISA

Este trabalho propde um modelo de seguranga de forma que as ameagas avangadas persistentes sejam
detectadas e sejam neutralizadas. Durante o desenvolvimento deste modelo, foram geradas duas publica-

¢oes:
Artigo curto no ICE-B 2021
— Referéncia: ROCHA, B. C. ; MELO, L. P.; SOUSA JR., R. T. A study on apt in iot networks. 18th

International Conference on e-Business (ICE-B), 2021. (5)

— Principal contribuicdo: Estudo contendo os principais ataques APT, principais ataques em [oT

além de uma proposta de um modelo de defesa em um sistema com dispositivos IoT conectados.

— Link: https://www.scitepress.org/Papers/2021/106152/106152.pdf

Artigo completo no WCNPS 2021



— Referéncia: ROCHA, B. C. ; MELO, L. P. ; SOUSA JR., R. T. Preventing apt attacks on lan
networks with connected iot devices using a zero trust based security model. 2021 Workshop on
Communication Networks and Power Systems (WCNPS), 2021. (6)

— Principal contribuicao: Proposta de um modelo de seguranca baseado em zero trust, como forma

de defesa frente a ataques APTs em redes LAN contendo dispositivos IoTs conectados.

— Link: https://ieeexplore.ieee.org/document/9626270

1.5 ESTRUTURA DA DISSERTACAO

O restante do trabalho esta estruturado da seguinte forma: No capitulo 2, serdo descritas informagdes
importantes a respeito das tecnologias utilizadas nesta pesquisa além da revisdo da literatura. O capitulo
3 ird descrever o modelo proposto baseado em zero trust e UEBA na tentativa de anular os ataques APT
e por fim, no capitulo 4 serd feita uma anélise dos resultados deste modelo. O capitulo 5 ird descrever as

conclusdes alcangadas nesta pesquisa assim como os possiveis trabalhos futuros.



2 REFERENCIAL TEORICO

Este capitulo ird abordar a revisdo da literatura além dos trabalhos relacionados que fundamentam o
modelo de seguranga proposto.

2.1 ADVANCED PERSITENT THREATS (APTS)

2.1.1 Definicao

O termo APT foi proposto primeiro pela USAF (United States Air Forces) em 2006 (7). De acordo
com o NIST (US National Institute of Standards and Tecnology), a definicdo de APT € (8) :

"An adversary with sophisticated levels of expertise and significant resources, allowing it th-
rough the use of multiple different attack vectors (e.g., cyber, physical, and deception), to
generate opportunities to achieve its objectives which are typically to establish and extend
its presence within the information technology infrastructure of organizations for purposes of
continually exfiltrating information and/or to undermine or impede critical aspects of a mis-
sion, program, or organization, or place itself in a position to do so in the future; moreover,
the advanced persistent threat pursues its objectives repeatedly over an extended period of
time, adapting to a defender’s efforts to resist it, and with determination to maintain the level

of interaction needed to execute its objectives.”

Traduzindo, a defini¢do de APT é: um adversdrio com niveis sofisticados de especializacdo e recur-
sos significativos, permitindo-lhe, através do uso de vdrias ferramentas de ataque diferentes (por exemplo,
cibernéticos, fisicos e fraudes), gerar oportunidades para atingir seus objetivos que normalmente sao esta-
belecer e estender sua presenca dentro do infra-estrutura de tecnologia da informag@o de organizacdes para
fins de vazamento continuo de informacdes e/ou para minar ou impedir aspectos criticos de uma missdo,
programa ou organizacio, ou colocar-se em posicao de fazé-lo no futuro; além disso, a ameaca persistente
avangada persegue seus objetivos repetidamente por um longo periodo de tempo, adaptando-se aos esfor-
¢os de um defensor para resisti-la e com determinagdo para manter o nivel de interacdo necessdrio para

executar seus objetivos.
2.1.2 Ameaca interna
As organizagdes devem se preocupar basicamente com trés tipos de ameagas internas (9):

— Empregados negligentes: Empregados que, sem inten¢do, acabam cometendo erros por nio seguir

os procedimentos e normas da politica de seguranca da informacao da organizacao.



— Empregados maliciosos: Corresponde ao empregado que tem ou tinha acesso na rede da corpo-
racdo e intencionalmente realizou algum tipo de ataque a corporagdo, que ferem os principios da

disponibilidade, integridade ou confidencialidade da informacao.

— Empregados que foram comprometidos: Neste caso, as credenciais deste empregado ou foram
roubadas ou seu dispositivo foi infectado com algum tipo de malware, geralmente feito através de
ataques phishing. Deste ponto, o adversdrio pode realizar o movimento lateral na rede e escalar

privilégios.

2.1.3 Etapas de um APT genérico

Um APT genérico consiste em quatro etapas, sendo: Preparacdo, Infiltracio, Movimento Lateral e
Vazamento de Dados (Figura 2.1) (10). A preparagdo consiste em pesquisar qual organizacdo serd o alvo
averiguando se tem ativos digitais que possuem uma certa importancia. Em seguida, uma andlise dos
empregados ¢é feita e um e-mail genérico € criado para o envio de um malware. A infiltracdo consiste
no envio do e-mail com o malware para os empregados selecionados que seriam potenciais alvos para
executarem o backdoor. Ao ser executado, o adversario tem o comando e controle com o servidor alvo. O
movimento lateral consiste em instalar outros backdoors em outros nds da rede para se propagar o acesso
pela empresa. E por fim, o vazamento de dados dos nés da rede da organizacio € feito pelo invasor, sem

deixar rastros, de modo que este continue infiltrado na rede e recolhendo dados constantemente.

* Movimento lateral

2.1.4 APTs conhecidos

Infiltragao

Figura 2.1: Ataque APT genérico. Fonte: Préprio autor

Os ataques APT estdo cada vez mais frequentes nas Ultimas décadas. Antigamente os alvos eram
apenas as grandes entidades governamentais dos Estados Unidos, mas agora ji foram observados ataques
avancados em diferentes paises e até mesmo em organizagdes ndo governamentais (4). Abaixo seguem

alguns exemplos de ataques que ficaram famosos e foram para midia:

2.1.4.1 Titan Rain

Em 2003, uma série de ataques coordenados, apelidados de 7itan Rain, infiltraram em diversos compu-
tadores e redes associadas com a Defesa dos Estados Unidos, com o objetivo principal de roubo de dados
sensiveis. Estes ataques ainda estiverem presentes até 2015, roubando informagdes nio classificadas. Nao
foram reportados roubo de informacdes classificadas. Este foi o primeiro ataque detectado desse nivel,

contendo multiplos vetores. (4)



2.1.4.2 Hydraq

Um dos primeiros ataques em organizagdes comerciais foi o Hydraq. Este nome € devido ao trojan
utilizado como backdoor. Este nome ficou mais popular do que seu nome original chamado "Operation
Aurora". Este ataque envolveu o uso de diferentes malwares que foram encriptados em multiplas camadas
para permanecerem sem serem detectados pelo maior tempo possivel. O ataque teve seu inicio em 2009 e
teve como alvo diferentes setores das organizacdes. O Google foi uma das primeiras empresas a anunciar
o ataque, seguido pela Adobe. O ataque utilizou o zero-day-exploit no Internet Explorer (CVE-2010-0249)
e MS10-002 (11) para estabelecer o controle do sistema. Quando os usudrios visitassem o site malicioso,
o Internet Explorer era infectado e fazia o download de diversos componentes. Um dos componentes do
malware instalava um backdoor no computador, permitindo a entrada de adversarios na rede das organiza-

¢oes. (4)

2.1.4.3 Stuxnet

Em 2009, uma worm sofisticada foi lancada com o objetivo de impedir o projeto nuclear de uranio do
Ird. Em um primeiro momento, este malware utilizava uma vulnerabilidade zero-day-exploit encontrada
eu um arquivo LNK do Windows Explorer. A Microsoft nomeou este malware como Stuxnet como uma
combinagdo dos nomes dos arquivos encontrados no cédigo malicioso (.stub e MrxNet.sys) e depois re-
portou esta vulnerabilidade zero-day-exploit. Posteriormente foi encontrada uma nova vulnerabilidade no
spooler de impressora de computadores Windows que se espalhava em computadores que estavam com-
partilhando a mesma impressora. Este malware se beneficiava de vulnerabilidades do arquivo do Windows
Keyboard e do arquivo do Task Scheduler para pegar controle total do computador através da escalacdo de
privilégios.(4)

A data final do Stuxnet foi por volta de 2012, trés anos ap6s ter sido lancado. O Ird descobriu a
existéncia desse malware com 500kb na fabrica na cidade de Natanz em 2010. Este malware danificou

diversas centrifugas e diminuiu a velocidade do processo de geracdo de armas nucleares.

Diversos estudos como (12) (13) foram feitos nesse periodo em que os ataques ainda estavam ativos.
Todos estes estudos tem em comum que o Stuxnet foi um malware utilizado pelos adversdrios para ter

acesso remoto aos seus alvos via uma central de comando e controle.

2.1.4.4 RSA SecurelD Attack

Em 2011, a RSA, uma divisdao de seguranca do software EMC anunciou um ataque cibernético so-
fisticado em seus sistemas que envolviam o comprometimento da informagao associada ao SecurelD, um
produto de dois fatores de autenticacdo. Este ¢ mais um ataque de infiltragdo em rede interna através
do envio de e-mail com phishing aos empregados da organizacdo. Neste ataque, os adversarios envia-
ram e-mails aos empregados contendo uma planilha Excel contendo uma vulnerabilidade zero-day-exploit.
Esta planilha instalava um backdoor via Adobe Flash Player (CVE-2011-0609) no sistema operacional do
empregado. Este backdoor permitia que os adversdrios tivesse o controle do computador do empregado

remotamente. E a partir dai, conseguiam escalar privilégios, roubar informagdes. Quando a RSA detectou



este ataque, vdrias informacdes j4 tinham sido vazadas. (4)

2.1.45 Carbanak

O Carbanak, diferente dos ataques discutidos anteriormente, foi um ataque para roubo de dinheiro de
institui¢des financeiras. Os ataques iniciaram em 2013 com os adversarios penetrando as redes internas
das institui¢des financeiras e/ou bancdrias através de ataques do tipo phishing. E estes ataques ndo fo-
ram detectados até 2014. Os e-mails enviados aos empregados tinham em anexo arquivos maliciosos que,
quando executados, exploravam vulnerabilidades no Microsoft Office (CVE-2012-0158, CVE-2013-3906,
e CVE-2014-1761) permitindo a instalagdo do backdoor chamado de Carbanak. Este backdoor permitia
o controle remoto dos adversarios via uma central de comando e controle e a partir dai, poderiam tentar
realizar o movimento lateral através de key loggers, falsos formuldrios. Pesquisadores encontraram poste-
riormente videos gravados pelos adversdrios dos empregados e enviados para os adversdrios. Este ataque
utilizou diferentes ferramentas além de um protocolo customizado para comunica¢do com a central de
comando e controle. Os adversdrios criaram diversas transacdes falsas com o objetivo de esconderem as

transacdes reais com os roubos financeiros. Este ataque durou até 2015 e s6 foi detectado em 2017. (14)

4)

2.1.4.6 HAFNIUM

O HAFNIUM é um grupo APT patrocinado pelo Estado, porém operando fora da China. Sua atuagdo é
com base taticas e procedimentos através de comportamentos observados de suas vitimas. A Microsoft de-
tectou vdrios Zero-Day-Exploits utilizados para explorar versdes locais do Microsoft Exchange Server em
ataques limitados e direcionados em 2021. Nos ataques observados, o adversario usou essas vulnerabilida-
des para acessar servidores locais do Exchange que permitiram o acesso a contas de e-mail e permitiram a

instalacdo de malware adicional para facilitar o acesso de longo prazo aos ambientes das vitimas (15).

2.1.4.7 Andlise comparativa dos ataques APT

A tabela 2.1 apresenta os vetores de ataque utilizados nos ataques APT relacionados acima. E possivel
observar que a medida que os anos foram passando, mais técnicas de invasdo foram surgindo e sendo

usadas nos ataques. Porém, técnicas antigas como o backdoor estdo em uso até os dias atuais.



Andélise de APTs conhecidos

Ataque APT Data Objetivo Vetores Utilizados
Titan Rain 2003 - 2005 Roubar dgdos~senswe1s Engenharia Social e Backdoors
das organizagoes

Roubar dados sensiveis Engenharia Social, Phishing,

Hydraq 2009 - 2011 das organizacdes Backdoors, Zero-Day-Exploits
Impedir avanco de armas | Malware via dispositivos USB,
2009 - 2012
Stuxnet 009 -20 nucleares do Ira Zero-Day-Exploits, Backdoors
RSA SecurelD Astack | 2011 Roubar da-ldos~senswe1s Phishing, Zero-Day-Exploits,
das organizacdes Backdoors

Engenharia Social, Phishing,
Backdoors, Key Loggers,
Falsos Formularios, Videos

Carbanak 2013 - 2015 | Roubo financeiro
capturados dos empregados,
Ferramentas de administragdo
remota
HAFNIUM 021 Roubar dE-ldOS~SeIlSIVCIS Malware ,Zero-Day-E.xplmts,
das organizacdes Backdoors, vulnerabilidades

Tabela 2.1: Andlise comparativa de ataques APT

2.2 SEGURANCA TRADICIONAL EM REDES CORPORATIVAS

Historicamente, o modelo de seguranca de rede baseado em perimetro tem sido o modelo predominante
de seguranca da informagdo. Assume-se que os usudrios dentro do perimetro da rede corporativa sio
“confidveis” e qualquer um do lado de fora é “ndo confidvel”. Por vérias décadas, essa visdo de confianca

serviu como base para determinar quais recursos um usudrio/dispositivo pode acessar (16).

Porém, nos tltimos anos, diversos ataques cibernéticos mostraram que a seguranga no perimetro nao ¢
suficiente. Foi constatado que o perimetro estd cada vez menos relevante devido a diversos fatores como o
crescimento da cloud computing, mobilidade e mudancas da forca de trabalho moderna. Além disso, um
adversdrio externo pode iniciar um ataque de uma central de comando e controle através de um usudrio

interno que ja foi previamente infectado por um malware (16) (figura 2.2).

2.3 ZERO TRUST

De acordo com o NIST (17), zero trust é o termo de cyberseguranca para agrupar uma série de para-
digmas que transforma a defesa estética, que é focada no perimetro da rede, em defesa direcionada para
os usudrios, componentes de aplicacdes e dispositivos (sujeito). A arquitetura zero trust, ou Zero Trust
Architecture (ZTA) utiliza os principios de zero trust para planejar diagramas e infraestrutura para as or-
ganizagdes. O principio basico de zero trust é que nao existe confianca em usudrios ou contas de acesso
baseadas apenas na localiza¢do da rede. Nao importa se o usudrio estd na rede local ou na internet, a

autenticacdo e a autorizacio de usudrio € necessaria para utilizacio de recursos ou realizar certas funcoes.
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Figura 2.2: Seguranga tradicional em rede LAN corporativa. Fonte: préprio autor



O zero trust resolve problemas de rede comuns como usudrios que estdo acessando remotamente a
rede local, uso de equipamentos pessoais na rede e o uso de recursos que estdo na cloud, que ndo estdo
disponiveis a menos que o usudrio esteja fisicamente dentro do perimetro da rede. A protecdo do zero
trust foca nos recursos (componentes, servigcos, fluxogramas, contas de rede, etc.) e o posicionamento dos

componentes de rede ndo é mais o principal insumo de seguranga quando esta postura é adotada.

A principal proposta do zero trust é prevenir acessos nao autorizados aos dados e servigos, de forma
que o acesso seja o mais especifico possivel. Em um modelo de acesso abstrato, quando um sujeito precisa
de acesso a um recurso especifico (impressoras, computadores, IoTs ou outros dispositivos), este precisa
do acesso através do Policy Decision Point (PDP) e do seu correspondente Policy Enforcement Point (PEP)
(figura 2.3).

[ =l
]
=
Zona sem
confianga

Policy Decision /
Enforcement Point
(PDP { PEF)

fona de
Confianga
Implicita

Recursos
(Sistema, Dados ou
Aplicagbes)

Figura 2.3: Zero Trust: PDP e PEP. Fonte: Préprio autor

A implicit trust zone (ou zona da confianca implicita) representa uma area de confianca desde o tiltimo
gateway PDP/PEP. PDP/PEP implementam uma variedade de controles de modo que todo o trifego de
rede depois do PEP tem um nivel comum de confianga. O PDP/PEP nio pode incluir novas politicas de
seguranca depois desta localizacio no tradfego da rede. Para que o PDP/PEP seja o mais especifico possivel,
a implicit trust zone precisa ser menor possivel. Quanto menor for a implicit trust zone, mais especificos

s@0 os controls para cada ativo de rede. E para isso existe o conceito de micro-segmentacao de rede.
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2.3.1 Network micro-segmentation

De acordo com o NIST, (17), existem diversas abordagens que a ZTA pode ser utilizada nos fluxos de
rede. Basicamente, existem trés abordagens principais na rede: enhanced identity governance (governanga
de identidade aprimorada), logical micro-segmentation (micro-segmentacgao ldgica) e software-based phy-
sical micro-segmentation (micro-segmentacio fisica baseada em software). A melhor abordagem a ser
escolhida varia de acordo com cada organizacao pois cada uma possui suas préprias regras e politicas além
de seus proprios componentes de redes. Uma solucdo completa de zero trust inclui elementos de todas as
trés abordagens. Nesta dissertac@o, a principal abordagem a ser utilizada serd a micro-segmentacao logica

pois a rede serd dividida apenas logicamente sem a utiliza¢do de um software especifico.

Ainda de acordo com o NIST, uma organizacao pode implementar uma arquitetura de zero trust baseada
no principio de separacdo de recursos individualmente ou em grupos em um segmento de rede protegido
por um componente de seguranga do gateway. Nessa abordagem, a organizacio desenha seus dispositivos
de seguranca como swifches inteligentes, roteadores, Next-Generation Firewalls (NGFWs) ou gateways

para atuarem com PEP, protegendo cada recurso ou um grupo pequeno de recursos.

2.3.2 Next-Generation Firewalls (NGFWs)

De acordo com o Gartner (18), Next-Generation Firewalls NGFWs) sdo firewalls que podem realizar
uma inspe¢do profunda dos pacotes de rede transmitidos. A andlise do firewall ndo estd limitada na camada
de rede 3 e 4 do modelo OSI (rede e transporte), mas também na andlise de pacotes na camada de aplicacdo
(camada 7). Além disso, NGFWs possuem sistemas de prevencao de intrusdo integrados. Os beneficios
de se optar por NGFWs ao invés de firewalls tradicionais sdo varios. NGFWs s@o capazes de bloquear
malwares de penetrarem na rede, entdo é possivel concluir que estes respondem muito bem na deteccio e

prevencdo de APTs.

2.4 UBA - USER BEHAVIOR ANALYTICS E UEBA - USER ENTITY BEHAVIOR
ANALYTICS

2.4.1 Security Analytics

Quando os ataques s@o conhecidos, estes podem ser bloqueados através de regras estéticas, verificacio
de assinaturas de programas maliciosos através do uso de antivirus, sistemas de deteccdo e prevencdo de
intrusdo (IDS e IPS), firewalls e SIEM. Quando os adversarios s@o conhecidos, é possivel bloquear seus
atributos como IPs ou URLs. Arquivos maliciosos enviados por estes remetentes podem ser bloqueados,

apagados ou colocados em quarentena.

Quando nem os ataques e nem os adversarios sdo conhecidos (zero-day-exploits), a seguranga analitica
pode auxiliar no processo de detecg@o destes ataques com o uso de métodos baseados em estatistica como

machine learning, tornando o processo mais eficiente e mais inteligente (19) (20) .
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2.4.2 UBA - User Behavior Analytics

A UBA, User Behavior Analytics, foi o primeiro produto a ser langado no mercado pela Gartner. As
tecnologias UBA analisam os logs histéricos de dados dos servidores, incluindo os dados de rede e dados
de autenticacdo dos usudrios e estes sdo armazenados em sistemas de seguranga da informacdo e gerenci-
amento de eventos (SIEM). A intencdo € identificar padrdes nos trafegos causados pelos comportamento

dos usudrios, tanto normais quanto maliciosos (21).

2.4.3 UEBA - User Entity Behavior Analytics

Em agosto de 2015, Aviva Lithan, analista do Gartner, introduziu o termo "entity"ao titulo “User and
Entity Behavioral Analytics” (UEBA). A UEBA tem as mesma capacidade da UBA, porém a UEBA tem
uma técnica analitica mais avancada. Enquanto a UBA tem um enfoque maior em rastreamento de ameacas
internas, a UEBA foi desenvolvida para o uso de aprendizagem de miquina com o objetivo de identificar
comportamentos andmalos associados as mais diversos ataques, incluindo o APT. Em 2016, a Gartner
Security and Risk Management Summit categorizou a UEBA como um solucio de gerenciamento de riscos.
(22). Sistemas que usam UEBA sdo capazes de rastrear mais do que as atividades de usudrio como a UBA
faz. A UEBA também rastreia as atividades de dispositivos, aplicacdes, servidores e dados. Ao invés
de analisar somente o comportamento do usudrio, a UEBA € bem mais ampla e capaz de combinar o
comportamento do usudrio com dados de comportamento das mais diversas entidades. (21).

A UEBA trabalha para detectar mudancas no comportamento da comunicagdo entre o servidor e o
endpoint, o que pode indicar um ataque. O uso de unsupervised machine learning serve para identificar
mudancgas de comportamento em dispositivos, usudrios e rede. Como resposta ao incidente, € possivel
ter rotinas automatizadas para evitar o ataque ou o incidente pode ser analisado por um administrador de

seguranca. (22).

2.4.4 Os trés pilares da UEBA

O Gartner define a solucdo UEBA em trés dimensdes (23) (figura 2.4):

— Casos de Uso (Use Cases): As solucdes UEBA disponibilizam informacdes a respeito do com-
portamento dos usudrios e outras entidades nas redes corporativas. Estas solucdes devem prover
monitoragdo, deteccdo e alerta de anomalias. Estas solugdes podem e devem ser aplicadas para

diversos casos de uso como monitoramento de funcionarios, redes e fraudes.

— Repositorio de dados (Data Sources): As solucdes UEBA sao capazes de importar dados de diver-

sos repositérios como data lake, data warehouse, banco de dados ou até mesmo de um SIEM.

— Ciéncia de Dados (Analytics): Para detectar anomalias, podem ser utilizadas diversas formas de
ciéncias de dados modelos estatisticos, aprendizado de maquina, assinaturas de ameagas, regras pré

definidas, entre outras.
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The 3 pillars of UEBA

e Malicious insider

e Compromised user
* APT and zero-day
* Known threats

o

Use cases
Supervised machine learning
Unsupervised machine learning
Statistical modeling
Rule-based system

Generative adversarial networks
Ensemble networks

Deep learning

Analytics

e Events and logs

o Network flows and packets

® Business context

* HR and user context

e External threat intelligence

Figura 2.4: Os trés pilares da UEBA. Fonte: Gartner

2.4.5 SIEM

SIEM (Security Information and Event Management), ou Seguranca da Informacdo e Gerenciamento
de Eventos, é combinagdo entre gerenciamento de informacdes de seguranca (SIM) e gerenciamento de
eventos de seguranca (SEM). O SIEM oferece monitoramento e andlise de eventos em tempo real, bem
como rastreamento e registro de dados de seguranga para fins de conformidade ou auditoria e por isso é

necessdrio um hardware com grande poder de processamento para andlise dos logs citados. (24)

O SIEM trabalha com o gerenciamento de logs, correlagdo de eventos, monitoragdo de incidentes e
alertas de seguranga. As mais novas soluc¢des baseadas em SIEM j4 estao utilizando técnicas de inteligéncia
artificial para aumentar a eficiéncia da solucdo. (24)

Anton Chuvakin, analista do Gartner, provoca em seu artigo (25) que uma guerra entre UEBA e SIEM
esta se aproximando, onde grandes sistemas de informagao usam um misto das duas tecnologias. O autor
diz que os revendedores de SIEM irdo usar algumas solu¢cdes UEBA em seus produtos assim como vende-
dores de produtos UEBA também usardo caracteristicas de andlise e armazenamento de trdfego iguais aos
sistemas SIEM (figura 2.5).

2.4.6 Machine Learning

O aprendizado de maquina € uma ciéncia que € utilizada para o desenvolvimento de softwares que sdo
capazes de simular o cérebro humano tomando decisdes que ndo estdo implicitas no cédigo ou nos dados
analisados, de forma que seja possivel adaptar o aprendizado para diversos cendrios.(26)
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Figura 2.5: SIEM vs UEBA Fonte: Gartner

2.4.6.1 Sub-dreas

Existem trés tipos de subareas principais quando é analisado um problema de machine learning: Clas-

sificacdo, Regressdao e Agrupamento.

— Classificacdo: O conceito principal da classificaciio é prever uma categoria que possui variavel

discreta. (26) Exemplo: Avaliar se foi um "Ataque"ou "Nao Ataque".

— Regressao: A regressdo também prevé uma resposta assim como a classificacdo, porém possui
como resultado uma varidavel continua. (26) Exemplo: Estimar a duragdo em segundos de um ataque

com base nos ataques anteriores.

— Agrupamento (Clustering): Agrupa observacdes em grupos (clusters). Cada cluster possui obser-
vagdes simulares. E cada cluster possui diferencas em relacdo aos demais.(26) Exemplo: Agrupar

animais em clusters, sem saber quais sdo os animais.

2.4.6.2 Tipos de Aprendizado

Existem dois tipos de aprendizado de maquina: aprendizado supervisionado e aprendizado nao super-

visionado.

O aprendizado supervisionado utiliza dados ja observados que possuem suas respostas rotuladas. Dessa
forma, é possivel comparar as previsdes encontradas na fase de teste com os rétulos reais. Abrange as

subdreas de classificacdo e regressao.

O aprendizado ndo supervisionado ndo necessita de rétulos nas respostas. Seu objetivo principal é
encontrar grupamentos (ou clustering) onde seus dados apresentam um comportamento similar. Abrange

a subdrea de Clustering.
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2.4.6.3 Algoritmos

Support Vector Machines (SVMSs): Support Vector Machines (SVMs) sdo um composto de métodos
supervisionados utilizados para classificagdo, regressio e deteccdo de outliers. A maior vantagem
do SVM ¢ o seu poder de classificacdo em datasets de muitas dimensoes pois ele busca pela melhor

linha que separa todas as diferentes classes presentes nos dados de treino. (27)

— K-Nearest Neighbor (KNN): Os algoritmos "Nearest Neighbors"provém funcionalidades supervisi-

onadas e ndo supervisionadas. O algoritmo KNN - (k-vizinhos mais préximos) utiliza a classificacao
supervisionada de cada amostra de um conjunto de dados avaliando a distdncia em relacdo aos vizi-

nhos mais proximos. (28)

Arvores de Decisao (AD): Os algoritmos de drvores de deciséo representam uma tabela de decisdo
em forma de drvore. Arvores de Decisao utilizam métodos de classificacdo e regressdo. O objetivo
principal € criar um modelo que consegue prever os valores de um objetivo através das regras dos

nés que foram criados em tempo de treinamento. (29)

Redes Neurais (RN): Redes Neurais possuem modelos supervisionados e ndo supervisionados. E

um modelo que utiliza o treinamento em camadas semelhantes a um cérebro humano. (30)

— Naive Bayes (NB): Naive Bayes ¢ um composto de algoritmos supervisionados baseados no teorema

de Bayes. Naive vem do inglés que significa ingénuo pois a premissa central do algoritmo é que os

atributos considerados nao sao correlacionados entre si. (31)

— Random Forest (RF): A idéia do Random Forest é criar muitas arvores de decisdo de maneira

aleatéria (formando uma floresta) e cada arvore ird participar da escolha do resultado final em uma

espécie de votacdo. (32)

2.4.7 Meétricas Utilizadas

Os sistemas que utilizam machine learning possuem métricas para mensuracdo de sua eficiéncia. A

explicag@o dos conceitos se dard utilizando o caso de uso desta dissertacdo, para avaliar se houve ou nao

ataque e se como o classificador se comportou.

Verdadeiro Positivo (True Positive - TP): E uma predicio correta de uma atividade que nio é

ataque. Ou seja, o classificador classificou corretamente uma atividade comum como ndo ataque.

Verdadeiro Negativo (True Negative - TN): Também € uma predi¢do correta. O classificador clas-

sifica corretamente uma atividade maliciosa como uma atividade que é realmente um ataque.

Falso Positivo (False Positive - FP): E uma predicdo incorreta de uma atividade comum (que ndo

foi um ataque). Nesse caso, o classificador classificou como ataque uma classe que nfo era ataque.

Falso Negativo (False Negative - FN): Este € o pior cendrio quando estamos tratando de ataques.
E uma predicdo incorreta. O classificador classifica como atividade normal uma atividade que real-

mente era um ataque.
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Através desses quatro valores, é possivel calcular os indicadores: Acurécia, Precisdo, Recall e F1

Score.

— Acuracia: (AC) E a taxa de acerto geral do sistema, calculado pela férmula (33) (34) :

TP +TN

AC = .
¢ TP+TN+ FP+FN

100 2.1)

Como, no geral, hd mais transacdes comuns (nfo ataques) do que ataques, entao esta métrica tende

a ficar desbalanceada no caso de uso desta dissertacao.

— Precisdo: (PRC) E o cdlculo da proporgio de casos positivos que realmente sdo positivos. Este
indicador prioriza a reducdo de falsos positivos (35). Estima o quanto de transac¢des auténticas estao

sendo consideradas como ataques (Falso Positivo). A precisdo € calculada pela férmula (34):

TP

PRCZTPH?P’

100 (2.2)

— Recall: (REC) E a proporgio de ataques que foram corretamente classificados como ataques pelo
modelo (35). Quanto maior esta métrica, menor a taxa de falsos negativos. O recall € calculado pela
formula (34) :

TP

RECZTP+FN'

100 (2.3)
E mais aceitdvel ter algumas transacdes auténticas serem consideradas como ataques (falso positivo)

do que algumas transagdes de ataques serem consideradas como normais.

— F1 Score: (F1) E a média harmdnica entre o Recall e a Precisdo (36). O FI Score é calculado pela
féormula (34):

(PRC - REC)

F1=2-
(PRC + REC)

-100 2.4)

— Curva ROC A Curva ROC (Receiver Operating Characteristic) é a curva que demonstra a per-
formance de classificacdo de um modelo de machine learning. Pode ser utilizada para comparacao
entre modelos. O grifico é composto pela taxa de verdadeiros positivos (TPR) no eixo x e pela
taxa de falsos positivos (TFP) no eixo y. A TPR corresponde a sensibilidade e a TFP corresponde a
especificidade. (37)

TP
TPR=———-100 2.5
(TP + FN) 2)

FP
TFP—= —«——— -1 2.6
Fp+7N) 26)
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— AUC - Area Under the Curve A érea abaixo da Curva ROC é chamada de AUC. A AUC representa
o quanto o modelo é capaz de realizar a distin¢do entre as classes. Quanto maior o valor do AUC,
melhor. O AUC variade O a 1. (37)

2.5 TRABALHOS CORRELATOS

2.5.1 Integrando zero trust e UEBA

Debanjali Ghosh, uma disseminadora técnica da empresa Manage Engine !, realizou um semindrio on-
line (webinar) (38) relacionando a utilizacdo de zero trust com UEBA. Debanjali informou que o elemento
humano € um fator que tende a ser ignorado na elaboragao da estratégia de cyber seguranca. E esta é uma
das principais causas de ataques e ameacas internas. Os adversdrios cada vez mais exploram técnicas cada
vez mais sofisticadas para realizar os ataques. A UEBA, que explora algoritmos de machine learning e
inteligéncia artificial com o objetivo de estabelecer um padrdo de comportamento, ajuda a detectar uma
grande variedade de ataques. Ainda em seu webinar, Debanjali relatou que uma arquitetura de zero trust
(ZTA) tem sido indispensdvel nas organizacdes para o estabelecimento uma forte cyberseguranca. E foi

descrito também com uma solu¢do UEBA se encaixa na ZTA.

2.5.2 Utilizando machine learning contra APT

Kim et al. (39) usaram machine learning com arvores de decisdo para detectar anomalias de ataques
APT, baseadas em regras. A proposta envolveu duas etapas. Na primeira etapa, foi usado machine learning
e arvores de decisdo com base em dados estatisticos para gerar regras de comportamento. Na segunda
etapa, foi feito um trabalho de detec¢do do comportamento anémalo a partir das regras pré-estabelecidas

na primeira etapa.

Zhao et al. (40) propuseram um sistema para detectar infec¢des por malware de ataques APT. Esta
solugdo contém duas fases, sendo a primeira a deteccdo da central de comando e controle e em seguida
uma andlise de IPs associados ao trdfego andmalo. Foi utilizado um algoritmo de drvore de decisdo como
detector do DNS malicioso. Em seguida, um mecanismo de reputacdo foi utilizado para identificar as
infec¢des de malware por ataques APT.

Friedberg et al. (41) propuseram uma solucdo que também utiliza machine learning para identificacdo
de comportamento anormal nos ataques APT. A solucio aprende o comportamento normal de um sistema
ao longo do tempo e em seguida descreve todas as acdes que diferem do modelo criado. O esquema

proposto usa dados de logs produzidos por vdrios sistemas e dados de trafego de rede.

Yuan (42) apresentou um estudo utilizando técnica de deep learning. O autor acredita que o uso de
algoritmos convencionais como SVM, arvores de decisdo e KNN nao ajudam com eficiéncia no processo
de deteccdo devido ao alto indice de falsos positivos.

Siddiqui et al. (43) assim como Yuan também encontraram um alto indice de falsos positivos e falsos

"https://www.manageengine.com/
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negativos em algoritmos de machine learning tradicionais como o KNN. Foi demonstrado que a combi-
nacdo de dois data-sets de diferentes origens reduziu a incidéncia de falsos positivos e falsos negativos
baseado no fato de que a correlacdo entre eles usando a dimensdo fractal teve a capacidade de extrair
informacdes escondidas de multiplas escalas.

Hsieh et al. (44) propuseram uma estrutura para detectar APTs por meio do monitoramento de logs
do Active Directory. E em seguida utilizar machine learning como forma de detec¢do de anomalias com a
construcdo de um modelo probabilistico de Markov. Em geral, o framework proposto busca as mudancas
no comportamento do usudrio ao longo do tempo através da andlise de seus logs de registro das contas.
No entanto, seu modelo de Markov fornece um melhor desempenho de cerca de 66% de taxa de recall ou

Acuréacia.
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3 MODELO PROPOSTO

Neste capitulo, o modelo de seguranca baseado em zero trust e UEBA serd proposto com o objetivo
final de evitar os APTs.

3.1 DESCRICAO DA METODOLOGIA PROPOSTA

O modelo proposto estd exemplificado na figura 3.1. A proposta deste modelo € a aplicacdo de uma
arquitetura baseada em zero trust na rede corporativa, agrupando os ativos em segmentos de rede, cada
um protegido por um componente de seguranga. Para que essa micro-segmentacao légica seja possivel, o
design da arquitetura de rede deve ser com a utilizacio de switchs ou routers inteligentes, Next-Generation
Firewalls ou gateways para atuarem como Policy Enforcement Point (PEP), realizando a protecdo mais

especifica para cada grupo de ativos de rede.

]

T

e

Adversario Roteador Roteador

Switch

— T

\—‘
=0 S

Endpoint 1 Endpoint N Endpoint 1  Endpoint N

Micro-Segmentagéo 1 Micro-Segmentagao 2

Figura 3.1: Modelo proposto com a aplicacdo de zero trust e UEBA.

Em cada micro-segmentacao de rede, deve haver um servidor especifico de monitoracdo com o objetivo
principal de detectar comportamentos andmalos através da utilizacdo de UEBA na tentativa de uma redugdo
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de falsos negativos na anédlise de APTs. As fases para a criagdo desta arquitetura estdo esquematizadas na
figura 3.2.

3.2 ETAPA DE TREINO DO ALGORITMO

A etapa de treino consiste em treinar os diversos modelos de machine learning com base no comporta-
mento do usudrio para se analisar quais os melhores algoritmos serdo definidos em cada micro-segmentagdo
de rede. Mas para encontrar o melhor algoritmo, é necessdrio primeiro entender o caso de uso, ou seja:
qual o recurso se esta protegendo, qual o valor desse recurso ao negdécio e e quais os riscos envolvidos em

caso de sucesso do adversario.

3.2.1 Fase 1: Definicao do caso de uso

A primeira etapa do processo € definir qual o objeto principal desta andlise. Nao € possivel abranger
todas as etapas da infiltragdo dos adversdrios. Normalmente, este processo contempla analisar o perfil
habitual dos usudrios do sistema e tentar encontrar comportamentos que divergem deste comportamento

tracado.

O principal método utilizado nas invasdes de sistemas corporativos € o phishing. A montagem de
uma 4rvore de ataques (45) utilizando o framework MITRE ATT@CK !, é possivel visualizar quais as
etapas que um adversdrio pode usar no ataque e a partir desse ponto planejar as etapas seguintes: De onde
coletar os dados de trafego de rede, descobrir quais os servicos mais afetados na tentativa de isold-los em

micro-segmentacdes de rede mais especificas e mais seguras.

3.2.2 Fase 2: Coletar e preparar os dados de /ogs do trafego de rede

A fase de coleta de dados é uma das fases mais importantes do modelo. E com base nessa coleta que
os algoritmos de machine learning sdo usados no treino dos datasets. Quanto maior e mais fidedigna for

esta coleta, maior é precisdo final.
3.2.3 Fase 3: Testar todos os dados coletados do caso de uso selecionado com diver-
sos algoritmos de machine learning

Nesta fase, a experiéncia do cientista de dados € importante pois ele deve definir quais os melhores

algoritmos de machine learning que serdo utilizados para os testes com os dados coletados.

"https://attack.mitre.org/
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Fase 1 - Defini¢Ao do caso de uso

Trafego de rede a partir
da definicao do caso de
uso

Fase 3: Testar todos os dados
Fase 4: Dividir a rede da

Fase 2 - Coletar e preparar os coletados do caso de uso
dados de logs do trafego de rede :{> selecionado com diversos :,\> corporagao em micro-segmentos

Fase 8: Modelo treinado em cada

micro-segmentacao de rede

algoritmos de machine leaming

Fase 7 - Se necessario, re-
dividir a rede em outras
micro-segmentacoes e

comparar novamente os
resultados

<:I Fage 6: Comparar resultadoa das <‘:l Fase 5: Treinar os dados
micro-segmentacoes com 0s especializados em cada micro-

resultados germﬁ;::e todo o caso de segmento de rede

Fase 10: Resposta ao

Servidor de
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de ataques APT """"

andmalo

incidente andmalo
' =

Fase 9: Detecgdo de —
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~" Exemplo de atague APT

(invasor realizando
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rede)

Figura 3.2: Fases do modelo proposto utilizando zero trust e UEBA
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3.2.4 Fase 4: Dividir a rede da corporacao em micro-segmentos

Esta fase depende de uma boa anélise da fase 1, do conhecimento do negdcio para identificar os ativos
mais valiosos, e do conhecimento do analista de redes para saber as melhores pontos a serem micro-

segmentados.

3.2.5 Fase 5: Treinar os dados especializados em cada micro-segmento de rede

Em cada um dos micro-segmentos ¢ realizado um novo treinamento do modelo, mas agora com 0s

dados especializados. (Figura 3.3)

Hecurso Intermo de uma UEBA
Usudrio interno micro-segmentagao {Treinamento)

! i
| Inicic ! i
Loop & - ACBSS0 a recurso - i

b

L

logs

i

i

i

i

i

i Fim P
I I...
i \ f
i w
. -
i

i

i

i

i

i

i

Figura 3.3: Etapa de treino de cada micro-segmento. Fonte: préprio autor

3.2.6 Fase 6: Comparar resultados das micro-segmentacoes com os resultados gerais
de todo o caso de uso

Na fase 6, é comparado o resultado do treinamento de cada micro-segmentagdo com todo o modelo.
3.2.7 Fase 7: Se necessario, redividir a rede em outras micro-segmentacoes e compa-
rar novamente os resultados

E importante 0 modelo estar sempre sendo reavaliado pois a medida que novos dados vdo sendo in-
seridos no treinamento, novas varidveis vao surgindo e os resultados podem ser diferentes. Caso seja

necessario, uma nova avaliacdo das micro-segmentagdes deve ser refeita.
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3.3 ETAPA DE ESCUTA DO ATAQUE

A etapa de escuta é a fase de produgio em si. E a fase que o modelo jd treinado em cada micro-segmento

analisa as conexdes de rede e emite alertas em caso de comportamentos andmalos.

3.3.1 Fase 8: Modelo treinado em cada micro-segmentacao de rede

A fase 8 € o marco onde delimita que o modelo j4 foi treinado em cada micro-segmento de rede. Varios
testes devem ser feitos e encontrados valores aceitdveis das métricas selecionadas para o caso de uso em

questao.

3.3.2 Fase 9: Deteccao de comportamento anomalo

A fase 9 € a fase principal de todo o modelo de seguranca proposto. O modelo deve realizar um teste no
trafego de rede, em cada conexdo e este deve avaliar conforme o treinamento realizado se é um ataque ou
ndo. Caso o modelo ndo considere como um ataque, este permitird a execugdo da transa¢do normalmente.

Caso encontre uma atividade andmala, sera executada a Fase 10.

3.3.3 Fase 10: Ao encontrar uma atividade anémala, gerar resposta ao incidente

Uma atividade andmala é quando o modelo encontra um desvio de comportamento. Nesse caso, 0
modelo deve (Figura 3.4):
— Bloquear o acesso A primeira resposta ao incidente é bloquear o recurso que estd tentando acessar.

— Solicitar novas credenciais Solicitar que o usudrio troque suas credenciais. Para isso, o usudrio

deve confirmar sua identidade junto ao administrador de seguranca e solicitar novas credenciais.

— Emitir alerta ao administrador de seguranca Todo incidente deve ser registrado e um alerta deve

ser emitido ao administrador de seguranga para analise do caso em questao.
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Figura 3.4: Etapa de escuta. Fonte: préprio autor
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4 ANALISES E RESULTADOS

Nesta capitulo serd detalhado um estudo de caso e as a¢des em cada fase do modelo proposto.

4.1 DATASET ESCOLHIDO - NSL-KDD

O dataset escolhido foi o NSL-KDD (46). O NSL-KDD (46) é uma evolucio do dataset KDD’99 (47).
O KDD’99 foi um dataset criado para o KDD CUP 1999 (48) onde o objetivo foi criar um modelo preditivo
(classificador) capaz de distinguir as conexdes de ataque das conexdes normais. O arquivo KDD’99 é um
arquivo contendo diversos logs de conexdes TCP que foram simulados em um ambiente de rede militar
para uma pesquisa do 1998 DARPA Intrusion Detection Evaluation Program, realizadas pelo MIT Lincoln
Labs.

O NSL-KDD foi remapeado pela Universidade de New Brunswick, Canad4, e resolveu diversos pro-

blemas do KDD’99, como por exemplo:

— Foram retirados registros redundantes no dataset de treino (reducio de 78%) e de testes(reducdo de
75%)

— Foram retirados registros duplicados no dataset de treino e de testes

— Foram ajustados a quantidade de registros tanto no dataset de treino quanto no dataset de testes de
modo que os testes de machine learning possam ser executados no dataset como um todo sem a

necessidade de escolher aleatoriamente um trecho.

Esta versdao NSL-KDD ainda néo € perfeita para retratar uma rede de dados real, mas para uma simula-
¢ao € bastante eficaz no auxilio as pesquisas envolvendo o uso de machine learning. O nimero de registros
no dataset de treinamento e o nimero de registros no dataset de testes sdo razodveis e auxiliam bem no
processo de deteccdo de ataques. A base de treino possui 125.973 registros e a base de testes possui 22.544

registros.

Cada registro do dataset corresponde a uma conexao. Esta conexdo € uma sequéncia de pacotes TCP
iniciando e terminando em momentos bem definidos, entre os quais os dados fluem de para um endereco
IP de origem para um endereco IP de destino sob algum protocolo. Cada conex@o € rotulada como normal

ou como um ataque. Cada registro de conexao consiste em cerca de 100 bytes (48).

Os ataques se dividem em quatro categorias principais (48):

— DOS : Negacao de servigo, por exemplo, sin flood;

— R2L : Acesso ndo autorizado de uma maquina remota, ex. adivinhar senha;
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— U2R : Acesso ndo autorizado a privilégios de superusudrio local (root), por exemplo, varios ataques

de "estouro de buffer";

— probing : E o chamado sniffing, ou sondagem. Exemplo: port scanning

O dataset de testes ndo tem a mesma distribui¢do de probabilidade do dataset de treino, além de incluir
ataques novos que ndo estdo presentes no dataset de treino. Isto torna o dataset muito mais realista. O
dataset de treino possui 24 tipos de ataques diferentes e o dataset de teste possui 14 ataques a mais.
Acredita-se que ataques considerados novos na maior parte das vezes sdo variantes de ataques ja conhecidos
(48).

A lista completa das caracteristicas presentes neste dataset estao descritos na tabela 4.1:

Caracteristicas individuais das conexdes TCP

feature descricao tipo
duration Nimero em segundos da conexdo continuo
protocol_type Tipo de protocolo (TCP, UDP, ICMP...) discreto
service Servigo de rede no destino (http, telnet, ftp...) discreto
src_bytes Tamanho em bytes da origem para o destino continuo
dst_bytes Tamanho em bytes do destino para origem continuo
flag Conexao classificada em "normal"ou "erro" discreto
land 1-Sea conexa:lo tem (?rigem/destino e porta iguais discreto
0 - Se a conexao for diferente

wrong_fragment | Nimero de fragmentos invalidos continuo
urgent Nimero de pacotes urgentes continuo

Tabela 4.1: Caracteristicas individuais das conexdes TCP

Além destas informagdes da conexdo TCP, também sdo descritos no dataset as seguintes caracteristicas:

— ndmero de tentativas de falhas de login ;

— se houve um login com sucesso ;

— se o usudrio obteve superusudrio (root) ;

— se o usuario tentou o comando "su root" ;

— quantidade de acessos como root ;

— quantidade de arquivos criados ;

— quantidade de shells abertas ;

— numero de operagdes para acessos em arquivos de controle
— numero de comandos invalidos em uma sessao ftp

— se o login foi feito como "convidado"ou se estd em uma lista "hot".
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Também foram levantados dados que ocorreram dentro de uma janela de 2 segundos a um mesmo host

de destino:

— numero de conexdes na mesma conexao ;

— percentual de conexdes com erro "SYN";

percentual de conexdes com erro "REJ";

percentual de conexdes ao mesmo servico de rede ;

percentual de conexdes em diferentes servigos de rede ;

nimero de conexdes a0 mesmo servigo que a conexdo atual nos dltimos dois segundos.
E por fim também foram descritos dados que ocorreram em conexdes a0 mesmo Servico:

— percentual de conexdes com erro "SYN";
— percentual de conexdes com erro "REJ";

— percentual de conexdes para hosts diferentes ;

4.2 SIMULACAO

Nesta secao serd detalhado todo o processo utilizado para a realizar a simulacdo do modelo proposto,
utilizando o dataset NSL-KDD.

4.2.1 Definicao e preparacao inicial

De acordo com o modelo proposto, a fase 1 consiste na escolha do caso de uso. O caso de uso escolhido
foi identificar um usudrio que ja entrou dentro de um sistema corporativo e estd tentando realizar um
movimento lateral para uma possivel extracdo de dados. Na fase 2, a coleta e a preparacdo dos dados de
logs do trafego de rede sdao fundamentais para o treinamento dos diversos algoritmos que serdo utilizados

no teste.

Neste caso, foi escolhido o dataset NSL. KDD para realiza¢do da simulagdo, simulando os dados de
logs do trafego de rede com diversas conexdes e seus respectivos atributos. Para realizar o treinamento do

modelo e anélise dos resultados, foi escolhido o ambiente Colaboratoy ' do Google.

O primeiro passo € importar o dataset de treino e o dataset de teste, conforme descrito no cédigo

python abaixo:

"https://colab.research.google.com/
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1 # UPLOAD Arquivo de TREINO
2 from scipy.io import arff

3 from google.colab import files

5 uploaded = files.upload()

7 for fn in uploaded.keys():
8 print ('User uploaded file "{name}" with lengt h {length} bytes'.format (
9 name=fn, length=len (uploaded[fn])))

11 datal = arff.loadarff ('KDDTrain-ajustado.arff'")
12 df = pd.DataFrame (datal[0])

15 # UPLOAD Arquivo de TESTE
16 from scipy.io import arff

17 from google.colab import files

19 uploaded = files.upload()

20

21 for fn in uploaded.keys{():

22 print ('User uploaded file "{name}" with lengt h {length} bytes'.format (
23 name=fn, length=len (uploaded[fn])))

24

25 data2 = arff.loadarff ('KDDTest-ajustado.arff')

26 dfTest = pd.DataFrame (data2[0])

E muito importante preparar os dados para realizar as simula¢des. Para facilitar o processo de machine
learning e otimizar a performance de treino e simula¢des, foi substituido todo o contetido que estava em

formato texto para formato numérico tanto do dataset de treino quanto do dataset de testes.

Primeiro, foi realizada a formatagdo no dataset de treino:

1 # REMAP Arquivo TREINO

3 map = {

4 "class" : "resultado",

50}

6 df = df.rename(columns = map)

7 df.protocol_type = df.protocol_type.map(dict ({b'tcp':1,b'udp':2,b'icmp':3}))

8 df.service = df.service.map(dict({b'aol':1l, b'auth':2, b'bgp':3, b'courier':4,
9 b'csnet_ns':5, b'ctf':6, b'daytime':7, b'discard':8, b'domain':9, b'domain_u':10,
10 b'echo':11, b'eco_i':12, b'ecr_i':13, b'efs':14, b'exec':15, b'finger':16,

1 b'ftp':17, b'ftp_data':18, b'gopher':19, b'harvest':20, b'hostnames':21

12, b'http':22, b'http_2784"':23, b'http_443':24, b'http_8001':25, b'imap4':26,

13 b'IRC':27, b'iso_tsap':28, b'klogin':29, b'kshell':30, b'ldap':31, b'link':32,
14 b'login':33, b'mtp':34, b'name':35, b'netbios_dgm':36, b'netbios_ns':37,

15 b'netbios_ssn':38, b'netstat':39, b'nnsp':40, b'nntp':41, b'ntp_u':42,

16 b'other':43, b'pm_dump':44, b'pop_2':45, b'pop_3':46, b'printer':47,

17 b'private':48, b'red_i':49, b'remote_job':50, b'rje':51, b'shell':52,
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20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

b'smtp':53, b'sgl_net':54, b'ssh':55, b'sunrpc':56, b'supdup':57, b'systat':58,
b'telnet':59, b'tftp_u':60, b'tim i':61, b'time':62, b'urh_i':63, b'urp_i':64,
b'uucp':65, b'uucp_path':66, b'vmnet':67, b'whois':68, b'X11':69, b'Z39_50"':70}))
df.flag = df.flag.map(dict ({b'OTH':1,b'REJ':2,b"'RSTO':3,b'RSTOS0"':4,
P'RSTR':5,b'S0':6,b'S1':7,b'S2':8,b'S3"':9,b'SF':10,b'SH':11}))

df.land = df.land.map(dict ({b'0':0, b'1':1}))

df.logged_in = df.logged_in.map (dict ({b'0':0, b'1':1}))

df.is_host_login = df.is_host_login.map(dict ({b'0':0, b'1':1}))

df.is_guest_login = df.is_guest_login.map(dict ({b'0':0, b'1':1}))

df.resultado = df.resultado.map(dict ({b'normal':1, b'anomaly':0}))

X_train = df[['duration', 'protocol_type', 'service','flag', 'src_bytes',
'dst_bytes', 'land', 'wrong_fragment', 'urgent', 'hot', 'num_failed_logins',
'logged_in', 'num_compromised', 'root_shell', 'su_attempted', "'num_root',
'num_file_creations', "'num_shells', "'num_access_files', "'num_outbound_cmds',
'is_host_login', '"is_guest_login', 'count', 'srv_count', 'serror_rate',
'srv_serror_rate', 'rerror_rate', 'srv_rerror_rate', 'same_srv_rate',"'
diff_srv_rate', 'srv_diff host_rate', 'dst_host_count', 'dst_host_srv_count',
'dst_host_same_srv_rate', 'dst_host_diff_ srv_rate', 'dst_host_same_src_port_rate',
'dst_host_srv_diff host_rate', 'dst_host_serror_rate', 'dst_host_srv_serror_rate',
'dst_host_rerror_rate', 'dst_host_srv_rerror_rate']]

y_train = df['resultado']

Em seguida, segue a formatagdo do dataset de testes:

20

21

22

23

24

25

26

# REMAP Arquivo TESTE

map = {

"class" : "resultado",
}
dfTest = dfTest.rename (columns = map)
dfTest .protocol_type = dfTest.protocol_type.map(dict ({b'tcp':1,b'udp':2,
b'icmp':3}))
dfTest.service = dfTest.service.map(dict ({b'aocl':1, b'auth':2, b'bgp':3,
b'courier':4,b'csnet_ns':5, b'ctf':6, b'daytime':7, b'discard':8, b'domain':9,
b'domain_u':10,b'echo':11, b'eco_i':12, b'ecr_i':13, b'efs':14, b'exec':15,
b'finger':16,b'ftp':17, b'ftp_data':18, b'gopher':19, b'harvest':20,
b'hostnames':21, b'http':22, b'http_2784':23, b'http_443':24, b'http_8001':25,
b'imap4':26,b'IRC':27, b'iso_tsap':28, b'klogin':29, b'kshell':30, b'ldap':31,
b'link':32,b'login':33, b'mtp':34, b'name':35, b'netbios_dgm':36,
b'netbios_ns':37,b'netbios_ssn':38, b'netstat':39, b'nnsp':40, b'nntp':41,
b'ntp_u':42,b'other':43, b'pm_dump':44, b'pop_2':45, b'pop_3':46, b'printer':47,
b'private':48, b'red_i':49, b'remote_job':50, b'rje':51, b'shell':52,
b'smtp':53, b'sgl_net':54, b'ssh':55, b'sunrpc':56, b'supdup':57, b'systat':58,
b'telnet':59, b'tftp_u':60, b'tim _i':61, b'time':62, b'urh_i':63, b'urp_i':64,
b'uucp':65, b'uucp_path':66, b'vmnet':67, b'whois':68, b'X11':69, b'239_50"':70}))
dfTest.flag = dfTest.flag.map(dict ({b'OTH':1,b'REJ':2,b'RSTO':3,b'RSTOS0"':4,
b'RSTR':5,b'S0':6,b'S1':7,b'32':8,b"'S3"':9,b'SF':10,b'SH"':11}))
dfTest.land = dfTest.land.map(dict ({b'0':0, b'1':1}))
dfTest.logged_in = dfTest.logged_in.map(dict ({b'0':0, b'1':1}))
dfTest.is_host_login = dfTest.is_host_login.map(dict ({b'0':0, b'1':1}))

29




27 dfTest.is_guest_login = dfTest.is_guest_login.map (dict ({b'0':0, b'1':1}))

28 dfTest.resultado = dfTest.resultado.map(dict ({b'normal':1, b'anomaly':0}))

29

30

31

32 X_test = dfTest[['duration', 'protocol_type', 'service','flag', 'src_bytes',

33 'dst_bytes','land', 'wrong_fragment', 'urgent', 'hot', 'num_failed_logins’',

34 'logged_in', "num_compromised', 'root_shell', 'su_attempted', 'num_root',

35 'num_file_creations', 'num_shells', 'num_access_files', 'num_outbound_cmds',

36 'is_host_login', 'is_guest_login', 'count', 'srv_count', 'serror_rate',

37 'srv_serror_rate', 'rerror_rate', 'srv_rerror_rate', 'same_srv_rate','

33 diff_srv_rate','srv_diff_host_rate', 'dst_host_count', 'dst_host_srv_count',

39 'dst_host_same_srv_rate', 'dst_host_diff_srv_rate', 'dst_host_same_src_port_rate',
4 'dst_host_srv_diff host_rate', 'dst_host_serror_rate', 'dst_host_srv_serror_rate',
41 'dst_host_rerror_rate', 'dst_host_srv_rerror_rate']]

42 vy_test = dfTest['resultado']

4.2.2 Etapa de Treino e testes dos algoritmos

A fase 3 consiste em treinar o dataset do caso de uso selecionado com diversos algoritmos de machine
learning. E em seguida avaliar cada um dos algoritmos através de métricas conhecidas. Para este caso
de uso, serdo treinados os algoritmos supervisionados Support Vector Machine (Classificador SVC), K-
Nearest Neighbor (KNN), Arvores de Decisdo (AD), Redes Neurais (RN), Naive Bayes (NB) e Random
Forest (RF). A escolha de algoritmos supervisionados deve-se ao fato do dataset escolhido estar rotulada
com a classe resultado (ataque ou ndo ataque), entdo, na fase de testes serdo feitas comparacdes da previsao

do algoritmo com o valor verdadeiro.

4.2.2.1 Algoritmo Support Vector Machine - SVC

Abaixo, o cédigo fonte em python utilizado para o treinamento utilizando o algoritmo SVC (supervisi-

onado, baseado em classificacdo).

1 from sklearn.preprocessing import StandardScaler
2 from sklearn import svm

3 from sklearn.metrics import accuracy_score

4 from sklearn.metrics import recall_score

5 from sklearn.metrics import fl_score

6 from sklearn.metrics import precision_score

9 scaler = StandardScaler ()

10 scaler.fit (X_train)

11 X_train = scaler.transform(X_train)
12 X_test = scaler.transform(X_test)

13

14 clf_name = 'SVC'
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clf = svm.SVC(C=1.0)
clf.fit(X_train, y_train)
previsoes = clf.predict (X_test)

acuracia = accuracy_score(y_test, previsoes) * 100

print ("Acuracia: %$.2f%% " % acuracia)
recall = recall_score(y_test, previsoes) * 100
print ("Recall: %$.2£f%% " % recall )

f1l = fl_score(y_test, previsoes) x 100
print ("F1 Score: %.2f%% " % f1 )
precision = precision_score(y_test, previsoes) x 100

print ("Precisao: %.2f%% " % precision )

(O]

Ap6s o treinamento do algoritmo, foram realizados diversos testes com a base que foi destinada para

testes. Os resultados coletados apds os testes do algoritmo SVC estao referenciados na tabela 4.2:

Algoritmo Support Vector Machine - SVC
Métrica | Percentual

Acuréacia | 77,32%

Recall 97,80%

F1 Score | 78,79%

Precisdao | 65,97%

Tabela 4.2: Algoritmo Support Vector Machine - SVC

4.2.2.2 Algoritmo KNN

Abaixo, o cédigo fonte em python utilizado para o treinamento e testes utilizando o algoritmo KNN

(supervisionado e baseado em classificagdo).

from sklearn.preprocessing import StandardScaler
from sklearn.neighbors import KNeighborsClassifier
from sklearn.metrics import accuracy_score

from sklearn.metrics import recall_score

from sklearn.metrics import fl_score

from sklearn.metrics import precision_score

scaler = StandardScaler ()

scaler.fit (X_train)

X_train = scaler.transform(X_train)
X_test = scaler.transform(X_test)
clf_name = '"KNN'

clf = KNeighborsClassifier()
clf.fit (X_train, y_train)
previsoes = clf.predict (X_test)

acuracia = accuracy_score (y_test, previsoes) % 100

print ("Acuracia: %.2f%% " % acuracia )
recall = recall_score(y_test, previsoes) x 100
print ("Recall: %.2f%% " % recall)
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fl = fl1_score(y_test, previsoes) x 100
print ("F1l Score: %.2f%% " % f1 )
precision = precision_score(y_test, previsoes) x 100

°

print ("Precisao: %.2f%% " % precision )

Resultados coletados apds os testes do algoritmo KNN estao referenciados na tabela 4.3:

Algoritmo KNN
Métrica | Percentual
Acuracia | 76,67%
Recall 97,64%

F1 Score | 78,29%
Precisdao | 65,33%
Tabela 4.3: Algoritmo KNN

4.2.2.3 Algoritmo Arvores de Decisao

Abaixo, o cédigo fonte em python utilizado para o treinamento e testes utilizando o algoritmo Arvores

de Decisao (supervisionado e classificador).

20

21

22

23

24

from sklearn.preprocessing import StandardScaler
from sklearn.tree import DecisionTreeClassifier
from sklearn.metrics import accuracy_score

from sklearn.metrics import recall_score

from sklearn.metrics import fl_score

from sklearn.metrics import precision_score

scaler = StandardScaler ()

scaler.fit (X_train)

X_train = scaler.transform(X_train)
X_test = scaler.transform(X_test)
clf_name = 'Decision Tree'

clf = DecisionTreeClassifier (max_depth=5)
clf.fit (X_train, y_train)
previsoes = clf.predict (X_test)

acuracia = accuracy_score (y_test, previsoes) = 100

print ("Acuracia: %.2f%% " % acuracia)
recall = recall_score(y_test, previsoes) x 100

o

print ("Recall: %.2f%% " % recall)

fl = fl1_score(y_test, previsoces) x 100

print ("F1 Score: %.2f%% " % f1)

precision = precision_score(y_test, previsoes) * 100

o

print ("Precisao: %.2f%% " % precision)

Resultados coletados apds os testes do algoritmo de Arvores de Deciséo estdo referenciados na tabela

4.4:
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Algoritmo Arvores de Decisdao
Meétrica | Percentual
Acuréacia | 79,12%

Recall 96,53%

F1 Score | 79,93%

Precisao | 68,20%

Tabela 4.4: Algoritmo Arvores de Decisdo

4.2.2.4 Algoritmo Redes Neurais

Abaixo, o cddigo fonte em python utilizado para o treinamento e testes utilizando o algoritmo Redes

Neurais Multilayer Perceptron (supervisionado com a utilizacdo do método de classificagao).

20

21

22

23

24

from sklearn.preprocessing import StandardScaler
from sklearn.neural_network import MLPClassifier
from sklearn.metrics import accuracy_score

from sklearn.metrics import recall_score

from sklearn.metrics import fl_score

from sklearn.metrics import precision_score

scaler = StandardScaler ()

scaler.fit (X_train)

X_train = scaler.transform(X_train)
X_test = scaler.transform(X_test)
clf_name = 'Redes Neurais'

clf = MLPClassifier (alpha=1, max_iter=1000)

clf.fit (X_train, y_train)

previsoes = clf.predict (X_test)

acuracia = accuracy_score(y_test, previsoes) * 100
print ("Acuracia: %.2f%% " % acuracia)

recall = recall_score(y_test, previsoes) x 100

print ("Recall: %.2f%% " % recall)

fl = f1_score(y_test, previsoces) x 100

print ("F1l Score: %.2f%% " % f1)

precision = precision_score(y_test, previsoes) x 100

noo

print ("Precisao: %.2£%% % precision)

Resultados coletados apds os testes do algoritmo de redes neurais estao referenciados na tabela 4.5:

Algoritmo Redes Neurais - MLP
Métrica | Percentual
Acuréacia | 76,27%

Recall 97,34%

F1 Score | 77,94%

Precisdo | 64,99%

Tabela 4.5: Algoritmo Redes Neurais - MLP
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4.2.2.5 Algoritmo Naive Bayes

Abaixo, o codigo fonte em python utilizado para o treinamento e testes utilizando o algoritmo Naive

Bayes.

1 from sklearn

2 from sklearn.

3 from sklearn.metrics import

4 from sklearn.metrics import

5 from sklearn.metrics import fl_score

6 from sklearn.metrics import

StandardScaler ()

9 scaler.fit (X_train)

8 scaler =
10 X_train = scaler.transform(X_train)
11 X_test = scaler.transform(X_test)
13 clf_name =
14 clf =
15 clf.fit(X_train,
clf.predict (X_test)

'Naive Bayes'
GaussianNB ()

y_train)
16 previsoes =
17 acuracia = accuracy_score (y_test,

18 print ("Acuracia: %.2f%% " % acuracia)

19 recall = recall_score(y_test,

20 print ("Recall: %$.2£%% " %
21 f1 =

22 print ("F1 Score:

recall)
fl_score(y_test,

%$.2f%% " %

previsoes)
£f1)

precision_score (y_test,
%$.2f%% "

23 precision =

24 print ("Precisao: % precision)

previsoes)

previsoes)

* 100

previsoes)

.preprocessing import StandardScaler
naive_bayes import GaussianNB
accuracy_score

recall_score

precision_score

* 100

* 100

* 100

Resultados coletados apds os testes do algoritmo NB estdo referenciados na tabela 4.6:

Algoritmo Naive Bayes
Métrica | Percentual
Acuracia | 77,19%
Recall 91,27%
F1 Score | 77,51%
Precisdao | 67,36%

Tabela 4.6: Algoritmo Naive Bayes

4.2.2.6 Algoritmo Random Forest

Abaixo, o cédigo fonte em python utilizado para o treinamento e testes utilizando o algoritmo Random

Forest.

1 from sklearn.preprocessing import StandardScaler

2 from sklearn.ensemble import RandomForestClassifier
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3 from sklearn.metrics import accuracy_score
4 from sklearn.metrics import recall_score
5 from sklearn.metrics import fl_score

6 from sklearn.metrics import precision_score

8§ scaler = StandardScaler ()

9 scaler.fit (X_train)

10 X_train = scaler.transform(X_train)
11 X_test = scaler.transform(X_test)

12

13 clf_name = 'Random Forest'

14 clf = RandomForestClassifier (max_depth=5, n_estimators=10, max_features=1)
15 clf.fit(X_train, y_train)

16 previsoes = clf.predict (X_test)

17 acuracia = accuracy_score(y_test, previsoes) x 100

18 print ("Acuracia: %$.2£%% " % acuracia)

19 recall = recall_score(y_test, previsoes) * 100

20 print ("Recall: %.2£%% " % recall)

21 f1 = f1_score(y_test, previsoes) = 100

22 print ("F1 Score: %.2f%% " % f1)

23 precision = precision_score(y_test, previsoces) » 100

)

24 print ("Precisao: $.2f%% " % precision)

Resultados coletados ap6s os testes do algoritmo Random Forest estio referenciados na tabela 4.7:

Algoritmo Random Forest
Métrica | Percentual
Acuracia | 73,54%
Recall 97.37%

F1 Score | 76,02%
Precisdo | 62,35%

Tabela 4.7: Algoritmo Random Forest

4.2.3 Dividir a rede e treinar novamente

A fase 4 consiste em dividir a rede a corporagdo em micro-segmentos utilizando os conceitos basicos
de zero trust. Para realizar esta divisdo na simulacdo, foram escolhidos trés servicos com grande massa de

dados no dataset para que o treinamento pudesse ser feito de forma consistente.

Os servigos (coluna service do NSL-KDD, referente ao servico de rede do destino da conexao TCP)

escolhidos foram:

— Servidor WEB - Protocolo HTTP - Contém 40.338 registros no dataset de treino e 7.853 registros
no dataset de testes

— Servidores de envio de e-mails - protocolo SMPT - Contém 7.313 registros no dataset de treino e

934 registros no dataset de testes
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— Servidores de DNS (dominio) - Contém 9.043 registros no dataset de treino e 894 registros no

dataset de testes

Na fase 5, é necessario definir a melhor métrica para ser comparada. Como a necessidade do caso
de uso é diminuir o percentual de falsos negativos, a métrica recall é a indicada para se observar qual
algoritmo de machine learning foi melhor treinado. A tabela 4.8 mostra o comparativo de recall entre os

algoritmos, em ordem decrescente do melhor resultado.

Comparativo recall entre os algoritmos de ML
Algoritmo Percentual de recall
Support Vector Machine - SVC | 97,80%

KNN 97,64%
Random Forest 97,37%
Redes Neurais 97,34%
Arvores de Decisio 96,53%
Naive Bayes 91,27%

Tabela 4.8: Comparativo recall entre os algoritmos de ML

Tendo escolhido o algoritmo Support Vector Machine (SVC) como o melhor algoritmo para este data-
set, o proximo passo € treinar e testar novamente o modelo especificamente em cada micro-segmentacao
de rede utilizando este mesmo algoritmo. Para isso, o dataset foi dividido de forma que cada micro-

segmentacio receba apenas os dados do servico escolhido.

Primeiro foi gerada a curva ROC de todo o dataset, comparando a relagdo das taxas de verdadeiro
positivo TPR (Sensibilidade) com as taxas de falsos positivos FPR (Especificidade) (Figura 4.1). O AUC
encontrado foi de: 0.9540054332461709.

1 import numpy as np
2 from sklearn import metrics
3 fpr, tpr, thresholds = metrics.roc_curve(y_test, y_test_pred, pos_label=1)

4 print (metrics.auc (fpr, tpr))

7 import matplotlib.pyplot as plt

8 from sklearn import datasets, metrics, model_selection, svm
9 metrics.plot_roc_curve(clf, X_test, y_test)

10 # print (metrics.auc (fpr, tpr))

11 print (metrics.roc_auc_score(y_test, y_test_scores))

12 plt.show()

E em seguida foram realizados diversos testes na micro-segmentacdo referente aos servidores WEB

(protocolo HTTP) que corresponde ao servigo 22 no dataset:

1 filtro_service = df.service == 22

2 filtro_service.head()
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Figura 4.1: Curva ROC e AUC - Modelo geral de todo o dataset

df = df[filtro_service]

filtro_serviceTest = dfTest.service == 22
dfTest = dfTest[filtro_serviceTest]

from sklearn.preprocessing import StandardScaler
from sklearn import svm

from sklearn.metrics import accuracy_score

from sklearn.metrics import recall_score

from sklearn.metrics import fl_score

from sklearn.metrics import precision_score

scaler = StandardScaler ()

scaler.fit (X_train)

X_train = scaler.transform(X_train)
X_test = scaler.transform(X_test)
clf _name = 'SVC'

clf = svm.SVC(C=1.0)

clf.fit (X_train, y_train)

previsoes = clf.predict (X_test)

acuracia = accuracy_score (y_test, previsoes) = 100
print ("Acuracia: %.2£%% " % acuracia)

recall = recall_score(y_test, previsoes) * 100

print ("Recall: %.2£%% " % recall )

fl = f1_score(y_test, previsoces) = 100

print ("F1l Score: %.2f%% " % f1 )

precision = precision_score(y_test, previsoes) * 100

[}

print ("Precisao: %.2f%% " % precision )

Os resultados coletados apds o treinamento e testes do algoritmo SVC na micro-segmentagao de servi-
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dores WEB (protocolo HTTP), servico 22, estdo descritos na tabela 4.9:

Algoritmo SVC na micro-segmentacdo servidor WEB
Métrica | Percentual

Acurécia | 92,02%

Recall 99,74%

F1 Score | 95,0%

Precisao | 91,61%

Tabela 4.9: Algoritmo SVC na micro-segmentacdo servidor WEB

A curva ROC foi gerada para esta micro-segmentacio (Figura 4.2) e foi encontrando um AUC de:

0.9962469552230465

import numpy as np
from sklearn import metrics
fpr, tpr, thresholds = metrics.roc_curve(y_test, y_test_pred, pos_label=1)

print (metrics.auc (fpr, tpr))

import matplotlib.pyplot as plt

from sklearn import datasets, metrics, model_selection, svm
metrics.plot_roc_curve(clf, X_test, y_test)

# print (metrics.auc (fpr, tpr))

print (metrics.roc_auc_score(y_test, y_test_scores))
plt.show ()
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Figura 4.2: Curva ROC e AUC - micro-segmentacao servidor HTTP

Depois foram realizados mais testes na micro-segmentacao referente aos servidores de envio de e-mails

(protocolo SMPT) que corresponde ao servi¢o 53 no dataset:
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1 filtro_service = df.service == 53
2 filtro_service.head()
3 df = df[filtro_service]

5 filtro_serviceTest = dfTest.service == 53
6 dfTest = dfTest[filtro_serviceTest]

8 from sklearn.preprocessing import StandardScaler
9 from sklearn import svm

10 from sklearn.metrics import accuracy_score

11 from sklearn.metrics import recall_score

12 from sklearn.metrics import fl_score

13 from sklearn.metrics import precision_score

15 scaler = StandardScaler ()

16 scaler.fit(X_train)

17 X_train = scaler.transform(X_train)
18 X_test = scaler.transform(X_test)

19

20 clf_name = 'SVC'

21 clf = svm.SVC(C=1.0)
22 clf.fit(X_train, y_train)
23 previsoes = clf.predict (X_test)

24 acuracia = accuracy_score (y_test, previsoes) % 100

25 print ("Acuracia: %.2f%% " % acuracia)

26 recall = recall_score(y_test, previsoes) * 100
27 print ("Recall: %.2f%% " % recall )

28 f1 = fl_score(y_test, previsoes) * 100

29 print ("F1 Score: %.2f%% " % f1 )

30 precision = precision_score(y_test, previsoes) x 100

noo

31 print ("Precisao: $.2£%% % precision )

Os resultados coletados apds o treinamento e testes do algoritmo SVC na micro-segmentagdo de servi-

dores de envio de e-mails (protocolo SMPT), servico 53, estdo descritos na tabela 4.10:

Algoritmo SVC na micro-segmentacdo servidor de envio de e-mails
Métrica | Percentual

Acurécia | 67,77%

Recall 100,00%

F1 Score | 80,41%

Precisao | 67,24%

Tabela 4.10: Algoritmo SVC na micro-segmentacdo servidor de envio de e-mails

A curva ROC foi gerada para esta micro-segmentacio (Figura 4.3) e foi encontrando um AUC de:
0.9462178935725698

1 import numpy as np

2 from sklearn import metrics
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3 fpr, tpr, thresholds = metrics.roc_curve(y_test, y_test_pred, pos_label=1)

4 print (metrics.auc (fpr, tpr))

7 1import matplotlib.pyplot as plt

8 from sklearn import datasets, metrics, model_selection, svm
9 metrics.plot_roc_curve(clf, X test, y_test)

10 # print (metrics.auc (fpr, tpr))

11 print (metrics.roc_auc_score(y_test, y_test_scores))

12 plt.show()
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Figura 4.3: Curva ROC e AUC - micro-segmentacgdo servidor SMPT

E por dltimo foram realizados testes na micro-segmentacgao referente aos servidores de DNS (dominio)

que corresponde ao servigo 10 no dataset:

1 filtro_service = df.service == 10
2 filtro_service.head()

3 df = df[filtro_service]

5 filtro_serviceTest = dfTest.service == 10
6 dfTest = dfTest[filtro_serviceTest]

8 from sklearn.preprocessing import StandardScaler
9 from sklearn import svm

10 from sklearn.metrics import accuracy_score

11 from sklearn.metrics import recall_score

12 from sklearn.metrics import fl_score

13 from sklearn.metrics import precision_score

15 scaler = StandardScaler ()

16 scaler.fit (X_train)
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X_train = scaler.transform(X_train)

X_test = scaler.transform(X_test)

clf_name = 'SVC'

clf = svm.SVC(C=1.0)

clf.fit (X_train, y_train)

previsoes = clf.predict (X_test)

acuracia = accuracy_score (y_test, previsoes) % 100
print ("Acuracia: %$.2f%% " % acuracia)

recall = recall_score(y_test, previsoes) x 100
print ("Recall: %$.2£%% " % recall )

fl = fl1_score(y_test, previsoces) x 100

print ("F1l Score: %.2£%% " % f1 )

precision = precision_score(y_test, previsoes) x 100

print ("Precisao: %.2f£%% " % precision )

Os resultados coletados apds o treinamento e testes do algoritmo SVC na micro-segmentagdo de servi-

dores de DNS (dominio), servico 10, estdo descritos na tabela 4.11:

Algoritmo SVC na micro-segmentacio servidor de envio de DNS
Métrica | Percentual

Acuréacia | 99,77%

Recall 100,00%

F1 Score | 99,88%

Precisao | 99,77%

Tabela 4.11: Algoritmo SVC na micro-segmentacio servidor de envio de DNS

A curva ROC foi gerada para esta micro-segmentacio (Figura 4.4) e foi encontrando um AUC de:

0.9983183856502242

import numpy as np
from sklearn import metrics
fpr, tpr, thresholds = metrics.roc_curve(y_test, y_test_pred, pos_label=1)

print (metrics.auc (fpr, tpr))

import matplotlib.pyplot as plt

from sklearn import datasets, metrics, model_selection, svm
metrics.plot_roc_curve(clf, X_test, y_test)

# print (metrics.auc (fpr, tpr))

print (metrics.roc_auc_score(y_test, y_test_scores))

plt.show ()

Uma comparacao entre os resultados atingidos em cada micro-segmentacio de rede juntamente com o

resultado total foi realizada cumprindo o requisito da fase 6 4.12.
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Figura 4.4: Curva ROC e AUC - micro-segmentacao servidor DNS

Andlise comparativa do algoritmo SVC

Micro-Segmentacio recall
Todo o dataset 97,80%
Servidor WEB 99,74%

Servidor de Envio de E-mails | 100%
Servidor de Envio de DNS 100%
Tabela 4.12: Andlise comparativa do algoritmo SVC

Como foram obtidos valores de recall maiores na a micro-segmentacio do que em todo o sistema, ndao

foi necessario redividir a rede para cumprir os requisitos da fase 7.

4.2.4 Etapa de Escuta do ataque

A etapa de escuta envolve monitorar todas as atividades de rede, sempre checando no modelo se um
trafego € comum ou ataque, como € descrito na fase 8. A fase 9 e a fase 10 correspondem a detecgdo e
resposta para a atividade anomala, que nesse caso seria bloquear o acesso, solicitar ao usudrio gerar novas
credenciais de acesso e gerar um alerta de ataque ao administrador de seguranca. Apds a conclusio da

analise, este incidente serd adicionado aos treinamento de rede para melhorar a eficidcia do modelo.
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5 CONCLUSAO E TRABALHOS FUTUROS

5.1 CONCLUSAO

O principal objetivo deste trabalho foi evitar o advanced persitent threats (APT) em redes corporativas
utilizando uma abordagem reativa, diferente do modelo de seguranca tradicional. Este objetivo foi atingido
com sucesso pois a abordagem foi tanto proativa quanto adaptativa. A abordagem foi proativa pois além
da implementac¢do de conceitos de zero-trust na rede, como a micro-segmentacao légica e a utlizacio de
NGFWs como PDP/PEP, também foi analisado o comportamento humano e uma andlise de possiveis ano-
malias comportamentais de seguranca na rede também foi realizada. A abordagem também foi adaptativa,
pois o modelo proposto sugere redividir a rede em outras micro-segmentagdes na fase 7 e, se for necessa-
rio, treinar novamente os dados especializados para que uma nova anélise do algoritmo de treinamento seja

feita.

E perceptivel as vantagens de utilizacdo da filosofia de zero trust. Criar politicas de rede separadas para
cada micro-segmentacio impede a ndo utilizacao de recursos de rede por usudrios nao autorizados. Porém,
foi possivel observar que a implementacdo de micro-segmentagdo exige uma grande complexidade opera-
cional e ha pouca automacgdo. A exigéncia de grande envolvimento humano ainda é necessiria nesse tipo
de abordagem. Se o trabalho de micro-segmentacdo nao for feito corretamente, a comunicagdo pode ficar

inacessivel em algum ponto da rede e depender de uma acdo humana para corrigir os possiveis problemas.

Em compensagdo, a utilizacio de conceitos de zero trust se mostrou bastante eficaz pois além de micro-
segmentar a rede e utilizar politicas especificas para cada parte, foi possivel especializar o modelo UEBA
e de forma que pudesse diminuir a incidéncia de falsos negativos e aumentasse a detec¢do de ataques. Em
alguns casos, possivel observar mais de 5% de aumento na taxa de deteccdo, o que pode ser considerado

uma evidéncia muito importante quando o assunto é APT.
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5.2 TRABALHOS FUTUROS

Para os trabalhos futuros, € proposto:

Providenciar novas simulacdes em diferentes bases de dados, se possivel, em bases de dados reais

para que o modelo proposto seja aplicado em um ambiente mais préximo da realidade;

Realizar testes em bases de dados ndo rotuladas para que seja possivel analisar o comportamento de

algoritmos de machine learning ndo supervisionados;

Aprofundar o estudo de zero trust, aplicando utilizando melhor os beneficios dos NGFWs, que sdo

capazes de analisar a camada de aplicacdo do modelo OSI;
Desenvolver mais testes em mais algoritmos de machine learning e em um periodo de tempo maior;

Pesquisar outros ataques APT as quais o modelo proposto pode estar suscetivel, para propor e im-

plementar acdes que tornem o modelo mais eficaz;

A criacdo deste modelo ndo se encerra aqui, mas deve ser um processo continuo de constante de-
senvolvimento, jd que sempre hd novas ameacas sempre surgindo. Uma revisdo do modelo deve ser
feita regularmente a fim de melhorar cada vez mais o treinamento dos algoritmos e a capacidade de

deteccao de ataques na rede corporativa.
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