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RESUMO

Este trabalho teve como objetivo avaliar o enfrentamento dos riscos ao se implantar servicos de compu-
tacdo em nuvem sob a dtica dos gestores de 6rgdos publicos federais no Brasil. Para alcangar o objetivo
proposto, foram realizadas entrevistas semiestruturadas com servidores de nivel estratégico, tatico e ope-
racional, envolvidos com a gestdo de tecnologia da informacdo de vinte e trés 6rgdos da Administracao
Publica Federal por meio de um estudo longitudinal pré e pds-pandemia de COVID-19. Os dados foram
analisados com base nas recomendagdes de entidades internacionais para enfrentamento de riscos dessa na-
tureza, fundamentados em nove dimensdes: legislagao e regulamentagdes; governanga de TIC; privacidade
e protecdo de dados; seguranca das operacdes e comunicagdes; isolamento de cliente em nuvem; gestio de
identidade e de acessos; resposta a incidentes; continuidade dos negdcios; e conformidade e auditoria. Os
resultados demonstraram que ainda hd um caminho a ser percorrido para a completa implementacao desses
servigos na Administragdo Publica Federal, principalmente no que se refere a questionamentos acerca dos
riscos que estdo atrelados ao seu uso, com aten¢d@o ao tratamento de dados sensiveis, governanca e segu-
ranca. Em complemento, para se implementar o servi¢o de computacao em nuvem como proposto pela Lei
de Governo Digital, os achados sugerem a necessidade de enfrentar riscos de transposicao complexa que
ainda nao foram superados por completo, uma vez que o momento atual demonstra que a implantagao ja

ocorreu e a fase agora é de operacdo dos servigos em computagdo em nuvem.

ABSTRACT

This work aimed to evaluate the risks faced when deploying cloud computing services from the perspec-
tive of managers of federal public agencies in Brazil. To obtain the proposed objective, semi-structured
interviews were conducted with strategic, tactical, and operational level servers involved in information
technology management in twenty-three federal public administration agencies through a longitudinal pre-
and post-pandemic study of COVID-19. The data were analyzed based on the recommendations of inter-
national entities for dealing with risks of this nature, based on nine dimensions: legislation and information
security. The data were analyzed based on the advice of international organizations to address such risks,
based on nine measurements: legislation and regulations; ICT governance; data privacy and protection;
operations and communications security; cloud client isolation; identity and access management; incident
access management; incident response; business continuity; and compliance and auditing. The results
showed that there is still a way to go for the complete implementation of these services in the Federal Pu-
blic Administration, especially when it comes to questions about the risks linked to their use, with attention
to the treatment of sensitive data, governance, and security. In addition, to implement the cloud computing
service as proposed by the Digital Government Law, the findings suggest the need to face complex trans-
position risks that have not yet been fully overcome since the current moment shows that the deployment

has already occurred, and the phase now is the operation of cloud computing services.
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1 INTRODUCAO

Com a adogdo de estratégias de transformacdo digital brasileira dos servigos publicos em 2019, o
processo de digitalizacdo, na era do governo eletrénico, ganhou uma importancia social e econémica para
o Pais atualmente. Os servigos jd atendem a um universo de 81,2 milhdes de pessoas no Brasil e atingiram

a marca de 1.639 servigos digitalizados [1][2].

Mais da metade dos servicos publicos on-line foram disponibilizados apds o inicio da crise sanitdria
causada pela pandemia de COVID-19, que evidenciou a importancia do acesso e do uso das tecnologias
de informacdo e comunicacio (TIC) como uma dimensao chave do acesso a informagao, educacio, saide,

cultura, trabalho e, em geral, a todas as esferas de participacdo econdmica e social.

Observa-se que todos os seguimentos de servicos publicos on-line tiveram um crescimento no seu uso
e a maior impulsionadora foi a crise sanitdria, a qual tem forcado governos e sociedades a voltarem-se
para as tecnologias digitais para responder a crise em um curto prazo de tempo, resolver as repercussoes

socioecondmicas a médio prazo e reinventar as politicas e ferramentas existentes a longo prazo [3].

Atrelado a tudo isso, temos o rdpido avanco na drea de TIC e o avanco da digitalizacdo de servigos,
os quais vem impulsionando o intenso uso do espago cibernético na cadeia produtiva e, por consequéncia,
nas mais variadas atividades adjacentes por todo o mundo. Entretanto, como resultado, novas e crescen-
tes ameacas cibernéticas surgem na mesma propor¢do, € colocam em risco a administracio publica e a
sociedade [4].

Em ataques cibernéticos recentes, grupos de hackers t€ém considerado sistemas de governo como alvos
compensadores, no intuito de provocar diferentes impactos, como: o potencial dano a imagem do Governo
perante seu publico interno e perante a comunidade internacional; o descrédito da populacdo nos servigos
publicos; a desconfianga de investidores internacionais na capacidade da administragdo piblica em proteger
seus proprios sistemas; a desconfianca nos processos eleitorais; e o descontentamento da populacdo com

relacdo a administracio publica [4].

Segundo a drea de seguranca da IBM [5], o custo com mega vazamento de dados, aqueles com mais
de 1 milhdo de registros comprometidos, tem um impacto negativo nos consumidores e nas inddstrias. As
informagdes pessoalmente identificaveis (PII) de cliente foram a categoria de registro perdido ou roubado
mais comum no ano de 2021. O custo médio de um mega vazamento de dados foi de 401 milhdes de
ddlares para as maiores violagdes (50 a 65 milhdes de registos) e foram necessarias uma média de 212 dias
para identificar o incidente e uma média de 75 dias para conter o mesmo, com um ciclo de vida total de
287 dias. Assim, se uma viola¢do ocorresse em 1 de janeiro de 2021 e levasse 287 dias para identificar e

conter, a mesma violagdo nao seria contida antes de 14 de outubro de 2021.

Em todo o mundo, as organizacdes governamentais t€ém modificado suas infraestruturas computacio-
nais de servicos localmente mantidos para servigos ofertados por meio da computacdo em nuvem, para
reduzir o custo total com os investimentos em infraestrutura de TI e aproveitar os beneficios desse novo
paradigma de computagao [6]. No Brasil ndo é diferente, haja vista a meta prevista na Estratégia Brasileira

de Governo Digital de migrar para nuvem, até 2022, servigos de pelo menos 30 6rgdos federais, conforme



Lei n.° 14.129 de Governo Digital [7][8].

A computagdo em nuvem tem colaborado para o trabalho de segurancga cibernética, produtividade e
economia de gastos, pois com as cargas de trabalho em nuvem habilitam-se recursos tecnolégicos que
possibilitam a implantacdo do escritério em qualquer lugar, além de prover servicos publicos on-line de
forma 4gil. Em contrapartida, o risco cibernético envolvido, segundo o Fundo Monetério Internacional
(FMI), é a nova ameaga a estabilidade financeira global. O nimero de ciberataques triplicou na dltima
década a medida que nos tornamos cada vez mais dependentes dos servicos financeiros digitais, que conti-
nuam a ser o setor mais visado. Obviamente, os riscos cibernéticos tornaram-se uma ameaca a estabilidade

financeira [9].

Segundo a Cloud Security Aliance - CSA [10], uma organizacio sem fins lucrativos que visa promover
as melhores préticas para garantir seguranca no ambiente de computacdo em nuvem, as falhas de con-
figuracdes, tais como politicas de senhas inadequadas, visibilidade limitada da utilizacdo de recursos e
configuracdes inadequadas de barreira de segurangas e servidores, sdo constantemente as principais pre-
ocupagdes das organizagdes na utilizacdo de computacdo em nuvem no modelo de implantagdo publica.
Tais falhas (i) conduzem a vazamento de dados, (ii) permitem a eliminacdo ou modificagdo de recursos,

(iii) causam interrupgdes de servigo, e (iv) provocam estragos nas operagcdes comerciais.

Em 2019, antes da crise sanitdria, a categoria de servico de computagdo em nuvem mais utilizada pelos
6rgdos publicos federais e estaduais brasileiros foi o correio eletrdnico, contratado por pouco mais de um
terco dos 6rgaos (36%), propor¢do que era de 25% em 2017. O principal crescimento ocorreu entre 6rgaos
do Poder Judicidrio (aumento de 15% para 40% entre 2017 e 2019) e 6rgdos federais do Poder Executivo
(de 19% para 40%), seguido pelos servigos de armazenamento de arquivos ou banco de dados (24%),

software de escritdrio (20%) e capacidade de processamento (18%) [7].

Em 2021, o governo brasileiro, por meio do Ministério da Economia, realizou a 2.* licitacdo centra-
lizada para contratacdo de servicos em nuvem para 52 6rgdos da administracio publica, incluindo érgdos
dos poderes executivo e judicidrio, tanto federal como estadual. Nessa contrata¢do, que teve um custo de
R$ 66 milhdes de reais ao ano, o governo informa que foi adotado como referéncia o padrdo do National
Institute of Standards and Technology - NIST para conformidade do contratado [11].

Nesse contexto, € notdria a utilizacdo, pelas organizagdes publicas brasileiras, de computa¢do em nu-
vem. Este trabalho tem o objetivo de contribuir com o gerenciamento de risco no uso desse ambiente pela
administracdo ptblica federal, no desenvolvimento de um estudo longitudinal com pesquisa quantitativa e
qualitativa perante os gestores de TIC dos 6rgdos do executivo, do legislativo e do judicidrio para avaliacao

da evolugdo da propensao ao enfrentamento de riscos de computagdo em nuvem pds-pandemia.

1.1 MOTIVACAO E JUSTIFICATIVA

Atualmente os servicos publicos digitais cobrem uma parcela da populagdo considerdvel, sendo respon-
sdveis por gerenciar servi¢os de saide publica, seguranca publica, ensino, regulacido de servigos privados,
dentre outros diversos. A indisponibilidade desses servigos pode ocasionar um colapso nos servicos publi-

COsS.



Conforme a pesquisa TIC Governo Eletronico realizada pelo NIC.BR [12], os processos de gerenci-
amento de risco em TIC foram os menos mencionados pelos érgios federais. E importante salientar que
a existéncia desses processos € fundamental para identificar, monitorar e controlar vulnerabilidades que
podem comprometer a seguranga da informagdo nos 6rgaos publicos e também a seguranca e privacidade
dos dados dos cidaddos. Os processos de gestdo de tecnologia mencionados pelos entrevistados foram:
(1) Gestao de infraestrutura em TI (87%), (i1) Gestao de contratos (86%), (iii) Tratamento de incidentes
(85%), (iv) Acompanhamento de projetos (82%), (v) Gerenciamento de servicos (80%) e (vi) Gestao de
riscos (68%). As boas praticas mundiais recomendam que os processos de Gestdo de Riscos devem ocorrer

antes dos processos de Gestao de TIC.

A digitalizacdo dos servigos publicos é uma realidade em todo o mundo ha anos, pois reduz a burocracia
e auxilia a economia. No Brasil é algo recente. Com o processo de digitalizacdo ocorre uma série de
problemas de disponibilidade no acesso aos servigos publicos. Servigos esses utilizados por pessoas ativas
economicamente como também por pessoas inativas, sejam elas aposentados e dependentes de previdéncia

social, em estado de extrema pobreza e dependentes de alguma forma de auxilio prestado pelos governos.

A necessidade de uma avaliagdo baseada em um estudo longitudinal para conhecer o panorama atual
pré e pés-pandemia de COVID-19 torna-se, portanto, importante do ponto de vista académico e profissional

visto que estudos com essa linha de pesquisa sdo novos e desconhecidos pela academia.

Nesse sentido, se faz necessario investigar quais foram as acdes de mitigacdo aplicada aos riscos em
ambiente de computacdo em nuvem pela administragdo ptiblica brasileira e identificar os problemas en-
frentados com a adocdo e migracdo para esse ambiente, que as vezes podem ser com planejamento, com

planejamento precario do ponto de vista de gestdo de risco ou até mesmo sem o devido planejamento.

1.2 PROBLEMA DE PESQUISA

Este trabalho foca nas questdes relacionadas ao enfrentamento pds-pandemia dos riscos associados a
computacio em nuvem pelos gestores da Administracio Publica Brasileira. Conforme relatado no capitulo
introdutdrio, existe um problema que s6 repercute com a digitalizagdo dos servigos publicos, que é o
aumento de incidentes cibernéticos com a modernizacao dos ataques, causando comprometimento de dados
aos servigcos publicos on-line e a consequente baixa ou até auséncia de maturidade de um processo de
gestdo de risco de seguranca da informacdo para adog¢do de computagdo em nuvem pelas organizacdes,

contribuindo para que essas ameacas se amplifiquem.

Antes da crise sanitdria, jd existia um movimento de ado¢do de computacdo em nuvem, porém com
algumas resisténcias por parte dos gestores e profissionais, conforme evidenciado em um dos trabalhos
resultante da pesquisa “Riscos de Computacdo em Nuvem: estudo na 6tica dos gestores de 6rgaos publicos

federais no Brasil” [13].

Neste trabalho, durante a 1* coleta de dados em 2019, periodo pré-pandemia, observou-se que ainda
havia um caminho a ser percorrido para a implementacdo desses servigos na Administragdo Publica, princi-
palmente no que se refere a questionamentos acerca dos riscos atrelados ao uso de computacao em nuvem,

com ateng¢ao especial ao tratamento de dados sensiveis considerando a publicagdo da Lei Geral de Protecao



de Dados Pessoais - LGPD em 2018 [14].

Dessa forma, foi estabelecido como problema de pesquisa deste trabalho a seguinte hipétese:

Problema 1 Os riscos evidenciados em 2019 e atrelados a adog¢do de computagdo em nuvem pe-
(P1): los orgdos federais brasileiros foram tratados e/ou mitigados depois da pandemia de
COVID-19?

Considerando o Problema 1 exposto, formula-se duas hipéteses;

Hipétese 1 Considerando que a crise sanitdria global motivou agées imediatas de gestdo em TIC
(H1): com a disponibilizacdo de servigcos ptiblicos on-line, os gestores piiblicos do governo
federal ndo fizeram a gestdo de risco antes da ado¢do de computagdo em nuvem devido

ao momento atual.

Hipotese 2 Devido a auséncia de processos de gestdo de risco para adogdo de computacdo de nu-
(H2): vem, os orgdos piuiblicos federais sofreram ataques cibernéticos em razdo da inexisténcia
de controles que foram evidenciados na 1° coleta em 2019, quando da migracdo e im-

plantagdo de servigos em nuvem.

1.3 OBJETIVO GERAL

O objetivo geral deste trabalho € identificar e analisar a evolucdo, pds-pandemia de COVID-19, da
propensdo ao enfrentamento de riscos no uso de computagdo em nuvem pelos gestores piblicos da admi-

nistrag¢do publica federal.

1.4 OBJETIVOS ESPECIFICOS

Partindo do objetivo geral deste trabalho, definiram-se os seguintes objetivos especificos:

OBIJ1: realizar uma revis@o da literatura em relacio aos riscos na adocdo de computagdo em

nuvem pelas organizacdes governamentais ao redor do mundo;

OBJ2: identificar quais sdo as percepgdes dos gestores publicos de TI da administracdo ptiblica
federal quanto ao enfrentamento dos riscos na adoc¢io de computacdo em nuvem e a pron-
tiddo dos provedores de servigos em nuvem durante o periodo de trés anos investigado

(pre-pandemia e pés-pandemia);

OBJ3: verificar quais sdo as influéncias das expectativas de computagdo em nuvem, da prepara-
¢ao para a nuvem e dos fatores de valor do negécio TI, isoladamente e como um modelo

multi-nuvem sobre o seu desempenho;



OBJ4: analisar as mitigacdes ou aceitacao dos riscos pelos gestores publicos de TI na adocdo de

computacio em nuvem durante o periodo da pandemia; e

OBJ5: observar quais sdo os modelos de servicos de computa¢do em nuvem em uso pela admi-

nistrac¢do publica federal.

1.5 METODOLOGIA DE PESQUISA

Em relagdo aos pardmetros de classificacdo, o objetivo da pesquisa € descritivo, porque descreve as
caracteristicas de determinadas populac¢des ou fendmenos, e exploratdrio, pois envolve levantamento bibli-

ografico e entrevistas com pessoas experientes no problema pesquisado [15].

Para alcangar o objetivo, foi utilizada a abordagem de pesquisa quantitativa e qualitativa com pro-
cedimentos técnicos de pesquisa de campo por meio da aplicacdo de entrevistas semiestruturadas, com
gestores de organizagdes da administracdo publica federal que possuem contratos de servigos em nuvem,

cuja temporalidade € longitudinal. O trabalho baseou-se nas seguintes etapas metodoldgicas:

1. Pesquisar se houve mudanca na maturidade das organizag¢des dos entrevistados quanto a propensao,
pés-pandemia de COVID-19, no uso de computagdo em nuvem;

2. Investigar se a resisténcia a ado¢do de computagdo em nuvem e/ou o que a ela estd associada afeta o

sucesso do uso de computagdo em nuvem e os profissionais envolvidos na gestao de riscos;

3. Analisar a presenca e as causas de resisténcia de gestores ou grupos de gestores diante do uso de
computacdo em nuvem e diante das mudancas decorrentes da adog¢do da tecnologia de servicos em

nuvem;

4. Avaliar formas de superacio, mitigacdo e ou elimina¢do dos riscos e seus efeitos no uso de compu-

tacdo em nuvem;

5. Explorar a existéncia de mudangas no trabalho em decorréncia de transferéncia de servigos para um

provedor de computacido em nuvem;

6. Estudar a existéncia e a caracterizagdo de riscos em decorréncia do uso de computacdo em nuvem e

suas respectivas acdes de gestdo de riscos; e

7. Obter eventuais contribui¢des espontineas dos participantes.

1.6 PUBLICACOES RESULTANTES DESSE TRABALHO

Titulo 1: Riscos da Computacd@o em Nuvem: estudo na otica dos gestores de orgaos pii-
blicos federais no Brasil [13].
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1.7 ESTRUTURA DA DISSERTACAO

Essa dissertagdo estd dividida em 5 capitulos, incluindo este capitulo introdutério:

1. Capitulo 2 - Referencial Teérico: destinado a apresentar os principais trabalhos académicos correla-

tos, dividindo o tema em quatro linhas de pesquisa:

» Computagdo em nuvem: principais conceitos e modelos de prestacao de servico;

* Conformidade em computacdo em nuvem: andlise dos principais normativos nacionais e inter-

nacionais;

* Gestao de Riscos de Seguranca e Privacidade em computacdo em nuvem;

e Frameworks de Defesa Cibernética.

2. Capitulo 3 - Metodologia: Abordagem do método utilizado no trabalho.

3. Capitulo 4 - Resultados: Apresentacio e andlise dos resultados coletados e analisados.

4. Capitulo 5 - Conclusdo: Apresentacdo das conclusdes e sugestdes de trabalhos futuros.
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2 REFERENCIAL TEORICO

Este Capitulo apresenta os principais conceitos de computagdo em nuvem e suas normas de Conformi-
dade, Gestao de Riscos e Frameworks utilizadas na seguranca cibernética aplicados no contexto de gestao
de riscos em computagdo em nuvem. Além disso, este capitulo apresenta os principais trabalhos relacio-

nados, discutindo suas limitagdes e destacando o principal diferencial da proposta desta dissertacao.

2.1 COMPUTAGCAO EM NUVEM

O conceito de computacdo em nuvem utilizado neste trabalho baseia-se no National Institute of Stan-
dards and Technology - NIST fundado em 1901, responsivel pelo desenvolvimento de normas e orienta-
¢oes de seguranca da informacdo, incluindo requisitos minimos para os sistemas de informacdes federais
do Governo dos Estados Unidos. A conceitualizagdo de computacdo em nuvem apresentada pelo NIST é

também utilizada pelo Tribunal de Contas da Unido [17] no pais.

2.1.1 Aspectos conceituais e modelos de servicos

Os conceitos de nuvem abrangem cinco caracteristicas essenciais, trés modelos de servico e quatro
modelos de implantagdo, ilustrados na Figura 2.1. O NIST [18] descreve, de maneira abrangente, as cinco

caracteristicas essenciais de computa¢do em nuvem da seguinte forma:

Auto
Acesso amplo pela e S Servicos medid - N L.
rede Rapida elasticiclade pela utilizagéio prov Caracteristicas
sob demanda o
Essenciais
I Compartilhamento através de pool de recursos ‘
Saa$s Paas laa$ Modelos de
(Software como (Plataforma como (Infraestrutura como Servigos
Servico) Servico) Servigo)
Modelos de
Implantagdo

Publica Privada Hibrida Comunitdria

Figura 2.1: Forma visual dos conceitos de nuvem.
Fonte: Adaptado da NIST [18] e CSA [19].



* Acesso amplo pela rede: os recursos da nuvem estdo disponiveis para acesso pela rede por diferentes

dispositivos (estacdes de trabalho, tablets, smartphones etc.) através de mecanismos padrdes.

* Rapida elasticidade: os recursos computacionais podem ser elasticamente provisionados e libera-

dos e, em alguns casos, de maneira automatica, adaptando-se a demanda.

* Servicos medidos por utilizacio: os servicos de computagdo em nuvem automaticamente contro-
lam e otimizam a utilizagdo de recursos através de mecanismos de medi¢do utilizados em nivel de
abstracdo associado ao tipo de servigo utilizado como armazenamento, processamento, largura de

banda e contas de usudario ativas.

* Autoprovisionamento sob demanda: o consumidor pode ter a iniciativa de provisionar recursos
na nuvem e ajustd-los conforme as suas necessidades no decorrer do tempo, de maneira automética,

sem a necessidade de interacdo com cada provedor de servicos.

¢ Compartilhamento através de pool de recursos: os recursos computacionais do provedor sdo agru-
pados para servir a multiplos consumidores (modelo multi-tenant) com recursos fisicos e virtuais,

sendo alocados e realocados dinamicamente conforme a demanda dos seus consumidores.

Os trés principais modelos de servigos de nuvem ilustrados na Figura 2.1, sdo baseados numa arqui-
tetura em camadas hierdrquicas, em que os servi¢os da camada superior sdo provisionados pela camada

inferior subsequente [18] [17] [20], a saber:

 Infraestrutura como um servico(I/nfrastructure as a Service - 1aaS): é a capacidade oferecida ao
consumidor de fornecer processamento, armazenamento, redes e outros recursos fundamentais de
computagdo, nos quais se pode implementar e executar softwares arbitrarios, podendo incluir siste-
mas operacionais e aplicativos, tais como: Armazenamento e Backup (EMC, Symantec, RainStor,
Amazon S3) e Computacido (Amazon EC2, JitScale, Rackspace, Uniserver, Microsoft Azure, Google
Compute Engine).

* Plataforma como um servico (Platform as a Service - PaaS): é a capacidade oferecida ao consu-
midor de implementar os aplicativos criados ou adquiridos na infraestrutura em nuvem, tais como:
Desenvolvimento de Aplicacdes Genéricas (Google App Engine, Microsoft Azure) e Desenvolvi-

mento de Aplicacdes Especificas (Salesforce Force.com, SaaSPlaza, SAP Business ByDesign).

* Software como um servico (Software as a Service - SaaS): possibilidade de usar os aplicativos do
provedor em execu¢do em uma infraestrutura de nuvem. Os aplicativos sdo acessiveis a partir de
vérios dispositivos, como um navegador da Web (por exemplo, e-mail baseado na Web) ou uma
interface de programa, tais como: Supply Chain Management - SCM (Descartes, Ariba, Ketera,
JDA Software), Sistema integrado de gestdo empresarial - ERP (NetSuite, Exact Online, Twinfield,
SAP Business ByDesing, Infor), Gestdo de Relacionamento com o Cliente - CRM (Salesforce.com,
PerfectView CRM Online, AccountView CRM Online), Produtividade de escritério (Google Apps,
Microsoft Office 365) e Comunicagdo e colaboragdo - (Cisco Webex, Microsoft Lync, IBM Lo-
tusphere).



Independentemente do modelo de servigo, € necessdrio considerar também os modelos de implantacdo
da nuvem [18] [17]. A implantacdo representa como a computacdo em nuvem serd estruturada no que
tange ao compartilhamento e controle de recursos fisicos e virtuais [18] [20] [21] [22]. Os modelos de
implantagao citados na Figura 2.1 podem ser assim descritos:

* Nuvem Privada: a infraestrutura de nuvem privada esta disponivel para uso exclusivo de uma tnica

organizagao.

¢ Nuvem Comunitaria: a infraestrutura de nuvem comunitaria estd disponivel para uso exclusivo de
uma comunidade especifica, formada por organizagdes que possuem interesses e preocupacdes em

comum.

* Nuvem Piblica: a infraestrutura de nuvem publica esta disponivel para uso aberto do publico e fica

nas instalacdes do provedor.

* Nuvem Hibrida: a infraestrutura de nuvem € uma composi¢ao de duas ou mais infraestruturas de

nuvem (privada, comunitdria ou publica).

Com a evolugdo da ado¢@o de computacdo em nuvem, surgiu a necessidade de se conseguir que dois
ou mais provedores de servico em nuvem interajam, ou colaborem entre si. Nesse sentido, criou-se o
termo “federacdo de nuvem” (cloud federation). Os principios bésicos da federacio de nuvens podem ser
descritos através das interacdes dos atores em uma representacdo em camadas de confianga, seguranca, e
compartilhamento e utilizacao de recursos [23].

Em dezembro de 2021, o Conselho do IEEE (do inglés,Institute of Eletrical and Electronics Engineers),
uma organizacdo profissional sem fins lucrativos fundada nos Estados Unidos, sendo a mais relevante or-
ganizagao profissional do mundo dedicada ao avango da tecnologia em beneficio da humanidade, aprovou
a norma IEEE 2302-2021 Standard for Intercloud Interoperability and Federation. A norma 2301-2021
baseia-se também na Publicag¢do Especial NIST 500-332 - Arquitetura de referéncia da NIST Cloud Fe-
deration. Essa abordagem atinge a interoperabilidade da nuvem utilizando um conjunto de caracteristicas
e funcionalidades. Esse modelo permite uma gama de topologias de implantagdo e gestdo. Como norma,

deve ser aplicada a muitos dominios mesmo utilizando diferentes abordagens de implementacao [23] [24].

2.1.2 Servicos Publicos Digitalizados

De acordo com o Comité Gestor da Internet no Brasil - CGI.BR [25], apds o inicio da pandemia,
registrou-se um aumento expressivo (18%) na utilizagdo de servicos publicos por parte dos usudrios de
Internet (57%) no pais se comparado com o ano de 2018. Os servicos publicos on-line mais buscados ou
realizados desde o inicio da pandemia foram aqueles relacionados ao direito do trabalhador ou previdén-
cia social (72%), documentos pessoais (46%), saide publica (45%) e educacdo publica (37%), conforme

apresentado na Figura 2.2.
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Figura 2.2: Servicos Pubicos on-line mais procurados no Brasil em 2020.
Fonte: Painel TIC COVID-19 CGI-BR [25].

A inovagdo, a produtividade e o trabalho ndo sdo excecdes, dado que o crescimento econdmico € a
inclusdo social serdo cada vez mais influenciados pela capacidade dos paises em manter um ecossistema
digital dindmico e altamente conectado. Aliado a esse movimento, tem-se o trabalho remoto que se mostrou
eficaz para diversas organizagdes, tanto pelo lado da qualidade do trabalho e produtividade, como pelo lado

dos custos econdmicos de operagdo [26].

A crise sanitdria acelerou esse processo da nova forma de trabalhar, criando o “escritério em qualquer
lugar”. A presente situacdo combinada com a necessidade humana de computag@o onipresente, com acesso
imediato para consumo e prestacio de servigos on-line, tem gerado uma demanda por investimento para
servicos com cada vez mais alta Confidencialidade, Integridade e Disponibilidade (triade CIA), que em
muitos casos ndo sdo implementados da forma minima adequada, o que forca a todos a assumir riscos

cibernéticos sem o devido tratamento de mitigacao e até eliminacao.
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2.1.3 Adocao de Computacao em Nuvem no Setor Publico

A adocdo da computacdo em nuvem pelas organizagdes constitui mais uma area chave da literatura
sobre computacdo em nuvem, em que os beneficios mais difundidos atribuidos a nuvem estio relacionados
a oportunidade de reduzir os custos e a complexidade, e ainda oferecer nova, e as vezes desconhecida,

oportunidade de inovacdo [27].

As organizagdes do setor publico tradicionalmente dispdem de sistemas de TIC mantidos em ambiente
préprio. Nos EUA, o Governo Federal voltou-se para servicos em nuvem para melhorar a eficiéncia da
TI, mantendo elevados padrdes de seguranca e reduzindo despesas extremamente elevadas. Foi criado o
Programa Federal de Gestdao de Autorizacdes de Risco denominado FedRAMP em 2011, que representa
um passo importante para a garantia da informagdo em nuvem. O programa baseia-se em procedimentos de
inspecdo, avaliagc@o e autorizagdo para garantir a seguranca e a privacidade das informagdes das Agéncias
Federais Americanas em Nuvem Publica. O programa diferencia trés linhas de base de seguranca (baixa,
moderada, alta) segundo a sensibilidade dos dados processados nos sistemas de computagdo em nuvem, e

conta com uma selecao de controles baseados no NIST SP 800-53 [28].

Ainda nos EUA, o Governo Federal atualizou a Estratégia Federal de computacdo em nuvem do Go-
verno (Cloud First), desenvolvendo uma nova estratégia para acelerar a adocdo de solucdes baseadas em

nuvem pelas agéncias: Cloud Smart [29].

No Brasil, O Governo Federal editou a Lei 14.129 de 29 de marco de 2021 [8], a qual dispde sobre
principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia publica. Essa lei
determinou que a Administracdo Publica participard de forma integrada e colaborativa, da consolidacdo
da Estratégica Nacional de Governo Digital [7], editada pelo poder executivo. A Estratégia tem como
objetivo a adocdo de tecnologia de processos e servicos governamentais em nuvem como parte da estrutura

tecnoldgica dos servigos e setores da administracdo publica federal.

Segundo o Objetivo 16 - Otimizacao das infraestruturas de tecnologia da informacgdo da Estratégia de
Governo Digital, o Governo Brasileiro definiu que os 6rgaos publicos t€m como meta a Iniciativa 16.5.
Migracdo de servicos de, pelo menos, trinta érgdos para a nuvem até 2022. Acredita-se que a presente
iniciativa foi atingida ainda em 2021, com o auge da crise sanitdria, conforme apresentado no capitulo

introdutorio desse trabalho [2].

Em agosto de 2021, o poder executivo publicou a Instru¢do Normativa N.° 05 do Gabinete de Seguranca
Institucional da Presidéncia da Reptiblica, que dispde sobre os requisitos minimos de seguranca da informa-
cdo para utilizacao de solucdes de computacdo em nuvem pelos 6rgdos e pelas entidades da administracio
publica federal [30]. No Poder Judiciario houve a mesma estratégia com a publicacido da Estratégia Na-
cional de Tecnologia da Informacdo e Comunica¢do do Poder Judicidrio denominada ENTIC-JUD [31],
ambas com o propdsito de promover a ado¢do de computagdo em nuvem considerando o custo-beneficio e

seus aspectos de seguranga.
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2.2 GESTAO DE RISCO DE SEGURANGA E PRIVACIDADE

O conceito de risco - quando considerado no contexto da tecnologia da informacdo e ciberseguranga -
faz referéncia a um extenso vocabuldrio, incluindo ameacas e vulnerabilidades, apetite de risco, tolerancia,
impacto, priorizacio e resposta, entre muitos outros termos essenciais as disciplinas de governanga de

risco, gestdo e avaliagdo da tecnologia da informacao [32].

J4 no contexto nacional, o Gabinete de Seguranca Institucional da Presidéncia da Republica publicou
uma Portaria com o Glossario de Seguranca da Informacdo [33], que define “RISCO no conceito geral
¢é a possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos objetivos,
sendo mensurado em termos de impacto e de probabilidade”. Nessa mesma Portaria é definido também o
“RISCO de Seguranga da Informagdo como sendo um potencial associado & exploracdo de uma ou mais
vulnerabilidades de um ativo de informac@o, ou de um conjunto de tais ativos, por parte de uma ou mais

ameacas, com impacto negativo no negdcio da organizagao”.

Ainda de acordo com a ABNT NBR/ISO 31.000 — Gestao de Riscos - Diretrizes [34], risco € o efeito
da incerteza nos objetivos, onde o efeito € um desvio em relagdo ao esperado podendo ser positivo e/ou

negativo.

2.2.1 Incidentes em Computacao em Nuvem

O Governo Brasileiro, através do Centro de Prevencdo, Tratamento e Resposta a Incidentes de Governo
- CTIR Gov, registrou 4.984 incidentes confirmados em 2021, sendo 2.015 de Abuso de Sitio Web, 1.041
de Fraudes, 595 de Scan, 388 de Malware, 196 de Vazamentos de Dados e 744 outros incidentes [35].

Em 2021, por exemplo, houve um incidente de indisponibilidade no Brasil que ocasionou a paralisa¢io
do sistema de notificacdo de casos de COVID-19, do Programa Nacional de Imunizacdo e do Conecta-
SUS [36]. Segundo a nota da Policia Federal, o incidente de seguranca cibernético ocorreu no ambiente
de nuvem publica contratado pelo Ministério da Satide através de licitagdo realizada pelo Ministério da

Economia.

Em decorréncia ao incidente no ConectaSUS do Ministério da Sadde, o CTIR Gov emitiu o Alerta
08/2021 [37] para ambientes em computacdo em nuvem utilizados pela administracdo publica brasileira,
informando que estavam sendo observadas diversas acdes maliciosas, como intrusdes, defacement e exclu-

sdo de dados, dentre outras acdes de ataque nesses ambientes.

Observa-se que a quantidade de cada tipo de incidente ndo esta diretamente relacionada com o tamanho
do estrago proporcionado a organizagdo. Desses incidentes, o vazamento de dados, considerado pela CSA
como a principal ameaca mais relevante em ambientes de computagdo em nuvem, possui um impacto muito
maior se comparado com o abuso de sitio web. O nimero de 196 incidentes de Vazamento de Dados talvez
pareca baixo no ano 2021, mas isso pode ser explicado pelo fato dos incidentes de vazamentos de dados

levarem uma média de 212 dias para serem identificados [5].

No relatério The 2021 Data Breach do Identity Theft Resource Center - ITRC [38] de 2021, houve mais

comprometimentos de dados comunicados ao Governo Americano por organizagdes publicas e privadas
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americanas do que em qualquer ano desde que a primeira lei de notificacdo de violacdo de dados estatais
entrou em vigor em 2003. Isso representa um aumento de 68% sobre 2020, chegando a um total de 1.862
incidentes relacionados a comprometimento de dados conforme mostrado na Figura 2.3. Os principais
vetores de ataques identificados pelo relatério estdo distribuidos da seguinte forma: (i) 87% Cyberataques,

(i1) 9,6% Erros humanos e de sistemas, (iii) 2,7% Ataques fisicos e (iv) 0,7% desconhecidos.

1,862 compromises
293,927,708 victims

1,789 54 7 12

Data Breaches Data Exposures DETERR-E]'E Unknown

Compromises

ﬁ 189,532,878 victims ﬁ 104,392,275 victims fﬁ%\ 1,823,449,287 victims* ﬁ 2,555 individuals impacted
6,993,145,763 11,659,060,239
total records exposed total records exposed

“Includes non-U.S victims

© 2022 ITRC Annual Data Breach Report | IDTheftCenter.org

Figura 2.3: Nimero de comprometimento de dados nos EUA em 2021.

Fonte: The 2021 Data Breach Report [38].

2.2.2 Riscos em Computacao em Nuvem

A preservacdo da confidencialidade dos dados sensiveis do governo ganhou importancia apds a publica-
¢do de documentos secretos por Edward Snowden, particularmente sobre o programa de vigilancia PRISM
da NSA [39]. Muitos governos duvidam da politica de contratagdo de servigos de sistemas de informagao

externos como os servigos baseados na nuvem, fornecidos principalmente por empresas americanas [40].

Os riscos da computag@o em nuvem trazem relagdo com o modelo de servigo e o modelo de sua implan-
tacdo citados na Secdo 2.1 desta dissertacdo. A norma ABNT NBR 27017:2016, intitulada “Tecnologia
da Informacdo — Técnicas de seguranca — Cddigo de pratica para controles de seguranca da informa-
¢do com base ABNT NBR ISO/IEC 27002 para servigos em nuvem”, fornece diretrizes que apoiam a

implementacdo de controles de segurancga para clientes e provedores de servicos em nuvem [21].

Os principais riscos elencados pela ABNT encontram-se evidenciados em variados artigos e relatdrios,
entre eles: Guidelines on Security and Privacy in Public Cloud Computing do NIST [41] e Cloud Compu-
ting: benefits, risks and recommendations for information security da ENISA [42]. Este dltimo consolida
as classes de riscos da computacdo em nuvem em trés dimensdes, conforme descrito na Tabela 2.1, a saber:

(i) riscos organizacionais e de politicas; (ii) riscos técnicos; e (iii) riscos legais e regulatdrios.
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Tabela 2.1: Riscos de Computacdo em Nuvem.

Dimensao dos Riscos Riscos

Riscos Organizacionais ROPOI1. Bloqueio de dados e servicos em Cloud (Lock-in)

e de Politicas - ROP ROPO2. Perda de governanga e controle (Loss of governance)
ROPO3. Falha na cadeia de suprimentos (Suppy Chain Failure)
ROPO4. Conflitos entre os procedimentos de protegdo do cliente e do ambiente de nuvem
ROPOS5. Ataques de Engenharia Social

Riscos Técnicos - RTC ~ RTCO06. Exaustdo de recursos (sub ou super provisionamento)
RTCO07. Falha de isolamento
RTCO08. Informante malicioso interno ao Provedor de nuvens - abuso de privilégios elevados
RTCO09. Comprometimento da interface de gestdo (manipulacéo, disponibilidade de infraestrutura)
RTC10. Intercepcao de dados em transito
RTC11. Eliminacéo insegura ou ineficaz dos dados
RTC12. Negacao de servico distribuida (DDoS)
RTC13. Negacao financeira de servi¢co (EDoS)
RTC14. Comprometimento da Plataforma de Nuvem
RTC15. Perda de Chaves Criptograficas
RTC16. Falhas técnicas ou ataques relacionada a redes ndo especificas da nuvem
RTC17. Perda de Backups
RTC18. Desastres naturais

Riscos Legais e Regula-  RLR19. Intimacio e e-descoberta

térios - RLR RLR20. Risco de mudanga de jurisdi¢ao
RLR21. Riscos da protecdo de dados
RLR22. Questdes de Licenciamento
RLR23. Questdes de Propriedade Intelectual

Fonte: Adaptado da ENISA [42].

A CSA, em 2020, classificou 11 ameagas, como riscos e vulnerabilidades mais relevantes em ambientes

de nuvem, conforme apresentado na Tabela 2.2.

Tabela 2.2: Ranking de Ameacas em Computacdo em Nuvem

Ranking de Ameacas
1. Vazamentos de dados
2. Configuracdes erradas ou inadequadas
3. Falta de Arquitetura e Estratégia de Seguranca na Nuvem
4. Identidade, Credenciais, Acesso e Gestao de Chaves Insuficientes
5. Sequestro de conta
6. Ameaca interna
7. Interfaces inseguras de APIs
8. Plano de Controle Fraco
9. Falhas na infraestrutura e na estrutura de aplica¢des
10. Visibilidade limitada da utilizagdo da Nuvem

11. Abuso e Uso Nefasto dos Servicos de Nuvem
Fonte: Adaptado da CSA [10]

De forma a enfrentar esses riscos, algumas recomendacdes sobre gerenciamento de riscos foram pro-

postas. O gerenciamento de riscos da computacdo em nuvem deve ser flexivel o suficiente para lidar com
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um cendrio em constante evolu¢do e mudanga, principalmente no que se trata de tecnologias [41]. O NIST,
a Agéncia da Unido Europeia para a Seguranca Cibernética (ENISA) e a Cloud Security Alliance (CSA),
instituicdes que contribuem para o fortalecimento de politicas de seguranca cibernéticas, elencam pontos
de relevancia no que tange ao uso de nuvem pelas organizacdes, incluindo recomendagdes para a gestao

de tais riscos. Essas recomendag¢des foram utilizadas como base para a constru¢do da norma ABNT NBR

ISO/IEC 27017 [21] e estao estruturadas em nove dimensdes, resumidas na Tabela 2.3.

Tabela 2.3: Dominios de recomendagdo para gestdo de riscos em nuvem.

Dominio

Descricao

Governanga de TIC -
GTIC

Conjunto de préticas, politicas e padrdes, com a finalidade de garantir controles efetivos, ampliar
os processos de seguranga, minimizar os riscos e otimizar o desempenho das atividades de TI.

Legislacdo e Regula-
mentacdes - LEG

Leis e regulamentos que impdem obrigacdes de seguranca e privacidade a organizacdo e, potenci-
almente, impactam as iniciativas de computa¢do em nuvem.

Auditoria ¢ Conformi-
dade - ACF

Mecanismos e ferramentas de auditoria para determinar como os dados séo armazenados, protegidos
e usados para validar os servigos e para verificar a aplicag@o das politicas, garantindo que as praticas
organizacionais sejam seguidas durante todo o ciclo de vida dos sistemas.

Continuidade dos Ne-
gobcios - CNG

Assegurar que, durante uma interrupgao intermedidria ou prolongada ou um desastre grave, as ope-
racdes criticas possam ser imediatamente retomadas e que todas as operagdes possam ser eventual-
mente reinstituidas de maneira oportuna e organizada.

Seguranca das Opera-
¢des e Comunicagdes -
SOC

Medidas para garantir a disponibilidade, integridade, confidencialidade e a autenticidade da infor-
magcdo. Inclui avaliagdes de vulnerabilidade e testes de penetracdo, revisando regularmente certifi-
cacdes e atestados de conformidade especificos do setor, de forma a obter garantia de que o provedor
estd seguindo as praticas recomendadas e os regulamentos da infraestrutura em nuvem.

Isolamento de Clientes
em Nuvem - ICN

Entender a virtualizag@o e outras técnicas de isolamento 16gico que o provedor de nuvem emprega
em sua arquitetura de software e avaliar os riscos envolvidos a organizagdo, como também configu-
rar adequadamente os servigos de virtualizagdo de acordo com as orientagdes do provedor e outras
préticas recomendadas em padrdes e certificagdes do setor.

Gestdo de Identidades e
Acessos - GIA

Proteger as fungdes de autenticagdo, autorizacio, auditoria e outras fungdes de gerenciamento de
identidade e acesso que sejam adequadas a organizagdo.

Privacidade e Protecdo
de Dados - PPD

Utilizar a op¢o de criptografia apropriada com base nos modelos de gestio de riscos para os dados,
negdcios e requerimentos técnicos, e, sempre que possivel, utilizar chaves gerenciadas pela orga-
nizacdo. Nao confiar e depender completamente dos controles de acesso e criptografia fornecidas
pelo provedor.

Resposta a Incidentes -
RIC

Certificar-se de que a organizacgéio possa responder aos incidentes de maneira coordenada com o
provedor de nuvem, de acordo com suas respectivas fungdes e responsabilidades para o ambiente
de computacio.

Fonte: Adaptado da NIST [41] e CSA [43].

Em contraste com a aplicabilidade genérica dos processos de gestdo de riscos de seguranca da infor-
macao, a computagdo em nuvem possui fontes de riscos de seguranca proprios, derivadas de suas caracte-
risticas, que diferem da computacao tradicional, tais como: rede, escalabilidade e elasticidade do sistema,
compartilhamento de recursos, provisionamento por autosservico, administracdo sob demanda, provisi-
onamento de servicos através de diversas jurisdicdes e visibilidade limitada sobre a implementacdo de
controles [21].

No tocante a legislacdo e a regulamentacdo citadas na Tabela 2.3 e buscando minimizar riscos, € util

mencionar que a contratagdo dos servigos de nuvem pode ser normatizada em diferentes setores.
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Como, por exemplo, no setor financeiro brasileiro, a contratacdo desses servigos é regulamentada para
instituicdes financeiras, com base na Resolucdo do Conselho Monetério Nacional n.° 4.658, de 26 de abril
de 2018 [44], e para as instituicdes de pagamento, tal regulamentacdo baseia-se na Circular n.° 3.909, de
16 de agosto de 2018 do Banco Central do Brasil [45]. Acrescenta-se que a referida resolucdo € aplicavel

inclusive a bancos com controle publico federal.

Por fim, ainda no contexto da legislacdo e da regulamentacdo elencadas na Tabela 2.3, podem ser lem-
bradas recomendagdes direcionadas as organiza¢des da Administracdo Publica Federal Brasileira a respeito
dos riscos na computacdo em nuvem, citando-se os seguintes exemplos: as orientacdes do Acérdio n.°
1.739/2015-TCU, pelo Tribunal de Contas da Unido, a respeito dos riscos mais relevantes na contratagdo
de servigcos de nuvem [17]; os pontos apresentados pela Portaria do Gabinete de Seguranca Institucional -
GSI n.° 9/2018 [46], que orienta as entidades governamentais a apenas trafegarem informacdes nao sigilo-
sas por meio da nuvem; e a Instru¢do Normativa n.° 01/2019 divulgada pela Secretaria de Governo Digital
do Ministério da Economia [47], que fomenta o uso de servicos de nuvem entre organizacdes publicas,
referendada pela Lei n.° 14.129 de Governo Digital [8].

Em complemento, relativo as dimensdes citadas na Tabela 2.3 ‘Legislacdo e regulamentagdes’ como
também ‘Protecdo de Dados’, pode ser lembrada a Lei n.° 13.709, de 14 de agosto de 2018, também
chamada de Lei Geral Protecdo de Dados Pessoais - LGPD [14]. Essa lei, embora ndo esteja relacionada
diretamente a servi¢os de nuvem, traz obrigacdes quanto ao tratamento de dados pessoais sensiveis, a serem

consideradas por organizagdes publicas que usem tais servigos.

2.3 FRAMEWORKS DE SEGURANCA CIBERNETICA EM COMPUTACAO EM NU-
VEM

Os Frameworks de Seguranca Cibernética em Computagdo em Nuvem sdo ferramentas para ajudar a
orientar as decisdes de seguranca. A Cloud Security Alliance (CSA) é uma organizagdo sem fins lucrativos
e lider mundial dedicada & definicdo e sensibilizagdo das melhores préticas para ajudar a garantir um

ambiente seguro de computacdo em nuvem [19].

Em 2017, a CSA revisou e recomendou os seguintes frameworks no que tange a ambiente de computa-
¢d0 em nuvem:

1. CSA Enterprise Architecture [48].

2. CSA Cloud Controls Matrix [49].

3. O projeto de Arquitetura de Referéncia de Seguranca de Computagdo em NIST (Publicagdo Especial
NIST 500-299 [50].

4. ISO/IEC 27017 Tecnologia da Informagdo - Técnicas de seguranca - Cédigo de pratica para controles
de seguranca da informacgdo baseado na ISO/IEC 27002 para servicos na nuvem conforme versao
ABNT NBR [21].
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Publicado em 2011 na sua primeira versdo, o framework Arquitetura Empresarial CSA foi adotada
em 2013 pelo Instituto Nacional de Normas e Tecnologias no documento NIST SP 500-299 e NIST SP
500-292 [51] e descontinuado em 2018 [50].

2.3.1 CSA Enterprise Architecture

O framework CSA Enterprise Architecture, atualizado em 2021 e destinado a area de governanga e
estratégia, é tanto uma metodologia quanto um conjunto de ferramentas que permitem aos arquitetos de
seguranga, arquitetos de empreendimentos e profissionais de gerenciamento de risco alavancar um conjunto
comum de solugdes e controles. Essas solugdes e controles atendem a um conjunto de requisitos comuns
que os gestores de risco devem avaliar com relagc@o ao status operacional da seguranca interna de TI e aos
controles dos provedores de nuvem. Os controles sdo expressos em termos de capacidades de seguranca e

projetados para criar um roteiro comum para atender as necessidades de seguranca de seus negdécios [51].

A Figura 2.4 representa a composicdo do framework CSA Enterprise Architecture com 4 dominios no
primeiro nivel. No segundo nivel, os dominios sdo segmentados em grupos de componentes, no terceiro
nivel, os componentes possuem subgrupos de componentes e no dltimo nivel, os componentes possuem

contéiner.

BUSINESS INFORMATONES) NTATIOI SECURITY
OPERATION = BIECEINCEOGH & RISK
SUPPORT  [|OPERATION MANAGEMENT
SERVICES S

(BOSS)

(SABSA) (ITIL) (TOGAF) (Jericho)

Figura 2.4: CSA Enterprise Architecture.
Fonte: Cloud Security Alliance [51].

2.3.2 CSA Cloud Controls Matrix

O framework Cloud Controls Matrix (CCM), atualizado também em 2021, € uma estrutura de controle
de seguranca que se destina a gestdo do risco em computacio em nuvem. Foi desenvolvido para responder
a falta de um framework de seguranca e conformidade para computacdo em nuvem, uma vez que a gestiao
do risco estava apenas centrada na abordagem da infraestrutura de informética tradicional. O CCM surgiu

entdo para preencher essa lacuna, ajudando os provedores de computacdo em nuvem e seus clientes a
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avaliar os riscos globais de seguranca dos servigos na nuvem [52].

Os controles do CCM consistem em uma especificacdo de controle que descreve uma melhor pratica
para melhorar a seguranca de um servico oferecido. O CCM mapeia os controles de seguranca na nuvem do
CSA para as principais normas internacionais e padrdes tais como: ISO/IEC 27001/27002/27017/27018,
NIST SP 800-53, PCI DSS, e ISACA COBIT [19] [52].

Os controles cobertos pelo CCM sdo preventivos, com o propésito de evitar a ocorréncia de um inci-
dente, notificar um incidente e corrigir e limitar os danos causados pelo incidente. Os controles estdo no
ambito dos controles legais ( politicas), controles fisicos ( controles de acesso fisico), controles processuais
( treinamento de pessoal) e controles técnicos (uso de criptografia ou firewalls) de acordo com os dominios
seguranga do CCM, conforme mostrado na Tabela 2.4.

Tabela 2.4: Dominios de Seguranca CCM

Dominios de Seguranca # Controles
AIS  Seguranca de Aplicacdo & Interface 7
A&A  Auditoria & Confianga 6
BCR  Gestao da Continuidade dos Negdcios e Resiliéncia Operacional 11
CCC  Controle de Mudanca e Gerenciamento de Configuragdo 9
CEK Criptografia, Encriptacio e Gerenciamento de Chaves 21
DSP  Seguranca de Dados e Gerenciamento do Ciclo de Vida de Privacidade 19
DCS  Seguranga do Datacenter 15
GRC  Governanga, Risco e Conformidade 8
HRS  Recursos Humano 13
IAM  Gestao de Identidade e Acesso 16
IVS  Seguranca de Infraestrutura e Virtualizagdo 9
IPY  Interoperabilidade e Portabilidade 4
LOG Registro e Monitoramento 13
SEF  Gestao de Incidentes de Segurancga, E-Discovery, & Cloud Forensics 8
STA  Gestédo da Cadeia de Fornecimento, Transparéncia e Prestagdo de Contas 14
TVM  Gestdo de Ameacas e Vulnerabilidades 10
UEM  Gestdo Universal de Endpoints 14
Quantidade Total de Controles 197

Fonte: Adaptado da CSA [19].

2.4 TRABALHOS CORRELATOS

No decorrer da pesquisa bibliografica, utilizando repositdrios internacionais de pesquisa académica,
foram identificados trabalhos de pesquisa, os quais abrangem pesquisas semelhantes de avaliagcao de riscos
na adocio de servigos de computacdo em nuvem por organizacdes governamentais. Na Tabela 2.5 sdo

descritos os trabalhos relacionados com objetivos semelhantes aos desta dissertacao.
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Tabela 2.5: Trabalhos correlatos

A
Autor Ano Pais ~ bordagem
Framework  Método de Fatores . .
COVID-19 i i Dim. dos Riscos
de Controle pesquisa Influenciadores
Qualitativo e L
[53] 2021 AUS X v L. 14 Organizacionais
Quantitativo
[40] 2021 IDN X v Qualitativo 5 Técnicos
[54] 2020 KOR X X Quantitativo 2 Organ{zac.lonals
e Técnicos
[55] 2020 SAL X X X 5 Técnicos
USAe Técnicos e
56 2020 v X 7
[56] GBR Legais
[57] 2020 GRC X X Quantitativo 4 Técnicos
[58] 2020 SAL X v Quantitativo 8 X
Organizacionais
[6] 2019 GBR X v Qualitativo 18 Técnicos
Legais
[59] 2019 SAL x v x 5 Organizacionais
Técnicos
[60] 2019 MYS X v X 12 Técnicos
[61] 2019 OMN X v Qualitativo 3 Organizacionais
[62] 2019 AUS X X X X X
[63] 2018 NAM X X Qualitativo 7 X
Organizacionais
[64] 2018 NAM X v X 21 Técnicos
Legais
Organizacionais
[65] 2018 SAL X v Quantitativo 29 Técnicos
Legais
Qualitati Organizacionais
Este trabalho 2022 BRA v ccM HATHve © 9 Técnicos
Quantitativo .
Legais
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2.4.1 Método de selecao e resultados

Este trabalho utilizou uma revisao sistemdatica para assegurar que tanto a investigacdo como o processo
de recuperagdo fossem focados na precisdo, imparcialidade e relevancia. Uma revisdo sistemadtica € de-
finida como uma técnica de investigacdo que tenta recolher todas as provas empiricas num determinado
campo, avalid-las criticamente e obter conclusdes que resumem a investigagcdo [66]. Esta revisdo sistemé-
tica seguiu o conjunto de diretrizes definido pelo guia Preferred Reporting Itens for Systematic reviews and
Meta-Analysis (PRISMA) que consiste em um checklist com vinte e sete itens de verificagdo juntamente

com um fluxograma dividido em quatro partes (identificagdo, rastreio, elegibilidade e inclusio) [67].

Foi examinado um conjunto de direcionadores de modelos conceituais que podem ser utilizados por
clientes de computacdo em nuvem (Cloud Service Customer - CSC) para avaliar os riscos de provedores
de servigos de computagdo em nuvem (Cloud Services Provider - CSP). Uma revisdo sistemadtica para
identificar modelos conceituais propostos para a avaliagdo dos riscos de aprovisionamento de nuvens que
também poderiam servir de referéncia para a administra¢io publica foi realizada em janeiro e fevereiro de
2022.

2.4.1.1 Questdes de Investigacao

Estabelecer as questdes de investigacdo certas é uma fase chave de qualquer revisdo sistemadtica, uma
vez que € de importancia primordial para identificar os principais objetivos da andlise. A revisdo deste

trabalho foi conduzida com a seguinte pergunta principal de investigagdo (PPI):

PPI: Quais sdo as agdes de gestio de riscos para enfrentamento dos riscos possiveis e suas mi-
tigacdes na adocao de computacdo em nuvem enfrentado pelos seus gestores de governo
brasileiro quando da migragdo de suas cargas de trabalho de seus ambientes locais para

nuvem?
Esta principal questdo é genérica, e assim, foi dividida nas seguintes questdes de busca (QB):

QB1: Quais sdo as dimensdes/categorias de riscos enfrentados por clientes de CSP? Esta ques-
tdo de investigacdo permite identificar quais sdo as categorias ou dimensdes de riscos

associados a ado¢@o de computacdo em nuvem.

QB2: Quais sdo as acdes de controles para mitigar os riscos identificados na ado¢do de compu-
tacdo em nuvem? Esta questdo de investigacdo permite identificar e selecionar os prin-
cipais controles de mitigacdo efetivos para os riscos associados a ado¢do de computacio

€m nuvem.

2.4.1.2 Palavras-Chaves

A quantidade de estudos de investigagdo aumentou exponencialmente ao longo dos anos. Assim, €

importante definir consultas e estratégias de pesquisa claras para identificar as publicacdes mais relevantes
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relacionadas com o tema investigado. Em particular, € preciso identificar as palavras-chaves relacionadas
com o tema de investigacdo e os seus objetivos. As palavras-chaves foram escolhidas de acordo com os

tipos de infraestrutura, contexto e administragdo conforme mostrado na Tabela 2.6.

O padrao wildcard (* nas consultas) significa qualquer nimero de caracteres, tendo sido introduzido

para identificar alguns termos relacionados que t€m o mesmo prefixo (por exemplo; cloud, risk, govern-

ment, etc.).
Tabela 2.6: Palavras-chaves relacionadas com a investigacao do tema
Infraestrutura Contexto Administracio
cloud* risk* public sector
intra-cloud threat government*
multi-cloud security
cloud-based privacy
laa$ assessment
PaaS governance
SaaS standards
model
services
provider
platforms

Asterisco Wildcard (*) representa qualquer grupo de caracteres.

2.4.1.3 Consulta

Uma vez definidas as palavras-chaves de investigacao, o préximo passo foi dar forma a consulta de pes-
quisa a ser utilizada para encontrar obras relevantes. Esta consulta foi realizada em duas bases cientificas
notadamente reconhecidas, Web of Science e SCOPUS utilizando a pesquisa avancada de cada ferramenta

conforme descrito a seguir:

a) Consulta na base Web of Science:

TI=(cloud* OR intra-cloud OR multi-cloud OR cloud-based OR IaaS OR PaaS OR
SaaS) AND TS=(risk* OR threat OR security OR privacy OR assessment OR
governance) AND TS=(standards OR model OR services OR provider OR
platforms) AND ALL=(“public sector” OR governmentx) AND DOP=(2018/2022)

b) Consulta na base SCOPUS:

(TITLE (cloudx OR intra-cloud OR multi-cloud OR cloud-based OR iaas OR paas
OR saas) AND TITLE-ABS-KEY (riskx OR threat OR security OR privacy OR
assessment OR governance) AND TITLE-ABS-KEY (standards OR model OR services
OR provider OR platforms) AND TITLE-ABS-KEY (“public sector” OR
governmentx)) AND PUBYEAR > 2017 AND PUBYEAR < 2023

Ambas as consultas devolveram uma lista de obras (artigos de conferéncia, artigos de jornal, livros,
entre outros). Apesar do fato de muitos dos registros recuperados estarem relacionados com a investigacao,

alguns deles ndo atenderam aos requisitos desta revisao sistematica.
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2.4.1.4 Selecao das obras

Os resultados recuperados da pesquisa nas bases de dados passaram por um processo descrito no di-
agrama PRISMA e checklist de verificacdo. Esse processo inclui a identificacdo de todos os estudos,
remog¢do de registros duplicados, e defini¢do de critérios de inclusdo e exclusdo. Os critérios de inclu-
sd0 e exclusdo constituiram a base para a decisdo final quanto as obras a incluir na sintese qualitativa e

quantitativa.

O processo de sele¢do de obras nas bases Web of Science e SCOPUS foi realizado segundo as seguintes

etapas:
Etapa 1: Identificacao

Tanto o SCOPUS como a Web of Science sao bases de dados importantes que indexam trabalhos de di-
ferentes fontes tais como IEEE Xplore, ACM Digital Library, SpringerLink, ArXiv, Wiley Online Library,
Mdpi e outras. A fusdo dos resultados de ambos os conjuntos de dados conduz a duplicacdo de registros
que devem ser removidos. Assim, os registros recuperados, juntamente com a sua bibliografia e metada-
dos, sdo armazenados utilizando software de gestdo de referéncia “Mendeley Desktop”. Este software é

utilizado para remover registros duplicados e classificar os estudos obtidos a partir dos motores de busca.
Etapa 2: Rastreio

Uma vez removidos os registros duplicados, obtém-se varios registros tnicos, que precisam ser filtrados
para restarem apenas publicagdes relevantes para a revisdo sistemdtica pretendida. Neste trabalho foram

definidos os seguintes critérios de inclusdo (CI) e critérios de exclusio (CE):

CI1: Artigos escritos no idioma inglés.
CI2: Artigos propondo andlise de riscos na adog@o de computagdo em nuvem para governo.

CE1: Artigos sem lidar com qualquer relag@o de contexto de Cloud e Risco.
CE2: Artigos ndo publicadas em revistas internacionais ou anais de conferéncias com revisio por pares.
CE3: Artigos que ndo tem relagdo com dreas de pesquisa de engenharia e ciéncia da computac@o.

Embora o termo “Computagdo em Nuvem” tenha surgido em meados de 2007 [27], esta revisdo siste-
matica foi delimitada aos artigos publicados nos tltimos 5 anos (a partir de 2018). A decisdo de selecionar
estudos publicados nesse espago de tempo baseia-se no periodo pré-pandemia e pés pandemia de COVID-
19.

Com o objetivo de selecionar apenas os artigos que preencham os requisitos estabelecidos para esta
revisdo sistemadtica, aplicou-se os critérios de inclusdo (CI) e critérios de exclusdao (CE) na andlise dos
titulos e resumos através das bases de dados Web of Science e SCOPUS. Ao final, foram selecionado cerca

de 31% do niimero total de artigos obtidos na etapa anterior.
Etapa 3: Elegibilidade

Nesta etapa, observou-se atentamente cada estudo remanescente sob a consideragdo do objetivo prin-
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cipal desta revisdo e dos CI e CE estabelecidos. Se o artigo revisto ndo cumpriu os requisitos estabelecidos

em etapas anteriores, 0 mesmo foi excluido desta revisao sistematica.
Etapa 4: Inclusao

Os artigos sdo categorizados de acordo com as suas conclusdes e contribui¢cdes dentro do campo da
pesquisa (avalia¢do de riscos na adog¢do de servicos de computacdo em nuvem por organizagdes governa-
mentais). Esta etapa foi o dltimo filtro a fim de selecionar apenas publica¢des relevantes para esta revisiao

sistematica.

2.4.1.5 Processo PRISMA

A Figura 2.5 mostra o diagrama de fluxo e os resultados depois de todo o processo ter sido seguido.
Um total de 655 artigos foram recuperados das bases de dados cientificos Web of Science (355) e Scopus

(300) ap6s a execugdo das consultas definidas.

Identificacdo dos estudos através de bases de dados e registros

o
)
g Registros identificados: Registros removidos antes da seleg¢do:
= Web of Science (n = 355) — Registros duplicados removidos (n
%‘ Scopus (n = 300) = 140)
i)
A 4
'% Registros selecionados - Registros excluidos:
g (n = 515) > CE 1 (n =169)
2 CE 2 (n =55)
< CE 3 (n=221)
A 4
< Registros avaliados para elegibilidade R Registros excluidos apos filtros de
- (n = 70) *| inclusdo:
= Cl1(n=4)
= Cl2(n=48)
Q
L
A 4
Artigos incluidos na revisdo Registros excluidos por ndo ter acesso ao
3 (n=22) ™ conteddo pelo Portal de Periddicos Capes
@ (n=7)
=
E A 4
Artigos incluidos na revisdo final
(h=15)

Figura 2.5: Resultados da aplicacdo do processo PRISMA

Em primeiro lugar, 515 registros tnicos foram obtidos ap6s a remocao de registros duplicados. Apesar
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da sobreposi¢do entre as duas bases de dados cientificos, houve um ndmero significativo de trabalhos pu-
blicados em conferéncias ou em revistas que foram indexados apenas por uma base de dados. No entanto,
esta lista de trabalhos de pesquisa incluiu, na sua maioria, estudos ndo relacionados - quer ndo lidando
com contexto de Cloud e Risco (CE1) - quer ndo sendo publicado em revistas internacionais ou anais de
conferéncias com revisdo por pares (CE2) - quer ndo tendo relagdo com 4reas de pesquisa de engenharia e
ciéncia da computagdo (CE3) - e assim, foram excluidos durante a etapa de sele¢do, o que significou 86%
dos artigos selecionados. Além disso, foram filtrados durante a selecéo - quer sendo escrito no idioma in-
glés - quer propondo andlise de riscos na ado¢do de computacdo em nuvem para governo - o que significou

também quase 75% dos artigos avaliados para elegibilidade com a leitura de titulos e resumos.

Foram incluidos um total de 22 artigos apds a triagem dos critérios de inclusdo/exclusdo sobre os
titulos e resumos, porém, apenas em 15 artigos foi possivel realizar o acesso ao contetddo através do Portal
de Periddicos CAPES [68]. Apds acesso e uma avaliagdo completa dos 15 artigos, foram concluidos todos

0s requisitos para esta revisdo sistemadtica e, por conseguinte, os 15 artigos foram incluidos na andlise.

2.4.1.6 Visédo geral dos estudos selecionados

Os autores Ali et al. [53] avaliam a complexidade na ado¢do de computacdo em nuvem pelo Governo
Australiano com a realizagdo entrevistas com gerentes de TI para identificar os fatores criticos na adocao
da tecnologia. O trabalho destaca-se pela proposta de um modelo de avaliacdo de complexidade de com-
putacdo em nuvem, onde foram utilizados os métodos de pesquisa qualitativo e quantitativo na dimensao

dos riscos organizacionais.

No Governo Indiano, os autores Nugraha e Martin [40] propdem um framework de acordo de nivel
de seguranca. Nesse estudo foram encontrado achados que indicam que os niveis discretos de garantia de
seguran¢a desempenham um papel essencial no apoio a definicao e inclusdo dos requisitos de confidencia-

lidade de dados do Governo em um SLA.

Segundo Lee et al [54], o Governo Coreano langou o seu Plano de Ado¢do de Computagdo em Nuvem
em 2009 e em 2015 a lei de desenvolvimento de computacdo em nuvem. Os autores nesse estudo buscaram
avaliar a eficdcia das politicas governamentais coreanas e compreender o nivel de utilizagdo da “nuvem
computacional” no sector publico, o desempenho do sistema e o desempenho empresarial e beneficios
econdmicos relacionados, concluindo que a utilizagdo da nuvem publica melhorou o desempenho dos

negocios e proporcionou beneficios financeiros.

Mudawi et al [55] propdem recomendacdes para o desenvolvimento de sistemas de TI focados na
confianca ao adotar a computacdo em nuvem nos servicos de governo eletrénico. De acordo com os autores,
os governos ainda enfrentam muitos desafios em sua implementacdo de servi¢os de governo eletrdnico em
geral, incluindo a Ardbia Saudita, como uma infraestrutura de TI pobre, falta de financiamento e seguranca

de dados insuficiente.

Os autores Kushwaha, Roguski e Watson [56] abordam em seu estudo questdes legais de como os
Governos dos Estados Unidos e do Reino Unido protegeram seus dados em computacdo em nuvem contra
o0 acesso da aplicacdo da lei estrangeira e sugere métodos que os governos poderiam empregar para garantir

a soberania dos dados.
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O estudo de Kyriakou, Euripides e Paraskevi [57] investiga empiricamente a extensdo do uso da forma
mais simples de servi¢os de Computacdo em Nuvem e Armazenamento em Nuvem pelos Municipios Gre-

gos, bem como os fatores que a afetam na adogao de servigos em nuvem.

Para Al-Ruithe e Benkhelifa [58], a computacdo em nuvem traz novas questdes de governanca de
dados, onde a perda de dados é um dos maiores riscos associados. Segundo os autores, antes de adotar
a computacdo em nuvem as organizagoes devem desenvolver um programa de governanca de dados em
nuvem. Este estudo é focado em um caso aplicado no setor puiblico da Arabia Saudita e foi realizado
com o intuito de diagnosticar e comprovar, com evidéncias, que a implementacdo de governanca de dados
em computagdo em nuvem influenciard fortemente a eficiéncia e colaboragdo entre organizacdes sauditas

como consumidores e fornecedores de servigos na nuvem.

Em seu trabalho, Jones et al. [6] demonstram como as implantacdes de computacdo em nuvem podem
complementar e melhorar as abordagens existentes a implementacdo de TI. Nesse estudo de pesquisa,
destacaram-se as experiéncias de implantacdo de uma solucdo de computacdo em nuvem implementada
para trés organizagdes do setor publico no Reino Unido. A descoberta empirica salientou classificagdes de
vantagens (estratégicas, titicas e operacionais) e evidenciou riscos a que se sujeitam a organizacdo adotante

da solucio.

Ainda no governo da Arabia Saudita, Alannsary e Hausawi [59] afirma que a utilizacdo de computagdo
em nuvem ¢ minima. Apesar do governo ter oficializado a adocdo, a tecnologia nao foi devidamente
implementada. Em seu trabalho é proposta uma metodologia de implantacdo de computacdo em nuvem

focada em Plataforma e Software como servigo.

Hamid et al. [60] definiram um modelo de requisitos de seguranca de tecnologia da informacgo que é
implantado na plataforma de computagdo em nuvem como Software as a Service (SaaS) para o governo da
Malésia. Primeiro foi feito um levantamento de objetivos e politicas de seguranga, depois o mapeamento
das principais ameagas e controles, considerando as referéncias [49] e [10], e tendo como resultado o
modelo conceitual denominado OTPAF que € Security Objective (Objetivos de Seguranca), Threats (Ame-
acas), Policy (Politicas), Assumption (Assungdo) e Security Functionality (Funcionalidade de Seguranca).

Alzadjali e Elbanna [61] apresentam a seguinte questdo em seu estudo: “Como podem as instituicdes
influenciar positivamente a adocdo de servicos de computacdo em nuvem?”’. Nesse estudo de caso, os
autores examinam o caso da ado¢do da computacdo em nuvem pelo governo de Oma: como as forcas
coercivas como as miméticas estdao a desempenhar papéis proeminentes na promog¢ao da adocao e migracao

para a frente das nuvens, aliviando a resisténcia potencial das forcas normativas.

O estudo de Pursultani e Sinnott [62] avalia a migragdo de um sistema de 15.000 usuérios do governo
Australiano para computagdo em nuvem no modelo privado, considerando questdes técnicas de perfor-
mance para sustentar a decisdo dos gestores. Dentre os achados técnicos, a limitacdo técnica de armaze-
namento em disco foi o principal gargalo. Nesse sentido, 0s autores apresentam o seu framework que nao

tem o foco em custos, mas em performance técnica.

No governo da Namibia, os autores Nghihalwa e Shava [63] avaliam a prontiddo quanto a adocdo de
servigos de computagdo em nuvem pelo setor publico. O estudo revelou que os gestores estdo prontos para

adotarem os servigos uma vez que tém percebido os beneficios associados a produtividade governamental,
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mas o ceticismo quanto a questdes de seguranga da informacdo ¢ um limitador que deve ser superado.

Dessa forma, os autores no estudo [64] publicam o segundo estudo que apresenta um framework de
adocdo segura de computacdo em nuvem para o governo da Namibia. Nesse segundo estudo de caso, o
framework consiste em quatro componentes: fatores organizacionais, habilitadores tecnoldgicos, fatores
ambientais e caracteristicas de usudrios. O trabalho revelou que o framework proposto pode seguramente

ser o guia para adocdo de computacio pelo governo com riscos minimos de seguranca da informagao.

Na era da Transformacdo Digital pelos governos do mundo todo, os autores Al-Ruithe, Benkhelifa e
Hameed [65] abordam em seu estudo que a computacdo em nuvem € o pilar principal para o ecossistema
de tecnologia para transformacdo digital. No governo da Arabia Saudita, através do estudo empirico, os
autores examinaram as preocupagdes quanto aos obstdculos para a adogdo de computagdo em nuvem, e

seguranca, privacidade e perda de governanga foram as principais alegacdes identificadas.
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3 METODOLOGIA

Este trabalho baseia-se em um estudo descritivo e exploratdrio com uma abordagem qualitativa focado
no estudo de caso longitudinal de adocdo de computacdo em nuvem pela administracio publica federal
brasileira. A abordagem longitudinal possui um cardcter confirmatdrio para a nossa abordagem dedutiva
de forma a definir com precisdo as fases, para que se possa medir os riscos no momento apropriado. O
seu objetivo é compreender o resultado de um fendmeno através da definicdo de trés elementos-chave:

contexto, acdes, e a interligacdo temporal entre acdes [69].

Ao estudar campos como risco e seguranga, os pesquisadores tendem a confiar em métodos subjetivos

que exigem a entrada de respondentes bem qualificados para obter dados [70].

Para coletar os dados, foram utilizadas entrevistas semiestruturadas - as vezes chamadas de entrevistas
informais - tratando de conversar com pessoas, mas de maneira que sejam autoconscientes, organizadas e
parcialmente estruturadas [71]. Entrevistas s@o tipicamente usadas quando os objetivos do estudo sdo com-
plexos e dificeis de explicar concisamente em um formuldrio de pesquisa e quando informacdes detalhadas

sdo necessarias [72].

A selecdo de participantes para entrevistas semiestruturadas € de grande importincia. Tradicionalmente

as pessoas sao escolhidas com base em sua experiéncia relacionada ao tema da pesquisa [73].

O critério para selecionar o gestor publico entrevistado de cada organizagado foi a necessidade de que
esse fizesse parte de departamentos relacionados a Tecnologia da Informacao, Infraestrutura, Seguranca ou

equivalentes e estivesse incluido em um ou mais dos seguintes perfis:
1. Perfil Profissional Estratégico: Posicdes de tomadores de decisdes a respeito de Tecnologia da
Informacdo ou equivalentes (Diretor, Chefe de divisdo, Chief Information Officer, entre outros).

2. Perfil Profissional Tatico: Posi¢Ges de influéncia em coordenagbes de Seguranga da Informacéo

das institui¢des (analistas, gerentes, coordenadores-geral, entre outros).

3. Perfil Profissional Operacional: Posi¢cdes de influéncia na coordenacio de infraestrutura relacio-

nada a Tecnologia da Informacao das institui¢cdes (analistas, gerentes, coordenadores, entre outros).

As entrevistas foram iniciadas abordando questdes relativas ao uso de tecnologias baseadas em nuvem,
a fim de avaliar a 6tica dos participantes quanto a gestdo dos riscos no contexto de cada organizacdo. Para
isso, os entrevistados foram perguntados a respeito das circunstincias presentes, passadas e futuras quanto

a utilizacdo de recursos em nuvem pelas suas organizacoes.

3.1 ESTUDO LONGITUDINAL E AMOSTRA DE ENTREVISTADOS

Este trabalho empregou um estudo longitudinal, quando os entrevistados sdo estudados em um periodo

determinado, neste caso, compreendendo duas etapas, a primeira coleta pré-pandemia de COVID-19, em
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abril de 2019 [13] e a segunda em maio, junho e julho de 2022, pds-pandemia conforme descrito na

Tabela 3.1.
Tabela 3.1: Coleta de Dados
Coleta Objetivos Perfil Profissional Coleta de Dados Andlise de Dados
Avaliar os riscos ao se Estratégico Entrevista Semi-estruturada
1.° Coleta . . L. - 1 p
(abril 2019) implantar ~servu;os de Tatico . com questdes fechadas Andlise de Contetddo
computacio em nuvem Operacional e abertas
Identificar e avaliar a
evolugdo da propenséo ao
2.° Coleta enfrentamento de riscos Estratégico Entrevista Semi-estruturada
(maio-julho  no uso de computacdo em Tatico com questdes fechadas Andlise de Conteddo
2022) nuvem pelos gestores Operacional e abertas

publicos, pés-pandemia de
COVID-19.

A amostra da pesquisa diz respeito a um recorte sociodemografico da populagdo para criar um grupo

especifico que corresponda ao publico-alvo e assim poder entender seu comportamento. A amostra anali-

sada na presente pesquisa foi composta por 23 organizacdes publicas do nivel federal (10%) do universo de

232 organizagdes possiveis de serem entrevistadas, considerando ainda a esfera de poder a qual pertence

para se ter um equilibrio na escolha dos respondentes. A Figura 3.1 representa a amostra analisada.

195 (83,33%)

Populacao

4 (1,71%)

Esfera ®Legislativo ®Judiciario ® Executivo

35 (14,96%)

Amostra

1(4,17%)

6 (25%)

17 (70,83%)

Figura 3.1: Amostra analisada.

Para avaliar a ado¢@o de computagdo em nuvem na administragdo ptblica, na 1* Coleta, em abril de

2019, foram entrevistados gestores de 10 diferentes organiza¢des do Governo Federal, incluindo o Poder

Judicidrio e Executivo. Na 2* Coleta, no periodo de maio, junho e julho de 2022, foram entrevistados

gestores de 15 diferentes organizagdes das trés esferas de poder. Duas organizagdes participaram das duas

coletas. A Tabela 3.2 resume o quadro de organizacdes publicas entrevistadas.
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Tabela 3.2: Organizacdes publicas entrevistadas

L 1° Coleta [13] 2° Coleta

Esfera de Poder Organizacoes Total Quant. (%) Quant. (%)
Executivo Administragdo direta 28 4 14% 3 10%

Administragdo indireta 167 5 3,5% 5 3,5%
Legislativo Congresso e Orgios administrativos 4 - - 1 25%
Judicidrio Tribunais Superiores 5 - - 4 75%

Justica Comum - TJs 27 - - 1 3%

Conselhos de Justiga 3 1 33% 1 33%
Total 232 10 4,3% 15 6,4%

Passados dois anos de pandemia de COVID-19 no Brasil, houve o aumento da quantidade de servigcos
digitalizados pelo governo brasileiro, e realizou-se a segunda coleta para identificar a interligacdo temporal
entre as acdes de ado¢do de computagdo em nuvem pelos gestores de TI governamentais. Nesta etapa
foram entrevistados 16 gestores de 15 diferentes organiza¢des de administracdo publica federal, no periodo

de maio, junho e julho de 2022, trés anos apds a primeira coleta, conforme mostrado na Figura 3.2.

Servicos Digitalizados
do Governo Brasileiro

por ano.
o

12 Coleta e

10 organizagdes

10 entrevistados 1.615

1.118 22 Coleta
15 organizagdes
16 entrevistados
515

Pandemia COVID-19

Figura 3.2: Timeline do Estudo Longitudinal

Os dados levantados com as entrevistas foram utilizados para compor a descricdo e as andlises dos
resultados relativos a dtica dos entrevistados, em relacdo a gestdo de riscos no uso da computagdo em
nuvem nos Orgdos publicos em que atuavam durante a pandemia de COVID-19. Na segmentagdo dessa

analise, foram consideradas, inclusive, as dimensoes descritas na Tabela 2.3.

3.2 ENTREVISTA SEMIESTRUTURADA E O ROTEIRO

Uma vez delimitado o problema de pesquisa e realizado o levantamento exploratério para o conhe-

cimento da temética, o pesquisador seleciona o publico-alvo e determina qual proporcao dele pretende
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abordar por meio de entrevistas pessoais [74]. Ao conduzir as entrevistas semiestruturadas, é possivel fa-
zer anotacdes ou gravar dudio da discuss@o, permitindo concentrar-se totalmente na interacao [75]. Logo
apos a entrevista, documentam-se os principais temas que surgiram e qualquer assunto que possa ter valor

para agregar a pesquisa, qualificando esse procedimento como andlise de dados qualitativos [76] [77].

A pesquisa quantitativa e qualitativa contribui para isso, pois permite considerar os dados em totali-
dade, de modo subjetivo e objetivo, no sentido de ampliar o significado das experi€ncias e aprofundar a

compreensdo do discurso [74].

Ao escolher a entrevista semiestruturada, o pesquisador deve garantir que o roteiro de perguntas lhe
servird de norte para conduzir o entrevistado, no momento oportuno, ao abordar ou retomar o assunto de
interesse da pesquisa. Por outro lado, o pesquisador devera ser suficientemente flexivel para permitir que
o entrevistado derive suas reflexdes para temadticas ou questdes relacionadas, ou aborde outros dngulos do

problema que lhe haviam escapado [74] [78].

Para atingir os objetivos propostos neste estudo, ndo se fez necessario identificar os entrevistados. A fim
de proteger dados de identificacdo pessoal, bem como resguardar o sigilo das organizac¢des entrevistadas,
optou-se por segmentar as respostas de maneira andnima, utilizando uma numeragao para fazer remissao a

cada entrevistado, incluindo siglas como, por exemplo, EO1, E02 em diante.

O roteiro de entrevista semiestruturada foi elaborado baseado na “Gestdo de Risco de Seguranca e
Privacidade em computacdo em nuvem da ENISA” [42], nas “Dimensdes de recomendacio para a gestao
de riscos em computacdo em nuvem do NIST” [41] e, também, no “Framework de CSA Cloud Controls
Matrix” [19], realizando a correlagdo entre as perguntas do roteiro e os dominios de seguranga em compu-
tacdo em nuvem apresentado no framework CCM da CSA. Para tanto, definiu-se 4 (quatro) instrumentos a

serem aplicados na entrevista semiestruturada conforme ilustrado na Figura 3.3.

Maturidade no
uso de
Computacdo em
Nuvem

Sociodemografico

Dominios de
recomendacio
para Gestdo de

Riscos em
Computagdo em
Nuvem

Riscos em
Computagio em
Nuvem

Figura 3.3: Instrumentos do trabalho
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O primeiro instrumento aplicado ao entrevistado foi o Sociodemografico composto por dois conjuntos

de perguntas, duas relativas a organizagdo do entrevistado e trés relativas ao perfil do entrevistado (Tab.

3.3). Desse modo, foram coletadas informagdes para posicionar e categorizar a organizacdo no ambito da

administracdo publica federal, bem como identificar a drea de atuagdo profissional do entrevistado dentro

de sua organizacdo.

Tabela 3.3: Instrumento - Sociodemografico

ID Perguntas

PO1-DEM Esfera de ?oder: o o
() Executivo () Judicidrio () Legislativo

P02-DEM Quantidade de usudrios finais de TI:
() 1-500 () 501-2000 () 2001-10000 (') +10001
Atuacio profissional de TI na organizacdo € na drea de:

P03-DEM () Governanga (Avaliar, Dirigir e Monitorar);
() Gestdo (Planejar, Executar, Controlar e Agir).

PO4-DEM Em qual etapa no processo de tomada de decisdo na drea de TIC vocé atua?
() Nao atua () Concepcao () Planejamento () Aprovacdo () Execucdo () Fiscalizagdo

p T 5
PO5-DEM Qual é o seu tempo de experiéncia em TIC?

()ladanos()5a9anos()10al5anos()+ 15 anos

O segundo instrumento € denominado de “Maturidade no uso de Computagdo em Nuvem” composto

por 6 (seis) perguntas (Tab. 3.4) de forma a atingir o objetivo especifico 2 (Secdo 1.4) do presente trabalho

que € a identificacdo de quais sdo as percepcdes dos gestores publicos de TI da administragdo publica fede-

ral quanto ao enfrentamento dos riscos na ado¢do de computacdo em nuvem e a prontidao dos provedores

de servicos em nuvem durante o periodo de trés anos investigado (pré-pandemia e pds-pandemia).

Tabela 3.4: Instrumento - Maturidade no uso de Computagdo em Nuvem

ID Perguntas
PO6-MAN Atualmente, quais sdo os servi¢os ou solucdes baseadas em Computacdo em Nuvem que sdo utilizados pela
sua organizagdo?
PO7-MAN H4 quanto tempo os servicos em nuvem sado utilizados pela organizaciao?
P08-MAN Percentualmente, quantos servicos internos ja foram transferidos para nuvem e qual € a topologia adotada?
P09-MAN Qual seria a percentual de usudrios internos que utilizam servicos ou solu¢des em nuvem?
P10-MAN Existe algum servico nuvem que a sua organizacio deixou de utilizar?
P11-MAN A sua organizagdo pretende contratar mais servigos em nuvem?

O instrumento “Dominios de recomendacgdo para gestdo em risco em Computagdo em Nuvem” possui
9 perguntas (Tab. 3.5) relativas aos 9 dominios (Tab. 2.3) extraidos do NIST [41] e CSA [43], e corre-
lacionados aos Dominios de Seguranca do CCM, com intuito de contribuir para o alcance dos objetivos

especificos 3, 4 e 5 (Secdo 1.4) propostos neste trabalho.
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Tabela 3.5: Instrumento - Dominios de recomendagdo para gestdo de riscos em Computacdo em Nuvem

Dominio ID Perguntas Referéncia
CCM [19]
Em quais aspectos vocé acredita que a legislagdo brasileira vigente pode
Legislacdo e P12-LEG  prejudicar ou promover o avango tecnoldgico do Governo quanto ao uso  A&A e GRC
Regulamentagdes de servicos em nuvem?

Quais sdo os riscos (negativos ou positivos) implicados a sua organizacéo
pela legislagdo brasileira quanto ao uso de servicos em nuvem? Quais

P13-LEG N . L A&A e GRC
sdo as medidas ou controles que a sua organizac¢do tem tomado para se
adequar a legislag@o?
A sua organizacdo estabeleceu uma politica ou norma para decidir em GRC. SEF
Governanca de TIC ~ P14-GTI quai§ casos ¢ apropriado .O uso de servicos em nuvem? Quais sdo as ST,A . ’
medidas ou controles aplicados de governanga de TIC sobre o uso de TVM
servigos em nuvem?
Privacidade e Quais sdo as preocupagdes quanto aos riscos relacionados aos dados DSP, DCS.

_ institucionais armazenados (sensiveis e ndo sensiveis) associados ao
Protecdo de P15-PPD . . . IVS,LOG e
uso de servigos em nuvem? Existe algum planejamento

Dados . . . . TVM
ou controle para prevenir / mitigar / transferir esses riscos?
Gestao de Quais sdo as preocupagdes quanto aos riscos de gestdo e identidade e IAM, BCR,
Identidade e P16-GIA acessos associados ao uso de servicos em nuvem? Existe algum A&A, DSP,
Acessos planejamento ou controle para prevenir / mitigar / transferir esses riscos? 1AM e TVM
Quais sdo as preocupagdes quanto aos riscos de isolamento de clientes AIS, CEK,
Isolamento de . . .
. P17-ICN em nuvem associados ao uso de servicos em nuvem? Existe algum DCS, HRS,
Clientes em Nuvem . . . . .
planejamento ou controle para prevenir / mitigar / transferir esses riscos? IVS e TVM
N - . - AIS, DSP,
Seguranca das Quais sdo as preocupagdes quanto aos riscos de seguranca das operagdes IVS. STA
Operagdes e P18-SOC e comunicagdes associados ao uso de servicos em nuvem? Existe algum GR C’ LO G
Comunicagdes planejamento ou controle para prevenir / mitigar / transferir esses riscos? . T’VM
uais sdo as preocupacdes quanto aos riscos a resposta a incidentes
Resposta a P19-RIC astociados aop SO del:) s<e;r i gs em nuvem? Existe :ﬁ m planejamento GRC, SER,
. - u v uvem? Ex u
Incidentes . ¢ .. . g. p-ane) TVM e LOG
ou controle para prevenir / mitigar / transferir esses riscos?
o uais sdo as preocupacdes quanto aos riscos de continuidade de
Continuidade de Quais sd0 as preocupages quanto , BCR, CCC
.. P20-CNG  negdcio associados ao uso de servicos em nuvem? Existe algum
Negdcios e GRC

planejamento ou controle para prevenir / mitigar / transferir esses riscos?

Quais sdo as preocupagdes quanto aos riscos de auditoria
P21-ACF e conformidade associados ao uso de servicos em nuvem? Existe algum A&A e GRC
planejamento ou controle para prevenir / mitigar / transferir esses riscos?

Auditoria e
Conformidade

Por dltimo, o instrumento de “Riscos no uso de Computacdo em Nuvem” formula uma pergunta

(Tab. 3.6) com o propésito de complementar o objetivo especifico 2 (Segdo 1.4).

Tabela 3.6: Instrumento - Riscos no uso de Computagdo em Nuvem

ID Perguntas

De maneira geral, quais seriam os maiores riscos associados ao uso de nuvem entendido pela sua
organizacdo?

P22-RIS
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3.3 FLUXO DA PESQUISA

Apbs a elaboracdo do roteiro, foi dado inicio a coleta dos dados de testes por meio de entrevistas
remotas com gravacio e transcricdo dos dudios utilizando a ferramenta Microsoft Teams. O fluxo da

pesquisa até a andlise dos dados estd sumarizado na Figura 3.4.

e Elaboracdo do Roteiro

e Aplicagdo do Roteiro teste com dois a trés participantes

e Adaptagdo e corregdes no Roteiro apos realizagdo do teste

» Aplicagdo do Roteiro na selegdo dos participantes

* Transcrigdo das entrevistas em texto

* Analise de Contelddo

e Analise dos Resultados

€€€C<«L

Figura 3.4: Fluxo da Pesquisa

Durante a aplicagao do roteiro de teste com 3 (trés) entrevistados pertencentes a populacdo pesquisada,
observou-se que o tempo de entrevista com os 4 (quatro) instrumentos da pesquisa variou de 25 a 50
minutos. A finalidade desta prova, geralmente designada como pré-teste, é evidenciar possiveis falhas na
redacdo do questiondrio, tais como: complexidade das questdes, imprecisao na redagdo, desnecessidade
das questdes, constrangimentos ao informante, exaustdo etc [15]. As sugestdes obtidas durante o pré-teste

e sua avaliacdo para uso nos instrumentos sao apresentadas na Tabela 3.7 de acordo com o foco.

Tabela 3.7: Contribuicdes do pré-teste

FOCO Contribuicoes
Clareza e precisdo dos termos Sem modifica¢oes
Quantidade de perguntas Sem modifica¢des
Ordem das perguntas Sem modifica¢des
Introdug¢do do questiondrio - Adicao do Termo de Consentimento Livre e Esclarecido (TCLE)

- Adicionar exemplos de riscos e tecnologia para melhor situar o entrevistado quanto

, a questdo abordada

Contetdo das questdes q . 5 . . 5 5
- Consolidar as questdes do instrumento Dominios de recomendagdo para gestdo de

riscos em nuvem
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3.4 ANALISE DE CONTEUDO

Para realizar a andlise dos dados obtidos através dos instrumentos de pesquisa, utilizou-se a andlise
de contetddo segundo Bardin [79], que apresenta trés diferentes etapas para a andlise de contetido: (i) pré-
andlise; (ii) exploragcdo do material; e (iii) tratamento dos resultados, inferéncia e interpretacao, conforme

Figura 3.5.

Analise de Contetudo

12 ETAPA 22 ETAPA 32 ETAPA

o TRATAMENTO DOS
EXP;-AOAF_QI,‘:E{?'S_ po RESULTADOS, INFERENCIA
L E INTERPRETA(;AO
Administragdo Sistematica

das Decisdes Tomadas

PRE-ANALISE

Organizacdo do Material Organizacdo do Material

\. I J I - I J
\ Operagdo de Codificagﬁo,\ \
Desconto ou Enumeragio Tratamento dos Resultados
Escolha de Documentos
Eormulagio de Hipteses e Regras Previas Operagdes Estatisticas
Objetivos Texto recortado em Quadros, Tabelas,
. . Unidades de Registro e Diagramas, Figuras ou
Elaborag&o de Indicadores Unidade de Contexto Modelos

/ (categorizagdo) / /

Figura 3.5: Etapas para a andlise de contetido

A andlise de contetdo visa extrair dos textos narrados, a partir de caracteristicas metodolégicas objeti-
vas e sistematizadas, a inferéncia do conhecimento e o sentido que reverbera das mensagens daquilo que é
verbalizado [79].

A andlise dos dados permite organizd-los de modo que fornecam respostas para o problema de pes-
quisa. Neste sentido, os dados coletados a partir do modelo de informagdes pessoais permitem com-
preender o universo dos participantes e fornecem dados quantitativos que possibilitam conhecer o perfil

sociodemografico [74].

Na andlise de conteddo podem ser utilizadas diferentes técnicas, tais como: (i) Andlise Categorial, (ii)
Andlise de Avaliagdo, (iii) Andlise de Enunciagdo, (iv) Anélise Proposicional do Discurso, e (v) Andlise de
Expressdo. No presente trabalho, optou-se por utilizar a técnica de Andlise Categorial, que funciona por
operacdes de desmembramento do texto em unidades, em categorias segundo reagrupamento analégicos.
A técnica de Andlise Categorial apresenta bons resultados em pesquisa qualitativa, devido a possibilidade

de realizar interpretagdes embasadas por inferéncias [79].

34



3.4.1 Procedimentos de Anadlise de Contetudo

Com a coleta dos dados por meio das entrevistas semiestruturadas, prosseguiu-se com as etapas seguin-
tes para obter os resultados quanto a Andlise de Contetido conforme o protocolo de Bardin [79]. Destaca-se
que os resultados sdo apresentados em categorias, estabelecidas antes e depois, com base nos objetivos da

pesquisa e no protocolo de Anélise Categorial de acordo com as fases a seguir:

(1)[ Pré-analise:] A pesquisa iniciou com a escolha e identificacdo do tema de pesquisa
a ser abordado, a Adocdo de Computacdo em Nuvem pelo setor publico pds-pandemia.
Ap6s uma leitura flutuante utilizando das regras de exaustividade, representatividade, ho-
mogeneidade, pertinéncia e exclusividade. Observou-se pouca literatura disponivel sobre
o0 assunto, isto é, literatura escassa e ndo cientifica. Com isso, constatou-se a necessidade

de pesquisas cientificas sobre o tema.

Nesse sentido, foi realizada uma revisdo sistematica de literatura para analisar a relevan-
cia da pesquisa quanto ao objeto escolhido e verificar até que ponto o tema é abordado
na literatura. Os resultados sio apresentados na Tabela 2.5, o que confirmou a relevancia

e pertinéncia do assunto, além da escassez de producdo cientifica no pais.

Considerando o levantamento realizado em 2019 com gestores da administrac¢do publica,
periodo anterior a pandemia de COVID-19, foi possivel definir este trabalho como um

estudo longitudinal, com duas coletas de dados, uma em 2019 e outra em 2022.

Por fim, fez-se a elaboracdo de indicadores num corpo tedrico de revisdo de literatura
para fundamentar a interpretacdo final com a criagdo e elaboracdo de um roteiro de en-
trevista semiestruturada e aplicacdo deste junto aos gestores da administracdo publica

federal.

O contato com os 6rgdos federais foi realizado primeiramente com alunos mestrandos
do programa de Pés-graduacdo Profissional em Engenharia Elétrica (PPEE) do Depar-
tamento de Engenharia Elétrica da Universidade de Brasilia (UnB). Em seguida, com
individuos provenientes de indicacdes dos proprios entrevistados, conforme aconteciam

as entrevistas. A Figura 3.6 sumariza os passos e procedimentos dessa etapa.
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PRE-ANALISE

Escolha de Documentos ’ ‘

Formulag@o de Hipoteses e ’ Elaboragao de Indicadores
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exclusividade

Escolha e Identificagdo do Tema:

“Adogdo de Comp

utagdo em Nuvem

pelo setor pubico pds-pandemia”

Escassa literatura

Necessidades de

pesquisas
\ 4
-
Revis3o Sistematica da Literatura
através do Processo PRISMA
-

+

Definigdo e sele¢do de publico alvo da
pesquisa

Criagdo e elaboragdo

Objetivos

. Caracteristicas da organizacdo
publica

Roteiro de entrevista semiestruturado

Aplicagdo e coleta

Caracteristicas dos gestores L
& Organizagdes publicas federal

ublicos N
P pertencentes a esfera dos trés poderes da
Unido

Ill.  Caracteristicas de maturidade L ]

em computagdo em nuvem \
IV. Gestdo de riscos em computagdo

em nuvem

Documentos

(Lei de Governo Digital)

o /

(ii) Exploracao

do material:

Figura 3.6: Aplicacao da etapa Pré-Andlise.

O material coletado e selecionado foi recortado em unidades de registro e unidades de

contexto com caracterizacdo temadtica a priori e posteriori, por meio de quatro categorias

(blocos):

(a) Categoria 1: Caracteristicas da organizacao publica;

(b) Categoria 2: Caracteristicas dos gestores publicos:

(Subcategoria 2.1
Subcategoria 2.2:

: Especificidades de atuacio profissional;

Experiéncia profissional);

(c) Categoria 3: Caracteristicas de maturidade no uso de computagdo em nuvem e

(d) Categoria 4: Gestao de riscos em computacdo em nuvem:

(Subcategoria 4.1
Subcategoria 4.2:
Subcategoria 4.3:
Subcategoria 4.4:
Subcategoria 4.5:
Subcategoria 4.6:
Subcategoria 4.7:
Subcategoria 4.8:
Subcategoria 4.9:

: Legislacdo e Regulamentagdes;
Governanca de TIC;

Privacidade e Protecdo de Dados;

Gestao de Identidade e Acessos;
Isolamento de Clientes em Nuvem;
Seguranga das Operacdes e Comunicagdes;
Resposta a Incidentes;

Continuidade de Negdcio;

Auditoria e Conformidade e
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Subcategoria 4.10: Riscos no uso de Computagdo em Nuvem).

A categorizacdo a priori foi usada, pois j4 se tinha um conhecimento prévio ou inte-
resse nessas categorias pré-estabelecidas. Nesse sentido, optou-se por categoria posteri-
ori neste trabalho com subsequente elaboracdo de subcategorias quando necessdrio. A
unidade de contexto sdo as organizacdes da administracdo publica da Unido. A catego-
rizacdo € temdtica, uma vez que os dominios de recomendagdo para gestao de riscos em

computagdo em nuvem ja foram definidos.

Dessa forma, trata-se de uma categorizacdo temadtica a priori € posteriori por meio de

blocos conforme ilustrado na Figura 3.7.

EXPLORAGAO DO MATERIAL
v

Escolha de Documentos ’

Texto recortado

(Organizagdes da administrag3o publica da Unido

Unidade de Contexto + Unidades de Registro
(Dados Primarios)

aprioristica e posteriori

|
E

Categoria 1

Categoria 2
Subcategoria 2.1
Subcategoria 2.2

Categoria 3

Categoria 4
Subcategoria 4.1
Subcategoria 4.2
Subcategoria 4.3
Subcategoria 4.4
Subcategoria 4.5
Subcategoria 4.6
Subcategoria 4.7
Subcategoria 4.8
Subcategoria 4.9
Subcategoria 4.10

CATEGORIZAGAO TEMATICA ]
~

Caracteristicas da organizagdo publica

Caracteristicas dos gestores publicos
Especificidades de atuagdo profissional
Experiéncia profissional

Caracteristicas de maturidade no uso de computagio em nuvem

Gestdo de risco em computagio em nuvem
Legislagdo e Regulamentagdes
Governanga de TIC

Privacidade e Protegdo de Dados

Gestdo de Identidade e Acessos
Isolamento de Clientes em Nuvem
Seguranca das Operagdes e Comunicagdes
Resposta a Incidentes

Continuidade de Negocio

Auditoria e Conformidade

Riscos no uso de Computagdo em Nuvem

Figura 3.7: Aplicacdo da etapa de Exploracdo de Material.

(iii) Tratamento Nesta dltima fase, os resultados foram tratados de forma expressiva e confirmados com

dos resultados, a transcri¢do das entrevistas. Foram elaboradas figuras, quadros e tabelas que puderam
inferéncia e
interpretacao:
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mostrar e destacar as informagdes a fim de alcancar os objetivos propostos.

Por fim, os dados obtidos com a pesquisa foram tratados, inferidos e interpretados por

meio de categorizagdo tematica a priori-posterior e discutidos conforme serd descrito no

préximo capitulo.

A Figura 3.8 sumariza os passos e procedimentos dessa fase.

TRATAMENTO DOS RESULTADOS, INFERENCIAS E INTERPRETAGAO

Anélise e Interpretacdo

Operagdes Estatisticas

~

Comparacgdo da 12 e 22 Coletas

~

-
Tratamento dos Resultados Figuras, Quadros e Tabelas ou
Modelos

e ™ e

Transcri¢do das Entrevistas

Dados Primarios da Pesquisa
o / o
e

Elaboracdo das Categorias

Conferéncia da Categorizagdo
(tratamento dos resultados, inferéncia e interpretacdo)

Fim da Analise de Contetdo

Figura 3.8: Aplicagdo da etapa de Exploracdo de Material.

Ressalta-se que os entrevistados neste estudo foram denominados como Entrevistado 01 com a sigla

(EEO1), Entrevistado 02 - (EE02), assim por diante, de forma a preservar a identidade do entrevistado

assim como da organizacao a qual pertence.
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4 RESULTADOS

Neste Capitulo apresenta-se a andlise dos dados obtidos, segundo a metodologia apresentada no Capi-
tulo 3 (Se¢do 3.4.1) e a fundamentagdo tedrica no Capitulo 2. Os resultados descritos a seguir seguem 0s

métodos e técnicas ja expostos.

4.1 CATEGORIA 1: CARACTERISTICAS DA ORGANIZACAO PUBLICA

A Categoria 1, Caracteristicas da Organizacdo Pudbica, tem por objetivo identificar e caracterizar a
organizagdo publica seguindo o roteiro de entrevista mostrado pela Tabela 4.1. Os dados dessa categoria

sd0 mais gerais, de forma a apresentar as organizag¢des publicas federais.

Tabela 4.1: Roteiro sobre a caracterizagdo da organizacio publica

Itens Caracterizacio do Nicleo de Sentido
Esfera de Poder Organizacao

Quantidade d frios int de TIC Organizagdo quanto ao perfil de dimensio da organizacio baseado no
uantidade de usudrios internos de . I
quantitativo de usudrios internos de TIC

A Tabela 4.2 apresenta a caracterizagdo das organizag¢des publicas dos entrevistados em termos de
esfera de poder (Executivo, Legislativo e Judicidrio) e quantidade de usudrios internos de TIC (Micro, 1 a
500), (Pequeno, 501 a 2.000), (Médio, 2.001 a 10.000) e (Grande, + 10.001).

De maneira a mitigar possiveis vazamentos de dados sensiveis ou ndo, os participantes e suas institui-

¢oes foram preservados e anonimizados conforme ji4 mencionado anteriormente.
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Tabela 4.2: Caracterizacio da organizacdo publica

Organizacio Entrevistado 1° Coleta [13] 2° Coleta Esfera de Poder Quantidade de usuarios
ORGO1 EEO1 v Executivo 501-2.000
ORG02 EE02 v Executivo 501-2.000
ORGO03 EEO03 v Executivo 1-501
ORG04 EE04 v Executivo 501-2.000
ORGO5 EEO05 v Executivo 1-501
ORGO06 EE06 v Executivo 501-2.000
ORGO7 EEO07 v Executivo +10.001
ORGO08 EEO08 v Executivo + 10.001
ORG09 EE09 ¢ EE09.1 v v Judicidrio 501-2.000
ORG10 EE10 e EE10.1 v v Executivo + 10.001
ORG11 EE11 v Executivo 501-2.000
ORGI12 EEI12 v Executivo +10.001
ORG13 EE13 v Executivo 2.001-10.000
ORG14 EE14 v Executivo 501-2.000
ORGI15 EE15 v Executivo + 10.001
ORGI16 EE16 v Executivo +10.001
ORG17 EE17 v Executivo +10.001
ORG18 EE18 ¢ EE18.1 v Judicidrio 2.001-10.000
ORG19 EE19 v Judicidrio 2.001-10.000
ORG20 EE20 v Legislativo 2.001-10.000
ORG21 EE21 v Judicidrio 2.001-10.000
ORG22 EE22 v Judicidrio 2.001-10.000
ORG23 EE23 v Judicidrio + 10.001

35% +10.001
69,6% Executivo
23 26 10 15 26,1% Judicidrio 26% 2.001-10.000
C 31% 501-2.000
4,3% Legislativo

8% 1-501

A Tabela 4.2 inclui informagdes que possibilitam a categorizacdo, como o codinome da organizacio,
do(s) entrevistado(s), a participacdo do entrevistado na respectiva coleta, podendo ser em uma ou em
ambas, a esfera de poder que compde a organizacao do Estado Brasileiro e a quantidade de usudrios internos

de TIC de maneira a classificar o tamanho e porte da organizacao.

Durante um més na primeira coleta, em abril de 2019, foram entrevistados 10 gestores, enquanto que na
segunda coleta, em maio, junho e julho de 2022, foram entrevistados 16 gestores. Desse total, apenas duas
organizacgdes participaram das duas coletas e uma terceira teve dois entrevistados durante a segunda coleta,
situacdo essa que ndo afetou no resultado da pesquisa, uma vez que os dados obtidos foram mesclados
para a mesma organiza¢do na execugdo do protocolo de Andlise de Contetido. Paralelamente, observa-se
que a distribui¢do das organizacdes ficou equilibrada entre as duas coletas, considerando o somatdrio das

quantidades de usudrios internos de TIC das organizacdes.

A esfera de poder que apresentou maior representatividade na amostra foi o Executivo com 16 orga-
nizacdes (69,6%), seguido pelo Judicidrio com 6 organizacdes (26,1%) e, por dltimo, o Legislativo com
1 organizacdo (4,3%), conforme apresentado na Figura 4.1, refletindo o mesmo resultado considerando o

porte de usudrios internos de TIC por esfera de poder.

Esse cendrio apresentado das organizacdes entrevistadas por esfera de poder e porte das organizacdes
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Executivo 30,4% 8,7% 8,7% PANS ) 69,6%

Judiciario A 17,4% 26,1%
Legislativo 4,3%

0% 10% 20% 30% 40% 50% 60% 70%

Esfera

Tamanho da Organizacido ® Grande ® Médio ® Micro ® Pequeno

Figura 4.1: Disposig¢ao por esfera de poder e porte das organizagdes.

denota os aspectos quanto a utilizagdo de computacdo em nuvem e suas peculiaridades no que tange ao
comportamento relacionado a gestdo de riscos praticado pelos gestores da administragc@o publica federal

brasileira.

Essa categoria de anélise de conteddo atingiu o objetivo de caracterizar a distribuicao das organizacdes
entrevistadas em todas as esferas de poder da administracio publica federal com as coletas das amostras
realizadas de maneira proporcional quanto a participacdo de cada uma no estado brasileiro, conforme a

seguir:

(i): caracterizacio da esfera de atuag@o no poder da unifio do estado brasileiro: a atuagdo pode
variar de uma organizacio para outra conforme esfera de poder (executivo, judicidrio e

legislativo).

(ii): caracterizacdo do tamanho da organizacdo: o tamanho pode variar de uma organizacdo

para outra conforme o porte da organizacdo (micro, pequeno, médio e grande).

4.2 CATEGORIA 2: CARACTERISTICAS DOS GESTORES PUBLICOS

A Categoria 2, Caracteristicas dos gestores publicos, tem por objetivo identificar e caracterizar o gestor
publico seguindo o roteiro de entrevista mostrado pela Tabela 4.3. Os dados dessa categoria sdo mais

gerais, de forma a definir o perfil dos gestores entrevistados.

Tabela 4.3: Roteiro sobre a caracteriza¢@o da organizacdo publica

Itens Caracterizacdo do Niicleo de Sentido

Atuacio profissional em TIC dentro da organizacéo Perfil profissional do entrevistado
Perfil profissional quanto a

Atuacio no processo de tomada de decisdo na drea de TIC ~ .
atuagd@o no processo de tomada de decisdo

Tempo de experiéncia em TIC Perfil profissional quanto ao tempo de experiéncia
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A Tabela 4.4 apresenta as caracteristicas profissionais dos gestores ptiblicos quanto a atuagao, incluindo
drea, processo decisorio e experiéncia profissional em TIC conforme as seguintes opcdes: Governanga
(Avaliar, Dirigir e Monitorar) e Gestdo (Planejando, Executando, Controlando e Agindo) para Atuagédo
profissional em TIC dentro da organizacdo. As opcdes: Nao atua; Concepgao; Planejamento; Aprovacio;
Execugdo e Fiscaliza¢do para Atuacdo no processo de tomada de decisdo na drea de TIC. E por tltimo, as
opgdes de 1 a4 anos, 5 a9 anos, 10 a 15 anos e mais de 15 anos para tempo de experiéncia profissional em
TIC.

Tabela 4.4: Caracteristicas profissionais

Caracteristicas profissionais
Atuacfo: Area, Processo decisorio e Experiéncia

Entrevistado S
s

< g ‘g Q <

g Sl £ 2 & g % E

E ¢ E |2 & & g g £ 2

5] S o Q o o < (5}

3 % 2 8 g k5 s 2 2 =

] &} O Z @] A~ < =3} =3 =3}
EEO1 v v v v v 10 a 15 anos
EE02 v v v v 10 a 15 anos
EEO03 v v v v + de 15 anos
EE04 v v v v + de 15 anos
EEO05 v v v v 10 a 15 anos
EE06 v v v v v + de 15 anos
EEO7 v v v v v + de 15 anos
EE08 v v v v 10 a 15 anos
EE09 v v v v v 5a9 anos
EE09.1 v v v v v v + de 15 anos
EE10 v v v v v 10 a 15 anos
EE10.1 v v v v v + de 15 anos
EE11 v v v v v v + de 15 anos
EE12 v v v + de 15 anos
EE13 v v v v v v + de 15 anos
EE14 v v v v + de 15 anos
EE15 v v v v v v + de 15 anos
EE16 v v v v v + de 15 anos
EE17 v v v 10 a 15 anos
EE18 v v v v v v + de 15 anos
EE18.1 v v v v v v + de 15 anos
EEI19 v v v v v v + de 15 anos
EE20 v v v v 10 a 15 anos
EE21 v v v v v + de 15 anos
EE22 v v v v v 5a9 anos
EE23 v v v v + de 15 anos

8% 5 a9 anos

100% 8% 19% 73% 0% 883% 92% 7T7% 54% T7% 27% 10 a 15 anos

65% + de 15 anos

Esta categoria atingiu o objetivo de caracterizar o perfil profissional dos gestores da administracio

publica federal entrevistados com as coletas das amostras realizadas de maneira proporcional quanto a
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participacdo de cada uma no estado brasileiro, conforme a seguir:

(i): caracterizacdo do perfil profissional dos entrevistados: a atuacdo pode variar de uma
organizacgdo para outra conforme esfera de poder e a drea de atuacdo (governanga, gestao

e governanga e gestdo).

(ii): caracterizacdo da atuacdo no processo de tomada de decisdo dos entrevistados: a quan-
tidade de processos em que atua pode variar de um entrevistado para o outro de acordo

com o tempo de experiéncia.

(iii): caracteriza¢do do tempo de experiéncia profissional dos entrevistados: o tempo pode
variar de um entrevistado para outro conforme o tamanho da organizagao (Grande, Média,
Pequena e Micro).

4.2.1 Subcategoria 2.1: Especificidades de atuacao profissional

Observa-se na Figura 4.2, com dados extraidos da Tabela 4.4, que 7 entre 10 entrevistados possuem
perfil de governanca e gestdo acumuladamente perante a sua organizacdo, fato notado apenas nas esferas

do executivo e judicidrio.

Executivo 11,5% 3,8% 50,0% 65,4%

Judicidrio JREEMEE¥:1 23,1% 30,8%
Legislativo 3.8%

0% 10% 20% 30% 10% 50% 60%

Esfera

Area de atuacio ® Gestio ®Governanca ® Governanca e Gestio
Figura 4.2: Area de atuacio por esfera de poder.
Quanto as atuagdes dos gestores entrevistados nas etapas do processo de tomada de decisdo em TIC
(Fig. 4.3), as etapas de concepcdo, planejamento, aprovagdo, execugdo e fiscalizacdo sdo realizados por

26,92% dos entrevistados e 42,31% desempenham quatro etapas do processos mencionados, de tal forma

que 69,26% dos entrevistados executam pelo menos 4 etapas.
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7,69%

23,08%

42,31%

Quantidade de processos: @2 @3 @4 @5

Figura 4.3: Quantidade de processos realizados paralelamente.

Do ponto de vista em relag@o ao tamanho da organizacao (Fig. 4.4), apenas as institui¢des com tamanho
micro desempenham duas etapas, as demais realizam 3 ou mais etapas do processo de tomada de decisdo.

Grande 22,22% 11,11% 55,56% 11,11%

Médio 12,50% 37,50% 50,00%

Tamanho

Micro 100,00%

Pequeno 28,57% 42,86% 28,57%

0% 20% 40% 60% 80% 100%

Quantidade de processos @2 @3 @4 @5

Figura 4.4: Quantidade de processos realizados paralelamente.

Essa subcategoria atingiu o objetivo de caracterizar as especificidades de atuacdo profissional dos ges-
tores entrevistados, uma vez que as coletas das amostras possibilitaram identificar as dreas de atuacdo do

gestores de cada esfera de poder, conforme a seguir:

(i): caracterizacdo das especificidades de atuac@o profissional dos entrevistados: a drea de
atuacdo pode variar de uma esfera de poder para outra conforme a drea (governanga,

gestdo, e governanga e gestao).

(ii): caracterizagdo das especificidades de atuacdo profissional dos entrevistados: a amostra
possui uma propor¢do maior de gestores que atuam nas duas dreas de governanca e ges-
tao, possibilitando uma qualidade das respostas apresentadas para o estudo.

(iii): caracterizacdo das especificidades de atuacdo profissional dos entrevistados: a amostra
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possui uma propor¢do maior de gestores que atuam em quatro ou mais processos de to-

mada de decisdo, possibilitando uma qualidade das respostas apresentadas para o estudo.

4.2.2 Subcategoria 2.2: Experiéncia profissional

Um fator relevante observado na Tabela 4.4 foi o tempo de experi€ncia profissional dos gestores entre-
vistados. Conforme mostrado na Figura 4.4, 65% possuem mais de 15 anos trabalhando com TIC, o que

representa uma maturidade profissional dos gestores quanto a realizagdo dos processos de governanca e

gestao.
Grande 33,33% 66,67%
- Médio 12,50% 25,00% 62,50%
g
T~ Micro 50,00% 50,00%
Pequeno 14,29% 14,29% 71,43%

0% 20% 40% 60% 80% 100%

Tempo de Experiéncia ®1 a4 anos ®5 a 9 anos ®10 a 15 anos ® 15 anos ou mais

Figura 4.5: Tempo de experiéncia profissional.

Esta subcategoria atingiu o objetivo de caracterizar o tempo de experiéncia profissional dos gestores

entrevistados, conforme a seguir:

(i): caracterizagdo da experiéncia profissional dos entrevistados: o tempo pode variar de

acordo com o tamanho da organizagdo (micro, pequeno, médio e grande).

(ii): caracterizacdo das especificidades de atuacdo profissional dos entrevistados: a amostra
possui uma proporcao maior de gestores que atuam nas duas dreas de governanga e ges-

tdo, possibilitando uma qualidade das respostas apresentadas para o estudo.

(iii): caracterizac@o das especificidades de atuacdo profissional dos entrevistados: a amostra
possui uma propor¢do maior de gestores que atuam em quatro ou mais processos de to-

mada de decisdo, possibilitando uma qualidade das respostas apresentadas para o estudo.

4.3 CATEGORIA 3: CARACTERISTICAS DE MATURIDADE NO USO DE COM-
PUTACAO EM NUVEM

A Categoria 3, Caracteristicas de maturidade no uso de computagdo em nuvem, tem por objetivo identi-

ficar e caracterizar a maturidade no uso de computacdo em nuvem seguindo o roteiro de entrevista mostrado



pela Tabela 4.5. Os dados dessa categoria t€m o objetivo de identificar o uso de computacdo em nuvem nas

organizacgdes entrevistadas.

Tabela 4.5: Roteiro sobre a caracterizacdo da maturidade no uso de computa¢do em nuvem pela organizacdo publica

Itens Caracterizacio do Nicleo de Sentido
Atualmente, quais sfo os servigos ou solugdes baseadas em

~ I L Modelos de servigos de computacdo em nuvem
computacido em nuvem que sdo utilizados pela sua organizacio?

Ha quanto tempo os servigos em nuvem séo utilizados pela e N
. Tempo de utilizagido de computacdo em nuvem
organizacdo?

Percentualmente, quantos servicos internos ja foram transferidos . _
. . Experiéncia de computagido em nuvem
para nuvem e qual € a topologia adotada?

Qual seria a percentual de usudrios internos que utilizam . . .
. . Adocdo de servigos de computacdo em nuvem
servi¢os ou solugdes em nuvem?

Existe algum servico em nuvem que a sua organizacao deixou de N . _
tilizar? Adocdo de servicos de computa¢do em nuvem
utilizar?

A sua organizagdo pretende contratar mais servicos em nuvem? Adocio de servigos de computagdo em nuvem

Cumprindo-se os objetivos deste estudo, foram analisados os dados coletados, explorando os aspectos
mais relevantes relacionados a maturidade quanto ao uso de nuvem nas 6ticas dos entrevistados, além de
suas percepcdes quanto aos riscos inerentes ao uso da computacdo em nuvem pelo governo e as maiores
tendéncias de préticas de gestio de riscos. Na Tabela 4.6 ¢ apresentada uma consolida¢do das respostas de
acordo com o tipo de modelo de servico adotado, experiéncia no uso de computagdo em nuvem, percentual
de servicos internos migrados para computacdo em nuvem, publico interno da organizagdo para a 1° coleta
feita em abril de 2019.
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Tabela 4.6: Caracteristicas profissionais - 1° Coleta

Caracteristicas de maturidade no uso

Entrevistado d mputacio em nuvem
1° Coleta - 2019 . _ e computacio em nuve
13 < = s ” - = o
B, B 23 5 : £ .
g LT 2 2 = 2 5 2 8 E 3 = =)
S s g S B g g 23 = g 5 g g =
s 8 3 A g L o g £ =g S 8 2 ° 2
42 =9 g 98 ¥5 = 2 Z: s
! ! E () a. O = \C = —_ o S '3
) a = = 19 ) = a ~
EEO1 v 1 - Parcial Hibrida Nio Sim
EE02 v v 2 - Integral Hibrida Sim Sim
EE03 v v v 5 - Integral Hibrida Nio Sim
EE04 v 0,58 - Parcial Hibrida Sim Sim
EEO05 v v v 3 - Parcial Hibrida Sim Sim
EE06 v v v 1,5 - Integral Hibrida Nio Sim
EE07 v 3 - Integral Hibrida Nio Sim
EE08 0 - Nenhum - Sim Nao
EE09 v 3 - Parcial Hibrida Niao Sim
EE10 v 1,5 - Integral Hibrida Nio Sim
50% Integral .
Ni
10 90%  30%  40% 2 40% Parcial  100% Hibrida 007 a0 90% Sim

10% Nenhum 40% Sim  10% Nao

Na Tabela 4.7 é apresentada uma consolidagdo das respostas de acordo com o tipo de modelo de
servigo adotado, experiéncia no uso de computagdo em nuvem, percentual de servigos internos migrados
para computagcdo em nuvem, publico interno da organizagdo para a 2° coleta realizada em maio, junho e
julho de 2022.
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Tabela 4.7: Caracteristicas profissionais - 2° Coleta

Caracteristicas de maturidade no uso

Entrevistado de computa¢io em nuvem
2° Coleta - S putag uv
2022 g 5 'S " - < i

e. Eg 2% § 2 2 E 3 g .

g2 £F 7 Z = 2 g 2 8 g 3 = £ 5

z 3 5 2 g 3 = g 3 25 2 5 g g 2

s 5 52 g =i B =2 o o O S 32

o —_ N = 0 = S = ) = > =

2t 9§ 48 & T8 §§ 3 2 S g

s 8 g ©° S 5} o) @ & B =t

1) a = = n o) = ) oo
EE09.1 v 6 25% Integral Hibrida Sim Sim
EE10.1 v v 4.5 25% Integral Hibrida Nio Sim
EEI11 v 2 10% Integral Hibrida Nao Sim
EEI12 v v 5 5% Parcial Multi-cloud Nio Sim
EE13 v 3 30% Integral Hibrida Nio Sim
EE14 v v v 2 40% Integral Multi-cloud Nao Sim
EEIS v v 3 20% Integral Hibrida Sim Sim
EE16 v v v 9 40% Integral Multi-cloud Sim Sim
EE17 v v v 5 70% Integral Hibrida Nio Sim
EE18 e EE18.1 v v v 4 10% Integral Multi-cloud Nio Sim
EE19 v v 4 15% Integral Publica Nao Sim
EE20 v v 5 15% Integral Hibrida Nio Sim
EE21 v v 1,5 10% Integral Hibrida Nio Sim
EE22 v v 2,5 40% Integral Multi-cloud Nio Sim
EE23 v v 2 50% Integral Hibrida Nio Sim

60% Hibrida
94% Integral . 18% Sim  100%

16 1 2 Multi-cl

00% 73% 33% 39 7% 6% Parcial 33% Multi-cloud 2% Nio Sim

7% Publica

Ao analisar as 6ticas dos entrevistados quanto a maturidade no uso de computacdo em nuvem em re-
lagdo as duas coletas, € possivel apontar que houve um aumento de 90% para 100% das instituicdes que
passaram a utilizar essa tecnologia e a média de tempo de utilizacdo subiu de 2 para 3,9 anos. Comple-
mentando a questdo, os entrevistados relataram que as institui¢des ainda enfrentam dificuldades quanto a
caréncia de mio de obra especializada para exercer as atividades de gestdo dos ambientes de computacao
em nuvem, sendo um dos fatores caracteristicos da fase de transformacio digital em que o governo se

encontra.

De acordo com o critério “Deixou de utilizar nuvem”, os relatos positivos mencionados durante a
entrevista ndo se tratam de fatores relacionados aos riscos de seguranca, mas sim do uso da tecnologia, em
sua maioria pertencente ao modelo SaaS, onde o servico testado foi descartado pela organizacdo, sendo
que ora ndo atendia a demanda de negdcio, ora era muito além tecnicamente do que se estava buscando.
A diferenca observada entre as duas Coletas, onde na 1* existiam 40% de respostas ”Sim” e na 2* Coleta,
uma reducdo para 18%, demonstra que as organizagdes estdo maduras quanto a tecnologia de computacio

€m nuvem.

Os entrevistados relataram que estes estdo hospedando diversos sistemas e utilizando ostensivamente
as funcionalidades oferecidas pela nuvem na modalidade de software como um servigo (Software as a

Service - SaaS), de forma a tornar a gestdo de TI mais eficiente quando se trata de custos, performance e
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seguranca (Fig. 4.6). Também foi apontado que os usudrios dessas institui¢des estdo familiarizados com as
plataformas, fazendo uso delas em seu dia a dia, como nos casos em que hd a possibilidade do uso dessas

plataformas para fins de teletrabalho considerando a pandemia de COVID-19.

2° Coleta 20% 13% 40%

Coleta

1° Coleta 10% 50% 10%

0 20% 40% 60% 80% 100%

Modelo de Servico ® Nenhum ®S5aaS @ Saas e laaS ®SaaS e PaaS © SaaS, PaaS e laaS

Figura 4.6: Modelos de Servicos em Computagdo em Nuvem.

Em complemento, verifica-se que os 60% dos 6rgios piblicos com ado¢do mais recente, inferior a mé-
dia em anos, ndo se encontram mais executando testes e planejamento, mas implantando de forma integral
a adog¢do dessas plataformas pelos seus usudrios internos, cendrio esse muito diferente da 1° coleta, onde as
organizacgdes, majoritariamente, realizavam uma abordagem de langamento limitado a certos departamen-

tos como forma de piloto.

Tratando-se de migracdo de servicos internos para computacdo em nuvem, a média apontada dentre os
entrevistados foi de 27% de efetiva migragdo, algo também muito diferente da 1° coleta, onde a hospedagem
de sistemas na nuvem, era predominante um dos receio quanto ao fato de suas equipes ainda ndo possuirem

conhecimentos técnicos avancados e ainda se encontrarem testando tais servigos.

Considerando os depoimentos dos entrevistados, pode-se concluir que estes acreditam nos beneficios,
na seguranca e no valor agregado do uso de nuvem. Nos resultados da 1? coleta, entre os maiores desafios
a implementacdo estava a mudanca da cultura das organizacdes para adotar todas as solu¢cdes em nuvem
porque, a principio, poucos possuiam conhecimentos técnicos aprofundados. Todavia, agora na 2° coleta,
observa-se que o desafio da cultura das organizacdes foi superado pela necessidade de computagdo onipre-
sente provocado pela pandemia, mas a falta de conhecimento aprofundado, de suas equipes, na tecnologia

ainda €, para a maioria, um obstaculo a ser superado.

Esta categoria atingiu o objetivo de caracterizar a maturidade no uso de computacdo em nuvem das

organizacgdes entrevistadas, conforme a seguir:
(i): caracterizacdo maturidade no uso de computacdo em nuvem: o tempo de uso pode
variar de acordo com o tamanho da organizac¢do (micro, pequeno, médio e grande).

(ii):caracterizacdo maturidade no uso de computacdo em nuvem: a amostra possui uma
proporcao maior de organiza¢des com uso de computacdo em nuvem, possibilitando uma

qualidade das respostas apresentadas para o estudo.
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(iii): a adog¢do de computacdo em nuvem evoluiu tanto no aspecto relacionado ao modelo

de servico contratado quanto a utilizag¢do pelos usudrios internos de TIC.

(iv): a topologia implantada foi identificada conforme as coletas realizadas observando

uma mudanga de paradigma quanto a esse aspecto.

4.4 CATEGORIA 4: GESTAO DE RISCOS EM COMPUTACAO EM NUVEM

No caso da Categoria 4, Gestdo de riscos em computagdo em nuvem, serdo apresentados os resultados
da pesquisa em subcategorias com amostra dos resultados sobre 0 uso da computacdo em nuvem nos 6rgaos
publicos, na 6tica dos entrevistados e os principais pontos relatados pelos entrevistados, no que tange as
recomendacdes para enfrentamento de riscos em nuvem, de acordo com os pontos elencados pelo NIST,
ENISA e a CSA.

Apés serem entrevistados quanto ao uso da nuvem, a abordagem aos entrevistados contemplou os
pontos elencados na Tabela 3.5, com relacdo a gestao de riscos em nuvem, levando em conta os dominios

citados, objeto de estudo extraido conforme apresentado no Referencial Tedrico deste trabalho.

Nessa etapa da entrevista, o objetivo foi que os entrevistados elencassem os riscos a serem enderecados
pelas organizacdes e avaliar quais sdo os planos delas para mitigar os riscos relacionados. Buscou-se
categorizar, na Otica de cada entrevistado e com base no seu relato, a situacdo atual do planejamento
estratégico de cada organizacdo, observando se estdo sendo executadas acdes a gestdao dos referidos riscos
ou ndo, como também se existiram planos a implementacdo de praticas ou politicas a respeito dos citados

riscos.

Essa categoria com as suas subcategorias tem por objetivo identificar e caracterizar a gestdo de riscos no
uso de computacdo em nuvem seguindo o roteiro de entrevista ji estabelecido. Os dados foram tratados de
acordo com os nove dominios de recomendagao para gestdo de riscos em computacdo em nuvem conforme

as subcategorias a seguir.

4.41 Subcategoria 4.1: Legislacao e Regulamentacoes

Esta subcategoria, Legislacdo e Regulamentagdes, tem como objetivo caracterizar a evolugdo dos as-
pectos legais e regulamentares aplicados aos servigos de computacdo em nuvem para as organizagdes

entrevistadas seguindo o roteiro de entrevista mostrado na Tabela 4.8.
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Tabela 4.8: Roteiro sobre o dominio Legislagdo e Regulamentacdes

Itens Caracterizacio do Nucleo de Sentido

Em quais aspectos vocé acredita que a legislacdo brasileira

. o .. Aspectos legais e regulamentares aplicados aos servicos
vigente pode prejudicar ou promover o avango tecnoldgico do

. de computagdo em nuvem
Governo quanto ao uso de servigos em nuvem? putac

Quais sdo os riscos (negativos ou positivos) implicados a sua

organizacdo pela legislagd@o brasileira quanto ao uso de Aspectos legais e regulamentares aplicados aos servigos
servicos em nuvem? Quais sdo as medidas ou controles que a  de computacio em nuvem

sua organizacao tem tomado para se adequar a legislagdo?

No que tange ao levantamento dos aspectos de adocdo de computacdo em nuvem que a legislacdo
brasileira proporciona ao avango tecnolégico do Governo, foram apresentados relatos de 16 participantes.
A partir do processo de andlise de conteddo foi possivel identificar que a legislacdo mais promove do que

prejudica a adog@o de computagcdo em nuvem, conforme nuvem de palavras ilustrada na Figura 4.7.
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Figura 4.7: Nuvem de palavras Aspectos de legislacdo e regulamentacdo em 2022.

Quanto a legislagcdo e regulamentagdes, comparando-se a 1* e 2* Coletas, observou-se que houve uma
reducdo de 60% para 40% das institui¢des que demonstraram maior relevancia quando se trata da possibi-
lidade de ndo estarem em conformidade com as normas que limitam o trafego de informacdes sigilosas. De
maneira geral, observou-se também que as responsabilidades quanto ao trafego de informacdes sigilosas
ndo estdo bem definidas dentro da organizacdo. O gerador do dado é que deve possuir a atribui¢do e ndo

a area de TIC, e mesmo assim, os usudrios que produzem informagdo possuem um maior trabalho para
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categorizar, decidir e classificar o que pode ser trafegado no ambiente em nuvem, correndo-se o risco de

serem armazenadas informagdes em lugares considerados indevidos por sua classificagdo.

Dos atuais 40% dos entrevistados, destacou-se, inclusive, na 1* Coleta e 2% Coleta, que a regulamenta-
¢ao atual implica consequéncias negativas quanto a praticidade do uso da nuvem, afirmando que as legisla-
¢des impostas podem prejudicar o avanco tecnolégico do governo no caso dos usudrios ndo se adequarem
a tais exigéncias, limitando certas formas de utilizacdo da nuvem que podem inviabilizar o seu uso pelas

organizagoes.

J4 os atuais 60%, onde houve um aumento comparando a 1* e 2° coleta de 40% para 60% dos entre-
vistados, se posicionaram de maneira oposta ao relato do pardgrafo anterior, afirmando que a legislacao
estabelece diretrizes mais seguras quando se trata da utilizacdo da nuvem pelo governo, sendo benéficas,

pois ajudam a evitar vazamentos de dados.

Apesar dos pontos adversos, os entrevistados concordaram que, apds a divulgagdo da IN n® 05/2021
pelo Gabinete de Segurancga Institucional [30] e pela ENTIC-JUD [31] que fomenta o uso de nuvem por
todas as instituicdes da Administracdo Publica, os normativos estdo evoluindo gradativamente para que
o governo tenha mais abertura para se desenvolver tecnologicamente no uso de computacio em nuvem.
Os entrevistados atribuiram essa evolucdo a pandemia de COVID-19, onde muitas organizagdes se viram
obrigadas a migrar para nuvem devido a demanda urgente de teletrabalho no periodo de lockdown aplicado

pelos governos estaduais do pafs.

Quanto aos riscos envolvidos e seus controles mitigatdrios foram apresentados relatos por 26 partici-
pantes das 23 organizacdes, sendo que um deixou a questdo sem resposta. Nesse sentido, apds a andlise de

contetido, foi possivel identificar a meng¢do dos riscos e controles elencados na Tabela 4.9.

Tabela 4.9: Riscos e controles para o dominio de Legislacdo e Regulamentagdes relatados

Total de
. Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]
Positivo: Fi t d taca
ositivo: Fomento no uso de computagdo ., ) 0
em nuvem
Positivo: Modernizag@o dos instrumentos
legais para adogdo de computacdo em N/A 0 2
nuvem
Positivo: Puni¢d 1
osmAvo . uni¢des nulas quando da N/A 0 |
ocorréncia de vazamento de dados
Conformidade Legal 3 0
Negativo: Mudancga de Jurisdi¢do dos Utilizagao de multi-cloud 0 2
dados Cléusulas contratuais 0 2
Bloqueios de acesso a nuvens sem contratos 0 1
Aplicacdo de frameworks 0 |
Negativo: Falta de classificacdo dos dados ~ Compartilhamento de responsabilidade ) )
com os gestores dos dados
Negativo: Vazamento de dados Cldusulas contratuais 2 4
Sem resposta - 1 0
Totais 10 15
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Dados os riscos mencionados, pode-se constatar que os controles que tiveram mais relatos estao direta-
mente relacionados ao dominio de legislagdo e regulamentagdes no uso de computa¢do em nuvem, uma vez
que as dificuldades experimentadas com a sua ado¢@o no periodo da pandemia foram muito desafiadoras
para os gestores publicos.

Essa subcategoria atingiu o objetivo de caracterizar os aspectos legais e regulamentares, riscos e con-
troles aplicdveis no uso de computacdo em nuvem pelas organizagdes entrevistadas, conforme a seguir:
(i): caracterizacio dos aspectos legais e regulamentares no uso de computa¢do em nuvem.
(ii): caracterizagdo dos riscos legais e regulamentares no uso de computagdo em nuvem.
(iii): caracterizacdo de controles associados aos riscos legais e regulamentares.

(iv): identificacdo da evolucdo ao enfrentamento dos riscos legais e regulamentares: conside-
rando as duas coletas feitas.
4.4.2 Subcategoria 4.2: Governanca de TIC

Esta subcategoria, Governanga de TIC, tem como objetivo caracterizar a evolugdo dos aspectos de
Governanca de TIC aplicados aos servicos de computacdo em nuvem para as organizacdes entrevistadas,

seguindo o roteiro de entrevista mostrado na Tabela 4.10.

Tabela 4.10: Roteiro sobre o dominio de Governanga de TIC

Itens Caracterizacdo do Nucleo de Sentido
A sua organizacdo estabeleceu uma politica ou norma para
decidir em quais casos é apropriado o uso de servicos em Aspectos de governanca em TIC aplicados a
nuvem? Quais sdo as medidas ou controles aplicados de computacio em nuvem

governancga de TIC sobre o uso de servigos em nuvem?

Tratando-se das maiores tendéncias de governanga entre os entrevistados, destacam-se as questdes re-
lativas a Portaria GSI N.° 9/2018 [46], bem como a Instru¢do Normativa GSI N.° 05/2021 [30], que orienta
as instituicdes governamentais a apenas trafegarem informagdes classificadas como néo sigilosas por meio
da nuvem, o que tem sido discutido e incentivado internamente por todas as organizagdes entrevistadas.
Porém, no periodo da 1* Coleta, ndo existiam controles implementados nas institui¢des para identificar se
essa orientagdo vinha sendo executada propriamente pelos usudrios. Na 2* Coleta, houve uma evolucio
quanto aos controles implementados conforme a Tabela 4.10, mas 80% dos entrevistados comentaram que
os controles ainda sao fracos quanto a classificagao de dados, conforme achados constantes na subcategoria

de Privacidade e Prote¢do de Dados.

Quanto aos riscos envolvidos e seus controles mitigatérios foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que um deixou essa questio sem resposta. Nesse sentido, apds a andlise
de conteddo foi possivel identificar a mencao dos riscos e controles elencados na Tabela 4.11.
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Tabela 4.11: Normas, riscos e controles para o dominio de Governanca de TIC relatados

Total de Total de
Normas Riscos Controles Relatos 2019
Relatos 2022
[13]
Analise de Riscos 5 1
5 . Adocdo de Multi-cloud 0 1

Nio possui norma  Perda de governanga . .
intern Vendor Lock-I Nio utilizar ferramentas proprietarias 0 1
interna endor Lock-In

Framework “CIS Control” 0 1

Nenhum 3 2
Nio possui norma Andlise de Riscos 1 2
interna, mas utiliza Comité interno definir o que vai pra nuvem 0 1

. Perda de governanga . e
normas de 6rgaos Dados sem classificagdo ndo vai pra nuvem 0 1
superiores Nenhum 0 1
P ) Andlise de Riscos 0 1
ossui norma

interna Perda de governanca  Dados sem classificacdo ndo vai pra nuvem 0 2

Uso de tecnologia de seguranca (CASB) 0 1
Sem resposta - - 1 0
Totais 10 15

Na 17 Coleta, todos os entrevistados informaram que os planejamentos quanto a governanga de TIC
especifica para o uso de nuvem estavam em andamento e em fase inicial, ou seja, nenhum possuia norma-
tivo a respeito. Ja na 2* Coleta, o cendrio mudou apresentando uma melhora, onde quatro organizag¢des

relataram possuir normativo interno para uso de computagdo em nuvem.

Ressaltou-se a preocupacio quanto a necessidade de politicas que governem o uso dos recursos em
nuvem de forma a controlar os gastos, para que se mantenham no orcamento planejado pela institui¢do
no momento de sua contratacdo. Sem politicas efetivas, podem ocorrer situagdes em que o uso indevido
dos recursos implique em gastos ndo previstos, os quais, se estiverem fora do orcamento, podem gerar um

impacto no funcionamento de sistemas criticos da organizacao.

Com base nos dados obtidos da 1% e 2* Coleta, identificou-se ainda que houve uma melhora com a dimi-
nuicdo de 30% das instituicdes que ainda ndo iniciaram o seu planejamento para estruturar uma governanga
especifica de nuvem e ndo haviam estabelecido nenhum controle ainda. Na 2* Coleta, 54% das institui¢des
ainda estavam iniciando processos para estruturar comités de arquitetura e seguranca, contrastando com
os 70% observados na 1* Coleta. Sdo esses comités de arquitetura e seguranca que deverdo elaborar as
especificacdes a serem seguidas pelas entidades, incluindo as defini¢des de quais sistemas e informagdes
deverio ser trafegadas em nuvem, com base em andlises dos riscos elencados pelo Acérddo n® 1.739/2015
do TCU[17]. 26% das instituicdes da 2* Coleta j4 criaram os seus comit€s em conjunto com a publicacdo

de seus normativos para computagdo em nuvem.

Essa subcategoria atingiu o objetivo de caracterizar os aspectos de governanga, riscos e controles apli-

céveis no uso de computagdo em nuvem pelas organizacdes entrevistadas, conforme a seguir:

a

-’

: caracterizacdo dos aspectos de governanga de TIC no uso de computacdo em nuvem.

(i

N—

: caracterizacdo dos riscos de governanga de TIC no uso de computacdo em nuvem.
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(iii): caracterizagdo de controles associados.

(iv): identificagdo da evolucdo ao enfrentamento dos riscos de governanga de TIC: conside-
rando as duas coletas feitas.
4.4.3 Subcategoria 4.3: Privacidade e Protecao de Dados

Esta subcategoria, Privacidade e Protecdo de Dados, tem como objetivo caracterizar a evolugdo dos
aspectos de privacidade e protecdo de dados aplicados aos servicos de computacdo em nuvem para as

organizacgdes entrevistadas seguindo o roteiro de entrevista mostrado na Tabela 4.12.

Tabela 4.12: Roteiro sobre o dominio de Privacidade e Prote¢do de Dados

Itens Caracterizacio do Nicleo de Sentido

Quais sdo as preocupagdes quanto aos riscos relacionados aos

dados institucionais armazenados (sensiveis e ndo sensiveis) . 5
Aspectos de privacidade e protecdo de dados

associados ao uso de servicos em nuvem? Existe algum -
em computacido em nuvem

planejamento ou controle para prevenir / mitigar / transferir
esses riscos?

Tratando-se das questdes relativas a privacidade e a protecdo de dados, o risco de vazamento de infor-
macdes sensiveis foi o ponto de maior relevancia, citado por todos os entrevistados enquanto evidenciavam
as regras estabelecidas pela LGPD [14], afirmando que, por se tratarem de organizagdes governamentais,
um vazamento de informagdes poderia acarretar em significativos problemas econémicos e politicos com
impacto de nivel nacional. Além do referido vazamento, também foram consideradas possiveis perdas de

dados e o tratamento de tais dados por terceiros de maneira nao autorizada.

Quanto aos riscos envolvidos e seus controles mitigatérios foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que um deixou essa questio sem resposta. Nesse sentido, apds a andlise
de conteddo foi possivel identificar a mencao dos riscos e controles elencados na Tabela 4.13.

Tabela 4.13: Riscos e controles para o dominio de Privacidade e Prote¢do de Dados relatados

Total de
) Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]

Andlise de Riscos 2 2

Classificacdo de dados 0 3
Vazamento de Dados e Conscientizac¢do de usudrio 0 1
Acesso nao Autorizado Dados ndo sensiveis em nuvem 0 2

Uso de tecnologia de seguranca 0 2

Nenhum 6 1
Shadow IT Bloqueios de acesso a nuvens sem contratos 0 1
Configuracdes erradas ou inadequadas ~ Capacitacdo de equipe técnica 1 3
Sem resposta - 1 0
Totais 10 15
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Considerando a dtica dos entrevistados desta pesquisa, na 1* Coleta todas as institui¢des ainda estavam
desenvolvendo processos e praticas para garantir a privacidade e prote¢do dos dados conforme a legislacao.
Entre as téticas citadas, 20% dos entrevistados afirmaram que as organizacdes estiveram buscando apoio
juridico-legal para a andlise de risco de forma a se manter em conformidade por meio de servigos de con-
sultoria para verificar a maturidade delas quanto a aderéncia aos requisitos das leis que tangem a protecao
de dados. Na 2* Coleta, as organizagdes partiram pra acdes efetivas quanto & implementacio de controles,

observando-se que 93% das organizag¢des apresentaram controles para os riscos relatados.

Em meio as demais estratégias das organizagdes publicas citadas pelos entrevistados estdo: evitar o tra-
fego de informagdes ndo puiblicas em ambientes de nuvem; executar o tratamento de metadados, buscando
evitar o vazamento de informacéo pessoal identificdvel; implementacdo de processos de classificacdo das
informagdes, definindo permissdes para serem tratadas em ambientes de nuvem; iniciativas de comités para
a andlise de riscos, de forma a coordenar futuras contratacdes dos servicos de nuvem e bloqueio de acesso a
servigos de armazenamento em nuvem que a organizacao nao possui contrato de forma a mitigar os riscos
conhecidos como Shadow IT que refere-se a dispositivos, software e servicos de TI fora da propriedade ou

do controle da 4rea de TIC das organizagdes.

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a privacidade e protecdo de
dados, riscos e controles aplicdveis no uso de computacdo em nuvem pelas organizacdes entrevistadas,

conforme a seguir:
(i): caracterizagdo dos aspectos de privacidade e protecdo de dados no uso de computacio em
nuvem.

(ii): caracterizagdo dos riscos de privacidade e prote¢do de dados no uso de computagéo em

nuvem.
(iii): caracterizag@o de controles associados.

(iv): identificagdo da evolucdo ao enfrentamento dos riscos de privacidade e protecao de dados:
considerando as duas coletas feitas.
4.4.4 Subcategoria 4.4: Gestao de Identidade e Acessos

Esta subcategoria, Gestdo de Identidade e Acessos, tem como objetivo caracterizar a evolucdo dos
aspectos de gestdo de identidade e acessos aplicados aos servicos de computagdo em nuvem para as orga-

nizacdes entrevistadas, seguindo o roteiro de entrevista mostrado na Tabela 4.14.

56



Tabela 4.14: Roteiro sobre o dominio de Gestdo de Identidade e Acessos

Itens Caracterizacdo do Nicleo de Sentido
Quais sdo as preocupagdes quanto aos riscos de gestdo e identidade

Aspectos de gestdo de identidade e acessos

e acessos associados ao uso de servigos em nuvem? Existe algum i
em computacdo em nuvem

planejamento ou controle para prevenir / mitigar / transferir esses riscos?

Ao serem abordados na 1* Coleta a respeito dos riscos inerentes a gestdo de identidade e acessos, 0s
entrevistados elencaram preocupacdes quanto a baixa maturidade das politicas de gestdo nas organizacdes
em que atuam. Como parte das estratégias para a remediacdo dos riscos relacionados ao tema, todos
os entrevistados afirmaram que as organizacdes em que atuavam estavam planejando ou estiveram em
processo de implementagdo de solugdes como: multiplo fator de autenticagdo, segmentacao de privilégios,
acesso condicional, biometria, dupla validacdo de alteracdes nas configuragdes do ambiente e liberacdo

momentanea de privilégios.

Na 2? Coleta, os entrevistados consideram que o processo de gestdo de identidade e acessos estd em
desenvolvimento, porém os controles relacionados estdo implantados principalmente com a aquisi¢do de
solugdes tecnoldgicas como: Solugdo de Gestdo de Acesso (PAM) como Cofre de Senhas; habilitacdo de
recursos de multiplo fator de autenticagdo (MFA) fornecidos pelos servicos prestados na modalidade de
Software como Servigo - SaaS, a exemplo dos produtos da Microsoft da familia Office 365 e tecnologia de

Anadlises Comportamentais de Entidade e Usuario (UEBA).

Quanto aos riscos envolvidos e seus controles mitigatdrios foram apresentados relatos por 26 partici-
pantes das 23 organizacdes, sendo que quatro deixaram essa questdo sem resposta. Nesse sentido, apds a

andlise de conteudo foi possivel identificar a men¢do dos riscos e controles elencados na Tabela 4.15

Tabela 4.15: Riscos e controles para o dominio de Gestdo de Identidade e Acessos relatados

Total de Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]

Andlise de Riscos 3 1

Implantagio de framework 0 1
Comprometimento de credenciais  Politicas de Confianga Zero (Zero Trust) 0 1

Uso de tecnologias de seguranca (PAM e UEBA) 0 4

Habilitac@o de funcionalidades SaaS (MFA) 2 3

Processo de Gestao de Identidade e Acessos 1 1
Sequestro de contas Uso de tecnologia de seguranca (PAM) 0 1

Habilitac@o de funcionalidades SaaS (MFA) 1 1

Conscientizac¢do de Usudrios 1 1
Sem resposta - 2 2
Totais 10 15

Na 1? Coleta, foi apontado por 30% dos entrevistados que ainda ndo haviam sido implementadas solu-

¢Oes mais robustas de gestdo de acessos nas organizacdes em que atuavam. Porém, observou-se que essas
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organizacgdes estavam executando um plano de controle de acessos e identidade, o qual estaria previsto
para ser tratado em futuras contratagdes, considerando os riscos inerentes ao tema. Tal achado, na 2* Co-
leta, apresentou uma diminui¢ao, bem como uma melhora na aplicacdo de controles efetivos voltados para
gestdo de identidade e acessos, onde o uso de tecnologias de seguranca como solucdes de MFA, PAM e
UEBA foi implantado por 60% dos entrevistados.

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a gestdo de identidade de aces-
s0s, riscos e controles aplicdveis no uso de computacdo em nuvem pelas organizacgdes entrevistadas, con-

forme a seguir:
(i): caracterizacdo dos aspectos de gestdo de identidade e acessos no uso de computagio em
nuvem.

(ii): caracterizacdo dos riscos de gestdo de identidade e acessos no uso de computacdo em

nuvem.
(iii): caracterizagdo de controles associados.

(iv): identificacdo da evolugdo ao enfrentamento dos riscos de gestao de identidade e acessos:
considerando as duas coletas feitas.
4.4.5 Subcategoria 4.5: Isolamento de Cliente em Nuvem

Esta subcategoria, Isolamento de Cliente em Nuvem, tem como objetivo caracterizar a evolugdo dos
aspectos de isolamento de clientes em nuvem aplicados aos servicos de computacdo em nuvem para as

organizacgdes entrevistadas, seguindo o roteiro de entrevista mostrado na Tabela 4.16.

Tabela 4.16: Roteiro sobre o dominio de Isolamento de Clientes em Nuvem

Itens Caracterizacio do Niicleo de Sentido

Quais sdo as preocupagdes quanto aos riscos de isolamento

de clientes em nuvem associados ao uso de servicos em nuvem?  Aspectos de isolamento de clientes de computagdo
Existe algum planejamento ou controle para prevenir / mitigar/  em nuvem

transferir esses riscos?

Quando a abordagem se tratou dos riscos relacionados ao isolamento dos ambientes hospedados em
infraestrutura de nuvem publica, os entrevistados da 1* Coleta elencaram riscos relacionados ao isolamento
16gico dos ambientes virtuais e o possivel acesso por outros clientes do provedor que estejam comparti-
lhando o uso do mesmo hardware, como também ao acesso nao permitido de funciondrios do provedor aos

ambientes das institui¢des.

Apesar de tais afirmagdes, metade dos entrevistados da 1* Coleta afirmou ndo possuir preocupagdes

quanto ao isolamento de ambientes das organiza¢des em que atuam, acreditando que os provedores de
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nuvem oferecem maior garantia de isolamento dos recursos por conta da natureza de sua estrutura compar-
tilhada, envolvendo tecnologias e procedimentos que talvez ndo sejam implementados de maneira igual-

mente eficiente em servidores das referidas organizacoes.

Durante a 2* Coleta, os entrevistados ja apresentavam preocupacgdes quanto aos riscos relacionados a
esse dominio, uma vez que o incidente ocorrido em dezembro de 2021, com o aplicativo ConectaSUS do

Ministério da Satde [36], afetou os servicos de 4 dentre os 15 entrevistados.

Quanto aos riscos envolvidos e seus controles mitigatdrios foram apresentados relatos por 26 partici-
pantes das 23 organizacdes, sendo que quatro deixaram essa questdo sem resposta. Nesse sentido, apds a

andlise de conteuddo foi possivel identificar a mengdo dos riscos e controles elencados na Tabela 4.17.

Tabela 4.17: Riscos e controles para o dominio de Isolamento de Clientes em Nuvem relatados

Total de Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]
Responsabilidade do provedor 2 0
Segmentacdo de ambiente 4 1
5 . Clausulas Contratuais 2 1
Acessos ndo autorizados .
Monitoramento 0 1
Supervisdo do provedor 0 1
Nenhum 1 0
Uso de tecnologia de seguranca (Micro-segmentago) 0 2
Arquitetura de Seguranca com Criptografia 0 1
. Capacitagdo de equipe 0 1
Ataques laterais Colrjltratagﬁo sem(i]ntti)rmediério de nuvem (broken) 0 1
Cléusulas Contratuais 0 1
Nenhum 0 1
Indisponibilidade Processo de Gestdo de Continuidade 0 1
Sem resposta Sem resposta 1 3
Totais 10 15

Quanto as estratégias para mitigar os riscos, ambos os grupos de entrevistados afirmaram que as or-
ganizacdes em que atuavam praticavam determinadas medidas para evitd-los, incluindo: a segmentacdo
de acessos para funcionalidades de administra¢do dos recursos; o isolamento de ambientes de desenvolvi-
mento, homologacgdo e producfo; e a construcio de exigéncias em cldusulas contratuais para garantir que

esse fator de seguranca seja gerenciado pelo provedor.

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto ao isolamento de clientes em
nuvem, riscos e controles aplicdveis no uso de computacdo em nuvem pelas organizagdes entrevistadas,

conforme a seguir:

(i): caracterizacio dos aspectos de isolamento de clientes em nuvem no uso de computagcao

€m nuvem.

(ii): caracterizagdo dos riscos de isolamento de clientes em nuvem no uso de computagdo em

nuvem.
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(iii): caracterizagdo de controles associados.

(iv): identificagdo da evolucdo ao enfrentamento dos riscos de isolamento de clientes em nu-
vem: considerando as duas coletas feitas.
4.4.6 Subcategoria 4.6: Seguranca das Operacoes e Comunicacoes

Essa subcategoria, Seguranca das Operagdes e Comunicagdes, tem como objetivo caracterizar a evo-
lucdo dos aspectos de segurancga das operacdes e comunicacdes aplicados aos servicos de computagdo em

nuvem para as organizacdes entrevistadas, seguindo o roteiro de entrevista mostrado na Tabela 4.18.

Tabela 4.18: Roteiro sobre o dominio de Seguranga das Operag¢des e Comunicagdes

Itens Caracterizacio do Nucleo de Sentido
Quais sdo as preocupagdes quanto aos riscos de seguranca

das operacdes e comunicagdes associados ao uso de servicos  Aspectos de seguranca das operacdes e comunicagdes
em nuvem? Existe algum planejamento ou controle para em computacdo em nuvem
prevenir / mitigar / transferir esses riscos?

A respeito dos riscos relacionados a seguranga, os participantes da pesquisa na 1* Coleta apontaram
maior relevancia quanto a possibilidade de vazamento de informagdes decorrente de acessos por invasores.
Desses, um percentual de 40% reconhecem que, além dos controles e certificacdes de seguranca fornecidos
pelo provedor, também precisa ser considerada a seguranca dos sistemas gerenciados pela entidade publica

para garantir que eles ndo tenham vulnerabilidades.

Na 2° Coleta, os entrevistados apontaram os riscos de comprometimento da plataforma de nuvem como
sendo o que tem maior importancia nesse dominio, em razao do incidente que causou a indisponibilidade
da Plataforma de Nuvem do contratado integrador de dois ou mais provedores de servico de computagdo
em nuvem [36]. Para esses entrevistados, os controles necessitam de maiores estudos quanto as medidas

mitigadoras aplicaveis devido a complexidade tecnoldgica envolvida.

Houve uma preocupacdo levantada na 1* Coleta quanto a situagdes em que os cddigos dos sistemas
elaborados pela instituicdo, mesmo quando hospedados em nuvem, ndo sejam suficientemente seguros,
considerando também que o uso de software de fontes publicas (imagens de sistemas operacionais, trilhas
de desenvolvimento, entre outras aplicacdes) pode conter malware e necessitam de uma maior atengdo e

controle.

Os entrevistados da 2* Coleta abordaram, nos riscos envolvendo a exploracdo de vulnerabilidades em
nuvem, a necessidade de um processo de andlise de vulnerabilidade aliado ao uso de tecnologias como
solucdes de gestdo de vulnerabilidade baseado no risco ou a contratacdo de servicos de SOC com equipe

denominada Blue Team.

Os entrevistados na 1% e 2* Coletas afirmaram que ainda estdo desenvolvendo tdticas para reforcar a

seguranca de seus ambientes em nuvem, visto que na 1* Coleta estavam em fase de testes ou no processo
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de aquisicdo e, na 2* Coleta, a fase j4 era de operacdo e produgdo dos servicos em nuvem, porém, com
a modernizagdo dos ataques cibernéticos, as acdes tdticas mitigadoras para reforcar o ambiente precisam

estar em constante evolugo.

No geral, os entrevistados evidenciaram que atualmente estdo empreendendo agdes com o objetivo
de solicitar medidas de contorno aos fornecedores no momento da contratagdo, bem como construindo
exigéncias especificas por meio de cldusulas contratuais e nao se limitando a a¢gdes junto aos provedores,
mas também adotando uma cautela maior na migracdo de servicos internos criticos para computacao em

nuvem do lado da organizagao.

Quanto aos riscos envolvidos e seus controles mitigatérios foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que trés deixaram essa questdo sem resposta. Nesse sentido, apds a

andlise de contetdo foi possivel identificar a meng¢do dos riscos e controles elencados na Tabela 4.19.

Tabela 4.19: Riscos e controles para o dominio de Seguranga das Operacdes e Comunicagdes relatados

Total de
. Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]
Configuracdes erradas ou Adocgdo de topologia Hibrida ou Multi-cloud 0 1
inadequadas Capacitagdo de equipe 0 2
. Usodet logia d tdo d 0 1

Comprometimento da Plataforma sode eCI.IO 0gla de gestao de nuve@

Uso exclusivo de nuvem para acesso interno 0 1
de Nuvem

Em estudo 0 3

Andlise de vulnerabilidade 0 2

Contratagdo de servico SOC e Blue Team 0 1
Exploragio de Vulnerabilidades USf) de funcionalidalde de seguranca em nuvem 0 1
em Nuvem Cldusulas contratuais 1 0

uv

Contratar somente modelo de servigos SaaS 1 0

Limitar o uso de repositérios publicos 1 0

Nenhum 1 0
Transferir o risco para o provedor  Conscientizag@o da alta gestdo 0 1
Vazamento de dados Nenhum 4 0
Nenhum Nenhum 1 0
Sem resposta - 1 2
Totais 10 15

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a seguranga das operagdes e
comunicagdes, riscos e controles aplicaveis no uso de computacdo em nuvem pelas organizacdes entrevis-
tadas, conforme a seguir:

(i): caracterizagdo dos aspectos de seguranca das operagdes e comunicacgdes no uso de com-

putacdo em nuvem.

(ii):

caracterizacdo dos riscos de seguranca das operacdes e comunicacdes no uso de compu-

tacdo em nuvem.

(iii): caracterizagdo de controles associados.
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(iv): identificagdo da evolugdo ao enfrentamento dos riscos de seguranca das operacdes e co-
municacdes: considerando as duas coletas feitas.
4.4.7 Subcategoria 4.7: Resposta a Incidentes

Esta subcategoria, Resposta a Incidentes, tem como objetivo caracterizar a evolugdo dos aspectos de
resposta a incidentes aplicados aos servicos de computagdo em nuvem para as organizacdes entrevistadas

seguindo o roteiro de entrevista mostrado na Tabela 4.20.

Tabela 4.20: Roteiro sobre o dominio de Resposta a Incidentes

Itens Caracterizacdo do Nicleo de Sentido
Quais sdo as preocupagdes quanto aos riscos a resposta a
incidentes associados ao uso de servigos em nuvem? Existe

. . .. Aspectos de resposta a incidentes de computagdo em nuvem
algum planejamento ou controle para prevenir / mitigar

/ transferir esses riscos?

No ambito dos temas relacionados com a resposta a incidentes, os entrevistados pontuaram riscos
que causassem a ineficiéncia de tais processos, levando em consideracdo a falta de maturidade quanto a
estruturagdo desse tipo de resposta tanto do lado da organizagdo como do lado dos provedores de servigos
em nuvem. Situagdes nas quais ndo existe um histérico ou indicadores de eficiéncia de casos em que

incidentes foram tratados, implicam na impossibilidade de se identificar problemas cronicos.

A respeito das estratégias das organizacdes publicas, os entrevistados da 1* Coleta, em todos os casos,
comunicaram que ndo existia planos completamente estruturados quando se tratava de tecnologias em
nuvem. Porém, conforme evidenciado por metade dos entrevistados, estavam sendo estabelecidas equipes
dedicadas nas referidas organizacdes para dar tratamento de incidentes com planos de comunicagdo e

alertas definidos.

Nos demais casos, quando do inicio do processo de renovacdo contratual, os entrevistados afirmaram
que as organizagdes em que atuavam estiveram avaliando os riscos elencados pelo acérddo do TCU e
classificados quanto a sua criticidade, buscando-se elencar tais questdes no momento da renovagdo da
contratagdo, de forma a fazer requisi¢des para que os provedores de nuvem disponibilizassem recursos que

auxiliassem no tratamento de incidentes.

Quanto aos riscos envolvidos e seus controles mitigatdrios foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que um deixou essa questdao sem resposta. Nesse sentido, apds a andlise

de conteuddo, foi possivel identificar a mencdo dos riscos e controles elencados na Tabela 4.21.
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Tabela 4.21: Riscos e controles para o dominio de Resposta a Incidentes relatados

Total de Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]

Contratacao de SOC e Blue Team 1 3

Clausulas Contratuais - Penalidades 0 2
Falta de informacéo técnica Integragdo das equipes (Provedor e Organizagéo) 0 1
do provedor de nuvem Habilitacdo dos recursos adicionais de seguranca 0 1

Somente dados ptiblicos em nuvem 0 1

Em estudo 0 1
Plano de resposta a incidente Plano d~e resposta integrado (Proviedor e Olrganizag.ﬁo) 2 2

Alteracdo de modelo de contratacio (Service Provider) 4 1
fraco do provedor de nuvem _ ..

Estruturagdo do grupo de resposta a incidente (CSIRT) 1 1
Vazamento de dados Nenhum 1 1
Dependéncia total do provedor

Nenh 0 1
(SaaS e PaaS) et
Sem resposta Sem resposta 1 0
Totais 10 15

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a resposta a incidentes, riscos e
controles aplicdveis no uso de computacdo em nuvem pelas organizacdes entrevistadas, conforme a seguir:
(i): caracterizacdo dos aspectos de resposta a incidentes no uso de computacdo em nuvem.
(ii): caracterizacdo dos riscos de resposta a incidentes no uso de computagdo em nuvem.
(iii): caracterizagdo de controles associados.

(iv): identificacdo da evolucdo ao enfrentamento dos riscos de resposta a incidentes: conside-
rando as duas coletas feitas.

4.4.8 Subcategoria 4.8: Continuidade de Negocio

Esta subcategoria, Continuidade de Negdcio, tem como objetivo caracterizar a evolugdo dos aspectos
de continuidade de negdcio aplicados aos servigos de computagdo em nuvem para as organizacdes entre-

vistadas, seguindo o roteiro de entrevista mostrado na Tabela 4.22.

Tabela 4.22: Roteiro sobre o dominio de Continuidade de Negdcio

Itens Caracterizaciao do Niicleo de Sentido
Quais sdo as preocupagdes quanto aos riscos de continuidade de
negdcio associados ao uso de servicos em nuvem? Existe algum Aspectos de continuidade de negdcio em nuvem

planejamento ou controle para prevenir / mitigar / transferir esses riscos?
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Sobre os riscos relacionadas a continuidade dos negdcios, os entrevistados evidenciaram, entre outros,
a finaliza¢d@o do contrato com o provedor. Tal fato pode ocorrer apés uma série de fatores inerentes a gestio
no setor publico, incluindo possiveis cortes de orcamento em periodos de renovagdo contratual. Em casos
mais criticos, pode ser necessdrio optar pela portabilidade dos servicos para outro provedor, sendo, nesse
caso, considerados riscos de dependéncia do provedor de servicos de nuvem, conhecido também como

Lock-in ou Aprisionamento.

Dos entrevistados da 1* Coleta, 30% apontaram que, em casos de falhas de conexdo, indisponibilidade
dos sistemas, degradagdo de desempenho, perda de dados, e limitacdo de orgamento contratual para prover
escalabilidade da capacidade computacional sio riscos relevantes com potencial para causar a interrup¢ao
de suas atividades. Na 2* Coleta, houve um aumento do percentual de entrevistados que alegaram os

mesmos riscos, chegando a 60%, o dobro.

Dentre esses entrevistados, tanto da 1* como da 2* Coletas, metade declarou que as organizac¢des em que
atuam ja possufam planos de contingéncia em execucdo, abrangendo: a formacio de comités de segurancga
e arquitetura com o objetivo de construir e executar procedimentos que assegurem a continuidade dos
negocios em caso de incidentes; arquitetura de topologia contemplando o modelo de implantagao Hibrido
ou Multi-cloud; e planos de contingéncia ja estruturados no caso da interrupcao de servigos essenciais para

as entidades governamentais.

A outra metade dos entrevistados declarou que as organiza¢des em que atuam ainda ndo possuiam
planos de contingéncia estruturados, majoritariamente em consequéncia de ainda estarem desenvolvendo
a sua maturidade com a utilizacdo de servicos em nuvem, ou por ainda estarem em processo de implan-
tacdo de modelo de servi¢o de Infraestrutura como Servigo. Porém, esses entrevistados declararam que
os Orgdos publicos em que atuavam estavam efetuando: implantagdo de servigos néo criticos; andlises de
riscos; classificagdo de sistemas criticos que necessitam de maior prioridade quanto a sua disponibilidade;
e elaboragdo de cldusulas contratuais especificas que prevejam essas situacdes de maneira a contornd-las
se necessario, exigindo que os provedores estejam aptos a suprir as necessidades personalizadas de cada
orgio.

Quanto aos riscos envolvidos e seus controles mitigatérios foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que um deixou essa questio sem resposta. Nesse sentido, apds a andlise

de contetdo foi possivel identificar a mencao dos riscos e controles elencados na Tabela 4.23.
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Tabela 4.23: Riscos e controles para o dominio de Continuidade de Negdcio relatados

Total de Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]
Contratacao de Multi-cloud 2 2
Redundancia com topologia Hibrido 0 1
. S Plano de Contingéncia de Negécio 1 3
Indis bilidade d d
neisponibriidade co provedor Cléusula Contratual - Penalidades 0 1
de nuvem .
Somente dados publicos em nuvem 0 1
Comunicacio redundante (Provedor e Organizacio) 1 0
Em estudo 0 1
Estabelecer Plano de Contingéncia de Negécio 0 1
Redundancia com topologia Hibrido 1 1
Perda de Back
erda de Backup Cléusula Contratual - Penalidades 1 1
Em estudo 0 1
Alto consumo financeiro 5 . L.
Gestdo financeira com limitadores por consumo 1 1
(Custos/Preco)
Transicao contratual Nenhum 2 1
Sem resposta Sem resposta 1 0
Totais 10 15

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a continuidade de negécio,
riscos e controles aplicdveis no uso de computacdo em nuvem pelas organizagdes entrevistadas, conforme
a seguir:

(i): caracterizacio dos aspectos de continuidade de neg6cio no uso de computagdo em nuvem.
(ii): caracterizacdo dos riscos de continuidade de neg6cio no uso de computagdo em nuvem.

(iii): caracterizagdo de controles associados.

(iv): identificagdo da evolugdo ao enfrentamento dos riscos de continuidade de negécio: con-
siderando as duas coletas feitas.
4.4.9 Subcategoria 4.9: Auditoria e Conformidade

Esta subcategoria, Auditoria e Conformidade, tem como objetivo caracterizar a evolugdo dos aspec-
tos de auditoria e conformidade aplicados aos servicos de computagdo em nuvem para as organizagdes

entrevistadas seguindo o roteiro de entrevista mostrado na Tabela 4.24.
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Tabela 4.24: Roteiro sobre o dominio de Auditoria e Conformidade

Itens Caracterizacdo do Nicleo de Sentido

Quais sdo as preocupagdes quanto aos riscos de auditoria e conformidade
associados ao uso de servicos em nuvem? Existe algum planejamento Aspectos de auditoria e conformidade em nuvem
ou controle para prevenir / mitigar / transferir esses riscos?

Tratando-se dos temas relacionados a conformidade e auditoria, 50% dos entrevistados da 1* Coleta
acreditam que a utilizagcdo de solu¢des em nuvem € mais adequada quando se refere as praticas de confor-
midade, pois os provedores disponibilizam maiores recursos de rastreabilidade e verificacdo de conformi-
dade e complementam que o risco é menos significante ao se utilizar a nuvem no caso de ser necessario
atender a alguma demanda de e-discovery ou auditoria. Na 2* Coleta, essa perspectiva mudou para 0%,
ou seja, apds a utilizacdo dos servigos, os acessos aos registros pelos entrevistados foi um problema sério,
onde a principal reclamacgdo girou em torno da reten¢do dos eventos de auditoria que eram limitados a

poucos dias.

Os demais 50% dos entrevistados da 1* Coleta demonstraram receio com questdes relativas a efetivi-
dade das funcionalidades ofertadas pelo provedor no caso de se avaliar a conformidade das institui¢des
com a Lei Geral de Prote¢do de Dados (LGPD) ou demais regulamentacdes referentes ao uso de nuvem.
Esse percentual subiu para 86% na 2* Coleta, evidenciando o problema mencionado e provocando os en-
trevistados a adotarem medidas de controles que buscassem garantir a conformidade no processo de gestao
de eventos tanto do aspecto relacionado a auditoria e conformidade como do aspecto de seguranca das

operacdes e comunicagdes.

Todos os respondentes concluiram que ndo havia um processo de verificacdo de conformidade com
maturidade suficiente em suas instituicdes na maioria dos casos, pois na 1* Coleta o ambiente ainda estava
em fase de testes com um niimero limitado de usudrios e na 2* Coleta, durante a ado¢do de computacio em
nuvem pela necessidade provocada pela pandemia, demonstrou-se que era imprescindivel a aplicacdo de

controle para mitigar os riscos relatados.

Quanto aos riscos envolvidos e seus controles mitigatdrios foram apresentados relatos por 26 partici-
pantes das 23 organiza¢des, sendo que um deixou essa questdo sem resposta. Nesse sentido, apds a andlise

de contetido, foi possivel identificar a mengao dos riscos e controles elencados na Tabela 4.25.
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Tabela 4.25: Riscos e controles para o dominio de Auditoria e Conformidade relatados

Total de Total de
Riscos Controles Relatos 2019
Relatos 2022
[13]
Gestao de eventos integrada com o provedor 0 2
Uso de tecnologia (SIEM e UEBA) 0 3
Recomendag¢des baseada no framework CIS Control 0 1
Problema de geracdo e acesso a Andlise de Risco 0 1
Log de auditoria em nuvem Auditoria técnica periodicamente 1 1
Contratacio de SOC e Blue Team 0 1
Desconhece 0 1
Em estudo 0 2
Punigdo de érgaos d trol
vhigao de orgdos de controle Uso de tecnologia dos provedores 1 1
quanto ao uso de nuvem
D ta de infi 0
emor'a ng resposta de informagdes .o 0 |
de auditoria
Pouca maturidade em auditoria Capacitacdo de equipe técnica 0 1
Nao conformidade legal Elaborar normas internas 2 0
A adocio favorece o cumprimento
. - 5 0
legal (Positivo)
Sem resposta Sem resposta 1 0
Totais 10 15

Esta subcategoria atingiu o objetivo de caracterizar os aspectos quanto a auditoria e conformidade,
riscos e controles aplicdveis no uso de computacao em nuvem pelas organizag¢des entrevistadas, conforme

a seguir:
(i): caracterizac@o dos aspectos de auditoria e conformidade no uso de computacio em nu-
vem.
(ii): caracterizagdo dos riscos de auditoria e conformidade no uso de computacdo em nuvem.
(iii): caracterizagdo de controles associados.

(iv): identificacdo da evolugdo ao enfrentamento dos riscos de auditoria e conformidade: con-
siderando as duas coletas feitas.
4.4.10 Subcategoria 4.10: Riscos no uso de Computacao em Nuvem

Esta subcategoria, Riscos no uso de Computagdo em Nuvem, tem como objetivo caracterizar os ris-
cos aplicados ao uso de computacdo em nuvem para as organizacdes entrevistadas seguindo o roteiro de

entrevista mostrado na Tabela 4.26.
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Tabela 4.26: Roteiro sobre os Riscos no uso de Computacdo em Nuvem

Itens Caracterizacdo do Nicleo de Sentido
De maneira geral, quais seriam os maiores riscos associados
ao uso de nuvem entendido pela sua organizagdo?

Riscos no uso de computacdo em nuvem

Comparando os resultados da pesquisa, nota-se que os entrevistados da 1* Coleta, majoritariamente
acreditavam nas vantagens dos aspectos de seguranca oferecidos pelos ambientes de nuvem para as orga-
nizacdes em que atuavam, como a maior eficiéncia quando comparados aos riscos de se gerenciar uma
infraestrutura local, também com relag@o a disponibilidade, integridade e a confidencialidade dos dados.
Porém, os entrevistados da 2* Coleta, apesar de reconhecerem a superioridade da computacdo em nuvem,
relataram preocupacdes que exercem relevancia nas consideracdes e planejamentos em torno da contra-
tacdo de computacdo em nuvem e da migracdo dos dados e sistemas governamentais para esses Servigos

terceirizados.

Entre as maiores tendéncias levantadas pelos entrevistados, destacam-se as preocupagdes quanto as
imposi¢des que a legislagdo atual define acerca dos ambientes em questdo, incluindo contextos em volta
do tratamento de dados sensiveis e as imposicdes quanto a residéncia de dados em territério nacional.
Foram enfatizadas inclusive questdes relativas as caracteristicas intrinsecas do modelo de aquisi¢do e con-
tratacdo por instituicdes governamentais, considerando riscos atrelados a términos de contrato e aos cortes
orcamentdrios que podem impedir uma escalabilidade ou renovacio contratual, levando em consideracdo
também os riscos quanto a portabilidade dos ambientes de um provedor para outro, no caso de uma mu-

danca decorrente de tais casos.

Ap6s avaliar os posicionamentos dos entrevistados a respeito das organizacdes da administragcdo pu-
blica federal brasileira em que atuavam, € possivel atestar que eles, em sua maioria, indicaram que as
organizacdes estavam em fase de planejamento e estruturacio dos seus processos voltados para mitigar os
riscos levantados na presente pesquisa. As que se encontravam com pouca maturidade, sem nenhum con-
trole aplicado no momento de avaliacio, eram compostas por 6rgdos que utilizavam a tecnologia em nuvem
por um menor volume de tempo e que, inclusive, ainda estavam testando tais solu¢gdes antes da pandemia,
e, depois da pandemia, ja haviam implantando os servigos de maneira integral para os seus usudrios, nao
chegando ao ponto de efetivamente implementar estratégias robustas de gestdo de riscos na ocasido das

duas coleta dos dados.

Apesar da baixa maturidade dessas institui¢des quanto ao uso de nuvem baseada na 6tica dos entrevis-
tados, existem iniciativas em todas as organizacdes para elaborar planos estruturados que tratam da gestao
dos riscos, abordando principalmente questdes em torno da contratacdo desses servicos. Para tais deman-
das, foi informado pela maioria dos entrevistados que as organizagdes em que atuavam estavam instituindo
comités para executar a avaliacdo de riscos e os planejamentos de seguranca, resposta a incidentes e demais

atividades relacionadas.

Nesse sentido, eles esperavam que, com os resultados dos estudos e definicdes trazidas pelos comités
de andlise de riscos, fossem elaboradas, pelas organiza¢des em que atuavam, cldusulas contratuais que exi-

giriam dos provedores a prestacio de funcionalidades quanto aos temas em pauta, como exemplo, a gestdo
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de acessos, isolamento de recursos criticos e portabilidade para outros provedores. Também foi apontada a
tendéncia de se adotar modelos de aquisi¢do de dois ou mais provedores de servigos de nuvem em que ha
possibilidade do 6rgdo migrar os seus servicos entre os provedores de acordo com a sua necessidade em

um eventual incidente.

Com relagdo aos riscos no contexto das imposi¢des regulatorias e legislativas, os entrevistados afirma-
ram que os 6rgdos em que atuavam buscaram apoio juridico-legal por meio de consultorias, para garantir
a sua conformidade com a legislagao e exigir recursos especificos dos provedores no momento das contra-
tacdes e renovagdes. Mas, conforme relatado pelos entrevistados da 2* Coleta, essa questao foi deixada de
lado, visto que a pandemia pressionou a ado¢io de computacdo em nuvem devido a necessidade de prover

servicos para o trabalho remoto provocado pelo lockdown decretado pelos governantes.

A partir de tais posicionamentos, embora estejam em fase avangada de sua transformacdo digital, na
6tica dos entrevistados, as organizagdes que participaram desta pesquisa possuem planos promissores de
se modernizar de maneira eficaz, levando em conta os aspectos relacionados aos riscos e a sua gestdo

eficiente.

Quanto aos riscos envolvidos e seus controles mitigatérios, foram apresentados relatos por 26 partici-
pantes das 23 organizagdes, sendo que um deixou essa questdo sem resposta. Nesse sentido, apos a andlise

de contetido, foi possivel identificar a men¢do dos maiores riscos elencados na Figura 4.8.

Alto consumo financeiro (Custos/Preco) —

Falta de governanca de TIC em nuvem
Falta de equipe especializada em nuvem

Falta de seguranca de servicos em nuvem

I

Acessos ndo autorizados

Bloqueio de dados e servicos em Cloud (Vendor Lock-in) e —
Vazamento de dados

Falta de apoio da alta gestéo

Indisponibilidade

Capacidade de processamento

Configuragdes erradas ou inadequadas

Falta de Classificacdo da Informacéo

Migracéo de servicos criticos sem planejamento
Perda de backup

Problemas de Transig¢do contratual
Transferéncia de risco para nuvem

Assegurar rastreabilidade

Falta de Conformidade Legal

Mudanca de jurisdicéo dos dados

Performance p—
0% 5% 10% 15%
Coleta: ®2°(2022) ®1° (2019)

Figura 4.8: Ranking dos riscos no uso de computacdo em nuvem relatados.
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De acordo com a Figura 4.8, houve uma migragdo das preocupacdes quanto as duas coletas em relacdo

aos nove dominios de recomendacdo para gestdo de riscos em nuvem constantes deste trabalho (Tab. 2.3).

Na 1? Coleta, as organizacdes estavam preocupadas com o dominio de Legislacdo e Regulamentacdes,
haja vista a mencao dos riscos: (i) Vazamento de Dados, (ii) Falta de Conformidade Legal, (iii) Mudanca de
jurisdi¢do dos dados. Na 2* Coleta, as preocupagdes foram relacionadas com os dominios de Governanga
de TIC e Seguranca das Operacdes e Comunicagdes conforme os riscos de: (i) Alto consumo financeiro
(Custo/Preco), (ii) Falta de governanca de TIC em nuvem, (iii) Falta de equipe especializada em nuvem, e

(iv) Falta de seguranca de servicos em nuvem.

Esta subcategoria atingiu o objetivo de caracterizar os riscos no uso de computacdo em nuvem pelas
organizagdes entrevistadas, conforme a seguir:
(i): caracterizacdo dos riscos no uso de computacio em nuvem.
(ii): caracterizacdo de controles associados.

(iii): identificacdo da evolucdo do enfrentamento dos riscos no uso de computagdo em nuvem:

considerando as duas coletas feitas.
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5 ANALISE E DISCUSSAO DOS RESULTADOS

Como toda pesquisa, essa também possui algumas limitagdes e ameacas a validacdo. Essa pesquisa
estd limitada ao universo das organizacdes publicas federais brasileiras para efeitos de amostra, tratando
como foco Unico a andlise da ado¢do de computagdo em nuvem do setor privado como Microsoft Azure,
AWS, Oracle Cloud, Google dentre outras nuvens publicas reconhecidas mundialmente. Ou seja, ndo foi
avaliada a utilizacdo do servico de computacdo em nuvem prestado por organizacdes publicas brasileiras
para governo, por meio de suas infraestruturas de computa¢do em nuvem prépria, a exemplo do SERPRO
com Serpro MultiCloud [80] e da Dataprev com a sua GovCloud [81].

A impossibilidade das entrevistas, entre as duas coletas, 2019 e 2022, serem realizada com os mesmos
individuos, uma vez que a rotatividade das pessoas nas fungdes de gestores publicos dentro do servico

publico € muito elevada, seria também uma limitagao.

Outro fator que pode ser uma ameaca é quanto ao resultado das respostas dos entrevistados quanto
as perguntas, uma vez que varios fatores podem influenciar no resultado da pesquisa, tais como: nivel
de experiéncia e qualificacdo profissional dos gestores; maturidade das organiza¢des publicas no uso de
computacdo em nuvem; interesse dos respondentes pelo assunto; disponibilidade (tempo para responder
a entrevista); e até mesmo o meio para a realizagdo desta, caso haja, alguma limitacdo tecnoldgica para
0 bom uso de sistemas sincronos de comunica¢do. Considerando a impossibilidade de qualquer pesquisa
possuir uma amostra perfeita, neste trabalho a amostra foi gerada privilegiando a qualidade e relevancia das
organizacgdes representadas por seus gestores, considerando os diferentes perfis e as diferentes organizagdes

no mais alto nivel do estado brasileiro e em todas as esferas de Poder (Executivo, Legislativo e Judicidrio).

Apesar das limitacdes, este estudo ndo perde sua relevancia, pois permite a compreensio de aspectos
relacionados a gestao de risco pelas organizagdes publicas quanto ao uso de computa¢do em nuvem consi-
derando a amostragem estratificada baseada na propor¢do dos elementos de esfera de poder com o mesmo

formato da populacdo observada.

Conforme Figura 5.1, observa-se que ndo houve uma mudanca significativa quanto a evolugdo das pre-
ocupacdes dos gestores ptiblicos quanto a quantidade de riscos positivos envolvidos entre a 1* Coleta [13]
e 2* Coleta em relacdo aos dominios de recomendacdo em gestdo de riscos em computacdo em nuvem
descrita nesse trabalho. Nota-se que somente dois dominios: Auditoria e Conformidade, e Legislacdo e
Regulamentacdes tiveram riscos positivos apontados pelos entrevistados. Sendo que no dominio de Au-
ditoria e Conformidade ndo houve meng¢do de riscos positivos e em Legislagdo e Regulamentagdo houve

uma evolugdo de um para dois riscos positivos.

Diante de tal evidéncia, foi possivel inferir que a ado¢do de computacdo em nuvem sustenta-se ba-
sicamente em normativos, os quais promovem a adoc¢do dessa tecnologia pela administragdo publica de

maneira geral.

Obversa-se, com este estudo longitudinal, que a preocupacio quanto aos riscos negativos aumentaram
de forma qualitativa e quantitativa, uma vez que a Figura 5.2 demonstra que os dominios que obtiveram

maior atencio foram o de Isolamento de Clientes em Nuvem (aumento de 200%) seguido pelo de Seguranca
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Figura 5.1: Comparacdo entre os Riscos Positivos dos Dominios de recomendagao.
das Operacdes e Comunicagdes (aumento de 100%). Cendrio esse causado pelo incidente que acometeu o

Ministério da Saide em dezembro de 2021 [36], em que os principais dominios envolvidos no incidente
foram os dois aqui citados.
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Figura 5.2: Comparacio entre os Riscos Negativos dos Dominios de recomendacao.

Como consequéncia dos riscos negativos associados, nota-se que os dominios com aumento da quali-
dade e quantidade de controles adotados foram 5: Governanga de TIC (400%); Privacidade e Protecdo de
Dados (250%); Isolamento de Clientes em Nuvem (233%); Seguranca das Operacdes e Comunicagdes; e

Auditoria e Conformidade (166%), conforme apresentado na Figura 5.3.

Como destaque aos dominios citados e seus respectivos controles mencionados: a Governanca de TIC
apresenta a nio utilizacio de ferramentas proprietdrias bem como adocdo de Multi-cloud; a Privacidade
e Protecdo de Dados, classificagdo dos dados e somente dados ndo sensiveis podem ir para nuvem; o
Isolamento de Clientes em Nuvem, cldusulas contratuais e contratagdo sem intermedidrio de nuvem (Cloud

Broker); e Auditoria e Conformidade com Seguranca das Operacdes e Comunicacdes t€ém em comum a



implantagdo de SOC como controles mitigatdrios.
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6 CONCLUSAO

Este trabalho teve como objetivo identificar e avaliar os riscos, durante a pandemia de COVID-19, e a
propensdo ao enfrentamento desses ao se implantar servicos em Computacdo em Nuvem sob a 6tica dos
gestores de 6rgdos publicos federais no Brasil. Ainda que a evolugdo da gestao de riscos de seguranga e pri-
vacidade esteja alinhada com os frameworks de seguranga cibernética em computagdo em nuvem, nao esta
completamente adequada e implementada, haja vista a urgéncia na necessidade em disponibilizar servigos
digitalizados em nuvem provocada pela pandemia de COVID-19, quando a populacio teve o seu acesso
fisico interrompido devido ao isolamento social, conhecido como lockdown, decretado pelos governos es-
taduais. Para chegar a esta conclusio, foram levados em consideracio os relatos dos entrevistados quanto
a maturidade no uso de computagdo em nuvem, aos dominios de recomendacao para gestio de riscos e aos

riscos em computacao em nuvem.

Para alcancar o objetivo proposto, foram realizadas entrevistas semiestruturadas com gestores dos ni-
veis estratégico, tatico e operacional envolvidos com a gestdo de tecnologia da informacao de vinte e trés

orgdos da Administracio Publica Federal das trés esferas de poder que compdem a Unido.

O estudo explorou questdes relativas a um tema atual e em ascens@o no campo de administragdo pu-
blica e privada no ambito de Tecnologia da Informagdo: a computagdo em nuvem e a gestdo de riscos

relacionados ao seu uso.

E consenso entre os entrevistados que a ado¢do de computagdo em nuvem € um caminho sem volta,
considerando a otimiza¢@o dos custos de investimento bem como o favorecimento do teletrabalho pelas

organizagdes com o uso de solucdes baseada em Software como Servico (SaaS).

Com base nos resultados da pesquisa, foi possivel colher impressdes dos respondentes sobre a situacao
das organizagdes que participaram do estudo, trazendo questdes sobre a permeabilidade da computacdo em
nuvem na Administragdo Publica Federal, sobre a maturidade no uso de tais solucdes e a identificacido de

tendéncias de gestao de riscos praticadas por essas organizacdes.

Constatou-se que a adoc¢io de computagdo em nuvem pode representar uma economia de recursos pu-
blicos, porém traz desafios, principalmente quando os gestores se deparam com questionamentos acerca
dos riscos que estdo atrelados ao seu uso, com atengdo ao tratamento de dados sensiveis, governanca de
TIC em nuvem e seguranca das operacdes e comunicagdes. Em adic@o, para adotar a computagdo em
nuvem, na linha de ag@o proposta pela Lei de Governo Digital [8], era necessdrio enfrentar riscos de trans-
posicdo complexa, os quais acabavam por postergar a implementacido dessa tecnologia pelas entidades
governamentais no periodo pré-pandemia. Mas, no momento atual, a adog¢do de computagdo em nuvem ja
ocorreu e, conforme relatos dos entrevistados quanto aos riscos percebidos, bem como quanto aos inciden-
tes [35] [37] mencionados neste trabalho, as a¢des de gestdo de riscos precisam ainda ser fortalecidas pelas

organizacoes.

Para verificar o atendimento as hipdteses apresentadas na subsecdo (1.2), sdo apresentadas a seguir
conclusdes especificas sobre cada hipétese.
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Quanto a hipdtese 1, observou-se que as organizagdes entrevistadas nao implantaram processos de
gestdo de riscos antes da ado¢do de computacdo em nuvem, conforme relatos de auséncia de normativos
internos e subprocessos de classificacdo de dados, situagcdo essa apresentada pelos entrevistados como
acdes em andamento. O risco negativo mencionado de Shadow IT pelos entrevistados evidencia a presente

hipétese.

A comprovagdo da hipétese 2 ocorreu conforme os relatos de entrevistados de 4 organizacdes que
sdo clientes da empresa que foi vitima do incidente do Ministério da Sadde [36], quando os contratantes
sofreram com a indisponibilidade de seus servigos em nuvem hospedados com a topologia em Multi-cloud,
demonstrando assim a auséncia de controles adequados e implantados quanto aos riscos mencionados no

dominio de Isolamento de Cliente em Nuvem.

Embora estejam, em geral, em uma operacdo de sua transformacdo digital, sob 6tica dos entrevista-
dos, as organizacdes em que atuavam revelavam planos de se modernizar, levando em conta os aspectos
relacionados aos riscos e a sua gestdo eficiente. Quanto aos riscos no contexto das imposi¢des regulatd-
rias e legislativas, os entrevistados da 1* Coleta afirmaram que os 6rgaos em que atuavam buscaram apoio
juridico-legal por meio de consultorias, para garantir a sua conformidade com a legislacdo e exigir recursos
especificos dos provedores no momento das contratagdes e renovacdes. Porém, na 2* Coleta, a percep¢do
mudou para a governanga de TIC e seguranga das operacdes e comunicagdes com a implantagdo de nor-
mativos internos e ado¢ao de tecnologias para mitigacdo e até a eliminagdo dos riscos associados a esses

dominios.

Este estudo oferece uma visdo acerca do posicionamento quanto a ado¢do da computacdo em nuvem
numa amostra de organiza¢des no Governo Federal Brasileiro e coloca a disposi¢do de interessados um rol
de observagdes sobre a situaco contemporinea no cendrio de gestdo de riscos a que os 6rgaos publicos
estdo sujeitos. Os resultados apresentados nesta pesquisa referem-se aos dados que foram coletados em
dois determinados momentos do tempo e a partir das entrevistas dos gestores atuantes nas organizagdes

publica.

6.1 TRABALHOS FUTUROS

Por fim, este estudo deixa uma abertura para a realiza¢do de pesquisas e trabalhos académicos futu-
ros sobre o tema, com vistas a validar os resultados posteriores de mudangas nas organizacdes publicas
estudadas ou em futuros estudos que tratem sobre a maturidade das organizagdes publicas no Brasil nos
diversos niveis de governo brasileiro (federal, estadual e municipal) quanto ao uso de servi¢os de nuvem,

considerando ainda os impactos do teletrabalho e da digitalizacdo dos servicos publicos.

Outra boa oportunidade de trabalhos futuros seria elaborar mecanismos para avaliacdo de riscos de
produtos e servicos em nuvem ofertados no pais por provedores, bem como o seu atendimento quanto
aos requisitos de seguranca em computacdo em nuvem presentes nas legislacao brasileira, como a Lei de

Governo Digital [8] e, principalmente, no que se refere a privacidade e protecao de dados, a LGPD [14].
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