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RESUMO

Nos dltimos anos, a deteccao de anomalias de comportamento do usudrio tem conquistado a atencdo em
seguranga cibernética. Um dos desafios cruciais que tém sido pesquisados na literatura é que modelos su-
pervisionados que utilizam grandes quantidades de dados para treinamento nao se aplicam a cendrios reais
de deteccdo de anomalias. Em contrapartida, modelos ndo supervisionados tendem a apresentar problemas
de escalabilidade com relacdo ao nimero de usudrios do dataset, uma vez que abordam os aspectos com-
portamentais de forma individual para cada usudrio. Dentro deste contexto, a necessidade de obter datasets
rotulados com anomalias de comportamento provou ser um fator limitante para avaliar diferentes modelos,
e esta limitacdo € explorada nesta pesquisa. Este trabalho apresenta uma arquitetura para a deteccio de
anomalias de comportamento de usudrios baseada Wide and Deep Convolutional LSTM Autoencoders —
WEAPON. O WEAPON utiliza aprendizado nao supervisionado e requer uma pequena quantidade de da-
dos para construir perfis de comportamento considerando a individualidade de cada usudrio. Além disso,
o WEAPON implementa uma abordagem de supervisdo fraca para rotulacdo de anomalias de compor-
tamento a partir do Snorkel. Quando comparado com outras abordagens, 0o WEAPON provou ser mais
eficiente superando o segundo melhor modelo em mais de 4% na curva ROC. Além disso, WEAPON

supera os métodos baseados em regras ao encontrar anomalias que um especialista ndo anteciparia.

ABSTRACT

In recent years, user behavior anomaly detection has been gaining attention in cybersecurity. A crucial
challenge that has been discussed in the literature is that supervised models that use vast amounts of data
for training do not apply to real scenarios for anomaly detection. In contrast, unsupervised models tend
to face scalability problems with respect to the number of users in the dataset, since they address behavi-
oral aspects on an individual basis for each user. Within this context, the requirement to gather datasets
with labeled behavior anomalies has proven to be a significant limiting factor for evaluating different mo-
dels, and this limitation is explored in this research. This work presents an architecture for user behavior
anomaly detection based on Wide and Deep Convolutional LSTM Autoencoders - WEAPON. WEAPON
uses unsupervised learning and requires a small amount of data to build behavior profiles considering the
individuality of each user. Furthermore, WEAPON implements weak supervision-based behavior anomaly
labeling approach using Snorkel. When compared to other approaches, WEAPON proved to be more ef-
ficient, surpassing the ROC curve of the second best model by more than 4%. Furthermore, WEAPON

outperforms rule-based methods by finding anomalies that an expert would not anticipate.
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1 INTRODUCAO

O advento da pandemia do novo Coronavirus consolidou definitivamente o uso de sistemas distribui-
dos pela sociedade moderna [5, 6, 7]. Onde antes existia certa resisténcia na utilizacdo de formas trabalho
remoto, a nova realidade imposta obrigou ndo apenas as organizacdes, mas a sociedade como um todo, a
disponibilizarem e inovarem o trabalho e as interagdes sociais com inimeras ferramentas para colabora-
¢do [5, 8], boa parte sem um estudo preliminar de levantamento dos riscos [5, 9]. Como exemplo, muitos
servicos em nuvem foram disponibilizados sem autenticacio forte (multifator), trazendo como risco a

maior exposicao desses servicos a furtos de credenciais [10, 11].

Essa corrida das organizagdes para se adaptarem a esse novo cendrio trouxe consigo um aumento
expressivo dos ataques cibernéticos. O uso intenso de servigos de nuvem, acesso remoto com Virtual
Private Network — VPN e utilizacdo de dispositivos domésticos sem protegdes adequadas, entre outros
fatores, aumentou significativamente a superficie de ataque aos sistemas de informacio utilizados. O

resultado foi um aumento significativo de ataques em escala global [12].

Recentemente, o Brasil sofreu ataques de ransomware '

em Orgdos governamentais e empresas privadas,
mega vazamento de dados de cerca de 220 milhdes de brasileiros, eventos de indisponibilidades de servigos
criticos a sociedade, entre outros impactos [5, 13]. Os prejuizos gerados por esses ataques sdo incalculdveis,
pois afetam nao s6 a infraestrutura de tecnologia da institui¢ao, mas também podem implicar em danos ao

patrimonio intangivel da empresa, como a confianca dos clientes na marca [14].

Os ataques cibernéticos possuem diversas motivagdes, tais como a insatisfagdo de um funciondrio, a
obtencdo de vantagens financeiras e até mesmo o terrorismo contra um Estado-Nacao, indisponibilizando
infraestruturas criticas nacionais, tais como sistemas de energia, telecomunicagdes e finangas [15]. Desse
modo, a seguranca cibernética tornou-se um dos principais assuntos da agenda das universidades, empresas
e lideres de governo em todo o mundo, reservando recursos financeiros e humanos para o avanco nessa area,

particularmente no que se refere a detectar anomalias que estejam correlacionadas com os ataques [3, 16].

Grande parte dos ataques de sucesso apresentam como caracteristicas algum desvio de comportamento
do usudrio [17, 18], de modo que quando tem inicio uma ac¢do maliciosa, o perfil de comportamento é
alterado. Diante dos inimeros vazamentos de dados pessoais, bem como ataques de phishing ou engenharia
social, é previsivel que mudancgas de comportamento de usudrio evidenciem uma acio maliciosa. Essa

mudanca de comportamento é considerada uma anomalia.

Anomalias sdo tipos de outliers, sendo definidas como instincias de dado que se desviam significativa-
mente das observagdes sobre a maioria dos dados, de modo a possibilitar a suspeita de que foram geradas
por um mecanismo diferente daquele que gerou a maioria dos dados considerados normais [3, 19]. Porém,
diferentemente dos outliers, as anomalias ndo podem ser caracterizadas como ruido. Assim, anomalias

geralmente contém informagdes importantes sobre as caracteristicas anormais dos sistemas ou entidades

'Ransomware é um tipo de cédigo malicioso que, geralmente usando criptografia, torna inacessiveis os dados armazenados
em um equipamento e entdo exige pagamento de resgate (ransom) para restabelecer o acesso do usudrio. Fonte: Cartilha de
Seguranca para Internet - https://cartilha.cert.br/.



que afetam o mecanismo de gerag¢do dos dados, sendo objeto de interesse para a andlise.

Por sua vez, a detecg¢do de anomalias € o processo de identificacdo de dados que se desviam significati-
vamente dos dados considerados normais [3, 19, 20]. Dada sua abrangéncia e versatilidade, a deteccao de
anomalias tem sido pesquisada em diversas dreas e dominios de aplicagdo [3, 16], tais como andlise de da-
dos multidimensionais [20, 21], detecc¢do de intrusdo ou detecgdo de ataques [17, 22, 23, 24, 25, 26], séries
temporais para identificar padrées inesperados [27, 28, 29, 30], e comportamento de usudrios [17, 19, 22,
25, 31]. Grande parte desse sucesso decorre dos avangos em capacidade computacional com tecnologias
em nuvem e computacdo distribuida, uma vez que permitiram a aplicacio de diversas técnicas baseadas em
aprendizado de mdquinas, o que se verifica nos trabalhos [3, 19, 20, 32, 33, 34, 35, 36], que apresentam

uma extensa visao geral acerca das técnicas de deteccdo de anomalias.

A deteccdo de anomalias de comportamento de usudrio vem sendo objeto de atencdo no campo da
seguranga cibernética [19, 37]. Nesse sentido, um usudrio apresenta comportamento andmalo quando é
possivel estabelecer que ele estd agindo de maneira incomum com base em um padrdo de comportamento
pré-estabelecido [17]. Essa abordagem pode permitir que contramedidas sejam iniciadas antes mesmo que
um ataque seja bem-sucedido.

Contudo, ferramentas de seguranca tradicionais sdo inadequadas para detectar anomalias de comporta-
mento de usudrio, pois sdo incapazes de enderegar contextos comportamentais. O Security Information and
Event Management — SIEM, por exemplo, requer a configuracdo de regras previamente estabelecidas para
a obtencdo de um alerta, o que se mostra ineficaz diante do grande nimero de possibilidades de anoma-
lias comportamentais. Ademais, o alto volume de logs de seguranca gerados a partir de mdltiplas origens
requer mecanismos analiticos semelhantes as solugdes de Business Inteligence [20, 21]. Isso tem levado a
um aumento significativo de trabalhos enderecando deteccio de anomalias de comportamento de usudrios
por meio de técnicas de big data e aprendizado de maquinas [17, 19, 20, 32, 21, 24, 25, 31, 37, 38, 39].

Apesar desses avangos, a detec¢do de anomalias de comportamento de usudrio ainda ndo é uma tarefa

trivial e ainda ha diversos problemas que esta pesquisa investiga:

a) O primeiro problema € que parte dos trabalhos propdem modelos que utilizam treinamento supervisio-
nado para detectar as anomalias. Isso ndo € apropriado, uma vez que deteccao de anomalias € um tipico
problema de detec¢d@o de outliers, cuja natureza € principalmente ndo supervisionada. Nesse caso, 0s
exemplos de anomalias geralmente ndo estdo disponiveis para encontrar o melhor modelo [3]. Além
disso, esses cendrios de estudo utilizam a quase totalidade dos dados para o treinamento supervisionado,
o que se traduz em um horizonte temporal muito longo. Isso ndo € consistente com ambientes reais,
nos quais & necessdrio estabelecer um perfil de comportamento de usudrio com brevidade para que a

deteccdo de anomalias ocorra e possibilite a adog¢do de contramedidas répidas;

b) Outro problema que se apresenta ¢ a dificuldade de obtenc¢do de datasets rotulados com anomalias de
comportamento para a construcio e validacdo de modelos. Os datasets ptiblicos com anomalias rotula-
das s@o, em geral, especificos a um tipo especifico de problema, rotulando uma pequena quantidade de
anomalias que nao consideram situacdes de alteracdes comportamentais que um analista de seguranca
certamente solicitaria providéncias. Além disso, muitos datasets utilizados em pesquisas sdo privados

e ndo podem ser compartilhados por questdes de prote¢do de dados e privacidade, o que inviabiliza a



reproducdo e validacao de modelos da literatura.

¢) Um dltimo problema que se apresenta € referente a individualiza¢do dos usudrios quanto ao estabeleci-
mento do padrao comportamental e a deteccdo de anomalias. Modelos que individualizam os usudrios
tendem a ter problemas de escalabilidade quando o nimero de usudrios cresce. Por outro lado, mo-
delos que nao individualizam os usudrios caracterizam o perfil comportamental e detectam anomalias
somente em funcao da totalidade de usudrios, o que implica em ndo detectar alteragcdes especificas de

um usuario.

A partir desses problemas, observa-se que hd espaco para melhorias. Mais especificamente, em relagdo
a investigar uma arquitetura nao supervisionada, utilizando para validagao um dataset rotulado tal como se
um especialista houvesse analisado as anomalias, que possibilite a constru¢cdo de perfis comportamentais
e deteccdo de anomalias de comportamento de usudrios de forma abrangente e em horizonte temporal

factivel a um cenario real.

1.1 JUSTIFICATIVA

Com a escalada dos ataques cibernéticos, tornou-se imprescindivel a ado¢@o de inimeros mecanismos
seguranga para minimizar as chances de um incidente. Por exemplo, os casos de ransomware aumentaram
90% de 2020 para 2021 [40], com o Brasil figurando como o quinto pais no mundo com maior incidéncia

desse tipo de ataque [5]. No setor de finangas, os ataques cibernéticos tiveram um aumento de 300% [41].

Isso implica necessariamente em vultosos investimentos em ferramentas de seguranca e contratagdo de
recursos humanos altamente capacitados para lidar com as ameacas complexas. Contudo, no que tange a
Administragdo Puiblica Brasileira, os investimentos e contratacdo de pessoal ndo puderam avangar como
esperado. Assistimos entre 2020 e 2022 a inimeros incidentes de seguranga em varias instituicdes publi-
cas renomadas, tais como Superior Tribunal de Justica - STJ, Tribunal Superior Eleitoral - TSE, Senado
Federal, Ministério da Satde e Ministério da Economia. Cada incidente com sua peculiaridade, mas todos

expondo de forma contundente fragilidades em seguranga cibernética no setor publico.

Assim, é fundamental dotar a Administragdo Publica Brasileira de um arcabouco moderno e eficiente
para detecgdo de situacdes andmalas. Nesse contexto, detectar anomalias de comportamento de usudrios
pode representar um grande avanco no conjunto de medidas possiveis para as organizacdes publicas, na
medida em que isso pode reduzir a possibilidade de sucesso de ataques cibernéticos que possuem como
caracateristica a mudancga significativa de comportamento de usudrios. Além disso, tal proposta vai ao
encontro do objetivo central do Mestrado Profissional em Seguranca Cibernética decorrente do Convénio
ABIN/UnB — TED ABIN 08/2019.



1.2 OBJETIVO

Este trabalho tem como objetivo propor uma arquitetura para detectar anomalias de comportamento
de usudrio baseada em Wide and Deep Convolutional LSTM Autoencoders — WEAPON. O WEAPON
¢ um modelo ndo supervisionado adequado para aplicagdo em cendrios reais, pois requer menos dados
para estabelecer padroes de comportamento e detectar anomalias quando comparado a outras abordagens
da literatura. O WEAPON implementa uma abordagem de supervisao fraca para rotulacdo de anomalias
de comportamento a partir do Snorkel [42], de modo a simular a andlise de um especialista na rotulacdo
de anomalias de comportamento. Além disso, 0 WEAPON ¢ capaz de individualizar usudrios e detectar

anomalias de comportamento abrangentes, complementando mecanismos tradicionais baseados em regras.

1.3 RESULTADOS ALCANCADOS

Como prova de conceito, foi utilizado o CERT Dataset R6.2, que € um dataset sintético aberto con-
tendo registros de eventos de 4000 usudrios com diferentes perfis de comportamento. Por se tratar de um
dataset voltado para um pequeno subconjunto de anomalias especifico, foi desenvolvida uma estratégia de
rotulagcdo de anomalias de comportamento de usudrio com base em supervisao fraca utilizando o Snorkel.

Quando comparado a outras abordagens, o WEAPON alcangou os seguintes resultados:

a) Alcancou um desempenho de Curva ROC da ordem de 4% superior ao segundo melhor modelo;

b) Identificou anomalias de comportamento de usudrio complexas e ndo previsiveis por métodos analiticos

baseados em regras;

¢) Reduziu significativamente a quantidade de dados necessdrios para estabelecer padrdes de comporta-

mento em relacdo aos métodos supervisionados; e

d) Disponibilizou uma metodologia de rotulagdo de anomalias de comportamento de usudrios que permite

a reproducgdo e comparagdo de estudos futuros.

1.4 PUBLICACOES RESULTANTES DESTA PESQUISA

Os principais resultados obtidos deste trabalho foram publicados nos Anais do XI Brazilian Workshop
on Social Network Analysis and Mining — BraSNAM 2022 [43], Qualis B3:

* MOLINA, Andre L B et al. WEAPON: Uma Arquitetura para Deteccdo de Anomalias de Compor-
tamento do Usudrio. In: Anais do XI Brazilian Workshop on Social Network Analysis and Mining.
SBC, 2022. p. 121-132.



1.5 ESTRUTURA DA DISSERTACAO

O restante desta dissertagdo estd organizado da seguinte forma. O Capitulo 2 apresenta a fundamenta-
cdo teodrica relacionada a deteccdo de anomalias de comportamento utilizando aprendizado de maquinas.
O Capitulo 3 apresenta os trabalhos relacionados a detec¢do de anomalias de comportamento e suas prin-
cipais limitacdes que sdo objeto de pesquisa nessa dissertacdo. O Capitulo 4 apresenta a visdo geral da
estratégia de deteccdo de anomalias de comportamento, 0 CERT Dataset, a rotulagdo de anomalias de
comportamento de usudrios com base em supervisao fraca, e 0 WEAPON. O Capitulo 5 apresenta a ava-
liagao do WEAPON em relacdo a outras abordagens de aprendizado de maquinas. Por fim, o Capitulo 6

apresenta as conclusdes da pesquisa e trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Para uma melhor compreensdo da arquitetura de deteccdo de anomalias de comportamento proposta
neste trabalho, faz-se necessario apresentar uma contextualizacdo do arcabougo tedrico que serviu de fun-
damento para o alcance dos objetivos. Nesse sentido, esta pesquisa fundamenta-se na aplicacdo do apren-

dizado de maquinas — AM a deteccao de anomalias.

Portanto, dentro desse escopo, este capitulo apresenta uma introdug¢do dos conceitos relacionados ao
AM, a deteccdo de anomalias, e a aplicacdo do AM na detec¢@o de anomalias. Por fim, sdo apresentadas

as principais métricas para avaliagdo de desempenho dos modelos voltados a detec¢do de anomalias.

2.1 APRENDIZADO DE MAQUINAS

Nos dltimos anos, 0 AM, o deep learning e a inteligéncia artificial — IA tém sido destaque em inimeras
publicacdes, permitindo a visualiza¢do de um futuro promissor em indmeras frentes, tais como automdéveis
e taxis aéreos totalmente auténomos e diagndsticos médicos inequivocos [3, 16]. Os muitos avancos no
AM, associados a contribui¢des de outras subdreas de 1A, como o processamento de linguagem natural,
visdo computacional e robética, possibilitaram que tarefas até entdo desafiadoras computacionalmente se
tornassem simples e aplicdveis em diferentes setores [44].

A TA consiste nos esforcos de automatizar tarefas intelectuais normalmente executadas por huma-
nos [1]. Assim, a IA é um campo amplo que engloba 0 AM e o deep learning, mas que também inclui

muitas outras abordagens que ndo envolvem nenhum aprendizado.

O AM consiste em programar computadores para otimizar o critério de desempenho utilizando dados
ou experiéncia passados [4]. Assim, seu objetivo é desenvolver técnicas computacionais sobre o aprendi-
zado bem como construir sistemas capazes de adquirir conhecimento de forma automatica. As decisdes
s@o baseadas em experiéncias acumuladas através da solucdo bem-sucedida de problemas anteriores. Nesse
sentido, os dados sdo referentes a eventos passados, constituindo-se a principal fonte de entrada para que

os algoritmos de AM sejam eficientes e produzam resultados relevantes.

Assim, um modelo baseado em AM ¢é treinado tendo como base uma série de exemplos relevantes para
sua tarefa, e entdo ele busca uma representagdo estatistica que eventualmente permita ao sistema responder

de forma automética as tarefas. Um modelo baseado em AM requer [1]:

a) Conjunto de dados de entrada: s@o as informagdes que serdo fornecidas para o sistema de AM;
b) Exemplos das saidas esperadas: s@o os resultados esperados da execugdo do sistema de AM; e

¢) Uma métrica de éxito para medir se o algoritmo estd realizando um bom trabalho, o que é necessario

para determinar o quao distante estd a resposta obtida do valor esperado.

Os algoritmos de AM podem ser divididos em dois tipos basicos de tarefas [44]: Preditivas e Des-



critivas. Em tarefas preditivas, a partir do treinamento dos algoritmos de AM sobre dados rotulados, é
esperado que o modelo seja capaz de predizer valores alvo a partir de valores de seus atributos preditivos.
Como exemplo, um modelo pode predizer o estado de saide de um paciente a partir de seus sintomas. Os
modelos preditivos s@o organizados em métodos baseados em distancias, métodos probabilisticos, métodos

simbdlicos, métodos conexionistas e métodos baseados em maximizacdo de margens.

Ja nas tarefas descritivas, os algoritmos de AM extraem padrdes ou representacdes dos valores pre-
ditivos de um conjunto de dados, normalmente ndo dependendo de nenhum rétulo nos dados de entrada.
Como exemplo de tarefa descritiva temos o agrupamento de dados, que procura grupos de objetos simila-
res entre si no conjunto de dados. Os modelos descritivos sdo organizados em sumarizagdo, associacio e

agrupamento.

No contexto desta pesquisa, utilizaram-se as tarefas preditivas com os seguintes métodos [44]:

a) M¢étodos simbdlicos: utilizam estruturas simbdlicas para uma interpretagao mais direta por seres huma-

nos. Utilizados, por exemplo, no algoritmo de AM Isolation Forest — IF;

b) Maximizagdo de margens: a partir de um procedimento de maximizacdo de margens, buscam separar
os exemplos pertencentes as diferentes classes. As margens sdo valores que determinam o grau de
separacdo dos dados de diferentes classes. Como exemplo desse tipo de algoritmo, o Support Vector

Machine — SVM aplica esse conceito; e

¢) Métodos conexionistas: buscam simular o processo de aprendizado semelhante ao do cérebro humano.

Como exemplo, temos as redes neurais artificiais — RNAs.

Para que um modelo de AM possa aprender a executar uma tarefa, seja preditiva, descritiva, ou outra
que ndo se enquadre nesses dois tipos, tipicamente ha quatro categorias de aprendizado [2]:

a) Aprendizado supervisionado;
b) Aprendizado ndo supervisionado;
¢) Aprendizado semi-supervisionado; e

d) Aprendizado por reforco.

No aprendizado supervisionado, o objetivo € que o modelo de AM aprenda o mapeamento da entrada
para uma saida desejada de acordo com um conjunto de dados disponibilizados por um supervisor. Nesse
tipo de aprendizado dizemos que o conjunto de dados de treinamento € rotulado, ou seja, possui os valores
(rétulos) de saida desejados. Exemplos de aplicagdes de modelos de AM que utilizam o aprendizado
supervisionado sao os sistemas de Optical Character Recognition — OCR, de classificacdo de imagens, de
traducdo de linguas e de reconhecimento da fala [1]. Alguns exemplos de algoritmos de AM baseados
em aprendizado supervisionado sdo: K-Nearest Neighbors; Regressao Linear; Regressido Logistica; SVM;

Decision Trees e Random Forests.

Ja o aprendizado ndo supervisionado consiste em fazer o modelo de AM encontrar transformagdes re-

levantes dos dados de entrada sem a ajuda de saidas desejadas. Nesse caso, ndo ha rétulos nos dados de



treinamento. Exemplos de aplica¢des de modelos de AM que utilizam o aprendizado ndo supervisionado
sdo deteccdo de anomalias, detec¢do de novidade, compressdo de dados, reducdo de dimensionalidade,
clusterizacdo, remocao de ruido e visualizacdo de dados. Os algoritmos de aprendizado nio supervisio-
nado tém sido largamente utilizados em data analytics para melhor compreensdo dos dados antes de sua
utilizacdo. Alguns exemplos tipicos de algoritmos de AM baseados em aprendizado ndo supervisionado
sdao: K-Means; DBSCAN; One-Class SVM — OCSVM,; IF; Principal Component Analysis — PCA; e Kernel
PCA.

O aprendizado semi-supervisionado é semelhante ao supervisionado, mas a principal diferenca é que
uma pequena quantidade de dados possui a saida desejada (rétulos) em detrimento da grande maioria dos
dados que ndo possuem rétulos. Como exemplo de aplicagdo desse método de aprendizado, o Google
Photos ! utiliza essa técnica para classificacio dos rostos presentes nas fotos carregadas. A maioria dos
algoritmos de aprendizado semi-supervisionado sdo combinagdes de algoritmos nao supervisionados com

supervisionados.

O aprendizado por reforco € voltado para modelos de AM cuja saida consiste em uma sequéncia de
acdes, de modo que uma tnica acdo ndo é tdo importante quanto o conjunto de saidas como um todo.
Assim, o que importa é a sequéncia de ac¢Oes corretas para alcancar o objetivo [4]. Um agente recebe
informacdo sobre o ambiente e aprende a escolher as acdes que irdo maximizar alguma recompensa. Caso
erre, o agente recebe uma penalidade. Do contrario, recebe a recompensa. O agente deve aprender por si s6
qual a melhor estratégia, denominada politica. Normalmente os robds utilizam o aprendizado por refor¢o

para aprenderem a andar.

Ap6s a etapa de aprendizado, o modelo de AM pode incorrer em dois tipos de problemas:

a) Overfitting, que € quando o modelo apresenta um bom desempenho para o conjunto de treinamento,
mas um desempenho ruim para os casos fora desse conjunto. Nessa situacdo, também podemos dizer
que o modelo ndo consegue generalizar a partir de seu aprendizado. Isso geralmente acontece quando

o modelo é muito complexo em relacido aos dados de treinamento; e

b) Underfitting, que ocorre quando o modelo ndo apresenta bom desempenho tanto para o conjunto de
treinamento como para os casos fora desse conjunto. Ocorre geralmente quando o modelo é muito

simples em relag@o a complexidade dos dados de treinamento.

2.1.1 Shallow Learning e Deep Learning

Deep Learning é um subconjunto do AM que se baseia em aprender a partir de camadas sucessivas de
representacdes cada vez mais significativas dos dados. Modelos mais recentes de deep learning chegam a
ter centenas de camadas representativas, que aprendem automaticamente a partir dos dados de treinamento.
Por outro lado, outras abordagens de AM tendem a focar na aprendizagem de apenas uma ou duas camadas
de representacdes dos dados, o que as faz serem conhecidas como shallow learning. A Figura 2.1 apresenta
arelacdo entre IA, AM e deep learning.

Via de regra, deep learning é implementado a partir de modelos conhecidos como RNAs estruturados

"https://photos.google.com/



Inteligéncia Artificial

Aprendizado de Maquinas

Deep Learning

Figura 2.1: Relacionamento entre inteligéncia artificial, aprendizado de maquinas e deep learning. Adaptado de [1].

em camadas empilhadas. Cada camada atuara no treinamento para aprender uma representagao significa-
tiva para os dados, de modo a executar a tarefa esperada de forma eficiente de acordo com a métrica de
éxito. A Figura 2.2 apresenta as representagdes aprendidas pelas camadas de um modelo deep learning

baseado em RNAs destinado a identificar digitos entre O e 9 escritos a mio.

Representagoes Representagdes Representagdes
da camada 1 da camada 2 da camada 3
Representagées
da camada 4
(saida final)
] ] 0
Entrada
original - ;
- . ;
| I 4
5
6
7
8
L | L 9
Camada 1 Camada 4

Figura 2.2: Representacdes aprendidas em cada camada por um modelo de classificacido de digitos escritos a mao.
Adaptado de [1].

2.1.2 Redes Neurais Artificiais

Uma RNA é um modelo de AM inspirado nas redes de neurdnios bioldgicos encontrados no cérebro
humano, e podem ser considerados o coragcdo do deep learning (2). Em sua forma mais geral, RNA é um
processador paralelo macicamente distribuido composto de unidades de processamento simples que tem
uma aptiddo natural para armazenar o conhecimento experiencial e torni-lo disponivel para uso. Ela se

assemelha ao cérebro em dois aspectos [45]:

a) O conhecimento € adquirido pela rede a partir de seu ambiente através de um processo de aprendizagem;

€



b) Os pontos fortes da conexao interneuronal, conhecidos como pesos sindpticos, sdo usados para arma-

zenar o conhecimento adquirido.

A partir do procedimento de treinamento, conforme as categorias de aprendizado apresentadas na Se-
¢80 2.1, os pesos sindpticos da rede sdo modificados de forma ordenada para atingir um objetivo de projeto

desejado.

O perceptron, uma das formas mais simples de arquitetura de RNA, foi criada por Frank Rosemblatt
em 1957 [46]. Ele foi baseado numa forma artificial ligeiramente diferente de um neur6nio, e consiste na
arquitetura apresentada na Figura 2.3. Nessa arquitetura, as entradas e saidas sdo nimeros, e cada conexdo
de entrada estd associada a um peso. O neurdnio atua como uma unidade de limiar 16gico (Threshold Logic
Unit — TLU), que computa a soma ponderada das entradas (z = wix + waxa + ... + Wpxy = XTW), e
ento aplica a funcio degrau step i essa soma, e apresenta o resultado: hw (X) = step(z), onde z = X7 W.

Treinar essa simples arquitetura para uma tarefa, significa encontrar os valores corretos de wi, ws € ws.

Saida: h (x) = step(w' . x)

Funcédo degrau: step(z)

X X x, Entradas
Figura 2.3: Arquitetura do perceptron de Rosenblatt. Adaptado de [2].

O perceptron é composto de uma tinica camada de TLUs, com cada TLU conectada a todas as entradas.
As entradas do perceptron sao alimentadas por neurdnios especiais, denominados neurdnios da camada de
entrada, que apresentam como saida o mesmo sinal de entrada que recebem. Além disso, uma entrada de

viés (bias) também € utilizada, na forma x¢ = 1, pois essa entrada sempre apresenta a saida fixa igual a 1.

O objetivo do perceptron € classificar corretamente o conjunto de estimulos recebidos externamente
x1, 2, ..., T, em uma de duas classes possiveis (7 ou (3. Em sua forma mais simples, isso significa definir

duas regides de decisdo separadas pelo hiperplano definido pela seguinte equagao [45]:

Zwm +b=0 2.1)
=1

Considerando a possibilidade de interconexdo desses perceptrons, de forma semelhante aos neurdnios
bioldgicos, tem-se a formagao do perceptron multicamadas (Multilayer Perceptron — MLP), ilustrado na
Figura 2.4. Essa configuragdo é composta de uma camada de entrada, uma ou mais camadas intermedidrias
do tipo TLU, denominadas camadas escondidas, e uma camada final TLU chamada camada de saida. Todas
as camadas, exceto a de saida, possuem o neur6nio de viés e sdo totalmente conectadas na proxima camada.

O empilhamento de vérias camadas consiste em uma rede neural profunda (Deep Neural Network — DNN).

Os pesos sindpticos dos perceptrons podem ser ajustados a partir de um método passo a passo, utili-
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Figura 2.4: Perceptron multicamadas. Adaptado de [2].

zando uma regra de correcdo de erro conhecida como algoritmo de convergéncia do perceptron [45], que

utiliza a seguinte equagdo para ajustar os pesos sindpticos:

proximo passo __ . ) AN
Wi j = w;; +1(y; — Uj)Ti (2.2)
Nessa equacdo, w; j € o peso da conexdo entre o neurdnio de entrada ¢ € o neurdnio j da saida, x; € o
valor da entrada ¢ da instancia de treinamento atual, g; € a saida do neurdnio j da instincia de treinamento

atual, e n € a taxa de aprendizado

O divisor de 4guas para o treinamento de MLPs veio a partir do algoritmo backpropagation [47],
proposto por David Rumelhart, Geoftrey Hinton e Ronald Williams em 1986. O novo método utiliza uma
maneira eficiente de computar automaticamente os gradientes em apenas dois passos através da MLP, e
assim, consegue descobrir como cada peso de conexdo e cada termo de viés deve ser ajustado a fim de
reduzir o erro. Uma pega-chave para o funcionamento correto do algoritmo ¢ a modificagdo da funcao

degrau por uma fungao logistica sigmoid dada pela seguinte equagao:

1

o(z) = 1T oxp(—7) (2.3)
Essa modificagdo permite que o cdlculo do gradiente descendente faca progressos ao longo de toda
faixa de valores, pois a fungdo logistica tem derivadas diferentes de zero em toda sua curva. Essa mo-
dificacdo também se beneficia da utilizagdo de outras fungdes de ativagdo, além da logistica, conforme
demonstrado na Figura 2.5. Pode ser observado que a funcdo degrau (sfep) ndo possui derivada no ponto
zero, enquanto todas as outras fungdes possuem derivada em todo o espectro de valores, o que as torna

eficazes para uso no algoritmo backpropagation [47].

O uso do algoritmo backpropagation viabilizou um enorme progresso no uso das RNAs, e permitiu
que diferentes tipos de arquiteturas fossem desenvolvidos. Uma arquitetura de RNA € a maneira pela qual
os neurdnios de uma rede neural sdo estruturados, interligados e até mesmo retroalimentados. As RNAs

em que as ativagdes t&€m um fluxo em uma tunica direcao, ou seja, da entrada para a saida, sdo conhecidas
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Figura 2.5: Fungdes de ativagdo comumente utilizadas e suas derivadas. Adaptado de [2].

como redes neurais feedforward. Contudo, nem toda RNA precisa ser sequencial ou totalmente conectada.

Um exemplo de uma RNA nao sequencial € a arquitetura de RNA Wide and Deep, proposta por Heng
Tze Cheng et al. em 2016 [48]. Nessa arquitetura, a totalidade ou uma parte da entrada é conectada
a camada de saida, permitindo assim que a RNA aprenda tanto as representagdes profundas (a partir do
caminho profundo da RNA), como representagdes simples (a partir do caminho mais curto). A Figura 2.6
ilustra um exemplo de arquitetura Wide and Deep. Observa-se que, nessa arquitetura, uma parte da entrada
(Entrada A) € diretamente conectada a uma camada de concatenagdo préxima da saida (Wide), enquanto
outra parte da entrada (Entrada B) é conectada na parte profunda da RNA (Deep).

CAMADA DE
SAIDA
" S
A
4 Y
CONCATENAGAO
" S
A A
CAMADA
ESCONDIDA 2
CAMADA
ESCONDIDA 1
Wide T Deep
ENTRADA ENTRADA
A B

Figura 2.6: Exemplo de arquitetura Wide and Deep com duas entradas, sendo uma entrada Wide (Entrada A), e uma
entrada Deep (Entrada B). Adaptado de [2].

Um outro tipo de arquitetura RNA que se consagrou € a Rede Neural Recorrente (Recurrent Neural
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Network - RNN). A principal diferenca de uma RNN para uma rede neural feedforward é que aquela possui
pelo menos uma ligacao de loop para o préprio neurdnio ou neurdnios em camadas anteriores. Assim, uma
RNN tem a capacidade de processar sequencias a partir da iteraco dos elementos da sequéncia e mantendo
um estado com informagao do evento passado. De certo modo, pode-se dizer que a RNN passa a ter uma
capacidade de memoria de curto prazo. Na sua forma mais simples, uma RNN é composta de um tinico
neurdnio que produz uma saida e se retroalimenta dessa saida no préximo instante. A Figura 2.7 ilustra
uma RNN de uma camada. Pode-se observar que suas saidas sdo utilizadas como retroalimentagdo ao
longo dos instantes de tempo.

Yo Yy Yo

Xoo %1 X2

Tempo
Figura 2.7: Exemplo de rede neural recorrente de uma camada. Adaptado de [2].

Esse modelo basico de neur6nio recorrente permite o registro de um tnico estado de memoria, ou seja,
memoria de curto prazo. Outros tipos de neurdnios recorrentes foram desenvolvidos para abordar memo-
rias de mais longo prazo. Alex Graves et al. propuseram em 1997 um novo tipo de neur6nio recorrente,
conhecido como Long Short-Term Memory — LSTM [49]. Suas modificacdes permitiram melhor desempe-
nho, convergéncia mais rapida e a capacidade de detectar dependéncias de longo prazo nas sequéncias de
dados [2].

Um neurdnio recorrente LSTM € representado na Figura 2.8. Essa configuragdo permite que o neurénio
possa armazenar estados de longo prazo, descartar alguns estados, e fazer novas leituras. Nessa represen-
tacdo, ;) indica o estado de curto prazo, e c;) o estado de longo prazo. A porta forget gate € responsavel
pelo descarte de estados de longo prazo, enquanto a porta input gate seleciona quais novas memorias de-
vem ser adicionadas ao estado de longo prazo. Ja a porta output gate atua na construcdo do estado de
curto prazo. H4 quatro camadas totalmente conectadas, representadas pelas caixas FC, com propdsitos
diferentes. A FC principal, cuja saida € g(;), atua analisando a entrada atual e o estado de curto prazo
anterior h(;_1), e utiliza a fun¢@o de ativag@o tanh para gerar sua saida. As outras trés FCs atuam como

controladores de porta, utilizando a fungéo logistica sigmoid para gerar suas saidas.

Outro tipo de arquitetura de destaque na literatura sdo as redes convolucionais (Convolutional Neural
Networks — CNN), cuja inspirag@o veio a partir de estudos da estrutura do cortex cerebral. Um importante
avanco no estudo das CNNs veio com o trabalho de Yann LeCun ef al. em 1998 [50]. Em sua proposta
inicial, uma CNN é uma MLP destinada a reconhecer formas bidimensionais com alto grau de invariancia a
translacdo, escalonamento, desvio e outras formas de distorcao (45). Para alcangar esse objetivo, a estrutura

da CNN inclui as seguintes caracteristicas [45]:
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Figura 2.8: Neurdnio recorrente Long Short-Term Memory — LSTM. Adaptado de [2].

a) Extragdo de features >: Cada neurdnio extrai uma representacio local de features a partir do seu campo
receptivo sobre a camada anterior. Assim que representacdes sio extraidas, sua localizagc@o exata torna-
se dispensdvel, bem como sua posi¢do relativa a outras caracteristicas é preservada de forma aproxi-

mada;

b) Mapeamento de features: Cada camada da CNN é composta de multiplos mapas de features, com cada
mapa tendo a forma de um plano no qual todos os neurénios compartilham o mesmo conjunto de pesos

sindpticos, o que garante invaridncia a deslocamento; e

¢) Subamostragem: cada camada convolucional € seguida de uma camada que realiza média local e suba-
mostragem, reduzindo a resolu¢do do mapa de features. Com isto, a sensibilidade do mapa ¢é reduzida

quanto a efeitos de deslocamentos e outras distorcoes.

A principal diferenca entre uma camada densa (i.e., totalmente conectada) e uma camada convolucional
€ que a camada densa aprende os padrdes globais a partir do espaco de features de entrada, enquanto a
camada convolucional aprende padrdes locais [1]. A Figura 2.9 ilustra a captura de padrdes locais por uma

camada convolucional.

A peca-chave de uma CNN ¢é a forma de conexdo de suas camadas. Os neurdnios na primeira camada
convolucional ndo estdo conectados a todos os pixels da imagem de entrada como ocorre em camadas
densas, mas somente a pixels no campo de recepc¢do. Por sua vez, os neurdnios da segunda camada convo-
lucional estdo conectados somente aos neurdnios da primeira camada localizados em seu campo receptivo.
Essa arquitetura permite que a rede se concentre em aprender apenas os pequenos detalhes na primeira
camada, que serdo combinados com maiores caracteristicas na segunda camada e assim por diante. Essa
arquitetura permitiu que as CNNs tenham logrado tanto éxito no reconhecimento de imagens (espaco bidi-

mensional - 2D).

2 Features sio as varidveis ou atributos independentes relacionados ao objeto que se estd buscando analisar.
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Figura 2.9: Exemplo de padrdes locais aprendidos por uma camada convolucional. Adaptado de [1].

Esse éxito das CNNs também se aplica ao processamento de sequéncias unidimensionais, tais como
geracdo de sinais de dudio e tradu¢do. Quando uma CNN ¢€ aplicada sobre um espago unidimensional —
1D, diz-se que € uma convolugéo temporal. De forma semelhante a convolucio 2D, a convolugao temporal
extrai subsequéncias 1D das sequéncias, conforme ilustrado na Figura 2.10. A convolucio unidimensi-
onal reconhece padrdes locais nas sequéncias, € como a mesma transformacdo de entrada ¢ aplicada a
todas as subsequéncias, uma vez que um padrdo é aprendido em uma posicdo, ele pode ser posteriormente

reconhecido em uma posicao diferente. Com isso, a convolugdo temporal também € invariante a translacao.
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Figura 2.10: Funcionamento da convoluc¢io unidimensional. Adaptado de [1].
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2.2 DETECGAO DE ANOMALIAS

Conceitualmente, uma anomalia é caracterizada quando uma determinada observacdo se desvia sig-
nificativamente de outras observagdes a ponto de se suspeitar que foi gerada a partir de um mecanismo

diferente daquele que produz os dados normais e ndo seja caracterizada como ruido [3].

Os intimeros avangos das udltimas décadas decorrentes de reconhecimento de padrdes e mineragdo
de dados, combinado com o aumento do poder computacional que tem facilitado enderecar problemas
complexos que antes ndo eram possiveis, permitiu que a ciéncia de dados evoluisse exponencialmente,

incluido o estudo das anomalias [16].

As anomalias existem em indmeros dominios de estudo, como medicina, financas, seguranga ciber-
nética, sociologia, entre vdrios outros. Algumas anomalias estdo associadas a eventos indesejdveis, como
fraudes em cartdes de crédito, ataques cibernéticos, ou falhas em componentes de uma linha de produ-
¢ao fabril. Em outras situacdes, as anomalias estdo associadas a resultados positivos, como situacdes de

explosdo de vendas no comércio.

As abordagens de deteccdo de anomalias sdo baseadas em modelos e previsdes a partir de dados histéri-
cos [16]. Portanto, uma primeira consideracao é que o comportamento esperado (ou normal) é estaciondrio,

ou seja, os processos que levaram a geragdo dos dados ndo devem mudar significativamente.

Para alguns dominios de conhecimento, a deteccdo de anomalias tem papel relevante [3]:

a) Sistemas de detec¢do de intrusdo: Diferentes tipos de dados coletados acerca de sistemas operacionais,
atividades de usudrios, trafego de rede, entre outros, permitem identificar comportamentos incomuns

caracteristicos de atividade maliciosa;

b) Fraudes em cartio de crédito: Fraudes em cartOes tornaram-se habituais diante dos inimeros vazamen-
tos de dados ocorridos recentemente. Em muitos casos, o uso ndo autorizado dos cartdes demonstra

padrdes completamente diferentes, como locais e hordrios de compras, ou ainda valores exorbitantes;

c) Diagnésticos em medicina: Em diferentes aplicacdes médicas, os dados sdo coletados a partir de sen-

sores ou dispositivos, e padroes andmalos podem indicar condi¢des vinculadas a doengas.

Algumas anomalias podem ser encontradas em dados histdricos, como por exemplo, ataques cibernéti-
cos que ficaram registrados nos logs de eventos de seguranca. Isso permite que assinaturas descritivas dos
ataques sejam estabelecidas, de modo a permitir a identificacdo futura dos mesmos eventos que levaram ao
incidente. Isso permite que regras sejam configuradas para o bloqueio das atividades relacionadas a esses

eventos, tais como regras de bloqueio de firewalls ou de programas antivirus.

Contudo, essa abordagem de classifica¢do atende apenas a detec¢do de problemas conhecidos em con-
textos especificos, enquanto os grandes desafios em seguranca cibernética consistem em detectar os even-
tos desconhecidos que podem causar grandes danos. Além disso, ha situacdes em que acdes corretivas nao
podem ser realizadas com rapidez suficiente para evitar uma catdstrofe, como, por exemplo, quando um

funciondario fornece sua senha a alguém por telefone, e a seguranca de um sistema sensivel € comprometida.

Nesses casos, sao necessarios modelos de deteccdo de anomalias com capacidade de deteccdo abran-

gente, pois, ainda que os dados observéaveis reflitam anomalias no processo ou comportamento subjacente,
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ndo se espera que as mudangas correspondentes nos dados sigam padrdes previamente conhecidos. O mo-
delo busca detectar que algo estd errado, mesmo que ndo seja capaz de dizer exatamente como ou porqué
isso ocorreu [16].

Um algoritmo de detec¢@o de anomalia pode produzir como resultado:

a) Uma pontuacdo de anomalia: um valor quantificando o nivel de anomalia atribuido ao dado analisado,

que pode ser utilizado para criar uma ordenagdo dos dados em funcio da pontuacdo obtida; e

b) Rétulos bindrios: uma informacao de classificacio bindria indicando se o dado é uma anomalia ou nio.
Em determinados casos, a partir da aplicacdo de um valor de limiar sobre as pontuagdes obtidas, podem

ser obtidos como resultados os rétulos binarios.

Um aspecto importante na deteccdo de anomalias € que ela estd vinculada a um criério subjetivo de
julgamento sobre a quantificacdo do desvio que indicard a anomalia. Além disso, muitas vezes junto da
anomalia existird ruido, o que pode tornar a tarefa de classificacdo ainda mais dificil, como ilustrado na
Figura 2.11. Na Figura 2.11a, observa-se que o ponto marcado como "A" claramente parece ser diferente
dos dados restantes, indicando ser uma anomalia. Ja na situac¢do apresentada na Figura 2.11b, a defini¢do
se torna muito mais subjetiva, pois hd aparente ruido presente nos dados, dificultando a identificacdo de
anomalias. Nesse dltimo caso, baseando-se nas distribui¢des dos dados sabidamente normais, é mais

provdvel que o ponto "B" seja considerado como anomalia e o ponto "A" como ruido.
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(a) Anomalia em ambiente sem ruido. (b) Anomalia em ambiente com ruido.

Figura 2.11: Diferenca entre ruido e anomalia. Adaptado de [3].

A escolha do modelo é um aspecto fundamental para o sucesso na deteccdo de anomalias. Devido
ao fato de ser um problema de natureza tipicamente ndo supervisionada, a escolha do modelo, na prética,
se da pela compreensdo do analista acerca dos desvios significativos que sdo relevantes para a aplicagdo.
Em outras palavras, a escolha dos melhores modelos € orientada pela especificidade dos dados no tocante
ao dominio de estudo, baseado em suposicdes sobre a estrutura dos padrdes normais em um determinado
conjunto de dados. Claramente, a escolha do modelo "normal” depende muito da compreensdo do analista

sobre os padroes de dados naturais naquele dominio especifico.
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2.3 APRENDIZADO DE MAQUINAS NA DETECCAO DE ANOMALIAS

A detec¢do de anomalias vem sendo explorada por uma comunidade ampla, compreendendo bancos de
dados, mineracdo de dados, estatistica e medicina. A evolugdo do poder de processamento aliado ao uso
crescente do AM[3] tém permitido avancos importantes no campo da detec¢do de anomalias. Problemas
complexos hoje sdo processados por meio de poderosos computadores com vdrias placas graficas (Graphics
Processing Unit — GPU), ou ainda, por meio de processamento paralelo distribuido, o que permite que

questdes antes impossiveis se tornem viaveis.

A deteccao de anomalias utilizando o AM € um campo vasto, cuja literatura especializada [3, 19, 20, 32,
33, 34, 35, 36, 27, 16] nos permite ter uma compreensdo aprofundada acerca do tema. Considerando que
neste trabalho utilizamos um subconjunto do dominio de estudo de AM aplicado a detec¢do de anomalias,
apresentaremos a seguir os principais algoritmos e arquiteturas de AM focados na detec¢do de anomalias

que foram utilizados.

2.3.1 Isolation Forest

Isolation Forest — IF [51] é um algoritmo de AM nio supervisionado baseado em um ensemble 3 de
Isolation Trees — IT. Numa IT, os dados sdo recursivamente particionados em features e valores aleatori-
amente definidos, a fim de isolar as instancias em nds com cada vez menos instancias até que os valores
sejam isolados em nés contendo apenas uma instancia. Nesses casos, os galhos de arvores contendo anoma-
lias serdo consideravelmente menos profundos, jd que os valores estdo localizados em regides esparsas, ou
seja, com menos dados [3]. Portanto, a distdncia de uma folha para a raiz € utilizada como uma pontuagdo

de anomalia.

Durante o treinamento da IF, vérias isolation trees sdo construidas. Cada arvore é bindria, possuindo
no méaximo NN nés folha para um conjunto de dados contendo /N elementos. Para construir uma IT a
partir de um conjunto de dados contendo /N elementos, inicialmente é criado um né raiz contendo todos
os elementos, e este serd o estado inicial da IT 7. Uma lista candidata contendo os nés C' para préximas
divisdes € inicializada, e entdo os passos seguintes sdo repetidos para criar a IT T até que a a lista canditada

C esteja vazia:

a) Selecione aleatoriamente um né R de C' e o remova.

b) Selecione uma feature i aleatoriamente e divida os dados no né R em dois subconjuntos R; e Ry a partir
de um valor a aleatoriamente escolhido na feature i. Todos os elementos em R; satisfazem z; < a, e
todos os elementos em R9 satisfazem x; > a. O valor a é escolhido aleatoriamente entre os valores

mdaximo e minimo da feature i, dentre os elementos no né R. Os nés R; e Ry sdo fihosde Rem 7.

c) Executar essa etapa para cada ¢ € {1,2}. Se R; contém mais que um elemento, entdo acrescente ao

conjunto C'. Caso contrario, considere o né como uma folha IT.

3Ensemble é uma técnica popularmente utilizada em AM para melhorar a acurdcia de algoritmos a partir da combinacio de
saidas de diferentes algoritmos para a obtenc¢do de uma tnica saida cujo resultado supera os resultados individuais [3].

18



Como resultado desse processo, uma drvore bindria tipicamente ndo balanceada serd criada e as ano-
malias deverdo ser encontradas mais rapidamente que os dados normais. A Figura 2.12 apresenta um
exemplo de cendrio de deteccio de anomalias utilizando o algoritmo IF. A Figura 2.12a mostra a estrutura
do IF por meio da representacdo dos elementos do dataset nas arvores IT. A Figura 2.12b ilustra como a
classificagdo dos dados pelo IF se apresenta no dataset : os elementos em branco correspondem aos dados
de treinamento, enquanto os elementos azuis sio valores identificados como normais na fase de teste, e os

elementos vermelhos sdo anomalias detectadas no conjunto de teste.

iForest

o ohservagoes do treinamento
» novas observagoes normais
s novas observacgdes andémalas

(a) Representacdo das arvores Isolation Tree no algoritmo (b) Exemplo de detec¢do de anomalias com o algoritmo Isolation
Isolation Forest. Adaptado de [52]. Forest. Adaptado de [53].

Figura 2.12: Deteccdo de anomalias com o algoritmo Isolation Forest.

2.3.2 One-Class Support Vector Machine com Gradiente Descendente Estocastico

O problema de detec¢do de anomalias pode ser interpretado como um problema de classificacdo no
qual as classes "normal” e "anomalia" ndo estdo disponiveis. Assim, pelo fato de que os dados normais
s@o0 a grande maioria dos elementos, é possivel abordar a totalidade do dataset como se fosse composto de
dados normais, e portanto, criar um modelo de classificacdo dessa classe normal. Desse modo, eventos que
se desviam dos dados normais sdo tratados como anomalias. Essa Otica permite que muitos modelos
classificadores multi-classe sejam utilizados para deteccdo de anomalias por meio de treinamento nao
supervisionado, sendo chamados de One-Class Analogs [3].

Nesse sentido, o algoritmo One-Class Support Vector Machine — OCSVM € uma adaptacio do algo-
ritmo SVM. A formulag¢do moderna do SVM foi desenvolvida por Vladimir Vapnik e Corinna Cortes [54],
sendo conhecida como Métodos de Kernel [1] ou Maquinas de Kernel [4], e seu objetivo € encontrar fron-

teiras de decis@o para a classificacdo. Para encontrar as fronteiras, o SVM procede da seguinte forma [1]:

a) Os dados sdo mapeados para uma nova representagdo multidimensional onde as fronteiras de decisdo
podem ser expressas como um hiperplano; e

b) Uma fronteira de decisdo é calculada por meio da maximizacdo da distincia entre o hiperplano e os
dados mais préximos que pertencam a cada classe, o que é chamado de maximizacao da margem. Isso

permite que a fronteira possa generalizar para dados ndo presentes no dataset .

Para que essa abordagem do SVM seja computacionalmente vidvel é utilizado o que se chama de
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Kernel trick, que € a utilizacdo de fungdes que mapeiam quaisquer dois pontos de um espago dimensional
para a distincia entre esses pontos no espaco de representagdo final. Com isso, o SVM funciona muito bem
para datasets com muitas dimensdes. Por outro lado, o SVM demonstra ser um algoritmo que nao escala

bem para datasets grandes [1, 4, 2].

O OCSVM ¢ semelhante ao SVM, porém com a diferenca que ele procura separar as instancias de
dados no espaco multidimensional em relagdo a origem. No espaco dimensional original, isso corresponde
a encontrar uma pequena regido que engloba todas as instancias. Se uma nova instncia nao recai sobre
essa regido, entdo ela é considerada uma anomalia. A Figura 2.13 exemplifica a fronteira de decisdo do
OCSVM. Na imagem, o OCSVM atribui a fronteira mais suave a partir de um kernel linear (o circulo),
sendo possivel verificar trés situagdes: Em (a) a instancia é considerada normal; em (b) a instincia recai

sobre a fronteira de decisdo (ou vetor de suporte); e em (c) a instancia € considerada uma anomalia.
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Figura 2.13: Exemplo do algoritmo One-Class SVM. Adaptado de [4].

Da mesma forma que o SVM, o OCSVM ndo escala para grandes datasets. A complexidade de modelos
OCSVM com Kernel é no melhor caso quadrética de acordo com o nimero de amostras. Thong W Zhang
[55] elaborou uma implementa¢do do gradiente estocdstico descendente (Stochastic Gradient descent —
SGD) em modelos lineares de predicdo, tendo inspirado a aplicacdo do algoritmo SGD no modelo SVM,
tornando-se SVM-SGD [56].

Assim, 0 OCSVM-SGD ¢ a adaptacdo do SVM-SGD para classificacio de tnica classe (one class ana-
log). A técnica consiste em realizar aproximacdes de kernel utilizando o algoritmo SGD para alcancar uma
solugdo de OCSVM com kernel, porém com complexidade linear de acordo com o nimero de amostras.
Isso permite que o OCSVM-SGD seja adequado para datasets com grande nimero de amostras.

2.3.3 Autoencoders

Cottrell, Munro, e Zipser [57] propuseram em 1987 uma arquitetura de RNA denominada Autoen-
coder, capaz de aprender representacdes densas (ou reduzidas) dos dados de entrada sem supervisdo, ou
seja, sem dados de entrada rotulados. As representagdes aprendidas sdo classificadas como representacdes

latentes ou codificacdes. Essas representagdes latentes possuem uma dimensionalidade menor que a dos
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dados de entrada, o que permite que sejam utilizados para reducido de dimensionalidade, pré-treinamento
ndo supervisionado, ou mesmo para gerar novos dados semelhantes aos dados de treinameto (modelos

generativos) [2].

A Figura 2.14 apresenta a arquitetura de um autoencoder com trés camadas ocultas. Observa-se que o
nimero de saidas € igual ao ndmero de entradas, e cada valor de entrada z; € reconstruido para a mesma
dimensdo para ;. Também pode ser observado que as camadas ocultas fazem a redu¢do de dimensio-
nalidade a partir da subsequente diminui¢do do nimero de células de cada camada, priorizando assim o

aprendizado da representacio das caracteristicas latentes dos dados de entrada.

CAMADA DE ENTRADA CAMADA DE SAIDA

A SAIDA DESSA CAMADA E UMA
REPRESENTAGAO REDUZIDA (CODIFICADA)

Figura 2.14: Exemplo da arquitetura de autoencoder. Adaptado de [3].

Durante o treinamento, os autoencoders buscam obter como saida os préprios dados de entrada, o que
permite que também sejam classificados como modelos de aprendizado auto-supervisionado. O erro de
reconstru¢io acumulado sobre todas as d dimensdes em todas as instancias dos dados é calculado conforme
a Equacdo 2.4. Durante o treinamento da RNA esse erro ¢ minimizado a partir dos melhores ajustes dos

pesos, para que as saidas sejam o mais préximas possivel com as entradas.

o= Z(iﬂz — zh)? (2.4)

Autoencoders sao uma escolha natural para detec¢cdo de anomalias [3]. O valor de erro de reconstrug¢do
de cada instancia do dataset proporciona uma pontuagdo de detec¢do de anomalia para aquela instancia.
A arquitetura de RNA multicamadas do autoencoder proporciona uma reducio de dimensionalidade mais
geral que técnicas como PCA, de modo que qualquer tipo de reducdo ndo linear se torna possivel com essa

arquitetura.

E comum abordar a estrutura dos autoencoders como composta de duas partes, o encoder e o decoder,
conforme ilustrado na Figura 2.15. A primeira parte dessa RNA, o encoder, aprende a funcio de codi-
ficacdo ¢, e a segunda parte, o decoder, aprende a fungdo de decodificacdo ). Portanto, ¢(D) consiste

na representacio reduzida (ou latente) do dataset D. Aplicando a fungdo de decodificacdo ¢ em ¢(D),
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obtém-se a reconstru¢io dos dados D’ = (vp0¢)(D), que pode ndo ser exatamente igual & D. Anomalias
sdo resistentes & compressdo, e portanto, irdo apresentar grande variagdo entre D e D’. Assim, os valores

absolutos da matriz residual (D — D’) proporcionam as pontuagdes de anomalias.
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Figura 2.15: Estrutura do autoencoder evidenciando a redu¢do de dimensionalidade ou codificagdo (encoder) e re-
construcdo dos dados ou decodificacdo (decoder). Adaptado de [3].

2.4 METRICAS DE DESEMPENHO UTILIZADAS NA DETECCAO DE ANOMA-
LIAS DE COMPORTAMENTO

Aggarwal et al. [3] descreve que a efetividade da deteccdo de algoritmos de detec¢do de anomalias
é uma tarefa desafiadora em virtude de sua natureza rara. Isso se torna ainda mais dificil quando nao se
dispde dos rétulos reais dos dados como anomalias ou normais. Considerando que estejam disponiveis tais
rétulos, é importante considerar que o dataset possivelmente estard desbalanceado, com um alto niimero
de classes normais e uma pequena quantidade de eventos andmalos. Assim, algumas métricas sao mais

indicadas a validagdo da eficiéncia de modelos de deteccdo de anomalias.

2.4.1 Matriz de Confusao

A matriz de confusdo, ou Confusion Matrix — CM é uma forma de avaliar a performance de um classi-
ficador, indicando a quantidade de classificacdes corretas e equivocadas. Considerando que a classificacdo
de anomalias consiste em determinar apenas duas classes, anomalia ou normal, a CM consiste numa matriz
na qual as linhas correspondem as classes reais, e as colunas correspondem as predi¢ées do modelo, e os
valores presentes correspondem a quantidade de acertos da classe positiva (Verdadeiro Positivo, ou True
Positive — TP), a quantidade de acertos da classe negativa (Verdadeiro Negativo, ou True Negative — TN),
a quantidade de predi¢des positivas que sdo na verdade negativas (Falso Positivo, ou False Positive — FP),
e a quantidade de predi¢des negativas que s@o na verdade positivas (Falso Negativo, ou False Negative —

FN). A Figura 2.16 ilustra uma matriz de confusdo de um classificador de anomalias.
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Figura 2.16: Formato da Matrix de Confusao.

2.4.2 Precision e Recall

A grande maioria dos modelos de deteccido de anomalias produz como saida uma pontuacdo de ano-
malia. Aplicando-se um limiar sobre essa pontuacdo, € possivel determinar os rétulos de anomalias. Se a
escolha do limiar é muito restritiva para minimizar o nimero de anomalias, 0 modelo ndo detectard ano-
malias reais, pois as considerard como dados normais, situa¢do na qual se encontram os falso negativos.
No outro extremo, caso a esolha do limiar seja muito ampla, o modelo ird declarar dados normais como
anomalias, situag@o na qual se encontram os falso positivos. Esse balanco por ser mensurado a partir das

métricas de precisdo (Precision) e revocagdo (Recall).

A métrica Precision é definida como a taxa de anomalias detectadas que realmente pertencem a classe

de anomalias, sendo definida pela seguinte equagao:

TP

TP+ PP @3)

Precision = (
A métrica Recall consiste na taxa de anomalias reportadas pelo modelo dentre o conjunto total de

anomalias reais existentes. O Recall também € conhecido pelo termo sensitividade (sensitivity), ou taxa de

verdadeiro positivos (True Positive Rate — TPR), e é definido pela seguinte equagio:

TP

Recall = (m

) 2.6)

A depender do objetivo de um modelo de classificacdo, a escolha do limiar que definird a linha de corte
entre considerar que um dado é uma anomalia ou um evento normal implicard na preferéncia de priorizacao
entre Precision e Recall. No caso da deteccao de anomalias de comportamento de usudrio, onde a anomalia
é considerada um evento suspeito que deve ser investigado, € importante que a maior quantidade possivel
de anomalias sejam detectadas, ainda que eventos normais possam ser classificados como andmalos (falso
positivos). Em outras palavras, a métrica Recall possui maior importancia para a deteccao de anomalias de

comportamento quando comparada com a métrica Precision.
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2.4.3 Curva Receiver Operating Characteristic — ROC

O impacto da escolha de diferentes valores de limiar nas métricas Precision e Recall pode ser avaliado
por meio da curva de caracteristicas operacionais do receptor (Receiver Operating Characteristic — ROC).
Essa curva apresenta a relacio entre a taxa de verdadeiro positivos (Recall) e a taxa de falso positivos (False
Positive Rate — FPR), mostrando a variagdo da resposta do modelo para diferentes valores de limiares. A

taxa de falso positivos € definida como:

rp

FPR=(—7+—=
r (FP—I-TN

) (2.7)
A FPR € igual a 1 - especificidade (specificity). A espeficidade é definida como a taxa de verdadeiro

negativos (True Negative Rate — TNR), e é definida pela seguinte equacao:

TN

TNR=(——
R=(mpiTn

) (2.8)

A Figura 2.17 ilustra a curva ROC. Quanto melhor o classificador, mais sua curva se aproximara da
extremidade superior esquerda da curva, ou seja, quanto mais alto o verdadeiro positivo e quanto mais
baixo o falso positivo. A linha tracejada representa a curva de resposta de um classificador puramente

aleatorio.

1.0
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Taxa de Verdadeiro Positivos (Recall)

0.2 -
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Figura 2.17: Curva Receiver Operating Characteristic - ROC. Adaptado de [2].

A curva ROC permite uma andlise visual das respostas dos classificadores. A partir do cdlculo da
area sob a curva ROC (Area Under the ROC Curve — ROC-AUC) pode ser avaliado qual classificador
tem a melhor resposta em fung¢do do maior valor de ROC-AUC. Quanto mais préximo de 1 for o valor de
ROC-AUC, melhor o desempenho do classificador.
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3 TRABALHOS CORRELATOS

Nos dltimos anos, o uso de técnicas de AM e big data tem sido recorrente no campo da detecc¢do de
anomalias de comportamento. Esse avango pode ser justificado por duas razdes principais. A primeira
decorre dos avancos em capacidade computacional com tecnologias em nuvem e computagdo distribuida,
que tém permitido o uso de algoritmos mais complexos com maior volume de dados. A segunda € relaci-
onada a escalada dos ataques cibernéticos, o que vem demandando a detecc@o precoce desses incidentes

para acelerar a mitigacdo e facilitar a recuperacio.

Conforme apresentado no Capitulo 2, uma anomalia é uma espécie de outlier compreendendo uma
instancia de dado que se desvia significativamente do comportamento esperado da maioria dos dados (in-
liers), e que ndo pode ser considerada ruido. Isto implica que a deteccdo de anomalias é um problema
de natureza ndo supervisionada, no qual ndo had exemplos anteriores de anomalias disponiveis. Por essa
razdo, a obten¢do de datasets rotulados para treinamento de modelos representa um grande obstdculo para
a construcdo de modelos. Apesar disso, alguns trabalhos tém usado aprendizagem supervisionada para a
detecc¢do de anomalias de comportamento utilizando datasets rotulados publicos, como o CERT Dataset.

Diante desse cendrio, neste capitulo serdo apresentadas as diferentes abordagens que vém sendo pro-
postas para a deteccio de anomalias, as quais podem ser separadas em dois grandes grupos: (i) Abordagens

de Aprendizado Supervisionado; e (ii) Abordagens de Aprendizado Nao Supervisionado.

3.1 ABORDAGENS DE APRENDIZADO SUPERVISIONADO PARA DETECCAO
DE ANOMALIAS DE COMPORTAMENTO

Abordagens de aprendizado supervisionado pressupdem a existéncia de um dataset rotulado com os
dados normais e as anomalias de comportamento que devem ser detectadas. Como forma de incentivar
a evolucdo de pesquisas, hd organizagdes que compartilham datasets sintéticos rotulados com anomalias
especificas a um dominio de problema, como é o caso do Cert Insider Threat Tools Dataset, disponibili-
zado pela Carnegie Mellon’s Software Engineering Institute, Pittsburgh, PA, USA [58], cuja proposta é a

deteccdo de insiders dentre os usudrios de uma organizagao.

Zhang et al. [37] apresentam um método para encontrar insiders no CERT Dataset, versdes R4.2 e
R6.2. Inicialmente, a etapa de extragdo de features utiliza a técnica Term Frequency and Inverse Document
Frequency — TF-IDF para obter as caracteristicas dos comportamentos dos usudrios a partir dos logs de
eventos, a fim de quantificar a importancia contextual de entidades presentes nesses registros, como por
exemplo, uma determinada URL (Uniform Resource Locator) presente nos logs de navegacdo na internet.
A partir do conjunto de features obtido, os dados sdo submetidos a um conjunto de multiplos detectores de
anomalias composto de camadas de células LSTM. Como utilizam treinamento supervisionado sobre um
dataset altamente desbalanceado, como forma de minimizar overfitting, os autores utilizam no treinamento
uma estratégia baseada no método de bagging, também conhecido com o bootstrap aggregating, que con-

siste em subamostrar o conjunto de anomalias rotuladas para combinar com o conjunto de dados normais
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no treinamento, criando um equilibrio de classes. O modelo ¢é treinado com 90% dos dados do dataset, e

os 10% restantes sdo utilizados para teste.

O problema central dessa abordagem [37] é que devido ao uso de treinamento supervisionado, hd uma
grande chance de que o modelo resultante ndo seja capaz de generalizar, e assim pode ndo ser capaz de
encontrar anomalias diferentes daquelas existentes no dataset, o que pode ainda ser intensificado dado o
pequeno nimero de anomalias presentes devido ao grande desbalanceamento. Um segundo problema € que
a utilizacdo de 90% dos dados para treinamento corresponde a aproximadamente utilizar um ano e quatro
meses de dados para estabelecer os padrdes de comportamentos dos usudrios. Isso implica em nao dispor
da deteccdo de anomalias de comportamento por um periodo muito distante de um cendrio real, em que se
faz necessario estabelecer padrdes comportamentais em periodo mais curto para entdo iniciar a deteccio

de anomalias.

Kim et al. [24] também utilizam o CERT Dataset R6.2 para a deteccdo de insiders. Inicialmente, a
etapa de extracdo de features consiste na elaboragdo de resumos didrios das totalizacdes de agdes presentes
nos logs de eventos, como por exemplo, a quantidade de conexdes USB por dia. Essa etapa gera um total
de 60 features comportamentais. A detecc@o de anomalias € realizada a partir da combinac¢do das técnicas
de estimativa de densidade Gaussiana, estimativa de densidade de janelas Parzen, PCA, e clusterizacido K-
means para classe unica (one class). Aqui também os autores utilizaram 90% dos dados para treinamento,

os 10% restantes para testes, mantendo as anomalias apenas no conjunto de testes.

Dentre as limitagdes do trabalho [24], a primeira é que a escolha das features foi realizada a partir
da verificagcdo de sua importancia na deteccao das anomalias do conjunto de teste, ou seja, nas melhores
respostas, o que enfraquece ainda mais a capacidade de detectar anomalias diferentes daquelas poucas
presentes no conjunto de dados. Uma segunda limitacdo é novamente a utilizacdo de 90% do dataset para
treinamento, o que foge a uma possivel aplicacdo em um cendrio real. Além disso, a avaliacdo deixa de
verificar se a grande quantidade de features inseridas nao trouxe consigo o problema da dimensionalidade

(curse of dimensionality) [20].

Mohammed et al. [39] apresentam um framework multicamadas inteligente para a deteccao de insiders
no CERT Dataset R4.2. O modelo utiliza uma primeira camada do framework para escolher o melhor
modelo de classificacdo de deteccdo de insiders entre nove modelos com base na integracdo de métodos
de entropia aplicando o algoritmo de tomada de decisdo multicritério (multi-criteria decision making). A
segunda camada € construida a partir dos dois melhores modelos escolhidos na camada anterior, sendo
composta de um modelo hibrido de deteccdo de insiders, utilizando o algoritmo Random Forest, e em
seguida, aplicando o algoritmo K-Nearest Neighbors. Os autores criaram quatro conjuntos de treinamento
e teste, sendo que em dois deles havia apenas atividades normais e maliciosas dos usudrios sabidamente

insiders, e em outros dois, usando 90% e 80% dos dados para treinamento, e 10% e 20% para testes.

Verifica-se que principal limitacdo desse trabalho [39] consiste em obter um modelo que € especializado
em encontrar as anomalias presentes no dataset, mais precisamente, aquelas dos usudrios sabidamente
insiders, o que possivelmente ird influenciar na capacidade de encontrar anomalias diferentes daquelas
existentes. Além disso, o0 modelo também utiliza uma quantidade de dados para treinamento que foge
de um cendrio real, pois utiliza no minimo 80% do dataset para treinamento e formacido dos padrdes

comportamentais.
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3.2 ABORDAGENS DE APRENDIZADO NAO SUPERVISIONADO PARA DETEC-
CAO DE ANOMALIAS DE COMPORTAMENTO

Outros trabalhos sdo baseados em abordagens de aprendizado ndo supervisionado, e portanto, sio mais
aplicaveis a cendrios de ambiente real. Contudo, a maior parte utiliza datasets privados, o que dificulta a

reproducdo e validacdo dos modelos.

Jin et al. [25] propdem o uso da técnica Robust Principal Component Analysis — RPCA para identificar
vazamento de informagdes confidenciais a partir da caracteriza¢do de padrdes normais de consultas a dados
por parte de usudrios. Na etapa de pré-processamento, os dados de consultas sdo consolidados como
séries temporais. A partir da decomposic¢do das informagdes estatisticas em matrizes low rank e sparse,
bem como agrupamento K-means, foi demonstrado ser possivel identificar anomalias de comportamento
quando a matriz sparse tem uma quantidade significativa de elementos diferentes de zero. Foram utilizados
dados simulados e reais, porém nenhum dataset publico que permita a reproducio do estudo. Um problema
dessa abordagem decorre da necessidade de se estabelecer um padrdo comportamental individual para cada
usudrio por meio da decomposicdo RPCA combinada a clusterizagdo K-means, o que pode ser impraticdvel

em casos de grande nimero de usudrios.

Pokhrel et al. [17] propdem uma solucdo hibrida baseada em OCSVM e Naive Bayes — NB, cuja
finalidade € identificar o mau uso de credenciais. Foram utilizados dois datasets proprietarios, compostos
de logs de auditoria do Windows 2008 com atividades de até 60 usudrios. Inicialmente é realizada a
etapa de construgdo de perfil de usudrio, na qual a extragcdo de features é realizada a partir de agregacdes
e correlagdes dos dados, obtendo como resultado varidveis comportamentais, como tempo de duragdo
de sessdo e nimero de bloqueios de conta de cada usudrio. A etapa de detecgdo € realizada a partir da
comparagao de similaridade do comportamento atual do usudrio com o padrdo comportamental existente.
As anomalias de comportamento sdo detectadas quando essa comparacdo excede um determinado valor de
limiar preestabelecido. A principal desvantagem aqui também é a necessidade de se estabelecer um perfil
de comportamento individual para cada usudrio, o que pode se tornar invidvel em datasets com grande

nimero de usudrios. Além disso, como se trata de um dataset privado, ndo € possivel reproduzir o estudo.

Gao et al. [31] apresentam o uso de clusterizacdo para identificar usudrios maliciosos usando logs de
servidores web da Beijing University of Posts and Telecommunications. A partir das transformacdes apli-
cadas sobre os logs, sdo criadas sequéncias descritivas dos comportamentos de cada usudrio e consolidadas
em matrizes contendo os eigenvalues das sequéncias. Calculando-se a entropia das matrizes dos usudrios,
é possivel estabelecer um padrao comportamental. A deteccdo e anomalias ocorre com a utilizacdo da
clusterizacdo K-means, que considera a soma das distncias para andlise dos clusters. Essa abordagem
apresenta como desvantagem a necessidade de um novo treinamento para cada nova entrada de log, uma

vez que a detecgdo se baseia em algoritmo de clusterizacio.

Prarthana et al. [21] abordam o aspecto multidimensional dos logs de seguranca com base no Online
Analytical Processing — OLAP. Para tanto, inicialmente ocorre a etapa de fontes de dados, onde sdo co-
letados os logs de diferentes fontes, dando sequéncia a preparacdo dos dados, composta de agregacdes,
transformacdes, filtros e limpeza. Por fim, ocorre a etapa de andlise de dados, que utiliza algoritmos

de clusterizacdo para andlise multidimensional das features por meio dos cubos OLAP, aplicando testes
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por meio dos algoritmos DBSCAN, KS-test e Peacock 2D e 3D. Os autores evidenciam que os melho-
res resultados sdo obtidos trabalhando-se com maior niimero de dimensdes. Entretanto, o trabalho possui
como limitagdo um alto custo computacional por utilizar testes estatisticos que dependem da modelagem
OLAP. Os préprios autores ressaltam que o acréscimo de dimensdes e execugdes aumenta o tempo expo-
nencialmente. Assim, a limitagdo da quantidade de dimensdes analisadas dificulta avaliagdo de padrdes

comportamentais que envolvam um nidmero alto de dimensdes.

Qu et al. [38] enderecam o uso de autoencoder com RNN usando células do tipo Gated Recurrent
Unit — GRU. O objetivo é propor um modelo que possa garantir um treinamento eficiente para identificar
anomalias relacionadas a comportamento de usudrios. A saida do encoder ¢ modelada com o logaritmo da
média e da variancia de m distribui¢des gaussianas. Esse dado entdo é submetido ao decoder do modelo.
Essa abordagem apresenta a desvantagem de ndo identificar unicamente os usudrios que apresentam com-
portamento andmalo, detectando apenas dados que se distanciam significativamente da totalidade. Além
disso, ainda que a abordagem tenha obtido resultados satisfatdrios, a métrica utilizada para anélise do de-
sempenho foi a acuracia, que € inadequada para indicar efetividade de modelos utilizados para a detecgdo
de anomalias, pois desconsidera que os dados sdo desbalanceados. Nesses casos, as métricas Recall e
ROC-AUC podem melhor indicar a qualidade do modelo obtido.

3.3 DISCUSSAO SOBRE OS TRABALHOS

A Tabela 3.1 apresenta um comparativo entre os trabalhos citados no que se refere aos principais fatores

diferenciais presentes no WEAPON, listado na tltima linha.

Tabela 3.1: Comparativo entre os trabalhos citados.

Aprendizado Técnica ~ - .

—~ Deteccao | Individualiza ,
Autores .. nao shallow deep L. Escalavel
supervisionado .. . . Abrangente Usudrios
supervisionado | learning | learning

Zhang et al. [37] Sim Nao Nao Sim Nao Sim Sim
Kim et al. [24] Sim Nao Sim Nio Nao Sim Sim
Mohammed et al. [39] Sim Nao Sim Nao Nao Sim Sim
Jin et al. [25] Nio Sim Sim Nio Sim Sim Nio
Pokhrel et al. [17] Nao Sim Sim Nao Sim Sim Nao
Gao et al. [31] Nio Sim Sim Nao Sim Sim Nio
Prarthana et al. [21] Nao Sim Sim Nao Sim Sim Nao
Qu et al. [38] Nio Sim Nio Sim Sim Nao Sim
WEAPON Nao Sim Nao Sim Sim Sim Sim

A partir dos trabalhos citados, nota-se que a utilizagdo de aprendizado supervisionado acaba por difi-

cultar a utilizacdo desses modelos em cendrios reais. Isso ocorre pelas seguintes razdes:

a) Necessidade da quase totalidade dos dados para realizar o treinamento do modelo, algo impeditivo no
cendrio real em que o perfil comportamental considerado normal deve ser estabelecido em um horizonte

temporal factivel para se promover a detec¢do de anomalias o mais rdpido possivel;

b) Devido ao grande desbalanceamento dos datasets quando se trata de detec¢do de anomalias, treinar

os modelos com os poucos eventos andmalos implica em grande possibilidade de que o modelo nao
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seja capaz de detectar anomalias de comportamento muito diferentes daquelas existentes durante o

treinamento, ou seja, ndo possibilita uma detec¢do de anomalias abrangente; e

¢) Como os datasets publicos disponibilizados enderecam um foco de estudo, as anomalias sdo restritas
aquele problema, como ¢é o caso do CERT Dataset. Com isso, anomalias de comportamento que sdo de
interesse para um analista de seguranca e deveriam ser detectadas, sdo rotuladas como dados normais,
0 que também resulta em modelos cuja deteccdo de anomalias de comportamento nao € abrangente, ou

seja, menos capazes de generalizar.

Por outro lado, quando se trata das abordagens de aprendizado nio supervisionado, observa-se que
os trabalhos sdo mais suscetiveis de implantagdo em cendrios reais. Nesse sentido, verificamos que em
geral eles abordam problemas de ambientes reais, aplicando preparacdo de dados e extragdo de features
para criar varidveis comportamentais, e em seguida, utilizam técnicas de AM para estabelecer padrdes
comportamentais e possibilitar a detec¢do de anomalias de comportamento. Como regra geral, a detec¢do
de anomalias ocorre a partir da verificacdo de similaridade a partir de algum tipo de cdlculo de distancia,

aplicando-se um limiar que separa as classes de eventos normais e de anomalias.

Os modelos que utilizam técnicas de shallow learning, como RPCA, OCSVM e K-means, requerem a
criacdo de perfis individuais para cada usudrio, o que pode ser computacionalmente invidvel em ambientes
com milhares de usudrios. Por outro lado, modelos que usam técnicas de redes neurais (deep learning),
permitem um rdpido aprendizado, porém desconsideram a individualidade de cada usudrio, gerando mode-
los genéricos, que detectam anomalias de comportamento em fungdo da totalidade dos dados, mas pouco

relacionados com a individualidade de cada usuario.

Outro aspecto relevante que se verifica a partir dos trabalhos € a dificuldade de obtencdo de logs de
segurancga reais contendo as atividades dos usudrios [24, 42], haja vista os obstdculos quanto a protecio,
privacidade e dificuldade de rotular os dados. Além disso, a obtencao de dados rotulados para o treinamento
de modelos tem sido um obstaculo para a constru¢do de modelos capazes de generalizar, particularmente
na detec¢do de anomalias de comportamento dada a sua natureza ndo supervisionada. Esses aspectos

impossibilitam a avaliacdo de diferentes modelos sobre um dataset comum de referéncia.

A partir dessas vantagens e limitacdes, a arquitetura WEAPON foi elaborada utilizando a abordagem de
aprendizado ndo supervisionado, garantindo assim sua capacidade de generalizar. Além disso, o WEAPON
utiliza um horizonte temporal curto, e portanto, factivel de aplicacdo em cendrios reais. A modelagem do
WEAPON ainda possibilita a individualiza¢do dos usudrios, tanto na criacdo do padrdo comportamental
considerado normal como na fase de detec¢do, mesmo para datasets com milhares de usudrios como é o
caso do CERT Dataset, pois sua arquitetura foi construida de forma a otimizar o processo de treinamento

e de deteccio.
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4 WEAPON: UMA ARQUITETURA PARA DETECCAO DE
ANOMALIAS DE COMPORTAMENTO DO USUARIO

Este capitulo apresenta 0o WEAPON, uma arquitetura para detec¢io de anomalias de comportamento de
usudrios baseada em Wide and Deep Convolutional LSTM Autoencoder. A modelagem desenvolvida para
validacdo do WEAPON implementa uma estratégia de rotulacdo baseada em supervisao fraca utilizando o
Snorkel !, que caracteriza anomalias de comportamento de usuérios tal como se um analista de seguranca
avaliasse os eventos para classificd-los. Essa combinac¢do permitiu otimizar a eficiéncia da WEAPON na

detec¢do de anomalias de comportamento do usudrio.

Para facilitar o entendimento do WEAPON, este capitulo apresenta a visdo geral da estratégia de de-
teccdo de anomalias e validacdo do modelo, o dataset utilizado, a estratégia de rotulacdo com o Snorkel, e
por fim, a arquitetura do WEAPON.

4.1 VISAO GERAL DA ESTRATEGIA PARA A DETECCAO DE ANOMALIAS DE
COMPORTAMENTO DE USUARIO COM O WEAPON

A estratégia adotada para modelagem e validacdo do WEAPON no tocante a detec¢io de anomalias de
comportamento é composta de sete estdgios, conforme pode ser visualizado na Figura 4.1. A primeira etapa
(Ponto A) é responsdvel pelo pré-processamento dos /ogs, que corresponde a consolidagdo dos eventos dos
usudrios e a extragdo de features, que sdo as varidveis comportamentais e varidveis categéricas. Essas

varidveis habilitam o processo de criagdo de perfis de comportamento dos usudrios.

A partir do novo conjunto de dados composto de varidveis comportamentais e categdricas, a segunda
etapa (Ponto B) consiste em dividi-los em treinamento e teste. O terceiro estagio (Ponto C) é responsavel
pelo treinamento do modelo para o aprendizado dos padrdes comportamentais dos usudrios, e pode ser
considerada a primeira interface com o WEAPON. Em que pese 0o WEAPON utilizar a abordagem néo su-
pervisionada, o treinamento consiste na formacao dos padrdes de comportamento dos usudrios que devem

ser considerados normais pelo modelo, e portanto, ndo requer que os dados sejam rotulados.

O quarto estdgio (Ponto D) € responsavel pela predicdo de comportamento dos dados de teste, onde
se busca reproduzir esses dados em funcio dos padrdes de comportamento aprendidos no estdgio anterior.
Com os dados obtidos da predi¢do, inicia-se o quinto estdgio (Ponto E), que é a detec¢do de anomalias
propriamente dita, no qual o erro de reconstrucdo, que € a diferenca entre os dados de teste e os dados re-
produzidos, € comparado com um valor de limiar, tornando possivel julgar se o dado é normal ou anomalia.

A arquitetura do WEAPON compreende a parte tracejada da Figura 4.1.

O sexto estagio (Ponto F) € a etapa de rotulagdo dos dados de teste com base em supervisio fraca,

simulando as inferéncias de especialistas. Nessa etapa, a supervisdo fraca permite que grande parte das

"https://www.snorkel.org
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anomalias de comportamento sejam rotuladas, ou seja, aquelas anomalias de comportamento previsiveis e

que seguramente seriam regras analiticas de dispositivos de seguranca.

O sétimo estiagio (Ponto G) ocorre a partir da comparagdo do conjunto de dados rotulados por su-
pervisdo fraca com os resultados de detec¢do de anomalias de comportamento obtidos pelo WEAPON,

permitindo assim sua avaliacdo de desempenho.

Logs Dados Consolidados com Variaveis Comportamentais
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Figura 4.1: Visdo Geral da Estratégia de Detec¢do de Anomalias com o WEAPON.
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4.2 UTILIZACAO DO CERT DATASET PARA DETECCAO DE ANOMALIAS DE
COMPORTAMENTO DE USUARIO

O processo de deteccdo de anomalias de comportamento de usudrio depende necessariamente da cri-
acdo de padrdes de comportamento do usudrio a partir de registros de logs eventos. Dados os obstdculos
inerentes a prote¢do de dados, privacidade e dificuldade em rotular dados, a obten¢do desses logs é uma
tarefa desafiadora [24, 42].

Por essa razdo, nesta pesquisa foi utilizado o CERT Dataset [58, 59], que é uma colecdo de datasets
sintéticos voltados para ameacas internas (insiders). Essa colecao se insere no contexto de uma organizagao

cujas atividades didrias de usudrios sdo registradas em diferentes logs de eventos de acordo com a acdo:

a) Atividades de logon e logoff, registradas no arquivo logon.csv;

b) Uso de dispositivos removiveis, registrado nos arquivos device.csv e file.csv;
¢) Navegacdo WEB, registrada no arquivo http.csv;

d) Uso do e-mail, registrado no arquivo email.csv; e

e) Informacdes de perfis, registradas no arquivo Idap.csv.

Neste trabalho utilizamos o CERT Dataset versdao R6.2, que consiste em um conjunto de datasets
composto de logs de eventos do periodo compreendido entre 02/01/2010 a 31/05/2011 contendo atividades
de quatro mil usudrios, dos quais cinco sdo funciondarios que desempenham atividades maliciosas (insiders).

A Tabela 4.1 apresenta um subconjunto das atividades de navegacdo web dos usudrios contido no arquivo

http.csv.

id date user pc url activity content
0 Wt Dag\g/gfé\l\?gg} 208%—21%? ANC1950 4;;: 1 http://icio.us/John_Edward_Brownlee_as_Attorne... Wyl\le\: Biitegeensuliiopiwily pDSt'pm?g;Erﬁ?
1 (C7Aoé§gg:ég§3 202)%'2122 ANC1950 4;;: 1 http://babycenter.com/Manchester_SmallScale_Ex... Wv;\: These two pow\:t;:g:{f;zviﬁ EHE:T
2 (COXS-I?;Z;&(E/‘I\?; 202]%'21'2; ANC1950 4;;:1' http://babycenter.com/Manchester_SmallScale_Ex... WYX;\: hecelive populstbiggsvf;:viz :ﬁe:?
3 {GSVG_’E\:&%TJ'?V% Zogg_gé'gi ANC1950 4;’2{ http://timeanddate.com/Accurate_News_and_Infor... W\\C\g\: Cape sold the US rights to thef;f;e;r&lr
4 {IQAS_E;JEJQ)%EE; 20%%_219'% SAB1954 5551' http://timeanddate.com/Accurate_News_and_lInfor... WYX:I\: CanelscldifelUSliobi=lig thefcr:;e;r&t.lr
5 (Womgggg%;s;gi 208%':217':% JEV3132 7;’& http-//discovery.com/Temple_of_Eshmun/awali/20... Wm"l\: With 10:39 remaining in the third quarter,
6 {U203_32(%TS4’\?E$3 20 2]%_217'% JEV3132 7;’&; http://soundcloud.com/Don_Valley_Parkway/eglin... Wyle\: illamslaisolhad thfowgﬁéor;snhsiﬁ?
7 {A822_1‘$;’g€$:rr% 208%_317'% JEV3132 7;&; http://soundcloud.com/Don_Valley Parkway/eglin... Wy:x Williams also had thfngséon‘jvsnh:?
8 {A804'gn75;€.grﬁ'\éi 20 B%'gé?g LSN1672 ggg 1 http://foodnetwork.com/History _of the National... Wyl\le\: fhcuaoutibeliatieppart i?]:;?;;rf
9 (GeTe'ﬁ'\;m‘fé)S 202)%':%18':?(23 JEV3132 7;’&; http://wsj.com/Blackburn_Olympic_FCletonian/20... le\: Due to the ‘3°"”°"e'55;i‘l‘3'\fr‘|{2‘:2“_?

Tabela 4.1: Logs de navegacdo web contidos no arquivo http.csv

O objetivo central do CERT Dataset é fomentar estudos sobre atores maliciosos dentro das organi-
zacdes. Portanto, o conjunto de anomalias rotuladas do CERT Dataset € voltado apenas para os eventos

sabidamente maliciosos. Por outro lado, situacdes de anomalias de comportamento mais abrangentes sao
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rotuladas como normais no CERT Dataset, a exemplo de um funciondrio que ndo tem habitos de traba-
lhar fora do expediente e nos fins de semana, mas que subitamente passa a desenvolver atividades nesses

horérios andmalos conforme seu padrao de comportamento anterior.

E certo que diante dos recentes episédios de ataques cibernéticos, cada vez mais elaborados e com-
plexos, tais modifica¢cdes comportamentais precisam ser avaliadas, e despertam o interesse de andlise dos
analistas de seguranca. Além disso, o objetivo central deste trabalho é proporcionar um modelo abran-
gente para a detec¢do de anomalias de comportamento de usudrios. Por essas razdes, estendemos o uso
do CERT Dataset para além do seu propdsito original de encontrar insiders. No cendrio deste estudo, o
CERT Dataset foi utilizado para identificar padrdes de comportamento dos usudrios, bem como desvios
significativos no comportamento que indicam comportamento andmalo. Isso simplificou o processo de
identificacdo de fontes de comportamento de usudrios, e permite que futuros estudos possam ser padroni-
zados, reproduzidos e comparados a partir de um dataset em comum, independentemente de uma rotulagdo

prévia.

4.2.1 Pré-processamento dos dados e extracao de features

Uma estapa crucial em todo projeto de AM refere-se ao pré-processamento e extragdo de features dos
dados originais, para entdo serem submetidos ao modelo de AM desenvolvido. Nesse sentido, considerando
o problema de deteccdo de anomalias de comportamento de usudrios e os trabalhos relacionados, obser-
vamos que as metodologias de pré-processamento e extracio de featrures dos trabalhos [17, 21, 24, 25]
sdo convenientes para 0 CERT Dataset. Nesses trabalhos, os dados pré-processados representam consoli-
dagdes das atividades dos usudrios como resumos em intervalos de tempo fixos, caracterizando variaveis
comportamentais. Assim, a etapa de pré-processamento dos dados e extracdo de features para a construcao

do dataset final com as varidveis comportamentais € ilustrada na Figura 4.2.

Logs Pré-processamento Dados Consolidados com Variaveis Comportamentais
7
3

user date logon logoff down up wis comnn disc trm frm open write copy delete hour dow
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Figura 4.2: Etapa de Pré-processamento dos dados e extracdo de features

Os logs contidos nos arquivos logon.csv, device.csv, file.csv e http.csv foram utilizados para modelar
o perfil dos usudrios, uma vez que buscamos alteracdes de comportamento relacionadas as atividades de
logon, navegacdo web e uso de dispositivo removivel. O pré-processamento e extragcdo de features consiste
em uma agregacdo temporal dos logs supracitados, considerando o intervalo de uma hora. Essa agrega-
¢do constr6i um novo dataset, composto de treze varidveis comportamentais que descrevem resumos das
atividades dos usudrios a cada hora. Sdo incluidos também no novo dataset as informagdes de cédigo
de usudrio, data, hora e dia da semana, que sdo dados categdricos, relevantes para associar as varidveis
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comportamentais aos hébitos de utilizacdo de cada usudrio, como atividades fora do expediente ou fins de

semana.

A Tabela 4.2 apresenta as varidveis comportamentais e categdricas, que foram consolidadas em resu-
mos das atividades de cada usudrio a cada hora. Esse conjunto possibilita mensurar a quantidade de a¢des

do usudrio nos intervalos de uma hora, e assim, tracar um perfil vinculado & hora e dia da semana.

Tabela 4.2: Features extraidas do pré-processamento.

Feature Descricao

user Cddigo do usudrio

date Data e hora da consolidag¢do

logon Quantidade de logons no computador durante a hora

logoff Quantidade de logoffs no computador durante a hora

down Quantidade de downloads durante a hora

up Quantidade de uploads durante a hora

Vis Quantidade de visitas web durante a hora

conn Quantidade de conexdes de dispositivo removivel durante a hora

disc Quantidade de desconexdes de dispositivo removivel durante a hora

trm Quantidade de a¢des executadas com destino no dispositivo removivel durante a hora
frm Quantidade de a¢des executadas com origem no dispositivo removivel durante a hora
open Quantidade de abertura de arquivos no dispositivo removivel durante a hora

write Quantidade de escritas de arquivo no dispositivo removivel durante a hora

copy Quantidade de copias de arquivos no dispositivo removivel durante a hora

delete Quantidade de delecdes de arquivos no dispositivo removivel durante a hora

hour Hora, variando de 0 a 23

dow Dia da Semana, variando de 0 (segunda) a 6 (domingo)

Antes das etapas de treinamento para aprendizado dos comportamentos e teste para detec¢do de ano-
malias de comportamento, as varidveis comportamentais (logon, logoff, down, up, vis, conn, disc, trm,
frm, open, write, copy, delete) sdo escalonadas para que seus valores residam entre zero e um, em fungdo
dos valores minimo e mdximo de cada varidvel no conjunto de treinamento. Isso é realizado a partir da
seguinte equacdo, onde X 44 € 0 valor escalonado resultante, X € o valor a ser escalonado, X¢rqin—min

€ Xt¢rain—magz S0 0s valores minimo e maximo da varidvel no conjunto de treinamento, respectivamente.

X _ X L
Xscaled _ train—msin (41)

Xtrain—mam - Xtrain—min

Por sua vez, as varidveis categéricas user, dow, hour sdo convertidas para matrizes bindrias, procedi-

mento conhecido como One Hot Encoding?.

O algoritmo desenvolvido para a etapa de pré-processamento estd disponivel no ANEXO L.

2Codifica dados categéricos no formato de matrizes bindrias.
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4.2.2 Selecao dos conjuntos de treinamento e teste

O processo de deteccdo de anomalias de comportamento de usudrios depende da criacdo de padroes de
comportamento de usudrio a partir dos registros histéricos de suas atividades nos logs de eventos. Natural-
mente, a criacdo de um padrdo de comportamento requer que se estabeleca um periodo de tempo de andlise
para que o conjunto de atividades dos usudrios possa caracterizar um padrdo. A definicao desse periodo
de tempo € uma tarefa subjetiva a critério do analista, mas cuja escolha influencia diretamente na detec¢do
de anomalias. Um periodo muito curto pode representar um conjunto insuficiente de agdes do usudrio
para formar um perfil, gerando assim muitos falso positivos. J4 um periodo muito longo pode incorrer na
incorporacao de padrdes andmalos juntos aos dados de treinamento, e assim gerar falso negativos, além de
possivelmente nao atender a necessidade da organizagao de se estabelecer uma resposta rapida as ameacas

cibernéticas.

Uma vez construido o padrdo de comportamento, a deteccdo de anomalias pode ocorrer a partir da
comparacgdo dos eventos novos com o padrdo construido. Contudo, esse padrdo de comportamento cons-
truido deve ter um prazo de validade, uma vez que usudrios podem mudar seus habitos, seja em virtude de
novos cargos, ou mesmo por incorporacdo de novas rotinas de trabalho. Desse modo, a escolha do prazo
de validade de um padriao de comportamento para a detec¢do de anomalias também € uma tarefa subjetiva

a cargo do analista.

Diante desse contexto, a partir da andlise do CERT Dataset e considerando horizontes temporais fac-
tiveis a um cendrio real, foram analisados diferentes periodos para constru¢do do perfil comportamental
e para validade desse perfil da detec¢do de anomalias. Dentre esses periodos, escolheu-se utilizar quatro
meses de dados na etapa de pré-processamento para o treinamento do modelo de modo que os padrdes
comportamentais dos usudrios pudessem ser aprendidos. Isso representa o periodo entre 02/01/2010 a
02/05/2010, aproximadamente 1/4 dos dados do CERT Dataset. O WEAPON utiliza esses dados como
aprendizado auto-supervisionado durante o treinamento, pois seu autoencoder converge na selecdo dos
melhores pesos capazes de reconstruir os dados de entrada. Quanto ao periodo de validade dos padroes
comportamentais, escolheu-se também o periodo de quatro meses de dados, subsequentes ao conjunto de
treinamento, para formar o conjunto de teste, compreendendo o periodo entre 03/05/2010 a 02/09/2010
para a validacio do WEAPON na deteccao de anomalias de comportamento de usudrio. A Figura 4.3 ilus-
tra a divis@o dos dados entre os conjuntos de treinamento (formagdo do padrdo de comportamento) e teste
(deteccdo de anomalias).

| | Conjunto de treinamento: dados para formacgéo do padrido de comportamento

\i \ Conjunto de teste: dados para detecgao da anomalias

4 meses : 4 meses
. L«

02/01/2010 02/05/2010 02/09/2010

Horizonte temporal

Figura 4.3: Conjuntos de treinamento e teste.
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4.3 ROTULAGAO DOS DADOS PARA VALIDAGAO DO WEAPON

Conforme apresentado na Secdo 4.2, o CERT Dataset teve seu uso estendido para englobar anomalias
de comportamento de usudrios de forma mais abrangente em comparagio a proposta inicial de detec¢do de
insiders. Para tanto, é necessdrio inicialmente estabelecer quais parametros dos padrdes comportamentais
influenciam o processo de detec¢do de anomalias. Sobre esse aspecto, enfatizamos que em um cendrio
real, avaliar a efetividade de um modelo de detec¢ido de anomalias é uma tarefa desafiadora uma vez que as
anomalias sdo eventos de natureza rara, geralmente os dados ndo estio rotulados, e o critério de julgamento

acerca de uma anomalia € algo subjetivo a critério do analista [37].

4.3.1 Padrées de anomalias de comportamento de usuario

Conforme mencionado na Secdo 4.2.2, a formacao do padrdo comportamental dos usudrios que servird
de referéncia para detec¢@o de anomalias de comportamento requer a defini¢do de um horizonte temporal,
que no caso sdo os quatro primeiros meses do dataset. A partir desse padrdo comportamental, torna-
se possivel a detec¢do de anomalias de comportamento no conjunto de teste, que compreende os quatro

meses seguintes, tendo em vista que os padrdes comportamentais possuem uma validade.

No contexto dessa pesquisa, cujo foco € a detec¢do de anomalias de comportamento de forma abran-
gente, mudancgas de comportamento significativas encontradas no conjunto de teste em comparagdo com o
padrdo comportamental definido no conjunto de treinamento sio indicativos de anomalias a serem detec-

tadas. Nesse sentido, a Figure 4.4 apresenta um exemplo dessa mudanga significativa de comportamento.

O padrdo de comportamento extraido do conjunto de treinamento demonstra um usudrio que tem sua
rotina de trabalho apenas em dias uteis (Figura 4.4a), entre 7h e 17h (Figura 4.4c), e cuja navegacdo na
web teve no maximo 9 visitas no intervalo de uma hora (valor maximo do boxplot na Figura 4.4e). Ja no
conjunto de teste, € possivel observar as mudancas significativas de comportamento, pois o usudrio passou
a trabalhar aos sdbados (Figura 4.4b), em horaros fora do expediente (Figura 4.4d), e com até 29 visitas
web no intervalo de uma hora (valor maximo do boxplot na Figura 4.4f). Estas situacdes de mudanga
significativa de comportamento sdo consideradas anomalias de comportamento do usudrio e, consequen-
temente, sdo objeto de detecgdo pelo WEAPON, ainda que no propésito original do CERT Dataset sejam

consideradas situacdes rotuladas como normais.

4.3.2 Rotulacao de anomalias de comportamento de usuario utilizando supervisao
fraca com o Snorkel

Para avaliar o desempenho do WEAPON quanto a detec¢do de anomalias de comportamento de usué-
rios, é necessario que os dados do conjunto de teste sejam rotulados como normais ou andmalos de acordo
com a andlise dos eventos em funcdo dos padrdes de comportamento estabelecidos no conjunto de treina-

mento.

A obtencdo de dados rotulados para o treinamento de modelos representa um grande obstaculo para

a construcdo de modelos, particularmente na detec¢ao de anomalias, dada a natureza ndo supervisionada
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Figura 4.4: Mudancgas de comportamento de usudrio entre os conjuntos de treinamento e teste.

do problema de deteccdo de anomalias [3]. Normalmente, sdo necessarios especialistas no dominio do

conhecimento para a rotulacdo dos dados, o que pode levar semanas ou meses para rotular uma quantidade

insignificante de dados. Mesmo com especialistas no dominio, as vezes a rotulacdo de dados pode ser
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ambigua, a ponto de ndo haver um consenso sobre determinado evento.

Neste trabalho, a classificacdo do comportamento andmalo depende basicamente de uma mensuragio
da quantidade de desvio de comportamento, o que é algo subjetivo. Portanto, ndo seria surpreendente se
dois especialistas tivessem opinides diferentes sobre um desvio especifico. Para contornar essas limitagdes,

neste trabalho a rotulacido dos dados de teste foi realizada por intermédio do Snorkel [42].

O Snorkel tem se destacado tanto na comunidade cientifica como em grandes organiza¢des por sua

3. Para isso, o Snorkel conta com

capacidade de rotular datasets com base em uma supervisao fraca
fungdes de rotulacdo (Labeling Functions — LFs), que sdo regras programdticas ruidosas que atribuem
rétulos a dados ndo rotulados. Por LFs ruidosas subentende-se regras que ndo t€m boa precisdo, que nao
devem rotular necessariamente todos os dados, que podem as vezes se sobrepor a outras regras, e ainda
podem atribuir rétulos diferentes aos mesmos dados. Para fornecer uma rotulagdo final para os dados, o
Snorkel implementa um modelo de rotulagdo probabilistico denominado Label Model, que analisa todos
os rétulos canditados obtidos das LFs e entdo define uma rotulacdo final com base na matriz de covariancia

inversa generalizada da arvore de jun¢do do grafo de dependéncia das LFs [60].

A Figura 4.5 apresenta o processo de rotulagdo dos dados de teste utilizado para avaliagdo de desem-
penho do WEAPON. No primeiro estdgio (Ponto A), os padrdes de comportamento de cada usudrio sdo
construidos com base no conjunto de treinamento, para criar uma tabela de referéncia contendo os valores
de boxplot para cada feature e cada usudrio. No segundo estagio (Ponto B), foram construidas dezesseis
LFs que sdo aplicadas ao conjunto de teste para entdo obter uma matriz com dezesseis rétulos candidatos
para cada evento do conjunto de teste. Cada LF compara todos os dados do conjunto de teste com os pa-
droes de comportamento do boxplot presentes na tabela de referéncia para encontrar possiveis mudangas
significativas de comportamento de cada usudrio, para entdo definir um rétulo para cada evento com base
na LF em questdo. No terceiro estagio (Ponto C), € aplicado o modelo de rotulacdo Label Model do Snorkel

para a obtengdo da rotulagdo final do conjunto de teste (Ponto D).

As regras de rotulagdo baseadas em supervisado fraca definidas nas LFs tém por objetivo representar a
visdo de um especialista de seguranca que busca as alteracdes comportamentais previsiveis. Portanto, ndo
se pode afirmar que a rotulacdo obtida contempla todos as possiveis situagcdes de anomalias de comporta-
mento de usudrio. Todavia, ainda que a rotula¢do obtida ndo possa ser considerada perfeita (gold labels),
ela representa uma forma de avaliacdo de desempenho da deteccdo de anomalias de comportamento do
WEAPON.

A Figura 4.6 ilustra o processo de criagdo de uma LF para a detec¢do de anomalias relacionadas a
quantidade de downloads do conjunto de teste em funcdo do perfil de comportamento do conjunto de trei-
namento para um determinado usudrio. A andlise € realizada a partir do valor de marcador whisker superior
do boxplot sobre as atividades de download do usudrio no conjunto de treinamento (Figura 4.6a). Caso, no
conjunto de teste, existam eventos com quantidade de downloads superior ao valor desse marcador, esses
eventos serdo rotulados como anomalia pela LF (Figura 4.6b). Essa rotulagdo serd combinada com todas
as outras rotulacdes obtidas das LFs restantes para a formacao da rotulacdo final a partir do Label Model
do Snorkel. O algoritmo contendo as regras de formagdo de padrdo de comportamento e as LFs utilizadas

para rotular o conjunto de teste sdo apresentadas no Anexo II.

3https://www.snorkel.org/resources/
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Figura 4.5: Visdo Geral do Processo de Rotulacido do Snorkel.

4.4 WEAPON

O WEAPON ¢ uma arquitetura de deep learning baseada em aprendizado ndo supervisionado voltada
para a detecgdo de anomalias de comportamento de usudrio. Para isso, 0o WEAPON foi modelado baseado
na estratégia de detec¢do de anomalias com autoencoders, conforme visto na Se¢do 2.3.3. Contudo, a

arquitetura de autoencoder tradicional foi modificada.

A Figura 4.7 apresenta a arquitetura do WEAPON. O WEAPON foi modelado combinando os con-
ceitos de arquitetura de rede neural wide and deep [48], autoencoder convolucional [61] e autoencoder
LSTM [62]. Como pode ser visto, 0 WEAPON possui como entradas os dados obtidos das features do
pré-processamento, os quais sao divididos em duas partes: uma parte para a entrada deep, compostas das
varidveis comportamentais, e outra entrada wide, composta dos dados categoricos relativos a hora e dia
da semana e identificagdo do usudrio. Essa modificacdo utiliza o conceito de arquitetura Wide and Deep
apresentado na Secdo 2.1.2. Essa construcdo permitiu que a vinculagdo das varidveis comportamentais
aos hébitos de utilizagcdo de cada usudrio durante o treinamento fosse diretamente correlacionada a recons-

trucdo dos dados no autoencoder, associando assim 0s comportamentos aos respectivos usuarios e seus
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LF

horarios de atividade.

O funcionamento do WEAPON segue a l6gica de um autoencoder tradicional. Na primeira etapa da
detec¢do de anomalias de comportamento com o WEAPON, o encoder recebe como entrada os dados de-
nominados deep (Ponto A), que s@o as vériaveis comportamentais, compostas de treze features obtidas do
pré-processamento. A estrutura interna do encoder combina uma convolug@o temporal com redes neurais
recorrentes do tipo LSTM. A camada convolucional aprende cento e trinta kernels, retornando dez filtros,
onde cada filtro de saida é a média de seus treze kernels. Na sequéncia, as duas camadas LSTM reduzem
progressivamente o espaco dimensional a partir da representacdo latente das caracteristicas de comporta-
mento para apenas sete dimensdes (Ponto B), mantendo as caracteristicas de memoria de curto e longo

prazo devido ao tipo de constru¢do das camadas LSTM.

Ja o decoder recebe os dados de representacdo latente provenientes do encoder e os combinam com
a entrada wide (Ponto C), que é composta das features categdricas representando informagdes de usudrio
e de instante de tempo (hora e dia da semana). Um aspecto fundamental para a eficiéncia do WEAPON
é que essas features categéricas sio matrizes esparsas 4 apds a funcio de codificacio One Hot Encoder,
€ com isso, poupam recursos computacionais ja que requerem pequena quantidade de memdria, e muitos

algoritmos de ML j4 sdo preparados para otimizarem esse tipo de estrutura de dado. Com isso, o WE-

“Matriz na qual a maior parte dos elementos é zero, permitindo sua representacio em uma estrutura de dados reduzida que
armazena apenas as posi¢oes e valores que sdo diferentes de zero.
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Figura 4.7: Arquitetura do WEAPON.

APON ¢€ capaz de processar uma grande quantidade de usudrios de forma eficiente, o que lhe assegura

escalabilidade para muitos usudrios.

A estrutura do decoder é composta de duas camadas LSTM reversas as do encoder, cuja funcdo é
restaurar a dimensionalidade para onze features. Uma camada de concatenacfo realiza a combinacao das
features comportamentais advindas das camadas LSTM com as informagdes categéricas obtidas da entrada
wide. ApOs a concatenacdo, uma camada neural densa com ativacido Exponencial Linear Unit (ELU) é
encarregada de reduzir a nova dimensionalidade para 125 features, seguida de uma camada densa de treze

neurdnios responsavel pela reconstrucao das varidveis comportamentais da entrada (Ponto D).

A saida do decoder do WEAPON € comparada com as variaveis comportamentais da entrada (Ponto
E), o que permite avaliar o erro de reconstrucio segundo a métrica de erro médio absoluto. O erro médio

absoluto quantifica o erro de reconstrucao dos dados de teste, e é definido por:

1 n
mae = (=) > [y — i (4.2)
i=1

A partir da aplicacio de um limiar, 0 WEAPON estd habilitado a realizar a deteccdo de anomalias de
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comportamento.

Para que o WEAPON aprenda os padroes comportamentais que devem ser considerados normais, ele
utiliza o conjunto de dados de treinamento como aprendizado auto-supervisionado, de forma que os me-
lhores pesos das camadas de redes neurais sejam selecionados para que sua estrutura de autoencoder seja
capaz de reconstruir os dados de entrada com o menor erro possivel. Para o ajuste dos melhores pesos
de cada camada de sua estrutura de autoencoder, o algoritmo de backpropagation esta configurado para
minimizar o erro médio absoluto (Equagdo 4.2) da reconstrugdo. Além disso, o modelo foi configurado
para utilizar o otimizador Nadam [63], que combina os otimizadores Adam e Nesterov, atualizando a taxa

de aprendizado de forma adaptativa conforme o algoritmo converge para a melhor solugao.

O treinamento do WEAPON ¢ realizado de forma rdpida, utilizando apenas 10 épocas, com um ta-
manho de batch de 1024, ou seja, a cada 1024 eventos dos dados pré-processados, os pesos sdo ajustados

dentro de uma época de acordo com a taxa de aprendizado adaptativa obtida do otimizador Nadam.
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5 AVALIACAO DE DESEMPENHO

Este capitulo apresenta a validacio do WEAPON em comparacio com outros modelos para detec¢do
de anomalias de comportamento. Para isso, apresentaremos a seguir a configuracdo dos experimentos, 0s

resultados e sua discussao.

5.1 CONFIGURACAO DO EXPERIMENTO

Além do WEAPON, apresentado na Secdo 4.4, esta pesquisa investigou outras possiveis arquiteturas
para detec¢do de anomalias de comportamento. No desenvolvimento dos modelos, um dos requisitos
para viabilizar a construg@o de perfis de comportamento vinculados aos usudrios, mesmo que em grande
nimero, foi trabalhar com matrizes esparsas. Esse requisito decorre do fato de codificarmos a informacao
dos usudrios em matrizes com células bindrias, técnica conhecida como one hot encoding, cada coluna
correspondendo a um tdnico usudrio, de modo que cada linha de dado pré-processado possuird apenas a

coluna correspondente ao usudrio com o valor “1”, enquanto as colunas restantes terdo o valor “0”.

Trabalhar com matrizes esparsas demonstrou ser um grande trunfo do WEAPON, pois permite que,
com menor quantidade de memoria, o modelo possa aprender comportamento de milhares de usudrios,
como validado no CERT Dataset. Além disso, grande parte dos algoritmos utilizados, em especial os de

deep learning, sdo otimizados para trabalhar com matrizes esparsas, favorecendo seu uso.

Assim, os seguintes modelos foram escolhidos para serem comparados com o0 WEAPON, pois permi-

tem seu uso com requisitos de tempo e memdoria aceitaveis:

a) Linear One-Class SVM utilizando Stochastic Gradient Descent (OCSVM-SGD);
b) Isolation Forest (IF);
¢) Stacked Autoencoder with Batch Normalization (SAEBN); e

d) Wide and Deep Stacked Autoencoder with Batch Normalization (WDSAEBN)

A manipulacio dos dados, desde sua obtencdo a partir dos logs de eventos e subsequente pré-processamento,
até a submiss@o para os modelos, foi realizada por meio das bibliotecas Pandas [64], Scikit-Learn [53],
NumPy [65] e TensorFlow Data API [66]. Para a rotulagdo dos dados do conjunto de teste, foram utili-
zadas as bibliotecas PyTorch [67] and Snorkel [42]. J4 a constru¢do dos modelos baseados em shallow
learning, OCSVM-SGD e IF, utilizou a biblioteca Scikit-Learn. Os modelos baseados em deep learning
utilizaram as bibliotecas TensorFlow [66] e Keras [68].

A busca pelos melhores hiperparametros foi realizada utilizando o hyperopt [69]. A partr de um con-

junto de possiveis hiperpardmetros, o algoritmo executa uma busca por combina¢des para encontrar 0s
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melhores hiperpardmetros para o modelo. O processo de hiperparametriza¢do visa otimizar os parame-
tros do modelo especializado utilizando o algoritmo Parzen Estimator com estrutura de 4rvore [70] para
estimar a melhor configuragdo de pardmetros dentro de uma lista de possiveis combinagdes. E necessdrio
definir uma varidvel de custo a ser minimizada pelo hyperopt. No presente estudo, como a métrica Recall
é o valor mais importante a ser maximizado, atribuimos como varidvel de custo o oposto dessa métrica:
—1 x Recall. A listagem completa de todos os valores de hiperpardmetros configurados estd disponivel
no ANEXO III. Os algoritmos desenvolvidos para testar os valores e encontrar as melhores solucdes estao
disponiveis no ANEXO IV. O cédigo fonte desenvolvido para o desenvolvimento da pesquisa também esta
disponivel em <https://github.com/andre-molina/weapon> sob a licenca GPLv3.

O ambiente de execucdo para gerar os experimentos é composto de um computador com processa-
dor i7-11700, 128GB de memoéria RAM, placa de video NVIDIA RTX-3080, plataforma Anaconda para

implementacdo dos modelos utilizando o Python versao 3.9.7 e Jupyter Notebook.

Para a avaliacdo dos modelos, o conjunto de treinamento possui um total de 3.294.562 registros, € o
conjunto de teste um total de 3.278.931 registros. Esses registros correspondem aos dados pré-processados
dos usudrios, ou seja, cada instdncia de dado € um resumo das atividades de cada usudrio no intervalo de
uma hora. A partir do processo de rotulacdo realizado com o Snorkel, foram obtidos um total de 6.229

eventos rotulados como anomalias.

A detecc@o de anomalias ocorre a partir de limiares pré-definidos, conforme apresentado na Secéo 2.4.
A escolha desses valores deve considerar a necessidade de encontrar o mdximo de anomalias possiveis,
bem como evitar um grande ndmero de falso positivos. Assim, foram testados os valores de limiar T=1%
e T=2%. Esses valores sdo considerados a taxa de contaminacio dos dados, e correspondem a taxas de
anomalias esperadas em relacdo ao total do conjunto de teste. Essas taxas sdo largamente utilizadas em

algoritmos de detec¢@o de anomalias [71].

Para a avaliagdo do desempenho, foram utilizadas as métricas Recall, Precision, ROC-AUC, curvas
ROC e tempo de execucdo (Runtime). Aggarwal et al. [3] indica que a andlise a partir das métricas Pre-
cision x Recall, curvas ROC e ROC-AUC tendem a permitir uma melhor compreensao da efetividade de
modelos de detecgdo de anomalias, principalmente em datasets desbalanceados. Géron [2] indica que em
um cendrio de detec¢do de anomalias indesejdveis, um valor de Recall superior tende a indicar um melhor
modelo, ainda que sob pena de menor desempenho na métrica Precision. Assim, no contexto dessa pes-
quisa, a escolha dos melhores modelos é favorecida com base nos melhores resultados das métricas Recall
e ROC-AUC, indicando que o melhor modelo € aquele que mais encontra anomalias reais (melhor Recall)

e possui melhor resposta de detec¢do de anomalias em diferentes valores de limiar (melhor ROC-AUC).

5.2 RESULTADOS OBTIDOS

Uma vez encontrados os melhores hiperpardmetros para os modelos, torna-se possivel compara-los
com o WEAPON. Como o modelo foi treinado com o conjunto de treinamento para formagao dos padrdes
comportamentais dos usudrios no periodo de quatro meses, procede-se a detec¢do de anomalias de com-

portamento no conjunto de teste, compreendendo os quatro meses subsequentes. A detec¢do de anomalias
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ocorre quando o erro de reconstrucdo ultrapassa os limiares de taxa de contaminacio escolhidos (T=1% e
T=2%).

A Figura 5.1 apresenta o desempenho com relacdo a métrica Recall para os modelos avaliados com
0o WEAPON, considerando os valores de limiar T=1% e T=2%. Verifica-se que as arquiteturas de deep
learning (SAEBN, WEAPON e WDSAEBN) tém um desempenho superior aos alcangados pelos algorit-
mos de shallow learning (OCSVM-SGD e IF), com resultados muito préoximos em ambos os valores de
limiar T=1% e T=2%. Além disso, 0 WEAPON alcancou o melhor resultado, obtendo 68,87% de Recall
no melhor caso (T=2%), seguido ao SAEBN com 68,44% ¢ WDSAEBN com 67,41%. Por outro lado, os
modelos OCSVM-SGD e IF tiveram um desempenho ruim, alcancando no melhor caso (T=2%) 18,11%
e 31,85% de Recall, respectivamente. Isso evidencia que os modelos baseados em deep learning conse-
guem aprender melhores representagdes dos padrdes de comportamento dos usudrios, e consequentemente,

detectar mais anomalias reais em comparacdo aos modelos baseados em shallow learning.

100

mm T=1%
. T=2%

80

Recall (%)

0 d
OCSVM-SGD SAEBN WEAPON WDSAEBN
Modelos

Figura 5.1: Resultados obtidos para a Métrica Recall.

A Figura 5.2 apresenta os resultados da métrica ROC-AUC. Pode ser observado que os modelos base-
ados em deep learning novamente se sobressaem em comparagdo com os modelos baseados em shallow
learning, pois fornecem uma melhor resposta de deteccdo de anomalias de comportamento para diferen-
tes valores de limiar. O WEAPON alcancou o melhor resultado, pois quando comparado com o segundo
melhor modelo (SAEBN) obteve um ganho de 4,31% e, quando comparado com o pior modelo (OCSVM-
SGD), obteve um ganho de 26,60%. Esses resultados demonstram que as arquiteturas de deep learning
baseadas em autoencoders sdo mais adequadas a detecc@o de anomalias de comportamento que as arquite-
turas de shallow learning OCSVM e IF em diferentes valores de limiar, pois conseguem aprender de forma

mais intrinseca os padrdes de comportamento dos usudrios para compara-los na etapa de detecgao.

A Figura 5.3 apresenta o desempenho da métrica Precision para os modelos avaliados com o WEA-
PON, considerando os valores de limiar T=1% e T=2%. Observa-se que o desempenho do WEAPON foi
o melhor dentre todos os modelos, alcangando no melhor caso 12%, seguido do SAEBN com 11,64% e
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Figura 5.2: Valores de Area sob a Curva ROC (ROC-AUC) para os modelos avaliados.

WDSAEBN com 11,25%. Os modelos OCSVM-SGD e IF tiveram os piores resultados novamente, com

7,23% e 4,68% no melhor caso, respectivamente.
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Figura 5.3: Resultados obtidos para a Métrica Precision.

Os valores baixos alcangados por todos os modelos podem ser justificados em razdo de o dataset de
teste ser desbalanceado. O Snorkel rotulou 6.229 anomalias em um conjunto de 3.278.931 registros, o que
representa apenas 0,19% dos dados, enquanto os valores de taxa de contaminacdo testados na avaliacdo
dos modelos sdo T=1% e T=2%, ou seja, esses percentuais indicam a quantidade dos dados que serdo
considerados anomalias pelos modelos. Isso nos traz a uma importante reflexao: O Snorkel foi capaz de

rotular todas as possiveis anomalias de comportamento existentes do conjunto de teste? Certamente nao,
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uma vez que as LFs utilizadas pelo Snorkel representam apenas a capacidade analitica de um analista de
seguranga, desconsiderando situagdes possivelmente impensdveis ou imprevisiveis. Para demonstrar isso,
tomemos um evento de falso positivo detectado pelo WEAPON, que esta representado na Tabela 5.1. A
anomalia consiste em um registro indicando que o usudrio realizou um logoff de sua estacdo as 3h da

madrugada de um domingo.

Tabela 5.1: Evento de falso positivo detectado pelo WEAPON no conjunto de teste com valor de limiar T=1%.

User Date logon | logoff | down | up | vis | conn | disc | trm | frm | open | write | copy | delete | hour | dow
2010-05-02
GDH2500 03:00:00 0 1 0 010 0 0 0 0 0 0 0 0 3 6

Para investigar se esse evento é de fato uma anomalia real, verificamos se esse evento esta realmente
em consonéncia com o padrdo de comportamento desse usudrio no conjunto de treinamento. Para facilitar
a andlise, a Figura 5.4 apresenta as principais caracteristicas de comportamento do usudrio para essa ava-
liagdo. Verificou-se que no conjunto de treinamento, seu padrao de comportamento indica um usudrio que
tem habito de trabalhar aos finais de semana (Figura 5.4a). Avalindo seu perfil de trabalho aos domingos

(Figura 5.4b), observamos que seu perfil de horéario de trabalho varia entre 8h e 22h.
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Figura 5.4: Perfis de comportamento do usudrio GDH2500 no conjunto de treinamento.

Assim, conclui-se que o evento de logoff as 3h da madrugada de domingo detectado pelo WEAPON ¢é
claramente uma anomalia de comportamento que o snorkel ndo encontrou em razao de nao ter nenhuma LF
programada para tal. Por outro lado, vale salientar que WEAPON detectou este comportamento andmalo
porque seu mecanismo de deteccio é baseado no erro de reconstrug@o obtido pelo seu autoencoder modi-
ficado, de modo que o processo de detec¢do de anomalias pode ser muito mais amplo e menos dependente
de regras. Portanto, isso significa que WEAPON supera o modelo baseado na detec¢do LF do Snorkel
quando estamos lidando com anomalias ndo analiticas, em outras palavras, anomalias que um especialista

possivelmente ndo anteciparia.

Outra andlise relevante para a avaliacdo do comportamento dos modelos é a curva ROC, conforme exi-
bida na Figura 5.5. Ela mostra o desempenho da detec¢do de anomalias de comportamento para diferentes
valores limiar em relagdo a sensibilidade e especificidade, e a linha tracejada representa a curva de resposta
de um classificador puramente aleatério. Uma curva tima é aquela mais préxima da extremidade superior

esquerda do gréifico, ou seja, quanto mais alto o verdadeiro positivo e mais baixo o falso positivo. Dos
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resultados obtidos, observa-se que o WEAPON € o modelo cuja curva estd mais préxima da borda superior
esquerda, indicando que para diferentes valores de limiar, ele tem a melhor resposta de detec¢do com a

maior area sob a curva (AUC).
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Figura 5.5: Curvas ROC para os modelos avaliados.

Isto ocorre porque WEAPON foi modelado utilizando uma camada convolucional unidimensional
(convolucdo temporal) associada a redes neurais recorrentes do tipo LSTM, o que garantiu que o mo-
delo aprendesse a interpretar melhor os padrdes do usudrio a partir do conjunto de treinamento. Com
isso, 0 WEAPON conseguiu distinguir anomalias de comportamento e apresentar uma melhor resposta em
diferentes valores de limiar. Finalmente, o nimero reduzido de camadas intermedidarias fortalece a inter-
pretacdo das caracteristicas latentes do padrdo de comportamento, o que é devido principalmente a sua
estrutura de autoencoder. Além disso, o uso de entradas wide and deep utilizadas no WEAPON garante
que a identificacdo do usudrio e seu perfil comportamental associado ao hordrio de trabalho e dia da se-
mana estejam ligados tanto ao padrdo de comportamento aprendido (conjunto de treinamento) quanto ao

avaliado na deteccdo (conjunto de testes).

A avaliacdo do desempenho computacional do WEAPON também é um requisito importante de ser
investigado. Para isso, todos os modelos foram submetidos a verificagdo dos tempos de execucdo. A Fi-
gura 5.6 apresenta os tempos de execugdo das etapas de treinamento e teste. O treinamento corresponde
a etapa de aprendizado dos padrdes de comportamento dos usudrios, e o teste, a detec¢do de anomalias
de comportamento de usudrios. A andlise indica que os algoritmos de deep learning possuem um tempo
de execucdo na etapa de treinamento superior aos algoritmos de shallow learning. Isso decorre da com-
plexidade dos célculos de ajuste de pesos do algoritmo backpropagation. No treinamento, 0 WEAPON
alcangou um tempo de execucdo de aproximadamente 4 minutos e 51 segundos, sendo 6,27% mais lento
que o segundo melhor modelo para deteccdo de anomalias, o SAEBN. J4 na fase de deteccdo, o WEAPON
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alcancou um tempo de execucdo de aproximadamente 8,6 segundos, sendo 52,35% mais lento que o SA-
EBN. Os melhores resultados de tempo de execug¢do tanto no treinamento como no teste foram obtidos pelo
pior modelo, 0o OCSVM-SGD. Esse modelo implementa uma versao do algoritmo tradicional SVM, porém
utilizando uma técnica de aproximacdo de Kernel por meio do Gradiente Descendente Estocdstico [55], o

que garante uma complexidade linear em funcdo do nimero de amostras.

4160865500

WDSAEBN

8544697000
WEAPON

SAEBN

Modelo

BN Treinamento (Aprendizado do Comportamento)
OCSVM-SGD 43115341200 I Teste (Deteccao de Anomalias)

0.0 05 10 15 20 25 30 35
Tempo (ns) lell

Figura 5.6: Tempos de execu¢do das etapas de treinamento (aprendizado de comportamento) e teste (deteccdo de
anomalias de comportamento).

5.3 DISCUSSAO

A partir dos resultados obtidos, observamos que o WEAPON ¢ superior aos modelos comparados
quanto a capacidade de detec¢do de anomalias de comportamento de usudrios, uma vez que alcancou os
maiores valores de Recall, ROC-AUC, Precision e curva ROC. Vale destacar que no contexto deste estudo,
as métricas Recall e ROC-AUC sdo as mais importantes para a escolha do melhor modelo. A andlise
de um caso falso positivo indicou que o WEAPON ¢ capaz de encontrar anomalias de comportamento
complexas, dificilmente previsiveis por um analista de seguranca, o que lhe confere uma capacidade de
deteccdo mais ampla e menos dependente de regras. Com relacdo ao tempo de execugdo, considerando
que as etapas de treinamento e teste envolveram conjuntos de dados relativamente grandes, com registros
associados a atividades de 4.000 usudrios durante quatro meses em cada conjunto, consideramos que 0s
tempos de execucdo alcangados pelo WEAPON sio satisfatérios, uma vez que esse modelo possui os

melhores resultados para a deteccao de anomalias.

49



6 CONCLUSAO

O cendrio mundial de crescentes ataques cibernéticos indica a clara necessidade de adocdo de meca-
nismos mais amplos de protecdo. A detec¢do de anomalias no comportamento dos usudrios tem um papel
crucial como medida de alerta contra ataques cibernéticos. Nesse sentido, os avangos computacionais t€ém
permitido que modelos baseados em AM e big data sejam aplicados com sucesso para detectar estas ano-
malias. Entretanto, é fundamental que os modelos tenham aplicagdo em cendrios do mundo real, em que
as anomalias de comportamento sdo consideradas eventos de natureza nao supervisionada. Além disso, o
perfil de comportamento do usudrio precisa ser estabelecido em um horizonte de tempo curto e suficiente

para que a detec¢do de anomalias possa ser realizada o mais rapido possivel.

Nesse contexto, este trabalho alcangou seus objetivos propondo o WEAPON, uma arquitetura capaz
de detectar anomalias de comportamento de usudrios. Para isso, foi utilizada uma estrutura de autoencoder
modificada que utiliza a arquitetura wide and deep, camada convolucional unidimensional (convolucao
temporal) e camadas LSTM. Essa configuracio de autoencoder permitiu que o WEAPON pudesse aprender
as representacdes latentes das carateristicas comportamentais dos usudrios, e, além disso, distinguir os
perfis de comportamento individuais. Para tanto, 0 WEAPON requer uma quantidade de dados reduzida,
pois requer quatro meses de dados para formar os padrdes comportamentais dos usudrios e entdo estar

habilitado para a detec¢io de anomalias de comportamento.

A partir do CERT Dataset foi possivel validar a eficiéncia do WEAPON em comparagdo com outros
modelos derivados da literatura. O desempenho obtido alcangou um Recall de 68,87% ¢ ROC-AUC de
0.9405, demonstrando ser mais eficiente que outros modelos baseados em shallow learning e deep lear-
ning. Além disso, os resultados demostraram que o WEAPON possibilita uma deteccdo de anomalias
de comportamento abrangente, pois identifica anomalias ndo analiticas que um especialista no dominio

possivelmente ndo conseguiria antecipar para configurar um modelo baseado em regras.

Além disso, o trabalho contribuiu ao estender o uso do CERT Dataset para além do seu prop6sito ori-
ginal de deteccdo de insiders, permitindo que sejam obtidas novas fontes de anomalias de comportamento
de usudrios. A estratégia para deteccao de anomalias utilizada nesta pesquisa implementou um processo de
rotulag@o de anomalias de comportamento de usudrios baseado em supervisdo fraca usando o Snorkel. Isso
permitiu avaliar o desempenho do WEAPON de acordo com rétulos obtidos a partir de um conjunto de fun-
¢oes de rotulagdo que, combinadas, equivalem a opinido de um especialista no dominio de conhecimento.
Essa estratégia de rotulacdo permite que futuros estudos se beneficiem de uma base comum de metodolo-
gia de rotulacdo, assegurando que possam ser comparados entre si. Até o limite dessa pesquisa, trata-se
de uma proposta nova, pois nio se encontrou estudo semelhante voltado para rotulacdo de anomalias de

comportamento.
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6.1 TRABALHOS FUTUROS

Como pesquisas futuras, destacamos que esse estudo aponta para um grande leque de oportunidades
de evolucdo, dada a grande quantidade de graus de liberdade existente. Inicialmente, a pesquisa utilizou a
validagdo da deteccdo de anomalias de comportamento no formato de lote (batch), validando quatro meses
de dados do conjunto de teste. Em um cendrio real, abordar a deteccido de forma online significa habilitar
0 WEAPON para a detec¢do de anomalias de comportamento de usudrios a cada hora, tdo logo os logs
de eventos de seguranga estejam disponiveis para o pré-processamento. Assim, consideramos promissor
estudar a adaptacdo da etapa de deteccdo de anomalias com base no erro de reconstru¢io para possilitar

essa alternativa.

Outro estudo promissor estd relacionado a utilizar as detec¢des falso positivas do WEAPON para iden-
tificar possiveis novas fungdes de rotulacdo a serem consideradas na supervisao fraca do Snorkel, e assim,

procurar reavaliar a eficiéncia de WEAPON em relacio a outros modelos.

Por fim, um novo estudo pode avaliar a possibilidade de que determinadas varidveis comportamentais
possam ter mais importancia no processo de deteccdo de anomalias, como por exemplo, atribuir que altera-
¢oes significativas de downloads possam ter mais importancia que alteracdes significativas de visitas web.
Isso pode ser avaliado a partir da aplicacdo de pesos para as features comportamentais no procedimento de

treinamento.
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. CODIGO FONTE DO PRE-PROCESSAMENTO

20

21

22

23

24

25

26

27

28

29

30

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta para verificar se ha gaps de tempo
< nos datasets preparados

from datetime import datetime, timedelta

# Importa a biblioteca os

import os

from sklearn.compose import ColumnTransformer
from sklearn.pipeline import Pipeline
from sklearn.preprocessing import StandardScaler, PolynomialFeatures

—» , OneHotEncoder, OrdinalEncoder

#Para as figuras

$matplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa a biblioteca Numpy

import numpy as np

# Carregamento do dataset original, so na primeira execucao!
#Carrega o dataset fazendo atribuicao de tipos para diminuir consumo
— de memoria
df_http = pd.read_csv("D:/OneDrive/ML/Datasets/Cert/data/r6.2/
— http.csv", usecols=['date', 'user', 'pc', 'url', 'activity'l],
— infer_datetime_format=True,
parse_dates=['date'], dtype={"user":"category", "pc
— ":"category","url":"category","activity":"

— category"})

# So na primeira execucao!
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63

# Adiciona coluna de valores 0 ou 1 conforme coluna 'activity', para

# depois consolidar as somas das atividades nessas colunas

df_http['down'] = np.where((df_http['activity']== "WWW Download")
— ,1,0)

df_http['up']l] = np.where((df_http['activity']l== "WWW Upload'),1,0)

df_http['vis'] = np.where((df_http['activity']== "WWW Visit'),1,0)

# Salva o Dataset em arquivo.
# Nas proximas rodadas, basta carregar o arquivo "df_http_file.pkl".
df_http.to_pickle("df_http_file.pkl")

# Rodar somente na primeira execucao

#Agrupamento para consolidar dados a cada 1 hora, criando baseline
— temporal por usuario

df_h_lhora = df_http.groupby (['user',pd.Grouper (key="'date', freg="1H"
— )1)['down', 'up', 'vis'].sum() .reset_index () .sort_values(['user'

— ,'date'], ascending=[True, Truel)

# Rodar somente na primeira execucao
#Criando a coluna para a hora dos eventos
df _h lhora['hour'] = df_h lhora['date'].dt.hour

#Criando a coluna dow para dia da semana
df_h_lhoral['dow'] = df_h_ lhora['date'].dt.dayofweek

## Limpeza das linhas com valores de zero para down up vis

df_h_lhora.drop(df_h_lhoral(df_h_lhora['down'] == 0) & (df_h_lhoral'
— up'] == 0) & (df_h_lhoral['vis'] == 0)].index, axis=0, inplace=
— True)

### Grava em arquivo a versao Sem zeros
df_h_lhora.to_pickle("df_h_lhora_file.pkl")

### Carrega do arquivo

df_h_lhora = pd.read_pickle("df_h_lhora_file.pkl")

# Carregamento do dataset original, so na primeira execucao!

#Carrega o dataset fazendo atribuicao de tipos para diminuir consumo
<~ de memoria

df_usb = pd.read_csv("D:/OneDrive/ML/Datasets/Cert/data/r6.2/

— file.csv",
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usecols=["'date', "user', 'pc', 'activity"', "'

— to_removable_media', 'from_removable_media'l],

infer_datetime_format=True,parse_dates=['date'],
dtype={"user":"category", "pc":"category","activity
— ":"category",
"to_removable_media":"int32","
— from_removable_media":"int32"})
df_usb.rename (columns={'to_removable_media':'trm',
'from_removable_media':'frm'},

inplace = True)

# So na primeira execucao!

# Adiciona coluna de valores 0 ou 1 conforme coluna 'activity'

df_usb['open'] = np.where((df_usb['activity']== 'File Open'),1,0)
df_usb['write'] = np.where((df_usb['activity']== 'File Write'),1,0)
df_usb['copy'] = np.where((df_usb['activity']== 'File Copy'),1,0)
df_usb['delete'] = np.where((df_usb['activity']== 'File Delete')

— ,1,0)

#Retira as colunas 'activity' e 'pc'

df_usb.drop(['activity', 'pc'], axis='columns', inplace=True)

## Salva em arquivo para uso posterior
df_usb.to_pickle ("df_usb_file.pkl")

## Carrega arquivo
df_usb = pd.read_pickle("df_usb_file.pkl")

# Rodar somente na primeira execucao

#Agrupamento para consolidar dados a cada 1 hora, criando baseline
— temporal por usuario

#df_usb_lhora = df_usb.groupby (['user',pd.Grouper (key="date', freg="'1
= H") 1) I\

# 'open','write', 'copy', 'delete’', 'to_removable_media',\

# '"from_removable media'].sum() .reset_index () .sort_values(['user','

— date'], ascending=[True, Truel])
# Rodar somente na primeira execucao

#Criando a coluna para a hora dos eventos
#df usb_lhora['hour'] = df usb_lhora['date'].dt.hour
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#Criando a coluna dow para dia da semana
#df_usb_lhora['dow'] = df_usb_lhora['date'].dt.dayofweek

# Salva os Datasets em arquivos.

# Nas proximas rodadas, basta carregar o arquivo "df_usb_lh_file.pkl
oy

#df_usb_lhora.to_pickle("df_usb_1lh file.pkl")

#Carrega o dataset fazendo atribuicao de tipos para diminuir consumo
— de memoria
df_device = pd.read_csv ("D:/OneDrive/ML/Datasets/Cert/data/r6.2/

— device.csv",

usecols=["'date', "user', 'pc', 'activity'],
infer_datetime_format=True,parse_dates=['date'],
dtype={"user":"category", "pc":"category","activity":"

— category"})

# So na primeira execucao!

# Adiciona coluna de valores 0 ou 1 conforme coluna 'activity'

df_device['conn'] = np.where((df_device['activity']== 'Connect')
— ,1,0)

df_device['disc'] = np.where((df_device['activity']== 'Disconnect')
— ,1,0)

#Retira as colunas 'activity' e 'pc'

df_device.drop(['activity', 'pc'], axis='columns', inplace=True)

## Salva em arquivo para uso posterior

df_device.to_pickle ("df_device_file.pkl")

## Carrega arquivo

df_device = pd.read_pickle("df_device_file.pkl")

# Carregamento do dataset original, so na primeira execucao!
#Carrega o dataset fazendo atribuicao de tipos para diminuir consumo
~— de memoria
df_logon = pd.read_csv("D:/OneDrive/ML/Datasets/Cert/data/r6.2/
— logon.csv",
usecols=['date', "user', 'pc', 'activity'],

infer_datetime_format=True,parse_dates=['date'],
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132 dtype={"user":"category", "pc":"category","activity":"
— category"})
133
134 # So na primeira execucao!
135 # Adiciona coluna de valores 0 ou 1 conforme coluna 'activity'
136 df_logon['logon'] = np.where((df_logon['activity']== 'Logon'),1,0)
137 df_logon['logoff'] = np.where((df_logon['activity']== 'Logoff'),1,0)
138
139 #Retira as colunas 'activity' e 'pc'
o df_logon.drop(['activity', 'pc'], axis='columns', inplace=True)
141
2 ## Salva em arquivo para uso posterior
3 df_logon.to_pickle("df_logon_file.pkl")
144
us ## Carrega arquivo
ue df_logon = pd.read_pickle("df_logon_file.pkl")
147
s #Agregacao dos datasets
4 df_logon = df_logon = pd.read_pickle("df_logon_file.pkl")
150 df_http = pd.read_pickle("df_http_file.pkl")
151 df_device = pd.read_pickle ("df_device_file.pkl")
152 df_usb = pd.read_pickle("df_usb_file.pkl")
153
s df_http.drop(['pc', 'url', "activity'], axis='columns', inplace=True)
155
15s df_lhud
157 df_lhud = pd.concat ([df_lhud, df_device],ignore_index=True)
155 df_lhud
159 df_lhud.fillna (0, inplace=True)

pd.concat ([df_logon, df_http],ignore_index=True)

pd.concat ([df_lhud, df_usb],ignore_index=True)

1o df_lhud.sort_values (['user', 'date'], ascending=[True, True], inplace
— =True)

161 df_lhud["logon"] = df_lhud['logon'].astype('int32")

162 df_lhud["logoff"] = df_lhud['logoff'].astype ('int32")

163 df_lhud["down"] = df_lhud['down'].astype ('int32")

16 df_lhud["up"] = df_lhud['up'].astype('int32")

s df_lhud["vis"] = df_lhud['vis'].astype('int32")

166 df_lhud["conn"] = df_lhud['conn'].astype ('int32")

167 df_lhud["disc"] = df_lhud['disc'].astype ('int32")

168 df_lhud["trm"] = df_lhud['trm'].astype('int32")

160 df_lhud["frm"] = df_lhud['frm'].astype('int32")

170 df_lhud["open"] = df_lhud['open'].astype ('int32")

im df_lhud["write"] = df_lhud['write'].astype('int32")
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df_lhud["copy"] = df_lhud['copy'].astype('int32")
df_lhud["delete"] = df_lhud['delete'].astype('int32")

### Grava em arquivo
df_lhud.to_pickle("df_lhud_file.pkl")

### Carrega do arquivo
df _lhud = pd.read_pickle ("df_lhud_file.pkl")

# Gera dataset df_lhud_lhora que e a consolidacao das atividades a

< cada hora.

# Rodar somente na primeira execucao

#Agrupamento para consolidar dados a cada 1 hora, criando baseline
— temporal por usuario

df_lhud_lhora = df_lhud.groupby (
['user',pd.Grouper (key="date', freg="1H")]

)['logon', '"logoff', 'down', 'up', 'vis', 'conn', 'disc', 'trm', 'frm', 'open

— ', 'write', 'copy', 'delete'’
].sum() .reset_index () .sort_values(['user', '"date'], ascending=[True,
— Truel])

#Criando a coluna para a hora dos eventos
df_lhud_lhora['hour'] = df_lhud_lhora['date'].dt.hour

#Criando a coluna dow para dia da semana
df_lhud_lhora['dow'] = df_lhud_lhora['date'].dt.dayofweek

### Grava em arquivo
df_1lhud_lhora.to_pickle ("df_1lhud_lhora_file.pkl")

### Carrega do arquivo
df_1lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
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. REGRAS DE FORMACAO DE COMPORTAMENTO E
FUNCOES DE ROTULACAO - LFS UTILIZADAS PARA
ROTULACAO DO CONJUNTO DE TESTE PELO

SNORKEL

20

21

22

23

24

25

26

27

28

29

30

31

# Importa a biblioteca pandas

import pandas as pd

# Importa a biblioteca os

import os

from sklearn.compose import ColumnTransformer
from sklearn.pipeline import Pipeline
from sklearn.preprocessing import StandardScaler,

— , OneHotEncoder, OrdinalEncoder

#Para as figuras

$matplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt

from mpl_toolkits import mplot3d

from matplotlib.cbook import boxplot_stats

#Importa a biblioteca Numpy

import numpy as np

#importa bibliotecas snorkel
import snorkel
from snorkel.labeling import labeling_function

from snorkel.labeling import PandasLFApplier

PolynomialFeatures

from snorkel.labeling.apply.dask import DaskLFApplier

from snorkel.labeling.apply.dask import PandasParallellLFApplier

## Carrega os dados processados

# Logon + HTTP + USB + Device

#df_lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
df_lhud_lhora = pd.read_hdf ("df_lhud_lhora_file.hdf", 'df")
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df_lhud_lhora.sort_values('date', ascending=True, inplace = True)

df_lhud_lhora.reset_index (inplace = True, drop=True)

## Separa 4 primeiros meses de dados
df_lhud_lhorad4m = df_lhud_lhora[ (df_lhud_lhora['date'] <= '
— 2010-05-02") ]

train_index = df_lhud_lhoradm.index[-1]
test_index = df_lhud_lhora[ (df_lhud_lhora['date'] <= '"2010-09-02")]
— .index[-1]

## Conjunto de teste
df_lhud_lhora_test = df _lhud_lhora.iloc[train_index:test_index]

# For clarity, we define constants to represent the class labels for
— normal, anomaly, and abstaining.

ABSTAIN = -1

NORMAL = 0

ANOMALY = 1

## Label Functions General -- Funcoes de rotulacao (LFs)

## In order to label the dataset, weak supervision is applied here.
— Every feature

## is analysed, for every user. The behavior pattern is obtained
— from boxplot_stats

## applied in the training data (first 4 months). This behavior is
— saved in a

## DataFrame so it can be used after, during the weak supervision,
— for

## checking if the current value of the feature analysed is an

< anomaly or not.

## logon and logoff - Anomalies only occur when user behavior
<~ indicates more
## rates in one hour compared to fliers in training data
@labeling_function ()
def logon_high (x) :
user = x['user']

max_logon = users_stats.loc[user]['logon_whishi']
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# Return a label of ANOMALY if logon rate is too high in 1 hour,
# otherwise ABSTAIN
return ANOMALY 1if x['logon'] > max_logon else ABSTAIN

@labeling_function ()
def logoff_high(x):

user = x['user']

max_logoff = users_stats.loc[user]['logoff_ whishi']

# Return a label of ANOMALY if logoff rate is too high in 1 hour,
# otherwise ABSTAIN

return ANOMALY if x['logoff'] > max_logoff else ABSTAIN

## Web - Anomalies only occur when user behavior indicates
@labeling_ function ()
def down_high(x):

user = x['user']

max_down = users_stats.loc[user]['down whishi']

# Return a label of ANOMALY if download rate is too high in 1
~— hour,

# otherwise ABSTAIN

return ANOMALY if x['down'] > max_down else ABSTAIN

@labeling_function ()
def up_high(x) :

user = x['user']

max_up = users_stats.loc[user]['up_whishi']

# Return a label of ANOMALY if upload rate is too high in 1 hour,
# otherwise ABSTAIN

return ANOMALY 1if x['up']l > max_up else ABSTAIN

@labeling_function ()
def vis_high (x) :

user = x['user']

max_vis = users_stats.loc[user]['vis_whishi']

# Return a label of ANOMALY if wvisit rate is too high in 1 hour,
# otherwise ABSTAIN

return ANOMALY if x['vis'] > max_vis else ABSTAIN

@labeling_function ()
def conn_high (x) :

user = x['user']

max_conn = users_stats.locl[user]['conn_whishi']
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106 # Return a label of ANOMALY if connection rate is too high in 1

— hour,
107 # otherwise ABSTAIN
108 return ANOMALY if x['conn'] > max_conn else ABSTAIN

109
1o @labeling_function ()
im def disc_high(x):

112 user = x['user']

113 max_disc = users_stats.loc[user]['disc whishi']

114 # Return a label of ANOMALY if disconnection rate is too high in
~— 1 hour,

15 # otherwise ABSTAIN

116 return ANOMALY if x['disc'] > max_disc else ABSTAIN

117
s @labeling_function()
19 def trm_high (x) :

120 user = x['user']

121 max_trm = users_stats.locluser]['trm whishi']

122 # Return a label of ANOMALY if TRM rate is too high in 1 hour,
123 # otherwise ABSTAIN

124 return ANOMALY if x['trm'] > max_trm else ABSTAIN

125
126 @labeling_function|()
127 def frm_high(x) :

128 user = x['user']

129 max_frm = users_stats.loc[user]['frm whishi']

130 # Return a label of ANOMALY if FRM rate is too high in 1 hour,
131 # otherwise ABSTAIN

132 return ANOMALY if x['frm'] > max_frm else ABSTAIN

133
134 @labeling_function|()

135 def open_high (x) :

136 user = x['user']

137 max_open = users_stats.loc[user] ['open_whishi']

138 # Return a label of ANOMALY if Open rate is too high in 1 hour,
139 # otherwise ABSTAIN

140 return ANOMALY if x['open'] > max_open else ABSTAIN

141

42 @labeling_function ()
3 def write_high (x):
144 user = x['user']

145 max_write = users_stats.loc[user]['write whishi']
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# Return a label of ANOMALY if Write rate is too high in 1 hour,
# otherwise ABSTAIN
return ANOMALY if x['write'] > max_write else ABSTAIN

@labeling_function ()
def copy_high(x):
user = x['user']
max_copy = users_stats.loc[user] ['copy_whishi']
# Return a label of ANOMALY if Copy rate is too high in 1 hour,
# otherwise ABSTAIN
return ANOMALY if x['copy'] > max_copy else ABSTAIN

@labeling_function ()
def delete_high(x):
user = x['user']
max_delete = users_stats.loc[user] ['delete_whishi']
# Return a label of ANOMALY if Delete rate is too high in 1 hour,
# otherwise ABSTAIN
return ANOMALY if x['delete'] > max_delete else ABSTAIN

@labeling_function ()
def hour_not_in (x):
user = x['user']
# Return a label of ANOMALY if hour is in previous data,
# otherwise ABSTAIN
return ANOMALY if
x['hour'] not in users_stats.loc[user]['hour _unique'] else
— ABSTAIN

@labeling_function ()
def dow_not_in (x):
user = xX['user']
# Return a label of ANOMALY if Day of Week is in previous data,
# otherwise ABSTAIN
return ANOMALY if
x['dow'] not in users_stats.loc[user] ['dow_unique'] else

— ABSTAIN

@labeling_function ()
def normal_behav (x) :
user = x['user']

max_logon = np.max (users_stats.loc[user]['logon_fliers']) if
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204

205

206

208

209

210

211

212

213

214

215

216

217

218

219

220

221

222

223

224
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users_stats.loc[user]['logon_fliers'].size != 0 else

users_stats.loc[user] ['logon_whishi']

max_logoff = np.max(users_stats.loc[user]['logoff_ fliers']) 1if
users_stats.loc[user] ['logoff fliers'].size != 0 else

users_stats.loc[user]['logoff whishi']

max_down = np.max(users_stats.locluser]['down_fliers'])=*1.5 if
users_stats.loc[user] ['down_fliers'].size != 0 else
users_stats.loc[user] ['down_whishi']x1.5

max_up = np.max (users_stats.loc[user] ['up_fliers'])*1.5 if
users_stats.loc[user]['up_fliers'].size != 0 else

users_stats.loc[user] ['up_whishi']x1.5

max_vis = np.max(users_stats.loc[user]['vis_ _fliers'])x3 1if
users_stats.loc[user]['vis fliers'].size != 0 else
users_stats.loc[user] ['vis _whishi']=*3

max_conn = np.max(users_stats.loc[user]['conn_fliers'])*2 if
users_stats.loc[user] ['conn_fliers'].size != 0 else
users_stats.loc[user] [ 'conn whishi']x

max_disc = np.max(users_stats.loc[user]['disc_fliers'])=*2 if
users_stats.loc[user]['disc_fliers'].size != 0 else
users_stats.loc[user] ['disc_whishi']~

max_trm = np.max(users_stats.loc[user]['trm fliers'])*x2 if
users_stats.loc[user]['trm _fliers'].size != 0 else
users_stats.loc[user] ['trm _whishi']x*

max_frm = np.max(users_stats.loc[user]['frm fliers'])*x2 if
users_stats.loc[user] ['frm fliers'].size != 0 else
users_stats.loc[user] ['frm whishi']=x2

max_open = np.max(users_stats.loc[user]['open_fliers'])*2 if
users_stats.loc[user] ['open_fliers'].size != 0 else
users_stats.loc[user] ['open_whishi']x2

max_write = np.max (users_stats.loc[user] ['write_ _fliers'])*x2 1if
users_stats.loc[user] ['write fliers'].size != 0 else
users_stats.loc[user] ['write_whishi']=«*

max_copy = np.max(users_stats.locluser]['copy_fliers'])=*2 if
users_stats.loc[user] ['copy_fliers'].size != 0 else

users_stats.loc[user] ['copy_whishi']x*2

max_delete = np.max (users_stats.loc[user]['delete_fliers'])*2 if
users_stats.loc[user]['delete fliers'].size != 0 else
users_stats.loc[user] ['delete _whishi']=*2

# Return a label of ANOMALY if Day of Week is in previous data,
# otherwise ABSTAIN
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return NORMAL if ((x['logon'] <= max_logon) and (x['logoff'] <=
— max_logoff) and

(x["down'] <= max_down) and (x['up'] <= max_up) and
(x['vis'] <= max_vis) and
(x['conn'] <= max_conn) and
(x['disc'] <= max_disc) and
(x['"trm'] <= max_trm) and
(x['"frm'] <= max_frm) and
(x['open'] <= max_open) and
(x['"write'] <= max_write) and
(x['copy'] <= max_copy) and
(x['delete'] <= max_delete) and
(x['hour'] in users_stats.loc[user]['hour_unique']) and
(x['dow'] 1in users_stats.loc[user]['dow_unique'])) else
— ABSTAIN
1fs = [logon_high, logoff_high,down_high,up_high,vis_high, conn_high,

— disc_high,
trm_high, frm_high, open_high,write_high, copy_high,delete_high,

hour_not_in,dow_not_in, normal_behav]

## Aplica as LFs ao dataset de test e obtem as rotulacoes candidatas

applier = PandasLFApplier (lfs=1fs)

I_test = applier.apply (df=df_lhud_lhora_test)

## Salva em arquivo

I_test_g pd = pd.DataFrame (L_test)

I_test_g pd.to_hdf("L_test_g_pd.hdf",key="df")
IL_test_g pd = pd.read_hdf ("L_test_g_pd.hdf", 'df'")
L_test_g = np.array(L_test_g_pd)

### Aplica o Label Modelo para obter o modelo de rotulao final

from snorkel.labeling.model import LabelModel

label_model = LabelModel (cardinality=2, verbose=True)
label_model.fit (L_test_g, n_epochs=500, log_freg=100, seed=123)

### Obtm rotulao final a partir do modelo construdo

labels_g = label_model.predict (L_test_g)
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## Salva em arquivo

labels_g_pd = pd.DataFrame (labels_g)
labels_g_pd.to_hdf ("labels_g_pd.hdf", key="'df")
labels_g pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")
labels_g = np.array(labels_g_pd)
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. HIPERPARAMETROS TESTADOS NA
CONFIGURACAO DO EXPERIMENTO

Tabela III.1: Configuragio de valores possiveis para os hiperpardmetros dos modelos OCSVM-SGD e IF.

Modelo | Hiperparametros | Valores Possiveis
a nu [0.01, 0.02]
(0'3 fit_intercept [True]
= max_iter [10.000, 20.000, 30.000, ..., 100.000]
% tol [0.00001, 0.00005, 0.0001,..., 0.001]
8 learning_rate ["optimal"']
n_estimators [50, 100, 150, 200, ..., 1000]
max_samples [50, 100, 150, ..., 500, ..., 600]
. contamination [0.01, 0.02]
— max_features [1.0]
bootstrap [False]
n_jobs [-1]
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Tabela II1.2: Configuracdo de valores possiveis para os hiperparametros do modelo SAEBN.

Modelo | Hiperparametros Valores Possiveis
Input [4044]
Units: [250,270,290,...,370,...,750]
Dense 1 Kernel initializer: ['"he_normal'']
Activation: ["elu'']
Batch Normalization | Present: [yes]
L1 Regularization Factor: [0,1e-05,5e-05,1e-04,...,.5e-3,1e-2]
Units: [50,75,100,...,275,...,300]
Dense 2 Kernel initializer: ['"he_normal'']
Activation: ["elu'']
Batch Normalization | Present: [yes]
Z. Units: [20,30,40,50,60]
% Dense 3 Kernel initializer: [""he_normal'']
;:; Activation: ["elu'']

Batch Normalization

Present: [yes]

Dense 4 Units: Idéntico a Dense 2
Batch Normalization | Present: [yes]
Dense 5 Units: Idéntico a Dense 1

Batch Normalization

Present: [no,yes]

Dense 6

Units: [13]

Parametros
de
treinamento

Loss: ["'mae'"’, "mse", "Hubber"]

"o

Metrics: ["mean_absolute_error",

"nn

Optimizer: ["'nadam","adam"]
Batch size: [128,256, 512, 1024]

mean_squared_error'']

Tabela II1.3: Configuracdo de valores possiveis para os hiperparametros do modelo WEAPON.

Modelo | Hiperparametros Valores Possiveis
Input deep:[13], wide:[4031]

. Filters: [1...7...13]
Convolutional-1D Kernel size: [1...10]
LSTM 1 Units: [7...11...14]

LSTM 2 Units: [4...7...11]
LSTM 3 Units: Idéntico a LSTM 2
LSTM 4 Units: Idéntico a LSTM 1
Z | CONCAT [4031 + 11]
% | Densel Units: [100...125...500]
E Batch Normalization | Present: [no,yes]

L1 Regularization

Factor: [0...1e-2]

Dropout Dropout rate: [0.0...0.2]
Dense 2 Units: [13]
. Loss: ["'mae'"’, "mse", "Hubber"]
Parametros . " - "
de Metrics: ["mean_absolute_error",''mean_squared_error'']
. Optimizer: ["'nadam","adam"]
tretnamento

Batch size: [128,256, 512, 1024]
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Tabela II1.4: Configuragdo de valores possiveis para os hiperpardmetros do modelo WDSAEBN.

Modelo | Hiperparametros Valores Possiveis
Input deep deep:[13], wide:[4031]
Units: [7,8,9,10,11,12,13,14]
Dense 1 Kernel initializer: [""he_normal'']
Activation: ["elu'']
Batch Normalization | Present: [yes]
Units: [3,4,5,6,7,8]
Dense 2 Kernel initializer: ['"he_normal'']
Activation: ["elu'']
Batch Normalization | Present: [yes]
Dense 3 Units: Idéntico a Dense 2
~ Batch Normalization | Present: [yes]
% Dense 4 Units: Idéntico a Dense 1
(<,C) Batch Normalization | Present: [yes]
§ CONCAT (4031 + 11]

Dense 5

Units: [100,125,...,275,...,500]
Kernel initializer: ['"he_normal'']
Activation: [""elu'']

Batch Normalization

Present: [no,yes]

L1 Regularization

Factor: [0,1e-05,5e-05,1e-04,...,1e-2]

Dropout Dropout rate: [0.0, 0.05, 0.1, 0.15, 0.2]
Dense 6 Units: [13]
. Loss: [""'mae'", "mse", "Hubber"]
Parametros . " - "
de Metrics: ["mean_absolute_error","'mean_squared_error'']
. Optimizer: ["'nadam","adam"]
treinamento

Batch size: [128,256, 512, 1024]
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IV. CODIGO FONTE DA HIPERPARAMETRIZACAO
PARA ENCONTRAR MELHORES MODELOS

IV.1 ALGORITMO PARA ENCONTRAR MELHOR MODELO OCSVM-SGD

1

21

22

23

24

25

26

27

28

29

30

# Python >=3.5 is required
import sys

assert sys.version_info >= (3, 5)

from ipynb.fs.full.Cert_Aux_Functions2 import =

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta

from datetime import datetime, timedelta

# Importa a biblioteca os

import os

## Bibliotecas sklearn

from sklearn.compose import ColumnTransformer

from sklearn.compose import make_column_selector as selector

from sklearn.pipeline import Pipeline

from sklearn.preprocessing import StandardScaler, PolynomialFeatures
<~ , OneHotEncoder

from sklearn.preprocessing import OrdinalEncoder, MinMaxScaler,
— FunctionTransformer

from sklearn.model_selection import train_test_split

from sklearn.model_selection import TimeSeriesSplit

from sklearn.ensemble import IsolationForest

from sklearn.neighbors import LocalOutlierFactor

# One Class SVM

# https://scikit-learn.org/stable/auto_examples/svm/
~— plot_oneclass.html

from sklearn import svm

from sklearn import linear_model
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43
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52

53

54

55

56
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63

64

65

66

67

68

69
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#Para as figuras

$matplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa bibliotecas Numpy

import numpy as np

from hyperopt import hp, fmin, tpe, STATUS_OK, Trials

import warnings

warnings.filterwarnings ("ignore")

# Logon + HTTP + USB + Device
df_lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
df_lhud_lhora.sort_values('date', ascending=True, inplace = True)

df_lhud_lhora.reset_index (inplace = True, drop=True)

## Separa 4 primeiros meses de dados

df_lhud_lhoradm = df_lhud_lhora[ (df_lhud_lhora['date'] <= '
— 2010-05-02")1

train _index = df_lhud_lhoradm.index[-1]

test_index = df_ lhud_lhora[ (df_lhud_lhora['date'] <= '2010-09-02")]
— .index[-1]

## Conjunto de teste
df_lhud_lhora_test = df_lhud_lhora.iloc[train_index:test_index]
### Transformacoes
#Nomes das features numericas de acordo com o dataset
lhud_numeric_features = ['logon', 'logoff', 'down', 'up', 'vis',
'conn', 'disc', 'trm', "frm', 'open',
'write', 'copy', 'delete']

#Nomes das features categoricas - comum a todos os datasets

#numeric_transformer = StandardScaler ()
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numeric_transformer = MinMaxScaler ()

#numeric_transformer = SimpleImputer ()

hour_categories = np.arange (0, 24)

dow_categories = np.arange (0, 7)

user_categories = df_lhud_lhoradm.user.unique ()

#categorical_features = ['user',6 'hour', 'dow']

categorical_features = ['hour', 'dow']

categorical_transformer = OneHotEncoder (

# categories = [user_categories, hour_categories, dow_categories]
categories = [hour_categories, dow_categories]

)

user_feature = ['user']

#user_transformer = OrdinalEncoder (categories = [user_categories])

user_transformer = OneHotEncoder (categories = [user_categories])

lhud_preprocessor = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user', user_transformer, user_feature),

1)

#Transformacoes

columns = lhud_numeric_features + categorical_features +
— user_feature

trans_lhud_4m = lhud_preprocessor.fit_transform(df_lhud lhoradm]|
— columns])

trans_lhud_test = lhud_preprocessor.transform(df_lhud_lhora_test|
— columns])

trans_lhud = lhud_preprocessor.transform(df_lhud_lhora[columns])

### Carrega Labels preditos do Snorkel
labels_g pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")

labels_g_pd['anom'] = np.where((labels_g_pd[0]== 1),-1,1)
labels_g_pdllabels_g_pd['anom'] == -1].shape, labels_g_pdl[
< labels_g_pd['anom'] == 1].shape

def objective (space):
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121

122

123

124
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136

137

1

w

8

139

140

141

142

143

144

145

146

clf SGDOC=linear model.SGDOneClassSVM (

nu=space|['nu_s'], fit_intercept=space['fiti_s'],

— space['maxi_s'],
tol=space['to_s'], #etal0=0.0,

learning_rate=space['lr_s']

clf SGDOC.fit (trans_lhud_4m)

predl = clf_SGDOC.predict (trans_lhud_test)

decl = clf SGDOC.decision_function (trans_lhud_test)

anomalyScoresSGDOC = df_lhud_lhora_test
anomalyScoresSGDOC|[ 'scores']=decl

anomalyScoresSGDOC[ "anom']=predl

a,p,r,f,cm,auc_sc = benchmark_snorkel (labels_g_pd,

— anomalyScoresSGDOC)

global index

max_iter=

scores_df.loc[index, :]=np.array ([index, space, a,p,r, £, auc_sc,

— np.reshape(cm, (4))],dtype=object)

index=index+1

print (space, r)

return {'loss': -r, 'status': STATUS_OK, 'space': space,
'model': clf_SGDOC, 'fl_score': f,'auc_sc': auc_sc,
'precision': p, 'recall': r, 'c_matrix': cm}
space ={'nu_s': hp.choice('nu_s', [0.01, 0.02]),
'fiti_s': hp.choice('fiti_s', [Truel),

'maxi_s': hp.choice('maxi_s', np.arange (10000,100000,10000)),

'"to_s': hp.choice('to_s', [le-3, 5e-4, le-4, 5e-5, 1le-5]),
'"lr_s' : hp.choice('lr_s', ["optimal™"]),
}
scores_df = pd.DataFrame (columns=["Model", "Params", "Accuracy","

«— Precision", "Recall", "Fl1-Score", "ROC-AUC",
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index=0

trials = Trials()

best = fmin (fn=objective,
space=space,
algo=tpe.suggest,
max_evals=300,

trials=trials)

## Melhor modelo pelas metricas Recall e ROC-AUC

scores_df.sort_values(['Recall', "ROC-AUC'"'], ascending=[False,False])

IV.2 ALGORITMO PARA ENCONTRAR MELHOR MODELO IF

21

22

23

# Python >=3.5 is required
import sys

assert sys.version_info >= (3, 5)

from ipynb.fs.full.Cert_Aux_Functions2 import =

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta

from datetime import datetime, timedelta

# Importa a biblioteca os

import os

## Bibliotecas sklearn

from sklearn.compose import ColumnTransformer

from sklearn.compose import make_column_selector as selector

from sklearn.pipeline import Pipeline

from sklearn.preprocessing import StandardScaler, PolynomialFeatures
— , OneHotEncoder

from sklearn.preprocessing import OrdinalEncoder, MinMaxScaler,
— FunctionTransformer

from sklearn.model_selection import train_test_split

from sklearn.model_selection import TimeSeriesSplit
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from sklearn.ensemble import IsolationForest

from sklearn.neighbors import LocalOutlierFactor

# One Class SVM

# https://scikit-learn.org/stable/auto_examples/svm/
~— plot_oneclass.html

from sklearn import svm

from sklearn import linear_model

#Para as figuras

gmatplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa bibliotecas Numpy

import numpy as np

from hyperopt import hp, fmin, tpe, STATUS_OK, Trials

import warnings

warnings.filterwarnings ("ignore")

# Logon + HTTP + USB + Device
df_1lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
df_1lhud_lhora.sort_values('date', ascending=True, inplace = True)

df_lhud_lhora.reset_index(inplace = True, drop=True)

## Separa 4 primeiros meses de dados

df_lhud_lhoradm = df_lhud_lhora[ (df_lhud_lhora['date'] <= '
— 2010-05-02")]

train _index = df_lhud_lhoradm.index[-1]

test_index = df_lhud_lhora[ (df_lhud_lhora['date'] <= '2010-09-02")]
— .index[-1]

## Conjunto de teste

df_lhud_lhora_test = df_lhud_lhora.iloc[train_index:test_index]

### Transformacoes
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#Nomes das features numericas de acordo com o dataset
lhud_numeric_features = ['logon', 'logoff', 'down', 'up', 'vis',
'conn', 'disc', 'trm', "frm', 'open',

'write', 'copy', 'delete']

#Nomes das features categoricas - comum a todos os datasets

#numeric_transformer = StandardScaler ()

numeric_transformer = MinMaxScaler ()

#numeric_transformer = SimpleImputer ()

hour_categories = np.arange (0, 24)

dow_categories = np.arange (0, 7)

user_categories = df_lhud_lhoradm.user.unique ()

#categorical_features = ['user',6 'hour', 'dow']

categorical_features = ['hour', 'dow']

categorical_transformer = OneHotEncoder (

# categories = [user_categories, hour_categories, dow_categories]
categories = [hour_categories, dow_categories]

)

user_ feature = ['user']

#user_transformer = OrdinalEncoder (categories = [user_categories])

user_transformer = OneHotEncoder (categories = [user_categories])

lhud_preprocessor = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user', user_transformer, user_feature),

1)

#Transformacoes

columns = lhud_numeric_features + categorical_features +
— user_feature

trans_lhud_4m = lhud_preprocessor.fit_transform(df_lhud lhoradm][
~— columns])

trans_lhud_test = lhud_preprocessor.transform(df_lhud_lhora_test]|
— columns])

trans_lhud = lhud_preprocessor.transform(df_lhud_lhora[columns])
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### Carrega Labels preditos do Snorkel
labels_g_pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")

labels_g_pd['anom'] = np.where((labels_g_pd[0]== 1),-1,1)
labels_g_pd[labels_g pd['anom'] == -1].shape, labels_g_pdl[
— labels_g_pd['anom'] == 1].shape

def objective (space):

clf_TIsol=IsolationForest (n_estimators=space["ne"], max_samples=
— space["maxi_s"], contamination=space["cont"],
max_features=1.0, bootstrap=False, n_jobs=spacel"

— n_jobs"], verbose=0)

clf_TIsol.fit (trans_lhud_4m)

predl = clf_TIsol.predict (trans_lhud_test)

decl = clf_TIsol.decision_function (trans_lhud_test)
anomalyScoresIsol = df_lhud_lhora_test
anomalyScoresIsol['scores']=decl

anomalyScoresIsol['anom']=predl

a,p,r,f,cm,auc_sc = benchmark_snorkel (labels_g_pd,

— anomalyScoresIsol)
global index
scores_df.loc[index, :]=np.array ([index, space,a,p, r, £, auc_sc,
— np.reshape(cm, (4))],dtype=object)

index=index+1

print (space, r)

return {'loss': -r, 'status': STATUS_OK, 'space': space,
'model': clf_TIsol, 'fl score': f,'auc_sc': auc_sc,
'precision': p, 'recall': r, 'c_matrix': cm}

space ={'ne': hp.choice('ne', np.arange (50,1000,50)),
'maxi_s': hp.choice('maxi_s', np.arange (50,600,50)),

'cont': hp.choice('cont', [0.01, 0.02]),
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'n_jobs' : hp.choice('n_jobs', [-1])

scores_df = pd.DataFrame (columns=["Model", "Params", "Accuracy","

—» Precision", "Recall", "F1-Score", "ROC-AUC", "CM"])
index=0
trials = Trials ()
best = fmin (fn=objective,

space=space,
algo=tpe.suggest,
max_evals=300,

trials=trials)

## Melhor modelo pelas metricas Recall e ROC-AUC

scores_df.sort_values(['Recall', "ROC-AUC'], ascending=[False,False])

IV.3 ALGORITMO PARA ENCONTRAR MELHOR MODELO SAEBN

1

# Python >=3.5 is required
import sys

assert sys.version_info >= (3, 5)

from ipynb.fs.full.Cert_Aux_Functions2 import =

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta

from datetime import datetime, timedelta

# Importa a biblioteca os
import os

from pathlib import Path

## Bibliotecas sklearn
from sklearn.compose import ColumnTransformer
from sklearn.compose import make_column_selector as selector

from sklearn.pipeline import Pipeline
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from sklearn.preprocessing import StandardScaler, PolynomialFeatures
— , OneHotEncoder, LabelEncoder

from sklearn.preprocessing import OrdinalEncoder, MinMaxScaler,
— FunctionTransformer

from sklearn.model_selection import train_test_split

from sklearn.model_selection import TimeSeriesSplit

from sklearn.model_selection import GridSearchCV

from sklearn.ensemble import IsolationForest

from sklearn.neighbors import LocalOutlierFactor

from sklearn.impute import SimpleImputer

#Para as figuras

$matplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa bibliotecas Numpy

import numpy as np

# TensorFlow >=2.0 is required
import tensorflow as tf
from tensorflow import keras

assert tf._ version__ >= "2.0"

from keras import optimizers, Sequential

from keras.models import Model

#from keras.utils import plot_model

from keras.layers import Dense, LSTM, RepeatVector, TimeDistributed

from keras.callbacks import ModelCheckpoint, TensorBoard

from hyperopt import hp, fmin, tpe, STATUS_OK, Trials

# Logon + HTTP + USB + Device
df_lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
df_lhud_lhora.sort_values('date', ascending=True, inplace = True)

df_1lhud_lhora.reset_index (inplace = True, drop=True)
## Separa 4 primeiros meses de dados

df_lhud_lhoradm = df_lhud_lhora[ (df_lhud_lhora['date'] <= '
— 2010-05-02")1
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train _index = df_lhud_lhoradm.index[-1]
test_index = df_lhud_lhora[ (df_lhud_lhora['date'] <= '2010-09-02")]
— .index[-1]

## Conjunto de teste
df_lhud_lhora_test = df_lhud_lhora.iloc[train_index:test_index]
##4# Transformacoes
#Nomes das features numericas de acordo com o dataset
lhud_numeric_features = ['logon', 'logoff', 'down', 'up','vis',
'conn', 'disc', '"trm', "frm', 'open',
'write', 'copy', 'delete']

#Nomes das features categoricas — comum a todos os datasets

#numeric_transformer = StandardScaler () ## removing the mean and

— scaling to unit variance.

numeric_transformer = MinMaxScaler () ## Varia de 0 a 1
#numeric_transformer = SimpleImputer ()
hour_categories = np.arange (0, 24)
dow_categories = np.arange (0, 7)
user_categories = df_lhud_lhorad4m.user.unique ()
#categorical_features = ['user',6 'hour', 'dow']
categorical_features = ['hour', 'dow']
categorical_transformer = OneHotEncoder (
# categories = [user_categories, hour_categories, dow_categories]
categories = [hour_categories, dow_categories]
)
user_ feature = ['user']
user_transformer = OrdinalEncoder (categories = [user_categories])
user_transformer_wd = OneHotEncoder (categories = [user_categories])
lhud_preprocessor = ColumnTransformer (
transformers=|

('lhud_num', numeric_transformer, lhud_numeric_features),
("lhud_cat', categorical_transformer, categorical_features),

('lhud_user', user_transformer_wd, user_feature),
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1)

lhud_preprocessor_deep = ColumnTransformer (
transformers=|
('lhud_num', numeric_transformer, lhud_numeric_features),

1)

lhud_preprocessor_wide = ColumnTransformer (
transformers=|
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user_wd', user_transformer_wd, user_feature),

1)

#Transformacoes simples, com dados todos juntos

columns = lhud_numeric_features + categorical_features +
— user_feature

trans_lhud_4m = lhud_preprocessor.fit_transform(df_lhud_ lhoradm]|
~— columns])

trans_lhud_test = lhud_preprocessor.transform(df_lhud_lhora_test]|
— columns])

trans_lhud = lhud_preprocessor.transform(df_lhud_lhora[columns])

trans_lhud_4m_13 = trans_lhud_4m[:, :13].toarray()

trans_lhud_test_13 = trans_lhud_test[:,:13].toarray()

#Transformacoes deep

columns_deep = lhud_numeric_features# + categorical_features +
— user_feature

trans_lhud_4m_deep = lhud_preprocessor_deep.fit_transform/(
— df_1lhud_lhoradm[columns_deep])

trans_lhud_test_deep = lhud_preprocessor_deep.transform/

— df_lhud_lhora_test[columns_deep])

#Transformacoes wide

columns_wide = categorical_features + user_feature

trans_lhud_4m_wide = lhud_preprocessor_wide.fit_transform(
— df_1lhud_lhoradm[columns_wide])

trans_lhud_test_wide = lhud_preprocessor_wide.transform

— df_lhud_lhora_test[columns_wide])
### Carrega Labels preditos do Snorkel

labels_g _pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")
labels_g_pd['anom'] = np.where((labels_g_pd[0]== 1),-1,1)
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labels_g pd[labels_g pd['anom'] == -1].shape, labels_g pdl
— labels_g_pd['anom'] == 1].shape

# PAra RNA com entradas 4044
ds_train = tf.data.Dataset.from tensor_slices/(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_4m))
output_train = tf.data.Dataset.from_ tensor_slices (trans_lhud_4m_13)
ds_train = tf.data.Dataset.zip(({"input": ds_train}, {'output':

— output_train}))
ds_test = tf.data.Dataset.from tensor_slices(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_test))
output_test = tf.data.Dataset.from tensor_slices (trans_lhud_test_13)
ds_test = tf.data.Dataset.zip(({"input": ds_test}, {'output':

— output_test}))

ds_train = ds_train.batch(1024) .cache () .prefetch (4)
ds_test = ds_test.batch(1024) .cache () .prefetch(4)

ds_train.element_spec, ds_test.element_spec

def objective (space):

keras.backend.clear_session ()

input_feat = keras.layers.Input (shape=[4044], name="input",

— sparse=True, dtype=tf.float64)

sae = keras.models.Sequential ([

#keras.layers.BatchNormalization (),

keras.layers.Dense(space['first'],

kernel_initializer=space|'kernel_init']),

keras.layers.BatchNormalization(),

keras.layers.Activation (space['activ']),

keras.layers.ActivityRegularization (space['ll_reg']),
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keras.layers.Dense (space| 'second'],

kernel_initializer=space|'kernel_init']),

keras.layers.BatchNormalization (),

keras.layers.Activation (space['activ']),

keras.layers.Dense (space['middle'],

kernel_initializer=space|'kernel_init']),

keras.layers.BatchNormalization(),

keras.layers.Activation (space['activ']),

keras.layers.Dense (space| 'second'],

kernel_initializer=space|'kernel_init']),

keras.layers.BatchNormalization (),

keras.layers.Activation (space['activ']),

keras.layers.Dense(space['first'],

kernel_initializer=space|'kernel_init']),

keras.layers.BatchNormalization(),

keras.layers.Activation (space['activ']),

1)

sae = sae (input_feat)
output = keras.layers.Dense (13, name="output") (sae)
model = keras.models.Model (inputs=[input_feat], outputs=[output])

model.compile (loss=space['loss_ob'], optimizer=space['optimizer’

— ], metrics=space|['metrics'])

history = model.fit (ds_train, epochs=space]'epochs'], verbose=0)

y_pred = model.predict (ds_test)

anomalyScores, den_thres = dnn_tf_anomScores (
y_pred, trans_lhud_test_13, df_lhud_lhora_test, 98.0)
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a,p,r,f,cm,auc_sc = benchmark_snorkel (labels_g_pd, anomalyScores)

global index

scores_df.loc[index, :]=np.array ([index, space, a,p,r, f,auc_sc,
— np.reshape(cm, (4))],dtype=object)
index=index+1
print (space, r)
return {'loss': -r, 'status': STATUS_OK, 'space': space,
'model': model, 'fl score': f,'auc_sc': auc_sc,
'precision': p, 'recall': r, 'c_matrix': cm}
space ={'first': hp.choice("first", np.arange (250, 500, 20)),
'second': hp.choice('second', np.arange (50, 300, 25)),
'middle': hp.choice('middle', np.arange (20, 60, 10)),
'kernel_init' : hp.choice('kernel_init', ["he_normal"]),
'activ' : hp.choice('activ', ["elu"]),
#'dropout' : hp.choice('dropout', [0.0, 0.05, 0.1, 0.15, 0.21])
—
'"loss_ob' : hp.choice('loss_ob', ["mae"]),
'optimizer' : hp.choice('optimizer', ["nadam"]),
'metrics' : hp.choice('metrics', ["mean_squared_error"]),
'epochs' : hp.choice('epochs', [10]),
'l1l_reg'" : hp.choice('ll_reg', [0.00001, 0.00005, 0.0001,0
— .0005,0.001,0.005,0.017)
}
trials = Trials()
best = fmin (fn=objective,

space=space,
algo=tpe.suggest,
max_evals=300,

trials=trials)

## Melhor modelo pelas metricas Recall e ROC-AUC

scores_df.sort_values (['Recall', "ROC-AUC'], ascending=[False,False])
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# Python >=3.5 is required
import sys

assert sys.version_info >= (3, 5)

from ipynb.fs.full.Cert_Aux_Functions2 import =

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta

from datetime import datetime, timedelta

# Importa a biblioteca os
import os

from pathlib import Path

## Bibliotecas sklearn

from sklearn.compose import ColumnTransformer

from sklearn.compose import make_column_selector as selector

from sklearn.pipeline import Pipeline

from sklearn.preprocessing import StandardScaler,
— , OneHotEncoder, LabelEncoder

from sklearn.preprocessing import OrdinalEncoder,

— FunctionTransformer

#Para as figuras

gmatplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa bibliotecas Numpy

import numpy as np

# TensorFlow >=2.0 is required
import tensorflow as tf
from tensorflow import keras

assert tf._ version__ >= "2.0"
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from keras import optimizers, Sequential

from keras.models import Model

#from keras.utils import plot_model

from keras.layers import Dense, LSTM, RepeatVector, TimeDistributed

from keras.callbacks import ModelCheckpoint, TensorBoard

from hyperopt import hp, fmin, tpe, STATUS_OK, Trials

# Logon + HTTP + USB + Device
df_lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")
df_1lhud_lhora.sort_values('date', ascending=True, inplace = True)

df_1lhud_lhora.reset_index (inplace = True, drop=True)

## Separa 4 primeiros meses de dados
df_lhud_lhorad4m = df_lhud_lhoral[ (df_lhud_lhora['date'] <= '
— 2010-05-02")]

train_index = df_lhud_lhoradm.index[-1]
test_index = df_lhud_lhora[ (df_lhud_lhora['date'] <= '"2010-09-02")]
— .index[-1]

## Conjunto de teste
df_lhud_lhora_test = df _lhud_lhora.iloc[train_index:test_index]

### Transformacoes

#Nomes das features numericas de acordo com o dataset

lhud_numeric_features = ['logon', 'logoff','down', 'up','vis',
'conn', 'disc', 'trm', "frm', 'open',

'write', 'copy', 'delete']
#Nomes das features categoricas - comum a todos os datasets
#numeric_transformer = StandardScaler () ## removing the mean and
— scaling to unit variance.
numeric_transformer = MinMaxScaler () ## Varia de 0 a 1

#numeric_transformer = SimpleImputer ()

hour_categories = np.arange (0, 24)
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dow_categories = np.arange (0, 7)

user_categories = df_lhud_lhoradm.user.unique ()

#categorical_features = ['user',6 'hour', 'dow']
categorical_features = ['hour', 'dow']

categorical_transformer = OneHotEncoder (

# categories = [user_categories, hour_categories, dow_categories]

categories = [hour_categories, dow_categories]

user_feature = ['user']
user_transformer = OrdinalEncoder (categories = [user_categories])

user_transformer_wd = OneHotEncoder (categories = [user_categories])

lhud_preprocessor = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user', user_transformer_wd, user_feature),

1)

lhud_preprocessor_deep = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),

1)

lhud_preprocessor_wide = ColumnTransformer (
transformers=]|
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user_wd', user_transformer_wd, user_feature),

1)

#Transformacoes simples, com dados todos juntos

columns = lhud_numeric_features + categorical_features +
— user_feature

trans_lhud_4m = lhud_preprocessor.fit_transform(df_lhud_lhoradm]|
«— columns])

trans_lhud_test = lhud_preprocessor.transform(df_lhud_lhora_test]|
«— columns])

trans_lhud = lhud_preprocessor.transform(df_lhud_lhora[columns])

trans_lhud_4m_13 = trans_lhud_4m[:, :13].toarray()

trans_lhud_test_13 = trans_lhud_test[:,:13].toarray()
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#Transformacoes deep

columns_deep = lhud_numeric_features# + categorical_features +
— user_feature

trans_lhud_4m_deep = lhud_preprocessor_deep.fit_transform/(
~— df_1lhud_lhoradm[columns_deep])

trans_lhud_test_deep = lhud_preprocessor_deep.transform/
< df_1lhud_lhora_test[columns_deep])

#Transformacoes wide

columns_wide = categorical_features + user_feature

trans_lhud_4m_wide = lhud_preprocessor_wide.fit_transform/(
— df_ lhud_lhoradm[columns_wide])

trans_lhud_test_wide = lhud_preprocessor_wide.transform

«— df_lhud_lhora_test[columns_wide])

### Carrega Labels preditos do Snorkel
labels_g_pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")

labels_g_pd['anom'] = np.where((labels_g pd[0]== 1),-1,1)
labels_g_pd[labels_g pd['anom'] == -1].shape, labels_g_pdl[
— labels_g_pd['anom'] == 1].shape

# PAra RNN com entradas deep 13 e wide 4031

n_steps =1
wind = n_steps
batch_size = 1024

ds_deep_train = tf.data.Dataset.from_tensor_slices (
— trans_lhud_4m_deep)
ds_wide_train = tf.data.Dataset.from _tensor_slices/(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_4m_wide))

ds_deep_train = ds_deep_train.window(wind, shift=n_steps,
— drop_remainder=True
) .flat_map (lambda window: window.batch (
— wind)

ds_wide_train = ds_wide_train.window (wind, shift=n_steps,

— drop_remainder=True
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) .flat_map (lambda window: window.batch (

— wind)

ds_train = tf.data.Dataset.zip(({"deep_input": ds_deep_train,

— wide_input": ds_wide_train}, ds_deep_train))

ds_train = ds_train.batch(batch_size) .cache () .prefetch (1)

ds_deep_test = tf.data.Dataset.from_tensor_slices (
< trans_lhud_test_deep)
ds_wide test = tf.data.Dataset.from tensor slices(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_test_wide))

ds_deep_test = ds_deep_test.window(wind, shift=n_steps,
— drop_remainder=True
) .flat_map (lambda window: window.batch (

— wind)

ds_wide_test = ds_wide_test.window(wind, shift=n_steps,
— drop_remainder=True
) .flat_map (lambda window: window.batch (

— wind)

ds_test = tf.data.Dataset.zip(({"deep_input": ds_deep_test, "
— wide_input": ds_wide_test}, ds_deep_test))

ds_test = ds_test.batch (batch_size) .cache () .prefetch (1)

ds_train.element_spec, ds_test.element_spec

def objective (space):

input_feat = keras.layers.Input (shape=[None, 13], name="
— deep_input")
—n

input_time_user = keras.layers.Input (shape=[None, 4031], name=

— wide_input")
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convld_ae = keras.models.Sequential ([
keras.layers.ConvlD (filters=space['filters'], kernel_ size=spacel'
— kernel_s'], strides=1, padding="same",
activation="selu", input_shape=[None, 13]),
keras.layers.LSTM(space['first'], activation='tanh',
— return_sequences=True),
keras.layers.LSTM(space['intermediate'], activation='tanh',
< return_sequences=False),
keras.layers.RepeatVector (wind),
keras.layers.LSTM(space['intermediate'], activation='tanh',
— return_sequences=True),
keras.layers.LSTM(space['first'], activation='tanh',
< return_sequences=True),

1)

convld_ae = convld_ae (input_feat)
concat = keras.layers.concatenate ([input_time_user, convld_ae])
#last = keras.models.Sequential ()

#last.add(keras.layers.Dense (space['last'], kernel_initializer=
— space['kernel_init']))

#last.add (keras.layers.BatchNormalization())

#last.add (keras.layers.Activation ("elu"))

#last.add (keras.layers.Dropout (space[ 'dropout']))

last = keras.models.Sequential ()
last.add(keras.layers.Dense (space['last'],
kernel_initializer=space['kernel_init']))

if space['last_batch_layer']:
last.add(keras.layers.BatchNormalization())

last.add(keras.layers.Activation ("elu"))

if space['llreg_layer']:
last.add(keras.layers.ActivityRegularization(space['ll_reg']))

if space['dropout_layer']:

last.add(keras.layers.Dropout (space[ 'dropout']))

last = last (concat)
output = keras.layers.Dense (13, name="output") (last)
model = keras.models.Model (inputs=[input_feat, input_time_user],

<~ outputs=[output])

96




212

213

214

215

216

217

218

219

220

221

222

223

224

225

226

227

228

229

230

231

232

233

234

235

2!

@

6

237

238

239

240

241

242

243

244

245

246

model.compile (loss=space['loss_ob'],
— ], metrics=space['metrics'])

history = model.fit (ds_train,

y_pred = model.predict (ds_test)

#anomalyScores, den_thres =
anomalyScores, den_thres =

y_pred, trans_lhud_test_deep,

a,p,r,f,cm,auc_sc =

global index

scores_df.loc[index,

epochs=space|[ 'epochs'],

optimizer=space['optimizer'

verbose=0)

anomScores_Snorkel (
dnn_tf anomScores (
df_lhud_lhora_test,

99.0)

benchmark_snorkel (labels_g_pd, anomalyScores)

:]=np.array ([index, space, a,p, r, f,auc_sc,

— np.reshape(cm, (4))],dtype=object)

index=index+1

print (space, r)

return {'loss': -r, 'status': STATUS_OK, 'space': space,
'model': model, 'fl score': f,'auc_sc': auc_sc,
'precision': p, 'recall': r, 'c_matrix': cm}

space ={'filters':
11, 12,

'kernel_s':

hp.choice('filters"',
131),

hp.choice('kernel_s',

— 10,

[ll 2’ 3/ 4/ 5/ 6/ 7’ 8( 9/

[ll 2’ 3’ 4’ 5’ 6’ 7’ 8’ 9’

— 101),
'"first': hp.choice('first', np.arange(7,14,1)),
'"intermediate': hp.choice('intermediate', np.arange (4, 11, 1))
—
'last' hp.choice('last', np.arange(100,500,25)),
'kernel init' hp.choice('kernel_init', ["he_normal"]),
'activ' hp.choice('activ', ["elu"]),
'loss_ob' hp.choice('loss_ob', ["mae", "mse", "Huber"])
'optimizer' hp.choice('optimizer', ["nadam", "adam"]),

'metrics' hp.choice('metrics’',
< mean_squared_error"]),
'epochs' hp.choice ('epochs',
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'11l_reg' : hp.choice('ll_reg', [0.00001, 0.00005, 0.0001,0
— .0005,0.001,0.005,0.011),
'dropout' : hp.choice('dropout', [0.0, 0.05, 0.1, 0.15, 0.2]),
'"last_batch_layer': hp.choice('last_batch_layer', [True, False
— 1),
'"llreg_layer': hp.choice('llreg_layer', [True, Falsel),

'"dropout_layer':hp.choice ('dropout_layer', [True, False])

scores_df = pd.DataFrame (columns=["Model", "Params", "Accuracy","
«—» Precision", "Recall", "F1-Score", "ROC-AUC", "CM"])

index=0
trials = Trials()
best = fmin (fn=objective,

space=space,
algo=tpe.suggest,
max_evals=300,

trials=trials)

## Melhor modelo pelas metricas Recall e ROC-AUC

scores_df.sort_values(['Recall', '"ROC-AUC'], ascending=[False,False])

IV.5 ALGORITMO PARA ENCONTRAR MELHOR MODELO WDSAEBN

2

# Python >=3.5 is required
import sys
assert sys.version_info >= (3, 5)

from ipynb.fs.full.Cert_Aux_Functions2 import =

# Importa a biblioteca pandas

import pandas as pd

# Importa datetime e timedelta

from datetime import datetime, timedelta
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# Importa a biblioteca os
import os

from pathlib import Path

## Bibliotecas sklearn

from sklearn.compose import ColumnTransformer

from sklearn.compose import make_column_selector as selector

from sklearn.pipeline import Pipeline

from sklearn.preprocessing import StandardScaler, PolynomialFeatures
<~ , OneHotEncoder, LabelEncoder

from sklearn.preprocessing import OrdinalEncoder, MinMaxScaler,
— FunctionTransformer

from sklearn.model_selection import train_test_split

from sklearn.model_selection import TimeSeriesSplit

from sklearn.model_selection import GridSearchCVv

from sklearn.ensemble import IsolationForest

from sklearn.neighbors import LocalOutlierFactor

from sklearn.impute import SimpleImputer

#Para as figuras

$matplotlib inline

import matplotlib as mpl

import matplotlib.pyplot as plt
from mpl_toolkits import mplot3d

#Importa bibliotecas Numpy

import numpy as np

# TensorFlow >=2.0 is required
import tensorflow as tf
from tensorflow import keras

assert tf.__version__ >= "2.0"

from keras import optimizers, Sequential

from keras.models import Model

#from keras.utils import plot_model

from keras.layers import Dense, LSTM, RepeatVector, TimeDistributed
from keras.callbacks import ModelCheckpoint, TensorBoard

from hyperopt import hp, fmin, tpe, STATUS_OK, Trials

import warnings
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s« warnings.filterwarnings ("ignore")

55

ss # Logon + HTTP + USB + Device

s7. df_lhud_lhora = pd.read_pickle("df_lhud_lhora_file.pkl")

ss. df_lhud_lhora.sort_values ('date', ascending=True, inplace = True)

59 df_lhud_lhora.reset_index (inplace = True, drop=True)

60

60 ## Separa 4 primeiros meses de dados

62 df_lhud_lhoradm = df_lhud_lhora[ (df_lhud_lhora['date'] <= "'
— 2010-05-02")]

63

¢4 train_index = df_lhud_lhoradm.index[-1]

6s test_index = df_lhud_lhora[ (df_lhud_lhora['date'] <= '2010-09-02")]
— .index[-1]

66

67

68 ## Conjunto de teste

¢ df_ lhud_lhora_test = df_lhud_lhora.iloc[train_index:test_index]

70

711 ### Transformacoes

72

73 #Nomes das features numericas de acordo com o dataset

72 lhud_numeric_features = ['logon', 'logoff', 'down',6 'up', 'vis',

75 'conn', 'disc', 'trm', '"frm', 'open',

76 'write', 'copy', 'delete']

77

73 #Nomes das features categoricas - comum a todos os datasets

79

0 #numeric_transformer = StandardScaler () ## removing the mean and
— scaling to unit variance.

81 numeric_transformer = MinMaxScaler () ## Varia de 0 a 1

2 #numeric_transformer = SimpleImputer ()

83

84 hour_categories = np.arange (0, 24)

85 dow_categories = np.arange (0, 7)

86 user_categories = df_lhud_lhoradm.user.unique ()

87

s #categorical_features = ['user',6 'hour', 'dow']

9 categorical_features = ['hour', 'dow']

o categorical_transformer = OneHotEncoder (

91 # categories = [user_categories, hour_categories, dow_categories]

92 categories = [hour_categories, dow_categories]
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121
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123

124

125

126

127

128

user_feature = ['user']
user_transformer = OrdinalEncoder (categories = [user_categories])

user_transformer_wd = OneHotEncoder (categories = [user_categories])

lhud_preprocessor = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user', user_transformer_wd, user_feature),

1)

lhud_preprocessor_deep = ColumnTransformer (
transformers=]|
('lhud_num', numeric_transformer, lhud_numeric_features),

1)

lhud_preprocessor_wide = ColumnTransformer (
transformers=]|
("lhud_cat', categorical_transformer, categorical_features),
('lhud_user_wd', user_transformer_wd, user_feature),

1)

#Transformacoes simples, com dados todos juntos

columns = lhud_numeric_features + categorical_features +
— user_feature

trans_lhud_4m = lhud_preprocessor.fit_transform(df_lhud_lhoradm]|
«— columns])

trans_lhud_test = lhud_preprocessor.transform(df_lhud_lhora_test]|
«— columns])

trans_lhud = lhud_preprocessor.transform(df_lhud_lhora[columns])

trans_lhud_4m_13 = trans_lhud_4m[:, :13].toarray()

trans_lhud_test_13 = trans_lhud_test[:,:13].toarray()

#Transformacoes deep

columns_deep = lhud_numeric_features# + categorical_features +
«— user_feature

trans_lhud_4m_deep = lhud_preprocessor_deep.fit_transform(
~— df_1lhud_lhorad4m[columns_deep])

trans_lhud_test_deep = lhud_preprocessor_deep.transform

— df_1lhud_lhora_test[columns_deep])
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#Transformacoes wide

columns_wide = categorical_features + user_feature

trans_lhud_4m_wide = lhud_preprocessor_wide.fit_transform/(
— df lhud_lhoradm[columns_wide])

trans_lhud_test_wide = lhud_preprocessor_wide.transform

«— df_lhud_lhora_test[columns_wide])

### Carrega Labels preditos do Snorkel
labels_g_pd = pd.read_hdf ("labels_g_pd.hdf", 'df'")

labels_g_pd['anom'] = np.where((labels_g_pd[0]== 1),-1,1)
labels_g pd[labels_g pd['anom'] == -1].shape, labels_g pd|
— labels_g_pd['anom'] == 1].shape

# Para RNA com entradas deep 13 e wide 4031

ds_deep_train = tf.data.Dataset.from_tensor_slices (
— trans_lhud_4m_deep)

ds_wide_train = tf.data.Dataset.from_tensor_slices(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_ 4m wide))

ds_train = tf.data.Dataset.zip(({"deep_input": ds_deep_train, "

— wide_input": ds_wide_train}, ds_deep_train))
ds_deep_test = tf.data.Dataset.from_tensor_slices (
— trans_lhud_test_deep)
ds_wide_test = tf.data.Dataset.from tensor_slices(

— convert_sparse_matrix_to_sparse_tensor (trans_lhud_ test_wide))

ds_test = tf.data.Dataset.zip(({"deep_input": ds_deep_test, "
— wide_input": ds_wide_test}, ds_deep_test))

ds_train = ds_train.batch(1024) .cache () .prefetch (4)
ds_test = ds_test.batch(1024) .cache () .prefetch(4)

ds_train.element_spec, ds_test.element_spec

def objective (space) :

#keras.backend.clear_session ()
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input_feat = keras.layers.Input (shape=[13], name="deep_input")
input_time_user = keras.layers.Input (shape=[4031], name="

— wide_input")
sae = keras.models.Sequential ([
#keras.layers.BatchNormalization(),
keras.layers.Dense (space['first'],
kernel_initializer=space]['kernel_init'],

activation=space['activ']),

keras.layers.BatchNormalization (),

# keras.layers.Activation (space['activ']),

#keras.layers.ActivityRegularization (space['ll_reg']),

keras.layers.Dense (space] 'second'],
kernel_initializer=space]'kernel_init'],

activation=space['activ']),

keras.layers.BatchNormalization(),

fkeras.layers.Activation (space['activ']),

#keras.layers.Dense (space['middle'],

# kernel_initializer=space['kernel_init']),

fkeras.layers.BatchNormalization (),

#keras.layers.Activation (space['activ']),
keras.layers.Dense (space|'second'],
kernel_initializer=spacel['kernel_init'],

activation=space['activ']),

keras.layers.BatchNormalization(),

#keras.layers.Activation (space['activ']),
keras.layers.Dense(space['first'],
kernel_initializer=space('kernel_init'],

activation=space['activ']),

keras.layers.BatchNormalization(),
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#keras.layers.Activation (space['activ']),

1)

sae = sae (input_feat)
concat = keras.layers.concatenate([input_time_user, sae])
last = keras.models.Sequential ()

last.add (keras.layers.Dense (space['last'],
kernel_initializer=space['kernel_init']))#,
factivation=space['activ']))
if space['last_batch_layer']:
last.add(keras.layers.BatchNormalization())
last.add(keras.layers.Activation ("elu"))
if space['llreg_layer']:
last.add(keras.layers.ActivityRegularization (space['ll_reg']))
if space['dropout_layer']:

last.add (keras.layers.Dropout (space['dropout']))

last = last (concat)
output = keras.layers.Dense (13, name="output") (last)
model = keras.models.Model (inputs=[input_feat, input_time_user],

— outputs=[output])

model.compile (loss=space['loss_ob'], optimizer=space['optimizer'

— ], metrics=space['metrics'])

history = model.fit (ds_train, epochs=space]'epochs'], verbose=0)

y_pred = model.predict (ds_test)

anomalyScores, den_thres = dnn_tf_anomScores (
y_pred, trans_lhud_test_deep, df_lhud_lhora_test, 98.0)

a,p,r,f,cm,auc_sc = benchmark_snorkel (labels_g_pd, anomalyScores)

global index

scores_df.loc[index, :]=np.array ([index, space,a,p,r, f,auc_sc,

— np.reshape(cm, (4))],dtype=object)
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index=index+1

print (space, r)

return {'loss': -r, 'status': STATUS_OK, 'space': space,
'model': model, 'fl score': f,'auc_sc': auc_sc,
'precision': p, 'recall': r, 'c_matrix': cm}
space ={"'first': hp.choice("first", np.arange(7, 14, 1)),

'second': hp.choice('second', np.arange (3, 8, 1)),
"last' : hp.choice('last', np.arange(100,500,25)),
'kernel_init' : hp.choice('kernel_init', ["he_normal"]),
'activ' : hp.choice('activ', ["elu"]),
'"loss_ob' : hp.choice('loss_ob', ["mae", "mse", "Hubber"]),
'optimizer' : hp.choice('optimizer', ["nadam","adam"]),
'metrics' : hp.choice('metrics', [mean_absolute_error", "
— mean_squared_error"]),
'epochs' : hp.choice('epochs', [10]),
'l1l_reg' : hp.choice('ll _reg', [0.00001, 0.00005, 0.0001,0
— .0005,0.001,0.005,0.011),
'dropout' : hp.choice('dropout', [0.0, 0.05, 0.1, 0.15, 0.2]),
'"last_batch_layer': hp.choice('last_batch_layer', [True, False
— 1),
'"llreg_layer': hp.choice('llreg_layer', [True, Falsel),

'"dropout_layer':hp.choice ('dropout_layer', [True, False])

scores_df = pd.DataFrame (columns=["Model", "Params", "Accuracy","
— Precision","Recall","F1-Score", "ROC-AUC", "CM"])
index=0

#scores_df.info ()

trials = Trials()

best = fmin (fn=ocbjective,
space=space,
algo=tpe.suggest,
max_evals=300,

trials=trials)

## Melhor modelo pelas metricas Recall e ROC-AUC

scores_df.sort_values(['Recall', "ROC-AUC'], ascending=[False,False])
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IV.6 ALGORITMO DAS METRICAS E CALCULO DE ERRO
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import numpy as np

import pandas as pd

from sklearn.metrics import precision_score, recall_score
from sklearn.metrics import confusion_matrix

from sklearn.metrics import roc_curve

from sklearn.metrics import auc

from sklearn.metrics import precision_score, recall_score, fl_score

from sklearn.metrics import confusion_matrix
# TensorFlow >=2.0 is required

import tensorflow as tf

from tensorflow import keras

assert tf._ _version___ >= "2.0"

def benchmark_snorkel (gold_anom, pred_anom) :

# Anomalies preditas para o usuario

# Calcula acuracia

n_correct = sum(pred_anom.iloc[:,-1].values == gold_anom.iloc
— [:,-1].values)
accuracy = n_correct / len(gold_anom)

#Confusion Matrix
cm = confusion_matrix(gold_anom.iloc[:,-1].values,

pred_anom.iloc[:,-1].values, labels = [1,-1])

precision = precision_score(gold_anom.iloc[:,-1].values,
pred_anom.iloc[:,-1].values,

pos_label=-1)

recall = recall_score(gold_anom.iloc[:,-1].values,
pred_anom.iloc[:,-1].values,
pos_label=-1)

fl = f1_score(gold_anom.iloc[:,-1].values,

pred_anom.iloc[:,-1].values,

pos_label=-1)

fpr, tpr, thresholds = roc_curve(gold_anom.iloc[[:,-1].values,
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pred_anom.iloc[:,-2].values, pos_label=-1)
auc_score = auc (fpr, tpr)
return accuracy, precision, recall, fl, cm, auc_score
def convert_sparse_matrix_to_sparse_tensor (X):
coo = X.tocoo ()
indices = np.mat([coo.row, coo.col]).transpose ()

return tf.SparseTensor (indices, coo.data, coo.shape)

def maeScores (originalDF, reducedDF) :

loss = np.mean (np.abs (np.array (originalDF)-np.array (reducedDF)),

— axis=1)

loss = pd.Series(data=loss)

loss (loss—np.min(loss))/ (np.max (loss)-np.min(loss))

return loss

### Retorna os scores de erro e se e anomalia de acordo com
— threshold

def dnn_tf_anomScores (y_pred, trans_lhud_test, df_lhud_test, thres):

# Se o modelo e RNN, precisa mudar a dimensionalidade de 3d para

— 2d
if len(y_pred.shape) ==
y_pred = np.reshape (y_pred, (y_pred.shape[0]ry_pred.shape|
— y_pred.shape[2]))

1],

#Calculo dos scores de anomalias e aplicacao do threshold para

— detecao de anomalias
anomalyScores = maeScores (trans_lhud_test, y_pred)
density_threshold = np.percentile (anomalyScores, thres)
#print (density_threshold)

anomalyScores = anomalyScores.to_frame () .reset_index (drop=True)

anomalyScores.set_index (df_lhud_test.index, inplace=True)
anomalyScores|['anom'] = np.where((anomalyScores[0] >
— density_threshold),-1,1)

anomalyScores.columns = ['scores', 'anom']

anomalyScores = pd.concat ([df_lhud_test,anomalyScores], axis=1l)

return anomalyScores, density_threshold
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