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RESUMO

O evento pandémico de Covid-19 provou mudancas disruptivas na educacao
brasileira com a migragéo do ensino presencial para o ensino remoto com emprego
de plataformas digitais. Os profissionais da educacéo tiveram que se adaptar a nova
realidade e passaram a empregar um consideravel fluxo de informacdes pela rede
mundial de computadores, envolvendo dados pessoais e materiais didaticos
protegidos por propriedade intelectual. Essa realidade motivou a realizagdo do
presente estudo que se deu por pesquisa exploratéria e bibliografica sobre o emprego
das plataformas digitais no ensino remoto com estudo de caso em Instituicdo de
Ensino Superior do Distrito Federal para analisar os beneficios da modalidade remota
e as implicacbes sobre a seguranca da informacao para protecdo de dados pessoais
e da propriedade intelectual em face da vigéncia da Lei Geral de Protecdo de Dados.
A pesquisa foi aplicada porque busca empregar os conhecimentos obtidos para a
solucdo de problemas decorrentes dessa modalidade de ensino. Os resultados
preliminares da pesquisa revelaram que a mudanca do ensino presencial para o
remoto trouxe beneficios e novos desafios para a inclusao educacional, impés adoc¢éo
de novas estratégias didaticas aos docentes e a necessidade de treinamento e
formacéo de politicas de seguranca da informacéo para dar conformidade legal com
protecdo adequada de dados pessoais e da propriedade intelectual envolvida nos

processos académicos.

Palavras-chave: Ensino remoto. Protecdo de dados. Seguranca da informacao.



ABSTRACT

The Covid-19 pandemic has proved disruptive changes in Brazilian education with the
migration from in person to online teaching using digital platforms. Education
professionals had to adapt to the new reality and to employ a considerable flow of
information throughout the world wide web, involving personal data and teaching
materials protected by intellectual property. This reality motivated the realization of this
study, which was carried out by exploratory and bibliographical research on the use of
digital platforms in remote education with a case study in a Higher Education Institution
of the Federal District to analyze the benefits of remote teaching and the implications
on information security to the protection of personal data and intellectual property in
according with the General Data Protection Law. The research was applied because it
seeks to use the knowledge obtained to solve problems arising from this teaching
modality. Preliminary research results revealed that the change from in person to
online teaching brought benefits and new challenges for educational inclusion,
imposed the adoption of new teaching strategies for teachers and the need of training,
and information security policies to comply with legal protection adequate personal
data and intellectual property involved in academic processes.

Keywords: Distance learning. Data protection. Information security.
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1 INTRODUCAO

O contexto de anormalidade social decorrente da pandemia de Covid-19 gerou
reflexos relevantes no sistema de ensino brasileiro, resultando na adocao do sistema
de aulas remotas de forma emergencial do ensino fundamental ao ensino superior
com emprego consideravel de fluxo de informacdes via internet expondo a riscos
consideraveis de violacdo ao sigilo que a legislacdo vigente de protecdo de dados
impoe.

A sociedade do conhecimento revela que a informac&o € um ativo importante e
essencial para as organizagOes, as quais devem considerar que o emprego de
plataformas digitais no ensino, representam uma maior exposicdo daquele bem
juridico devido a maior conectividade na rede internacional de computadores o que
aumenta o risco de vulnerabilidade a ameacas decorrentes.

A Associacdo Brasileira de Normas Técnicas — ABNT editou a norma técnica
NBR ISO/IEC 27002 define a seguranga da informacdo como a “protecdo da
informacédo de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre 0s investimentos e as
oportunidades de negécio’ (ABNT, 2013b).

No conjunto de informag0es essenciais para as organizacdes estdo os dados
pessoais sensiveis que gozam de relevancia peculiar por terem relacdo com aspectos
da intimidade das pessoas, conforme estabelece o artigo 5° da Lei Geral de Protecéo
de Dados Pessoais n° 13.709 — LGPD (BRASIL, 2018) e, conforme leciona Mendes
(2014), tem ligacao direta com a personalidade do individuo.

Outro ativo que deve ser abrangido pelo espectro de protecdo € a propriedade
intelectual que encontra definicdo no art. 7° da Lei n°® 9.610 (BRASIL, 1998c) nos
seguintes termos “Sao obras intelectuais protegidas as criacdes do espirito, expressas
por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido
ou que se invente no futuro”.

As informacbBes relevantes, dados pessoais sensiveis relacionados a
personalidade nos termos da LGPD (BRASIL, 2018), os quais serdo detalhados
oportunamente, e os diversos meios e materiais regidos pelo direito de propriedade
intelectual compdem o arcabouco de valores que impulsionam as atividades

académicas e sdo imprescindiveis para que 0s servicos e produtos educacionais



contribuam efetivamente para o desenvolvimento cientifico e tecnoldgico do pais
(BRASIL, 1998c).

O gestor na adocao de medidas de protecao das informacdes relativas a dados
pessoais e da propriedade intelectual deve considerar, além da importancia destas
para o sucesso do negocio, (ABNT, 2013) o risco de danos consideraveis para o titular
desses direitos e para a dignidade da pessoa humana que venha a ter seus dados
vulnerados e as consequéncias nefastas que podem refletir sobre o patriménio e a
prépria imagem da instituicdo no mercado.

Cabe esclarecer que o ensino remoto, o qual utiliza a comunicacao sincrona,
ndo pode ser confundido com ensino a distancia convencional que utiliza
preponderantemente a comunicacao assincrona.

No método sincrono as aulas sdo transmitidas em tempo real com interacao
imediata entre professor e aluno, enquanto na assincrona as aulas nem sempre serao
acessadas imediatamente pelo destinatario e ficam depositadas em plataformas
digitais, onde o proprio discente desenvolve suas atividades de maneira autbnoma,
utilizando o conteudo previamente disponivel (CEAD, 2021a).

Devido a inovacgao pelo emprego das tecnologias digitais remotas para suprir
as limitacdes do ensino superior presencial brasileiro em tempos de pandemia, ha
varias questdes sobre esse modelo de aulas que precisam ser esclarecidas (CEAD,
2021b). Entre elas, ao lado do questionamento a respeito dos reflexos do emprego
dessa modalidade no campo pedagogico e didatico das disciplinas, destaca-se o
problema da seguranca das informacdes relativas aos dados pessoais dos usuarios
do servico e a protecdo da propriedade intelectual.

A situacdo emergencial exigiu medidas excepcionais nas instituicoes
prestadoras de servi¢cos educacionais presenciais, as quais tiveram que migrar suas
atividades para a modalidade de aulas remotas, inserindo seus profissionais numa
realidade atipica para a qual ndo foram tecnicamente preparados, provocando uma
revolucdo nessa realidade como destacado nas licdes de Kensi (2007).

O desafio de dar continuidade nas atividades de educacdo impbs a
necessidade de adequacdo dos meios didaticos para o melhor aproveitamento das
ferramentas empregadas e a manutencdo dos padrdes de qualidade do ensino

oferecido em niveis aceitaveis, mas a seguranca das informagfes permeia todo esse



processo e exige uma politica adequada de uso e protecéo, conforme orienta a norma
NBR ISO/IEC 27002 (ABNT, 2013b).

As plataformas digitais notoriamente vieram para fazer parte das atividades
educacionais, porém nao suprem a necessidade natural que o homem possui de
socializar e interagir com o proximo diante das individualidades de cada um na troca
de conhecimento, exigindo cuidados para que as ferramentas tenham maior
efetividade no seu emprego.

Nesse sentido, deve haver atencéo especial para que os recursos tecnoldgicos
promovam processos integrais que propiciem condi¢des para o desenvolvimento do
pensamento critico por parte de alunos e professores e nao se transformem em meros
mecanismos de um ensino praticamente mecanizado, unilateral e ndo colaborativo
(BOLL; KREUTZ, 2009).

Essas ferramentas que sdo muito empregadas no mundo corporativo dos
negocios ainda representam uma novidade no mundo académico e os professores
buscam desenvolver novas habilidades para ministrar suas aulas pelo sistema remoto
com emprego de metodologias ativas, publicacdes e disponibilidades de materiais
diversos, com trocas de informacdes e dados pessoais dos usuarios em formulérios e
atividades avaliativas que agora passam a trafegar no mundo virtual sujeito a violagéo
de direitos pela acéo de infratores.

O emprego desses meios para que o ensino alcance o aluno a ponto de cativar
sua atencdo e seu envolvimento no processo de aprendizagem engloba uma gama
de direitos intelectuais e dados pessoais que devem ser devidamente observados e
protegidos pelas IES e seus respectivos profissionais na prestacdo do servico
educacional (BRASIL, 2018).

Na sociedade moderna cada dia mais competitiva, quem tem acesso ao
conhecimento qualificado goza das melhores oportunidades de realizacéo profissional
e inclusdo social. Nesse ponto o Brasil, devido as suas dimensdes continentais e
disparidade de realidades culturais e sociais nas mais diversas regides, tem um
universo imenso de pessoas alijadas do sistema educacional.

Essa deficiéncia revela que ha espaco para as metodologias digitais remotas
incrementarem os mecanismos de educacdo mesmo fora de contextos emergenciais,
gerando um grande potencial inclusivo para novos alunos com a superacdo de

limitacbes decorrentes de problemas econdmicos, culturais e locomocédo, dentre
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outros, 0 que nao seria alcancado por um sistema exclusivamente presencial ou a
distancia (EaD) nos moldes convencionais (MORAES, 2020).

A relevancia social da educacédo implica em grande responsabilidade para as
IES e seus gestores para com a inviolabilidade da propriedade intelectual (INPI, 2019)
e protecdo de dados pessoais dos usuarios de seus servigos para conformidade com
a LGPD (BRASIL, 2018), razbes pelas quais inUumeras medidas preventivas e de
cautela devem ser adotadas para evitar violacbes de direitos e garantias
fundamentais, evitando consequentes danos para a imagem e o patrimbénio das
empresas e dos proprios clientes.

A maioria das IES foram desenvolvidas e voltadas para aulas presenciais em
salas de aulas, nas quais o emprego de materiais e recursos didaticos geralmente
limitava-se a projecdes de slides, leituras de manuais e outros meios fisicos que
possibilitavam maior controle sobre a preservagdao dos direitos dos titulares das
informacdes empregadas (ABNT, 2013b), cujos bens juridicos nao ficavam téo
vulneraveis ao acesso e uso indevido por parte de pessoas alheias ao processo de
ensino adotado naquela modalidade de prestacéo de servico.

A titulo de ilustracdo, destaca-se o evento ocorrido no dia trés de novembro de
2020 no Superior Tribunal de Justica (STJ), assim como em iniUmeros 6rgaos da
administracéo publica do Governo do Distrito Federal e da Uni&o, quando os sistemas
de informacdes desses 6rgaos sofreram ataques cibernéticos por parte de hackers
gue acessaram indevidamente os bancos de dados dessas instituicdes e capturaram
arquivos e dados sensiveis diversos (PONTES, 2020), colocando em risco 0s servigos
prestados e, por consequéncia, os direitos e garantias fundamentais de seus usuarios
a preservacao das informacdes processuais e de seus dados pessoais tutelados pela
LGPD (BRASIL, 2018).

A violacdo de sistemas de informacdes de IES que prestam servicos com
emprego de tecnologias digitais no mundo contemporaneo também passa a fazer
parte desse escopo de acdes delituosas e os esforcos para garantir a seguranca das
informagdes (ABNT, 2013b) e protecéo de dados pessoais (BRASIL, 2018) passa a
ser intenso, mesmo assim, os infratores buscam sempre um meio de encontrar alguma

falha operacional que Ihes permita devassar os bancos de dados das organizacgdes.
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1.1 Justificativa

A luz do que foi exposto, o presente estudo justifica-se pela importancia das
informacdes para o desenvolvimento na sociedade do conhecimento e a situacao
inesperada de pandemia de Covid-19 que levou as IES brasileiras a adotarem de
forma abrupta a inovacao tecnoldgica pelo emprego de plataformas de tecnologia
digital remota, impondo especial atencdo a protecdo de dados pessoais para
conformidade com a LGPD (BRASIL, 2018).

Devido ao emprego dessas tecnologias digitais, varias empresas poderao
inovar seus negocios e obter bons resultados na prestacdo de seus servigcos
educacionais, ampliando sua presenca no mercado com necessidade de menos
recursos humanos e materiais para suas atividades.

Nessa linha, a adocao das tecnologias de informacéo e comunicacao (TIC) na
educacdo promove uma revolugdo nos meios de aprendizagem e inclusao
educacional, aspectos coincidentes com o pensamento de Kensi (2007), o qual

entende que:

O desenvolvimento de uma cultura informatica é essencial na reestruturacéo
de como se da a gestdo da educacdo, a reformulacdo dos programas
pedagdgicos, a flexibilizagao das estruturas de ensino, a interdisciplinaridade
dos conteudos, o relacionamento dessas instituicdes com outras esferas
sociais e com a comunidade.

N&o h& como desconsiderar a importancia da ado¢cédo de uma boa politica de
seguranca da informacao, protecéo de dados pessoais e da propriedade intelectual
como um elemento fundamental na estruturacdo da empresa e desenvolvimento de
seus processos educacionais para fortalecer a sua imagem e presenca no mercado
com emprego das TIC.

Adequar os processos de gestao da informacao e prestacdo de servi¢o das IES
em face da adocdo de inovacBes com emprego de tecnologias digitais € uma
obrigacéo legal imposta pela LGPD (BRASIL, 2018), mas para sua efetivacdo sera
necesséria a adocdo de medidas de seguranca da informacdo (ABNT, 2013b) e
preparacao de todos os profissionais do negdécio para a observancia dos limites legais,
da protecéo da propriedade intelectual (INPI, 2019).

Nesse contexto, varias medidas pertinentes ao sigilo da informacdo (ABNT,
2013b), a protecdo de dados pessoais e da propriedade intelectual decorrentes da
LGPD (BRASIL, 2018) deverdo também ser inclusas no processo de inovagao para

que as IES garantam o cumprimento e respeito as imposi¢des legais, fortalecendo
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dessa forma a prépria imagem e o interesse dos consumidores por seus Servigos e
produtos no mercado como citado anteriormente na visdo de Biagio e Batocchio
(2005) apud Gimenez et al. (2010), evitando riscos de possiveis responsabilidades e
sancdes administrativas e civis ou até mesmo criminais de seus profissionais.

Em face de todo o exposto, para o Trabalho de Conclusdo de Curso foi
abordado um estudo de caso do Projecdo que se prop0s a responder o seguinte
problema de pesquisa: como se deu a implementacdo emergencial do sistema de
aulas remotas com plataformas digitais do Projecédo devido ao evento da pandemia
de covid-19 no ano de 2020 e os reflexos dessa modalidade para a protecdo de dados
pessoais e da propriedade intelectual envolvidos nos processos académicos? Essa
foi uma inovacao disruptiva no sistema de aulas presenciais da instituicdo que
resultou na migracao para o sistema de aulas remotas sincronas envolvendo todas as
areas de gestdo, administrativa, tecnoldgica e académica que adaptou seus
processos de ensino para dar continuidade nas atividades educacionais com grande
fluxo de informac@es contendo dados pessoais e materiais de propriedade intelectual
gue vem impondo a necessidade de medidas de seguranca da informacdo (ABNT,
2013b) para protecao desses ativos e dar conformidade legal aos seus procedimento,
em especial, quanto a LGPD (BRASIL, 2018).

13



2 OBJETIVOS
2.1 Objetivo geral

Apresentar as novas implicacdes legais no campo educacional decorrentes da
entrada em vigor da LGPD (BRASIL, 2018) em face das inovac¢des promovidas na
educacao superior no ensino remoto e verificar seus reflexos sobre a inviolabilidade
do sigilo das informacdes (ABNT, 2013b) relativas a dados pessoais e a propriedade

intelectual empregados nos processos académicos.

2.2 Objetivos especificos

Apontar as principais vulnerabilidades para a seguranca das informacdes
relacionadas com dados pessoais e a propriedade intelectual nas atividades
académicas desenvolvidas pelos docentes com emprego das plataformas digitais no
ensino remoto (ABNT, 2013b).

Esclarecer como as plataformas digitais no ensino remoto podem ser melhor
empregadas pelos profissionais da educacdo sem que iSso represente um risco para
os direitos de terceiros, o patriménio e a imagem da IES, ao identificar quais aspectos
de seguranca das informacdes de dados pessoais e da propriedade intelectual devem
estar presentes nos processos académicos para conformidade com a LGPD (BRASIL,
2018), conforme orienta a norma NBR ISO/IEC 27002 (ABNT, 2013b).
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Quadro 1 — Objetivos da Pesquisa

QUADRO DE REFERENCIAS METODOLOGICAS

Objetivo Especifico 01

Metodologia

Resultados

Apontar as principais
vulnerabilidades para a
seguranca das informactes
relacionadas com dados
pessoais e a propriedade
intelectual nas  atividades
académicas desenvolvidas

pelos docentes com emprego
das plataformas digitais no
ensino remoto.

Realizando analise bibliogréafica
e normativa sobre a protecdo
de dados pessoais, da
propriedade intelectual e
seguranca da informacado, bem

como, sobre informacdes
obtidas no estudo de caso no
Centro Universitario
UniPROJECAO.

Descritivo sobre a realidade do
emprego de dados pessoais e
de materiais regidos pela
propriedade intelectual no
ensino remoto e das medidas
de seguranca da informacéo
aplicaveis.

Objetivo Especifico 02

Metodologia

Resultados

Esclarecer como as
plataformas digitais no ensino
remoto podem ser melhor
empregadas sem que isso
represente um risco para 0s
direitos de terceiros, o
patriménio e a imagem da IES,
ao identificar quais aspectos de
seguranca das informacdes de
dados pessoais e da
propriedade intelectual devem
estar presentes nos processos
académicos para conformidade
com a LGPD (BRASIL, 2018),
conforme orienta a norma NBR
ISO/IEC 27002 (ABNT, 2013b).

Realizando analise bibliogréafica
e normativa sobre a protecdo
de dados pessoais, da
propriedade  intelectual e
seguranca da informacédo, bem
como, sobre informacdes
obtidas no estudo de caso no
Centro Universitario
UniPROJECAO  sobre a
implementacdo do ensino
remoto emergencial.

Descritivo sobre a realidade do
emprego de dados pessoais e
de materiais regidos pela
propriedade intelectual no
ensino remoto e das medidas
de segurancga da informacéo no
Centro Universitario
UniPROJECAO.

Elaborag&o de um guia de boas
praticas para docentes do
ensino remoto com base nas
Informacdes obtidas na
presente pesquisa.

Fonte: elaborado pelo préprio autor, 2022.
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3 REVISAO DA LITERATURA

A pandemia de Covid-19 ao provocar mudancgas na realidade académica, assim
como, ocorreu em quase todas as instituicées de ensino no Brasil, impondo a inovacao
com utilizacdo de medidas tecnoldgicas digitais que pudessem garantir a continuidade
do ensino e a0 mesmo tempo preservar a saude das pessoas, revelou que o papel do
professor na transmissdo do conhecimento assume dimensfes antes inimaginaveis.

Mais uma vez, o educador teve a responsabilidade de se adaptar e contribuir
para dar efetividade na relacdo com os seus alunos, independentemente, dos meios
adotados e, muitas vezes, por iniciativa prépria, de forma empirica, adaptou seus
métodos para prover os melhores resultados no processo de construgdo do
conhecimento.

Essa capacidade criativa foi retratada pela seguinte definicéao:

Ser professor € ter um poder em relacdo ao conhecimento. E saber. Mais do
gue conhecer, é saber ensinar o que se sabe. Desencadear a vontade de
aprender e transformar outras pessoas: seus alunos. Ensinar é processo.
Movimento em que se conduz alguém, por meio de distintas muta¢des, ao
saber: Saber fazer; saber pensar; saber ensinar. (KENSI, 2009, apud
RIBEIRO, 2018)

Do outro lado dessa relacéo esté o discente que, independentemente, de suas
condicBes econdmicas, sociais, limitacdes de locomocao, dentre outros aspectos,
precisa “ser alcancado”, tanto no que diz respeito ao fluxo de informacdes, mas,
principalmente, por técnicas adequadas que o permitam obter os melhores resultados
cognitivos e o estimulem a participar ativamente de todo o processo de aprendizagem.

N&o podemos olvidar que cada aluno possui personalidade prépria e, portanto,
atendimento pertinente as suas necessidades, fato que ndo acontece sem momentos
de atencdo e interacdo pessoal com o individuo que ndo pode ter sua formacéo
efetivada de forma linear, como se fosse um mero arquivo de armazenamento de
informacdes.

Nesse contexto, Ribeiro (2018, p. 12) alerta que “ a forma como o docente reage
ao uso das TIC e as novas praticas pedagogicas influencia o processo de mudanca
das IES de ensino. Se ele percebe a mudanca como um beneficio para o seu trabalho,
ira apoiar a sua implementacao e aplicagao”.

Como a introdugao do ensino remoto ocorreu em uma situagdo emergencial,

isso certamente influenciara nessa percepc¢éao pelo docente devido ao tempo e demais
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circunstancias excepcionais terem interferido na continuidade dos métodos usuais e,
portanto, essa nova realidade precisa ser bem analisada.

A identificacdo de possiveis lacunas no processo de aprendizagem pelo
sistema de aulas remotas exige essa investigacao, as quais podem ter consequéncias
relacionadas com o emprego de informacdes relativas a dados pessoais (BRASIL,
2018), o uso de ferramentas e materiais instrucionais com propriedade intelectual a
ser respeitada e protegida (BRASIL, 1988), razdes pelas quais € preciso que haja
melhor qualificacdo dos educadores a nova realidade.

Entretanto, salvo raras excec¢des, 0s professores nao tiveram preparacao
académica e treinamento técnico para esse tipo de atuacao, a qual vem se dando de
forma empirica e, a depender da incluséo digital prévia de cada um, sacrificante para
as geracoOes de profissionais mais antigos que ndo experimentaram uma realidade de
inclusdo digital precoce e, portanto, podem encarar as TICs como uma barreira
intransponivel para o sucesso de seu magistério.

A LGPD (BRASIL, 2018) e a Lei n® 10.410 (BRASIL, 2020) que dispde sobre o
Regime Juridico Emergencial e Transitério das relac6es juridicas de Direito Privado
no periodo da pandemia de Covid-19 obrigam todas as empresas, instituicdes
publicas e privadas a adequarem seus processos no sentido de garantir a protecédo
das informacfes e dados pessoais de seus usuarios, sob pena de sofrerem sancdes
rigorosas.

Noutra esfera de protecdo, a Lei n°® 9.609 (BRASIL,1998a), Lei n°® 9.610
(BRASIL, 1998b), Lei n°® 9.279 (BRASIL, 1996a) e o Cddigo Penal Brasileiro (BRASIL,
1940) tutelam a propriedade intelectual nas suas mais diversas vertentes,
estabelecendo sancfGes administrativas, civis e penais, cujas normas ao serem
violadas também impdem responsabilidade as empresas que ndo adotarem medidas
para a protecao desses direitos na prestacao de seus servicgos.

As atividades académicas, devido a relevancia que representam para o
crescimento econémico e desenvolvimento cientifico do pais, gozam de liberdade
criativa para contribuir com a formacéo do conhecimento com o0 acesso e emprego de
todo conjunto teorico de informacfOes necessarias e disponiveis para a promocao
desses fins (BRASIL, 2017D).

O legislador brasileiro, visando a garantir essa liberdade de ensino, restringiu a

incidéncia das limitacdes legais no que diz respeito ao tratamento de dados pessoais
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desde que sejam objeto da atividade exclusivamente académica com a observancia
dos requisitos legais, conforme se extrai da hermenéutica do artigo 4° da LGPD
(BRASIL, 2018): “Esta Lei ndo se aplica ao tratamento de dados pessoais: (...) Il —
realizado para fins exclusivamente: jornalistico e artistico; ou académicos, aplicando-
se a esta hipotese os artigos 7° e 11 desta Lei”.

O descumprimento das limitacbes legais ao tratamento de dados pessoais
sensiveis resulta em sancdes rigorosas que passaram a incidir em desfavor dos
infratores a partir do dia 1° de agosto de 2021 (BRASIL, 2018), as quais ndo excluem
a incidéncia de principios e normas de outras legislacdes aplicaveis ao caso, a
exemplo das leis de propriedade imaterial, as quais preveem, inclusive, sancgoes
penais.

As IES, como atuam na pesquisa para promover Ciéncia, Tecnologia e
Inovagédo (C,T & I), devem instituir na sua estrutura um nucleo de inovacao tecnoldgica
(NIT) conforme estabelece a Lei de Inovacao n° 10.973 (BRASIL, 2004), o qual devera
ser integrado por profissionais capacitados para fomentar o ambiente de inovacao no
negocio e gerenciar a seguranca da informacao (ABNT, 2013b), a protecédo do sigilo
de dados pessoais de todos os envolvidos nas atividades (BRASIL, 2018) e da
propriedade intelectual (BRASIL, 1988), bem como promover a politica de protecéo
desses bens juridicos em todos os setores do empreendimento.

Nesse sentido, as IES precisam investir em treinamento de seus profissionais
para que o uso das ferramentas tecnolégicas ocorra de forma adequada e segura,
garantindo sempre a qualidade didatica aliada a observacédo das limitacées legais e
garantindo a seguranca dos direitos fundamentais de seus usudrios, demais
envolvidos nas atividades académicas e de pesquisa (BRASIL, 1988).

Somente com preparacdo adequada sobre o emprego das ferramentas digitais
e suas implicacoes legais, os profissionais dardo continuidade nas aulas pelo método
remoto com qualidade e seguranca necessarias.

Na mesma linha dos professores que precisam perceber os beneficios das

tecnologias empregadas para o seu mister, 0os alunos também necessitam dessa
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percepcdo para que usufruam do método de forma interativa e alcancem bons
resultados no aprendizado.

Como verificado no levantamento preliminar da pesquisa de publicacdes, 0
tema “ensino remoto” ja se faz presente no mundo académico de varios paises ha
algum tempo, porém no Brasil ainda caminha de forma relativamente incipiente.

Mesmo pouco explorado na nossa realidade, constata-se que essas inovacoes
tecnolégicas gozam de grande relevancia para o futuro da educacdo devido as
oportunidades que oferecem para o futuro educacional de forma ampla e eficaz, desde
que se respeite o emprego dos métodos adequados.

A legislacéo péatria prevé a possibilidade de ensino a distancia na Lei n°® 9.394
(BRASIL, 1996b), cujo artigo 80 preceitua “O Poder Publico incentivara o
desenvolvimento e a veiculacdo de programas de ensino a distancia, em todos 0s
niveis e modalidade de ensino, e educacgao continuada”.

O ensino a distancia ganhou amplitude no territério nacional com uma realidade
na qual o aluno passou a ser o protagonista na obtencdo de um conhecimento que
Ihe foi propiciado de forma quase passiva em uma plataforma digital com aulas
assincronas.

O estudante ficou encarregado de ingressar nas plataformas, acessar 0s
conteudos, realizar atividades e conversar por meio de digitagdo em espaco disponivel
na tela do computador para bate-papo (chat), numa relacdo quase que objetiva,
mecanica, condicdo que ndo é favoravel a todo individuo que tenha pouca
familiaridade com as tecnologias e métodos de estudos pertinentes.

Essa realidade, em que pese também permita 0 acesso ao ensino por pessoas
gue nao disponham de condi¢cdes para comparecer ao local das aulas, ndo oferece as
mesmas condi¢des para qualquer individuo alcancar um conhecimento qualificado, o
gue se revela ainda pela preferéncia das pessoas por aulas presenciais.

Durante o ano letivo de 2020, devido a Covid-19, o Ministério da Educacao
(MEC) editou a Portaria n°® 544 (BRASIL, 2020), permitindo a modificacdo da

modalidade de ensino presencial para ensino a distancia, conforme prevé o artigo 1°:

Autorizar, em carater excepcional, a substituicdo das disciplinas presenciais,
em cursos regulamente autorizados, por atividades letivas que utilizem
recursos educacionais digitais, tecnologias de informacdo e comunicagéo ou
outros meios convencionais, por faculdade de educacdo superior integrante
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do sistema federal de ensino, de que trata o art. 2° do Decreto n° 9.235, de
15 de dezembro de 2017.

Essa medida legal propiciou a continuidade das atividades educacionais por
parte de inUmeras faculdades que prestavam seus servi¢os de forma exclusivamente
presencial e a aplicacdo dos métodos tecnoldgicos remotos podem contribuir para o
aperfeicoamento do sistema educacional e gerar oportunidade de inovacao
tecnoldgica para criacdo de novos produtos e servicos nessas organizacoes.

Algumas IES prestam servigos educacionais com alcance nas comunidades
englobadas pela Area Regional de Desenvolvimento Econémico (RIDE) do Distrito
Federal e Entorno, a qual foi instituida pela Lei Complementar n® 94 (BRASIL, 1998a),
e abrange o DF, dezenove municipios do Estado de Goias e trés municipios do Estado
de Minas Gerais em razéo de relacdes de natureza metropolitana e regional.

A RIDE foi criada para desenvolvimento econdmico e social da Regido do
Entorno de Brasilia, nas areas do “saneamento ambiental, educagao, turismo,
seguranca publica, saude, habitacdo, geracdo de emprego, protecdo do meio
ambiente, servicos de telecomunicacgao, infraestrutura, entre outros fatores”, devido a
grande concentracdo populacional, principalmente, nas cidades de Luziania, Aguas
Lindas de Goias, Valparaiso de Goids, Novo Gama e Planaltina, cidades conhecidas
como “dormitério” para muitas pessoas que trabalham e estudam na referida Capital
e se deslocam a noite aos seus domicilios para repousar (CERQUEIRA, 2005).

Essa configuracgdo regional se deu pela proximidade com o Distrito Federal, o
qual se caracteriza por ser uma zona de influéncia sobre as demais cidades vicinais,
em face das localizacGes geograficas respectivamente representadas na Figura 1, a

seqguir:
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Figura 1 - Ride do DF e Entorno e Area Metropolitana de Brasilia (AMB)

ARide com destaque para a Area Metropolitana de Brasilia

MINAS GERAIS

Ride-DF
|

Area Metropolitana de Brasilia

Escala aproximada; 1 : 1.400.000
codoplan

et vy

Mapa tematico elaborado pelo Nicleo de Geoinformacao - CODEPLAN I

Fonte: GDF. CODEPLAN [2018].

As IES do Distrito Federal (DF) possuem um papel relevante na formacéo
profissional dos moradores da RIDE (BRASIL, 1998a), mas nem todas conseguem
alcancar esse publico com a prestagdo de servigos de ensino presencial.

Por isso, podem explorar a experiéncia atual para redimensionar seus portfélios
de ofertas com novas modalidades de cursos semipresenciais (hibridos),
democratizando 0 acesso ao ensino superior, alcancando a universalizagcdo do
conhecimento (KHAN, 2013, apud MEDICI; TATTO; LEAO, 2020).
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4 METODOLOGIA

A pesquisa desenvolveu-se pelo método indutivo com adocao de abordagem
qualitativa e procedimento explicativo baseada em revisao bibliografica de estudos
sobre o tema e registros de dados originarios de fontes primarias e secundarias bem
como a legislacdo correlata a seguranca das informacdes relacionadas a dados
pessoais sensiveis e a propriedade intelectual inerentes a inovacdo tecnoldgica no
emprego de plataformas digitais para o ensino remoto, conforme sera detalhado neste
topico (ABNT, 2013b).

O método indutivo “baseia-se na generalizacdo de propriedades comuns a
certos casos até agora observados e a todas as ocorréncias de fatos similares que
poderdo ser observados no futuro. O grau de confirmacéo dos enunciados traduzidos
depende das evidéncias ocorrentes” (CERVO; BERVIAN; SILVA, 2007).

O presente trabalho se caracterizou como estudo de caso, uma vez que se
desenvolveu trabalho de campo para estudo sobre as atividades de ensino na
modalidade de ensino remoto na prestacdo de servico das Faculdades e Centro
Universitario Projecdo (GODOI; MELO; SILVA, 2006) e sua adequacao em face da
LGPD (BRASIL, 2018) para formulagdo de um guia contendo ferramentas e
orientacdes aos docentes e demais profissionais que atuam na area da educacao
quanto as medidas aplicaveis a protecdo do sigilo das informacfes relacionadas a
dados sensiveis e a protecdo da propriedade imaterial.

A pesquisa foi aplicada, conforme demonstrado, porque se busca “a aplicagao
pratica de conhecimentos para a solugdo de problemas sociais” (BOAVENTURA,
2004, apud FREITAS; PRODANOV, 2013, p. 60) diante da realidade que foi apurada
no ambiente académico da faculdade analisada onde se desenvolvem atividades
educacionais por meio de tecnologias digitais remotas.

Essa atividade investigativa buscou, no departamento de gestao
administrativa/académica e repositérios na internet da referida (IES), documentos com
informacdes sobre a estrutura e praticas académicas adotadas atualmente com a
implementagdo das plataformas digitais de ensino remoto, para apresentar um

panorama da gestdo de politicas de seguranca da informacao (ABNT, 2013b), da
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protecdo de dados pessoais (BRASIL, 2018) e da propriedade intelectual (BRASIL,
1998c) nas praticas docentes pelo ensino remoto.

Ainda cabe esclarecer que essa espécie de pesquisa se destina “a aplicacéo,
utilizacado e consequéncias praticas do conhecimento” (GIL, 2019), o que se efetiva
com a construcdo de um guia de boas praticas de conformidade legal para os
docentes e todos os profissionais das IES que empreguem fluxos de informacdes com
esses ativos.

O estudo de caso propicia 0 conhecimento necessario para analise e avaliagao
dos elementos que compdem o contexto do ensino superior remoto pelo emprego de
tecnologias digitais adotadas de forma emergencial durante a atual pandemia,
revelando os principais pontos a serem adequados nos procedimentos adotados pelos
docentes quanto a protecdo que a LGPD (BRASIL, 2018) e demais legislacdes
pertinentes impdem as pessoas fisicas ou juridicas que utilizem informacdes e dados
relevantes.

Dessa maneira, os profissionais da educacao superior poderdo exercer suas
atividades com observancia aos limites legais e terdo mais tranquilidade para
transmitir o conhecimento minimizando ou anulando os riscos de sofrerem possiveis
sancodes por qualquer violacao aos direitos tutelados pelas normas vigentes.

A forma de abordagem do problema se deu por meio de pesquisa qualitativa
com busca de dados no ambiente natural para interpretacdo dos acontecimentos e a
relevancia de seus reflexos nas atividades académicas (FREITAS; PRODANOV,
2013), cujos resultados ndo podem ser expressados por meio de dados estatisticos,
uma vez que as informagdes serdo analisadas indutivamente.

O conhecimento almejado se baseou no emprego emergencial das tecnologias
digitais remotas no ensino superior prestado pelas faculdades brasileiras, em especial
no Distrito Federal, e suas implicacdes legais sobre o sigilo das informacdes sensiveis
utilizadas ou envolvidas no processo.

A observacao sobre a realidade constatada nas IES servira para verificacdo de
vulnerabilidades na protecdo de informagbes (ABNT, 2013b), dados pessoais
(BRASIL, 2018) e de propriedade imaterial nas praticas educacionais com tecnologias
remotas e propositura de medidas a serem aplicadas na pratica docente pelos seus

profissionais a fim de promover adequacéao a lei e respeito aos direitos fundamentais
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dos discentes, pesquisadores e de todo titular de direito sobre propriedade intelectual
relacionado (BRASIL, 1988).

O ambiente académico das faculdades brasileiras € marcado por regramentos
rigidos que imp&em um grau de formalidade bastante elevado para que as instituicées
possam ter a qualidade de seus cursos avaliada pelo Ministério da Educacao, razédo
pela qual € o local onde a documentacdo produzida aborda um conjunto de
informacdes descrevendo todos os processos com dados capazes de demonstrar os
aspectos positivos, negativos e possiveis problemas gerados.

Serd por consequéncia descritiva porque objetivara descrever, registrar,
analisar e interpretar caracteristicas, fenbmenos atuais, variaveis ou outros pontos
importantes para o estudo com emprego de técnicas padronizadas de coleta de dados
e observacao sistematica (GIL, 2019).

No decorrer do trabalho utilizou-se o procedimento técnico de colheita de dados
por meio de fontes primarias e secundarias bibliograficas em livros e leis para saber o
que a legislacdo estabelece e 0 que se tem pesquisado sobre o tema, bem como,
realizou-se pesquisa de campo em faculdade do Distrito Federal pelo método da
observagéao, percorrendo as seguintes etapas: “1) escolha do tema; 2) levantamento
bibliografico preliminar; 3) formulacdo do problema; 4) elaboragcéo do plano provisério
do assunto; 5) busca das fontes; 6) leitura do material; 7) fichamento; 8) organizacao
l6gica do assunto; 9) redagao do texto. ” (FREITAS; PRODANOV, 2013, p. 54).

A escolha do tema se deu pelo contexto atual da pandemia de Covid-19 que
trouxe para o sistema de educacado brasileira 0 uso emergencial de tecnologias
remotas sincronas, causando modificacdes consideraveis nos modelos educacionais
e na maneira como o0s professores passaram a ministrar suas aulas com emprego de
muitos recursos tecnoldgicos.

O assunto escolhido revelou que ha um problema importante decorrente dessa
mudanca radical, a qual exigiu o emprego por parte do professor e demais
profissionais da educacdo de ferramentas tecnolégicas que retnem muitas
informacdes relevantes, dados pessoais sensiveis e materiais diversos protegidos
pelo direito de propriedade intelectual, os quais, se vulnerados, podem gerar danos a
terceiros e exigem medidas de protecdo adequada.
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Delineado o tema e identificado o problema da pesquisa, elaborou-se um plano

provisério com cronograma de atividades de pesquisa, cujas etapas foram todas

concluidas dentro do periodo programado.

Os dados foram obtidos em fontes de diversas naturezas, em

livros,

documentos, artigos em bibliotecas fisicas e virtuais, bem como, na busca de campo

em faculdade do DF.

A leitura do material colhido e o cruzamento de dados obtidos viabilizou o

fichamento das informacfes necessarias para a organizagao l6gica do assunto e a

posterior redagédo do documento final com um panorama amplo e sistematizado da

pesquisa realizada.

Quadro 2 — Metodologia da Pesquisa

QUADRO DE REFERENCIAS METODOLOGICAS

Classificacéo

Tipologias

Caracterizacdo

Método geral da pesquisa

Indutivo

Parte do emprego do ensino
remoto no contexto de
pandemia para analise da
protecdo da seguranca da

informacao nas praticas
docentes com plataformas
digitais no DF (CERVO;

BERVIAN; SILVA, 2007).

Método de procedimento

Estudo de caso

Sera realizado trabalho de
campo em faculdades do DF
gue empreguem O ensino
remoto sincrono para colher
informacdes documentais, nos
departamentos de  gestao
administrativa/académica e
repositérios na internet, sobre
as medidas de seguranca da
informacdo, da propriedade
intelectual e de dados pessoais
sensiveis pelos professores
que utilizam as plataformas
digitais e demais e demais
profissionais das unidades que
atuem no fluxo das informacdes
académicas (GODOI; MELO;
SILVA, 2006).

Fontes de dados da pesquisa

Primérias, Secundéarias
Pesquisa de Campo

e

As informacdes serdo colhidas
de livros, artigos, teses, leis e
documentos diversos e em
campo (FREITAS;
PRODANOQV, 2013).

Meios de informacéo

Campo e Bibliogréafica

A busca se dar4d em Orgdos
publicos, bibliotecas
fisica/virtuais e nas IES do DF
(GODOI; MELO; SILVA, 2006).
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Tipo de pesquisa quanto aos
Objetivos

Pesquisa Descritiva

objetivara descrever, registrar,
analisar e interpretar
caracteristicas, fenbmenos
atuais, varidveis ou outros
pontos importantes para o
estudo com emprego de
técnicas  padronizadas de
coleta de dados e observacédo
sistematica (GIL, 2019).

Tipo de pesquisa quanto a
Finalidade

Aplicada

Busca, por meio de estudo de
caso, conhecer a realidade que
serd apurada nos ambientes
académicos das faculdades
analisadas onde se
desenvolvem atividades
educacionais por meio de
tecnologias digitais remotas a
fim de entender o porqué da
adocdo dessa modalidade,
possiveis problemas e apontar
solucbes (FREITAS, 2013).

Tipo de pesquisa quanto a
Abordagem

Qualitativa

A pesquisa se dara por busca
no ambiente natural para
interpretacdo do fendmeno e
identificacdo de seus
significados, cujos resultados
ndo podem ser expressados
por meio de dados estatisticos,
uma vez que as informacdes
serdo analisadas indutivamente
(FREITAS, 2013).

Tipo de pesquisa quanto aos
procedimentos

Explicativa

Por ser uma pesquisa aplicada,
optou-se por estudo de caso com
emprego das mais variadas técnicas
de pesquisa (BOAVENTURA,
2004, apud FREITAS;
PRODANOQV, 2013).

Fonte: CARVALHO, 2021; adaptado por MARTIRENA, 2021.
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5 RESULTADOS E DISCUSSAO

A pesquisa apresentou informagdes e dados suficientes para formar uma visao
ampla da politica de seguranca da informacédo (ABNT, 2013b), protecdo de dados
pessoais (BRASIL, 2018) e da propriedade intelectual (BRASIL, 1988) adotadas em
faculdade do DF a fim de garantir o cumprimento das imposi¢des legais trazidas pela
LGPD (BRASIL, 2018) e das legisla¢@es relativas a protecdo da propriedade imaterial
com foco na prestacdo de servi¢o educacional por aulas remotas (BRASIL, 1988).

Buscou-se também elementos informativos para analise de viabilidade e
formulacdo de um guia com orientacdes de como aplicar medidas de seguranga da
informacgédo para os profissionais da educacdo das faculdades que empreguem
métodos educacionais tecnolégicos (BRASIL, 2018), como forma de melhor
empregarem 0S recursos materiais e intelectuais em conformidade com a politica de
protecdo dos ativos intangiveis da instituicao.

Esse panorama agregou melhores condi¢cdes de analise para formulacdo de
estratégias para emprego do ensino remoto ao revelar possiveis omissdes sobre esse
tema nos processos internos das IES e a possibilidade de as ferramentas tecnoldgicas
serem empregadas para propiciar maior inclusao de pessoas no sistema de educacao
que estejam a margem desse processo em razdo dos métodos convencionais de
aulas presenciais (MORAES, 2020).

Nessa concepcdo, pretende-se contribuir para adocdo de politicas de
seguranca da informacdo que propicie uma consciéncia coletiva sobre os cuidados
necessarios para cumprir a legislacdo pertinente (ABNT, 2013b), fortalecer a imagem
das faculdades através da credibilidade decorrente da qualidade dos servigcos
disponibilizados aos usuarios e evitar dessa forma possiveis san¢des e demandas
judiciais que poderiam resultar em danos consideraveis para a empresa (BRASIL,
2018).

5.1 A protecéo de dados pessoais

Em face da lacuna na legislacdo brasileira sobre a protecédo de dados pessoais
por parte de agentes publicos e da iniciativa privada foi editada a LGPD, a qual trouxe
inUmeras obrigacfes para toda pessoa fisica ou juridica que detenham em seu poder

dados pessoais (BRASIL, 2018), com desafios especificos para as IES devido a
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pandemia de Covid-19, a qual provocou a ampliagcéo e o uso intensivo de plataformas
digitais no ensino remoto.

O grande fluxo de informac¢des no emprego dessas tecnologias na educacéo,
cuja atividade envolve a atuacao de profissionais de diversos setores interagindo com
0 seu universo de alunos, pesquisadores e colaboradores, impde medidas adequadas
para atender o ambito de protecao aos direitos fundamentais de qualquer pessoa que
tenha seus dados pessoais sendo tratados pela instituicdo, sob pena desta sofrer
sancdes rigorosas previstas na LGPD que entraram em vigor no primeiro dia do més
de agosto de 2021 (BRASIL, 2018).

Os dados pessoais tutelados por essa norma dizem respeito apenas a pessoa
natural, uma vez que se relacionam com os aspectos da personalidade humana em
conjugacdo com os direitos fundamentais inerentes a liberdade, intimidade e
privacidade, conforme se extrai do artigo 17 da LGPD (BRASIL, 2018), o qual,
implicitamente, exclui de seu ambito de protecdo os dados de pessoa juridica.

Nesse sentido, a LGPD define claramente que os dados pessoais tutelados
dizem respeito a pessoa humana ao estabelecer no artigo 5° inciso Il, como
“sensiveis” os dados da personalidade que digam respeito a identificagdo de cor,
etnia, religido, genética, biometria, geolocalizagdo, informacbes médicas (BRASIL,
2018), os quais passam a ter uma protecao juridica especifica devido a sua relevancia.

Os dados pessoais sensiveis englobam também o nome social pois este,
conforme estabelece o artigo 12, §2°, da LGPD, também é objeto de tutela por ser
inerente a personalidade do titular e, portanto, assim como os demais exige a ado¢ao
de protecao adicional por técnicas de seguranca da informacao (ABNT, 2013b) mais
efetivas para a protecdo do dado coletado, tratado e armazenado, com adocéo pelo
menos de criptografia no uso dos meios de transmisséo e recepc¢ao digitais, conforme
impde o artigo 11 da mesma norma (BRASIL, 2018).

Esses bens juridicos ampliaram o conceito de propriedade e passaram a contar
com um nivel de tutela equivalente aos direitos fundamentais que impde uma estrutura
de controle por for¢a do principio da autodeterminacdo insculpido no artigo 2° da
LGPD, pelo qual a pessoa natural, denominada como “titular’ do dado, deve contar
com a garantia de mecanismos de controle sobre suas informacdes em poder de

terceiro, o qual passou a ser denominado como “controlador” (BRASIL, 2018).
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A funcao de “controlador” esta no artigo 5°, inciso VI, da LGPD, onde consta a
definicdo que é toda “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais” (BRASIL, 2018).

As IES devem observar as vigentes normas de protecdo de dados em todas as
etapas do processo académico que envolva coleta, uso, armazenamento,
arquivamento, reprodugéo ou qualquer outra atividade com dados pessoais de seus
alunos, colaboradores e pesquisadores, cujas a¢des o artigo 10 da LGPD define como
atividade de “tratamento” de dados e, para tanto, deve adotar medidas que tragam
seguranca a esses bens juridicos a exemplo de mapeamento pontual de riscos para
identificacdo de possiveis vulnerabilidades de vazamento de dados tratados (BRASIL,
2018).

A depender do curso oferecido, € comum o tratamento de dados de pessoas
da comunidade que acabam contribuindo com os processos académicos voltados
para a pratica dos conhecimentos obtidos pelos discentes através de nucleos de
assisténcia (BRASIL, 2018), os quais também exigem adocdo de medidas de
seguranca da informacao para a protecédo desses bens juridicos (ABNT, 2013b).

Para atuar em conformidade com as leis vigentes, a IES deve adotar medidas
de prevencdo a riscos (compliance), dentre elas 0 mapeamento de dados (data
mapping) para identificacdio de ameacas e vulnerabilidades (FRAZAO et al. 2019),
cuja medida assume importancia elevada no contexto atual e deve ser feita sobre
todas as atividades de tratamento de dados (BRASIL, 2018).

Pode-se destacar, inicialmente, a necessidade de protecdo contra riscos de
vazamento de dados pessoais obtidos na captacao de alunos que envolvam consultas
e orcamentos sobre 0s cursos disponiveis, a coleta de dados sensiveis no momento
da matricula, cujas informacdes demandam cuidados adicionais quanto ao emprego
de formulérios digitais (BRASIL, 2018).

Essas acBes devem ter como base plataformas digitais confidveis que
oferecam seguranca das informacgdes por criptografia e apresentem com clareza suas
politicas de privacidade sobre onde e por quanto tempo ficam armazenados os dados,
quais técnicas de protecédo oferecem (ABNT, 2013b).

As atividades envolvem o fluxo de informacbes pela rede internacional de
computadores exigem atencéo especial no gerenciamento de riscos, a exemplo do

uso de plataformas digitais no ensino remoto, armazenamento e trafego de
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informagdes em nuvem, dentre outros meios inclusos na realidade complexa de
prestacdo de servico educacional ao discente, gerando resultados positivos de
adequacao a norma NBR ISO/IEC 27001 (ABNT, 2013a, p. 8):

O escopo do processo de gestdo de riscos de seguranca da informacao
precisa ser definido para que todos os ativos relevantes sejam considerados
na analise/avaliacao de riscos. Além disso, os limites devem ser identificados
para permitir o reconhecimento dos riscos que possam transpor esses limites.

A adocdo dessa medida é o primeiro passo de conformidade para evitar
violagbes aos direitos fundamentais de qualquer titular de direito de propriedade
intelectual (BRASIL, 1988) ou de pessoa natural que tenha seus dados tratados por
profissionais da IES, os quais merecem cuidado desde a coleta até a exclusdo dos
bancos de dados ou documentos relacionados para garantir conformidade com a
LGPD (BRASIL, 2018).

Apbés a obtencdo dos resultados relacionados que proporcionardo um
panorama da estrutura de tratamento de dados na IES deve-se buscar a correcdo e
monitoramento constante de possiveis vulnerabilidades para atender aos principios
previstos no artigo 6° da LGPD (BRASIL, 2018).

Essas medidas servirdo para compor as informacdes para formulagdo das
regras de uso desses ativos para os profissionais da instituicAo e usuarios dos
servicos, 0 que também contribuira para fortalecer a credibilidade institucional e,
consequentemente, propiciar melhor posicionamento no mercado educacional pela
transparéncia da politica de seguranca da informacao na prestacao de seus servicos
e ofertas de produtos (ABNT, 2013b).

As aulas em tempo real pela internet (streaming) envolvem a interacdo entre
docente e discente por plataformas digitais terceirizadas em tempo real, ocasiées em
que o fluxo de dados é intenso e bastante vulneravel, em especial, quanto aos dados
pessoais objeto da conferéncia de presenca, registros de imagens dos individuos
presentes e do proprio ambiente privado onde esteja a pessoa, situacfes que exigem
a obtencdo manifestacdo de vontade dos envolvidos de forma expressa por for¢a do
artigo 17 da LGPD (BRASIL, 2018), o qual estabelece como principio o controle por
parte dos titulares.

Os direitos do titular dos dados decorrentes de sua autodeterminacao
informativa dimensionado nessa norma, cujo rol esta previsto no artigo 18 da LGPD e

abrange desde a confirmacdo da existéncia, do tratamento e do acesso até a
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“anonimizagdo” dos dados prevista no artigo 5°, inciso lll e Xl, da LGPD (BRASIL,
2018).

A manifestacdo expressa do titular deve ser consciente e inequivoca, portanto,
a IES precisa criar meios de propiciar a informacéo formal do tratamento de dados e
obter da mesma forma o consentimento para tanto, utilizando textos e imagens
informativas claras e objetivas por meio de publicagdes que induzam necessariamente
0 usuario a tomar conhecimento ao percorrer todo o texto para conformidade com a
LGPD (BRASIL, 2018).

Essa técnica foi denominada por Ethan Marcotte (2011) como “Responsive
Web Design (RWD) ” por oferecer um website com exibicdes adaptadas ao perfil dos
usuarios, 0s quais passam a contar com um ambiente de visualiza¢des por grades
proporcionais com imagens flexiveis e interativas, no qual o usuario tem oportunidade
de conhecer informacdes essenciais e se expressar por comandos quanto aos passos
gue deseja realizar nos acessos permitidos.

O ideal é que essa medida conste de todas as areas de tratamento de dados
da instituicdo e para cada situacao especifica tais como uso de arquivos de textos que
registrem a identidade do usuario, armazenamentos de dados de navegacéo,
preferéncias, localizacdo, denominados cookies.

A LGPD (BRASIL, 2018) previu o uso de medidas para “anonimizacéo” de
dados pessoais, a qual desvincula a identificacdo imediata do titular por meio da
substituicdo por caracteres, simbolos, cores, dentre outros referenciais, os quais s6
podem ser revertidos para os dados originais com mecanismos de prote¢c&do para uso
exclusivo ou com dominio do controlador para fins licitos.

A “anonimizagao” propicia uma protecdo maior a esses ativos, uma vez que
estes passam a ser representados por outras informagfes que nao revelam a
identificacdo imediata do titular e permite que o tratamento dos dados possa ser
realizado pelo controlador, sem risco de violagdo as normas estabelecidas pela LGPD
(BRASIL, 2018), até mesmo apos o fim do contrato com o titular desde que para fins
licitos.

Os dados elementares de identificacao do titular relacionados a informacgdes
estatisticas para formacéo de banco de dados englobando quantitativos de candidatos
aprovados em processo seletivo, perfil etario, geolocalizagcédo, formacado académica,

endereco, cursos mais procurados, notas obtidas, registro de presenca nas aulas,
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dentre outras, uma vez anonimizados, propiciam o0 seu uso seguro para melhoria dos
processos académicos, captacdo de novos alunos e demais atividades
administrativas, conforme a LGPD (BRASIL, 2018).

As IES que oferecem cursos e desenvolvem pesquisa na area da saude devem
observar os padrdes éticos sobre o tema e adotar medidas de “pseudonimizagao”,
espécie de “anonimizacdo” de dados de saude voltadas para inviabilizar a
identificacdo pessoal do titular e o uso indevido dessas informacdes sensiveis por
parte de terceiros, conforme determina o artigo 13, 84°, da LGPD (BRASIL, 2018).

No ambito da pesquisa ou de estudos estatisticos, ndo se impde a
“anonimizagao” dos dados minimos necessarios para armazenamento dos resultados,
mas os dados pessoais de identificacdo de pessoas envolvidas devem ser protegidos
pela referida técnica e qualquer compartihamento deve ser antecedido de
comunicacdo e autorizacdo expressa e inequivoca do titular das informacdes, nos
termos do artigo 11, inc. Il da LGPD (BRASIL, 2018).

Em sintese, o processo de “anonimizagcao” de dados pessoais se impde sempre
gue estes possam levar a identificacdo do titular e, para surtir efeito legal, basta que
consiga retirar ou ocultar elementos de identificacdo a ponto de ndo permitir vincular
dados pessoais sensiveis a pessoa fisica, os quais poderdo continuar inteligiveis sem
risco de causar danos para conformidade com a LGPD (BRASIL, 2018).

O ensino remoto emergencial com emprego de plataformas digitais trouxe
novos elementos para 0 processo académico e passou a impor maior complexidade
nas técnicas de protecao de dados pessoais, pois algumas atividades remotas utilizam
mecanismos de captacdo de expressdes corporais e reconhecimento facial durante
seu emprego, a exemplo da realizacao de avaliacfes virtuais.

A violacdo das normas da LGPD (BRASIL, 2018) por qualquer profissional de
uma instituicdo pode ensejar sanc¢des legais que vao de uma simples adverténcia a
medidas mais rigorosas tais como proibicdo de exercer atividade de tratamento de
dados e multa de R$ 50.000.000,00 (cinquenta milhdes de reais) por infragéo,

conforme o rol a sequir:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢des
administrativas aplicaveis pela autoridade nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo;
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[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizag&o da infragdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminacao dos dados pessoais a que se refere a infracao;

(...)

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n® 13.853, de 2019)

Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XIlI - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019).

Com a entrada em vigor da LGPD, as IES também passam a ser objeto de
incidéncia dessas sanc¢Oes desde agosto de 2020, razdo pela qual as medidas de
protecdo de dados pessoais precisam ser encaradas como uma constante em todos
0S seus processos académicos e administrativos (BRASIL, 2018),

Tais agOes servirdo para que os titulares dos dados contem com a garantia de
protecdo aos seus direitos fundamentais e as instituicbes ndo sofram as referidas
consequéncias gravosas por possiveis violacdes as normas, condicbes que tornam o
uso dessas ferramentas num fator de fortalecimento da imagem pela qualidade de
seus produtos e servigos ofertados para a sociedade.

Para haver conformidade com a LGPD é necessario que o controlador no
exercicio de seu poder de decisdo sobre quais dados deverdo ser coletados e
armazenados bem como o operador na execucdo do tratamento dessas informacoes
em nome da IES realizem suas func6es com o maximo de observancia do regramento
(BRASIL, 2018).

Caso esses profissionais ndo atuem em conformidade legal, poderdo responder
solidariamente com a pessoa juridica por eventuais danos ao titular perante o Poder
Judiciario em processo que busque a devida responsabilidade civil pela infracéo,
conforme o Cadigo Civil (BRASIL, 2002), nos termos do artigo 42, 81°, incisos | e Il,
da LGPD (BRASIL, 2018).

No sentido de manter sua atuagao regular, a IES, salvo no caso de dispensa
da Autoridade Nacional de Protecdo de Dados (ANPD), deve contar em seus quadros

ou contratar a prestacdo de servico de um profissional qualificado para exercer a
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funcéo de encarregado, o qual tera a obrigagcdo de agir para garantir a seguranca de
todo o ciclo de tratamento de dados, de acordo com a LGPD (BRASIL, 2018).

O encarregado também fara a intermediacao entre a instituicdo e a ANPD com
emissao de relatorio sobre todos os procedimentos com emprego de dados pessoais
pelos agentes da instituicdo, conforme as normas regulamentares que venham a ser
editadas, conforme prevé o artigo 41 e seus paragrafos, da LGPD (BRASIL, 2018).

Todas medidas visando evitar incidéncia de sanc¢fes por atuacdes irregulares
devem ser orientadas e conduzidas pelo encarregado e, nesse ponto, a
documentacéo de todos os procedimentos adotados para a seguranca e prote¢édo dos
dados tratados serdao fundamentais para demonstrar que néo houve infracao legal por
parte dos agentes da instituicdo e, caso ainda persista o reconhecimento de alguma
irregularidade, contribuirdo para uma gradacdo mais branda de possivel sanc¢éo
administrativa, nos termos do artigo 44 da LGPD (BRASIL, 2018),

A norma estabeleceu principios de protecdo que também precisam ser
observados nas transferéncias internacionais de dados pessoais, as quais estdo
previstas nos artigos 33 a 36 da LGPD (BRASIL, 2018), razfes pelas quais a IES deve
observar a legislacdo das localidades no estrangeiro em que realize intercambio,
pesquisas ou qualquer atividade que envolva tratamento de dados para nao incorrer
em irregularidades noutros paises.

Cabe observar que no Brasil ndo se estabeleceu a responsabilidade criminal
por violacbes as normas da LGPD (BRASIL, 2018), mas muitas legislacbes
internacionais estabelecem regramentos nesse sentido, tais como a italiana através
do Decreto Legislativo n° 101 (ITALIA, 2018) e, portanto, atuacdes de agentes da IES
podem resultar também em responsabilidade criminal fora do pais, fato que reforca a
necessidade de um encarregado bem qualificado para essa funcédo (BRASIL, 2018).

Embora a lei faculte a adocdo de uma governanca de dados (compliance), é
recomendavel que a IES adote uma estrutura efetiva para esse fim para que atenda a
finalidade legal e contribua efetivamente para minimizar possiveis sancdes
administrativas decorrentes da violacdo a direitos do titular dos dados tratados,
previstas nos artigos 50 e 51 da LGPD (BRASIL, 2018).

O compliance fortalece efetivamente a imagem ética da IES quando passa a
fazer parte da filosofia de atuacdo de seus agentes como elemento cultural da

organizacdo e ndo apenas como meio de impressionar o mercado, além de ser
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considerado positivamente como ato de esforgo para a protecao de dados pela LGPD
(BRASIL, 2018).

Com mesmo efeito, a adocdo de medidas de conformidade (compliance)
pesara na mitigacao da responsabilidade civil para o célculo de possivel indenizagéo
por danos, contribuindo para a redugédo da condenacao, conforme preceitua o artigo
944 do Cadigo Civil (BRASIL, 2002): “A indenizacdo mede-se pela extensdo do dano.
Paragrafo Unico. Se houver excessiva desproporcéo entre a gravidade da culpa e o
dano, podera o juiz reduzir, equitativamente, a indenizacao”.

A conformidade com a LGPD (BRASIL, 2018) deve permear toda a estrutura
organizacional da instituicdo com a propagacéo da cultura da prevencao e protecao
dos direitos do titular dos dados tratados pelos seus agentes e, nesse contexto, 0s
docentes exercem um papel fundamental na prestacdo do servico educacional em
tempos de pandemia quando se imp6s a migracdo do sistema presencial para o
remoto com emprego de plataformas tecnoldgicas digitais.

Nas aulas remotas a exposicdo de dados pessoais sensiveis gera um risco
maior, 0 que exige o comprometimento do docente com essa cultura de preservar 0s
direitos do titular dos dados pessoais decorrentes de imagem, localizacdo e
manifestacbes de qualquer pessoa que porventura participe dos encontros virtuais,
em observancia aos principios trazidos pela LGPD em seu artigo 6° (BRASIL, 2018).

Para construir a cultura da prevencédo e protecdo de dados, a IES precisa
realizar, por meios proprios ou com auxilio de uma consultoria especializada, o
levantamento de todas as atividades que envolvam o tratamento de dados pessoais
para que possa identificar os possiveis riscos de violacdo aos direitos do titular e
adotar medidas necessarias para prover a seguranca desses ativos tutelados pela
LGPD (BRASIL, 2018).

5.2 Da protecgao a propriedade intelectual

No contexto das atividades de pesquisa e académicas das IES, em especial
quanto a mudanca advinda da migracdo de ensino presencial para remoto com
emprego de plataformas digitais, os aspectos sobre a propriedade imaterial ganham
bastante relevancia em face do ordenamento juridico brasileiro (BRASIL, 1988), com
destaque para a protecdo desse bem juridico no ambito do Direito Penal em face do
maior risco de violacgdes legais por meio dessa modalidade (BRASIL, 1940).
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O desenvolvimento cientifico e tecnoldgico € fundamental para o processo de
inovagédo a fim de alavancar o desenvolvimento econdmico e social do Brasil e a
reflexdo sobre os mecanismos legais de protecéo do direito de propriedade imaterial
estdo no apice do sistema legal (BRASIL, 1988), motivo pela qual constam de tutela,
inclusive, na esfera penal como forma de coibir possiveis condutas ilicitas nessa
seara.

Na escolha pelo legislador de um determinado bem juridico como relevante, é
considerada se a reprovabilidade da violacao justifica a aplicacao de sancfes graves
ao infrator, a ponto de merecer protecao na esfera do Direito Penal, diante do grau de
importancia que assume na valoragao conferida diante do respectivo conceito cultural
local sobre a maior significacao e relevo (CUNHA, 2020).

A analise valorativa abrange também a vulnerabilidade do bem juridico diante
da probabilidade de sofrer violagbes e a capacidade de protecdo oferecido pelas
normas que constituem todo o corpo de leis em vigor, cujos critérios de apreciacao
necessariamente serdo de carater juridico, “independentemente do ramo em que se
considere, tem a funcdo precipua de garantir a manutencdo da paz social,
solucionando ou evitando conflitos de forma a permitir a regular convivéncia em
sociedade” como lembra Cunha (2020).

No Estado Democrético o Direito Penal assume o papel relevante de tutela ou
protecdo dos bens e valores fundamentais imprescindiveis para a vida em sociedade
considerando os recorrentes conflitos sociais, para os quais ndo ha protecao suficiente
pelos demais ramos do sistema juridico.

Na avaliacdo desses aspectos assume papel importante também o principio da
intervencdo minima, fundamento pelo qual, em seu aspecto fragmentario, o Direito
Penal s6 deve tutelar os bens juridicos mais relevantes para a sociedade e que sofram
0s ataques mais graves, capazes de causar-lhes danos consideraveis a sua
integridade.

Na mesma esteira, 0 subprincipio da subsidiariedade, impde ao Direito Penal a
funcdo de complementar a protecdo legal contra “comportamento que de alguma
forma exponham a perigo ou lesionem valores concretos essenciais para o0 ser
humano, estabelecidos na figura do bem juridico”, conforme destacado por Cunha
(2020).
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O Direito Penal assume a funcéo basilar de limitar o poder de punir do Estado
ao impor a escolha de bens juridicos pela importancia para manutencdo do convivio
social equilibrado diante da gravidade de atos que violem ou coloquem em perigo de
lesdo esses valores, atuando como “ultima ratio” (CUNHA, 2020, p. 57).

Segundo Claus Roxin apud Da Costa (2011) a valoracao do bem juridico a ser
protegido pelo Direito Penal deve ter como base no conceito contido na Constituigéo
Federal, vez que, segundo ele “os bens juridicos sdo circunstancias dadas ou
finalidades Uteis para o individuo e seu livre desenvolvimento no marco de um sistema
social global estruturado sobre a base dessa concepcdo dos fins ou para o
funcionamento do proprio sistema”.

Na licdo de Claus-Wilhelm Canaris apud Azevedo; Salim (2018) a violacdo ao
principio da protecdo exclusiva de bens juridicos (direitos fundamentais) por
deficiéncia resulta da inobservancia do principio da proporcionalidade por parte do
Estado quanto a protecao positiva desses valores.

Nessa linha de pensamento, o respeitavel doutrinador definiu como violagédo ao
“principio da proibicao de protecéao insuficiente”, também conhecido como proibicéo
de ndo-insuficiéncia ou proibicdo por defeito, quando se omite ou ndo se adota
medidas suficientes para garantir a protecao dos direitos fundamentais.

Por fim, a protecdo penal aos bens juridicos deve sempre se pautar na
relevancia desses valores para a manutencdo da convivéncia social harménica e,
portanto, deve ser adequada, nem menos nem mais do que o estritamente necessario
para punir de forma exemplar os infratores para servir como exemplo aos demais que
porventura cogitem a ideia de copiar tais comportamentos.

A atividade empresarial no pais é objeto de um sistema juridico cada vez mais
impositivo e sancionador ao empreendedor, 0 qual conta com obrigacdes legais para
garantir a seguranca da informacao de dados pessoais dos usuarios de seus servi¢cos
e produtos (ABNT, 2013b), de parceiros em projetos de pesquisa e inovagao, bem
como de qualquer pessoa envolvida em suas atividades de acordo com os estudos
anteriores sobre a LGPD (BRASIL, 2018).

A propriedade imaterial se apresenta nas mais diversas nuances de expressao
da capacidade humana de criacéo intelectual (BRASIL, 1998c), as quais contam com

protecéo legal definida num amplo espectro de normas, conforme se pode extrair dos
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topicos mais pertinentes as atividades de pesquisa e ensino das IES, objeto deste
trabalho, que se passara a discorrer neste topico.

Nas mais diversas formas de concepcao da propriedade imaterial a legislacéo
patria alcou esse bem juridico a nivel maior de valoracdo ao buscar promover a
garantir protecdo também na esfera criminal (BRASIL, 1988), como se pode verificar
inicialmente com a tipificagdo dos crimes de violagdo de direito autoral no Cdédigo
Penal (BRASIL, 1940):

Art. 184. Violar direitos de autor e os que Ihe sdo conexos: (Redacao dada
pela Lei n® 10.695, de 1°.7.2003)

Pena — detencéo, de 3 (trés) meses a 1 (um) ano, ou multa. (Redacéao
dada pela Lei n® 10.695, de 1°.7.2003)

§ 1° Se a violagdo consistir em reproducéo total ou parcial, com intuito
de lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacdo, execucdo ou fonograma, sem autorizacéo expressa do autor,
do artista intérprete ou executante, do produtor, conforme o caso, ou de quem
os represente: (Redacdo dada pela Lei n® 10.695, de 1°.7.2003)

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa. (Redacao dada
pela Lei n° 10.695, de 1°.7.2003)

§ 2° Na mesma pena do § 1° incorre quem, com o intuito de lucro direto
ou indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em depésito, original ou cépia de obra intelectual ou fonograma
reproduzido com violagao do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou copia de obra intelectual ou fonograma, sem a expressa
autorizacdo dos titulares dos direitos ou de quem os represente. (Redacao
dada pela Lei n® 10.695, de 1°.7.2003)

§ 3° Se a violacéo consistir no oferecimento ao publico, mediante cabo,
fibra Gtica, satélite, ondas ou qualquer outro sistema que permita ao USUario
realizar a selecdo da obra ou producéo para recebé-la em um tempo e lugar
previamente determinados por quem formula a demanda, com intuito de
lucro, direto ou indireto, sem autorizagdo expressa, conforme o caso, do
autor, do artista intérprete ou executante, do produtor de fonograma, ou de
guem os represente: (Redacdo dada pela Lei n® 10.695, de 1°.7.2003)

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa. (Incluido pela
Lei n® 10.695, de 1°.7.2003)

§ 4° O disposto nos 8§ 1°, 2° e 3° ndo se aplica quando se tratar de
excecao ou limitacdo ao direito de autor ou os que lhe sdo conexos, em
conformidade com o previsto na Lei n® 9.610, de 19 de fevereiro de 1998,
nem a cépia de obra intelectual ou fonograma, em um s6 exemplar, para uso
privado do copista, sem intuito de lucro direto ou indireto. (Incluido pela Lei
n° 10.695, de 1°.7.2003).

O conceito de direito autoral esclarece que “sdo obras intelectuais protegidas
as criaces do espirito, expressas por qualquer meio ou fixadas em qualquer suporte,
tangivel ou intangivel, conhecido ou que se invente no futuro”, conforme preceitua o
artigo 7°da Lein®9.610 (BRASIL, 1998c), cujo rol insculpido nos seus diversos incisos
é exemplificativo.

Ainda sobre a relevancia juridica da propriedade imaterial, o legislador ao tratar
das criacdes intelectuais industriais exige que se considere o0 “interesse social e 0
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desenvolvimento tecnologico e econémico do Pais, conforme se extrai da norma

contida na Constituicdo Federal (BRASIL, 1988), a sequir:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(...)

XXIX — a lei assegurara aos autores de inventos industriais privilégio
temporario para sua utilizacdo, bem como protecao as criag8es industriais, a
propriedade de marcas, aos nomes de empresas e a outros signos distintivos,
tendo em vista o interesse social e o desenvolvimento tecnolégico e
econdmico do Pais.

Nessa mesma linha, estabelece obrigacfes ao titular da propriedade industrial
e garante direitos inerentes a esse bem juridico por intermédio de concessdo de
patentes de invencdo e modelo de utilidade, concessdo de registro de desenho
industrial, concessao de registro de marca, repressao as falsas indicacdes geogréficas
e repressao a concorréncia desleal, conforme preceitua o artigo 2° da Lei n° 9.279
(BRASIL, 1996).

Para obtencdo do direito de propriedade industrial (BRASIL, 1996) o
interessado submete seu pleito a um longo, burocratico e oneroso processo junto aos
orgaos oficiais locais, principalmente no Instituto Nacional da Propriedade Industrial
(INPI, 2019), bem como, em outras instituicdes internacionais onde o pedido também
podera ser depositado, caso se deseje gozar da mesma protecao legal em outros
paises.

O INPI vem aperfeicoando seus processos para reduzir o tempo entre o
requerimento de protecdo da propriedade industrial e a decisdo de concessao,
Backlog (INPI, 2019), com investimentos em tecnoldgica e capacitacdo de seus
profissionais para atender a demanda crescente dos empreendedores brasileiros que
investem cada vez mais em inovacao e tecnologia para fazer frente a competitividade
mundial.

O empreendedorismo é de extrema importancia para o crescimento econdmico
e desenvolvimento do pais, fator que sofre impactos negativos decorrentes de
condutas ilicitas que violem os direitos de propriedade industrial dos titulares que
dedicam esforcos intelectuais (BRASIL, 1996), recursos humanos e financeiros para
incrementar o mercado com novos produtos e servigos, assumindo o0s riscos da

competitividade naturais do mercado.
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O Instituto Nacional da Propriedade Intelectual (INPI) é uma autarquia federal
que tem como “finalidade principal executar, no ambito nacional, as normas que
regulam a propriedade industrial, tendo em vista a sua funcdo social, econémica,
juridica e técnica, e pronunciar-se quanto a conveniéncia de assinatura, ratificacéo e
dendncia de convencdes, tratados, convénios e acordos sobre propriedade industrial”
(BRASIL, 2017c).

A marca de um produto ou servigo “é um sinal visualmente perceptivel que
possibilita aos consumidores diferenciarem produtos ou servicos de uma empresa,
principalmente, em relacdo aos concorrentes” (OMPI, 2003; apud INPI, 2013),
escolhendo desta forma aqueles que gozam de melhor reputacdo em face da
qualidade oferecida pelo aprimoramento desenvolvido por uma determinada empresa
(INPI, 2019).

Essa imagem se incorpora ao patrimonio empresarial como ativo e, por
consequéncia, se torna num ativo comercial de consideravel valor que propicia a
obtencdo de financiamentos e de recursos, atraindo investidores, além de ser
incremento para promoc¢ao de medidas voltadas ao melhoramento e garantia da
qualidade dos produtos e servigos prestados (INPI, 2019).

O esforgo incremental do empreendedor em seus produtos e servicos que
resulta na sua colocacdo no mercado e vincula os consumidores aos aspectos
positivos da qualidade oferecida ao publico envolve também obriga¢6es legais que lhe
impdem deveres inerentes a seguranca da informacéo (ABNT, 2013b) e protecéo de
dados pessoais (BRASIL, 2018) que, caso sofram violagdes, resultaram em san¢des
legais graves.

Além de todas as responsabilidades impostas pela legislacéo civil inerente as
relacGes obrigacionais entre o fornecedor de produtos e servicos com o consumidor,
a LGPD (BRASIL, 2018), que regula a protecdo de dados pessoais, impde novas
obrigacdes e estabelece sanc¢des rigorosas ao empreendedor que podem gerar danos
patrimoniais consideraveis e até mesmo a perda de seus bancos de dados diante de
violagdo a protecdo de dados sensiveis de seus consumidores, pesquisadores,
parceiros comerciais e de qualquer pessoa com a qual estabeleca relacées comerciais
ou contratuais.

Os investimentos em Pesquisa e Desenvolvimento (P&D) pelos

empreendedores brasileiros passam por um longo processo burocratico até gozarem
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da protecdo necessaria para sua comercializagdo, conforme dados consistentes sobre
a realidade desse investimento em P&D, verificavel no Relatorio de Atividades do INPI
(2019).

Essas informacdes, além de demonstrar os resultados das medidas adotadas
pelo o6rgdo para melhorar seus processos, revelam também o crescimento
consideravel de pedidos de protecdo da propriedade industrial em geral, dos quais
podemos destacar os dados sobre o volume de depdsitos de pedidos de registro de
marca, decisdes e do Backlog de primeiro exame (INPI, 2019), referentes ao periodo
de 2015 a 2019 (Grafico 1), a sequir:

Gréfico 1 - Decises Finais, depdsitos e backlog de 1° exame de marcas de 2015 a 2019.
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Fonte: INPI (2019, p. 19)

A patente € outro ativo muito importante para o inventor e para o empreendedor
que investe na pesquisa como forma de promover a inovacédo tecnolégica na empresa
para qualificar seus produtos e servigos, portanto, “¢ um direito exclusivo concedido
pelo Estado relativamente a uma invencao (ou modelo de utilidade), que atende ao
requisito de novidade, envolve uma atividade inventiva (ou ato inventivo) e é suscetivel
de aplicagao industrial” (OMPI, 2003; apud INPI, 2013) e, portanto, Ihe confere o direito
exclusivo de explorar uma invencao tecnolégica no mercado e de impedir que outras
pessoas realizem qualquer tipo de exploracdo ou transacdo comercial sem anuéncia
do titular desse direito.

Esse bem juridico, muitas vezes, resulta de grandes investimentos financeiros,

esforco intelectual e tempo para sua conquista, motivo pelo qual serve para que uma
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empresa alcance destaque no seu posicionamento no mercado devido ao
desenvolvimento tecnoldgico e possa obter ganhos para o seu empreendimento,
contribuindo desta forma para o desenvolvimento econémico e tecnolégico do Pais.

Em niveis semelhantes de importancia o desenho industrial, a transferéncia de
tecnologia, a indicacdo geografica, o programa de computador e a topografia de
circuito integrado compdem o rol de propriedade industrial que reflete o nivel de
investimento, desenvolvimento tecnolégico que impacta no mercado e merece a
incidéncia da legislacéo vigente para sua efetiva protecao.

Os gastos com investimentos em inovacao e tecnologia pelos empreendedores
brasileiros para fazer frente a concorréncia internacional também foram bem
retratados no referido relatério que, conforme registros do Banco Central do Brasil,
apresenta o montante de US$ 2.061 milhdes de despesas no exterior decorrentes de
royalties e servicos de assisténcia técnica no periodo de 2002 a 2019 com a emissao
de Certificados de Averbacdo ou de Registros de contratos de tecnologia pelo INPI

(2019), demonstrados no Grafico 2, como se pode observar abaixo:

Gréfico 2 - Despesas com royalties e servicos de assisténcia técnica de 2002 a 2019 (em
US$ milhdes correntes)
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Fonte: INPI (2019, p. 22)

O registro e a concesséao dos direitos relativos a propriedade industrial obtidos
junto ao INPI propiciam ao seu titular a aplicagdo das normas desse 06rgéo e,

consequentemente, medidas que deveriam garantir protecao para todos os direitos do
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empreendedor que teve sua propriedade industrial violada por condutas ilicitas de
concorrentes que fornegam ou prestem servigos idénticos ou semelhantes ao ponto
de causar confusdo nos destinatarios.

Para obtencéo do registro de uma marca ou da concessao de uma patente de
invencédo ou utilidade (INPI, 2019), como resta demonstrado, o interessado percorre
um arduo e oneroso caminho, cujo periodo de tempo entre 0 pedido e a concesséo
ainda € muito desfavoravel, embora o INPI venha envidando consideraveis esforcos
e apresentando resultados muito positivos na reducdo do Backlog.

O legislador brasileiro, diante do conjunto de leis especificas, entendeu que as
punicdes civis e administrativas junto aos 6rgaos de protecdo da propriedade imaterial
nao seriam suficientes para garantir a inviolabilidade desses direitos, razao pela qual
lancou méao também do Direito Penal para coibir e reprimir agdes ilicitas mais graves
que violem esses preceitos fundamentais, conforme veremos em tdpico especifico
(BRASIL, 1996).

5.2.1. Dos crimes contra a propriedade industrial e a protecao penal insuficiente

O Direito Penal tipifica varias condutas delituosas contra a propriedade
industrial e estabelece as respectivas san¢des, as quais nao ultrapassam um ano de
privacdo de liberdade em seu limite maximo do preceito secundéario e algumas
possuem pena maxima de trés meses, conforme estabelece a Lei n® 9.279 (BRASIL,
1996).

Para ilustrar, podemos citar os tipos penais mais rigorosos dessa lei, conforme

se pode verificar nas seguintes normas (BRASIL, 1996):

Art. 183. Comete crime contra patente de invencdo ou de modelo de utilidade
quem:

| - fabrica produto que seja objeto de patente de invencéo ou de modelo
de utilidade, sem autorizag&o do titular; ou

Il - usa meio ou processo que seja objeto de patente de invengéo, sem
autorizacao do titular.

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.
Art. 184. Comete crime contra patente de invencdo ou de modelo de utilidade
quem:

| - exporta, vende, expde ou oferece a venda, tem em estoque, oculta ou
recebe, para utilizagdo com fins econdmicos, produto fabricado com violagao
de patente de invencdo ou de modelo de utilidade, ou obtido por meio ou
processo patenteado; ou

Il - importa produto que seja objeto de patente de invencdo ou de modelo
de utilidade ou obtido por meio ou processo patenteado no Pais, para os fins
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previstos no inciso anterior, e que ndo tenha sido colocado no mercado
externo diretamente pelo titular da patente ou com seu consentimento.

Pena - detencao, de 1 (um) a 3 (trés) meses, ou multa.
Art. 185. Fornecer componente de um produto patenteado, ou material ou
equipamento para realizar um processo patenteado, desde que a aplicacao
final do componente, material ou equipamento induza, necessariamente, a
exploracao do objeto da patente.

Pena - detencao, de 1 (um) a 3 (trés) meses, ou multa.
Art. 186. Os crimes deste Capitulo caracterizam-se ainda que a violagao nao
atinja todas as reivindicacGes da patente ou se restrinja a utilizacdo de meios
equivalentes ao objeto da patente.

As normas penais acima estampam claramente que na esfera penal o esfor¢o
intelectual, o investimento financeiro e tecnoldgico para o crescimento de um
empreendimento e desenvolvimento econdmico brasileiro ndo gozaram da relevancia
constitucional que o tema possui (BRASIL, 1996).

Numa simples comparacdo com o crime de dano contra o patriménio individual

por motivo egoistico, tipificado no Cédigo Penal Brasileiro, conforme a seguir:

Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencéo, de um a seis meses, ou multa.
Dano qualificado

Paragrafo Unico - Se o crime é cometido:

(...)

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:

Pena - detengdo, de seis meses a trés anos, e multa, além da pena
correspondente a violéncia. (BRASIL, 1940, grifos nossos)

O uso indevido de uma marca em produtos ou servicos ou uso indevido da
propriedade industrial protegida por uma patente (INPI, 2019), por exemplo, gera
ganhos econdmicos indevidos ao infrator e causa danos graves ao patriménio do
titular do direito violado, compromete a imagem e credibilidade de seus produtos e
servicos perante 0s usuarios, mas para o Direito Penal representa um fato de menor
gravidade que um dano por motivo egoistico (BRASIL, 1996).

O tratamento juridico penal para a violacdo da propriedade industrial decorrente
da concessédo de uma patente, que é de interesse coletivo, causa danos patrimoniais
e a imagem da empresa, tem o mesmo grau de reprovabilidade que a ofensa a um
bem individual como a honra objetiva, a imagem de uma pessoa perante os demais,
tal qual ocorre com o crime de difamacdo, como podemos ver nos termos do Codigo
Penal Brasileiro (BRASIL, 1940), “Art. 139 - Difamar alguém, imputando-lhe fato
ofensivo a sua reputacéo: Pena - detencéo, de trés meses a um ano, e multa”.

Nao se trata de desconsiderar a ofensa a honra de uma pessoa perante

terceiros, mas de evidenciar que a protecao penal de um bem juridico que € de
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relevancia para a prépria coletividade e desenvolvimento e cientifico do Pais ndo é
adequada (BRASIL, 1988).

A constatacao publica da proliferacdo de violacdes criminosas aos direitos de
propriedade industrial exige que esses bens passem a ser valorados como
descumprimentos graves de normas fundamentais e, em face de tamanha relevancia
social, cabe ao Direito Penal tutelar o bem juridico (BRASIL, 1996), impondo uma
sancdo com a finalidade de demonstrar a forca do direito, coibir novas préticas ilicitas
e inibir o impeto dos demais membros da coletividade para que ndo copiem tais
comportamentos.

De acordo com a definicdo apresentada por Pierangeli e Zaffaroni (2015, p.
416), “bem juridico penalmente tutelado é a relacao de disponibilidade de um individuo
com um objeto, protegida pelo Estado, que revela seu interesse mediante a tipificacdo
penal de condutas que o afetam”.

Essa licdo demonstra que a propriedade industrial em suas mais diversas
vertentes é o fundamento juridico que confere ao seu titular o direito de dispor do
mesmo e se contrapor ao uso indevido (BRASIL, 1996), sendo esta faculdade legal o
verdadeiro bem juridico tutelado pela norma.

O valor de mercado de uma marca pode ser potencializado consideravelmente
guando alcanca um grau elevado de confianga dos consumidores (OMPI 2003; apud
INPI, 2013), fator que contribui para seu fortalecimento e estabelecimento em um
determinado mercado, justificando os investimentos em inovacéo e desenvolvimento
tecnoldgico dos produtos e servigos por ela representados.

Algumas marcas conseguem valorizagdo superior ao patrimdnio ativo tangivel
da empresa e passam a ser 0 ativo mais importante do negécio e por isso, (OMPI,
2003; apud, INPI, 2013), condutas que atinjam o direito decorrente da propriedade
industrial podem gerar danos patrimoniais consideraveis, além de promoverem o
enriquecimento ilicito dos infratores, os quais, sem qualquer esforco para valorizagéo
dos seus produtos e servicos, auferem lucros decorrentes do investimento em
inovagdo e desenvolvimento tecnoldgico alheio, de forma parasitaria.

Essas praticas ilicitas comprometem, muitas vezes, a credibilidade e a imagem
construidas pelo titular do direito violado, uma vez que os consumidores que adquirem

produtos ou servicos de baixa qualidade, incompativeis com os padrbes
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experimentados originalmente se frustram e acabam deixando de adquiri-los ou
passam a ndo aceitar pagar mais o valor de oferta.

A violac&o ao direito de marca encontra tipicidade penal nos artigos 189 e 190
da Lei n® 9.279 (BRASIL, 1996) e no ultimo tipo penal a pena equivale a de um crime

de dano simples, conforme abaixo:

Art. 190. Comete crime contra o registro de marca quem importa, exporta,
vende, oferece ou exp8e a venda, oculta ou tem em estoque:

| - produto assinalado com marca ilicitamente reproduzida ou imitada, de
outrem, no todo ou em parte; ou

Il - produto de sua indUstria ou comércio, contido em vasilhame, recipiente ou
embalagem que contenha marca legitima de outrem.

Pena - detencao, de 1 (um) a 3 (trés) meses, ou multa.

O ordenamento juridico brasileiro enquadrou os delitos contra a propriedade
industrial como delitos de pequeno potencial ofensivo, conforme preceitua o artigo 61
da Lei n® 9.099 (BRASIL, 1995).

Os limites de sancdes penais estabelecidos nos tipos penais pertinentes,
permitem que os infratores se beneficiem com a substituicdo das penas privativas de
liberdade por penas restritivas de direitos, nos termos do artigo 44, §2° do Cddigo
Penal Brasileiro (BRASIL, 1940), sancdes que muitas vezes acabam prescrevendo,
uma vez que o prazo prescricional pode variar de 3 (trés) a 4 (quatro) anos, conforme
preceitua o artigo 109 da mesma lei.

No ambito da legislacdo penal processual (BRASIL, 1941), o legislador
brasileiro vedou a atuacdo de oficio dos érgdos de repressdo nos delitos contra a
propriedade industrial que deixem vestigio e sejam objetos de acdo penal privada
(BRASIL, 1996), pois incumbiu ao proprio titular do direito o dever de providenciar,
mediante atuacdo de advogado constituido, o requerimento judicial de pericia para
comprovacao dos ilicitos.

O Cadigo de Processo Penal Brasileiro (BRASIL, 1941) estabelece condicfes
de procedibilidade e prazo decadencial diferenciados das regras gerais para que o
ofendido possa ingressar com a queixa crime em desfavor do infrator que violou seus

direitos, nos seguintes termos:

Art. 525. No caso de haver o crime deixado vestigio, a queixa ou a dendncia
ndo sera recebida se nao for instruida com o exame pericial dos objetos que
constituam o corpo de delito.

Art. 526. Sem a prova de direito & agdo, ndo sera recebida a queixa, nem
ordenada qualquer diligéncia preliminarmente requerida pelo ofendido.

Art. 527. A diligéncia de busca ou de apreensdo sera realizada por dois
peritos nomeados pelo juiz, que verificaro a existéncia de fundamento para
a apreensdo, e quer esta se realize, quer ndo, o laudo pericial sera
apresentado dentro de 3 (trés) dias apds o encerramento da diligéncia.
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Paragrafo Unico. O requerente da diligéncia podera impugnar o laudo
contrario a apreensao, e o juiz ordenara que esta se efetue, se reconhecer a
improcedéncia das razdes aduzidas pelos peritos.

Art. 528. Encerradas as diligéncias, os autos serdo conclusos ao juiz para
homologacéo do laudo.

Art. 529. Nos crimes de acéo privativa do ofendido, ndo serd admitida queixa
com fundamento em apreenséo e em pericia, se decorrido o prazo de 30 dias,
apos a homologacéao do laudo.

Essas regras séo extremamente gravosas para o ofendido titular do direito de
propriedade industrial, principalmente, se for pessoa fisica, micro ou pequeno
empresario (BRASIL, 2006), o qual tera que arcar com custos de contratacado de
servicos advocaticios especializados na area da propriedade intelectual, além de
contar com a supressao do prazo decadencial de seis meses previsto no artigo 38 do
Caddigo de Processo Penal como regra geral para os crimes de acdo penal privada
(BRASIL, 1941).

Ao definir que ndo serd admitida a queixa com fundamento em apreenséo e em
pericia se decorrido o prazo de 30 dias apés a homologacao do laudo, o legislador
brasileiro criou uma curta janela de oportunidade para que o ofendido exerca o seu
direito de acdo (BRASIL, 1941) e, com isso, muitos empresarios nao terao condicdes
de fazer valer seus direitos por falta de recursos, estrutura empresarial para gerenciar
e acompanhar esses procedimentos.

Nas infrag6es de menor potencial ofensivo (BRASIL, 1995), tais como os delitos
de dano simples e difamacdo abordados anteriormente, os quais, ha maioria dos
casos, nao exigem conhecimento técnico especifico como no caso da propriedade
intelectual a ser verificada pelos exames periciais, o ofendido conta com o prazo de
seis meses a contar do conhecimento da autoria do delito para ingressar com a queixa
crime.

Enguanto a regra geral do processo penal quanto a realizagcéo de periciais para
os delitos em geral é que o proprio Estado providencie de oficio os exames
pertinentes, nos delitos contra a propriedade industrial o legislador pétrio transferiu
esse Onus para o proprio ofendido e vinculou o procedimento cautelar de busca e
apreensdo a pericia mediante autorizacao judicial (BRASIL, 1941).

Dessa forma, o regramento juridico estabelecido para tipificar e punir as
condutas que violam o direito de propriedade industrial na esfera penal (BRASIL 1996)

e as regras processuais aplicaveis a fatos dessa natureza acabaram por minimizar a

47



protecdo ao bem juridico e dificultar a atuacdo dos érgaos de repressédo (BRASIL,
1941).

Enquanto a propriedade industrial foi alcada a nivel de direito fundamental e de
interesse social para o desenvolvimento cientifico, tecnolégico e econdmico do Pais
(BRASIL, 1988), o mesmo né&o se deu em relacdo aos mecanismos legais de
repressao e protecao desse direito sobre as infracées penais (BRASIL, 1996).

As praticas delituosas contra a propriedade industrial sdo recorrentes em nosso
pais (BRASIL, 1996), onde as viola¢gdes a propriedade intelectual revelam a sensacéao
de impunidade nas mais diversas faces da criminalidade.

As infracGes vao desde produtos e servigos ostentando marcas falsificadas a
réplicas pecas e equipamentos de toda ordem, neste caso, promovendo riscos
relevantes para a seguranca dos consumidores, como se verificou em ac¢éo policial
ocorrida na cidade de Sao Paulo, noticiada no programa televisédo Balanco Geral da
Record TV (RECORD, 2021):

Figura 2 - Reportagem do Programa Balang¢o Geral (2021)

@ BALANGCO GERAL MANHA | Policia fecha depésito com 12 toneladas de pecgas de carro falsificadas

Policia fecha depdsito com 12
toneladas de pecas de carro
falsificadas

Foram necessarios cinco caminhdes para retirar todas as pecas
piratas

BALANGCO GERAL MANHA COMPARTILEE n u =
06/05/2021 - 0BHOS AR E

Fonte: RECORD TV. Balanco Geral. (2021)

Os fatos noticiados diariamente pela midia reforcam a realidade sobre a
insuficiéncia da protecdo a propriedade imaterial oferecida pelas normas penais e
processuais penais vigentes, uma vez que estabelecem san¢des penais infimamente
desproporcionais diante de tamanha relevancia que esses bens juridicos representam
para a sociedade, o crescimento econdmico e o desenvolvimento do Pais.

As penas previstas ficam bem aquém da protecao legal oferecida a delitos que

punem condutas contra outros bens juridicos de igual ou menor expressao, tais como,
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os delitos contra a honra e o patriménio individual como se verifica nas normas penais
incriminadoras supracitadas anteriormente (BRASIL, 1940).

As condutas que ferem o direito de propriedade industrial causam prejuizos
econdbmicos e morais de extrema relevancia para o empreendedor que investe em
pesquisa para a inovacao tecnoldgica, crescimento econdmico e desenvolvimento do
Pais (BRASIL, 1988), pois em determinados fatos ferem a imagem de empresas que
se traduz na qualidade e seguranca de seus produtos e servicos representados por
suas marcas, respeitadas pela qualidade e o grau de confiabilidade construidos por
muitos anos de trabalho e investimentos em melhoramentos e desenvolvimentos de
tecnologias em prol de seus consumidores.

Dependendo do volume de violacdo do direito de propriedade industrial
(BRASIL, 1996), o empreendedor vé seus lucros se esvairem e prejuizos surgirem
com o desvio da demanda para a clandestinidade e com isso perde capacidade de
investimento em inovacdo tecnoldgica para a melhoria ou criacdo de produtos e
servicos qualificados, repercutindo na geracdo de emprego e renda para a
comunidade local.

Ao transferir o direito de acéo penal com as limitagées de prazos decadenciais
e a responsabilidade pela producéo da prova pericial cautelarmente nos crimes que
deixam vestigio para o proprio ofendido, o legislador fadou, principalmente, o micro e
0 pequeno empresario a propria sorte, ao verem sua dedicacdo e empenho pela
manutencdo de seus direitos se perderem diante da pulverizacdo e multiplicacao de
condutas ilicitas que ocorrem nos locais mais diversos do Brasil.

Os servicos de advocacia na area da propriedade intelectual sdo muito
especificos e ndo estdo difundidos ou disponiveis em qualquer cidade do territorio
nacional, o que inviabiliza consideravelmente o0 acesso a Justica nas pequenas e
médias cidades, onde o titular do direito ndo possui informacfes técnicas e nao
encontra profissionais qualificados para representa-lo e dar andamento nas medidas
cautelares imprescindiveis para o exercicio do seu direito de acdo contra os infratores,
embora, tenhamos alguns escritdrios com acesso pela internet (BRASIL, 1941).

A estrutura do Estado conta com recursos materiais, técnicos e financeiros
suficientes para reprimir as condutas delituosas (BRASIL, 1941) e assegurar protecéo
aos bens juridicamente tutelados pelas normas penais, inclusive relacionadas com a

propriedade industrial (BRASIL, 1996), o que ndo vem ocorrendo com as ofensas
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decorrentes destes delitos que podem ocorrer em locais distantes da regido onde se
encontra o titular do direito e conta com evolugéo das praticas ilicitas, que atualmente
utilizam a internet como maior ferramenta de apropriacao de criacdes intelectuais de
terceiros (BRASIL, 1940).

Nosso legislador ao valorar penalmente o direito de propriedade de marca de
um produto ou servigo, por exemplo, considerou equivocadamente apenas o0 aspecto
de protecdo da imagem e deixou de considerar adequadamente os reflexos
patrimoniais resultantes da valorizacdo de um negécio pela for¢ca de sua marca (OMPI,
2003; apud INPI, 2013), que repercute consideravelmente no incentivo a pesquisa
para a inovacao tecnologica, crescimento econémico e desenvolvimento do pais
(BRASIL, 1988), cujos consumidores devem contar com a seguranca juridica de obter
produtos e servicos de boa qualidade e procedéncia.

Diante do contexto apresentado, quer em face da tipificagdo das condutas
delituosas com penas desproporcionais quer pelo procedimento processual penal
para apuracdo e julgamento desses fatos, 0s tipos penais previstos nos artigos 183,
184, 185 e 190, todos da Lei n°® 9.279 (BRASIL, 1996), imp6em adequacao de suas
penas maximas privativas de liberdade.

No tocante a persecucdo penal, também é fundamental que ocorra alteracao
legislativa das normas processuais penais no que tange a previsao de nomeacéo de
peritos pelo Poder Judiciario para realizacdo de diligéncia de busca e apreenséao
prevista no artigo 527 do Cédigo de Processo Penal (BRASIL, 1941), a qual enseja
modificacao para conferir essa medida a autoridade policial que possui atribuicao legal
para apurar os fatos, conduzir as investigacoes.

Outra adequacéo legislativa no contexto processual penal deve alcancar o
prazo para o exercicio do direito de acdo, decadencial, previsto no artigo 529 do
Cddigo de Processo Penal (BRASIL, 1941) que precisa ter rua redacao alterada para
restabelecer e garantir o prazo decadencial de 6 (seis) meses, a partir da
homologacao do laudo pericial a fim de evitar supresséo do prazo para o exercicio do
direito de acéo pelo ofendido (BRASIL, 1941).

Por todo o exposto, € evidente que a legislacéo penal brasileira (BRASIL, 1996)
nao oferece a protecdo juridica penal razoavelmente suficiente para punir
proporcionalmente e coibir praticas delituosas que ferem o direito de propriedade

industrial (BRASIL, 1996) e essa deficiéncia gera a necessidade de atualizagédo

50



urgente das normas penais e processuais penais pertinentes, conforme demonstrado,
para atender aos principios da exclusiva protecdo de bens juridicos e
proporcionalidade com a correcdo desse descompasso e assim promover a tutela
juridica eficiente e adequada aos bens juridicos inerentes a propriedade imaterial na
sua amplitude (BRASIL, 1996).

5.3 Fundamentos de seguranca da informacéo para protecao de dados pessoais

e propriedade intelectual

As Instituicdes de Ciéncia e Tecnologia (ICTs), incluindo as IES, na busca de
protecdo de seus ativos intangiveis, em especial dos dados pessoais (BRASIL, 2018)
e da propriedade intelectal (BRASIL, 1996), vinculados as suas atividades
institucionais, necessitam especial cuidado com a seguranca da informacdo (ABNT,
2013b) devido ao grande fluxo pela internet de informagdes utilizadas no ensino
remoto com emprego de plataformas digitais.

Conforme o item 11.1.1 da norma NBR ISO/IEC 17799 (ABNT, 2005), a
seguranca da informacéo deve oferecer protecdo ampla aos mais variados tipos de
ameacas que a violagdo de dados qualificados possam causar ao detentor das
informacgoes.

Os danos advindos do vazamentos de dados e o mau uso das informagdes
pode refletir em prejuizos consideraveis aos seus titulares e, além de ferir a imagem
e credibilidade da instituicdo responséavel pelo tratamento, pode provocar sancdes
rigorosas previstas na LGPD e nas normas de protecdo da propriedade intelectual
com perdas econOmicas e inviabilidade de projetos futuros que envolvam
investimentos de terceiros.

Nesse contexto, a observancia aos regramentos da LGPD (BRASIL, 2018)
impde a adocdo de medidas de seguranca da informagdo com base nos principios
apresentados nas normas NBR ISO/IEC 27001 e 27002 (ABNT, 2013a; ABNT 2013b)
de forma a abranger ndo s6 a Tecnologia da Informacédo (TI), mas também os
referidos bens juridicos através da adocdo de politicas de protecdo afim de formar a
cultura de conformidade (compliance) nos procedimentos de todos os agentes que
atuem no sistema de educacédo (ABNT, 2013b).

No artigo 4°, inciso |, da Lei n°® 12.527 (Lei de Acesso a Informagdes) temos a
definicdo de informagdo como sendo “dados, processados ou ndo, que podem ser
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utilizados para producgéao e transmisséo de conhecimento, contidos em qualquer meio,
suporte ou formato” (BRASIL, 2011).

Os profissionais da educacao, ao desenvolverem suas praticas docentes no
ensino remoto, devem ser considerados como parte do sistema de seguranca da
informagéo (ABNT, 2013b) uma vez que passam a tratar dados pessoais (BRASIL,
2018) e materiais de propriedade intelectual (BRASIL, 1998c) de seus alunos nas mais
diversas formas de producao académica (artigos, videos, seminarios, etc) bem como
em relacdo aos pesquisadores e colaboradores com suas atividade académicas.

A eficiéncia da seguranca da informacgéo exige a implementacéo de politicas
de protecdo que englobem o maximo de agentes envolvidos no tratamento de dados
para garantir uma amplitude e eficiéncia satisfatoria do alcance das medidas adotadas
gue deverdo ser observadas em todas as areas da IES, a exemplo da académica,
administrativa e juridica (FONTES, 2012).

No ambiente académico a gestdo da seguranca da informacdo de dados
pessoais (BRASIL, 2018) e da propriedade intelectual (BRASIL, 1998c) veiculada
pelas plataformas digitais assume extrema relevancia para evitar que resultados de
pesquisas para inovacao tecnoldgica de produtos e processos acabem prejudicados
por vazamentos ou utilizacdo indevida de dados (BRASIL, 2018), situacbes que
poderdo gerar também danos pessoais aos usuarios da prestacdo do servigo,
pesquisadores, parceiros, fornecedores e a propria imagem da instituicao
(MACHADO, 2014).

A formacao dessa cultura envolve a adocdo de procedimentos nas IES com
fundamento na NBR ISO/IEC 27001 (ABNT, 2013a), a qual oferece orientacdes
consistentes para contribuir com o treinamento e conscientizacao de todos os atores
envolvidos no tratamento de dados.

Essas medidas, aliadas as previstas na NBR ISO/IEC 27002 que oferecem as
medidas de selecdo, implementacao e gerenciamento de controles de acordo com o
grau de risco a seguranca da informacao, fortalecem a estratégia de garantia da
integridade da informacdo, a manutencéo de sua confidencialidade e o controle de
disponibilidade fator que minimiza riscos de danos (ABNT, 2013b) e fortalece a
imagem da instituicdo pela credibilidade adquirida, o que se apresenta diferencial num

ambiente negocial tdo competitivo.
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Figura 3 - Politica de Seguranca da Informacéo — PSI

Confidencialidade

Segurancga
da
Informacgao

Integridade Disponibilidade

Fonte: LOPES (2017)

As IES exercem forte contribuicdo para a formacao do conhecimento cientifico
no Pais e, na condicao de ICTs, devem direcionar especial atencao aos respectivos
NITs (BRASIL, 2004), ambiente onde se d& o tratamento de dados pessoais (BRASIL,
2018) e de propriedade intelectual (BRASIL, 1998c) que configuram ativos de grande
importancia e podem agregar valores que diferenciam seus produtos e servicos no
mercado.

A politica de seguranca da informacdo no NIT (ABNT, 2013b) garante a
conformidade com a LGPD (BRASIL, 2018) e a boa conducdo dos mecanismos de
protec@o e negociagdo da producéo intelectual e tecnoldgica oriundas de inovacdes
desenvolvidas nas pesquisas promovidas pela ICT (BRASIL, 2004).

A amplitude da politica de seguranca da informacdo no NIT (ABNT, 2013b)
deve abranger sua atuagdo nas atividades relacionadas com as atividades dos
docentes da IES no ensino remoto, realidade disruptiva que trouxe incremento de
riscos aos direitos dos titulares de dados pessoais e da propriedade intelectual devido
ao emprego das plataformas digitais que impulsionam o fluxo de dados pela internet.

Os gestores da ICT devem buscar a constru¢do de um Sistema de Gestao da
Seguranca da Informacéo (SGSI) com observancia de todos esses aspectos (ABNT,
2013b) e com dinamica de revisao e atualizacdo de sua politica afim de acompanhar
a evolucao de riscos decorrentes das inovagdes tecnoldgicas que possam vulnerar

seu sistema.
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Dentre as medidas mais comuns de seguranca da informagdo em uma
organizacdo (ABNT, 2013), esta o controle de acesso para que os profissionais da
instituicdo tenham atuacao e alcance aos dados estritamente necessarios para cada
funcdo, minimizando assim os riscos de violacdo a seguranca.

O controle de acesso delimita quem pode ou néo tratar determinados dados de
uma instituicdo, como se pode extrair das Diretrizes de Seguranca da Informacéo e
Comunicacbes (ABNT, 2013b) para InstituicAo do Processo de Tratamento da
Informacao — DSCI/GSIPR (2010), que visa “sistematizar a concessao de acesso, a
fim de evitar a quebra de segurancga da informagéao e comunicagdes” e o define como
‘o conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso”, cujos fundamentos encontram bases consideraveis
para sua implementacdo na NBR ISO/IEC 27002 (ABNT, 2013b).

Para alcancar resultados satisfatorios na implementacdo da politica de
seguranca da informacéo da instituicdo, os gestores necessitam mapear os locais de
tratamento de dados que possam gerar riscos de violacfes as normas vigentes para
poder desenvolver os procedimentos pertinentes.

As normas NBR ISO/IEC 27001 e 27002 apresentam um rol de medidas de
controle importantes que devem integrar sistema de seguranca da informacéo: politica
de seguranca da informacado, controle de acesso, organizagdo da seguranca da
informacdo, seguranca fisica do ambiente, seguranca dos recursos humanos,
seguranca das operacfes de comunicacdes, gestdo de ativos, conformidade, gestao
de incidentes de seguranca da informacéo, aquisicdo, desenvolvimento e manutencao
de sistemas, criptografia, relacionamento em cadeia e seguranca da informacao na
gestdo do negocio (ABNT, 2013a e 2013b).

Cada controle apresenta uma funcédo especifica no SGSI (ABNT, 2013b),

conforme se verifica no rol exemplificativo a seguir:

5.3.1 Politica de seguranca da informacéo

A Politica de Seguranca da Informacéo deve nortear as acdes dos gestores da
organizacdo para garantir a protecdo das informacdes de acordo com as
peculiaridades de suas atividades (ABNT, 2013b) e dar conformidade legal aos seus

procedimentos, cujas medidas devem ser adotadas em todas as areas da instituicdo
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através da observancia por parte dos gestores e de todos os demais integrantes e
colabores externos da organizagao.

N&o basta a adocéo e difusdo da Politica de Seguranca da Informacdo no
ambito interno da organizacdo, € fundamental que todos os colaboradores,
pesquisadores e demais agentes que venham a ter acesso as informacgdes sensiveis
tenham conhecimento e assumam compromisso formal de garantir sigilo para
acessarem os dados protegidos (ABNT, 2013b).

A titulo de exemplo, a atuacdo de escritérios de gestdo da propriedade
intelectual que atuem em parceria ou na prestacdo de servigo para a ICT que nao
possua essa estrutura em seu NIT (BRASIL, 2004), assim como 0s pesquisadores
parceiros envolvidos nas pesquisas, devem estar alinhados com a Politica de
Seguranc¢a da Informacdo da instituicdo (ABNT, 2013b), sob pena de nédo haver a

abrangéncia e eficacia das medidas de controle e protecdo dos ativos adotadas.

5.3.2 Controle de acesso

O Controle de Acesso visa limitar o uso da informacéo de forma estrita, bem
como, dos recursos de processamento da informacao de acordo com a necessidade
da organizacédo em face do grau de sigilo de seus ativos que devem ser escalonados
em niveis de relevancia e risco de acesso indevido (ABNT, 2013b).

No caso das IES que passaram a atuar com o sistema de aulas remotas,
merece especial atencdo a protecdo das informacbes relacionadas com dados
pessoais e a propriedade intelectual tendo em vista a vigéncia da LGPD (BRASIL,
2018), além dos dados inerentes a pesquisa na ICT que necessitem ser mantidos sob
sigilo (BRASIL, 2004).

5.3.3 Organizacao da seguranca da informacao

A Organizagao da Seguranga da Informacdo tem por finalidade estruturar o
gerenciamento para efetivagdo e coordenagdo da implementacdo e
operacionalizagdo da seguranca da informacdo na organizagdo, definindo as
respectivas responsabilidades e a funcdo de cada integrante dentro de seu ambiente
de atuacdo (ABNT, 2013b).
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Mais uma vez, a realidade atual das IES que atuam no ensino remoto exige
uma definicdo da responsabilidade de todos os profissionais sobre a protecdo dos
ativos de propriedade intelectual (BRASIL, 1998c) e dados pessoais que estejam sob
seus dominio, englobando os funcionarios da administracdo aos que atuam nas
atividades académicas e de pesquisa, onde os docentes passaram a empregar e tratar
dados em escalas de fluxos consideraveis e com maior risco de danos aos titulares
desses bens juridicos e, por consequéncia, a propria imagem da organizacao
(BRASIL, 2018).

5.3.4 Seguranca fisica do ambiente

Essa medida tem o objetivo de evitar que pessoas ndo autorizadas ingressem
nos ambientes da organizacdo acessem informacfes de forma indevida, pratiquem
infragBes com prejuizos sobre os ativos ou coloquem em risco a integridade e o bom
funcionamento dos sistemas e processos das atividades institucionais (ABNT, 2013b).

Nas IES é muito comum o uso de grande volume de materiais impressos
contendo dados pessoais de alunos, colaboradores, parceiros, fornecedores,
pesquisadores, cujo armazenamento, descarte ou utilizagcdo deve se dar de forma
criteriosa para que nado figuem expostos e ao alcance de qualquer pessoa que nao
esteja envolvida diretamente nas atividades pertinentes (BRASIL, 2018).

Com a entrada em vigor da LGPD (BRASIL, 2018), essa medida ganha mais
relevancia para a protecdo de dados pessoais e da Propriedade Intelectual, uma vez
que dados sensiveis passam a ser armazenados em locais compartimentados e por
meios que inviabilizem o acesso via internet (BRASIL, 2018).

Uma falha na seguranca ambiental pode colocar essas medidas de protecéo

numa situacao de ineficacia e todo esforco tecnolégico e profissional seria em vao.

5.3.5 Seguranca dos recursos humanos

Os recursos humanos séo fundamentais para o desempenho das atividades de
qualquer organizacao e a sua selecao deve considerar a qualificagao do profissional
para desempenhar suas funcbes na instituicdo e o treinamento com abrangéncia

sobre os aspectos da seguranca da informacéo deve ser efetivo ao ponto de capacitar
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uma atuacdo responsavel de acordo com a politica de seguranca da informacéo
corporativa (ABNT, 2013b) .

5.3.6 Gestao de ativos

Esse controle € bastante empregado pelos gestores dos NITs das ICTs
(BRASIL, 2004) e pouco usual nas IES que ndo possuam essa estrutura na sua
organizacao, razao pela qual é muito importante que as instituicdes passem a adotar
as medidas de seguranca para proteger seus ativos (dados pessoais e PI) diante do
aumento do fluxo de dados nas redes de computadores pelo emprego de plataformas
digitais no ensino remoto e para dar conformidade a suas acdes em face da LGPD
(BRASIL, 2018) e legislacao pertinente a Pl (BRASIL, 1998c).

5.3.7 Conformidade

Embora este controle de seguranca da informacdo seja previsto desde a
vigéncia das referidas normas, apenas com o advento da LGPD (BRASIL, 2018), com
previsdo de sancdes rigorosas, as ICTs passaram a adotar acbes de conformidade
para adequar seus procedimentos a referida norma e muitas ainda ndo possuem

medidas adequadas para esse fim.

5.3.8 Seguranca das operacdes de comunicacdes

A seguranca nas operagfes e comunicagfes visa assegurar a protecdo das
informacgdes, em redes e dos recursos de processamento da informacdo, que as
apoiam, bem como a manutencéo da seguranca da informacéao transferida dentro da
organizacao ou com as entidades externas (ABNT, 2013b).

De acordo com as normas citadas, na implementacdo desse controle deve
haver atencdo em relacdo aos elementos de controles, seguranca dos servigcos e
segregacao das redes, as politicas, procedimentos e acordos para a transferéncia de
informacdes, bem como das mensagens eletrbnicas e os acordos de
confidencialidade e de nao divulgagao (ABNT, 2013b).

Esses aspectos revelam que as IES, assim como toda ICT que tenha suas
atividades com tratamento de dados pela internet, encontram suporte no sistema de

Tl da organizacdo (ABNT, 2013b) e os seus NITs precisam possuir uma estrutura
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tecnologica capaz de oferecer seguranca compativel com a importancia dos ativos

gue estao sob sua responsabilidade (BRASIL, 2004).

5.3.9 Demais controles

A norma técnica NBR ISO/IEC 27002 (ABNT, 2013b) ainda prevé os controles
de Gestédo de Incidentes de Seguranga da Informacao. Aquisi¢do. Desenvolvimento e
Manutencdo de Sistemas. Criptografia. Relacionamento em Cadeia e Seguranca da
Informacao na Gestdo do Negdcio.

Esses controles estdo diretamente relacionados com a Seguranca de
Operacdes das ComunicagOes baseada nas estruturas de Tl como forma de dar
efetividade a essas medidas pelo investimento em tecnologias, cujos aspectos
também estéo definidos na norma NBR ISO/IEC 27002 (ABNT, 2013b).

A implementacdo da Politica de Seguranca da Informacdo na organizacdo
requer a adocdo de um planejamento estratégico validado pelos gestores para que as
medidas referidas nas normas NBR ISO/IEC 27001 (ABNT, 2013a) e NBR ISO/IEC
27002 (ABNT, 2013b) possam ser efetivadas, o qual deve conter algumas acbes

imprescindiveis, as quais, segundo Fontes (2012, p. 43), devem:

a) Estar alinhado com alegislacéo e politicas da organiza¢ado. Todas as
acOes em seguranca da informacgéo devem respeitar a legislacéo vigente do
pais e ndo devem ir de encontro as politicas organizacionais.

b) Considerar as iniciativas negociais. A realizacdo do negécio da
organizacgao € a acao mais importante. Dai vem a sobrevivéncia da empresa.
A seguranca deve garantir que o uso da informag&o nas diversas iniciativas
do negécio esteja acontecendo de forma adequada para a vida da
organizacéo. Evidentemente ndo se vai proteger extremamente a informacéao
de tal forma que a realizacdo do negdcio fique inviavel, seja por questédo de
custo ou por questédo operacional.

c) Definir a estrutura da &rea de seguranca. Utilizar recursos humanos
prépriosou utilizar recursos de outras areas para o0s projetos? Essas e outras
definicdes a respeito da &rea de seguranca precisam ser definidas. Uma outra
opcdo que pode ser considerada é a contratacdo de servicos de terceiros,
evidentemente desde que eles possuam vasta experiéncia no assunto
seguranca da informagao.

d) Definir a forma de atuagdo. Juntamente com a definicdo da estrutura¢éo
€ necessario definir a forma e escopo de atuacdo da area de seguranca de
informacao. Normalmente esta bastante claro que o ambiente computacional
deve ser contemplado. Porém, existem assuntos que ficam em uma éarea
duvidosa e que variam de organizacdo para organizacdo. Por exemplo: a
protecéo fisica, o ambiente convencional e a protecdo de pessoas.

As referidas normas técnicas ndo apresentam como realizar as medidas

elencadas, razbes pelas quais estas acdes fornecem um caminho para efetivacao
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daquelas e norteiam o encaminhamento de outras medidas complementares no curso
da estruturagdo da politica de seguranca da informacéao.

E importante que a organizacdo tenha como meta alcancar a efetivacéo do
maximo de medidas de controle em seu SGSI para que promova o melhor panorama
de protecao de seus ativos intangiveis (ABNT, 2013b) e proteger a imagem de seus
parceiros, pesquisadores e usuarios, uma vez que as ICTs encontram nestes a base
e as condi¢cdes motoras de toda sua atividade de producéao cientifica (BRASIL, 2004).

Os aspectos abordados demonstram a importancia da implementacédo de SGSI
com observancia dos principios e controles delineados nas normas ISO 27001 e
27002 (ABNT, 2013a; ABNT, 2013b) para garantir a seguranca das atividades que
envolvem dados pessoais (BRASIL, 2018) e a Propriedade Intelectual nas suas mais
variadas dimensdes (BRASIL, 1998c) e promover o fortalecimento da credibilidades
das instituicdes perante a sociedade.

Com o advento da LGPD (BRASIL, 2018), tornou-se premente a incluséo da
protecdo de dados pessoais no escopo da seguranca da informacao das organizacfes
e, nas ICTs, deve-se incluir nesse contexto a Pl pela relevancia para o
desenvolvimento cientifico e econémico do Pais (BRASIL, 1988) e a conexao desses
ativos em relacéo aos pesquisadores e profissionais investidores ou integrantes de
empresas/ICTs parceiras em projetos de pesqusisa (BRASIL, 2004).

As ICTs necessitam de um SGSI que abranja todos os aspectos relacionados
as acles envolvendo o emprego de TI (ABNT, 2013b), dados pessoais (BRASIL,
2018) e Pl (BRASIL, 1998c) para que suas atividades de pesquisa contem com a
devida protecdo e, nesse ponto, o NIT pode assumir o protagonismo na oferta de
sugestbes para compor esse sistema com medidas compativeis as peculiaridades de
suas atividades (BRASIL, 2004).

Para que as novas modalidades de negocios educacionais que empregam
tecnologias digitais remotas fortalecam sua presenca no mercado e transmitam
confianca aos seus usuarios, deve haver conscientizacao de seus profissionais quanto
ao respeito a protecdo da propriedade industrial (BRASIL, 1996), em especial dos
direitos autorais (BRASIL, 1998b) e dos dados pessoais de seus clientes (BRASIL,
2018), sob pena de consequéncias econOmicas e para a propria imagem da

instituicao.
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E imprescindivel o emprego dessas tecnologias com a seguranca das
informagdes (ABNT, 2013) para que as instituicdes educacionais brasileiras possam
contribuir para o crescimento cientifico, tecnologico, econémico e social do pais
(BRASIL, 1988) e promover maior inclusdo educacional pelo alcance territorial que

essa modalidade pode proporcionar para as IES (BRASIL, 2020).

5.4 Estudo de caso em instituigdo de ensino superior

O presente trabalho partiu de um estudo dos aspectos gerais sobre a protecao
de dados pessoais (BRASIL, 2018) e da propriedade intelectual (BRASIL, 1998c) no
ensino remoto devido ao evento da pandemia de covid-19 que assolou 0 mundo com
reflexos nos processos de ensino no Brasil e chegou aos aspectos dessa realidade
no processo de ensino das Faculdades e Centro Universitario Projecéo.

Nesse panorama, o estudo de caso na IES se deu entre o primeiro semestre
letivo de 2021 e o primeiro semestre de 2022 e decorreu de imersao no seu ambiente
organizacional por acesso as suas plataformas digitais e in loco na busca de
informacgdes junto aos docentes, discentes e gestores para demonstrar como se deu
a mudanca disruptiva do ensino presencial para o ensino remoto e os reflexos dessa
modalidade para a protecdo de dados pessoais (BRASIL, 2018) e da propriedade

intelectual (BRASIL, 1998c) relacionada as atividades académicas.

5.4.1 O contexto do Grupo Projecéao

Na década de 70 o Professor Oswaldo Luiz Saenger atuava na alfabetizacéo
de adultos e, em 1977, fundou o Centro Educacional Projecdo em Taguatinga, a
primeira escola particular de ensino fundamental para criangas e adolescentes do
Distrito Federal - DF (PROJECAO, 2021a), onde havia inicialmente 84 alunos
matriculados, cuja iniciativa serviu de base para a expansao para unidades nas
regides do Guarad em 1982) e Asa Norte em 1985.

O referido empreendedor ampliou a atuagéo para 0 ensino superior no ano de
2000 ao fundar a Faculdade Projecdo de Taguatinga, em 2004 inaugurou outra
Faculdade no Guara, dois anos apds, em 2006, alcancou o Plano Piloto de Brasilia
com cursos de PoOs-Graduacdo, em 2019, instalou unidades em Ceilandia e
Sobradinho (PROJECAOQ, 2021a), revelando a dindmica do Grupo Projecéo na oferta
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de produtos e servigos educacionais para o desenvolvimento cientifico e social das
comunidades do DF.

Os investimentos em educacao do Grupo Projecdo desde entdo nao pararam
de crescer, culminando em 2018 com a oferta de mais de 30 cursos superiores e mais
de 20 polos de educacéo a distancia distribuidos por diversas unidades da Federacéo
(Amazonas, Bahia, Ceara, Goias, Minas Gerais, Rio Grande do Norte, Rio Grande do
Sul e Tocantins), realidade que no dia 22 de junho de 2015 resultou na transformacéao
da Faculdade Projecdo Taguatinga em Centro Universitario Projecdo -
UniPROJECAO (PROJECAO, 2021a).

E reunides virtuais realizadas e encontros presenciais entre 0os meses de
fevereiro a setembro de 2021, com os gestores, técnicos, docentes e discentes da
referida empresa da area educacional, incluindo Diretorias da Faculdade de Direito e
de Operag0Oes, obtivemos informacdes sobre como se deu o processo de migragéo do
modelo de ensino presencial para o remoto.

Os gestores e diretores da Faculdade de Direito e de Operacdes (area técnica
e financeira) informaram que no dia 11 de mar¢o de 2020, devido ao crescimento de
contaminacgdes por Covid-19 na comunidade, o Governo do Distrito Federal — GDF
emitiu o Decreto n° 40.509, declarando a situacdo de emergéncia sanitaria e
determinando a suspensdo de todas as atividades educacionais presenciais
(DISTRITO FEDERAL, 2020).

Em face das circunstancias emergenciais, a Reitoria do Grupo Projecéo, no dia
13 de margo 2020, deliberou pela interrupcéo de todas as atividades administrativas
e académicas presenciais e, com apoio de sua equipe de Tecnologia da Informacéo -
TI, realizou reunides virtuais de emergéncia com todos o0s gestores e 0s profissionais
da tecnologia.

Com as informacdes sobre o crescimento das contaminacdes pelo covid-19
amplamente divulgadas pelos 6rgdos de comunicacédo, no dia 14 de marco 2020, os
gestores chegaram ao consenso de que a situacao de calamidade ndo se resolveria
em tempo oportuno para a retomada das aulas na forma presencial naquele semestre
e a adocdo de outros meios seria imprescindivel para que ndo houvesse a
descontinuidade das atividades académicas.

Os gestores avaliaram a estrutura tecnoldgica instalada para aulas presenciais

e as plataformas de Ensino a Distancia — EAD centralizadas na plataforma Phidelis
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(PROJECAO, 2021a) e verificaram a possibilidade de migrar todos os alunos para
esta modalidade com aulas assincronas, mas essa medida traria problemas de
aceitacdo por parte de muitos alunos diante da opcdo que fizeram por aulas
presenciais em razdo de n&do aderirem ao sistema EAD (BRASILIA, 2020), fato que
impactaria a evasao escolar e causaria desequilibrio econémico financeiro para a
empresa.

Devido a esse impasse, no dia 17 de marco de 2020, a equipe de Tl apresentou
a proposta de adocdo do modelo de ensino remoto sincrono com emprego de
plataforma digital (BRASIL, 2020), destacando que, dentre as varias disponiveis no
mercado, a Microsoft Teams seria a mais indicada por ser compativel com o sistema

Phidelis, uma vez que este incorporava softwares licenciados pela Microsoft.

Figura 4 - Tela inicial da Plataforma Phidelis.

[ Login - Phidelis X  + (-} = X

<« C @ phidelisprojecao.br/Login?redir=https%3a%2f%2fphidelis.projecac.br¥2f

Acesso ao Portal Administrativo do
Phidelis

@ phidelis

Fonte: Projecao (2021c)

Essa plataforma hospeda o blog académico além de outros aplicativos
(PROJECAO, 2021c), onde havia compatibilidade para integracéo da Microsoft Teams
aos comandos ja existentes, com 0s quais os alunos e professores estavam
plenamente ambientados devido ao constante uso nas atividades educacionais.

A integracdo da plataforma Microsoft Teams propiciou aos professores o
agendamento de aulas com bastante praticidade e garantia de seguranca da
informacdo (ABNT, 2013b), pois todos comandos ficaram centralizados através do

ambiente virtual do Phidelis (PROJECAOQ, 2021c), permitindo o direcionamento dos
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agendamentos e acessos simultaneamente a todos os alunos previamente alocados
nas respectivas turmas, enquanto que, por outras plataformas, a exemplo do Google
Meet ou Zoom, os alunos teriam que ser individualmente vinculados a salas virtuais

gue também seriam criadas paralelamente nestes ambientes.

Figura 5 - Tela do Blog Académico na plataforma Phidelis.

(@ Centro Universitério e Faculdade X @ Portal do Professor X+ [+] - X
< C () & professor.projecac.br/Professor/Blog/34609 T B2
i Apps @9 Loginlolivi-Sadde.. @ SIFES-Sistermade.. (1) Criminal na Pratica ﬂ Comunidade Crimi... @) Bridge @ Chamados |ty Autenticaio l Arédio online mais... » T_E] Lista de leitura
prniecﬁn | Portal do Professor (»
— 0 SR — Sair
Direito Penal - Parte Especial | seectne oz dscpin
Minhas turmas / 2021/2 / Direito Penal - Parte Especial DIR 4AM - TG / Blog
&) Informacdes Pessoais
i Mensagens
44 Andlise dos Blogs
(oa 1]
CD e w Colegas de Sala
00000
. L L I X X
MATERIAL PARA ROTEIRO DE NOSSA PROXIMA AULA o 00000
L X X
Prezados alunos, & & 6 a &
00000
segue anexo com material de estudo para nortear nosso DF@X\NO encontro ? ? , ? ,
LI X X

. 1850
H L Digite aqui para pesquisar i A D@ e B

Fonte: Projecédo (2021c)

Ao ingressar no ambiente virtual e acessar suas turmas, o professor conta com
um icone de agendamento do encontro (PROJECAOQ, 2021c) que simplifica a geracéo
e 0 acesso a plataforma Microsoft Teams com vinculagdo prévia dos respectivos
alunos, os quais serdao notificados simultaneamente pelo sistema Phidelis e
ingressardo na aula via blog académico, cujo icone de geragdo de aula on-line do

aplicativo inovador consta da Figura 5, o qual destacamos a seguir:

Figura 6 - icone de geracéo de aula on-line.
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m;«uaunine -

Fonte: Projecéo (2021c).

Outros aspectos que contribuiram para ado¢édo da deciséo pela integracao da
plataforma Microsoft Teams ao Phidelis foram a preocupac¢ao com o fluxo de dados
pessoais (BRASIL, 2018) e materiais protegidos por propriedade intelectual (BRASIL,
1998c) expostos a riscos de tratamentos indevidos, além de varios outros problemas
operacionais, a exemplo de acessos indevidos por pessoas nao autorizadas.

Ao integrar a plataforma Microsoft Teams através do aplicativo referido, a
equipe de TI inovou no processo de ensino do Grupo Projecdo de maneira rapida,
segura e oportuna, pois a plataforma Phidelis jA contava com todos os mecanismos
operacionais basicos e de seguranca da informacdo protegidos por criptografia
(ABNT, 2013b) devido aos softwares instalados gozarem de licenga de uso da
Microsoft, medida que evitou 0s acessos e tratamento de dados pessoais regidos pela
LGPD (BRASIL, 2018) e materiais protegidos por propriedade intelectual (BRASIL,
1998c) por ambiente externo, fora dos controles de seguranca empregados pela
instituicdo, em conformidade a norma NBR ISO/IEC 27002 (ABNT, 2013b).

A inovacdo tecnologica da integracdo da plataforma Microsoft Teams a
plataforma Phidelis se deu com participacdo de técnicos da Microsoft e propiciou a
instalacdo do ambiente de aulas remotas sincronas, acdo que, embora virtualmente,
ofereceu condi¢cbes de interacdo em tempo real dos docentes com os discentes e
minimizou os impactos da suspensao das aulas presenciais, assim como garantiu que
a adesdo dos alunos a matricula nos cursos resultasse em volume proximo a média
de inscricdo dos semestres anteriores.

Durante o funcionamento dessa medida tecnolégica, os profissionais de TI
passaram a monitorar e avaliar aspectos de seguranca da informacéo (ABNT, 2013b),
acOes que levaram os profissionais da Microsoft a contribuir com ajustes nos softwares
para inviabilizar acessos indevidos a pessoas ndo habilitadas, uma vez que todo
ingresso nos ambientes virtuais ficou limitado aos usuarios do blog académico
detentores de senhas qualificadas, via Phidelis, e os acessos por compartilhamento
de link foram condicionados a prévia notificacdo ao responséavel pelo controle da sala

virtual para liberagédo mediante checagem de identidade e liberagdo (ABNT, 2013b).
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Para garantir o melhor aproveitamento dos espacos virtuais diante de possiveis
evasodes que pudessem ocorrer na modalidade de ensino remoto (BRASIL, 2020), os
gestores decidiram pela estratégia de redirecionamento de alunos matriculados em
unidades de regides administrativas diversas para salas virtuais de disciplinas
comuns, com observancia da limitagdo maxima de 80 alunos.

Nesse sentido, a estratégia viabilizou aos professores, em suas respectivas
areas de atuacao, transmitir suas aulas simultaneamente para discentes localizados
nas mais diversas localidades do DF, garantindo a lotacdo minima necessaria por sala
para corresponder aos investimentos realizados pela instituicdo, além de proporcionar
a troca de experiéncias entre estudantes com contextos sociais diversos.

Na busca de garantir a inclusdo digital de todos os funcionarios, docentes e
discentes na nova modalidade, os gestores adotaram acdes por meio das areas
académica, administrativa e de tecnologia da informacdo que atuaram
respectivamente em treinamento para o uso das ferramentas (ABNT, 2013b), inclusive
em domicilio com assisténcia técnica para instalar e habilitar smartphones e
computadores para o uso da plataforma digital Microsoft Teams.

Foram formadas equipes de treinamento e orientagdo, as quais realizaram
reunides com todos os usuarios do sistema e, no ensino fundamental e médio do
Colégio Projecao, incluiram os responsaveis legais dos alunos, ocasides em que as
orientacdes englobaram informacfes quanto aos cuidados com os dados pessoais e
imagens (BRASIL, 2018).

No tocante as disciplinas préticas, a vice diretoria de TI providenciou
treinamento e canais tecnologicos de acesso remoto aos programas instalados nos
equipamentos dos laboratérios com o uso dos softwares destes ambientes (BRASIL,
1998b), garantindo assim continuidade das atividades praticas antes realizadas
apenas de forma presencial (BRASIL, 2020).

Em reunides virtuais com docentes do Curso de Direito do Projecdo, foram
colhidas informacfes que apontaram para a forma como estes profissionais foram
surpreendidos com a determinagdo do Governo do DF de suspender as aulas
presenciais quando se iniciaria o semestre letivo de 2020, devido a pandemia de
covid-19 (DISTRITO FEDERAL, 2020), os quais foram para suas casas inseguros
sobre o0 que aconteceria com suas atividades académicas e por quanto tempo essa

situacao se manteria.
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Os profissionais reportaram que na semana posterior a suspensao foram
convocados para uma reunido virtual, na qual tomaram conhecimento de que a
solucéo institucional seria a migracdo do ensino presencial para 0 remoto com
incorporacao da plataforma digital Teams da Microsoft a plataforma Phidelis, com a
qual todos j& estavam familiarizados.

Na semana seguinte, receberam treinamento pela prépria plataforma Teams
sobre como emprega-la nas aulas, incluindo procedimentos de agendamento destas
e como se daria 0 acesso dos alunos aos encontros por intermédio da plataforma
Phidelis.

Logo apds o treinamento, passaram a ministrar suas aulas remotamente e
varios desafios surgiram desde entéo, dentre eles a falta de contato visual com a turma
de alunos, uma vez que estes apresentaram resisténcia em acionar suas cameras.

Por outro lado, perceberam que muitos alunos que antes ndo tinham
participagdo ativa nos encontros presenciais, passaram a contribuir com os debates
pelo uso exclusivo do microfone, demonstrando que a possibilidade de ndo se
exporem visualmente, Ihes garantiu confianca para manifestar suas ideias, levando os
docentes a perceberem maior participagdo dos alunos na modalidade remota.

Outro desafio foi a dindmica da aula remota ser mais célere, levando os
encontros a terminarem mais cedo do que o tempo de aula programado no
planejamento pedagogico que era adequado ao modelo presencial, fato que revelou
a necessidade de menos tempo para a transmissao das aulas remotamente.

Os docentes relataram que, diante dessa constatacdo, chegaram a conclusao
que deveriam dar mais protagonismo aos alunos, razdo pela qual passaram a
fomentar a leitura prévia de textos pertinentes ao conteudo a ser ministrado e
acresceram atividades complementares aos encontros remotos a serem realizadas
em grupo, como forma de viabilizar essas dinamicas.

Nesse ponto, a plataforma Teams, assim como a Zoom e Meet, foi muito
empregada por permitir que se criassem salas com divisdo das turmas em pequenos
grupos durante o préprio encontro remoto.

Os docentes informaram que, embora forgcosamente inserido no ensino remoto,
logo se adaptaram a nova realidade e ouviram da maioria de seus alunos que

gostariam de permanecer na modalidade remota até o final do curso, enquanto que a
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minoria informou que preferia um modelo hibrido, com parte dos encontros
presenciais.

Até o presente momento, os professores estdo envolvidos nas praticas
docentes pelo ensino remoto e ndo tiveram oportunidade de conhecer as novas regras
sobre tratamento de dados pessoais (BRASIL, 2018) e sobre a protecdo da
propriedade intelectual (BRASIL, 199c) no uso da plataforma Teams em face da
vigéncia da LGPD (BRASIL, 2018), aspectos que vem sendo tratado de forma isolada
e empirica, uma vez que a instituicdo esta em fase de estudos sobre o tema para
futuras providéncias junto ao corpo docente.

Nos encontros virtuais com discentes de duas turmas do Curso de Direito,
estes, em sintese, esclareceram gue nos primeiros encontros remotos, devido a
dindmica das aulas meramente expositivas, sentiram dificuldade de compreensao dos
contetidos ministrados, situacao que evoluiu quando os professores passaram a criar
ambientes de debates nas turmas sobre atividades que eram apresentadas.

Acrescentaram que antes das atividades complementares, ndo conseguiam
manter atencdo nas aulas até o final das exposicbes dos conteudos e, alguns,
informaram que preferem as aulas presenciais, pois precisam de momentos para
solugdes de duvidas, as quais disseram ndo conseguir sanar nos encontros virtuais,
chegando a classificar o ensino totalmente remoto como “mediano”.

Nas conversas com os alunos, ficou evidente que a minoria possui bom
conhecimento tecnoldgico e até contribuem no uso da plataforma Teams durante
apresentacoes de slides, quando ocorre algum imprevisto no funcionamento do
sistema, mas, por outro lado, a necessidade de encontros presenciais para outros
também se mostrou relevante, induzindo a entender que um sistema hibrido pode ser
um otimo modelo de ensino para atender a todos.

Devido as possibilidades de inovac6es nos modelos de produtos e servigcos que
o sistema de aulas remotas revelou, o Grupo Projecao incluiu no portfélio do Centro
Universitario UniProjecao para o primeiro semestre letivo de 2022 a possibilidade de
matricula nos cursos de Biomedicina e Farmécia na modalidade hibrida com aulas
presencias e remotas (PROJECAO, 2021b), uma vez que a adesdo dos alunos a
inovagao tecnolégica mostrou que esse € um caminho viavel para o futuro do ensino
superior, 0 qual mantém encontros presenciais para atividades praticas e que exijam

interagdo com a comunidade.
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Dando continuidade na imersdo que nos propiciou obter as informacdes
relatadas até aqui, no primeiro semestre de 2022, tivemos acesso ao ambiente da
Biblioteca institucional, a qual foi muito demandada pela modalidade de ensino
remoto, exigindo o incremento de ferramentas digitais para viabilizar a continuidade
de suas atividades nessa modalidade.

Os dados obtidos sobre a Biblioteca Institucional demonstram que, antes da
pandemia de Covid-19, a demanda de alunos e professores era maior por livros fisicos
e 0 acesso ao ambiente digital (Biblioteca Digital) no periodo entre 2016 e 2019 vinha
apresentando crescimento médio de 12 % na procura dos exemplares digitais
disponiveis.

Devido a referida emergéncia de saude publica e a consequente adocdo do
ensino remoto, houve o fechamento da unidade fisica da Biblioteca Institucional, a
qual passou a disponibilizar apenas o acesso virtual a Biblioteca Digital, a qual sofreu
um aumento de 85% no ano de 2020, conforme demonstrado no Grafico 3, abaixo:

Grafico 3 — Biblioteca Digital, volume e crescimento de acesso de alunos e ndo alunos de
2019 a 2020 (periodo inicial da pandemia de Covid-19)

ACESSOS DE ALUNOS
%
82%

1° - Adocdo dos livros digitais pelo NEAD

~ Capacitagdo de alunos:
< Médiade 12% ~ Capacitagao de tutores/ professores.

2° _Pandemia
v Fechamento das bibliotecas.

3° - Insercdo de livros digitais nos ementarios
v Relatdrios referendados.

2019 —1.886 de 8.840 alunos + 152 pessoas (nao alunos) = P
2020 — 6.154 de 7.732 + 422 pessoas (no alunos) UniBrojecan

>

Fonte: Fonseca (2020). Adaptado pelo autor.

Essa realidade foi possibilitada pelo investimento da IES na aquisi¢cdo de novas
obras digitais e na capacidade de prestacao do servi¢co de internet, cujas condi¢oes
suportaram esse fluxo intenso de acesso pelos usuarios que aderiram massivamente

a nova modalidade de ensino.
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Para garantir a prote¢cao da propriedade intelectual licenciada contra o0 uso
indevido, o acesso aos exemplares foi condicionado a login e senha via plataforma
Phidelis, a qual conta com toda estrutura de seguranca da informacé&o aplicada nesse
sistema, cujo fluxo de informacdes se da de forma criptografia e constantemente
monitorada por profissionais da area da tecnologia da informacéo.

A instituicdo de ensino conta também com um Nucleo de Prética Juridica com
uma estrutura de atendimento a comunidade de pessoas hipossuficientes que procura
por assisténcia juridica gratuita e suas demandas envolvem o tratamento de dados
pessoais, inclusive sensiveis, contidos nos documentos que instruem ou visam instruir
processos judiciais e administrativos, conforme o caso.

Os alunos nessas praticas contam com a orientacdo de professores e
advogados no desenvolvimento das atividades, mas a politica de seguranca das
informacdes sobre dados pessoais e da propriedade intelectual ainda est4 em fase de
construcédo, razdo pela qual ndo contam com um protocolo de medidas de protecéao
de dados pessoais e da propriedade intelectual.

A atuacdo responsavel quanto ao sigilo das informacfes vem se dando com
respaldo nas limitacbes legais previstas no Cddigo de Etica da OAB, cujos
fundamentos de sigilo profissional sdo ministrados no decorrer do curso e repisados
durante a prética juridica nessa fase.

A equipe do Nucleo de Préticas Juridicas conta com uma plataforma digital
denominada “Simulador de Processos” para instruir os alunos sobre o uso da
plataforma de Processo Judicial Eletrénico (PJe) adotada na maioria dos Tribunais do
pais, onde os alunos atuam com situacdes hipotéticas e ndo envolve dados pessoais
de terceiros, mas o uso dessa plataforma é limitado pela licenca adquirida, razéo pela
qgual o acesso é também limitado por login e senha gerados pela instituicao.

Os gestores do grupo Projecao informaram que estéo realizando estudos sobre
as varias implicacfes decorrentes da entrada em vigor da LGPD, a fim de aprimorar
a politica de seguranca da informacéo para promover conformidade na protecéo de
dados pessoais (BRASIL, 2018) e, devido ao advento do ensino remoto com grande
fluxo de dados via internet, também analisam a possibilidade de formulagdo de
medidas para a protecao da propriedade imaterial envolvida nas atividades de ensino
por essa modalidade (BRASIL, 1998c).

Quadro 3 — Sintese dos resultados e discussao
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Da Protecao de Dados Pessoais

Fontes

Sinteses

Contexto do ensino remoto

MORAES (2020)

Possibilidade das ferramentas
tecnoldgicas propiciarem maior inclusao
de pessoas no sistema de educacédo que
estejam a margem desse processo pelos
métodos convencionais.

Andlise para formulacdo de
estratégias para emprego do
ensino remoto diante de
possiveis omissdes sobre esse
tema nos processos das IES

BRASIL (2018)

Os dados pessoais tutelados pela LGPD
dizem respeito a pessoa natural e se
relacionam com o0s aspectos da
personalidade humana em conjugacéo
com os direitos fundamentais inerentes a
liberdade, intimidade e privacidade (art.
17).

O grande fluxo de informacfes
no emprego das tecnologias
remotas na educacdo impde
medidas adequadas para a
protecéo aos direitos
fundamentais de qualquer
pessoa que tenha seus dados
pessoais tratados pela
instituicdo de ensino.

BRASIL (2018)

A LGPD define como “sensiveis” os dados
da personalidade relativos a identificacéo
de cor, etnia, religido, genética, biometria,
geolocalizagdo, informacdes médicas (art.
59, 1) e nome social (art. 12, §2°).

No sistema de educacdo na
IES ocorre a atuagdo de
profissionais de  diversos
setores interagindo com o seu
universo de alunos,
pesquisadores e
colaboradores, impondo
medidas para protecdo de
direitos fundamentais.

BRASIL (2018)

A LGPD define como “tratamento” de
dados coleta, uso, armazenamento,
arquivamento, reproducdo ou qualquer
outra atividade com dados pessoais (art.
10).

O uso de dados pessoais
dados pessoais dos alunos,
colaboradores e
pesquisadores da IES nos
processos académicos exigem
0os cuidados impostos pela
LGPD sobre tratamento de
dados.

BRASIL (2018)

O principio da “autodeterminagao
informativa” da pessoa natural,
denominada “titular”, previsto na LGPD,
impde obrigagbes ao responsavel pelo
tratamento de dados, denominado
“controlador” (art. 2°).

O “controlador” (pessoa natural
ou juridica) deve garantia
mecanismos de controle para o
“titular” sobre o tratamento de
suas informacgdes (art. 5, VI).

Ethan
(2011)

Marcotte

A técnica denominada “Responsive Web
Design (RWD) ” oferece um website com
exibicbes adaptadas ao perfil dos
usuarios, 0s quais contam com um
ambiente de visualizagcdes por grades
proporcionais com imagens flexiveis e
interativas, onde conhecem as
informacdes essenciais e se expressam
por comandos quanto aos passos que
desejam realizar nos acessos permitidos.

Para atender ao principio da
“autodeterminacéao

informativa” as |IES devem
adotar técnicas de
“Responsive  Web  Design

(RWD)” em todos 0s processos
académicos para
conformidade legal.

FRAZAO et al. (2019)

Medidas de prevencdo a riscos
(compliance), incluem mapeamento de
dados (data mapping) para identificacdo
de ameacas e vulnerabilidades.

As IES que tratam dados
pessoais necessitam adotar
medidas de protecdo para
obter conformidade legal.
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BRASIL (2018)

“‘anonimizagdo” de dados pessoais
sensiveis e “pseudonimizacado” de dados
pessoais de saude, sdo técnicas de
desvinculacdo dos dados da identificacédo
imediata aos seus titulares (art. 5°, lll e XI;
art. 13,84°).

As IES devem utilizar dessas
técnicas por meio da
substituicdo dos dados
pessoais por  caracteres,
simbolos, cores, dentre outros
referenciais, 0s quais s6
podem ser revertidos para os
dados originais com
mecanismos de protecdo para
uso exclusivo ou com dominio
do controlador para fins licitos.

BRASIL (2018)

Os agentes de tratamento de dados, em
razao das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as
seguintes sancdes administrativas
aplicaveis pela autoridade nacional: | -
adverténcia, com indicacdo de prazo para
adocdo de medidas corretivas; Il - multa
simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil
no seu Uultimo exercicio, excluidos os
tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhGes de
reais) por infragdo; Ill - multa diaria,
observado o limite total a que se refere o
inciso II; IV - publicizacéo da infracdo apos
devidamente apurada e confirmada a sua
ocorréncia; V - bloqueio dos dados
pessoais a que se refere a infracdo até a
sua regularizacdo; VI - eliminagdo dos
dados pessoais a que se refere a infracéo;
(.JX - suspenséo parcial do
funcionamento do banco de dados a que
se refere a infragdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade
de tratamento pelo controlador; Xl -
suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se
refere a infrac@o pelo periodo maximo de
6 (seis) meses, prorrogavel por igual
periodo; XII - proibi¢céo parcial ou total do
exercicio de atividades relacionadas a
tratamento de dados (art. 52).

Os gestores das IES devem

adotar todas as medidas
possiveis para que nado haja
violagdes aos direitos

fundamentais dos titulares de
dados pessoais que séo
tratados em seus processos
académicos, sob pena de
incidirem as sanc¢des rigorosos
estabelecidas pela LGPD em
desfavor da instituicdo, bem
como, seus  profissionais
infratores poderdo ser
responsabilizados

solidariamente (42, 81°, | e II).

BRASIL (2018)

A LGPD prevé a figura do “encarregado”
gue atuard para garantir a seguranca de
todo o ciclo de tratamento de dados e sera
o interlocutor das instituicbes com a
Autoridade Nacional de Protecdo de
Dados — ANPD (art. 41, 88).

Ndo € impositivo, mas €
importante que as IES contem
com um profissional que
exerca a funcéo de
“encarregado” para que possa
contar com seguranga na
protecdo de seus ativos
objetos de tratamento de
dados.

Da Protecdo da Propriedade Intelectual

Fontes

| Sinteses

| Contexto do Ensino Remoto
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BRASIL (1988)

A propriedade imaterial (intelectual) goza
de protecdo a nivel constitucional no
ordenamento juridico brasileiro.

No contexto das atividades de
pesquisa e académicas das
IES, em especial quanto a
mudanca advinda da migracéo

de ensino presencial para
remoto com emprego de
plataformas digitais, a
propriedade imaterial exige

maiores cuidados para evitar
viola¢des aos direitos de seus
titulares.

BRASIL (1940)

A propriedade imaterial (intelectual)
também goza de protegcdo na esfera
criminal devido a relevancia para o
ordenamento juridico brasileiro.

As IES devem adotar medidas
preventivas para evitar a
violagdo de direitos dos
titulares dos bens regidos pela
propriedade intelectual
envolvidos em seus processos
académicos no ensino remoto,
sob risco de responsabilidade
criminal de seus profissionais.

CUNHA (2020)

A andlise valorativa abrange também a
vulnerabilidade do bem juridico diante da
probabilidade de sofrer violagcdes e a
capacidade de protecdo oferecido pelas
normas que constituem todo o corpo de
leis em vigor, cujos critérios de apreciagédo
necessariamente serdo de carater juridico,
“‘independentemente do ramo em que se
considere, tem a fungcdo precipua de
garantir a manutencdo da paz social,
solucionando ou evitando conflitos de
forma a permitir a regular convivéncia em
sociedade”.

Por tais razdes, 0 emprego
consideravel de materiais
regidos pela propriedade
intelectual no ensino remoto
exige medidas de protecdo por
parte da IES.

CLAUS ROXIN
APUD DA COSTA
(2011)

A valoragdo do bem juridico a ser
protegido pelo Direito Penal deve ter como
base no conceito contido na Constituicdo
Federal, considerando que “os bens
juridicos séo circunstancias dadas ou
finalidades Uteis para o individuo e seu
livre desenvolvimento no marco de um
sistema social global estruturado sobre a
base dessa concepg¢éo dos fins ou para o
funcionamento do préprio sistema”.

Reforcando as razdes acima,
0s materiais regidos pela
propriedade intelectual no
ensino remoto passam a ser
fundamentais para a qualidade
do ensino e exigem medidas
de protecéo por parte da IES.
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ABNT (2013b)

Todo trafego de informacdes pela Rede
Internacional de Computadores (Internet)
no emprego do ensino remoto deve contar
com medidas de seguranca da
informacao.

As Instituicbes de Ciéncia e
Tecnologia (ICTs), incluindo as
IES, na busca de protecdo de
seus ativos intangiveis, em
especial dos dados pessoais
(BRASIL, 2018) e da
propriedade intelectal
(BRASIL, 1996), vinculados as
suas atividades institucionais,
necessitam especial cuidado
com a seguranca da
informacdo devido ao grande
fluxo  pela internet de
informacdes  utilizadas no
ensino remoto com emprego
de plataformas digitais.

BRASIL (2011)

A Lei n° 12527 (Lei de Acesso a
Informacdes) define informagdo como
sendo “dados, processados ou nao, que
podem ser utilizados para producgéo e
transmissdo de conhecimento, contidos
em qualquer meio, suporte ou formato”
(art. 49, 1).

Nesse sentido, o0 ensino
remoto  emprega  grande
volume nas aulas por
plataformas digitais e impdes a
adocdo de medidas de
seguranca da informagao.

FONTES (2012)

A eficiéncia da seguranca da informacao
exige a implementacdo de politicas de
protecdo que englobem o méaximo de
agentes envolvidos no tratamento de
dados para garantir uma amplitude e
eficiéncia satisfatéria do alcance das
medidas adotadas que deverdo ser
observadas em todas as &reas de uma
instituicdo.

Todas as éareas da IES que
emprega o sistema de aulas
remotas devem estar
abrangidas pelo sistema de
seguranca da informacédo, a
exemplo da académica,
administrativa e juridica.

ABNT (2013b)

As medidas previstas na NBR
ISO/IEC 27002 oferecem medidas de
selecdo, implementacdo e gerenciamento
de controles de acordo com o grau de risco
a seguranca da informacao, fortalecem a
estratégia de garantia da integridade da
informacdo, a manutencdo de sua
confidencialidade e o controle de
disponibilidade de wuma policita de
seguranca da informagao.

Essas medidas,
minimizam os riscos de danos
aos direitos de titulares da
informacdes e fortalece a
imagem da instituicdo pela
credibilidade adquirida, o que
se apresenta diferencial num
ambiente negocial téo
competitivo.
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ABNT(2013a;2013b)

As normas NBR ISO/IEC 27001 e 27002
apresentam um rol de medidas de controle
importantes que devem integrar sistema
de seguranca da informacdo (SGSI):
politica de seguranca da informacéo,
controle de acesso, organizacao da

seguranca da informacdo, seguranca
fisica do ambiente, seguranca dos
recursos humanos, seguranca das

opera¢cBes de comunicacdes, gestdo de
ativos, conformidade, gestao de incidentes
de seguranca da informacdo, aquisi¢éo,
desenvolvimento e manutencdo de
sistemas, criptografia, relacionamento em
cadeia e seguranca da informacdo na
gestao do negécio.

As IES utilizam o ensino
remoto devem contar com
SGSI que conte com 0 maximo
de controles oferecidos pelas
referidas normas de
regulamentacéo brasileiras.

Es

tudo de Caso no Centro Universitario UniPROJECAO

Fontes

Sinteses

Contexto do Ensino Remoto

PROJECAO (2021a)

No primeiro semestre de 2021, os
gestores  do Centro Universitario
UniPROJECAO, em face da pandemia de
Covid-19, migraram o modelo de aulas
presenciais para aulas remotas via
plataforma Phidelis, considerando os
possiveis reflexos na evasdo escolar,
equilibrio econémico financeiro para a
empresa e de licenciamento tecnolégico
adquirido da Microsoft.

Em face da migragéo
emergencial para 0 ensino
remoto que gera um fluxo
muito grande de informacdes
pelo emprego de plataformas
digitais via internet, o Centro
Universitario  UniPROJECAO
sopesou 0s aspectos de
inclusdo  digital, equilibrio
financeiro e da protecdo de
dados pessoais e da
propriedade intelectual com a
escolha de produtos
tecnolégicos licenciados pela
Microsoft que garantiram a
continuidade do ensino com
seguranca da informacéo
qualificada.

PROJECAO (2021b)

A experiéncia adquirida com a migracdo
para o0 ensino remoto trouxe a
possibilidade de inovacbes nos modelos
de produtos e servigcos pela modalidade
hibrida , uma vez que a adesao dos alunos
a inovacgéao tecnolégica mostrou que esse
€ um caminho viavel para o futuro do
ensino superior, 0 qual mantém encontros
presenciais para atividades praticas e que
exijam interagdo com a comunidade
intercalados com encontros remotos.

Devido as possibilidades de
inovacdes nos modelos de
produtos e servicos que o
sistema de aulas remotas
revelou, o Grupo Projegéo
incluiu no portfélio do Centro
Universitario UniProjecdo para
0 primeiro semestre letivo de
2022 a possibilidade de
matricula nos cursos de
Biomedicina e Farmacia na
modalidade hibrida com aulas
presencias e remotas.
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FONSECA (2020) Devido a referida emergéncia de salde
publica e a consequente adogédo do ensino
remoto, houve o fechamento da unidade
fisica da Biblioteca Institucional, a qual
passou a disponibilizar apenas o acesso
virtual a Biblioteca Digital, a qual sofreu um
aumento de 85% no ano de 2020,
conforme demonstrado no Grafico 3 desta
pesquisa.

O impacto na procura materiais
de propriedade intelectual
digitais  demonstrado no
Grafico 3, revela a importancia
da adocdo de medidas de
protecdo e prevencdo a danos
aos direitos dos titulares dos
direitos de propriedade
intelectual  envolvidos nos
processos educacionais no
ensino remoto adotado pela
IES.

Fonte: elaborado pelo préprio autor, 2022,
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6 CONSIDERACOES FINAIS

O desenvolvimento do presente estudo permitiu obter um panorama das novas
implicacdes legais no campo educacional decorrentes da entrada em vigor da LGPD
diante das inovag¢des promovidas na educacdo com a implementacdo do ensino
remoto, em substituicdo ao ensino presencial durante a emergéncia sanitaria de
Covid-19, e os aspectos relevantes sobre a inviolabilidade da protecdo de dados
pessoais e da propriedade intelectual empregados nos processos académicos.

A referida pandemia impactou a vida das pessoas no mundo inteiro e, no
tocante a area do conhecimento néo foi diferente, assim como em todas atividades
gue envolvem rela¢cdes humanas, restou demonstrado que o ensino presencial sofreu
mudancas disruptivas com a migracdo para o sistema de aulas remotas por
plataformas digitais.

As organizagbes educacionais tiveram que investir em ferramentas
tecnologicas, treinamento de profissionais das areas administrativas e académicas,
em especial, de professores, 0s quais assumiram o protagonismo de adaptacéo e
criatividade para continuidade na transmissdo e construcdo do conhecimento,
conforme se pode verificar no estudo de caso desenvolvido no Centro Universitario
UniProjecéao.

Essa realidade impulsionou o emprego consideravel de dados pessoais e
materiais protegidos por propriedade intelectual, impactando no fluxo de informacdes
pela internet e no aumento de risco a violacfes aos direitos dos titulares desses ativos,
conforme dados obtidos do emprego da Biblioteca Digital dessa institui¢ao.

A pesquisa revelou a conexao intrinseca entre as atividades de ensino remoto,
protecdo de dados pessoais, da propriedade intelectual e da seguranca da informacao
gue implica numa conjugacao de elementos relacionados com a LGPD e a legislacao
vigente sobre o direito de propriedade imaterial nas suas mais variadas modalidades.

Por um lado, docentes inseridos numa realidade atipica as suas praticas usuais
em sala de aula ainda em fase de adaptacdo a nova realidade e primando pela
continuidade e qualidade do ensino, por outro, surgem os reflexos do uso intenso de
ativos intangiveis para viabilizar suas atividades por meios virtuais que Ihes impdem
novas obriga¢cGes de atuar em conformidade legal.

As plataformas digitais no ensino remoto se mostraram muito Uteis e praticas
quanto a viabilidade da realizac&o de aulas sincronas, colocando alunos e professores
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em situacdo de interacdo em tempo real, de forma bastante semelhante as
circunstancias dos encontros presenciais, pois permitiram o contato visual e verbal
nas interlocu¢cdes simultaneas com troca de informacdes sobre conteddos em
exposicdo de materiais didaticos, disponibilidade de arquivos, dentre outras
possibilidades.

Ocorre que as informacdes obtidas revelam que essas ferramentas expdem
dados pessoais e a propriedade intelectual a riscos de acdes indevidas pelo fato de
permitir a realizacdo de gravacdes, copias, compartilhamento e difusdo dos ativos
intangiveis que trafegam em grande volume pela internet e, caso ndo se adotem
medidas de controle a serem observadas pelos professores, alunos e por qualquer
profissional da organizacdo que tenham acesso aos sistemas, poderdo resultar em
danos consideraveis aos titulares dos direitos e a propria instituicdo de ensino.

O estudo de caso no Grupo Projecdo propiciou uma amostra relevante da
realidade enfrentada na implementacé&o do ensino remoto e dos desafios tecnolégicos,
administrativos e académicos para garantir o éxito do emprego dessa modalidade de
ensino e a protecdo dos ativos intangiveis envolvidos.

A inovacao tecnoldgica pelo emprego de plataformas digitais incidiu de forma
inesperada no ensino presencial e, mesmo assim, vem produzindo resultados
positivos para a continuidade das aulas durante a pandemia de covid-19.

Essa realidade gerou novas possibilidades para os negécios em educacéo, a
exemplo do que se apurou no UniPROJECAO que inaugurou a modalidade hibrida
nos Cursos de Biomedicina e Farmacia, mesclando encontros virtuais e presenciais.

As novas modalidades exigem monitoramento e adequacgéo das ferramentas
digitais para garantir a seguranca da informacao, cujas medidas devem ser adotadas
para oferecer qualidade de ensino com seguranca para a informacdo em
conformidade com a LGPD e a legislacdo sobre propriedade imaterial, restando
evidenciado que este ponto ficou em segundo plano de prioridades por forca da
“prépria situacdo emergencial que levou a mudanca de paradigma.

A instituicdo de ensino ora estudada ainda estd buscando compreender 0s
fundamentos e implicacdes da LGPD e vem desenvolvendo a¢des para a construcao
de politicas de seguranca da informacao que saia do ambito apenas da Tl e permeie

todas acdes do corpo profissional da organizacdo a fim de estabelecer medidas e

77



regras que permitam a atuagao consciente e responsavel de todos os envolvidos nos
processos administrativos e académicos.

A falta de conhecimento sobre conformidade legal por parte dos docentes e
profissionais da area administrativa € uma realidade que passou a ser alvo de acdes
por parte dos gestores para atender aos ditames legais vigentes e, nesse sentido, as
recomendacdes contidas nas normas técnicas, em especial na NBR ISO/IEC 27002,
podem contribuir para a construcdo de um sistema de seguranca da informacéao
adequado.

O estudo aponta que 0 ensino remoto se apresentou como uma modalidade
disruptiva em relacdo ao ensino convencional e provocou reacdes estratégicas para
viabilizar a continuidade dos negdcios educacionais como primado e a necessidade
de qualificacdo dos docentes para promover aulas adequadas as ferramentas digitais
com mudancas de metodologias a fim de viabilizar o protagonismo que o discente
passa a ter nos processos de ensino virtuais.

A qualidade do ensino remoto passou a ser um foco de preocupacfes dos
gestores na busca de a¢des pedagdgicas mais eficazes nessa modalidade, mas, sua
operacionalidade de forma emergencial, apresentou concomitantemente outras
prioridades no sentido de garantir a protecdo de dados pessoais e da propriedade
imaterial.

O estudo trouxe pontos muito positivos sobre a ado¢c&o no ensino remoto para
as instituicbes como forma de viabilizar a continuidade das atividades de ensino e
gerar novas perspectivas para a educacéo das geracdes contemporaneas cada vez
mais inseridas no mundo digital, mas também revelou lacunas procedimentais que
precisam ser objeto de medidas prioritarias para garantir a seguranca do sistema.

A implementacdo de novas tecnologias e modalidades de ensino imp&em
acOes estruturantes para promocéo de conformidade com a LGPD e a legislacéo da
propriedade intelectual vigentes, sob pena de surgirem consequéncias danosas para
os direitos dos usuarios dos servicos prestados pelas IES, além de prejuizos

financeiros e para a imagem destas perante seu publico.

7 PRODUTOS TECNOLOGICOS OBTIDOS NO PROFNIT

Para a obtenc¢éo do titulo de mestre do PROFNIT no ponto focal UnB é exigido,
além da dissertacdo, producdo técnico-cientifica minima. Dentre as opc¢des das
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Normas Académicas do PROFNIT, foi escolhida a elaboragcdo de um guia de boas
praticas para docentes no ensino remoto, visando contribuir na adogdo de acbes em
conformidade com a politica de seguranca da informacéo (ABNT, 2013b), protecao de
dados (BRASIL, 2018) e da propriedade intelectual (BRASIL, 1998c) nas instituicdes
de ensino que adotem no ensino presencial a inovacao tecnoldgica pela utilizacéo de
plataformas de tecnologia digital na prestacdo de servicos de educacédo também na
modalidade remota com aulas sincronas que fara parte do apéndice A e um artigo
submetido para publicacdo em edicdo de Revista com Qualis valido na area de
Administracdo que constara no apéndice B, intitulado "O papel da hélice triplice no
ensino remoto emergencial: estudo de caso da secretaria de Estado de
Educacao do Distrito Federal" (Martirena; Medeiros; Ghesti; Melo, 2022) apresentado

para publicacdo na Revista Negdcios em Projecao.
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APENDICES

APENDICE A - Guia de Boas Praticas de Protecédo de Dados e da Propriedade
Intelectual no Ensino Remoto

APRESENTACAO

A protecdo da propriedade intelectual sempre esteve relacionada com as atividades
educacionais, mas, com o advento do ensino remoto emergencial devido a pandemia
de Covid-19, o emprego de materiais instrucionais ganhou maior volume e exposi¢cao
a riscos de violacdes aos direitos de seus titulares com o emprego das plataformas
digitais que incrementaram o fluxo de dados via rede internacional de computadores
(internet).

Além desses aspectos que envolvem também dados pessoais de alunos, professores
e colaboradores nos processos de ensino, 0 incremento desses riscos foi
impulsionado pela necessidade do emprego de metodologias ativas, a fim de dar
maior protagonismo aos estudantes, o que, devido a entrada em vigor da Lei Geral de
Protecdo de Dados n° 13.709/2018 (LGPD), passaram a impor maior necessidade de
medidas de conformidade das atividades educacionais a referida lei.

O emprego das tecnologias digitais no ensino remoto propiciou a inauguracao de
inimeros cursos no formato hibrido com a realizagdo de encontros presenciais e
virtuais a fim de atender as novas demandas do aprendizado moderno, implicando,
na adocao de medidas de protecdo da propriedade intelectual e dos dados pessoais
de todos os envolvidos nos processos educacionais.

Nessa linha, visando contribuir com a qualidade das atividades de professores e
demais profissionais do sistema de ensino inseridos nessa nova realidade, achamos
por oportuno pesquisar e publicar o presente “Guia de Boas Praticas de Protecéo de
Dados Pessoais e da Propriedade Intelectual para Profissionais do Ensino Remoto”.
Procuramos abranger 0s aspectos mais criticos e inerentes as atividades dos
profissionais do sistema de ensino remoto para contribuir com fundamentos e medidas
para facilitar seu emprego em conformidade legal, razdo pela qual o documento limita-
Se a esse escopo.

O Guia aborda de forma acessivel conceitos e principios da protecdo de dados
pessoais e da propriedade intelectual mais relevantes para as atividades docentes e
afins, visando evitar que informacfes complexas e excedentes dificultem o emprego
efetivo das informacgBes para a protecdo desses ativos pelo uso facilitado e seguro
desta ferramenta.

Boa leitural

RICARDO PEDROZA MARTIRENA

87



INTRODUCAO

O Guia de Protecéo da Propriedade Intelectual e de Dados Pessoais para Professores
do Ensino Remoto é resultado de pesquisas realizadas durante a participacdo como
discente no Mestrado Profissional em Propriedade Intelectual e Transferéncia de
Tecnologia para Inovacdo — PROFNIT — ponto focal Unb/DF, onde os encontros,
devido a pandemia de Covid-19 se deram de forma remota.

O fato de também atuarmos como professor do ensino superior na iniciativa privada
com emprego de plataformas digitais durante a pandemia também contribuiu para que
as experiéncias vividas no ensino remoto emergencial servissem como norte para a
construcéo desta ferramenta.

A elaboracédo do Guia se deu num ambiente académico que se inseriu no modelo de
ensino remoto de forma abrupta para garantir a acessibilidade e a continuidade da
educacao, até entdo, presencial e durante a entrada em vigor da LGPD, a qual incidiu
nesse contexto, o qual ndo contava com medidas de conformidade para garantir os
direitos dos titulares de dados pessoais e da propriedade intelectual relacionados com
as atividades de ensino, em face de maior exposi¢cao a riscos de violagdes devido ao
grande trafego de dados na internet.

O emprego massivo das plataformas digitais ampliou o fluxo de dados de forma
consideravel e ndo foi possivel aos profissionais da educacéo conciliar o cumprimento
da finalidade educacional de forma emergencial com a busca de medidas de
seguranca desses dados simultaneamente, cuja realidade passou a fazer parte de
suas praticas e gerou novas obrigacdes legais que, tudo indica, serédo parte de uma
nova realidade que veio para ficar.

As atividades de ensino e aprendizagem passaram a empregar metodologias ativas
gue contam o processo de interacdo entre alunos e professores num processo de
construcdo do conhecimento com maior protagonismo do estudante que se torna o
pivd das atividades que exigem atuacdo criativa e reflexiva diante dos desafios e
problemas mediados pelo professor.

O advento da LGPD inseriu o Brasil no sistema legal internacional de protecdo da
privacidade individual com atuacéo direta do titular dos dados sobre o uso de suas
informacdes pessoais por parte de terceiros, uma vez que, assim como a propriedade
intelectual, passou a ser um ativo de grande interesse comercial e alvo de uso indevido
gue expdem a pessoa do titular a danos diversos.

A legislacdo de protecao da propriedade intelectual estabelece sancdes diversas aos
violadores desse direito, inclusive, na esfera criminal e a LGPD prevé obrigacdes e
sanc¢des rigorosas na esfera administrativa e civel para quem trate dados pessoais de
terceiros em desconformidade, cujas normas objetivam garantir os direitos de seus
titulares e coibir acdes ilicitas contra esses ativos.

Este Guia é dirigido para professores do ensino remoto e demais profissionais da
educacao inseridos nessa modalidade ensino, razdo pela qual foi elaborado com
fundamento nas atividades docentes e afins que empreguem materiais instrucionais
regidos pela propriedade intelectual e o uso de dados pessoais que propiciaram a
elaboracao de exemplos sobre suas aplicacbes e medidas que podem ser adotadas
para oferecer maior seguranca na protecao dos direitos de seus titulares.

Nesse sentido, apresenta-se, inicialmente, aspectos e fundamentos sobre a conexao
das atividades académicas com o uso de dados pessoais e da propriedade intelectual,
seguindo-se de orientacdes sobre a importancia da adequacdo dos procedimentos
aos regramentos legais vigentes e apresentacdo de medidas que podem ser adotadas
para gerar conformidade.
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Desde a insercao dos profissionais da educacdo na modalidade de ensino
remoto de forma emergencial, a garantia da continuidade do ensino e a incluséo
educacional foram as prioridades no contexto de pandemia de Covid-19, levando
esses profissionais a desempenharem suas atividades de ensino com muita
criatividade e empenho.

Os aspectos inerentes a protecdo de dados pessoais e a protecdo da
propriedade intelectual, amplamente relacionada com as atividades com emprego de
plataformas digitais, foram relegadas a segundo plano.

Com o objetivo de propiciar embasamento tedrico para a formacdo de
consciéncia sobre a relevancia de uma atuacao profissional em conformidade com a
legislacao vigente, passamos entéo a discorrer sobre os principais aspectos da LGPD
aplicaveis as atividades do processo de ensino remoto, abordados nos tépicos a
seguir:

1.1 Objetivo (art. 1°):

Observacao: As atividades académicas envolvem tratamento de dados pessoais
de docentes, gestores, colaboradores terceirizados, de pais e alunos desde a
captacdo, matricula, transferéncia, no curso dos semestres letivos, intercambio de
alunos, apo6s a conclusdo dos cursos (legalmente ou por anuéncia do titular),
assim como de pessoas relacionadas com a prestacao do servico educacional e
sua gestéo.

1.2 Dado pessoal (art. 5°, I):
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1.3 Dado pessoal sensivel (art. 5°, II):

Observacgéo: Essas informacdes dizem respeito aos aspectos relacionados a raca,
etnia, convicgao religiosa, opinido ou filiagdo a organizacao politica, sindical, religiosa,
filoséfica, dado genético, de salde, vida sexual, biométricos da pessoa natural, etc.

Exemplos de dados pessoais utilizados no ambiente de ensino:

Identidade (RG), cadastro de pessoa fisica (CPF), cartdes de vacina,
informacdes médicas, endereco, telefone, e-mail, histérico de
rendimento escolar, registros de matricula de aluno, dados sobre
necessidades especiais, gravacdes de audio e imagens de professores
e alunos por tecnologias digitais nas aulas remotas e no
monitoramento dos ambientes escolares, andalises do uso individual de
aplicativos educacionais, IP dos dispositivos moveis utilizados, renda
de responsaveis, profissdo, estado civil, relatérios de reuniées com
pais e alunos, assinaturas, numero de inscrigdo social (NIS), curriculo,
avaliacdo de desempenho, dentre outros.

1.4 Tratamento de dados pessoais (art. 5°, X):
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Observacbes: Os processos educacionais envolvem inumeras acfes com
dados pessoais, a exemplo de matricula de alunos, chamada, emissao de
historicos escolares e boletins, gravacao de audio e imagens nas aulas remotas
e no monitoramento do ambiente escolar, atendimentos de salde emergencial,
comunicacfes aos responsaveis e 0rgaos publicos, dentre outros, os quais
dizem respeito a atividades de varios profissionais isoladamente e, as vezes, até
conjuntamente.

1.5 Agentes de tratamento e encarregado (art. 5°, VIl e 1X):




. Encarregado: € um profissional com conhecimento
amplo sobre a LGPD, as operacdes de tratamento de dados
pessoais realizados pela instituicdo, dotado de capacidade de
articulacdo com os profissionais da area de seguranca da
informacao e autoridades que representem a Agéncia Nacional
de Protecao de Dados (ANPD).

Esse profissional tem a funcdo de interlocucdo com a
Autoridade Nacional de Protecdo de Dados e todos os titulares
de dados pessoais e profissionais que participem das
atividades que envolvam esses ativos, recebendo dendncias,
reclamacdes, dando esclarecimentos aos titulares de dados,
orientacdes aos profissionais sobre o tratamento de dados de
forma adequada a LGPD para promocdo da cultura de
protecao de dados pessoais, além de outras atribuicdes.

Observacdo: nem sempre o Encarregado sera um profissional contratado
especificamente para essa funcdo, podendo, a depender da estrutura da
instituicdo, essa atribuicdo ser delegada e realizada por alguém destacado no
proprio corpo administrativo da organizacao.

Observacdo: os profissionais que atuam no sistema de educagdo nédo sédo
operadores do tratamento de dados, atuam representando o proprio
Controlador e podem responder civiimente em acéo de regresso (art. 42, §4°).
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‘ ‘ Finalidade ‘
Nao
discriminagao

a) Finalidade: determina que toda atividade de tratamento de dados pessoais
deve atender a uma finalidade especifica, legitima e determinada, conforme
informada ao seu titular, vedando o tratamento genérico.

Exemplo: uma IES ndo pode colher dados pessoais na matricula de seus alunos e
compartilhar com empresas para que oferecam produtos ou servicos com Sseus
responsaveis que ndo estavam previstos no consentimento do titular de forma
especificada.

b) Adequacéo: impde que a atividade de tratamento de dados pessoais
realizada seja compativel com a finalidades informadas ao titular de dados.

Exemplo: A instituicdo de ensino que coleta dados de contato por telefone e e-mail
de seus alunos e responsaveis ndo pode compartilhar essas informacdes com uma
empresa de telefonia e e-mail dos alunos para que ofereca servicos de internet ou
telefébnico sem que essa finalidade fosse previamente informada ao titular do dado.

Exemplo: O setor de tecnologia, visando operacionalizar o acesso dos alunos
matriculados a plataforma digital para aula remota, solicita para a secretaria da escola
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o e-mail deles, mas o funcionario encaminha todos os dados pessoais constantes do
cadastro, informagfes desnecessérias para cumprir a finalidade especifica.

Exemplo: Um ex-aluno tem o direito de saber sobre os seus dados pessoais ainda
em poder da instituicdo, qual a razdo de nao terem sido excluidos, bem como, exigir
a propria exclusdo dos mesmos se nao houver motivo legal impeditivo.

e) Qualidade dos dados: este principio determina que os dados pessoais
estejam atualizados a fim de adequacdo a necessidade e finalidade para evitar
que o titular venha a sofrer qualquer prejuizo devido a alguma impreciséo.

Exemplo: a imprecisdo das informacdes pessoais no certificado de conclusao de um
curso pode impedir um ex-aluno de ocupar um cargo ou uma funcao publica.

Exemplo: A escola deve elaborar materiais explicativos sobre como os dados
pessoais de qualquer pessoa sdo utilizados em seus processos de forma especifica.

Exemplo: Um professor deposita a correcdo das avaliacdes de seus alunos numa
pasta de arquivos da plataforma digital usada no ensino remoto e, por falha de

hY

seguranca nas regras de acesso, um individuo estranho a instituigdo consegue
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acessar ao ambiente virtual sem login e senha, usando apenas um link de uma aula
que foi compartilhado num grupo de WhatsApp criado pela turma.

Exemplo: o acesso de alunos em plataforma digital no ensino remoto deve se dar
mediante o emprego de login e senha individuais com dupla autenticacdo e sem a
possibilidade de acesso, exclusivamente, por link. Dessa forma, individuo estranho a
turma matriculada na aula ndo terd como acessar ao ambiente virtual e essa medida
pode ser utilizada em qualquer acesso a bancos de dados ou blogs académicos.

i) N&o discriminacdo: segundo este principio, os dados pessoais ndo podem
ser utilizados para gerar discriminacéo por segregacao social, racial ou de género
ou por qualquer outro aspecto de condicdo pessoal do titular.

Exemplo: N&o pode a escola rejeitar a matricula de um aluno portador de deficiéncia
motora porque nao possui uma mesa adaptada para atender a necessidade de um
cadeirante e, se este for uma crian¢a ou adolescente, além da LGPD estara violando
também principios do Estatuto da Crianca e do Adolescente (ECA).

Exemplo: A instituicdo de ensino da publicidade aos titulares dos dados pessoais
tratados sobre as medidas de seguranca da informacdo adotadas em seus
procedimentos académicos e administrativos.
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A vigéncia da LGPD impds a necessidade de cuidados sobre a exigéncia
de consentimento do titular do dado pessoal, como regra, para 0 Sseu tratamento
valido, com algumas peculiaridades sobre dados pessoais sensiveis, para 0s quais se
exige consentimento de “forma especifica e destacada, para finalidades especificas”
(art. 11, 1).

Como toda regra, a LGPD previu excecdes a essa exigéncia, pois, existem
inlmeras hipoteses em que a atividade de tratamento € permitida sem o
consentimento do titular dos dados pessoais.

Por essa razdo, devido a complexidade dos processos académicos, €
necessario que o gestor de instituicdo de ensino privada ou publica, assim como seus
agentes, verifique as varias hipoteses de exigéncia ou ndo de consentimento,
conforme destacamos abaixo:

2.1 Tratamento de dados pessoais que independem de
consentimento do titular (art. 7°, Il a X, e art. 11, II):

e Cumprimento de obrigacdo legal ou regulatoria, tais como:
recenseamento de alunos no ensino fundamental, verificacao de
presenca e atuagdo junto aos responsaveis para prevenir
evasdao escolar (art. 208, 83°, CF/88), censo escolar (Res. n° 1
de 2018 CNE/MEC), matricula nas redes publicas Estaduais e
Municipais, conforme as normas pertinentes, etc.;

e Pela administracdo publica para execucao de politicas publicas
previstas em leis e regulamentos, tais como: politicas de
assisténcia social, de acessibilidade, de transporte escolar, de
representatividade, etc.;

e Para realizacdo de estudos por 6rgado de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais;

e Para a execucgdo de contrato ou procedimentos preliminares ao
contrato: essa hipotese envolve apenas os dados pessoais ndo
sensiveis do titular como parte beneficiaria de politica publica a
fim de celebracdo, abrangendo também os procedimentos
preliminares para sua formulacdo. A exemplo: nome completo,
filiacdo, endereco, dentre outros, desde que estritamente
necessarios (exceto tratamento de dados pessoais sensiveis
-art. 11, 1);

e Exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo ou arbitral, quando sera
permitido se houver a necessidade de defender os interesses
publicos ou da instituicdo de ensino, estritamente, para produzir
as provas necessarias, (permitido, neste caso, tratamento de
dados pessoais sensiveis - art. 11, 11);
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e Para protecdo da vida e da incolumidade fisica do titular ou de
terceiros;

e Para protecdo da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria;

e Quando necessario para atender aos interesses legitimos de
terceiros, inclusive, do Controlador. Essa permissdo ao
Controlador, embora ndo especificada na LGPD, é implicita, pois
visa possibilitar o apoio e promocao de suas atividades, assim
como para protecdo dos direitos e prestacéo de servigos para o
titular dos dados (exceto tratamento de dados pessoais
sensiveis - art. 11, 1);

e Para a protecdo de crédito, inclusive quanto ao disposto na
legislagéo pertinente (exceto tratamento de dados pessoais
sensiveis —art. 11, I);

e Garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificagcdo e autenticacdo de cadastro em
sistemas eletrénicos (exceto para tratamento de dados
pessoais sensiveis —art. 11, I);

e Para viabilizar o contato com 0s pais ou responsaveis legais de
criancas e adolescentes, utilizando uma uUnica vez e sem
armazenamento, ou para sua protecdo, e, em nenhuma
hipbtese, poderdo ser repassados a terceiros sem o0
consentimento dos pais ou responsaveis legais (art. 14, § 3°).

Observacdao: As hipéteses de dispensa da exigéncia de consentimento do titular dos
dados pessoais nédo isenta os agentes de tratamento de dados da obrigacdo de
respeitar suas garantias, os principios gerais e demais obrigacdes previstas na LGPD,
sob pena de responsabilidade por infragbes e danos causados (art. 72, 86°). Havendo
descumprimento das normas da LGPD pelo Controlador nessas hipoéteses, o titular
dos dados pessoais podera opor-se ao tratamento de dados mediante
requerimento (art. 18, §3°).

Embora o setor educacional publico tenha a maioria de suas atividades de
tratamento permitida por lei, no caso de dados pessoais sensiveis (fotos, videos,
biometria, etc.), devem ser precedidas de consentimento pessoal, além das demais
hipoteses destacadas acima.

E muito comum esse tipo de tratamento para cadastro de acesso as
unidades escolares, mas também ocorre para fins de divulgacdo de atividades
esportivas, marketing em midias, redes sociais e outras divulga¢des institucionais, as
guais se enquadram na mesma obrigatoriedade.
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2.2 Tratamento de dados pessoais que dependem do consentimento
do titular (art. 7°, I; e art. 11, I):

e Tratamento de dados pessoais para a execucdo de contrato ou
procedimentos preliminares ao contrato que envolvam dados
pessoais sensiveis do titular como parte beneficiaria de politica
publica, a fim de celebracéo e formulacéo (art. 11, 11);

e Quando o tratamento de dados pessoais sensiveis é
necessario para atender aos interesses legitimos de terceiros,
inclusive, do Controlador para possibilitar o apoio e promocgéo de
suas atividades, assim como para protecdo dos direitos e
prestacao de servicos para o titular dos dados (art. 11, 1);

e Para a protecao de crédito, inclusive, quanto ao disposto na
legislacdo pertinente, seja necessario tratamento de dados
pessoais sensiveis (art. 11, I);

e Garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em
sistemas eletrbnicos que necessite tratamento de dados
pessoais sensiveis (art. 11, Il);

e O tratamento de dados pessoais de criancas e adolescentes
deverda ser realizado, em regra, com consentimento especifico
e em destaque por, pelo menos, um dos pais ou responsaveis
legais, em prol de seu melhor interesse, nos termos da LGPD
combinado com o Estatuto da Crianca e do Adolescente - ECA
(Art. 1488 1° e 29),

e Qualquer outra hipétese que o consentimento do titular de dados
pessoais ndo tenha sido dispensado, expressamente, por lei
(art. 7°,1; e art. 11, I).

ObservacOes: O consentimento para tratamento de dados de criangca ou
adolescente para ter validade deve abranger uma manifestacdo ativa do titular ou
responsavel do menor de idade por meio de um ato especifico de aceitacdo dos
termos, 0s quais devem ser explicitos quanto a todo o processo de tratamento e sua
finalidade e deve ficar devidamente registrado, seja em meio fisico ou digital.

Os Controladores deverdao manter publicas as informacdes sobre os tipos
de dados coletados de criancas e adolescentes, a forma de sua utilizacdo e os
procedimentos para os exercicios dos direitos do titular previstos no art. 18 da LGPD
(art. 14, §2°).

98



A LGPD estabeleceu expressamente um rol de direitos do titular dos dados
pessoais como forma de permitir que tenham controle e possam exigir o tratamento
em conformidade legal.

No sistema de ensino, esse direito pode ser exercido por alunos, seus
responsaveis, professores e “"demais profissionais da instituicdo, a qual devera contar
com estrutura para atender a essa demanda.

3.1 Direitos dos titulares de dados pessoais

e Direito de informacdo sobre quais dados estdo sendo
coletados e processados, para qual finalidade, com quem estao
sendo compartilhados, como e por quanto tempo estdo sendo
armazenados;

e Direito de confirmacao, a qualquer tempo, sobre a realizacéo
de tratamento dos dados pessoais do titular em qualquer setor
da instituicdo de ensino;

e Direito de acesso aos dados pessoais tratados que pode ser
satisfeito por visualizacdo nos computadores, por escrito, por e-
mail, arquivo em midia, fornecimento de impresséo dos dados,
etc.;

e Direito de correcao de dados pessoais que contiverem falta de
informacdes, inexatiddbes ou estiverem desatualizados
comprometendo sua utilizacdo adequada,;

e Direito de anonimizacdo quando os dados pessoais estédo
sendo tratados em desconformidade com a LGPD e necessitam
de técnicas para evitar a revelacdo da identidade do titular, tais
como excluir parte dos digitos de CPF, RG ou substituir o nome
por um cédigo, para evitar sua exposi¢ao ou acesso por pessoas
nao autorizadas;

e Direito de bloqueio, definitivo ou temporario, do tratamento de
dados pessoais que estejam tratados em desconformidade com
sua finalidade legal, de forma desnecessaria ou sem o
consentimento do titular (quando exigido) em todas as areas da
instituicdo de ensino e onde houver compartilhamento;

e Direito de eliminacdo de dados pessoais que cumpriram sua
finalidade, os quais deverdo ser excluidos definitivamente de
todos os bancos de dados da instituicdo de ensino, salvo se
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houver impedimento para cumprir obrigacdo legal ou havendo
outra finalidade que permita o tratamento sem o consentimento
do titular (art. 16);

Direito de portabilidade de dados pessoais (né&o
anonimizados) para outros agentes de tratamento de dados
pessoais por meios que permitam o acesso tecnologico (formato
Word, PDF, Excel, etc.) por outros controladores de forma
facilitada;

Direito de informacao sobre poder nédo consentir, o qual deve
ser informado expressamente ao titular dos dados pessoais e
possiveis consequéncia do ndo fornecimento do consentimento;

Direito de revogacdo do consentimento que deve ser
informado ao titular no momento de sua obtencdo ou em
gualquer fase do tratamento de dados, o qual podera ser
requerido expressamente, a qualquer tempo de forma gratuita e
facilitada;

Direito de reviséo de tratamento de dados pessoais do titular
de forma, exclusivamente, automatizada em prejuizo de seus
interesses, a exemplo da criacdo de perfis estudantis de diversas
naturezas.

3.2 O exercicio dos direitos dos titulares de
dados pessoais (art. 18):

Havendo capacidade civil, o proprio titular pode exercer seu
direito pessoalmente ou, no caso de incapacidade civil, por
intermédio de seus representantes legais, através de
requerimento expresso, sem qualquer 6nus financeiro.

Esse procedimento deve se de maneira facilitada,
preferencialmente, por canais de interacdo especialmente
destinados para esse fim (chat, e-mail, link, ramal telefbnico,
etc.) com atendimento imediato, salvo se justificadamente o
demandado informar a impossibilidade no momento,
impedimento legal ou que o0s dados estdo sobre
responsabilidade de outro agente, fornecendo informagdes que
o identifiquem.

O pedido deve ser atendido em formato simples se possivel ou
de forma mais completa, conforme o0 caso, contendo
informacgdes sobre a origem das informacgdes, a inexisténcia de
registro, a finalidade e os critérios empregados no tratamento.
Os direitos de confirmagcéo e acesso aos dados pessoais
devem ser atendidos no prazo de 15 (quinze) dias a contar da
data do requerimento, conforme preceitua a LGPD, e os demais
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em tempo adequado e mais célere possivel, uma vez que nao
hé& estipulacdo de outros prazos legais (art. 19).

Ocorrendo o atendimento do pedido, quem adotou as
providéncias pertinentes, deve informar a todos os agentes de
tratamento de dados para que adotem as mesmas providéncias,
salvo impossibilidade justificada de realizar essa medida por
inviabilidade ou exigéncia de esforco desproporcional
(excessivo).

O tratamento de dados pessoais, como ja destacado inicialmente, abrange
um conjunto de atividades que vao desde a sua coleta, seu uso, seu
compartilhamento, armazenamento, a sua exclusdo do ambito de responsabilidades
das instituicdes de ensino (Controladores).

Por tais razdes é necessario fazer consideracdes sobre cuidados que
devem ser observados em cada um desses momentos para conformidade com a
LGPD, conforme a seguir:

< 4.1 DA COLETA DE DADOS >

COLETA DE DADOS: por ser uma constante nas atividades de qualquer
orgéo ou instituicdo relacionado ao sistema de ensino e, muitas vezes, realizada por
intermédio de terceiros, € muito importante que se verifique a obrigatoriedade ou nao
de consentimento do titular, conforme itens anteriores (p. 14-15).

Caso haja necessidade de consentimento do titular, este deve ser obtido
por manifestacdo espontanea, sem qualquer influéncia que interfira nessa liberdade.

Esse ato deve conter informagdes de forma destacada, expressa,
inequivocas e especificas, por meio de clausulas contratuais, termos de
consentimento especificos, tecnolégicos, dentre outros, sobre a necessidade do
tratamento de seus dados, quais e para qual finalidade estdo sendo colhidos, inclusive
sobre o compartilhamento, para que ndo paire qualquer davida sobre o procedimento.

Havendo o compartilhamento, deve haver a formalizagdo de um termo de
responsabilidade com o Operador sobre o dever de respeitar os direitos e obrigacbes
inerentes a protecdo dos dados pessoais do titular, especialmente dados sensiveis e
de criancas, a fim de evitar violacdes a LGPD e ao ECA.

E importante ter muito cuidado com a verificagdo da qualidade dos dados
pessoais que estdo sendo colhidos, sua autenticidade, integridade e correcao, para
evitar danos ao seu titular.
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<~ 42DOUSODOSDADOS PESSOAIS >

O USO DOS DADOS PESSOAIS: a educagédo emprega dados pessoais
de estudantes, professores, funcionarios, colaboradores, nas mais diversificadas
atividades pedagogicas e administrativas que desenvolve para qualificagcdo de
professores, gestdo escolar, inclusive, tecnologicamente no ensino a distancia e
ensino remoto, modalidades que geraram maior fluxo de dados via rede internacional
de computadores (internet) devido ao contexto de pandemia de Covid-19, exigindo
maior cuidado com os dados utilizados.

Deve-se utilizar apenas os dados pessoais estritamente necessarios
para cumprir as finalidades para os quais foram colhidos e, somente, por quem esta
diretamente relacionado com a execucéo das atividades pertinentes, evitando-se 0
acesso aos dados por pessoas cujas funcdes ndo tenham relagédo com a realizagao
dos fins destinados.

Nesse sentido, dados pessoais sensiveis (op¢ao politica, raca, cor, etnia,
orientacdo sexual, etc.) devem ter seu emprego evitado e, caso imprescindivel, ter
cuidados para nao propiciar risco de qualquer tipo de discriminagao aos titulares.

Para dar maior seguranca no uso de dados pessoais e garantir os cuidados
citados, pode-se adotar varias medidas, tais como, criar um perfil (codinome, registro,
etc.) para ndo expor a identidade do titular, o qual ndo pode, por si s0, induzir a
qualquer tipo de discriminacdo ou vexame, de preferéncia numérico ou alfanumérico.

Essa medida deve ser informada ao titular na prépria politica de privacidade
da instituigao.

N&o se deve criar perfil, exclusivamente, para dado sensivel, pois o proprio
ja indicar& que tipo de dado estara ocultando e podera gerar discriminacéo.

Algumas atividades de tratamento de dados podem se desenvolver por
meios tecnoldgicos e gerarem decisdes automatizadas, como no caso da correcao
de avaliagcbes, razao pela qual devem ser informadas ao titular, inclusive os critérios
adotados, para que possa exercer seu direito de requerer a revisdo das decisées que
atinjam seus interesses.

As comunicacdes com alunos e responsaveis com emprego de dados
pessoais do titular podem ocorrer para os mais diversos fins, os quais devem estar
dentro do ambito de consentimento para esse uso.

Atualmente € muito comum o uso de aplicativos, e-mail, SMS, dentre
outros, para esse fim, razdo pela qual todos os profissionais do ensino devem ser
orientados quanto a néo fazer uso dos dados pessoais nessas ferramentas para fins
nao consentidos, tais como divulgacdo de produtos, servicos, comércio de qualquer
natureza, sob pena, de violar a LGPD.

Essas orientacbes também sdo pertinentes quando a emprego de
tecnologias que envolvem dados pessoais sobre saude (dados sensiveis), muito
utilizados em cursos dessa area e no ensino fundamental, onde criangas passam por
acompanhamento e prevencao de seu estado de saude na propria escola para troca
de informacdes com os responsaveis.

As plataformas digitais no ensino remoto e a distancia trouxeram para
0 ambiente educacional novos empregos para os dados pessoais relativos a imagens
e sons produzidos no ambiente de aula virtual e para registrar presenca, participacao
em atividades, dentre outras, as quais contam com dispositivos de informagéo e
obtencdo de consentimento para o uso nas proprias plataformas antes do inicio dos
encontros virtuais, atendendo ao que exige a LGPD.
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Caso imagens e sons dos encontros forem utilizados para fins fora do
ambiente virtual, os profissionais da educacdo devem obter do titular um
consentimento especifico, para nao incidir em violacdo aos seus direitos.

4.3 DO CONTROLE DE ACESSO AOS
DADOS PESSOAIS

O CONTROLE DE ACESSO AOS DADOS PESSOAIS (arts. 46 e 47):
somente quem precisa usar os dados pessoais em suas atividades profissionais deve
ter acesso aos dados sob tratamento, motivo pelo qual € necessario haver medidas
de controle de acesso para os titulares de dados, professores, profissionais da
administracdo escolar, colaboradores e demais agentes legitimados.

O controle de acesso (ABNT ISO/IEC 27002) precisa abranger
mecanismos de seguranca da informacéo, elaboracdo de medidas relacionadas a
disseminacdo e autorizacdo do acesso a informacdo, elaboracdo de requisitos
minimos para concessao de pedidos de acesso e remocao do direito de acesso.

Devem ser estabelecidas regras para definir niveis de acesso privilegiado
a certas informacBes mais relevantes ou sobre dados sensiveis com limitagcdo por
perfil de atuacéo de cada pessoa autorizada.

Essas medidas atuam para evitar acessos desnecessarios, limitando-os ao
imprescindivel para o exercicio das respectivas atividades de cada funcéo,
respeitando os principios da finalidade, necessidade e adequacao do tratamento de
dados pessoais.

Uma politica de seguranca da informacao deve permear todo o ambiente
institucional, onde medidas de protecdo para evitar invasdes aos bancos de dados
devem ser adotadas, tais como o emprego de criptografia no compartilhamento de
dados e uso obrigatério de login de acesso e senha forte (preferencialmente
alfanumérica e com caracteres diversos), inclusive, para alunos e seus responsaveis.

4.4 DO COMPARTILHAMENTO DE DADOS
PESSOAIS

O COMPARTILHAMENTO DE DADOS PESSOAIS: no ambiente educacional
essa atividade abrange finalidades de gestéo, transferéncia de dados entre a
escola varios 6rgdos do sistema de ensino, empresas terceirizadas, entidades
parceiras, prestadores de servico, empresas de tecnologia, entre outras,
mediante termos de compartilhamento decorrentes de contrato, leis ou
regulamentos, os quais devem abranger todas as atividades que podem ou nao
ser realizadas com os dados transferidos ao receptor para atender aos fins
determinados.

Os termos do compartihamento devem estar formalizados em
instrumento juridico entre o detentor dos dados e o receptor com clausulas que
definam limites para o uso destes ap0s o tratamento pelo receptor e garantam o
compromisso deste com o cumprimento das normas da LGPD e o ambito do
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consentimento do titular, quando os fins assim exigirem, conforme tratamos
em topico anterior (p. 14-16).

O compartilhamento de dados pessoais com 6rgdos publicos para
atender fins legais ou politicas publicas, deve-se ater as informacgfes
imprescindiveis para atender a finalidade pretendida e, havendo duvida, buscar
esclarecimentos com o receptor que possibilitem delimitar quais seréo,
estritamente, suficientes para atender aos objetivos da medida.

4.5 DA PUBLICACAO DE DADOS
PESSOAIS

A PUBLICACAO DE DADOS PESSOAIS: A Constituicio Federal de 1988
arrola como direito fundamental o acesso a informacédo para o cidaddo exercer seus
direitos ou interesses da coletividade e, para tanto, foi editada a Lei n® 12.527/2011 —
Lei de Acesso a Informacéo (LAI), visando dar efetividade a esse direito.

Os atos da administracao publica e das pessoas juridicas em geral, salvo
0S que sdo protegidos por sigilo legal, devem ser publicos e transparentes,
prevalecendo o interesse publico sobre o individual, razdo pela qual o cidaddo pode
se valer da LAl para fazer valer esse principio constitucional, o que s6 € possivel
considerando os requisitos finalidade, boa-fé e o interesse publico, sem deixar de
observar o dever de cuidado com direitos fundamentais de titulares de dados
pessoais, conforme a LGPD.

As publicacbes de dados pessoais podem decorrer de obrigagcédo legal,
pedidos de acesso a informacéo, politica de dados abertos ou por decisao da gestédo
e, no ambito do ensino, as publicacdes, podem ocorrer por interesses determinados
e para publicos especificos, através de atos que devem pautar-se pelos fundamentos
da LGPD.

Nesse sentido, dados de interesse exclusivos do aluno e seus responsaveis
devem ser disponibilizados para estes fisicamente ou, caso via internet, com exigéncia
de acesso por login e senha.

Toda publicacdo de dados pessoais deve ser precedida de
guestionamento quanto a necessidade e relevancia que justifique a medida a fim
de verificar os riscos e beneficios decorrentes desse ato para o interesse do titular, o
qual deveréa ser cientificado, previamente, quanto a possibilidade de publicacéo, a
exemplo de publica¢cBes internas ou externas com listas de aprovacao em processo
seletivo, designacao de salas de aula, listas de presencas, etc.

Na educacdo publica vigora o regime de transparéncia como obrigacao,
razdo pela qual a politica de dados abertos sobre o ensino fundamental e médio
deve pautar-se por medidas restritivas de acesso aos dados pessoais de criangas e
adolescentes a fim de atender aos principios da LGPD (finalidade, necessidade e
adequacao) e do ECA, adotando-se a técnica de anonimizacdo para a divulgacao
segura, salvo nas publicacdes padronizadas por forgca normativa.

O gestor da educacédo deve estar atento aos limites do consentimento do
titular para determinada finalidade, quando exigido para a publicacdo de dados
pessoais, e evitar publicacdo de dados pessoais sensiveis devido a relacdo com a
intimidade e privacidade do titular, o qual pode sofrer efeitos prejudiciais ao exercicio
de sua personalidade por violagdo aos seus direitos fundamentais.
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4.6 DO ARMAZENAMENTO E EXCLUSAO DE
DADOS PESSOAIS

O ARMAZENAMENTO E EXCLUSAO DE DADOS PESSOAIS: O
tratamento de dados pessoais envolve, geralmente, a necessidade de acbes para
manutencado e conservacao, fisica ou digital, desses ativos em conformidade com a
LGPD.

Nessa atividade, o gestor da educacéo deve tomar muito cuidado com o0s
dados pessoais armazenados em servidores ou em nuvem hospedados no exterior
pois cada pais tem sua legislagéo propria sobre protecdo de dados pessoais.

A partir do momento em que 0s motivos que justificavam a manutencao do
armazenamento de dados pessoais sumirem, estes devem obrigatoriamente, ser
excluidos de onde se encontram armazenados sob guarda da instituicdo para nao
incidir em violagéo a LGPD.

O gestor da educacao deve analisar os custos e beneficios do meio de
armazenamento quanto ao nivel de seguranca adotado, a politica de controle de
acesso empregada e o tempo de armazenamento para ter condi¢cdes de avaliar todas
as etapas do processo de armazenamento com maior transparéncia, viabilizando o
atendimento mais adequado das solicitacdes dos titulares dos dados pessoais.

O uso de servidores locais oferece vantagem em relacdo aos servidores
ou nuvem no exterior para atender aos requisitos acima, uma vez que a avaliacdo do
tratamento de dados no exterior €, praticamente, inviavel e a transferéncia de dados
internacionais pode ficar sem seu controle.

Na escolha de armazenamento local, deve-se atentar para que o servidor
viabilize condi¢cdes de atender adequadamente as demandas do titular dos dados
pessoais para ndo incidir em violagéo a LGPD (ver direitos do titular de dados pessoais
em topico anterior).

Por isso € importante analisar o periodo de tempo que os dados serdo
armazenados e definir politicas internas de prazos para a manutencéo dos dados
pessoais ou que observem limites temporais previstos em leis especificas, conforme
0 caso, para propiciar a exclusdo dos dados quando cessar a necessidade do
tratamento ou for possivel a retirada do consentimento pelo seu titular.

O armazenamento em servidor da propria instituicdo ou 6rgdo devera
contar com profissionais qualificados na area de seguranca da informacdo para
oferecer medidas de protecdo elevadas aos dados pessoais armazenados contra
riscos de vazamentos, comprometimentos da integridade, acessos indevidos, dentre
outros, a fim de mitigar os riscos de violagdes aos direitos fundamentais de seu titular.

Os dados pessoais armazenados ndo devem ficar acessiveis a todos os
profissionais da instituicdo, os quais devem ter acesso ao que seja imprescindivel para
0 exercicio de suas fun¢des ou, no caso de livre acesso, apenas para poucas pessoas.

E recomendavel que os dados pessoais sensiveis sejam armazenados
separadamente dos demais, se possivel, sem acesso direto via internet, pois
representam o maior risco de prejuizos por violacdes aos direitos de privacidade do
titular.

O armazenamento de dados pessoais em nuvem apresenta vantagens
sobre o armazenamento em servidor local no que diz respeito aos custos com
manutencdo de servidores fisicos, mas, como ja destacado, podem envolver
transferéncia internacional de dados, o que demanda cuidados redobrados quanto a
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legislacdo de protecéo de dados de cada pais por onde passe o fluxo de tratamento
de dados.

Essa modalidade de armazenamento exige que a empresa prestadora do
servico de tecnologia possua idoneidade (comprovagcdo de conformidade com a
LGPD) e boa qualificacéo na area de atuacao, demonstre sua experiéncia no processo
de tratamento de dados, apresente sua politica de protecao de dados documentada e
informe no contrato quais paises terdo atividade de armazenamento e quais 0S
respectivos dados serao tratados.

Caso termine a relacdo contratual com a empresa contrata, esta deve
restituir os dados pessoais armazenados para a instituicdo ou 6rgdo de ensino ou para
a empresa que a substitua, eliminando todas as informacdes de seus bancos de
dados.

Em que pese o crescimento da modalidade de armazenamento de dados
em servidores locais ou em nuvem, ainda muitas instituicbes e 6rgdos de ensino
possuem muitos dados pessoais armazenados fisicamente, o que impde aos
gestores o dever de observar as medidas de protecdo de dados até aqui elencadas e
manter as informacdes de forma ordenada, a fim de satisfazer os direitos de seus
titulares em suas demandas.

O armazenamento fisico exige cuidados maiores quanto aos dados
pessoais sensiveis, cujos documentos nao devem ficar expostos ao acesso livre de
qualquer pessoa, preferencialmente, devem ser armazenados separadamente dos
demais, em local de acesso restrito a quem tenha necessidade de acessar 0s
documentos e com mecanismos de fechadura, segredos ou trancas para garantir sua
inviolabilidade e integridade.

Para minimizar riscos de danos e violac6es aos direitos do titular de dados
pessoais armazenados fisicamente, sugere-se a producdo de cépias dos
documentos que forem manuseados ou levados para fora do ambiente de seguranca,
a fim de garantir que a finalidade do armazenamento néao fique prejudicada caso haja
extravio ou danos a integridade dos mesmos.

Apds o cumprimento da finalidade ou esgotamento do prazo de
armazenamento dos documentos com dados pessoais por convencgao ou por forca de
lei, devem ser eliminados ou restituidos ao seu titular, conforme o caso.

Observacao: existem documentos que devem permanecer armazenados
nas instituicdes por tempo consideravel devido a previsdes legais (ex.: dados fiscais,
bancarios, previdenciarios, trabalhistas, etc.).

Nesse sentido, é adequado que haja a formalizacdo de uma politica de
seguranca da informacéo para os dados armazenados fisicamente e de eliminagéo de
dados formatada com os respectivos prazos para cada tipo de documentos, a fim de
dar mais seguranca e agilidade nesse processo.

Aspectos mais relevantes sobre armazenamento e exclusdo de dados
pessoais:

e Os dados serdo armazenados exclusivamente para os fins
comunicados e consentidos pelo titular quando necessério e,
logo apos, devem ser excluidos, caso ndo haja justificativa para
a manutencédo devido a impedimento legal ou necessidade de
defesa de direitos do Controlador em processo judicial ou
administrativo que justificam a postergacao dessa medida;
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Os dados pessoais, esgotada a sua finalidade, devem ser
excluidos ou anonimizados e, jamais, armazenados por tempo
indeterminado sem justificativa plausivel;

Os documentos escolares devem ser armazenados pelo tempo
gue a legislagao, respectivamente, prevé e ndo enquanto houver
capacidade de manutencédo dos dados, 0 que nao serve como
justificativa plausivel para conformidade com a LGPD;

N&do havendo prazos legais estabelecidos, deve-se criar
parametros para os periodos de armazenamento dos dados
para que o0 gestor possa justificar a manutengcdo do
armazenamento a ANPD;

A exclusdo dos dados deve ser de maneira que fique
inviabilizado o acesso dos dados por terceiros, razéo pela qual
ndo podem ser descartados documentos fisicos sem algum
processo de desintegracdo das informacbes (ex.: triturar,
incinerar, etc.);

Imagens de circuitos de monitoramento interno devem ser
armazenadas por tempo minimo necessario a checagem de
informagdes ou outros fins, normalmente, 30 dias;

Imagens em video, foto, gravacdes de audios de eventos com
alunos, professores e colaboradores também devem observar
um tempo curto de armazenamento, geralmente, de um a dois
anos apoés a formatura ou eventos realizados;

Sempre que for excluir dados pessoais por término de prazos
legais ou administrativos, verificar se ndo entraram em vigor
novas leis e normas criando a obrigacédo de preservar os dados
ou prazos adicionais restabelecendo a permanéncia do
armazenamento (casos de guarda permanente);

Havendo contratacédo de servico de armazenamento de dados
com empresas de tecnologia, cuja duracdo geralmente é de 60
meses, transcorrido o periodo de vigéncia, se houver obrigacéo
de manter o armazenamento por forca de lei, a instituicdo de
ensino deve providenciar a transferéncia dos dados pessoais
para si ou outra empresa contratada para prestar o servico;

No ensino remoto e a distancia, muitos dados pessoais ficam
armazenados em plataformas digitais licenciadas e que, ap6s o
término do contrato, devem garantir a excluséo das informacdes
ou a transferéncia para outro Operador, neste caso, deve haver
justificativa plausivel para novo tratamento, sob risco de violagéao
a LGPD. Obs.: para cada nova atividade de tratamento dos
dados que estavam armazenados € necessario ter presentes
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razdes que justifiguem o ato, caso contrario, devem ser
excluidos;

e No setor de ensino é comum escolas e secretarias de
educacdo armazenarem 0s mesmos dados pessoais por
necessidades peculiares legais de cada uma, devendo, nesse
caso, cada gestor observar os requisitos que justificam a
manutencdo do tratamento de dados pessoais ou a excluséo
destes.

Nas atividades de ensino, o uso de materiais e documentos regidos pela
propriedade intelectual sempre ocorreu a exemplo da elaboracdo e uso de materiais
didaticos, artigos, livros, pesquisas cientificas e de dados pessoais de estudantes,
docentes, pesquisadores e colaboradores diversos para os mais variados fins do
processo académico.

Esses ativos sdo essenciais para que as atividades educacionais possam
ser desenvolvidas a contento e, no ensino remoto, ganharam maior relevancia e
empregabilidade, gerando maior exposi¢ao a riscos de violagdes aos direitos de seus
titulares com o grande fluxo por plataformas digitais, conforme ja destacado, exigindo
maiores cuidados.

Essa realidade passa a ser cada vez mais presente em todos os niveis de
ensino com emprego de tecnologias digitais desenvolvidas para viabilizar préaticas
pedagogicas visando a incluséo digital dos estudantes, cujos produtos e ferramentas
tecnoldgicas produzidos para esse fim contam com licenca de uso da propriedade
intelectual e seus termos devem ser observados.

A exemplo, podemos citar o Centro de Inovagéo para a Educacao Brasileira
— CIEB que contribui com a oferta de produtos e ferramentas tecnoldgicas para a
inclusdo digital na educagdo pubica do pais, amplamente empregados por
profissionais da educacéo.

Essa contribuicdo intelectual ndo permite que os usuarios facam uso
comercial e nem a realizacdo de modificacbes que ndo estejam expressamente
autorizadas nos termos da “Licenca Creative Commons — Atribuicdo — N&o Comercial
— Compartilha Igual 4.0 Internacional” (CC BY-NC-AS 4.0) prevista na pagina inicial
de seu site (CIEB, 2022).

Essa instituicdo retrata bem a nova realidade ao definir que a “escola
conectada, € aquela que possui uma visdo estratégica e planejada para a
incorporacao de tecnologia em seu curriculo e préatica pedagdgica, conta com equipe
capacitada para o uso de tecnologica, utiliza recursos digitais e dispde de
equipamento e conectividade adequadas” (CIEB, 2020).

Os dados pessoais dos envolvidos no processo académico digital podem
contribuir para mapear o processo pedagogico para aperfeicoamento do sistema,
elaboracao de estratégias de ampliacédo de alcance de publico alvo e variados outros
fins e, portanto, necessitam ser tratados em conformidade com a LGPD (BRASIL,
2018).
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O uso dos dados pessoais sem o devido cuidado pode representar riscos
graves de violacdes aos direitos dos titulares, os quais sdo passiveis até de sofrerem
acOes delituosas em seu desfavor por parte de quem o0s acessou indevidamente.

As condutas de tratamento de dados pessoais inadequadas podem refletir

em prejuizo da prépria instituicdo de ensino, a qual, além de macular sua imagem
perante a comunidade, pode sofrer multas elevadas e até mesmo ser proibida de
realizar atividade de tratamento de dados.
Por tais razdes, os professores devem adequar suas praticas pedagdgicas para atuar
em conformidade legal e evitar riscos de danos aos estudantes e a propria instituicao
educacional onde atua para contribuir com a seguranca das informacgdes e fortalecer
a imagem de sua instituicdo perante o seu publico.

Nessa esteira, o presente Guia busca oferecer informacgdes relevantes e
sugestbes de medidas para o uso seguro da propriedade intelectual e de dados
pessoais pelos professores.

O ambiente educacional sempre dependeu de fontes de conhecimento para
o desenvolvimento das atividades de ensino, levando a necessidade de utilizagéo de
materiais didaticos adquiridos ou fornecidos aos professores e alunos para serem
utilizados em sala de aula.

Alguns professores desenvolvem seus proprios materiais com base em
ideias proprias ou extraidas de varias fontes.

O uso de obra literaria, artistica ou cientifica sempre foi necesséria para
enriquecer a formacdo do conhecimento e da cultura de uma sociedade e, nas
atividades educacionais, ndo poderia ser diferente.

Com o advento do ensino remoto emergencial devido a pandemia de Covid-
19, esse uso também se tornou mais frequente para suprir as necessidades de
complementacdo aos encontros presenciais ou virtuais para formulacdo de materiais
didaticos e promover as melhores condicdes de ensino-aprendizagem para os alunos
do ensino a distancia, remoto ou hibrido.

As aulas remotas exigem a complementacao por atividades com emprego
de metodologias ativas, incrementando a necessidade de uso dessas obras para
inserir os alunos no protagonismo que essa modalidade propicia, razées pelas quais
buscamos apresentar algumas medidas que podem ser aplicadas para evitar
violagbes legais.

Os professores, no ensino remoto, contam com inUMeros recursos
didaticos e metodoldgicos para alcancar esses fins, os quais irdo envolver obras
intelectuais regidas pelo Direito Autoral, tais como:
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o Ministrar aulas expositivas sincronas por
meio de plataformas digitais ou aplicativos de
redes sociais;
o Gravar aulas para disponibilidade de
acesso assincrono nos ambientes virtuais das
plataformas digitais ou aplicativos;
o Producédo de materiais didaticos originais
ou com emprego de partes de musicas, videos,
livros ou artigos de terceiros e disponibilizacéao
dos arquivos nas plataformas digitais ou
aplicativos para os alunos;
o Publicar musicas, videos, livros ou artigos
de terceiros nas plataformas digitais ou
aplicativos ou disponibilizar links de acesso aos
arquivos na internet;

Propor atividades de producéo de audios,
videos ou textos pelos alunos nas plataformas
digitais.

E importante que o professor saiba quando podera utilizar obras
intelectuais de terceiros e adote cuidados para evitar violagdes aos direitos autorais
dos titulares das obras intelectuais de terceiros utilizadas em suas atividades de
ensino, bem como, saiba como proteger os seus proprios direitos decorrentes de suas
criacdes intelectuais e de seus alunos.

@o DIREITO AUTORAL E SUAS L|M|TA(;C")ES>

As produgdes intelectuais sdo regidas por normas de direito autoral,
portanto, “sdo obras intelectuais protegidas as criagbes do espirito, expressas por
gualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou
que se invente no futuro”, conforme preceitua o artigo 7° da Lei n® 9.610 (BRASIL,
1998c).

O direito autoral (Direito de Autor, Direitos Conexos e Programa de
Computador) é um ramo juridico do direito de propriedade intelectual que engloba
também a propriedade industrial e a Protecdo Sui Generes (Jungmann; Bonetti,
2010).

O artigo 11 da LDA define autor com sendo “a pessoa fisica criadora da
obra literaria, artistica ou cientifica”, o qual é detentor de direito moral (vinculagao da
autoria) e patrimonial de exploracao da obra.
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Esses direitos patrimoniais aplicar-se-ao também as pessoas juridicas nos
termos dessa lei (ex.: editora, gravadora, etc.), quando decorrentes de contrato de
trabalho ou por transferéncia de titularidade por licenciamento ou cesséo de direitos
do autor, conforme previsto no Paragrafo Unico do referido artigo.

Gozam de direitos autorais também os titulares de direitos conexos
(editora, produtor cinematografico, produtor fonografico, musicos intérpretes ou
instrumentais, empresas de radiodifusao, televisivas, etc.) para os quais devem ser
vertidas as devidas remuneragBes por execugcdo publica de suas obras, cuja
cobranca e arrecada cabe ao Escritorio Central de Arrecadacéo (ECAD).

O uso das obras intelectuais, em regra, exige a necessidade de autorizacéo
prévia do autor ou de seus sucessores para a sua utilizacdo, conforme preceitua o
artigo 29 da Lei n°® 9.610/1998 — Lei do Direito Autoral (LDA).

Excepcionando esse direito, os artigos 46 e 48 da LDA tratam das
limitacdes aos direitos de autor e estabelecem a possibilidade do uso de pequenos
trechos das obras intelectuais, sem a necessidade de autoriza¢do prévia do autor,
para os diversos fins elencados em seus incCisos.

Dependendo da situacéo, o professor podera gozar dos direitos de autor
em face de suas proprias criacdes (livros, artigos, palestras, aulas gravadas,
conteudista o expositor no Ensino a Distancia - EaD, etc.) ou de usuario de obras
intelectuais criadas por terceiros, aplicando-se aos alunos as mesmas regras de
limitacdes ao direito de autor, permitindo que faca apanhado das licbes e materiais
reproduzidos, conforme destacado acima (art. 46, VI, LDA).

Nos termos do artigo 12 da LDA, a identificacdo do autor da obra intelectual
pode se dar através do uso do “nome civil, completo ou abreviado até por suas
iniciais, pseuddnimo, o qualquer outro sinal convencional”’, cuja regra se aplica
também no caso de coautoria ou de obra coletiva (art. 5°, VIII, a e h, da LDA) a todos
gue contribuiram para a criacdo intelectual.

Nesse contexto, o artigo 17, 81°, da LDA, prevé que todos que contribuiram
com seus esforcos intelectuais para a producéo intelectual tem direitos morais
(vinculacao de autoria) e patrimoniais, independentemente, do uso ou ndo de sinais
gue o identifiguem na obra, cujo rol esta no artigo 24 da LDA.

No sistema de ensino a distancia € comum haver a participacdo de varios
colaboradores na construcdo da obra intelectual (professores conteudistas,
professores expositores, tutores, etc.), geralmente, a servico de outra pessoa fisica
ou juridica (organizador), a quem cabera a atribuicdo dos direitos autorais mediante
contrato com os envolvidos que estabeleca qual e como seréa a participacdo de cada
um, o prazo de entrega ou realizacdo, a remuneracdo e demais condi¢cdes
pertinentes (art. 17, 83°, LAD).

Os programas de computador gozam das mesmas protecdes de Direito
Autoral, conforme estabelece a Lei n°® 9.609/1998 e, no EaD e ensino remoto, esta
intimamente ligado ao emprego das tecnologias digitais nas atividades docentes.
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6.2 O EMPREGO DE OBRAS INTELECTUAIS NAS
AULAS REMOTAS

O artigo 41 da LDA estabelece que “os direitos patrimoniais do autor
perduram por setenta anos contados de 1° de janeiro do ano subsequente ao seu
falecimento, obedecida a ordem sucessoria da lei civil”, quando entéo, a obra passara
ao dominio publico e podera ser utilizada livremente, inclusive de forma integral,
pelos professores e por quem tiver interesse.

Os artigos 43 e 44 da LDA estabelecem, respectivamente, 0 mesmo lapso
temporal (70 anos), com marcos temporais iniciais distintos, para o ingresso da obra
no dominio publico e o artigo 45 da LDA prevé que as obras dos autores falecidos
sem sucessores e de autoria desconhecida, também pertencem ao dominio publico,
ressalvados os direitos étnicos e tradicionais.

A regra é que o emprego de obras intelectuais de terceiros seja precedido
de consentimento prévio e expresso do autor ou sucessor, porém, 0 uso de
imagens, pequenos trechos, paginas ou de capitulos de obras intelectuais por
professores com os alunos em suas aulas poderéo ser realizadas, sem necessidade
de consentimento prévio do autor ou de seus sucessores, desde que sem fins
lucrativos e ndo se configure como forma abusiva, por estarem abrangidas pelas
limitagOes aos direitos do autor (arts. 46 e 49, LDA).

Observacao: Nao ha uma definicdo, suficiente, na LDA sobre o conceito
de pequenos trechos, cabendo observar a “regra ou processo dos trés passos’,
conforme entendimento jurisprudencial citado abaixo e previsto como parametro no
art. 46, lll, LDA.

Essa dispensa da autorizacdo € cabivel apenas para situacdes especiais,
nas quais a reproducdo nao prejudigue ou inviabilize a exploracdo normal da obra, e
que ndo gere prejuizos injustificados ao autor, o qual devera receber os créditos de
autoria de sua criacdo com a devida citacédo, na forma estabelecida pela Associacdo
Nacional de Normas Técnicas (ABNT), conforme preceitua o art. 46, I, da LDA

7

Nessa linha, é o entendimento jurisprudencial do Superior Tribunal de
Justica- STJ proferido em 23 de maio de 2011 no Recurso Especial n® 964.404/ES
(BRASIL, 2011), o qual teve como base a denominada “regra dos trés passos” prevista
na Convencado de Berna de 1886 (BRASIL, 1975) e vem servindo de parametro para
decisbes dos demais Tribunais Superiores, conforme se pode destacas o julgamento
recente do Tribunal de Justica do Distrito Federal em 2021 na Apelacdo Civel n°
0703880 (Distrito Federal, 2021).

Por fim, cabe a possibilidade de reproducdo de obras intelectuais pelo
sistema Braille ou qualquer outro suporte a fim de proporcionar inclusdo dos
deficientes visuais no acesso a obras intelectuais (art. 46, |, d, LDA).

Observacdo: Quando necessario o consentimento, sugere-se que seja
documentado por escrito (em meio fisico ou escaneado por e-mail) e contenha
informacgdes sobre a finalidade da licenga ou concesséo, por quanto tempo, se gratuita
ou onerosa (quais valores e condi¢cdes de pagamento) e assinatura do autor ou
sucessor com elementos que facilitem a sua identificacdo. Caso né&o haja essas
formalidades, qualquer contestacdo em Juizo pode trazer prejuizos, uma vez que
ficard dificil comprovar a autorizacdo por meios informais.
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6.2.1 Passos para verificacdo da viabilidade de uso da obra
intelectual nas aulas remotas

Checar se a obra esta protegida pelo Direito Autoral;

Verificar se ndo estad em dominio publico;

Verificar se esta abrangida pelas limitagdes ao direito de autor;
Verificar sob qual regime de licenga a obra foi disponibilizada
para solicitar ou ndo autorizagao de uso. Ex.: licengca Creative
Commons ou em repositorios abertos (REA) permitem 0 uso
pelo prévio consentimento do autor, mas deve-se citar a autoria
(dar crédito), conforme regras da ABNT.

e Fora essas hipoteses, deve-se providenciar o consentimento
formal e expresso do autor ou sucessor (vide observacéo
acima).

Observacdo: O Ministério da Educacéo e Cultura (MEC) disponibilizou a
plataforma MEC-RED com acesso a recursos didaticos depositados em varios
repositérios de Universidade Federais sob licenca Creative Commons, 0s quais
podem contribuir para enriquecer as atividades didaticas dos professores sem
necessidade buscar autorizagdo formal para o uso.

6.3 O QUE OBSERVAR SOBRE A INTEGRIDADE E
AUTORIA DA OBRA?

Embora essa excecdo ou limitacdo ao direito de autor dispense o seu
consentimento prévio, o professor nao pode alterar o contetdo da obra e nem explorar
fora do contexto da parte empregada, bem como, deve-se citar a autoria como forma
de reconhecer o mérito de quem a produziu e onde ela pode ser encontrada,
especialmente, nos trabalhos académicos, artigos, trabalhos de conclusao de curso,
dentre outros, com observancia de regras da ABNT NBR 10520 (USP, 2019), NBR
6023 e NBR 10724 (BCE, 2020), as quais serdo detalhadas em tépico proprio.

6.4 QUAIS CUIDADOS COM O USO DE IMAGENS
POSTADAS NA INTERNET?

O uso de imagens retiradas da internet também exige os mesmos cuidados
e observacdes acima quanto a vinculacdo da obra ao seu autor atraves da citacao da
fonte, uma vez que, mesmo adquirindo a licenga, a autoria continua preservada, a
qual é definida pela Lei de Direito Autoral como irrenunciavel e inalienavel.
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6.5 COMO USAR VIDEOS POSTADOS NA INTERNET?

Outro tipo de obra intelectual empregada em aulas presenciais, a distancia
e, atualmente, no ensino remoto emergencial no contexto da pandemia de Covid-19,
€ areproducdo de videos postados em plataformas na internet, a exemplo do Youtube.

Essa possibilidade ndo foi regulamentada expressamente pela Lei de
Direito Autoral, mas pelo entendimento firmado pelo STJ quanto ao rol do artigo 46
ser exemplificativo, havendo observancia da “regra dos trés passos”, € possivel sua
utilizacdo em sala de aula e, no uso de plataformas digitais remotas ou de ensino a
distancia.

O ideal é que ndo sejam armazenados nos servidores da instituicdo, mas
apenas disponibilizado acesso via link da postagem no Youtube (ou outra plataforma)
para evitar que armazenamento nas plataformas possam gerar riscos de uso abusivo
e, por consequéncia, violacao aos direitos autorais.

Essa excecédo ou limitacdo ao direito de autor sobre os videos do Youtube
(ou plataforma similar) ndo se aplica aos cursos gravados em video aulas, uma vez
gue o uso destes n&o atende as regras dos “trés passos” e dependem de prévia
autorizacdo do autor para utilizacdo daquelas obras.

6.6 COMO FICA O DIREITO AUTORAL DOS
MATERIAIS PRODUZIDOS PELO PROPRIO
PROFESSOR?

Os professores que elaboram seus préprios materiais didaticos para
exposicao nas aulas contratadas por instituicbes de ensino numa relacao trabalhista,
gozam da mesma protecdo quanto a irrenunciabilidade e inalienabilidade da autoria e
de ter a obra em seu poder, mas o valor pago pelas aulas ja engloba o direito
patrimonial de uso para satisfazer a finalidade do contrato.

A gravacao ou reproducdo dos materiais didaticos fora do ambiente das
aulas ministradas por parte de alunos ou da propria instituicAo necessita de
autorizacéao prévia do professor, o qual teré direito a remuneracao extra pela producao
intelectual.

E legitima clausula contratual que estipule acordo entre a instituicdo de
ensino e o professor permitindo a fixacéo, reproducéo e comercializacado das aulas
ministradas por cessdo de direitos patrimoniais desde que o professor tenha
autonomia para discutir e contribuir para a elaboracdo das clausulas contratuais
guanto aos limites da licenca ou cessao de direitos, prazo, onerosidade ou néo, e
demais condi¢des de uso, etc.

Clausulas contratuais de cessdo de direitos patrimoniais de aulas,
previamente concebidas pela instituicdo, e apresentadas como condicionante para
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contratacao ferem o direito de autonomia da vontade do professor e sédo passiveis de
reconhecimento de nulidade pelo Poder Judiciério.

Para que o direito de autor (paternidade da obra) seja respeitado quando a
obra do professor for utilizada ou reproduzida, € recomendavel que conste as
informacdes que o identifiguem no texto, livro ou no proprio video ou audio, conforme
0 caso.

O artigo 18 da LDA prevé que “a protegao aos direitos previstos nesta lei
independe de registro”, no entanto, como medida de cautela visando garantir maior
seguranca juridica para o autor, o0 registro em érgaos publicos permite melhores
condi¢cBes de prova da autoria, a qual s6 podera ser contestada se houver prova em
sentido contrario.

A seguir apresentamos o rol dos respectivos érgaos nos quais as obras
intelectuais regidas pelo Direito Autoral poderao ser registradas (Jungmann; Bonetti,

2010):
K Programas de computador: Institucional ch

Propriedade Intelectual — INPI, Rio de Janeiro-RJ;
. Partituras musicais: Escola de Mdusica, Rio de
Janeiro-RJ;
o Obras literarias e letras de mdusicas: Museu
Nacional, Brasilia-DF;
o Obras artisticas (esculturas, fotografias e pinturas):
Escola de Belas Artes da Universidade Federal do Rio de
Janeiro-RJ;
o Plantas ou Projetos de Arquitetura ou Engenharia:
Conselho Federal de Engenharia, Arquitetura ou
Adgronomia, Brasilia-DF.

O ensino remoto, assim como a distancia (EaD), conta com inUmeras
ferramentas tecnoldgicas digitais para emprego nas atividades académicas dos
professores, como forma de incrementar os encontros com os alunos e enriquecer a
forma de construcdo do conhecimento em ambientes digitais que impdéem um
protagonismo maior do aluno atraveés de metodologias ativas, como ja destacado.

As ferramentas tecnologicas digitais oferecem solugbes para as mais
variadas formas de interacdo entre professor e alunos, cujas funcionalidades
envolvem aspectos que precisam ser considerados quando envolvem o uso de
materiais protegidos pelo direito de propriedade intelectual e a protecdo de dados
pessoais.
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7.1 O EMPREGO DE FERRAMENTAS TECNOLOGICAS
DIGITAIS

a) Plataformas digitais “streaming” e outros canais digitais: o0s
professores contam com varias plataformas para emprego no ensino remoto, dentre
elas: Zoom, Microsoft Teams, Google Meet, Podcast, Youtube, Instagram, etc., as
quais, dentre outras, oferecem a possibilidade de:

/ e Transmissao ao vivo para centenas de pessoas; \

e Armazenamento e compartilhamento de arquivos;

e Reproducéo de videos e audios;

e Gravagéao de aulas;

e Compartilhamento de arquivos, links e outros
recursos digitais via chat;

e Geracao de listas de presencas;

e Realizacdo de questionarios via formularios digitais

e Compartilhamento de tela;

e Webconferéncias, live, gravacao de aulas e videos

\ via link do Youtube. /

R/
L X4

«%

X/

Cuidados especificos a serem observados:

Controlar o acesso de convidados aos encontros por login e
senha, se possivel, com dupla autenticacao para evitar 0 acesso
indevido a pessoas ndo autorizadas;

Orientar os participantes sobre protecdo da privacidade do
ambiente onde estiver, usando tela de fundo para ocultar o seu
entorno ou escolhendo um local onde possa ficar isolado de
outras pessoas;

O armazenamento, compartilhamento e o uso de arquivos
devem observar os aspectos das limitacdes de propriedade
intelectual (tépico anterior) que permite 0 uso de imagens,
pequenos trechos, paginas ou de capitulos de obras intelectuais
por professores em suas aulas, sem o consentimento prévio do
autor, com a devida citacdo |he dando crédito, desde que sem
fins lucrativos e ndo se configure como forma abusiva;

Caso os arquivos contenham dados pessoais, deve-
se utilizar apenas os dados estritamente necessarios para
cumprir a finalidade da atividade e dar acesso, somente, a
guem estiver diretamente relacionado com a execuc¢éo da acéo,
evitando-se a exposicao excessiva das informagbes dos
titulares.

Nesse sentido, dados pessoais sensiveis (op¢ao
politica, raga, cor, etnia, orientacdo sexual, etc.) devem ter seu
emprego evitado e, caso imprescindivel, ter cuidados para nao
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propiciar risco de qualquer tipo de discriminacdo ou
constrangimento ao seu titular.

Para dar maior seguranca no uso de dados pessoais
e garantir os cuidados citados, pode-se adotar varias medidas,
tais como, criar um perfil (codinome, registro, etc.) para nédo
expor a identidade do titular, o qual ndo deve induzir a qualquer
tipo de discriminacdo ou vexame, de preferéncia numérico ou
alfanumeérico.

Essa medida deve ser informada ao titular na propria
politica de privacidade da instituicdo.

N&o se deve criar perfil, exclusivamente, para dado
sensivel, pois o proprio destaqgue ja indicara que tipo de dado
esta ocultando e podera, por si s0, gerar discriminacao.

% A gravacédo de videos e audios com a imagens e voz dos
presentes deve ser previamente informada aos participantes, o
guais devem saber da finalidade e destinacdo das mesmas, bem
como, de sua disponibilidade ou publicacdo para fora do
ambiente virtual, conforme o caso, a qual deve ser também
condicionada a prévia autorizacdo expressa dos titulares dos
dados, os quais deverdo saber em que ambiente serdo
publicadas, para quais fins e por quanto tempo;

% O uso de imagens, videos e audios da internet devem
respeitar os mesmos cuidados sobre compartilhamento de
arquivos, sugerindo-se criar canais com emprego de e-mail
institucional e disponibilizar o link para acesso aos alunos e
evitar o armazenamento dos arquivos nas plataformas, a fim
de evitar violacdes a LGPD e aos direitos autorais dos titulares;

«%

» Utilizar imagens disponiveis na internet em bancos de
imagens gratuitos, tais como: Freeimagens, Flatcon, Flikr,
Pixapay, Shopify, etc.

b) Aplicativos para comunicacdo em grupos: Muitos professores
utilizam aplicativos para reunir suas turmas de alunos e realizar comunicacao
(WhatsApp, Telegram, etc.), os quais, dentre outros, oferecem a possibilidade de:

/. Comunicacéao por audio e video entre centenas de\
pessoas reunidas em grupos;

o Compartilhamento de textos, audios, imagens e
videos;

o Compartilhamento de localizacdo e dados de
contatos.

o )
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X/
°

D

D

o

Cuidados a serem observados:

Utilizar os aplicativos com grupos criados pela propria
instituicdo, a qual devera estabelecer as regras de acesso e de
publicacdes de conteudo, a fim de dar seguranca aos direitos de
titulares de dados pessoais e de direitos autorais;

Evitar utilizar as plataformas na modalidade web em
equipamentos de acesso ao publico, tipo lan house, onde o risco
de acesso indevido as informacdes é elevado;

A comunicacédo por videos e audios com o0s presentes deve
ser previamente informada aos participantes, o quais devem
saber da finalidade e destinacdo das mesmas, bem como, de
sua disponibilidade ou publicacéo para fora do ambiente virtual,
a qual deve ser também condicionada a prévia autorizacao
expressa dos titulares dos dados, os quais deverdo saber em
gue ambiente serdo publicadas, para quais fins e por quanto
tempo;

Evitar a possibilidade de alunos poderem enviar convites para
novos ingressantes no grupo (limitar funcdo de administrador
para o professor);

Orientar os participantes sobre protecdo da privacidade do
ambiente onde estiver, usando tela de fundo para ocultar o seu
entorno ou escolhendo um local onde possa ficar isolado de
outras pessoas;

O armazenamento, compartilhamento e o uso de arquivos
devem observar os aspectos das limitacdes de propriedade
intelectual (t6pico anterior) que permite o uso de imagens,
pequenos trechos, paginas ou de capitulos de obras intelectuais
por professores em suas aulas, sem o0 consentimento prévio do
autor, com a devida citacdo lhe dando crédito (ABNT), desde que
sem fins lucrativos e nao se configure como forma abusiva;
Caso os arquivos contenham dados pessoais, deve-se utilizar
apenas os dados estritamente necessarios para cumprir a
finalidade da atividade e dar acesso, somente, a quem estiver
diretamente relacionado com a execucdo da acao, evitando-se
a exposicao excessiva das informacdes.

Nesse sentido, dados pessoais sensiveis (opcao politica, raga,
cor, etnia, orientacdo sexual, etc.) devem ter seu emprego
evitado e, caso imprescindivel, ter cuidados para ndo propiciar
risco de qualquer tipo de discriminagdo ou constrangimento ao
seu titular.

O compartilhamento de localizacdo e dados de contatos deve
ser precedido de consentimento do titular dos dados
pessoais, o qual deve ser informado sobre a necessidade, a
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finalidade e "como esses dados serao tratados pelo destinatario.
Obs.: deve-se evitar essa prética.

c) Ambiente Virtual de Aprendizagem (AVA):. € uma plataforma digital
que oferece inUmeros recursos aplicaveis ao ensino a distancia e remoto que
permitem a interacdo entre professores a alunos por meio de chat, forum, tarefas,
livros, textos, etc.

Cuidados a serem observados:

% Evitar o uso das plataformas na modalidade web em
equipamentos de acesso ao publico, tipo lan house, onde o risco
de acesso indevido as informacdes é elevado;

% O armazenamento, compartilhamento e o uso de arquivos
devem observar os aspectos das limitacdes de propriedade
intelectual (t6pico anterior) que permite o uso de imagens,
pequenos trechos, paginas ou de capitulos de obras intelectuais
por professores em suas aulas, sem 0 consentimento prévio do
autor, com a devida citacdo lhe dando crédito (ABNT), desde que
sem fins lucrativos e ndo se configure como forma abusiva;
Caso os arquivos contenham dados pessoais, deve-se utilizar
apenas os dados estritamente necessarios para cumprir a
finalidade da atividade e dar acesso, somente, a quem estiver
diretamente relacionado com a execucdo da acao, evitando-se
a exposicao excessiva das informagoes.

Nesse sentido, dados pessoais sensiveis (opcao politica, raca,
cor, etnia, orientacdo sexual, etc.) devem ter seu emprego
evitado e, caso imprescindivel, ter cuidados para ndo propiciar
risco de qualquer tipo de discriminagdo ou constrangimento ao
seu titular.

d) Aplicativos de edicdo e compartilhamento de textos: Varias
ferramentas permitem que professores e alunos interajam na producao de textos e
edicdo (assincrona ou sincrona), inclusive, com insercdo de gréficos, planilhas e
imagens via link e mensagens de voz (Google Docs., Drive, etc.).

Cuidados a serem observados:

% Utilizar e-mails ou plataformas institucionais para acessar
a essas ferramentas e realizar a edicdo de textos, a fim
de dar seguranca aos direitos de titulares de dados
pessoais e de direitos autorais, uma vez que as
instituicbes adotam medidas de seguranca da informacao
em seus sistemas por criptografia, exigéncia de login e
senha de acesso;

% A elaboracao de textos deve observar os aspectos das
limitacdes de propriedade intelectual (topico anterior) que
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permite o uso de imagens, pequenos trechos, paginas ou
de capitulos de obras intelectuais por professores em
suas aulas, sem o consentimento prévio do autor, com a
devida citacdo lhe dando crédito (ABNT), desde que sem
fins lucrativos e ndo se configure como forma abusiva;

e) Bibliotecas fisicas e digitais: O uso de obras intelectuais pertencentes
ao acervo das escolas € uma rica fonte de conhecimento para auxiliar nas aulas, conta
com licenciamento de uso e, em tempos de pandemia, os livros digitais foram muito

empregados.

Cuidados a serem observados:

Orientar os alunos sobre os aspectos das limitacbes de
propriedade intelectual (tépico anterior) que permite o uso de
imagens, pequenos trechos, paginas ou de capitulos de obras
intelectuais por professores em suas aulas, sem o0
consentimento prévio do autor, com a devida citacdo |he dando
crédito (ABNT), desde que sem fins lucrativos e ndo se configure
como forma abusiva;

Condicionar o acesso a biblioteca digital por login e senha, bem
como, orientar aos alunos quanto a vedagdo de
compartilhamento dessas informacdes;

Evitar o acesso por equipamento de uso publico, tal como lan
house, onde o risco de captura indevida de dados de login e
senha é elevado.

f) Plataformas digitais para simulacao de processos (PJE, SEl, etc.):
ferramentas digitais que auxiliam no treinamento de alunos para as atividades praticas
e que podem envolver compartilhamento de documentos diversos contendo dados

pessoais.

Cuidados a serem observados:

Condicionar o acesso a plataforma digital por login e senha, bem
como, orientar aos alunos quanto a vedacdo de
compartilhamento dessas informacoes;

Nao utlizar dados pessoais de terceiros sem prévio
consentimento nas atividades, salvo se estiverem
anonimizados ou pseudonimizados (ver topico especifico),
respeitando o direito do titular sobre informac¢des quanto a
necessidade, finalidade e tempo de tratamento dos dados.

g) Documentos fisicos: E algumas atividades de ensino é comum o
emprego de documentos fisicos (avaliacdes, listas de presencga, questionarios,
processos, prontuarios, exames, etc.).
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Cuidados a serem observados:

% Documentos devem ser mantidos em pastas e guardados em
compartimentos com fechadura, segredo ou trancas;

% N&o devem ser deixados ao alcance de terceiros, sobre moveis
ou no interior de veiculos, etc.

% Caso contenham dados pessoais, ndo devem ser acessados
por quem néo tem legitimo interesse e necessidade;

% Documentos contendo o teor de avaliagbes e suas

respectivas correcdes devem ser acessiveis apenas aos

profissionais da secretaria e ao proprio aluno, evitando-se sua

exposicdo aos demais alunos da turma ou a terceiros nao

legitimados.

7.2 MEDIDAS PARA EMPREGO DE OBRAS
INTELECTUAIS EM CONFORMIDADE COM AS ABNT
NBR 10520 e NBR 6023.

O uso de obras intelectuais nas aulas, independentemente do meio
empregado e do tipo (monografia, dissertacdo ou tese), deve observar as regras de
citacfes (NBR 10520) de autoria/origem do material e as referéncias respectivas (NBR
6023), a fim de respeitar as normas técnicas da Associacdo Brasileira de Normas
Técnicas (ABNT) e dar o devido crédito ao titular do direito autoral sobre seu
pensamento e conteudo produzido.

Nesse sentido, destaca-se alguns aspectos relevantes das referidas
normas, a fim de auxiliar na atuacdo em conformidade legal dos professores, alunos
e demais envolvidos nas atividades de ensino, cujo conteldo conta com exemplos
formulados pelo préprio autor deste Guia e ndo esgota a necessidade de consultar as
referidas normas ou manuais especificos de cada instituicdo para situacdes que nao
foram abarcadas abaixo:

a) ABNT NBR 10520:2002 (USP, 2019) - Citagcdes modelo autor-
data pelo sobrenome do autor, pela instituicdo responsavel ou titulo devera
observar duas situagbes denominadas de citacdo direta e indireta, conforme a
seqguir:

i. Citagcdo direta ocorre quando o texto descreve exatamente as palavras
empregadas pelo autor, razao pela qual:

% Com no maximo trés linhas: o texto original deve ser grafado
no corpo do paragrafo entre aspas e a citacdo do nome do
autor deve ser entre parénteses em letras maiusculas e conter
0 numero da pagina onde consta na obra de origem, conforme a
seguir:
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eExemplos:

“O corpo da vitima estava em decubito dorsal e apresentava um ferimento perfuro
contundente na regido toracica frontal direita” (MEVIO e Ticio, 2022, p. 500).

Mévio e Ticio (2022, p. 500) descreveram que “O corpo da vitima estava em
decubito dorsal e apresentava um ferimento perfuro contundente na regido toracica
frontal direita”.

“O corpo da vitima estava em decubito dorsal e apresentava um ferimento perfuro
contundente na regiao toracica frontal direita” (MEVIO e TICIO, 2022, p. 501).

« Com mais de trés linhas: o texto original deve ser grafado fora
do corpo do paragrafo sem o emprego de aspas, recuo de 4
cm, fonte tamanho 10 e a citacdo do nome do autor deve ser
entre parénteses em letras maiusculas e conter o nimero da
pagina onde consta na obra de origem, conforme a seguir:

e Exemplo:

A equipe de investigacdo ao realizar diligéncias na cena do crime, constatou
caracteristicas relevantes sobre a condi¢do da vitima conforme relatério de Mévio
e Ticio (2022, p. 500), onde consta que:

0 corpo da vitima estava em decubito dorsal e apresentava um ferimento
perfuro contundente na regido torécica frontal direita proximo a porta dos
fundos da residéncia que da acesso a area de servico, onde havia uma foice
com vestigios de sangue e residuos de tecidos capilares.

ii. Citacao indireta ocorre quando o texto tem como base obras de autores
sem descrever exatamente as palavras empregadas nas obras de
referéncia, as quais ndo podem sofrer distorcbes em seus sentidos, razao
pela qual ndo necessitam ser grafadas entre aspas e a citacao pode ou ndo
conter o nimero da pagina onde consta o trecho base na obra de origem.
Estas devem ser realizadas com a letra inicial do nome do autor maiuscula
e as demais mindsculas com o ano da publicagcdo entre parénteses,
conforme a seguir:

e Exemplos:

Mévio e Ticio (2022) com a finalidade de revelar que a causa da morte da vitima néo
foi natural, demonstraram no relatério um conjunto de ferimentos causados por
instrumentos diversos, 0s quais estdo sob exame pericial.

Informacdes apresentadas no relatério tiveram a finalidade de revelar que a causa da
morte da vitima néo foi natural e demonstraram um conjunto de ferimentos causados
por instrumentos diversos, 0s quais estao sob exame pericial (Mévio e Ticio, 2022).
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Mévio e Ticio (2022) descreveram a cena do crime com riqueza de detalhes.

b)  ABNT NBR 6023:2018 (BCE, 2020) - Referéncias
bibliograficas devem ser alinhadas a esquerda com espaco simples e devem
conter algumas informacfes essenciais para identificacdo de cada tipo de obra,
conforme exemplos a sequir:

s Livros:
Autoria. Titulo: subtitulo. Edicdo. Local: editora, data.

% Trabalhos académicos:
Autoria. Titulo: subtitulo. Ano de depdésito. Tipo de documento (grau e curso) -
Instituicdo de ensino, Local, Data da defesa.

% Artigos de periddicos:
Autoria. Titulo do artigo: subtitulo. Titulo do periédico, Volume, Numero, Local,
Numero de paginacdo inicial e final, Data.
Observacao: sempre que 0 acesso ao documento for on-line deve-se ao final da
referéncia inserir endereco eletronico e data de acesso no seguinte formato:
Disponivel em: LINK. Acesso em: dia més (abreviado) e ano.

Orientacdes sobre referéncia a autoria:
% Obra com apenas um autor

e Modelo:

ULTIMO SOBRENOME (caixa alta), nome e restante do sobrenome. Titulo da obra:
subtitulo (quando houver). 3. Ed. Local: Editora, ano.

e Exemplo:

NILCA, Paula Carvalho. Métodos terapéuticos. 3. Ed. Sdo Paulo: Segradi, 1997.
IBRADE. Guia de procedimentos técnicos do IBRADE. 2. ed. Brasilia, DF, 2009.

Observacdes: Havendo indicacao de parentesco (Filho, Junior, Neto, Sobrinho),
inicia-se com o SOBRENOME seguido do grau de parentesco.

e Exemplo:

FABBRINI NETO, Renato; MIRABETE, Julio Fabbrini. Cédigo Penal Interpretado.
9. ed. S0 Paulo: Atlas, 2015.
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% Obra com dois autores
e Modelo:
ULTIMO SOBRENOME (caixa alta), nome e o restante do sobrenome para todos,

separados ao final por ponto e virgula seguido de espaco. Titulo da obra: subtitulo
(quando houver). 3. Ed. Local: Editora, ano.

e Exemplo:

LAQUA, Armando Lucio; BRECIAN, Tulio Carvalhal. Metodologia do estudo
cientifico. 2. Ed. Rio de Janeiro: Preliana Edit, 2015.

«» Obracom até trés autores
e Modelo:

ULTIMO SOBRENOME (caixa alta), nome e o restante do sobrenome abreviado para
todos, separados ao final por ponto e virgula e espaco. Titulo da obra: subtitulo
(quando houver). 3. Ed. Local: Editora, ano.

e Exemplo:

CAIO, D. A; MEVIO, A. B.; TIiCIO, B. A. Relato de um crime barbaro. Sdo Paulo:
Editoranda, 2022.

% Obra com mais de trés autores: pode-se descrever o nome de
todos como apresentado no item anterior, mas, opcionalmente,
pode-se usar apenas o home do primeiro autor seguido de et al.
Titulo da obra: subtitulo (quando houver). 3. Ed. Local: Editora,
ano.

e Modelo:’
ULTIMO SOBRENOME (caixa alta), nome e o restante do sobrenome abreviado para
todos, separados ao final por ponto e virgula e espaco

e Exemplos:

CAIO, D. A; JUDAS, E. S; MEVIO, A. B.; TICIO, B. A. Relato de um crime barbaro.
Sao Paulo: Editoranda, 2022.

CAIO, Dantesco et al. Relato de um crime barbaro. S&do Paulo: Editoranda, 2022.
<+ Obra de ~entidade coletiva: descrever o NOME DA
INSTITUICAO (em caixa alta). Titulo da obra: subtitulo (quando

houver). 3. Ed. Local: Editora, ano.
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e Modelo:

NOME DA INSTITUICAO (caixa alta). Titulo da obra: subtitulo (quando houver). 3.
Ed. Local: Editora, ano. Numero de péaginas.

e Exemplo:

UNIVERSIDADE DE SAO BARTOLOMEU. Colecdo de teses da Universidade de
Séo Bartolomeu, 2012. S&o Bartolomeu, 2012. 575 p.

< Obra de 6rgédo publico: descrever o NOME DO ORGAO (em
caixa alta). NOME DO DEPARTAMENTO/REPARTI(;AO (em
caixa alta). Titulo da obra: subtitulo (quando houver). 3. Ed.
Local: Editora, ano. NUmero de paginas.

e Modelo:

LOCAL (pais, Estado ou cidade, em caixa alta). NOME DO ORGAO. Titulo da obra:
subtitulo (quando houver). 3. Ed. Local: Editora, ano. NUmero de paginas.

e Exemplos:

BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional. Relatério
de despesas com diérias, 2014. Brasilia, 2014. 372 p.

®,

% Obracom coordenador, editor, organizador: essa informacao
deve ser descrita de forma abreviada entre parénteses logo apés
o0 Ultimo sobrenome do autor.

e Modelo:

ULTIMO SOBRENOME (caixa alta), nome e o restante do sobrenome para todos, no
caso de coordenador, editor ou organizador deve-se abreviar essa funcdo entre
parénteses ao fina (Coord., Ed., ou Org.) separados ao final por ponto e virgula
seguido de espaco. Titulo da obra: subtitulo (quando houver). 3. Ed. Local: Editora,
ano.

e Exemplo:

LAQUA, Armando Lucio; BRECIAN, Tulio Carvalhal (Ed.). Metodologia do estudo
cientifico. 2. Ed. Rio de Janeiro: Preliana Edit, 2015.

% Jornais, Revistas e outros periodicos: devem ser descritas
pelo titulo em caixa alta, seguido das demais informacfes sobre
o local e as especificidades da publicacao referida.

125



e Modelo:

TITULO DO PERIODICO (caixa alta). Local: Editora, volume, nimero, més e ano.
NUmero de paginas.

e Exemplo:

REVISTA GOIANA DE CULTURA REGIONAL. Goiania: EGCR, vol. 2, 138.
Semestral.

% Artigo de revista: o autor deve ser descrito pelo SOBRENOME
(em caixa alta), nome, conforme descrito nos itens anteriores de
acordo com o numero de autores. Titulo do artigo. Titulo da
revista em negrito, demais dados da revista separados por
virgula.

e Modelo:

SOBRENOME, Nome. Titulo do artigo. Titulo da revista (abreviado ou néo), Local,
volume, nimero, paginas iniciais e finais, més e ano.

e Exemplo:

CRUVINELLI, Pauliana. Liberdade de expressdo sob ataque. Revista Politica e
Sociedade, Rio de Janeiro, n. 11, p. 125-167, mar. 1999.

®,

% Artigo de jornal: o autor deve ser descrito pelo SOBRENOME
(em caixa alta), nome, conforme descrito nos itens anteriores de
acordo com o numero de autores. Titulo do artigo. Titulo da
revista em negrito, demais dados da revista separados por
virgula.

e Modelo:

SOBRENOME, Nome. Titulo do artigo. Titulo do jornal, Local, dia més e ano.
Secdo, caderno ou parte do jornal, paginas iniciais e finais.

e Exemplo:

CRUVINELLI, Pauliana. A voz calada. Jornal da Cidadela, Rio de Janeiro, 12 mar.
1999. Caderno Sociedade, p.7.

% Artigo de jornal: o autor deve ser descrito pelo SOBRENOME
(em caixa alta), nome, conforme descrito nos itens anteriores de
acordo com o numero de autores. Titulo do trabalho académico.
Titulo do trabalho em negrito. Data. Total de folhas. Finalidade
do trabalho — Nome da instituicdo de ensino, cidade.
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e Modelo:

SOBRENOME, Nome. Titulo da dissertacdo, TCC ou tese. Data. Total de folhas.
Finalidade do trabalho — Nome da instituicdo de ensino, cidade.

e Exemplo:

CRUVINELLI, Pauliana. Jornalismo e ativismo profissional. 2001. 62 f. Trabalho de
Concluséo de Curso (Especializacdo) — Faculdade de Jornalismo, Universidade
Camoes de Paula, S&o Paulo, 2001.

% Trabalhos apresentados em eventos diversos: o autor deve
ser descrito pelo SOBRENOME (em caixa alta), nome, conforme
descrito nos itens anteriores de acordo com o numero de
autores. Titulo do trabalho: subtitulo (se houver). In: TITULO DO
CONGRESSO (em caixa alta), demais dados do evento,
conforme modelo a seguir.

e Modelo:

SOBRENOME, Nome. Titulo do trabalho apresentado: subtitulo (se houver). In:
TITULO DO CONGRESSO, n.°, ano, local. Anais...ou Resumos...etc. Local: Editora,
data. Paginas iniciais e finais.

e Exemplo:

CRIVELAR, Adelcio. Justica e Cidadania descoladas: uma reflexdo contemporanea.
In: Congresso Internacional da Associacao de Juristas Liberais, n.° X, 2001, Brasilia.
Resumos das mesas de debates publicos. Brasilia: Cultural, 25 mar. 2001. p. 143 —
189.

% Leis, decretos e normas diversas: devem ser antecedidas do
NOME DA UNIDADE DA FEDERACAO DE COMPETENCIA
PARA A EMISSAO OU CABECALHO DA ENTIDADE DE
EMISSAO QUANDO SE TRATAR DE NORMA INFRALEGAL
(em caixa alta). Titulo da espécie de norma seguida de sua
numeracao, data e demais dados pertinentes, conforme modelo
a seguir. Se for Constituicdo e emendas, apés o nome do Ente
da Federacdo, usa-se CONSTITUICAO e o ano de
promulgacéo.

e Modelo:

NOME DO ENTE OU CABECALHO DE ENTIDADE (em caixa alta). Titulo da norma
n.° X, DATA. Editora: titulo, Local, volume, pagina, més, ano.
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e Exemplo:

BRASIL. CONSTITUICAO (1988). Emenda constitucional n.° 20, de 15 de dezembro
de 1998. Rideel: Vade Mecum Compacto de Direito, Sao Paulo, 152 ed., p. 143, 2018.

Observacdo: Obras de mesmo autor, entidade, etc. podem, apdés a primeira
referéncia, ter o nome substituido por um tragco sublinear equivalente a seis espacos
e ponto ( .), devem ser relacionadas em ordem cronolégica do mais recente
para o mais antigo e, havendo do mesmo ano de publicacédo, o ano sera seguido de

letras do alfabeto, comecando pela “a” minuscula até a letra sequencial do alfabeto
respectivo a ultima referéncia (2018a; 2018b, etc).

% Documentos iconograficos em cartazes, desenhos,
fotografias, transparéncias, dentre outras em qualquer
suporte.

e Modelo:

SOBRENOME, Nome. Titulo (ndo havendo, deve constar a expressao [Sem titulo],
entre colchetes). Data. Caracteristicas do suporte.

e Exemplos:
BARTOLOMEU, K. Pragas das lavouras. 2015. 1 fotografia, preto e branco, 15 cm x
30 cm.

DENNIS, Guener. Dennis 085.jpg. 2018. Altura: 1083 pixels. Largura: 827 pixels. 300
dpi. 32 BIT CDST. 64 Mb. Formato TIFF bitmap. Compactado. 1 Pen Drive.
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8. CONSIDERACOES FINAIS

As orientacoes sobre as medidas mais adequadas de protecdo da propriedade
intelectual e de dados pessoais a serem adotadas pelos profissionais da educacéao
compete aos gestores de suas unidades e devem ser aplicadas e difundidas entre
todos os profissionais da instituicdo. Conhecer os fundamentos basicos da LGDP e
da legislacao correlata ao direito de propriedade intelectual relativo as suas atividades
profissionais é fundamental para que a politica de seguranca da informacéo alcance
sua efetividade de maneira mais ampla possivel. O profissional da educa¢éo que nao
se insere nesse contexto de compromisso e responsabilidade com a politica de
protecdo desses ativos que podem refletir no fortalecimento da imagem de sua
instituicdo pela qualidade e seguranca de seus servicos prestados, pode causar danos
consideraveis aos titulares dos direitos envolvidos e a propria instituicdo. Os
fundamentos e medidas apresentados neste Guia oferecem elementos consideraveis
para garantir uma atuagao consciente e segura dos profissionais da educacdo em
conformidade com a LGPD e legislacdo de protecdo da propriedade intelectual
incidentes sobre seus processos de ensino, inclusive no ensino remoto, contribuindo
para a formacdo de uma politica de seguranca da informacao, protecdo de dados
pessoais e da propriedade intelectual facilmente aplicavel nas atividades mais comuns
gue envolvem tratamento de dados pessoais e emprego de meios que envolvam a
propriedade intelectual. Inicialmente redne conceitos, principios e medidas gerais
sobre a LGPD, seguido de fundamentos sobre a propriedade intelectual, encerrando
com a reunido dos pontos convergentes e aplicaveis a atividade dos profissionais da
educacdo com o objetivo de aproximar toda essa base a realidade pratica desses
profissionais. Essa configura objetiva permitir de forma préatica a identificacdo dos
pontos criticos das atividades de ensino que podem gerar riscos de violacdes aos
direitos de titulares de dados pessoais e da propriedade intelectual para que os
profissionais adotem medidas especificas de protecdo da propriedade intelectual e de
dados pessoais para cada situacao de sua realidade profissional, permitindo que, de
maneira simples e objetiva, consigam adotar aquelas que forem pertinentes as suas
praticas usuais.
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O papel da hélice triplice no ensino remoto emergencial: estudo de
caso da secretaria de Estado de Educacao do Distrito Federal

RESUMO

Diante do atual cenario ocasionado pela pandemia do coronavirus, as plataformas de
ensino remoto foram extensivamente usadas pelas instituicbes de ensino. O Governo
do Distrito Federal, em parceria com instituicdes publicas e privadas, buscou uma
alternativa para reduzir os impactos negativos refletidos ha comunidade académica.
Uma das alternativas encontradas foi a implementagéo do ensino remoto utilizando
plataformas digitais de facil acesso e interativa aos alunos que pudessem contribuir
com a execucao dos planos pedagdgicos vigentes. O estudo realizou pesquisa
exploratdria e bibliografica, além de uma analise das plataformas digitais apontando
0s principais beneficios para a sociedade e prop6s uma analise sobre a protecéo de
dados sensiveis dos envolvidos nesse processo de ensino remoto e a aplicacdo de
medidas de seguranca utilizadas. Além disso, demonstrou a importancia da pesquisa
e inovacao para a sociedade como um todo, porém notou-se que uma caréncia no
que tange as medidas adequadas para que ndo haja violagdo da protecao de dados
sensiveis.

Palavras-chave: Protecdo de dados. Software. Plataformas digitais.

The role of the triple helix in emergency remote teaching education: case study
of the State Department of Education of The Federal District

ABSTRACT

Given the current scenario caused by the coronavirus pandemic, remote teaching
platforms were extensively used by educational institutions. The Federal District
Government, in partnership with public and private institutions, sought an alternative
to reduce the negative impacts reflected on the academic community. One of the
alternatives found was the implementation of remote education through digital
platforms that are easily accessible and interactive to students who could contribute to
the implementation of the current pedagogical plans.The study conducted exploratory
and bibliographical research, in addition to an analysis of digital platforms pointing out
the main benefits for society and proposed an analysis on the protection of sensitive
personal data of those involved in this remote education process and the
implementation of security measures used. In addition, it demonstrated the importance
of research and innovation for society as a whole, however, it has been noted that
there is a lack of appropriate measures to ensure that there is no breach of the
protection of sensitive data.

Keywords: Pata protection. Software. Digital platforms.
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Introducéo

O mundo foi surpreendido pela pandemia da covid-19 e ha mais de um ano a
sociedade vem se adaptando para poder continuar suas atividades nas mais diversas
areas com protecdo a saude de sua populacdo. Os reflexos negativos alcancaram
todas as esferas de atuacdo humana causando a perda de milhares de vidas em todos
0s paises do mundo e provocando inimeros desafios no campo social, econémico e
no educacional néo foi diferente (OMS, 2021).

Figura 1 - Painel de Coronavirus (COVID-19)

tI/V/ :121\\3 WOT'dHealth e = i % Funco de Resposta Covid-19
3 organization =]

Painel do Coronavirus da OMS (COVID-19) Visdo geral Medidas  Tabela de dados  Explorar

527.942
217.558.771
4.517.240

5.289.724.918

Globalmente , a partir das 16h50 CEST, 1 de setembro de 2021 , houve 217.558.771 casos confirmados de COVID-19, incluin
4.517.240 mortes , notificados a8 OMS. Em 1° de setembro de 2021 , um total de 5.289.724.918 doses de vacina foram
administradas.

Fonte: Site da OMS, 2021.

No mundo corporativo diversas tecnologias ja sao utilizadas como mecanismo
que permite abranger o publico com reducdo de custos e maior eficacia
(GONCALVES, 1994) porém na educacao publica brasileira, essas ferramentas
passaram a fazer parte das atividades educacionais recentemente, de forma
inopinada e emergencial, sem a preparacao prévia dos docentes, os quais foram
desafiados a se adaptarem a nova realidade no curso do processo educacional
(UFGRS, 2020).

Criancas, adolescentes e jovens tiveram impactos negativos nas oportunidades
de aprendizagem pelos métodos convencionais, presenciais, cuja realidade teve que
ser adaptada para sistemas hibridos de educacdo com emprego de tecnologias
digitais remotas em aulas sincronas, as quais exigem maior capacidade de autonomia
dos estudos para acessar o conteudo (ALVES, 2020).

Isso é justificado uma vez que a maioria das escolas brasileiras foram
projetadas para aulas exclusivamente presenciais e necessitam de muitas salas e
varios profissionais da educacao para atender a essa realidade, situacdo que mudou
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com o emprego do modo remoto de ensino e consequente redugdo de alunos nos
ambientes fisicos.

No Brasil, a adocdo dessas tecnologias digitais se deu no curso do primeiro
semestre de 2020 com base na Portaria n° 544 do Ministério da Educacéo (BRASIL,
2020), quando os profissionais da educacao tiveram que assumir suas atividades
académicas em plataformas tecnoldgicas que ndo faziam parte de sua rotina, a
depender do grau de incluséo digital.

Essa mudanca de paradigma na educacdo brasileira foi a alternativa
encontrada em meio ao isolamento social ocasionado pela pandemia de covid-19
como forma de garantir a execucdo dos planos pedagogicos dos cursos presenciais
vigentes e reduzir os impactos causados a comunidade académica, conforme previsto
no artigo 1° da Portaria n® 544 do Ministério da Educacgéo (BRASIL, 2020).

Para alcancar uma educacao de qualidade, democratica e gratuita, conforme
previsto no Art. 205 e Art. 206 da Constituicao Federal (BRASIL, 1988), os professores
passaram a utilizar metodologias ativas contando com diversas plataformas digitais
disponibilizadas por empresas de tecnologia para auxiliar no desenvolvimento das
atividades educacionais com muitas ferramentas para o alcance dos melhores
resultados didaticos.

Essas tecnologias envolvem um grande fluxo de dados, via internet, que
engloba dados pessoais sensiveis, conforme preceitua o artigo 5° da Lei n°® 13.709 -
Lei Geral de Protecdo de Dados - LGPD (BRASIL, 2018), bem como, programas de
computador, imagens, sons, materiais didaticos e documentos diversos contendo
criacoes intelectuais de terceiros protegidos pelo direito de propriedade intelectual
previsto nessa lei, respectivamente, na Lei n® 9.279 (BRASIL, 1996), Lei n°® 9.608
(BRASIL, 1998), Lei n° 9.609 (BRASIL, 1998) dentre outras legislacGes pertinentes.
Segundo a LGPD, sao classificados como dados sensiveis: dado pessoal sobre
origem racial ou étnica, conviccado religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a saiude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

O objetivo do trabalho foi construido a partir da hipétese de que existe um
contexto de emergéncia em saude publica que impbés a adocdo de medidas
tecnoldgicas para garantir o direito a educacédo de milhares de brasileiros que exigiu
uma comunhdo de esfor¢cos da academia, iniciativa privada e do Estado em prol da
sociedade, a exemplo do que se verifica no estudo de caso na rede de educacao
publica do Distrito Federal (DF).

Essa realidade gerou o seguinte questionamento: o sistema de aulas remotas
adotado pela Secretaria de Estado de Educacédo do Distrito Federal (SEEDF) trouxe
contribui¢cdes para o desenvolvimento econdmico, cientifico e tecnologico para todos
os atores da hélice triplice envolvidos?

Para atender a esse guestionamento, o0 presente estudo teve como principal
objetivo analisar as medidas tecnoldgicas utilizadas pelos docentes e discentes da
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rede publica durante o semestre letivo, apontando os principais beneficios do
desenvolvimento desse projeto tecnologico para a sociedade, a academia e a
iniciativa privada em face da conjuncao de esforcos e da transferéncia de tecnologia.

Metodologia

A metodologia aplicada adotou o método indutivo (CERVO; BERVIAN; SILVA,
2007, p. 44), partindo do estudo sobre o emprego do ensino remoto no contexto de
pandemia para analise do desenvolvimento tecnoldgico e o papel da hélice triplice na
inovacao pela implementacdo de plataformas digitais no ensino publico do DF com
estudo de caso através de trabalho de campo na SEEDF para pesquisar sobre o uso
da plataforma digital “Escola em Casa” através de fontes primarias e secundarias,
colhendo informacdes de livros, artigos, leis e documentos diversos e em campo com
busca de informacfes em 6rgdos publicos, bibliotecas fisica/virtuais e no site da
SEEDF.

Quanto ao objeto, a pesquisa foi descritiva pois objetivou descrever, registrar,
analisar e interpretar caracteristicas, fendbmenos atuais, variaveis ou outros pontos
importantes para o estudo com emprego de técnicas padronizadas de coleta de dados
e observacéo sistematica. (GIL, 2019, p.26)

Quanto a abordagem foi qualitativa, uma vez que se deu por busca no ambiente
natural para interpretacdo do fendmeno e identificagdo de seus significados, cujos
resultados ndo podem ser expressos por meio de dados estatisticos, uma vez que as
informacdes foram analisadas indutivamente. (FREITAS, 2013, p. 69). Quanto ao
procedimento, foi bibliografico, documental e de campo a luz da Lei Geral de Protecéo
de Dados - LGPD e por ser uma pesquisa aplicada (BOAVENTURA, 2004, apud
FREITAS; PRODANOQV, 2013, p. 60), optou-se por estudo de caso com emprego das
mais variadas técnicas de pesquisa.

Quanto a finalidade, busca, por meio de estudo de caso, conhecer como se deu
o papel da hélice triplice para promover a realidade que foi apurada nos ambientes
académicos analisados, onde se desenvolveram atividades educacionais por meio de
tecnologias digitais remotas a fim de entender o porqué da ado¢édo dessa modalidade,
possiveis aspectos positivos no seu desenvolvimento e possiveis problemas que
revelem a necessidade de medidas complementares.

Resultados e discussao
O contexto de insergdo académica do ensino remoto emergencial:

No primeiro momento de adaptacdo, os aspectos pedagogicos foram
primordiais para que a relagéo escola aluno se desse da maneira mais proveitosa
possivel, no entanto, a medida que o emprego das tecnologias digitais foram
ocorrendo, surgiram outros desafios, especialmente quanto ao uso das ferramentas,

seus beneficios e suas limitagdes.
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A situagao excepcional impos medidas disruptivas nos modelos educacionais,
0s quais inseriram seus profissionais na nova modalidade de forma quase empirica e
no decorrer do periodo letivo receberam qualificacao técnica para usar as plataformas
digitais remotas disponiveis (CASTAMAN; RODRIGUES; 2020).

Uma das principais preocupacoes foi com a manutencdo do interesse dos
alunos na continuidade dos estudos pelo novo sistema e a qualidade das aulas
remotas. Esses aspectos foram concomitantes a falta de uma estrutura organizacional
pré-estabelecida para essa demanda, a qual foi sendo construida com o processo em
curso. Diante desse cenério, surgiu a proposta de criar plataformas digitais que
disponibilizassem acesso ao ensino remoto, de forma gratuita e dinamica para a rede
publica.

A adocgao dessas tecnologias digitais revelou aspectos positivos que indicam
uma forte tendéncia da perpetuacéo de seu uso na organizacao de muitas instituicbes
de ensino, que ja se estruturam para manter uma modalidade hibrida de ensino, com
aulas presenciais intercaladas com aulas remotas.

Da seguranca da informacao de dados pessoais e propriedade intelectual

O fluxo de informacdes consideravel em todo o processo académico
incrementado pelo emprego de tecnologias digitais remotas nas aulas da rede de
educacdo publica do Distrito Federal (DF), passivel de violacdo de direitos
fundamentais, pela falta de protecdo de dados pessoais sensiveis e da propriedade
intelectual em desconformidade com a LGPD (ALICEDA,; et. al. 2020).

Ao adotar o modelo de ensino com utilizacdo de tecnologias remotas, as
instituic6es de educacao passaram a promover um fluxo consideravelmente maior de
materiais audiovisuais, informacfes e dados pessoais sensiveis pela rede mundial de
computadores (internet), o que gera o dever de cuidado por parte dessas instituicées
e de seus profissionais quanto a protecdo da propriedade intelectual e de dados
pessoais sensiveis sob seu dominio.

Essa disponibilidade das ferramentas tecnolégicas digitais se da por
transferéncia de tecnologia nas mais diversas modalidades contratuais, sendo a mais
comum por licenca de uso com regras claras quanto a politica de protecdo de dados
previamente publicada no sitio das empresas de tecnologias. As instituicbes de ensino
precisam aderir as condi¢cdes previstas e devem elaborar sua propria politica de
protecdo de dados pessoais sensiveis e da propriedade intelectual que estiverem no
seu contexto de prestacao do servico educacional para que nao haja violacdo aos
direitos fundamentais de terceiros.

Na busca pela manutencdo da qualidade do ensino e por oferecer melhores
condi¢bes de incluséo educacional, a preocupacao com a seguranca das informacdes
por vezes pode ficar em segundo plano e isso pode representar riscos de violagdes
de direitos fundamentais e consequéncias nefastas para as instituicées de ensino.
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O artigo 52 da LGPD (BRASIL, 2018), atualmente em vigor, preveé oito san¢gdes
para pessoas fisicas ou juridicas que ndo protejam corretamente os dados pessoais
sensiveis que estejam sob o0 seu dominio.

As punigbes passardo a valer a partir de agosto de 2021 e incluem sangdes
bem rigorosas tais como: multas milionarias de 2% do faturamento a R$ 50 milhdes
de reais, bem como, o bloqueio, a eliminacdo do banco de dados do infrator e até
mesmo a proibicao total ou parcial do exercicio da atividade relacionada a tratamento
de dados.

Essa legislacao, aliada as demais normas que tutelam a propriedade imaterial,
indicam que a gestédo da segurancga da informacao em geral deve ser prioridade para
todas as instituicdes que possuam ativos dessa natureza, 0s quais sdo essenciais
para o éxito de muitos 6rgdos e empreendimentos na &rea da educacéo.

Os reflexos da inovacéao pelo ensino remoto para os negécios educacionais e a
propriedade intelectual

No campo dos negdcios, o empreendedor que possui uma gestao qualificada
de seus ativos pela conformidade com a legislacao vigente acaba se destacando no
mercado que é extremamente competitivo e encontra nas mais diversas regides do
pais uma realidade complexa com disparidades sociais e culturais que abarcam um
universo de pessoas alijadas do sistema de educacao e que representam um publico
a ser alcancado.

Nesse sentido, as tecnologias digitais para aulas remotas sincronas, revelam a
possibilidade dessas ferramentas serem empregadas em sistemas hibridos com aulas
presenciais e remotas assincronas, que poderdo cumprir esse papel de maior incluséo
educacional.

Diante desse panorama, verifica-se que essa nova modalidade de ensino
podera ser potencialmente explorada para ampliar a atuacdo das instituicdes de
ensino no mercado e com menor custo devido ao fato de exigir menos disponibilidade
de espacos fisicos e gastos com deslocamentos pessoais. Num sistema hibrido, no
qgual as aulas presenciais sao intercaladas com aulas remotas sincronas, um nimero
maior de estudantes pode frequentar espacos fisicos menores pois dessa forma néo
havera reunido de todos os alunos simultaneamente na unidade escolar.

No sistema original também havia emprego de metodologias ativas, materiais
institucionais protegidos pelo direito de propriedade imaterial e o fluxo de muitas
informagdes sensiveis, poréem com as tecnologias digitais remotas, esse transito
passou a fluir pela rede internacional de computadores, mudando totalmente as
condi¢des de sigilo e seguranca dos dados.

A exemplo dessa vulnerabilidade pode-se citar os eventos recentes em varios
orgéos publicos tais como o Superior Tribunal de Justica (STJ) e diversos 6rgaos do
Governo do Distrito Federal (GDF) e da Unido, os quais em novembro de 2020

sofreram ataques de hackers em seus sistemas informatizados, resultando em
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violagdo ao sigilo das informagdes com captura de processos e bancos de dados em
prejuizo dos cidadaos que possuiam tais informac6es sob responsabilidade do Estado
(PONTES F., 2020).

A vulnerabilidade a violacdo de sistemas de informacdes de instituicbes de
ensino que empregam tecnologias digitais também né&o € diferente, devido a grande
quantidade de informacbes relativas a dados pessoais sensiveis de alunos,
pesquisadores e dos proprios profissionais da educacdo, bem como, varios ativos
protegidos pela propriedade intelectual guardados por segredo de negdcio ou contrato
de confidencialidade.

A atividade ilicita que busca violar esses direitos fundamentais para
proporcionar enriquecimento ilicito, causar danos ou simplesmente desacreditar 0s
detentores dos ativos perante a opinido publica é muito prejudicial principalmente para
os titulares dos direitos violados, o que reflete na propria imagem das instituicdes no
mercado ou na comunidade onde atuam.

Os processos de inovacao tecnoldgica pelo uso das plataformas digitais
disponiveis no mercado, exigem contratos de licenciamento com clausulas sobre a
responsabilidade pela seguranca das informacgdes bem claras, e aquele que adere ao
contrato de transferéncia de tecnologia, passa a empregar as tecnologias com a
responsabilidade de oferecer essa protecdo em razdo da prestacédo dos servigos ou
produtos decorrentes.

O ensino remoto narede publica de educacao do Distrito Federal e o papel da
hélice triplice

Nesse contexto de adocéo de ferramentas tecnoldgicas de forma emergencial,
o GDF, a fim de evitar a interrupcdo do ano letivo da rede publica, instituiu o ensino
hibrido - aulas presenciais intercaladas com aulas remotas sincronas. Para o0 modo
remoto foi selecionada a plataforma digital Google Sala de Aula via Streaming
(transmissdo de dados em tempo real sem necessidade de armazenamento), no
projeto denominado “Escola em Casa”.

Esse modelo de aulas remotas emprega um fluxo consideravel de informacdes
e dados pessoais sensiveis, além do emprego de materiais instrucionais protegidos
pelo direito de propriedade intelectual ao atender um publico alvo bastante amplo,
conforme se depreende do numero de alunos constantes dos dados estatisticos
extraidos do Censo Escolar da Educacdo Basica 2020 (Tabela 1), publicados no
Diario Oficial da Unido (DOU) em dezembro de 2020.

Tabela 1: Registro de alunos matriculados em 2020.
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Alunos matriculados no ano 2020

Ensino fundamental 273.128 alunos
Ensino médio 80 mil alunos
Educacéo de jovens e adultos — EJA 37 mil alunos

Fonte: Elaboracao prépria com dados do CENSO Escolar da Educacéo Béasica 2020.

O numero de alunos matriculados ultrapassa 420 mil individuos, e representa
um quantitativo de informacdes relevante gerando maior fluxo de dados, com o
emprego de plataforma digitais de aulas remotas e da internet, exigindo medidas de
protecdo do sigilo em todo espectro do sistema educacional por onde ocorra
tratamento de dados sensiveis e ativos protegidos por propriedade intelectual.

O projeto de aulas remotas sincronas “Escola em Casa” do GDF, utiliza o
servico Google Sala de Aula da plataforma Google Work Space for Education e
originou-se de projeto tecnolégico em parceria de Pesquisa e Desenvolvimento (P&D)
do Governo local, operadoras de telefonia e o Laboratorio Avancado de Producéo,
Pesquisa e Inovacdo em Software (LAPPIS) da Universidade de Brasilia (UnB) por
intermédio do Centro de Apoio ao Desenvolvimento Tecnolégico (CDT/UnB) com
emprego da plataforma colaborativa de desenvolvimento GitHub.

Em pesquisa de campo, verificou-se no Laboratério LAPPIS que os
desenvolvedores do software do aplicativo “Escola em Casa” realizaram o projeto do
produto tecnolégico para promover a inclusdo educacional de aproximadamente
470.000 alunos e 30.000 funcionarios da SEEDF, que ficaram prejudicados no
1°semestre letivo de 2020 pela incidéncia da pandemia de covid-19.

A parceria entre academia, governo e empresas prestadoras de servicos
telefébnicos e internet que proporcionou essa ferramenta, gerou economia para 0s
cofres publicos pois os custos elevados do projeto foram partilhados entre os dois
ultimos referidos, que investiram apenas 0s recursos inerentes ao custo de producéo
e patrocinaram bolsas de estudos para os alunos envolvidos no desenvolvimento.

As empresas de telefonia contribuiram para um produto tecnolégico que
através do uso do aplicativo e da plataforma do sitio, geraram grande fluxo de dados
e, portanto, consumo de seus servi¢cos de internet em grande escala como verificado
pelos desenvolvedores que constataram mais de 50.000 downloads no Google Play.

Os beneficios para a UnB foram consideraveis pelas oportunidades oferecidas
aos académicos, que participaram do desenvolvimento de uma solucdo tecnoldgica
de alto impacto social e deram continuidade nas pesquisas cientificas aplicadas nos
seguintes projetos: Apps Covid, Colaboracbes Open Source, arquitetura de
programas de computador de dados patrocinados, Devops, entre outros.

A transferéncia de tecnologia do programa de computador e do aplicativo se

deu por contrato regido sob licenca copyleft forte GNU General Public License v3.0, a
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qual possibilitou ao licenciado (GDF) a obtenc&o do cédigo-fonte completo da obra, o
direito de realizar modificagdes pertinentes e a titularidade sobre a patente do produto
tecnoldgico.

Desta forma, o GDF obteve um produto tecnolégico com baixo custo financeiro
aos cofres publicos e a referida licenca propiciou a transferéncia da propriedade
intelectual, viabilizando a possibilidade do aprimoramento da tecnologia com qualquer
empresa.

Os desenvolvedores do produto tecnoldgico optaram por ndo proteger suas
criagbes visando colaborar para pesquisas que envolvam praticas e tecnologias
emergentes da industria da engenharia de software, como ocorre com funcionarios de
grandes organizacdes a exemplo de Facebook, Google, Amazon, nas quais séo
alocados para contribuir com o desenvolvimento de projetos como solucdes de big
data da categoria NoSQL (Not Only SQL) empregada no software Apache Hadoop por
exemplo (LOSCIO; OLIVEIRA & PONTES, 2011).

Outro aspecto que norteou essa opcao foi a busca pela contribuicdo para
programa de computador livre ja existente, uma vez que representa um produto com
potencial de grande rentabilidade pois empresas de grande relevancia para o mercado
tém adotado esse modelo em suas organizagbes devido a inviabilidade de
investimento em desenvolvimento e aquisicdo de programa de computador com
licenga proprietario para todas as demandas de uma organizacao.

Também teve muita relevancia para essa escolha o carater pedagdgico para
os alunos envolvidos na criacdo da plataforma, que puderam aprender a desenvolver
estratégias, criarem portfélios, obterem mentorias de profissionais de mercado, terem
uma possibilidade de carreira na area além de propiciar maior transparéncia na
apresentacao de resultados das pesquisas.

O desenvolvimento desse produto tecnolégico carreou dados dos analytics de
uso e alguns resultados da ferramenta relevantes, os quais irdo fomentar estudo de
caso da aplicacdo que esta em fase inicial de pesquisa, conforme Figura 2.

Figura 2 - Analytics dos primeiros meses de uso do app

aaaaaaaaaa

Consumo total de dados - Métrica 51 Consumo de dados - por operadora

e 273.8CB  91.6GB

PERATO

Fonte: LAPPIS, 2021.
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Segundo entendimento da equipe do laboratorio LAPPIS, os beneficios
relacionados a adocédo, customizacdo e potencial de colaboracdo revelam que o
programa de computador livre € mais vantajoso para a prospeccido de novos
parceiros, 0 que nao ocorre em relagédo ao programa de computador na modalidade
de licenca proprietario.

Essa amplitude da transferéncia de tecnologia impde aos gestores da SEEDF
a adocdo de medidas pedagogicas e treinamento adequados ao modelo de aulas
hibridas, com uso de plataformas digitais para que atuem também em conformidade
com as leis vigentes.

Nesse sentido, é importante trazer a tona o conceito de complaince “(...) é
conhecer as normas da organizacdo, bem como seguir os procedimentos
recomendados, agindo em conformidade e sentir quanto é fundamental a ética e a
idoneidade em todas as nossas atitudes. Igualmente, estar em complaince é estar em
conformidade com leis e regulamentos internos e externos” (PIMENTEL, 2017, p. 437,
apud ALICEDA et. al., 2020, p. 28).

Os responsaveis pelo gerenciamento do fluxo de informacdes, dados pessoais
dos alunos e materiais instrucionais com a adesdo ao contrato de licenciamento de
uso do Microsoft Teams e do Google Sala de Aula obtiveram a garantia de uma politica
rigorosa e muito avancada de seguranca da informacao por criptografia avancada e
protecdo de dados sensiveis em complaince.

O aplicativo Google Sala de Aula ainda apresenta conformidade com a Lei de
Protecdo da Privacidade Online das Criancas (Children's Online Privacy Protection
Act - COPPA)) e a Lei dos Direitos Educacionais e da Privacidade da Familia (Family
Educational Rights & Privacy Act- FERTPA), que ndo autorizam o uso dos dados
pessoais empregados para fins publicitarios e negociais, 0s quais passam por
processo de criptografia avangado.

No que tange ao trafego de informacdes nas plataformas o sistema garante
seguranca consideravel para o uso dos servicos, 0s quais também devem apresentar
complaince com a atual LGPD (BRASIL, 2018), assim como o0s procedimentos
executados pelos docentes e demais profissionais da educacéo que estejam atuando
em todo o fluxo das informac¢des em conformidade com a norma.

O sistema educacional € bem complexo quanto ao aspecto da seguranca da
informacgéo pois o tratamento de dados ocorre bem antes da execucédo das aulas
propriamente ditas, tais como ocorre na captacdo e cadastramento inicial de futuros
alunos, no ato das matriculas, emisséo de listas de chamadas, correspondéncias e
comunicacdes destinadas aos responsaveis e a 0rgaos oficiais, dentre outras rotinas.
Essa dindmica de procedimentos académicos antecedem as aulas e envolvem um
fluxo muito grande de informacdes sensiveis que exigem rotinas adequadas a nova
legislacdo. Nesse ponto, muitos ativos do arcabouco de informacdes ja estdo sob
dominio da instituicAo e precisam estar protegidos antes mesmo da interacdo
pedagogica entre docentes com discentes.

Diante desse panorama que esta presente no processo educacional € preciso
mapear todo o tratamento de informacgdes que devem ser protegidas, em especial os
dados pessoais sensiveis de alunos, professores, pesquisadores, parceiros, etc.

A LGPD (BRASIL, 2018) em seu art. 2° estabelece o0s principios que norteiam
todo seu regramento:
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| - O respeito a privacidade;

Il - A autodeterminacao informativa;

lll - A liberdade de expressao, de informacdo, de comunicacéo e de
opinido;

IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econdmico e tecnoldgico e a inovacgao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Em pesquisa de campo na SEEDF foi verificado que houve treinamento
presencial e virtual para os professores sobre 0 ensino remoto e o0 uso das plataformas
tecnologicas digitais empregadas no “Escola em Casa” a cargo da Subsecretaria de
Formacédo Continuada dos Profissionais da Educacdo (EAP), a qual desenvolve a
formacao continuada desses profissionais e no caso do treinamento virtual empregou
a ferramenta GSuite da Google que conta com sistema de seguranca da informacao
e criptografia préprios para o fluxo de informacdes.

Nas informac6es obtidas nao se verificou a existéncia de materiais instrucionais
com orientacdes e medidas especificas dirigidas aos docentes sobre protecdo do
sigilo de informac8es, dados sensiveis ou propriedade intelectual, constando apenas
adverténcia sobre o dever de cuidado quanto a inviolabilidade de direitos autorais.

No tocante aos discentes, foi constatado que houve preocupacédo dos gestores
quanto a orientacdo aos responsaveis para que tivessem o cuidado de acompanhar o
acesso dos alunos aos materiais disponiveis sob termo de responsabilidade, mas
também ndo foram identificadas medidas voltadas para orientar em relacdo a
seguranca das informac0des, dados sensiveis e da propriedade intelectual.

Os problemas mais relatados pelos gestores da educacao publica do DF sobre
a nova modalidade de ensino foi a dificuldade de muitos pais em acompanhar as
atividades dos filhos menores, problemas de acesso ao sistema por parte de varios
alunos que ndo contam com equipamentos de informatica, telefonia ou internet
adequados, bem como o fato de alguns resistirem as mudanc¢as ou ndo possuirem
familiaridade com as tecnologias digitais.

Nesse ponto, visando garantir a incluséo a todos no sistema de educacéo local
a SEEDF formou equipes de apoio para educacdo no lar daqueles individuos
desprovidos de meios tecnoldgicos para acompanhamento das aulas, 0s quais
recebem material didatico impresso e orientacfes pessoais para a continuidade de
seus estudos, 0 que tem minimizado a barreira social no sistema de aulas remotas.

Conclusao

A pesquisa demonstrou que a adequacéo do sistema de aulas presenciais na
educacao brasileira para um sistema emergencial de aulas remotas no contexto de
pandemia de covid-19 foi imprescindivel para que ndo houvesse prejuizo académico
aos estudantes e a todo o sistema de educagcdo, porém trouxe inumeros
complicadores para a gestdo do conhecimento e para os proprios discentes. O
contexto de anormalidade provocou uma onda de inovagdes tecnologicas e de
procedimentos instrucionais para que todos os envolvidos no processo pudessem
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contribuir da melhor maneira possivel para a continuidade do ensino e com menores
dificuldades diante das novas ferramentas tecnologicas.

O projeto “Educagdo em Casa” adotado na educacgao publica local pelo GDF
foi fruto de uma parceria deste com a iniciativa privada, operadoras de telefonia celular
e a Universidade de Brasilia que se revelou como um bom exemplo de como a hélice
triplice na promocdo da pesquisa para a inovacdo pode ser impactante no
desenvolvimento cientifico, econémico e social local, além de gerar ganhos efetivos
para todos os envolvidos no processo, em especial com o incentivo e incremento de
acOes para a promocao da Ciéncia, Tecnologia e Inovacao (CT&l).

O produto tecnoldgico desenvolvido gerou resultados positivos antes mesmo
de sua aplicacéo final, pois durante sua elaborac&o contribuiu para a formacéo de
futuros desenvolvedores e/ou empreendedores e, apds sua implementacgéo, também
gerou dados e resultados cientificos que impulsionam a continuidade de pesquisas
em estudo de caso.

O trabalho evidenciou problemas de seguranca da informacéo, dados pessoais
sensiveis e propriedade intelectual, cujos ativos carecem de atencdo especial no
ambito dos treinamentos para os profissionais da educacéao e orientacfes adequadas
a0s USUArios.

A conformidade com a LGPD esta atualmente a margem dos procedimentos e
medidas de seguranca usualmente aplicados no ambito das ferramentas digitais, as
quais contam com criptografias e mecanismos de protecdo oferecidos pelos
licenciantes.

As tecnologias digitais empregadas em aulas pela internet geram um fluxo de
informacdes intenso e consideravel durante os processos académicos, 0 que exige a
adocao de procedimentos de conduta e medidas tecnoldgicas para que ndo haja
violagao ao sigilo desses dados e possiveis danos a direitos fundamentais de titulares
dos dados.

As aulas por plataformas digitais impdem aos gestores e demais profissionais
da educacdo também a adocdo de metodologias adequadas para alcancar os
melhores resultados didaticos diante da necessidade de maior autonomia por parte
dos alunos.

Por fim, a observancia as normas da LGPD exige que o0s gestores adotem
medidas proativas para garantir a seguranca e a protecdo das informacoes, da
propriedade intelectual e, em especial, quanto aos dados pessoais sensiveis no seu
dominio, sob pena de incidirem sanc¢@es rigorosas pela violacdo dessa obrigacao que
visa tutelar de forma efetiva os direitos fundamentais de todos os individuos
envolvidos no processo.
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O papel da hélice triplice no ensino remoto emergencial: estudo de caso
da secretaria de Estado de Educacdo do Distrito Federal

Diante do atual cenério ocasionado pela pandemia do coronavirus, as
plataformas de ensino remoto foram extensivamente usadas pelas
instituicdes de ensino. O Governo do Distrito Federal, em parceria com
instituicOes publicas e privadas, buscou uma alternativa para reduzir os
impactos negativos refletidos na comunidade académica. Uma das
alternativas encontradas foi a implementacdo do ensino remoto utilizando
plataformas digitais de facil acesso e interativa aos alunos que pudessem
contribuir com a execucéo dos planos pedagdgicos vigentes. O estudo
realizou pesquisa exploratdria e bibliografica, além de uma analise das
plataformas digitais apontando os principais beneficios para a sociedade e
propds uma analise sobre a protecao de dados sensiveis dos envolvidos
nesse processo de ensino remoto e a aplicacdo de medidas de seguranca
utilizadas. Além disso, demonstrou a importancia da pesquisa e inovagédo
para a sociedade como um todo, porém notou-se que uma caréncia no que
tange as medidas adequadas para que nao haja violacdo da protecdo de
dados sensiveis.

Administracdo Pablica

Protecgdo de dados. Software. Plataformas digitais

Distrito Federal
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