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RESUMO

Contexto: A preocupagdo com a privacidade de dados € algo que vem se destacando ao longo
dos anos no mundo. No Brasil a Lei Geral de Protecao de Dados (LGPD) [42] foi publicada em
agosto de 2018 e entrou em vigor dois anos apds a sua publica¢do. Porém, algumas dificuldades
ainda sdo enfrentadas pelas equipes de desenvolvimento na adequagdo dos mecanismos tecnol6-
gicos por parte das organizacdes que ainda estdo em processo inicial de conformidade a LGPD
[56]. Objetivo: Este trabalho propde uma taxonomia de requisitos de privacidade baseada na
LGPD e na ISO/IEC 29100 com o objetivo de apoiar as equipes de desenvolvimento de software
no alcance da conformidade com os principios da LGPD. Método: Foi realizada uma revisdo
sistemdtica de literatura (RSL) para identificar as taxonomias de privacidade de dados existen-
tes na literatura com o objetivo de apoiar a elaboragcao da taxonomia proposta neste trabalho e a
sua aplicacdo no projeto do Open Banking Brasil (OPB). Esse projeto é adequado pois compar-
tilha os dados dos seus clientes a partir de seu consentimento, que estd fundamentado na LGPD,
tornando-se um projeto interessante para avaliacdo da aderéncia a legislacdao. A aplicagdo prética
da taxonomia proposta foi realizada no processo de solicitagao de consentimento € nos termos e
condicdes de trés bancos brasileiros a partir da aplicacdo da taxonomia proposta através de um
formulério. Resultado: A RSL identificou 10 estudos primarios, mas nenhum deles propuseram
uma taxonomia de requisitos de privacidade no contexto da LGPD. A taxonomia proposta ge-
rou 129 requisitos, divididos em 10 categorias e 5 contextos. A aplicacdo pratica da taxonomia
resultou em um percentual satisfatério de aderéncia aos requisitos de privacidade. Conclusao:
Portanto, a aplicacdo da taxonomia em um contexto real demonstrou que a taxonomia pode apoiar
as equipes de desenvolvimento de software na busca pela adequacdo a LGPD dos requisitos de
privacidade especificados pelas equipes de desenvolvimento.

ABSTRACT

Context: The concerning about data privacy has been highlighted over the years on the world. In
Brazil the General Data Protection Law (LGPD) [42] was published in August 2018 and entered
into force two years after its publication. However, some primor difficulties are still faced into the
institution by the praticioners in the process of complying to LGPD [56] yet. Goal: This work
proposes a taxonomy of privacy requirements based on LGPD and ISO/IEC 29100 in order to
support software development teams in achieving compliance with LGPD principles. Method: A
Systematic Literature Review (SLR) was carried out to identify existing data privacy taxonomies
in the literature in order to support the elaboration of the taxonomy proposed in this work and



its application in the Open Banking Brazil project (OPB). This project is suitable as it shares its
customers’ data based on their consent, which is based on LGPD, making it an interesting project
to assess compliance with the legislation. The practical application of the proposed taxonomy
was carried out in the consent request process and in the terms and conditions of three Brazilian
banks from the application of the proposed taxonomy through a form. Result: The SLR identified
10 primary studies, but none of them proposed a taxonomy of privacy requirements in the context
of LGPD. The proposed taxonomy generated 129 requirements, divided into 10 categories and
5 contexts. The practical application of the taxonomy resulted in a satisfactory percentage of
adherence to privacy requirements. Conclusion: Therefore, the application of the taxonomy
in a real context demonstrated that the taxonomy can support software development teams in
the search for compliance with LGPD of the privacy requirements specified by the development
teams.
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1 INTRODUCAO

Com o aumento da quantidade de dados gerados e armazenados atualmente e com a conscien-
tizacdo dos usudrios sobre a importincia de seus dados desde o advento do marco civil da internet
[41], a privacidade dos dados se tornou algo necessdrio e importante. N@o obstante, a preocupa-
¢do dos usudrios € agravada com eventos de vazamento de dados [10, 49, 7, 50] que tornam ainda
mais evidente a necessidade de garantir a protecdo de seus dados pessoais, especialmente no ce-
ndrio brasileiro em que apenas 20% das empresas estabeleceram processos de comunicagdo sobre
possiveis vazamentos de dados pessoais [56] e apenas 23% realizam gerenciamento de incidentes
para lidar de forma eficaz com possiveis vazamentos de dados [56].

Para regulamentacdo da utilizacdo dos dados pessoais, o governo brasileiro criou a lei n°
13.709, a Lei Geral de Protecdo de Dados (LGPD) [42], publicada em 14 de agosto de 2018,
com entrada em vigor para 24 meses apds sua publicacdo, em agosto de 2020. A legislagdo tem
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa fisica [42]. A redacdo da LGPD foi inspirada na General
Data Protection Regulation (GDPR) [104], a legislagdo europeia para regulamentar a protegao de
dados pessoais no continente Europeu.

A GDPR prevé que, durante todo o processo de desenvolvimento envolvendo dados pessoais,
sejam seguidos os principios de finalidade, adequagdo, necessidade, qualidade de dados, segu-
ranca e transparéncia, atendidos por completo. Com abordagem semelhante, a LGPD define que
o processo de tratamento de dados pessoais deve observar a boa-fé e seguir os principios de fi-
nalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevenc¢do, ndo discriminagdo e responsabilizacdo e prestacdo de contas.

No ambito da engenharia de software, abordagem interdisciplinar em que esforcos técnicos
e de gestdao sdo utilizados para transformar um conjunto de necessidades em solugdes [65], a
engenharia de requisitos é uma area que demanda grande atencdo para evoluir junto a normas
regulatdrias. Isso por ser a disciplina em que sdo gerados os requisitos, itens que descrevem o que
o sistema deve fazer e suas restricdes [118]. Os requisitos nao funcionais, por sua vez, descrevem
como o sistema deve se comportar [20]. Por serem mais complexos e dificeis de elicitar, acabam
nao recebendo a prioridade necessdria ou até mesmo ndo sendo executados, muitas vezes por
completo.

Considera-se que a negligéncia tanto para documentéi-los como a possibilidade de ndo considera-
los parece ser um dos maiores problemas relacionados a esse tipo de requisito [20, 30, 44, 102].
Alguns autores destacaram que esses requisitos comumente sdo descritos de maneira incompleta,
[25, 8, 51] tornando a andlise, desenvolvimento e consequentemente o teste das funcionalidades
mais dificeis [51, 8, 25, 22].

Como requisitos de privacidade sdo geralmente categorizados como requisitos ndo funcionais,



eles acabam compartilhando os mesmos desafios. Como, em sua natureza, os requisitos de pri-
vacidade podem ser utilizados para registros de requisitos fundamentados em bases legais, esse
contexto dificulta a elicitagdo por ser uma atividade geralmente exercida por analistas de requi-
sitos e sistemas que ndo possuem experiéncia na interpretacdo de normas legais [17, 46, 91, 13].
Além disso, os requisitos de privacidade por vezes acabam sendo confundidos como parte da se-
guranga [61, 82, 126, 98], o que diminui sua real aplicabilidade. Outros autores mencionaram
a necessidade de especificar os requisitos de privacidade logo no inicio do clico de desenvol-
vimento do software [7, 17, 70, 60, 106]. Ansari et al. [12] destacaram que a identificacdo e
modelagem correta dos requisitos de privacidade durante a fase de desenvolvimento de software
€ essencial para entregar o software com grau significativo de protecao da privacidade dos dados
dos usudrios.

Ainda no contexto de requisitos de privacidade, Anthonysamy et al. [13] descreveram que
existem 4 tipos de requisitos de privacidade os quais sdo: (1) conformidade, (2) controle de
acesso, (3) verificacdo e (4) usabilidade. Logo, é possivel identificar que um deles € o requisito
de conformidade. Esse tipo de requisito € o utilizado para abordar os principios estabelecidos
pela LGPD.

Nio obstante, Guzmadn et al. [69] afirmaram que os requisitos ndo funcionais possuem um
papel importante no sucesso dos sistemas de software. Nesse sentido, identifica-se a necessidade
de uma abordagem pratica em relacdo a elicitagdo de requisitos de privacidade no contexto das
legislacOes e frameworks de seguranga e privacidade. Para atender este desafio de uma abordagem
pratica para elicitar os requisitos de privacidade, neste trabalho foi proposta uma taxonomia no
contexto de requisitos de privacidade no contexto da LGPD.

Alguns autores abordaram sobre taxonomias de requisitos de privacidade [112, 83, 92, 19],
mas apenas o trabalho de Sangaroonsilp et al. [112] se assemelha com esta pesquisa por abordar
uma taxonomia especificamente de requisitos de privacidade. Kanwal et al. [83] propuseram uma
taxonomia para preservacao da privacidade dos pacientes em sistemas de E-Helth. Meis et al.
[96] propuseram uma taxonomia de requisitos de transparéncia baseada na GDPR e 1SO/29100.
Algassem e Svetinovic [6] em 2014 criaram uma taxonomia de seguranca voltada para a Internet
das Coisas (loT). Barker et al. [19] em 2009 propuseram uma taxonomia de requisitos de pri-
vacidade para SGBDs. Massey e Anton-Earp [92] propuseram uma taxonomia de danos legais
de privacidade utilizando as fontes juridicas para criar a taxonomia. E, finalmente, Sangaroon-
silp et al. [112] desenvolveram uma taxonomia de requisitos de privacidade baseada na GDPR e
ISO/IEC 29100, que foi utilizada como parametro para este trabalho. Assim, nesta pesquisa, para
a elaboracdo da taxonomia, os passos seguidos por Sangaroonsilp et al. [112] serdo utilizados
como inspiragdo para criacdo da taxonomia de requisitos de privacidade baseada na LGPD para o
contexto brasileiro.



1.1 PROBLEMA DE PESQUISA

A elicitacdo de requisitos ndo funcionais possui desafios por esses serem abstratos e muitas
vezes registrados fora do momento oportuno ou de maneira incompleta [20, 30, 44, 102, 25, 8,
51, 22]. Para os requisitos de privacidade a elicitacdo pode se tornar especialmente desafiadora
por envolver contexto legais em que as atividades geralmente s@o exercidas por profissionais sem
expertise legal e por ser muitas vezes considerado uma parte da seguranca [17, 46, 91, 13, 61, 82,
126, 98]. Essa dificuldade de elicitar requisitos de privacidade € atenuada com o advento da LGPD
que prevé sancdes, inclusive financeiras para as institui¢cdes que ndo estejam desenvolvendo seus
softwares em conformidade com a legislacdo vigente.

No ambito da engenharia de software os desafios da especificacio de requisitos ndo funcionais
sdo uma preocupacdo antiga. Behutiye et al. [20] mencionaram que a falta de documentagdo dos
requisitos nao funcionais acarreta em problemas nos estdgios finais do ciclo de desenvolvimento
de software e afirmaram que essa falha de nao considerar os requisitos nao funcionais no inicio do
desenvolvimento pode resultar em qualidade baixa do software e no aumento de custos e tempo
de manutengdo.

Alguns autores destacaram que o melhor momento para elicitar e documentar os requisitos
de privacidade € logo no inicio do processo de desenvolvimento de software [7, 17, 70, 60, 106].
Ansari et al. [12] destacaram que a elicitacdo correta de requisitos de privacidade na fase de
desenvolvimento de software € essencial a protecdo da privacidade dos stakeholders incluindo os
usudrios.

Ainda no contexto da elicitagdo de requisitos, Ramingwong [107] destacou que a selecdo
correta de métodos e técnicas de engenharia de requisitos pode ser uma escolha dificil e nas piores
situagdes pode levar o sistema a falhas, o que explicita a necessidade de abordagens mais préticas
a fim de mitigar riscos relacionados a elicitacdo desses requisitos. No entanto, Danezis et al. [43]
destacaram que caracteristicas de privacidade e protecdo de dados sdo geralmente negligenciadas
quando se utilizam métodos convencionais de engenharia de software. A causa dessa negligéncia
pode estar relacionada com o baixo conhecimento dos profissionais de tecnologia em relagdo as
leis e regulacdes de protecao de dados [12, 56, 17, 46].

Metodologias como Privacy by Design [32] fornecem apenas principios e diretrizes de alto
nivel, deixando uma grande lacuna na elicitacdo de requisitos e implementagdo de sistemas com
foco em privacidade [112, 68]. Necessidades emergentes de traduzir preocupagdes complexas de
privacidade estabelecidas em regulamentos e padrdes em requisitos de software foram registradas
por Sangaroonsilp et al. [112]. Taxonomias, por sua vez, podem facilitar a identificagdo de requi-
sitos implicitos evitando sua operacionalizacdo de forma errada [15]. Além disso uma descri¢ao
de requisitos bem formada, que depende da taxonomia de requisitos apropriada, € considerada
necessdria para superar as complexidades do desenvolvimento de requisitos [38]. Dessa forma,
uma taxonomia para apoiar as equipes de desenvolvimento de software na elicitacdo dos requisi-
tos de privacidade pode auxilid-los na superacdo dos desafios citados na literatura e na melhoria



do tempo necessdrio para produgdo desses requisitos.

1.2 JUSTIFICATIVA

Com entrada em vigor da LGPD, as organizacdes publicas e privadas estdo enfrentando de-
safios para se adequarem a LGPD e criar novas solugdes de software ja aderentes a legislacdo.
Existem diversos desafios para alcancar os objetivos da elicitacdo de requisitos [7, 17, 70, 60,
106, 111], mesmo nos contextos de requisitos funcionais e ndo funcionais dentro o processo de
desenvolvimento de software.

A adequagdo a LGPD parece ainda estar em ritmo pequeno, Menegazzi [97] destacou no inicio
de 2021 que muitas organiza¢des ainda ndo iniciaram o seu processo de conformidade com a lei,
ndo estdo cientes da necessidade ou ndo entendem as mudancas que a legislacdo trard para seus
negocios e que esse cendrio pode estar associado com a dificuldade de interpretacdo da lei, muitas
vezes ambigua, e pela falta de conhecimento juridico dos profissionais de TI.

Também sobre a conformidade com a LGPD, Ferrdo et al. [56] conduziram uma pesquisa
demonstrando que as organizacdes ainda estdo em processo inicial para o processamento de dados
de acordo com os principios da LGPD. Apenas pouco mais de 1/4 (um quarto) das organizagdes
brasileiras utilizam como base a boa fé e os principios LGPD no processamento de dados pessoais
de acesso publico. Contudo, 38% dessas organizagdes ainda nao iniciaram um plano de iniciativas
ou metodologias eficazes para implementar os principios LGPD.

Canedo et al. [46] identificaram que os profissionais de TI ndo possuem conhecimento neces-
sario para implementar principios de privacidade e diretrizes da LGPD. O conhecimento desses
profissionais sobre a lei parece nao ser suficiente para o desenvolvimento de atividades sobre as
quais eles atuam em seus projetos. Os autores indicam que a causa pode se dar pela falta de
divulgacdo e comunicacgdo aberta das organizagdes sobre os processos e solu¢des de privacidade
que sdo produzidos para uso interno. Os autores concluiram que existe uma necessidade global
da industria de desenvolvimento de software por uma abordagem de privacidade de dados voltada
para os profissionais de T1.

Alves e Neves [7] corroboraram com Canedo et al. [46] em relacdo a como os profissionais
entendem que ha uma necessidade de capacitacdo dos times e registraram também encontrar
dificuldades para interpretacao da lei por parte dos profissionais de TI. Além disso, registraram a
dificuldade na mudanca de paradigma de rotinas de trabalho para a adequacao dos novos sistemas
assim como os sistemas legados em relagdo a legislacao vigente. Nesse sentido, considerando que
taxonomias fornecem meios para classificar e descrever as relagdes entre os elementos relevantes
de um estudo [76], e quando bem formadas sdo consideradas necessdrias para o desenvolvimento
de requisitos [38], a definicdo de uma taxonomia de requisitos de privacidade baseada na LGPD
pode contribuir para o alcance da conformidade com a legislagdo.



1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral deste trabalho € propor uma taxonomia de requisitos de privacidade baseada
na Lei Geral de Protecdo de Dados (LGPD) [42] e na ISO/IEC 29100 [75] para apoiar as equipes
de desenvolvimento de software no alcance da conformidade com os principios da Lei Geral de
Protecdo de Dados (LGPD).

1.3.2 Objetivo Especifico

Para alcancar o objetivo geral deste trabalho, os seguintes objetivos foram definidos:

OE.1 Identificar na literatura os trabalhos que investigam os desafios na elicitacdo de requisitos
de privacidade em conformidade com a LGPD;

OE.2 Identificar na literatura os trabalhos que definem taxonomias;

OE.3 Elaborar a comparagdo entre a LGPD, GDPR e ISO/IEC 29100 para produgdo da taxono-
mia baseada em Sangaroonsilp et al. [112];

OE.4 Propor uma taxonomia para elicitar requisitos de privacidade em conformidade com a
LGPD;

OE.5 Avaliar a aplicabilidade da taxonomia proposta e realizar possiveis ajustes.

1.4 METODOLOGIA DE PESQUISA

Este trabalho foi conduzido utilizando multi-metodologias conforme apresentado na Figura
1.1. Primeiro foi estabelecido o problema de pesquisa e suas justificativas. Em seguida foram
delimitadas as questdes de pesquisa para conduzir a revisdo sistemdtica de literatura. Como conti-
nuidade foi executada uma revisao sistematica da literatura para identificar os trabalhos correlatos
e contextualizacdo da pesquisa. A revisdo sistemdtica de literatura foi realizada de acordo com
guia proposto por Kitchenham e Charters [86].

A partir dos resultados da revisdo de literatura que permite ao pesquisador analisar o cendrio
estudado perante a literatura académica, foi possivel embasar a necessidade da elaboragao/pro-
posta de uma taxonomia de requisitos de privacidade baseada na LGPD[42] e ISO/IEC 29000[75].
Na concepcao da taxonomia proposta considerou-se as metodologias utilizadas no trabalho reali-
zado por Sangaroonsilp et al. [112], as quais foram: processo de anélise de conteudo Goal-Based
Requirements Analysis Method (GBRAM) [15, 14] e Teoria Fundamentada dos Dados [63], con-
forme apresentado na Figura 1.1. O GBRAM ¢ baseado na Teoria Fundamentada dos Dados. Os



passos executados por Sangaroonsilp et al. [112] foram replicados nessa pesquisa. Por fim, a

aplicacdo da taxonomia foi executada a partir de um estudo de caso.
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Figura 1.1: Metodologia de Pesquisa. (Fonte: Autora)

Os métodos descritos foram escolhidos para o alcance dos objetivos. A RSL € necesséria para
avaliar o estado da arte na academia considerando as pesquisas existentes sobre o tema analisado.
Para a criacdo da taxonomia os métodos GBRAM e Grounded Theory foram selecionados por
serem utilizados no trabalho de [112] que € utilizado como inspira¢do para esta taxonomia. E,
por fim, a escolha do estudo de caso se deu pelo fato de ele ser considerado uma importante
estratégia metodoldgica para a academia, aprofundando a relacao entre o que estd sendo estudado
pois revela o que ndo seria enxergado sem a execucao deste protocolo [].

1.5 RESULTADOS ESPERADOS E CONTRIBUICAO

Como resultado final desta pesquisa, apresenta-se uma taxonomia com 129 requisitos de pri-
vacidade, 10 categorias e 5 contextos para apoiar as equipes de desenvolvimento de software
na atividade de elicitacdo dos requisitos de privacidade em conformidade com a LGPD e com a
ISO/IEC 29100. A taxonomia pode ser considerada como um guideline para os profissionais de
TIC se basearem durante a elicitacdo e especificacdo de requisitos na busca pela conformidade
com a LGPD nos sistemas que utilizam a taxonomia proposta. Assim, as principais contribui-
coes desse trabalho podem ser consideradas: 1) a elabora¢do de uma taxonomia de requisitos de
privacidade fundamentada em um framework de mercado e na legislacio brasileira para utiliza-



cdo como um guideline pelos profissionais de Tecnologia da Informagdo e Comunicagdo (TIC)
durante a elicitagcdo e especificacdo de requisitos; e ii) a disponibilizacdo de um formulario para
avaliar a adequacdo a LGPD dos sistemas ja desenvolvidos, permitindo a identificacdo dos pon-
tos de ndo conformidade para regularizacdo. As duas principais contribui¢des visam o alcance
conformidade com a LGPD.

1.6 PUBLICACOES

Como resultado desta dissertacdo, os artigos Diagnostic of Data Processing by Brazilian
Organizations—A Low Compliance Issue publicado no Journal Information, Volume 12, Issue
4, publicado em 14 Abril 2021 [56] e Uma taxonomia para requisitos de privacidade e sua
aplicacao no Open Banking Brasil foi elaborado, submetido e aceito na trilha regular do WER,
Workshop em Engenharia de Requisitos, que ocorrerd em modo virtal entre 23 e 26 de agosto
de 2022. Artigo submetido ao ACM Computing Surveys, ndo avaliado nem publicado até esta
defesa.

1.7 ESTRUTURA DA DISSERTACAO

Este trabalho estd organizado em 7 capitulos incluindo este. O Capitulo 2 apresenta a funda-
mentagdo tedrica necessdria para a elaboracao desse trabalho, bem como os trabalhos correlatos.

O Capitulo 3 apresenta a revisdo de literatura executada para esta pesquisa assim como o
protocolo utilizado durante o processo de revisdo sistémica.

No Capitulo 4 o método de elaboracdo da taxonomia dessa dissertacio € apresentado assim
como os parametros de execucdo utilizados durante o processo de desenvolvimento da pesquisa.

No Capitulo 5 € apresentada a técnica utilizada para aplicacdo desta taxonomia.

O Capitulo 6 apresenta os resultados da SLR e da aplica¢do da taxonomia, discussdes e as
limita¢des do estudo executado. Por fim, o Capitulo 7 apresenta as conclusdes desta dissertacao
e os trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Sob o aspecto da fundamentagao tedrica, serdo apresentados a seguir os conceitos que funda-
mentaram a elaboracdo desta dissertacao sobre a engenharia de requisitos como contexto inicial
da drea de pesquisa. Em seguida o conceito de requisitos de privacidade sdo abordados. Apds
isso, o tema de privacidade de dados serd introduzido para em seguida abordar as legislacdes de
protecdo de dados e o framework de privacidade. E por fim, o projeto ao a aplicacdo pratica serd
executada € brevemente explicado. O objetivo no entanto ndo € explorar todos os aspectos dos
assuntos, uma vez que este trabalho ndo visa abordar o estado da arte dos conceitos apresentados
e sim contextualiza-los com o prop6sito de proposicdo de uma taxonomia.

2.1 ENGENHARIA DE REQUISITOS

A engenharia de requisitos (ER) é reconhecida como uma fase fundamental do processo de
engenharia de software [67]. Ela pode ser entendida como o processo para defini¢do, identificacao
e documentacao de restri¢des para um sistema de software. Restri¢cdes essas que sejam adequadas
para andlise, comunica¢do e subsequente implementacdo do sistema. Além da identificacdo dos
stakeholders envolvidos no sistema e de suas necessidades [67, 127, 100].

Ouhbi et al. [101] afirmaram que a ER estd preocupada com os objetivos do mundo real para
funcionalidades (ER funcional) e restricdes (ER nao funcional, por exemplo, restricdes de quali-
dade e custos) nos sistemas. Nesse sentido, autores como Glinz [64], e Mabrok et al. [89] classi-
ficam os requisitos em dois tipos: 1) Requisito funcional e 2) Requisito ndo funcional (RNF). O
primeiro descreve o que o sistema pode ou deve fazer [115] e o segundo determina as especifica-
coes técnicas do produto e aspectos ndo comportamentais do sistema [89].

Nesse sentido, os requisitos ndo funcionais (RNF) sdo geralmente restricdes necessarias para
servigos ou fungdes oferecidos pelo sistema [101]. Eles podem incluir diversas restrigdes como
restricoes de tempo para processamento, restricdes no processo de desenvolvimento e restri¢des
definidas por normas e legislagcdes. Os RNF descrevem os requisitos que serdo entregues com a
imposi¢ao de restrigdes, capturando propriedades para operar o sistema [89].

Além disso, sdo utilizados também para registro de comportamentos em relacdo a alguns atri-
butos observaveis, como confiabilidade, capacidade de reutilizacdo, manuten¢do, entre outros
[115]. Uma diferenca dos requisitos nao funcionais em relacio aos funcionais é que os funcionais
muitas vezes descrevem as caracteristicas individuais ou servigos do sistema enquanto os requisi-
tos ndo funcionais, em sua maioria, definem caracteristicas e/ou comportamentos que se aplicam
ao sistema de forma geral e ndo a servigos especificos.

Entende-se entdo que os requisitos ndo funcionais descrevem como o sistema deve se com-



portar [20]. Como os RNF relatam as restricdes que devem ser levadas em consideragdo para
desenvolvimento do software, eles abrangem atributos relacionados com seguranca, privacidade,
desempenho, portabilidade, entre outros [79]. Por serem mais complexos e dificeis de elicitar,
acabam nio recebendo a prioridade necessdria ou até mesmo ndo executados por completo em
muitas situagdes.

A defini¢do de requisitos de privacidade, de acordo com Webster et al. [123], é o requisito
capaz de registrar os objetivos de privacidade e as medidas associadas a esses objetivos para um
determinado sistema. Por essa natureza subjetiva, os requisitos de privacidade sao geralmente
categorizados como requisitos ndo funcionais e com isso acabam compartilhando dos mesmos
desafios em seu processo de elicitacdo destacados por [20, 30, 44, 102, 25, 8, 51, 22].

Como em sua natureza os requisitos de privacidade podem ser utilizados para registros de
requisitos fundamentados em bases legais, esse contexto primariamente juridico pode dificultar
a elicitagdo por ser uma atividade geralmente exercida por analistas de requisitos, analistas de
sistemas e engenheiros de software que nao possuem experiéncia na interpretacdo de normas
legais [17, 46, 91, 13].

Além disso, os requisitos de privacidade por vezes acabam sendo confundidos como parte da
seguranc¢a ao invés de um objetivo especifico de garantia da privacidade [61, 82, 126, 98], o que
diminui sua real aplicabilidade em contextos sist€émicos. Ansari et al. [12] destacaram que a iden-
tificacdo e modelagem correta dos requisitos de privacidade durante a fase de desenvolvimento de
software € essencial para entregar o software com grau significativo de protecao da privacidade
dos dados dos usudrios.

Hadar et al. [70] mencionaram que abordagens sistemadticas para especificar requisitos de
privacidade sd@o uma necessidade eminente considerando que engenheiros de software muitas
vezes nao possuem conhecimento e compreensao necessarios sobre conceitos de privacidade para
executar as atividades de elicitacdo desses requisitos.

2.2 PRIVACIDADE DE DADOS

A definicdo de privacidade, no ambito do direito, segundo com Rodota [109] € de que a priva-
cidade pode ser considerada como o direito de manter o controle sobre suas préprias informagdes
e de determinar a maneira de construir sua propria esfera particular. Ruaro et al. [110] declara-
ram entdo que a privacidade passa fundamentalmente a se estruturar em torno da informacdo e
especificamente dos dados pessoais.

No contexto da Engenharia de Software, Kalloniatis et al. [82] consideram que a privacidade
dos usudrios pode ser definida como o direito de determinar quando os dados serdo utilizados,
como serd sua utilizag@o e tratamento e com que finalidade as informagdes sobre esses usudrios
sdo comunicadas a outros [105]. Da mesma forma, Canedo et al. [46] destacaram que a pri-
vacidade de dados compreende os dados do usudrio, criados por ele mesmo ou terceiros e sua



utilizagdo por meio de observagdes, andlises, entre outros, por individuos.

O privacidade de dados, de forma geral, pode ter seu conceito considerado como subjetivo.
Diferentes significados podem ser atribuidos para diversos tipos de pessoas, no entanto, a pers-
pectiva de que a privacidade é um direito humano que dependente de contexto e do ambiente
inserido, é comum a todas as interpretacdes [117].

As tratativas sobre privacidade vém evoluindo ao longo do tempo. Por exemplo, Finkelstein,
M. e Finkelstein, C. [57] consideram que a evolucdo tecnolégica € um marco na histéria da pri-
vacidade, bem como o advento dos meios de comunica¢do, o desenvolvimento da internet e o
surgimento das redes sociais. Isso pois atualmente os grandes players desses meios registram
muitas informagdes dos usudrios colocando sua privacidade em risco.

Ainda nesse sentido, Brito e Machado [28] afirmam que a privacidade de dados encontra uma
barreira para sua existéncia no mundo tecnoldgico pela facilidade do fluxo de informacdes, o que
torna a preocupac¢ao com a privacidade de dados ainda mais relevante na ambito da tecnologia da
informacao.

A preocupagdo com a privacidade também aumentou ao longo do tempo, principalmente pela
répida evolucdo no processamento de dados [113]. Leis como a GDPR [104] e a LGPD [42]
buscam alcancar a privacidade dos dados pessoais dos usudrios a partir do estabelecimento de
critérios, regras e praticas para a obten¢do, retengcdo e o processamento de dados.

Tendo contextualizado sobre a legislagcdo brasileira e sobre a privacidade de dados, a seguir
serd apresentada a visao da ISO/IEC 29100 que se relaciona ao contexto de privacidade que esta
sendo abordado para este projeto.

2.3 GENERAL DATA PROTECTION REGULATION - GDPR

A General Data Protection Regulation (GDPR) [104] € a lei de protecdo de dados pesso-
ais da unido europeia que surgiu em substituicdo e como evolucdo da Data Protection Directive
95/46/EC (DIR95) [47] e foi aprovada em maio de 2016. Segundo Tikkinen-Piri et al. [120] a
GDPR visa melhorar o nivel de prote¢do e harmonizacdo do dados pessoais pela Unido Europeia,
uma vez que a DIR95 ndo mais atende aos requisitos de privacidade demandados pelo ambiente
digital. A GDPR, que entrou em vigor em maio de 2018, é aplicada a toda e qualquer institui-
¢do que trate dados de pessoas naturais da unifio Europeia independente de localizagio fisica. E
composta por 99 artigos e seus principios sao:

I. Legalidade, justica e transparéncia: os dados devem ser processados de forma legal, justa
e transparente em relagdo ao titular dos dados;

II. Finalidade: os dados devem ser coletados para fins especificos, explicitos, legitimos e ndo
processados;
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III

. Minimizacao de dados: os dados devem ser coletados em adequag¢@o com a finalidade,
limitados ao que € necessario em relacdo aos fins para os quais sdo processados;

IV. Acuracia: os dados devem ser precisos e atualizados quando necessario, além disso dados

inexatos devem ser descartados ou corrigidos o quanto antes;

V. Armazenamento limitado: os dados devem ser armazenados de forma a permitir a identi-

VL

VIIL.

ficacdo de seus titulares por tempo nao superior ao necessario de acordo com os fins para os
quais os dados pessoais foram obtidos para o processamento;

Integridade e confiabilidade: os dados devem ser processados de forma a garantir sua se-
guranca adequada usando medidas técnicas ou organizacionais apropriadas. Essas medidas
devem incluir prote¢do contra o processamento ndo autorizado ou ilegal e também contra
perda acidental, destruicdo ou dano;

Responsabilidade: A empresa pelo tratamento dos dados deve ser responsavel e ser capaz
de demonstrar conformidade com os principios.

Para a GDPR os papéis estabelecidos no tratamento dos dados s@o [104]:

* Controlador: ¢ a pessoal natural ou juridica, de direito publico ou privado, que de forma
individual ou coletiva determina a pessoa singular ou coletiva, determina os fins e 0os meios
de tratamento dos dados pessoais;

* Processador: ¢ a pessoal natural ou juridica, de direito publico ou privado, que € responsa-
vel pelo processamento dos dados pessoais em nome do responsavel pelo tratamento;

* Autoridade de supervisao: é uma autoridade publica independente que € estabelecida por
um Estado-Membro nos termos do artigo 51 da GDPR;

* Data Protection Officer: profissional responsdvel por acompanhar a implementagdo da
GDPR e sua implementacao, deve conhecer a legislagdo.

A GDPR prevé multas e penalidades para violagdes de seguranga que podem ser classificadas

de acordo com um catdlogo de violagdes disponibilizado pelo regulador em [40]. Para violacGes

menos graves a GDPR prevé multas de até 10 milhdes de euros ou até 2% do faturamento global

da organizacdo. Para violacdes especialmente graves a multa pode ser até 20 milhdes de euros ou

até

4% do faturamento.

Tendo apresentado esta breve visdo sobre a GDPR para que se possa estabelecer a relacao

origindria da lei brasileira, a seguir serd apresentada a LGPD.
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2.4 LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD

A Lei Geral de Protecdo de Dados (LGPD) [42] € a lei brasileira para protecdo de dados
pessoais e foi inspirada na GDPR. Ap6s o marco civil da internet [41] em 2014, o Brasil comegou
a enxergar a prote¢do de dados como necessdria, uma vez que o tratamento de dados de forma
indiscriminada pode acarretar em eventos de vazamentos de dados [10, 49, 7] evidenciando a
necessidade de uma lei como a LGPD.

A publicacao da LGPD aconteceu em agosto de 2018, com expectativa de entrada em vigor
em agosto de 2020. Durante esse periodo, iniciativas do governo tentaram adiar a entrada em
vigor da lei, como aconteceu em abril de 2020 com a publica¢do da medida provisoéria, 959/2020
[53] (ato do Poder Executivo que aplicabilidade de lei e requer aprovagao subsequente do Poder
Legislativo), que tinha o intuito de adiar a entrada em vigor da LGPD para 2021. No entanto, essa
medida provisodria teve o artigo de prorrogacdo vetado exatamente no més previsto para entrada
em vigor por lei, em agosto de 2020 [56], e sua vigéncia esta ativa desde entdo.

Com essa legislacao em vigor, o Brasil passou a compor um grupo de mais da metade de pai-
ses do mundo que possuem leis para a protecao dos dados pessoais. Segundo dados de setembro
de 2020 da organizacido intergovernamental ligada a ONU, United Nations Conference on Trade
and Development (UNCTAD) [121], 66% dos paises no mundo possuem alguma legislacao re-
lacionada a protecao e privacidade de dados enquanto 19% nao possuem nenhuma iniciativa de
legislacdo e 10% estao em processo de elaboragdo da legislacdo. A lei é constituida por 64 artigos
e seus principios, que estdo definidos no artigo 6 devem observar a boa-fé, sdo (PL - Principios
da Lei) [42].

PL.1 Finalidade: o tratamento de dados deve ser limitado uma finalidade determinada com pro-
posito legitimo que deverd ser explicitado ao titular dos dados;

PL.2 Adequacio: o tratamento de dados deve ser compativel com o objeto (finalidade) descrito
ao titular do dado;

PL.3 Necessidade: os dados utilizados no tratamento devem ser limitados estritamente a finali-
dade determinada no momento de sua coleta;

PL.4 Livre acesso: permissdo de consulta gratuita sobre a forma, a duracdo do tratamento e a
integralidade de seus dados pessoais;

PL.5 Qualidade dos dados: para o cumprimento da finalidade determinada no tratamento os
dados devem estar exatos, claros, relevantes e atualizados;

PL.6 Transparéncia: deve-se garantir os titulares dos dados informagdes claras, precisas e de
acesso facilitado sobre o tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;
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PL.7 Seguranca: promover a seguranga dos dados pessoais a partir de medidas técnicas e ad-
ministrativas que protejam de acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacao ou difusio;

PL.8 Prevencao: estabelecimento e execu¢do de medidas que previnam a ocorréncia de danos
em virtude do tratamento de dados pessoais;

PL.9 Nao discriminacio: vedacao a utilizacdo dos dados para tratamentos com fins discrimina-
torios ilicitos ou abusivos;

PL.10 Responsabilizacdo e prestacio de contas: o agente de tratamento deve demonstrar as
medidas adotadas capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais além de apresentar a eficicia dessas medidas.

Além disso, a LGPD em seu artigo 5 [42], define os papéis dos diversos atores presentes no
processo de gestdo do tratamento do dado inclusive no ambito governamental de fiscalizacdo. Os
papeis sao:

* titular: denominacio da pessoa natural a qual se referem os dados pessoais objeto de trata-
mento;

* controlador: indica pessoa natural ou juridica, de direito publico ou privado, a qual é
responsavel pelas decisdes referentes ao tratamento dos dados pessoais coletados;

* operador: € uma pessoa natural ou juridica, também de direito publico ou privado, que de
fato realiza a operacionalizacio do tratamento de dados pessoais em nome do controlador;

» encarregado: é necessariamente uma pessoa natural que deve ser indicada pelo controla-
dor para atuar como canal de comunicacdo entre o controlador, os titulares e a autoridade
nacional;

 agentes de tratamento: denominacdo para dirigir-se ao controlador e ao operador;

* autoridade nacional: é um 6rgdo da administracdo publica responsavel por zelar, imple-
mentar e fiscalizar o cumprimento da LGPD.

A relacdo entre esses papeis da LGPD e o relacionamento deles como o processo de tratamento
de dados pessoais € exemplificado de forma visual na Figura 2.1.

A legislagdo estabelece também que o processamento de dados poderd ser executado pelas
institui¢des de direto privado desde que seja solicitado ao titular do dado o consentimento. Esse
consentimento deverd indicar uma finalidade especifica. Para tanto, ndo sdo permitidas autoriza-
coes genéricas nem vicios de consentimento [42].

Aos titulares dos dados s@o resguardados os direitos de revogacdo do consentimento de tra-
tamento de dados a qualquer momento de acordo com o artigo 8, § 5° da LGPD [42]. O acesso
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Indica.

Controlador ( )

Encarregado
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tratamento decide sobre o tratamento

éa—trma os dados_____,, | ===

Operador —

Fiscaliz x
[ ]
Dados fessoais
Autoridade Nacional
dono dos dados

comunica, quando necessario

Titular

Figura 2.1: Papéis da LGPD e o relacionamento com o processo de tratamento de dados. (Fonte: Autora)

facilitado ao tratamento dos dados de forma clara e objetiva por parte dos titulares também €
autorizado por lei, atendendo o principio de livre acesso, podendo consultar informagdes sobre
a finalidade do consentimento, a forma e duracdo do tratamento, direitos do titular entre outros
[42].

Os agentes de tratamento que ndo cumprirem os requisitos para o tratamento dos dados podem
ser punidos com sansdes administrativas que incluem tornar publica a infracdo apds sua apuragao
e confirmacio, suspensdo do exercicio de tratamento a que refere a infracdo, multas de até 2% do
faturamento da empresa limitado a 50 milhdes de reais por infracao, entre outros [11].

A lei vem sendo aplicada e considerando os casos publicos analisados até outubro de 2021,
existem quatro processos transitados em julgado (estado final de um processo juridico) que foram
aplicadas multas e sangdes baseados exclusivamente na LGPD [11]. Dos processos em anda-
mento, identifica-se que o setor com maior registros de violagdes é o setor bancério, conforme
apresentado na Figura 2.2. Seguido pelos setores de vendas on-line e telefonia, os registros de
processos estdo dispersos sobre os varios ambitos da sociedade.
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Figura 2.2: Violagdes por Segmento. (Elaborado pela autora a partir de [11])

A perspectiva de que o setor bancdrio possui um percentual maior de violagdes registradas,
demonstram a importancia do desenvolvimento de iniciativas que proporcionem as institui¢oes
formas alcangarem a aderéncia a LGPD.

Sob a perspectiva de instrumentos para o alcance da conformidade com a LGPD, também ha
um framework para alcance da privacidade dos dados, que € apresentado a seguir.

2.5 ISO/IEC 29100

A ISO/IEC 29100 é um framework que visa estabelecer padrdes para sistemas de tecnolo-
gia da informacdo e comunicagdo (TIC) para o alcance da privacidade de dados pessoais. Sua
abordagem € voltada para os aspectos organizacionais, técnicos € processuais em uma estrutura
abrangente de privacidade [75]. Sua importincia é destacada pelo aumento do processamento de
dados pessoais e pela necessidade de normas de seguranca que estabelecam uma base de entendi-
mento comum para a protecdo de dados pessoais [75].

Seu escopo inclui a defini¢do de uma terminologia comum para os termos de privacidade,
defini¢do de atores e de seus papeis no processo de tratamento de dados, descri¢do dos requisitos
de salvaguardas da privacidade e referéncias sobre os 11 principios de privacidade, os quais sdao
(PF - Principio do Framework) [75]:
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PF.1

PE.2

PE3

PF4

PES5

PE.6

PE.7

PES8

PF.9

PF.10

Consentimento e escolha: Possibilitar ao titular de dados a escolha sobre o processamento
de seus dados pessoais e fornecer informacoes claras sobre o processo se tratamento; Deve
permitir que o titular decidir por ndo aceitar o tratamento de seus dados pessoais;

Legitimidade e especificacao do propdsito: Garantir a aderéncia a finalidade, notificando
ao usudrio quando da utilizagdo dos dados para uma nova finalidade. Garantir que a infor-
macao seja clara e objetiva;

Limitacao de coleta: Garantir que os dados pessoais coletados sejam apenas os estritamente
necessdrios para o tratamento de dados necessdrio a finalidade que se propde, além de ser
necessario estar de acordo com as legislacdes existentes;

Minimizacao de dados: Estd intimamente ligado ao principio de limitagdo de coleta de
dados, indo além deste principio por ndo estar relacionado apenas com a coleta mas tam-
bém com o tratamento dos dados pessoais. Isso se dd pela minimizacdo dos envolvidos no
tratamento, usar sempre que possivel solu¢des que primem pela ndo identificagio;

Limitacao de uso, retencao e divulgacao: Limitar o uso, a reten¢do e a divulgacdo dos
dados pessoais ao cumprimentos de seus fins e reter os dados pessoais apenas pelo tempo
necessdrio para a finalidade pela qual esses dados foram obtidos, aplicando processos de
anonimizacao ou destruindo-os com seguranca;

Precisao e qualidade: Garantir que os dados pessoais estejam precisos em relacdo a sua
origem e obtengdo e que estejam sempre atualizados garantindo a sua confiabilidade. Asse-
gurar que as alteracdes solicitadas pelo titular sdo legitimas e exatas. Propor processos para
garantir a exatidao dos dados coletados e tratados.

Abertura, transparéncia e notificacdo: Tornar acessiveis as informagdes sobre o processo
de tratamento de dados pessoais e seus controles, praticas utilizadas. Notificar o titular sobre
as informagdes do controlador e do processamento principalmente na ocorréncia de grandes
mudancas no processo de tratamento dos dados;

Participacao individual e acesso: Possibilitar ao titular meios para acessar e revisar seus
dados pessoais desde que o acesso seja autenticado com nivel de seguranca apropriado.
Além disso, estabelecer procedimentos para que os titulares possam exercer seus direitos;

Responsabilidade: Tornar registrados todos os procedimentos, controles, ferramentas e
métodos utilizados no processamento de dados, fornecer treinamento adequado aos envol-
vidos no tratamento dos dados pessoais, considerar procedimentos de compensac¢ao quando
situagdes reversiveis ocorram nao permitindo ao titular voltar ao status de privacidade ini-
cial;

Seguranca da informacao: Proteger os dados nos niveis necessarios de controles em pro-
cedimentos operacionais, funcionais e estratégicos com o intuito de garantir a integridade,
confidencialidade e disponibilidade dos dados pessoais;
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PF.11 Conformidade de privacidade: Avaliar e demonstrar que o processo de tratamento de
dados estd de acordo com os requisitos necessdrios para sua protecdo. Possuir controles
internos aderentes a proteco necessdria e possuir mecanismos de avaliacdo externos para
garantir a lisura do processo.

Esse framework define principios de privacidade que podem ser utilizados, apresenta uma lista
de dados que podem ser considerados para identificacdo de pessoas naturais, define os papeis
no tratamento de dados e aborda os fatores que influenciam a gestdo de riscos de privacidade.
Também aborda fatores legais e regulatorios, fatores de negdcios e outros e politicas e controles
de privacidade [75].

Tendo a contextualizacdo tedrica destes topicos, a seguir serd apresentada brevemente a pers-
pectiva do projeto escolhido para a aplicacdo pratica desta dissertagao.

2.6 OPEN BANKING

No Brasil, atualmente, grande parte das transacdes bancérias ocorrem através dos canais digi-
tais. De acordo com a Febraban [45], para esses canais as transagcdes de pessoas fisicas no ano de
2020, durante a pandemia do COVID-19, chegaram a um percentual de 74%. A pesquisa também
registrou que a cada 10 transagdes bancdrias, 6 ocorrem por meios digitais. A transformacao para
o meio digital é uma realidade que no setor bancario pode ser concretizada com a chegada do
conceito de Open Banking.

A drea de tecnologia, de forma geral, j4 estava abordando o tema e comegando a fazer suas
implementag¢des. No entanto, o Banco Central deu publicidade ao conceito de Open Banking
em abril de 2019, através do comunicado n°® 33.455/2019 [34] em que o regulador estabeleceu os
requisitos fundamentais para a sua implementagdo. Seus principios sdo a promog¢ao da concorrén-
cia no sistema financeiro, o incentivo a inovagdo, o aumento da eficiéncia do Sistema Financeiro
Nacional e do Sistema de Pagamentos Brasileiro e por fim a promog¢ao da cidadania financeira
[34]. Neste comunicado o Banco Central explica que a iniciativa tem por objetivo aumentar a
eficiéncia no mercado de crédito e de pagamentos no Brasil, a partir da promog¢do de um ambi-
ente de negdcio mais inclusivo e competitivo, preservando a seguranga do sistema financeiro e
a protecdo dos consumidores [34]. O Banco Central também registra que o contexto das inova-
coes introduzidas no mercado financeiro em 2019 estava em destaque no cendrio mundial. [34].
Acrescenta ainda que os reguladores de algumas jurisdi¢des t€m intervindo regulatoriamente na
intencao de disciplinar o tema. Sobre a abordagem regulatdria finaliza apresentando a correlacdo
entre o Open Banking e a LGPD:

Nesse contexto, o Banco Central do Brasil vem acompanhando as discussdes interna-

cionais e as iniciativas locais. Além disso, a discussao torna-se mais relevante com a
edicao da Lein® 13.709, de 14 de agosto de 2018, que dispde sobre a protecao de dados
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pessoais no Pais. O Open Banking, na 6tica do Banco Central do Brasil, é considerado
o compartilhamento de dados, produtos e servigos pelas instituicdes financeiras (IF) e
demais institui¢des autorizadas, a critério de seus clientes, em se tratando de dados a
eles relacionados, por meio de abertura e integracdo de plataformas e infraestruturas
de sistemas de informacao, de forma segura, 4gil e conveniente [34].

Dando continuidade ao processo de regulagdo, em 5 de maio de 2020 o Banco Central € o
Conselho Monetéario Nacional publicam o primeiro instrumento normativo para estabelecimento
da regulacdo do Open Banking no Brasil, a Resolu¢do Conjunta n°® 1/2020 [35]. Os participantes
desse ecossistema estdo definidos pela Resolug¢do n° 1, de 5 maio de 2020, em seu artigo sexto
[35], que estabelece que instituicdes financeiras enquadradas no Segmento S1 e S2, de acordo
com a Resolucao n° 4.553, de 30 de janeiro de 2017 [33], sdo participantes obrigatérios do Open
Banking. Além disso outras institui¢des regulamentadas pelo Banco Central também podem
participar de forma voluntdria.

A resolugdo em seu artigo segundo traz defini¢des importantes sobre essa regulacdo, dentre
elas, para o contexto desse trabalho tém-se:

* instituicao transmissora de dados: ¢ a instituicao participante do Open Banking que com-
partilha com a instituicdo receptora os dados compartilhados [35];

* instituicao receptora de dados: ¢ a instituicao participante do Open Banking que solicita
o compartilhamento a instituicao transmissora de dados para recepcao dos dados comparti-
lhados [35];

* instituicao detentora de conta: ¢ institui¢do participante do Open Banking que mantém
conta de depdsitos a vista ou de poupancga ou conta de pagamento pré-paga de clientes no
sistema financeiro [35];

* consentimento: ¢ a manifestacdo livre, informada, prévia e inequivoca de vontade, feita
por meio eletronico, pela qual o cliente concorda com o compartilhamento de dados ou de
servicos para finalidades determinadas [35].

A resolucgdo estabelece também quatro fases para implantacdo desse ecossistema compostas
pelo compartilhamento de:

F.1 dados publicos de canais de atendimento e produtos e servigos;
F.2 dados cadastrais de clientes e transacdes de produtos e servigos;
FE.3 servicos de iniciagdo de pagamentos; e

F.4 dados de operacdes de cambio, servigos de credenciamento em arranjos de pagamento, contas
de depdsito a prazo e outros produtos com natureza de investimento, seguros e previdéncia
complementar aberta.
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A fase 1 do Open Banking € de dados publicos, ndo envolvendo informacdes de usudrios, €
por isso ainda ndo hé necessidade de consentimento. Para a fase 2, hd consentimento do usuério
para o compartilhamento de seus dados. Na resolucdo n°® 1 [35] estdo estabelecidos os requisitos
minimos para o compartilhamento de dados que deve acontecer, conforme as etapas apresentadas
na Figura 2.3.

Solicitacdo do
compartilhamento Consentimento
de dados

Confirmacio do

compartﬂhamento

Figura 2.3: Passos para o compartilhamento de dados. (Fonte: Elaborado pela autora inspirado na [35]).

Essas etapas devem ser executadas considerando a seguranca, agilidade, precisao e convenién-
cia [35]. Além disso, precisam ocorrer exclusivamente em canais eletronicos, de forma sucessiva
e ininterrupta com duracdo competivel ao objetivo e nivel de complexidade.

Além disso, a prestacdo de informagdes aos clientes deve ser feita de forma clara, objetiva e
adequada sobre as etapas do processo de compartilhamento, os procedimentos e o redireciona-
mento entre os ambientes ou sitios eletrOnicos das institui¢des participantes [35].

Sobre o processo de solicitagdo de compartilhamento de dados, na etapa de consentimento, a
resolugd@o n° 1 determina itens mandatdrios em sua composicao conforme a seguir:

* solicitar por meio de linguagem clara, objetiva e adequada;
* apresentar a finalidade determinada para o objetivo do compartilhamento;
* conter prazo de validade compativel essa finalidade, porém limitado a doze meses;

* constar explicitamente a institui¢do transmissora de dados ou detentora de conta, de acordo
com a solicitacdo de compartilhamento;

* detalhar os dados e/ou servi¢os para os quais o compartilhamento estd sendo solicitado
atendo-se estritamente as informacdes necessarias para o objeto do compartilhamento;

* constar a identificacdo do cliente;
* ser obtido ap6s a data de entrada em vigor da Resolucao Conjunta e seus prazos por fases; e

* ndo ser obtido a partir de contrato de adesdo, formularios com opg¢ao de aceite ja preenchidos
ou de forma presumida, sem a manifestacio explicita feita pelo cliente.

Para que o cliente tenha dominio dos dados compartilhados, a revogacao do compartilhamento
poderd ser feita a qualquer momento a partir de sua solicitacdo, a0 menos pelo mesmo canal de
atendimento no qual o consentimento foi concedido [35].
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Seguindo no processo de solicitagdo de compartilhamento de dados, a préxima etapa definida
pelo normativo € a autenticacdo. A norma estipula que a institui¢cao transmissora dos dados devera
possuir mecanismos de autenticacdo de clientes e das institui¢des participantes. A autenticacio
do clientes deverd ser realizada a cada consentimento e a autenticagdo das instituicdes deverd ser
feita a cada chamada das APIs.

Além disso, os procedimentos de autenticagdo deverdo ser compativeis com o0s ja existentes
nos canais eletronicos da institui¢ao inclusive em relagdo aos fatores, quantidades de etapas e
duracdo também e compativeis com a politica de seguranca cibernética da institui¢ao.

Por fim, relativo a confirma¢cdao do compartilhamento, a norma estabelece que a institui¢ao
transmissora de dados deve solicitar confirmac¢ao de compartilhamento ao cliente. A confirmagao
deverd ocorrer de forma simultdnea aos procedimentos de autenticacdo e conter a identificacio
da institui¢do receptora de dados, o periodo de validade do consentimento e os dados que serdo
objeto de compartilhamento.

A seguir serdo apresentados os trabalhos correlatos ao objeto desta dissertagao.

2.7 TRABALHOS CORRELATOS

A seguir sdo apresentados os trabalhos que possuem relacdo ao tema dessa pesquisa no con-
texto de taxonomias de requisitos, elicitacao de requisitos e legislacdes como LGPD e GDPR.

Aberkane et al. [3] abordaram a utilizacdo do processamento de linguagem natural (PNL)
para oferecer um meio vidvel de automatizar a conformidade com a GDPR. Para tal, foi con-
duzida uma revisdo sistematica da literatura (RSL) para explorar a literatura existente sobre a
intersecdo de GDPR, PNL e Engenharia de Requisitos (ER). O Resultado da RSL identificou 420
trabalhos que correlacionavam PNL x ER. Para a relacio GDPR x PNL 9 trabalhos foram iden-
tificados. Ja no contexto da GDPR x ER, 20 trabalho e por fim apenas 1 trabalho relacionando
os trés temas GDPR x PNL x ER. Os autores registraram que os resultados da RSL indicaram
oportunidades para preencher a lacuna citada na convergéncia desses trés temas. Também fo-
ram destacadas como resultados a identificacdo de possibilidades para a introducao de técnicas
de PNL na automatizacio de tarefas manuais de engenharia de requisitos em relacdo a GDPR
assim como a utilizacdo de técnicas de aprendizado de maquina baseadas em PNL para alcan-
car conformidade com GDPR na engenharia de requisitos. O trabalho dos autores se diferencia
deste projeto por abordar uma possibilidade de automacao no levantamento de requisitos e por
nao abordar taxonomias de requisitos.

Alves e Neves [7] estabeleceram uma andlise empirica de questdes sobre privacidade para
elaboracdo de proposta de padrdes de privacidade seguindo um guia de pesquisa qualitativa e
Grounded Theory. Essa andlise foi realizada a partir de entrevistas semi estruturadas (27 Ques-
tdes) com profissionais com mais 10 de experiéncia e que acumulam cargos de gestdo em uma
organizacdo publica. Foram feitas as andlises nas transcricdes das entrevistas que geraram como
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resultado alguns pontos de perspectivas que podem auxiliar os profissionais de TI na elicitacao de
requisitos de privacidade e adicionalmente foram gerados padrdes de privacidade aplicados pon-
tualmente no Sistema piloto do contexto estudado. Este trabalho se difere do trabalho de Alves e
Neves por propor uma taxonomia de requisitos de privacidade. Alves e Neves abordaram apenas
a andlise empirica das dificuldades de elicitagdo dos requisitos de privacidade.

Kanwal et al. [83] desenvolveram o sistema de E-Health Cloud. As principais questdes abor-
dadas pelos autores relacionavam-se em como atender o trade-off entre privacidade e utilidade
usando diferentes combinagdes de modelos de privacidade e técnicas de privacidade além de re-
lacionar quais foram as técnicas de privacidade mais relevantes que poderiam ser adaptadas para
obter privacidade na nuvem para o contexto e-Health. Um dos resultados da pesquisa foi uma ta-
xonomia de Requisito de Preservacgao de Privacidade aplicado ao ambiente de nuvem do e-Health.
Este trabalho difere da nossa pesquisa pois sua aplicagcdo se limita a preservacao da privacidade
em ambientes de nuvem para sistemas de gestao de saude.

Em 2015, Meis et al. [96] desenvolveram uma taxonomia de requisitos de transparéncia com
base na ISO/IEC 29.000 [75] e no rascunho do Regulamento de Protecdo de Dados da UE, uma
vez que o GDPR[104] ainda ndo havia sido publicada. Essa taxonomia teve como objetivo forne-
cer aos engenheiros de software um método para identificar os requisitos de transparéncia. Eles
analisaram a descricdo dos principios de privacidade na ISO e as formulag¢des do projeto do regu-
lamento. As palavras utilizadas para o processo de construcao da taxonomia foram verbos como
informar, notificar, documentar, apresentar, fornecer, explicar, comunicar e substantivos relaci-
onados. Este trabalho encontrou trinta requisitos de transparéncia e sua validacdo foi executada
comparando outras taxonomias encontradas em uma Revisao Sistemética da Literatura. O projeto
de Meis et al. se difere deste por estar relacionado com requisitos de transparéncia e ndo de pri-
vacidade. Também se difere por ser baseado em um rascunho da GDPR, j4 este trabalho a LGPD,
legislacdo brasileira vigente e aprovada em 2018.

Trabalhos anteriores a publicacio da GDPR j4 abordavam a necessidade de taxonomias [6,
15,19, 16, 108]. Algassem e Svetinovic [6] no escopo da Internet das Coisas (loT), apresentaram
uma taxonomia de requisitos de seguranca e privacidade para a (IoT). Os autores afirmaram que
a obtencdo dos requisitos de privacidade e seguranca em uma fase de concep¢do do projeto é
crucial para criagdo de um vinculo com o publico visando o desenvolvimento da uma satisfatoria
confianga publica, facilitando a adaptacao desses sistemas de IoT. Para criar a taxonomia, os au-
tores utilizaram a estrutura proposta por Firesmith [59], a qual fornece uma base para reorganizar
os requisitos de seguranca. Esta pesquisa se diferencia do trabalho proposto por Firesmith [59]
porque o autor focou apenas em requisitos de seguranca em ambientes de loT.

Barker et al. [19] destacaram a importancia da privacidade para a comunidade de banco de
dados. Os autores forneceram uma definicdo explicita de privacidade de dados adequada para
Sistemas de Gerenciamento de Dados (SGDBs) e data mining e propds uma taxonomia capaz
de abordar a privacidade de dados tecnologicamente. A principal contribui¢do destacada pelos
autores foi uma defini¢ao de privacidade. O trabalho de Barker et al difere-se da abordagem deste

21



projeto, uma vez que os autores utilizaram defini¢des da literatura além de seu foco de trabalho
em SGBD de forma geral enquanto nesta dissertagdo é considerada a LGPD [42] como base para
criacdo da taxonomia e define uma taxonomia pratica listando os préprios requisitos.

Massey e Antén [92] realizaram uma comparacdo entre uma taxonomia de engenharia de re-
quisitos de protecdes de privacidade e vulnerabilidades com uma taxonomia de danos legais de
privacidade. A abordagem metodoldgica para comparagdo consistiu em comparar cada vulnera-
bilidade da Taxonomia de Antén-Earp com cada categoria de danos legais de privacidade na Ta-
xonomia Solove e determinar se a vulnerabilidade poderia ser razoavelmente interpretada como
sendo um subconjunto, um superconjunto ou completamente ndo relacionado entre si. Como
resultado seis das sete vulnerabilidades na taxonomia de Antén-Earp foram mapeadas para no
maximo duas categorias de danos a privacidade. Sugerindo assim similaridade razodvel entre es-
sas duas taxonomias. O artigo em questdo diferencia-se deste projeto por utilizar uma taxonomia
juridica como base para o processo comparativo, embora o Anton-Earp seja utilizado como base
do artigo de Sangaroonsilp et al. [112].

Sangaroonsilp et al. [112] desenvolveram uma taxonomia de requisitos de privacidade baseada
na GDPR e ISO/IEC 29100. Para o desenvolvimento desta taxonomia foram utilizadas as técnicas
GBRAM e teoria fundamentada com um método de trés passos para obten¢ao dos requisitos que
resultou em uma lista de sete categorias com um total de 149 requisitos de privacidade. Todos os
requisitos identificados a partir da ISO/IEC 29100 estavam contemplados pelos encontrados na
GDPR. Essa taxonomia foi utilizada como fundamentagdo para o desenvolvimento desta proposta
de taxonomia baseada na LGPD e ISO/IEC 29100.

2.8 SINTESE DO CAPITULO

A engenharia de requisitos € disciplina na engenharia de software capaz de registrar as neces-
sidades de um sistema. Os requisitos de privacidade, por sua vez, sdo a forma de documentar e
colocar em execucao nos sistemas a privacidade de dados necessdria para a conformidade com
essas legislacdes e alcance da protecao de dados. Nesse sentido, este capitulo apresentou a visao
geral sobre esse tema e apresentou a GDPR e LGPD, legislacdes publicadas respectivamente pela
unido Europeia e Brasil com o intuito de preservar a privacidade dos dados pessoais dos cidaddos
e assim aumentar a protecao desses dados. As duas legislagdes possuem principios de privaci-
dade que se assemelham e visam a preservacao dos direitos fundamentais. A ISO/IEC 2900 é um
Jframework que estabelece préticas para a privacidade de dados em sistemas de informacgdo. Esses
temas relacionam-se entre si quando requisitos de privacidade para a prote¢do de dados pessoais
sdo necessarios. O Open Banking € o sistema financeiro aberto do Brasil que visa comparti-
lhar os dados dos clientes entre institui¢cdes financeiras a partir do consentimento fornecido pelo
cliente. Esse processo € avaliado sob a perspectiva de engenharia de software, em relagdo a im-
plementacdo dos requisitos de privacidade derivados da LGPD e por fim, os trabalhos correlatos
apresentados abordaram de diferentes formas a LGPD e taxonomias de requisitos porém nenhum
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deles identificou uma taxonomia de requisitos de privacidade voltada a legislacdo brasileira.
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3 REVISAO SISTEMATICA DE LITERATURA

Uma revisdo sistematica de literatura (RSL) foi realizada para identificar as taxonomias de
privacidade existentes na literatura com o objetivo de apoiar a elaboracdo da taxonomia proposta
neste trabalho de dissertacao.

As diretrizes de execuc@o da RSL foram consideradas para identificagdo das taxonomias exis-
tentes no Ambito da engenharia de software. A andlise da literatura proposta objetiva identificar
a unidade e a diversidade interpretativa existente para a temdtica na qual o problema em estudo
estd inserido. Além disso, esta revisdo € necessdria para compor as abstracoes e sinteses requeri-
das em pesquisas dessa natureza colaborando para a coeréncia nas argumentacgdes do pesquisador
[54]. Assim, a revisdo foi conduzida seguindo a abordagem proposta por Kitchenham at al [85],
considerando as trés principais fases da revisao:

F.1 Planejamento: a proposta desta fase € identificar a necessidade da revisdo sistemadtica de
literatura [86] e propor um protocolo para a sua conducdo. E necessdrio estabelecer os ob-
jetivos, definir as questdes de pesquisa e desenvolver um protocolo para conduzir a revisao;

F.2 Conducao: Nesta fase é desenvolvida a estratégia de pesquisa para identificar os estudos
e seleciond-los de acordo com o protocolo definido na fase anterior [86]. Um conjunto de
dados € criado para analisar e gerar os resultados para as questdes de pesquisa;

E.3 Relatos: Apds conduzir a fase de pré-visualizagdes, € preciso relatar as descobertas, comu-
nicar as partes interessadas ou que podem estar interessadas [86] e responder as questdes de
pesquisa.

3.1 PLANEJAMENTO DA REVISAO

A F.1 de planejamento da revisao foi executada em conjunto ao primeiro passo dessa disserta-
cdo, com a defini¢do dos objetivos de pesquisa apresentados na Secdo 1.3 e questdes de pesquisas
nesta Secdo em relacdo aos requisitos de privacidade e taxonomia proposta.

Com o objetivo de definir uma taxonomia de requisitos de privacidade baseada na LGPD e
ISO/IEC 29100, as seguintes questdes de pesquisa foram definidas:

QP.1 Quais as taxonomias de requisitos de privacidade existentes na literatura?

QP.2 Existe na literatura uma taxonomia de requisitos de privacidade baseada na LGPD e ISO/IEC?
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3.2 CONDUCAO

A F2 da RSL consiste no desenvolvimento da estratégia de pesquisa (execugdo do protocolo
proposto) para identificar os estudos, selecionar os trabalhos, extrair os dados dos estudos prima-
rios e gerar os resultados para a etapa 3, em que as questdes de pesquisa serdo respondidas.

3.2.1 Estratégia de Pesquisa

Tendo os objetivos e questdes de pesquisa definidas, os parametros da estratégia de pesquisa
foram estabelecidos para que fossem executadas pesquisas automatizadas nas bases de dados digi-
tais ACM Digital Library, Scopus e Web of Science, com intuito de coletar e analisar os trabalhos
relacionados ao contexto de taxonomias e requisitos de privacidade. A escolha das bases digitais
para essa RSL baseia-se em [86, 27], autores que listam estes repositérios como bases de relevan-
cia na execucdo exaustiva de pesquisas em engenharia de software. Além da pesquisa automati-
zada foram executadas pesquisas manuais em anais de congresso e em periddicos que possuem
trilhas voltadas para a drea. A string de busca utilizada foi: ("Taxonomy"AND ("Requirements
Taxonomy"OR "Privacy Requirement Taxonomy"OR "Privacy Requirement Elicitation"OR "Re-

quirements Gathering")).

Os estudos selecionados a partir da string de busca foram analisados utilizando a ferramenta
Parsifal !. Foram seguidos os passos descritos por Kitchenham e Charters [86], conforme apre-
sentado nas secdes a seguir.

3.2.2 Critérios de Selecao

Os critérios de selegc@o dos estudos sdo utilizados para identificar os estudos priméarios capazes
de fornecer evidéncias diretas sobre uma questdo de pesquisa. Para reduzir a probabilidade de
viés, os critérios de selecao foram decididos durante a defini¢do do protocolo, antes da execucdo
das pesquisas. Essa selecdo foi baseada na andlise dos critérios de selecao definidos desta revisao.

Em relacdo aos critérios de inclusdo, foram consideradas as seguintes afirmacdes: IC.1) estar
disponivel para leitura em lingua portuguesa ou inglesa em uma das bibliotecas digitais desta
pesquisa; IC.2) estar em conformidade com a string de busca; e IC.3) propor, analisar, aplicar ou
contemplar taxonomias no contexto de requisitos de privacidade.

Em relacdo aos critérios de exclusdao foram definidos: EC.1) o ndo atendimento dos crité-
rios de inclusao definidos acima implicam na exclus@o dos trabalhos; EC.2) trabalhos que ndo
apresentam informacgdes suficientemente elaboradas (que ndo tenham a apresentacdo estrutura
dos argumentos, impedindo o entendimento); e EC.3) trabalhos que impactam na extragdo os da-
dos necessarios para o seu entendimento (trabalhos que ndo possuam estruturaciao dos resultados
impedindo a identificacdo dos itens mapeados para a extracdo) e prejudicando a qualidade ou

"https://parsif.al/
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relevancia desta revisao.

3.2.3 Avaliacao da Qualidade dos Estudos

As questdes de avaliacdo de qualidade, consideradas criticas por Kitchenham e Charters [86],
foram definidas considerando a adequag@o ao objetivo e questdes de pesquisa com intuito de
minimizar viés e maximizar a validade do processo. As questdes a serem avaliadas em cada um
dos estudos pré-selecionados e estdo listadas a seguir:

QA1) Os aspectos relacionados a elicitagdo de requisitos de privacidade sdo abordados no
estudo?

QAZ2) A taxonomia proposta € relacionada a requisitos de privacidade?
QA3) Os autores apresentam o método de proposi¢io da taxonomia?; e
QA4) O estudo apresenta os resultados da aplicabilidade dos métodos?

As duas primeiras questoes forma construidas considerando que de acordo com o Guideline
de [86], podem-se estabelecer questdes relacionadas com itens especificos relacionados a drea de
assunto da revisdo. As duas dltimas questdes, estdo relacionadas com qualidade do método de
pesquisa executado nos trabalhos avaliados.

Para que métricas quantitativas das QA pudessem ser obtidas, foram atribuidas escalas numé-
ricas as perguntas. As pontuacdes sao:

* QA1l: S (Sim) sdo apresentadas informacdes relacionadas a elicitacao de requisitos de pri-
vacidade; P (Parcialmente), sdo identificados aspectos de elicitagao de requisitos implicitos,
por deducdo, por andlise empirica deste autor; N (Nao), nenhum aspecto de elicitacdo de
requisitos de privacidade pode ser identificado.

* QA2: S (Sim), a taxonomia € relativa a requisitos de privacidade; P (Parcialmente), a ta-
xonomia proposta estd parcialmente relacionada com requisitos de privacidade e afins por
andlise empirica deste autor; N (Nao), a taxonomia nao estd relacionada com requisitos de
privacidade.

* QA3: S (Sim), o método de proposicao da taxonomia estd apresentado; P (Parcialmente),
o método de proposi¢do da taxonomia ndo estd completamente apresentado; N (Ndo), o
método de proposicdo da taxonomia ndo foi apresentado.

* QA4: S (Sim), os resultados da aplicabilidade dos métodos foram apresentados; P (Parci-
almente), os resultados da aplicabilidade dos métodos foram parcialmente apresentados; N
(Nao) os resultados da aplicabilidade nio foram apresentados.

Para o processo de avaliacdo de qualidade, temas que possuem semelhanca com os conceitos
de privacidade foram considerados para atribui¢do das notas em relacdo ao item QA?2 referente
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a requisitos de privacidade, os quais foram: contexto de seguranca, contexto regulatério (leis
governamentais), conceitos de transparéncia e intervenabilidade.

O processo de pontuacdo para as perguntas de avaliagdo de qualidade foram S =1, P = 0.5,
N = 0. Como parte do processo de avaliacdo de qualidade, foi definida a métrica de taxa média
conforme férmula apresentada 3.1, para que fossem calculadas as notas de corte para adequacao
as avaliacoes de qualidade (QA). Assim, a nota de corte é o valor igual ou superior ao obtido na
aplicacdo da formula em que € divido o somatério de « pelo 3.

(2 a)
B

Tr =

(3.1)

Onde:
x = média entre os trabalhos
« = notas atribuidas aos trabalhos na QA
B = quantidade total de trabalhos avaliados

3.2.4 Extracao dos dados

A extragdo dos dados foi iniciada com a obtencdo dos arquivos no formato bibtex, a partir das
pesquisas realizadas nas bases digitais. Nos arquivos as seguintes informacdes sobre os artigos
foram extraidas:

e titulo,

e autor,

* ano,

* tipo de publicacdo e suas informagdes,
* palavras-chave,

* resumo

* ¢ método de concepgao da taxonomia.

Esses dados foram utilizados para a condugdo da fase F2 da RSL.

Para seguir com o processo de resposta das questdes de pesquisa, que sdo de natureza quali-
tativa, e estdo apresentadas na F3, foi necessaria a extragao de todos os artigos em formato PDF
para leitura, andlise e composic@o das respostas para as questdes desta RSL.
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3.3 RESULTADO DA RSL

A andlise e resultado da execugdo desta RSL, para a fase F3, contendo os resultados obtidos
na conducao da pesquisa, andlise da qualidade e os achados relativos as respostas para as questoes
de pesquisa estio apresentados a seguir.

3.3.1 Resultado da triagem dos artigos e Avaliacao de Qualidade

O procedimento aqui descrito para condugdo desta RSL e a quantidade de trabalhos restantes
apos cada etapa sdo apresentados na Figura 3.1.
Aplicagéo dos

critérios de
selegdo

Manual e

artigos duplicados — Filtro por leitura
removidos Aplicagéo do QA completa dos artigos

Automatizada em:
Scopus e
Web of Science
| 15 (72) (7)) lowrp) |
2 -74 11
! |2 —J A4 & !

artigos rejeitados

Figura 3.1: Procedimentos de pesquisa da RSL. (Fonte: Autora)

A aplicagdo da string de busca nas 3 bases digitais e busca manual que resultou em 111 artigos.
Foram gerados arquivos .bib, conforme a execucao da extragao de dados contendo as informagdes
dos trabalhos para importacdo na ferramenta de condu¢do da RSL. Os arquivos estio disponibi-
lizados no pacote de reproducdo disponivel em [55]. Primeiro, foram verificados os trabalhos
duplicados resultando em 15 exclusdes. A base Scopus foi a que mais apresentou artigos dupli-
cados em relacdo as outras bases (12 trabalhos duplicados). Em seguida os trabalhos candidatos
foram classificados conforme os critérios de selecdo, inclusdo e exclusdo definidos. A execucdo
dos critérios de selecdo resultou em 74 trabalhos rejeitados por ndo estarem em conformidade
com os critérios estabelecidos. No total, essa primeira etapa da revisao resultou em 22 estudos
selecionados.

Com a aplicacdo dos critérios de qualidade, os 22 trabalhos foram avaliados e pontuados
de acordo com as métricas definidas neste protocolo. Esses trabalhos e suas pontuacdes sio
apresentados na tabela 3.1. Apenas um trabalho obtive a pontuacdo maxima no processo, um
trabalho pontuou 3.5, enquanto trés trabalhos obtiveram pontuac¢ao 3.0, um trabalho se posicionou
com metade da pontuagdo (2.0 pontos), quatro trabalhos obtiveram 1.5 pontos, trés trabalhos
obtiveram apenas 1 ponto, quatro obtiveram 0.5 pontos e por fim dois trabalhos ndo pontuaram
em nenhuma das perguntas do processo de avaliacao de qualidade.

A partir do somatério da pontuagdo dos artigos analisados na avaliacdo da qualidade do es-
tudo, foi efetuado o calculo do valor médio de pontos obtidos pelos trabalhos com o objetivo de
estabelecer uma nota de corte que indique o parametro aceitdvel para seguir para a proxima etapa.
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Considerando a quantidade total de trabalhos (8 = 22) e o somatério das notas em pontos (o =
32.5), a média obtida foi x = 1.47 (vide a férmula 3.1). Como a pontuagdo atribuida as respostas
das QAs ndo permite o valor decimal obtido para x, foram os trabalhos primdrios com 1.5 ou
menos para eliminacdo por ndo atenderem os critérios estabelecidos na avaliacdo de qualidade
demonstrando baixa aderéncia aos critérios esperados para este estudo. Os 11 estudos primeiros
selecionados estdao dispostos na sec¢ao selecionados da Tabela 3.1. Os outros trabalhos ndo foram
selecionados devido ao score abaixo do estabelecido na conducdo dessa RSL.

A Tabela 3.1 é composta pelos seguintes campos: ID - Identificador do estudo, utilizado para
referencid-lo a partir deste momento, Autor - nome dos autores e referéncia ao trabalho, Ano -
ano de publicagdo, colunas QA1 a QA4 - Questdes de avaliacdo de qualidade e as respectivas
notas para os estudos nas linhas, Score - nota atribuida ao trabalho considerando a soma das 4
notas obtidas nas QAs.

ID Autor Ano QA1 QA2 QA3 QA4 Score
S1  Antén and Earp [15] 2004 S S S S 4.0
S22 Sangaroonsilp et al [112] 2021 S S P S 3.5
S2  Meis and Heisel [94] 2016 P P S S 3.0
é S3  Hernandez et al [71] 2010 P P S S 3.0
g S4  Meis and Heisel [95] 2017 P P S S 3.0
S S5  Siegfried et al. [116] 2020 N N S S 2.0
g S6  Rjaibi and Rabai [108] 2015 P P P N 1.5
S7  Lehnert [88] 2011 S P N N 1.5
S8  Bolchini et al. [24] 2003 N N P S 1.5
S9  Alhirabi et al. [5] 2021 S N N P 1.5
S10 Tangetal. [119] 2021 S N N S 1.5
S11 Azad and Martens [18] 2021 N N S N 1.0
S12 Lauenroth et al. [87] 2017 N N N S 1.0
S13 Bhatia et al. [23] 2016 P N N P 1.0
» S14  Gomez Sotelo et al. [65] 2018 N N P N 1.0
;3 S15 Zafar et al. [125] 2020 N N P N 0.5
Z S16 Ahmed et al. [4] 2019 N N P N 0.5
g S17 Belani [21] 2012 N N P N 0.5
P4 S18 Abdelmaboud [2] 2021 N N P N 0.5
S19 Gordieiev and Kharchenko [66] 2020 N N N P 0.5
S20 Chen and Dong [38] 2013 N N N N 0.0
S21 MacRuairi et al. [90] 2008 N N N N 0.0

Tabela 3.1: Lista de trabalhos selecionados e removidos ap6s a aplica¢do da avaliacdo de qualidade.

ApOs a realizacdo da fase de avaliacdo de qualidade, os 11 trabalhos restantes foram lidos
pelo processo de leitura de texto completo para identificar e confirmar sua relacdo com o contexto
dos requisitos de privacidade. Durante este processo, 4 artigos foram identificados como nao
relacionados a este contexto da RSL (S5, S7, S9 e S10 da Tabela 3.1).

Isso ocorreu devido ao fato de que S5 [116] forneceu uma taxonomia de requisitos de sistema
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no contexto da Industria da Internet das Coisas. S7 [88] propds uma taxonomia para andlise de
impacto de mudangas de software, uma taxonomia nao relacionada diretamente aos requisitos,
e sua abordagem nao foi considerada significativa para esta RSL. Em S9 [5], embora os autores
indiquem entre as principais contribui¢des a proposi¢do de uma taxonomia, ndo hd indicagcao de
taxonomia no desenvolvimento ou conclusdo do trabalho, tornando-o inadequado para esta RSL.
E por ultimo, S10 [119] ndo apresentou proposi¢des de taxonomias, e foi considerado como nao
adequado para este protocolo RSL.

A distribuicdo dos artigos selecionados nessa RSL ao longo dos anos, conforme apresentado
na Figura 3.2, demonstra que os anos com mais publicagdes relacionadas ao assunto sdo 2017
e 2020, considerando que o ano de 2021 € relativo apenas aos 10 primeiros meses do ano pelo
periodo em que as consultas foram executadas, conforme datas de execucdo destas pesquisas
para o protocolo de RSL. Os anos com mais publicagdes estdo relacionados aos anos em que as
legislagdes GDPR [104] e LGPD [42], respectivamente, entraram em vigor podendo demonstrar
alguma relacao positiva com a preocupagdo com as questdes relacionadas a privacidade de dados
pela literatura.

2003 2004 2010 2011 2015 2016 2017 2020 2021

Figura 3.2: Distribuicdo dos artigos selecionados ao longo dos anos. (Fonte: Autora)

3.3.2 QP.1 Quais sao as taxonomias de requisitos de privacidade existentes na litera-
tura?

S1 - Antén e Earp [15] propuseram uma taxonomia de requisitos de privacidade baseada nas
politicas de websites com o objetivo de mitigar a vulnerabilidade desses sites. Os autores utiliza-
ram a minera¢do de metas (Goal Mining) e a extracdo de objetivos dos pré-requisitos de artefatos
de texto (normas dos sites). Além disso, os autores analisaram um conjunto inicial de politicas
de privacidade da Internet para desenvolver a taxonomia. A validagdo da taxonomia foi realizada
a partir da extracdo das metas que envolviam politicas de privacidade de alguns sites relaciona-
dos a satde. A partir dos resultados da validacdo, a taxonomia foi refinada, resultando em duas
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classes de requisitos de privacidade: metas de protecao e vulnerabilidades. Nesse sentido, as me-
tas de protecao foram utilizadas para tratar da protecao desejada dos direitos de privacidade do
consumidor, enquanto as vulnerabilidades descrevem requisitos que potencialmente ameacariam
a privacidade do consumidor. Essa taxonomia possui uma aplicabilidade direcionada e exclusiva
ao ambito de websites e registra-se ter sido desenvolvida anteriormente a implantagdo da GDPR,
pode ser considerada defasada.

S22 - Os autores Sangaroonsilp [112] propuseram uma taxonomia de requisitos de privaci-
dade baseada na GPDR e ISO/IEC 29100 e também efetuaram uma andélise para avaliar como
duas grandes plataformas open source (Moodle e Google Chrome) enderecam o assunto de pri-
vacidade. Os autores comecam estabelecendo a taxonomia e em seguida efetuam o processo para
a mineracao de erros nas plataformas em busca de avaliar a aderéncia dessa plataforma com os
requisitos propostos na taxonomia gerada. O método de proposi¢cdo da taxonomia foi baseado
em um processo adaptado do GBRAM. A taxonomia proposta pelos autores foi dividida em 7
categorias e 71 requisitos de privacidade.

S2 - Meis e Heisel [94], abordaram a importancia da privacidade como qualidade no ambito
do desenvolvimento de software. Os autores trataram especificamente de um objetivo de priva-
cidade relativo a capacita¢do dos usudrios finais e como estes podem ter controle sobre como os
seus dados pessoais sdo processados pelos sistemas de informacao. Esse objetivo de privacidade
¢ denominado pelos autores como intervenabilidade. Os autores destacaram a falta de opg¢des
de intervenibilidade nos sistemas de informacao, identificada a partir de surveys conduzidas com
usudrios finais. Os autores executaram um processo de refinamento do objetivo de intervenabili-
dade em uma taxonomia de requisitos de software e a relacionaram a uma taxonomia de requisitos
de transparéncia, pois segundo os autores, a transparéncia pode ser considerada um pré-requisito
para a intervenibilidade. O objetivo da taxonomia combinada de requisitos de intervenabilidade
e transparéncia é o de orientar os engenheiros de requisitos na identificagdo dos requisitos de
intervenabilidade relevantes para o sistema. Na construcdo da taxonomia os autores utilizaram a
ISO/IEC 29100 e o rascunho da GDPR (ressalta-se que a GDPR ainda ndo estava em vigor). Os
autores executaram uma comparacao desta taxonomia com a literatura, a partir de uma RSL com
a técnica snowballing, para validacdo de sua completude de requisitos em relacdo aos achados
da RSL. A intervenabilidade pode ser assemelhada aos requisitos de privacidade, no entanto, este
trabalho ndo apresentou aplicabilidade prética da taxonomia, ndo tendo sido realizada nenhuma
validacdo em um contexto real além de ter sido concebido com o rascunho da GDPR.

S3 - O contexto do estudo primario dos autores Herndndez et al. [71] contemplou a cons-
trucdo de software para e-commerces. Considerando esse cendrio, 0s autores propuseram uma
taxonomia de requisitos composta pelos fatores de seguranca, usabilidade bem como caracteris-
ticas para sites de e-commerce B2C (Business-to-Business - comércio entre empresas) e C2C
(Consumer-to-consumer - comércio entre usudrios pessoas fisicas) com o objetivo de apoiar o de-
senvolvimento desses sites de comércio eletronico para que se tornem utilizdveis e seguros. A ta-
xonomia proposta pelos autores € baseada em trés fatores: seguranca, usabilidade e e-commerce.
No ambito da seguranca os autores se basearam no trabalho de Calderén [29] que propds uma
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taxonomia de requisitos de seguranca dividida nos atributos de confidencialidade, integridade,
disponibilidade e ndo repudio em requisitos. Para o fator de usabilidade os autores se basearam
em Cheikhi et al. [37], Jinling et al. [80], and Shaikh et al. [114] que também dividiram os atribu-
tos desse fator em requisitos. Para o fator de e-commerce, um survey foi conduzido para obtencao
dos requisitos desejados pelos usudrios a partir de grandes sites do ramo. Para validagdo da taxo-
nomia, os autores desenvolveram um modelo composto por uma férmula baseada em calculo de
média e uma técnica para avaliar a conformidade das funcionalidades de um site B2C (Business-
to-Consumer - comércio de empresa para clientes pessoa fisica) ou C2C, no que diz respeito aos
requisitos propostos na taxonomia de requisitos. A técnica utilizada para a validagdo consistiu
em definir uma meta, estabelecer construtores a serem avaliados, definir questdes para identifi-
car como medir os atributos, verificar o percentual de conformidade entre as funcionalidades de
um sistema e seus requisitos, e por fim obter a taxa do sistema pela média da conformidade dos
construtores. Essa taxonomia ndo estd diretamente relacionada a privacidade, e sim a seguranca,

0 que é comum uma vez que muitos autores consideram a privacidade como parte da seguranca
[61, 82, 126, 98].

S4 - E uma continuacdo do trabalho de Meis and Heisel [94] (S2) sobre requisitos de inter-
venabilidade. As diferencas apresentadas em relacdo ao trabalho anterior foram que a GDPR
estava em vigor no periodo dessa publicacdo, o que permitiu a criagdo da taxonomia a partir
da lei aprovada. Além disso, os autores propuseram um método denominado ProPAn para ané-
lise de problemas baseados em privacidade. Neste método, os requisitos de intervenabilidade e
transparéncia podem ser gerados automaticamente com base em artefatos fornecidos pelo método
ProPAn e regras derivadas da GDPR. Ademais, o método fornece condi¢des de validagao dos
requisitos que podem ser usadas para verificar automaticamente ajustes dos usudrios nas espe-
cificacdes de forma a garantir o atendimento as necessidades implicitas da GDPR. Todas essas
etapas do método estdo integradas na ferramenta ProPAn que € executada na geracdo e validagao
de forma automatica. Apesar de ser denominada taxonomia de intervenabilidade e transparéncia,
o estudo apresenta alguma relacdo subjetiva com os requisitos de privacidade.

S6 - Rjaibi e Rabai [108] propuseram uma taxonomia de seguran¢a com uma visao holistica.
A proposta da taxonomia foi baseada nas taxonomias existentes na literatura e identificadas pelos
autores, também foram considerados os padrdes de seguranca, sendo eles: ISO 7498-2:1989 [72],
CIA Triad, Donn Parker [103], Firesmith [58], Mead and Stehney [93], Christian e Mead [39],
Jrjens [81] e Calder6n [29]. O trabalho discorreu sobre cada uma das fontes para a taxonomia
e apresentou uma comparacao entre a colocacdo dos fatores de seguranca em cada uma das ta-
xonomias. Nao ocorreu aplicagc@o pratica da taxonomia em um cendrio real. A privacidade foi
abordada como um fator de seguranca nessa taxonomia que apresenta 8 (oito) sub-fatores.

S8 - Bolchini et al. [24] propuseram uma taxonomia para classificacdo de requisitos de hi-
permidia. O modelo proposto adotou uma abordagem orientada a objetivos juntamente com téc-
nicas baseadas em cendrios, introduzindo a taxonomia de requisitos de hipermidia para facilitar
o design conceitual da Web. A taxonomia proposta foi baseada no modelo AWARE que é uma
especializacdo do i* framework. A taxonomia gerou 8 (0ito) categorias principais € os autores
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fizeram a validacdo empirica do modelo com base na teoria dos atributos de qualidade percebida.
Além disso, um estudo de caso foi desenvolvido para validagdo pritica com parceiros industri-
ais que demonstraram, em geral, considerar o AWARE [31] uma proposta de boa qualidade para
os requisitos de modelagem de aplicativos da web. Apesar de ser uma taxonomia de requisitos,
essa proposta ndo abordou o contexto de privacidade, focando apenas na abordagem de requisitos
funcionais para aplicativos web.

Por fim, as taxonomias analisadas nesta RSL com seus respectivos detalhes sdo apresentados
na Tabela 3.2. A tabela é composta pelas colunas: ID - Identificador do estudo primério, Fonte
- fonte da qual os requisitos da taxonomia foram inspirados, Método - método utilizado para
elaboracdo da taxonomia (mantidas em inglés para preservacao do entendimento), Categorias -
primeiro nivel da categoria de requisitos obtida a partir das taxonomias (mantidas em inglés para
preservagdo do entendimento), Relacdo com PR? - indica se a taxonomia possui relagdo com
requisitos de privacidade (RP).

ID Fonte Método Categorias Relacdo com
RP?
S1 traditional GBRAM [14] Privacy Vulnerability = Parcialmente
[15] e-commerce Information monitoring
web site Information aggrega-
privacy policies tion

Information storage
Information transfer
Information collection
Information personali-
sation

Contact

Protection Goal Taxo-
nomy
Notice/Awareness
Choice/Consent
Access/Participation
Integrity/Security
Enforcement/Redress
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ID

Fonte

Método

Categorias Relacao

RP?

com

S22
[112]

-ISO/IEC29100 [75]

_GDPR [104]

GBRAM [14] e
Grounded Theory
[62]

Lawfulness, fairness Sim
and transparency

Purpose limitation

Data minimisation

Accuracy

Storage limitation

Integrity and confiden-
tiality

Accountability

S2
[94]

- ISO/IEC29100

[75]
- GDPR Draft

proposto  pelos
autores, ne-
nhuma  técnica

explicitada

Transparency Parcialmente
Presentation
Exceptional Informa-
tion

Processing Information
Collection Information
Storage Information

Flow Information

S3
[71]

- ISO/TIEC27000

[74]

- ISO/TEC9126 [73]

- Survey nos
commerces

Baseado on
[29],
nenhuma técnica

Calderén

explicitada

Security Parcialmente
Confidentiality
Integrity

Availability
Non-repudiation
Usability
Understandability
Learnability
Operability
Attractiveness
e-Commerce

Product lookup

User account
Information/Help Spe-
cial offers
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ID Fonte Método Categorias Relacdo com
RP?
S4 - ISO/IEC29100 Proposto  pelos Intervenability Parcialmente
[95] [75] autores: ProPan Data Subject Interven-
- GDPR [104] tion
Authority Intervention
Processing Information
Exceptional Informa-
tion
Intervention Informa-
tion
S6 - ISO 7498-2 [72] Compilacdo des- Security Parcialmente
[108] - CIA Triad [9] ses modelos Conformance
- Donn Parker [103] Secure Information
- Firesmith [58] Flow
- Mead and Stehney Freshness
[93] Fare Exchange
- Christian and Mead Usability
[39] Attack/Harm Dectec-
- Jrjens [81] tion
- Calderén [29] Access Control
Manageability
Non-repudiation
Integrity
Privacy
S8 - AWARE [31] AWARE Content Parcialmente
[24] Structure of Content

Access Paths to Con-
tent

Navigation
Presentation

User Operation

System Operation
Interaction

Tabela 3.2: Relagdo de taxonomias identificadas na RSL.
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3.3.3 QP.2 Existe na literatura alguma taxonomia de requisitos de privacidade baseada
na LGPD and ISO/IEC?

Essa revisdo sistematica de literatura nao identificou taxonomia de requisitos de privacidade
na literatura avaliada no contexto estabelecido para esta pesquisa. A taxonomia de Sangaroon-
silp el al [112] aborda o contexto de requisitos de privacidade sob a perspectiva da GDPR. E
foram identificadas, no entanto, taxonomias que demonstram alguma relacdo com requisitos de
privacidade as quais s@o os trabalhos desenvolvidos por Antén e Earp [15], Meis e Heisel [94],
Hernandez et al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] Esses estudos
abordaram o tema de forma indireta ou apenas por perspectivas.

Os resultados das questdes QP.1 e QP.2 demonstram a lacuna na literatura referente a requisi-
tos de privacidade, principalmente no ambito das legislagcdes de protecdo de dados pessoais.

3.4 SINTESE DO CAPITULO

Essa RSL foi conduzida seguindo o protocolo de Kitchenham e Charters [86] com a definicdo
das etapas de planejamento, Conducdo e Relatos. Durante o planejamento as questdes de pesquisa
foram estabelecidas, a estratégia de pesquisa, os critérios de selecdo e a avaliacdo de qualidade
foram determinados. A partir da conducdo desta RSL, foram encontrados 111 trabalhos relacio-
nados ao critérios da string de busca. Ap6s do protocolo de RSL 7 estudos analisados. O trabalho
desenvolvido por Sangaroonsilp el al [112] aborda o contexto de requisitos de privacidade sob
a perspectiva da GDPR. Os trabalhos desenvolvidos por Antén e Earp [15], Meis e Heisel [94],
Hernandez et al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] foram os
que apresentaram taxonomias com alguma relagdo com requisitos de privacidade. No total, foram
considerados 7 trabalhos com proposi¢des de taxonomias que podem se relacionar a requisitos de
privacidade porém a lacuna referente a existéncia de uma taxonomia de requisitos de privacidade
foi identificada.
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4.1

A proposi¢do da taxonomia de requisitos de

4 TAXONOMIA

DESENVOLVIMENTO DA TAXONOMIA PROPOSTA

privacidade € baseada em Goal-Based Requi-

rements Analysis Method (GBRAM) [14], método utilizado para identificar, elaborar, refinar e

organizar objetivos para a especificacdo de requisitos. Esse método foi utilizado por Antén e

Earp [15] no desenvolvimento da taxonomia de requisitos para reducdo de vulnerabilidades em

websites e na taxonomia de requisitos de privacidade proposta por Sangaroonsilp et al. [112]
baseada na GDPR e ISO/IEC 29100, processos utilizados como referéncia para este trabalho. A

estruturacdo das técnicas utilizadas na concepcao desta taxonomia sao apresentadas na Figura 4.1.

Grounded
Theory

GBRAM

Goal
Anaysis

Goal
Evoluation

Taxonomia Proposta

Codificacéo
aberta

TP1
Identificacdo
dos requisitos
de privacidade

TPl.a
|dentificacdo de agdes

TP1.b Determinagao
das partes
envolvidas/afetadas

TP2
Classificacao
dos requisitos
de privacidade

TP1.c Ponderagéo do
resultado esperado

TP1.d Estruturagao em
TP3 um padréo de requisito

Refinamento
dos requisitos

de privacidade

Figura 4.1: Estruturacdo das técnicas utilizadas na concepcao desta taxonomia. (Fonte: Autora)

O processo de Goal Analysis foi a técnica adaptada do GBRAM para criacao dos 3 passos

principais de elaboracdo da taxonomia. O Goal Analysis tem o objetivo de explorar documentos
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com a intencdo de identificar metas, organiza-las e classifica-las, criando-se assim os dois primei-
ros passos. Goal Evaluation também foi utilizado sob o aspecto da andlise e adaptagdo de como
as metas mudam desde o momento em que sdo identificadas pela primeira vez até o0 momento em
que se tornam requisitos de fato, criando-se assim o dltimo passo da taxonomia.

Além disso, para elaboracdo do processo de concepc¢ao do primeiro passo a técnica de Groun-
ded Theory [62] foi utilizada. Dela foi utilizado o processo de codificagdao aberta, que consiste
em decompor os dados em unidades de andlise e criar questdes abertas sobre o tema.

Nickerson et al. [99] definem que uma taxonomia € um agrupamento de conceitos em dimen-
soes, cada uma dessas dimensdes é composta por duas ou mais caracteristicas. Para o desenvolvi-
mento desta taxonomia utilizou-se uma regulamentagao e um framework amplamente conhecido
e estabelecido em relagdo a privacidade de dados que daqui em diante, quando referenciados em
conjuntos serdo enderecados como base taxondmica: a legislacdo brasileira de protecdo de dados
pessoais, a LGPD [42] e a ISO/IEC 29100 [75].

Na LGPD siao protegidos os direitos da pessoa natural em relagdo ao tratamento de dados e
estabelecidos principios para o tratamento além de puni¢des quando identificadas irregularidades
por parte dos agentes de tratamento [42]. A ISO/IEC 29100 [75], por sua vez € um framework
amplamente conhecido por definir modelos também destinados a protecdo de dados durante o seu
tratamento. Como observado por Nickerson et al. [99], a necessidade de dimensdes € implicita a
taxonomia e para a proposicao deste trabalho as dimensdes atribuidas no contexto desta taxono-
mia de requisitos sdo os principios da LGPD: Finalidade, adequagdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevencao, nao discriminagao e responsabilizac¢io
e prestacao de contas. Além disso, a dimensao complementar relativa a classificacao dos requisi-
tos estabelecida neste processo apresenta os contextos: software, estudos e pesquisa, governanga,
gestdo publica e infraestrutura.

O método para o desenvolvimento desta taxonomia é divido em 3 passos principais que foram
criados inspirados em [112] e definidos a partir das técnicas do GBRAM [14]:

TP1 Identificacao dos requisitos de privacidade responsavel por analisar a legislacio e o fra-
mework em busca dos requisitos de privacidade para composi¢do da taxonomia. E um passo
executado a partir de uma andlise critica dos documentos para composi¢ao dos itens.

TP2 Classificacao dos requisitos de privacidade Elaborada a classificacdo dos requisitos em
categorias baseada em uma lista de objetivos de privacidade.

TP3 Refinamento dos requisitos de privacidade remoc¢do dos possiveis itens duplicados e
ajuste de possiveis inconsisténcias considerando duas fontes de identificagdo para os re-
quisitos.
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4.2

TP1 - IDENTIFICACAO DE REQUISITOS DE PRIVACIDADE

Para execugdo desta etapa foram analisadas declaracdes na LGPD e ISO/IEC 29100 com

intuito de identificar declarag¢des relacionadas ao tratamento de dados e direitos pessoais. Para tal

foram analisados os 28 artigos da LGPD nos quais as declaragdes foram encontradas. Na ISO/IEC

29100 foram analisadas 58 declaragdes dentro dos principios de privacidade estabelecidos por

essa norma. Foram ao todo identificados 112 requisitos de privacidade a partir da LGPD e 57

requisitos de privacidade a partir da ISO/IEC 29100. As instru¢des sobre cada um dos passos e o

processo executado s@o apresentados a seguir.

TP1.a Identificacao de acoes: As declaragdes da base taxondmica foram avaliadas com intuito

TP1.b

TPl.c

TP1.d

de identificar declaracdes que remetam a ac¢des necessdrias por parte dos agentes de tra-
tamento de dados, com intuito de permitir ao titular dos dados o alcance de seus direitos.
Também foram analisadas as declaragdes na perspectiva dos titulares dos dados para iden-
tificacdo de seus direitos. Essa andlise visou identificar acdes que remetam a requisitos
que demandem implementagdo pelos sistemas, seja para atendimento de obrigacdes dos
agentes de tratamento como também para contemplacao de diretos dos titulares de dados.
A pergunta feita pelos autores para identificagdo das declaracdes foi: "Que agdo deve ser
executada com base nessa declaracao?".

Determinacio das partes envolvidas/afetadas: Apds o levantamento das sentencas que
identificam acdes, o proximo passo foi analisar as acdes no sentido da identificacdo de
seu objeto. Com isso, foi executada a identificacdo dos responsdveis pela execugao das
acOes. A pergunta que representa esta necessidade é "Quem estd envolvido/afetado por
essa afirmagao?".

Ponderacio do resultado esperado: Esta etapa tem o objetivo de analisar as declaragdes
mapeadas na base taxonOmica para avaliar a sua aderéncia ao resultado esperado para a
taxonomia em relacdo a privacidade dos usudrios. A perspectiva a ser analisada € em
relacdo a pergunta "O que deve ser alcangado com base na ac¢do dessa declaracao?".

Estruturacido em um padriao de requisito: Apds a execugdo dos passos anteriores, 0
requisito de privacidade derivado do processo € estruturado no formato de verbo de acao,
seguido por objeto e complemento objetivo. Formando o requisito para composi¢iao da
taxonomia. Apesar de ndo haver registro dos autores [112] sobre a motivacdo da escolha
da classe de palavras "verbo"para iniciar a estruturacio dos requisitos, entende-se que no
contexto da taxonomia, verbos de acao podem contribuir diretamente para a clarificacdao
dos requisitos por indicarem atos a serem executados ou passiveis de execucao. De acordo
com Kaspary [84], o verbo é a peca-chave na enunciacao dos diversos conceitos juridicos,
0 que sustenta a estruturacdo iniciando com essa classe verbal.

A seguir sdo apresentados os exemplos de aplica¢do dos passos descritos em TP1 para a base

taxonOmica.
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LGPD

A andlise das declaracoes destacadas da LGPD pode comecar com a execuc¢do da secao TP1.a
ou pela secao TP1.b. Nesta exemplificacdo, serd iniciado pelo passo TP1.a com a identifica¢do
das acdes nas sentengas destacadas da LGPD. Para o primeiro exemplo, analisou-se a declaracio
1, conforme Figura 4.2:

TPl.a TP1.b TPl.c

L )

Figura 4.2: TP1 - Processo de Identificagdo de Requisitos de Privacidade. (Fonte: Autora)

TP1.a: Nela € identificado que o controlador de dados tem por obrigacdo indicar um encarre-
gado para o tratamento de dados pessoais. A ac@o necessaria nesta declaracdo € a indicagao por
parte do controlador, o verbo de a¢do utilizado entdo serd o INDICAR.

TP1.b: o papel envolvido na declaracdo 1 apresentada na Figura 4.2 € o controlador, que € o
ator que possui uma obrigacao.

TP1.c: verifica-se que o objetivo da declaracdo € a indicacao do encarregado pelo trata-
mento de dados pessoais.

TP1.d: Com a estruturacdo, o requisito fica da seguinte forma: RLGPD069 - INDICAR o
encarregado pelo tratamento de dados pessoais.

Seguindo para um exemplo que possui uma complexidade um pouco mais elevada em relacio
ao anterior, analisa-se a declaragdo 2, em que:

Art. 14. § 2° No tratamento de dados de que trata o § 1° deste artigo (§ 1° O tra-
tamento de dados pessoais de criancas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel le-
gal.), os controladores deverdo manter publica a informacao sobre os tipos de dados
coletados, a forma de sua utilizagcao e os procedimentos para o exercicio dos direitos
a que se refere o art. 18 desta Lei (Art. 18. O titular dos dados pessoais tem direito
a obter do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo: I - confirmagdo da existéncia de tratamento; II -
acesso aos dados; Ill - correcdo de dados incompletos, inexatos ou desatualizados;
1V - anonimizagdo, blogueio ou eliminagdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados
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a outro fornecedor de servico ou produto, mediante requisicdo expressa e observa-
dos os segredos comercial e industrial, de acordo com a regulamentacdo do orgdo
controlador; V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade na-
cional, observados os segredos comercial e industrial; (Redagdo dada pela Lei n°
13.853, de 2019) VI - eliminacdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipoteses previstas no art. 16 desta Lei; VII - informacdo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; VIII - informacdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa; IX - revogacdo do consentimento, nos termos do
§ 5%do art. 8°desta Lei.)

TP1.a: € identificado que o controlador de dados deverd manter piiblica a forma como os
dados sdo coletados (...). Logo, a acdo esperada do ator para o qual a declaracdo foi estabelecida
¢ a manutencao, o verbo utilizado é o MANTER.

TP1.b: Os envolvidos/afetados identificados foram: 1) controladores de dados para a neces-
sidade de (...) manter a informagdo sobre os tipos de dados coletados, a forma de sua utilizacdo
e os procedimentos (...). 2) titulares de dados sobre o trecho (...) para o exercicio dos direitos a
que se refere o art. 18 desta Lei. (...) possibilitar a exercdo de seus direitos.

TP1.c: Como o artigo 14, relaciona-se com o artigo 18, sdo identificados alguns objetivos para
o controlador para manter publica a informacao sobre os tipos de dados coletados, a forma
de sua utilizacao e os procedimentos para o exercicio dos direitos do titular a que se refere
o art. 18 desta Lei..

TP1.d: Os requisitos gerados nesse processo sao:

RLGPDO039 - MANTER disponivel em drea publica a informacdo sobre os tipos de dados

pessoais coletados dos titulares de dados que sdo criangas;

RLGPDO084 - MANTER disponivel em drea piiblica os procedimentos necessdrios para con-

Jfirmagdo da existéncia de tratamento pelo titular;

RLGPDO0S85 - MANTER disponivel em drea puiblica os procedimentos necessdrios para acesso

aos dados pelo titular;

RLGPDO86 - MANTER disponivel em drea piiblica os procedimentos necessdrios para corre-

cdo de dados incompletos, inexatos ou desatualizados;

RLGPDO0S87 - MANTER disponivel em drea puiblica os procedimentos necessdrios para ano-
nimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados em descon-
formidade com a LGPD;

RLGPDO0SS8 - MANTER disponivel em drea ptiblica os procedimentos necessdrios para por-
tabilidade dos dados a outro fornecedor de servico/produto, mediante requisicdo expressa, de

acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e in-
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dustrial;

RLGPDO089 - MANTER disponivel em drea ptiblica os procedimentos necessdrios para elimi-
nagdo dos dados pessoais tratados com o consentimento do titular;

RLGPDO090 - MANTER disponivel em drea piiblica os procedimentos necessdrios para ob-
tencdo de informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados,

RLGPDO091 - MANTER disponivel em drea publica a informacdo sobre a possibilidade de

ndo fornecer consentimento e sobre as consequéncias da negativa;

RLGPD092 - MANTER disponivel em drea puiblica os procedimentos necessdrios para revo-
gagdo do consentimento.

Os requisitos obtidos a partir da LGPD estruturados conforme os passos acima sdo listados na
Tabela 1 do Apéndice 1.2.

ISO/IEC 29100

Agora exemplificando o processo de andlise das declaragdes destacadas da ISO/IEC 29100,
iniciado pelo passo TP1.a com a identificagdo das a¢des nas sentengas destacadas do framework.
Para o primeiro exemplo, analisou-se a declaracdo 3, conforme citagao:

Aderir ao principio de legitimidade e especificacdo de propdsito significa: garantir
que a(s) finalidade(s) esteja(m) em conformidade com a lei aplicdvel e se baseie em
uma base legal permitida.

TP1.a: Nela € identificado que € necessdrio garantir que a finalidade do tratamento de dados
esteja de acordo com as bases legais existentes e aplicaveis. A acdo necessdria nesta declaracdo é
a garantia por parte do controlador, o verbo de acdo utilizado entdo serd o GARANTIR.

TP1.b: tem-se que o envolvido nesta declaragdo € o controlador, o ator que aparece implici-
tamente na declaragdo.

TP1.c: verifica-se que o objetivo da declaracdo é garantir que a(s) finalidade(s) esteja(m)
em conformidade com a lei aplicavel e se baseie em uma base legal permitida.

TP1.d: Com a estruturacdo, o requisito fica da seguinte forma: GARANTIR que a(s) finali-
dade(s) esteja(m) em conformidade com a lei aplicdvel e fundamentado(s) em uma base legal
permitida.

Os requisitos gerados neste processo de identificagcdo e estruturagdo para as declaracdes obti-
das a partir da ISO/IEC 29100 sdo listados na Tabela 2 do Apéndice 1.2.
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4.3 TP2- CLASSIFICAGAO DOS REQUISITOS DE PRIVACIDADE

Nesta etapa, foram definidas as categorias da Taxonomia e executada a classificagdo dos 169
requisitos obtidos na fase anterior de acordo com seus objetivos e entao foi gerado o agrupamento
dos requisitos de privacidade em categorias com base em seus objetivos. Esse processo foi divido
em duas partes conforme a seguir.

TP2.a Definicao das conquistas de cada meta de privacidade: Este passo descreve o esperado
para cada principio da LGPD, que serd a categoria das metas dessa Taxonomia. Essa
defini¢do serd utilizada para identificar e reunir os requisitos de privacidade que possuem
0 mesmo objetivo do disposto em uma categoria. A execucao deste passo ocorrerd apenas
uma vez.

TP2.b Consideracao do resultado esperado para um requisito: Classificacdo dos requisitos
de privacidade de acordo com a meta a qual sua realizacdo é mais adequada.

Para a execugdo da TP2.a foram considerados os principios definidos na LGPD e na ISO/IEC
29100. A LGPD possui em sua composi¢ao 10 principios que regem o tratamento de dados
pessoais. A ISO/IEC 29100, por sua vez, possui 9 principios porém para a implementacao e para
o desenvolvimento de sistemas de Tecnologia da Informacdo e Comunicacdo. Os principios da
LGPD e ISO/IEC 29000 possuem grande semelhanca entre si, conforme demonstrado na Tabela
4.1:

LGPD ISO/IEC29100
LP.1 Finalidade: o tratamento de dados deve PF.1Consentimento e escolha: Possibilitar

ser limitado uma finalidade determinada com ao titular de dados a escolha sobre o proces-

propésito legitimo que deverd ser explicitado samento de seus dados pessoais e fornecer

ao titular dos dados; informacdes claras sobre o processo se tra-
tamento; Deve permitir que o titular decidir
por ndo aceitar o tratamento de seus dados
pessoais;
PE.2 Legitimidade e especificacao do pro-
posito: Garantir a aderéncia a finalidade, no-
tificando ao usudrio quando da utilizacao dos
dados para uma nova finalidade. Garantir
que a informacao seja clara e objetiva;

LP2 Adequacado: o tratamento de dados PF.3 Limitacdo de coleta: Garantir que os

deve ser compativel com o objeto (finali- dados pessoais coletados sejam os apenas 0s

dade) descrito ao detentor do dado; estritamente necessarios para o tratamento
de dados necessdrio a finalidade que se pro-
poe, além de ser necessdrio estar de acordo
com as legislacdes existentes;
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LP.3 Necessidade: os dados utilizados no PF.4 Minimizacdo de dados: Esta intima-

tratamento devem ser limitados estritamente mente ligado ao principio de limitagdo de

a finalidade determinada no momento de sua coleta de dados, indo além deste principio

coleta;

por ndo estar relacionado apenas com a co-
leta mas também com o tratamento dos da-
dos pessoais. Isso se dd pela minimizacao
dos envolvidos no tratamento, usar sempre
que possivel solu¢des que primem pela ndo
identificacdo;

PE.5 Limitacdo de uso, retencdo e divul-
gacao: Limitar o uso, a retencdo e a divul-
gacdo dos dados pessoais a0 cumprimentos
de seus fins e reter os dados pessoais apenas
pelo tempo necessdrio para a finalidade pela
qual esses dados foram obtidos, aplicando
processos de anonimizagdo ou destruindo-os
com seguranca;

LP4 livre acesso: permissdo de consulta
gratuita sobre a forma, a duragdo do trata-
mento e a integralidade de seus dados pesso-

ais;

PE.8 Participacao individual e acesso: Pos-
sibilitar ao titular meios para acessar e revi-
sar seus dados pessoais desde que o acesso
seja autenticado com nivel de seguranca
apropriado. Além disso, estabelecer procedi-
mentos para que os titulares possam exercer
seus direitos;

PES5 qualidade dos dados: para o cumpri-
mento da finalidade determinada no trata-
mento os dados devem estar exatos, claros,
relevantes e atualizados;

PF.6 Precisao e qualidade: Garantir que os
dados pessoais estejam precisos em relacao a
sua origem e obtencao e que estejam sempre
atualizados garantindo a sua confiabilidade.
Assegurar que as alteracdes solicitadas pelo
titular sdo legitimas e exatas. Propor proces-
sos para garantir a exatidao dos dados cole-
tados e tratados.
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LP.6 transparéncia: deve-se garantir os titu-
lares dos dados informacdes claras, precisas
e de acesso facilitado sobre o tratamento e
os respectivos agentes de tratamento, obser-
vados os segredos comercial e industrial;

PE.7 Abertura, transparéncia e notifica-
¢ao: Tornar acessiveis as informagdes sobre
o processo de tratamento de dados pessoais e
seus controles, praticas utilizadas. Notificar
o titular sobre as informag¢des do controlador
e do processamento principalmente na ocor-
réncia de grandes mudancas no processo de
tratamento dos dados;

LP.7 seguranca: promover a seguranga dos
dados pessoais a partir de medidas técnicas e
administrativas que protejam de acessos nao
autorizados e situacdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicagao
ou difusio;

PF.10 Seguranca da informacao: Proteger
os dados nos niveis necessdrios de contro-
les em procedimentos operacionais, funcio-
nais e estratégicos com o intuito de garantir
a integridade, confidencialidade e disponibi-
lidade dos dados pessoais;

LP.8 prevencao: estabelecimento e execu-
cdo de medidas que previnam a ocorréncia
de danos em virtude do tratamento de dados
pessoais;

PFE.11 Conformidade de privacidade: Ava-
liar e demonstrar que o processo de trata-
mento de dados estd de acordo com os requi-
sitos necessarios para sua prote¢do. Possuir
controles internos aderentes a protecdo ne-
cessdria e possuir mecanismos de avaliacdo
externos para garantir a lisura do processo.

LP.9 nao discriminacao: vedacdo a utiliza-
¢do dos dados para tratamentos com fins dis-
criminatdrios ilicitos ou abusivos;

LP.10 responsabilizacio e prestacao de
contas: o agente de tratamento deve de-
monstrar as medidas adotadas capazes de
comprovar a observincia e o cumprimento
das normas de protecdo de dados pessoais

além de apresentar a eficacia dessas medidas.

PFE.9 Responsabilidade: Tornar registrados
todos os procedimentos, controles, ferra-
mentas e métodos utilizados no processa-
mento de dados, fornecer treinamento ade-
quado aos envolvidos no tratamento dos da-
dos pessoais, considerar procedimentos de
compensagcdo quando situacdes reversiveis
ocorram ndo permitindo ao titular voltar ao
status de privacidade inicial;

Tabela 4.1: Relacdo entre os principios da LGPD e ISO/IEC 29100.

Como foi demonstrado na tabela acima, todos os principios da ISO/IEC 29100 sdo cobertos
pelos principios da LGPD. E o principio da ndo discrimina¢do da LGPD ndo estd incluido em
nenhum dos principios da ISO. Principios como os principios I e II da ISO sao cobertos pelo
principio I da lei. Além desses, os principios IV e V da ISO sao cobertos pelo principio III
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da LGPD. Considerando os pontos expostos, essa taxonomia se utilizard dos principios da LGPD

para a criacao de suas categorias. A defini¢io das categorias € apresentada conforme as defini¢Oes:

LP.1

LP.2

LP3

LP4

LP.5

LP.6

LP.7

LP.8

LP9

Finalidade: Esse objetivo de privacidade agrupa requisitos em que se registram que o tra-
tamento de dados deve ser limitado uma finalidade determinada. Sua utilizacdo e processa-
mento ndo devem extrapolar a finalidade da qual o titular autorizou. Além disso, o propdsito
do tratamento de dados deverd ser legitimo e estar explicitado ao titular dos dados;

Adequacio: Esse objetivo de privacidade refere-se a compatibilidade do tratamento de
dados em relagdo a sua finalidade, que foi descrita ao titular dos dados no momento do
consentimento. O tratamento de dados deve ocorrer de acordo com a finalidade e para seu
alcance;

Necessidade: Esse objetivo de privacidade compreende os requisitos que sao relacionados
com a utilizag¢do dos dados no tratamento de acordo com a necessidade descrita previamente
no momento de seu consentimento e sua coleta. Ou seja, o tratamento deve ser limitado
estritamente a sua finalidade;

Livre acesso: Esse objetivo de privacidade trata da permissdo, por parte do titular dos
dados, para consulta gratuita sobre a forma utilizada no tratamento de dados, a sua duragao
e a integralidade de seus dados pessoais que os agentes de tratamento possuem;

Qualidade dos dados: Esse objetivo de privacidade endossa o cumprimento da finalidade
especifica, conforme autorizacdo do titular dos dados no momento de sua obtengdo, no
tratamento dos dados de forma a estarem exatos, claros, relevantes a finalidade e atualizados.
Assim possibilitando mecanismos que garantam essas condi¢des;

Transparéncia: Esse objetivo de privacidade deve garantir aos titulares dos dados informa-
¢oes claras, precisas e de acesso facilitado sobre o processo de tratamento dos dados. Per-
mitindo ao titular 0 conhecimento sobre como o tratamento ocorre. A transparéncia deve
ser exercida também sobre os respectivos agentes de tratamento envolvidos no processo,
observados os segredos comercial e industrial;

Seguranca: Esse objetivo de privacidade visa promover a seguranca dos dados pessoais a
partir de medidas técnicas e administrativas que os protejam de acessos nao autorizados e
situacOes acidentais ou ilicitas de destrui¢cdo, perda, alteracdo, comunicacao ou difusdo. Es-
sas medidas devem envolver controles e mecanismos de seguranca adequados para garantia
do processo de tratamento seguro;

Prevencao: Esse objetivo de privacidade aborda o estabelecimento e execucdo de medidas
para preven¢do da ocorréncia de danos, aos titulares de dados assim como aos agentes de
tratamento, em virtude do processo de tratamento de dados pessoais;

Nao discriminacdo: Esse objetivo de privacidade contempla a vedagdo a utilizacdo dos
dados pessoais, previamente obtidos, para tratamentos com fins discriminatérios ilicitos ou

46



abusivos. Os dados obtidos dos titulares ndo devem ser usados para os propositos diferentes,
principalmente para exercicio do crime de discriminac¢ao;

LP.10 Responsabilizacao e prestaciao de contas: Esse objetivo de privacidade endereca que o
agente de tratamento deve demonstrar as medidas adotadas capazes de comprovar a obser-
vancia e o cumprimento das normas de protecdao de dados pessoais. Além disso, precisam
apresentar a eficicia dessas medidas no cumprimento de seus objetivos.

Durante o processo de criagdo das categorias de requisitos para a taxonomia foi verificada a
necessidade de criar uma classificacdo adicional para os requisitos de software dada a abrangén-
cia da LGPD [42] que contempla varios ambitos da engenharia de software como processos €
governanga sobre o aspecto de protecdo dos direitos pessoais.

Isso pois foram identificados contextos além dos sist€émicos para 0s quais os requisitos se
aplicam. Com isso, a perspectiva de construcdo da estrutura da taxonomia foi alterada para con-
templar os contextos que refletem essas novas divisdes de assunto identificadas. Esses contextos
serdo definidos adicionalmente a categoria para que os analistas de sistemas consigam classificar
as necessidades dentro de sua institui¢do para a completa adequacdo a LGPD. Sio eles:

C.1 Software: identifica requisitos de privacidade que podem ser implementados em softwares.
Ou seja, requisitos de sistema que podem ser validados por regras de negécio em requisitos
de privacidade;

C.2 Estudos e pesquisa: sio requisitos de privacidade processuais que determinam como 6rgaos
de pesquisa devem seguir para o tratamento de dados;

C.3 Governanca: identifica os requisitos que ndo necessariamente podem ser atendidos por sis-
temas, mas que precisam ser implementados pela organizagdo, com controles e mecanismos
de governancga para a garantia dos principios da LGPD;

C.4 Gestao Publica: os requisitos que sdo obrigatdrios para 6rgdos de natureza publica, que
precisam ser implementados pela organizacado para garantir a aderéncia a legisla¢do princi-
palmente para o tratamento de dados sem a necessidade de consentimento, resguardados pelo
direito da natureza dessas institui¢des; e

C.5 Infraestrutura: requisitos sobre o processo de transferéncia internacional de dados com
terceiros além processos e controles de armazenamento de dados.

Os requisitos de privacidade podem estar relacionados a uma categoria e também a um con-
texto. Os contextos podem se repetir pelas categorias. A categoria ainda € o agrupador principal
dessa taxonomia por refletir os principios da LGPD. Na Figura 4.3 sdo apresentados os relaciona-
mentos identificados entre categorias e contextos para os requisitos de privacidade elicitados para
esta taxonomia. As linhas os relacionamentos entre as categorias e os contextos. Por exemplo,
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o contexto Software se relaciona com todas as categorias enquanto o contexto Gestdao Publica se
relaciona apenas com as categorias de Finalidade, Necessidade e qualidade de dados.

A seguir sdo apresentados os exemplos de aplica¢do dos passos descritos em TP2 para a base
taxonOmica.

LGPD - Exemplificando a execucdo da etapa TP2.b, para classificar o requisito INDICAR o
encarregado pelo tratamento de dados pessoais em uma das categorias acima. Seguindo o estipu-
lado na etapa, € necessdrio considerar o resultado esperado para se alcangar com esse requisito. O
objetivo desse requisito € indicar o encarregado pelo tratamento de dados pessoais ao titular dos
dados, podendo assim ser categorizado no objetivo P.6 Transparéncia. Por se tratar de algo que
nao necessariamente serd registrado/controlado por sistemas de informagao e sim por processos
de governanca, por isso ele se classifica no contexto de C.3 Governanca.

ISO/IEC29100 - Para a ISO/IEC 29100, tem-se que para classificar o exemplo o requisito
GARANTIR que a(s) finalidade(s) esteja(m) em conformidade com a lei aplicdvel e se baseie em
uma base legal permitida refere-se a garantia do direito do titular de que o processamento de seus
dados pessoais seja executado dentro da finalidade estabelecida. Desta forma, identifica-se que o
requisito estd aderente as definicdes do objetivo P.1 Finalidade. Para este requisito o contexto é
o de software, por ser um requisito que precisa ser garantido no tratamento dos dados, com isso
sua classificacdo de contexto é o C.1 Software.

Nesta etapa os requisitos ainda podem estar duplicados entre si, o que serd analisado na pro-
xima etapa. A Secdo 4.5 apresenta a classificacdo dos requisitos de privacidade para cada objetivo
de privacidade detalhadamente.

4.4 TP3 - REFINAMENTO DOS REQUISITOS DE PRIVACIDADE

Para o refinamento foram avaliados os 169 requisitos obtidos a partir da base taxondmica
(LGPD e ISO/IEC 29100), que podem ter semelhancas ou podem ser redundantes entre si. Com a
classificagdo dos requisitos em categorias ocorreu a identificacdo dos requisitos semelhantes, que
foram adequados para uma versdo tnica e os duplicados foram excluidos.

Como exemplificacdo, a declaragdo da LGPD " (...) Art. 8° O consentimento previsto no in-
ciso I do art. 7° desta Lei deverd ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.(...)"gerou o requisito, RLGPD013 - COLETAR o consenti-
mento por escrito ou por outro meio que demonstre a manifestacio de vontade do titular.
Enquanto na ISO/IEC 29100 o trecho "(...) obter o consentimento opcional do principal de PII
para coletar ou processar PII confidenciais, exceto quando a lei aplicdvel permitir o processa-
mento de PII confidenciais sem o consentimento da pessoa fisica (...)"deriva o requisito RQISO3
- OBTER o consentimento opcional do titular de dados para coletar ou processar os dados
confidenciais, exceto quando a lei aplicavel permitir o processamento de dados confidenci-
ais sem o consentimento da pessoa fisica. Os dois requisitos estao classificados na categoria P. /

49



Finalidade e podem ser mesclados para um requisito tnico o qual ¢ OBTER o consentimento
opcional do titular de dados para coletar ou processar os dados confidenciais a partir de
manifestacao declarada deste, exceto quando a lei aplicavel permitir o processamento de
dados confidenciais sem o consentimento da pessoa fisica.

Com o processo de refinamento 27 requisitos foram unificados entre si enquanto 17 requisitos
foram identificados como duplicados, 3 requisitos obtidos da ISO/IEC e 3 requisitos obtidos da
LGPD foram excluidos apds andlise por estarem fora do escopo dos requisitos de privacidade,
restando 129 requisitos de privacidade.

4.5 TAXONOMIA DE REQUISITOS DE PRIVACIDADE LGPD+ISO/IEC 29100

A taxonomia de requisitos de privacidade proposta é composta por 129 requisitos que estao
divididos em 10 categorias e 5 contextos, conforme ilustrado na Figura 4.4. O detalhamento da
taxonomia € apresentada na Tabela 4.2.

Taxonomia de Requisitos de Privacidade
Finalidade

Software

RQO01 - COLETAR e armazenar o consentimento por escrito ou por outro meio que de-
monstre a manifestacao de vontade do titular, de forma livre, especifica e com conhecimento,
exceto quando a lei aplicavel permitir o processamento de dados sem o consentimento
RQO002 - LIMITAR o uso de dados a finalidade da coleta a menos que uma finalidade seja
explicitamente exigida por lei aplicavel

RQO003 - APAGAR os dados sempre que a finalidade do processamento de dados for alcan-
cada e ndo houver requisitos legais para manté-las

RQO004 - PERMITIR a conservagdo dos dados pessoais apds o término de seu tratamento
para uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados ou para cumprimento de obrigacao legal/regulatéria pelo controlador

RQOO05 - FINALIZAR o tratamento de dados pessoais no fim do periodo de tratamento
RQO006 - MANTER disponivel em drea publica os procedimentos necessarios para revogacao
do consentimento

RQO007 - INFORMAR que a portabilidade dos dados pessoais nao inclui dados que ja tenham
sido anonimizados pelo controlador

RQO08 - COLETAR somente dos dados pessoais estritamente necessdrios para a finalidade
pretendida para o controlador fazer o tratamento de dados em seu legitimo interesse

RQO009 - PERMITIR o tratamento de dados para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse dltimo conforme legislacao
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Taxonomia de Requisitos de Privacidade

RQO10 - PERMITIR o controlador de dados fazer o tratamento de dados quando necessario
para atender aos seus interesses legitimos, com excecao das situagdes em que prevalecerem
direitos e liberdades fundamentais do titular exijindo a protecao dos dados pessoais

RQO11 - PERMITIR o controlador de dados fazer o tratamento de dados pessoais para a
protecdo do crédito

RQO12 - DISPENSAR a exigéncia de consentimento para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios de tratamento de
dados

RQO13 - OBTER consentimento especifico para a comunica¢do ou compartilhamento dos
dados pessoais com outros controladores ressalvadas as hipdteses de dispensa do consenti-
mento legais

RQO14 - PERMITIR ao controlador que seja feito o tratamento de dados para a finalidade
de apoio e promogao a atividades

RQO15 - PERMITIR o tratamento de dados quando necessdrio para a execucao de contrato
ou de procedimentos preliminares relacionados a contrato do qual o titular faca parte, a seu
pedido

RQO16 - COLETAR consentimento especifico concedido por pelo menos um dos pais ou
pelo responsavel legal para tratamento de dados pessoais de criancas

RQO17 - COLETAR dados pessoais de criangas sem o consentimento quando a coleta for
necessdria para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua prote¢do, € em nenhum caso poderdo ser repassados a terceiro
sem o consentimento

RQO18 - REALIZAR todos os esforcos razodveis para verificar que o consentimento de da-
dos pessoais de criangas e adolescentes foi dado pelo responsavel pela crianga, consideradas
as tecnologias disponiveis, sendo dever do controlador

Estudos e pesquisa

RQO19 - PERMITIR a conservagdo dos dados pessoais apds o término de seu tratamento
para estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais

Gestdo Publica

RQO020 - TORNAR ptblica a dispensa de consentimento por parte dos 6rgaos e entidades
publicas quando necessdrio o tratamento de dados pessoais sensiveis para execucao de suas
atribuicoes

RQO21 - INFORMAR ao titular de dados que o direito de requisicdo de informagdes também
podera ser exercido perante os organismos de defesa do consumidor
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Taxonomia de Requisitos de Privacidade

RQO022 - NOTIFICAR o titular de dados, em veiculos de f4cil acesso preferencialmente em
seus sitios eletronicos, que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico no exercicio de suas competéncias sdo realizados fornecendo informacgdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as préticas utilizadas
para a execucdo dessas atividades, para o atendimento de sua finalidade publica, na persecu-
cdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicoes legais do servico publico

RQO023 - FORNECER por parte dos 6rgdos notariais € de registro, acesso aos dados por
meio eletronico para a administracdo publica, tendo em vista as finalidades publicas

RQ024 - GARANTIR que o uso compartilhado de dados pessoais pelo Poder Puiblico seja
para atender a finalidades especificas de execuc¢do de politicas publicas e atribui¢io legal pe-
los 6rgdos e pelas entidades publicas, respeitados os principios de prote¢do de dados pessoais
RQO025 - PERMITIR por parte do poder publico a transferéncia a entidades privadas da-
dos pessoais constantes de bases de dados a que tenha acesso apenas em casos de execucao
descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim
especifico e determinado, nos casos em que os dados forem acessiveis publicamente, quando
houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou instru-
mentos congéneres ou na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencgdo de fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade
do titular dos dados, desde que vedado o tratamento para outras finalidades

Adequacao

Software

RQO026 - USAR ou oferecer como opg¢des padrio, sempre que possivel, interacdes e transa-
coes que ndo envolvam a identificacio de titulares de dados, reduzam a observabilidade de
seu comportamento e limitem a vinculacdo das informacdes coletadas

RQO027 - VEDAR o tratamento de dados mediante vicio de consentimento

RQO028 - PERMITIR ao titular a qualquer momento e mediante requisi¢do, a revogagao do
consentimento

RQO029 - PERMITIR que o controlador efetue o tratamento de dados para protecao do exerci-
cio regular de seus direitos ou prestacdo de servi¢os que o beneficiem, respeitados os direitos
e liberdades fundamentais do titular

Estudos e pesquisa

RQO030 - PERMITIR a conservagdo dos dados pessoais apds o término de seu tratamento
para estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados
pessoais

Necessidade

Software
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Taxonomia de Requisitos de Privacidade

RQO31 - PERMITIR o tratamento de dados pessoais sensiveis somente quando o titular ou
seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas
RQO032 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular apenas quando indispensdvel para o cumprimento de obrigacdo legal ou
regulatéria pelo controlador
RQO033 - PERMITIR o tratamento de dados pessoais mediante o consentimento expresso do
titular de dados

RQO034 - COMUNICAR o titular quando o tratamento de dados pessoais for condi¢do para
o fornecimento de produto ou de servico ou para o exercicio de direito

RQO035 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de con-
sentimento do titular, quando indispensdvel para o exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral e também quando indispensavel
para a garantia da prevencgdo a fraude e a seguranga do titular, nos processos de identificagao
e autenticacdo de cadastro em sistemas eletronicos

Estudos e pesquisa

RQO036 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular, quando indispensdvel para a realiza¢do de estudos por 6rgio de pesquisa,
garantida, sempre que possivel, a anonimizagao dos dados pessoais sensiveis

Governanga

RQO037 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular, quando indispensdvel para a protecdo da vida ou da incolumidade fisica
do titular ou de terceiro e tutela da satde, exclusivamente, em procedimento realizado por
profissionais de satde, servicos de satide ou autoridade sanitaria

Gestdo Puiblica

RQO038 - PERMITIR a administragc@o ptblica o tratamento de dados assim como seu com-
partilhamento quando necessdrios a execugdo de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios ou instrumentos congéneres

RQO039 - ASSEGURAR a ado¢ao de um principio de “necessidade de conhecimento”, ou
seja, deve-se ter acesso apenas as informagdes que sejam necessdrias para o desempenho de
suas funcdes oficiais no Ambito do propdsito legitimo do processamento de dados

RQO040 - INFORMAR a autoridade nacional, por parte do agente de tratamento, quando da
comunicacao ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado

RQO041 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de con-
sentimento do titular, quando indispensdvel para o tratamento compartilhado de dados ne-
cessdrios a execugdo de politicas publicas previstas em leis ou regulamentos por parte da
administracdo publica

Infraestrutura
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RQO042 - PERMITIR a transferéncia internacional de dados pessoais somente nos casos em
paises ou organismos internacionais que proporcionem grau de prote¢do de dados pessoais
adequado ao previsto no Brasil e quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de protecao de dados bra-
sileiros a partir de contratos, normas corporativas globais, selos, certificados e codigos de
conduta regularmente emitidos

RQO043 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necessdria para a execug¢do de politica publica ou atribuicdo legal do servico
publico, sendo dada publicidade da politica

RQO044 - PERMITIR a transferéncia internacional de dados pessoais somente quando o
titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia,
com informacao prévia sobre o carater internacional da operacdo, distinguindo claramente
esta de outras finalidades

RQO045 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necessdria para a cooperagdo juridica internacional entre 6rgdos publicos
de inteligéncia, de investigacdo e de persecucdo, de acordo com os instrumentos de direito
internacional

RQO046 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necessdria para a protecao da vida ou da incolumidade fisica do titular ou
de terceiro

RQO047 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
autoridade nacional autorizar a transferéncia

RQO048 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia resultar em compromisso assumido em acordo de cooperacdo internacional

Livre Acesso

Software

RQO049 - FORNECER aos titulares de dados a capacidade de acessar e revisar suas informa-
coes e obter copia eletronica integral de seus dados pessoais

RQO50 - PERMITIR ao titular dos dados solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses

Qualidade de Dados

Software

RQO51 - GARANTIR que as informacdes processadas sejam precisas, completas e atuali-
zadas (a menos que haja uma base legitima para manter dados desatualizados), adequados e
relevantes para a finalidade de uso;

RQO052 - PERMITIR que os titulares de dados contestem a precisdo e integridade das infor-
macodes e as alterem corrigindo ou removendo conforme apropriado e possivel no contexto
especifico
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RQO053 - FORNECER qualquer alteracdo, corre¢do ou remog¢ao para os processadores de
dados e terceiros a quem os dados foram divulgados, onde s@o conhecidos

RQO054 - VERIFICAR, por meios apropriados, a validade e exatiddo das reivindicagdes
feitas pelo responsavel pelas informagdes antes de fazer qualquer alteragdo nas informagdes
(para garantir que as alteracdes sejam devidamente autorizadas), quando apropriado

Governanga

RQO55 - ESTABELECER procedimentos de coleta de dados para ajudar a garantir precisao
e qualidade

RQO056 - ESTABELECER mecanismos de controle para verificar periodicamente a precisao
e a qualidade das informagdes coletadas e armazenadas

Gestdo Publica

RQO057 - ARMAZENAR os dados em formato interoperavel e estruturado para o uso com-
partilhado, com vistas a execu¢@o de politicas publicas, a prestacdo de servigos publicos,
a descentralizac@o da atividade publica e a disseminacdo e ao acesso das informagdes pelo
publico em geral

Transparéncia

Software

RQO058 - APRESENTAR as informagdes sobre o tratamento de dados pessoais de criangas
e adolescentes de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos au-
diovisuais quando adequado, de forma a proporcionar a informag@o necessaria aos pais ou
ao responsavel legal e adequada ao entendimento da criangca

RQO059 - INFORMAR ao titular dos dados, antes de qualquer novo processamento, de forma
explicita, o teor das alteracdes de finalidade especifica do tratamento; forma e duracdo do
tratamento, observados os segredos comercial e industrial; identificacdo do controlador; e
informacdes de contato do controlador, podendo o titular, nos casos em que o seu consenti-
mento € exigido, revogéi-lo caso discorde da alteracao

RQO60 - PERMITIR e providenciar ao titular, por meio de declaragdo clara e completa, que
indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15
dias, contado da data do requerimento do titular, a confirmagao de existéncia ou o0 acesso aos
dados pessoais e fornecer o acesso as informacdes e aos dados por meio eletronico, seguro e
idOneo para esse fim ou sob forma impressa, a critério do titular

RQO61 - PERMITIR ao titular revogar a qualquer momento um consentimento mediante
manifestacdo expressa por procedimento gratuito e facilitado, ratificados os tratamentos re-
alizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver re-
querimento de eliminagdo

RQO062 - APRESENTAR a finalidade, a boa-fé e o interesse publico que justificaram o
tratamento de dados pessoais de acesso publico
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RQO063 - PERMITIR que o requerimento de informagdes sobre seus dados seja atendido
sem custos para o titular, nos prazos e nos termos previstos em regulamento

RQO064 - ARMAZENAR os dados pessoais em formato que favorega o exercicio do direito
de acesso por parte do titular de dados

RQO065 - INFORMAR aos titulares de dados, antes de obter consentimento, sobre seus direi-
tos e possibilitar o entendimento das especificidades exigidas para a finalidade especificada
no consentimento

RQO066 - USAR uma linguagem para esta especificacdo que seja clara e apropriadamente
adaptada a circunstancias
RQO067 - FORNECER aos titulares de dados informacdes claras e facilmente acessiveis sobre
as politicas do controlador, procedimentos e praticas com relacao ao processamento de dados
RQO068 - DIVULGAR as opcdes e os meios oferecidos pelo controlador aos titulares de da-
dos com o objetivo de limitar o processamento e acessar, corrigir € remover suas informagdes
RQO069 - PERMITIR que o titular de dados entenda os requisitos especificados de retencao
e eliminacao de dados

Governancga

RQO70 - INDICAR o encarregado pelo tratamento de dados pessoais

Seguranca

Software

RQO71 - IMPEDIR a obrigatoriedade de fornecimento de informagdes pessoais, além das
estritamente necessdrias a atividade, para a participacdo dos titulares de dados criancas e
adolescentes em jogos, aplicacdes de internet ou outras atividades

RQO072 - BLOQUEAR os dados pessoais a que se refere a infracao até a sua regularizacao
RQO073 - APAGAR os dados pessoais a que se refere a infracdo quando aplicavel e legal
RQO074 - IMPLEMENTAR as preferéncias do titular de dados conforme expresso em seu
consentimento

RQO75 - PERMITIR o tratamento de dados para a prote¢do da vida, da incolumidade fisica
do titular ou de terceiro, para a tutela da saude exclusivamente em procedimento realizado
por profissionais de satide ou por entidades sanitarias

Estudos e pesquisa

RQO076 - PERMITIR o tratamento de dados para estudos por 6rgaos de pesquisa, garantida,
sempre que possivel, a anonimizacio dos dados pessoais

RQO77 - GARANTIR que o 6rgdo de pesquisa seja o responsavel pela seguranca da in-
formacdo dos dados pessoais, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro

Governanga

56



Taxonomia de Requisitos de Privacidade

RQO78 - PROTEGER as informacdes sob sua autoridade com controles apropriados em
nivel operacional, funcional e estratégico para garantir a integridade, confidencialidade e
disponibilidade das informacdes e protegé-las contra riscos como acesso ndo autorizado,
destruicao, uso, modificacao, divulgacio ou perda ao longo do todo o seu ciclo de vida
RQO79 - ASSEGURAR esses controles em requisitos legais aplicdveis, padroes de segu-
ranga, resultados de avaliacdes sistematicas de risco de seguranca conforme descrito na ISO
31000 e os resultados de uma andlise de custo/beneficio

RQO80 - IMPLEMENTAR controles na propor¢do da probabilidade e gravidade das con-
sequéncias potenciais, a sensibilidade das informacdes, o nimero de titulares que podem ser
afetados e o contexto em que sdo realizadas

RQO81 - LIMITAR o acesso a informagdes aos individuos que precisam desse acesso para
desempenhar suas fungdes e limitar o acesso desses individuos apenas as informacdes as
quais eles precisam acessar para desempenhar suas funcdes

RQO082 - RESOLVER riscos e vulnerabilidades que sao descobertos por meio de avaliagdes
de risco de privacidade e auditoria e processos

RQO083 - SUBMETER os controles a revisao e reavaliacdo periddicas em um gerenciamento
continuo de riscos de seguranga processo

RQO084 - POSSUIR controles internos apropriados e mecanismos de supervisao independen-
tes que assegurem a conformidade com a lei de privacidade relevante e com suas politicas e
procedimentos de seguranca, protecao de dados e privacidade

RQO85 - DESENVOLVER e manter avaliagdes de risco de privacidade para avaliar se as
iniciativas de entrega de programas e servicos envolvendo o processamento de dados estao
em conformidade com os requisitos de prote¢do de dados e privacidade

Infraestrutura

RQO086 - SELECIONAR processadores de dados que fornegam garantias suficientes em rela-
¢do aos controles organizacionais, fisicos e técnicos para o processamento de dados e garantir
o cumprimento desses controles

Prevencao

Software

RQO087 - TORNAR o consentimento do titular nulo, nas hipéteses em que é requerido, caso
as informagdes fornecidas ao titular tenham contetido enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca

RQO88 - GARANTIR a adocdo de medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito por parte dos agentes de tratamento
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RQO089 - TORNAR o consentimento do titular nulo caso as informacdes fornecidas ao titular
tenham contetido enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca

Estudos e pesquisa

RQO090 - PROTEGER a divulgacio de dados pessoais em resultados de pesquisas de saude

Governancga

RQO091 - GARANTIR a adog¢do de medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito por parte dos agentes de tratamento

Nao Discriminacao

Software

RQO092 - PROTEGER para que os dados pessoais do titular ndo sejam utilizados em seu
prejuizo

RQO093 - VEDAR as operadoras de planos privados de assisténcia a satde o tratamento de
dados de saude para a pratica de selecao de riscos na contratacdo de qualquer modalidade,
assim como na contratacdo e exclusdo de beneficiarios

Responsabilizacao e Prestaciao de Contas

Software

RQO094 - MANTER disponivel em drea publica a informacao sobre os tipos de dados pessoais
coletados dos titulares de dados que s@o criangas

RQO95 - NOTIFICAR todas as partes interessadas de privacidade relevantes sobre violagdes
de privacidade

RQO096 - PERMITIR que o titular de dados lesado tenha acesso a sanc¢des e/ou recursos
apropriados e eficazes, como retificacdo, expurgo ou restitui¢ao se ocorrer uma violacao de
privacidade

RQO097 - FINALIZAR o tratamento de dados pessoais quando houver violacdo da lei por
determinac¢ado da autoridade nacional

RQO098 - NOTIFICAR o titular de dados da impossibilidade de ado¢do de medida imediata
por ndo ser agente de tratamento dos dados e indicar, sempre que possivel, o agente

RQO099 - NOTIFICAR o titular de dados quando da impossibilidade de ado¢do imediata em
relacdo a sua requisi¢do indicando as razdes de fato ou de direito que impedem a adogao
imediata da providéncia

RQ100 - FORNECER ao titular de dados, a partir de solicitacdo, informacdes claras e ade-
quadas a respeito dos critérios e dos procedimentos utilizados para decisdes automatizadas,
observados os segredos comercial e industrial

RQ101 - APRESENTAR quando aplicavel explicacdes suficientes para a necessidade de
processar dados sensiveis
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RQ102 - MANTER disponivel em drea publica os procedimentos necessdrios para confir-
macao da existéncia de tratamento pelo titular e as formas para o seu acesso

RQ103 - MANTER disponivel em drea puiblica os procedimentos necessarios para correcao
de dados incompletos, inexatos ou desatualizados

RQ104 - MANTER disponivel em drea publica os procedimentos necessdrios para anonimi-
zacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em descon-
formidade com a LGPD

RQ105 - MANTER disponivel em drea publica os procedimentos necessarios para portabi-
lidade dos dados a outro fornecedor de servico/produto, mediante requisi¢cao expressa, de
acordo com a regulamentag@o da autoridade nacional, observados os segredos comercial e
industrial

RQ106 - MANTER disponivel em drea publica os procedimentos necessdrios para elimina-
¢ao dos dados pessoais tratados com o consentimento do titular

RQ107 - MANTER disponivel em édrea publica os procedimentos necessarios para obtencao
de informacgdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados

RQ108 - MANTER disponivel em area publica a informagao sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa

RQ109 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢do o acesso aos dados

RQ110 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢ao a corre¢ao de dados incompletos, inexatos ou desatualizados
RQ111 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢ao a anonimizagao, bloqueio ou eliminagdo de dados desneces-
sarios, excessivos ou tratados em desconformidade

RQ112 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢cdo a portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial

RQ113 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢do a eliminacdo dos dados pessoais tratados com o consenti-
mento do titular, observadas as excec¢des previstas

RQ114 - OBTER do controlador, em relac@o aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢ao a informacao das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados

RQ115 - OBTER do controlador, em relagdo aos dados do titular por ele tratados, a qual-
quer momento e mediante requisicdo a informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa

Governanga
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RQ116 - ADOTAR medidas para garantir a transparéncia do tratamento de dados por parte
do controlador

RQ117 - APRESENTAR a ANPD, quando por ela solicitado, relatério de impacto a protecao
de dados pessoais para o tratamento fundamentado em seu legitimo interesse, observados os
segredos comercial e industrial

RQ118 - ATENDER a realiza¢do de auditoria, por parte da autoridade nacional, para ve-
rificacdo de aspectos discriminatérios em tratamento automatizado de dados pessoais, em
caso de nao oferecimento das e informacdes dos critérios e procedimentos utilizados para
decisdes automatizadas, baseado na observancia de segredo comercial e industrial

RQ119 - GARANTIR a manutencdo de registro das operagdes de tratamento de dados pes-
soais que realizarem, especialmente quando baseado no legitimo interesse, por parte do con-
trolador e o operador

RQ120 - COMUNICAR a autoridade nacional da ocorréncia de incidente de segurancga que
possa acarretar risco ou dano relevante aos titulares, por parte do controlador

RQ121 - IMPLEMENTAR os requisitos de seguranca, os padrdoes de boas préticas e de
governanga e as principios gerais de tratamento de dados previstos e as demais normas regu-
lamentares nos sistemas utilizados para o tratamento de dados pessoais

RQ122 - PUBLICIZAR a infrag¢do ap6s devidamente apurada e confirmada a sua ocorréncia
RQ123 - DOCUMENTAR e comunicar, conforme apropriado, todas as politicas, procedi-
mentos e praticas relacionadas a privacidade

RQ124 - ATRIBUIR a um individuo especifico dentro da organizagao (que pode, por sua vez,
delegar a outros na organizac¢do conforme apropriado) a tarefa de implementar as politicas,
procedimentos e praticas relacionadas a privacidade

RQ125 - FORNECER treinamento adequado para o pessoal do controlador de dados que
terd acesso a informacdes

RQ126 - ESTABELECER procedimentos internos eficientes de tratamento de reclamacoes
e reparacdo para uso pelos titulares de dados

RQ127 - PONDERAR os procedimentos de indenizacao para as situagdes em que seja dificil
ou impossivel repor a privacidade da pessoa singular como se nada tivesse acontecido
RQ128 - VERIFICAR e demonstrar que o processamento atende aos requisitos de protecao
de dados e protecdo de privacidade, realizando auditorias periodicamente usando auditores
internos ou auditores terceirizados confidveis

Infraestrutura

RQ129 - GARANTIR que ao transferir os dados para terceiros, garantir que o terceiro desti-
natdrio seja obrigado a fornecer um nivel equivalente de protecio de privacidade por meio de
meios contratuais ou outros, como politicas internas obrigatdrias (a lei aplicdvel pode conter
requisitos adicionais em relacdo as transferéncias internacionais de dados)

Tabela 4.2: Taxonomia de Requisitos de Privacidade.
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Figura 4.4: Taxonomia de requisitos de Privacidade. (Fonte: Autora)



A taxonomia foi disponibilizada no pacote de reproducao [55].

4.6 COMPARACAO DA COMPOSICAO DAS TAXONOMIAS

O processo de obtencdo dos requisitos de privacidade para composi¢ao da taxonomia baseada
na LGPD e ISO/IEC 29100 foi apresentado nas secdes anteriores. Nessa secao sdo apresentadas
as principais diferencas encontradas entre os processo adotado nesta proposta de taxonomia e na
proposta de Sangaroonsilp et al. [112].

Os verbos utilizados pelos autores da taxonomia GPDR+ISO/IEC 29100 [112], respeitando
a tradugdo para a lingua portuguesa sdo 17, enquanto para a taxonomia proposta neste trabalho,
LGPD+ISO/IEC 29100, foram utilizados 44, conforme apresentado na Tabela 4.3. Os verbos
comuns as duas taxonomias foram destacados em negrito, totalizando assim 12 intersec¢oes.

GPDR+ISO/IEC 29100 [112] LGPD+ISO/IEC 29100 [Nossa proposta]

Apagar, Apresentar, Armazenar, Arquivar, Co- Adotar, Apagar, Apresentar, Armazenar, Asse-

letar, Fornecer, Implementar, Informar, Man- gurar, Atender, Atribuir, Bloquear, Coletar, Co-

ter, Mostrar, Notificar, Obter, Permitir, Prote- municar, Considerar, Desenvolver, Dispensar, Di-

ger, Solicitar, Transmitir e Usar vulgar, Documentar, Estabelecer, Explicar, Fina-
lizar, Fornecer, Garantir, Impedir, Implementar,
Incluir, Indicar, Informar, Limitar, Manter, Mi-
nimizar, Notificar, Obter, Permitir, Ponderar,
Possuir, Proteger, Publicizar, Realizar, Resolver,
Reter, Selecionar, Submeter, Tornar, Usar, Vedar,
Verificar

Tabela 4.3: Verbos utilizados nas taxonomias para estruturacio dos requisitos.

Comparando a quantidade de artigos nos quais os autores Sangaroonsilp et al. [112] identifi-
caram declaragdes para composi¢do da base taxondmica, tem-se que 18 artigos da GDPR foram
analisados para criagdo da taxonomia, enquanto neste trabalho foram analisados 27 artigos da
LGPD. Dos 65 artigos da LGPD, apenas 27 artigos possuiam declaracdes que se relacionavam
com o processo de tratamento de dados pessoais e se encaixavam nas caracteristicas destacadas
nas etapas do procedimento para andlise e concepcao dos requisitos de privacidade. A sumariza-
cdo dos artigos utilizados para pesquisa das palavras-chave na GDPR e na LGPD ¢ apresentada
na Tabela 4.4.

Artigos GDPR [104] Artigos LGPD[42]

6° - Legalidade do tratamento; 7° — Condicdes para o tratamento de dados
pessoais;

7° - Condig¢des de consentimento; 8° — Condig¢des para a obtencao do consenti-
mento;
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Artigos GDPR [104]

Artigos LGPD[42]

12° - Informacao, comunicagao e modalidades
transparentes para o exercicio dos direitos do
titular dos dados;

13° - Informagdo a prestar sempre que sejam
recolhidos dados pessoais do titular dos dados;
14° - Informacdo a prestar quando os dados
pessoais ndo tenham sido obtidos junto do ti-
tular dos dados;

15° - Direito de acesso do titular dos dados;
16° - Direito a retificagdo;

17° — Direito ao apagamento ("direito ao es-
quecimento");
18° - Direito a restricao do tratamento;

19° - Obrigacdo de notificacdo relativa a reti-
ficacdo ou apagamento de dados pessoais ou
restricdo de tratamento;

20° - Direito a portabilidade dos dados;

21° - Direito de oposi¢ao;

22° - Tomada de decisdo individual automati-
zada, incluindo a defini¢do de perfis;

25° - Protecdo de dados desde a concecdo e
por defeito;

29° - Processamento sob a autoridade do con-
trolador ou processador;

30° - Registros de atividades de processa-
mento;

32.° - Seguranga do processamento;

33° - Notificacdo de violacdo de dados pesso-
ais a autoridade de controle;

34° - Comunicacdo de violacao de dados pes-
soais ao titular dos dados.
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9° — Acesso pelo Titular sobre o processa-
mento de dados;

10° — Tratamento de dados apenas para finali-
dades legitimas;

11° — Condicdes para o tratamento de dados
pessoais sensiveis;

12° — Critérios para anonimizacao;

13° — Condicdes para o tratamento de dados
pessoais para estudos em saide publica;

14° — Condicdes para o tratamento de dados
pessoais de criangas e adolescentes;

15° — Condigdes para o término do tratamento
dos dados;

16° — Condigdes para conservagao dos dados;

17° — Direitos do Titular de dados;

18° — Tipos de direitos do titular de dados;
19° — Condig¢des para confirmagdo de existén-
cia ou o acesso ao dados pessoais pelo titular;
20° — Direito de solicitacao de revisao de deci-
sOes tomadas a partir de tratamentos automa-
tizados;

21° — Garantia de ndo prejuizo ao titular pelos
seus dados;

23° — Condigdes para o tratamento de dados
pessoais pelo poder publico;

25° — Manuteng¢do de dados em formatos inte-
roperaveis entre os 6rgaos do poder publico;
26° — Condigdes para o compartilhamento de
dados entre os 6rgaos do poder publico;

27° — Condic¢des para compartilhamento de
dados entre poderes publico e privado;

33° — Condigdes para transferéncia internaci-
onal de dados;

37° — Controles das operagdes de tratamento
de dados pessoais pelos agentes de trata-
mento;



Artigos GDPR [104]

Artigos LGPD[42]

41° — indicacdo do encarregado de dados por
parte do controlador;

46° — Medidas de seguranca e sigilo de dados;
48° — Procedimentos para incidentes de segu-
ranga;

49° - Premissas dos sistemas de seguranca;
52° - Sang¢des administrativas.

Tabela 4.4: Artigos das respectivas legislagdes utilizados na taxonomia.

Analisando a execucao do procedimento na ISO/IEC 29100, foram analisadas 63 declaragdes

para a taxonomia GDPR+ISO/IEC 29100 resultando em 33 requisitos enquanto a para a taxono-
mia LGPD+ISO/IEC 29100 analisou 58 declaragdes resultando em 57 requisitos. No processo
de refinamento, a GDPR+ISO/IEC 29100 unificou 78 requisitos considerados similares ou du-

plicados enquanto a LGPD+ISO/IEC 29100 executou o processo de unificacdo ocorreu para 44

requisitos que estavam duplicados e/ou foram unificados, conforme Tabela 4.5.

Quantidade

TP1

artigos analisados

declaracdes ISO/IEC analisadas
requisitos obtidos para a Lei
requisitos obtidos para a ISO/IEC
total de requisitos obtidos

TP2

categorias

TP3

verbos utilizados

requisitos excluidos

requisitos duplicados/unificados
final de requisitos

LGPD + GPDR +
ISO/IEC 29100 ISO/IEC 29100
[Nossa Proposta] [112]

27 18
58 63
112 116
57 33
169 149
10 7
44 17

6 -
44 78
129 71

Tabela 4.5: Comparativo entre as duas taxonomias.

Apesar de Sangaroonsilp et al. [112] afirmarem que analisaram as declaragdes sobre a pers-

pectiva geral de tratamento de dados e por a GDPR estabelecer pardmetros para o tratamento

de dados por entidades publicas, ndo foram identificados requisitos que reflitam as entidades

publicas naquela taxonomia. Enquanto isso, em nossa proposta foram registrados 11 requisitos

diretamente relacionados ao tratamento de dados por pessoas juridicas de natureza publica.
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Além disso, 5 requisitos sobre o tratamento de dados para fins de estudos e pesquisas foram
identificados. 26 requisitos relativos a governanca das instituicdes foram mapeados. 9 requisi-
tos de privacidade relativos a solugdes de infraestrutura foram levantados na nossa proposta de
taxonomia LGPD+ISO/IEC 29100, enquanto ndo foram identificados registros de requisitos com
esses intuitos na taxonomia baseada na GDPR+ISO/IEC 29100.

A quantidade de requisitos gerados pelas taxonomias também se difere, enquanto a taxono-
mia GDPR+ISO/IEC 29100 gerou 71 requisitos a nossa proposta de taxonomia identificou 129
requisitos de privacidade.

4.7 SINTESE DO CAPITULO

Neste capitulo foram apresentados os passos para proposi¢ao da taxonomia de requisitos de
privacidade baseada na LGPD e ISO/IEC 29000. O desenvolvimento da taxonomia foi baseado
em 3 passos principais com sua execucao aqui descritos. A execu¢do do TP1 resultou em 112
requisitos de privacidade extraidos da LGPD e 57 extraidos da ISO/IEC 29000. O TP2 gerou
10 categorias para a taxonomia e 5 contextos de aplicagdo dos requisitos. A execuc¢do do TP3,
refinou os requisitos resultando em 129 requisitos de privacidade. E por fim foi apresentada a
comparacao da taxonomia proposta com a taxonomia baseada na GDPR.
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5 APLICAGCAO DA TAXONOMIA DE REQUISITOS DE
PRIVACIDADE NO OPEN BANKING BRASIL

O Open Banking Brasil € um projeto do Banco Central do Brasil (BCB) que visa aprimorar a
competitividade no sistema financeiro. Uma de suas principais fun¢des é o compartilhamento de
dados de usudrios entre institui¢cdes financeiras (IF) a partir de seu consentimento. Esse processo
¢ regulamentado Resolucdo Conjunta n° 1 do Conselho Monetdrio Nacional e do Banco Central,
de 4 de maio de 2020 [36] e nessa resolucdo existe a premissa de que todo o processo deve seguir
fundamentado na Lei Geral de Protecao de Dados Brasileira (LGPD) [42].

Por estar relacionando com o compartilhamento de dados e ser fundamento na LGPD, o pro-
jeto torna-se um projeto promissor para avaliacdo da adequacgdo a taxonomia de requisitos de
privacidade elaborada neste trabalho. Com isso, foi conduzido um estudo de caso para avaliar a
partir de um formulério a aderéncia dos processos de compartilhamento de dados das institui¢des
financeiras (IF) em relagdo a LGPD.

A execucdo deste estudo de caso foi conduzida considerando quatro passos previstos por Ver-
ner et al [122]: (1) pré-planejamento, (i1) administragdo, (ii1) planejamento, (iv) desenho do plano
de estudo de caso, (v) coleta de dados, (vi) analise de dados e (vii) relatdrios.

A fase de (i) pré-planejamento pode ser contemplada pela definicao dos objetivos dessa disser-
tacdo e Revisdo Sistemdtica de Literatura aqui executada, que indica a necessidade de um estudo
de caso para validar a taxonomia proposta.

A fase de (ii) administracdo foi considerada no levantamento das informagdes, tendo os pro-
cessos analisados como parte da rotina de um usudrio das institui¢des. As informagdes analisadas
foram registradas no anexo 1.3 com o intuito de evidenciar as informagdes utilizadas como dados
de entrada para a execugdo deste estudo de caso.

o (ii1) planejamento do estudo de caso considerou a criagdo dos artefatos execugdo do estudo
de caso e o cronograma de execucao das atividades manuais para realizagdo dos passos do estudo.

O (iv) desenho do estudo de caso foi efetuado a partir da defini¢do do formulario foi denomi-
nado Formulédrio de Avaliacdo de Aderéncia a Taxonomia (FAAT). A constru¢do do formulério
teve o intuito de confeccionar o instrumento de (v) coleta de dados, execugdo do estudo e registro
de evidéncias e andlise (vi) prévia dos resultados. Nele foram listados os requisitos de privacidade
com opgdes para indicar a aplicacdo do requisito em relacdo a instituicao financeira avaliada, a
partir dos dados coletados.

O formulario é composto por duas abas, uma para aplicacao do formulario e outra com graficos
para andlise estatistica da aplicagao do formuldrio. Maiores detalhes sdo apresentados na Tabela
5.1.
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Aba

Coluna

Objetivo

Taxonomia

Categoria

Contexto

Requisito

Aplicacdo

Indicagdo da categoria do requisito de privaci-
dade;

Indicacdo do contexto do requisito de privaci-
dade;

O requisito de privacidade em si;

Indicacgdo da aplicagdo do requisito na solugdo ava-
liada as opgdes:

Sim - € identificada a aplicac¢do do requisito de for-
ma completa;

N3ao - ndo ¢ identificada a aplicag¢do do requisito;
Parcialmente - € identificada a aplicag¢do do requi-
sito de forma parcial;

Nao Avalidvel - ndo € possivel avaliar a aplicacao
do requisito;

Nao Aplicavel - requisito nao € aplicavel ao cendrio
deste trabalho.

Qtd RQ Situagdo
Aplicacao*
*Quantidade de Requisitos

por Situacdo de Aplicagdo

Aplicagdo

%

Qtd

Apresentacao dos 5 tipos de resposta para a co-
luna aplicagao;

Percentual de requisitos para determinada apli-
cacao;

Quantidade de requisitos para determinada apli-
cacdo.

Qtd RQ Situagdo
Aplicacdo Filtrado**
*#+Quantidade de Requisitos

por Situagio de Aplicagio

retirando ndo avalidvel

e ndo se aplica

Aplicagdo

%

Apresentacao dos 3 tipos de resposta para a co-
luna aplicacao;

Percentual de requisitos para determinada apli-
cacao;
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Qtd Quantidade de requisitos para determinada apli-
cacao.

Tabela 5.1: Composic¢do do Formulario de Avaliacdo de Aderéncia a Taxonomia.

Em seguida foi conduzida a aplicacdo do Formulério de Avaliacao de Aderéncia a Taxonomia
(FAAT) nos trés maiores bancos do pais, identificados pelo prémio Exame.Melhores & Maiores
2021 [52] em atendimento ao passo (v) do protocolo de estudo de caso. Evidéncias do processo
de solicitacao de compartilhamento de dados foram obtidas e 0 documento de termos e condi¢des
(T&C) para Open Banking foi transcrito e analisado durante a aplicagdo do FAAT, além disso
as politicas de privacidade dessas institui¢des, que estavam indicadas em seus respectivos T&C
também foram insumo para essa analise. Essas informagdes constam no anexo 1.3 em 06/03/2022.

Dessa forma, a coleta dos dados foi efetuada a partir da aplicagao do FAAT que foi preenchido
de forma manual pela autora. O preenchimento dos formulérios foi conduzido entre margo e maio
de 2022. Cada item do formuldrio demandou uma analise do processo de consentimento da IF
analisada.

Por exemplo, para analisar a aderéncia ao RQ001 - COLETAR e armazenar o consentimento
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular, de forma
livre, especifica e com conhecimento, exceto quando a lei aplicdvel permitir o processamento de
dados sem o consentimento foi necessario avaliar o processo de consentimento sob as seguintes
perspectivas:

* manifestacdo de vontade do titular - a solicitacdo do consentimento partiu do titular? hd
obrigacao do consentimento para fornecimento de algum servi¢o?

* de forma livre - existe alguma obrigacdo vinculada a solicitagdo? o usudrio tem a liber-
dade de selecionar as permissdes que desejar dentro do objetivo da finalidade? o tempo de
processamento dos dados pode ser editado de forma flexivel pelo usuario?

* especifica - estd clara a finalidade para a qual o consentimento estd sendo criado?

 conhecimento - o0 usudrio tem instrumentos para entender o motivo do consentimento e suas
consequéncias?

Quando pelo menos uma dessas perspectivas ndo era favordvel a aplicacdo era considerada
parcial para o requisito analisado.

Ainda sobre a andlise do RQO01, foi necessdrio analisar telas do processo de consentimento
e além disso os termos de uso descritos para o consentimento. A andlise necessdria foi textual, a
procura de declaracdes que atendessem ao esperado pelos requisitos.

Para alguns outros requisitos, também foi necessario analisar as telas, os termos de uso e as pa-
ginas publicas das institui¢des sobre privacidade (as paginas geralmente constavam referenciadas
nos termos de uso).
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Todos estes passos de andlise de telas, fluxos de interacdes, termos de uso e paginas de pri-
vacidade foram efetuados a partir de uma andlise manual efetuada pela autora, o que demandou
bastante tempo para a execugdo e limitou a quantidade de instituicdes analisadas, considerando
limitag¢des de tempo para esta dissertacao.

5.1 SINTESE DO CAPITULO

A aplicacdo deste taxonomia se deu a partir do estudo de caso com o objetivo de avaliar
a aderéncia do processo de consentimento de grandes bancos no pais permitindo a andlise da
aderéncia a taxonomia de requisitos de privacidade proposta.
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6 RESULTADOS

A aplicacdo da taxonomia de requisitos de privacidade proposta nessa pesquisa identificou
uma aderéncia positiva das Institui¢cdes Financeiras (IF) em relagdo a LGPD que € demonstrada a
seguir.

6.1 RESULTADOS DA APLICACAO DA TAXONOMIA EM UM CONTEXTO REAL

A Aplicac@o do Formuldrio de Avaliacdo de Aderéncia a Taxonomia (FAAT) para o Banco
do Brasil identificou que um percentual 24.81% de requisitos foram interpretados como imple-
mentados no projeto de Open Banking desta institui¢do, enquanto 2.33% dos requisitos foram in-
terpretados como ndo identificados nas solucdes deste banco, 13.18% foram interpretados como
aplicados parcialmente, 19.38% ndo se relacionavam ao contexto de IFs e 40.31% dos requisitos
nao puderam ser avaliados com as informacgdes disponiveis.

Analisando os resultados, descartando os requisitos ndo avalidveis ou ndo aplicaveis as IFs,
tem-se que 61.54% dos requisitos foram identificados como aplicados pelo Banco, enquanto
32.69% foram considerados parcialmente aplicados e 5.77% foram considerados ndo aplicados.

Para o Itau, a aplicagdo do FAAT resultou em 16.28% de requisitos considerados como imple-
mentados no projeto Open Banking, 2.33% dos requisitos foram considerados como ndo aplica-
dos, 21.71% foram considerados aplicados de forma parcial pela IF, 40.31% foram considerados
nao avalidveis com as informacgdes disponiveis e por fim 19.38% dos requisitos foram considera-
dos ndo relacionados ao contexto das institui¢des financeiras - ndo se aplica.

Com os resultados na perspectiva dos requisitos identificados como aplicados - Sim - , ndo
aplicados - Nao - ou aplicados parcialmente - Parcialmente -, a instituicdo alcangou o registro
de 53.85% dos requisitos identificados como atendidos parcialmente, enquanto 40.38% foram
considerados aplicados e 5.77% foram considerados nao aplicados.

Por fim, para o Bradesco, o FAAT resultou em 28.68% dos requisitos considerados como apli-
cados - Sim -, 10.85% dos requisitos considerados como parcialmente aplicdveis ao contexto de
Open Banking, 0.78% dos requisitos foram considerados ndo aplicados pela IF - Nao -, 40.31%
foram considerados ndo avalidveis com as informacdes disponiveis e por fim 19.38% dos requisi-
tos foram considerados ndo relacionados ao contexto das institui¢cdes financeiras - ndo se aplica.

Sob a perspectiva dos requisitos de privacidade descartando os requisitos identificados como
ndo aplicdveis e ndo avalidveis, registra-se que 71.15% dos requisitos de privacidade foram consi-
derados aplicados - Sim - no contexto da IF em questdo, 26.92% foram considerados parcialmente
aplicados e apenas 1.92% foram considerados ndo aplicados. A visdo geral do resultado da ade-
réncia das instituigdes a taxonomia a partir da aplicacdo do FAAT € apresentada na Tabela 6.1.
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Aplicacao dos requisitos de privacidade
Banco Sim Parcialmente Nao
Percentual | Nimero | Percentual | Nimero | Percentual | Nimero
Banco do Brasil 61.54% 32 32.69% 17 5.77% 3
Itat 40.38% 21 53.85% 28 5.77% 3
Bradesco 71.15% 37 26.92% 14 1.92% 1

Tabela 6.1: Comparagdo dos resultados por institui¢ao

Nas secOes seguintes sdo descritos os resultados da aplicabilidade dos requisitos de acordo

com as categorias as quais eles se enquadram.

6.1.1 Finalidade

Essa categoria possui 25 requisitos distribuidos nos 3 contextos de Software, Estudos e pes-
quisa e Governanca. 16 dos requisitos foram identificados como ndo avalidveis ou ndo aplicaveis
para todas as IFs. A Tabela 6.2 sintetiza os resultados que sao apresentados a seguir.

Banco Aplicacao Qtd Requisitos %
Nao 1 0,26%
Nao avaliavel 9 2,33%
Banco do Brasil Nao se aplica 7 1,81%
Parcialmente 4 1,03%
Sim 4 1,03%
25 6,46%
Bradesco Nao 1 0,26%
Nao avalidvel 9 2,33%
Nao se aplica 7 1,81%
Parcialmente 1 0,26%
Sim 7 1,81%
25 6,46%
Itad Nao 2 0,52%
Nao avaliavel 9 2,33%
Nao se aplica 7 1,81%
Parcialmente 7 1,81%
25 6,46%
Total Geral 75 19,38%

Tabela 6.2: Resultados da aplica¢do da taxonomia para a Categoria Finalidade.

Para o Banco do Brasil, 4 requisitos (RQ002, RQ09, RQ014 ¢ RQO0O15) foram identifica-
dos como completamente aplicados para essa finalidade por esta institui¢do. 5 requisitos foram
identificados como ndo ou parcialmente aplicados. Detalhes sobre as observacdes dos requisitos
identificados com essas duas dltimas classificacdes sdo apresentados a seguir.

Para os requisitos do contexto de Software com aplicacdo parcial tem-se os requisitos RQO01,
RQO004, RQO06 e RQO08. O RQOO1 foi considerado como aplicado parcialmente tendo em vista
que a instituicao ndo permite a edi¢do do escopo de dados compartilhados e por permitir apenas
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dois tipos de prazo de compartilhamento, ndo se atentando a forma livre e especifica prevista
para este requisito.

O RQO04 teve a aplicagdo considerada como parcial por ndo haver a determinacio do periodo
de tratamento por parte da IF, apenas do periodo de compartilhamento.

Ja 0 RQOO06 teve a aplicacao identificada como parcial pois nao foi identificada pagina publica
sobre os procedimentos para revogacdo de consentimento. No entanto, no Termos e Condi¢des
(T&C), ha secdo especifica sobre o processo de revogacdo mas ainda assim nao hd determinagao
dos procedimentos.

Para finalizar, a anélise da aplicabilidade dos requisitos atendidos parcialmente, para o RQ0O08
a finalidade € definida como (RQO008.a) oferecer solucoes mais aderentes ao seu perfil de forma
segura e sigilosa porém a instituicao ndo permite a alteracio do escopo de dados compartilhados
(RQO08.b), conforme apresentado na Figura 6.1.

< Trazer meus dados X < Cadastro X

Estas sdo as informacdes de
cadastro que vamos
receber.

As seguintes informagdes serao
solicitadas:

Vamos utilizar estas informagdes para te oferecer
mais aderentes ao seu perfil, de forma segura e

Vamos utilizar estas informagdes para te oferecer
solugdes mais aderentes ao seu perfil, de forma

—— A segura e sigilosa
Instituicdo selecionada 2 £
tau

Dados cadastrais: nome completo e nome social,

. identificagao de Pessoa Exposta Politicamente,

Prazo de compartilhamento
6 meses - até 05/09/2022 enderego completo, CPF, passaporte, telefone, e-
mail, documento de identificagao, filiagao, data

INFORMACOES COMPARTILHADAS de nascimento, estado civil, sexo, nacionalidade,

residéncia brasileira e documento estrangeiro.

Cadastro
Informagdes complementares: renda, profissao,

Contas patriménio, informagdes de conjuge, produtos
contratados e representantes.

Cartoes

Operagdes de crédito

TERMOS E CONDI(bES

AVANCAR VER MAIS INFORMAGOES
(a) Evidéncia RQ008.a - Finalidade (b) Evidéncia RQ008.b - Escopo ndo
seleciondvel

Figura 6.1: Evidéncias do resultado da aplicacdo do FAAT para o RQ008 ao Banco do Brasil

E por fim, no contexto de Gestao Publica, ndo foi identificada a implementagao do RQ021 por
ndo ter sido possivel identificar a mengdo a possibilidade de requerer informagdes por organismos
de defesa do consumidor no T&C e na pagina de privacidade da IF.

Para o Itad, o RQOO01 foi identificado como atendido de forma parcial, pois permite ape-
nas quatro tipos de prazo de compartilhamento, nio se atentando a forma livre e especifica do
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requisito, conforme apresentado na Figura 6.2.

faturas
dados de operagdo de crédito >

contratos de crédito

por quanto tempo?

escolha o periodo de compartilhamento dos dados
12 meses il

Ao continuar, vocé esta aceitando os termos e
condicoes de compartilhamento dos seus dados.
Confira os termos e condicdes.

vocé selecionou todos os dados ;)

Parahéns! Aaora vacé node anraveitar o Qnen

OK

6 meses
3 meses

1 més

(a) Evidéncia RQ001.a - Periodo limi-
tado

Figura 6.2: Evidéncias do resultado da aplicacdo do FAAT para o RQO001 ao Itat

Ja o requisito RQO002 foi identificado como parcialmente aplicado pois € apresentado um texto
que parecer ser a finalidade do tratamento de dados no fluxo de compartilhamento de dados de
forma subjetiva (RQ002.a) o que pode prejudicar a identificacio por parte do cliente, também &
apresentado um detalhamento subjetivo sobre algumas finalidades (RQO002.b) porém no processo
ndo hé possibilidade de escolha entre esses itens e no item 7 da T&C afirmar que os dados serao
utilizados para as finalidades indicadas no consentimento (RQ002.c), conforme apresentado
na Figura 6.3.
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<

vocé sempre ganha
trazendo seus dados.

Com o Open Finance, Vocé traz
seus dados para o Ital e tem
beneficios e ofertas cada vez mais
personalizados.

«conheca o Open Finance e a
finalidade de uso dos dados.

de onde vocé quer
trazer seus dados?

X

Open Finance no Itad.
Feito com vocé.

Compartilhe seus dados de outras institui¢des
com as empresas Itau e tenha acesso a ofertas e
beneficios cada vez mais personalizados.

E simples, rapido, gratuito e feito com a
seguranga que vocé ja conhece.

N

conhega as vantagens

orientado sobre as etapas a serem realizadas por cada

um

7. Para que usaremos os seus dados

Com o compartilhamento dos seus dados, poderemos
conhecer ainda melhor o seu perfil e oferecer produtos,
servigos, condigdes, vantagens e beneficios que fagam
sentido com as necessidades do seu momento. O melhor
de tudo € que isso inclui todos os segmentos do Itad.

Além disso, os dados sero utilizados para as finalidades
indicadas no consentimento ou com base em outras
hipéteses legais, como para fins de cadastro; prevengio
afraudes; avaliagdes de risco, inclusive de crédito;
protegéo do crédito; fornecimento de servicos e
produtos; cumprimento de obrigagdes legais e
regulatrias, inclusive relacionadas ao Open Finance. Por

exemplo: se houver alguma resolugio de disputas entre

as instituigdes participantes ou Atendimento ao Cliente.
@
X

CAIXA Bradesco
Pessoa Fisica

S

Banco
Santander

/" gerencie sua vida financeira em um s6 lugar 0s dados também serdo utilizados para criagio e

melhoria de nossos servicos, processos e produtos

encontre produtos e servigos personalizados )
v P 505 P Para saber mais sobre a politica de privacidade do grupo

/termos-de-uso,

Itau, acesse
tenha liberdade e autonomia para decidir o https:/ itau.com,

que é melhor pra vocé

saiba mais sobre dados e prazos

continuar

(a) Evidéncia RQ002.a - Fluxo
de Compartilhamento

8. Possibilidade de alteragdo destes Termos e Condicdes

duvidas freauentes

1 emhramac ane astas Tarmas o CondicAes naderin ser

(b) Evidéncia RQ002.b - Deta-
lhamento das Finalidades

(¢) Evidéncia RQO002.c - Ter-
mos e Condigdes

Figura 6.3: Evidéncias do resultado da aplicagcdo do FAAT para o RQO002 ao Itat

Outrossim, o requisito RQO004 foi considerado como atendido de maneira parcial visto que
nao h4 estipulacao do periodo de tratamento, apenas do periodo de compartilhamento apesar de
na pagina [78] haver a informacao de que o prazo pelo qual o Itai Unibanco mantém os Dados
Pessoais coletados depende do propésito e da natureza do tratamento dos dados.

O requisito RQO06 também foi considerado atendido de maneira parcial, pois a partir do
endereco [78] disponivel no T&C foi encontrado no enderego [77] discorre-se sobre o canal para
revogacgdo, porém nao ha detalhes dos procedimentos necessarios. O requisito RQ008, RQ014
e RQO15 tiveram o status atribuido como atendido parcialmente, em razao da finalidade estar
apresentada de forma subjetiva e abrangente em sua apresentagao ao usudrio.

Ademais o requisito RQO009, foi considerado atendido parcialmente, pois a finalidade esta
apresentada de forma subjetiva no momento do compartilhamento e nao ha mencdo explicita da
finalidade prevista neste requisito no T&C, ha apenas o item 4 (RQ009.a) a declaracio preserva o
direito de tratar seus dados, em consonancia com os limites da LGPD, conforme apresentado
na Figura 6.4.
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ser usados para que possamos cumprir os objetivos do

compartilhamento das informagdes conosco.

4. Como fazer para compartilhar suas informagdes

conosco

Reforgamos que o compartilhamento dos seus dados s6
seréd feito com o seu consentimento. Esse processo é
totalmente gratuito e pode ser feito pelos canais digitais
das institui¢Ges participantes, de forma continua, com
seguranga, privacidade, agilidade, conveniéncia e
transparéncia para que vocé tenha controle sobre os
seus dados.

Saiba abaixo como funciona as etapas da solicitagdo de

compartilhamento de dados:

1. Vocé inicia a solicitagédo de compartilhamento de
dados se identificando em nossos canais digitais

habilitados.

2. Vocé conhece as finalidades para as quais as empresas
do Itau usarao seus dados e, ao prosseguir, significa que
concordou com as finalidades apresentadas.

3. Vocé escolhe a instituigdo origem que fornecera os
dados, os dados que pretende compartilhar conosco e o
prazo de compartilhamento, que é de, no maximo, 12

meses por autorizagao.

4. Depois disso, vocé sera direcionado para acessar os

(a) Evidéncia RQ009.a - Termos e
Condigdes

Figura 6.4: Evidéncias do resultado da aplicacdo do FAAT para o RQO009 ao Itau

Para o Itad, por fim, o RQO021 foi considerado como ndo implementado pois nao foi identi-
ficada mencdo a possibilidade de requerer informacgdes por parte dos organismos de defesa do
consumidor no T&C e na pdgina de privacidade da IF: [77].

Para o Bradesco, 7 requisitos foram considerados como aplicados - Sim - os quais sao RQOO01,
RQO002, RQ006, RQO08, RQ009, RQO14 e RQO15. O requisito RQO04 foi considerado atendido
de maneira parcial, posto que ndo ha estipulacdo do periodo de tratamento, apenas do periodo
de compartilhamento. O RQO021 foi considerado como ndo implementado, uma vez que nao
foi identificada menc¢do a possibilidade de requerer informagdes por organismos de defesa do
consumidor no T&C e na pagina de privacidade da IF [26].

6.1.2 Adequacao

Essa categoria é composta por 5 requisitos divididos entre os contextos Software e Estudos e
pesquisa. Desses, dois requisitos, um de cada contexto foram considerados como nao aplicaveis.
A visdo geral desses requisitos € apresentada na tabela 6.3.
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Banco Aplicacao Qtd %
Nao se aplica 2 0,52%
Banco do Brasil Sim 3 0,78%
5 1,29%
Nao se aplica 2 0,52%
Bradesco Sim 3 0,78%
5 1,29%
Nao se aplica 2 0,52%
Itat Sim 3 0,78%
5 1,29%
Total Geral 15 3,88%

Tabela 6.3: Resultados da aplicacdo da taxonomia para a Categoria Adequacdo.

Para o Banco do Brasil e para o Itat 3 foram considerados aplicados por todas as IFs (Banco
do Brasil, Itai e Bradesco), os quais sao RQ027, RQ028 e RQ029. Nenhum requisito foi iden-
tificado como nao aplicado ou parcialmente aplicado.

6.1.3 Necessidade

A categoria é composta 18 requisitos, divididos em 5 contextos. Desses requisitos, 9 foram

considerados ndo aplicaveis ou ndo avalidveis, conforme tabela 6.4.

Banco Aplicacao Qtd %
Nio avalidvel 1 0,26%
.. Naoseaplica 8 2,07%
Banco do Brasil Parcialmente 6 1,55%
Sim 3 0,78%
18 4,65%
Nio avaliavel 1 0,26%
Nao se aplica 8 2,07%
Bradesco Parcialmente 6 1,55%
Sim 3 0,78%
18 4,65%
Nao 1 0,26%
Nao avaliavel 1 0,26%
Itati Nao se aplica 8 2,07%
Parcialmente 5 1,29%
Sim 3 0,78%
18 4,65%
Total Geral 54 13,95%

Tabela 6.4: Resultados da aplicag@o da taxonomia para a Categoria Necessidade.

Para o Banco do Brasil e Bradesco, nenhum requisito foi considerado nao aplicado. Os

requisitos RQO031, RQ033 e RQ034, os trés do contexto de Software, foram considerados apli-
cados - Sim - pela IF e 6 requisitos foram considerados como aplicados parcialmente, que serdo
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detalhados a seguir.

Os 6 requisitos RQ042, RQ044, RQ045, RQ046, RQ047 e RQ048 desta categoria, todos
do contexto de infraestrutura, foram considerados como atendidos parcialmente, pois, para o
primeiro banco a pagina [48], referenciada no T&C, consta que o processo de transferéncia é
feito conforme a LGPD porém ndo hé evidéncias para comprovar a aplicacdo. Para o segundo,
o disposto na pagina [26] constante no T&C nao faz mengao sobre o processo de transferéncia
o que pode indicar que a instituicdo nao o faz ou ndo contemplou a situacdo em sua politica de
privacidade.

Para o Itad, 5 foram considerados como atendidos parcialmente, sendo eles RQ042, RQ045,
RQO046, RQ047 e RQ048, pois a partir do endereco [78] disponivel no T&C, foi encontrado
o endereco [77] que discorre sobre a transferéncia internacional de dados estar de acordo com
a LGPD porém € possivel comprovar com evidéncias a partir das informacdes utilizadas nesse
trabalho.

O requisito RQ044 foi considerado como nao implementado pois apesar de a partir do ende-
reco [78] disponivel no T&C, ser encontrado no endereco [77] que discorre sobre a transferéncia
internacional de dados estar de acordo com a LGPD, no T&C a leitura dos termos no endereco

[78] parece ser algo opcional.

6.1.4 Livre Acesso

Essa categoria é composta por 2 requisitos, os dois do contexto Software que estio distribuidos
conforme a tabela 6.5.

Banco Aplicaciao Qtd %
Banco do Brasil Parcialmente 2 0,52%
2 0,52%
Bradesco Parcialmente 2 0,52%
2 0,52%
Itada Parcialmente 2 0,52%
2 0,52%

Total Geral 6 1,55%

Tabela 6.5: Resultados da aplicagdo da taxonomia para a Categoria Livre acesso.

Para o Banco do Brasil, Itad e Bradesco os RQ049 e RQ050 foram considerados como aten-
didos parcialmente pois apesar de nao estar diretamente disponivel no processo de consentimento
o T&C das IFs menciona na péagina [48] do primeiro banco que contém uma se¢do "seus dados,
seus direitos", para a segunda IF o T&C menciona de forma abstrata a pagina [78] que contém
uma secdo "Seus direitos"que explica sobre os direitos e como exercé-los. E para o terceiro pois
apesar de ndo estar diretamente disponivel no processo de consentimento o T&C menciona a
pagina [26] contém uma se¢do "seus direitos'"referente ao acesso aos dados.
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6.1.5 AQualidade dos Dados

Para a categoria Qualidade de Dados, divida em 3 contextos, os quais sd@o Software, Gover-
nanga e Gestdao Publica, 5 requisitos foram considerados ndo avalidveis, 2 do contexto de Soft-
ware, 2 de Governancga e 1 de Gestdo Publica. A visdo sintetizada dos requisitos € apresentada na
Tabela 6.6.

Banco Aplicacao Qtd %
Nao avaliavel 5 1,29%
.. Parcialmente 1 0,26%
Banco do Brasil Sim | 0.26%
7 1,81%
Nao avalidvel 5 1,29%
Bradesco Parcialmente 1 0,26%
Sim 1 0,26%
7 1,81%
Nao avaliavel 5 1,29%
ltad Parcialmente 1 0,26%
Sim 1 0,26%
7 1,81%

Total Geral 21 5,43%
Tabela 6.6: Resultados da aplica¢do da taxonomia para a Categoria Qualidade de Dados.

O requisito RQO051 foi considerado como aplicado - Sim - por todas as I[Fs Banco do Brasil,
Itad e Bradesco.

O RQO052, do contexto de software, foi considerado como atendido parcialmente, também
todas as IFs Banco do Brasil, Itai e Bradesco, pois apesar de ndo estar diretamente disponivel
no processo de consentimento o T&C menciona a pagina [48] do primeiro banco que contém uma
secdo "seus dados, seus direitos", para o segundo o T&C menciona de forma abstrata a pagina
[78] que contém uma secao "Seus direitos"que explica sobre os direitos e como exercé-los. E
para o terceiro porque apesar de ndo estar diretamente disponivel no processo de consentimento o
T&C menciona a pagina [26] que contém uma se¢do "seus direitos"referente ao acesso aos dados.

6.1.6 Transparéncia

Na categoria transparéncia composta por 13 requisitos, divididos entre os contextos de soft-
ware e governanga. 4 requisitos, da categoria de software foram considerados nao avalidveis ou
ndo aplicaveis. A Tabela 6.7 apresenta a visdao dos requisitos conforme a seguir.
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Banco Aplicacao Qtd %

Nao avaliavel 1 0,26%

.. Néaoseaplica 3 0,78%

Banco do Brasil Parcialmente 1 0,26%
Sim 8 2,07%

13 3,36%

Nao avaliavel 1 0,26%

Nao se aplica 3 0,78%

Bradesco Parcialmente 2 0,52%
Sim 7 1,81%

13 3,36%

Nao avaliavel 1 0,26%

Itad Nao se aplica 3 0,78%
Parcialmente 5 1,29%

Sim 4 1,03%

13 3,36%

Total Geral 39 10,08%
Tabela 6.7: Resultados da aplicag@o da taxonomia para a Categoria Transparéncia.

Nenhum requisito desta categoria foi considerado como ndo aplicado pelas todas as IFs (Banco

do Brasil, Itat e Bradesco).

Para o Banco do Brasil, 8 requisitos foram considerados como aplicados - Sim - sendo eles
RQO060, RQO61, RQ0O63, RQO65, RQV66, RQO67, RQ68 e RQO70. E 0 RQO69 foi considerado
como atendido parcialmente pois apesar de o T&C mencionar a pagina [48] que faz referéncia
ao processo de exclusdo, ndo ha muitas instru¢des que permitam o entendimento por parte do

usuario.

Para o [taii, 4 requisitos foram considerados implementados - Sim - os quais sao RQO061,
RQO065, RQO66 e RQO67. Enquanto 5 requisitos foram considerados como aplicados parcial-
mente sendo que os requisitos RQ060, RQ063, RQ0O68 e RQO69 receberam esse status pois ape-
sar de ndo estar diretamente disponivel no processo de consentimento e de ndo haver meng¢do no
T&C sobre o como exercer os direitos, o T&C menciona de forma abstrata a pagina [78] que
contém uma secao "Seus direitos"que explica sobre os direitos e como exercé-los.

Ja requisito RQO70, também considerado atendido de maneira parcial, em seu T&C menciona
de forma abstrata a pagina [78] e nela hd a secio 10. ENCARREGADO DE PROTECAO DE
DADOS, porém nao hd indicacdo do nome do encarregado, apenas um e-mail institucional para

aciona-lo.

Para o Bradesco, os requisitos RQ060 e RQ069 foram considerados atendidos de maneira
parcial. O primeiro pelo fato de que € informado na pagina [26] sobre a possibilidade das solici-
tagdes porém o prazo de 15 dias ndo € fornecido nessa pagina e ha uma justificativa prévia para
um possivel atraso. J4 o segundo requisito, pois apesar de o T&C mencionar a pigina [26] que
faz referéncia a exclusio, ndo ha muitas instru¢des que permitam o entendimento por parte do

usuario.
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6.1.7 Seguranca

Nessa categoria composta por 16 requisitos distribuidos entre os contextos Software, Estudos
e pesquisa, Governanga e infraestrutura. Desses, 15 requisitos foram considerados ndo aplicdveis
ou ndo avalidveis. A visdo geral dos requisitos € apresentada na Tabela 6.8

Banco Aplicacao Qtd %
Nao avalidvel 12 3,10%
Nao se aplica 3 0,78%
Parcialmente 1 0,26%
16  4,13%
Nao avaliavel 12 3,10%
Nao se aplica 3 0,78%

Banco do Brasil

Bradesco Parcialmente 1 0,26%
16 4,13%

Nio avalidvel 12 3,10%

Itad Nao se aplica 3 0,78%
Parcialmente 1 0,26%

16 4,13%

Total Geral 48 12,40%

Tabela 6.8: Resultados da aplicagdo da taxonomia para a Categoria Seguranga.

O RQO084 foi considerado como atendimento parcialmente por todas as IFs (Banco do Brasil,
Itai E Bradesco), pois alguns controles estdo registrados pelos bancos em seus respectivos sites
de privacidade, porém ndo € possivel avaliar apenas com as informacdes publicas disponiveis se

a aplicabilidade do requisito é completa.

6.1.8 Prevencao

A categoria Prevencdo é composta por 5 requisitos divididos entre os contextos Software,
Estudos e pesquisa e Governanga. Os 5 requisitos foram considerados como ndo avalidveis ou

ndo aplicdveis, conforme Tabela 6.9.

Banco Aplicacao Qtd %
.. Nao avaliavel 4 1,03%
Banco do Brasil N3ao se aplica 1 0,26%
5 1,29%
Bradesco Nao avaliavel 4 1,03%
Nao se aplica 1 0,26%
5 1,29%
Itau Nao avaliavel 4 1,03%
Nao se aplica 1 0,26%
5 1,29%

Total Geral 15 3,88%

Tabela 6.9: Resultados da aplicagdo da taxonomia para a Categoria Prevencao.
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6.1.9 Nao Discriminacao

Essa € a menor categoria com apenas 2 requisitos no contexto de Software, os dois foram
considerados como ndo aplicdveis ou ndo avalidveis. Nenhum requisito foi considerado como
aplicado, ndo aplicado ou parcialmente aplicado pelas IFs, conforme Tabela 6.10.

Banco Aplicaciao Qtd %
Banco do Brasil Parcialmente 2 0,52%
2 0,52%
Bradesco Parcialmente 2 0,52%
2 0,52%
Itad Parcialmente 2 0,52%
2 0,52%

Total Geral 6 1,55%

Tabela 6.10: Resultados da aplicacdo da taxonomia para a Categoria Nao Discriminag@o.

6.1.10 Responsabilizacao e Prestacao de Contas

Essa categoria € composta por 36 requisitos distribuidos entre os contextos Software, Gover-
nanga e Infraestrutura. 19 requisitos foram considerados como ndo avalidveis enquanto nenhum
requisito foi considerado ndo aplicavel. A visdo geral dos requisitos € apresentada na Tabela 6.11.

Banco Aplicacao Qtd %

Nao 2 0,52%
Nao avaliavel 19 4,91%
Parcialmente 2 0,52%
Sim 13 3,36%

36 9,30%
Nio avalidvel 19 4,91%
Parcialmente 1 0,26%

Banco do Brasil

Bradesco Sim 16 4,13%
36 9,30%

Niao 1 0,26%

Itad Niao avalidvel 19 4,91%
Parcialmente 6 1,55%

Sim 10 2,58%

36 9,30%

Total Parcial 108 27.91%
Tabela 6.11: Resultados da aplicacio da taxonomia para a Categoria Responsabilizacdo e Prestacdo de Contas.

Para o Banco do Brasil, 13 requisitos dos contextos de Software e Governanga foram consi-
derados como aplicados pela IF - Sim -, os quais sdo RQ102, RQ103, RQ105, RQ106, RQ107,
RQ108, RQ109, RQ110, RQ112, RQ113, RQI115, RQ116 e RQ123. 2 requisitos foram con-
siderados como nao aplicados e 2 foram considerado aplicados de forma parcial, os quais sdo

detalhados a seguir.
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Os requisitos RQ094 e RQ104 foram considerados nao implementados - Nao - pois durante a
andlise ndo foi identificada se¢do sobre os tipos de dados pessoais coletados na pagina [48] a qual
o T&C se refere.

O requisito RQ111 foi considerado atendido parcialmente pois ndo foi identificada secao re-
lativa a anonimizacdo, apenas sobre a correcdo. Enquanto para o RQ129 o status parcial foi
atribuido pois a garantia de sua aplicacdo nao € avalidvel, entretanto, a IF declara que segue os
procedimentos, conforme disposto na pagina [48].

Para o Itad, 10 requisitos do contexto de Software e Governanga foram considerados aplicados
- Sim -, os quais sao RQ102, RQ103, RQ109, RQ110, RQ112, RQ113, RQ115, RQ116 e RQ123.

Os requisitos RQ104, RQ105, RQ106, RQ107, RQ108 foram considerados como atendidos
parcialmente pois hd men¢do da anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade porém ndo ha explicagdo dos procedimentos, con-
forme observa-se [78]. Enquanto o RQ129, também atendido de maneira parcial, difere em sua
avaliagdo, pois a garantia nao € avalidvel porém a IF declara que segue os procedimentos na pa-
gina [78]. Ainda para o Itad, o requisito RQ094 foi considerado como ndo implementado em
razdo de ndo ter sido identificada secio sobre os tipos de dados pessoais coletados nas paginas
[78] disponivel no T&C e no endereco [77].

Por fim, o Bradesco teve 16 requisitos considerados como aplicados - Sim -, os quais sdo
RQO094, RQ102, RQ103, RQ104, RQ105, RQ106, RQ107, RQ108, RQ109, RQ110, RQ112,
RQI113, RQ115, RQ116 e RQ123. O requisito RQ129 foi considerado atendido de maneira par-
cial, pois, a garantia ndo € avalidvel porém a IF declara que segue os procedimentos na pagina:
[26].

6.2 DISCUSSAO DOS RESULTADOS

A partir da condugdo da revisdo sistemadtica de literatura, 21 estudos primdrios foram selecio-
nados para andlise e extra¢do dos dados e 7 trabalhos foram identificados com alguma relagcao ao
tema. Destaca-se a dificuldade na identificacdo das abordagens para construcao das taxonomias,
1ss0 pois os artigos fornecem poucas informacgdes sobre o método que os autores usaram para de-
senvolver suas taxonomias, algo j4 registrado na literatura por Nickerson et al. [99]. Os trabalhos
desenvolvidos por Sangaroonsilp et al [112], Antén e Earp [15], Meis e Heisel [94], Herndndez et
al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] foram os que apresentaram
taxonomias com alguma relacdo com requisitos de privacidade. No total, foram considerados
7 trabalhos com proposi¢des de taxonomias que poderiam se relacionar aos requisitos de priva-
cidade demonstrando. Demonstrando assim a necessidade da elaboracdo de uma taxonomia de
Requisitos de Privacidade principalmente para o cendrio Brasileiro, o qual ndo destacou nenhum
achado na SLR.

Partindo disso, a taxonomia de requisitos de privacidade baseada na LGPD e ISO/IEC 29000
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foi proposta nesse trabalho. A taxonomia de requisitos de privacidade foi baseada no processo
utilizado por Sangaroonsilp et al. [112] que segue o Goal-Based Requirements Analysis Method
(GBRAM) [14]. Esse método também foi utilizado por Antén e Earp [15] no desenvolvimento
da taxonomia de requisitos para reducao de vulnerabilidades em websites. A taxonomia proposta
por esta dissertacdo gerou 10 categorias e 5 contextos de aplicagdo dos requisitos e 129 requisitos
de privacidade. A criagdo dos contextos foi uma contribuicdo deste trabalho considerando a
abrangéncia da LGPD em diversas dreas da engenharia de software, isso pois foram identificados
contextos além dos sist€micos para os quais os requisitos se aplicam, possibilitando a criagcdo de
diversas perspectivas de andlises e aplicacdo sobre essa taxonomia.

A aplicabilidade da taxonomia foi avaliada a partir de um formulario de avaliacdo de aplicacdo
da taxonomia - FAAT, utilizado no processo de Open Banking dos trés maiores bancos do pais
segundo [52] em uma pesquisa de 2021. A aplicacdo do FAAT resultou em 71.15% de aderéncia a
taxonomia para o Bradesco, enquanto o Banco do Brasil de 61.54%, e por fim o Itau teve 40.38%.
A baixa aderéncia do Itad pode se dar pela forma nao explicita escolhida para apresentacdo da
finalidade no processo de consentimento, ja que alguns requisitos se baseiam na existéncia da
finalidade no processo de consentimento.

A aplicabilidade parcial do Itat foi maior apresentando 53.85% dos requisitos de privacidade,
seguida do Banco do Brasil com 32.69% dos requisitos de privacidade com aplicabilidade parcial
e por fim o Bradesco com 26.92%. Esses resultados podem indicar que as institui¢cdes financeiras
estdo de forma geral mais proximas do que distantes da aderéncia a LGPD no processo de Open
Banking.

Trabalhos anteriores executados sob a perspectiva dos funciondrios indicaram que as institui-
coOes ainda estavam iniciando a aplicagdo da LGPD [56]. Os resultados obtidos nesse trabalho
indicam maior aderéncia aos requisitos de privacidade obtidos na LGPD para o projeto do Open
Banking, o que pode ter acontecido por este projeto ter sido definido apds a publicagdo da LGPD
e durante sua entrada em vigor (2020), além de ser um projeto regulado pelo Banco Central,
instituicdo com poder de supervisao [36].

Os resultados iniciais deste estudo demonstram que a taxonomia pode ser utilizada para a
avaliacdo da aderéncia a LGPD.

6.3 LIMITACOES DO ESTUDO

Em relacdo a execugdo deste trabalho, no que se refere a revisao de literatura, pode-se conside-
rar como limitacdo a quantidade de trabalhos identificados pela string de busca e principalmente
a falta de aderéncia dos trabalhos primdrios em relacdo ao escopo de pesquisa de requisitos de
privacidade. Como forma de minimizagdo destas limitagcdes, as pesquisas foram executadas de
forma individualizada, em cada base digital, para garantir o atendimento das particularidades dos
seus processos de busca.
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Outra ameaca identificada em relagdo a pesquisa estd relacionada a andlise qualitativa dos
achados, tanto para a RSL quanto para a aplica¢do da taxonomia, o que pode eventualmente gerar
equivocos de interpretac@o e/ou inconsisténcias, para minimizacao dessa limitacdo, as atividades
foram revisadas e disponibilizadas pela autora.

O trabalho foi conduzido com informagdes coletadas sob a perspectiva de usudrio do processo
de Open Banking das institui¢cdes, limitando a sua aplicacdo principalmente para os requisitos
que se relacionavam com informacdes de processos de infraestrutura e responsabilizacdo das
instituicdes. Para tal mitigacdo do problema, todas as institui¢des tiveram este tipo de requisito
definidos como ndo avalidvel e os resultados considerados para fins de conclusdo foram os dos
requisitos que nao tiveram esse status atribuido.

6.3.1 Ameacas a Validade

Para avaliacdo das ameacas a validade deste estudo, a abordagem proposta por Wohlin [124]
foi considerada. Nela, entende-se que conclusdes sobre a teoria definida nas hipdteses sao tiradas
a partir das observacOes geradas. Ao tirar conclusdes, tem-se quatro etapas, em cada uma das
quais hd um tipo de ameaca a validade dos resultados que sdo apresentadas a seguir.

Validade de construcdo. A qualidade dos procedimentos estabelecidos para a validagcao do
trabalho € fundamental para o seu resultado. Neste sentido, a definicdo do formuldrio primou
pelo estabelecimento de questdes objetivas construidas a partir da taxonomia proposta (causa).
Entende-se que os resultados identificados com essa pesquisa refletem o efeito esperado de que
a taxonomia € passivel de utilizacdo pelos profissionais de engenharia de requisitos. Ameacas
podem estar relacionadas com a populacio reduzida de pesquisa para aplicagdo da taxonomia,
no entanto, a populacao de pesquisa foi selecionada a partir do impactado no mercado financeiro
em relacdo ao tamanho das instituicdes e em como elas refletem a uma parcela consideravel deste
marcado no cendrio brasileiro. Como forma de minimizacao também se considerou a preocupacao
com a reproducdo do estudo para que futuras replicacdes possam gerar confirmar os resultados
aqui observados e permitir novas andlises sob diferentes perspectivas.

Validade interna. Por outro lado, a selecdo dos objetos de estudo podem ter interferido na
validade interna deste trabalho uma vez que considerou apenas o porte da institui¢do. Esse critério
teve o intuito de delimitar uma amostragem do mercado financeiro, sem a proposicao de nenhuma
pre-delecao em relacao as institui¢des selecionadas.

Validade externa. Embora essa pesquisa ndo possa ser considerada como passivel de cober-
tura do cendrio industrial financeiro brasileiro em relacdo a LGPD, a populagado escolhida cobre
uma parte considerdvel por incluir os 3 maiores bancos do pais. A inten¢do nio € delimitar um
linear de coberta da LGPD e sim trazer evidéncias de que a taxonomia proposta pode auxiliar os
times de desenvolvimento na adequacdo a legislacao.

Validade da conclusao. Para esse construto, a confiabilidade da implementacdo do tratamento
foi uma preocupacgdo na realizacdo da pesquisa. Como a aplicacdo de foi executada a partir de
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uma andlise subjetiva executada por uma pessoa e ndo por uma mdiquina ou um c6digo, sempre
ha o risco de viés do executor. Como forma de minimizacdo desta ameaga o formulario foi
confeccionado com respostas padronizadas e justificativas para respostas com possivel impacto
negativo para a pesquisa foram adicionadas como forma de registro das andlises atribuidas durante
o tratamento. Também foi considerada a minimizacao da heterogeneidade aleatdria da populacio
de estudo com a selecdo de instituicdes financeiras com grande porte no pais, 0 que permitiu que
a pesquisa fosse analisada sob um perspectiva homogenia, trazendo uma boa caracterizacao do
grupo analisado.
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7 CONCLUSAO

Nesse trabalho, foi conduzida uma revisdo sistematica de literatura, que identificou 110 tra-
balhos preliminares e apds aplicar os critérios de inclusdo e exclusdo, resultou na selecdao de
10 estudos primdrios para extragdo dos dados. Como resultado da revisdo, € possivel perceber
uma auséncia de taxonomias relativas aos requisitos de privacidade, principalmente no ambito
da legislagdo brasileira, demonstrando uma lacuna na literatura sob o aspecto de taxonomias de
requisito de privacidade. Nesse sentido, este trabalho propde uma taxonomia que resultou em
129 requisitos de privacidade divididos em 10 categorias e 5 contextos de aplicacdo para esses
requisitos.

A aplicacdo da taxonomia no projeto de Open Banking de trés institui¢des financeiras (IFs)
demonstrou percentuais entre 40% e 71% de aderéncia a taxonomia, indicando evolugdo por parte
das institui¢des na implantacdo dos requisitos de privacidade em relacdo a pesquisas anteriores.
Os resultados demonstraram que a taxonomia pode ser aplicada em contextos reais permitindo a
avaliacdo da aderéncia a legislagdo Brasileira.

7.1 TRABALHOS FUTUROS

Para os trabalhos futuros, espera-se poder aplicar a taxonomia de requisitos de privacidade
proposta nesse trabalho em um estudo de caso supervisionado com a aplicacdo um sistema em
constru¢cdo com o apoio da instituicdo envolvida no estudo para que que seja possivel avaliar a
completude do requisitos de privacidade dessa taxonomia.
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.1 DESENVOLVIMENTO DA TAXONOMIA

I - Descricao Este documento tem o objetivo de descrever os passos para obtenc¢ao da taxono-
mia de requisitos de privacidade a partir da LGPD e ISO/IEC 29100. As técnicas utilizadas para
alcance da taxonomia sdo a teoria fundamentada e abordagens de andlise de conteido (GBRAM)
demonstradas a seguir. Para identificacdo das declara¢des nas normas serdo utilizadas alguns
perguntas que visam componentes importantes para a taxonomia. Essas declaragdes serdo trans-
formadas em requisitos de privacidade agrupados em categorias para compor esta taxonomia.
Sua utilidade serd para desenvolvedores de software e analistas de sistemas que precisam traba-
lhar com sistemas que envolvam regras regulatérias mas que ndo possuem dominio sobre esses
regulamentos. Na taxonomia os requisitos deixardo os termos juridicos mais simples para o time
de TL

Entradas

- Lei Geral de Protecdao de Dados - n° 13709. Artigos: 7-21, 23, 25-27, 33, 37, 41, 46, 48, 49,
52. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.ht
m>

- ISO/IEC 29100:2011. Primeira edigdo: 15/12/2011.

Processo

Este processo é composto por 4 etapas para identificacio de requisitos de privacidade.
Saidas

Requisitos de privacidade obtidos a partir da LGPD e ISO/IEC 29100.

Etapas

I - Identificacao dos Requisitos de Privacidade

Objetivo: Esta etapa tem o objetivo de extrair requisitos de declaragdes escritas no LGPD
e no framework de privacidade. Serdo usadas determinadas perguntas para identificacdo dos
componentes relevantes das declaracdes contidas nessas normas para a constru¢ao de um requisito
de privacidade.

Passos:
a. identificaciao de acoes

Para cada afirmacdo nas regulagdes, sdo procuradas as acdes perguntando "Qual acdo deve
ser fornecida com base nesta afirmacao?". Alguns exemplos dos verbos de acdo utilizados para
mapeamento dos requisitos para a taxonomia: Permitir, arquivar, coletar, apagar, implementar,
informar, manter, notificar, obter, apresentar, proteger, fornecer, solicitar, mostrar, armazenar,
transmitir e usar.

b. Determinacao das partes envolvidas/afetadas
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Com a identifica¢do da agdo, é necessario em seguida identificar o objeto dessa acdo pergun-
tando "Quem esta envolvido/afetado por essa afirmagdo?". Por ser o objeto, ou seja, o envolvido
ou afetado eles podem ser opcionais.

¢. Ponderacao do resultado esperado

Este passo especifica o resultado esperado que pode ser alcancado para atender a privacidade
e aos direitos do usudrio, perguntando "O que deve ser alcangado com base na acdo dessa decla-
racao?".

d. Estruturacio em um padrao de requisito

O requisito de privacidade derivado € codificado no formato de verbo de acdo, seguido pelo
objeto e objetivo.

Os passos a-c podem ser executados em quaisquer ordem.

EXEMPLO
Declaracdo identificada na LGPD:

’ (...) Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais. (...) ‘

Seguindo este manual, teremos a seguinte estrutura analisada passo a passo:
a. acdo identificada:
- INDICAR

Nela € identificado que o controlador de dados tem por obriga¢do indicar um encarregado para
o tratamento de dados pessoais. A ac@o necessdria nesta declaragao € a indicacao por parte do
controlador, o verbo de a¢do utilizado entdo serd o INDICAR.

b. determinagdo das partes envolvidas:
- controlador

A parte envolvida na acdo previamente identificada, a parte que precisa tomar alguma acao
em relacdo a declaragdo € o controlador.

c¢. ponderacao do resultado esperado:
- encarregado pelo tratamento de dados pessoais.

Aqui € identificado o objetivo do trecho, que refere-se a indicacdo do encarregado pelo trata-
mento de dados pessoais.

IT - Classificacao dos Requisitos de Privacidade

Objetivo: Classificar os requisitos de privacidade obtidos na etapa anterior em uma das cate-
gorias de metas de privacidade com base em sua relevancia. As metas sdo definidas considerando
os sete principios do LGPD.
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Passos:
a. Definacao das conquistas de cada meta de privacidade

Este passo descreve o esperado para cada principio da LGPD, que serd a categoria das metas
dessa Taxonomia. Essa definicdo serd utilizada para identificar e reunir os requisitos de priva-
cidade que possuem o mesmo objetivo do disposto em uma categoria. A execugdo deste passo
ocorrerd apenas uma vez.

b. Consideracio do resultado esperado para um requisito

Classificacdo dos requisitos de privacidade de acordo com a meta a qual sua realizagdo é mais
adequada.

Para cada requisito € necessdrio indicar a categoria a qual o requisito se enquadra. As catego-
rias sdo apresentadas a seguir.

Categorias de Privacidade

P.1 Finalidade: Esse objetivo de privacidade agrupa requisitos em que se registram que o tra-
tamento de dados deve ser limitado uma finalidade determinada. Sua utilizacdo e processa-
mento niao devem extrapolar a finalidade da qual o titular autorizou. Além disso, o propdsito
do tratamento de dados deverd ser legitimo e estar explicitado ao titular dos dados;

P.2 Adequacao: Esse objetivo de privacidade refere-se a compatibilidade do tratamento de dados
em relagcdo a sua finalidade, que foi descrita ao titular dos dados no momento do consenti-
mento. O tratamento de dados deve ocorrer de acordo com a finalidade e para seu alcance;

P.3 Necessidade: Esse objetivo de privacidade compreende os requisitos que sao relacionados
com a utiliza¢io dos dados no tratamento de acordo com a necessidade descrita previamente
no momento de seu consentimento e sua coleta. Ou seja, o tratamento deve ser limitado
estritamente a sua finalidade;

P.4 Livre acesso: Esse objetivo de privacidade trata da permissdo, por parte do titular dos dados,
para consulta gratuita sobre a forma utilizada no tratamento de dados, a sua duracdo e a
integralidade de seus dados pessoais que os agentes de tratamento possuem;

P.5 Qualidade dos dados: Esse objetivo de privacidade endossa o cumprimento da finalidade
especifica, conforme autorizacdo do titular dos dados no momento de sua obtengdo, no tra-
tamento dos dados de forma a estarem exatos, claros, relevantes a finalidade e atualizados.
Assim possibilitando mecanismos que garantam essas condi¢des;

P.6 Transparéncia: Esse objetivo de privacidade deve garantir aos titulares dos dados informa-
coes claras, precisas e de acesso facilitado sobre o processo de tratamento dos dados. Per-
mitindo ao titular o conhecimento sobre como o tratamento ocorre. A transparéncia deve ser
exercida também sobre os respectivos agentes de tratamento envolvidos no processo, obser-
vados os segredos comercial e industrial;
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P8

P.9

P.10

Seguranca: Esse objetivo de privacidade visa promover a seguranga dos dados pessoais a
partir de medidas técnicas e administrativas que os protejam de acessos ndo autorizados e
situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou difusdo. Essas
medidas devem envolver controles e mecanismos de seguranca adequados para garantia do
processo de tratamento seguro;

Prevencao: Esse objetivo de privacidade aborda o estabelecimento e execugdo de medidas
para prevencao da ocorréncia de danos, aos titulares de dados assim como aos agentes de
tratamento, em virtude do processo de tratamento de dados pessoais;

Nao discriminacao: Esse objetivo de privacidade contempla a vedagao a utilizacao dos dados
pessoais, previamente obtidos, para tratamentos com fins discriminatérios ilicitos ou abusi-
vos. Os dados obtidos dos titulares ndo devem ser usados para os propoésitos diferentes,
principalmente para exercicio do crime de discriminagdo;

Responsabilizaciao e prestacao de contas: Esse objetivo de privacidade endereca que agente
de tratamento deve demonstrar as medidas adotadas que sdo capazes de comprovar a obser-
vancia e o cumprimento das normas de protecdo de dados pessoais. Além disso, precisam
apresentar a eficicia dessas medidas no cumprimento de seus objetivos.

Como a LGPD abrange diversas dreas da engenharia de software, foram identificados contex-

tos além dos sistémicos para os quais os requisitos se aplicam sendo esses denominados contex-

tos.

Esses contextos sdo definidos adicionalmente a categoria para que os analistas de sistemas

consigam identificar as necessidades dentro de sua instituicdo. Seguem os contextos:

C.1

C2

C3

C4

C5

Software: Identifica requisitos de privacidade que podem ser implementados em softwares.
Ou seja, requisitos de sistema que podem ser validados pelas regras de negocio;

Estudos e pesquisa: Sdo requisitos que determinam como 6rgdos de pesquisa devem seguir
para o tratamento de dados que pode ser operacionalizado por um sistema deste 6rgao de
forma mais especifica;

Governanca: Identifica os requisitos que ndo necessariamente podem ser atendidos por sis-
temas, mas que precisam ser implementados pela organizacao, neles podem haver controles
e mecanismos de governanga para a garantia dos principios da LGPD;

Gestao Puablica: Marca os requisitos que sio obrigatérios para 6rgaos de natureza publica,
mas que precisam ser implementados pela organizacdo para garantir a aderéncia a legisla-
¢do no que se refere ao compartilhamento de dados principalmente sem a necessidade de
consentimento resguardados pelo direito de sua natureza;

Infraestrutura: Requisitos sobre o processo de compartilhamento de informacdes interna-
cionalmente, transferéncia de dados com terceiros além processos e controles de armazena-
mento de dados.
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Exemplificando a execucdo da etapa TP2.b, para classificar o requisito INDICAR o encarregado
pelo tratamento de dados pessoais em uma das categorias acima. Seguindo o estipulado na etapa,
€ necessdrio considerar o resultado esperado para se alcancar com esse requisito. O objetivo
desse requisito € indicar o encarregado pelo tratamento de dados pessoais ao titular dos dados,
podendo assim ser categorizado no objetivo P.6 Transparéncia. Por se tratar de algo que nado
necessariamente serd registrado/controlado por sistemas de informagdo e sim por processos de
governanga, por isso ele se classifica no contexto de C.3 Governanca.

I1I - Refinamento dos requisitos de privacidade

Para o refinamento foram avaliados os 169 requisitos obtidos a partir da base taxondmica
(LGPD e ISO/IEC 29100), que podem ter semelhancas ou podem ser redundantes entre si. Com a
classificacdo dos requisitos em categorias ocorreu a identificagdo dos requisitos semelhantes, que
foram adequados para uma versdo tnica e os duplicados foram excluidos.

Como exemplificacdo, a declaracdo da LGPD " (...) Art. 8° O consentimento previsto no in-
ciso I do art. 7° desta Lei deverd ser fornecido por escrito ou por outro meio que demonstre a
manifestagcdo de vontade do titular.(...)"gerou o requisito, RLGPD013 - COLETAR o consenti-
mento por escrito ou por outro meio que demonstre a manifestacio de vontade do titular.
Enquanto na ISO/IEC 29100 o trecho "(...) obter o consentimento opcional do principal de PII
para coletar ou processar PII confidenciais, exceto quando a lei aplicdvel permitir o processa-
mento de PII confidenciais sem o consentimento da pessoa fisica (...)"deriva o requisito RQISO3
- OBTER o consentimento opcional do titular de dados para coletar ou processar os dados
confidenciais, exceto quando a lei aplicavel permitir o processamento de dados confidenci-
ais sem o consentimento da pessoa fisica. Os dois requisitos estao classificados na categoria P./
Finalidade e podem ser mesclados para um requisito tnico o qual ¢ OBTER o consentimento
opcional do titular de dados para coletar ou processar os dados confidenciais a partir de
manifestacao declarada deste, exceto quando a lei aplicavel permitir o processamento de
dados confidenciais sem o consentimento da pessoa fisica.

Com o processo de refinamento 27 requisitos foram unificados entre si enquanto 17 requisitos
foram identificados como duplicados, 3 requisitos obtidos da ISO/IEC e 3 requisitos obtidos da
LGPD foram excluidos apds andlise por estarem fora do escopo dos requisitos de privacidade,
restando 129 requisitos de privacidade.
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.2 TABELAS DE REQUISITOS GERADAS NA PROPOSICAO DA TAXONOMIA

Art Trecho

Requisito

‘70

Art. 7° O tratamento de dados pessoais so-
mente poderd ser realizado nas seguintes hi-
péteses: I - mediante o fornecimento de con-
sentimento pelo titular; II - para o cumpri-
mento de obrigac¢do legal ou regulatéria pelo
controlador; III - pela administragdo publica,
para o tratamento e uso compartilhado de da-
dos necessdrios a execugdo de politicas pu-
blicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou ins-
trumentos congéneres, observadas as dispo-
sicdes do Capitulo 1V desta Lei;IV - para a
realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimi-
zacdo dos dados pessoais;V - quando neces-
sério para a execuc¢do de contrato ou de pro-
cedimentos preliminares relacionados a con-
trato do qual seja parte o titular, a pedido do
titular dos dados;VI - para o exercicio regu-
lar de direitos em processo judicial, admi-
nistrativo ou arbitral, esse tltimo nos termos
da Lei n°® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem); VII - para a protecao
da vida ou da incolumidade fisica do titular
ou de terceiro; VIII - para a tutela da saude,
exclusivamente, em procedimento realizado
por profissionais de sadde, servigos de satde
ou autoridade sanitdria; IX - quando necessa-
rio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a prote¢ao dos
dados pessoais; ou X - para a protecao do
crédito, inclusive quanto ao disposto na le-
gislacdo pertinente

RLGPDO001 - PERMITIR o tratamento de
dados pessoais mediante o consentimento
expresso do titular de dados;

RLGPDO002 - PERMITIR o controlador fa-
zer o tratamento de dados para cumprimento
de obrigacao legal/regulatoria;

RLGPDO003 - PERMITIR a administra¢do
publica o tratamento de dados assim como
seu compartilhamento quando necessarios a
execucdo de politicas publicas previstas em
leis e regulamentos ou respaldadas em con-
tratos, convénios ou instrumentos congéne-
res;

RLGPD004 - PERMITIR o tratamento de
dados para estudos por 6rgaos de pesquisa,
garantida, sempre que possivel, a anonimi-
zacdo dos dados pessoais;

RLGPDO005 - PERMITIR o tratamento de
dados quando necessdrio para a execugdo de
contrato ou de procedimentos preliminares
relacionados a contrato do qual o titular faca
parte, a seu pedido;

RLGPDO006 - PERMITIR o tratamento de
dados para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral,
esse ultimo conforme legislagao;
RLGPDO007 - PERMITIR o tratamento de
dados para a protecdo da vida, da incolumi-
dade fisica do titular ou de terceiro, para a
tutela da sadde exclusivamente em procedi-
mento realizado por profissionais de saide
ou por entidades sanitdrias;

101



Art Trecho

Requisito

RLGPDO08 - PERMITIR o controlador de
dados fazer o tratamento de dados quando
necessdrio para atender aos seus interesses
legitimos, com excecdo das situacdes em
que prevalecerem direitos e liberdades fun-
damentais do titular exijindo a protecao dos
dados pessoais;

RLGPDO009 - PERMITIR o controlador de
dados fazer o tratamento de dados pessoais
para a protecdo do crédito.

70

§ 3° O tratamento de dados pessoais cujo
acesso € publico deve considerar a finali-
dade, a boa-fé e o interesse publico que jus-
tificaram sua disponibilizacgao.

RLGPDO010 - APRESENTAR a finalidade, a
boa-fé e o interesse publico que justificaram
o tratamento de dados pessoais de acesso pu-
blico;

70

§ 4° E dispensada a exigéncia do consen-
timento previsto no caput deste artigo para
os dados tornados manifestamente publicos
pelo titular, resguardados os direitos do titu-
lar e os principios previstos nesta Lei.

RLGPDO11 - DISPENSAR a exigéncia de
consentimento para os dados tornados mani-
festamente publicos pelo titular, resguarda-
dos os direitos do titular e os principios de
tratamento de dados.

70

§ 5° O controlador que obteve o consenti-
mento referido no inciso I do caput deste ar-
tigo que necessitar comunicar ou comparti-
lhar dados pessoais com outros controlado-
res deverd obter consentimento especifico do
titular para esse fim, ressalvadas as hipéteses
de dispensa do consentimento previstas nesta
Lei.

RLGPDO012 - OBTER consentimento espe-
cifico para a comunica¢cdo ou compartilha-
mento dos dados pessoais com outros con-
troladores ressalvadas as hipéteses de dis-
pensa do consentimento legais.

80

Art. 8° O consentimento previsto no inciso I
do art. 7° desta Lei deverd ser fornecido por
escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

RLGPDO013 - COLETAR o consentimento
por escrito ou por outro meio que demons-
tre a manifestacdo de vontade do titular.

80

§ 2° Cabe ao controlador o 6nus da prova de
que o consentimento foi obtido em confor-
midade com o disposto nesta Lei.

RLGPDO014 - ARMAZENAR o registro da
obtencdo do consentimento e da forma de
sua obtenc¢ao, sendo dever do controlador

80

§ 3°E vedado o tratamento de dados pessoais
mediante vicio de consentimento.
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RLGPDO015 - VEDAR o tratamento de dados
mediante vicio de consentimento.



Art Trecho Requisito
8°  §4° 0 consentimento devera referir-se a fina- RLGPD016 - APRESENTAR o consen-
lidades determinadas, e as autorizagdes ge- timento para a finalidades determinadas.
néricas para o tratamento de dados pessoais RLGPDO17 - IMPEDIR que consentimen-
serdo nulas. tos com autorizagdes genéricas para o trata-
mento de dados pessoais sejam gerados
8° § 5° O consentimento pode ser revogado a RLGPDO018 - PERMITIR ao titular regovar
qualquer momento mediante manifestacdo a qualquer momento um consentimento me-
expressa do titular, por procedimento gra- diante manifestacio expressa por procedi-
tuito e facilitado, ratificados os tratamentos mento gratuito e facilitado, ratificados os tra-
realizados sob amparo do consentimento an- tamentos realizados sob amparo do consen-
teriormente manifestado enquanto ndo hou- timento anteriormente manifestado enquanto
ver requerimento de eliminacdo, nos termos ndo houver requerimento de eliminagdo.
do inciso VI do caput do art. 18 desta Lei.
8°  § 6° Em caso de alteracdo de informacao re- RLGPDO019 - INFORMAR ao titular dos da-
ferida nos incisos I, II, IIT ou V do art. 9° dos de forma explicita o teor das alteragdes
desta Lei, o controlador deverd informar ao de finalidade especifica do tratamento; forma
titular, com destaque de forma especifica do e duracdo do tratamento, observados os se-
teor das alteragdes, podendo o titular, nos ca- gredos comercial e industrial; identificagdo
sos em que o seu consentimento € exigido, do controlador; e informacdes de contato do
revogé-lo caso discorde da alteracdo. controlador, podendo o titular, nos casos em
que o seu consentimento € exigido, revoga-lo
caso discorde da alteragdo.
9°  Art. 9° O titular tem direito ao acesso faci- RLGPD020 - FORNECER ao titular de ma-
litado as informagdes sobre o tratamento de neira facilitada as informacdes sobre o tra-
seus dados, que deverdo ser disponibilizadas tamento de seus dados, que deverdo ser dis-
de forma clara, adequada e ostensiva acerca ponibilizadas de forma clara, adequada e os-
de, entre outras caracteristicas previstas em tensiva acerca de, entre outras caracteristicas
regulamentacdo para o atendimento do prin- previstas em regulamentacdo para o atendi-
cipio do livre acesso: mento do principio do livre acesso
9° § 1° Na hipdtese em que o consentimento ¢ RLGPDO021 - TORNAR o consentimento do

requerido, esse serd considerado nulo caso
as informagdes fornecidas ao titular tenham
conteddo enganoso ou abusivo ou ndo te-
nham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

titular nulo, nas hipéteses em que € reque-
rido, caso as informagdes fornecidas ao titu-
lar tenham contetddo enganoso ou abusivo ou
nio tenham sido apresentadas previamente
com transparéncia, de forma clara e inequi-

voca.
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90

§ 2° Na hipétese em que o consentimento
€ requerido, se houver mudancas da finali-
dade para o tratamento de dados pessoais ndo
compativeis com o consentimento original,
o controlador deverd informar previamente
o titular sobre as mudancas de finalidade,
podendo o titular revogar o consentimento,
caso discorde das alteracdes

RLGPDO022 - PERMITIR o titular revogar o
consentimento, nas hipdteses em que € re-
querido, se houver mudancas da finalidade
para o tratamento de dados pessoais nao
compativeis com o consentimento original

90

§ 3° Quando o tratamento de dados pessoais
for condig¢do para o fornecimento de produto
ou de servigco ou para o exercicio de direito,
o titular serd informado com destaque sobre
esse fato e sobre os meios pelos quais podera
exercer os direitos do titular elencados no art.
18 desta Lei.

104

RLGPD023 - COMUNICAR o titular
quando o tratamento de dados pessoais for
condi¢do para o fornecimento de produto ou
de servigo ou para o exercicio de direito.
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10° Art. 10. O legitimo interesse do controla-

dor somente poderd fundamentar tratamento
de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas,
que incluem, mas nao se limitam a:

I - apoio e promogdo de atividades do con-
trolador; e

IT - protecdo, em relacdo ao titular, do exer-
cicio regular de seus direitos ou prestacao de
servicos que o beneficiem, respeitadas as le-
gitimas expectativas dele e os direitos e liber-
dades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no le-
gitimo interesse do controlador, somente 0s
dados pessoais estritamente necessarios para
a finalidade pretendida poderdo ser tratados.
§ 2° O controlador devera adotar medidas
para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.
§ 3° A autoridade nacional poderd solicitar
ao controlador relatério de impacto a prote-
¢do de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legi-
timo, observados os segredos comercial e in-
dustrial.

RLGPD024 - NOTIFICAR que o contro-
lador somente podera fundamentar o trata-
mento de dados pessoais para finalidades le-
gitimas;

RLGPDO025 - PERMITIR ao controlador que
seja feito o tratamento de dados para a fina-
lidade de apoio e promocgdo a atividades;
RLGPDO026 - PERMITIR que o controlador
efetue o tratamento de dados para protecgao,
em relacdo ao titular, do exercicio regular de
seus direitos ou prestacdo de servigos que o
beneficiem, respeitadas as legitimas expec-
tativas dele e os direitos e liberdades funda-
mentais;

RLGPDO027 - COLETAR somente dos dados
pessoais estritamente necessarios para a fi-
nalidade pretendida para o controlador fazer
o tratamento de dados em seu legitimo inte-
resse;

RLGPDO028 - ADOTAR medidas para garan-
tir a transparéncia do tratamento de dados
por parte do controlador;

RLGPD029 - APRESENTAR a ANPD,
quando por ela solicitado, relatério de im-
pacto a protecdo de dados pessoais para o
tratamento fundamentado em seu legitimo
interesse, observados os segredos comercial
e industrial;
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11° Art. 11. O tratamento de dados pessoais sen-

siveis somente poderd ocorrer nas seguintes
hipoteses:

I - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada,
para finalidades especificas;

IT - sem fornecimento de consentimento do
titular, nas hipéteses em que for indispensa-
vel para:

a) cumprimento de obrigagdo legal ou regu-
latoria pelo controlador;

b) tratamento compartilhado de dados ne-
cessdrios a execucdo, pela administragdo pu-
blica, de politicas publicas previstas em leis
ou regulamentos;

c¢) realiza¢do de estudos por 6rgdo de pes-
quisa, garantida, sempre que possivel, a ano-
nimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administra-
tivo e arbitral, este dltimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica
do titular ou de terceiro;

f) tutela da satde, exclusivamente, em proce-
dimento realizado por profissionais de saide,
servicos de satde ou autoridade sanitéria; ou
(Redacao dada pela Lei n° 13.853, de 2019)
Vigéncia

g) garantia da prevencdo a fraude e a segu-
ranca do titular, nos processos de identifica-
¢do e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos menci-
onados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a prote¢do dos
dados pessoais.

RLGPDO030 - PERMITIR o tratamento de
dados pessoais sensiveis somente quando o
titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalida-
des especificas;

RLGPDO0O31 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensavel para o cumprimento de obrigagcdao
legal ou regulatoria pelo controlador;
RLGPDO079 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensavel para o tratamento compartilhado de
dados necessdrios a execucdo de politicas
publicas previstas em leis ou regulamentos
por parte da administracdo publica;
RLGPDO080 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensavel para a realizacdo de estudos por
o0rgdao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais
sensiveis;

RLGPDO081 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensavel para o exercicio regular de direi-
tos, inclusive em contrato e em processo ju-
dicial, administrativo e arbitral, este dltimo
conforme legislacao vigente.

RLGPDO082 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensavel para a protecdo da vida ou da in-
columidade fisica do titular ou de terceiro e
tutela da saude, exclusivamente, em procedi-
mento realizado por profissionais de sauide,
servicos de sadde ou autoridade sanitéria;
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11°

Art. 11. O tratamento de dados pessoais sen-
siveis somente poderd ocorrer nas seguintes
hipoteses:

RLGPDO083 - PERMITIR o tratamento de
dados pessoais sensiveis sem fornecimento
de consentimento do titular, quando indis-
pensdvel para a garantia da prevencdo a
fraude e a segurancga do titular, nos proces-
sos de identificacdo e autenticacio de cadas-
tro em sistemas eletronicos, resguardados os
seus direitos e exceto no caso de prevalece-
rem direitos e liberdades fundamentais do ti-
tular que exijam a prote¢do dos dados pesso-
ais.

11°

§ 1° Aplica-se o disposto neste artigo a qual-
quer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar
dano ao titular, ressalvado o disposto em le-
gislagdo especifica.

RLGPD032 - IMPLEMENTAR disposto
neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis
e que possa causar dano ao titular, ressalvado
o disposto em legislacao especifica.

11°

§ 2° Nos casos de aplicacdo do disposto nas

(1Pl

alineas “a” e “b” do inciso II do caput deste
artigo pelos orgdos e pelas entidades publi-
cas, serd dada publicidade a referida dis-
pensa de consentimento, nos termos do in-

ciso I do caput do art. 23 desta Lei.

RLGPDO033 - TORNAR ptublica a dispensa
de consentimento por parte dos 6rgdos e en-
tidades publicas quando necessério o trata-
mento de dados pessoais sensiveis para para
execucdo de suas atribuigdes.

11°

§ 5° E vedado as operadoras de planos pri-
vados de assisténcia a satide o tratamento
de dados de satude para a prética de selecdo
de riscos na contratacao de qualquer modali-
dade, assim como na contratag¢do e exclusao
de beneficidrios.

RLGPDO034 - VEDAR as operadoras de pla-
nos privados de assisténcia a saide o trata-
mento de dados de satide para a prética de
selecao de riscos na contratacdao de qualquer
modalidade, assim como na contratacio e
exclusdo de beneficidrios.

12°

§ 2° Poderao ser igualmente considerados
como dados pessoais, para os fins desta Lei,
aqueles utilizados para formagdo do perfil
comportamental de determinada pessoa na-
tural, se identificada.

RLGPDO035 - CONSIDERAR como dados
pessoais, aqueles utilizados para formacgao
do perfil comportamental de determinada
pessoa natural, se identificada.

13°

§ 1° A divulgac@o dos resultados ou de qual-
quer excerto do estudo ou da pesquisa de que
trata o caput deste artigo em nenhuma hip6-
tese poderd revelar dados pessoais.

RLGPDO036 - PROTEGER a divulgacao de
dados pessoais em resultados de pesquisas
de sadde.
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13°

§ 2° O 6rgao de pesquisa serd o responsdvel
pela seguranca da informagdo prevista no ca-
put deste artigo, ndo permitida, em circuns-
tancia alguma, a transferéncia dos dados a
terceiro.

RLGPDO037 - GARANTIR que o 6rgdo de
pesquisa seja o responsavel pela seguranca
da informacdo dos dados pessoais, nao per-
mitida, em circunstincia alguma, a transfe-
réncia dos dados a terceiro.

14°

§ 1° O tratamento de dados pessoais de cri-
ancas deverd ser realizado com o consen-
timento especifico e em destaque dado por
pelo menos um dos pais ou pelo responséavel
legal.

RLGPDO038 - COLETAR consentimento es-
pecifico e em destaque dado por pelo menos
um dos pais ou pelo responsével legal para
tratamento de dados pessoais de criancas
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14°

§ 2° No tratamento de dados de que trata o
§ 1° deste artigo, os controladores deverao
manter publica a informacgdo sobre os tipos
de dados coletados, a forma de sua utiliza-
¢do e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 desta Lei.

RLGPDO039 - MANTER disponivel em area
publica a informagdo sobre os tipos de dados
pessoais coletados dos titulares de dados que
sa0 criangas.

RLGPDO084 - MANTER disponivel em area
publica os procedimentos necessdrios para
confirmacao da existéncia de tratamento pelo
titular;

RLGPDO085 - MANTER disponivel em area
publica os procedimentos necessdrios para
acesso aos dados pelo titular;

RLGPDO086 - MANTER disponivel em area
publica os procedimentos necessirios para
corre¢do de dados incompletos, inexatos ou
desatualizados;

RLGPDO087 - MANTER disponivel em area
publica os procedimentos necessdrios para
anonimizacao, bloqueio ou eliminagdo de
dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD;
RLGPDO88 - MANTER disponivel em érea
publica os procedimentos necessirios para
portabilidade dos dados a outro fornecedor
de servigo/produto, mediante requisicao ex-
pressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos
comercial e industrial;

RLGPDO089 - MANTER disponivel em area
publica os procedimentos necessdrios para
eliminacdo dos dados pessoais tratados com
o consentimento do titular;
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Continuagdo

RLGPD090 - MANTER disponivel em area
publica os procedimentos necessdrios para
obtencao de informac¢ado das entidades publi-
cas e privadas com as quais o controlador re-
alizou uso compartilhado de dados;
RLGPDO091 - MANTER disponivel em érea
publica a informacd@o sobre a possibilidade
de ndo fornecer consentimento e sobre as
consequéncias da negativa;

RLGPDO092 - MANTER disponivel em érea
publica os procedimentos necessarios para
revogacdo do consentimento.

14°

§ 3° Poderao ser coletados dados pessoais de
criangas sem O consentimento a que se re-
fere o § 1° deste artigo quando a coleta for
necessdria para contatar os pais ou o respon-
savel legal, utilizados uma unica vez e sem
armazenamento, ou para sua prote¢do, € em
nenhum caso poderdo ser repassados a ter-
ceiro sem o consentimento de que trata o §
1° deste artigo.

RLGPD040 - COLETAR dados pessoais de
criangas sem o consentimento quando a co-
leta for necessdria para contatar os pais ou o
responsavel legal, utilizados uma Unica vez
€ sem armazenamento, ou para sua protecao,
e em nenhum caso poderdo ser repassados a
terceiro sem o0 consentimento.

14°

§ 4° Os controladores nao deverao condicio-
nar a participagdo dos titulares de que trata o
§ 1° deste artigo em jogos, aplicag¢des de in-
ternet ou outras atividades ao fornecimento
de informacgdes pessoais além das estrita-
mente necessdrias a atividade.

RLGPDO041 - IMPEDIR a obrigatoriedade
de fornecimento de informacgdes pessoais,
além das estritamente necessdrias a ativi-
dade, para a participacdo dos titulares de da-
dos criancas e adolescentes em jogos, aplica-
¢oes de internet ou outras atividades

14°

§ 5° O controlador deve realizar todos os es-
for¢os razodveis para verificar que o consen-
timento a que se refere o § 1° deste artigo foi
dado pelo responsdvel pela crianca, conside-
radas as tecnologias disponiveis.

RLGPDO042 - REALIZAR todos os esfor¢os
razodveis para verificar que o consentimento
de dados pessoais de criangas e adolescentes
foi dado pelo responsavel pela crianga, con-
sideradas as tecnologias disponiveis, sendo
dever do controlador
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14°

§ 6° As informacgdes sobre o tratamento de
dados referidas neste artigo deverdo ser for-
necidas de maneira simples, clara e aces-
sivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectu-
ais e mentais do usuario, com uso de recur-
sos audiovisuais quando adequado, de forma
a proporcionar a informagdo necessdria aos
pais ou ao responsavel legal e adequada ao
entendimento da crianga.

RLGPD043 - APRESENTAR as informa-
coes sobre o tratamento de dados pessoais de
criancas e adolescentes de maneira simples,
clara e acessivel, consideradas as caracteris-
ticas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de
recursos audiovisuais quando adequado, de
forma a proporcionar a informacao necessa-
ria aos pais ou ao responsavel legal e ade-
quada ao entendimento da crianga.

15°

Art. 15. O término do tratamento de dados
pessoais ocorrerd nas seguintes hipoteses:

I - verificacdo de que a finalidade foi alcan-
cada ou de que os dados deixaram de ser ne-
cessdrios ou pertinentes ao alcance da finali-
dade especifica almejada;

II - fim do periodo de tratamento;

IIT - comunicacdo do titular, inclusive no
exercicio de seu direito de revogacao do con-
sentimento conforme disposto no § 5° do art.
8° desta Lei, resguardado o interesse publico;
ou IV - determinacao da autoridade nacional,
quando houver violacdo ao disposto nesta
Lei.

RLGPDO044 - FINALIZAR o tratamento de
dados pessoais quando a finalidade for alcan-
cada ou quando os dados deixarem de ser ne-
cessdrios ou pertinentes ao alcance da finali-
dade especifica almejada;

RLGPDO093 - FINALIZAR o tratamento de
dados pessoais no fim do periodo de trata-
mento;

RLGPD09%4 - FINALIZAR o tratamento de
dados pessoais quando da comunicagdo do
titular, inclusive no exercicio de seu direito
de revogacdo do consentimento, resguardado
o interesse publico;

RLGPDO095 - FINALIZAR o tratamento de
dados pessoais quando houver violagdo da
lei por determinacdo da autoridade nacional.
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16°

Os dados pessoais serdo eliminados apds o
término de seu tratamento, no ambito € nos
limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

I - cumprimento de obrigagdo legal ou regu-
latéria pelo controlador;

II - estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizac¢ao dos da-
dos pessoais;

III - transferéncia a terceiro, desde que res-
peitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que anoni-
mizados os dados.

RLGPDO045 - APAGAR os dados pessoais
apods o término de seu tratamento, no ambito
e nos limites técnicos das atividades, autori-
zada a conservagdo em excecdes especificas.
RLGPDO097 - PERMITIR a conservagao dos
dados pessoais apds o término de seu tra-
tamento para estudo por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimi-
zacdo dos dados pessoais;

RLGPDO098 - PERMITIR a conservagdo dos
dados pessoais apds o término de seu tra-
tamento para transferéncia a terceiro, desde
que respeitados os requisitos de tratamento
de dados

RLGPD099 - PERMITIR a conservacao dos
dados pessoais apds o término de seu tra-
tamento para uso exclusivo do controlador,
vedado seu acesso por terceiro, e desde que
anonimizados os dados.
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18° Art. 18. O titular dos dados pessoais tem

direito a obter do controlador, em relacio aos
dados do titular por ele tratados, a qualquer
momento e mediante requisi¢cao:

I - confirmagdo da existéncia de tratamento;
II - acesso aos dados;

III - correcdo de dados incompletos, inexatos
ou desatualizados;

IV - anonimizag¢do, bloqueio ou eliminagdo
de dados desnecessarios, excessivos ou tra-
tados em desconformidade com o disposto
nesta Leli;

V - portabilidade dos dados a outro forne-
cedor de servigo ou produto, mediante re-
quisicdo expressa, de acordo com a regula-
mentacdo da autoridade nacional, observa-
dos os segredos comercial e industrial; (Re-
dacao dada pela Lei n° 13.853, de 2019) Vi-
géncia

VI - eliminag@o dos dados pessoais tratados
com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 desta Lei;

VII - informacdo das entidades pitiblicas e
privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informagdo sobre a possibilidade de
ndo fornecer consentimento e sobre as con-
sequéncias da negativa;

IX - revogacdo do consentimento, nos ter-
mos do § 5° do art. 8° desta Lei.

RLGPDO046 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢ao a
confirmagdo da existéncia de tratamento;
RLGPD100 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢cao o
acesso aos dados;

RLGPD101 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisicao a
corre¢do de dados incompletos, inexatos ou
desatualizados;

RLGPD102 - OBTER do controlador, em re-
lagdao aos dados do titular por ele tratados,
a qualquer momento e mediante requisicao
a anonimizagdo, bloqueio ou eliminagdo de
dados desnecessarios, excessivos ou tratados
em desconformidade;

RLGPD103 - OBTER do controlador, em re-
lag@o aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢ao a
portabilidade dos dados a outro fornecedor
de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacao
da autoridade nacional, observados os segre-
dos comercial e industrial;

RLGPD104 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisicao a
eliminacdo dos dados pessoais tratados com
o consentimento do titular, observadas as ex-
cecdes previstas;

RLGPD105 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados,
a qualquer momento e mediante requisicao
a informacdo das entidades publicas e priva-
das com as quais o controlador realizou uso
compartilhado de dados;
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18°

Art.
direito a obter do controlador, em relacio aos

18. O titular dos dados pessoais tem

dados do titular por ele tratados, a qualquer
momento e mediante requisi¢do: (...)

RLGPD106 - OBTER do controlador, em re-
lagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢ao a
informacao sobre a possibilidade de nao for-
necer consentimento e sobre as consequén-
cias da negativa;

RLGPD107 - OBTER do controlador, em re-
lag@o aos dados do titular por ele tratados, a
qualquer momento e mediante requisicdo a
revogacdo do consentimento.

18°

§ 2° O titular pode opor-se a tratamento re-
alizado com fundamento em uma das hip6-
teses de dispensa de consentimento, em caso
de descumprimento ao disposto nesta Lei.

RLGPDO047 - PERMITIR ao titular opor-se
ao tratamento realizado com fundamento em
uma das hipoteses de dispensa de consenti-
mento, em caso de descumprimento dos seus
direitos.

18°

§ 4° Em caso de impossibilidade de adogao
imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviard ao titular
resposta em que podera:

I - comunicar que ndo € agente de tratamento
dos dados e indicar, sempre que possivel, o
agente; ou

II - indicar as razdes de fato ou de direito que
impedem a adoc@o imediata da providéncia.

RLGPDO048 - NOTIFICAR o titular de dados
em caso de impossibilidade de ado¢do ime-
diata comunicando caso ndo seja o agente de
tratamento dos dados e indicar, sempre que
possivel, o agente;

RLGPDO049 - NOTIFICAR o titular de da-
dos em caso de impossibilidade de adocao
imediata indicando as razdes de fato ou de
direito que impedem a adogdo imediata da
providéncia.

18°

§ 5° O requerimento referido no § 3° deste ar-
tigo serd atendido sem custos para o titular,
nos prazos € nos termos previstos em regula-
mento.

RLGPDO050 - PERMITIR que o requeri-
mento de informacgdes sobre seus dados seja
atendido sem custos para o titular, nos prazos
€ nos termos previstos em regulamento.

18°

§ 7° A portabilidade dos dados pessoais a que
se refere o inciso V do caput deste artigo nao
inclui dados que ja tenham sido anonimiza-
dos pelo controlador.

RLGPDO51 - INFORMAR que a portabili-
dade dos dados pessoais ndo inclui dados que
ja tenham sido anonimizados pelo controla-
dor

18°

§ 8° O direito a que se refere o § 1° deste
artigo também poderd ser exercido perante
os organismos de defesa do consumidor.

RLGPDO052 - INFORMAR que o direito de
requisicdo de informagdes também podera
ser exercido perante os organismos de defesa
do consumidor.
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19°

Art. 19. A confirmacgdo de existéncia ou o
acesso a dados pessoais serdo providencia-
dos, mediante requisi¢do do titular:

I - em formato simplificado, imediatamente;
ou

IT - por meio de declaracao clara e completa,
que indique a origem dos dados, a inexistén-
cia de registro, os critérios utilizados e a fina-
lidade do tratamento, observados os segredos
comercial e industrial, fornecida no prazo de
até 15 (quinze) dias, contado da data do re-
querimento do titular.

RLGPDO053 - PERMITIR e providenciar
imediatamente ao titular, mediante requisi-
¢ao em formato simplificado, a confirmagao
de existéncia ou o acesso aos dados pessoais;
RLGPDI108 - PERMITIR e providenciar ao
titular, por meio de declaracdo clara e com-
pleta, que indique a origem dos dados, a ine-
xisténcia de registro, os critérios utilizados e
a finalidade do tratamento, observados os se-
gredos comercial e industrial, fornecida no
prazo de até 15 (quinze) dias, contado da
data do requerimento do titular, a confirma-
¢do de existéncia ou o acesso aos dados pes-

soais;

19°

§ 1° Os dados pessoais serdo armazenados
em formato que favorega o exercicio do di-
reito de acesso.

RLGPDO054 - ARMAZENAR os dados pes-
soais em formato que favoreca o exercicio do
direito de acesso por parte do titular de da-
dos.

19°

§ 2° As informagdes e os dados poderdo ser
fornecidos, a critério do titular: I - por meio
eletronico, seguro e idoneo para esse fim; ou
IT - sob forma impressa.

RLGPDO055 - FORNECER as informacgdes e
os dados por meio eletronico, seguro e ido-
neo para esse fim ou sob forma impressa, a
critério do titular.

19°

§ 3° Quando o tratamento tiver origem no
consentimento do titular ou em contrato, o
titular poderé solicitar copia eletronica inte-
gral de seus dados pessoais, observados 0s
segredos comercial e industrial, nos termos
de regulamentacdo da autoridade nacional,
em formato que permita a sua utilizag@o sub-
sequente, inclusive em outras operacdes de
tratamento.

RLGPDO056 - PERMITIR ao titular solici-
tar copia eletronica integral de seus dados
pessoais, quando o tratamento tiver origem
no consentimento ou em contrato, observa-
dos os segredos comercial e industrial, em
formato que permita a sua utilizacdo subse-
quente, inclusive em outras operagdes de tra-
tamento.
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20°

Art. 20. O titular dos dados tem direito a so-
licitar a revisdo de decisdes tomadas unica-
mente com base em tratamento automatizado
de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o
seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personali-
dade. (Redac¢ao dada pela Lei n® 13.853, de
2019) Vigéncia

RLGPDO057 - PERMITIR ao titular dos da-
dos solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento auto-
matizado de dados pessoais que afetem seus
interesses, incluidas as decisoes destinadas a
definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua
personalidade.

20°

§ 1° O controlador devera fornecer, sempre
que solicitadas, informacdes claras e adequa-
das a respeito dos critérios e dos procedi-
mentos utilizados para a decisdo automati-
zada, observados os segredos comercial e in-
dustrial.

RLGPDO058 - FORNECER ao titular de da-
dos, a partir de solicita¢do, informacdes cla-
ras e adequadas a respeito dos critérios e dos
procedimentos utilizados para decisdes au-
tomatizadas, observados os segredos comer-
cial e industrial.

20°

§ 2° Em caso de ndo oferecimento de in-
formacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comer-
cial e industrial, a autoridade nacional po-
derd realizar auditoria para verificagao de as-
pectos discriminatdrios em tratamento auto-
matizado de dados pessoais.

RLGPDO059 - ATENDER a realiz¢do de au-
ditoria, por parte da autoridade nacional,
para verificacdo de aspectos discriminatdrios
em tratamento automatizado de dados pesso-
ais, em caso de nio oferecimento das e infor-
macoes dos critérios e procedimentos utiliza-
dos para decisdes automatizadas, baseado na
observancia de segredo comercial e indus-
trial.

21°

Art. 21.
exercicio regular de direitos pelo titular ndo

Os dados pessoais referentes ao

podem ser utilizados em seu prejuizo.
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Art Trecho

Requisito

23° Art. 23. O tratamento de dados pessoais pe- RLGPDO061 - NOTIFICAR o titular de da-
las pessoas juridicas de direito publico refe- dos, em veiculos de facil acesso preferencial-
ridas no pardgrafo unico do art. 1° da Lei n°® mente em seus sitios eletronicos, que o trata-
12.527, de 18 de novembro de 2011 (Lei de mento de dados pessoais pelas pessoas juri-
Acesso a Informagdo) , devera ser realizado dicas de direito piblico no exercicio de suas
para o atendimento de sua finalidade publica, competéncias sdo realizados fornecendo in-
na persecucao do interesse publico, com o formacdes claras e atualizadas sobre a pre-
objetivo de executar as competéncias legais visdo legal, a finalidade, os procedimentos e
ou cumprir as atribuicdes legais do servico as préticas utilizadas para a execucao dessas
publico, desde que: I - sejam informadas atividades, para o atendimento de sua finali-
as hipdteses em que, no exercicio de suas dade publica, na persecugdo do interesse pu-
competéncias, realizam o tratamento de da- blico, com o objetivo de executar as compe-
dos pessoais, fornecendo informagdes claras té€ncias legais ou cumprir as atribui¢des le-
e atualizadas sobre a previsdo legal, a fina- gais do servico publico.
lidade, os procedimentos e as praticas utili-
zadas para a execugdo dessas atividades, em
veiculos de facil acesso, preferencialmente
em seus sitios eletronicos;

23° § 5° Os 6rgdos notariais e de registro devem RLGPDO062 - FORNECER por parte dos 6r-
fornecer acesso aos dados por meio eletr6- gios notariais e de registro, acesso aos dados
nico para a administracao publica, tendo em por meio eletronico para a administra¢ao pu-
vista as finalidades de que trata o caput deste blica, tendo em vista as finalidades publicas.
artigo.

25° Art. 25. Os dados deverdo ser mantidos RLGPD063 - ARMAZENAR os dados em
em formato interoperdvel e estruturado para formato interoperdvel e estruturado para o
o uso compartilhado, com vistas a execucdo uso compartilhado, com vistas a execugdo
de politicas publicas, a prestacao de servicos de politicas publicas, a prestacdo de servi-
publicos, a descentralizagcdo da atividade pi- cos publicos, a descentralizacao da atividade
blica e a disseminacao e ao acesso das infor- ptblica e a disseminagdo e ao acesso das in-
macodes pelo publico em geral. formacdes pelo publico em geral.

26° Art. 26. O uso compartilhado de dados pes- RLGPD064 - GARANTIR que o uso com-

soais pelo Poder Publico deve atender a fina-
lidades especificas de execucao de politicas
publicas e atribuicao legal pelos 6rgaos e pe-
las entidades publicas, respeitados os princi-
pios de protecdo de dados pessoais elencados
no art. 6° desta Lei.

partilhado de dados pessoais pelo Poder Pu-
blico seja para atender a finalidades especifi-
cas de execucao de politicas publicas e atri-
buicdo legal pelos 6rgios e pelas entidades
publicas, respeitados os principios de prote-
¢do de dados pessoais.
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26°

§ 1° E vedado ao Poder Publico transferir a
entidades privadas dados pessoais constantes
de bases de dados a que tenha acesso, exceto:
I - em casos de execugdo descentralizada de
atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e de-
terminado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacio) ;

III - nos casos em que os dados forem aces-
siveis publicamente, observadas as disposi-
coes desta Lei.

IV - quando houver previsao legal ou a trans-
feréncia for respaldada em contratos, con-
vénios ou instrumentos congéneres; ou (In-
cluido pela Lei n° 13.853, de 2019)

V - na hipétese de a transferéncia dos da-
dos objetivar exclusivamente a prevengao de
fraudes e irregularidades, ou proteger e res-
guardar a seguranca e a integridade do titu-
lar dos dados, desde que vedado o tratamento
para outras finalidades. (Incluido pela Lei n°
13.853, de 2019) Vigéncia

RLGPDO065 - PERMITIR por parte do po-
der publico a transferéncia a entidades pri-
vadas dados pessoais constantes de bases de
dados a que tenha acesso apenas em casos
de execucdo descentralizada de atividade pu-
blica que exija a transferéncia, exclusiva-
mente para esse fim especifico e determi-
nado, nos casos em que os dados forem aces-
siveis publicamente, quando houver previsao
legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congé-
neres ou na hipétese de a transferéncia dos
dados objetivar exclusivamente a prevencao
de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do ti-
tular dos dados, desde que vedado o trata-
mento para outras finalidades.

27°

Art. 27. A comunicagd@o ou 0 uso compar-
tilhado de dados pessoais de pessoa juridica
de direito ptblico a pessoa de direito privado
serd informado a autoridade nacional e de-
pendera de consentimento do titular, exceto:I
- nas hipéteses de dispensa de consentimento
previstas nesta Lei; II - nos casos de uso
compartilhado de dados, em que serd dada
publicidade nos termos do inciso I do caput
do art. 23 desta Lei; ou III - nas excecdes
constantes do § 1° do art. 26 desta Lei.

RLGPDO066 - INFORMAR a autoridade na-
cional, por parte do agente de tratamento,
quando da comunica¢ao ou 0 uso comparti-
lhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado.
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33°

Art.
dados pessoais somente é permitida nos se-

33. A transferéncia internacional de

guintes casos:

I - para paises ou organismos internacionais
que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

II - quando o controlador oferecer e compro-
var garantias de cumprimento dos principios,
dos direitos do titular e do regime de prote-
¢do de dados previstos nesta Lei, na forma
de:

a) cldusulas contratuais especificas para de-
terminada transferéncia;

b) cldusulas-padrdo contratuais;

¢) normas corporativas globais;

d) selos, certificados e cédigos de conduta
regularmente emitidos;

III - quando a transferéncia for necessaria
para a cooperacdo juridica internacional en-
tre 6rgdos publicos de inteligéncia, de inves-
tigacdo e de persecucdo, de acordo com o0s
instrumentos de direito internacional;

IV - quando a transferéncia for necessdria
para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a
transferéncia;

VI - quando a transferéncia resultar em com-
promisso assumido em acordo de coopera-
¢ao internacional;

VII - quando a transferéncia for necessdria
para a execucdo de politica publica ou atri-
bui¢do legal do servigo publico, sendo dada
publicidade nos termos do inciso I do caput
do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu
consentimento especifico e em destaque para
a transferéncia, com informacao prévia sobre
o caréter internacional da operagdo, distin-
guindo claramente esta de outras finalidades;
ou

RLGPDO067 - PERMITIR a transferéncia in-
ternacional de dados pessoais somente nos
casos em paises ou organismos internacio-
nais que proporcionem grau de protegdao de
dados pessoais adequado ao previsto no Bra-
sil e quando o controlador oferecer e com-
provar garantias de cumprimento dos prin-
cipios, dos direitos do titular e do regime
de protecao de dados brasileiros a partir de
contratos, normas corporativas globais, se-
los, certificados e cédigos de conduta regu-
larmente emitidos.

RLGPD076 - PERMITIR a transferéncia
internacional de dados pessoais somente
quando a transferéncia for necessdria para a
execucdo de politica publica ou atribuicao le-
gal do servico publico, sendo dada publici-
dade da politica;

RLGPDO077 - PERMITIR a transferéncia
internacional de dados pessoais somente
quando o titular tiver fornecido o seu con-
sentimento especifico e em destaque para a
transferéncia, com informagao prévia sobre
o cardter internacional da operacdo, distin-
guindo claramente esta de outras finalidades
RLGPDI109 - PERMITIR a transferéncia
internacional de dados pessoais somente
quando a transferéncia for necessdria para
a cooperacdo juridica internacional entre Or-
gdos publicos de inteligéncia, de investiga-
cdo e de persecugdo, de acordo com 0s ins-
trumentos de direito internacional;
RLGPDI110 - PERMITIR a transferéncia
internacional de dados pessoais somente
quando a transferéncia for necessdria para a
protecdo da vida ou da incolumidade fisica
do titular ou de terceiro;
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33° Art. 33. A transferéncia internacional de RLGPDI111 - PERMITIR a transferéncia
dados pessoais somente é permitida nos se- internacional de dados pessoais somente
guintes casos: (...) IX - quando necessario quando a autoridade nacional autorizar a
para atender as hipéteses previstas nos inci- transferéncia;
sos II, V e VI do art. 7° desta Lei. RLGPD112 - PERMITIR a transferéncia
Pardgrafo tnico. Para os fins do inciso I internacional de dados pessoais somente
deste artigo, as pessoas juridicas de direito quando a transferéncia resultar em compro-
publico referidas no pardgrafo tnico do art. misso assumido em acordo de cooperagao
1° da Lei n° 12.527, de 18 de novembro de internacional;
2011 (Lei de Acesso a Informagdo) , no am-
bito de suas competéncias legais, e responsa-
veis, no ambito de suas atividades, poderdao
requerer a autoridade nacional a avaliacdo do
nivel de protecao a dados pessoais conferido
por pais ou organismo internacional.

37° Art. 37. O controlador e o operador devem RLGPDO068 - GARANTIR a manutengdo de
manter registro das operacdes de tratamento registro das operagdes de tratamento de da-
de dados pessoais que realizarem, especial- dos pessoais que realizarem, especialmente
mente quando baseado no legitimo interesse. quando baseado no legitimo interesse, por

parte do controlador e o operador.

41° § 1° A identidade e as informagdes de con- RLGPDO069 - INDICAR o encarregado pelo
tato do encarregado deverdo ser divulgadas tratamento de dados pessoais
publicamente, de forma clara e objetiva, pre-
ferencialmente no sitio eletrdnico do contro-
lador.

46° Art. 46. Os agentes de tratamento devem RLGPDO070 - GARANTIR a adocao de me-

adotar medidas de seguranca, técnicas e ad-
ministrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de si-
tuacoes acidentais ou ilicitas de destrui¢do,
perda, alteracdo, comunica¢do ou qualquer
forma de tratamento inadequado ou ilicito.

didas de seguranca, técnicas e administrati-
vas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes aci-
dentais ou ilicitas de destrui¢ao, perda, al-
teracdo, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito por parte
dos agentes de tratamento.
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48°

Art. 48. O controlador deverd comunicar a
autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarre-
tar risco ou dano relevante aos titulares.

§ 1° A comunicagdo serd feita em prazo ra-
zodvel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo: I
- a descri¢do da natureza dos dados pessoais
afetados; II - as informacdes sobre os titu-
lares envolvidos; I1I - a indicacdo das medi-
das técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos
comercial e industrial; IV - os riscos relaci-
onados ao incidente; V - os motivos da de-
mora, no caso de a comunicagao nao ter sido
imediata; e VI - as medidas que foram ou
que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.

RLGPDO071 - COMUNICAR a autoridade
nacional e ao titular a ocorréncia de inci-
dente de seguranga que possa acarretar risco
ou dano relevante aos titulares, por parte do
controlador.

49°

Art. 49. Os sistemas utilizados para o tra-
tamento de dados pessoais devem ser estru-
turados de forma a atender aos requisitos de
seguranca, aos padrdes de boas préticas e de
governanga e aos principios gerais previstos
nesta Lei e as demais normas regulamenta-
res.

RLGPDO072 - IMPLEMENTAR nos sistemas
utilizados para o tratamento de dados pesso-
ais para serem estruturados de forma a aten-
der aos requisitos de seguranca, aos padrdes
de boas préticas e de governanga e aos prin-
cipios gerais previstos nesta Lei e as demais
normas regulamentares.

52°

Art. 52. Os agentes de tratamento de dados,
em razao das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguin-
tes sangdes administrativas aplicaveis pela
autoridade nacional: (...)

IV - publiciza¢do da infracdo apds devida-
mente apurada e confirmada a sua ocorrén-
cia;

V - bloqueio dos dados pessoais a que se re-
fere a infracdo até a sua regularizaco;

VI - eliminacdo dos dados pessoais a que se
refere a infracdo;

RLGPDO073 - PUBLICIZAR a infrag¢do apds
devidamente apurada e confirmada a sua
ocorréncia;

RLGPDO074 - BLOQUEAR os dados pesso-
ais a que se refere a infracdo até a sua regu-
larizagdo;

RLGPDO075 - APAGAR os dados pessoais a
que se refere a infracdo;

Tabela 1: Lista de requisitos primdrios obtidos a partir LGPD.
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Consentimento e
escolha

Aderir ao principio do consenti-
mento significa: apresentar ao ti-
tular de PII a escolha de permi-
tir ou ndo o processamento de suas
PII, exceto quando o titular de PII
ndo puder recusar livremente o con-
sentimento ou quando a lei aplicé-
vel permitir especificamente o pro-
cessamento de PII sem o consenti-
mento da pessoa fisica

Aderir ao principio do consenti-
mento significa: A escolha do dire-
tor de PII deve ser dada de forma li-
vre, especifica e com conhecimento
de causa;

obter o consentimento opcional do
principal de PII para coletar ou
processar PII confidenciais, exceto
quando a lei aplicdvel permitir o
processamento de PII confidenciais
sem o consentimento da pessoa fi-
sica;

informar os diretores de PII, antes
de obter consentimento, sobre seus
direitos sob a participacdo indivi-
dual e principio de acesso

fornecer aos titulares de PII, an-
tes de obter o consentimento, as
informacdes indicadas pela aber-
tura,principio de transparéncia e
notificacao

explicar aos diretores de PII as im-
plicagdes de conceder ou recusar
consentimento
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RQISO1 - APRESENTAR ao titu-
lar de dados a escolha de permi-
tir ou ndo o processamento de seus
dados, exceto quando o titular de
dados ndo puder recusar livremente
o consentimento ou quando a lei
aplicdvel permitir especificamente
o processamento de dados sem o
consentimento da pessoa fisica

RQISO2 - PERMITIR que a esco-
lha de consentimento seja dada de
forma livre, especifica e com co-
nhecimento de causa;

RQISO3 - OBTER o consentimento
opcional do titular de dados para
coletar ou processar os dados con-
fidenciais, exceto quando a lei apli-
cdvel permitir o processamento de
dados confidenciais sem o consen-
timento da pessoa fisica;

RQISO4 - INFORMAR aos titula-
res de dados, antes de obter con-
sentimento, sobre seus direitos sob
a participacdo individual e principio
de acesso;

RQISOS5 - FORNECER aos titu-
lares de dados, antes de obter o
consentimento, as informacdes in-
dicadas pela abertura, principio de
transparéncia e notificacao
RQISO6 - EXPLICAR aos titulares
dos dados as implicacdes de conce-
der ou recusar consentimento
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Requisito

Para um controla-
dor PII, aderir ao
principio de esco-
lha significa:

fornecer aos titulares de PII meca-
nismos claros, proeminentes, facil-
mente compreensiveis, acessiveis e
acessiveis para exercer a escolha e
dar consentimento em relagdo ao
processamento de suas PII no mo-
mento da coleta, primeiro uso ou
assim que possivel

implementar as preferéncias do
principal PII conforme expresso em
seu consentimento.

RQISO7 - FORNECER aos titu-
lares de dados mecanismos cla-
ros, proeminentes, facilmente com-
preensiveis, acessiveis e acessiveis
para exercer a escolha e dar con-
sentimento em relacdo ao processa-
mento de suas informac¢noes no mo-
mento da coleta, primeiro uso ou
assim que possivel

RQISOS8 - IMPLEMENTAR as pre-
feréncias do titular de dados con-
forme expresso em seu consenti-
mento.

Legitimidade e
especificacao do
proposito

Aderir ao princi-
pio de legitimi-
dade e especifica-
cdo de propdsito
significa:

garantir que a(s) finalidade(s) es-
teja(m) em conformidade com a lei
aplicavel e se baseie em uma base
legal permitida;

comunicar o(s) objetivo(s) ao prin-
cipal PII antes do momento em que
as informacdes sdo coletadas ou
usadas pela primeira vez para um
novo proposito;

usar uma linguagem para esta espe-
cificagdo que seja clara e apropria-
damente adaptada a circunstancias

se aplicdvel, dando explicagdes su-
ficientes para a necessidade de pro-
cessar PII sensiveis.

RQISO9 - GARANTIR que a(s) fi-
nalidade(s) esteja(m) em conformi-
dade com a lei aplicavel e se baseie
em uma base legal permitida;

RQISO10 - COMUNICAR o(s) ob-
jetivo(s) ao titular de dados antes
do momento em que as informacgdes
sdo coletadas ou usadas pela pri-
meira vez para um novo proposito;
RQISO11 - USAR uma linguagem
para esta especificagcdo que seja
clara e apropriadamente adaptada a
circunstancias

RQISO12 - APRESENTAR quando
aplicavel explicacdes suficientes
para a necessidade de processar da-
dos sensiveis.

Limitacao de co-
leta
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Requisito

Aderir ao princi-
pio da limitacdo
de coleta signi-
fica:

limitar a coleta de PII ao que estd
dentro dos limites da lei aplicavel e
estritamente necessdrio para a(s) fi-
nalidade(s) especificada(s).

RQISO13 - LIMITAR a coleta de
dados ao que esté dentro dos limites
da lei aplicdvel e estritamente ne-
cessdrio para a(s) finalidade(s) es-
pecificada(s).

Minimizaciao de
dados

Aderir ao princi-
pio de minimi-
zacdo de dados
significa projetar
e implementar
procedimentos de
processamento de
dados e sistemas
de TIC de forma
a:

minimizar as PII que sdo processa-
das e o numero de partes interes-
sadas em privacidade e pessoas a
quem as PII é divulgada ou que a
ela tenham acesso

assegurar a adog¢do de um principio
de “necessidade de conhecimento”,
ou seja, deve-se ter acesso apenas
as PII que sejam necessdrias para o
desempenho de suas funcdes ofici-
ais no Ambito do propdsito legitimo
do processamento de PII;

usar ou oferecer como opg¢des pa-
drdo, sempre que possivel, intera-
coes e transacdes que ndo envol-
vam a identificagdo de PII princi-
pais, reduzam a observabilidade de
seu comportamento e limitem a vin-
culagdo das PII coletadas

excluir e descartar PII sempre que
a finalidade do processamento de
PII tiver expirado, ndo houver re-
quisitos legais para manter as PII ou
sempre que for pratico fazé-lo.

RQISO14 - MINIMIZAR as infor-
macoes que sao processadas e o nu-
mero de partes interessadas em pri-
vacidade e pessoas a quem as infor-
macoes sao divulgadas ou que a ela
tenham acesso

RQISO15 - ASSEGURAR a ado-
¢do de um principio de ‘“necessi-
dade de conhecimento”, ou seja,
deve-se ter acesso apenas as in-
form¢des que sejam necessdrias
para o desempenho de suas funcdes
oficiais no ambito do proposito le-
gitimo do processamento de dados;
RQISO16 - USAR ou oferecer
como opcdes padrdo, sempre que
possivel, interacdoes e transacdes
que nao envolvam a identificacdo de
titulares de dados, reduzam a obser-
vabilidade de seu comportamento e
limitem a vincula¢do das informa-
¢oes coletadas

RQISO17 - APAGAR e descartar
dados sempre que a finalidade do
processamento de PII tiver expi-
rado, ndo houver requisitos legais
para manter as informacdes ou sem-
pre que for pratico fazé-lo.
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Principio

Trecho

Requisito

de
uso, retencio e

Limitacao

divulgacao
Aderir ao princi-
pio de limitacdo
de uso, retencdo e
divulgacdo signi-
fica:

para cumprir
0s propositos
declarados e,
posteriormente,

destrui-los ou
anonima-los com

seguranga

Precisao e quali-
dade

Aderir ao princi-
pio de precisdo
e qualidade signi-
fica:

limitar o uso, reteng¢do e divulga-
¢do (incluindo transferéncia) de PII
ao que for necessdrio para cumprir
propositos especificos, explicitos e
legitimos;

limitar o uso de PII aos propdsi-
tos especificados pelo controlador
de PII antes da coleta a menos que
um propdsito diferente seja explici-
tamente exigido pela lei aplicavel,;

reter PII apenas pelo tempo neces-
sario

RQISO20 - RETER os dados ape-
nas pelo tempo necessario para
cumprir os propodsitos declarados
e, posteriormente, destrui-los ou
anonima-los com seguranga

bloquear (ou seja, arquivar, pro-
teger e isentar as PII de proces-
samento adicional) qualquer PII
quando e enquanto 0s propdsitos
declarados expirarem, mas quando
a retencdo for exigida pelas leis
aplicaveis

garantir que as PII processadas se-
jam precisas, completas e atualiza-
das (a menos que haja uma base le-
gitima para manter dados desatuali-
zados), adequados e relevantes para
a finalidade de uso;
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RQISO18 - LIMITAR o uso, reten-
¢do e divulgacdo (incluindo transfe-
réncia) de dados ao que for necessa-
rio para cumprir propositos especi-
ficos, explicitos e legitimos;
RQISO19 - LIMITAR o uso de
dados aos propdsitos especificados
pelo controlador de dados antes da
coleta a menos que um propésito di-
ferente seja explicitamente exigido
pela lei aplicavel;

RQISO21 - BLOQUEAR (ou seja,
arquivar, proteger e isentar os da-
dos de processamento adicional)
qualquer dados quando e enquanto
os propositos declarados expirarem,
mas quando a retencao for exigida
pelas leis aplicaveis

RQISO22 - GARANTIR que as in-
formacdes processadas sejam preci-
sas, completas e atualizadas (a me-
nos que haja uma base legitima para
manter dados desatualizados), ade-
quados e relevantes para a finali-
dade de uso;



Principio

Trecho

Requisito

garantir a confiabilidade das PII co-
letadas de uma fonte diferente do
principal de PII antes de serem pro-
cessado

verificar, por meios apropriados, a
validade e exatiddo das reivindica-
coes feitas pelo responsdvel pelas
ITP antes de fazer qualquer altera-
cdo nas IIP (para garantir que as al-
teragdes sejam devidamente autori-
zadas), quando apropriado;

estabelecer procedimentos de co-
leta de PII para ajudar a garantir
precisdo e qualidade;

estabelecer mecanismos de controle
para verificar periodicamente a pre-
cisdo e a qualidade das informagdes
coletadas e armazenadas PII

RQISO23 - GARANTIR a confia-
bilidade das informagdes coletadas
de uma fonte diferente do titular de
dados antes de serem processados
RQISO24 - VERIFICAR, por
meios apropriados, a validade e
exatiddo das reivindicacdes feitas
pelo responsével pelas informagdes
antes de fazer qualquer alteracdo
nas informacdes (para garantir que
as alteracdes sejam devidamente
autorizadas), quando apropriado
RQISO25 - ESTABELECER pro-
cedimentos de coleta de dados para
ajudar a garantir precisdao e quali-
dade;

RQISO26 - ESTABELECER me-
canismos de controle para verificar
periodicamente a precisdo e a qua-
lidade das informacdes coletadas e
armazenadas.

Abertura, trans-
paréncia e aviso
Aderir ao princi-
pio de abertura,
transparéncia

e notificacdo
significa:

fornecer aos diretores de PII infor-
macoes claras e facilmente acessi-
veis sobre as politicas do controla-
dor de PII, procedimentos e préiti-
cas com relacdo ao processamento
de PII;

incluir nos avisos o fato de que as
PII estdo sendo processadas, a fina-
lidade para a qual isso € feito, os ti-
pos de partes interessadas em priva-
cidade a quem as PII podem ser di-
vulgadas e a identidade do contro-
lador de PII, incluindo informacdes
sobre como entrar em contato com
o controlador de PII;
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RQISO27 - FORNECER aos titula-
res de dados informacdes claras e
facilmente acessiveis sobre as poli-
ticas do controlador, procedimentos
e praticas com relacdo ao processa-
mento de dados;

RQISO28 - INCLUIR nos avisos
o fato de que as informacdes es-
tdo sendo processadas, a finalidade
para a qual isso € feito, os tipos de
partes interessadas em privacidade
a quem as informacdes podem ser
divulgadas e a identidade do contro-
lador, incluindo informag¢des sobre
como entrar em contato com o con-
trolador;



Principio

Trecho

Requisito

Além disso, a
finalidade do
processamento

de PII deve ser
suficientemente

detalhada
permitir

para
que o
PII principal para
entender:

divulgar as opg¢des e os meios ofe-
recidos pelo controlador de PII aos
titulares de PII com o objetivo de
limitar o processamento e acessar,
corrigir e remover suas informagoes

notificar os diretores de PII quando
ocorrerem grandes mudangas nos
procedimentos de tratamento de PII

as PII especificadas exigidas para a
finalidade especificada

a finalidade especificada para a co-
leta de PII

os tipos de pessoas fisicas autoriza-
das que acessardo as IPI e a quem
as IPI podem ser transferido;

os requisitos especificados de reten-
¢ao e eliminagdo de dados PII.

RQISO29 - DIVULGAR as opg¢des
e os meios oferecidos pelo controla-
dor aos titulares de dados com o ob-
jetivo de limitar o processamento e
acessar, COrTigir € remover suas in-
formacoes

RQISO30 - NOTIFICAR os titu-
lares de dados quando ocorrerem
grandes mudancas nos procedimen-
tos de tratamento de dados
RQISO31 - PERMITIR que os titu-
lares de dados entendam as especi-
ficidades exigidas para a finalidade
especificada

RQISO32 - PERMITIR que os ti-
tulares de dados entendam a finali-
dade especificada para a coleta dos
dados

RQISO33 - PERMITIR que o titu-
lar de dados entenda os tipos de pes-
soas fisicas autorizadas que acessa-
rdo as informagdes e a quem essas
podem ser transferidas

RQISO34 - PERMITIR que o titu-
lar de dados entenda os requisitos
especificados de retencao e elimina-
¢do de dados.

Participacio e
acesso indivi-

dual
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Principio

Trecho

Requisito

Aderir ao princi-
pio de participa-
¢do e acesso indi-
vidual significa:

dar aos titulares de PII a capaci-
dade de acessar e revisar suas PII,
desde que sua identidade seja auten-
ticada primeiro com um nivel apro-
priado de garantia e tal acesso nao
seja proibido pela lei aplicavel;

permitir que os diretores de PII con-
testem a precisdo e integridade das
PII e as alterem corrigido ou remo-
vido conforme apropriado e possi-
vel no contexto especifico;

fornecer qualquer alteragdo, corre-
¢do ou remocgado para processadores
de PII e terceiros a quem os dados
foram divulgados, onde sdo conhe-
cidos

estabelecer procedimentos para per-
mitir que os titulares de PII exercam
esses direitos de forma simples, ra-
pida e eficiente, que ndo acarrete
atrasos ou custos indevidos

RQISO35 - FORNECER aos ti-
tulares de dados a capacidade de
acessar e revisar suas informacaoes,
desde que sua identidade seja auten-
ticada primeiro com um nivel apro-
priado de garantia e tal acesso nao
seja proibido pela lei aplicavel;
RQISO36 - PERMITIR que os ti-
tulares de dados contestem a preci-
sdo e integridade das informagdes
e as alterem corrigindo ou remo-
vendo conforme apropriado e pos-
sivel no contexto especifico;
RQISO37 - FORNECER qualquer
alteracdo, correcdo ou remogao
para os processadores de dados e
terceiros a quem os dados foram di-
vulgados, onde sdo conhecidos
RQISO38 - ESTABELECER pro-
cedimentos para permitir que os ti-
tulares de dados exercam esses di-
reitos de forma simples, rdpida e
eficiente, que nao acarrete atrasos
ou custos indevidos

Responsabilidade
O processamento
de PII implica um
dever de cuidado
e a adocdo de me-
didas concretas e
praticas para sua
prote¢do. Aderir
ao principio da
responsabilidade
significa:

documentar e comunicar, conforme
apropriado, todas as politicas, pro-
cedimentos e préaticas relacionadas
a privacidade
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RQISO39 - DOCUMENTAR e co-
municar, conforme apropriado, to-
das as politicas, procedimentos e
préticas relacionadas a privacidade



Principio

Trecho

Requisito

atribuir a um individuo especifico
dentro da organizacdo (que pode,
por sua vez, delegar a outros na or-
ganizacdo conforme apropriado) a
tarefa de implementar as politicas,
procedimentos e praticas relaciona-
das a privacidade;

ao transferir PII para terceiros, ga-
rantir que o terceiro destinatdrio
seja obrigado a fornecer um nivel
equivalente de prote¢do de privaci-
dade por meio de meios contratuais
ou outros, como politicas internas
obrigatérias (a lei aplicavel pode
conter requisitos adicionais em re-
lagdo as transferéncias internacio-
nais de dados);

fornecer treinamento adequado
para o pessoal do controlador de
PII que terd acesso a PII

estabelecimento de procedimentos
internos eficientes de tratamento de
reclamagdes e reparagdo para uso
pelos diretores de PII

- informar os diretores de PII so-
bre violagdes de privacidade que
podem causar danos substanciais a
eles (a menos que proibido, por
exemplo, ao trabalhar com a aplica-
cdo da lei), bem como as medidas
tomadas para resolugdo
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RQISO40 - ATRIBUIR a um indi-
viduo especifico dentro da organi-
zagdo (que pode, por sua vez, de-
legar a outros na organizacao con-
forme apropriado) a tarefa de im-
plementar as politicas, procedimen-
tos e préticas relacionadas a priva-
cidade;

RQISO41 - GARANTIR que ao
transferir os dados para terceiros,
garantir que o terceiro destinatario
seja obrigado a fornecer um nivel
equivalente de protecdo de privaci-
dade por meio de meios contratuais
ou outros, como politicas internas
obrigatérias (a lei aplicdvel pode
conter requisitos adicionais em re-
lacdo as transferéncias internacio-
nais de dados);

RQISO42 - FORNECER treina-
mento adequado para o pessoal
do controlador de dados que tera
acesso a informacoes.

RQISO43 - ESTABELECER pro-
cedimentos internos eficientes de
tratamento de reclamagdes e repa-
racao para uso pelos titulares de da-
dos

RQISO44 - INFORMAR aos titu-
lares de dados sobre violacdes de
privacidade que podem causar da-
nos substanciais a eles (a menos que
proibido, por exemplo, ao trabalhar
com a aplicagdo da lei), bem como
as medidas tomadas para resolucao



Principio

Trecho

Requisito

notificar todas as partes interessa-
das de privacidade relevantes so-
bre violagdes de privacidade con-
forme exigido em algumas jurisdi-
coes (por exemplo, as autoridades
de protecdo de dados) e dependendo
do nivel de risco;

permitir que um principal de PII le-
sado tenha acesso a sang¢des e/ou re-
cursos apropriados e eficazes, como
retificacdo, expurgo ou restituicao
se ocorrer uma violagdo de privaci-
dade

ponderar os procedimentos de in-
demnizagdo para as situacdes em
que seja dificil ou impossivel re-
por a privacidade da pessoa singular
como se nada tivesse acontecido

RQISO45 - NOTIFICAR todas as
partes interessadas de privacidade
relevantes sobre violacdes de pri-
vacidade conforme exigido em al-
gumas jurisdi¢des (por exemplo, as
autoridades de protecdo de dados) e
dependendo do nivel de risco;
RQISO46 - PERMITIR que o titu-
lar de dados lesado tenha acesso a
sangdes e/ou recursos apropriados e
eficazes, como retificacdo, expurgo
ou restitui¢do se ocorrer uma viola-
¢do de privacidade

RQISO47 - PONDERAR os proce-
dimentos de indenizagdo para as si-
tuacdes em que seja dificil ou im-
possivel repor a privacidade da pes-
soa singular como se nada tivesse
acontecido

Seguranca da in-
formacao
Aderir ao princi-
pio de seguranga
da  informacdo
significa:

proteger as PII sob sua autoridade
com controles apropriados em ni-
vel operacional, funcional e estra-
tégico para garantir a integridade,
confidencialidade e disponibilidade
das PII e protegé-las contra riscos
como acesso nao autorizado, des-
trui¢do, uso, modificacdo, divulga-
¢do ou perda ao longo do todo o seu
ciclo de vida

escolher processadores de PII que
fornecam garantias suficientes em
relagdo aos controles organizacio-
nais, fisicos e técnicos para o pro-
cessamento de PII e garantir o cum-
primento desses controles;
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RQISO48 - PROTEGER as infor-
macdes sob sua autoridade com
controles apropriados em nivel ope-
racional, funcional e estratégico
para garantir a integridade, confi-
dencialidade e disponibilidade das
informacdes e protegé-las contra
riscos como acesso nio autorizado,
destruicao, uso, modificacdo, divul-
gacdo ou perda ao longo do todo o
seu ciclo de vida

RQISO49 - SELECIONAR proces-
sadores de dados que fornecam ga-
rantias suficientes em relacdo aos
controles organizacionais, fisicos e
técnicos para o processamento de
dados e garantir o cumprimento
desses controles;



Principio

Trecho

Requisito

desses individuos
apenas as IPI aos
quais eles preci-
sam acessar para
desempenhar
suas fungdes

basear esses controles em requisi-
tos legais aplicédveis, padroes de se-
guranga, resultados de avaliacOes
sistemdticas de risco de seguranga
conforme descrito na ISO 31000 e
os resultados de uma andlise de cus-
to/beneficio;

implementac¢ao de controles na pro-
por¢do da probabilidade e gravi-
dade das consequéncias potenciais,
a sensibilidade das PII, o nimero de
PII principais que podem ser afeta-
dos e o contexto em que sdo reali-
zadas

Limitar o acesso a PII aos indi-
viduos que precisam desse acesso
para desempenhar suas funcdes e li-
mitar 0 acesso

RQISO52 - Limitar o acesso a in-
formacdes aos individuos que pre-
cisam desse acesso para desempe-
nhar suas funcdes e limitar o acesso
desses individuos apenas as infor-
macodes as quais eles precisam aces-
sar para desempenhar suas funcdes

RQISO50 - ASSEGURAR esses
controles em requisitos legais apli-
céveis, padroes de seguranca, resul-
tados de avaliagcOes sistematicas de
risco de seguranca conforme des-
crito na ISO 31000 e os resultados
de uma analise de custo/beneficio;
RQISO51 - IMPLEMENTAR con-
troles na propor¢cao da probabili-
dade e gravidade das consequéncias
potenciais, a sensibilidade das in-
formacgdes, o nimero de titulares
que podem ser afetados e o contexto
em que sdo realizadas

resolver riscos e vulnerabilidades
que sdao descobertos por meio de
avaliagOes de risco de privacidade e
auditoria e processos

RQISO53 - RESOLVER riscos e
vulnerabilidades que sdo descober-
tos por meio de avaliagdes de risco
de privacidade e auditoria e proces-
S0s

submeter os controles a revisao e re-
avaliacdo periddicas em um geren-
ciamento continuo de riscos de se-
guranga processo

RQISO54 - SUBMETER os contro-
les a revisdo e reavaliagdo periddi-
cas em um gerenciamento continuo
de riscos de seguranca processo

Conformidade
de privacidade
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Principio

Trecho

Requisito

Aderir ao princi-
pio de conformi-
dade com a priva-
cidade significa

verificar e demonstrar que o pro-
cessamento atende aos requisitos
de protecdo de dados e protecdo
de privacidade, realizando audito-
rias periodicamente usando audito-
res internos ou auditores terceiriza-
dos confidveis

ter controles internos apropriados
e mecanismos de supervisdao inde-
pendentes que assegurem a confor-
midade com a lei de privacidade re-
levante e com suas politicas e pro-
cedimentos de seguranga, protecao
de dados e privacidade;

desenvolver e manter avaliagdes de
risco de privacidade para avaliar se
as iniciativas de entrega de progra-
mas e servicos envolvendo o pro-
cessamento de PII estdo em confor-
midade com os requisitos de prote-
¢ao de dados e privacidade.

RQISOS55 - VERIFICAR e de-
monstrar que o processamento
atende aos requisitos de protecao
de dados e protecao de privacidade,
realizando auditorias periodica-
mente usando auditores internos ou
auditores terceirizados confidveis
RQISO56 - POSSUIR controles in-
ternos apropriados € mecanismos
de supervisdo independentes que
assegurem a conformidade com a
lei de privacidade relevante e com
suas politicas e procedimentos de
seguranca, protecao de dados e pri-
vacidade;

RQISO57 - DESENVOLVER e
manter avaliacdes de risco de pri-
vacidade para avaliar se as iniciati-
vas de entrega de programas e servi-
cos envolvendo o processamento de
dados estdo em conformidade com
os requisitos de protecdo de dados e

privacidade.

Tabela 2: Requisitos primdrios obtidos a partir da ISO/IEC 29100.
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1.3 PROCESSO DE SOLICITACAO DE CONSENTIMENTO PARA O COMPARTI-
LHAMENTO DE DADOS DO OPEN BANKING

Banco do Brasil

A seguir serdo apresentadas as ima

gens do processo de solicitagdo de consentimento do Banco

do Brasil conforme Figura 1. As informacgdes foram obtidas a partir do aplicativo mobile do

Banco do Brasil, apds a autenticacdo do usudrio. As imagens foram obtidas em 06/03/2022.

é Trazer e dados *
D > N
€ Open Banking De qual institui¢do vocé quer
Ultimo acesso: 06/03/2022 11:33 trazer suas informacdes para o
Trazer meus dados D Banco do Brasil?
WY —
Meus compartilhamentos v om o obletivo de oferec
@ Empréstimos para voce
Meus Pagamentos
E Cartdes Q Itau Cancelal
Mais informagées v
T seguros Itaucard
D Open Banking ® tat
25  Poupanca Itad Bba
N Pagamentos VER LISTA DOS PARTICIPANTES
R Pix qlwlelr]t]yjulijol]p
& Transferéncias alsldlflglh]ilk]!
|~ Investimentos B z | xlc|vibin|m
83 Agro 123 @ espago retorno
= ¥ £ M = o ¢ L
Menu Home Busca  Notificages  Loja 8B Menu Home Busca  Notificagdes  LojaBB ::) 0
¥

(a) Pagina 01

<«

Trazer meus dados

(b) Pagina 02 (c) Pagina 03

< Recebimento de informagdes X

X

As seguintes informagdes serdo

solicitadas:

mos utilizar estas informagé

entes

ara t

Instituicdo selecionada
Prazo de compartilhamento
6 meses - até 05/09/2022

INFORMAGOES COMPARTILHADAS
Cadastro

Contas

Cartdes

Operagdes de crédito

TERMOS E CONDIGOES

AVANCAR

Je forma segura ¢

AUTORIZAGAO

Vocé agora precisa
autorizar no app Itaq,
vamos la?

Esse compartilhamento de dados esta sendo
realizado através do Open Banking. Vocé sera
redirecionado, de modo seguro, para o
ambiente da Instituicdo para aqual solicitou o
compartilhamento de dados. No final vocé sera
redirecionado de volta.

CONFIRMAR

(d) Pagina 04

(e) Pagina 05

Figura 1: Processo de Solicitagdo de Consentimento do Open Banking no Banco do Brasil
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TERMOS E CONDICOES

A seguir serdo apresentadas as imagens dos termos e condicdes estipulados pelo Banco do
Brasil na Figura 2. As imagens foram obtidas em 06/03/2022.

< Recebimento de informagdes X

TERMOS E CONDIGOES DE
uso

Os presentes Termos e Condigdes de Uso tem
por objetivo regular o uso dos servigos, o

tratamento e o compartihamento de dados do
cl
Sistema Financeiro Aberto (Open Banking),
do

te pelo Banco do Brasil S.A., no contexto do

instituido pela Resolugao Conjunta n
Conselho Monetario Nacional e do Banco

Central, de 4 de maio de 2020.

1. Viso geral do Open Banking

Open Banking é um novo modelo financeiro que
viabiliza o compartihamento de dados entre
instituigSes financeiras e demais instituigoes
autorizadas a funcionar pelo Banco Central. O
compartilhamento de dados cadastrais e
transacionais de clientes somente ocorrera
mediante o expresso consentimento do cliente,

que é o dono dos dados. A instituigdo autorizada

pelo cliente a acessar esses dados poderd utiliz:
los para a finalidade definida por ele,
principalmente para melhorar a personalizagao

dos produtos e servigos, adequando-os as

necessidades do cliente.

2. Jornada de Cormpurtitrorio we Dados

Recebimento de informagdes X

dades do cliente.

a de Compartilhamento de Dados

A Jomada de Compartihamento de Dados se
inicia em um canal digital do Banco do Brasil
s dados

instituicdo receptora d le maneira a

garantir uma experiéncia centrada no cliente,
simples, acessivel, inclusiva, compreensivel, veloz,
tada no consentimento. O

segura e funda

fluxo da Jornada do Compartilhamento de Dados

ocorre da seguinte forma:

2.1.0 Banco do Brasil solicita 0 seu
consentimento para o compartilhamento dos

tenha em outra instituicao;

2.2.Vocé acessa a opgao Open Banking no menu
e escolhe de qual banco, quais dados, e por
quanto tempo quer compartilhar as informagdes

8, e também para qual finalidade

s utilizar esses dados;

2.3, Voceé sera redirecionado para o aplicativo ou

aforma da instituigao de onde est trazendo

os dados transmissora)

2.4. Nesse ambiente, voce ird se autenticar nos

es da instituicao transmissora;

< Recebimento de informagdes X

2.4. Nesse ambiente, vocé ird se autenticar nos

padrGes da instituicao transmissora;

icado, vocé confirmard o

comparti s dados, de acordo com o

que foi solicitado aqu tituicao receptora;

2.6. Feita a confirmagao, vocé serd redirecionado

de volta para o Banco do Brasil, que informara a

efetivacdo do

mento para

compartilhame

dos dados, assim que esta

27.C

sentimento efetivado, o BB podera

noc

acessar os dados que vocé autorizou, dentro da

finalidade de definida.

Portanto, na Jor de Compartilhamento de

dados o cliente da o consentimento para o

recebimento e tratamento, pelo Banco do Brasil

dos dados man

s originalmente em uma ou

mais instituicdes transmissoras. Para trazer para o
BB dados de mais de uma instituigao, vocé deve

realizar a Jomnada de Compartilhamento de

Dados para cada uma delas.

A efetivagso da Jornada de Compartiihamento

dos disponibilizada pelo Banco do Brasil

por qualquer cliente i em expressa

aceitagdo de: Ses de Uso,

< Recebimento de informagées X

A efetivacao da Jornada de Compartilhamento
de Dados disponibilizada pelo Banco do Brasi
por qualquer cliente implicara em expressa

destes Termos e Condigdes de Uso,

aceitagac

3. Politica de Privacidade

Para ofertar a melhor experiéncia e set

para voce, o Banco do Brasil nec

tratamento de seus dados. Por isso, ao efetivar a

Jornada de Compartihamento de Dados, vox

também concorda e da ciéncia de seu

conhecimento da Politica de Privac

Banco do Brasil, disponivel em ht

www.bb.com.br/pbb/pagina-inicial/minha:

privacidade/ politicas-de-uso-e-privacidade.

4. Finalidades do consentimento para

compartilhamento de dados

No momento em que vocé efetivar o
consentimento para 0 compartilhamento d

finalidades de trat

dados, serdo definida

dados, que ocorrerdo de acordo com os limites

do seu consentimento. lidades atualmente

previstas para tratamento dos dados

compartilhados sao as seguintes:

4.. Aprimoramenta da avaliacia e do calculo de

(a) Pagina 01

< Recebimento de informagdes X

4.1. Aprimoramento da avaliagdo e do calculo de

risco e limite para operagdes de crédito;
4.2. Abertura de Conta

4.3, Aumento do Limite de Transagdes nos Canais
de Atendimento

4.4. Célculo inicial de risco para estabelecimento

de limite das operagdes de crédito

omendages e Assessoria Financeira

46. Oferta de solugdes mais aderentes ao perfl

do cliente

4.7. Comunicagao, por e-mail, aplicativos

(whatsapp e/ou App BB) e/ou telefone, sobre

produtos e/ou servicos bancarios e financeiros

comercializados pelo BB, de acordo com o perfil
do titular dos dados.

£ possivel que o Banco do Brasil venha a
implementar novas finalidades para o
compartilhamento de dados. Nesse caso, para
autorizar a nova finalidade, serd necessario
realizar novamente a Jornada de

Compartilhamenta de Daclas  afetivar novo

(b) Pagina 02

€ Recebimento de informagées X

compartihamento de dados. Nesse caso, para

torizar a nova finalidade, sera nece:

realizar novamente a Jornada de
partilhamento de Dados e efetivar novo

consentimento.

Além das finalidades acima descritas, em caso de
eventuais resolugdes de disputas ou atendimento
20 cliente no Service Desk, 0 Banco do Brasil

o direito de tratar seus dados, em

consonancia com os limites impostos pela Lei

Geral de Proteao de Dados (LGPD). O Banco do
Brasil pode ainda realizar o tratamento de dados
mediante o enquadramento de outras hipoteses

legalmente previstas, sempre que necessario.

5. Revogagao do consentimento

/océ poderd, a qualquer momento, revogar o

consentimento realizado na Jornada do

rtilhamento, tanto no ambiente do Banco

do Brasil, quanto no ambiente da instituigao

transmissora de dados. Por padréo definido na

regulagio do Open Banking, o consentimento
tem o prazo limite de 12 meses. Ao término do
prazo de consentimento, ele é automaticamente
revogado. Para garantir sua seguranca e dos

demais clientes, 0 Banco do Brasil tambeém

vogar o consentimento no caso de

suspeita de fraude

(c) Pagina 03

€ Recebimento de informagdes X

Uma vez revoga
compartilhame

o col

imento, o

8

re a instituigao

transmissora e o Banco do Brasil sera

interrompido e s dados ja compartilhados serdo
tratados em conformidade com a Politica de

Privacidade do Banco do Brasil e a legislagdo

pertinent

jagao, vocé podera realizar

Antes o

POs arevo

n novo consentimento a qualquer tempo pelos
canais digitais do BB [aplicativo ou Intemet

Banking)

raco de concordan

odas as condig:

a0 cor m compartilhar os

us dados provenientes de outras instituicoes

anco do Brasil, o cliente aceit

anceira:

e concord entes Termos e Condicdes de

Uso. Em virtude de modificagées na legislagao ou
na regulagao pertinente, estes Termos e
Condicdes de Uso poderao ser alterados a

qualquer momento pelo Banco do Brasil

Também serao realizadas alteragdes nos Termos

e Condigdes de Uso sempre que se fizer

lementagao de novas

essario em

nec 230 de im

tecnologias ou a exclusivo critério do Banco do

Brasil.
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< Recebimento de informagdes X
T Ot G2 1 1oV UAg e, YO P TCame

um novo consentimento a qualquer tempo pelos

canais digitais do BB (aplicativo ou Internet

Banking)
6. Declaragdo de concordancia e ciéncia

Ciente de todas as condicdes acima
apresentadas, ao consentir em compartilhar

seus dados provenientes de outras instituicoes
financeiras com o Banco do Brasil, o cliente aceita

e concorda os presentes Termos e Condigdes

Uso. Em virtude de modificagdes na legislagao ou

na regulagao pertinente, estes Terr

Condicdes de Uso poderao ser alterados a

qualquer momento pelo Banco do Brasi

Também serdo realizadas alteragées nos T

e Condigd

le Uso sempre que se fizer
necessario em razio de implementagao de novas

tecnologias ou a exclusivo critério do Banco do

Brasil.

O cliente ainda declara e concorda com o
possivel uso de dados de terceiros que estejam

histérico de dad

disponivels e

 seu propr

servicos e em seu cadastro, desde que

obedecidos os limites legais regularmente

previstos.
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Figura 2: Termos e Condi¢des do Open Banking no Banco do Brasil

Transcrigcdo:

Agora, a transcri¢do do texto de termos e condi¢des apresentados pela institui¢do financeira,
no texto apresentado nessas paginas ndo consta data de publicacdo do termo.

TERMOS E CONDICOES DE USO

Os presentes Termos e Condi¢des de Uso tem por objetivo regular o uso dos servigos, o tra-
tamento e o compartilhamento de dados do cliente pelo Banco do Brasil S.A., no contexto do
Sistema Financeiro Aberto [Open Banking], instituido pela Resolucdao Conjunta n° 1 do Conse-
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Iho Monetario Nacional e do Banco Central, de 4 de maio de 2020.
1. Visao geral do Open Banking

Open Banking € um novo modelo financeiro que viabiliza o compartilhamento de dados en-
tre instituicdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central. O
compartilhamento de dados cadastrais e transacionais de clientes somente ocorrerd mediante o
expresso consentimento do cliente, que € o dono dos dados. A institui¢do autorizada pelo cliente
a acessar esses dados poderd utilizd-los para a finalidade definida por ele, principalmente para
melhorar a personalizacdo dos produtos e servicos, adequando-os as necessidades do cliente.

2. Jornada de Compartilhamento de Dados

A Jornada de Compartilhamento de Dados se inicia em um canal digital do Banco do Bra-
sil, institui¢do receptora dos dados, de maneira a garantir uma experi€ncia centrada no cliente,
simples, acessivel, inclusiva, compreensivel, veloz, segura e fundamentada no consentimento. O
fluxo da Jornada do Compartilhamento de Dados ocorre da seguinte forma:

2.1. O Banco do Brasil solicita o seu consentimento para o compartilhamento dos dados que
vocé tenha em outra instituicao;

2.2. Vocé acessa a op¢ao Open Banking no menu e escolhe de qual banco, quais dados, e
por quanto tempo quer compartilhar as informacdes com o BB, e também para qual finalidade
poderemos utilizar esses dados;

2.3. Vocé sera redirecionado para o aplicativo ou plataforma da institui¢do de onde estd tra-
zendo os dados (transmissora)

2.4. Nesse ambiente, vocé ird se autenticar nos padrdes da institui¢do transmissora;

2.5. Depois de autenticado, vocé confirmard o compartilhamento dos dados, de acordo com o
que foi solicitado aqui na instituicdo receptora;

2.6. Feita a confirmacio, vocé serd redirecionado de volta para o Banco do Brasil, que infor-
marad a efetivacdo do consentimento para compartilhamento dos dados, assim que esta ocorrer:

2.7. Com o consentimento efetivado, o BB poderd acessar os dados que vocé autorizou, dentro
da finalidade definida.

Portanto, na Jornada de Compartilhamento de dados o cliente d4 o consentimento para o
recebimento e tratamento, pelo Banco do Brasil, dos dados mantidos originalmente em uma ou
mais institui¢cdes transmissoras. Para trazer para o BB dados de mais de uma institui¢do, vocé
deve realizar a Jornada de Compartilhamento de Dados para cada uma delas.

A efetivacao da Jornada de Compartilhamento de Dados disponibilizada pelo Banco do Brasil
por qualquer cliente implicard em expressa aceitacio destes Termos e Condigdes de Uso.

3. Politica de Privacidade

Para ofertar a melhor experiéncia e seguranca para voce€, o Banco do Brasil necessita realizar
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o tratamento de seus dados. Por isso, ao efetivar a Jornada de Compartilhamento de Dados,
vocé também concorda e d4 ciéncia de seu conhecimento da Politica de Privacidade do Banco do
Brasil, disponivel em <https://www.bb.com.br/pbb/pagina-inicial/minha-privacidade/politicas-d
e-uso-e-privacidade>.

4. Finalidades do consentimento para compartilhamento de dados

No momento em que vocé efetivar o consentimento para o compartilhamento de dados, serdo
definidas finalidades de tratamento dados, que ocorrerdo de acordo com os limites do seu con-
sentimento. As finalidades atualmente previstas para tratamento dos dados compartilhados sdo as
seguintes:

4.1. Aprimoramento da avaliagcdo e do cdlculo de risco e limite para operagdes de crédito;
4.2. Abertura de Conta

4.3. Aumento do Limite de Transa¢des nos Canais de Atendimento

4.4. Célculo inicial de risco para estabelecimento de limite das operacdes de crédito

4.5. Recomendagdes e Assessoria Financeira

4.6. Oferta de solug¢des mais aderentes ao perfil do cliente

4.7. Comunicagdo, por e-mail, aplicativos (whatsapp e/ou App BB] e/ou telefone, sobre pro-
dutos e/ou servigos bancarios e financeiros comercializados pelo BB, de acordo com o perfil do
titular dos dados.

E possivel que o Banco do Brasil venha a implementar novas finalidades para o compartilha-
mento de dados. Nesse caso, para autorizar a nova finalidade, serd necessario realizar novamente
a Jornada de Compartilhamento de Dados e efetivar novo consentimento.

Além das finalidades acima descritas, em caso de eventuais resolucdes de disputas ou atendi-
mento ao cliente no Service Desk, o Banco do Brasil preserva o direito de tratar seus dados, em
consonancia com os limites impostos pela Lei Geral de Protecdo de Dados (LGPD). O Banco do
Brasil pode ainda realizar o tratamento de dados mediante o enquadramento de outras hipoteses
legalmente previstas, sempre que necessario.

5. Revogacido do consentimento

Voceé poderd, a qualquer momento, revogar o consentimento realizado na Jornada do Compar-
tilhamento, tanto no ambiente do Banco do Brasil, quanto no ambiente da institui¢do transmissora
de dados. Por padrdo definido na regulacdo do Open Banking, o consentimento tem o prazo li-
mite de 12 meses. Ao término do prazo de consentimento, ele é automaticamente revogado.
Para garantir sua seguranca e dos demais clientes, o Banco do Brasil também podera revogar o
consentimento no caso de suspeita de fraude.

Uma vez revogado o consentimento, o compartilhamento de dados entre a institui¢do trans-
missora € o Banco do Brasil serd interrompido e os dados ja compartilhados serdo tratados em
conformidade com a Politica de Privacidade do Banco do Brasil e a legislacdo pertinente. Antes
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ou apds a revogacgdo, voce podera realizar um novo consentimento a qualquer tempo pelos canais
digitais do BB (aplicativo ou Internet Banking).

6. Declaracdo de concordancia e ciéncia

Ciente de todas as condi¢des acima apresentadas, ao consentir em compartilhar os seus dados
provenientes de outras instituicdes financeiras com o Banco do Brasil, o cliente aceita e concorda
os presentes Termos e Condi¢des de Uso. Em virtude de modifica¢des na legislagdo ou na regula-
cdo pertinente, estes Termos e Condi¢des de Uso poderdo ser alterados a qualquer momento pelo
Banco do Brasil. Também serdo realizadas alteragdes nos Termos e Condi¢es de Uso sempre
que se fizer necessario em razao de implementacdo de novas tecnologias ou a exclusivo critério
do Banco do Brasil.

O cliente ainda declara e concorda com o possivel uso de dados de terceiros que estejam
disponiveis em seu proprio histérico de dados e servicos e em seu cadastro, desde que obedecidos
os limites legais regularmente previstos.
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Bradesco

A seguir serdo apresentadas as imagens do processo de solicitacdo de consentimento do Bra-
desco conforme Figura 3. As informagdes foram obtidas a partir do aplicativo mobile do Bradesco
apods a autenticacdo do usudrio. As imagens foram obtidas em 06/03/2022.

& Open Finance <  Open Finance € OpenFinance €  Open Finance

Vocé no controle! Agt-arat escolha :e:nde vocé Agora escolha de onde vocé :::c;:r:p:g;:l;s que vocé
quer trazer os dados
Compartilhe seus dados com o Bradesco e quer trazer os dados
facilite sua vida financeira. Para consultar suas informagdes financeiras de
‘outros bancos por aqui e ter ofertas
A, Buscar por nome Sicoob X personalizadas de produtos e servigos, sio

necessarios os dados abaixo:
— . Vocé traz dados de contas vinculadas a

[Z(%) este cpF.

Banco do Brasil CAIXA P Dados do cadastro

Ver detalhes da marca
X Banco Santander Dados da conta
)s dados serdo usados para vocé o Pessoa Fisica
consultar informa

Dados de cartdes de crédito
CONFEDERACAO NACIONAL DAS

SafrapF fo COOPERATIVAS DO SICOOB LTDA
Mais 1 instituicdes
Ver detalhes do participante

inda mais persona

8888

Dados de operagdes de

crédito
Mercado Pago BTG+
Prazo do compartilhamento
Banco Santander 12 meses
Banco Original 5.4 Crédito Imobilidrio
Pessoa Fisica Até 06/03/2023
Ver mais

Termos e condigdes

Para concluir o compartilhamento dos dados, vocé
sera direcionado para: Sicoob.

(a) Pagina 01 (b) Pdgina 02 (c) Pagina 03 (d) Pagina 04

1més O : ;
€  Open Finance €  Open Finance
uer compartilhar
2 meses O d P
Para consultar suas informagdes financeiras de , g 2
outros bancos por aqui e ter ofertas f o N\
personalizadas de produtos e servicos, sio )|
3 meses o necessarios os dados abaixo: | (-\ / |
y /
4 meses O Dados do cadastro [ o) =
| |
B fieses o Dados da conta [ o) / -7 )4
6 meses o) Dados de cartdes de crédito o«©
OpenBank
penbanking
Dados de operagdes de
7 meses @] i © Este compartithamento de dados ¢ feito de forma
segura por meio do Open Finance.
8 meses O Prazo do compartithamento Agora, vocé scrsaltv:;l:.ccwonado para:
12 meses
9 meses o Até 06/03/2023 )
10 meses O Termos e condiges
Para concluir o compartilhamento dos dados, vocé
11 meses @) sera direcionado para: Sicoob.
12 meses ®

(e) Pagina 05 (f) Pagina 06 (g) Pagina 07

Figura 3: Processo de Solicitagdo de Consentimento do Open Banking no Bradesco
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TERMOS E CONDICOES

A seguir serdo apresentadas as imagens dos termos e condi¢des estipulados pelo Bradesco na
Figura 4. As imagens foram obtidas em 06/03/2022.

<  Open Finance

X

Termos e Condigdes de
Compartilhamento Open
Finance

Por meio deste Termo, vocé autoriza que o
Banco Bradesco S.A. (“Bradesco”),
instituigo financeira de direito privado,
com sede no Nucleo “Cidade de Deus”,
s/n®, Vila Yara, Osasco/SP, inscrito no
CNPJ/MF sob o n® 60.746.948/0001-12,
receba os seus dados por meio do Open
Finance.

Ao prosseguir com o consentimento no
Open Finance, vocé fica, usudrio e cliente
Bradesco ("Vocé” ou “Usuério”) ciente e
concorda com o presente Termo em sua
integralidade. Por este motivo, é
importante que vocé leia atentamente.

1. Introdugio

0O Open Finance implementado pela
Resolugdo Conjunta n° 1 do Banco Central
do Brasil ("BCB"), é um sistema de
compartilhamento padronizado de seus
dados, produtos e servicos, mediante seu
devido prévio consentimento, que podem
auxiliar na prestagao de novos servicos e
produtos, com maior eficiéncia tecnolégica
e operacional, por meio de abertura e

(a) Pagina 01

<  Open Finance

« Apos o redirecionamento, vocé devera
realizar a autenticacao do
consentimento, de acordo com os
mecanismos de autenticacao ja
utilizados por vocé na Instituicao
Transmissora de Dados (Exemplo:
Login e Senha, Chave de Seguranga,
etc)

* Com a autenticagao, vocé confirmara o
compartilhamento dos dados com o
Bradesco, conforme solicitagao
realizada e sera redirecionado
novamente ao nosso ambiente, onde
sera informado se a sua solicitagao foi
bem-sucedida

Responsabilidades

- 0 Usudrio deve cumprir todas as
orientacdes, obrigacdes e
responsabilidades descritas no Termo de
Uso do Internet Banking, Aplicativo e
WhatsApp.

- 0 Bradesco se compromete a tratar os
dados cadastrais e/ou transacionais nos
limites do consentimento concedido pelo
Usudrio, bem como declara zelar pelos
dados pessoais dos usuarios de acordo
com as diretrizes estabelecidas pela Lei
Geral de Protecao de Dados Pessoais e
demais legislagdes e regulamentacoes
vigentes.

- Alnstituigio com a qual o Usurio
possui relacionamento (Transmissora de

(e) Pagina 05

Transcrigcdo:

Figura 4:

€<  Open Finance

e operacional, por meio de abertura e
integracao de sistemas.

Por implicar em manuseio dos seus dados,
¢é imprescindivel o seu entendimento e a
sua autorizacdo mediante esse
consentimento, sendo que a finalidade
especifica, informagdes sobre os prazos,
bem como os dados a serem
compartilhados serao informados nessa
jornada.

A estrutura do Open Finance, assim como
o Bradesco, cumprem toda a legislagio
aplicivel sobre seguranga da informaga
privacidade e proteao de dados,
respeitando sempre a Lei Geral de
Protegdo de Dados, e demais normas
setoriais ou gerais sobre o tema. Caso
queiram, confiram a nossa Diretiva de
Privacidade, disponivel em: https://www.
bradescoseguranca.com.br/html/seguranc
a_corporativa/pf/seguranca-informacao/p
rivacidade.shtm.

2. Acesso e Uso

Acessando o Internet Banking, por meio do
site do Bradesco, ou o Aplicativo,
disponivel para download nas lojas virtuais,
havera um ambiente denominado Open
Finance, contendo todas informagées a
respeito, Pelo Internet Banking, vocé
podera realizar a gestdo dos dados
transmitidos a outras instituicdes e
solicitar a revogagao destes. J4 pelo
Aplicativo, vocé podera acessar tanto os

(b) Pagina 02

= Open Finance

- Alnstituigao com a qual o Usuario
possui relacionamento (Transmissora de
Dados ou Detentora de Conta) tem a
responsabilidade de transmitir os dados
cadastrais e/ou transacionais, nos limites
do consentimento realizado pelo Usuério.

- Caso os dados compartilhados pelo
Usuadrio envolvam, direta ou indiretamente,
quaisquer dados de terceiros, o Bradesco
se compromete a zelar por todos os dados
recepcionados, sempre observando a
legislag3o de Proteco de Dados e de Open
Finance, bem como demais normas
porventura aplicaveis

- Aqualquer momento o Usudrio podera
revogar o consentimento, tanto pelos
canais do Bradesco, como pelos canais da
Transmissora de Dados, ressalvando que
ofs) canal(ais) disponibilizado(s) pelo
Bradesco para clientes sao seu Aplicativo e
o Internet Banking.

- Os dados pessoais dos clientes que
eventual forem necessarios para resolugao
de uma disputa entre o Bradesco e a
Transmissora de Dados ou Detentora de
Conta, serdo tratados observando as
convengdes existentes entre as instituicdes
envolvidas, as normas que tratam da
Protegdo de Dados e do Open Finance, bem
como demais normas aplicaveis, conforme
o caso.

3. Atendimento ao usudrio

(f) Pagina 06

€  Open Finance

dados transmitidos quanto os dados
recebidos de outras instituicdes, gerir todo
o histérico de compartilhamento de dados,
revoga-los, altera-los ou renova-los e,
ainda, solicitar novos compartilhamentos.

0s dados compartilhados poderao ser
usados para vocé consultar informagdes
financeiras de outros bancos, receber
atendimento da BIA nos canais disponiveis,
como aplicativo e WhatsApp, e receber
ofertas de produtos e servigos ainda mais
personalizadas.

Em relagao ao canal WhatsApp, os dados
compartilhados serao apresentados
mediante solicitagao, sendo que vocé
devera se cadastrar e realizar o aceite
prévio do Termo de Uso do WhatsApp no
Aplicativo. Uma vez concluido o cadastro e
aceite, vocé poderé consultar dados
relativos a0 Open Finance, bem como
realizar transagdes pelo numero (11) 3335-
0237.

Acesso para a Jornada do Consentimento

Ajornada do consentimento sempre
iniciara no ambiente da Instituicao
Receptora, conforme canal de acesso
disponibilizado, sendo que, no caso no
Bradesco, esta sera por melo do seu
aplicativo mobile. Para trazer seus dados
de outras instituiges participantes do
Open Finance para o Bradesco, vocé devera
observar os seguintes passos:
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Em caso de duvidas, eventuais solicitagdes
ou reclamagoes, vocé pode nos acionar.

FONE FACIL BRADESCO

Capitais ou Regides
metropolitanas

4002 0022

Demais Regides
0800 570 0022

Acesso do Exterior
+55 714002 0022

Deficiéncia Auditiva ou de Fala
0800 722 0099

Atendimento personalizado
disponivel de segunda a sexta-feira,
exceto feriados, das 7h as 22h e aos
sabados, das 9h as 15h.

SAC - Servigo de Apoio ao Cliente
0800 704 8383

Atendimento todos os dias, 24
horas.
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QIoPONIDNIZEa0, Sendo que, N0 caso
Bradesco, esta sera por meio do seu
aplicativo mobile. Para trazer seus dados
de outras instituicdes participantes do
Open Finance para o Bradesco, vocé deverd
observar o0s seguintes passos:

« Primeiramente, vocé devera se
autenticar no Aplicativo, conforme
orientagdes disponiveis em https://ba
nco.bradesco/canaisdigitais.

« No ambiente destinado ao Open
Finance, sera apresentada a finalidade
do compartilhamento dos dados e
vocé iniciara a solicitagao de
compartilhamento dos seus dados de
outra instituicdo participante que vocé
tenha relacionamento (“Transmissora
de Dados ou Detentora de Conta*) com
© Bradesco (“Receptor dos Dados”).

« Vocé devera escolher a instituigio
Transmissora de Dados e quais 0s
dados e o prazo que pretende
compartilhar com o Bradesco. Neste
momento, serao exibidos os dados
cadastrais e transacionais necessarios
para sua escolha;

« Apds, vocé sera notificado e
redirecionado para 0 ambiente da
Transmissora de Dados;

« Ap6s o redirecionamento, vocé devera
realizar a autenticagao do
consentimento, de acordo com oS
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4002 0022

Demais Regides
0800 570 0022

Acesso do Exterior
+55 714002 0022

Deficiéncia Auditiva ou de Fala
0800 722 0099

Atendimento personalizado
disponivel de segunda a sexta-feira,
exceto feriados, das 7h as 22h e aos
sabados, das 9h 3s 15h.

SAC - Servigo de Apoio ao Cliente
0800 704 8383

Atendimento todos os dias, 24
horas

Ouvidoria

0800 727 9933

Atendimento de segunda a sexta-
feira das Sh as 18h, exceto feriados.

Voltar ao Topo
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Agora, a transcri¢do do texto de termos e condi¢des apresentados pela institui¢do financeira,

no texto apresentado nessas piginas nao consta data de publica¢cdo do termo.

TERMOS E CONDICOES DE USO

Termos e Condi¢des de Compartilhamento Open Finance

Por meio deste Termo, vocé autoriza que o Banco Bradesco S.A. ("Bradesco"), institui¢ao



financeira de direito privado, com sede no Nicleo "Cidade de Deus"s/n°, Vila Yara, Osasco/SP,
inscrito no CNPJ/MF sob o n° 60.746.948/0001-12, receba os seus dados por meio do Open
Finance. Ao prosseguir com o consentimento no Open Finance, vocé fica, usudrio e cliente Bra-

desco ("Vocé"ou "Usudrio") ciente e concorda com o presente Termo em sua integralidade. Por
este motivo, é importante que vocé leia atentamente.

1. Introducdo

O Open Finance implementado pela Resolu¢do Conjunta n° 1 do Banco Central do Brasil
("BCB"), é um sistema de compartilhamento padronizado de seus dados, produtos e servigos,
mediante seu devido prévio consentimento, que podem auxiliar na prestacdo de novos servigos
e produtos, com maior eficiéncia tecnolégica e operacional, por meio de abertura e integracio
de sistemas. Por implicar em manuseio dos seus dados, € imprescindivel o seu entendimento e
a sua autorizacdo mediante esse consentimento, sendo que a finalidade especifica, informagdes
sobre os prazos, bem como os dados a serem compartilhados serdo informados nessa jornada. A
estrutura do Open Finance, assim como o Bradesco, cumprem toda a legislacdo aplicavel sobre
seguranca da informacao, privacidade e protecao de dados, respeitando sempre a Lei Geral de
Protecdo de Dados, e demais normas setoriais ou gerais sobre o tema. Caso queiram, confiram a
nossa Diretiva de Privacidade, disponivel em: <https://www.bradescoseguranca.com.br/html/se
guranca_corporativa/pf/seguranca-informacao/privacidade.shtm>.

2. Acesso e Uso

Acessando o Internet Banking, por meio do site do Bradesco, ou o Aplicativo, disponivel para
download nas lojas virtuais, haverd um ambiente denominado Open Finance, contendo todas in-
formacgdes a respeito, Pelo Internet Banking, vocé poderé realizar a gestdo dos dados transmitidos
a outras instituicoes e solicitar a revogacao destes. Ja pelo Aplicativo, vocé poderd acessar tanto
os dados transmitidos quanto os dados recebidos de outras institui¢des, gerir todo o histérico de
compartilhamento de dados, revogéa-los, alterd-los ou renova-los e, ainda, solicitar novos com-
partilhamentos. Os dados compartilhados poderdo ser usados para vocé€ consultar informacdes
financeiras de outros bancos, receber atendimento da BIA nos canais disponiveis, como aplica-
tivo e WhatsApp, e receber ofertas de produtos e servicos ainda mais personalizadas. Em relacdo
ao canal WhatsApp, os dados compartilhados serdo apresentados mediante solicitagcdo, sendo que
vocé deverd se cadastrar e realizar o aceite prévio do Termo de Uso do WhatsApp no Aplicativo.
Uma vez concluido o cadastro e aceite, voc€ poderd consultar dados relativos ao Open Finance,
bem como realizar transacoes pelo ndmero (11) 3335- 0237.

Acesso para a Jornada do Consentimento

A jornada do consentimento sempre iniciard no ambiente da Instituicdo Receptora, conforme
canal de acesso disponibilizado, sendo que, no caso no Bradesco, esta serd por meio do seu
aplicativo mobile. Para trazer seus dados de outras instituicdes participantes do Open Finance
para o Bradesco, vocé devera observar os seguintes passos:

* Primeiramente, vocé deverd se autenticar no Aplicativo, conforme orientagdes disponiveis
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em <https://banco.bradesco/canaisdigitais>.

» No ambiente destinado ao Open Finance, serd apresentada a finalidade do compartilhamento
dos dados e vocé iniciard a solicitacdo de compartilhamento dos seus dados de outra institui¢ao
participante que vocé tenha relacionamento ("Transmissora de Dados ou Detentora de Conta")
com o Bradesco ("Receptor dos Dados").

* Vocé devera escolher a instituicdo Transmissora de Dados e quais os dados e o prazo que
pretende compartilhar com o Bradesco. Neste momento, serdo exibidos os dados cadastrais e
transacionais necessdrios para sua escolha;

* Apés, vocé serd notificado e redirecionado para o ambiente da Transmissora de Dados;

* Ap6s o redirecionamento, vocé€ deverd realizar a autenticacdo do consentimento, de acordo
com 0s mecanismos de autenticagdo ja utilizados por vocé€ na Instituicdo Transmissora de Dados
(Exemplo: Login e Senha, Chave de Seguranca, etc);

e Com a autenticacdo, voc€ confirmard o compartilhamento dos dados com o Bradesco, con-
forme solicitacdo realizada e serd redirecionado novamente ao nosso ambiente, onde serd infor-
mado se a sua solicitacdo foi bern-sucedida.

Responsabilidades

O Usudrio deve cumprir todas as orientacdes, obrigacdes e responsabilidades descritas no
Termo de Uso do Internet Banking; Aplicativo e WhatsApp, O Bradesco se compromete a tratar
os dados cadastrais e/ou transacionais nos limites do consentimento concedido pelo Usudrio, bem
como declara zelar pelos dados pessoais dos usudrios de acordo com as diretrizes estabelecidas
pela Lei Geral de Protecdo de Dados Pessoais e demais legislacdes e regulamentacdes vigentes.
A Instituicdo com a qual o Usudrio possui relacionamento (Transmissora de Dados ou Detentora
de Conta) tem a responsabilidade de transmitir os dados cadastrais e/ou transacionais, nos limites
do consentimento realizado pelo Usudrio. Caso os dados compartilhados pelo Usudrio envolvam,
direta ou indiretamente, quaisquer dados de terceiros, o Bradesco se compromete a zelar por
todos os dados recepcionados, sempre observando a legislagdo de Protecdo de Dados e de Open
Finance, bem como demais normas porventura aplicaveis. A qualquer momento o Usudrio podera
revogar o consentimento, tanto pelos canais do Bradesco, como pelos canais da Transmissora de
Dados, ressalvando que o(s) canal(ais) disponibilizado(s) pelo Bradesco para clientes sdo seu
Aplicativo e o Internet Banking. Os dados pessoais dos clientes que eventual forem necessarios
para resolu¢do de uma disputa entre o Bradesco e a Transmissora de Dados ou Detentora de Conta,
serdo tratados observando as convencdes existentes entre as institui¢des envolvidas, as normas que
tratam da Protecdo de Dados e do Open Finance, bem como demais normas aplicaveis, conforme

O Caso.

3. Atendimento ao usudrio Em caso de ddvidas, eventuais solicitacdes ou reclamagdes, vocé
pode nos acionar:

FONE FACIL BRADESCO
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Capitais ou Regioes metropolitanas
4002 0022
Demais Regioes
0800 570 0022
Acesso do Exterior
+55 71 4002 0022
Deficiéncia Auditiva ou de Fala
0800 722 0099
Atendimento personalizado
disponivel de segunda a sexta-feira, exceto feriados, das 7h as 22h e aos sabados, das 9h as 15h.
SAC - Servico de Apoio ao Cliente
0800 704 8383
Atendimento todos os dias, 24 horas.
Ouvidoria
0800 727 9933

Atendimento de segunda a sexta-feira das 9h as 18h, exceto feriados.
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Itaa

A seguir serdo apresentadas as imagens do processo de solicitacdo de consentimento Itad na
Figura 5. As informagdes foram obtidas a partir do aplicativo mobile do Itad, apds a autenticacdo
do usudrio. As imagens foram obtidas em 06/03/2022.
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v dados cadastrais
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trazendo para o Itau: v dados de operagdo de crédito
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@ dados de operagao de crédito

seguro e realizado através do Open Finance.

seu compartilhamento de dados é
vélido até margo de 2023.

Ao continuar, vocé esta aceitando os termos e
condigdes de compartilhamento dos seus dados.

Confira os termos e condigdes.

trazer meus dados
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Figura 5: Processo de Solicitagdo de Consentimento do Open Banking no Itad
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TERMOS E CONDICOES

A seguir serdo apresentadas as imagens dos termos e condi¢gdes estipulados pelo Itad na Figura
6. As imagens foram obtidas em 06/03/2022.

Termos e condigdes
importante

Aseguir, apresentamos os nossos Termos e Condigdes
sobre o compartilhamento dos seus dados por meio do
Open Finance. Chamamos pessoas fisicas e juridicas de
“cliente” ou “vocé". Chamamos o Itadi Unibanco SA. e as
demais empresas do conglomerado Itat, em conjunto, de
“n6s* ou “Itaii". Também explicamos os detalhes dessa

nova funcionalidade.
1.0que é 0 Open Finance

Em resumo, o Open Finance & uma iniciativa
regulamentada pelo Banco Central que inclui o
compartilhamento de dados entre instituigdes
financeiras e demais instituicdes autorizadas a funcionar

pelo Banco Central, de forma rapida, gratuita e segura.

Basicamente, com esse novo recurso, vocé pode
compartilhar suas informagaes - os compartilhamentos
50 sempre previamente autorizados por vocé - com
instituigdes de sua confianga, sem precisar niciar uma
relagao do zero para ter acesso a beneficios e ofertas de
produtos personalizados 2o seu perfi. Ou seja: agora,
vocé pode compartilhar seus dados de outras

instituices com o tai

vocé pode compartilhar seus dados de outras
instituigdes com o Itai.

Essa é uma novidade para direcionar servigos bancrios
queirdo facilitar a sua jornada. Tudo isso de forma
prética e facil. A implementago do Open Finance &
gradual, conforme cronograma definido pelo Banco
Central, e permitiré compartilhar informagges no
momento da cotagdo de operagdes de crédito nos
correspondentes no pais (parceiros das instituigdes
financeiras) que operam em plataformas digitais.
Também serd possivel usufruir de servigos que
facilitardo a realizago de pagamentos, uma vez que
diferentes empresas reguladas pelo Banco Central
podero se conectar ao seu banco e facilitar  sua
jornada, sempre mediante a sua prévia autorizagdo. Na
itima fase do Open Finance, vocé também poderd
autorizar o compartilhamento de informades sobre
seguros, cambio, credenciamento em arranjos de

pagamento, investimentos e previdéncia,

2.Quem s3o0s participantes

Pode ficar tranquilo, pols 59 participam do Open Finance
as instituigbes financeiras e demais instituigdes
autorizadas pelo Banco Central do Brasil. Algumas
instituides participam de forma obrigatéria e outras de
forma voluntaria.Para ver a relago completa das
instituicdes participantes, acesse:
https://openbankingbrasilorg.br

https://openbankingbrasilorg.br .

Importante

Para entender melhor como funciona o Open Finance e
sobre as instituigdes participantes, lembre-se de que, a
instituigao transmissora, também chamada de
instituigdo origem, é aquela com a qual vocé mantém
relacionamento ¢ que compartilha os seus dados com a

instituig3o receptora ou destino.

Vocé também poders localizar facilmente os.
participantes com os quais mantenha relacionamento no
momento em que quiser autorizar 0 compartilhamento

de suas informages de outras instituides com o Itai.
Por exemplo:

Vocé tem uma conta em outro banco (instituigio
transmissorajorigem) e quer compartilhar seus dados

com o Itai (instituig3o receptora/destino)

Para os fins destes Termos e Condigdes, o tai e as

escolher compartilhar conosco pelo Open Finance,
poderso usar referidos dados para atendimento das
finalidades do compartilhamento

o preocupar! A
prioridade para o Itai. Vocé terd autonomia para
compartilhar seus dados financeiros com os bancos de

compartilhar seus dados financeiros com os bancos de
sua confianga e nada poderé ser feito sem a sua
autorizag3o. O Itai segue ao seu lado cuidando de tudo

para que esse processo seja sequro e transparente.

3.Quais informagges podem ser compartilhadas

Abaixo, listamos todos os tipos de dados que vocé
poders compartilhar conosco:

Dados Cadastrais e Qualificagdo (Pessoas Fisicas): nome
completo; documento de identificagao (CPF € outros);
enderego residencial: nimero de telefone; e-mail(s);
nome socia; tipo de fillag3o; filiagao (nome completo das

civil sexo; nacionalidade; renda; patriménio; ocupagao;

data de inicio de relacionamento; tipos de produtos e

servigos com contratos vigentes; nimero de agéncia e
PF

houver).

Dados Cadastrais e Qualificag3o (Pessoas Juridicas)
50 social houven); C

longitude; telefone; e-mail(s); nome, nome social e

ou administradores; participago societiria de scios;
data de inicio de vinculo; participagdo societria; ramo
de atuagao principal e secundario (se houverl;
faturamento; patrimonio; data de inicio de

pessoa juridica;
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relacionamento da pessoa juridica; tipos de produtos e
servigos com contratos vigentes; nimero e agéncia das
contas (se houver).

Dados transacionais:

Conta corrente ou poupanga e contas de pagamento:

conta; limites contratados.

Cartdes de crédito: tipo e identificagao do produto;
limite total associado ao carto; limites por modalidade
de operagao de crédito contratada; transagdes
realizadas; pagamento da fatura

Operagbes de crédito: identificagao do contrato e
modalidade da operag3o contratada (adiantamento a
depositantes; empréstimos; direitos creditérios
descontados; financiamentos); taxa de juros; tarifas;
encargos; garantias; pagamentos realizados e prazo.

Importante saber

Asinformagdes que vocé compartilhar conosco ou com
outras instituigdes no Open Finance podem também
conter informagdes relacionadas a terceiros. Por
exemplo: a filiagao de pessoa fisica, dados de
identificagao de sécios e representantes de pessoas
juridicas e dados sobre pagamentos recebidos e
realizados por terceiros Estes dados também poderdo

..
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compartilhamento das informagdes conosco.

4.Como fazer para compartilhar suas informagdes
conosco

Refc dad

serd feito com o seu consentimento, Esse processo é

pode ser feito pel d
das instituiges participantes, de forma continua, com
seguranga, privacidade, agilidade, conveniéncia e
transparéncia para que vocé tenha controle sobre o
seus dados.

Saiba abaixo como funciona as etapas da solicitagao de
compartilhamento de dados:

1.Vocé inicia a solcitagao de compartiihamento de
dados se identificando em nossos canais digitais
habilitados

2. Vocé conhece as finalidades para as quais as empresas
do Itad usardo seus dados e, a0 prossegui, significa que
concordou com as finalidades apresentadas.

3. Vocé escolhe a instituigdo origem que fornecerd os
dados, 05 dados que pretende compartilhar conosco e o
prazo de compartilhamento, que é de, no méximo, 12
meses por autorizagdo,

4.Depols disso, vocé seré direcionado para acessar 0s
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meses por autorizagao,

4. Depois disso, vocé seré direcionado para acessar 0s
canas digitais das instituigdes origem para que possa
realizar sua autenticagdo e confirmar a sua identidade e
o compartilhamento conosco dos dados cadastrais e

transacionais que desejar.

5. Ao final, vocé sers redirecionado para os nossos
canais digitals e serd informado se a autorizagdo para
compartilhamento foi finalizada

6. Apds finalizar todas essas etapas, nés poderemos
solicitar 0s dados que vocé autorizou a outras
instituiges participantes.

5. Selegdo da modalidade

Para alguns produtos especificos, vocé poders fazer a
selegao da modalidade de operag3o que deseja
compartilhar.

Nesse caso, nés receberemos as informagdes do
hist6rico de 12 meses de todas as operagdes ja
contratadas naquela modalidade e informagoes de
operagdes da mesma modalidade que vierem a ser
contratadas por vocé durante o prazo do seu
consentimento.

6.
de dados
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6
de dados

Com 0 Open Finance, vocé tem total controle sobre os
seus dados. Sendo assim, vocé pode gerenciar o
compartilhamento deles da forma que preferir. Por
‘exemplo, se quiser, ¢ possivel interromper o
compartilhamento de novos dados a qualquer momento.
Para sso, basta acessar 0s n0ss0s canais ou 0 canais
das instituigdes origem. Ao final do prazo, também &
possivel escolher se quer renovar ou n3o a sua
autorizagao.

Vale lembrar que, 3o encerrar o compartilhamento de
dad facilidades, condi fert

de produtos e servigos podem no estar mais disponiveis
para vocé

Vocé poderé autorizar individualmente o
compartilhamento de seus dados cadastrais, sendo que
s dados transacionais da conta podem ser
compartilhados por qualquer um dos titulares que possa
acessar e movimentar a conta sozinho em outra

instituic3o.

e tiver a necessidade da autorizagao de mais de um
titular da conta para realizar o compartiihamento de
dados, n3o se preocupe. Vocé serd devidamente
orientado sobre as etapas a serem realizadas por cada
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orientado sobre as etapas a serem realizadas por cada
um.

7. Para que usaremos os seus dados

Com 0 compartilhamento dos seus dados, poderemos
conhecer ainda melhor o seu perfil e oferecer produtos,
servigos, condibes, vantagens e beneficios que fagam
sentido com as necessidades do seu momento, O melhor
de tudo é que isso inclui todos 0s segmentos o Itad.

Além disso, 05 dados serdo utilizados para as finalidades
indicadas no consentimento ou com base em outras
hipteses legais, como para fins de cadastro; prevengdo
afraudes; avaliagaes de risco, inclusive de crédito;
protegso do crédito; fornecimento de servicos e
produtos; cumprimento de obrigagdes legais e
regulatérias, inclusive relacionadas ao Open Finance. Por
exemplo: se houver alguma resolugdo de disputas entre
as instituigdes participantes ou Atendimento ao Cliente.

05 dados também serdo utilizados para criagdo e
melhoria de nossos servigos, processos e produtos.

Para saber mais sobre a politica de privacidade do grupo.
Itau, acesse

8. Possibilidade de alteragdo destes Termos e Condiges

| emhramns auie astas Torms & CandirAes noderin <er.
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sentido com as necessidades do seu momento. O melhor
de tudo é que isso inclui todos 0s segmentos do Itat

Além disso, os dados serdo utiizados para as finalidades
indicadas no consentimento ou com base em outras
hipbteses legais, como para fins de cadastro; prevencio
afraudes; avaliagbies de risco, inclusive de crédito;
protegdo do crédito; fornecimento de servigos e
produtos; cumprimento de obrigages legais e
regulatorias, inclusive relacionadas a0 Open Finance. Por
exemplo: se houver alguma resolugao de disputas entre
as instituigdes participantes ou Atendimento ao Cliente.

5 dados também serdo utilizados para criagdo e
melhoria de nossos servigos, processos e produtos.

Para saber mais sobre a politica de privacidade do grupo
Itau, acesse

8. Possibilidade de alteragdo destes Termos e Condigdes

Termos e Condigdes pod
atualizados a qualquer momento por razdes legais, pelo
uso de novas tecnologias e funcionalidades e sempre
que o Itai entender que as alteragdes sio

necessarias. Ao continuar a compartilhar dados pelo
Open Finance apés as alteragdes publicadas, vocé
concorda com as alteragdes também.

(i) P4gina 09
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Figura 6: Termos e Condi¢gdes do Open Banking no Itad
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Transcricdo:

Agora, a transcri¢do do texto de termos e condi¢des apresentados pela institui¢do financeira,
no texto apresentado nessas paginas nao consta data de publicacdo do termo.

TERMOS E CONDICOES DE USO
Importante

A seguir, apresentamos 0s nossos Termos e Condi¢des sobre o compartilhamento dos seus
dados por meio do Open Finance. Chamamos pessoas fisicas e juridicas de "cliente"ou "voceé".
Chamamos o Itai Unibanco S.A. e as demais empresas do conglomerado Itat, em conjunto, de
"nés"ou "Itat". Também explicamos os detalhes dessa nova funcionalidade.

1. 0 que é o Open Finance

Em resumo, o Open Finance € uma iniciativa regulamentada pelo Banco Central que inclui
o compartilhamento de dados entre institui¢des financeiras e demais instituicdes autorizadas a
funcionar pelo Banco Central, de forma rdpida, gratuita e segura.

Basicamente, com esse novo recurso, voc€ pode compartilhar suas informagdes - os comparti-
lhamentos sdo sempre previamente autorizados por voc€ -com instituicdes de sua confianga, sem
precisar iniciar uma relagdo do zero para ter acesso a beneficios e ofertas de produtos personali-
zados ao seu perfil. Ou seja: agora, vocé pode compartilhar seus dados de outras institui¢des com
o Itad

Essa é uma novidade para direcionar servigos bancdrios que irdo facilitar a sua jornada. Tudo
isso de forma pratica e facil. A implementacdo do Open Finance € gradual, conforme crono-
grama definido pelo Banco Central, e permitird compartilhar informagdes no momento da cotacao
de operacdes de crédito nos correspondentes no pais (parceiros das instituicdes financeiras) que
operam em plataformas digitais. Também serd possivel usufruir de servigos que facilitardo a rea-
liza¢do de pagamentos, uma vez que diferentes empresas reguladas pelo Banco Central poderdo
se conectar ao seu banco e facilitar a sua jornada, sempre mediante a sua prévia autorizagdo. Na
ultima fase do Open Finance, vocé também podera autorizar o compartilhamento de informagdes
sobre seguros, cambio, credenciamento em arranjos de pagamento, investimentos e previdéncia.

2. Quem sdo os participantes

Pode ficar tranquilo, pois s6 participam do Open Finance as institui¢des financeiras e demais
institui¢des autorizadas pelo Banco Central do Brasil. Algumas instituicdes participam de forma
obrigatdria e outras de forma voluntéria.Para ver a relacdo completa das institui¢des participantes,
acesse: <https://openbankingbrasil.org.br>

Importante

Para entender melhor como funciona o Open Finance e sobre as instituicdes participantes,
lembre-se de que, a institui¢do transmissora, também chamada de instituicao origem, é aquela
com a qual vocé€ mantém relacionamento e que compartilha os seus dados com a instituicao recep-
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tora ou destino. Vocé€ também poderd localizar facilmente os participantes com os quais mantenha
relacionamento no momento em que quiser autorizar o compartilhamento de suas informacdes de
outras institui¢des com o Itau.

Por exemplo:

Vocé tem uma conta em outro banco (institui¢do transmissora/origem) e quer compartilhar
seus dados com o Itau (institui¢do receptora/destino). Para os fins destes Termos e Condig¢des,
o Itad e as empresas Itad serdo os receptores dos dados que vocé escolher compartilhar conosco
pelo Open Finance, e poderdo usar referidos dados para atendimento das finalidades do compar-
tilhamento Nao precisa se preocupar! A seguranc¢a dos seus dados € prioridade para o Itai. Vocé
terd autonomia para compartilhar seus dados financeiros com os bancos de sua confianca e nada
podera ser feito sem a sua autorizacdo. O Itad segue ao seu lado cuidando de tudo para que esse
processo seja seguro e transparente.

3. Quais informagdes podem ser compartilhadas

Abaixo, listamos todos os tipos de dados que vocé poderd compartilhar conosco: Dados Ca-
dastrais e Qualificacdo (Pessoas Fisicas): nome completo; documento de identificacdo (CPF e
outros); endereco residencial; nimero de telefone; e-mail(s); nome social; tipo de filiacdo; fi-
liagcdo (nome completo das pessoas relativas a filiagao); data de nascimento; estado civil; sexo;
nacionalidade; renda; patrimonio; ocupac¢do; data de inicio de relacionamento; tipos de produ-
tos e servigos com contratos vigentes; nimero de agéncia e conta (se houver); nome e CPF do
representante legal (se houver). Dados Cadastrais e Qualificacdo (Pessoas Juridicas): razio so-
cial; nome fantasia (se houver); CNPJ ou nimero de registro no exterior (se houver); endereco;
latitude e longitude; telefone; e-mail(s); nome, nome social e documento de identificagdo dos
sOcios, representantes ou administradores; participagdo societaria de socios; data de inicio de vin-
culo; participacdo societdria; ramo de atuacdo principal e secunddrio (se houver); faturamento;
patrimdnio; data de inicio de relacionamento da pessoa juridica; tipos de produtos e servicos com
contratos vigentes; nimero e agéncia das contas (se houver). Dados transacionais: Conta cor-
rente ou poupanga e contas de pagamento: identificagdo da conta; saldo disponivel; transagdes da
conta; limites contratados. Cartdes de crédito: tipo e identificagdo do produto; limite total asso-
ciado ao cartdo; limites por modalidade de operacdo de crédito contratada; transagdes realizadas;
pagamento da fatura. Operagdes de crédito: identificagdo do contrato e modalidade da operagdo
contratada (adiantamento a depositantes; empréstimos; direitos creditorios descontados; financi-
amentos); taxa de juros; tarifas; encargos; garantias; pagamentos realizados e prazo. Importante
saber: As informacgdes que vocé compartilhar conosco ou com outras instituicdes no Open Fi-
nance podem também conter informacdes relacionadas a terceiros. Por exemplo: a filiacdo de
pessoa fisica, dados de identificacdo de sécios e representantes de pessoas juridicas e dados sobre
pagamentos recebidos e realizados por terceiros Estes dados também poderao ser usados para que
possamos cumprir os objetivos do compartilhamento das informagdes conosco.

4. Como fazer para compartilhar suas informagdes conosco

Refor¢amos que o compartilhamento dos seus dados s6 serd feito com o seu consentimento.
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Esse processo € totalmente gratuito e pode ser feito pelos canais digitais das instituicdes partici-
pantes, de forma continua, com seguranca, privacidade, agilidade, conveniéncia e transparéncia
para que vocé tenha controle sobre os seus dados.

Saiba abaixo como funciona as etapas da solicitacdo de compartilhamento de dados:

1. Voceé inicia a solicitacdo de compartilhamento de dados se identificando em nossos canais
digitais habilitados.

2. Vocé conhece as finalidades para as quais as empresas do Itad usardo seus dados e, ao
prosseguir, significa que concordou com as finalidades apresentadas.

3. Vocé escolhe a institui¢ao origem que fornecera os dados, os dados que pretende comparti-
lhar conosco e o prazo de compartilhamento, que € de, no maximo, 12 meses por autorizagao.

4. Depois disso, vocé serd direcionado para acessar os canais digitais das institui¢des ori-
gem para que possa realizar sua autenticacao e confirmar a sua identidade e o compartilhamento
conosco dos dados cadastrais e transacionais que desejar.

5. Ao final, vocé serd redirecionado para os nossos canais digitais e serd informado se a
autorizagdo para compartilhamento foi finalizada.

6. Apds finalizar todas essas etapas, nés poderemos solicitar os dados que vocé autorizou a
outras institui¢des participantes.

5. Selecdo da modalidade

Para alguns produtos especificos, vocé podera fazer a selecdo da modalidade de operacdo que
deseja compartilhar. Nesse caso, nds receberemos as informagdes do histérico de 12 meses de
todas as operacgodes ja contratadas naquela modalidade e informacdes de operagdes da mesma
modalidade que vierem a ser contratadas por voc€ durante o prazo do seu consentimento.

6. Gerenciamento e encerramento do compartilhamento de dados

Com o Open Finance, vocé tem total controle sobre os seus dados. Sendo assim, vocé€ pode
gerenciar o compartilhamento deles da forma que preferir. Por exemplo, se quiser, € possivel
interromper o compartilhamento de novos dados a qualquer momento. Para isso, basta acessar os
nossos canais ou os canais das institui¢des origem. Ao final do prazo, também € possivel escolher
se quer renovar ou ndo a sua autorizacdo. Vale lembrar que, ao encerrar o compartilhamento
de dados conosco, algumas facilidades, condi¢des e ofertas de produtos e servicos podem nao
estar mais disponiveis para vocé€. No caso do gerenciamento de dados de conta conjunta, vocé
podera autorizar individualmente o compartilhamento de seus dados cadastrais, sendo que os
dados transacionais da conta podem ser compartilhados por qualquer um dos titulares que possa
acessar € movimentar a conta sozinho em outra institui¢ao. Se tiver a necessidade da autorizac¢ao
de mais de um titular da conta para realizar o compartilhamento de dados, ndo se preocupe. Vocé
serd devidamente orientado sobre as etapas a serem realizadas por cada um.

7. Para que usaremos os seus dados
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Com o compartilhamento dos seus dados, poderemos conhecer ainda melhor o seu perfil e
oferecer produtos, servigos, condicdes, vantagens e beneficios que fagcam sentido com as ne-
cessidades do seu momento. O melhor de tudo € que isso inclui todos os segmentos do Itat.
Além disso, os dados serdo utilizados para as finalidades indicadas no consentimento ou com
base em outras hipdteses legais, como para fins de cadastro; prevencao a fraudes; avaliacdes de
risco, inclusive de crédito; protecdo do crédito; fornecimento de servicos e produtos; cumpri-
mento de obrigacdes legais e regulatdrias, inclusive relacionadas ao Open Finance. Por exemplo:
se houver alguma resolucdo de disputas entre as instituicdes participantes ou Atendimento ao
Cliente. Os dados também serdo utilizados para criagdo e melhoria de nossos servigos, proces-
sos e produtos. Para saber mais sobre a politica de privacidade do grupo Itaud, acesse <https:
/lwww.itau.com.br/seguranca/termos-de-uso/>

8. Possibilidade de alteracdo destes Termos e Condi¢oes

Lembramos que estes Termos e Condi¢des poderdo ser atualizados a qualquer momento por
razdes legais, pelo uso de novas tecnologias e funcionalidades e sempre que o Itad entender que
as alteracOes sdo necessdrias. Ao continuar a compartilhar dados pelo Open Finance apds as
alteracdes publicadas, voc€ concorda com as alteragdes também
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