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Este trabalho é dedicado a todos aqueles que sonham mais alto que drones, para que

amanha nao seja s6 um ontem, com um novo nome...
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Resumo

Neste estudo avaliamos a aplicacao de técnicas de aprendizagem de maquina para classi-
ficagao de eventos de perda operacional com provavel impacto no risco de crédito. Para
tanto, utilizamos base de dados de perdas de uma instituicao financeira brasileira. Na
sequéncia selecionamos uma combinagao de modelos probabilisticos (néiive bayes e regres-
sao logistica) e de aprendizagem de méaquina (drvore de decisao e random forest) para
avaliar a precisao da classificacdo. Os resultados se mostraram satisfatorios para a maior
parte dos algoritmos testados em especial aqueles com métrica em Arvore de Decisdo. O
presente estudo pretende contribuir nao s6 academicamente (frente a escassez de referencial
bibliografico diretamente relacionado a Risco de Fronteira entre o Risco Operacional e o
Risco de Crédito), mas também corporativamente mediante a otimizacao de classificagao
de informacoes pelas institui¢des financeiras, o que pode acarretar no aprimoramento
da eficiéncia operacional, melhoria no gerenciamento de riscos (de forma integrada) e

qualificagdo dos dados de perdas operacionais.

Palavras-chave: aprendizagem de maquina, classificacdo supervisionada, perda operacio-

nal.






Abstract

In this study, we evaluated the application of machine learning techniques to classify
operational loss events with a probable impact on credit risk. For this, we used a database of
losses from a Brazilian financial institution. Next, we selected a combination of probabilistic
models (nédive bayes and logistic regression) and machine learning (decision tree and random
forest) to evaluate the classification accuracy. The results were satisfactory for most of the
algorithms tested, especially those with Decision Tree metrics. The present study intends to
contribute not only academically (in view of the scarcity of bibliographic reference directly
related to Border Risk between Operational Risk and Credit Risk), but also corporately
by optimizing the classification of information by financial institutions, which can lead to
in improving operational efficiency, improving risk management (in an integrated manner)

and qualifying operational loss data.

Keywords: machine learning, supervised classification, operational loss.
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1 Introducao

Delimitar a fronteira entre Risco Operacional e os demais tipos de riscos existentes
no mercado financeiro é uma expectativa do Banco Central do Brasil e um grande desafio
para as institui¢oes financeiras. Primeiramente esclarecemos que os limites entre os tipos
de riscos nao sao explicitamente definidos. H4 uma dificuldade na identificacao de fatores
operacionais relacionados a falhas e fraudes que resultem numa possivel inadimpléncia do
tomador — por exemplo. Além disso, o crime organizado e a atuagao de fraudadores estao
cada vez mais aprimorados, o que gera inimeros gastos das institui¢oes financeiras com a
adocao de medidas mitigadoras de riscos na tentativa de prevenir perdas. O direcionamento
de esforcos na mitigagao e regularizacao de causas que nao correspondam a real origem
das consequéncias obtidas com a materializagdo de riscos representa prejuizo aos bancos.
Por esse motivo, faz-se necessario o desenvolvimento de metodologias que possibilitem
aos bancos a identificacdo e a avaliacao dos riscos de fronteira, pois a correta classificacao
auxilia as institui¢oes na gestao de riscos e tomada de decisao, além de possibilitar o

direcionamento adequado de capital e atendimento a legislagao vigente.

Cabem as instituigoes financeiras definir, reconhecer e prever os eventos de risco
operacional que deem abertura para a materializacao de outros tipos de riscos. Mas
para tanto, é necessaria a aplicacao de técnicas que auxiliem na classificagao das perdas

operacionais e que sinalizem eventual fronteira entre os tipos de riscos.

Neste estudo, temos o intuito de sinalizar a fronteira entre o Risco Operacional e o
Risco de Crédito. Para tanto, avaliamos a base de perdas operacionais de uma instituigao
financeira brasileira (banco multiplo), definimos indicios de risco de crédito nos langamentos
de eventos operacionais vinculados a produtos da carteira comercial, aplicamos diferentes
técnicas de classificagdo supervisionada para as situagoes de fronteira identificadas na base

de dados avaliada e, na sequéncia, comparamos os resultados obtidos.

Chernobai, Jorion e Yu (2011) demonstrou uma estreita relacdo entre risco ope-
racional e risco de crédito ao verificar a frequéncia anual de eventos de perda de uma
amostra entre os anos 1980 e 2005, focada em institui¢oes financeiras dos Estados Unidos.
Na andlise realizada, foi verificado que a frequéncia dos eventos de risco operacional
foi aumentando desde 1980, mas apresentou um declinio acentuado depois do ano 2001.
O padrao é semelhante ao do nimero de inadimpléncias do setor financeiro no mesmo
periodo. Essa conjectura direciona as institui¢oes financeiras a estimar uma distribuicao
de perdas considerando nao somente o risco operacional, assim como o risco de crédito

gerado indiretamente.

Com o mesmo enfoque, o estudo conduzido por Ko, Lee e Anandarajan (2019)
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evidenciou que o risco de crédito é positivamente associado a incidentes de risco operacional.

Quanto maiores os incidentes de risco operacional, maior o risco de crédito.

A intencao deste estudo é facilitar a classificacao de eventos de perdas operacionais
com possivel reflexo em risco de crédito, o que sera benéfico academicamente, tanto quanto
servird para o aprimoramento das informagoes de perdas operacionais de instituicoes
financeiras. O uso de ferramentas que auxiliem na classificacdo de eventos dessa natureza,
além de garantir ganho em eficiéncia operacional, aprimora o gerenciamento de riscos da
instituicao, o que impacta diretamente na tomada de decisoes estratégicas, mitigacao de

riscos e diminui¢ao de perdas. Como afirmado por Shah (2019):

Nosso conhecimento de risco bancario aumenta a medida que nossa capacidade
de quantificar o risco aumenta. Nosso conhecimento de risco bancario aumenta
a medida que nossa capacidade de desagregar o risco para niveis mais granulares

aumenta.

Para abordar o tema proposto, dentro das limitagoes deste estudo, o objetivo
principal da pesquisa realizada é responder a questao: “como classificar os lancamentos de

perdas operacionais com possibilidade de impacto em risco de crédito?”.

Dentre os objetivos acessérios constam: a) compreender a eventual relagao entre
risco operacional e risco de crédito; b) avaliar algoritmos de classificagdo supervisionada
de aprendizagem de maquina e sua aplicabilidade na base de perdas operacionais de um

banco brasileiro; ¢) apresentar o resultado da pesquisa.

Embora alguns autores confirmem a relacdo entre risco operacional e risco de
crédito, tais como Chernobai, Jorion e Yu (2011) e Ko, Lee e Anandarajan (2019), em
nossas pesquisas, nao identificamos artigos cientificos académicos (ou mesmo material
bibliografico em formato distinto) que abordasse especificamente o tema de fronteira entre
os riscos. Isso demonstra a relevancia do presente estudo, assim como a necessidade de

aprofundamento do assunto em trabalhos futuros.

Organizamos este trabalho em 5 capitulos: os capitulos 1 e 2 sao abordados a
problematica, a regulamentacao vigente e a contextualizacdo necessaria a compreensao
do tema; enquanto no capitulo 3 apresentamos a metodologia utilizada, os dados e o
seu tratamento, e resumimos as funcionalidades e objetivos de cada um dos modelos de
aprendizagem de maquina aplicado; no capitulo 4, demonstramos os resultados obtidos
e o diagnéstico referente aos modelos aplicados; por fim, no capitulo 5 de encerramento,
finalizamos o presente estudo contemplando a aplicabilidade dos algoritmos na base de
perdas da instituicao avaliada, assim como sugerimos novos estudos para ampliar as

andlises sobre o tema.
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2 Relacao entre os Riscos Operacional e o de
Crédito

O risco operacional é definido como a possibilidade de ocorréncia de perdas resul-
tantes de falha, deficiéncia ou inadequagao de processos internos, pessoas e sistemas, ou
de eventos externos (BANCO CENTRAL DO BRASIL, 2006). Para Feuerverger (2016), o
risco operacional é uma fonte de risco (...) que surge em todas as linhas de negécios de
um banco (por exemplo, banco de varejo, banco comercial e operagoes de corretagem)
e envolve uma variedade de tipos de perdas que podem ocorrer em qualquer linha de

negocios (por exemplo, fraude externa, fraudes internas e falhas do sistema).

Por sua vez, risco de crédito é a possibilidade de ocorréncia de perdas associadas ao
nao cumprimento pelo tomador ou contraparte de suas respectivas obrigagoes financeiras
nos termos pactuados, a desvalorizacao de contrato de crédito decorrente da deterioracao
na classificagdo de risco do tomador, a reducao de ganhos ou remuneracoes, as vantagens
concedidas na renegociagao e aos custos de recuperagdo (BANCO CENTRAL DO BRASIL,
2009). Para Psillaki, Tsolas e Margaritis (2010), o risco de crédito é o risco mais significativo
para as instituigoes financeiras, e por meio de uma gestao eficaz da exposi¢ao ao risco
de crédito, essas institui¢coes nao s6 apoiam a viabilidade e rentabilidade do seu préprio
negbcio, como também contribuem para a estabilidade sistémica e para uma alocacao

eficiente de capital na economia.

A possivel relagao entre os dois tipos de riscos é sinalizada pelo Banco Central do
Brasil na constituicao da base de dados de risco operacional na qual devem constar as

perdas operacionais associadas a risco de mercado e a risco de crédito (BANCO CENTRAL
DO BRASIL, 2017a).

A fronteira entre ambos riscos esta consignada nos eventos de risco operacional
(como falhas e fraudes) que impactam no nao cumprimento das obrigacoes pactuadas pelo
tomador de crédito, gerando assim a materializacao do risco de crédito. Para auxiliar no
entendimento, a SUSEP (2014) exemplifica:

suponha uma aplicacao financeira aprovada por um gerente de investimentos
e cuja contraparte envolvida tenha declarado faléncia, ndo honrando com
a restituicdo dos valores investidos. A principio, a perda verificada estaria
relacionada a um evento de risco de crédito. Contudo, foi constatado que o
gerente de investimentos extrapolou a alcada para ele definida na politica de
investimentos da empresa no que tange ao limite de aplicacao que poderia ser

por ele aprovada. Ou seja, os controles de seguranga da empresa nao impediram
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a violagao da citada algada.

O Banco Central do Brasil (2013) estabelece que as perdas operacionais relacionadas
a risco de crédito cuja causa seja claramente identificada como risco operacional devam
compor a base de calculo de risco operacional. Sdo varios os exemplos possiveis para essa
situagao como, eventos em que, por falha operacional, um cliente é avaliado erroneamente e
disso resulta uma futura inadimpléncia do contrato, ou seja, o risco de crédito foi originado

pelo risco operacional.

Para determinados casos o risco operacional nao representa o fim em si, sendo
mais aderente a atribuicao de outro tipo de risco, como de crédito ou de mercado ou
liquidez (dentre outros). E é neste contexto que esta a relevancia de investigar uma possivel
fronteira que determine os riscos operacionais com impacto em outros tipos de riscos: para
que mediante a classificagdo de tais casos, a instituicdo financeira aprimore os mitigadores

adotados para minimizar as perdas incorridas.

Para o Bank for International Settlements (2006), algumas perdas sdo claramente
resultado do risco operacional, entretanto, em outros casos, nao resta claro se as perdas
devem ser classificadas como risco operacional ou de crédito, por exemplo. Nestes casos,
poderia ser apropriado alocar parte da perda ao risco operacional e parte para o risco
de crédito. Tais problemas de classificagdo sao descritos como questoes de "limite". O
BIS afirmou, em 2006, que o Acordo de Basileia II era relativamente claro em relacao ao
limite de risco operacional e risco de mercado, mas deixava margem para interpretacao em

relacdo ao limite entre risco operacional e risco de crédito.

Decerto que o assunto é pouco explorado academicamente, restando as instituicoes
financeiras o aprofundamento do tema e a elaboragao interna de metodologias para

identificacao e classificagdo da fronteira entre os riscos operacional e de crédito.
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3 Metodologia

O intuito deste estudo é classificar, dentro da base de perdas operacionais da
instituicao financeira, aqueles lancamentos que sinalizam provavel impacto em risco de
crédito mediante a utilizacao de técnicas de aprendizagem de maquina para classificagao

supervisionada.

O inicio deste trabalho deu-se por meio de pesquisa bibliografica com énfase no
tema objeto, na regulamentacao brasileira relacionada a risco de fronteira e em assuntos
correlatos ao nosso objetivo. O segundo passo foi coletar e analisar o conjunto de dados
aos quais tivemos acesso. Na sequéncia, realizamos o tratamento dos dados descrito no
item 3.1.1, aplicamos os modelos de aprendizagem de maquina apresentados no item 3.2 e

consolidamos os resultados a partir da aplicagdo dos modelos no conjunto de dados (4).

3.1 Dados

Neste estudo, utilizamos dados da base de perdas operacionais de instituicao
financeira brasileira (banco multiplo), lancados manualmente, referente ao periodo de
Julho de 2020 a Dezembro de 2021.

De acordo com o Banco Central do Brasil (2017b), é definido como perda operacional
o valor quantificavel associado aos eventos de risco operacional. Assim, o regulador direciona
a composicao da base de perdas operacionais, também, aqueles eventos de risco operacional

que gerem risco de crédito, como falhas humanas ou sistémicas.

A base é composta, originalmente, por 1.979.836 lancamentos, segregados nos 8

tipos de eventos de nivel 1 estabelecidos pelo Banco Central do Brasil (2020):

Evento Risco Operacional N1 Qtde Lancamentos
Danos a Ativos Fisicos Préprios ou em Uso 275
Demandas Trabalhistas e Seguranca Deficiente de Trabalho 1.958
Situacoes que Acarretem a Interrupcao das Atividades 46
Falhas Sistemas de T1 38.019
Falhas Execucdo, Prazos e Gerenciamento Atividades 81.283
Fraudes Externas 485.687
Fraudes Internas 4.124
Praticas Inadequadas Relativas a clientes, Produtos e Servigos 1.368.444

Tabela 1 — Lancamentos por Tipo de Evento de Risco Operacional
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3.1.1 Tratamento dos Dados

Realizamos o tratamento prévio dos dados para melhor direciona-los aos objetivos

deste estudo, conforme os seguintes parametros:

o utilizagdo apenas de lancamentos com valores superiores a R$ 1.000,00 (um mil

reais);

« exclusdo de langamentos com preenchimento NULL (dados faltantes); dos langamen-

tos em situagao de estorno (SL2); e, de lancamento outlier !;

« exclusdo de atributos ndo necessérios ao presente estudo (como, por exemplo, infor-

magoes de estado/UF e agéncia de vinculagao);
 criacao de atributo classe denominado fronteira;

» selecao apenas de langcamentos cuja data de origem do evento corresponda ao periodo

de referéncia da base.

Na base de dados utilizada, consta a data de origem do evento assim como, a data
de lancamento; ou seja, a data em que tal valor passou a integrar o balanco da instituigao.
Durante o tratamento dos dados, desconsideramos todos os langamentos com origem em
data anterior ao periodo de referéncia - quer seja, Julho de 2020 a Dezembro de 2021.
Para Chernobai, Ozdagli e Wang (2021), esse recurso evita problemas de identificacao
associados a informacoes desatualizadas, como perdas no balango patrimonial decorrentes

de riscos assumidos anos antes.

Apébs o tratamento, a base foi reduzida significativamente, se consolidando em

261.858 lancamentos, ou seja, 13,22% da base primaria, divididos conforme demonstrado

na tabela 2:
Evento Risco Operacional N1 Qtde Lancamentos
Danos a Ativos Fisicos Préprios ou em Uso 91
Demandas Trabalhistas e Segurancga Deficiente de Trabalho 0
Situagoes que Acarretem a Interrupcao das Atividades 4
Falhas Sistemas de T1 5.514
Falhas Execucao, Prazos e Gerenciamento Atividades 206
Fraudes Externas 244.716
Fraudes Internas 3.196
Praticas Inadequadas Relativas a clientes, Produtos e Servicos 8.131

Tabela 2 — Lancamentos por Tipo de Evento de Risco Operacional Pos Tratamento

! lancamento tinico em valor significativamente superior aos demais.
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Para este estudo, dividimos as varidveis entre 6 atributos previsores e 1 atributo
classe. Os atributos previsores correspondem as varidveis que sao utilizadas para prever o

valor da classe. E definimos como atributo classe a varidvel denominada fronteira:

Atributos Previsores Atributo Classe
Nome do Evento Contabil
Produto
Valor Fronteira

Evento de Risco Operacional N1
Evento de Risco Operacional N2
Evento de Risco Operacional N3

Tabela 3 — Divisao de atributos previsores e classe

As categorias de evento de risco operacional nivel 1 (N1) e nivel 2 (N2) sdo
estabelecidas pelo Banco Central do Brasil (2020) (Vide Anexo A), enquanto que o nivel 3

(N3) é definido pelas instituigoes financeiras.

Como a base é composta por variaveis numéricas e categoricas, durante o tratamento,
convertemos os atributos de string para numeros (fungdo Label Encoder) e realizamos a

transformagao dos dados em varidveis binarias (fungdo One Hot Encoder).

A dificuldade no tratamento dos dados relaciona-se, principalmente, ao carater
propriamente contabil da base de perdas operacionais da instituicdo. Os bancos de dados
contabeis nao precisam ser tao abrangentes e detalhados quanto os bancos de dados de

perdas operacionais: os ultimos exigem maiores quantidades e melhores qualidades de

dados de perdas (JONGH et al., 2013).

3.1.1.1 Atributo Classe (Fronteira)

Criamos o atributo fronteira na base de dados como variavel classe para aplicacao das
técnicas de aprendizagem de maquina analisadas, sendo que para tanto, foram sinalizados

os eventos de possivel fronteira, da seguinte forma:

e (Classe 0: Nao h4 indicios de fronteira

e (Classe 1: Ha indicios de fronteira

A base de perdas operacionais utilizada nao dispoe de vinculo com contratos da
carteira ativa, ou seja, embora os lan¢amentos sejam vinculados a produtos/operagoes de
crédito, nao hé relagdo com um contrato ou cliente especifico - impossibilitando a analise
real da adimpléncia ou inadimpléncia (default) no crédito em si. Dessa forma, avaliamos

como necessaria a sinalizacao de langamentos passiveis de risco de fronteira.
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Para fins deste estudo, classificamos como possibilidade de risco de fronteira aqueles
lancamentos vinculados a operagoes de crédito cujos eventos de risco operacional estejam

relacionados a fraude interna e fraude externa.

Selecionamos os lancamentos vinculados a eventos de fraude externa e fraude
interna devido a alta probabilidade de default (ndo pagamento) de operagoes de crédito
nessas situagoes. Inclusive, fraude é utilizado como exemplo pelo Banco Central do Brasil
(2017a) no texto da Carta Circular n® 3.841/2017 onde define que devam constar no
relatorio ICAAP as informacgoes relacionadas a riscos relevantes, dentre eles os "riscos de

fronteira entre operacional e crédito, tais como fraude em crédito"(grifo nosso).

Jongh et al. (2013) define fraude interna como as perdas decorrentes de atos
destinados a fraudar, apropriar-se indevidamente de bens ou burlar regulamentos, a lei
ou a politica da empresa, que envolvam pelo menos uma parte interna (empregado da
instituicdo). Por sua vez, fraude externa é definida como perdas decorrentes de atos
destinados a fraudar, apropriar-se indevidamente de bens ou burlar a lei por um terceiro a
instituicao.

Ainda que nao tenha sido abordado neste estudo, reconhecemos que outros tipos
de eventos de perdas operacionais, como por exemplo, eventos vinculados as categorias de
falha em sistemas de tecnologia da informacao (TI) e de préaticas inadequadas relativas a
clientes, produtos e servicos também possam gerar risco de crédito futuro advindo de uma
inadimpléncia do cliente tomador dado a eventual equivoco/erro na negociagao e liberacao

da transacao - assim como outros.

3.1.1.2 Balanceamento da Base

A base apresenta desbalanceamento em vista da diminuta ocorréncia de langamentos

classe 1, ou seja, eventos com indicios de fronteira:

250000
200000 4
4 150000 4
c
=
8
100000 4

50000 A

Fronteira

Figura 1 — Divisao Fronteira de Riscos Original

De acordo com Chawla et al. (2002), um conjunto de dados é desequilibrado se as

categorias de classificagdo nao forem representadas de forma aproximadamente igual. A
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figura 1 demonstra o desbalanceamento da variavel classe fronteira. Como pode ser visto,
a maior parte dos langamentos correspondem a 0, ou seja, ndo hé indicio de fronteira
na maioria dos langamentos avaliados (aplicados os critérios de selegdo mencionados

anteriormente).

Para balanceamento da base, aplicamos o algoritmo SMOTE (da biblioteca imble-
arn.over_sampling), (como descrito nos itens 4.1 e 4.2). Dessa forma, a classe minoritaria
¢é super amostrada introduzindo exemplos sintéticos ao longo dos segmentos de linha que
unem qualquer /todos os k vizinhos mais préximos da classe minoritéria (CHAWLA et al.,
2002).

250000 4

200000 4
= 150000 A
3
g

100000 A

50000 A

-

0 1

Figura 2 — Divisao Fronteira de Riscos - SMOTE

3.2 Aprendizagem de Maquina

Diferentes técnicas de aprendizagem de méaquina sao estudadas academicamente
para detecgdo de transagdes suspeitas de lavagem de dinheiro (CHEN et al., 2018), para
identificagao de risco de fraude em demonstragoes financeiras (SONG et al., 2014), para
deteccao de fraude em cartao de crédito (WANG; CHEN; CHEN, 2019), (CHEN; CHEN;
LIN, 2006), (SHEN; TONG; DENG, 2007), (SA; PEREIRA; PAPPA, 2018), previsio de
faléncia de empresas como ferramenta de gerenciamento de risco de crédito (BARBOZA;
KIMURA; ALTMAN, 2017), dentre outras. Considerando a premissa de elementos de
risco operacional com impacto em risco de crédito nos exemplos citados, depreendemos a
viabilidade de utilizacao de determinados algoritmos de aprendizagem de maquina para

classificar os eventos com provavel risco de fronteira.

A aprendizagem de méaquina supervisionada é a busca por algoritmos que analisam
a partir de instancias fornecidas externamente para produzir hipéteses gerais, e entao
fazem previsoes sobre instancias futuras. Em outras palavras, o objetivo do aprendizado
supervisionado ¢ construir um modelo conciso da distribuicao de rétulos de classe em

termos de recursos previsores. O classificador resultante é entao usado para atribuir rétulos
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de classe as instancias de teste em que os valores dos recursos do previsor sao conhecidos,
mas o valor do rétulo de classe é desconhecido. (KOTSIANTIS, 2007).

Para distinguir os eventos de risco operacional daqueles em que ha a possivel
consequéncia de um risco de crédito adjunto, selecionamos técnicas de aprendizagem
de maquina que permitem fazer o reconhecimento de padrdes para, assim, classificar
novos casos. Seguimos o raciocinio de Sa, Pereira e Pappa (2018), por também estarmos
interessados em algoritmos que gerem modelos facilmente interpretaveis (classificadores),

que € o caso das arvores de decisao e classificadores de redes bayesianas.

Na classificacao, o objetivo de um algoritmo de aprendizagem ¢é construir um
classificador dado um conjunto de exemplos de treinamento com rétulos de classe (ZHANG,
2004). Tendo em vista o objetivo de classificagdo e as varidveis dispostas na base de dados
utilizada, optamos pela aplicagdo de duas técnicas estatisticas tradicionais (Néive Bayes e
Regressao Logistica) e duas técnicas de aprendizagem de maquina (Arvore de Decisdo e

Random Forest) para comparagao dos resultados.

Para a aplicagao dos algoritmos apresentados, utilizamos, principalmente, as bi-
bliotecas scikit-learn e numpy, em linguagem python, no ambiente do Google Colab 2.
Scikit-learn é um modulo Python que integra uma ampla gama de algoritmos de aprendiza-
gem de maquina de tltima geracao para problemas supervisionados e nao supervisionados
de média escala. Este pacote se concentra em levar a aprendizagem de maquina para nao

especialistas usando uma linguagem de alto nivel de uso geral (PEDREGOSA et al., 2011).

3.2.1 Naive Bayes

E um classificador probabilistico baseado no teorema de Bayes que calcula a

probabilidade de hipdteses e estima a classificagdo de novos objetos.

A probabilidade de ocorréncia de um evento B pode ser estimada pela frequéncia
com que ele ocorre, assim como é possivel estimar a probabilidade de que um evento B
ocorra, para cada classe ou evento A, P(B/A). Em complemento, o teorema de Bayes
fornece uma maneira de calcular a probabilidade de um evento ou objeto pertencer a
uma classe P(A/B) utilizando a probabilidade a priori da classe P(A), a probabilidade de
observar varios objetos que pertencem a classe P(BJA) e a probabilidade de ocorréncia
desses objetos P(B) (CARVALHO et al., 2011).

Para Zhang (2004) Niive Bayes ¢ a forma mais simples de rede bayesiana, em
que todos os atributos sdao independentes, dado o valor da variavel de classe. E é um
classificador til para procedimentos que precisam ser repetidos muitas vezes, como
testes de permutagao, por ser muito mais rapido de treinar do que os outros (PEREIRA;

MITCHELL; BOTVINICK, 2009).

2

Google Colaboratory: ferramenta em nuvem que permite criar e executar c6digos na linguagem Python.
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Neste estudo, utilizamos o algoritmo Gaussiano Naive Bayes (GaussianNB na

biblioteca sklearn.naive bayes do scikit-learn, em linguagem python).

3.2.2 Regressao Logistica

A Regressao Logistica estd entre os algoritmos de regressao que também podem
ser utilizados para classificacio. E comumente utilizada para estimar a probabilidade de
uma instancia pertencer a determinada classe (GERON, 2019), ou seja, é utilizada para
a analise de dados multivariados envolvendo respostas binarias - assim como o objetivo

deste estudo.

Utilizamos o algoritmo classificador Regressao Logistica (LogisticRegression na

biblioteca sklearn.linear model do scikit-learn.

3.2.3 Arvore de Decisio

Uma arvore de decisao usa a estratégia de dividir para conquistar para resolver
um problema de decisao. Um problema complexo é dividido em problemas mais simples,
aos quais recursivamente é aplicada a mesma estratégia. As solugoes dos subproblemas
podem ser combinadas, na forma de uma arvore, para produzir uma solucao do problema

complexo (CARVALHO et al., 2011).

Na arvore de decisao, o atributo mais importante é apresentado como o primeiro no
e os atributos menos relevantes sdo mostrados nos nds subseqiientes (LEMOS; STEINER;
NIEVOLA, 2005).

Nos nossos estudos utilizamos o algoritmo classificador de Arvore de Decisdo
(DecisionTreeClassifier na biblioteca sklearn.tree do scikit-learn). O scikit-Learn utiliza o

algoritmo de treinamento CART para treinar arvores de decisao.

O funcionamento do algoritmo é relativamente simples: ele primeiro divide o
conjunto de treinamento em dois subconjuntos (busca pelo par mais puro, ponderados
pelo tamanho). Em seguida, ele divide os subconjuntos utilizando a mesma légica, depois

os subconjuntos e assim por diante, recursivamente (GERON , 2019).

Para Lemos, Steiner e Nievola (2005), a vantagem principal das arvores de decisao
¢é a tomada de decisoes levando em consideragdo os atributos mais relevantes, além de
compreensiveis para a maioria das pessoas. Ao escolher e apresentar os atributos em ordem
de importancia, as arvores de decisao permitem aos usuarios conhecer quais fatores mais

influenciam os seus trabalhos.
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3.2.4 Random Forest

Trata-se de uma técnica de aprendizagem formada por um conjunto de previsores
(Ensemble Learning), especificamente, um classificador que consiste em uma cole¢ao de
arvores de decisao, estruturadas em k vetores aleatérios, independentes e identicamente
distribuidos, onde cada arvore langa um voto unitario para a classe mais popular na
entrada x (BREIMAN, 2001).

Para Géron (2019), o random forest (ou Floresta Aleatdria, em portugués) é um
dos mais poderosos algoritmos de aprendizagem de maquina disponivel atualmente, apesar

da sua simplicidade.

Utilizamos o algoritmo classificador Floresta Aleatéria (RandomForestClassifier na

biblioteca sklearn.ensemble do scikit-learn).
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4 Analises e Resultados

4.1 Execucao dos Algoritmos

Para a execucao dos algoritmos, dividimos a base de dados em duas partes: um

conjunto de dados para treinamento (85%) e um conjunto de dados para teste (15%).

Nesse cenario, dada a divisao! dos dados entre treinamento e teste aplicamos o
balanceamento da base (SMOTE) apenas no conjunto de treinamento. O conjunto de dados
de teste permaneceu original para melhor simular uma aplicagao real, que de maneira

geral, diversifica a quantidade de langamentos em cada classe.

A acuracia obtida em cada um dos algoritmos na base de teste estd descrita na
tabela 4

Algoritmo Acuracia
Naives Bayes 96,62%
Regressao Logistica | 98,29%
Arvore de Decisao 99,99%
Random Forest 99,99%

Tabela 4 — Acuracia Algoritmos

Embora os resultados aparentem positivos, visto que todos ultrapassaram os 96%
de acuracia, a matriz de confusao gerada para cada execucao demonstra a dificuldade
do algoritmo Néive Bayes na identificagao da classe 1, assim como um pequeno erro do

algoritmo de Regressao Logistica na atribui¢ao de classe 1 a langamentos da classe 0 (3).

Além disso, podemos verificar no relatério de classificagao o diminuto F'1-Score
atribuido ao algoritmo Néive Bayes. A métrica F1-Score trata-se de uma média harmonica

entre a precisao e a sensibilidade (recall?).

Classificar um lancamento de perda operacional como um evento com possivel
fronteira direcionara o dado a avaliagdo de um especialista em risco operacional, o que
consequentemente o levaria a desconsidera-lo da classe 1. Em contraponto, um lancamento
de perda operacional com possibilidade de impacto no risco de crédito se classificado como
0, nao seria reavaliado. Nesse contexto, a classificagao de um evento classe 1 como classe
0 tem um custo muito maior a institui¢do e a qualificagdo da base de dados do que um

evento classe 0 ser classificado como classe 1.

L para divisdo da base em treinamento e teste utilizamos o algoritmo train_ test_split da biblioteca

sklearn.model selection.
recall é a relacdo entre as previsoes positivas realizadas corretamente e todas as previsdes que realmente
sao positivas.
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N&ive Bayes Regressdo Logistica

166 664
1 1158 % 1 5 179
Arvore de Decisdo Random Forest
1 2 182 1 2 182
Figura 3 — Matriz de Confusao - Algoritmos
Niive Bayes Regressdo Logistica
Class |Precision| Recall |F1-Score Class |Precision| Recall |F1-Score
0 0,97 1 0,98 0 1 0,98 0,99
1 0,14 0,02 0,04 1 0,64 1 0,78
Arvore de Decisdo Random Forest
Class |Precision| Recall |F1-Score Class |Precision| Recall |F1-Score
[i] 1 1 1 1] 1 1 1
1 1 1 1 1 1 1 1

Figura 4 — Relatorio de Classificagao

Os algoritmos Arvore de Decisdo e Random Forest se comportaram de maneira
semelhante, obtendo 99,99% de acurdcia e 100% em precisdo e sensibilidade. Nota-se
na matriz de confusdo desses algoritmos (figura 3), que foram classificados apenas 2
lancamentos como classe 1, embora pertencentes a classe 0. No Random Forest utilizamos
5 arvores (n estimators) e seus resultados foram praticamente idénticos aqueles obtidos
com uma unica arvore de decisdo. Nesse contexto, inclusive por conta de eventual limitacao
computacional e eficiéncia operacional, o algoritmo Arvore de Decisdo pode ser melhor

aplicado devido as caracteristicas dos dados.
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4.2 Validacao Cruzada

Apés a execugao dos algoritmos (descrita na se¢ao anterior), utilizamos a validacao

cruzada em K-folds (onde, K=10) para ratificar os resultados obtidos.

Na validacao cruzada, a base de dados é separada continuamente em dois conjuntos
distintos onde 1% dos dados sao utilizados para treino e ﬁ dos dados para teste. Em teoria,
a cada vez que a validacao cruzada é realizada o algoritmo é testado 10 vezes, visto que o
resultado de cada execugao é a média dos resultados parciais obtidos em cada uma das 10
partes. Considerando que a validacao cruzada divide a base de dados entre treinamento e
teste de forma aleatoria, para este cenario, aplicamos o balanceamento da classe fronteira
(SMOTE) no conjunto de dados (diferente do executado anteriormente, onde somente a

base de treinamento fora balanceada).

Como executamos a validacao cruzada 10 vezes, podemos afirmar que cada algoritmo
foi executado 100 vezes (cada execugao em 10-folds). Os resultados de cada uma das

execucgoes estao dispostos na tabela 5.

Seq | Acur. | Alg. | Seq | Acur. | Alg. | Seq | Acur. | Alg. | Seq | Acur. | Alg.
0 |0.51026 | NB 10 | 0.99997 | AD | 20 |0.99999 | RF | 30 | 0.99153 | RL
1 ]0.51025 | NB 11 1099998 | AD | 21 |0.99999 | RF | 31 | 0.99068 | RL
2 1051027 | NB 12 1 0.99998 | AD | 22 |0.99998 | RF | 32 | 0.99050 | RL
3 10.51022 | NB 13 10.99997 | AD | 23 |0.99999 | RF | 33 | 0.99233 | RL
4 10.51030 | NB 14 10.99998 | AD | 24 |0.99999 | RF | 34 | 0.99081 | RL
5 10.51030 | NB 15 1099997 | AD | 25 |0.99998 | RF | 35 | 0.99328 | RL
6 | 0.51032 | NB 16 | 0.99998 | AD | 26 |0.99999 | RF | 36 | 0.99118 | RL
7 10.51027 | NB 17 10.99997 | AD | 27 |0.99999 | RF | 37 | 0.99319 | RL
8 10.51031 | NB 18 10.99998 | AD | 28 |0.99999 | RF | 38 | 0.99059 | RL
9 10.51026 | NB 19 10.99997 | AD | 29 |0.99999 | RF | 39 | 0.99066 | RL

Tabela 5 — Resultados

Em termos de distribuicao, verificamos que os resultados obtidos com cada um dos

algoritmos apresenta um curva normal de distribuicao (figura 5).

Néive Bayes Regressdo Logistica Arvore de Decis3o Random Forest
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Figura 5 — Distribuigao - Resultados Algoritmos
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A figura 6 apresenta a correlacdo dos resultados obtidos com os algoritmos:

-10
Maive Bayes - - 0F
- 06
Arvore -
- 0.4
- 0.2
Random Forest -
- 0.0
- -0.2
Logistica - 01
- 0.4

Naive Bayes Arvore  Random Forest Logistica

Figura 6 — Matriz de Correlagao

A figura 7 demonstra a comparacao entre os algoritmos considerando o resultado
de cada um na validagao cruzada. Notamos que os resultados se assemelham aqueles
obtidos na se¢do anterior (4.1) inclusive em termos de semelhanga entre o desempenho dos
algoritmos Arvore de Decisdo e Random Forest. Assim como no caso anterior, o algoritmo
Regressao Logistica apresentou um resultado satisfatério, embora inferior aqueles obtidos
nos algoritmos que utilizam a métrica de Arvores de Decisdo. E novamente o algoritmo

Naive Bayes apresentou um resultado inferior aos demais.

Multiple Comparisons Between All Pairs (Tukey)

random forest L]
logistica [ ]
bayes [ ]
arvore L]
05 06 07 08 09 10

Figura 7 — Multipla Comparacao entre Pares

Os resultados obtidos com os algoritmos de aprendizagem de maquina de Regressao
Logistica, Arvore de Decisao e Random Forest demonstraram-se satisfatérios para a

classificacdo de eventos propensos a fronteira entre os riscos operacional e de crédito.
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5 Conclusao

A aplicagao dos modelos aplicados neste estudo para classificagao de eventos de
risco operacional com provavel impacto no risco de crédito representa melhoria na rotina
atualmente executada pela instituicao, ainda que necessite de tratamento posterior por
analistas de risco para verificacdo dos eventos sinalizados com o atributo fronteira. Mesmo
envolvendo a atuacao humana de um especialista, o uso das técnicas aplicadas neste estudo
reduzira consideravelmente os eventos para andlise. Na base utilizada, por exemplo, é a
diferenca entre avaliar 261.858 langamentos ou apenas os 7.829 langamentos sinalizados

com fronteira (classe 1).

Entendemos que uma base de perdas operacionais que contemple dados mais
especificos dos contratos ou mesmo dados de clientes para uma vinculacao direta ao
risco de crédito apresentarda ganho nos resultados das técnicas aplicadas neste estudo. O
cruzamento de dados de perdas de risco operacional e base de inadimpléncia de operacoes
de crédito (contratos em default) tende a possibilitar uma classificagao efetiva do risco
de fronteira. Inclusive, para a identificacdo do percentual de lancamento que deva ser
vinculado a cada tipo de risco - a real perda operacional e a consecutiva perda com a
inadimpléncia da contraparte. Um modelo de classificacao contemplando ambos os dados

reduzira a necessidade de avaliacao humana dos resultados obtidos neste estudo.

Os resultados apresentados no capitulo 4 confirmam que a implementacao de
métodos de aprendizagem de maquina para classificacdo da base de perdas operacionais
pode representar ganho e eficiéncia operacional na escala das avaliagoes especialistas

(humana).

Se consolidaram entre os algoritmos com melhores resultados as técnicas de Arvore
de Decisao e Random Forest. Mediante resultados tao similares e observando as relagoes
de custo X beneficio, a aplicacdo de modelo com a execucio de Arvore de Decisdo pode vir
a representar ganho em eficiéncia operacional e agilidade de resposta, ainda que o Random

Forest seja considerado, geralmente, um algoritmo mais evoluido.
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APENDICE A - Script Python

A.1 Tratamento dos Dados - Execucao Algoritmos

import pandas as pd
import numpy as np

import seaborn as sns
base_perda = pd.read_excel(’/content/base_RO_py.xlsx’)

#definindo atributos previsores

X_base = base_perda.iloc[:, 1:7].values

#definindo atributo classe

y_base = base_perda.iloc[:, 7].values

#converter string para numeros

from sklearn.preprocessing import LabelEncoder

label encoder Nome do Evento = LabelEncoder ()
label _encoder Nome Produto = LabelEncoder ()
label encoder N1 RISCO = LabelEncoder ()

label _encoder N2 _RISCO = LabelEncoder ()

label encoder N3 RISCO = LabelEncoder ()

x_base[:,0] = label encoder Nome do Evento.fit transform(x_base [:,0])
X _base[:,1] = label encoder Nome Produto.fit transform(x base [:,1])
x_base[:,3] = label encoder N1 RISCO.fit_transform(x_base [:,3])
x_base[:,4] = label encoder N2 RISCO.fit transform(x_base [:,4])

X _base[:,5] = label encoder N3 RISCO.fit transform(x_base [:,5])

#fconverter valores numéricos em variaveis binarias
from sklearn.preprocessing import OneHotEncoder

from sklearn.compose import ColumnTransformer

OneHotEncoder base = ColumnTransformer (transformers=[("OneHot",

OneHotEncoder (), [0,1,3,4,5])] ,remainder=’passthrough’)
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x_base = OneHotEncoder_base.fit_transform(x_base) .toarray()

#dividir conjunto de dados em treino e teste

from sklearn.model_selection import train_test_split

x_base_treinamento_over, x_base_teste_over, y_base_treinamento_over,
y_base_teste_over = train_test_split(x_base, y_base, test_size = 0.15,
random_state = 0)

x_base_treinamento_over.shape, x_base_teste_over.shape

##balancear dados de treino

from imblearn.over_sampling import SMOTE
smote = SMOTE(sampling strategy=’minority’)

x_base_treinamento_over, y_base_treinamento_over = smote.fit_resample

(x_base_treinamento_over, y_base_treinamento_over)

A.2 Naive Bayes

from sklearn.naive_bayes import GaussianNB

naive base data = GaussianNB()

naive_base_data.fit (x_base_treinamento_over, y_base_treinamento_over)
previsoes = naive_base_data.predict (x_base_teste_over)
from sklearn.metrics import accuracy_score, confusion matrix, classification_report

#resultado acuracia

accuracy_score(y_base_teste_over, previsoes)

#matriz de confusdo

from yellowbrick.classifier import ConfusionMatrix

cm = ConfusionMatrix (naive base data)
cm.fit(x_base_treinamento_over, y_base_treinamento_over)

cm.score(x_base_teste_over, y_base_teste_over)
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#relatério de classificacgdo

print(classification_report(y_base_teste_over, previsoes))

A.3 Regressao Logistica
from sklearn.linear model import LogisticRegression

logistic_base = LogisticRegression(random_state = 1)

logistic_base.fit(x_base_treinamento_over, y_base_treinamento_over)
previsoes = logistic_base.predict(x_base_teste_over)

from sklearn.metrics import accuracy_score, classification_report

accuracy_score(y_base_teste_over, previsoes)

from yellowbrick.classifier import ConfusionMatrix

cm = ConfusionMatrix(logistic_base)
cm.fit(x_base_treinamento_over, y_base_treinamento_over)

cm.score(x_base_teste_over, y_base_teste_over)

print(classification_report(y_base_teste_over, previsoes))

A.4 Arvore de Decisio

from sklearn.tree import DecisionTreeClassifier

arvore_base = DecisionTreeClassifier(criterion=’entropy’, random_state=0)

arvore_base.fit(x_base_treinamento_over, y_base_treinamento_over)
previsoes = arvore_base.predict (x_base_teste_over)

from sklearn.metrics import accuracy_score, classification_report

accuracy_score(y_base_teste_over, previsoes)

from yellowbrick.classifier import ConfusionMatrix
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cm = ConfusionMatrix(arvore_base)
cm.fit(x_base_treinamento_over, y_base_treinamento_over)

cm.score(x_base_teste_over, y_base_teste_over)

print(classification_report(y_base_teste_over, previsoes))

A.5 Random Forest

from sklearn.ensemble import RandomForestClassifier

random_forest_base = RandomForestClassifier(n_estimators=5,
criterion=’entropy’, random_state=0)

random_forest_base.fit(x_base_treinamento_over, y_base_treinamento_over)
previsoes = random_forest_base.predict (x_base_teste_over)

from sklearn.metrics import accuracy_score, classification_report
previsoes = random_forest_base.predict (x_base_teste_over)

accuracy_score(y_base_teste_over, previsoes)

from yellowbrick.classifier import ConfusionMatrix
cm = ConfusionMatrix(random forest base)
cm.fit(x_base_treinamento_over, y_base_treinamento_over)

cm.score(x_base_teste_over, y_base_teste_over)

print(classification_report(y_base_teste_over, previsoes))

A.6 Tuning de Parametros

from sklearn.model_selection import GridSearchCV
from sklearn.tree import DecisionTreeClassifier
from sklearn.ensemble import RandomForestClassifier
from sklearn.neighbors import KNeighborsClassifier

from sklearn.linear model import LogisticRegression
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x_base = np.concatenate((x_base_treinamento_over,

x_base_teste_over), axis = 0)

y_base = np.concatenate((y_base_treinamento_over,

y_base_teste_over), axis = 0)

#Arvore de Decisdo

parametros = {’criterion’: [’gini’, ’entropy’],
’splitter’: [’best’, ’random’],
'min_samples_split’: [2, 5, 10],
'min_samples_leaf’: [1, 5, 10]}

grid_search = GridSearchCV(estimator=DecisionTreeClassifier(),
param_grid=parametros)

grid_search.fit(x_base, y_base)

melhores_parametros = grid_search.best_params_

melhor_resultado = grid_search.best_score_

print (melhores_parametros)

print (melhor_resultado)

#Random Forest

parametros = {’criterion’: [’gini’, ’entropy’],
'n_estimators’: [10, 40, 100, 150],
'min_samples_split’: [2, 5, 10],
'min_samples_leaf’: [1, 5, 10]}

grid_search = GridSearchCV(estimator=RandomForestClassifier(),
param_grid=parametros)

grid_search.fit(x_base, y_base)

melhores_parametros = grid_search.best_params_

melhor_resultado = grid_search.best_score_

print (melhores_parametros)

print (melhor_resultado)

#Regressdo Logistica

parametros = {’tol’: [0.0001, 0.00001, 0.000001],
>c’: [1.0, 1.5, 2.0],
’solver’: [’1lbfgs’, ’sag’, ’saga’]}
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grid_search = GridSearchCV(estimator=LogisticRegression(),
param_grid=parametros)

grid_search.fit(x_over, y_over)

melhores_parametros = grid_search.best_params_

melhor_resultado = grid_search.best_score_

print (melhores_parametros)

print (melhor_resultado)

A.7 Validacao Cruzada

from sklearn.model_selection import cross_val_score, KFold

resultados_arvore = []
resultados_random forest = []
resultados_logistica = []

resultados_bayes = []

for i in range(10):
#print (i)
kfold = KFold(n_splits=10, shuffle=True, random_state=i)

bayes = GaussianNB( )

scores = cross_val_score(bayes, x_base, y_base, cv = kfold)
print(scores)

print(scores.mean())

resultados_bayes.append(scores.mean())

arvore = DecisionTreeClassifier(criterion=’gini’,
min_samples_leaf=1, min_samples_split=2, splitter=’random’)

scores = cross_val_score(arvore, x_base, y_base, cv = kfold)

print(scores)

print(scores.mean())

resultados_arvore.append(scores.mean())

random_forest = RandomForestClassifier(criterion = ’entropy’,
min_samples_leaf = 1, min_samples_split=5, n_estimators = 100)

scores = cross_val_score(random_forest, x_base, y_base, cv = kfold)
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resultados_random_forest.append(scores.mean())

logistica = LogisticRegression(C = 1.0, solver = ’1lbfgs’, tol = 0.0001)
scores = cross_val_score(logistica, x_base, y_base, cv = kfold)

resultados_logistica.append(scores.mean())

A.8 Resultados Validacao Cruzada

resultados = pd.DataFrame({’Naive Bayes’: resultados_bayes,
’Arvore’: resultados_arvore, ’Random Forest’: resultados_random_forest,
’Logistica’: resultados_logistical)

resultados

#correlagéo

resultados.corr()

#aplicacdo teste de shapiro

from scipy.stats import shapiro

shapiro(resultados_bayes), shapiro(resultados_arvore)

, shapiro(resultados_random_forest), shapiro(resultados_logistica)

#curvas de distribuicgdo
sns.displot(resultados_bayes, kind = ’kde’);
sns.displot(resultados_arvore, kind = ’kde’);
sns.displot(resultados_random_forest, kind = ’kde’);

sns.displot(resultados_logistica, kind = ’kde’);

#teste de hipbtese

from scipy.stats import f_oneway
_, p = f_oneway(resultados_bayes, resultados_arvore, resultados_random_forest,

resultados_logistica)

alpha = 0.05
if p <= alpha:
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print ("Hipbtese nula rejeitada. Dados sdo diferentes’)

else:

print ("Hipbtese alternativa rejeitada. Resultados sdo iguais’)

resultados_algoritmos = {’accuracy’: np.concatenate([resultados_bayes,

resultados_arvore, resultados_random_forest, resultados_logistical),

’algoritmo’: [’bayes’, ’bayes’, ’bayes’, ’bayes’, ’bayes’, ’bayes’,
’bayes’, ’bayes’, ’bayes’, ’bayes’, ’arvore’, ’arvore’, ’arvore’,
’arvore’, ’arvore’, ’arvore’, ’arvore’, ’arvore’, ’arvore’, ’arvore’,
’random forest’, ’random forest’, ’random forest’, ’random forest’,
’random forest’, ’random forest’, ’random forest’, ’random forest’,
’random forest’, ’random forest’, ’logistica’, ’logistica’, ’logistica’,
’logistica’, ’logistica’, ’logistica’, ’logistica’, ’logistica’,
’logistica’, ’logistica’]l}

resultados_df = pd.DataFrame(resultados_algoritmos)

resultados_df

#multicomparagdo

from statsmodels.stats.multicomp import MultiComparison

compara_algoritmos = MultiComparison(resultados_df[’accuracy’],

resultados_df[’algoritmo’])

teste_estatistico = compara_algoritmos.tukeyhsd()

print(teste_estatistico)

#grafico

teste_estatistico.plot_simultaneousQ);
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ANEXO A - Categorias de Eventos de Risco

Operacional

Categorias de Eventos de Risco Operacional

Categoria Nivel 1

Categoria Nivel 2

Fraudes internas

Atividade ndo autorizada

Roubo e fraude [origem interna)

Fraudes externas

Roubo e fraude (origem externa)

Seguranga de sistemas

Demandas trabalhistas e seguranca
deficiente do local de trabalho

Relagbes de trabalho

Seguranca do local de trabalho

Diversidade e discriminacdo

Praticas inadeguadas relativas a
clientes, produtos e servigos

Adequacdo de produto a cliente, divulgacio de
informacdes sobre produtos e servigos, desrespeito
ao dever fiducidrio

Praticas improprias de negdcios e em mercados

Falhas no produto

Selecdo, patrocinio e exposicao

Atividades de assessoramento

Danos a ativos fisicos proprios ou em
uso pela instituicao

Desastres e outros eventos

Situacdes gue acarretem a interrupc¢ao
das atividades da instituicdo

Interrupcdo de atividades

Falhas em sistemas, processos ou
infraestrutura de  tecnologia da
informacdo

(1)

Falhas em sistemas, processos ou infraestrutura de Tl

Falhas na execucdo, no cumprimento de
prazos ou no gerenciamento das
atividades da instituicdo

Captura, execugdo e manutengdo de transagbes

Monitoramento e reporte

Aguisicdo de clientes e documentacao

Gestdo de contas correntes e de nao correntistas

Contrapartes em transagdes

Representantes e fornecedores

Figura 8 — Categorias de Eventos de Risco Operacional N1 e N2
Fonte: Circular BACEN n® 3.979, de 30 de janeiro de 2020
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