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RESUMO

O prontuario eletrénico do paciente € um dos elementos que constitui a base de apoio
para 0s avancos tecnoldgicos na area de Saude 4.0, expressdo alusiva a Quarta
Revolucdo Industrial ou Industria 4.0. As inovacfes nessa area contemplam o
emprego de robotica, inteligéncia artificial e conectividade para a prestacdo de
servigos ao paciente. Por ser um documento arquivistico, o prontudrio eletrénico do
paciente deve fazer parte de uma gestao arquivistica de documentos para receber o
tratamento técnico adequado. Esta pesquisa tem como pressuposto o fato de que o
emprego de métodos arquivisticos e das tecnologias Blockchain e Smart Contracts
pode contribuir para a gestdo dos prontuarios eletrénicos do paciente. Os aspectos
contemplados por essa gestdo se referem a producdo, uso e destinacdo dos
prontuéarios, bem como a protecéo, seguranca e privacidade dos seus dados. A busca
sistemética da literatura e os estudos das obras referentes a Arquivologia foram os
métodos utilizados para identificar e descrever as atividades de uma gestédo
arquivistica de documentos, bem como os atributos das tecnologias Blockchain e
Smart Contracts e a relacdo entre estes temas com a gestdo dos prontuarios. A
pesquisa teve um carater aplicado, exploratorio, bibliografico e qualitativo e identificou
a necessidade de maior participacdo dos arquivistas em pesquisas relativas a gestao
arquivistica de documentos associada as tecnologias Blockchain e Smart Contracts
como contribuicdo a evolucdo dessa tematica, incluindo os prontuarios eletrénicos do

paciente.

Palavras-Chave: Prontuario eletrdnico do paciente. Arquivologia. Arquitetura da
Informacao. Blockchain. Smart Contracts.



ABSTRACT

The electronic health record is one of the elements that constitute the support base
for technological advances in the Health 4.0 area, an expression alluding to the Fourth
Industrial Revolution or Industry 4.0. The innovations in this area include the use of
robotics, artificial intelligence and connectivity to provide services to the patient. As it
is an archivistics document, the electronic health record must be part of record
management in order to receive the appropriate technical treatment. This research is
presupposed on the fact that the use of archivistics methods and Blockchain and Smart
Contracts technologies can contribute to the management of electronic health records.
The aspects covered by this management refer to the production, use and destination
of health records, as well as the protection, security and privacy of their data. The
systematic search of the literature and studies of the works related to “Archival
Science” will be the methods used to identify and describe the activities of a record
management, as well as the attributes of Blockchain and Smart Contracts technologies
and the relationship between these themes with the management of health records.
The research has an applied, exploratory, bibliographical and qualitative character and
identified the need for greater participation of archivists in research related to record
management associated with Blockchain and Smart Contracts technologies as a

contribution to the evolution of this theme, including electronic health records.

Keywords: Eletronic health records. Archival Science. Information Architecture.

Blockchain. Smart Contracts.
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1 INTRODUCAO

O Prontuario Eletrénico do Paciente (PEP) é considerado um documento vital
para o seu titular por conter o historico de consultas, anamneses, exames, diagnosticos
e prescricdes médicas necessarios para o acompanhamento da evolugéo da saude do
paciente e a consequente tomada de decisdo meédica. Por esse motivo, realizou-se
esta pesquisa com o intuito de colaborar positivamente para o aprimoramento da sua
gestédo, por meio do emprego das técnicas de gestdo arquivistica de documentos (GD)
e das tecnologias Blockchain (cadeia de blocos) e Smart Contracts (contratos
inteligentes), cujos conceitos serdo detalhados nos capitulos seguintes, apés um breve
relato sobre as origens, a importancia e os meios de organizacao do documento.

Tanto o suporte em que se registram as informacdes, transformando-o em um
documento, quanto os meios e as tecnologias utilizados para a sua produgéo e
preservacao, evoluem de acordo com os avangos da humanidade. Os primeiros
vestigios de informacéo foram registrados em pinturas rupestres nas paredes de pedra
das cavernas. Posteriormente, novos suportes surgiriam para uma maior mobilidade
tais como a argila, ossos e folhas e, ainda, o papiro, o pergaminho e o papel, mostrando-
se mais adequados como suporte de escrita (SANTOS, 2010). Atualmente, o disco
rigido (HD) é o suporte de armazenamento magnético de documentos mais utilizado
devido as suas propriedades proporcionarem seguranca e rapidez na recuperacao das
informacdes (LIMA; CARVALHO; ARAUJO, 2020).

Os vestigios dos primeiros arquivos pertencem as civilizagdes do Vale do Nilo e
da Mesopotamia, que viveram no 4° milénio a.C. e utilizavam placas de argila como
suporte para registro das informacgdes e estantes de madeira para acondicionamento
dos documentos em diversas salas dos templos e palacios. Os tipos e as espécies
documentais se dividiam em missivas governamentais, sentencas judiciais, cartas,
actos privados etc. Naquela época, ja havia uma sistematica de organizacdo e
recuperacdo dos documentos, como se pdde comprovar por meio dos léxicos,
catalogos descritivos e complexas estruturas organizativas e funcionais encontrados. A
sofisticacdo dos novos documentos produzidos com a evolucéo da sociedade, assim
como a necessidade de manté-los integros, organizados e acessiveis nos arquivos, fez
surgir a Arquivistica cujo “objetivo prende-se com a formacdo, organizacdo e

conservacao dos documentos, com a economia de tempo na investigacdo, economia
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de pessoal e no trabalho, e direcdo do Arquivo” (REIS, 2006, p. 7). O fato de os
documentos e dos arquivos servirem como instrumentos de registro das acbes, das
evidéncias e do agir humanos fez com que a sua existéncia se perpetuasse até os dias
atuais. Para Reis (2006, p. 10), “os Arquivos logo na sua origem confundem-se com a
propria escrita, € vamos encontra-los ja no seio das Civilizagbes Pré-Classicas, e que
no mundo Greco-Romano, devido ao desenvolvimento da Administracdo, veem
aumentar significativamente a sua importancia”. Mesmo ndo sendo tao palpaveis por
terem se desmaterializados do meio fisico para o digital, os documentos e 0s arquivos
nunca estiveram tao presentes no cotidiano das pessoas, dada a facilidade de criacdo
e arguivamento digitais, e continuardo a cumprir 0 seu papel de testemunho das
atividades das civilizacdes.

Os meios e as tecnologias empregados para a produgéo, processamento e
compartilhamento da informacéo migraram do uso da pena para a caneta, da maquina
de datilografia para o computador, do servico postal, do telex e do fac-simile para o
correio eletrénico. A maneira de indexar, organizar e arquivar os documentos evoluiu
de fichas (PAES, 2008), pastas suspensas ou do tipo A-Z para sistemas ou pastas em
diretérios de computadores, de arquivos de quatro gavetas para arquivos deslizantes e
destes para a nuvem. A forma de acesso aos documentos passou de presencial, nos
arquivos e bibliotecas, para virtual, por meio da Rede Mundial de Computadores
(Internet).

O aumento na producao de documentos apés a Il Guerra Mundial, facilitado pela
tecnologia do computador, que passou a ser utilizado ndo somente no ambito militar
mas também pelas instituicdes publicas e privadas (RONDINELLI, 2007), acarretou o
surgimento de massas documentais acumuladas devido a inexisténcia de pessoal
qualificado, de espacos fisicos adequados, de investimentos financeiros e de
valorizacdo do documento como testemunho por conter evidéncias de prova e
informacao das atividades desempenhadas pelas pessoas e organizagoes. O problema
das massas documentais acumuladas ndo se relaciona, apenas, a volumes de
documentos desorganizados em papel, mas se transpds para o mundo digital. Lopes,
(2013, p. 44) afirma:

Hoje, ja existem os “arquivos mortos” em suporte digital e inimeros “arquivos
setoriais digitais”, bastante desorganizados. Infelizmente, ha ainda quem
acredite que a maquina, sem 0 concurso humano, pode organizar o
conhecimento existente nos arquivos.
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Devido a importancia dos documentos, € necessario realizar o seu tratamento
arquivistico que contempla a sua organizacao, arquivamento e destinac&o para atender
as exigéncias legais, fiscais e administrativas em um primeiro momento, e servir a
Histéria em momento posterior, se esses contiverem valor informacional que justifique
a sua guarda. Isso se denomina Gestdo Documental, definida como um conjunto de
procedimentos, rotinas e atividades relativas a producdo, organizacdo, uso,
arquivamento e destinagédo dos documentos podendo resultar no seu encaminhamento
para a eliminagédo ou para a guarda permanente, a depender do seu valor de prova ou
informacao. A eliminacdo independe do suporte em que o documento esta registrado,
seja ele papel ou digital (CTDE/CONARQ, 2020a).

O tratamento arquivistico dos documentos objetiva auxiliar a racionalizacdo da
producao, uso e manutenc¢do dos documentos e assegurar o atendimento aos principios
e técnicas arquivisticos, necessarios para proporcionar seguranca a tomada de deciséo,
como também economia de tempo e de recursos financeiros com a sua conservacao.
A implantacdo de um Programa de Gestédo Arquivistica de Documentos (PGD) auxiliara
0s gestores a lidarem com as situacdes desafiadoras da gestdo eletronica dos
documentos, dentre elas, a proliferacdo e desorganizacao de documentos, aliadas aos
riscos de vazamentos, perdas acidentais ou propositais de informacdes, e pelas
dificuldades operacionais para armazenamento, manutencdo, recuperacido e
preservacao de grandes volumes de arquivos digitais. Lopes (2013, p. 132) reforca a
importancia de um PGD quando afirma que é necessario “o estabelecimento de
programas globais de gestdo da informacao arquivistica no seio das organizagoes”.

Os cuidados necessarios quanto a seguranca dos documentos para impedir a
sua perda, destruicdo, adulteracdo, deterioracéo ou acessos indevidos independem da
época, do suporte, dos meios de producdo, processamento, organizacdo e
armazenamento. As agbes de conservacao, preservagao, protecdo contra sinistros e
restauracdo dos documentos em papel evoluiram para as rotinas de backups, analise
de riscos, politicas de seguranca, planos de contingéncia, politicas de gestdo e
preservacdo de documentos eletronicos/digitais e ado¢céo de Repositorio Arquivistico
Digital Confiavel (RDC-Arq). Todavia, os riscos de obsolescéncia de hardware, software
e midias de armazenamento, assim como de atagues cibernéticos em massa a esses
documentos, foram incrementados devido a aceleracdo e a dependéncia tecnologica
da atual Sociedade em Rede (CASTELLS, 2013) com a internalizacdo de habitos cada

vez mais digitais.
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O dever de proteger os documentos de arquivo, bem como as informacdes
pessoais neles contidas, esta previsto na Constituicdo Federal de 1988 (CF, 1988) e
regulamentado por meio de leis e decretos. Mattar (2003) afirma que a Carta Magna
trouxe uma nova ordem para o cenario arquivistico, que é o de protecédo especial aos
documentos de arquivos reconhecidos como instrumento para o exercicio de direitos.
O primeiro normativo criado para regulamentar o sigilo dos documentos de arquivo foi
0 Decreto n° 2.134, de 24 de janeiro de 1997, atualmente assegurado por meio da Lei
n°® 12.527, de novembro de 2011, conhecida como Lei de Acesso a Informacao (LAI),
pelo Decreto n°® 7.724, de 16 de maio de 2012, além de outros normativos
regulamentares. A LAl aborda especificamente em seu art. 31 o tratamento de
informacdes pessoais e refor¢a dispositivo da CF 1988, que afirma ser de cem anos o
prazo de sigilo de documentos contendo dados pessoais que afetem a personalidade.
(MATTAR, 2003). Posteriormente, foi publicada a Lei n°® 13.709, de 14 de agosto de
2018, chamada de Lei Geral de Protecao de Dados Pessoais (LGPD), que dispde sobre
a protecdo de dados pessoais e dados pessoais sensiveis, visando assegurar a
protecéo, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

De acordo com a LGPD, o dado pessoal sensivel se refere a:

origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (BRASIL, 2018a).

A importancia dos dados e informacdes contidos nos documentos de arquivo,
agravada pela criticidade quando esses contém elementos que identifiquem pessoas
naturais, exige a sua protecéo e cuidados especiais assegurados pela Carta Magna.
Por esse motivo, o legislador, reconhecendo essa dimenséo do papel dos documentos
de arquivos, os colocou sob prote¢cdo do Estado brasileiro para beneficio de todos
(MATTAR, 2003).

As origens do documento de arquivo, chamado de prontuario do paciente,
remontam a Antiguidade, cujo primeiro registro encontrado foi no suporte fisico
chamado papiro (CUKIERMAN, 2010). Ao longo da historia, o prontuario médico
sofreu adaptacdes em seu suporte, na sua maneira de organizagao, arquivamento e
acesso, sendo que seus principais progressos foram: evolucdo de um prontuario de

cada paciente por médico para um prontuario por paciente independente do médico
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(RODRIGUES, 2018, p. 28); as anotacdes técnicas em fichas retangulares de cartolina,
contendo os dados do prontuario para controle de arquivamento, desarquivamento e
rearquivamento, foram substituidas pela indexacdo de metadados e recuperacdo da
informacao em sistema informatizado; a montagem do prontuario em pasta de cartolina
ou de papeldo, seguida de ordenacéo e arquivamento dos documentos do paciente,
nesses invélucros, por ordem cronoldgica, evolucionaram para a criagao do prontuario
do paciente em sistema informatizado e em pasta digital; os métodos de arquivamento
classificados como alfabéticos, numéricos, alfanuméricos e Variadex (por cores)
(PAES, 2008), utilizados para documentos no suporte papel, foram adaptados para
métodos de arquivamento em pastas de diretérios em computador com classificacdo
arquivistica e utilizacdo de vocabularios controlados e tesauros para facilitar a
indexacao e recuperacao da informacéo; o arquivamento das pastas dos prontuarios
em mobiliarios avancou para o arquivamento em sistemas e banco de dados; o acesso
ao prontuario era por meio da tecnologia cliente/servidor que evoluiu para o acesso via
rede Internet; 0 armazenamento dos arquivos dos prontuarios em banco de dados na
instituicdo passou a ser em nuvem e fora da institui¢cao.

Porém, os avancos nos procedimentos de criagdo de um Unico prontuario do
paciente para atender a todos os médicos em uma organizacao, da digitalizacdo do
prontuario em papel transformando-o em documento eletrénico e, atualmente, da
criacao do prontuario nato digital, ou seja, sem o uso do papel, além do acesso remoto
ao prontuario em nuvem, podem ser considerados alguns dos principais marcos na
evolucao dos prontudrios.

O armazenamento do PEP em nuvem beneficia as organizacbes e o0s
profissionais de saude propiciando flexibilidade no acesso e agilidade na tomada de
decisdo, economia de recursos financeiros, com a diminui¢cdo de gastos com upgrade
e manutencdo de equipamentos préprios, consumo de energia e emprego de mao-de-
obra especializada, como também o compartihamento da responsabilidade pela
seguranca da informagéo com os provedores desse servico. Para Rubi (2016, p. 18),
as vantagens da utilizagdo de modelos baseados em nuvem s&o “a redugéo nos ciclos
de implementacdo e menor custo total de implantacdo, sem contar que os servigos de
computagcdo em nuvem geralmente sdo baseados em contratos de servico, que
eliminam a necessidade de altos investimentos iniciais em hardware e software”.

A desvantagem do acesso ao PEP pela Internet € que ele se torna suscetivel a

violacdo de acesso, captura e trafico de suas informacgdes podendo expor a vida privada
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de seus pacientes e causar prejuizos financeiros para as organizacdes responsaveis
pela sua custodia. Os ataques cibernéticos ocorrem devido a relevancia das
informacdes de saude contidas nos PEPs (IBM SECURITY, 2020), que podem ser Uteis
para comercializacdo de produtos farmacéuticos, de planos de saude, de seguros de
vida, de marketing e de venda de produtos pelas redes sociais, fomentando o interesse
de hackers no sequestro e venda dessas informacdes no mercado negro da Deep Web
ou no chantageamento de empresas para pagamento de resgate das informacdes,
visando a preservacéo de sua imagem perante a sociedade.

Dessa forma, as facilidades do mundo digital ndo excluem a necessidade de
organizacdo, curadoria, recuperacdo e seguranca do prontuario do paciente que
permanece, independentemente do seu suporte fisico ou digital. Dai a necessidade de
o PEP fazer parte de uma GD com seus principios e técnicas para o seu tratamento
visando a sua recuperacdo, uso, guarda e preservacao pelo tempo necessario.
Segundo Cruz (2011, p. 32), “constata-se que a gestdo de documentos funciona como
uma ferramenta poderosa e indispensavel a racionalizacdo, acesso e uso das
informacdes contidas, por mais variados tipos de documentos em diferentes suportes”.

Todavia, somente a GD, com suas técnicas, ndo € capaz de prover as condicdes
necessarias para o completo tratamento do PEP, sendo necessaria a participacdo da
Tecnologia da Informacéo (TI) para proporcionar o controle de acesso e a seguranca
dos dados contidos no PEP. A tecnologia Blockchain, criada em 2008, por Satoshi
Nakamoto?!, pode contribuir para a gestdo tecnolégica dos PEPs por agregar um
conjunto de tecnologias e caracteristicas que Ihe propiciam robustez suficiente para
tornar improvavel uma quebra de seguranca das informacdes transacionadas em suas
redes pela Internet. Drescher (2018, p. 7) esclarece: “essa ferramenta apresenta-se
como uma rede distribuida que funciona em blocos, onde as informagdes registradas
sado criptografadas, garantindo assim a inalterabilidade, privacidade e segurancga”.
Segundo a CTDE/CONARQ (2020b, p. 113):

criptografia € um método de codificacdo de documentos segundo um codigo
secreto (chave), de modo que ndo possam ser apresentados de forma legivel
ou inteligivel por uma aplicagdo e somente usuarios autorizados sejam
capazes de restabelecer sua forma original.

1 Autor do artigo "Bitcoin: A Peer-to-Peer Eletronic Cash System".
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Os Smart Contracts, também chamados de Contratos Inteligentes
(INTRODUGCAO..., 2021), sdo um outro tipo de tecnologia que tem se destacado no
mercado por atuar juntamente com a tecnologia Blockchain, otimizando as suas
possibilidades de uso. Ferraz (2019, p.48) define Smart Contracts como “um programa
de computador, escrito em linguagem computacional que uma determinada maquina
pode interpretar e executar”. A vantagem da associacdo do uso dos Smart Contracts
com a Blockchain é que aqueles séo flexiveis e permitem a programacgédo de sistemas
de acordo com as necessidades dos usuarios dos negécios, diferentemente da
Blockchain, que ndo oferece esta possibilidade.

Smart Contracts apresentam caracteristicas que podem auxiliar a gestao dos
PEPSs, tanto em termos de seguranca e privacidade, com gerenciamento do controle de
acesso, quanto de automacdo de atividades, com comandos autoexecutaveis. Um
sistema utilizando Smart Contracts pode, a principio, executar atividades, tais como,
registro, validacdo e permissdo de acesso ao usuario em uma conta na Blockchain,
para gerenciar as permissdes de acesso relacionadas aos PEPs (VIANA et al., 2020).

O PEP, por sua vez, é essencial para a evolugao dos servicos de saude e, para
tal, necessita de uma governanca alicercada na gestao arquivistica e tecnoldgica de
seus dados. Para Duque e Lyra (2010, p. 42), Governancga é “a capacidade de seus
dirigentes de implementarem efetivamente os principios, diretrizes e controles que
assegurem, de forma consistente e previsivel, o atendimento de seu objetivo social e
obrigacdes legais”. Toda essa governanca requer orientacdo normativa, utilizacao de
métodos, técnicas e tecnologias adequados além de capacitacdo de pessoal e foco
no maior beneficiario dessa governanca, que é o paciente.

Esta dissertacdo de mestrado faz parte do projeto “Inova HFA” que, por sua

vez, faz parte do projeto internacional “Interpares Trust Al”.

1.1 Caracterizacao do Problema

Gil (2008, p. 33) esclarece que “na acepcéao cientifica, problema & qualquer
guestdo ndo solvida e que é objeto de discussdo, em qualquer dominio do
conhecimento”. A formulacdo do problema esta ligada ao tema proposto na pesquisa e
deve retratar a dificuldade com a qual se defronta e que se pretende investigar para

solucionar por meio da realizacdo da pesquisa (CARDOSO, 2020).
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A seguir sera apresentado o problema identificado que justificou e motivou a

realizacdo dessa pesquisa.

1.1.1 Problema de Pesquisa

Esta pesquisa tem como tema o estudo da gestdo arquivistica de PEPs e a
utilizagéo das tecnologias Blockchain e Smart Contracts objetivando as melhores
praticas. O tratamento dos PEPs requer acuracia e precisdo, uma vez que os dados
neles contidos sédo de uso de equipes multidisciplinares que necessitam de informacoes
fidedignas sobre alergias, resultados de exames, doencas preexistentes, anamneses
etc., sobre uma pessoa. Futuras avaliacbes e diagnésticos serdo realizados néo
somente por profissionais especializados como por maquinas dotadas de inteligéncia
artificial, capazes de cruzar dados baseados nos PEPs e indicar possiveis causas de
doencas e seus respectivos tratamentos aos pacientes (NABETO, 2020). Muitas
instituicbes de saude possuem PEPs em duplicidade, ndo possuem um PGD
implantado, desconhecem as técnicas de organizacgéo, classificacédo, temporalidade e
destinacdo dos PEPs e possuem Comissado permanente de revisdo de prontuarios e
avaliacdo de documentos (CRPAD) apenas para cumprir a legislacdo, sem respaldo
para uma atuagdo consistente e eficaz para tratar os assuntos complexos que
despontam com o advento da Saude 4.0. Além disso, trabalham com sistemas de
gerenciamento de dados frageis e vulneraveis a ataques cibernéticos e, por isso, ndo
vislumbram a possibilidade de fornecer acesso compartilhado e autonomia ao paciente
para gerir seu proprio PEP.

Os PEPs possuem informacdes de carater pessoal, portanto, seu acesso é
restrito ao paciente, ao seu responsavel legal, as instituicbes e aos profissionais da area
de saude que necessitam conhecé-lo em razdo de servigo. Diversas pesquisas tém
apontado que o paciente sera o controlador e fornecedor das permissfes de acesso e
utilizacdo do PEP do futuro para fins tanto de tratamentos meédicos quanto para a sua
utilizagdo em pesquisas cientificas (VIANA et al., 2020). Para que isto ocorra é
necessario que os PEPs sejam acessiveis com garantias de prote¢cdo, seguranca e
integridade de seus dados para que sejam asseguradas a inviolabilidade da intimidade,
da vida privada, da honra e da imagem dos pacientes (BRASIL, 1988). As tecnologias
a serem utilizadas devem ser capazes de permitir o0 acesso e operacao dos PEPs pela

Internet com total segurancga, sob pena de responsabilizacdo prevista no art. 154 do
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Caddigo Penal Brasileiro, a quem tenha dado causa a vazamentos de segredos de
alguém (BRASIL, 1940).

Os PEPs possuem prazos de guarda de médio a longo prazos e todo ou parte
de seus documentos podem ser eliminados de acordo com a destinagdo prevista em
Tabela de Temporalidade e Destinacdo de Documentos (TTDD) e cujas atividades sao
conduzidas por CRPAD (BRASIL, 2018b). A possibilidade de eliminacdo de PEPs,
assim como de protecdo a privacidade dos seus dados operados em redes Blockchain,
foram as principais indagaces levantadas por essa pesquisa devido as caracteristicas
de imutabilidade e transparéncia dos dados inerentes a essa tecnologia. Essas

discussfes nos levaram a formular a seguinte questao de pesquisa:

Como a gestado arquivistica e as tecnologias Blockchain e Smart

Contracts podem contribuir positivamente para a gestao de PEPs?

1.2 Objetivos da Pesquisa

O objetivo geral se relaciona com a prépria significacdo da tese proposta pela
pesquisa e 0s objetivos especificos permitem atingir o objetivo geral (GIL, 2008). O
primeiro retrata a visdo global do tema e vincula-se a propria significacdo da tese
proposta e, 0 segundo, possui um carater mais concreto, intermediario e instrumental
aplicavel a situag@es particulares para auxiliar a alcancar o objetivo geral (CARDOSO,
2020).

A seguir serdo apresentados os objetivos geral e especificos, que nortearam

esta pesquisa.

1.2.1 Objetivo geral

Esta pesquisa tem como objetivo propor um método baseado nos
conhecimentos da ciéncia Arquivistica, considerando a utilizacdo das tecnologias
Blockchain e Smart Contracts, para a gestao arquivistica do Prontuario Eletrénico do
Paciente (PEP).
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1.2.2 Objetivos especificos

- Identificar as técnicas de Gestdo Arquivistica de Documentos;

- Descrever as tecnologias Blockchain e Smart Contracts; e

- Demonstrar, por meio de um método, como as técnicas arquivisticas e as
tecnologias Blockchain e Smart Contracts podem contribuir para a gestao arquivistica
do PEP.

1.3 Justificativa

Esta pesquisa se justifica pelo fato de as tecnologias Blockchain e Smart
Contracts serem utilizadas, em alguns casos, por sistemas contendo documentos
arquivisticos, e da necessidade de profissionais da Ciéncia da Informacédo (ClI)
contribuirem com os estudos para que tais tecnologias evoluam de acordo com uma
Arquitetura da Informacdo (Al) que atenda, dentre outros, aos critérios técnicos-
cientificos da GD. Os PEPs possuem dados pessoais sensiveis e necessitam de uma
gestdo arquivistica e tecnoldgica para a sua protecdo, acesso e controle. Segundo a
IBM Security (2020, p. 12), “pelo décimo ano consecutivo, 0 setor de saude teve o
maior prejuizo médio de um vazamento, com US$ 7,13 milhdes, um aumento de
10.5% em relagéo ao estudo de 2019”. Os custos decorrentes de violacdo de dados
na area de saude superaram os das areas de energia, financas, farmacia e tecnologia,
por esse motivo, as pesquisas nas areas de Al para gestao, seguranca e privacidade
dos PEPs precisam se intensificar e contar com a participacdo de uma equipe
multidisciplinar, incluindo os profissionais da Cl, cuja especialidade é tratar a
informacao.

De acordo com Buckland (1991), a informacéo € classificada conforme seus
usos. O primeiro uso € o da informacdo-como-processo e ocorre quando algo é
informado a alguém que tem o seu conhecimento modificado a partir dessa “novidade”
comunicada; o segundo uso é o da informagao-como-conhecimento e se refere a
apropriagdo de um novo conhecimento por quem recebeu a comunicagdo da “nova”
informacéo; e o terceiro uso é o da informac¢do-como-coisa considerada como algo
informativo, conhecimento comunicado, documento. As informacdes contidas nos PEPs
compreendem os trés tipos de usos da informacdo apontados pelo autor e pode

oferecer novas informagbes como, por exemplo, o surgimento de alguma doenca,
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indicar alguma alergia ou doenca preexistente a um paciente ou comprovar alguma
anamnese ou prescricdo médica que tenha sido realizada.

Devido ao avanco da informacao digital, se faz necessério realizar estudos sobre
as tecnologias da informacéo associados a GD para cooperar com a gestédo dos PEPs.
Para Capurro e Hjorland (2007, p. 149):

E lugar comum considerar-se a informagdo como condi¢do bésica para o
desenvolvimento econdmico juntamente com o capital, o trabalho e a matéria-
prima, mas o que torna a informacéo especialmente significativa na atualidade
€ a sua natureza digital.

Para a realizacdo desses estudos sd0 necessarios investimentos em pesquisas
cientificas para o aprofundamento das questdes arquivisticas e tecnoldgicas
envolvendo a governanca dos PEPs para beneficio de toda a area de saude e,
principalmente, de seus pacientes. Davenport (2000, p. 32) afirma a necessidade de
‘reconhecimento de que a informagdao tem um valor econdmico significativo e o
tratamento da informagao como recurso & importante”. A area de salde sera uma das
que mais se desenvolvera nos préximos anos, impulsionada pela pandemia do Covid-
192, iniciada em 2019, sendo necesséria uma governanca adequada dos PEPs para
viabilizar a inovacao em produtos e servi¢os a serem ofertados aos pacientes. Porém,
muitos resultados poderdo ser comprometidos ou frustrados sem uma gestao

arquivistica e tecnolégica eficiente e segura desses prontuarios.

2 A epidemia do virus SARS-CoV-2, cuja designacao mais comum € Covid 19, surgiu em dezembro de
2019 na cidade chinesa de Wuhan, teve o primeiro registro na Europa e nos Estados Unidos em 20
de janeiro de 2020 e se espalhou em 185 paises até 19 de julho de 2020 (NABETO, 2020), mantendo-
se até a data da realizacdo dessa pesquisa.
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2 REFERENCIAL TEORICO

A evolucao da ciéncia requer o conhecimento prévio dos conceitos, das teorias,
dos paradigmas, das correntes teoricas e das praticas de determinadas disciplinas
gue envolvem o contexto da pesquisa, porém, cabe ao pesquisador procurar trazer
elementos novos que possam corroborar para a revolucao dos saberes e a mudanca
do status quo (KUHN, 2017).

A informacgéo € a maneira de 0 homem registrar a sua existéncia e transmitir
conhecimento desde os primordios da civilizacdo humana. Em virtude dos visionarios
e pioneiros da ClI, foi possivel avancar nas maneiras de registrar, organizar, classificar
e difundir a informac&o. A medida que a ciéncia evoluiu, diversas areas surgiram para
o tratamento especializado dos livros, documentos e demais materiais informacionais,
cuja democratizacdo do acesso ocorreu apos a invenc¢ao da imprensa por Gutenberg,
em 1448 (WEITZEL, 2002), e foi ampliada com o surgimento dos computadores
modernos, em 1970 (GUGIK, 2009) e com o advento da Internet (CARVALHO, 2013).

A Arquivologia foi uma das é&reas especializadas criadas para tratar os
documentos arquivisticos, cuja atuacdo, desenvolvimento e perenidade dependem
dos profissionais arquivistas (CASTRO, 2008). A formacdo académica desse
profissional o capacita a atuar junto as instancias superiores de estratégia e de tomada
de decisao, assessorar a modelagem dos processos de negécio e o estabelecimento
de uma arquitetura da informacéo voltados para o atendimento aos clientes e a
administracdo, assim como para a melhoria dos produtos, servicos e acesso a
informacéo. Aos arquivistas cabe coordenar equipes e os trabalhos de GD, prestar
assessoria técnica e realizar o treinamento de pessoal para o tratamento do
documento em todo o seu ciclo de vida.

A éarea da saude possui relagcdo com a Arquivologia, por ser tanto produtora de
documentos, quanto usuaria da informacdo neles registrada, que ora serve como
evidéncia de fatos e acontecimentos, ora como elemento substancial para uma
tomada de decisdo. No caso especifico do PEP, a existéncia de um documento
contendo o tipo sanguineo de um paciente podera fazer a diferenca no seu
atendimento, caso ele esteja inconsciente e necessitando de uma transfusado de
sangue, por exemplo.

A Tl fornece os recursos necessarios as areas da saude e Arquivologia para a

recuperacédo, acesso e compartilhamento da informagéao, favorecendo a melhoria da
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qualidade dos trabalhos realizados em beneficio dos pacientes e dos profissionais da
area médico-hospitalar. Silva (2021) afirma que o computador e 0os demais recursos
tecnologicos sao ferramentas indispensaveis para garantir maior eficiéncia e agilidade
nas acoes dos profissionais da saude.

Este capitulo apresenta os resultados da pesquisa bibliografica nas areas de

Cl, Al, Saude, PEP, Blockchain e Smart Contracts que fundamentam este estudo.

2.1 Informacgéo e as areas que a estudam

A informacéo pode ser definida como um conhecimento inscrito (gravado) sob a
forma escrita (impressa ou numérica), oral ou audiovisual. Também pode ser entendida
como coisa e estar registrada em documentos, textos, dados, dentre outros, cuja
caracteristica seja a sua materialidade e tangibilidade, porém, sera percebida e
compreendida de varias formas, de acordo com os sujeitos participantes (LE COADIC,
1996; BUCKLAND, 1991; BERGER; LUCKMANN, 1985). Essa ultima afirmativa sobre
informacao é reforcada pela definicdo do Arquivo Nacional de que a informacao é aquilo
que o ser humano consegue processar, € “elemento referencial, no¢éo, ideia ou
mensagem contidos num documento” (ARQUIVO NACIONAL, 2005, p. 107).

Capurro (2007) esclarece que a palavra “informacédo” tem origem latina
(informatio), se refere a um dado interpretado, esta ligada modernamente a visdes sobre
o conhecimento e € definida pelo The Oxford English Dictionary (1989) como o ato de
moldar a mente e 0 ato de comunicar conhecimento, podendo, algumas vezes, ser
chamada de Ciéncia da Comunicacdo e do Conhecimento. A informacdo é
interdisciplinar e possui vérios significados nas ciéncias naturais, humanas e sociais, na
fisica quéantica e em diversas outras ciéncias. Para Capurro (2007), a distingdo mais
importante é aquela entre informacdo como um objeto ou coisa (por exemplo, nimero
de bits) e informag¢éo como um conceito subjetivo, informagdo como signo, isto é, como
dependente da interpretacdo de um agente cognitivo. Ela se tornou a for¢ca motriz que
rege a economia e as relacées de bens de consumo em todo o mundo, devido as
transformacdes da sociedade e a evolugéo das tecnologias.

A informag&o é um insumo para a tomada de decisdo, prestacdo de servigos e
fabricacdo de produtos e, para servir ao seu propoésito, € necessario compreender o

contexto em que ela sera inserida. Para Leite (2021, p. 62):
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compreender o que é informacao relevante para um determinado contexto
torna-se fundamental para obtencdo de informacdo (til, além de gerar
melhorias em tomadas de decisdo e, por consequéncia, colaborar
positivamente nos produtos e servigos oferecidos pela organizagao.

Diversas areas da ciéncia se dedicam ao estudo da informacdo como uma
decorréncia de seu carater interdisciplinar, porém, para fins desta pesquisa seréo

abordadas as areas de Cl, a Arquivologia e a Al.

2.1.1 Ciéncia da Informacao

A Cl é um campo de pesquisa cientifico interdisciplinar ligado a TI, a pratica
profissional e a estudos na area social e humana (RONDINELLI, 2007). Trata-se de
uma disciplina cujo objeto de estudo, a informacédo, permeia quase todos os afazeres
da vida moderna justificando a investigacdo de suas propriedades, do seu fluxo,
processamento e comportamento com o objetivo de otimizar o seu uso e a sua
disponibilidade (BORKO, 1968).

Apesar de a informacdo ser a forca que impulsiona o desenvolvimento da
sociedade contemporanea, o interesse pela sua sistematizacdo e disseminacéo
moveu diversos profissionais desde o longinquo pregresso, sendo Paul Otlet, um dos
mais renomados nessa nobre tarefa e considerado o fundador da CI e da
documentacdo (ALVARES, 2010). Ele criou a “Cidade do Conhecimento”, chamada
Palais Mondial, em 1910, posteriormente, renomeada para Mundaneum, em 1924.
Esse espaco era constituido por uma biblioteca e um museu global, contendo
materiais em varios formatos, e possuia uma abordagem inovadora de
disponibilizacdo de todo o conhecimento registrado do mundo. Otlet, juntamente com
Henri La Fontaine, ainda criou a Classificagdo Decimal Universal (CDU), cuja
finalidade era relacionar e conectar o conhecimento, e o microfilme, em parceria com
Robert Goldsmith. Esse advogado também se destaca na historiografia da Cl por ter
sido um visionario ao antecipar conceitos adotados na atualidade sobre a organizacéo
de redes internacionais de cooperagéao em informacao (LIMA-MARQUES; MACEDO,
2006; POZZATTI et al., 2014; JUVENCIO, 2018; ALVARES, 2020). Em uma de suas
varias iniciativas para entrever e projetar o futuro, Otlet afirmou: “aqui, a mesa de
trabalho ndo estd mais repleta de livros. No lugar deles ergue-se uma tela e, ao
alcance da mao, esta um telefone. A distancia, em um edificio imenso, encontram-se

todos os livros e todas as informacdes” (JUVENCIO, 2018, p. 667). Tal ativista da paz
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também vislumbrou a possibilidade da existéncia de uma espécie de “cérebro
mecanico coletivo”, que guardaria todas as informac¢des do mundo, as quais seriam
disponibilizadas facilmente por intermédio de uma rede mundial de telecomunicacdes
(JUVENCIO, 2018; ALVARES, 2020).

Na Figura 1, apresenta-se uma das ilustracfes de Otlet para representar a
relacdo entre a documentacdo e a telecomunicacdo e como essas duas forcas

poderiam revolucionar a distribuicdo, compartilhamento e acesso a informacéo.
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Figura 1 - Mundaneum, Centre d archives (Belgium)
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Herbert George Wells foi outro visionario para a sua época ao publicar, em
1938, uma colecdo de ensaios, dentre eles, o “The idea of a permanent world
encyclopaedia”’, que atuaria como uma espécie de cérebro mundial conectando
homens e conhecimentos no tempo e no espaco. Essa ideia poderia ser entendida
como um prenuncio do que seria a Internet. Outro autor de destaque na historiografia
da CI é Vannevar Bush que, em 1945, prop6s a criacdo de uma maquina chamada
Memex com recursos que se assemelhavam ao equivalente, na atualidade, ao
computador. De acordo com esse inventor, essa maquina seria capaz de armazenar
e recuperar informacdes ampliando as perspectivas de meméria do homem (WRIGHT,
2014; ALVARES, 2020).

A Figura 2 ilustra o Memex “composto por um teclado, botdes e alavancas de
selecdo, e armazenamento de microfime” (ALVARES, 2010, p. 199). Esse
equipamento permitiria a guarda e recuperacdo de documentos por associacao e, por
isso, Bush é considerado um dos precursores do surgimento do hipertexto que foi
desenvolvido, posteriormente, por Theodore Nelson, em 1987, em seu projeto
intitulado Xanadu (LIMA-MARQUES; MACEDO, 2006).

Figura 2 - Memex criado por Vannevar Bush em 1945
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A Internet se consolidou com a proposta de Tim Berners-Lee em 1989, sendo
que a CI teve um importante papel na ideacdo desse conceito por meio de seus
pioneiros e visionarios, tais como, Paul Otlet, Herbert George Wells e Vannevar Bush.
Dai em diante, a Cl e a Ciéncia da Computacao tém evoluido de forma complementar
sendo que a primeira se ocupa do contexto, do estudo da natureza da informacéo e
sua comunicacao para uso humano; a segunda, oferece infraestrutura e algoritmos
que transformam informacgOes, desenvolve tecnologias para a recuperacdo e
disseminagéo da informacédo e favorece o ambiente de inovacdes (CARVALHO,
2013). A vasta experiéncia de Otlet no tratamento da informacédo o levou a entrever
outras formas de registro do conhecimento ndo apenas na palavra escrita, mas por
meio de representacdes visuais e sonoras, bem como a expandir a sua visdo de
organizacdo de documentos para além do que era possivel fazer por meio das
técnicas de Bibliografia ja consolidadas. Como resultado, ele cunhou o termo em
francés “Documentation” em seu artigo intitulado “A ciéncia da bibliografia e da
documentagédo”, em 1903, cuja distingdo entre os objetivos da Bibliografia e da
Documentagéao por ele relatado foi interpretada e esclarecida por Sales (2019, p. 177):

Quando Otlet se refere a uma organizacdo de documentos (objetivo da
Bibliografia), ele o faz pensando em uma organizagdo mais genérica, uma
organizacdo baseada em assuntos gerais tratados nos documentos. Nesse
sentido, a organizacéo das informac¢des contidas nos documentos (objetivos
da Documentagdo) seria uma organizacdo mais especializada, voltada aos
conceitos trazidos pelos conteddos dos documentos.

Em 1931, o Instituto Internacional de Documentacéo (11D) foi criado e, em 1934,
houve o lancamento do Traité de Documentation: Théorie et Pratique, por Paul Otlet.
Esse tratado deixa de priorizar o livro no suporte papel e passa a considerar diferentes
documentos e suportes de natureza técnica produzidos apos a segunda revolugao
industrial no final do séc. XIX, inicio do século XX. Nesse documento, Otlet discorre
sobre o conceito de livro e documento, a ciéncia da bibliografia e da documentacéo, a
biblioteca, o arquivo documentario, o arquivo administrativo, o arquivo histérico,
colecbes museogréficas e enciclopédia (JUVENCIO, 2018; ALVARES, 2020). O termo
‘documentacdo” se tornou, cada vez mais, aceito como um termo geral para
bibliografia, servicos de informacgéo académica, gerenciamento de registros e trabalho
de arquivo. Porém, o uso desse termo foi reforgado e suscitou o interesse pelo seu

estudo devido a dois eventos: o primeiro foi a publicacdo do artigo de Buckland
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intitulado “What is a Document?”, pelo periédico Jasist, em 1997; e o segundo, foi a
publicacdo do Diccionario Enciclopédico de Ciencias de la Documentacion, por José
Lopez Yepes, em 2004, contendo a definicAo do termo Documentacién, como o
‘conjunto das disciplinas documentarias que estudam e executam os diversos
aspectos do processo documentario” (LOPEZ YEPES, 1995 apud ORTEGA; LARA,
2009, p. 13). As disciplinas documentarias citadas por Yepes (1995) podem ser
entendidas como Arquivos, Bibliografia, Documentagdo, Museologia, Bibliografia,
Bibliometria, dentre outras, sendo o termo Documentacdo equivalente a Ciéncias da
Documentacéo (ALVARES, 2020).

Outras Iniciativas, como a de Bates (2015), aproximaram a Cl dos conceitos de
conhecimento, memoria e patriménio, a partir de uma ligacdo com, respectivamente,
biblioteconomia, arquivologia e museologia. Araujo (2018), por sua vez, defende que a
Cl de hoje busca ver a imbricacdo entre documentos (ou registros de conhecimento),
mediacdes (tecnoldgicas, institucionais) e saberes (culturas, memarias, conhecimentos
coletivos), corroborando para o fortalecimento da sua caracteristica interdisciplinar.
Cardoso (1996) acrescenta os problemas sociais e a sua complexidade como fator de
aproximacao com outras areas e que justifica a atuacédo interdisciplinar da Cl a fim de

compreendé-los e procurar soluciona-los.

Constitui-se assim sua interdisciplinaridade, caracteristica cada vez mais
presente como componente da Ciéncia na sociedade atual, em que a
magnitude dos problemas enfrentados (ecoldgicos, étnicos, demograficos)
esta a exigir solugbes inovativas e plurais. A ciéncia da informagdo vem se
consolidando, entdo, a partir de elementos emprestados da matematica, da
fisica, da biologia, da psicologia, da sociologia, da antropologia, da semiologia
e da teoria da comunicacdo e de quantas ciéncias puderem contribuir para
sua fundamentacéo e aplicabilidade (CARDOSO, 1996, p. 74).

Garbay (2003), por seu turno, sustenta que a Cl € o elemento estruturante da
interdisciplinaridade, e € necessaria a sua relagcdo com outras ciéncias, em especial,
as de processamento da informacé&o para que se estabelecam entre elas fortes lacos
de cooperacdo. De acordo com a autora, novos objetos e objetivos informacionais
necessarios a construcao dos saberes surgem a todo momento devido a evolucdo da
sociedade. Por essa razdo, a investigacdo cientifica requer uma abordagem
interdisciplinar que compreenda estudos concernentes aos seres humanos, seus
artefatos técnicos e o ambiente que os circundam. Para ela, as informacdes e os

sistemas técnicos sdo imprescindiveis para a transmissdo de conhecimento através
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das geracdes, por esse motivo, a Cl cabe atuar de forma sistémica contemplando
estudos sobre confrontos entre humanos e artefatos técnicos, os novos objetos de
estudos e propositos de investigacdo, as visbes pluridisciplinares e 0s novos
instrumentos de praticas coletivas, 0s quais sao susceptiveis a renovar radicalmente
as abordagens de trabalho interdisciplinar.

A CIl € uma das disciplinas preponderantes para a atual Sociedade em Rede
(CASTELLS, 2013) e para a evolucao das diversas abordagens sobre informacéo,
dentre elas a de estudos em cognig&o, computacgéo e inteligéncia artificial (HJGRLAND,
2003). Essa disciplina tem como auxiliar as inovacées nos meios de producao e de
prestacado de servicos modernos devido as experiéncias e as técnicas desenvolvidas
pela &rea no passado. A Arquivologia, juntamente com a Biblioteconomia e a
Museologia (ARAUJO, 2018), tem a miss&o de dar continuidade aos estudos, projetos,
pesquisas e inovacdes referentes a organizacao, disponibilizacdo e preservacao da
documentacédo produzida pelas geracdes passadas, presentes e futuras, a exemplo
dos pioneiros e visionarios da Cl que contribuiram com um legado que ainda precisa

ser mais conhecido para ser mais reconhecido pela sociedade.

2.1.1.1 Arquivologia

A Arquivologia é definida como a “disciplina que estuda as fun¢des do arquivo
e 0s principios e técnicas a serem observados na producédo, organizacao, guarda,
preservacao e utilizacdo dos arquivos. Também chamada Arquivistica (ARQUIVO
NACIONAL, 2005, p. 37), essa disciplina possui as fungbes de “formagao do
patriménio arquivistico, processamento técnico, comunicacdo, mediacdo e
preservagao” (ALDABALDE, 2018). O seu objeto é o documento arquivistico (ROCHA,;
RONDINELLI, 2016), conceituado como aquele “documento produzido (elaborado ou
recebido), no curso de uma atividade préatica, como instrumento ou resultado de tal
atividade, e retido para agdo ou referéncia” (CTDE/CONARQ, 2020a, p. 24). As
atividades de protocolo, classificacdo, organizacdo, arquivamento, avaliacdo e
destinagdo de documentos, tais como de gerenciamento de sistema informatizado e
de atendimento a usuarios, sdo da competéncia dessa area e de seus profissionais
arquivistas.

Posner (1972) afirma que a Arquivistica surgiu em 24 de abril de 1841, com a

edicdo das normas para organizacao dos fundos reunidos nos Arquivos Nacionais
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Franceses. Reis (2006), por sua vez, considera que 0 marco na evolucdo da
Arquivistica ocorreu com a publicacdo do Manual dos Arquivos Holandeses, em 1898,
por Muller, Feith e Fruin. Trata-se de uma &rea de atuacdo que se dedica a organizar,
recuperar, fornecer o acesso e preservar as informacdes do passado, mas também
do presente e do futuro, uma vez que, tais atividades sdo necessarias em qualquer
época e independentemente do suporte em que as informacfes sao registradas.
Atualmente, a Arquivistica se ocupa, preponderantemente, das acdes necessarias
para a garantia da autenticidade, fidedignidade, confiabilidade, acessibilidade e
preservacao digital dos documentos (ROCHA,; SILVA, 2004). De acordo com Couture
(2015, p. 150), “os principios fundamentais da arquivistica resistem bem a era digital”.
Rocha; Rondinelli (2016, p. 71) afirmam que “ao ‘olhar para dentro de si mesma’ e ter
revisto seu arsenal epistemoldgico, a partir da tecnologia digital, a arquivologia deu
um grande passo adiante, fortalecendo-se enormemente enquanto area do
conhecimento”.

Devido a aceleracdo da expansdo tecnolégica dos ultimos tempos, que
modificou a maneira da sociedade viver, consumir e prestar seus servigos, surgiram
novos contextos e desafios aos quais a Arquivologia deve se inteirar e dedicar seus
esforcos para continuar a avancar no tratamento, acesso e preservacao dos

documentos de Arquivo ao longo dos séculos.

2.1.2 Arquitetura da Informagéo

Ao longo da histéria, algumas areas e seus respectivos profissionais tém se
dedicado a arquitetar meios para prover o acesso a informacéo de maneira simples e
intuitiva ao seu usuario, definido como “todo e qualquer individuo que utiliza o sistema,
incluindo gestores, clientes e fornecedores, ou seja, atores que participam dos
cenarios de uso de sistema de informagao” (LIMA-MARQUES; MACEDO, 2006, p.
251).

Robredo et al. (2008) afirmam que a Cl e a Al estéo interligadas, podendo a Al
ser considerada um ramo da CIl dedicado ao estudo dos problemas, objetivos e
resultados para melhorar a experiéncia do usuéario da informagdo em um determinado

contexto. Segundo o autor:
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[...] a fundamentacdo da arquitetura da informacdo vem, de fato, da
fundamentagédo da ciéncia da informacdo. Sua area de investigacdo € mais
particular, porém os resultados buscados, assim como os problemas
pesquisados, estéo inseridos nos objetos nucleares da pesquisa da ciéncia
da informag&o (ROBREDO et al., 2008, p. 117).

Richard Saul Wurman cunhou o termo “Architecture of Information” na
American Institute of Architects Annual Meeting, em 1976, sendo considerado o
precursor da Al e um estudioso dessa area, desde a década de 60. Naquela época,
seus trabalhos eram relacionados a midia impressa, producdo de guias, mapas e
atlas, cujo marco em sua biografia foi a elaboracéo do infografico do metrdé de Tokyo.
Segundo o autor, a Al é a ciéncia e a arte de criar instrucbes para espacos
organizados (WURMAN, 1997).

A preocupagdo com a localizacdo e o acesso da informacdo de forma
satisfatoria pelo usuario se tornou mais contundente com o advento da Internet e
revelou mais dois pioneiros da Al, que sdo Louis Rosenfeld e Peter Morville. Esses
autores se destacaram apresentando solucBes arquiteturais para aplicacbes em
paginas da Web e pela publicacéo do livro Information Architecture: for the World Wide
Web, cuja primeira edicdo data de 1998. Em seu livro, os autores apresentaram quatro

possiveis definicdes para Al:

1. O desenho estrutural de ambientes de informacdo compartilhados;

2. A combinacédo dos esquemas de organizacéo, de rotulagem, de pesquisa
e de navegacdo em ecossistemas digitais, fisicos e dentro de websites e
intranets;

3. A arte e a ciéncia de moldar produtos e experiéncias de informacéo para
dar suporte a usabilidade, localizacdo e compreenséo;

4. Uma disciplina emergente e uma comunidade de pratica focada em trazer
principios de design e arquitetura no espaco digital. (ROSENFELD,
MORVILLE, ARANGO, 2015, p. 24, tradugéo nossa).?

O objetivo da Al, para Rosenfeld, Morville e Arango (2015), € projetar espacos
informacionais que atendam as necessidades basicas de informacédo dos usuérios e,
para isso, € necessario empregar meétodos e técnicas de design, estudos de caso e

de usuarios para a compreensao das necessidades, comportamentos, cultura,

% No original: “1. The structural design of shared information environments; 2. The synthesis of
organization, labeling, search, and navigation systems within digital, physical, and cross-channel
ecosystems; 3. The art and science of shaping information products and experiences to support
usability, findability, and understanding; 4. An emerging discipline and community of practice focused
on bringing principles of design and architecture to the digital landscape”.
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contexto e contetdo a ser estruturado, para que a informacéao seja util e fornecida, na
medida certa da sua necessidade.

Na visao de Spencer (2010), outra arquiteta da informacao, “a arquitetura da
informacdo € sobre organizar conteddo ou coisas, descrevendo-os claramente e
fornecendo maneiras para as pessoas chegarem até eles” (SPENCER, 2010, p. 4,
traducdo nossa)*. Para a autora, a Al estd em diversos ambientes, podendo ser
encontrada em sistemas de classificagdo, arquivamento e gerenciamento de
documentos, da mesma maneira que em acervos, manuais de usuarios além de
aplicativos web, sites e intranets. Em concordancia com Spencer (2010), a Al permeia
todas as areas onde circula a informacéo e pode ser aplicada em diversos contextos,
desde a estruturacdo de um plano de classificacdo até a concepcao de um sistema
informatizado de gestéo arquivistica de documentos (SIGAD), sendo a sua principal
finalidade o atendimento as necessidades do usuario, fornecendo-lhe a informacao de
gue necessita de uma forma inteligente e eficiente.

Camargo (2011, p. 24) realizou um amplo estudo sobre as diversas acepgdes

e definicbes de Al, cujo resultado foi a elaboracdo de uma nova defini¢ao:

A arquitetura da informacao € uma area do conhecimento que oferece uma
base tedrica para tratar aspectos informacionais, estruturais, navegacionais,
funcionais e visuais de ambientes informacionais digitais por meio de um
conjunto de procedimentos metodologicos a fim de auxiliar no
desenvolvimento e no aumento da usabilidade de tais ambientes e de seus
conteldos.

Ainda, segundo a autora, a primeira geracdo de arquitetura da informacéo,
datada de 1980, era voltada para o desenvolvimento de aplicacbes standalone
(sistemas locais, ndo disponiveis na Web); a segunda geracdo utilizou esse
conhecimento para empreendimentos com mais de uma aplicagéo; e a terceira e atual
geracao esta focada na informacéo no lugar da tecnologia (CAMARGO, 2011).

A Al perpassa os sistemas de informagé&o e esses precisam ser funcionais para
que os seus usuarios localizem a informagéo desejada em um curto espaco de tempo
e com uma experiéncia satisfatoria. Lima-Marques e Macedo (2006, p. 244) definem
“sistema de informagédo (SI) como um conjunto de informagdes sistematicamente

estruturado, servindo a propésitos bem definidos”. De acordo com Robredo et al.

4 No original: “[...] information architecture is all about organising content or objects; describing them
clearly; providing ways for people to get to them” (SPENCER, 2010, p. 4).
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(2008), a arquitetura de um Sl é concebida a partir de modelos que caracterizam suas
propriedades e as diferentes etapas do seu ciclo de vida e ressaltam que os sistemas
de informacao séo o principal objeto de interesse da Al para o devido atendimento as
necessidades do usuario.

Devido a importancia da Al, em especial, no momento em que se assiste a uma
aceleracdo da digitalizacdo das atividades realizadas e dos servicos prestados em
ambientes digitais, se faz necessario uma maior divulgacdo da existéncia e dos
trabalhos prestados pelo arquiteto da informacao que, segundo Melo (2007), possui
as gualidades como pensamento orientado a usabilidade e acessibilidade,
conhecimento de design e de interface, no¢des de programacao e dominio da escrita.
Todavia, ao trabalhar com ambientes contendo informa¢des arquivisticas, tais
arquitetos da informacdo devem projetar solugbes arquiteturais que combinem as
necessidades de seus consulentes com a seguranca e confiabilidade das informacdes

a eles prestadas. Para Silva, Sa e Ataide (2013, p. 298):

a velocidade na transmisséo de contetdos e a ampliacdo das possibilidades
de acesso a informacgdo, através dos diversos canais existentes, tém
apresentado vantagens significativas, mas também, desvantagens,
sobretudo no que concerne a confiabilidade das informag6es disponiveis na
Internet.

Por meio da Al é possivel estruturar as informagcfes nos diversos ambientes
multimodais em gue se encontram nas organizacdes e apoiar 0s projetos relacionados
a Tl. Duque e Lyra (2010) indagam “como fazer uso eficaz dos recursos de Tl sem
pensar antes em uma arquitetura da informacéo”? Uma governanca eficiente dos PEPs
requer uma Al que combine, além da TI, a sua GD, bem como o atendimento as
necessidades do paciente, dos profissionais e dos servicos de saude. Para Vidotti,
Cusin e Corradi (2008, p. 182):

Arquitetura da informacgao enfoca a organizacao de contetidos informacionais
e as formas de armazenamento e preservacdo (sistemas de organizacao),
representacéo, descricdo e classificacdo (sistema de rotulagem, metadados,
tesauro e vocabulario controlado), recuperagdo (sistema de busca),
objetivando a criagdo de um sistema de interacdo (sistema de navegacao) no
gual o usuério deve interagir facilmente (usabilidade) com autonomia no acesso
e uso do controle (acessibilidade) no ambiente hipermidia informacional digital.

Cartaxo, Basilio e Duque (2017) afirmam que a informacéo € a matéria-prima

para a tomada de decisdo ou aprendizado nos processos de negdécio das
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organizacdes, cuja eficiéncia depende de uma Al que atue como “um framework para
a representacdo, organizacdo e armazenagem da informacdo em repositorios
providos de consisténcia, compartiihamento, documentacdo, privacidade e
recuperacéo eficaz de seus contetidos” (CARTAXO; BASILIO; DUQUE, 2017, p. 48).

O sucesso de um projeto de Al requer o trabalho integrado de uma equipe
multidisciplinar formada por profissionais das areas de Informacédo, além da
participacdo do principal beneficiario do servico ou produto a ser ofertado, que é o seu
usuario final. A Al é um tema amplo e possui diversas finalidades, por esse motivo,
varios autores desenvolveram modelos especificos para serem utilizados de acordo

com 0 seu contexto.

2.1.2.1 Modelos de Arquitetura da Informacéo pesquisados

Alguns autores desenvolveram modelos de Al envolvendo processos de
negécio, contexto, conteddo e usuario (uso) dos quais citam-se Lima-Marques;
Macedo (2006), Santos (2013), Rosenfeld, Morville e Arango (2015), Orlandi (2019) e
Rhaddour (2019). Os primeiros autores elaboraram a sua proposta baseada na
abordagem sistémica da metodologia de metamodelagem (M3), de Van Gigch e
Pipino (JERIKSSON, 1998) e em modelos sugeridos pelo préprio autor, Lima-
Marques, em 2000 (LIMA-MARQUES; MACEDO, 2006). Segundo eles, o referido
modelo pode ser utilizado em diversos ambientes informacionais, simples ou

complexos, cuja demonstracdo encontra-se na Figura 3:
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Figura 3 - Proposta de modelo de Arquitetura da Informacéao
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Fonte: Lima-Marques; Macedo (2006, p. 249)

Lima-Marques e Macedo (2006) esclarecem que o modelo proposto objetiva
representar os processos de um ciclo da informacao, divididos em trés niveis, sendo
o primeiro, intitulado nivel de metamodelagem; o segundo, nivel de modelagem e, o
terceiro, nivel de aplicacdo. O nivel de metamodelagem refere-se ao mais alto nivel e
€ utilizado para a realizacdo do planejamento estratégico do Sl, contemplando a
analise do contexto ou ambiente informacional como um todo. O nivel de modelagem
corresponde ao nivel intermediario da representacdo e trata de definicdes
relacionadas aos modelos de identificacdo, captura, armazenamento, organizacao e
comunicacdo dos contetdos do Sl. O nivel de aplicacdo equivale ao nivel de uso,
contemplando as técnicas e tecnologias idealizadas nos niveis anteriores e
necessarias para a implementacao do Sl.

A proposta de Al de Santos (2013) compreende quatro fases, sendo a primeira, de
modelagem de processos de negocio; a segunda, de modelagem de objetos
informacionais; a terceira, de organizagao e recuperacao da informacgao; e a quarta,
de desenvolvimento de sistemas de informacao. A fase de modelagem de processos
de negocio é dedicada a representacdo dos processos de negoécio de uma
organizacdo, composta pelas atividades de levantamento das necessidades
informacionais e do negdcio. A fase de Modelagem de objetos informacionais consiste

em detalhar os elementos descritivos que representam os atributos do objeto
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informacional, contemplando as atividades de coleta, aquisicdo, identificacdo e
modelagem dos requisitos informacionais. A fase de organizacéo e recuperacao da
informacdo objetiva descrever as técnicas e métodos a serem empregados para
possibilitar o acesso as informacdes pelos usuérios e é composta pela classificacao,
organizacdo, tratamento e recuperacdo da informacdo. Por ultimo, a fase de
Desenvolvimento de Sl se propde a transformar os objetos informacionais em
informacdo estruturada para auxiliar no processo decisério por meio de recursos de
automacao dos processos de negacio.

Na figura 4, segue o modelo proposto de Al pelo autor:



Figura 4 — Visado geral da Arquitetura da Informacéo proposta

—

Fonte: Santos (2013, p. 126)
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Conforme Rosenfeld, Morville e Arango (2015), é necessario conhecer 0s
objetivos do negdcio da organizacao, sua cultura e politica (contexto), estar consciente
da natureza, estrutura, formato e volume de informacao existente (contetdo), além de
entender as necessidades, 0os habitos, comportamentos e 0s processos de busca do
publico-alvo (usuéarios) para se projetar um ambiente informacional de uma
organizacédo. Os autores denominam ecologia da informac¢ao o ambiente formado pelo

contexto, contelido e usuarios e ressaltam:

Contexto: todos os projetos de design digital existem dentro de um
determinado negécio ou contexto organizacional relacionados & missao,
objetivos, estratégias, equipes, processos e procedimentos, infraestrutura
fisica e tecnoldgica, orcamento e cultura de uma organizacdo. Essa mistura
coletiva de capacidades, aspiracbes e recursos € Unica para cada
organizacdo. Por isso, as arquiteturas de informacdo devem ser adaptadas
exclusivamente aos seus contextos.

Conteudo: inclui o material que compfe os sites e aplicativos tais como
documentos, servigos, esquemas e metadados e tudo 0 mais que as pessoas
precisam usar ou encontrar em seus sistemas.

Usuarios: pessoas que usardo o ambiente de informagdes e que precisam
ter seus comportamentos compreendidos para serem retratados por meio de
desenhos de sistemas que correspondam as suas necessidades
(ROSENFELD; MORVILLE; ARANGO, 2015, p. 33-37).

Na figura 5, segue o modelo de Al proposto por Rosenfeld, Morville e Arango
(2015, p. 31):

Figura 5 - Modelo de Arquitetura da Informacéo
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Contetdo

comportamento de busca
informacGes, experiéncia

Fonte: Adaptado de Rosenfeld, Morville e Arango (2015, p. 31)
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Orlandi (2019) elaborou uma proposta de modelo de Al voltada para a
capacitacao de profissionais de alto desempenho, para auxiliar a estruturacédo de um
espaco informacional que possibilite a sinergia entre os individuos, as organizacdes,
0 conteudo e o ambiente multimodal em que ocorrem as capacita¢des. Para o autor,
a Cl lida com questdes relacionadas a estruturacdo da informacao devido aos seus
espacos informacionais se constituirem de quantidades significativas de informacéao,
com alto grau de descentralizacdo e fragmentacdo, sendo necessario aplicar um
design a esses espagos para que eles atendam as necessidades especificas de
informacéo dos profissionais de alto desempenho.

Um framework (melhores praticas) foi elaborado pelo autor para servir de guia
nas cinco etapas de desenvolvimento de espacos informacionais, sendo a Etapa 1 —
Organizacao da informacdo: composta pelos pilares de organizacéo da informacao e
do conhecimento, bem como de metadados; a Etapa 2 — Arquitetura da informacéao:
composta pelos pilares de contexto, conteido e de usuario; a Etapa 3 — Selecao:
composta pelos principios cognitivo e comunicativo; a Etapa 4 — incorporagdo da
Multimodalidade: composta por analises sociossemitticas multimodal e multimodal
interacional; a Etapa 5 — Gamificacdo: composta pelos pilares do projeto do jogo;
experimentacdo com rapido feedback, adaptacéo de tarefas, alcance do sucesso com
recompensas, e experimentacao de papéis com diversdo. Essa Al, proposta na Figura
6, tem como objetivo auxiliar o arquiteto da informacéo a ir além do “modelo visual” no
momento do planejamento da construgcdo de espacos informacionais multimodais

voltados para treinamento dos profissionais de alto desempenho (ORLANDI, 2019).
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Figura 6 - Modelo de Arquitetura da Informacéo apoiado pela Multimodalidade
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Fonte: Orlandi (2019, p. 93)

Rhaddour (2019) propés um modelo conceitual de Al para espaco informacional
colaborativo digital, baseado no modelo proposto por Rosenfeld, Morville e Arango
(2015), que contemplam contexto, contetdo, usuario, sistemas de organizagao,
rotulagem, navegacao e busca, estruturas de representacao da informacéao e aspectos
gerais. Para o autor, as praticas de gestdo da informacéo e a Al estdo relacionadas
embora exercam papéis diferenciados. A Al é a base técnica para o desenvolvimento
de espacos colaborativos, dentre eles o de gestado da informacgéo e do conhecimento
nas organizacdes. O objetivo do modelo proposto € permitir a sua aplicacdo no
planejamento, criacdo e distribuicdo do contetdo informacional nos espagos

colaborativos e auxiliar a gestao da informacao nas organizacoes.
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A Figura 7 apresenta a descricdo do que Rhaddour (2019) pdde observar
durante a sua pesquisa com relacdo a um espaco informacional colaborativo que,

segundo ele, se apoia na Al, cuja esséncia esta alinhada a ClI.

Figura 7 - Espaco informacional colaborativo digital
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Fonte: Rhaddour (2019, p. 75)

Dos cinco modelos propostos pelos autores, 0 que mais se aproxima dos
estudos desta pesquisa é o modelo conceitual de Arquitetura da Informacao de Santos
(2013), cujas fases contemplam a representacéo de modelos de negocio relacionadas
as atividades de descri¢cdo dos objetos informacionais, de organizagao e recuperacao
da informacéo e do uso de sistemas de informagé&o. As informacgdes sobre processos

de negdcio serdo abordadas na proxima secéo.
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2.1.3 Gestéao por Processos de Negdécios e correlatos

A organizacgédo do trabalho, anteriormente orientada para estruturas funcionais
e departamentais tradicionais, evoluiu para estruturas por processos
(MUCKENBERGER et al., 2013) cujo termo deriva do latim “procedere” (pro = a frente
+ cedere = ir) que significa mover adiante, avancar (PROCESSO, 2021). Para
Davenport (2000, p.173), processo é definido como “um conjunto estruturado de
atividades que incluem o modo como as empresas obtém, distribuem e usam a
informacao e o conhecimento”. Goncalves (2000, p. 7) ressalta que a concepcéo mais
frequente de processo é aquela em que o define como “qualquer atividade ou
conjunto de atividades que toma um input, adiciona valor a ele e fornece um output a
um cliente especifico”. O ciclo de um processo, nessa concepc¢ao mais usual, €
representado por entradas, atividades e saidas que, para efeito didatico, serdo
denominadas de primeira, segunda e terceira etapas do processo, respectivamente.

A primeira etapa se refere as entradas ou insumos do processo, que podem ser
informacdes, materiais, instru¢des ou matéria-prima que dao inicio (input) ao
processo; a segunda etapa € onde sdo realizadas as atividades que agregam valor as
entradas e se transformam em saidas; a terceira etapa corresponde ao resultado do
processo, que pode ser um produto, servico ou decisdo. Essa Ultima etapa encerra o
ciclo do processo e tem como objetivo atender ao cliente interno ou externo de forma

satisfatoria. A Figura 8 apresenta uma representacdo de um processo:
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Figura 8 - Representacdo de um processo
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Fonte: FNQ (2014)

Existem trés categorias basicas de processos, de acordo com Gongalves
(2000):

e 0s processos de negdcio ou de cliente, que sdo 0s responsaveis pela
atuacdo da organizacdo e possuem outros processos internos, como
suporte para o seu desempenho;

e 0S processos organizacionais ou de integracdo organizacional, que
atuam na articulacdo de varios subsistemas internos para viabilizar o
funcionamento da organizacdo para que 0s processos de negoécio
alcancem éxito; e

e 0S processos gerenciais focados na atuacdo e desempenho dos
gerentes como também em métricas e ajustes de performance da
organizacgao.
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Os processos classificam-se em primarios ou de suporte. Os primarios séo 0s
de maior relevancia para as organizacoes devido a sua alta capacidade de gerar valor
para o cliente como, por exemplo, os processos de negdécio, que sdo considerados a
esséncia da instituicdo. Os processos de suporte sao aqueles cujas atividades apoiam
o funcionamento adequado dos processos primarios, como no caso dos processos
organizacionais e gerenciais, que sao considerados processos de informacao e
deciséo, respectivamente (MARTIN, 1996; GONCALVES, 2000).

O processo integra uma cadeia hierarquica, na qual é classificado de acordo
com o seu grau de abrangéncia, podendo ser:

a. Macroprocesso: formado por varios processos ou funcdes com alta
relevancia e impacto no desempenho das organizacdes. O
macroprocesso pode ser dividido em processos de acordo com a sua
complexidade.

b. Processo: composto por um conjunto de atividades logicas,
interconectadas, iniciadas por uma ou mais entradas, com
desenvolvimento e saida com valor agregado para o cliente ou
usuario de um servico. O processo pode se desdobrar em
subprocessos.

c. Subprocesso: € a divisdo de um processo em partes com uma ou
mais entradas, desenvolvimento e saida, criado para auxiliar,
juntamente com os demais subprocessos, o0 alcance dos objetivos
previstos no processo. O subprocesso podera se dividir em
atividades.

d. Atividade: acdes definidas para a execugdo de um processo ou
subprocesso e que podem ser divididas em tarefas.

e. Tarefa: o menor nivel de detalhamento de uma atividade definida
para que o objetivo de um processo ou subprocesso seja alcangado
(HAMMER; CHAMPY, 1993; HARRINGTON, 1993; REIS;
BLATTMANN, 2004).

Essa hierarquia de processos € representada por Harrington (1993, p. 34) a

seguir, na Figura 9:
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Figura 9 - Hierarquia de processos
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Nos anos 90, a necessidade de inovagao, visando vantagem, competitividade,
economia de recursos, qualidade total, produtividade, eficiéncia e satisfacdo dos
clientes, provocou mudancas na forma de trabalhar das organizacdes, dessa vez, para
processos de negdcios estratégicos, notabilizados pelo conceito de BPR -
Reengenharia dos Processos de Negoécios (Business Process Reengeneering),
proposto por Hammer, em 1990 e Hammer e Champy, em 1993 (OLIVEIRA, 2014).

Para Goncalves (2000, p. 10), “os processos de negdcio (ou de cliente) séo
agueles que caracterizam a atuacado da empresa e que sao suportados por outros
processos internos, resultando no produto ou servigo que € recebido por um cliente
externo” (grifo nosso). Albuquerque (2012) afirma que o conceito de processos de
negdécio ganhou ampla disseminagdo como construto para a estruturacéo do trabalho
em organizagdes em conjunto com o uso de Sl.

Em seguida, surgiu a BPM - Business Process Management (Gerenciamento
por Processos de Negocios), com o intuito de prover o mapeamento e melhorias

dos processos de negocio das organizagdes. De acordo com a ABPMP (2013, p. 40):

Gerenciamento de Processos de Negécio (BPM — Business Process
Management) € uma disciplina gerencial que integra estratégias e objetivos de
uma organizacdo com expectativas e necessidades de clientes, por meio do
foco em processos ponta a ponta. BPM engloba estratégias, objetivos, cultura,
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estruturas organizacionais, papéis, politicas, métodos e tecnologias para
analisar, desenhar, implementar, gerenciar desempenho, transformar e
estabelecer a governancga de processos.

Ainda, segundo a ABPMP (2013), o que diferencia o BPM de um gerenciamento
funcional/tradicional de um processo é a orquestracao controlada de suas atividades
de ponta a ponta e ao longo das suas mdltiplas fun¢gdes de negdcio. Para Dias, Oliveira
e Abe (2011, p. 2):

o BPM (Business Process Management) tem como principal objetivo a
melhoria continua dos processos, através do redesenho e andlise é possivel
realizar o mapeamento dos processos organizacionais, a integracao funcional
gerar um aumento da agilidade dentro das atividades e tarefas que envolvem
pessoas para atingir os objetivos do negdcio.

Os autores também afirmam que no gerenciamento por processos € necessario
ter uma visdo ampla do que estd sendo produzido, sem centralizacdo da atencao a
um dnico ponto ou atividade. Tal atitude fortalece a sinergia em todo o processo
visando o melhor resultado e a satisfacdo das necessidades do cliente, seja por meio
da entrega de um servico, produto de qualidade ou tomada de decisdo (DIAS;
OLIVEIRA; ABE, 2011).

Para Adesola e Baines (2005), o BPM compreende as etapas de estudo da
necessidade do negdcio; o processo; a analise e modelagem; o redesenho do novo
processo; a implementacao, avaliacdo e metodologia; e revisdo. Na visdao da ABPMP
(2013), o BMP corresponde ao ciclo de vida de planejamento, analise, desenho,
implementacdo, monitoramento e controle e refinamento. Por considerar que os
termos utilizados pelos autores, ora sdo sindnimos, ora se complementam,
considerou-se oportuna a representacdo dessas etapas/ciclos de vida do BPM de

forma consolidada, contemplando as duas visdes dos autores:

Figura 10 - Etapas/ciclo de vida do BPM
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Fonte: Adaptado de Adesola (2005) e ABMP (2013)
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Ressalta-se que a gestédo de processo € diferente da gestéo por processo. Na
gestao de processo o foco esta no mapeamento e controle de determinado processo
para que este seja executado de acordo com o planejado. Normalmente, essa gestao
de processo é feita de modo individualizado, ou seja, sem integragdo, comunicacéo e
acOes departamentais integrativas. A gestao por processo esta focada no negacio,
com a estratégia voltada para as suas prioridades, acoes interdepartamentais
integradas para a obtencé&o de resultados e satisfacdo do cliente. De Sordi (2012, p.
25) esclarece que “o valor semantico que se deseja atribuir na abordagem
administrativa da gestdo por processos € de prioridade, foco, desenvolvimento do
processo de negdcio, por essa razao utiliza-se a denominagao gestao por processo”.
Rosério (2015, p. 38-39) afirma que:

a gestdo de processos ndo garante o gerenciamento alinhado a estratégia da
organizacdo, foco no desenvolvimento do produto ou servigo para o cliente
nem o fortalecimento da comunicacdo em todos 0s niveis da organizagéo,
contudo esses sao os beneficios quando se tem a gestdo por processos.

Uma metodologia chamada de modelagem de processos de negocio foi
desenvolvida para comunicar os processos de negécio de maneira facil, simples e
padronizada para todos os interessados e envolvidos em sua execucao.

A MPN - Modelagem de processos de negocios foi a metodologia criada para
propiciar a representacdo dos processos de negdécio das organizacfes, auxiliar na
etapa de pré-desenvolvimento de um sistema e na adequacdo de solucdes de
mercado com o intuito de explicita-los para compreensao de todos os envolvidos na
sua execucdo, comunicacao, andlise, controle e tomada de decisdo. Utiliza-se de
organogramas, diagramas de posicionamento, fluxos de processos, dentre outros,
para auxiliar na visualizacdo e compreensdo dos processos de negoécio (DIAS;
OLIVEIRA; ABE, 2011). Para Szilagyi (2010, p. 15):

a modelagem de processos de neg6cio € um conjunto de conceitos, modelos
e técnicas com o objetivo de desenvolver o modelo de negécio da
organizacdo. Este modelo é resultado de uma abstracdo da organizacao,
considerando as suas caracteristicas essenciais, do ponto de vista do
negaocio.

Inicialmente a MPN era realizada com metodologias emprestadas de outras
areas e utilizava-se de fluxogramas que nao atendiam por completo as necessidades

de modelagem dos processos de negdécio. Por esse motivo, linguagens préprias de
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modelagem de processos de negoécio foram criadas para atender as demandas
especificas da area. Paula e Valls (2014, p. 152) apresentam o0s seguintes pontos

positivos da MPN:

Identificacdo dos processos, subprocessos, atividades, instrucdes de
trabalho, fluxos e indicadores, elaboragc&o de planilhas para a descrigdo dos
macroprocessos; apresenta modelo de registro para os indicadores de
desempenho; apresentacao dos fluxos em forma de “modelos de referéncia”,
ndo mostra apenas os fluxos de trabalho internos, mas, também, as
interag6es com outras areas ou atores envolvidos no processo.

Modelar processos de negdcio nas organizacdes traz como beneficios o
mapeamento e o compartilhamento da visdo do negdcio, reforcando o trabalho em
equipe, a transparéncia, a comunicacao assertiva, a capacitacdo e o engajamento dos
atores envolvidos. Também favorece a compreenséo e analise detalhada do negécio
de ponta a ponta, que podera auxiliar a racionalizacdo de procedimentos com ganhos
de qualidade, tempo, otimizacdo de recursos e satisfacdo dos clientes ou usuarios
envolvidos no processo de negdécio. Santos et al. (2006 apud SZILAGYI, 2010)

apresentam as principais motivacdes para a modelagem dos processos de negécio:

e Melhor compreensao dos mecanismos principais do negocio;

e Servir como base para a criagdo de sistemas de informagéo que deverdo suportar o
negocio;

e Melhorar o desenvolvimento do sistema através do entendimento dos processos de
negocio;

e Garantir que usuarios, desenvolvedores e especialistas no negdécio tenham um
entendimento comum sobre o negécio;

e Melhorar os processos antes de informatiza-los; e

e Corrigir falhas, redundancias e gargalos no processo (SANTOS; CRUZ; SANTANA,
2006, s.p.).

De acordo com o Object Management Group (OMG, 2011), existem diversos
tipos de linguagens de modelagem de processos que poderao ser utilizadas de acordo
com as especificidades ou complexidades do modelo de negocio proposto. Porém,
elas possuem algo em comum que é ser compreensivel por diversos tipos de
profissionais desde analistas, desenvolvedores, equipe técnica, gestores, usuarios até
o dono do negdcio, servindo de uma ponte entre o design e a implementacdo do

processo de negocio. Rodrigues e Campos (2013, p. 4) esclarecem que:

para a modelagem de processos séo utilizadas notacdes e linguagens de
modelagens, simples ou sofisticadas, dependendo da necessidade de
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representacdo do modelo. Tais notacdes e linguagens séo implementadas
em ferramentas BPMS visando a otimizacdo e modelagem dos processos.

O BPM também compreende a modelagem de sistemas de informacéo cujas

vantagens sao: produzir uma documentacdo do sistema de facil compreensao e

utilizagdo por diversos profissionais e, futuramente, possibilitar a continuidade do

desenvolvimento em caso de alteragbes incrementais ao software; proporcionar

economia de tempo; evitar o retrabalho e a descontinuidade das atividades em caso

de auséncia ou substituicdo de algum profissional ligado a equipe do projeto. Guedes

(2018, p. 17) ressalta:

Na realidade, por mais simples que seja, todo sistema deve ser modelado
antes de se iniciar sua implementacao, entre outras coisas, porque 0s sistemas
de informagdo frequentemente costumam ter tendéncia a “crescer’, isto €,
aumentar em tamanho, complexidade e abrangéncia. [...] Assim, um sistema
de informacgé&o precisa ter uma documentacao detalhada, precisa e atualizada
para ser mantido com facilidade, rapidez e correcao.

Szilagyi (2010, p. 21) alerta, entretanto, que antes da “modelagem dos

processos de negdécio € necessario realizar a analise do negocio que consiste em

entender o seu funcionamento, objetivos e metas para propor solucdes e valida-las

junto as suas organizagdes”. A ABPMP (2013, p. 108) lista as principais informacdes

geradas a partir da andlise de processos:

Uma compreensao da estratégia, metas e objetivos da organizacao;

O ambiente de negdcio e o contexto do processo (por que 0 processo
existe);

Uma visdo do processo na perspectiva interfuncional;

As entradas e saidas do processo, incluindo fornecedores e clientes;
Os papéis e handoffs de cada area funcional no processo;

Uma avaliacdo da escalabilidade, utilizacdo e qualificacéo de recursos;
Uma compreensdao das regras de negdcio que controlam o processo;
Métricas de desempenho que podem ser usadas para monitorar 0
processo;

Resumo das oportunidades identificadas para aumentar a eficiéncia e a
eficacia.

A seguir, serdo apresentadas as solucdes ou notacdes para a modelagem de

processos de negdcio.
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2.1.3.1 Solucdes BPM (Business Process Management) (Gerenciamento por

Processos de Negocios)

Para fins desta pesquisa serdao abordadas as duas notagbes mais conhecidas
e utilizadas para modelagem de processos de negécio, que sdo a BPMN e a UML
(SZILAGYI, 2010), bem como o BPMS - Software de Gestdo de Processos de
Negocios, utilizado para apoiar o BPM.

BPMN (Business Process Model and Notation) (Modelagem de processos
de negocio)

A BPMN é uma linguagem gréfica padronizada que se utiliza de simbolos e
icones para representar e documentar 0os processos de negdcio de maneira que sejam
compreensiveis por todos os envolvidos. De acordo com a OMG (2011), o BPMN é
projetado para ser utilizado em modelagem de processos de negdécios de ponta a
ponta e para comunicar uma ampla variedade de informagdes para os profissionais
que fazem parte do processo. E exclusiva para a documentacdo e modelagem de
processos de negocios e representada por diagramas contendo recursos superiores
aos dos tradicionais fluxogramas.

Chinosi e Trombetta (2012) e Bitencourt, Paiva e Cagnin (2016) afirmam que a
BPMN fornece um conjunto de elementos, simbolos e gréaficos para representar
atividades, fluxos e a ordem de execucdo das atividades. Ribeiro e Costa (2015)
ressaltam que a BPMN possui um padrdo especifico para modelar processos de
negocio; uma base matematica confiavel, o que propicia uma transformacao direta
para as linguagens utilizadas em processos de negécio, e uma notacdo com
semantica de facil entendimento pelos seus usuarios.

Na figura 11, segue uma representacao simples de um fluxo em BPMN:



Figura 11 - Representacédo simples de fluxo em BPMN
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Fonte: ABPMP (2013, p. 81).

Outro exemplo de BPMN é o fluxo em alto nivel que busca representar as

atividades mais relevantes de um negdécio em um alto nivel de abstracdo (ABPMP,

2013), conforme ilustra a Figura 12:

Figura 12 - Representacdo de um fluxo em alto nivel em BPMN
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Fonte: ABPMP (2013, p. 81).

A BPMN apresenta caracteristicas diferenciadas, que a torna uma das mais

utilizadas e difundidas no ambito das organizagfes, dentre elas: icones organizados

em conjuntos descritivos e analiticos; notagdo que permite a indicacao de eventos de

inicio,

intermediario e fim; fluxo de atividades e mensagens; e comunicagcdo e

colaboracéo intra e inter negocio, atendendo as diferentes necessidades de utilizacao

por diversos publicos. Porém, a BPMN possui algumas desvantagens, sendo uma

delas, a dificuldade de representacdo de relacionamento entre varios niveis de um

processo (ABPMP, 2013).
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BPMS - Business Process Management System (Sistema de Gestao de
Processos de Negocios)

O BPMS € um software desenvolvido para apoiar o BPM e fornece um ambiente
integrativo entre o negdcio e a Tl. De acordo com a ABPMP (2013, p. 190):

A medida que a organizacgio avanca para niveis mais altos de maturidade em
processos e, como consequéncia, de maturidade na medi¢céo de processos, a
abordagem de BPM ira direcionar o uso estratégico ou ampliado de tecnologias
BPM, e especialmente uma operacao suportada por BPMS, muda esse quadro
ao permitir que gestores coloquem os dados de gerenciamento de
desempenho dentro da estrutura de trabalho. Com o nivel necessario de
detalhe, essa estrutura de trabalho é o contexto para avaliar a historia dos
dados.

Com o auxilio desse software é possivel realizar a modelagem de processo e
de fluxo de trabalho, definir regras, simular operacbes de negdécio, automatizar e
operar processos de negdcio, acompanhar, monitorar e controlar as atividades, além
de identificar e solucionar gargalos por meio da obtencdo de uma gama de
informacg0des gerenciais (ABPMP, 2013; DIAS; OLIVEIRA; ABE, 2011).

2.1.3.2 UML - Unified Modeling Language (Linguagem de Modelagem Unificada)

A UML é uma linguagem padrdo de modelagem visual adotada
internacionalmente pela industria de engenharia de software e orientada a objetos
(GUEDES, 2018). De acordo com o OMG (2011), o objetivo da UML é servir a
arquitetos, engenheiros e desenvolvedores de software, como uma ferramenta para
analise, desenvolvimento de projeto e implementacdo de sistemas baseados em
software, assim como para modelagem de negdcios e processos semelhantes. A UML
é resultado da juncdo dos métodos orientados a objetos de Booch, de Jacobson (OMT
- Object Modeling Technique) e de Rumbaugh (OOSE - Object-Oriented Software
Engineering), cuja primeira versdo ocorreu em 1996. No ano seguinte (1997), ela foi
adotada como uma linguagem-padrao de modelagem pela OMG (GUEDES, 2018, p.

16). Esse autor ressalta que:

a UML ndo é uma linguagem de programacao, e sim uma linguagem de
modelagem, ou seja, uma notagdo cujo objetivo € auxiliar os engenheiros de
software a definirem as caracteristicas do sistema, como seus requisitos, seu
comportamento, sua estrutura logica, a dinamica de seus processos e até
mesmo suas necessidades fisicas em relacdo ao equipamento sobre o qual o
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sistema devera ser implantado. Tais caracteristicas podem ser definidas por
meio da UML antes de o software comecar a ser realmente desenvolvido.

A forma de representacdo da UML é por meio de diagramas, que deveréo
retratar os elementos estruturais que compdem o processo e 0 comportamento desses
elementos em interagdo (GUDWIN, 2010). Os diagramas UML s&o apresentados, na

Figura 13, conforme OMG (2011, p. 684, traducao nossa):
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Figura 13 - Diagramas UML

[ Y

Fonte: adaptado de OMG (2011, p. 684, tradu¢&o nossa)
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Para Guedes (2018), o motivo da existéncia de tantos diagramas se deve ao
fato de a UML pretender fornecer multiplas visdes do sistema a ser desenvolvimento
com o objetivo de identificar falhas ou diminuir a possibilidade de ocorréncia de erros.
O autor detalha os diagramas UML e apresenta exemplos de cada para melhor
compreensao do leitor. O Diagrama de Atividades é um desses exemplos e possui a
finalidade de descrever os passos a serem percorridos para a conclusdo de uma
atividade especifica, podendo esta ser representada por um método, um algoritmo ou
um processo completo, e representar o fluxo de controle e de objetos dessa atividade.

A Figura 14 apresenta um Diagrama de Atividade cuja funcdo € descrever os
passos a serem seguidos para a execucdo de uma atividade especifica e representar

o fluxo de controle e de objetos dessa atividade.

Figura 14 - Exemplo de Diagrama de Atividade
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Fonte: GUEDES (2018, p. 33)
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2.1.3.3 Comparacéao entre BPMN e UML

Na busca por uma linguagem de modelagem por processos que fosse flexivel,
de facil entendimento e representacdo, Szilagyi (2010) realizou um estudo
comparativo entre a BPMN e a UML. Para a autora, a UML deixa a desejar:

e em termos de diversidade grafica;

e por utilizar as mesmas simbologias para tratamento do negocio e de erros,

que normalmente ndo fazem parte do negocio; e

e com relacdo a alguns elementos gréaficos no Diagrama de Atividades.

Ja a BPMN, do ponto de vista da autora:

e € mais simples, facil de usar e entender;

e contém menos elementos basicos e variagdes necessarias para manipular

processos complexos;

e possibilita o mapeamento detalhado de todos os processos de negécio,

orientados ou ndo a desenvolvimento de software; e
e possui capacidade de representar uma visdo global e relacbes entre
empresas, clientes, fornecedores e subprocessos (SZILAGYI, 2010).

Como conclusao ao seu trabalho de pesquisa, a autora ressalta que “a notacao
BPMN foi criada exclusivamente pensando em modelar processos de negdcio, para
ser usada por pessoas de negdcio. Ja a UML faz uma adaptacdo de seus elementos
para processos de negocio” (SZILAGYI, 2010, p. 92). Essa comparacdo entre BPMN
e UML, realizada pela autora, foi levada em consideragdo no momento da escolha da
linguagem de modelagem de processos para representacdo do método proposto

nesta pesquisa.

2.1.4 Gestéao Arquivistica de Documentos no contexto da Saude

As organizacdes da area da saude produzem diversos documentos que
necessitam ser organizados, protegidos contra acessos indevidos e, a0 mesmo
tempo, estar acessiveis tanto aos profissionais da saude quanto ao paciente. Trata-
se do documento arquivistico que, devido as suas caracteristicas de prova e
informacdo que lhe ddo um carater testemunhal, requer um rigoroso gerenciamento

para que possa servir de evidéncia das acdes a que ele se refere em todo o seu ciclo
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de vida (RONDINELLI, 2007). Esse documento arquivistico € “prova do agir humano”
[...] porque “aponta para o evento que registra, estabelecendo com ele uma relagao
de inferéncias” (ROCHA; RONDINELLI, 2016, p. 66). O referido documento néo €
criado de acordo com a conveniéncia, muito menos colecionado, ele surge
naturalmente e organicamente em decorréncia da necessidade de materializar as
acOes e decisbes, tal qual de registrar fatos, direitos e deveres dos individuos,
inclusive dos pacientes. Portanto, € importante que se atente aos cuidados com a sua
integridade, confiabilidade, acessibilidade, manutencéo e preservacao pelo tempo que
for necessario. A organicidade se refere a “relacdo natural entre documentos de um
arquivo em decorréncia das atividades da entidade produtora” (ARQUIVO NACIONAL,
2005, p. 127).

Devido a quantidade, ao volume e a necessidade de controle da producao, uso
e destinacdo desses documentos, € preciso que as organizacdes implantem uma GD
definida pela CTDE/CONARQ (2020a, p. 32) como o:

conjunto de procedimentos e operagBes técnicas referentes a producao,
tramitacdo, uso, avaliagdo e arquivamento de documentos arquivisticos em
fase corrente e intermediaria, visando a sua eliminagéo ou recolhimento para
guarda permanente.

A GD tem como objetivo apoiar as organizacdes no tratamento técnico dos
documentos para que estejam disponiveis para auxiliar a tomada de decisao,
assegurar o cumprimento de deveres e proteger direitos, além de fornecer acesso as
informacdes aqueles que necessitam conhecé-las em razdo de servico ou para
escrever a Historia, em um segundo momento. Segundo Bernardes (2008, p. 7), 0s

objetivos da GD sao:

Assegurar o pleno exercicio da cidadania;

Agilizar o acesso aos arquivos e as informacdes;

Promover a transparéncia das a¢cfes administrativas;

Garantir economia, eficiéncia e eficacia na administracdo publica ou
privada;

Agilizar o processo decisério;

Incentivar o trabalho multidisciplinar e em equipe;

Controlar o fluxo de documentos e a organiza¢do dos arquivos;
Racionalizar a produc¢do dos documentos;

Normalizar os procedimentos para avaliagao, transferéncia, recolhimento,
guarda e eliminacdo de documentos;

e Preservar o patriménio documental considerado de guarda permanente.
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O tratamento técnico empregado aos documentos da area da saude também
propicia ao Estado as condicfes adequadas para a protecédo dos direitos do cidadao

a saude, conforme disposto no art. 196 da Constituicdo Federal do Brasil:

A salde é direito de todos e dever do Estado, garantido mediante politicas
sociais e econémicas que visem a reducdo do risco de doenca e de outros
agravos e ao acesso universal e igualitario as acBes e servigos para sua
promocéo, protecdo e recuperacdo (BRASIL, 1988).

Para Souza (2020), uma vez organizados os documentos e sistematizadas as
informacdes, os processos de comunicacdo e de informacdo em saude ficam mais
faceis e promovem melhorias na acessibilidade aos servigos de saude, com beneficios
diretos para o paciente. Além disso, o acesso a informacdo de qualidade, sem
obstaculos, e de forma igualitaria possibilita o exercicio dos direitos do cidaddo a
saude. Gonzalez de Gomez (2004) atribui a informacdo a capacidade de promover
progressos na vida social, cultural e politica do individuo constituindo-se um relevante
bem social e fator para o exercicio do direito a cidadania.

Com o surgimento do conceito “Industria 4.0”, associado ao termo “fabricas
inteligentes” (SCHWAB, 2017), cujo lema € automatizar muitos dos servicos
realizados na atualidade, a area da saude, que adaptou esse termo para Saude 4.0,
necessitara trabalhar de forma integrada com a GD para lidar com os desafios futuros
do aumento de escala na producédo de documentos digitais. A Industria 4.0 foi citada
na Feira Hannover em 2011, referéncia mundial sobre geracdo de novas tecnologias
que, de acordo com Nabeto (2020, p. 7) “esta a funcionar de forma integrada, ligando
0 espagco virtual ao mundo fisico”. Essas tecnologias avangam na area da Saude 4.0,
com emprego de inteligéncia artificial e robética, com o objetivo de otimizar o trabalho
dos profissionais de saude e elevar os niveis de satisfagdo dos pacientes. Segundo a
Siemens Healthineers Headquarters (2019), os cuidados com a Saude 4.0 referem-se
ao ultimo estagio evolutivo da digitalizacdo da saude em que analises de software
avancadas e Inteligéncia Artificial estdo ajudando médicos e gestores hospitalares a
realizarem diagndsticos mais precisos e tomarem melhores decisées.

O PEP é um documento arquivistico e estratégico para a area da saude e para
0 paciente e necessita fazer parte de um PGD que assegure 0 seu tratamento técnico

e contribua para a evolucéo da Saude 4.0.
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2.1.5 Prontuéario Eletrénico do Paciente

Xavier et al. (2021) afirmam que o PEP € um documento essencial para a
assisténcia integral e continua do paciente, cujas informagfes sobre a sua situagéo
fisica e mental séo registradas por uma equipe multiprofissional de saude. O PEP é
também considerado um dos documentos vitais dos Arquivos hospitalares por conter
informacdes de interesse do paciente, do médico, das organizacdes de salude e das
instituicdes de pesquisa. Conforme Somavilla (2015, p. 33):

Os Arquivos Médicos dos hospitais de uma cidade ou regido possuem dados
estruturados e organizados que refletem a realidade da salde da sua
populacdo. O acesso a essas informacdes pode possuir distintas finalidades,
desde o acompanhamento do paciente, a prestacao de contas dos custos de

tratamentos, até a elaboracdo de complexos levantamentos epidemiolégicos e
outras pesquisas cientificas de naturezas diversas.

A etimologia da palavra prontuario remonta ao latim promptuarium e possui
varios significados, dentre eles “lugar onde se guardam objetos que podem ser
necessarios a qualquer momento ou ficha com os antecedentes de uma pessoa”
(PRONTUARIO, 2021). Os rudimentos em papiro do primeiro relatério médico sdo de
autoria do médico egipcio Imhotep e datam do periodo entre 2667 a.C. — 2668 a.C.
Anotacdes sobre o historico clinico dos doentes foram encontradas em registros
realizados por Hipdcrates, entre 460 a.C. — 377 a.C. (CUKIERMAN, 2010). H&a
evidéncias da préatica do uso de registros hospitalares na Guerra da Crimeia ocorrida
entre 1853-1856, relatadas pela precursora da Enfermagem Moderna, Florence
Nightingale. Em 1889, o cirurgido Willian Mayo fundou a Clinica Mayo nos Estados
Unidos, na qual cada médico tinha um prontudrio para cada paciente. Esse
procedimento foi alterado em 1907 e cada paciente passou a ter um Unico prontuario
a ser utilizado por todos os médicos da clinica surgindo, assim, o “prontuario com foco
no paciente” (RODRIGUES, 2018, p. 28). A evolugao dos prontuarios continuou até o
surgimento do PEP ap0s a realizagdo de um congresso em 1972 pelo National Center
for Health Services Research and Development® e o National Center for Health
Statistics® dos Estados Unidos, com o objetivo de definir uma estrutura minima para
0s registros médicos (BELIQUE et al., 2014).

5 Centro Nacional de Pesquisa e Desenvolvimento de Servigos de Salde (traducdo nossa).
6 Centro Nacional de Estatisticas de Salde (traducéo nossa).
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No Brasil, 0 uso e as técnicas de classificacdo e arquivamento dos prontuarios
foram implantados em 1944 no Hospital das Clinicas, da Faculdade de Medicina da
Universidade de S&o Paulo. A responsavel pela implantacéo foi a Prof.2 Dr.2 Lourdes
de Freitas Carvalho, com base na experiéncia que obteve em capacitagdo nos
Estados Unidos (CARVALHO, 1977; MORAES, 1991 apud ELIZIARIO, 2014). Em
seguida, o uso dos prontuarios médicos foi implantado pelo Instituto Nacional de
Previdéncia Social (INPS) e se tornou obrigatério por meio do Cédigo de Etica Médica,
aprovado pela Resolugcdo CFM n° 1.246, de 8 de janeiro de 1988, do Conselho Federal
de Medicina (CFM) (CRM/DF, 2006). Em 2002, este mesmo CFM definiu o conceito
de prontuario médico aplicavel tanto aqueles existentes no suporte papel quanto no
eletronico. A partir desse momento, o termo PEP se popularizou e a sua gestéao tem
sido objeto de varios estudos e regulamentacdes na area da salde. De acordo com
Belique et al. (2014), os primeiros contatos com os sistemas de informagao ocorreram
na década de 60 e a sua utilizacdo era voltada para a comunicacdo entre diversos
setores de um hospital. Em seguida, tais sistemas passaram a ser utilizados para
arquivar informacdes sobre os usuarios.

O PEP é definido de varias formas na literatura, sendo considerado como
documento Unico, sistema, repositdrio e documento arquivistico, conforme

demonstrado na Tabela 1:

Tabela 1 - DefinicBes de prontuério eletrdnico do paciente (PEP)
continua

Definicbes de PEP Fonte
1 | Documento Unico constituido de um conjunto de informagdes, sinais e CFM (2002, p. 2)
imagens registradas, geradas a partir de fatos, acontecimentos e
situacdes sobre a salde do paciente e a assisténcia a ele prestada, de
carater legal, sigiloso e cientifico, que possibilita a comunicacdo entre
membros da equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo.
2 | Sistema constituido por um banco de dados de informacdes sobre a vida Silva (2021, p. 5)
clinica do paciente, de forma que todos os profissionais possam ter
acesso as informacdes das agdes assistenciais prestadas ao paciente e
tornar possivel um melhor desempenho da atividade clinica,
administrativa e de servicos complementares a hospitalidade. Mais que
um sistema de computador o PEP é um processo orientado ao paciente.
3 | Um repositorio de dados clinicos, administrado por um software de | Stumpt (1996, p.8)
geréncia de Banco de Dados, contendo dados de diversas fontes tais
como laboratérios, radiologia, consultérios e salas cirdrgicas,
armazenados, de tal forma, que permitam sua recuperacdo de forma
tabular, grafica, com informac&o do conjunto do paciente ou sobre um
paciente em particular. Estes dados devem estar em grandes servidores
(centenas ou milhares de gigabytes).
4 | Documento arquivistico digital: documento codificado em digitos CTDE/CONARQ
binarios, acessivel e interpretavel por meio de sistema computacional, (20204, p.25)
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gue foi produzido (elaborado ou recebido), no curso de uma atividade
pratica, como instrumento ou resultado de tal atividade, e retido para
acéo ou referéncia.

Como exemplo de documentos arquivisticos digitais tém-se planilhas
eletrdnicas, mensagens de correio eletrénico, sitios na internet, bases de
dados, textos, imagens fixas, imagens em movimento, gravacdes
sonoras, dentre outros (CONARQ, 2004).

Fonte: Elaborado pela autora

Ao analisar as definicdes da Tabela 1, verifica-se que o PEP também pode ser
definido como um dossié composto por dados, documentos e informacdes que
constituem o historico do acompanhamento da saude de um individuo contemplando
consultas, diagnésticos, exames, cirurgias, procedimentos médicos, dentre outros. O
Arquivo Nacional (2005, p. 80) define dossi€ como o “conjunto de documentos
relacionados entre si por assunto (acdo, evento, pessoa, lugar, projeto), que constitui
uma unidade de arquivamento”.

O PEP possui significativa importancia, por conter informagdes orgéanicas e de
valor primario, podendo servir de evidéncia para comprovacdo das acdes de uma
organizacao e de seus profissionais. Gama (2011) afirma que o PEP é um documento
arquivistico e, portanto, composto de um inter-relacionamento de conteudo, estrutura
documental e informagdes organicas, contendo o registro fidedigno de uma atividade
ou procedimento funcional, visando a representacao de um determinado contexto de
producdo. O valor primério € aquele “atribuido a documento em fun¢éo do interesse
gue possa ter para a entidade produtora, levando-se em conta a sua utilidade para
fins administrativos, legais e fiscais” (ARQUIVO NACIONAL, 2005, p. 171).

Para Teixeira (2011), o PEP possui diversas finalidades, dentre elas a de
auxiliar a assisténcia ao paciente, economia de tempo, apoio ao diagndstico, geracdo
de estatisticas, emissdo de documentos de cobranca, defesa, pesquisa cientifica e
ensino, producdo de informacfes epidemiolégicas e elaboragdo de relatério e
atestados. A institucionalizagdo do uso do PEP no ambito mundial proporcionou
diversos beneficios, tais como, maior controle, organizacdo e recuperacado das
informacdes sobre os pacientes, eficiéncia, eficacia e redugéo de custos para a area
de saude, além de melhoria e seguranca para uso e compartilhamento de dados em
pesquisas devido a sistematizacao das informacdes. Para Silva (2020), a insercao do
uso dos EHRs (registros clinicos eletrénicos), cujo termo equivalente no Brasil é PEP,
elevou os padrbes de atendimento, a racionalizacdo do uso de medicacbes e a

eficiéncia nos controles e nas praticas na area da saude:
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Os diferentes estudos mostram que a introducdo dos EHRs, foi claramente
vantajosa, levando a melhorias na adesdo a terapéutica, na adocdo de
praticas assentes em guidelines baseadas em evidéncia por parte dos
clinicos, na diminuicdo da realizacdo de testes redundantes, na reducéo do
mau uso de medicacao e reducao dos racios de interacdes medicamentosas
e na melhoria de indicadores como a mortalidade e a morte neonatal.

Rodrigues (2018, p. 57) ressalta que “cabe compreender também o prontuario
como fonte de pesquisa na formulacéo de politicas e programas de salude preventiva,
no desenvolvimento de protocolos e prevencao de epidemias”. Por isso, € considerado
fonte de prova e informagé&o para descobertas de novas doencas ou de doencas raras.
Dai a necessidade do aperfeicoamento continuo da gestao dos PEPs, contemplando
acOes gque proporcionem 0 seu acesso com critérios de seguranca e usabilidade.
Patricio et al. (2011) alertam que “os PEPs devem ser caracterizados pela
simplicidade de utilizacdo, entretanto, a medida que as informacdes sdo geradas, a
complexidade do sistema aumenta”. Massad, Marin e Azevedo (2003) declaram que
o prontuario, no formato eletrénico, possui algumas desvantagens, tais como a
dependéncia de recursos tecnologicos (hardware, software), dificuldades, resisténcias
e necessidade de treinamento de usuarios, procedimentos informatizados sujeitos a
falhas e manutencgdes, dificuldade de completa coleta de dados e riscos quanto a
seguranca tecnoldgica dos dados e de sabotagens. Em contraponto, o CFM firmou
um convénio de cooperacao técnico-cientifico, em 2002, com a Sociedade Brasileira
de Informéatica em Saude (SBIS), com o objetivo de instituir normas, requisitos,
padrdes e regulamentos para imprimir qualidade e seguranca aos PEPs, resultando
na criacdo de um processo de Certificacdo de Sistemas de Registro Eletrénico de
Saude. Atualmente, esse processo de Certificacdo esta suspenso pela Resolucéo
CFM n° 2.218, de 24 de outubro de 2018.

Iniciativas de governanga dos PEPs sé@o cada vez mais necessarias devido a
complexidade das informagbes e da multidisciplinaridade de seus usos, a0 mesmo
tempo em que 0s pacientes, aos quais pertencem os PEPs, necessitam de medidas
protetivas a sua privacidade devido aos seus dados de saude serem considerados
dados pessoais sensiveis. A Declaracdo Universal dos Direitos Humanos dispde que
“ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem

direito a protecao da lei contra tais interferéncias ou ataques” (ONU, 1948).
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Em se tratando de gestéo arquivistica dos PEPs, é preciso que um PGD seja
implantado juntamente com politicas e procedimentos de seguranca da informacéo. A
GD aplicada aos PEPs é essencial para a adocao de principios e técnicas arquivisticas
de cunho cientifico. Uma vez implementada de forma integrada na organizacao, ou seja,
perpassando todas as fases desde a producéo, uso até a destinacdo, a GD assegurara
o tratamento técnico dos PEPs, evitara retrabalhos e desperdicios de recursos humanos

e financeiros e atuara em prol da melhoria da prestacéo de servigos ao paciente.

2.1.6 Gestao Arquivistica de Documentos

Dootson et al. (2020) alertam para a necessidade de se dar atencdo a
administracdo de dados publicos em primeiro lugar, que compreende a criacao,
manutencdo e descarte, cuja responsabilidade dos o6rgdos publicos é regida por
legislacdo. Para os autores, o discurso académico e profissional € dominado por
discussdes sobre big data, inteligéncia artificial, aprendizado de maquina, andlise
preditiva e agentes automatizados de atendimento ao cliente, sem contemplar a GD.

Conforme a CTDE/CONARQ (2020b), a GD compreende trés fases, sendo a
primeira, de producédo, a segunda, de utilizacéo e, a terceira, de destinacéo. A fase de
producao esta relacionada a razao de existir do documento, ao seu propdésito, seja ele
de carater administrativo ou finalistico, comprobatério ou informativo. De acordo com
Indolfo et al. (1993, p.15), o foco dessa fase de producédo esta em “otimizar a criagéo
de documentos, evitando-se a producdo daqueles ndo essenciais, diminuindo o
volume a ser manuseado, controlado, armazenado e eliminado”. A fase de utilizacéo
esta ligada a circulacdo do documento para cumprir ou fazer cumprir a sua funcéao
administrativa que, apoés findada, tem como destino o seu arquivamento. Essa fase
contempla a gestdo de arquivos correntes e intermediarios e a implantacdo de
sistemas de arquivo e recuperacao da informacao. Esses mesmos autores reforcam
que tal fase de utilizacéo “envolve métodos de controle relacionados as atividades de
protocolo e as técnicas especificas para classificacdo, organizacéo e elaboracao de
instrumentos de recuperagao da informagao”. A Ultima fase € a de destinacdo onde
“‘estabelece-se a destinacao final dos documentos, por meio da analise, selecéo e
fixacdo de seu prazo de guarda” (INDOLFO et al.,, 1993, p. 15). Nessa fase, o0s
documentos destituidos de valor sdo encaminhados para a eliminacdo e os que

possuem valor de prova ou informagdo, que justifique a sua guarda por tempo
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indeterminado, sdo encaminhados para a guarda permanente. Essa destinacdo deve
ocorrer de acordo com os procedimentos de avaliacdo realizados por uma Comisséo
Permanente de Avaliacdo de Documentos - CPAD.

A teoria das trés idades também faz parte da GD e corresponde aos periodos
pelos quais passam os documentos de acordo com a frequéncia e o tipo de uso. Essas
idades representam o ciclo vital dos documentos, definido como as “sucessivas fases
por que passam 0s documentos arquivisticos, da sua producgédo, a guarda permanente
ou eliminagao” (CTDE/CONARQ, 2020b, p. 16). A Primeira Idade, também conhecida
como fase corrente ou fase ativa dos documentos, corresponde ao momento em que o
documento é produzido, tramitado, consultado e utilizado para cumprir as funcdes e
atividades para as quais foi criado e que, portanto, necessita ficar préximo ao seu
produtor. A Segunda Idade, ou fase intermediaria ou semi-ativa, é relativa ao momento
em que o documento deixou de ser utilizado com frequéncia pelo seu produtor, porém,
ainda necessita estar proximo para eventual consulta ou retorno a tramitacao, bem
como para cumprir prazos legais ou administrativos. E, a Terceira Idade ou fase
permanente ou inativa, se refere a situacdo em que um documento j4 ndo tem mais
necessidade de ser mantido junto ao seu produtor, todavia, € recolhido devido ao seu
conteudo, podendo servir como fonte de informacgéo para pesquisas. Os documentos
sao arquivados em Arquivos Correntes, Intermediarios e Permanentes, de acordo com
as suas fases. A passagem dos documentos do Arquivo Corrente para o Arquivo
Intermediario € denominada transferéncia e, desse para o Arquivo Permanente,
recolhimento (CTDE/CONARQ, 2020b). Ressalta-se que nem todos os documentos
passam pelos trés Arquivos, podendo ser eliminados logo ap6s o cumprimento dos
prazos de guarda no Arquivo Corrente ou ser recolhidos diretamente do Arquivo
Corrente para o Arquivo Permanente, a depender do seu valor probatério ou
informacional. Segue, na Figura 15, uma ilustracdo de um esquema representantivo da

teoria das trés idades:
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Figura 15 - Esquema representativo — Teoria das Trés Idades

Valor Primario

*Transferéncia

Arguivo Corrente B

Arquivo
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!

*Recolhimento
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)

Valor Secundario
[

Arquivo
Permanente

:

Operagoes de destinagao:

*transferéncia: passagem de documentos a fase intermediaria

*recolhimento: passagem de documentos a fase permanente

Fonte: Eterno (2018, p. 16)

Para Santos (2005), os documentos de arquivo podem ter, durante seu ciclo vital,
uma ou mais utilidades e séo elas que, em ultima instancia, vao definir sua preservacao
ou descarte. Seus usos podem ser para atender necessidades administrativas, tais
como contratacdo de pessoal, aquisicdo de materiais e equipamentos, implementacéo
de projetos ou prestacao de contas; resguardar direitos e garantias individuais; permitir
o entendimento de um evento e a narra¢ado da historia.

Para a implantacdo de uma GD é necessario elaborar uma politica arquivistica,
definir responsaveis pelas atividades e elaborar um PGD. A politica deve conter
orientacdes para a producdo, manutencdo e preservacdo de documentos com as
caracteristicas de confiabilidade, autenticidade, acessibilidade e unicidade necessarias
para apoiar as funcdes e atividades organizacionais. A designacao de responsaveis tem
como intuito reunir profissionais para coordenar, supervisionar, fomentar e fortalecer a
GD. O PGD contempla a elaboracéo de quatro instrumentos principais e trés adicionais
de trabalho, sendo os principais: o plano de classificacdo de documentos (PCD), que
passa a se chamar codigo de classificacdo de documentos (CCD), quando recebe
codigos numéricos ou alfanuméricos para designar as classes, subclasses, grupos e
subgrupos; a TTDD; o manual de gestéo arquivistica de documentos e 0 esquema de

classificacdo referente a seguranca e ao acesso aos documentos. Os instrumentos
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adicionais de trabalho séo: o glossario, o vocabulario controlado e o tesauro. Além
desses instrumentos de trabalho, inclui-se a necessidade de um SIGAD para apoiar
todas as fases da GD, além das técnicas de preservacédo e seguranca da informacao
(CTDE/CONARQ, 2020b).

2.1.6.1 O planejamento da gestéo arquivistica

O planejamento da gestdo arquivistica depende de um diagndstico e de um
projeto arquivistico, esse ultimo denominado de projeto de trabalho, por Lopes (2013).
Pelo que se podde inferir, a CTDE/CONARQ (2020b) substituiu o uso dos termos
“diagnostico” e “projeto arquivisticos” por “Planejamento do Programa de Gestéo

Arquivistica”, conforme disposto a seguir:

o planejamento envolve o levantamento e a analise da realidade institucional,
0 estabelecimento das diretrizes e procedimentos a serem cumpridos pelo
6rgdo ou entidade, o desenho do sistema de gestdo arquivistica de
documentos e a elaboracdo de instrumentos e manuais (CTDE/CONARQ,
2020b, p. 34).

Para Camargo e Bellotto (1996, p. 24), o diagndstico consiste na:

andlise das informacdes béasicas (quantidade, localizacdo, estado fisico,
condi¢cdes de armazenamento, grau de crescimento, frequéncia de consulta
e outras) sobre arquivos a fim de implantar sistemas e estabelecer programas
de transferéncia, recolhimento, microfiimagem, conservacdo e demais
atividades.

Por meio do diagnéstico, que contém o levantamento da situacdo atual da
organizacéo relacionada as suas atividades de protocolo, arquivo, uso de sistema
informatizado, tratamento dispensado aos documentos e equipe de trabalho, é
possivel analisar e propor as recomendacdes técnicas para uma GD, que devera ser
implementada por meio de um projeto arquivistico. Esse documento € a base para a
elaboracdo de um projeto eficiente e aderente as necessidades de GD de uma
organizagéo e, tanto o diagnostico quanto o projeto, exigem estudos aprofundados

sobre a estrutura, funcdes e atividades organizacionais.

7 O termo diagnodstico “nem sempre é utilizado em outras linguas” (BRAGA; RONCAGLIO, 2019, p.
390).
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O diagnostico corresponde as trés primeiras etapas do planejamento do PGD
que, segundo a Camara Técnica de Documentos Eletrénicos (CTDE), do Conselho
Nacional de Arquivos (CONARQ), constituem-se do levantamento da estrutura
organizacional e das atividades desempenhadas; da producdo documental e dos
sistemas utilizados para tratamento de documentos e informacdes (CTDE/CONARQ),
2020Db).

Segundo Lopes (2013, p. 159), “o projeto de trabalho é um instrumento de
planejamento das atividades, concebido como decorréncia dos problemas
diagnosticados”. Nele constardo as atividades e os produtos a serem elaborados,
como também o cronograma e as etapas dos trabalhos a serem desenvolvidos. Ainda,
segundo o autor, “no projeto de trabalho o resultado é pratico, consumado no
estabelecimento de, por exemplo, um PGD em uma organizagdo, definido e
implementado em detalhes” (LOPES, 2013, p. 160).

Aprovado o projeto, iniciam-se as atividades de GD ou de implantacdo de um
PGD que, segundo Vieira (2020, p. 341), “tem seus objetivos atrelados aos preceitos
da administracdo moderna: a economia, a eficiéncia, a eficacia e o controle e
racionalizacdo da producdo documental, a partir da intervencéo no ciclo de vida dos
documentos”. Esse PGD se aplica a todas as areas, incluindo a da saude, da qual os
PEPs fazem parte. Por questdo de delimitacdo do escopo dessa pesquisa, o PGD

abordara questdes relacionadas aos PEPs.

2.1.6.2 Programa de Gestéo Arquivistica de Documentos aplicado aos PEPs

Conforme ja citado na sec¢éo 2.1.6, o PGD é composto por instrumentos de
trabalho principais e acessorios, que seréao detalhados a seguir.

O PCD é um esquema légico utilizado para agrupar os documentos visando a
organizacdo em classes, subclasses, grupos e subgrupos e a recuperagdo dos
documentos classificados. A CTDE/CONARQ (2020a, p. 39) define esse instrumento
como “‘um esquema de distribuicido de documentos em classes, de acordo com
métodos de arquivamento especificos, elaborado a partir do estudo das estruturas e
funcBes de uma instituicdo e da analise do arquivo por ela produzido”. A finalidade do
PCD é auxiliar o arquivamento e a recuperacdo dos documentos, por meio de um

esquema logico, criado com base nas atividades desempenhadas pela organizacéo e
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no assunto tratado pelos documentos, independente do suporte, seja ele papel ou
digital. Lopes (2013, p. 162) afirma:

A existéncia de massas documentais acumuladas, desorganizadas, o fato de
ter dificuldades em acessar as informacdes contidas e com a ocupacao
desnecessaria de, cada vez maiores espacos, € explicavel pela inexisténcia
de planos de classificacdo e de tabelas de temporalidade.

Para classificar € necessario conhecer os documentos produzidos pelas
unidades administrativas da organizagdo, assim como efetuar a leitura, a andlise,
identificacdo do seu conteudo e a localizagdo do codigo correspondente a atividade
no CCD. De acordo com o Arquivo Nacional (2020, p. 7), “a tarefa da classificacao
exige o conhecimento da estrutura organizacional da administracdo produtora dos
documentos e das necessidades de utilizacdo dos documentos produzidos por esses
administradores”. Ainda, segundo esse 6rgdo publico:

A classificacdo refere-se ao estabelecimento de classes nas quais se
identificam as fungbes e as atividades exercidas, e as unidades
documentarias a serem classificadas, permitindo a visibilidade de uma
relagdo orgénica entre uma e outra, e determinando agrupamentos e a
representacdo do esquema de classificagdo proposto sob a forma de
hierarquia (ARQUIVO NACIONAL, 2020, p. 7).

Classificar, avaliar e descrever sdo as funcbes centrais do trabalho dos
arquivistas e primordiais para as organizacfes, pois auxiliam o tratamento e a
recuperacdo da informacdo, e o controle das massas documentais, evitando a
manutencdo de documentos que perderam a sua eficacia e preservando aqueles de
valor estratégico e informacional. Lopes (2013, p. 238) afirma que “a classificacdo e a
avaliacao tém o claro objetivo de manter o controle sobre os acervos. Impedir que eles
cresgcam demais, ordena-los de modo a que se possa acessar as informacgdes”. A
avaliacdo, de acordo com Schellenberg (2006)3, consiste na andlise do teor dos
documentos para fins de valoragédo e decisdo quanto a sua eliminacéo, no caso dos
destituidos de valor de prova e informagéo, ou guarda permanente, para aqueles
importantes para a pesquisa e a Historia. Cunha e Cavalcanti (2008, p. 42) definem a
avaliagdo como a “analise de um conjunto de documentos de arquivo, com a finalidade
de selecionar os que devem ser preparados para conservacdo daqueles que devem

ser destinados a eliminagao”. A descri¢éo se refere a operacdo de representacédo das

8 “Pai da teoria da avaliagdo nos Estados Unidos” (HAM, 1993, p. 7, tradugdo nossa).
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unidades arquivisticas, acervos e cole¢cbes com o0 objetivo de disseminacdo e
recuperacado da informacéo (FCT, 2018).

A TTDD é um dos instrumentos de trabalho do arquivista e da CRPAD da
organizagéo, pois possui a finalidade de auxiliar o controle dos prazos de retengéo e
a destinacdo dos documentos classificados de acordo com um plano de classificacao.
Essa tabela € composta por colunas contendo o cédigo de classificacdo e seu
descritor, os prazos de guarda nas fases corrente e intermediéria e a destinacdo dos
documentos, que podera ser a eliminacdo ou guarda permanente. No caso de érgaos
e entidades integrantes do Sistema de Gestdo de Documentos e Arquivos da
Administracéo Publica Federal (SIGA), a TTDD das Atividades-Meio ja existe cabendo
a esses o6rgaos e entidades a criacdo da TTDD das Atividades-Fim (ARQUIVO
NACIONAL, 2020).

A avaliacdo arquivistica dos PEPs teve como marco a publicacéo da Resolucéo
CONARQ n° 22, de 30 de junho de 2005, que dispde sobre as diretrizes para a
avaliacdo de documentos em instituicdes de saude. O estudo dos PEPs teve inicio
com a criagdo de um grupo de trabalho que se transformou na Camara Setorial de
Arquivos de Instituicbes de Saude (CSAIS), do Conselho Nacional de Arquivos
(CONARQ), criada pela Portaria CONARQ n° 70, de 16 de dezembro de 2002, cuja
extincdo ocorreu apos a publicacdo do Decreto n® 10.148, de 2 de dezembro de 2019,
que estabeleceu novas diretrizes para a instituicdo de camaras técnicas consultivas
no ambito do CONARQ. A CSAIS era composta por uma equipe multidisciplinar de
profissionais de diversas formacdes e vinculos institucionais, inclusive do CFM
(LOPES, 2017). As recomendacdes e diretrizes apresentadas pelo grupo de trabalho
contribuiram para a evolucao da gestdo dos PEPs e foram registradas na Reunido
Plenaria do CONARQ (2002, p. 1-2):

1- as unidades que prestam assisténcia médica e sdo detentoras de arquivos
de prontuarios de pacientes, deverdo implantar sua Comissdo Permanente
de Avaliacdo de Documentos, conforme determina o art. 18, do Decreto n°®
4.073, de 3-1-2002, bem como a Comissdo de Revisdo de Prontuarios,
prevista na Resolucéo n° 41/92, de 7-02-1992, do CREMERJ; 2- o prontuério
do paciente, em qualquer suporte, deve ser preservado pelo prazo minimo de
vinte anos, a partir do Ultimo registro; 3- no caso de emprego da
microfilmagem, os prontuarios microfiimados poderdo ser eliminados, de
acordo com os procedimentos previstos na legislagdo arquivistica em vigor,
apos andlise da Comissdo Permanente de Avaliacdo da unidade médico-
hospitalar geradora do arquivo; 4- considerando o valor secundario dos
prontuarios e o prazo estabelecido no item 2, a Comissdo de Avaliacdo de
Documentos, apos consulta a Comissdo de Revisdo de Prontuarios, deve
elaborar e aplicar critérios de amostragem para a preservagdo definitiva dos
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documentos que apresentem informacbes relevantes do ponto de vista
médico-cientifico, histérico e social; 5- o prontuario do paciente, embora
possua elementos que o caracteriza como documento de valor secundario,
ndo deve ter, na sua totalidade, destinacdo final para guarda permanente,
ressalvando-se os casos previstos no art. 169 do Caédigo Civil.

A Lei n° 13.787, de 27 de dezembro de 2018, art. 3°, dispbe sobre a
obrigatoriedade da existéncia de CRPAD, especificamente criada para assegurar que
a digitalizacdo de prontuarios de pacientes ocorreu dentro dos critérios adequados
para a garantia da integridade, autenticidade e confidencialidade do documento digital,
avalizar a eliminacdo dos documentos que os originaram e encaminhamento dos
documentos de valor histérico para preservacdo, de acordo com o disposto na
legislacdo arquivistica. Embora essa lei tenha restringido a atuacdo da CRPAD a
atividade de autorizar a destruicdo de PEPs originais no suporte papel apos a
conferéncia da digitalizagéo, cabe ressaltar a existéncia de outros normativos que
tratam da atuacdo dessa comissdo ou comissao similar de forma mais abrangente,
nao constando registro de sua revogacao, como € o caso da Resolu¢do CFM n° 1.638,
de 10 de julho de 2002, que atribui a Comissao de Revisao de Prontuarios (CRP) a
competéncia de observancia dos itens que deverdo constar obrigatoriamente do

prontuéario confeccionado em qualquer suporte, eletrénico ou papel, listados a seguir:

a) ldentificacdo do paciente — nome completo, data de nascimento (dia, més
e ano com quatro digitos), sexo, nome da mae, naturalidade (indicando o
municipio e o estado de nascimento), endereco completo (nome da via
publica, nimero, complemento, bairro/distrito, municipio, estado e CEP);

b) Anamnese, exame fisico, exames complementares solicitados e seus
respectivos resultados, hipéteses diagnésticas, diagndstico definitivo e
tratamento efetuado;

¢) Evolucao diria do paciente, com data e hora, discriminagédo de todos os
procedimentos aos quais o0 mesmo foi submetido e identificacdo dos
profissionais que o0s realizaram, assinados eletronicamente quando
elaborados e/ou armazenados em meio eletrénico;

d) Nos prontuérios em suporte de papel é obrigatdria a legibilidade da letra
do profissional que atendeu o paciente, bem como a identificagdo dos
profissionais prestadores do atendimento. S&o também obrigatérios a
assinatura e o respectivo nimero do CRM;

e) Nos casos emergenciais, nos quais seja impossivel a colheita de historia
clinica do paciente, devera constar relato médico completo de todos os
procedimentos realizados e que tenha possibilitado o diagndstico e/ou a
remocé&o para outra unidade (CFM, 2002).

Outro normativo existente é a Resolucdo CONARQ n° 22, de 2005, que

recomenda as instituicbes de saude a criacdo e implantagdo de CPAD, cujas
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atribuicbes poderdo ser exercidas pela CRP, de acordo com a Resolugcdo CFM n°

1.821, de 11 de julho de 2007, e encontram-se listadas a seguir:

a) analisar os conjuntos documentais, determinando os respectivos prazos de
guarda e destinacéo;

b) identificar os valores primario e secundario, segundo o seu potencial de
uso; considerando por valor primario o uso administrativo para a instituicdo,
razao primeira da criacdo do documento, e valor secundario o uso para outros
fins que ndo aqueles para os quais os documentos foram criados, podendo
ser probatdrio e informativo;

c) estabelecer critérios para andlise e avaliagdo dos documentos e sua
destinacdo final, considerando 0s requisitos previstos no art. 2° desta
resolucao;

d) elaborar Tabela de Temporalidade e Destinacdo de Documentos, Listagem
de Eliminagdo de Documentos, Edital de Ciéncia de Eliminacdo e Termo de
Eliminacdo de Documentos, quando for o caso, e relatério final da Comissao;
e) revisar, periodicamente, a Tabela de Temporalidade e Destinagdo de
Documentos, em funcéo da produc¢éo ou supressdo de novos documentos, e
da evolucgéo da legislagdo e dos procedimentos médicos (CONARQ, 2005).

A CPAD devera possuir como um dos membros da equipe, um arquivista ou
responsavel pela guarda da documentacao, além de representantes do Corpo Clinico
e da Equipe de Saude; servidores das unidades organizacionais as quais se referem
os documentos a serem avaliados, com profundo conhecimento das atividades
desempenhadas; representante da CRP; e representante da area juridica da
instituicdo (CONARQ, 2005).

A atitude do CFM de facultar o exercicio das atribuicbes da CPAD pela CRP
(RESOLUCAO CFM n° 1.821, de 2007) foi assertiva, na visdo desta autora, pois
fomenta uma atuacdo integrada do corpo técnico na gestdo dos PEPs e a
racionalizacdo da forca de trabalho. Ao contrario disso, a restricdo das competéncias
da comissao pela Lei 13.787, de 2018, caracteriza-se como um retrocesso a gestado
de documentos e dos PEPs. Sugere-se que as atribuicdes dessa comissao facam jus
ao seu nome, ou seja, que essa possa realizar a gestéo e a revisao dos PEPs em toda
a sua completude, incorporando os preceitos das resolugdes CFM (2002) e CONARQ
(2005), acrescidas das competéncias para tratar da seguranca tecnoldgica necessaria
aos PEPs.

Cunha, Oliveira e Lima (2015) realizaram uma pesquisa em hospitais com
termo de adesdo a Rede InovarH-BA e constataram que as CPADs e as CRPs,
guando existiam, ndo eram atuantes e que os profissionais dos organismos produtores
de documentos na area da saude desconheciam a sua existéncia. Para os autores, 0

ndo cumprimento pelas Comiss@es de Revisdo de Prontuarios do Paciente (CRPP)
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das suas responsabilidades nos hospitais compromete as atividades de avaliagdo dos
documentos, provoca o acumulo de massas documentais e impede a difusdo do
conhecimento por meio dos documentos que possuem valor estratégico, de prova ou

informacgé&o. Os pesquisadores afirmam:

a avaliacdo de documentos e as respectivas comissdes de avaliacdo e
revisdo de prontudrios, bem como os seus instrumentos de controle,
temporalidade e destinacdo sdo decisivos e imprescindiveis para a
preservacdo da memoria e a difusdo do conhecimento sobre a promogéo, a
prevencao e a atencdo a saude (CUNHA; OLIVEIRA; LIMA, 2015, p. 221).

Durante a realizacdo desta pesquisa de Mestrado, foi possivel constatar uma
diferenca no estabelecimento de prazos de guarda e destinacdo de PEPs em geral e
de servidores publicos. Para os primeiros, a guarda é de no minimo 20 anos, a partir
do ultimo registro inscrito no prontuario, e a destinagdo € eliminagcdo, exceto para
documentos identificados como de valor histérico pela CRPAD, que deverdo ser
preservados de acordo como o § 2°da Lei n°® 13.787, de 2018. O prazo de guarda dos
PEPs de servidores publicos é de cinco anos na fase corrente, 95 na fase
intermediaria e a destinacdo é a eliminacao, independente do suporte, ou seja, papel
ou meio digital, de acordo com o CCD e a TTDD das atividades-meio, aprovados pela
Portaria AN n° 47, de 14 de fevereiro de 2020 (ARQUIVO NACIONAL, 2020). Embora
a necessidade de contagem dos prazos de guarda seja diferente para cada tipo de PEP,
devido as especificidades legais de cada um quanto a protecdo e defesa de direitos,
percebeu-se a necessidade de que os prazos de guarda de PEPs de servidores
publicos também conste na Lei n°® 13.787, de 2018, com a devida justificativa de
diferenciacdo de prazos de guarda, para facilitar o acesso a informacéo, além de
atender ao Decreto n°® 10.139, de 28 de novembro de 2019, (art. 7°, § 2°), que dispde
sobre a consolidacdo de atos normativos.

A necessidade de avaliacdo e eliminacdo de documentos destituidos de valor
tem como um dos objetivos cooperar com a racionalizacdo do uso de recursos
tecnoldgicos e financeiros no armazenamento e seguranca dos dados pessoais
contidos nos PEPs. Documentos da area da saude, como imagens de raios-X,
tomografia computadorizada, dentre outros, exigem espago com alta capacidade de
armazenamento de arquivos digitais com uma taxa de crescimento entre 20 a 40% ao
ano. Em 2015, um provedor de saude meédio nos Estados Unidos precisava gerenciar

665 terabytes de informacgdes do paciente, 80% dos quais eram imagens médicas nao
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estruturadas. A previsdo era que até 2020 o fendmeno Big Data na area da saude
chegaria a 25.000 petabytes (JIN et al., 2019). Segundo os autores, a maioria dos
dados pessoais de saude tem seu ciclo de vida tornando o seu armazenamento
permanente desnecessario.

A eliminacao é definida como a “destruicao de documentos que, na avaliagao,
foram considerados sem valor para a guarda permanente, impedindo qualquer
possibilidade de reconstrugao” (CTDE/CONARQ, 2020a, p. 27). Os procedimentos
anteriores a eliminacdo sdo a classificacdo, o cumprimento dos prazos de guarda
previstos na TTDD, a elaboracéo e a aprovacao da listagem de eliminacdo contendo
os documentos a serem eliminados e a publicacédo de Edital de Ciéncia de Eliminacao
de Documentos em periédico oficial, para conhecimento e manifestacéo da sociedade.
Essa aprovacdo € realizada por uma CPAD ou CRP, constituida na propria
organizacdo. Para a CTDE/CONARQ (2020b, p. 49), os prazos de guarda:

referem-se ao tempo necessario para o arquivamento dos documentos nas
fases corrente e intermediéria, visando atender, exclusivamente, as
necessidades da administragdo que os gerou, baseado em estimativas de
uso. Nesse sentido, nenhum documento deve ser conservado por tempo
maior que 0 necessario.

Na Administracdo Publica Federal, tais procedimentos para eliminacdo de
documentos cumprem protocolos rigidos de forma a garantir a seguranca dessa acao,
sendo obrigatéria a assinatura da Listagem de Eliminagdo de Documentos pelo
responsavel pela sua selecéo e pela autoridade méaxima do Orgéo, além da aprovacéo
da listagem pela CPAD. A referida listagem € publicada em periddico oficial, por meio
de um Edital de Ciéncia de Eliminacdo, para conhecimento e manifestacdo da
sociedade. Apos cumprido o prazo para manifestacéo, os documentos séao eliminados
por meio de fragmentacdo manual ou mecénica, pulverizacdo, desmagnetiza¢éo ou
reformatacdo, seguido da emissao do Termo de Eliminacdo de Documentos que
conclui todo o ciclo de eliminagdo (CONARQ, 2014).

Segundo a CTDE/CONARQ (2020b), a eliminacdo deve impossibilitar a
recuperacao posterior de qualquer informacao confidencial contida nos documentos,
tais como, dados de identificagdo pessoal ou assinatura. Todas as memorias
(secundaria e terciaria) e as copias (de seguranca e de preservacdo) devem ser
destruidas independentemente do suporte. Além disso, a eliminacéo deve ocorrer de

forma irreversivel, a fim de que os documentos ndo possam ser restaurados por meio
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da utilizacdo normal de um sistema, nem por meio de rotinas auxiliares do sistema
operacional, nem por aplicacdes especiais de recuperacdo de dados. O Governo de
Sdo Paulo orienta, ainda, que os PEPs passiveis de eliminacdo sejam
deletados/excluidos do sistema de forma irreversivel e permanente, por meio de
ferramentas que sobrescrevam o espaco digital utilizado pelo arquivo (BRASIL, 2009).

Durante a elaboracdo desta dissertacdo houve uma Acdo Civil Publica n°
5006596-71-2022.4.02.5101/RJ do Ministério Publico Federal (MPF) para suspensao
da eficacia do Decreto n® 10.148, de 2 de dezembro de 2019, em sua integralidade,
ou subsidiariamente pelo menos de seus arts. 9° ao 14, que dispdem sobre o novo
regramento das CPADs e a suspensao integral dos efeitos da Resolucédo n° 44, de 14
de fevereiro de 2020, do CONARQ, para que os 0Orgdos e entidades publicas
voltassem a submeter as listagens de eliminagdo de documentos para aprovagao pelo
AN, como ocorria anteriormente a publicacdo do Decreto n°® 10.148, de 2019, que
atribuiu essa competéncia ao titular do 6rgéo ou da entidade. Como consequéncia, a
Advocacia-Geral da Unido (AGU) determinou que fossem suspensas as eliminacdes
de documentos publicos realizadas com base nos procedimentos do Decreto n°
10.148, de 2019, até ulterior decisao, e designou audiéncia de concilia¢do entre o MPF
e o AN.

A necessidade de eliminacdo de PEPs apds o cumprimento dos prazos de
guarda e destinacédo, estipulados em TTDD, também estd em consonancia com a
LGPD, que dispbe, em seu art. 16, que os dados pessoais serdo eliminados apés o
término do seu tratamento, no &mbito e nos limites técnicos das atividades, autorizada
a conservacao para finalidades de cumprimento de obrigacéo legal ou regulatéria pelo
controlador, estudo por 6rgdo de pesquisa, garantida sempre que possivel, a
anonimizacao dos dados pessoais, transferéncia a terceiro, desde que respeitados 0s
requisitos de tratamento de dados, dispostos na mesma lei, ou uso exclusivo do
controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.
(BRASIL, 2018a).

Cabe ressaltar que o adequado tratamento das informacgdes pessoais € uma
preocupacao do Estado brasileiro desde a Constituicdo Federal de 1988 (art. 5°,
incisos X e Xll), a Lei n°® 8.159, de 8 de janeiro de 1991 (BRASIL, 1991), chamada de
lei de Arquivos, e o Decreto n° 4.553, de 27 de dezembro de 2002 (BRASIL, 2002),
(revogado pelo Decreto n° 7.845, de 14 de novembro de 2012 (BRASIL, 2012)), sobre

salvaguarda de dados, informacbes, documentos e materiais sigilosos.
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Posteriormente, esse assunto foi disposto pela Lei n® 12.527, de 18 de novembro de
2011 (BRASIL, 2011), conhecida como Lei de Acesso a Informacédo (LAIl), e por
decretos de regulamentacdo da LAI. Todo esse arcabouco regulatorio tem como
objetivo proteger a vida, a intimidade, a imagem, a honra e as liberdades e garantias
de cada pessoa, sob pena de responsabilizacdo administrativa, civil e criminal a quem
der causa a danos morais e materiais ao titular dos dados. Porém, a LGPD versa
exclusivamente sobre o tratamento de dados pessoais diferentemente dos demais,
que continham alguns dispositivos sobre o tema, e iguala o Brasil aos demais 128
paises do mundo, de um total de 194, que ja adotaram normativos semelhantes, como
no caso dos paises europeus que criaram a Diretiva Geral de Protecao de Dados da
Unido Europeia (GDPR) (UNCTAD, 2022). O tratamento do dado pessoal é definido

como:

toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizagdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificagdo, comunicacao,
transferéncia, difusdo ou extracéo (art. 5°, inciso X, LGPD).

A LGPD contém dispositivos que coadunam com o0s preceitos da GD e com
normativos relacionados aos PEPs, sendo alguns deles relativos a acesso, utilizacao
e seguranca de dados pessoais. Um desses normativos é a Resolucdo CFM n° 1.638,
de 2002, que determina a instituicdo de saude e/ou ao médico, a guarda do prontuario,
cujos dados neles contidos séo de propriedade de seu titular e cuja autorizacao de
divulgacgéo séo prerrogativas dele ou de seu representante legal, exceto em casos de
dever legal ou justa causa. A CTDE/CONARQ (2020b), por sua vez, orienta o
estabelecimento de um esquema de classificacdo de acesso e seguranca, contendo
a definicdo das categorias de usuarios e das permissfes de acesso e uso de
documentos informando em que circunstancias e para qual finalidade.

Em seu texto, a LGPD disp8e sobre os deveres dos responsaveis pela guarda e
controle de acesso aos dados pessoais e inova quando amplia os direitos dos titulares
desses dados de requisitar: a confirmacdo da existéncia de tratamento de dados; o
acesso aos seus dados; a correcdo de dados incompletos, inexatos ou
desatualizados; a anonimizacao, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na lei; a portabilidade dos

seus dados a outro fornecedor de servi¢co ou produto, mediante requisicao expressa,
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de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; a eliminacédo dos dados pessoais tratados com o0 consentimento
do titular, exceto nas hipéteses previstas no artigo 16 da lei, j& citado; informacao das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa; e revogacédo do consentimento de acesso aos dados
do titular, nos termos do 8§ 5° do art. 8° da lei (ART. 18, DA LEI N° 13.709, DE 2018).

Essa lei autoriza o tratamento de dado pessoal sensivel relativo a salde, na
hipétese de necessaria tutela da saude, exclusivamente em procedimento realizado
por profissionais da area, servicos de saude ou autoridade sanitaria. Além disso, a
LGPD permite acesso a bases de dados pessoais pelos 6rgdos de pesquisa para
realizacdo de estudos em saulde publica, e que incluam, sempre que possivel, a
anonimizacdo ou pseudonimizacdo dos dados, bem como considerem os devidos
padrdes éticos relacionados a estudos e pesquisas, conforme arts. 7° e 11. (BRASIL,
2018a).

Por fim, a LGPD adota o principio da Privacy by Design (privacidade desde a
concepcao) cujo lema é pensar em privacidade desde o principio, em qualquer projeto
de oferta de bens ou servicos, e coletar o minimo necessério de dados pessoais. Esse
principio prioriza os interesses do titular dos dados e obriga os arquitetos e os
desenvolvedores de solucdes a oferecerem medidas de protecdo a privacidade, a
implementarem avisos e termos de consentimentos para o tratamento de dados
pessoais, além de criarem ferramentas amigaveis e intuitivas para orientacdo e
capacitacéo dos titulares de dados pessoais (BAGATINI; GUIMARAES; SANT ANA,
2021). Esse principio foi desenvolvido na década de 1990 pela comissaria de
informacéo e privacidade de Ontario, no Canada, conforme explica Carvoukian (2006),
e também é adotado pela GDPR.

A GD tem como objeto, o documento, definido como unidade de registro de
informacgdes, qualquer que seja o suporte ou formato (ARQUIVO NACIONAL, 2005,
p. 73); a LAl define informagdo como dados, processados ou ndo, que podem ser
utilizados para producgéao e transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato; e a LGPD conceitua dado pessoal como informacao relacionada
a pessoa natural identificada ou identificavel. Ao analisar a finalidade do tratamento
das informacdes a serem fornecidas ao cidadao, de acordo com a LAI (prestacao de

contas, art. 7°), e dos dados de acordo com a LGPD (oferta de bens ou servicos),
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infere-se que tanto a informacéo, tratada pela LAI, quanto o dado, tratado pela LGPD,
estdo relacionados as atividades arquivisticas, realizadas no decurso de uma acéo
administrativa e que, portanto, podem gerar documentos arquivisticos para fins de
prova ou referéncia dessas atividades. Dessa forma, ha de se compreender a
proximidade das orientacfes da LAl e da LGPD para tratamento da informacédo e do
dado com as da GD (BRASIL, 1991). Bernardes (2015, p. 167) argumenta que “as
informacdes confiaveis sdo aquelas registradas, independente do suporte ou formato,
com contexto, organicidade e valor de prova: ou seja, sao as informagdes contidas em

documentos de arquivo”. Para Schwaitzer, Nascimento e Costa (2021, p. 15-16):

independentemente de seu suporte ou de como se decide denominar a
unidade informacional a ser tratada — dado, segundo a LGPD; informacéo, de
acordo com a LAI; ou documento arquivistico, conforme a GD - o certo é que
existem procedimentos que devem ser observados para que se possa
assegurar a protecdo de dados pessoais e sensiveis, assim como 0 acesso
a informagédo. Destacamos que so6 é possivel tratar dados se estes estiverem
registrados, seja em formato fisico ou digital, ou seja, entendemos que, se
ndo houver documentos, ndo é possivel aplicar a LGPD.

Ainda, segundo os autores, Schwaitzer, Nascimento e Costa (2021), ao se
reconhecer que os dados, como unidades informacionais, nhecessitam ser organizados
de forma significativa para se transformarem em informacéo e que a informacéo so6 é
confiavel, integra e auténtica quando esta registrada em um documento arquivistico,
fica evidente a importancia de que sejam observados os procedimentos e atividades
estabelecidos pela GD para que ocorra uma eficiente e correta adequacdo a LGPD.
Os autores também afirmam que, por meio do conhecimento da estrutura, da
hierarquia e do contexto da producdo dos documentos, atividade inerente a profissao
do arquivista, € possivel efetuar o tratamento técnico dos documentos e que, ao
analisar as etapas de implementacdo de um programa de protecdo de dados
pessoais, observa-se que elas sdo semelhantes as fases de implementacdo de um
programa de GD e, por esse motivo, 0s arquivistas possuem a qualificacdo adequada
para compor equipes de implementagao desse programa ou “até mesmo liderar essas
equipes” (SCHWAITZER; NASCIMENTO; COSTA, 2021, p. 15).

Outro instrumento principal que compde o PGD, que merece destaque, é o
Manual de Gestdo Arquivistica de Documentos, que contempla rotinas e
procedimentos a serem seguidos para a realizacdo das atividades referentes a

producao, classificagéo, tramitacdo, arquivamento e destinacdo de documentos. Esse
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manual podera conter um glossario (instrumento acessorio) composto por definicbes
conceituais da area de Arquivologia que, também, podera constar no PCD e na TTDD.

Dois outros instrumentos acessorios denominados “Vocabulario controlado” e
“Tesauro” podem ser incluidos no PGD para auxiliar na indexacgéo e recuperacao dos
documentos. O vocabulario controlado € definido como um conjunto normalizado de
termos aceitos pelo 6rgdo ou entidade para serem utilizados na indexacdo de
documentos em sistema informatizado, sendo mais simples que o Tesauro,
conceituado como uma lista controlada de termos que s&o relacionados entre si por
critérios de semantica, hierarquias, associacdes ou equivaléncia (CTDE/CONARQ,
2020b).

O uso de um SIGAD, baseado no e-ARQ Brasil, € recomendado para integrar
o PGD (CTDE/CONARQ, 2020b) que, no caso dos PEPs, pode ter suas
caracteristicas assimiladas pelo sistema especializado de gerenciamento eletrénico
de documentos (BRASIL, 2018b). E, para a garantia da integridade, autenticidade,
confidencialidade, disponibilidade e da preservacéo dos documentos digitais, contidos
no sistema de PEPs, se faz necessaria a adocéo das Diretrizes para a implementacao
de Repositorios Digitais Confiaveis de Documentos Arquivisticos (BRASIL, 2015),
pois, segundo Rocha (2015), tais documentos requerem requisitos adicionais para a
sua protecao, bem como procedimentos em conformidade com as normas da area de

arquivo. De acordo com a autora:

repositorio digital € entendido como um ambiente tecnol6gico complexo para o
armazenamento e a gestdo de materiais digitais. Esse ambiente é composto
por uma solucdo informatizada na qual se captura, armazena, preserva e se
prové acesso aos objetos de informacéo digitais. Um repositdrio digital €, entéo,
um complexo formado por elementos de hardware (dispositivos de
armazenamento), software, servicos, colecdo de informacdo digital e
metadados associados a esses objetos de informacao. Todo este conjunto tem
como objetivo apoiar a gestdo de materiais digitais pelo tempo que seja
necessario (ROCHA, 2015, p. 182).

Um documento integro é aquele que nao sofreu nenhum tipo de corrupcéo ou
alteracdo ndo autorizada nem documentada. A autenticidade esta ligada a
transmissdo do documento sem corrupgdo ou adulteracdo. A confidencialidade se
relaciona ao acesso ao documento somente por pessoas autorizadas e a
disponibilidade é relativa a prontidao de atendimento de um sistema (CTDE/CONARQ,
2020b).
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A guarda permanente de determinados PEPs pode se justificar, em alguns
casos, devido a relevancia das informacfes sobre pessoas, entidades, coisas,
problemas, condicbes que eles podem conter e para subsidiar a pesquisa e a
producdo de conhecimento cientifico (LOPES, 1997; SCHELLENBERG, 2006). Outra
justificativa para a guarda permanente de alguns documentos é devido a necessidade
de reconstituicdo histérica de fatos e acontecimentos, ressaltada por Rousseau e
Couture (1998, p. 124):

Por exemplo, os administradores de uma instituicdo recorrem a reconstituicdo
histérica, a fim de confirmarem direitos histéricos ou para compreenderem
melhor as origens de uma atividade, de uma fung&o, a fim de emitirem uma
opinido sobre estas. Outro exemplo de aplicacdo é na medicina que necessita
da reconstituic@o historica e dos documentos dos arquivos permanentes que
a secundam para realizar estudos de certas doencas.

A guarda de documentos arquivisticos digitais exige cuidados especificos para
gue estes estejam acessiveis e disponiveis aos seus consulentes, ndo somente no
presente, mas também no futuro. Para isso, é necessario o emprego de conhecimento
especializado em preservacéao digital definida como “conjunto de acdes gerenciais e
técnicas exigidas para superar as mudancas tecnoldgicas e a fragilidade dos suportes,
garantindo o0 acesso e a interpretacdo de documentos digitais pelo tempo que for
necessario” (CTDE/CONARQ, 2020a, p. 39). Para a manuten¢cdo dos documentos
digitais, por longo prazo, é preciso o estabelecimento de estratégias de preservacao
que incluam politicas e normas de gestdo de sistemas, repositorios, capacitacao de
pessoal, e técnicas de atualizacdo e migracdo de suportes, dentre outros. O Open

Archival Information System (OAIS), no qual se baseia o0 e-ARQ-Brasil,

descreve um quadro conceitual para um sistema completo e universal de
guarda permanente de documentos digitais, especificando como o0s
documentos digitais devem ser preservados desde o0 momento em que sdo
inseridos no repositorio digital até o momento em que ficam disponiveis para
acesso pelo usuario final (FLORES; HEDLUND, 2014, p. 10).

Dois softwares séo indicados para uso, recuperacao e preservacao digital dos
documentos a longo prazo, sendo o primeiro, o ICA-AtoM que “contempla normas
internacionais de descri¢ao arquivistica e € recomendado pelo Conselho Internacional
de Arquivos (International Council Archives —ICA)”, e o repositorio Archivematica, cuja
“estrutura e funcionamento seguem o modelo ISO-OAIS (International Organization
for Standardization — Open Archival Information System)” (FLORES; HEDLUND, 2014,
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p. 4). Todavia, a preservacao e o acesso de longo prazo aos documentos digitais ndo
envolvem somente questdes tecnoldgicas, mas também aspectos organizativos,
politicos e de gestdo (ROCHA, 2015), os quais devem ser considerados pelas

organizagOes de saude.

2.1.7 Blockchain

A tecnologia Blockchain surgiu com o objetivo de propiciar a realizacao de
pagamentos em moedas digitais, as criptomoedas, entre duas ou mais pessoas, sem
intervencado bancaria ou governamental. A primeira criptomoeda utilizada foi a Bitcoin,
que também inaugurou o uso dessa tecnologia. ApGs constatarem que a Blockchain
possuia atributos importantes para varias outras aplicacdes, além das financeiras,
iniciaram-se varios estudos e projetos para expansao do uso, sendo que, atualmente,
tal tecnologia ja se encontra em utilizagdo em diversas areas publicas e privadas para
apoio a realiza¢ao de atividades relacionadas a logistica, seguros, satude, pagamentos
governamentais, eleicbes e smart contracts. Para Abreu (2019), essa tecnologia &
uma DLT (Distributed Ledger Technology)?, ou seja, uma rede encadeada e distribuida
de armazenamento e processamento de informacdes.

A Blockchain evoluiu desde o seu lancamento e a sua utilizacédo se expandiu a
medida que suas propriedades de irreversibilidade dos registros, base de dados
distribuida, transmisséo peer-to-peer (ponto a ponto), transparéncia com anonimato,
imutabilidade e l6gica computacional se tornaram conhecidas e difundidas nas areas
de negécios e pesquisas (CEDRO; DUQUE, 2019; SILVA, 2020). De acordo com
Drescher, (2018, p. 22), transmissao peer-to-peer pode ser entendida como
transmissao de dados ponto a ponto, ou seja, entre computadores (nés) conectados
em todo o mundo por meio de uma rede distribuida, ou seja, onde ndo ha um servidor
central de controle. Segundo Silva (2020), légica computacional significa que as
transacdes na blockchain podem ser programadas por meio de algoritmos e regras

autoexecutaveis. Para Ferraz (2019, p. 23):

Assim, tem-se o blockchain como uma tecnologia que permite a gravacéo de
transacbes de maneira permanente, ndo se permitindo alteracdes em
transacdes anteriores, apenas gravacdes de novas transacdes, mantendo-
se, pois, um histérico matematicamente, praticamente, inviolavel, nos
pardmetros computacionais atuais. Os participantes da negociacdo e o

9 Tecnologia de livro razéao distribuido.
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objeto, garantidos computacionalmente sua inviolabilidade, esse conjunto,
pode ser um contrato, uma transagéo comercial, um registro civil, um registro
de imdvel, acordos, compromissos, enfim, qualquer objeto em cuja validagéo
e confiabilidade estejam publicamente e conjuntamente verificadas e
garantidas, tanto pelos atores quanto pelos validadores distribuidos na rede
mundial de computadores.

Essa tecnologia possui um legder, espécie de livro razéo digital, similar ao livro
razao utilizado pela Contabilidade, para registrar as transacdes, por meio de umarede.
O seu funcionamento esta pautado no controle do conteddo por meio de hash, uma
func@o matemética aplicada a um conjunto de dados, tornando-o Unico, como se fosse
uma “impressao digital”, controle cronolégico em que a transagdo ocorreu
(timestamp), assinatura digital e verificacdo da autenticidade dos dados,
transacionados via rede, pelo bloco destinatario do bloco anterior (OTUBO, 2019).

A validacgdo das transagfes na Blockchain é realizada pelos mineradores para
confirmar a veracidade e a autoria dos dados trafegados via rede. Os mineradores
sao definidos como pessoas ou empresas que usam computadores com grande poder
de processamento para autenticar cada pessoa da transacdo (OTUBO, 2019), e a
mineracdo de dados € descrita como um processo matematico computacional
(RODRIGUES, 2017) que pertence a uma area de pesquisa multidisciplinar incluindo
tecnologias de bancos de dados, computacdo de alto desempenho e visualizacao de
dados, inteligéncia artificial, estatistica, reconhecimento de padrdes, sistemas
baseados em conhecimento e recuperacdo da informacao (CARDOSO; MACHADO,
2008).

Todo dado incluido em um bloco gera um hash, que é repassado para o bloco
seguinte, que acrescenta novos dados e gera um novo hash e o repassa para o
préximo bloco e, assim, sucessivamente. Qualquer tentativa de um hacker de alterar
um dado em um bloco gera um novo hash e esse tera que ser alterado em todos os
demais blocos que o receberam além de ser validado pelos mineradores mediante
técnicas computacionais seguras contra fraudes, o que para os estudiosos é uma
missao quase impossivel devido ao curto espaco de tempo e o esforco computacional
exigido para essa transacdo. Cedro (2020), apresenta uma simulacdo do

funcionamento de uma Blockchain, conforme ilustra a Figura 16:
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Figura 16 - Funcionamento de um Blockchain

BLOCO 2 BLOCO 3

HASH1 HASH 2 HASH 3

HASH DO CABEGALHO HASH DO GABEGALHO HASH DO CABEGALHO
DO BLOCO ANTERIOR DO BLOGO ANTERIOR DO BLOGO ANTERIOR

CONTEUDO CONTEUDO CONTEUDO

TRANSAGOES TRANSAGOES TRANSAGOES

Fonte: Cedro (2020, p. 41)

A Blockchain é formada por varias tecnologias, cuja atuacdo em conjunto
colabora para o fortalecimento dos seus pontos fortes, que sdo: s6 permitir adicdo de
dados (modo incremental) e por consenso dos demais mineradores (computadores);
atualidade que se refere a constante e periddica atualizacdo do livro razdo, com cépia
para todos os computadores da rede; a irrefutabilidade devido ao uso de assinatura
digital que comprova a autoria da transacéo efetuada; a prevencao, que previne a
realizacdo de uma mesma transagdo mais de uma vez (duplicacdo); transparéncia,
pelo fato de todos os computadores da rede e os softwares clientes poderem ver as
transacdes registradas; descentralizacdo, uma vez que todos os computadores da
rede sdo coproprietarios do livro-razdo digital e mantém uma coépia (backup),
atualizada sucessivamente e juntamente com o0s demais computadores;
disponibilidade devido a existéncia de dezenas de computadores compartilhando as
informacdes; e desintermediacdo porque tem a capacidade de eliminar intermediarios
desnecessarios proporcionando a simplificacdo de processos (BRAGA, 2017). As
caracteristicas da Blockchain, em especial, a imutabilidade dos registros e consenso
para valida-los, é que contribuem para que essa tecnologia seja considerada mais
segura que outras tecnologias de rede (ABREU, 2019).

A sustentacédo das redes Blockchain ocorre por meio da participacao de trés
agentes. O primeiro € o0 usuario, definido como interessado em registrar uma

transacédo na rede; o segundo, 0s mineradores, que s&o 0s computadores com grande
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poder de processamento; e o terceiro, 0s no0s (computadores) que fazem uma coépia
atualizada do algoritmo da rede e da ultima versdo da cadeia de bloco para
armazenamento (ABREU, 2019). Os usuarios da rede poderao integrar um dos tipos
de rede Blockchain, a publica ou a privada (permissionada). A Blockchain publica

permite que qualquer interessado ingresse na rede e seja participante, editor
e validador de novos blocos. A desvantagem desse tipo de rede € que todas
atividades e informacdes basicas, incluindo remetente e destinatario, sao

publicos e transparentes (CEDRO, 2020, p. 41).

A Blockchain privada ou permissionada é aquela onde apenas nés
(computadores) autorizados podem ingressar e realizar acfes permitidas, sendo a
identidade dos participantes conhecida, 0 acesso a rede restrito e sujeito a aprovacao
dos outros membros da rede (CEDRO, 2020; SILVA, 2020). Junqueira (2020)
compara uma rede blockchain com permissédo a uma intranet corporativa controlada,
enquanto uma rede blockchain sem permissdo, a Internet publica, onde qualquer
pessoa pode participar. As blockchains publicas oferecem riscos de seguranca devido
a impossibilidade de se exercer controle sobre acessos e operacdes em suas redes,
motivo pelo qual é sugerido o uso de blockchains privadas e permissionadas no caso
de GD “nas quais a governancga € de responsabilidade de um consorcio de corpos”
(LEMIEUX; FLORES; ROCHA, 2018, p. 30). Silva (2020) também recomenda 0 uso
de blockchains permissionadas ou mecanismos de consenso alternativos para facilitar
0 mecanismo de consenso na rede quando se utiliza um tipo de blockchain onde n&o
existem chaves criptograficas envolvendo assinaturas (Keyless Signature
Infrastructure — KSI1)1° e como uma solucéo adicional para garantir a imutabilidade dos
dados.

Segundo o autor, a Blockchain fornece diversas solu¢des que juntas podem
contribuir para a interoperabilidade de dados de saude. A primeira é a possibilidade
de criacdo de mecanismo centralizado e partilhado de gestdo de regras de
autenticacdo e autorizacdo para acesso aos dados; a segunda é a disponibilidade
continua dos dados devido as caracteristicas de redundancia da tecnologia, uma vez
que cada no (computador) possui um backup de todo o historico dos registros

inseridos na rede; e a terceira, a utilizacdo da infraestrutura de chaves publicas que

10 Segundo Silva (2020, p. 35) a Keyless Signature Infrastructure (KSI) € um mecanismo adicional de
garantir a imutabilidade, onde a seguranca do sistema ndo depende da longevidade do sigilo em
torno das chaves privadas, uma vez que nao existem chaves envolvendo as assinaturas.
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fornece um método de identificacdo dos doentes, eliminando a necessidade de varios
registros para o mesmo individuo e com um grau elevado de seguranca (SILVA, 2020).

Para uns, esta tecnologia suscita duvidas e apresenta desvantagens a sua
adocgéo, sendo que as mais conhecidas sdo custos elevados para manutencao e
mineracdo dos dados e laténcia, ou seja, demora na transferéncia, mineracéo e
autenticacdo dos dados trafegados via rede Blockchain (OTUBO, 2019). Para outros,
0 seu desafio esta relacionado a protecdo de dados pessoais contra acessos
indevidos ou vazamento de dados por meio de praticas de cruzamento de informacgdes
ou Engenharia Social, definidas como grupo de estratégias utilizadas por hackers.
(SILVA, 2019). A regulamentacédo escassa em todo o mundo sobre a utilizacdo dessa
tecnologia prejudica a sua evolucao e seu maior aproveitamento em prol da seguranca
e de diversos outros beneficios para variados segmentos, em especial, 0 da saude.
Para Hofman et al. (2020), é necessario definir e operacionalizar uma governanca
analiticamente descritiva e prescritiva e embasada em abordagem contextual para que
a Blockchain possa atender ao seu potencial. Sanadas essas questdes, a Blockchain
pode ser uma tecnologia promissora por propiciar seguranga no tratamento de dados
incluindo a descentralizacdo da sua guarda, controle de acesso, em casos de redes
privadas, e a possibilidade de interoperabilidade e compartilhamento de informacdes,
0 que poderd aumentar a confianca do paciente no tratamento e na seguranca do seu
PEP. Segundo Batista et al. (2020, p. 125, traducdo nossa)*':

Assim, no ambiente de salde sensivel, a seguranga de transmissao e
rastreamento de proveniéncia sdo possiveis por meio da tecnologia
blockchain apropriadamente facilitada. Quando os usuéarios confiam no
sistema, ou seja, tém controle sobre seus dados e sua transmissdo segura, 0
conceito de confianga social € aprimorado, permitindo a facilitacdo do
Prontuério Eletrdnico de Saude em nivel nacional, conforme recomendacédo
da OMS.

A Blockchain € uma das tecnologias consideradas como uma das principais
inovacdes na area da Saude 4.0 juntamente com a digitalizacdo de servigos, robotica
avangada, chat-bots, Internet das coisas, aprendizado de maquina (machine learning),

uso de algoritmos para analise do historico do paciente, mineracdo de dados,

11 No original: “Thus, in the sensitive environment of health, security of transmission and tracing of
provenance are both possible via appropriately facilitated blockchain technology. When users have
trust in the system, i.e., they have control over their data and its secure transmission, the concept of
social trust is enhanced, enabling a national-level Electronic Health Record facilitation, as
recommended by WHO”.
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impressao 3D de 6rgdos humanos, telemedicina, telerradiologia e tratamento de big
data (NABETO, 2020). De acordo com Swan (2015), o estagio de evolucdo dessa
tecnologia ja estd no nivel 3.0, que “s@o aplicacbes blockchain além de moeda,
financas e mercados, especialmente nas areas de governo, saude, ciéncia,
alfabetizacdo, cultura e arte”. Por esse motivo, se faz necessario maiores
investimentos em pesquisas nessa area e, sobretudo, maior engajamento de

pesquisadores sobre o tema, incluindo arquivistas.

2.1.8 Smart Contracts (Contratos Inteligentes)

Smart Contracts ou contratos inteligentes se referem a uma tecnologia criada,
em 1996, por Nick Szabo, e que passou a ser amplamente conhecida e utilizada apés
o surgimento da tecnologia Blockchain, por servir de ferramenta gerencial as
aplicacbes desenvolvidas com essa tecnologia, tornando-as flexiveis as regras de
negécio e necessidades de seus usuarios. Segundo Formigoni Filho, Braga e Leal
(2017, p.3):

Apos a implantagdo das primeiras criptomoedas, varios especialistas
observaram que propriedades intrinsecas a tecnologia Blockchain (tais como
seguranca, resiliéncia, inviolabilidade e imutabilidade) poderiam ser usadas
em Varios outros tipos de aplicacdes. Neste sentido, as plataformas de
desenvolvimento Blockchain evoluiram e permitiram a insercao de transagdes
mais complexas através dos contratos inteligentes denominados (smart
contracts).

O adjetivo inteligente atribuido a esse tipo de contrato é devido ao fato de suas
clausulas conterem algoritmos que se autoexecutam apos o atendimento a algum
evento ou condicionante pré-programados, tais como liberacdo de produtos, apos a
validacdo do pagamento; ou controle de acessos, leitura e alteracdo de documentos
em sistemas, apos autenticacdo dos usuarios; ou, ainda, automagado em processos
de vendas como, por exemplo, entrega, cobranca, execugcdo de clausulas de
descumprimento, cancelamento, acionamento juridico, dentre outros (FERRAZ,
2019). De acordo com Silva (2020, p. 27), os Smart Contracts “sdo uma forma de
contrato digital automatizado, nos quais os termos de uma transacao estao embutidos
num codigo informatico, para serem automaticamente reconhecidos por um software
perante determinado input”. Também podem constituir-se em “um acordo estabelecido

entre as partes em formato de l6gica de negdcio que sdo automaticamente executados
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guando identificam-se determinadas condi¢des” (FERRAZ, 2019). De maneira técnica,
pode-se, ainda, dizer que os Smart Contracts “armazenam e alteram o estado da rede
Blockchain através da execucédo e do funcionamento dos nos — nodes (computadores)
que executam as transacgfes para as quais sado pré configuradas” (PETRONI, 2020).
Esses contratos inteligentes surgiram com o objetivo de diminuir os custos, prazos e
erros na sua execucao, bem como permitir a celebracao de pactos pela Internet entre
entes desconhecidos, sem a necessidade de intermediagdo de uma terceira parte
como, por exemplo, os cartorios e os foros de justica.

Um exemplo de aplicacdo dos Smart Contracts, juntamente com a tecnologia
Blockchain, é a plataforma Airbnb que realiza todos os procedimentos de locacdo de
moradia em todo o0 mundo “sem nenhuma mediacdo, somente a espera da ocorréncia
de determinada condicdo contratual registrada e validada pelas partes envolvidas em
contrato” (FERRAZ, 2019, p. 51). Da mesma forma, a utilizacdo das tecnologias
Blockchain e Smart Contracts pode ser para varios outros fins, a saber: emissao de
certificados, diplomas, como também transferéncia de propriedades, licitacdes etc. Mais
recentemente, essas tecnologias estdo sendo estudadas na area do Direito devido as
suas caracteristicas serem favoraveis a formacdo de uma cadeia de custodia para
armazenamento de evidéncias digitais e manutencéo da histéria cronoldgica dos fatos
(PETRONI, 2020). No contexto desta pesquisa, os Smart Contracts tém a funcéo de
atuar como ferramenta gerencial para execucao das regras de negdcio da GD em rede
Blockchain, em especial a dos PEPs, e apoiar a eliminacdo de documentos de acordo
coma TTDD.

Devido as propriedades assimiladas da tecnologia Blockchain, na qual os Smart
Contracts sdo desenvolvidos, as acbes contratuais realizadas, assim como as
clausulas fixadas pelas partes, sdo consideradas seguras, imutaveis e transparentes,
podendo todos os envolvidos no contrato acompanhar os estagios de sua execucao.
Por ser uma tecnologia relativamente nova, os Smart Contracts necessitam de mais
investimentos em pesquisa, desenvolvimento e regulamentacao para responder aos
diversos desafios que se apresentam, dentre eles a necessidade de possuirem maior
flexibilidade para permitir repactuagcdo de clausulas contratuais, caso ocorra algum
evento adverso; e a regulamentacdo desses contratos, em especial a nivel
transfronteirico. Outra exigéncia é a de se incluir inteligéncia artificial forte nos
programas computacionais que executam os Smart Contracts para que Seus

algoritmos tenham capacidade de deciséo diante de situagbes adversas, diminuindo
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a atual rigidez que inviabiliza a execucéo de alguns contratos. Por fim, é essencial que
haja aumento da oferta de profissionais qualificados no mercado com dominio dessa
tecnologia, além da unido do corpo técnico especializado das &reas de negd6cio com
a area juridica e de TI, para que tais instrumentos sejam desenvolvidos de forma a
atender as exigéncias legais, com o maximo de eficiéncia, e, principalmente, sejam
aderentes as necessidades de seus usuarios que sao as partes envolvidas em um
contrato ou um cliente (FERRAZ, 2019).

2.1.9 Gestdo Arquivistica dos PEPs associada as tecnologias Blockchain e

Smart Contracts

Os PEPs estdo sujeitos aos perigos decorrentes de ataques cibernéticos,
colocando as informacdes pessoais neles contidas sob forte necessidade de protecéo
contra acessos indevidos e adulteracdes, o que podera ser viabilizado por meio do
uso da tecnologia Blockchain. O contexto situacional, a tolerancia a falhas e o grau de
classificacédo de riscos considerados aceitaveis deverao ser levados em conta para a
tomada de decisdo de como os PEPs seréo tratados na rede Blockchain, ou seja, com
a inclusdo de todos os seus dados na cadeia de blocos (on chain) ou com a
manutencao de seus dados fora da cadeia de blocos (off chain). Nesse ultimo caso,
0os PEPs serdo mantidos em servidor remoto e o hash do contetdo de cada um deles
serd disponibilizado na rede Blockchain, para controle da seguranga contra
adulteracdes de seus dados, no servidor remoto. Jin et al. (2019) sdo exemplos de
pesquisadores que utilizaram a alternativa de manter informacdes médicas fora da

cadeia e os seus respectivos hash em rede Blockchain. Segundo os autores:

[...] optou-se por armazenar informacdes médicas fora da cadeia enquanto
strings de consulta de dados e valores de hash sdo armazenados na cadeia
para verificacdo de autenticidade e integridade. Em tal arquitetura, os dados
médicos podem ser protegidos, modificados e excluidos conforme necessario
(JIN et al., 2019, p. 61663, traducdo nossa).!?

Silva (2020) apresenta uma outra situagcao em que o armazenamento de dados

off chain é recomendado, trata-se de arquivos cujo tamanho, volume de dados e

12 No original: “[...] on medical data sharing chose to store medical information off-chain while data query
strings and hash values are stored on-chain for authenticity and integrity verification. In such an
architecture, medical data can be secured, modified and deleted as necessary”.
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mecanismos de consenso podem afetar a escalabilidade da rede como, por exemplo,
uma ressonancia magnética de 200 megabytes de espaco. Todavia, as decisbes
devem ser tomadas no momento da definicAo da Al aplicada aos PEPs, pois
alteracOes posteriores de regras em projetos de desenvolvimento de solugbes
tecnolégicas podem ser onerosas, complexas e prejudicar a continuidade dos
Servicos.

No caso desta pesquisa de dissertacao, a tecnologia Blockchain apresentou o
desafio de permitir a eliminacao (exclusédo/delecéo) de documentos inseridos em suas
redes, pois, foi desenvolvida para garantir a imutabilidade dos dados, sendo essa uma
das suas principais vantagens. Os Smart Contracts possuem potencial para ajudar a
vencer esse desafio, pois, podem ser programados para executar comandos para
auxiliar e validar a eliminacao (exclusédo/delecéo) dos registros em rede Blockchain,
de acordo com as regras de negdcio baseadas na TTDD, por isso, a sua utilizacéo,
associada a Blockchain, é recomendada para a gestdo dos PEPs. Uma das possiveis
maneiras de garantir a eliminacdo definitiva e irrecuperavel de registros em rede
Blockchain foi encontrada no artigo cientifico que trata da exclusdo de registros nas
nuvens chamado Provable and Traceable Assured Deletion (PTAD), cuja traducéo é
Exclusdo Garantida Provavel e Rastreavel (PTAD), de autoria de Mengyu, Zhang,
Yang e Shen (2019). Segundo os autores, esse método permite rastrear a exclusédo
de registros incluidos em redes Blockchain e garantir que os dados excluidos sejam
irrecuperaveis. O diferencial da solucdo PTAD € que ela opera em trés estagios —
desvinculacao, sobrescrita dos dados e verificacdo da transacao efetuada (MENGYU
et al., 2019). Essa verificacdo ocorre por meio dos Smart Contracts, conforme
explicam os criadores dessa solugéo: “utilizamos a técnica de contrato inteligente em
blockchain para executar automaticamente a verificacdo e manter a transacéo no livro
razdo para rastreamento” (MENGYU et al.,, 2019, p. 1, traducdo nossa)'®. Para
legitimidade e validacdo da PTAD, os autores propdem uma rede de consorcios
composta por autoridades reguladoras e agéncias de avaliagdo para supervisionarem
a excluséo garantida (MENGYU et al., 2019). Para eles, esta solugéo € diferente e
mais segura que outros métodos utilizados como, por exemplo, a desvinculagéo, cujos

dados excluidos permanecem na nuvem e podem ser recuperados.

13 No original: “We utilize technique of smart contract in blockchain to automatically execute verification
and keep transaction in ledger for tracking” (MENGYU et al., 2019, p.1).
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Stamatellis (2020) desenvolveu outra solucdo que permite que 0S registros
sejam armazenados em bancos de dados, com prazo de guarda definido, e o hash
seja mantido em Blockchain. Quando o prazo de guarda dos dados expira, de acordo
com a politica definida, os registros podem ser eliminados do estado do banco de
dados e, apenas seus hashes permanecerao no livro-razdo imutavel como prova de
gue os registros existiram. Também €& possivel o paciente solicitar a exclusédo de seus
dados enviando uma solicitacdo de transacéo de exclusao para a rede Blockchain.
Segundo o autor, apds a exclusao a correlacdo com a identidade do proprietario dos
dados é computacionalmente inviavel dentro dos limites de tempo razoaveis.

Contratos inteligentes também sao implementados para permitir o controle de
acesso e compartilhamento de dados, do mesmo modo que a revisao e auditoria de
registros médicos (JIN et al., 2019, p. 61662). Como exemplo, os Smart Contracts
podem ser programados para executar atividades, tais como registro, validacdo e
permissdo de acesso ao usuario em uma conta na blockchain para gerenciar as
permissGes de acesso relacionadas ao seu PEP (VIANA et al.,, 2020). Junqueira
(2020) esclarece que a primeira plataforma utilizada para desenvolvimento de
contratos inteligentes foi a Ethereum, cuja linguagem de programacéo utilizada é a
Solidity, porém, essa plataforma € publica, ou seja, sem controle de permissao de
acesso, inviabilizando a sua utilizacdo para PEP. Outra plataforma Blockchain, a
Hyperledger Fabric, permite a programacdo de Smart Contracts com
permissionamento modular, cujo acesso as informacdes passa a ser somente para 0s
membros autorizados participantes dessa rede. Ja na rede Blockchain, Enigma, ainda
em fase de desenvolvimento, além de o acesso ser permissionado, € possivel criar
contratos secretos por meio de computacdo em dados criptografados sem a
necessidade de descriptografar, proporcionando maior protecdo ao PEP contra
acessos indevidos. Porém, a autora esclarece que, das trés plataformas Blockchain
analisadas para trabalhar em sua pesquisa, ela escolheu a plataforma Hyperledger

Fabric e a linguagem de programacéo Go?*, devido ao fato de essa tecnologia

ser uma plataforma mais estavel em relacédo a plataforma Enigma, que ainda
estd em desenvolvimento; ser com permissdo, ao contrario da Ethereum; ter
transacBes confidenciais e um servico de gerenciamento de identidades;
possuir uma documentacdo mais completa em relacdo a Enigma; e por nao

14 Go é uma linguagem de programacado open source (codigo livre) criada pela Google com foco em
simplicidade, produtividade e concorréncia (BORGES, 2015).
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cobrar pelas transacdes, ao contrario das demais analisadas (JUNQUEIRA,
2020, p. 60).

Os Smart Contracts ainda necessitam de mais estudos aplicados a gestédo dos
PEPs em rede Blockchain, todavia, as suas caracteristicas de propiciar flexibilidade
as aplicagcbes operadas em rede Blockchain, associada a possibilidade de
gerenciamento de permissdes e acessos aos dados inseridos na rede, além de
programacao de sistemas para realizar atividades de forma automatica, faz dessa

tecnologia uma das mais promissoras, no cenario atual, juntamente com a Blockchain.

2.1.9.1 Interoperabilidade de dados do PEP

A diversidade de padrdes e protocolos utilizados pelas organizacdes de saude
acarretam dificuldades para a interoperabilidade e compartihamento de informacoes
sobre o0s pacientes, representam uma barreira para analises médicas que exigem uma
grande quantidade de informacdes clinicas e cria um transtorno para o0s pacientes que
buscam um tratamento melhor, quando seus registros médicos estdo espalhados por
varios hospitais (JIN et al., 2019). Esses autores sugerem um dominio de saude em
um ecossistema hospitalar construido em uma rede privada, onde todos 0s acessos
externos a bancos de dados e dispositivos internos sao feitos por meio de conexdes
autenticadas como VPN (Virtual Private Network)!>. Mayer, Costa e Righi (2020)
sugerem, para tais dificuldades relativas a interoperabilidade, a disponibilizacdo de
informacdes em padrbes abertos e com regulamentacbes baseadas na tecnologia
Blockchain, com a curadoria das regras de negdécio executadas pelos Smart Contracts.
Para esses pesquisadores, as tecnologias Blockchain e Smart Contracts, operando em
conjunto, contribuirdo para o compartilhamento de dados dos PEPs entre
organizacdes de saude, e para conceder ao paciente o direito de escolher com quais
instituicbes compartilhar seus dados de acordo com os critérios de privacidade,
auditabilidade e confianca.

O uso dos Smart Contracts também podera contribuir para intensificar os
estudos visando a criacdo de um identificador Unico do paciente, cuja sigla em inglés

é PII (personally identifiable information) ou UPID (unique patient identifier). De acordo

15 Rede privada virtual.
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com Mayer, Costa e Righi (2020, p. 1283, traducdo nossa)*® “Pll é um padrdo que
atribui um codigo de identificacdo alfanumeérico que € projetado para representar
exclusivamente um paciente em um hospital”. Por meio do acesso ao PII, tanto o
paciente quanto os sistemas e subsistemas dos servi¢gos de salde, terdo acesso aos

seus dados. Para Batista et al. (2020, p. 124, traducéo nossa)!’:

No contexto da salde, os contratos inteligentes podem facilitar o
armazenamento de registros de salde e informacgdes de pacientes (usuarios).
Quando os usuarios mudam de local, eles ainda podem permitir que seus
provedores de saude (GPs) preferidos visualizem seus registros utilizando
contratos inteligentes executados em uma rede blockchain. A
interoperabilidade e a reconciliagdo aprimoradas séo facilitadas em tais
ambientes, ou seja, reconhecendo qualquer usuario como ele mesmo, em
gualquer localizacdo geografica.

Um conceito que esta para mudar o paradigma do tratamento de dados pessoais
e facilitar o controle, a interoperabilidade e a portabilidade desses dados pelo seu
titular, incluindo os de saude, é o MyData. Trata-se de um modelo nérdico “cuja
abordagem é construida a partir do direito de os individuos acessarem e controlarem
os dados coletados sobre eles” (BAGATINI; GUIMARAES; SANT ANA, 2021, p. 12).
A infraestrutura do MyData foi projetada na confianca em servigcos de fornecimento de
dados pessoais a ser construida por meio de uma combinacdo de transparéncia,
intercambialidade, governanca publica, empresas respeitaveis, empresas publicas e
tecnologia segura. Nesse modelo, centrado no ser humano, o titular possui uma conta
digital contendo as informacdes a seu respeito e um painel do usuario onde podera
conceder, alterar ou cancelar os consentimentos para uso de seus dados, os quais
estdo armazenados em diversos servidores e aplicagdes que os compartilham entre
si, mediante requisicdo e consentimento. E importante salientar que n&o é objetivo
dessa solucdo armazenar dados pessoais em um local Unico e sob o controle direto
de um custodiante individual como se fosse um servico de armazenamento de
arquivos digitais em nuvem. Ao contrario, o acesso e o compartilhamento de dados

pessoais entre prestadores de servicos seguem os principios de dados utilizaveis e

16 No original: “Pll is a standard that assigns an alphanumeric identification code that is designed to
uniquely represent a patient in a hospital”.

17 No original: “In the health context, smart contracts can facilitate storage of health records and
information of patients (users). When users move locations, they may still allow their preferred
healthcare providers (GPs) to view their records utilizing smart contracts running over a blockchain
network. Enhanced interoperability and reconciliation are facilitated in such environments, i.e.,
recognising any user as themselves, across any geographic location”.
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ambientes de negdcio abertos e ocorrerdo por meio de interfaces de programacéao de
aplicativos (APIs) que permitirdo a interoperabilidade dos dados e o emprego de
inteligéncia artificial. A conta MyData do titular também sera interoperavel e permitirq
que ele mude de operadora como ocorre atualmente com 0s servicos em redes de
telefonia moével. As empresas, ministérios, midias e pesquisadores da Finlandia ja
iniciaram os estudos e pesquisas abordando os desafios relacionados a principios e
a implementacdo do MyData, cujos projetos pilotos iniciais ja estdo em estagios
preparatorios (POIKOLA; KUIKKANIEMI; HONKO, 2020). Esses autores ndo citam o
uso das tecnologias Blockchain nem Smart Contracts para a implementacdo do
MyData, porém, a associacdo de tais tecnologias a esse tipo de iniciativa podera
propiciar a seguranga necessaria para tratamento de dados pessoais transacionados
via rede Internet. A Blockchain permissionada permitira a protecao a privacidade dos
dados pessoais, bem como a validacdo das alteracBes realizadas nos registros do
MyData, além de efetuar a criptografia dos dados, exigir a assinatura digital dos
usuarios nas transacées e manter uma copia dos registros em diversos computadores
integrantes da rede. Os Smart Contracts realizardo as atividades de controle de
registro, validacdo e permissao de acesso dos usuarios em uma conta Blockchain
para gerenciar os seus dados. Também poderdo executar diversas outras atividades
para interacd0 com 0S usuarios, por meio da programacdo de seus algoritmos
autoexecutaveis.

A evolucao das pesquisas, com a finalidade de tornar a gestdo dos PEPs segura
e propiciar o compartilhamento de informacfes, por meio da interoperabilidade entre
varios dominios, sistemas e prestadores de servicos de saude, proporcionara
economia de recursos, agilidade no acesso a informacgéo, completude de informacdes
e maiores subsidios para auxiliar a tomada de decisdo, assim como pesquisas e
servicos de saude colaborativos com beneficios diretos para o paciente. Tais
iniciativas elevardo o nivel de maturidade em gestdo dos PEPs, incluindo a

arquivistica.
2.1.10 Nivel de Maturidade em Gestdo Documental
O termo “nivel de maturidade” foi cunhado por Nolan, em 1973, para propor

quatro estagios de crescimento do departamento de Tl (PROENCA; VIEIRA;
BORBINHA, 2018) e, ao longo dos anos, evoluiu em termos de metodologia de
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desenvolvimento (BECKER; KNACKSTEDT; POPPELBUR, 2009) passando a ser
utilizado por varias outras areas. O método de avaliacdo peridédica do nivel de

maturidade em governanga de informagdes foi definido como:

a especificacao de direitos de decisao e uma estrutura de responsabilidade
para garantir um comportamento apropriado na avaliagdo, criacéao,
armazenamento, uso, arquivamento e exclusdo de informacdes. Inclui os
processos, funcdes e politicas, padrdes e métricas que garantem o uso eficaz
e eficiente das informacgBes para permitir que uma organizacdo atinja seus
objetivos (GOVERNANCA..., 2021).

Na area Arquivistica, o Arquivo Nacional definiu cinco niveis de maturidade em
GD, como contribuicdo a governanca institucional, sendo o de nimero um, o nivel
minimo e o de nimero cinco, 0 mMaximo. Tais niveis correspondem aos avancos das

organizagdes na implementacéo de PGDs, cujos beneficios séo:

o eficiéncia, eficacia e efetividade na administracéo publica;

¢ disseminacéo da informacao governamental propiciando a transparéncia

da governancga;

accountability;

apoio a decisdes politico-administrativas;

disponibilidade e acessibilidade das informacdes;

garantia de direitos individuais e coletivos;

economia, otimizando o uso do espaco fisico e racionalizando custos

operacionais;

e manutencdo e a preservacdo de conjuntos documentais relevantes
(COSTA, 2018, p. 2).

O objetivo da definicdo de tais niveis de maturidade é vencer os desafios da
GD na Administracédo Publica, por meio da implementacdo de uma politica de gestao
de documentos, da qualificacdo dos profissionais que atuam nos Arquivos e da
racionalizacdo do uso dos recursos tecnolégicos na geracdo, processamento,
armazenamento, acesso e preservacao dos documentos de arquivo (COSTA, 2018).

O nivel um de maturidade é atendido quando o érgéo ou entidade possui CPAD,
protocolo central e/ou protocolos setoriais; unidades protocolizadoras; e controla o
recebimento, a tramitacdo e a expedicdo de documentos. O nivel dois é atingido
guando existe politica de GD definida contemplando a producédo, o arquivamento, a
preservacdo e a seguranca dos documentos arquivisticos; o 6rgdo ou entidade
classifica, organiza e avalia seus documentos relativos as atividades-meio, com base
no CCD e na TTDD aprovados pelo CONARQ, quando for o caso; possui norma

interna contendo orientacdes para eliminacdo de documentos de Arquivo, e elimina,
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pelo menos, os documentos relativos as atividades-meio. O nivel trés € alcancado
guando existe norma interna orientando os procedimentos para controle da producao
de documentos, nimero de vias/copias, estabelecimento de modelos de formularios
e correspondéncias; o 6rgdo ou entidade possui processos de trabalho mapeados,
Arquivo Intermediario ou alguma unidade que desempenha essa funcgéo; classifica,
organiza e avalia seus documentos relativos as atividades-fim, com base no CCD e
na TTDD; elimina seus documentos relativos as atividades-fim de acordo com a TTDD;
e possui normas internas contendo orientagdes, rotinas e procedimentos para
transferéncia e recolhimento de documentos. O nivel quatro se refere a existéncia de
sistema informatizado que apoie o desenvolvimento das atividades de protocolo e de
GD; de politica de preservacao digital; de identificacdo pelo 6rgdo ou entidade de
quais sdo os documentos produzidos nos sistemas de negdcio e se esses fazem parte
do PGD; o ultimo e mais elevado nivel é o de niumero cinco e é atingido quando o
sistema de Arquivos esta integrado com os sistemas de negocio, o sistema de
protocolo e o SIGAD; o 6rgdo ou entidade ndo possui documentos ou processos em
qualquer suporte, acumulados e sem tratamento técnico; possui rotinas de
capacitacdo sistematica de pessoal que atua nas atividades relacionadas a GD;
monitora, avalia e identifica constantemente a necessidade de melhorias e alteracdes
no PGD (COSTA, 2018).

Tais niveis de maturidade devem ser adaptados e implementados pelas
organizacfes da area de saude com o objetivo de incluir as técnicas arquivisticas a
gestado dos PEPs, visando o controle, desde a sua producéo até a sua eliminacéo ou
guarda permanente, economia de recursos fisicos, tecnolégicos e de pessoal, além
de maior agilidade no acesso, seguranca e satisfacéo dos profissionais que lidam com
a informacéao e, consequentemente, melhoria da prestacdo de servicos aos pacientes
gue sao os beneficiarios diretos de uma boa gestdo na area da saude.

Neste capitulo foi apresentada a importancia da informacédo, em especial, a
contida nos PEPs, e das areas que auxiliam o tratamento dessa informacéo tais como
a CIl, a Al, a Arquivologia e a Tl que juntas atuam para propiciar a organizacao,
recuperagdo e seguranca dos documentos. No préximo capitulo, serd explanada a

metodologia utilizada para desenvolvimento da pesquisa.
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3 METODOLOGIA

Este capitulo apresentara as metodologias empregadas para a realizacao da
presente pesquisa, que envolveu uma busca sistematica da literatura sobre os
assuntos necessarios ao seu desenvolvimento, bem como o estudo e a selecao de
uma notagdo padrdo de modelagem de processo, necessaria para a elaboracdo do
método proposto para a gestdo arquivistica de PEP, contemplando as tecnologias
Blockchain e Smart Contracts. De acordo com a ABMP (2013, p. 430), notacdo € o

“conjunto especifico de simbolos e regras usado para descrever algo”.

3.1 Classificagcdo da Pesquisa

Com base no tema e problema, assim como nos objetivos geral e especificos,
e na justificativa, essa pesquisa é classificada da seguinte forma:

a) quanto a finalidade: trata-se de uma pesquisa aplicada, uma vez que
objetiva apresentar um método idealizado para uma realidade pratica. Para
Gil (2008, p. 27), a pesquisa aplicada “tem como caracteristica fundamental
o interesse na aplicacdo, utilizacdo e consequéncias praticas dos
conhecimentos”.

b) quanto ao nivel: € uma pesquisa de carater exploratério por procurar
identificar a literatura existente sobre o problema de pesquisa e participar
com a expansado de conhecimento sobre o tema, em especial, devido ao fato
de o emprego da tecnologia Blockchain associada a documentos
arquivisticos ainda ser um assunto pouco abordado e, em algumas vezes,
controverso. Segundo Gil (2008), a pesquisa exploratéria € utilizada quando
o tema escolhido € pouco explorado e objetiva obter uma maior familiaridade
com o problema para, em seguida, desenvolver, esclarecer ou modificar
conceitos e ideias.

c) guanto ao delineamento: esta pesquisa se caracteriza por ser bibliografica
pelo fato de ter se baseado em artigos cientificos dos Ultimos cinco anos e
em publicacbes da area arquivistica. De acordo com Gil (2008, p. 50), “a
pesquisa bibliografica é desenvolvida a partir de material ja elaborado,

constituido principalmente de livros e artigos cientificos”.
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guanto a analise e interpretacao: trata-se de uma pesquisa de natureza
qualitativa por utilizar textos narrativos, procedimentos analiticos e por ndo
haver formulas ou receitas predefinidas para orientar os pesquisadores (GIL,
2008).

3.2 Estratégia Metodoldgica da Pesquisa

Para o alcance dos objetivos dessa pesquisa foi necessario adotar uma

estratégia metodoldgica que contemplou:

1)

2)

3)

4)

5)

busca sistematica da literatura sobre Blockchain: realizou-se uma
busca sistematica da literatura a artigos cientificos e dissertagées sobre a
tecnologia Blockchain, associada a termos técnicos da area de Arquivologia
para identificacdo do estagio de desenvolvimento dos estudos sobre esse
tema;

busca sistemética da literatura sobre Smart Contracts: posteriormente,
identificou-se a necessidade de se pesquisar sobre a tecnologia Smart
Contracts, pois, somente a Blockchain n&o atenderia as técnicas
arquivisticas, em especial, a eliminacdo de documentos de acordo com a
TTDD;

busca sistematica da literatura sobre as principais obras da
Arquivologia: em seguida, foram estudadas as obras da disciplina
Arquivologia, em especial, as publicagdes do CONARQ contemplando a
gestdo, uso de sistema informatizado e a preservacdo de documentos
arquivisticos;

busca sistematica da literatura sobre PEP: houve a necessidade de
buscas as resolugcbes do CFM, bem como a artigos cientificos e
dissertacdes versando sobre a origem dos prontudrios e a sua gestédo
associada a Arquivistica; e

identificacdo e selecdo de ferramenta de modelagem de processos:
por ultimo, foi necessario estudar as principais nota¢des para processos de
negocio chamadas BPMN (Business Process Model and Notation) ou
(Gerenciamento de processos de negécio) e UML (Unified Modeling
Language) ou (Linguagem de modelagem unificada) para selecdo da

notacao mais adequada.
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3.3 Percurso Metodoldgico da Pesquisa

Para a realizacdo de uma pesquisa € necessario trilhar um percurso
metodoldgico que contemple desde a escolha do tema, definicdo do problema e dos
objetivos, revisdo de literatura, dentre outros. No caso desta pesquisa, 0 caminho
percorrido encontra-se detalhado a seguir.

1) Escolha do tema: o fato de a GD ser a base para implementacdo de
qualquer projeto envolvendo documentos arquivisticos foi o que motivou
essa pesquisadora a estudar a forma de compatibilizar o emprego da
tecnologia Blockchain com a gestéo arquivistica de PEP;

2) Definicdo do problema de pesquisa: o conhecimento prévio da autora
sobre a area Arquivistica, a participacdo em reuniées promovidas pelo Grupo
de pesquisa "Research Expert Group for Intelligent Information in Multimodal
Environment using Natural language Technologies and Ontologies”
(R.E.G.I.LM.E.N.T.0.)*® e a realizacéo de estudo preliminar sobre o assunto
suscitaram o interesse na definicdo do problema a ser investigado;

3) Estabelecimento dos objetivos: os objetivos foram concebidos de forma a
possibilitar o estudo sobre o tema para, em seguida, se propor um método
para a gestdo arquivistica de PEP utilizando as tecnologias Blockchain e
Smart Contracts;

4) Referencial tedrico: a definicdo dos objetivos especificos levou a
necessidade de estudos sobre notacdo e modelagem unificada de
processos, assim como da revisdo de obras de referéncia sobre os assuntos
afetos a pesquisa,

5) Pesquisa bibliografica: o estudo dos artigos cientificos pesquisados
auxiliou a obtencédo de conhecimentos e a identificagcdo das oportunidades
de colaborar para a continuidade das pesquisas na area;

6) Elaboracao de artigo: um artigo foi elaborado e publicado em periédico de
classificacdo B2 no Sistema brasileiro de avaliacdo de peridédicos
Qualis/CAPES (2013-2016);

18 Grupo de Especialistas em Pesquisa de Informacao Inteligente em Ambiente Multimodal usando
Ontologias e Tecnologias de Linguagem Natural.
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7) Construcdo do método para gestao Arquivistica do PEP: foi elaborado
um meétodo para a gestao arquivistica do PEP contemplando as tecnologias
Blockchain e Smart Contracts.

O referido percurso metodoldgico da pesquisa encontra-se demonstrado no

esquema da Figura 17:
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Figura 17 - Percurso metodologico da pesquisa
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Fonte: Elaborado pela autora, em 2021
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3.4 Corpus da Pesquisa

A busca sistemética da literatura consistiu, inicialmente, na pesquisa a artigos
cientificos dos ultimos cinco anos (2015-2020), no Portal de Periédicos da CAPES,
contendo palavras-chave atinentes ao tema pesquisado e a op¢ao de revisdo por
pares, quando disponivel, como critério de busca. Uma pesquisa complementar foi
realizada em 2021 para a atualizag&o desta dissertacao antes da sua defesa em 2022.
Ferenhof e Fernandes (2016, p. 551-552) definem busca sistematica da literatura
como “um método de investigacao cientifica o qual visa eliminar vieses por meio do
planejamento e sistematizacao de busca (s) em base de dados cientificas por estudos
originais, sintetizando os resultados em um portfélio bibliografico”.

Sete bases de dados foram escolhidas para a busca sistematica da literatura,
com o auxilio do servico de pesquisa assistida da Biblioteca Central da Universidade
de Brasilia (UnB) e das aulas de Metodologia Cientifica do Programa de Pds-
Graduacgdo em Ciéncia da Informagéo (PPGCINF) da Universidade de Brasilia (UnB).
A escolha dessas bases de dados ocorreu devido ao acesso franqueado pela UnB ao
Portal de periédicos da CAPES, por meio da Comunidade Académica Federada
(CAFe), bem como da notoriedade e afinidade dessas bases de dados com o tema
Ciéncia da Informacédo. As pesquisas foram realizadas no periodo de janeiro de 2015
até outubro de 2020. Nova pesquisa foi realizada nos meses de janeiro a novembro
de 2021, conforme sera demonstrado no Capitulo 5 desta dissertacao.

O detalhamento das bases de dados, das palavras-chave e dos resultados das

pesquisas encontram-se a seguir.
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1) Bases de dados pesquisadas no periodo de janeiro de 2015 a outubro

de 2020
A busca sistemética a artigos cientificos para a realizacdo desta pesquisa
ocorreu nas bases de dados consideradas fonte de informagédo para a area de

conhecimento objeto da pesquisa, a seguir:

Tabela 2 - Bases de dados pesquisadas - jan. 2015 a out. 2020

N° | Nome

1 | Base de Dados Referencial de Artigos de Periddicos em Ciéncia da Informacéo - (BRAPCI)

2 | Library and Information Science Abstracts (LISA/ProQuest)

3 | Library, Information Science & Technology Abstracts (LISTA/EBESCO)

4 | Portal de periédicos da Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior

(CAPES)

5 | Repositorio Institucional do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia (RIDI)
6 | Scopus (Elsevier)
7 | Web of Science/Clarivate Analytics

Fonte: Elaborado pela autora, em 2020

2) Palavras-chave pesquisadas no periodo de janeiro de 2015 a outubro
de 2020
Para a realizacao da pesquisa foram pesquisados artigos cientificos nas bases

de dados da Tabela 2, contendo as seguintes palavras-chave:

Tabela 3 - Palavras-chave pesquisadas - jan. 2015 a out. 2020
Palavras-chave

blockchain and "record management"

blockchain and "archives & records"

blockchain and "archival science"

blockchain (somente para a BRAPCI e a RIDI)

"smart contracts" and "record management"

pd
°

“smart contracts” and "archives & records”
“smart contracts” and "archival science"
“smart contracts” (para a BRAPCI e a RIDI)
Fonte: Elaborado pela autora, em 2020

| N| O O AW |N |

As palavras-chave “blockchain” e “smart contracts” foram utilizadas
individualmente nas bases BRAPCI e RIDI ap0s tentativas de recuperacao de artigos

cientificos com os outros termos associados.
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3) Bases de dados pesquisadas no periodo de janeiro a novembro de 2021

A busca sistematica a artigos cientificos no periodo de janeiro a novembro de

2021, para a atualizagdo da pesquisa realizada inicialmente, ocorreu nas bases de

dados, a sequir:

Tabela 4 - Bases de dados pesquisadas — jan. a nov. 2021

N° Nome

1 Base de Dados Referencial de Artigos de Periddicos em Ciéncia da Informagéo -
(BRAPCI)

2 Library and Information Science Abstracts (LISA/ProQuest)

3 Library, Information Science & Technology Abstracts (LISTA/EBESCO)

4 Portal de periddicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES)

5 Repositorio Institucional do Instituto Brasileiro de Informag&o em Ciéncia e
Tecnologia (RIDI)

6 Scopus (Elsevier)

7 Web of Science/Clarivate Analytics

Fonte: Elaborado pela autora, em 2021

4) Palavras-chave pesquisadas no periodo de janeiro a novembro de 2021

As palavras-chave utilizadas para busca a artigos cientificos nas bases de

dados da Tabela 4 encontram-se a seguir, na Tabela 5:

Tabela 5 - Palavras-chave pesquisadas — jan. a nov. 2021

pd
°

Palavras-chave

blockchain and "record management"

blockchain and "archives & records"

blockchain and "archival science"

blockchain (para a RIDI)

"smart contracts" and "record management"

“smart contracts” and "archives & records"

“smart contracts” and "archival science"

O N O g M W|IN|E

“smart contracts” (para a RIDI)

Fonte: Elaborado pela autora, em 2021

As palavras-chave “blockchain” e “smart contracts” forami utilizadas

individualmente na base de dados RIDI apos tentativas de recuperacdo de artigos

cientificos com os outros termos associados.

3.5 Revisao Narrativa

Posteriormente a essa busca sistematica da literatura, o Google Académico e

as bases da Tabela 4 foram utilizados para revisdo narrativa, por meio de pesquisas
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exploratorias a artigos sobre “blockchain” e “smart contracts” associados
respectivamente as palavras-chave, prontuario eletrbnico do paciente, tabela de
temporalidade; eliminacdo e destinagdo; e 0s seus correspondentes em inglés,
eletronic health records, temporality table; elimination; and destination. De acordo com
Ferenhof e Fernandes (2016, p. 551):

a revisdo narrativa é considerada a revisao tradicional ou exploratéria, onde
nao ha a definicdo de critérios explicitos e a selecao dos artigos é feita de
forma arbitraria, ndo seguindo uma sistematica, na qual o autor pode incluir
documentos de acordo com seu viés, sendo assim, ndo ha preocupacgdo em
esgotar as fontes de informagéo (CORDEIRO et al., 2007). A maneira com que
se coleta os documentos é comumente denominada de busca exploratéria,
podendo ser utilizada para complementar buscas sistematicas.

O motivo dessa busca se justificou pelo fato de néo ter sido encontrado artigo
cientifico associado a termos técnicos da Arquivologia que abordasse a eliminagéo de
documentos arquivisticos em rede Blockchain, nas bases de dados anteriormente
pesquisadas, e um dos principais pontos a serem elucidados nesta pesquisa. O termo
aproximado, localizado durante a pesquisa, foi “exclusion” e proporcionou a
recuperacdo de um artigo, em primeiro momento, e alguns outros semelhantes,
posteriormente.

Pesquisas sobre o PEP associado a GD também foram realizadas utilizando-se o
Google Académico e as bases da Tabela 4, com a recuperacdo de dissertacdes e
artigos cientificos citados nesta pesquisa.
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4 METODO PROPOSTO NA PESQUISA

Esta pesquisa de dissertacdo foi baseada no levantamento bibliografico de
artigos cientificos e das obras da Arquivologia que também apoiaram a elaboragéo do
meétodo proposto. O propoésito desse método € relacionar os procedimentos para a
implementacdo das tecnologias Blockchain e Smart Contracts, considerando o
contexto da gestdo arquivistica aplicada aos PEPs, no ambito da Saude 4.0. A
definicdo de método é “procedimento, técnica ou meio de fazer alguma coisa, esp. de
acordo com um plano” (METODO, 2022). As contribuicdes do método proposto estio
relacionadas a possibilidade de eliminacédo de PEPs em rede Blockchain, com o apoio
dos Smart Contracts; de protecdo a privacidade de dados pessoais contidos nos
PEPs, conforme disposto na LGPD; e de o titular do PEP exercer o controle sobre
seus dados (MyData) podendo ou ndo autorizar o seu tratamento, conforme previséo

em regulamentos sobre privacidade no Brasil e no mundo.

4.1 Linguagem de modelagem de processo adotada na Pesquisa

O estudo de linguagens de modelagens de processos foi nhecessario para a
elaboracdo do método proposto, cuja linguagem selecionada para representacao
visual desse método foi a BPMN, devido as suas caracteristicas que permitem a
representacdo de um processo de negdcio em alto nivel e para publico-alvo distinto
(ABPMP, 2013). Nao é pretensdo desta pesquisa demonstrar uma diagramacao
orientada a descri¢do de requisitos e fluxos em sistemas de software complexos, cuja
modelagem recomendada é a UML (SZILAGYI, 2010). Tais requisitos ja sado definidos
pela CTDE/CONARQ, por meio do e-ARQ Brasil, e pela SBIS, no caso de Certificacao
de Sistema de Registro Eletrénico de Saude. Esse processo de Certificacdo esta
suspenso pela Resolugdo CFM n° 2.218, de 2018.

A proposta de representacdo do método, por meio de uma linguagem de
modelagem padronizada e internacional, teve como objetivo facilitar a compreenséao
e entendimento das diversas etapas, atividades e tomadas de decisao que permeiam
0 processo de negdcio de gestdo de PEPs contemplando as técnicas arquivisticas e
a utilizacdo das tecnologias Blockchain e Smart Contracts. Dias, Oliveira e Abe (2011)
afirmam que, em um processo de mudanca organizacional, a comunicacdo e 0

entendimento do processo de negécio sdo fatores importantes para o éxito na
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mudanca almejada. Por meio de um modelo visual fica mais simples, claro e facil
perceber os problemas, identificar as possibilidades de se estabelecer uma arquitetura
integrada de sistemas e de areas proporcionando, inclusive, uma reestruturacdo

organizacional.

4.2 Descricdo do macroprocesso dos processos de negocio do método

proposto

O método proposto possui um macroprocesso intitulado “Ciclo de vida do PEP”
e esta dividido em sete processos, cujas atividades vado desde a captura até a
eliminacdo ou recolhimento do PEP para a guarda permanente, conforme
detalhamento a seguir.

Processo 1 - Captura do PEP: consiste no registro do PEP em sistema
informatizado e a execucdo das atividades de classificacdo arquivistica, cadastro de
metadados e descritores (para auxiliar a recuperagcao da informacgéo), e a associacao
de prazos de guarda e destinacdo. Nesse método, o sistema podera realizar, de forma
automatica, a associacdo da classificacdo arquivistica, dos termos do vocabulario
controlado ou do tesauro, da temporalidade e da destinacdo do PEP, mediante prévia
configuracdo. O titular ou o representante legal do PEP devera fornecer o
consentimento para tratamento dos seus dados pessoais no momento da captura do
PEP (BRASIL, 2018a).

Processo 2 — Esquema de classificacdo de acesso e seguranca: Para a
CTDE/CONARQ (2020b), o esquema de classificacdo de acesso e seguranca é a
definicdo das categorias de usuarios e das permissdes de acesso e uso do sistema e
em que circunstancias. O método proposto prevé a atribuicio de permisséo
escalonada para tratamento do PEP, de acordo com os estagios de evolucdo das
politicas relacionadas ao tema, podendo ser restrita a organizacdo ou abrangente,
nesse ultimo caso, contemplando uma maior participacao do paciente na autorizacao
para tratamento do seu PEP, inclusive, na concesséo de permissdo de acesso por
instituicbes de pesquisas, mediante procedimentos de anonimizagdo de dados,
sempre que possivel (BRASIL, 2018a). Esse processo tem como inovacao a previsdo
de o titular poder autorizar o tratamento de seus dados pessoais e de decidir com
gquem deseja compartilha-los, fomentando a cultura do MyData (POIKOLA;
KUIKKANIEMI; HONKO, 2020) e o disposto na LGPD.
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Processo 3 — Incluir o PEP em rede Blockchain privada (permissionada):
consiste na utilizagcdo de Blockchain permissionada para a garantia da protecédo a
privacidade dos dados pessoais sensiveis dos titulares dos PEPs, conforme LGPD, e
na tomada de decisdo de como os PEPs ser&o incluidos na rede, podendo ser em sua
integralidade ou somente do hash com a manutencdo do seu conteddo em servidor
remoto (JIN et al. 2019). Os fatores para essa tomada de decisédo envolverdo desde o
tamanho dos arquivos digitais até as regras de negdcio organizacionais de protecao
dos dados pessoais contidos nos PEPs.

Processo 4 — Arquivamento do PEP: consiste no armazenamento automatico
do PEP em repositério digital que atenda aos critérios técnico-cientificos arquivisticos
instituidos por meio do RDC-Arg (CONARQ, 2015), integrado a rede Blockchain e com
controle de acesso por Smart Contracts. De acordo com a CTDE/CONARQ (2020b),
a operacao de arquivar significa o armazenamento automatico de um arquivo digital
em um dispositivo de armazenamento (operacao fisica) e o registro em metadados
dos elementos que estabelecam a relagédo organica entre os documentos (operacéo
l6gica). Por ser um processo simples, ndo houve a necessidade de seu detalhamento
visual por meio da BPMN.

Processo 5 — Eliminar o PEP: consiste na delecdo/exclusdo do PEP no
sistema especializado de gerenciamento eletrbnico de documentos e na rede
Blockchain, com o auxilo dos Smart Contracts, apds o cumprimento dos prazos de
guarda previstos em TTDD e a destinacédo dos PEPs pela CRPAD. A CTDE/CONARQ
(2020b) esclarece que os prazos de guarda dos documentos estéo relacionados as
necessidades da administracdo que 0s gerou e as estimativas de uso e que nenhum
documento deve ser conservado por tempo maior que 0 necessario. Essa € uma das
contribuicdes desta pesquisa que localizou o método PTAD (MENGYU et al., 2019)
em um dos artigos cientificos pesquisados que viabiliza a eliminacdo de registros em
rede Blockchain, com o auxilio dos Smart Contracts.

Processo 6 — Transferir o PEP para o Arquivo Intermediario: consiste na
passagem do PEP do arquivo corrente para o arquivo intermediario, pelo fato de ndo
ser mais objeto de consultas frequentes e necessitar aguardar o cumprimento dos
prazos previstos na TTDD e a sua destinacao para eliminacdo ou recolhimento para
a guarda permanente.

Processo 7 — Recolher o PEP para o Arquivo Permanente: consiste na

passagem do PEP do arquivo intermediario para o arquivo permanente, para guarda
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definitiva, por ter sido avaliado como de valor histérico, probatério e informativo pela
CRPAD, de acordo com a TTDD.
O detalhamento do método, contendo os processos de numero 1 a 7, esta
estruturado da seguinte forma:
v Descricdo do método em alto nivel; e
v" Modelo visual do método proposto, item 4.3.
O termo PEP, citado nesse método, podera se referir tanto ao contetdo integral
dos dados, quanto do hash do PEP incluido em rede Blockchain.
O referido método esta representado em linguagem de modelagem visual
(BMPN), de acordo com 0s seus respectivos processos e detalhamentos nas Figuras
18 a 23 e nos Quadros 1 a 8:



4.3 Modelo visual do método proposto

Figura 18 - Método: ciclo de vida do PEP
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Quadro 1 — Detalhamento do método: ciclo de vida do PEP

(continua)

Método baseado nos conhecimentos da ciéncia Arquivistica, considerando a utilizagdo das tecnologias Blockchain e Smart Contracts, para a

gestédo e privacidade do PEP

Atividade

Detalhamento

1 — Capturar PEP

Definicdo: A captura consiste em declarar um documento como um documento arquivistico,
incorporando-o ao sistema de GD por meio do registro, classificacdo, indexacdo, atribuicdo de
metadados e de restricdo de acesso e arquivamento (CTDE/CONARQ, 2020Db).

2 — Permitir tratamento do PEP

Definicao: Se refere a atribuicdo de permissdo para uso, intervencao e acesso ao PEP dentre eles
producdao, leitura, atualizagéo e eliminacdo de documentos (CTDE/CONARQ, 2020b). Essa atividade foi
desmembrada da atividade 1 (Capturar PEP), apenas para efeito ilustrativo.

3 — Incluir o PEP na blockchain permissionada

Definigdo: Se refere ao procedimento de incluir o PEP na rede Blockchain privada ou permissionada
com controle de uso, intervencao e acesso gerenciados por Smart Contracts.

A Blockchain é um tipo de Distributed Ledger Technology (DLT) cuja tradugéo € “Tecnologia distribuida
de livro-razdo” e cujo funcionamento se assemelha a “um banco de dados distribuido por véarios nés ou
dispositivos de computagao” (GOMES, 2018).

A Blockchain privada “surgiu de uma demanda de controle de acesso as atividades realizadas dentro da
rede. Nesse caso, apenas nos autorizados podem ingressar e realizar agdes permitidas” (CEDRO, 2020,
p. 41).

4 — Arquivar o PEP

Definigdo: significa que o sistema ir4 automaticamente armazenar o(s) arquivo(s) digital(is) em um
dispositivo de armazenamento (operacgéo fisica) e registrar, em metadados, elementos que estabelecam
a relacdo orgéanica entre os documentos (operacdo logica), como, por exemplo, identificador do
documento, nimero do processo/dossié e cadigo de classificacdo (CTDE/CONARQ, 2020b).
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(continuacéo)

Método baseado nos conhecimentos da ciéncia Arquivistica, considerando a utilizacéo das tecnologias Blockchain e Smart Contracts, para a
gestdo e privacidade do PEP

Atividade Detalhamento

Definigdo: “Eliminar significa destruir os documentos que, na avaliagdo, foram considerados sem valor

5 — Eliminar o PEP para guarda permanente” (CTDE/CONARQ, 2020b, p. 50).

Definicdo: “Transferéncia € a passagem de documentos do arquivo corrente para o arquivo
6 — Transferir o PEP para o Arquivo | intermediario, onde aguardardo o cumprimento dos prazos de guarda e a destinacdo final”
Intermediério (CTDE/CONARQ, 2020b, p. 50).

“‘Recolhimento é a entrada de documentos em arquivos permanentes de acordo com a jurisdicdo
arquivistica a que pertencem. Os documentos a serem recolhidos devem ser acompanhados de
7 — Recolher o PEP para o Arquivo Permanente | instrumentos que permitam sua identificagdo e controle, segundo a legislagéo vigente” (CTDE/CONARQ,
2020b, p. 50-51).

Fonte: Elaborado pela autora, em 2021




Figura 19 - Método: captura do PEP
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continua

Processo 1 — Captura do PEP

Atividade

Detalhamento

Registro/Documento

Registrar o PEP

Definicdo: o registro consiste em formalizar a captura do documento dentro do
sistema de GD por meio da atribuicdo de um numero identificador e de uma
descricdo informativa que corresponde a atribuicAio de metadados
(CTDE/CONARQ, 2020Db).

Configuracgéo: essa atividade sera hibrida, ou seja, podera ser automatica ou
manual, mediante regras preestabelecidas.

PEP incorporado ao
sistema.

Atribuir classificacdo arquivistica

Definicdo: a “classificacdo € o ato ou efeito de analisar e identificar o conteudo
dos documentos arquivisticos e de selecionar a classe sob a qual serdo
recuperados. Essa classificacdo € feita a partir de um plano de classificagédo
elaborado pelo 6rgdo ou entidade e que pode incluir ou n&o a atribui¢cdo de codigo
aos documentos” (CTDE/CONARQ, 2020b, p. 46).

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas.

PEP com classificacdo
arquivistica  incorporada
como metadados.

Atribuir prazos de guarda

Definicao: “Os prazos de guarda referem-se ao tempo necessario para o
arquivamento dos documentos nas fases corrente e intermediaria, visando
atender, exclusivamente, as necessidades da administragdo que 0s gerou,
baseado em estimativas de uso. Nesse sentido, nenhum documento deve ser
conservado por tempo maior que o necessario” (CTDE/CONARQ, 2020b, p. 49).

Configuragdo: essa atividade sera automatica, mediante regras preestabelecidas.

PEP com prazos de
guarda nas fases corrente

e intermediaria
incorporados como
metadados.

Atribuir destinacéo

Definicdo: “Decisdo, com base na avaliagdo, quanto ao encaminhamento dos
documentos para a guarda permanente ou eliminagdo” (CTDE/CONARQ, 2020a,
p. 23).

Configuracdo: essa atividade sera automatica, mediante regras preestabelecidas.

PEP com destinacdo
(eliminacdo ou guarda
permanente) incorporada
como metadados.
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continuacao

Processo 1 — Captura do PEP

Atividade

Detalhamento

Registro/Documento

Atribuir descritor/assunto

Atribuicdo de assunto/descritor por meio de vocabulario controlado ou tesauro.

Definigao: “Indexacdo € a atribuicdo de termos a descricdo do documento,
utilizando vocabulario controlado e/ou lista de descritores, tesauro e o préprio plano
de classificagdo” (CTDE/CONARQ, 2020b, p. 47).

Vocabulario controlado: “é um conjunto normalizado de termos que serve para
indexacéo e recuperagéo da informagéo. Permite controlar a terminologia utilizada
na indexacdo, estabelecendo os termos aceitos pelo 6rgdo ou entidade e
controlando o uso de sinbnimos, homoénimos, abreviaturas e acrénimos. O
significado dos termos nao é definido, mas apenas algumas associa¢cfes entre
eles, como, por exemplo, a relagédo entre sinénimos” (CTDE/CONARQ, 2020b, p.
61).

Tesauro: “é uma lista controlada de termos ligados por meio de relagdes
semanticas, hierarquicas, associativas ou de equivaléncia que cobre uma area
especifica do conhecimento. Em um tesauro, o significado do termo e as relacbes
hierarquicas com outros termos sao explicitados” (CTDE/CONARQ, 2020b, p. 61).

Configuracdo: essa atividade sera hibrida, ou seja, poder4 ser automatica ou
manual, mediante regras preestabelecidas.

PEP com descritores
incorporados como
metadados.

Fonte: Elaborado pela autora, em 2021
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Por ser um processo simples, ndo houve a necessidade de representacao visual do Processo 2 por meio da BPMN, sendo

apresentado somente o seu detalhamento.

Quadro 3 — Detalhamento do método do Processo 2: esquema de classificacdo de acesso e seguranca

Processo 2 — Esquema de classificagdo de acesso e seguranca

Atividade

Detalhamento

Registro/Documento

Fornecer permissdes
tratamento do PEP

para

As permissdes de tratamento do PEP poderao ser fornecidas:

a) somente para 0s usuarios da organizacdo de saude detentora do
prontudrio; e/ou

b) para o titular do PEP;

c) para os prestadores de servigos de saude;

d) parainstituicbes de pesquisa mediante a anonimizagéo dados, sempre que
possivel (Art. 79, inciso IV, LGPD).

Configuragdo: essa atividade sera hibrida, ou seja, podera ser automatica ou
manual, mediante regras preestabelecidas.

PEP com permissdes
fornecidas de acordo com
critérios de acesso e
seguranca  previamente
estabelecidos.

Fonte: Elaborado pela autora, em 2021




Figura 20 - Método: inclusdo do PEP na blockchain permissionada
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Processo 3 - Incluir o PEP em rede Blockchain privada (permissionada)

Atividade

Detalhamento

Registro/Documento

incluir o PEP

As opcoes para inclusdo do PEP sio:
a) incluir o contetdo integral e o hash do PEP;
b) Incluir somente o hash do PEP;
¢) Hibrido (conteldo integral e/ou o hash do PEP).

No caso da alinea “a”:

Silva (2019, p. 35) recomenda a utiliza¢do de contratos inteligentes associados a um modulo dindmico
de privacidade diferencial para anonimizar dados pessoais sensiveis. Esta solucao protege a identidade
e privacidade do individuo por meio de técnicas de adi¢cdo, excluséo e distribuicbes probabilisticas de
dados.

No caso da alinea “b”:

Os PEPs serdo mantidos em servidor remoto e o hash do conteddo de cada um deles sera
disponibilizado na rede Blockchain para controle da segurancga contra adulteragdes de seus dados e
privacidade dos dados pessoais (JIN et al. 2019).

Essa opcdo também é recomendada em caso de arquivos cujo tamanho, volume de dados e
mecanismos de consenso podem afetar a escalabilidade da rede, como uma ressonancia magnética
de 200 megabytes de espaco, por exemplo (SILVA, 2020, p. 35).

Configuracgdo: essa atividade sera automética, mediante configurac@o anterior das tabelas auxiliares
do médulo gerencial do sistema, de acordo com regras preestabelecidas (por exemplo: tamanho limite
do arquivo digital, privacidade dos dados pessoais etc.).

No caso da alinea “c”:

Configuracgao: essa atividade sera hibrida, ou seja, poderé ser automatica ou manual, mediante regras
preestabelecidas.

PEP disponivel na rede
Blockchain privada
(permissionada).

Fonte: Elaborado pela autora, em 2021
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Por ser um processo simples, ndo houve a necessidade de representacéo visual do Processo 4 (Arquivamento do PEP) por

meio da BPMN, sendo apresentado somente o seu detalhamento.

Quadro 5 — Detalhamento do método do Processo 4: arquivamento do PEP

Processo 4 - Arquivamento do PEP

Atividade

Detalhamento

Registro/Documento

Arquivar o PEP

Em Repositorio Digital Arquivistico Confiavel — RDC-Arq que armazena e gerencia
documentos arquivisticos, seja nas fases corrente e intermediaria, seja na fase
permanente (CONARQ, 2014).

De acordo com Santos; Flores (2020, p. 771), “solu¢des como o blockchain podem
ser incorporadas pelo RDC-Arq para manter a fixidez dos documentos arquivisticos
digitais”.

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas.

PEP arquivado em RDC-
Arg com solugbes em
blockchain e
gerenciamento de acesso
pelos Smart Contracts.

Fonte: Elaborado pela autora, em 2021




Figura 21 - Método: eliminar o PEP
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Quadro 6 — Detalhamento do método do Processo 5: eliminar o PEP
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(continua)

rocesso 5 - Eliminar o PEP

Atividade

Detalhamento

Registro/Documento

Controlar o prazo de guarda do
PEP na fase corrente

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Emitir alertas e relatérios

O sistema informara sobre o prazo expirado de guarda do PEP e indicard a
necessidade de eliminagéo.

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Pop ups de alertas de
PEPs com prazo de
guarda expirado.
Relatério contendo a lista
de PEPs com prazo de
guarda expirado.

Emitir Listagem de Eliminacdo de
PEPs

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo a TTDD.

Listagem contendo o0s
PEPs a serem eliminados.

Emitir Edital de
Eliminag&o dos PEPs

Ciéncia de

Se aplica a 6rgdos e entidades integrantes do Sistema Nacional de Arquivos
(SINAR) (Resolucéo n° 44, de 2020).

Apo0s a aprovacao da CRPAD.

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas.

Edital de Ciéncia de
Eliminacéo (para
publicagdo em periédico
oficial, sendo que na
auséncia destes, oS
municipios poderéao
publica-los em  outro
veiculo de divulgagéo

local).
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(continuacdao)

Processo 5 - Eliminar o PEP

Atividade

Detalhamento

Registro/Documento

Eliminar o PEP em rede Blockchain

As opgoes para eliminagéo do PEP s&o:

a) Pelo método PTAD;
b) Dos registros do estado do banco de dados.

Configuragdo: sera solicitada a validacdo da acdo e, apds autorizada, essa
atividade serd automatica, mediante regras preestabelecidas, e de acordo com a
TTDD.

No caso da alinea “a”:

Provable and Traceable Assured Deletion (PTAD) cuja traducdo é Exclusao
Garantida Provavel e Rastreavel (PTAD), dos autores Mengyu, Zhang, Yang e
Shen (2019).

No caso da alinea “b”:
Com a manutencédo dos hashes dos PEPs no livro-razdo imutavel como prova de
que os registros existiram (STAMATELLIS et al., 2020).

Manutencdo dos hashes
dos PEPs no livro-razédo
imutdvel como prova de
gue os registros existiram
(STAMATELLIS et al.,
2020).

Emitir Termo de Eliminacdo dos
PEPs

Configuragdo: essa atividade sera automatica, mediante regras preestabelecidas.

Termo de Eliminagéo
contendo registro da data,
guantitativo de  PEPs
eliminados etc.

Fonte: Elaborado pela autora, em 2021




Figura 22 - Método: transferir o PEP para o Arquivo Intermediario
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Quadro 7 — Detalhamento do método do Processo 6: transferir o PEP para o Arquivo Intermediario
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Processo 6 - Transferir o PEP para o Arquivo Intermediéario

Atividade

Detalhamento

Registro/Documento

Controlar o prazo de guarda do
PEP na fase corrente

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo a TTDD.

Emitir  alertas e relatérios
informando sobre o prazo de
guarda expirado do PEP e indicar a
necessidade de transferéncia

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Pop ups de alertas de
PEPs com prazo de
guarda expirado.
Relatorio contendo a lista
de PEPs com prazo de
guarda expirado.

Emitir Listagem Descritiva dos
Documentos Digitais

Configuragdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Listagem contendo o0s
PEPs a serem
transferidos.

Transferir o PEP para a guarda no
Arquivo Intermediario

Os PEPs deverdo ser mantidos em RDC-Arg com solugbes em blockchain e
gerenciamento de acesso pelos Smart Contracts.

Configuracdo: sera solicitada a validacdo da acdo e, apds autorizada, essa
atividade sera automatica, mediante regras preestabelecidas, e de acordo com a
TTDD.

Emitir Termo de Transferéncia do
PEP

Configuragdo: essa atividade sera automatica, mediante regras preestabelecidas.

Termo de Transferéncia
contendo registro da data,
guantitativo de  PEPs
transferidos etc.

Fonte: Elaborado pela autora, em 2021




Figura 23 - Método: recolher o PEP para o Arquivo Permanente
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7 - Recolher o PEP para o Arquivo

Permanente

Emitir Listagem
Descritiva dos
Documentos
Digitais

Recolher o
PEP

A

Controlar o Recolher o PEP

|

prazo de Emitir alertas ha P""-‘_P['a?
guarda do e relatorios instituicao?
PEP

|

Recolher o PEP
na propria
instituicao

Recolher o PEP
na instituicao
arquivistica
publica

Emitir Termo
de

Recolhimento
do PEP

Fonte: Elaborado pela autora, em 2021




Quadro 8 — Detalhamento do método do Processo 7: recolher o PEP para o Arquivo Permanente
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Processo 7: Recolher o PEP para o Arquivo Permanente

Atividade

Detalhamento

Registro/Documento

Controlar o prazo de guarda do

PEP na fase intermediaria

Configuracao: essa atividade serd automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Emitir alertas e relatérios

O sistema informara sobre o0 prazo expirado de guarda do PEP e indicard a
necessidade de recolhimento.

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas,
e de acordo com a TTDD.

Pop ups de alertas de
PEPs com prazo de
guarda expirado.
Relatério contendo a lista
de PEPs com prazo de
guarda expirado.

Emitir Listagem Descritiva dos

Documentos Digitais

Portaria AN N° 252, de 30 de dezembro de 2015. (Para 6rgaos e entidades
integrantes do SINAR.

Configuragdo: essa atividade sera automatica, mediante regras preestabelecidas.

Listagem contendo o0s
PEPs a serem recolhidos.

Recolher o PEP

Os PEPs deverdo ser mantidos em RDC-Arg com solugbes em blockchain e
gerenciamento de acesso pelos Smart Contracts.

Configuracdo: sera solicitada a validacdo da acdo e, apds autorizada, essa
atividade sera automatica, mediante regras preestabelecidas, e de acordo com a
TTDD.

As opcgdes para recolhimento do PEP séo:
a) na proépria organizacao; ou
para a instituicao arquivistica publica.

No caso da alinea “b”:
Se aplica a 6rgaos e entidades integrantes do SINAR.

Emitir Termo de Recolhimento do

PEP

Portaria AN N° 252, de 2015. (Para 6rgaos e entidades integrantes do SINAR).

Configuracgdo: essa atividade sera automatica, mediante regras preestabelecidas.

Termo de recolhimento
contendo registro da data,
guantitativo de PEPs
recolhidos etc.

Fonte: Elaborado pela autora, em 2021
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5 RESULTADOS E DISCUSSOES

Apls a apresentacdo do meétodo que norteou o desenvolvimento desta
pesquisa, este capitulo apresentard os resultados e discussdes decorrentes dos
estudos realizados.

A busca sistematica da literatura a artigos cientificos sobre o tema desta
pesquisa permitiu a aquisicdo de conhecimento, a realizagdo de inferéncias, a
identificacdo dos Smart Contracts como ferramenta de suporte para 0 gerenciamento
arquivistico dos PEPs em rede Blockchain, e a constatacdo da necessidade de uma
maior participagdo da area Arquivistica nos estudos sobre Blockchain e Smart
Contracts aplicados aos documentos arquivisticos os quais contemplam os PEPs. A
pesquisa inicial sobre a producdo cientifica contendo termos técnicos arquivisticos
associados as palavras-chave “blockchain” e “smart contracts” ocorreu em outubro de
2020 (gréficos na cor verde), sendo necessaria uma atualizacdo no periodo de
novembro de 2021 (graficos na cor azul).

5.1 Bases de dados pesquisadas no periodo de janeiro de 2015 a outubro de
2020

A pesquisa as bases de dados e as palavras-chave indicadas nas Tabelas 2 e
3, no periodo de janeiro de 2015 a outubro de 2020, retornaram artigos cientificos, em
sua maioria, contendo a palavra-chave “Blockchain” associada a “record

management” e no idioma inglés.

a) Total de artigos cientificos contendo as palavras-chave “blockchain” e
“smart contracts” associados a termos técnicos da Arquivologia

Como resultado das pesquisas, foram localizados 427 artigos cientificos

contendo a palavra-chave “blockchain” (339), e “smart contracts” (88) associadas

individualmente as palavras-chave “record management”, “archives & records” e

“archival science”, considerados termos técnicos da Arquivologia.
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Grafico 1 - Artigos cientificos contendo as palavras-chave “blockchain” e “smart
contracts” associadas a termos técnicos da Arquivologia - jan. 2015 a out. 2020

Producao cientifica nas bases de dados
2015-2020
Arquivologia

450 427
400
350
300
250
200
150
100 &8

0

total de artigos blockchain smart contracts

339

Fonte: Elaborado pela autora, em 2020

b) Artigos cientificos contendo a palavra-chave “blockchain” associada a
termos técnicos da Arquivologia

Do total dos 339 artigos cientificos recuperados contendo a palavra-chave

“blockchain” associada individualmente a termos técnicos da Arquivologia, o maior

numero foi sobre “blockchain” e “record management” (284 ), seguido por “archives &

records” (27), e “archival science” (25).
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Grafico 2 - Artigos cientificos contendo a palavra-chave “blockchain” associada
a termos técnicos da Arquivologia - jan. 2015 a out. 2020

Artigos 2015-2020
Blockchain: 339
300 284
250
200
150
100
50 57 5
. ] ]
"blockchain and "record "blockchain and "archives "blockchain and "archival
management" & records” science"

Fonte: Elaborado pela autora, em 2020

c) Artigos cientificos contendo a palavra-chave “smart contracts”
associada a termos técnicos da Arquivologia

Do total dos 88 artigos cientificos recuperados contendo a palavra-chave “smart

contracts” associada individualmente a termos técnicos da Arquivologia, 0 maior

namero foi sobre “smart contracts” e “record management” (79), seguido por “archives

& records” (5), e “archival science” (4).
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Grafico 3 - Artigos cientificos contendo a palavra-chave “smart contracts”
associada a termos técnicos da Arquivologia - jan. 2015 a out. 2020

Artigos 2015-2020
Smart Contracts: 88
90
79
80
70
60
50
40
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20
0 I I
"smart contracts and "smart contracts and "smart contracts and
"record management" "archives & records" "archival science”

Fonte: Elaborado pela autora, em 2020

d) Bases de dados contendo artigos cientificos com a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia

As bases de dados que retornaram artigos cientificos contendo a palavra-chave

“blockchain” associada a termos técnicos da Arquivologia foram a SCOPUS (148),

CAPES (79), LISA (77), Web of Science (20), LISTA (12), BRAPCI (3). A RIDI ndo

retornou resultado para nenhuma palavra-chave pesquisada. A CAPES foi a Gnica que

retornou resultados para todas as palavras-chave pesquisadas “blockchain” e

“archival science”, “archives & records” e “record management”, sendo que a busca

nesta base foi por assunto.
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Grafico 4 - Bases de dados contendo artigos cientificos com a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia - jan. 2015 a out. 2020

Bases de dados 2015-2020
Blockchain: 339

160 148
140
120
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79

80 77
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20 12
AT DN 0
O —
SCOPUS CAPES LISA Web of LISTA BRAPCI RIDI
Science

Fonte: Elaborado pela autora, em 2020

e) Bases de dados contendo artigos cientificos com a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia

As bases de dados que retornaram artigos cientificos contendo a palavra-chave

“smart contracts” associada a termos técnicos da Arquivologia foram a SCOPUS (43),

CAPES (36), Web of Science (5), e LISA (4). A LISTA, BRAPCI e a RIDI nao

retornaram resultados para nenhuma palavra-chave pesquisada. A CAPES foi a Unica

gue retornou resultados para todas as palavras-chave pesquisadas “smart contracts”

e “archival science”, “archives & records” e “record management”, sendo que a busca

nessa base foi por assunto.
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Grafico 5 - Bases de dados contendo artigos cientificos com a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia - jan. 2015 a out.
2020
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2 4
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Fonte: Elaborado pela autora, em 2020

f) Comparativo entre o total de artigos cientificos contendo a palavra-
chave “blockchain” associada a termos técnicos da Arquivologia

versus total localizado no idioma portugués

Ao realizar um comparativo entre o total de artigos cientificos recuperados nas

bases de dados contendo a palavra-chave “blockchain” (339), associada

individualmente a termos técnicos da Arquivologia no idioma portugués (15),

constatou-se que esses Ultimos correspondiam a 4% dos artigos cientificos

recuperados no periodo de janeiro a outubro de 2020.
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Grafico 6 - Artigos cientificos no idioma portugués contendo a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia” — jan. 2015 a out. 2020

Artigos sobre Blockchain associados a Arquivologia
2015-2020: 4%

400
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TOTAL DE ARTIGOS ARTIGOS EM PORTUGUES

Fonte: Elaborado pela autora, em 2020

g) Artigos cientificos no idioma portugués localizados nas bases de
dados

Ao realizar a depuragéo do resultado da pesquisa identificou-se que, dos 15
artigos cientificos no idioma portugués contendo a palavra-chave “blockchain”
associada individualmente a termos ténicos da Arquivologia, um deles constava tanto
na base de dados SCOPUS quanto na CAPES e 0 outro era 0 mesmo artigo revisado
e publicado em anos e locais distintos. Por esse motivo, tais artigos foram contados
uma Uunica vez, contabilizando-se, ao final, trés artigos recuperados no idioma

portugués, de interesse desta pesquisa.

Tabela 6 - Artigos cientificos no idioma portugués contendo a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia - jan. 2015 a out. 2020

continua
y Autor Local de Palavras-chave Base de
N° | Titulo . ~
publicacdo Dados

Blockchain para | Viana, Caroline; | Revista Ibérica de Data Management | SCOPUS
1 gerenciamento de Brandao, Sistemas e Rehabilitation



https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Data+Management&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub
https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Rehabilitation&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub

continuacao
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prontuarios Alexandre; Dias, | Tecnologias de Medical Records
eletrénicos.® Diego; Informacao, Apr Government
Castellano, 2020, Issue E28, Regulations
Gabiriela; pp.177-187 Cryptography
Guimaraes, Blockchain CAPES
Marcelo Descentralizagédo
Ethereum
Registros médicos
Contratos
inteligentes
Seminario Nacional BRAPCI
de Gestéo da
Informacao e do
M.o.deIONde SASAKI, Elton ggf?_e(%rgr?gé?éi\é 1, Blockchain.
utilizaggo de Eiji Mestral da Red AgtenUca(;ao_.
tecnologia Gii? ral da ~eae Sistema Registral
2 | Blockchain no Conéresso de e Notarial.
Slstema} Registral Gestao Estratégica
€ No_tar_|al da Informacao,
Brasileiro. Empreendedorismo
e Inovagéo, v. 2,
2019. (Consorcio
Mestral da Rede
Gic).
Recomendacgdes NASCIMENTO, Archeion Online, n. | N&o possui.
da Diplomatica Cynthia Giovania | 2,v. 7, p. 26-42,
para o uso de Fernandes do; 2020. (Artigo de
Documentos DORNELES, Reviséo)
Arquivisticos Sanderson
3 A
Digitais nas Lopes
plataformas do
tipo Blockchain.

Fonte: Elaborado pela autora, em 2020

N&o houve artigo cientifico recuperado utilizando-se a palavra-chave “smart

contracts” nas bases de dados BRAPCI e RIDI. Também nédo houve artigo cientifico

recuperado no idioma portugués, contendo essa palavra-chave, nas demais bases de
dados pesquisadas: CAPES, Web of Science, LISA, SCOPUS e LISTA.

5.2 Bases de dados pesquisadas no periodo de janeiro a novembro de 2021

A pesquisa as bases de dados e as palavras-chave indicadas nas tabelas 4 e
5, no periodo de janeiro a novembro de 2021, retornaram artigos cientificos, em sua
maioria, contendo a palavra-chave “Blockchain” associada a “record management” e

no idioma inglés.

19 Este artigo foi localizado nas bases de dados SCOPUS e CAPES.


https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Medical+Records&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub
https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Government+Regulations&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub
https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Government+Regulations&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub
https://capes-primo.ez54.periodicos.capes.gov.br/primo_library/libweb/action/search.do?fn=search&vl(freeText0)=Cryptography&tab=default_tab&mode=Basic&scp.scps=scope%3a(CAPES)%2cprimo_central_multiple_fe&vid=CAPES_V1&ct=suggestedSearch&vl(1045019534UI1)=all_items&vl(1045019533UI0)=sub
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146966
https://brapci.inf.br/index.php/res/v/146969
https://brapci.inf.br/index.php/res/v/146969
https://brapci.inf.br/index.php/res/v/146880
https://brapci.inf.br/index.php/res/v/146880
https://brapci.inf.br/index.php/res/v/146880
https://brapci.inf.br/index.php/res/v/146880
https://brapci.inf.br/index.php/res/v/146903
https://brapci.inf.br/index.php/res/v/146903
https://brapci.inf.br/index.php/res/v/103109
https://brapci.inf.br/index.php/res/v/132419
https://brapci.inf.br/index.php/res/v/146967
https://brapci.inf.br/index.php/res/v/146967
https://brapci.inf.br/index.php/res/v/147426
https://brapci.inf.br/index.php/res/v/147426
https://brapci.inf.br/index.php/res/v/147426
https://brapci.inf.br/index.php/res/v/147426
https://brapci.inf.br/index.php/res/v/147426
https://brapci.inf.br/index.php/res/v/147427
https://brapci.inf.br/index.php/res/v/147427
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148394
https://brapci.inf.br/index.php/res/v/148395
https://brapci.inf.br/index.php/res/v/148395
https://brapci.inf.br/index.php/res/v/148395
https://brapci.inf.br/index.php/res/v/30941
https://brapci.inf.br/index.php/res/v/30941
https://brapci.inf.br/index.php/res/v/30941
https://brapci.inf.br/index.php/res/v/96
https://brapci.inf.br/index.php/res/v/148365
https://brapci.inf.br/index.php/res/v/148365
https://brapci.inf.br/index.php/res/v/148365
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a) Total de artigos cientificos contendo as palavras-chave “blockchain”

e “smart contracts” associadas a termos técnicos da Arquivologia
Como resultado das pesquisas, foram localizados 230 artigos cientificos
contendo a palavra-chave “blockchain” (152), e “smart contracts” (78) associadas
individualmente as palavras-chave “record management”, “archives & records” e

archival science”, considerados termos técnicos da Arquivologia.

Grafico 7 - Artigos cientificos contendo as palavras-chave “blockchain” e “smart
contracts” associadas a termos técnicos da “Arquivologia” - jan. a nov. 2021

Producéo cientifica nas bases de dados
2021
Arquivologia

total de artigos blockchain smart contracts

Fonte: Elaborado pela autora, em 2021

b) Artigos cientificos contendo a palavra-chave “blockchain” associada

a termos técnicos da Arquivologia
Do total dos 152 artigos cientificos recuperados contendo a palavra-chave
“blockchain” associada individualmente a termos técnicos da Arquivologia, o maior
numero foi sobre “blockchain” e “record management” (124), seguido por “archives &

records” (15), e “archival science” (13).
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Grafico 8 - Artigos cientificos contendo a palavra-chave “blockchain” associada
a termos técnicos da Arquivologia - jan. a nov. 2021

Artigos 2021
Blockchain: 152

"blockchain and "record "blockchain and "archives "blockchain and "archival
management” & records” science"

Fonte: Elaborado pela autora em 2021

c) Artigos cientificos contendo a palavra-chave “smart contracts”
associada a termos técnicos da Arquivologia
Do total dos 78 artigos cientificos recuperados contendo a palavra-chave “smart
contracts” associada individualmente a termos técnicos da Arquivologia, o maior
numero foi sobre “smart contracts” e “record management” (69), seguido por “archives
& records” (10), e “archival science” (2).
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Grafico 9 - Artigos cientificos contendo a palavra-chave “smart contracts”
associada a termos técnicos da Arquivologia - jan. a nov. 2021

Artigos 2021
Smart Contracts: 78

"smart contracts and "smart contracts and "smart contracts and
"record management"” "archives & records" "archival science"

Fonte: Elaborado pela autora, em 2021

d) Bases de dados contendo artigos cientificos com a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia
As bases de dados que retornaram artigos cientificos contendo a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia foram a CAPES (88),
SCOPUS (32), WEB OF SCIENCE (17), LISA (9), LISTA (4), BRAPCI (2). A RIDI ndo
retornou resultado para nenhuma palavra-chave pesquisada. A CAPES e a LISA
foram as bases de dados que retornaram resultados para todas as palavras-chave
pesquisadas “blockchain” e “archival science”, “archives & records” e “record

management”, sendo que a busca na base de dados CAPES foi por assunto.
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Grafico 10 - Bases de dados contendo artigos cientificos com a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia - jan. a nov. 2021

Bases de dados 2021
Blockchain: 152

CAPES SCOPUS Web of LISA LISTA BRAPCI RIDI
Science

Fonte: Elaborado pela autora, em 2021

e) Bases de dados contendo artigos cientificos com a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia
As bases de dados que retornaram artigos cientificos contendo a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia foram a CAPES (52),
SCOPUS (12), Web of Science (6), LISA (6), BRAPCI (1), e LISTA (1). A RIDI ndo
retornou resultado para nenhuma palavra-chave pesquisada. A CAPES foi a Gnica que
retornou resultados para todas as palavras-chave pesquisadas “smart contracts” e
‘record management” (43), “archives & records” (7), e “archival science” (2), sendo

gue a busca nessa base foi por assunto.
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Grafico 11 - Bases de dados contendo artigos cientificos com a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia - jan. a nov. 2021

Bases de dados 2021
Smart Contracts: 78

CAPES SCOPUS Web of LISA BRAPCI LISTA RIDI
Science

Fonte: Elaborado pela autora, em 2021

f) Comparativo entre o total de artigos cientificos contendo a palavra-
chave “blockchain” associada a termos técnicos da Arquivologia
versus total localizado no idioma portugués

Ao realizar um comparativo entre o total de artigos cientificos recuperados nas

bases de dados contendo a palavra-chave “blockchain” (152), associada
individualmente a termos técnicos da Arquivologia no idioma portugués (2), constatou-
se que esses ultimos correspondiam a 1% dos artigos cientificos recuperados no

periodo de janeiro a novembro de 2021.
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Grafico 12 - Artigos cientificos no idioma portugués contendo a palavra-chave
“blockchain” associada a termos técnicos da Arquivologia — jan. a nov. 2021

Artigos sobre Blockchain associados a
Arquivologia: 1%

total de artigos artigos em portugués

Fonte: Elaborado pela autora, em 2021

g) Comparativo entre o total de artigos cientificos contendo a palavra-
chave “smart contracts” associada a termos técnicos da Arquivologia

localizado no idioma portugués

Ao realizar um comparativo entre o total de artigos cientificos recuperados nas
bases de dados contendo a palavra-chave “smart contracts” (78), associada
individualmente a termos técnicos da Arquivologia no idioma portugués (1), constatou-
se que esses ultimos correspondiam a 1% dos artigos cientificos recuperados no
periodo de janeiro a novembro de 2021.



147

Gréfico 13: Artigos cientificos no idioma portugués contendo a palavra-chave
“smart contracts” associada a termos técnicos da Arquivologia — jan. a nov. 2021

Artigos sobre Smart Contracts associados a Arquivologia: 1%

total de artigos

Fonte: Elaborado pela autora, em 2021

artigos em portugués

h) Artigos cientificos no idioma portugués localizados nas bases de

dados

Ao realizar a depuracdo do resultado da pesquisa identificou-se que, dos 3

artigos cientificos no idioma portugués contendo as palavras-chave “blockchain” (2),

e “smart contracts” (1) associadas individualmente a termos técnicos da Arquivologia,

apenas 2 se referiam ao tema pesquisado e um deles € da autora desta dissertacao

e encontra-se listado no item 1, a seguir:

Tabela 7 - Artigos cientificos no idioma portugués contendo as palavras-chave
“blockchain” e “smart contracts” associadas a termos técnicos da Arquivologia —

jan. a nov. 2021

continua
N° | Titulo Autor LOCQI de~ Palavras-chave
publicacdo
Prontuar!o eletrénico (_:io | XAVIER, Andréia [AtoZ: novas Ciéncia d~a
paciente: qual a contribuicédo . . Informacéo.
o Castro Costa; praticas em . .
1 |da arquivistica e do Smart Arquivologia.

Contracts para sua gestéo
na Era da Saude 4.0?

GOTTSCHALG-
DUQUE, Claudio

informacéo e
conhecimento; v.

Prontuario Eletronico
do



https://brapci.inf.br/index.php/res/v/163592
https://brapci.inf.br/index.php/res/v/163592
https://brapci.inf.br/index.php/res/v/2646
https://brapci.inf.br/index.php/res/v/2646
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continuagéo

10, n. 3 (2021): | Paciente.
set./dez.; 1 - 10] | Arquivistica;
Blockchain;
Smart Contracts.
Salde 4.0.
[[Revista Professional Profile.
. _— . MORILLO, Johann Interamericana | Work Profile.
Perfil dos profissionais da Enri Pirela: d Archival Sci
2 | informagao: entre o =nrique Pirela; e ] rchival Science.
tradicional e o emergente ALV_AREZ, Leidy Bibliotecologia; | Library Scmncg.
Marisol Salazarv v.44,n. 3 Information Science
(2021); €344766] | Curricular Innovation.

Fonte: Elaborado pela autora, em 2021

Apés a revisao dos artigos cientificos relacionados ao tema desta pesquisa um
estudo sobre gestdo por processos e modelagem de processos de negdcios foi
necessario para subsidiar a elaboracdo do método proposto no objetivo geral dessa

dissertacéao.

5.3 Gestado Arquivistica do PEP sob a 6tica de Processo de Negocio

A gestdo arquivistica dos PEPs perpassa todo o seu ciclo de vida, envolve
diversas areas de uma organizacdo e compreende macroprocessos, pProcessos,
atividades e tarefas cuja execucdo tem como objetivo auxiliar a equipe médica e os
prestadores de servicos da area da saude no tratamento adequado do paciente e na
sua satisfacao pelos servicos médicos a ele prestados. Uma representacéo visual de
um macroprocesso de gestdo arquivistica de PEP foi elaborada para exemplificar as
entradas, os processos envolvidos e as saidas de um processo de negécio

arquivistico.


https://brapci.inf.br/index.php/res/v/63141
https://brapci.inf.br/index.php/res/v/63141
https://brapci.inf.br/index.php/res/v/165593
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https://brapci.inf.br/index.php/res/v/11193
https://brapci.inf.br/index.php/res/v/165591
https://brapci.inf.br/index.php/res/v/5483
https://brapci.inf.br/index.php/res/v/3789
https://brapci.inf.br/index.php/res/v/208
https://brapci.inf.br/index.php/res/v/165592
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Figura 24 - Macroprocesso de gestao arquivistica do PEP

Processos

PEP

Producao

Documentos com informacoes
Utilizagao

relativos ao padronizadas,
Destinacao

paciente acessiveis e
do

monitoradas

Fonte: Elaborado pela autora, em 2021

Os processos de producéo, utilizacdo e destinagdo, demonstrados na Figura
24, correspondem as sucessivas fases do ciclo vital dos documentos que se iniciam
com a sua criacao e terminam com a sua eliminag¢éo ou guarda permanente, de acordo
com o valor de prova ou informagdo que possuem e da necessidade de sua
manutencdo para fins historicos e de pesquisa. De acordo com a CTDE/CONARQ
(2020b, p. 31), as fases da GD séo:

1) Produgdo: consiste na elaboracdo, recebimento e retencdo dos
documentos em razdo da execucao das atividades de um 6rgdo ou
entidade.

2) Utilizacdo: consiste na tramitacdo do documento para o cumprimento da
funcdo administrativa, bem como seu arquivamento apés cessar o tramite.

3) Destinacdo: consiste na aplicacdo da decisdo, apls processo de
avaliacdo, de quais documentos serdo eliminados e quais serédo
encaminhados para a guarda permanente.

O macroprocesso de gestao arquivistica do PEP, demonstrado na Figura 25,

se divide em processos, subprocessos, atividades e tarefas, de acordo com a sua
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complexidade. Uma representacédo visual da hierarquia dos processos de negdcio foi
elaborada para exemplificar como seria aplicada a gestdo arquivistica dos PEPs.
Trata-se de uma pequena demonstracao ndo estando contempladas todas as funcdes

e atividades de cada fase do ciclo vital da GD.

Figura 25 - Exemplos de processos, subprocessos, atividades e tarefas
arquivisticas aplicaveis a gestdo de PEPs

Utilizacao Destinagao

processos Producao

gestdo de
permissoes e
acessos

gestao de

formularios avaliacdo

subprocessos

padronizacao/
formatacéaol/
racionalizacao

definicao de perfis
de usuarios

eliminacaol
recohimento

atividades

preenchimento de
termo de
eliminagaol
recolhimento

disponibilizacao
de formulério
em sistema

atribuicao de perfil
a usuario

Fonte: Elaborado pela autora, em 2021

5.4 O olhar critico para a gestdao dos PEPs

Segundo a Lei n° 13.787, de 2018, o prazo de guarda dos documentos que
compdem o PEP é unico, ou seja, 20 anos, podendo prazos diferenciados ser fixados
em regulamento de acordo com o potencial de uso em estudos e pesquisas nas areas
das ciéncias da saude, humanas e sociais, bem como para fins legais e probatorios.
Algumas indagacdes seguidas de proposi¢ces surgiram ao longo desta pesquisa e
tém como intuito propiciar algumas reflexdes e favorecer a evolucdo da ciéncia. A
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primeira delas é se ndo seria o caso de se propor um CCD e uma TTDD referenciais
para a area da saude, dos quais os PEPs fazem parte. O CCD e a TTDD das Atividades-
Meio criados, mantidos e fornecidos aos 6rgdos e entidades integrantes do SIGA € um
exemplo de pratica que poderia ser seguida na elaboracao de instrumentos de gestao
finalisticos e referenciais para a area da saude (ARQUIVO NACIONAL, 2020). A
proposicado e manutencao desses instrumentos de gestdo (CCD e TTDD) poderiam ser
uma das atribuicdes da CSAIS, extinta para o infortinio das areas arquivistica e da
saude, e que, espera-se que sua reativacdo ocorra o mais breve possivel. Durante a
almejada elaboracéo de um CCD referencial para a area da saude, propde-se o estudo
da viabilidade das atividades e acGes executadas para prestacéo de assisténcia médica
ao paciente serem representadas por meio de grupo e subgrupos no CCD. Isso para
que os documentos que constituem os PEPs possam receber cédigos de classificacéo,
prazos de guarda e destinacdo diferenciados, de acordo com seus prazos
precaucionais, seu potencial de uso e seus valores de prova e informacdo. O grupo e
subgrupo “correspondem as atividades e as a¢Bes administrativas desempenhadas
pelo 6rgdo e entidade para o cumprimento de sua missao institucional” (ARQUIVO
NACIONAL, s.d., p. 4).

A segunda indagacdo € se ndo seria o caso de rever a legislacdo e o0s
procedimentos referentes aos prazos de guarda de PEPs, assim como de resultados
de exames de imagem. Nao seria suficiente a obrigatoriedade da guarda digital do
laudo e do comprovante da entrega do resultado do exame de imagem ao paciente
por 20 anos, assim como ocorre quando se trata de entrega de resultados de exames
no suporte papel ao paciente? O CFM (2009) orienta que, se o0 paciente néo coletar o
resultado do exame de imagem impresso, esse deve ser mantido arquivado
juntamente com o laudo médico por 20 anos. Se o resultado for coletado pelo paciente,
somente o laudo e o comprovante da entrega sdo guardados por 20 anos. Todavia,
em ambos os casos, na atual legislacdo, depreende-se que o arquivo digital do
resultado de exame de imagem deve ser conservado por 20 anos. O laudo médico &
definido como “aquele em que a natureza da Pericia exige do especialista o diploma de
médico, devendo ser claro, mesmo a leigos, procurando sempre explicar os conceitos
médicos emitidos, se houver possibilidade de nado entendimento” (CREMERO, 2017, p.
1). Aléem disso, indaga-se o meérito de se guardar os resultados de exames de
diagndstico por imagem, tais como raio X, ultrassonografia, ressonancia magnética,

tomografia computadorizada, densitometria 6ssea, mamografia, no suporte filme
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(quando néo retirado pelo paciente), digitalizado ou nato-digital pelo prazo de 20 anos,
guando o prazo de validade desses exames pode variar entre 30 dias, se for para
detecc¢édo ou tratamento de alguma doenca, a seis meses, quando for check-up de rotina
do paciente (FAGUNDES, 2020). Dai surge a terceira indagacao: se o prazo de guarda
dos resultados de exames de imagem poderia ser diferenciado a depender do resultado
do laudo médico indicar normalidade, doenca ou necessidade de novos exames para
investigacao.

Uma racionalizacdo da gestédo arquivistica dos PEPs deve incluir um estudo
sobre as formas de assegurar qgue henhum documento sera mantido por prazo superior
ao necessario, visando a economia de recursos financeiros e tecnologicos e a
diminuicdo do numero de documentos (fenbmeno Big Data) para facilitar o tratamento,
acesso e a conservacdo daqueles que sdo estratégicos para a organizacdo
(CTDE/CONARQ, 2020b). Ao conhecer o funcionamento de um sistema de PEP, foi
possivel identificar diversas tipologias documentais que compfem o prontuario,
definidas pelo Arquivo Nacional (2005, p. 163) como “a divisdo de espécie documental
que retune documentos por suas caracteristicas comuns no que diz respeito a féormula
diplomatica, natureza de conteudo ou técnica do registro”. Tais tipologias documentais
possuem finalidades distintas, cujos prazos de guarda e destinacdo poderiam ser
também distintos de acordo com 0s seus uUsos.

Para tratar da avaliacéo e destinacao dos PEPs é necessario que a organizacao
institua a CRPAD ou comisséao similar e que essa seja ativa e com avaliacdo dos PEPs
ao menos a cada 12 meses. Uma GD contemplando rotinas e procedimentos
periodicos de avaliacdo dos PEPs proporcionaria economia e racionalizacdo do uso de
recursos fisicos, financeiros e tecnolégicos e aumentaria a eficiéncia na recuperacao e
preservacao daqueles PEPs que, comprovadamente, possuem valores probatorios e
informativos e que, portanto, necessitam de guarda permanente. Mesmo com diversas
solugcbes de mercado oferecidas para armazenamento de PEPs, inclusive na forma
mais moderna atualmente, que € em nuvem, ou seja, em um disco rigido (HD) fora da
organizacdo e através da Internet (COSTA, 2020), as organizacdes tém despendido
vultosos recursos financeiros para a manutencao de PEPs. A implantacdo de uma
gestdo arquivistica proporcionaria, além de eficiéncia, a economia financeira e a
racionalizacdo do emprego de recursos tecnologicos nas organiza¢des. De acordo com
a Sonimagem (2021) ,[...] um exame de tomografia computadorizada de multiplos

cortes adquire até 6000 mil imagens em poucos segundos de aquisicdo, como € 0 caso
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da angiotomografia das artérias coronarias”. Anjos e Schmitt (2020) fazem uma reflexao
sobre a quantidade de resultados de exames de imagem que uma organizacao pode

acumular ao longo de 20 anos:

Para ter uma ideia da quantidade de documentos, imagine que uma tomografia
tenha aproximadamente 500 imagens e que uma determinada instituicdo
realize cerca de 5 mil exames desse tipo por ano. Ao multiplicar por 20 anos,
pelo menos, que é o tempo que 0 exame precisa ficar armazenado, serdo 10
milhGes de imagens armazenadas ao final desse periodo.

Além das questdes relacionadas aos custos financeiros para 0 armazenamento
de resultados de exames de imagem de PEPs, had também, a dificuldade de
processamento e interoperabilidade de grandes massas documentais, além do risco de
vazamento de dados pessoais sensiveis dos pacientes com penalizacdes previstas pela
LGPD. Por esse motivo, serdo apresentadas no préximo tdpico algumas estratégias

para auxiliar a gestdo dos PEPs pelas organizacoes.

5.5 Estratégias para a Gestao arquivistica e Tecnolégica dos PEPs

No decorrer desta pesquisa foram encontrados artigos contendo propostas e
solucBes para a interoperabilidade, protecao e privacidade dos dados contidos nos
PEPs por meio do uso de rede Blockchain e dos Smart Contracts. Tais solugdes
demonstraram as vantagens e, também, as desvantagens dessas tecnologias, em
especial, pelo fato de ainda necessitarem de mais experimentacdes. Porém, antes de
decidir sobre a utilizacdo de uma ou outra tecnologia, em especial para os PEPs, é
necessario realizar um diagnéstico da situacdo atual, que poderd indicar a
necessidade de implantar um PGD, antes ou durante os procedimentos de adocao do
uso de tais tecnologias. Uma condigdo béasica para decidir sobre o emprego da
Blockchain é saber se os PEPs em questdo serdo acessados, compartilhados ou
operados via Internet, pois, tal tecnologia foi criada, especialmente, para permitir
transacbes via Internet com seguranca e privacidade dos dados. Porém, a
inseguranca em manter os PEPs em banco de dados centralizados vulneraveis a
sinistros intencionais, ou nao, também deve ser uma questdo a ser levada em
consideragcdo no momento da tomada de deciséo. No caso de PEPs com acesso via
Internet, a arquitetura da Blockchain privada (permissionada) fornece maior seguranca

e protecdo no controle, acesso, uso e compartilhamento de seus dados, que séo
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restritos a agentes autorizados e cujas identidades sdo conhecidas por todos os
membros da rede (CEDRO, 2020). Essa arquitetura € diferente da maioria utilizada
para curadoria dos PEPs, que sdo mantidos por provedores de saude centralizados
estando as informacfes pessoais neles contidas, vulneraveis a acessos indevidos,
adulteracdes e a ataques de ransomware em maior grau que se tivessem armazenados
e monitorados em rede Blockchain permissionada.

Branco (2021) define ransomware como um tipo de ataque virtual no qual um
computador, quando infectado, tem seus dados criptografados, impedindo que eles
possam ser acessados. Um episodio ocorrido em dezembro de 2021, no Brasil, foi o
ataque por hackers ao site ConecteSUS do Ministério da Saude e a indisponibilidade
de informacgdes de saude de milhdes de brasileiros, em especial, a Carteira de
Vacinagao Digital e o Certificado Nacional de Vacinagdo Covid-19, por mais de 13 dias
(G1, 2021).

Como forma de auxiliar os empreendimentos na area de Saude 4.0, é
importante que as organizacdes adotem quatro estratégias em projetos de
governanca dos PEPs:

e instituir a gestdo arquivistica dos PEPs;

e implantar sistema especializado de gerenciamento desses PEPs
baseado nos requisitos para SIGAD, no modelo MyData e nas
tecnologias Blockchain e Smart Contracts;

e acrescentar a obrigatoriedade da existéncia de requisitos para SIGAD nos
procedimentos de Certificacdo de Sistema de Registro Eletrénico de
Saude realizados pela SBIS, caso decaia a atual suspensdo dessa
certificacao pela Resolugdo CFM n° 2.218, de 2018; e

e criar mecanismos para monitoramento do nivel de maturidade em
gestdo arquivistica e tecnologica dos PEPs pelas organizacbes e
prestadores de saude.

Por meio da GD e do emprego das tecnologias Blockchain e Smart Contracts
espera-se obter uma governanca que contemple as técnicas de organizacéo,
recuperacdo, armazenamento, seguranca e preservacao dos PEPs, como também uma
relacdo tripartite de confianca a ser estabelecida entre o paciente, as organizacdes
hospitalares e ambulatoriais e os provedores de servigos de saude, para que o controle

do paciente sobre os seus dados, a telemedicina, a interoperabilidade e o
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compartilhamento de dados, inclusive, para fins de pesquisas, se torne uma realidade
para beneficio tanto do paciente quanto para a area de saude.

Uma Al alicercada nos principios da Cl e no emprego das tecnologias
Blockchain e Smart Contracts para gerenciamento dos PEPs, em sistemas
especializados de gerenciamento eletrénicos de documentos, podera cooperar para o
tratamento técnico e a seguranca da informacao contida nos PEPs.

Cabe aos profissionais da atualidade a misséo de dar continuidade aos
esforcos dos pioneiros que se dedicaram a evolucao dos estudos na area da Cl, bem
como registrar, preservar e difundir a sua histéria, para que seja propalada a
importancia dessa ciéncia e dos profissionais da Informacdo na perpetuacdo do
conhecimento produzido pela espécie humana. A informacéo, objeto de estudo da Cl,
é de alta relevancia para as organizacfes que estdo evoluindo para serem cada vez
mais digitais.

Tao importante quanto a gestdo arquivistica e tecnolégica do PEP é o
profissional arquivista que, com o conhecimento especializado, pode otimizar o tempo
daquele que necessita da informacgao para a tomada de decisdo. Compete a esse
profissional tomar as providéncias para a manutencdo e preservacdo digital dos
documentos de valor de prova e informacéo, a racionalizacdo do uso de espacos
fisicos, recursos financeiros e tecnoldogicos com a eliminacdo de documentos
destituidos de valor, e o0 emprego das técnicas e tecnologias necessarias a garantia
da autenticidade, fidedignidade, acessibilidade e disponibilidade da informacéo. No
cenario atual e, ainda mais, no futuro digital que se apresenta apés a ocorréncia da
pandemia do COVID 19, dos ataques de ransomware, da publicacdo da LGPD e do
aumento crescente da comercializacdo de dados pessoais de saude no mercado
negro da Deep Web, a atuacao desse profissional devera ser requerida para que atue
na GD, essencial para o controle e a seguranca dos dados pessoais, custodiados
pelas organizacdes (SCHWAITZER; NASCIMENTO; COSTA, 2021).

O paciente sera o maior beneficiario com a evolugcédo da gestdo dos PEPs na
area da Saude 4.0, por meio da emancipacao dos seus direitos de proprietario dos
dados pessoais de saude e da atuagdo integrada das éareas arquivisticas e
tecnoldgicas para a curadoria de seus dados. Os principais beneficios contemplam a
possibilidade de compartilhamento de dados pelo paciente e pelas operadoras de
saude através do estabelecimento de codigos abertos e padrdes de interoperabilidade

com a seguranca da Blockchain; a programacéo de sistemas contendo algoritmos com
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comandos autoexecutaveis por meio dos Smart Contracts, assim como a associacao
de inteligéncia artificial e robdtica para interagédo direta com o paciente e operadoras
de servicos de saude; e a curadoria dos documentos, desde a sua producao até a sua
destinagao final, garantindo uma base de dados idonea e atualizada para apoiar o
paciente e servir a pesquisa em prol dos avan¢os na area da saude. Se tudo isso
ocorrer, podera surgir o paciente 4.0, que serd aquele altamente tecnoldgico,
participante ativo no controle do direito de acesso e manutengdo de seus dados
pessoais de saude e o beneficiario de uma assisténcia médica mais moderna,
assertiva e eficiente (XAVIER; DUQUE, 2021).

Apoés a apresentacdo dos resultados e discussdes, proporcionados por essa
pesquisa, apresentam-se as consideragdes finais e as sugestbes para trabalhos

futuros.
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6 CONSIDERACOES FINAIS

Esta pesquisa propds a elaboragcédo de um método baseado nos conhecimentos
da ciéncia Arquivistica, considerando a utilizagdo das tecnologias Blockchain e Smart
Contracts, para a gestéao do PEP.

O objetivo geral da pesquisa foi atingido por meio da elaboracédo de um método
relacionando os procedimentos de GD e as tecnologias Blockchain e Smart Contracts,
considerando o contexto da gestdo arquivistica aplicada aos PEPs, no ambito da
Saude 4.0. Os objetivos especificos também foram alcancados, pois foram
identificadas as técnicas de GD e as tecnologias Blockchain e Smart Contracts,
demonstrado como tais técnicas e tecnologias podem contribuir para a gestdo do PEP;
e apresentado o método previsto no objetivo geral.

O tema desta pesquisa foi escolhido para participacdo da Arquivologia nos
estudos relacionados a Tecnologia Blockchain empregada a GD, em especial aos
PEPs. Durante a pesquisa, identificou-se a existéncia dos Smart Contracts,
considerados uma tecnologia chave para apoiar a GD associada a Blockchain. A
producdo cientifica tratando dessas tecnologias associadas a termos técnicos da
Arquivologia no idioma portugués € escassa, justificando maior atencdo dos
arquivistas e das instituicbes de ensino e pesquisa pelo fato de tais tecnologias serem
consideradas inovadoras, disruptivas e promissoras para o atual e futuro cenario
mundial, sendo que muitos resultados poderdo ser comprometidos ou frustrados sem
uma GD eficiente dos PEPs (XAVIER; DUQUE, 2021).

As principais limitacdes identificadas durante a realizacdo desta pesquisa foram
a auséncia de uma aplicacdo em Blockchain, que pudesse servir como estudo de
caso; a inexisténcia de sistema de PEP desenvolvido em plataforma Blockchain; ou,
ainda, de sistema de PEP desenvolvido em Blockchain e com o gerenciamento de
usuarios por meio de Smart Contracts. Soma-se a isso a quantidade infima de artigos
cientificos recuperados no idioma portugués sobre Blockchain e Smart Contracts
associados a GD. Além disso, registra-se a dificuldade de localizacdo de artigos
cientificos no ambito mundial sobre eliminacdo de documentos arquivisticos em rede

Blockchain.
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6.1 Sugestdes para trabalhos futuros

De forma a contribuir para a continuidade das pesquisas, contemplando o
conhecimento arquivistico, bem como o emprego das tecnologias Blockchain e Smart
Contracts para a gestéao arquivistica dos PEPs sugere-se alguns trabalhos futuros. O
primeiro deles é a modelagem de um Sl baseado no método proposto nesta pesquisa.
A referida modelagem dever& seguir os principios técnicos de uma linguagem gréfica
padronizada de representacdo como, por exemplo, a BPMN. Todavia, fica a critério
do pesquisador a comparacdo com a linguagem UML e a selecdo da que melhor
atendera aos seus objetivos e requisitos de negaocio.

Outra sugestéo de trabalho vindouro € a construcao de um protétipo de Sl em
rede Blockchain, com o gerenciamento das regras de negécio por meio dos Smart
Contracts, e baseado nos requisitos para um SIGAD e para um RDC-Arq. Esse
protétipo deverd contemplar, em especial, a eliminacdo de registros em rede
Blockchain com o auxilio dos Smart Contracts, podendo utilizar o método PTAD como
modelo.
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