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Resumo

A Céamara dos Deputados do Brasil possui infraestrutura de Tecnologia da Informagao
(TT) prépria e enfrenta, ciclicamente, no &mbito do Processo de Gerenciamento de Capaci-
dade, um esforgo de renovagao (mudanga) de seus ativos de T1. O presente trabalho, com
eixo na norma ISO 31.000 e em ferramentas acessérias para simulacdo, compara, analisa
e propoe agoes de suporte ao tratamento dos riscos na atualizacao da infraestrutura de
computadores servidores dessa instituicao, tendo em conta as diretrizes e objetivos es-
tratégicos organizacionais, bem como o conjunto normativo técnico-regulatério aplicavel.
A pesquisa compara o cenario existente de infraestrutura de TI propria (on premises) a
uma possivel infraestrutura de TT totalmente baseada em servicos terceirizados de nuvem
publica (IaaS). Para tanto, foi desenvolvida abordagem do tipo exploratéria, fundada em
procedimentos combinados de: levantamento documental, correlacionamento a normas
técnicas e juridicas, busca e tratamento em base de dados de configuragao, elaboragao
de ferramenta computacional e suporte bibliografico. A partir da pesquisa, os dados
prospectados, os custos elencados e a identificagao dos riscos viabilizaram a prototipacao
de um dashboard, nomeado ARFITI, com foco em facilitar a andlise dos resultados. Foi
possivel, assim, demonstrar os impactos financeiros significativos e, ainda, dentro do con-
texto delimitado pelo estudo, detectar elementos que indicam melhores resultados caso
haja aquisi¢do (investimento) de equipamentos novos em detrimento de migracao para
servigos e sistemas em nuvem publica. No cenédrio examinado, sem considerar o descarte
dos ativos existentes, a comparacgao sinaliza para uma economia financeira na ordem de
R$ 3,7 milhdes ao ano, a favor da continuidade na utilizacdo de equipamentos e data
centers préprios em um ciclo de 10 anos. O resultado do estudo pode contribuir para
reduzir os riscos no processo decisério, ao indicar acoes de tratamento de riscos, em um
modelo aplicado a atualizagao dos ativos fisicos da plataforma computacional de maneira
objetiva. O trabalho também aponta para outros fatores de riscos a serem aprofundados

em etapas futuras, de modo a ampliar o campo de andlise do objeto da pesquisa.

Palavras-chave: Infraestrutura de TI, Gerenciamento de Riscos, ISO 31.000, On premises

vs Cloud, Camara dos Deputados
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Abstract

The Chamber of Deputies of Brazil has its own Information Technology (IT) infrastruc-
ture and faces, cyclically, under the Capacity Management Process, an effort to renew
(Change) its I'T assets. This work, with axis in ISO standard 31.000 and in accessory tools
for simulation, compare, analyzes risks and proposes actions to support the treatment of
risks in updating the infrastructure of computers servers of this institution, considering
the organizational strategic objectives and guidelines, as well as the applicable technical-
regulatory set. The survey compares the existing scenario of own IT infrastructure (on
premises) to a possible IT infrastructure based entirely on outsourced public cloud services
(IaaS). For this purpose, an exploratory approach were developed, based on combined
procedures of document survey, correlation to technical and legal standards, search and
processing in configuration database, computational tool and bibliographic support. The
prospected data, the costs listed and the risks identification made possible to prototype
a dashboard, named ARFITI, focusing on friendly analysis of the results. Thus, it was
possible to demonstrate the significant financial impacts and, within the context delim-
ited by the study, to detect elements that indicate better results in case of acquisition
(investment) new equipment to the detriment of migration to public cloud services and
systems. In the scenario examined, without considering the disposal of existing assets,
the comparison points to financial economy in the order of R$ 3,7 million a year, in favor
of the continuity in the use of equipment and own data centers in a cycle of 10 years.
The result of the study may contribute to reduce risks in the decision-making process,
by indicating risk treatment actions, in a model applied to updating the physical assets
of the computational platform in an objective way. The work also points to other risk
factors to be deepened in future stages, in order to broaden the field of analysis of the

research object.

Keywords: IT infrastructure, Risk Management, ISO 31,000, On premises vs Cloud,
Chamber of Deputies
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Capitulo 1

Introducao

A infraestrutura de Tecnologia da Informagao (TT) possui alto valor estratégico em uma
organizacdo. Isto se d& por suas caracteristicas que propiciam ganho de escala e capacidade de
grande concentracdo de servigos operacionais. Frente a um variado leque de opgdes
mercadoldgicas que buscam transformar processos tradicionais de prestacdo da TI em contratos
de servigos, tém-se os exemplos da infraestrutura como servi¢o, armazenamento como servigo,
software como servico e plataforma como servigo, tanto em modo local, publico ou hibrido.
Muitos estudos descrevem essas estruturas, suas vantagens e beneficios. Em um desses, o guia
americano Federal Cloud Computing Strategy, assinado em 2011 pelo entdo Chefe do
Escritorio de Informacgdo Federal dos Estados Unidos, Vivek Kundra [1], em sumario
executivo, previa um deslocamento da ordem de 25% dos gastos anuais do governo norte-
americano em T1I, cerca de US$ 20 bilhdes, para gastos na computagdo em nuvem. E, apesar de
Kundra sustentar que a computagdo em nuvem pode oferecer solugdo para tratar problemas
relacionados ao baixo uso dos ativos computacionais, recursos fragmentados para atendimento
as demandas, sistemas duplicados, etc., segue sendo necessario atentar-se para os custos € riscos
aliados a essas infraestruturas criticas de prestacao de servigos.

Data centers are considered a critical form of infrastructure in today’s information
society. They are at the core of the cloud computing and services revolution, which

has changed the business models on how organizations deal with IT infrastructure
costs [2]".

A partir disso, convém enfatizar a associacdo direta entre os riscos pertinentes a area de
Tecnologia da Informagdo e o éxito no cumprimento da missdo de uma organizagdo. Essa
relagdo € especialmente destacada pelo NIST?, ao iniciar as recomendagdes contidas na Special

Publication 800-30 [3].

I Os data centers sdo considerados um elemento de infraestrutura critica para a sociedade da informacgao de hoje.
Eles estdo no centro da revolugdo da computacdo em nuvem e dos servicos, a qual modificou os modelos de
negocios sobre como as organizagdes lidam com os custos da infraestrutura de TI. (Tradug@o nossa)

2 National Institute Of Standards and Technology - Instituto norte-americano, similar, no Brasil, 8 ABNT —
Associacdo Brasileira de Normas Técnicas.
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Every organization has a mission. In this digital era, as organizations use automated
information technology (IT) systems to process their information for better support of
their mission, risk management plays a critical role in protecting an organization’s
information assets, and therefore its mission, 1T-related risks. [3]°

No Brasil, essa mesma preocupacao se reflete em recente decreto presidencial, n® 9.637
de 26/12/2018, que estabeleceu a Politica Nacional de Seguranga da Informagdao PNSI [4]. O
primeiro principio dessa diretiva, estabelecido no inciso I do art. 3°, ¢ a “soberania nacional” e,
em seus objetivos, no art. 4°, inciso VI, estabelece o documento, que serdo produzidas
orientacdes para acdes visando a “seguranca da informacao das infraestruturas criticas”. Nesse
mesmo sentido, sobre o aspecto estratégico da infraestrutura de T, Manoel Veras [5] vincula a
area, mais especificamente o data center, a atividade finalistica de uma organizacao, destacando
que “O DATA CENTER processa e armazena os dados e informagdes que suportam os processos
organizacionais (...) O DATA CENTER ¢, na verdade, um provedor de servigos para as

aplicagdes e, consequentemente, para os processos de negdcio”.

A adogdo sistematizada de boas praticas de planejamento, de governanga e
gerenciamento de servigos de Tecnologia da Informagdo ganhou amplo impulso apos
publicagdo do Acérdao 1603/2008-P do Tribunal de Contas Unido [6] [7]. O acorddo, por sua
vez, repercutiu nos o6rgaos da Administracao Publica, trazendo significativa preocupagao entre
os gestores em nivel estratégico. Oferecendo suporte a esse contexto, a cole¢ao de boas praticas
ITIL — Infrastructure Technology Information Library [8], publicada pelo Escritério de
Comércio do Governo Britanico, ¢ relevante e trata, dedicadamente, da modelagem dos
processos de Gerenciamento de Servicos de TI. O sucesso global que as praticas recomendadas
no ITIL tém alcancado e que levaram o TCU a prescrevé-las, deve-se basicamente a uma
relacdo de cinco beneficios que sdo atingidos ao se implementar tais praticas:

“Crescimento da satisfagdo dos usuarios e clientes com os servigos de TT; (ii) melhoria
na disponibilidade de servigos, de modo direcionado ao incremento nos rendimentos
do negobcio; (iii) economia de recursos pela reducdo de retrabalho, de tempo,
incremento no uso e gerenciamento dos recursos; (iv) reducdo no tempo de

langamento no mercado de novos produtos e servigos; (v) melhoria da tomada de
decisdes e otimizag¢ao dos riscos”. [6]

Assim, no ambito das praticas ITIL, a renovacdo de uma infraestrutura de computadores

servidores, bem como o respectivo relacionamento com a finalidade organizacional podem ser

3 Toda organizacdo tem uma missdo. Nesta era digital, como as organizagdes usam sistemas automatizados
baseados em tecnologia de informagao (TI) ao processar sua informagao para melhor suporte a sua missao, a gestao
de riscos desempenha um papel critico em proteger recursos da informagdo de uma organizacdo, e
consequentemente sua missao e os riscos associados com a TI. (Tradugdo nossa)
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emoldurados como uma mudanga gerenciada. Este, precisamente, o objeto da pesquisa aqui

proposta.

Cabe anotar, em termos de cendrio global, no tocante a gestao de infraestruturas criticas,
a persisténcia da repercussao dos casos Snowden e Assange [9], que afetaram as relacdes de
vérias nag¢des de modo notorio, amplamente noticiados e conhecidos, pelo vazamento de
informagdes sensiveis as estruturas desses Estados, a partir das instalacdes de seus sistemas de

informacao.

Com base no quadro exposto, anote-se que a Camara dos Deputados do Brasil possui
infraestrutura de Tecnologia da Informagdo propria e realiza ciclicamente, no ambito do
processo de gerenciamento de sua capacidade de TI, um esforco de renovagdo (Mudanca) dos
ativos. Recentemente, a institui¢do aprovou Estratégia de Transformagdo Digital com vistas a:
“(1) impulsionar a transformacao digital do processo legislativo; (ii) suportar digitalmente a
governanga e a gestdo fundamentados em dados”; (iii) alavancar a inovagdo digital; (iv)
aumentar a eficiéncia da forca de trabalho por meio de solugdes digitais e (v) aumentar a

confiancga digital” [10].

A pesquisa aqui apresentada estd fundada nesse cenario de valorizagao dos servigos de
TI e em sua correspondente infraestrutura, sob o viés dos melhores caminhos para o
atendimento a Estratégia da Camara dos Deputados — Ato da Mesa n° 59/2013 [11] — em
especial, a da diretriz n® 7 “Aperfeigoar a Gestdo da Camara” em seus subtitulos 7.2 “Assegurar
a Infraestrutura adequada a continuidade dos servigos”, 7.5 “Melhorar a eficiéncia
administrativa e a utilizagdo dos recursos”, 7.6 “Ampliar o compartilhamento de servigos entre
a Camara e o Senado e a cooperagdo dos parlamentos” e 7.7 “Fomentar a inova¢do no Poder
Legislativo”. Também, visualiza a possibilidade de oferecer uma fracdo de subsidios a
elaboracdo e melhorias na constituicdo de um Plano de Continuidade de Negdcios, ainda

embriondrio no ambito da Camara dos Deputados.

O tema possui um valor estratégico que ultrapassa a questdo técnica, estendendo-se
sobre questdes geopoliticas, de estratégias de seguranca e da autonomia e independéncia do
Estado. Nesse cendrio de possibilidade de modificacdo da infraestrutura computacional
existente da Camara dos Deputados, percebe-se a necessidade de uma reflexdo mais atenta

sobre a gestdo de riscos e custos, técnicas e ferramentas para examinar Processos
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organizacionais da Institui¢do, especialmente os vinculados aos computadores servidores da

infraestrutura de TI e seu respectivo ciclo de vida.

Entdo, no desenvolver deste esfor¢o, o presente trabalho apresenta, ainda nesta
introducdo, o problema da pesquisa, objetivos, a metodologia e sua justificava. Segue no
capitulo 2, exibindo um referencial tedrico sustentado na literatura atual sobre os constructos
principais examinados. E, no capitulo 3, estabelece o contexto do exame do estudo de caso; no
capitulo 4 desenvolve, nos moldes da norma ISSO 31.000 [12], uma Analise de Riscos; no
capitulo 5 apresenta um protdtipo de painel de visualizacdo (dashboard) e, ao final, as

conclusdes da pesquisa.

1.1 O problema da pesquisa

A migracdo e a evolucdo de sistemas de informacgdo, aplicativos, infraestrutura e
ferramentas de comunica¢do demandam planejamento e resposta a uma determinada pergunta:
migrar apenas o essencial, ou, simplesmente aderir a um novo modelo computacional? Tal
questdo estd, a cada ciclo tecnolédgico, rotineiramente presente nos processos de gestdo da TI.
Ela implica na identificagdo de prioridades, na busca das melhores alternativas, seja de
fornecedores de equipamentos, de servicos de manutengdo ou de provisionamento de
capacidade computacional, seja proprio, alugado ou externo. Comumente, consideram-se os
aspectos de disponibilidade, manutencdo, acessibilidade, segurancga, integridade da informagao
e, no caso do setor publico, prioritariamente, buscam-se os menores custos. Abandonar um
sistema tradicional de computadores servidores e data centers locais provoca uma série de
discussoes entre os gestores de TI no que diz respeito a decisdo de migrar essa infraestrutura
para o ambiente terceirizado na forma de nuvem publica, a exemplo do incentivo propalado
pelo Acordao 1739-P/2015 do Tribunal de Contas da Unido [13]. No caso do setor publico
brasileiro, mais significativos vém se afigurando esse tipo de analise e de tomada de decisdo,
visto que a legislacdo vigente limita os recursos financeiros, principalmente, para novos
investimentos, desde a edicdo da PEC do “Teto de Gastos” [14]. Anote-se também que cabe
aos gestores e aos especialistas das areas de Tecnologia da Informacao a defini¢ao de critérios
de suporte técnico e legais que permitam analisar os riscos na mudanca de uma infraestrutura

de TI, visando a renovag¢ao de capacidade mais efetiva possivel.
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Na Camara dos Deputados ha uma infraestrutura propria de servidores fisicos e virtuais
e, em seu ciclo de vida, ocorre uma mudanca advinda da necessidade de substituir os
equipamentos obsoletos, com garantia vencida ou, ainda, de ampliar a capacidade de
sustentacdo dos novos servicos. Valendo-se da larga capacidade e da ampliagdo da solucdo de
virtualizagdo de servidores, a aquisicdo desses novos equipamentos viabiliza a redistribui¢ao
de computadores entre os Centros de Tecnologia (data centers), o aumento e a melhoria no
balanceamento das cargas de processamento computacional, uma maior tolerancia a falhas, a
reducdo da dissipacdo térmica e do consumo elétrico e, ainda, o incremento no nivel de
redundancia e disponibilidade da planta de infraestrutura dos servicos de TI. Além da
substitui¢do dos equipamentos sem garantia de funcionamento, existem varios novos projetos,
servigos e atividades em andamento que demandam diretamente a atualizaciao desse parque de

servidores [15].

O grupo de equipamentos que abriga essa infraestrutura fisica e virtual é o conjunto
central de uma plataforma de capacidade computacional, a qual executa grande nimero de
sistemas e solugdes de TI, que vao desde sistemas de recursos humanos ( folha de pagamento,
plano de satde, capacitacao, etc.), passando por solu¢des administrativo-financeiras (gestao de
patrimonio, de contratos, de financas, de or¢amento, protocolo), até os sistemas dos processos
finalisticos — legislativos (sistema de eventos, notas taquigraficas, controle de presenca
parlamentar, transmissdes, base de leis, votacdes ou tramitacdo de proposicdes legislativas).
Verifica-se, ainda, que este rol de sistemas e solu¢des em regime de producdo ou em vias de
implantacdo/expansdo estd alinhado e em sintonia direta ou indireta, a0 menos, com as
seguintes diretrizes estratégicas do planejamento 2012-2023: “Transparéncia”; “Interacao”;

“Qualidade das leis”; “Fiscaliza¢do”; “Cidadania” e “Gestao” [11].

A partir desse cendrio de relacionamento entre o Planejamento Estratégico e a
infraestrutura computacional da Camara dos Deputados, destaca-se o problema de
desconhecimento dos riscos associados aos impactos de uma mudanga na arquitetura da atual
plataforma. Assim, este trabalho pretende responder a seguinte e principal questao de pesquisa:
Qual solugdo de continuidade representa menor risco € economia para a institui¢do: manter a
atual abordagem on premises (private cloud) de servidores proprios € renovar seus
correspondentes ativos fisicos computacionais ou modificar a arquitetura, migrando todos seus
servidores e as maquinas virtuais existentes para uma infraestrutura (/aaS) terceirizada como

servico em nuvem publica?
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1.2 Objetivos
1.2.1 Objetivo geral

O objetivo geral desta pesquisa €, com base nas etapas do processo de Gestao de Riscos
da norma ISSO 31.000, realizar um estudo comparado entre a adog¢do de uma infraestrutura de
Tecnologia da Informagdo baseada em equipamentos proprios, do tipo on premises, frente a
uma infraestrutura equivalente em nuvem, na forma de laaS — Infrastructure as a Service, em

um estudo de caso na Camara dos Deputados.

1.2.2 Objetivos especificos

= Estabelecer o contexto da Gestao de Riscos para mapeamento de pardmetros que
afetam a Gestao da TI, frente a demanda por renovagao da infraestrutura dos servidores.

= Realizar uma avaliacdo de riscos financeiros quanto a aplicagdo dos possiveis
cenarios de renovacao da infraestrutura de servidores.

= Prototipar um sistema de consolidacio e apresentacdo de dados para apoiar o
tratamento de riscos e a tomada de decisdo quanto a infraestrutura de TI a ser adotada

e, ainda, registro das séries historicas.
1.3 Justificativa da pesquisa

Este projeto de pesquisa visa situar, mapear e analisar impactos, negativos ou positivos,
relativos ao contexto da infraestrutura de computadores servidores da Camara dos Deputados,
tendo em conta situagdo existente no momento da pesquisa e as possibilidades de mudanga. O
escopo de andlise ¢ limitado aos aspectos estruturantes do servico de TI, em sua forma de
adoc¢do, seja por infraestrutura propria (On premises private cloud) ou externa, pela adogdo de
servigos em nuvem (/8toragel8ed public cloud), para uma arquitetura de producdo, abarcando

as perspectivas de pessoas, processos e tecnologias.

Pretende examinar e confrontar, mais detidamente, as vantagens e desvantagens das
principais alternativas de sustentacdo das infraestruturas de computacdo ativadas nos data
centers (back-end), identificando e destacando riscos que atentem contra o éxito da estratégia
institucional da Casa Legislativa, com destaque para a aferi¢do dos principais aspectos
financeiros. Nao ¢ pretensdo do estudo avangar, salvo se for encontrada alguma perspectiva

estritamente vinculada, em temas da infraestrutura de clientes (front-end).
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O eixo de abordagem da pesquisa emprega os passos estabelecidos na norma ISSO
31.000 [12] “Gestao de riscos — Principios e Diretrizes”. Também, segue técnicas delimitadas
pela ISSO 31.010 [16] para cada etapa na execucdo do gerenciamento de riscos em uma
organizag¢do; escolha que se d4 em fung¢ao da sua amplitude, da facilidade de aplicacdo e de sua
intrinseca for¢a padronizadora. E, ainda, pelo alinhamento a propria Politica Corporativa de
Gestao de Riscos da Camara dos Deputados [17] e a sua Metodologia Corporativa de Gestao
de Riscos [18], muito embora existam diversos outros frameworks [19], a exemplo do COSO
[20], PMBOK [21], ITIL [8], Orange Book [22]. A norma IS0 31.000 [12], a partir de sua
primeira edi¢do em 2009, vem se tornando uma referéncia e um padrao [23] para o Processo de
Gerenciamento de Riscos, tanto em organizagdes publicas quanto privadas. Desde entdo, as
bases de metadados Scopus e Web of Science registram um nimero crescente de publicagdes
cientificas em diversos paises, como Canadé, Estados Unidos, Brasil, Alemanha, etc., que
estudam sua aplicagdo em multiplos campos de pesquisa, a exemplo da Computagdo,

Engenharia, Administragdo, Ciéncias Sociais, entre outros. (Apéndice 19)

O porqué da escolha do presente objeto de estudo reside em uma composicao de fatores
pessoais, profissionais e académicos. Sob o aspecto pessoal salienta-se que este pesquisador
tem particular afinidade com a area de concentracdo desse espectro de conhecimento. O tema
constitui seu labor cotidiano ha mais de 35 anos. E, favorece a empreitada o aprimoramento de
competéncias e habilidades pessoais, pela ampliacdo da compreensdo dos porqués, além de

facilitar a comunicac¢do e a motivagao para o agir.

J& no campo profissional, a instituicio publica objeto do estudo tem aplicado,
anualmente, montantes orcamentarios significativos na contratacdo de bens e servigos de TI.
Nesse sentido, o estudo dos riscos nos cendrios da infraestrutura central de TI podera apontar
caminhos e subsidiar melhores decisdes em que seus servigos sejam prestados de forma mais
segura e eficiente, colaborar com melhores prognosticos na busca das solugdes de
infraestruturas computacionais e nas agoes de gerenciamentos de servigos de TI, e favorecer a
economia de recursos publicos e o alcance de resultados aprimorados. A elaboragdo de uma
ferramenta computacional que dé suporte a uma avaliacdo de riscos no contexto em exame
possibilitara maior agilidade e solidez ao processo decisorio, e pode facilitar a detec¢do de um
caminho evolutivo mais adequado, no contexto do ciclo de vida dos componentes da

infraestrutura de servidores.
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E, por fim, do ponto de vista académico, o estudo dessa infraestrutura de TI, conduzido
sob a otica cientifica, de modo sistematizado e metddico, produzird um registro organizado para
desdobramentos, comparacdes, novas conjecturas, tanto a médio, quanto a longo prazo do
objeto de pesquisa e de seu campo de conhecimento e praticas. Inclusive, com suporte dos
dados registrados e riscos identificados, sera possivel, em outro momento, a aplicacdo de novas
técnicas e métodos. E, ainda, em perspectiva comparada, o estudo também podera ser aplicado
ou inspirar outros 6rgdos publicos, de porte e missdo similar, como o Senado Federal ou as

Assembleias Legislativas estaduais, ao abordarem a mesma problematica.
1.4 Metodologia da Pesquisa

A presente pesquisa tem um proposito especifico, visando encontrar uma solugdo para
um problema pratico e real, portanto, de natureza aplicada, em abordagem qualitativa-
quantitativa e exploratdria, que utiliza como técnicas para coleta de dados o levantamento
documental; entrevistas com especialistas; brainstorming; acesso a base de dados, além de
pesquisa bibliografica de suporte. O tema € centrado na abordagem do Processo de Gestao de
Riscos, aplicado a um caso hipotético de mudanca na infraestrutura de computadores servidores

da Camara dos Deputados.

Considerando que o pesquisador € servidor publico, trabalha diariamente na organizagao
do objeto do caso em estudo e também atua exatamente na area de infraestrutura de Tecnologia
da Informacgdo, fica evidenciado o cardter etnografico da exploragdo e da condicdo do
pesquisador, enquanto observador participante, como nas visdes complementares de Godoy e

de Genzuk:

O objeto do estudo de caso, por seu turno, ¢ a analise profunda de uma unidade de
estudo. No entender de Godoy visa ao exame detalhado de um ambiente, de um sujeito
ou de uma situacao em particular. [24]

Participant observation is an omnibus field strategy in that it “simultaneously
combine document analysis, interviewing of respondents and informants, direct
participation and observation, and introspection. In the participant observation, the
researcher shares intimately as possible in the life and activities of the people in the
observed setting. [25]*

4 A observagio participante ¢ uma coletanea de estratégias de campo na medida em que "combina simultaneamente
analise documental, entrevista de respondentes e informantes, participagdo e observacdo diretas e introspecgao.
Na observagao participante o pesquisador compartilha o mais que possivel a intimidade na vida e nas atividades
das pessoas no cenario observado. (Tradugdo nossa)
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A garantia das condigdes de objetividade num cenario de pesquisa, como o presente
caso, em que o pesquisador estd imerso numa organizagao ou institui¢do que engloba o objeto
do estudo, depende de um distanciamento minimo [26]. Quanto a esse aspecto particular,
tomando em referéncia a ‘“aldeia” da infraestrutura de TI, mesmo tendo em conta as
ponderacdes de Becker [27], de que ¢ impossivel ao pesquisador uma neutralidade absoluta em
relacdo ao seu ambiente de trabalho, vale realgar a busca por melhores condigdes de
distanciamento e imparcialidade com a predefini¢ao de técnicas e objetivos especificos, adiante
exibidos, fracionando o esfor¢co da pesquisa em parcelas aderentes a um Processo de Gestdo de

Riscos, balizado por norma técnica globalmente consolidada, a ISSO 31000 [28].

Por outro lado, a abordagem desenvolvida conta ainda com meios de uma pesquisa-
acdo. Segundo Tripp [29], trata-se de um termo genérico para qualquer abordagem que siga um
processo ciclico, no qual o pesquisador busca aprimorar determinada pratica, oscilando
sistematicamente entre o agir em campo e a pesquisa. Segundo esse autor, o objetivo essencial
da pesquisa-agdo ¢ oferecer novas informagdes, gerar e produzir conhecimento que traga

melhorias e novas solu¢des para uma dada organizagao.

Além disso, esse autor afirma que o conhecimento ndo é somente para informar, mas,
principalmente, para conscientizar o grupo; o que destaca a sintonia da presente pesquisa com
a busca por suporte a tomada de decisdes. Com perfil ciclico similar ao processo proposto pela
ISO 31.000, Figura 1.1, as etapas da pesquisa-acdo podem favorecer a organizacdo em exame
pela consolidacio dos dados, os subsidios para elaboracdo de estudos técnicos, a internalizagao
de critérios para a tomada de decisdo quanto ao rumo de processos administrativos, bem como

a absorcado e a futura implementagao de painel de visualizag@o prototipado.
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Figura 1.1: As 4 etapas da pesquisa-acio

Fonte: Tripp [29], traducio nossa.

Ainda no ambito da pesquisa-acao, para fins de execugdo da prototipacdo do dashboard,
este trabalho conta com uma pratica integrada de grupo de alunas de graduagdo do curso de
Engenharia de Produg¢do no transcorrer da disciplina do Projeto de Sistemas de Produgdo 2 —
PSP2, do semestre 2021/1. E, em relagdo a prototipacao dessa ferramenta de software, alinhada
ao terceiro objetivo especifico da pesquisa, ¢ adotada uma simplificagdo do método Scrum [30],
concentrando esfor¢os em 4 sprints concomitantes ao transcorrer da disciplina citada. Ao final,
o esfor¢o ¢ para obter-se uma ferramenta que viabilize a apresentacdo da andlise de riscos

financeiros associados a infraestrutura de TI da Camara dos Deputados.
1.4.1 Estruturac¢io da pesquisa

A pesquisa esta dividida em cinco atividades, orientadas pela norma ISSO 31.000 [12]:
entendimento do contexto, identificagao dos riscos, analise dos riscos, avaliacdo de riscos ¢

tratamento dos riscos, conforme o Quadro 1.1, a seguir:
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Quadro 1.1: Etapas da pesquisa

Etapas da Pesquisa Técnicas e ferramentas para
coleta de dados

Resultados/produtos
esperados

Objetivo especifico 1

1. Estabelecer o | (i) Analise documental:
entendimento  do | Levantamento dos atos
contexto normativos, da Estratégia

organizacional, contratos,
editais, etc.; (ii) Coleta dos
metadados de atributos da
infraestrutura de virtualizacdo e
(ii1) Modelagem de dados.

Explanagdo detalhada do
contexto do processo de
atualizacdo da infraestrutura
virtual de computadores.
Colecdo dos arquivos dos
documentos e planilha com
dados brutos.

Objetivo especifico 2

2. Identificar os riscos | Brainstorming, entrevistas com
especialistas, reunides com
fabricantes, pesquisa
bibliografica em documentos
técnicos dos equipamentos e
servigos envolvidos.

Carga em repositorio de dados
dos atributos da plataforma
virtual existente na CD.
Catalogo dos servigos de
nuvem disponiveis.
Enumera¢do dos principais
fatores de riscos identificados.

3. Analisar os riscos Matriz de riscos. Fatores de riscos associados a
critérios de riscos, suas
probabilidades e respectivos
impactos.

4. Avaliar os Riscos Comparar, analisando cenarios, | Relagdo entre os custos de

por meio da  simulagdo,
considerando a adogdo de
servicos de nuvem com
capacidade equivalente a
plataforma fisica existente.

aquisi¢do de uma
infraestrutura computacional
frente ao equivalente em
servigos de nuvem publica;
saber incorporado a Institui¢ao
como elemento de suporte a
elaboragdo de Estudo Técnico
Preliminar.

Objetivo especifico 3

5. Prototipar um | Levantar requisitos, modelar e
sistema de | elaborar prototipo do tipo painel
informag¢des  para | de visualizagdo (dashboard) com

apoio a tomada de | recursos  personalizados e
decisdo facilidade de uso; e que sirva
para consolidar e apresentar os
resultados dos objetivos

especificos 1 e 2.

Capacidade de visualizagdo de
informagdes gerenciais que
deem suporte a tomada de
decisoes pertinentes a
aceitag¢do, transferéncia e/ou
mitigacdo dos riscos.
Incorporacdo pela Institui¢ao
como subsidio ao
desenvolvimento de  um
dashboard de suporte a
tomada de decisao.

Fonte: Autoria propria.
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e Estabelecimento do Contexto

Esta primeira fase reside em buscar e identificar as melhores fontes e informagdes
disponiveis para que seja tragado um detalhado contexto do objeto em estudo. Assim, com
vistas a captar € nomear os contextos interno e externo, € necessaria uma minuciosa prospec¢ao
documental, cobrindo levantamento de licitagdes publicas, de contratos de aquisicdo de
computadores, Storages e servigos de nuvem publica nas bases de dados publicas, como o
Comprasnet; de um levantamento dos atos normativos e, ainda, de levantamento de elementos
do planejamento estratégico da Camara dos Deputados e suas diretrizes (cadeia de valor,
missdo, valores, diretrizes e objetivos estratégicos). No ambito da pesquisa-agdo, esses
elementos coletados servem de subsidios a elaboragdo de Estudo Técnico Preliminar para a

renovagao do parque de infraestrutura de TI da Camara dos Deputados.

Também, seguindo a ISO 31.000 [12], o estabelecimento do contexto visa ajustar o
processo de Gestao de Riscos, de modo a facilitar uma seleg¢do de critérios, avaliacdo efetiva e
tratamento adequado dos riscos. E, para completar essa contextualizagdo ¢ preciso coletar e
modelar dados sobre a infraestrutura fisica e virtual de modo a permitir a caracterizagdo de seus
casos de uso e, com isso, permitir sua comparagdo a elementos de laaS que lhe sejam

possivelmente equivalentes.

e Identificacio dos Riscos

A categorizagdo e a enumeracao dos riscos, suas fontes, origens, sazonalidades devem
ser obtidas a partir de técnicas de brainstorming, entrevistas com especialistas, pesquisa
bibliografica em documentos técnicos dos equipamentos e servi¢os envolvidos, bem como da
literatura de suporte. Importante registrar que o objeto do estudo envolve uma mudanca de

contexto de interno para externo, como assevera a norma [SO 31.000 [12].

Nesta fase ¢ realizada a carga desses dados em repositorios especificos dos atributos da
plataforma virtual existente na CD, Catalogo dos servicos de nuvem disponiveis e Fatores de
Riscos identificados. E, ainda, faz um detalhado levantamento dos custos atinentes aos data

centers que hospedam a infraestrutura de TI da Camara dos Deputados.
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e Analise dos Riscos

O eixo desta etapa de andlise € a elaboracdo de matriz que associe os principais riscos
identificados na etapa anterior com as probabilidades de sua ocorréncia, bem como ao grau de
impacto das consequéncias de sua concretizagdo com foco nos custos essenciais associados a

sustentacao da infraestrutura de TI propria — on premises.
e Avalia¢ao dos riscos

A partir da matriz elaborada na etapa anterior, torna-se possivel empregar uma analise
de cendrios obtidos pela simulacdo da adocdo de servicos de nuvem com capacidade
equivalente a plataforma de virtualizagdo existente. Assim, ¢ possivel perceber o modulo da
relacdo entre os custos de aquisi¢do de uma plataforma computacional frente ao equivalente em

servigos de nuvem publica e os fatores de risco associados a isso.
e Especificacdo de requisitos

Nesta etapa de conclusdo intermediaria da gestdo de riscos, a partir da avaliacdo feita,
apresentam-se aos gestores responsaveis pelas decisdes relativas ao “‘road map” da
infraestrutura de computadores servidores quais os pesos dos riscos identificados, ponderados
por seus custos associados. Outrossim, o ponto de vista da analise e tratamento deve ser levado
a confronto com outros projetos que a institui¢ao esteja desenvolvendo de modo a validar se os
achados da pesquisa guardam a mesma correlagdo presente no caso analisado isoladamente. E,
assim, para dar suporte ao processo de tomada de decisdes gerenciais, a elabora¢do de um painel
de visualizagdo (dashboard) deve apresentar os dados de monitoramento derivados do presente
estudo, as restricdes técnicas ou legais, os planos de contingéncia, entre outros elementos

apontados pela ISO 31.000 [12].

Para fins de execu¢do da modelagem do dashboard, os requisitos sao trabalhados na
forma de um pequeno projeto Scrum de desenvolvimento de software. Nessa fase da pesquisa,
o pesquisador tem papel de cliente (proprietario do produto) e as alunas de graduacdo do curso
de Engenharia de Producdo atuam como equipe de trabalho, rotacionando, a cada semana, o
papel de lider da equipe (Scrum master). Esta fase da pesquisa ¢ uma pratica integrada que
proporciona o desenvolvimento do produto e, ao fim, produz os resultados esperados no 3°

objetivo especifico.
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Capitulo 2

Referencial Teodrico

Este capitulo registra uma revisao sobre as bases conceituais e contextuais do trabalho.
Inicia-se com uma apresentacdo da institui¢do objeto do estudo, seu processo finalistico,
avancando em direcdo aos conceitos associados a infraestrutura de TI, gestdo de riscos e
gerenciamento de servigos de TI. Visto que a pesquisa ndo tem natureza tedrica, ou seja, nao
questiona, nem busca confirmar a validade dos constructos existentes na Literatura, hd somente
a necessidade de confirmacao de sua ocorréncia, demarcacao e atributos. Assim, o fundamento
deste referencial €, de apenas, examinar, estudar, analisar esse dominio de objetos, suas relagdes
e as possiveis influéncias para sustentar a contextualiza¢do, entendimento e compreensdo de
fatores que afetam ou possam vir a influir de modo negativo ou positivo na busca de resposta a

questao-problema.

As fontes de referéncias, assinaladas no teor da pesquisa, sdo originadas em buscas na
legislagdo vigente no Brasil, disponiveis nos sitios web do Congresso Nacional, em processos
administrativos na Camara dos Deputados, em livros das disciplinas de Gestao de Riscos, e TI,
em normas técnicas €, na maior parte, em artigos cientificos; esses catalogados nos indexadores
Scopus e Web of Science e acessados por intermédio do Portal de periddicos da Capes -
Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior, fundacdo vinculada ao

Ministério da Educacao do Brasil.

2.1 O Processo Legislativo e a CAmara dos Deputados

As leis sdo feitas pela autoridade e ndo pela verdade.

Thomas Hobbes

A Céamara dos Deputados do Brasil possui trés tarefas principais em sua missao,
estabelecidos na Constituicdo Federal de 1988 [31]: (i) representar o povo; (ii) elaborar as leis

e (iii) fiscalizar os demais Poderes da Republica. A missdo tem cerne no processo legislativo

26



que, como todo trabalho humano, estd sujeito a incertezas, problemas, oportunidades ou

dificuldades configuradas por elementos influenciadores na consecugao de suas tarefas.

Para cumprir sua missdo constitucional, dando suporte ao processo legislativo e ao
exercicio dos mandatos dos 513 representantes eleitos, a Cadmara dos Deputados possui uma
Mesa Diretora, uma estrutura de apoio as sessdes e votacdes, denominada Secretaria Geral da
Mesa [32]. Junto a Mesa Diretora hd, também, Liderancas Partidarias, Corregedoria
Legislativa, Ouvidoria e as secretarias de Comunica¢gdo Social e Controle Interno. Para
complementar seu funcionamento, hd a Diretoria Geral que conta com um conjunto de
diretorias: Legislativa, Administrativa e de Recursos Humanos. Também, conta com uma
Assessoria Técnico-Juridica e uma Assessoria Especial de Projetos e Gestao Estratégica. Essa
estrutura organizacional e o respectivo funcionamento ¢ estabelecido por Regimento Interno,

RESOLUCAO N° 17/1989 [33].

No caso do provimento de servicos de TI, existe, ainda, no organograma — Anexo n° 01,
uma Diretoria de Inovacdo e Tecnologia da Informa¢do — DITEC — com fito de ampliar e melhor
prestar os servigos de automacdo computacional. Ela foi constituida em um contexto de
valorizacao dos processos de inovagao e busca de novas solugdes tecnologicas, “reconhecendo-
se a necessidade de refletir as transformacdes digitais em todo o setor piblico”, nos termos do
Ato da Mesa n® 215/2017 [34]. Além dos sistemas administrativos, essa diretoria ¢ responsavel
pela operagdo e manutencdo dos sistemas ligados a atividade-fim que ddo sustentacdo as
comunicagdes legislativas; divulga¢do das informagdes pertinentes as agendas, bancadas,
sessoes, reunides de comissdes; controle e tramitagdo das proposi¢cdes (PL, PLP, PLV, PEC,
etc.)’ e legislagdo vigente; portal voltado a prestagdo de informagdes a sociedade e solugdes de

pauta eletronica e deliberagdes presenciais e/ou remotas.

Segundo a Constitui¢ao Federal do Brasil [31], o processo legislativo ¢ formado por um
conjunto de atos, os quais sdo realizados pelos 6rgdos do Poder Legislativo com regras
previamente fixadas, a fim de elaborar normas juridicas. As regras gerais para elaboragao

legislativa estdo definidas na Constitui¢ao no Titulo IV, Capitulo I, “Do Poder Legislativo™.

No Brasil, esse Poder ¢ exercido pelo Congresso Nacional, o qual ¢ formado pela

Camara dos Deputados e pelo Senado Federal. Ambos definem seu proprio rito para tramitar o

5 PL = Projeto de Lei (Ordinaria), PLP = Projeto de Lei Complementar, PLV = Projeto de Lei de Conversdo
(Medida Provisoria), PEC = Projeto de Emenda a Constitui¢ao
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processo legislativo. Nesse contexto, a Camara dos Deputados estabelece como deve ser feita
a elaboracdo, a andlise e a votag@o de varios tipos de propostas como leis ordinarias, medidas

provisorias, emendas a Constitui¢do, decretos legislativos e resolugdes, entre outros.

A titulo de exemplo, semelhantemente ao Brasil, os Estados Unidos da América (EUA)
possuem um Congresso, ramo legislativo do governo federal, responsavel pela criagao das leis.
O Congresso estadunidense possui duas representacdes legislativas ou camaras: o Senado dos
EUA e a Camara dos Representantes dos EUA, onde qualquer eleito pode propor uma nova lei

em qualquer um dos 6rgaos.

Na Inglaterra e no Pais de Gales os poderes sdo atribuidos ao Parlamento, o qual ¢
constituido pela Camara dos Lordes e Camara dos Comuns. No Reino Unido, uma proposi¢ao
necessita transcorrer por cada Casa, onde ¢ apresentada, lida, debatida, submetida a comissdes
até sua aprovacao. Em seguida ¢ submetida a outra Casa, na qual aplica-se 0 mesmo processo,

até sua aprovagao.

A Camara dos Deputados brasileira adota em seu Planejamento Estratégico [11] o
Balanced Scored Card de Kaplan & Norton [35] e, na alcada da perspectiva “Processos
Internos”, este estd alinhado ao objetivo estratégico “Ampliar a visibilidade da atividade
legislativa dos atos administrativos”. O emprego de tecnologias e instrumentos de informacao
e comunicacao, os quais possibilitem a visibilidade e a transparéncia da atividade legislativa e
dos atos administrativos, ¢ decorrente da sintonia com a Diretriz n° 2 “Ampliar a transparéncia

das atividades e informag¢des da Camara dos Deputados e das Politicas Publicas”.

2.2 Infraestrutura de TI

All of the hardware, software, networks, and facilities that are required to develop,
test, deliver, monitor, manage, and support IT services. [8]

De modo coincidente a defini¢do do ITIL 4, uma infraestrutura de TI, segundo Laan [36],
¢ um provedor de servicos para aplicagdes na forma de um conjunto de equipamentos, Figura
2.1, e programas basicos, destinados a sustentacdo e a hospedagem das aplicagdes que

automatizam os processos de trabalho dos usuarios de uma organizagdo. Essencialmente, ¢
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composta por data centers, computadores servidores, sistemas de armazenamento, elementos

de conectividade, sistemas operacionais, virtualizadores e dispositivos dos usudrios finais®.

Figura 2.1: Blocos componentes da Infraestrutura de TI
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Fonte: Laan [36], traducio nossa.

2.2.1 Data centers

Os data centers, na base dos componentes da infraestrutura, sdo salas técnicas
especializadas, dotadas de recursos de preservacdo de continuidade de funcionamento, tendo
em conta a protecao fisica (edificacdo abrigo) e boas condi¢cdes de funcionamento ligadas ao
suprimento de energia, capacidade de refrigeracdo e de protecdo contra sinistros. O data center
¢ locus operacional de todo hardware e software da infraestrutura de TI, com exce¢do dos

dispositivos dos usuarios finais e dos elementos prediais de conectividade intermedidria.

Desde os anos 50, nos tempos iniciais da Tecnologia da Informag¢do comercial, os

grandes computadores — mainframes — exigiam amplas salas técnicas especializadas para

¢ Elemento de infraestrutura nio abrigado nos data centers, restando fora do escopo do presente estudo.
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acondicionamento e funcionamento regulares; sdo os antigos CPD’s — Centro de Processamento
de Dados. Hoje, esses ambientes especializados, face a grande evolugdo tecnoldgica, sdo
edificagdes sofisticadas, projetadas e construidas com base em procedimentos padronizados
balizados por normas internacionais, a exemplo da ANSI/EIA/TIA 942 [37] e ANSI/BICSI
002/2019 [38].

A data center is a centralized repository of computer systems and associated
components that are used to collect, store, analyze, manage, and distribute data. Data
centers are designed to fulfill one or more specific functions and are run by large
companies, scientific organizations, or government agencies. [38]’

e Data centers proprios (On Premises)

o E o caso em que uma organizagio implementa seus data centers em edificagdes
proprias. Neste tipo de implementagdo a empresa ou institui¢do ¢ responsavel
por edificar, equipar e manter seus elementos constituintes. Segundo Laan [36],
existem dois contrapontos importantes a assinalar: (i) limitagdo de
escalabilidade da edificagdo e, (ii) a organizacdo tem que reter equipe habilitada
para operar e manter o data center.

e Data centers terceirizados (OQutsourced)

o E o caso em que uma organizagio opta por subcontratar toda a infraestrutura na
qual a prestadora contratada deve ficar responsdvel pela hospedagem,
implementagdo e gerenciamento do ciclo de vida dos ativos pertinentes. Nessa
modalidade o servigo terceirizado ¢ gerido por meio de Acordos de Niveis de
Servigos (SLA — Service Level Agreement) e um rigido processo de
gerenciamento de mudangas. Com isso a gestdo financeira® deixa de ter foco em
ativos fisicos (investimento — Capex’) e passa seu foco ao custo operacional

(Custeio — Opex!?)

7 Um data center ¢ um repositorio centralizado de sistemas de computadores ¢ componentes associados que sdo
usados para coletar, armazenar, analisar, gerenciar e distribuir dados. Os data centers sdo projetados para cumprir
uma ou mais fungdes especificas e sdo administrados por grandes empresas, organizagdes cientificas ou agéncias
governamentais. (Traducdo nossa)

8 Segundo o professor Alex Zhylyevsky.y do departamento de economia da University of lowa, as organizagdes
buscam, por diferentes razdes, ajustar o perfil da natureza de suas despesas; seja por questdes de aliquotas
tributarias, caso do setor privado; ou ainda, pela gestdo do nivel de déficit na arrecadagao, no caso do setor publico.
Acesso web em 06/01/2022: www.econ.iastate.edu/node/661

® Capex = Capital expenditure.

10 Opex = Operational expenditure.
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2.2.2 Nuvem (Cloud)

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources that can be rapidly
provisioned and released with minimal management effort or service provider
interaction [39]"

A chamada nuvem ¢, atualmente, a forma mais disseminada no mercado para
terceirizagdo de software, plataformas e infraestrutura de TI. A compreensdo das tecnologias
de computagdo em nuvem e de suas modalidades de servigos seguem uma defini¢do originada
no NIST [39], que acabou se tornando um padrdo amplamente aceito nos dias de hoje. Este
tipo de infraestrutura computacional possui cinco caracteristicas essenciais que todos os
servigos em nuvem exibem [36]: autoatendimento sob demanda, amplo acesso a rede, pool de
recursos, elasticidade rapida e servigo medido (pay as use). A definicdo do modelo de referéncia
conceitual, Figura 2.2, também oferece uma nomenclatura precisa e simples de trés camadas
principais de servigo disponiveis diretamente para os clientes ou por meio de fornecedores
intermediarios (brokers): software em nuvem como servigo (SaaS); plataforma de nuvem como

servico (PaaS) e infraestrutura de nuvem como servigo (faaS) [36] [40].

' A computagdo em nuvem é um modelo para permitir acesso de rede onipresente, conveniente e sob demanda a
um catalogo de recursos compartilhados de computacao, configuraveis que podem ser rapidamente provisionados
e liberados com o minimo de esfor¢o de gerenciamento ou interagdo do provedor de servicos. (Tradugdo nossa)
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Figura 2.2: Cloud - Modelo de referéncia conceitual, NIST
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Fonte: LIU et al [39], traducio nossa.

J& quanto a forma de implementagdo, sdo quatro modelos que descrevem como a
infraestrutura de computacao que oferece esses servigos podem ser compartilhados [36] [39]

[40]:

. Nuvem privada:
E uma implementagdo exclusiva e dedicada a uma organizagdo em particular. Pode ser
gerenciada por equipe propria ou terceirizada e pode estar hospedada em data center

proprio ou externo (collocation).

° Nuvem comunitaria:
Muito similar a nuvem privada, mas seus servi¢os sdo compartilhados por um grupo de
organizagdes com algum interesse em comum. Essa modalidade de implementacao de
servigos de nuvem ¢ comum em ambientes académico-cientificos (redes universitarias) e

conglomerados empresariais sob as mesmas normas de conformidade.
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o Nuvem publica:
Uma implanta¢do de nuvem publica é oferecida por intermédio de um provedor de
servicos de nuvem, disponivel através da internet, por navegadores, e estd acessivel para
o publico em geral. Atualmente, os maiores provedores globais desses servicos sdo as
empresas Google, a AWS (Amazon) e a Microsoft [41]. Os provedores de nuvens
publicas sdo proprietarios ou locadores dos data centers que abrigam sua infraestrutura
de TI e se beneficiam da economia de escala advinda da grande base de clientes que
compartilha o uso dos recursos. As nuvens publicas, normalmente, sdo ativadas em varios
data centers distribuidos geograficamente em regides ou, até mesmo, em paises distintos.
Assim, seu funcionamento ¢ independente de localizacio e isso incrementa a
confiabilidade; sendo, também, altamente escaldavel. No entanto, sio menos seguras e

menos customizaveis [40].

o Nuvem hibrida:
Esta modalidade ¢ a que implementa uma combinacdo dos tipos acima descritos.
Normalmente, as organiza¢des que usam este tipo implementam servicos ligados as
atividades finalisticas em nuvem privada, enquanto outras atividades menos essenciais

sdo implementadas em nuvens publicas e/ou comunitarias.

Em relagdo ao tipo de servigos, Figura 2.3, como exemplos de SaaS podem ser
mencionados sistemas de emails, processadores de texto e planilhas (Office 365, Collabora),
gerenciadores de projetos (Primavera), CRM’s, etc. No caso de PaaS, sao exemplos de servigos
mais comuns gerenciadores de bancos de dados (Ms-Sql, Oracle, PostgreSql), inteligéncia de

negocios (Ms Power BI, Oracle Analytics, Google Data Studio), contéineres (Kubernets), etc.
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Quanto a /aaS, existe uma equiparacao a virtualizacdo completa de uma infraestrutura
tradicional, que oferece como principais servigos os computadores virtuais, os discos € 0s
sistemas de arquivos virtuais e, também, de conectividade, seja pela Internet ou circuitos

dedicados.

In laaS, the resources are provided in the form of virtualized systems, and several
virtual machines are mapped to the same physical resources allowing the resource
pooling in multi-tenant environment. [43]'?

Para o presente estudo, existe particular interesse quanto ao conceito de [aaS, ja que, por

sua similaridade, ¢ o candidato natural a ser equiparado a determinada infraestrutura de TI

propria (on premises private cloud); no caso, da Camara dos Deputados.

Segundo Laan [36], laaS prové computadores servidores virtuais, armazenamento
virtualizado e conectividade e ferramentas de gerenciamento a seus clientes. Para usar /aasS, os
proprios usudrios devem criar e iniciar cada ambiente de processamento/armazenamento.

Ficam também responsaveis pela instalacdo, configura¢do, manuten¢ao e monitoramentos dos

12 Em Jaas, os recursos sdo fornecidos na forma de sistemas virtualizados, sendo vérias maquinas virtuais
mapeadas para os mesmos recursos fisicos, permitindo o pool de recursos em ambiente de multiplos
inquilinos. (Tradugdo nossa)
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sistemas operacionais e de suas aplicagdes, pois os provedores fornecem apenas servicos

primérios, como faturamento e monitoramento basicos, conforme esquema na figura a seguir:

Figura 2.4: Modelo esquemético: IaaS — Infrastructure as a service
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Fonte: Laan [36], traducio nossa.

A laaS fornece modulos padronizados para aplicacdes e, de outro lado, ndo se
compromete com altos niveis de disponibilidade, desempenho ou seguranca. Desse ponto de
vista, os aplicativos operando em ambiente em /aaS ¢ que devem ser dotados de robustez para
suportar intercorréncias advindas de falhas no hardware ou, ainda, necessitam ser escalaveis
horizontalmente para aumentar o desempenho, no caso de perda de performance ou aumento
da carga. Mesmo quando os provedores sdo dotados de mecanismos de autoscaling, existem
armadilhas que impedem o bom desempenho [41] e exigem a adog¢do de mecanismos
independentes para garantia da qualidade do servigo. No caso de /aaS, podem ser elencados,
por sua notoriedade global, os provedores Google Cloud Platform, Microsoft Azure € Amazon

Web Services.
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2.3 Gestao de riscos

A capacidade de definir o que podera acontecer no futuro e de optar entre varias
alternativas € central as sociedades contemporaneas.

Peter L. Bernstein

Segundo as defini¢cdes contidas nas diretrizes da norma ISO 31.000, “Risco ¢ o efeito
da incerteza nos objetivos” e Gestdo de Riscos ¢ um conjunto de “atividades coordenadas para
dirigir e controlar uma organizag@o no que se refere a riscos”. Os processos de gerenciamento
de riscos sdo cada vez mais reconhecidos como instrumentos para aumentar a probabilidade de
sucesso em projetos complexos, no entanto, a caréncia de publicizacdo das melhores praticas

pode explicar a, ainda, baixa ado¢@o de gerenciamento de riscos em projetos [44].

De todo modo, existe, em apoio a gestdo de riscos, a norma ISO 31.000 que supre essa
lacuna ao fornecer diretrizes comuns para gestdo de qualquer tipo de risco enfrentado pelas
organizagdes, além de possibilitar sua otimizacgao para refletir necessidades e realidades. Essa
norma ¢ um novo padrdo aceito globalmente para gerenciamento de risco, pois oferece suporte
a uma maneira nova e simples de pensar sobre o tema, além de iniciar o processo de resolucdo
de muitas inconsisténcias e ambiguidades que existem entre abordagens e defini¢des diferentes
[23]. Nessa mesma esteira, Barafort e Mesquida e Mas [45], em artigo que busca pavimentar
caminho para propor um gerenciamento de riscos de TI integrado e centralizado (IRMIS —
Integrated Risk Management in IT Settings), comparam as etapas da ISO 31.000 com outras
referéncias (ex. ISO 27.005) e, em suas conclusdes, assinalam:

The resulting process model is covering the processes identified from ISO 31000, with

common ones in MSS"3 and in ISO 21500 because management system mechanisms
are present in all of them... [45]"

O padrao de gerenciamento de riscos conceituado pela norma ISO 31.000, pode ser, da
mesma forma, estendido a uma aplicagdo voltada para estruturas de gerenciamento de
resiliéncia de infraestrutura criticas. Além do mais, possui diferentes aspectos e categorias,
podendo ser ao mesmo tempo adotado em diferentes niveis [46]. Os objetivos aplicaveis da

norma podem ser financeiros, de qualidade, de seguranca da informagdo e, em niveis

13 MSS - Management Security Service = Gerenciamento de servi¢o de seguranga.

14 0 modelo de processo resultante esta cobrindo os processos identificados a partir da ISO 31000, com os comuns
em MSS e na ISO 21500 porque os mecanismos do sistema de gestdo estdo presentes em todos eles... (Traducao
nossa)
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diferenciados, como servicos, produtos, projetos e processos [45]. No caso do setor publico
brasileiro, Sousa et al. [7], em estudo sobre a adesdo a padrdes internacionais de gerenciamento
de riscos na normativa federal do Pais, concluiram:

Observou-se forte influéncia de modelos internacionais, como era de esperar.

Modelos como o COSO ERM e a Norma ISO 31000:2009 foram usados como base
para os esforcos de implementagdo da gestdo de riscos na administragdo publica

federal, em busca de um legado aceito internacionalmente [7].

Com o mesmo mote, relativamente ao processo de gestdo de riscos, a Camara dos
Deputados adotou uma Politica Institucional — Politica de Gestdo Corporativa de Riscos, pelo
Ato da Mesa n° 233/2018 [17], direcionada a aplicagdo da Metodologia Corporativa de Gestao
de Riscos intrinseca a Camara dos Deputados — MCGR [18]. Trata-se de método que foi
adaptado a partir das praticas modernas de gestdo de riscos, ao considerar-se a adog¢ao gradativa
de suas determinag¢des e um crescimento passo-a-passo da maturidade desse tema na Instituigao.
As principais referéncias conceituais que foram internalizadas pela Metodologia sdo as normas
da ja citada série ISO 31.000, as praticas de auditoria e rastreabilidade administrativa, previstas
no padrdo Enterprise Risk Management do Committee of Sponsoring Organization of the
Treadway Commission [20] e, por fim, as praticas adaptadas do gerenciamento de projetos,

baseadas nas praticas padronizadas pelo PMBOK [21].

A Politica de Gestdo Corporativa de Riscos na Camara dos Deputados [17] € direcionada,
principalmente, ao seu processo de tomada de decisdes, sendo regida pelos principios da
eficiéncia, da parcimodnia e da redugdo de incertezas e “aplica-se a todos os planos, processos
de trabalho, projetos e demais atividades desenvolvidas nos niveis estratégico, tatico e

operacional na Camara dos Deputados”.
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Figura 2.5: O Processo de Gestao de Riscos, ISO 31.000
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Fonte: ABNT [12].

E, por fim, é de se destacar que a persecucdo dos beneficios resultantes da aplicacdo do
Processo de Gestdo de Riscos, Figura 2.5, conforme relacdo constante da norma ISO 31.000,

inclui;

1. “Aumentar a probabilidade de atingir os objetivos”;

2. “Encorajar uma gestao proativa”;

(98]

. “Estar atento para a necessidade de identificar e tratar os riscos através de toda a
organizagdo”;

“Melhorar a identificacdo de oportunidades e ameagas”;

“Atender as normas internacionais e requisitos legais e regulatorios pertinentes”;

“Melhorar o reporte das informagdes financeiras”;

“Melhorar a governanga”;

“Melhorar a confianca das partes interessadas”;

A S A N A

“Estabelecer uma base confidvel para a tomada de decisdo e o planejamento;
melhorar os controles”;

10. “Alocar e utilizar eficazmente os recursos para o tratamento de riscos”;

11. “Melhorar a eficacia e a eficiéncia operacional”;

12. “Melhorar o desempenho em satide e seguranga, bem como a prote¢do do meio
ambiente”;

13. “Melhorar a prevencao de perdas e a gestdo de incidentes”;
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14. “Minimizar perdas”;

15. “Melhorar a aprendizagem organizacional”; e

16. “Aumentar a resiliéncia da organizagao”.

Interessante, ainda, anotar que, no Brasil, existe uma associa¢ao que foi organizada em

1983 e que reune corretores de seguros e grandes grupos nacionais e internacionais sediados no

Pais. A ABGR!® tem como missdo agrupar organizagdes, bem como profissionais do setor de

risco interessados na atualizacdo, no estudo e no aprimoramento conceitual, na divulgacao de

casos de sucesso ¢ materiais didaticos e na realizacdo de eventos ¢ cursos sobre a tematica.

2.3.1 Ferramentas de software para o processo de GR

Em 2017, Tiganoia, Cercel e Pavlicek [47] elencaram, em estudo exploratdrio, cinco

ferramentas (softwares) para suporte corporativo ao processo de gerenciamento de riscos,

conforme Quadro 2.1, a seguir:

Quadro 2.1: Ferramentas de software de gerenciamento de risco

Software Pais Website Free Etapas do
processo de GR
Risk Watch EUA www.riskwatch.com Nao AS, T, Ac
Riscare Franga www.riscare.fr (ndo mais Nao AS, T, Ac, C
disponivel)
Risk Management Islandia www.riskmanagementstudio.com | Nao-Descontos | As, T, Ac, C, GA
Studio para academia
KRIO Espanha www.krio.es Nao As, T, Ac, C
Mehari 2010 Franga www.hmeharipedia.x10host.com/ Sim As, T, Ac, C

Obs.

Fonte: Adaptado de Tiganoia, Cercel e Pavlicek [47].

15 ABGR = Associagdo Brasileira de Geréncia de Riscos — www.abgr.br (em 11/01/2021)
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Em suas conclusdes, descrevem os critérios mais importantes:

. The most important criterions when choosing a good software tool for risk
management are: method phases supported, tool architecture and interoperability
with other software platforms or packages. The future tools for risk management must
have a more efficient interoperability and also they should integrate the risk
management process other processes within the organizations. [47]'¢

Esses autores ndo definiram qual das alternativas observadas seria mais ou menos
eficiente, mesmo tendo considerado em suas analises fatores como a arquitetura do software,
capacidade de interoperabilidade, publico-alvo, necessidades de treinamento e, por fim, a

aderéncia ou ndo a padrdes internacionais.

De modo complementar a pesquisa acima mencionada, um estudo mais recente com
foco na TI e com perfil mais mercadologico é o Magic Quadrant'” [48] da Consultoria Gartner.
Em 2021, a mesma publicou sua analise sobre os provedores de solugdes para gerenciamento

de riscos em TI:

16 Os critérios mais importantes ao escolher uma boa ferramenta de software para gerenciamento de riscos sio:
fases de método suportadas, arquitetura de ferramentas e interoperabilidade com outras plataformas de software
ou pacotes. Os futuros instrumentos de gestao de riscos devem ter uma interoperabilidade mais eficiente e também
eles devem integrar o processo de gestao de riscos outros processos dentro das organizagdes. (Tradugdo nossa)

170 “Quadrante Magico” produzido pelo Gartner Group tem foco na analise do posicionamento competitivo entre
os players de mercado, relativamente a uma tecnologia especifica. Os quadrantes exibem os provedores Lideres,
os Visionarios, de Nicho e Desafiantes. E, a partir da visdo grafica dos quadrantes sdo relatadas perspectivas
adicionais sobre a evolugao cronologica, propiciando, ainda, visdo rapida do mercado competitivo de um setor
tecnogico; seus pontos fortes ¢ desafios, etc.  Fonte: www.gartner.com/en/research/methodologies/magic-
quadrants-research (acesso em 11/-01/2022)
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Figura 2.6: Magic Quadrant for IT Vendor Risk Management Tools
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Fonte: Spencer, Weinstein e Ellery [79], tradug¢fo nossa.

Percebe-se da Figura 2.6 a sinalizacdo de uma grande competicdo na lideranga do
mercado de solu¢des de gerenciamento de riscos corporativos para a area de TI. Segundo o
documento, ¢ um mercado ainda por evoluir e amadurecer. As empresas relacionadas sdo
capazes de fornecer ferramentas de automacgao no todo ou em parte para o estabelecimento de
contextos e identificagdo, andlise e validacdo do processo de GR. De modo particular, as
ferramentas oferecidas, vém buscando sinalizar um ambiente global pds Pandemia!® com
tendéncia ao aprimoramento de funcionalidades com base em Machine Learning,
Processamento de Linguagem Natural, e foco nos aspectos sociais e ambientais de governanca
(SPENCER; WEINSTEIN; ELLERY, 2021). E, da mesma forma que o estudo anterior, ndo ha
neste texto, uma conclusdo voltada para a sele¢do ou classificacdo desta ou daquela solugdo de

gerenciamento de riscos.

18 Pandemia da Covid-19 em curso nos dias atuais. Foi declarada pela Organizagdo Mundial da Saide em
11/03/2020. Fonte: www.who.int/emergencies/diseases/novel-coronavirus-2019. Acesso em 21/01/2022
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2.4 1ITIL e Gerenciamento de Riscos

A possible event that could cause harm or loss, or make it more difficult to achieve
objectives. Can also be defined as uncertainty of outcome, and can be used in the
context of measuring the probability of positive outcomes as well as negative
outcomes. [8]"°

Information Technology Infrastructure Library — a primeira versao desta colecdo de
praticas de gerenciamento, langada em 1980, foi de fato centrada, como diz o proprio nome, na
gestdo de infraestrutura de Tecnologia da Informac¢do. Com uma visdo alinhada ao modelo de
processo de controle e gerenciamento de W. Edwards Deming - ciclo PDCA (Plan, Do, Check
and Act), o ITIL comegou como uma colecdo de alguns livros, reunindo certas praticas

especificas com olhar sobre o gerenciamento de servigos de infraestrutura de TIC [49].

Sinteticamente, o ITIL pode ser considerado como um conjunto de praticas detalhadas
para se realizar um bom gerenciamento de servigos viabilizados pela TI. Essa cole¢do de boas
praticas de gerenciamento cresceu e ganhou popularidade e evoluiu em 2001 para uma segunda
versdo mais aprimorada. E, dentro da propria perspectiva inicial de melhoria continua, o ITIL
foi atualizado em 2011 para sua versdo nimero 3. Recentemente, em 2019, o ITIL chegou a
sua quarta versdo, conhecida como ITIL 4. Nesse tltimo estagio, complementa sua tradicional
cole¢do de praticas de processos de gerenciamento de servicos de TI com perspectivas de
agilidade, simplicidade e um sistema de valor de servico, indo além do aprimoramento de
processos, sinalizando essa geracdo de valor com uma proximidade maior ao enfrentamento
dos riscos, a boa governanca organizacional e maior alinhamento ao negocio [50]. O ITIL
trouxe grande beneficio pratico ao padronizar a terminologia do gerenciamento de servigos. Os
termos que grande parte das organizacdes publicas e privadas e pesquisas académicas utilizam,
como SLA, Incidente, Mudanca, Problema, Requisicdo de Servico, Service Desk, entre outros,

tiveram sua origem ou foram disseminados pelo ITIL.

Nos dias de hoje, o ITIL ¢ o modelo mais popular para se aprimorar os processos de
gerenciamento de servicos de TI e contribui para a qualidade e os melhores resultados dos

processos de negdcio nas organizagdes [51].

19 Um possivel evento que poderia causar danos ou perdas, ou torna-lo mais dificil de alcangar os objetivos. Pode
também ser definido como incerteza do resultado, e pode ser usado no contexto de medir a probabilidade de
resultados positivos, bem como os resultados negativos. (Tradugao nossa)
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Segundo o ITIL, em suas recomendacdes para a abordagem e gerenciamento de riscos na
operacao de servigos de TI, ¢ imperativo que a avaliagdo de riscos seja agil e pratica. Deve-se
prospectar os riscos nas mudangas potenciais € nos erros ja conhecidos. Além disso, os
responsaveis pela avaliacdo dos riscos e seus impactos precisardo envolver diretamente as
equipes de Operacgdo de Servigo para agilizar avaliacdo mais precisa dos riscos e seus impactos,

principalmente, aqueles ligados a:

e Falhas ou falhas potenciais — registradas pelo Gerenciamento de Eventos ou
Gerenciamento de Incidentes e Problemas, ou, avisos levantados por fabricantes,
fornecedores ou contratados.

e Novos produtos que causardo novos deploys nos mesmos ambientes operacionais;
limitacdo de perfis de usudrios e janelas para deploys de novos pacotes;

e Riscos ambientais que afetem diretamente a continuidade do servico de TI;

e Riscos politicos, comerciais;

e Fornecedores, especialmente onde novos fornecedores estdo envolvidos ou onde sao
importantes os componentes do servigo que estdo sob o controle de terceiros;

e Riscos de seguranca - tedricos ou reais - decorrentes de questdes relacionadas a
seguranga de incidentes ou eventos;

e Novos clientes e novos servigos a serem atendidos;

e Falta ou limita¢do de capacidade computacional.

No caso dos incidentes, o ITIL os identifica como eventos de interrupg¢ao nao planejada
em um servico de TI ou na degradacdo de sua qualidade. Sobre os riscos no Gerenciamentos
dos Incidentes, hé a possibilidade de um numero exacerbado de ocorréncias — “inundacdo” de
incidentes - que ndo podem ser tratados dentro dos prazos estabelecidos, devido a falta de
recursos. Outro aspecto relevante que pode impactar o tratamento dos incidentes ¢ a falta de

ferramentas de suporte adequadas para gerar alertas e progresso na recuperagao dos servigos.

Outro processo gerenciado e listado na Operacao de Servicos € o das Solicitagdes (ou
Requisi¢des) de Servigos, usado como uma descri¢do genérica para muitos tipos de demandas
que s3o encaminhadas pelos clientes. Também s3o chamadas de mudangas-padrdo. Sao
pequenas mudangas, de baixo risco, frequente ocorréncia e, normalmente, tém baixo custo. Ha
riscos nesse processo que podem estar ligados a um escopo mal definido ou interfaces de

usuarios que causam dificuldades na identifica¢do das solicitagcdes que eles registram.
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Quando os incidentes passam a ser recorrentes, o tratamento se dd por meio do
Gerenciamento de Problemas, que € o processo responsavel por gerenciar o ciclo de vida desses
problemas. O principal objetivo ¢ atuar de forma preventiva nesses tipos de ocorréncias. Para
tanto, ¢ essencial que os dois processos (incidentes e problemas) tenham interfaces formais e
praticas para o desenvolvimento de acdes em conjunto. Essa comunicacdo deve ser eficaz e
permitir uma vinculagdo facilitada, alta interagdo e informagdo clara dos multiplos niveis de
atendimento envolvidos; desde a Central de Atendimento até os especialistas da retaguarda.
Além disso, ¢ relevante que o Gerenciamento de Problemas esteja apto a empregar todo o
conhecimento e os recursos advindos do gerenciamento de eventos, de incidentes e de

configuracao.

Em complementacao, para que os usuarios possam utilizar os servigos de TI € necessario
um processo de Gerenciamento de Acessos que garanta o acesso, € que de outro lado, proteja
os servigos de TI contra acessos ndo autorizados. Esse processo ¢ também conhecido como
Gerenciamento de Direitos ou Gerenciamento de Identidade. Nesse processo, os riscos estdo
ligados a capacidade de verificar e validar a identidade de um usudrio, ou seja, se o usudrio ¢
mesmo a pessoa que informa ser ou, ainda, de validar a autorizagdo conferida pelo 6rgdo ou
geréncia que aprovou tal acesso, além da retengdo historica dessas atribuigdes e remogdes dos
direitos de uso. Também ha riscos nesse processo se ndo houver condi¢des de determinar-se o

status do usuario em um determinado momento (afastado, demitido, em férias, etc.).

A infraestrutura de TI em exame, por sua vez, hospeda servicos de TI que estdo
submetidos ao processo Gerenciar Nivel de Servigo de TI da Camara dos Deputados, nos termos
da Instru¢do Normativa n® 01/2018 do Diretor da DITEC [52]. A formalizagdo desse processo
¢ baseada nas melhores praticas de Gerenciamento de Servigos de TI, em especial, na referéncia
ao framework de boas praticas aplicadas a infraestrutura, a operagdo e ao gerenciamento de
servigos de TI — ITIL. O ITIL, nos casos dos sistemas e servigos em operagao, aponta uma
cole¢do de fatores criticos de sucesso e riscos relacionados as melhores praticas de gestdo
aplicadas na implementagdo dos processos de gerenciamento de eventos, de incidentes, de

requisigoes, de acessos e, ainda, no gerenciamento de problemas.

Um evento no ITIL pode ser definido como qualquer ocorréncia detectavel ou
identificavel que tenha algum grau de relevancia para o gerenciamento da infraestrutura de TI.
Os eventos sdo, normalmente, notificagdes ou avisos fornecidos por um servigo especifico para

monitoramento, itens de configuragdo ou ferramentas de monitoramento que sdo registrados
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em algum repositorio para analise posterior. Na pratica do dia a dia, a operacionalizagdo de tais
processos, na Camara dos Deputados, se da por um workflow automatizado pela ferramenta
Open-Source Ticket Request System [56]. Tal atividade reativa, de tratamento dos eventos,
inicia-se com uma acao de triagem e direcionamento as equipes especializadas nas tecnologias
e plataformas existentes. No caso, sdo especialistas em conectividade, software basico,

armazenamento, computacao fisica e virtual e seguranca da informacao.

Assim, neste capitulo foram apresentados os fundamentos sobre o Processo Legislativo,
a Infraestrutura de TI, a Gestao de Riscos ¢ sua associacdo com o Gerenciamento de Servicos
de TI; sendo esses, os referenciais tedricos sobre os quais esta demarcada a presente pesquisa.
No capitulo seguinte, examina-se o contexto da Gestdo de Riscos, etapa primordial do processo

de padronizado pela norma ISO 31.000.
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Capitulo 3

Estabelecimento do contexto

Establishing the context, which defines the basic parameters for managing risk and
sets the scope and criteria for the rest of the process, including decision-making.

[5 4]20
O Estabelecimento do Contexto aqui apresentado contribui para o inicio do processo de
Gestdo dos Riscos como um estudo situacional e fornece os primeiros passos para uma
abordagem organizada e sistematica, frente as etapas subsequentes de identificagdo, avaliagdo
e tratamento dos riscos, nos termos da mencionada norma. Ao se “preparar o terreno” com
estabelecimento do contexto, sdo definidos os objetivos, a abrangéncia (contextos) e os critérios

para o processo de GR.

O estabelecimento do contexto para a Gestao de Riscos ¢ composto de 4 (quatro) etapas,

modeladas pela norma ISO 31.000, sendo essas:

v Estabelecimento do contexto externo;
v Estabelecimento do contexto interno;
v’ Estabelecimento do contexto do processo de gestdo de riscos;

v" Definigdo dos critérios de risco.

3.1 Aspectos gerais

Em sintonia com a ISO 31.000, a Metodologia Corporativa de GR da Camara dos
Deputados [18] esclarece que os riscos podem estar associados ao objetivo de uma determinada
atividade, seja um processo ou um projeto, de uma agdo ou, ainda, de uma unidade
administrativa. Essa delimitacdo ¢ essencial para se avaliar o esfor¢o e as informacdes

necessarias, assim como a quantidade e o perfil das pessoas que devem ser envolvidas.

3.2 O contexto externo

20 Estabelecer o contexto define os parametros fundamentais para a gestdo do risco ¢ delimita o ambito e os
critérios para o restante do processo, incluindo a tomada de decisodes. (Tradugdo nossa)
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A Camara dos Deputados, como 6rgdo de Estado, pertencente ao Poder Legislativo
Federal, possui, quanto & Gestao de Risco, interfaces externas, em termos de fatores politicos-
legais e regulatorios, subordinadas as Resolucdes e Atos da Mesa Diretora, Resolugdo do
Tribunal de Contas da Unido-TCU n° 287/2017 [55] e Manual do TCU de Avaliagcdo da
Maturidade - Guia do Auditor [56]. Do ponto de vista econdmico-financeiro, o 6érgao esta
vinculado ao ciclo do Or¢camento da Unido: o PPA 2019-20232!, a LDO 202072, a LOA 2020%3;
a LRF?** e 0 “Teto de Gastos”, EC n® 95%°.

O aspecto tecnoldgico principal de sua atividade finalistica diz respeito ao Processo
Legislativo (Teoria das Leis, Teoria da Legislacdo e Legistica) e Fiscalizacdo e Controle

Externo.

Em termos fisico-ambientais, sua sede Unica tem localizagdo geografica na capital do
Pais e a consecucao de suas atividades se desenvolve sem grandes impactos no meio-ambiente.
Mesmo assim, existe uma preocupa¢do na pratica de uma gestdo publica de baixo impacto
ambiental e, nesse sentido, a Camara dos Deputados tem estabelecido um servigo de

sustentabilidade, o Ecocdmara, criado pelo Ato da Mesa n°® 79/2019 [57].

2! Lei do Plano Plurianual [58].

22 Lei de Diretrizes Orgamentarias [59].
23 Lei do Orgamento Anual [60].

24 Lei de Responsabilidade Fiscal [61].

25 Emenda Constitucional n® 95 [14].
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Figura 3.1: A Camara dos Deputados e seu contexto externo
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Fonte: Colagem do autor com sketches de Oscar Niemeyer.

Depreende-se da Figura 3.1 uma grande multilateralidade no contexto externo
institucional, onde evidenciam-se fatores-chave e influéncias que afetam os objetivos desta
organizagdo politica, a exemplo da Opinido Publica pelos meios de comunicagdo, seja
imprensa, Radio e ou TV [62], das midias sociais na Internet, movimentos populares, fixacdo
do salario minimo nacional, o desempenho da economia e ciclo or¢gamentario da Unido, dentre
muitos. Também, refletem-se na Camara dos Deputados, fatores de pressdo externa associados
as crises globais e regionais contemporaneas, a exemplo da pandemia da Covid-19, do
desabastecimento de energia elétrica no estado do Amapa ocorrido em 2020 e, ainda, os pleitos

do ciclo eleitoral.

Estendendo-se o horizonte do Contexto Externo ao ambito internacional, registra-se que
a Camara dos Deputados tem significativa atuagdo por integrar a Assembleia Parlamentar da
Comunidade dos Paises de Lingua Portuguesa [63]; o Parlamento Latino-Americano e
Caribenho [64]; a Assembleia Parlamentar Euro-Latino-Americana [65]; a Conferéncia
Parlamentar das Américas [66]; o Parlamento do Mercosul [67]; o PARLAMERICAS [68] ¢ a

Unido Interparlamentar [69].
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3.3 O contexto interno

A Camara dos Deputados possui uma complexa estrutura organizacional, direcionada
ao cumprimento de sua missdo institucional, ¢ um funcionamento especializado, dada sua
unicidade orgénica na estrutura politica do Pais. O Regimento Interno, Resolugao n® 17/1989
[33], estabelece o organograma da Casa — Anexo n°l, bem como os papéis e responsabilidades

de cada setor, seguindo o modelo da estrutura apresentada.

A Cadeia de Valor da Camara dos Deputados, nos moldes de Porter [70], tem
composicdo formada por 6 processos finalisticos, os quais sdo sustentados por outros 6

processos gerenciais e de apoio, conforme detalhado na Figura 3.2, adiante:

Figura 3.2: Cadeia de valor da Cimara dos Deputados
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Fonte: do autor, adaptado de Porter [33] e de Cimara dos Deputados [71].

A partir da Cadeia de Valor apresentada (legislar, representar e fiscalizar), foi
estabelecido um conjunto de diretrizes e perspectivas de Balanced Score Cards — BSC, nos
moldes preconizados por Kaplan e Norton [35], para elaboracdo de Planejamento Estratégico

Corporativo, de onde se extrai:
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“Missdo:

Representar o povo brasileiro, elaborar leis e fiscalizar os atos da Administracao
Publica, com o propdsito de promover a democracia e o desenvolvimento nacional
com justi¢a social.

Visao:

Consolidar-se como o centro de debates dos grandes temas nacionais, moderno,
transparente e com ampla participagdo dos cidadaos.

Valores:

Etica; Busca pela exceléncia; Independéncia do Poder legislativo; Legalidade;
Pluralismo; Responsabilidade Social.

Em relag¢do a governanga corporativa, o Ato da Mesa n°® 245/2018 estabelece a Gestdo
Estratégica (GE) e seu modelo de governanca na Camara dos Deputados [72]. Especifica o
normativo que a GE ¢ comandada por um o6rgdo colegiado, o CGE-Comité de Gestao
Estratégica. Existe, também, uma Assessoria de Gestao Estratégica, que ¢ um 6rgdo executivo
do CGE que coordena acdo conjunta dos Comités Setoriais, Escritorios Setoriais e, ainda, os

Escritdrios Departamentais, como representado no modelo da figura a seguir.

Figura 3.3: Modelo de Governanca Corporativa — Cimara dos Deputados
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Fonte: Camara dos Deputados [72].
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3.4 Contexto do processo da gestio de riscos

Dos processos finalisticos registrados na Cadeia de Valores, ao menos trés sdo
apontados como criticos pela Administragdo da Casa no processo CD n°® 117.351/2014 [71]: (i)
“Gerir movimenta¢gdo no mandato parlamentar”; (ii) “Realizar reunides de comissdao” e (iii)
“Realizar sessdes plendrias”. Tomando-se como exemplo o ultimo item mencionado (iii), €
possivel iniciar-se a delimitacdo do processo especifico a ser estudado, no ambito do
macroprocesso finalistico: “Apreciar, debater e votar proposi¢cdes”, que ¢ sustentado pelo
macroprocesso de infraestrutura e suporte: “Realizar sessdes e reunides de comissdo e
plenarias”. Este ultimo, por sua vez, ¢ composto pelos processos: “Registrar atuacdo
parlamentar”; “Gerir informagao”; “Gerir a comunicacao social”’; “Gerir seguranca de pessoas,

materiais e patrimonio”; “Gerir a Tecnologia da Informacdo” e “Promover e manter a
9

infraestrutura fisica”, conforme o Quadro 3.1, a seguir:

Quadro 3.1: Macroprocesso de suporte “Gerir TI”

Camara dos Deputados - Macroprocesso critico: Realizar Sessdes de Comissdes e Plenarias

Macroprocessos de

Servicos de Suporte

suporte

Orgio Responsavel

Sistemas de Suporte

Registro de

Registrar atuagdo
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realizag@o da sessao

. Taquigrafia .
Pronunciamentos parlamentar g Webcamara
Legislagdo citada Gerir informagdo Centro de Documentagao Sileg

Cobertura em audio e Gerir a comunicagao
, . Secom Anews
video social
. Gerir seguranga de
Controle de acesso a Casa g G . ..
L. pessoas, materiais e Depol Sivis
e seguranga no Plenario A
patrimonio
Disponibilidade dos . . . ~ . ~
. o . . Diretoria de inovagdo e | SEV (Painel) e Questdes
sistemas de suporte a Gerir a TI
- TI de ordem

Infraestrutura do Plenario
Ulysses Guimaraes

Promover e manter a
seguranga fisica

Departamento Técnico

Fonte: Camara dos Deputados [71].
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O Macroprocesso “Gerir a TI” tem como setor responsavel principal a Diretoria de
Inovagdo e Tecnologia da Informacao-DITEC, e abarca, entre outros, a gestdo de sistemas de
automacdo Sitaq (sistema de notas taquigraficas), Sisaudio (sistema de grava¢do de dudios),
Webcamara (sistema de transmissdo de videos ao vivo e sob demanda), Sileg (sistema de
tramitacdo de proposi¢des legislativas), Anews (sistema de divulgacdo de noticias), Sivis
(sistema de gestdo de visitantes) e SEV (sistema eletronico de votacdo). Tais sistemas sdo
servigos essenciais que fazem parte da perspectiva tecnoldgica do negécio legislativo e, como
0s proprios nomes sugerem, sao exemplos daqueles destinados a sustentar atividades de registro
e notas taquigraficas, gravagdo e recuperagdo de dudios e a gravagdo e recuperagao dos videos
das sessdes realizadas nas Comissdes € no Plenario, respectivamente. Além disso, ainda
sustentam todos os sistemas e servigos de proposito administrativo, como gestdo de contratos,
orcamento, pessoal, almoxarifado, saude, seguranga predial, transportes, etc. Assim, na base
vertical de todos os sistemas de suporte, encontram-se os data centers da Camara dos
Deputados (Centros tecnologicos — Cetec-Sul e Cetec-Norte) que abrigam a infraestrutura de
TI com seus ativos de hardware e de software, associados aos servigos de sustentacao (facilities)
de energia elétrica, refrigeracdo e de combate a incéndios. Este estudo, entdo, examina o caso
da renova¢do do parque de computadores servidores proprios, atividade subordinada ao

processo de Gestdo da TI dessa Casa Legislativa.

3.5 Metodologia do processo de avaliacdo de riscos

Quanto a identificacdo dos riscos este trabalho segue a orientagdo na norma ISO 31.010
[16], que tem por técnicas basicas de identificagdo dos riscos a realizagdo de brainstorming
entre os participantes (especialistas) do processo, auxiliado pelo detalhamento técnico dos
componentes das infraestruturas de TI analisadas. Tal op¢do permite uma etapa de anélise e de
priorizacdo a partir da elaboragdo de matrizes de acordo com a respectiva classificagdo dos
niveis de risco (probabilidade x impacto) ou de criticidade do conjunto dos ativos da
infraestrutura de TI. Com a obtencdo dos resultados, subsidia-se a elaboracdo de uma
ferramenta de visualizagdo — painel de informacdes — direcionando-se para a possibilidade da

implementagdo (tratamento) dos controles sistematizados ou manuais.
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3.6 Definindo critérios de riscos

Na realizacdo de Brainstorming, adaptado ao periodo de pandemia da Covid-19, por
videoconferéncia, e-mails e troca de mensagens por telefone, em conjunto com as equipes de
sustentacdo e suporte da infraestrutura de virtualizacdo, foram identificadas as seguintes
categorias de fatores que podem vir a representar riscos:

1. Erros humanos;

2. Mudangas de normas e regulamentos;

3. Custos;

4. Terceirizacdo (Outsourcing);

5. Perda de equipes capacitadas;

6. Mudancas bruscas em ciclos tecnologicos — disrupc¢oes;

7. Implementagdo dos servigos e aplicagdes (incidentes, problemas, etc.);

8. Falta de dados para anélise - Perda de capacidade em analytics;

9. Mudangas organizacionais - Reforma administrativa;

10. Limitagdes do processo atual de trabalho;

11. Cyber ataques — Cyber fraudes;

12. Desastres, acidentes ou falhas;
13. Perda ou insatisfagao dos clientes.

Embora esses critérios de riscos tenham sido estabelecidos previamente ao processo de
avaliagdo de riscos, eles sdo dinamicos; e convém que sejam continuamente revisados e
ajustados, em caso de necessidade. O grifo nos itens 3, 4, 6, 10 e 12 destaca o relacionamento,
sinalizado nas entrevistas com os especialistas, praticamente direto ao objeto da pesquisa,
sugerindo um exame de foco mais detido desses fatores no exame das probabilidades e
impactos, com base no Quadro 3.2 e no Quadro 3.3, adiantes. Em decorréncia de uma percepg¢ao
inicial, que sugere que os demais fatores ndo destacados seriam muito similares, de modo a
neutralizar suas influéncias pela ocorréncia simultinea em um ambiente proprio (on premises)
e terceirizado (Outsourced laas), sendo esse o motivo pelo qual ndo se pretende aprofundar em

tais perspectivas.
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Quadro 3.2: Probabilidades atribuiveis aos riscos

Probabilidade

Numérica

Descritiva

Descrigao dos critérios de
probabilidade

1% a 10%

Muito baixa

Nao ¢ provavel que ocorra

Pode ser que ocorra uma vez

11% a 35% Baixa
dentro de um ano
36% a 65% Média Pode ser que ocorra mais de uma
vez dentro de um ano
66% 2 90% Alta Pode ser que ocorra
mensalmente
Acima de 90% Muito alta Pode ser que ocorra
semanalmente ou diariamente
Fonte: Autoria propria
Quadro 3.3: Impactos atribuiveis aos riscos

Impacto Descricao dos critérios de impacto

Muito baixo

Consequéncias pouco significativas

Consequéncias reversiveis em curto ¢ médio prazo com custos pouco

Baixo .. .
significativos
Moderado Consequéncias reversiveis em curto e médio prazo com custos baixos
Alto Consequéncias reversiveis em curto e médio prazo com custos altos
Muito alto Consequéncias irreversiveis ou com custos invidveis

Assim, conforme visto neste capitulo, resta estabelecido o contexto da GR, que demarca
o cenario de inser¢do e atuagdo da organizacao objeto do estudo de caso. No contexto externo
pode-se notar a ampla multilateralidade de relacionamentos com os principais 6rgaos publicos
federais da estrutura republicana do Pais; pelo contexto interno, foram apresentados os
principais elementos de gerag@o de valor e estruturas funcionais sinalizando alvos e processos
estratégicos; e, por fim, a cole¢do dos principais grupos de fatores de riscos associados aos

respectivos parametros para subsidiar a subsequente etapa de avaliagdo de ricos, desenvolvida

no capitulo a seguir.

Fonte: Autoria propria.
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Capitulo 4

Avaliacao dos Riscos (4Assessment)

Segundo a ISO 31.000, a avaliagdo dos riscos ¢ a macro etapa do processo de GR que,
a partir do contexto definido, promove a identificacdo dos riscos, analise dos riscos e avaliagdo

dos riscos®®.

Risk assessment is the sub-process of identifying existing risks in the pre-defined
context, analyzing the identified risks typically regarding its severity, and evaluation
where identified risks are compared using the previous analysis in order to prioritize
treatment. [32]%

A avaliagdo dos riscos deve iniciar-se pelo ponto de vista das partes interessadas
(stakeholders), com abordagem sistematica interativa e colaborativa, buscando as informagdes
mais completas e precisas de modo a prestar os melhores subsidios a etapa subsequente do

processo de GR — o tratamento dos riscos[12].

4.1 Identificacdo dos Riscos (Risk Identification)

The purpose of the risk identification’s step is to comprehensively list the risks that
may create, increase, avoid, reduce, accelerate or delay the achievement of
objectives. This stage should highlight areas of possible impacts, events and their
causes and potential consequences. [32]*

Neste topico sdo descritos os conjuntos dos dados prospectados e coletados para suporte
a execucdo do 2° objetivo deste trabalho, que se refere a anélise dos riscos em possivel mudanga
em exame pela Otica financeira. Para sustentar a andlise pretendida, sdo detectados e

identificados os custos (riscos financeiros) relativos a capacidade computacional dos sistemas

26 We can see that the terminology is not completely aligned between ISO Guide 73, ISO 31000, and ISO 21500
with differences related to the use of “assess,” “analyze,” and “evaluate,” even if the global risk assessment from
the ISO 31000 perspective is similar. The latest version of ISO 31000 intends to propose an harmonized vocabulary
which can be adopted easily in all domains of risks and all standards tackling the concepts of Risk [45].

27" A avaliagdo de riscos é o subprocesso de identificar os riscos existentes no contexto pré-definido, analisar os
riscos identificados tipicamente em relagdo a sua gravidade, e avaliar onde os riscos identificados sdo comparados
usando a analise anterior, a fim de priorizar o tratamento. (Traduc¢ao nossa)

28 O proposito da etapa de identificagdo de risco ¢ listar de forma abrangente os riscos que podem criar, aumentar,
evitar, reduzir, acelerar ou atrasar a realizacdo dos objetivos. Esta etapa deve destacar areas de possiveis impactos,
eventos e suas causas e potenciais consequéncias. (Tradugdo nossa)
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de armazenamento corporativo de dados, do trafego de rede e, ainda, dos valores associados

aos servicos de nuvem publica, de manutencdo das facilities dos data centers da Camara dos

Deputados (Energia, nobreaks, geradores, refrigeracdo e combate a incéndio); isso, tanto para

o ambiente da infraestrutura prépria, quanto para o ambiente de laaS (nuvem publica),

conforme os elementos e atributos constitutivos dessas infraestruturas de TL.

4.1.1 Descricao das fontes: documentos mapeados e analisados:

4.1.2

Processos administrativos da Camara dos Deputados — Fonte: Sistemas de tramitacdo
de documentos e processos: Sidoc e Edoc
v' Aquisi¢do de computadores servidores
o Dados sobre os equipamentos de hospedagem da infraestrutura de
virtualizacdo de computadores
v' Aquisigdo de licengas de uso de virtualizador Vmware ¢ sistemas operacionais;
v" Aquisigdo de sistemas de armazenamento — Storage € SAN (Storage Area Network)
v’ Mapeamento de processos criticos de negdcio da CD
v" Contratagdo de servigos de manutengdo dos sistemas de alimentagdo continuada de
energia elétrica — nobreaks e geradores.
v" Contratagdo de servigos de manutengdo dos sistemas de refrigeragio;
v Contratacdo de servicos de manuten¢do dos sistemas de combate a incéndio;

v" Contratagéo da concessionaria para fornecimento de energia elétrica — CEB/NEO.

Mercado: Precos em pregoes de aquisicio de computadores servidores

Portal de compras do governo federal — Levantamento

WWW.comprasgovernamentais.gov.br/ www.gov.br/compras/pt-br/.

Foram apurados os pre¢os médios em ao menos 3 atas de registro de precos para cada
um dos perfis de equipamentos servidores novos, baseados em compras promovidas
por mais de 20 diferentes 6rgdos publicos: ministérios, tribunais, bancos, institutos e

universidades, organizagdes militares, etc.
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4.1.3

4.1.4

4.1.5

4.1.6

Mercado: Precos de pregio de servicos de nuvem

v Pregdo 18/2020 do Ministério da Economia [73] - Catalogo de servigos laaS
(mais de 50 6rgdos publicos manifestaram intencdo em aderir ao Registro de
Pregos).

Objeto: Pregdo Eletronico - Registro de Precos para eventual contratagdo de empresa
especializada para prestacao de servigos gerenciados de computagdo em nuvem, sob
o modelo de cloud broker (integrador) de multi-nuvem, que inclui a concepgao,
projeto, provisionamento, configuragdo, migracao, suporte, manutencao e gestao de
topologias de servigos em dois ou mais provedores de nuvem publica, conforme

informagdes constantes do Termo de Referéncia. Processo N° 19973100103202051
[73].

Mercado: Precos por meio de analise das propostas comerciais

Na composi¢do da estimativa de gastos com aquisicdo de novos computadores, além
dos pregos de pregdes publicos, disponiveis no sistema Comprasnet, foram colhidos
valores constantes em propostas comerciais dos principais fornecedores no mercado
brasileiro, a saber, a Dell Computadores do Brasil, a Lenovo Tecnologia e a HP Brasil

Equipamentos Eletronicos.
Dados sobre a infraestrutura de TI prépria da Cimara dos Deputados

Levantamento da quantidade de servidores virtuais em produgdo e os respectivos
metadados associados a quantidade de VCPUs?’, quantidade de memoria primaria -
RAM, quantidade de memoria secundaria — disco local (disks)

Levantamento do total de memoria secunddaria disponivel shared disks (storage)
Levantamento do trafego de rede entre os clientes e servidores de modo a emular o

trafego de download de um hipotético provedor de /laas.
Fatores e eventos de riscos identificados

Os fatores e eventos de riscos tiveram identificagdo propiciada por entrevistas e

discussdes com os fiscais dos contratos relacionados no item 4.1.1 e também com os gestores

de infraestrutura de TI da Camara dos Deputados, especializados em capacidade

29 CPU = Central Processing Unit; VCPU = Virtual CPU
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computacional, sistemas de armazenamento e conectividade. A seguir, com base na relevancia

destacada no item 3.6, sdo elencados os quadros, adiante, que consolidam os riscos detectados.

e Ambiente on premises:

Quadro 4.1: Eventos de riscos on premises (Identificador de risco = R.OP.n)

Riscos em manter-se infraestrutura propria - on premises

Financeiros - Custos

Mudangas bruscas
em ciclos
tecnologicos —
disrupgoes

Limitacoes do
processo atual de
trabalho

Desastres,
Acidentes ou falhas

R.OP.1 Aumento nos pregos
dos ativos de hardware
(computadores  servidores e
software basico)

R.OP.4 Gastos com
aquisigdes nao
previstos

R.OP.7 Crescimento
da demanda por
Novos Servigos

R.OP.9 Inundagdo

R.OP.2 Aumento nos pregos da
energia elétrica

R.OP.5 Atraso na
ativagdo de novos
servicos

R.OP.8 Redugdo
orcamentaria

R.OP.10 Incéndio

R.OP.3 Aumento no prego de
manutencdo  das  facilities
(geradores, nobreaks, combate
a incéndio e refrigeracao)

R.OP.6 Menor
desempenho das
maquinas

R.OP.11 Revoltas

R.OP.12 Terrorismo

R.OP.13 Falha em
equipamento de TI

R.OP.14
Desabamento

R.OP.15 Falha de
alimentagdo elétrica

R.OP.16 Falha de
interconexao com
redes externas

Fonte: Autoria propria.
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e Fatores e eventos de riscos identificados para o ambiente /aaS terceirizado:

Quadro 4.2: Eventos de riscos laaS Outsourced Cloud (Identificador de risco = R.OC.n)

ITaa$ - Riscos Outsourced Cloud

Financeiros - Custos Limitacées do Desastres, Acidentes Terceirizacio
processo de trabalho ou falhas (Outsourcing)
R.OC.1 Aumento nos custos|R.0C.4 Redugao|R.OC.6 Falha de|R.OC.9 Perda de controle
dos servigos de nuvem or¢amentaria alimentacao elétrica fisico

R.OC.5 Crescimento da

R.OC.2 Aumento nos custos R.OC.7 Falha em|R.OC.10  Quebra de
. . demanda  por  novos .
de servigos de conectividade . equipamento de TI contrato
Servigos
R.OC.3 Descarte dos ativos .R'OC'S ~ Falha de R.OC.11  Dependéncia
) interconexao com redes .
existentes (Lock in)
externas

R.OC.12 Conflito na
solucdo de problemas

Fonte: Autoria propria.

4.2 Analise dos riscos (Risk analysis)

Risk Analysis can be undertaken with varying degrees of detail, depending on the risk,
the purpose of the analysis, and the information, data, and resources available.
Analysis can be qualitative, semiquantitative, quantitative or a combination of these,
depending on circumstances [23]%°.

A partir do contexto estabelecido (item 3), foram descritos os Quadro 8 e 9, a seguir,
para classificagcdo dos riscos identificados (item 4.1), atribuindo-se uma escala com niveis de
1,2,5,8 e 10 para calculo do risco (P x I), em sintonia com praticas recomendadas para a
Administragdo Publica Federal [56]. A partir disso, ¢ possivel o mapeamento dos niveis de

riscos, consolidados no Quadro 4.5, em seguida.

30 A Analise de Risco pode ser realizada com diferentes graus de detalhe, dependendo do risco, da finalidade da
analise e das informagdes, dados e recursos disponiveis. A analise pode ser qualitativa, semiquantitativa,
quantitativa ou uma combina¢ao destas, dependendo das circunstincias. (Tradug@o nossa)
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Quadro 4.3: Valores associados as faixas de probabilidade de ocorréncia de evento de risco

Descritor

ESCALA DE PROBABILIDADES

Descricao

Evento extraordinario, sem histdrico de ocorréncias. Nao ¢ provavel que

Valor

Muito Baixa (1 a 10%) 1
ocorra.
Baixa (11 a 35%) Evento casual e inesperado, sem historico de ocorréncias. Pode ser que 5
ocorra uma vez dentro de um ano.
Evento esperado, de frequéncia reduzida e com historico de ocorréncias
Média (36 a 65%) parcialmente conhecido. Pode ser que ocorra mais de uma vez dentro de 5
um ano.
o A ‘do. Pod
Alta (66 a 90%) Evento usual, com historico de ocorréncia amplamente conhecido. Pode ]
Ser que ocorra mensamente.
Muito Alta (91-100%) Evento repetitivo e constante: Pgde ser que ocorra semanalmente ou 10
diariamente.
Fonte: Autoria propria
Quadro 4.4: Escala dos impactos
ESCALA DE IMPACTOS
Custo Afetacio Degradacio Nivel

Muito Baixa Insignificante Irrisorio 1
Baixo Pouco Pouco 2
Meédia Significativo Relevante 5

Alta Alta Muito significativo 8
Muito Alta Muito Alta Grave 10

Fonte: Autoria propria.
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Quadro 4.5: Niveis de Risco

el Probabilidades
Muito Baixa Baixa Média Alta Muito Alta
Amplo 10 20 50 80 100
Muito Significativo 8 16 40 64 80
QOPASHOS) o, ificativo 5 10 25 40 50
Pouco 2 4 10 16 20
Insignificante 1 2 5 8 10
Legenda: Niveis de Risco
Extremo >= 64
Alto >=4() <64
Médio >=8 <40
Baixo <=5

Fonte: Autoria propria.

4.2.1 Definicdo de cenario para comparacio: on premises vs cloud

e Infraestrutura de TI propria da Camara dos Deputados, inclusive considerando-se a

aquisi¢do de novos computadores servidores, frente a uma /aaS que lhe seja equivalente.

Para o caso, ¢ adotado como referéncia desses servigos de nuvem o Pregdo n° 18/2020
do Ministério da Economia que prevé um catalogo de servigos padronizados de /aasS, com vistas
ao atendimento de varios 6rgdos publicos que aderiram ao citado Pregdo. A empresa vencedora
foi a EDS — Extreme Digital Solutions — que ird operar em parceria com 3 (trés) grandes

fornecedores mundiais: a AWS — Amazon Web Services; o Google e a Huawei.
Por que foi adotado o Pregio n° 18/2020 [73] do ME neste estudo?

Esse processo licitatorio de servigos de nuvem foi adotado como referéncia neste estudo
em fun¢do de sua grande amplitude, ja que visou contemplar um grande ntimero de 6rgios
publicos e foi decorrente de um detalhado Estudo Técnico Preliminar (ETP), que contou com

muitas audiéncias publicas e participagdo ampla do mercado de fornecedores, no curso do
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procedimento administrativo de n® 1997310010320205 do Ministério da Economia [73]. Além
disso, tratou de fornecer as principais modalidades de servigos em nuvem (laasS, PaasS e Saas¥),

como na Tabela 4.1, adiante, que descreve os itens licitados no Objeto.

Tabela 4.1: Precos publicos registrados dos servicos de nuvem

LOTE UNICO ‘
_ ~ . . : Valor
ITEM | CATSER | DESCRICAO/ ESPECIFICACAO Unidade de Medida Quantidade | ) it3rio (RS$)
Servigcos de Computacao em Unidade de Servico de
1 26050 |nuvem - Infraestrutura como Computacao em Nuvem - 122.139.832 |1,88
Servico (laaS) USN

Unidade de Servico de
2 26069 | Plataforma como Servico - PaaS Computacao em Nuvem - 13.605.864 151

USN
Unidade de Servico de
3 26077 | Software como Servico - SaaS Computacao em Nuvem - |784.392 0,62
USN
Servico de Gerenciamento e Unidade - Instancia
4 | 27081 | Operagao de recursos em nuvem | gerenciada por més 25.636 86,70
Servico de Migracao de Recursos | Unidade - Instancia de
5 | 27081 | Computacionais | Computagao migrada 1404 259,00
Servigco de Migracao de Banco de | Unidade - Instancia de
6 27081 | jados Banco de Dados migrada 616 255,00
Unidade - Turma de 68 8.000.00

7 3840 »Treinamento | treinamento

Fonte: Ministério da Economia [73].

No entanto, apesar desse Pregdo focar na contratagdo de servigos de nuvem, o ETP que

deu origem ao Edital, este instrumento ndao determina em si sua vantajosidade de modo geral e

amplo. H& um caréter indicativo, apenas. Inclusive, destaca seu item 11.1 que o Orgdo Publico

que pretenda aderir a essa modalidade deve realizar avaliagdo propria sobre a adequagdo
pertinente a sua carga de trabalho.

11.1 A solugdo mais adequada a ser contratada ¢ aquela em que cada 6rgdo, apds realizar

os respectivos estudos técnicos preliminares, avaliando os aspectos qualitativos e

quantitativos de cada carga de trabalho, defina, com as devidas demonstragdes, qual

¢ a melhor composi¢do que atenda a sua estratégia de fornecimento de infraestrutura
para os servigos de TIC. Processo N° 19973100103202051 [73].

Diante dessa perspectiva, nota-se essencial a realizacdo de analise no caso especifico da
Camara dos Deputados (aquisicdo dos equipamentos vs utilizacdo da funcionalidade desses
equipamentos por meio de servicos em nuvem). Assim, para esta pesquisa, sio mapeados os

seguintes passos e considerados os critérios abaixo:
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Estimar o valor de uma aquisi¢ao dos novos 78 servidores especificados como requisito
para a atualizacdo da atual infraestrutura fisica de TI da Camara dos Deputados — calculo
com base em Atas de Registros de Pregos e Propostas Comerciais dos

Fabricantes/Revendedores;

Determinar uma infraestrutura /aaS dedicada, equivalente a infraestrutura propria de

servidores que existe hoje na Camara dos Deputados, com base no catalogo de servigos

do Pregdo 18/2020 do ME;

Levantar o historico dos investimentos feitos pela Camara com ativos de TI;
computadores servidores, conexao a Internet e com subsistemas de armazenamento em
utilizagdo, também com as instalagdes prediais, energia elétrica, refrigeracao e combate

a incéndio (facilities);

Calcular o total de USN — Unidade de Servigo de Nuvem — necessarios para simular a
despesa da infraestrutura equivalente obtida na etapa anterior, a partir de seus
quantitativos, aplicando ao valor da USN para /aa$ dedicada do Pregdo referenciado.

No caso, R$ 1,88 (um real e oitenta e oito centavos);

Confrontar os custos de uma aquisi¢cao de novos equipamentos € o custo operacional vs
o custo da infraestrutura equivalente em nuvem. Para tanto, sera considerado o periodo
de vida de existéncia do data center Cetec-Norte, aproximadamente 10 anos e, ainda, a
infraestrutura existente em dois data centers redundantes (Sul e Norte), j& que os

servigos de nuvem (/aaS) possuem essa premissa de contingéncia.

Considerar como nao-escopo do levantamento:

I. Nesse cenario de comparacdo ndo serdo computados os custos da mao-de-obra
propria e terceirizada, vigilancia predial, brigadistas, de servigos de suporte,
custos de migragdes (implantagdo e/ou troca de provedor), de cépias backup,
ativos de rede local, softwares que ndo sejam virtualizadores ou sistemas
operacionais; pois ja estdo inclusos nessa modalidade (/aaS) ou, ainda, qualquer

dispositivo ou software de emprego final pelos usuérios da TI. Esses aspectos ndo
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II.

serdo considerados em fung¢do de serem necessarios em qualquer um dos dois

possiveis contextos em exame.

Também, ndo serdo incluidos os investimentos realizados na edificagdo predial
da 1* etapa do Cetec-Norte, ja que o seu beneficio com a destina¢do de abrigo de
areas de multiplas equipes administrativas e vagas de garagens geram um
dificultador no dimensionamento preciso de critérios objetivos de comparagao. E,
ainda, que ap6s o ciclo de 10 anos, o prédio continua disponivel para uso e
beneficio da Camara dos Deputados. Mesmo assim, ao final, serdo tecidas

algumas consideragdes complementares sobre esse aspecto especifico.

4.2.2 Determinac¢io da infraestrutura equivalente (/aasS)

Quanto ao modelo de simulagdo, para a comparagdo com 0s servigos em nuvem, €

adotada uma configuracdo de referéncia baseada em servidores virtuais de modo a refletir

integralmente a atual infraestrutura de servidores fisicos da Camara dos Deputados como se

fosse transportada para o prestador de /aaS nos mesmos moldes estabelecidos no catdlogo de

servigos de laaS do Pregdo 18/2020 do Ministério da Economia (ME) - Apéndice n° 9.

Assim, para uma adequada equivaléncia ao catdlogo de servigos reservados do Pregdo

mencionado, foram adotados parametros para os servidores, relativamente a:

(1)

(i)

(iii)

(iv)

Quantidade de servidores virtuais de acordo com o nimero de CPU’'s

(processadores) virtuais;
Tamanho da memoria primaria (RAM)3!;

Tamanho da memoria secundéria (sistema de armazenamento corporativo em

discos);

Trafego de rede. Como os servigos de nuvem (como € o caso da /aaS) tarifam
apenas o trafego da nuvem direcionado ao cliente do servigo (download), a
simulagdo adota o trafego interno dos switches cores (nucleos) para os switches

de distribuicdo da rede de usuarios; desse modo, simula-se uma carga de dados

3 RAM = Random Access Memory
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equivalente a um trafego de download que passaria a circular, por circuito

dedicado ou por conexao a Internet do provedor para a Camara dos Deputados.

(v) Servidores atualmente fisicos, que ndo sdo hosts virtualizadores, para os fins da

simulag¢do, sdo classificados como se fossem virtuais, da seguinte forma:

a. 38 dos 64 equipamentos adquiridos no contrato n° 223/2017, pois 26 sdo
virtualizadores (os hosts virtualizadores ndo sdo computados, pois sdo supridos
pelo servico de laaS em si proprio). Esses servidores estdo associados as
configura¢des de maquinas virtuais mais robustas (RAM=128GB), pela propria
configuracdo, dos itens 19, 20 e 21 do Catédlogo de Servicos, proporcionalmente

aos tipos de sistemas operacionais.

b. 74, adquiridos no contrato n® 223/2014, sdo associados as configuragdes de
maquinas virtuais um pouco menos robustas (RAM=64GB), dos itens 16, 17 e
18 do Catidlogo de Servicos, proporcionalmente aos tipos de sistemas

operacionais.

c. Jaquanto aos 108 equipamentos adquiridos no contrato 027/2012, que por serem
mais antigos e terem expectativa de serventia mais curta, apenas 50 % deles sao
convertidos em maquinas virtuais, de menor porte (RAM=32GB), de acordo
com os itens 13, 14 e 15 do Catalogo de Servicos, também de modo proporcional

ao tipo de sistema operacional.

Em referéncia a infraestrutura dedicada a virtualizagdo de servidores, sdo adotados os
parametros médios em relagdo aos 1.150 servidores virtuais existentes nos 26 equipamentos
servidores hospedeiros (hosts) que compdem essa atual infraestrutura. A fim de complementar
tal equivaléncia, sdo adicionados, como se fossem virtuais, os demais 59 equipamentos fisicos
que hospedam o restante dos servicos que hoje ainda ndo estdo virtualizados. Ainda, para
manter a propor¢ao e efeito da simulacdo deve-se acrescentar os existentes 246 servidores
atuais, subtraindo os 26 que executam, atualmente, as 1.150 méquinas virtuais e subtraindo
também 50% dos equipamentos adquiridos no contrato mais antigo 223/2012. Com isso, atinge-
se o total de 1.375 servidores virtuais que servirdo de base ao modelo de comparagado, conforme

o Apéndice n° 3.
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Os 99 (noventa e nove) servidores excetuados sdo aqueles considerados desativados ou
jé destinados a sustentag@o do servico da nuvem interna da Casa e, portanto, sdo equivalentes
ao proprio servico de laaS simulado. E, ainda, para fins de precificagdo, todos esses 1.375
servidores virtuais, a serem comparados frente ao servico de nuvem equivalente, foram
reunidos em trés grupos de precos distintos. Isso em fungado do proprio catalogo de servigos do
Pregdo 18/2020 do ME - Apéndice n° 4, pois os servigos sdo cobrados de acordo com o tipo
de sistema operacional empregado no servidor virtual, seja Windows Server, Linux Free e
Linux Corporativo. Para tanto, no modelo simulado preserva-se a propor¢do do parque
existente: ou seja, de 25% de sistemas Windows Server, 5% Linux Corporativo e 70% Linux

Free, nos termos dos itens (i) e (ii), a seguir:
(i) e (ii): CPU e Memoria:

A partir da correspondéncia realizada nas tabelas registradas no Apéndice n® 8 ¢
possivel atribuir os quantitativos de servidores virtuais a cada um dos perfis de instidncias
padronizadas no catdlogo de servigos do Pregdao n° 18 do ME. Isso, em fungdo do tipo de
sistema operacional, da quantidade de VCPUs e do tamanho de memoéria RAM (GB) para cada
perfil de instancia de servidor virtual - Apéndice n°® 3. A partir disso, entdo, ¢ possivel simular
os quantitativos de USN (unidades de servigos de nuvem) consumidos, na forma do Apéndice

n’3

e 1°Grupo: Servidores com sistema operacional Windows (OS=W) = 357.
e 2°Grupo: Servidores com sistema operacional Linux free (OS=L) = 964.

e 3° Grupo: Servidores com sistema operacional Linux corporativo (OS=LC) = 54.

(iii) Memoria secundaria (discos/armazenamento)

Para este pardmetro serd adotada a média do espaco de armazenamento total disponivel
na infraestrutura da Camara dos Deputados. Neste caso, o pardmetro ¢ composto pela soma dos
volumes dos discos locais com o volume disponivel no sistema de armazenamento consolidado

e dividido, finalmente, pelo total dos computadores servidores (1.375).
Com isso temos o seguinte cenario:

v' Total de equipamentos fisicos: 246
e Capacidade média de disco otico/magnético em cada equipamento: 300 GB

e (Capacidade total em discos locais dos servidores (246 * 300) = 73.800 GB
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v" Capacidade do sistema de armazenamento consolidado:
e Storage Mid-range: 900 TB
e Storage High-end: 1200 TB

Capacidade total de armazenamento na infraestrutura da Camara dos Deputados =
73,8 TB + 900 TB + 1200 TB =2173,8 TB, valor esse que, para efeitos praticos de estimativa,
pode-se considerar 2.200 TB.

Assim, para efeitos da infraestrutura virtual equivalente (1.375 servidores virtuais),
estdo associadas a cada servidor, em média, a capacidade (2200 TB / 1.375 servidores),
aproximadamente 1600 GB por servidor. Para cada uma das 1.375 instancias de servidores
virtuais, esse parametro ¢ aplicado no célculo das USN vinculadas a categoria de

armazenamento no catalogo de servigos do Pregdo 18/2020 do ME.

Para fins da comparagdo, os custos (risco financeiro) da solu¢do de armazenamento,
registrados no Apéndice n° 4, estdo atualizados pelo ICTI acumulado anualmente (indice de

custos da Tecnologia da Informacao — Fonte: Ipea) em um total de R$ 17.581.836,87.

(iv)  Trafego de rede

Conforme o modelo do Pregdao 18/2020 do ME, somente ocorre a tarifacdo do transito
de dados sobre o chamado trafego de “download”. Isso quer dizer que o faturamento ocorre
quando os dados sdo transmitidos no sentido da “nuvem” para o “cliente”. O chamado trafego

de “upload” do “cliente” para “nuvem’ ndo ¢ cobrado.

Para estimar essa medida no caso simulado, assumindo-se a hipétese de o trafego
permanecer similar ao existente, foi adotado como referéncia o trafego médio no periodo de
02/05/2019 a 26/04/2020 nos ativos da Rede (switches) da Camara dos Deputados. Esse periodo
abarca um ano normal de atividades, suas sazonalidades, antes do regime de teletrabalho
imposto pelo periodo da pandemia da Covid-19. Foram coletados os volumes de dados
transmitidos dos ativos centrais (cores) direcionados aos ativos intermediarios (switches de

distribui¢do), para efeito de simulagdo de um trafego de “download” equivalente.

Neste cenario, dos dados coletados e registrados em planilha no Apéndice n° 10, ¢

obtido um valor médio de trafego na rede de 910,97 GigaBytes/més/servidor.
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Ainda, neste quesito, ¢ de se notar que este trafego existente corresponde a uma taxa de
transmissao de, aproximadamente, 17 Gbps. Atualmente, os dois circuitos de conexao a Internet
implantados na Camara dos Deputados possuem capacidade conjunta limitada a 2,7 Gbps.
Assim, para que se adote uma /aa$S equivalente ¢ essencial a ampliagdo em ordem da soma
desses dois trafegos, ou seja, uma taxa de cerca de 40 Gbps (2 circuitos de 20 Gbps), preservada
a possibilidade de redundancia, na capacidade dessas interligagdes. Hoje, esses custos montam
R$ 375.840,00, contratos de n° 148/2018 e 147/2018 (ambos ainda vigentes), equivalentes a RS
5,80 / Mbps.

Para a projecao desse custo foi empregada uma redug¢do de 30% no patamar de pregos
praticados desses contratos, em funcdo de uma possivel economia de escala, frente a uma maior
contracdo, sem deixar de observar que as tecnologias mais sofisticadas para circuitos de maiores

velocidades podem nao refletir toda essa redugao.

Assim, considerando-se o valor de R$ 4,06 (5,8 —30%) para 1 Mbps/més, obtém-se uma
projecao de gastos, para um periodo de 10 anos, de mais R$ 16, 56 milhdes, com ao menos dois
novos circuitos que fornecam, cada um, 17 Gbps de conexao ao provedor de /aaS. Esse volume
corresponde aos gastos com o trafego entre o provedor da /aaS equivalente e estagdes locais da

Rede interna da Camara dos Deputados, como se observa em detalhes no Apéndice n° 5.

) Servidores Fisicos e software basico no ambiente proprio

Nos ultimos 10 anos foram realizadas trés aquisi¢des de computadores servidores. Esses
equipamentos, detalhados nos subitens (i) e (ii) foram adquiridos mediante os contratos
relacionados no Apéndice n° 6, que tiveram seus valores também atualizados pelo ICTI-Ipea,

perfazendo um total de RS 28.668.735,8S.

Associados aos servidores, existe também o gasto correspondente ao licenciamento de
software basico. No caso, de sistemas operacionais Windows Server, Linux Free e Linux
Corporativo, assinalados no Apéndice n° 7, que totalizam, em ciclo de 10 anos, RS

5.616.927,47.

Reunindo-se, assim, os investimentos mencionados na infraestrutura propria de TI,

temos os valores consolidados na Tabela 4.2, a seguir:
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Tabela 4.2: Consolidacio dos custos com infraestrutura de TI prépria

Servidores RS 28.668.735,85
Software Basico R$ 5.616.92
Armazenamento R$ 17.581.836,87
Total para 10 anos (2 data centers) RS 51.867.500,20

Fonte: Autoria propria.

*QObs. Valores atualizados pelo ICTI-Ipea.
4.2.3 Estimativa para a aquisicio dos equipamentos novos

Para o levantamento de precos no Comprasnet (disponiveis para consulta em

www.gov.br/compras), ¢ adotado o prego médio, a partir da coleta de 3 Atas de Registros de

Precos (ARPs), de computadores servidores de porte similar para cada um dos 12 perfis dos 78

equipamentos a serem adquiridos.

No Apéndice n° 1 estdo registrados os detalhes de cada uma das ARPs apuradas,
consignando os 6rgdos publicos associados, as empresas fornecedoras, o respectivo fabricante
e os pregos. Pelas médias dos valores, por cada tipo, a estimativa levantada ¢ de R$

11.879.064,68.

Das propostas comerciais, Apéndice n° 2, tem-se a estimativa com base na mediana,
que permitiu uma melhor aproximac¢ao ao valor médio por tipo de equipamento, resultando um

valor de R$ 14.785.863,73.

O valor final estimado para a despesa com os novos 78 servidores ¢ de RS
13.332.464,24. Nessa estimativa da despesa foi adotado como critério a média aritmética entre:

a média das ARPs e a mediana das propostas comerciais, como, na tabela adiante.
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Tabela 4.3:Valor final estimado para a aquisi¢io de novos servidores

Estimativa da Despesa

Equipamentos | QTDE Mediana Propostas Estimativa Média ARPS Média (propostas e ARPs)
Unitério Total % Unitério Total % Unitario Total %

1|Bésico 14 R$72.074,82| R$1.009.047,48 6,82] RS$42.933,98 R$601.075,72| 5,06] RS 57.504,40 RS 805.061,60| 6,04
2|Intermedidrio 8 RS 155.660,55| RS1.245.284,40| 8,42| RS 54.575,69 R$436.605,52| 3,68 RS 105.118,12 RS 840.944,96| 6,31
3|Virt - Cosev 7 RS 112.677,31 RS 788.741,17| 5,33| RS54.575,69 R$382.029,83| 3,22| RS 83.626,50 RS 585.385,50| 4,39
4| Oracle - Cosev 4 RS 108.150,60 RS$432.602,40| 2,93 RS$42.93398 R$171.73592| 1,45 RS 75.542,29 R$302.169,16( 2,27
5|Oracle - Cainf 5 RS 119.793,24 RS 598.966,20| 4,05 RS 191.881,67 R$959.408,35| 8,08 RS 155.837,46 RS 779.187,28| 5,84
6|Virt = Cainf - Intra 8 RS 438.466,15| RS 3.507.729,20| 23,72| RS 349.080,00| R$2.792.640,00 23,51 RS$393.773,08| RS$3.150.184,60| 23,63
7|Virt = Cainf - Inter 4 RS 196.284,12 RS 785.136,48| 5,31] R$251.147,26| RS1.004.589,04| 8,46/ RS 223.715,69 RS 894.862,76| 6,71
8|Contéiners ¢/ GPU 2 RS 385.317,00 RS 770.634,00) 5,21| RS 287.012,85 R$574.025,70| 4,83| RS 336.164,93 RS 672.329,85| 5,04
8'|Conteiners s/GPU 6 R$317.421,26| RS$1.904.527,56| 12,88| RS 251.147,26| RS 1.506.883,56| 12,69 RS 284.284,26| RS 1.705.705,56| 12,79
9| Administr/Op Infra 8 RS 149.906,85| RS$1.199.254,80 8,11 R$191.881,67| RS$1.535.053,36| 12,92| RS 170.894,26| RS 1.367.154,08| 10,25
10| Cépias de Seguranga 8 RS 158.745,95| RS 1.269.967,60| 8,59 RS 54.575,69 RS 436.605,52| 3,68] RS 106.660,82 RS 853.286,56| 6,40
11|Inteligéncia Artificai-1| 2 RS 267.551,22 RS 535.102,44| 3,62| RS 287.012,85 R$574.025,70| 4,83| RS 277.282,04 RS 554.564,07| 4,16
12|Inteligéncia Artificai-2 | 2 RS 369.435,00 RS 738.870,00| 5,00] RS452.193,26 R$904.386,52| 7,61 R$410.814,13 RS 821.628,26| 6,16
Total 78 R$ 14.785.863,73| 100,00 R$ 11.879.064,74| 100,00 R$ 13.332.464,24|100,00

Fonte: Autoria propria.

4.2.4 Gastos com manutencio nas facilities instaladas no data center Cetec-Norte

Os critérios para avaliacdo dos parametros e dos custos pertinentes aos data centers,
relativamente aos contratos de servigos de manutencao de sistemas de refrigeracao, alimentagao
elétrica ininterrupta e combate a incéndio sdo discutidos e selecionados em entrevistas (por
telefone e mensagens de WhatsApp) com os engenheiros especialistas desses sistemas; no caso,

os fiscais dos contratos a seguir elencados:

Refrigeracdo: Como o contrato de prestacdo de servicos de manutencdo de sistemas de
refrigeracdo ¢ amplo e abrange toda a Camara dos Deputados, ¢ feita uma divisdo proporcional
ao valor contratado (instrumento n° 39/2020). Como critério, emprega-se a razao das
capacidades em TR — Toneladas de Refrigeragdo - de cada Central de Agua Gelada e dos
equipamentos de refrigeracdo implantados no data center do Cetec-Norte. Com isso, pode-se
projetar o gasto para um periodo de 10 anos para dois data centers, detalhados no Apéndice n°

11.

Combate a Incéndio: Este também ¢ um contrato de prestagdo de servicos de manutengdo que
abrange toda a organizac¢do. No caso da manuten¢ao dos sistemas de combate a incéndios, para
encontrar a fracdo de valor pertinente aos Cetec-Norte foi feita uma divisdo proporcional em

funcdo do valor médio da quantidade de locais atendidos (11) para os quais os servi¢os estao
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previstos. Esse critério ¢ aplicado porque o nimero de pontos de combate e de pontos de
detec¢ao nao estdo discriminados no contrato em funcdo de cada local. Assim, detalhado no

Apéndice n° 12, ¢ feita a previsdo de gastos para um periodo de 10 anos para dois data centers.

Nobreaks: Tendo em conta que a manutengdo desses sistemas de fornecimento de energia
ininterrupta também ¢é suprida por um contrato amplo, que abrange toda as edificacdes da
Camara dos Deputados, foi necessario adotar-se um critério de proporcionalidade para aferir e
projetar a expectativa da despesa com esse tipo de servigo. Neste caso, o porte (n° de modulos)
e a poténcia elétrica (KVA) e homens-hora (HH) empregados na manuten¢do servem de base
para a divisdo proporcional, registro que consta do Apéndice n° 13, a partir das quantidades

apuradas no Contrato (instrumento n° 06/2017).

Geradores: Para esses sistemas de suprimento local de energia elétrica também ¢é necessario
encontrar uma fragdo proporcional aos sistemas dedicados ao data center do Cetec-Norte.
Neste caso, a razdo da poténcia nominal (KVA) foi suficiente para basear a fragao proporcional

do valor do Contrato, detalhado no Apéndice n°® 14.

Conta de Energia (CEB/NEQO): Para estimativa dos gastos com o consumo de energia do
data center do Cetec-Norte foi utilizada a proporcao de 65% da média do Bloco-C (local do
Cetec-Norte) em um periodo de 12 meses da energia consumida e aferida na fatura da empresa
fornecedora de energia elétrica, junto ao Departamento Técnico da Camara dos Deputados. A
esse valor foi acrescida a fragdo proporcional da energia consumida pela central de 4gua gelada
do complexo avangado e feita a projecdo para um ciclo de 10 anos e 2 data centers, nos termos

do Apéndice n° 15.

Assim, de modo consolidado, quanto ao custo total de manutencio das facilities, tem-
se a projecao dos gastos, baseada nos valores praticados nos contratos vigentes, para dois data

centers, por um ciclo de 10 anos, na Tabela 4.4, a seguir:
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Tabela 4.4: Consolidacido dos gastos com manutencio das facilities

Manutencio: 2 data centers / 10 anos Apéndice Valores Atuais

Refrigeragao 11 RS 1.640.701,28
Combate a incéndio 12 R$ 1.461.589,09
Nobreaks 13 R$ 3.362.417,24
Geradores 14 R$ 1.005.107,90
Energia Elétrica 15 R$ 10.836.156,01
Total Manutencio (10 anos) - RS 18.305.971,53

Fonte: Autoria propria.
4.2.5 Estimativa de custos simulada para a infraestrutura equivalente.

Nessa simulagdo, o prego para um periodo de 120 (cento e vinte) meses de prestagdo de
servigos de /aasS ¢ adotado como equivalente o periodo contado desde a ativagdo do data center
do Cetec-Norte (fev/2012). Nesses valores, ja constam a capacidade de redundancia de sitios

de processamento equivalentes aos principais servigos de nuvem publica do mercado.

Importante frisar que a simulacdo reflete o custo apenas da infraestrutura virtual
equivalente. Nao foi incluido, nesta simulagdo, qualquer outro servigo adicional de migragao
de dados, seguranga e aplicacdes, apenas 0s recursos computacionais existentes e de porte

similar.

Assim, a partir do levantamento constante do item 4.2.2, com as quantidades e tipos de
servidores virtuais qualificados e quantificados (i e ii), da quantidade média de armazenamento
por servidor virtual (iii) , do trafego médio e do porte do circuito de conexao ao provedor de
servicos de nuvem (vi), obtém-se o valor total do gasto com uma /aaS equivalente a
Infraestrutura de TI on premises, com base no preco registrado no catalogo de servicos de laaS

dedicado do Pregdao ME n° 18/2020 do ME, detalhado no Apéndice n° 16.

Além do custo dos servigos de /aaS (10 anos), estimado em R$ 90.532.976,00, também
ha que se considerar o custo do trafego externo adicionado - Apéndice n° 17, igualmente para

dez anos, estimado em R$ 16.564.800,00, detalhados no Apéndice n° 5.
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4.3 Avaliacao dos Riscos (Risk Evaluation).

Risk evaluation to support decisions by comparing the results of risk analysis with
established risk criteria to determine the significance level of the risk [80]*2.

Pela analise realizada no capitulo anterior, torna-se possivel elaborar a Tabela 4.5, a
seguir, que exibe os valores pertinentes aos custos da infraestrutura on premises vs laaS, com
diferenca a favor do cenario on premises em, aproximadamente, R$ 37 milhdes em prazo de 10
anos. E, em seguida, permitiu-se, ainda, confeccionar duas matrizes de eventos de riscos,

probabilidades, impactos e niveis correspondentes a cada tipo de ambiente.

4.3.1 Avaliacao dos custos on premises vs laas (outsourced public cloud).

Tabela 4.5: Custos comparados: infraestrutura prépria vs o custo da IaaS equivalente

02 (dois) Data centers préoprios da Camara dos Desde 2012 120 meses
Deputados
Investimentos em HW/SFW - tltimos 10 anos Valor Presente Total
Servidores atuais RS 15.336.271.,85
Servidores novos RS 13.332.464.,00
Armazenamento RS 17.581.836,87
Software basico (SO e Virtualiza¢o) R$ 5.616.927.47
Subtotal RY 51.867.500,20
Manutencio facilities - 10 anos/ 2 data centers
Energia — CEB RS 10.836.156.01
Refrigeracdo. (2 x 40 TR) RS 1.640.701.28
Combate a incéndio RS 1.461.589.09
Nobreaks R$ 3.362.417,24
Geradores (4 x 750 KVA) R$ 1.005.107.90
Subtotal RS 18.305.971.53
TOTAL RS 70.173.471.70
Nuvem JaaS Pregio 18/2020 Min Economia
Projecdo para 120 meses RS 90.532.976.38
Internet (acréscimo - circuitos redundantes) RS 16.564.800.,00
TOTAL RS 107.097.776.38
Diferenca a favor da infraestrutura de TI proépria RS 36.924.304.68

Fonte: Autoria propria.

32 Avaliagdo de riscos para apoiar decisdes comparando os resultados da andlise de riscos com critérios
estabelecidos para determinar o nivel de significancia do risco (tradugdo nossa).
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Como se depreende da tabela anterior, para o caso da Camara dos Deputados, a médio
e longo prazo, essa diferenca de quase R$ 37 milhdes em 10 anos, refor¢a como acertada a
opgcao feita por instalagdes e equipamentos proprios de infraestrutura de T1. Destaque-se que a
comparagdo de valores sempre utiliza como pardmetro o gasto equivalente a dois data centers,
considerando-se que os servigos de /aaS em nuvem publica ja possuem precipuamente a

redundancia implicita de sitios em seus servicos.

Ainda, apenas para exemplificar as dimensdes envolvidas, se for considerada a
construc¢do predial, pode-se analisar os custos, explicitados no Apéndice n°® 18, da construgdo
da 1? etapa do Cetec-Norte, que concentrou investimentos no data center, embora também

existam algumas areas administrativas e, também, vagas de garagem.

O valor da construgio predial, atualizado pelo INCC (indice Nacional da Construgao Civil
— FGV), ¢ hoje equivalente a aproximadamente R$ 27,3 milhdes; valor ainda bem inferior a

diferenca no gasto projetado para o caso da simulagdo de /aaS em nuvem publica.

4.3.2 Matrizes de Risco

E interessante destacar nas matrizes a seguir apresentadas na Tabela 4.6 e na Tabela 4.7,
que entre eventos de riscos com niveis mais significativos, estdo aqueles com vinculos estreitos

aos custos ou restricdes or¢gamentarias.
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Dada a consolidag@o das matrizes dos riscos para os ambientes on premises € outsourced
cloud nas Tabelas 6 e 7 anteriores, este capitulo descreveu principal atividade do processo de
Gestao de Riscos proposto pela norma ISO 31.000. A avaliacdo de riscos foi composta pela
devida identificagdo de riscos, que coletou os pardmetros associados aos custos e a capacidade
computacional, sistemas operacionais, volumes dos repositorios de dados, trafego de rede e
interconexdao a Internet. J4 a andlise de riscos focou esfor¢os em preparar os elementos
constitutivos da infraestrutura de TI e sua correspondente valoragdo, centrando-se na
equalizacdo de parametros da infraestrutura on premises existente na Camara dos Deputados,
tornando possivel uma comparagcdo com pesos proporcionais a uma laaS que lhe fosse
equivalente em capacidade. E, por fim, no subprocesso de andlise de riscos, foi realizado o
calculo dos principais riscos financeiros, mapeados pelo contexto da pesquisa, com destaque
aqueles sinalizados como de niveis alto e extremo. De posse da analise elaborada, o capitulo
seguinte reune e apresenta os elementos para consecucao do terceiro objetivo especifico desta
pesquisa, o prototipo do sistema de visualizacdo dos riscos e custos na forma de um dashboard

gerencial para suporte a tomada de decisoes.
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Capitulo 5

ARFITI — Protétipo de ferramenta de suporte ao
tratamento de riscos

Existem diversas solugdes de ferramentas de mercado que se propdem a automatizar o
processo de GR, conforme exibido no item 2.4.1 da Revisdo Teoérica. No entanto, tais produtos
sdo destinados a automag¢do da GR no escopo completo dos processos de negocio e de
sustentacdo em organizacdes de grande e médio porte. Sdo ferramentas bastante completas e de
amplo espectro. A solucdo da questdo-problema da pesquisa, em consonancia com seu objetivo
geral e norteada pelas etapas da norma ISO 31.000, apresenta um escopo bem mais delimitado
e com uma abordagem pratica que necessita de tratamento mais 4gil, em um cenario de escolha
simples (duas opg¢des) na tomada de uma tnica decisdo — renovar o parque de computadores
servidores proprios ou substitui-los completamente por laas; isso no ambito do Processo de
Gestao da TI na Camara dos Deputados. Assim, a pesquisa reiine os insumos para constru¢ao
de uma ferramenta de apoio a tomada de decisdo no curso do processo de Gestdo da TI da
Camara dos Deputados, na forma de um protdtipo que contém os elementos para o
desenvolvimento de um painel visualizador — dashboard — que exiba, de modo conciso e
pratico, os custos e riscos associados aos cendrios possiveis de renovagdo da infraestrutura de
TI. A ferramenta aqui proposta ¢ nomeada por ARFITI, num acrénimo de Analise de Riscos
Financeiros em Infraestrutura de TI, e serve, ao longo do tempo, como monitor para suporte as

decisOes administrativas e ao tratamento dos riscos associados.

5.1 Visao da ferramenta

Na Figura 5.1, a seguir, ¢ apresentado o ciclo de operagdo com as principais etapas e
agentes relacionados para que a ferramenta possa fornecer uma visualizagdo de riscos

associados aos custos comparados das formas de infraestrutura de TI analisadas.
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Figura 5.1: Diagrama das tarefas para realizar anilise de riscos

Coordenador Sistemas: Sigmas, Arfiti ComprasNet
GLPI, VCenter (Mercado)
Identificar-se a Gestores de servigos Gestores de servigos Coordenador
ocasido de da infra de TI da infra de TI seleciona servigo
promover revisao # fornecem ou - fornecem ou q de JaaS a ser
ou avaliagdo de atualizam atualizam critérios e comparado
Riscos pardmetros da infra fatores de riscos

E de TI da organizagdo l

Célculo do valor da WEREEARLY
Avaliacio dos Apresentagio dos IaaS  equivalente laa$ equivalente, a
resultados resultados (simulagdo) partir da_l Infra de
¢ TI propria
Coordenador ARFITI Excel Excel

Fonte: Autoria propria.

A representagdo do contexto da solucdo proposta, Figura 5.2, sinaliza a interagdo com
outros sistemas da Camara dos Deputados, importando que consolida dados relativos ao
Gerenciamento de Configuracdo, Contratos e Licitacdes Publicas. A partir disso, € possivel o
calculo dos riscos, incluindo-se, também as informagdes pertinentes aos fatores e eventos de

riscos e suas correspondentes probabilidades e impactos.

Figura 5.2: Contexto do ARFITI — Fontes dos riscos e custos de infraestrutura de TI

Comprasnet VCENTER
(Configuracdes das
(Mercado de Zaas) VM's)
ARFITI
SIGMAS GLPI (Configuragoes
dos servidores
(Contratos) fisicos)

Fonte: Autoria propria.

5.2 Objetivo do ARFITI
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A ferramenta proposta tem por objetivo consolidar a coleta das informagdes
provenientes das fontes de dados que fornecem os valores dos contratos, atributos dos ativos de
infraestrutura de TI, fatores e eventos de riscos. E, ainda, essencialmente, apresentar uma visao
integrada de cendrios que facilite a compreensdo dos riscos € seus impactos, principalmente
aqueles financeiros mais significativos. A elabora¢do da ferramenta se da pela disposi¢ao de 2

casos e de uma e um conjunto basicos de classes, a frente elencados.
5.3 Casos de uso

Basicamente, a proposta da ferramenta possui apenas dois casos de uso, apresentados

nos diagramas a seguir:

e Diagrama de caso de uso 1: Gestores de TI em nivel de coordenagdo ou direcao

1. Identificar e determinar o
inicio da analise de riscos

2. Fornecer e atualizar pardmetros,
indices e valores para avaliagdo de
riscos (critérios, fatores,
probabilidades, impactos)

Gestores vinculados
a administracao da
Tecnologia da
Informagao

3. Fornecer [JaaS a ser
comparada com a infra de TI

4. Comandar a simulagdo e
analisar resultados

Fonte: Autoria prépria.
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e Diagrama de caso de uso 2: Gestores de Infraestrutura de TI em nivel operacional

(especialistas consultados na pesquisa).

. Fornecer e atualizar valores
e pardmetros e atributos de
cada um dos elementos da
infraestrutura de TI propria
da organizacgao.

No ~caso da Camara dos
Deputados sdo 5, vinculados a
gestao de:

Computacdo fisica e Software
basico, Computagdo virtual,
Armazenamento, Conectividade e
Data center.

Fonte: Autoria propria.

5.4 Classes e atributos essenciais

e Usuario (Gestor): Matricula, Nome;

e Cenario: identificador, descritor de cenario, matricula do usuario, data;

e Servidor: tipo, memoria RAM, nimero de CPU’s, capacidade armazenamento, sistema
operacional, trafego de rede originado, fator USN, Preco atual, data da aquisi¢ao

e Conectividade: taxa de transmissdo, preco atual, data da aquisi¢ao;

e Armazenamento: Volume total, prego atual, data da aquisicao;

e IaaS: Provedor, Identificador de servigo, fator USN, valor da USN, data da aquisi¢ao;

e Riscos: Categoria, evento, valor da probabilidade, valor de nivel de impacto;

e Probabilidades: faixa percentual, valor de probabilidade;

e Impactos: Evento de risco, afetagdo, degradacao, valor de nivel de impacto;

e Refrigeracio: R$ /TR?} instaladas, data da aquisi¢do;

33 TR = Toneladas de Refrigeragdo, medida de poténcia da capacidade de refrigeragdo de um dispositivo.
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e Combate a incéndio: R$/Data Center, data da aquisigdo;
e Geradores: R$/kVA3 instalados, data da aquisigio;
e Nobreaks: R$/kVA instalados, data da aquisicao;

e Energia elétrica: R$/kWh33 consumidos, data da aquisigao.

5.5 Desenho da ferramenta ARFITI

Google Data Studio es una herramienta que convierte los datos en paneles e informes.
Puede conectarse a los productos de Google Marketing Platform, a productos de
consumo de Google, a bases de datos como Big Query, asi como Google Cloud
Storage [42]3°

O prototipo previsto no terceiro objetivo especifico da presente pesquisa ¢ elaborado
por meio de pratica integrada do pesquisador com um grupo de 4 alunas da disciplina de PSP2
— Planejamento de Sistemas de Producdo — do curso de graduagdo de Engenharia de Producao.
Tendo em vista a experiéncia anterior, a facilidade de uso e a agilidade propiciadas na
elaboracdo desse tipo de painel de visualizagdo com recursos personalizados, o Google Data
Studio foi a ferramenta selecionada para essa finalidade. Em favor de tal escolha est4 a sintonia
com as conclusdes de estudo comparativo de Shivakumar [74] que avaliou, dentre varias
ferramentas de analytics (Power BI, Tableau, etc.), o Data Studio como a mais proeminente e
efetiva, levando-se em consideragdo aspectos de interface com o usudrio e a usabilidade. Outro
aspecto relevante ¢ o curto tempo disponivel e a possibilidade de ser gerado o produto sem

necessidade de tarefas de programacao, o que torna mais agil e simplificada a elaboragao.

Assim, dashboard produzido, a partir da ferramenta, serve como protétipo ja utilizando
dados de produgdo para que a construcdo de uma solucdo especifica, interna & Camara dos
Deputados, venha a ser desenvolvida em momento oportuno com sua validade ja confirmada e,
ainda, seus mecanismos e pardmetros, minimamente, aferidos. Ainda, vale destacar que, ndo
obstante o emprego do Data Studio por conveniéncia, se outra ferramenta fosse empregada, o

objetivo de prototipagdo alcangaria resultado equivalente.

3 kVA = 1000VA, VA = Volt-Ampere ¢ a unidade de medida de poténcia em sistemas elétricos de corrente
alternada.

35 kWh = 1000 Wh, Wh = Watt-hora ¢ a medida de consumo ou produgio de energia elétrica.

36 0 Google Data Studio é uma ferramenta que transforma dados em painéis e relatorios. Vocé pode se conectar
a produtos da Google Marketing Platform, produtos de consumo da Google, bancos de dados como Big Query,
bem como Google Cloud Storage. (Tradugao nossa)
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5.5.1 Fontes de dados utilizadas:

O Data Studio possui vérias possibilidades de importacdo de dados para elaboragdo de
painéis de visualizagdo. Existem diversos tipos de conectores: carga de arquivos (File upload),
conexao direta a bancos de dados MS-SQL, Postgre ou MySq]l, planilhas eletronicas, entre
outras. No caso desta pesquisa, para a entrada de dados foram geradas planilhas Google Sheets,
com dados consolidados nas planilhas Excel das etapas anteriores de Identificagdo dos Riscos
— Capitulo 3 e da Andlise dos Riscos — Capitulo 4. A seguir s@o relacionadas quatro tabelas,

5.1 a 5.4, empregadas como fontes de dados (data sources) na elaboragdo do dashboard

ARFITL

Tabela 5.1: Riscos Resumo - Ambiente on premises

Id. Eventos de Riscos Probabilidade | Impacto | P x I| Nivel de Risco
R.1 Facilities ($) 8 8 64 Extremo
R.2 Energia ($) 8 8 64 Extremo
R.3 | Hardware + Software ($) 5 8 40 Alto
R4 Imprevistos 2 5 10 Meédio
RS Time to Market 5 2 10 Médio
R.6 | Perda de desempenho 5 2 10 Médio
R.7 | Crescimento Demanda 8 8 64 Extremo
R.8 |Redugdo de orgamento($) 5 10 50 Alto
R)9 Inundagdo 2 5 10 Meédio
R.10 Incéndio 2 10 20 Meédio
R.11 Revoltas 1 10 10 Meédio
R.12 Terrorismo 1 10 10 Médio
R.13| Falhas em ativos de TI 5 8 40 Meédio
R.14 Desabamento 1 10 10 Meédio
R.15 Falha energia 2 10 20 Meédio
R.15 Falha de rede 5 5 25 Médio

Fonte: Autoria propria.
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Tabela 5.2: Riscos Resumo - Ambiente IaaS

Id. Eventos de Riscos Probabilidade [Impacto | P x I|Nivel de Risco
R.1 Servigos Nuvem ($) 5 8 40 Alto
R.2 Conectividade ($) 5 5 25 Médio
10 10 100 -
R.4 |Redugdo de orgamento ($) 5 8 40 Alto
R.5 Novos servigos 8 2 16 Médio
R.6 Falha elétrica 1 5 5 Baixo
R.7 Falhas em ativos TI 2 2 4 Baixo
R.8 Falha de rede 2 10 20 Meédio
L e I I Y
R.10 Quebra de contrato 2 10 20 Médio
R.11 Conflito na solugao 2 5 10 Médio
R.12 Lock in 5 10 50 Alto

Fonte: Autoria propria.
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Tabela 5.3: Custos - Ambiente on premises

Data Categoria do custo Custo Tipo de custo
01/2021| Custos referentes a aquisi¢do de novos servidores | R$ 13.332.464,00| Novos servidores
Custos servidores
01/2017| Custos atualizados dos servidores ja adquiridos R$ 4.451.524,76( adquiridos
Custos servidores
01/2014| Custos atualizados dos servidores ja adquiridos R$ 6.337.785,76| adquiridos
Custos servidores
01/2012| Custos atualizados dos servidores j& adquiridos R$ 4.546.961,33| adquiridos
Custo de energia (fornecimento geradores no- Ceb/Neo para 2 data
05/2017| breaks e energia) R$ 10.836.156,01| centers/ 10 anos
Custo de energia (fornecimento geradores no-
01/2018| breaks e energia) R$ 1.005.107,90| Geradores/10 anos
Custo de energia (fornecimento geradores no-
01/2020| breaks e energia) R$ 3.362.417,20| Nobreaks/ 10 anos
01/2021| Custo de manutencdo do sistema de refrigeracao R$ 1.640.701,28| Ar condicionado / 10 anos
Combate incéndio / 10
01/2021| Custos do sistema de combate a incéndio R$ 1.461.589,09( anos
01/2014| Custos dos softwares basicos R$ 2.091.580,47| Virtualizador Vmware
01/2018| Custos dos softwares basicos R$ 2.101.708,43( Virtualizador Vmware
01/2018| Custos dos softwares basicos R$ 1.176.259,40| Sist. Op. Windows Server
01/2018| Custos dos softwares basicos RS 84.462,62| Sist. Op. Windows Server
01/2015| Custos dos softwares basicos R$ 125.330,81| Sist. OP. Red Hat
01/2018| Custos dos softwares basicos R$ 37.585,74| Sist. OP. Red Hat
01/2018| Custos do sistema de armazenamento R$ 2.965.902,71| Rede Fiber-channel
01/2018| Custos do sistema de armazenamento R$ 7.058.354,02| Storage-High End
01/2020| Custos do sistema de armazenamento R$ 7.557.580,13| Storage-Mid Range

Fonte: Autoria propria.
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Tabela 5.4: Custos - Ambiente Cloud — IaaS

Data Categoria do custo Custo Tipo de custo
08/2020 Custos dos servigos de nuvem R$ 90.532.976,40| Custo pregdo 10 anos
08/2020 Custos adicionais de interconexao R$ 16.564.800,00| Internet
01/2017 Custo de perda de materiais R$ 4.451.524,76| Custos servidores adquiridos
01/2014 Custo de perda de materiais R$ 6.337.785,76| Custos servidores adquiridos
01/2012 Custo de perda de materiais R$ 4.546.961,33| Custos servidores adquiridos
01/2014 Custo de perda de materiais R$ 2.091.580,47| Softwares
01/2018 Custo de perda de materiais R$ 2.101.708,43 | Softwares
01/2018 Custo de perda de materiais R$ 1.176.259,40 |[Softwares
01/2018 Custo de perda de materiais R$ 84.462,62  |Softwares
01/2015 Custo de perda de materiais R$ 125.330,81 |Softwares
01/2018 Custo de perda de materiais R$ 37.585,74  |Softwares
01/2018 Custo de perda de materiais R$ 2.965.902,71 | Armazenamento
01/2018 Custo de perda de materiais R$ 7.058.354,02 | Armazenamento
01/2020 Custo de perda de materiais R$ 7.557.580,13 | Armazenamento

Fonte: Autoria propria.

Sustentando-se nas tabelas acima elencadas como fontes de dados, registradas no

Google Sheets, foi possivel confeccionar o dashboard, Figura 5.3 adiante, que exibe os eventos

de riscos em graficos de probabilidade vs impacto, onde esta registrado cada evento de risco na

forma de circulos de dispersdo, cuja area ¢ diretamente proporcional ao valor do nivel de risco

e exibe, em detalhes, os atributos associados. Também, os botdes superiores do painel permitem

a apresentacao dos valores com restricdo de dominio, seja por data e/ou categoria de custo. E,

quanto aos fatores de custos (riscos financeiros), para cada um dos ambientes de infraestrutura

de TI analisados: laaS e on premises, estes sdo exibidos em graficos de barras superpostas por

categorias de custos.

86



Figura 5.3: ARFITI - Dashboard®” para suporte a decisio e tratamento de riscos

ARFITI - Andlise de Riscos em Infraestrutura de Tl
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Fonte: Autoria propria com auxilio do Google Data Studio.

A disposicdo dos blocos graficos do dashboard permite uma rapida e inequivoca
percepcao dos fatores de riscos e suas dimensdes, seja em perspectiva absoluta ou quando
comparados entre si. Como se trata de um protoétipo, propicia-se o suporte ao desenvolvimento
futuro de uma aplicagdo dedicada, ou mesmo o aprimoramento desse proprio dashboard.
Percebe-se, também, que héd rétulos sobrepostos que precisam ser corrigidos quando da

passagem do prototipo para uma versao homologada.

Explorando um pouco mais cada um os quadrantes do painel, pode-se observar que ao

serem preservados os dados historicos, ¢ viavel a selecdo de datas de inicio e término, para

37 As é4reas exibidas como circulos de dispersao e barras possuem sensibilidade a passagem do mouse com vistas
a exibi¢@o de atributos detalhados.
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comparac¢do em periodos de tempos distintos, a partir de selecdo operada no proprio dashboard,

como exibido na figura a seguir:

Figura 5.4: ARTIFI: Selecao do periodo de analise

Periodo automatico ¥

Data de inicio Data de término
< March de 2022 > < March de 2022 >
)pr'a (on Sun Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat Risc
27 28 1 2 3 4 5 27 28 1 2 3 4 5
6 7 8 9 10 11 12 6 7 8 9 10 11 12
13 14 15 16 17 18 19 13 14 15 16 17 18 19 '&n
Reduca 20 21 22 23 24 25 26 20 21 22 23 24 25 26 B
27 28 29 30 AN 1 2 27 28 29 30 3 2
Hatthasa

CANCELAR APLICAR

Fonte: Autoria propria com auxilio do Google Data Studio.

Jé& nas figuras 5.5 e 5.6, sdo registrados, respectivamente, exemplos de detalhamento de
valores relativos a gastos acumulados com subsistemas de armazenamento on premises,

também, os valores correspondes aos custos dos servigos /aaS equivalente a infraestrutura fisica

instalada.
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Figura 5.5: ARFIT: Detalhe dos custos com armazenamento on premises
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Fonte: Autoria propria com auxilio do Google Data Studio.

Figura 5.6: ARFITI: Detalhe dos custos com servicos laas

[ Custopregao 10 an.. M Armazenamento " Internet [l Custos servidores a...
I softwares

Custos do servigos de nuvem

® Custo pregdo 10 anos: 90.532.976,4
Total: 90.532.976,4

Custos do servigos de nuvem Custo de perda de materiais Custos adicionais de interconexdo

Fonte: Autoria propria com auxilio do Google Data Studio.
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A partir da interface planejada, embora de simples procedimento construtivo, percebe-
se uma consisténcia e facilidade de uso na interagdo com o painel gerado. No caso do ARFITI,
a partir dos passos do Scrum combinados com critérios de experiéncia de usuario -UX?3® [75] -
Jé& propiciado minimamente e de modo nativo na ferramenta Google Data Studio, o objetivo de

exibir os riscos associados aos custos apresenta-se realizado.

Concretizada, entdo, a etapa de descri¢dao do prototipo do ARFITI, com seus elementos
subsididrios ao desenvolvimento de um sistema de apoio a tomada de decisdo acerca do tipo de
infraestrutura de T1 a ser adotada pela Camara dos Deputados, passa-se no capitulo seguinte as

consideragdes finais sobre a pesquisa desenvolvida.

38 UX = User eXperience. Consiste nos elementos de interacgio de cliente com um produto ou servico.
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Capitulo 6

Conclusao

Os sistemas e servicos de T1 sdo cada vez mais necessarios as organizagdes e demandam
novos requisitos a largos passos. Inteligéncia artificial, Internet das coisas - IoT, big data,
governo eletronico, realidade aumentada, wearable devices, computacdo quantica, cidades
inteligentes sdo apenas alguns exemplos atuais de linhas de evolu¢do da Tecnologia da
Informagdo. Exigéncias de entrega de servigos com requisitos dindmicos e volateis,
simplicidade na opera¢do, maximiza¢do da seguranca e otimizagdo de custos sdo forcas
locacionais crescentes sobre o ambiente de hospedagem dos repositorios de dados e dos
sistemas computacionais das organizacdes. E sob essa “pressdo” que a infraestrutura de TI
necessita estar aparelhada de capacidade e disponibilidade suficientes, no momento adequado
e, também, a um custo proporcional aos beneficios produzidos pelos servigos nela abrigados.

Este ¢, e sempre foi, o desafio da infraestrutura de TI junto as organizagdes.

No caso da Camara dos Deputados, locus do objeto do exame deste trabalho, ndo ¢
diferente, sua Estratégia Digital sinaliza a busca por “garantir um ambiente digital confiavel,
disponivel, sustentdvel, seguro, acessivel e adequadamente dimensionado para atender as

necessidades de transformacao digital da Camara dos Deputados” [10].

A metodologia proposta para o estudo, baseada no Processo de Gerenciamento de
Riscos balizado pela norma ISO 31.000, permitiu, por ocasido de uma aquisicdo de novos
computadores servidores (renovagdo do parque), uma comparagdo do cenario existente de
infraestrutura de TI propria (on premises) com uma hipotética adocdo de infraestrutura de TI,
totalmente baseada em servigos terceirizados de nuvem publica (/aaS). Além disso, provocou
a avaliacdo de um subconjunto de riscos operacionais, possibilitando a coleta e o registro dos
custos pertinentes aos investimentos e manutengdes da infraestrutura de TI do caso analisado.
Relevante anotar a observagdo ao longo da pesquisa da diversidade de campos da aplicagdo da

ISO 31.000, bem além da Tecnologia da Informagao.

Frente a contextualizag@o do processo de Gestdo da TI, assinalada no primeiro objetivo
especifico da pesquisa, a etapa de Identificagdo dos Riscos pode relacionar os fatores e eventos

de riscos mapeados em entrevistas e brainstorms realizados com os especialistas da organizagao
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examinada, bem como dos documentos (contratos, regulamentos e leis) e repositorios de dados
dos ativos existentes na infraestrutura de TI da Camara dos Deputados. Por outro lado, a
identificacdo da existéncia de um evento de contratagdo governamental de grande monta,
focado em servigos de nuvem, o Pregdo 18/2020 do Ministério da Economia, que registrou
precos em catalogo de forma padronizada criou um conjunto de pardmetros que viabilizou uma
comparabilidade de cendrios na subsequente etapa de Analise dos Riscos. Anteriormente, tal
tarefa era extremamente complexa, pois os provedores do mercado possuem distintos catalogos

de servicos e precificacdo bastante diversa entre eles.

Uma das etapas essenciais da analise foi a modelagem de uma equivaléncia de atributos
de computacdo, armazenamento e conectividade entre a infraestrutura on premises e a laas
constante do referenciado Pregdo 18/2020. Essa modelagem resultou na elaboracdo de tabelas
que discriminam os custos associados a cada um dos tipos de infraestrutura de TI,
complementando assim, a avaliacdo de riscos, proposta no segundo objetivo especifico do
estudo, com as matrizes de probabilidade vs impacto (consequéncia) para cada um dos dois
cenarios examinados. Tais matrizes serviram, por sua vez, como elementos-chave de entrada
de dados e suporte a modelagem, estabelecida no terceiro em ultimo objetivo especifico, de um
painel de visualizagdo (dashboard), batizado ARFITI — Analise de Riscos Financeiros de

Infraestrutura de TL.

Durante a elaboragdo da ferramenta foi possivel a revisdo de alguns eventos fatores de
riscos que nos levantamentos iniciais ndo haviam sido incialmente adotados. Por exemplo, na
elaboracdo da Tabela 5, que registra a comparagdo dos custos totais da infraestrutura propria vs
o custo da /aaS equivalente (por 10 anos), diferenca de aproximadamente R$ 37 milhdes ndo
se levou em consideracdo a perda relativa ao descarte dos ativos atualmente em produgao.
Quando da elaboragao do ARFITI, ao incluir-se esse custo, a diferenca ultrapassou os R$ 75
milhdes, favoraveis a infraestrutura de T1 on premises. Além de ser um valor significativo, essa
constatagdo ganha mais destaque ao observar-se que nas matrizes de riscos apresentadas nas
Tabelas 6 ¢ 7, a maioria dos niveis de risco classificados “Extremo” e “Alto” estdo associados
a fatores de custos, conforme resumido nas Tabelas 10 e 11. Oportuno, ainda, associar a
sinalizagdo propiciada pelo uso da ferramenta ARFIT a Cadeia de Valor modelada na figura 9
e também com a perspectiva geradora do ITIL 4, onde o foco ¢ direcionado ao aprimoramento

do suporte de produtos, redug@o de custos e eliminagdo dos riscos, como na Figura 6.1, a seguir:
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Figura 6.1: Geracio de Valor — ITIL 4

Resultados
afetados

. Custo§ Resultados
introduzidos sustentados

Riscos Custos
introduzidos eliminados

Riscos
removidos

Fonte: AXELOS, ITIL 4 [8], traducio nossa.

Assinala também a pesquisa que esses valores analisados, fortemente favoraveis a
ado¢do de infraestrutura propria, ndo excluem em definitivo a possibilidade de que a Camara
dos Deputados venha, oportunamente, valer-se de servigos de computagdo em nuvem em outras
modalidades existentes; a exemplo de SaaS — Software As A Service; StaaS — Storage As A
Service ou PaaS — Platform As A Service. Neste aspecto, ¢ essencial destacar que a hipotese de
comparac¢do desenvolvida no estudo foi a de uma migracao de 100% da infraestrutura para a
nuvem (fork & lift). Esse pensamento deixa registrada uma linha base para futuras comparagdes
de subcomponentes da infraestrutura de TI. Por exemplo, quando foram feitas as avaliacdes
pertinentes ao trafego de rede (Apéndice n° 10), ficou evidenciado aos especialistas que nao
fazia sentido economico que o trafego de Internet dos desktops transitasse duplamente da rede
local a rede até os servidores virtuais no provedor. Houve ainda a confirmag¢ao do indicativo de
que a por¢do da infraestrutura de TI pertinente aos servi¢os proxy e webfirewall proporcionam
um impacto de reducdo nos gastos com conectividade, quando implementados da forma on

premises.
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Os resultados obtidos conduzem a avaliagdo de que as melhores opg¢des implicam na
compreensdo de que a nuvem ndo ¢ um destino final — nem uma solu¢do completa. Em vez
disso, ¢ uma nova maneira de prover a hospedagem de servigos de TI, focada nos beneficios
mais relevantes, associados ao pagamento por uso, a velocidade de ativacdo e a elasticidade. A
nuvem complementa a infraestrutura tradicional on premises e seus respectivos atributos de

maior controle, maior seguranga, maior customizac¢ao e atendimento a requisitos legais.

Assim, destacada a consecug@o do objetivo geral da pesquisa, o estudo comparado dos
riscos em diferentes infraestruturas de TI, temos que o presente estudo demonstrou, nos
cenarios simulados em bases concretas, que manter a atual infraestrutura de TI da forma propria
geraria uma clara vantagem financeira para a Camara dos Deputados. Finalmente, ¢
fundamental destacar que a diversidade e a versatilidade de aplicacdo de um processo de Gestao
de Riscos, padronizado e suprido pelas normas ISO da série 31.000, com etapas ciclicas que
propiciam um mecanismo de melhoria continua, asseguram a existéncia de maior facilidade
para a avaliagcdo permanente de cendrios, pois que sdo multiplas as possibilidades de ativagao

de infraestruturas de TI.

Limitacoes e estudos futuros

Neste estudo os ciclos das intera¢des realizados no transcorrer da pesquisa-agao
permitiram a absor¢do de dois produtos compativeis com os pardmetros e necessidades do
estudo de caso sobre a Camara dos Deputados. No Apéndice n°® 20 esta registrada a sequéncia
temporal em que foram internalizados na institui¢do os parametros para o Estudo Técnico
Preliminar, elemento essencial ao embasamento da aquisicdo de computadores servidores. E,
também, em segundo, ha o ARFITI, protétipo de dashboard para suporte a tomada de decisdes
relativas a desdobramentos de riscos, suas probabilidades e impactos, em cenarios
comparativos de possiveis configuracdes de infraestruturas de T1, em registro de série temporal

para revisoes futuras.

E importante destacar que o esfor¢co aqui empreendido se centrou na precisdo da
determinagdo de pardmetros de equivaléncia (on premises <> laaS) para suporte de analise dos
riscos com foco em custos. Em um ciclo futuro, os passos estabelecidos para a defini¢do da

equivaléncia das infraestruturas examinadas que foram realizados de modo manual, poderdo
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ser aperfeicoados e, ainda, automatizados. Por exemplo, a obten¢do dos parametros advindos

dos contratos podera vir a ser alcangada por processo de mineragao de textos.

O uso de ferramenta que registre os cendrios em séries temporais ¢ significativo, pois o
emprego dessas tecnologias deve ser analisado caso a caso, tomando-se em consideragdo que o
uso de servigos mais aplicaveis, a serem prestados em nuvem publica, sdo aqueles tipos que
possuem demandas elasticas e sazonais com grandes amplitudes no consumo de recursos
computacionais. Apesar da sinalizacdo em termos de custos, extremamente significativa e
favoravel a opg¢ao pelo ambiente de infraestrutura de TI on premises, ndo seria recomendavel
excluir o uso de servicos de nuvem, ja que existem apontamentos relevantes que sinalizam a

utiliza¢do de arquiteturas hibridas.

WHY HYBRIB CLOUD The adoption of the hybrid cloud is not only for cost reduction.
It is very important to look which cloud adoption creates a new way of business

models and transactions [76]%.

Mesmo assim, persiste um outro aspecto a se destacar, além dos custos em si, o qual
reforca a questdo da preservagdo da infraestrutura propria e diz respeito a gestao fisica dos data
centers, do parque computacional, bem como a definicao de seus loci geograficos — na capital
federal. J4 que a organizagdo estudada ¢ parte da esfera federal do Poder Legislativo, seria
interessante um aprofundamento da questdo do apetite ao risco, da abordagem politico-
estratégica para que a Camara dos Deputados, eventualmente, viesse a abrir mao da detengdo e
gestdo dos seus proprios ativos fisicos, da gestdo da seguranca fisica, de deixar de deter a sede
computacional dos sistemas e dados legislativos e, por fim, viesse a terceirizar essa
infraestrutura na forma de servigos. Parece, para tanto, relevante e necessario, além de um
abrangente programa de capacitacdo das equipes, detalhada analise de incertezas ligadas as
questdes de funcionamento do Estado. Oportuno também seria o estabelecimento de um marco
regulatorio que fixasse parametros, 0os mais seguros € precisos possiveis, para sua ado¢do. Sao
exemplos desse tipo de demarcagdo legal, os programas International Traffic in Arms
Regulations - ITAR [77] e o Federal Risk and Authorization Management Program -
FedRAMP [78], hoje existentes nos Estados Unidos e que orientam o comprometimento e a

certificagdo de provedores de servigos de nuvem dedicados a seus 6rgaos de governo. Também

3% PORQUE NUVEM HIBRIDA A adogdo da nuvem hibrida ndo é apenas para redugdo de custos. E muito
importante ver qual adog@o da nuvem cria uma nova forma de modelos de negdcios e transagdes. (Tradug@o nossa)
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relevante, a conscientizacdo dos usuarios ¢ da alta administracdo acerca das limitacdes de
ocasional necessidade de interferéncia das equipes técnicas de infraestrutura, no caso de adogao

do modelo de infraestrutura de TI por servico de nuvem.

Um aspecto significativo da abordagem da pesquisa, relativamente aos custos de
manuten¢do associados as facilities (Refrigeracdo, Combate a incéndio, Energia, Geradores e
Nobreaks), mostra uma restricdo de dominio ao caso estudado da Camara dos Deputados. A
instituicdo possui multiplos contratos de grande escala na manuten¢do desses elementos
estruturantes, pois abriga varias outras edifica¢des, além dos data centers, que também recebem
a mesma cobertura desses tipos servigos. Deste modo, esses fatores de custos, como foram
aferidos proporcionalmente a sua devida fracdo, recebem a mesma influéncia da escala da
contratacdo feita para o todo. Com isso, tem-se que esse tipo de custo ndo pode ser um
parametro de valor generalizado, sem que se pondere a capacidade instalada frente ao seu peso

proporcional ao ambiente organizacional em que esta inserido.

De modo analogo, abordagens futuras poderdo averiguar os casos em que os provedores
de servigos de nuvens passam a encapsular suas solugcdes em equipamentos dedicados e
ativados de modo on premises nos data centers de seus clientes, como exemplo do AWS

Outpost*® da Amazon ou o Azure Stack da Microsoft.

40 Solugdes de Outpost permitem que os clientes estendam e executem servigos nativos da AWS no préprio data
center local. Acesso a http://aws.amazon.com/pt/outposts/ em 22/01/2022.
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Apéndice n° 1

Atas de Registro de Precos — Computadores servidores — Comprasnet

Atas ComprasNet de Registro de Pre¢os de computadores servidores
Obs: Como as configuracdes existentes nos pregos registrados nao sao exatamente idénticas, foi adotada uma configuracao similar em nimero de processadores e tamanho de memédria
RAM, e aplicada média dos pregos registrados para obtencdo parametro de estimativa.
A estimar Referéncias Estimativa
. . . . .., . | Valor Unitario .
Perfis QTD| Pregdo |ltem Val. Até UASG Orgio Vencedor Marca Qtd | Prego Unitdrio Médi Total Estimado %
io
Basico 14 R$42.933,98 R$601.075,77 5,06
(RAM=96GB) 018/2020 6 08/12/2021 160163 | Exército - Cmd 87 Regido Calc Dell 3 R$65.003,62
005/2020 | 60 | 10/12/2021 | 160414 | Exército-Cmd 6 Brig. Moracom HPe 1 R$25.798,33
034/2020 [ 3 21/12/2021 | 200331 SSNP Global Hpe 5 R$38.000,00
8 R$54.575,69 R$436.605,49 3,68
(RAM=192GB) 086/2020 9 03/12/2021 155011 Hosp Clin. Triang MG Global Dell 4 R$52.218,00
158444 IFEDUC-AM Matheus dos Santos Hpe 2 R$62.509,16
009/2020 | 22 | 28/12/2021
044/2020 | 114 08/02/2022 762600 Marinha- CIAA Pedro Pereira Hpe 2 R548.999,90
Virt - Cosev 7 R$54.575,69 R$382.029,81 3,22
(RAM=192GB) 086/2020 [ 9 03/12/2021 | 155011 | Hosp Clin. Triang MG Global Dell 4 R$52.218,00
158444 IFEDUC-AM Matheus dos Santos Hpe 2 R$62.509,16
009/2020 22 28/12/2021
044/2020 | 114 | 08/02/2022 | 762600 Marinha- CIAA Pedro Pereira Hpe 2 R$48.999,90
Oracle -Cosev 4 R$42.933,98 R$171.735,93 1,45
(RAM=96GB) 018/2020 [ 6 08/12/2021 | 160163 | Exército-Cmd 82 Regido Calc Dell 3 R$65.003,62
005/2020 | ter-al | 10/12/2021 160414 Exército - Cmd 62 Brig. Moracom HPe 1 R$25.798,33
034/2020 3 21/12/2021 200331 SSNP Global Hpe 5 R$38.000,00
Oracle - Cainf 5 R$191.881,67 R$959.408,33 8,08
Exército - CNTR "
160486 . Drive Informatica Hpe 4 R$250.000,00
(RAM=384GB) 002/2020 4 27/01/2022 Telematica
015/2020 1 30/09/2021 158092 UF Reconcavo Baiano Drive A Hpe 3 R$160.000,00
004/2021 1 18/03/2022 GDF -SSP Decision Dell 12 R$165.645,00
Virt - Cain ~Intra 8 R$349.080,00| R$2.792.640,00| 23,51
4! ional 430. X
(RAM = 1536GB) 011/2020 N 11/12/2021 110245 Fnd Imprensa Nacional M Lenovo 6 R$430.000,00
030/2020 4 30/11/2021 158151 Inst Fed Educ - ES Calc Dell 6 R$227.240,00
005/2020 | 1 28/12/2021 | 170010 M. Economia - SRF Lanlink Lenovo 8 R$390.000,00
Virt-Cainf-Inter 4 R$251.147,26| R$1.004.589,04 8,46
(RAM = 768GB)
030/2020 2 30/11/2021 158151 Inst Fed Educ - ES Calc Dell 6 R$239.000,00
011/2020 [ 2 21/10/2021 | 255000 Min. Satide- FNS HP do Brasil HPe 8 R$135.859,46
011/2020 1 21/10/2021 255000 Min. Satde- FNS HP do Brasil HPe 8 R$378.582,32
C 6 R$251.147,26| R$1.506.883,56| 12,69
(RAM = 768GB)
030/2020 | 2 30/11/2021 | 158151 Inst Fed Educ - ES Calc Dell 6 R$239.000,00
011/2020 2 21/10/2021 255000 Min. Saide - FNS HP do Brasil HPe 8 R$135.859,46
011/2020 [ 1 21/10/2021 | 255000 Min. Satde- FNS HP do Brasil HPe 8 R$378.582,32
Contéiners-GPU 2 R$251.147,26 R$502.294,52 4,23
GPUde32GB 2 R$35.865,59 R$71.731,18 0,60
Dell Teslavio0 1 R$33.740,00
Ebay TeslaVv100 1 R$37.991,18
Adm/Op Infra=Cainf | 8 R$191.881,67| R$1.535.053,33| 12,92
Exército - CNTR 3 L
160486 3 Drive Informatica Hpe 4 RS$250.000,00
(RAM = 384GB) 002/2020 4 27/01/2022 Telematica
015/2020 1 30/09/2021 158092 UF Reconcavo Baiano Drive A Hpe 3 R$160.000,00
004/2021 [ 1 18/03/2022 GDF -SSP Decision Dell 12 | R$165.645,00
Copiasde Seguranga | 8 R$54.575,69 R$436.605,49 3,68
(RAM = 192GB) 086/2020 9 03/12/2021 155011 Hosp Clin. Triang MG Global Dell 4 R$52.218,00
158444 IFEDUC-AM Matheus dos santos Hpe 2 R$62.509,16
009/2020 22 28/12/2021
044/2020 | 114 08/02/2022 762600 Marinha- CIAA Pedro Pereira Hpe 2 RS48.999,90
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Apéndice n° 1

Atas de Registro de Precos — Computadores servidores — Comprasnet

Atas ComprasNet de Registro de Pregos de computadores servidores

Obs: Como as configuragdes existentes nos pregos registrados ndo sao exatamente idénticas, foi adotada uma configuragdo similar em namero de processadores e tamanho de memdria
RAM, e aplicada média dos pregos registrados para obtencao parametro de estimativa.

A estimar Referéncias Estimativa
. . . " ... . | Vvalor Unitério )
Perfis QTD| Pregio |Iltem Val. Até UASG Orgdo Vencedor Marca Qtd | Prego Unitdrio Médi Total Estimado | %
io
Intelig. Artific/Bl-1_| 2 R$251.147,26 R$502.294,52| 4,23
(RAM = 768GB)
030/2020 | 2 30/11/2021 | 158151 Inst Fed Educ - ES Calc Dell 6 R$239.000,00
011/2020 | 2 21/10/2021 | 255000 Min. Satide - FNS HP do Brasil HPe 8 R$135.859,46
011/2020 | 1 21/10/2021 | 255000 Min. Satide - FNS HP do Brasil HPe 8 R$378.582,32
GPUde32GB 2 R$35.865,59 R$71.731,18| 0,60
Dell Teslavioo | 1 R$33.740,00
Ebay Teslavioo | 1 R$37.991,18
Intelig. Artific/ BI-2 2 R$251.147,26 R$502.294,52| 4,23
(RAM =768GB)
030/2020 | 2 30/11/2021 | 158151 Inst Fed Educ - ES Calc Dell 6 R$239.000,00
011/2020 | 2 21/10/2021 | 255000 Min. Satide - FNS HP do Brasil HPe 8 R$135.859,46
011/2020 | 1 21/10/2021 | 255000 Min. Satide - FNS HP do Brasil HPe 8 R$378.582,32
GPUded8 GB 4 R$100.523,00 R$402.092,00 3,38
Dell Quadro |, | pe120391,00
© RTX8000 29
Americanas Quadro 1 R$80.655,00
RTX8000
TOTAL R$11.879.064,68 100,00
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Apéndice n° 2

Propostas comerciais para fornecimento de servidores
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Apéndice n° 3

Servidores virtuais mais servidores fisicos para o calculo da laa$ equivalente

Servidores Tipo de VM no
Equipamentos Total Exceto Virtuais Catalogo do Pregio
Equivalentes 18/2020 do ME
Equipamentos novos em 78 19 novos hosts 5 19,20 e 21
aquisicao virtualizadores
Equipamentos Adquiridos pelo 26 hosts 16,17¢ 18
contrato 223/2017 64 virtualizadores 38
atuais
Equipamentos Adquiridos pelo 24 7 16,17 ¢ 18
contrato 294/2014
Equipamentos Adquiridos pelo 54 13,14 e 15
contrato 223/2012 servidores
108 ) 54
(desativagdo pds-
aquisi¢do novos)
Maéquinas virtuais em regime de Conforme quantidade
producdo na infraestrutura de | 1.150 -- 1150 de Vcpus e RAM.
virtualizac¢do da Casa
TOTAL 1.474 -99 1.375
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Apéndice n° 4

Custos relativos a capacidade de armazenamento

Valor do contrato na

Valor do contrato

Contrato Empresa data da sua atualizado a valor

assinatura presente pelo ICTI
Rede Fiber-channel |080/2018 Hasky RS 2.521.185,00 RS 2.965.902,71
Storage-High End 79/2018 Zoom RS 6.000.000,00 RS 7.058.354,02
Storage Mid-Range | 144/2020 Zoom RS 5.146.514,00 RS 7.557.580,13

Total

R$ 17.581.836,87
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Apéndice n° S

Custos atuais e projetados para o trafego Internet

Numero do
Internet Mbps Empresa Valor Ano RS$/Mbps/ano | RS/Mbps/més
contrato
Cetec-Sul 2700 | 148/2017 | Century R$ 187.920,00 RS 69,60 R$ 5,80
Cetec-Norte 2700 | 147/2017 | Algar R$ 187.920,00 RS 69,60 RS 5,80
Novo Circuito Nova
Sul 17000 empresa A RS 828.240,00 RS 48,72 RS 4,06
Novo Circuito Nova
Norte 17000 empresa B RS 828.240,00 RS 48,72 RS 4,06

Projeciio para um periodo de 10 anos

RS$ 16.564.800,00
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Apéndice n° 6

Custos com computadores servidores proprios (atuais e novos)

Valor Atual
Contrato Empresa Valor
ICTI

108 - Servidores 223/2017 LTA R$ 3.582.700,00 R$ 4.451.524,76
74 - Servidores 294/2014 Dell R$ 4.315.866,00 R$ 6.337.785,76
64 - Servidores 027/2012 Dell R$ 2.664.766,00 R$ 4.546.961,33
Aquisicao em | 78 Novos
estudo Servidores RS 13.332.464,00

Subtotal RS 28.668.735,85
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Apéndice n° 7

Custos com software basico

Valor Atual
Contrato Empresa Valor
Software Basico ICTI
Virtualizador Vmware | 299/2014 Vert R$ 1.389.979,00 R$ 2.091.580,47
151/2018 Systech R$ 1.786.571,00 R$ 2.101.708,43
Sist. Op. Windows
Server NF 322725/2018 Brasoftware | R$ 999.887,00 R$ 1.176.259,40
NF 113/2018 Felt- LR R$ 71.798,00 RS 84.462,62
Sist. OP. Red Hat 63/2015 Technisys R$ 85.347,00 R$ 125.330,81
101/2018 Technisys R$ 31.950,00 R$ 37.585,74
Subtotal RS 5.616.927,47
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Apéndice n° 8

Quantitativos de Servidores Virtuais por perfil

1° Grupo: Servidores com sistema Windows:

Servidores virtuais existentes na Camara dos Deputados:

Vms Windows | Até 2GB | Até4 GB | At¢ 8 GB | Até 16 GB | Até 32 GB | Ate 64 Ate
GB 128GB
VCpus \ RAM
1 Vepu 7 3 1 0 0 0 0
2 Vepu 3 12 15 12 3 0 0
4 Vcepu 5 19 58 16 13 8 0
Fisicas 14
8 Vepu 1 4 12 37 21 2 1
Fisicas 28
16 Vcpu 0 0 2 12 9 2 18
Fisicas 15
32 Vepu 0 0 0 0 2 1 1
357 16 38 88 77 62 41 35
Equivaléncia ao catdlogo de servigos do Pregdo 18/2020 do ME:
Até 16 | Até 32| Até 64 | Até
Vms Windows Até 2GB |At¢é4 GB |Até 8 GB |GB GB GB 128GB
VCpus \ RAM
1 Vepu 7
2 Vepu 18 16
4 Vepu 110
8 Vepu 105
16 Vepu 63
32 Vepu 38
357 7 18 16 110 105 63 38

(ODbs.: a diagonal hachurada corresponde as categorias existentes no catalogo de servicos)
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Apéndice n° 8 — cont.

2° Grupo: Servidores com sistema Linux fiee:

Servidores virtuais existentes na Camara dos Deputados:

Quantitativos de Servidores Virtuais

Vms Linux
(FREE) Até2GB |[At64GB |At8GB |Até16GB |Até32GB | Até 64 GB | Até 128GB
VCpus \ RAM
1 Vepu 11 2 3 1 0 0 18
2 Vepu 49 152 34 15 0 0 0
4 Vepu 6 86 76 51 4 6 0
"Fisicas" 37
8 Vepu 2 17 62 42 55 1 0
"Fisicas" 78
16 Vepu 0 0 10 26 30 15 1
"Fisicas" 41
32 Vepu 0 0 0 0 25 7 1
964 68 257 185 135 151 107 61
Equivaléncia ao catdlogo de servigos do Pregdo 18/2020 do ME:
Vms Linux (FREE)  |At¢2GB | Até4GB |At¢ 8 GB | Até 16 GB | Até 32 GB | Até 64 GB | Até 128GB
VCpus \ RAM
1 Vepu 11
2 Vepu 203 37
4 Vepu 235
8 Vepu 219
16 Vepu 166
32 Vepu 93
964 11 203 37 235 219 166 93

(Obs.: a diagonal hachurada corresponde as categorias existentes no catilogo de servigos)
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Apéndice n° 8 — cont.

3° Grupo: Servidores com sistema Linux corporativo:

Servidores virtuais existentes na Camara dos Deputados:

Quantitativos de Servidores Virtuais

Vms Linux
(CORP) Até2GB |At64GB |At¢8GB |At16GB |Até32GB | Até 64 GB | Até 128GB
VCpus\ RAM
1 Vepu 0 0 0 0 0 0 0
2 Vepu 3 1 0 0 0 0 0
4 Vepu 0 4 3 6 0 0 0
"Fisicas" 3
8 Vepu 0 0 0 4 3 8 0
"Fisicas" 6
16 Vepu 0 0 0 1 2 7 0
"Fisicas" 3
32 Vepu 0 0 0 0 0 0 0
54 3 5 3 11 8 21 3
Equivaléncia ao catdlogo de servigos do Pregdo 18/2020 do ME:
Vms Linux
(CORP) At¢2GB | Até4GB | At¢8GB | Até 16 GB | Até 32 GB | Até 64 GB | Até 128GB
VCpus \ RAM
1 Vepu 0
2 Vepu 4 0
4 Vepu 13
8 Vepu 10
16 Vepu 24
32 Vepu 3
54 0 4 0 13 10 24 3

(ODbs.: a diagonal hachurada corresponde as categorias existentes no catalogo de servicos)
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Apéndice n° 9

Catalogo de servicos de Iaa$ do Pregiao 18/2020 do ME

Servico de Maquinas Virtuais

Codigo| Recursos de Computacio Métrica  |[Fator USN

1 Maéquina Virtual Linux - provisionado com 1 vCPU e 2 GB de | Instancia/hora | 0,0283
memoria RAM, reservada por 1 ano

2 Maquina Virtual Linux Corporativo- provisionado com 1 vCPU| Instancia/hora | 0,0894
¢ 2 GB de memodria RAM, reservada por 1 ano

3 Maéquina Virtual Windows - provisionado com 1 vCPU e 2 GB | Instancia/hora | 0,0673
de memoria RAM, reservada por 1 ano

4 Maéquina Virtual Linux - provisionado com 2 vCPU ¢ 4 GB de | Instancia/hora | 0,0500
memoria RAM, reservada por 1 ano

5 Maéquina Virtual Linux Corporativo- provisionado com 2 vCPU| Instancia/hora | 0,1104
¢ 4 GB de memodria RAM, reservada por 1 ano

6 Maéquina Virtual Windows - provisionado com 2 vCPU e 4 GB | Instancia/hora | 0,1064
de memoria RAM, reservada por 1 ano

7 Maéquina Virtual Linux - provisionado com 2 vCPU e 8 GB de | Instancia/hora | 0,0617
memoria RAM, reservada por 1 ano

8 Maéquina Virtual Linux Corporativo- provisionado com 2 vCPU| Instancia/hora | 0,1129
¢ 8 GB de memodria RAM, reservada por 1 ano

9 Maéquina Virtual Windows - provisionado com 2 vCPU e 8 GB | Instancia/hora | 0,1259
de memoria RAM, reservada por 1 ano

10 Maéquina Virtual Linux - provisionado com 4 vCPU e 16 GB de| Instancia/hora | 0,1235
memoria RAM, reservada por 1 ano

11 Maéquina Virtual Linux Corporativo- provisionado com 4 vCPU| Instancia/hora | 0,1842
e 16 GB de memoria RAM, reservada por 1 ano

12 Maéquina Virtual Windows - provisionado com 4 vCPU e 16 Instancia/hora | 0,2217
GB de memoria RAM, reservada por 1 ano

13 Maéquina Virtual Linux - provisionado com 8 vCPU e 32 GB de| Instancia/hora | 0,2471
memoria RAM, reservada por 1 ano

14 Maéquina Virtual Linux Corporativo- provisionado com 8 vCPU| Instancia/hora | 0,3465
e 32 GB de memoria RAM, reservada por 1 ano

15 Maquina Virtual Windows - provisionado com 8 vCPU e 32 Instancia/hora | 0,4101

GB de memoria RAM, reservada por 1 ano
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Apéndice n° 9. — cont.

Catalogo de servicos de IaaS do Pregiao 18/2020 do ME

Servico de Maquinas Virtuais

Codigo Recursos de Computacio Métrica Fator USN

16 Maéquina Virtual Linux - provisionado com 16 vCPU e 64 GB | Instancia/hora | 0,5098
de memoria RAM, reservada por 1 ano

17 Maéquina Virtual Linux Corporativo- provisionado com 16 Instancia/hora | 0,6164
vCPU e 64 GB de memoria RAM, reservada por 1 ano

18 Maquina Virtual Windows - provisionado com 16 vCPU e 64 Instancia/hora | 0,9957
GB de memoéria RAM, reservada por 1 ano

19 Maéquina Virtual Linux - provisionado com 32 vCPU e 128 GB | Instancia/hora | 1,2708
de memoria RAM, reservada por 1 ano

20 Maéquina Virtual Linux Corporativo- provisionado com 32 Instancia/hora | 1,3602
vCPU e 128 GB de memoria RAM, reservada por 1 ano

21 Maéquina Virtual Windows - provisionado com 32 vCPU e 128 [Instancia/hora 2,2615

GB de memoéria RAM, reservada por 1 ano
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Apéndice n° 9 — cont.

Catalogo de servicos de Iaa$ do Pregiao 18/2020 do ME

Servicos de Armazenamento e Conectividade

Armazenamento (por demanda) Métrica Fator USN
43 Servigo de armazenamento de blocos (SSD) Gigabyte/Més | 0,2409
44 Servigo de armazenamento de blocos (HDD) Gigabyte/Més | 0,0654
45 Servico de armazenamento de objetos Gigabyte/Més | 0,0308
Rede (por demanda) Métrica Fator USN
46 Trafego de saida da rede Gigabyte/Més | 0,1167
47 Trafego de rede interna entre zonas Gigabyte/Més | 0,0100
48 Trafego de rede do balanceador de carga Gigabyte/Més | 0,0342
49 Servico de balanceamento de carga Regra/Por 0,0276
Hora
50 Servigo de balanceamento de carga utilizando gerenciador de DNS Queries | 0,5700
trafego por DNS * Milhdo/Més
51 Servico de balanceamento de carga utilizando gerenciador de Endpoint /més| 0,5000
trafego por endpoint *
52 Porta de conexdo de fibra 1Gbps Unidade/hora | 0,5040
53 Porta de conexdo de fibra 10Gbps Unidade/hora | 3,0040
54 Servico de DNS — Hospedagem de zonas Zona/M§és 0,3803
55 Servigo de DNS — Consultas Milhdo de 0,3750
Consultas/Més
56 Servico de VPN Gigabyte/Més | 0,0800
57 VPN Gateway Tunel/hora 0,0520
58 IP Publico Unidade/Hora | 0,0051
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Apéndice n° 10

Dados do trafego na rede da Camara dos Deputados

Maximo (em
Gbit/s)

Interface 272

1,8

Interface 281

1,1

Interface 283

1,2

Interface 277

0,96

Interface 279

0,96

Interface 265

1,3

Interface 299

0,88

Interface 262

0,99

Interface 306

0,554

Interface 294

0,664

Interface 285

1,1

Interface 287

0,576

Interface 267

1,3

Interface 270

0,372

Interface 291

1,5

Interface 275

0,937

Interface 303

0,89

Trafego de upload nas Interfaces nos switches de distribuigdo da rede de Média (em
usuarios Mbit/s)
Interface 194 Interface 044 Interface 268 514
Interface 191 Interface 041 Interface 280 169
Interface 192 Interface 042 Interface 282 192
Interface 226 Interface 108 Interface 276 156
Interface 152 Interface 140 Interface 278 153
Interface 225 Interface 107 Interface 264 405
Interface 254 Interface 072 Interface 297 182
Interface 257 Interface 075 Interface 263 311
Interface 190 Interface 040 Interface 307 103
Interface 159 Interface 137 Interface 293 135
Interface 248 Interface 073 Interface 284 312
Interface 256 Interface 074 Interface 286 95
Interface 161 Interface 139 Interface 266 212
Interface 193 Interface 043 Interface 311 57
Interface 224 Interface 106 Interface 308 492
Interface 258 Interface 076 Interface 295 269
Interface 160 Interface 138 Interface 274 109
Médias Mbits/s Gbits/s
3866 17,083
MBytes/s
483,25
GB/s Segs/més
3600*24*30
0,48325 2592000
1.252.584,00 VMs=1375
TOTAL (GB/més) Média / VM 910,9702
Periodo: 02/05/2019 Inicio coleta
26/04/2020 Final coleta
360 Dias




Apéndice n° 11

Custos de manutencio do sistema de refrigeragao

Estimativa de custos de manutenc¢éo do sistema de refrigeraciao do Cetec-Norte

Contrato 39/2020 Empresa: Pro-Clima

Valor Ano RS 8.326.559,00
TR=Tonelada de Refrigeragao 01 TR= RS$ 2.050,88

Centrais de agua gelada Capacidade # Itens Valor ponderado % do valor total
Ed. Principal + Anexo I 750 559 R$ 1.538.157,45 18,47%
Ed Anexo II 750 296 R$ 1.538.157,45 18,47%
Ed Anexo III 600 461 R$ 1.230.525,96 14,78%
Ed Anexo IV 1600 609 R$ 3.281.402,56 39,41%
Complexo Avangado 360 108 R$ 738.315,58 8,87%
TOTAL 4060 2033 R$ 8.326.559,00 100%
DATA CENTER. CETEC-Norte
Self TRANE WDVA17ADAEKP 8x5TR 40 40 R$ 82.035,06 0,99%

Para um data center num ciclo de 5

RS 410.175,32

02 data centers por 10 anos

RS 1.640.701,28
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Apéndice n° 12

Custos de manutencio dos sistemas de combate a incéndio

Manutencio do sistema de Combate a Incéndio

Contrato 195/2017
Empresa DLF
Valor RS 803.874,00
item Locais Valor Médio
1 | Ed. Principal R$ 73.079,45
2 | Anexo I RS 73.079,45
3 | Anexos II e IIT RS 73.079,45
4| Anexo IV RS 73.079,45
5| CEDI RS 73.079,45
6 | Galpdes SIA RS 73.079,45
7 | Residéncia Oficial RS 73.079,45
8 | Complexo Avangado (Cgraf, Ctran e Cefor) R$ 73.079,45
9 | Blocos funcionais RS 73.079,45
10 | Data center Cetec-Norte R$ 73.079,45
11 | SEAM/SIA RS 73.079,45

R$ 803.874,00

Projecio para 5 anos Cetec-Norte

RS 365.397,27

Para 2 data centers / 10 anos

RS 1.461.589,09
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Apéndice n° 13

Custos de manutenc¢ao de nobreaks

Manutencio nobreaks

Leistung newwave Contrato 6/2017
Empresa EMIBM Valor R$ 552.997,55
Peso Valor
Moédulos | Poténcia| HH %

(HH*M*P) ponderado

CETEC-1 - 10x50kva 10 50| 13,75 6875 RS 66.047,48 11,94%

Anexo IV - CETEC-Sul - 2 gabinetes de

poténcia

CETEC-2 - Galeria -5x40kva 5 40| 26,25 5250 R$ 50.436,26 9,12%

Anexo III - 1 gabinete de poténcia

PLENARIO - 5x40kva 5 40| 13,75 2750 R$ 26.418,99 4,78%
Edificio Principal - Votagdo/TV
Técnica - 1 gabinete de poténcia
TRANSM. TV RADIO - 10x40kva 10 40| 13,75 5500 R$ 52.837,99 9,55%

Centro de Transmissao - 2 gabinetes de
poténcia ANEXO III - DEMED -
5x50kva 5 50| 26,25 6562,5 RS 63.045,32 11,40%

CETEC-Norte - 3 gabinetes de

. 10 50 35 17500 RS 168.120,86 30,40%
poténcia
CETEC 2 NORTE - 10x50kva
Anexo II Plenarios de Comissdo - 2
gabinetes de poténcia 10 50| 26,25 13125 RS 126.090,65 22,80%
CETEC 2 NORTE -
10x50kva
TOTAL 10 320 155 57562,5 RS 552.997,55 100,00%
Para 2 data centers ao ano R$ 336.241,72
Projetado para 10 anos RS 3.362.417,24
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Apéndice n° 14

Custos de manutencio dos grupo-geradores

Contrato Manutengao Geradores N° 219/2018
Empresa R7 Valor RS 254.299,00
Valor proporcional
ITEM LOCAL MOTOR/GERADOR KVA’s . . %
a poténcia
1 | Gerador portatil monofasico—1 | KIPOR 2,6 R$ 87,11 0,03%
2 | Gerador portatil monoféasico—2 | KIPOR 2,6 R$ 87,11 0,03%
3 | Gerador portatil trifasico — 1 GERAMAC 7,5 R$ 251,28 0,10%
4 | Gerador portatil trifasico — 2 GERAMAC 7,5 R$ 251,28 0,10%
5 | Edificio Anexo II MWM/NEGRINI 180 RS$ 6.030,65 2,37%
6 | Edificio Principal — 1 CUMMINS/NEGRINI 375 RS 12.563,85 4,94%
7 | Edificio Principal — 2 CUMMINS/NEGRINI 375 RS 12.563,85 4,94%
8 | Edificio Anexo IV — 1 SCANIA/WEG 500 RS 16.751,80 6,59%
9 | Edificio Anexo IV —2 VOLVO PENTA/NEGRINI 500 RS 16.751,80 6,59%
10 | Edificio Anexo II VOLVO /LEROY SOMER 625 R$20.939,75 8,23%
11 | Edificio Anexo III VOLVO /LEROY SOMER 625 R$20.939,75 8,23%
12 | CEFOR - 1 PERKINS/FGWILSON 750 R$ 25.127,70 9,88%
13 | CEFOR -2 PERKINS/FGWILSON 750 R$ 25.127,70 9,88%
14 | CETEC-NORTE -1 PERKINS/FGWILSON 750 RS 25.127,70 9,88%
15 | CETEC-NORTE -2 PERKINS/FGWILSON 750 RS 25.127,70 9,88%
16 | GERADOR MOVEL CUMMINS/WEG 140 R$ 4.690,50 1,84%
17 | CEAM SIA -1 PERKINS/WEG 625 R$ 20.939,75 8,23%
18 | CEAM-SIA -2 PERKINS/WEG 625 R$ 20.939,75 8,23%
7590,2 R$ 254.299,00
Para um data center ao
ano RS 50.255,40
Para 2 data centers por
10 anos RS 1.005.107,90
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Apéndice n° 15

Despesas com energia elétrica — CEB/NEO

Bloco-C (Prédio do data center Cetec-Norte)

Consumo de energia da central de dgua gelada do Complexo Avangado

Poténcia (kW) Consumo de Energia (kWh) Custo (RS)
95 68400 | R$ 42.080,92
Fragdo proporcional (20%) RS$ 4.675,66
jun/20 | 115.425 R$68.896,60
jul/20 111.422 R$65.811,43
ago/20 113.341 R$66.560,88
set/20 115.740 R$68.263,80
out/20 112.750 R$66.792,57
nov/20 117.867 R$66.943,60
dez/20 112.741 R$69.129,57
jan/21 83.425 R$54.651,70
fev/21 117.222 R$67.034.67 Média
mar/21 105.289 R$61.984,98 jun/20 a. Mai/2021
abr/21 117.153 R$69.153,58 Kwh RS
mai/21 114.303 R$65.584,39 113.822 R$66.868,09

Fracdo proporcional do data center ~ 65%

$43.464.26

73984.3

Um data center por 1 ano

R$ 577.678,95

Para dois data centers por 10 anos

R$ 11.553.579,05

15/16  (descontando  energia
dispendida com equipamentos do

Prodasen no Cetec-Norte)

R$ 10.836.156,01
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Apéndice n° 16

Calculo das USNs para IaaS$ equivalente pelo Pregio 18/2020 do ME
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Apéndice n° 17

Custo Mensal/Anual/Decenal da Iaa$ equivalente

TOTAL (USN) CZ‘:::LS:J;O Arr:::::]:;':nto Total USN Rede| TOTAL (RS))
715,8862202 224,136 385,44| 106,3102202 R$1.345,87
0 0 0 0 R$0,00
830,9422202 339,192 385,44| 106,3102202 R$1.562,17
7799,75022 7308 385,44| 106,3102202|  R$14.663,53
809,7022202 317,952 385,44| 106,3102202 R$1.522,24
1870,69422 1378,944 385,44| 106,3102202 R$3.516,91
2135,43822 1643,688 385,44| 106,3102202 R$4.014,62
0 0 0 0 R$0,00
1942,11822 1450,368 385,44| 106,3102202 R$3.651,18
21387,95022 20896,2 385,44| 106,3102202|  R$40.209,35
2215,86222 1724,112 385,44| 106,3102202 R$4.165,82
18050,39022 17558,64 385,44| 106,3102202|  R$33.934,73
39454,47822 38962,728 385,44| 106,3102202|  R$74.174,42
2986,55022 2494,8 385,44| 106,3102202 R$5.614,71
31495,31022 31003,56 385,44| 106,3102202|  R$59.211,18
61423,04622 60931,296 385,44| 106,3102202| R$115.475,33
11143,14222 10651,392 385,44| 106,3102202|  R$20.949,11
45656,70222 45164,952 385,44| 106,3102202|  R$85.834,60
85584,51822 85092,768 385,44| 106,3102202| R$160.898,89
3429,78222 2938,032 385,44| 106,3102202 R$6.447,99
62366,39022 61874,64 385,44| 106,3102202| R$117.248,81
401298,6542 391955,4 7323,36| 2019,894184| R$754.441,47
Total / més R$754.441,47
Total / ano RS 9.053.297,64
Total / 10 anos R$ 90.532.976,38
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Apéndice n° 18

Custos associados ao investimento na edificacdo do data center

Construcio + AC | Sistemas Elétricos | Combate Incéndio Total
Empresas Engefort DH Adler e Rocha
Contratos 2009/289 2010/240 2011/115 € 2013/299
Ano INCC - Valor Valor |
R$ 11.025.470,00 - -
2010 7,77% | R$ 11.882.149,02 R$ 1.116.287,00 R$ 450.000,00
2011 7,49% | RS$12.772.121,98 R$ 1.199.896,90 RS 483.705,00
2012 7,12% | RS$ 13.681.497,07 RS 1.285.329,56 RS 518.144,80 | * Ativagdo FEV/2012
2013 8,09% | RS 14.788.330,18 R$ 1.389.312,72 R$ 857.557,71 Contratagdo Rocha
2014 6,95% | R$ 15.816.119,13 RS 1.485.869,95 R$917.157,97
2015 7,48% | RS$ 16.999.164,84 R$ 1.597.013,02 R$ 985.761,39
2016 6,13% | RS 18.041.213,64 R$ 1.694.909,92 R$ 1.046.188,56
2017 4,25% | RS$ 18.807.965,22 R$ 1.766.943,59 R$ 1.090.651,57
2018 3,84% | R$19.530.191,08 RS 1.834.794,23 RS 1.132.532,59
2019 4,15% | R$20.340.694,01 R$ 1.910.938,19 R$ 1.179.532,70
2020 8,81% | R$22.132.709,16 R$2.079.291,84 RS 1.283.449,53
2021 7,41% | RS 23.772.742,91 RS$ 2.233.367,37 R$ 1.378.553,14 RS$ 27.384.663,41
Custo de um ano para construcio de um data center (/50) RS 547.693,27
Custo para 10 anos e construcio de dois data centers (/50) R$ 10.953.865,36
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Apéndice n° 19
Buscas e resultados extraidos na base Scopus (Elsevier)
e Pela palavra-chave “ISO 31000” = 316 ocorréncias

Documents by year
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Ben-Daya, M. GGG

o
(o]
o

2 4

127



Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

Documents by country/territory

Brazil
Canada
United States
Australia
Indonesia
Germany
Norway
Portugal
Spain

Romania

o
(&)
—
o
-
(&)
N
o
N
(&)

Documents by subject area

Other (14.1%) \

Energy (3.5%)
Economics, Econ... (3.9%) \\
Earth and Plane... (3.9%) -~ §
Mathematics (4.4%) -’

Decision Scienc... (4.7%)

/ Engineering (23.2%)

‘\ Business, Manag... (12.6%)

Environmental S... (6.9%) /
\ Computer Scienc... (11.6%)

Social Sciences... (11.3%) /
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Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

Documents by year

14
12

10

Documents

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Year

Documents by author
Compare the document counts for up to 15 authors.

Mock, R. |
Red, B. INE——
Zipper, C. | —
Haring, .
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Linkov, I.
Pursiainen, C.

Spross, J.

Theocharidou, M.

25 3 35 4 45
Documents

o

0.5 1 1.5

N
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Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

e Pela palavra-chave “Infrastructure” em “ISO 31000 58 = ocorréncias

Documents by country or territory
Compare the document counts for up to 15 countries/territories.

@
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Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

e Pela palavra-chave “ISO 31000 = 225 ocorréncias

An

0OS:
2019 2020 2021
27
2015
12 () 6
33 . .
2018
24
2016 12
2014
2010

Autores:

6 5 4 3
Barafort B Mas A Rehacek P De Oliveira UR AvenT

() ()

Creed IF Mesquida AL
3 3
Ben-daya M Bilbao E
3
Bilbao A
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Paises:

22
SPAIN

Areas tematicas:

38

Management

31

Engineering Industrial

Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

16

PORTUGAL

11

11

13
CANADA GERMANY AUSTRALIA

11

NORWAY ROMANIA

26

Environmental Sciences

21

Business

20

Operations Research Management Science
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Environmental Engineering
Studies Multidisciplinary

14 11

Green Sustainable Science Computer
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Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

e Pela palavra-chave “Infrastructure” em “ISO 31000” = 9 ocorréncias

Anos:

Autores:

1
Bellini E Creed IF

1

Bergerhausen U

Barker K Duinker PN

BasicA Egorov KB
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Apéndice n° 19 — cont.

Buscas e resultados extraidos na base Scopus (Elsevier)

Paises:

p 1 1 1
CANADA AUSTRALIA CROATIA GERMANY
1

2 2

INDONESIA NORWAY POLAND
1
PORTUGAL

Areas tematicas:

4 2 1 1
Engineering Industrial Operations Research Management [SEAVironmental Environmental
Science Sciences Studies

1
Green Sustainable Science Social
Technology Sciences
Interdiscipli

Agricultural Economics Policy

2

Engineering Multidisciplinary 1
1 Language Linguistics
Engineering Civil
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Apéndice n° 20

Ciclos das iteracoes realizadas no transcorrer da pesquisa-acio

, . Setembro- Novembro-
Periodos Margo-Maio/21 Junho-Julho/21 Outubro/21 Dezembro21
Pesquisa/Acao 1° ciclo 2° ciclo 3° ciclo 4° ciclo

Gestores de TI da

Estabelecimento do | Camara: Levantamento
contexto da GR dos processos e
documentos.
Gestores de

Levantamentos dos

parametros dos
ativos de TI e
determinacio da

Iaas equivalente

infraestrutura de TI da
Camara: Reunido das
informagdes dos
contratos e configuragdes
dos ativos de TI.

Levantamentos dos

Fiscais de contratos de
engenharia da Camara:

critérios de custos | Definicio de critérios e
das facilities reunido de informagdes
dos contratos.
PRODUTO N L. - - .
INTERNALIZADO Pariametros para o Estudo Técnico Preliminar de aquisicio de computadores servidores
Equipe de

Identificacio de mfraesmlmfa de

. TI da Camara:
riscos

Reunides virtuais
e brainstorming.

Analise e avaliacio
de riscos

Equipe de
infraestrutura de
TI da Camara:

Grupo n°® 2 de PSP2:
organizagdo e
preparacdo dos dados
e planilhas

Prototipacgio de

dashboard

Grupo n°® 2 de PSP2:

Documentagao e
prototipagdo
empregando Data
Studio.

PRODUTO A SER
INTERNALIZADO

Protétipo do dashboard para suporte a tomada de decisoes
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Anexo n° 1

Estrutura Organizacional da Camara dos Deputados

Mesa
Diretora

Centro de Estudos e
Debates Estratégicos

Colégio de Lideres

Comissao Especial
de Documentos
Sigilosos

Comissdes

Conselho de Etica e
Decoro Parlamentar

Corregedoria
Parlamentar

Ouvidoria
Parlamentar

Procuradoria
Parlamentar

Secretaria de
Comunicagao Social

Secretaria da
Juventude

Secretaria
da Mulher

Secretaria de
Participacdo,
Interacdo e Midias
Digitais

Secretaria
de Relagdes
Internacionais

Secretaria de

Transparéncia

Departamento de

/ ( Diretoria-Geral } 7

C

Policia Legislativa

Apoio Parlamentar

Diretoria
Administrativa

Secretaria de
Controle
Interno

Diretoria de
Recursos Humanos

Diretoria de
Inovagao e
Tecnologia da
Informacédo

Departamento de Finangas,
Orgamento e Contabilidade

Departamento de
Material e Patrimonio

Departamento de )

Departamento Técnico

Aperfeicoamento

Departamento Médico

Centro de Formagdo,
Treinamento e

Departamento de Pessoal

Diretoria
Legislativa

Secretaria-Geral
da Mesa ==

Fonte: Camara dos Deputados [33].
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(( Consultoria Legislativa )
Consultoria de Orgamento
e Fiscalizagdo Finaceira
Centro de Documentacgao
e Informagdo

Departamento de
Taquigrafia, Revisdo e
Redacao

\(Departamento de Comlssﬁes)
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