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Resumo

O objetivo deste trabalho é propor uma sistematizacao para o processo de anélise de
demanda de software em um 6rgao da Administracdo Publica Federal, sob a o6tica da
gestao de riscos. A pesquisa classifica-se como aplicada, descritiva e exploratéria. Quanto
a sua estratégia, é considerada como um estudo de caso de abordagem qualitativa. As
técnicas utilizadas para a coleta de dados basearam-se em pesquisa documental, entrevis-
tas com especialistas e andlise de dados. Esta pesquisa propoe a defini¢ao de critérios, sua
priorizagdo por meio da utilizagao do método AHP e a utilizagdo desses critérios durante
a analise de demandas de desenvolvimento de softwares na area de TI do 6rgao. Para
tal, foi realizada uma andlise do contexto da drea de Tecnologia da Informagao (TI), do
processo AS-IS de andlise de demanda de software, e foi proposto um processo TO-BE
para essas analises no 6rgao. Para tal, foi utilizada a andlise dos riscos que envolvem o
processo estudado e as boas praticas presentes na literatura. Os resultados apresentam
a proposicao de um novo processo para a analise de demandas, a proposicao de critérios
para essas analises e a utilizagdo de um processo de gestao de riscos aplicado ao processo
de analise de demanda de desenvolvimento de software. Esses resultados alcancados apri-
moram a andlise de demandas de softwares e tomada de decisao, além de contribuir para
melhorar a imagem da area de TI perante as areas demandantes de software, evitando-se

retrabalho e gastos ptblicos em duplicidade no 6rgao.

Palavras-chave: Desenvolvimento de software. Critérios. AHP. Gestao de risco. Pro-

CEeSSsos.
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Abstract

The objective of this work is to propose a systematization for the software demand
analysis process in an agency of the Federal Public Administration, from the perspective
of risk management. The research is classified as applied, descriptive and exploratory. As
for its strategy, it is considered a case study with a qualitative approach. The techniques
used for data collection were based on documentary research, interviews with experts and
data analysis. This research proposes the definition of criteria, their prioritization through
the use of the AHP method and the use of these criteria during the analysis of software
development demands in the IT area of the agency. To this end, an analysis of the context
of the IT area, of the AS-IS process of software demand analysis was carried out and a
TO-BE process was proposed for these analyzes in the agency. For this, the analysis of the
risks involving the studied process and the good practices present in the literature were
used. The results present the proposition of a new process for the analysis of demands,
the proposition of criteria for these analyzes and the use of a risk management process
applied to the demand analysis process of software development. These achieved results
improve the analysis of software demands and decision making, in addition to contributing
to improve the image of the I'T area in the face of software demanding areas, avoiding

rework and duplicate public spending in the agency.

Keywords: Software development. Criteria. AHP. Risk management. Processes.
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Capitulo 1
Introducao

Nesta secao é apresentada a contextualizacao do tema investigado, a definicao do pro-
blema de pesquisa, a justificativa, o objetivo geral, os objetivos especificos, as contribui¢oes

esperadas e a estruturagao do trabalho.

1.1 Contextualizacao do Problema

O papel social da organizacao publica é a prestacao de servigos com qualidade, zelo,
cuidado e responsabilidade pelo atendimento ao piiblico e a economia de seus recursos,
considerando-se principios fundamentais como legalidade, impessoalidade, moralidade,
publicidade e eficiéncia [1].

Nos tltimos anos, a Tecnologia da Informagao (TI) tornou-se imprescindivel nas or-
ganizacoes publicas, no planejamento estratégico e no auxilio a tomada de decisdo em
diferentes niveis organizacionais, devido a necessidade de tecnologias para a criacdo, trans-
missao e armazenamento de informacoes. Com isso, surge a necessidade de viabilizar o
desenvolvimento de diversas aplicagoes de software.

Com o advento da TI, surge uma série de riscos agregados e que precisam ser tra-
tados, principalmente relacionados ao Processo de Desenvolvimento de Software (PDS).
Por isso, é necesséario ter cautela e planejamento antes de comecar a desenvolver novos
softwares. Caso contrério, problemas podem ocorrer durante as varias etapas do processo
de conclusao, o que pode comprometer a qualidade do produto em desenvolvimento, ao
ponto de a tnica alternativa ser cancelar o projeto de desenvolvimento do software [2].

Para que esses problemas possam ser tratados e mitigados, faz-se necessario a com-
preensao dos riscos que envolvem a andlise e aprovagao para o desenvolvimento desses
softwares. Para isso, a gestao de riscos possui um conjunto de processos que uma vez

realizados contribuem na prevencao dos riscos que envolvem esses acontecimentos.



Nesse sentido, o Governo Federal (GF), a Controladoria-Geral da Uniao (CGU) e o
extinto Ministério do Planejamento, Orcamento e Gestao (MP) publicaram a Instrugao
Normativa Conjunta (INC) MP/CGU no 01/2016, que dispoe sobre a sistematizagao de
praticas relacionadas a governancga, a gestao de riscos e aos controles internos no ambito
de drgaos e entidades do Poder Executivo Federal (PEF).

Nesse contexto, o 6rgdo da Administracdo Publica Federal (APF) considerado neste
trabalho, ¢ responsavel pela organizagao, elaboragao de planos e politicas ptublicas voltados
para a promoc¢ao, prevencao a assisténcia a saude dos brasileiros. Sendo sua estrutura
composta por sete secretarias, responsaveis por diversas areas da saude e que por sua vez,
sao integradas por diversos departamentos responsaveis pela definicdo, monitoramento e
avaliacao desses planos e politicas.

Como nao houve autorizagdo para divulgar o nome da institui¢cao e com o intuito de
preservar a imagem do 6rgao, o nome da institui¢do pesquisada nao serd mencionado,
sendo denominado neste trabalho como “6rgao pesquisado”.

Dito isso, o 6rgao pesquisado ¢ integrante do PEF e publicou em 2017 uma portaria,
onde a partir desta data é criada a estrutura e procedimentos para a Gestao de Risco,
Integridade e Controles Internos (GIRC) neste 6rgao.

Para promover a automatizagao de processos internos, além das necessidades de siste-
matizaco provenientes de suas Secretarias e Orgaos vinculados, o érgao pesquisado possui
uma area de TI, que, por sua vez, é detentora de uma infraestrutura computacional di-
versificada e abrangente, com capacidade para atender demandas de alta complexidade
aplicadas aos modelos da area de satide de diversas esferas de Governo, sejam Federais,
Estaduais ou Municipais. A area de TT é responsavel pelo desenvolvimento da maior parte
dos Sistemas de Informacao (SI) de saide, além de custodiar grande quantidade de dados
oriundos desses sistemas de informagao.

Com o intuito de orientar as inimeras areas do governo quanto ao gerenciamento
de projetos para oferecer a entrega de melhores resultados, a Secretaria de Logistica e
Tecnologia da Informacao (SLTI), enquanto 6rgao central do Sistema de Administragao
de Recursos de Tecnologia da Informagao (SISP) responsavel por regular os recursos e
orientar os o6rgaos de TI da Administragdo Publica Federal, publicou em 2011 um docu-
mento intitulado de Metodologia de Gerenciamento de Projetos do SISP (MGP-SISP).
Essa metodologia consiste em um instrumento que retine processos, artefatos, técnicas
e ferramentas, visando servir de referéncia para as organizagoes publicas que pretendem
implantar o gerenciamento de projetos.

Especificamente voltado ao desenvolvimento de software, com a finalidade de suprir
a caréncia de diversas institui¢oes publicas federais neste tema e alinhado a MGP-SISP,
foi publicado em 2011 o Processo de Software do SISP (PSW-SISP), a fim de assegurar



que o software a ser desenvolvido atenda as necessidades da instituicao. Para isso, foi
necessaria a definicao de todos os processos envolvidos na contratacgao.

Seguindo o estabelecido pelo SISP na MGP-SISP e no PSW-SISP, o érgao pesquisado
publicou a portaria n® 664/2016 que instituiu, no &mbito do 6rgao, normas e procedimen-
tos para desenvolvimento de software, gestao de projetos e processos, além de regulamen-
tar e institucionalizar as metodologias utilizadas pela area de TI da organizacao, dentre
elas a Metodologia de Gestao de Projetos (MGP) e a Metodologia de Desenvolvimento
de Software (MDS).

Porém, apesar da institucionalizacao dessas metodologias, uma série de problemas ¢é
enfrentada pela area de TI do érgao pesquisado, principalmente no que tange ao processo
de desenvolvimento de softwares (PDS) e a anélise das demandas para o desenvolvimento
desses softwares, causando riscos que culminam em problemas para a area de TI e, por
consequéncia, a instituicdo como um todo. Esses problemas sao apresentados na préoxima

secao.

1.2 Definicao do Problema de Pesquisa

O orgao estudado, de acordo com o portfélio de softwares da area de TI, aponta algo
em torno de 450 softwares ou aplicativos que, de alguma forma, foram desenvolvidos e
sao mantidos pela instituicao.

Devido ao grande volume de softwares suportados, mantidos, evoluidos e a crescente
demanda por novos softwares, a area de TI nao tem conseguido atender em tempo hébil
as necessidades de desenvolvimento desses softwares, segundo consta no Plano Diretor de
Tecnologia da Informagao e Comunicacao (PDTIC) 2019/2021 do 6rgao.

Essas solugoes foram desenvolvidas internamente pela area de T1 ou externamente por
meio de instrumentos de financiamento com institui¢oes integrantes do Governo Federal,
devendo ser mantidas, evoluidas e suportadas pela area de TI.

Devido a isso, as secretarias do érgao vém desenvolvendo SI via mecanismos de fi-
nanciamento com Institui¢des Publicas de Ensino fora do ambiente tecnologico do érgao,
visando atender as demandas de acesso, de capacitacao, de monitoramento, de gestao e
de disponibilidade de informagao.

Tendo em vista as caracteristicas desse modelo de desenvolvimento de software utili-
zado pelas secretarias do 6rgao, uma série de problemas surge. Isso dificulta o acompa-
nhamento, o monitoramento da execucao e a garantia de solugdes com qualidade. Além
disso, esses softwares podem gerar uma série de problemas para a area de TI durante o

processo de internalizacao e um alto custo de manutencao.



Esses projetos de desenvolvimento, por sua vez, envolvem um gasto publico significa-
tivo por parte das secretarias e pela propria TI do érgao, fato que gera gastos de centenas
de milhares de reais.

Existe no 6rgao um conjunto muito grande de softwares sombreados, ou seja, que
atendem ao mesmo processo de negdcio ou que possuem a mesma finalidade no orgao.
Esse fato demonstra que existem fragilidades na andlise realizada para as solicitacoes
de desenvolvimento de softwares no érgao e na prépria tomada de decisao do comité de
TT, que autoriza o desenvolvimento desses softwares solicitados. Todos esses pontos vém
causando um grande nimero de problemas para a area de TI.

Alguns desses problemas sao:

1. auséncia de critérios claros para a andlise e aprovacao do desenvolvimento de softwa-

res;

2. desenvolvimento de softwares ou aplicagoes fora dos padroes estabelecidos pelo or-

gao;
3. pouca ou nenhuma documentacao dos softwares ou aplicacoes desenvolvidas;

4. nao envolvimento da area de TI do 6rgao durante os processos de entendimento,

decisdo e desenvolvimento no caso de softwares externos;

5. nao seguimento das metodologias estabelecidas pelo 6rgao nos softwares ou nas

aplicagoes desenvolvidas externamente;

6. ma defini¢do dos custos e cronogramas dos projetos de desenvolvimento de software,
nao levando em consideracao os custos referentes a internalizacao dessas solugoes

na infraestrutura de TI do 6rgao;

7. existéncia de intimeros softwares ou aplicagdes com mesma finalidade no 6rgao, ou

seja, com funcionalidades sombreadas; e
8. auséncia de uma convergéncia de acoes por parte das secretarias finalisticas do érgao.

Diante do exposto, fica evidente que existem problemas no Processo de Desenvolvi-
mento de Software (PDS) adotado pelo 6rgao, principalmente no que tange a anélise de
demanda de softwares que subsidia a tomada de decisdo em relacdo ao desenvolvimento
de novos softwares pelo comité de TI, composto, nesse caso, pelos gestores da instituigao.

No modelo de PDS adotado pelo 6rgao, existe um conjunto de vulnerabilidades nao
apenas no processo de desenvolvimento, como também na andalise e tomada de decisao,

além da falta de controles, que acabam sendo explorados por essas ameacas.



Existe a real necessidade por parte do 6rgao em conhecer os riscos inerentes ao processo
de analise de demandas de desenvolvimento de software e a existéncia de critérios claros
que subsidiem a tomada de decisdo quanto ao desenvolvimento desses softwares, além
de seguir o direcionamento do Governo Federal e a recomendacao dos 6rgaos de controle
pela utilizagdo da gestao de riscos nas agoes publicas, visando mitigar ou evitar esses
acontecimentos inesperados.

Dessa forma, surge a necessidade de se conhecer o PDS atual do 6rgao, em especial o
processo de analise de demanda de desenvolvimento de software e o processo de tomada
de decisao por parte do comité de TI.

Uma solugao, baseada na gestao dos riscos que envolve o processo de analise de de-
manda de desenvolvimento de software, é uma iniciativa que visa contribuir com a solucao
dos problemas apresentados, conforme orientam os 6rgaos de controle.

Partindo desse conjunto de problemas apresentados, principalmente no que se referente
a analise de demandas de desenvolvimento de software, surge uma questao a ser respondida
por esta pesquisa académica:

Como a gestao de riscos pode colaborar nas novas demandas de software no érgao

pesquisado?

1.3 Justificativa

A situacao atual do érgdo quanto ao desenvolvimento de software, apresenta uma
serie de problemas, especificamente no que tange a andlise de demandas de softwares.
Esta andlise é realizada pela equipe de TI e subsidia o comité na tomada de decisao
quanto a esse desenvolvimento.

Ocorre que esta andlise é subsidiada por um processo definido no PDS do ¢érgao.
Porém, esse processo carece de critérios claros e um roteiro bem definido de analises que
possam servir de procedimentos eficazes para que o comité possa ser bem subsidiado para
sua tomada de decisao, uma vez que boa parte da decisao é realizada com base em critérios
e analises subjetivas.

As caracteristicas de um processo eficaz, deve abordar questoes essenciais, para de-
senvolver um projeto com sucesso, nao esquecendo de levar em consideragdo pessoas,
tecnologia e processos [3].

Além disso, existem uma série de riscos que envolvem essa andlise e tomada de decisao,
existe a necessidade de se conhecer esses riscos e propor uma forma de tratamento com
base na gestao de riscos, com o objetivo de mitigar ou impedir que esses riscos venham

a ocorrer, melhorando e potencializando essa andlise, a fim de que tenha um desfecho



adequado e confiavel, permitindo que o comité em sua decisdo seja subsidiado por dados
e informacoes de qualidade que possam contribuir para uma decisao adequada.

Os tomadores de decisao possuem habilidades limitadas para avaliar todas as possiveis
alternativas de uma decisao, bem como lidar com as consequéncias incertas da decisao
tomada [4]. As escolhas estratégicas nao podem ser feitas de forma apropriada sem uma
estimativa precisa do risco envolvido nas decisoes [5].

Os objetivos do gerenciamento dos riscos sao: aumentar a probabilidade e o impacto
dos eventos positivos e reduzir a probabilidade e o impacto dos eventos negativos [6].

Dessa forma, uma proposta baseada na gestao de riscos para a analise de demanda
de desenvolvimento de software, de forma que, esta proposta, auxilie na analise e tomada
de decisao quanto ao desenvolvimento de de software, e sugerir critérios e atividades de
analise, faz-se necessario, utilizando-se para isso de boas praticas de gestao de riscos.

O intuito ¢é auxiliar o comité de T1 e a alta gestdo com informagoes relevantes durante
o processo para melhorar a tomada de decisao sobre o desenvolvimento de softwares. Além
de contribuir com a area de TI, de forma a minimizar o impacto desses problemas na area

e reduzindo custos com solugoes sombreadas no érgao pesquisado.

1.4 Objetivos

1.4.1 Objetivo Geral

Propor uma sistematizacao para o processo de andlise de demanda de software em um

6rgao da Administracao Publica Federal, sob a 6tica da gestao de riscos.

1.4.2 Objetivos Especificos

1. Explanar o processo de desenvolvimento de software no 6rgao da Administracao
Publica Federal estudado;

2. Descrever o processo de andlise de demanda de software no érgao da Administracao

Publica Federal estudado (AS-IS);
3. Aplicar a avaliacao de riscos ao processo de analise de demanda de software;
4. Propor melhorias ao processo de analise de demanda de software (TO-BE);

5. Identificar a aderéncia da proposta na governanca e gestao de riscos da area de TI

do orgao.



1.5 Estrutura do trabalho

Este trabalho esta estruturado em cinco capitulos. No primeiro, além da introducao,
também foi contextualizado e justificado o problema a ser pesquisado, definido por meio
de uma pergunta a ser respondida, e propostos os objetivos que se pretendem alcangar.
Também, apresenta-se a estrutura em que foi montado este trabalho académico.

No segundo capitulo, encontra-se o referencial tedrico, com os conceitos da literatura
utilizada como norteadora para a construgao deste trabalho e a legislacao pertinente ao
tema, abordando-se assuntos como: gestao de riscos; gestao de riscos em projetos de
software; gerenciamento de projetos de TI; desenvolvimento de software; desenvolvimento
de software segundo a ABES; gerenciamento de processos de negdcio (BPM); modelagem
de processo de negdcio (BPMN); legislacao de TIC na APF; legislacao quanto & gestao de
riscos na APF'; legislacdo quanto a gestao de riscos no 6rgao pesquisado; legislacao quanto
a TIC no o6rgao pesquisado.

O capitulo trés descreve a metodologia, classifica a pesquisa, apresenta a estrutura
para atingimento dos objetivos propostos, define as etapas a serem cumpridas e os pro-
cedimentos técnicos a serem utilizados. Nesse capitulo, também é descrita, de forma
pormenorizada, cada uma dessas etapas e os procedimentos utilizados.

Ja no quarto capitulo, sao apresentados os resultados obtidos neste trabalho, como:
uma andlise do contexto, apoiado de documentacao e legislacdo pertinentes ao tema;
entrevista com especialistas sobre o PDS existente e a tomada de decisdo; uma analise
do processo de demanda de software, por meio de uma analise da cadeia de valor de TI
do o6rgao, identificacdo e andlise dos processos que compoem o PDS; analise dos dados
referentes as demandas por desenvolvimento de software; e analise de um processo, neste
caso, o processo de cadeia logistica da instituicao.

Ademais, é realizado nesse capitulo o processo de avaliagao dos riscos que envolvem o
processo de andlise de demanda de software, por meio da identificacao, analise e avaliacao
desses riscos. Além disso, serao estabelecidos e priorizados os critérios para analise dessas
demandas e a estruturacao de melhorias e a modelagem de um novo processo proposto
para analise dessas demandas.

O referido capitulo é finalizado com uma anélise das contribui¢oes do processo pro-
posto. Nele, esse processo ¢ analisado no ambito da governanca e gestao de TI e de
seu alinhamento ao processo de gestao de riscos, “comunicacao e consulta” e ao “mo-
nitoramento e andlise critica”, para definicao de suas contribui¢oes quanto a andlise de
demandas de software.

Por fim, o quinto e tltimo capitulo apresenta as conclusdes da pesquisa, responde a
pergunta de pesquisa e reforca os objetivos alcancados. Além disso, apresenta as limitagoes

da pesquisa e as propostas para trabalhos futuros.



Capitulo 2
Referencial Teorico

Neste capitulo, encontra-se o referencial teérico com os conceitos, a literatura utilizada
como norteadora para a construcao deste trabalho e a legislacao pertinente ao tema desta

pesquisa académica.

2.1 Gestao de riscos

Organizacoes de todos os tipos e tamanhos enfrentam influéncias e fatores externos
e internos que tornam incerto se elas alcancarao seus objetivos. O risco é o efeito da
incerteza nos objetivos [7]. A gestao de riscos sao atividades coordenadas para dirigir e
controlar uma organizagio no que se refere a riscos [8].

O risco é representado pela probabilidade de que um evento ocorra e afete negativa-
mente a realizagdo dos objetivos de uma organizagao [9]. Em se tratando de seguranga
da informacao, o risco é uma probabilidade de uma ameaca explorar uma ou varias vul-
nerabilidades que causarao prejuizo [10].

Existem normativos que tratam sobre risco, apresentando as boas praticas para o
tratamento desta temética, a fim de alcangar a gestao de riscos. A Norma [11] possui um
modelo de processo de gestao de riscos que serviu de base para diversos outros modelos,
entre eles, a [7] que possui um modelo de processo de gestao de riscos, como pode ser

observado na Figura 2.1.
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Figura 2.1: Processo de Gestao de Riscos
Fonte: Adaptado [7].

As etapas contidas na Figura 2.1 sdo explicadas por [12]: (i) estabelecer o contexto,
dispara o processo de avaliagao do risco, definindo o que a organizacao quer alcancar e os
fatores internos e externos que podem influenciar o sucesso do alcance desses objetivos;
(ii) identificar os riscos, implica a aplicagdo do processo sistemético para compreender
o que pode acontecer, como, quando e por qué; (iii) analisar os riscos, se relaciona com
a compreensao de cada risco, suas consequéncias e probabilidades; (iv) avaliar os riscos,
envolve tomada de decisao sobre o nivel do risco e prioridade de atencao através da
aplicacao do critério desenvolvido na ocasiao em que o contexto foi estabelecido; (v)
tratar os riscos, se refere ao processo pelo qual os controles existentes sao aperfeicoados
ou novos controles sao desenvolvidos e implementados. Compreende a avaliagao e sele¢ao
de opgoes, o que inclui andlise de custos e beneficios e avaliacdo de novos riscos que
podem ser gerados a partir de cada opcao e, desse modo, priorizando e implementando o
tratamento selecionado segundo o processo planejado [13].

Quanto ao processo de avaliagdo de riscos, segundo a [7], compreende as fases de
identificacao, analise e avaliacao dos riscos. O processo de avaliacao de riscos possibilita
um entendimento dos riscos, suas causas, consequéncias e probabilidades. Esse processo
pode requerer uma abordagem multidisciplinar, uma vez que os riscos podem abranger

uma ampla gama de causas e consequéncias.



Os elementos “comunicar e consultar” e “monitorar e analisar” sao considerados agen-
tes de agdo continua do processo de gestao de riscos [13]. A comunicacgao e consulta implica
no envolvimento de stakeholders internos e externos, objetivando considerar seus pontos
de vista, conhecendo seus objetivos por meio de envolvimento planejado. O monitora-
mento e a andlise critica preveem a tomada de a¢do no momento em que surgirem novos
riscos que mudem os existentes, como produto de mudanca nos objetivos organizacionais
ou nos ambientes interno e externo [12].

A ABNT NBR ISO 31000 de 2018 [7] fornece diretrizes gerais para a gestao de riscos
de uma organizacao, independentemente do segmento da instituicao, sendo aplicada em
todos os niveis, como exemplo a ABNT NBR ISO 27005/2019 [14] e ABNT NBR ISO
31010/2019 [15].

Em seu estudo, Dabir e Ness (2011) [16] listam um conjunto de estratégias bésicas
para lidar com os riscos envolvendo a terceirizacao das operagoes de Tecnologia da Infor-
magao (TI), tais como: andlise da decisao de terceirizar; delineamento cuidadoso do tipo
e escopo de terceirizacao; selecao do provedor de servigos; fortes critérios e processos de
selecao de fornecedores; termos de contrato relevantes detalhados; recursos e processos de
gerenciamento retidos; parceria fornecedor-cliente; gestao de contratos; e monitoramento
continuo.

O estudo indica que, se uma empresa-cliente terceirizar seus recursos de T1 para varios
fornecedores em vez de um, estaria em uma posicao melhor para mitigar os riscos de
Information Technology Outsourcing (ITO).

A Organisation for Economic Co-operation and Development (OECD) em 2014 ana-
lisou a estrutura de governanga corporativa e as praticas relacionadas a gestao de riscos
corporativos [17]. O relatério apresenta uma lista com algumas das melhores praticas
para a gestao de riscos e orienta: (i) a criacao da figura do Chief Risk Officer (CRO) ou
de semelhante e do Gerente de Riscos com suas atribuigoes; (ii) a criacdo de um comité
de gestao de riscos para discutirem-se todas as estratégias sobre o assunto com uma base
agregada e por tipo de risco; (iii) a revisao e a aprovacao das politicas de riscos da empresa
pelo menos anualmente; (iv) adesdo da empresa as politicas de risco; e (v) a adogdo de
framework préprio para o gerenciamento de riscos e auditorias internas e externas para
avaliar a gestao de riscos.

Os autores Teller et al. em 2014 [18] realizaram uma revisao da literatura relacionada
ao gerenciamento de riscos e sucesso em projetos. Nessa revisao, varios autores apoiam
a visao de que o risco abrange tanto a ameaca como a oportunidade; eles enfatizam o
tamanho de que, além das oportunidades, as ameacas devem ser consideradas nos proces-
sos de identificagao e andlise de riscos [19]. O gerenciamento de risco de projeto permite

que uma organizacao limite o impacto negativo de eventos incertos e/ou reduza a pro-
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babilidade de esses eventos negativos se materializarem, ao mesmo tempo em que visa
capturar oportunidades [20]. Embora muitos estudos sugiram que a gestao de riscos esté
relacionada ao sucesso do projeto, outros estudos tém demonstrado que a gestao de riscos
tem um desempenho inferior na prética [21] e [22].

Sobre a integracao de riscos no nivel de portfélio, a pesquisa sobre a integracdo da
gestao de riscos na gestao do portfélio de projetos tem sido relativamente escassa e,
atualmente, a maioria das abordagens de gerenciamento de risco de portfélio concentra-se
em avaliar e equilibrar processos [23]. Os resultados de [24] indicam que os riscos devem
ser avaliados no nivel da carteira para aumentar o impacto positivo da gestao da carteira
de projetos.

Portanto, para entender a importancia da gestao de riscos em projetos de software e
compreender suas contribuigoes para a conquista dos resultados esperados, o assunto serd

melhor explorado na segao 2.2.

2.2 Gestao de risco em projetos de software

A pesquisa de Wanderley et al. (2015) [25] apresenta e discute a métrica “ Risk Point”,
identificando alguns pontos de ajustes. Além disso, mostra uma aplicacdo das métricas
em um ambiente de multiplos projetos de desenvolvimento de software, com o objetivo de
analisar sua aplicabilidade e utilidade como ferramenta de apoio a tomada de decisoes e
monitoramento de riscos durante o ciclo de vida do projeto.

O estudo realizado por Shrivastada e Rathod (2015) [26] apresenta uma sintese do
resultado da experiéncia de profissionais, por meio do método de comparagao constante
para analisar entrevistas em profundidade. Além de documentos de trabalho e projetos
de diferentes organizagoes de TI. O objetivo do estudo foi criar um conjunto abrangente
de fatores de risco que afetam o desempenho de projetos de desenvolvimento e identificar
os métodos de gerenciamento de risco, que sdo frequentemente usados na pratica para
controlar os riscos.

A proposta de Shareef et al. (2016) [27] apresenta um modelo probabilistico de estima-
tiva de risco de software, usando a Bayesian Belief Network (BBN), que se concentra nos
principais indicadores de risco de software para avaliacao de risco em projetos de desen-
volvimento de software. Para avaliar o modelo construido, foi realizado um experimento
empirico, baseado nos dados coletados de projetos de desenvolvimento de software.

Os autores Dey at al. (2007) [28] desenvolveram uma estrutura de gerenciamento de
risco para projetos de desenvolvimento de software a partir da perspectiva dos desenvol-
vedores. O estudo utiliza uma metodologia quali-quantitativa com o envolvimento ativo

das partes interessadas, a fim de identificar, analisar e responder aos riscos, por meio de
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um estudo de caso sobre projeto de desenvolvimento de software em uma organizacao do
setor publico em Barbados. Segundo os autores, os projetos de desenvolvimento de soft-
ware sao caracterizados pela complexidade técnica, incertezas de mercado e financeiras e
disponibilidade de mao de obra competente. Para os autores, a realizacao bem-sucedida
do projeto depende da abordagem dessas questoes ao longo das fases do projeto.

Para os autores, o gerenciamento de risco eficaz durante as fases do projeto ird garantir
o envolvimento do usuério/equipe/cliente e o comprometimento da gestdo. Também ira
propiciar planejamento apropriado, expectativas realistas, equipe competente e compro-
metida e objetivos claros. Uma abordagem analitica para o gerenciamento de riscos no
desenvolvimento de software garante a entrega eficaz de projetos aos clientes.

Os autores Zhou et al. (2008) [29] realizaram um estudo com abordagem qualita-
tiva, revisao da literatura e estudo de caso em gestao de riscos de projetos de sistemas
de informacao, com o objetivo de identificar uma ontologia e um checklist de riscos que
possibilitem a tomada de decisdes e o planejamento de estratégias de mitigacao no desen-
volvimento de Sistemas de Informagcao (SI) no setor piblico. O estudo de caso realizou
uma analise de risco em 10 projetos do Reino Unido, EUA e Nova Zelandia.

A pesquisa visou ajudar os gerentes de projeto e profissionais em seu pensamento de
risco, avaliacao e tomada de decisdo. Apds uma revisao da literatura, notou-se que é nos
processos de analise de risco que as contribui¢oes para os profissionais sao realmente neces-
sarias. Ou seja, em listas de verificacao que podem ser usadas na fase de planejamento e
como base para avaliacao de risco. As listas de verificacao sdo valiosos dispositivos de pla-
nejamento e avaliacdo quando cuidadosamente desenvolvidas, regularmente atualizadas,
validadas e aplicadas.

Para os autores, o modelo conceitual proposto foi fortemente influenciado pelas pro-
posi¢oes de [30] e [31], baseado nas cinco dimensdes principais de um projeto de SI:
pré-projeto, cliente, gerenciamento do projeto, questoes tecnologicas e metodologia de de-
sign e desenvolvimento. A relacdo entre essas categorias podem ser observadas na Figura
2.2.
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Pré-Projeto Cliente
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Design e
Desenvolvimento

Questdes
Tecnoldgicas

Figura 2.2: Risco conceitual modelo holistico
Fonte: Adaptado de [29].

A preparacao e contratacdo do pré-projeto sao essenciais para o sucesso de qualquer
tipo de projeto [32]. Antes do inicio do projeto, tanto a equipe do projeto como o cliente
precisam ter um entendimento claro e acordado das especificagoes dos requisitos, relagoes
contratuais, do escopo do projeto e das restrigoes (por exemplo, orgamento, tecnologia
em uso, interfaces com outros sistemas internos e externos, etc.), do ambiente organiza-
cional, bem como do ambiente de negécios. J& [31], propdem que o contrato é o fator
de risco critico mais sério em projetos de SI, uma vez que o contrato é a ferramenta de
negociacao e fiscalizacao utilizada por todas as partes para transmitir suas necessidades,
suas preocupacgoes e seus relacionamentos.

Os riscos sao particularmente significativos se o escopo do projeto for mal definido ou
nao estiver firmemente acordado entre as partes.

A ma gestao de projetos é universalmente aceita como uma das principais causas de
risco e falha em projetos de SI. Este estudo identificou riscos em torno de trés areas
principais: recursos humanos, planejamento de projetos, monitoramento e relatérios.

O estudo identificou a estabilidade e compatibilidade de hardware (HW) e plataformas
de software (SW) como uma das principais causas de problemas. Além disso, esta pesquisa
mostrou que tecnologias nao comprovadas ou desconhecidas podem causar decepc¢ao e
levar a desempenho inferior ou conflitos com expectativas irrealistas da tecnologia.

Diferentes metodologias de design e desenvolvimento podem resultar em estruturas
de projeto e riscos muito diferentes. Existem diferencas bem conhecidas entre metodolo-
gias ageis e estruturadas. Conforme identificado neste estudo, escolher uma metodologia
inadequada pode trazer sérios riscos ao projeto e aumentar a probabilidade de atrasos e

estouros de orgamento.
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Uma conclusao importante da pesquisa do estudo de caso é que uma quantidade
consideravel de fatores de risco sao claramente incorridos mesmo antes do inicio do projeto
formal. Esses fatores, identificados na dimensao pré-projeto, pré-determinam severamente
o futuro do projeto e criam riscos muito previsiveis que poderiam ser evitados se dada a
devida consideragao.

Para os autores, a utilidade de uma lista de verificagao como proposta pode ser ques-
tionada. Se usada monoliticamente e nao atualizada, essa lista devera passar por um
processo de evolucdo continua com a pratica.

Apos a contextualizacdo sobre gestao de riscos e gestao de risco em projetos de soft-
ware, faz-se necessario o entendimento do que vem a ser a gestao dos projetos de TI, entre
eles, os projetos de desenvolvimento de software, para tal, a se¢do seguinte versara sobre

o tema.

2.3 Gerenciamento de projetos de TI

Um projeto de desenvolvimento de software é como qualquer outro projeto e deve seguir
as principais metodologias estabelecidas, como: Project Management Body of Knowledge
(PMBOKS5), Organizational Project Management Maturity Model (OPM3), Capability
Maturity Model (CMM), Control Objectives for Information and Related Technologies
(COBITS), Rational Unified Process (RUP) e Unified Modeling Language (UML). No
PMBOK, o gerenciamento de projetos é a aplicagdo de um conjunto de conhecimentos,
habilidades, ferramentas e técnicas as atividades do projeto, com o objetivo de atender
aos seus requisitos [33].

Para isso, deve-se seguir um grupo de gerenciamento de processos bem definidos, que
juntos compoem o ciclo de vida de um projeto segundo o PMBOK, sendo: Grupo de
processo de iniciagao; grupo de processo de planejamento; grupo de processo de execucao;
grupo de processo de monitoramento e controle; grupo de processo de encerramento.

O grupo de processo de iniciagdo é o conjunto de processos para a criagdo de um novo
projeto, em que sao definidos o escopo, os recursos necessarios e as partes interessadas,
e que se encerra com uma autorizagao formal para que o projeto possa ser iniciado [6].
O grupo de processo de planejamento é o conjunto de processos para desenvolvimento
do Plano de Gerenciamento do Projeto e da documentacao necessaria para sua execugao.
Ja o grupo de processo de execucao refere-se ao conjunto de processos que envolvem
a efetiva execucao e finalizacao do trabalho previsto no projeto, de acordo com suas
especificagoes e os resultados esperados [6]. O grupo de processos de monitoramento e
controle visa periodicamente analisar e quantificar o esforgo e o desempenho, identificando

agoes preventivas e as mudangas necessarias no decorrer do projeto [6]. Por fim, o projeto

14



de encerramento finaliza os grupos de processos anteriores, permitindo a conclusao formal
do projeto [6].
O desenho do funcionamento dos grupos de processos, segundo o PMBOK (2017),

pode ser observado na Figura 2.3.

Processo de
Planejamento

Processo de n
Iniciagdo

Processo de
Encerramento

Processo de
Execucdo

=) =) =)

Processo de
Monitoramento e Controle

Figura 2.3: Grupos de processos do gerenciamento de projetos.
Fonte: Adaptado de [6].

Na Figura 2.3, pode ser observado o comportamento, relacionamento e funcionamento
de entrada e saida de cada grupo de processo.

O trabalho de [34], apresenta os resultados de maturidade de Gestao de Projetos
(GP) para 19 organizagoes, usando o Organizational Project Management Maturity Model
(OPM3), que ajuda a medir o grau de maturidade das organizagoes em gestao de projetos.
As anélises foram realizadas baseadas no portfélio de projetos dessas organizacoes.

Desenvolvido pelo Prof. Harold Kerzner, esse modelo esta estruturado em cinco niveis
que representam um grau diferente de maturidade em GP. O primeiro nivel refere-se
a linguagem comum, uma vez que a organizacao reconhece a importancia de um bom
entendimento dos conhecimentos bésicos de GP e sua terminologia. O segundo nivel
refere-se aos processos comuns, porque a organizagao reconhece que deve desenvolver e
definir processos comuns na gestao de seus projetos, no terceiro nivel verifica a metodologia
singular, a organizacao passa a reconhecer que se beneficiara dos efeitos sinérgicos da
combinagao de todas as metodologias corporativas em uma metodologia tnica centrada
no GP, o quarto nivel aborda o benchmarking, a organizagao reconhece a necessidade de
manter sua vantagem competitiva em uma base continua, decidindo o benchmarking e no

quinto e ultimo nivel refere-se a melhoria continua, a organizagao avalia as informacgoes
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obtidas por meio de benchmarking, utilizando-as para melhoria de processos, esses niveis

podem ser observados na Figura 2.4.

Processos Aprimorados

Processos Controlados

5. Melhoria Continua | "=

Processos Definidos
4. Benchmarking —

Conhecimento Basico

3. Metodologia Singular [«

2. Processos Comuns

1. Linguagem Comum

Figura 2.4: Modelo Organizational Project Management Maturity Model - OPM3
Fonte: Adaptado de [34].

Para cada um desses niveis de maturidade, é proposto um questionario de avalia-
¢ao especifico. As organizacoes foram classificadas em 3 estagios de desenvolvimento em
cada area de processo nos niveis de projeto, programa e portfolio, divididas da seguinte
forma: organizagoes padronizadas sao as que possuem processos estruturados; organiza-
¢oes medidas sao aquelas cujos dados sao usados para avaliar-se o desempenho do processo;
organizagoes controladas, possuem plano de controle desenvolvido para medidas; e as or-
ganizacoes melhoradas continuamente sao aquelas em que os processos sao otimizados.
Utilizaram-se, para isso, de dois métodos de pontuacao diferentes: o OPM3 e o Product
Suite.

A pontuagao OPM3 é baseada na porcentagem de “Melhores Praticas”, “Capacidades”
e “Resultados” que foram totalmente alcangados, em relacao ao total, de cada um avaliado,
jé a pontuacao do Product Suite fornece uma avaliacdo mais quantitativa da maturidade,
medindo até que ponto os Recursos estao presentes na organizacao.

Em relacao as melhores praticas alcancadas para Gestao de Portfélio, deve-se desta-
car que 11 dos 15 processos nao atingem pelo menos uma das melhores praticas. Isso
significa que de 19 organizagoes, nenhuma delas implementou uma pratica recomendada
para 11 processos de gerenciamento de portfélio, o que representa um resultado ruim. Os

resultados também mostram que ha amplo espago para melhorias.
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Os autores El Yamami et al. (2018) [35] desenvolveram uma abordagem multicritério
com base em uma combinacao de metodologias Analytic Hierarchy Process (AHP) e Te-
chnique for Order of Preference by Similarity to Ideal Solution (TOPSIS) para a sele¢ao
e priorizacao de projetos de TI nas universidades. A principal caracteristica dessa abor-
dagem ¢é o uso do framework COBITS5, com seus principios e facilitadores como critérios
de priorizacao aplicado a projetos que compoem o portfélio.

A governanca de portfélio, parte da governanca de TI, é a ponte entre a governanca
corporativa e o projeto que inclui as decisoes sobre o gerenciamento de projetos, define
os responsaveis por cada decisao no projeto e abrange as tarefas de decisdo e como essas
decisoes devem ser tomadas.

Um dos grandes desafios que as universidades enfrentam é o grande niimero de projetos
em seu portfolio; eles sdo levados a otimizar seus recursos e seus investimentos. Na
verdade, a selecao e priorizagdo de projetos nao podem ser feitas de forma intuitiva ou
com base em critérios de avaliacdo inadequados, mas sim na aplicagao de um processo de
gestao de portfélio bem definido.

A pesquisa foi baseada no framework COBIT5 e nos métodos de tomada de decisao
multicritério AHP e TOPSIS. O COBITS5 propde um processo de gestao de portfélio que é
o APO 05 “gerenciar portfélio” do dominio “alinhar, planejar e organizar”. Este processo

consiste em seis subprocessos que devem ser satisfeitos conforme pode ser observado na

Figura 2.5.
Estabelecer o mix de investimento alvo
v
Determinar a disponibilidade e fontes de fundos
v
Avaliar e selecionar programas para financiar
Monitorar, otimizar e gerenci: relatérios sobre a carteira de
investimentos
v
Manter portfolios
v
Gerenciar conquistas e beneficios

Figura 2.5: COBIT 5: Gerenciar processo de portfolio.
Fonte: Adaptado de [35].

O COBITS5 permite que as informagoes e tecnologias relacionadas sejam governadas e
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gerenciadas de maneira holistica para toda a organizacao, abrangendo todas as areas de
negocios e fungoes de responsabilidade de ponta a ponta, considerando os interesses de
TT das partes interessadas internas e externas.

Um portfolio refere-se a projetos, programas, subcarteiras e operacoes gerenciadas
como um grupo para atingir os objetivos estratégicos [6]. Em um portfdlio, os projetos
devem ser quantificaveis, classificados e priorizados individualmente. O gerenciamento de
portfolio refere-se a “gestao centralizada de um ou mais portfélios, que inclui a identifi-
cagdo, priorizagao, autorizagao, gerenciamento e controle de projetos, programas e outros
trabalhos relacionados para atingir objetivos de negicios estratégicos especificos” [6].

Thomas Saaty desenvolveu o AHP como um método de tomada de decisao na década
de 1970, é um método de tomada de decisao sistematica que inclui técnicas qualitativas
e quantitativas. E 1til para obter um valor de avaliacio tnico baseado em diferentes
indicadores ou critérios. O AHP constréi uma hierarquia de critérios de decisao usando
comparagoes entre cada par de critérios expressos como uma matriz. As comparagoes em
pares produzem pontuacoes de ponderacao que medem quanta importancia os critérios e
alternativas tém entre si.

O método TOPSIS (Técnica para Ordem de Preferéncia por Similaridade a Solugao
Ideal) é um método de andlise multicritério desenvolvido por Hwang e Yoon em 1981.
Neste método duas alternativas artificiais sdo hipotetizadas: solugao ideal (SI) que apre-
senta a solugao que tem o melhor nivel para todos os atributos considerados, e solucao
ideal negativa (NIS) para aquele que tem os piores valores de atributos. O método TOP-
SIS realiza a priorizacao de alternativas com base em sua distancia geométrica da solugao
do ideal positivo e do ideal negativo.

A pesquisa propoe um conjunto de seis critérios de selecao de projetos com base nos
cinco eixos estratégicos da governanca de TT e no catalisador “Cultura, ética e comporta-
mentos” derivados dos capacitadores COBIT5S. Estes critérios tém como objetivo avaliar
a qualidade e relevancia dos projetos que devem ser submetidos a mesma avaliacao de
forma a garantir a coeréncia do portfélio. Os critérios utilizados na pesquisa foram o
alinhamento estratégico, as necessidades das partes interessadas, a entrega de valor, a oti-
mizacao de recursos, o gerenciamento dos riscos e o respeito pelos valores, cultura e ética
da universidade, todos conforme as praticas estabelecidas pelo COBIT5. A abordagem

proposta pode ser observada na Figura 2.6.
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Inventario de projetos: ordenagdo, classificagdo e filtragem
v
Avaliacdo dos critérios de sele¢do de projetos
v
Selegdo de projetos
v
Classificacao e priorizacdo de projetos
v
Ajuste e equilibrio do portfélio
v

Figura 2.6: TOPSIS: Abordagem proposta.
Fonte: Adaptado de [35].

Com base nos critérios identificados, determinou-se a ordem das alternativas e desco-
brindo-se os projetos mais bem classificados entre essas alternativas. Com base nas clas-
sificagoes obtidas, os tomadores de decisdo podem concluir qual das alternativas deve ser
priorizada. Esta pesquisa oferece uma visao geral dos aspectos que devem ser levados
em consideracao durante o processo de selecao e priorizacao de projetos de TI, podendo,
assim, orientar corretamente os tomadores de decisdo, a fim de que seja possivel avaliarem
projetos e visualizarem a importancia de cada critério nas alternativas antes de chegarem

a uma decisao final.

2.4 Desenvolvimento de software

O processo de desenvolvimento de software é representado por um conjunto de ativi-
dades, ferramentas e modelos que proporcionam a criacao de um software, e cada modelo
¢é operacionalizado por meio de uma metodologia. Ressalta-se, contudo, que cada modelo
pode ter mais uma metodologia, que estabelece basicamente a sequéncia das atividades,
dos métodos e das ferramentas, e como elas devem se relacionar entre si [36].

Ao longo do tempo, o desenvolvimento de software passou por uma grande evolugao,
principalmente quanto as metodologias e abordagens para o desenvolvimento de novas

solugoes de software [36]. Entre essas abordagens, estao:

19



o Abordagem Estruturada - esta abordagem é focada nas funcionalidades, basica-
mente fornecendo uma ou mais funcionalidades para o usuario final. Esta aborda-
gem foi uma das primeiras a ser utilizada para o desenvolvimento de software de
maneira mais formal. Nela, o desenvolvimento de um software é centrado nas fases

de anélise, projeto e implementacao [36].

o Abordagem de Entidade-Relacionamento - com o surgimento dos Sistemas de Ge-
renciamento de Banco de Dados (SGBDs), diversos autores utilizaram a modelagem
de dados como sendo o préprio processo de desenvolvimento de software. Esta abor-
dagem utiliza técnicas estruturadas para desenvolver solugoes para os projetos de
forma conjunta, nao os analisando isoladamente [36]. Esta abordagem utiliza quatro

etapas: planejamento, andlise do negdcio, projeto e construcao.

o Abordagem Orientada a Objetos - baseada no conceito de que softwares devem ser
desenvolvidos a partir de um conjunto de componentes reutilizaveis, denominados
objetos. Nesta abordagem, objetos que compartilham o mesmo comportamento
sao denominados “classe”, sendo a classe a descricao de um grupo de objetos com
propriedades similares “atributos” e comportamento comum “operagoes”[36]. Esta
abordagem tem como caracteristicas a reusabilidade, extensibilidade, aumento da

qualidade e facilidade de manutencao.

o Abordagem Adaptativa - nesta abordagem o processo que envolve o desenvolvimento
de um software possibilita a equipe de software realizar o trabalho de selecionar
o conjunto de agoes e tarefas que possibilitam a entrega de um software dentro
do prazo e com qualidade [37]. Nesta abordagem estdo presentes as técnicas de
desenvolvimento agil, que possibilitam a equipe desenvolver o software em partes e

com entregas rapidas, denominadas sprints.
Atualmente, existem sete grandes categorias de software [37]:

« Softwares de sistemas: conjunto de programas para atender a outros programas;

o Softwares de aplicagao: programas independentes que solucionam uma necessi-

dade especifica de negdocio;

» Softwares de engenharia/cientifico: programas de “célculo em massa” que aten-

dem a diversas necessidades e areas cientificas;

e Softwares embarcados: compoe um produto ou sistema que é utilizado para
implementar e controlar caracteristicas e func¢des para o usuario e para o proprio

sistema;
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o Software para linha de produtos: projetado para promover capacidades es-
pecificas de utilizagao por muitos clientes diferentes e composto por componentes

reutilizaveis;

» Aplicagées web/moveis: voltada para utilizagao nas redes e abrange uma ampla

variedade de aplicagoes, incluindo dispositivos méveis; e

o Softwares de inteligéncia artificial: fazem uso da euristica para solucao de
problemas complexos, que nao podem ser solucionados pela computagao ou analise

direta.

A engenharia de software leva em consideracao trés camadas ferramentas, métodos,
processos que visam a entrega com foco na qualidade da solugao de software [37]. Con-

forme pode ser observado na Figura 2.7.

Ferramentas

Métodos

Foco na qualidade

Figura 2.7: Camadas da engenharia de software.

Fonte: Adaptado de [37].

O processo de engenharia de software mantém as camadas de tecnologia coesas e
possibilita o desenvolvimento de software de forma racional e dentro do prazo [37]. Esse
processo constitui a base para o controle do gerenciamento de projetos de software e
estabelece o contexto no qual sdo aplicados os métodos, produzidos artefatos, estabelecidos
marcos e garantida a qualidade. Nele, as mudancas sao gerenciadas de forma adequada.

A NBR ISO/IEC 12207 (2006) define um conjunto de procedimentos para o ciclo
de vida de software, contém um conjunto de processos e atividades a serem realizados
durante o desenvolvimento, a configuracao e a manutencao de software, para que, assim,
as organizagoes possam definir seus processos de ciclo de vida do software [38]. Nela, os
processos sao agrupados de acordo com o seu objetivo principal no ciclo de vida de software
[39]. O conjunto desses agrupamentos resulta em quatro classes/grupos de processos:

fundamentais, de apoio, organizacionais e adaptacao.
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Processos Fundamentais Processos de Apoio
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Avaliagdo de produto

Geréncia Gestdo de ativos
Infraestrutura Gestdo de programa de reuso

Melhoria Engenharia de dominio
Recursos Humanos

Figura 2.8: Processos da NBR ISO/TEC 12207 (2006).
Fonte: Adaptado de [39].

Como pode ser observado na Figura 2.8, a norma define os quatro grupos/classes de
processos que compoem o ciclo de vida de um software, sendo esses divididos de acordo
com a sua natureza, para uma melhor organizacao. Esses grupos de processos, por sua
vez, S0 compostos por processos que os integram.

Os processos fundamentais sao os que iniciam o ciclo de vida de um produto ou servigo

e sao basicamente todas as atividades que a empresa executa nos servicos de desenvolvi-
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mento, manutencao ou operacao de software. Esses processos comandam a execugao de
todos os outros processos [39]. Esse processo é dividido em: aquisigao (possui a finalidade
de conseguir o produto ou servigo que atenda as necessidades apresentadas); fornecimento
(possui a finalidade de providenciar um produto ou servico); desenvolvimento (possui a
finalidade de converter um conjunto de requisitos em um produto ou sistema de software);
operagao (possui a finalidade de manipular o produto de software no seu ambiente e for-
necer suporte); e manutengao (possui a finalidade de modificar o produto de software).

Os processos de apoio sao os que auxiliam outro processo, garantem a qualidade, sendo
dividido em: documentagao, possui a finalidade de registar informacao referentes ao soft-
ware; geréncia de configuragio, possui a finalidade de manter a lisura e assertividade dos
produtos gerados em cada passo do processo; garantia da qualidade: possui a finalidade
de garantia que o produto esteja dentro dos parametros estabelecidos; verificagdo: possui
a finalidade de averiguar se o produtos ou servigos estao conforme o que foi especificado;
validacao: possui a finalidade ratificar que o produto ou servigo atende ao que se des-
tina; revisao conjunta, possui a finalidade de garantir que o entendimento seja igual entre
os envolvidos (stakeholders); auditoria, possui a finalidade de averiguar a conformidade
dos produtos ou servicos com a expectativa e requisitos; resolucao de problema: possui
a finalidade de garantir que os problemas apresentados sejam solucionados; usabilidade,
possui a finalidade de facilitar e melhorar a utilizagdo do produto ou servigo; geréncia
de solicitagado de mudancas, possui a finalidade de gerenciar eventuais necessidades de
alteracoes no que foi acordado para o produto ou servigo; e avaliacdo do produto, possui
a finalidade de determinar se o produto ou servico atendeu aos requisitos e especificagoes
do usuario.

Quanto aos processos organizacionais, s20 0s (ue assessoram na organizacao e geréncia.
sendo divididos em: geréncia, possui a finalidade de organizar, monitorar e controlar a
execucao dos demais processos; infra-estrutura, possui a finalidade de garantir a estrutura
e recursos tecnologicos necessarios; melhoria, possui a finalidade de evoluir e melhorar um
produto ou servigo; recursos humanos: possui a finalidade de garantir o pessoal necessario
e adequado ao trabalho realizado; gestao de ativos, possui a finalidade de gerir a capaci-
dade dos ativos, desde sua implementacao até a desativagao; gestao de programa de retso,
possui a finalidade de planejar, estabelecer, controlar, monitorar os produtos ou servigos
reutilizaveis; e engenharia de dominio, possui a finalidade de desenvolver, estabelecer e
manter modelos e padroes de arquitetura.

J& os processos de adaptacao sao os que definem e determinam as atividades necessa-
rias para que sejam realizadas adaptacoes necessarias, podendo ser aplicadas a projetos,
organizacoes, cultura, métodos, técnicas ou padroes.

As evidéncias cientificas sobre o uso de modelos, processos e métodos de estudo para o
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desenvolvimento de software apresentam beneficios nos modelos adaptativos de processos,
mostrando que modelos prescritivos de desenvolvimento de software sao ineficientes pela
natureza cada vez mais volatil e dindmica dos ambientes atuais de governo [40].

O principal argumento apontado por Vacari et al. (2014) [40] é de que esses modelos
nao fornecem a visibilidade do produto de software ou resultados concretos até o final do
ciclo de vida do projeto, sendo considerado adequado para situagoes de desenvolvimento
em que os requisitos sao estaveis. Consequentemente, modelos adaptativos, principal-
mente métodos ageis, evoluiram para proporcionar uma abordagem de desenvolvimento
mais flexivel e adequada para situagoes em que os requisitos sao volateis e incertos.

Compreendido o desenvolvimento de software, necessita-se entender o que esta previsto
para essa tematica para os proximos anos, uma vez que, é necessario olhar para o futuro
e compreender o que esperar para essa tematica, esse assunto sera o tema abordado na

proxima segao.

2.5 Desenvolvimento de software segundo a ABES

A edigao da revista da Associagdo Brasileira de Empresas de Software (ABES) em
2020 [41], apresenta as previsdes para o desenvolvimento de software para os anos de 2020
e 2021 no cenario Brasileiro em que apresenta impactos distintos nas categorias de TT.
A International Data Corporation (IDC) acredita numa reagao sélida nos investimentos
de TI no Brasil no pés-COVID-19, o que coloca a projecao para 2021 na casa dos 10%.
Temas como Cloud, seguranca, mobilidade, colaboragdo e comunicagao se destacam nesse
contexto. A analise da revista apresenta 10 previsoes para 2021, conforme pode ser visto
na Tabela 2.1.

Tabela 2.1: Previsoes Revista ABES para 2021

Previsao Descricao

Expectativa pela LGPD Estudos mostravam que em 2020 quase 60% das organizacdes teriam o tema em sua
pauta estratégica. Por essa jornada passam aplicacGes, processos, novos papéis etc.
Haverd um “boom" de solicitacdo de privacidade.

Analytics e Al Ambos estdo cada vez mais entrelacados, buscando simplificar o consumo de um volume
crescente de informacdes e gerar mais insights para os negécios. Além de mudanca
importante no mindset das empresas, buscam projetos menores e mais direcionados. As
ferramentas Open Source ganham espaco.

Uma nuvem para cada necessi- | A nuvem publica tem sido o centro das operacdes sobre nuvem. Atualmente, mais de
dade 2/3 das companhias tém algum tipo de iniciativa em nuvem publica. A nuvem privada,

por sua vez, atende necessidades mais especificas de modernizac3o e controle, comuns

em algumas verticais ou em empresas que operam ambientes heterogéneos e complexos.

Continua na proxima pagina
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Tabela 2.1: Continuacao

Previsdo

Descricao

Nuvem gerenciada

O avanca acelerado para nuvem, por vezes com baixo valor agregado, gerou desafios
de gestdo, otimizac3do e disponibilidade que precisam ser enderecados. Estudos da IDC
apontam que mais de 80% das empresas consideram que esses temas s3o motivadores

importantes para contratacdo de servicos gerenciados para nuvem.

Modernizag3o de aplicacdes

O avanc¢o da nuvem dentro das organizacdes tem se deparado com aplicacbes ainda n3o
modernizadas. Atualmente, apenas 27% das aplicacdes ja progrediram em arquitetu-
ras habilitadas para a nuvem / Cloud. Estudos da IDC mostram que Containers é a
abordagem preferida para a modernizag3o.

SD-WAN

Sera alavancada na adogdo de servicos gerenciados de rede e seguranca - o ano de 2019
representou o amadurecimento das ofertas de SD-WAM, tanto por parte das operadoras
como também dos integradores de servicos de Tl. A competitividade entre os diversos
players, a crescente adocdo de conectividade na banda larga, além dos novos modelos de
contratacdo estimulardo cada vez mais a oferta combinada com servigos gerenciados.

loT

Serd o elemento central da automacdo nas empresas - loT se torna a ferramenta capaz
de permitir que a automac3o seja efetivamente realizada na escala elevada que as orga-
nizagGes necessitam. Mobilidade, Cloud , Inteligéncia Artificial e Machine Learning sdo
tecnologias que caminham juntas com o desenvolvimento de projetos de loT, bem como

as necessidades de Edge Computing.

Transformacgdo das operadoras

Managed Services e os Professional Services estdo cada vez mais presentes nas ofertas
para o segmento B2B. Estudos da IDC indicam que, em suas préprias iniciativas de DX, as
operadoras tém priorizado o aprimoramento da gestdo de suas redes (NOC, manutengio
e aprovisionamento) e a experiéncia do cliente (CRM, Self-Service , identificagdo e etc).

DAAS

As empresas buscam alternativas para seguir a trajetéria de crescimento em mercados
maduros e de baixo desenvolvimento. DaaS tem sido uma alternativa no Brasil para

fabricantes e provedores.

A esperada expansdo do mer-
cado de produtos “SMART"

Smart Speakers: novos dispositivos com novas funcionalidades e com capacidade de
entender comandos em portugués ja est3o disponiveis. Warables: o mercado espera um
maior volume de ofertas de produtos para o usuario de médio poder aquisitivo e, por
esta raz3o, sdo esperadas mais vendas. Smart Home: com viérias empresas atuando no
mercado e diferentes ofertas disponiveis, os dispositivos domésticos conectaveis devem,

enfim, iniciar uma trajetéria de crescimento.

Adaptado de [41].

A revista ABES (2020) [41] é um norteador importante para as empresas que desen-

volvem solugbes tecnoldgicas informatizadas no Brasil, uma vez que sua atuacao auxilia

no planejamento estratégico dessas empresas para o ano de 2021.

Os autores Janssen e Kuk (2016) [42] analisaram nove artigos que fornecem diferentes

visoes e novas percepgoes no campo da inovagao do setor puiblico baseada em dados. Essa

tecnologia pode resultar em uma transformagao dramatica dos sistemas do setor ptblico

e criar beneficios sociais. Muitas dessas inovagoes sao impulsionadas pela disponibilidade
de Big and Open Linked Data (BOLD), a Internet das Coisas (IoT) e a resultante Datafi-

cation (processo sistematico de extracao e tabulagao de dados dispersos e aparentemente
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irrelevantes) de nossa sociedade. Atualmente, esse conjunto de dados sao aplicados para
transformar as cidades mais inteligentes (Smart Cities), no qual todos os tipos de apli-
cativos podem auxiliar no monitoramento, andlise e visualizacao de fendmenos sociais,
economicos e ambientais [43]. Essa inteligéncia abrange varios aspectos, incluindo dados,
tecnologia, processos e pessoas.

Para os autores, a inovagao baseada em dados, é centrada na colaboracao entre o go-
verno, o setor privado e o publico, para encontrar novos aplicativos e solu¢oes inovadoras.
Essas inovacoes podem ajudar a criar niveis mais elevados de eficiéncia, transparéncia,
responsabilidade, niveis de servicos e confianca para o governo. A inovacao baseada em
dados requer recursos de tecnoldgica necessarios para coletar, abrir e compartilhar, além
de combinar e analisar dados. Promover a inovacao baseada em dados requer que o go-
verno dispense mais atencao ao gerenciamento de informagoes e governanca de dados,
permitindo sua reutilizacao.

Uma vez que, o contexto da gestao de riscos e projetos de TIC, foram apresentados,
necessita-se compreender o gerenciamento de processos de negdcio e sua representagao
grafica para que se possam compreender os processos que envolvem esses assuntos abor-

dados. Para isso, esses assuntos serao apresentados nas préoximas segoes deste trabalho.

2.6 Gerenciamento de processos de negécio (BPM)

Existem intmeras defini¢goes para o Business Process Management (BPM) e que va-
riam de acordo com o foco que se quer representar [44]. Embora nao exita uma definigdo
comumente aceita de BPM, os especialistas em geral concordam que BPM evoluiu de uma
instrucao baseada em aplicagoes para uma pratica de gestao onde os processos da em-
presa sao focados no cliente, com objetivos, pessoas e tecnologia integrada em atividades
operacionais e estratégicas [45].

Segundo Ko et al. (2009) [46], o BPM é um conjunto de técnicas que alinham tecnolo-
gia e gestao empresarial a fim de tornar os processos dentro de uma organizagao otimizados
e eficientes, auxilia na melhoria continua dos processos internos, por meio de uma rotina
de monitoramento, mapeamento e controle de todas as atividades desenvolvidas dentro
das organizagoes

A ideia principal do BPM ¢é desenvolver uma organizacao voltada para os processos,
eliminando as atividades que nao agregam valor e melhorando a fluéncia dos processos
dentro das fungdes organizacionais [47].

Varios fatores sdo cruciais para o sucesso do BPM ou podem complicar ou impedir sua
implementagdo. Entre outros, os fatores criticos de sucesso comumente mencionados sao

a mudanca organizacional e cultural, o alinhamento da abordagem BPM com os objetivos
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e a estratégia corporativa, o foco no cliente e seus requisitos, a medicao e melhoria de
processos, a necessidade de uma abordagem estruturada do BPM, o comprometimento
da alta administracao, o benchmarking, os sistemas de informacao, a infraestrutura e o
realinhamento sensiveis a processos [48].

Para uma melhor compreensao do BPM a Association of Business Process Manage-
ment Professionals (ABPMP), uma associacdo internacional de profissionais, sem fins
lucrativos, independente de fornecedores e dedicada a promoc¢ao dos conceitos e praticas
de BPM, publicou em 2013 um guia o BPM CBOKS.

O guia CBOKS3, possui como propédsito “identificar e fornecer uma visao geral das
areas de conhecimento necessarias para a pratica de BPM. Fornece para cada area de
conhecimento uma visao geral, uma lista de tépicos comuns associados, links e referéncias
para outras fontes de informacao que fazem parte do corpo de conhecimento mais amplo
sobre BPM” [49].

Uma abordagem de BPM precisa incluir, por um lado, as etapas do ciclo de vida do
processo como uma abordagem estruturada para a implementacao de BPM. No entanto,
por outro lado, uma abordagem de BPM precisa ter um foco sélido no desenvolvimento
de uma cultura e estratégias receptivas ao BPM [44].

A literatura possui varios modelos de ciclo de vida diferentes para o BPM, embora
o numero de etapas e a nomenclatura utilizada variem muito, conceitualmente as etapas
do ciclo ndo apresentam variagoes fundamentais e normalmente sdo apenas divididas de
forma diferente [50].

O BPM ¢ repleto de ciclos de vida de processos de negdcio que descrevem a abordagem
de gerenciamento em um ciclo de vida tipico, que compreende o planejamento; a analise;
o desenho; a implementagao; o monitoramento e controle; e o refinamento [49]. Essa

abordagem pode ser observada na Figura 2.9.
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Implementacdo

Figura 2.9: Ciclo de vida BPM tipico para processos com comportamento previsivel.
Fonte: Adaptado de [49].

Portanto, pode-se observar que o ciclo de vida do BPM varia basicamente entre 6

etapas, sendo elas:

o Planejamento - quando é definida a necessidade da institui¢ao, o contexto que cerca
a necessidade de processo apresentada, o esforco necessario, e as pessoas envolvidas

e sao tracados os planos de agao para se realizar a proposta;

o Analise - ocorre a definicao de qual processo deve ser modelado, delimita-se o escopo
do processo, a abrangéncia da analise, a profundidade da analise do processo, a
definicdo do padrao de coleta de informacao e a definicao da equipe, o método e as

ferramentas para realizacao do trabalho;

e Desenho - ocorre a transformacgao do processo analisado em uma forma de desenho
para melhor compreensao por parte dos integrantes e interessados no processo. Nele,
estao presentes as atividades, as ac¢oes, a documentagdo, os atores, os prazos, os
instrumentos /recursos, as etapas e a definigdo de onde se inicia e termina o processo

modelado;

o Implantagdo - uma vez que o processo foi definido e desenhado, ocorre a implantacao
do processo proposto no cenario a que ele se destina, passando a ser seguido em suas

defini¢des pelos integrantes do processo;
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o Monitoramento e controle - uma vez implantado o processo, este deve ser monito-
rado e controlado, verificando-se se as defini¢coes do processo estao sendo seguidas,

identificando-se eventuais gargalos e necessidades de ajuste no processo; e

o Refinamento - caso sejam identificadas necessidades de ajustes ou melhoria no pro-
cesso modelado, este é melhorado e ajustado para que possa refletir a realidade ou

a nova necessidade.

Contudo, independentemente do tipo de ciclo de vida de um processo utilizado, a
maioria pode ser determinada por um ciclo comum a todos os processos de negocio. Esse
ciclo é chamado ciclo PDCA (do, check, act e plan), de planejar, fazer/executar, veri-
ficar/controlar e agir/atuar corretivamente [49]. Esse conjunto de agbes em sequéncia,
foi idealizado na década de 30 por Walter A. Shewhart e posteriormente aplicado e po-
pularizado por William Edward Deming na década de 50, que utilizou-se de estatisticas
e métodos de amostragem para comprovagao de sua eficacia. O Ciclo PDCA nasceu no
escopo da tecnologia Total Quality Control (TQC) como uma ferramenta que melhor
representava o ciclo de gerenciamento de uma atividade.

O ciclo PDCA tém como foco principal a melhoria continua de um produto ou processo,
pois a capacidade de se adaptar as mudancgas necessarias, exprime a correlacao de se

adaptarem a novos conceitos e situacoes que agregam qualidade e satisfacao tanto para

os empresarios, fornecedores e clientes [51]. Esse ciclo pode ser observado na Figura 2.10.

Figura 2.10: Ciclo PDCA de Deming.
Fonte: Adaptado de [49].

Conforme pode ser observado na Figura 2.10, o cilco PDCA é composto por quatro

fazes ou processo, sendo eles:



 Planejar (Plan) - visa a assegurar o alinhamento do contexto de processos de negdcio
e do desenho de processos com os objetivos estratégicos da organizacdao. Nela,

planeja-se com antecedéncia as mudancas, analisa e prevé os resultados;

o Fazer (Do) - visa implementar o processo de acordo com as especificagoes desenvol-

vidas na fase Planejar. Nela, executa-se o planejado;

o Verificar (Check) - visa é medir o desempenho real do processo em comparagao ao
desempenho esperado. Nela, verifica-se e examina se o processo esta sendo seguido;

e

o Agir (Act) - visa definir agdes e agir de acordo com os dados de desempenho do
processo coletados na fase Verificar. Nela, se age para a melhoria ou padronizagao

do processo.

Uma vez, compreendido como ocorre o gerenciamento e o ciclo de vida de um processo
de negécio (BPM), além das fazes que o compoem, torna-se necessario compreender, como
¢ realizado a modelagem desses processo, de forma que possam ser compreendidos. Essa

tematica, serd abordada na sequéncia deste trabalho.

2.7 Modelagem de processos de negécio (BPMN)

A modelagem de processos requer um importante conjunto de habilidades e técnicas
para permitir compreender, comunicar e gerenciar componentes de processos de negbcio
[49].

A modelagem de um processo trata-se de um conjunto de atividades para criar uma
representacao do processo de maneira completa e precisa sobre seu funcionamento. Nela,
um diagrama simples pode ser suficiente em alguns casos, enquanto um modelo completo
e detalhado pode ser necessario em outros.

Para a modelagem de processos a Business Process Model and Notation (BPMN) é a
mais utilizada para o desenho de fluxos de processos de negdcios e servigos.

Criado pela Business Process Management Initiative (BPMI) em 2004, o principal ob-
jetivo do BPMN ¢é fornecer uma notagao que seja facilmente compreensivel pelos usuarios
do negdcio e que permite o gerenciamento de processos de negocios (BPM) [52].

O BPMN fornece um conjunto de notacoes grafica para representar um processo de
negocios como um Business Process Diagram (BPD), conforme pode ser observado nas
Figuras 2.11 e 2.12.
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Figura 2.11: Representagao simples de fluxo em BPMN.
Fonte: Adaptado de [49].

Descrever a Descrever acdes de Identificar a causa Implementar agGes Desenvolver agdes
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Figura 2.12: Fluxo em alto nivel com BPMN.
Fonte: Adaptado de [49].

O BPMN possui quatro categorias de elementos graficos para construir diagramas de
processos, sendo eles: objetos de fluxo; objetos de conexao; pistas e artefatos [53].

Os objetos de fluxo, representam todas as agoes que podem acontecer dentro de um
processo de negbcio e determinam seu comportamento. Eles consistem em eventos, ativi-

dades e gateways. Esses elementos estao apresentados na Figura 2.13.

Atividades | Eventos | Gateways

[:]0@ ® O

00 0060 O
[_:]O ® O

Figura 2.13: Objetos de fluxo do BPMN.
Fonte: Adaptado de [54].
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Como pode ser observado na Figura 2.13, os objetos de fluxo possuem um conjunto

de trés elementos centrais. Sao eles:

o Eventos - representados por um circulo e é algo que “acontece” no decorrer de um
processo de negocio. Esses eventos afetam o fluxo do processo e geralmente tém
uma causa (gatilho) ou um impacto (resultado). Eventos sao circulos com centros
abertos para permitir que marcadores internos diferenciem diferentes gatilhos ou
resultados. Existem trés tipos de eventos, baseados no memento do processo em

que eles afetam o fluxo: Inicio, Intermediario, e Fim;

o Atividade - é representado por um retangulo de canto arredondado e é um termo
genérico para o trabalho que a empresa realiza. Os tipos de atividades sao: tarefa e
subprocesso. O sub-Processo é distinguido por um pequeno sinal de mais no centro

inferior da forma; e

o Gateways - é representado pela forma de diamante e é usado para controlar a di-
vergéncia e convergéncia na sequencia do fluxo. Assim, determinard as decisoes
tradicionais, bem como a bifurcacao, fusao e jungdo de caminhos. Marcadores in-

ternos indicardo o tipo de controle de comportamento [54].

Os objetos de conexao, por sua vez, fornecem trés maneiras diferentes de conectarem-
se varios objetos entre si: fluxo de sequéncia, fluxo de mensagem e associacao. Isso pode

ser observado na Figura 2.14.

T =

Figura 2.14: Associacdo, fluxo de sequencia e mensagem do BPMN.
Fonte: Adaptado de [54].

Como pode ser observado na Figura 2.14, os objetos de conexao possui um conjunto

de trés elementos. Sendo eles:

o Fluxo de sequéncia - é representado por uma linha sélida com uma ponta de seta
solida e é usado para mostrar a ordem em que as atividades serdo executadas em

um processo;
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o Fluxo de mensagens - é representado por uma linha tracejada com uma ponta de
seta aberta e é usado para mostrar o fluxo de mensagens entre dois participantes do

processo; e

o Associagao - é representada por uma linha pontilhada com uma seta de linha e é
usada para associar dados, texto e outros artefatos a objetos de fluxo. As associagoes

sdo usadas para mostrar as entradas e saidas das atividades [54].

Quanto as pistas, dao a capacidade de agrupar os elementos de modelagem primérios.
As raias possuem dois elementos através dos quais os modeladores podem agrupar outros

elementos. Sendo eles: piscina e faixa. Conforme pode ser observado na Figura 2.15.

Nome

Nome

Nome

Nome

Figura 2.15: Pistas no BPMN.
Fonte: Adaptado de [54].

Conforme a Figura 2.15, o BPMN suporta raias com duas construgoes principais. Sao

eles:

o Piscina - representa um participante em um processo. Também atua como um
contéiner grafico para particionar um conjunto de atividades de outros participantes

do processo; e

o Faixa - é uma sub-particdo dentro de uma piscina e se estendera por todo o compri-
mento dela, seja vertical ou horizontalmente. As pistas s@o usadas para organizar e

categorizar as atividades [54].

Por fim, os artefatos sao usados para fornecer informacoes adicionais sobre o processo
que nao afetam o fluxo. Sao eles: objeto de dados, grupo e anotagdao. As figuras que

representam os artefatos pode ser observada na Figura 2.16.
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Figura 2.16: Artefatos do BPMN.
Fonte: Adaptado de [54].

Conforme pode ser observado na Figura 2.16, na versao atual do BPMN, sao definidos

trés tipos de artefatos, que sdo:

e Objetos de dados - sd0 um mecanismo para mostrar como os dados sdo requeri-
dos ou produzidos pelas atividades. Eles estao ligados as atividades por meio de

associacoes;

o Grupo - é representado por um retangulo de canto arredondado desenhado com uma
linha tracejada. O agrupamento pode ser utilizado para fins de documentacao ou

andlise, mas nao afeta o fluxo de sequéncia; e

o Anotacoes - sao um mecanismo para um modelador fornecer informagoes de texto

adicionais para o leitor de um diagrama BPMN [54].

Uma vez observado na literatura o contexto da gestdao de riscos e projetos de TIC,
precisa-se entender o que vem a ser no ambiente da Administragao Publica Federal (APF)
os topicos anteriormente estudados, tendo em vista o conjunto de legislacbes que versam
sobre esses assuntos. Para tal, a partir da préxima se¢ao serao apresentadas o conjunto

dessas leis e normativos que versam sobre esses temas.

2.8 Legislacao de TIC na APF

Este trabalho é realizado em ambiente publico do Governo Federal, portanto, deve
seguir suas leis e normativos vigentes. Para isso, foi realizado um levantamento da legis-

lacao que se relaciona a TIC e gestao de riscos. A partir desse levantamento, no tocante a
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TIC no governo federal, encontra-se um conjunto de dispositivos que devem ser seguidos

pelos entes publicos.

2.8.1 Decreto n?® 10.332/2020

Esse decreto, institui a Estratégia de Governo Digital (EGD) para o periodo de 2020
a 2022, no ambito dos orgaos e das entidades da administracao publica federal direta,
autarquica e fundacional, para deliberar sobre os assuntos relativos a implementagao das
acoes de governo digital e ao uso de recursos de Tecnologia da Informacao e Comunicacao
(TIC).

Coordenada pela Secretaria Especial de Modernizagao do Estado, da Secretaria-Geral
da Presidéncia da Republica (SEME), e pela Secretaria de Governo Digital do Ministério
da Economia (SGD/ME). Essa estratégia, tem como objetivo promover a integragdo da
administracao publica, oferecer ao cidadao servicos de melhor qualidade, mais simples
e acessiveis, a um custo menor, integrando dados e servigos da Uniao, dos Estados e
Municipios.

Essa estratégia prevé como objetivos a oferta de servigos publicos digitais, a avaliacao
de satisfagdo nos servigos digitais e o acesso digital tinico aos servigos publicos [55].

O decreto prevé o uso de Inteligéncia Artificial (IA) em servigos publicos, levando
em conta o custo-beneficio, um atendimento universalizado e igualitario a sociedade, a
resolugao dos problemas mais graves e criticos que necessitam de tecnologia, assim com o
foco num desenvolvimento sustentével [56].

Os objetivos a serem alcancados, por meio da EGD incluem:

« oferecer servigos publicos digitais simples e intuitivos, consolidados em plataforma

unica e com avaliacao de satisfacao disponivel;

« conceder acesso amplo a informagao e aos dados abertos governamentais, para pos-

sibilitar o exercicio da cidadania e a inovacao em tecnologias digitais;
e promover a integragao e a interoperabilidade das bases de dados governamentais;

« promover politicas publicas baseadas em dados e evidéncias e em servicos preditivos

e personalizados, com utilizacao de tecnologias emergentes;

o implementar a Lei Geral de Protecao de Dados, no ambito do Governo federal, e

garantir a seguranca das plataformas de governo digital;

 disponibilizar a identificacao digital ao cidadao;
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» adotar tecnologia de processos e servigos governamentais em nuvem como parte da

estrutura tecnologica dos servigos e setores da Administracao Publica Federal;
o otimizar as infraestruturas de tecnologia da informacado e comunicagao; e

o formar equipes de governo com competéncias digitais.

Por esse decreto, é criado o comité de governanca digital, para cumprimento dos
objetivos estabelecidos pela estratégia, os érgaos e entidades devem elaborar instrumentos
de planejamento como: plano de transformagao digital, plano diretor de Plano Diretor
de Tecnologia da Informagao e Comunicagao (PDTIC) e o plano de dados abertos. O
detalhamento do estidgio de implementacdo da EGD estd disponibilizado no endereco
eletronico: www.gov.br/governodigital/.

Atualmente, segundo dados do site do Governo Digital, mil servigos ptblicos foram

digitalizados em menos de dois anos por essa estratégia [55].

2.8.2 1IN n° 04/2014 (SLTI/MPOG)

Essa instruc¢ao normativa, disciplina sobre o processo de contratacdo de Solugoes de
Tecnologia da Informagao pelos érgaos integrantes do Sistema de Administragdo de Re-
cursos de Tecnologia da Informagao (SISP) do Poder Executivo Federal.

As contratagoes publicas relacionadas as solugoes de T1 sao orientadas pela IN 04/2014
e o Guia de Contratacao de Solugoes de Tecnologia da Informagao. O Guia de Contra-
tacao de Solugoes de TT (GCSTI) é um conjunto de processos, atividades e tarefas para
contratagao de solugoes de TI pela APF, que implementa as defini¢des previstas na IN
[57].

Segundo esse normativo, as contratagoes de que trata essa IN deverao ser precedidas de
planejamento, elaborado em harmonia com o Plano Diretor de Tecnologia da Informacao e
Comunicacao (PDTIC). O PDTIC devera estar alinhado a Estratégia Geral de Tecnologia
da Informacao e Comunicagoes (EGTIC) e ao plano estratégico institucional e aprovado
pelo Comité de Tecnologia da Informacao do 6rgao ou entidade.

Portanto, a partir dessa IN, os 6rgaos integrantes do Sistema de Administracao de
Recursos de Tecnologia da Informacao (SISP) que desejarem contratar servigos de TI
devem antes planejar e inseri-los no PDTIC da sua institui¢ao [58].

Inexistindo o PDTIC, o 6rgao ou entidade devera proceder a sua elaboragao, obser-
vando, no que couber, o Guia de Elaboracao de PDTIC do SISP, acessivel no Portal do
SISP. Inexistindo o plano estratégico institucional, sua auséncia deverd ser registrada no
PDTIC e devera ser utilizado um documento equivalente, como o Plano Plurianual (PPA).

O processo de contratagao descrito nessa IN pode ser observado na Figura 2.17.
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Modelo de Contratacio de Solugées de TI
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Figura 2.17: Modelo de Contratacao de Solugao de TI.
Fonte: MCTT, 2014.

O Guia, assim como a IN possui trés fases: Planejamento da Contratagao de Solugoes
de TI (PCTI); Selecao do Fornecedor de Solugoes de TI (SFTI); e, Gestao do Contrato
de Solucao de TI (GCTTI) [59].

Nessa instrucao, a fase de planejamento da contratacao consiste: na instituicdo da
equipe de planejamento da contratagao; estudo técnico preliminar da contratacao; analise
de riscos; e termo de referéncia ou projeto béasico. Tendo como entrada nesse processo
o Documento de Oficializacao da Demanda (DOD) e como saida o termo de referéncia
(TR) ou projeto bésico.

Esse normativo, culmina na selecdo do fornecedor e se encerrara com a assinatura
do contrato e com a nomeacao do: gestor do contrato; fiscal técnico do contrato; fiscal
requisitante do contrato; e fiscal administrativo do contrato. Todos esses profissionais sao
os encarregados por garantir a legalidade e qualidade da entrega do produto ou servigo
contratado. Esse processo tem como documento de entrada o TR ou projeto basico e
como saida o contrato propriamente dito.

Quanto ao processo de gestao do contrato, visa acompanhar e garantir a adequada
prestacao dos servigos e o fornecimento dos bens que compoem a Solugao de Tecnologia
da Informagao durante todo o periodo de execucao do contrato. O processo tem como
entrada o contrato e saida o termo de encerramento do contrato, finalizando assim, o
contrato com o fornecedor/prestador do servigo ou produto de TI.

Portanto, a partir da publicacao desse normativo, todas as contratacoes de TT na APF

devem seguir os parametros estabelecidos nessa IN. O fluxo com o modelo de contratagao
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de TT esta disponivel na url http://mcti.governoeletronico.gov.br.

2.8.3 Lei n° 13.709/2018

Essa lei, dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Estabelecida como Lei Geral de Protegao de Dados (LGPD), que visa melhorar a
seguranca da informacao de pessoas e como as empresas lidam com esses dados, entrou
em vigor em agosto de 2020.

A LGPD tem como objetivo proteger os direitos fundamentais de liberdade, privaci-
dade e o livre desenvolvimento da personalidade da pessoa natural. Além disso, tem como
foco a criagdo de um cenario de seguranca juridica, com a padronizagao de regulamentos
e praticas para promover a protecao aos dados pessoais de todo cidadao que esteja no
Brasil [60]. Além do aspecto normativo, a lei pretende impulsionar os aspectos culturais
e organizacionais da privacidade e protegao de dados [55].

A Autoridade Nacional de Protecao de Dados Pessoais (ANPD) é o 6rgao central de
interpretacao da LGPD e do estabelecimento de normas e diretrizes para sua implemen-
tagdo. Além disso, a autoridade nacional detém competéncia exclusiva para aplicar as
sangoes administrativas previstas na LGPD [61].

Segundo essa lei, a disciplina da protecdo de dados pessoais tem como fundamentos:

o respeito a privacidade;

a autodeterminacao informativa;

a liberdade de expressao, de informacao, de comunicagao e de opiniao;

a inviolabilidade da intimidade, da honra e da imagem:;

o desenvolvimento econémico e tecnoldgico e a inovacao;

a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

Essa lei também prevé a existéncia dos agentes de tratamento de dados e estipula suas
fungoes, nas organizacoes, como: o controlador, que toma as decisdes sobre o tratamento;
o operador, que realiza o tratamento em nome do controlador; e o encarregado, que

interage com os titulares dos dados pessoais e a autoridade nacional [60].

38



Essa lei define o que sdo dados pessoais e dados pessoais sensiveis. No caso de dados
sensiveis, estabelece ainda que todos os dados tratados, tanto no meio fisico quanto no
digital, estao sujeitos a regulagao [62].

A LGPD considera como sensiveis dados genéticos, biométricos e de saude, pois, por
meio dessas informagoes, é possivel identificar aspectos inicos de uma pessoa com possi-
bilidades diversas de uso, como em fins discriminatérios. Sendo assim, a LGPD estipula
critérios para o tratamento desses dados, como o consentimento especifico e destacado des-
ses dados para finalidades especificas, devendo ser informada pelo agente de tratamento
de dados [55].

Como garantias, essa lei determina alguns procedimentos de seguranca para o cida-
dao, tais como: o cidadao pode solicitar que os seus dados pessoais sejam excluidos; pode
revogar o consentimento de utilizagdo dos seus dados; pode transferir seus dados para
outro fornecedor de servigos, entre outras agdes. O tratamento dos dados deve ser rea-
lizado levando-se em conta alguns cuidados, como finalidade e necessidade, devendo ser
previamente acordado e comunicado ao titular.

Quanto a administracao de riscos e falhas, o responsavel por gerir os dados pessoais,
deve: criar normas de governanca; adotar medidas preventivas de seguranga; replicar
boas praticas e certificagoes; elaborar planos de contingéncia; fazer auditorias; resolver
incidentes com agilidade, comunicando a violacao imediatamente & ANPD e aos individuos
afetados [60].

Essa lei ainda é motivo de muito cuidado, tanto no meio académico como entre os
orgaos ou entidades publicas e privadas, para a devida adequagao aos dispositivos cons-
tantes no texto da lei. Ela estd disponivel para acesso publico no enderego eletrdnico (url)
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/113709.htm.

Em virtude de ter se tratado das legislacoes que refere-se ao tema de TIC no Governo
Federal, necessita-se compreender os dispositivos que tratam da gestao de riscos no mesmo

contexto, esse tema serda abordado na secao seguinte deste trabalho.

2.9 Legislacao quanto a gestao de riscos na APF

Uma vez observada a legislagdo que versa sobre TIC na APF, torna-se necessario a
compreensao da legislagao que versa sobre a gestao de riscos no Governo Federal. Nesse
sentido, esta secao abordara a legislacdo que versa sobre a tematica da gestao de riscos e
o conjunto de dispositivos, que devem ser seguidos pelos entes publicos.

Quanto a legislacdo, no ambito do Poder Executivo Federal, o marco regulatério que
orienta os 6rgaos e as entidades publicas a estruturacao de mecanismos de controles in-

ternos, gestao de riscos e governancga ¢ a Instrucdo Normativa MP/CGU n® 01, de 10 de
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maio de 2016, em que sao apresentados conceitos, principios, objetivos e responsabilidades

relacionados aos temas.

2.9.1 IN n° 1/2016 (MP/CGU)

Essa instrugao normativa da Controladoria-Geral da Uniao (CGU) dispoe que os 6r-
gaos e as entidades do Poder Executivo Federal (PEF) deverao adotar medidas para a
sistematizacao de praticas relacionadas a gestao de riscos, aos controles internos e a go-
vernanga.

Esse normativo define que os 6rgaos do Poder Executivo Federal deverao implementar,
manter, monitorar e revisar os controles internos da gestao, tendo por base a identificacao,
a avaliacao e o gerenciamento de riscos que possam impactar a consecucao dos objetivos
estabelecidos pelo Poder Publico.

Segundo ela, os controles internos da gestao devem integrar atividades, planos, agoes,
politicas, sistemas, recursos e esfor¢cos de todos que trabalhem na organizagdo, sendo
projetados para fornecer a seguranca razoavel de que a organizacao atingira seus objetivos
e sua missao.

Quanto a gestao de riscos, estabelece que os 6rgaos e as entidades do Poder Execu-
tivo Federal deverao implementar, manter, monitorar e revisar o processo de gestao de
riscos compativel com sua missao e seus objetivos estratégicos, observadas as diretrizes
estabelecidas na instrugao.

Nela, os 6rgaos e as entidades, ao efetuarem o mapeamento e a avaliagdo dos riscos,

deverao considerar, entre outras, as seguintes tipologias de riscos:

A. riscos operacionais: eventos que podem comprometer as atividades do 6rgao ou da
entidade, normalmente associados a falhas, deficiéncia ou inadequacao de processos

internos, pessoas, infraestrutura e sistemas;

B. riscos de imagem /reputacao do érgao: eventos que podem comprometer a confianga
da sociedade em relacao a capacidade do érgao ou da entidade em cumprir sua

missao institucional;

C. riscos legais: eventos derivados de alteracoes legislativas ou normativas que podem

comprometer as atividades do 6rgao ou da entidade; e

D. riscos financeiros/orgamentarios: eventos que podem comprometer a capacidade
do érgao ou da entidade de contar com os recursos orcamentarios e financeiros
necessarios a realizagao de suas atividades, ou eventos que possam comprometer a

propria execugao orcamentaria, como atrasos no cronograma de licitagoes.

40



O dirigente maximo da organizagao é o principal responsavel pelo estabelecimento da
estratégia da organizacao e da estrutura de gerenciamento de riscos, incluindo o estabe-
lecimento, a manutengdao, o monitoramento e o aperfeicoamento dos controles internos
da gestao. Cada risco mapeado e avaliado deve estar associado a um agente responsavel
formalmente identificado.

Além dessa instrugdo normativa, foi editado o Decreto n® 9.203/2017, que dispoe sobre
a politica de governanca da administracao publica federal, que trata, entre outros temas,

da gestao de riscos na Administracao Publica.

2.9.2 Decreto n® 9.203/2017

Esse decreto dispoe sobre a politica de governanca da Administragdo Ptublica Fede-
ral direta, autarquica e fundacional. Nele, considera-se a gestao de riscos como sendo
um processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracao, que contempla as atividades de identificar, avaliar e gerenciar potenciais
eventos que possam afetar a organizacao, destinado a fornecer seguranga razoavel quanto
a realizacao de seus objetivos.

Esse decreto, em seu art. 17, determina que “a alta administracao das organizacoes da
administracao publica federal direta, autarquica e fundacional devera estabelecer, man-
ter, monitorar e aprimorar sistema de gestao de riscos e controles internos com vistas a
identificacao, a avaliacdo, ao tratamento, ao monitoramento e a andlise critica de riscos
que possam impactar a implementacao da estratégia e a consecucgao dos objetivos da orga-

nizacao no cumprimento da sua missao institucional, observados os seguintes principios”:

[. implementacao e aplicagao de forma sistematica, estruturada, oportuna e documen-

tada, subordinada ao interesse publico;

II. integracao da gestao de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos
os niveis da organizacao, relevantes para a execucao da estratégia e o alcance dos

objetivos institucionais;

ITI. estabelecimento de controles internos proporcionais aos riscos, de maneira a con-
siderar suas causas, suas fontes, suas consequéncias e seus impactos, observada a

relacao custo-beneficio; e

IV. utilizacao dos resultados da gestao de riscos para apoio a melhoria continua do

desempenho e dos processos de gerenciamento de risco, controle e governanca.

41



Além disso, em seu art. 18, determina que “a auditoria interna governamental deverd
adicionar valor e melhorar as operacoes das organizagoes para o alcance de seus objetivos,
mediante a abordagem sistematica e disciplinada para avaliar e melhorar a eficicia dos

processos de gerenciamento de riscos, dos controles e da governanga, por meio da”:

I. realizacdo de trabalhos de avaliacao e consultoria de forma independente, segundo

os padroes de auditoria e ética profissional reconhecidos internacionalmente;

II. adogao de abordagem baseada em risco para o planejamento de suas atividades e
para a definicdo do escopo, da natureza, da época e da extensao dos procedimentos

de auditoria; e

IIT. promocao a prevengao, a deteccao e a investigagao de fraudes praticadas por agentes

publicos ou privados na utilizacao de recursos ptublicos federais.

Portanto, uma vez apresentada, em amplo aspecto, a legislacao que versa sobre a
TIC e gestao de risco no governo federal e qual deve ser seguida por todos os entes que
a compoe, necessita-se compreender também o que vém a ser na legislacdo prépria do
ambiente do érgao pesquisado esses temas. Assim, nas proximas secoes, sera apresentada

no contexto interno do 6rgao pesquisado, a legislacdo que versa sobre esses assuntos.

2.10 Legislacao quanto a gestao de riscos no orgao

pesquisado

Além da legislacado que versa sobre a gestao de riscos na APF, foi levantada a do-
cumentacao existente sobre a gestao de riscos no ambito do érgao pesquisado, em que
verifica-se tem seguido as orientacoes do Governo Federal, quanto a mitigacao de riscos e
aderéncia as melhores praticas do mercado no que diz respeito a gestao dos riscos. Quanto
a legislacao interna do 6rgdo, no tocante ao tema, encontra-se o conjunto de dispositivos

que se seguern:

2.10.1 Portaria n® 1822/2017

Essa portaria, constitui a Politica de Gestao de Integridade, Riscos e Controles Internos
da Gestao (PGIRC), que estabelece os conceitos, principios, diretrizes e responsabilida-
des minimas a serem observados e seguidos para a gestao de integridade, de riscos e de
controles internos aos planos estratégicos, programas, projetos e processos de trabalho do

no ambito do érgao pesquisado.
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Cabe ressaltar que, a partir da publicagdo da Portaria n® 1.822, de 2017, é organizada
e estruturada a gestao de risco, integridade e controles internos do érgao pesquisado, com
o intuito de seguir o estabelecido na IN n® 1/2016 MP/CGU, que dispde sobre controles
internos, gestao de riscos e governanca no ambito do Poder Executivo Federal. A referida
portaria aponta que ficam estabelecidas diretrizes para gestao de riscos no érgao.

A Portaria cria também a estrutura da gestao de riscos no érgao e apresenta os ele-
mentos estruturais da Gestao de Integridade, Riscos e Controles Internos no 6rgao. Ela
implementa que o processo de gestao de riscos no érgao tera como principais fontes, entre
outras, o [9] e a metodologia de gestao de riscos desenvolvida pelo Ministério do Planeja-
mento.

Por essa portaria, a identificacdo de riscos no ambito do érgao considerara as unida-
des interessadas, os eventos causadores do risco e seus efeitos, bem como o tratamento
a ser estabelecido, compreendendo, em linhas gerais, o desenvolvimento das seguintes fa-
ses: ambiente interno; fixacdo de objetivos; identificacdo de eventos; avaliacdo de riscos;
tratamento e resposta aos riscos; atividades de controle; informagodes e comunicagoes; e

monitoramento.

2.10.2 Portaria n® 1185/2021

Essa portaria, institui a Politica de Gestao de Riscos (PGR) do érgao, estabelecendo
objetivos, principios, responsabilidades e competéncias a serem observados no ambito do
orgao, em todos os processos organizacionais, incluindo o planejamento estratégico e todos
os processos de gestao de projetos e gestao de mudancas.

Sao objetivos dessa politica:

. subsidiar a tomada de decisao para o alcance dos objetivos institucionais; e

II. fortalecer os controles internos da gestao, contribuindo para a melhoria dos processos

e do desempenho institucional.

Como efeito de entendimento da gestao de riscos, essa politica apresenta os algumas
defini¢ao, com o intuito de padronizar seu entendimento junto aos integrantes do o6rgao.

Sendo eles:

I. Apetite a risco: nivel de risco que uma organizacgao esta disposta a aceitar na busca

de seus objetivos;

II. Controles internos da gestao: conjunto de regras, procedimentos, diretrizes, proto-
colos e rotinas destinados a evitar, mitigar, transferir, compartilhar ou aceitar os

riscos e a oferecer seguranca razoavel para a consecucao da missao da organizagao;

43



ITI. Gerenciamento de riscos: processo destinado a identificar, analisar, avaliar, tratar,
monitorar e comunicar os potenciais eventos ou as situacoes que possam impactar

o alcance dos objetivos da instituicao;

IV. Gestao de riscos: processo de natureza permanente, estabelecido, direcionado e mo-
nitorado pela alta administracao, que sistematiza, estrutura e coordena as atividades

de gerenciamento de riscos da organizacao;

V. Plano de Gestao de Riscos: documento que aborda os processos definidos como

prioritarios para o gerenciamento de riscos no periodo subsequente;

VI. Plano de Respostas aos Riscos: documento que contém o conjunto de ac¢oes ne-
cessarias para adequar os niveis de riscos de determinado processo, considerando o

custo-beneficio da implantacao dos controles; e

VII. Risco: possibilidade de ocorréncia de um evento que poderad impactar o cumprimento

dos objetivos institucionais.

Essa politica estrutura a gestao de riscos no 6rgao e orienta quanto a sua composicao
e competéncias, sendo assim representada por ordem de importancia: Comité Interno de
Governanga (CIG), composta pelo alto escalao do 6rgao; Comité de Gestao de Riscos
(CGR), composto por gestores e representantes das Secretarias do 6rgao; Unidade de
Gestao de Riscos e Integridade (UGRI), composta por profissionais com conhecimento
em gestao de riscos integrantes das Secretarias e Superintendéncias; e Gestor de Processo
(GP), responsével direto por determinado processo, inclusive pelo seu gerenciamento de

riscos.

2.10.3 Metodologia de Gestao de Riscos (MGR) do 6rgao

Essa metodologia visa o alinhamento do 6rgao com a legislacao e normas quanto ao
tema, com o Plano Plurianual (PPA) e com os principais modelos sobre Gestao de Riscos
(GR) disponiveis e aplicaveis a administragao publica.

Essa metodologia foi estruturada, levando-se como referencia as orientagoes do [9] e a
[7].

Essa metodologia, adaptou o “Modelo de Trés Linhas” proposto pelo The Institute
of Internal Auditors [63], para a estruturacao dos papeis, responsabilidades e promover a
cultura de gestao de riscos em todos os niveis organizacionais, conforme pode ser observado

na Figura 2.18.
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Figura 2.18: Modelo de trés linhas.
Fonte: MGR, 2021.

Como pode ser observado na Figura 2.18, a estrutura e competéncias da gestao de
riscos na MGR, segue o estabelecido pela portaria n® 1185/2021 que institui a Politica de
Gestao de Riscos (PGR) no 6rgao.

No que se refere ao processo de gerenciamento dos riscos, essa metodologia segue
conforme o estabelecido na [7], que pode ser observado na Sessao 2.1 deste capitulo.
Conforme orientado na ISO, a metodologia entdo prevé as seguintes etapas/processos
para a gestao de riscos no 6rgao: entendimento do contexto; identificacao dos riscos;
analise dos riscos; avaliacao dos riscos; tratamento dos riscos; monitoramento e analise
critica; e comunicagao e controle.

Portanto, uma vez observada a legislacao que versa sobre a gestao de riscos no 6rgao
pesquisado, cabe o levantamento sobre a legislacao de TIC, para o entendimento das leis

que regem essa area no 6rgao. Esse serd o préximo assunto abordado.
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2.11 Legislacao quanto a TIC no 6rgao pesquisado

No que tange a legislacao sobre a TIC no contexto interno do érgao, consideram-se
todas as politicas, os decretos, as os portarias e planos que se relacionam ao tema e que
se encontram em consonancia com esse conjunto de dispositivos.

Quanto a legislagdo de TIC, o decreto n® 7579/2011, cria o Sistema de Adminis-
tragdo de Recursos de Tecnologia da Informagao (SISP). O SISP é o responsével pelo
planejamento, pela coordenacao, pela organizacao, pela operacao, pelo controle e pela
supervisao dos recursos de tecnologia da informacao dos érgaos e das entidades da APF
direta, autarquica e fundacional, em articulagdo com os demais sistemas utilizados direta
ou indiretamente na gestao da informagao publica federal.

Portanto, segundo esse decreto, todas as areas de TI do governo federal sao vinculadas
ao SISP, cabendo a essas seguir as orientagoes e recomendacoes realizadas por esse sistema.
Nesse contexto, o Decreto n® 8.901/2016, em seu art. 42, estabelece a area de TT do érgao
pesquisado como sendo a setorial do SISP responséavel por fornecer solugoes de TI para a

execucao de politicas publicas no 6rgao.

2.11.1 Plano Diretor de Tecnologia da Informacao e Comunica-
¢ao 2019/2021 (PDTIC)

O PDTIC 2019/2021 apresenta as agdes de TIC propostas para o triénio 2019-2021.
Esse documento contempla o diagnodstico e o planejamento da disseminagao das informa-
¢oOes, a administragao dos recursos tecnoldgicos, a otimizagao dos processos e a adequacao
da forga de trabalho de modo a garantir o melhor investimento para alcancarem-se os
objetivos de TIC do o6rgao.

Esse documento visa a cumprir os dispositivos da legislacao de TIC vigentes para
APF| entre elas: a lei n°® 12.527/2011 conhecida como Lei de Acesso a Informagoes (LAT),
¢ que regula o acesso a informagoes; o decreto n® 8638/2016, que institui a Politica de
Governanga Digital no &mbito dos érgaos e das entidades da Administracao Publica Fe-
deral; o decreto n® 9756 /2019, que dispoe sobre as regras de unifica¢do dos canais digitais
do governo federal; o Plano Plurianual (PPA) 2016/2019 do érgao; a Estratégia de Go-
verno Digital (EGD) de 2016/2019 da Administragdo Publica Federal (APF); a Instrucao
Normativa (STI/MPDG) n° 04/2014, que dispoe sobre o processo de contratacao de solu-
¢oes de tecnologia da informacao pelos érgaos integrantes do SISP; a Instrugao Normativa
(GSI/PR) n° 01/2008, que disciplina a gestao de seguranga da informacao e comunicagoes
na Administragao Publica Federal; e a Instrugao Normativa n® 01/2019, que dispde sobre
o processo de contratacao de solucoes de Tecnologia da Informagao e Comunicagao (TIC)

pelos 6rgaos e pelas entidades integrantes do SISP.
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No documento, esta presente a estrutura de TIC do 6rgao (organograma), sendo este
composto por uma diretoria, quatro coordenagoes-gerais, dez coordenacgoes, quatro divi-
soes e um servigo de apoio administrativo. Portanto, a TT do 6rgao possui uma estrutura
bastante robusta quando comparada a outros departamentos do érgao pesquisado.

Além disso, o documento apresenta os objetivos estratégicos de TIC para o triénio,
todos alinhados aos objetivos estratégicos do 6rgao presentes no Plano Plurianual (PPA)
2016/2019 e aos demais planos e as politicas do 6rgao. O documento mencionado expoe

um total de dez objetivos estratégicos de TIC para o periodo 2019/2021. Sao eles:

OE.1 Promover e aprimorar continuamente as agoes de governanca e gestao de TIC, com

énfase na transparéncia e no controle.

OE.2 Potencializar o relacionamento da area de TT com as areas de negdcio e os clientes

externos do o6rgao.

OE.3 Potencializar a comunicacao entre a area de TI e as instituicoes que tratam de

servigos e sistemas de informagoes quanto as competéncias do 6rgao.

OE.4 Prover solugoes digitais, para viabilizar as a¢Oes, pautadas nas diretrizes, nas poli-

ticas e nos programas do érgao.
OE.5 Implantar a Rede Nacional de Dados quanto as competéncias do 6rgao para o Brasil.

OE.6 Modernizar e sustentar a plataforma de TIC com base nas diretrizes, nas politicas

e nos programas do 6rgao.
OE.7 Aprimorar e preservar a seguranca das informagoes digitais sob a custddia do érgao.

OE.8 Prospectar e adotar a governancga da inovacao visando a evolucao dos servigos em
TIC.

OE.9 Aprimorar a consolidagdo das bases de dados e dos servigos de manipulacdo, o

tratamento e a disseminacao de informagoes para a melhoria dos servigos prestados.

OE.10 Aprimorar o desenvolvimento técnico e de lideranca dos profissionais da T1 do érgao.

O PDTIC apresenta uma priorizacao das necessidades para o cumprimento desses
objetivos. Essa priorizagao foi dividida em dois critérios: relevancia, que leva em consi-
deracao os aspectos de resultados internos e externos dos projetos passiveis de execucao
pela area de TT; e risco, que avalia os riscos envolvidos no projeto, dividindo-os em riscos
de negdécio e riscos de TI. O resultado da priorizacao dessas necessidades de TIC foi rea-

lizado pela soma da classificacao de relevancia e risco, sendo classificado pela escala que
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varia de IRRELEVANTE (0 pontos) até MUITO ALTO (20 pontos). Isso significa que
quanto maior o valor obtido pela soma na classificagao dos critérios mais prioritario sera

a necessidade. A totalizacao desses resultados pode ser observada na Tabela 2.2.

Tabela 2.2: Critérios de priorizagao das necessidades.

Critério Tipo Pontuacao
Muito alto | 20
Alto 15
Resultados externos | Médio 10
Baixo 5
R Irrelevante | 0
RELEVANCIA

Muito alto | 20
Alto 15
Resultados internos | Médio 10
Baixo 5
Irrelevante | 0
Muito alto | 0
) , Alto 3

Riscos de negdcio
Médio 6
Baixo 10

RISCO
Muito alto | 0
Alto 3
Riscos de TI

Médio 6
Baixo 10

Fonte: Adaptado do PDTIC 2019/2021.

Apo6s a consolidacao dos resultados presentes na Tabela 2.2, apresentaram-se 14 ne-

cessidades, que ficaram assim priorizadas por ordem:

1. Aproximar as areas de negbcio para entender melhor as necessidades, melhorar

assertividade do atendimento e diminuir seu prazo;

2. Identificar, implementar e avaliar servicos digitais para facilitar o acesso e a quali-

dade de servigos prestados no sistema;
3. Implantar a Lei Geral de Protecao de Dados no é6rgao;

4. Providenciar solugoes especificas para atender as demandas das areas de negbcio de

forma eficiente e acessivel;

5. Incorporar a cultura de inovacao na TI para garantir a evolucao constante dos

servigos prestados pelo departamento;

6. Aprimorar o suporte dado para os clientes externos da area de TT,
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10.

11.

12.

13.

14

Melhorar os processos internos para prover de servico o 6rgao com maior controle e

melhor qualidade;

Providenciar infraestrutura adequada para que as areas de negdcio consigam execu-

tar suas atribui¢oes com o devido suporte de TI;

Aperfeicoar a seguranca das informagoes para garantir a disponibilidade, integri-
dade, confidencialidade e autenticidade das informagoes digitais disponibilizadas

pelo 6rgao;

Combinar informacgoes disponiveis para apoiar a tomada de decisdo e criar novos

insights.

Capacitar a equipe de TI para garantir que esteja preparada para os desafios atuais

e futuros;

Maior cooperacao com instituicoes de fomento de servigos e sistemas finalisticos
digitais para acompanhar e influenciar a evolucao na prestagdo de servicos nas com-

peténcias do érgao;
Institucionalizar normas de TIC do governo federal e do 6rgao; e

Evoluir o nivel de maturidade de governanca de TIC.

O Conjunto dos 10 objetivos estratégicos de TI, alinhados as 14 necessidades priori-

zadas, apresentou um conjunto de 58 metas e 161 agoes a serem desenvolvidas pela area
de TT para o periodo 2019/2021.
Quanto ao Plano de Gestao de Riscos presente no PDTIC 2019/2021, foi elaborado um

plano visando monitorar e mitigar os riscos pertinentes ao sucesso na execuc¢ao do plano,

sendo listados um total de nove riscos, que foram classificando-os pela probabilidade e

impacto desses riscos, conforme pode ser observado na Tabela 2.3.

Tabela 2.3: Critérios de priorizacao das necessidades.

ID | Risco Consequéncia Probabilidade| Impacto | Acdo de Contingéncia
R1 | Complexidade dos servicos de | Falha no alcance de | Média Alto Implantacdo de cultura digital,
TIC devido ao nivel avancado de | aplicacdo da EGD. planejamento e capacitacdo de
inovacdo necessario ao érgdo. pessoal.
R2 | Contingenciamento orcamentd- | N3o execu¢do das | Alta Alto Reavalia¢do da relacdo de priori-
rio. iniciativas propostas dades de investimento por meio
no PDTIC. de uma revisdo do PDTIC.

Continua na prorima pdagina
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Tabela 2.3: Continuacao

ID | Risco Consequéncia Probabilidade| Impacto | Acdo de Contingéncia
R3 | Perda de recursos humanos ou | Nao execucdo ou | Alta Alta Capacitacdo dos recursos, ges-
falta de quantitativo de recursos | execucdo incompleta t3o de possiveis aposentadorias,
suficientes para lidar com as ne- | das iniciativas contratacdo de pessoal capaci-
cessidades apontadas ou tecno- | propostas no tado.
logias novas. PDTIC.
R4 | Troca de Gest3o. Descontinuidade de | Média Alto Reavaliacdo dos planos com a
planos e projetos. nova gestdo.
R5 | Elementos da estrutura de go- | Maturidade de Go- | Alta Médio Evoluc3o da Governanca de TIC.
vernang¢a ndo operacionais. vernanca de TIC em Apoio da alta administracdo no
nivel ndo desejado. efetivo processo de Governanca
de TIC.
R6 | Descontinuidade no forneci- | Interrupcdo ou falta | Baixa Alto Acompanhamento de prazo de
mento de bens e servicos de | de prestacdo de ser- vencimento de contratos, priori-
TIC. vicos ao cidad3o. zac3o de contratacdo e renova-
¢do de servicos criticos.
R7 | Falha na comunicagdo interna | Dispéndio de maior | Média Alto Melhora da comunicagdo por
da TIC. esforco para execu- meio dos mecanismos de Gover-
¢do dos trabalhos, nanca de TIC.
retrabalho e au-
mento de conflitos
internos.
R8 | Caréncia de RH especializado. N3o execucdo de | Média Alto Capacitacdo de pessoal interno
projetos como UIX, ou contratagdo.
etc.
R9 | Inexisténcia de iniciativas estru- | N3o qualificacdo da | Média Médio Busca de patrocinio da alta ges-
turadas de capacitag3o. forca de trabalho da tdo.
TI.

Fonte: Adaptado do PDTIC 2019/2021

Portanto, esse instrumento serve como principal norteador para a equipe de TI do
6rgao. Além disso, visa a atender as necessidades tecnologicas e de informagao do érgao
no periodo 2019/2021, tornando-se para a TI uma defini¢ao de rota na qual a equipe esteja
totalmente engajada e comprometida, sendo fundamental a integracao entre os gestores e

os colaboradores da TI do érgao.

2.11.2 Portaria n® 664/2016

Essa portaria institui, no ambito do 6rgao, normas e procedimentos para desenvolvi-
mento de softwares, gestao de projetos e processos. Também regulamenta e instituciona-

liza as metodologias utilizadas pela area de TI do 6rgao.
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Por essa portaria, todas as solugoes tecnoldgicas que estejam sendo desenvolvidas
internamente pela area de TI ou externamente por institui¢bes parceiras integrantes do
governo federal, que sejam destinadas ao 6rgao, devem seguir os padroes e metodologias

estabelecidas por este instrumento. As referidas metodologias estao listadas a seguir:

1. Metodologia de Desenvolvimento de Software (MDS) - é um conjunto de boas prati-
cas em desenvolvimento de sistemas que é utilizada pelas equipes de desenvolvimento

e manutencao de softwares;

2. Metodologia de Desenvolvimento SOA (MDSOA) - é uma abordagem que utiliza o
conceito de servigo nao apenas para atender a arquitetura SOA, mas se estende as
necessidades de desenvolvimento de solugoes de monitoramento das atividades do
negocio, de georreferenciamento, de automacao e também de desenvolvimento de

software tradicional;

3. Metodologia de Administragao de Dados (MAD) - regulamenta os padroes e proce-
dimentos a serem adotados quando da necessidade de realizacdo de tarefas relativas
a area de administracao de dados, a definicdo de boas préticas para construcao e

manutencao de modelo de dados;

4. Metodologia de Gestao de Projetos (MGP) - instrumento que orienta os gerentes de
projetos e os demais interessados na condugao dos projetos de TIC executados no

6rgao, elaborado usando preceitos do PMBOK e da Metodologia de Gerenciamento
de Projetos do SISP (MGP-SISP); e

5. Metodologia de Gestao de Processos (MGPROC) - as orientagoes constantes nesta
metodologia tém o objetivo de dar suporte, orientar e padronizar as iniciativas de
modelagem de processos de TIC do érgao, assim como fomentar a transformacao
organizacional através da otimizagao dos procedimentos e métodos utilizados pelas

diversas areas da TI.

As metodologias MGP, MGPROC e principalmente a MDS serao utilizados e apre-
sentados em momento propicio ao longo dos proximos capitulos deste trabalho, para uma
melhor compreensao dos seus funcionamentos.

Portanto, com base no referencial teérico e nos objetivos a serem alcangados por
este trabalho, foi elaborada a metodologia desta pesquisa que sera detalhada no préximo

capitulo desse trabalho.

o1



Capitulo 3
Metodologia da Pesquisa

Este capitulo apresenta a metodologia utilizada nesta pesquisa, onde sao apresentados
os métodos utilizados e os procedimentos para o alcance do objetivo geral e de cada um
dos objetivos especificos propostos aqui.

O método composto por um conjunto de procedimentos intelectuais e técnicos, sis-
tematicos e racionais, adotado para se atingir o conhecimento, é denominado método
cientifico [64]. Segundo [65], o método de pesquisa consiste em uma sequéncia de passos
necessarios para demonstrar como os objetivos do estudo serao atingidos.

Para [66], o método pode ser entendido como um conjunto de processos empregados
na investigacao e na demonstragao da verdade, dependendo do objeto da pesquisa. Ja a

técnica é a aplicacao do plano metodolédgico e a forma em que deve ser executado.

3.1 Classificacao da pesquisa

De acordo com Selltiz et al. (2011) [67], a importancia da utilizacdo da metodologia
cientifica para responder as questoes de uma pesquisa consiste no fato de ela aumentar
a chance das respostas encontradas serem precisas e nao enviesadas. [68] resumem a
pesquisa como uma proposta de agoes para encontrar a solucao de um problema, tendo
como base procedimentos racionais e sistémicos.

Os tipos de pesquisa podem ser classificados de acordo com sua abordagem, natureza,
objetivos, estratégia e forma de coleta dos dados. Neste sentido, a Figura 3.1 apresenta a

classificagao da pesquisa e métodos utilizados conforme [69].
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Figura 3.1: Classificacao da Pesquisa
Fonte: Adaptado de [69].

A Figura 3.1 apresenta como esta classificada a pesquisa. Conforme as defini¢oes de
[68] e [69], este estudo pode ser classificado da seguinte forma:

Quanto a natureza, trata-se de uma pesquisa aplicada, pois visa gerar conhecimento
para a aplicacao pratica, além de desenvolver uma solu¢ao que permita o apoio para
a tomada de decisao no ambito do desenvolvimento de novos softwares, visando evitar
sombreamento de softwares, gerando padronizacao, maior confiabilidade nos dados e mi-
nimizando os gastos publicos.

Quanto ao atingimento dos objetivos, esta pesquisa possui caracteristicas descritivas,
pois propoe a padronizacdo de um processo, devendo, para tanto, estudar, analisar e re-
gistrar o conhecimento obtido em relagao ao processo analise de demanda de software do
orgao pesquisado. Também, possui caracteristicas de pesquisa exploratoria, pois envolve
um levantamento documental e bibliografico com entrevistas com responsaveis pelo pro-
cesso de desenvolvimento de software, além de realizar observagoes e analises de exemplos
reais do processo.

Quanto a estratégia, caracteriza-se por um estudo de caso. Segundo [64], trata-se de
uma investigacao empirica de um fenémeno dentro do seu contexto real, sendo um estudo
exaustivo de um ou poucos objetos, de forma que permita-se seu amplo e detalhado
conhecimento. Esta pesquisa aborda ainda um estudo detalhado do processo de analise
de desenvolvimento de software do érgao e do processo de tomada de decisao sobre o
desenvolvimento de novas solugoes de software. Como contribuicao, sera desenvolvida
uma solugao de processo (TO-BE), que possa auxiliar na tomada de decisao pelo Comité
de TT quanto ao desenvolvimento de novos softwares.

No que se refere a abordagem, trata-se de uma pesquisa qualitativa, ja que para

[70] uma abordagem qualitativa descreve, compreende e explica a realidade estudada.
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A pesquisa qualitativa apresenta algumas caracteristicas, entre alas: o investigador é
o elemento principal; a investigacdo tende a ser mais descritiva; existe o interesse pelo
processo de coleta de dados e o que ocorre nele; os investigadores analisam os dados de
forma indutiva, correlacionando os dados a teoria [71]. Portanto, esta pesquisa caracteriza-
se como qualitativa pois a pesquisa se utiliza de meios para geracao de descobertas, com
informagoes aprofundadas, com amostras pequenas e resultados subjetivos.

Como caracterizacao da amostra foram realizadas quatro entrevistas semiestruturadas,
individualmente, com quatro especialistas que integram o processo de desenvolvimento de
software. Para preservar a identidade desses entrevistados, optou-se por numera-los de 1
a 4. As entrevistas foram realizadas por meio de plataformas on-line de web conferéncia,
sendo todas as entrevistas gravadas. As respostas foram compiladas e classificadas para
o entendimento do processo de desenvolvimento de software (PDS) e do fluxo de tomada
de decisao quanto ao desenvolvimento de software no 6rgao pesquisado.

Quanto a forma de coleta de dados, foram utilizadas:

« Entrevistas semiestruturadas direcionadas a quatro profissionais que integram o ciclo

de vida do processo de desenvolvimento de software da area de TI do 6rgao;

o Analise da documentagao existente sobre o PDS do 6rgao, além também de uma
andlise referente ao processo de andlise de demanda de software e a legislagao exis-

tente sobre o assunto no Governo Federal;

» Levantamento no sistema de controle de demandas do érgao pesquisado (RedMine),
por meio de uma extracao na base de dados, relacionadas as demandas dos ultimos

dois anos, quanto as demandas de desenvolvimento de software.

3.2 Estruturacao da Pesquisa

Esta pesquisa visou a atingir o objetivo deste trabalho, que é “propor uma sistemati-
zagao para o processo de analise de demanda de software em um 6rgao da Administragao
Publica Federal, sob a 6tica da gestao de riscos”. Para isso, foi estruturada em cinco
etapas, correlacionadas aos objetivos especificos, de forma a permitir o sequenciamento
das etapas da pesquisa que serao percorridas e os procedimentos técnicos utilizados para

atingirem-se esses objetivos, conforme pode ser observado na Figura 3.2.
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OBJETIVO GERAL

Propor uma sistematizagdo para o processo de analise de demanda de software em um 6rgdo da Administragdo Publica Federal, sob a dtica da gestdo de riscos.

I
OBJETIVOS ESPECIFICOS ETAPAS DA PESQUISA PROCEDIMENTOS TECNICOS
R R e R P e R e
I
T

OE 1 - Explanar o processo de 1.1 - Caracterizagdo do processo de desenvolvimento de d——: Entrevista com especialistas

desenvolvime';to de s':)ftware no software no drgdo. E g

6rgdo  da  Administracdo  Publica !

Federal estudado.

OE 2 - Descrever o processo de
analise de demanda de software no
o6rgdo da Administracdo  Publica
Federal estudado (AS-IS).

OE 3 — Aplicar a avaliagao de riscos ao
processo de analise de demanda de
software.

1.2 — Entendimento do PDS na area de Tl do 6rgdo.

—— Analise documental

2.1 - Andlise da maturidade da governanga e gestdo de TIC da
areade TI.

sSwoTt
Maturidade GTI

2.2 — Detalhamento do processo de desenvolvimento de
software no 6rgao.

— Anadlise documental
\

2.3 — Andlise dos dados sobre as demandas de software.

Extragdo de dados
Analise matematica simples
Andlise de processo (cadeia logistica)

3.1 - Identificar os riscos que envolvem o processo de analise
de demanda de software.

H— Andlise documental

OE 4 - Propor melhorias ao processo
de andlise de demanda de software
(TO-BE).

OE 5 — Identificar a aderéncia da
proposta na Governanca e Gestdo de
Riscos da drea de Tl do érgdo.

3.2 — Analisar os riscos que envolvem o processo de anélise de .
q P Matriz PSR
demanda de software.
3.3 — Avaliar os riscos que envolvem o processo de andlise de - L .
Analise preliminar de perigo
demanda de software.

4.1 — Estabelecer critérios para anélise de demanda de
software.

i— Anilise documental

4.2 - Priorizacio dos critérios segundo a visdo dos
especialistas.

4.3 — Desenhar proposta para o processo de analise de

L— Método AHP
.

.
!
.

*— Modelagem de processo (BPMN)

demandas de software (TO-BE).

5.1 — Analise do impacto da proposta no nivel de maturidade
em governanga e gestio de TIC.

5.2 — Alinhamento da proposta com o processo de
comunicagdo e consulta da gestdo de riscos.

\
\ Observagdo participante
\

5.3 — Alinhamento da proposta com o processo de
monitoramento e anélise critica da gestdo de riscos.

Figura 3.2: Estruturacao da Pesqu
Fonte: Adaptado de [72].
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Na Figura 3.2 pode se observar como esta estruturada a pesquisa. O objetivo geral

foi dividido em seus respectivos objetivos especificos e as etapas da pesquisa, que, por

sua vez, se subdividem em fases que devem ser realizadas para o atingimento de cada

uma das etapas. As fases contém o conjunto de procedimentos técnicos necessarios para
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o cumprimento de cada uma delas. Pode ser observado que a revisao da bibliografia esta
presente e serve como norteador em todas as etapas da pesquisa para o atingimento dos
resultados.

Foi realizada uma ampla pesquisa nas principais bases de peridédicos existentes, visando
a descoberta na literatura das principais publica¢des que versam sobre a gestao de riscos,
gestao de riscos em projetos de software, gestao em projetos de TI, desenvolvimento de
software, previsdes quanto ao desenvolvimento de software, gerenciamento de processos
de negocio e modelagem de processos de negocio.

Também foi realizado um levantamento e uma anélise documental sobre a legislacao
que versa sobre TIC e gestao de riscos no ambito do governo federal, j4 que o local da
pesquisa é um 6rgao da Administracao Publica Federal que é regido por toda legislacao
vigente. Esse levantamento foi dividido em duas categorias: contexto externo, que se
refere a legislacao da APF, que versa sobre TIC e gestao de riscos, e contexto interno,
que trata das portarias, das instrugoes normativas, do regimento interno, da estrutura
organizacional e dos processos operacionais que se relacionam com esses temas no 6rgao
estudado. Para isso, foram utilizados alguns recursos, como o Sistema Eletronico de
Informacoes (SEI), usado para a produgao e gestao de documentos e processos eletronicos,
utilizado pela Administragdo Ptblica, e o Didrio Oficial da Uniao (DOU), em que sao
formalizadas as tomadas de decisoes publicas no que tange a instrumentos normativos,
atos de interesse de servidores publicos, licitagoes e contratos, atos e balancos de entidades.

Todas as descobertas realizadas sobre a legislacao existente que versa sobre TIC e ges-
tao de riscos no Governo Federal e na institui¢cao pesquisada esta disponivel no Referencial
Tedrico Capitulo 2, deste trabalho.

Cada uma das etapas, fases e procedimentos técnicos definidas na estruturacao da

pesquisa, conforme pode ser observado na Figura 3.2, serao descritos a seguir.

3.2.1 ETAPA 1 — Analise do contexto

Esta etapa refere-se ao primeiro objetivo especifico, para realizar a analise do con-
texto, foram realizadas entrevistas com especialistas que compdem o processo de desen-
volvimento de software no érgao e um entendimento da estrutura em que esta inserida a

area de de TI do o6rgao pesquisado.

3.2.1.1 — Caracterizacao do processo de desenvolvimento de software no 6rgao

Para o entendimento do contexto sobre o desenvolvimento de software e da gestao

de riscos no ambito do érgao analisado nesta pesquisa, foi realizada uma entrevista com
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alguns atores que participam do processo de desenvolvimento de software em diferentes
niveis.

Foram realizadas quatro entrevistas semiestruturadas, por meio das quais foram en-
trevistados individualmente quatro especialistas que participam do processo de desen-
volvimento de software no 6rgao, que é denominado internamente de Metodologia de
Desenvolvimento de Software (MDS), conforme pode ser observado na Tabela 3.1. Se-
gundo [70], a representatividade da pesquisa qualitativa nao se atém aos aspectos de
ordem numérica, mas, sobretudo, busca-se abranger a totalidade do problema, elegendo,
para tanto, individuos cuja relevancia em relacdo a este problema seja identificada. As
entrevistas foram gravadas e transcritas, sendo que, para garantir a confidencialidade das
informagoes e preservar a identidade dos entrevistados, optou-se por numera-los de 1 a 4.

As entrevistas foram organizadas visando entender como os profissionais que integram
o 0rgao e participam do processo enxergam seu funcionamento, além de compreender os

pontos fortes e fracos do processo na visao desses atores.

Ta})ela 3.1: Entrevistas Realizadas.
Entrevistado | Area de Atuacao | Papel no Processo
1 Area de TI PMO
2 Area de Negécio Demandante
3 Area de TI Fiscal da Fabrica de Software
4 Area de TI Gestor de TI

Fonte: Proépria.

A entrevista se caracteriza como semiestruturada, pois, além de coletar livremente
as declaracoes dos especialistas como um “bate-papo”, utilizou-se de um conjunto de
cinco perguntas norteadoras relacionadas ao processo de desenvolvimento de software
e estao disponiveis no Apéndice A desta pesquisa. Para essas entrevistas foi utilizada
uma plataforma web, sendo todas gravadas para que pudessem ser consultadas quando
necessario e para validagao dos resultados encontrados.

As entrevistas seguiram os passos descritos no estudo de [73].
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Transcrigdo da gravagdo das
entrevistas

v

Verificagdo cruzada com as
notas de campo da entrevista

v

Feedback dos entrevistados na
entrevista

v

Desenvolvimento inicial de
codificagdo, conceito e categorias

v

Triangulagdo e revisdo de
categorias

Documentos como relatérios de projetos, e- | |

. Notas de campo de observagdo
mails, etc.

Figura 3.3: Processo de interpretagao de material empirico.
Fonte: Adaptado de [73].

A Figura 3.3 fornece uma visao geral do processo de interpretagao do material empirico
utilizado pelo estudo, todas as respostas foram consolidadas e analisadas para entendi-
mento do contexto, do PDS existente e do processo de Tomada de Decisao, quanto ao
desenvolvimento de softwares no 6rgao.

Também nessa fase, foi realizado o entendimento do funcionamento do fluxo de tomada
de decisao para o desenvolvimento de softwares. Visando responder alguns questionamen-
tos, entre eles, quais os critérios devem ser cumpridos por uma demanda solicitada pela
area de negocio, de forma que, esta seja apresentada para decisao do Comité de TT. Tam-
bém, foi observado como ocorre a selecao das demandas que serdo priorizadas pelo Comité
para a decisao de desenvolver um software.

Nas mesmas entrevistas realizadas, também foram realizadas perguntas para os mes-
mos quatro especialistas que, além de comporem o PDS, também participam em algum
nivel do processo de tomada de decisao do Comité de TI. Para isso, outras cinco pergun-
tas norteadoras, relacionadas diretamente ao fluxo de decisao, foram feitas na sequencia
a estes especialistas. Essas perguntas realizadas estao disponiveis no Apéndice B desta
pesquisa.

O mesmo modelo de entrevista semiestruturada foi seguido, deixando com que os
entrevistados falassem livremente. As entrevistas foram gravadas para consultas futuras
ou sempre que se fizer necessario. As perguntas que nortearam as entrevistas podem ser

encontradas no Apéndice B deste trabalho.
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Todas as respostas foram consolidadas e analisadas para entendimento do processo de

tomadas de decisao quanto ao desenvolvimento de softwares no 6rgao.

3.2.1.2 — Entendimento do PDS na area de TI do 6rgao

Nessa secao foi realizado um levantamento da cadeia de valor da area de TI do 6r-
gao, com o objetivo de compreender os processos que envolvem o PDS, qual o nivel de
priorizagao e os processos que o compoem. Para isso, foi realizado o entendimento dos
Macroprocessos de Governanca, Estratégicos, Finalisticos e de Sustentagao, visando en-
contrar o PDS.

Uma vez identificado o processo na cadeia de valor da area de TI, realizou-se uma
analise SIPOC, uma ferramenta de boas praticas para o mapeamento de processos. Com
ela, é possivel esclarecer melhor as etapas do processo, suas entradas e saidas, definindo
e formalizando diversos fatores que impactam diretamente a execugao do trabalho [74].

O nome SIPOC corresponde a uma jungao de iniciais (em inglés) de cada aspecto
analisado pela ferramenta (Supplier, Input, Process, Outputs and Customer). Analisando-
se todos esses fatores, é possivel compreender melhor o trabalho executado e atuar em
pontos especificos do processo.

Uma vez compreendido o PDS na area de TI, como continuidade da pesquisa, foi
realizada uma analise do processo de desenvolvimento de software com o objetivo de
descobrir e compreender o processo de analise de demandas de software, escopo deste

trabalho. Esse assunto sera abordado na préxima etapa do trabalho.

3.2.2 ETAPA 2 — Analise do processo de demanda de software

Nessa etapa foi realizado um levantamento da maturidade em governanca e gestao de
TIC da area de TI do érgao, uma vez que essa é uma das preocupacoes apontadas no
PDTIC 2019/2021. Além disso, foi analisado o PDS existente e os subprocessos que o
compoem, com o objetivo de entender o funcionamento do processo de desenvolvimento
de software no 6rgao pesquisado. Para isso, foram aplicadas técnicas como andlise do-
cumental, extragdo de dados para a analise de demandas de softwares e andlise de um

processo finalistico.

3.2.2.1 — Analise da maturidade de governancga e gestao de TIC da area de T1

Para que se possa compreender a cenario da area de TI do érgao, faz-se necessa-
rio compreender o nivel de maturidade em governanca e gestao de TIC da instituigao.
Para isso, utilizou-se com referéncia o PDTIC (2019/2021) da instituigdo. Nele consta o

levantamento da situacao atual da area de TI.
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Para melhor compreensao da situacao atual da area de TI do érgao, utiliza-se uma
técnica denominada “andlise SWOT”. Essa andlise trata-se de uma ferramenta de pla-
nejamento para compreensao dos pontos fortes, pontos fracos, oportunidades e ameacas
envolvendo um projeto, drea ou empresa [75]. O termo SWOT ¢ a sigla dos termos em in-
glés strengths (forgas), weaknesses (fraquezas), opportunities (oportunidades) and threats
(ameagas).

Ha varias maneiras de se representar graficamente a Matriz SWOT. Neste trabalho,
sera utilizado o modelo adotado pelo 6rgao na analise realizada no PDTIC. Esta forma de
representacao é utilizada em érgaos da APF. Esta forma de representacgao é orientada pelo
Sistema de Administragdo dos Recursos de Informagao e Informatica (SISP), vinculado
a Secretaria de Governo Digital (SGD) da Casa Civil. Esta Secretaria é quem regula os
recursos e orienta todos os 6rgao de TI da Administracao Publica Federal.

O modelo de Matriz SWOT utilizado na APF e no PDTIC do érgao esté disponivel

na Figura 3.4. Este também é o modelo utilizacao neste trabalho.

Ambiente Externo

Oportunidades Ameagas

Ambiente Interno

Pontos Fortes Pontos Fracos

Figura 3.4: Modelo de Matriz SWOT do SISP.
Fonte: Adaptado do Guia de PDTIC do SISP.

As oportunidades e ameacas referem-se aos aspectos identificados fora do ambito da
TI, assim como ambiente externo considerou-se o cenério externo a TI do 6rgao. Quanto
aos pontos fortes e fracos, assim como o ambiente interno, foram considerados os aspectos
internos a area de TT do 6rgao.

Uma vez que a situagao atual da area de TI do 6rgao foi realizada, utilizando-se como
fonte para isso o levantamento realizado no PDTIC (2019/2021) da éarea de TI do érgao,
passe-se a realizacao do levantamento do grau de maturidade em governanca e gestao de
TT da instituicao pesquisada.

De acordo com o que é preconizado pelo guia de boas praticas do COBITS, é papel
da Governanca de TI definir diretrizes de tecnologia para a organizacao. Por isso, os
responsaveis pela Governanga de TI, devem entender os objetivos do negbcio e coletar

feedbacks da Gestao de TI para construir diretrizes de tecnologia para a organizagao [76].
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Necessidades do negacio

Governancga de TI m
da gestao

D a3 3

Gestao de TI

Figura 3.5: Diretrizes Governanca e Gestao de TI.
Fonte: Adaptado do COBITS5: Enbling Processes

Para que se possa aferir o nivel de maturidade em gestao e governanca de TIC da ins-
tituicao, sera utilizado um estudo desenvolvido pela Universidade Federal do Rio Grande
do Sul (UFRGS), proposto para utilizacdo do SISP como um modelo de aferi¢cao do nivel
de maturidade em governancga e gestao de TIC para os 6rgaos da APF.

O estudo de Santos et al. (2020) [77] identificou critérios de maturidade na literatura.
De posse desses elementos, foi elaborado o modelo para fomentar a melhoria da governanca
e gestao de TIC e aferir os niveis de maturidade de TIC no governo federal sob a 6tica do
SISP [77].

De acordo com o modelo proposto, consideram-se os seguintes estagios evolutivos: (0)
Inexistente, (1) Inicial, (2) Repetivel, (3) Definida, (4) Gerenciada e (5) Otimizada [78] e
[79].

Nesse modelo, essas etapas refletem os niveis de progresso do gerenciamento da TI. A

descricao desses niveis pode ser observada na Tabela 3.2.
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Tabela 3.2: Nivel de maturidade de T1I.

Niveis Descrigao

Nivel 0 | ainda néo existe uma estrutura formal para a governanca e gestao de TIC.

a governanca e a gestao de TIC ocorrem de maneira esparsa em alguns

Nivel 1
departamentos e segoes.

Nivel 2 alguns processos e praticas de governanca e gestao de TIC ja sao repetiveis
na instituicao.

Nivel 3 a governanca e a gestao de TIC ja possuem reconhecimento e formalizagao

pela alta administragao.

é possivel gerenciar, controlar, automatizar e monitorar os processos,
Nivel 4 | procedimentos e praticas de governanca e gestdo de TIC e os seus

impactos nos objetivos organizacionais.

Nivel 5 podem-se melhorar continuamente os elementos de governanca e gestao de
Nive

TIC implantados na institui¢ao.

Fonte: Adaptado de [77].

O modelo proposto baseia-se em critérios para a definicdo do nivel de maturidade em
governanca de TIC, que foram extraidos da literatura. Os critérios definidos pelos autores

estao disponiveis na Tabela 3.3.

Tabela 3.3: Critérios para definicdo de governanga de TT.

Metacategorias Categorias Unidades de registro

Compromisso e participagao

Cultura Sensibilizagdo e compreensao

Organizacional | Habilidades e conhecimentos

Responsabilizacao

Estruturas de tomada de decisao

Comité de TI

Liderancas
Controles Politicas
Internos Planos
Critérios de maturidade
Orgamento
em governanga e gestao
Aquisigoes
de TT -
Conformidade

Definicdo de metas

Boas Préticas de TI

Medigdo do desempenho da TI

Desempenho Alinhamento estratégico

Organizacional | Entrega de valor

Processos de governanga de T1

Ferramentas e automagao

Gestao de riscos

Fonte: Adaptado de [77].
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O modelo baseia-se no nivel de maturidade proposto para cada categoria, onde, se-
gundo os autores: cultura organizacional é um sistema de valores compartilhados com
diferengas marcantes nos niveis de inovacao, estabilidade, resultados, gestao de pessoal e
competitividade [80]; controles internos sao os elementos e praticas separados por nivel.

A melhoria dos controles internos deve levar em conta a identificacdo e a mensuragao
dos riscos organizacionais [81]. O desempenho organizacional esté associado ao alcance
dos resultados, metas e objetivos levando em conta a adequagao, eficiéncia e eficcia [82].

Portanto, de acordo com os critérios apontados no estudo e com base nos levantamentos
realizados no PDTIC (2019/2021) do érgao, serdao mensurados os niveis de maturidade
em cada um dos critérios, sendo consolidado no nivel de maturidade em governanca e
gestao de TIC do 6rgao.

Apos a conclusao dessa secao, todos os levantamentos necessarias para o entendimento
do cenario que envolvem o processo de andlise de demanda de software foi realizado,

tornando, assim, possivel a analise do processo propriamente dito.

3.2.2.2 — Detalhamento do processo de desenvolvimento de software no 6rgao

Esta secao corresponde a uma analise do PDS existente no érgao atualmente. Para
tal, foi realizado um levantamento das fases do processo, tipos de desenvolvimento possi-
veis e atores que compdem o PDS. No 6rgao pesquisado, o processo de desenvolvimento
de software corresponde a metodologia de desenvolvimento de software (MDS) que esta
prevista na Portaria n® 664/2016.

Foram analisados os processos referentes ao macroprocesso do PDS, que, por sua vez,
foi baseada no Rational Unified Process (RUP), que é uma estrutura de processo de desen-
volvimento de software iterativo, criada pela Rational Software Corporation, uma divisao
da IBM desde 2003. Ao contrario do RUP, que se divide em quatro fases sequenciais, o
PDS do 6rgao se subdivide em cinco processos ou fases, sendo elas: Proposta de Projeto,
Iniciacao, Elaboracao, Construcao e Transicao.

Dessa forma, foi realizada uma andalise do PDS segundo o Business Process Manage-
ment (BPM), com o intuito de realizar uma revisao e obter a identifica¢ao e o entendi-
mento sobre o processo de andlise de demandas de software. Buscou-se entender quais
os componentes do processo, incluindo entradas, saidas, procedimentos, controles, atores,
aplicacoes, dados, tecnologias e suas interacoes para produzir resultados. O detalhamento
do BPM, estéa disponivel no Capitulo 2 - Referencial Teodrico, Secao 2.6 - Gerenciamento
de processos de negocio, deste trabalho.

Todos os documentos disponiveis e 0 mapeamento dos processos foram analisados e

sua compreensao completa foi realizada nas seg¢oes seguintes desta pesquisa.
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3.2.2.3 — Anadlise dos dados sobre as demandas de software

Nesta se¢ao foi realizada andlise das demandas de softwares disponiveis na plataforma
de gestao de demandas da instituicao, visando entender suas caracteristicas, como custo,
tempo e a realizacdo da gestdo dessas demandas por desenvolvimento. Para isso, foi
realizada uma extracao na base de dados do sistema de gestao de demandas utilizado
pelo 6rgao relacionadas as demandas dos tltimos dois anos.

Na instituicao pesquisada, as propostas de desenvolvimento de softwares sao registra-
das em plataformas para a gestao das demandas autorizadas, onde é possivel acompanhar
a evolucao da execucao de cada uma delas, assim como o custo e o prazo de atendimento.
Para compreender melhor as caracteristicas dessas demandas e o custo envolvido, foi rea-
lizada uma extracao da base de dados do RedMine, que, atualmente, é o software que faz
a gestao de demandas do érgao. Trata-se de um programa livre que, em sua concepcao,
foi idealizado como um software de gestao de projetos. Porém, no 6rgao, os processos
foram adaptados para refletir o fluxo de gestao de demandas autorizadas para a fabrica
de software.

A plataforma comecgou a ser utilizada pela TI da instituicdo no ano de 2017, e essa
solucao vem sendo aprimorada para fazer o papel de portfélio de produtos dos softwares
desenvolvidos ou mantidos pela fabrica de software da TI do érgao.

Para a realizagao desta pesquisa, foi solicitado um acesso de observador na plataforma,
o que garante o acesso a todas as demandas registradas desde o dia da implantagao desta
solugao de software, podendo extrair os dados referentes a todas as demandas, que na
ferramenta utilizada recebe o nome de ordem de servico.

A extracao concentrou-se nas demandas referentes aos tultimos dois anos, também
considerando as solicitacoes de 2021, mas, por se tratar de um ano ainda em andamento,
nao possui um nimero significativo de demandas registradas.

Apos a extracao foi realizada a normalizacdo e estruturacao desses dados. Para isso,
utilizou-se o banco de dados MySQL, que seguiu todos os processos de modelagem de
dados. Também foi utilizada a ferramenta Db Vizualizer para conectar na base gerada,
entender os dados e trata-los.

O DbVizualizer é uma ferramenta de gerenciamento de banco de dados que suporta
conexoes com bancos de dados locais, remotos e incorporados. Esta ferramenta é uma
das mais completas do mercado, com um conjunto Java Database Connectivity (JDBC)
para quase todos os tipos de bancos de dados existentes, a estruturacao desses dados foi
exportada e combinada com a ferramenta Orange 3, um software livre de codigo aberto que
possibilita a mineragao de dados via aprendizado de maquina, permitindo a visualizacao

e combinacao dos dados.
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A técnica aplicada foi a combinacao das demandas provenientes de cada software que
estava presente ou no desenvolvimento de uma nova solugao de software ou na manutencao
e evolucao de uma ferramenta existente. Para isso, foi utilizada uma matematica simples
de soma dessas demandas, tendo em vista que o desenvolvimento completo de um software
é dividido em varias pequenas demandas. Para encontrar o valor completo de um software,
aglomerou-se o conjunto de demandas provenientes de cada software, descobrindo o valor
total e o prazo que levou o completo atendimento de solicitagao por desenvolvimento de
cada software.

Concluiu-se que os dados referentes ao fluxo de processo da cadeia logistica no érgao
estavam mais estruturados e melhor identificados. Portanto, delimitou-se como escopo
para esta fase as demandas provenientes desse fluxo, podendo também compreender nao
sO o custo e prazo, mas também a que fase do processo de cadeia logistica o software
atende.

O resultado dessa fase é apresentado no processo de cadeia logistica e nos resultados
preliminares desta pesquisa.

Com o objetivo de compreender como sao atendidas as demandas por softwares no
6rgao, o volume e o custo de demandas atendidas pela area de TI, foi realizada uma
analise do fluxo de processo da cadeia logistica no 6rgao, entendendo o funcionamento do
processo, identificando quais os softwares que atendem esse processo e por meio da analise
dos dados extraidos do RedMine qual o conjunto de demandas que construiram cada um
desses softwares.

O intuito desta fase é descobrir se existe a sobreposicao de sistemas que atendem ao
fluxo de cadeia logistica, em qual fase do processo, quanto esfor¢o essas demandas exigiram
da equipe de TI, qual o custo envolvido nesse desenvolvimento e se existe a possibilidade
de melhorar o modelo adotado no érgao que subsidia a tomada de decisao pelo Comité
de TI, quanto ao desenvolvimento de softwares. O resultado dessa fase estd apresentado
nos resultados preliminares desta pesquisa.

Uma vez compreendido o processo de andlise de demandas de desenvolvimento de
software atual do 6rgao e seu contexto, necessita-se entao compreender quais os riscos que
envolvem esse processo. Para isso, a proxima etapa ira realizar o processo de avaliacao

dos riscos pertinentes ao processo, conforme previsto na [7].

3.2.3 ETAPA 3 — Avaliacao de riscos para o processo de analise

de demanda de software

Nessa etapa serao aplicadas técnicas voltadas ao processo de analise de demandas

de desenvolvimento de software existente, com a realizacao do processo de avaliacao dos
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riscos que envolvem o processo utilizando-se da [7] e [15], além de, estabelecer critérios
para a analise dessas demandas.

Portanto, é nessa secao onde sera aplicado o processo de avaliacao dos riscos que en-
volvem a analise das demandas, com a colaboracao dos especialistas que integram o PDS.
Por meio das analises realizadas, documentacao e de um brainstorming com especialistas,
os riscos que envolvem a analise de demandas de software serao identificados, analisados
e avaliados, o que proporcionara um maior entendimento das ameacas que envolvem esse
processo. A [15], nos apresenta as etapas que compoem o processo de avaliagao dos riscos,

conforme pode ser observado na Figura 3.6.

~- Processo de avaliagdo de riscos -

Identificacao de riscos

!

1
1
1
1
]
1
1
1
1
Analise de riscos !
1
1
1
]
]
1
1
1

]

Avaliacao de riscos

Figura 3.6: Processo de Avaliacao dos Riscos.
Fonte: Adaptado de [15].

Para tal, a primeiro dos processos descritos e a identificagao dos riscos que envolvem

o processo de analise de demanda de software, que serd abordado na sequencia.

3.2.3.1 — Identificar os riscos que envolvem o processo de analise de demanda

de software

Para identificar os riscos que envolvem o processo de desenvolvimento de software,
sendo a identificacdo dos riscos o processo de encontrar, reconhecer e registrar os riscos
[7]. Foi realizada uma pesquisa na literatura que versa sobre riscos no desenvolvimento
de software. Além disso, as entrevistas com os especialistas e as analises realizadas no
trabalho até esse momento, contribuiram para a descoberta desses riscos.

Apés a descoberta desses riscos no desenvolvimento de software, buscou-se realizar a
distincao de quais dos riscos identificados sao referentes ao processo de andlise de demanda
de software, chegando-se a um conjunto de riscos que foram apresentados aos especialistas
que integram o processo de desenvolvimento de software para que fossem validados por

eles.
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Os riscos identificados foram divididos em quatro categorias:

« Estratégico - riscos que apontam falhas na estratégia ou decisao adotada no processo

de anélise de demandas de software, que geralmente sao ligados a gestao;

o Conformidade - os riscos que infringem a legislagao, processos ou regulamentagao ja

estabelecida, geralmente causando danos financeiros e legais;

o Operacional - sdo os riscos ligados as falhas decorrentes de processos, pessoas, Sis-

temas, falhos ou inadequados; e

o Comunicagao - riscos ligados a danos na reputagao da instituicdo ou a falhas decor-

rentes da auséncia ou de uma comunicacao ineficaz.

Portanto, uma vez identificados os riscos que envolvem o processo de analise de de-
manda, validados e categorizados. Torna-se necessario seguir para o processo de analise

desses riscos, assunto que sera abordado na sequéncia.

3.2.3.2 — Analisar os riscos que envolvem o processo de analise de demanda de

software

Para analise dos riscos identificados, sera utilizada a técnica de brainstorming em en-
contros com os especialistas, subsidiada de uma Matriz PSR (probabilidade, severidade e
relevancia), que deriva da técnica prevista na [15], nela denominada matriz de probabili-
dade/consequéncia.

A matriz PSR foi idealizada pela empresa Mddulo e esta disponivel no software Médulo
Risk Manager, uma plataforma para automatizar e melhorar a eficiéncia na gestdao de
Governanga de TI, Riscos e Compliance (GRC). Devido ao grande nimero de contratos
da empresa Modulo com diversos 6rgaos da Administracao Publica, a matriz PSR foi
amplamente difundida nas equipes, metodologias e normativos que regem a gestao de
riscos na APF, inclusive pelos 6rgaos de controle.

Diferentemente da matriz de probabilidade/consequéncia, que leva em consideragao
dois fatores para classificacao dos riscos, a matriz PSR leva em consideracao trés fatores
para essa finalidade, de tal forma que o valor do risco é obtido pelo produto desses fatores
(PSR = P-S - R) e é calculada para cada risco identificado, conforme previsto na
Metodologia de Gestao de Riscos (MGR) do érgao, onde:

e Probabilidade — é a frequéncia relativa de o risco ocorrer. Pode ser estimada pela

frequéncia do evento desde que seja repetido n vezes, com n tendendo ao infinito;

o Severidade — caso o risco ocorra, define a gravidade do dano;
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e Relevancia — tamanho do dano causado pelo risco para a imagem da instituicao.

A classificagdo do nivel de Probabilidade, Severidade e Relevancia segue uma escala

com valores que variam de 1 a 5, como pode ser observado na Tabela 3.4.

Tabela 3.4: Classificagdo do nivel de Probabilidade, Severidade e Relevancia

Grau Classificagao Valor
_ E quase certo )
Alto E muito provével | 4
Meédio E provével 3
Baixo E pouco provavel | 2
; E improvavel 1

Fonte: Adaptado Politica de Gestdo de Riscos (PGR) do Orgdo (2018).

Em relagao a classificagao dos riscos identificados no processo de andlise de demandas
de software, foi realizada a técnica Anélise Preliminar de Perigos (APP), descrita na [15].
Para isso, foi construida uma planilha, em que foram listados os riscos para a classificacao
de trés especialistas selecionados que integram o processo, esta planilha pode ser observada
na Tabela 3.5.

Tabela 3.5: Tabela de classificagdo dos riscos

Ri d Ri a
18¢08 €0 Categoria 1560 € Probabilidade | Severidade | Relevancia Fator | Classificacao
Processo pertinente?
Fonte: Adaptado da [15].
Onde:

e Riscos do Processo: sao listadas a partir de uma anélise documental e registros de
fatos historicos (lista de verificacdo), além de brainstorming com os especialistas que

integram o PDS;

o Categoria: os riscos serao classificados de acordo com o tipo de risco, sendo: Estra-

tégico, Conformidade, Operacional e Comunicacao;

o Risco é pertinente?: os especialistas irao responder se os riscos listados sao perti-

nentes ao processo de analise de demandas de software;

o Probabilidade: sera classificada pelos especialistas que integram o PDS, variando
de 1 a 5;
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Severidade: sera classificada pelos especialistas que integram o PDS, variando de 1
a b;

Relevancia: sera classificada pelos especialistas que integram o PDS, variando de 1
ab;

Fator: férmula matematica do produto (PSR =P -S-R); e

(Classificacao: partindo do resultado matematico do PSR, os riscos serao classificados
como Muito Alto, Alto, Médio, Baixo e Muito Baixo.

Os riscos classificados como médio, alto e muito alto serdo analisados, conforme a
Politica de Gestao de Integridade, Riscos e Controles Internos da Gestao (PGIRC) de
2017, na instituicao.

Uma vez analisados os riscos pertinentes ao processo de andlise de demanda de soft-
ware, resta, para o cumprimento do processo de avaliacao dos riscos, a avaliagao desses

riscos propriamente dito, o que sera abordado na préxima secao.

3.2.3.3 — Avaliar os riscos que envolvem o processo de analise de demanda de

software

Para avaliacao dos riscos, uma vez que os especialistas classificaram os riscos apresen-
tados quanto ao processo de analise de demanda de software, esta se¢ao visa a compilar
os resultados e classifica-los quanto ao nivel de risco apresentado por cada risco analisado.

Essa classificacao da estimativa do risco ira se utilizar da soma dos resultados obtidos
pelas respostas dos especialistas, dividido pelo fator n, esse fator corresponde ao ntimero
de especialistas que participaram da classificagdo dos riscos, esse sera nomeado com valor
do risco. A planilha que sera utilizada para essa avaliacdo pode ser observada na Tabela
3.6.
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Tabela 3.6: Consolidacao da avaliagao dos riscos com os especialistas.

Riscos do Valor do
Categoria n Espec. Soma Arredond. | Classificagao
Processo Risco
Total do Classificado
Lista com
) produto de acordo

0s riscos

Estratégico dos valores Soma: (Soma dos | Arredonda- | com o PSR.
selecionados

Conformidade | aplicados (n Esp.) | Espec./n) | mento do Muito Alto

para serem
Operacional (P xSxR) | Para cada | Para cada | Valor para | Alto

apresentados
Comunicagdo | para cada risco. risco. cada risco. | Médio
ao0s
risco pelos Baixo
especialistas.
especialistas. Muito Baixo

Fonte: Adaptado da [15].

Conforme pode ser observado na Tabela 3.6, ocorrera a soma dos valores de classifi-
cados em cada risco pelos especialistas, onde n é o nimero de especialistas, sua divisao
se dard pelo nimero desses especialistas. A seguir, ocorrera o arredondamento desse re-
sultado, pois, dependendo da quantidade de especialistas esse niimero pode vir a ser um
decimal.

A classificagdo dos riscos sera realizada a partir do valor conforme especificado na
matriz PSR para o nivel do risco, em que: muito baixo, riscos com valores de 0 e 5;
baixos, riscos com valores de 6 e 14; médio, risco com valores de 15 a 31; alto, riscos com
valores de 32 a 59; e muito alto, riscos com valores de 60 ou mais.

Dessa forma, os riscos terao sido classificados e avaliados, conhecendo-se os principais
riscos que envolvem o processo de analise de demanda de software.

Com isso, torna-se importante a definicdo de critérios que subsidiem a analise das
demandas de desenvolvimento de softwares na instituicao. Esse assunto sera abordado na

proxima etapa desse trabalho.

3.2.4 ETAPA 4 — Estruturacao de uma proposta para o processo
de anilise de demanda de software

Nesta etapa, serd modelada uma proposta para o processo de andlise de demanda de

software no 6rgao pesquisado, como uma forma de tratamento dos riscos identificados

no processo atual. Antes, porém, faz-se necessario o estabelecimento e a priorizagao de

critérios para a andlise de demanda de software.
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3.2.4.1 — Estabelecer critérios para analise de demanda de software

Esta se¢do tem como objetivo o estabelecimento de critérios para serem utilizados
pelos especialistas durante o processo de analise de demanda de software.

Esses critérios foram construidos levando-se em consideracao as ameacas identificadas,
analisadas e avaliadas durante o processo de avaliacao de riscos e da literatura que versa
sobre o assunto.

Para isso, quatro trabalhos encontrados na literatura foram utilizados para defini¢ao
desses critérios.

No primeiro trabalho, sao estabelecidos critérios para auxilio ao processo decisoério
quanto quanto a terceirizacao ou a internalizacao das atividades em uma empresa de
tecnologia. Como forma de priorizagdo dos critérios, utilizou-se o método AHP. Os crité-
rios utilizados neste trabalho para priorizagao sao: financeiro; tempo; qualidade/servigo;
flexibilidade e seguranga [83].

Ja o segundo trabalho apresenta uma proposta de solugao para ajudar no gerencia-
mento de demandas de software recebidas pela organizacao. Para isso, utilizam-se critérios
como: alinhamento estratégico, processos, complexidade, recursos e resisténcia [84].

O terceiro trabalho utilizou-se da andlise multicritério (MCDA) para priorizacao de
projetos de softwares em uma startup. Para isso, utilizou como critérios: gestao dos
stakeholders, gestao financeira, gestao de recursos fisicos, gestao de tempo, gestao com-
portamental, gestao da informagcao e gestao do conhecimento [85].

Em relagao ao quarto trabalho, este apresentou uma proposta para a priorizagao e
selecdo de projetos em um portfélio, utilizando-se do método AHP. Entre os critérios
utilizados no estudo, estao: comprometimento, financeiro, estratégico, risco, urgéncia e
conhecimento [86].

Portanto, a partir dos trabalhos apresentados, selecionaram-se os critérios para analise
de demanda de software utilizado neste trabalho, e, para isso, utilizou-se o método AHP.

Esse assunto sera abordado na préxima secao deste trabalho.

3.2.4.2 — Priorizagao dos critérios segundo a visao dos especialistas

Uma vez que foram estabelecidos critérios para andlise de demandas de software a
partir das boas praticas provenientes da literatura, tornou-se necessaria a priorizagao
entre esses critérios como uma forma de tratamento dos riscos identificados.

A priorizacao dos critérios para analise de demandas de software foi realizada utilizando-
se 0 método Analytic Hierarchy Process ou Processo Analitico de Hierarquia (AHP) em
portugués, desenvolvido na Wharton School of Business, Universidade da Pensilvania, por

Thomas L. Saaty na década de 70. Esse método é uma técnica de andlise multicritério
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ou Multiple-Criteria Decision Analysis (MCDA) muito utilizada como apoio na tomada
de decisao quando existem diversos atores, critérios e alternativas, além de intimeras con-
sequéncias [87].

Entre os métodos mais empregados em decisoes multicritérios, o método AHP é um
dos mais conhecidos e amplamente referenciado em pesquisas cientificas [88]; [89]; [90].

Para reforgar essa afirmativa, a pesquisa de Lin et al. (2007) [91] realizou uma revisao
da literatura visando a descobrir as principais publicagoes que versavam sobre o assunto
“selecao de software”. Em sua pesquisa, encontraram um total de 36 publica¢bes que
versam sobre o tema. Dessas, 20 utilizavam o método AHP para priorizacao, otimizacao
ou selecao de resultados.

A metodologia do AHP é uma técnica excelente, pois fornece um método de estrutura
e hierarquia para sintetizar problemas de sele¢ao de software [91]. A evidéncia da diver-
sidade na selecao do sistema de software mostra que o AHP pode ser aplicado a selegao
de produtos de software consistentemente.

De acordo com [92], afirma-se que o AHP é um método que possibilita o desenvolvi-
mento de um modelo de decisdao capaz de lidar com a subjetividade, tendo sido projetado
para conciliar a racionalidade e a intuicao durante a decisao.

O modelo AHP é um processo de escolha baseada na légica de comparagao par a par
(pairwise comparison), em que diferentes fatores que influenciam a tomada de decisao sao
organizados hierarquicamente e comparados entre si, e um valor de importancia relativa
(peso) é atribuido ao relacionamento entre esses fatores, conforme uma escala pré-definida,
que expressa a intensidade com que um fator predomina sobre outro [93].

Segundo os autores, a aplicagao do método AHP pode ser dividida em trés passos:

1. Representar um problema por meio de uma estrutura hierarquica, em que o primeiro
nivel da hierarquia representa o objetivo, seguido de critérios, subcritérios nos niveis

intermediarios e, finalmente, alternativas disponiveis;
2. Fazer comparacao par a par;

3. Derivar a prioridade ou o valor de preferéncia para as alternativas.

Essa divisao na aplicagdo do AHP pode ser observada na Figura 3.7.
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[ Critério 1 ] [ Critério 2 ] [ Critério 3 ] LI

Critérion

Alternativa n

[ Alternativa 1 ] [ Alternativa 2 ] [ Alternativa 3 LI

Figura 3.7: Estrutura Hierarquica do AHP.
Fonte: Adaptado de [93]

Portanto, nesta fase serao definidos os critérios, que serao comparados entre eles para
definicao de prioridade e relevancia, a partir da aplicacdo do processo de avaliagao dos
riscos e da opinido dos especialistas que compoem o PDS. Para isso, serd utilizada uma
planilha, por meio da qual a opinidao dos especialistas sera capturada.

A planilha utilizada foi construida pela Business Performance Management Singapore
(BPMSG) e esté disponivel para download no enderego eletrénico https://bpmsg.com/.
Seu autor, Klaus D. Gospel, possui Ph.D. em Fisica pela Universidade de Gottingen na
Alemanha e varias publicagoes, desde artigos a livros relacionados a métodos MCDA,
principalmente sobre método AHP. Sua empresa BPMSG, desde janeiro de 2021, é um
site nao comercial, e suas informagoes sao compartilhadas para fins educacionais.

De acordo com Liu e Kwai (2010) [94], o AHP é um método que determina pesos para
avaliar comparagoes paritarias por meio do emprego do julgamento de especialistas. O
método tem sido amplamente utilizado na tomada de decisdo em grupo [95].

A planilha da BPMSG captura a opiniao dos especialistas em relacao a cada critério
e realiza uma média geométrica para consolidagao dos resultados. Para isso, os especi-
alistas serao consultados, utilizando-se uma planilha em que esta representada a relacao
de comparacao entre os critérios e a definicdo dos pesos para cada relacdo entre esses
critérios.

Para realizar a avaliacdo entre os pares e medir a intensidade entre os critérios, é
utilizada a escala de Saaty, em que se atribuem valores numéricos que variam de 1 a 9,
para cada comparacao entre pares realizada, variando de uma “importancia equiparada”

até “uma importancia absoluta”, conforme pode ser observado na Tabela 3.7.
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Tabela 3.7: Intensidade da Escala

Intensidade Definig¢ao Explicagao

1 Importancia Equiparada Contribuigao equiparada para os critérios.

3 Importancia Moderada Um critério ligeiramente favoravel em detrimento de outro.

5 Importancia Forte Um critério fortemente favoravel em detrimento de outro.
. . Um critério é muito fortemente favoravel em

7 Importancia Muito Forte

detrimento de outro; dominio demonstrado na pratica.

L E a maior ordem de afirmacio possivel de um critério

9 Importancia Absoluta

em detrimento de outro.

Valores intermediarios entre ; . . X .
2,4,6,8 Possivel necessidade de se interpolar julgamentos numéricos.

dois julgamentos sucessivos

Fonte: Adaptado de [87].

Ao final desta secdo, com a consolidagao dos resultados e os critérios priorizados,
inicia-se, entao, a etapa de modelagem de uma proposta de processo para a andlise de
demandas de softwares (TO-BE), como forma de tratamento dos riscos identificados no

processo atual.

3.2.4.3 — Desenhar proposta para o processo de analise de demanda de software

O processo de desenvolvimento de software na instituicdo ou PDS subdivide-se em pro-
cessos ou fases, sendo elas: Proposta de projeto (PPP), iniciagao, elaboragao, construgao
e transicdo. A proposta desta pesquisa é elaborar um processo de gestao de riscos para a
analise de demanda de softwares. Portanto, como tratamento dos riscos identificados no
processo atual do 6rgao, serd elaborada uma proposta de melhoria ao processo existente.

Essa proposta concentrar-se-a no processo de analise de demandas de software, em que
ocorre a recepcao da demanda encaminhada pela area que solicita o desenvolvimento de
um software, a identificacdo da necessidade, a analise da solicitacao, o encaminhamento
para o comité e a tomada de decisao. Nesse processo, o comité decidira se a demanda
sera atendida. Se aprovada, a demanda se transformar-se-4 em um novo projeto de de-
senvolvimento de software.

Para isso, a construcao do novo processo que ira subsidiar a andlise da demanda
utilizard toda a colaboragao da equipe de especialistas que participaram desse trabalho,
para a elaboracao de uma nova proposta de processo de analise de demandas de software.

Nesse intuito, todas as fases de redesenho de processos e boas praticas serao seguidas
de acordo com o Business Process Management (BPM), se utilizando-se do Business
Process Model and Notation (BPMN), que é uma representagao grafica para especificar
os processos de negdocios, e com a Metodologia de Gestao de Processos (MGPROC) da
instituicao, que possui um conjunto de regras e melhores praticas para o desenho de

Processos.
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O BPM é um conjunto de técnicas que alinha tecnologia e gestao empresarial, a fim de
tornar os processos dentro de uma organizacao otimizados e eficientes e auxiliar a melhoria
continua dos processos internos, por meio de uma rotina de monitoramento, mapeamento
e controle de todas as atividades desenvolvidas dentro das organizacoes [46].

A notagao BPMN é um conjunto de regras e melhores praticas que se utiliza de icones
que servem para desenhar o fluxo do processo e permite que se conhecam todas as tarefas
operacionais de um negécio de forma légica e sequencial. E possivel também identificar
os papéis de cada um dos atores, as atividades desenvolvidas e as entradas e as saidas de
todos os componentes do processo (MGPROC, 2016).

A édrea de TI do 6rgao possui uma Metodologia de Gerenciamento de Processos (MG-
PROC). Essa tem por intuito a orientacao e disseminagao do conhecimento sobre a Gestao
de Processos na TI do érgao. Essa metodologia apresenta os principais conceitos norte-
adores da matéria, descrevendo as etapas, as atividades e os produtos que sao gerados e
aprimorando os conhecimentos necessarios a modelagem de processos com a utilizagao da
notagao padrao de desenho Business Process Modeling Notation (BPMN).

Essa metodologia possui nao apenas as definicdes sobre processo, como também o
desdobramento estratégico, o ciclo de transformagcao de processo e o ciclo de manutengao
de processos na area de TT do 6rgao. Nesse processo, também é determinado como deve
ocorrer a modelagem de processos e a analise e o diagndstico para o redesenho de processos
na area.

Como o intuito do processo proposto é que este seja utilizado na analise de demanda
de software na area de TT do 6rgao, utilizaremos como norteador para o redesenho do pro-
cesso, foco deste trabalho, a MGPROC (2016) da area de TI, a fim de que atenda a todas
as recomendacoes e definigoes desta metodologia e que possa, assim, ser implementado
na area.

Quanto ao redesenho de processos na area de TI do érgao, essa metodologia define
quais atividades devem ser realizadas. Para este trabalho, foram cumpridas as seguintes

atividades:

1. Andlise do processo atual (AS-IS);

2. Anadlise de legislacoes, regulamentacao, normas e portarias vigentes referentes ao

processo modelado ou que possam impactar o processo;
3. Analise do direcionamento dado pelo gestor do processo (resultados esperados);
4. Alinhamento com o Plano Estratégico de TI;

5. Anélise dos pontos de melhoria e melhores praticas;
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6. Identificacdo de gargalos e pontos de retengao do processo, reprocesso, atividades

repetidas, atividades que nao agregam valor, burocratizagao e loops de execucao;

7. Proposigao do processo (TO-BE);

Como pode ser observado nos passos citados, todos os itens até a proposicao do pro-
cesso (TO-BE) foram seguidos ao longo deste trabalho, restando, portanto, apenas o
redesenho do processo propriamente dito.

A metodologia também orienta como deve ser realizado o redesenho do processo. Para
isso, orienta-se que seja utilizado o Bizagi Modeler, uma ferramenta de modelagem de
processo de negocio que utiliza a notacao BPMN. Essa ferramenta esta disponivel para
download na url https://www.bizagi.com/en/platform/modeler.

Portanto, nessa fase, sera utilizada a ferramenta indicada para o desenho dos processos
que compoem a proposta e todas as recomendagoes, conforme preconiza a metodologia
do orgao.

Cumprida essa fase de redesenho do processo de analise de demanda de software (TO-
BE), torna-se necessaria uma anélise das contribui¢oes presentes nesse novo processo
modelado para a area de T1I e a gestao de riscos. Esse assunto sera abordado na préxima

secao deste trabalho.

3.2.5 ETAPA 5 — Contribuicao da proposta para a melhoria da

governanca e gestao de riscos na area de TI do 6rgao

A dltima etapa esta relacionada ao objetivo especifico cinco desta pesquisa, que é
identificar a aderéncia da proposta na Governanca e Gestao de Riscos da area de TI
do orgao. Para isso, sera realizada uma andlise comparando os elementos descritos no
trabalho de [77] e as atividades que compoem o processo proposto de anélise de demandas
de softwares. Além disso, serdao utilizados os processos de “monitoramento e andlise
critica” e “comunicagao e consulta” que integram a gestao de riscos, para contribuirem
com a descoberta de atividades do processo proposto que realizam agoes que contribuem

para cada um desses processos da gestao de riscos.

3.2.5.1 — Anadlise do impacto da proposta no nivel de maturidade em gover-

nanca e gestao de TIC

Nesta secao, ocorre o que é chamado de andlise de contribui¢oes da proposta. Nela,
verifica-se o processo proposto, identificando quais atividades que o compoem e tém po-
tencial de contribuir para elevar o nivel de maturidade em governanca e gestao de TIC

da area de TT do érgao.
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Para tal, sera utilizada a técnica de observagao participante. Essa técnica permite ao
investigador observar as atividades das pessoas, as caracteristicas dessas atividades e as
situagoes que a compoem. Nela, o investigador, por meio de um conjunto de observacoes,
andlises e entendimento do cendrio, pode concluir algumas situagoes [96].

A observacao participante tem sido conceituada fundamentalmente como diferente da
metodologia das ciéncias fisicas, porém nao menos “cientifica” do que os outros métodos
de investigacao [97].

Considera-se que, para que o processo proposto seja considerado adequado, ele deva
ser viavel e contribuir para elevar o nivel de maturidade da area de T1I, nao podendo elevar
em demasia o nivel de maturidade de forma que se torne impossivel sua implementacao. E
desejavel que ele contribua para elevar o nivel de maturidade no que o processo se propoe
a realizar, que é melhorar e qualificar a analise de demandas de softwares.

Para isso, serd utilizado o trabalho de [77], uma vez que este utilizado pelo SISP para
aferir o nivel de maturidade das areas de TI integrantes da APF, tentando encontrar,
no processo proposto, as atividades que compoem os elementos descritos no trabalho, os
quais devem ser avaliados quando da afericao do grau de maturidade.

Sera utilizada uma planilha apontando os elementos, as atividades e o processo que

as atividades compoem, conforme pode ser verificado na Tabela 3.8.

Tabela 3.8: Planilha de andlise de elemento e atividade do processo.

Elementos Atividades Processo

Elementos do modelo | Atividade que compde
de maturidade em a proposta de processo | Processo que a
governanca e gestao | de andlise de demanda | atividade integra.

de TIC do SISP. de software.
Fonte: Propria.

Na Tabela 3.8, sao descritos os elementos aferidos no modelo de maturidade do SISP,
as atividades que compoem a proposta de processo de analise de demandas de software,
o elemento cujo nivel de maturidade ¢é elevado pela atividade e o processo proposto que
esta atividade integra.

Dessa forma, sera possivel identificar se o processo proposto contribui para elevar o
nivel de maturidade em governanca e gestao de TIC da area de TI do érgao no que este
se propoe a realizar.

Resta, entao, analisar, nos processos de “monitoramento e analise critica” e “comuni-
cacao e consulta”, integrantes da gestao de riscos, quais atividades do processo proposto
correspondem ou contribuem com esses processos. Esse assunto sera abordado nas proxi-

mas secoes deste trabalho.
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3.2.5.2 — Alinhamento da proposta com o processo de comunicagao e consulta

da gestao de riscos

Para verificar o alinhamento do processo proposto a fase de comunicagao e consulta
da gestao de riscos, serao identificadas as atividades que compoem o processo de andlise
de demanda de software e que refletem esse processo ou correspondem a ele, uma vez
que deve ser realizado ao longo de todos os processos de contextualizacao, avaliacao e
tratamento dos riscos. Essa fase deve estar refletida em atividades do processo proposto.

Conforme pode ser observado no Capitulo 2 — Referencial Teérico — , na Secao 2.1 —
Gestao de Riscos — e na Figura 2.1, o processo de comunicacao e consulta ocorre durante
a realizacao de todos os processos da gestao de risco, sendo considerado um agente de
acao continua [13].

Assim como na fase anterior, a técnica utilizada foi a observagao participante, descrita
no trabalho de [97]. De acordo com o autor, por estar inserido na evolugdo dos eventos,
espera-se que o observador se encontre em uma posicao privilegiada para obter conheci-
mentos aprofundados, obtendo, assim, mais informacao e conhecimento que por outros
meios [98].

Essa técnica permite a percepcao da realidade do ponto de vista interno ao ambiente
de estudo, o que possibilita a obtencdo de um retrato mais fiel da situacao e uma menor
probabilidade de produzir variabilidade residual ou mesmo de manipular os eventos [97].

Portanto, de acordo com essa técnica, uma vez que o processo proposto foi modelado
para um processo especifico, que é o de analise de demanda de software, e uma proposta
de processo foi sugerida como forma de solugao para o tratamento dos riscos identificados
no processo vigente, uma selecao das atividades nesse processo que atendam ao processo
de comunicacao e consulta da gestao de risco ¢ possivel de ser realizada.

Uma vez que se realizou a selecao das atividades no processo proposto que atendam ao
processo de comunicacao e consulta da gestao de riscos, torna-se necessaria a realizacao
dessa mesma pratica para o processo de monitoramento e andlise critica da gestao de

risco. Esse assunto serda abordado na préxima secao deste trabalho.

3.2.5.3 — Alinhamento da proposta com o processo de monitoramento e analise

critica da gestao de riscos

Para que se possa concluir a aplicacao da gestao de riscos no processo proposto de
analise de demanda de software, é necessario analisar quais atividades que compodem o
processo proposto que refletem ou correspondem ao processo de monitoramento e andlise
critica. Assim como o processo de comunicagao e consulta, o processo de monitoramento

e analise critica também é um agente de agdao continua da gestao de risco [13].
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Da mesma forma que nas se¢oes fases anteriores, a técnica empregada foi a observacao
participante, ja descrita e referenciada anteriormente, no Capitulo 3, Secao 3.2, Etapa
3.2.5, nas Fases 3.2.5.1 e 3.2.5.2.

Para que se possa alinhar as atividades presentes no processo proposto aos riscos
identificados pertinentes ao processo, sera construida uma planilha, de forma que esta
facilite a identificacao do risco que a atividade visa a prevenir. Essa planilha pode ser

observada na Tabela 3.9.

Tabela 3.9: Planilha das atividades de monitoramento e andalise critica.
Atividade do processo | Riscos identificados do processo

Atividades que compdem

O processo proposto e
Risco identificado que a atividade
visa a monitorar e analisar
visa monitorar e analisar.
os riscos identificados no

Processo.

Fonte: Prépria.

Conforme pode ser observado na Tabela 3.9, esta serviu para correlacionar as ativi-
dades do processo proposto aos riscos identificados que envolvem esse processo, os quais
visa monitorar e analisar.

Portanto, uma vez realizada esta fase de alinhamento da proposta de processo mode-
lado, todas as fases/os processos da gestao de risco foram executadas e uma proposta de
tratamento a esses riscos foi produzida, atingindo o objetivo do trabalho.

Além disso, depois de especificada a metodologia, os procedimentos, as etapas e as
fases que compoem o trabalho, passa-se entao aos resultados obtidos, por meio dos quais

todas as descobertas realizadas foram apresentadas, descritas e detalhadas.
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Capitulo 4

Resultados Obtidos

Neste capitulo serao apresentados os resultados obtidos neste trabalho visando a uma
proposta de melhoria do processo de desenvolvimento de software no 6rgao da Admi-
nistragdo Publica Federal pesquisado. Serdao apresentadas as etapas e fases descritas no

capitulo anterior referentes a estruturacao da pesquisa.

4.1 ETAPA 1 — Analise do contexto

Nesta etapa serao apresentados os resultados da andlise do contexto quanto ao processo
de desenvolvimento de softwares (PDS) no érgao pesquisado. Dividiu-se esta etapa em
duas fases: na primeira fase, realizaram-se entrevistas com especialistas que integram o
processo de desenvolvimento de software, para a compreensao do processo e do fluxo de
tomada de decisao pelo comité de TI; na segunda, foi feito um entendimento da area de
TT, que desenvolve o software na instituicao. Para isso, foi realizado um levantamento da
cadeia de valor da area de Tecnologia da Informacao do 6rgao e um SIPOC do processo

de desenvolvimento de software.

4.1.1 Caracterizacao do processo de desenvolvimento de soft-

ware no orgao

Para compreensao do processo de desenvolvimento de software do érgao, foram reali-
zadas entrevistas com especialistas que integram o processo na area de TT e nas areas de
negocio do 6rgao. Essas entrevistas foram divididas em dois conjuntos de cinco perguntas
cada: no primeiro foram realizadas entrevistas sobre o processo de desenvolvimento de
software (PDS) do 6rgao; no segundo, foram realizadas perguntas referentes ao fluxo de
tomada de decisao do comité de TI quanto a aprovacao de demandas de desenvolvimento

de software.
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4.1.1.1 — Entrevistas com especialistas sobre o processo de desenvolvimento

de software

Para compreensao do processo de desenvolvimento de software do 6rgao, foram reali-

zadas quatro entrevistas semiestruturadas com quatro especialistas que integram o PDS.

Cada especialista participou individualmente respondendo a perguntas referentes ao PDS

existente. As perguntas utilizadas como norteadoras para essas entrevistas podem ser

encontradas no Apéndice A. Os profissionais entrevistados compdem diferentes areas do

processo no Orgao.

A consolidagao das entrevistas referentes ao PDS apresentou os seguintes resultados:

1.

A necessidade de software chega a area de Tecnologia por meio do Sistema Eletronico
de Informagoes (SEI), que trata do acompanhamento de processos administrativos
adotado pelos érgaos da Administracao Publica. Para isso, € utilizado o Documento
de Cadastro de Iniciativa (DCI). Esse documento ja possui um template previamente
configurado na ferramenta, por meio do qual a area de negdcio comunica a necessi-

dade de uma solugao de TI.

. Existem, atualmente, duas possibilidades de desenvolvimento no 6rgao, sendo uma

interna a propria area de TI. Essa seria uma atualizagdo tecnoldgica de um soft-
ware ja existente, no caso de plataformas antigas, nas quais nao haja a possibilidade
de aplicar-se a manutencao, fazendo-se, entao, uma atualizagdo para tecnologias
e linguagens de programacao mais modernas. A outra possibilidade é a identifi-
cacao de necessidades pelas préprias areas negociais, o que gera a necessidade de

desenvolvimento de softwares.

. Existe a possibilidade de surgimento de demandas que ja nascem pré-aprovadas, no

caso de necessidade de desenvolvimento de softwares que surjam para atender uma
demanda emergencial ou que sirvam de base para uma nova politica publica. Essas
demandas tém prioridade sobre todas as outras, sendo atendidas de maneira mais
célere. Porém, essas demandas nao deixam de seguir o processo do PDS, apenas
sua aprovacao ja é realizada de maneira prévia. Alguns exemplos sao softwares que

atuam na notificagao dos casos de covid-19, dengue, chicungunha, etc.

. A Metodologia de Gestao de Projetos (MGP) norteia todo o desenvolvimento de

produtos, servigos e aquisi¢oes de tecnologia no 6rgao. A MGP aciona as demais
metodologias de acordo com a necessidade que se apresenta. No caso de desenvol-

vimento de software, a MGP aciona o processo do PDS.

. Todos os projetos de desenvolvimento de softwares no érgao sao formalizados para o

Comité de TI por meio de um Termo de Abertura de Projetos (TAP). O TAP con-
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10.

11.

siste em uma documentacao gerada a partir do entendimento da demanda realizada
durante todo o subprocesso de Proposta de Projeto. Essa documentacao finaliza o

subprocesso, encaminhando a demanda para a decisao do Comité.

Existe no 6rgdo um padrao tecnoldgico previamente estabelecido e periodicamente
atualizado. Nele, estabelecem-se padroes de desenvolvimento, linguagem, arquite-
tura, banco de dados, seguranca e infraestrutura que devem ser seguidos por todos
os projetos de desenvolvimento de software no ambito do 6rgao ou que sejam de

alguma forma financiados pelo érgao em outras instituigoes.

O orgao tem buscado desenvolver solugoes baseadas em microsservigos, nuvem e até
mesmo avaliar a adocao de softwares livres como possibilidades para as demandas

por desenvolvimento de softwares.

Por muitas vezes, a area de TI do 6rgao abre mao das tecnologias mais recentes ou
mais modernas, por serem tecnologias muito novas, que ainda nao foram testadas
em diversos ambientes tecnoldgicos, e/ou por haver poucos profissionais capacitados
disponiveis para utiliza-las, primando pela segurancga, pela estabilidade e pelo custo

de solugoes mais consolidadas.

Segundo as entrevistas, existe uma analise que ¢é realizada assim que uma demanda
por desenvolvimento de software é feita para a TI. Nesta andalise acontece uma
busca por solugoes existentes que possam atender, integralmente ou parcialmente, a
necessidade apresentada. Essa busca acontece no portfélio de produtos de software
do orgao. Também sao analisados softwares livres e publicos que ja tenham sido
desenvolvidos por outros entes da Administracao Publica. Essa andlise é realizada
pelo profissional de TI responséavel pelo acompanhamento da demanda, sendo feita

de forma manual e sem padrao estabelecido.

Os especialistas apontaram, como um ponto positivo do PDS; o registro de todas as
etapas que envolvem o desenvolvimento de softwares no 6rgao, com documentagao
baseada em modelos previamente estabelecidos e a clareza dessas documentagoes

em relacao ao tempo de atendimento e custo dessas demandas.

Como ponto negativo, afirmaram os especialistas que o PDS, por ser uma metodolo-
gia baseada no RUP, possui um conjunto de pré-requisitos que devem ser cumpridos
e que condicionam as préximas etapas do processo, havendo a necessidade de cada
uma das etapas ser aprovada por um fiscal requisitante. Isso acaba por tornar o
processo, de certa forma, moroso, o que impede a implantagdo de metodologias
verdadeiramente ageis, que, por conta do cenario em érgao publico, sdo por vezes

necessarias.
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12. Outro ponto negativo apontado pelos especialistas é a inexisténcia de um local tinico
que agregue todas as possibilidades de analise para o atendimento das demandas
e que apresente o portfolio de produtos de software, os projetos em desenvolvi-
mento de softwares, um portfélio de softwares publicos disponiveis e um portfélio
de aquisi¢oes, em que estariam todas as licencgas utilizadas e disponiveis dos softwa-
res adquiridos pela instituicao, além de uma lista de softwares livres ja utilizados e

disponiveis para uso em érgaos da Administracao Publica.

Esses foram os resultados obtidos pela consolidagdo das entrevistas realizadas com
especialistas, para conhecer melhor a metodologia de desenvolvimento de software no
orgao pesquisado.

Pelo relato dos especialistas, o processo atual do PDS é moroso e acaba por impactar
a velocidade de resposta as necessidades de software apresentadas pelas areas. Isso ocorre
devido as proprias caracteristicas do processo atual, que apresenta um conjunto de ativi-
dades de formalizacdo em cada etapa do processo, sendo o RUP a metodologia aplicada
nesse Processo.

Outro ponto que chama a atencao é a falta de portfolios na area de TI, sejam de
produtos de software, sejam de projetos em desenvolvimento, aquisi¢coes de software ou
softwares da Administracao Publica. Esse fato dificulta e muito a andlise de softwares
existentes que possam atender a demanda solicitada.

Apesar do relato dos especialistas nas entrevistas, varios passos e atividades relatados
nao ficam evidenciados no desenho do processo do PDS, inclusive a analise de softwares
existentes, fato que podera ser observado mais a frente no trabalho quando for apresentado
o processo de analise de demanda de software.

Portanto, uma vez realizadas as entrevistas com os especialistas sobre o processo de
desenvolvimento de software, torna-se necessaria a compreensao do fluxo de tomada de
decisao sobre o desenvolvimento de software por parte do Comité de TI. Esse assunto seréd

abordado na proxima secao do trabalho.

4.1.1.2 — Entrevistas com especialistas sobre o processo de tomada de decisao

sobre o desenvolvimento de software

Para a compreensao do fluxo de processo de decisao sobre o desenvolvimento de soft-
ware, realizaram-se quatro entrevistas semiestruturadas com os mesmos quatro especialis-
tas consultados anteriormente nesta pesquisa e nas mesmas caracteristicas, com perguntas
norteadoras e livre resposta por parte dos entrevistados. Essas perguntas foram feitas em

sequéncia as perguntas relacionadas ao PDS.
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Cada um dos especialistas participou respondendo a perguntas referentes ao processo
de tomada de decisao. As perguntas utilizadas como norteadoras para essas entrevistas
podem ser encontradas no Apéndice B.

A consolidacao dos resultados referentes a tomada de decisao pelo Comité de TI apre-

sentou os seguintes resultados:

1. Existe hoje, na area de TI, uma definicdo de quais demandas serao apresentadas
para a decisao do comité, sendo uma premissa o tamanho e a métrica da demanda
em pontos de fungdo. O primeiro critério a ser considerado ¢é o custo, adotando-se
que projetos acima de R$ 150.000,00 (cento e cinquenta mil reais) devem, obrigato-

riamente, passar pela aprovacao do Comité de TI do érgao.

2. O comité tem reunioes ordindrias trimestrais, sendo formado por representantes de
todas as secretarias do o6rgao. Nessas reunioes o comité dispoe sobre a tomada
de decisao do Termo de Abertura do Projeto (TAP), além de realizar uma breve
apresentacao da area solicitante quanto a necessidade de aprovagao da demanda. O
comité também pode ser convocado extraordinariamente em casos de emergéncia

para a aprovacao de uma demanda. Ex: covid-19, dengue, chicungunha, etc.

3. Existe no érgao a possibilidade de aprovacao de demandas ad referendum, o que
compete ao diretor de T1 e ao Secretario Executivo do 6rgao em casos de emergéncia

publica.

4. Um outro critério que é observado pelo comité é o alinhamento da necessidade
apresentada pela area solicitante ao planejamento estratégico do 6rgao, sendo uma
premissa para aprovacao do Comité de TI que todas as demandas surjam em alinha-
mento aos Objetivos Estratégicos dispostos no Plano Plurianual do Orgéo (PPA) e

ao Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC).

5. Ainda que uma demanda esteja alinhada ao planejamento estratégico do érgao,
dependendo da capacidade de atendimento da area de TI, a solicitacao pode ser
aprovada, porém nao ser priorizada, aguardando pela disponibilidade da equipe de

TT para o seu pronto atendimento.

Com a consolidagao das entrevistas realizadas, pode-se observar como funciona a to-
mada de decisao pelo Comité de TI no 6rgao sobre o desenvolvimento de softwares. Sao
utilizados o Termo de Abertura de Projetos (TAP) e uma apresentacdo Power Point
(.pptx) da area requisitante com uma breve descri¢ao da necessidade e justificativa sobre

a demanda.
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Pode-se observar, pelo relato dos entrevistados, a existéncia de alguns critérios que
sao considerados para a decisao do Comité de TI, quais sejam: custo(demandas com
valor acima de R$ 150.000,00 devem passar pela aprovagao do comité); criticidade (em
caso de emergéncia, o comité pode ser convocado extraordinariamente ou por decisao
ad referendum); alinhamento estratégico (alinhamento da demanda solicitada ao PPA e
PDTIC); e capacidade (verifica-se a capacidade de atendimento da demanda pela equipe
de TT). Apesar de estarem presentes nas entrevistas, nao foram encontradas evidéncias
da utilizacao desses critérios para a tomada de decisao pelo comité de TI.

Aparentemente, a decisao do comité é influenciada muito mais pela apresentacao da
area expondo sua necessidade que propriamente pela analise dos critérios apontados nas
entrevistas, o que denota uma decisao aparentemente apoiada na subjetividade.

Esses foram os resultados obtidos pela consolidagdo das entrevistas realizadas com
especialistas, para conhecer melhor a tomada de decisdo pelo Comité de TI quanto ao
desenvolvimento de softwares no 6rgao pesquisado.

Faz-se necessario o entendimento do funcionamento da area de TI no 6rgao e do
processo de desenvolvimento. Para isso, buscou-se compreender a cadeia de valor da area,

conforme sera apresentado na proxima se¢ao deste trabalho de pesquisa.

4.1.2 Entendimento do PDS na area de TI do 6rgao

Para uma melhor compreensao do PDS, fez-se necessaria a analise da cadeia de valor
do setor de TI do 6rgao, em que esta inserido o processo de desenvolvimento de software.

Entende-se por cadeia de valor a reunido de atividades executadas por toda a organi-
zagao para projetar, produzir, entregar e sustentar seus produtos e/ou servigos, refletindo
sua histéria, sua estratégia e a forma como é implementada.

A cadeia de valor é uma ferramenta para gerenciar processos criada por Michael Porter
(1985). Ela revela todas as atividades que uma organizacao faz para gerar valor aos seus
clientes. Além disso, indica a ligagdo entre essas atividades, sendo possivel criar uma
vantagem competitiva para a organizacao.

A cadeia de valor é um sistema de atividades com relagoes de dependéncia conectadas
por elos, que surgem quando uma atividade realizada afeta as demais atividades [99]. O

desenho da cadeia de valor de Porter pode ser observado na Figura 4.1.
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Figura 4.1: Cadeia de valor de Porter.
Fonte: Adaptado de [100].

Na Figura 4.1, a atividade de desenvolvimento de software encontra-se em destaque
em relacao as demais atividades de suporte, tendo-se em vista que essa é a atividade
sobre a qual se fala neste trabalho. As atividades de suporte proporcionam os recursos e
a infraestrutura para realizagao das atividades primarias [99].

Na instituicao, existem macroprocessos que compoem a cadeia de valor na area de T1I,

sendo eles:

° Macroprocessos de GOVGFH&HQ&: Correspondem A0S 1MacCroprocessos € processos que

zelam pela governanga de TT,

o Macroprocessos Estratégicos: correspondem aos macroprocessos e processos que ze-
lam pela estratégia e pela gestao da organizagdao. Ou seja, tém como finalidade
fornecer as diretrizes organizacionais, promover a estruturacao, a avaliacdo e a me-

lhoria do funcionamento da instituicao e de seus processos;

e Macroprocessos Finalisticos: correspondem aos macroprocessos € processos que sao
a razao da existéncia da organizacao. KEstao correlacionados a missao, a visao e

agregam valor diretamente aos cidadaos/usudrios; e

o Macroprocessos de Sustentagdo: correspondem aos macroprocessos € processos res-
ponsaveis por prover as condi¢oes operacionais necessarias a execugao dos processos
finalisticos e estratégicos. Orientam o seu olhar para o ambiente interno da organi-

zacao, fornecendo os subsidios para a execucao de todos os demais processos.
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Desenhou-se a cadeia de valor da area de TT até o 4° nivel, observando-se os processos
que estao modelados na Metodologia de Gestao de Processos (MGPROC) da drea de TI

do érgao. A cadeia de valor pode ser observada na Figura 4.2.
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[ 304.1. Desenvolver Solugoes de Tl ]

[ 304.2. Fornecer Servigos Orientados a Objetos ] [ 304.3. Gerir Internalizagao de Sistemas }

Figura 4.2: Cadeia de valor da area de T1I.
Fonte: Adaptado da Metodologia de Gestao de Processos (MGPROC) (2018).

Como pode ser observado na Figura 4.2, a cadeia de valor da area de TT inicia-se
com o macroprocesso de Governanga de TI, compondo o primeiro nivel. Esse, por sua
vez, é composto pelo macroprocesso Finalistico de segundo nivel, em que esta inserido o
macroprocesso de terceiro nivel “Fornecer solucao de TI”, chegando ao quarto nivel, que
¢ o macroprocesso “Desenvolver solucao de TI”, o objetivo deste estudo académico. Para
facilitar o entendimento, a Tabela 4.1 apresenta os macroprocessos em seus respectivos

niveis.

Tabela 4.1: Niveis da cadeia de valor até desenvolver solugoes de TT.

Nivel da Cadeia de Valor Desenvolver Solucao de TI

1° Nivel 2° Nivel 3° Nivel 4° Nivel

1. Macroprocesso de | 1. Macroprocesso | 304. Fornecer | 304.1 Desenvolver

Governanca de TI Finalistico Solucoes de TI | Solugoes de TI
Fonte: Prépria.

Como pode ser observado na Tabela 4.1, partindo do 1° nivel, o macroprocesso de
Governanca de T1, existe a necessidade de descer até o quarto nivel da cadeia de valor

da area de TI do 6rgao, para encontrar-se o macroprocesso estudado nesta pesquisa. O
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macroprocesso 304.1 (Desenvolver Solugao de TI) corresponde ao Processo de Desenvolvi-
mento de Software (PDS), um dos principais e mais importantes dentro das competéncias
e finalidades da area de TT da instituigao.

Para compreender melhor o macroprocesso “Desenvolver Solucao de TI”, foi criado o
SIPOC, que é uma ferramenta que resume as entradas e saidas de um ou mais processos em
forma de tabela. E usado para definir um processo de negécio do inicio ao fim, antes de se
iniciar a modelagem do processo. Ele apresenta uma visao macro do processo, entradas,
saidas, fornecedores, clientes, e escopo do processo. Nesse método, as leis e normas
que regem o processo, os indicadores, os atores e os sistemas envolvidos na execugao do
processo sao identificados.

Na Tabela 4.2, pode ser observado o desenho final para delimitagao do escopo do

processo, utilizando-se a ferramenta SIPOC.

Tabela 4.2: Escopo do macroprocesso “Desenvolver solugoes de TT”.

ESCOPO DO PROCESSO

LEIS, NORMAS, POLITICAS ... FINALIDADE (MISSAO) INDICADORES
Politica Nacional de Informacao e
Informética (PNIIS)

Plano Diretor de Tecnologia da

PDTIC

Informagao e Comunicagao MGP
2019/2021 (PDTIC)

Portaria n°® 664, 2016 - institui, no Atendimento a demanda de prover ao érgao

ambito do érgao, normas e sistemas de informacao e suporte a informatica
procedimentos para desenvolvimento necessarios ao processo de planejamento, MDS
de sistemas, gestao de projetos e operagao e controle.

processos

Metodologia de Desenvolvimento
de Software (MDS)
Estratégia de Governanca Digital

Ordens de Servico
da Administragao Publica Federal

(EGD) 2020/2024

ORIGEM ‘ ENTRADAS PROCESSO SAIDA DESTINOS

Funcionalidades

Sistema Documento Secretarias
Seguranca

Eletronico de de Cadastro Técnicas
Documentagao .

Informacéo (SEI) | de Iniciativa (DCI) do Orgéao

N Softwares
304.1 DESENVOLVER SOLUCOES DE TI
ATORES ENVOLVIDOS SISTEMAS/INSTRUMENTOS

Areas Finalisticas do Orgao GPWEB

Area de TT do Orgéo RedMine

Comité de TI Citismart

Fonte: Proépria.

Pode-se observar, na Tabela 4.2, as leis, normas e politicas que embasam o macropro-

cesso “Desenvolver solugoes de TT”, assim como a finalidade do processo e seus indicadores
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de sucesso, também podendo ser observada a origem do processo, suas entradas e saidas,
os atores envolvidos, os sistemas/instrumentos que sdo utilizados e a que se destina o
processo estudado.

Os resultados encontrados nessa etapa servem para o entendimento do contexto da TI
quanto ao desenvolvimento de software. Para que se possa compreender ainda mais esse
contexto no que tange ao processo de analise de demanda de software, faz-se necesséaria
uma analise do nivel de maturidade da governanca da area e um detalhamento do PDS.

Esses assuntos serao tratados na préxima etapa deste trabalho.

4.2 ETAPA 2 — Analise do processo de demanda de

software

Nesta etapa foi realizada uma andlise da maturidade em governanca e gestao de TIC da
area de TT do 6rgao. Além disso, foram analisados o PDS existente e os subprocessos que o
compoem. Os resultados encontrados foram apresentados e utilizados para compreender-
se o funcionamento do processo de desenvolvimento de software no érgao pesquisado.
Também foi realizada uma analise de dados referente ao processo de cadeia logistica do
6rgao, com o objetivo de compreender-se o volume, custo e esforco das demandas por

desenvolvimento de softwares na area de TI do érgao estudado.

4.2.1 Analise da maturidade de governanca e gestao de TIC da

area de T1

Para que seja melhor compreendido o contexto da area de TI do 6rgao, torna-se ne-
cessario entender o nivel de maturidade da instituicao quanto a gestao de TI e ao levan-
tamento da situagao atual do 6rgao.

Para isso, serve de referéncia o Plano Diretor de Tecnologia da Informacao e Comu-
nicagdo (PDTIC) do triénio 2019/2021. Cabe ressaltar que o plano esta sendo revisado
para a elabora¢do de um novo PDTIC, que atendera o triénio 2022/2024.

Uma vez que o PDTIC corresponde ao planejamento estratégico da area de TI do
6rgao, que compoe um 6rgao da Administragdo Publica Federal (APF), o PDTIC da
instituigdo segue como referéncia o Guia Pratico de Elaboracao do PDTIC do SISP.

Conforme orienta o Guia Pratico do SISP, primeiramente é necessario analisar a or-
ganizagao de TIC do érgao. Essa analise envolve a identificagdo dos problemas ou pontos

de alerta e a analise do ambiente interno e externo da T1I:
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o Identificacao dos problemas ou pontos de alerta - envolve a identificacao de pontos de
alerta que geram impacto no cumprimento da missao e, por isso, sao desencadeadores

da necessidade ou do desejo de mudanca nos niveis de gestao da TT.

 Analise do ambiente interno e externo da T1 - envolve uma anélise (SWOT) visando
a identificar pontos fortes e fracos para o ambiente interno e as oportunidades e

ameagcas para o ambiente externo a TI.

A anédlise SWOT ¢ a sigla dos termos inglés strengths (forcas), weaknesses (fraquezas),
opportunities (oportunidades) e threats (ameacas), sendo ela uma ferramenta utilizada
para fazer-se analise ambiental, sendo a base da gestao e do planejamento estratégico de
uma empresa ou instituicao.

O trabalho realizado no PDTIC resultou em uma lista contendo 42 itens, os quais
foram organizados em ameagas, oportunidades, pontos fortes e pontos fracos. Além disso,
o escopo foi delimitado considerando que ameagas e oportunidades referem-se aos aspectos
identificados fora do ambito da area de TI, assim, como ambiente externo, considerou-se o

cenario externo a TI do érgao. Os resultados da consolidagao estao disponiveis na Tabela
4.3.

Tabela 4.3: Matriz SWOT (ambiente externo - oportunidades e ameagas).
AMBIENTE EXTERNO
OPORTUNIDADES AMEACAS

1. Influéncia e instabilidade politica gera

mudangas continuas e alta rotatividade nos

1. Adocao de aplicagoes de uso de nuvem; cargos de gestao da TT e das areas negociais

2. Apoio da AISA - Assessoria Internacional;

3. Foco do governo em transformacao digital;

4. Plano de agéo de transformacao digital do
Ministério da Economia;

5. Aproximagdo e cooperacdo com universidades
e centros de pesquisa para fomento da inovagao;
6. Implantacdo de programas institucionais para
otimizagdo dos recursos por meio da tecnologia;
7. Posicionamento da TT como &rea estratégica
para o negdbcio;

8. Reintegracdo das equipes de TI descentralizadas.

do érgéo, assim como nas prioridades das
areas e nas prioridades dos programas do
Governo;

2. Estrutura organizacional nao formalizada;
3. Investimento reduzido em inovagdo por
causa de contingenciamentos de recursos
disponibilizados;

4. Desenvolvimento externo de sistemas,
por meio de niucleos informais de TIC no
orgdo ou de convénios realizados pelas areas
negociais do 6rgdo, sem alinhamento com a
area de TT,

5. Mudanga de processo de negbcio.

Fonte: Adaptado do PDTIC (2019/2021).

Quanto aos pontos fortes e fracos, consideraram-se os aspectos internos que estao sob

a gestao da area de TI. A definicdo dos ambientes e pontos fortes e fracos contou com
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a participacao dos gestores de TI do 6rgao. A consolidacdo dos resultados obtidos na

andlise para definicao dos pontos fortes e fracos na matriz Swot pode ser observada na
Tabela 4.4.

Tabela 4.4: Matriz SWOT (ambiente interno - pontos fortes e fracos).
AMBIENTE INTERNO
PONTOS FORTES PONTOS FRACOS

1. O parque tecnolégico e os links da TT nao

contam com redundéancia adequada;

2. Falta de unificagio e padronizagdo dos sites
institucionais;

3. Poucos servidores da casa compondo o quadro
de funcionarios da area de TI;

4. Baixo nivel de seguranca do parque
tecnoldgico da TT;

1. Monitoramento dos servigos de infraestrutura; | 5. Processo de contratagao pouco eficiente;

2. Infraestrutura e tecnologia atualizadas e 6. Baixa adocdo dos processos e procedimentos
adequadamente dimensionadas; definidos;

3. Espirito de integragdo entre os gestores de TI | 7. Baixa maturidade em governanga de TT;

do 6rgao; 8. Baixa integragdo entre as coordenacgoes que
4. Compartilhamento das informagoes; compoem a TI historicamente;

5. Cultura de apoio para estruturagao e execugao | 9. Comité de TI pouco atuante;

das atribuigoes; 10. Alteragoes frequentes na lideranga da area

6. Apoderamento da area de TIC; de TT;

7. Existéncia de metodologia de desenvolvimento | 11. Falta de sistematizacdo integrada para gestao
e padroes definidos (MGP, MGProc, etc.); de contratos;

8. Disponibilidade de recursos financeiros; 12. Pouca interagdo com outras areas de TI no

9. Disponibilidade de solugoes tecnoldgicas para | governo;

execugao das atividades da TT,; 13. Poucos programas de capacitacao continua
10. Processo de trabalho enxuto (AGIL); na drea de TI;

11. Capital humano entre servidores e 14. Alta dependéncia da equipe terceirizada para
colaboradores. execugao de atividades e fungoes da TI;

15. Servigos e produtos entregues pela TT com
qualidade inadequada;

16. Falta de aproveitamento de servidores
disponiveis;

17. Baixo conhecimento negocial;

18. Falta de capacidade operacional para atender
as solicitagdes em tempo adequado e com

qualidade suficiente.

Fonte: Adaptado do PDTIC (2019/2021).
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Como ficou demonstrado na matriz SWOT realizada no PDTIC 2019/2021 do 6rgao,

os resultados apresentados estao alinhados aos obtidos neste trabalho, demonstrando que

o entendimento construido ao longo das etapas e fases realizadas representa a realidade

do cenario da TT no érgao pesquisado e a relevancia do trabalho proposto.

Os resultados apresentam alguns pontos de alerta que devem ser considerados para a

construcao da proposta de um novo processo de analise de demandas de software. Esses

pontos de alerta foram retirados do PDTIC 2019/2021 do 6rgao pesquisado:

10.

11.

12.

13.

14.

15.

. Auséncia de padronizacao de informacoes e documentos;
. Necessidade de integracao de dados e sistemas;

. Dificuldade na manipulagao bases de dados e no acesso a elas;

Auséncia de espaco de armazenamento;

. Auséncia de informagoes sobre o armazenamento em nuvem;

. Necessidade de desenvolvimento, atualizacdo ou aquisicao de sistemas para atender

as necessidades das areas;

Parque tecnoldgico obsoleto e consequente necessidade de substituigao/atualizagao;

. Velocidade e performance inadequadas dos links disponiveis;

. Inexisténcia de ambiente interno para compartilhamento de informacoes;

Necessidade de ferramenta de armazenamento em nuvem;

Necessidade de maior qualidade e continuidade na comunicagao com as areas;
Morosidade para responder as demandas e finalizar os projetos;

Falta de retorno sobre demandas encaminhadas pelas areas;

Necessidade de melhoria dos processos com o objetivo de reduzir a burocracia e

oferecer maior clareza aos procedimentos;

Falta de conhecimento e padronizagao das ferramentas disponiveis.

Apbs esses pontos de alerta presentes no PDTIC 2019/2021, torna-se necessario, entao,

definir o nivel de maturidade em governanca e gestao de TIC do 6rgao. Esse assunto serd

tratado na préxima etapa desta pesquisa.
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4.2.1.1 - Nivel de maturidade em governanca e gestao de TIC

A governanca corporativa de TI é entendida como uma visao de governanca que ga-
rante que a informagado e tecnologia relacionada apoiem e possibilitem a estratégia da
organizagao e a consecugao dos objetivos corporativos [76].

A governanca de TT é de responsabilidade dos executivos e da alta dire¢ao, consistindo
em aspectos de lideranga, estrutura organizacional e processos que garantem que a area de
TI da organizagao suporte e aprimore os objetivos e as estratégias da organizagao [101].

Para a construgao de um modelo de avaliacao da maturidade em governanca e gestao de
TIC para os 6rgaos da Administragdo Publica Federal (APF) pertencentes ao Sistema de
Administragao dos Recursos de Informagao e Informética (SISP) vinculado & Secretaria de
Governo Digital (SGD) da Casa Civil, foi realizada uma ampla pesquisa que esté presente
no trabalho de [77].

Tendo em vista o fato de o 6rgao pesquisado ser integrante da APF e as areas de
TI da APF se basearem nas recomendagodes e nos modelos propostos pelo SISP como
norteadores para a construgao de suas metodologias, seus planos e seu planejamento, o
modelo de [77] é apropriado para ser utilizado neste trabalho. A quantidade limitada de
publicacoes sobre o tema também contribui para a relevancia da pesquisa em questao.

Portanto, de acordo com os critérios mencionados pelos autores e disponiveis no Ca-
pitulo 3, Secao 3.2.2.1, deste trabalho, em que foi descrito como essa metodologia deve
ser utilizada, procedeu-se a elaboracao de uma consolidacao dos resultados. Esses foram
pontuados de acordo com as informagoes compiladas neste trabalho e baseados no PDTIC
2019/2021 do 6rgao. Os resultados obtidos estdo disponiveis na Tabela 4.5.

Tabela 4.5: Resultado da maturidade em GTIC do érgao.

. i Nivel de S
Metacategorias | Categorias Elementos Definicao
maturidade
Sensibiliza¢do Nivel 3 - Definida Insere os temas de governanca e gestdo
Cultura .
de Tl na pauta das reunides da alta ad-
Organizacional ministraco.
Critérios de Treinamentos Nivel 1 - Inicial Levanta com o pessoal de Tl as necessi-
maturidade em dades de treinamentos e capacitagoes.
governanca e Prestacdo de | Nivel 3 - Definida Formaliza planos, projetos e servicos de
gestdo de TI Contas Tl perante a alta administracio.
Controles . . - . . .
Conformidade Nivel 3 - Definida Inclui as areas de Tl nas reunides sobre
Internos conformidade com as disposicdes regula-
mentares, legislativas e contratuais.
Gest3o de Riscos Nivel 3 - Definida Insere o tema gest3o de riscos na pauta
das reunides da alta administracdo.

Continua na prozima pdgina
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Tabela 4.5: Continuacao

. i Nivel de S
Metacategorias | Categorias Elementos Definicao
maturidade
Riscos de Tl Nivel 2 - Repetivel Divulga, em toda a organizac3o, os ris-
Controles cos de Tl levantados.
Internos
Gestdo de Tl Nivel 3 - Definida Alinha as metas das areas de Tl as metas
da alta administracdo.
Servicos de Tl Nivel 2 - Repetivel Divulga, nas éareas de TI, as metas de
nivel de servico.
Iniciativas de TI Nivel 4 - Gerenciada | Gerencia a execuc3o das iniciativas de T1
Critérios de priorizadas.
maturidade em
Planos de Tl Nivel 4 - Gerenciada | Gerencia a execucdo dos planos de TI.
governancga e
gestdo de TI Entrega de Valor Nivel 4 - Gerenciada | Direciona os esforcos das areas de TI

para o atendimento das necessidades das

Desempenho partes interessadas.

Organizacional
Continuidade Nivel 2 - Repetivel Identifica e mensura os impactos da des-

continuidade dos servicos de Tl nas areas

da organizacdo.

Efetividade Nivel 3 - Definida Inclui os indicadores de Tl nos planos da

alta administracdo.

Definicdo d
ehinigac de Nivel 3 - Definida Formaliza as responsabilidades da gover-

Responsabilidades nanca e gestdo de Tl com a alta admi-

nistracdo.

Fonte: Adaptado de [77] e PDTIC (2019/2021) do 6rgao.

Para essa metodologia, deve ser considerada a menor nota alcancada nas avaliagoes
para o conjunto de um elemento. Assim, como pode ser observado na Tabela 4.5, quanto
ao elemento “Cultura organizacional”, o menor valor recebido foi 1. Dessa forma, o nivel
de maturidade do 6rgao na categoria “Cultura organizacional” é nivel 1 - inicial. A mesma
légica segue nas demais categorias. Na categoria “Controles internos” o 6rgao encontra-se
no nivel 2 - repetivel. O mesmo ocorre na categoria “Desempenho organizacional”, em
que o 6rgao também se encontra no nivel 2 - repetivel.

Segundo os autores, essa forma de valoracao tem o intuito de estimular as institui¢oes
do SISP a aprimorem os seus elementos de governanca e gestao de TIC como um todo e ndao
apenas em areas e aspectos especificos. Ainda segundo os autores, convém mencionar que
a documentacao do SISP possui em parte uma intersec¢ao com os critérios de maturidade
elencados na literatura.

Portanto, nas categorias “Controles internos” e “Desempenho organizacional”, o 6rgao

apresenta alguns processos e praticas de governanca e gestao de TIC que ja sdo repetiveis,
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enquanto, na categoria “Cultura organizacional” no érgao, a governanca e gestao de TIC
ocorrem de maneira esparsa em alguns departamentos ou secoes.

A mesma forma de valoragao ocorre para avaliar a maturidade em governanca e gestao
de TIC da organizacao como um todo. Considera-se o menor valor alcangado pelo conjunto
das categorias, nesse caso, os niveis 1, 2 e 2. Sendo assim, o nivel de maturidade em
governanca e gestao de TIC da instituicao avaliada segundo essa metodologia é 1 - inicial.

Uma vez que se conhece o nivel de maturidade em governanca e gestao de TIC do
orgao pesquisado e todo o contexto da drea de TI, ja se compreende o cenario em que estéa
inserido o processo de desenvolvimento de software, passando-se, assim, ao detalhamento

do processo propriamente dito.

4.2.2 Detalhamento do processo de desenvolvimento de software
no orgao

Esta secao corresponde a uma andlise e modelagem do processo de analise de demandas
de software atual. Para isso, primeiramente, buscou-se entender o PDS existente no 6rgao
atualmente, pois o processo que se deseja analisar ¢ integrante do PDS. Para tal, foi
realizado o levantamento das fases, dos tipos de desenvolvimento possiveis e dos atores
que compdem O Processo.

No 6rgao pesquisado, o processo de desenvolvimento de software (PDS) corresponde
a metodologia de desenvolvimento de software (MDS), que estd prevista na Portaria n®
664/2016.

Conforme consta no 6rgao, a MDS é um conjunto de boas praticas em desenvolvimento
de sistemas que sao utilizadas pelas equipes de desenvolvimento e manutenc¢ao de softwa-
res, alinhando os processos de trabalho e criando a documentacao adequada. Com isso,
obtém-se a melhoria na governanca, o que reflete aumento da eficacia, efetividade, pro-
dutividade e menor dependéncia dos individuos, aumentando a retencao do conhecimento
na organizacao.

A MDS, em sua concepgao, foi baseada no Rational Unified Process (RUP), que é
uma estrutura de processo de desenvolvimento de software iterativo criada pela Rational
Software Corporation, uma divisdo da IBM desde 2003, sendo dividida em quatro fases
sequenciais, cada uma concluida por um marco principal. Cada fase é basicamente um
intervalo de tempo entre dois marcos principais. Em cada final de fase, uma avaliacao é
executada para determinar se os objetivos foram alcangados. Uma avaliagdo satisfatéria
permite que o projeto passe para a proxima fase. Cada fase possui suas préprias metas,

seu proprio estilo de iteracao e seus produtos de trabalho.
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Essa metodologia classifica os projetos em dois tipos: projeto de desenvolvimento, que
se caracteriza pela criacdo de nova solucao de software, e projeto de melhoria, que se
caracteriza pela melhoria de um software existente.

Esse processo possui cinco subprocessos sequenciais com suas caracteristicas e seus
marcos proprios, e cada uma das fases do processo possui um conjunto de atividades que
devem ser executadas. O macroprocesso MDS subdivide-se em processos ou fases, sendo
elas: Proposta de Projeto, Iniciacao, Elaboragao, Construcao e Transigao.

Os subprocessos da MDS podem ser observados na Figura 4.3.
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Figura 4.3: Macroprocesso MDS
Fonte: Adaptado da Metodologia de Desenvolvimento de Software (MDS) (2018).

Na sequéncia, os subprocessos que integram o processo da MDS serdo brevemente
descritos, contudo serd realizada uma analise mais profunda do subprocesso de Proposta

de Projeto, escopo deste estudo académico.

4.2.2.1 — Subprocesso Proposta de Projeto

Esta fase abrange desde o surgimento da necessidade na area negocial até o enten-
dimento do problema e a definicdo de suas necessidades. Aqui também sao definidos o
escopo da necessidade, tempo estimado e custo provavel. O objetivo principal desta fase
é alinhar o entendimento entre necessidade e capacidade de entrega. Para isso, deve-se
obter aprovacao de todos os envolvidos para a continuidade do projeto.

Esta é uma fase existente tanto na Metodologia de Desenvolvimento de Software como
na Metodologia de Gestao de Projetos do érgao, estando referenciada e melhor detalhada
na MGP.

Este subprocesso encerra-se com a aprovacao ou nao da proposta pelo Comité de T1I.
Uma vez aprovada, a proposta passa entao a ser tratada como um projeto de desenvolvi-

mento de software, sendo submetida ao préximo subprocesso, o de Iniciacao.
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4.2.2.2 — Subprocesso de Iniciacao

Nesta fase o projeto ja esta aprovado pelo Comité de TI. A fase de iniciacao tem muita
relevancia, principalmente para os esforgos dos desenvolvimentos de softwares, nos quais
h& muitos riscos de negbcio e de requisitos, que devem ser tratados para que o projeto
possa prosseguir adequadamente.

Esta fase encerra-se com a criagao da linha de base (baseline) do plano de projeto.
Ainda nesta fase, existe o alinhamento entre os envolvidos das defini¢oes, do projeto
ja aprovado, com a definicdo de requisitos, plano de teste e arquitetura. Neste ponto,
as atividades desenvolvidas comecam a seguir o ciclo de vida normal de um projeto de

desenvolvimento de software (PDS).

4.2.2.3 — Subprocesso de Elaboracao

Esta fase abrange o detalhamento da solucao e a transformacgao dos requisitos do
produto em casos de uso que darao suporte a atualizacao do documento arquitetural e
estimativa do esforgo, de acordo com a métrica do 6rgao. Toda documentagao de andlise
é gerada nesta fase, a qual é concluida com o detalhamento da solugao a ser construida

ou alterada.

4.2.2.4 — Subprocesso de Construgao

Esta fase abrange o desenvolvimento do software propriamente dito, com base nos
requisitos especificados e na arquitetura definida. Ela esta essencialmente relacionada a
projeto, programacao, teste e homologacao do sistema. Nesta fase, diversas atividades
de testes sao executadas, a fim de se validar o produto de software. Ao final desta fase,

deve-se ter um produto em funcionamento pronto para ser homologado pelo gestor.

4.2.2.5 — Subprocesso de Transicao

Esta fase refere-se as ultimas ac¢oes que devem ser executadas apds a homologacao
do software pelo gestor, sendo finalizada com a disponibilizagao do produto em ambiente
de producao e liberacao do enderego em que estard disponivel para acesso externo (url),
podendo, assim, a solucao ser utilizada pelas areas solicitantes e compor o portfélio de

produtos de TI do érgao.

4.2.2.6 — Processo de andlise de demanda de software

O processo de analise de demanda de software, escopo desta pesquisa, no PDS do érgao

¢ denominado de subprocesso de proposta de projeto. Nesta secao, sera realizada uma
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analise desse processo, pois é nele em que ocorrem as analises das demandas de software e
das possibilidades para subsidiar a tomada de decisdao por parte do Comité de TI quanto
ao desenvolvimento de softwares. Para isso, foi utilizado o desenho do processo da MGP,

tendo em vista que esta melhor detalhado, conforme pode ser observado na Figura 4.4.
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Figura 4.4: Subprocesso proposta de projeto
Fonte: Adaptado da Metodologia de Gestao de Projetos (2016).

Como pode ser observado na Figura 4.4, o subprocesso de Proposta de Projeto possui
trés atores envolvidos: as areas de negdcio sao o cliente do processo, nas quais é identifi-
cada a necessidade de um software e solicitado o desenvolvimento de uma nova solucao;
a area de TI, que é a responsavel pela avaliacao da necessidade solicitada e atua como
intermediaria entre a area de negdcio e a contratada; e a contratada, que por sua vez, é
a empresa ou fabrica de software que realiza o desenvolvimento da solucao de software.

Em se tratando de um érgao da Administracao Publica Federal, o desenvolvimento é
realizado por uma empresa ganhadora do certame licitatorio. A contratagao de empresa
especializada de desenvolvimento de software ja esta prevista no PDTIC da area de TI
da instituicao, para atender as necessidades por esse tipo de demanda.

No desenho da proposta de projetos, cabe a cada ator envolvido um conjunto de
atividades a serem realizadas.

Cabe aos atores do processo:

o Contratada — planejar o atendimento: como serd realizado o atendimento a area
solicitante e quem serao os integrantes da equipe que irao realizar este atendimento;
identificar as necessidades: identificar junto a area de negoécio quais sao as necessi-
dades ou que melhorias devem estar presentes no software; realizar a contagem esti-
mada: neste momento é realizada uma contagem dos pontos de funcao, chegando-se

a um custo estimado/provavel da demanda solicitada.
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o Area de TI — analisar pertinéncia da demanda: a equipe de TI do 6rgao analisa
se a solicitagao realizada pela area negocial possui as caracteristicas necessarias de
uma demanda de software e se a solicitagdo possui alinhamento estratégico com
o PPA e PDTIC; criar repositério: realiza a criagdo dos repositorios, em que sera
anexada toda documentagao gerada pela equipe da contratada e pela propria equipe
de TT referente a demanda solicitada pela area negocial; validar necessidades: nesta
atividade, a area de TI valida todas as necessidades geradas pela contratada, e se
estao em conformidade com a solicitacao gerada pela area negocial; gerar baseline:
uma vez realizada a contagem estimada pela contratada, a area de TI gera uma
linha de base com marcos, prazos e entregas para esse atendimento, criando um
cronograma provavel para o atendimento; encaminhar para o Comité de TI: apés
cumpridas todas as atividades do fluxo do processo de proposta de projeto, a area

de TT encerra a atividade encaminhando a proposta para apreciagdo e decisao do
Comité de TI.

o Areade Negocio — solicitar demanda: é por meio desta atividade que se inicia o fluxo
do processo de proposta de projeto, uma vez que a area solicita formalmente sua
necessidade a area de TI; homologar proposta: cabe a area solicitante da demanda
homologar /validar toda a documentagao gerada pela contratada e pela drea de TI

da instituicao.

Por meio das entrevistas realizadas com os especialistas, identificou-se que, por in-
termédio do Documento de Cadastro de Iniciativa (DCI), tem inicio o subprocesso de
Proposta de Projeto. Nele, a necessidade de desenvolvimento de software de uma area de
negocios do érgao chega a area de TI via Sistema Eletronico de Informacoes (SEI), que
¢ um sistema de acompanhamento de processos administrativos adotado pelos érgaos da
Administragdo Publica. O referido documento ja possui um template previamente confi-
gurado nessa ferramenta, por meio do qual a area comunica a necessidade de uma solucao
de TI.

Nesse documento, cabe a area de negdcio informar o nome que seréd usado para tratar-se
da demanda; a data da solicitacao; a identificacdo do responsavel na area pela solicitacao,
como o departamento a que pertence, o nome do solicitante, o telefone, o e-mail e a
identificagao funcional (SIAPE). Além disso, o documento deve conter um escopo prévio
da demanda, com a descricao dos resultados que se pretende alcancar; o objetivo, com
a descricdo do que devera ser realizado para atingi-lo; a justificativa, com a descricao
dos motivos (oportunidades ou necessidades) que justifiquem a demanda solicitada; o

alinhamento estratégico dessa solicitacao ao PPA e PDTIC.
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Uma vez concluido o preenchimento do DCI pela area de negdcio, o processo admi-
nistrativo ¢ tramitado via SEI para a drea de TI, que, recebendo esse processo, inicia o
subprocesso de Proposta de Projeto.

Ainda de acordo com as entrevistas realizadas com os especialistas, a saida desse
subprocesso consiste no Termo de Abertura do Projeto (TAP), em que devera constar a
identificacao da demanda com a sigla e o nome do projeto; a justificativa para a demanda
com um breve histérico da situagdo e o problema ou a oportunidade (necessidade) que
justifica o porqué de o projeto ser realizado; o objetivo que o projeto quer atingir; o
alinhamento estratégico com os instrumentos vinculantes do 6rgao; o escopo com uma
descrigao, de forma ampla, do que serda executado pelo projeto, relacionando-se o que
deve ser entregue para que o projeto atinja os seus objetivos.

O TAP também é composto pelo nao escopo, em que serao listados os pontos que,
mesmo relacionados com o objetivo do projeto, nao farao parte do escopo do projeto; pelo
custo estimado do projeto, conforme a métrica adotada no contrato do responsavel pela
sua execucao da demanda; pelas premissas, em que sao listados todos os aspectos presu-
midos como verdadeiros para o planejamento do projeto, ou seja, as condi¢oes necessarias
para que o projeto ocorra e atinja seus objetivos; pelas restrigoes, em que sao listados os
fatos que nao podem ser alterados, mas que limitam as op¢oes da equipe do projeto —
registra-se tudo que limita as atividades a serem desenvolvidas no projeto, ou seja, que
delimita o universo quanto a recursos, prazos de execuc¢ao, politicas, diretrizes, etc. As
restricdes podem determinar, por exemplo, as ferramentas e formas de se executar uma
tarefa.

Também, deverao compor o TAP os principais riscos do projeto previamente identifi-
cados. Vale lembrar que, durante as etapas do projeto, além dos riscos, também devem
ser identificadas as unidades envolvidas, em que deverao constar todos os atores que par-
ticiparao do projeto, com unidade organizacional, nome, telefone, e-mail e o papel que
ird desempenhar no projeto. Consta ainda no TAP a designacao do gerente do projeto,
que ¢é o profissional que serd responsavel no 6rgao pelo atendimento da demanda e que
respondera pelo projeto, devendo a ele garantir que a solicitacao seja atendida em sua
integralidade. Ainda deve constar no documento quem sao os patrocinadores do projeto,
que garantem que a solicitacao tem de fato uma relevancia significativa ou que ird gerar
valor efetivo a instituicao, no que tange as suas atribuigoes.

Apébs a conclusao do TAP, esse é encaminhado para o Comité de TI, que ird decidir
se a solicitagdo/demanda serd aprovada ou recusada. Essa decisao é tomada em uma
reuniao com todos os integrantes do Comité, em que, além do TAP, é realizada uma breve
apresentacao e defesa pela area solicitante da necessidade apreciada. Caso o Comité

de TT decida pela aprovacao, a demanda ou necessidade passa a ser considerada um
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projeto de desenvolvimento de software, seguindo o fluxo da MDS e ativando/acionando
o subprocesso de Iniciagdo, que nao ¢ escopo deste trabalho académico. Caso contrario,
a demanda ¢ encerrada e a solicitagao nao é atendida.

Para uma melhor compreensao do processo de andlise de demanda de software no
orgao, faz-se necessaria uma analise dos dados referentes as demandas de software. Esse

assunto sera abordado em sequéncia.

4.2.3 Analise dos dados sobre as demandas de software

Nessa se¢ao, foram extraidos os dados referentes as demandas de desenvolvimento
de softwares que atendem ao fluxo de cadeia logistica do 6rgao. Os dados utilizados
foram extraidos da plataforma de gestao de demandas de software do érgao, o RedMine.
Os resultados obtidos na extracao, o tratamento e a andlise desses dados poderao ser

observados a seguir.

4.2.3.1 — Extracao dos Dados

A Area de TI é responsavel por atender todas as necessidades tecnolégicas do érgao,
seja por desenvolvimento de software, infraestrutura tecnoldgica, suporte, manutencao
e aquisicao de produtos de tecnologia, sendo responsavel por um dos maiores parques
tecnologicos da Administracao Publica Federal. Para conseguir gerir o grande volume de
solicitacoes que chegam a area, faz-se necessaria a utilizagao de ferramentas de solicitacao,
monitoramento e acompanhamento dessas demandas. Uma dessas ferramentas utilizadas
é a plataforma RedMine.

A andlise da plataforma demonstrou que existe um total de 72.769 demandas cadas-
tradas, com 1.306 usuarios cadastrados, sendo 921 ativos e 385 inativos. Além disso, a
plataforma possui 457 softwares cadastrados, divididos entre sistemas, aplicativos e por-
tais que compdem o portfélio de produtos de software da TI, todos podendo ser ofertados
nao apenas para as diversas areas do 6rgao, como também para toda a Administragao
Publica.

Para entender melhor o cenario, foram extraidos os dados referentes aos sistemas que
integram o processo de cadeia logistica, tendo em vista que o processo foi modelado
recentemente e a lista de sistemas que dao suporte ao processo encontra-se atualizada.
Os dados referentes as demandas registradas para esses 21 sistemas foram extraidos do
proprio RedMine.

A extracao gerada possui um tamanho de 1.4 MB, com 1.122 registros totais e 72

atributos. As varidveis sao do tipo categodricas, numéricas e texto. Contém:

o Informacoes da demanda — projeto, tipo, estado, assunto, etc.
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o Informacoes sobre a area solicitante — Requisitante, area, etc.

o Informacoes sobre a Contratada — N° do Contrato, preposto, etc.

4.2.3.2 — Analise dos Dados Extraidos

Para analisar os dados, foram selecionadas sete variaveis, que sao: o nimero da de-
manda; o projeto; o tipo de demanda; o estado da demanda; a data de inicio; a data fim;
e o valor da ordem de servico.

Para verificar a aplicabilidade da técnica ao dominio, foram selecionadas as variaveis de
interesse citadas acima, que possuem baixa granularidade, porém possuem relevancia no
contexto. A estruturacao desses dados foi exportada e combinada na ferramenta Orange
3.

A técnica aplicada foi a combinagao das demandas provenientes de cada software.
Para isso, foi utilizada uma matemaética simples de soma dos tipos de demandas para cada
projeto, tendo em vista que o desenvolvimento completo de um software é dividido em
varias pequenas demandas. Para visualizar o valor completo de um software, aglomerou-
se o conjunto de demandas provenientes de cada software, descobrindo-se o niimero de
demandas, a situacdo, o valor total, o valor por situacao da demanda e o prazo que
levou o completo atendimento de solicitagdo por desenvolvimento de cada software. Os
resultados foram utilizados e aplicados na andalise do processo de cadeia logistica, tema

que sera abordado na préxima secao.

4.2.3.3 — Analise do Processo de Cadeia Logistica

Para compreender as areas de negocio do érgao pesquisado, quanto as demandas solici-
tadas e suas caracteristicas, foi realizado um estudo do macroprocesso de cadeia logistica e
como ele interage com a T1. Esse estudo foi realizado tomando-se como referéncia um tra-
balho realizado pela equipe de processos que compoe a area de TI do 6rgao, que realizou
o mapeamento e desenho dos processos.

O macroprocesso de cadeia logistica possui ao todo seis processos e quatorze subpro-
cessos. Os processos que compoem O Macroprocesso sao: programar aquisicao; adquirir
insumos; armazenar insumos; distribuir insumos; dispensar insumos; descartar insumos.
A modelagem do macroprocesso e os processos que o compoem podem ser observados na
Figura 4.5.
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Programar Armazenar

=

Distribuir Dispensar

Descartar
insumos

Figura 4.5: Modelagem do macroprocesso de cadeia logistica.

Fonte: Repositério de Processos da Area de TI.

Os seis processos correspondem a cada uma das etapas que devem ser seguidas pela
area de logistica do 6rgao.

Todos os processos sao divididos em subprocessos. O processo de programar aquisi¢ao
é composto pelos subprocessos de gerenciar necessidades, planejar aquisicao de insumos e
elaborar o documento de oficializagado de demanda; o processo de adquirir insumos, por sua
vez, é composto pelos subprocessos de elaborar termo de referéncia e comprar insumos;
o processo de armazenar insumos é subdividido nos subprocessos de receber insumos,
armagzenar insumos, monitorar recebimentos programados e gerenciar estoque; o processo
distribuir insumos também tem sua divisdo nos subprocessos de gerenciar requisicoes,
monitorar entregas e entregar pedidos; o processo dispensar insumos possui apenas o
subprocesso de realizar dispensac¢ao de insumos; e o processo de descartar insumos também
possui um tnico subprocesso, além do de realizar descarte de insumos.

Todo o macroprocesso de cadeia logistica, com seus processos e subprocessos, pode ser

observado na modelagem disponivel na Figura 4.6.
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Figura 4.6: Modelagem do macroprocesso de cadeia logistica.
Fonte: Repositorio de Processos da Area de TI do




Uma vez definido o desenho e entendimento do macroprocesso da cadeia logistica, foi
realizada a identificacdo dos sistemas que dao suporte a cada um dos processos que a
compoem. Foi identificado um total de 21 softwares diferentes, que sao utilizados durante
todo o fluxo do macroprocesso, sendo alguns deles com finalidades e objetivos semelhantes,
porém tratando de insumos diferentes. Na Figura 4.7, é possivel observar a correlagdao

entre os softwares utilizados em cada processo.

| Programar Adquirir Armazenar | Distribuir I Dispensar

Sistema A
Sistema B
Sistema C
Sistema D
Sistema E SistemaE
Sistema F
Sistema G Sistema G
SistemaH
Sistemal |
Sistema
Sistema L
Sistema M
Sistema N
Sistema O Sistema O
Sistema P
Sistema Q
SistemaR
Sistema$
Sistema T
Sistema U

SistemaV

Figura 4.7: Mapa de softwares dos processos que compoem a cadeia logistica.

Fonte: Propria.

Como pode ser observado na Figura 4.7, existe um conjunto de softwares que atendem
ao macroprocesso de cadeia logistica em seus diferentes processos, muitos deles sombre-
ando em sua finalidade uns aos outros. Esses softwares devem ser disponibilizados, man-
tidos, evoluidos, desenvolvidos ou adquiridos pela area de TI do 6rgao, o que é oneroso
e dispensa esforgos e recursos em um volume muito grande para a manutencao de todos
esses softwares para um nico macroprocesso.

Com os dados extraidos da plataforma RedMine, foi realizada uma andlise das de-
mandas presentes neste sistema, para cada um dos softwares, com vistas a entender o
volume de demandas cadastradas. O periodo de tempo utilizado foi desde a implantagao
da plataforma RedMine, em 2017, até os dias atuais.

Com o entendimento do volume de demandas, pode-se observar o quanto a area de
TI ¢ requisitada e o volume de recursos alocados para esse conjunto de softwares. Foi
analisado o total de demandas para cada software, as quais foram divididas em: demandas

canceladas, que sdo as que nao prosperaram, porém que alocaram recursos humanos da TT,;
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demandas concluidas, aquelas que tiveram todo o ciclo de vida completo e com a entrega
de produto de software; e novas demandas, aquelas que estao em execugao e ainda nao

foram concluidas. Os resultados obtidos podem ser observados na Tabela 4.6.

Tabela 4.6: Quantitativo de demandas dos softwares que compoem a cadeia logistica.

Nome do software = Numero de demandas Demandas canceladas | Demandas concluidas | Novas demandas
Sistema A 3 ‘ 1 2 0
Sistema B Nao possui demandas registradas no RedMine — Desenvolvido pelo TRF 4

Sistema C Nao possui demandas registradas no RedMine — Desenvolvido pelo ME

Sistema D 37 18 16 3
Sistema E 70 22 25 23
Sistema F 261 81 135 45
Sistema G 10 2 5 3
Sistema H 284 144 119 21
Sistema I 6 5 1 0
Sistema J Nao possui demandas escavagoes no RedMine - Software Publico

Sistema L 38 ‘ 11 ‘ 27 ‘ 0
Sistema M Nao possui demandas registradas no RedMine — Software do Governo Federal

Sistema N Nao possui demandas registradas no RedMine

Sistema O 344 ‘ 67 ‘ 236 ‘ 41
Sistema P Nao possui demandas registradas no RedMine

Sistema Q Nao possui demandas registradas no RedMine

Sistema R 26 ‘ 21 ‘ 5 ‘ 0
Sistema S Nao possui demandas registradas no RedMine

Sistema T 15 6 9 0
Sistema U 7 4 3 0
Sistema V 21 4 11 6
Total de Demandas 1122 386 594 142

Fonte: Adaptado do Redmine (2021).

Como pode ser observado na Tabela 4.6, alguns softwares nao foram encontrados.
Isso acontece por terem seu desenvolvimento muito antes da implantacao da plataforma
RedMine, nao possuindo, assim, demandas cadastradas; por ndo possuirem demandas ca-
dastradas na plataforma; por serem sistemas que foram desenvolvidos por outros entes da
Administragado Publica; por serem softwares livres; ou, ainda, por terem sido desenvolvi-
dos por instrumentos de financiamento do 6rgao com outros entes ptublicos e ainda nao
terem sido alocados na infraestrutura de TT do érgao, mas ja estarem sendo utilizados no
processo pela area de negbcio do orgao.

De acordo com os resultados apresentados, apenas com o processo de cadeia logis-
tica, nota-se um volume expressivo de demandas e alocacoes de recursos humanos de
TT significativo nos ultimos trés anos, com um total de demandas de 1.122 registradas
na plataforma RedMine, sendo 386 referentes a demandas que foram canceladas, porém

que exigiram a atuagao de profissionais de TI até a decisao pelo seu cancelamento; 594
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demandas de software que foram concluidas e entregues pela TI; 142 demandas novas,
que estao em fase de execucao para sua entrega a area de negocio e que alocam diversos
profissionais de TT.

Com relagao aos softwares encontrados, outra analise que foi extraida foram os recursos
financeiros que foram comprometidos ou gastos com o atendimento do total de demandas
para cada software. Para isso, foi analisado o valor total de demandas para cada software,
as quais foram divididas em: demandas canceladas, que sdo os valores devolvidos ao
orcamento da TT por demandas que nao prosperaram; demandas concluidas, que sao os
valores gastos com demandas integralmente atendidas; demandas em andamento, que sao
as referentes as novas demandas que estdo em execuc¢ao e ainda nao foram concluidas.

Os resultados obtidos podem ser observados na Tabela 4.7.

Tabela 4.7: Valores das demandas dos softwares que compdem a cadeia logistica.

Software Valor das demandas Valor Total das demandas
Canceladas Concluidas Em andamento

Sistema A | R$ - R$ 30.027,98 R$ - R$ 30.027,98
Sistema D | R$ 9.021,17 R$ 96.837,77 R$ - R$ 105.858,94
Sistema E R$ 40.241,62 R$ 570.015,14 R$ 1.016.864,95 R$ 1.627.121,71
Sistema F R$ 76.137,22 R$ 762.781,28 R$ 48.999,93 R$ 813.156,09
Sistema G | R$ - R$ 81.902,69 R$ 25.283,25 R$ 107.185,94
Sistema H | R$ 880.224,76 R$ 3.728.556,98 R$ 387.908,71 R$ 4.996.690,45
Sistema I R$ 5.317,41 R$ 2.073,29 R$ - R$ 7.390,70
Sistema L R$ 68.172,72 R$ 773.274,24 R$ - R$ 841.446,96
Sistema O | R$  1.103.006,85 R$ 2.855.452,29 R$ 678.296,05 R$ 4.636.755,19
Sistema R | R$ 44.662,92 R$ 46.948,17 R$ - R$ 91.611,09
Sistema T R$ 17.237,79 R$ 94.568,65 R$ - R$ 111.806,44
Sistema U | R$ 56.837,57 R$ 54.778,08 R$ - R$ 111.615,65
Sistema V | R$ 97.674,76 R$ 629.449,33 R$ 200.778,75 R$ 927.902,84
TOTAL R$ 2.398.534,79 R$ 9.726.665,89 R$ 2.358.131,64 R$ 14.408.569,98

Fonte: Adaptado do Redmine (2021).

Como pode ser observado na Tabela 4.7, algumas demandas em andamento/execugao
ainda nao possuem valores langados na plataforma RedMine, por nao terem atingido a
fase de cdalculo dos valores correspondentes as ordens de servigo.

Além de recursos humanos, essas demandas também consomem uma quantidade signi-
ficativa de recursos financeiros. De acordo com os resultados apresentados, verifica-se um
volume expressivo de gastos do orgamento de T1I nos tltimos trés anos com esses softwa-
res. O total de gastos previstos com demandas de softwares registrados na plataforma
para atender o processo foi de R$ 14.408.569,98, sendo que, dessas demandas, um total
de R$ 2.398.534,79 foi cancelado e o orcamento nao foi gasto. Portanto, o total gasto

de desenvolvimento com esses softwares, nesse periodo, foi o equivalente as demandas
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concluidas, num montante de R$ 9.726.665,89. O restante da diferenca corresponde as
demandas em andamento, que, por ainda nao terem sido concluidas, nao tiveram o seu
gasto retirado do orcamento de TI, mas ja tiveram sua previsao de gasto computado,
somando um montante de R$ 2.358.131,64. Cabe ressaltar, novamente, que esses valores
correspondem apenas aos softwares que integram o processo de cadeia logistica do 6rgao.

Na Tabela 4.8, é apresentada uma analise de alguns softwares que compodem o processo
de cadeia logistica em suas respectivas fases do processo, levando-se em consideragao se
as demandas solicitadas para o desenvolvimento ou para as melhorias poderiam ser absor-
vidas por outro software preexistente ou mais completo. Os resultados apontam para um
total provavel de economia aos cofres publicos de R$ 5.216.880,84. Esse valor é conside-
rado provavel, pois nao ¢é possivel orcar o custo real das melhorias necessarias nos softwares
que poderiam ter absorvido a demanda de melhoria. Logicamente, a economia poderia ser
ainda maior ao se analisar o processo como um todo, porém nao foi possivel obter acesso
aos dados e as informagoes necessarias para uma analise mais aprofundada. Apresenta-se,

assim, na Tabela 4.8, essa breve andlise da possibilidade de economia provavel.

Tabela 4.8: Demandas de softwares que poderiam ser absorvidas por outros softwares.

Software Processo Cadeia | Valor Gasto Software que Valor Provavel da
sombreado | Logistica ou Programado | poderia ter absorvido | Economia
Sistema A | Programar R$ 30.027,98
Sistema F | Programar RS 811.781,21 |

Sistema D RS 5.065.460,82
Sistema G | Programar RS 107.185,94
Sistema H | Programar R$ 4.116.465,69
Sistema I | Adquirir R$ 2.073,29 | Sistema L R$ 2.073,29
Sistema T | Dispensar R$ 94.568,65 |

Sistema E R$ 149.346,73
Sistema U | Dispensar RS 54.778,08

Total Provavel de
R$ 5.216.880,84

Economia
Fonte: Prépria.

Ainda em relacao a Tabela 4.8, fica evidenciado que, até o presente momento, o pro-
cesso de tomada de decisdo por desenvolvimento de softwares nao vem sendo subsidiado
adequadamente por informagoes que possam contribuir e evitar gastos similares, fato cla-
ramente observado devido a existéncia de diversos softwares sombreados, que realizam as
mesmas fases em processos, como o exemplo da cadeia logistica.

Os problemas ja identificados até este momento irdo servir como entrada para iden-
tificagao dos riscos que envolvem o processo de desenvolvimento de softwares no érgao

pesquisado. Esse assunto sera abordado na sequéncia deste trabalho.
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4.3 ETAPA 3 — Avaliacao de riscos para o processo

de analise de demanda de software

Nesta etapa, sera realizado o processo de avaliagao dos riscos na anélise de demandas
de softwares conforme [7]. Esta etapa visa a conhecer os riscos que integram o processo de
analise de demandas de software, com o objetivo de que possam ser tratados na proposta
de solucao que sera apresentada.

O processo de avaliacao dos riscos é composto pelas fases de identificagdo, analise
e avaliagdo dos riscos. Esta secao exigiu a colaboracao de especialistas que integram o

processo.

4.3.1 Identificar os riscos que envolvem o processo de analise de

demanda de software

Para compreender os riscos que envolvem a analise de demandas de software no 6rgao,
torna-se necessaria a identificacdo dos riscos. Para isso, com base no trabalho realizado
até o momento, pode-se identificar uma série de problemas que serao usados como uma
das entradas para a identificagao desses riscos.

Nota-se que existem diversos softwares sombreados no 6rgao, ou seja, que atendem aos
mesmos objetivos ou que tém a mesma finalidade. Essa situacdo acaba por gerar alguns
problemas identificaveis, como o retrabalho, pois os profissionais que integram o processo
na area de negbcios, por vezes, precisam informar os mesmos dados em diversos softwares
diferentes. Outro problema é o gasto publico em duplicidade, uma vez que os softwares
devem ser disponibilizados, mantidos, evoluidos, desenvolvidos ou adquiridos pela area de
TI, o que torna o processo muito oneroso, exigindo a alocagao de recursos humanos em
volume muito grande para manutencao e desenvolvimento de todos esses softwares.

Outros problemas identificados, até este momento da pesquisa, foram:

« Nas entrevistas realizadas, houve o apontamento pelos especialistas de que uma série
de analises é realizada durante o processo de andlise de demanda de software para
subsidiar a tomada de decisdo do Comité de TI. Porém, nao fica claro, no desenho

do processo, quais andlises sao realizadas.

o Nao aparecem no processo a entrada do DCI, que da o start do processo do PDS,
a saida com o TAP nem seu encaminhamento para o Comité de TI, restando, as-
sim, uma lacuna na modelagem ou a necessidade de uma melhoria no processo em

questao.
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o Em relacdo ao Comité de TI, ndo foi encontrada, nem no processo, nem na docu-
mentacao pesquisada, a descricao de quais critérios sdo adotados pelo comité para
a tomada de decisao, restando alguns relatos nas entrevistas com os especialistas, o

que torna a decisao um tanto subjetiva.

Segundo a ANBT NBR ISO 31010 (2019) [15], a identificacdo de riscos é o processo de
encontrar, reconhecer e registrar os riscos. Portanto, foram identificados neste trabalho
varios riscos relacionados ao PDS. Para encontrar esses riscos, o trabalho realizado até
o momento contribuiu para a descoberta desses riscos, contando com as entrevistas com
os especialistas, além dos riscos identificados pela literatura relacionados ao Processo de
Desenvolvimento de Software e que compoem todo o ciclo de vida de um PDS, somando
um total de 103 riscos identificados.

Apo6s a identificagdo desses riscos, foi realizado um filtro para determinar quais deles
estao relacionados ao processo de analise de demandas de software, objetivo deste trabalho,
sendo, entao, relacionado um total de 39 desses riscos, que foram listados na Tabela
4.9, na qual podem ser observados os riscos identificados com as informagoes e os dados
coletados neste trabalho de pesquisa, além de uma classificacdo por categoria realizada

pelo pesquisador.

Tabela 4.9: Riscos identificados no processo de analise de

demandas.

Ne Riscos ldentificados Categoria
1 Dependéncia de infraestrutura de terceiros. Estratégico
2 Dependéncia de outros projetos. Estratégico
3 Desenvolvimento realizado por fornecedores terceiros que nio seguem os padrdes tecnolégicos | Estratégico

estabelecidos.
4 Indefinicdo de arquitetura do sistema. Estratégico
5 Inicio do desenvolvimento para alavanca politica descontinuada. Estratégico
6 Modelo de negécio temporario, fragil ou invidvel. Estratégico
7 Mudanca nas politicas que alavancaram o desenvolvimento do software. Estratégico
8 Necessidade de integracdo com hardwares de terceiros. Estratégico
9 Planejamento estratégico sem viés conjuntural. Estratégico
10 Requisitos herdados de terceiros. Estratégico
11 Sistemas herdados de terceiros. Estratégico
12 Contrato sem respaldo de plano diretor. Conformidade

Continua na proxima pagina
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Tabela 4.9: Continuacao

N Riscos ldentificados Categoria
13 Cronograma néo realista. Conformidade
14 Desenvolvimento autorizado sem verificar o saldo disponivel em contrato de fabrica de software. | Conformidade
15 Desenvolvimento de software n3o alinhado ao PDTIC da area de TI. Conformidade
16 Desenvolvimento de softwares sombreados. Conformidade
17 Desenvolvimento fora das linguagens de programac3o estabelecidas. Conformidade
18 Desenvolvimento fora dos padrdes de Banco de Dados. Conformidade
19 Desenvolvimento fora dos padrdes de Infraestrutura. Conformidade
20 Falta de portfélios bem definidos (projeto, produto e aquisi¢des). Conformidade
21 Falta de transparéncia nos critérios de decisdo do Comité de TI. Conformidade
22 Modelo de desenvolvimento ndo-conforme com as metodologias estabelecidas pela area de TI. Conformidade
23 Modelo de desenvolvimento ndo-conforme com legislacdo. Conformidade
24 Plano diretor sem alinhamento com o planejamento estratégico. Conformidade
25 Dificuldade em reunir o Comité de TI. Operacional
26 Escopo mal definido. Operacional
27 Falta de arcabouco de licGes aprendidas. Operacional
28 Falta de clareza nas analises de possiveis solucdes para demandas de software. Operacional
29 N3o envolvimento da érea de Tl durante o entendimento da demanda de desenvolvimento de | Operacional

software.
30 Objetivos n3o realistas. Operacional
31 Planejamento estratégico sem respaldo na area de TI. Operacional
32 Portfélios de Tl n3o integrados (projeto, produto e aquisicdes). Operacional
33 Comunicacao inadequada ou ineficiente. Comunicagdo
34 Desenvolvimento autorizado pelo auto escaldo sem consulta a area técnica. Comunicagao
35 Desenvolvimento autorizado sem o consentimento da area requisitante. Comunicacdo
36 Falta de informacdes suficientes para mensurar os riscos. Comunicagdo
37 Falta de objetivos claros. Comunicagao
38 Indefinicdo de responsabilidades. Comunicagdo
39 Necessidades ocultas de integracdo com sistemas. Comunicacio

Fonte: Proépria.
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Como pode ser observado na Tabela 4.9, um conjunto de 39 riscos que integram o pro-
cesso de analise de demanda de softwares foi identificado, e todos os riscos foram validados
com os gestores de TI da instituigdo. Com o objetivo de melhorar a andlise desses riscos,
foi realizado um agrupamento desses eventos em quatro categorias: estratégico (riscos
que apontam falhas na estratégia ou decisao adotada no processo de anélise de demandas
de software, que geralmente sao ligados & gestao); conformidade (riscos que infringem a
legislacao, processos ou regulamentacao ja estabelecida, geralmente causando danos fi-
nanceiros e legais); operacional (riscos ligados as falhas decorrentes de processos, pessoas,
sistemas, falhos ou inadequados); comunicagao (riscos ligados a danos na reputacao da
instituigdo ou a falhas decorrentes da auséncia ou de uma comunicagao ineficaz).

Por meio desses resultados, pode-se formar uma base mais consolidada de informagoes,
sendo possivel ter uma visao melhor sobre semelhancas, grau de completude de seus
esforgos e outras informagoes que facilitarao a identificacao e o tratamento desses riscos.

A Figura 4.8 demonstra que, nos 39 riscos identificados, existe um equilibrio entre as
trés principais categorias, sendo a categoria conformidade a predominante, com um total
de 13 riscos identificados nessa categoria. Ja os riscos estratégicos aparecem na sequéncia,
sendo 11 identificados nessa categoria. Os riscos operacionais aparecem em oito casos, e,

por tltimo, os riscos de comunicacao aparecem sete vezes.

Categoria dos riscos identificados

Comunicagdo; 7

B Operacional M Estratégico ® Conformidade Comunicagdo

Figura 4.8: Categorizacao dos riscos identificados.

Fonte: Prépria.

Uma vez identificados os riscos que envolvem o processo de analise de demandas de
desenvolvimento de software no 6rgao pesquisado, os préoximos passos sao a analise e

avaliacao desses riscos em conjunto com os pontos focais.
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4.3.2 Analisar os riscos que envolvem o processo de analise de

demanda de software

A anélise de riscos diz respeito ao entendimento do risco. Ela fornece uma entrada
para o processo de avaliacdo de riscos e das decisoes sobre se os riscos necessitam ser
tratados e sobre as estratégias e os métodos de tratamento mais apropriados [15].

Uma vez identificados os riscos que compdem o processo de analise de demandas de
software, torna-se necessaria uma analise e avaliacao desses riscos. Para isso, utilizaram-
se dois métodos, que estdo previstos nas técnicas descritas na [15], disposta na secdo de
ferramentas e técnicas. Sao elas: a matriz de probabilidade/consequéncia e a técnica de
andlise preliminar de perigos (APP).

A técnica matriz de probabilidade/consequéncia foi adaptada neste trabalho e foi
utilizada uma técnica que deriva dela, denominada matriz PSR, muito utilizada em érgaos
da APF e idealizada pela empresa Mdodulo.

A matriz PSR é uma técnica utilizada durante a fase de analise e pontuada no processo
de avaliacao dos riscos, considerando-se a importancia do risco e seu efeito para o negocio
ou Servico.

Enquanto a técnica matriz probabilidade/consequéncia utiliza duas varidveis para clas-
sificacao dos riscos, a matriz PSR utiliza-se de trés varidveis para esse mesmo fim. Sao

eles: probabilidade, severidade e relevancia.

Onde:

o Probabilidade — ¢é a frequéncia relativa de o risco ocorrer. Pode ser estimada pela

frequéncia do evento desde que seja repetido n vezes, com n tendendo ao infinito;
e Severidade — caso o risco ocorra, define a gravidade do dano;

o Relevancia — tamanho do dano causado pelo risco para a imagem da instituicao.

Esses riscos sao classificados em uma escala cujos valores variam de 1 a 5. Quanto ao
grau do risco, pode variar de “muito baixo” até “muito alto”, conforme pode ser observado
na Tabela 4.10.
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Tabela 4.10: Valor dos riscos na matriz PSR.
GRAU CLASSIFICACAO VALOR

E quase certa.

5
Afeta extremamente.

Alto E muito provével. 4

Afeta muito gravemente.

E provével.
Médio P
Afeta gravemente.

E pouco provével.
Baixo P p 2

Afeta pouco.

E improvavel. 1

Quase nao afeta.

Fonte: Adaptado da MGR (2019).

A Tabela 4.10 apresenta como a matriz PSR dispde o grau, a classificacdo e o valor
dos riscos.

Quanto a estimativa do risco, é realizada pelo produto de: Probabilidade, Severidade
e Relevancia (PSR = P - S - R), podendo ser observada na Figura 4.9 e na Tabela 4.11.

Probabilidade

SxR
Severidade x Relevancia

Figura 4.9: Valores do produto PSR.
Fonte: Adaptado da MGR (2019).

Tabela 4.11: Nivel do Risco PSR.
Nivel do Risco PSR

De 60 a 125

Alto De 32 a 59
Médio De 15 a 31
Baixo De 6 a 14
De0Oab

Fonte: Adaptado da MGR (2019).
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Assim como na Tabela 4.10, na Figura 4.9 e na Tabela 4.11, as cores representam o
grau do risco. Quanto maior o valor do produto maior o nivel do risco, mais critico e
relevante é esse risco. O valor do PSR representa o risco associado a auséncia de controle,
e quanto maior o indice PSR maior a auséncia de controle e, consequentemente, o grau
do risco.

Para a classificacao dos riscos identificados no processo de analise de demandas de soft-
ware, foi realizada a técnica anélise preliminar de perigos (APP). Para isso, foi construida
uma planilha em que foram listados os riscos para a classificacao de trés especialistas
selecionados que integram o processo.

A planilha foi construida conforme pode ser observado na Tabela 4.12.

Tabela 4.12: Avaliacao dos riscos pelos especialistas.

Riscos do
Processo de . .,
. Risco é o . -
Andlise de Categoria Probabilidade | Severidade Relevancia Fator
Pertinente?
Demanda de
Software
Caso o risco Tamanho do
Lista os E a frequéncia | ocorra, no dano causado
39 riscos Estratégico relativa do contexto o pelo risco Produto
selecionados Conformidade . . risco ocorrer. quao severo a imagem da dos valores
(sim/néo)
para serem Operacional Classificado ¢é o dano. instituicao. aplicados
apresentados Comunicacao em uma escala | Classificado Classificado (PxSxR).
aos especialistas. de (1 a5). em uma escala | em uma escala
de (1 ab). de (1 ab).
Fonte: Adaptado da [15].

Cada especialista classificou os riscos, com suas percep¢oes de maneira separada,
pontuando-os nos trés vetores, probabilidade (P), severidade (S) e relevancia (R), em uma
escala que varia de 1 a 5, individualmente, para cada um desses vetores. Além disso, res-
ponderam se cada um dos 39 riscos apresentados eram pertinentes ao processo de analise
de demanda de software. O resultado do valor da classificacao individual desses especialis-
tas foi realizado pelo produto do fator da multiplicagdo dos vetores (PSR = P-S-R), para
cada um dos riscos apresentados. O resultado da avaliacao realizada por cada especialista
esta disponivel no Apéndice C deste trabalho.

Apos a coleta das percepcgoes individuais dos especialistas, foi realizada a consolidagao
dessas percepc¢oes em uma planilha tnica, em que foram dispostos em sequéncia os re-
sultados coletados para cada risco por cada especialista, conforme apresentado na Tabela
4.13.
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Tabela 4.13: Consolidagao da avaliacao dos riscos com os especialistas.

Riscos do Valor do
Categoria Espec. 1 Espec. 2 Espec. 3 Soma Arredond. Classificagiao
Processo Risco
Classificado
Lista os Total do Total do Total do
de acordo
39 riscos produto produto produto Soma:
Estratégico (Soma dos | Arredonda- | com o PSR.
selecionados dos valores | dos valores | dos valores | (Espl+Esp2+
Conformidade Espec./3) | mento do Muito Alto
para serem aplicados aplicados aplicados Esp3)
Operacional Para cada | Valor para | Alto
apresentados (PxSxR)| (PxSxR)|(PxSxR) | Para cada
Comunicagao risco. cada risco. | Médio
aos para cada para cada para cada risco.
Baixo
especialistas. risco. risco. risco.
Muito Baixo

Fonte: Adaptado da [15].

Conforme pode ser observado na Tabela 4.13, o produto dos fatores para cada risco
apontado pelos especialistas foi somado e dividido pelo divisor de 3, tendo em vista serem
trés os especialistas que classificaram esses riscos. Como os valores encontraram respostas
em valores decimais, o valor de cada risco passou pelo processo de arredondamento para
numeros inteiros, para que, assim, pudessem ser classificados de acordo com o estabelecido
na técnica de matriz PSR em valores do produto e nivel dos riscos, conforme apresen-
tado na Figura 4.9 e Tabela 4.11. Assim, os riscos foram classificados de acordo com os
resultados encontrados, como: muito baixo, baixo, médio, alto e muito alto.

Novamente, para preservar a identidade dos especialistas que contribuiram com este
trabalho, esses foram nomeados como: especialista 1, especialista 2 e especialista 3.

Torna-se entao necessario apresentar os resultados obtidos da avaliagao desses riscos,

o que sera feito na proxima sessao.

4.3.3 Avaliar os riscos que envolvem o processo de analise de

demanda de software

A avaliacao de riscos consiste em comparar os niveis estimados do risco com critérios
de risco definidos quando o contexto foi estabelecido, a fim de determinar a significancia
do nivel e do tipo de risco [15].

Sendo assim, os resultados sao apresentados na Tabela 4.14, em que estd disposta a
consolidacao das percepcoes dos especialistas em relacao a cada um dos 39 riscos identi-
ficados no processo de analise da demanda de software. Além disso, estao disponiveis os

resultados com a classificacao de cada um desses riscos.
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Tabela 4.14: Consolidacao das respostas dos especialistas

Risco do Processo Categoria Vir Classificacao
Es.1 | Es.2 | Es.3 | Soma Ard

Dependéncia de infraestrutura de terceiros. Estratégico 0 0 18 18 6,0 6 Baixo

Dependéncia de outros projetos. Estratégico 30 27 48 105 35,0 | 35 Alto

Desenvolvimento realizado por fornecedores Estratégico 0 60 32 92 30,7 | 31 Médio

terceiros que ndo seguem os padrdes tecno-

l6gicos estabelecidos.

Indefinicdo de arquitetura do sistema. Estratégico 0 32 32 64 213 | 21 Médio

Inicio do desenvolvimento para alavanca poli- | Estratégico 125 0 18 143 47,7 | 48 Alto

tica descontinuada.

Modelo de negécio temporario, fragil ou invia- | Estratégico 100 | 24 64 188 62,7 | 63 Muito Alto

vel.

Mudanca nas politicas que alavancaram o de- | Estratégico 125 6 48 179 59,7 | 60 Alto

senvolvimento do software.

Necessidade de integragdo com hardwares de | Estratégico 0 0 8 8 2,7 3 Muito Baixo

terceiros.

Planejamento estratégico sem viés conjuntu- | Estratégico 80 0 40 120 40,0 | 40 Alto

ral.

Requisitos herdados de terceiros. Estratégico 30 24 8 62 20,7 | 21 Médio

Sistemas herdados de terceiros. Estratégico 75 48 8 131 437 | 44 Alto

Contrato sem respaldo de plano diretor. Conformidade | 0 18 36 54 18,0 | 18 Médio

Cronograma n3o realista. Conformidade | 125 80 80 285 95,0 | 95 Muito Alto

Desenvolvimento autorizado sem verificar o | Conformidade| 0 48 27 75 25,0 | 25 Médio

saldo disponivel em contrato de fabrica de

software.

Desenvolvimento de software ndo alinhado ao | Conformidade| 0 18 27 45 15,0 | 15 Médio

PDTIC da area de TI.

Desenvolvimento de softwares sombreados. Conformidade | 80 0 48 128 42,7 | 43 Alto

Desenvolvimento fora das linguagens de pro- | Conformidade| 0 20 48 68 22,7 | 23 Médio

gramac3o estabelecidas.

Desenvolvimento fora dos padrdes de Banco Conformidade | 0 20 48 68 22,7 | 23 Médio

de Dados.

Desenvolvimento fora dos padrées de infraes- | Conformidade| 0 20 48 68 227 | 23 Médio

trutura.

Falta de portfélios bem definidos (projeto, pro- | Conformidade| 45 64 27 136 453 | 45 Alto

duto e aquisi¢cdes).
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Tabela 4.14: Continuagao

Risco do Processo Categoria Vir Classificacao
Es.1 | Es.2 | Es.3 | Soma Ard

Falta de transparéncia nos critérios de decisdo Conformidade | 48 20 48 116 38,7 | 39 Alto
do Comité de TI.

Modelo de desenvolvimento n3o-conforme | Conformidade| 0 18 48 66 22,0 | 22 Médio
com as metodologias estabelecidas pela area

de TI.

Modelo de desenvolvimento n3o-conforme Conformidade | 0 9 48 57 19,0 | 19 Médio
com legislagdo.

Plano diretor sem alinhamento com o planeja- | Conformidade| 0 27 32 59 19,7 | 20 Médio
mento estratégico.

Dificuldade em reunir o Comité de TI. Operacional 24 6 48 78 26,0 | 26 Médio
Escopo mal definido. Operacional 100 | 48 64 212 70,7 | 71 Muito Alto
Falta de arcabouco de licGes aprendidas. Operacional 45 15 36 96 32,0 | 32 Alto
Falta de clareza nas anélises de possiveis solu- | Operacional 60 12 27 99 33,0 | 33 Alto
¢Oes para demandas de software.

N3o envolvimento da area de Tl durante o en- Operacional 0 48 64 112 37,3 | 37 Alto
tendimento da demanda de desenvolvimento
de software.

Objetivos n3o realistas. Operacional 27 27 64 118 39,3 | 39 Alto
Planejamento estratégico sem respaldo na drea | Operacional 45 80 36 161 53,7 | 54 Alto
de TI.

Portfélios de TI n3o integrados (projeto, pro- | Operacional 45 60 18 123 41,0 | 41 Alto
duto e aquisi¢des).

Comunicacdo inadequada ou ineficiente. Comunicagao | 30 100 | 48 178 59,3 | 59 Alto
Desenvolvimento autorizado pelo auto escaldo Comunicagdo | 0 125 60 185 61,7 | 62 Muito Alto
sem consulta a area técnica.

Desenvolvimento autorizado sem o consenti- | Comunicacio | 0 32 8 40 13,3 | 13 Baixo
mento da area requisitante.

Falta de informacdes suficientes para mensurar | Comunicacao | 40 80 48 168 56,0 | 56 Alto
os riscos.

Falta de objetivos claros. Comunicagdo | 27 27 27 81 27,0 | 27 Médio
Indefinicdo de responsabilidades. Comunicagdo | 0 48 3 56 18,7 | 19 Médio
Necessidades ocultas de integracdo com siste- | Comunicacdo | 60 12 18 90 30,0 | 30 Médio

mas.

Fonte: Prépria.
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Conforme pode ser observado na Tabela 4.14, os riscos foram listados, categorizados,
avaliados e calculados de acordo com a percepcao dos especialistas. Esses resultados foram
consolidados para a classificacdo de cada risco apresentado. Faz-se importante destacar
que alguns dos riscos apresentados para os especialistas foram considerados como nao
fazendo parte do processo de anélise de demandas de software por um ou dois especialistas,
porém nenhum dos riscos foi descartado pelos trés especialistas ao mesmo tempo, como
nos casos de dependéncia de infraestrutura de terceiros e necessidade de integragdo com
hardware de terceiros.

Outra caracteristica nas respostas que deve ser destacada ¢ o mesmo produto da
classificagao realizada pelos trés especialistas no conjunto do PSR, como ocorre no caso
do risco “falta de objetivos claros”, ou, ainda, a classificacdo semelhante realizada por
dois especialistas, como nos casos dos riscos: “objetivos nao realistas”; “cronograma nao
realista”; “indefinicdo de arquitetura do sistema”; “falta de transparéncia nos critérios de
decisao do Comité de TI”; “dependéncia de infraestrutura de terceiros e necessidade de
integracao com hardware de terceiros”.

Essas caracteristicas chamaram a ateng¢ao, pois demonstram um entendimento muito
similar por parte dos especialistas quanto aos riscos que envolvem o processo de analise
de demandas de software.

Quanto ao resultado da classificacao dos riscos realizada por parte dos especialistas,

esse pode ser observado na Figura 4.10.

18 —
Alto; 16 Médio; 16
16
14
12
10
8
6
A Muito Alto; 4
2 Baixo; 2 Muito Baixo; 1
0 | E—
Muito Alto Alto Médio Baixo Muito Baixo

B Muito Alto Alto Médio Baixo M Muito Baixo

Figura 4.10: Avaliacao dos riscos pelos especialistas.

Fonte: Prépria.

A maior parte dos riscos foi classificada como alta ou média, sendo 16 riscos para cada

uma dessas classificagoes, enquanto apenas 4 riscos foram classificados como muito altos,
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2 riscos como baixo e apenas 1 risco como muito baixo.

Como a Politica de Gestao de Integridade, Riscos e Controles Internos da Gestao
(PGIRC) de 2017 da institui¢ao leva em considera¢do que os riscos baixos e muito baixos
podem ser descartados ou desconsiderados, restam 36 riscos para serem considerados.
Esses riscos ficaram assim dispostos entre as categorias em que foram subdivididas e

priorizadas pelos especialistas, conforme apresentadas na Figura 4.11.

Comunicagdo; 6

m Operacional m Estratégico = Conformidade Comunicacdo

Figura 4.11: Riscos priorizados pelos especialistas.

Fonte: Proépria.

Uma vez avaliados os riscos que envolvem o processo de analise de demandas de soft-
ware na instituicao, alguns pontos ja podem ser levantados dessa analise, levando-se em
consideracao o processo de avaliagdo dos riscos e as entrevistas anteriormente realizadas
com os especialistas. Sendo assim, um conjunto de 13 pontos levantados devem ser re-

alizados em todas as andlises de demandas de software, os quais estao apresentados na
Tabela 4.15.

Tabela 4.15: Pontos levantados da avaliagao dos riscos.

No Pontos levantados

1 Requisitos herdados de terceiros s6 devem ser atendidos caso sigam os padr&es tecnolégicos do érgao e possibili-
dade de atendimento da area de TI.

2 Area de Tl deve acompanhar e monitorar todo o desenvolvimento externo realizado para o 6rgdo, com o intuito
de garantir que os padrdes tecnolégicos estabelecidos sejam seguidos.

3 Area de TI deve ser comunicada sempre que surgir a necessidade de desenvolvimento de software, seja realizado

internamente ou externamente ao 4rg3o.

Continua na proxima pagina
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Tabela 4.15: Continuagao

No Pontos levantados

4 herdados de terceiros s6 devem ser internalizados na infraestrutura do érg3o caso sigam todos os padr&es tecno-
légicos estabelecidos.

5 As demandas solicitadas devem passar por uma anélise dos riscos que envolvem o desenvolvimento do software
solicitado.

6 Demandas que envolvam TIC devem ser construidas em conjunto entre o alto escaldo do 6rgdo e a area de TI,
por meio de reunides periddicas.

7 Durante a anélise da demanda deve-se desenvolver um plano de comunica¢ido da demanda.

8 O comité de TI deve realizar reuniGes ordinarias com datas estabelecidas e divulgadas.

9 Os critérios para tomada de decisdo do comité de Tl devem ser claros e comunicados as areas que solicitam
demandas.

10 Os portfélios (de projeto, produtos e aquisicdes) devem ser sempre atualizados e consultados quando da solicitagio
de uma nova demanda de software.

11 Projetos que possuem dependéncia sé devem ser aprovados e iniciados apds a conclus3o do projeto condicionante.

12 Todas as demandas analisadas devem ser documentadas e armazenadas em repositério comum.

13 Todas as demandas solicitadas devem passar pelo mesmo processo e etapas de anilise.

Além dos pontos apresentados, um conjunto de analises deve ser realizado pelos es-
pecialistas durante o processo de andlise de demandas de desenvolvimento de softwares.
Essas observagoes sao oriundas da avaliacao dos riscos que foram classificados como os

mais altos.

Fonte: Proépria.

desses riscos.

Além disso, essas analises auxiliam na criagdo de um roteiro para o processo de anélise
das demandas de software, pois sao decorrentes da falha ou inobservancia durante o
processo. Apdés uma consolidacao desses riscos, chegou-se a 11 analises, que devem ser

realizadas pelo especialista da TI ao avaliar demandas de software. KEsse conjunto de

andlises esta disponiveis na Tabela 4.16.

Tabela 4.16: Anélises apés a avaliagao dos riscos.

No Conjunto de Analises
1 Existe clareza na especificacdo dos atores, com papeis e responsabilidades bem descritos.
2 Os objetivos s3o claros e realistas.

Continua na proxima pagina
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Tabela 4.16: Continuagao

No Conjunto de Analises

3 Existe a necessidade de integracdo com outros softwares.

4 Existe saldo disponivel no contrato da fabrica de software para atender a solicitacdo.

5 Existem solucdes de software desenvolvidas ou em desenvolvimento que possam atender a demanda.

6 Cronograma, custo e prazo estabelecidos s3o realistas.

7 Escopo da demanda est3 claro e bem definido.

8 Pertinéncia da solicitagdo quanto ao alinhamento estratégico (PPA) do érg3o e ao (PDTIC).

9 A solicitacdo possui politica vigente que justifique o desenvolvimento.

10 Os requisitos claramente descritos e podem ser atendidos pelos padrdes e recursos tecnolégicos disponiveis no
orgdo.

11 O processo negocial que subsidiard o desenvolvimento do software estd maduro sendo continuamente revisado.

Fonte: Propria.

Os apontamentos e as andlises apresentados servirao como norteadores para o estabe-
lecimento de critérios, que servirao para o tratamento dos riscos identificados no processo
de analise de demanda de software. Esse assunto sera abordado na préxima segao deste
trabalho.

4.4 ETAPA 4 — Estruturacao de uma proposta para

o processo de analise da demanda de software

Esta se¢ao refere-se a proposta deste trabalho propriamente dita, na qual se ird propor
um novo processo como forma de tratamento dos riscos identificados na anélise de deman-
das de software no 6rgao. Para isso, definiu-se critérios que foram priorizados utilizando-se
o método AHP.

Além disso, sera proposto um conjunto de melhorias ao processo vigente, abrangendo-
se o maior nimero de opgodes possiveis para uma analise mais assertiva e eficiente das
demandas solicitadas, de forma a concatenar todas as descobertas, os critérios e os riscos
apontados no trabalho.

Esta etapa resultou na modelagem de uma proposta de um novo processo para ana-
lise de demandas de software (TO-BE), para que seja utilizado pela equipe de TI da

instituicao.
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4.4.1 Estabelecer critérios para analise de demanda de software

Esta secao tem a finalidade de definir critérios para a priorizacao na anélise de deman-
das de software realizada pela equipe de TT durante o recebimento de uma nova solicitacao
de desenvolvimento. Os critérios definidos serao utilizados no tratamento dos riscos iden-
tificados no processo de analise de demanda de software. Para isso, os critérios foram
construidos com base nas observagoes feitas na fase anterior de avaliacao dos riscos e com
base na literatura sobre o assunto.

Os critérios utilizados foram extraidos da literatura e adaptados dos trabalhos de [83],
[84], [85] e [86]. Esses trabalhos j& foram citados no Capitulo 2 — Metodologia da Pesquisa
— , na Secao 3.2.4.1. Os critérios utilizados por esses trabalhos podem ser observados na
Tabela 4.17.

Tabela 4.17: Critérios presentes na literatura utilizada.

REIS FERRAZ ARANTES VARGAS
Financeiro Processos Gestao Financeira Financeiro
Tempo Complexidade Gestao de Tempo Urgéncia
Qualidade/Servigo | Alinhamento Estratégico | Gestdo de Recursos Fisicos | Estratégico
Flexibilidade Recursos Gestao Comportamental Comprometimento
Seguranga Resisténcia Gestdo da Informagao Conhecimento
- - Gestao do Conhecimento Risco

Fonte: Propria.

Além dos critérios apresentados na Tabela 4.17, existem alguns critérios que ja foram
utilizados neste trabalho e que foram definidos como categorias na avaliacao dos riscos rea-
lizada pelos especialistas. Sao eles: comunicagao, conformidade, estratégico e operacional.
Pode ser observado que esses critérios ja utilizados também se encontram presentes na li-
teratura, porém, em alguns casos, com palavras sinénimas ou com a descri¢ao semelhante
com o mesmo significado, o que demonstra ser o mesmo critério.

Quando observada a literatura, nota-se a necessidade da adicdo de quatro outros cri-
térios que foram registrados na literatura citada. Além disso, esses critérios foram apon-
tados e identificados no processo de avaliacao dos riscos pelos especialistas como sendo
os principais riscos que envolvem a andlise de demandas de software. Portanto, sdo ne-
cessarios para a etapa de priorizacao e relevancia entre os critérios. Sao eles: capacidade,
complexidade, financeiro e tempo.

Sendo assim, serao oito os critérios que serao trabalhados para priorizagao por parte

dos especialistas, conforme pode ser observado na Tabela 4.18.
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Tabela 4.18: Consolidacao das respostas dos especialistas

No Critério Descricao

1 capacidade recursos fisicos disponiveis, seja de pessoal ou de infraestrutura para viabilizar o atendi-
mento da solicitag3do.

2 complexidade decorrente das caracteristicas da solicitacdo e nivel de complexidade da demanda.

3 comunicagdo decorrente de uma comunicac¢do eficaz para atendimento da solicitacdo.

4 conformidade questdes legais da legislagdo ou regulamentacdo ja estabelecida.

5 estratégico alinhamento estratégico da instituicio (PPA) e ao (PDTIC).

6 financeiro capacidade econémica para atendimento adequado da solicitacdo.

7 operacional decorrentes de processos, pessoas e sistemas adequados para atendimento da solicitacdo.

8 tempo prazos estabelecidos sdo realistas para atendimento do pleito.

Fonte: Adaptado de [86]

Como pode ser observado na Tabela 4.18, foram selecionados os critérios que devem
ser priorizados. Porém, em alguns casos, a definicdo desses critérios é um pouco subje-
tiva. A definicdo de como esses critérios irao compor a solucao de tratamento dos riscos
identificados sera melhor detalhada na prépria solugao proposta.

Portanto, uma vez definidos os critérios, necessita-se da priorizacao entre eles por parte

dos especialistas. Esse assunto sera abordado na sequéncia deste trabalho.

4.4.2 Priorizacao dos critérios segundo a visao dos especialistas

Uma vez definidos os critérios, foi utilizado o método AHP (Analytic Hierarchy Pro-
cess) como uma proposta de tratamento desses riscos, por meio do qual foram definidos
a prioridade, a relevancia e os pesos utilizados no processo de andlise de demandas de
software. Novamente, a participacao dos especialistas fez-se necessaria para a definicdo
dos pesos para a comparagao entre os critérios e definicao do grau de prioridade entre
eles.

Para cada critério, conforme determina o AHP, define-se o grau de prioridade de
um critério em relagdo aos demais. Isso ocorre por meio de uma comparacao par a
par (pairwise comparison) entre eles. Essa comparagao é realizada na planilha AHP da

BPMSG, que foi utilizada neste trabalho, conforme pode ser observado na Figura 4.12.
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n=

MNumber of criteria (2 ta 10) Scale: |:|
Number of Participants (1 to 20) ol Consensus: l:l

BEE

N
p= selected Participant (0=consal.) 2 |
Objective |Definir o nivel de prioridades entre os critérios para avaliagio de demandas de software.
Author[Eduardo |
Date| 23-Dec-21 Thresh: 1E-08 terations: 5 EWM check: 96609
Table Criterion Comment Weights|  +/-
1 capacidade recursos disponiveis, pessoal ou de infraestrutura 9.7% | 55%
2 complexidade nivel de complexidade 59% | 2,7%
3 comunicacdo comunicacgdoe eficaz 3.1% 1.1%
4 conformidade questdes legais da legislagdo ou regulamentacdo 28.7% | 11.9%
5 estratégico alinhamento estratégico (FPA) e (PDTIC) 18.7% | 7.1%
& financeiro capacidade econdmica 247% | 124%
7 operacional processos, pessoas e sistemas adeguados 57% | 2,8%
8 tempo prazos estabelecidos sdo realistas 3.5% 1.2%
9
10

Figura 4.12: Planilha AHP da BPMSG.
Fonte: Adaptado da calculadora BPMSG (2018).

Como pode ser observado na Figura 4.12, a planilha da BPMSG possui algumas li-
mitagoes, como: o nimero maximo de critérios que podem ser trabalhados na planilha,
sendo no maximo 10 critérios. Outra limitagao é referente ao niimero maximo de respon-
dentes/participantes, limitando a 20 respondentes [102].

Nesse caso, nenhuma das limitacoes interfere no trabalho realizado, pois foram uti-
lizados oito critérios e trés respondentes. Assim, a calculadora utilizada atende bem as
necessidades propostas para este trabalho.

Ainda em relagao a Figura 4.12, faz-se necessario esclarecer alguns pontos:
e 1 = numero de critérios (8);

e Scale = 1 refere-se a escala que sera utilizada no calculo do AHP. No nosso caso 1

¢ igual a escala de Saaty, que varia de 1-9;
o N = 3 refere-se ao niimero de respondentes/participantes;
e « = limite de aceitagdo de inconsisténcia. O valor recomendado é sempre 0,1;
o Objective = campo para descrever o objetivo da aplicagao do AHP;
e Author = nome do autor do trabalho;
o Date = data da aplicacao do AHP;

o C(Criterion = relacao dos critérios que estao sendo utilizados;
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o Comment = uma breve descricao de cada um dos critérios.

Na matriz de decisdo consolidada C, quando selecionado o ntimero “07, a matriz
combina todas as entradas dos K participantes para obter o resultado agregado do grupo
de respondentes/participantes. Para isso, é utilizada a média geométrica ponderada dos
elementos das matrizes de decisao agjx), € o peso do tomador de decisao individual W
conforme fornecido nas folhas de entrada aos respondentes. O céalculo utilizado pode ser

observado na Equagao 4.1 [102].

(4.1)

O consenso AHP é calculado na folha de resumo da planilha, com base nos resultados
RGMM de todas as entradas usando entropia alfa e beta de Shannon. O indicador de
consenso varia de 0% (sem consenso entre os respondentes) a 100% (consenso total entre
os respondentes), conforme pode ser observado no conjunto de Equacoes 4.2 e 4.3 [102]:

Indicador de Consenso AHP S*, conforme as Equacgoes 4.2 e 4.3.

S* = |M = exp(H, mm)/exp([ﬁ, maz)] /|1 — exp(Hq min)/exp<H7 maz) ] (4.2)

COo1:

M = 1/exp(Hjp) (4.3)

O Huyp~ € 0 a, 3,7 de Shannon para as prioridades de todos os K dos participan-
tes/respondentes, sendo esses calculados pelas Equagoes 4.4, 4.5, 4.6 e 4.7:

Shannon alpha entropia:

1 K N
H- > —pij Inpy (4.4)
j=1i=1
Shannon gama entropia:
K
Hy =Y —p; 1n p; (4.5)
j=1
com:
1 N
pj = N sz'j (4.6)

Shannon beta entropia:
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Hy; = H, — H, (4.7)

Agora, faz-se necessario ajustar a pontuacdo maxima ¢, da escala AHP usada,

utilizando-se, para isso. as Equagoes 4.8 e 4.9.

Cmax Cmax 1 1
H, min = — 1 — (N -1 1
N—i—cmax—ln(N—l—cmax—l) ( )N—l—cmax—ln]\f—i—cmax—l
(4.8)
H7 max — 1”(77) (49)

Onde N é o nimero de critérios e K o nimero de respondentes/participantes.
Uma vez apresentado o conjunto de equagoes para o calculo do consenso, a interpre-

tagdo do AHP, indicador de consenso S*, pode ser observada na Tabela 4.19.

Tabela 4.19: Indicador de consenso.
S*
< 50%

Consenso

Muito baixo

50% - 65%

Baixo

65% - 75%

Moderado

75% - 85%

Alto

> 85% Muito alto

Fonte: Adaptado de [103].

Como na Figura 4.12, pode-se observar um valor de consenso de 78%. Podemos
afirmar que o conjunto de respostas realizadas pelos especialistas apresentou um alto
valor de consenso (S*) entre eles.

Para selecionar o conjunto de respostas de um determinado respondente isoladamente,
é necessario apenas selecionar o valor de (p) referente ao participante cujo conjunto de
respostas se pretende verificar. Ex: p = 2, que ird apresentar o conjunto de respostas
avaliadas pelo respondente selecionado 2. Ao selecionar 0, sera mostrado o resultado con-
solidado de todos os respondentes, utilizando-se a média geométrica de todas as matrizes
de decisao [102].

Foram, entao, aplicada aos especialistas uma planilha para comparagao entre os crité-
rios, com o intuito de capturar a opiniao de cada especialista sobre cada relacao entre os
pares, separadamente.

A consolidacao do conjunto de respostas realizadas por cada especialista pode ser
observada na Tabela 4.20.
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Tabela 4.20: Consolidagao das respostas dos especialistas AHP.

Critérios Especialista 1 Especialista 2 Especialista 3
i ‘ j A B A ou B | Escala ‘ A ou B | Escala | A ou B | Escala
i 2 complexidade A 5 A 8 A 1
1 3 comunicagao A 7 A 5 A 3
1 4 conformidade B 3 B 5 B 9
1 ' 5 | capacidade estratégico B 5 A 4 B 7
1 6 financeiro B 3 B 9 B 7
1 ' 7 operacional A 2 B 5 A 1
1 8 tempo A 5 A 3 A 7
23 comunicagao B 2 B 3 A 7
2 4 conformidade B 9 A 3 B 9
2 5 complexidade estratégico B 7 A 2 B 7
2| @ financeiro B 5 B 6 B 7
2| operacional A 4 A 5 B 5
2 ' 8 tempo A 2 A 4 A 3
3 4 conformidade B 9 B 4 B 9
3 5 estratégico B 8 B 3 B 7
3 6 | comunicagio financeiro B 7 B 5 B 7
3 7 operacional B 3 B 4 A 1
3 8 tempo A 1 B 3 A 1
4 5 estratégico A 1 A 2 A 9
4 ' 6 conformidade financeiro A 2 B 5 A 9
4 7 operacional A 5 A 2 A 9
4 ' 8 tempo A 9 A 2 A 9
5 ’ 6 financeiro A 2 B 4 A 7
5 7 estratégico operacional A 4 A 3 A 5
5 8 tempo A 7 A 3 A 7
6 ’ 7 financeiro operacional A 4 A 4 A 7
6 8 tempo A 6 A 5 A 7
7 '8 | operacional tempo A 2 A 2 B 3

Fonte: Adaptado de [103].

Para realizar a avaliacao entre os pares e medir a intensidade entre os critérios, ¢é
utilizada a escala de Saaty, em que se atribuem valores numéricos que variam de 1 a 9
para cada comparagao realizada entre pares, variando de uma “importancia equiparada”
até “uma importancia absoluta” [102]. A explicagdo da Tabela 4.20 pode ser encontrada
na metodologia deste trabalho na Secao 3.2, assim como o detalhamento da escala de
Saaty pode ser observado na Tabela 3.7.

Cada conjunto de respostas realizado por um especialista é denominado folha de en-
trada. Portanto, neste caso, tém-se trés folhas de entrada, uma para cada especialista. A
consolidagao de todos os resultados, por sua vez, é denominada folha de resumo, na qual
se encontram os dados consolidados para todos os especialistas.

As prioridades p; em cada folha de entrada sdo calculadas usando-se o método da
média geométrica da linha (RGMM), com o par NN matriz de comparacao A = a;;,
disponiveis nas Equacoes 4.10 e 4.11.

Pelo calculo:
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1 N
r; = exp[ﬁ Z In(
j=1

Normalizado:

Os calculos de inconsisténcias sao baseados em [104]:

N
pi :ri/zri
i=1

=1

ai;)] = ([T ais)"™

(4.10)

(4.11)

Para encontrar a comparacao mais inconsistente, utiliza-se a Equacao 4.12 para pro-

curamos o par i,j, onde:

Consolidated = Weighted geometric mean off participants

7

mam(&tij = aij&)

3 =k number of participants
8 = n number of criteria

C  Consolidated 1 Participant 1 1 05/01i2022
3 4 5 6 7 8 @ 10 4 2 3 4 5 § T 8 1
1 342747270197 049 7017 074 T 472 0 10 R - T L R
2028 10510337034 017 159:288° 0 | 0 2i 181 R T T -
37021085 01570187016 0445069 0 0 3 w2 e B = I
475137 3 687 262 153 448°545° 0 | 0 413 ‘9 "9 1 5 "8 ‘90 0
57206 28 55 038 152°391°628° 0 | 0 s5is 778 1 4 7 0o
6574 594 626 065086 4g2i884 0 0 63 is T 2z 4 "8 0o
701,36 0632290221026 021 110 0 TEoMR A3 I L e e
8021035 144 0183019017 091 00 8l s 121 [ L T~
9 0 0 0 i 0i0 00 ;0 [) 90 0 0 [} o o di
BT T O O O O O w086 0T 0 PR
2 Participant 2 1 060112022 3 Participant3 1 06/01/2022
1 3 4 5 6 7 § 10 1 2 3 4 5 § T 8 10
1R E s st imHEES T o T R B )
2Bl 5T 65 T 21T R B - S
3 e AR < T B T )
415 K AT 478y ) gy
5 R A28 L s7 7T A8 R e
68 B ETE 67 7T 8T FTTTE
75 15 4 A2 1B A2 0D o s A ]
8. A3 143 A2 B s a0 D 8 Wi 131 W AT F 3 A0 0
90 0 0 0 i0 0 ‘0 0 ST 90 0 0 ] o o do
10{0 0 0 0 G0 0 [ W0 0 ] 0 o o 44

(4.12)

Figura 4.13: Matriz de comparacao entre o conjunto de respostas por especialista.

Fonte: Adaptado da calculadora BPMSG (2018).

Matrix

capacidade

complexidad

e
comunicacd

~ capacidade

3
L
conformidad 4 5B
e
estratégico | 5 2
financeiro | 6 534
operacional 7 1103
tempo 8 115
e
ko

Figura 4.14: Matriz de comparacao entre os critérios.
Fonte: Adaptado da calculadora BPMSG (2018).

L o -]
B T B o bl
=2 o = o 2 =
S i} = £ S
B = E g 3 =3 o
3 2 8 B 2 g 2
5§ ¥ g f E
5 5 5 g 2 E
3 3 g g £ 5 £ o o
2 3 4 5 [ 7 3 5 10
WTEASTI NS 12 108 34 457 -
3L Uzl oue 13528 -
e T as -
3 11242 549 -
3 512 a8 11025 4 5217 -
6 614 23
S8 227 209
3 148 15
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Eigenvector
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5.91%
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28.67%
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24 68%
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Razoes de consisténcia sao calculadas em todas as folhas de entrada e na folha de
resumo. Com A4, 0 autovalor principal é calculado com base no autovetor de prioridade
derivado da RGMM na planilha de entrada ou derivado da EVM na planilha de resumo
[102].

O indice de consisténcia CI ¢é calculado pela Equacao 4.13:

(Amax - N)

CIl = 4.13
N1 (4.13)
A consisténcia proporcional CR é calculada pela Equacao 4.14:
CcI
CR=— 4.14
RI (4.14)

Usando-se o ajuste linear de [104], o resultado em CR é calculado pela Equagao 4.15:

)\max - N
2.7699N — 4.3513 — N
O indice de consisténcia geométrica GCI é calculado usando-se a Equacao 4.16 de

[105]:

CR = (4.15)

23 1n a;; — 1n§—;
COl = = TN 3 (4.16)

A dissonéncia (Psi de inconsisténcia ordinal) é calculada usando-se a Equagao 4.17:

Vij = ! 5 > step(—log(ai;)log(aijar;) > 1) (4.17)

n—a

Onde @ # k # j, e o préximo passo da fungao é definido na Equacao 4.18:

step(x) = (1) zz;gignt'rém‘o (418)

A dissonancia geral é calculada usando-se a Equacgao 4.19, onde:

LA S (419

n(n—1) = ;54
Result Eigenvalue Lambda: MRE. 44 1%
Consistency Ratio 037 GC: 025  Psio148% CR: 7,1%

Figura 4.15: Resultados da comparagao na calculadora BPMSG.
Fonte: Adaptado da calculadora BPMSG (2018).
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Na Figura 4.15, podem ser verificados o valor préprio (Lambda), o erro médio relativo
(MRE) dos pesos, o indice de consisténcia geométrica (CGI), a inconsisténcia ordinal (Psi)
e a razao de consisténcia (CR) [102].

Quanto aos calculos de erros, sao baseados de acordo com [106] e [107], onde:

O Método EVM (FEigenvector Method) é calculado usando-se a Equacao 4.20.

1 n
Awiz\ln—lkz::l()\n agwy, —w;)?i=1,..,n (4.20)

max

Quanto ao método MRE (Mean Relative Error), utiliza-se a Equagao 4.21:

7)mean = - Z(

w; n j=1

(

)2 (4.21)

O conjunto de Equacgoes 4.22, 4.23 e 4.24 é utilizado para o calculo do método RGMM
(Row Geometric Mean Method):

1 & wy,
A =C. | —— S 1n2(ay % 4.22
i O\ln_lkzz:l n (azkw:) ( )
w; = w;cosh(4;) (4.23)
Aw; = w; sinh(A;) (4.24)

tempo [

estratégico
financeiro

= et =] P w w
= n o n o n o e
[=] [=] [=] [=] [=] [=] [=] [=]
complexidade -—|
comunicacio [lH

Figura 4.16: Grafico de consolidacao de resultados.
Fonte: Adaptado da calculadora BPMSG (2018).
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Portanto, a consolidac¢ao dos resultados demonstrados na Figura 4.16 apresenta o crité-
rio conformidade como sendo o mais significativo apontado pelos especialistas, com 28,7%,
seguido de financeiro, com 24,7%, e estratégico, com 18,7%. Os demais critérios apresen-
tam um percentual de importancia menor, segundo a opiniao dos especialistas, sendo
classificados em ordem: capacidade, complexidade, operacional, tempo e comunicacao.

Sendo assim, os critérios mais relevantes apontados pelos especialistas devem ser con-
siderados em uma anélise de demandas de softwares e devem compor o fluxo de analise
dessas demandas, integrando, assim, as atividades da solucao de tratamento que serd
proposta, sendo sempre observados em uma nova solicitacao.

Além disso, esses critérios também devem compor uma atividade propria para a analise
dessas solicitagoes, sendo consideradas as caracteristicas de cada demanda para a devida
priorizacao entre eles.

Assim sendo, quando forem decidir sobre uma nova solicitacdo de desenvolvimento de
software, os tomadores de decisdo devem basear suas decisoes levando em consideracao
essa priorizacao de critérios em cada demanda analisada.

Uma vez definidos os critérios e o nivel de priorizagao entre eles, mais uma etapa
sera concluida, a fim de construir o entendimento necessario para o tratamento dos riscos
identificados na andlise de demandas de softwares no érgao pesquisado. Assim, pode-se
iniciar uma proposta de melhoria para o processo, assunto abordado na proxima etapa
deste trabalho.

4.4.3 Desenhar proposta para o processo de analise de demanda
de software (TO-BE)

Como uma proposta de tratamento dos riscos identificados na analise de demandas
de software no orgao, sera realizado um novo desenho como proposta de melhoria para
esse processo. Para isso, essa secao propoe-se a concatenar os resultados obtidos neste
trabalho, para a construcao de uma proposta de melhoria para o processo de analise de
novas demandas de software na instituicao pesquisada.

Para melhor compreensao da proposta, o processo de analise de demanda de software
foi dividido em quatro processos menores, tornando-se, assim, um macroprocesso, como
determinam as boas praticas de modelagem de processos orientada pelo BPM. Para o
redesenho do processo, sao utilizadas as notacbes BPMN. Trata-se de um conjunto de
regras e elementos definidos para desenho de processos.

O macroprocesso de andlise e demandas de software envolve desde a formalizacao

da necessidade pela area negocial até a deliberagao por parte do Comité de TI quanto
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ao desenvolvimento de uma nova solucao de software. O desenho da proposta pode ser

observado na Figura 4.17.

Macroprocesso de Andlise de

Demanda de Software

PROCESSO DE PROCESSO DE PROCESSO DE PROCESSO DE
M\ VERIFICACAO ANALISE DE ESTRUTURAGAO ANALISE DA
U/ DA DEMANDA VIABILIDADE DA DEMANDA DEMANDA
. DA DEMANDA
INiCIO DO & & o o FIM DO

PROCESSO PROCESS0O

Figura 4.17: Macroprocesso de andlise de demanda de software.

Fonte: Prépria.

Conforme pode ser observado na Figura 4.17, o macroprocesso de analise de demandas

de software deve ser dividido nos seguintes processos: verificacdo da demanda, anélise de

viabilidade da demanda, estruturacao da demanda e analise da demanda, sendo:

Processo de verificagao da demanda - este processo é composto pela formaliza-
¢ao da necessidade pela area demandante para a area de T1I, por meio da criagao do
Documento de Cadastro de Iniciativa (DCI) e da defini¢ao de qual analista de TI
ird acompanhar a demanda solicitada. Além disso, um conjunto de andlises deve ser
realizado por esse profissional durante o processo. Esse conjunto de analises inicia-
se pela avaliagdo de pertinéncia da demanda, seguida das andlises de alinhamento
estratégico, de complexidade da demanda, de solugoes existentes, de riscos inerentes

a demanda e dos critérios que devem ser priorizados;

Processo de analise de viabilidade da demanda - envolve todas as atividades
que devem ser desenvolvidas para que a proposta possa ser viabilizada. Nesta etapa
estdo presentes as verificagbes quanto a viabilidade técnica, economica, legal e a
capacidade dos recursos humanos da area de TI para o atendimento da demanda

solicitada;

Processo de estruturacao da demanda - neste processo sao estruturadas as

informagoes necessarias para que a proposta possa ser montada e encaminhada
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para a decisao do Comité de TI do 6rgdo. Nele, esta presente a estruturacao do
repositério, o prazo estimado para atendimento da solicitacdo, o valor estimado,
a consolidagdo do Termo de Abertura do Projeto (TAP) com a proposta que serd
encaminhada para o comité e a homologacao dessa proposta junto a area solicitante

da demanda;

e Processo de anilise da demanda - este processo refere-se ao conjunto de ativi-
dades que sao realizadas para apresentacao e deliberagao pelo Comité de TI. Nele,
é realizada a convocacao do Comité de TI, a apresentacao do TAP pelo analista
de TT responsavel pela demanda, andlise do TAP pelo Comité de TI e a prépria
deliberacao pela aprovagdo ou nao da solicitacdo. Caso aprovada a demanda, esta
se torna um projeto de desenvolvimento de um software, sendo inserida no portfélio
de projetos de TI. O analista, entao, constréi o Plano de Projetos de Desenvolvi-
mento de Software (PP), finalizando, assim, todas as atividades do macroprocesso

proposto.

Essa proposta possui quatro atores que integram o macroprocesso de analise de de-
mandas de softwares, area demandante, area de TI, contratada e Comité de TI, conforme
detalhado na Tabela 4.21.

Tabela 4.21: Atores do macroprocesso de analise de demandas de software.

Ator Descrigao

Areas de negécio, sendo o cliente do processo, onde é
Area demandante | identificada a necessidade de um software, é quem

solicita o desenvolvimento.

Responsavel pela avaliagdo da necessidade solicitada
Area de TI e atua como intermediaria entre a area de negocio e

a contratada.

Empresa ou fabrica de software que realiza o

Contratada

desenvolvimento da solugao de software.

Gestores da instituicao que compdem o comité de TI,
Comité de TI responsavel pela decisio de desenvolver ou nio um

software.
Fonte: Proépria.

Portanto, existem diversos processos, atores, documentacao e atividades que integram
o macroprocesso de analise de demandas de softwares. na Figura 4.18, pode ser observado

um breve resumo desses componentes do macroprocesso proposto.
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ENTRADA PROCESSOS SAIDAS

i DEMANDA APROVADA
E'Emh'iwm oA PROCESSO DE PEEEESSSE”DEE PROCESSODE | PROCESSO DE 0l REPROVADA
VERIFICACADDA ) oo ey |ESTRUTURAGAD DA ) ANALISE DA
DEMANDA DEMANDL DENANDA DEMANDA
ATORES

QU GReADEMANDANTE  QF dreapEm Q% cONTRATADA QY COMITEDETI

ATIVIDADES  Verificagao da Demanda: Andlise de Viabilidade: Estruturagao da Demanda Andlise da Demanda:
« Formalizar Demanda « Tecnica « Estruturar Repositdrio « Convocar Comitg
« Definir Analista « Econgmica * Estimar Prazo « Apresentar TAP
« Avaliar Pertinéncia * Legal « Estimar Custo * Analisar TAP
+ Analisar Alinhamento Estratégico + Recursos Humanos + Construir TAP « Deliberar TAP
+ Analisar Complexidade * Homologar TAP * Incluir Portfdlio
+ Analisar Solugdes Existentes « Enviar TAP « Construir PP

» Analisar Riscos
* Analisar Critérios

DOCUMENTAGAD
-| DCI - Documenta de % TAP - Terma de Abertura PP - Plana de Projeto

cadastro de iniciativa de Projeto

Figura 4.18: Resumo do macroprocesso de analise de demanda de software.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TI do érgao.

Sendo assim, a Figura 4.18 apresenta os processos que compdem o0 macroprocesso de
andlise de demanda de software com sua entrada e saida, os atores que integram o processo,
as atividades que devem ser executadas em cada processo e a documentacgao que é gerada
durante todo o fluxo do macroprocesso proposto. Uma vez definidos os processos que
compodem 0 NOVO macroprocesso, torna-se necessario detalhar cada atividade que deve ser

executada durante o fluxo desses processos.

4.4.3.1 - Processo de Verificagado da Demanda

O processo de verificacao da demanda é o primeiro que integra o macroprocesso pro-
posto e inicia-se com a formalizacao da necessidade do desenvolvimento de um software
pela area negocial até a realizagdo de um conjunto de analises feitas por parte do analista

de TT do é6rgao. O desenho deste processo esta detalhado na Figura 4.19.
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Esse processo abrange a formalizacao da necessidade de desenvolvimento de um soft-
ware pela area negocial demandante para solucionar um problema, reproduzir um processo
negocial de forma informatizada ou para gerar informacoes que auxiliem os gestores de
negocios da tomada de decisao e dar visibilidade a elas. Para isso, a area negocial cria um
documento que formaliza sua necessidade junto a equipe de TI do 6rgao, o Documento
de Cadastro de Iniciativa (DCI). Uma vez criado o documento, esse deve ser anexado ao
Sistema Eletronico de Informagao (SEI) do 6rgao, para que essa solicitacdo ganhe um
Ntmero Unico de Protocolo (NUP) vélido da instituicao. Esse processo criado, por sua
vez, é tramitado da area solicitante para a area de TI, por meio desse sistema.

Formalizada a necessidade pela area demandante, a area de TI recebe o DCI via SEI,
iniciando o atendimento da demanda solicitada dentro da area. Assim que for iniciada a
demanda, cabe a drea a designagao de um profissional que ficara responsavel pelo acom-
panhamento e pela analise dessa demanda, cabendo a ele compreender a necessidade e os
motivos que originaram a solicitagdo, para que, assim, possa contribuir, de forma asser-
tiva, com as necessidades do negdcio. Para isso, o profissional iré realizar quantas reunioes
forem necessarias com a area demandante para o completo entendimento da necessidade.

Uma vez compreendida a necessidade da demanda e definido o profissional analista da
area de TT que ficard responsavel por ela, este ira avaliar se as caracteristicas da solicitagao
sao pertinentes a uma demanda de desenvolvimento de um software. Nessa avaliagao, cabe
ao profissional definir se, de fato, refere-se a uma demanda de desenvolvimento de software
ou se a necessidade da area pode ser atendida por outros meios disponiveis, como no caso
de definicdo de um novo processo de negocio, utilizacao de uma planilha do Microsoft
FEzxcel ou até mesmo um formulario para captura de dados.

Caso o analista considere que a demanda realmente se refere a uma necessidade de
software, ele passa a analisar se ela possui alinhamento estratégico com os planos institu-
cionais, verifica se existe alinhamento da demanda com o Plano Plurianual (PPA) e com
o Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) que justifique sua
necessidade e o gasto publico. Identificado o alinhamento estratégico, o analista entao
passa a analisar a complexidade da demanda solicitada, no entanto, se o profissional nao
identificar esse alinhamento, ele comunica o fato a area demandante e encerra o processo.

A andlise de complexidade da demanda visa definir as caracteristicas da demanda,
e alguns pontos devem ser observados e definidos pelo analista em conjunto com a area
demandante, tais como: finalidade do software, objetivos, escopo, nao escopo, necessidade
de integracao com outros softwares do 6rgao ou do governo, necessidade de autenticacao
pelo padrao E-gov, estimativa de acesso do software, abrangéncia do software (interno ao
érgao, municipal ou federal), ambiente em que serd disponibilizado o software (rede interna

ou acesso web), forma de disponibilizagao (mével, portal ou plataforma), perfil de acesso
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ao software (apenas funciondrios internos, funciondrios do governo ou acesso publico),
requisitos negociais, EAP e quem sdo os stakeholders (atores envolvidos/interessados) na
demanda.

De posse das informacoes obtidas na atividade de analise de complexidade da demanda,
o profissional de TT passa a analisar se ja existe alguma solugao de software que atenda as
caracteristicas levantadas. Essa descoberta é realizada analisando-se solugoes que existam
no portfélio de produtos de software da instituicdo, no portal do software publico e no
catalogo de solugoes de TIC do governo federal. O detalhamento deste processo estd
disponivel na Secao 4.4.3.1.1 deste trabalho, em que é abordado o processo de analise de
software existente.

Nao sendo encontrados softwares que atendam parcial ou integralmente a demanda
solicitada, passa-se a analise dos riscos pertinentes a demanda, e o profissional deve realizar
a identificacdo dos riscos da demanda. Neste trabalho, foi realizado o processo de avaliagao
dos riscos que envolvem o processo de analise de demanda de software na instituicao. Nele,
os riscos foram identificados, analisados e avaliados. Um total de 39 riscos foi elencado
e deve servir de norteador para o profissional nessa etapa do processo. O conjunto de
riscos esta disponivel na Se¢ao 4.3.1 — “Identificacao dos riscos” — . Cabe ao profissional
analisar e avaliar cada risco que envolve a demanda em questao, podendo ser utilizados
os resultados obtidos neste trabalho.

Apébs a andlise dos riscos que envolvem a demanda de software, a proxima atividade
a ser executada é a andlise de critérios por parte do profissional de TI, sendo esta a
ultima atividade desse processo. Nela, o profissional realiza a priorizacao dos critérios
que foram elencados neste trabalho, sendo eles: capacidade, complexidade, comunicagao,
conformidade, estratégico, financeiro, operacional e tempo.

Para isso, o profissional deve proceder a priorizagao desses critérios para cada demanda
de acordo com as caracteristicas proprias de cada uma delas. Uma planilha utilizando o
método AHP deve ser usada para priorizacao desses critérios, e o modelo de como deve ser
realizada essa priorizacao e onde se pode obter a planilha esté disponivel na Secao 4.4.2 do
trabalho. Os resultados obtidos neste trabalho devem ser considerados pelo profissional
na realizacdo do método AHP, uma vez que foram construidos com a colaboracao de
outros especialistas da area de TI e que integram o processo de analise de demandas de
software.

Uma vez finalizada a andalise dos critérios, o processo esta concluido. Para melhor

compreensao do processo, na Figura 4.20, estd disponivel um breve resumo desse processo.
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ENTRADA SAIDAS

FORMALIZAGAD DA DEMANDA
DEMANDA ATIVIDADES LA
FORMALIZAR | DEFINIR ANALISTA | AVALIAR AN\ ANAISAR e LR RSTOS | AUSHR
ooMDA | OADEMANDA | pThEND | N | couplenoie BN DADEMANDL | CRTERIDS

ATORES
A AREADETI
DOCUMENTAGD

DCI - Documento de

cadastro de iniciativa

Figura 4.20: Resumo do processo de verificagdo da demanda.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TT do 6rgao.

Portanto, cumprida a atividade de andlise dos critérios que integram a demanda, seu
processo de verificagao esta finalizado e passa-se, entao, ao préoximo processo do macro-
processo de analise de demandas de software, o processo de andlise de viabilidade da
demanda. Porém, antes disso, faz-se necessario o detalhamento do subprocesso de anélise

de software existente, que é abordado na sequéncia.

4.4.3.1.1 - Processo de Analise de Software Existente

O processo de andlise de software existente talvez seja a andlise mais importante
a ser executada durante o macroprocesso proposto. Isso se da devido a possibilidade
de dirimir a quantidade de softwares sombreados ou desenvolvidos em duplicidade com
mesma finalidade na instituicdo, adequando os gastos piiblicos e permitindo a equipe
de TT se tornar cada vez mais estratégica, além de tornar a utilizagdo dos recursos de
tecnologia mais eficientes e eficazes.

Dito isso, passa-se entdo ao processo de andlise de softwares existentes, que deve ser
executada pelo analista de TI responsavel pela demanda. O desenho do processo estd

disponivel na Figura 4.21.
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A anadlise de software existente consiste em uma avaliacdo preliminar de solugdes que
poderiam ser usadas para atender a necessidade da area demandante. Essa analise baseia-
se em critérios objetivos, com a intencao de filtrar os softwares existentes que possam, a
partir de suas caracteristicas funcionais, atender, de forma parcial ou integral, a necessi-
dade comunicada, permitindo, assim, uma sele¢do de softwares que possam ser avaliados
com maior profundidade para o possivel atendimento da demanda.

Para isso, o analista analisa se existem softwares ja disponiveis que possam atender
a demanda solicitada. Essa andlise é realizada por meio de uma busca por solugoes no
portfélio de produtos de software da instituicao, no portal do software ptublico disponi-
vel na url: (http://softwarepublico.gov.br) e no catélogo de solugoes de TIC do governo
federal disponivel em: (http://www.gov.br/governodigital /pt-br/contratacoes/catalogo-de-
solucoes-de-tic).

Essa busca por solugoes de software deve levar em consideracao todas as andlises
realizadas pelo analista até o momento, entre elas a analise de complexidade da demanda,
atividade executada anteriormente a este processo, quando foram levantadas todas as
caracteristicas da demanda necessarias para o atendimento da solicitacao, além do DCI,
sendo esse a formalizacao da necessidade realizada pela area demandante. Um compilado
dos requisitos que devem ser analisados durante a busca por softwares que atendam a

demanda nas diferentes plataformas esta disponivel na Figura 4.22.

Requisitos analisados na busca por software existente:
Finalidade
Objetivos
IntegragGes (softwares internos ou do governo)
Autenticacdo (autenticador interno ou E-gov)
Portal do software Acesso (volume de acesso)
publico Abrangéncia (interna, municipal ou federal)
Ambiente (rede interna ou web)
Disponibilizagdo (mdvel, portal ou plataforma)
Perfil de acesso ( funcionarios do 6rgdo, governo ou publico)
Requisitos Funcionais
Requisitos Negociais

Portfdlio de produtos
de software

~—— Softwares selecionados

Catalogo de solugbes de
TIC do Governo Federal

Figura 4.22: Busca por solucoes de softwares existentes.

Fonte: Propria.

No caso de solugoes desenvolvidas internamente ao 6rgao e disponiveis no portfélio
de produtos de software da instituicao, essas ja seguem os padroes tecnologicos de TI
estabelecidos no 6rgao. Porém, quanto as solugoes descobertas no portal do software

publico e no catalogo de solugoes de TIC do governo federal, o analista de T também deve
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verificar se essas solugdes seguem os padroes estabelecidos de documentacao, linguagem
de programacao, banco de dados, infraestrutura e seguranca do érgao.

Uma vez descobertas solugoes de software que possam atender a demanda devido
as suas caracteristicas, o analista verifica qual das solugdes descobertas atende melhor a
demanda solicitada. Isso é determinado pelo nivel de aderéncia dessa solugao a necessidade
relatada, e existe a possibilidade de a soluc¢ao apresentar um nivel de aderéncia integral ou
parcial da demanda solicitada. Existem quatro possiveis opg¢oes no caso da descoberta de
softwares que atendam a necessidade da demanda: softwares que atendem integralmente
a demanda e fazem parte do portfélio de produtos de software do 6rgao; softwares que
atendem integralmente a demanda, mas sao softwares do portal do software publico ou
do catédlogo de solugoes de TIC do governo federal; softwares que atendem parcialmente
a demanda e fazem parte do portfélio de produtos de software do o6rgao; softwares que
atendem parcialmente a demanda, mas sdo softwares do portal do software publico ou do
catalogo de solugoes de TIC do governo federal. Em todos esses casos, agoes diferentes
devem ser adotadas pelo analista de TI. Essas a¢bes podem ser melhor observadas na
Figura 4.23, que descreve o processo de adocao de software existente.

Selecionada a solucdo de software que melhor atende a demanda da area solicitante,
o analista de TI consolida uma proposta de adocao do software, apresenta a solucao
para a demandante e ambos definem se a solugdo atenderd as necessidades. Uma vez
que determinem que a solucao atendera integralmente a solicitacao, o analista, caso seja
uma solucao de software interna ao 6rgao, encaminha uma solicitacao de criacdo de nova
instancia do software para a infraestrutura e delibera com o Comité de TT sua adogao.
Sendo aprovada, disponibiliza a solucao de software para a area demandante.

Por outro lado, caso seja uma solugao externa ao 6rgao, do portal do software publico
ou do catalogo de solugoes de TIC do governo federal, solicita a internalizacao do software
na infraestrutura de TI do 6rgao e delibera com o comité sua adogao. Caso seja aprovada,
disponibiliza a solugao para a area demandante.

Uma outra possibilidade ¢ o caso de a solucao atender parcialmente a demanda so-
licitada. Nessa situacao temos duas possibilidades. Na primeira, em que o software foi
desenvolvido internamente no 6rgao, o analista de TI prepara uma proposta de customi-
zacao de software, solicita a criagdo de uma nova instancia do software e delibera a adoc¢ao
e customizacao da solucao com o Comité de TI. Se aprovada, prepara uma demanda de
melhoria de software demandando a contratada as melhorias. Ao final do atendimento da

demanda, disponibiliza a solucao de software para a area demandante.
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No segundo caso, solucdo que atende parcialmente e que foi desenvolvida externa-
mente ao 6rgao, no portal do software publico ou no catdlogo de solugoes de TIC do
governo federal, o analista prepara uma proposta de customizacao de software, solicita
a internalizagdo do software na infraestrutura do 6rgao e delibera com o Comité de TI.
Se aprovada, prepara uma demanda de melhoria de software e solicita a contratada as
melhorias. Ao final do atendimento da demanda, disponibiliza a solucao de software para
a area demandante.

No entanto, caso nao sejam encontradas solu¢oes de software que atendam a demanda
solicitada ou nao sejam aprovadas as propostas de adogao e customizacao de software,
o analista continua o processo de analise de demanda de software passando a analise de
riscos da demanda, conforme descrito na Segao 4.4.3.1 deste trabalho.

Para que fique mais claro o entendimento do processo de analise de software existente,

foi preparado um resumo do processo disponivel na Figura 4.24.
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Figura 4.24: Resumo do processo de analise de software existente.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TT do érgao.

Uma vez que ja foi descrito o processo de andlise de software existente e ndo sendo
descobertas solu¢oes que possam atender a demanda solicitada, torna-se necessario con-
tinuar para o proximo processo, que compoe o macroprocesso de analise de demanda de
software, sendo este o processo de andlise de viabilidade da demanda que sera descrito na

proxima secao deste trabalho.
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4.4.3.2 - Processo de Analise de Viabilidade da Demanda

O processo de andlise de viabilidade da demanda refere-se ao conjunto de andlises que
devem ser realizadas pelo analista de TI para apurar se a area possui disponibilidade e
condigoes de atender a demanda de software solicitada. Sao basicamente quatro analises

que devem ser realizadas, conforme pode ser observado na Figura 4.25.
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Figura 4.25: Processo de anéalise de viabilidade da demanda.

Fonte: Propria.
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Primeiramente, deve-se analisar a viabilidade técnica para atendimento da demanda.
Nessa andlise o que se observa ¢é se a TI possui recurso tecnolégico suficientemente dis-
ponivel para que a demanda possa ser atendida. Isso envolve disponibilidade, ambientes
(desenvolvimento, homologacao e produgao), banco de dados e arquitetura necessarios a
prestacao do servigo.

Apés, analisa-se se existe recurso disponivel econdmico financeiro para atendimento
do pleito, se existe saldo suficiente disponivel no contrato da fabrica de software para que
a demanda possa ser atendida, uma vez que, no 6rgao, todo o desenvolvimento é realizado
pela contratada, e, para isso, deve existir saldo suficiente nao apenas para manutencao
dos softwares existentes, como também para o desenvolvimento de novas solugoes.

Uma vez verificado que existe saldo disponivel para atendimento da demanda, o ana-
lista deve analisar as questoes legais que envolvem o desenvolvimento do software soli-
citado e se nao existem restricoes legais, sejam elas por legislacao, portarias internas,
normativos ou recomendacoes de érgaos de controle quanto ao desenvolvimento do soft-
ware solicitado.

A 1ltima analise que deve ser realizada pelo analista nesse processo é a disponibilidade
de recursos humanos. Nela, o analista verifica se existe equipe disponivel de profissionais
que possam atender prontamente a demanda solicitada.

Caso o analista venha a concluir que alguma das anélises foi negativa para a continui-
dade da demanda, o profissional de TI deve comunicar a area demandante e tentar uma
renegociagao dos prazos de atendimento da demanda, para que, assim, a area demandante
nao deixe de ser atendida em sua solicitagdo e para que nao sobrecarregue ainda mais a
equipe de TI, evitando insatisfacdo por parte da demandante.

Um breve resumo desse processo esta disponivel na Figura 4.26, para que possa ser

melhor compreendido.
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Figura 4.26: Resumo do processo de analise de viabilidade da demanda.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TT do 6rgao.
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Portanto, uma vez realizadas as analises necessarias e constatando que existem recursos
suficientes para o atendimento da demanda, sejam eles tecnoldgicos, econdmicos, legais e
de recursos humanos, o analista de TI continua sua analise da demanda, passando entao

ao processo de estruturacao da demanda, para que possa ser apresentada para deliberacao
do Comité de TI.

4.4.3.3 - Processo de Estruturacao da Demanda

O processo de estruturacao da demanda refere-se a preparacao dos ultimos levanta-
mentos necessarios para que a demanda de software esteja suficientemente estruturada
para construgao do Termo de Abertura do Projeto (TAP). Este ird subsidiar o Comité de
TI em sua tomada de decisdao por desenvolver ou nao o software solicitado.

A Figura 4.27 apresenta as atividades que compoem o processo de estruturagao da

demanda, que esta modelado para que possa ser compreendido.
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Figura 4.27: Processo de estruturacao da demanda.

Fonte: Propria.

Nesse processo o analista de TT deve estruturar o repositorio, em que ficara disponivel
toda a documentagao referente a demanda de software, para que possa ser compartilhada
e disponibilizada sempre que se fizer necessario, seja com a prépria area demandante, com
a empresa contratada que ird atender a demanda, com outras areas da TI, com o préprio
Comité de TI, ou com 6rgaos de controle que necessitem do acesso.

Uma vez que o repositorio foi criado, o analista de TI demanda a contratada para
que realize as estimativas de prazo e custo para o atendimento da demanda. Para isso, a

contratada, primeiramente, analisa a demanda com o auxilio da documentacao existente
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e do DCI. Caso considere necessario, realiza uma reuniao com o analista de TI e com a
propria area demandante para melhor compreensao da demanda.

Apods compreender a demanda de software solicitada, a contratada entrega ao analista
de TT o prazo e custo estimados para o atendimento da demanda de desenvolvimento de
software. O analista, entdo, de posse dessas estimativas, consolida todas as informacoes
coletadas até este momento em um documento tnico, que é denominado Termo de Aber-
tura do Projeto (TAP), sendo este o documento que serd apresentado ao Comité de T1
com todas as informacoes pertinentes a demanda solicitada.

Apos a consolidagao do TAP, o analista de TT realiza a homologacao do documento
construido junto a area demandante. Caso haja a necessidade de algum ajuste no docu-
mento, ele procede a correcao, do contrario, uma vez homologado o documento pela area
demandante, o analista entao envia o TAP para conhecimento e deliberagao do Comité
de TT do érgao.

Enviado o TAP para o Comité de TI pelo analista, o processo de estruturacao da
demanda esta finalizado e a demanda devidamente estruturada. Para que o processo possa

ser melhor compreendido, esta disponivel na Figura 4.28 um breve resumo do processo

em questao.
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Figura 4.28: Resumo do processo de estruturac¢ao da demanda.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TI do érgao.

Como pode ser observado na Figura 4.28, existem dois atores que integram este pro-
cesso a area de TI e a empresa contratada. Além disso, é nele que se consolida o termo
(TAP) que subsidiard o Comité de TI em sua decisdo. Todas as informagoes necessarias
para a analise de demandas foram coletadas, restando apenas a decisao de se a demanda
solicitada pela area demandante sera ou nao atendida. Para isso, na sequéncia, o processo
de analise da demanda sera descrito, finalizando-se, assim, o macroprocesso de analise de

demanda de software.
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4.4.3.4 - Processo de Analise da Demanda

O processo de andlise da demanda é o tltimo processo que integra o macroprocesso
de andlise de demanda de software. Nele ocorre a deliberacao do Comité de TI quanto
a demanda de software. Uma vez aprovada a demanda, esta passa a ser um projeto
de desenvolvimento de um software na area de TI, compondo o portfélio de projetos de
desenvolvimento de software no 6rgao.

Uma vez que nos referimos ao processo de analise da demanda de software, torna-se
necessaria a modelagem do processo, que esta disponivel na Figura 4.29, para que possa

ser observado e compreendido.
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Figura 4.29: Processo de analise da demanda.

Fonte: Prépria.

O processo se inicia com a convocagao do comité de TI por parte do analista. O
comité, geralmente, possui reunioes ordinarias marcadas a cada trés meses para deliberar
sobre as questoes de TI do 6rgao, porém pode ser convocado extraordinariamente sempre
que se fizer necessario.

Com o comité reunido, o analista entao procede a apresentacao do TAP para o Comité,
quando sao repassadas todas as conclusoes, observagoes e informagoes coletadas ao longo
do macroprocesso. Todas as eventuais duvidas do comité sao esclarecidas pelo analista ou,
caso necessario, pela propria area demandante que se encontra presente na deliberacao,
porém a area so se manifesta caso seja solicitado. Durante essa apresentacao, o Comité
de TT analisa o TAP da demanda.

Apos a apresentacao da demanda, o Comité de TI delibera sobre a aprovacao ou nao
da demanda solicitada. Caso considere pertinente, relevante, importante e com todas as

condicoes atendidas, o Comité de TI aprova a demanda pelo novo desenvolvimento de
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software, passando a demanda entdo a se tornar um projeto de software e a compor o
portfélio de projetos de desenvolvimento de software do 6rgao.

O analista, comeca a construgdo dos planos que irao subsidiar a execugao e o desen-
volvimento do software, sendo todos eles consolidados no Plano de Projeto de Software
(PP). Além disso, o analista aciona a fabrica de software contratada para que se inicie o
atendimento e o desenvolvimento do software.

Assim, encerra-se o processo de andlise da demanda e o macroprocesso de analise de
demanda de software no 6rgao pesquisado. Para uma melhor compreensao do processo

de andlise da demanda, na Figura 4.30, esta disponivel um breve resumo do processo.
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Figura 4.30: Resumo do processo de analise da demanda.

Fonte: Adaptado do Gerenciamento do Portfélio de Solugoes de TT do érgao.

Encerrado o macroprocesso de analise de demanda de software, a proposta deste traba-
lho foi atendida, porém torna-se necessario um levantamento das contribuigoes do processo
proposto para a area de TI. Para isso, é necessario verificar se o processo proposto con-
tribui para elevar o grau de maturidade do 6rgao em governanca e gestao de TIC. Este é

o assunto que foi abordado na préxima etapa deste trabalho.

4.5 ETAPA 5 — Contribuicoes da proposta para a
melhoria da governanca e gestao de riscos na area

de TI do 6rgao

Nesta secao o processo proposto foi analisado quanto a maturidade em governanca e
gestao de TIC e observado se o processo proposto para a andlise de demandas de software
contribui para elevar o grau de maturidade da area de TI, levando-se em consideracao

a proposta de melhoria TO-BE apresentada na Se¢ao 4.2.1.1, no trabalho de [77] e nas
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informagoes constantes no PDTIC 2019/2021 da area de TI. Além disso, serao utilizados os
processos de “monitoramento e andlise critica” e “comunicagao e consulta” que integram a
gestao de riscos, para a identificagdo das atividades no processo proposto, que contribuem

para essas fases da gestao de risco.

4.5.1 Analise do impacto da proposta no nivel de maturidade

em governanca e gestao de TIC

Nesta secao foi verificado se o processo proposto contribui, de alguma forma, para
elevar o grau de maturidade em governanca e gestao de TIC da instituicao pesquisada,
nao no nivel da area de TI, porém apenas no nivel da analise para o processo proposto,
tendo-se em vista que é um processo especifico de um macroprocesso maior, que seria o
Processo de Desenvolvimento de Software (PDS) do 6rgao.

Para isso, foi realizado um levantamento das atividades que compdem o macroprocesso
proposto e que, de alguma forma, auxiliem na elevagdo do grau de maturidade, levando-se
em consideragao o estudo de [77] utilizado na Se¢ao 4.2.1.1, em que foi verificado o nivel
de maturidade em governanga e gestao de TIC segundo o préoprio PDTIC 2019/2021 da
area de T1 do érgao.

No processo pode-se observar que foi proposto que este seja um macroprocesso, sendo
subdividido em quatro processos menores, conforme descrito na Secao 4.4.3 deste trabalho

e observado na Figura 4.31.
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Macroprocesso Analise de Demanda

Figura 4.31: Macroprocesso e 0s processos que 0 compoem.

Fonte: Proépria.

O processo proposto pretende contribuir com a instituicao para uma melhor andlise da
demanda de software e, consequentemente, melhorar o grau de maturidade em governanca

e gestao de TIC da area.
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Ao longo do macroprocesso, podem ser observadas diversas atividades que devem ser
executadas pelo analista de TI responsavel pela analise da demanda. Essas atividades
auxiliam na melhoria dessa maturidade no decorrer do processo.

De acordo com o estudo de Santos et al. (2020) [77], foram apresentados elementos que
devem ser observados para aferir o grau de maturidade em governanca e gestao de TIC
de um o6rgao da APF. Portanto, para que se possa aferir com que elementos as atividades
propostas podem contribuir, foram analisadas as atividades e alinhadas a seus respectivos
elementos.

Nesse quesito, podemos observar, no processo proposto, um conjunto de atividades
que contribuem para elevagao do grau de maturidade ou reforcam a importancia desses
elementos em algumas atividades no decorrer do processo, como pode ser observado na
Tabela 4.22.

Tabela 4.22: Consolidacao elementos de GTIC e macroprocesso.

Elementos Atividades Processos
Avaliar pertinéncia Verificagdo da demanda
Analisar alinhamento estratégico | Verificacao da demanda
. Analisar solugdes existentes Verificagdo da demanda
Conformidade
Analisar critérios Verificagdo da demanda
Analisar viabilidade legal Anélise de viabilidade da demanda
Estimar prazo da demanda Estruturagao da demanda
~ Analisar viabilidade econdmica Analise de viabilidade da demanda
Prestacgao de contas
Estimar custo da demanda Estruturagao da demanda
Riscos de TI Analisar riscos da demanda Verificagdo da demanda
. Analisar complexidade Verificagdo da demanda
Servigos de T1
Estruturar repositério Estruturagdo da demanda
L Definir analista da demanda Verificagdo da demanda
Iniciativas de TT
Analisar solugdes existentes Verificacdo da demanda
Construir TAP Estruturagio da demanda
Planos de TI
Construir PP Anélise da demanda
Entregas de Valor Deliberar sobre a demanda Anadlise da demanda
Analisar viabilidade técnica Anélise de viabilidade da demanda
Efetividade Analisar recursos humanos Anélise de viabilidade da demanda
Homologar TAP Estruturagao da demanda
o o Construir TAP Estruturagao da demanda
Definigao de Responsabilidade
Construir PP Anélise da demanda

Fonte: Propria.

Na Tabela 4.22, existem diversas atividades no macroprocesso proposto para analise
de demandas de softwares que desempenham algum papel em determinados elementos

elencados no estudo de [77], que possuem potencial de contribuir para elevagao da ma-
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turidade em governanca e gestao de TIC, principalmente no que se refere a analise de
demanda de software.

Nessa tabela, nove elementos estao presentes de alguma forma no processo proposto
de analise de demandas de software, mas nao apenas estes de forma direta. Outros, como
gestao de riscos, gestdao de TI e continuidade, podem aparecer de forma indireta ou ser
influenciados pelo processo, elevando o grau de maturidade.

Algumas dessas atividades, inclusive, podem desempenhar seu papel em mais de um
elemento, potencializando o nivel de maturidade do processo na area de TI. Um elemento
bem presente no macroprocesso proposto é a conformidade. Esse elemento, inclusive, foi
pontuado no AHP pelos especialistas da area de TI que contribuiram com este trabalho
como sendo o critério prioritario e mais significativo para composi¢ao e construcao do
processo proposto.

Quanto a conformidade, o processo proposto busca atender a legislacao vigente, a
boas praticas e a recomendacoes dos Orgaos de controle no que tange a proposta do
processo, podendo elevar o nivel de maturidade da drea de TI de nivel 3 (incluir as
areas de TT nas reunioes sobre conformidade as disposi¢oes regulamentares, legislativas e
contratuais), para o nivel 5 (engajar as areas de TI sobre a relevancia das boas praticas
de conformidade), uma vez que o processo foi modelado com essa finalidade.

Outro elemento que também pode ser influenciado sao os riscos de TI. Este tem um
potencial de sair de nivel 2 (divulgar em toda a organizacao os riscos de TT levantados)
para nivel 4 (promover o tratamento dos riscos de TI priorizados), uma vez que os riscos
que envolvem o processo proposto sao identificados, avaliados, classificados e tratados com
a proposta do processo.

De forma ampla, todos os elementos apresentados possuem potencial de melhoria,
uma vez que foram considerados esses elementos na modelagem da proposta do processo
e foram impactados, de forma direta ou indireta por esse processo no que se propoe.

Dado que se observa que o processo proposto possui o potencial de contribuir para
elevar o grau de maturidade em governanca e gestao de TIC, no que tange a andlise de
demandas de desenvolvimento de softwares na area de TI do érgao, torna-se necessaria
para a conclusao do processo de gestao de riscos a construcao de uma proposta para os
processos que a compoem. Sao eles: monitoramento e analise critica; e comunicacao e
consulta para os riscos que envolvem o processo.

O processo de “comunicacio e consulta” acontece paralelamente as outras fases do
processo, assim como o de “monitoramento e anélise critica”, que devem acontecer durante
todo o processo de gestao de riscos e retroalimenté-lo caso necessite de alguma correcao [7].
Os elementos “comunicar e consultar” e “monitorar e analisar” sao considerados agentes

de agdo continua do processo de gestao de riscos [13].
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Portanto, esses processos serao utilizados na sequéncia deste trabalho, como forma de
alinhamento do processo proposto a essas etapas/fases da gestao de riscos. Esse assunto

é apresentado na sequéncia.

4.5.2 Alinhamento da proposta com o processo de comunicagao

e consulta da gestao de riscos

A comunicagao envolve compartilhar informagoes com o publico-alvo, fornecendo re-
torno aos participantes, de forma que reflita as expectativas das partes interessadas [7].

Nesse trabalho, foi proposto um processo de andlise de demanda de software, que
visa a refletir todo o ciclo de vida de uma demanda de software na instituicao pesquisada,
abrangendo desde o surgimento da necessidade de desenvolvimento de um software na area
demandante até a decisao por parte do Comité de TI quanto a aprovacao da solicitacao
realizada.

O processo de comunicacao e consulta esta refletido na proposta de processo de analise
de demandas de software em diversas atividades do processo. Nele, em diversos momentos,
ocorre a comunicacao entre os atores do processo. Essa comunicacdo estd presente nas

atividades elencadas na Figura 4.32.
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Figura 4.32: Atividades de comunicagao e consulta.

Fonte: Proépria.

Assim como o macroprocesso proposto, que visa a solucionar os riscos que envolvem a
andlise de demandas de software na area de TI do érgao, algumas atividades executadas
nesse processo cumprem o papel de comunicar e consultar as partes interessadas ou, nesse
caso, os atores do processo. Além disso, em trés dos processos que foram propostos no

macroprocesso, encontram-se atividades que visam a cumprir esse papel. Nesse sentido,
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sao oito as atividades que servem como marcos para que essa comunicacao acontega ao
longo do macroprocesso.

Quanto as atividades que informam e comunicam, ao longo do processo, sobre as
necessidades e a situacao do processo proposto aos interessados, pode-se citar: formalizar
a demanda para a TI do 6rgao; homologar a proposta de ado¢ao de software com a area
demandante quando couber; homologar com a area demandante o termo de abertura
que consolida todas as atividades do processo em um documento; enviar documento de
consolidagao (TAP) para o Comité de TI; convocar o Comité de TT para que ele se retina
e possa deliberar sobre a solicitagdo; apresentar o conjunto de levantamentos, analises,
objetivos, requisitos e possiveis solu¢oes que possam atender a demanda (TAP) ao Comité
de TI; deliberar aprovagao pelo Comité de TI ou ndo da demanda solicitada; uma vez
aprovada a demanda pelo Comité de T1, inserir a demanda como novo projeto no portfélio
de projetos da area.

Pode-se observar que essa comunicagao ocorre ao longo do processo proposto e atende
as especificagoes e orientacgoes descritas em [7]. Dessa forma, o processo proposto de
analise de demanda de software cumpre os requisitos necessarios para que se considere que
o processo de “comunicacao e consulta”, integrante da gestao de riscos, foi contemplado
na construgao da solugao proposta.

Assim sendo, uma vez que se encontra inserido na solucao proposta o estabelecimento
da comunicagao e consulta, para que se possa concluir as fases/etapas da gestao de riscos
no processo proposto, torna-se necessaria a verificacao e o levantamento das atividades
do macroprocesso proposto, que visam a atender ao processo de monitoramento e analise

critica. Esse assunto sera abordado na sequéncia deste trabalho.

4.5.3 Alinhamento da proposta com o processo de monitora-

mento e analise critica da gestao de riscos

O monitoramento e andlise critica precisa ser parte integrante da implementacao do
tratamento de riscos, para assegurar que as diferentes formas de tratamento se tornem e
permanegam eficazes [7].

Assim como no processo de comunicagao e consulta, esse processo permeia todo o
processo de gestao de riscos. Convém que o monitoramento e a andlise critica ocorram
em todos os estagios do processo [7].

Diante dessas defini¢oes, entende-se que o processo de monitoramento e andlise critica
envolve, nesse caso, todas as atividades que contenham andlise, registro ou estimativas,

que visam, de certa forma, impedir que os riscos apontados do processo venham a ocorrer.
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Um exemplo dessas andlises sdo as atividades que refletem os critérios priorizados pelos
especialistas no AHP, disponiveis na Figura 4.16 na Secao 4.4.2 deste trabalho.

Entende-se que, para a construc¢ao do macroprocesso proposto, foi realizada a anélise
de cendrio, para compreender a situacdo que envolve o processo de analise de demandas
de software na instituicao pesquisada. Posteriormente, todo o processo de avaliacao dos
riscos foi realizado, com a identificacao, andlise e avaliacao dos riscos que envolvem a
analise de demandas de software. A definicdo de critérios, priorizacao e desenho de um
novo processo foi proposta como tratamento dos riscos identificados. Portanto, entende-se
que o processo de “monitoramento e andlise critica” da gestao de riscos deve estar presente
nas atividades que compoem essa solugao.

Uma vez que o macroprocesso proposto de analise de demandas de software foi mo-
delado, levando-se em consideracao o processo de avaliagao dos riscos, nele também se
encontram diversas atividades e documentos que visam ao monitoramento e a analise cri-
tica ao longo do macroprocesso. Um levantamento dessas atividades que atendem a essa

finalidade esta disponivel na Figura 4.33.

ATIVIDADES DE MONITORAMENTO E ANALISE CRITICA

MAUAGIDDE | ALINHAMENTD ANALISE DE e | mviseoemsogg | AMUSEDE T
PERTINENCIA ESTRATEGICD COMPLEXIDADE HSTENTES CRITERIOS N
ANALISE DE ANALISE DE Vlﬁgml[]SAED[E]EDE
VABIIDADE | | oot e RECURSIS ESTIMARPRAZO | ESTIMARCUSTO | CONSTRURTAP |  ANALISARTAP CONSTRUIR PP
ECONOMICA
HUMANDS
ATORES
QU ReADET QY COMITEDET
ATIVIDADES Verificagdo da demanda: Estruturagéo da demanda: Anilise da demanda:

* Analisar TAP
« Construir PP

« Estimar Prazo
« Estimar Custo

« Avaliagdo de Pertinéncia

« Andlise de Alinhamento * Andlise do Viabildade

. Técnica :
Estratégion . yrdlse de Viabildade * Construir TAP
« Andlise de Complexidade Econbmica

« Andlise de Solugdes
Existentes

« Andlise de Riscos

« Andlise de Critérios

DOCUMENTAGAD % DCI - Documento de % TAP - Termo de Abertura PP - Plano de Prajeto

cadastro de iniciativa de Projeto

« Andlise de Viabilidade Legal
« Andlise de Viabilidade de
Recursos Humanos

Figura 4.33: Atividades de monitoramento e andlise critica.

Fonte: Proépria.

Como pode ser observado na Figura 4.33, 15 atividades ao longo do macroprocesso
visam a analise ou a formalizacido por meio da criacdo de documentacao. Essas atividades

estao distribuidas em trés dos processos que compoem o macroprocesso de analise de

156



demandas de software. Nelas, sdo utilizados trés documentos em atividades que servem
para o registro de todas as analises e levantamentos realizados.

Quanto as atividades de andlise e avaliacdo que previnem que os riscos identificados
venham a ocorrer, pode-se citar: avaliacao de pertinéncia da demanda; alinhamento es-
tratégico; andlise de complexidade; andlise de solugoes existentes; analise dos riscos que
envolvem a demanda; analise de critérios; analise de viabilidade técnica; analise de viabi-
lidade econdmica; andlise de viabilidade legal; analise de recursos humanos disponiveis; e
a propria andlise do termo de abertura de projetos (TAP) pelo Comité de TI. Também,
pode-se encontrar no macroprocesso atividades que envolvem a analise de estimativas que
servirao para compor o conjunto das analises realizadas, nesse caso, a estimativa de prazo
e custo para atendimento da demanda.

Além das atividades de analise, o macroprocesso também possui atividades que ser-
vem para gerar documentagao e formalizar o conjunto de andlises realizadas. Sao elas: a
construcao do TAP, que consolida o conjunto de todas as analises realizadas no macropro-
cesso; e a construcao do PP, um documento que, além das informagdes contidas no TAP,
agrupa todo um conjunto de planos para a execucao do projeto aprovado, entre eles, o
plano de gestao de riscos do projeto.

Uma vez que se observa a presenca do monitoramento e andalise critica no macropro-
cesso proposto de analise de demandas de software e considerando-se que esse monitora-
mento serve para prevenir que os riscos identificados no processo ocorram, a Tabela 4.23
visa apresentar alguns dos riscos identificados que podem ser evitados, uma vez que haja

o monitoramento e a andlise critica.
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Tabela 4.23: Atividades de monitoramento e riscos identificados do processo.

Atividades Riscos identificados do processo

L o Nao envolvimento da area de TI durante o entendimento da demanda
Avaliagdo de pertinéncia
de desenvolvimento de software.

Analisar alinhamento estratégico | Desenvolvimento de software nao alinhado ao PDTIC da area de TI.

Analisar complexidade Objetivos nao realistas.

Analisar solugoes existentes Desenvolvimento de softwares sombreados.

Analisar riscos Falta de informagoes suficientes para mensurar os riscos.
Analisar critérios Falta de transparéncia nos critérios de decisdo do Comité de TI.
Analisar viabilidade técnica Desenvolvimento fora dos padroes de Infraestrutura.

. o . Desenvolvimento autorizado sem verificar o saldo disponivel em
Analisar viabilidade econdmica
contrato de fabrica de software.

Analisar viabilidade legal Modelo de desenvolvimento nao-conforme com legislagao.

Desenvolvimento autorizado pelo auto escalao sem consulta a drea
Analisar viabilidade de RH

técnica.

Estimar prazo Cronograma ndo realista.

. Desenvolvimento autorizado sem verificar o saldo disponivel em
Estimar custo

contrato de fabrica de software.

. Desenvolvimento realizado por fornecedores terceiros que nao
Analisar TAP

seguem os padroes tecnolégicos estabelecidos.
Fonte: Propria.

Na Tabela 4.23, algumas atividades que compoem o processo de monitoramento e
analise critica foram comparadas aos riscos que buscam prevenir de alguma forma no
processo proposto de analise de demandas de software, porém nao apenas esses riscos de
forma direta. Algumas atividades podem prevenir, de forma indireta, outros riscos, ou
até mesmo prevenir mais de um dos riscos identificados no processo analisado.

Uma das atividades que contribui para prevenir um conjunto de riscos identificados
no processo de analise de demanda ¢ a analise de alinhamento estratégico. Estsa analise
contribui, de forma direta ou indireta, para prevenir alguns desses riscos, tais como:
contrato sem respaldo no plano diretor; desenvolvimento de software nao alinhado ao
PDTIC da éarea de TT; plano diretor sem alinhamento com o planejamento estratégico e
planejamento estratégico sem respaldo na area de TI.

Outra dessas andlises que auxiliam nessa prevencao é a andlise de complexidade da de-
manda. Nela, o analista entende o contexto da necessidade da area solicitante e consegue
observar e compreender se a solicitacao possui dependéncia de outras solugoes, contri-
buindo para que sejam tomadas agoes que visem prevenir riscos, como dependéncia de
infraestrutura de terceiros; dependéncia de outros projetos, desenvolvimento realizado por
fornecedores terceiros que nao seguem os padroes tecnoldgicos estabelecidos; necessidade

de integracdo com hardware de terceiros; requisitos herdados de terceiros; escopo mal de-
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finido; objetivos nao realistas; falta de objetivos claros; necessidades ocultas de integracao
com sistemas, entre outros.

De forma ampla, todas as atividades que compdem o processo de monitoramento
e analise critica foram desenhadas para prevenir os riscos identificados na Secao 4.3.1
na Tabela 4.14, uma vez que, para o desenho do processo proposto, esses riscos foram
considerados na proposicao de cada uma dessas atividades.

Dessa forma, uma vez que se observa que o processo de monitoramento e analise critica
foi considerado no desenho do processo proposto e que este possui o potencial de contribuir
para prevenir os riscos identificados que envolvem o processo de analise de demanda de
softwares na area de TI do érgao, entende-se que o processo de monitoramento e andlise
critica esta concluido e o processo proposto atende ao que este se destina.

A medida que todo o processo de gestao de risco foi aplicado ao processo de andlise de
demanda de software do érgdo pesquisado e a proposta construida visa tratar e prevenir
que os riscos identificados ocorram, considera-se que a proposta apresentada é pertinente

ao contexto da area de TI do 6rgao.
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Capitulo 5
Conclusoes e Trabalhos Futuros

O propdsito deste trabalho é propor uma sistematizacao para o processo de andlise
de demanda de softwares em um Orgdo da Administracio Publica Federal, sob a ética
da gestao de riscos, o que foi plenamente atendido, uma vez que o processo de gestao
de riscos foi detalhado na Secao 4.3 e concluido na Secao 4.5. Dessa forma, o objetivo
deste trabalho contribui para melhorar o processo de analise de demandas de softwares
no 6rgao, de maneira que a execucao da proposta seja viavel na area de TI, observando as
restrigoes impostas pela legislagao vigente, buscando as melhores referéncias documentais
e trabalhos publicados, que serviram de norteador para todo o constructo.

De acordo com a pesquisa realizada, pode-se observar como a gestao de riscos pode
colaborar com as novas demandas de software no érgao. A falta de critérios claros na
analise dessas demandas acaba por incorrer em uma série de problemas, principalmente
para a area de TI. Essa auséncia de critérios e procedimentos de forma detalhada faz
com que as demandas sejam analisadas de forma subjetiva e sem um roteiro bem definido
para os analistas responsaveis pela analise dessas demandas, tornando a decisao fragil por
parte do Comité de TI.

Essas vulnerabilidades na analise e decisdao acabam acarretando diversos problemas
ao Orgao, tais como: softwares desenvolvidos em duplicidade, para atender ao mesmo
processo negocial; softwares desenvolvidos sem uma politica vigente que os justifique;
desenvolvimento de software para suportar processos ad hoc nao oficiais; desenvolvimento
autorizado sem alinhamento aos planos institucionais, entre outros pontos apresentados
na Tabela 4.14 da Secao 4.3.3 — “Avaliagdo dos Riscos” — .

Com esse trabalho, pretende-se evitar retrabalhos e gastos publicos em duplicidade,
conforme os apresentados na Tabela 4.8 da Secao 4.2.3.3. Nela, foram analisados os
softwares que compoem o processo de cadeia logistica do érgao, sendo identificada uma
economia provavel aos cofres publicos de R$ 5.216.880,84. Dessa forma, pretende-se me-

lhorar a conformidade da area, eficiéncia, eficacia e efetividade, como deve ser na Admi-
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nistragdo Ptublica, além de tentar contribuir para melhoraria da imagem da area de TI
perante as areas demandantes do érgao.

Foi construido, ao longo do trabalho, o entendimento da situacao quanto a analise
das demandas de desenvolvimento de softwares e como ela ocorre na area de TI. Buscou-
se compreender os problemas decorrentes de como o processo ¢é realizado atualmente e
a realidade enfrentada na area, com suas limitagoes e restrigoes legais e de capacidade,
tudo com o intuito de se propor uma solucao de processo que pudesse atender melhor as
necessidades e possibilidades da area.

Além disso, este trabalho foi construido e apoiado por especialistas que integram o
PDS vigente no 6rgao pesquisado, por meio de: entrevistas para compreender o processo
analisado e o fluxo de tomada de decisao pelo comité de TI; avaliacao dos riscos identi-
ficados no processo; e definicao de prioridade entre os critérios do AHP, como forma de
tratamento dos riscos.

Cabe ainda uma validacao do processo proposto junto a alta gestao do 6rgao, para que
sua implementacgao possa ocorrer na area de T1. Todas as etapas descritas até o redesenho
do processo foram seguidas conforme a MGPROC da éarea de TI.

Apo6s a devida validagao, por ser uma solugao em um 6rgao da APF, para que se torne
um processo oficial, é primordial que o processo modelado (TO-BE) seja implementado
n vezes nas novas demandas de softwares. Uma vez que seja considerado adequado, deve
ocorrer sua formalizagdo junto ao 6rgao, sendo publicada por meio de portaria interna a
oficializacao dessa solugao, passando a ser obrigatoria a sua utilizacao durante a analise
de demandas de software.

Algumas limitacgoes foram encontradas nesta pesquisa. Como o érgao pesquisado é
integrante da APF, nao foi possivel menciona-lo com o intuito de preservar a imagem da
instituicao. Além disso, houve a dificuldade em encontrar especialistas que se comprome-
tessem com o trabalho proposto. Certa “resisténcia” foi observada por parte do quadro de
colaboradores da area de TI quanto a ter que opinar em relacao ao cenario atual da area,
culminando até mesmo na desisténcia da participagdo por parte de alguns especialistas.

Outra dificuldade encontrada foi o acesso as informacoes relacionadas as demandas de
software no 6rgao, uma vez que o acesso ao software de registro de demandas foi concedido
de forma restrita para a realizagao deste trabalho. Por iltimo, porém nao menos relevante,
boa parte desta pesquisa foi realizada em um cenario de pandemia global pela covid-19, o
que limitou, postergou ou impediu, em alguns casos, o avango de determinadas atividades.

Para trabalhos futuros, propoe-se o desenvolvimento de uma ferramenta informatizada
que proporcione ao processo proposto ser trabalhado de forma automatizada, conside-
rando as etapas, fases e atividades propostas. Além disso, orienta-se que sejam criados

indicadores para o monitoramento e a analise do desempenho e dos riscos que envolvem
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o processo proposto. Dessa forma, acredita-se ser possivel acelerar o processo, diminuir
a possibilidade de eventuais erros na analise de demanda de softwares e melhorar as pos-
sibilidades de subsidiar, de forma adequada, o Comité de TI em sua decisao quanto ao

desenvolvimento de softwares.
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Apéndice A
Entrevistas - Perguntas sobre o PDS

Perguntas norteadoras referentes ao Processo de Desenvolvimento de Software (PDS):

1. Qual a sua atuacao no processo de desenvolvimento de software existente atualmente

no orgao?
2. Como surgem as demandas por desenvolvimento de software no 6rgao?

3. Existe algum tipo de analise quanto a necessidade da area solicitante e a existéncia

prévia de software no érgao que atenda a essa demanda?

4. Existe um padrao tecnologico previamente estabelecido no 6rgao para o desenvolvi-

mento de softwares?

5. Na sua opiniao, quais sao os pontos positivos e negativos do processo de desenvol-

vimento de software (PDS) existente hoje no 6rgao?
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Apéndice B

Entrevistas - Perguntas sobre o
Comité de TI

Perguntas norteadoras referentes a tomada de decisao pelo Comité de TT quanto ao

desenvolvimento de softwares:

1. Existe alguma analise realizada previamente das demandas que serao apresentadas

para a decisdo do Comité de TI?

2. Como ¢ realizada a selecao das demandas que serdo apresentadas para decisdo do
Comité de TI?

3. Existe algum tipo de priorizacao nas demandas que serao apreciadas pelo comité de
TI?

4. Quais os critérios sao analisados pelo Comité TI na deliberacao quanto ao desen-

volvimento de softwares?

5. Na sua opinido, quais sao os pontos positivos e negativos do fluxo de decisao para

o desenvolvimento de softwares no 6rgao?
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Apéndice C

Avaliacao dos riscos pelos

especialistas

O resultado da avaliacao dos riscos pertinentes ao processo de andlise de demanda,

realizada pelos especialistas, apresentou as seguintes aferi¢oes:

Tabela C.1: Riscos avaliados pelo especialista 1

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?

Dependéncia de infraestrutura de terceiros. Estratégico N3o - - - 0
Dependéncia de outros projetos. Estratégico Sim 5 3 2 30
Desenvolvimento realizado por fornecedores | Estratégico Nao - - - 0

terceiros que ndo seguem os padrdes tecno-

l6gicos estabelecidos.

Indefinicdo de arquitetura do sistema. Estratégico N3o - - - 0

Inicio do desenvolvimento para alavanca po- | Estratégico Sim 5 5 5 125

litica descontinuada.

Modelo de negécio temporario, fragil ou in- | Estratégico Sim 5 5 4 100
viavel.
Mudanca nas politicas que alavancaram o | Estratégico Sim 5 5 5 125

desenvolvimento do software.

Necessidade de integracdo com hardwares de | Estratégico Nao - - - 0
terceiros.

Planejamento estratégico sem viés conjuntu- | Estratégico Sim 5 4 4 80
ral.

Requisitos herdados de terceiros. Estratégico Sim 5 3 2 30

Continua na prozima pagina
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Tabela C.1:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?

Sistemas herdados de terceiros. Estratégico Sim 5 5 3 75
Contrato sem respaldo de plano diretor. Conformidade | Nzo - - - 0
Cronograma n3o realista. Conformidade | Sim 5 5 5 125
Desenvolvimento autorizado sem verificar o | Conformidade | N3o - - - 0
saldo disponivel em contrato de fabrica de

software.

Desenvolvimento de software n3o alinhado | Conformidade| N3o - - - 0
ao PDTIC da &rea de TI.

Desenvolvimento de softwares sombreados. Conformidade | Sim 4 5 4 80
Desenvolvimento fora das linguagens de pro- | Conformidade| N3o - - - 0
gramac3o estabelecidas.

Desenvolvimento fora dos padrdes de Banco | Conformidade| N3o - - - 0
de Dados.

Desenvolvimento fora dos padrdes de Infra- | Conformidade| N&o - - - 0
estrutura.

Falta de portfélios bem definidos (projetos, | Conformidade| Sim 5 3 3 45
produtos e aquisi¢cdes).

Falta de transparéncia nos critérios de deci- | Conformidade| Sim 4 4 3 48
sdo do Comité de TI.

Modelo de desenvolvimento n&o-conforme | Conformidade| N&o - - - 0
com as metodologias estabelecidas pela area

de TI.

Modelo de desenvolvimento n3o-conforme | Conformidade| N3o - - - 0
com legislacdo.

Plano diretor sem alinhamento com o plane- | Conformidade| N3o - - - 0
jamento estratégico.

Dificuldade em reunir o Comité de TI. Operacional Sim 4 2 3 24
Escopo mal definido. Operacional Sim 5 5 4 100
Falta de arcabouco de licGes aprendidas. Operacional Sim 5 3 3 45
Falta de clareza nas anélises de possiveis so- | Operacional Sim 4 3 5 60
lucdes para demandas de software.

N3o envolvimento da area de TI durante | Operacional N3o - - - 0
o entendimento da demanda de desenvolvi-

mento de software.

Objetivos n3o realistas. Operacional Sim 3 3 3 27

Continua na prozima pagina
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Tabela C.1:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?
Planejamento estratégico sem respaldo na | Operacional Sim 5 3 3 45
area de TI.
Portfélios de TI n3o integrados (projetos, | Operacional Sim 5 3 3 45
produtos e aquisi¢cdes).
Comunicacdo inadequada ou ineficiente. Comunica¢do | Sim 5 3 2 30
Desenvolvimento autorizado pelo auto esca- | Comunicagcdo | N&o - - - 0
|30 sem consulta a area técnica.
Desenvolvimento autorizado sem o consenti- | Comunicacdo | Nio - - - 0
mento da area requisitante.
Falta de informagdes suficientes para mensu- | Comunica¢do | Sim 5 4 2 40
rar os riscos.
Falta de objetivos claros. Comunicacdo | Sim 3 3 3 27
Indefinicdo de responsabilidades. Comunicacdo | Nao - - - 0
Necessidades ocultas de integracdo com sis- | Comunica¢do | Sim 3 5 4 60
temas.

Fonte: Propria

Tabela C.2: Riscos avaliados pelo especialista 2

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidad¢ Severidade| Relevancia| Fator
de Software tinente?
Dependéncia de infraestrutura de terceiros. Estratégico Nao - - - 0
Dependéncia de outros projetos. Estratégico Sim 3 3 3 27
Desenvolvimento realizado por fornecedores | Estratégico Sim 3 4 5 60
terceiros que n3o seguem os padrdes tecno-
l6gicos estabelecidos.
Indefinicdo de arquitetura do sistema. Estratégico Sim 2 4 4 32
Inicio do desenvolvimento para alavancar po- | Estratégico Nio - - - 0
litica descontinuada.
Modelo de negécio temporario, fragil ou in- | Estratégico Sim 2 4 3 24
viavel.
Mudanga nas politicas que alavancaram o | Estratégico Sim 3 1 2 6

desenvolvimento do software.

Continua na prozima paginag
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Tabela C.2:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?

Necessidade de integracao com hardwares de | Estratégico Nao - - - 0
terceiros.

Planejamento estratégico sem viés conjuntu- | Estratégico N3o - - - 0
ral.

Requisitos herdados de terceiros. Estratégico Sim 3 4 2 24
Sistemas herdados de terceiros. Estratégico Sim 4 4 3 48
Contrato sem respaldo de plano diretor. Conformidade | Sim 2 3 3 18
Cronograma nio realista. Conformidade | Sim 4 4 5 80
Desenvolvimento autorizado sem verificar o | Conformidade| Sim 3 4 4 48
saldo disponivel em contrato de fabrica de

software.

Desenvolvimento de software n3o alinhado | Conformidade| Sim 3 2 3 18
ao PDTIC da &rea de TI.

Desenvolvimento de softwares sombreados. Conformidade | N3o - - - 0
Desenvolvimento fora das linguagens de pro- | Conformidade| Sim 2 5 2 20
gramac3o estabelecidas.

Desenvolvimento fora dos padrées de Banco | Conformidade| Sim 2 5 2 20
de Dados.

Desenvolvimento fora dos padrdes de Infra- | Conformidade| Sim 2 5 2 20
estrutura.

Falta de portfélios bem definidos (projetos, | Conformidade| Sim 4 4 4 64
produtos e aquisi¢cdes).

Falta de transparéncia nos critérios de deci- | Conformidade| Sim 2 2 5 20
sdo do Comité de TI.

Modelo de desenvolvimento n&o-conforme | Conformidade| Sim 2 3 3 18
com as metodologias estabelecidas pela area

de TI.

Modelo de desenvolvimento n3o-conforme | Conformidade| Sim 1 3 3 9
com legislagdo.

Plano diretor sem alinhamento com o plane- | Conformidade| Sim 3 3 3 27
jamento estratégico.

Dificuldade em reunir o Comité de TI. Operacional Sim 2 1 3 6
Escopo mal definido. Operacional Sim 4 4 3 48
Falta de arcabouco de licGes aprendidas. Operacional Sim 5 1 3 15

Continua na proxima pagina
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Tabela C.2:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?
Falta de clareza nas anélises de possiveis so- | Operacional Sim 2 2 3 12
lucBes para demandas de software.
N3o envolvimento da area de Tl durante | Operacional Sim 4 3 4 48
o entendimento da demanda de desenvolvi-
mento de software.
Objetivos n3o realistas. Operacional Sim 3 3 3 27
Planejamento estratégico sem respaldo na | Operacional Sim 4 4 5 80
area de TI.
Portfélios de Tl n3o integrados (projetos, | Operacional Sim 5 3 4 60
produtos e aquisi¢des).
Comunicacdo inadequada ou ineficiente. Comunicagdo | Sim 5 5 4 100
Desenvolvimento autorizado pelo auto esca- | Comunicagdo | Sim 5 5 5 125
|30 sem consulta a area técnica.
Desenvolvimento autorizado sem o consenti- | Comunica¢do | Sim 2 4 4 32
mento da area requisitante.
Falta de informacgdes suficientes para mensu- | Comunicagdo | Sim 4 5 4 80
rar os riscos.
Falta de objetivos claros. Comunicac3o | Sim 3 3 3 27
Indefinicdo de responsabilidades. Comunicagdo | Sim 3 4 4 48
Necessidades ocultas de integracdo com sis- | Comunicagdo | Sim 2 3 2 12
temas.

Fonte: Propria

Tabela C.3: Riscos avaliados pelo especialista 3

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidad¢ Severidade| Relevancia| Fator
de Software tinente?
Dependéncia de infraestrutura de terceiros. Estratégico Sim 3 3 2 18
Dependéncia de outros projetos. Estratégico Sim 4 4 3 48
Desenvolvimento realizado por fornecedores | Estratégico Sim 4 4 2 32
terceiros que ndo seguem os padrdes tecno-
l6gicos estabelecidos.
Indefinicdo de arquitetura do sistema. Estratégico Sim 4 4 2 32

Continua na prozima paginag
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Tabela C.3:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?

Inicio do desenvolvimento para alavanca po- | Estratégico Sim 3 3 2 18
litica descontinuada.

Modelo de negécio temporario, fragil ou in- | Estratégico Sim 4 4 4 64
viavel.

Mudanca nas politicas que alavancaram o | Estratégico Sim 4 4 3 48
desenvolvimento do software..

Necessidade de integracdo com hardwares de | Estratégico Sim 2 2 2 8
terceiros.

Planejamento estratégico sem viés conjuntu- | Estratégico Sim 2 4 5 40
ral.

Requisitos herdados de terceiros. Estratégico Sim 2 2 2 8
Sistemas herdados de terceiros. Estratégico Sim 2 2 2 8
Contrato sem respaldo de plano diretor. Conformidade| Sim 3 3 4 36
Cronograma nio realista. Conformidade | Sim 5 4 4 80
Desenvolvimento autorizado sem verificar o | Conformidade| Sim 3 3 3 27
saldo disponivel em contrato de fabrica de

software.

Desenvolvimento de software n3o alinhado | Conformidade| Sim 3 3 3 27
ao PDTIC da area de TI.

Desenvolvimento de softwares sombreados. Conformidade | Sim 4 3 4 48
Desenvolvimento fora das linguagens de pro- | Conformidade| Sim 3 4 4 48
gramacao estabelecidas.

Desenvolvimento fora dos padrdes de Banco | Conformidade| Sim 3 4 4 48
de Dados.

Desenvolvimento fora dos padrdes de Infra- | Conformidade| Sim 3 4 4 48
estrutura.

Falta de portfélios bem definidos (projetos, | Conformidade| Sim 3 3 3 27
produtos e aquisi¢cdes).

Falta de transparéncia nos critérios de deci- | Conformidade| Sim 3 4 4 48
sdo do Comité de TI.

Modelo de desenvolvimento n3o-conforme | Conformidade| Sim 3 4 4 48
com as metodologias estabelecidas pela area

de TI.

Modelo de desenvolvimento n3o-conforme | Conformidade| Sim 3 4 4 48

com legislagdo.

Continua na prozima pagina
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Tabela C.3:

Continuagao

Riscos do Processo de Analise de Demanda | Categoria Risco é per- | Probabilidade Severidade| Relevancia| Fator
de Software tinente?

Plano diretor sem alinhamento com o plane- | Conformidade| Sim 2 4 4 32
jamento estratégico.

Dificuldade em reunir o Comité de TI. Operacional Sim 4 4 3 48
Escopo mal definido. Operacional Sim 4 4 4 64
Falta de arcabouco de licGes aprendidas. Operacional Sim 4 3 3 36
Falta de clareza nas anélises de possiveis so- | Operacional Sim 3 3 3 27
lucdes para demandas de software.

N3o envolvimento da area de TI durante | Operacional Sim 4 4 4 64
o entendimento da demanda de desenvolvi-

mento de software.

Objetivos n3o realistas. Operacional Sim 4 4 4 64
Planejamento estratégico sem respaldo na | Operacional Sim 3 3 4 36
area de TI.

Portfélios de Tl n3o integrados (projetos, | Operacional Sim 3 3 2 18
produtos e aquisi¢cdes).

Comunicac3o inadequada ou ineficiente. Comunicac¢do | Sim 4 4 3 48
Desenvolvimento autorizado pelo auto esca- | Comunica¢do | Sim 5 4 3 60
|30 sem consulta a area técnica.

Desenvolvimento autorizado sem o consenti- | Comunicagdo | Sim 2 2 2 8
mento da area requisitante.

Falta de informacdes suficientes para mensu- | Comunicacdo | Sim 4 4 3 48
rar os riscos.

Falta de objetivos claros. Comunica¢do | Sim 3 3 3 27
Indefinicdo de responsabilidades. Comunicacdo | Sim 2 2 2 8
Necessidades ocultas de integracdo com sis- | Comunicacdo | Sim 3 3 2 18

temas.

Fonte: Proépria
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Apéndice D

Priorizacao dos critérios pelos

especialistas
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Critério Qual dos critérios é o mais importante?| Escala
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Figura D.1: Priorizacao dos critérios especialista 1.

Fonte: Prépria.
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Qual dos critérios & 0 mais importante?
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Figura D.2: Priorizacao dos critérios especialista 2.

Fonte: Prépria.
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Critério

Clual dos critérios & o mais importante?
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Figura D.3: Priorizacao dos critérios especialista 3.

Fonte: Proépria.
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Resumo: O gerenciamento de um projeto de desenvolvimento de software requer
o atendimento de diversos requisitos técnicos, no entanto, existem exigéncias
relativas, também, a capacidade de gestao do conhecimento entre os integrantes da
equipe. O objetivo desta pesquisa foi identificar a relacao entre a sabedoria coletiva
e performance de um projeto de desenvolvimento de software, segundo a percep¢ao
de gerentes brasileiros. Foi realizado um estudo do tipo exploratério de abordagem
quantitativa via equacoOes estuturais. Foram coletadas 100 respostas de gerentes
de projetos de software brasileiro. Os resultados identificam uma relagdo entre
sabedoria coletiva e sucesso do projeto em 18,1%, sugerindo aimportancia de observar
esta varidvel no momento de compor uma equipe para projetos. Adicionalmente
encontrou-se que a virtude e os mecanismos potencializam a sabedoria coletiva.

Palavras-chave: Sabedoria Coletiva; Projetos de Desenvolvimento de Software;
Brasil; Equagoes Estruturais, PLS-SEM.

Study of the impact of Team Wisdom on Software Development
Projects Performance

Abstract: Managing a software development project requires meeting a variety
of technical requirements, but there are also requirements regarding the ability
to manage knowledge among team members. The objective of this research was
to identify the relationship between the collective wisdom and performance of a
software development project, according to the perception of Brazilian managers.
An exploratory study with a quantitative approach via structural equations was
performed. We collected 100 responses from Brazilian software project managers. The
results identify a relationship between collective wisdom and project success in 18.1%,
suggesting the importance of observing this variable when composing a project team.
In addition, it was found that virtue and mechanisms enhance collective wisdom.

Keywords: Collective wisdom; Software Development Projects; Brazil; Structural
Equations, PLS-SEM.
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1. Introducao

A realidade e as necessidades dos projetos sofreram alteraces ao longo do tempo,
exigindo uma avaliacdo critica das praticas e conhecimentos (Ribeiro, Pedron, Ruas &
Chaves, 2018)

Oliveira, Cruz e Oliveira (2018), explicam que a adoc¢ao da gestdo por projetos € uma
constante nas organizacoes e que a percepcao dos efeitos positivos sobre a lucratividade
tem levado as empresas a adotarem unidades especializadas ou departamentos de
projetos, dentro das empresas.

Porém estas equipes envolvidas na atividade de projetos devem atender a exigéncias,
como o envolvimento de individuos de diferentes departamentos, da area técnica e de
negocio, com diferentes competéncias, conhecimento e especializacao (Ghobadi, 2015;
Vasconcelos et al., 2017).

As competéncias necessarias a equipe de gerenciamento de projetos referem-se a uma
colecdo de conhecimentos, atitudes pessoais, habilidades e experiéncias relevantes
podem contribuir para o sucesso do projeto (ICB-IPMA, 2006).

A capacidade da equipe de gerir essas competéncias e utiliza-las adequadamente dentro
do processo de tomada de decisao é denominada “sabedoria coletiva”, sendo considerada
um fator relevante ao se analisar a performance de um projeto e, consequentemente, o
sucesso dos resultados gerais obtidos pela organizacao (Dalal & Pauleen, 2019; Akgiin,
Keskin, & Kircovali, 2019).

O sucesso de um projeto pode ser medido na capacidade de atender aos objetivos
operacionais e das partes interessadas, ao considerar fatores de escopo, tempo, qualidade
e custo.

Akgiin (2020) explica que a gestao do sucesso de projeto recai sob um complexo processo do
conhecimento, que nao se limita apenas ao ativo de conhecimento existente, mas também
as habilidades coletivas da equipe, o que o autor chama de sabedoria coletiva. Assim,
compreender o nivel da sabedoria coletiva existente em uma organizac¢ao é importante no
intuito de poder compor a melhor equipe para o desenvolvimento de projetos.

Deste modo, este estudo busca responder: Qual a importancia da sabedoria coletiva no
desempenho de projetos?

Responder esta pergunta elucida possiveis indicadores no momento de compor uma
equipe de projetos, colaborando com a escolha dos membros de maneira mais assertiva,
evitando baixas durante o projeto, evitando assim possiveis atrasos. Para responder
a esta pergunta foi utilizado o modelo de Akgiin (2020), aplicado anteriormente na
Turquia, no ambito de projetos de software.

Portanto, o objetivo desta pesquisa é identificar a relacio entre a sabedoria coletiva e
performance de um projeto de desenvolvimento de software, segundo a percepcao de
gerentes brasileiros. Foi escolhido projetos de software para poder ter uma comparacao
mais assertiva com os resultados da Turquia.

As demais secGes deste trabalho estao organizadas da seguinte forma: a se¢ao 2 descreve
arevisao da literatura sobre gerenciamento de projetos e equacoes estruturais; a secao 3
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apresenta o modelo adotado na pesquisa; a secio 4 corresponde ao método da pesquisa;
asecao 5 descreve a analise dos resultados; e a secdo 6 refere-se as conclusoes alcancadas
e as propostas para trabalhos futuros.

2. Revisiao da Literatura

A fundamentacio tedrica deste estudo foi estabelecida por meio de uma revisdo da
literatura realizada pela avaliacao de diversos trabalhos cientificos relevantes disponiveis
nas bases de dados Web of Science, Scopus e Scielo, aplicando-se uma abordagem
adaptada da Teoria do Enfoque Meta Analitico Consolidado — TEMAC, de Mariano
e Rocha (2017), com as palavras-chave Project Management, People Management,
Knowledge Management e Structural Equations.

2.1. Gerenciamento de Projetos

As diversas organizagbes, com o objetivo de obter beneficios competitivos e atender
aos requisitos dos clientes, buscam aplicar metodologias e processos de gerenciamento
de projetos para distribuir tarefas de maneira consciente, controladas pelos custos e
com melhor uso dos recursos humano. Nesse contexto, o trabalho de Fischer (2011)
propoe que os gerentes de projetos devem explorar competéncias de lideranca para
melhorar os resultados dos projetos. O autor identificou: compreensao; lideranca;
influencia; comportamento auténtico; gestao de conflitos e consciencia cultural como
as 6 habilidades e comportamentos que sdo considerados importantes na gestao de
pessoas, por parte do gerente, e que podem contribuir significativamente para o sucesso
de um projeto.

Silvaetal. (2012), acreditam que aformacao de uma equipe de projeto de desenvolvimento
de software deve ser estabelecida aplicando-se critérios bem definidos. Assim, os
autores propdoem-se a identificar, por meio de entrevistas com gerentes de projetos,
os critérios considerados importantes para a selecio de integrantes para equipe e,
também, a estabelecer uma relacio entre os critérios utilizados e o sucesso do projeto.
Os resultados indicam uma correlacdo entre essa duas variaveis, principalmente, para
critério relacionados a fatores humanos, como comportamento e personalidade.

Doloi, Iyer e Sawhney (2011), abordam a importancia de selecionar adequadamente o
fornecedor de insumos e servigos para os projetos. O estudo busca identificar atributos
aplicados na selecdo de fornecedores e estabelecer uma relacao deles com o desempenho
do projeto. Para isso, utilizando-se equacoes estruturais, 29 atributos técnicos e 5 fatores
confirmatérios foram modelados, com dados coletados em um projeto de construcio na
Austrélia. Os resultados indicam que o adequado planejamento técnico e a experiéncia
do fornecedor contribuem potencialmente para o sucesso do projeto. Dessa forma,
pode-se aprimorar os procedimentos para a selecao de fornecedores.

O estudo de Chipulo et al. (2014) teve como objetivo verificar o impacto cultural na
importancia que os individuos atribuem aos fatores que interferem no sucesso de um
projeto. Para isso, foram realizadas 1313 entrevistas com profissionais de 8 paises, sobre
40 temas relacionados e as respostas modeladas por meio de equac6es estruturais. O
resultado apresenta uma baixa consisténcia entre as respostas de grupos diferentes,
indicando que a opinido depende do género, da ideia e da cultura dos individuos.
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Percebe-se, portanto, que ha uma tendéncia nas pesquisas académicas de abordar
temas relacionados a identificacio dos fatores que interferem no sucesso de um projeto.
Observa-se, também, que trabalhos relevantes indicam a importancia dos recursos
humanos envolvidos e de suas habilidades e competéncias. Para isso, diferentes
abordagens e técnicas sdo utilizadas, entre elas, a coleta de dados por meio de
pesquisas e entrevistas com especialistas e a modelagem correspondente aplicando-se
equacgoes estruturais.

O estudo de Tippins e Sohi (2003), por exemplo, aplica uma modelagem de equagdes
estruturais com dados coletados de gerentes de 271 empresas de manufatura e mostram
que o aprendizado organizacional desempenha um papel significativo na mediacao dos
efeitos da competencia de TI no desempenho da empresa. O estudo aborda também
que varias organizagoes desenvolveram estratégias que incluem investimento alto em
TI para melhorar sua performance. Entretanto, esse investimento vale para algumas
empresas, mas nao atende a totalidade.

Com o objetivo de melhoria de performance e aplicacao de estratégias de inovacao
e no desempenho corporativo, visando esclarecer as consequéncias de gestao do
conhecimento. O trabalho de Lopes-Nicolas e Merono-Cerdan (2011) identificou que as
organizacoes nao estdo cientes das implicacOes reais que a gestao do conhecimento pode
ter, com base em estudo empirico formado por 310 organizacoes espanholas e aplicando
a modelagem de equacbes estruturais, os resultados mostram que as estrategias
(codificacao e personalizacao) de Gestao do Conhecimento impactam na inovagao e no
desempenho orgaizacional direta e indiretamente.

Por sua vez, o compartilhamento de conhecimento e a aprendizagem entre empresas
pode constituir uma estratégia eficaz em busca de melhoria de desempenho no atual
ambiente de negocios. O estudo de Hernandez-Espallardo et al. (2010) retrata uma
anélise da eficacia de diferentes mecanismos de governanca na promocao da transferencia
de conhecimento, onde um modelo é apresentado e testado usando modelagem de
equagoes estruturais. Os dados obtidos foram coletados de 219 fabricantes colombianos.
Os resultados do estudo sugerem que a competitividade da cadeia de suprimentos esta
na governanca adequada das relacoes interfirmas, ou seja, usando confianca, reféns
e controle comportamental para apoiar a troca de conhecimento. Concluindo que o
compartilhamento e a aprendizagem influenciam positivamente o desempenho das
organizacoes.

Por outro lado, a relacao de processos e estratégias pode ser aplicadas internamente na
organizacao. Com o objetivo de estudar a relacdo entre adaptabilidade organizacional,
lideranca institucional e desempenho de reengenharia de processos de negocios,
Nkurunziza et al. (2019) realiza uma correlagdo transversal e adota dados de nivel
institucional, coletados por meio de questionarios de instituicoes de microfinancas
reestruturadas em Uganda. Os resultados revelam um modelo preditivo de 61% baseado
em modelagem de equacoes estruturais para as variaveis do estudo.

Assim, percebe-se a tendéncia em se adotar a modelagem por equagoes estruturais
para avaliar a relacdo entre a maturidade do processo de gestao de conhecimento e os
resultados por uma organizacao.
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3. Modelo de Pesquisa

Neste artigo, a sabedoria coletiva de projeto consiste na relacio entre o conhecimento
dos seus integrantes e a capacidade que eles possuem de utiliza-lo durante o processo de
tomada de decisdo.

O modelo conceitual proposto para explicar essa relagdo baseia-se no trabalho de
Akgun (2020) e considera a forma como o conhecimento é adquirido, os componentes
da sabedoria, as ac¢Ges relacionadas ao julgamento coletivo e os resultados obtidos do
projeto, conforme apresentado na Figura 1.

Rede de Trabalho Intuigdo

H3

Prudéncia Agdes Epistémicas

Conjuntas

Diversidade Raciocinio

Mecanismos

Experiéncia -
P Comunicagao

Virtude

Aprendizagem Velocidade

Figura 1 — Modelo Conceitual
Fonte: Elaboracao Propria.

O modelo conceitual apresenta os constructos “Mecanismos”, “Acoes Epistémicas
Conjuntas” e “Resultados do Projeto” como formativos de 22 ordem e os constructos
“Virtude” e “Prudéncia” sdo explicativos de 12 ordem. Além disso, os dados foram
relativamente distribuidos normalmente e a énfase foi testar a teoria de componentes
pro-ativas e responsivas em constructos de segunda ordem (Hair et al., 2014).

Os constructos estabelecidos correspondem as seguintes variaveis:

e Mecanismos de sabedoria (mecanismos): refere-se a forma como a equipe
adquire o conhecimento, Divide-se em experiéncia anterior, diversidade
(multidisciplinaridade) e rede de trabalho (propagacao do conhecimento);

»  Acoes Epistémicas Conjuntas (sabedoria coletiva): relaciona-se com a aplicacao
do conhecimento. Fundamenta-se na intuicdo e na capacidade de raciocinio e
de comunicagao da equipe;
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« Virtude: baseia-se nos aspectos éticos das relacoes entre os membros da equipe;

« Prudéncia: consiste na capacidade e no equilibrio da equipe durante a avaliacdo
critica de aspectos relacionados ao projeto; e

«  Resultados do Projeto: refere-se aos atributos que a equipe emprega na entrega
dos produtos do projeto. Divide-se em aprendizagem (capacidade de descobrir
e resolver problemas relacionados ao produto) e velocidade (habilidade de
desenvolver e implementar um novo produto em tempo habil).

A relacao proposta para as varidveis definidas podem ser refletidas nas seguintes
hipoteses:

Hi. Os mecanismos da sabedoria relacionam-se positivamente com a prudéncia da
equipe de projeto de desenvolvimento de software.

H2. Os mecanismos da sabedoria relacionam-se positivamente com a virtude da
equipe de projeto de desenvolvimento de software.

H3. A prudéncia relaciona-se positivamente com as acoes epistémicas conjuntas das
equipes de projeto de desenvolvimento de software.

Hy4. A virtude relaciona-se positivamente com as acoes epistémicas conjuntas das
equipes de projeto de desenvolvimento de software.

Hs. Os mecanismos da sabedoria relacionam-se positivamente com as acgoes
epistémicas que ocorrem nas equipes de projeto de desenvolvimento de software.

H6. As acOes epistémicas conjuntas relacionam-se positivamente com os resultados do
projeto.

Deseja-se, portanto, compreender sob quais condicoes a sabedoria coletiva existe, como
é constituida, como pode ser aplicada e qual a sua contribui¢ao para os resultados de um
projeto de desenvolvimento de software.

4. Método de pesquisa

A pesquisa é do tipo exploratéria, com abordagem quantitativa por meio das equacoes
estruturais via variancia. A modelagem de equacoes estruturais (MEE) é dividida em
fases, conforme defendido por Hair et al. (2009) e identificadas por Lamare (2002)
e Silva (2006). Estas fases sdo: desenvolver um modelo tedrico com a justificativa
sobre as escolhas das varidveis com embasamento tedérico; demonstrar, a partir da
representacdo grafica, o caminho dessas relacdes causais; converter o diagrama de
caminho em modelo de mensurac¢ao (em que as variaveis latentes — dimensées — sao
regredidas em relacdo as variaveis mensuraveis — measurement model), resultando
em construtos e o modelo estrutural (structural model) em que se aplica a técnica de
regressao multipla, ou seja, analisa-se a inter-relacio entre variaveis latentes; e avaliar
as estimativas do modelo e qualidade de ajuste. Se escolheu esta técnica por se tratar
de uma técnica amplamete utilizada na literatura (ver referencial tebrico) e similar ao
modelo original de Akgiin (2020).
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O local do estudo foi a cidade de Brasilia, capital do Brasil e o objeto do estudo foram os
gerentes de projetos de desenvolvimento de software de diferente organizac¢6es ptblicas
e privadas brasileiras. Inicialmente, foi apresentado o objetivo do estudo e identificamos
os departamentos de desenvolvimento de software dos orgaos, que através dos seus
gerentes de projetos responderam os questionérios de forma voluntaria. Os dados foram
coletados pela plataforma Google Forms, disponibilizado através de links online por
meio de e-mails e redes sociais, no periodo de 2 a 5 de julho de 2019.

Dos questionarios respondidos, pelos gerentes de projetos de desenvolvimento de
software, obteve-se um total valido de 100 respostas, esta amostra esta acima do valor
necessario para o modelo proposto, de acordo com o calculo realizado através do
software G*Power.

O instrumento de coleta de dados foi adptado de Akgiin (2020), em 2 blocos, o primeiro
contendo 47 perguntas relacionadas ao modelo proposto, divididas nas 10 dimensoes
que constituem os 5 constructos, conforme Anexo 1. O segundo bloco tinha como objetivo
a obtencao de dados demograficos dos respondentes. Para as respostas, se utilizaram
itens de escala de (Likert, 1932) de cinco pontos, em que 1 corresponde a “discordo
totalmente” e 5 a “concordo totalmente”. No entanto, para as questoes relacionadas as
dimensoes “Diversidade” e “Rede de Trabalho” foi utilizada a variacao da escala de 1 -
“extremamente baixo” a 5 - “extremamente alto”

Usualmente para equacoes estruturais é indicado medir-se a amostra via tamanho do
efeito (Hair, et al., 2017). O calculo dor realziado com o efeito da forca foi médio (0,15), a
significancia foi de 5% e o nivel de poder estatistico foi 0,8. O modelo ja otimizado para
segunda ordem, conta com 5 variaveis independentes, sendo assim a amostrada minima
calculada foi de 92.

A verificacao das hipoteses estabelecidas foi desenvolvida por meio da modelagem de
equacoes estruturais aplicando-se o resultado da coleta de dados na ferramenta Smart
PLS 3 (Ringle, Wende & Becker, 2019; Ringle, Silva & Bido, 2014), que permite a
validacao e analise do modelo proposto para a amostra correspondente.

5. Resultados e Analises

5.1. Validacdo do Modelo de Mensuracido Formativo

A anélise dos constructos de 22 ordem deve ser realizada seguindo os procedimentos
especificos. Existem trés métodos para o calculo de modelos de segunda ordem,
aproximacao em dois estagios, indicadores repetidos e abordagem hibrida. Nesta ocasidao
foi utilizada a abordagem de aproximacao em duas fases.

Inicialmente se calcula primeiro os valores das variaveis com indicadores (primeira
ordem) e com estas pontuacoes em um segundo estagio, convertendo-os em indicadores.

Ap6s ajuste do modelo foram realizados os testes de confiabilidade e validade, segundo
as premissas de Ramirez-Correa, et al. (2014), garantindo que o modelo é confiavel
e valido.
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5.2.Valoracao do Modelo Estrutural

Segundo Hair Jr et al. (2014), os testes de valoragdo do modelo estrutural tém o objetivo
de verificar se os dados obtidos na pesquisa suportam o modelo tedrico propostos para
amostra utilizada. Para a valoragdo do modelo foram realizadas as analises de magnitude,
significancia e valoracio do coeficiente de determinacao.

Para o modelo em estudo, o bootstrapping foi aplicado para a geracao de 5000
subamostras, com o nivel de resultado completo, utilizando o método de intervalo de
confianca baseado em percentis, em teste bicaudal com nivel de significancia (a) de 0,05
(5%). O resultados sao apresentados na Tabela 1.

Coeficiente

Hipoteses estrutural t-valor p-valor Resultado R2
Hi- ME->PR 0,409 3,976 0,000 Suportada 0,167
H2-ME->VI 0,200 1,901 0,057 Nao Suportada 0,040
H3-PR>AC 0,101 1,289 0,197 Nao Suportada

H4-VISAC 0,495 6,188 0,000 Suportada 0,497
Hs5 ME~>AC 0,326 3,321 0,001 Suportada

H6AC->RP 0,425 4,970 0,000 Suportada 0,181

ME. Mecanismos, PR. Prudéncia, VI. Virtude, AC. A¢Ges epistémica conjunta, RP. Resultado do Projeto.

Tabela 1 — Resultados do Testes de Significancia e Relevancia.
Fonte: Elaboracao propria. Extraido do software SmartPLS.

A primeira analise da magnitude por meio do coeficiente do caminho, que representa o
grau de influéncia de uma variavel sobre a outra (3). Para que a relacao entre as variaveis
seja considerada aceitavel, segundo Chin (1998), o valor de beta deve ser superior ou
igual a 0,2, menor ou igual a -0,2. Os valores de (3 variam de -1 a 1. Pode-se observar que
a variavel Prudéncia nao possui a Magnitude esperada, sendo, portanto, pouco influente
no modelo.

Adicionalmente, é importante observar a significancia destas relages. Nesse caso, a
significancia é estabelecida quando o valor p € inferior ou igual a 0,05. Os resultados dos
testes de hipotese aplicando-se a estatistica t, observados na Tabela 6, indicam um baixo
grau de significancia das hip6teses H2 e H3, de forma que, para a amostra avaliada, nao
hé evidéncias que corroborem as relagdes.

As hipéteses H2, que sugere a existéncia de uma relacao positiva entre a virtude da
equipe e os mecanismos de sabedoria, e H3, que propde uma relagio entre a prudéncia
da equipe e as acOes epistémicas conjuntas, apresentaram resultados nao satisfatérios
nos testes de significancia, e coeficiente do caminho. Portanto, nao ha evidéncias que,
para a amostra utilizada, essa hipoteses possam ser consideradas para explicar a relacao
entre a sabedoria coletiva e o sucesso do projeto de desenvolvimento de software.

Por outro lado, a hipotese H4 apresenta o maior grau de significancia, indicando um
forte evidéncia de relagdo. No mesmo caminho, H1 e H6 possuem valores significativos
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para estatistica t, indicando que exista evidéncias que corroborem as hipdteses em
questao.

Finalmente, para compreender o quanto as variaveis independentes influenciam numa
variavel dependente é calculado o coeficiente de determinacdo (R?). Os valores de R?
estdo compreendidos entre 0 e 1. Para Falk e Miller (1992), o modelo apresenta uma
precisao significante para uma dada variavel quando o coeficiente de determinacao
correspondente é superior a 0,10.

Observa-se que as relacoes estabelecidas influenciam a variavel “A¢oes Epistémicas”
em 49,7% dos casos, correspondendo a uma relagdo moderada. A variadvel Mecanismo
é explicada em 16,7% e a variavel Resultado do projeto é explicada em 18,1%. A variavel
Virtude foi explicada em 4%, sendo considerado um valor insignificante estatisticamente
no modelo.

Os testes de valoracdo do modelo indicam uma alta relevancia da hipotese Hg4, que
sugere a existéncia de uma relacao positiva entre a virtude da equipe de projeto e as
acOes epistémicas conjuntas. Esse resultado indica que valores éticos contribuem
significativamente para que a equipe de projeto utilize adequadamente o conhecimento
e as competéncias internas de seus membros para analise das informacoes e apoio ao
processo de tomada de decisdo relativas ao desenvolvimento do produto. Da mesma
forma, os resultados obtidos também apontam uma significincia moderada das demais
hipoéteses estabelecida, com maior relevancia para H6 e Hi.

Em H6 pode-se percebar a influéncia das acbes epsitémicas conjuntas no sucesso do
projeto, refletindo que a sabedoria coletiva é um fator prepoderante no resultado final do
projeto de software, respondendo a pergunta da pesquisa e garantindo essa associagio
positiva que deve ser levada em consideracao.

Finalmente a Hi1, que explica a influéncia dos Mecanismos (forma de aquisicao do
conhecimento) e a Prudéncia (relacionado a capacidade e equilibrio no momento da
avaliacao do projeto). Portanto, segundo o modelo proposto e considerando a amostra
obtida, ha evidéncias de que a sabedoria coletiva tem impacto sobre a performance de
um projeto de desenvolvimento de software em 18,1%, e que as variaveis mecanismos
e virtude (H5 e H4) é possivel melhorar a sabedoria coletiva, eu por sua vez impacta no
resultado do projeto.

Importante ressaltar que os resultados obtidos com a amostra utilizadas diferem
significativamente do trabalho de Akgun (2020), no qual todas as hipo6teses foram
consideradas validas. A hipdtese H2, por exemplo, é suportada com um valor p < 0,01 e
B=0,43. Da mesma forma, a hip6tese H3 apresenta p < 0,01 e =0,36. Essa divergéncia
de resultados pode estar relacionada ao perfil dos respondentes, ou seja, com a amostra
utilizada, ou questdes culturais entre Turquia e Brasil.

6. Conclusao

O problema desta pesquisa foi responder qual a importancia da sabedoria coletiva no
desempenho de projetos. Observou-se que a sabedoria coletiva est4 associada em 18,1%
ao sucesso do projeto, sendo um fator a ser considerado no momento de pensar em uma
equipe no projeto.
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Deste modo o objetivo do estudo de identificar a relacio entre a sabedoria coletiva e
performance de um projeto de desenvolvimento de software foi alcancado.

Propoe-se, em trabalhos futuros, a analise comparativa dos resultados obtidos nesse
estudo com modelos com variaveis moderadoras que possam caracterizar o perfil dos
respondentes e/ou das equipes consideradas na avaliacdo. Também pode-se sugerir
testes estatisticos para medir a significincia dos fatores culturais na explicagdo da
diferenca dos resultados entre o estudo aplicado na Turquia e no Brasil.
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Anexo 1

Construto Dimensao

Pergunta

Rede de Trabalho

RT1 - Até que ponto os membros da equipe utilizam redes
sociais com os demais integrantes?

RT2 - Até que ponto os membros da equipe comunicam-se
com uma rede de contatos externa e interna?

RT3 - Até que ponto os membros da equipe compreendem a
importancia dos “Boundary Spanners”? (1)

RT4 - Até que ponto os membros da equipe incentivam o
uso de ferramentas de compatilhamento de recursos e de
conhecimento?

RT5 - Até que ponto os membros da equipe dispoem de
recursos adequados e de um sistema de comunicacio
organizacional que permita o compartilhamento de
informacGes e a coordenacao das atividades?

Mecanismos

Diversidade

DE1 - Até que ponto a equipe dispde pessoas de diferentes
departamentos?

DE2 - Até que ponto a equipe dispoe de pessoas de diferentes
formacgoes?

DE3 - Até que ponto a equipe dispoe de pessoas com
diferentes capacidades e habilidades?

Experiéncia

EE1 - Existem pessoas experientes na equipe que tenham
desenvolvido e implementado produtos similares antes.

EE2 - Os membros da equipe trouxeram consigo uma riqueza
de informacoes obtidas em trabalhos anteriores dentro da
organizacao.

EE3 - Os gerentes de departamento da equipe trabalharam
em produtos similares dentro da empresa.

EE4 - Os membros da equipe tiveram experiéncias anteriores
em diferentes departamentos.
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RE1 - Os membros da equipe filtram e interpretam os ruidos
de comunicacao internos e determinam os pontos mais
importantes sob os quais agir.

RE2 - Os membros da equipe utilizam a razio e realizam
observacdo cuidadosa sobre as questoes relacionadas ao
desenvolvimento do produto.

RE3 - Os membros da equipe fazem observagoes cuidadosas
para estabelecer fatos e explicagoes logicas dedutivas sobre
questdes e atividades relacionadas ao desenvolvimento do
produto.

RE4 - Os membros da equipe avaliam os aspectos relevantes
e o valor das proposicoes logicas sobre o desenvolvimento
do software e sobre as questdes e atividades relacionadas ao
projeto ao aplicar a razdo para a tomada de decisoes.

RE5 - Os membros da equipe sdo capazes de formular e
entender argumentos l6gicos com base em proposicoes
so6lidas sobre o negdcio, sobre o ambiente organizacional e
sobre as questoes e atividades relacionadas a equipe.

RE6 - Os membros da equipe questionam o conhecimento
inerente as proposicoes sobre o negdcio, sobre o ambiente
organizacional e sobre as questdes e atividades relacionadas
a equipe.

RE7 - Os membros da equipe ocasionalmente s@o céticos
em relacdo aos “fatos” e ao “senso comum” relacionados a
questdes e atividades relacionadas ao negdcio, ao ambiente
organizacional e a equipe.

RES8 - Os membros da equipe se concentram no nivel ou
aspecto certo, escolhendo quais sao os “fatos” mais relevantes
em uma determinada situacao.

IE1 - Os membros da equipe colocam mais énfase nos
sentimentos do que nos dados ao tomar decisoes durante o
projeto.

IE2 - Os membros da equipe depositam muita fé em seus
sentimentos iniciais sobre outras pessoas e situa¢des durante
o projeto.

IE3 - Os membros da equipe tomam decisdes com base
em seu instinto quando néo tém informacGes suficientes e
precisam tomar decisoes durante o projeto.

IE4 - Os membros da equipe confiam em seus palpites quando
confrontados por uma decisao importante durante o projeto.

Raciocinio
Acoes
Conjuntas
Intuigao
Comunicagao

CE1 - Os membros da equipe conseguem articular suas
percepgoes aos outros.

CE2 - Os membros da equipe tém habilidade de comunicagao.

CE3 - Os membros da equipe tém sensibilidade e habilidade
de interagir com os outros o tempo todo e continuamente
captam pistas e significados dessas interacoes.

CE4 - Os membros da equipe s@o capazes de se relacionar
com outras pessoas e entender suas crencas, atitudes, valores,
conhecimento e compreensio muitas vezes desarticulados,
bem como suas capacidades e incapacidades.
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Prudéncia

PE1 - Os membros da equipe sabem como e quando aplicar
principios absolutos a uma realidade complexa e confusa.

PE2 - Os membros da equipe tém um rico conhecimento
factual sobre suas éareas.

PE3 - Os membros da equipe sao capazes de deliberar sobre o
que é bom e conveniente para eles mesmos.

PE4 - Os membros da equipe reconhecem que a tomada de
decisoes é contingente e raramente envolve a aplicacdo de
principios absolutos.

PE5 - Os membros da equipe e suas agdes sdo praticos e
orientados para a vida cotidiana durante o trabalho.

Virtude

VE1 - Os membros da equipe estdo conscientes sobre o papel
da ética e da virtude.

VE2 - Os membros da equipe tém uma mentalidade ética/
virtuosa.

VE3 - Os membros da equipe tém um julgamento ético.

VE4 - Os membros da equipe veem as acoes dos outros como
nobres e valiosas.

VEs5 - Os membros da equipe estao preocupados com os
outros, sao cuidadosos e justos, admitem seus erros e
aprendem com eles.

VES6 - Todos os processos relacionados ao projeto sao infundidos
com valores que vao além dos requisitos técnicos da tarefa.

VE7 - Os membros da equipe produzem decisdes virtuosas e
tolerantes.

Resultado do

Projeto Aprendizagem

AE1 - Em geral, o mercado e os usuarios percebem que o
software desenvolvido tem menos problemas do que o que é
considerado normal na industria.

AE2 - Apos o langamento, o software desenvolvido apresentou
menos problemas técnicos do que o produto de nosso
concorrente mais préximo ou nossos produtos anteriores.

AE3 - Em geral, a equipe fez um excelente trabalho ao
descobrir areas problemaéticas do software desenvolvido com
as quais os usuarios / clientes estavam insatisfeitos.

AE4 - Em geral, a equipe fez um excelente trabalho corrigindo
as areas problematicas do software desenvolvido com os quais
os usuérios / clientes estavam insatisfeitos.

Velocidade

VU1 - Este projeto foi concluido em menos tempo do que o
que é considerado normal e habitual para o nosso setor.

VU2 - Este projeto foi lan¢ado na frente do cronograma
original proposto no projeto inicial.

VU3 - A alta administracao ficou satisfeita com o tempo
que levamos para alcancar a plena comercializa¢ao /
implementacio.

(1) Boundary Spanners: posi¢des de trabalho que precisam entrar em contato direto com os clientes ou com

os membros de outras equipes.

Tabela 1 — Operacionaliza¢iao de Construtos
Fonte: Traduzido e Validado desde Akgun, Ali E., 2020
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