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Resumo

No Brasil é mais frequente que organizagoes ptblicas e privadas, em consequéncia de obje-
tivos em comum, formem associagoes (consércios), e apartir disso, dentre outros aspectos,
é possivel compartilhar os riscos entre as instituicbes. Com o intuito de desenvolver a
Plataforma Nacional de Integracdo de Dados, foi formado o Consoércio Nacional em Edu-
cagao, Ciéncia, Tecnologia e Inovagao entre os principais agentes promotores da ciéncia no
Brasil (entes publicos, privados e uma organizagao social sem fins lucrativos - OS), Con-
sércio Multi-Institucional (CMI). Entretanto, a tomada de decisdo pode ser prejudicada
devido a visoes, estratégias, cultura e disponibilidade de recursos humanos e financeiros.
Dessa forma, este trabalho de pesquisa propoe a hierarquizacdo de agoes relacionadas
a alternativas para Governanca de TI, no contexto do consorcio, com apoio de Andlise
Multicritério. Foi proposto, similarmente, um modelo de gestao de riscos relacionado ao
principal ativo de TT identificado, base de dados, o qual possa viabilizar o gerenciamento
dos riscos. A principal contribuicdo do estudo relaciona-se a utilizacao de ferramentas de
apoio a gestao de riscos, desde a identificacdo até o tratamento dos riscos, relacionados
ao ativo de banco de dados, o qual possui um alto grau de sensibilidade para o fomento
do ensino, pesquisa, compartilhamento e tratamento de dados pessoais, os quais formam
o principal negécio do CMI. A base de dados da plataforma consolida as informacgoes
coletadas, processadas, desambiguadas, semanticamente adequadas e compartilhadas em
forma de servigos ou por consulta em ferramentas préprias com todos os membros con-
sorciados. Os resultados apresentados reforcam a necessidade e importancia de controles,
monitoramento e gestao eficaz dos riscos, além de propiciar que o modelo seja utilizado em
orgaos publicos ou empresas privadas, os quais compartilhem a necessidade de tratamento

de dados pessoais.

Palavras-chave: Gestao de Riscos; Consorcio; Plataforma Digital; Analise Multicritério
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Abstract

In Brazil, it is more common for public and private organizations, as a result of common
objectives, to form associations (consortia), and from this, among other aspects, it is pos-
sible to share risks between institutions. In order to develop the National Data Integration
Platform, the National Consortium in Education, Science, Technology and Innovation was
formed among the main agents promoting science in Brazil (public and private entities and
a non-profit social organization - OS) , Multi-Institutional Consortium (CMI). However,
decision making can be hampered due to visions, strategies, culture and availability of
human and financial resources. Thus, this research work proposes the hierarchy of actions
related to alternatives for I'T Governance, in the context of the consortium, with the sup-
port of Multicriteria Analysis. It was similarly proposed a risk management model related
to the main identified I'T asset, database, which can enable risk management. The main
contribution of the study is related to the use of tools to support risk management, from
the identification to the treatment of risks, related to the database asset, which has a high
degree of sensitivity for the promotion of education, research, sharing and processing of
personal data, which form the core business of CMI. The platform’s database consolidates
the information collected, processed, disambiguated, semantically adequate and shared in
form of services or by consulting all the consortium members using their own tools. The
results presented reinforce the need and importance of controls, monitoring and effective
risk management, in addition to allowing the model to be used in public bodies or private

companies, which share the need for processing personal data.

Keywords: Risk Management; Consortium; Digital Platform; Multicriteria Analysis
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Capitulo 1
Introducao

A Rede Nacional de Pesquisa (RNP) (1) constréi seu Ecossistema em alinhamento
com as universidades e centros de pesquisa que a compoem. O projeto, a implantagao e
a operacao dessa infraestrutura de servigos para suporte a educacao e a pesquisa utilizam
o conhecimento, a competéncia dos pesquisadores, especialistas em computagao, os siste-
mas brasileiros distribuidos e de parceiros internacionais. A RNP promove e desenvolve
parcerias publicas e privadas que viabilizam a superacao de barreiras de infraestrutura,
tecnologia e qualificagdo, pois ao construir solu¢oes junto a comunidade académica, sao
partilhados os incentivos e promovido o desenvolvimento da educagao, ciéncia e tecnolo-
gia para o beneficio dos brasileiros. Para atender a esse grande desafio, a RNP procura
sempre tornar seu Ecossistema abrangente, seguro, simples e eficiente (2). Tudo isso é
possivel gracas aos recursos recebidos de seus érgaos financiadores. Em seu portfélio de
clientes e parceiros encontra-se a Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior CAPES (3), a qual é responsavel pela operacionalizagdo da gestao dos progra-
mas de pos-graduagao nacionais, o que inclui prover os processos de acompanhamento,
de fomento, de promocao e de avaliacio dos mesmos. A CAPES desenvolve em parceria
com a RNP a Plataforma Nacional de Integracao de Dados - PNID (4). Ao vislumbrar
o potencial de retorno a sociedade, promovido pela PNID, no &mbito académico ou nao,
a CAPES vivifica a unido dos principais agentes promotores da ciéncia no Brasil para
formar o Consércio Nacional em Educacao, Ciéncia, Tecnologia e Inovacao, intitulado de
Conecti Brasil ou ConectiBR. Esse Consércio Multi-institucional (CMI) é formado por
entes publicos, privados e organizacao social sem fins lucrativos (OS), a saber (4):

o Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior é responsavel pela
gestao dos dados dos programas de poés-graduacgao para fins de divulgagao e avaliacao,
além de fomentar o ensino e a pesquisa brasileira (3).

« Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico - CNPq tem como

principais atribuicoes fomentar a pesquisa cientifica, tecnolégica e incentivar a formagao



de pesquisadores brasileiros (5).

« Conselho Nacional das Fundagoes Estaduais de Amparo a Pesquisa (CONFAP)
tem por finalidade representar, coordenar e articular os interesses comuns das Fundagoes
Estaduais de Amparo a Pesquisa, com base na integracao entre os Sistemas Estaduais
de Ciéncia, Tecnologia e Inovacao (CTI), a contribuir para o aperfeicoamento da Politica
Nacional de CTI (6).

o Instituto Brasileiro de Informagao em Ciéncia e Tecnologia (IBICT) tem por atri-
buigdes promover a competéncia, o desenvolvimento de recursos e a infraestrutura de
informagao em ciéncia e tecnologia para a producao, socializagao e integracao do conhe-
cimento cientifico e tecnologico (7).

« Biblioteca Eletronica Cientifica Online (SciELO) é um programa de infraestrutura
de pesquisa de apoio a comunidade cientifica, biblioteca digital e modelo cooperativo de
publicagao digital de periédicos cientificos do Brasil de acesso aberto (8)

e Rede Nacional de Ensino e Pesquisa - RNP tem como objetivos planejar e executar
atividades de desenvolvimento tecnolégico, inovacdo, operagoes de meios e servicos, en-
volvendo tecnologias de informagao e comunicagao para a educacao, ciéncia, tecnologia,
inovagao e suas aplicagbes em politicas publicas setoriais (1).

O CMI possui como um de seus objetivos desenvolver um conjunto de servigos de
dados, a partir da Plataforma Nacional de Integracao de Dados como provedora de servi-
¢os, o qual forneca as organizagoes membras e correlatas, como universidades e institutos
dados precisos acerca dos diferentes agentes, objetos e produtos relacionados a educacao
superior, a ciéncia, a tecnologia e a inovagao (autores, teses, bolsas e financiamentos,
projetos, artigos cientificos, docentes e programas de pos-graduagdo, entre varios outros).
A ambicdo subjacente & criacdo da Plataforma Digital (PD) consiste em reduzir am-
biguidades e conflitos entre dados usados por diferentes organizacdes em seus sistemas
informaticos para representar as mesmas entidades. Com isso, espera-se um ganho signi-
ficativo de precisao e eficiéncia nos servigos providos pelas organizacdes membras, além
de redugao nos esforcos, custos de desenvolvimento, manutengdo de sistemas e bases de
dados. Uma fonte tinica e comum de dados precisos permite a destinacao de recursos ao
desenvolvimento de novos projetos e servicos ainda nao disponiveis. Entre os objetivos
mais amplos do CMI, considera-se:

o Promover ferramentas integradoras de contetido entre as instituicoes brasileiras par-
ticipes do consorcio, para os principais sistemas nacionais de informagoes de Educacao,
Ciéncia, Tecnologia e Inovacao (ECTI) (Plataforma Sucupira, Plataforma Lattes, Plata-

forma Oasis, Biblioteca Digital Brasileira de Teses e Dissertacoes e Plataforma Confap

CRIS).



o Coletar, filtrar e disponibilizar contetido da ECTT brasileira seguindo padroes naci-
onais e internacionais.

» Promover programas de geragao e disponibilizacao de dados abertos.

« Viabilizar acordos internacionais na forma de consoércio (por exemplo, assinatura e
adogdo do ORCID como identificador persistente de pesquisadores).

o Agregar as informagoes académicas, cientificas e de fomento da pesquisa brasileira,
ao integrar os sistemas ja existentes, como a Plataforma Lattes, a Plataforma Sucupira, o
OASIS-BR e os repositérios institucionais, conforme mostra a Figura 1.1, que apresenta

a relacao de interconectividade entre os membros do CMI ao formar o Ecossistema de
ECTI.

Figura 1.1: Interconectividade entre os membros.
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Fonte: : Conecti Brasil (4).

Ao consolidar esse conjunto de informacoes, originarias de diversos sistemas, em um
unico projeto, uma plataforma digital caracteriza-se o que é denominado de Current Re-
search Information System (Sistema Atual de Informagoes de Pesquisa - CRIS). Porque
embora tenham sido desenvolvidos como sistemas claramente diferenciados, com diferen-
tes objetivos e funcionalidades, padroes e modelos de dados, e para diferentes necessidades

e grupos de usudrios (9), possuem caracteristicas comuns. Os sistemas CRIS ajudam a



conectar os pontos, funcionalidades dispersas entre varios sistemas, ao apoiar pesquisado-
res, alunos e equipes de pesquisa com tarefas administrativas ao longo do ciclo de vida da
pesquisa (10).Uma das principais iniciativas de projetos CRIS é a adogao de um identifi-
cador unico e agregador de informacoes, o qual viabiliza a integracdo entre os bancos de
dados dos consorciados (11). Desta maneira, o Consércio Multi-institucional optou pela
utilizagdo do Open Researcher and Contributor ID (ID Aberto de Pesquisador e Con-
tribuidor - ORCID) como identificador tnico e agregador de informagoes.O objetivo de
utilizar um identificar tinico é reduzir o tempo que os pesquisadores atualmente dedicam
para inserir informagoes repetidamente em varias fontes, além de proporcionar a melhoria
da qualidade de dados disponiveis. A ado¢ao do ORCID como agregador promovera a ge-
racao de conhecimento de forma mais sistémica ao permitir um melhor acompanhamento
e analise, inclusive para a defini¢ao de politicas publicas. Os dados que serdao integrados
e sistematizados tornardao mais faceis e rapidas nao sé as consultas aos conteudos, mas
também aos dados atrelados ao setor de pesquisa no Brasil, tais como docentes, discentes,
concessao de bolsas e fomento a nivel federal e estadual no pais e no exterior, produgoes

cientificas, projetos de pesquisa e colaboragoes cientificas (4).

1.1 Contextualizacao do Problema

No Brasil é comum que organizagoes publicas e privadas, desde que com objetivos em
comum, formem associagoes (consércios). A partir de um consorcio, dentre outros aspec-
tos, é possivel compartilhar os riscos com as institui¢coes privadas, maximizar a qualidade
no fornecimento de servigos, aumentar a capacidade de desenvolver produtos relacionados
a inovagoes, aumentar a competéncia de realizar projetos, e assim por diante. Contudo, é
importante ressaltar a existéncia de leis e cédigos os quais delimitam a criacao e atuacao
de cada instituicao participe de consoércios. Um bom exemplo é a Lei 11.107, art. 1°, §
12, que define a possibilidade de constituicdo de um consoércio piblico por uma associagao
ptblica ou pessoa juridica de direito privado (12). A referida lei é uma derivagao do artigo
241 da CF/88 (13); e a Lei n® 11.079 define as normas gerais quando o consércio for ce-
lebrado entre instituigoes piblicas e pessoa juridica de direito privado (14). Dessa forma,
a criacado de parcerias entre entes publicos e privados no Brasil, perante a Administragao
Publica direta e indireta, segue a aplicagao da politica de conformidade com normas, leis,
regulamentos, politicas ptublicas, instrugdes normativas e diretrizes estabelecidas. Além
de parcerias publico-publico uma segunda forma de colaboragdo entre a Administragao
Publica e o segmento privado sao os consércios ou Parcerias Publico-Privado, as também
conhecidas PPP.



Em pesquisa realizada nas bases de dados da Scopus e Web of Science, percebe-se
que a cooperacao publico-privada, com foco em financiamento de projetos, aumenta a
niveis globais (15). Em diferentes contextos, as parcerias sao cada vez mais percebidas
como uma abordagem politica inovadora capaz de promover uma educacao de melhor
qualidade e oferecer as populagoes desfavorecidas novas oportunidades educacionais (16).
Elas estao presentes em varios segmentos, como na esfera da educagao superior cujas PPP
sao definidas como um sistema de relagoes de longo prazo mutuamente benéficas entre o
Estado e as empresas, com vistas a distribuicao eficiente de papéis entre os parceiros na
esfera da Educagao Superior para melhorar a competitividade do ensino (17). Porém, o
recente aumento das Parcerias Publico-Privado, consércios, convénios e contratos entre
governos nacionais e empresas privadas acrescentou uma nova dimensao ao debate rela-
tivo a vantajosidade desses acordos, uma vez que essas parcerias requerem o envolvimento
colaborativo de diferentes grupos de atores os quais muitas vezes sao impulsionados e res-
pondem a sistemas de valores e padroes de comportamento diferentes, as vezes conflitantes
(18).

Neste cenario, que envolve as PPP, o Consorcio Multi-institucional é alvo do presente
estudo, sendo formado por institui¢des piblicas e privadas. As organizacoes publicas sao
responsaveis pelo fomento do ensino, pesquisa e producao cientifica. Por sua vez, as insti-
tuicoes privadas sao responsaveis pela publicacao digital de periddicos cientificos e redes
avancadas em tecnologia da informacao. Dessa maneira, as institui¢oes publicas e priva-
das as quais integram o Consoércio Multi-institucional formam o Ecossistema ConectiBR,

conforme Figura 1.2.



Figura 1.2: Ecossistema ConectiBR
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Ao implantar o Ecossistema de pos-graduacgao e ciéncia brasileira, de forma automa-
tica, busca-se proporcionar oportunidades de ganho significativo de eficiéncia e economia
através da geracao e oferta aberta de informagoes abrangentes, precisas e atualizadas
sobre todas as entidades e agentes que produzem ou fomentam ciéncia no Brasil. O co-
nhecimento gerado e compartilhado no ambito do consoércio é sensivel e esta relacionado a
criacdo de informacao, proveniente de pesquisadores, institui¢oes, projetos e seus respec-
tivos produtos cientificos. Tais dados auxiliardo agéncias governamentais, organizagoes
de ensino, fomento e até mesmo o pesquisador individual a melhor gerir e planejar suas

atividades e recursos. Sao exemplos de possiveis beneficios do Ecossistema:

Pesquisadores:

o Melhorar o reconhecimento e a visibilidade de sua pesquisa.

e Dedicar mais tempo para pesquisa e menos tempo administrando-a.

o Controlar e administrar um registro confiavel e facilmente compartilhavel de suas

atividades de pesquisa e afiliagoes, gratuitamente.



Instituicoes:

« Poupar tempo e reduzir erros com o compartilhamento automatizado de informacoes
e a interoperabilidade cruzada entre sistemas.

o Administrar o nome de sua organizagao e as conexoes de seus pesquisadores com
ela.

o Manter vinculos com seus pesquisadores — passados, atuais e futuros.

Sociedade:

o Conhecimento.

o Prestacao de contas.

e Servigos integrados.

o Maior visibilidade internacional.

Gestores:

o Otimizar a aplicagdo dos recursos para pesquisa.

e Maior qualidade dos dados.

e Servigos integrados.

« Gestao integrada das informagoes de pesquisa.

Comunidade Cientifica:

o Menos trabalho operacional; mais tempo para pesquisa.

» Informacoes tteis a pesquisas em grupo e parcerias.

« Maior divulgacao cientifica.

Com relagao a visao estratégica, negocial e holistica, alinhadas as expectativas dos
Stakeholders, o ciclo de vida da PNID é composto por agoes de Governanca de TT -
GTTI e por defini¢bes de Estratégias e Desenvolvimento de Interface de Programacgao de
Aplicagoes - API e Infraestrutura de TI. Salienta-se, ainda, que esse trabalho de pesquisa

contempla somente as agoes de Governanca de TI.

1.2 Problema de Pesquisa

Diante de um ecossistema de informacoes em pesquisa com foco no pesquisador, o qual
integra sistemas federais e estaduais, além disso otimiza a gestdo do conhecimento, com
recursos humanos e financeiros limitados a um problema de pesquisa, emerge a questao:
como priorizar agoes de Governanca de TI e aplicar a Gestao de Riscos no contexto do
principal ativo de Tecnologia da Informacao vinculado a Governanga TI?

Primordialmente, a primeira acao a qual justifica o trabalho de pesquisa envolve agoes
de Governanca de TT voltadas para o Consércio e requerem que suas atividades sejam
priorizadas. Ademais, por diversos motivos, essa ordenacao necessita ser materializada e

um bom exemplo diz respeito ao Compliance a nova gestao publica. Essa nova gestdao tem



se pautado em resultados, além de buscar melhores desempenhos, eficiéncia no emprego
dos recursos publicos e incremento na responsabilidade governamental (19). Assim, o
International Federation of Accountants (Federacao Internacional de Contadores - IFAC)
(20) realizou um estudo intitulado de Boa governanga no setor publico: esbogo de consulta
para uma estrutura internacional, o qual definiu que a Governanga compreende a estru-
tura (administrativa, politica, econémica, social, ambiental, legal, entre outras), essencial
para garantir que os resultados pretendidos pelas partes interessadas sejam definidos e
alcangados. A mesma Federagao Internacional (21) elencou, sob sua ética, os beneficios
proporcionados pela boa governancga no setor publico, a qual oportuniza, dentre outras:

I. Garantir que a organizacao seja, e pareca, responsavel para com os cidadaos.

IT. Ser transparente, mantendo a sociedade informada acerca das decisdes tomadas e
dos riscos envolvidos.

II1. Garantir a existéncia de um sistema efetivo de gestao de riscos.

IV. Controlar as financas de forma atenta, robusta e responsavel.

V. Possuir e utilizar informacoes de qualidade e mecanismos robustos de apoio as
tomadas de decisao.

Sem duvida as acoes de Governanga de TT no ambito do Consércio Multi-Institucional
necessitam serem priorizadas, pois os recursos financeiros sao limitados, dependem de
repasse publico, e a exemplo do estudo realizado pelo IFAC (21), o CMI necessita estar
em conformidade com a boa governanga no Setor Publico Brasileiro. Em termos de
investimento, o Consércio conta com a participacdo de instituigoes privadas, porém a
maior fonte de fomento ao projeto é proveniente da Uniao, pois sao recursos publicos.
Com isso, a administragao financeira do CMI necessita de um bom gerenciamento, e
em resumo, maiores controles, transparéncia, Gestao de Riscos e priorizar as agoes da
Governanca de TI podem garantir a execucao orcamentaria de acordo com os limites
empenhados. Essa priorizacao é fundamental, porque a Gestao de Riscos serd aplicada
no contexto do principal ativo de TI que possa, direta ou indiretamente, inviabilizar a
continuidade do desenvolvimento dos servigos providos pela PNID.

Assim sendo, a partir da priorizagao das alternativas, as quais serao conhecidas durante
a aplicagao da Fase 2 (defini¢do do modelo de apoio a decisdo) da Metodologia, é que
o principal ativo de TI, vinculado a ag¢oes de Governanga de TI do Consorcio, pode
ser identificado. Para o CMI é fundamental aplicar uma efetiva Gestao de Riscos a
esse ativo, pois a Plataforma Nacional de Integracdo de Dados centraliza e disponibiliza
dados sensiveis relacionados a pessoas, Instituicoes de Ensino Superior, Programas de
Pés Graduacao, dados de pesquisas, teses e dissertacoes, dados federados, artigos, dentro
outros. Por fim, a proposicao de um modelo de GR é fundamental para continuidade do

negocio.



1.3 Justificativa do Tema

Segundo o Corpo de Conhecimento em Gestao de Projetos, ou simplesmente PMBOK
(22), existem dois tipos de riscos de projeto: o individual e o geral (22). O risco individual
é um evento ou condicdo incerta que, se ocorrer, provocara um efeito positivo ou negativo
em um ou mais objetivos do projeto (22). J& o risco geral é o efeito da incerteza do
projeto no seu todo, decorrente de todas as fontes de incerteza, incluindo riscos individuais,
representando a exposicao das partes interessadas as implicagoes de variagoes no resultado
do projeto, sejam positivas ou negativas (22).

No contexto da Plataforma Nacional de Integracdo de Dados os riscos podem ser
provenientes de ativos relacionados direta ou indiretamente a Governanca de TI, além
de diversas fontes ou origens, por exemplo, bases de dados, documentos, equipamentos,
locais fisicos, pessoas, sistemas e unidades organizacionais publicas e privadas. Desta
forma, a quantidade de riscos, os quais perpassam o CMI, inegavelmente, sao intimeros,
pois cada membro pode suscitar uma série de eventos desconhecidos. Resumidamente,
a complexidade das conexoes entre riscos e ativos sao analogas a quantidade de atores,
aos sistemas e as instituigoes da pés-graduacao que se relacionam com o negbcio da Pla-
taforma e, respectivamente, com o Consoércio. Uma iniciativa dessa amplitude carece de
uma solida Gestao de Riscos - GR que possa mitigar eventos negativos durante e apés a
implementacio da Plataforma. A vista disso, essa Gestao de Riscos carece de alinhamento
ao Compliance (conformidade) alusivo a normas, leis, decretos, frameworks (padroes) e
ferramentas computacionais voltadas para projetos com dados integrados, compartilhados
e sensiveis. Acrescentando-se que, a PNID agrega informacgoes dos principais entes publi-
cos de fomento a pesquisa e educacao no Brasil (CAPES, CNPq e institui¢oes de Ensino
Superior), e nesse universo as seguintes agoes sao justificdveis no d&mbito desse trabalho
para suporte ao CMI:

a) Apoio na definicdo de priorizagdo de agoes de Governanca de TI, pois existem
limitagoes orcamentarias e de recursos humanos para execucao do projeto.

b) Adocao da Gestao de Riscos no dmbito da Plataforma Nacional, uma vez que
inexiste essa boa pratica.

¢) Conformidade referente as leis nacionais e internacionais de protegao de dados
pessoais e de pessoas juridicas voltadas para compartilhamento de dados.

d) Reducao de impactos negativos inerentes a arquitetura da PNID, a qual é voltada
para servigos, com dados coletados (extragdo, transformagdo e carga), desambiguados,
tratados semanticamente, base de dados centralizada e informagoes compartilhadas entre
varios entes (pessoas fisicas e juridicas).

e) Possibilitar transparéncia aos Stakeholders quanto a criticidade dos riscos, os quais

envolvem a iniciativa do CMI.



A PNID recebe, trata e compartilha dados, os quais estao expostos a riscos relacionados
ao acesso, a modificagdo e a remog¢ao nao autorizada, perda, roubo, retencao prolongada
de dados sem necessidade, compartilhamento ou distribuicao de dados pessoais com ter-
ceiros fora da administracao publica federal, sem o consentimento do titular dos dados
pessoais, entre outros (23). Esses dados requerem protecao e aplicacao de boas praticas
de seguranca, sigilo e governancga, pois em contrario, o Consoércio pode, por exemplo, res-
ponder legalmente e sofrer sangoes administrativas por nao estar em conformidade com
leis ou decretos relacionados a protecao de dados pessoais De acordo com a Lei n® 13.709
(23), sdo sangoes administrativas aplicaveis pela autoridade nacional: adverténcia, multa,
bloqueio e elimina¢ao dos dados, suspensao do exercicio da atividade de tratamento dos
dados e proibicao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. Caso esses riscos se concretizem o Consorcio, provavelmente, tera dificuldades
para oferecer servigos aos pesquisadores, institui¢oes, sociedade, gestores e comunidade

cientifica.

1.4 Objetivos

Esta secao contém os objetivos geral e especificos, os quais guiarao a pesquisa e estabe-
lece os resultados pretendidos, com o consequente limite do escopo, além do alinhamento

referente aos passos a serem dados.

1.4.1 Objetivo Geral

O objetivo geral desta pesquisa é apresentar um modelo de Gestao de Riscos de Tec-
nologia da Informacao, que possa viabilizar o gerenciamento dos riscos para ativo critico

de Governanga de TI em um Consércio Multi-institucional de Ensino e Pesquisa.

1.4.2 Objetivos Especificos

1. Descrever o cenario de tomada de decisdo que envolve os entes membros do CMI

para conceber a Plataforma Nacional de Integragao de Dados.

2. Determinar a hierarquizacao das agoes alternativas para Governanca de TI para o
CMI.

3. Validar a ordenacao das acoes alternativas, a fim de identificar o ativo critico para

Governanca de T1.

4. Identificar metodologias de Gerenciamento de Riscos aplicaveis ao contexto do es-
tudo.
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5. Adaptar metodologia de gerenciamento de risco identificada ao contexto.

1.5 Contribuicao Esperada

Propor um modelo de Gestao de Riscos que seja aplicavel ao Consércio Multi-institucional,
além de mitigar os riscos relacionados a continuidade da PNID. Propoe-se, também, a
demonstrar a efetividade da relagdo entre academia, Administracao Publica e mercado
privado, maximizando a importancia do mestrado profissional ao aplicar o conhecimento
cientifico a praticas e necessidades dgeis requeridas por sociedade, entes piiblicos e priva-
dos.

1.6 Estrutura do trabalho

O presente trabalho de pesquisa estd ordenado em cinco capitulos, o qual a Introducao
é o primeiro. Os demais capitulos buscam instituir uma ordem cronoldgica evolutiva da
pesquisa, a saber:

Capitulo 2 - Revisao do estado da arte.

Capitulo 3 - Definicao da metodologia proposta.

Capitulo 4 - Estudo de caso, o qual envolve o CMI.

Capitulo 5 - Conclusao relacionada aos achados, consideragoes finais e trabalhos futu-

Ios.
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Capitulo 2

Revisao do Estado da Arte

2.1 Consoércio, Contratos e Parcerias Piiblico-Privado

Consércios, contratos e Parcerias Publico-Privado sdo formas de acao do poder pu-
blico, os quais buscam expandir o financiamento e a prestacao de servicos de Educacao,
Comunicagao, Tecnologia e Inovacao. Sao vistos como oportunidades para corrigir a inefi-
ciéncia na oferta publica de educagao e para mobilizar novos recursos, a fim de aumentar
0 acesso e reduzir o custo da educagao (24).

Ainda por cima, essas parcerias sao consideradas, também, como um conjunto de
formas distintas de organizar as relagoes economicas de longo prazo entre institui¢oes
educacionais estatais e nao estatais, fundadores, empresas privadas e consumidores de
servigos educacionais. Essas organizacoes buscam, identicamente, a alienagao conjunta
de capital, bem como posse, apropriacao e uso de valor agregado mediado pela influéncia
do mercado de trabalho (25).

Apesar disso, as relagdes que envolvem o setor educacional podem gerar uma série de
duvidas quanto a eficacia e eficiéncia devido ao ponto de vista largamente difundido da
educacao como atividade politica e social complexa, e que deve permanecer, em grande
parte, se ndo na totalidade, no setor publico e a servigo dos interesses publicos (26).

Entretanto, a realidade dos resultados alcancados no setor educacional brasileiro tem
demonstrado os beneficios gerados por essas iniciativas. Um exemplo dessa combinagao
foi identificado no estudo realizado por Chattopadhay e Nogueira (27), cuja parceria
firmada entre a Secretaria de Estado da Educagao e empresas privadas do segmento de
telecomunicacoes e varejo, com a proposta de criar e aplicar um modelo de sustentabilidade
em duas escolas ptublicas do Estado do Rio de Janeiro, demonstrou notaveis resultados.
A vista disso, os autores concluem a geracio de excelentes resultados ao apresentar um

modelo educacional com potencial para realizar uma reforma a nivel nacional no ensino
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publico. Porquanto, se mostrou inovador, sustentavel e ofereceu melhorias na qualidade
dos resultados alcangados pelos alunos.

Apesar dos resultados alcangados, como pode ser observado no caso de sucesso (27),
a geracao de ensino com qualidade encontra alguns obstaculos. Pois, prover educacao
basica e superior com sinergia, fomentar a interacao dos agentes de educacao e garantir
niveis de qualidade no ensino que sejam capazes de atender as expectativas, em termos
de resultados a alunos, pais e educadores, é um desafio para o Brasil empreender recur-
sos e desenvolver politicas educacionais. Em vista do que foi citado, o pais necessita de
maiores investimentos no sistema educacional, dessa forma, Fontanela, Santos e Da Silva
Albino (28) entendem que no Brasil, uma das tendéncias para fomentar a interagao entre
os agentes de educagao é a combinacao de esforcos entre as universidades e o setor pro-
dutivo. Esse acordo, segundo os autores, pode resultar na formacgao de parques regionais
de pesquisa universitaria, os quais além do ensino, sao direcionados a comunidade com o
propoésito de gerar diversas atividades sociais ao longo de varias décadas. Nesse sentido,
as conclusoes sugerem que as parcerias contribuem para o desenvolvimento das IES e
respectivas regioes as quais se situam.

Outra pesquisa importante que envolve nao apenas as instituicoes de ensino superior
localizadas nas capitais, mas também outros niveis de escolaridade situados nas diversas
partes do pais foram desenvolvidos por de Brito e Marins (29). Os autores examinaram
a Fundacao Lemann, instituigdo privada, sem fins lucrativos, atuante em programas e
projetos para as redes de ensino, municipais e estaduais, em todas as regioes do Brasil
com governos estaduais e outras entidades da sociedade civil de forma inclusiva. Apods
analisarem uma série de indices relacionados aos resultados alcangados pela Fundacao, os
autores sugerem que a iniciativa publica-privado é um importante componente propor-
cionado pelo Estado, pois alcanca desde a pré-escola até instituicoes de ensino superior
ao fornecer programas de lideranca, solugoes inovadoras, além de mobilizar acoes para
prover internet as escolas atendidas por essa parceria.

Outro meio de associagao entre IES e Iniciativa Privada, intitulada Coopeti¢ao, avanga
com bons resultados. Essa forma de consércio preconiza a competicao e cooperagao mutua
entre seus consorciados, ou seja, a pesquisa e a pratica de negdcios de forma estratégica e
dindmica para impulsionar o desenvolvimento de novos negécios (30). A Coopeticao, da
mesma forma, foi estudada por Dal-Soto e Monticelli (2017) (31), a partir do Consércio
das Universidades Comunitarias Gatuchas, formado por 15 institui¢oes de ensino superior
localizadas na regiao Sul do Brasil. Consoante aos autores, a pesquisa resultou na identifi-
cagao e criagao de valor a partir de mecanismos de protecao ao mercado, competicao entre
empresas e transferéncia de conhecimento por meio da cooperacao. Portanto, essas agoes

em conjunto proporcionam um aumento da base de clientes e maximizam o desempenho
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financeiro, desde que os cooperados consigam equilibrar a competicao e cooperacao.

Certamente, a transferéncia de conhecimento entre os membros da colaboragao publica-
privada é fundamental para sustentar a infraestrutura de conhecimento existente na par-
ceria. Assim, Mundim e Silva (2019) (32) apresentaram os resultados parciais de uma
pesquisa que relaciona a gestao estadual com a interagao publico-privada, tendo como
foco o sistema educacional do estado do Goias e o Instituto de Corresponsabilidade na
Educacao-ICE. O organismo é uma instituicao privada, a qual atua desde 2013 em mais
de quarenta escolas de ensino médio. Apds concluirem essa fase fracionaria do estudo,
os autores identificaram um produto intitulado Projeto de Vida o qual foi estabelecido
pela gestao estadual e o ICE. O Projeto de Vida se configura como um manual de boas
praticas, orientacoes e prescrigoes cujo objetivo visa guiar o jovem a uma reflexao relativa
a sua capacidade de ser autonomo, solidario, competente e capaz de alterar seu destino.

Finalmente os autores inferem que o produto pode introduzir para os alunos a 16-
gica empresarial, de mercado, influenciar no modo de pensar, desenvolver competéncia,
competitividade e aprender a gerenciar a prépria vida. Por conseguinte, avaliam que as
PPP atuantes no sistema educacional, a partir de estratégias, dispositivos pedagbgicos
e gerenciais bem definidos, contribuem para formagao de novos individuos preparados
para o mundo globalizado. Certamente ¢ conhecida a necessidade de uma boa formagao
educacional, pois a globalizacao de forma ampla esta associada a crescente mobilidade
de bens, servicos, commodities, informagoes, pessoas e comunicacoes através das frontei-
ras nacionais (33). Por consequéncia da globalizagdo, uma empresa global de tecnologia
localizada no Polo Industrial de Manaus firmou parceria com uma universidade local, a
fim de definir e executar um programa de qualificagdo rapida e dedicada aos estudantes
e profissionais de TI na drea de automacao de testes de software (34). Ao término do
programa proposto os alunos, os quais participaram da iniciativa, tornaram-se multiplica-
dores e foram empregados no Polo Industrial. Portanto, os pesquisadores defendem que o
sucesso da parceria foi devido ao comprometimento dos envolvidos (alunos, patrocinador,
universidade e instrutores), outrossim, o modelo elaborado pode ser replicado em cené-
rios semelhantes, os quais a falta de infraestrutura pode ser compensada com o incentivo
profissional e eficiéncia pedagogica.

Por certo, a capacidade de gerenciar o programa educacional, seja ele na competéncia
federal, estadual ou municipal, certamente exige sinergia e participagao entre os envolvi-
dos. Esse foi o desafio assumido por Miranda, Cunha e Pereira (2020) (35), ao estudarem
a utilidade e interesse do Estado brasileiro em conjunto ao governo da Bahia. Objetivo
dessa parceria foi regulamentar a gestao da educacao no espago territorial por meio de
Consércios Publicos e PPP, como estratégia de colaboracao e cooperagao no federalismo

brasileiro. Nesse interim, de acordo com os autores, foi possivel identificar a falta de
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intencao dos membros consorciados para explorar a potencialidade disponivel, ampliar a
atuacao e aperfeicoar o suporte aos beneficiarios no alcance das metas educacionais. Em
contraste a percepcao da falta de compromisso de alguns envolvidos, os escritores reco-
nhecem a eficicia e eficiéncia, tipicos do segmento empresarial, nos formatos de arranjos
publico-privados. Indubitavelmente, a coparticipacao no ambito das Instituicdes Publicas
e Privadas, no Brasil, abrange diversas citacoes na literatura conforme observam (36),
(37) e (38).

Do mesmo modo que no Brasil as parcerias firmadas pela Administragao Publica e
o Setor Privado sao relevantes, no contexto internacional a cooperacao entre institui¢oes
publicas e privadas, em conformidade com a literatura, representam um importante meio
de impulso a educacgao. Visto que potencializam o desenvolvimento de alunos, profissionais
de educagdo, pesquisadores, IES, estimulam ideias inovadoras e alavancam a criagdo de
novas oportunidades de trabalho (39). Uma amostra dessa colaboragao pode ser observada
entre a Universidades de Bolonha e a Agéncia Regional de Prevengdo, Meio Ambiente
e Energia - ARPAE. Essas organiza¢oes investigam o panorama atual do sistema de
reciclagem de residuos plasticos na Italia com o objetivo de descobrir em que medida o
desempenho atual vai ao encontro do cenario futuro estabelecido pela Comissao Europeia
quanto ao uso de plastico e melhoria maciga de gestao de residuos (40). Esse estudo
resultou em um acervo de recomendagoes consonante a gestao de residuos plasticos e
visoes de cenarios futuros, os quais viabilizam estratégias capazes de capturar o valor
intrinseco dos materiais plasticos para potencializar a criagdo de negdcios lucrativos.

Analogo ao trabalho desenvolvido pela Universidade de Bolonha e a ARPE (2021)
(40), Hogan (2016) (41) realizou uma anélise critica dos negécios educacionais envolvidos
com a Autoridade de Curriculo, Avaliacao e Relatorios da Australia. Conforme indicacao
do autor, essas parcerias publico-privadas emergentes exemplificam novas estruturas de
governanca heterarquica na Australia, pois agentes publicos e privados contribuem para
elaborar novos processos da politica educacional. O autor dispde o valor agregado com as
mudancas aplicadas na estrutura de governanca australiana, assim como destaca a con-
vergéncia de agentes publicos e privados atuantes na politica educacional. E importante
ressaltar que os agentes publicos sdo fundamentais para o sucesso de agoes publicas e pri-
vadas conforme destacam Osei-Kyei e Chan (2018) (42), ao comparar as visdes do setor
publico em relacdo as praticas de PPP sucedidas em Gana e Hong Kong. A pesquisa
elicitou informacoes relativas a realizacdo de projetos educacionais com e sem a parti-
cipagao de instituigoes privadas e proporcionou a criagao de uma metodologia baseada
em PPP. Apés coletarem informagoes junto a profissionais de instituigoes publicas e apli-
carem a metodologia os resultados demonstram uma melhoria na execucao de projetos

governamentais com entregas rapidas, no prazo acordado, sem extrapolar o or¢amento,
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com qualidade, além de garantir a satisfacdo dos usuarios do segmento de educacgao. Se-
gundo os autores, os resultados do estudo oferecem estratégias titeis para interessados em
praticas de PPP na Africa e na Asia.

Bem como os trabalhos de pesquisa anteriormente apresentados, educagao como estudo
de caso, Carpintero e Siemiatycki (2015) (43) investigaram a aquisigdo de novas escolas
subvencionadas na regiao de Madrid, Espanha, de 2005 a 2012. Essa aquisi¢ao foi de 56
escolas, as quais fornecem educacao para cerca de 60.000 alunos com um investimento
total por volta de 650 milhoes de euros. Diante disso, os autores explicam o motivo dessa
aquisicao ser bem-sucedida, ao contrario de certos projetos de PPP de escolas em outros
paises e iniciativas de parcerias em determinadas partes do servigo publico espanhol nao
obterem o sucesso esperado. Por outro lado, hé outra forma de politicas educacionais
raramente estudada, sob o mesmo rito das parcerias, da qual a popularidade aumenta em
consideraveis proporgoes (44). Trata-se de um governo financiar escolas internacionais
privadas em outro pais. Em virtude desse tipo PPP, os autores examinaram as razoes
pelas quais os governos firmam esse tipo de contrato, assim como buscaram entender
o ganho para o sistema de educacao proveniente desse investimento. Eles finalizam a
abordagem ao relacionar a ambicao dos governos de integrar um curriculo internacional
a educacgao publica local sob a forma de ampliacao das melhores praticas e inovagao na
esfera de suas politicas publicas. Outrossim, consideram a possibilidade de estender esses
beneficios a todos ao longo do tempo.

Em sintese, as parcerias existentes a partir do uso de Consoércios Publicos e PPP,
com énfase em educagao, estao relacionadas a diversos trabalhos presentes na literatura,
conforme pode ser observado nos exemplos: Hendre et al.(2019) (45), Graham et al.
(2019) (46), Mengal et al. (2018) (47), Capurro et al. (2017) (48), Patel et al. (2021)
(49) e Jongbloed e Vossensteyn (2016) (50).

No contexto que envolve os segmentos de Tecnologias, Inovagoes e suas varias apli-
cagoes a literatura evidencia que existe uma forte dinamica. De certo, a formagao de
consorcios e suas variantes sao bastante exploradas e difundidas como pode ser observado
nos exemplos de Milenkovic, Rasic e Vojkovic (2017) (51), Dey (2018) (52), Kassen (2018)
(53), Diaz-Diaz e Pérez-Gonzélez (2016) (54), Weerakkody et al. (2017) (55) e Atmo et
al. (2017) (56), dentre outros.

Mediante o exposto, os resultados confirmam a vantajosidade para o setor publico
e justificam a expansao dos consorcios, contratos e parcerias publico-privado. De fato,
os resultados justificam o investimento em realizar aliancas publico privado, entretanto,
¢ importante que essas relagoes sejam coordenadas a partir de uma boa governanca,
sejam elas de TI ou corporativa. Uma vez que o setor publico dispoe de governanca

corporativa e relacionamentos de responsabilidade diferentes e potencialmente conflitantes
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para administrar em comparacao com o relacionamento tinico de dire¢ao, o qual é o foco

da governanga corporativa do setor privado (57).

2.2 Governanca de TI

Produzir o conceito de Governanga de TI e tudo a ver com ele para alcancar o ali-
nhamento e integracdo com a governanga corporativa tem sido um grande esfor¢o da
academia, empresas de consultoria, parcerias de pesquisa, 6rgaos reguladores e organi-
zagOes de normalizacao (58). Diversas iniciativas podem corroborar com essa produgao
como, por exemplo, o Gartner (59) que define GTI como os processos os quais garantem
o uso eficaz e eficiente de TI para permitir que uma organizacao alcance seus objetivos.

O Information Technology Governance Institute (Instituto de Governanga de Tecno-
logia da Informagao - ITGI (60), por sua vez, define como um elemento da governanga
corporativa, que visa melhorar a gestao geral de TI e obter maior valor do investimento
em informagdo e tecnologia. Com isso, as estruturas de Governanca de TI permitem
que as organizagoes gerenciem seus riscos de TI com eficidcia e garantem que as ativida-
des associadas a informacao e tecnologia estejam alinhadas com seus objetivos gerais de
negbcios (60). Para o Isaca a GTI é de responsabilidade dos executivos e do conselho
de administragao e consiste, ainda, na lideranga, estruturas organizacionais e processos
os quais garantem que a TI da empresa sustenta e estende a estratégia e objetivos (61)
corporativos.

Paralelamente aos institutos, existe o padrao internacional relacionado a Governancga
de TI que é a norma ISO/IEC 38500 (62), a qual é bastante difundida. Essa norma
fornece principios orientadores para os membros de érgaos diretivos de organizagoes (que
podem incluir proprietérios, diretores, sdcios, gerentes executivos ou semelhantes) sobre
o uso eficaz, eficiente e aceitdvel de TI dentro de suas organizagoes (62). Sao exemplos de
aplicagao do padrao ISO/TEC 38500 de acordo com a literatura: Jairak,Praneetpolgrang
e Subsermsri (2015) (39), Quezada-Sarmiento et al. (2017) (63), Onate-Andino et al.
(2018) (64) e Espinoza-Aguirre e Pillo-Guanoluisa (2018) (65). Como se nao bastasse, a
governanca corporativa é um mecanismo de tomada de decisao para controlar, monitorar

e gerenciar (66) as decisdes dos dirigentes publicos ou privados.

2.3 Modelo de apoio a decisao

A tomada de decisao de um gestor publico, por si so, é algo complexo e deve seguir
o ditame do regramento legal (leis, portarias, decretos, instrugbes normativas, dentre

outras), além de serem auditados por 6rgaos de controle - caso do Tribunal de Contas
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da Uniao (TCU) e Controladoria Geral da Uniao (CGU). Esses érgaos visam validar a
aderéncia do gestor publico quanto a Governanca Publica.

Em 2018, o TCU realizou um estudo do qual identificou o baixo nivel de maturidade
em relagdo a Governanga Publica. Esse estudo foi realizado com 581 érgaos e entidades
integrantes da Administracdo Publica Federal, com o objetivo de obter e sistematizar
informacoes sobre a situacao de Governanca Publica, Governanca de TI, Gestao de Tec-
nologia da Informagao (TI), contratagoes, pessoas e resultados (67). Para o calculo dos
valores, foi utilizado o Indice Integrado de Governanca e Gestao - iGG, composto pelo
indice de governanca publica, de governanca e gestao de pessoas, de governanga e gestao
de TT, de governanca e gestao de contratagoes e pelo indice de resultados. O resultado do
estudo demonstra que 41% das organizacoes estao no estagio inicial quanto a Governanca
Publica. Governanca e gestao foram contabilizadas 58% das organizacoes em estagio de
capacidade inicial e, por fim, 50% no estégio inicial quanto a Gestao de TT (68). Assim,
o 6rgao de controle aferiu que a maioria das institui¢oes federais nao possui capacidade
de entregar a sociedade o que se espera, seja por deficiéncia em lideranca, estratégia
ou accountability (controles), seja por caréncias na gestdo de operacoes (planejamento,
execucao e controle) ou Governanga de T1 (67).

Esse estudo ratifica a necessidade de o gestor publico buscar seguir as melhores pra-
ticas de mercado, frameworks (estruturas) e normas de Gestao Corporativa de TI, con-
formidade com leis, e aperfeicoar seus métodos de realizacdo da Gestao da Publica. Em
contrapartida, gestores da iniciativa privada ao realizarem a tomada de decisao visam,
em muitos casos, o retorno referente ao investimento, seja ele em forma de recursos finan-
ceiros, imagem da instituicdo ou oportunidades de mercado. Assim, tanto para o gestor
publico quanto para o gestor da iniciativa privada a tomada de decisao caracteriza-se por
ser uma deliberagao sensivel.

Na ocasiao em que a tomada de decisao envolve institui¢oes publicas e privadas coor-
denando um mesmo projeto, a relacao entre eles pode ser problemética devido ao conflito
de interesses entre as coisas publicas e ao interesse dos sujeitos privados (69). Assim,
percebe-se a existéncia de uma notoria intervencao da esfera publica, por intermédio do
financiamento estatal convergente com politicas ptublicas, ao referir-se as suas relagoes
com colaboradores privados (70). Outro fator a ser considerado é o falso pensamento
de subordinagao do ente ptublico em relagao ao privado, pois ambos podem financiar o
mesmo projeto.

Diante desse complexo cenario, o qual envolve a tomada de decisao, a Analise de Deci-
sao Multicritério - MCDA, um campo pertencente a Pesquisa Operacional, apresenta uma
boa alternativa para mitigar o hermético processo decisério e retine uma série de métodos

aplicados a problemas de decisao (71). Os problemas MCDA (também conhecidos como
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tomada de decisao multicritério ou MCDM), envolvem a classificagdo de um conjunto
finito de alternativas em termos de um nitimero finito de critérios de decisao (72). Além
do mais, em pesquisa realizada nas bases de dados Scopus (Elsevier) foram apresentados
965 artigos os quais referenciam Multiple Criteria Decision Analysis e 3.438 com o crité-
rio MCDA. Na base da Web of Sciences foram apresentados 1.292 artigos e 2.723 com o
critério MCDA. Nesta analise identificou-se a utilizacao de varios métodos em iniimeras
aplicacoes, dentre eles (73):

o AHP — Analytic Hierarchy Process (Processo de Hierarquia Analitica).

« Métodos da familia ELECTRE - Elimination et Choice Traduisant la Realite (Eli-
minagao e Escolha como Expressao da Realidade).

o Métodos da familia PROMETHEE - Preference Ranking Method for Enrichment
Fvaluation (Método de Organizacdo de Classificacdo de Preferéncia para Avaliacao de
Enriquecimento).

o TOPSIS - Technique for Order Preference by Similarity to Ideal Solution (Técnica
para Ordem de Preferéncia por Similaridade a Solugao Ideal).

« VIKOR - ViseKriterijumskaOptimizacija © KompromisnoResenje (Otimizagao Mul-
ticritério e Solu¢ao de Compromisso).

Em suma, o apoio a decisao embasado na Andlise de Decisao Multicritério possui
uma boa quantidade de métodos aplicaveis a diversos segmentos, a saber: Administragao
Publica para selegao de fornecedores, decisoes publicas e corporativas, Tecnologia da In-
formacgao para priorizar investimentos no desenvolvimento de algum servico ou produto,
dentre outros (74). Os métodos MCDA permitem a consideragao simultdnea dos interes-
ses das partes interessadas e avaliagdes técnicas, utilizando métodos cientificos rigorosos
para processar informacoes técnicas, e é especialmente importante em situacoes de in-
certeza significativa e escassez de dados (75), como na Gestao de Riscos em projetos de

desenvolvimento de .

2.4 Gestao de Riscos em projetos de desenvolvimento

Os riscos sao em geral denominados como ameagas ou incertezas que influenciam o
desempenho do projeto e seus resultados em maior ou menor intensidade (76) e podem
prejudicar o desempenho do projeto e até mesmo causar o seu fracasso (77). Por isso,
planejar respostas aos riscos de um projeto é um componente importante da GR, na busca
por garantir o sucesso do projeto (78). Em pesquisa realizada na base de metadados Web
of Science e ao considerar a palavra chave "Gestao de Riscos', e limitar a busca pela
area de “Ciéncia da Computacao” e “Engenharia de Software”, o artigo mais citado é

o de Boehm (1991) (79), 614 vezes. Ele sugere que os riscos identificados e gerenciados
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no inicio do desenvolvimento podem reduzir os custos de longo prazo, além de ajudar a
prevenir desastres. Ao considerar a base de metadados Scopus (Elsevier), o artigo mais
citado é o de Buyya et al.(2009) (80), 3.858 vezes, o qual aborda a computagdo em nuvem
e plataformas de TI emergentes. A pratica da GR é uma disciplina abrangente, por
buscar maximizar o alcance dos objetivos planejados. Sua aplicacao pode ser observada
no trabalho de Reed e Angolia (2018) (81), pois considera uma amostra de 557 gerentes de
projetos virtuais para avaliar o uso de praticas de gerenciamento de riscos e sua associacao
com resultados bem-sucedidos ou ndo. A pesquisa indicou, dentre outros resultados, que
os processos mais conhecidos e faceis sao comumente usados. Por outro lado, a utilizacao
de um plano avancado e detalhado de como os riscos sao monitorados e gerenciados é
menos comumente desenvolvido.

Os dados dos autores (81) sao corroborados ao longo do relatério concebido pelo
Standish Group International, intitulado de Relatério CHAOS (2018) (82), o qual busca
consolidar dados relativos a projetos de desenvolvimento de software. O relatério considera
o alcance das metas no prazo estipulado, cumprimento do orcamento e alcance do escopo
definido. Ele agrupa os dados nas categorias sucesso, desafio ou falha. Para o ano de
2018, os dados apresentados foram: sucesso 36%, desafio 45% e falha 19%. Ao considerar
a combinagao de satisfagdo do cliente com o retorno sobre o valor para organizacao, os
nimeros diferem: sucesso 14%, desafio 67%, falha 19%. Para o ano de 2020, os dados
demonstram sucesso 31%, desafio 50% e falha 19% (83).

Deste modo, o sucesso na GR pode ser observado com praticas das quais sugerem
que uma analise de risco bem sucedida inclui elementos como defini¢ao e formulagao do
problema, além da coleta de dados (84). Nesse contexto, o autor propoe o uso de um
modelo Tropos, que proporciona a geracao de evidéncias para satisfagdo e negacao. Com
isso, o modelo mostrou-se eficaz na andlise e na identificacao de riscos os quais envolvem
requisitos de software. Ja na abordagem que envolve uma avaliagao de custos e comple-
xidade de projetos, os autores Lebedeva e Guseva (2019) (85) desenvolveram um mapa
cognitivo de Gestao de Riscos, que evidenciou bons resultados no contexto do desenvolvi-
mento de documentacoes e relatérios. No quesito de criagao e gestao de planos de riscos,
a ferramenta desenvolvida por Castro-Rivera, Herrera-Acuna e Villalobos-Abarca (2020)
(86) apresentou resultados eficientes, os quais podem apoiar na criacao de planos de GR.

A vista disso, a literatura nos apresenta diversos desafios e casos de sucesso os quais
envolvem boas praticas de Gestao de Riscos. Por exemplo, no trabalho desenvolvido por
Garcia et al. (2018) (87), que estudaram a GR voltada para pequenas e médias empresas
e suas dificuldades para implementar as melhores praticas preconizadas por padroes e mo-
delos internacionalmente aceitos em conformidade com o CMMI , ISO, PMBOK, dentre

outros. Os autores identificaram eventuais elementos como a falta de recursos econémicos,
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humanos, competéncias, ferramentas e técnicas voltadas para a implementacao das prati-
cas recomendadas como potencializadores de eventos negativos no contexto das pequenas
e médias empresas. Além disso, para os autores Chadli e Idri (2017) (88), o maior desafio
relacionado a GR compreende gerenciar a dispersao das partes interessadas em projetos
de software. Com isso, a falta da Gestao de Riscos em determinadas situagdes pode levar
a falhas, como é possivel observar na literatura.

Todavia, ndo é apenas a gestao das partes interessadas que pode influenciar no re-
sultado final dos planejamentos. No caso estudado por Mousaei e Gandomani (2018)
(89) e Sadia, Abbas e Faisal (2019) (90), o fracasso de projetos de software envolve as
metodologias adotadas, além de uma insatisfatéria engenharia de requisitos como padrao
de desenvolvimento. Para Menezes, Gusmao e Moura (2019) (91) as falhas sao inerentes
aos fatores de mapeamento dos riscos em ambientes de programas de desenvolvimento
de projetos. Como contribuicao a pesquisa dos autores listou onze dos principais riscos

identificados, a saber:

1. A equipe nao possui as habilidades necessarias.
2. Ambiguidade de requisitos.
3. Mau comprometimento do usuério/cliente.
4. Mudancas de requisitos.
5. Introducao de nova tecnologia.
6. Ambiente organizacional instavel.
7. Fornecimento, externo ao projeto, de componentes e interfaces com baixa qualidade.
8. Complexidade técnica.
9. Nenhum planejamento ou planejamento inadequado.
10. Requisitos incompletos.

11. Baixa qualidade das especifica¢oes/documentacao.

Com toda a certeza, a Gestao de Riscos realiza um importante papel no sucesso da
Gestao de Projetos de desenvolvimento de software, dado que todas as fases do ciclo de
vida do desenvolvimento sao potenciais fontes de riscos, pois envolvem hardware, soft-
ware, tecnologia, pessoas, custos e cronograma (92). Isto posto, a GR tornou-se uma das
principais atividades em programas de desenvolvimento (93). E além disso, a GR possui
uma padronizagdo, a partir de normas internacionais (94) e (95), a qual uniformiza a

abordagem relacionada a gestao de riscos.
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2.5 Normas sobre Gestao de Riscos

2.5.1 ABNT NBR ISO/IEC 31000

A norma ABNT NBR ISO/IEC 31000 (94) fornece uma abordagem comum para
gerenciar qualquer tipo de risco e nao ¢é especifica para uma determinada industria ou
setor. A norma ISO 31000 (94) é um verdadeiro guia para a implantagao eficaz da Gestao
de Riscos. Conforme sua propria definicao é possivel implantar a GR em varias areas
internas sem restrigoes, a fim de apoiar a tomada de decisao em todos os niveis.

Sem embargo, ressalta-se que deve ser analisada para refletir a necessidade negocial,
capacidade e granularidade de seu uso, ou seja, é premissa definir o contexto de sua
aplicacao. Por meio da implantacao e manutencao do processo de GR, com o principio
de seguir o rito da norma ISO 31000 (94), as metas a serem algadas tornam-se mais faceis
de serem auferidas. Como também viabiliza uma gestao proativa, a qual envolve eventos
de riscos, melhora a confianca dos Stakeholders (Partes Interessadas), reduz perdas, entre
outras. Assim, o padrao ISO 31000, conforme a propria norma sinaliza, possui diversas
aplicacoes (94). O Quadro 1 demonstra a relagao entre as areas de aplicagoes, referéncias

bibliograficas e aplica¢oes praticas relacionadas a norma.
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Quadro 1: Relacao entre areas, referéncias e aplicagoes.

Area de aplicacdo

Referéncias bibliograficas

Aplicacgées praticas

Engenharia

Poveda-Orjuela et al. (2020) (96),
(2020) (97),
Spross et al. (2020) (98), Asgari,
Kibala e Beauregard (2020) (99) e
Dippenaar e Bezuidenhout (2019)
(100).

Chemweno et al.

ISO 31000 aplicada a:

cursos de energia e dgua; robos colaborativos;

oportunidades e re-

projeto de engenharia voltado para geologia;
transporte e armazenamento de materiais resi-
duais perigosos e GR com énfase em abasteci-
mento de dgua.

Economia

Panié et al. (2019) (101), Benetti
(2019) (102), Ishaque (2019) (103),
McShane (2018) (104) e Paulus
(2017) (105).

ISO 31000 aplicada a: GR empresarial no de-
sempenho de empresas ante paises em tran-
sicao; GR corporativo, apds a crise financeira
global; conflito de interesses em firmas profissi-
onais de contabilidade; risco empresarial e ris-

cos no processo de gestdo de seguranca.

Ciéncias Ambientais

al.(2021)(106)
Rodriguez-Rosales et. al (2021)
(107), Igras e Creed (2020) (108),
Bilska, Tomaszewska e Kolozyn-
Krajewska (2020) (109) e Creed et
al. (2019) (110).

Parviainen et

ISO 31000 aplicada a: risco maritimo de derra-
mamento de 6leo; riscos e vulnerabilidades em
ambientes costeiros aplicados a edificios histé-
ricos; redugdo da carga de fésforo nas aguas
superficiais; risco de desperdicio de alimentos
em estabelecimentos de servigos alimenticios e

gestao de riscos para a zona boreal do Canada.

Tecnologia da Informacao

Barafort, Mesquida e Mas (2017)
(111), Ni et al. (2016) (112), GroB-
mann e Seehusen (2015) (113),
Chemweno et al. (2015) (114),
Matheu-Garcia et al. (2019) (115)
e Aven e Ylonen (2016) (116).

ISO 31000 aplicada a: integragdo de atividades
baseadas em processos, implementando meca-
nismos para vincular entidades de T1 e nao-TT;
método de avaliagdo de risco para sistemas em-
barcados; seguranga cibernética que abrange
tanto a avaliagdo de risco de seguranga quanto
os testes de segurancga; metodologia de sele-
cao de avaliagdo de risco para tomada de deci-
sdo de manutencdo de ativos; metodologia de
certificacdo de seguranga projetada para IoT
e implicacdes das perspectivas de risco sobre
a regulamentacdo de seguranca, usando as in-

dustrias de petréleo, gés e nuclear como case.

A partir do Quadro 1 é possivel reiterar a diversidade de aplicagoes praticas relacio-

Fonte: Autoria prépria.

nadas a norma ABNT NBR ISO/IEC 31000 para prover a Gestao de Riscos.

2.5.2 ABNT NBR ISO/IEC 31010

A Norma ISO/IEC 31010 (95) é uma estrutura de apoio a ISO/IEC 31000 (94), da

qual fornece orientacgoes relativas a selecdo e aplicacao de técnicas para o processo de
avaliagao de riscos. A Norma nao é impositiva ou taxativa quanto a aplicacao de técnicas
ou ferramentas inerentes a analise de riscos, assim como nao especifica quais ferramentas
e técnicas sao adequadas para determinados segmentos de mercado, problema ou negé-
cios. Ressalta-se o cuidado, referenciado pela Norma, alusivo a nao invalidacao de outras

técnicas existentes para suprir a Gestao de Riscos. A Norma lista uma série de beneficios
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atinentes ao seu uso, os quais compreendem: entender os riscos e seu potencial impacto;
comunicar riscos e incertezas; auxiliar no estabelecimento de prioridades; satisfazer as
conformidades regulatérias; dentre outros. A ISO/IEC 31010 é composta pelo Anexo A,
o qual apresenta uma série de técnicas para suportar o processo de avaliacdo de riscos.
No Anexo B as técnicas sao minuciosamente detalhadas e para um melhor entendimento
encontram-se informacoes relativas a sua visao geral, utilizagao, entradas, processo, sai-
das, pontos fortes e limitagoes (95). Consequentemente entao, as normas ISO/IEC 31000
e ISO/IEC 31010 podem ser utilizadas como apoio a Gestao de Riscos de diversas éareas,
conforme Quadro 1. Por exemplo, a Engenharia aplicada a exploragao de robos colaborati-
vos ou Tecnologia da Informacao na avaliacao de risco no desenvolvimento de Plataformas

Digitais.

2.5.3 Plataformas Digitais — CRIS

A transicao gradual para uma economia digital exige que todas as entidades empresa-
riais ou nao se adaptem as novas condigoes ambientais, as quais ocorrem por meio de sua
transformagao digital (117).

Essa transformacao é suportada por infraestruturas digitais, as quais transformam
a inovagao e o empreendedorismo (118) em novas estruturas de trabalho que redefinem
as fronteiras da industria setorial e moldam a satide econdmica local e regional (119) e
(120). Esse pensamento em torno dessa nova visao traz consigo uma nog¢ao de inovagao
disruptiva, a qual na perspectiva de Gawer (2021) (121) pode ser construida a partir de
uma visao econdmica, gestao estratégica e pesquisa de sistemas de informacao.

Ao mesmo tempo que as organizacoes tradicionais criam valor dentro dos limites de sua
empresa ou cadeia de suprimentos, as Plataformas Digitais - PD alavancam e orquestram
um conjunto de funcionalidades criadas a partir da integracdo de metadados de outros
sistemas (122). Destarte, com o amadurecimento na utilizagao desse tipo de solugao foi
possivel observar o crescimento do seu uso para diversos segmentos de mercado, como
economia (123), técnica (124), negdcios (125) e social (126).

Essa nova forma de centralizacao e de compartilhamento de informagoes requerem
uma mudanga de mentalidade, logo, Hein et al.(2019) (127) sugerem uma evolugao do
pensamento, comportamento e atitudes. Desse jeito, as PD sao modelos de negdcio que
operam por intermédio de tecnologias, bem como modificam a forma como sao consumi-
dos e fornecidos produtos e servicos. Por isso, as Plataformas Digitais agregam valor ao
permitir que gestores coordenem sua relacao de dependéncia por meio de um conjunto de
fungoes e regras semelhantes, a evitar a necessidade de celebracao de acordos contratuais
customizados com cada parceiro (128). Além do que, com a visdo de que as PD sdo mo-

delos integradores de negdcio a literatura apresenta inimeras aplicagoes praticas relativas
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a esse conceito, como no estudo versado por Gutierrez (2018) (129), o qual retrata uma
solugao que descreve servigos integradores urbanos. Nesse trabalho as infraestruturas, as
quais se relacionam com a Internet of things (Internet das coisas - IoT), aparecem como
facilitadores para a gestao sustentavel de cidades inteligentes por meio de uma plataforma
urbana. O resultado do estudo sugere a adogao progressiva de tecnologias IoT em servigos
urbanos, os quais permitem a criacao de solugoes em blocos com o intuito de configurar
o paradigma da cidade inteligente. Tal abordagem pode se tornar um dos facilitado-
res na consolidacao de politicas de governo aberto ou na reconfiguracao das perspectivas
de Ecossistemas de interacao de negocios, por exemplo, transporte piiblico ou gestao de
residuos.

Acresce que o emprego de solugoes de T1 baseadas em Plataformas Digitais relacionam-
se, também, ao seu uso. Dessa forma, ao empregar as PD como meio de integracao e
compartilhamento de informacgoes cientificas de pesquisa, elas sdo conceitualmente cha-
madas de CRIS, Current research information system (Sistema Atual de Informagoes de
Pesquisa), que é um banco de dados ou outro sistema de informagao para armazenar,
gerenciar e trocar metadados contextuais de pesquisa. Eles podem ser mantidos por um
financiador de pesquisa ou sustentados em uma organizacdo executora de pesquisa (ou
agregacao desta) (130). A seguir serdo elencadas amostras de implantagdes bem sucedidas
de Plataformas CRIS:

« USDA: a instituigdo realiza pesquisas continuas em agricultura, alimentagao, nu-
tricdo e silvicultura. O sistema contém mais de 30.000 descri¢oes de projetos de pesquisa
e com apoio publico sdo conduzidos por agéncias do USDA, estacoes experimentais esta-
duais e agricolas (em todo o mundo), faculdades e universidades estaduais de concessao
de terras, escolas estaduais de silvicultura, escolas cooperativas de medicina veterinaria e
beneficiarios de bolsas do USDA (131).

o euroCRIS: fornece um fluxo de informacao entre uma ampla variedade de partes
interessadas, as quais destacam-se pesquisadores, gestores e administradores de pesquisa,
conselhos de pesquisa, financiadores de pesquisa, empresarios e organizacoes de transfe-
réncia de tecnologia (130).

o« PTCRIS: a iniciativa busca otimizar o processo de financiamento, facilitar o acesso,
a gestao e o reporte da atividade de pesquisa, a medicdo, a analise e a comparacao da
atividade cientifica, a descoberta de tecnologias, as ideias inovadoras, a identificacao de
concorrentes e os colaboradores, o acesso a informacao fidedigna, a completa e a atualizada
sobre a atividade cientifica (132).

o ICPSR: consorcio internacional com mais de 750 institui¢oes académicas e orga-
nizagoes de pesquisa. O Inter-university Consortium for Political and Social Research

(Consorcio Interuniversitario de Pesquisa Politica e Social) oferece lideranca e treina-
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mento em acesso a dados, curadoria e métodos de andalise para a comunidade de pesquisa
em ciéncias sociais (133).

o« CANARIE Research Software: Software de Pesquisa, permite que pesquisado-
res e desenvolvedores de software de pesquisa identifiquem e aprendam sobre eles. Esses
sistemas sao fornecidos por participantes do programa e por membros da comunidade de
pesquisa em geral. Todo o software registrado no portal é de uso gratuito desde que seja
para fins de pesquisa. O portal oferece suporte a plataformas e a servigos de software
de pesquisa em registros separados. Projetos de pesquisa financiados pela CANARIE
retornam a plataforma sob a forma de servigos de software de pesquisa (134).

Por fim, é possivel, a partir dos diversos exemplos, verificar a evolu¢ao das Plataformas
Digitais e como sao uteis em diversos segmentos e iniciativas distintas. A etapa seguinte

do estudo consiste na definicao da metodologia utilizada.
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Capitulo 3

Metodologia da Pesquisa

3.1 Método da pesquisa

A pesquisa em curso é moderada por uma metodologia aplicada ao estudo de caso
da PNID. E do tipo exploratéria com abordagem qualitativa e em seu contexto possui o
Consércio Multi-Institucional. Para a coleta de dados utiliza um questionario online, a
fim de obter a sensibilidade dos especialistas (vide Quadro 2 - Fungoes dos especialistas),
o qual é uma adaptacao de Saaty (1980) (135). Visto que a topologia da composigao
do grupo de especialistas/decisores que forma o CMI é multidisciplinar, dessa maneira,
a literatura sugere uma abordagem de decisdo em grupo. Os autores (136) abordaram a
tomada de decisao em grupo (GDM) com comparagoes pareadas no Processo de Hierarquia
Analitica - AHP, para chegar a uma solucao significativa e confiavel ao considerar a
consisténcia individual e o consenso do grupo no processo de decisao. Por isso, o método
de anélise baseia-se na aplicacgao do MCDA na composi¢ao da Plataforma Nacional de
Integracao de Dados.

A Plataforma possui como principal negbcio a integracao de dados e informagoes
de diversas institui¢oes, assim, caracterizando-a como um sistema CRIS. Outro fator
preponderante, o qual envolve o estudo de caso, refere-se ao Consércio Multi-Institucional,
responsavel pelo desenvolvimento da PNID, que é resultante de um CPP. Ele envolve
entidades publicas, privadas e uma organizacao social sem fins lucrativos. Nesse ambito,
a metodologia proposta busca absorver as diversidades culturais, politicas, financeiras
e tecnolodgicas existentes entre os tomadores de decisao que representam a iniciativa do
conséreio. A vista disso, a Metodologia proposta é composta por quatro fases, conforme
a Figura 3.1, que apresenta a Metodologia em formato de Estrutura Analitica, a qual é

composta por quatro fases com as respectivas atividades.

27



Figura 3.1: Metodologia proposta, visao geral.

Fasel +' Fase2 . Fase 3 Fase 4
. ] - L ase ase
Cenério de_tgmada de Hierarquizagdo de Criterios e Defini¢do do ativo de TI ™ | Modelo de Gestdo de riscos
decisdo _ alternativas | _
Almha.tqer_mos | | Deﬁ.rut;fi_o do mff:tedo Analise do resultado Anslise do afivo
negociais de apoio a decisdo Fase2
Identificagdo dos | |Definicdo de g:{ltcnos Definigio do ativo Identificagdo dos
especialistas e alternativas | 115008
Analise do problema | Preparo e coletade I Analise de riscos
dados
I Awaliagdo de riscos
Proposicio de cursos
de agdo

Fonte: Belton e Stewart (2002) (137) (adaptado).

Posto isso, seguida uma breve descricao de cada fase.

o« Fase 1: cendrio de tomada de decisdao. Essa fase busca identificar o cenario
que envolve os tomadores de decisao no contexto do Ecossistema do Consorcio Multi-
Institucional.

o Fase 2: determinar a hierarquizacao das alternativas. Responsavel por determinar
a hierarquizagao dos critérios e alternativas relacionadas as agoes de Governanga de TI
do CMIL.

o Fase 3: definicdo do ativo de TI. Responsavel pela indicacdo do principal ativo
de TT identificado a partir validacao da categorizacao das alternativas resultado da Fase
2. Ressalta-se que para a definicdo do ativo o cenario (politico, econdmico, legal, con-
tratual, internacional, entre outros) seré considerado na tomada de decisdo por parte dos
Stakeholders.

« Fase 4: modelo de GR. O Modelo serd uma customizacao aderente as necessidades
identificadas junto das partes interessadas com o objetivo de prover a GR para o principal
ativo de TT identificado. Em suma, as proximas etapas detalham as atividades por cada

fase da metodologia.
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3.2 Detalhamento das fases

Com o fim de evidenciar as informagoes, as quais compoem a pesquisa, a seguir serao

detalhadas as atividades que integram as quatro fases.

3.2.1 Fase 1

A primeira fase é composta pelas tarefas: alinhamentos negociais (a), identificagao

dos especialistas (b) e andalise do problema (c).

Alinhamentos negociais (a):

De acordo com Gartner, até 2022, 50% das organizagoes terao maior colaboragao entre
suas equipes de negocios e de TI, logo, as unidades de negdcios e times de TI nao podem
mais funcionar em silos, pois equipes distantes podem causar o caos (138). Em vista disso,
a tarefa (a) busca entender as necessidades e expectativas negociais dos patrocinadores e
Stakeholders relacionadas a TI e as areas negocias do consoércio. Esse entendimento sera
alcangado a partir da realizacao de entrevista semiestruturadas, cujos principais objetivos
envolvem: entender o proposito e principais metas do CMI, identificar a cadeia de valor,
principais processos e entender como a TI pode dar suporte e agregar valor ao negdocio,

dentre outros.

Identificagao dos especialistas (b):

Segundo Fleury (2002) (139), competéncia é saber agir de maneira responsavel e reco-
nhecida, que implica em mobilizar, integrar, transferir conhecimentos, recursos, habilida-
des que agreguem valor econémico a organizacao e valor social ao individuo. Portanto, a
tarefa de identificar os especialistas encarregou-se em determinar dentre os varios compo-
nentes técnicos do consércio, a partir da realizagao de entrevista semiestruturada, aqueles
detentores de conhecimentos diferenciados (técnicos, legais, culturais, estratégicos, geren-
ciais, politicas publicas, orcamentdrios, entre outras) os quais agregam valor ao projeto.
A entrevista foi realizada durante a 1° reunido do Grupo de Trabalho de Estratégia,
que contou com a participagao de 24 membros, os quais fazem parte do consércio Multi-
Institucional.

O Quadro 2 consolida as fungoes dos entrevistados, que compreende a designacao do
cargo dos especialistas identificados e sugeridos pelo CMI. Esses especialistas sdo os res-
ponsaveis pela definicdo dos critérios e alternativas de decisdao relacionados as agdes de
Governanca de TT do CMI, além da conducgao e apoio na realizacdo das demais fases e

atividades necesséarias para consolidacao da PNID. Os critérios com as respectivas alter-
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nativas sao identificados pelos especialistas durante a execucao da tarefa: definicao de

critérios e alternativas (e) - Fase 2.

Quadro 2: Funcgoes dos especialistas.

Funcdes dos especialistas

Coordenacédo de Projetos

Coordenacao de Projetos da Tecnologia da Informagao

Coordenacao-Geral de Tecnologia da Informacao

Coordenadores de Divisao

Gerente de Projetos

Arquitetos de solugoes

Diretor de Programa

Doutor em Engenharia de Producdo

Gerente de Solucoes

Coordenagao Geral de Avaliacdo

Especialista em Sistemas

Fonte: Autoria prépria.

A partir deste quadro, é possivel visualizar a diversidade de perfis e fungoes, as quais

compoem o corpo técnico de especialistas do Consorcio Multi-Institucional.

Anilise do problema (c):

A andlise do problema busca entender os fatores motivacionais (politico, cultural,
orgamentario, legal, internacional), os quais envolvem a priorizacao de atividades de Go-
vernanca de TI, uma vez que para construcao da PNID existem limitagoes orcamentarias
e de recursos humanos. De forma assegurada, para alcangar o objetivo da tarefa (c) os es-
pecialistas, decerto, devem ser imparciais, pois percebe-se que, na area da educacao, existe
uma notoéria intervencao da esfera publica, por intermédio do financiamento estatal con-
vergente com politicas publicas, ao referir-se as suas relagdes com colaboradores privados
(70). Outro ponto de atengao a ser considerado durante a anélise é o falso pensamento de
subordinacao do ente piblico em relagao ao privado, pois ambos financiam a Plataforma

Nacional de Integragdo de Dados (70) a partir de um Consércio Publico-Privado.

3.2.2 Fase 2
A Fase 2 é composta pelas atividades: definicao do método de apoio a decisao (d),

defini¢ao de critérios e alternativas (e) e preparo e coleta de dados (f).

Defini¢cado do método de apoio a decisao (d):
Com o cendario difuso apresentado na Analise do problema, tarefa (c), uma tomada

de decisao quanto a priorizacao das a¢oes de Governanca de TI, torna-se conflitante e
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dificil de ser realizada, pois cada decisor pode priorizar a acdo que melhor se adeque a sua
realidade e proporcione uma vantagem individual para sua organizacao. Inopinadamente,
essa foi a percepcao a partir das praticas e dinamicas realizadas em grupo com os 11
eximios conhecedores do negdcio, os quais sao apresentados na Tabela 2. Acrescente-se
que, conforme definigdo do PMBOK (22), Capitulo 10 - Gerenciamento das Comunicagoes
do Projeto, a quantidade de canais de comunicagao é calculada pela férmula: n(n-1)/2,
em que n é igual a quantidade de canais de comunicagdao. Assim, para um universo de
11 especialistas, existem 55 canais de comunicacao, os quais representam a dificuldade de
decidir nas circunstancias em que o problema foi exposto.

Por isso, a tomada de decisao a qual envolve multiplas partes interessadas pode ser
melhor conduzida se aplicada em conjunto uma técnica de apoio a decisao. No caso da
pesquisa em curso a Analise de Decisao Multi-Critérios - MCDA foi o método adotado,
apesar de ser um termo genérico para uma colecao de abordagens sistematicas desenvol-
vidas especificamente com o intuito de apoiar a avaliacdo de alternativas em termos de
objetivos miltiplos e frequentemente conflitantes (137), foi o método adotado. O MCDA
¢ composto por varios métodos, dentre eles: Analytic Hierarchy Process (Processo de
Hierarquia Analitica - AHP); Elimination and Choice Expressing Reality (Eliminacao e
Escolha Expressando a Realidade - ELECTRE) ; Preference Ranking Organisation Method
for Enrichment Fvaluation (Método de Organizagdo de Classificagdo de Preferéncia para
Avaliacao de Enriquecimento - PROMETHEE); Technique for Order Preference by Si-
milarity to Ideal Solution (Técnica para Preferéncia de Pedido por Semelhanga com a
Solugao Ideal - TOPSIS), entre outros (74). Para esse trabalho de pesquisa, dentre os va-
rios métodos da familia MCDA, foi escolhido o AHP pela racionalidade compensatoria do
problema de decisdo. O método realiza um procedimento de comparacgao de pares baseado
em escala linguistica, a fim de comparar o grau de importancia dos critérios e a conformi-
dade de alternativas em relagao aos critérios (135). O Processo de Hierarquia Analitica
é um método para apoio a decisdo no contexto MCDM. O método apoia a estruturacao,
medicao e sintese e tem sido aplicado a situagdes-problema, por exemplo: selecdo entre
alternativas concorrentes em um ambiente multiobjetivo, alocacao de recursos escassos e
previsao (140). Essas caracteristicas do AHP sdo congruentes as necessidade identificadas
no ecossistema do CMI: ambiente com varios tomadores de decisao, atores e interlocuto-
res distintos e recursos financeiros e humanos insuficientes para realizacao de agoes. Com
isso, a priorizagao de atividades sdo fundamentais para sustentabilidade do Consércio e o
método AHP, 28.201 citacoes na Scopus em pesquisa realizada sem filtros adicionais no

dia 15/03/2022, demonstra ser o método adequado para aplica¢do no cenario do CMI.

Definicao de critérios e alternativas (e):
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O Consorcio utiliza a norma ISO/TEC 38500 (2015) (62) como guia de Governanga de
TI, pois essa norma tem como finalidade a promocao eficaz da Tecnologia da Informacao
nas organizagoes. A norma possui seis principios para uma boa governanca de TI, os quais
sao: Responsabilidade, Estratégia, Aquisicao, Desempenho, Conformidade e Comporta-
mento Humano. Apéds a realizagao de duas reunices, os especialistas convergiram em cinco
(5) critérios ao utilizar a norma (62) como base, sdo eles: Responsabilidade, Estratégia,
Desempenho, Conformidade e Comportamento Humano. O principio da Aquisi¢ao nao foi
considerado um critério valido no contexto do CMI, pois o consorcio nao realizara a aqui-
sicio de ativos de TI. E importante destacar que os critérios sao elementos fundamentais
para o processo decisorio, os quais avaliam o desempenho das alternativas. Decorrente
dos critérios, as alternativas de decisdo sdo compostas por Papéis e Responsabilidades,
Sustentabilidade, Processos, Legislacao e Plano de Comunicacao, as quais formam o con-
junto viavel de opgoes para tomada de decisdo com o objetivo final de priorizar os ativos

criticos de TT.

Preparo e coleta de dados (f):

A atividade (f) é composta pelas tarefas de preparo e coleta de dados relativos a
avaliagdo dos especialistas acerca dos critérios e alternativas, os quais serao utilizados
para realizar a avaliagdo pareada de comparagao entre os critérios e alternativas (135).
A preparacao encarrega-se da modelagem e aplicacao do questionario e envolve prover os
meios fisicos, hardware, periféricos e software. O questionario é a ferramenta utilizada
para coleta da sensibilidade dos especialistas em relagdo a magnitude de cada critério e
alternativa. A tarefa de preparo propoe-se a definir os pesos, conforme Quadro 3, a serem
utilizados na relagao entre os critérios (C1 e C2, C1 e C3...Cn e Cn) e alternativas (Al e
A2, Al e A3...An e An) ao aplicar a avaliagdo pareada de comparagao entre os critérios
e alternativas, adaptada de Saaty (1980) (135).
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Quadro 3: Escala de preferéncia relativa baseada em Saaty (1980).

Intensidade | Definicao (Escala | Observagoes
da preferén- | Verbal)
cia (Valor
Numérico)
1 Igualdade de preferéncia | Elementos que contribuem igual-
mente para um mesmo objetivo.
2 1¢ Valor intermediario Elemento intermediario entre a in-
tensidade de preferéncia 1 e 3.
3 Fraca preferéncia de um | Um elemento é levemente mais im-
dos elementos portante que o outro.
4 2° Valor intermediario Elemento intermediario entre a in-
tensidade de preferéncia 3 e 5.
5) Forte preferéncia de um | Um elemento é fortemente mais im-
dos elementos portante que o outro.
6 32 Valor Intermediario Elemento intermediario entre a in-
tensidade de preferéncia 5 e 7.
7 Muito forte preferéncia | Um elemento é muito mais impor-
de um dos elementos tante que o outro.
8 4° Valor intermediario Elemento intermediario entre a in-
tensidade de preferéncia 7 e 9.
9 Preferéncia absoluta de | Um elemento é extremamente mais
um dos elementos importante.
Valores re- | Elemento i que obtiver
ciprocos (ndo | um dos valores apresen-
negativos) tados acima quando com-
parado com o elemento j,
entdao j possuirda o valor
reciproco quando compa-
rado com i

Fonte: Saaty (1980) (135) e Abdullah e Najib (2014) (141) (adaptado).

O principal parametro utilizado para se chegar aos pesos dos critérios é a escala fun-
damental desenvolvida por Saaty (135), que consiste de uma série de valores, a contar de

“igual importancia” a “extrema importancia”, conforme Quadro 3. A coleta, por sua vez,
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encarrega-se de armazenar e gerar o resultado final da aplicacdo dos questiondrios, além
de realizar a aplicagdo do método MCDA.

O instrumento de coleta de dados foi desenvolvido para avaliacdo da comparacao para
a par entre os critérios e posteriormente entre as alternativas de acao. E foi respondida
pelos especialistas elencados na tarefa de identificagao dos especialistas (b), definida na
fase 2. O questionario foi estruturado em 10 perguntas para os critérios e em 50, aplicadas

posteriormente, para as alternativas.

3.2.3 Fase 3

A terceira fase compreende as atividades de andlise do resultado (Fase 2) (g) e defini-

¢ao do ativo (h).

Anailise do resultado (g):

A etapa de andlise do resultado (g) assimila o entendimento das conclusoes relativas
a compilagao dos questionérios aplicados para ordenacao dos critérios/alternativas. Visa,
também, a identificagdo da existéncia de imprecisdes e ambiguidades, possivelmente cau-
sados pela confianga na experiéncia ou intuicao, no resultado dessas ordenagoes. Salvo
se essas eventualidades citadas anteriormente forem identificadas sera pesquisada uma
técnica complementar ao AHP, a fim de corrigir a potencial imprecisao dos resultados.

Para consideracao final, quanto ao desenvolvimento das alternativas de decisdo, serao
avaliados os cenarios politicos, culturais, orcamentarios, legal, internacional, riscos que
inviabilizam o negdbcio, dentre outros. Portanto, a orientagao para realizacao da alter-
nativa, a qual serd desenvolvida, ocorrera a partir da tomada de decisao dos principais
interlocutores do CMI ao considerarem o resultado final da aplicagdo do método e ana-
lise de cendrios. E importante ressaltar que os resultados apresentados pela aplicacao do
método AHP constituem uma recomendacao que pode ser ratificada pelos tomadores de

decisao do Consorcio Multi-Institucional.

Defini¢ao do ativo de TI (h):

Priorizadas as alternativas pelos tomadores de decisao do CMI, resultado da anélise
do resultado (g), o principal ativo de TT que compoem a PNID serd identificado na tarefa
(h). A identificagao desse ativo, sob o prisma do CMI, devera levar em consideragao o
ambiente da Plataforma Nacional de Integracao de Dados, porque envolve uma analise
relativa aos riscos técnicos, legais, culturais, estratégicos, gerenciais, politicas publicas,

orcamentarios, entre outras, alinhados ao Ecossistema de Educagao, Ciéncia, Tecnologia
e Inovacgao, além das normas ISO 27002 (2013) (142) e ISO 55000 (2014) (143).
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A norma ISO/IEC 27002 (2013) (142) define que ativos sao objeto de ameagas, tanto
acidentais como deliberadas, enquanto que os processos, sistemas, redes e pessoas tém
vulnerabilidades inerentes. Os ativos sao qualquer coisa que tenha valor para a organi-
zagao (142) e podem variar em ativos de informacao, software, fisicos, servigos, pessoas e
intangiveis.

A norma NBR ISO 55000 (143) define ativo como um item, algo ou entidade que tem
valor real ou potencial para uma organizacao. Este valor pode ser tangivel ou intangivel,
financeiro ou nao financeiro, e inclui a consideracao de riscos e passivos; pode ser positivo
ou negativo, em diferentes estagios da vida do ativo. Conforme Crespo Marquez et al.
(2017) (144) os fatores-chave que influenciam uma organizagao a atingir seus objetivos,
quanto a definicdo de ativos de TI, sdo: a natureza e propésito da organizacao, seu
contexto operacional, suas restri¢oes financeiras e requisitos regulatorios e as necessidades
e expectativas da organizacao e das partes interessadas. A partir da definicdo do ativo,
tarefa (h), a proxima etapa serd desenvolver o Modelo de Gestao de riscos voltado para

esse ativo de T1I.

3.2.4 Fase 4

A quarta fase, Modelo de Gestao de riscos, é composta pelas atividades: analise
do ativo (i), identificacdo dos riscos (j), andlise de riscos (k), avaliagdo de riscos (1) e
tratamento de riscos (m). Para realizacao dessa fase, a Norma ISO 31000 (2018) (94) foi
adequada ao quadro que envolve o ativo de TI (i). A Figura 3.2 apresenta o Processo de
Gestao de Riscos contemplado pela Norma.

No contexto interno, proposto nesta pesquisa, foi considerada a construcao de um Mo-

delo de Gestao de Riscos, metodologia, que atenda ao momento e necessidades da PNID.

Anilise do ativo (i):

O CMI é o idealizador e o responsavel pelo desenvolvimento da plataforma, que tera
os riscos identificados, analisados, validados, tratados, monitorados e comunicados para o
ativo de TI identificado na tarefa (i), de acordo com a Norma ISO 31000 (2018) (94). O
Processo de Avaliagao de Riscos serd apoiado pela Norma ISO 31010 (2012) (95), norma
de apoio &8 ABNT NBR ISO 31000 (2018) (94), da qual fornece orientagoes sobre a selegao
e aplicacdo de técnicas sistematicas para o processo de avaliagdo de riscos (95). Além das
consideragoes da norma ISO 31000 (2018) (94), serao realizadas pesquisas, a fim de iden-
tificar, a partir da literatura, os principais eventos que podem causar impacto negativo

ao negocio, caso o ativo esteja vulneravel.

Identificagao dos riscos (j):
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Figura 3.2: Interconectividade entre os membros.

a

Estabelecimento do contexto (5.3) »

Processo de avaliagdo de riscos (5.4)

|dentificagao de riscos (5.4.2) 5 &
Comunicagéo e . . Monitoramento e
consulta Analise de riscos (5.4.3) * analise critica
(5.2) (5.6)

r

Avaliagao de riscos (5.4.4)

r

+ & Tratamento de riscos (5.5) + &

Fonte: ISO 31000 (2018) (94) (adaptado).

A tarefa de identificagao dos riscos (j) sera realizada a partir da concretizacao de entre-
vistas semi-estruturadas, as quais devem utilizar técnicas de elicitacdo de riscos apoiadas
na norma ISO 31010 (2012) (95), além de métodos baseados em evidéncias elencadas na

literatura.

Anilise de riscos (k):

A Analise de riscos (k) diz respeito ao entendimento do risco e consiste em determinar
a probabilidade vs. impacto para ocorréncia de eventos de riscos identificados para o ativo
de TT determinado na tarefa (h). Para essa atividade, serd realizada a anélise qualitativa

dos riscos.

Avaliagao de riscos (1):

A avaliacao de riscos (1) consiste na classificagdo dos riscos quanto ao impacto se alto,
médio ou baixo. Tal classificacado depende da técnica utilizada para realizar o Processo
de Avaliacao de Riscos. A técnica utilizada sera apoiada na Norma ISO 31010 (2012) (95).
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Tratamento de riscos (m):

Por fim, o tratamento de riscos (m) viabilizard as respostas aos riscos mapeados na
tarefa (I). Para finalizar o Modelo de GR, é proposto a construgao de um modelo para res-
ponder aos riscos, que pode conter relatorios de comunicacgao, tratamento dos riscos, além
de indicadores para monitoramento de incidéncia dos riscos. A préxima etapa consiste no

desenvolvimento do estudo de caso.
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Capitulo 4

Estudo de Caso

4.1 Fase 1 - Cenario de tomada de decisao

4.1.1 Alinhamentos negociais

Para o ITGI (2003) (145) e ISACA (2012) (146), o alinhamento estratégico negocial, o
qual inclui a TI, refere-se aos procedimentos de governanca de TI que devem resultar no
alinhamento das atividades de TT com os objetivos estratégicos do negdcio, nomeadamente
por intermédio de solidas propostas de valor de negécio de TI e exceléncia operacional
de Tecnologia da Informagao. Por essa razao, para alcancar o sucesso no negocio e ser
sustentavel, as empresas devem aumentar seu foco no alinhamento do negécio de forma
estratégica com Tecnologia da Informacao e governanga TI (147). N&ao sé com essas
proposi¢oes em mente, mas ainda cientes da importancia do alinhamento negocial para
o sucesso da jornada de implementacao da Plataforma Nacional de Integracao de Dados,
em agosto de 2019 foi oficialmente lancado o CMI. O evento recebeu os dirigentes das
institui¢oes, que formam o Consoércio Multi-Institucional de Ensino e Pesquisa e foram
transcritas, conforme segue, as expectativas em torno da iniciativa:

CAPES(presidente) - “H4 beneficios em tempo e divulgacao das pesquisas. Para a
sociedade em geral, o consércio representa acesso a mais conhecimento, melhor transpa-
réncia na prestacao de contas e maior visibilidade internacional para o Pais” (148).

IBICT (diretor) - “A expectativa é de que tenhamos um sistema de informagao de
financiamento de pesquisa que integre dados das agéncias de fomento” (148).

CNPq(presidente) - “O consércio é uma excelente oportunidade para uma atuagao
mais inteligente das agéncias de fomento brasileiras, com mais racionalidade e economici-
dade” (148).

CONFAP (presidente) - “Esperamos que a integragao de conteido das instituigoes

que participam do consécio promova uma racionalizagao de recursos e esforcos, dando
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mais agilidade e qualidade aos processos de selecao e avaliagao das politicas de fomento”
(148).

SciELO(diretor) - “Contribuird para o melhoramento das capacidades e infraes-
truturas em gestao de informacdo e comunicacao cientifica que se traduzird em maior
reconhecimento e visibilidade da pesquisa do Brasil” (148).

RNP(diretor) - “A maior transparéncia das informagoes é outro resultado que poder4
trazer grande impacto na forma como se faz gestao do sistema de ciéncia, tecnologia e
inovacao, nao apenas por demonstrar onde o recurso esta sendo aplicado, mas também
pelos beneficios que trara para a comunidade cientifica, uma vez que tornara mais claro o
que esta sendo desenvolvido por outros pesquisadores e qual a estrutura disponivel para
realizacdo das pesquisas” (148).

Em vista, as consideracgoes dos dirigentes reforcam a meta do CMI em oferecer opor-
tunidades de ganhos significativos de eficiéncia e economia de esforgos a comunidade
cientifica. Com isso, também, viabiliza que as institui¢oes disponham de informacoes
abrangentes, das quais possibilitem uma melhor gestao de suas atividades, além de re-
cursos de ensino e pesquisa. Visa, idem, permitir o compartilhamento de boas praticas
e estratégias. Com o fim de promover informagoes abrangentes a comunidade cientifica,
a TI desempenha um papel fundamental no suporte ao consércio, concebido a partir do
fornecimento de servicos propiciados pela PNID, tais como:

« Analise da Qualidade de Dados e Fontes: analise de dados indicara as fontes
mais adequadas dos dados de cada entidade de informacao.

» Vocabularios abertos e comuns: todos os dados trocados entre membros usarao
um vocabulario aberto e publicados na Web.

« Mapa entre IDs e classificagoes: correspondéncia entre os diferentes identifica-
dores e classificagoes adotados por membros para uma mesma entidade.

o Controle de Acesso: os membros decidirao acerca do publico e controle de acesso
correspondente de cada dado.

« Biblioteca de Cdédigo Aberto: as fungoes de consulta e recuperagao de dados
da PNID terao seu codigo aberto e residirao numa biblioteca para reaproveitamento pelos
membros.

 Hospedagens e diretoérios: hospedagem de arquivos e BD compartilhados para
troca de dados recorrentes entre servigcos e membros.

o Desambiguacao de nomes e titulos: algoritmos de desambiguacdao de nomes
para se determinar a relagao correta entre entidades.

e Apoio a Governancga e Sustentabilidade: gerenciamento de programas e pro-

jetos de implementacao, assessorial e consultorias diversas, apoio administrativo.

39



Os servigos fornecidos pela plataforma ocasionam agregacao de valor ao negdcio dos
consorciados fundados na promocao das seguintes agoes:

o Economia de esforco de tempo: os pesquisadores nao precisarao preencher
dados repetidos em sistemas variados, pois os dados serao automaticamente atualizados
nos sistemas integrados.

e Qualificagao dos dados: ao realizar a desambiguacao, padronizacao, validagao e
certificacao dos dados, eles se tornam mais precisos, seguros e confidveis.

e Monitoramento de resultados: Transparéncia na Prestacdo de Contas eviden-
ciando os resultados obtidos a partir de pesquisas financiadas com recursos publicos.

» Disseminacao da informacgao: gerar mais oportunidades por meio do facil acesso
as informagoes dos pesquisadores e de suas pesquisas, promovendo a construcao colabo-
rativa, compartilhamento de infraestrutura e a internacionalizacgao.

Por fim, a coexisténcia da iniciativa é alicercada com suporte do alinhamento e enten-
dimento dos objetivos, comuns, os quais envolvem as principais institui¢oes de fomento a
pesquisa cientifica no Brasil. E fundamental citar que o sucesso do conséreio e evolugio
da plataforma estao relacionados a participacao de especialistas negociais e técnicos, os

quais foram indicados pelas institui¢oes formadoras do CMI.

4.1.2 Identificacao dos especialistas

A identificacao dos especialistas foi baseada nas habilidades técnicas, visao holistica e
experiéncias relacionadas ao negocio de cada instituicao, uma vez que a PNID se propoe
a ser um grande concentrador de informagoes, centralizando e compartilhando dados
entre as varias aplicagoes, as quais compdem o Ecossistema do ConectiBR. Assim, os
especialistas necessariamente devem conhecer as nuances, que envolvem os sistemas que
integram esse bojo de informagoes. Em agosto de 2020 foi realizada a 1° reuniao do Grupo
de Trabalho de Estratégia e os especialistas foram definidos durante o encontro. O Quadro
4 relaciona os especialistas, enumerados de 1 até 11, com os respectivos conhecimentos,

em termos negociais ou técnicos, para compor o grupo de especialistas.
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Quadro 4: Especialistas e conhecimento.

Especialistas

Conhecimentos

Especialista 1

Conhecimento negocial e tecnolégico que envolve o Portal brasileiro de pu-
blicagoes cientificas em acesso aberto - mecanismo de busca multidisciplinar
que permite o acesso gratuito a producdo cientifica de autores vinculados a
universidades e a institutos de pesquisa brasileiros. Por meio da ferramenta é

possivel também realizar buscas em fontes de informagado portuguesas (149).

Especialista 2

Conhecimento negocial e tecnolégico o qual envolve a Plataforma Sucupira,
que fornece para toda a comunidade académica, em tempo real e com trans-
paréncia, as informagdes, processos e procedimentos que a Capes realiza no
SNPG. Igualmente, a ferramenta propiciard a parte gerencial-operacional de
todos os processos e permitird maior participagao das pré-reitorias e coorde-

nadores de programas de pés-graduacdo (150).

Especialista 3

Conhecimento negocial e tecnolégico que envolve A Plataforma Lattes repre-
sentante da integracdo de bases de dados de curriculos, de grupos de pesquisa

e de institui¢des em um udnico sistema de informagdes (151).

Especialista 4

Conhecimento negocial relacionado ao Programa Confap-CRIS. A aplicagao
objetiva, promover avancos em parcerias, apoiar as ac¢des de internacionali-
zagao das bases de dados cientificos e ampliar a visibilidade das iniciativas
estaduais de Ciéncia, Tecnologia e Inovagdo promovidas pelas Fundagoes Es-
taduais de Amparo a Pesquisa - FAPs (152).

Especialista 5

Conhecimento negocial o qual envolve a SciELO, cujo objetivo é a promocao
do acesso internacional as revistas cientificas latino-americanas em Ciéncias
Sociais. Sua principal caracteristica é disponibilizar gratuitamente ao piblico
textos completos em inglés, a fim de aumentar a visibilidade e acessibilidade

das Ciéncias Sociais da América Latina (153).

Especialista 6

Especialista em Sistemas Semanticos (web seméantica).

Especialista 7

Conhecimentos negociais e tecnolégicos, os quais envolvem projetos de inova-
¢ao como a integragdo com o ORCID, desambiguagdo de dados, semantica,

experiéncia do usudrio e interoperabilidade de sistemas.

Especialista 8

Conhecimentos relacionados ao gerenciamento de projetos de desenvolvimento

e implementacao de servigos e solugdes para parceiros governamentais.

Especialista 9

Conhecimentos técnicos relacionados a diversas tecnologias, linguagens de

programacao, SGBD, solugdes arquiteturais distribuidas, dentre outros.

Especialista 10

Especialista em gestao de projetos ageis, padrdes de projetos, melhores pra-
ticas de servigos, governanga corporativa de TI, seguranca da informacio,

métricas de software, dentre outros.

Especialista 11

Conhecimentos relacionados a planejamento, coordenagao, controles, gestao

de TIC, normas e padrdes técnicos para pesquisar, entre outros.

Levando em conta o Quadro 4 é razoavel ratificar que o grupo, os especialistas, é mul-
tidisciplinar com conhecimentos técnicos e negociais nas respectivas ferramentas CRIS, as
quais agregam informagoes de pesquisa, repositorios institucionais, repositorios de dados e

bibliotecas digitais. A face do exposto, os especialistas possuem as credenciais necessarias

Fonte: Autoria proépria.

para apoiar a definicao do problema da pesquisa.

41




4.1.3 Analise do problema

O alinhamento entre a T1 e negdcios é consistentemente classificado como o principal
dos problemas para os CIOs de todos os tipos e tamanhos de empresas (154), quando o
foco é desenvolver politicas de atuagdo. De maneira idéntica, a capacidade de detectar
problemas e emergéncias, identificar riscos e reduzir incertezas sobre os possiveis impactos
das politicas estao entre os principais desafios do processo de formulagao de politicas (155).
Com a intencao de realizar uma politica de impacto robusta e relevante que implemente o
principio do desenvolvimento sustentavel, é necessario determinar as implicagdes sociais,
econdmicas, ambientais, juridicas e organizacionais de uma nova politica (156). Além
disso, existem certos aspectos-chave dos quais devem estar presentes para definir o escopo
da analise da politica, incluindo (157):

« Objetivo (s) da andlise de politica.

o Area geogrifica: global, regional, nacional, subnacional e local.

« Aspecto temporal (curto, médio e longo prazo).

» Setores das atividades governamentais relacionadas.

« Participacao dos atores.

Dessa forma, a partir do entendimento das necessidades, as quais envolvem aspectos,
por exemplo, politicos, culturais, orcamentarios, legais, internacionais, foi realizada pe-
los especialistas a analise do problema que envolve a Plataforma Nacional de Integracao
de Dados. Desse modo, o problema identificado no contexto do CMI envolve priorizar
acoes de Governanca de T1 para suportar a construcao da PNID, pois existem limitacoes
orgamentarias, de recursos humanos, de sensibilidade de dados pessoais (autores, pesqui-
sadores e professores) e institucionais. Dessarte, com a agado de GTI priorizada, a partir
da hierarquizacao de critérios e alternativas, é possivel identificar o Ativo critico de TI e

apresentar um modelo de Gestao de Riscos de Tecnologia da Informacao.

4.2 Fase 2 - Hierarquizacgao de critérios e alternativas

4.2.1 Definicao do método de apoio a decisao

A definicdo do método de apoio a decisao, de acordo com o cenario difuso apresentado
na analise do problema, é guiada pela dificuldade em priorizar agoes de Governanga de T1
no ambiente do CMI. Dentre os varios métodos os quais compoem a abordagem MCDA o
AHP (135) da Escola America (158), cuja aplica¢ao é apropriada a problemas decisérios
de problematicas de ordenacgao, nos quais a racionalidade é compensatoria o que vai ao

encontro do contexto do CMI.
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O método AHP é amplamente utilizado com a finalidade de apoiar a selecdo e orde-
nacao de critérios e alternativas, como pode ser observado em (159), (160), (161), (162),
(163), (164), (165) e (166). Quanto aos critérios e alternativas, que compoem o problema
de priorizacao de agoes de Governanca de TI, eles sao determinados com base na ABNT
NBR ISO/IEC 38.500 (2015) (62).

4.2.2 Definicao de critérios e alternativas

O Consorcio Multi-institucional emprega a ABNT NBR ISO/IEC 38.500 (2015) (62)
como padrao de Governancga de TI para o CMI. A norma utiliza a nomenclatura de
principios para definir a boa governanca corporativa de TI, ao passo que o consorcio
denomina os principios de critérios. O Quadro 5 apresenta a relacao entre os principios
definidos pela ISO/IEC 38.500 (2015) (62) e os critérios extraidos da norma ISO sob a

optica dos especialistas.
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Quadro 5: Critérios e alternativas (adaptado).

Principios Descricao Critério Descrigao

Responsabilidade | Os individuos e grupos dentro da | Cl-Responsabilidade Atribui obrigacdes aos individuos e

organizagdo compreendem e acei- grupos dentro do consorcio. Para esse
tam suas responsabilidades com critério, é importante que individuos
respeito ao fornecimento e de- possuam os conhecimentos e habilida-
manda de TI. Aqueles responsa- des adequadas, a fim de gerarem me-
veis pelas agdes também tém au- lhores resultados em relagdo as ativi-
toridade para desempenharem tais dades, pelas quais sdo responsaveis.
agoes.

Estratégia A estratégia de negécios da organi- | C2-Estratégia Relaciona-se ao alinhamento negocial
zagao leva em conta as capacidades da organizagdo e leva em conta as ca-
atuais e futuras de TI, e os planos pacidades atuais e futuras de tecno-
estratégicos para TI satisfazem as logia da informagao, considera, tam-
necessidades atuais e continuas da bém, que os planos estratégicos para
estratégia de negbcio da organiza- TI satisfazem as necessidades atuais e
cao. continuas da estratégia de negécio do

CMI. Para esse critério, o fator pre-
ponderante situa-se na visdo holistica
entre a TI e as dreas de negdcio de
cada membro do consércio, pois, dessa
forma, é possivel abranger os diferen-
tes aspectos organizacionais, politicos,
legais, culturais, modelos de negdécio e

formas de cooperacdo.

Desempenho A TI é adequada ao propésito de | C3-Desempenho Correlaciona-se a capacidade da TT em
apoiar a organizacado, fornecendo apoiar a organizagio ao fornecer servi-
servigos, com niveis e qualidade, ¢os que suportem o negocio, além de
necessarios para atender aos requi- fornecer transparéncia no alcance dos
sitos atuais e futuros do negécio. objetivos estratégicos.

Conformidade A TT cumpre com toda a legislacdo | C4- Conformidade Versa sobre o cumprimento obrigaté-
e regulamentos obrigatérios. As rio das leis e regulamentos aplicaveis,
politicas e préaticas sdo claramente além das politicas e praticas que de-
definidas, implementadas e fiscali- vem ser claramente definidas, imple-
zadas. mentadas e auditadas, interna ou ex-

ternamente aos membros do consércio.

Comp. Humano As politicas, praticas e decisdes de | C5- Comp. Humano Valoriza o respeito pelo comporta-
TI demonstram respeito pelo Com- mento humano em relacao as politicas,
portamento Humano, incluindo as praticas e decisoes de TI. Possibilita a
necessidades atuais e futuras de to- aplicagdo das habilidades e o exercicio
das as “pessoas” no processo. dos papéis corretos para gerar melho-

res resultados, aumentar a sinergia e
uso eficiente dos talentos, os quais fo-
mentam um relacionamento produtivo

com os stakeholders da associagdo.

Fonte: Autoria prépria.

A relacao de hierarquizacao entre critérios e alternativas pode ser observada na Figura
4.1.
Sendo assim, ao determinar a hierarquizagao das alternativas, com base no calculo dos

pesos dos critérios e das alternativas, sera possivel identificar o Ativo de TI relacionado

44



Figura 4.1: Hierarquizacao entre critérios e alternativas.

| Governanga de Tl |

Responsabilidade Estratégia | | Desempenho | | Conformidade | | Comportamento humano
Papeis e Sustentabilidade Processos Legislacdo Plano de comunicagdo
responsabilidades

Fonte: Autoria proépria.

diretamente as a¢des de Governanca de TI do CMI. A hierarquizagao seré conhecida com

a aplicacao do método AHP.

4.2.3 Preparo, coleta de dados e aplicacao do método AHP

Preparo

A preparacao encarregou-se da modelagem e aplicacdo do questionario,em que utili-
zou o Formularios do Google como ferramenta de coleta de sensibilidade dos especialistas
quanto aos critérios e alternativas (166). Conforme indicado nesta pesquisa, os pesos, de
acordo com o Quadro 3, sao uma adaptacao de Saaty (1980) (135) para aplicacao da ava-
liacao pareada de comparacao entre critérios e alternativas. Ao todo, a pesquisa realizou
a coleta da percepcao inerente a 60 perguntas, das quais 10 para os critérios e 50 para as

alternativas.

Coleta
A coleta encarregou-se de armazenar e gerar o resultado final da aplicacao dos ques-
tionarios aplicados para os critérios e alternativas, que representa uma amostra da coleta

das respostas relativas aos critérios.

Aplicagao do método AHP
O método AHP aplicado é uma adaptacao de (135), (167), (168) e (169), no qual as
fases de construgao, analise de prioridades e verificacdo de consisténcia sao distribuidas

das atividades 1 até 6.
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Atividade 1 - avaliagdo e organizacao dos critérios e das alternativas em matrizes
para comparacao par a par conforme julgamentos emitidos pelos especialistas (item 4.1.1).

As entradas sao originadas dos dados julgados pelos especialistas (item 4.1.1).

Atividade 2 - realizacdo da normalizacao das avaliagoes par a par e calculo do vetor
prioridade. Nesse caso o total, somatorio, do vetor de cada critério deve ser igual a 1
(100%).

Atividade 3 - calcular o Lambda (168), Indice de Consisténcia (Consistency Index -
CI) e a Razao de Consisténcia (Consistency Ratio - CR). O CR consiste na comparacao
entre os julgamentos realizados pelos avaliadores, indicados pelo indice de consisténcia CI
e julgamentos aleatorios, calculados para matrizes de diferentes tamanhos, indicados por
RI (Random Indez) ou por indices aleatérios. O RI varia de acordo com o nimero de
critérios avaliados (n), quando da avaliagdo dos critérios. Para as alternativas varia de
acordo com o numero de alternativas avaliadas.

O CR deve ser abaixo de 10%, de acordo com Saaty (135), o qual afirma que um
conjunto de decisoes pode ser considerado “consistente” se a Razao de Consisténcia per-
manecer abaixo de 0,1, ou 10%. Na visao do autor, taxas muito acima deste pardmetro
aproximam-se demasiadamente de resultados aleatorios, e isso pode indicar que os julga-

mentos iniciais necessitam de revisoes.

Formulas para aplicacao do método AHP

Lambda A4,
Para o calculo de A4, € realizada a multiplicacdo da matriz de comparacao pelo seu
Vetor Limite. Para o calculo de

AMaz, utiliza-se a férmular

AMaz = médiadovetorlimite. (4.1)

Indice de consisténcia - CI

AMaz=1

IC=

= (4.2)

Em que n é o niimero de linhas e colunas, das quais compoem a dimensao da matriz

de decisdo.

Taxa de consisténcia - CR
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CI

(4.3)

Atividade 4 — comparacao par a par das alternativas a luz de cada critério. Esse
procedimento é realizado da mesma forma que foi aplicado para os critérios, conforme
atividades 1 e 2.

Atividade 5 - agregacao das avaliagoes. Nessa atividade ¢é realizada a agregacao das
avaliagoes das alternativas a luz de cada critério, considerando-se os pesos dos critérios
para obtencao do ranque final, ou seja, da avaliagao global de cada alternativa ao consi-

derar todos os critérios.

Aplicacao

A realizacao das atividades de 1 a 5 foram apoiadas pela ferramenta Super Decision
(170), software educacional gratuito que implementa o AHP e que Super Decision foi
desenvolvido pela equipe do idealizador do método, Thomas Saaty (1980) (135). A Figura
4.2 apresenta as classes, as quais representam a acao de Governanca de TI, critérios e

alternativas.

Figura 4.2: Hierarquizagao entre critérios e alternativas.

@ Main Network: Acoes_Governanca_Tl.sdmed: ratings
File Design Computations Help
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Fonte: Super Decision (170).

A Tabela 4.4 representa as entradas originadas dos dados julgados pelos especialistas

de acordo com os pesos.
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Tabela 4.1: Comparacao par a par dos critérios.

CRITERIOS C1 C2 C3 Cc4 Cc4

C1 1,000 0,500 0,333 0,500 3,000
C2 2,000 1,000 3,000 1,000 3,000
C3 3,000 0,333 1,000 1,000 3,000
C4 2,000 1,000 1,000 1,000 3,000
Cs5 0,333 0,333 0,333 0,333 1,000

Fonte: Saaty (1980) (135) (adaptado).

Razao de consisténcia - CR

Ao aplicar os célculos a CR identificada, de acordo com a Figura 4.3, obteve-se o
valor de 0,06539, o qual respeita os 10% para avaliacao de consisténcia recomendados
por Saaty (1980) (135).

Figura 4.3: Razao de consisténcia.
-] 3. Results

Mormal —l| Hybrid —l|

Inconsistency: 0.06539

1Responsa~ 0.13406
2Estrateg~ 0.32675
JDesempen-~ 0.22566
4Conformi~ 0.24148
sComporta~ 0.07205

Fonte: Célculo realizado com apoio da ferramenta Super Decision (170).

Resultado final da aplicagao do AHP

A partir do resultado final da aplicacao do AHP, as alternativas hierarquizadas seguem
a seguinte ordenacao:

1° Legislacao com 28,875% de preferéncia.

22 Processos com 25,892% de preferéncia.

3° Papéis e responsabilidades com 17,841% de preferéncia.

4° Sustentabilidade com 15,367% de preferéncia.

52 Plano de comunicac¢ao com 12,025% de preferéncia.

A Figura 4.4 apresenta o resultado da aplicacdo do método AHP em formato hierar-

quico.
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Figura 4.4: Resultado hierarquico de critérios e alternativas — AHP.

Governanga de Tl

0,134 0,326 0225 0241 0,072
Responsabilidade Estratégia | | Desempenho | | Conformidade | | Comportamento humano

Papeis e Sustentabilidade Processos Legislagdo Plano de comunicagdo
responsabilidades

0178 0,153 0,258 0,288 0,120

Fonte: Autoria prépria e aplicagio da ferramenta Super Decision (170).

Determinar a hierarquizacao das alternativas, a partir do calculo dos pesos dos cri-
térios e das alternativas, relacionadas as agoes de Governanca de TI do CMI, faz parte
dos objetivos especificos da pesquisa. Dessa forma, o resultado alcancado viabiliza opgoes

para tomada de decisao.

4.3 Fase 3 - Definicao do ativo de TI

4.3.1 Analise do resultado Fase 2

Ao concluir a aplicacao dos pesos, decorréncia da analise AHP representada pela Figura
4.4, chegou-se a ordenacao final das alternativas, as quais representam as agoes inerentes
a Governancga de TI, critérios e respectivas alternativas no cenario do CMI. Esse é o
segundo objetivo especifico proposto para essa pesquisa e meta da Fase 2, que alicer¢ado
na hierarquizacao, fruto da aplicagao do método MCDA, foi possivel notar que os critérios
Estratégia (C2), Conformidade (C4) e Desempenho (C3) destacaram-se em relagdo aos
demais. A ponderacao dos critérios viabilizou alcancar os resultados para cada alternativa.

Como resultado, a Figura (4.4) nos revela que o percentual de preferéncia das alterna-
tivas ficou estabelecido na seguinte ordem decrescente: Legislacao (28,875%), Processos
(25,892%), Papéis e Responsabilidades (17,841%), Sustentabilidade (15,367%) e Plano de
Comunicagao (12,025%).
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Com o término da hierarquizacao foi possivel apresentar a alta gestdao do Consércio
uma proposicao de alternativas ranqueadas, das quais visam otimizar a execucao dos
recursos financeiros voltados para agoes de Governanga de T1.

O resultado da aplicagdo do método AHP no Consércio Multi-institucional forneceu
subsidios concretos e sem vieses politicos, culturais ou organizacionais a tomada de deci-
sao estratégica com foco na melhor alternativa. Dessa forma, os riscos de uma tomada de
decisdo baseada apenas em empirismo foram mitigados. O propoésito alcancado possibili-
tou aos tomadores de decisao avaliarem, dentre as alternativas pontuadas, em conjunto a
um cenario com marcos regulatorios, os quais visam a privacidade de dados pessoais ou
corporativos, o que ofereca maior sustentabilidade ao CMI. Portanto, o consércio entende
que implantar agoes vinculadas a alternativa “Legislacao” pode evitar sanc¢ées adminis-
trativas por orgaos de auditoria e regulatérios, as quais podem inviabilizar a continuidade
do Projeto da PNID e, dessa forma, os tomadores de decisao do consércio validaram a hi-
erarquizacao apresentada na Figura 4.4. Assim, de posse da informacao que a alternativa
Legislacao, com 28,875% de preferéncia, foi preponderante quanto as demais alternativas,
o CMI decidiu investir em uma consultoria especializada em conformidade com os princi-
pios legais exigidos pela Lei Geral de Protegao ao Dado Pessoal. No enredo da alternativa
com maior peso é importante destacar que Legislacao se refere ao conjunto de leis, sendo
a Constituicao Federal a principal, existindo, ainda, codigos, leis odindrias, dDelegadas,

complementares, decretos, etc .

4.3.2 Definicao do ativo

Com o término da Fase 2 e validacao da hierarquizagao das alternativas, vide Figura
4.4, por parte dos principais tomadores de decisao do consorcio a préoxima etapa busca a
definicao do ativo de TT relacionado a alternativa Legislacdo. Esse Ativo preponderante-
mente devera considerar o ambiente negocial e tecnolégico da PNID, pois a plataforma
proporcionara ao Ecossistema de poés-graduacao e ciéncia brasileiro oportunidades de ga-
nho significativo de eficiéncia e economia por intermédio da geragao e oferta aberta de
informagoes abrangentes, precisas e atualizadas sobre todas as entidades e agentes que
produzem ou fomentam ciéncia no Brasil. Sao dados relativos a pesquisadores, institui-
¢oOes, projetos e seus respectivos produtos cientificos, conforme pode ser observado na

Figura 4.5.

Tais dados auxiliarao agéncias governamentais, organizagoes de ensino, fomento e até

o pesquisador individual a melhor gerir e planejar suas atividades e recursos.
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Figura 4.5: Ecossistema da informacao na pesquisa.
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Fonte: Conecti Brasil (4).

No contexto da plataforma, os principais ativos, alinhados ao compliance do negocio,
estao correlacionados as informagoes, as quais envolvem: bases de dados, documentos,
equipamentos, locais fisicos, pessoas, sistemas e unidades organizacionais.

Os Ativos, os quais compoem o universo do CMI e PNID, possuem direta ou indi-
retamente relacdo com autores, pesquisadores, instituicoes de ensino superior, 6rgaos de
fomento a educacao, patrocinadores, empresas particulares dentre outras, os quais podem
ser observados na Figura 4.5.

Para consolidar as informagoes na PNID, o CMI exerce as fungoes primordiais de
coleta, integragdo e compartilhamento de dados (pessoas fisicas e juridicas), que geram
um alto fluxo exponencial de dados entre as institui¢oes e seus titulares.

A partir da hierarquizacao e aprovagao, por parte dos tomadores de decisao do Con-
sorcio, da alternativa Legislacao, a qual versa sobre o cumprimento obrigatorio das leis e
regulamentos aplicaveis, além das politicas e praticas que devem ser claramente definidas,
implementadas e auditadas, interna ou externamente aos membros do consércio, é possivel
identificar leis, regulamentos, normas, decretos e frameworks os quais estao conectados a
conformidade de prover protecdo de dados. Os dados gerados pela PNID estao relaciona-
dos aos artigos, autores, livros, 6rgaos de fomento, IES, dentre outros. Essas informacoes

compoem o principal negécio do Ecossistema da Plataforma Nacional de Integracao de
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Dados.

A plataforma possui informagoes geradas em bases de dados e metadados mantidas
em outros paises como é caso da Scopus, Web of Sciences, IEEE e ORCID. Dessa forma,
¢ primordial manter-se em consonancia com as leis de protecdo de dados pessoais dos
paises, os quais a PNID transaciona relacao de troca de informagoes. Os dados gerados
em outros paises imprescindivelmente devem ser protegidos no territério brasileiro. Com
isso, é possivel destacar as principais leis (nacionais e internacionais), decretos e normas,

das quais a congruéncia se faz necessaria:

1. General Data Protection Regulation(Regulamento Geral de Protecao de
Dados — GDPR) (171).

Estabelece as regras relativas a protegao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacao desses dados. O presente re-
gulamento defende os direitos e as liberdades fundamentais das pessoas singulares,

nomeadamente o seu direito a protecao dos dados pessoais.

Aplicagoes da GDPR

e O regulamento aplica-se ao tratamento de dados pessoais efetuado no contexto
das atividades de um estabelecimento de um responsavel pelo tratamento ou de um
subcontratante situado no territério da Uniao Europeia, independentemente de o

tratamento ocorrer dentro ou fora da Unido.

o O regulamento aplica-se ao tratamento de dados pessoais por um responsavel pelo
tratamento estabelecido nao na Uniao, mas num lugar em que se aplique o direito
de um Estado-Membro por for¢a do direito internacional piiblico. O tratamento de

dados deve observar:

(a) Tratamento - uma operagdo ou um conjunto de operagoes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou nao automatizados, tais como a recolha, o registro, a organizagao, a estru-
turagao, a conservacao, a adaptacao ou a alteragao, a recuperacao, a consulta,

a utilizagao, a divulgacao por transmissao ou a difusao qualquer.

(b) Violacdo de dados pessoais - uma violagao da seguranga que provoque, de
modo acidental ou ilicito, a destruicao, a perda, a alteracao, a divulgagao ou o
acesso nao autorizados a dados pessoais transmitidos, conservados ou sujeitos

a qualquer outro tipo de tratamento.
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Principios relativos ao tratamento de dados pessoais

Tratados de uma forma que garanta a sua segurancga, incluindo a protecdo con-
tra o seu tratamento nao autorizado ou ilicito e contra a sua perda, destruicao ou
danificacao acidental, adotando as medidas técnicas ou organizativas adequadas (in-

tegridade e confidencialidade).

Seguranca do tratamento

Tendo em conta as técnicas mais avancadas, os custos de aplicagao e a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como os riscos, de proba-
bilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares,
o responsavel pelo tratamento e o subcontratante aplicam as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco,

incluindo, consoante o que for adequado:

(a) A pseudonimizagao e a cifragem dos dados pessoais.

(b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e

resiliéncia permanentes dos sistemas e dos servicos de tratamento.

(¢) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais

de forma atempada no caso de um incidente fisico ou técnico.

(d) Um processo para testar, apreciar e avaliar regularmente a eficicia das medidas

técnicas e organizativas para garantir a seguranca do tratamento.

Ao avaliar o nivel de seguranca adequado, devem ser tidos em conta, designada-
mente, os riscos apresentados pelo tratamento, em particular devido a destruicao,
perda e alteracao acidentais ou ilicitas, e a divulgagdo ou ao acesso nao autorizados,
de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento (171).

Federal Trade Commission (Comissao Federal de Comércio) — FTC

Os Estados Unidos nao possuem uma unica autoridade nacional de protecao de
dados. A FTC tem jurisdigdo sobre a maioria das entidades comerciais e tem au-
toridade para emitir e aplicar regulamentos de privacidade em areas especificas
(por exemplo, para telemarketing, e-mail comercial e privacidade de criangas) e
para tomar medidas de execucao a fim de proteger os consumidores contra praticas
comerciais desleais ou enganosas, incluindo materialmente praticas injustas de pri-

vacidade e seguranca de dados (172). A missdo do FTC é proteger os consumidores
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e a concorréncia, a evitar praticas comerciais anticompetitivas, enganosas e desleais
por meio da aplicacao da lei, defesa e educacao, sem sobrecarregar, de maneira in-

devida, as atividades comerciais legitimas (173).

. California Consumer Privacy Act (Lei de Privacidade do Consumidor
da Califérnia) de 2018 CCPA

A Lei de Privacidade do Consumidor da Califérnia de 2018 (CCPA) d4 aos consumi-
dores mais controle sobre as informagoes pessoais que as empresas coletam sobre eles
e os regulamentos da CCPA fornecem orientacgao sobre como implementéa-la. Tal lei
histérica garante novos direitos de privacidade para os consumidores da Califérnia,

incluindo:

« Direito de saber sobre as informagoes pessoais que uma empresa coleta sobre elas

e como elas sao usadas e compartilhadas.

« Direito de excluir informagoes pessoais coletadas deles (com algumas excegoes).
« Direito de recusar a venda de suas informagoes pessoais.

o Direito a nao discriminagdo para o exercicio de seus direitos na CCPA.

As empresas sdo obrigadas a fornecer aos consumidores certos avisos explicando suas
praticas de privacidade, e a CCPA se aplica a muitas empresas, incluindo corretores

de dados (174).

. Data Protection Act 2018 (Lei de Protecdo de Dados) DPA

O DPA controla como as informagoes pessoais sao usadas por organizagoes, empresas
ou o governo, em razao da implementacao do Regulamento Geral de Protecao de
Dados (GDPR) no Reino Unido. De acordo com a Lei de Protegao de Dados de
2018, a pessoa tem o direito de descobrir quais informagoes o governo e outras

organizacoes armazenam sobre vocé. Isso inclui o direito de:
e Ser informado sobre como seus dados estao sendo usados.
e Acessar dados pessoais.

o Ter dados incorretos atualizados.

o Ter dados apagados.

o Parar ou restringir o processamento dos seus dados.

« Portabilidade de dados (permitindo que vocé obtenha e reutilize seus dados para

diferentes servigos).
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e Objetivar como seus dados sao processados em certas circunstancias.

« Processos de tomada de decisao automatizados (sem envolvimento humano) (175).

5. Lei geral de proteciao de dados pessoais (Lei n° 13.709, de 14 de agosto
de 2018.) LGPD

Dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de prote-
ger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

A LGPD estabelece também, em seu art. 6°2, que o tratamento de dados pessoais
deve observar a boa-fé e dez principios fundamentais especificos, dos quais destacam-

se:

¢ Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacao dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento.

o Segurancga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de

destruicao, perda, alteracao, comunicacao ou difusao.

» Responsabilizacdo e prestagdo de contas: demonstracao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecao de dados pessoais e, inclusive, da eficdcia dessas medidas.

e Prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais (23).

Finalidade
e Execucao de politicas publicas.
o Cumprimento de obrigacao legal ou regulatéria pelo controlador.

o Atender aos interesses legitimos do controlador ou de terceiros.

Uso compartilhado de dados

Comunicagao, difusao, transferéncia internacional, interconexao de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais por érgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes priva-

dos, reciprocamente, com autorizacao especifica, para uma ou mais modalidades de
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tratamento permitidas por esses entes ptublicos, ou entre entes privados (176).

Orgaos de pesquisa

Orgéo ou entidade da administracio publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no pais, que inclua em sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnologico ou estatistico. Universidades publicas e entidades de pesquisa publica,

como a Fundagao Oswaldo Cruz, se enquadram nesta definigao (176).

Tratamento de dados pessoais por 6rgaos de pesquisa (Artigo 13) (23)

Na realizagao de estudos em satude piiblica, os 6rgaos de pesquisa poderao ter acesso
a bases de dados pessoais, que serao tratados exclusivamente dentro do érgao e es-
tritamente para a finalidade de realizagdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em regula-
mento especifico e que incluam, sempre que possivel, a anonimizagao ou pseudoano-
nimizacao dos dados, bem como considerem os devidos padroes éticos relacionados
a estudos e pesquisas. A LGPD também trouxe outras regras protetivas para a

hipotese:

o Divulgacao dos resultados ou excertos do estudo ou pesquisa nao podera revelar

dados pessoais.

o O orgao de pesquisa sera responsavel pela seguranca da informacao e ndo podera

— em hipotese alguma — transferir os dados a terceiros.

e O acesso aos dados pessoais pelos 6rgaos de pesquisa para fins de realizacdo de
estudos em satude publica serd objeto de regulamentacao por parte da autoridade
nacional e das autoridades da area de satde e sanitarias, no ambito de suas compe-

téncias.

. Decreto n® 10.046, de 9 de outubro de 2019

Dispoe sobre a governanca no compartilhamento de dados no ambito da adminis-
tragao publica federal e institui o Cadastro Base do Cidadao e o Comité Central de
Governanga de Dados (177). Sua finalidade estd em conformidade com as leis de

protecao de dados pessoais, sejam elas de pessoas fisicas ou juridicas.
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10.

11.

NORMAS

ABNT NBR ISO/IEC 31000:2018

Gestao de riscos - Diretrizes. Fornece uma abordagem comum para gerenciar qual-
quer tipo de risco e ndo é especifico para qualquer industria ou setor. Indicar os

frameworks que realizam o tratamento de base de dados (94).

. ABNT NBR ISO/IEC 27001:2013

Tecnologia da Informacao — Técnicas de Seguranca — Sistemas de gestdao da segu-
ranca da informacgao — Requisitos. Esta Norma foi preparada para prover requisitos
para estabelecer, implementar, manter e melhorar continuamente um Sistema de

Gestao de Seguranca da Informagao (178).

. ABNT NBR ISO/IEC 27002:2013

Tecnologia da informacao — Técnicas de seguranca — Codigo de prética para con-
troles de seguranca da informacao. Fornece diretrizes para praticas de gestao de
seguranca da informagdo e normas de seguranca da informacgao para as organiza-
¢oes, incluindo a sele¢ao, a implementacgao e o gerenciamento de controles, levando
em considera¢ao os ambientes de risco da seguranca da informacao da organizagao
(142).

ISO/IEC 29100:2011 (2020)

Tecnologia da informagao — Técnicas de seguranca — Estrutura de Privacidade.
Fornece uma estrutura de privacidade que especifica uma terminologia de privaci-
dade comum; define os atores e suas fung¢oes no processamento de Informagoes de
Identificacao Pessoal (PII); descreve as consideragoes de protegao da privacidade;
fornece referéncias a principios de privacidade conhecidos para tecnologia da infor-
magao. [SO/IEC 29100: 2011 é aplicavel a pessoas fisicas e organizagoes envolvidas
na especificacao, aquisi¢do, arquitetura, projeto, desenvolvimento, teste, manuten-
¢ao, administracao e operacao de sistemas ou servigos de tecnologia de informagao

e comunicac¢ao onde controles de privacidade sao necessarios para o processamento

de PII (179).

ISO/IEC 27.701:2019
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Técnicas de seguranga — Extensao da ABNT NBR ISO/IEC 27001 (2013) (178) e
ABNT NBR ISO/IEC 27002 (2013) (142) para gestao da privacidade da informagao
— Requisitos e diretrizes. Especifica os requisitos e fornece as diretrizes para o es-
tabelecimento, implementagao, manutencao e melhoria continua de um Sistema de
Gestao de Privacidade da Informagao na forma de uma extensao das ABNT NBR
ISO/IEC 27001 (2013) (178) e ABNT NBR ISO/IEC 27002 (2013) (142) para a

gestao da privacidade dentro do contexto da organizacao (180).

12. ISO/IEC 27005:2018

Tecnologia da informacao — Técnicas de seguranca — Gestao de riscos de seguranca
da informacao. Fornece diretrizes para o processo de gestao de riscos de seguranca

da informacao (181).

As leis, decreto e normas supracitadas, estdo relacionadas a protecao de dados. Nao
somente, mas também, sob o ponto de vista da Figura 4.6, que apresenta a relagdo entre
as principais leis, decreto e normas relativas a protecao de dados e aos ativos relacionados
a informacao, aos fisicos, a geracao de servigos, as pessoas e aos intangiveis, os quais
compoem o negocio do CMI e PNID. Dessa forma, a Figura 4.6 apresenta em seu eixo
superior as principais caracteristicas relacionadas a conformidade da Legislacao. Por sua
vez, o eixo inferior relaciona os principais Ativos, os quais compoem o Ecossistema de

comunicagao, educagao, pesquisa e informagao que fazem parte do CMI.

Ao considerar as principais caracteristicas negociais e aplicar a técnica What-If (95),
técnica de andlise geral e qualitativa, e ter em conta os potenciais riscos a continuidade do
CMI e da PNID sob o rigor da lei, os especialistas consideram que o resultado da relacgao
Legislacao + Ativos remete a base de dados como principal Ativo. Uma vez que os dados
sao um recurso de mérito critico e, devido a sua importancia, a protecao de dados é um
componente notavel da seguranca de banco de dados, a qual refere-se as medidas e fer-
ramentas usadas para proteger um banco de dados de acessos nao autorizadas, ameacas
e ataques maliciosos (182). A Base de Dados da Plataforma, consolida as informagoes
coletadas, processadas, desambiguadas, semanticamente adequadas e compartilhadas em
forma de servicos ou por consulta em ferramentas préprias com todos os membros con-
sorciados. O risco o qual envolve esse ativo esta relacionado a alternativa Legislagao,
pois expor os dados da PNID acarreta ao consoércio, conforme Artigo 52 da LGPD (23),
responder a san¢oes administrativas aplicaveis, pela Autoridade Nacional, aos agentes de
tratamento de dados, a saber (23) e (176):

e Adverténcia: com indicagdo de prazo para adocao de medidas corretivas.
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Figura 4.6: Relacao entre Legislagdo e Ativos.
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Publicizagao da infracgao: apenas apds confirmada a ocorréncia.

« Reputacao: o impacto nao sao apenas sancoes administrativas, também pode
afastar outras entidades que busquem parcerias pelo risco de serem impactados.

« Bloqueio: até a regularizacao da situacao, os dados pessoais sao bloqueados.

o Eliminacao: confirmada a infracao, os dados pessoais a ela relacionados serao
eliminados.

Em conclusao, a protecao ao Ativo estd em consonancia com a alternativa Legislagao,
da qual contempla a conformidade com as principais leis, decretos e normas nacionais e
internacionais de protecao de dados pessoais, requerendo uma analise refinada da Base de
Dados da Plataforma Nacional de Integragdo de Dados. Ressalta-se, ainda, que os ativos
fisicos como a Infraestrutura de T1, Instituigoes de Ensino Superior, ativos humanos (pes-
quisadores, professores, Gestores, entre outros) e ativos intangiveis como servigo publico e
programas institui¢oes sdo representativos e impactantes ao negocio do CMI, entretanto,

podem ser analisados ao longo da vida 1til da PNID nao requerendo uma pronta imersao.
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4.4 Fase 4 - Modelo de Gestao de riscos

O tema de Gestao Riscos é rico, amplo e bastante difundido na literatura, nao havendo
consenso em relacao qual seria o melhor modelo e sim o mais adequado para cada contexto
ou negdbcio, conforme pode ser observado nos modelos de gestdo de riscos conhecidos, a

saber:

COSO-IC (COSO 1) - em 1992 (183), o Committee of Sponsoring Organizations of the

Treadway Commission — COSO publicou o guia Internal Control - integrated framework

(COSO-IC ou COSO I), com o objetivo de orientar as organizagdes quanto a principios e
melhores praticas de controle interno, em especial para assegurar a producao de relatérios
financeiros confiaveis e prevenir fraudes. O modelo do COSO-IC é representado por um
cubo no qual as trés faces visiveis representam os tipos de objetivos, os niveis da estrutura

organizacional e os componentes.

Modelo Boehm - o modelo de gerenciamento de risco de Boehm concentra-se no con-

ceito de “exposicao ao risco”. O impacto do risco é determinado pela probabilidade de
resultados insatisfatorios e perdas, e Boehm categorizou o processo de gerenciamento de

risco em duas etapas principais e cada etapa é dividida em trés subetapas principais (79).

Modelo Riskit - O modelo fornece informacoes de projeto precisas e atualizadas para

o gerente de projeto, assim, permitindo-lhe reduzir os efeitos adversos e maximizar o
potencial do projeto. Este modelo divide o processo de RM em sete processos principais:
Definicao de Mandato de RM, Revisao de Meta, Identificacao de Risco, Anélise de Risco,

Planejamento de Controle de Risco, Controle de Risco e Monitoramento de Risco (184).

Software Engineering Institute - Software Risk FEvaluation (SEI-SRE) originalmente de-

senvolvido para o dominio de gerenciamento de projetos e integrado aos elementos de
gerenciamento de riscos em uma fase posterior. SEI-SRE descreve o processo de iden-
tificagao de risco com mais detalhes em comparacao com outros métodos. Este método
também usa uma ferramenta de gerenciamento de risco que foi testada e comumente
usada por profissionais. O SEI-SRE é composto por cinco processos principais, a saber,

Identificacdo, Analise, Planejamento, Controle e Comunicagao de Riscos (185).

Project Management Body of Knowledge (PMBOK) - conjunto de conhecimentos em

gerenciamento de projetos (PMBOK) que descreve o processo de gestao de riscos em seis
etapas: planejamento de gerenciamento de riscos, identificacdo de riscos, andalise quanti-
tativa de riscos, andlise qualitativa de riscos, planejamento de respostas a riscos e controle

de riscos. Os riscos sao analisados por meio de andlises qualitativas e quantitativas de
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riscos, sendo que Andlise Qualitativa de Risco prioriza os riscos com base na probabi-
lidade de ocorréncia do risco e seu impacto, enquanto a Analise Quantitativa de Risco
examina a possibilidade de atingir os objetivos de custo e tempo em relagao ao impacto

e aos possiveis riscos (22).

ISO 31000 (2018), Gestao de riscos — Diretrizes (94). Por certo o emprego do padrao

da norma ISO 31000 (2018) (94), para essa pesquisa de mestrado, assim como demonstrado

pela literatura quanto a utilizacao das ferramentas e técnicas aplicadas ao processo de
Gestao de Riscos, evidencia seu uso nos ultimos anos no Brasil e em diversos outros
paises. No Brasil a norma ISO 31000 (2018) (94) é citada e referenciada por diversos
entes da Administragdo Publica Federal, 6rgaos de controle, como Tribunal de Contas
da Unido e Controladoria Geral da Unido, além de institui¢oes privadas relacionadas a

Gestao de Riscos.

4.4.1 Analise do ativo

Um sistema gerenciador de banco de dados (SGBD) é uma cole¢ao de programas
que permite aos usuarios criar e manter um banco de dados. O SGBD é, portanto, um
sistema de software de propdsito geral que facilita os processos de defini¢ao, construgao,
manipulacdo e compartilhamento de bancos de dados entre varios usuarios e aplicagoes
(186). Para Silberschatz e Sudarshan (2006) (187), a colegdo de dados, normalmente
chamada de banco de dados, contém informagoes relevantes a uma empresa.

Na opinidao do Center for Internet Security - CIS (Centro de Seguranca da Internet)
(188), banco de dados é uma colegdao organizada de dados, geralmente armazenados e
acessados eletronicamente a partir de um sistema de computador. Os bancos de dados
podem residir remotamente ou no local. Sistemas de gestao de banco de dados (SGBDs
ou DBMSs) sdo usados para administrar bancos de dados e nao sao considerados parte
de um banco de dados. Deste modo, o SGBD é um Ativo sensivel e fundamental na
estrutura de empresas e 6rgaos governamentais, pois nas ultimas duas décadas, a quan-
tidade de dados gerados, coletados e armazenados tem aumentado constantemente. Este
crescimento esta agora alcangando propor¢oes dramaticas e afetando todos os aspectos de
nossa vida, incluindo contextos sociais, politicos, comerciais, cientificos, médicos e juridi-
cos. Com o aumento do tamanho, das aplicacoes potenciais e da utilidade desses dados,
as preocupagoes com a privacidade tornam-se mais agudas (189).

Os SGBDs fazem parte do negdcio de empresas, 6rgaos governamentais, instituigoes
de ensino, centros de pesquisas, entre outros, e, com isso, manter os dados seguros e
garantir a privacidade sao premissas estratégicas. Tradicionalmente, a privacidade era

realizada por meio de varios métodos de controle de acesso ao banco de dados e dependia
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muito do uso de visualizagoes definidas estaticamente, que sdo construgoes essencialmente
logicas impostas as tabelas de banco de dados que podem alterar ou restringir os dados
que podem ser visualizados por um usuario (190). Assim, esses requisitos de privacidade
frequentemente surgem em cenarios de aplica¢ao da lei e do governo, bem como em alguns
cenarios de negécios (191).

Os principios de protecao de dados podem ser derivados da estrutura legal e é um
direito fundamental conforme pode ser observado com a Declara¢ao dos Direitos Humanos
das Nagoes Unidas de 1948, artigo 12, a qual indica: “ninguém sera sujeito a interferéncia
arbitraria em sua privacidade, familia, casa ou correspondéncia, nem a ataques a sua
honra e reputacido. Toda pessoa tem direito a protecao da lei contra tais interferéncias
ou ataques.”. De acordo com a lei europeia de protecao de dados, o tratamento de dados
pessoais ¢é legitimo se: o individuo cujos dados pessoais estao sendo processados (o titular
dos dados) deu consentimento inequivoco, ou o processamento é necessario para a execugao
de um contrato, para cumprimento de uma obrigacao, a fim de proteger os interesses
vitais do titular dos dados, para o desempenho de uma tarefa de interesse publico ou
para efeitos dos interesses legitimos prosseguidos pelas entidades de tratamento de dados,
exceto quando tais interesses sejam anulados pelos direitos e liberdades fundamentais de
o titular dos dados (192).

Desse jeito, os sistemas de gerenciamento de banco de dados (DBMSs) sdo a principal
"ferramenta" usada para armazenar e manipular dados pessoais, desse jeito, as empresas
devem prestar atenc¢ao especial ao design e manipulagao de seus bancos de dados e a forma
como podem estar em conformidade com a Lei de Protegao de Dados (193).

Por fim, é urgente ter uma estrutura de seguranca de banco de dados que possa contro-
lar o acesso, proteger a privacidade dos dados e a exposigdo de dados confidenciais (194).
A partir da definicado do Banco de Dados como principal Ativo, foco da pesquisa, sao rela-
cionadas as agOes necessarias alinhadas as melhores praticas das normas de Seguranca da
Informacao disponiveis, como a norma ABNT NBR ISO/IEC 31000 (2018) (94), norma,
identificada como adequada para aplicacao da GR. A ISO 31000 (2018) (94) é caracte-
rizada como o guia mais aplicado nas tultimas décadas, conforme pode ser comprovado
durante as pesquisas, a qual se propoem a aplicar o processo de Gestao de Riscos. Dessa
forma, pode ser considerada como referéncia na GR, uma vez que compreende de forma
ampla os procedimentos inerentes para implantacao de um modelo de Gestao de Riscos.
A primeira etapa de aplicacdo da norma consiste na identificacao dos riscos, conforme

pode ser observado no item que segue.
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4.4.2 Identificacao dos riscos

O PMBoK (2017) (22) considera que identificar os riscos é o processo de identifica¢ao
dos riscos individuais do projeto, bem como fontes de risco geral do projeto, e de docu-
mentar suas caracteristicas. O principal beneficio deste processo é a documentacao de
cada risco de projeto existente e as fontes gerais de riscos do projeto. A ISO 31000 (2018)
(94) considera que convém a organizacao identificar as fontes de risco, areas de impactos,
eventos (incluindo mudangas nas circunstancias) e suas causas e consequéncias potenciais.
A finalidade desta etapa é gerar uma lista abrangente de riscos baseada nestes eventos
que possam criar, aumentar, evitar, reduzir, acelerar ou atrasar a realizacao dos objetivos.
Para norma ISO 31010 (2012) (95) a identificacdo dos riscos é o processo de encontrar,
reconhecer e registrar os riscos. O COSO (2015) (183) considera os riscos como eventos
e, nesse caso, entende que sdao eventos internos e externos que influenciam o cumprimento
dos objetivos de uma organizacao e devem ser identificados e classificados entre riscos e
oportunidades.

Outrossim, para realizacao da coleta de dados, tarefa de identificacao de riscos, foram
utilizadas ferramentas e técnicas apoiadas pela ISO 31010:2012 (95) e PMBOK (2017)

(22), vide Figura 4.7 , as quais sao classificadas como aplicaveis, a saber:

Figura 4.7: Ferramentas e técnicas.

Entrevistas

Listas de
verificacdo

Brainstorming

Fonte: ISO 31010 (2012) (95) e PMBOK (2017) (22).
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e Brainstorming (técnica). O objetivo é obter uma lista abrangente de cada risco de
projeto e as fontes do risco geral. A equipe do projeto normalmente realiza brainstorming,
frequentemente com um conjunto multidisciplinar de especialistas que nao fazem parte da
equipe. As ideias sao geradas sob a orientacao de um facilitador, seja em uma sessao de
brainstorming de forma livre ou uma que usa técnicas mais estruturadas. As categorias
de riscos, como uma estrutura analitica dos riscos, podem ser usadas como um modelo.
Atencao especial deve ser dada para assegurar que os riscos identificados na sessao de
brainstorming estejam claramente descritos, pois a técnica pode resultar em ideias nao
totalmente formadas (95).

« Listas de verificagdo (método baseado em evidéncias). Uma lista de verificagao é
uma lista de itens, agoes ou pontos a serem considerados, e com frequéncia é usada como
lembrete. Tais listas se baseiam nas informacoes histéricas e no conhecimento acumulado
de projetos semelhantes e outras fontes de informagdes e sdo uma forma eficaz de capturar
ligoes aprendidas de projetos semelhantes concluidos, listando riscos individuais de projeto
que ocorreram anteriormente e que podem ser relevantes para este projeto. No caso das
listas, foram pesquisadas em referéncias tedricas e 6rgaos especializados em seguranca da
informagao (188), (195) e (196).

« Entrevista (técnica - semiestruturada). Os riscos individuais e as fontes de risco
geral podem ser identificados entrevistando participantes com experiéncia no projeto,
partes interessadas e especialistas no assunto. As entrevistas foram realizadas com os
especialistas envolvidos no projeto da PNID e técnicos responsaveis pela Infraestrutura e
Banco de Dados.

E importante ressaltar as limitac¢Oes observadas na aplicacao da Identificacao dos Ris-
cos, pois dados histéricos relacionados a poténcias riscos inerentes ao Ativo Banco de
Dados nao existem. Os riscos foram identificados com o apoio das ferramentas e técnicas
citadas durante reunides semiestruturadas. Para esse processo de elicitacao, participaram
os especialistas de negdcios relacionados a Plataforma Nacional de Integracao de Dados,
Administradores de Banco de Dados (DBA), Administradores de Dados (AD), Analistas
da infraestrutura (AI) e Analistas de Seguranca da informagao (ASI), formando, desse
jeito, um grupo multidisciplinar de especialistas. Como resultado desse trabalho e me-
lhor forma de visualizar a variedade de fatores, internos e externos, os quais podem dar
origem aos riscos relacionados ao ativo Banco de Dados, eles foram organizados em uma
Estrutura Analitica dos Riscos - EAR, conforme pode ser observado na Figura 4.8.

Os proximos topicos buscam, de forma breve, contextualizar cada item, categoria, que
compoem a EAR.

« Ataques de injecao de banco de dados - os dois principais tipos de ataques

de injecao de banco de dados sao inje¢oes de SQL que visam sistemas de banco de dados
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Figura 4.8: Estrutura Analitica dos Riscos.
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Fonte: Autoria proépria.

tradicionais e injegoes NoSQL que visam plataformas de “big data” (195).

« Bancos de dados vulneraveis - geralmente, as organizacoes levam meses para
corrigir os bancos de dados, durante os quais eles permanecem vulneraveis. Os invasores
sabem explorar bancos de dados nao corrigidos ou bancos de dados que ainda tém contas e
parametros de configuracao padrao. Os problemas tipicos incluem altas cargas de trabalho
e acumulos de montagem para os administradores de banco de dados associados, requisitos
complexos e demorados para testes de patches e o desafio de encontrar uma janela de
manutenc¢ao para derrubar e trabalhar no que muitas vezes é classificado como um sistema
critico para os negécios (195).

« Dados confidenciais nao gerenciados - muitas empresas lutam para manter um
inventario preciso de seus bancos de dados e dos objetos de dados criticos contidos neles.
Bancos de dados esquecidos podem conter informagoes confidenciais e novos bancos de
dados podem surgir sem visibilidade para a equipe de seguranca. Dados confidenciais
nesses bancos de dados serao expostos a ameacas se os controles e permissoes necessarios
nao forem implementados (195).

e O fator humano - a causa raiz de 30% dos incidentes de violagdo de dados é a

65



negligéncia humana, de acordo com o estudo do Ponemon Institute Cost of Data Breach
(Custo de violacao de dados do Ponemon Institute) (197).

o Trilha de auditoria - em relagao aos bancos de dados, ¢ um meio de rastrear todas
as atividades que afetam uma informacao, como um registro de dados, desde o momento
em que entra no banco de dados até o momento em que sai (193).

» Seguranca de dados - os objetivos de alto nivel da seguranca de dados estao
relacionados ao sigilo, a integridade e a disponibilidade dos dados. O sigilo, ou confiden-
cialidade, esta preocupado com a divulgagao nao autorizada de informagoes, a integridade
com a modificacao nao autorizada de informagoes ou processos e a disponibilidade com a
negacao indevida de acesso a informagao. Os meios para atingir esses objetivos e a base
para a seguranca do banco de dados sao fornecidos pela autenticacao, controle de acesso
e auditoria em conjunto (193).

« Controle de acesso - o Controle de Acesso, também conhecido como Autorizacao,
medeia 0 acesso a recursos com base na identidade e geralmente é orientado por politicas
(embora a politica possa estar implicita). E o principal servico de seguranca que preocupa
a maioria dos softwares, com a maioria dos outros servigos de seguranca suportando-o
(195).

A partir das categorias, os riscos foram identificados e listados, conforme mostra o
Quadro 6. Essa lista busca demonstrar as possiveis fontes de fragilidades para cada

categoria de riscos elencada na EAR, a saber:

66



Quadro 6: Lista de Riscos.

Categoria

Risco

Observacgoes

Ataques de injecao

Uso inadequado de

instrucoes.

Uso de instrugoes - consiste na injecao de
SQL, quando os desenvolvedores de soft-
ware. criam consultas dindmicas de banco
de dados as quais incluem entradas forne-

cidas pelo usuario.

Ataques de injecao

Procedimentos ina-
dequados armaze-

nados.

Os procedimentos armazenados nem sem-
pre estao protegidos contra injecao, pois
as instrugdes SQL como pardmetros nao

sao parametrizadas automaticamente.

Ataques de injecao

Inadequado uso de

escape de entrada.

O SGBD pode confundir a entrada do
usuario com o codigo SQL escrito pelo de-

senvolvedor, assim causando possiveis vul-
nerabilidades de inje¢do de SQL.

Ataques de injecao

Nao validar lista de

permissoes.

Varias partes das consultas SQL podem
fazer uso de variaveis de liga¢ao, como no-
mes de tabelas ou colunas e o indicador de

ordem de classificagdo (ASC ou DESC),
facilitando a injecao de SQL.

BD vulneraveis

Inadequado uso de

acesso a rede.

BD com acesso a rede (TCP).

BD vulneraveis

Inadequada confi-

guracgao de acesso.

BD com acesso a host nao locais, além de

host comuns com regras frageis de firewall.

BD vulneraveis

Configuragdo  de
Banco de Dados

inadequada.

BD permitir conexoes que nao sejam crip-

tografadas.

BD vulneraveis

Falta de um certifi-
cado digital confia-

vel no servidor.

BD sem verificacdo de confiabilidade de

certificado digital.

BD vulneraveis

Inadequado uso de
contas e Bancos de

Dados padrao.

Falta de contas de usuério e instalacoes de

SGBD configurados como padrao.

Dados confidenci-

ais

Inadequado uso de
procedimentos de

autenticacao.

Falta de procedimentos de autenticacao
para garantir que a pessoa que faz uma
solicitacao de acesso ao seu os dados pes-

soais sdo, de fato, o titular dos dados.
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Categoria

Risco

Observacgoes

Dados confidenci-

Inadequado uso de

Falta de mecanismos para manter detalhes

ais identificadores de | sobre todos os identificadores de titulares
titulares de dados. | de dados usados nos sistemas da organiza-
¢ao.
Dados confidenci- | Permitir localizar | Falta de mecanismos para localizar todos
ais todos o0s dados | os dados pessoais mantidos no banco de
pessoais. dados da organizacao relativos a um tinico
individuo.
Dados confidenci- | Inadequado uso de | Falta de mecanismos para manter detalhes
ais dados que identifi- | sobre quais dados identificam o titular dos
cam o titular. dados e em qual contexto ele se encontra.
Dados confidenci- | Permitir  rastrea- | Falta de mecanismos para exclusao de in-
ais bilidade de dados | formacgoes e links, os quais permitem que
pessoais. os individuos sejam identificados.
Dados confidenci- | Inadequado uso de | Falta de mecanismos para manter deta-
ais consentimentos dos | lhes sobre os consentimentos dos titulares
titulares dos dados. | dos dados para processar seus dados pes-
soais, transferir suas informacgoes para ou-
tras instituicoes ou publicar os dados pes-
soais na web.
Dados confidenci- | Nao distinguir da- | Falta de mecanismos para distinguir da-
ais dos pessoais. dos pessoais entre sensiveis e nao sensiveis
e quais sao processados para fins de pes-
quisa.
Dados confidenci- | Permitir a rastre- | Falta de rastreabilidade relativa as pessoas
ais abilidade de mani- | autorizadas a manipular os dados pesso-
pulagao de dados. ais, as fungoes dos usuarios autorizados
dentro da organizacao, as fontes dos da-
dos pessoais e as solicitacoes de acesso do
titular dos dados.
Dados confidenci- | Nao ter transparén- | Falta de detalhes relativos aos objetivos
ais cia quanto ao obje- | do processo de armazenamento dos dados

tivo do uso de da-

dos dos titulares.

dos titulares dos dados.
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Categoria

Risco

Observacgoes

Fator humano

Nao definir um pro-
grama de consci-
entizacao de segu-

ranga.

Estabelecer e manter um programa de

conscientizacao de seguranca.

Fator humano

Inadequada prote-
cao contra ataques
de engenharia so-

cial.

Falta de treinamentos para os membros da
forca de trabalho com o intuito de reco-

nhecer ataques de engenharia social.

Fator humano

Nao treinar a forca
de trabalho.

Falta de treinamento dos membros da
forca de trabalho nas melhores praticas de
autenticacao, melhores praticas de trata-
mento de dados, em relagao as causas da
exposi¢ao nao intencional de dados, no re-
conhecimento e comunicacao de incidentes
de seguranca e na identificacdo e comuni-
cacao se o Ativo Banco de Dados corpo-
rativos esta faltando atualizacoes de segu-

ranca.

Fator humano

Inadequadas com-
peténcias e consci-

entizagao de segu-

Falta de conduzir treinamento de com-
peténcias e conscientizacao de seguranca

para funcgoes especificas, além de os peri-

ranca. gos ao se conectar e transmitir dados cor-
porativos em redes inseguras.
Trilha de auditéria | Nao auditar os | Falta de auditar os processos de dados pes-

processos de dados

soais para garantir que a notificacao cobre

pessoais. adequadamente as atividades de processa-
mento.
Trilha de auditoria | Uso indevido de da- | Falta de implantacao de mecanismos para

dos pessoais.

garantir que o uso indevido de dados pes-
soais dentro da organizacao pode ser iden-

tificado e remediado.

Trilha de auditéria

Nao

processamento de

restringir o

dados pessoais.

Falta de restrigoes para realizacao do pro-
cessamento de dados pessoais nao relaci-
onados com as atividades da organizacgao

usando os recursos da organizacgao.
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Categoria

Risco

Observacgoes

Seguranca de da- | Nao permite divul- | Garantir que o banco de dados nao per-
dos gacoes ilegais de | mite divulgacoes ilegais de dados pessoais.
dados.
Seguranca de da- | Inadequado uso de | Garantir que quando alguém solicitar da-
dos solicitacao de da- | dos pessoais sobre outra pessoa, tais dados
dos pessoais de ou- | devem ser apenas divulgados, e na medida
tra pessoa. em que requer os dados para o desempe-
nho de suas fungoes oficiais.
Seguranca de da- | Permitir a divulga- | Garantir que nenhum dado pessoal de
dos ¢ao de dados pesso- | outro titular de dados seja divulgado,
ais errados. quando um titular de dados solicitar para
acessar seus registros pessoais.
Seguranca de da- | Nao implantar téc- | Garantir a implantagao de técnicas de se-
dos nicas de seguranca | guranca para proteger os dados de ataques
para proteger os | eletronicos internos e externos.
dados de ataques.
Seguranca de da- | Falta de método se- | Garantir o fornecimento de um método se-
dos guro de transmis- | guro de transmissao, quando os dados pes-
Sao0. soais sao coletados ou processados on-line.
Seguranca de da- | Nao exclusdo per- | Garantir a correcao e exclusao permanen-
dos manentemente os | temente dos dados, além da exclusao au-
dados. tomatica dos dados pessoais, quando o
tempo de retencao expirar.
Seguranca de da- | Nao mesclar bancos | Mesclar bancos de dados e integrar fon-
dos de dados e integrar | tes de informagao usando correspondén-

fontes de informa-

¢ao.

cias completas de todos os critérios, man-
ter arquivos de papel digitalizados e ou-
tros arquivos de computador separados de
bancos de dados, que contém dados pes-
soais (por exemplo, bancos de dados mul-

timidia).
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Categoria

Risco

Observacgoes

Seguranca de da-
dos

Nao alterar os siste-
mas de hardware e
software da organi-

7agao.

Alterar os sistemas de hardware e software
da organizacao, evitando perda na preci-

sao dos dados e integridade.

Seguranga de da-

dos

Falta de arquivos

de backup.

Garantir a realizagao de arquivos de bac-

kup.

Controle de acesso

Nao definir

cesso de concessao

pro-

de acesso.

Conceder acesso aos ativos corporativos
mediante concessao de direitos ou mu-

danca de fungao de um usuério.

Controle de acesso

Nao definir um pro-

cesso de revogacao

Revogar o acesso aos ativos corporativos,

por meio da desativacao de contas imedi-

de acesso. atamente apds o encerramento, revogacao
de direitos ou mudanca de funcao de um
USUArio.

Controle de acesso | Nao implantar | Aplicacoes corporativas ou de terceiros ex-
Multiplo Fator | postas externamente sem aplicar o MFA.
de  Autenticacao
(MFA) para apli-
cacoes expostas
externamente.

Controle de acesso

Nao inventariar os
sistemas de auten-
ticacao e autoriza-

¢ao.

Inventario dos sistemas de autenticagao e
autorizacao da empresa, incluindo aqueles
hospedados no site local ou em um prove-

dor de servicos remoto.

Fonte: Autoria proépria.

A Atividade de Identificacao de Riscos gerou uma lista de potenciais riscos, , conforme
tabela acima, a qual é a principal saida da Identificacao dos riscos. Nesse processo buscou-
se identificar os principais riscos que podem impactar negativamente o Ativo Banco de
Dados, entretanto, ressalta-se que a lista nao é taxativa ou exauriu os possiveis riscos
relacionados ao ativo. Com fundamento na identificacdo dos riscos, as etapas seguintes
sao responsaveis por realizar a analise e avaliagdo dos riscos. Essas etapas sao suportadas
pela metodologia proposta, conforme Figura 4.10. A seguir um detalhamento quanto a

analise e avaliacao dos riscos.
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4.4.3 Analise de riscos

Segundo a norma ISO 31000 (2018) (94) a Analise de Riscos envolve desenvolver a
compreensao dos riscos. A analise de riscos fornece uma entrada para a avaliacao de riscos
e para as decisoes sobre a necessidade de os riscos serem tratados, e sobre as estratégias
e métodos mais adequados de tratamento de riscos. A andlise de riscos também pode
fornecer uma entrada para a tomada de decisdes em que escolhas precisam ser feitas e as
opgoes envolvem diferentes tipos e niveis de risco.

A andlise de riscos pode ser realizada com diversos graus de detalhe, dependendo do
risco, da finalidade da anéalise e das informagoes, dados e recursos disponiveis. Dependendo
das circunstancias, a analise pode ser qualitativa, semiquantitativa ou quantitativa, ou
uma combinagao destas.

O PMBoK (2017) (22) considera a andlise de riscos em duas etapas: Andlise Qua-
litativa e Quantitativa. A Analise Qualitativa dos Riscos é o processo de priorizagao
de riscos individuais do projeto para analise ou agao posterior, através da avaliacao de
sua probabilidade e impacto de ocorréncia, assim como outras caracteristicas. A Anélise
Quantitativa dos Riscos é o processo de analisar numericamente o efeito combinado dos
riscos individuais identificados e outras fontes de incerteza nos objetivos gerais do pro-
jeto. Para essa pesquisa a andlise quantitativa nao sera realizada, pois nao faz parte da
proposta medir o impacto relacionado a possiveis prejuizos financeiros.

A ferramenta utilizada para realizar a andlise dos riscos é a Failure mode and effects
analysis (Modo de falha e andlise de efeitos) FMEA (198), devido a sua simplicidade
de aplicacao e facilidade quanto ao uso. O FMEA requer a realizacao das atividades
em equipe. Assim, essa etapa é conduzida por um time multidisciplinar de especialistas
vindos de diferentes dominios e departamentos (199), os quais sdo especialistas de negocios
relacionados & PNID, Administradores de Banco de Dados, Administradores de Dados,
Analistas da infraestrutura e Analistas de Seguranca da informagao. Apds a analise de
riscos 0 passo seguinte é a realizacao da avaliacdo dos riscos. A analise dos riscos é

realizada a partir da metodologia proposta, conforme pode ser observada na Figura 4.10.

4.4.4 Avaliacao de riscos

A avaliagdo de riscos permite que uma organizacao considere até que ponto eventos em
potencial podem impactar a realizagdo dos objetivos. Os impactos positivos e negativos
dos eventos em potencial devem ser analisados isoladamente ou por categoria em toda a

organizagao. Os riscos sdo avaliados com base em suas caracteristicas inerentes e residuais

(183).
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Um fator importante elencado pela literatura para realizacao da avaliagao dos riscos é
inerente ao uso do FMEA, pois relaciona a possibilidade da anélise dos riscos, realizadas
pelos membros da equipe FMEA, possuirem algum fragmento de imprecisao, incerteza ou
hesitagoes, devido a pressao de tempo, falta de conhecimento, deficiéncia de informacao
e recursos humanos limitados ao processamento de informagao. Isto posto, para aumen-
tar a eficicia do FMEA muitos métodos de tomada de decisdo multicritério (MCDM)
foram aplicados para avaliar adequadamente o risco de modos de falha nas tltimas duas
décadas (199). Uma série de metodologias multicritério foram desenvolvidas ao longo do
tempo com o objetivo de fornecer uma estrutura sistemética a qual considera a natureza
multidimensional do problema do mundo real (200). De acordo com os autores (201), os
métodos MCDM permitem decisdes a serem reguladas com base nos critérios ponderados
mais relevantes para o problema a ser respondido pelos tomadores de decisao, em que a
importancia dos critérios é definida por eles em um processo interativo com outros atores.

Com interesse de fundamentar o uso de métodos MCDM com o FMEA, neste trabalho,
foi realizada uma pesquisa na literatura, acesso em 19/12/2021, com uso de parametros
dos quais compreendem o periodo de 2001 até 2022. O filtro foi aplicado nas bases
indexadas da Scopus, Web of Science - Cole¢ao Principal (Clarivate Analytics) - WOS e
IEEE Xplore - IEEE.

A pesquisa resultou em 639 artigos relacionados aos métodos MCDM e sua frequéncia

de uso na literatura com FMEA. A Figura 4.9 consolida esses resultados.

Figura 4.9: Métodos MCDM identificados na pesquisa.
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Fonte: Scopus, WOS e IEEE.

E possivel observar que o método TOPSIS foi o mais utilizado para priorizar modos
de falha em FMEA e contribuiu com 270 artigos (42%) do total geral de artigos identifica-
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dos. Em seguida, VIKOR com 136 citagoes (21%) e DEMETEL com 69 (11%). A partir
do resultado da pesquisa na literatura o TOPSIS, um método multicritério de tomada
de decisao apresentado para classificar a preferéncia dos modos de falha em relagdo aos
fatores de risco (202), foi o método estabelecido para aumentar a eficdcia e superar as
limitagdes do FMEA tradicional (203) no dominio dessa pesquisa de mestrado, além de
realizar a avaliacdo dos riscos. A relagdo entre os métodos FMEA e TOPSIS pode ser
observado na Figura 4.10. Com isso, as etapas de andlise e avaliagdo de riscos sao realiza-

das por uma metodologia composta pelo FMEA e uma hibridizacao entre AHP e TOPSIS.

Figura 4.10: Modelo FMEA modificado com uso de AHP e TOPSIS

TOPSIS

»Matriz de decisdo ( pontos de 1 até 10 para S.Oe
D). +Etapa 3

Passo 1
Passo 5

* Melhor e pior métrica

- |
FMEA [Passo2 —
+ Normalizagio da matriz de decisfo.
L * Determinar se os critérios sdo Max ou Min. Passo 6
= +Etapas4e 5
Passo 3 » Coeficiente de Similanidade (S)
‘ AHP +Calculo dos pesos critérios: S, 0 e D -
=, Passo 7
Passo 4
+Etapa 6
TOPSIS *Etapalel +Ranquear
« Cdlculo dos valores de distancia ideal e pior

L N

Fonte: Autoria proépria.

Os préximos passos pormenorizam a proposicao da metodologia aplicada para fase de
andlise e avaliacdo dos riscos, as quais minudenciam como os métodos FMEA, AHP e
TOPSIS trabalham de forma coesa e sinérgica, e em que o resultado da aplicacdo de um
método gera os insumos para entrada do método seguinte, assim, possibilitando a geracao
do ranqueamento dos modos de falha, riscos, identificados na fase de identificacdo de

riscos.

Metodologia proposta

A metodologia proposta é composta pelo método FMEA aplicado na etapa de anélise
dos riscos da fase 4, com o AHP aplicado para realizar o calculo dos pesos relativos aos
critérios. Nessa conjuncao, sao considerados critérios: severidade, ocorréncia e deteccao.
Desta forma, o AHP ¢é aplicado para complementar a etapa de andlise de riscos. O
TOPSIS é utilizado na avaliagdo dos riscos e visa ranquear os riscos elencados nas etapas
de identificacdo e analise de riscos. A seguir, um maior detalhamento relacionado as

metodologias utilizadas.
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Analise de modo e efeito de falha - FMEA

Em uma pesquisa simples, ao utilizar como parametro o termo FMEA, base de dados
da Scopus, foram retornados 5.355 documentos. Ao pesquisar na base da WOS - Colegao
Principal (Clarivate Analytics), retornaram 3.347 artigos e, por fim, na base do IEEE
Xplore retornaram 961 artigos.

FMEA foi concebida como uma metodologia de um projeto formal durante a década
de 1960 pela industria aeroespacial (198) e provou ser uma ferramenta 1til para prevenir
potenciais falhas em sistemas complexos e tem como objetivo fornecer informagoes para
a tomada de decisoes de gerenciamento de risco, além de fazer parte da norma ISO 31010
(2012) (95). E um método sistematico de avaliacdo de seguranca e risco (204), o qual
mitiga potenciais falhas em sistemas, processos, projetos ou servigos e tem sido usada em
uma ampla série de industrias (205).

E uma fungio de decisio de grupo e nio pode ser realizada individualmente (206).
Dessa forma, esta em sinergia e justifica-se a escolha como ferramenta de anélise de riscos
para o ativo banco de dados da PNID, pois para essa atividade foram destacados o grupo
multidisciplinar de especialistas (especialistas de negdcios relacionados a PNID, DBAs,
ADs, AT e ASI). E pertinente destacar, similarmente, que nio existem dados histéricos
relacionados a andlise de riscos para o ativo de banco de dados na alcada da PNID ou
mesmo no contexto geral do Consoércio Multi-Institucional, assim, ratifica a justificativa
da escolha do FMEA como ferramenta de andlise de riscos.

FMEA possui os componentes chamados de Severidade (S), Ocorréncia (O), Detecgao
(D) e Risk Priority Number (Ntmero de Prioridade de Risco) - RPN para obter uma pri-
oridade de risco, além de possibilitar a identificacao do efeito gerado pelo risco e provavel
causa de geragao do risco. Dessarte, é possivel destacar:

o Severidade - é uma avaliacdo do nivel de impacto de uma falha no projeto ou
Processo.

e Ocorréncia - Refere-se a frequéncia em que a causa de uma falha pode ocorrer.

o Detecgao - é uma avaliacdo de quao bem os controles de produto ou processo
detectam a causa da falha ou modo de efeito de falha.

« Efeito - sao as consequéncias causadas pela ocorréncia do evento do risco, além de
as formas como o desempenho do projeto, sob o ponto de vista dos especialistas, pode ser
prejudicado.

« Causa - sao os eventos, circunstancias, os quais podem gerar as falhas.

Sua aplicacao é simples e os parametros usados para determinar a criticidade de um
modo de falha, para cada evento de risco identificado, sdo a Severidade, Ocorréncia e
Detecgao. A multiplicacao desses pardmetros (S x O x D) possibilita a identificacdo do

RPN, utilizado para ranquear os riscos, em que:
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RPN = Sz0zD(207). (4.4)

No caso desse trabalho de pesquisa, os fatores de risco (S, O e D) foram avaliados pelo
grupo multidisciplinar de especialistas, os quais utilizaram as escalas numéricas conforme

as variagoes indicadas (208) para analisar os riscos, a saber:

Tabela 4.2: Célculo dos pesos.

Fator Impacto minimo Impacto maximo
Severidade 1 = Nenhuma 10 = Perigoso
Ocorréncia 1 = Quase impossivel 10 = Extremamente alto
Deteccgao 1 = Quase certo 10 = Incerteza absoluta

Fonte: FMEA (198) (adaptado).

Por consequéncia, com o aumento da escala, o critério analisado pode ficar cada vez
mais importante, ou seja, gerar um maior impacto ao ativo. Logo, a imersao junto ao
grupo de especialistas possibilitou, da mesma forma, a identificacao do efeito causado pelo
evento do risco, a provavel causa, e, ainda por cima, os controles atuais existentes. Para
essa pesquisa a aplicacdo do FMEA limitar-se-a a coletar a sensibilidade dos especialistas
quanto a severidade, ocorréncia, deteccao, efeito, causas e se existem ou nao controles
atuais.

Os estégios de aplicagdo do FMEA (205) sao realizados a partir da aplicacdo das etapas
de 1 até 4. O modo de falha de cada evento de riscos é ranqueado a partir da aplicacao
do TOPSIS, conforme Figura 4.10. As etapas sao as seguintes:

Etapa 1 - Determinar a fungao ou processo de servigo a ser avaliado.

No contexto desse trabalho a abordagem serd direcionada ao ativo banco de dados, os
quais foram categorizados na Figura 4.8.

Etapa 2 - Recrutar uma equipe multidisciplinar.

Para essa etapa foram convocados o grupo multidisciplinar de especialistas identifica-
dos na atividade de identificagdo dos riscos.

Etapa 3 - Realizar a reuniao para determinar todas as etapas e tarefas do
processo de avaliacao de risco.

A equipe reuniu-se no formato de grupo de trabalho e as deliberagoes foram por
consenso.

Etapa 4 - Listar os modos e as causas das falhas.

Foi relacionado tudo que pode dar errado, incluindo problemas menores e raros. Em
seguida, identificou-se todas as causas possiveis para cada modo de falha listado. Essa

etapa foi realizada a partir da EAR, Figura 4.8, e a tarefa de identificacao dos riscos.

76



Processo Hierarquico Analitico - AHP

O método AHP, conforme explicagoes anteriores, foi proposto e concebido por Saaty
(1980) (135) como uma abordagem multicritério de tomada de decisdo. O AHP é utilizado
de forma hibrida com o TOPSIS, e o método AHP fornece os pesos utilizados na realizacao
dos célculos dos valores de distancia ideal e pior a partir do calculo do Vetor de Eigen
(206), (209), (210) e (211).

Técnica de Preferéncia de Pedido por Similaridade a Solugcao Ideal - TOPSIS

O TOPSIS é um método estabelecido sobre o conceito de solucao ideal positiva e
solugdo ideal negativa simultaneamente. Os autores Yoon e Hwang (1981) (212) desen-
volveram a Técnica de Preferéncia de Pedidos por Similaridade a Solucao Ideal baseada
no conceito de que a alternativa escolhida deve ter a menor distancia da solucao ideal e a
mais distante da solucao ideal-negativa. O mesmo método empregou distancias euclidia-
nas para determinar a relacao entre as alternativas e os dois “pontos de referéncia”, tendo
em vista o principio de que a alternativa de primeiro nivel deve estar mais proxima do
ponto ideal positivo e simultaneamente longe do ponto ideal negativo (213). Acrescente-se
que o método TOPSIS é aplicado para classificar e determinar as prioridades de risco dos
modos de falha identificados com base nos fatores de risco definidos no contexto dessa
pesquisa.

O método TOPSIS avalia uma matriz de decisao com m alternativas associadas a n
atributos (ou critérios).

Os processos do método TOPSIS sao apresentados a seguir, com adaptagoes de Hwang
e Yoon (1981) (212) e Liu et al. (2014) (214):

Crl Cr2 Crj Crn
T11 12 -.. X15 ... Tin | Alternativa 1
To1 X22 «.. T2j .. Top Alternativa 2
Matriz = (4.5)
Ti1 Ti2 - X4 ... Tip |Alternativa i
Tm1Tm2 - -« Tmyj - - - Tp | Alternativa m

Onde:
Alternativa i = inesima alternativa considerada;

xjj = resultado numérico da 4,4sima alternativa em relacdo ao jngsimo critério
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Etapa 1 - Construir a matriz de decisao normalizada: este processo tenta transfor-
mar as varias dimensoes dos atributos em atributos nao dimensionais, o que permite a

comparagao entre os atributos.

2t Tij

onde r;; € a classificagao do critério normalizado.

Etapa 2 - Construir a matriz de decisdo normalizada ponderada. O conjunto de pesos
(w1, wa, wj..., wy,), 0 qual seu somatério deve ser igual a 1. Ele é utilizado para ponderar

o desempenho das alternativas em cada critério de acordo com seu grau de importancia

normalizado.
V11 Vg ... Vij ... Uip w1V11 woV12 ... WjV1; ... WpUip
V =
Vi1 Vg vvv Vi oo Uip | = | W1Vi1 Woli2 ... WiV ... WpUip
Umi Um2 -+ Umj ... Unn W1Vm1 W2Upm2 ... WijUp; ... WpUnpp

(4.7)

Etapa 3 - Determinar as solucoes ideais positivas e negativas do seguinte modo:

considere duas alternativas posticas AT e A~, as quais se propoem a representar, res-
pectivamente, a alternativa de maior e menor preferéncia em cada critério. As alternativas
sdo definidas por:

At ={(max vy; | j € J),(min v | j€J) N ...,v+} (4.8)

Il
—

}

A" ={(min v | j€J),(maz vy |j€J)}= {vf,v;, a5 ...,v;} (4.9)
onde:

J é o universo de critérios de beneficios

J’ é o universo de critérios de custo
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Etapa 4 - Calcular as distancias euclidianas de cada alternativa a partir da solucao

ideal positiva e da solucao ideal negativa da seguinte forma:

St :\Z(Vij—vf)a i=1,2,...,m (4.10)
j=1

Sy = > (Vi = V)2 i=1,2,...m (4.11)
J=1

Etapa 5 - Calcular a proximidade relativa de cada alternativa para a solugao ideal da

seguinte forma:

Si—

C’L'+ = (SZ+ +SZ‘7>’

0<Ciy <1 (4.12)

Etapa 6 - Classificar as alternativas de acordo com a ordem decrescente de seus coefi-
cientes de proximidade relativa. Quanto maior for o C;, mais desejavel serd a alternativa.

A melhor alternativa é aquela com maior proximidade relativa da solugao ideal.

O método ¢é bastante difundido como pode ser observado na aplicacao realizada pelos
autores (215), os quais utilizaram o método para classificar alternativas, além de sugerir
algumas vantagens quanto ao seu uso:

« E simples de usar.

» Leva em consideracao todos os tipos de critérios (subjetivos e objetivo).

« E racional e compreensivel.

o Os processos de computagao sao diretos.

e O conceito permite a busca do melhor critério alternativo representado em uma
forma matematica simples.

« Capacidade de identificar a melhor alternativa rapidamente (216).

A revisao da literatura demonstrou, também, que o TOPSIS pode ser utilizado com
o AHP de forma hibrida (217) e (218), combinagdo AHP-TOPSIS, a qual possibilita a
transformacao de uma analise qualitativa em uma analise quantitativa. O uso do TOPSIS
em conjunto com o AHP permite a comparacao emparelhada de um maior niimero de
alternativas, além de usar os pesos dos critérios encontrados com o AHP para gerar uma
ordem de alternativas (209) a serem utilizadas como entrado no TOPSIS.

Em vista disso, o uso de ambos métodos resulta em mais equilibrio na avaliacao, or-
questrando as alternativas em relacao aos dois pontos de referéncia: solucao ideal positiva

(PIS), ou ponto ideal, e mais distante da solucdo ideal negativa (NIS), cujas distancias
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devem ser minimizadas e maximizadas, respectivamente (219). Dessa maneira, a combi-
nagao AHP-TOPSIS fornece um suporte de decisdao mais preciso em campos que requerem
multiplas visualizages e consideragoes (220).

Por fim, a avaliagao de riscos no contexto desse trabalho é realizada por uma proposta
de metodologia, com adaptacoes. Essa metodologia utiliza FMEA com as técnicas de
Tomada de Decisao Multicritério (MCDM) AHP e TOPSIS. Ambas técnicas MCDM
podem ser combinadas para fornecer um suporte de decisdao mais preciso em campos
que requerem multiplas visualizacoes e consideragoes (220), cenario ilustrado pelo caso
concreto dos especialistas responsaveis pela aplicacdo do FMEA na alcada do CMI, por
consenso.

Assim, a escolha dessas técnicas é fundamentada em pesquisas realizadas, as quais
identificaram a combinagao da aplicagdo do FMEA em conjunto com o AHP e TOPSIS
(221), (202) e (222), caracterizando-se a hibridizagao das técnicas. O FMEA para realizar
a Anélise dos Riscos e AHP ((135), (167), (168) e (206)) e TOPSIS (212) para Avaliagao

de Riscos, conforme pode ser observado na Figura 4.10.

Metodologia - Modelo FMEA modificado proposto com base no AHP e TOP-
SIS

Os préximos passos buscam detalhar as atividades realizadas para cada um dos passos
propostos para os métodos (FMEA, AHP e TOPSIS) utilizados na metodologia, de acordo

com a Figura 4.10, a qual segue:

FMEA - Passo 1 - Matriz de decisao.

O passo 1 da aplicacao do FMEA resulta na Matriz de decisao com a aplicacao dos
pontos de 1 até 10 para S, O e D de cada risco identificado, ou seja, serdao analisados os

38 eventos elencados na fase de identificacao dos riscos.

FMEA - Passo 2 - Normalizagao da matriz de decisao e determinar os critérios
Max ou Min

O segundo passo da metodologia compreende a realizacao da normalizacao da matriz
de decisao, além de determinar se os critérios sao tipo maximo ou minimo. Nessa etapa é
realizada uma analise quanto a importancia dos critérios severidade, ocorréncia e deteccao

em relagdo ao impacto no ativo banco de dados. Essa informacao sera utilizada nos passos

1 e 2 do TOPSIS.
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AHP - Passo 3 - Calculo dos pesos critérios: S, O e D

Para o passo 3 da metodologia o AHP foi adotado para coletar a sensibilidade da
equipe multidisciplinar de especialistas do CMI, a fim de determinar e calcular os pesos
de normalizagdo para os trés fatores de riscos (critérios) S, O e D (206), (209), (210) e
(211). Dessa forma, serdo calculadas as categorias de impactos com o método AHP para
os critérios severidade, ocorréncia e detecgao (206). Assim, devem ser calculados:

« Pesos de importancia (Eigen Vetor).

» Razao de consisténcia.

o Indice de consisténcia.

Ao considerar os pesos de impacto dos critérios no AHP (S, O e D), célculo resultante
do Vetor de Eigen, o resultado obtido sera utilizado para realizar os calculos dos valores
de distancia ideal e pior, os quais compoem as etapas 1 e 2 do TOPSIS (206), (209), (210)
e (211), passo 4 da metodologia.

TOPSIS — Passo 4 - Calculo dos valores de distancia ideal e pior.

A técnica de ordenar as preferéncias com base na similaridade com as soluc¢oes ideais
(TOPSIS), como pode ser facilmente inferido do nome, adiciona duas alternativas artifici-
ais a lista de preferéncias, usando os valores maximo e minimo de cada critério e atribui os
valores maximos e minimos as preferéncias ideais e anti-ideais, respectivamente. Assim,
as solucoes ideal e anti-ideal devem ser compostas por niimeros maximo e minimo em
cada critério, de maneira respectiva, quando um critério é de natureza negativa (ou seja,
quanto menor for o nimero, mais ele é arriscado na perspectiva gerencial) (223). Desse
jeito, essa etapa realiza o célculo dos valores de distancia ideal e pior. Corresponde as
etapas 1 e 2 do método TOPSIS.

TOPSIS — Passo 5 - Melhor e pior métrica.

Realiza o célculo da melhor e pior métrica. Para esse fim, o calculo leva em conside-
racao os valores de cada riscos para severidade, ocorréncia e deteccdo. A melhor métrica
busca valores, os quais sejam o mais proximo de zero. E a pior métrica considera o
maior valor dentre o range dos riscos. Para esse calculo, sdo considerados os 38 riscos

identificados e corresponde as etapas 3 do método TOPSIS.

TOPSIS — Passo 6 - Coeficiente de Similaridade (S).

Realiza cédlculo do coeficiente de similaridade. Para esse fim, o calculo leva em con-

sideracao o resultado da melhor e pior métrica. Corresponde as etapas 4 e 5 do método
TOPSIS.
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TOPSIS — Passo 7 - Ranquear.

Realiza o ranqueamento dos modos de falha, riscos, a partir do resultado do coeficiente
de similaridade. Corresponde a etapa 6 do método TOPSIS.
As préximas etapas sdo inerentes a realizacao e aplicacao da metodologia proposta,

de acordo com a Figura 4.10.

Aplicacao da metodologia — Resultados obtidos.
Passo 1 - Aplicagdo do FMEA: Matriz de decisao.

A seguir serao listados os riscos elicitados ao considerar cada categoria identificada
durante a etapa de identificacao dos riscos, conforme segue:
Ataques de injecao: utiliza-se de falhas de seguranca em sistemas, os quais possuem

interacao com bases de dados, para insercao de codigo malicioso apoiado em comandos

SQL (Quadro 7).
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Quadro 7: Ataques de injecao.

ID Risco

Evento

Efeito

Causa

RO1-AI

Uso inadequado de

instrugoes.

Injecao de SQL.

Desenvolvedores de soft-
ware criam consultas di-
de

dados as quais incluem

namicas banco de

entradas fornecidas pelo

usuario.

R0O2-Al

Procedimentos ina-
dequados armasze-

nados.

Injecao de SQL.

Procedimentos armaze-
nados nao estao protegi-
dos contra injecao, pois
as instrugoes SQL com
parametros nao sao para-
metrizadas automatica-

mente.

RO3-AI

Inadequado uso de

escape de entrada.

Vulnerabilidades de
injecao de SQL.

Ambiguidade entre os
dados de

usuario com o codigo

entrada do

SQL escrito pelo desen-

volvedor.

RO4-AI

Nao validar lista de

permissoes.

Injecao de SQL.

Falta de validagao relaci-
onada a consultas SQL,
as quais podem fazer uso
de variaveis de ligacdo,
como nomes de tabelas
ou colunas e o indicador

de ordem de classificacao
(ASC ou DESC).

Banco de Dados vulneraveis: relacionada a fragilidades do SGBD, das quais podem

variar desde sua configuragao até o mau uso por parte de administradores de banco de

dados (Quadro 8).
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Quadro 8: BD vulneraveis.

ID Risco Evento Efeito Causa

R05-BDV Inadequado uso de | Invasao a base de | Configuracdo com per-
acesso a rede. dados. missdo para o BD ter

acesso a rede.

R06-BDV Inadequada confi- | Invasdo a base de | BD com acesso a host
guracao de acesso. | dados. nao locais, além de hosts

comuns com regras fra-
geis de firewall.

R0O7-BDV Configuragdo  de | Invasdao a base de | BD permitir conexdes
Banco de Dados | dados. que nao sejam criptogra-
inadequada. fadas.

RO8-BDV Falta de um certifi- | Invasdo a base de | BD sem verificacdo de
cado digital confid- | dados. confiabilidade de certifi-
vel no servidor. cado digital.

R09-BDV Inadequado uso de | Invasao a base de | Falta de contas de
contas e Bancos de | dados. usuario e instalagoes
Dados padrao. de SGBD configurados

como padrao.

Dados confidenciais: caracteriza-se pela criticidade dos dados, dos quais sao ar-
mazenados no SGBD. A LGPD (23), assim como GDPR (171), preveem a protegao e
tratamento dos dados (Quadro 9).
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Quadro 9: Dados confidenciais.

ID Risco Evento Efeito Causa

R10-DC Inadequado uso de | Acesso indevido | Falta de Procedimentos
procedimentos de | a dados confi- | de autenticacao para ga-
autenticacao. denciais, além de | rantir que a pessoa que

possibilidade de | faz uma solicitacdo de

acionamento  via | acesso ao seu os dados

orgao regulador. pessoais sao, de fato, o
titular dos dados rele-
vante.

R11-DC Inadequado uso de | Possibilidade de | Falta de mecanismos
identificadores de | uso indevido de | para manter detalhes
titulares de dados. | dados pessoais. sobre todos os identi-

ficadores de titulares
de dados wusados nos
sistemas da organizacao.

R12-DC Permitir localizar | Nao atender a re- | Falta de mecanismos
todos os dados | quisicao do titu- | para localizar todos os
pessoais. lar do dado, além | dados pessoais mantidos

de possibilidade de | no banco de dados da
acionamento via 6r- | organizacao relativos a
gao regulador. um unico individuo.

R13-DC Inadequado uso de | Nao atender a re- | Falta de mecanismos
dados que identifi- | quisicdo do titu- | para manter detalhes
cam o titular. lar do dado, além | sobre quais dados identi-

da possibilidade de | ficam o titular dos dados
acionamento via 6r- | e em qual contexto ele se
gao regulador. encontra.

R14-DC Permitir  rastrea- | Nao atender a re- | Falta de mecanismos
bilidade de dados | quisicio do titu- | para exclusao de infor-
pessoais. lar do dado, além | magoes e links, os quais

da possibilidade de
acionamento via or-

gao regulador.

permitem que os indivi-

duos sejam identificados.
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ID Risco Evento Efeito Causa

R15-DC Inadequado uso de | Nao atender a re- | Falta de mecanismos
consentimentos dos | quisicio do titu- | para manter detalhes
titulares dos dados. | lar do dado, além | sobre os consentimentos

da possibilidade de | dos titulares dos dados

acionamento via ér- | para  processar  seus

gao regulador. dados pessoais, transferir
suas informagbes para
outras instituicoes ou
publicar os dados pesso-
ais na web.

R16-DC Nao distinguir da- | Nao atender a re- | Falta de mecanismos
dos pessoais. quisicao do titu- | para distinguir dados

lar do dado, além | pessoais entre sensiveis e
da possibilidade de | ndao sensiveis e quais sao
acionamento via 0r- | processados para fins de
gao regulador. pesquisa.

R17-DC Permitir a rastre- | Perda de confianca | Falta de rastreabilidade
abilidade de mani- | na manutenabi- | relativa as pessoas auto-
pulagao de dados. lidade dos dados | rizadas a manipular os

pessoais, além de | dados pessoais, as fun-

possibilidade de | ¢oes dos usuarios autori-

acionamento  via | zados dentro da organi-

orgao regulador. zagao, as fontes dos da-
dos pessoais e as solicita-
coes de acesso do titular
dos dados.

R18-DC Nao ter transparén- | Nao atender a re- | Falta de detalhes relati-
cia quanto ao obje- | quisicaio do titu- | vos aos objetivos do pro-
tivo do uso de da- | lar do dado, além | cesso de armazenamento
dos dos titulares. da possibilidade de | dos dados dos titulares

acionamento via ér- | dos dados.
gao regulador.

Fator humano: relaciona-se a falhas de seguranca. O invasor explora o fator humano,

a fim de identificar senhas, dados, informacoes, dentre outras para completar o ataque

(Quadro 10).
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Quadro 10: Fator Humano.

ID Risco

Evento

Efeito

Causa

R19-FH

Nao definir um pro-
grama de consci-
entizacao de segu-

ranca.

Possibilidade de
ataque por enge-

nharia social.

Estabelecer e manter um
programa de conscienti-

zacao de seguranca.

R20-FH

Inadequada prote-
¢ao contra ataques
de engenharia so-

cial.

Possibilidade de
ataque por enge-

nharia social.

Falta de

para os membros da forca

treinamentos

de trabalho com o intuito
de reconhecer ataques de

engenharia social.

R21-FH

Nao treinar a forga

de trabalho.

Possibilidade de
ataque por enge-

nharia social.

Falta de treinamento dos
membros da forca de tra-
balho nas melhores prati-
cas de autenticagdo, me-
lhores praticas de trata-
mento de dados, em re-
lacdo as causas da ex-
posicdo nao intencional
de dados, no reconheci-
mento e comunicacao de
incidentes de seguranca e
na identificacdo e comu-
nicagao se o se o ativo
Banco de Dados corpora-
tivos esta faltando atua-

lizagoes de seguranca.

R22-FH

Inadequadas com-
peténcias e consci-
entizagao de segu-

ranca.

Possibilidade de
ataque por enge-

nharia social.

Falta de conduzir treina-
mento de competéncias e
conscientizacao de segu-
ranga para funcgoes espe-
cificas, além de os perigos
a0 se conectar e transmi-
tir dados corporativos em

redes inseguras.
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Trilha de auditdria: relaciona-se pela falta de mapeamento e acompanhamento de

atividades que afetam um determinado conjunto de informagoes (Quadro 11)

Quadro 11: Trilha de auditéria.

ID Risco Evento Efeito Causa

R23-TA Nao auditar os | Falha de seguranca | Falta de auditar os pro-
processos de dados | relativa a rastrea- | cessos de dados pessoais
pessoais. bilidade de altera- | para garantir que a no-

¢oes, exclusoes e/u | tificagao cobre adequada-
inclusoes, além de | mente as atividades de
acao movida pe- | processamento.

los 6rgaos compe-

tentes.

R24-TA Uso indevido de da- | Falha de seguranca | Falta de implantagdo de

dos pessoais. relativa a rastrea- | mecanismos para garan-
bilidade de altera- | tir que o uso indevido
goes, exclusdes e/u | de dados pessoais dentro
inclusoes, além de | da organizacao pode ser
acao movida pe- | identificados e remedia-
los o6rgaos compe- | dos.
tentes.

R25-TA Nao restringir o | Falha de seguranca | Falta de restrigdes para
processamento de | relativa a rastrea- | realizacdo do processa-
dados pessoais. bilidade de altera- | mento de dados pesso-

goes, exclusoes e/u | ais nao relacionados com
inclusoes, além de | as atividades da organi-
acao movida pe- | zacao usando 0s recursos
los 6rgaos compe- | da organizacao.

tentes.

Seguranca de dados: relaciona-se a protecao das informagoes, das quais sdo com-
partilhadas. No Brasil, por exemplo, existe o Decreto n® 10.046 (177), além das Normas
ISO 27005 (2018) (181) e 27001 (2013) (178) relacionadas a seguranga de dados (Quadro
12).

88



Quadro 12:

Seguranca de Dados.

ID Risco Evento Efeito Causa

R26-SD Nao permite divul- | Divulgacao ilegal | Nao existéncia de garan-
gagoes ilegais de | de dados pessoais, | tia que o banco de dados
dados. além de aciona- | nao permite divulgacoes

mento a partir de | ilegais de dados pessoais.
orgaos de controle.

R27-SD Inadequado uso de | Divulgacao ilegal | Nao existéncia de garan-
solicitacao de da- | de dados pesso- | tir que quando alguém
dos pessoais de ou- | ais, com possivel | solicitar dados pessoais
tra pessoa. acionamento a | sobre outra pessoa, tais

partir de 6rgaos de | dados devem ser apenas

controle. divulgados, e na medida
em que, requer os da-
dos para o desempenho
de suas funcgoes oficiais.

R28-SD Permitir a divulga- | Divulgacao ilegal | Nao existéncia de garan-
¢ao de dados pesso- | de dados pesso- | tia de que nenhum dado
ais errados. ais, com possivel | pessoal de outro titular

acionamento a | de dados seja divulgado,

partir de érgaos de | quando um titular de da-

controle. dos solicitar para acessar
seus registros pessoais.

R29-SD Nao implantar téc- | Divulgagdo ilegal | Nao existéncia de ga-
nicas de seguranca | de dados pessoais, | rantias de implantacao
para proteger os | acionamento a | de técnicas de seguranca
dados de ataques. partir de 6rgaos de | para proteger os dados de

controle. ataques eletronicos inter-
nos e externos.

R30-SD Falta de método se- | Divulgacdo ilegal | Garantir o fornecimento

guro de transmis-

sao.

de dados pessoais,
acionamento a
partir de 6rgaos de

controle.

de um método seguro de
transmissao, quando os
dados pessoais sao cole-
tados ou processados on-

line.
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ID Risco Evento Efeito Causa

R31-SD Nao exclusdo per- | Acionamento a par- | Nao existéncia de ga-
manentemente os | tir de oOrgaos de | rantir a correcdo e ex-
dados. controle. clusao permanentemente

dos dados, além da exclu-
sao automatica dos da-
dos pessoais, quando o
tempo de retencao expi-
rar.

R32-SD Nao mesclar bancos | Armazenar dados | Mesclar bancos de dados
de dados e integrar | pessoais sem a au- | e integrar fontes de in-
fontes de informa- | torizacao do titular | formagao usando corres-
¢ao. com possibilidade | pondéncias completas de

de acionamento a | todos os critérios, além
partir dos orgaos | de manter arquivos de
competentes. papel digitalizados e ou-
tros arquivos de compu-
tador separados de ban-
cos de dados, que con-
tém dados pessoais (por
exemplo, bancos de da-
dos multimidia) sem a
autorizacao dos titulares.

R33-SD Nao alterar os siste- | Perda na precisao | Faltar de atualizagao de
mas de hardware e | dos dados e integri- | sistemas de hardware e
software da organi- | dade. software da organizacao,
7agao. com isso evitariasse a

perda na precisao dos da-
dos e integridade.

R34-SD Falta de arquivos | Perda de arquivos. | Faltar de garantir a rea-
de backup. lizacao de backup de ar-

quivos.

Controle de acesso: remete-se ao nivel de permissao para acessar as informacoes

armazenadas na base de dados (Quadro 13).
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Quadro 13: Controle de acesso.

ID Risco Evento Efeito Causa

R35-CA Nao definir pro- | Acesso indevido aos | Falta de controles para
cesso de concessao | dados da base de | concessdo de acesso aos
de acesso. dados. ativos corporativos medi-

ante concessao de direi-
tos ou mudanga de fun-
¢ao de um usuario.

R36-CA Nao definir um pro- | Acesso indevido aos | Falta de controles para
cesso de revogacao | dados da base de | revogar o acesso aos
de acesso. dados. ativos corporativos, por

meio da desativacao de
contas imediatamente
ap0s 0 encerramento,
revogacao de direitos ou
mudanga de funcao de
um usuario.

R37-CA Nao implantar | Aplicagoes cor- | Falta de implantacao de
Muiltiplo Fator | porativas ou de | MFA.
de Autenticagdo | terceiros expostas
(MFA) para apli- | externamente sem
cacoes expostas | aplicar o MFA.
externamente.

R38-CA Nao inventariar os | Sistemas de auten- | Falta de politica relacio-
sistemas de auten- | ticacdo e autori- | nada a inventario de sis-
ticacao e autoriza- | zacao da empresa, | temas.
¢ao. incluindo  aqueles

hospedados no
site local ou em
um provedor de
Servicos remoto
sem invetario e
categorizacao  de
ativo.

Ao término da fase de Identificacdo dos Riscos, foi possivel realizar a analise dos

38 eventos relacionados ao Ativo Banco de Dados, a partir do consenso da equipe de
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especialistas. Para cada evento foi considerada a severidade, a ocorréncia e o quanto
o evento pode ser detectado. A Tabela 4.3 consolida os modos de falhas dos 38 riscos
identificados, quanto a severidade, ocorréncia e detec¢ao.

E possivel observar na Tabela 4.3 que o RPN néo foi calculado com o FMEA tradicional
utilizado nessa pesquisa devido a possibilidade da existéncia de subjetividade quanto ao
ranqueamento dos riscos, pois as influéncias ambientais produzidas por falhas técnicas,
erros e deficiéncias podem ser ignoradas no RPN convencional (224) e (225). A necessidade
de aprimoramento do mecanismo e método de calculo da classificagdo dos modos de falha
para tornar seus resultados mais razodveis e eficazes (226), quanto ao ranqueamento dos
38 eventos identificados, é suprimida pela metodologia proposta na Figura 4.10 ( Modelo
FMEA modificado proposto com base no AHP e TOPSIS). O préximo estégio consiste

na normalizacao da matriz, formada pelos dados da Tabela 4.4, e definicao dos critérios.

Passo 2 — FMEA: Normalizacao da matriz e critérios Max e Min.

O passo 2 da metodologia foi realizado a partir da aplicagdo na normalizacao da matriz
estabelecida pelos dados da Tabela 4.3. Os resultados sdo os seguintes:

e Severidade: 53,8702144

e Ocorréncia: 12,92284798

» Deteccao: 33,28663395

Quanto a determinacao, se os critérios sao do tipo maximo ou minimo, fundada na
analise realizada, os resultados sao os seguintes:

o Severidade: Max

e Ocorréncia: Max

e Detecgao: Max

A etapa subsequente consiste na aplicacdo do AHP para calculo dos pesos.

Passo 3 — AHP: Calculo dos pesos critérios: S, O e D.

A terceira etapa consiste em identificar os pesos relacionados aos critérios: S, O e
D. Para esse fim, o método AHP foi empregado e a aplicacdo consistiu nos mesmos
passos elencados durante a Fase 2, hierarquizacao de critérios e alternativas. A Tabela
4.4 apresenta o resultado da percepc¢ao dos especialistas.
Fonte: Saaty (1980) (135) (adaptado).

Os proximos passos sao relativos ao calculo do Vetor de Eigen, razao de consisténcia

e indice de consisténcia, os quais seguem:

1. Pesos de importancia - Vetor de Figen.
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Tabela 4.3: Modos de falhas inerentes aos riscos.

Riscos Severidade Ocorréncia Detecgao
RO1-AI 7 3 9
R02-AI 6 3 9
RO03-AI 10 3 9
RO04-AI 7 3 8
R05-BDV 8 2 3
R06-BDV 6 2 7
R0O7-BDV 8 2 2
R08-BDV 10 2 1
R09-BDV 7 2 1
R10-DC 7 1 3
R11-DC 9 1 2
R12-DC 8 1 2
R13-DC 8 2 3
R14-DC 8 1 1
R15-DC 9 2 1
R16-DC 10 1 2
R17-DC 10 4 7
R18-DC 9 2 2
R19-FH 10 3 9
R20-FH 9 2 7
R21-FH 10 1 8
R22-FH 8 1 7
R23-TA 9 2 7
R24-TA 9 1 7
R25-TA 10 1 6
R26-SD 10 1 9
R27-SD 10 1 7
R28-SD 10 1 6
R29-SD 10 1 3
R30-SD 10 1 2
R31-SD 9 1 3
R32-SD 10 3 3
R33-SD 9 4 2
R34-SD 9 1 1
R35-CA 10 2 2
R36-CA 9 4 8
R37-CA 6 1 2
R38-CA 2 2 2

Fonte: FMEA (198) (adaptado).
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Tabela 4.4: Critérios com a percepcao dos especialistas.

Critérios Severidade Ocorréncia Detecgao
Severidade 1,000 0,333 0,500
Ocorréncia 3,000 1,000 3,000
Detecgio 2,000 0,333 1,000
Soma 6,000 1,667 4,500
Peso Coluna 0,493 0,137 0,370

e Severidade:0,159
e Ocorréncia:0,589

e Deteccgao: 0,252
2. Razao de consisténcia: 0,046
3. Indice de consisténcia: 0,026

De acordo com os resultados do AHP com razao de consisténcia de 0,046 os pesos
de importancia foram calculados e identificados (0,159; 0,589 e 0,252) para severidade,
ocorréncia e deteccao, nesta ordem. Como o indice de consisténcia é inferior a 0,10% (135),
os calculos sao elegiveis para uso em avaliagoes, por consequéncia, a etapa seguinte consiste
na aplicagao do TOPSIS. Os valores identificados com o cédlculo dos pesos, assim como na
normalizacao, serdo utilizados para realizacao dos calculos dos valores de distancia ideal

e pior.

Passo 4 — TOPSIS: Calculo dos valores de distiancia ideal e pior.

Decorrente dos calculos realizados no passo 3 é possivel realizar o calculo dos valores
de distancia ideal e pior (equagoes 4.8 e 4.9). A Tabela 4.5 apresenta o resultado dos
calculos realizados, valores ideal e pior para os 38 modos de falha.

Por sua vez, a etapa seguinte consiste em apresentar o calculo da melhor e pior métrica.

Passo 5 — TOPSIS: Melhor e pior métrica.

O passo 5 consiste no calculo da melhor e pior métrica. O computo considera os valores
de S, O e D para cada risco identificado (equagoes 4.10 e 4.11) e o resultado da aplicagao
pode ser observado na Tabela 4.6.

O resultado alcancado para cada valor inerente a melhor e pior métrica é a entrada

para o calculo da etapa seguinte: calculo de similaridade.
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Tabela 4.5: Célculo dos valores de distancia ideal e pior.

Riscos Severidade Ocorréncia Deteccao

RO1-AI 0,020660768 0,136734565 0,068135457
R02-AI 0,01770923 0,136734565 0,068135457
RO03-AI 0,029515383 0,136734565 0,068135457
R04-AI 0,020660768 0,136734565 0,06056485

R05-BDV 0,023612306 0,091156377 0,022711819
R06-BDV 0,01770923 0,091156377 0,052994244
RO7-BDV 0,023612306 0,091156377 0,015141213
RO08-BDV 0,029515383 0,091156377 0,007570606
R09-BDV 0,020660768 0,091156377 0,007570606
R10-DC 0,020660768 0,045578188 0,022711819
R11-DC 0,026563845 0,045578188 0,015141213
R12-DC 0,023612306 0,045578188 0,015141213
R13-DC 0,023612306 0,091156377 0,022711819
R14-DC 0,023612306 0,045578188 0,007570606
R15-DC 0,026563845 0,091156377 0,007570606
R16-DC 0,029515383 0,045578188 0,015141213
R17-DC 0,029515383 0,182312754 0,052994244
R18-DC 0,026563845 0,091156377 0,015141213
R19-FH 0,029515383 0,136734565 0,068135457
R20-FH 0,026563845 0,091156377 0,052994244
R21-FH 0,029515383 0,045578188 0,06056485

R22-FH 0,023612306 0,045578188 0,052994244
R23-TA 0,026563845 0,091156377 0,052994244
R24-TA 0,026563845 0,045578188 0,052994244
R25-TA 0,029515383 0,045578188 0,045423638
R26-SD 0,029515383 0,045578188 0,068135457
R27-SD 0,029515383 0,045578188 0,052994244
R28-SD 0,029515383 0,045578188 0,045423638
R29-SD 0,029515383 0,045578188 0,022711819
R30-SD 0,029515383 0,045578188 0,015141213
R31-SD 0,026563845 0,045578188 0,022711819
R32-SD 0,029515383 0,136734565 0,022711819
R33-SD 0,026563845 0,182312754 0,015141213
R34-SD 0,026563845 0,045578188 0,007570606
R35-CA 0,029515383 0,091156377 0,015141213
R36-CA 0,026563845 0,182312754 0,06056485

R37-CA 0,01770923 0,045578188 0,015141213
R38-CA 0,005903077 0,091156377 0,007570606
Ideal 0,029515383 0,182312754 0,068135457
Pior 0,005903077 0,045578188 0,007570606

Fonte: TOPSIS (212) (adaptado).
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Tabela 4.6: Melhor e pior métrica.

Riscos Severidade Ocorréncia Detecgao i\fi?:or Me- Pior Métrica
RO1-AI 0,020660768 0,136734565 0,068135457 0,046430329 0,110432674
RO02-AI 0,01770923 0,136734565 0,068135457 0,047082444 0,110077116
RO03-AI 0,029515383 0,136734565 0,068135457 0,045578188 0,111960382
R04-AI 0,020660768 0,136734565 0,06056485 0,047043486 0,106469077
R05-BDV 0,023612306 0,091156377 0,022711819 0,102017833 0,051188323
R06-BDV 0,01770923 0,091156377 0,052994244 0,093156463 0,065422193
R0O7-BDV 0,023612306 0,091156377 0,015141213 0,105606445 0,049480321
R08-BDV 0,029515383 0,091156377 0,007570606 0,109442159 0,051331396
R09-BDV 0,020660768 0,091156377 0,007570606 0,109799774 0,047907836
R10-DC 0,020660768 0,045578188 0,022711819 0,144353914 0,021143457
R11-DC 0,026563845 0,045578188 0,015141213 0,146674615 0,022004123
R12-DC 0,023612306 0,045578188 0,015141213 0,146763679 0,019259566
R13-DC 0,023612306 0,091156377 0,022711819 0,102017833 0,051188323
R14-DC 0,023612306 0,045578188 0,007570606 0,149663919 0,01770923
R15-DC 0,026563845 0,091156377 0,007570606 0,109481951 0,050042368
R16-DC 0,029515383 0,045578188 0,015141213 0,146644915 0,024796272
R17-DC 0,029515383 0,182312754 0,052994244 0,015141213 0,146004072
R18-DC 0,026563845 0,091156377 0,015141213 0,105482636 0,050611784
R19-FH 0,029515383 0,136734565 0,068135457 0,045578188 0,111960382
R20-FH 0,026563845 0,091156377 0,052994244 0,092452436 0,067583618
R21-FH 0,029515383 0,045578188 0,06056485 0,136943986 0,058016643
R22-FH 0,023612306 0,045578188 0,052994244 0,137696928 0,048753704
R23-TA 0,026563845 0,091156377 0,052994244 0,092452436 0,067583618
R24-TA 0,026563845 0,045578188 0,052994244 0,137601996 0,049901645
R25-TA 0,029515383 0,045578188 0,045423638 0,138607965 0,044613821
R26-SD 0,029515383 0,045578188 0,068135457 0,136734565 0,065004939
R27-SD 0,029515383 0,045578188 0,052994244 0,137570337 0,051194217
R28-SD 0,029515383 0,045578188 0,045423638 0,138607965 0,044613821
R29-SD 0,029515383 0,045578188 0,022711819 0,144082088 0,028049908
R30-SD 0,029515383 0,045578188 0,015141213 0,146644915 0,024796272
R31-SD 0,026563845 0,045578188 0,022711819 0,144112316 0,025614911
R32-SD 0,029515383 0,136734565 0,022711819 0,064348101 0,095374432
R33-SD 0,026563845 0,182312754 0,015141213 0,053076374 0,138493764
R34-SD 0,026563845 0,045578188 0,007570606 0,149576582 0,020660768
R35-CA 0,029515383 0,091156377 0,015141213 0,105441334 0,051886668
R36-CA 0,026563845 0,182312754 0,06056485 0,008125617 0,148093209
R37-CA 0,01770923 0,045578188 0,015141213 0,147119395 0,014024954
R38-CA 0,005903077 0,091156377 0,007570606 0,111960382 0,045578188
Ideal 0,029515383 0,182312754 0,068135457 0 0,151400077
Pior 0,005903077 0,045578188 0,007570606 0,151400077 0

Fonte: TOPSIS (212) (adaptado).
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Passo 6 — TOPSIS: Coeficiente de similaridade (S).

O calculo do coeficiente de similaridade utiliza como entrada de dado as informagoes
da melhor e pior métrica relativa a cada risco elencado (equagao 12). O resultado pode
ser observado na Tabela 4.7.

O resultado atingido para cada valor inerente ao coeficiente de similaridade é utili-
zado para realizacdo do ranqueamento dos métodos de falha, riscos, os quais podem ser

observados no préximo passo.

Passo 7 — TOPSIS: Ranquear

A ultima etapa da metodologia proposta consiste no ranqueamento dos 38 riscos iden-
tificados, realizado a partir do resultado do calculo do coeficiente de similaridade, o qual
pode ser observado na Tabela 4.8 - Modos de falha ranqueados, que apresenta o ranque

dos 38 riscos identificados ordenados pela coluna “Ranque -TOPSIS” de forma crescente.
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Tabela 4.7: Coeficiente de similaridade.

Riscos

Severidade

Ocorréncia

Deteccao

Coeficiente de Similaridade (S)

RO1-AI

0,020660768

0,136734565

0,068135457

0,704007139

R02-AI

0,01770923

0,136734565

0,068135457

0,700416291

RO03-AI

0,029515383

0,136734565

0,068135457

0,710685527

R04-AI

0,020660768

0,136734565

0,06056485

0,693552861

R05-BDV

0,023612306

0,091156377

0,022711819

0,334114009

R06-BDV

0,01770923

0,091156377

0,052994244

0,412553586

R07-BDV

0,023612306

0,091156377

0,015141213

0,319049279

RO08-BDV

0,029515383

0,091156377

0,007570606

0,31927761

R09-BDV

0,020660768

0,091156377

0,007570606

0,30377631

R10-DC

0,020660768

0,045578188

0,022711819

0,127757057

R11-DC

0,026563845

0,045578188

0,015141213

0,130449889

R12-DC

0,023612306

0,045578188

0,015141213

0,116005239

R13-DC

0,023612306

0,091156377

0,022711819

0,334114009

R14-DC

0,023612306

0,045578188

0,007570606

0,105806874

R15-DC

0,026563845

0,091156377

0,007570606

0,313697423

R16-DC

0,029515383

0,045578188

0,015141213

0,144634274

R17-DC

0,029515383

0,182312754

0,052994244

0,90603999

R18-DC

0,026563845

0,091156377

0,015141213

0,324238265

R19-FH

0,029515383

0,136734565

0,068135457

0,710685527

R20-FH

0,026563845

0,091156377

0,052994244

0,422302453

R21-FH

0,029515383

0,045578188

0,06056485

0,297581329

R22-FH

0,023612306

0,045578188

0,052994244

0,26148318

R23-TA

0,026563845

0,091156377

0,052994244

0,422302453

R24-TA

0,026563845

0,045578188

0,052994244

0,26613694

R25-TA

0,029515383

0,045578188

0,045423638

0,243496266

R26-SD

0,029515383

0,045578188

0,068135457

0,322222161

R27-SD

0,029515383

0,045578188

0,052994244

0,271206728

R28-SD

0,029515383

0,045578188

0,045423638

0,243496266

R29-SD

0,029515383

0,045578188

0,022711819

0,162955804

R30-SD

0,029515383

0,045578188

0,015141213

0,144634274

R31-SD

0,026563845

0,045578188

0,022711819

0,1509181

R32-SD

0,029515383

0,136734565

0,022711819

0,597125717

R33-SD

0,026563845

0,182312754

0,015141213

0,722940253

R34-SD

0,026563845

0,045578188

0,007570606

0,121364483

R35-CA

0,029515383

0,091156377

0,015141213

0,329799321

R36-CA

0,026563845

0,182312754

0,06056485

0,947985671

R37-CA

0,01770923

0,045578188

0,015141213

0,087033482

R38-CA

0,005903077

0,091156377

0,007570606

0,289314473

Ideal

0,029515383

0,182312754

0,068135457

1

Pior

0,005903077

0,045578188

0,007570606

0

Fonte: TOPSIS (212) (adaptado).
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Tabela 4.8: Modos de falha ranqueados.

Riscos Ranque -TOPSIS
R36-CA 1
R17-DC 2
R33-SD 3
RO03-AI 4
R19-FH 4
RO1-AI 6
RO02-AI 7
RO04-A1 8
R32-SD 9
R20-FH 10
R23-TA 10
R06-BDV 12
R05-BDV 13
R13-DC 13
R35-CA 15
R18-DC 16
R26-SD 17
R08-BDV 18
RO7-BDV 19
R15-DC 20
R09-BDV 21
R21-FH 22
R38-CA 23
R27-SD 24
R24-TA 25
R22-FH 26
R25-TA 27
R28-SD 28
R29-SD 29
R31-SD 30
R16-DC 31
R30-SD 31
R11-DC 33
R10-DC 34
R34-SD 35
R12-DC 36
R14-DC 9
R37-CA 38

Fonte: TOPSIS (212) (adaptado).



Esse ranque expressa a classificacdo de importancia quanto ao impacto que o risco
pode causar ao ativo banco de dados, ou seja, quanto menor a colocagao, ranque, maior
o impacto. As preferéncias, sensibilidade, dos especialistas com relacao a severidade,

ocorréncia e deteccao, sao representadas na Figura 4.11.

Figura 4.11: Preferéncias: sensibilidade, ocorréncia e detecgao.

Sensibilidade relativa aos critérios

R36-CA
RO7-BOV 10 17-DC
RO2-BDW, R33-5D
R26-5D RO3-Al
R18-DC R19-FH
R35-CA RO1-Al
R13-DC RO2-Al

A
RO5-BDV RO4-Al
ROG-EDV R32-5D

R23-TA R20-FH

a— Severidade  —s—
Ocorréncia Deteccdo

Fonte: Autoria proépria.

Mediante o exposto, a integracao apresentada e aplicada pela metodologia, Figura
4.10, entre os métodos FMEA, AHP e TOPSIS neste estudo, resultou na classificacao de
importancia dos 38 riscos identificados. O FMEA foi aplicado para analise dos riscos, por
sua vez, o AHP contribuiu com a definicdo dos pesos relativos aos critérios severidade,
ocorréncia e detecgao. O TOPSIS foi aplicado na etapa de avaliagao dos riscos, a fim de
rotular as prioridades de riscos relativos aos modos de falha de uma robustez ampla de
acordo com a proximidade relativa as distdncias de solugoes ideais positivas e negativas.

A técnica de preferéncia de pedido por similaridade a solugao ideal viabilizou o apri-
moramento do mecanismo de classificagdo dos modos de falha para tornar seus resultados
mais razoaveis e eficazes, desta maneira, amplia a capacidade de identificacdo de riscos.
Isso indica que a abordagem integrada de forma hibrida é eficaz. A etapa seguinte é
composta por proposicoes de agoes, tratamento dos riscos, relacionadas as ameacas iden-
tificadas.
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4.4.5 Proposicao de cursos de acao

A aplicacao da metodologia proposta, vide Figura 4.10, resultou no ranqueamento dos
riscos de forma eficaz e equilibrada, por certo, a combinacao entre os métodos forneceu
um suporte de decisdo mais meticuloso. Sendo assim, as proposicoes de cursos de ac¢ao
compoem o modelo de gestao de riscos de TI aplicado ao Consorcio Multi-Institucional
de Ensino e Pesquisa no contexto do principal Ativo de TI identificado, no caso, a base
de dados. O modelo é compésito por uma adaptagao da ISO 31000 (2018) (94), composto
pela identificagdo, analise, avaliacao e tratamento dos riscos. A ultima etapa consiste no
tratamento dos riscos, o qual tem como objetivo selecionar e implementar as opgoes para
abordar os riscos.

O tratamento de riscos envolve a selecdo de uma ou mais opgoes para modificar os
riscos e a implementacao dessas opc¢oes. Uma vez implementado, o tratamento fornece
novos controles ou modifica os existentes (94). Para realizar as proposi¢oes de tratamento
dos riscos o ponto de partida contou com a definicdo de quais riscos sao indicados para a
realizacao do tratamento de forma preliminar, pois nem todos os riscos identificados serao
monitorados.

Nesse interim foram realizadas discussoes com o grupo de especialistas, os quais re-
alizaram as etapas de identificagdao, andlise e avaliacao dos riscos, das quais resultaram
por consenso na priorizagao de ao menos trés riscos por categoria. Foi definido, também,
que os riscos devem ser evitados ou mitigados como respostas aos eventos. As categorias
sdo: Ataques de injecao, BD vulneraveis, Dados confidenciais, Fator humano, Trilha de
auditoria, Seguranca de Dados e Controle de Acesso. Em vista disso, o resultado obtido
na Tabela 4.8 foi utilizado para elencar os trés principais riscos por categoria. Assim, é

possivel visualizar essa restricao aplicada a partir da Tabela 4.9.
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Tabela 4.9: Principais riscos por categoria.

Riscos Ranque -TOPSIS
RO1-AI 6
RO02-AI 7
RO03-AI 4
R05-BDV 13
R06-BDV 12
R08-BDV 18
R13-DC 13
R17-DC 2
R18-DC 16
R19-FH 4
R20-FH 10
R21-FH 22
R23-TA 10
R24-TA 25
R25-TA 27
R26-SD 17
R32-SD 9
R33-SD 3
R35-CA 15
R36-CA 1
R38-CA 23

Fonte: TOPSIS (212) (adaptado).

A Tabela 4.9 mostra trés riscos para cada categoria elencada na fase de identificagao
dos riscos. E importante destacar que a referida tabela estd ordenada pela coluna “Ris-
cos” de forma crescente. A partir da ordenacao dos 21 riscos, é possivel alvidrar uma
proposta de tratamento dos riscos relacionados as categorias, e a literatura aborda varias
estratégias para realizar esse tratamento e essas habilitagoes precisam ser compreendidas
com o propésito de apoiar a sua eficicia. No contexto dessa pesquisa, optou-se por um
tratamento que compreende:

o Definir controles.

» Respostas ao risco e responsaveis pelos riscos.

e Definir indicadores.

« Relatério de monitoramento e acompanhamento dos riscos.
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Os préximos estagios detalham as propostas de tratamento de riscos ao considerar os

principais riscos por categoria, de acordo com a Tabela 4.9.

Controles

As atividades de controle sdo politicas e procedimentos que direcionam as agoes in-
dividuais na implementacao das politicas de gestao de riscos, diretamente ou mediante a
aplicacao de tecnologia, a fim de assegurar que as respostas aos riscos sejam executadas.
Essas atividades podem ser classificadas com base na natureza dos objetivos da organiza-
¢a0 aos quais os riscos de estratégia, operacao, comunicacao e cumprimento de diretrizes
estao associados (183). A seguir, o detalhamento dos Controles relacionados a cada risco

identificado e priorizado por categoria.
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Quadro 14: Controles.
Riscos Descri¢cdo do Controle Controles Referéncia
O sistema de informacéo:
a) Fornece uma capacidade de
. . 5 . substituicdo manual para vali-
O sistema de informagao veri- ~ .
. dagdo de entrada de definidas
fica a validade de entradas de o
. ~ . pela organizaga o.
informacoes definidas pela or- . .
L . . b) Restringe o uso da capaci-
ganizacdo. Verificar a sintaxe e 5
o o dade de anulagdo manual ape-
semantica validas das entradas o, X
K . ~ nas a individuos autorizados
do sistema de informacdo (por . L SI-10 — NIST
RO1-AI . definidos pela organizacao.
exemplo, conjunto de caracte- . . (2015) (227)
K . ¢) Audita o uso da capacidade
res, comprimento, intervalo nu- N
L. . de anulacdo manual
mérico e valores aceitdveis) ve- L ~
. » Revisdo / resolugéo de erros
rifica se as entradas correspon- .
. L . ¢ Comportamento previsivel
dem as defini¢oes especificadas L -
, e Rever / criar interacoes
para formato e contetido. o
¢ Restringir entradas a fontes
confidveis e formatos aprova-
dos.
a) Validagdo de entrada da
lista de permissoes.
b) Visualizagdes SQL para
aumentar a granularidade de
acesso.
¢) Granularizar o controle de
acesso, reduzindo ao maximo
os privilégios.
d) Minimizar os privilégios
atribuidos a cada conta de
. banco de dados em seu ambi-
Os procedimentos armazena- ¢
ente.
dos nem sempre estdo prote-
. L e) O desenvolvedor construa
gidos contra injegdo de SQL. . ~
apenas instru¢ées SQL com pa- ~
No entanto, certas constru- N ~ . SQL Prevengao
. . rametros que sao parametriza- L
coes de programacgdo de pro- . de injegdo -
i ~ dos automaticamente.
cedimento armazenado padrao o OWASP (2021)
RO2-AI . . f) Usar validagdo de entrada ou
tém o mesmo efeito que o uso (195);SI1-3 -
. escape adequado
de consultas parametrizadas L NIST  (2015)
K e Atualizagdes somente por
quando implementadas com se- (227)

guranga, o que é a norma para
a maioria das linguagens de

procedimento armazenado.

usudrios privilegiados

o Validacdo de entrada de in-
formagdes

e Detectar comandos nao au-
torizados

e Protecdo de cddigo malicioso
e Deteccdo ndo baseada em as-
sinatura

e Detectar comandos nao au-
torizados

e Autenticar comandos remo-
tos

e Analise de cédigo maliciosa
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Riscos Descrigao do Controle Controles Referéncia
A organizacao implementa ser- L
. . a) A organizacdo garante que
vigos e componentes do sis-
R B . o software e os dados emprega-
tema de informacado definidos L
o K dos durante as atualizaces de
pela organizacao ndo persisten- . .
. componentes e servigos do sis-
tes que sdo iniciados em um . B K SI-14 — NIST
RO03-Al . tema de informacdes sejam ob-
estado conhecido e encerrados . . (2015) (227)
~ . tidos em fontes confidveis defi-
Sele¢do (uma ou mais) ao fi- ) o
~ Lo nidas pela organizacgio.
nal da sessdo de uso; periodica- . ;
L . o Atualizar a partir de fontes
mente em frequéncia definida L.
L confidveis
pela organizacgao.
O sistema de informagoes im-
pede que usudrios nao privile-
giados executem funcgoes privi- o Proibicdo de usudrios ndo | AC6 (10) —
R05-BDV legiadas para incluir desabili- | privilegiados de executarem | NIST  (2015)
tar, contornar ou alterar pro- | fungdes privilegiadas (227)
tegdes / contramedidas de se-
guranca implementadas.
e Nao autorizar acesso as fun-
¢oes de seguranga (AC-6 (1) -
NIST)
e Acesso nao privilegiado para
nao seguranga.
e Acesso a rede privilegiado
somente com autorizacao.
) . 5 e Dominios de processamento
O sistema de informagoes
o L separados.
imp6e autorizagoes aprovadas o
. <. o Contas privilegiadas.
para acesso légico as infor- . B AC3 — NIST
R06-BDV e Acesso privilegiado por nao

magoes e recursos do sistema
de acordo com as politicas de

controle de acesso aplicaveis.

organizacional comercial.

o Revisdo dos privilégios do
usudrio.

o Niveis de privilégio para exe-
cucdo de codigo.

¢ Auditoria de uso de privile-
giado.

¢ Proibe os usudrios néo privi-
legiados de executar fungoes.

privilegiadas.

(2015) (227)
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Riscos Descrigao do Controle Controles Referéncia
e Implementar a Autenticacio
Multifator (MFA) ou autenti-
cacao de dois fatores (2FA).
o Manter controle de validade
dos certificados instalados no
SGBD.
e Projete controles para pro-
Os certificados digitais sdo ar- | teger o armazenamento confia-
quivos armazenados no dispo- | vel contra inje¢do de certifica-
sitivo do usudrio, fornecidos | dos raiz de terceiros.
automaticamente junto com a ¢ Implemente controles de in-
senha do usudrio durante a | tegridade em objetos armaze- | OWASP (2021)
R08-BDV autenticacao. Os certifica- | nados no armazenamento con- | (195) e NIST
dos devem ser vinculados a | fidvel. (2015) (227)
uma conta de usudrio indivi- ¢ N&o permita a exportagao de
dual para evitar que os usui- | chaves mantidas no armazena-
rios tentem se autenticar em | mento confidvel sem autentica-
outras contas. cao e autorizacao.
e Configure politicas e proce-
dimentos estritos para expor-
tar.
¢ Implemente um processo se-
guro para atualizar o armaze-
namento confidvel.
e The Privacy Act de 1974, 5
U.S.C. §§ 552a (c) (3), (d) (5),
(e) (4); (i), (K), (t); OMB Cir-
cular A-130.
« LGDP CAPITULO VII, Se-
¢do I, Secdo II, CAPITULO
VIII.
o ¢ Revisdo da precisdo, relevan-
Fornece aos individuos a capa- . . . .
. . . cia, oportunidade e integridade
cidade de ter acesso as suas in- . ~ . .
B X B das informacoes de identifica-
formacoes de Identificacdo Pes- B .
X cao pessoal em todo o ciclo de
soal (PII) mantidas em seu (s) . . -
X . vida da informacéo.
sistema (s) de registros. O N N .
o e Correcao ou exclusao de in-
acesso oferece aos individuos a ~ . . ~
. . formagdes de identificagdo pes- | IP-2, SC-7(24),
capacidade de revisar as PII so- . . .
X X soal imprecisas ou desatualiza- | PM-22 - NIST
bre eles mantidos nos sistemas
R13-DC das. (2015) (227) e

organizacionais de registros. O
acesso é oportuno, simplificado
e barato aos dados. Os proces-
sos organizacionais para permi-
tir o acesso aos registros podem
diferir com base nos recursos,
requisitos legais ou outros fa-

tores.

¢ Divulgar notificacdo de cor-
recdo ou exclusdo de informa-
¢oes de identificagdo pessoal
para individuos ou outras en-
tidades apropriadas.

e Recursos de decisbes adver-
sas sobre solicitagoes de corre-
¢do ou exclusdo.

e Monitore o processamento
permitido nas interfaces exter-
nas do sistema e nos principais
limites internos do sistema.

e Documente cada excecdo de

processamento

LGPD  (2020)
(23)

106




Riscos

Descrigao do Controle

Controles

Referéncia

R17-DC

Estabelece, mantém e atualiza
frequéncia definida pela orga-
nizacdo um inventario que con-
tém uma lista de todos os pro-
gramas e sistemas de infor-
magcio identificados como co-
letando, usando, mantendo ou
compartilhando (PII)

e The Privacy Act de 1974, 5
U.S.C. § 552a (e) (10); Secao
208 (b) (2), E-Government Act
de 2002 (P.L. 107-347); OMB
Memorandum 03-22; OMB
Circular A-130, Apéndice I;
Publicagao 199 do FIPS; Publi-
cacoes Especiais do NIST 800-
37, 800-122.

¢« LGPD - Dado anonimizado.

SE-1 - NIST
(2015) (227) e
LGPD  (2020)
(23)

R18-DC

A organizacao descreve a (s) fi-
nalidade (s) para a (s) qual (is)
as Informacoes de Identificacido
Pessoal sdo coletadas, usadas,
mantidas e compartilhadas em

seus avisos de privacidade.

e The Privacy Act de 1974,
5 U.S.C. § 552a (e) (3) (A)
- (B); Segdes 208 (b), (c), E-
Government Act de 2002 (P.L.
107-347).

o« LGPD Capitulo II, Secao I,
CAPITULO VI, Secdo I, Secio
II, Secdo III, Capitulo VII, Se-
¢ao I, Da Seguranca e do Sigilo
de Dados

AP-2 - NIST
(2015) (227) e
LGPD  (2020)
(23)

R19-FH

Esse controle trata do estabe-
lecimento de politicas e proce-
dimentos para a implementa-
cao eficaz de controles de se-
guranga selecionados e aprimo-
ramentos de controle na fami-
lia de Conscientizacao e Trei-
namento. A politica e os pro-
cedimentos refletem as leis fe-
derais aplicdveis, ordens exe-
cutivas, diretivas, regulamen-
tos, politicas, padrdes e orien-
tagdes. As politicas e procedi-
mentos do programa de segu-
ranga no nivel da organizacio
podem tornar desnecessaria a
necessidade de politicas e pro-
cedimentos especificos do sis-
tema. Bem como pode ser in-
cluida como parte da politica
geral de seguranga da informa-
cao para organizagoes ou, in-
versamente, pode ser represen-
tada por varias politicas que
refletem a natureza complexa

de certas organizacoes.

a) Desenvolve, documenta e
dissemina para pessoal ou fun-
¢oes definidas pela organiza-
¢ao:  Uma politica de consci-
entizag@o e treinamento de se-
guranca que aborda o propé-
sito, escopo, fungdes, responsa-
bilidades, compromisso de ge-
renciamento, coordenacido en-
tre entidades organizacionais e
conformidade.

¢ Procedimentos para facilitar
a implementacao da politica de
conscientizacdo e treinamento
de seguranca e dos controles de
conscientizacado e treinamento
de seguranca associados

b) Revisa e atualiza o atual:

e Politica de conscientizagao
e treinamento de seguranca
frequéncia definida pela orga-
nizagao.

Procedimentos de conscientiza-
cao e treinamento de seguranga
frequéncia definida pela orga-

nizacao.

AT-1-  NIST
(2015) (227)
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Riscos

Descrigao do Controle

Controles

Referéncia

R20-FH

As organizagoes determinam o
conteido apropriado do treina-
mento de seguranca com base
nas funcbes e responsabilida-
des atribuidas aos individuos
e nos requisitos de seguranca
especificos das organizacgbes e
dos sistemas de informagao aos
quais o pessoal tem acesso au-

torizado.

o Controles ambientais

e Controles de seguranca fisica
e Exercicios préticos

o Comunicagdes suspeitas e
comportamento do sistema

anémalo.

AT-3 - NIST
(2015) (227)

R21-FH

A organizacdo oferece treina-
mento béasico de conscientiza-
cdo de seguranga para usué-
rios de sistemas de informacio
(incluindo gerentes, executivos
seniores e contratados), sobre
como reconhecer e relatar indi-
cadores potenciais de ameagas

internas

e Exercicios préticos

e Ameaca interna

AT-2 - NIST
(2015) (227)

R23-TA

Auditar os processos de da-
dos pessoais para garantir que
a notificagdo cobre adequada-
mente as atividades de proces-

samento.

a) E fundamental para garantir
o processamento justo de dados
pessoais e o processamento de
tais dados de acordo com fina-
lidades especificadas e legais.
b) Convém que a organiza-
¢do informe ao cliente se, na
sua opinido, uma instrugao
de tratamento viola uma re-
gulamentagdo e/ou legislacdo
aplica.(183)

e The Privacy Act de 1974,
5 U.S.C. § 552a (e) (3) (A)
- (B); Segdes 208 (b), (c), E-
Government Act de 2002 (P.L.
107-347).

« LGPD CAPITULO 1V, Se-
¢do I, Secdo II, CAPITULO V,
Secdo I1I, CAPITULO VII, Se-
cao I

8.2.4 Violando
instrucoes -
ISO 27701
(2019) (180)
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Riscos Descrigao do Controle Controles Referéncia
e Inclusdo de origem do
evento, data, nome de usuério,
Configurar o log de auditoria | carimbo de data/hora, endere- | Controles
detalhado para ativos corpora- | c¢os de origem. CIS Versdo
R24-TA tivos contendo dados sensiveis, e Enderecos de destino e ou- | 8, maio, 2021
os quais possam envolver dados | tros elementos uteis que podem | - CIS(2021)
pessoais. ajudar em uma investigagao fo- | (188)
rense.
¢ Convém que a organizacao
determine e mantenha os re-
gistros necessarios para apoiar
a demonstracdo do Compliance
com suas obrigagdes (como es-
pecificado no contrato aplicé-
. o / vel) para tratamento de
Trilha de auditoria também X .
. e DP realizado em nome do | 8.2.6 Registros
deve ser usada para verificar se . .
. cliente. relativos ao
todo processo realizado em da- . .
X 3 . ¢ Detecta o uso indevido de | tratamento
R25-TA dos pessoais estd relacionado a
. dados. de DP - ISO
um propésito de processo no- .
. . . o Categorias de tratamento re- | 27701  (2019)
tificado, garantindo, assim, a . .
B ) ~ alizadas em nome de cada cli- | (180)
adequacao da notificagao.
ente.
¢ Transferéncias para outros
paises ou organizagoes interna-
cionais.
¢ Uma descricao geral das me-
didas de seguranga técnicas e
organizacionais.
O Dado Pessoal - DP pode ser
divulgado durante o curso das
operacgbes normais. Convém
que estas divulgacdes sejam re-
gistradas como também que , L 7.5.4 Registro
X . - . e Convém que a organizagao . ~
quaisquer divulgacées adicio- X . - de divulgagao
. . registre a divulgagdo de DP
nais para terceiros, como aque- . R . de DP para
R26-SD para terceiros, incluindo qual

las que surgem de investigacoes
legais ou de auditorias exter-
nas, sejam registradas. Con-
vém, ainda, que os registros in-
cluam as fontes da divulgacio
e a fonte da autoridade que fez

a divulgagdo.

DP foi divulgado, para quem e

quando.

terceiros - ISO
27701  (2019)
(180)
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Riscos Descrigao do Controle Controles Referéncia
A transferéncia de DP entre e Convém que a organiza-
jurisdi¢cbes pode estar sujeita | ¢do informe ao cliente em
R . - . 8.5.1 Bases
a legislacdo e/ou regulamenta- | um tempo hébil sobre as ba-
5 L . para a transfe-
¢do, a depender da jurisdicdo | ses para a transferéncia de .
o o réncia de DP
ou organizagdo para a qual DP | DP entre jurisdicoes e de L
R32-SD - . . entre juris-
serdao transferidos (e de onde se | qualquer mudanga pretendida dics 1SO
igoes -
originam). Convém que a orga- | nesta questdo, de modo que o ¢
L . . . 27701  (2019)
nizagdo documente o Compli- | cliente tenha a capacidade de (180)
ance com estes requisitos como | contestar estas mudangas ou
a base para transferéncia. rescindir o contrato.
e Sistema e politica de in-
tegridade de informagdes que
L . aborda propésito, escopo, fun-
A organizagdo deve aplicar o 5 .
o . ¢Oes, responsabilidades, com-
processo de avaliagdo de ris- . B
. promisso de gestdo, coordena-
cos de seguranca da informa- - ) L
B i K i cao entre entidades organizaci-
¢ao para identificar os riscos as- . . SI-1- NIST
R33-SD . . . onais e conformidade.
sociados & perda de confidenci- . . (2015) (227)
i X . i X e Procedimentos para facilitar
alidade, integridade e disponi- . - .
. a implementagdo do sistema e
bilidade, dentro do escopo do . . .
da politica de integridade da
SGPI.(183) . ~ . .
informagao e sistemas associa-
dos e controles de integridade
da informacéo.
o Nao autorizar acesso as fun-
¢oes de seguranga (AC-6 (1) -
NIST)
¢ Acesso nao privilegiado para
nao seguranca.
e Acesso & rede privilegiado
somente com autorizacao.
e Dominios de processamento
O sistema de informacdes | separados.
impobe autorizacbes aprovadas ¢ Contas privilegiadas.
para acesso légico as infor- e Acesso privilegiado por ndo | AC3 - NIST
R35-CA

magdes e recursos do sistema
de acordo com as politicas de

controle de acesso aplicaveis.

organizacional comercial.

¢ Revisdo dos privilégios do
usudrio.

¢ Niveis de privilégio para exe-
cucdo de codigo.

e Auditoria de uso de privile-
giado.

¢ Proibe os usudrios ndo privi-
legiados de executarem fungoes

privilegiadas.

(2015) (227)

110




Riscos

Descrigao do Controle

Controles

Referéncia

R36-CA

A organizagdo define as poli-
ticas e procedimentos relativos

ao controle de acesso.

a) Desenvolve, documenta e
dissemina para pessoal ou fun-
¢oes definidas pela organiza-
c¢do: e Uma politica de con-
trole de acesso que aborda pro-
pésito, escopo, fungbes, res-
ponsabilidades, compromisso
de gestdo, coordenagdo en-
tre entidades organizacionais e
conformidade.

¢ Procedimentos para facilitar
a implementacao da politica de
controle de acesso e controles
de acesso associados.

b) Revisa e atualiza o atual:

« Politica de controle de acesso
e frequéncia definida pela orga-
nizagao.

e Procedimentos de controle
de acesso frequéncia definida
pela organizagao.
. Controles, conforme
ISO/IEC 27.001: A5.1.1,
A5.1.2, A6.1.1, A9.1.1,
A.12.1.1, A.18.1.1, A.18.2.2

AC-1 - NIST
(2015) (227)

R38-CA

Desenvolve e documenta um
inventario dos componentes do
sistema de informacio, além de
revisar e atualizar o inventario
de componentes do sistema de
informagdes com a frequéncia

definida pela organizacéo

¢ Atualizagoes durante as ins-
talagbes / remocoes.

¢ Manutencdo automatizada.

¢ Deteccdo automatizada de
componentes nao autorizados.

¢ Informagoes de responsabili-
dade.

o Sem contabilidade duplicada
de componentes.

o Configuragdes avaliadas /
desvios aprovados.

e Repositorio centralizado.

o Rastreamento de localizagao
automatizado.

¢ Atribuicdo de componentes

a sistemas.

CM-8 — NIST
(2015) (227)

A respeito dos controles, quando utilizado o termo organizagao, entenda-se como CMI,
pois, nesse caso, as deliberagoes estao relacionadas ao alinhamento estratégico realizado

entre o consoércio e a area de TI. O préximo item relaciona as respostas aos riscos com os

Fonte: (23), (180), (188), (195) e (227) (adaptados).

responsaveis por manter um constante monitoramento.
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Respostas ao risco e responsaveis pelos riscos

No que toca as respostas aos riscos, além dos responsaveis pelo monitoramento, podem

ser observados a partir do Quadro 15.

Quadro 15: Resposta aos riscos e responsaveis pelos riscos.

Riscos Resposta ao | Responsabilidade

risco
RO1-AI Mitigar Gestores do CMI e Infraestrutura e DBA.
RO2-AI Mitigar Gestores do CMI e Infraestrutura e DBA.
RO03-Al Mitigar Gestores do CMI e Arquitetura e DBA.
RO5-BDV Mitigar Infraestrutura e DBA.
R06-BDV Mitigar Infraestrutura e DBA.
R0O8-BDV Mitigar DBA.
R13-DC Mitigar DBA.
R17-DC Mitigar Gestores do CMI e Administrador de dados
R18-DC Mitigar Gestores do CMI e Administrador de dados
R19-FH Mitigar Gestores do CMI e Infraestrutura e DBA.
R20-FH Mitigar Gestores do CMI e SI e DBA
R21-FH Mitigar Gestores do CMI e Arquitetura e DBA.
R23-TA Mitigar Arquitetura e DBA.
R24-TA Mitigar Arquitetura e DBA.
R25-TA Mitigar Arquitetura e DBA.
R26-SD Mitigar SI e DBA.
R32-SD Mitigar Infraestrutura e DBA.
R33-SD Mitigar Infraestrutura e DBA.
R35-CA Mitigar Gestores do CMI e Infraestrutura e DBA.
R36-CA Mitigar Gestores do CMI e Infraestrutura e DBA.
R38-CA Mitigar SI e DBA.

Fonte: PMBoK (2017) (22) (adaptado).

Com respeito aos responsaveis pelos riscos, ¢ importante destacar que o monitora-
mento estd indicado para o perfil e ndo cita o nome de pessoas, uma vez que pode existir
rotatividade de profissionais acarretando prejuizos para o monitoramento. O mesmo é
aplicado ao CMI, pois é sabido a existéncia da possibilidade de novos membros assumi-
rem ou deixarem as fungoes para assumir novas responsabilidades. A etapa, a qual segue,

esta relacionada a proposicao de indicadores.

Indicadores

Indicadores permitem realizar monitoramento quantitativo de forma a possibilitar o
acompanhamento das tendéncias e efetividade na implementacdao do programa. Eles pre-
cisam ser mensuraveis e apropriados para as unidades de negocios de forma a garantir a

melhoria continua. Os indicadores de desempenho possibilitam monitorar os resultados
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ou processos (por exemplo: desempenho consistente das agoes de tratamento de risco)
(228).

O indicador é uma medida, de ordem quantitativa ou qualitativa, dotada de significado
particular e utilizada para organizar e captar as informagdes relevantes dos elementos que
compdem o objeto da observacdo. E um recurso metodolégico que informa empiricamente
sobre a evolugao do aspecto observado (229). Nesse contexto, os indicadores estdao em con-
formidade com o Quadro 16 e Quadro 17, os quais relacionam-se aos controles propostos

para mitigar os riscos priorizados.
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Quadro 16: Indicador de resultado relacionado aos controles.

Elemento Descrigao
Indicador Taxa de efetividade dos controles
Meta No méaximo 5 problemas relacionados aos contro-

les, de acordo com a indicagdo:

e Ataques de injegdo = 0

e BD vulneraveis = 0

¢ Dados confidenciais = 0

e Fator humano = 5

e Trilha de auditoria = 0

e Seguranca de dados = 0

e Controle de acesso = 0

O indicador deve apresentar um indice menor que

6,5%, ou seja, no minimo 93% de efetividade.

Periodicidade de Apura-

cao

Mensal

Prazo méaximo para apu-

ragao

Primeiro dia til de cada més

Responsabilidade pela

apuracao

Equipe de monitoramento de incidentes de T1

Fonte de dados

Central de Incidentes, Zabbiz e Graylog (ferramen-

tas de monitoramento)

Forma de coleta dos da-
dos

Verificagdo junto & equipe de incidentes a ocor-
réncia de algum evento relacionado aos controles

propostos para cada um dos riscos identificados.

Como apurar o indicador

Apurar a quantidade de incidentes relacionados a
qualquer um dos controles propostos na Tabela de
Modos de falha ranqueados.

e Problemas relacionados aos controles = nume-
rador.

e 76 controles propostos = denominador

e Dividir o numerador pelo denominador e multi-

plicar por 100.

O que o indicador Mostra

Qualidade na aplicagdo, monitoramento e eficicia

dos controles propostos.

O que pode causar um re-

sultado aquém da meta

Deficiéncia na aplicacdo, monitoramento ou efica-

cia dos controles.

Qual o impacto de um re-

sultado aquém da meta

Aumento do indice de incidentes relacionados as
categorias de riscos: Ataques de injecdo, BD vul-
neraveis, Dados confidenciais, Fator humano, Tri-
lha de auditoria, Seguranca de dados e Controle

de acesso.

Fonte: (228) e (229) (adaptados).

O Quadro 16 enumera os resultados relacionados ao desempenho dos controles pro-
postos, ou seja, mede a efetividade dos controles. E um indicador de resultado. Por sua

vez, o Quadro 17 pauta o indicador de esforgo relacionado aos controles.
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Quadro 17: Indicador de esforco relacionado aos controles.

Elemento Descrigao

Indicador Percentual de usuarios da PNID treinados em Se-
guranga da Informagdo com énfase a riscos de Fa-
tores Humanos.

Meta Treinar 200 usuarios da PNID.

Periodicidade de Apura-

cao

Mensal.

Prazo maximo para apu-

ragao

Primeiro dia til de cada més.

Responsabilidade pela

apuracao

Equipe de Gestao do CMI.

Fonte de dados

Equipe de Gestao do CMI

Forma de coleta dos da-

dos

Verificagdo junto a equipe de gestdao do consécio
mensalmente a quantidade de usuérios treinados
em voltada para Fatores Humanos (Engenharia

Social).

Como apurar o indicador

Apurar a quantidade de usudrios treinados e
Quantidade usuérios treinados = numerador.

e Meta de treinar 200 usuérios = denominador.
¢ Dividir o numerador pelo denominador e multi-

plicar por 100.

O que o indicador Mostra

A divulgacdo e aprimoramento dos usudrios
quanto ao risco de eventos relacionados a Fatores

Humanos.

O que pode causar um re-

sultado aquém da meta

Aumento do risco de problemas relacionados a En-

genharia Social.

Qual o impacto de um re-

sultado aquém da meta

Pode demonstrar uma falta de interesse por parte
dos treinandos, falta de recursos para implemen-
tagdo ou realizacdo dos treinamentos, ou mesmo,
falta de politica de conscientizacdo dos problemas

causados por Engenharia social.

dos riscos.

dos riscos.

Fonte

: (228) e (229) (adaptados).

A partir da implantacao dos indicadores de resultado, o CMI pode medir sistematica-
mente o seu desempenho em relacao aos controles propostos, além de monitorar e gerir os
riscos identificados. Com isso, a medida que ocorrem variagoes relacionadas ao processo
os gestores, podem realizar agdes das quais melhorem o desempenho do consércio. O

passo seguinte do Tratamento dos riscos refere-se ao monitoramento e acompanhamento

Monitoramento e acompanhamento dos riscos

O monitoramento e acompanhamento dos riscos fazem parte da fase de Tratamento
Nesse sentido, a etapa é composta por: formulario para monitoramento e
andlise critica de riscos (Figura 4.12) e formuldrio para comunicagao de riscos (Figura

4.13), conforme podem ser observados. Essas ferramentas buscam estabelecer (228):
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O contexto adequado.

« Garantir que as partes interessadas sejam ouvidas, entendidas e consideradas.

o Assegurar que os riscos sejam devidamente identificados.

« Envolver diferentes dreas de atuacao para a andlise de riscos e

o Garantir que os diferentes pontos de vista sejam considerados, quando da analise
critica e comunicagao dos riscos.

A comunicacao e consulta as partes interessadas é importante para que sejam co-
nhecidas, entendidas e justificadas as necessidades do tratamento dos riscos mediante o
fortalecimento da percepcao dos riscos, . Essas percepgoes podem variar em funcao das
diferencas dos valores, necessidades, premissas, conceitos e as preocupacoes , o que abre

margem para influenciar nas decisdes a serem tomadas (228).
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A préxima etapa envolve a conclusao e consideracgoes finais relativas a esta pesquisa

de mestrado.
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Capitulo 5
Conclusao

O 1ltimo capitulo desse estudo dedica-se as consideracoes finais, ademais, proposicoes

de pesquisas futuras e trabalhos correlatos.

5.1 Consideracoes Finais

O trabalho de pesquisa apresenta uma solucao voltada para Gestao de Riscos relativa
ao Ativo Banco de Dados, o qual apresenta um alto indice de sensibilidade a continuidade
dos negocios inerentes ao Consércio Multi-Institucional.

A principal informagao compartilhada pelo CMI sao dados pessoais, cientificos, da-
dos de fomento relacionados aos principais érgaos financiadores de pesquisa no Brasil,
informagoes de livros, resultados de pesquisas, dentre outros.

A pesquisa possui um grau de sofisticacao significativo, uma vez que é composta por
quatro fases complexas, a saber:

o Fase 1 - Cenario de tomada de decisoes, fase a qual se buscou identificar as nuances
do CMI.

o Fase 2 - Hierarquizacao de critérios e alternativas, fase responsavel por identificar
o método adequado ao negocio central das instituigoes envolvidas no projeto da PNID

o Fase 3 - Definicao do ativo de TI, responsavel por absorver, entender e identificar o
principal ativo de TI para continuidade da PNID e CMI.

o Fase 4 - Modelo de Gestao de riscos, nesta fase é apresentado o modelo proposto
para GR conforme as necessidades do Consorcio Multi-Institucional e da PNID.

A composicao das quatro fases demandou revisoes sistematicas de literatura, que cul-
minou em uma proposi¢do composta por metodologias distintas e ao mesmo tempo com-
plementares, caso do PMBOK (22) e norma ISO 31.000 (94). Foram empregadas, também,
ferramentas de apoio alicer¢adas pela norma ISO 31.010 (95). Um outro importante ele-

mento aplicado na pesquisa foi o emprego de métodos MCDM com o FMEA ( Fase 4),
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em que foram empregados a Anélise de Modo e Efeito de Falha para conhecer os eventos
de riscos e o Processo Hierarquico Analitico para identificacdo dos pesos inerentes aos
critérios Severidade, Ocorréncia e Deteccao. Esse resultado foi utilizado como entrada
para os calculos realizados pela Técnica para Ordem de Preferéncia por Similaridade com
a Solucao Ideal, a qual resultou na ordenacao dos eventos de riscos identificados.

Com os eventos ordenados, por seu grau de importancia sob os olhos dos especialistas,
a pesquisa apresenta um plano de agdo bem detalhado, que granularizou para um trabalho
mais completo. Esse plano é composto por controles, defini¢cao de respostas aos riscos com
os respectivos responsaveis pelos eventos, indicadores e relatérios de acompanhamento
dos riscos. No geral a proposta da GR identificou 38 riscos relacionados as categorias:
Ataques de injecao, Banco de Dados vulneraveis, Dados confidenciais, Fator humano
(Engenharia Social), Trilha de auditoria, Seguranca de dados e Controle de acesso. Com
isso, a GR possibilita o monitoramento e controle efetivo relacionado aos riscos priorizados,
e a repercussao construtiva obtida por essa GR viabiliza que outras institui¢oes, como os
6rgaos de fomento financiadores do CMI, adotem esse modelo como forma de maximizar
os servigos realizados para sociedade.

O resultado logrado quanto as proposi¢des de metodologia foram ascendidas gragas ao
apoio dos patrocinadores do consorcio, além do engajamento de toda equipe de especi-
alistas, os quais participaram ativamente de todas as fases que requeriam conhecimento
técnico especializado. O modelo de Gestao de Riscos foi apresentado aos patrocinadores
do Consércio, os quais o classificaram como fundamental para continuidade do negocio,
pois trouxe uma visao de gestao de riscos que nao era conhecida por eles ou mesmo por
equipes técnicas envolvidas. O desfecho da pesquisa demonstra a efetividade da relagao
entre academia, iniciativa ptublica e privada, maximizando a importancia do mestrado pro-
fissional ao aplicar o conhecimento cientifico as praticas e necessidades ageis requeridas
pela sociedade e pelos entes ptublicos e privados.

Por fim, o objetivo geral, bem como os especificos, foram alcangados e o problema
de pesquisa foi tocado com a confeccao do Modelo de gestao riscos de TT aplicado a um

Consércio Multi-Institucional de ensino e pesquisa.

5.2 Trabalhos Futuros

Este trabalho se propds a priorizar agoes de Governanca de T1 e aplicar a Gestao de
Riscos no contexto do principal ativo de Tecnologia da Informagao vinculado a Governanca
TI do Consércio Multi-institucional, que é o responsavel pelo desenvolvimento da PNID.

A PNID mantem em sua base de dados informagoes pessoais, dados de autores, pesqui-

sadores, informagoes de fomento a pesquisa e de instituigoes publicas. Sao dados sensiveis
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enviados e recebidos pelos membros do consoércio. Para um trabalho futuro uma anélise
dos riscos relacionados a potenciais falhas em ativos de infraestrutura de informacoes, que

sejam responsaveis pela seguranca de dados pessoais, poderia ser objeto de estudo.
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