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Resumo

Na auséncia da oferta de servigo digital, é comum que o cidadao precise percorrer signi-
ficativas distancias para ter acesso a um determinado servico ou mesmo despender o seu
tempo em filas. A virtualizagdo de servigos se apresenta como uma necessidade latente e
com a incidéncia da pandemia provocada pela Covid-19 e a imposicao da necessidade de
distanciamento social, se torna ainda mais imprescindivel o provimento de servicos digi-
tais, criando assim um ambiente propicio para a aceleracao do processo de transformacao
digital.

Neste contexto, diversos servigos on-line necessitam de uma forma de identificacao
dos seus usuarios, sendo fundamental a presenca de um sistema de gerenciamento de
identidades (IdM). E um diferencial competitivo para as empresas ofertarem um servico
customizado de uso dos seus servicos, de forma que o usuario se perceba como tinico e fun-
damental para o processo. Por outro lado, as preocupagoes com privacidade e seguranca
da informacao sao cada vez mais presentes e necessarias.

Este trabalho apresenta a visao dos usuarios finais a respeito de processos de auten-
ticagdo que sao utilizados em sistemas de IdM, considerando sua percepgao a respeito
dos aspectos de seguranca, privacidade e experiéncia de uso. E apresentado o método
utilizado, os resultados obtidos e as limitagoes da realizacdo de um questionario e de
um experimento com usuarios finais. No questiondrio sao abordados aspectos sobre as
crencgas dos usuarios a respeito de métodos de autenticacao, enquanto que o experimento
busca capturar e entender o comportamento dos usuarios quando realizam uma atividade
de autenticacao. O estudo traz como contribuicao a analise e apresentacao de diferentes
abordagens para a estruturagao de um sistema de IdM, o método aplicado e os resultados
para a conducao de um questionario e um experimento sobre a percepcao e o comporta-
mento dos usudarios finais durante o processo de autenticagdo em sistemas. Além disso,
este trabalho contribui com a disponibilizacao de um software que pode ser utilizado para

a realizacido de experimentos de autenticacdo com usuarios finais.

Palavras-chave: Métodos de autenticagao, Sistemas de gerenciamento de identidade,

Experiéncia de uso, Privacidade e protecao de dados, Seguranca no acesso.
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Abstract

In the absence of a digital service offer, it is usual that citizens need to travel significant
distances to access a particular service or even spend their time in queues. The virtual-
ization of services becomes a latent need. With the incidence of the pandemic caused by
Covid-19 and the imposition of the need for social distancing, the provision of digital ser-
vices becomes even more essential, creating a favorable environment for the acceleration
of the digital transformation process.

In this context, several online services need a way to identify their users, the presence
of an identity management system (IdM) being essential. It is a competitive advantage
for companies to offer a customized process for using their services so that the end-
user perceive themselves as unique and fundamental to the process. On the other hand,
concerns about privacy and information security are increasingly present and necessary.

This work presents the vision of end-users regarding authentication methods used
in IdM systems. The applied method, the results, and the limitations of conducting a
questionnaire and an experiment with end-users are shown. The main objective was to
investigate the perception and behavior of these users when faced with sentences and
with a practical application of different forms of authentication. The study shows as
a contribution the method applied and the results of tests on the belief and evaluation
of end-users about aspects of user experience, security, and privacy. Also, this works

provides software to perform new authentication experiments.

Keywords: Authentication methods, Identity management systems, User experience,

Privacy and data protection, Access security.
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Capitulo 1
Introducao

O excesso de burocracia constitui uma barreira no acesso dos cidadaos aos servigos de
governo e inviabiliza a adogdo de um processo de transformacao digital. O modelo de
provimento de servigos baseado em balcao de atendimento presencial é contraproducente
e de custo financeiro elevado, ao mesmo passo que é necessario ampliar as ofertas de
servigo para os cidadaos.

Visando remover gargalos de produtividade e aumentar a efetiva participacao da so-
ciedade, a implementacao de um governo digital tem originado mudancas significativas e
duradouras na forma como as pessoas vivem e interagem entre si, bem como com o ambi-
ente e os servigos publicos. De acordo com o Estudo sobre Governo Eletronico, realizado
pela Organizagdo das Nagoes Unidas ONU [1], existe uma tendéncia global, positiva e
persistente em direcao a maiores niveis de desenvolvimento de governo digital. Ainda se-
gundo a ONU, a participacao da sociedade em um governo digital é definida como a soma
de programas governamentais que encorajam a participagao dos cidadaos, compreendendo
a demanda e a oferta nas interagoes envolvendo governo e cidadaos [2].

Com a incidéncia da pandemia provocada pela Covid-19 e a imposicao da necessidade
de distanciamento social, se torna ainda mais importante o provimento de servigos digitais,
requerendo um novo olhar sobre os processos instituidos e buscando evolugao e otimizacao
na prestacao de servigos, caracterizando assim um processo de transformacao digital.
E de se destacar que a transformacao digital ndo depende apenas de tecnologias mas,
também, de uma abordagem abrangente que oferte servigos acessiveis, rapidos, confidveis
e personalizados. Principios como eficacia, inclusao, prestagdo de contas, credibilidade e
transparéncia devem guiar as tecnologias, e nao o contrario. A adesao massiva ao digital
se apresenta como um caminho sem volta. [1]

Sistemas de gerenciamento de identidades eletronicas (IdM) sao fundamentais para
um processo de transformacao digital [3]. Respeitar aspectos de protec¢ao e privacidade

de dados, ser inclusivo e possuir uma experiéncia de uso facilitada, com uma interface



amigavel sdo requisitos fundamentais para um sistema de IdM. Além destes requisitos,
confianga é um ponto chave para viabilizar a adocao duradoura dos cidadaos em um
sistema de IdM [4] [5]. Neste cendrio, é um desafio fundamental prover uma solucao
que permita aos usuarios o controle sobre os seus dados e e sobre agoes que possam ser

realizadas a partir da sua identidade.

1.1 Definicao do Problema

A adocao de um modelo de sociedade digital faz com que os cidadaos nao despendam parte
do seu tempo em atividades burocraticas presenciais, por vezes sendo necessario percorrer
significativas distancias para ter acesso a servigos de governo ou mesmo despender muito
tempo em filas de servicos publicos. Desta forma, parte consideravel da capacidade pro-
dutiva é perdida, o que impacta diretamente em seu desempenho [1] [6]. Nesta esteira,
a virtualizagdo de servigos torna-se uma necessidade latente e nao se aplica apenas a re-
lacao entre cidadao e governo, uma vez que as relagoes privadas também requerem uma
abordagem cada vez mais direcionada para servicos digitais.

Com a necessidade de se ofertar servigcos em meio virtual é comum que diversos destes
servicos necessitem de uma forma de identificacao dos seus usuarios. O conhecimento sobre
o usuario possibilita que as aplicacoes oferecam uma experiéncia de uso customizada de
acordo com o seu perfil e necessidades, contribuindo para a adesao do usuario ao processo
de digitalizagao e evidenciando o valor percebido pelo mesmo sobre o servigo oferecido [7].
Neste contexto, é fundamental que se tenha um sistema de gerenciamento de identidades
(IdM) para viabilizar o processo de autentica¢ao dos usudrios.

A auséncia de um sistema de identidade eletronica robusto e interoperavel, desacelera
o processo de transformacao digital e constitui uma barreira para a implementacao de uma
estratégia de governo digital [3] [8]. Além disso, em situagoes que requeiram a agao imedi-
ata do Estado, o nao conhecimento dos cidadaos dificulta a defini¢ao e a implementagao de
politicas publicas eficientes. Exemplo disso foi observado durante a execucao do programa
Auxilio Emergencial !, onde mediante a necessidade de isolamento social, foram observa-
das enormes filas em diversas localidades do pais. O programa Auxilio Emergencial foi
implementado pelo Estado Brasileiro com o objetivo de garantir uma renda minima para
os brasileiros mais vulneraveis que foram afetados pela crise econdmica decorrente da pan-
demia provocada pela Covid-19. Com o decorrer dos meses, o governo brasileiro conseguiu

maior estabilidade no servico digital ofertado através da aplicacdo Auxilio Emergencial 2,

thttps://www.gov.br/cidadania/pt-br/servicos/auxilio-emergencial
2https://auxilio.caixa.gov.br/# /inicio



destinado para o pagamento do auxilio, porém problemas de fraudes decorrentes de nao
garantia de identidade ainda sdo frequentes [9].

Um problema no processo de garantia da identidade é a autenticagao dos usuarios, uma
vez que € neste momento que o usuario apresenta suas credenciais e o servico digital precisa
ter a convicgao que o usuario realizando o acesso é de fato quem se diz ser. O equilibrio
entre usabilidade, seguranca e respeito a protecao e privacidade de dados se constitui
como um desafio dificil de ser superado. Se por um lado abordagens de credenciais de
acesso baseadas em login e senha sao massificadas e faceis de utilizar, estas abordagens sao
consideradas como sendo de baixo nivel de seguranca, uma vez que as credenciais podem
ser descobertas e utilizadas sem que o titular tenha conhecimento, tornando-se passiveis
de serem transmitidas para terceiros e objetos de ataques de engenharia social. Por
outro lado, abordagens com o uso de chaves ptiblicas possuem elevado nivel de seguranca,
entretanto sao complexas de serem implementadas e utilizadas, ja que, em geral, requerem
um dispositivo de hardware adicional e instalagao de softwares especificos [10].

O fato é que, independente da abordagem utilizada, sistemas de gerenciamento de
acesso sao vulneraveis a cenarios de roubo de identidade, desrespeito a privacidade dos
usuarios e dificuldade na recuperacao destas chaves. A experiéncia de uso dificultada
agrava estes problemas e contribui para que os titulares da identidade fiquem mais expos-
tos e vulneraveis. A adocao de padroes abertos, a utilizacao de dispositivos de seguranca
baseados em hardware, o uso de biometria e a ado¢ao codigos de acesso tinicos podem
oferecer uma possibilidade de solugao para o problema da autenticacao dos usuarios finais

em sistemas de IdM.

1.2 Hipobteses

Para a condugao deste trabalho, algumas hipoteses foram levantadas e serdo examinadas

no decorrer do estudo. Sao elas:

o A experiéncia de uso é mais valorizada pelos usuarios em comparacao com a priva-

cidade e a seguranca do processo de autenticacao.

e Os cidadaos confiam em armazenar suas credenciais de usudrio em solugoes de com-

putacao em nuvem.

o A adocao de biometria no processo de identificacdo é mais bem aceita pelos usuérios

em detrimento de outros métodos de autenticacao.



1.3 Justificativa

Segundo o Banco Mundial [11], cerca de 1,1 bilhdo de pessoas no mundo nao possuem
identidade legal. A falta de identidade restringe o acesso dos cidadaos aos servigos pu-
blicos e ao sistema financeiro, fazendo com que seja agravada a situacao de desigualdade
social, como exemplo é possivel mencionar o acesso aos sistemas publicos de satde e a par-
ticipagao em programas sociais, onde somente cidadaos que possuem identidade podem
usufruir. Além disso, problemas de identificacao de usuarios moldam um cenario propicio
para a ocorréncia de fraudes. Nesse contexto, as identidades digitais tém sido oferecidas
como uma forma de efetivamente agilizar o processo de identificagdo das pessoas [12].

A preocupacao com sistemas de IdM é latente a ponto de ser incluida como um dos
Objetivos de Desenvolvimento Sustentédveis da Agenda 2030 [13]. Com o objetivo de de-
senvolver agoes que promovam o desenvolvimento global e sustentavel, a Agenda 2030 é
um compromisso firmado por 193 paises, incluindo o Brasil, onde sao descritos 17 obje-
tivos de desenvolvimento sustentavel e 169 metas para a promocao de desenvolvimento
sem comprometer as necessidades das geracgoes futuras. O Objetivo de Desenvolvimento
Sustentavel 16, denominado Paz, Justica e Instituicoes eficazes, visa promover so-
ciedades pacificas e inclusivas. Dentro deste objetivo, a meta 16.9 prevé o provimento
de identidade legal para todos e, nesse aspecto, o uso de Identidade Eletronica (elD) é
considerado fundamental para viabilizar o alcance da referida meta [14]. Segundo o Insti-
tuto Global McKinsey [15] a implementac¢ao de um sistema de IdM no Brasil é capaz de
otimizar diversos setores da sociedade e pode propiciar um incremento entre 8% e 13%
do PIB até 2030.

Com o distanciamento social provocado pela pandemia da Covid-19 ficou evidente a
necessidade das interagoes virtuais, inclusive como forma de movimentar a economia [16]
[17]. Novos modelos de negdcio foram criados e modelos antigos foram atualizados e, neste
contexto, é fundamental que as entidades sejam identificadas de maneira confiavel, segura
e com respeito a privacidade de seus dados. Uma identificacdo eletronica massificada
e interoperavel possibilita que as aplicagoes nao dupliquem dados pessoais do cidadao,
fornecendo a ele o controle sobre seus dados e sobre quem podera acessa-los, alinhando-se
assim com a LGPD [18]. Ainda, com a utilizacdo de mecanismos de gestao de identidade
espera-se também uma reducdo nas fraudes de identificacao, promovendo um incremento
na seguranca do sistema de IdM.

Seguranca, no escopo de sistemas de IdM, é definida como um conjunto de politicas,
técnicas e procedimentos que visam proteger os usudarios e os seus dados contra o uso
indevido e/ou nao autorizado [5]. No escopo deste trabalho, a seguranga serd abordada da,
perspectiva do usuario durante processos de autenticagao. Ja a privacidade, de acordo com

Cavoukian [19], deve ser observada desde a concepcao das aplicagoes, visando preservar

4



a vontade dos usudrios sobre o acesso a seus dados pessoais, criando uma relacao de
confianga entre o usuario e o servigo de identidade.

De acordo com Cameron [5], confianga é fundamental para que seja possivel a adogao
de um sistema de IdM por parte dos usuarios e, neste contexto, ainda de acordo com
Cameron [5], confianga é definida como um compromisso para com o usuario, de forma
que ele tenha controle de quais identidades serao utilizadas e de quais informacgoes serao
compartilhadas, direcionando assim para a protecao e privacidade dos dados. O sistema
de IdM também deve proteger o usuario contra agoes e entidades fraudulentas, zelando
para que as informagoes de identidade sejam compartilhadas apenas com destinatarios
verificados. Um exemplo de situacao fraudulenta sdo ataques baseados em engenharia
social, onde um atacante tenta ludibriar o usuario legitimo para que possa obter acesso as
suas credenciais ou a informacoes que possam levar o atacante a ter acesso as credenciais
legitimas do usuario. Um processo eficiente de gestao de acesso de usuario é fundamental
para a construcao e o fortalecimento da relagdo de confianca entre usuério e provedor de
servigo digital. Um exemplo que chama atengao é com relagado ao projeto Acesso Gov.br,
o provedor de identidades do Governo Federal Brasileiro, onde cerca de 44% dos acessos

de usudrio final apresentam falha de credencial durante a autenticacao [20].

1.4 Objetivos

1.4.1 Objetivo Geral

Investigar o processo de autenticagao em sistemas de IdM sob o ponto de vista dos usuarios
finais, considerando sua percepcao a respeito dos aspectos de seguranca, privacidade e

experiéncia de uso.

1.4.2 Objetivos Especificos

Os objetivos especificos foram elencados de forma a contribuirem para o alcance do obje-

tivo geral deste trabalho.

o Conhecer os principais atores envolvidos no gerenciamento de identidades eletronicas

e como eles se relacionam.
o Realizar andlise das principais abordagens de IdM.

o Aplicar um questionario para investigar a crenga e percepcao dos usuarios a respeito

de processos de autenticacao em sistemas de IdM.



e Realizar um experimento onde se possa avaliar o comportamento dos usuarios
quando deparados com diferentes formas de autenticacao, como: usuario e senha,

biometria e codigos de acesso descartaveis.

o Implementar software com diferentes métodos de autenticacao, de forma que possa
viabilizar a investigacao do comportamento dos usuarios quando deparados com

estes métodos.

o Avaliar os resultados coletados pelo experimento realizado com o intuito de analisar

o comportamento dos participantes.

1.5 Resultados Esperados

E esperado que este trabalho apresente como resultado um método para investigacao e
maior entendimento acerca de crencas e comportamentos dos usuarios finais sobre solu-
¢oes de autenticacao em servigos on-line, sendo abordada a percepcao dos usudrios sobre
seguranga, privacidade e experiéncia de uso. O resultado dos ensaios realizados neste
trabalho podera servir como subsidio para a construcao de solugoes de autenticacao di-
recionadas a suprir as necessidades dos usudrios e que, desta forma, possam contar com
maior engajamento destes. Adicionalmente, é esperado que este trabalho disponibilize um
software que implemente diferentes mecanismos de autenticacdo e que, para cada um dos
métodos de autenticacdo implementados, o usuario final possa indicar a sua avaliagao a
respeito do método de autenticacao a qual foi submetido.

A construcao do software se mostrou pertinente, uma vez que é possivel coletar a
avaliacado do usuario imediatamente apds este usuario ser submetido a um processo de
autenticacdo na pratica, onde se supoe que sua avaliacao seja mais fidedigna do que
quando comparada a leitura de uma sentenca acerca de um método de autenticacao.
O software é expansivel de forma a fomentar investigagoes futuras no tema abordado,
incluindo a habilitacdo de novas formas de autenticacao ou a adaptacdao de uma das

formas ja apresentadas.

1.6 Estrutura da Dissertacao

Este trabalho esta estruturado em cinco se¢des contemplando, além deste Capitulo intro-
dutoério, o Capitulo 2 que apresenta os atores e as principais abordagens de IdM, além
de uma revisao da literatura com os conceitos que serviram como base para o desenvolvi-

mento da pesquisa.



O Capitulo 3 apresenta um questionario que objetiva entender a percepc¢ao dos usudrios
finais com relagdo a métodos de autenticagao utilizados em sistemas de IdM.

O Capitulo 4 demonstra o método aplicado, com os detalhes do software implementado
e da condugao de um experimento. Além de apresentar os resultados do experimento
realizado com o intuito de capturar o comportamento dos usuarios quando deparados
com diferentes métodos de autenticagao.

O Capitulo 5 apresenta as conclusoes deste trabalho, suas contribuigoes e endereca

trabalhos futuros.



Capitulo 2
Revisao da Literatura

Nesta secao serd apresentado um levantamento sobre os principais conceitos e abordagens

envolvidas em sistemas de gerenciamento de identidades.

2.1 Conceito de Identidade Eletronica

A identidade eletronica (eID) é a forma identificagdo inequivoca de um usuério no mundo
digital [21] [7] [22]. J& a identificagdo eletronica é definida como o processo de represen-
tagao de “quem wvocé €”, compreendendo um conjunto limitado de atributos da sua vida
real [23].

Em geral, servigos digitais requerem que os seus usuarios se identifiquem para que
tenham acesso as funcionalidades desejadas. Desta forma, uma elD é peca-chave no
processo de identificacdo e autenticagdo dos usuarios [24].

Cada vez mais, um crescente nimero de servigos digitais tem se utilizado de meca-
nismos de identificagao eletronica [25]. Sistemas de identificagao eletronica sao elementos
fundamentais para a implantacao de estratégias de governo digital, especialmente no que
se refere & comunicacao entre governos e os cidadaos [26] [27]. Conforme apresentado por
Priesnitz [28] e Prusa [29], um sistema de identificagdo eletronica confidvel é pré-requisito
para a implementagao de uma estratégia de governo digital. J4 Meyerhoff [30] define
identificacao eletronica como sendo um facilitador essencial no processo de transformacao
digital da prestacao de servicos publicos. Além de identificar o usudrio de forma indivi-
dualizada, é necessario estender o conhecimento sobre o mesmo. Para tanto, é requisito
obter atributos adicionais, de modo a ofertar servigos mais complexos e que requerem um
grau de conhecimento adicional acerca do cidadao [7].

Independente da solugao tecnoldgica adotada, o ponto mais importante é que as abor-
dagens de elD atentem para os aspectos de privacidade, integridade, confiabilidade e

qualidade dos dados [30].



Um IdM é um conjunto de politicas, processos e tecnologias que possibilitam o controle
de acesso de usuarios, gerenciamento de acesso a recursos e auditoria baseados no uso de
identidades digitais [31]. Reduzir custos de gerenciamento, possibilitar compartilhamento
de informacao e aumentar a seguranca e a privacidade das identidades sdo objetivos de
um [dM [32]. Gerenciar o ciclo de vida das identidades é o papel fundamental de um
IdM, incluindo processos de criagao, seguranca, gerenciamento de atributos, agregacao,
sincronizacao e exclusao de identidades [33].

Em diversos cenéarios de um sistema de identificacao eletronica, é importante que, a
partir da identidade, também sejam derivados atributos adicionais a respeito do usuério
em questao como, por exemplo, data de nascimento, sexo, idade, nacionalidade [28]. Ao
longo dos anos, os sistemas eletronicos passaram cada vez mais a coletar, processar e
armazenar dados de atributos de usuarios. O maior conhecimento dos usuarios possibilita
que as aplicagoes oferecam servicos personalizados e mais direcionados para o perfil e as
necessidades dos seus usudrios [7]. Em outra via, episddios envolvendo comercializagao de
dados pessoais e constantes vazamentos de dados, despertaram a sociedade e os governos
para a necessidade de um maior controle e regulacdo sobre o tema [34]. Em decorréncia

deste cenario, surgiram os marcos regulatorios de privacidade e protecao de dados.

2.2 Privacidade de Dados

Em sistemas de IdM, mesmo que o requisito de seguranca dos dados seja atingido, os usua-
rios sao prejudicados se nao for implementada uma estratégia de protegao a privacidade
dos dados [35]. Neste sentido, ¢ importante a diferenciacao entre privacidade e protegao
de dados. De acordo com a definicdo do Banco Mundial [36] a privacidade diz respeito
a existéncia de governanca para os processos de coleta, compartilhamento e manipulacao
dos dados pessoais . Por sua vez, a protecao se refere a seguranca da informacao, a cri-
acao de barreiras contra vazamento de dados e a utilizacao de técnicas de criptografia,
ofuscacao de dados, assinaturas digitais, entre outras.

A anadlise e cruzamento de dados pessoais sao estratégias poderosas em uma sociedade
cada vez mais digital e, quando aplicadas de forma estruturada, possibilitam influenciar
o modo como as pessoas se comportam, o perfil de consumo, convic¢oes ideologicas e,
até mesmo, como os representantes sao eleitos [37] [38]. Neste cenério, as informagoes
pessoais possuem alto valor comercial e sdo alvo de ataques e vazamentos de dados [39],
despertando a sociedade e os governos para a necessidade de um maior controle e regulacao
sobre o tema [34]. Em decorréncia desta situagdo, surgiram os marcos regulatérios de
privacidade e protecao de dados como, por exemplo, o Regulamento Geral de Protecao
de Dados Europeu (GDPR) [40] e a Lei Geral de Protegdo de Dados (LGPD) [18].



A LGPD redefine a relacao entre os prestadores de servigos e os titulares dos dados.
A orientagdo da LGPD ¢ direcionada para a protegdo e a privacidade dos dados dos
usuarios, introduzindo um aparato legal unificado para todo o pais no que se refere a
estas informagdes.

A LGPD fez com que o Brasil se inserisse no cenario global, habilitando-se para que
dados possam ser compartilhados respeitando os aspectos de privacidade e seguranca. A
fiscalizacao e as penalidades fazem parte deste contexto como uma forma de regular a
manipulacdo de dados pessoais.

No escopo de sistemas de IdM, as preocupagoes com a privacidade sao consolidadas

no que é conhecido como as Sete Leis de Identidade [5] [19]. Sao elas:

1. Controle e consentimento pessoal: o controle e a liberdade de escolha sao fundamen-
tais para a privacidade. O consentimento é necessario para ambos os casos, devendo

ser informado e nao coagido, além de poder ser revogado a qualquer tempo.

2. Divulgacao minima: a divulgagao das informagoes de identificagao deve ser o minimo
possivel. Como forma de auxiliar no cumprimento desta lei, a coleta e a retencao
de dados deve ser limitada ao minimo necessario para a realizacdo do objetivo,

reduzindo a possibilidade de exposicao.

3. Partes justificaveis: o acesso aos dados pessoais deve ser realizado apenas pelas
partes que de fato precisam ter acesso aos dados, obedecendo o ideia de necessidade

de saber.

4. Identidade direta: a possibilidade de uso de identificadores unidirecionais como
forma de minimizar o rastreamento de identidade. E incentivado o uso de identi-
ficadores unidirecionais nas relagoes entre entes privados. O uso de identificadores
unidirecionais minimizam a possibilidade de correlagao dos dados de um titular em

diferentes contextos, uma vez que para cada contexto existird um novo identificador.

5. Pluralidade de operadores e tecnologias: a interoperabilidade de operadores e tecno-
logias é um requisito fundamental em um sistema de gerenciamento de identidade.

A obediéncia a esta lei protege o sistema do aprisionamento tecnologico.

6. Integracdo humana: as interfaces com o usuario devem ser claras, objetivas, de
simples entendimento e que oferecam protecao contra ataques de identidade. A

confiancga com o sistema é baseada na sua capacidade de se fazer entender.

7. Experiéncia consistente: os usudrios precisam ter uma experiéncia de uso simples

e consistente, com a clara separagdo dos contextos envolvidos. A compreensao do
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usuario facilita a sua tomada de decisao e o coloca no controle efetivo das agoes

envolvendo os seus dados.

A observagao das Leis de Identidade deixa explicita a relacao entre a protecao de dados
pessoais e os sistemas de IdM. Para o escopo deste trabalho é relevante o respeito aos
dados dos usudrios, sendo que o processo de gerenciamento de chaves possibilita que a

identificacdo dos usudrios ocorra respeitando a privacidade.

2.3 Infraestrutura de Chaves Publicas

Uma infraestrutura de chaves piblicas (ICP) é uma cadeia hierdrquica de confianga que
usualmente utiliza certificados digitais X.509 definidos na RFC 5280 [41]. O principal
objetivo desta RFC é definir um perfil para fomentar o uso de certificados digitais, bus-
cando padronizar as técnicas aplicadas para o desenvolvimento de sistemas e ferramentas,
provendo interoperabilidade. Uma ICP busca, a partir das informagoes contidas nos certi-
ficados digitais, atender as necessidades de identificacao, autorizagao e controle de acesso
a determinado recurso. As ICPs se baseiam no conceito de criptografia assimétrica, tam-
bém conhecido como criptografia de chaves publicas [42]. Neste modelo cada titular é
representado por um par de chaves criptograficas: uma publica e uma privada. A chave
publica precisa ser distribuida para que todos possam conhecer o titular da referida chave
privada. Desta forma, utilizando a chave publica de um determinado usuario, é possivel
confirmar agoes realizadas por este usudrio com a sua chave privada [43].

Em uma ICP, as Autoridades Certificadoras funcionam como uma parte confiavel e
certificam que determinada chave piiblica pertence a determinado usuario. O certificado
digital é uma declaragao publica, desta forma é mandatério se preocupar com o conjunto
de atributos do titular da chave que sera contido nos certificados digitais. A cultura
de uma ambiente de confianca federada fez com que as ICP’s fossem adotadas em larga
escala no mundo digital. Os padroes Secure Sockets Layer (SSL) [44] e Transport Layer
Security (TLS) [45] sdo baseados em ICP e a grande maioria das abordagens de sistemas
de gerenciamento de identidades federadas utilizam ICP como base para suas transagoes.

No Brasil, uma ICP foi instituida oficialmente em 2001, através da medida provisoria
n® 2.200-2 [46], dando origem assim a Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil). Esta mesma medida proviséria instituiu o Comité Gestor da ICP-Brasil como
autoridade gestora desta ICP, sendo este comité composto por membros da administracao
publica e da sociedade civil. Ainda no a&mbito da MP 2.200-2, os documentos assinados
com certificados digitais emitidos na ICP-Brasil possuem presuncao de verdade em relagao

aos signatarios, ou seja, se equivalem a uma assinatura manuscrita.
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O Brasil atualmente possui cerca de cinco milhdes de certificados digitais ativos emi-
tidos na ICP-Brasil [47], um ntimero baixo quando comparado com a populagdo de apro-
ximadamente 212 milhoes de brasileiros [48]. Considerando a importancia das interagoes
digitais e a necessidade de massificacdo e popularizacdo das assinaturas eletronicas, o
Estado brasileiro promulgou a Lei n® 14.063, de 23 de Setembro de 2020 [49], que trata
de processos de assinaturas eletronicas em interagoes com entes publicos, entre pessoas
juridicas e em questoes de satide. A referida lei institui a classificacdo das assinaturas

eletronicas em trés grupos:

o Assinaturas eletronicas simples: permite identificar o assinante e associa dados do

assinantes ao objeto assinado.

o Assinaturas eletronicas avancadas: utiliza certificados digitais emitidos em outra
ICP diferente da ICP-Brasil ou algum outro meio de comprovagao da autoria e da
integridade de documentos, desde que admitido pelas partes como véalido. Uma assi-
natura serd classificada como avancada quando o assinante for identificado de forma
unica, for possivel certificar que o assinante possui a posse das chaves de assinatura

e que mudancgas posteriores nos documentos assinados possam ser detectaveis.

o Assinaturas eletronicas qualificadas: realizadas com o uso de certificados digitais

emitidos na ICP-Brasil.

A Lei n® 14.063 [49] também impoe restri¢des para o uso das classificagoes das assina-
turas de acordo com a criticidade do documento ou da relagdo. Um dos efeitos esperados
desta lei e da classificagdo das assinaturas é possibilitar uma maior oferta de servigos digi-
tais, uma vez que as assinaturas simples e avangadas possuem um processo mais agil para
sua relacdo noque diz respeito as assinaturas qualificadas, que dependem da emissao de
um certificado ICP-Brasil e submetem ao regramento da ICP-Brasil para emissao destes
certificados.

Ainda no propoésito de acelerar os processos de transformagao digital, o Estado brasi-
leiro também promulgou a Lei n® 14.129, de 29 de Mar¢o de 2021 [50], também conhecida
como Lei do Governo Digital, que dispoe principios e regras para o Governo Digital e que
tem, dentre seus principios, o estimulo ao uso das assinaturas eletronicas nas interacgoes
entre os oOrgaos publicos e entre estes e os cidadaos. A Lei n° 14.129 amplia de forma
significativa as possibilidades de uso das assinaturas avancadas, fazendo com que estas
sejam aceitas em diversos processos a exemplo de: processo de digitalizagao de documen-
tos, constituicoes de sociedades anonimas, prontuario digital, atos do cédigo de transito

brasileiro, previdéncia complementar e o programa Minha Casa Minha Vida .

Thttps://www.gov.br /mdr/pt-br/assuntos /habitacao/minha-casa-minha-vida
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Como exposto, as ICP sao estruturas fundamentais em processos de identificacao, au-
tenticagdo e assinaturas eletronicas, se configurando como figura central em processos de
IdM. O gerenciamento das chaves privadas dos usuarios é um desafio para que a imple-
mentacao de uma ICP possa ser massificada sem comprometer a seguranga do processo e

dos usudrios, garantindo assim a confiabilidade e a validade dos atos praticados.

2.4 Abordagens de Sistemas de Identidade Eletr6-
nica

Esta secao abordaré as principais abordagens utilizadas para enderecar o desafio de iden-
tificagao eletrdnica [4]. Cabe ressaltar que nao existe abordagem mais correta de imple-
mentagao e que, cada uma delas, apresenta suas forgas e fraquezas [30]. Atualmente, a
tendéncia é que as arquiteturas de elD sejam elaboradas com foco em prover maior em-
poderamento do usudrio no tratamento da sua identidade e dos seus dados pessoais [23].

Neste sentido, é importante apresentar os principais atores de um IdM [31] [32]. Sao eles:

» Usuario: é o representado pela identidade.

o Provedor de Servigo (SP): é a entidade que prové servigos e que requer uma identi-
dade.

o Provedor de Identidade (IdP): é o responsavel pela emissao da identidade dos usué-

rios.

As abordagens de IdM apresentadas neste trabalho sdo: Isolada, Centralizada, Fede-

rada, Centrada no Usuario e Auto-soberana.
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2.4.1 Isolada

A abordagem isolada é definida pelo poder de gerenciamento das identidades ficar res-
trito a uma unica entidade. Nesta abordagem, o usuario ¢ apenas um portador da sua
identidade e nao possui nenhum tipo de poder sobre a forma como a sua identidade é
utilizada [51]. Os provedores de servigo realizam a guarda e possuem o controle total
sobre a identidade e os dados do usudrio. A Figura 2.1 ilustra graficamente o modelo de

identidade centralizada.

Servigo A m

o _ — — — Servico B m

Servigo C m

Figura 2.1: Abordagem de identidade isolada.

Fonte: O autor.

Do ponto de vista do provedor de servico, a abordagem isolada possui uma implemen-
tagdo mais direta, pois independe de relagoes entre os provedores de servigo e provedores
de identidade [51].

Um problema do isolamento é que, com a maior oferta de servigos, os usuarios acabam
tendo multiplas identidades e tendo que arcar com toda a complexidade de conviver com
um mundo de credenciais, muitas vezes baseadas no paradigma de usuério e senha, sendo
bastante comum o esquecimento da senha por parte dos usudrios [4].

Outro problema ¢é que cada provedor de servico ¢ também um provedor de identidade,
sendo assim, responsavel pela gestao do ciclo de vida da identidade. Desta forma, a
superficie de ataque é esparsa, o que permite que usuarios mal intencionados possam se
utilizar desta amplitude para explorar brechas de seguranga em provedores de servigos

que estao mais vulneraveis.
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2.4.2 Centralizada

A abordagem centralizada se assemelha a abordagem isolada. A principal diferenca entre
estas abordagens ¢ o fato de que na abordagem centralizada os papeis de provedor de
servico e provedor de identidade sao exercidos por entidades distintas, porém existe apenas

um unico provedor de identidade [31]. A Figura 2.2 representa o modelo centralizado.

] CF

/ \ ; 1 - Servico B [ Provedor de m
Usugrio  |<——— ervico / dentidade |

Servigo C

Figura 2.2: Abordagem de identidade centralizada.

Fonte: O autor.

Na centralizagao a responsabilidade dos provedores de servigo é reduzida em relacao ao
modelo isolado, porém a existéncia de um tnico provedor de identidade faz com que este
seja um ponto tnico de falha do sistema [52]. Do ponto de vista dos usuérios a abordagem
centralizada melhora o aspecto de gerenciamento de varias senhas, porém mantém sua

atuacdo apenas nos servigos que sao alcangados pelo provedor de identidade tnico [32].

2.4.3 Federada

Na abordagem federada é constituida uma federacdo de entes confidveis de forma que
uma identidade emitida por um ente federado pode ser utilizada para possibilitar acesso a
servigos em qualquer outro ente da federagao [51] [53] [22]. Diferentemente da abordagem
centralizada, na abordagem federada existem varios provedores de identidade que se filiam
em uma federacao e possibilitam o uso de credenciais muituas. A Figura 2.3 ilustra a

abordagem federada.
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Servigo A | Provedor de m

Identidade 2

] Identidade 1 |
Usuério eammmemroammmmmmneaeeanenns Servico B |
! Provedor de m

Servico C

Figura 2.3: Abordagem de identidade federada.

Fonte: O autor.

A abordagem federada ataca um dos problemas da abordagem centralizada, que é
o de servigos de diferentes dominios requererem credencial de autenticacao distinta e o
usuario precisar gerenciar as identidades e credenciais para diversos dominios de servicos
[53]. Com a federagao é possivel que o usudrio utilize a mesma credencial de autenticagao
nos servicos providos pelas entidades da federagao [54].

A maior critica a abordagem federada é que ela, ao invés de conferir poder ao titular
da identidade, apenas divide o poder observado na centralizacao, para um grupo de entes
[4]. Outra desvantagem desta abordagem é que com a grande gama de servigos é inevitavel
que surjam diversas federacoes e, desta forma, o problema de multiplas credenciais acaba

por se reproduzir, ainda que em menor frequéncia, no modelo federado [51].

2.4.4 Centrada no Usuario

A abordagem de identidade centrada no usuario é focada em fornecer um repositério de
credenciais universal e controlado diretamente pelo usudrio [54]. Neste modelo o usudrio
armazena suas credenciais de diversos servigos ou federagdes em um tnico repositério,
conhecido como Personal Authentication Device (PAD), a credencial deste repositério é
suficiente para que faca acesso aos diversos servicos e com os diversos niveis de informacoes

requeridas [51]. A Figura 2.4 apresenta o modelo de identidade centrada no usuério.
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Figura 2.4: Abordagem de identidade centrada no usuério.

Fonte: O autor.

A imagem ilustra as diversas credenciais do usuario armazenadas em seu PAD e sendo
este protegido por uma tunica credencial. Uma vez acessado o PAD, o usuario consegue
acesso aos diversos servigos, sejam eles individuais ou federados.

Esta abordagem melhora sensivelmente a experiéncia de uso dos usuarios, uma vez
que o controle de diversas credenciais se resume a uma unica credencial [51].

Apesar desta abordagem fornecer ao usuario um maior controle sobre suas credenciais,
elas ainda pertencem exclusivamente aos servicos e estes servigos ainda continuam com o
poder unilateral de revogacao destas credenciais[4].

Algumas iniciativas que se destacam na abordagem de identidade centrada no usuario
sao: OpenID [55], OAuth [56] e FIDO [57].

2.4.5 Auto-soberana (Descentralizada)

O conceito de identidade auto-soberana [4] surgiu a partir da observagdo de que mesmo
na abordagem de identidades centradas nos usuarios, em tltima instancia, os provedores
ainda detinham o poder sobre as identidades. Para enderecar esta questao, a abordagem
auto-soberana propoe o usuario no controle e na posse da sua identidade, ndo apenas
ofertando consentimento sobre o uso dos seus dados, mas se tornando de fato o proprietario
destes, sem a intermediagao de terceiros [58].

A discussao filosofica a respeito de identidade auto-soberana é ampla e coloca a identi-
dade como intrinsecamente ligada a condi¢ao da existéncia humana, ou seja, se eu existo,
logo possuo identidade [4]. O senso comum trata identidade como um processo de indivi-

dualizacao, em geral realizada por governos e que confere um documento fisico utilizado
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para identificar os cidadaos. Ja na abordagem auto-soberana, a identidade pertence em

sua totalidade ao préprio usudrio [59].

Os principios da identidade auto-soberana buscam fazer do usuario a parte fundamen-

tal do processo de identidade. Allen [4] define dez principios que direcionam a concepgao

de um sistema de gerenciamento de identidade para o equilibrio entre transparéncia, jus-

tica e protecao do individuo:

10.

. Existéncia: a existéncia reflete o individuo em si e é algo que deriva do simples fato

da pessoa existir.

Controle: o uso de técnicas de criptografia com o intuito de oferecer ao titular da
identidade o controle pleno sobre qualquer interacao realizada com seus dados e, até

mesmo, que o usuario controle a forma de apresentacao dos seus dados.

. Acesso: o titular deve poder acessar os seus dados a qualquer tempo e sem dificul-

dade.

Transparéncia: a utilizagao de padroes abertos, de forma que qualquer pessoa possa

inspecionar o funcionamento do sistema de gerenciamento de identidade.

. Persisténcia: o sistema de identidades deve perdurar por tempo suficiente até ser

tornada obsoleta por um novo sistema de identidades.

. Portabilidade: o titular deve ser capaz de portar sua identidade entre os provedores

disponiveis.

Interoperabilidade: a identidade deve ser usada no maximo de sistemas tanto pos-

siveis, de forma a simplificar as interagoes e promover desenvolvimento.

Consentimento: o titular deve ter conhecimento e dar anuéncia para a utilizacao de

seus dados.

. Minimalizacao: a divulgacao dos dados deve ser a menor possivel, ficando restrita

ao indispensavel para a prestacao de determinado servigo.

Protecgao: o interesse do titular da identidade deve sempre prevalecer. Em situacoes

de disputa, o titular deve ser privilegiado.

Em geral, as arquiteturas de identidades auto-soberanas se utilizam de uma infraes-

trutura de chaves publicas para suportar sua operagao [58]. O processo de autenticacao

de um usuario é realizado através da utilizacdo de um par chaves, onde a chave piiblica
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¢ utilizada para referenciar determinado usuéario. Enquanto que a chave privada é man-
tida secreta e utilizada para assinaturas do usuario. Essa abordagem é conhecida como
“Infraestrutura de chaves publicas descentralizadas”” [60].

As credenciais verificaveis sao um conceito chave em um esquema de identidade auto-
soberana e podem representar a versao digital de credenciais no mundo fisico. Exemplos
de credenciais no mundo fisico sao: carteira de motorista, carteira profissional e um
receituario médico.

Em uma credencial verificavel é possivel representar exatamente o conceito das cre-
denciais fisicas, além de se valer dos beneficios de autenticidade trazidos pelo uso de
criptografia, conferindo assim mais confiabilidade. Outro beneficio de credenciais digitais
¢ que elas podem transitar de forma mais rapida do que no mundo fisico [61]. A Figura

2.5 ilustra as relacoes em um sistema de credenciais verificaveis.

present

Holder

manages credentials;
uses them to create
presentations of proof

& for Verifiers
:D D DD L) { Verifiable Data Registry ] read D

Issuer Verifier

digitally signs requests proof; verifies

attestations; packages that issuer attestations
and gives cred to Holder satisfy requirements

Figura 2.5: Relagoes em um sistema de credenciais verificaveis.

Fonte: Evernym [62].

Com o surgimento das tecnologias de confianca baseadas em descentralizacao, como o
blockchain, a materializagao da filosofia de identidade auto-soberana se tornou viavel do
ponto de vista da tecnologia e a discussao a respeito de implementagoes praticas deste

conceito vém ganhando forca [58].

19



2.5 Meétodos de Autenticacao

Os métodos de autenticacao fornecem o mecanismo para que os usuarios finais possam
realizar o processo de identificacdo em um determinado servigco. Uma grande gama de
métodos podem ser aplicados neste processo de identificacdo do usuario e este trabalho
ird apresentar alguns dos métodos de autenticacao que sao amplamente utilizados em

processos de identificacao eletronica.

2.5.1 Senha

O processo de identificacao baseado em senhas, que é amplamente utilizado por provedores
de identidade (IdP), se caracteriza pela simplicidade de implementagao. Ele se tornou um
padrao de fato quando se trata de autenticacao, porém sofre com problemas de usabilidade
e seguranca. Da perspectiva de seguranca, métodos de autenticacao puramente baseados
em conhecimento (“o que vocé sabe”) sao vulneraveis a diversos tipos de ataque como,
por exemplo: adivinhacao da senha, ataques de dicionario, captura do que ¢ digitado em
um teclado Key Logger, observagao de terceiros (Shoulder Surfing) e engenharia social.
Com a crescente oferta de servigcos digitais, os usuarios acabam tendo que arcar com
a complexidade de conviver com multiplas senhas, sendo comum o esquecimento destas
credenciais [4]. Outro problema relacionado com seguranga é a reutilizacao das senhas em
mais de um servico, fazendo com que o usuario fique mais exposto a ataques, especialmente
com os variados episodios de vazamento de senhas. Diversos sitios, como Have I Been
Puned [63], MyPwd [64] e Leak Check [65], agrupam senhas vazadas e oferecem ao usudrio

a possibilidade de verificar se sua senha foi exposta.

2.5.2 Cobdigo de Acesso

Codigos de Acesso tém se apresentado como uma eficiente alternativa em processos de
autenticacao uma vez que se caracterizam por ser um codigo de uso descartavel e, desta
forma, seu uso é menos suscetivel a ataques do que a autenticacdo usando senhas. Co-
digos de acesso tnico também sdo conhecidos como One-Time Password (OTP) e sua
especificagdo é dada pela RFC 2289 [66]. Atualmente, existem varios protocolos para
a geragao de OTP, a exemplo de Simple Hash Function [67], Yeh-Shen-Hwang (YSH)
[68], HMAC-based One-Time Password (HOTP) [69] e Time-based One-Time Password
(TOTP) [70].

Independente do protocolo utilizado, codigos de acesso sdo vulneraveis a ataques de
phishing e apresentam limita¢oes em sua abordagem [66]. Cddigos gerados a partir do

protocolo HOTP sao suscetiveis a roubo e, uma vez gerados, ndo possuem validade limi-
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tada [69]. J& o protocolo TOTP é capaz de gerar cddigos com validade limitada, porém
impede a reautenticacao do usuario enquanto o cédigo anterior for valido e sofre com a
necessidade de sincronia de tempo entre o cliente e o servidor do cédigo de acesso [70].

Uma preocupagao de seguranga com os codigos de acesso diz respeito ao canal em que
o cédigo de acesso serd entregue. E comum a utilizacdo de SMS para a entrega de cddigos
de acesso, porém Grassi [71] indicou que a utilizagdo de SMS para entrega de OTP nao é
segura, estando vulneravel a diversos tipos de ataques, entre eles o ataque de Sequestro
de SIM Card.

Os codigos de acesso, diferentemente das senhas, nao requerem que o usuario memo-
rize de forma permanente nenhuma informacao e, desta forma, se apresenta como uma

alternativa eficiente de ponto de vista da experiéncia de usuario.

2.5.3 Biometria

Processos de autenticacao de usuarios com base em biometria estao se tornando cada vez
mais presentes em sistemas computacionais. A conveniéncia provida por um processo de
identificacdo que requer apenas que o usuario se apresente faz com que esta abordagem
seja adotada nos sistemas.

Da perspectiva do usuario, a biometria é um método de autenticacdo bastante simples
de utilizar e que potencialmente gera uma sensacao de segurancga superior em relagao as
demais abordagens (senhas e cddigos de acesso, por exemplo). De acordo com Jain [72], as
biometrias podem ser classificadas como fisiologias e comportamentais. As fisiologicas sao
as que se apresentam como parte do individuo, no grupo das biometrias fisiologicas estao,
por exemplo: impressoes digitais, iris e face. Ja as biometrias comportamentais dizem
respeito a como esse usuario interage com o mundo ao seu redor. No grupo das biometrias
comportamentais, estdo: marcha de caminhada, padrao de digitacao e assinatura manual.
Uma abordagem com o uso de multiplas biometrias pode ser aplicada para robustecer o
processo de autenticacgao.

A utilizagao de dados biométricos requer atengao especial na manipulacao e custddia
dos dados por parte dos IdP. Os diversos regulamentos de protecao de dados como GDPR
[40] e LGPD [18] categorizam dados biométricos como informagao sensivel e, desta forma,
requerem um alto grau de atencao e protecao dos dados manipulados. No caso da LGPD,
em seu artigo 11, sdo apresentadas as condi¢oes para que seja realizado o tratamento de
dado sensivel e apresenta, dentre outras obrigacoes, a de que dado biométrico requer o

consentimento explicito e especifico do titular, com finalidade de uso bem definida.
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2.5.4 Duplo Fator de Autenticacao (2FA)

Uma abordagem que vem sendo utilizada para melhorar a seguranca nos processos de
autenticagdo ¢ a implementagdo de Duplo Fator de Autenticagdo (2FA), como forma
de complementar a utilizacdo da senha. A estratégia de utilizar mais de um fator de
autenticacao visa robustecer o processo e prover uma maior confianga de que determinado
usuario é de fato quem se diz ser. Apesar de incrementar a seguranca no processo de
identificagdo, o uso de 2FA pode prejudicar a usabilidade, uma vez que é requerido um
maior esfor¢o do usuario, que deve se submeter a uma autenticacdo em duas etapas.

Implementagdes da industria que utilizam 2FA néao sdo novidade, o Google ja oferece
este recurso desde 2011 e ainda nao conta com uma adesdo massiva. De acordo com Gr-
zergor [73], em 2018 menos do que 10% das contas do Google utilizavam 2FA. Entretanto,
o Google estd em um esforco para a adogdo massiva de 2FA e pretende tornar este o
padrao para autenticacao em seu provedor de identidade [74]. No Brasil o projeto Acesso
Gov.br, um IdP provido pelo Governo Federal Brasileiro, possibilita o uso de 2FA e conta
com cerca de 8% do total das contas com o recurso de 2FA habilitado [20].

De modo geral, as implementagoes de 2FA utilizam a senha em conjunto com um
c6digo de acesso, porém nao é uma limitacdo a utilizagdo destes fatores. Abordagens
de autenticagdo que se utilizam de mais de um fator, também conhecidas como Multi-
plos Fatores de Autenticagdo (MFA), e neste caso, diferentemente de 2FA, podem ser
utilizados N fatores de autenticacao, como: senhas, cddigo de acesso, biometrias fisicas,

comportamentais, reconhecimento de padroes, reconhecimento de imagens, entre ouros.

2.6 Metodologia de Pesquisa

E crescente o ntmero informacdes produzidas pela sociedade e o fluxo de informacéo
é cada vez mais facilitado, rapido e acessivel. As tecnologias reduzem a barreira da
conectividade e potencializam o transito de informacao. Este cenédrio acaba por se refletir
em um aumento exponencial do nimero de publica¢oes cientificas e, se por um lado é
muito rico que se tenha um grande volume de publicacoes, por outro se torna mais ardua
a tarefa de encontrar informagoes relevantes e de qualidade a respeito de determinado
tema. Em um processo de pesquisa ¢ importante se inserir em um contexto de publicagoes
académicas representativas do objeto de estudo, visando encontrar os principais autores,
estudos e conhecer as principais abordagens acerca do tema estudado.

Uma abordagem muito comum para realizar a revisao da literatura de determinado
tema é através da revisdo narrativa, conhecida também como exploratéria [75]. Uma
desvantagem deste tipo de revisao ¢ a conducao apenas pela percepcao direta do pesqui-

sador e de forma nao estruturada. Ja a abordagem sistémica é realizada com maior rigor
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metodolégico, buscando reduzir a subjetividade com a aplicacao de critérios objetivos e,
por conseguinte, a selegdo dos materiais cientificos a serem estudados [76].

A revisao sistematica conduz o estudo direcionando para obter uma visao geral de
determinada area de pesquisa e identificar quais estudos possuem relagao com uma questao
de pesquisa definida [77]. Um processo de mapeamento sisteméatico é capaz de identificar
e categorizar pesquisas disponiveis para um tema especifico, fornecendo um panorama dos
principais estudos e areas de interesse dentro de determinado tema [78].

No contexto das revisdes sistémicas, se apresenta o enfoque meta-analitico com o
objetivo de fornecer uma revisao bibliografica para o levantamento do estado da arte de um
determinado assunto. Uma derivacao do enfoque meta-analitico é a denominada de Teoria
do Enfoque Meta Analitico Consolidado (TEMAC) [76], que foi aplicada neste trabalho e
que visa apresentar uma visao geral dos trabalhos realizados sobre um determinado tema.

Na sequéncia sao apresentadas as fases da abordagem TEMAC utilizadas neste trabalho.

2.6.1 Preparacao da Pesquisa

A preparagao da pesquisa se iniciou com a definicao do espaco temporal a ser avaliado,
considerando as seguintes situagoes: i) o volume de publicagoes sobre o tema e as evo-
lugbes tecnoldgicas; ii) a popularizacao dos smartphones e a consequente mudanca na
forma de interacdo dos usudrios com a tecnologia [79]; iii) a franca expansdo do acesso a
internet banda larga [80]; foi definido que a pesquisa se iniciaria a partir do ano de 2009,
constituindo assim uma janela de pouco mais de 10 anos.

O préximo passo na etapa de Preparacao da Pesquisa é a defini¢ao das bases de dados
a serem exploradas. Nesta dissertacao, as bases de dados escolhidas foram Web of Science
e Scopus, pois tratam-se de plataformas de pesquisa consolidadas e bem conceituadas na
comunidade académica. Além disso, agrega-se o fato de serem bases de dados que contam
com classificagao do conteiido por metadados, o que possibilita ampliar a gama de anélises
dos resultados da pesquisa.

Uma vez definidas as bases, foram definidas as dreas de conhecimento a serem ins-
pecionadas. Nesta dissertacao, foram filtrados os resultados categorizados na &area de
conhecimento Ciéncia da Computagao (Computer Science), uma vez que se trata de um
estudo com foco na referida area.

O 1ltimo passo desta etapa foi a consolidacao dos critérios de inclusao e exclusao do

estudo. Os critérios de inclusiao foram:

[.1) Estudos escritos entre os anos de 2009 e 2021.
[.2) Escritos em lingua portuguesa ou inglesa.

1.3) Texto completo do trabalho contido nas bases pesquisadas.
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J& os critérios de exclusdo foram:

) Estudos incompletos e resumos estendidos.
2) Estudos nao focados em IdM.
E.3) Estudos nio focados na perspectiva do usuério final.
)

4) Estudos que nao contém resumo ou abstract.

2.6.2 Apresentacao e Interrelacao dos Dados

Uma vez finalizada a etapa de Preparacao da Pesquisa, se inicia a etapa de Apresen-
tagao e Interrelagdo dos Dados, com a verificagdo das palavras-chave envolvidas na pes-
quisa. Nesta etapa, o objetivo foi verificar se os estudos recuperados tratavam da tematica
desta pesquisa. A Figura 2.6 apresenta uma nuvem de palavras com a representacao das
palavras-chave constantes em todos os documentos recuperados por esta pesquisa. Para

a construgao da nuvem de palavras foi utilizado o software TagCrowd [81].

authentication
cloud cryptogr

encryption dpentlty
key .. management
network prlvacy

scheme SECU I‘Ity

signature

Figura 2.6: Nuvem de Palavras.

Gerado pelo software TagCrowd.

A observacao da nuvem de palavras reforca que, em sistemas de IdM, a autenticagao e
o gerenciamento de credenciais sdo fatores preponderantes e estao intimamente ligados a
aplicagao de criptografia, com enfoque na seguranca, protecao e privacidade dos dados dos

usuarios. Sao destaque também as abordagens baseadas em nuvem e dispositivos moveis.
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2.6.3 Detalhamento e Compilacao dos Trabalhos Recuperados

Uma vez realizado o levantamento bibliogréafico, o passo seguinte foi a leitura dos resumos
dos trabalhos recuperados na pesquisa com o intuito de selecionar os artigos que mais
apresentassem relacao com o tema central da presente dissertacao, ou seja, os artigos que
mais diretamente tratassem de sistemas de gerenciamento de identidade eletronica.

Considerando a base Web of Science, foram inicialmente levantados 271 artigos cien-
tificos. Apos a leitura dos resumos destes artigos e, considerando o alinhamento ao tema
principal deste trabalho, identidade eletronica, foram selecionados 29 artigos para maior
aprofundamento.

J& para a base Scopus foram inicialmente listados 492 artigos. Apos as mesmas analises
preliminares, restaram 46 artigos para avaliacao detalhada. Assim, a base de artigos para
verificacao detalhada contou com 75 artigos.

Apos a avaliacao dos artigos e com um melhor embasamento sobre a tematica de IdM,
foram realizadas pesquisas exploratérias nas bases Google Scholar, IEEE Xplore, ACM
e DBLP de forma a complementar o referencial tedrico dos assuntos abordados neste
trabalho.

2.7 'Trabalhos Relacionados

O trabalho de Ferdous e Poet [82] realiza uma andlise comparativa entre implementagoes
de sistemas de gerenciamento de identidade com relacdo ao seguinte conjunto de atri-
butos: requisitos funcionais, seguranca, privacidade, interoperabilidade, confiabilidade,
conformidade legal, requisitos de usabilidade e acessibilidade. Uma das conclusées do
trabalho de Ferdous e Poet é que nenhuma das implementacoes inspecionadas pode ser
considerada ideal, uma vez que nao contemplam plenamente os atributos investigados e
¢ improvavel que uma tnica abordagem de IdM possa ser plena a ponto de se consolidar
como um padrao de fato, sendo necessaria a elaboracdo de informagoes comparativas so-
bre as abordagens, de forma que os gestores de um sistema de IdM possam ponderar qual
a melhor estratégia para resolver determinado problema.

Um extenso trabalho sobre métodos de autenticacao candidatos a substituicao de se-
nhas foi apresentado por Bonneau [10] e, neste foram inspecionados aspectos de seguranga,
usabilidade e viabilidade de implantacao. Ainda segundo Bonneau, diversas abordagens
promovem incremento de segurancga no processo de autenticagao, porém acabam por sacri-
ficar a usabilidade ou a viabilidade de implantacao. O referido autor afirma que nenhum
esquema de autenticacao supera o esquema baseado em senha no que se refere a viabili-
dade e ao custo de implantagdo. O trabalho de Bonneau é focado em métricas técnicas

e contribui com a apresentacao de critérios objetivos que podem ser aplicados para a
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avaliacdo de métodos de autenticagdo, como por exemplo: esforco de memorizacdo de
uma credencial ou esforco de portar um dispositivo criptografico. Uma lacuna observada
no trabalho é o fato de nao focar em verificar a percepcao dos usuarios finais sobre os
métodos de autenticagao.

Duston [83] realizou uma pesquisa com membros da Universidade Brigham Young,
Utah, Estados Unidos, que adotou duplo fator de autenticacao baseado no provedor de
servigos Duo [84]. O Duo oferece diferentes formas de implementagao para 2FA, como:
OTRP, ligagoes telefonicas, senhas e chaves de seguranca em hardware, esta ultima utili-
zando solugoes como YubiKey [85] e Titan [86]. A partir da pesquisa, Duston observou que
a maioria dos usudrios considera que a implementacao de 2FA 2.5.4 aumentou a sensac¢ao
de seguranca, porém nao foi conclusiva a anélise a respeito da sensacao dos usuarios com
respeito a usabilidade, uma parte dos usuarios observados classificou a usabilidade como
boa, enquanto que outro grupo considerou que o processo com 2FA foi significativamente
pior. Duston observou ainda que o processo de informacao e capacitacao dos usuarios é
um fator importante na experiéncia de uso percebida.

Os trabalhos de Chen [87] e Shan [88] apresentam uma abordagem de autenticac¢ao
onde é tracado um perfil do usuario, se baseando em uma série de caracteristicas coletadas
nos processos de autenticagao realizados por este usuario, como exemplo: enderegos IPs
utilizados, geolocalizacao, horario dos acessos. Apods a definicao do perfil, o método de
autenticacao a qual o usuario vai ser submetido é escolhido de acordo com um nivel de
confiabilidade de que se trata do usudario em questdo. Esta abordagem de autenticacao
oferece uma experiéncia de uso facilitada para os usuarios finais que se enquadram no perfil
de confidvel, por outro, para que seja possivel definir o perfil do usuario, é necessario
coletar diversas informacoes pessoais, se configurando como um desafio relacionados a
privacidade.

Sae-Bae [89] apresentou processos de autenticacao baseados em Natural User Interface
(NUI), ou seja, interfaces naturais do usudrio que potencializam comportamentos naturais
e intuitivos, como o toque, o gesto, a fala e o olhar. Essencialmente é considerado um
processo de autenticacao biométrica utilizado em situagoes em que o uso de dispositivos
como teclado ou mouse sao desaconselhdveis, a exemplo de uma sala de cirurgia. Sae-Bae
observou que, do ponto de vista de experiéncia de uso, as abordagens de autenticacao ba-
seadas em NUI sao bem recebidas pelos usuarios, porém desafios relacionados ao ambiente
externo, como luminosidade ou ruidos comprometeram a acuracia.

A Tabela 2.1 apresenta uma sintese dos trabalhos correlatos apresentando a principal

tematica abordada em cada um deles.
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Titulo do trabalho e autores

Temaéatica

A comparative analysis of Identity Management Systems. (Fer-
dous, Md. Sadek and Poet, Ron)

Atributos de um
sistema de IdM

The Quest to Replace Passwords: A Framework for Compa-
rative Evaluation of Web Authentication Schemes. (Bonneau,
Joseph and Herley, Cormac and Oorschot, Paul C. van and

Stajano, Frank)

Meétricas para
comparacao téc-
nica de métodos

de autenticagao

Don’t Punish all of us: Measuring User Attitudes about Two-
Factor Authentication (Dutson, Jonathan and Allen, Danny

and Eggett, Dennis and Seamons, Kent)

Duplo de

de autenticagao e

fator

a percepcao dos

usudrios finais

Continuous Authentication Based on User Interaction Beha-
vior (Chen, Long and Zhong, Yi and Ai, Weidong and Zhang,
Difang)

Autenticagao
continua e base-

ada em risco

Automated Login Method Selection in a Multi-modal Authen-
tication System: Login Method Selection based on User Beha-
vior (Shan, Chang Pei and Hon Loon, Wong and Win, Lee Kay
And Din, Dahlia and Seak, Sea Chong)

Autenticacao
continua e base-

ada em risco

Emerging NUI-Based Methods for User Authentication: A
New Taxonomy and Survey (Sae-Bae, Napa and Wu, Jonathan

and Memon, Nasir and Konrad, Janusz and Ishwar, Prakash)

Autenticagdo ba-
seada em biome-
tria com interfa-

ces naturais

Tabela 2.1: Temética dos trabalhos relacionados.

Fonte: O autor.

E possivel observar que diversas iniciativas visam fornecer uma solucao de autentica-

que tratam do assunto IdM.

27

¢ao alternativa para o uso das senhas, porém muitas delas focam apenas no aspecto da
seguranca e desconsideram a experiéncia de uso, fazendo com que se tenha baixa adesao
por parte do usuario e que o método nao logre o sucesso pretendido. Métodos baseados em
biometria sao promissores, porém desafios relacionados a acuracia e a privacidade fazem
com que estas abordagens ainda carecam de evolugao. Este trabalho busca preencher uma
lacuna identificada que diz respeito a percepcao dos usudrios finais sobre os métodos e
formas de autenticacdo. Investigar a aceitacao por parte dos usuarios e buscar o equilibrio

com aspectos de segurancga e privacidade é um desafio posto para a académia e a industria




Capitulo 3

Percepcao dos Usuarios de Servicos

de Autenticacao

Esta secao destina-se a investigacao das crencas dos usuarios quando apresentados a sen-
tencas a respeito de métodos de autenticacao. Ter o diagnodstico de como pensa o usuario
final, possibilita que o servigo digital entregue uma solu¢ao mais direcionada para estes
usuarios e, consequentemente, aumenta as chances de um determinado servigo ser ado-
tado [5], especialmente nos cendrios em que a utilizacao do servigo nao se trata de uma
obrigagao do usuario.

E comum que os gestores de servicos digitais definam os critérios de autenticacio
orientados, majoritariamente, pelo critério de seguranca, o que inicialmente parece uma
decisdo acertada, dado que se trata de um pilar fundamental em sistemas de IdM [30] [31].
O contraponto é que, em alguns cendarios, o nivel elevado de seguranca faz com que os
usuarios nao adotem determinado servico e, quando o fazem, utilizam praticas indevidas
que comprometem a seguranca pretendida [90] [91]. Um exemplo dessa situacio é a
ma pratica de compartilhamento de dispositivos fisicos pessoais, como tokens ou cartoes
inteligentes. Um outro exemplo diz respeito a copia e ao compartilhamento de uma senhas.

A Secdo 3.1 apresentard o método aplicado neste trabalho, que objetiva capturar a
percepcao dos usuarios sobre sistemas de IdM a partir da avaliacao de sentencas sobre a
relacdo do usuario final com métodos de autenticacao e gerenciamento de credenciais. A
discussao dos resultados obtidos e as limitagoes do trabalho sao apresentados nas Segoes

3.2 e 3.3, respectivamente.

3.1 Método Aplicado

O método aplicado neste estudo compreende a elaboragao e a aplicacao de um questionario

com o objetivo principal de investigar a crenca dos individuos em relagao a solugoes de
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identificacdo para acesso a servicos on-line. Estes aspectos foram selecionados por serem
considerados fundamentais para que uma solucao de IdM conte com maior probabilidade
de adesdo dos usudrios e consequente manutengao e longevidade da solucao [5] [19].

Uma vez definido o objetivo principal, foi identificada a populagao-alvo a ser abordada.
Considerando o propésito desta pesquisa, foi definido que as unidades de andlise deveriam
ser profissionais de Tecnologia da Informagao (TI) e ndo profissionais de Tecnologia da
Informacgao. A escolha por estas unidades visou investigar se maior fluéncia com TI se
reflete em diferencas de crengas e atitudes com relacao a solugoes de identificacao digital.

Apods a definicdo das unidades de anélise, foi elaborado o projeto de amostragem.
Considerando que este trabalho é focado em sistemas de IdM e que estes sdo utilizados
por diversos setores da sociedade, optou-se por utilizar uma abordagem aleatoéria, nao
probabilistica. Este tipo de amostragem é caracterizada pela utilizagdo do critério de
conveniéncia para a selecao das amostras e ¢ comum a sua utilizacao em pesquisas de
Engenharia de Software [92]. O convite para os entrevistados seu deu por meio de contatos
pessoais e o método de levantamento foi o de questionario web, distribuido através de redes
sociais e e-mail.

O passo seguinte na estruturacao do questionario foi a definicdo do formato de questao
a ser adotado. Por se tratar de uma pesquisa quantitativa e com caracteristica de levan-
tamento, foram utilizadas questoes fechadas. Ja para as respostas, foi utilizada a escala
Likert [93], visando determinar a intensidade e a frequéncia de uma opinido ou compor-
tamento [94]. Foram elaboradas sentengas afirmativas e as opgoes de respostas variam
entre os valores um e cinco, indicando a intensidade da concordancia com a afirmagao. O
valor 1 (um) indica discordéncia forte e o valor 5 (cinco) concordéancia forte.

A sequéncia de elaboracao do questionario se deu com a identificacdo das questoes
demograficas, que descrevem caracteristicas do respondente. A preocupagdao com a pri-
vacidade de dados esteve presente neste trabalho e, por este motivo, as questoes foram
definidas visando capturar apenas as informagoes relevantes para o trabalho em curso,
observando os principios de privacy by design [95]. As questdes demograficas presentes
no trabalho estao relacionadas a faixa etéaria, género, nivel de formacao e area de atu-
acao, totalizando quatro questoes. Tais perguntas visam identificar eventuais padroes
comportamentais pertencentes aos agrupamentos gerados pelas respostas.

Definidas as questoes demograficas, a etapa seguinte foi a de definicao das sentencas
que visam identificar a intensidade das crencas dos respondentes frente as afirmacoes
apresentadas no questionario. As sentencas foram elaboradas de forma a observar a
percepcao dos usuarios perante os mecanismos de autenticacao comumente utilizados em
sistemas de IdM, tais como: i)senha, ii)biometria e iii)c6digo de acesso unico e estdao

apresentadas a seguir.
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Sentenca 1: "Vocé se sente confortavel com o processo de login utilizando
nome de usuario e senha."
A primeira sentenga tem o intuito de verificar o grau de aceitagdo dos respondentes

com relacao a autenticacao em sistemas de identidade que sao baseados em login e senha.

Sentenca 2: "Frequentemente esquego das minhas senhas nos servigos on-
line."

A segunda sentenga busca contrapor a eventual popularidade dos sistemas de IdM
baseados em senha e apresenta a frequéncia com que os usuarios esquecem suas senhas.
O esquecimento da senha é um dos principais problemas de usabilidade e seguranca ve-
rificados em sistemas de autenticacao baseados em login e senha e, em boa parte deles,
é derivado de sistemas de IdM com caracteristica centralizada, onde o usudrio precisa

conviver com diversas senhas para acesso a variados servigos [82].

Sentenca 3: "Utilizo a mesma senha em mais de um servigo."

Esta sentenca busca avaliar o comportamento dos usuarios sobre a pratica de repeticao
de senha em mais de um servico. A principio é uma pratica que emula uma melhora na
usabilidade, porém reduz a seguranca uma vez que, utilizando a mesma senha em mais de
um servigo, a superficie de ataque é expandida e uma vazamento de senha compromete o

usuario em mais de um servigo.

Sentenca 4: "Acho imprudente repetir a mesma senha em mais de um
servico."
A quarta sentenca visa obter a opinido do usuario em relacdo a reducao da segurancga

causada pela repeticao da mesma senha em mais de um servico.

Sentenca 5: "Costumo manter uma cépia das minhas senhas em outros
locais (por exemplo: papel, editor de texto, servico de nuvem)."

Um aspecto relevante na seguranca de processos de autenticacao baseados em senha é
como os usuarios armazenam suas credenciais de acesso. Assim, a quinta sentenga busca
investigar se os usuarios praticam uma medida de seguranca nao recomendada: manter
uma copia de suas senhas armazenadas em algum meio diferente da propria memoria ou

de um sistema especializado.

Sentenca 6: "Costumo utilizar softwares gerenciadores de senhas."
A sexta sentenca visa investigar se os usudarios utilizam softwares especializados em
realizar a guarda de credenciais, conhecidos como software gerenciadores de senha. Al-

guns exemplos destes software sdo: LastPass [96], 1Password [97], DashLane [98] e os
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gerenciadores de senha contidos nos principais navegadores de internet (Google Chrome,

Mozilla Firefox e Microsoft Edge) e sistemas operacionais (Windows, Linux e MAC OS).

Sentenca 7: "Softwares gerenciadores de senhas sao confiaveis."

Além da eventual utilizacao de um software gerenciador de senha, outro aspecto a ser
avaliado é o grau de confianca que os usuarios tém sobre a seguranca em utilizar estes
servigos, especialmente considerando que softwares gerenciadores de senha entregam para
o usuario final uma experiéncia de uso mais facilitada, pois o usuario nao precisa fazer o

esfor¢o de memorizar suas diferentes senhas nos variados servigos.

Sentenca 8: "Considero mais seguro fazer login em um servico utilizando
um cddigo aleatério encaminhado por e-mail e/ou SMS do que fornecer uma
senha."

Seguindo a linha de eventual incremento na relagdo entre seguranca e usabilidade, a
oitava sentenga avalia o comportamento dos usuarios em relacao a mecanismos de au-
tenticagao baseados em codigos de acesso tnico, comumente conhecidos como One-Time
Password (OTP). O uso de OTP elimina a necessidade de memorizacao de uma senha,

porém requer um canal de comunicacao para a entrega do coédigo tnico, como por exemplo
e-mail ou SMS.

Sentenca 9: "O acesso a servigos por meio de impressoes digitais e reco-
nhecimento facial torna o processo de login mais seguro."

A nona sentenca busca avaliar a crenca dos respondentes a respeito de um eventual
incremento de seguranca percebida pelos usuarios quando dados biométricos sao utilizados

no processo de autenticagao.

Sentenca 10: "O acesso a servigos por meio de impressoes digitais e reco-
nhecimento facial torna o processo de login mais simples e conveniente."

Ja a décima sentencga busca avaliar a crenca dos usuarios quando se trata do aspecto
de simplicidade e conveniéncia, considerando o uso de dados biométricos durante a au-

tenticacao.

Sentenca 11: "Me preocupo mais com o vazamento de um cadastro de
impressoes digitais e reconhecimento facial do que com o vazamento de uma

senha."

A décima primeira sentenca é direcionada para verificar a percepcao dos usuarios a

respeito da preocupagao com o vazamento de dados biométricos em comparagdo com o
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vazamento de credenciais baseadas em senha.

Considerando que a biometria ¢ uma tendéncia nos processos de autenticacao e, que
por ser decorrente de uma caracteristica fisica do usuario, elimina a necessidade de esforco
de memorizacao de senha ou da necessidade de posse de codigo ou dispositivo de acesso.
Uma questao relevante quando se trata de sistemas baseados em biometria é a privaci-
dade, uma vez que dados biométricos sao dados sensiveis e requerem controles ainda mais
efetivos com a guarda e blindagem contra vazamentos de dados, conforme abordado nas
leis de privacidade e protecao de dados LGPD [18] e GDPR [40]. Esta forma de auten-
ticagdo, quando utilizada como tunico fator de verificagdo, se configura como um risco
de seguranga de alto impacto, pois o dado biométrico, diferentemente de uma senha ou
c6digo tnico, nao pode ser substituido.

Uma vez definida a composicdo do questiondrio, foi elaborado o Termo de Consen-
timento Livre e Esclarecido (TCLE), disponivel no Apéndice A. O termo explicita o
objetivo da pesquisa, a condi¢do de anonimato dos respondentes e a confidencialidade das
respostas. O TCLE se baseou no termo elaborado para a pesquisa social de avaliagdao
das atividades da UnB (Avaliacdo das Atividades Letivas do 1/2020) [99]. O Apéndice B
apresenta o formulario do questionario aplicado.

O questionario estruturado foi aplicado no periodo de 21/01/2021 a 31/01/2021. Os
resultados coletados foram analisados com o olhar de captar as percepgoes dos usuarios

entrevistados e, os resultados sdo apresentados e discutidos da Secao 3.2

3.2 Resultados e Discussao

O questionario aplicado atingiu um total de 132 respondentes, sendo que a distribuigao
deles ocorreu na proporcao de 2/3 de nao profissionais de TI, ou seja, 31,1% responden-
tes. Os respondentes que se declararam como mais identificados com o género feminino
foram 54,5%. Os que possuem pés-graduacao foram 60% e 50% pertencem a faixa etdria
dos 25 aos 39 anos. A Figura 3.1 apresenta um compilado dos resultados das questoes

demograficas.
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Faixa etaria Género

18 a 24 anos Qutro

Acima de 60

25 a 39 anos Masculino
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Nivel de formagéo Area de atuagdo
Ensino médio

Tecnologia da...

Ensino superior

Pés-graduagéo
ol Outras dreas
68

Figura 3.1: Resultado das questoes demograficas.

A utilizacdo de uma amostragem aleatéria e a observacao das respostas as questoes
demograficas indicam que os resultados obtidos podem apresentar algum viés. Uma dis-
cussao mais ampla sobre as limitagoes deste estudo é encontrada na Secao 3.3.

A andlise das respostas as questoes aponta que os profissionais de TI se sentem me-
nos confortaveis com o uso de senha quando comparados com os nao profissionais de TT,
conforme ilustrado na Figura 3.2. Tal comportamento pode ocorrer pelo fato de que pro-
fissionais de TT possuem um maior conhecimento em relagao as fragilidades apresentadas
em processos de autenticagao que se utilizam de modelos baseados em login e senha (Segao
4.1.2.1). Ainda assim, é observado que, majoritariamente, em ambos os grupos, profissio-
nais de TI e nao profissionais de TI, o uso de autenticagdo baseada em senha é percebido
como confortavel por parte dos usuarios. A facilidade e a familiaridade com esta forma
de autenticagao sao fatores que podem contribuir para o resultado apresentado.

A partir dos resultados da Sentenca 2: "Frequentemente esqueco das minhas
senhas nos servigos on-line.", com relagdo ao esquecimento de senhas, os profissionais
de TT esquecem menos a senha do que os demais usudrios (Figura 3.2), e isso pode ser em
decorréncia do fato de que profissionais de TT operam durante mais tempo no meio digital
e, por conseguinte, se relacionam mais vezes com 0s servigos que requerem autenticacao
com login e senha. O esfor¢o de memorizar a senha é um dos principais aspectos negativos
dessa abordagem e as solugoes de IdM buscam evoluir os mecanismos de redefinicao de
senha de forma a tornar a experiéncia percebida pelo usuario mais agradavel durante

este processo. Neste sentido, um desafio que se apresenta é o de garantir mecanismos de
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seguranca adequados para que seja possivel redefinir a senha sem um processo que onere
muito o usuario.

A reutilizacao de senhas é um traco comum em ambos os grupos, mesmo sendo uma
pratica inadequada no que diz respeito a seguranca [10], conforme apresenta a Figura 3.2,
derivada da Sentenca 3. Quando nos deparamos com uma grande gama de servigos é
comum que o usuario, e de certa forma natural, mantenha a mesma senha [82].

Considerando que a maioria das solugoes operam em uma abordagem de IdM isolada, a
senha dos usuarios é espalhada por diversos provedores de servicos, ampliando a superficie
de potenciais ataques de roubo de identidade. O grupo de profissionais de TI reconhece
que é imprudente a reutilizagdo de senha, entretanto o grupo de nao profissionais de TI
se apresenta como neutro em relagdo a esta questdo (Figura 3.2, Sentenga 4). Ainda
assim, ambos os grupos sao adeptos desta pratica. A neutralidade observada pelo grupo
de nao profissionais de TI indica que estes usuarios podem desconhecer o funcionamento
dos sistemas de IdM e as implicagoes decorrentes de um eventual vazamento de senha.
Essa percepcao reforca a necessidade dos provedores de identidade se preocuparem com
o aspecto de seguranca e com a implementacao de controles que visem atestar com maior

efetividade que um determinado usuario de fato é quem diz ser.
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S 01: Vocé se sente confortédvel com o processo de
login utilizando nome de usuario e senha?

Tecnologia da Informagéo 29% 27% - 44%

Outras areas 9% 18% _ 74%

S 02: Frequentemente esquec¢o das minhas senhas
nos servigos online?

Tecnologia da Informagao 51% 15% - 34%

Outras areas 24% 19% _ 57%

S 03: Utilizo a mesma senha em mais de um
servigco?
T

Tecnologia da Informagéo 20% 15% 66%

S 04: Acho imprudente repetir a mesma senha em
mais de um servico?

Tecnologia da Informacgéo 10% 12% _ 78%

Outras areas 36% 25% 38%

S 05: Costumo manter uma cépia das minhas senhas
em outros locais por exemplo papel editor de
texto servico de nuvem?

T

Tecnologia da Informagéo 49% 7% - 44%
50

Outras areas 49% 13% 37%
1
100 50 0 100
Percentual
discordo fortemente discordo neutro concordo . concordo fortemente

Figura 3.2: Resultado do questionarios para as Sentencas 1 a 5.

Softwares gerenciadores de senha buscam criar uma abstracdo de um Single Sign-On
(SSO), se apresentando como umas das solugoes para os usudrios finais no cenario de
gerenciamento de diversas credenciais baseadas em senha. Em geral, estes softwares sao
capazes de armazenar em um banco de dados a relagao de credenciais de um usuério. Exis-
tem diversas abordagens para estes softwares e, a mais popular, é a de armazenamento das
credenciais criptografadas na nuvem, onde é comumente utilizada criptografia simétrica
derivada de uma chave mestra criada pelo proprio usuario. Os dados sao criptografados
localmente e, depois, trafegam até a nuvem do servigo de gerenciamento de senhas, onde
sao armazenadas, possibilitando que o usudrio tenha acesso a suas credenciais a partir de
diferentes dispositivos.

A depender do algoritmo de criptografia utilizado pela solucao de gerenciador de se-
nhas, um eventual vazamento ocorrido do lado do servidor nao deveria comprometer

imediatamente a seguranca dos usuarios. Em geral, é utilizado o algoritmo Advanced
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Encryption Standard (AES) com chave de 256 bits. Na abordagem de softwares geren-
ciadores de senha o elo fraco fica sendo a senha mestre do usuario final, uma vez que o
comprometimento desta senha imediatamente leva a um comprometimento de todas as
credenciais armazenadas.

As respostas as Sentencas 6 e 7, indicam que softwares gerenciadores de senhas sao
pouco conhecidos e, por conseguinte, pouco utilizados entre os entrevistados, tal desco-
nhecimento se reflete na confiabilidade declarada a respeito destes softwares.

Na Sentenga 8, observou-se que ambos os grupos (profissionais e nao-profissionais de
TI) percebem que o processo de autenticagio utilizando um codigo de acesso aumenta
a sensacao de seguranca do usuario e nao é observada resisténcia quanto a adocao desta
estratégia de identificacdo. A adog¢ao de codigos de acesso tem se difundido e cada vez
mais solugoes adotam esta estratégia em seus processos de autenticagdo. A maior parte
dos IdP utilizam estes c6digos como um segundo fator de autenticacao, buscando elevar
o grau de seguranca do processo, porém desconsideram que a experiéncia do usuério
final fica prejudicada. Os cédigos de acesso sdo bem vistos pelos usuarios pelo fato de
nao requererem esforco de memorizacao e, a depender da forma de entrega do codigo,
também dispensam o esfor¢o de portar algum dispositivo adicional como, por exemplo,
um gerador de token.

As duas unidades de anédlise deste estudo, profissionais de T1I e nao profissionais de T1I,
indicaram que o uso de biometria torna o processo de autenticagdo mais seguro, simples
e conveniente, conforme apresenta a Figura 3.3, baseada nas respostas das Sentengas 09 e
10. A autenticacado com uso de biometria se baseia em informagoes do “que vocé é” e nao
requer nenhum esfor¢o de memorizacao por parte dos usudrios finais, como ocorre com as
senhas. De forma complementar, biometria nao requer ao usuario portar um dispositivo
de seguranca em hardware, como pode ser os casos de codigo de acesso. Apesar do grupo
de profissionais de TT considerar mais grave o vazamento de dados biométricos, este grupo
se mostrou propenso a utilizagao de autenticacao baseada em biometria.

Episédios de vazamentos de dados e credenciais sdo cada vez mais frequentes [100]
[101] e, sistemas de IdM que utilizam a biometria como tnico fator de acesso cometem
uma grave falha de seguranca e privacidade dado que, se forem vazadas as informacgoes
biométricas do usuario, nao sera possivel redefinir esta credencial e, por conseguinte, todo
o sistema de IdM é comprometido. A abordagem de biometria como tnico fator de acesso

¢ bastante comum em sistemas de IdM de controle predial.
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S 08: Considero mais seguro fazer login em um
servigo utilizando um cédigo aleatério
encaminhado por e mail e ou SMS do que fornecer
uma senha?

S 09: O acesso a servicos por meio de impressdes
digitais e reconhecimento facial torna o processo
de login mais seguro?

S 10: O acesso a servigos por meio de impressdes
digitais e reconhecimento facial torna o processo
de login mais simples e conveniente?

S 11: Me preocupo mais com o vazamento de um
cadastro de impressdes digitais e reconhecimento
facial do que com o vazamento de uma senha?

100 50 0 50 100
Percentual

. discordo fortemente

discordo

neutro

concordo . concordo fortemente

Figura 3.3: Resultado do questionarios para as Sentencas 6 a 11.

A andlise dos resultados do ensaio realizado aponta que os usuérios de sistemas on-
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line valorizam com maior intensidade o aspecto da experiéncia de uso da solucao de
identificagdo, independente do usuario ser ou nao um profissional de TI. Os aspectos
de seguranca, protecao e privacidade de dados sao menos percebidos na perspectiva do
usuario final. Tal constatacao, reforca o imprescindivel compromisso dos provedores de

identidade com relacao a seguranca e a privacidade, uma vez que sao pilares importantes



no estabelecimento de um efetivo sistema de IdM. O desafio posto é o de se encontrar um
equilibrio adequado entre as dimensoes segurancga, privacidade e usabilidade.

O ensaio realizado nao evidenciou, nas questoes abordadas no questionario, uma di-
vergéncia clara em relacdo a percepcao dos profissionais de TI quando comparados com
a percepcao dos usuarios que nao sao profissionais de T1 e, as caracteristicas demografi-
cas também nao alteraram de forma significativa o resultado apresentado no ensaio. As

limitagoes ao ensaio realizado sdo apresentadas na Secao 3.3

3.3 Limitacoes e Amecas

O ensaio realizado com o uso de questionario, contou com uma sele¢ao amostral aleatoria
e nao probabilistica, realizada a partir de contatos de redes sociais e e-mail, nao sendo
possivel determinar o nivel de fluéncia dos respondentes no tema abordado, sendo assim,
inerentemente apresenta um grau de viés nos resultados encontrados. A replicacao deste
mesmo experimento em uma nova rodada amostral poderd apresentar resultados divergen-
tes, desta forma os resultados encontrados nao devem ser encarados como generalizaveis,
o que nao desqualifica os achados, mas zela para que medidas precipitadas nao sejam
aplicadas.

Para analise dos resultados dos ensaios nao foram utilizadas medidas como Alfa de
Cronbach, uma vez que o contexto se trata de questoes que refletem crencas e opinides dos
entrevistados. Do ponto de vista estatistico, nao se percebe adequado buscar um ntmero
global para reflexo de eventual confianca do instrumento. Os resultados apresentados
configuram um cendario que aponta uma possivel direcao sobre a percepcao dos usuarios

no que diz respeito ao processo de autenticagdo em sistemas de IdM.

3.4 Sintese do Capitulo

Este capitulo apresentou o método para elaboracgao, a aplicagdo e os resultados de um
questionario com usuarios finais de sistemas de IdM. O objetivo principal do questionario
foi investigar a crenca dos respondentes em relacao a solugoes de identificacao para acesso
a servicos on-line, considerando aspectos como seguranca, privacidade e experiéncia de
uso. As unidades de andlise foram os profissionais de T1I e os nao profissionais de TT e a
selecdo das amostras foi realizada de forma aleatéria e nao probabilistica. A partir dos
resultados obtidos, foi observado que nao existe significativa divergéncia nas respostas
apresentadas pelas unidades de anélise e que, na percep¢ao dos usuarios finais, o aspecto

de experiéncia de uso se sobrepoe a percepc¢ao de seguranca e a privacidade.
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Capitulo 4

Comportamento e Avaliacao dos

Usuarios de Servicos de Autenticacao

Capturar e entender a reacao dos usuarios imediatamente apos a realizagao de um processo
de autenticacdo pode revelar importantes aspectos a respeito de seu comportamento,
contribuindo, assim, para a construcao de uma solugao de autenticacao que esteja alinhada
com suas expectativas e preferéncias, possivelmente tornando a solucdo mais eficiente
e com maior possibilidade de adogao. Diante desta observacdo e, em complemento a
investigagao das crencas e percepcgoes dos usuarios sobre diferentes formas de autenticacao,
apresentada na Secdo 3, o presente capitulo apresenta um experimento realizado com
usuarios finais de sistemas de IdM, no qual estes usuarios sao convidados a se autenticarem
em uma aplicacao real e, ao final de cada processo de autenticagao, o usuario indica a sua
avaliagdo a respeito da experiéncia de uso, sensacao de seguranca e privacidade. Assim,
o experimento apresentado neste capitulo visa analisar métodos de autenticagdao, com a
finalidade de avaliar em relagdao a seguranca, privacidade e experiéncia de uso, do ponto
de vista dos usuarios finais, no contexto de sistemas de IdM.

Em continuidade, sera apresentado o método aplicado na construcao do experimento,
seguido da apresentacao e analise resultados coletados. As ameagas e limitagoes também

sdao apresentadas ao final deste capitulo.

4.1 Meétodo Aplicado

O experimento faz com que o usudrio final experiencie um processo real de autenticagao.
O objetivo principal deste experimento pratico é coletar o julgamento dos usuarios ime-
diatamente apods serem submetidos a um determinado processo de autenticacao. Desta
forma, é esperado que a avaliacao realizada possa refletir com maior fidelidade o seu

comportamento em relagao ao processo de autenticagao apresentado.
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O método aplicado neste experimento consiste na apresentacao dos usudrios a um
software que implementa diferentes formas de autenticacdo (senha, cédigo de acesso, du-
plo fator de autenticacdo e biometria facial). Apds o fluxo de autenticagdo, o usuério é
convidado a atribuir uma graduacao de 1 (um) a 5 (cinco) para trés questoes que refletem
0 seu comportamento e reacao sobre os aspectos de experiéncia de uso, seguranga e pri-
vacidade naquele processo de autenticagdo em especifico. A nota 1 (um) significa "Muito
Insatisfeito'e 5 (cinco) significa "Muito Satisfeito’. Os questionamentos apresentados aos

usuarios foram:

1. "Como vocé se sente com relacao a sua experiéncia de uso?"
n A ~ ~ on
2. "Como vocé se sente com relagdao a sua percepgao de seguranca’

3. "Como vocé se sente com relagao ao respeito a sua privacidade?"

Ao final da avaliacdo do usuario, os resultados coletados sao persistidos em uma base
de dados relacional, possibilitando anélise dos dados coletados a cada interacao do usuario

com o experimento.

4.1.1 Design da Solucao de Software Desenvolvida

A realizacdo do experimento demandou o desenvolvimento de um software para a im-
plementacao das diferentes formas de autenticagdo a serem analisadas e que, ao final do
processo, possibilitasse ao usudrio realizar a avaliagdo do método de utilizado. O software
construido foi denominado uAUTH Experimento e o seu desenvolvimento foi dividido
em dois médulos: uma API implementada utilizando a tecnologia NodeJS ' com Types-
cript e, um segundo modulo, para representar o frontend, desenvolvido com a utilizacao
do framework Vue.JS 2 e a linguagem de programacao Javascript. J& a persisténcia dos
dados foi realizada utilizando uma base de dados PostgreSQL. A escolha da suite de
tecnologias considerou que se tratam de tecnologias utilizadas na atualidade [102] que
conseguem entregar solugoes responsivas, com possibilidade de utilizacao em diversos dis-
positivos como computadores pessoais e smartphones e, ainda, que sao de conhecimento
do autor da presente pesquisa. A Figura 4.1 apresenta o diagrama com os componentes
da solugao implementada, com uma aplicacao web como front-end consumindo servigos
web providos pela API de back-end. As notificagoes para os usuarios sao encaminhadas
através de um servico de mensageria SMS e os dados do experimento sao persistidos em

uma base de dados relacional.

Thttps://nodejs.org/
Zhttps://vuejs.org/
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saL (:D Servico de mensageria SMS

Figura 4.1: Componentes da solucao de software.

Fonte: O autor.

O modelo de dados é composto por duas tabelas (usuarios e autenticacoes) e pode ser
observado na Figura 4.2. A tabela ‘usuarios’ armazena os dados de identificagdo e contato
referentes aos participantes do experimento. Ja os campos ‘inicializado’ e ‘notificado’ sdo
utilizados para indicar o aceite e a notificagdo dos participantes do experimento. Estes
campos de controle sao importantes para que o inicio e a evolu¢ao do experimento possam
ser acompanhados e para que o software do experimento possa garantir ao participante a
visualizacao e a aceitagdo do Termo de Consentimento Livre e Esclarecido, disponivel no
Apéndice C. Apds o primeiro acesso e aceite do TCLE, o valor do campo inicializado é
alterado para ‘true’. Ja o campo ‘notificado’ é alterado para ‘true’ quando o participante
¢ notificado do inicio do experimento. O campo ‘senha’ armazena o resumo criptografico
da senha definida pelo participante quando este realiza a definicdo ou a redefinicao da
senha a ser utilizada durante a realizacao do experimento.

A tabela ‘autenticacoes’ contém as entradas referentes aos processos de autenticagao
aos quais os participantes serao submetidos. Para cada participante do experimento exis-
tem N entradas na tabela de autenticagoes e estas entradas sdo especificas para cada um
dos participantes. A escolha por entradas de autenticacao tnicas possibilita que o pes-
quisador possa acompanhar a execucao do experimento e, eventualmente, interagir com
os participantes para que possam se manter engajados e respondendo as solicitagoes de
autenticacao, além de ser 1util para armazenar informagoes especificas de cada autenti-
cagao realizada pelo participante. O campo ‘tipo’ indica o método de autenticacao ao
qual o usuério serd submetido (senha, cédigo de acesso, duplo fator de autenticagao e
biometria facial). O campo ‘codigo link’ armazena um identificador tnico e aleatério

que é utilizado para compor a URL de autenticagdo encaminhada para o participante
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do experimento. O campo 'data’ registra a informacao de data e hora em que o usuério
realizou a autenticagdo. Os registros de data e hora podem fomentar andlises baseadas
no momento em que a autenticagao foi realizada. O campo duragao indica o tempo gasto
pelo usuario para completar a tarefa de autenticacao e possibilita a analise de correlacao
entre tempo gasto e a avaliacao do usuario sobre o método de autenticagao. A quantidade
de vezes que o participante errou ao apresentar uma credencial e a quantidade de vezes
que o participante solicitou uma redefinicdo de credencial sdo armazenados nos campos
‘qtd_falha credencial’ e ‘qtd recuperacao_credencial’, respectivamente. A informacao
de falhas e redefini¢cbes de credenciais possibilitam a realizacao de analises sobre a facili-
dade com que o usuario realiza o processo de autenticacao e de apresentacao da credencial.
O campo ‘turno_ preferencial’ indica quando o usuario sera convidado a participar de uma
autenticacao no software do experimento.

O Apéndice D, apresenta a documentacao da API desenvolvida neste experimento e

o Apéndice E apresenta a descricao do dicionario de dados.

= autenticacoes
Hid
BB usuarios ABt tipo
EHid ABc codigo_link
123 gvaliacao
REC nomMe O dat
ata
114 cpf
o o B9 id_usuario
Aec celular = dent
endente
nEC senha p

ABC duracao
REC area_atuacao

[ inicializado
[ notificado

Aee turno_preferencial
123 gtd_falha_credencial

123 gtd_recuperacao_credencial
123 gvaliacao_seguranca

123 gvaliacao_privacidade

Figura 4.2: Modelo de dados do software do experimento.

A solucao de software desenvolvida possibilita que novos métodos de autenticagao
possam ser adicionados e que o experimento possa ser reproduzido com a configuragao
desejada pelo pesquisador. Como uma forma de facilitar o processo de montagem da solu-
¢ao em diversos ambientes, os componentes (Aplicagao web, API e Banco de Dados) foram
distribuidos em containers e estao prontos para serem executados utilizando a tecnologia
Docker 2. A escolha pela tecnologia se deve ao fato da popularidade do Docker, repre-
sentando um padrao de fato no processo de distribuicao de solu¢ées em containers, com
mais de 7 milhoes de aplicativos e 13 milhoes de desenvolvedores utilizando a tecnologia

[103]. A distribuicao em formato de containers Docker possibilita que a solugao possa ser

3https:/ /www.docker.com/
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instanciada de maneira isolada e padronizada independente do sistema operacional em
questao, fornecendo um comportamento consistente, independente do ambiente em que é
instanciada a solucao.

Durante a condugao deste trabalho nao foram encontradas implementacoes alternati-
vas que pudessem ser aplicadas para a conduc¢do do experimento proposto. Desta forma,
foi observada a necessidade de implementagao de uma solugao, como forma de materializar
um experimento com diferentes formas de autenticacao e que requisitasse dos participantes
uma avaliacdo sobre os aspectos de experiéncia de uso, privacidade e seguranca. Solucoes
comerciais como Duo [84] e Auth0 [104] oferecem implementacao de diversos métodos de
autenticacao, porém nao se alinham com o objetivo deste experimento, uma vez que sao
solugoes pagas e direcionadas para a efetiva implementagao da autenticacdo nao sendo
voltadas & coleta da avaliacdo dos usuarios.

Todos os artefatos que fazem parte da solucao de software desenvolvida estdao dis-
poniveis em https://github.com/araujoronald/uauth e, neste mesmo endereco, sao

encontradas instrugoes sobre como instanciar a solugao.

4.1.2 Métodos de Autenticacao Utilizados

A aplicacao desenvolvida para suportar este experimento utiliza os métodos de autenti-
cacao baseados em senhas, codigos de acesso, 2FA (senha e codigo de acesso) e biometria
facial. A escolha por estes métodos se deu devido a popularidade dos mesmos e conside-
rando serem métodos que podem ser aplicados em diversas solugoes, independente de um
hardware de usuario especifico, como um cartao inteligente ou um token, ou da plataforma
utilizada: web, mobile ou desktop.

Alguns dispositivos méveis e computadores pessoais possibilitam que os aplicativos
possam utilizar senhas sem que os usudrios precisem, necessariamente, digitar a sua se-
nha a cada processo de autenticagdo. Neste modo, o usuario informa sua senha uma vez e
o sistema operacional armazena e criptografa esta senha a partir da biometria do usuario,
seja ela facial ou impressoes digitais. No momento em que o aplicativo requer a senha
do usuario, o sistema operacional solicita que o usuario informe a sua biometria, descrip-
tografa a senha previamente salva e encaminha esta senha para o aplicativo, emulando
assim a digitacdo da senha por parte do usuario final. Para o presente experimento, nao
foi considerada esta abordagem, uma vez que ela ainda nao ¢ massificada e aplicada de

forma amplas nas plataformas web, mobile ou desktop.
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4.1.2.1 Senha

Método de autenticagao onde é exigido do usudrio o esfor¢o de memorizagao de credencial.
Neste método o usuario informa o CPF e uma senha. Na primeira interacao do usudario
com o uUAUTH Experimento, foi requerida a definicio de uma senha para ser utilizada
durante todo o conjunto de testes. O requisito para a definicio da senha é que esta
deve conter ao menos oito caracteres, sendo no minimo uma letra maitiscula, uma letra
mintiscula, um nimero e um caractere especial. Um indicativo apresentado na tela de
defini¢ao da senha apresentava ao usuario a informacao sobre o atendimento dos requisitos,
conforme observado nas Figuras 4.3a e 4.3b. A definicdo dos requisitos da senha foi
baseado em senhas consideradas fortes pelos projetos Password Check [105], Security.org
[106] e My1Login [107].

P PN N,
\ | UAUTH \ UAUTH \ | UAUTH
_ experimento experimento . experimento
Ola Ronald Araujo, Ola Ronald Araujo, CPF

é hora de definir sua senha. Vamos Ia! é hora de definir sua senha. Vamos la!

Senha Senha
Senha

Sua senha deve possuir ao menos 8 carateres, contendo ao Sua senha deve possuir a0 menos 8 carateres, contendo ao
menos uma letra mindscula, uma letra maitscula, um menos uma letra mintscula, uma letra maitscula, um
nmero e um caractere especial nlmero e um caractere especial

——
Confirmar Senha
Confirmar Senha

(a) Senha invalida (b) Senha vélida (c) Autenticagdo com senha

Esqueci minha senha

Figura 4.3: Experimento de autenticacao com senha.

Nas sessoes seguintes foi requerido que o usuario pudesse recordar da senha inicial,
sendo ofertada a opgao de redefinicao da senha, conforme ilustrado na Figura 4.3c. O
experimento registrou, para cada URL de autenticacao, quantas vezes o usuario errou e
quantas vezes o usuario redefiniu a sua senha. A Figura 4.3 ilustra as telas do experimento
nas quais o usuario é convidado a definir e redefinir uma senha, assim como, a tela na

qual o usuéario realiza a autenticacao utilizando o método senha.

4.1.2.2 Cobdigo de Acesso

Neste método de autenticacao um coédigo de acesso é encaminhado para o usuario e nao
é necessario que seja memorizada por parte do usuario alguma informacao adicional. E
solicitado que o usuario informe o seu CPF, conforme ilustrado na Figura 4.4a e, apés
confirmacao de que se trata de um usuario ativo do experimento, a aplicacaio uAUTH
gera um OTP com validade de cinco minutos. O tempo de validade do OTP foi arbitrado

pelo autor deste trabalho, observando ser razoavel para o propésito de autenticagao.
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Codigos OTP requerem a utilizacdo de uma chave secreta para o processo de geracao
e posterior verificagdo da sua validade. No experimento uAUTH, a chave secreta foi

constituida a partir da seguinte composicao:
SHA-256( CONCAT(SKEY, ID-USUARIO) )

onde,
SKEY = chave simétrica AES de 256 bits CBC
ID-USUARIO = identificador do usuario no banco de dados
SHA-256 = funcao de hash SHA-256

Q) vt Q) AT

CPF

Codigo de Acesso

Na&o recebi o codigo

(a) Solicitagao do CPF (b) Cdédigo de acesso

Figura 4.4: Experimento de autenticagdo com cédigo de acesso.

Apoés a geragdo do cddigo de acesso OTP, a aplicagao entrega este codigo ao partici-
pante através de um SMS encaminhado para o nimero de celular fornecido pelo usuario
quando de seu cadastro no experimento, conforme Figura 4.4b. De posse do codigo de
acesso, o usuario informa este codigo na aplicagao, caso a informacao esteja correta e den-
tro da validade, o processo de autenticagao é concluido com sucesso. A Figura 4.4 ilustra
as telas da aplicacdo uAUTH quando é solicitado o método de autenticacido utilizando

c6digo de acesso.

4.1.2.3 Biometria Facial

Por ser um método de autenticacao que utiliza uma biometria fisica, a validacao facial nao
requer do usuario nenhum esfor¢o adicional de memorizacao de uma senha ou de porte

de algum dispositivo ou, ainda, o recebimento de c6digo de acesso.
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Em processo de autenticagao biométrica é necessario que o sistema de validagao realize
uma comparacao da biometria coletada do usuario que esta requerendo a autenticagao com
uma biometria previamente cadastrada na base de dados e que se refere ao usuario que, de
fato, é o detentor da conta. Duas abordagens podem ser utilizadas para que a comparagao
possa ser efetuada: em uma delas o usuario informa apenas a sua biometria e o sistema
efetua uma série de comparagoes entre a biometria informada pelo usuério e a biometria
cadastrada na base de dados. Essa busca pode, no pior caso, percorrer toda a base de
dados e realizar N comparagoes biométricas até ter o resultado se o usuario possui ou
nao uma conta valida. Uma vantagem dessa abordagem é que o usuario nao necessita
informar nenhum dado além da sua prépria biometria. Por realizar N comparagoes, no
pior caso, esta abordagem é conhecida como 1:N.

Uma segunda abordagem é quando o usuario, além de informar a sua biometria, in-
forma também algum dado de identificacdo como, por exemplo um nimero de CPF ou
um e-mail. A partir deste dado de identificagdo, o sistema localiza a conta do usuario e a
biometria cadastrada na base e realiza apenas uma comparacao biométrica entre o dado

fornecido pelo usuario e o dado contido na base. Esta abordagem é conhecida como 1:1.

N,

‘ UAUTH UAUTH

experimento experimento

CPF

C
N

(a) Solicitacao do CPF (b) Imagem da face

Figura 4.5: Experimento de autenticagao com biometria facial.

Neste experimento, o processo de autenticagao utilizando biometria facial segue o con-
ceito de validacao 1:1 e se inicia com o usuario sendo solicitado a informar seu CPF,
como se observa na Figura 4.5a. A partir desta informacao, o sistema localiza a conta do
usuario e, em seguida, solicita acesso a camera do dispositivo ao qual o usuério esta utili-
zando, de modo que o mesmo possa apresentar a sua face, como pode ser visto na Figura

4.5b. Por restricdo de implementacao, este experimento nao realiza uma comparagao da
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imagem da face apresentada pelo usuario com um registro biométrico prévio contido na
base de dados. Ao invés disso, o experimento esta configurado para aplicar uma regra de
validacao biométrica onde uma autenticacao é considerada como aceita a partir de uma
funcao pseudo-randomica que considera a autenticacao valida na proporcao de 7 a cada
10 tentativas, ou seja, em cada 10 processos de autenticagdo baseada em biometria facial,
7 indicam usuério autenticado com sucesso e 3 apresentam falha na autenticagao, reque-
rendo do usuario que apresente novamente a sua face. O estabelecimento dessa funcao
pseudo-randdémica na proporc¢ao de 7:10, se deu de forma arbitraria pelo pesquisador e bus-
cou simular o cendario de falha na autenticagao, uma vez que uma comparacao biométrica
de fato nao esta sendo realizada e era intuito do experimento observar o comportamento
dos usuarios nos casos de falha no processo de autenticagao. Assim como observado nos
demais métodos de autenticacao do experimento onde as comparacoes sao efetivamente
realizadas.

A Figura 4.5 apresenta as telas envolvidas em um processo de autenticacdo com uti-
lizacdo de biometria facial. E de se ressaltar que a imagem capturada para efeito de
autenticacao nao ¢é persistida no experimento, sendo utilizada apenas durante a autenti-

cacao.

4.1.2.4 Duplo Fator de Autenticagdo (2FA) - Senha e Cédigo de Acesso

O processo de autenticacao com duplo fator requer que o usudrio realize dois processos de
autenticacao. Neste experimento, o primeiro método de autenticagao é realizado com uso
de senha, como pode ser observado na Figura 4.6a, seguido de um método de autenticagao
realizado com uso de cédigo de acesso (Figura 4.6b), configurando o segundo fator de
autenticacdo. O processo é similar ao apresentado nas Secgoes 4.1.2.1 e 4.1.2.2.

No experimento apresentado no presente trabalho, a senha é utilizada sempre como
primeiro fator de autenticacao e o cédigo de acesso como segundo fator de autenticacao.

A Figura 4.6 ilustra as telas do método de autenticacao com duplo fator.
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c UAUTH \‘ UAUTH

experimento experimento

CPF

Codigo de Acesso

Senha

@ Néo recebi o cédigo

E‘uea minha senha

(a) Autenticacdo com Senha (b) Autenticagdo com Cédigo de acesso

Figura 4.6: Experimento de autenticacao com duplo fator de autenticacao.

4.1.3 Avaliacao do Usuario

Apés a realizagao do processo de autenticagao, o usuario é convidado a informar a sua
avaliagao sobre o método de autenticacao ao qual foi submetido. A Figura 4.7 apresenta a

tela do software onde o usuario registra a sua percepcao sobre o método de autenticacao.
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‘“ UAUTH

experimento

Ola Ronald Araujo,

obrigado por vir até aqui.

Agora dé uma nota que represente o uso desta
forma de autenticacdo.

Como vocé se sente com relacdo a sua experiéncia de
uso?

EEEE & EEES

Como vocé se sente com relagdo a sua percepgao de
seguranga?

ENEE & EEEE

Como vocé se sente com relacdo ao respeito a sua
privacidade?

s
Confirmar Avaliacdo

Figura 4.7: Avaliacao do método de autenticacao.

Uma vez registrada a avaliagdo, o usuario é informado do final do processo de au-
tenticacao e a URL utilizada para a realizacao da autenticagao é invalidada, nao sendo
possivel que o usudrio reinicie o processo. A unicidade das autentica¢oes possibilita a
analise de informagoes referentes a tentativas malsucedido, tempo gasto no processo de
autenticacdo e acompanhamento da execucao do experimento, sendo possivel identificar

se os respondentes ja se autenticaram.

4.1.4 Participantes do Experimento

Uma vez definidos os métodos de autenticagdo, o passo seguinte foi a defini¢ao da forma
de contato com os usuarios do experimento. Foi definido, de forma arbitraria, que cada
um dos usudrios fossem submetidos a 2 (dois) processos de autenticagao para cada um
dos tipos elencados no experimento, totalizando 8 (oito) processos de autenticagao para
cada usuario. A submissao dos usuarios a dois processos de autenticagao para cada um
dos métodos aplicados visou extrair de forma mais real o comportamento do usuario em

relacdo a determinado método de autenticagao, registrando uma segunda avaliagao do
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usuario para o método de autenticacao apresentado, especialmente considerando que por
definicao do experimento um mesmo método de autenticagao nao é apresentado de forma
consecutiva ao usuério.

Para cada um dos processos de autenticacao foi gerada uma URL tnica, de forma
que fosse permitido que o usudrio respondesse apenas uma Unica vez aquele processo
de autenticacdo. A URL gerada estabelece a relagdo de um determinado usudrio e com

um determinado método de autenticacdo. A Figura 4.8 exemplifica URLs utilizadas no

experimento.
METODO DE AUTENTICAGAO URL DE ACESSO
SENHA_CODIGO_ACESSO https://uauth-323213.rj.r.appspot.com/6DgB4dy
SENHA_CODIGO_ACESSO https://uauth-323213.rj.r.appspot.com/Ljv088
FACE https://uauth-323213.rj.r.appspot.com/cjjLO9
FACE https://uauth-323213.rj.r.appspot.com/FYXcc4
SENHA https://uauth-323213.rj.r.appspot.com/3TNVmD
SENHA https://uauth-323213.rj.r.appspot.com/rL4Th3
CODIGO_ACESSO https://uauth-323213.rj.r.appspot.com/N3BHBZ
CODIGO_ACESSO https://uauth-323213.rj.r.appspot.com/F4A3wn

Figura 4.8: Exemplo de URLs utilizadas no experimento.

As URLs utilizadas nos processos de autenticacao foram encaminhadas para os parti-
cipantes do experimento via SMS duas vezes ao dia: as 10:00 e as 16:00. O algoritmo de
selecao das URLs para envio aos usudrio controlava para que o envio atual utilizasse um
método de autenticacao diferente do 1ultimo método encaminhado para aquele usuério.
Assim, caso a primeira URL encaminhada fosse, por exemplo, referente ao método de
autenticacao utilizando senha, o envio posterior seria utilizando um dos outros trés mé-
todos de autenticagdo: codigo de acesso, biometria facial ou 2FA. O intuito é apresentar
ao usuario os métodos de autenticagao de forma nao repetitiva. Um exemplo de contetido
da mensagem SMS é: "Ola Ronald, aqui esta o link para o experimento de autenticacao
uAUTH: https://uauth-323213.rj.r.appspot.com/AcBaz4".

O experimento foi realizado entre os dias 31/08/2021 e 10/09/2021 e contou com
23 usuarios, cada um realizando dois processos de autenticagao para cada um dos quatro
métodos utilizados neste experimento, totalizando 184 processos de autenticagao. A amos-
tra dos participantes foi realizada de forma aleatéria e nao probabilistica. Os convidados
receberam instrugao sobre a realizacao do experimento e os interessados em participar

preencheram um formulario com as seguintes informacoes pessoais: Nome, CPF, E-Mail,
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Celular e Area de Atuacdo, sendo esta tltima um campo de dominio fechado com os valo-
res TT (Tecnologia da Informagao) e Outras. A definigao das dreas de atuagao visou seguir
as mesmas unidades de analise do questionario apresentado no Capitulo 3. De posse dos
dados dos participantes, a etapa seguinte foi a de carga destes dados na aplicacdo que
materializou o experimento.

Para iniciar a participacao, no primeiro acesso ao experimento, cada usuario foi apre-
sentado a uma descricao do objetivo da pesquisa e foi solicitada a sua anuéncia ao Termo
de Consentimento Livre e Esclarecido (Apéndice C).

Na secao seguinte serao apresentados os resultados e uma discussao sobre os achados

no experimento realizado.

4.2 Resultados e Discussao

Apods a conclusao dos 184 processos de autenticagdo, oito para cada um dos participantes
do experimento, os dados coletados foram analisados e serao apresentados nesta Secao. E
pertinente ressaltar que este experimento foi conduzido como um ensaio, com um processo
de amostragem aleatoria e, a principio, os dados obtidos nao devem ser generalizados,
porém servem para delinear o comportamento do grupo de usuérios de sistemas de IdM.

A Figura 4.9 apresenta uma visao consolidada dos resultados do experimento com
relacdo aos aspectos de experiéncia de uso, privacidade e seguranca.

Observando sob o aspecto da experiéncia de uso, o experimento revelou que a au-
tenticagao baseada na biometria facial é a que oferta maior grau de satisfagdo por parte
dos usuarios, seguidos pelas autenticacoes baseadas em codigo de acesso e senha. Neste
mesmo aspecto, o método de autenticagao que menos agradou aos usuarios foi a utilizacao
de duplo fator de autenticacao, no caso especifico, senha seguida de cdédigo de acesso.

Ja no aspecto de privacidade, o método de autenticacao que foi melhor avaliado pelos
usuarios foi o de duplo fator de autenticacao, com senha e cdédigo de acesso, com avaliacao
ligeiramente superior aos métodos baseados em codigo de acesso, senha e face, respecti-
vamente. Chama atencao o fato de que, tanto para a autenticacao baseada em 2FA como
para a baseada em senha, nao foi observada nenhuma avaliacao de insatisfagao, enquanto
que para a abordagem baseada em biometria facial o nivel de insatisfacao foi significati-
vamente superior em relacao as demais abordagens. Esses dados indicam que os usuérios
percebem que sua privacidade é afetada quando se trata de um método de autenticacao
baseado em biometria.

No aspecto de seguranca, foi observado que o método 2FA também se destaca, com
elevado grau de seguranca percebida pelos usuarios, seguido de cédigo de acesso, face e

senha, respectivamente. E interessante o fato da abordagem de senha ser apontada com
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maior grau de insatisfacao com relacao a seguranca, ao mesmo tempo que apresenta maior
grau de indiferenca, quando comparada com outras abordagens, mesmo com o cenario do
experimento exigindo dos usuarios a definicdo de uma senha considerada forte. Esta
observagao aponta para uma possivel tendéncia de descrenga com relagao a seguranca
percebida em autenticagoes baseadas em senha.

Experiéncia de uso
1

Face 0% 2% _ 980/0
i
Cédigo de Acesso 11% 22% _ 67%
i
2FA - Senha e Cddigo de Acesso 23% I 25% - 52%
1
Privacidade
T
1
i
Cadigo de Acesso 2% 22% - 76%
2FA - Senha e Cédigo de Acesso 0% 20% _ 80%
1
Seguranca
1
Senha 23% I 25% - 52%
Face 16% I 9% - 750/0
i
Cédigo de Acesso 4% 18% _ 78%
i
2FA - Senha e Cddigo de Acesso 0% 5% _ 95%
1
100 50 0 50 100
Percentual
B vuito insatisteito Insatisfeito Indiferente satisfeito [ Muito satisteito

Figura 4.9: Resultados do experimento de autenticacgao.

Analisando cada um dos métodos de autenticacao de forma isolada, ainda considerando
os aspectos de experiéncia de uso, privacidade e seguranca, é possivel perceber que a
abordagem baseada em codigo de acesso é a que apresenta o maior equilibrio, apesar
de nao possuir o maior destaque em nenhum dos aspectos abordados. A Figura 4.10
apresenta uma visao isolada de cada um dos métodos de autenticacdo abordados neste
trabalho.

A abordagem baseada em senha nao apresenta nenhum destaque positivo e se configura

como a pior abordagem do ponto de vista de seguranca percebida pelos usuarios.
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A autentica¢do utilizando duplo fator de autenticagao se destaca nos quesitos de se-
guranca e privacidade, porém apresenta a pior avaliacao dos usuarios no que diz respeito
a experiéncia de uso.

A abordagem baseada em biometria apresenta a melhor avaliacdo de experiéncia de

uso e a pior avaliacdo com relacao a privacidade.

Experiéncia.de.uso Experiéncia.de.uso
Senha
Seguranga Privacidade Seguranga Privacidade
O Caodigo de Acesso
Experiéncia.de.uso Experiéncia.de.uso
O 2FA - Senha e Cédigo
O Face
Seguranga Privacidade Seguranga Privacidade

Figura 4.10: Diagrama de radar para cada um dos métodos de autenticagao.

Um outro ponto de observagao derivado do experimento é relacionado ao tempo ne-
cessario para que o usuario consiga efetuar um processo de autenticacao. A realizagao
do experimento mostrou que, no grupo estudado, as autenticacoes baseadas em biome-
tria facial sdo as que necessitaram de menor tempo gasto por parte dos usuarios, seguido
pelos métodos baseados em cddigo de acesso, senha e 2FA | respectivamente. Sendo que a
autenticacdo baseada em 2FA apresentou duracao consideravelmente maior.

O tempo de duragao das autenticagoes baseadas em senha se justifica pelas falhas de
autenticacao observadas e posterior redefinicao da credencial. O quantitativo de redefini-
¢oes de senha aponta para a dificuldade de recordar a senha definida pelo usuario, mesmo
em um experimento com duracao de apenas quatro dias. A Figura 4.11 ilustra o tempo

gasto em cada um dos métodos de autenticacao.
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Duragao (s)

50

2FA Caodigo de Acesso Face Senha

Métodos de Autenticacao

Figura 4.11: Duracao dos processos de autenticagao.

Com a analise dos tempos gastos em cada um dos métodos de autenticacao do expe-
rimento e, observando a avaliacdo dos usuarios sobre os aspectos de experiéncia de uso,
privacidade e seguranca, se configuraram algumas correlacoes entre as variaveis envolvi-
das. A duracao do processo de autenticacao possui correlagdo negativa com a experiéncia
de uso percebida pelos usuarios, ou seja, quanto mais demorado é o processo de autenti-
cagdo, menos os usudrios avaliam de forma positiva o método de autenticacdo. A Figura

4.12 apresenta um disgrama de correlacao entre variaveis do experimento.
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Figura 4.12: Matriz de correlacao entre as variaveis do experimento.

Ainda analisando a duragao das autenticagoes, se percebeu que o tempo elevado se
correlaciona positivamente com o processo de recuperacao e falha de credencial. Outro
ponto que chamou atencao foi o fato de existir uma correlacao positiva considerdvel entre
a percepcao de privacidade e de seguranga, sendo o maior indice de correlagao observado
no ensaio.

O observado no experimento é que os usuarios demonstraram ter uma boa percepcao
dos aspectos inspecionados neste trabalho, com indicagao de satisfacao baseada na duracao
do processo de autenticagao e no esforco requerido, seja de memorizacao, aquisicao de um
c6digo tnico ou apresentacdo de um dado biométrico. As limitagoes do experimento

realizado sdo apresentadas na Secao 4.3.

4.3 Limitacoes e Ameacas ao Experimento

O experimento foi realizado a partir de uma amostra aleatéria e, assim como observado no
Capitulo 3, sofre com algum grau de viés, o que compromete a generalizacao dos resulta-
dos encontrados. Estudos baseados em questdes de opinido podem apresentar resultados
diferentes quando realizados em outro periodo de tempo ou que sejam aplicados a grupos

de individuos diferentes.
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4.4 Sintese do Capitulo

Este Capitulo apresentou o método, resultados e limitagoes da realizacao de um experi-
mento com usuarios finais de sistemas de IdM, especificamente na parte de autenticacao.
Foi apresentada uma aplicacao que implementa quatro métodos distintos de autenticacao,
sendo eles: senha, cddigo de acesso, duplo fator (senha e cddigo de acesso) e biometria
facial. Ao final do método de autenticacao, o usuario foi convidado a indicar sua satisfacao
sobre o método de autenticagdo em questao, nos aspectos de experiéncia de uso, privaci-
dade e seguranca, podendo realizar a avaliagdo em cinco niveis: de muito insatisfeito até
muito satisfeito.

Os resultados apresentados indicam que a autenticagao baseada em codigo de acesso
é a que apresenta maior equilibrio entre os métodos de autenticagao observados, sendo a
autenticacao baseada em biometria facial a que apresenta melhor avaliagdo com relagao a
experiéncia de uso. Os resultados indicaram que o tempo gasto durante a autenticacao é

um fator relevante no processo de satisfacao do usuéario com relagao a experiéncia de uso.
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Capitulo 5
Conclusao

O modelo de atendimento baseado em balcao presencial ainda contribui de forma signi-
ficativa na prestacao de servigos aos cidadaos, porém o custo elevado e a necessidade de
expansao na prestacao de servicos faz com que novas formas sejam exploradas. Assim, o
processo de digitalizagao de servigos se torna opcao capaz de ofertar servicos em maior
escala, com maior qualidade e com custo reduzido.

A pandemia provocada pela Covid-19 acelerou o processo de virtualizagao e ocasionou
a redefinicdo de servigos para o mundo digital. Em geral, a oferta de um servico digital
requer que o provedor do servico conhega o seu usuario para que o atendimento seja
realizado maneira correta e, neste ponto, é fundamental que os servigos on-line possam
contar com um sistema de gerenciamento de identidades e que este sistema possua um
método de autenticagao seguro, com boa experiéncia de uso e que respeite a privacidade
dos seus usuarios.

No contexto dos processos de autenticacao de usuario e de sistemas de gerenciamento
de identidade, ¢ importante que as solugoes tenham a percepc¢ao de que a experiéncia de
uso é muito valorizada, e que os usuarios buscam aplicagoes rapidas, praticas e faceis de
usar. Aspectos de seguranga e privacidade, apesar de percebidos pelos usudrios, sao con-
siderados pelos usuarios finais como sendo secundérios em relagao a experiéncia de uso, o
que reforga a necessidade de que os provedores de identidade apresentem solucgoes proje-
tadas para a protecao do usudrio, uma vez que sao pilares importantes no estabelecimento
de um efetivo sistema de IdM [19].

Este trabalho apresentou um questionario aplicado a usuarios de sistemas on-line com
o intuito de perceber o comportamento destes usuarios quando deparados com sentencas
a respeito de métodos de autenticacao. O resultado do questionério revelou que, mesmo
em cenarios em que os usuarios reconhecem que determinada abordagem ¢ arriscada em
termos de seguranca, eles ainda a utilizam em prol de uma maior comodidade durante

a identificacdo. Um exemplo se deu na sentenca que se refere ao processo de repeticao
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de uma mesma senha em mais de um servico. Outra situa¢ao que chama atencao é que
os usuarios ainda se sentem confortaveis com o uso de senhas, mesmo estas apresentando
uma série de problemas. Um exemplo que reforca essa observagao é a observacao de que
cerca de 88% das contas ativas do servico Gov.br utilizam como meio de autenticacio
apenas usudrio e senha [20]. Atualmente, o Gov.br conta com mais de um milhao de
contas ativas.

Com larga margem foi observado que, do ponto de vista dos entrevistados no questi-
onario, o uso de biometria é considerado um processo mais simples e conveniente, frente
aos métodos de autenticagdo baseados em senha, cédigo de acesso e duplo fator de auten-
ticagdo (senha e c6digo de acesso). Se por um lado a ado¢ao de biometria nos processos
de autenticacdo de usuario torna o processo com Otima experiéncia de uso, por outro, a
utilizagao de biometria requer controles eficientes no que diz respeito a protecao e a pri-
vacidade dos usuarios. Métodos de autenticagao puramente baseados em biometria ainda
correm o risco de vazamentos de dados inviabilizarem por completo o sistema, uma vez
que nao ¢é possivel a redefinicio de um dado biométrico.

Foi apresentado também um experimento realizado com usuarios de sistemas on-line
onde estes usudrios foram apresentados a uma aplicacao de software e convidados a se
autenticarem, sendo que, ao final de cada processo de autenticagao, o usuario indica a sua
avaliagdo a respeito da experiéncia de uso, sensacao de seguranca e privacidade. O resul-
tado do experimento indica que o método de autenticacao baseado em codigo de acesso
foi o que melhor equilibrou as dimensoes de experiéncia de uso, privacidade e seguranca.
Apesar de nao se apresentar como a melhor abordagem do ponto de vista de usabilidade, a
utilizacao de codigo de acesso nao requer esfor¢o do usudrio para memorizacao de senha e
também nao requer que o usudrio faga exposi¢ao de uma informacgao pessoal sensivel, como
alguma forma de biometria, ou que ele necessite portar algum dispositivo fisico, como o
caso dos tokens ou cartoes inteligentes. Foi observado também que o tempo despendido
no processo de autenticacao contribui diretamente para a manifestacao de satisfacao por
parte do usuario final.

Encontrar o correto equilibrio entre seguranca, protecao de privacidade e usabilidade
é o desafio posto e é esperado que uma gama de solugoes se apresentem como candidatas
a solucionar esta questdo. E esperado também que os temas de seguranca e privacidade
de dados sejam cada vez mais abordados e que os cidadaos passem a valorizar e exigir
que o tratamento dos seus dados pessoais sejam realizados de forma segura, protegida e
respeitando a privacidade.

A evolugao dos métodos de autenticagao é constante e o futuro indica como uma boa
perspectiva o surgimento e ado¢ado de métodos de autenticagdo baseados em risco (Risk

Based Authentication). Nesta abordagem, uma combinagao de fatores e técnicas criam um
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contexto de confianca que habilita o processo de autenticagao com maior ou menor fluidez
com relacao a experiéncia de uso. Um exemplo de aplicacao deste conceito ocorre quando
um processo de autenticagdo é constituido, além de credenciais, de uma andlise prévia
do comportamento do usuério, envolvendo situacoes como a verificacdo se o acesso parte
de uma localizacao ou dispositivo habitual. Um desafio desta abordagem ¢é o respeito a
privacidade dos usuérios, evitando o perigo de uma situacao de vigilancia e rastreabili-
dade. Para encarar este desafio, solugoes baseadas em identificadores descentralizados e
credenciais verificaveis sdo promissoras e pretendem cada vez mais empoderar os usuarios
e fomentar a criacao de estruturas de IdM auto-soberanas, com o usuério sendo o real
detentor do seu dado e podendo informar apenas subconjuntos dos seus dados de identi-
ficacao de acordo com o contexto de cada servigo, promovendo uma inversao do controle,

saindo do provedor de identidade e indo para o usuario final.

5.1 Contribuicoes
As principais contribuicoes apresentadas neste trabalho sao:

1. Anélise e apresentacao de diferentes abordagens para a estruturacao de um sistema
de IdM. As abordagens apresentadas (isolada, centralizada, federada, centrada no
usudrio e auto-soberana) possibilitam que os responsaveis pela elaboragdo de um
sistema de IdM tenham um panorama dos principais prés e contras de cada abor-

dagem.

2. Apresentacao de um questiondrio sobre a percepcao dos usuarios a respeito de mé-
todos de autenticagdo em sistemas de IdM. Com uma melhor compreensao e diag-
nostico das crencgas dos usuarios é possivel a construcao e entrega de uma solugao

que esteja alinhada com os anseios e necessidades destes usuarios.

3. Método para a realizacao de um experimento de autenticacdo com usuarios finais de
sistemas de IdM. Capturar a avaliacdo de um usuario de sistema on-line logo apés
uma experiéncia pratica de uso pode apresentar uma nocao mais fiel do comporta-
mento deste usuario, contribuindo assim na construgao de solugoes de autenticacao

mais eficientes e com maior possibilidade de adocao.

4. Disponibilizagao de um software para a realizacdo de experimento de autenticacao
com usuarios finais. O software disponibilizado é passivel de incremento de novos
métodos de autenticacao e da selecao de quais métodos devem ser aplicados a cada
realizagdo do experimento. O cédigo fonte estd disponivel em https://github.

com/araujoronald/uauth.
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5. Apresentacao dos resultados de um experimento realizado com usuarios de siste-
mas de autenticacao, onde foi possivel perceber o comportamento e a avaliacao dos
usuarios quando deparados com diferentes formas de autenticagao. Os resultados
apresentados contribuem no entendimento do comportamento dos usuarios e apon-
tam para preferéncias de usuario que podem ser consideradas na construcao de um
sistema de IdM.

5.2 Trabalhos Futuros

Para trabalhos futuros sdo vislumbradas as seguintes ac¢oes:

1. Acompanhamento de indicadores de efetividade de um processo de autenticacao
sem uso de senha (passwordless). O indicador utilizado podera ser a quantidade de
solicitacoes de nova credencial acompanhada do volume de acionamentos de suporte
relacionados a autenticacao. A efetividade desta abordagem podera encorajar o uso

deste método de autenticacao.

2. Inclusao de suporte a outros métodos de autenticacao no software utilizado no ex-
perimento. Em particular, métodos biométricos como voz e padrao de digitagao,
abrindo margem para a experimentacao de diferentes formas de autenticagao que se

aproximem do considerado ideal pelos usuarios finais.

3. Experimentacao de método de autenticagao baseado em marcacoes de pontos especi-
ficos em trechos de musicas, como forma de fornecer um mecanismo de autenticagao
com suporte para portadores de deficiéncia visual. O método de autenticacao se
apresenta como a escolha de um musica por parte do usuério e a marcagao de pon-
tos especificos durante a execugao da miusica escolhida de forma a construir um

padrao que possa ser utilizado para identificar este usuario.

4. Implementacao de autenticagao baseada em risco, com utilizacao de diferentes méto-
dos de autenticacao a depender do contexto, sendo sugeridos métodos como codigo
de acesso, biometria facial, identificador de hardware do dispositivo de acesso e IP
do usuério. Conjuntamente, implementagao de mecanismo de identificador descen-
tralizado (DID), de forma a mitigar o problema da rastreabilidade, onde o provedor
de servico tenha limitada a sua capacidade de rastrear os movimentos de um deter-

minado usuario.
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Apéndice A

Termo de Consentimento Livre e

Esclarecido do Questionario

Esta pesquisa faz parte do trabalho de conclusao do curso de mestrado no Programa de
Pés-Graduagao em Computacgdo Aplicada do Departamento de Ciéncia da Computagao,
da Universidade de Brasilia (UnB).

O objetivo principal desta pesquisa é investigar o seu comportamento em relagao
a solugdes que permitem que vocé se identifique para acessar servicos on-line. Serao
inspecionados aspectos como seguranca, privacidade e experiéncia de uso.

O respeito a sua privacidade é fundamental. Assim, as respostas serao tratadas de
forma anonima e confidencial, sendo utilizadas estritamente para fins da realizacao da
pesquisa académica. Vocé podera deixar de participar da pesquisa a qualquer momento,
sem prejuizos. Para mais informacgoes, sugestoes ou comentarios, envie um e-mail para:

ronald.ecomp@gmail.com.
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Apéndice B

Formulario do Questionario
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Pesquisa académica sobre o processo
de identificacao em servicos online

0l3,

esta pesquisa faz parte do trabalho de conclusdo do curso de mestrado no Programa de
Pés-graduagdo em Computagdo Aplicada da Universidade de Brasilia (UnB).

0 tempo aproximado para as respostas é de 5 minutos.

O objetivo principal desta pesquisa é investigar o seu comportamento em relagdo a
solugdes que permitem que vocé se identifique para acessar servicos online. Serdo
inspecionados aspectos como seguranga, privacidade e experiéncia de uso.

O respeito a sua privacidade é fundamental. Assim, as respostas aqui informadas sao
andnimas e desta forma a sua identidade é preservada. Solicitamos que leia e aceite o
Termo de Consentimento Livre e Esclarecido disponivel no link https://bit.ly/3pJclZU.

Ao clicar no botao Proxima, estou de acordo em participar da pesquisa.

*Qbrigatério

Informacgdes sobre vocé

Qual a sua faixa etaria? *
Marcar apenas uma oval.

18 a 24 anos
25a 39 anos
40 a 59 anos

Acima de 60 anos

Com qual género vocé mais se identifica? *
Marcar apenas uma oval.

Masculino
Feminino

Gostaria de me identificar de outra forma



3. Qual seu nivel de formacao? *
Marcar apenas uma oval.

Ensino fundamental
Ensino médio
Ensino superior

Pés-graduacao

4. Qual a sua area de atuacao? *

Marcar apenas uma oval.

Tecnologia da Informagéao

Outras areas

Sua relagdo com processos de login

5. Vocé se sente confortavel com o processo de login utilizando nome de usuario e
senha *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

6. Frequentemente esqueco das minhas senhas nos servi¢os online *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente



7. Utilizo a mesma senha em mais de um servico *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

8. Acho imprudente repetir a mesma senha em mais de um servico *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

9. Costumo manter uma copia das minhas senhas em outros locais (por exemplo:
papel, editor de texto, servico de nuvem) *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

10. Costumo utilizar softwares gerenciadores de senhas *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente



11. Softwares gerenciadores de senhas sao confiaveis *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

12. Considero mais seguro fazer login em um servico utilizando um cédigo
aleatoério encaminhado por e-mail e/lou SMS do que fornecer uma senha *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

13. O acesso a servigos por meio de impressoes digitais e reconhecimento facial
torna o processo de login mais seguro *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

14. O acesso a servigos por meio de impressoes digitais e reconhecimento facial
torna o processo de login mais simples e conveniente *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente



15.  Me preocupo mais com o vazamento de um cadastro de impressodes digitais e
reconhecimento facial do que com o vazamento de uma senha *

Marcar apenas uma oval.

Discordo fortemente Concordo fortemente

Este contetido nao foi criado nem aprovado pelo Google.



Apéndice C

Termo de Consentimento Livre e

Esclarecido do Experimento

Vocé esta sendo convidado a participar da pesquisa “Autenticagao em sistemas de geren-
ciamento de identidades sob a perspectiva dos usuarios finais”, de responsabilidade de
Ronald Carvalho Ribeiro de Araujo, estudante de mestrado da Universidade de Brasilia.
O objetivo desta pesquisa é investigar sua satisfacdo em relagao a diferentes métodos de
autenticagdo. Assim, gostaria de consultd-lo/a sobre seu interesse e disponibilidade de
cooperar com a pesquisa.

O respeito a sua privacidade é fundamental. Assim, suas respostas serdo utilizadas
estritamente para fins da realizagdo da pesquisa académica. Vocé recebera todos os es-
clarecimentos necesséarios antes, durante e apos a finalizacao da pesquisa, e lhe asseguro
que o seu nome nao sera divulgado, sendo mantido o mais rigoroso sigilo mediante a
omissao total de informagoes que permitam identifici-lo/a. Os dados provenientes de sua
participagao na pesquisa ficarao sob a guarda do pesquisador responsavel pela pesquisa.

A coleta de dados sera realizada por meio de um experimento que envolve diferentes
tipos de autenticacio em sistemas on-line. E para estes procedimentos que vocé estd
sendo convidado a participar. Sua participagao na pesquisa nao implica em nenhum risco
identificado.

Espera-se, com esta pesquisa, entender o comportamento dos usuarios quando depa-
rados com diferentes métodos de autenticagao e, desta forma, apresentar caminhos para
a elaboragao de solugoes que possam ser mais eficientes no atendimento das necessidades
dos usuarios finais.

Sua participagao € voluntaria e livre de qualquer remuneracao ou beneficio. Vocé é livre
para recusar-se a participar, retirar seu consentimento ou interromper sua participacao a
qualquer momento. A recusa em participar ndo acarretara qualquer penalidade ou perda

de beneficios.
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Se vocé tiver qualquer divida em relacao a pesquisa, vocé pode me contatar através

do telefone 61 98221-3620 ou pelo e-mail ronald.ecomp@gmail.com.
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Apéndice D

Documentacao da API do

Experimento
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UAUTH Experimento

Experimento de autenticacao que investiga o comportamento dos usuarios quando
deparados com diferentes métodos de autenticacdo. Sdo observados os
comportamentos relativos a experiéncia de uso, seguranca e privacidade.

/ hello

verificacdo da disponibilidade da API

Method: GET

Type:
URL: localhost:3000/auth/hello/

/ info

Recupera informacgdes sobre um determinado link de autenticacao

Method: GET

Type:
URL: localhost:3000/auth/info/:codigolLink

Parametros:
Nome Descricao

codigoLink  codigo que identifica uma solicitagdo de autenticacao

/ inicializar-usuario

Indica o usuario como inicializado no experimento.

Method: PUT

Type:
URL: localhost:3000/auth/usuario/inicializar/:idUsuario

Parametros:

Nome Descricao

idUsuario identificador do usuario



/ notificacao

Notifica os usuarios que possuem autenticacdes pendentes para o turno informado.
As notificacdes sdo realizadas via SMS e contém o a URL para acesso a uma
determinada autenticacao.

Method: GET

Type:
URL: localhost:3000/auth/notificacao/:turnoEnvio

Parametros:
Nome Descricao
. Turno de envio da mensagem. Assume os valores MANHA e
turnoEnvio

TARDE

/ notificar-usuario

Notifica os usuarios via SMS que o experimento esta proximo de ser iniciado. Os
usuarios so serdo notificados uma Unica vez.

Method: PUT
Type:
URL: localhost:3000/auth/usuario/notificar

/ usuario-config

Efetua o cadastro de um usuario no experimento e gera entradas na tabela de
autenticacdes de acordo com a configuragdo de tipos de autenticagdes e quantidade.

Method: POST
URL: localhost:3000/auth/usuario/config

Cabecalhos:

Nome Descricao

Authorization  token de autorizagao para realizar a acao

Corpo:



"usuario": {

"nome": "Brasiliano Ficticio da Silva",

"cpf": "48379975030",

"celular": "99999999999",

"area_atuacao": "TI",

"autenticacoes": {
“tipos": ["SENHA", "CODIGO ACESSO", "FACE", "SENHA_CODIGO ACESSO"],
"quantidade": 2

/ auth-2fa-1-password

Realiza a a primeira parte da autenticacao com duplo fator de autenticacdo. A
primeira validagdo é realizada utilizando senha

Method: PUT
URL: localhost:3000/auth/2fa/password/:idUsuario/:idAutenticacao

Parametros:
Nome Descricao
idUsuario Identificador do usuario

idAutenticacao  Identificador da autenticacao em curso

Corpo:

"cpf": "48379975030",
"senha": "Abcd1234@"

/ auth-2fa-2-otp

Realiza a segunda parte da autenticacdao com duplo fator de autenticacao. A segunda
validagao é realizada utilizando cédigo de acesso

Method: PUT
URL: localhost:3000/auth/2fa/otp/:idUsuario/:idAutenticacao



Parametros:

Nome Descricao
idUsuario Identificador do usuario

idAutenticacao  Identificador da autenticacao em curso

Corpo:

"otp": "823915"

/ auth-facial

Realiza a autenticacao utilizando a face do usuario

Method: PUT
URL: localhost:3000/auth/facial/:idUsuario

Parametros:

Nome Descricao

idUsuario |dentificador do usuario

Corpo:
{
"cpf": "00801812526"
}
/ auth-otp

Realiza a autenticacdo do usuario utilizando cédigo de acesso

Method: PUT
URL: localhost:3000/auth/otp/:idUsuario/:idAutenticacao

Parametros:



Nome Descricao
idUsuario Identificador do usuario

idAutenticacao  Identificador da autenticacao em curso

Corpo:

"otp": "823915"

/ auth-password

Realiza a autenticacdo de um usuario utilizando senha

Method: PUT
URL: localhost:3000/auth/password/:idUsuario/:idAutenticacao

Parametros:
Nome Descricao
idUsuario Identificador do usuario

idAutenticacao  Identificador da autenticacao em curso

Corpo:

"cpf": "48379975030",
"senha": "Abcd1234@"

/ config-password

Define/Redefine a senha do usuario em questao

Method: PUT
URL: localhost:3000/auth/config/password/:idUsuario/:idAutenticacao

Parametros:



Nome Descricao
idUsuario Identificador do usuario

idAutenticacao  Identificador da autenticacao em curso

Corpo:

"password": "Abcd1234@"

/ enviar-otp

Gera o cédigo de acesso para o usuario e encaminha via SMS

Method: GET
URL: localhost:3000/auth/otp/:idUsuario/:cpf

Parametros:

Nome Descricao
idUsuario Identificador do usuario

cpf CPF do usuario

/ feedback

Registra a avaliacao do usuario com relagdo a autenticagdo. A duracao é registrada
em millissegundos

Method: PUT
URL: localhost:3000/auth/feedback/:idAutenticacao

Parametros:

Nome Descricao

idAutenticacao  Identificador da autenticacao em curso

Corpo:



"avaliacao": "5",
"duracao": "10000"



Apéndice E

Dicionario de Dados das Tabelas do

Experimento

TABELA: usuarios

COLUNA DESCRIGAO

id Identificador Gnico
nome Nome do participante
cpf CPF do participante
celular Celular do participante

Senha definida pelo participante na primeira interagado que envolva senha ou na redefinigdo de senha. Pode ser uma

Senha autenticago do tipo SENHA ou CODIGO_ACESSO_SENHA
Area de atuagdo do participante:
area_atuacao TI
OUTRAS
inicializado Indica que o participante ja iniciou sua participagéo com aceitagdo do TCLA
notificado Indica que o participante ja foi notificado da proximidade do inicio do experimento
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TABELA: autenticacoes

COLUNA

DESCRIGAO

Nome da coluna

Comentario

id Identificador unico

Método de autenticagao utilizado:

SENHA
tipo CODIGO_ACESSO

SENHA_CODIGO_ACESSO

FACE
codigo_link Codigo aleatorio composto por 6 caracteres e sufixo do link de acesso para autenticagéo
avaliacao Avaliagao do usuério final com relagéo a experiéncia de uso
data Momento em que foi realizada a autenticagdo
id_usuario Identificador do usuério que realizou a autenticagao
pendente Autenticagao ainda nao realizada
duracao Duragao em milisegundos do processo de autenticagao

turno_preferencial

Turno preferéncial para notificagdo automatica:
MANHA
TARDE

gtd_falha_credencial

Quantidade de falhas de acesso devido a credencial incorreta

qtd_recuperacao_credencial

Quantidade de vezes que o usuario acionou 0 mecanismo de recuperagao da credencial

avaliacao_seguranca

Avaliagdo do usuario final com relagdo a seguranga

avaliacao_privacidade

Avaliagdo do usuério final com relagao a privacidade
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