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RESUMO

O presente trabalho tem por objetivo propor a Avaliagcdo do Cenéario Atual da Gestéao
de Riscos nas Redes de Cabos Submarinos Brasileiras com intuito de antecipar-se
com acles Proativas para melhor adequacdo aos Normativos e Regulamentos
presentes na Agéncia que permeiam aquelas Redes para Garantir maior
Desempenho, Disponibilidade e Qualidade para os Usuarios de Telecomunicacdes.
Por meio do presente trabalho serdo determinados o contexto interno e externo para
gue em uma proxima etapa possam ser identificados, avaliados e tratados 0s riscos
envolvidos em tal processo por meio de ferramentas especificas descritas na 1SO
31000.

Palavras-chave: Gestdo de Risco; Cabos Submarinos; Infraestrutura Critica; 1SO
31000:;Contexto Interno e Externo.



ABSTRACT

This study aims to propose a scenario evaluation Current Risk Management in Cable
Networks Submarines Brazilian in order to anticipate with actions proactive to better
match the Normative and these Regulations within the Agency that permeate those
networks to ensure greater performance, availabilty and quality for the
Telecommunications Users. Through this work will be determined the internal and
external context so that in a next step can be identified, evaluated and addressed the
risks involved in this process through specific tools described in ISO 31000.

Key words: Risk management; Subsea cables; Critical Infrastructure; 1ISO 31000:
Internal and External Context.
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CAPITULO 1
1. INTRODUCAO

1.1. DELIMITACAO DO PROBLEMA

A seguranca da informacdo tem o intuito de preservar as caracteristicas da
informacdo no que concerne principalmente a sua disponibilidade, confidencialidade
e integridade. A preservacao dessas caracteristicas depende do estabelecimento de
uma acao gerencial explicita, que é chamada de gestdo da seguranca da informacao
(GSI).

Consideram-se Infraestruturas Criticas das Comunicac¢fes, conforme portaria n®
5 do Gabinete de Seguranca Institucional, de 27 de janeiro de 2009, as instalacoes,
servigos, bens e sistemas que, se forem interrompidos ou destruidos, provocarédo
sério impacto social, econémico, politico, internacional ou a seguranca do Estado e
da sociedade.

Infraestrutura critica das telecomunicacfes é peca que deve ser considerada
quando trata das questbes de seguranca, protecdo contra riscos e é um setor
intensivo em capital e tecnologia, obsolescéncia acelerada e necessita competéncia
para sua administracdo. Cada vez mais ela se integra em todas as atividades da vida
humana e das sociedades, aproximando-se do setor de tecnologia da informacéo e
comunicacao. (TAKAYANAGY, NELSON)

A abertura do mercado de telecomunicac¢des gerou nos ultimos vinte anos, uma
onda - sem precedentes - de investimentos nas estradas de informacao submarina na
América Latina. A rede de cabos que interconectam o Brasil com 0s outros paises
transporta boa parte das informacfes entre o Pais e o resto do mundo por meio
dessa estrutura.

Recentemente as denuncias de espionagem contra autoridades e empresas
brasileiras causaram mal-estar nas relagdes entre Estados Unidos e Brasil, por um
lado, mas também evidenciaram um problema de seguranga nacional: o Pais
mostrou-se um alvo facil na guerra cibernética.

Telecomunicagcbes € um setor necessariamente envolvido nas relacdes
internacionais, para garantir adequada operacdo, protecdo contra-ataques

cibernéticos e acesso a tecnologias de ponta.
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E oportuno e conveniente avaliar e ajustar, se necessario, a atual legislacio
brasileira no que tange a protecdo das Infraestruturas de Telecomunicacdes, em

especial, a das redes de cabos submarinos em territorio nacional.

1.2. CONTEXTUALIZACAO
Dentre as acdes estratégicas para contribuir com o incremento do nivel de

seguranca nacional estdo as medidas para a seguranca das areas de infraestruturas
criticas, incluindo os servicos, em especial no que se refere a energia, transportes,
agua e telecomunicacgdes, a cargo dos Ministérios da Defesa, das Minas e Energia,
dos Transportes, da Integracdo Nacional e das Comunicagfes, e ao trabalho de
coordenacédo, avaliacdo, monitoramento e reducdo de riscos, desempenhado pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR).

Na Portaria n°® 2, de 8 de fevereiro de 2008 do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSIPR) estédo definidas as atribuicdes dos
GTSICs. A Portaria Interministerial n® 16 — GSIPR/CH, de 18 de julho de 2008,
assinada pelo Ministro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica e pelo Ministro de Estado das Comunicac¢fes, instituiu a
época o0 Grupo Técnico de Seguranca de Infraestrutura Critica das
Telecomunicacdes (GTSIC — Telecom) composto pelo GSIPR, Ministério das
Comunicacdes, Agéncia Nacional de Telecomunicacdes (Anatel) e outros 6rgéos e
especialistas convidados pelo GTSIC — Telecom.

O Gabinete de Seguranca Institucional da Presidéncia da Republica instituiu o
Subgrupo Técnico de Seguranca de Infraestruturas Criticas de Radiodifusédo
(SGTSIC — Radiodifusdo) e o Subgrupo Técnico de Seguranca de Infraestruturas
Criticas de Telecomunicacdes (SGTSIC — Telecomunicacgdes), por meio das Portarias
n°4 e 5 — GSIPR/CH, de 27 de janeiro de 2009.

Ja no ambito internacional, o tema infraestruturas criticas ja vém sendo
discutido amplamente. Em 2004, foi aprovada, pelas Nagdes Unidas, a Resolucdo
UN 58/199 sobre a “Protecao da infraestrutura critica da informacao”.

Desta forma, observa-se que o tema Seguranca de Infraestruturas Criticas nas
Telecomunicacdes tem sido amplamente discutido em ambito nacional e
internacional. Até meados de 2013 o setor de telecomunicacdes brasileiro ndo
possuia uma estrutura interna para gerenciar 0s riscos associados as redes e
servicos de telecomunicacdes. Portanto, mostrava-se necessaria a atuacdo nesta

area, evidenciado pela necessidade trazida pelos Grandes Eventos Internacionais
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(Copa do Mundo e Jogos Olimpicos), quando eventuais ataques as redes se tornam
mais propensos e a administracdo de riscos passa a ser imperativa. Destaca-se
também a necessidade de manutencdo da qualidade dos servicos, mitigando
possibilidade de interrupcdes e bloqueio, com uma gestao aprimorada e eficaz, com o
desenvolvimento da solucéo que atenda os anseios do setor.

Fernandes e Rodrigues (2013) apresentam o0s conceitos da cibernética, da
teoria dos sistemas e das redes complexas; os processos de trabalho, normas e
riscos concomitantemente criados no interior das organiza¢gées humanas; o impacto
da introducdo das tecnologias de informacdo e comunicacdo nos processos de
trabalho das organizacées humanas; o surgimento das infraestruturas criticas e a
necessidade de sua protecdo, seguranca e defesa; a abordagem de engenharia de
seguranca; os fendbmenos do hacking e do cracking; as caracteristicas do crime
organizado na Internet; a ocorréncia dos incidentes de seguranca que pode conduzir
as crises organizacionais; e, por fim, o sistema normativo de Gestdo de SIC em
desenvolvimento no pais.

Fernandes e Rodrigues (2013) propdem uma pesquisa de estudo de caso na
investigacdo da aplicacdo do processo de trabalho racional na gestdo de SIC das
organizacdes publicas federais do Brasil.

Argumentam ainda que a Seguranca da Informacdo e Comunicacdes - SIC,
desenvolvida na Administracdo Publica Federal brasileira, considera a natureza
complexa e distribuida dos Orgédos e instituicbes federais, muitos deles com
estruturas geograficamente distribuidas no territério nacional, e cujas acbes séo
pautadas pela transparéncia e intensa relacdo com a sociedade.

A Seguranca da Informagédo é definida como a “protecdo dos ativos de
informacdo de uma organizacdo contra muitas ameacas, visando assegurar ou
garantir a continuidade das atividades de negdécio ou o cumprimento da missao critica
desta organizacdo, minimizando os riscos as suas atividades, maximizando retorno
sobre seus investimentos e as oportunidades de sucesso”.

De forma bastante simplificada, infraestruturas criticas s&o artefatos
tecnolégicos fundamentais usados por um sistema viavel, ou dos quais ele depende.

A Agéncia Nacional de Telecomunicacdes (Anatel) € uma autarquia especial
criada pela Lei Geral de Telecomunicacgdes (LGT) - Lei 9.472, de 16 de julho de 1997,
administrativamente independente, financeiramente autbnoma e sem subordinacéo

hierarquica a nenhum 6rgao de governo.
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A missao da Anatel é promover o desenvolvimento das telecomunicacdes do
Pais de modo a dotd-lo de uma moderna e eficiente infraestrutura de
telecomunicacdes, capaz de oferecer a sociedade servicos adequados, diversificados
e a precos justos, em todo o territério nacional.

A Agéncia herdou, do Ministério das Comunicacdes, os poderes de outorga,
regulamentacdo e fiscalizacdo, além de um grande acervo técnico e patrimonial.
Compete a Anatel adotar as medidas necessarias para o atendimento do interesse
publico e para o desenvolvimento das telecomunicacfes brasileiras, atuando com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade.

Sao normas do cédigo de conduta dos servidores da Anatel, dentre outras: a)
Zelar pelo patrimonio da Anatel, inclusive pela utilizacdo cuidadosa e adequada dos
equipamentos e materiais, destinados a execucao de suas atividades; b) Preservar o
sigilo de informac®es privilegiadas das quais tenha conhecimento.

Na Anatel o tema de Infraestrutura Critica na area das Telecomunicacdes ja
vem sendo tratado h4 alguns anos. A Portaria da Anatel n® 222, de 12 de margo de
2007, criou Grupo de Trabalho para tratar deste tema, em funcdo do projeto de
Protecdo de Infraestrutura Critica de Telecomunicacdes (PICT), que foi executado
pela Fundacdo CPgD, no periodo de 2007 até 2009, com recursos do Fundo para o
Desenvolvimento Tecnologico das Telecomunicacdes (Funttel).

Em meados de 2009, o projeto Protecdo de Infraestrutura Critica de
Telecomunicacdes (PICT), financiado pelo Fundo para o Desenvolvimento
Tecnolégico das Telecomunicagfes (Funttel), desenvolvido pelo CPgD e coordenado
pela Anatel, abrangeu a elaboragéo, validagcdo e aplicagdo de um conjunto de
metodologias, culminando com a formulacdo de recomendacfes para a protecdo de
infraestrutura critica de telecomunicacdes no Brasil.

A primeira etapa do projeto consistiu na determinagéo dos elementos criticos da
infraestrutura de telecomunicac¢des brasileiras, com a aplicacdo da Metodologia de
identificacdo de Infraestrutura Critica. Outra etapa deste projeto consistiu na
elaboracédo da Metodologia para a ldentificacdo e Analise de Ameacas, que abordou
o levantamento, a analise e a determinacdo das ameacas que poderiam causar
danos a infraestrutura critica.

O projeto PICT procurou identificar a Infraestrutura Critica de Telecomunicacdes
no escopo dos jogos Pan-Americanos de 2007 e ao planejamento da seguranca da

infraestrutura de telecomunicagdes utilizado durante os XV Jogos Pan-americanos.
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Apesar de inovador o projeto PICT ndo abrangeu todas as infraestruturas de
redes e servicos de telecomunicacdes no Pais, era preciso um novo projeto que
pudesse abarcar essa necessidade da Agéncia. J4 no primeiro semestre de 2012,
deu inicio na Agéncia o levantamento das necessidades e elaboracdo de um projeto
basico que pudesse suprir esta deficiéncia.

Uma Solucdo para gerenciamento do risco das redes e servicos de
telecomunicacbes do Pais foi contratada pela Agéncia em dezembro de 2012, por
meio de pregdo eletronico. A referida solugdo encontra-se em fase de
implementacdo, mas precisamente na etapa de confeccdo do médulo de avaliagéo e
gerenciamento de redes.

De acordo com o Termo de Referéncia da Contratacdo, a gestéo de riscos sera
feita de acordo com a norma ABNT NBR ISO 31000:2009 — Gestéo de riscos —
principios e diretrizes. O primeiro passo foi a elabora¢do de um inventario dos ativos
gue tem seus riscos analisados. Devido a enorme quantidade de ativos de
telecomunicacdes existentes no pais, fez-se necessério a priorizacdo os ativos mais
relevantes ou estratégicos, que serdo objeto da gestdo de riscos. Estimou-se que o
namero de ativos estratégicos € em torno de 5.000 (cinco mil). Os ativos que dardo
suporte aos grandes eventos esportivos internacionais fizeram parte deste rol.

O modulo de monitoramento das redes de telecomunicacbes, em fase de
implantacdo, destina-se a permitir que o regulador obtenha informacgdes
periodicamente do estado das redes, bem como formar um histérico das condi¢des
das redes. O médulo de redes da solucéo devera estar integrado com os moédulos de
gestao de risco de forma a permitir a troca de dados sobre os eventos relevantes
ocorridos nas redes que possam influenciar no nivel de risco das redes e servicos de
telecomunicagdes.

Recentemente a Anatel passou por um processo de reestruturacdo no qual teve
o objetivo de melhorar os processos internos de trabalho, facilitando assim a
interacdo entre as areas, permitindo aumento na produtividade.

Dentre as novas Superintendéncias criadas, a Superintendéncia de Controle de
Obrigacdes é responsavel pelo acompanhamento da solu¢do adquirida no final de
2012 para gerenciar os riscos e monitorar a qualidade das Infraestruturas Criticas das

Redes de Telecomunicac¢bes no Pais.
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1.3. A ANATEL
A Agéncia Nacional de Telecomunicacdes (Anatel) € uma autarquia especial

criada pela Lei Geral de Telecomunicacfes (LGT) - Lei 9.472, de 16 de julho de 1997,
administrativamente independente, financeiramente autbnoma e sem subordinagéo
hierarquica a nenhum 6rgéo de governo.

A missao da Anatel é promover o desenvolvimento das telecomunicacdes do
Pais de modo a dotd-lo de uma moderna e eficiente infraestrutura de
telecomunicacdes, capaz de oferecer a sociedade servigos adequados, diversificados
e a precos justos, em todo o territério nacional.

A Agéncia herdou, do Ministério das Comunicacdes, os poderes de outorga,
regulamentacdo e fiscalizacdo, além de um grande acervo técnico e patrimonial.
Compete a Anatel adotar as medidas necessarias para o atendimento do interesse
publico e para o desenvolvimento das telecomunicacdes brasileiras, atuando com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade.

Sao normas do cédigo de conduta dos servidores da Anatel, dentre outras: a)
Zelar pelo patriménio da Anatel, inclusive pela utilizagdo cuidadosa e adequada dos
equipamentos e materiais, destinados a execucéo de suas atividades; b) Preservar o
sigilo de informac®es privilegiadas das quais tenha conhecimento.

Na Anatel o tema de Infraestrutura Critica na area das Telecomunicacfes ja
vem sendo tratado ha alguns anos.

Recentemente a Anatel passou por um processo de reestruturacdo no qual teve
0 objetivo de melhorar os processos internos de trabalho, facilitando assim, a
interacdo entre as areas, permitindo aumento na produtividade.

Dentre as novas Superintendéncias criadas, a Superintendéncia de Controle de
Obrigacdes € responsavel pelo acompanhamento da solu¢cdo adquirida no final de
2012 para gerenciar 0s riscos e monitorar a qualidade das Infraestruturas Criticas das
Redes de Telecomunicagfes no Pais.

Até o primeiro semestre de 2013, a Anatel ndo avaliava, de forma sistematica, o
risco de seguranca associado as infraestruturas criticas de telecomunicacdes. Além
do mais, ndo ha normas dentro da Agéncia que estabelecam requisitos para o
gerenciamento dos riscos relacionados a seguranca das infraestruturas criticas de
telecomunicacgoes.

OBJETIVOS DA GESTAO DE RISCOS NA ANATEL: estabelecer definicdes,

procedimentos e condutas para a promoc¢ao da disponibilidade, da seguranca e do
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desempenho das redes e servicos de telecomunicacdes de interesse coletivo, em
especial quando da ocorréncia de desastres e emergéncias, ou sua iminéncia,
mediante:

| - adog&o de medidas para acompanhamento do desempenho das redes;

Il - adocdo de processo de gestdo de riscos das infraestruturas criticas de
telecomunicac0es; e,

lll - estabelecimento de medidas de preparagédo e de resposta para desastre,
situacao de emergéncia ou estado de calamidade publica.

CAPITULO 2
2. LEVANTAMENTO DO ESTADO DA ARTE

A revisdo da bibliografia é a principal base para se obter uma boa pesquisa em
um trabalho cientifico (MARIANO et al., 2011). Antes de iniciar uma pesquisa
especifica, o pesquisador deve averiguar o que ja se sabe sobre o fenémeno
estudado para produzir um estudo que agregue conhecimento a tematica (GARCIA,;
RAMIREZ, 2005). O estabelecimento do referencial tedrico para este trabalho foi
construido utilizando a Teoria de Enfoque Meta Analitico Consolidado — TEMAC, de
Mariano e Rocha (2017). Essa técnica de revisdo bibliografica tem como objetivo
selecionar materiais confiaveis de maneira sistematica, para identificar o estado da
arte sobre o assunto, as principais linhas de pesquisa e as respectivas abordagens
tedricas. O TEMAC é fundamentado em trés etapas: a preparacdo da pesquisa; a
apresentacdo e inter-relacdo dos dados; e o detalhamento, modelo integrador e
validag&o por evidéncias.

As trés etapas supracitadas foram entdo aplicadas, conforme descrito no
decorrer deste capitulo. As buscas se deram entre os dias de 19 a 22 de junho de
2020.

2.1. Etapa 1: Preparacao da pesquisa
Segundo Mariano e Rocha (2017), na primeira etapa o pesquisador deve

responder a quatro perguntas essenciais para direcionar a pesquisa:
A. Quais bases de dados serdo utilizadas?
B. Qual o descritor, string ou palavra-chave de pesquisa?
C. Quais areas de conhecimento serao utilizadas?

D. Qual o campo espaco-tempo da pesquisa?
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Foi definido como string de busca “submarine cable”. Optou-se pela base de
dados Web of Science - WoS (www.webofknowledge.com) por ser reconhecida
internacionalmente como uma das mais importantes plataformas online de pesquisa
para acesso a bases de dados bibliograficos (GARCIA; RAMIREZ, 2005), e porque a
base do WoS também acessa artigos disponiveis em outras bases, como 0 Scopus,
ProQuest e Wiley, publicados em periddicos indexados e classificados segundo fator
de impacto no Jornal Citation Reports (JCR).

Como a base escolhida oferece periddicos e artigos cientificos sobre o tema a
partir do ano 2000, o espaco temporal foi definido pelo intervalo entre os anos de
2000 a 2020, pois a partir do ano 2000 iniciou-se as implantacdes das atuais redes
de cabos submarinos no Brasil, além de obter-se um maior raio temporal possivel.
Em relacdo as areas do conhecimento, optou-se por filtrar categorias relacionadas as
Engenharias, Ciéncia da Computacdo, Redes oticas e Telecomunicacdes, visto que
sdo areas correlatas ao tema e também se faz presente em um vasto campo de
aplicacdo e a pesquisa tem a intengéo de identificar os estudos mais significativos,
independente da area em que se enquadrem. A busca foi realizada entre os dias 19 a
22 de junho de 2020 e retornou um total de 288 registros com média de 4,83 citacdes
por item, o que evidencia um médio indice de relevancia da literatura analisada. Nos
altimos anos a quantidade de publicacfes e citacdes cresceu de forma expressiva,
evidenciando a importancia do assunto e a sua tendéncia de crescimento. Os
maiores indices de citagbes ocorreram nos anos de 2018 e 2019, evidenciando uma

relevancia atual ao tema.

2.1.1. Etapa 2: apresentacao e inter-relacdo dos dados

Nesta segunda etapa, foram realizadas as inter-relagcbes entre os dados dos
registros encontrados, as leis de bibliometria, como a Lei de Brandford, que mensura
a relevancia de um periédico em uma determinada area de conhecimento, a Lei do
Elitismo e Lei do 80/20, que apresentam as maiores representatividades (elite) de um
determinado tema, Lei de Lokta, que justifica que uma larga proporcdo da literatura
cientifica € produzida por um pequeno numero de autores, e a Lei da Obsolescéncia
da Literatura, que estima o declinio dos registros em determinada é&rea de
conhecimento (MARIANO; ROCHA, 2017), chegando aos resultados a seguir

€eXpostos.
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2.1.1.1. Areas e subéreas que mais publicam sobre o tema

Em relacdo as areas de pesquisa, os 288 artigos coletados se encontram
subdivididos entre seguintes areas de pesquisa escolhidos: engineering electrical
electronic, energy fuels, telecommunications, optics, computer science theory
methods. Robotics e computer science information systems, das quais 18 com pelo
menos dois documentos, o que demostra a abrangéncia do tema estudado. A Figura
1 apresenta as 10 principais areas em termos quantitativos de publicagéo.

222 92

ENGINEERING ELECTRICAL ELECTRONIC TELECOMMUNICATIONS COMPUTER SCIEN
THEORY METHODY

37

OPTICS 15

COMPUTER SCIEN(} ENGINEERING
INFORMATION
SYSTEMS

74

ENERGY FUELS

25

OCEANOGRAPHY

13

AUTOMATION CONTROL SYSTEMS

Figura 1 Principais areas de Publicagéo.

Nota-se que existem trés areas principais: Engineering Electrical Electronic, (222)
gue corresponde a 77% das publicacdes; Energy Fuels (74) que corresponde a cerca
de 30% dos dados; e telecommunications (52) cerca de 18% dos dados. Vale
ressaltar que um artigo pode ser classificado em diversas areas de conhecimento, o
gue justifica o somatdrio das porcentagens dos documentos ultrapassar 100%.

2.1.1.2. Selecdo das revistas que mais publicam sobre o tema

Nesta etapa foram encontrados 25 grupos de revistas que publicam dois ou mais
artigos sobre o tema. O Quadro 1 traz as dez revistas principais, de acordo com

quantitativo de publicacGes presente na base WoS.
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Posicao [Fonte de Publicagdao Registros |Percentual
1|IEEE TRANSACTIONS ON POWER DELIVERY |13 4.514%
212007 SYMPOSIUM ON UNDERWATER TECHN{9 3.125%
3|IEEE POWER AND ENERGY SOCIETY GENERAL|9 3.125%
4|JOURNAL OF LIGHTWAVE TECHNOLOGY 9 3.125%
S5|/IEEE JOURNAL OF OCEANIC ENGINEERING 7 2.431%
6|OCEANS IEEE 7 2.431%
7|ENERGIES 6 2.083%
8|IEEE ACCESS 5 1.736%
9(CONFERENCE ON ELECTRICAL INSULATION A|4 1.389%

10|ELECTRIC POWER SYSTEMS RESEARCH 4 1.389%

Quadro 1 Publicacbes Relevantes.

4 2

DESTECH PUBLICAT INC MARINE TECHNOLOGY
SOCIETY

1 1

ASSOC COMP MACHINE] OPTICAL
SOCIETY O
AMERICA

1

|IEEE INDUSTRIAL
ELECTRONICS SOCIETY)|

Figura 2 Principais Publicadores.

O IEEE aparece como sendo a principal fonte de publicagdo do tema no periodo

escolhido, com 142 registros, equivalente a 49% das publicacdes.
2.1.1.3. Evolucéo do tema ano a ano

A evolucgéo do tema a nivel mundial, no que se refere ao niumero de publicacdes e
citacbes entre o periodo de 2000 a 2020, € apresentado nas Figuras 3 e 4

respectivamente.
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Figura 3 Quantitativo de publicacbes sobre o tema no decorrer dos anos.
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Percebe-se com base na Figura 3 acima que o quantitativo de publicacdes sobre o

tema vem crescendo nos ultimos 3 anos e teve o maior pico em 2018.

200 -
180 —
160 —
140 —
120 —
100 —
80 —
60 —
40

2002
2003
2004
2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020

Figura 4 Cita¢des no decorrer dos anos.

2021
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Em relacdo ao quantitativo de citacdo, o tema apresentou uma evolucao quase

exponencial a partir de 2015, conforme Figura 4. Os 288 documentos encontrados

receberam maior nimero de citagdo no ano de 2018, o que demonstra que o

interesse recente pelo tema.

Através dos dois gréficos apresentados, pode-se verificar que o tema referente

a Cabos Submarinos vem ganhando interesse cientifico ano a ano, visto que o
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namero de publicacBes e citacbes aumentaram de forma expressiva recentemente

nos ultimos 4 anos.

2.1.1.4. Paises e organiza¢cdes que mais publicam

Foram encontrados 18 paises que publicaram sobre o tema. Os paises que

mais pesquisaram estao elencados no grafico constante da Figura 5.

70 1 1

PEOPLES R CHINA DENMARK ENGLAND

Figura 5 Paises que publicaram sobre o tema.

Pode-se observar que a China, Japdo e Estados Unidos com 157 registros
aparecem como 0s principais paises em termos de publicacbes. Foram encontradas

3 publicacdes realizadas no Brasil.

2.1.15. Artigos mais citados

Entre os 15 artigos mais citados, 2 tem relagdo com o objeto da pesquisa. Os
demais abordam em sua maioria informacdes de métodos alternativos de energia
para serem empregados nas redes de cabos submarinos ou ainda fazem abordagem
de redes Opticas, ou até sobre a utilizacdo de cabos submarinos desativados para
realizacdo de andlises geograficas. Os dois artigos referenciados e aderentes ao
tema sdo: Measuring the Resilience of the Trans-Oceanic Telecommunication Cable
System e Experience with restoration of Asia Pacific network failures from Taiwan

earthquake. O segundo aborda a experiéncia com restauracdo de falhas de rede da
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Asia-Pacifico devido ao terremoto de Taiwan enquanto o primeiro trata da resiliéncia

do sistema de cabo de telecomunicacdes transoceanico.

iwaségioichi  tekahashi yukio

!
@  kitazatgghiroshi baba, teshitaka

yvokobiki, takashi

ABmakihidetaka N P
€ ssakaw@kenichi kawaguchi, katsuy(_))shl

- glud, r@nnie A% kanedafioshiyuki
gamo, @@shitaka
kanek®. sho

Fo vOSviewer I

2o08 2010 2012 2014

2.1.2. Etapa 3: detalhamento das analises

Para aprofundar a pesquisa bibliografica, foram realizadas, nesta etapa, as
andlises bibliométricas de co-ocorréncia de palavras-chave, de co-citacdo e de
coupling (acoplamento bibliogréfico). Essas analises, segundo Zupic e Cater (2015),
sdo utilizadas para mapear a ciéncia, introduzindo uma medida de objetividade na
avaliacdo da literatura cientifica, de modo a aumentar o rigor e mitigar o viés do
pesquisador no estudo. A co-ocorréncia das principais palavras-chave evidencia
linhas de pesquisa. A analise de co-citacdo traz uma perspectiva das abordagens
mais utilizadas, a visdo do passado, enquanto a de coupling revela as frentes de
pesquisa, uma perspectiva de futuro. Para a geracao dos mapas de calor utilizou-se o
software VOSviewer versédol.6.8

Co-ocorréncia de palavras-chave: estrutura conceitual do campo

Para identificar a estrutura conceitual sobre o tema estudado, realizou-se a
analise deco-words, uma técnica de analise de conteldo que usa as palavras-chave
de maior ocorréncia nos documentos selecionados para construir a rede de temas e
suas relagcbes, que representam a estrutura conceitual do campo. Diferente das
andlises de citacdes, co-citacdo e acoplamento bibliografico, que conectam
documentos indiretamente através de citacdes, a analise de cowords usa o conteudo
real dos documentos para construir uma medida de similaridade (ZUPIC; CATER,

2015). A ideia subjacente ao método é que quando as palavras co-ocorrem com
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frequéncia nos documentos, significa que o0s conceitos por tras dessas palavras estao
intimamente relacionados.

A Figura 6 retrata, de forma visual, a estrutura conceitual em torno da tematica
das redes de Cabos Submarinos, considerando palavras-chave e titulos dos 288
documentos coletados na base WoS, que foram extraidos e exportados para o
software VOSviewer para geracao do mapa de calor.

E possivel verificar que ha nucleos no mapa de calor que apresentam as
palavras chave, indicando a similaridade de tema. Observa-se que se agrupam junto
ao conceito central de Cabos submarinos, as palavras-chave frequéncia, fibra dptica,

performance, topologia (designer), perda de poténcia, tensdo de recuperacao.

2.1.2.1. Anélises Co-citacao

De acordo com Zupic e Cater (2015), sintetizar os achados histéricos é uma das
mais importantes tarefas para conseguir avangar numa linha de pesquisa especifica.
Esses autores destacam a analise de co-citagdo dentre os inumeros métodos
existentes para alcancar esse obijetivo.

Considerando que nenhum método substitui a andlise do pesquisador,
buscaram-se pelos artigos mais citados pela amostra, apresentados na Figura 7. Os
mesmos sdo explorados pelo pesquisador para conclusbes mais robustas e

assertivas.
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Figura 7 Amostra de artigos.

A Figura 8 retrata o mapa de calor de co-citagéo para o periodo de 2000 a 2020.
231 artigos receberam pelo menos 5 citacdes pelos 288 artigos da amostra, gerando
0 mapa de calor. Os mais citados estao representados pelas maiores fontes e situam-

se nos centros das manchas de calor.
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Figura 8 Mapa de Calor co-citacao.
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2.1.2.2. Analise de Coupling — frentes de pesquisa

Enquanto a co-citacdo traz uma perspectiva de abordagens voltadas para o
passado, a analise bibliografica Coupling tem como objetivo identificar as principais
frentes de pesquisas a que se estd dedicando atualmente (COBO et al.,, 2012),
apontando as tendéncias de futuro.

Para isso, os artigos foram tabulados no software VOSviewer, sendo
selecionados os artigos que receberam pelo menos 5 citagdes nos ultimos 3 anos e
0s autores que mais foram citados séo apresentados no mapa de calor da Figura 10.

chang, seung jin
lee, geon seok
dong, yi-jun

{?}5 VOSviewer

Figura 9 Mapa de Calor ultimos 3 anos.

Com o objetivo de obter abordagens mais atualizadas, por meio das analises de
Co-occurrence e Coupling, refinou-se a busca para os ultimos 3 anos, mantendo o
mesmo termo de busca definido inicialmente. A busca retornou uma amostra de 60
publicacdes que corresponde a cerca de 20% da amostra inicial.

Da leitura do resumo dos artigos levantados com a utilizagdo da TEMAC, foram
selecionados para leitura e andlise os seguintes artigos:

Titulo 1: Measuring the Resilience of the Trans-Oceanic Telecommunication
Cable System

Autores: Omer, Mayada; Nilchiani, Roshanak; Mostashari, Al

Titulo 2: Experience with restoration of Asia Pacific network failures from Taiwan
earthquake

Autores: Kitamura, Yasuichi; Lee, Youngseok; Sakiyama, Ryo; Okamura, Koji
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CAPITULO 3

3.1. CONTEXTO EXTERNO

O Governo Federal assinou compromissos com a FIFA - Federacao
Internacional de Futebol Associada, em 2007, dentro do processo de escolha do pais
que iria sediar a Copa de 2014. Neste acordo, 0 pais se comprometeu em atender 11
obrigacbes que iam desde isencdes tributarias, questdes trabalhistas, seguranca,
protecao e aspectos de telecomunicacdes e tecnologia da informacédo. A 112 garantia
assinada pelo Governo Federal para este Grande Evento Internacional visava
garantir a seguranca e o uso das redes e servicos de telecomunicacdes de interesse
coletivo por modernos sistemas e tecnologias atualizados, disponibilizados e
apropriados para a demanda da Copa.

Em atendimento as necessidades apresentadas pela FIFA e pela Unido, a
Anatel criou a época um Grupo de Trabalho (GT) para os Grandes Eventos
Internacionais, formalizado pela Portaria n® 470, de 2 de junho de 2011. Esse Grupo
de Trabalho foi criado com o intuito de assessorar o Conselho Diretor da Anatel na
gestdo da infraestrutura para os Grandes Eventos Internacionais compreendidos
entre 2011 e 2016, incluindo no ambito dos trabalhos a Copa das Confederacfes de
2013, a Copa do Mundo em 2014 e as Olimpiadas de 2016.

No ambito do Governo Federal, o tema da Seguranca das Infraestruturas
Criticas também foi tratado por varios 6rgdos. A Camara de Relacbes Exteriores e
Defesa Nacional (CREDEN) instituiu o Grupo Técnico de Seguranca de
Infraestruturas Criticas (GTSIC) para estudar e propor a implementacdo de medidas
e de acdes relacionadas com a seguranga das infraestruturas criticas nas areas de
energia, transporte, dgua e telecomunicacdes, por meio da Resolucdo n° 2, de 24 de
outubro de 2007.

A Portaria n°® 2, de 8 de fevereiro de 2008 do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSIPR) definiu as atribuicdes dos GTSICs.
A Portaria Interministerial n® 16 — GSIPR/CH, de 18 de julho de 2008, assinada pelo
Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica e pelo Ministro de Estado das Comunicacdes, instituiu o0 Grupo Técnico de
Seguran¢a de Infraestrutura Critica das Telecomunica¢des (GTSIC — Telecom)
composto pelo GSIPR, Ministério das Comunicacdes, Agéncia Nacional de
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Telecomunicacdes (Anatel) e outros 6rgaos e especialistas convidados pelo GTSIC —
Telecom.

O Gabinete de Seguranca Institucional da Presidéncia da Republica instituiu o
Subgrupo Técnico de Seguranca de Infraestruturas Criticas de Radiodifusdo
(SGTSIC — Radiodifusdo) e o Subgrupo Técnico de Seguranca de Infraestruturas
Criticas de Telecomunicacfes (SGTSIC — Telecomunicacgdes).

No ambito internacional, o tema infraestruturas criticas ja vém sendo discutido.
Em 2004, foi aprovada, pelas Nacbes Unidas, a Resolugdo UN 58/199 sobre a
“Protecao da infraestrutura critica da informacgao”.

Um levantamento junto a 337 instituicdes federais, feito pelo Tribunal de Contas
da Unido (TCU) em 2012, mostrou que houve melhora no tratamento da seguranca
da informacdo em relagdo a 2010. Mesmo assim, alguns indices continuam muito
baixos. Os percentuais relacionados a designacdo de equipe para gerenciamento da
seguranca da informacao e a formalizacdo de politica de seguranca da informacéo
tiveram crescimento razoavel, 11% e 12%, respectivamente.

Por outro lado, alguns itens de seguranca sofreram retrocesso: inventario de
ativos de informacéo, analise de riscos e gestao de incidentes. "Causa preocupacao
especial o baixo percentual de instituicdes que realizam analise de risco, o qual caiu
de 17% para 10%. Ou seja, 90% das instituicdes publicas federais ainda néo

realizavam esse tipo de andlise", alertou o TCU, conforme figura 11:

Ambiente publico inseguro

Pesquisa feita pelo TCU com 337 institui¢oes federais mostra que, em dois anos,

pais avangou pouco — ¢ até regrediu nNno quesito sequranga da inforrmagao
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Figura 10 Ambiente Inseguro.
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Sumariamente o Contexto Externo baseia-se na Disponibilidade das Redes de

Cabos Submarinos com foco em trés elementos chaves: Prestadoras Outorgadas do

Servico de Comunicagdo Multimidia, Usuérios destes servigos e Orgdos de Controle

Externo/Interno, conforme exposto na figura 12:

CONTEXTO EXTERNO

Figura 11 Contexto Externo

3.2. CONTEXTO INTERNO

3.2.1. Estrutura Organizacional e For¢ca de Trabalho

A Anatel possui sua estrutura composta de diversos 6rgaos cujas atribuicdes mais

recentes estdo amplamente descritas na Resolugéo n° 612, de 29 de abril de 2013.

Abaixo, descrevemos resumidamente tais 6rgaos:

Conselho Consultivo (CC): é o 6rgdo de participacdo da sociedade na
Anatel, sendo composto por representantes indicados pelo Senado Federal.
Seus membros ndo sdo remunerados e tem como atribuicBes principais
apreciar, aconselhar e opinar a respeito das politicas governamentais e
proposicoes relevantes da Agéncia;

Conselho Diretor (CD): Os membros do conselho diretor sdo responsaveis
pela aprovacgéo dos principais planos e produtos da Agéncia, incluindo normas
de licitacdo, diretrizes gerais e plano estratégico da Agéncia, contratacdo de
pessoal, entre muitos outros;

Presidéncia (PR): A presidéncia da Anatel & exercida pelo Presidente do
Conselho Diretor, cabendo-lhe nessa qualidade o comando hierarquico sobre
0 pessoal e o servico de toda a Agéncia, exercendo todas as competéncias
administrativas correspondentes ao cargo;

Ouvidoria (OV): € um Orgao com atuacdo independente (sem vinculacao
hierdrquica ao CD) com acesso a todos os assuntos internos e cuja funcéo é
fazer apreciacdes criticas sobre a atuacdo da Agéncia;
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Secretariado do Conselho Diretor (SCD): tem como competéncia organizar
e secretariar os Foruns de Decisédo e as reunides técnicas de apresentagcéo
para o Conselho Diretor, bem como zelar pela administragédo das atividades
inerentes ao Conselho Diretor e ao Conselho Consultivo

Gabinete da Presidéncia (GPR): tem como competéncia zelar pela
administracdo das atividades inerentes a Presidéncia da Agéncia, elaborando
a agenda, organizando e assessorando-o0 no relacionamento com os 6rgaos,
autoridades e o0s agentes publicos da Anatel, bem como nos contatos
externos;

Superintendente Executivo (SUE): tem como competéncia auxiliar o
Presidente no exercicio de suas fungbBes executivas e coordenar a realizacao
de atividades que Ihe forem atribuidas pelo Presidente e pelo Conselho
Diretor;

Auditoria Interna (AUD): A auditoria interna tem como competéncia avaliar a
eficiéncia e eficacia dos controles internos, visando garantir a salvaguarda dos
ativos, a fidedignidade dos dados operacionais, contabeis, or¢camentarios,
financeiros e patrimoniais, o0 cumprimento das leis, dos regulamentos e demais
instrumentos normativos estabelecidos, a melhoria da eficiéncia operacional e
a eficiéncia e economia na aplicacéo dos recursos;

Procuradoria Federal Especializada (PFE): 6rgdao de execucdo da
Procuradoria-Geral Federal, vinculada & Advocacia-Geral da Unido para fins
de orientacdo normativa e supervisdo técnica, dirigida por um Procurador-
Geral tem como competéncia representar judicialmente a Agéncia, apurar a
liquidez e certeza dos créditos, de qualquer natureza, inerentes as suas
atividades, inscrevendo-os em divida ativa, para fins de cobranga amigavel ou
judicial, executar as atividades de consultoria e assessoramento juridicos,
emitindo pareceres, notas, informacdes, cotas e despachos;

Assessorias: sdo oOrgaos subordinados ao Presidente com competéncias
diversas.

Corregedoria (CRG): tem como competéncia apurar denuncias ou
representacdes envolvendo servidores da Agéncia, instaurar sindicancias e

processos administrativos disciplinares, incluindo indicacdo de procedimentos
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de correicdo, e emitir parecer sobre desempenho de servidores para
confirmag&o no cargo ou exoneracao;

Orgéos executivos (Superintendéncias): atualmente sao 8
Superintendéncias subordinadas funcionalmente ao Conselho Diretor e
administrativamente ao Presidente e tem diferentes funcdes, conforme

detalhado mais adiante

Um resumo do descrito acima pode ser visualizado na figura 12.

Org&os da Anatel )
Estrutura Organizacional da Anatel e seus Orgéos em visao simplificada

Estrutura Anatel
= Opinar sobre politicas governamentais de telecom Composto por 5 conselheiros = Nomeado pela presidéncia da
. a institui imil da prestagao de servigo piblico = Jodo Rezende (Presidente) Repliblica
= Apreciar relatérios anuais do CD = Igor Freitas = Sem vinculag&o hierarquica ao
* Representantes indicados pelo Senado Federal, Camara dos Deputados, * Rodrigo Zerbone conselho
Poder Executivo, Entidades (prestadoras, sociedade e usuarios) = Anibal Diniz = Acompanhar atuacdo da agéncia
* Regimento interno proprio = Otavio Rodrigues
onselho Conselho = Ouvidoria
onsult. (CC) Diretor (CD) (ov) = Avaliar eficiéncia e eficacia dos

controles internos
Secretaria do Audit. interna = Representar judicialmente a Agéncia
C.D. (SCD) (AUD) * Apurar a liquidez e certeza dos
créditos
Comités = Executar as atividades de consultoria
Presidéncia e assessoramento juridicos

” ) - (PR) :
= Auxiliar o Presldentg no exercicio de Sup. Exec Procuradoria = Apurar dentincias
suas funcdes executivas (SUE) (PFE) = Instaurar sindicancias e processos
= Coordenar atividades que Ihe forem Gabinete

atribuidas pelo Presidente e pelo (GPR) adm disc.

= Organizar e secretaria foruns de
deciso e reunides técnicas ao CD

cD T . = Emitir parecer sobre desempenho de
. Assessorias Corregedoria servidores para confirmagéo no cargo
(diversas) (CRG) Oou exoneragao.

e Orgéosexec. | [] _— "
(Superintend) ‘ ‘ = Compostos de Geréncias, as quais poderéo contar com

o LR ‘ Técnicos e C de Processos.
= AIN

= ATC
= ARU

Figura 12 Estrutura Organizacional da Anatel resumida.

Os 6rgaos executivos estdo organizados em geréncias conforme abaixo:
Superintendéncia de Planejamento e Regulamentagdo (SPR): tem como
competéncia temas como, propor e submeter a aprovacgao as diretrizes gerais,
plano estratégico, regulamentacdes, entre outros.

Superintendéncia de Outorga e Recursos a Prestacdo (SOR): tem como
competéncia temas como, a realizacdo de processos de licitacdo para
outorgar concessao, permissao e autorizacdo para a exploracédo de servicos,
certificar e homologar produtos.

Superintendéncia de Controle de Obriga¢des (SCO): tem como competéncia
temas como, acompanhar e controlar as obrigacbes das detentoras de

concessao, permissdo e autorizacdo para exploracdo de servicos de
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telecomunicacdes, acompanhar e controlar Termo de Ajustamento de
Conduta, entre outros. E composta pelas seguintes geréncias:
o Geréncia de Controle de Obrigacdes de Direitos dos Consumidores
(CODI)
o Geréncia de Controle de Obrigacdes de Qualidade (COQL)
o Geréncia de Controle de Obrigacdes de Universalizacdo e de
Ampliagdo do Acesso (COUN)
o Geréncia de Controle de Obrigacdes Gerais (COGE)

e Superintendéncia de Competicdo (SCP): tem como competéncia temas como,
atuar no sentido de assegurar a justa e livre competicdo no setor de
telecomunicagdes, promover resolugdo de conflitos, avaliar a estrutura de
custos das prestadoras, entre outros.

e Superintendéncia de Relagbes com Consumidores (SRC): tem como
competéncia temas como, promover a protecdo e defesa dos direitos dos
consumidores, fomentar a resolucéo de conflitos entre prestadoras de servicos
de telecomunicacdes e consumidores, entre outros.

e Superintendéncia de Fiscalizacdo (SFI): tem como competéncia temas como,
fiscalizar a execucdo, a comercializacdo e o uso dos servicos de
telecomunicagdes, inclusive dos Servigos de Radiodifusdo sonora e de sons e
imagens em seus aspectos técnicos, supervisionar as geréncias regionais,
entre outros.

e Superintendéncia de Administracédo e Financas (SAF): tem como competéncia
temas como, realizar a gestdo administrativa, orcamentaria, financeira e
contébil da Agéncia, gerir o desenvolvimento de talentos, entre outros.

e Superintendéncia de Gestdo Interna da Informagdo (SGI): tem como
competéncia temas como, gerir a infraestrutura de tecnologia da informacé&o,
redes, servicos e sistemas de informagdo e comunicagcdo, necessarios ao
desempenho das atividades institucionais da Agéncia, manter a politica de

seguranca da informacao, entre outros.

Cada estado possui uma entidade, seja ela uma Geréncia Regional ou uma
Unidade Operacional. Com excecdo da Unidade Operacional de Brasilia, que é
vinculada diretamente a sede, cada Unidade Operacional esta vinculada diretamente

a uma Geréncia Regional. Ao todo séo 11 GR’s e 16 Unidades Operacionais.
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O mapa estratégico da Anatel, previsto no Plano Estratégico, é a representacao
visual dos objetivos que vao impulsionar a atuacdo da Agéncia nos proximos dez
anos. Esses objetivos estdo subdivididos em quatro perspectivas: Financeira,
Pessoas e Conhecimento, Processos e Resultados. A perspectiva de Resultados
contempla os objetivos finais da Anatel, entendidos como aqueles que visam a
entrega de um servico diretamente a sociedade. Um dos objetivos dessa perspectiva
€ promover a ampliagdo do acesso e 0 uso dos servicos, com qualidade e precos
adequados.

Nesse sentido, a Agéncia tem trabalhado para a ampliacdo das redes de acesso
aos principais servicos de interesse coletivo (telefonia fixa, telefonia mével, banda
larga e TV por assinatura), a promoc¢ao do uso desses servigos, o atingimento de um
patamar de exceléncia na qualidade de prestacdo e o estabelecimento de precos
compativeis com as diversas realidades econémico-financeiras, tanto dos potenciais
consumidores como das empresas prestadoras. Além disso, busca um cenério em
que todo e qualquer brasileiro, independentemente de classe ou localizagéo
geografica, possa estar efetivamente integrado a essa nova sociedade da
informacéo, aproveitando-se, de forma isonémica, de todos os beneficios inerentes
ao acesso aos meios de telecomunicacao.

A perspectiva de Processos abrange os objetivos relacionados aos processos-
chave da Anatel, aos pontos criticos que deverdo ser aperfeicoados para viabilizar
maior agregacgéao de valor aos objetivos da perspectiva de Resultados.

Dentre as perspectivas de processos esta a promocdo da melhoria do
desempenho da prestacdo dos servicos de telecomunicagbes. Entende-se por
promover a melhoria do desempenho da prestacdo dos servicos de
telecomunicacbes, a aderéncia entre as obrigacbes impostas as prestadoras de
servigos de telecomunicacdes pela Anatel e o cumprimento destas pelas prestadoras.

Dentro de um contexto historico, e com o intuito de atender as obrigacdes
decorrentes dos Compromissos assumidos com a FIFA em 2007, a Anatel criou um
Grupo de Trabalho o qual contava com a participacéo de diversas areas da Agéncia,
criou-se no ambito da Anatel o “Projeto Setor”, que visava garantir a construcao, por
parte das prestadoras de telecomunicacbes, de uma infraestrutura de alto
desempenho compativel com as necessidades de comunica¢fes que demandavam
alto trafego de dados e voz, qualidade e acesso a todos os usuarios dos principais

servigos outorgados. O Projeto Setor foi composto por diversos subprojetos, dentre
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0S quais se encontrava o Projeto de Seguranca de Infraestruturas Criticas de
Telecomunicacoes.

O Projeto de Seguranca de Infraestruturas Criticas de Telecomunicagdes,
denominado na Agéncia de SIEC tinha como necessidades corporativas, a
identificacdo e a avaliacdo dos riscos que poderia afetar a seguranca das redes de
infraestruturas criticas de telecomunicacbes no Pais e que, de algum modo,
prejudicar a qualidade destes servicos. Preveria ainda no Projeto a realizagcdo do
monitoramento de todos os elementos das redes de telecomunicagdes, com foco
inicial nos Grandes Eventos Internacionais.

Pretendeu-se, que 0 processo para gestdo de riscos a ser usado pela Anatel
estivesse em consonancia com a Norma ABNT NBR ISO 31000:2009 — Gestéo de
Riscos — Principios e diretrizes. Ademais, 0 processo para gestdo de riscos e
monitoramento de redes de telecomunicacBes também deveria incorporar uma
Regulamentacédo que tratasse da Gestao de Riscos do Setor de Telecomunicacoes.

Assim, almejou-se a introdug¢do de um ambiente preventivo para o controle da
qualidade e dos investimentos em rede de telecom, melhorando a percepcao do
usuario dos servicos, de forma a atuar proativamente, antecipando possibilidades de
interrupcdes e de ma prestacdo dos servicos.

Para a implementacdo do processo de gestdo de riscos e monitoramento de
redes de telecomunicacgdes, seria necessario o tratamento de grande quantidade de
dados obtidos das prestadoras de servigos de telecomunicagdes e das fiscalizacoes
realizadas pela Anatel. Deste modo, seria necessaria a disponibilizacdo de uma
solucéo de tecnologia da informacdo que operacionalize essas funcionalidades, no
intuito de minerar tais informacbes, bem como uma infraestrutura robusta que
pudesse dar o suporte necessario a solucao.

O primeiro passo da implantacdo da solugéo foi elaboragdo de um inventario
dos ativos que terdo seus riscos analisados. Devido a enorme quantidade de ativos
de telecomunicagdes existentes no pais, fez-se necessario a priorizagdo dos ativos
mais relevantes ou estratégicos, que serdo objeto da gestdo de riscos. Estimou-se
gue o namero de ativos estratégicos era em torno de 5.000 (cinco mil). Os ativos que
deram suporte aos grandes eventos esportivos internacionais fizeram parte deste rol.

O monitoramento das redes de telecomunicacdes destina-se a permitir que o
regulador obtenha informacdes periodicamente do estado das redes, bem como

formar um historico das condi¢bes das redes. O médulo de redes da solugéo esta
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integrado com os modulos de gestao de risco de forma a permitir a troca de dados
sobre os eventos relevantes ocorridos nas redes que possam influenciar no nivel de
risco das redes e servigos de telecomunicacoes.

O Projeto para aquisicdo de uma solugdo capaz de avaliar os riscos das
infraestruturas criticas das redes de telecomunicacfes brasileiras foi previsto no
Plano Diretor de Tecnologia da Informacdo — PDTI 2012/2014 da Anatel, no subitem
22.3.9.6, sob o qual o projeto de seguranca da infraestrutura critica esta denominado,
constando do item 22.3.9.6.1.

Neste contexto, pretende-se avaliar as possiveis incertezas no processo de
verificacoes e andlise dos riscos das redes de telecomunicacfes baseadas na analise
da solucdo adquirida pela Anatel.

Dessa forma, este projeto de pesquisa visa apresentar uma das formas em que
0 uso da solucao adquirida pela Anatel pode contribuir para a avaliacdo das Redes
de Telecomunicacdes Brasileiras, em especial as Redes de Cabos Submarinos que
atendem as saidas de trafego internacional, em especial no estabelecimento do

contexto de riscos referente a paralisacdo ou degradacdo desse servico.

CONTEXTO INTERNO

Uso da
Solugéao de
Governanga,
Riscos e
Conformidade e
Monitoragao
das Redes de

Geréncia

Superint. de Controle de

Controle de
Obrigacbes

Obrigacoes de
Qualidade

Figura 13 Contexto Externo.

Resumidamente, dentro do Contexto Interno, a Geréncia de Controle de
Obrigacdes de Qualidade, vinculada a Superintendéncia de Controle de Obrigacdes
da Anatel, € a area responsavel para avaliar e gerenciar a ferramenta de
Governanca, Riscos e Conformidade (GRC) e monitoracdo de Redes, adquirida
por meio de Pregdo Eletrénico no ano de 2012, o qual pode mensurar 0S riscos

relativos a eventual mau funcionamento das Redes 6pticas submarinas;
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3.3. CONTEXTO DE AVALIACAO DE RISCOS
3.3.1. Definicdo de contexto

Quando da decisdo da implementacdo de uma geréncia de riscos, faz-se
extremamente necessario o estabelecimento de um contexto bem definido, que serao
0s parametros basicos para que possa ser diagnosticado com exceléncia o escopo
dos riscos que serao considerados.

Conforme exposto em AS-NZS (2004), esse contexto além de detalhar o
ambiente interno e externo da organizacdo, se estende a definir o propésito da
aplicacdo da geréncia de riscos de seguranca da informag&o, o seu ambiente, seus
objetivos, suas estratégias, os critérios utilizados em cada um dos processos que a
compdem e a elaboracdo de uma estrutura légica de seguimento para o restante do
processo de gestao.

A atividade de apreciacdo de riscos se divide em andlise de riscos e avaliagdo de
riscos, que séo descritas a seguir:

3.3.2. Analise de Riscos
A andlise de riscos se subdivide em identificacdo de riscos e estimativa de riscos,

gue sdo descritas a seguir.

Identificagdo de riscos

Identificar os riscos é delinear e caracterizar os eventos que podem interferir nos
propodsitos de uma atividade, projeto, processo, organizagao etc., a fim de gerencia-
los. Para isso, como exposto em IRM (2002), é necessario um conhecimento
intrinseco da organizacdo, do campo em que ela atua, do ambiente em que ela
existe, das relagcbes e servigos juridicos, politicos, sociais, culturais que ela engloba,
e sobretudo ter uma visdao ampla de seus objetivos, descrevendo as informacdes
criticas para 0 seu sucesso.

o Pode-se dividir a identificacdo de riscos nas seguintes etapas: identificacdo dos
ativos, identificacdo das vulnerabilidades, identificacdo das ameacas, identificacéo
das consequéncias, identificacdo dos controles existentes e registro dessas

informacdes.

3.3.2.1. Estimativa de riscos
Esse processo tem por objetivo desenvolver a compreensdo dos riscos. A

observacao nessa etapa se baseia nas consequéncias de um determinado evento e

nas suas probabilidades de acontecer.
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Analisando a natureza, as consequéncias e as probabilidades dos mesmos,
decide-se se os riscos devem ser tratados, com qual prioridade e quais as estratégias
de tratamento apropriadas e com melhor custo-beneficio relativos aos tais riscos.

A estimativa de riscos, segundo AS-NZS (2004), pode ser qualitativa
(geralmente a primeira a ser feita, dando uma visdo geral dos niveis dos riscos e
identificando os riscos de maior prioridade), quantitativa (em geral utilizada depois de
uma estimativa qualitativa, atuando sobre os riscos mais prioritarios, ou que podem

trazer maior impacto por meio de suas consequéncias) ou semi-quantitativa.

3.3.2.2. Avaliacéo de riscos
De acordo com IRM (2002), o processo de avaliacdo de riscos consiste na

comparacdo dos riscos estimados com os critérios que foram estabelecidos no
processo de definicdo do contexto, que envolviam custos associados ao tratamento
dos riscos, beneficios, fatores ambientais, opinides das partes interessadas etc. Além
de considerar a definicdo do contexto, deve-se levar em conta outros documentos e
requisitos tais como: requisitos contratuais, requisitos legais e requisitos regulatorios.
Conforme explicitado em ABNT (2008), o principal objetivo desse processo é a
tomada de decisfes a respeito dos riscos que necessitam de tratamentos e daqueles
gue necessitam de tratamentos prioritarios, baseando-se nos objetivos e no grau de
oportunidade que pode ser gerado para a organizacdo, respeitando o contexto

definido.

3.3.2.3. Tratamento de riscos
No processo de tratamento de riscos, de acordo com AS-NZS (2004),

identificam-se opcbes para proteger a organizacdo dos riscos identificados,
analisados e avaliados.

Avaliam-se esses tratamentos decidindo-se quais opc¢des seréo adotadas e em
qual ordem serdo executadas, fazendo-se a preparacdo para que seja possivel
executa-las e finalmente, implementando as a¢des planejadas.

Fazer com que uma organizacdo nao fique exposta a nenhum risco €
impossivel. Diante dessa certeza, faz-se extremamente necessario a definicdo de
prioridades e de dire¢cbes dos esforcos e controles a fim de minimizar o impacto
negativo e maximizar as oportunidades.

Consoante ao definido em ABNT (2008), o processo de tratamento de riscos
pode ser de quatro tipos, ndo excludentes entre si: reducdo do risco (selecdo de
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controles apropriados para mitigar os riscos de seguranca da informacéo), retencéo
do risco (que refere-se a opcao de nao implementar controles para tratamento de um
risco, diante do fato de o nivel desse risco atender aos critérios para a aceitacdo de
riscos), evitar o risco (eliminacdo das atividades/eventos que causam O risco ou
alteracdo nas condicGes de operacdo de tais) e transferéncia do risco (compartilhar
determinados riscos com entidades externas, para que 0 mesmo seja tratado de
forma mais eficaz).

Aceitacdo do risco de seguranc¢a da informacgéao

De acordo com ABNT (2008), € nessa atividade que se delimita quais riscos
serdo ou nao aceitos formalmente, de acordo com 0s critérios para aceitacdo de
riscos, descrevendo como seu tratamento se dard, 0s possiveis riscos residuais

resultantes e as condi¢cOes associadas a essas decisoes.

3.3.2.4. Monitoramento e revisao
O processo de monitoramento e revisdo ao longo do gerenciamento de riscos e

ao seu final assegura que novos riscos que surjam durante a execucao do
projeto/atividade né&o sejam desconsiderados ou que mudancas nos riscos serao
rapidamente reconhecidas pelo fato de os mesmos serem analisados e revisados
frequentemente, além de revisar a execucao de respostas a riscos enquanto avalia
sua eficacia. Em suma, esse processo prima pela continuidade da pertinéncia da
geréncia de riscos, conforme entendimento explicito em AS-NZS (2004) e em ABNT
(2008).
3.3.2.5. Comunicacao e consulta

Esse processo engloba os dialogos com as partes interessadas, internas e
externas, sabendo que os mesmos tém visdes pertinentes acerca dos riscos da
organizagdo e que essas percepcdes tém grande influéncia em quais decisdes séo
tomadas. Entdo, partindo dessa premissa, as comunica¢fes e consultas a esses
intervenientes devem ser constantes, envolvendo assuntos tanto dos riscos, quanto
da sua gestéo ao longo de todo esse macroprocesso que é a gestado de riscos.

Além disso, quando existe uma comunicacdo efetiva, a distribuicdo de
responsabilidades e o entendimento da base em que se tomam as decisdes sao

facilitados.
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3.3.3. Problema a ser resolvido na organizacéao

Avaliacdo do Cenario Atual da Gestdo de Riscos nas Redes de Cabos
Submarinos Brasileiras apds implantacdo da Ferramenta de Governanca, Riscos e
Conformidade (GRC) e monitoracdo de Redes na Agéncia, com intuito de antecipar-
se com ac¢les Proativas para melhor adequacdo dos Normativos e Regulamentos
presentes na Agéncia que permeiam aquelas Redes para Garantir maior

Desempenho, Disponibilidade e Qualidade para os Usuarios de Telecomunicacoes.

3.3.4. Descrigao do problema a ser resolvido.

A época a Anatel ndo avaliava, de forma sistemética, o risco de seguranca
associado as infraestruturas criticas de telecomunicacdes, nem obtinha as
informac0bes periddicas do estado de todos os elementos das redes das prestadoras
de telecomunicacbes. Além do mais, ndo havia normas dentro da Agéncia que
estabelecem requisitos para o gerenciamento dos riscos relacionados a seguranca
das infraestruturas criticas e ao monitoramento das redes de telecomunicagdes.
Portanto, era necesséaria a acao da Agéncia no sentido de identificar e minimizar
riscos, e monitorar as redes de telecomunicacdes brasileiras.

Destaca-se que o tema de Infraestrutura Critica foi amplamente discutido ao
longo desses ultimos 10 (dez) anos. Na Anatel, a Portaria n® 222, de 12 de marco de
2007, criou Grupo de Trabalho para tratar deste tema, em funcdo do projeto de
Protecdo de Infraestrutura Critica de Telecomunicacfes (PICT), que foi executado
pela Fundacdo CPgD, no periodo de 2007 até 2009, com recursos do Fundo para o
Desenvolvimento Tecnoldgico das Telecomunicagfes (Funttel).

O projeto PICT foi formalizado por meio do Convénio MC n° 007/2005, e seus
aditivos, celebrado entre a Unido, por intermédio do Ministério das Comunicacdes e a
Fundacdo CPgD. Dentre os principais resultados obtidos pelo projeto PICT,
destacam-se:

e Identificacdo da Infraestrutura Critica de Telecomunicagfes no escopo
dos jogos Pan-Americanos de 2007. Os resultados obtidos subsidiaram o
planejamento da seguranca da infraestrutura de telecomunicactes
utilizado durante os XV Jogos Pan-americanos;

e Contextualizacdo sobre o tema no mundo. Esse estudo direcionou a
estratégia nacional de protecao de infraestrutura critica e contribuiu para

o fomento da criacao de grupos de trabalho na esfera do governo federal;
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e Desenvolvimento do sistema de protecdo de infraestrutura critica de
telecomunicagdes.

Desta forma, o tema Seguranca de Infraestruturas Criticas nas
Telecomunicacdes tem sido amplamente discutido em ambito nacional e
internacional. Porém, a Anatel, até o primeiro semestre de 2013 ndo possuia uma
estrutura interna para gerenciar 0s riscos associados as redes e servicos de
telecomunicacdes. Portanto, mostrava-se necessdaria a atuacdo da Anatel neste
campo, evidenciado pela necessidade dos Grandes Eventos Internacionais ocorridos
no Pais, quando eventuais ataques as redes se tornam mais propensos e a
administracdo de riscos passa a ser imperativa. Destaca-se também a necessidade
de manutencdo sistematica da qualidade dos servicos das redes de
telecomunicacdes brasileiras.

Além disso, era extremamente necessario 0 monitoramento das redes de
telecomunicagdes, para permitir que a Anatel obtivesse periodicamente informacgdes
do estado de todos os elementos das redes, bem como para formar um histérico das
condicbes das redes. Era necessaria uma solucdo que abarcasse a verificagcdo dos
estados das redes de telecomunicacfes bem como a gestdo de riscos associadas a
operacionalizacdo daquelas redes.

Pela quantidade de elementos na estrutura das redes de telecom no Brasil, foi
definido que todos os elementos de redes seriam monitorados, porém somente 0s
elementos considerados criticos seriam objeto da Gestdo de Riscos.

A proposta permitiu desenvolver uma modelagem de risco a seguranga de
infraestruturas criticas e de monitoramento de redes para 0 mercado de
telecomunicacdes, incluindo servigcos; obter uma solucéo de suporte as atividades de
gestdo de risco e de monitoramento de redes relacionadas a seguranca das
infraestruturas criticas de telecomunicacdes, configurando-a para as necessidades do
regulador de telecomunicacbes em conformidade com a Norma ABNT NBR ISO
31000:2009 de Gestao de Riscos, em que os dados a serem utilizados devem ser
obtidos nas bases da Agéncia e dos Centros de Geréncia de Rede das prestadoras
de servigos de telecomunicagoes.

A Solucao deveria integrar com as bases de dados disponiveis nos sistemas da
ANATEL, como por exemplo, SDSAC, STEL, RADAR, SICI e RGQ, coletar dados de
sistemas externos, processar informacdes desejaveis e criar como saida um

mapeamento de risco e do monitoramento das redes e servi¢cos de telecomunicacbes
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com informacgdes georeferenciadas das estacdes e centrais que formam as redes de

telecomunicacoes.

3.4. OBJETIVO GERAL
Considerando o cenério atual, o que se pretende propor com esse trabalho é

averiguar a existéncia de legislacdo no Pais que possam garantir a protecdo das
infraestruturas das redes de cabos submarinos no trecho das aguas sob jurisdi¢cao
brasileira e em sua rota terrestre. Pretende-se ainda avaliar o atual processo de
gerenciamento de seguranca das infraestruturas criticas das redes de
telecomunicacfes no tocante as saidas de dados internacionais por meio de cabos

submarinos.

3.5. OBJETIVO ESPECIFICO

e Estudo das Infraestruturas Criticas das Redes de Cabos Opticos Submarinos
no Pais para construir a base conceitual para a continuidade eficiente do

trabalho;

¢ Realizar estudo de dimensionamento do trafego de dados atuais e projecao de
crescimento no que se refere as saidas de dados internacionais providas por

meios cabos 6pticos;

e Estudar a viabilidade de criacdo de uma regulamentacdo especifica para
protecdo da malha de cabos submarinos que permeiam a costa brasileira ou
que estéo instalados no territdrio nacional, que abranja também a seguranca

fisica dessas instalagoes;

e Recomendar o monitoramento, por meio de Painéis (Dashboards), no ambito
da Agéncia, das redes de cabos submarinos no Brasil com intuito de avaliar

seu crescimento e desempenho;

e Discussao dos resultados obtidos.

3.6. ESCOPO E CONTEXTO
Um processo de gestdao de riscos de seguranca da informacao (GRSI)

caracteriza-se como um dos elementos mais importantes para sua efetividade, visto

gue o mesmo permite a identificacdo das necessidades e prioridades de seguranca
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da informacédo da organizacdo com base em analises e avaliagbes que se guiam
pelos critérios e requisitos definidos pela propria organizacdo. Segundo [ABNT
2008b], administrar os riscos de seguranca da informacdo aos quais se esta sujeito

contribui de maneira significativa para o sucesso da organiza¢éo e de seus negocios.
3.7. SITUACAO PROBLEMA

Com o crescimento exponencial do volume de dados trafegados entre o Brasil e
0S outros paises a exposicdo de determinadas infraestruturas das redes de
telecomunicacfes, em especial das redes de cabos submarinos, gera vulnerabilidade
a seguranca da informacao nesse segmento.

Antes de propriamente adentrar no estabelecimento do contexto buscou-se
apoés 0 mapeamento do processo mapear por técnica de brainstorm com 15
especialistas da Anatel de diversas areas (SCO, ATC, SPR, SOR, SRC, SFI, SCP),
possiveis incertezas para esse processo. Dessa forma, foram consolidadas 5 (cinco)
opinides de cada especialista coletada por meio de post-it, totalizando 78 incertezas
gue posteriormente por meio de um debate orientado foram agrupados em grandes
grupos e consolidados nas seis grandes incertezas abaixo para o atendimento
processo:

Quais seriam o0s potenciais beneficios da protecdo das redes de cabos
submarinos para o Pais? Quais as formas eficientes de garantir essa protecdo? Tal
preocupacao € viavel?

Quem ¢é responsavel pela seguranca das infraestruturas criticas de
Telecomunicacdes do Brasil?

A Agéncia Nacional de Telecomunicacbes — ANATEL possui formas de
mensurar a qualidade da prestacao dos servigcos das redes de telecomunicagfes que
trafegam por meio de cabos submarinos no Brasil?

E dever da Agéncia Nacional de Telecomunicacbes — ANATEL, garantir a
seguranca das infraestruturas criticas de telecomunicac¢fes no Pais?

Quais as principais vulnerabilidades existentes nas redes de Cabos Submarinos
nas telecomunicacdes Brasileiras?

Em caso de crises o Brasil consegue garantir a operacdo minima dessas redes
de Telecomunicacdes, digam-se Redes de Cabos Submarinos?

Quais os eventos criticos no setor de telecomunicac¢des ocorridos no Brasil nos

ultimos anos?
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Pergunta Chave:

Considerando uma abordagem da gestéo da segurancga da informacao voltada a
Riscos, em especial com o enfoque na protecdo das infraestruturas criticas de
telecomunicacbes no Pais, € possivel utilizar as técnicas de avaliacdo de riscos
FMEA, ETA e FTA para avaliar as falhas das redes de Cabos Submarinos Brasileiras,
em especial aplicar seu uso com auxilio da Solucdo de Software de Governanga,
Riscos, Conformidade (GRC) e Monitoramento das Redes de Telecomunicagbes
Brasileiras, adquirida pela Agéncia Nacional de Telecomunicacfes, pode Garantir
maior Desempenho, Disponibilidade e Qualidade para o0s Usuarios de

Telecomunicagoes.

3.8. INFRAESTRUTURAS CRITICAS
Fernandes e Rodrigues (2013) apresentam 0s conceitos da cibernética, da

teoria dos sistemas e das redes complexas; os processos de trabalho, normas e
riscos concomitantemente criados no interior das organiza¢gées humanas; o impacto
da introducdo das tecnologias de informacdo e comunicacdo nos processos de
trabalho das organizacées humanas; o surgimento das infraestruturas criticas e a
necessidade de sua protecdo, seguranca e defesa; a abordagem de engenharia de
seguranca; os fendbmenos do hacking e do cracking; as caracteristicas do crime
organizado na Internet; a ocorréncia dos incidentes de seguranca que pode conduzir
as crises organizacionais; e, por fim, o sistema normativo de Gestdo de SIC em
desenvolvimento no pais.

Fernandes e Rodrigues (2013) propdéem uma pesquisa de estudo de caso na
investigacdo da aplicacdo do processo de trabalho racional na gestdo de SIC das
organizacoes publicas federais do Brasil.

Argumentam ainda que a Seguranc¢a da Informacéo e Comunicagoes - SIC,
desenvolvida na Administracdo Publica Federal brasileira, considera a natureza
complexa e distribuida dos oOrgdos e instituicdbes federais, muitos deles com
estruturas geograficamente distribuidas no territério nacional, e cujas ac¢des sdo
pautadas pela transparéncia e intensa relagdo com a sociedade.

A Seguranca da Informagdo, definida como a “protecdo dos ativos de
informacdo de uma organizacdo contra um grande numero de ameacas, visando

assegurar ou garantir a continuidade das atividades de negdcio ou o cumprimento da
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missao critica desta organizacdo, minimizando 0s riscos as suas atividades,
maximizando retorno sobre seus investimentos e as oportunidades de sucesso”.
De forma bastante simplificada, infraestruturas criticas séo artefatos

tecnoldgicos fundamentais usados por um sistema viavel, ou dos quais ele depende.

CAPITULO 4
4. FUNDAMENTA(}AO CONCEITUAL

4.1. CABOS SUBMARINOS
O Cabo submarino é um cabo telefébnico especial, que recebe uma protecao

mecanica adicional, prépria para instalagdo sob a agua, por exemplo, em rios, baias
e oceanos. Normalmente dispde de malha de aco e de um isolamento e protecéo
mecanica especial. Este tipo de cabo telefénico é utilizado principalmente em redes
internacionais de telecomunicac¢fes, que interligam paises e continentes. No Brasil,
pelo seu tamanho continental, o cabo submarino é utilizado para interconectar toda a
sua costa. Seu tipo pode ser metalico, coaxial ou Optico, sendo este ultimo o mais
utilizado atualmente.

A composicdo de uma estacdo de cabos submarinos, independentemente da
empresa proprietaria, possui, fundamentalmente, os mesmos tipos de equipamentos:
Terminais de Linha Submarinos (SLTE), DWDM para uso metropolitano/terrestre,
equipamentos de cross-connections, roteadores para atendimento a clientes e DCN
(Data Communications Network), estacdes de trabalho de sistemas de geréncia,
sistemas de ar-condicionado, energia DC (retificados e baterias) e energia AC
(geradores, UPS).

O Sistema de Comunicacao de Longa Distancia utilizando Cabos Submarinos

esta representado na figura abaixo:
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Figura 14 Cabo Submarino

Na Estacdo Terrena estdo 0s equipamentos responsaveis pela regeneracao
do sinal oOptico e pela demultiplexacdo dos sinais separando-os em canais e
posteriormente disponibilizando-os para a distribuicio aos usuarios finais. E na
Estacdo Terrena que o cabo submarino chega quando entra no continente. Além da
Estacédo Terrena, 0s sistemas submarinos completam-se com os Pontos de Presenca
(POP). Tanto a Estacédo Terrena como os POPs sao dotados de sistemas de energia
e seguranca com redundancia de 100% incluindo a entrada de energia da
concessionaria, geradores, sistema ininterrupto de energia (no-break) e ar-
condicionado. Os sistemas de prevencdo, protecdo e combate a incéndio também
sao itens cuidadosamente estudados e implementados. O centro de geréncia do
sistema (NOC — Network Operation Center) geralmente é construido em uma
Estacdo Terrena ou POP. Através de alarmes e sistemas de monitoracdo, o NOC
permite o controle de trafego, a vigilancia dos sinais, identificagcdo de problemas e a
manutencgdo do sistema, 24 horas por dia, 7 dias na semana.

A principal caracteristica dos sistemas de comunicacdes de cabos O6pticos
submarinos, além da sua alta capacidade de transmisséo é a distancia que se pode
atingir, chegando a até 9.000 km sem necessidade de regeneracdo do sinal. Nos
sistemas que utilizam fibras Opticas de terceira geracdo consegue-se atingir
espacamentos de até 60km entre repetidores. J& nos sistemas que utilizam cabos
com fibras oticas de quarta geracao, estes espacamentos podem atingir até 100Km.

Além disso, o cabo Optico, amplificadores e regeneradores utilizados em
sistemas submarinos sao projetados para resistirem a pressdo de agua de até

8.000m de profundidade (pressao igual a 800 atmosferas). A estrutura dos
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componentes, incluindo os componentes Opticos, é de altissima confiabilidade,
normalmente assegurando 25 anos de vida util.

Os sistemas submarinos atuais tém capacidade de transmitir varios sinais
opticos independentes, cada um com um comprimento de onda caracteristico
(lambda). O método pelo qual varios sinais em diferentes comprimentos de onda séo
combinados numa unica fibra € conhecido pelo nome de multiplexacéo por divisdo de
onda densa (DWDM). Os DWDM atualmente em funcionamento nos cabos
submarinos trabalham com comprimentos de onda com velocidade de transmisséo
de 2,5Gbps, 10Gbps, 40 Gbps e 100 Gbps. Os equipamentos de DWDM ficam nas
Estacbes Terrenas. Seu projeto, normalmente, permite um crescimento gradual,
desde um Unico comprimento de onda até multiplos comprimentos, a medida que
aumentem as necessidades de capacidade.

O equipamento SDH oferece as redes O¢pticas funcbes de multiplexacdo e
protecdo. Todas as interfaces sao padronizadas de acordo com normas
internacionais, permitindo a sua interligagdo com outras redes submarinas, terrestres
e de satélite. Podem estar instalados tanto na Estacdo Terrena como no POP.

Os amplificadores 6pticos compensam as perdas no cabo submarino devidas a
atenuacdo do sinal. Sdo conectados ao cabo a intervalos de distancia apropriados e
devolvem aos pulsos 6ticos a sua amplitude original, sem necessidade de ter que
converté-los a sua forma eletrénica nos repetidores submarinos. Eles néo realizam a
regeneracao do sinal, que é feita na Estacdo Terrena. Os amplificadores épticos sao
projetados de modo a poder transportar a capacidade da fibra através dos varios
milhares de quildmetros entre as Estacdes Terrenas. A alimentagcdo dos
amplificadores oOpticos de um sistema optico submarino é feita remotamente a partir
das Estacbes Terrenas. A voltagem necessaria para a alimentacdo dos
amplificadores gira entre 4.000V a 10.000V/DC.

O cabo submarino, normalmente, acompanha a topografia do fundo do oceano
e fica praticamente “estacionado” no leito submarino. Isto se deve ao préprio peso do
cabo e ao peso dos amplificadores (em torno de 500 kg cada um). Assim, na parte
oceanica o cabo submarino ndo necessita de uma maior protecdo além da utilizada
para resistir a pressdo de agua em grandes profundidades. Podem-se utilizar varios
tipos de cabo de acordo com as condi¢des do leito oceanico e as funcdes da rede. O
cabo tronco normalmente possui quatro pares de fibras e os ramais dois. Em aguas

profundas o tronco e ramais sdo leves, ndo havendo a necessidade de uma
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blindagem mais pesada. Perto da costa utilizam-se cabos blindados de varios tipos
para minimizar as ameacas externas das ancoras das embarcacbes e barcos
pesqueiros. A fibra é desenvolvida especificamente para aplicacdes submarinas e
produzida especialmente para transportar a capacidade da fibra através dos varios
milhares de quildmetros entre as Estacdes Terrenas.

Uma estacdo de cabos submarinos é, basicamente, uma estacdo de
telecomunicacgdes, cujo meio principal de transmissao € a fibra optica, de capacidade
muito maior do que as de outros meios, tais como transceptores em micro-ondas,
pares metalicos, satélites, etc.

Os cabos submarinos, como o nome indica, sdo lancados nos oceanos,
permanecendo em operacao por um tempo de vida Gtil em redor de 25 anos, limitada
pela quantidade de defeitos em seus repetidores — instalados no leito do oceano e
gue amplificam os sinais a cada intervalo de 50 quildbmetros — ou por mudanca
relevante de tecnologia.

Os equipamentos diretamente conectados aos cabos Opticos submarinos —
chamados, genericamente, de SLTE (Submarine Line Terminal Equipment) — tém a
funcdo de transmitir os sinais de telecomunica¢des (voz, video, dados) na forma de
luz, injetando-os/extraindo-os nas/das fibras Opticas dos cabos submarinos.

Associados aos equipamentos SLTE, existem, também, os chamados
equipamentos de cross-connections (conexdes cruzadas), aos quais conectam-se
clientes de varias velocidades ou taxas de transmissédo, em 2 Mbps, 155 Mbps, 622
Mbps, 2.5 Gbps e 10 Gbps. Esses equipamentos de cross-connections, em geral,
podem-se afirmar, constituem-se nas interfaces entre os clientes e os terminais de
linha oOptica submarinos (SLTES). Eles agregam varios clientes de mais baixas taxas
de transmissdo e formam feixes de 10 Gbps, dirigidos aos SLTEs. Mais
recentemente, tém surgido casos de conexdo direta de clientes aos SLTEs, na
velocidade de 10 Gbps.

Nos casos das estacOes de cabos submarinos tém-se a elas acesso via
sistemas (chamados de backhauls) de repetidores e fibras Opticas terrestres
instalados entre as telehouses ou POPs e as citadas esta¢des de cabos submarinos,
respectivamente.

Como em outras estacdes de telecomunicacdes, as de cabos submarinos séo
dependentes, em termos de disponibilidade e de confiabilidade, de sistemas de

infraestrutura — geralmente compostos por sub-sistemas de ar-condicionado, energia
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CA e CC, protecdo e combate a incéndio e controle de acesso, DCN (Data
Communications Network), Comunicac¢des Internas (PBX, PCs), Equipamentos de
Supervisao (Servidores, Estacdes de Trabalho). Sobre cada um desses sub-sistemas

serdo fornecidas mais informacdes nos proéximos itens.

4.2.NUMERO DE FIBRAS OPTICAS, CAPACIDADE

Os cabos submarinos instalados entre as estacdes sédo equipados com quatro
pares de fibras Opticas. Tem-se, em geral, uma ideia errbnea de que cabos
submarinos de fibras Opticas possuem muitas fibras, em virtude da alta capacidade
de transmissao desses cabos. Isso ndo acontece. Na verdade, sédo poucas as fibras
instaladas. A alta capacidade ainda assim acontece, por conta do que se pode
inserir/extrair de trafego em/de cada fibra. Ao longo do tempo, e dentro de certos
limites estabelecidos pela tecnologia, aproveita-se a extrema capacidade de cada
fibra apenas instalando mais (ou substituindo antigos por mais novos) equipamentos
nas estacoes de cabos.

Nas estacdes de cabos submarinos existem bobinas de cabos que funcionam
como reserva para os trechos que interligam cada estacdo ao chamado beach
manhole, uma grande caixa localizada na praia, ultimo ponto de acesso ao cabo
submarino antes de sua entrada no mar. Falhas neste trecho terrestre sé&o

recuperadas com os cabos das citadas bobinas.

Figura 15 Infraestrutura de Rede

Em caso de falhas em trechos submarinos (defeitos em repetidores ou quebras

de cabos), um navio especial € chamado ao local. Este navio ja traz consigo,
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permanentemente, trechos de cabos submarinos, repetidores e todos os acessorios
necessarios a recuperacao do segmento, incluindo um robd (ROV) responsavel por
apanhar as pontas de cabos partidos.
4.2.1. SLTEs — Equipamentos Terminais de Linha Optica Submarinos
Um componente especial que caracteriza uma estacédo de cabos submarinos é

o chamado SLTE. Sua funcéo principal € a de interface com as fibras Opticas
submarinas, transmitindo/recebendo a informacédo agregada de varios clientes em
forma de laser.

Existem, nas estacdes de cabos submarinos, trés ou quatro tipos de SLTE

instalados, normalmente sao fabricados pela Alcatel-Lucent, Infinera, Ciena-Nortel.

Independentemente do fornecedor, esses equipamentos, de maneira geral,
executam as mesmas funcdes através de procedimentos diferentes, de formas mais
Oou menos compactas, com maior ou menor eficiéncia, mais ou menos placas
envolvidas. Assim, 0s processos de modulacdo, demodulacdo, -codificacéo,
decodificacao e amplificacdo sao realizados no SLTE através de varias placas — uma

por funcao.
4.3. EQUIPAMENTOS DE CROSS-CONNECTIONS

Os equipamentos de cross-connections tém a funcéo de prover interfaces para a
conexao do trafego de clientes de varias taxas de transmisséo as rotas submarinas,
que operam em taxas padronizadas de 10 Gbps. Eles, assim, reinem circuitos de
clientes em velocidades tais como 2 Mbps, 155 Mbps, 622 Mbps ..., nos chamados
agregados de 10 Gbps, que irdo modular portadoras Opticas transmitidas através dos

equipamentos SLTE.

Em algumas estagbes de cabos submarinos na América Latina ainda estdo em
funcionamento equipamentos de cross-connections instalados pela Lucent no ano de
2001, chamados de BWM (Bandwidth Manager, Gerenciador de Banda).

Apoés ser submetido a vérias atualizagbes de software, por conta de diversas
interrupcdes de trafego, 0 BWM ainda apresenta problemas de corrup¢éo de base de
dados, além de, ultimamente, ter apresentado, como era de se esperar apos 10 anos

de operacao, um aumento significativo da taxa de defeito em suas unidades.

Como aconteceu com o SLTE OALWG64 da Alcatel, o BWM teve sua linha de

producdo desativada pela Lucent, isto €, ndo se fabricam novas
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unidades/equipamentos BWM. A Lucent, no entanto, como a Alcatel com o OALW64,

tem garantido suporte e manutencao para aqueles equipamentos.

No entanto, nas estacfes supracitadas na América do Norte, ja existe em
operagdo, ha algum tempo, um outro modelo de equipamento executando as
mesmas func¢des do BWM, também fabricado pela Lucent, chamado de Lambda
United, abreviado para LU. Ele é mais compacto do que o BWM e apresenta menores
taxas de defeito em suas unidades. J& existem planos de se substituirem
equipamentos BWM por LU em algumas estacdes do sistema SAC, destinando-se as
unidades desativadas do BWM para reservas dos equipamentos que ndo forem

desabilitados.
Equipamentos de DCN

Para que os equipamentos de telecomunicagbes (SLTE, Cross-Connections)
possam ser supervisionados local e remotamente por equipes localizadas nos
chamados NOCs (Network Operations Center), existem instalados nas estacfes de
cabos submarinos dispositivos que encaminham comandos e informacdes de estado
entre servidores/estacdes de trabalho e aqueles equipamentos. Juntos, de maneira
global, tais dispositivos constituem a chamada DCN, Data Communications Network
(Rede de Comunicacdo de Dados), entidade que também se constitui de circuitos
digitais de conexao entre equipamentos, estacées de trabalho (PCs) e servidores

instalados nas esta¢cdes do sistema.

Além da DCN descrita no paragrafo anterior para supervisdo de equipamentos de
telecomunicagbes — chamada de DCN EMS (Element Manager System -, existe,
também, uma outra DCN utilizada para interconexdo dos PBX das varias estagcdes
(sistema VolIP), servidores de e-mail, Internet, e de mensagens instantaneas,

chamada de DCN Corporativa.

Os dispositivos mais conhecidos das DCNs sédo os roteadores (em geral
fornecidos pela Cisco, Juniper, Huawei), hubs e switches, com fabricantes variados
tais como HP e Catalyst. Eles ndo tém apresentado, apds 10 anos de operacgao,
sinais de degradacdo de desempenho, com pouquissimos defeitos observados em

suas placas.
Tipos de falhas em cabos submarinos

Basicamente, ha dois tipos de falhas em cabos submarinos:
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‘Shunt fault’, em que o condutor metalico que leva a tensdo dos PFEs apresenta

fuga para a terra.
Falha total, em que as fibras 6pticas sdo também cortadas.
Tais eventos podem nao ser simultaneos.

No Brasil, até 2014 eram quatro, os principais provedores de capacidade de dados
gue interligam os sites internacionais por meio de cabo submarino. Com intuito de
proteger as informacdes e por se tratar de dados extremamente sensiveis, serao
utilizados nomes ficticios das empresas prestadoras do servi¢co supracitado durante
todo o trabalho, a saber: EMPRESA A, EMPRESA B, EMPRESA C e EMPRESA D.

A figura abaixo demonstra a configuracdo atual da malha de cabos submarinos no
Brasil ilustrando as principais saidas internacionais, em especial nas cidades de
Fortaleza, Santos, Rio de Janeiro e Florianopolis. Os nomes das empresas foram

omitidos da figura.

Caribe
ElA

Africa &

Figura 16 Rede de Cabos Submarinos no Brasil.

Segundo Natalia Viana (Carta Capital, Dez 2010) um documento disponibilizado
pelo Wikileaks mostra que o Departamento de Estado americano pediu que
diplomatas em todo o mundo fizessem uma lista da infraestrutura e recursos

imprescindiveis aos EUA nos paises onde trabalham. No Brasil, a principal
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preocupacdo dos EUA é com cabos de transmissdo submarinos em Fortaleza (Alfa e
EMPRESA “A”), e com as minas gerenciadas pela britanica Rio Tinto Company e
EMPRESA “A” em Minas Gerais e Rio de Janeiro — elas fornecem minério de ferro —
e com a Mina Cataldo I, em Goias (explorada pela Anglo American), que fornece
nidbio, usado principalmente em ligas de aco. Até a Venezuela tem infraestrutura
critica para os EUA: sdo os cabos submarinos Alfa da EMPRESA “D” , que passa por

Camuri e o da EMPRESA “A”, que passa por Punta Gorda, Catia La Mar, e Manonga.

No que diz respeito as comunica¢des Internacionais por meio de cabos
submarinos, diante desta ameaca, o Brasil, recentemente por meio da Telebras e a
Angola Cable concluiu os estudos do cabo submarino de fibra Optica de seis mil
quildmetros que ligard Fortaleza e Luanda, mantendo desta forma uma estrutura de
cabos submarinos com uma alternativa de trafego internacional em caso de haver
algum problema com as infraestruturas atuais. A previsdo era que as obras de
passagem do cabo pudessem comecar no ano de 2013 e estivessem prontas até
2014, fato que nao ocorreu. A capacidade e custo do projeto serdo definidos no edital

de licitagdo internacional para a realizagéo do empreendimento.

A parceria € parte da estratégia da Telebras de ter uma rede de cabos submarinos
ligando o Brasil & Africa, Europa e Estados Unidos. A empresa trabalha para lancar
cinco cabos submarinos — quatro internacionais e um em territorio brasileiro. Seréo

24 mil quildmetros de rede a um custo estimado de R$ 1,8 bilhdo.

Em outra vertente, a Alcatel-Lucent e a América Movil estdo construindo
conjuntamente o sistema de cabos submarinos América Movil 1 (AMX-1), com 17.500
km e projetado especificamente para a transmissao de 100 Gbps. O cabo cobrira a
regido dos EUA a América Central, chegando ao Brasil e permitira que a América

Movil ofereca conectividade internacional a todas as suas subsidiarias.

4.4. ATIVIDADE DE ESTUDOS E AVALIACOES DAS REDES

Em meados de maio de 2012, a entdo Superintendéncia de Servigcos Privados —
SPV e a Superintendéncia de Radiofrequéncia e Fiscalizacdo - SRF da Anatel
realizaram missdes com o objetivo de avaliar a infraestrutura de rede de dados que
dao suporte as saidas nacionais e internacionais, focando averiguar dentre outros o
dimensionamento, trafego, prospeccéo de crescimento e planejamento de redes dos

principais provedores de Servico de Comunicac¢ao Multimidia - SCM no Pais.
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As referidas missdes fizeram parte do conjunto de acdes para avaliacdo do
desempenho dos backbones nacionais e internacionais do BRASIL, tendo em vista a
rapida demanda por capacidade ocorrida naqueles anos, e dos grandes eventos
ocorridos no Brasil como Copa do Mundo e Olimpiadas, dentre outros.

Da atividade de estudos e avaliagGes das principais redes em opera¢ao no Brasil a

época, pode-se inferir, conforme dados coletados que:
- EMPRESA “A”:
+ Cabo ALFA em desativagao.
+ Cabo X e Y obsoletos — sem previséo de crescimento
* Falta de investimento
+ Falta de manutencéo preventiva da rede
* Apenas 2 profissionais trabalhando para gerenciar a rede no Brasil
+ Trafego da Rede acima do limite recomendado 50%
* NA&o existe geréncia proativa.
+ Falha de seguranca identificada nas dependéncias da Estacao.
- Empresa “B”:
* Rede em expanséao
* Manutencao preventiva e corretiva adequado
* Infraestrutura adequada
* Profissionais capacitados
+ Falha de seguranca identificada nas dependéncias da Estacao.
- Empresa “C”:
* Rede em expanséo

* Manutencao preventiva e corretiva adequado

Infraestrutura adequada

* Profissionais capacitados

Falha de seguranca identificada nas dependéncias da Estagé&o.



59

- Empresa “D”:
* Rede em expanséao
* Manutencao preventiva e corretiva adequado

* Inexisténcia de anel redundante na costa oeste da América Latina (Oceano

Pacifico).
* Profissionais capacitados
+ Falha de seguranca identificada nas dependéncias da Estacao.
Principais Riscos avaliados:

+ Os pontos criticos de risco das redes de cabo submarinos encontram-se
proxima as estacOes terrestres, beachmanhole e trecho inicial maritimo (20km
iniciais).

* No trecho terrestre o risco reside basicamente na possibilidade de rompimento

dos cabos por obras, falta de sinalizacdo e falta de manutencéo e procedimentos de

prevencao de falhas.

* No trecho maritimo, a falta de legislacdo especifica para protecdo da area
onde os cabos submarinos fazem seu percurso (protecao contra pesca de arrasto).

* As estacdes de fortaleza encontram-se proximas de areas de risco.

+ Existe concentracdo dos beachmanhole em regi6es muito proximas, o que
pode afetar, em casos fortuitos ou de forca maior, todas as saidas internacionais das

principais saidas.

« Tempo alto de manutencdo em caso de rompimento no trecho submarino

devido deslocamento do Navio de Manutencgéo (Europa-Brasil).

4.5. REFERENCIAIS DE INFRAESTRUTURAS CRITICAS

Fernandes e Rodrigues (2013a) e Araujo (2013%) entendem que acerca da
complexa infraestrutura de comunicacao global em rede propiciada pela Internet, que
integra outras tecnologias de informacdo e comunicagcbes (computadores, software
etc) e pessoas, fica claro que varios servigos criticos as sociedades humanas séo

dependentes da Internet e das TICs.
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E sabido que uma parte significativa das infraestruturas criticas do Brasil, assim
como em varias nacbes do mundo, é operada por empresas privadas atuando por
concessao publica (CANONGIA, 2010, p. 108). Se ha uma ruptura da infraestrutura
de TICs que apoia a prestacado dos servigos publicos proprios ou prestados sobre o
regimento e concessao em qualquer regido do mundo, isso também pode gerar
graves crises naquela regido, inclusive com repercussdes extra-regionais
(FERNANDES, 2014b).

Veneziano e Fernandes (2010) apresentam diversos conceitos relacionados
com a gestdo de continuidade de servicos criticos para organizacfes publicas
brasileiras, com base em norma da ABNT (2008). Ja Fernandes (2014b), aprofundou
a tematica e a expandiu para o escopo da protecdo das infraestruturas criticas de
informacéo.

Por fim, o trabalho de Vidal e Fernandes (2013) apresenta uma breve visdo
panoramica de conceitos associados a controles de seguranca fisica e ambiental,

bem como a sistemas de protecao fisica.
4.6. PREOCUPACOES MUNDIAIS E NO BRASIL

Os documentos apresentados por ex-técnico da CIA Edward Joseph Snowden,
acusado de espionagem por vazar informacoes sigilosas de seguranca dos Estados
Unidos e revelar em detalhes alguns dos programas de vigilancia, evidenciam que a
NSA trabalhou para atacar todos os tipos de comunicacéo, e dao conta de que o
principal meio de espionagem usado pela NSA é a internet. Na maior parte do tempo,
sdo utilizados programas que automaticamente coletam e analisam o trafego da rede.
Valendo-se supostamente de “acordos secretos” com companhias de
telecomunicagbes — americanas e britanicas, além de varias outras parceiras de
outros paises, segundo as denudncias —, a Agéncia acessa 0s cabos de comunicacéo
por onde passa o trafego da rede.

Quando néo se estabelece as parcerias, a NSA, segundo consta, age por meio
de grampeamento dos cabos submarinos, interceptando comunicagdes via satélite,
atacando dispositivos de rede, tais como routers, interruptores (switches), firewalls,
entre outros. A maior parte desses dispositivos sustenta a denuncia, teria capacidade
de vigilancia jA embutidas de fabrica, sendo necessario apenas ativa-las.

Os cabos submarinos podem ser classificados mundialmente como

infraestruturas criticas de comunicacdo, uma vez que cerca de 90% do trafego de
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dados trocados entre os cinco continentes (além de uma boa parte do trafego de
chamadas internacionais) sao realizados por meio destes cabos.

O cabo do Sudeste da Asia, Oriente Médio e Europa Ocidental 4 (SEA-ME-WE
4), que tem um comprimento de 18.800 quildmetros e liga a Franca, Argélia, Tunisia,
Italia, Egito, Sud&o, Arabia Saudita, Emirados Arabes Unidos, Paquistdo, Sri Lanka,
india, Bangladesh, Tailandia, Malasia e Cingapura é considerado a espinha dorsal da
Internet no Sudeste da Asia, no subcontinente indiano, no Médio Oriente e na Europa
e é um dos cabos mais importantes que foi implantado no fundo do mar, portanto, é
considerada uma infraestrutura muito critica, mesmo com a redundancia existente.

De acordo com uma reportagem da revista alemd Spiegel, a Agéncia de
Seguranca Nacional dos EUA (NSA, na sigla em inglés) teria conseguido obter
informacdes sobre o gerenciamento da rede do sistema de cabos submarinos — SEA-
ME-WE-4 que tem 18 mil quildbmetros de extensdo, e que em 2005 se tornou o
principal meio de conex&o para internet e telefonia entre a Asia e a Europa.

Segundo esta reportagem, o Departamento de Operagbes Customizadas
(Tailored Access Operations) da NSA teria conseguido penetrar no site do consorcio
gue opera a rede e obter dados sobre a infraestrutura técnica do sistema de cabos.
Os especialistas da agéncia americana estariam de posse de informac¢fes sobre uma
“parte significativa” do sistema, publicou o semanéario em edicdo de dezembro de
2013.

A grande repercussdo dessas denuncias deveu-se tanto pela dimensao
tecnolégica quanto pela abrangéncia e importancia dos alvos escolhidos para
obtencéo ilegal de informac¢des. Chamou atencao a falta de cuidado de parcelas dos
setores publico e privado com informacdes sensiveis e a forma indiscriminada como
a espionagem é feita pelas agéncias de inteligéncia dos Five Eyes.

De acordo com a analise do Sr. Paulo Sérgio Pagliusi, em depoimento a CPI da
espionagem, ocorrida em 2013, conforme relatério final, ainda ndo se sabe o exato
alcance do poderio da Agéncia de Seguranca Nacional (National Security Agency —
NSA) americana. Sabe-se apenas que eles estdo a frente nas pesquisas sobre
criptografia e que lidam com supercomputadores pelo menos dez anos mais
avancados do que as tecnologias hoje conhecidas. As instalacoes da NSA na cidade
de Utah contam com um data Center avaliado em US$ 2 bilhdes. Ele é capaz de
armazenar um iotabyte, medida que comporta toda a informacao produzida pelo ser
humano nos ultimos 500 anos. ( BRASIL, 2014).
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Mas o cenario de espionagem mundial ndo € protagonizado somente pela NSA.
O monitoramento da rede € uma das acbes dos Five Eyes, termo que designa o
agrupamento das agéncias de inteligéncia de Australia, Canada, Estados Unidos,
Reino Unido e Nova Zelandia. Essas agéncias sao ligadas por um tratado que
autoriza o compartilhamento, entre elas, de informacdes secretas. O acordo original
foi firmado em 1946 entre Estados Unidos e Gra-Bretanha, no contexto da Segunda
Guerra Mundial.

Os primeiros paises monitorados foram os da extinta Unido Soviética. Os outros
trés paises foram agregados ao acordo por uma razao técnica: ampliar o nivel de
vigilancia sobre os demais paises. Dada a dispersdo geografica dos cinco paises,
juntos eles conseguem monitorar todos os satélites estacionarios no globo terrestre.

De acordo com publicacdes da imprensa retiradas da Internet os Five Eyes sdo
capazes de monitorar, por exemplo, chamadas telefénicas, de fax, transmissdes de
internet (fixa ou movel) e de radio em todo o mundo. Lidam, também, com inteligéncia
de comunicacdes, que permite saber quem se comunica com quem, quando e como.
Fazem, ainda, andlise de trafego (muito utilizada na &rea militar) que permite
observar um volume de fluxo de informacdes ndo usual partindo de determinado
orgao.

A receptacdo de dados compreende inclusive os cabos submarinos, pois essas
Agéncias dispdem de uma tecnologia que permite a interceptacdo desses cabos
mesmo em alto mar (interceptation of vessels). E um fato que surpreende, pois se
pensava que isso ndo mais seria possivel com os cabos atuais, feitos de fibra 6tica.

De acordo com Claudia Tozetto! “em paralelo ao debate sobre leis que
garantam a privacidade dos brasileiros na internet, governo busca reduzir exposicéo
de dados na rede.” As rotas de cabos submarinos que conectam os brasileiros a
outros internautas no exterior estdo na mira do governo brasileiro apés as denuncias
de Edward Snowden, ex-técnico de informética da agéncia nacional de seguranca
americana (NSA, na sigla em inglés), sobre a espionagem do governo dos Estados
Unidos a milhdes de telefonemas e e-mails de brasileiros. Atualmente, cerca de 90%
do trdfego de dados gerado nas conexdes de internet brasileiras passa pelos Estados
Unidos, o que torna a maior parte das chamadas de voz, e-mails e bate-papos
vulneraveis a interceptacao pela NSA.

Como néo existem cabos submarinos para ligar todos os paises, 0s pacotes de

dados passam por grandes pontos de troca de trafego (PTTs), data centers onde
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redes de grande porte de empresas de internet, provedores e operadoras se
encontram. “E como numa rodoviaria, onde diversas empresas de 6nibus chegam
para pegar e deixar passageiros”, compara Demi Getschko, diretor-presidente do
Nucleo de Informacdo e Coordenacdo do Ponto BR, 6rgdo que implementa as
decisdes e projetos do Comité Gestor da Internet no Brasil (CGlI).

Os pacotes de dados passam por PTTs de grande porte, como o NAP das
Américas localizado em Miami (EUA). Além dele, existem outros 13 PTTs para troca
de trafego internacional no mundo, nenhum deles no Brasil. Nestes data centers,
grandes roteadores recebem informacdes trazidas por cabos submarinos, verificam o
destino e redirecionam os pacotes de dados para outros cabos que os levem até seu
destino final. “Os EUA sdo um ponto de concentracdo, porque recebem muito trafego
e geram muito trafego de internet”, diz Getschko. “A maior parte do trafego de dados
internacional acaba passando pelos EUA em algum momento.”

Segundo o NIC.br, “antes uma questao apenas de logistica, o controle sobre os
cabos submarinos que conectam as redes de internet em todo o mundo se tornou
questdo de seguranca nacional. Documentos da NSA sobre o programa de
espionagem americano obtidos pelo jornal "O Globo" apontam que a agéncia utiliza
um programa chamado Fairview para coletar dados em redes de comunicacdo em

todo o mundo, por meio de uma parceria com uma grande operadora americana”.
4.7. RESPONSABILIDADES

Uma vez implantada a gestéo de risco e de monitoramento das redes e servicos
de telecomunicacdes, a Anatel poderia melhor observar pontos em que ha indicios de
irregularidades, podendo até auxiliar na priorizacdo das fiscalizacbes a serem
executadas com o intuito de se garantir a qualidade e boa fruicdo dos servicos.

O Projeto SIEC criava uma nova atividade na Anatel, quer seja uma atividade
preventiva de gestdo de riscos e uma atividade de monitoramento das redes. Em
sendo uma nova atribuicdo, ndo existia a ocasido, uma area especifica preparada
para gerir e dar continuidade a esta nova atividade.

Na nova atividade de gestdo de riscos, introduzida na Agéncia pelo Projeto
SIEC, prevé-se a elaboracgéo de relatérios periddicos relativos a exposicao ao risco,
com foco na identificacdo de medidas preventivas para garantir a continuidade do
funcionamento das redes de telecomunicacdes. Além da analise preventiva do

cenério de telecomunicacdes, deveria ser realizado um acompanhamento detalhado
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da gestdo do risco quando da realizacdo de Grandes Eventos Internacionais, como a
Copa das Confederacfes de 2013 e a Copa do Mundo de 2014. Além dos relatorios
periddicos, previu-se um monitoramento constante das condigbes das redes de
telecomunicagdes.

Abaixo é apresentado diagrama de alto nivel da solucéo contratada pela Anatel:
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Figura 17 Diagrama SIEC

4.8. FRAMEWORKS E NORMAS IDENTIFICADAS

Lei Geral das Telecomunicagfes — LGT, Lei n® 9.472/1997,

Lei de Licitacdes e Contratos — Lei n°® 8.666/1993;

Lei sobre pregéo — Lei n° 10.520/2002;

Instru¢cdo Normativa SLTI/MP N° 4 de 12 de novembro de 2010;

Norma Brasileira ABNT NBR ISO/IEC 27002:2013 — Técnicas de Seguranca -
Cddigo de pratica para a gestdo da seguranca da informacéo;

v" Norma Brasileira ABNT NBR ISO/IEC 31000:2009 — Gestdo de riscos —

AN N NN

Principios e diretrizes;

v" Norma Brasileira ABNT NBR ISO/IEC 31010:2012 — Gestdo de riscos —
Técnicas para o Processo de Avaliacédo de Riscos;

v" Norma Brasileira ABNT NBR ISO/IEC 38500:2009 — Governanca Corporativa
de Tecnologia da Informacéo.

v Norma Brasileira ABNT ISO/IEC Guia 73:2009 - Gestdo de riscos —

Vocabulario;
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v" Resolucédo n°® 656, de 17 de agosto de 2015 - Regulamento sobre Gestao de
Risco das Redes de Telecomunicacbes e Uso de Servicos de
Telecomunicagbes em Desastres, Situacdes de Emergéncia e Estado de
Calamidade Publica;

v' PDTI — Anatel.

v" ITIL (Continuidade de Servicos e Eventos);

4.9. NORMA ISO 31000

4.9.1. Viséo geral da Norma
A norma ISO 31000 foi desenvolvida para ser o pilar de sustentacdo da Gestao

de Risco ao apresentar 0s principios, estrutura e processo destinados a gestdo de
risco (ilustrados na figura abaixo). Tais principios e diretrizes genéricos para a gestéao
de riscos podem ser aplicados numa ampla gama de atividades das organizacoes,
incluindo estratégias, decisdes, operacdes, processos, funcdes, projetos, produtos,
servigos e ativos, uma vez que todas as atividades de uma organizagdo envolvem
risco.

A Internacional Organization for Standardization — 1ISO (2009) lancou a primeira
norma internacional sobre gerenciamento de riscos, conhecida popularmente como
ISO 31000, de modo a fornecer principios e diretrizes genéricas para as
organizacdes relativos ao tema gestdo de riscos com aplicagdo em diversos
processos e projetos, e para qualquer tipo de risco, independentemente de sua
natureza, sejam positivos (oportunidades) ou negativos (ameacas).

No Brasil, a Associacao Brasileira de Normas Técnicas — ABNT incorporou esta
norma estrangeira e lancou a ABNT NBR ISO 31000 (2009) que vem sendo adotada
desde entdo, como padrao referencial.

O desempenho e sucesso da aplicacdo desta norma na organizagéo dependem,
entre outros, da eficacia da estrutura de gestdo organizacional que servira de base
para diretrizes e principios.

A norma apresenta como fatores preponderantes para este sucesso 0
alinhamento da Gestdo de Riscos por meio do atendimento a Principios, que deveréo
permear toda a Estrutura e resultar na implementacdo de todo um Processo de

gestao, conforme figura abaixo (ABNT, 2009).
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Figura 18 Processo de Gestdo de Risco.

4.9.2. Ferramentas e Mecanismos para a Gestao de Risco ISO 31010
A norma ISO 31010 versa sobre a gestao de risco, em especial com relacao as

ferramentas e técnicas que podem ser apropriadas em diferentes contextos.

O processo de avaliacao de riscos possibilita um entendimento dos riscos, suas
causas, consequéncias e probabilidade. Isso proporciona uma entrada para decisdes
sobre a realizacdo de uma atividade; maximizacdo de oportunidades; se 0s riscos
necessitam ser tratados; a escolha entre opc¢des de riscos; a priorizacdo de opcodes
de tratamento de riscos; a sele¢cdo mais apropriada de estratégias de tratamento de
riscos que trara riscos adversos a um nivel toleravel.

Dessa forma € necessario identificar as técnicas mais adequadas ao contexto
gue se vai trabalhar. Conforme a tabela abaixo se pode verificar de acordo com o
nivel de informacao que se possui.

De acordo com a ISO 31010, existem 31 tipos de técnicas adequadas & analise
do risco. Na tabela 2, sdo apresentadas essas técnicas e a sua classificacdo quanto
ao seu tipo de resultados produzidos; qualitativo (quando se define probabilidade de
alto, médio ou baixo risco), semi-quantitativo (quando se combinam varias escalas
numeéricas para dar origem a um nivel de risco baseado numa férmula de calculo), ou
guantitativo (quando se estimam valores praticos para as consequéncias e
probabilidades, e se produzem valores do nivel de risco em unidades especificas

definidas no desenvolvimento do contexto).

Tipo das técnicas de analise do risco

Brainstorming

Entrevistas Estruturadas ou Semi-Estruturadas




Técnica Delphi

Listas de Verificacao

Andlise Preliminar de Risco (PHA)

Estudo da operabilidade e riscos (HAZOP)

Analise de perigos e pontos criticos de controle
(HACCP)

Avaliacdo da toxicidade

Analise “What-if” (SWIFT)

Anélise de Cenarios

Andlise de impacto (BIA)

Andlise de causa raiz (RCA)

Analise de modos de falha e efeitos (FMEA)

Modo de falha, efeitos e analise de criticidade
(FMECA)

Analise da arvore de falhas (FTA)

Analise da arvore de eventos (ETA)

Andlise Causa - Consequéncia

Andlise Causa-Efeito

Analise de Camadas de protecdo (LOPA)

Analise da arvore de decisao

Andlise da fiabilidade humana

Andlise da Gravata Borboleta

Manutencao centrada em fiabilidade

Andlise Sneak (SA) e analise de circuitos (SCI)

Analise das Cadeias de Markov

Simulag&o Monte Carlo

Estatistica Bayesiana

Curvas FN

indices de Risco

Matriz de Risco

Analise Custo/Beneficio

Anélise de decisao Multi-Critérios

Quadro 2 Técnicas de analise de risco
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4.10. DO PLANO DE GESTAO DE RISCOS NA ANATEL

O Regulamento de Gestdo de Riscos da Anatel tem por objetivo estabelecer
definicbes, procedimentos e condutas para a promocdo da disponibilidade, da
seguranca e do desempenho das redes e servicos de telecomunicagdes de interesse
coletivo, em especial quando da ocorréncia de desastres e emergéncias, ou sua
iminéncia, mediante:

| - Adocao de medidas para acompanhamento do desempenho das redes;

Il - Adocdo de processo de gestdo de riscos das infraestruturas criticas de
telecomunicacoes; e,

lll - estabelecimento de medidas de preparacdo e de resposta para desastre,
situacao de emergéncia ou estado de calamidade publica.

O Plano é estruturado conforme os principais artigos da Resolucdo n°® 656, abaixo
relacionados:
Art. 5° As prestadoras abrangidas por este Regulamento devem implantar o Plano de

Gestao de Riscos — PGRiscos para gerir 0s riscos que possam afetar a seguranca
das Infraestruturas Criticas de Telecomunicacdes.

§ 1° Os riscos citados no caput sdo aqueles relacionados a seguranca fisica e a
seguranca da informacdo das Infraestruturas Criticas de Telecomunicacfes que
possam prejudicar a prestacédo de um servico de telecomunicacoes.

§ 2° O Plano de que trata o caput deve ser compativel com a base de clientes, a
natureza e a complexidade dos produtos, servigos, atividades, processos e sistemas
da prestadora.

Art. 6° O PGRiscos das redes e servicos de telecomunicacdes deve conter, no
minimo:

| - a metodologia utilizada para sua elaboracéo;

I - a identificagdo das vulnerabilidades das Infraestruturas Criticas de
Telecomunicagbes e dos riscos associados a continuidade dos servicos de
telecomunicacoes;

lll - as medidas adotadas para mitigacédo das vulnerabilidades mapeadas, incluindo a
descricdo sobre a redundancia fisica e logica da rede de transporte e de sinalizacao,
dos principais elementos de redes, como também deve ser incluida uma descrigdo

dos sistemas alternativos de energia;
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IV - a hierarquia das Infraestruturas Criticas de Telecomunicacdes;

V - a estrutura da equipe responsavel pelo PGRiscos, contendo a identificacdo dos
responsaveis ou geréncia competente;

VI - o Plano de Restabelecimento de Servigos, contendo a identificacdo de
responsavel pela execucdo do plano em cada Unidade Federativa da Area de
Prestacdo de Servico;

VII - o plano de divulgacéo interna; e,

VIII - a identificacdo, se for o caso, da adocdo de padrbes e normas nacionais ou
internacionais quanto a gestao de risco de suas redes.

8 1° O PGRiscos deve ser aprovado pela diretoria das prestadoras e atualizado ou
revisado com a periodicidade adequada.

8§ 2° O Plano de Restabelecimento de Servico deve ser submetido a testes ou
simulacdes para avaliacdo dos sistemas de controle de riscos, cujos resultados
devem constar em relatorios.

8 3° O PGRIiscos deve ser disseminado aos profissionais afetos da prestadora e aos
colaboradores terceirizados, em seus diversos niveis, estabelecendo papéis e
responsabilidades, resguardando-se o compartilhamento das informacbes sensiveis
apenas para as pessoas que exercam diretamente atividades de planejamento e
execucado do Plano, no que couber.

8§ 4° Os documentos do PGRiscos e os relatorios mencionados no § 2°, bem como os
documentos que comprovem a sua aprovacao, deverdo estar disponiveis para a
Anatel sempre que solicitados.

Art. 7° A estrutura operacional das prestadoras para a gestédo das redes e servigos de
telecomunicagbes deve estar capacitada a identificar, monitorar, analisar, avaliar e
tratar os riscos.

Paragrafo Unico. Caso a estrutura de gestdo de risco seja Unica para o Grupo

Econdmico, deve ser identificada a prestadora responséavel por cada funcéo.

CAPITULO 5

5.METODOLOGIA
Apos a implementacdo da ferramenta SIEC — Sistema de Infraestrutura Criticas

das Redes de Telecomunicagcdes na Anatel, a pesquisa realizada identificou que, em

Relacdo as Redes de Telecomunicacdes, apesar de existirem dados e indicadores
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especificos para avaliacdo de Riscos , e 0 Regulamento sobre gestdo de risco das
redes de telecomunicacdes contempla previsbes de obrigacbes da estrutura
operacional das prestadoras para a gestdo das redes e servicos de
telecomunicagdes, que deve estar capacitada a identificar, monitorar, analisar, avaliar
e tratar os riscos. Atualmente a area de controle de obrigacdes de qualidade da
ANATEL busca aprimorar as técnicas para Avaliacdo e Analise de Riscos

Relacionadas as redes de cabos submarinos internacionais.

5.1. TECNICAS AVALIADAS NO ESTUDO
Para apresentacdo de um modelo objetivando aprimorar a utlizacdo da

ferramenta RSA-Archer da Anatel foram avaliadas as seguintes técnicas: Analise de
Arvore de Falha — AAF (Fault Tree Analysis — FTA), a Anélise de Modos de Falhas e
Efeitos — AMFE (Failure Modes and Effect Analysis — FMEA) e a Anélise de Arvore de
Eventos — AAE (Event Tree Analysis — ETA).

5.1.1. FAULT TREE ANALYSIS -FTA
E uma representacdo gréafica, associada ao desenvolvimento de uma falha

particular do sistema (efeito= evento de falha), chamada de Evento de Topo e as
falhas béasicas (causas= eventos primarios).

[0 Finalidade: Estuda os resultados negativos considerados suficientemente sérios
para demandar andlise posterior.

¢ Identificac@o das causas primarias das falhas

e Elaboracdo de uma relacdo logica entre falhas basicas e falha final do

sistema
e Analise da confiabilidade do sistema

Procedimento: O ponto de partida da FTA é uma lista de modos de falha
indesejaveis para os quais deseja-se dar alguma solucéo.

¢ |dentificacdo do evento de falha detectado

e Relacgdo dessa falha com falhas intermediarias e eventos mais basicos por

meio de simbolos l6gicos

Entendimento do sistema: Por ser modelo gréafico construido de maneira ldgica,

a FTA permite a andlise conjunta de varias causas que levardo a ocorréncia do



71

Evento de Topo, proporcionando ao analista um maior entendimento operacional do
sistema.
Caracteristica principal

¢ Melhor método para analise individual de uma falha especifica
e Foco é dado a falha final do sistema (Evento de Topo)
Etapas
(i) Definir o Evento de Topo;
(if) Entender o sistema,;
(iii) Construir a arvore;
(iv) Avaliar a arvore;

(v) Implementar acdes corretivas.

5.1.2. FAILURE MODES AND EFFECT ANALYSIS - FMEA
E uma matriz descritiva dos modos de falhas de componentes individuais do

sistema, os efeitos sobre outros componentes e no sistema como um todo,
hierarquizagdo em termos de ocorréncia, gravidade e deteccdo, bem como
recomendacdes de correcoes.

Finalidade: Enquanto a FTA estuda os resultados negativos considerados
suficientemente sérios para demandar andlise posterior, a FMEA tenta acessar a

confiabilidade de cada componente, separadamente.

e Identificacdo das falhas criticas em cada componente, suas causas e

efeitos.
e Hierarquizacao das falhas
¢ Andlise da confiabilidade do sistema

Procedimento: Enquanto o ponto de partida da FTA é uma lista de modos de
falha indesejaveis para os quais se deseja dar alguma solugédo, a FMEA comeca com
a identificacdo dos componentes e, para cada um deles, identifica possiveis modos
de falha, efeitos e possiveis causas.

Andlise das falhas em potencial de todos os elementos do sistema e previsdo
de consequéncias

e Relacao de ac¢bes corretivas (ou preventivas) a serem tomadas
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Entendimento do sistema: Enquanto a FTA, por ser modelo grafico construido
de maneira légica, permite a analise conjunta de varias causas que levardo a
ocorréncia do Evento de Topo, proporcionando ao analista um maior entendimento
operacional do sistema, a FMEA analisa cada causa de um modo de falha e cada
correspondente efeito, separadamente.

Caracteristicas principais:
e Pode ser utilizada na analise de falhas simultaneas ou correlacionada
e Todos os componentes do sistema sao passiveis de andlise
Etapas
(i) Definir os componentes;

(i) Para cada componente: (1) Funcéo ou funcdes; (2) Modos de falha; (3) Efeitos da
falha: em outros componentes e no sistema como um todo; (4) Causas da falha; (5)
controles atuais; (6) indice de ocorréncia; (7) indice de gravidade; (8) indice de
deteccdo; (9) indice de Risco= produto dos indices de ocorréncia, gravidade e

deteccdo; (10) Recomendacdes.
Outras caracteristicas basicas da FMEA:

a) A FMEA é uma ferramenta indutiva de andlise.: A andlise parte do individual
especifico (causa= evento de falha) para o geral (efeitos= eventos decorrentes
da falha). Uma abordagem indutiva tem como foco um individual especifico
(evento de falha), a partir do qual se busca determinar as correspondentes

consequéncias no todo (efeitos).
b) Na FMEA o evento de falha é considerado causa de efeitos.
c) A FMEA considera o evento de falha como causa e busca possiveis efeitos.

d) A FMEA é caracterizada como uma ferramenta de baixo para cima (bottom-
up).
e) A composicdo dos efeitos na FMEA é encerrada no nivel dos efeitos que se

vislumbra acontecerem.

f) O nivel de encerramento da composi¢édo pode ndo ser o mesmo em todos 0s

efeitos vislumbrados.

g) Todos os componentes do sistema sao passiveis de analise.
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h) FMEA hierarquiza as falhas em termos indice de risco, resultante da

multiplicacdo dos indices de ocorréncia, gravidade e deteccéo.

5.1.3. EVENT TREE ANALYSIS-ETA
E uma representacdo grafica, com légica binaria (sucesso x falha), de possiveis

sequéncias de eventos (“‘caminhos” ou “trajetérias”) e respectivos resultados

(consequéncias), decorrentes de um disparador (gatilho= evento de falha).

Finalidade: Enquanto a FTA estuda os resultados negativos considerados
suficientemente sérios para demandar andlise posterior e a FMEA tenta acessar a
confiabilidade de cada componente, separadamente, a ETA identifica e avalia
consequéncias (resultados gerais ou parciais no todo) de possiveis sequéncias de
eventos (“trajetorias”) decorrentes de um disparador (gatilho= evento de falha).

5.2. PROCEDIMENTO SUGERIDO
Enquanto o ponto de partida da FTA é uma lista de modos de falha indesejaveis

para os quais deseja-se dar alguma solugédo e a FMEA comecga com a identificacao
dos componentes e, para cada um deles, identifica possiveis modos de falha, efeitos
e possiveis causas, a ETA identifica ramificacdes e respectivos estados de sucesso e
falha para cada ramo, cobrindo todos os subsistemas nos quais acontece a
propagacao da falha.

Entendimento do sistema: Enquanto a FTA, modelo grafico construido de maneira
l6gica que permite a analise conjunta de varias causas que levardo a ocorréncia do
Evento de Topo, proporcionando ao analista um maior entendimento operacional do
sistema e a FMEA analisa cada causa de um modo de falha e cada correspondente
efeito, separadamente, a ETA, por ser também um modelo grafico construido de
maneira légica, permite a andlise conjunta das diferentes combinagbes de
sequéncias de sucesso ou falha de eventos que levardo a ocorréncia de
determinados resultados e suas respectivas consequéncias, proporcionando ao

analista um maior entendimento operacional do sistema.
Caracteristica principal
e Pode ser utilizada na analise de falhas simultaneas ou correlacionada
Etapas:

() Definir o Gatilho;
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(i) Conhecer as caracteristicas do sistema para identificar possiveis

sequéncias de eventos que levem a perdas;

(i) Avaliar as consequéncias, em termos de perdas pessoais, danos materiais,
prejuizos por cessacdo ou diminuicdo de atividades e impactos ambientais,

associadas a cada sequéncia de eventos identificada;

(iv) Estabelecer barreiras, técnicas ou administrativas, a propagacao das

sequéncias de eventos identificadas;

(v) Construir a arvore com a logica binéria de sucesso/falha em cada barreira

ou de ocorréncia/nao ocorréncia em eventos adicionais;

(vi) Avaliar a arvore, para identificacdo de pontos que requeiram analise

adicional, inclusive quanto a estimativa de probabilidades associadas;
(vii) Implementar as agdes propostas.
Outras caracteristicas basicas da ETA:

a) A ETA é uma ferramenta indutiva de analise. A andlise parte do individual
especifico (gatilho= evento de falha) para o geral (resultados= consequéncias
dos possiveis caminhos). Uma abordagem indutiva tem como foco um
individual especifico (evento de falha), a partir do qual se busca determinar as
correspondentes consequéncias no todo (efeitos). Uma abordagem indutiva
tem como foco um individual especifico (evento de falha), a partir do qual

busca-se determinar as correspondentes consequéncias no todo (efeitos).

b) Na ETA o evento de falha é considerado o inicio de sequéncias de eventos

gue resultam em perdas.

c) A ETA considera o evento de falha como causa inicial e busca possiveis

consequéncias.

O emprego das trés das principais ferramentas de confiabilidade podem e
devem, sempre que possivel, ser utilizadas em conjunto para a analise de falhas. Um
modo interessante de comparagcdo entre FTA, FMEA e ETA é tomar um mesmo
evento de falha como foco de aplicacéo das trés ferramentas.

De acordo com a matriz tempo — espa¢o mostrado na figura abaixo, elaborado a
partir de notas de aulas do curso de engenharia de producgéo (Silva, Jodo Mello da),

na qual o evento de falha corresponde a posi¢do de cruzamento da linha de espaco
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‘AQUI” com a coluna de tempo “AGORA”, a FTA e a FMEA sao ferramentas

estruturais, enquanto a ETA é uma ferramenta sequencial.

FERRAMENTAS DE TEMPO i
) ORIENTACAO
ANALISE DE ORDEM DOS SUCESSIVOS CSTRUTURAL
CONFIABILIDADE ANTES AGORA DEPOIS
L 4
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SEQUEN CIAL PRE - TR €

Figura 19 Analise de Confiabilidade.

As setas no retangulo central da matriz, com os deslocamentos elementares
(horizontais no tempo, verticais no espagco e transversais, englobando tempo e
espaco), indicam, para efeitos de foco em ocorréncias especificas, as possiveis
movimentacdes do evento de falha para o posicionamento do evento de falha (AQUI-
AGORA) em qualquer posicédo da matriz.

A partir de um evento critico (falha) recebida pela ferramenta adquirida pela
Anatel, propde-se avaliar o impacto e afetacdo (causa-efeito) por meio de uma
combinacdo de fatores (eventos) que representam condicdes que possam
indisponibilizar ou degradar os servicos das Redes de Cabos Submarinos (Causa-
Efeito) com intuito de identificar a origem da interrupcdo ou perda de qualidade
(Causa-Raiz), permitindo que as falhas sequenciais no tempo (futuras) possam ser
analisadas e sanadas com menor tempo.

Essa ferramenta da qualidade proposta € uma combinacdo da analise da
arvore de falhas, arvore de eventos, causa-efeito e causa raiz. Ela comeca a partir de
um evento critico e analisa as consequéncias que representam condi¢fes que podem
ocorrer e que levem a falhas ou degradagcédo das redes de cabos submarinos, com

intuito de projetar meios que permitam para atenuar as consequéncias do evento
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iniciador. As causas das condicdes ou falhas séo analisadas por meio de arvores de
falhas.

A andlise de causa e efeito foi originalmente pensada como uma ferramenta
de mensuracdo da afetacdo da indisponibilidade dos servicos para fornecer um
entendimento mais completo das falhas no sistema. Semelhante a analise de arvore
de falhas, a analise de causa-raiz € utilizada para representar a logica da falha que
leva a um evento critico, porém ela se acrescenta a funcionalidade de uma &rvore de
falha, permitindo que as falhas sequenciais de tempo sejam analisadas.

E utilizado para analisar os varios caminhos que um sistema tomaria ap6s um
evento critico em funcdo do comportamento dos subsistemas especificos (tais como
sistemas de resposta de emergéncia). Se forem quantificados, eles dardo uma
estimativa da probabilidade de diferentes consequéncias possiveis apés um evento
critico. Como cada sequéncia em um diagrama de causa e efeito € uma combinacéo
de arvores de subfalhas, a analise de causa e efeito pode ser utilizada como uma
ferramenta para construir grandes arvores de falhas.

O Monitoramento das Redes de Telecomunicacbes estad cada vez mais
complexo devido ao grande numero de diferentes equipamentos e tipos de servico. A
esse aumento de complexidade corresponde um aumento no numero de falhas
permanentes e/ou transientes e consequentemente, um aumento substancial no
namero de alarmes devido a interdependéncia entre os Elementos Gerenciaveis
(EG), fazendo com que uma ocorréncia primaria gere mdultiplas ocorréncias
secundarias. Neste contexto os eventos de falhas podem ser correlacionados,
facilitando assim o estabelecimento dos Riscos Inerentes aos transientes de cada
servigo.

Ha de se observar que, no Caso das Redes de Cabos Submarinos, muitas
vezes a falha propagada pelas Redes de telecomunicacdes, induz, ao receber os
alarmes, que “n” pontos dos sistemas foram interrompidos, porém como a falha ja
chega correlacionada, observa-se um ganho para a descoberta da causa-raiz,
diminuindo assim o tempo de indisponibilidade.

A Geréncia de Controle de Obrigacbes da Anatel, ao receber tais alarmes
correlacionados, facilmente realiza uma andlise rapida e pode executar acdes
imediatas de comunicacdo sobre as causas da ocorréncia, evitando um possivel

colapso do sistema.
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Desta forma, uma ocorréncia grave € geralmente precedida de um aumento de
alarmes com caracteristicas diferentes do comportamento em situacdes normais. A
andlise eficiente dos alarmes na identificacdo das falhas contribui para o0 aumento da
disponibilidade da rede por meio das seguintes acdes: Intervencao preditiva, agindo
antes da manifestacdo da falha; Intervencéo corretiva, localizando rapidamente a
causa do problema.

O procedimento proposto a ser seguido € o seguinte:

v Identificar o evento critico (ou iniciador) (equivalente ao evento de topo de
uma arvore de falha e o evento inicial de uma arvore de eventos).

v' Desenvolver e validar a arvore de falha quanto as causas do evento iniciador.
Os mesmos simbolos séo utilizados como na andlise da arvore de falha
convencional.

v Decidir a ordem em que as condi¢cdes devem ser consideradas. Convém que
isto seja uma sequéncia logica, como a sequéncia de tempo em que elas
ocorrem.

v Construir os caminhos para o efeito, em funcéo das diferentes condicdes. Isto
€ similar a uma arvore de evento, porém a separacdo em caminhos da arvore

de evento € mostrada como uma caixa rotulada com a condicdo especifica

aplicavel.
o EVENTOS DE FALHAS POR ROMPIMENTO OU “SHUNT” NAS REDES DE CABOS
ARVORE DE SUBMARINOS DO BRASIL SEQUENCIAS RELEVANTES ATE A
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Figura 20 Andlise de Falhas.
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Conforme a estrutura sequencial de nos de incerteza, elaborado a partir de
notas de aulas do curso de engenharia de producéo (Silva, Jodo Mello da) e ilustrado
na figura 20, e considerando que as falhas para cada caixa de condicdo sé&o
independentes, a probabilidade de cada efeito poderd entdo ser mensurada. Isto €
conseguido em primeiro lugar atribuindo-se probabilidades para cada saida da caixa
de condicéo (utilizando as arvores de falhas pertinentes, como apropriado, parcial ou
total).

Observa-se que durante a fase de operacdo de uma determinada rede de cabo
submarino podemos ter falhas totais ou parciais, que degradem a fruicdo dos
servicos, ou ainda a ndo ocorréncia de nenhum evento.

A figura supracitada ilustra as sequéncias relevantes de eventos de falhas nas
redes submarinas e permite observar, por exemplo, que um determinado cabo
submarino pode operar durante todo o seu ciclo de vida sem nenhum evento de
interrupcao.

A saida da andlise de causa e consequéncia é uma representacao esquematica
de como um sistema pode falhar mostrando tanto as causas como as consequéncias,
além de uma estimativa da probabilidade de ocorréncia de cada consequéncia
potencial com base na analise das probabilidades de ocorréncia de condi¢cdes
especificas ap0s o evento critico.

Os pontos fortes e limitagdes da ferramenta incluem as mesmas vantagens das
arvores de evento e arvores de falhas combinadas. Além disso, ela supera algumas
das limitacdes dessas técnicas ao ser capaz de analisar eventos que se desenvolvam
ao longo do tempo.

A andlise de causa e efeito fornece uma visdo abrangente do sistema GRC, que
podera ser configurado atentando-se para o tipo de falha/efeito. A limitacdo € que €&
mais complexa do que a andlise da arvore de falha e arvore de evento, tanto para
construir quanto na maneira em que as dependéncias sdo tratadas durante a
quantificagéo.

A preparacao da arvore de falhas consiste em um processo probabilistico no
qual predomina a andlise da relacdo de causa e efeito existente entre os elementos
que compdem um produto ou um processo. Assim, sua elaboragcdo passara sempre
pela definicdo daquilo que se pretende analisar, pelo processo de anélise e pela
obtencdo dos resultados obtidos. Nesse entorno € possivel entdo propor

metodologias com maior ou menor grau de detalhamento. De acordo com Helman e
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Andery (1995), por exemplo, a sequéncia de procedimentos para o FTA é definida

conforme sintetizado nos Quadros abaixo:

Etapas
1. Definir a equipe responsavel no Centro de Operacdes

2. Selecionar o “evento de topo” das Redes de Cabos Submarinos
. Coletar dados

w

. Definir quais séo as interfaces ou fronteiras do sistema
. Analisar detalhadamente o sistema

. Montar preliminarmente a arvore de falhas

. Revisar a arvore de falhas

. Calcular a probabilidade do evento de topo

9. Analisar as recomendacdes

10. Refletir sobre o processo
Quadro 3 Etapas FTA.

0N (01>~

Descricao das etapas
A equipe deve ser multifuncional
Onde o evento de topo é a falha do sistema gue é motivo de estudo
Coletar as informacdes que serdo analisadas
Definir os eventos ou situacdes basicas cuja analise ndo se considera
necessaria aprofundar
Aprofundar a andlise detalhada do sistema, buscando compreender suas
caracteristicas e suas inter-relacdes.
Elaboracédo de um esboco da arvore de falhas
Revisédo e elaboracdo definitiva da arvore de falhas
O calculo é feito com o uso de axiomas matematicos especificos para relacées
l6gicas
Elaborar um plano de acéo e analisar se ele esté visando ao bloqueio das
causas bésicas
Verificar se ainda é necessario elaborar outros planos de acao
Quadro 4 Descricéo das etapas do FTA.

O uso integrado do FMEA e FTA ja foi abordado na literatura por diversos
autores podendo se destacar as obras de Helman e Andery (1995), Scapin (1999) e
Stamatis (1995). Contudo, o uso integrado destas ferramentas comumente nao é
discutido em profundidade, principalmente no que se refere as etapas preliminares de
sua utilizacdo e ao uso do FTA como recurso de melhoria para o nivel de
confiabilidade FMEA.
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CONCLUSAO
Apo6s analise dos dados das redes de cabos submarinos, o trabalho apresenta

uma proposta de utilizacdo do FTA como ferramenta de apoio ao FMEA e ETA para
avaliacdo dessas redes, especificamente as redes brasileiras. Sugerindo a
customizacao da plataforma RSA Archer para aplicacdo destes métodos.

Observou-se ainda a necessidade de construcdo de documentos e politicas
consideradas como as linhas mestras para instituir a seguranga da informagao como
pratica institucional no que tange as infraestruturas de redes de telecomunicacdes e
que vao ao encontro das necessidades atuais da organizagao.

Neste sentido, € recomendado a execucdo de trabalhos que contemplem a
elaboracédo de um plano de gestdo de continuidade das redes de cabos submarinos
no Brasil, bem como um plano de capacitacdo em Gestdo de Riscos para 0s
colaboradores da agéncia com intuito de aprimorar o acompanhamento do
Regulamento de Gestdo de Riscos da Anatel, aprovado por meio da RESOLUCAO
N° 656, DE 17 DE AGOSTO DE 2015.

Em pesquisas publicas realizadas de leis, regulamentos ou portarias especificas
sobre protecdo das redes de cabos submarinos verificou-se a existéncia do
DECRETO N. 9749 - DE 6 DE MAIO DE 1887, aprovado pelo Bardo de Cotegipe,
gue interpreta o cumprimento dos arts. 2° e 4° da Convencao Internacional para a
protecao dos cabos submarinos.

Relacionado ao tema citado anteriormente, foi avaliado que em alguns paises
como Portugal, Nova Zelandia e Australia, existem leis especificas que tratam da
protecdo dos cabos submarinos, incluindo restricbes de pescas de arrasto nas rotas
maritimas que estao instalados os cabos. No Brasil, ficou evidenciado a necessidade
de atualizagcdo em consonancias com as legislacGes de outros paises.

Relacionado ao tema de dimensionamento do trafego de dados das redes
brasileiras e projecdo de crescimento, faz-se necessaria uma nova missdo de
estudos e avaliacbes presencialmente naquelas redes com intuito de estudar a
situacdo atual, incluindo a seguranca fisica das instalacdes.

Por fim, baseados nos estudos realizados durante o trabalho das situacdes
especificas das redes de cabos Opticos submarinos no Brasil, propde-se que a
Agéncia construa modelos de Gestdo de Risco ancorados em trés ferramentas de

Engenharia de Confiabilidade: (i) Analise de Arvore de Eventos (Event Tree Analysis
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— ETA); (ii) Analise de Arvore de Falhas (Fault Tree Analysis — FTA); e (iii) Anélise de
Modos de Falha e Efeitos (Failure Modes and Effects Analysis — FMEA).

O primeiro passo da modelagem é a elaboracdo de Diagrama(s) ETA que
mostre(m), em uma progressao temporal, a sequéncia de eventos que evidenciem
possiveis intervencdes nas redes com suas respectivas probabilidades de sucesso.
Em seguida, para cada evento identificado e caracterizado em Diagrama ETA
sugere-se 0 desenvolvimento de Dashboards representando minimamente: (a)
Diagrama(s) FTA, para identificagdo e caracterizacdo logica das suas causas, em
abordagem top-down, com suas respectivas probabilidades de ocorréncia; e (b)
Diagrama(s) FMEA, para identificar e caracterizar relacionamentos, em abordagem
bottom-up, com seus respectivos graus de risco quanto a ocorréncia, deteccao e
severidade.

Percebe-se que a analise quantitativa que se faz através dessas técnicas pode
complementar a andlise qualitativa do FMEA e que a integracdo entre essas trés
ferramentas embasa as andlises de falha das Redes, fazendo com que esta tenha
menos incertezas com relagdo a priorizacdo das acdes de melhoria que devem ser
implementadas.

Recomenda-se ainda que a area de negdcios da Anatel, que gerencia os dados
recebidos das principais operadoras de cabos submarinos no Brasil, adote as
técnicas supracitadas com intuito de aprimorar a andlise das redes objeto do
trabalho.

Infelizmente, em decorréncia da Pandemia ocasionada pelo Covid-19 a
proposta ndo pode ser customizada na ferramenta RSA-Archer, pois o centro de
monitoramento das redes de telecomunicacdes, criado em 2014 pela Agéncia,
encontra-se provisoriamente impossibilitado de receber novas adequacbes e
customizacdes. Ademais o acesso aos dados das empresas para aplicacdo da
metodologia proposta depende de um pedido formal da area competente em
decorréncia da seguranca e criticidade do compartilhamento desses dados.

Atualmente, o centro monitora em tempo real as interrupcbes e desempenho
dos servigos de voz, banda larga e banda larga movel das principais operadoras de
redes de telecomunicagdes no Brasil.

Enquanto o Centro de Monitoramento de Redes ndo recepciona novas
implementacdes, sera proposto ao curador de dados das redes de cabos Opticos

submarinos no ambito da Agéncia a inclusdo de um monitoramento das redes de
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cabos oOpticos submarinos por meio do Painel de Dados da Anatel desenvolvido no
Qlik Sense, a exemplo dos Dashboards ‘meu municipio”
https://informacoes.anatel.gov.br/paineis/meu-municipio e “infraestrutura”
https://informacoes.anatel.gov.br/paineis/infraestrutura

A implementacdo devera envolver, além dos dados de redes ja coletados das
principais operadoras no Brasil, integracdo com dados do @ site
https://www.submarinecablemap.com/ da TeleGeography e atualizacdo da topologia
das redes com a entrada dos novos Players.

Em estudos futuros, sugere-se ainda verificar se o FTA pode também contribuir
para a obtencado de indices de ocorréncias de falha nas redes de cabos submarinos.
Neste caso, indica-se a realizacdo de um estudo especifico e atualizado das redes

para examinar sua exequibilidade e vantagens de aplicacao.
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