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Resumo

A pesquisa tratou de elaboragao de um modelo preditivo para avaliagdo de risco de corrupgao
de servidores publicos do Distrito Federal, nos termos da Lei n® 8.429/92, com auxilio da
literatura académica para identificacdo de atributos e defini¢ao de algoritmos de aprendizagem
de maquina para aplicagdo na fiscaliza¢do do Tribunal de Contas do Distrito Federal (TCDF),
para isso levantou-se a literatura académica dos fatores de risco e das técnicas de aprendizagem
de méquina relacionadas a corrupg¢ao e com auxilio de especialistas, seguindo o método CRISP-
DM como referéncia, iniciou-se o processo de mineragdo com integragao de oito bases de dados
com sele¢do de atributos, limpeza, transformagdo, andlise de variancia e de correlagdo,
separacdo de dados e modelagem. O algoritmo utilizado foi regressdo logistica e uma das
dificuldades da investigacdo foi o desbalanceamento extremo de classes a razao de 1:707 ou
em termos percentuais 0,14% da classe de interesse em relacdo a populacao. Para solucao foram
utilizadas duas possiveis abordagens, balanceamento com técnicas de reamostragem com uso
de synthetic minority oversampling technigue SMOTE e aplicagdo de algoritmos com
caracteristicas especificas de parametrizagdo para obter os padrdes desejados da classe
minoritaria de forma a evitar viés da classe dominante. O melhor resultado de modelagem
ocorreu com a aplicagdo da técnica de pesos gerando valor de area sobre a curva ROC de 0,7,
defini¢do de sessenta e oito atributos e seus respectivos coeficientes que correspondem aos
fatores de risco de corrupg¢ao. O resultado dessa pesquisa foi a identificacdo dos fatores de risco
de corrupgao dos servidores do GDF a partir do modelo gerado para que com esses parametros
possa auxiliar na definicdo de planejamento de fiscalizagdo do TCDF com otimizagdo de
recursos (pessoal e equipamentos) e foco nas atividades de maior risco para Administragao
Publica. Como a melhoria futura a este trabalho, sera a inclusdo de atributos do sistema de

compras governamentais do GDF (Ecompras) que esta previsto para operar em meados de 2021.

Palavras-chave: Corrupcao, Servidor Publico, Mineragdo de dados, Riscos, CRISP-DM



Abstract

The research aims to create a predictive model for the assessment of the risk of corruption of
public servants in the Federal District, under the terms of Law No. 8,429/92, by using academic
literature to identify attributes and define machine learning algorithms to be applied in the
inspection of the Federal District Court of Auditors (TCDF), for this purpose the academic
literature on risk factors and machine learning techniques related to corruption was raised and
with the help of specialists and following the CRISP-DM method as a reference, the data mining
process began with the integration of eight databases with the features selection, creation of a
dataset, cleaning, transforming, and modeling. The algorithm used was logistic regression, and
one of the difficulties of the investigation was the extreme imbalance of classes at a ratio of
1:707 or, in percentage terms, 0.14% of the interest class to the population. For solution, two
possible approaches were used, balancing with resampling techniques using synthetic minority
oversampling technique SMOTE or applying algorithms with specific parameterization
characteristics to obtain the desired standards of the minority class without generating bias from
the dominant class. Finally, the best modeling result was obtained by applying the weights
technique, generating an area value on the ROC curve of 0.7, defining sixty-eight features and
their respective coefficients that correspond to the risk factors for corruption. The result of this
research aimed to identify the risk factors of corruption of the civil servants of the GDF so that
these parameters can assist in the definition of overseen planning of the TCDF with
optimization of resources (personnel and equipment) and focus on the activities of greatest risk
for Public Administration, that is, cases that have a high probability of occurrence and a high
financial or social impact. A future improvement to this work includes features of the GDF

government procurement system (Ecompras) that is expected to operate in 2021.

Keywords: Corruption, Civil Servant, Data Mining, Risk, CRISP-DM
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1. Introducao

1.1 Contextualizacio

A corrup¢ao ¢ um problema comum em paises em desenvolvimento [1] que acarreta
aumento do custo do servigco publico, prejudica o crescimento economico [2] e dificulta a

conducao dos negocios privados.

O conceito de corrup¢do mais aceito na literatura internacional foi dado pela
Transparéncia Internacional “Corrupcdo ¢ o abuso do poder confiado para ganhos

privados.”[3].

Apesar desse conceito nortear os trabalhos referenciados nessa dissertagao, sera
utilizado o conceito descrito na Lei n°® 8.429, de 2 de julho de 1992, que define corrupgdo como
ato de improbidade que, sob influéncia ou ndo do cargo provoque enriquecimento ilicito, cause

ou nao lesdo ao erario ou viole principios da Administragao Publica [4].

Um dos casos de corrup¢cdo mais marcantes no Brasil foi descoberto com uma
investigacdo de uma rede de postos de combustiveis e lava a jato pertencentes a uma
organizacdo criminosa. Essa apuracdo avancou e expandiu-se para outras organizagdes
criminosas tornando-se a maior investigagdo de corrup¢do e lavagem de dinheiro do pais.

Estimam-se desvios de recursos da empresa Petrobréas da ordem de bilhdes de reais [5].

Segundo Sérgio Moro, as apuracdes dessa operagdo, conhecida como “Lava Jato”,
identificaram o envolvimento de politicos e seus partidos, de empresarios donos de empreiteiras
e de funciondrios publicos da Petrobras indicados por partidos politicos para compor a alta

gestdo da empresa [6].

Diversas pessoas foram julgadas e condenadas por crimes de colarinho branco —
propina e lavagem de dinheiro. Esse tipo de crime ¢ considerado algo dificil de se descobrir,
provar e punir, porque, em geral, se caracteriza pela existéncia de segredo entre as partes, de
pessoas investidas de alto poder no escaldo de governo e um certo grau de sofisticacdo para

qual os orgdos de investigacao nao estao preparados [6].

A corrupgdo, como crime isolado, existe em todo o mundo, mas a corrupgao
sistemdtica — pagamento de propinas como regra do jogo — ndo ¢ algo comum, e representa

grave degeneracgdo da fungdo publica e privada, especialmente em na¢des democraticas [7].



O custo da corrupgao sistematica ¢ expressivo. Parte desse custo € a propina que se
acrescenta ao valor do contrato onerando o or¢gamento publico. Outra parte, para administragao
publica, ¢ a ma gestao dos recursos publicos que gera baixa qualidade da prestagao do servigo
publico e, no caso das empresas governamentais, também se acrescenta a desvalorizagdao dos

ativos e perdas dos investimentos nacionais e internacionais [7].

Outro aspecto da corrupg¢do ¢ a inadequada tomada de decisdo de investimentos das
entidades publicas e privadas que, por meio dos dirigentes corruptos, atuando de forma a
maximizar a propina, estabelecem escolhas sem considerar a economicidade ¢ a melhor

estratégia para a entidade.

Nao existe consenso na melhor forma de reduzir a corrup¢ao [1], no entanto, duas
formas de agir podem ser empregadas. Atuacdo a posteriori, ou seja, apos identificado o dano
agir para recuperacao dos valores; ou de forma preventiva, agindo de forma a coibir a ocorréncia

dos fatos [8].

A busca pela recuperagdo dos recursos fraudados ndo ¢ acdo eficiente. Segundo o
Relatorio das Nagdes, elaborado pela Association of Certified Fraud Examiners [9], das fraudes
que ocorreram em 125 paises examinados, em cerca de 15% dos casos houve a recuperagdo
total dos valores e 32% de forma parcial, restando 51% sem nenhum retorno dos valores

identificados.

No entanto, a preven¢ao mostra-se como a forma mais eficiente e econdmica de coibir
a corrupg¢ao, pois evita um processo moroso de recuperagdo de valores e permite agdo baseada
em riscos. O estudo de Gans-Morse [10] aponta que uma politica bem sucedida de combate a
corrup¢ao € baseada em monitoramento, por auditorias anticorrupcdo e e-governance, 1.e.,

governanga eletronica.

A governanga eletronica foi definida por Gans-Morse [10] como uso da tecnologia da
informag¢do para fornecer servicos governamentais. Este servigo permite ampliar a
transparéncia e estd cada vez mais difundido, permitindo o monitoramento pela sociedade e

dificultando a possibilidade de atos de corrupgao.

Atualmente, os orgdos de fiscalizagdo no Brasil apresentam ao seu dispor diversas
bases de dados que permitem exames minuciosos e identificacdo de padrdes de desvios de
conduta de pessoas ou empresas que podem ser mapeados em tipologias e utilizados para

investigacoes.



Os tribunais de contas no Brasil sdo 6rgdos técnicos e independentes que fazem parte
da estrutura do Poder Legislativo cuja especialidade ¢ fiscalizar, sob aspecto técnico, a gestao
financeira e or¢amentaria e contribuir com o aperfeicoamento da Administragao Publica em
beneficio da sociedade. Para esse fim, o emprego da tecnologia da informagdo permite

impulsionar e alavancar o controle externo por meio de tratamento e analise de dados [11].

A titulo de exemplo, o Tribunal de Contas da Unido — TCU relatou casos de sucesso
na aplicagdo de técnicas de mineragao de dados e métodos de identificacdo de fraudes por

detec¢do de anomalias estatisticas no sistema InfoSAS para tratamento de dados do SUS [12].

Em entrevista publicada na Revista TCU, Timothy Persons, cientista chefe do
Government Accountability Office — GAO dos Estados Unidos [13], entende que “a fraude ¢ a
corrupg¢ao sao analises efetivas de custo beneficio feitas por pessoas que podem cair na tentagao
de se beneficiar a custa dos demais”. Persons acrescenta que a proliferacdo de abordagens
antifraude eficazes de andlises de dados aumentaram o risco e o custo de alguém ser descoberto
fazendo coisas nefastas e de ser processado, consequentemente reduzindo de forma eficiente o

comportamento fraudulento.

Persons expressa que o Tribunal de Contas da Unido podera se beneficiar muito das
abordagens analiticas de fraudes, tais como a vinculacdo de software para rede
social/rastreamento de fundos como analises, a analise geoespacial, a extragdo de texto de

grandes conjuntos de dados para fins de construc¢ao de sentido, entre outras [13].

Considerando estudos realizados sobre corrupcao e consulta a especialistas do tema,
esta pesquisa buscou o estudo e aplicagdo de técnicas de minera¢do de dados para criagdao de
modelo preditivo para avalia¢do de risco de corruptibilidade de servidores publicos do Distrito
Federal. A identificacdo dos atributos relevantes pelo processo de mineragdo servira em
trabalho futuro para subsidiar a fiscalizag@o para o combate a corrupg¢ao pelo Tribunal de Contas

do Distrito Federal — TCDF.

O presente tema trata de assunto voltado a atividade de inteligéncia, pois conforme
defini¢do da Lei n°® 9.883/1999 [14], consiste em busca e coleta de dados para processamento e
producdo de informagdo para estabelecer avaliagdo de risco que possa orientar a tomada de
decisdo pelo decisor, possibilitando minimizar as incertezas [15] e a¢cdo nos assuntos de

interesse da sociedade e do Estado.



1.2 Descricio do problema

O contexto das acdes de fiscalizagdo do TCDF ¢ a auséncia de critério que considere
riscos de corrupgao de servidores, também ndo ha estudo no ambito do Governo do Distrito
Federal que tenha contribuido para elaboragdo de um modelo preditivo de corrupcao de

servidores publicos.

Como a pratica de corrupcao estd relacionada a agdo de servidores publicos
[16][4][17], considera-se necessario priorizar as atividades de combate a corrupgdo. Nesse
contexto, entende-se apropriado o uso de métodos automatizados para enfrentamento do

problema.

Este cendrio leva a oportunidade de se investigar as caracteristicas do comportamento
de corrupg¢ao no setor publico e dos casos comprovados de corrupgao para estabelecer modelo
preditivo de corrupcdo de servidores publicos que possa ser utilizado para otimizar a
fiscalizacgdo da instituicdo e em ultima instancia possibilitar gerar melhor beneficio a sociedade

na prestacao do servigo publico.
1.3 Justificativa

Diversas agdes de fiscalizacdo de corrupcdo sdo iniciadas a partir de denuncias
recebidas. Este modo operacional ndo € caracterizado por acdo de planejamento de fiscalizagdo,
nesse aspecto, mostra-se adequado o levantamento de caracteristicas de corrupg¢do para

aplicacdo de fiscalizacdo com base em riscos de corrupgao.

Para isso, a analise de dados mostra-se como uma abordagem capaz de permitir a
otimizac¢do dos recursos do Tribunal (pessoal e equipamentos) para melhor eficiéncia de sua
atividade [18] e se associado a técnicas de gerenciamento de riscos permitir melhor estabelecer
uma classificacao de risco nas fiscalizagdes e direcionar os recursos do TCDF aos objetos que
tenham maior risco a Administracdo Publica, ou seja, casos que tenham alta probabilidade de

ocorréncia e alto impacto financeiro ou social [15].

A aplicag¢do de um modelo voltado a area de inteligéncia em um orgao de fiscalizagao
busca otimizar a atuacdo do 6rgdo de controle. Enquanto a area de inteligéncia busca obter
informacao sem gerar producao de provas, a fiscalizagdo depende essencialmente de evidéncias
para formagdo de juizo. No entanto, o auxilio da area de inteligéncia permite tornar agil a
atuacado da fiscalizagdo ao direciona-la para os casos de maior risco de danos para administragao

publica e para sociedade.



Nesse contexto, a pesquisa mostra-se relevante pois ao criar modelo preditivo para
analise de risco de corrupcdo de servidores publicos, com uso de técnicas de mineracdo de
dados, permite gerar subsidio para priorizar as a¢des de fiscalizagdo com base em estatistica
aplicada em base de dados possibilitando tornar mais eficaz a atuagao do Tribunal na prevencao

de corrupcdo e reducdo de gastos publicos.

1.4 Objetivos
Nesta secao estdo descritos o objetivo geral e os objetivos especificos.
1.4.1 Objetivo Geral

Com auxilio da literatura académica para identificagdo de atributos e defini¢do de
algoritmos de aprendizagem de maquina, elaborar um modelo preditivo para avalia¢do de risco
de corrupcao de servidores publicos do Distrito Federal, nos termos da Lei n°® 8.429/92, para
aplicacdo na fiscalizagdo do Tribunal de Contas do Distrito Federal com validagao de

especialistas da area de negocio.
1.4.2 Objetivos Especificos

Para alcancar o objetivo geral desta dissertacdo, os seguintes objetivos especificos

foram buscados:
I — Identificar os fatores de riscos relativos a corrup¢ao de servidores publicos;
IT — Identificar as técnicas de mineragdo de dados para o contexto de corrup¢ao;

III — Elaborar um modelo preditivo a partir de mineracdo de dados em bases de dados
governamentais do DF e da Unido afetos aos servidores do DF, com os resultados dos objetivos
especificos anteriores e com auxilio de especialistas em corrup¢ao do Tribunal de Contas do

DF na interpretacado e criagao do modelo;

IV — Validar os resultados com os especialistas do TCDF.

1.5 Contribuic¢oes

A principal contribuicao desta pesquisa ¢ gerar um modelo preditivo que possa indicar
os principais fatores de risco para auxiliar a atuacdo do planejamento das atividades de

fiscalizagao do Tribunal de Contas do DF.



Esses fatores possibilitam contribuir para priorizagdo de agdes de auditoria e de
inspegdes na Administragdo Publica do DF conforme criticidade de cada caso, com relacdo a
um servidor, grupo de servidores, ou processo, quando identificavel, que podem representar

risco consideravel a administracao ou a prestagdo do servigo publico a sociedade.

Outro aspecto ¢ a possibilidade de descoberta de conhecimento por padrdes ainda ndo

identificados, mas que possam ser avaliados pelos especialistas em casos de corrupgao.

Uma forma de atuacao do TCDF ¢ emitir decisdes, normas e orientagdoes de carater
obrigatdrio a administragdo publica do GDF. Essa prerrogativa do tribunal permite aplicagao
de controles capazes de restringir ou inibir atos de corrup¢do em atividades ou processos que

possam ser identificados da andlise dos padroes obtidas da mineracao de dados.

Nesse contexto, a identificacdo de situagdes de risco de danos ao erario ou a
disponibilizag¢do dos servigos publicos sujeita-se a orientacdo do Tribunal de Contas, inclusive
fundamentada na Lei de Integridade da Administracao Publica do DF [19] e em normas de boas

praticas como a ABNT ISO 37001-2017 [20] que trata de sistemas de gestao antissuborno.

Como o resultado dessa pesquisa se caracterizou por informagao de inteligéncia, seu
produto permite contribuir para o combate a corrup¢do exercido pelo TCDF em ag¢des de

fiscalizagao.

1.6 Estrutura dos Capitulos

A pesquisa foi estruturada em seis capitulos, sendo que o primeiro apresentou a
introdugdo, o Capitulo 2 descreveu os procedimentos metodologicos aplicada nessa pesquisa.
O Capitulo 3 abordou a fundamentagdo tedrica dos principais assuntos que representam
referéncia tedrico de corrupgao de servidor publico e a revisdo de literatura das técnicas de
mineracao aplicadas a corrupgao e fraude. A solugdo proposta foi delineada no Capitulo 4. E os

Resultados no Capitulo 5. E por fim, no capitulo 6, exp6s-se a conclusdo e trabalhos futuros.



2. Procedimentos Metodoldogicos

Para o alcance do objetivo geral e de cada um dos objetivos especificos propostos nesta
pesquisa, apresenta-se neste capitulo os procedimentos metodoldgicos em cinco segdes, a saber:
tipo de pesquisa, universo da pesquisa, bases de dados, minera¢ao de dados e validagao por

especialistas.
2.1.  Tipo de pesquisa

Quanto a natureza, este trabalho pode ser classificado como Aplicado, pois visou
extrair conhecimento de padrdes por minera¢cdo de dados para gerar informagado de fatores de
risco de corrupg¢do de servidores publicos do Distrito Federal e permitir melhorias em

procedimentos de fiscalizacdo do Tribunal de Contas do Distrito Federal.

Quanto ao objetivo, a pesquisa classifica-se como Pesquisa Exploratdria, pois envolve
levantamento bibliografico para defini¢cao de atributos, técnicas de mineragdo e entrevistas com
auditores que atuam na area de fiscalizagdo com experiéncia no problema de pesquisa. Segundo
Gil [21], a pesquisa exploratéria proporciona maior familiaridade com o problema para torna-

lo mais claro e preciso.

Quanto a abordagem, caracteriza-se como pesquisa qualitativa-quantitativa [22]. Sob
o ponto de vista quantitativo, utilizou-se de técnicas e ferramentas estatisticas, algoritmo de
aprendizagem de maquina — regressao logistica, como meio de andlise dos dados na pesquisa.
Enquanto sob o ponto de vista qualitativo, empregou-se entrevistas e interpretagdo dos
resultados da regressao logistica sob enfoque de corrupcao para identificacao de fatores de risco

que pudessem contribuir na fiscalizagdo do TCDF.
2.2.  Universo da Pesquisa

Em rela¢@o ao universo de pesquisa, a pesquisa ¢ censitaria, pois engloba todos os
servidores e pensionistas do Governo do Distrito Federal, totalizando 303.036 (trezentos e trés

mil e trinta e seis) em janeiro de 2020.

Para essa populacdo da pesquisa foram agregados diversos atributos de dados que
pudessem contribuir na investigacao dos fatores de risco de corrupcao de servidores publicos,

a partir de oito bases de dados que serdo descritas na proéxima segao.



2.3. Bases de Dados

A definicado de bases de dados que foram empregadas para investigagdo ocorreu
segundo alguns passos. Inicialmente pela identificagdao de atributos pela execugdo do objetivo
especifico 1 — Identificar os fatores de riscos relativos a corrupcao de servidores publicos, para
isso, elaborou-se estudo meta-analitico com adaptacdes para identificacdo da producdo

cientifica e formacao do arcabougo relativo a corrupgao em diversos paises (se¢ao 3.2).

O segundo passo foi a identificacdo das bases de dados que poderiam apresentar os

atributos encontrados na pesquisa de literatura do item anterior.

Desse exame, verificou-se que poucos atributos nao foram possiveis de se obter para
a presente investigacdo, conforme descrito na se¢do 4.2 — Entendimento dos dados. No entanto,

ndo representaram obice a execugdo e obtengao de resultados adequados nessa pesquisa.

A partir das bases de dados disponiveis no TCDF foi possivel estabelecer um conjunto

de dados consolidados com os atributos disponiveis para o processo de mineragdo de dados.

Esses atributos foram classificados em quatro areas de conhecimento denominadas
dimensdes (corrup¢do, funcional, politica e vinculos societarios), assim como no trabalho de
Carvalho [48], e foram obtidas a partir da integracao de oito bases de dados do Governo Federal

e do Distrito Federal representadas na figura a seguir.

CGU-CEPIM| | CGU-CEIS |
N

e <<~
e
CGDF ™ Corrupgao | TCDF N
e ——— —
—— SAS ]
SIAPE Euncional SIGRH ™ Enterpriser = 1
—
TSE > Politica
e ee—
S:R FIME > Vinculos J
Societarios
e —————
"—-________.—‘

Figura 2.1: Processo de ETL (Extract, transform and Load - extragdo, transformacdo e carga)
O conjunto de dados consolidado foi criado apods o processo de ETL com a integragcao

das seguintes bases de dados:

v Corregedoria Geral do Distrito Federal (Portal da Transparéncia DF);



v" SIGRH - Sistema Integrado de Gestdo de Recursos Humanos;

<

SIAPE - Sistema Integrado de Administracdo de Recursos Humanos;

v' TCDF com informagdes de inabilitados para o exercicio de cargo em comissdo
ou funcao de confianca no ambito da Administracdo Publica do Distrito
Federal;

v Entidades Privadas sem Fins Lucrativos Impedidas de contratar com a
Administragcdo Publica (CEPIM) Controladoria Geral da Uniao;

v Cadastro de Empresas Inidéneas ¢ Suspensas (CEIS) Controladoria Geral da
Unido;

v" Tribunal Superior Eleitoral (Dados eleitorais);

v" Secretaria da Receita Federal (dados cadastrais de pessoa fisica e juridica)

Cabe destacar que os dados presentes nessas bases de dados representam dados
publicos que ao longo da investigacdo passaram a ser publicados pelos 6rgaos detentores dessa
informagdo com base na Lei de Acesso a Informacao com devida protegdo a informagao pessoal
sensivel, garantida pelo direito constitucional de respeito a intimidade, vida privada, honra e

imagem das pessoas.

Das instituicdes governamentais descritas nesse rol de base de dados somente a
Secretaria da Receita Federal apresentou maior resisténcia a divulgacdo de dados devido a
possibilidade de violagdo de sigilo fiscal, no entanto, apds discussdao do tema no ambito dos
Processo n® 168530.04455/2018-31 e 16853.008858/2017-78 de Lei de Acesso a Informagao
da Controladoria Geral da Unido foi determinado & Secretaria da Receita Federal a divulgagao

dos dados com descaracterizagdo do CPF dos sécios das empresas.

Desse modo, a presente pesquisa trata de dados publicos, que podem, em regra, ser
obtidos diretamente pelas consultas aos sitios das instituigdes publicas, sitios de dados abertos

ou a pedido, com fundamento na Lei de Acesso a Informacao (Lei n® 12.527/11).

A partir desse rol de bases de dados foi elaborado a consolidagao dos dados em apenas

um arquivo com os diversos atributos relacionados a pesquisa.
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2.4. Mineracao de Dados

O processo de mineragdo de dados foi realizado seguindo os passos do modelo de
referéncia CRISP-DM (secgdo 3.1), e esse processo estd diretamente relacionado ao objetivo

especifico 3, que ¢ a elaboracdo do modelo preditivo.

Para execugdo deste objetivo especifico, foi utilizado as bases de dados descritas na
sec¢ao anterior que utilizou os resultados dos objetivos especificos 1 (secgdo 3.2) e 2 (secgao
3.3), levantamento de atributos e técnica de mineracdo de dados a partir de pesquisa na

literatura.

A investigacdo de técnicas de mineracdo também identificou a necessidade de abordar
o problema de desbalanceamento de classes ou balanceamento de dados (sec¢ao 3.4), que ¢ uma
caracteristica de dados no contexto de fraude e corrup¢ao em que a classe de interesse representa

baixo percentual da populagdo examinada.

A necessidade de solucionar essa questdo se deve a tendéncia de os algoritmos de
aprendizagem de maquina predizerem valores para as classes majoritdrias e, portanto,
desprezarem a classe minoritaria, que ¢ a classe de interesse em que os padrdes e tendéncias
devem ser reconhecidos por estes algoritmos para posterior identificacdo dos fatores de risco

objeto dessa pesquisa.

De forma a evitar o viés dos algoritmos para a classe majoritaria, duas abordagens
foram obtidas da literatura: a primeira, com tratamento de dados de forma a equilibrar as classes
para treinamento do algoritmo, e a segunda, a partir da utilizacao de algoritmos otimizados para

uso com classes desbalanceadas.

Segundo a literatura, a primeira abordagem apresenta como expoente a técnica
Synthetic Minority Oversampling Technique — SMOTE [23], para balanceamento de dados e

foram apresentados nessa pesquisa os resultados de oito variagdes dessa técnica (tabela 4.1).

Quanto a segunda abordagem, algoritmo otimizado, aplicou-se duas técnicas: uma com
atribui¢@o de pesos na propor¢ao de casos da classe minoritaria em relagdo a majoritaria e outra
uma implementagdo heuristica de melhores praticas, ambas disponiveis na biblioteca Scikit-

Learn implementadas em Python (tabela 4.1).

As duas abordagens foram executadas e avaliadas segundo desempenho de preditor
binario pela area sobre a curva de caracteristica de operagdo do receptor (receiver operating

characteristic — ROC, definido por Mandrekar [24] (sec¢do 3.6), que ¢ um grafico de
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sensibilidade em relagdo a especificidade de um teste ¢ a medida de area sobre essa curva

expressa a medida de desempenho do modelo.

Depois de selecionado o melhor resultado, implementou-se o modelo para o algoritmo
de regressao logistica (LOGIT) e foram obtidos os coeficientes da regressao logistica (tabela

4.3).

A expressao de intensidade dos fatores de risco de corrupgdo corresponde a
exponencial neperiana de cada coeficiente da regressdo logistica, também conhecido como

Odds Ratio (secgdo 5.3).

Por fim, esses resultados foram discutidos com os especialistas de cada area das

dimensodes definidas de forma a validar ou ndo os resultados (sec¢des 5.3 ¢ 5.4).

Quanto as ferramentas utilizadas na investigagdo, foi empregada a ferramenta SAS
Enterprise Guide para o tratamento de dados e a IDE Anaconda com uso de Python e R Studio

para aplicacdo dos algoritmos de mineragdo de dados.
2.5. Validacao por especialistas

Esta sec¢do engloba o objetivo especifico 4, que trata da validagao dos resultados com

os especialistas de cada area de atuagao.

Os especialistas que participaram da pesquisa sdo auditores com conhecimento de

negocio e/ou dados que atuam na fiscalizacdo em diversos setores:

v' dois na area de legislagdo de pessoal;

v um auditor com experiéncia na fiscalizagdo de presta¢do de contas partidarias
junto ao Tribunal Superior Eleitoral;

v’ trés auditores do Nucleo de Informagdes Estratégicas; e

v’ trés auditores em atividades de analise de licitagdes com experiéncia em casos

de corrupgao.

A condugdo dos trabalhos foi essencialmente com entrevistas informais com
periodicidade e profundidade a depender da necessidade do caso, seguindo como roteiro de

atividades os seguintes questionamentos por area de especialidade de cada auditor com fins de:

1. Auxilio na construgdo de atributos com vista a possibilitar transformar dados
de sistemas essencialmente transacionais ou gerenciais em atributo com

sentido para area de negocio da pesquisa, corrupgao;
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2. Auxilio na integracdo de bases que dependem de conhecimento de negdcio da
area especifica de cada dimensao;

3. Auxilio no tratamento de dados que poderiam ser para limpeza de dados
(exclusao de outliers, auséncia de valores ou valores incorretos), ou construgao
de atributos;

4. Auxilio na interpretacdo dos resultados de preditores da regressdo logistica e
validacdo quanto a adequagdo do enquadramento como fator de risco de

corrupcao.

As diversas sugestdes desse corpo técnico foram aplicadas nas quatro dimensdes

definidas e, ainda, na escolha da técnica de aprendizado de méaquina, conforme descrito a seguir.

Com os resultados do objetivo especifico 2 — Identificar as técnicas de mineragdo de
dados para o contexto de corrupcao (se¢des 3.3 e 5.2), elaborado com base no estudo meta-
analitico para identificagdo da producdo cientifica relativa as técnicas de mineracao aplicadas a

corrupgao e fraude.

Dessa investigacdo, discutiu-se com os especialistas os resultados das técnicas de
mineracdo e foi definido a aplicagdo da regressdo logistica nessa pesquisa, pois a variavel de
interesse ¢ dicotdmica (corrupgao ou ndo corrupgdo); o algoritmo apresenta facil entendimento
de uso e interpretacdo de resultado em relacdo a outras técnicas como aprendizado aprofundo
(deep learning) e, ainda, como nao existe maturidade da instituicdo no uso de inteligéncia
artificial, como no caso de outros 6rgaos da Administracdo Publica, poderia dificultar a

implementagao e uso das técnicas com menor transparéncia.
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3. Fundamentacio Teorica

Este capitulo apresenta a revisao de literatura que buscou resumir as discussdes dos
trabalhos da literatura a respeito de corrup¢do para embasamento da presente pesquisa € as

abordagens de mineragao de dados aplicaveis ao tema de corrupgao.
3.1. Modelo de referéncia CRISP-DM

Fayyad [25], em 1996, explica que o termo KDD, knowledge discovery in databases,
foi criado em 1989, para definir um processo amplo de encontrar conhecimento em dados ¢
destaca os desafios da mineragao de dados em reconhecer padroes, do aprendizado de maquina

e algoritmos que deveriam ser carregados na memoria do computador.

Segundo Fayyad, em 1996, os equipamentos necessarios para essa aplicagdo ndo eram
disponiveis de forma ampla para empresas ¢ nem para a comunidade cientifica, mas com a
redugdo substancial dos custos de equipamentos (inclusive memoria) a mineragao de dados

pode assumir amplo uso comercial e académico.

Atualmente, dois modelos de referéncia para processo de mineragdao de dados estdo

bem difundidos: SEMMA e CRISP-DM.

Segundo o instituto SAS, o acronimo SEMMA ¢ o processo de mineragdo de dados

oriundo das iniciais de Sample, Explorer, Modify, Model e Assess [26].

O modelo de referéncia CRISP-DM, corresponde a abreviacdo de CRoss Industry
Standard Process for Data Mining e ¢ um processo desenvolvido pelo esfor¢o de um consoércio

inicialmente composto pelas instituicdes NCR, SPSS e DaimlerChrysler [27].

Um estudo comparativo [28] dos dois modelos de referéncia concluiu que os dois sao
implementagdes do processo KDD, descrito por Fayyad [25], € 0 modelo CRISP-DM ¢ mais
completo do que o modelo SEMMA.

Desse modo, optou-se pela utilizagdo do modelo de referéncia CRISP-DM nesse

trabalho.

O modelo CRISP-DM ¢ um ciclo de vida que consiste em seis fases, detalhadas a

seguir [27].
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Figura 3.1: Modelo de referéncia de mineracao de dados — CRISP-DM.

Entendimento do Negocio: essa fase inicial foca em entender o objetivo do projeto a

partir de uma perspectiva de negocios, definindo um plano preliminar para atingir os objetivos.

Entendimento dos Dados: comeca com a coleta de dados e inicio de atividades para
familiarizagdo com os dados, identificando problemas ou conjuntos interessantes para formular

hipoteses sobre informagdes ocultas.

Preparacio dos Dados: abrange as atividades para constru¢do do conjunto de dados
final. Normalmente ocorre varias vezes no processo, inclui selecdo de tabelas, registro e

atributo, bem como transformacao e limpeza de dados para ferramenta de modelagem.

Modelagem: varias técnicas de modelagem sdo aplicadas, e seus parametros
calibrados para otimizacdo. Iniimeras técnicas podem ser empregadas para o mesmo problema

de mineragdo de dados. Assim, ¢ comum retornar a Preparacdo dos Dados durante essa fase.

Avaliacao: ¢ construido um modelo que parece ter alta qualidade sob uma perspectiva
de analise de dados. No entanto, ¢ necessario verificar se o0 modelo atinge os objetivos do

negocio. Deve-se certificar se algum requisito de negdcio deixou de estar presente no modelo.

Implantagdo: o conhecimento adquirido pelo modelo deve ser organizado e

apresentado de uma maneira que o usuario possa empregar para suas necessidades de negocio.

Apos efetivado todo o processo, busca-se obter um modelo que possa representar a

realidade com maior exatidao.
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Sob a 6tica do arcabouco de gestdo de riscos, definido na ISO 31000:2018 [15], cabe
considerar que as mudancas de ambiente, seja por alteracdo de legislagdo, ou na forma de
atuacdo das pessoas quando submetidas a fiscalizacdo, ou até mudancas de panorama
econdmico, afetam o mundo real. Essas mutacdes refletem em inadequagdo do modelo gerado

por ndo representar essa nova realidade.

Nesse contexto, 0 modelo deve ser reavaliado constantemente, assim como estabelece
o método CRISP-DM, em razao da natureza ciclica da minera¢ao de dados, e a norma ISO
31000, na aplicacdo dos principios da “dinamica” e da “melhoria continua” ao processo de

gerenciamento de riscos.

A atividade de “Tratamento de Riscos” da ISO 31000 foge do escopo desse trabalho,
mas pode ser efetivada por medidas de decisdo do Tribunal de Contas que interfere e altera nos
controles existentes das atividades de servidores publicos, em casos pontuais ou até por norma

de cumprimento obrigatéria para todo complexo administrativo do DF.

3.2. Levantamento bibliografico e resultados do enfoque

meta-analitico de corrupcio

A presente pesquisa utilizou a pesquisa bibliografica de carater exploratorio e
descritivo por meio do enfoque meta-analitico, elaborado por Mariano e Rocha [29], com

adaptacdes.

A pesquisa da base bibliografica utilizada nesta investigagao considerou a busca pelo
termo “corruption civil servant” nos documentos disponibilizados em diferentes fontes
especializadas tais quais, Web of Science, retornando 149 artigos, Scopus, com 137 e outras

bases cientificas (IEEE Xplore Digital Library e ACM Digital Library).

Uma verificagao simples da adequagao dos artigos retornados da consulta a base de
artigos da Web of Science ¢ a nuvem de palavras das palavras-chave de todos os artigos

coletados, disponivel a seguir.

: civil
corruption
governance institutions management
public reform

servantsservice state

Figura 3.2: Nuvem de palavras dos artigos (Corrupcao). Extraido do software VosViewer 1.6.10.
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O resultado da frequéncia de palavras mostra-se adequado ao tema de pesquisa, ao
identificarmos os termos corruption, civil servants, governance, management, entre outros, mas
somente o exame dos documentos pode mostrar a adequacdo da investigagdo ao resultado

esperado.

A literatura sobre o tema apresenta pressupostos e condi¢des que favorecem a
corrupcdo e sua influéncia na sociedade, mas raramente evidencia as caracteristicas do

comportamento dos servidores publicos em atos de corrupgao.

Nesta pesquisa, essas caracteristicas foram utilizadas, junto com a opinido de
especialistas no assunto, para formagao das trilhas que comporao a identificagdo de riscos de

corruptibilidade dos servidores e aplicados como atributos para analise de mineragao.

A pesquisa com enfoque meta-analitico apresentou os seguintes estudos relacionados

a corrupgdo, descritos em ordem decrescente de citacdes segundo a Web of Science descritos

na tabela a seguir.

Tabela 3.1: Publicagdes relacionadas a corrupgao

Autores Titulo / quant. citacdes Contribuicoes
Anderson, Corruption, political | A andlise demonstra que os cidaddos em paises com
CJ; allegiances, and | niveis mais altos de corrupgdo expressam avaliagdes mais
Tverdova, attitudes toward | negativas do desempenho do sistema politico e exibem
YV [30] government in | niveis mais baixos de confianga nos funcionarios
contemporary publicos. O efeito negativo da corrupgdo nas avaliagoes
democracies / (417) do sistema politico ¢ significativamente atenuado entre os
que apoiam as autoridades politicas em exercicio.
Liu, Bang- | Does the Love of Money | Esse estudo identificou que existe moderagdo do gostar
Cheng; Tang, | Moderate the | por dinheiro entre a motivagao ¢ a satisfagdo do trabalho,
Thomas Li- | Relationship  between | ou seja, o dinheiro € capaz de influenciar positivamente
Ping [31] Public Service | na satisfagdo e motivagdo no trabalho. Outro resultado foi
Motivation and Job | que o gostar por dinheiro estd relacionado a corrupgéo e
Satisfaction? The Case | comportamento antiético.
of Chinese Professionals
in the Public Sector/(63)
Burns, John | Civil Service Reform in | Trata de reforma do servico publico na China que
P.; Wang | China: Impacts on Civil | introduzindo processos de sele¢do mais competitivos,
Xiaoqi [32] Servants' incentivos para recompensar o desempenho e reforcando
Behaviour/(44) 0 monitoramento e a supervisdo, mas que em confronto
com outras politicas que estavam sendo implementadas na
época e por uma falha em abordar elementos da cultura
organizacional recompensaram comportamentos ilegais,
CcOmo a corrupgao.
Hanna et al | Dishonesty and | A pesquisa versa sobre desonestidade e privilégios e
[33] Selection into Public | indica que servidores que burlam em provas, “colam
Service: Evidence from | ;g provas”,  apresentam  predicdo  para
India / (26) comportamentos fraudulentos na administragdo
publica daquele contexto.
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Lassou et al.
[34]

Government accounting
reform in an ex-French
African colony: The
political economy of
neocolonialism / (22)

Nesse estudo realizado em uma ex-colonia francesa
os autores apontam como fatores de corrupgao
problemas relacionados a transparéncia,
responsabilizacdo e contabilidade governamental.

Asoni &
Andrea [35]

Protection of property
rights and growth as
political equilibria / (22)

Aborda o tema de direitos de propriedade e crescimento
econdmico e como a falta de prote¢do desses direitos pode
resultar em crescimento econdomico lento devido a
corrupg¢ao de funcionarios publicos e outros fatores.

Dodge [36] State and society in Iraq | O autor indica a corrup¢do politica como fator que
ten years after regime | contribuiu para manutengdo de um regime autoritario no
change: the rise of a new | Iraque.
authoritarianism /(21)

Poocharoenet | Meritocracy in Asia | Trata de analise comparativa de sistemas de mérito entre

al. [37] Pacific: Status, Issues, | os Estados Unidos, China, Coréia do Sul, India, Taiwan,
and Challenges /(18) Malasia e Filipinas com investigagdo em cinco

dimensodes: critérios de recrutamento; corrup¢do no
recrutamento ¢ promogao; filiagdo politica e influéncia;
nivel de centralizagdo dos processos de recrutamento e
promogdo; e a extensdo dos regimes de protecdo ao
mérito.

Genaux, M
[38]

Social sciences and the
evolving concept of
corruption / (17)

Trata da evolucdo do conceito de corrupcdo, desde os
tempos de Aristoteles, do Império Romano, até os tempos
modernos.

Rubbers,
Benjamin
[39]

The "informal sector":
The economy of
Katanga (Congo-Zaire)
and the falsification of
the law / (17)

Esse estudo aponta que, na Republica Democratica do
Congo, a maioria das chamadas atividades "informais"
envolvem a colaboragdo ativa de agentes do Estado,
mobilizam uma légica de corrupgio nas redes sociais que
ignoram as fronteiras institucionais. A corrupgdo, na
maioria dos casos, se trata de um continuum entre favores
reciprocos, quando eles pertencem a mesma rede de
sociabilidade e extorsdo, quando a distancia social entre
eles ¢ maxima.

Liou, Kuotsai
Tom; Xue,
Lan; Dong,
Keyong [40]

China's Administration

and Civil Service
Reform: An
Introduction /(13)

Apresenta um panorama do desenvolvimento de politicas
de reforma do funcionalismo publico da China e examina
desafios na avaliagdo do desempenho dos servidores,
experiéncias de treinamento em servigo civil e reforma
salarial no que se refere a corrupgao publica.

Gong, Ting
Ren,
Jianming
[41]

Hard Rules and Soft
Constraints: regulating
conflict of interest in
China /(12)

Trata da defini¢do de corrupcao, de praticas de prevengao
a corrup¢do na China, na relagdo entre conflitos de
interesse e corrupcao e discute sobre regulamentos e o
comportamento eticamente solido.

Fonte: Web of Science (atualizado em 17-ago-2020)

Percebe-se que os trabalhos mais citados tratam de corrupcdo sob diferentes

perspectivas: quanto a nagdo como um todo ou entre nagdes, comportamento individual, cultura

organizacional, relagdo de formalidade ou informalidade, quanto aos aspectos éticos e

regulamentares.


http://apps-webofknowledge.ez54.periodicos.capes.gov.br/OutboundService.do?SID=7D6We8RieVlXLkMjXO5&mode=rrcAuthorRecordService&action=go&product=WOS&lang=en_US&daisIds=4358220
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Mapas de co-citation e coupling

Por meio do software VOSviewer 1.6.10 foram elaborados graficos, facilitando a
visualizagdo da andlise de co-citation e coupling relativa aos registros obtidos no Web of

Science sobre corrupgao de servidores publicos.

O exame de co-citation permite evidenciar os autores que sdo citados simultaneamente
entre os artigos pesquisados. A andlise de coupling identifica casos em que dois ou mais
trabalhos referenciam outro trabalho em comum, restringindo-se aos ultimos anos de
publicacdo, temos como resultado quais as frentes de pesquisa que ainda continuam e

predominam.

Apesar de ndo haver expressividade de artigos publicados quanto ao tema, o mapa de
co-citation da figura 3.3 permite identificar trés vertentes de estudo na area, representadas a

seguir.

h,je,2000,jpubl)

Fonte: autor. Extraido do software VosViewer 1.6.10.
Figura 3.3 — Visualizacdo de rede de co-citation

Da pesquisa dos trabalhos representados no grafico, pode-se identificar os autores com
temas de estudo proximos, bem como os trabalhos relacionados com o tema proposto nesta

dissertagao.

Em 2000, Treisman [42] apresentou um estudo amplo que trata de diversos aspectos
de um pais como, desenvolvimento da economia, estabilidade politica, intervencdo do Estado
na economia, eficacia do sistema legal e saldrios, e concluiu como resultado de anélise
estatistica que paises predominantemente protestantes apresentam menor corrupg¢ao que os
demais, do mesmo modo os paises de democracia estabelecida ha décadas, os paises de sistema

legal de common law e os estados unitarios.

O mesmo autor, em estudo apresentado em 2007 [42], esclarece que ha evidéncias que
sugerem que democracias liberais altamente desenvolvidas e estabelecidas ha muito tempo,
com uma imprensa livre, com uma alta parcela de mulheres no governo e uma histéria de
abertura ao comércio, sdo identificadas com menor corrupcdo. O autor acrescenta que paises
que dependem de exportagdes de combustiveis ou t€ém regulamentacdes comerciais intrusivas

e inflacao imprevisivel sao julgados mais corruptos.
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Rijckeghem & Weder [43] tratam de corrupgao sob o ponto de vista dos salarios dos
servidores, para isso utilizaram os salarios de paises de baixa renda. Como resultado

identificaram relagdo estatistica que indica menor corrupgao para salarios mais altos.

Rauch & Evans [44] investigam caracteristicas institucionais de burocracia e niveis de
corrupcao e conclui que os fatores salarios competitivos, promoc¢ao interna, estabilidade de
carreira e recrutamento meritocratico sdo relevantes para melhorar a burocracia e permitir o

crescimento econdmico do pais.

Conforme ensina Mariano e Rocha [29], a andlise de coupling (figura 3.4) mostra as

principais frentes de pesquisa.

pecarie(2017)

de graaf(2018)  houston (2016)
kang

jamilg2016)

1w (2020) .
silitanga (2013) Buo {2017)

~emon | (B@nna (2017)
bergheIni? tidey__ggO]G)
pepinsky (201 7)clonggizo1e
berscj] (i}m) e araralf2019)

lassou

lassou (2016)

Fonte: autor. Extraido do software VosViewer 1.6.10.
Figura 3.4 — Representagdo de Coupling.
A andlise de coupling identifica as abordagens mais recentes. E segundo o gréfico,

Hanna [33], Lassou[34], Pepinsky[45] e Bersch & Matthew[46] estdo em maior evidéncia.

No estudo de Hanna [33] avalia-se a desonestidade e privilégios no servigo publico da
india e apontou-se como resultado que os servidores indianos que burlam em provas apresentam
predi¢do para comportamentos fraudulentos na administragao publica daquele pais. Outro
achado importante ¢ que a variacdo de corrupg¢do, para individuos sob mesmos contextos e
incentivos, pode ser alavancada pela propensao a desonestidade do individuo. E por fim sugere
a melhoria do processo de selecdo de servidores publicos, ndo somente sobre o aspecto da

capacidade, para melhor excluir individuos com propensdo a corrupgao.

Pepinsky et al.[45] apresentam um estudo sobre burocracia e prestacao de servigo nos

paises em desenvolvimento e concluem que as burocracias voltadas a concessao de licengas e
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permissdes devem gerar mais oportunidades de suborno e as burocracias de criacdo criam

oportunidades de corrupcao durante as licitagdes e contratagdes.

Outro estudo realizado, em uma ex-coldnia francesa, Lassou[34] referencia que a fraca
transparéncia, responsabilizacdo e contabilidade governamental contribuem para corrupgao,

fraca governanga e baixo desenvolvimento de um pais.

Bersch & Matthew [46] tratam da capacidade do Estado, da politizagdo da burocracia
e corrupcao no Brasil. Nesse estudo os autores utilizaram como base mais de 260 mil servidores
civis de agéncias federais e concluem, entre outros fatores, que o dominio partidario de
nomeacgdes politicas estd associado a menor capacidade de agéncia, que ¢ importante para o
funcionamento cotidiano da burocracia e para a capacidade da burocracia de combater

efetivamente a corrupgao.

Outra pesquisa relevante de coupling ¢ de Meyer-Sahling & Mikkelsen [47], a qual
relaciona direito, mérito, politica e corrupgao sob a perspectiva dos funcionarios publicos de
cinco paises do leste europeu. Nesta pesquisa identificou-se que quanto maior a politizacao,
indicagdo politica de cargos, maior ¢ o nivel de corrup¢ao; enquanto, quanto maior o mérito do

recrutamento, menor € a corrupgao associada.

Para o presente trabalho de pesquisa, utilizou-se a segmentacao em quatro dimensoes,

assim como apresentado no trabalho de Carvalho [48], conforme a seguir.

Tabela 3.2 — Principais fontes por dimensdo de pesquisa para estabelecer possiveis atributos
para mineracdo de dados em corrup¢do de servidores publicos.

DIMENSAO CORRUPCAO
Servidores demitidos com base na
Lei n°® 8.429/92 e com penalidades

Hanna [33], Carvalho & Carvalho [49], Carvalho

no TCDF [48],

DIMENSAO FUNCIONAL

Renda Gans-Morse [10], Kuotsai [40], Carvalho [48]
Patrimonio Gans-Morse [10]

Padula & Albuquerque [7], Poocharoen [37],

Cargo publico (atribui¢des) Carvalho & Carvalho [49] Carvalho [48]

Servidor s6cio de empresas com
contrato com o GDF

Servidor beneficiario de programas
de governo

DIMENSAO POLITICA

Carvalho [48], sugestao de especialistas

Valcarcel [50]

Pedersen [51], Bersch & Matthew([46], Meyer-
Servidores com relagdes partidarias | Sahling & Mikkelsen [47], Moro [6], Carvalho
& outros [52], Carvalho [48]

Transparéncia do 6rgdo do servidor | Lassou[34], Treisman [42], Gans-Morse [10]
DIMENSAO SOCIETARIA
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Servidor s6cio de empresas

contratadas pelo GDF Carvalho [48], sugestdao de especialistas.

Essas dimensdes de atuagao foram foco de andlise a partir das diversas bases de dados
governamentais do DF e de outros entes da federagdo disponiveis para uso do TCDF e foram

utilizados para formagao inicial dos atributos para o processo de mineragao de dados.

3.3. Levantamento bibliografico e resultados do enfoque

meta-analitico para técnicas de mineracio

Para identificacdo das abordagens de minera¢do de dados para o tema de pesquisa,
utilizou-se, assim como no levantamento anterior, a pesquisa bibliografica de carater
exploratorio e descritivo por meio do enfoque meta-analitico, elaborado por Mariano & Rocha

[29], com adaptagoes.

A pesquisa da base bibliografica utilizada nesse item considerou a busca pelo termo
“data mining corruption civil servant” nas fontes especializadas Web of Science e Scopus
!

resultando em apenas um artigo: Using political party affiliation data to measure civil servants

risk of corruption [52].

De forma a ampliar a pesquisa, reduziu-se os termos para “data mining corruption”
que retornou 78 artigos da Web of Science e 130 artigos da Scopus restringindo-se aos ultimos

dez anos.

Apesar do aumento do quantitativo de documentos obtidos, cabe frisar que a maioria
desses artigos estdo relacionados a corrupgdo de imagens, memoria ou de dados e ainda, de
empresas de mineragdo de pedras, restando poucos artigos relativos a corrupgdo de pessoas,
que permitam compreender o contexto da mineragdo de dados para o tema objeto dessa

dissertagao.

A revisao de literatura identificou a aplicagdo de mineragdo de dados em diversos

setores para combate ou andlise de corrupcao e fraudes.

Na area de saude identificou-se o uso de redes neurais [53] para avaliar a percepgao
de corrupgdo entre paises. Um estudo de revisao de literatura [54], indicou diversos artigos

técnicos que usam técnicas de mineragdo de dados para combate a fraude no setor de satde.

Na area financeira, registram-se diversos algoritmos de mineragdo para diferentes

aplicagdes: na detecgdo de lavagem de dinheiro utilizou-se de clustering e k-means [55] e redes
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neurais [56]; para deteccdo de fraude financeira empregou-se redes neurais e algoritmo de

classificacdo support vector machine — SVM [57].

No Brasil, um estudo para identificagdo de cartéis em licitagdo [58] empregou
clustering e regras de associagdo; para avaliagdo de risco de corrupg¢ao utilizou-se Naive Bayes
[59]; para identificacdo de anomalias em compras governamentais de TI fez-se uso de deep
learning [60]; para avaliacao de dependéncia de filiacdo partidaria com corrupgao utilizou-se
redes neurais com backpropagation, redes Bayesianas, Support Vector Machines ¢ Random
Forest [52] e outro estudo recorreu as redes Bayesianas para avaliagdo de risco de corrupg¢ao

nas unidades de gerenciamento governamental [49].

Uma pesquisa na Macedonia [61] identificou regras de associacdo e clustering para
identificacdo de desvios nas compras governamentais. Na China [62], um sistema de prevengao
para risco de corrupc¢do foi desenvolvido com uso de redes neurais, clustering e anélise de
desvios ou anomalias, os mesmos autores também elaboraram um trabalho cientifico [63] de

modelo de sistema de risco de corrup¢ao baseado em nuvem.

Na Indonésia aplicou-se Naive Bayes [64] para deteccdo de fraude no sistema de
compras governamentais e em Bangladesh utilizou-se k-means modificado para elaboracdo de

modelo de detecg¢do de corrupgao [65].

Também se identificou estudos que apresentam exames de corrup¢ao por mineragao
na web [66] [67]. No entanto, na presente investigacdo restringiu-se aos dados abertos, sem
necessidade de mineragdo na Web, e aos dados de carater sigilosos presentes em bancos de

dados governamentais distritais e federais.

O quadro a seguir apresenta uma sintese desses trabalhos por técnica de mineragao

aplicada.
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*Ralha & Silva [58] eCarvalho & Ladeira [52], eChen & outros [55], *Chen & outros [55],
eShehu & outros [61] eBalaniuk & outros [59], eRalha & Silva [58] e|slam & outros [65]
eCarvalho [49], eShehu & outros [61],
eArief & outros [64] *Su & Dan [62]
eCarvalho & eCarvalho & eCarvalho & eCarvalho & outros eCarvalho [48]
Ladeira [52], Ladeira [52] Ladeira [52] [52]
oRizki [57] eBuscema [53]
eTang [56],
*Rizki [57],
*Su & Dan [62]

Figura 3.5 — Técnicas de aprendizagem de maquina e estudos relacionados a corrupgao.

A depender do problema de aprendizado de méquina a ser solucionado podem ser
empregadas diferentes técnicas conforme se denota no quadro anterior. Essas técnicas sdo

categorizadas como supervisionadas ou nao supervisionadas.

Na aprendizagem supervisionada, o objetivo € prever o valor de uma medida de
resultado com base em varias medidas de entrada; na aprendizagem ndo supervisionada, ndo ha
medida de desfecho, e o objetivo ¢ descrever as associagdes e padrdes entre um conjunto de

medidas de entrada [68].

Do quadro, temos como técnicas supervisionadas Naive Bayes, regressdo, redes
neurais, support vector machine e random forest € como técnicas ndo supervisionadas: regras

de associagdo, clustering ou agrupamento e k-means.

Como trabalhos mais afetos a presente pesquisa consideram-se “Using Political Party
Affiliation Data to Measure Civil Servants’ Risk of Corruption” [52] e “Bayesian Models to
Assess Risk of Corruption of Federal Management Units [49]” e a dissertagdo de mestrado
apresentada neste PPCA de titulo “Modelos Preditivos para Avaliacdo de Risco de Corrupcao

de Servidores Publicos Federais [48]”.

Ao analisar os documentos relevantes com co-citation das bases Web of Science e
Scopus para os termos pesquisados, nao obtivemos como resultado autor que trate de mineragao

de dados relacionada a corrupgao de pessoas.

Da mesma forma ocorreu para analise de Coupling que poderia evidenciar os possiveis

fronts de pesquisa, mas devido a variabilidade semantica dos termos empregados, resultou em
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casos que tratam de empresas de mineragdo de pedras e, também, de corrupgdo de imagens, de

memoria ou de dados.

Observam-se diversos métodos para avaliagao de fraude e corrupcao, para o presente
trabalho, dada a natureza de a variavel dependente ser dicotdomica, ou seja, binaria, optou-se

pelo uso de regressao logistica, que sera abordada no item 2.2.4.
3.4. Balanceamento de dados

Em diversas situacoes de mineracdo de dados ocorre uma caracteristica de
desbalanceamento de classes, isso pode ser definido como um cenério em que os dados sdo
preponderantemente de uma classe, enquanto a classe considerada relevante para o estudo

apresenta poucos casos ¢ ¢ denominada classe rara [69].

Um exemplo de classe rara pode ser em um contexto em que a quantidade de
transagOes fraudulentas de cartdo de crédito atinge 1% em relagdo ao total de transagdes. A
classe que deve ser examinada, de transag¢des fraudulentas, representa um reduzido quantitativo

de casos.

Para casos em que a classe rara € a mais importante, o custo de associagdo erronea na
classe rara € maior que da associagdo inveridica na classe comum. Para exemplificar, podemos
citar o exemplo anterior: considerar uma atividade fraudulenta de cartdo de crédito de forma
incorreta ird resultar na negativa da transacdo comercial, mas uma atividade efetivamente

fraudulenta tida honesta permitira a conclusao da fraude.

Se o objetivo ¢ avaliar a classe rara, entdo € necessario estabelecer alguma forma de
tratar os dados para obter a melhor performance na execugao dos algoritmos de aprendizado de
maquina e obter um modelo mais adequado a realidade, pois os algoritmos tendem a apresentar
mais erros de classificacdo na classe rara do que na classe majoritaria, quando os dados estao

desbalanceados [70].

Duas abordagens possiveis para aplicacdo de aprendizagem de méaquina em dados

desbalanceados sao [70]:

v" solugdo com algoritmo otimizado segundo caracteristicas especificas para cenarios de
desbalanceamento de classes ou;
v' solucdo com tratamento de dados, balanceamento dos dados com técnicas de

reamostragem para adequado treinamento dos algoritmos.
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O emprego de algoritmos de aprendizagem de maquina no contexto de
desbalanceamento expressivo de classes ocorre em condigdes em que a prevaléncia da classe
minoritaria, que € a classe de interesse, devem ser atribuidas condi¢des de possibilidade de
maximizar os resultados, para isso, a atribuicao de pesos ¢ medida eficaz nesse contexto, outros
requisitos podem ser empregados como forgar a estratificacdo equilibrada da classe de interesse

nas bases de treino e teste além de outras medidas aplicadas no ambito dessa pesquisa [71].

Quanto ao pré-processamento, dois métodos sdo considerados usuais para minimizar
o desbalanceamento de classes na fase de pré-processamento de dados: undersampling e over-
sampling. O primeiro trata da exclusdo randomica de observagdes da classe majoritaria,
enquanto o segundo da criagdo multipla de copias de observagdes da classe minoritaria, mas os
dois métodos apresentam desvantagens, o undersampling pode descartar instancias de dados
potencialmente tteis, enquanto o over-sampling pode aumentar a probabilidade de overfitting,
que corresponde a ocorréncia de um modelo estatistico muito bem ajustado ao conjunto de

dados anteriormente observado, mas se mostra ineficiente para prever novos resultados.

Para minimizar os efeitos das técnicas anteriores, foi criada a técnica SMOTE,
synthetic minority oversampling technique[23], que seleciona aleatoriamente um ou mais
vizinhos mais proximos de uma instancia de classe minoritaria e produz novas instancias com
base nas interpolagdes lineares entre as instancias originais € os vizinhos mais proximos

selecionados aleatoriamente [70].

Segundo os autores, a técnica SMOTE foi elaborada para contexto de fraude, em que
se caracteriza por uma classe relevante minoritaria, e para que possa ser aplicado em técnicas
de aprendizagem de maquina deve-se proceder ao equilibrio de classes para evitar a ocorréncia
de viés de predicao para classe dominante nos algoritmos empregados. Ao equilibrar as classes
por SMOTE os algoritmos podem ser treinados e quando aplicados aos dados para exame de

predi¢do os resultados ndo serdo tendenciosos para a classe dominante.

A técnica procede a combinagdo de super-amostragem da classe minoritaria, sub-

amostragem da classe majoritaria e criagdo de exemplos sintéticos de classe minoritéria.

Para identificacdo da base bibliogréfica relativas a técnica SMOTE buscou-se o termo
“SMOTE” na Web of Science, retornando-se 946 artigos para os ultimos cinco anos (2016 a

2020).



Quantitativo artigos disponiveis na Web of
Science - termo "SMOTE" (2002 - maio 2020)

Ano de publicacao

Fonte: Extraido do Web of Science.
Figura 3.6 — Grafico de publicag¢des por ano.
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Na figura 3.6, apresenta-se a quantidade de itens publicados ano a ano. Pode-se

perceber o aumento gradativo da quantidade de artigos publicados até maio de 2020. Segundo

Mariano e Rocha [72], esta analise ¢ importante e estd baseada na Teoria Epidémica de

Goffman, que afere a razdo de crescimento e declinio de determinada area de conhecimento.

Uma verificagdo simples da adequagdo dos artigos retornados da consulta a base de

artigos da Web of Science ¢ a nuvem de palavras das palavras-chaves de todos os artigos

selecionados.

algorithm class classification
data ensemble

imbalance imbalanced learning machine
network

prediction sampling smote

Fonte: autor. Extraido do software VosViewer 1.6.10.
Figura 3.7 — Nuvem de palavras dos artigos (SMOTE).

O resultado da frequéncia de palavras mostra-se adequado as aplicacdes da técnica

SMOTE, por evidenciar palavras do contexto proprio da presente pesquisa, mas somente o

exame dos documentos obtidos pode mostrar a adequacdo da investigagdo ao resultado

esperado.
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A presente investigacdo utilizou a pesquisa bibliografica de carater exploratorio e

descritivo por Mariano & Rocha [29], com adaptagdes.

Segundo a abordagem do enfoque meta-analitico [29], cabe descrever os estudos

relacionados a técnica SMOTE, que estdo descritos em ordem decrescente de citagdes conforme

tabela a seguir.

Tabela 3.3 — Publicagdes relacionadas a técnica SMOTE

Imbalanced Domains /
113

Autores Titulo / Quantidade Contribuicoes
de Citacoes
Branco & al. | A Survey of Predictive | Apresenta um levantamento das técnicas existentes para
[73] Modeling on | lidar com as aplicacdes da analise preditiva no contexto

de desbalanceamento, descreve as principais abordagens
¢ propde uma taxonomia dos métodos.

diagnosis by extreme
learning machine / 61

Buda et al. | A systematic study of | Apresentam uma investigacdo sistematica do impacto do

[74] the class imbalance | desequilibrio de classe no desempenho de classificacdo de
problem in | redes neurais convolucionais (CNNs) e uma comparacio
convolutional neural | dos métodos frequentemente usados para abordar a
networks / 112 questao.

Fernandez et | SMOTE for Learning | Neste artigo os autores apresentam o contexto da técnica

al. [75] from Imbalanced | SMOTE apos 15 anos de sua criagdo, contexto atual e
Data: Progress and | quais os desafios existentes e as implementagdes em
Challenges, Marking | pacotes para softwares.
the 15-year
Anniversary / 61

Mao et al. [76] | Online sequential | O artigo trata do problema de métodos tradicionais
prediction of bearings | apresentarem baixa precisdo no diagnostico de falhas em
imbalanced fault | rolamentos e os autores propdem uma solu¢do por

processo de aprendizagem de maquina online.

Sun et al. [77]

Imbalanced enterprise
credit evaluation with
DTE-SBD: Decision
tree ensemble based

Trata-se de uma aplicagdo em um banco na China para
realizar avaliagdo de crédito com uso de arvore de decisdo
com dados desbalanceados.

different classes and
types of examples in
multi-class
imbalanced datasets /
54

on SMOTE and
bagging with
differentiated
sampling rates / 55
Saez et al. [78] | Analyzing the | O artigo trata de um estudo sobre superamostragem para
oversampling of | conjuntos de dados desequilibrados de varias classes.

Esclarece que para duas classes existem varias
abordagens, mas para mais de duas a solugdo é complexa.

Percebe-se que os trabalhos

situagdes e perspectivas.

mais citados tratam da técnica SMOTE em diversas
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Em [73] os autores propdem uma nova taxonomia para as abordagens existentes,
agrupando-as em (i) pré-processamento de dados, (ii) métodos de aprendizado para fins

especiais, (iii) pos-processamento de previsao e (iv) estratégias hibridas.

Buda et al. [74] informam que para aprendizagem de méaquina muitas investigagdes
foram realizadas, mas para aprendizado profundo (deep learning) ainda ¢ muito limitado. Com
o estudo de trés conjunto de dados de referéncia de crescente complexidade para investigar os
efeitos de desequilibrio na classificagdo e concluiram que (i) o efeito do desequilibrio de classe
no desempenho da classificagao ¢ prejudicial; (ii) o método de abordagem do desequilibrio de
classe que emergiu como dominante em quase todos os cenarios analisados foi a
superamostragem; (iii) a sobreamostragem deve ser aplicada ao nivel que elimina
completamente o desequilibrio, enquanto a taxa ideal de subamostragem depende da extensdo
do desequilibrio; (iv) ao contrario de alguns modelos classicos de aprendizagem automatica, a
superamostragem ndo causa o super ajuste das CNNs; (v) o limiar deve ser aplicado para
compensar as probabilidades da classe anterior quando o niimero geral de casos classificados

adequadamente for de interesse.

Em [75] os autores apresentam o cenario apOs quinze anos da criacdo da técnica
SMOTE, uma analise das variacdes da técnica criadas, as melhorias nas diferentes formas e

desvantagens detectadas em relagdo ao modelo original de SMOTE.

Também relatam a aplicacao potencial a problemas de previsao mais complexos, como

dados de streaming, aprendizado semi-supervisionado, multiplas instincias e regressao.

Os autores aditam os desafios atuais, com destaque a necessidade de aprimorar o
tratamento de ruido, falta de dados, sobreposicao, mudanga de conjunto de dados e a maldicao
da dimensionalidade e sugerem como relevante o foco em desbalanceamento nas estruturas de

Big Data e processamento em tempo real.

Em [76], os autores esclarecem que em muitas aplicacdes reais de diagnostico de falhas
de rolamentos, os dados on-line tendem a ser desequilibrados, o que significa que o numero de
dados de falhas ¢ muito menor que os dados normais enquanto todos sdo coletados de maneira

sequencial on-line.

Nesse cendrio, os autores propuseram um método de previsdo sequencial on-line para

o problema de diagnoéstico de falhas desequilibradas, com base na aprendizagem de maquina
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extrema com o uso de SMOTE e os resultados demonstraram que o método proposto pode

melhorar a precisao do diagndstico de falhas com melhor eficacia e robustez.

Um novo modelo arvore de decisdo efetiva para avaliagdo de crédito empresarial foi
proposto por [77] com base na técnica de sobreamostragem minoritaria sintética (SMOTE) e o
algoritmo de aprendizado Bagging ensemble learning algorithm with differentiated sampling
rates (DSR). Como resultado, os autores identificaram a eliminacdo do problema de

desequilibrio de classe da avaliacao de crédito e melhora na precisao positiva.

Em [78], os autores elaboraram um estudo sobre superamostragem para conjuntos de
dados desequilibrados de varias classes. Relatam que, nos ultimos anos, muitas solugdes foram
propostas para combater a classificagao desequilibrada, mas elas se concentram principalmente

em cenarios binarios.

O resultado dessa pesquisa foi obter uma visao mais profunda da natureza dos
problemas de dados desequilibrados de varias classes e apresentar tipos de exemplos presentes
que podem ser usadas no futuro para projetar novos algoritmos de aprendizado de pré-

processamento que incorporardo esse conhecimento bésico sobre a estrutura do problema.

Por meio do software VOSviewer 1.6.10 foram elaborados mapas de calor e rede de
relacionamento, facilitando a visualizagdo da andlise de co-citation e coupling relativa aos

registros obtidos no Web of Science sobre a técnica SMOTE.

O exame de co-citation permite evidenciar os autores que sao citados simultaneamente
entre os artigos pesquisados. A andlise de coupling identifica casos em que dois ou mais
trabalhos referenciam outro trabalho em comum, restringindo-se aos Ultimos anos de
publicagdo, temos como resultado quais as frentes de pesquisa que ainda continuam e

predominam.

O mapa de co-citation (figura 3.8) permite identificar uma vertente de estudo na area,

representadas em cores diferentes.
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Fonte: autor. Extraido do software VosViewer 1.6.10.
Figura 3.8 — Mapa de calor de co-citation (SMOTE).

Conforme o mapa de co-citation (figura 3.8), existe uma convergéncia das citacdes
para o artigo de Chawla “SMOTE: Synthetic Minority Over-sampling Technique”[23] que

divulgou a origem da técnica.

Segundo os autores, o artigo busca mostrar que a combinacdo do método de
superamostragem da classe minoritaria (anormal), subamostragem da classe majoritaria
(normal) com criagdo de exemplos sintéticos de classe minoritdria pode obter melhor
desempenho do classificador (no espago ROC) do que apenas subamostragem da classe
majoritaria. A técnica estd a ser empregada cada vez mais, até agosto de 2020 o artigo

apresentou 5.086 citacdes.

Conforme ensina Mariano e Rocha [29], a andlise de coupling mostra as principais

frentes de pesquisa, conforme figura a seguir
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Fonte: autor. Extraido do software VosViewer 1.6.10.
Figura 3.9 — Representagdo de Coupling (SMOTE).
Segundo essa analise, as abordagens mais recentes estdo separadas por cores na figura
3.9. Trés frontes de investigacdo sdo delineadas e apresentam como principais artigos os
seguintes: Fernandez [75]; Buda [74] outro cluster formado pelos artigos de Sun [77], Feng et
al. [79] e Guo [80].

O artigo de Fernandes [75] foi comentado anteriormente entre os artigos com destaque
em citacdes, este artigo apresentou a evolucdo da técnica SMOTE nos 15 anos de criacdo aos

dias atuais.

A outra possivel frente de investigacdo apresenta o artigo de Buda [74] como expoente
nesse cluster (de cor azul), também foi comentado entre os artigos com mais citagdes e tratou
de uma investigagdo sistematica do impacto do desequilibrio de classe no desempenho de

classificagcdo de redes neurais convolucionais (CNNs).

O ultimo ‘cluster’ identificado apresentou trés artigos em destaque: Sun [77] sendo
comentado entre os artigos em destaque de citacdes e tratou de uma aplicagdo em um banco na
China para avaliagdo de crédito com dados desbalanceados; Feng et al. [79] que tratou de
aplicacdo em medicina na andlise quantitativa com aprendizagem de maquina aplicada em
imagens tomograficas de pequenas massas renais € Guo [80], que tratou com extreme learning
machine (ELM) e CR-SMOTE, um algoritmo modificado do SMOTE, que estabelece melhoria

no relatdrio de bugs de teste de software no contexto de crowdsourced.
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Implementacio da técnica SMOTE na linguagem R

Um grupo de pesquisa da Universidade do Porto disponibilizou um pacote para
implementa¢ao da técnica SMOTE no software de estatistica R com caracteristicas que

permitem diversas parametrizagdes.

Esta fungao esta disponivel no pacote DMwR [81] de fung¢des para mineracao de dados
para o software R, sob autoria de Luis Torgo, da Universidade do Porto disponivel no
repositério CRAN e melhor exemplificado no livro do mesmo autor “Data Mining with R -

Learning with Case Studies” [82].
SMOTE (form, data, perc.over = 200, k = 5, perc.under = 200, learner = NULL, ...)

Os argumentos disponiveis permitem estabelecer o grau percentual de reamostragem
de undersampling pelo argumento “perc.under” e de over-sampling pelo
argumento‘‘perc.over”. Outro parametro, “k” define a maneira como novos exemplos serdo
criados com base no algoritmo k nearest neighbours (KNN). O ultimo parametro disponivel ¢
da funcdo de aprendizado “learner”, se definido como NULL apresentard o modelo de
classificagdo presente na fungdo SMOTE, caso contrario, o modelo que estiver definido pelo

usuario.

Para a presente pesquisa a técnica synthetic minority oversampling technique SMOTE
[23] mostra-se relevante por tratar de forma adequada o problema de classes desbalanceadas

principalmente quando a classe de interesse representa um valor proximo ou menor que 1%.

3.5. Regressao Logistica

A Regressao Logistica - RL ¢ um método elaborado sob a lideranga do estatistico Sir.
Ronald Fisher e envolve a estimativa de pardmetro § de uma distribuicdo de probabilidade de

variavel aleatéria X com determinado nimero de observagdes independentes.

O emprego da RL ¢ usual em situacdes em que a varidvel dependente ¢ de natureza
binaria ou dicotomica, enquanto as variaveis independentes podem ser categdricas ou ndo. A
RL busca estimar a probabilidade associada a ocorréncia de determinado evento em relagdo a

um conjunto de varidveis que explicam o fendmeno.
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Na RL a probabilidade de ocorréncia de um evento pode ser estimada diretamente. A
variavel dependente pode assumir dois estados (0 ou 1) e haver um conjunto de p variaveis
independentes X1, X2, ..., Xp conforme a equacao a seguir.

PY =1 =1%m

Onde g(x) = Bo+B1X1+...+BpXp

Os coeficientes B0, B1, ...Bp sdo estimados a partir do conjunto de dados, pelo método

da méxima verossimilhanga, que determina a combinacdo de coeficientes que maximiza a
probabilidade.

Curva logistica
1,0

0.9

0.8

0,7

0,6

P(Y=1)

-10 -8 -6 -4 -2 0 2 4 6 8 10
a(x)
Figura 3.10 — Curva caracteristica de uma regressao logistica.

A interpretacdo dos coeficientes da RL para valores positivos representa aumento da

probabilidade e negativo a reducdo da probabilidade.

As referéncias classicas de regressdo logistica sdo Cox & Snell e Hosmer &
Lemeshow [83].

3.6. Miétricas de Validacao

Para o processo de avaliacdo de um classificador, no caso em estudo considerar

corrupto ou nao, um valor bindrio, a forma mais compreensivel ¢ pela matriz de confusao.
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Essa matriz, para o caso de classificagdo bindria, apresenta dimensao 2 x 2 e exibe os
resultados do modelo de predicdo ao mostrar o nimero de classificacdes corretas e das

classificagOes preditas [84], conforme a descri¢do a seguir.

Tabela 2.4 — Matriz de Confusao para classificacdo binaria

Classe esperada Classe predita
Previsio Positiva Previsido Negativa
Positiva Verdadeiro Positivo (VP) Falso Negativo (FN)
Negativa Falso Positivo (FP) Verdadeiro Negativo (VN)

As células da matriz de confusdo podem indicar problemas mais significativos ou ndo

nos resultados do classificador, a depender do contexto em exame.

Para a presente pesquisa, o caso VP representa o “Corrupto” ¢ VN o “ndo corrupto”.
Os demais casos Falso Positivo e Falso Negativo estdo associados ao erro de predicdo que em
conjunto com os demais valores permite fazer avaliagdes de métrica de validacao do modelo a

seguir descritas [84].

Acuracia — ¢ a medida mais utilizada para avaliacdo de classificadores, também

denominada taxa de classificagdes corretas, descrita pela formula a seguir.

(VP + VN) (2.2.9.1)
(VP + FP + VN + FN)

Acuracia =

Determina o nimero de predi¢des corretas dividido pelo nimero de amostras totais (a

soma das entradas da matriz de confusao).

Precisao ou preditiva positiva — ¢ a porcentagem de acertos ou verdadeiros positivos

(VP) em relagdo a todos os exemplos de classificados como positivo (VP + FP).

(VP) (2.2.9.2)
(VP + FP)

Precisao =
Especificidade ou taxa de verdadeiros negativos — ¢ a taxa de rejeigdes corretas, isto
¢, a porcentagem de verdadeiros negativos (VN) em relagdo a todos os exemplos em que a

classe esperada ¢ a classe negativa (FP+VN).

(VN) (2.2.9.3)

Especificidade = m
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Sensibilidade (do inglés recall) — também conhecida por taxa de verdadeiros
positivos, pois € a porcentagem de verdadeiros positivos (VP) em relagdo a todos os positivos

da predita (VP+VN).

(VP) (2.2.9.4)

Sensibilidade = m

F-score — Essa medida ¢ calculada pela média harmonica das medidas de precisdo e

sensibilidade.

2 (2.2.9.5)

F1 — measure =

(sensib%lidade) + (precliséo)

A equacdo anterior pode ser reescrita da seguinte forma:

2 - sensibilidade - precisao (2.2.9.6)

F1 —measure = — =
(sensibilidade + precisao)

F-measure ¢ uma medida capaz de avaliar em conjunto a sensibilidade e precisao,

mostra-se uma referéncia adequada para estudo de classes raras, pois o cenario de alta precisao

e baixa sensibilidade pode ser avaliado por essa grandeza.

A medida de acurécia do classificador ¢ normalmente considerada como o principal
valor na métrica de validagdo. No entanto, como para o caso de classificador binario existe a
possibilidade de apresentar alta acuracia e ainda assim os erros do modelo serem
representativos, indica que o classificador ndo responde adequadamente no modelo. Por esse

motivo, as outras medidas devem ser utilizadas para avaliar o modelo como um todo.

Sensibilidade (do inglés recall) — Mandrekar [24], em seu estudo, apresenta como
avaliacdo de desempenho de preditor binario uma curva de caracteristica de operacdo do
receptor (receiver operating characteristic - ROC) que inclui todos os limites de decisdao

possiveis de um resultado de teste de diagndstico.

Mandrekar [24] definiu como curva ROC um grafico de sensibilidade em relagdo a
especificidade de um teste e a medida de area sobre essa curva expressa a medida de

desempenho do modelo.
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Nesse estudo estabelece-se que uma area sobre a curva ROC — AUC, (4rea Under
Curve — AUC) de 0,5 sugere nenhuma discriminagdo; 0,7 a 0,8 ¢ considerado aceitavel; 0,8 a

0,9 ¢ considerado excelente e mais de 0,9 ¢ considerado excepcional.
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4. Solucio proposta

O universo da pesquisa representa a totalidade de servidores do Governo do Distrito
Federal que representa cerca de 261 mil servidores, inclusive aposentados, € como atributo alvo
temos 294 servidores punidos por atos de improbidade nos termos da Lei n° 8.429, de 2 de julho

de 1992 (cerca de 0,14% da populag@o dos servidores do Governo do Distrito Federal).

A proposta de solucdo segue o método CRISP-DM e para elaboracdo do modelo

orientou-se pelo diagrama a seguir.

Remaining Data
Selectégtgzta _. Data Selected Data — Daa "
D= = o &
= G,
z L
BANCO DADOS gr Data Sampler o Teste_30 m -/- )9%@0? Test and Score
_ DADOS_CLASSIF 'z % E 9\’%" selected Data
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LT 5 T | Logistic Regrassion Ll
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: = B %%
L= J— ] % g
5 I. o E ES coefficients logistic regression|
L] o 5 \:0 coefficients
[a4) 0
w ] =
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Distributions (1) T uﬁ
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%&5‘0’ Save Model Logistic
Treina 70 Lor, - Regression
- s Evaluation
Results v
- ras
Predictions Confusion Matrix

Fonte: Elaborado pelo autor com uso do Orange Canvas
Figura 4.1 — Diagrama das etapas da solugao proposta.

Em geral, o processo de aprendizagem de maquina ocorre com a construgdo de modelo
e depois aplicacao do modelo para avaliagdo de novos casos. Para presente pesquisa, busca-se
apenas a identificagdo dos fatores de risco que corresponde a obtencdo dos coeficientes da
regressao logistica que traduzem quais atributos (ou varidveis) sdo considerados relevantes do

ponto de vista de gerenciamento de riscos.

Os especialistas que participaram da pesquisa sdo auditores com conhecimento de
negdcio e/ou dados que atuam na fiscalizacdo em diversos setores: dois na area de legislagao
de pessoal; um auditor com experiéncia na fiscalizacdo de prestagdo de contas partidarias junto
ao Tribunal Superior Eleitoral; trés auditores do Nucleo de Informagdes Estratégicas e outros

trés auditores em atividades de analise de licitagdes com experiéncia em casos de corrupgao.

A condugdo dos trabalhos foi essencialmente com entrevistas informais com
periodicidade a depender da necessidade do caso, incluiu diversas tarefas como construcao de

atributos, integracdo de bases, tratamento de dados, interpretacdo de resultados entre outras
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atividades. As sugestdes desse corpo técnico foram aplicadas nas quatro dimensdes definidas e

na escolha da técnica de aprendizado de maquina.
4.1. Entendimento do Negdcio

Para o entendimento do negdcio foram consultados os especialistas em diversas areas
no Tribunal de Contas de forma a permitir a defini¢do dos atributos para formagao do conjunto

de dados, bem como da literatura pesquisada no capitulo anterior.
4.1.1. Combate a corrupcio

Entre o rol de competéncias do Tribunal de Contas do Distrito Federal estd a
fiscalizacao de pessoal e combate aos desvios de recursos publicos, conforme se depreende da

Lei Organica do Distrito Federal transcrita em parte a seguir:

Art. 78. O controle externo, a cargo da Camara Legislativa, sera exercido com

auxilio do Tribunal de Contas do Distrito Federal, ao qual compete:
(...) II - julgar as contas:

a) dos administradores e demais responsaveis por dinheiros, bens e valores da
administragdo direta e indireta ou que estejam sob sua responsabilidade, incluidos os
das fundagdes e sociedades instituidas ou mantidas pelo Poder Publico do Distrito
Federal, bem como daqueles que derem causa a perda, extravio ou outra irregularidade

de que resulte prejuizo ao erario;

(...) V —realizar, por iniciativa propria, da Camara Legislativa ou de alguma
de suas comissoes técnicas ou de inquérito, inspec¢des e auditorias de natureza contabil,
financeira, or¢amentaria, operacional e patrimonial, nas unidades administrativas dos

Poderes Executivo e Legislativo do Distrito Federal:

(...) IX — aplicar aos responsaveis, em caso de ilegalidade de despesa ou
irregularidade de contas, as sangdes previstas em lei, a qual estabelecera, entre outras

cominagdes, multa proporcional ao dano causado ao erario;

(...) XIV —apreciar e apurar denuncias sobre irregularidades e ilegalidades dos

atos sujeitos a seu controle.

A Lei Complementar Distrital n.° 01/1994 dispde sobre a Lei Organica do Tribunal de
Contas do Distrito Federal [16] e estabelece de forma transparente a competéncia do Tribunal
na fiscalizagdo de pessoal quanto aos atos e desvios de recursos, conforme se depreende dos

artigos a seguir:
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Art. 9° Diante da omissdo no dever de prestar contas, da ndo comprovagao da
aplicagao dos recursos repassados pelo Distrito Federal, na forma prevista no inciso VI
do art. 6° desta Lei Complementar, da ocorréncia de desfalque ou desvio de dinheiros,
bens ou valores publicos, ou, ainda, da pratica de qualquer ato ilegal, ilegitimo ou
antiecondmico de que resulte dano ao Erario, a autoridade administrativa competente,
sob pena de responsabilidade solidaria, devera imediatamente adotar providéncias, com
vista a instauracao de tomada de contas especial, para apuracao dos fatos, identificagao

dos responsaveis e quantificacdo do dano.
Art. 17. As contas serdo julgadas:
(...) d) desfalque ou desvio de dinheiros, bens ou valores publicos.

(...) Art. 46. Ao exercer a fiscalizagdo, se configurada a ocorréncia de
desfalque, desvio de bens ou outra irregularidade de que resulte dano ao Erario, o
Tribunal ordenara, desde logo, a conversdo do processo em tomada de contas especial,

salvo a hipdtese prevista no art. 84 desta Lei Complementar.

Como faz parte das atribuicdes do TCDF os especialistas sdo servidores do corpo

técnico que auxiliaram para formagao de conhecimento e integragdo das bases de dados.
4.2. Entendimento dos Dados

Para o processo de mineracao de dados, buscou-se entre as bases de dados disponiveis

as que poderiam apresentar os atributos identificados na literatura.

Um trabalho de dissertacdo apresentada neste PPCA de titulo “Modelos Preditivos
para Avaliacdo de Risco de Corrupcao de Servidores Publicos Federais [48]”, referenciado no
item 2.2, apresentou considerdvel contribuicdo na defini¢do de atributos e foi relacionado em

todas as quatro as dimensdes de atributos.

Alguns dos atributos que representariam o patrimonio e consumo dos servidores nao
foram possiveis de incluir para a presente investigacdo. Esses atributos poderiam inclusive
permitir identificar variagdes de patrimdénio ou até consumo incompativel com a renda dos
servidores, estas bases seriam as que tratam de dados de IPTU, IPVA, consumo de dgua e de

energia elétrica.

No entanto, foi possivel obter a maior parte dos atributos identificados na literatura a

partir de oito bases de dados descritas a seguir:

v Corregedoria Geral do Distrito Federal (Portal da Transparéncia DF);
v' SIGRH - Sistema Integrado de Gestdo de Recursos;
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v SIAPE - Sistema Integrado de Administra¢do de Recursos Humanos;

v" TCDF com informagdes de inabilitados para o exercicio de cargo em comissdo
ou funcdo de confianca no ambito da Administracdo Publica do Distrito
Federal;

v Entidades Privadas sem Fins Lucrativos Impedidas de contratar com a
Administragdo Publica (CEPIM) Controladoria Geral da Unido;

v Cadastro de Empresas Inidoneas e Suspensas (CEIS) Controladoria Geral da
Uniao;

v’ Tribunal Superior Eleitoral (Dados eleitorais);

v’ Secretaria da Receita Federal (dados cadastrais de pessoa fisica e juridica)

Os dados obtidos dessas bases de dados estao delineados por seus atributos nos topicos
adiante que tratam o tema por dimensdes tematicas (Corrup¢do, Funcional, Politica e Vinculos

Societarios).
4.2.1. Dimensao de Corrupcao

A dimensdo corrupgdo trata de atributos pertinentes a punibilidades aplicadas a
servidores ou as empresas que possam ter servidores publicos como sbécios. A seguir

apresentam-se os atributos selecionados nas bases disponiveis.

TARGET CORRUPCAO ¢ o atributo que indica a expulsdao de servidor do GDF
fundamentada na Lei 8.429/92 [4] por ato de improbidade ou valimento indevido de cargo
publico que importe enriquecimento ilicito, cause lesdo ao erario ou atente contra os principios
da Administragcdo Publica. Os dados estdao disponiveis publicamente, ou seja, € dado aberto que

pode ser obtido em <www.transparéncia.df.gov.br>.

CEIS ¢ o atributo obtido do Cadastro de Empresas Inidoneas e Suspensas e apresenta
o detalhamento das sangdes vigentes para pessoa fisica ou juridica com restricdo ao direito de
participar em licitagdes ou de celebrar contratos com a Administragdo Publica (Federal,

estadual, distrital ou municipal), estd disponivel em http://www.portaltransparencia.gov.br, &

mantida pela Controladoria Geral da Unido — CGU e busca cumprir determinagdes da Lei

n°® 12.846/2013 (Lei Anticorrupg¢ao).

O atributo CEPIM foi obtido do Cadastro de Entidades Privadas Sem Fins Lucrativos
Impedidas (CEPIM) que apresenta a relacdo de entidades privadas sem fins lucrativos que estao

impedidas de celebrar novos convénios, contratos de repasse ou termos de parceria com a
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Administragdo Publica Federal, em fun¢do de irregularidades ndo resolvidas em convénios,

contratos de repasse ou termos de parceria firmados anteriormente.

O TCDF mantém rol de pessoas inabilitadas para o exercicio de cargo em comissao
ou funcao de confianca no ambito da Administragao Publica do Distrito Federal pelo periodo
de até oito anos, em decorréncia de irregularidades graves constatadas pelo TCDF, nos termos
do art. 60 da Lei Complementar n.° 01/1990. O atributo que apresenta essa caracteristica foi

denominado InabilitadosTCDF.
4.2.2. Dimensao Funcional

As bases de dados utilizadas nessa dimensao foram o Sistema Integrado de Gestao de
Recursos (SIGRH) e o Sistema Integrado de Administragdao de Recursos Humanos (SIAPE).
Sao duas bases diferentes para pagamento dos servidores do Governo do Distrito Federal que
separam os servidores da Seguranca Publica (SIAPE) dos outros servidores (Educagdo, satde

e demais areas).
Os atributos criados nessa dimensao foram:

SalBrutoF — salario bruto do servidor que incluiu o salario recebido por qualquer uma
das bases (SIGRH e SIAPE) ou a soma dos salarios para o caso de servidores que acumulam

cargos publicos conforme permissivo previsto na Constituicao Federal.

SaligF — salario liquido do servidor com diversos descontos e obtido de forma analoga

ao Salario Bruto (bases SIGRH e SIAPE).

Os proximos atributos foram criados a partir de variaveis categoricas que expressavam
o cargo ou funcao do servidor durante a vida funcional, a partir dessa informagado elaborou-se
um atributo de contagem para expressar quantos cargos ou fun¢des o servidor ocupou na

administracdo publica do DF até a data da apuracdo da pesquisa (janeiro/2020).

QTCG_SIGRH (numérica) — quantidade de cargos que o servidor ocupou até a data
da apuragdo da investigagao no SIGRH (Servidores, exceto da Seguranga Publica) determinado

somente com a base SIGRH.

QTCG_SIAPE (numérica)— quantidade de cargos que o servidor ocupou na Seguranca

Publica até a data da apuracdo da investigagdo no SIAPE (Seguranca Publica, SIAPE)

QTCG_SIGRHSIAPE (numérica)— quantidade de cargos que o servidor ocupou até a
data da apuracdo da investigag¢@o nas duas bases (SIGRH e SIAPE).
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QTFCSIGRH (numérica) — quantidade de fungdes que o servidor ocupou até a data da

apuracdo da investigacdo no SIGRH (Servidores, exceto da Seguranca Publica, SIGRH)

QTFCSIAPE (numérica) — quantidade de fungdes que o servidor ocupou até a data da
apuracao da investigacdo no SIAPE (Seguranca Publica SIAPE)

QTFCSIGRHSIAPE (numérica) - quantidade de fungdes que o servidor ocupou até a
data da apuragdo da investigacao nas duas bases (SIGRH e SIAPE).

4.2.3. Dimensao Politica

Atributos dessa dimensdo foram obtidos exclusivamente das bases disponiveis no
Tribunal Superior Eleitoral, uma base de dados aberta que apresenta diversas caracteristicas dos
candidatos a cargo eletivo. Dessa base foram identificados os servidores publicos do DF
candidatos a cargo eletivo nas eleigdes de 2014 e obtidos os atributos de informagdes eleitorais,

conforme descrito a seguir:

CODIGO_CARGO — Tipo de cargo eleitoral que o servidor disputou (presidente ou

vice, governador ou vice, prefeito, senador, vereador, deputado federal, estadual ou distrital);

NUMERO PARTIDO — o numero do partido em que o servidor estava inscrito para
eleicao;

COD_SITUACAO _CANDIDATURA - ¢ a descricao da situagdo do registro de
candidatura do candidato que pode assumir os valores 'Apto' (candidato apto para ir para urna);

'Inapto’ (candidato inapto para ir para urna); 'Cadastrado’ (registro de candidatura realizado, mas

ainda nao julgado pela instancia eleitoral);

COD_GRAU _INSTRUCAO - O grau de instrucao do candidato pode ser definido
como: ndo divulgavel, I€ e escreve, ensino fundamental incompleto ou completo, ensino médio

incompleto ou completo e ensino superior incompleto ou completo.

CODIGO_ESTADO CIVIL — E a situagio de Estado civil do candidato servidor
publico: solteiro(a), casado(a), ndao divulgavel, viavo(a), separado(a) judicialmente ou

divorciado(a).

COD_SIT _TOT TURNO - Este atributo identifica a situagdo de totalizagdo do
candidato no turno que pode ser: eleito, eleito por média, eleito por quociente eleitoral, ndo

eleito, suplente ou nulo.
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Todas esses atributos sdo categéricos, ou seja, representam categorias que podem

representar gradacao ou apenas classificagao.

4.2.4. Dimensao de Vinculos Societarios

Nessa dimensdo descrevem-se os atributos de vinculos societarios que podem compor
como caracteristica de servidores publicos do Distrito Federal (servidores/aposentados). A base
de dados de vinculos societarios ¢ a base da Receita Federal do Brasil, que registra a maior

parte dos atributos como dados abertos e disponiveis em <www.receita.economia.gov.br>.
A seguir, lista-se os atributos utilizados na pesquisa:

TIPO_SOCIO — esse atributo descreve qual o tipo de sdcio o servidor est4 cadastrado

na empresa em que faz parte;

CNAE FISCAL - o cédigo da atividade principal da empresa em que o servidor ¢
socio;

QTD_CNAES — quantidade de atividades secundérias cadastradas da empresa em que
o servidor € socio;

COD NATUREZA JURIDICA — natureza juridica da empresa em que o servidor €
socio que pode ser em diversas denominagdes como: Sociedade de Economia Mista, Sociedade

Andnima Aberta ou fechada, Sociedade Empresaria Limitada, comandita, ou por acdes, além

de outras;

COD_SITUACAO_CADASTRAL - situagao cadastral da empresa em que o servidor

¢ socio, entre as alternativas possiveis t€ém-se ativa, nula, suspensa, inapta ou baixada;

COD_PORTE EMPRESA - Este atributo descreve o porte da empresa que pode ser
Microempreendedor Individual (MEI), Microempresa (ME), Empresa de Pequeno Porte (EPP),
de médio porte ou grande porte a depender do faturamento anual bruto da matriz e suas filiais,

ou seja, o faturamento bruto global definido na legislacao tributaria;

COD_OPCAQO_SIMPLES - este atributo informa se a empresa optou pelo sistema de
tributacao simplificado — Simples Nacional — que objetiva auxiliar as empresas de micro e

pequeno porte em relagdo ao pagamento de tributos;
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COD_QUALIFICACAO_ SOCIO - trata do tipo de qualificagdo do sécio que pode ser
diretor, presidente, administrador, conselheiro de administragdo, socio, sdcio menor, incapaz

ou relativamente incapaz, e outras denominagoes;

DiasNaSociedade — este atributo informa a quantidade de dias em que o servidor é

socio na empresa até a data da apuracdo dessa pesquisa;

PERCENTUAL CAPITAL SOCIAL — percentual do capital social que o servidor

socio apresenta na data de apuragdo dessa pesquisa.

Apesar dos atributos CEIS e CEPIM apresentarem relacdo com vinculos empregaticios

foram tratados na dimensao corrupcao devido a caracteristica de punibilidade.

4.3. Preparacio ou pré-processamento de Dados

A preparacao dos dados ¢ a etapa em que os dados devem ser processados e preparados
de forma que possam evidenciar o entendimento do negocio. A integragdo de diversas fontes
de dados pode ser um desafio porque, em geral, os dados sdo oriundos de fontes de sistemas
transacionais, ou medicdes, ou também de situagdes reais e o conjunto de dados obtidos deve

convergir para o entendimento do negdcio.

Para isso, algumas subetapas sdo realizadas de forma a gerar dados tratados e
adequados ao processo de modelagem. Estas subetapas sdo: limpeza de dados, construcao de

atributos, andlise de variancia, correlagdo e separacdo de dados.
4.3.1. Limpeza de dados

Essa subetapa pretende amenizar dois problemas importantes de processos de
aquisi¢ao de dados: existéncia de valores ausentes (missing values) e existéncia de valores

ruidosos (noise values).

A auséncia de valores ocorre quando para os atributos de um conjunto de dados nao se
apresenta valor determinado para alguns exemplares ou quando um conjunto de dados nao
possui valores para um atributo de interesse ou ainda apresenta valores agregados em relagdo a

esse atributo.

Como solugdo para auséncia de valores € possivel a remog¢ao dos exemplares com essa

caracteristica, preenchimento manual de valores ou preenchimento automatico.
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Os valores ruidosos referem-se as modificagdes dos valores originais e que, portanto,
consistem em erros de medidas ou em valores consideravelmente diferentes da maioria dos
outros valores do conjunto de dados, conhecidos como outliers. Como exemplo pode-se citar
casos que deveriam ser positivos e ocorrem valores negativos ou uma mudanca de

comportamento dos valores de um atributo sem explicagao.

Para solucdo de valores ruidosos, tem-se a inspecdo com correcdo manual ou
identificacdo e limpeza automatica implementada por algoritmos que suavizam ou anulam

ruidos.
4.3.2. Construcao de Atributos

A construcdo de atributos permite elaborar atributos que possam gerar informacdes
relevantes segundo o entendimento do negocio a partir dos dados originais. Para o processo de
mineracgdo alguns atributos devem ser modificados de forma a permitir o uso de algoritmos de

aprendizagem de maquina.

Na presente pesquisa foi empregado o uso de transformagdo de varidveis categoricas,
ou seja, variaveis que descrevem categorias ou classificacdes, para varidveis bindrias, varidveis
com valor 0 ou 1 que expressam existéncia ou auséncia do atributo binario. Esse procedimento

também ¢ conhecido como aplicacdo para dummy variables.

Outra perspectiva de construcao de atributos utilizada foi a transformacao de atributos
categoricos em atributo de contagem. Esse procedimento foi realizado porque o atributo ao
expressar quantidade apresenta significado no contexto de entendimento de negdcio, enquanto

o valor categodrico ndo expressa beneficio no contexto da investigacao.
4.3.3. Analise de Variancia e Correlacio

A andlise de variancia e de correlagdo de dados destina-se a selecionar atributos que
ndo geram informacdo quando aplicado aos algoritmos de aprendizagem de maquina,

prejudicam ou ndo contribuem para geracdo de informagao.

Os atributos com varidncia zero, ou seja, atributo que apresenta frequéncia zero para
uma mesma classe devem ser excluidos pois ndo representam um atributo que contribua para o
modelo, como resultado, o algoritmo de regressao logistica ira retornar coeficiente nulo ou
infinito prejudicando a possibilidade de convergéncia do algoritmo. De forma andloga, ocorre

para os atributos com variancia quase zero.
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A andlise de correlagdo evidencia quais atributos apresentam correlagdo estatistica
entre si. Essa avaliacdo permite selecionar atributos de alta correlagdo, ou seja, atributos que
tenham alta dependéncia ou associagdo indicando mesma informagdao. O efeito dessa
caracteristica ¢ a presenca de atributos redundantes capazes de induzir ao erro o modelo

preditivo.

A exclusdo dos atributos com variancia zero ou quase zero ¢ dos atributos com alta
correlagdo auxilia na reducao de dimensionalidade, como efeito dessa redugao temos a redugao

do custo de processamento e possivel incremento na precisao do classificador.
4.3.4. Separaciao de dados

Apo6s a redugdo da dimensionalidade com exclusdo de atributos que ndo contribuem
para o modelo preditivo inicia-se a separacao de dados em teste e treino que foi realizada na
proporcao de 10% dos dados para teste e 90% para treino com rotagdo desse grupo de dados até

completar um ciclo completo, um procedimento conhecido como Cross-validation.

Dada a complexidade do desbalanceamento dos dados em situagdo extrema presente
nessa investiga¢ao, aplicou-se uma funcionalidade presente na programagado Python para forgar
a distribuicao aleatéria com mesma propor¢ao de casos das classes da variavel dependente em
treino e teste, ou seja, manter a propor¢ao de desbalanceamento do conjunto de dados no

conjunto de teste e de treino.
4.4. Modelagem

A fase de modelagem ocorre com a criagdo de modelo com uso dos algoritmos
aplicados nos dados. Para a presente pesquisa o desbalanceamento representa situagdo em que
as técnicas empregadas para mineracdo de dados devem ser aplicadas de forma que o algoritmo
de aprendizado nao apresente viés da classe majoritaria, que ndo ¢ a classe de interesse. Para

1ss0, as opcoes descritas na literatura e presentes no topico 2.4 sao [70]:

v' solucdo com tratamento de dados, balanceamento dos dados com técnicas de
reamostragem para adequado treinamento dos algoritmos com uso de SMOTE ou;
v solugdo com algoritmo otimizado com caracteristicas especificas para cenarios de

desbalanceamento de classes.
Essas abordagens serdo tratadas no proximo capitulo.

Apo6s discussdo com especialistas do TCDF com os resultados das técnicas de

mineracao, foi definido a aplicacdo da regressdo logistica nessa pesquisa, pois a varidvel de
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interesse ¢ dicotOmica (corrupg¢ao ou ndo corrupg¢do); o algoritmo apresenta facil entendimento
de uso e interpretagdo de resultado em relagdo a outras técnicas como aprendizado aprofundo
(deep learning) e, ainda, pela falta de maturidade da institui¢ao no uso de inteligéncia artificial,
como outros 6rgaos da Administracao Publica, que poderia dificultar a implementagdo e uso

das técnicas com menor transparéncia.
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5. Resultados

Os resultados alcangados serdo apresentados em relacdo aos objetivos especificos

definidos na segdo 1.4.2.

5.1.  Identificar os fatores de riscos relativos a corrupcio de

servidores publicos

A pesquisa bibliografica obteve alguns fatores de risco que foram utilizados, com a
opinido de especialistas, para formagao dos atributos para composi¢ao do conjunto de dados

para avaliacdo preditiva.

A pesquisa apresentou os fatores divididos em quatro dimensdes: Corrupcao,

Funcional, Politica e de Vinculos Societarios. Os principais trabalhos sdo delineados a seguir.

Dimensdo corrupcio

No estudo de Hanna [33], dois aspectos importantes foram detectados como
predisposicdo a corrupcdo, servidores que burlaram provas e servidores que apresentam
propensdo a desonestidade. A primeira caracteristica ndo nos permitiu elaborar consultas em
bancos de dados por ndo existirem informagdes desse género no Brasil, no entanto, a segunda
caracteristica foi utilizada com obtencdo de antecedentes de punibilidade registrados de

servidores.

O estudo de Lassou [34] informa dos problemas de transparéncia, de responsabilizagdo
e de contabilidade governamental como fatores de corrupg¢ao, nesse aspecto, a possibilidade de
avaliacdo de risco de corruptibilidade de servidores publicos pode ser considerada relevante
para 6rgdos considerados com baixa transparéncia, permitindo a a¢do como fator ambiental

facilitador.

Para Padula & Albuquerque [7] os funcionarios publicos apresentam a tendéncia de
manter e preservar as dificuldades das atividades realizadas para garantir o recebimento ilicito.
Os prazos longos nos processos licitatorios e renovagdes emergenciais podem ser

caracterizados nesse contexto.

Dimensdo Funcional

O estudo de Gans-Morse [10] aponta que a corrupgdo emerge de situagdes em que

servidores publicos apresentam salarios abaixo do minimo basico ou em casos de cortes
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salariais em consequéncia de medidas austeras, ou crises do Estado. Também acrescenta que os
subornos s3o considerados moralmente aceitaveis quando os saldrios dos servidores estdo
abaixo do limiar de pobreza. Outro aspecto relevante nesse cenario € que o aumento do salario
nao necessariamente reduz a corrupgao presente. Desse estudo pode-se estabelecer relacao do

tema com a remuneracao ¢ variagoes.

Outro aspecto relevante no processo de selegdo de servidores publicos na Asia foi
apontado por Poocharoen [37], que informa da dificuldade de tornar o sistema justo e livre de
corrupgao pela escolha para nomeacgao de servidores publicos com a melhor qualificagao sem
a existéncia de clientelismo. Essa relagdo pode ser identificada pela caracteristica de um

servidor ser ou ndo efetivo, ou até nomeado a cargo publico.

Kuotsai [40] observou um papel limitado da alta remuneragao no controle da corrupgao
no servigo publico da China e sustenta que a preven¢ao da corrupgao requer esfor¢os conjuntos

em varias areas da gestdo de recursos humanos.

Dimensio Politica

Bersch & Matthew [46] apresentam como conclusdo a relacdo da dominagdo partidaria
de nomeagdes politicas que reduz a capacidade de prestacdo de servigo adequado e relaciona

com a capacidade de combater efetivamente a corrupgao.

A pesquisa de Meyer-Sahling & Mikkelsen [47] evidencia que quanto maior a
politiza¢do maior € o nivel de corrupcao, enquanto maior o mérito do recrutamento menor € a

corrupcao associada.

Dessas conclusdes, pode-se estabelecer relacao de diferenciacio no risco de corrupgao
para servidores concursados (efetivos) e servidores que nao apresentam vinculo com a
administracao publica. Quanto a politizagdo, cabe agregar os conhecimentos de outros estudos
consultados para estabelecer a forma de identificagdo de risco de corruptibilidade com os dados

presentes em banco de dados.

Como forma de combate a corrupg¢do, Moro [6] entende que deveria haver uma
regulacdo legal estrita na contribui¢ao das empresas para as campanhas eleitorais e cita como

exemplo o caso de empresa com contrato com o governo com doagdes a campanha eleitoral.
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Dimensio de vinculos societrios

Em Carvalho [48] os autores identificaram como fator de risco os s6cios das empresas
que sao servidores publicos, além deste, outros atributos foram eleitos por especialistas para

avaliacdo na elabora¢ao do modelo.

5.2.  Identificar as técnicas de mineracio de dados para o

contexto de corrupcio e fraude

Para este objetivo especifico utilizou-se da pesquisa bibliografica com o termo “data
mining corruption” que retornou 78 artigos da Web of Science e 130 artigos da Scopus restrito
aos ultimos dez anos. Muitos artigos foram descartados por tratarem de outras areas como

corrupcao de imagens, de memoria ou de dados e ainda, de empresas de mineragdo de pedras.

Identificaram-se diversas técnicas de aprendizagem de maquina para a éarea de
pesquisa, entre elas, cabe citar: andlise de desvios ou anomalias [62], regras de associacio
[58][61], Naive Bayes[49][52][59][64], Clustering [55][58][61][62], k-means [55][65], Support
Vetor Machine [52][57], Random Forest [52], algoritmos de deep learning como redes neurais
[56] [57] [60] [62] e mineracdo na web [66] [67]. Estes algoritmos e as referéncias

bibliograficas estdo sintetizados na figura 3.5 da se¢do 2.2.

A leitura dos artigos obtidos nessa pesquisa de técnicas indicou como relevante a
investigacdo do tema de desbalanceamento de dados. Isso ocorre porque a caracteristica de
casos de fraude e corrupg¢do no dia a dia das transagdes reais € apresentar pouca expressividade

de casos, algo inferior ou proximo a 1% das transagdes.

Desse modo, foi pertinente a pesquisa de como lidar nesse contexto de
desbalanceamento de dados, pois os algoritmos de aprendizado de maquina tendem a classificar
para as classes de dados majoritarias e o caso de interesse nessa investigacao € a classe de dados
minoritaria.

A técnica synthetic minority oversampling technique (SMOTE) [23] foi elaborada para
lidar com o desbalanceamento de classes para casos de fraudes, publicada em 2002 e com
crescente ampliagao de estudos ao longo dos anos, conforme se denota no quantitativo de

publicacdes disponivel na Web of Science, figura 3.6 da secdo 2.4.
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5.3.  Elaboracao do modelo preditivo e interpretacio

Para elaboracdao do modelo foram utilizadas oito bases de dados para compor o

conjunto de dados para mineragao, conforme quadro a seguir por dimensao.

DIMENSAO CORRUPCAO
Corregedoria Geral do Distrito Federal
Entidades Privadas sem Fins Lucrativos Impedidas de contratar com a Administragao
Publica (CEPIM)
Cadastro de Empresas Inidoneas e Suspensas (CEIS)
TCDF inabilitados para o exercicio de cargo em comissdo ou fun¢do de confianga no
ambito da Administracdo Publica do DF
DIMENSAO FUNCIONAL
SIGRH - Sistema Integrado de Gestdo de Recursos
SIAPE - Sistema Integrado de Administragao de Recursos Humanos
DIMENSAO POLITICA
Tribunal Superior Eleitoral (Dados eleitorais)
DIMENSAO SOCIETARIA
Secretaria da Receita Federal (dados cadastrais de pessoa fisica e juridica)
Figura 5.1 — Fonte de dados por Dimensao de pesquisa.

As bases de dados s@o oriundas do Governo Federal e Distrital, foram importadas para
uso no ambiente SAS e todo o tratamento de limpeza de dados (3.3.1) foi realizado pelo
software SAS Enterprise Guide enquanto as demais etapas na IDE Anaconda com uso das

linguagens Python e R.

No item 3.2 — Entendimento dos dados — listou-se todos os atributos obtidos dessas
bases de dados. Os atributos da dimensao Corrupgao sao binarios, portanto, nao houve nenhuma

transformagao para aplicagdo aos algoritmos.

Cabe informar que a variavel dependente TARGET CORRUPCAO corresponde ao
atributo que informa o servidor que foi expulso por corrupcdo, ato de improbidade
administrativa nos termos da Lei © 8429/92 [4], esse atributo assume valor 0 (“ndo corrupto”)

ou 1 (“corrupto”).

O conjunto de dados corresponde a populagdo de servidores do Governo do Distrito Federal,
incluindo os aposentados e considerando que um servidor pode ser sécio de mais de uma

empresa totalizando 303.036 registros na data de apuragdo da pesquisa (janeiro de 2020).

Reiterando a informagdo do topico 2.4, o aprendizado de maquina aplicado em
conjunto de dados com desbalanceamento extremo requer tratamento especifico para que o
algoritmo possa obter os padroes desejados da classe minoritaria sem gerar viés da classe

dominante.
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O atributo que ¢ variavel independente dessa investigagdo (TARGET CORRUPCAO)
apresenta na classe de interesse 428 registros e na classe dominante 302.608 registros, uma
relacdo que guarda a proporcdo de 1:707, em termos percentuais 0,14% da classe de interesse
em relagdo a populacdo. As possiveis formas de tratar este cenario serdo abordadas nesse

capitulo.

As bases da dimensdo Funcional (SIGRH e SIAPE) foram agregadas, pois um mesmo
servidor do DF pode constar nas duas bases devido a possibilidade prevista na Constituigao

Federal de acumulacao de cargos publicos.

Para essas bases, alguns atributos categoricos foram transformados em numéricos de
contagem para refletir o entendimento de negdcio. Isso ocorreu para cargos e funcdes das duas
bases em que a informacdo original (categoérica) ndo apresenta significado no contexto de
corrupcdo, mas a quantidade de cargos ou fungdes que o servidor assumiu durante a vida

funcional até a data da apuragdo da pesquisa reflete significado.

Os atributos da dimensao politica sdo originalmente categoricos e para aplicagdo aos
algoritmos foram transformados em atributos binarios, conforme explicitado no item 3.3.2 —
Construgdo de Atributos. Do mesmo modo procedeu-se com os atributos categoéricos da

dimensdo Societaria.

Inicialmente o conjunto de dados compreendia 28 atributos (numéricos e categoricos)
que apos transformagdes necessarias das categoricas resultaram em 11 numéricas e 1.116
binarias.

E como tultima transformacao, de forma a evitar viés dos atributos numéricos no
algoritmo, esses atributos numéricos foram normalizados, ou seja, cada valor foi subtraido do
menor valor do atributo e dividido pela amplitude (maior valor subtraido do menor valor do

atributo) resultando em valores entre zero e um.

Apoés as subetapas de limpeza de dados (3.3.1) e construgdo de atributos (3.3.3),

procedeu-se a andlise de variancia e correlagao (3.3.3).

Quanto a avaliagdo de correlacdo entre variaveis, identificou-se e excluiu-se quatro
atributos com correlacdo de Pearson acima de 0,9 e sete atributos com correlacao entre 0,8 e
0,9. Com relagdo a variancia dos atributos, CEPIM apresentou valor nulo, 294 atributos
apresentaram variancia menor que 0,00001 e 421 atributos registraram variancia entre 0,00001
e 0,0001. Esses atributos foram excluidos reduzindo a dimensionalidade de 1.127 atributos para

397 atributos.
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A literatura indica como parametro adequado de avaliagdo de modelagem em cenario
de classes extremamente desbalanceadas a area sobre a curva ROC (Receiver operating
characteristic) [71]. A curva ROC ¢ um grafico que ilustra a capacidade de diagnostico de um

sistema classificador binario conforme seu limite de discriminagao ¢ variado.

Diversas experimentagdes de modelagem com regressao logistica foram realizadas de
forma a obter maximiza¢do da area sobre a curva ROC, transformagdes diferenciadas em
diversos atributos, exclusdes massivas de atributos e os resultados mostraram-se de baixa

qualidade de modelagem, valores de area da curva ROC inferiores a 0,6.

Segundo Brownlee [71], o desbalanceamento extremo ¢ um desafio para modelagem
que requer técnicas especializadas. Nessa investigacao abordou-se as duas possibilidades de

tratamento de desbalanceamento de dados.

A primeira linha de agdo foi o tratamento de dados de forma tornar as classes
balanceadas. Na literatura a técnica com maior nimero de citagdes foi SMOTE e suas variagoes,

conforme explicitado no item 2.4.

Os valores obtidos como aplicacdo da técnica SMOTE e variacdes estdo resumidos na

tabela a seguir.

Tabela 5.1 — Resultados de drea sobre a curva ROC com variacdes de SMOTE

TECNICAS AREA ROC PACOTES
SMOTE e random 0.658 from imblearn.over sampling & from
undersampling ’ imblearn.under sampling (Python)
SMOTE and Tomek Links imblearn.combine &
. 0,534 . .
sampling imblearn.under sampling (Python)
SMOTEENN 0,601 imblearn.combine (Python)
SMOTE 0,422 SmoteFamily (R)
DBSMOTE 0,534 SmoteFamily (R)
ADAS 0,548 SmoteFamily (R)
ANS 0,534 SmoteFamily (R)
SLS 0,491 SmoteFamily (R)

Fonte: SmoteFamily disponivel https://cran.r-
project.org/web/packages/smotefamily/smotefamily.pdf

Os resultados obtidos com aplicagdo de tratamento nos dados com reamostragem e a
técnica SMOTE e variagdes geraram resultados da area de curva ROC de baixa qualidade, e

que se mostram inadequados para criagdo de modelo para os dados da presente investigacao.

Desse modo, optou-se pela experimentacao de exclusdes de atributos de forma a obter

a maximizac¢ao da area sobre a curva ROC.


https://cran.r-project.org/web/packages/smotefamily/smotefamily.pdf
https://cran.r-project.org/web/packages/smotefamily/smotefamily.pdf
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Na segunda linha de acdo, utilizagdo de algoritmos de regressdo com caracteristicas
especificas para lidar com o desbalanceamento obteve-se a apura¢do da performance com
relagdo a area da curva ROC com os procedimentos de normalizagdo das variaveis numéricas,
exclusdes de atributos com correlagdo superior a 0,8 e variancia inferior a 0,0001 que
apresentou o melhor resultado de modelagem segundo as melhores praticas de parametrizagdes

de algoritmos com aplicacao de regressao logistica.

A seguir apresenta-se quadro com resultados da area sobre a curva ROC com o0s passos

de exclusoes de atributos.

Tabela 5.2 — Resultados de area sobre a curva ROC com exclusdo de atributos

TIPOS DE ATRIBUTOS MODELOS

numéricas | categdricas | bindrias | Total I 11
Atributos originais 11 13 4 28 - -
1-Transformacio dos atributos
categdéricos em binarios 11 0 1116 1127 | 0.692 | 0.642
2-Exclusées de atributos com:
variincia zero e correlaciao > 0.9 9 0 1111 1120 | 0.692 | 0.644
3-Correlacio entre 0,8 e 0,9 8 0 1104 1112 | 0.692 | 0.643
4-Variancia <0.00001 8 810 818 0.692 | 0.643
5-Variéncia entre 0.00001 e 0.0001 8 0 389 397 0.692 | 0.647

Obs: Os atributos excluidos estao disponiveis em https://github.com/marcelovasc/MRC com o
codigo em Python além de todos os procedimentos realizados.

Os graficos a seguir representam a area sobre a curva ROC determinada com os passos

de exclusoes de atributos descritos na tabela anterior.

O acompanhamento de resultados da area sobre a curva ROC com exclusdo de
variaveis permitiu identificar a melhor possibilidade de exclusdo de atributos para reducao de

dimensionalidade sem afetar de forma significativa a performance do modelo a ser gerado.

Exclusdes de atributos com correlagdo menores que 0,8 e varidncias maiores que
0,0001 apresentaram reducdo de area e, portanto, foram alternativas desconsideradas e optou-

se por manter os patamares alcangados.

Os dois modelos foram elaborados com regressao logistica ponderada (LOGIT) por

meio da biblioteca Scikit-Learn implementados em Python.

Os valores apresentados de cada etapa representam médias da area sobre a curva ROC
calculada a partir de estratificagdo de validacao cruzada (cross validation) com 10 pastas ou

particoes e refeitas por trés vezes de forma a representar valor mais adequado para medigao.

Cabe ressaltar que também foi utilizado recurso da biblioteca para garantir que nas
particdes da validagdo cruzada contenham amostras proporcionais da classe minoritaria que ¢ a

classe de interesse da pesquisa, aspecto relevante no trato de desbalanceamento extremo [71].
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Figura 5.2 — Curva ROC com exclusao de atributos.

No modelo I foi definido como hiperparametro a relagao de peso 0.0014, que ¢ a

proporcao de casos da classe minoritaria em relacdo a majoritaria.

No modelo II foi utilizada implementacdo heuristica de melhores praticas na

ponderacao de classes disponivel na biblioteca e que determina o peso atribuido como a divisao
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da quantidade de populacional pelo produto do nimero de classes pela quantidade populacional

da classe majoritaria.

Entre os dois modelos a atribuicao fixada de peso 0.0014 apresentou melhor resultado.
A partir desse resultado de modelagem (I), estabeleceram-se os coeficientes dos atributos na

regressao logistica.

No contexto da teoria de gerenciamento de risco, esses coeficientes da regressao
logistica representam o fator de risco de cada atributo em relacao a possibilidade de corrupgao,
pois a representatividade numérica desse coeficiente esta relacionada a variavel resposta ou

atributo alvo da investigacao.

Outra medida para redug¢do de dimensionalidade foi a exclusdo de variaveis que
possam ser considerados combinagdes lineares entre si, para isso verificou-se no modelo de
regressao logistica os preditores com p-value superior a 0,05. Excluindo-se esses atributos o

modelo gerado restou com sessenta e oito atributos.

A lista de todos os coeficientes obtidos na regressdo logistica para os atributos esta

disponivel no anexo I desta dissertagdo.

A seguir apresenta-se os principais valores de coeficientes da regressdo logistica em

ordem decrescente e o exponencial neperiano do coeficiente que € conhecido como odds ratio.

Tabela 4.3 — Coeficientes dos atributos da regressao logistica

N ATRIBUTO Coceficiente (x) e(x) N ATRIBUTO Coceficiente (x) e(x)
1 | QTFCSIGRHe 1.6068 49870 | 35 | CNAE8219999 0.3188 1.3755
2 | CEIS 1.1246 3.0791 | 36 | CNAE4761002 03138 1.3686
3 | CNAES8531700 0.8275 22876 | 37 | OPCAO SIMPLESO 0.2995 1.3491
4 | CNAE8640202 0.7255 2.0658 | 38 | CNAE9493600 0.2939 1.3417
5 | QTCG SIAPEe 0.7099 2.0338 | 39 | CNAE4930203 0.2933 1.3408
6 | CNAE6911701 0.6735 19610 | 40 | CNAE8299799 0.2881 1.3339
7 | CNAE4754701 0.6575 19299 | 41 | CNAES8011101 0.2625 1.3001
8 | PERCENTUAL CAPITAL SOCIAL | 0.6256 1.8693 | 42 | CNAE4756300 0.2598 1.2967
9 | CNAE4789001 0.6154 1.8503 | 43 | QUALIFSOCIO22 0.2429 1.2749

10 | OPCAO SIMPLES6 0.5941 1.8115 | 44 | CNAE6424703 0.2421 1.2739

11 | CNAE7490199 0.5658 1.7609 | 45 | NATURJURID2305 0.2156 1.2405

12 | CNAE5811500 0.5618 1.7539 | 46 | CargoEleitoral8 0.2011 12227

13 | CNAE6920601 0.5398 1.7156 | 47 | CNAE7490101 0.1925 12123

14 | EstadoCivill 0.5336 1.7051 | 48 | CNAE4520005 0.1908 1.2103

15 | Graulnst6 0.5316 1.7017 | 49 | CNAE4530701 0.1773 1.1940

16 | QUALIFSOCIO18 0.4945 1.6397 | 50 | PORTEEMPRESAOS 0.1637 1.1778

17 | CNAE4530703 0.4824 1.6199 | 51 | QUALIFSOCIO65 0.0948 1.0994

18 | CNAE5611202 0.4755 1.6087 | 52 | TPSOCIO2 0.0121 1.0121

19 | QUALIFSOCIO49 0.4664 1.5943 | 53 | SITUACADASTRAL0OS | (0.0182) 0.9819
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20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

CNAE8593700 0.4534 1.5737 | 54 | CNAE4693100 (0.0228) 0.9774
CNAE6822600 0.4521 1.5716 | 55 | CNAE4789008 (0.0292) 0.9713
CNAE6810201 0.4460 1.5621 | 56 | CNAE4530705 (0.0332) 0.9674
OPCAO SIMPLESS 0.4414 1.5550 | 57 | CNAE4399199 (0.0333) 0.9673
CNAE9312300 0.4141 15129 | 58 | CNAE4541205 (0.0372) 0.9635
NUMPARTIDO43 0.4111 1.5085 | 59 | CNAE8532500 (0.0378) 0.9629
CNAE6920602 0.4096 1.5062 | 60 | NATURJURID4120 (0.0422) 0.9587
CNAE8650099 0.4084 1.5044 | 61 | QUALIFSOCIOS2 (0.1089) 0.8968
CNAE4721102 0.3905 14778 | 62 | SalBrutoF (0.1290) 0.8790
CNAE8630503 0.3705 1.4484 | 63 | InabilitadosTCDF (0.1427) 0.8670
CNAE9529199 0.3662 14422 | 64 | PORTEEMPRESAOL (0.2248) 0.7987
CNAE9430800 0.3628 14374 | 65 | QTD CNAES (0.2293) 0.7951
CNAES8220200 0.3376 14016 | 66 | DiasNaSoc (0.2919) 0.7469
CNAE6021700 0.3286 13891 | 67 | QTFCSIAPEe (0.3633) 0.6953
NATURJURID2038 0.3265 13861 | 68 | QTCG SIGRHe (1.2300) 0.2923

Para compreensdo da andlise dos coeficientes estimados da regressdo logistica, cabe
informar que quanto maior o valor da poténcia neperiana do coeficiente do atributo, ou seja, do
estimador, maior a probabilidade de ocorréncia e quanto menor o valor do coeficiente menor

sera a probabilidade.
5.3.1. Dimensao de Corrup¢ao

Os atributos dessa dimensao tratam sobre punibilidades relativas aos servidores ou de

empresas punidas que os servidores facam parte como socios.

O atributo CEIS (Cadastro de Empresas Inidoneas e Suspensas) foi o que apresentou

o segundo maior coeficiente em relagdo a todos os atributos da pesquisa.

J4

Portanto, ¢ o atributo que melhor explica a variavel dependente corrup¢do nessa
dimensao, em consequéncia € o fator de risco mais expressivo nessa dimensao. A interpretagao
matematica desse valor ¢ dada pelo valor numérico de poténcia neperiana do coeficiente desse
atributo que foi de 3,0791, que pode ser interpretado como ganho de 207,9% em relagdo ao

atributo alvo (corrup¢ao).

O atributo CEPIM (Entidades Privadas sem Fins Lucrativos Impedidas de contratar
com a Administracdo Publica) foi excluido por registrar variancia zero, ou seja, para a presente
pesquisa ndo houve ocorréncias que pudessem indicar algum padrio relacionado a varidvel

dependente (TARGET CORRUPCAO).

O tultimo atributo dessa dimensao, inabilitadosTCDF, indica a relacdo de pessoas

inabilitadas para o exercicio de cargo em comissdo ou funcdo de confianga da Administragdo
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Publica do DF devido a irregularidades graves constatadas. Esse valor apresenta-se com pouco
expressividade em relagdo aos 68 atributos considerados (63* posicao) e assim corresponde a

fator de risco baixo nessa investigacao.

O resultado em relagdo ao atributo CEIS guarda consonancia com os estudos de Hanna

[33] dos antecedentes de punibilidade registrados em relagdo a corrupgao.
5.3.2. Dimensao Funcional
Quanto a dimensao funcional, oito atributos numéricos foram examinados.

O atributo que indicava o salério liquido dos servidores (SaligF) foi excluido devido a
alta correlagdo com salério bruto (salBrutoF) e o atributo de saldrio bruto como resultado da

regressao logistica apresentou pouca representatividade, 62% posi¢cdo entre os 68 atributos.

Os atributos QTCG_SIGRHSIAPE e QTFCSIGRHSIAPE também foram excluidos

devido a alta correlagdo com os demais atributos dessa dimensao.

Dois atributos dessa dimensao apresentaram valores expressivos de coeficiente
QTCG_SIGRH (1°) QTFCSIAPE (5°) e com pouco expressividade QTCG_SIAPE (67°) e
QTFCSIGRH (68°). Os atributos com a sigla SIGRH indicam dados do sistema de recursos
humanos do Governo do Distrito Federal e os atributos SIAPE do sistema de recursos humanos
do Governo Federal, responsavel pelo pagamento dos servidores do GDF que atuam na

Seguranca Publica.

Esses quatro atributos foram construidos para representar a quantidade de cargos e
fungdes que foram atribuidas a um servidor ao longo do tempo. Desse modo, as mudancas de
cargos e funcdes representam fator de risco consideravel de forma diferenciada entre os dois

sistemas de pagamento destinado aos servidores do GDF.

A avaliacdo de Gans-Morse [10] indica como fator de corrupgdo servidores com
salarios abaixo do minimo bésico ou em casos de cortes salariais em consequéncia de medidas
austeras, ou crises do Estado. Para o presente caso ndo se verificou essa relagdo. O atributo
salario bruto apresentou perda em relacdo a variavel alvo de 12,1%. Talvez a ndo aderéncia
desse atributo ao estudo apresentado possa ocorrer devido aos saldrios do GDF nao representar

situacdes abaixo do minimo essencial.
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5.3.3. Dimensao Politica

Para dimensao politica, eram inicialmente seis atributos categoricos, que para o
processo de mineracdo foram convertidos em atributos bindrios representados por suas

categorias, totalizando 69 atributos.

Ap6s as exclusdes de atributos com alta correlagdo e varidncia quase zero, restaram 32

que serao comentados em grupos a seguir.

Dos atributos com coeficientes mais expressivos registram-se os candidatos servidores
com estado civil casado (14?*), com grau de instru¢ao de nivel médio completo (15%), de partido

politico n°® 43 (25%) e candidatura para deputado distrital (46%).

Os demais atributos ndo apresentaram valores significativos de coeficiente que se
possa considerar como fator de risco quando considerados em conjunto em relagdo as seis

varidveis iniciais que as geraram.

Os atributos dessa dimensao apresentam coeficientes com ganhos razoaveis (70,5%,
70,2%, 50,8% e 22,3%) em relagdo ao atributo alvo, o que mostra adequagao as conclusoes de

Carvalho & outros [52].
5.3.4. Dimensao de Vinculos Societarios

Na dimensdo de vinculos societarios foram dez atributos iniciais, sendo trés atributos
numéricos e sete categoricos, quando transformados em atributos binarios, segundo suas
categorias, formaram um total de 1.027 atributos nessa dimensao. Apos exclusdo de atributos
com alta correlacao, variancia quase zero e de coeficientes com p-value maior que 0,05 restaram

54 atributos.

Os resultados da investigacdo indicaram que o percentual de capital social de socios
servidores € o atributo que melhor explica a variavel dependente corrupcao nessa dimensao,
portanto, o fator de risco mais expressivo em relagdo aos demais atributos. O valor numérico
de poténcia neperiana do coeficiente desse atributo foi de 1,86, que pode ser interpretado como

ganho de 86% em relagdo ao atributo alvo (corrupcao).

Os atributos relacionados ao porte da empresa indicam como menor fator de risco para
microempresa em relagdo ao atributo alvo, 20% de perda (PORTEEMPRESAO1), e em relagao
a outras denominagdes de empresas nao classificadas como microempresa ou empresa de

pequeno porte um ganho de 18% em relacdo ao atributo alvo (PORTEEMPRESAOS). Desse
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modo, enquanto a microempresa apresenta menor fator de risco do que as classificadas como

ndo microempresa ou empresa de pequeno porte.

CNAE sao as atividades empresariais cadastradas como areas de atuacao. O atributo
que representa a quantidade de atividades (QTD_ CNAES) cadastradas para determinada
empresa foi considerada como baixo fator de risco, perda em relagdo ao atributo alvo de 20%,

ou seja, a redu¢do de uma unidade corresponderia a reducdo de 0,2 desse atributo.

No entanto, as atividades cadastradas como atividade principal das empresas (CNAE)
representam a maior quantidade de atributos do resultado da pesquisa, 39 no total. Estes
atributos registraram variagdes do exponencial neperiano dos coeficientes entre 2,29 e 0,96,
que corresponde ao acréscimo de 129% ou reducdo de 4% em relagdo ao atributo alvo. Desse
modo, as atividades CNAE listadas representam em sua maioria ganho em relagdo ao atributo

alvo.

O atributo que representa a quantidade tempo em que o servidor faz parte na sociedade
empresarial (DiasnaSoc) apresentou como resultado perda de 25% em relagdo ao atributo alvo

0 que sugere menor fator de risco.

A qualificacdo do socio da empresa apresentou algumas categorias que transformadas
em atributos apresentaram ganho em relacdo ao atributo resposta como Secretario 64%
(QUALIFSOCIOL18), Socio-Administrador 59% (QUALIFSOCIO49), Sécio 27%
(QUALIFSOCIO22), Titular Pessoa Fisica Residente ou Domiciliado no Brasil 10%
(QUALIFSOCIO65) e redugdo na classificacdo de Soécio com Capital de 10%
(QUALIFSOCIO52).

Os demais atributos dessa dimensao ndo apresentam representatividade em relacao a
variaveis originais (categoricas) que a geraram para avaliagdo de fator de risco em relagdo ao
atributo alvo de forma que possam trazer conclusdes de resultado de risco relevante para o

entendimento de negdcio da pesquisa.
5.4. Validar os resultados com os especialistas do TCDF

Os resultados obtidos nesta investigagdo mostram-se em grande parte em concordancia

com a literatura pesquisada e confirmada com a opinido de especialistas do TCDF.

Quanto a dimensao de corrupgdo, o resultado em relagdao ao atributo CEIS guarda
consonancia com os estudos de Hanna [33] dos antecedentes de punibilidade registrados em

relacdo a corrupgao.
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A avaliacdo de Gans-Morse [10] indica como fator de corrupgdo servidores com
salarios abaixo do minimo basico ou em casos de cortes salariais em consequéncia de medidas
austeras, ou crises do Estado. Para o presente caso nao se verificou essa relagao na dimensao
funcional. O atributo saldrio bruto apresentou perda em relacdo a variavel alvo de 12,1%.
Talvez a ndo aderéncia desse atributo ao estudo apresentado possa ocorrer devido aos salarios

do GDF nao representarem situagdes abaixo do minimo essencial.

Segundo especialistas, isso pode estar relacionado ao fato dos saldrios dos servidores
do GDF ndo apresentar padrdes de niveis proximos aos estabelecidos no estudo. O salario bruto
médio dos servidores do GDF ¢ de R$ 9.473,91, o primeiro quartil ¢ de R$ 4.651,28 ¢ o salario-
minimo atual (nov./2020) é de R$ 1.045,00.

O estudo de Carvalho [48] indica como fator de risco de corrupgdo a participacao
aciondria de servidores em empresas, o resultado obtido nessa investigacdo est4 alinhado com
esse estudo e sugere o percentual de capital social do socio servidor do GDF como fator de
risco de corrupgao relevante (8 posicdo com ganho de 86,9% em relagdo ao atributo alvo) e
com maior grau o servidor sécio de empresa que consta na lista do Cadastro de Empresas

Inidoneas e Suspensas — CEIS (2* posi¢do com ganho de 207,9% em relagdo ao atributo alvo).

Para dimensao politica constatou-se que quatro atributos representam risco em relagao
ao atributo alvo. A relacdo de corrup¢do com a filiagdo partidaria também ¢ informada pelo
estudo de Bersch & Matthew [46] que identificam que o dominio partiddrio em nomeacgdes
politicas esta associado @ menor capacidade de agéncia, também acrescentam que o controle

politico afeta de forma negativa os incentivos da carreira burocrata.

No mesmo sentido, Meyer-Sahling & Mikkelsen [47] identificam que quanto maior a
politizagdo, indicagdo politica de cargos, maior € o nivel de corrupcao; enquanto quanto maior

o mérito do recrutamento, menor ¢ a corrupcao associada.

Os especialistas consultados entendem o resultado como valido e apds discussao
concluiu-se que o cenario de maior risco representaria os servidores com as seguintes

caracteristicas:

v Sécios de empresas presentes na lista de Cadastro de Empresas Inidoneas e
Suspensas (CEIS);

v Diversas mudangas de cargos na area de Seguranga Publica ou fungdes ptblicas
fora da area de Seguranca Publica;

v' Sécios de empresas com maior percentual aciondrio;
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v' Socio de empresas em algumas atividades especificas como: instituicdo de
educacdo superior, laboratorios clinicos, servigos advocaticios, comércio de
moveis e suvenires;

v' Participag¢do a cargo eletivo.
Com menor risco de corrupgao elencou-se as seguintes caracteristicas:

v Nunca foi penalizado;
v Nio € socio de empresa;
v Apenas um cargo ou fung¢do ptblica no periodo de vida laboral;

v" Nio ter participado de cargo eletivo.

Os especialistas do TCDF ratificaram o resultado atestando a validade do modelo e
considerando que os coeficientes da regressdo logistica podem e devem ser utilizados para
elaboracdo de planejamento de fiscalizagdes considerando-os como fatores de risco na

priorizacao de agdes de controle externo e, ainda, que podem trazer beneficios a instituicao.
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6. Conclusao e Trabalhos futuros

Nesse trabalho foi realizado o estudo e a aplicacao de técnicas de mineracao de dados
para criagdo de modelo preditivo para avaliacao de risco de corrupcao de servidores publicos
do Distrito Federal com intuito de obter os fatores de risco para subsidiar as agdes de

fiscalizagcdo do TCDF no ambito de sua competéncia.

Conforme objetivo especifico 1, elaborou-se revisdo de literatura que permitiu
identificar os fatores de risco de corrupcao de servidores publicos avaliados em diversos paises

0 que permitiu sugerir atributos para presente pesquisa com a opinido de especialistas (item

2.1).

A partir de outra pesquisa de literatura, definida no objetivo especifico 2, levantou-se
as técnicas de mineragdo para cenarios de corrupgdo ou fraude (item 2.2), desse estudo e da
avalia¢do dos dados e atributos disponiveis foi definida a aplicacdo de regressao logistica para

investigacao.

O objetivo especifico 3 tratou especificamente da atividade de obtengao, tratamento ¢
carga dos dados e criacdo de modelos. O trato com dados foi um processo moroso que dependeu
de especialistas para entendimento dos dados. Diversas bases de dados foram utilizadas para
compor o conjunto de dados, a maior parte constituida de dados abertos. As acdes para

concretizacdo desse objetivo foram apresentadas no capitulo 3.

Apo6s compilagdo das diversas bases de dados para formagdo dos dados de mineragao
para identificacdo dos padrdoes de corrup¢do a partir de aprendizagem de maquina
supervisionada foi reconhecida a caracteristica aos cenarios de fraude e corrupg¢do que € o

desbalanceamento de dados.

Essa dificuldade apresentada no processo de mineracdo de dados representou um
desafio, pois os dados evidenciaram um desbalanceamento em situagcdo extrema e, nesse
cenario, obter resultados de performance adequados a geracdo de conhecimento dependeu de

aplicacdo de técnicas especificas para condi¢des extremas.

Apo6s aplicagdo de técnicas de reamostragem com uso de synthetic minority
oversampling technique SMOTE e aplicacdo de algoritmos com caracteristicas especificas de
parametrizagdo para obter os padrdes desejados da classe minoritaria que corresponde a classe

de interesse da pesquisa, sem que o algoritmo tendencie para classificar pela classe dominante.
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Dos métodos empregados com uso de tratamento de dados de forma a equilibrar as
classes, ndo foi possivel obter desempenho adequado para modelagem com uso de SMOTE,
possivelmente devido a condicdo de desbalanceamento extremo. Esses resultados estao

descritos no capitulo 4 dessa dissertacao.

Contudo, para aplicacdo de regressdo logistica com parametrizagdo especifica para o
contexto de desbalanceamento extremo, obteve-se um resultado dessa pesquisa de forma
adequada para modelagem permitindo gerar os coeficientes da regressao logistica e interpreta-
los como fatores de risco de corrupgdo para aplicacdo no planejamento de fiscalizagdes do
TCDF e validadas pelos especialistas que concordaram também com a literatura relativa a

corrup¢ao.

No capitulo 4 foram delineados os resultados dos quatro objetivos especificos,

inclusive, a valida¢do do modelo com especialistas, consignado no objetivo especifico 4.

Cabe frisar que o constante monitoramento para identificacio de novos padrdes
mostra-se necessario para manter o modelo adequado as novas tendéncias. Para isso, o
acompanhamento de noticiarios e a troca de informacdes entre os diversos Orgdos de
fiscalizagdo e investigacdo no ambito de parcerias representam fontes importantes para
continuidade da evolucdo do modelo com acréscimo de novas bases, novos padroes de
comportamento e possivel avaliagdo de melhores técnicas de aprendizado de maquina para

aprimoramento do modelo.

Nesse sentido, 0 modelo apresentado ndo pode ser considerado como produto final e
acabado, mas algo que deve ser aprimorado constantemente com novos padrdes de

comportamento com as bases de dados disponiveis e com novas bases a serem incorporadas.

Melhorias futuras a esta pesquisa poderao ser realizadas com remodelagem incluindo
atributos do sistema de compras governamentais do GDF (Ecompras) que esta em processo de

implementagao e previsdo de operacionalizagdo em 2021.

Outro aspecto poderda ser a inclusdo do resultado do modelo nos sistemas de
fiscalizacdo como um dos fatores de risco utilizados nas fiscalizagdes para auditoria baseada

em riscos.
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