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Abstract. In 5G, virtualization of network components is considered one of the
key technologies that make up the evolution of architecture to provide flexible,
sliced, and cost-effective services. Underlying hardware abstraction and its cost
and portability advantages strongly motivate the use of virtualized functions,
however, developing these environments for complex, multi-tiered architectures
is still a challenging task that requires continuous work in defining standards
and test platforms for validation. In this work, an experimental virtualized mo-
bile network infrastructure that defines two evaluation functions in the 5G ar-
chitecture was designed, implemented and evaluated. The proposal differs from
other studies by working with functions integrated with the 5G architecture that
can evaluate the control traffic of virtualized resources. The proposal was va-
lidated against a standard 5G scenario and the results show that the approach
resulted in a successful monitoring system with the potential to be integrated
with the 5G architecture as a support element for virtualized infrastructure op-
timization.

Resumo. No 5G, a virtualiza¢cdo de componentes de rede é considerada uma
das principais tecnologias que compdem a evolucdo da arquitetura para prover
servigos flexiveis, organizados em fatias e de baixo custo. A abstragdo do hard-
ware subjacente e suas vantagens em termos de custo e portabilidade motivam
fortemente o uso de funcées virtualizadas. Entretanto, o desenvolvimento des-
ses ambientes para arquiteturas complexas e de vdrias camadas ainda é uma
tarefa desafiadora, que requer um trabalho continuo na definicdo de padroes e
plataformas de teste para validacdo. Neste trabalho foi projetada, implemen-
tada e avaliada uma infraestrutura experimental de rede movel virtualizada que
define duas funcoes de avalia¢do na arquitetura 5G. A proposta se diferencia de
outros estudos ao trabalhar com funcées integradas a arquitetura 5G que po-
dem avaliar o trdfego de controle dos recursos virtualizados. A proposta foi
validada de forma bem sucedida em um cendrio padrdo do 5G, com resultados
que permitem avaliar o comportamento do ambiente virtualizado e mostram o
potencial da integragdo da proposta a arquitetura 5G como elemento de suporte
a otimizacdo da infraestrutura virtualizada.

1. Introducao

A 5% Geracdo de Comunicacdo Movel (5G) concilia os sistemas de telecomunicagdes € a
computacdo em nuvem através da Virtualizacao de Fun¢des de Rede (Network Function



Virtualisation, NFV). A Parceria Publica Privada 5G (5G Public Private Partnership,
SGPPP) introduz o conceito de NFV como uma tecnologia chave na defini¢do da arquite-
tura do 5G [SGPPP 2017]. Essa inovacao define a utilizacdo de Fun¢do de Rede Virtua-
lizada (Virtualised Network Function, VNF) equivalente no lugar de componentes fisicos
de rede. Cada VNF em uma rede virtualizada fornece servicos através de uma plataforma
unificada, a adaptabilidade e a abstracdo de hardware subjacente motivam seu uso para
reduzir custos de implementa¢@o e manutencao de infraestrutura [Basta et al. 2013].

A facilidade da infraestrutura com NFV também traz consigo alguns problemas
tipicos da virtualizacdo, tais como a competicao de recursos e degradacdo de desempe-
nho [Herrera and Botero 2016], além de outros dilemas que exigem monitoramento cons-
tante dos recursos disponiveis. Na literatura, varias pesquisas utilizam sistemas de moni-
toramento distribuido e discutem os problemas relacionados a utilizagdo de redes vir-
tualizadas [Condoluci and Mahmoodi 2018, Laghrissi and Taleb 2019, Cao et al. 2016,
Rosa et al. 2017]. Apesar disso, as abordagens dos trabalhos anteriores se concentram
em analisar recursos de computagdo e memoria, sem um foco especifico na anélise do
trafego gerado por essas implementagdes e seu impacto no desempenho.

Este trabalho apresenta uma solugdo para avaliagio de func¢des de rede integradas
a arquitetura NFV em redes 5G. O objetivo dessa integracdo € avaliar de forma precisa
o impacto do trafego produzido pela operacdo da infraestrutura virtualizada em cendrios
tipicos de 5G. No melhor dos conhecimentos, este é o primeiro trabalho que propde im-
plementar func¢des de avaliacdo no Nucleo da Rede 5G (5G Core Network, SGC) com
foco na andlise do trafego de infraestrutura de rede.

O restante deste artigo estd organizado da forma seguinte. A Se¢do 2 apresenta
a revisdo bibliogréfica e os trabalhos relacionados. A Sec¢do 3 apresenta a proposta e
sua integracdo na arquitetura de NFV definida pelo Instituto Europeu de Padrdes de
Telecomunicagdes (European Telecommunications Standards Institute, ETSI) para o 5G,
bem como as métricas definidas para avaliagao. A Secdo 4 detalha a implementacdo da
proposta, além de apresentar o caso de uso escolhido para a avaliacio em conjunto com as
cargas de trabalho usadas nos testes e os resultados obtidos. Por fim, a Secdo 5 apresenta
a conclusao deste artigo e discute trabalhos futuros.

2. Fundamentacao Teoérica e Trabalhos Relacionados
2.1. Padrao de NFV do ETSI

O ETSI e um grupo de operadoras de redes moveis desenvolveram o padrao NFV, com
o objetivo de transferir as fungdes de componentes intermedidrios, bem como seu ge-
renciamento, para aplicativos de software modularizados [ETSI 2013]. Uma vantagem
do padrdao proposto é que a mesma infraestrutura usada por um NFV pode ser usada
para dar suporte a aplicativos de computacdo em nuvem simultaneamente, em um es-
quema de multilocagcdo. O padrao NFV do ETSI implementa uma fun¢do de rede, an-
teriormente provida por um middlebox, por meio de uma entidade virtualizada chamada
VNF. A VNF ¢ executada na prépria infraestrutura de computagdo em nuvem privada
da operadora de rede mével. Cada VNF implementa uma fungdo distinta em uma In-
fraestrutura de Virtualizacdo de Fun¢des de Rede (Network Function Virtualisation In-
frastructure, NFVI) e pode ser reproduzida ou migrada entre servidores em diferentes
instancias. A NFVI fornece computagdo e armazenamento ao mesmo tempo, de uma



maneira muito similar ao conceito de Infraestrutura como Servigo (Infrastructure as a
Service, 1aaS) de uma Arquitetura Orientada a Servigos (Service-Oriented Architecture,
SOA), mas também fornece recursos de rede de maneira semelhante a uma Rede como
Servigo (Network as a Service, NaaS).
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Figura 1. Arquitetura padrao ETSI NFV

A Figura 1 mostra a composi¢ao da arquitetura NFV do ETSI [ETSI 2014], com
a camada Sistemas de Suporte a Operacao e Negdcios (Operation Support Systems /Busi-
ness Support Systems, OSS/BSS), com a NFVI na parte inferior esquerda e o Gerenciador
e Orquestrador (Management and Orchestration, MANO) de NFV a direita. O dominio
do MANO proposto pelo ETSI abrange a orquestracao e o gerenciamento do ciclo de vida
e de todos os recursos fisicos e de software, sendo responsavel pelo controle da vida 1til
das VNFs e dividido em trés componentes principais. O primeiro € chamado de Orques-
trador de NFV (NFV Orchestrator, NFVO) e € responsavel pelo gerenciamento de recur-
sos de software e criacao dos servigos na NFVI. J4 o gerenciamento do ciclo de vida das
VNFs reside no segundo componente do MANO, o Gerenciador de VNF (VNF Manager,
VNFM). O ultimo componente basico, o Gerenciador de Infrastrutura Virtualizada (Virtu-
alised Infrastructure Manager, VIM), controla todas as interagdes entre o estrato superior
do software e os recursos inferiores de hardware de computacdo, armazenamento e rede.
Este tltimo componente € responsavel, entre outras funcdes, pela execugao de regras de
visibilidade de recursos e andlise de desempenho da infraestrutura. Além disso, o MANO
apresenta uma coleta de dados com cada Descritor de VNF (VNF Descriptor, VNFD) (um
modelo de informacdes que define a operagdo de uma VNF), mantém um catdlogo de re-
cursos da NFVI, registra as instancias VNF ativas e realiza a organizacao de cada Servigo
de Rede (Network Service, NS) implantado.

2.2. Componentes de Nucleo da Rede 5G e Arquitetura Orientada a Servigos

A rede 5G usa um componente de rede principal chamado de 5GC, com alteracdes signi-
ficativas sobre a arquitetura Evolved Packet Core (EPC) do Long-Term Evolution (LTE).
O novo nucleo apresenta uma Arquitetura Baseada em Servicos (Service-Based Architec-
ture, SBA) como um sistema de comunicacdo alternativo entre o nucleo de Funcdo de
Rede (Network Function, NF) em 5G.
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Figura 2. Nucleo da Rede 5G e seus equivalentes LTE

A Figura 2 mostra o grupo NF do 5GC SBA, a Interface Baseada em Servicos
(Service-Based Interface, SBI) e ilustra as suas contrapartes LTE para uma melhor
compreensdo. No ntcleo tem destaque as funcdes de Funcdo de Gerenciamento de
Acesso e Mobilidade (Access and Mobility Management function, AMF), que € res-
ponsavel pelo gerenciamento das atribuicdoes de mobilidade e a supervisdo do controle
de acesso. A AMF interage com muitas outras NF para executar tarefas cooperativas,
como autentica¢ao na Funcdo de Autenticacio de Servidor (Authentication Server Func-
tion, AUSF), controle de assinatura na Gerenciamento Unificado de Dados (Unified Data
Management, UDM), orquestracdo de fatias na Funcdo de Selecao de Fatia (Network
Slice Selection Function, NSSF) e manipulacao de Unidade de Dado de Protocolo (Pro-
tocol Data Unit, PDU). A Funcdo de Gerenciamento de Sessdo (Session Management
Function, SMF) gerencia funcoes de Entidade de Gerenciamento de Mobilidade (Mo-
bility Management Entity, MME), que tratam de governanca da sessdo (gerenciamento,
estabelecimento, modificacdo e liberacdo). O bloco Funcao do Plano do Usuério (User
Plane Function, UPF) executa as fun¢des do plano de usudrio além de integrar politicas
de Qualidade de Servico (Quality of Service, QoS), restri¢ao, redirecionamento e direci-
onamento de trafego, a partir do bloco Funcao de Politicas e Carregamento (Policy and
Charging Rules Function, PCRF). Sendo também responsavel pela inspecao, roteamento
e encaminhamento de pacotes e é o ponto de sessao externo do PDU para qualquer rede
de dados (Data Network (DN)). O Equipamento do Usuério (User Equipment, UE) re-
presenta qualquer equipamento conectado a rede 5G e o N6 B de Nova Geragao (Next
Generation NodeB, gNB) € o n6 de comunicagdo ou estacao radio base. Um detalha-
mento mais aprofundado da arquitetura pode ser consultado em [SGPPP 2017].

Conforme o relatério 3GPP TS 23.501 [3GPP 2018], os servigos no 5G interagem
por interfaces de microsservico padronizadas em uma arquitetura modular de Provedor-
Consumidor. Cada microsservigo possui a defini¢do de um procedimento que permite a
comunicacao direta entre diferentes fungdes usando uma SBI unificada. Toda a arquite-
tura segue implementacdes de recursos sem estado, dissociando recursos de computacao
de recursos de armazenamento. A Figura 3 mostra uma implementacdo SBA a partir
da interacao entre uma fun¢do de rede consumidora e provedora. A comunicacdo pode
seguir tanto uma interacao Inscricdo-Notificacdo quanto Requisi¢ao-Resposta através de



chamadas HTTP simples.
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Figura 3. Interacoes entre uma NF Consumidora e uma NF Provedora

2.3. Implementacao do SG em NFV

A arquitetura do 5G pode ser implementada como uma composicdo de recursos fisicos e
virtuais. A Figura 4 mostra um exemplo de um ambiente 5G com NFV e NFVI conforme
os padrdes do ETSI. A esquerda, o ambiente possui um grupo de funcdes fisicas e virtu-
alizadas. A direita, um exemplo de como um NFVI d4 suporte para essa arquitetura. No
caso mostrado, ha dois nés de computagdo, quatro maquinas virtuais e um grupo de re-
cursos virtualizados sendo utilizados para dar suporte a implementacdo das VNFs. Além
disso, os comutadores virtuais (vSwitch) criados pelo VIM geram uma rede virtual para
enderecar todos os pacotes transferidos entre recursos virtuais.
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Figura 4. Exemplo de Implementacao de 5G em uma Infraestrutura Virtualizada

O uso de NFV permite a migracdo de fungdes pela rede através da abstracdo da
infraestrutura. O NFV no 5G propde a abstragdo da infraestrutura de recursos para permi-
tir o uso de elementos 16gicos de rede na implementacdo e implantar funcdes de rede
em dispositivos de borda. A computacdo de borda apresenta desafios relacionados a
colocacdo de fungOes de rede e a como distribui-las para evitar impactos na QoS per-
cebida pelos usudrios [Taleb et al. 2015]. Sobre agendamento de NFV, o trabalho de
[Riera et al. 2014] introduziu uma defini¢do formal do problema que representa a difi-
culdade de escolher entre os recursos disponiveis para o instanciamento de uma VNF
e mostrou que o problema em questdo € equivalente ao Problema de Agendamento de
Projetos com Restri¢do de Recursos (Resource-Constrained Project Scheduling Problem,
RCPSP), um problema de classe NP-Dificil.



2.4. Trabalhos Relacionados

De acordo com [Condoluci and Mahmoodi 2018], as abordagens mais recentes de andlise
de desempenho de NFV concentram-se apenas na investigacao da integracao vertical e po-
sicionamento de fun¢des de rede [Basta et al. 2013, Taleb et al. 2015]. Outros trabalhos
tentam reduzir o impacto do posicionamento ao prever requisitos de VNFs. O estudo de
[Laghrissi and Taleb 2019] divide os trabalhos nessa area por posicionamento de fungdes
gerais e posicionamento de func¢des especificas: o primeiro trata de estratégias de posi-
cionamento, como replicacdo, grifico de encaminhamento e politica de encadeamento,
enquanto que o segundo se concentra apenas em servigos especificos, geralmente em ga-
teways, mas também em cache e inspecdo de pacotes virtuais.

Em [Cao et al. 2016] foi desenvolvida uma estrutura de caracterizacao de desem-
penho para VNF em nuvem privada. A estrutura introduzida concentra-se na estimativa
da capacidade da VNF para a composicdo dos NS e na andlise de VNF em cluster para
detec¢do de gargalos. Um fator essencial da pesquisa acima € o uso de Clearwater, um
Subsistema Multimidia IP (IP Multimedia Subsystem, IMS) com uma implantacdo tipica
VNF para teste. O cendrio pretendido analisa um componente de rede mével virtuali-
zado usando um ambiente Session Initiation Protocol (SIP). A estrutura mostra um su-
cesso considerdvel ao analisar a utilizagao da CPU e o dimensionamento de componentes,
mesmo com diferentes padrdes de uso.

O estudo de [Rosa et al. 2015] apresenta uma estrutura para a construcao de perfil
de desempenho de VNF. Este servigo analisa o impacto de cada VNF e cria um histérico
de benchmarking. Esse trabalho foi aprimorado posteriormente em [Rosa et al. 2017],
com uma nova estrutura chamada GYM, que define interfaces padronizadas para a anélise
VNF e permite entradas de teste definidas pelo usudrio. A estrutura proposta tenta vincu-
lar os resultados de algumas ferramentas de anélise de trafego e visa criar uma metodolo-
gia reutilizdvel que possa ser integrada aos orquestradores NFV para facilitar o processo e
evitar o excesso de capacidade. O trabalho de [Nam et al. 2018] avalia o desempenho de
varias VNFs ao longo de uma cadeia de servigos de rede para detectar operacgoes irregula-
res. A ferramenta cria autonomamente perfis com problemas de desempenho encontrados
em diferentes VNFs, ao analisar a relacdo entre o hypervisor e as fungdes em cada camada
do ambiente NFV implementado.

Dos trabalhos relacionados se conclui que, até a presente data, ndo ha nenhum
trabalho que analise a eficiéncia do trafego de infraestrutura de virtualizacao integrada
a arquitetura 5G. Assim, o objetivo deste trabalho é propor um sistema automatizado
de avaliacao de redes virtualizadas com base na porcentagem de trafego adicional gerado
pela infraestrutura ao manter a NFV ativa. O modelo de avalia¢do proposto tem a intengao
de adicionar esse servico como um componente nativo ao SGC, para monitorar em tempo
real o ambiente virtualizado.

3. Proposta do Modelo de Avaliacao de Virtualizacao de Funcoes em 5G

Nesta secdo serdo detalhadas as duas novas fungdes propostas que serdo integradas a
arquitetura 5G SBA e as métricas definidas para avaliagdo.

3.1. Funcoes de Observacao do Ambiente Virtualizado

A solugdo propde o monitoramento do SBI em cada n6 de computagdo usando uma nova
Funciao de Observagdo (Observation Function, ObF), que encaminha os dados coletados



para uma nova Funcdo de Avaliacdo de Performance (Performance Evaluation Function,
PEVF) centralizada, responsavel por monitorar todos os recursos virtuais e gerar anélises
consolidadas. A Figura 5 mostra a integracdo das novas funcdes no 5GC utilizando a
comunicacao simples do SBI como ponto de acesso.

TN e
Performance

Figura 5. 5GC com as Funcoes Propostas

Para executar o servico, uma ObF local escutard o vSwitch principal em todos os
nos de computacdo, monitorando os dados transferidos e realizando a inspecdo de pa-
cotes. Essa acdo fornecerd ao PEVF os dados necessdrios para gerar uma avaliagdo. A
Figura 6 mostra como habilitar a adi¢do desses componentes em um NFVI usando uma
configuracdo simples. Para evitar mais competicdo de recursos com outros componen-
tes virtualizados, a ObF serd uma implementagdo ndo virtualizada. Essa op¢ao também
simplifica o desenvolvimento e cria um componente sélido com pouco impacto na arqui-
tetura geral. A PEVF monitora continuamente as interfaces do VIM e do VNFM, além
de também agregar varias métricas coletadas pelas ObFs distribuidas. No VIM, ela re-
cebe informagdes para criar um mapa de infraestrutura virtualizada e um mapa de fatias
do NFV. Das ObFs, ela recebe informagdes coletadas dos nés de computacdo. A PEVF
consolida todas as informagdes coletadas e, em seguida, usa os mapas gerados para criar
eventos e notificagdes sobre a integridade da virtualizacao.

Figura 6. Habilitacdo dos Novos Componentes do NFVI Para Avaliacao



3.2. Métricas de Avaliacao

O relatorio ETSI GS NFV-TST 008 V2.4.1 [ETSI 2018] descreve e analisa um grupo de
métricas para medir a QoS percebida pelo consumidor de qualquer NFV em relagdo aos
recursos fisicos e seus equivalentes virtuais. A avaliacdo de desempenho deste trabalho
visa verificar a eficiéncia do encaminhamento de dados, analisando a quantidade de dados
tteis que flui dentro da rede. A Tabela 1 mostra as métricas que serdo usadas pela PEVF
para avaliacao de desempenho, as quais fornecem informacdes tinicas que agregam valor
primordial a avaliagdo [Jain 1991]. A Contagem de Pacotes (N.1) representa o nimero
de pacotes transferidos com éxito por uma interface, a Contagem de Octetos (N.2) re-
presenta a quantidade total de bytes transferidos por uma interface, considerando a soma
de todos os pacotes entregues com sucesso, € Contagem de Pacotes Descartados (N.3)
representa o nimero de transmissdes malsucedidas de pacotes que ocorreram devido a
falta de recursos. Para avaliar a eficiéncia no ambiente virtualizado, as métricas anterio-
res serdo comparadas com a Quantidade de Dados Uteis (N.4), que representam os dados
de usudrios efetivamente transmitidos e a Quantidade de Dados de Infraestrutura (N.5).

Tabela 1. Métricas de Analise

Recurso | Cédigo | Métrica Unidade Fonte

Rede N.1 Contagem de Pacotes Numero (#) ObF
N.2 Contagem de Octetos Numero (#) ObF
N.3 Contagem de Pacotes Descartados | Numero(#) ObF
N.4 Dados Uteis Porcentagem (%) | ObF
N.5 Dados de Infraestrutura Porcentagem (%) | ObF

4. Implementacao e Resultados Experimentais

4.1. Implementacao da Arquitetura Experimental de NFV 5G

Na implementacdo da arquitetura experimental foi utilizado o Open Source MANO
(OSM) Versao 5 [ETSI 2019a] como NFVO e VNFM, enquanto o OpenStack (Ocata)
[Sefraoui et al. 2012] operou como VIM. Essas opcdes seguem o padrao utilizado de fato
por muitos projetos SGPPP [Rebecchi et al. 2019, Rizou et al. 2018, Khalili et al. 2019].
No VNFM, o OSM fornece instanciagao de VNF nativa, inicializagdo de servico e ge-
renciamento de tempo além de execugao dos servicos virtualizados, o que permite um
gerenciamento completo do ciclo de vida. Para NFVO, o OSM também fornece gerenci-
amento de recursos de software [ETSI 2019b]. O Openstack permite a implementacdo de
recursos de computacao, armazenamento (ambos através do componente Nova) e de rede
(através do componente Neutron) em uma NFVI para toda a arquitetura. Essa combinagdo
permite seguir as diretrizes ETSI para ambientes de rede virtualizados.

A infraestrutura fisica de testes foi definida com um servidor em uma unidade
centralizada que age como um NFV MANO, e o NFVI, este ultimo composto por um
grupo de n6s de computagdo atuando como unidades distribuidas que disponibilizam re-
cursos virtuais para a implantacdo de VNFs. O servidor ¢ um Mini-ITX i5 3Ghz 8 GB
de memodria e 1 TB de disco, operando com o Ubuntu Server 18.04 para dar suporte ao
Hyper-V. Em uma Maéquina Virtual (Virtual Machine, VM) é executado o controlador
OpenStack Ocata, juntamente com a versao cinco do OSM. Essa VM possui trés inter-
faces de rede. A primeira fornece comunicacao do VIM entre o controlador OpenStack



e o NFVI. A segunda interface € para o gerenciamento do ciclo de vida de VNF pelo
OSM. E a ultima interface fornece conectividade e permite a configura¢do remota do
servidor. Os n6s de computacio sao um grupo de diferentes versdoes Raspberry Pi (RP1)
(3B, 3B +, 4 ¢ Zero W), que emulam um cendrio de teste de baixo custo e com restricao
de energia. Todos os RPi funcionam com o Raspbian Release 06-2019 e executam os
componentes Openstack Nova e Neutron. Todos os RPis possuem as trés interfaces iguais
as do servidor.

4.2. Definicao do Caso de Uso e Carga de Trabalho Utilizada

A 5GPPP define uma gama de possiveis aplicacOes nas redes 5G, agrupadas em trés ca-
sos de uso [Popovski et al. 2018]: Banda Larga Mdével Aprimorada (Enhanced Mobile
Broadband, eMBB), Comunica¢ao Massiva de Tipo de Maquina (Massive Machine Type
Communication, mMTC) e Comunicacdo Ultra-Confidvel e de Baixa Laténcia (Ultra-
Reliable and Low Latency Communications, URLLC). Cada tipo deve atender a diferen-
tes métricas de QoS [ITU Recommendation G.1010 2001]. Os casos de uso do eMBB
exigem altas taxas de download, alta densidade de conectividade, ampla mobilidade e
cobertura. URLLC exige uma combinagdo de baixa laténcia e alta disponibilidade para
atingir aproximadamente 99,9 % de confiabilidade e melhorar os cendrios de computagdo
de borda. O mMTC exige alta densidade de trafego e interconexdo de muitas tecnologias
diferentes.

No experimento, o caso de uso a ser avaliado ¢ o mMTC, caracterizado por tes-
tes de conexdes de dispositivos da Internet das Coisas (Internet of Things, 1oT) tem-
porizadas [3GPP 2014]. Em ambientes IoT com um grande nimero de dispositivos
que enviam dados para uma nuvem, podem ser implementados pontos intermedidrios
para balanceamento de carga, em que o HAProxy € considerado uma implementacao
apropriada [Hou et al. 2016]. Por esse motivo, os testes no cendrio mMTC usam a
implementagdo virtual descrita na Figura 7a, com o NFV MANO na funcdo de balan-
ceador de carga, que envia dados para o componente virtual no Ubuntu Xenial, conforme
ilustrado na Figura 7b.
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Figura 7. Implementagao do Cenario de Testes para o mMTC

No ambiente de teste, foram emuladas fontes homogéneas de pacotes mo-
deladas com base em aplicacoes mMTC em que o trafego flui em pequenas men-
sagens de comunicagdo temporizadas [Laner et al. 2014], enviadas por uma grande



quantidade de dispositivos. Trabalhos relacionados identificam o processo de Pois-
son [3GPP 2014] como um modelo adequado para simular o padrao de comunicagdo
mMTC, representado por uma combinacdo de muitos dispositivos IoT temporiza-
dos [Hossfeld Tobias et al. 2018] em ambiente de grande escala. No experimento foi
gerada uma carga de trabalho sintética que segue essas especificagdes.

Além disso, com base no relatério [3GPP 2011], um cendrio urbano possui uma
densidade aproximada de 4.968 dispositivos de IoT por célula. Ao considerar os requisitos
minimos para o traifego mMTC [Itu-r 2017], para fornecer uma qualidade vidvel de down-
link para comunica¢do de maquina, um pacote médio deve possuir 252 bytes. De acordo
com [Sivanathan et al. 2017], ao considerar o tempo médio de atividade de 8 segundos e
o tempo de inatividade de 241 segundos para dispositivos com tamanho aproximado de
pacote de 234 bytes, cada dispositivo produz em média 145 pacotes durante o periodo
mais ativo do dia, que € de 10 horas. Nos testes foi definido um tempo de espera de 1
segundo entre cada transmissdo com base em uma distribuicao uniforme. Dessa forma, a
janela de transmissdo necessaria para a mesma quantidade de trafego é de 135 segundos.
Com base nesses critérios, a carga de trabalho utilizada no experimento constou de 127
amostras de 135 segundos, coleta que representa aproximadamente 1 hora de dados para
as informacodes agregadas de 4.968 dispositivos de IoT homogéneos.

4.3. Resultados e Analises

A Figura 8 mostra um exemplo de uma das janelas de monitoramento de 135 segundos
usadas no experimento para um cendrio mMTC, conforme a carga de trabalho definida
na secdo anterior. No gréifico é observada uma flutuacdo de dados na conexio para a
infraestrutura e o trafego Comunicacdo Tipo Méquina (Machine Type Communication,
MTC) no ambiente virtualizado. Pode ser observado que o trafego MTC € equivalente
aos dados enviados pelo Load Balancer VNF no NFV MANO para o Xenial Node VNF
em execucdo no né de computagcdo remoto, o que mostra a validacdo do funcionamento
do ambiente de teste. Conforme definido na Secdo 3, um ObF distribuido monitora es-
ses dados e relata todas as informacdes ao PEVF centralizado. Pode ser observado que
a verificacao de integridade do OpenStack acontece a cada 60 segundos, os dados da in-
fraestrutura respondem por todo o trafego gerado pelas mensagens enviadas pelo né de
computacdo e também pelo servidor centralizado.
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Na amostra especifica apresentada na Figura 8, o trafego do tipo miquina segue
um ritmo constante com pequenas variacoes na taxa de transferéncia. A transmissao
estdvel ocorre devido as caracteristicas temporizadas desses dispositivos [3GPP 2014].
Com uma taxa de transferéncia média de 10,07 Mbps, a amostra gerou um total de 683899
pacotes (N.1) nessa transmissao Unica, fornecendo uma média de 5069,92 pacotes por se-
gundo, que produziu 169985155 bytes (N.2) de acordo com a detec¢do ObF, e ainda teve
6599 pacotes descartados (N.3) ou 0,965 %. A Figura 9 mostra o nimero de pacotes
transferidos durante essa amostra de teste especifica. O numero de pacotes se asseme-
lha as variagdes da taxa de transferéncia porque o trafego do tipo maquina geralmente
usa tamanhos padrdo para mensagens trocadas entre entidades [Ito et al. 2014]. Dada a
distribui¢do Poisson do trafego mMTC para comunicagdo temporizada 10T, o nimero de
pacotes geralmente se aproxima do nimero de dispositivos que enviam informacoes a
qualquer momento.
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Figura 9. Numero de Pacotes Transferidos para uma Amostra mMTC de 135 Se-
gundos

As ObFs coletaram aproximadamente 1 hora de carga de trabalho sintética mMTC
e mensagens de controle de infraestrutura. Durante as rotinas de teste completas, o PEVF
consolidou informacdes para calcular uma taxa de transferéncia média de 9,98 Mbps, com
uma populacao total de 27 testes de 135 segundos e um desvio padrao de 2,9767, com um
intervalo de confianca de 95 %. Durante uma execu¢do média de 135 segundos, os dados
uteis corresponderam a cerca de 169,98 MB, enquanto a infraestrutura produziu 2,69 MB,
o que equivale a apenas 1,55 % (N.5) do total de informagdes transmitidas no ambiente.

Como mostra a Figura 10, nas verificacdes de integridade, o rendimento da in-
fraestrutura ainda aumenta drasticamente. Ao separar a comunicagdo entre periodos nor-
mais e periodos de verificacdo de integridade, a infraestrutura corresponde a uma média
de 0,52 % do trafego total no primeiro caso e 11,16 % no segundo caso. Mesmo em
periodos de verificacao de integridade, o mMTC mantém uma taxa estavel, o que sugere
que a operacao do NFV ndo provoca aumento intenso do trafego. A Tabela 2 apresenta as
métricas finais coletadas para este caso de uso.

Os resultados obtidos demonstram que a proposta funciona corretamente na in-
fraestrutura distribuida e permite a geracdo de informacgdes adequadas sobre o comporta-
mento do ambiente virtualizado. A proposta € uma abordagem inovadora para coleta de
dados em ambientes NFV e os resultados obtidos motivam o uso das duas funcdes como
parte integrante do 5G SBA para a avaliacao de infraestruturas orientadas a recursos.
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Figura 10. Diferenca entre a Quantidade de Dados Transferidos nos Periodos
Normais e de Verificacdao de Saude para um Cenario do mMTC

Tabela 2. Resultados da Avaliacao de Eficiéncia para uma Transmissao mMTC

de 135 Seconds
Recurso | Cédigo | Métrica Unidade
Rede N.1 Contagem de Pacotes 683899 (#)
N.2 Contagem de Octetos 169985155 (#)
N.3 Contagem de Pacotes Descartados | 6599 (#)
N.4 Dados Uteis 98.45 (%)
N.5 Dados de Infraestrutura 1.55 (%)

5. Conclusoes e Trabalhos Futuros

Neste trabalho foi projetada, implementada e avaliada uma infraestrutura experimental de
rede moével 5G virtualizada que define uma funcdo de avaliagcdo integrada ao SBA 5G. A
proposta se diferencia de outros trabalhos, que propdem criar um sistema de monitora-
mento de desempenho para NFV, mas que ndo abordam a integra¢do nativa no 5G SBA
para avaliar o desempenho de redes moéveis virtualizadas com foco no trafego adicional
produzido pela prépria infraestrutura. A proposta apresenta duas novas funcdes no SBA,
uma Func¢do de Observagao (ObF) distribuida e uma Funcao de Avaliacao de Desempenho
(PEVF) centralizada. A proposta foi validada em um cendrio configurado como mMTC
com cargas de trabalho tipicas, usando as fun¢des de observacao anexadas a comutadores
virtuais em nds de computacdo distribuidos. Os resultados mostram que no cendrio de
avaliagdo, a porcentagem de trafego adicional criado pela infraestrutura diminui quando
aumenta a quantidade de dados uteis.

Trabalhos futuros devem considerar o uso de uma maior quantidade de nés de
computacdo para melhor consolidar a avaliac@o e considerar os resultados como elemen-
tos para otimizar o processo de verificacio do OpenStack Nova nos recursos de rede.
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