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Resumo

A assinatura digital de documentos e diplomas é um tema amplamente discutido na Ad-
ministracao Publica Federal. Diversas leis e portarias foram criadas para normatizar a
emissao, validagao e validade juridica dos documentos assinados digitalmente em territorio
nacional, como por exemplo as portarias criadas pelo Ministério da Educacao (MEC) para
normatizar a emissao de diplomas em formato digital. Essas portarias criaram diretrizes e
padroes que devem ser adotados pelas Universidades Federais para a assinatura de diplo-
mas em formato digital. O objetivo principal deste trabalho é estudar essas portarias, as
principais tecnologias e padroes de assinatura digital utilizadas na literatura para criar
um modelo de sistema de assinatura digital para a Universidade de Brasilia- UnB, que
esteja em conformidade com os padroes do MEC e da ICP-Brasil. Além disso, o modelo
deve ser desenvolvido com os principais padroes e tecnologias do mercado, ser aderente
a atual arquitetura da UnB, ser de facil manutencao e atualizacoes para novos padroes
que venham a surgir e, também, ser um projeto de cédigo totalmente aberto. O método
utilizado para desenvolver o estudo de caso foi o proposto por Yin[l]. Foi desenvolvido
dois protétipos, um utilizando a linguagem Erlang dentro do barramento de servigos uti-
lizado pela UnB e outro utilizando a linguagem Java, com a biblioteca XAdES4j, como
um microsservigo intermediado pelo barramento utilizado pela UnB. Os dois protétipos
desenvolvidos foram comparados com o atual sistema de assinatura digital utilizado pela
UnB, o C3Web. Os testes comparativos entre cada uma das trés solugoes demonstrou
que o atual sistema da UnB néo faz a assinatura em conformidade com o atual padrao de
assinatura proposto pelo MEC, além de ser um sistema fechado e com uso de tecnologias
proprietarias para a execucao de assinatura digital. Os testes com o modelo proposto
demonstraram que o modelo realiza a assinatura digital em conformidade com o padrao
XAdES-T, normativos do MEC e da ICP-Brasil. Além disso, a solugao apresentou uma
performance e seguranca equiparada ao atual sistema utilizado pela UnB. A solucao pro-
posta utiliza tecnologias e bibliotecas open-source, sendo de facil integracao, atualizagao
e manutencgoes futuras, permite uma reducgao de custos em relagdo a emissao de diplomas
em formato fisico e possibilita uma integragao do modelo proposto a qualquer arquitetura

utilizada por outras Universidades Federais de maneira rapida e menos onerosa.
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Abstract

The digital signature of documents and diplomas is a topic widely discussed in the Federal
Public Administration. They have created several laws and ordinances to standardize the
issuance, validation, and legal validity of documents digitally signed in the national terri-
tory, such as, for example, the regulations created by the Ministry of Education (MEC) to
standardize the issuance of diplomas in digital format. These ordinances created guide-
lines and standards that Federal Universities must adopt to sign certificates in digital
format. The main objective of this work is to study these ordinances, the leading tech-
nologies, and digital signature standards used in the literature to create a model of the
digital signature system for the University of Brasilia - UnB, which conforms with the
standards of MEC and ICP -Brazil. In addition, the model must be developed with the
primary criteria and technologies in the market, adhere to the current architecture of
UnB, be easy to maintain and update to new standards that may arise, and be a fully
open source project. The method used to develop the case study was proposed by Yin
[1]. Two prototypes were developed, one using the Erlang language within the service
bus used by UnB and the other using the Java language, with the XAdES4j library, as
a microservice intermediated by the bus used by UnB. The two prototypes developed
were compared with the current digital signature system used by UnB, the C3Web. The
comparative tests between each of the three solutions showed that the current UnB sys-
tem does not subscribe following the current subscription standard proposed by MEC,
in addition to being a closed system and using proprietary technologies for the execu-
tion of digital signatures. Tests with the proposed model demonstrated that the model
performs the digital signature following the XAdES-T standard, normative by MEC and
ICP-Brasil. In addition, the solution presented performance and security comparable to
the current system used by UnB. The proposed solution uses open-source technologies
and libraries, being easy to integrate, update and maintain in the future, allow a cost
reduction with the issuance of diplomas in physical format, and integrate the proposed

model with any architecture used by other Federal Universities quickly and less costly.

Keywords: Digital Signature, XAdES, REST, RSA, ICP-Brasil
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Capitulo 1
Introducao

A seguranca da informagdo é um tema atualmente muito discutido por diversos paises
os quais tem criado leis cada vez mais rigorosas para protecao e seguranca dos dados e
informagoes dos usudrios. De maneira geral, a seguranca ¢é a capacidade de se proteger
contra alguma ameaga ou dano intencional ou ndo. [14]. A seguranca da informagao tem
por objetivo proteger a confidencialidade, integridade e disponibilidade de informagoes,
seja no armazenamento, processamento ou transmissao. Para se conseguir uma boa se-
gurancga ¢ necessaria uma politica de seguranga, educacao, treinamento e conscientizacao
das partes envolvidas bem como o uso de tecnologias [14].

Diversos paises tém se preocupado com a seguranca da informacao e com as consequén-
cias de possiveis vazamentos de dados. Por esse motivo diversas leis foram aprovadas com
intuito de normatizar a protecdo das informacoes. Atualmente, a lei internacional da
Uniao Europeia que trata da protecao e seguranca dos dados pessoais é a General Data
Protection Regulation (GDPR) [15]. GDPR é um regulamento do Parlamento Europeu
e Conselho da Uniao Europeia que estabelece regras sobre a privacidade e protecao de
dados de cidadaos da Uniao Europeia e Espaco Economico Europeu. De acordo com o
regulamento citado, a partir de uma politica de transparéncia e notificacdo de privaci-
dade, o préprio usuario deve ter controle de quais dados serao utilizados pelas empresas
que coletam dados de pessoas.

O Brasil aprovou em 14 de agosto de 2018, a Lei Geral de Protecao de Dados Pessoais
(LGPD) [16]. Essa lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural. E necessdrio que os dados
pessoais, ou seja, a informagao digital, esteja segura e para isso é importante adotar
medidas de seguranca técnicas e administrativas para protegao dessa informagao [16]. A
LGPD determina o que pode ou nao ser feito em relagao a coleta e tratamento de dados

no Brasil, prevendo punicoes para as empresas que desrespeitarem os seus principios [16].



As aplicagoes devem estar seguras, ou seja, as informagoes s6 podem ser disponibiliza-
das para quem tem permissao para acessa-las. Para garantir a seguranca das aplica¢oes
é necessario o uso de autenticacao e de autorizacdo. A autenticacao é o processo de veri-
ficar uma identidade alegada por uma entidade do sistema. Para isso sao necessarios dois

passos [3]:

o Identificagao: apresentar um identificador ao sistema de seguranca para confirma-

cao da identidade.

o Verificagao: apresentar ou gerar informagoes de identificacdo que corroborem o

vinculo entre a entidade e o identificador.

A autorizacao é o processo pelo qual se determina se um usuario autenticado tem
permissdo para executar uma operagao ou acessar alguma informacdo especifica e/ou
restrita [3] [17]. Além das aplicagoes é necessirio que as redes sejam seguras para que
a mensagem nao seja interceptada e/ou alterada durante o trajeto entre o emissor e o
receptor. A seguranca de rede se baseia em criptografia para transformar as mensagens
e torna-las seguras e imunes a ataques. A criptografia pode fornecer diversos aspectos
de seguranca tais como a confidencialidade, integridade, autenticagdo e o nao-repudio no
envio de informagoes pela rede [2].

Existem dois tipos de criptografia: simétricas e assimétricas. A criptografia simétrica
consiste em transformar um texto claro em um texto cifrado usando apenas uma chave,
que serve tanto para transformar um texto claro em cifrado quanto para voltar o texto
cifrado para texto claro novamente [18]. Para que a criptografia simétrica seja segura é
necessario que seja impraticavel decifrar uma mensagem com base no texto cifrado e com
o conhecimento do algoritmo de cifracao/decifracao [3]. Um dos principais problemas
da criptografia simétrica é a distribuicao da chave, pois para cifrar e decifrar o texto é
necessario que o emissor e o receptor tenham conhecimento da chave. O compartilhamento
dessa chave por um canal de comunicagao inseguro é um dos grandes problemas desse tipo
de criptografia [3].

Criada em 1976 por Whitfield Diffie e Martin Hellman, a criptografia assimétrica
também chamada de criptografia de chave ptublica, consiste na utilizacao de duas chaves
distintas, uma publica e a outra privada. A chave publica pode ser divulgada em ambi-
entes nao seguros, sem comprometer a decifracao da chave privada. Quando um texto é
cifrado por uma das chaves, apenas a outra chave é capaz de decifra-lo. Isso garante a
autenticidade das mensagens cifradas [19].

Uma das maiores utilizacoes da criptografia de chave publica é o uso de assinatura
digital. Essa é uma forma de um usuario assinar uma mensagem ou documento com sua

chave privada. Outro usuario podera verificar a veracidade da assinatura utilizando a



chave ptblica do usudrio que assinou a mensagem [3]. A vantagem dessa abordagem é
que, uma vez assinado o documento ou mensagem com a chave privada de um usuério,
este nao pode negar ter assinado o documento ou enviado a mensagem, o que garante
uma seguranga forte e o principio do nao repudio [20].

Os certificados digitais foram utilizados para garantir a autenticidade das chaves publi-
cas, ou seja, para assegurar que uma determinada chave publica de fato pertenca apenas
a uma pessoa ou organizagao associada a ela. Para essa garantia ¢ necessario um ter-
ceiro confidvel responsavel por verificar a alegacao de cada proprietario que gera uma
chave privada, chamado de autoridade certificadora (CA). Assim, a forma de garantir a

autenticidade se d4 com a assinatura da CA na chave privada do proprietério. [21].

1.1 Problema de Pesquisa

A seguranca da informacao é um tema amplamente discutido e analisado pelo governo
brasileiro. A principal lei que trata desse assunto é a Lei Geral de Protecao de Dados
(LGPD) [16]. No ambito das Universidades Federais, o Ministério da Educacao (MEC)
criou a portaria n® 554 com o objetivo de normatizar a emissao dos diplomas em formato
digital. Nessa portaria, sao apresentados os formatos dos documentos, bem como o padrao
de assinatura que deve ser utilizado pelas Instituicoes de Ensino Superior (IES) [22].

A Universidade de Brasilia (UnB) tem por objetivo a moderniza¢do da emissao de
diplomas digitais de acordo com o que ¢é normatizado pela portaria do MEC. Em 2018 a
UnB teve um gasto de R$ 11 mil com emissao de diplomas para pos-graduacao e, no mesmo
ano, passou a disponibilizar um sistema para emissao de diplomas digitais, o C3Web [23],
[24]. O contrato para manutencao é de R$ 200 mil reais anuais. Esse sistema possui
algumas desvantagens como nao fazer assinatura de diplomas que nao estejam previamente
no banco de dados. Além disso, por ser um software proprietario, é cobrada da UnB uma
anuidade para sua utilizagao. Outra desvantagem consiste em nao disponibilizar o codigo
fonte para a evolugao do sistema, correcao de possiveis bugs e adequacao desse software
a portaria do MEC. Assim, faz-se necessario que a UnB desenvolva um sistema proprio
para realizar a assinatura de documentos em formato digital.

Os principais problemas encontrados na solugao utilizada pela UnB sao a nao ade-
quacao aos padroes propostos pelo MEC e a dificuldade para manutencao e evolucoes
futuras devido ao uso de bibliotecas proprietarias. Os diplomas assinados ficam no banco
de dados fora do modelo de dados da UnB, o que faz com que sejam replicados os dados
necessarios para apresentacao dos diplomas salvos. Outro problema é que os diplomas
s6 podem ser assinados se anteriormente forem armazenados no banco de dados do sis-

tema, o que impede a assinatura de diplomas externos. O sistema ¢é fechado e nao possui


http://assinarcertificado.unb.br/c3web-unb/#/

servigos para comunicagao entre outras aplicagoes. O Software Development Kit (SDK)
desktop para leitura dos certificados digitais nao se integra com nenhuma base de dados,
tornando-se necessaria a leitura do certificado a cada vez em que for assinado um lote
do sistema. Diversos sistemas de assinatura digital utilizam o cadastro dos certificados
apenas uma vez para assinar os documentos. O SDK foi desenvolvido em Java, versao 8
e atualmente o sistema esta sendo modernizado para uma versao utilizando o framework
Spring Boot [25].

Para entender e responder a necessidade da UnB, neste trabalho foram definidas as
seguintes questoes de pesquisa:

QP.1. O que evidencia a integridade, validade e seguranca em um docu-
mento em formato digital de acordo com a literatura existente?

QP.2 Quais as principais técnicas, modelos e padroes que tém sido sugeri-
dos na literatura para assinar um documento em formato digital de maneira

segura?

1.2 Justificativa

O Ministério da Educacao (MEC) instituiu que os diplomas das Institui¢oes de Ensino
Superior (IES) devem ser em formato digital com uso de certificado digital e no padrao
XAdES. O portal do MEC estipulou diversos prazos para a implantacdo do diploma em
formato digital. O processo teve inicio em 2018 e sua finalizacao estd prevista para 2022
[26]. A partir de 2022, conforme o normativo do MEC, nao serdo mais impressos diplomas
em formato fisico, mas somente gerados em formato digital. Apenas em ocasioes especiais
e com justificativa plausivel serda impresso o documento em formato fisico. O documento
assinado digitalmente deve ser valido em todo o territério nacional e deve ser assinado
por uma autoridade certificadora subsidiaria da ICP-Brasil com certificado A3 ou superior
[27].

O MEC disponibilizou diversos normativos e padroes que devem ser seguidos pelas
IES para implementagdo do diploma digital. Por esse motivo surgiu a necessidade de
a UnB criar um sistema de assinatura digital até no méximo a data limite estipulada.
O sistema atual C3Web nao obedece ao padrao determinado pelo MEC, e por ser um
sistema proprietario de cddigo fechado torna-se invidvel para a propria UnB adapté-lo ao
padrao imposto. Assim, a UnB necessita de um sistema rapido, escalavel e que atenda
a necessidade de assinatura de documentos em lote, além da possibilidade de se verificar

sua validade e autenticidade.
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1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é a criacdo de um modelo de assinatura digital em con-
formidade com as leis e portarias do Governo Federal para a emissao dos diplomas da

UnB.

1.3.2 Objetivos Especificos

Para atingir o objetivo geral deste trabalho, os seguintes objetivos especificos foram defi-

nidos:

o Realizar uma revisao de literatura sobre as solugoes disponiveis para assinatura

digital,
o Analisar as principais leis brasileiras e internacionais sobre seguranca da informacao;

o Selecionar as melhores tecnologias e metodologias utilizadas em sistemas de assina-

tura digital;

o Apresentar as solugoes tecnoldgicas para assinatura digital aderentes a legislacao

brasileira e aos processos e tecnologias da UnB;

e Propor um modelo de assinatura digital relevante para a UnB que possa ser mantido

e evoluido pela equipe de desenvolvimento de software da UnB;
e Realizar um estudo comparativo com o sistema legado;

o Realizar uma anélise de desempenho e seguranca da solugao proposta.

1.4 Resultados Esperados

Com o desenvolvimento do sistema de assinatura digital espera-se os seguintes resultados:

o Redugao dos custos de licenga de software;

e Solugao aderente as leis e portarias do Governo Federal;

e Solugao com maior facilidade de manutencao e evolugoes futuras;
e Modelo arquitetural simplificado e aderente aos novos padroes;

o Maior escalabilidade na assinatura de documentos no formato digital.



1.5 Metodologia de Pesquisa

Este trabalho utilizou como metodologia de pesquisa uma revisao da literatura em con-
junto com um estudo de caso para a validagao da solugao por meio de um experimento
controlado. A revisdao da literatura é utilizada como uma forma de entendimento de di-
ferentes metodologias e solugoes para o desenvolvimento da solugao proposta permitindo
identificar problemas reais que puderam ser resolvidos neste trabalho [1].

Um experimento controlado ¢ um método cientifico para identificar a relagao de causa-
efeito. Um dos objetivos dessa metodologia é a comparacao de diferentes ferramentas
utilizadas para resolu¢do de um problema. O experimento deve ser conduzido de modo
que fatores que possam influenciar o resultado devam ser mapeados e controlados para
que nao se tenha resultados inesperados [28]. O estudo de caso deste trabalho, utilizando
um experimento controlado, serd realizado com base no modelo proposto por Yin [1], o

qual consiste em 6 passos que sao apresentados na Figura 1.1:

1. Planejar o Estudo de Caso: Esta etapa tem o objetivo de decidir sobre o método
a ser utilizado na escolha e na conducao do estudo a ser realizado. Devem ser
considerados todos os métodos de maneira inclusiva e pluralista para a escolha

daquele a ser adotado.

2. Criar o Design do Estudo de Caso: Nesta fase devem ser definidos a logica do
estudo; o(s) caso(s) a ser(em) estudado(s), o desenvolvimento da teoria, as proposi-
¢oes e as questoes relacionadas para orientar o estudo de caso. Deve ser especificado
também qual desenho serd utilizado para o caso de uso (casos tinicos ou miltiplos,
holisticos ou incorporados) e testar o projeto com base em critérios pré-definidos

para manter a qualidade do estudo de caso.

3. Preparar o Estudo de Caso: Nesta etapa devem ser aprimoradas as habilidades
para realizar o estudo de caso, desenvolver o protocolo do estudo de caso, além da

realizacao do treinamento no estudo de caso especifico.

4. Coletar as Evidéncias do Estudo de Caso: Esta etapa tem como objetivo
a coleta dos dados para o desenvolvimento do problema de pesquisa definido nas
etapas anteriores. Poderao ser utilizados experimentos e testes para o levantamento
dos dados necessarios ao posterior desenvolvimento da pesquisa ou a utilizagao de
perguntas abertas para um melhor entendimento do estudo de caso. Ao reunir os
dados ¢é necesséria a interpretagao das informacoes que estao sendo coletadas e sua

real importancia para a pesquisa a ser realizada.

5. Analisar o Estudo de Caso: Nesta fase os dados devem ser analisados com o

objetivo de descoberta de padroes, ideias ou conceitos promissores. A estratégia a



ser conduzida com a anélise dos dados deve seguir um ciclo que envolva as questoes
de pesquisa, os dados, seu manuseio, a interpretacao dos dados e a capacidade
de declarar alguma descoberta ou extrair alguma conclusao. Podem ser adotadas
quatro estratégias de analise de dados: basear-se em proposicoes teodricas; trabalhar
com os dados desde o inicio do estudo; desenvolver uma descri¢do do caso e examinar

explicagoes contrarias.

6. Compartilhar o Estudo de Caso: Nesta etapa deve ser relatado o que de rele-
vante o estudo deixou para a comunidade cientifica. Para isso, podem ser desen-
volvidos materiais textuais/visuais; exibigao de evidéncias para o leitor chegar a
uma conclusao; revisao e recomposicao até que a pesquisa esteja adequada e bem

estruturada.

Criar o protocolo de estudo de caso
Treinamento no estudo de caso

Preparar o Estudo
de Caso

Definir qual desenho
sera usado no estudo
de caso

Definir a importancia
da pesquisa

Criar o Design do
Estudo de Caso

Coletar Evidéncias
do Estudo de Caso

Planejar o
Estudo de Caso

Escolha do método
para condugéo do
estudo

Compartilhar o Analizar o Estudo
Estudo de Caso de Caso

Relatar o que foi relevante Comparar o resultado com
para a comunidade cientifica outros trabalhos

Figura 1.1: Modelo Proposto [1]

Para o desenvolvimento do estudo de caso com um experimento controlado, sera uti-
lizado um ambiente controlado com os dados retirados do ambiente de homologacao da
UnB. Serao realizados testes de desempenho e de eficacia da nova solucao proposta para

a assinatura digital dos documentos em relacao a solucao adotada pela UnB.

1.6 Estrutura do Trabalho

Este trabalho estd organizado em 7 capitulos, além deste, consistindo em:

o Capitulo 2: Apresenta os conceitos fundamentais necessarios para entendimento

deste estudo.



Capitulo 3: Descreve a metodologia de pesquisa adotada e os resultados encontra-

dos com a revisao de literatura.

Capitulo 4: Apresenta a legislacdo e documentos governamentais necessarios para
o modelo de assinatura de diplomas em formato digital. Também é apresentado o

modelo base para esse sistema.

Capitulo 5: Apresenta os requisitos funcionais e nao funcionais e expoe um modelo
arquitetural minimalista para a solucao de assinatura digital que se integre a atual

arquitetura da UnB.

Capitulo 6: Descreve os testes comparativos entre o atual sistema C3Web e o
sistema desenvolvido neste trabalho. Sdo apresentadas as politicas de seguranga de
controle interno e externo para os diplomas assinados, bem como um comparativo
entre a legislacdo brasileira e a legislagao europeia, de maneira a verificar possiveis

falhas e tecnologias atualizadas mencionadas pelo governo brasileiro.

Capitulo 7: Realiza uma anélise geral do trabalho com a apresentacao dos resul-

tados da pesquisa e descreve possiveis trabalhos futuros a serem desenvolvidos.



Capitulo 2
Fundamentacao Tedrica

A assinatura realizada por meio digital ¢ um mecanismo de assinatura que tem a mesma
seguranga e validade de uma assinatura em formato manuscrito. O objetivo da assinatura
digital é assinar documentos em formato eletronico, adicionando um selo que garanta a
origem e a integridade dos dados [29]. Para garantir a seguranca da assinatura digital os
dados assinados sao adicionados ao documento de maneira cifrada para que a validade e a
integridade do documento possam ser comprovados de maneira confiavel e livre de falsifi-
cagoes [29]. Na Unido Europeia (UE) foi criado o regulamento niimero 910/2014, relativo
aos servicos de identificacdo eletronica e de confianga para transacgoes eletronicas dentro
da UE. Esse regulamento define as regras de como deve ser uma assinatura eletronica e
sua validade [30].

A European Telecommunications Standards Institute (ETSI) e a World Wide Web
Consortium (W3C) sao as entidades que mantém os padroes atuais de assinatura digital:
FExtensible Markup Language (XML) Advanced Electronic Signatures (XAdES) e PDF Ad-
vanced Electronic Signatures (PAdES), que atualmente sao os dois padroes mais utilizados
para assinatura de documentos em formato digital [29].

No Brasil a entidade que é a Autoridade Certificadora Raiz (AC-Raiz) é a Infraestru-
tura de Chaves Ptublicas Brasileira (ICP-Brasil). A ICP-Brasil é a entidade de confianca
que viabiliza a emissao de certificados digitais para identificacao virtual do cidadao, além
de credenciar e descredenciar as demais autoridades certificadoras no ambito nacional
[31].

Existem dois tipos de criptografia, a criptografia simétrica e a criptografia assimétrica,
também chamada de criptografia de chave publica. Na criptografia de chaves simétricas
a mesma chave é utilizada para cifrar e decifrar uma mensagem. Na criptografia de chave
publica ou assimétrica, exitem duas chaves: uma publica e outra privada. Mensagens

cifradas com uma das chaves s6 podem ser decifradas com a outra chave [2].



Para utilizacdo da assinatura digital é usada a criptografia de chave publica para ga-
rantir a seguranca da transmissao da informacao e a autenticidade dos dados transmitidos
[3]. Dois dos algoritmos utilizados sdo o Rivest-Shamir-Adleman (RSA), baseado na fato-
ragao de nimeros inteiros, e o Digital Signature Algorithm (DSA), baseado em logaritmos
discretos [32].

2.1 Tipos de Criptografia

Os algoritmos de criptografia podem ser divididos em dois grupos: os algoritmos de
criptografia simétrica, também chamados de chave secreta e algoritmos de criptografia
assimétrica ou de chave publica [2]. Os algoritmos de encriptacdo sdo baseados em dois
principios: substitui¢do, em que cada elemento no texto claro (bit, letra, grupo de bits ou
letras) é mapeado em outro elemento e transposigao, em que os elementos do texto claro
sao rearranjados. Ao fazer estas duas operacoes nenhuma informacao pode ser perdida
[3]. Para que um algoritmo de criptografia seja considerado computacionalmente seguro
ele deve seguir dois critérios: o custo para quebrar a cifra ultrapassa o valor da informacao
encriptada e o tempo exigido para quebrar a cifra deve superar o tempo de vida 1til da
informagao [3].

Até a década de 1970 o tnico tipo de criptografia existente era a criptografia simétrica
e até hoje é o tipo de criptografia mais utilizado [3]. Atualmente, na criptografia simétrica
os dois algoritmos mais utilizados sdo o Data Encryption Standard (DES) e o Advanced
Encryption Standard (AES) [33], [3]. Na criptografia assimétrica os algoritmos mais
utilizados sdo o RSA e o DSA [3]. Exite ainda um tipo mais recente de criptografia

assimétrica que foi desenvolvido chamado de Elliptic Curve Cryptography (ECC) [34].

2.1.1 Criptografia Simétrica

A criptografia simétrica é o modelo de criptografia mais antigo e ainda hoje é o tipo mais

utilizado. O modelo bésico de encriptagao simétrica possui 5 itens basicos [3]:

o Texto claro: Mensagem ou dado original, em formato legivel, que serve como

entrada do algoritmo de encriptagao.

e Algoritmo de encriptagao: Realiza diversas substitui¢des e transformagdes no

texto claro.

o Chave secreta: Cédigo utilizado para que o algoritmo efetue as substituigoes e

transformacdes no texto claro resultando em um texto cifrado.
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o Texto cifrado: Mensagem embaralhada, produzida pelo algoritmo de cifracao. O

texto cifrado é o conjunto do texto claro mais a chave secreta.

e Algoritmo de decifragao: Basicamente o algoritmo de cifracao executado de
modo inverso utilizando o texto cifrado e a chave secreta. A saida do algoritmo é o

texto claro original.

Para que um algoritmo de cifracao seja considerado forte, deve ser inviavel decifrar
uma mensagem apenas com o texto cifrado e o conhecimento do algoritmo, ou seja, o
algoritmo é tao forte quanto a forca da chave utilizada para cifracdo do texto claro. A
chave deve ser compartilhada por meio de um canal seguro [3]. A Figura 2.1 apresenta,

de maneira simplificada, o fluxo para cifrar um texto com algoritmo simétrico [2]:

Fommmmmmmmmm m -------- b
I I
C) ) H ) , C
Transmissor H Chave Secreta Compartilhada . Receptor
- I I -
' '
\ I

Texto Claro

v Y
> Criptografia Texto Cifrado——>{ Descriptografia Texto Claro

Figura 2.1: Criptografia de chave Simétrica [2]

Os algoritmos podem cifrar um fluxo de dados (um bit ou byte por vez), o que é
chamado cifragem de fluxo, ou podem cifrar blocos de bits de uma s6 vez. Normalmente
sao usados 64 ou 128 bits por vez a serem cifrados. As principais aplicagoes da criptografia

simétrica sdo baseadas na utiliza¢do das cifras de bloco [3].

2.1.2 Criptografia Assimétrica

A criptografia de chave publica é baseada em fungoes matematicas ao invés de substituicao
e permutacao e, diferentemente da criptografia simétrica, a criptografia de chave piblica
utiliza duas chaves separadas [3]. Pelo uso de duas chaves de criptografias distintas, uma
publica e outra privada, foi resolvido o problema encontrado na criptografia simétrica
que é o compartilhamento da chave criptografica entre o emissor e o receptor. Uma das
chaves serve para cifracdo e a outra serve para decifracdo. As caracteristicas béasicas de

um sistema de chave publica sao:

o E computacionalmente inviavel determinar a chave de decifracdo dado apenas o

conhecimento do algoritmo de criptografia e a chave de encriptacao.

e Qualquer uma das duas chaves relacionadas pode ser usada para cifrar e a outra

para decifrar.
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Na criptografia assimétrica a chave privada deve ser guardada de maneira segura pelo
emissor e nunca deve ser compartilhada. A chave publica é uma chave gerada pelo emissor,
porém pode ser compartilhada sem comprometer a seguranca da comunicacao [2], [3].

A Figura 2.2 apresenta o processo utilizado na criptografia assimétrica. Se a chave
publica é usada para cifrar a mensagem, apenas a chave privada pode ser usada para
decifra-la. Se uma mensagem for cifrada com a chave privada, apenas a chave publica po-
dera decifré-la, ou seja, a mesma chave nunca é usada para cifrar e decifrar uma mensagem

2].

Para o PUblico «--------, .

g ﬁo Chave Publica do Receptor

@ Chave Privada do Receptor

)
Receptor
()

Texto Claro

CJ ’
Transmissor
Co
Texto Claro . -
> Criptografia Texto Cifrado-:

Figura 2.2: Criptografia Assimétrica [2]

Descriptografia

Um dos algoritmos mais comuns utilizados é o RSA. Esse algoritmo foi proposto
por Rivest et al. [35]. E um algoritmo de chave publica utilizado para gerar sistema
de assinatura assimétrica seguro [36]. Para criacdo das chaves publicas e privadas esse
algoritmo utiliza dois nimeros primos muito grandes, p e ¢ [2], e devem obedecer as

seguintes etapas conforme apresentado na Figura 2.3:

Calculando
g,den

3
Receptor
)

Transmissor

Chave Publica

Chave Privada

Figura 2.3: RSA [2]

o Multiplicam-se os dois niimeros primos escolhidos para descobrir n, que é o médulo

para cifrar e decifrar, n = p z q.
« Calcula-se outro nimero z = (p - 1) x (q - 1).

o Escolhe-se um inteiro aleatério g. Em seguida, calcula-se d de modo que d é = mod

Z.
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e Anuncia-se g e n para o publico, mantendo-se z e d secretos.

Para se cifrar uma mensagem utilizando o algoritmo RSA ¢é necessario calcular o texto
claro com os valores g e n para gerar o texto cifrado a ser enviado. A férmula utilizada

para cifrar um texto claro é a seguinte [2]:

C' = PY(mod n)

Para decifrar uma mensagem é necessario que os valores de z e d sejam privados e ao

receber um texto cifrado é utilizada a chave privada d para decifrar a mensagem [2]:

P = C%mod n)

2.2 Funcoes Hash

As fungoes hash tém por objetivo manter a integridade dos dados. Uma pequena mudanga
em qualquer bit de uma mensagem resulta, com alta probabilidade, em uma mudancga no
codigo do hash [3]. As fungoes hash sao algoritmos que transformam um texto em um
hash pré-especificado que nunca se repete. Deve ser inviavel descobrir o texto original
apenas com o resultado da funcao hash [3], [37]. Conforme apresentado na Figura 2.4, a
mensagem original hash é um bloco de dados de tamanho variavel M e a saida é sempre

um bloco de dados de tamanho fixo h, o que garante maior agilidade para geracao do
hash [3].

h = H(M)

Mensagem de tamanho M variavel l

@ssamento da mensagem M em uma fun@

Vaor do hash h (tamanho fixo)

Figura 2.4: Func¢ao hash [3]
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2.2.1 Aplicagoes de Fungoes Hash

Uma das principais aplicacoes das fungoes hash estda na autenticacdo de mensagens, por
ser um mecanismo que serve para verificar a integridade da mensagem. Ela garante que
os dados recebidos sejam exatamente os mesmo que foram enviados. A autenticacao é
utilizada da seguinte maneira: o emissor calcula um valor hash com a func¢ao dos bits da
mensagem e transmite esse valor. O receptor realiza o mesmo célculo de hash sobre a
mensagem recebida e compara o valor do hash calculado com o valor do hash recebido
na mensagem, se houver divergéncia, o receptor sabe que houve alteragao na mensagem
recebida [3].

Outra aplicagdo importante das fungoes hash consiste nas assinaturas digitais. O
valor hash da mensagem é encriptado com a chave privada do usuario. Qualquer um que
tiver a chave publica desse usuario pode verificar a integridade da mensagem associada a
assinatura digital conforme demonstrado na imagem 2.5. Com isso o invasor que quiser

alterar a mensagem precisard conhecer a chave privada do usudrio [3].

Mensagem Mensagem

Funcéo de Hash Funcéo de Hash . =
Chave Privada ﬁo Criptografica Criptografica Decriptagéo
Chave Publica (EO
Encriptacédo Comparar

{ Mensagem Assinada ] [ Retorna mensagem valida ou ndo ]

Figura 2.5: Processo de Assinatura [3]

Outra utilizacdo muito comum das fung¢des hash é a criacao de senhas de mao tnica,
desse modo a senha real nao pode ser recuperada pelo hacker que conseguir acessar a senha
armazenada no formato hash. Para verificar se as senhas sao iguais para autenticacao do
usuario, a senha digitada é convertida para a funcao hash e comparada com a funcao
hash ja armazenada, se forem iguais o acesso é permitido, se forem diferentes o acesso é
negado [3]. E importante uma visdo geral sobre a matemaética para cifrar e decifrar uma
assinatura digital com intuito de demonstrar a seguranca que ¢ envolvida nesse processo

com o RSA e a criacao das funcoes hash.
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2.3 Aritmética Modular

A congruéncia estabelece uma relacao de equivaléncia entre certos niimeros. Por exemplo,
um conjunto de nimeros que se divididos por 7 darao os resultados do resto da divisao
entre 0 e 6. Com isso pode-se representar todos os nimeros inteiros sendo congruente a

algum nimero entre 0 e 6 [38].

8 =1 (mod 7)

9 =2 (mod 7)
10 = 3 (mod 7)
11 =4 (mod 7)
12 =5 (mod 7)
13 =6 (mod 7)
14 =0 (mod 7)

A aritmética modular ou relagdo de congruéncia é definida da seguinte forma: sendo
a,b,n inteiros com n <> 0, é representado como a = b (mod n). Essa férmula significa
que se a diferenca entre a - b é um inteiro miltiplo de n entdo o nimero é chamado de
modulo da congruéncia [38]. Existem quatro proposi¢oes basicas na aritmética modular.

Assumindo que a,b,c,n sdo inteiros e que n <> 0 [38]:
1. a =0 (mod n) se e apenas se n/a.
2. a = a (mod n).
3. a=Db (mod n) se e apenas se b = a (mod n).

4. Sea=beb=c (modn) entdo a = ¢ (mod n).

2.4 Assinatura Digital

A assinatura digital utiliza como base a criptografia de chave publica. O sistema de
criptografia de chave publica protege a mensagem na transmissao contra um terceiro
qualquer. Porém, ela nao protege as duas partes uma da outra [3]. Suponha que Bob e
Alice troquem mensagens utilizando o esquema de chave publica, alguns problema podem

surgir:

o Alice pode forjar uma mensagem diferente e reivindicar que ela veio de Bob.
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« Bob pode negar o envio da mensagem para Alice.

Quando nao se tem confianga completa entre o emissor e o receptor, é necessario algo
mais que a autenticacao de chave publica para a troca das mensagens. Para resolver esse
problema é utilizada a assinatura digital. A assinatura digital precisa ter as seguintes

caracteristicas [3]:

o Verificar o autor e a data da assinatura.
o Autenticar o contetido no momento da assinatura.

o Ser verificavel por terceiros.

A assinatura digital pode ser baseada em diversos algoritmos. O esquema usado neste
trabalho utiliza como base o algoritmo RSA. O algoritmo RSA é bastante empregado
em diversas aplicagoes, incluindo financeiras, por isso é importante que esse esquema seja
considerado seguro. A garantia da seguranca da funcao RSA esta expressa na operacao de
geracao de assinatura empregada para embutir o valor hash e na verificagdo da consisténcia
da mensagem. Junto com o RSA ¢ utilizada a técnica Probabilistic Signature Scheme
(PSS) [3], [39].

O esquema RSA utiliza expressoes com exponenciais. O texto claro é encriptado em
blocos, com cada bloco sendo menor que a mensagem n. Tanto o emissor quanto o receptor
precisam conhecer o valor de n. O emissor conhece o valor de e, e somente o receptor sabe
do valor de d. O RSA possui duas chaves: uma ptblica com PU = en e uma privada PR
= d,n. Para que a criptografia seja eficiente é necessario que seja impossivel determinar
d a partir de e e n [3]. Para se cifrar uma mensagem utilizando o RSA emprega-se a

seguinte funcao:

me = c mod n

Para decifrar uma mensagem cifrada com RSA aplica-se a seguinte fungao:

¢ =nmodm
Para introduzir maior seguranca na criptografia RSA foi adicionado um esquema de
padding PSS. Um esquema de preenchimento comprovadamente seguro para a producao
de assinaturas é normalmente utilizado como um esquema de criptografia segura. A fungao

PSS usa duas fungoes além do hash para seguranca. Dados aleatérios sao inseridos na
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mensagem M antes de ser executado o algoritmo de hash [39]. O PSS tem como principal
objetivo garantir a comprovagao matematica da real seguranca do algoritmo RSA para a

criptografia [40]. A Figura 2.6 apresenta o fluxo RSA.

Calculando
g, den

CH ) )
Transmissor o Receptor
CJ) -
Texto Claro v

Criptografia Descriptografia

Chave Plblica

Chave Privada

Texto Claro

Figura 2.6: Fluxo RSA [2]

Para se criptografar uma mensagem com o algoritmo RSA os seguintes passos sao

executados conforme apresentado na Figura 2.6:

Escolher dois niimeros primos muito grandes, p e q.

Multiplicar os dois primos escolhidos para descobrir n, que é o médulo para cifrar e

decifrar.

Escolher um inteiro aleatorio g. Em seguida calcular o valor de d.

Anunciar os valor g e n para o publico. Manter o valor de g e d secretos.

2.5 Certificados X.509

A recomendagao X.509 da International Telecomunication Union (ITU-T) [41] faz parte
de uma série X.500 de recomendagoes que definem servicos de diretorios de banco de
dados que mantém informagoes sobre os usuarios. A recomendacao X.509 define uma
estrutura para provisao de servicos de autenticacdo para os usuarios. Esses diretérios
podem servir como repositérios de chaves ptblicas [3]. O X.509 é um padrao importante
e amplamente usado, baseado na utilizagao de criptografia de chave publica e assinatura
digital, sendo recomendado o uso de RSA. Diversas informacoes sao inseridas em um
esquema X.509, porém, a principal é o certificado de chave publica associado a cada
usuario. Os certificados presentes no servico de diretérios X.509 sao considerados como
sendo criados por alguma autoridade certificadora (CA) [3].

As CAs tem uma hierarquia de certificados validados que seguem a estrutura de ar-
mazenamento X.509. Com isso ¢é possivel verificar se o certificado é valido pela hierarquia

de CAs ou nao, garantindo uma maior seguranga. Os certificados revogados sdo emitidos
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em uma Certification Revocation List (CLR), onde aparecem os certificados revogados
pela CA. E necessério que esse repositério seja ptiblico para que seja feita a consulta da
validade do certificado [42].

2.6 Assinatura Padrao XML Advanced Electronic Sig-
nature (XAdES)

As portarias do MEC e a nota técnica normatizam que os documentos devem ser assina-
dos no formato XML Advanced Electronic Signature (XAdES). Esse padrao de assinatura
¢ feito em documentos em formato XML com o objetivo de garantir autenticidade, inte-
gridade e nao repudio, definindo formas eletronicas que assegurem sua validade por um
longo periodo de tempo [43].

A Assinatura utilizando o padrao XAdES fornece uma autenticagao basica, protecao
de integridade e atende aos requisitos legais para assinaturas avancadas, conforme definido
na Diretiva Europeia [EU-DIR-ESIG], porém nem todos os tipos de assinatura feitas no
padrao XAdES garantem totalmente o nao repudio[43].

Existem diversos tipos de assinaturas que podem ser feitos utilizando o padrao XAdES
[44]:

o XAdES-BES: forma béasica de assinatura de documentos em formato XML, onde
sao garantidas a autenticidade e a integridade desses registros, entretanto nao pro-

porciona o nao repudio.

o« XAdES-T: ha a adicao do carimbo de tempo na assinatura basica XadES-BES, o

que garante também o nao repudio.

o XAdES-C: adiciona ao XAdES-T referéncias a um conjunto de dados que supor-
tam a validagdo da assinatura eletronica. Informagoes como referéncia ao caminho
de certificagdo e informacgoes de status e revogacao do certificado. Esse tipo de

assinatura é importante quando se for arquivar as informacoes de maneira externa.

o XAdES-X: baseia-se no XAdES-C adicionando carimbo de data e hora para protecao
contra o risco de qualquer chave usada na cadeia de certificados ou nas informagoes

de status de revogacao que podem estar comprometidas.

o XAdES-X-L: adicao ao XAdES-X acrescentando mais dados de validagao, tais como
valores de revogacao dos certificados, para o caso das informacoes de revogacao nao

serem armazenadas em outro local externo.
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o XAdES-A: baseia-se no XAdES-X-L adicionando um campo de timestamp para

arquivamento dos documentos assinados.

2.7 Arquitetura Microsservicos

O estilo arquitetural de microsservigos desenvolve uma estratégia de software que permite
a construcao de sistemas baseado na comunicacao dos microsservicos, que sao construidos
de maneira independente. Hoje em dia ainda existe uma grande quantidade de sistemas
corporativos que foram, ou ainda sao, desenvolvidos utilizando a arquitetura monolitica,
que tem a desvantagem de qualquer mudanga na aplicagdo exigir uma nova compilacao
do cédigo e a implantagdo do sistema como um todo [45].

O centro da arquitetura microsservi¢o sao os microsservigos. Os microsservicos seguem
o principio da responsabilidade tinica. Os microsservigos tém um escopo bem definido e
tém um limite explicito evitando seu crescimento desenfreado, assim nao podendo ser nem
muito grandes nem muito pequenos, pois quanto menor o servigo maior a maximizacao
das vantagens e desvantagens da arquitetura de microsservigos [46].

Os microsservigos sao unidades separadas, o que significa que cada um deles pode
ser implantado como um servico isolado em uma plataforma de maneira independente
e autonoma. A comunicagdo entre os servicos é feita por meio de chamadas de rede,
isso evita que haja um acoplamento rigido entre os servigos. Os servicos devem ter a
capacidade de ser mutdveis sem interferir no funcionamento geral da arquitetura [46],
[47].

A comunicagao entre um microsservico que prové a funcionalidade e um outro que
consome a funcionalidade é feito por meio da uma interface que o microsservigo provedor
disponibiliza para ser consumida por outros servigos. A comunicagao deve ser feita de
maneira que nao seja dependente de tecnologia especifica para comunicacao, ou seja, o
microsservico provedor e o consumidor podem ser desenvolvidos em tecnologias distintas.
Um dos mecanismos amplamente empregados para a comunicacao entre os servicos ¢ a
comunicagao utilizando o protocolo HTTP [46], [48]. Uma das principais vantagens com
o uso de microsservigos é a escalabilidade. A escalabilidade significa que o microsservico
pode aumentar ou diminuir seu desempenho de acordo com a carga exigida no momento.
Além disso a escalabilidade garante disponibilidade e tolerancia a falhas [46], [49], [50].

A distribui¢do é uma outra carateristica importante dos microsservigos. Cada um dos
microsservicos pode ser implantado separadamente em diferentes hosts. Isso ajuda na
distribuicao de carga, torna o sistema mais escalavel e com melhor desempenho do que
um sistemas com arquitetura monolitica. A distribuicdo dos servigos garante também

uma alta disponibilidade, pelo fato de que uma falha em um microsservico nao afeta ne-
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cessariamente os demais microsservigos [49]. Os microsservicos devem ter elasticidade, ou
seja, que escalem dinamicamente de acordo com a carga requerida para o microsservigo.
Devido a esse modelo, os microsservigos podem ser implantados em cluster utilizando os
recursos computacionais de forma mais eficiente [49]. Uma grande vantagem dos micros-
servigos € a possibilidade de se utilizar diferentes tecnologias para cada servigo. Isso gera
flexibilidade da escolha da melhor tecnologia para cada funcionalidade. Com isso é pos-
sivel optar por diferentes maneiras de se armazenar cada um dos servicos, o que garante
uma maior separacao e independéncia entre eles [46], [49], [47].

De acordo com Newman [51], os microsservigos se baseiam no principio de um modelo
em torno de conceitos de negbcios, adotando uma cultura de automacao, ocultando os
detalhes da implementacao interna, descentralizando tudo, isolando as falhas nos servicos
e com implantacao de forma auténoma [51]. A arquitetura dos microsservigos permite que
sejam utilizados para compor diversas aplicagoes diferentes, o que proporciona sistemas

descentralizados, mais reconfiguraveis e flexiveis [52].

Processo de Negdcio

O Q A Servigos
Ej Ej Recursos

Figura 2.7: Arquitetura Microsservigos [4]

A Figura 2.7 apresenta as camadas basicas de uma arquitetura com microsservigos.
Exitem trés camadas e cada uma delas demonstra de maneira simplificada como funciona

a integragao entre os servigos [4]:

e A camada de recursos é onde ficam os recursos necessarios, como banco de dados,

que sao utilizados pelos servicos.

o A camada de servigo fornece os servicos que abstraem e disponibilizam alguma parte

de uma regra de negdbcio.

o A camada de processo de negdcio consiste em uma série de operacoes executadas em
uma sequéncia ordenada onde os servicos em conjunto fornecem uma funcionalidade

de real valor para o negocio.

Atualmente, os microsservicos estao sendo migrados para o ambiente de nuvem, usando

tecnologias leves de contéineres, seguindo praticas de DevOps com integracao de software
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totalmente automatizada. Isso permite a rapida implantacdo de microsservicos em diver-

sos ambientes de maneira célere e padronizada [53].

2.8 Java

Hoje em dia ¢ uma das maiores linguagens de programacao, usada para desenvolver aplica-
¢oes em desktop, web, aplicagoes enterprise e também aplicagoes para dispositivos moveis.
Uma das vantagens da linguagem Java é que ela usa uma Maquina Virtual Java (JVM),
que faz com que a linguagem possa ser desenvolvida, compilada em um sistema ope-
racional e rodada em qualquer outro sistema que tenha essa maquina virtual instalada
[5].

A linguagem Java inicialmente foi criada pela empresa SUN para ser uma linguagem
para desenvolvimento e execugao de programas desde televisores, dispositivos moveis, ou
até mesmo torradeiras, com o objetivo de ser executada em diversos dispositivos sem
necessidade de compilar em cada um deles para rodar [5].

De acordo com a Oracle, atual mantenedora do Java, a linguagem Java é uma lin-
guagem de programacgao com o objetivo de reduzir custos, diminuir prazos de desenvol-
vimento, impulsionar a inovagao e aprimorar servicos de aplicativos. Existem mais de
51 bilhoes de aplicacoes executando em Java Virtual Machines em todo o mundo. Essa
plataforma ainda hoje é a mais usada por empresas e desenvolvedores [54].

As principais caracteristicas da linguagem Java sao [5]:

o Simples: Comparada a linguagem C++, que é uma linguagem complexa, a qual
faz uso de ponteiros. A vantagem do Java, além de poder ser executada em diversos
dispositivos com uma tnica programacao, nao permite manipular ponteiros de ma-
neira manual conforme no C++, o que torna a linguagem consideravelmente mais

simples [5].

e Orientada a Objetos: Atualmente pode ndo parecer uma grande vantagem, pois a
orientacao a objetos hoje ¢ o padrao de programagao, porém, na década de 90 quando
foi criado o Java, nao existiam muitas linguagens que utilizassem esse método, as-
sim provocou uma grande evolugao na programacao, tornando-a consideravelmente

popular e permitindo sua utilizagdo até os dias atuais [5].

o Distribuida: A linguagem Java tem caracteristicas para criagdo de sistemas dis-
tribuidos. Isso proporciona o armazenamento em servidores e compatibilidade com

os principais protocolos, o que possibilita a comunicacao entre aplicagoes [5].
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e Robustez: Java é uma linguagem robusta, ou seja, nao tem comportamento im-
previsivel, tampouco uma quantidade de erros significativos. Possui também um

gerenciamento de memoria automéatico pela JVM.

o Seguranca: Os sistemas integrados a JVM e ao Java garantem que, uma vez
compilado o c6digo, seja dificil sua alteracao, o que garante uma estabilidade e uma

seguranca na linguagem [5].

e Arquitetura Neutra: Uma das grandes vantagens da linguagem Java é poder
ser desenvolvida e compilada uma vez e ser rodada em qualquer dispositivo que
contenha a JVM. O Java, diferente das linguagens que a antecederam, compila o
codigo para byte code e posteriormente o byte code pode ser executado em qualquer

dispositivo que tenha a JVM [5].

A portabilidade, uma das vantagens da linguagem java, pode ser demonstrada na

Java wrtual |
machine
Java Java Java

source compiler byte Java virtual
code code machine

figura 2.8:

A 4
\ 4
\ 4

Java virtual
machine

Figura 2.8: Cddigo Distribuido [5]

2.9 Trabalhos Correlatos

A seguranca da informacgao e os sistemas que garantem a autenticidade, privacidade e o
nao repudio nos documentos e mensagens que irao trafegar pela internet é atualmente
uma das prioridades do atual governo brasileiro. Diversas iniciativas na area tém sido
tomadas para se obter documentos e sistemas mais seguros em formato digital. No con-
texto educacional, o MEC tem criado diretrizes e padroes para o desenvolvimento de
documentos e diplomas no formato digital que sejam validos e confiaveis. Atualmente,
é a prioridade das Universidades Federais o desenvolvimento de solugoes para assinatura
de diplomas e documentos no formato digital. O MEC impds que estes documentos se-
jam assinados por meio de um certificado digital no formado XAdES. Os documentos e

diplomas assinados por essa solugao devem ter o padrao de assinatura da ICP-Brasil [55],
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[56] e ter validade em todo o territério nacional. A UnB tem por objetivo desenvolver um
sistema de assinatura digital em concordancia com os padroes do MEC e da ICP-Brasil.
O sistema deve utilizar as tecnologias e padroes arquiteturais atuais. Com esse objetivo
foram pesquisados os principais artigos relevantes para o desenvolvimento deste trabalho.

O trabalho realizado por Boneh et al. [57], apresenta um conceito de assinatura agre-
gada, demostrando a seguranca que a agregacao de assinaturas proporciona em varios
aplicativos. Segundo os autores, a agregacao de assinaturas sao tuteis para reduzir o ta-
manho da cadeia de certificados e para reduzir as mensagens em protocolos de roteamento
seguro. As assinaturas agregadas, assim como a assinatura unica, sao criptografadas de
forma verificavel. Uma das aplicagdes praticas da agregacao de assinaturas esta na cadeia
de certificados X.509 que pode ser agregada em uma simples assinatura.

Crampton [58] apresentou a necessidade de se utilizar criptografia e assinatura digital
em documentos no formato XML para proteger a confidencialidade e fornecer garantias
sobre a integridade desses documentos transmitidos através de meios inseguros. O au-
tor focou em como algumas politicas de controle e acesso a documentos XML podem
ser aplicadas utilizando criptografia. Foram também apresentadas técnicas para atribuir
chaves a uma rede de seguranca que podem ser adaptadas para minimizar o nimero de
chaves distribuidas aos usuarios. O autor propos uma nova politica de controle de acesso
a documentos XML.

Kumar et al. [59] investigaram a necessidade de criptografia para imagens com o ob-
jetivo de garantir a seguranca contra ataques. Os autores propuseram um novo algoritmo
para seguranga de imagem usando Elliptic Curve Cryptography (ECC). Esse algoritmo
codifica primeiro a imagem RGB utilizando a codificagao de DNA, seguida por cripto-
grafia assimétrica baseada na FElliptic Curve Diffie — Hellman (ECDHE). O algoritmo
foi aplicado em imagens de testes para analisar os padroes. Os resultados desse estudo
concluiram que o algoritmo proposto pode resistir a ataques exaustivos e ¢ adequado para
aplicacoes praticas.

Perin et al. [60] apresentaram uma comparagao de duas arquiteturas de multiplicacao
modular. Uma matriz totalmente sistélica e uma implementacao paralela. A multipli-
cacao modular é empregada no processo de exponenciagao modular. Um dos algoritmos
criptogréaficos mais importantes é o esquema de criptografia RSA. A arquitetura de ma-
triz totalmente sistélica apresenta uma implementacao de alta raiz com propagacao de
transporte entre os elementos de processamento. A implementacao paralela é composta
por blocos multiplicadores em paralelo com os elementos de processamento e fornecendo
um modo de operacao em pipeline. Foi comparada a eficiéncia de tempo entre as duas
arquiteturas utilizando o RSA. O tempo da arquitetura sistolica para descriptografar 1024

bits utilizando RSA foi de 3.4 ms e da arquitetura paralela foi de 6 ms. Foi identificado
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um desempenho competitivo entre as duas arquiteturas.

Engelbertz et al. [61] avaliaram a 16gica de validagao da biblioteca de software de c6-
digo aberto para criar e validar documentos assinados — fornecida pela Connectiong Furope
Facility (CEF) chamada de Digital Signature Service (DSS) —, em relacdo a ataques ba-
seados em XML. As vulnerabilidades descobertas permitiram ler arquivos do servidor e
ignorar a protecao feita pelo XML Advanced Eletronic Signature (XAdES). Os autores
concluiram que existe uma necessidade urgente de documentos de boas praticas de segu-
ranca e ferramentas automaéticas de avaliacao de segurancga para apoiar o desenvolvimento
de implementacoes relevantes a seguranca.

Krylovskiy et al. [62] demonstraram a crescente evolugdo da internet, que vem com
a internet das coisas (IoT), como uma nova visdo para as Cidades Inteligentes. Existem
esforgos para padronizar o ambiente da web e as tecnologias de computagdo em nuvem.
Em resposta aos desafios na criacao de aplicativos em plataformas distribuidas na web,
surgiu o estilo arquitetural de microsservigos. Os autores compartilharam a utilizacao
de microsservigos para projetar uma plataforma [oT de cidade inteligente. Esse estilo
arquitetural é comparado com a Arquitetura Orientada a Servigos (SOA). Foi demons-
trado que a arquitetura de microsservigos proporciona uma abordagem que permite que
as partes de um sistema sejam feitas de maneira altamente independentes e cada parte
pode ter uma tecnologia diferente. Uma desvantagem da arquitetura de microsservicos é
que, apesar de simplificar o design e a implementacdo de servicos individuais, tem uma
complexidade maior na integragao de sistemas distribuidos.

Dragoni et al. [63] analisaram a histéria da arquitetura de software, os motivos que
levaram a difusao dos servicos e a criagao dos microsservigos. Os autores demonstraram
os desafios futuros e os problemas em aberto. Além disso, apresentaram o ponto de vista
académico e algumas questoes praticas. Foi demonstrado que com o passar do tempo a
arquitetura de microsservigos vem ganhando cada vez mais importancia e popularidade,
tanto na academia quanto no mundo industrial. A mudanca para os microsservicos é um
processo sensivel, porém de suma importancia.

Rahaman et al. [64] criaram uma solucao para reducao de falsos positivos que aconte-
cem em APIs criptograficas. Os autores propuseram um conjunto de algoritmos chamado
de CryptoGuard. Com esses algoritmos tem-se a reducao de falsos alertas de 76% a 80%.
Essa ferramenta é utilizada em projetos Apache de grande escala e de alto impacto. Forma
anualizados 6.181 aplicativos em android que geraram insights de seguranca. Foram feitas
analises em projetos de grande porte em Java.

Ameya Ketkar et al. [65] descreveram a dificuldade de atualizagoes de um sistema
quando uma linguagem atualiza suas fungoes. As linguagens nao possuem uma forma

automatica de mudar uma aplicacdo de uma versao para outra. Os autores apresentaram
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um estudo empirico sobre as mudangas que ocorreram no Java. Com ferramentas de
mineracao de dados foi possivel verificar que 297.543 alteracoes ocorreram na linguagem
Java. Os autores notaram com isso que as mudancas de tipo de dados s@o mais comuns
que a renomeacao de atributos e métodos.

Lepiane et al. [66] apresentaram uma visao sobre o problema da falsificagao de diplo-
mas fisicos que ocorre no Brasil e como o certificado no formato digital pode ajudar a
resolver essa questao. Os certificados devem ser seguros e legalmente aceitdveis em todo
o territorio brasileiro. O trabalho dos autores propoe uma especificagao técnica para que
as institui¢coes de ensino superior possam emitir certificados de acordo com as politicas
adotadas pelo Governo Federal.

Diferentemente do trabalho de Lepiane et al. [66], este trabalho apresenta um mo-
delo para a assinatura de diplomas e documentos no formato digital e ndo apenas uma
especificacdo técnica, o que permitird as instituicoes de ensino emitirem diplomas em
conformidade com as politicas adotadas pelo Governo Federal. Dessa forma é apresenta
uma analise e um modelo inicial de assinatura digital de documentos e diplomas para a
Universidade de Brasilia (UnB) nos padrées do MEC e da ICP-Brasil, com o objetivo de
minimizar custos e adequar as especificagoes do MEC no prazo estipulado por este érgao.
Embora essa solugao tenha sido desenvolvida para a UnB, ela podera ser utilizada por
qualquer outra instituicao que necessite realizar a assinatura digital dos seus diplomas e
documentos.

O trabalho proposto por Oliveira Fernandes el al. [67], teve como objetivo um estudo
técnico para a viabilidade da utilizacao de Blockchain nos diplomas em formato digital que
devem ser compativeis com os normativos do MEC e da ICP-Brasil. O estudo concluiu que
as caracteristicas do Blockchain mostram que é possivel utilizd-lo para que os diplomas
digitais sejam acessados de maneira segura e nao somente para efetuar a assinatura dos
diplomas digitais.

Um estudo em carater exploratério desenvolvido pela Universidade Estadual de Goiés,
teve como objetivo demonstrar uma alternativa ao uso da assinatura digital de acordo
com as portarias do MEC. Os autores mencionaram que uma das alternativas viaveis
para assinatura de maneira descentralizada é o uso de Blockchain. Os estudos revelam
que o padrao estabelecido pelo MEC para assinatura digital tem diversas similaridades
com a tecnologia Blockchain, podendo também ser empregado para garantir a seguranca
dos diplomas em formato digital [67].

Uma pesquisa realizada por Costa et al. [68] na Universidade Federal da Paraiba
(UFPB) teve como objetivo a criacdo de uma rede Blockchain onde as Universidades
Federais pudessem registrar os diplomas e certificados digitais. Essa rede permite que

outras institui¢coes possam verificar a veracidade de um documento assinado nessa cadeia.
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O trabalho de Alexandre Bubrowsky [13] desenvolvido pela FGV para criagdo de um
sistema de armazenamento e distribui¢do de diplomas em formato digital utilizando uma
cadeia de Blockchain, teve como objetivo facilitar o armazenamento, a validacdo e o
compartilhamento seguro do diploma assinado digitalmente. Um dos grandes desafios
para criacdo de um Blockchain de diplomas digitais é a necessidade de integracao de
diversas entidades da rede publica e privada para a criacao de uma rede de diplomas
digitais tendo o MEC como entidade central dessa rede. O trabalho demonstra que é
viavel a criacdo de um Blockchain para compartilhamento seguro dos diplomas digitais,
sem anular a necessidade da assinatura dos diplomas com o padrao XAdDES imposta nos
normativos do MEC.

Ibarz e Cruellas [69] mencionaram uma nova forma de assinatura digital usando o
Json Web Token (JWT) para assinatura digital no padrao JAdES. Esse padrao deve
ter a mesma seguranga e validade dos demais formatos de assinatura da familia ETSI
AdES (CAdES, PAdES e XAdES). O padrao JAdES tem énfase especial na assinatura
com o JWT e no carimbo de tempo. Essa assinatura deve ser valida com o passar do
tempo nos mesmos moldes dos outros padroes. Ao final, os autores resumem os resultados
obtidos por um programa desenvolvido para verificar a exatidao das abordagens técnicas
adotadas e que servem como prova de conceito. Este trabalho serviu como ponto de
partida para a constru¢ado de uma proposta formal de produgao de um ETSI (European
Telecommunications Standards Institute) com o uso de JWT [69].

O estudo desenvolvido por Palma et al. [70] teve como objetivo o uso de uma rede
de Blockchain para validacao de créditos académicos e para a integracao dos documentos
assinados digitalmente com o padrao do MEC e da ICP-Brasil. Com essa rede, objetivou-
se garantir uma maior seguranca dos diplomas. Os autores desenvolveram um contrato
inteligente para que cada estudante possa ter seu historico da graduacgao e o diploma de
conclusao de curso de maneira segura e livre de fraudes.

Diferente dos outros trabalhos, este trabalho tem o foco especifico no desenvolvimento
de um modelo arquitetural e criacao de uma solucao inicial para assinatura dos diplomas
no padrao imposto pelos normativos do MEC e em conformidade com a atual arquitetura
da UnB, bem como com a arquitetura de microsservicos utilizada atualmente em diversas
organizacoes. Com o diploma assinado de acordo com esses padroes é possivel ser feita a

validagao desse diploma nos validadores da ICP-Brasil.

2.10 Sintese do Capitulo

Neste capitulo foram apresentados os conceitos béasicos necessarios para o entendimento

deste trabalho. Foram explanados os conceitos dos dois tipos de criptografia: simétrica e
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assimétrica, as caracteristicas de cada uma delas, o funcionamento da assinatura digital,
as funcoes hash, a arquitetura microsservicos (que serd utilizada para a implementagao
do sistema de assinatura digital) e a linguagem de programagcao Java.

Ao final do capitulo sdo apresentados os principais artigos relacionados com cada um
dos assuntos apresentados bem como os mais relevantes trabalhos desenvolvidos por outras
Universidades Federais Brasileiras para solu¢oes de assinatura de diplomas e documentos
no formato digital de acordo com os normativos do MEC e da ICP-Brasil. Pode-se
concluir que as Universidades Federais estao desenvolvendo trabalhos de arquivamento
e compartilhamento seguros dos diplomas digitais por meio da tecnologia de Blockchain,
porém é necessario que esses diplomas estejam assinados com, no minimo, o certificado
A3 ou superior e com o padrao XAdES-T, que é um dos padroes do protocolo XAdES

proposto nos dois normativos do MEC e na ICP-Brasil.
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Capitulo 3
Metodologia

Este capitulo apresenta o método de pesquisa de estudo de caso proposto por Yin. De
acordo com esse autor, o estudo de caso é um método de pesquisa focada no fenémeno, isto
é, muita das vezes nao se pode classificar o estudo de maneira qualitativa ou quantitativa
o que requer multiplos métodos para descrever o fenémeno estudado e os seus efeitos [1].

O estudo de caso é um método abrangente com um objetivo principal de analisar
um fenémeno definido, examinando diversos dados e informagdes para chegar a uma
conclusdo sobre a eficicia ou nao do fenémeno estudado [1]. E necessério também a
definicao das questoes centrais de pesquisa, ou seja, qual o objetivo central que o trabalho
tenta resolver e estabelecer todas as etapas sobre o estudo de caso de uso. As fases para
o desenvolvimento do estudo de caso sao apresentadas na Figura 1.1. O método segundo

Yin, é dividido em seis passos [1]:
1. Planejar o estudo de caso.
2. Criar o estudo de caso.
3. Preparar o estudo de caso.
4. Coletar as evidéncias do estudo de caso.
5. Analisar as evidéncias do estudo de caso.

6. Compartilhar o estudo de caso.

Este capitulo, além de apresentar a visao geral do método de estudo de caso proposto
por Yin [1], demonstra o que foi feito em cada uma das etapas para o desenvolvimento
deste trabalho, desde a revisao da literatura abordando os principais artigos, as questoes
de pesquisa, o planejamento da arquitetura, o co-envolvimento até o compartilhamento

das contribuigoes encontradas.
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O estudo de caso desenvolvido neste trabalho é do tipo exploratoério [1], onde serd feita
uma comparacgao entre a atual situacao da UnB sobre assinatura de sistemas em formato
digital, o que se pretende melhorar e quais as vantagens que este estudo tem em relacao
as atuais solugoes utilizadas pela UnB. Foi feita uma analise qualitativa para verificar os
problemas relativos a seguranca e cifragem de diplomas em formato digital.

Nas se¢oes a seguir serao demonstradas cada uma das seis etapas propostas para o

desenvolvimento do estudo de caso e quais as técnicas usadas em cada uma dessas etapas.

3.1 Planejar o estudo de caso

Na fase de planejamento é necessario fazer a revisao de literatura para definir o problema
a ser estudado. E importante a definicdo do método de pesquisa a ser utilizado para o
desenvolvimento do trabalho [1]. Assim, a primeira atividade foi a realizagdo de uma
revisao da literatura com o objetivo de identificar as principais referéncias na area e as
principais solugoes propostas para o problema a ser resolvido por este estudo. A revisao da
literatura foi apresentada no capitulo 2 e utilizou-se as principais bases de dados: Scopus,
Web of Science, ACM Digital Library and IEEE Xplore Digital Library.

3.2 Criar o Estudo de Caso

Nesta etapa foi feita a compreensao dos conceitos basicos para o entendimento deste tra-
balho e dos pontos relevantes para este estudo. Foi definida a importancia do estudo feito,
quais as evidéncias que foram procuradas, quais as demais alternativas para a resolucao
dos problemas de pesquisa adotadas e porque a alternativa adotada foi a melhor solugao
para este estudo [1]. Na coleta dos dados e informagoes relevantes deve-se seguir um
protocolo formal. Ao coletar essas evidéncias para o estudo de caso, deve ser questionado
constantemente por que esses eventos aparecem de determinada forma. As informacgoes
quando consideradas relevantes ajudam a embasar o estudo de caso [1].

Nesta etapa devem ser levantados e analisados os trabalhos dos principais pesquisado-
res, salientadas e comparadas as questoes definidas por eles e como responderam a essas
questoes, ou seja, quais as principais solu¢oes encontradas para os problemas levantados.
Nesta fase apresenta-se ainda a inovacao trazida com o desenvolvimento do presente tra-
balho bem como em relagido aos demais trabalhos referidos [1]. Ao responder as questoes
de pesquisa e verificar qual as principais técnicas e metodologias utilizadas para a assi-
natura digital e desenvolvimento de servigos web para esse objetivo, é possivel a criacao,

nas proximas etapas, do modelo arquitetural de sistemas de maneira integrada a atual
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arquitetura da Universidade e Brasilia (UnB) e as melhores metodologias sugeridas pela

literatura atual.

3.3 Preparar o Estudo de Caso

Nesta etapa é necessaria a estruturagao dos dados, o entendimento dos requisitos fun-
cionais e nao funcionais e o comparativo entre a situagao atual dos dados e a situagao
futura demonstrada neste estudo. Foram feitas as analises, de preferéncia quantitativas,
dos dados recuperados na segao anterior [1]. A estruturagao dos dados e das informagoes
necessarias podem ser obtidas de diversas formas. Neste trabalho os dados foram estrutu-
rados utilizando o comparativo do que ji existe atualmente na STI da UnB (como dados
de testes gerados), o que permitiu um comparativo para se obter a validagdo da solugao
mais promissora e que atinja os melhores resultados. [1]. Os dados foram recuperados dos
estudos identificados na literatura e dos dados internos da UnB, assim foi possivel obter
as informacoes estruturadas para o desenvolvimento e o compartilhamento das inovagoes
e contribuigbes cientificas feitas por este trabalho [1].

A partir das informacoes coletadas pode-se definir os requisitos funcionais e nao funci-
onais necessarios para uma solucao de assinatura digital. Nesta etapa também é demons-
trada a arquitetura geral da UnB e qual a melhor solucao para integrar de maneira efetiva
a atual arquitetura utilizada por essa universidade. Com essas defini¢oes, foi delineada
uma arquitetura minimalista, feita dentro da estrutura atual de seguranca da UnB, para
que os documentos sejam assinados de maneira segura e com validade por um longo pe-
riodo, com facilidade de evolugoes e mudancas de padroes quando do surgimento de novas
tecnologias de seguranca e assinatura digital.

A solucao desenvolvida para assinatura digital foi realizada utilizando a linguagem
Java como um servico independente e integrado a arquitetura da UnB. O objetivo é inte-
grar de maneira facil, com um bom desempenho e criar uma nova solucao para assinatura
digital no padrao dos normativos do MEC e da ICP-Brasil desenvolvidos na linguagem
Java. Essa linguagem tem a vantagem de proporcionar um bom desempenho na assi-
natura de diversos documentos, com uma boa disponibilidade e seguranca, além de ser
uma linguagem robusta e massivamente usada pelas empresas. Nesta etapa, foi definida
a arquitetura e a linguagem para o desenvolvimento da solugao de assinatura digital. Nos
proximos passos foi realizado o desenvolvimento do modelo de sistema, coletados os da-
dos de teste e feitos os comparativos entre o sistema atual e a nova solucao de assinatura

desenvolvida neste trabalho.
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3.4 Coletar as Evidéncias do Estudo de Caso

Nesta fase é necessario definir as formas de coletar as evidéncias para o estudo de caso.
Existem diversas fontes e maneiras de coleta das evidéncias imprescindiveis para o de-
senvolvimento da solugao esperada [1]. Neste trabalho foi utilizado o uso de documentos
e artefatos fisicos para o levantamento de dados e comparativo da situacdo atual e da
situacao futura proposta no estudo.

Os dados coletados tém por objetivo principal obter evidéncias sobre o estudo desen-
volvido. Nao ¢ recomendada a utilizacdo de apenas uma fonte de dados como evidéncia
para o estudo. Neste trabalho foram adotadas diversas fontes de dados diferentes, para
possibilitar uma ampla revisao dos principais dados e informagoes relevantes para o de-
senvolvimento do estudo de caso [1].

E necessério que um observador externo siga a origem das evidéncias dispostas no
trabalho, isto é, seja capaz de mapear desde as questOes iniciais até as conclusoes do
estudo de caso, de maneira que possa ser evidenciada a fonte de cada uma das informacoes
apresentadas nesta pesquisa [1]. Para este estudo foi realizado um levantamento dos dados
da UnB por meio de uma pesquisa documental e realizacdo de andlises implicitas para
ambas as solugoes em estudo. Por ser uma solugdo a um problema interno da UnB, todos
os dados para analise sao de dominio da propria Universidade.

A maior parte dos dados foi empregada para fazer a andlise da atual situagdo de
emissao de diplomas em formato digital, da quantidade ainda existente de diplomas em
formato fisico que sao emitidos, da seguranca da atual solucao utilizada para a UnB, e da
aderéncia dessa solugao ao padrao exigido pelo MEC e pela ICP-Brasil. Com esse cenario
a maior parte dos dados foi obtida por pesquisa documental e pela analise de testes e
comparativo entre a atual solucao e a solugao proposta neste estudo.

A partir desta etapa se tem um modelo arquitetural basico da solucao de assinatura
digital consolidada, os requisitos funcionais e nao funcionais definidos e as principais
funcoes e modelos de classe ja consolidados. Nesta etapa também foram feitos testes para
verificar se a arquitetura, os requisitos e os modelos definidos estao seguros conforme as

principais metodologias de verificagdo de seguranca em aplicacdes REST.

3.5 Analisar as Evidéncias do Estudo de Caso

Nesta fase ja se alcangou as evidéncias, ja se realizou todos os testes e se obteve os
dados necessérios para definir a conclusdo do trabalho. E necessério fazer a andlise dos
dados para tomar decisdes seguras sobre as proposicoes iniciais estipuladas no principio
do estudo [1].
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Neste trabalho foram feitas as andlises comparativas entre as atuais solugdes para a
assinatura e diplomas em formato digital existentes na UnB e a solugao proposta neste
estudo. E relevante o comparativo de todos os testes feitos para a possibilidade de se
desenvolver uma solu¢do adequada em relacao a seguranca, a evolugoes futuras e ao de-
sempenho das solugoes a serem comparadas. Feitas essas andlises, é possivel definir a
conclusao mais viavel e factivel para o desenvolvimento de uma solugao institucional de
assinatura de diplomas em formato digital para a UnB. O objetivo principal nesta etapa,
além de validar a nova solucao de assinatura dos diplomas em formato digital, ¢ também
uma abordagem descritiva da nova solugao apresentada e como esta serda desenvolvida
para se atingir uma seguranca aceitavel com um bom desempenho.

Segundo Yin [1], neste estdgio é necessario ter certeza de que a analise feita ¢ de alta
qualidade, ou seja, se todas as evidéncias foram embasadas e se todas as metodologias
concorrentes e os principais trabalhos e solugoes encontrados para o mesmo tema foram
examinados cuidadosamente [1]. Nesta etapa também foram apresentados os problemas
que surgiram durante o desenvolvimento, os testes da solugao para assinatura digital, os
resultados encontrados e a conclusao do estudo, e, principalmente o que foi desenvolvido
para o padrao XAdES conforme pressuposto pelas portarias do MEC e da ICP-Brasil.
Também devem ser estruturados futuros trabalhos necessarios para complementar este
estudo e atender a todos os requerimentos da ICP-Brasil e do MEC.

Este estudo aborda apenas o modelo arquitetural do sistema de assinatura digital dos
diplomas, faltando ainda outros requisitos que nao foram abordados neste trabalho, tais
como os requisitos para armazenamento, validacao, infraestrutura e visualizacao. Para
validar o modelo proposto foi desenvolvido um protétipo inicial e funcional de assina-
tura digital para garantir que a solucao deste projeto fosse corroborada. Esse prototipo
pressupoe uma biblioteca de assinatura digital na linguagem Java, considerando-se que
atualmente a referida linguagem apresenta vantagens como sua facilidade de desenvolvi-
mento, utilizacao de bibliotecas open source e a larga aplicacao em sistemas corporativos.
Além disso, foi constatado em pesquisa que ainda nao existe uma solugao de assinatura
digital XAdES no padrao do MEC e da ICP-Brasil desenvolvida na linguagem Java.

Ao realizar os testes de seguranca e performance, com o objetivo de validar o modelo
proposto em relacao a outras solugoes, foi possivel verificar a seguranca e o desempenho da
solugao apresentada e tracar um comparativo entre as outras, com o objetivo de demons-
trar as vantagens e desvantagens de cada possivel solucao. Dessa forma foi selecionada a

melhor dentre as solugoes de assinatura digital para a UnB.
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3.6 Compartilhar o estudo de caso

Nesta etapa é necessario fazer o levantamento das inovagoes e o que este trabalho possi-
bilita acrescentar para a comunidade cientifica, assim, foram publicados artigos demons-
trado os pontos inovadores e que agregam para a comunidade. E importante relatar os

desafios, dificuldades, vantagens e desvantagens que essa nova solugdo ird proporcionar

1].

3.7 Resultados

Nesta secao sao descritos os resultados obtidos de acordo com as publicagoes selecionadas.
A primeira questao de pesquisa foi respondida analisando os principais artigos que validam
a seguranca e eficacia da assinatura em formato digital. Para responder a segunda questao
de pesquisa foi analisado os principais artigos, modelos e padroes estudados que utilizam

a assinatura de documentos em formato digital.

3.7.1 Analise Relacionada a Primeira Questao de Pesquisa

QP.1. O que evidencia a integridade, validade e seguranca em um documento
em formato digital de acordo com a literatura existente?

Para responder essa questao, buscou-se verificar os principais trabalhos que justifiquem
a integridade, validade e seguranca em documentos digitais de acordo com o padrao
XAdES, que é o que foi mencionado nas portarias do MEC e utilizado nesta pesquisa. A
Tabela 3.1 apresenta os artigos identificados na literatura que abordam o assunto.

De acordo com a Electronic Signatures and Infrastructures [71], o XML tem o dado
e o metadado para garantir diversas caracteristicas de seguranca do documento assinado
no padrao XAdES. Algumas tags sao colocadas dentro desse padrao em combinacao com
algumas tecnologias, como o uso de hash e do algoritmo RSA, que garantem a integridade

e a seguranca dos dados do padrao XAdES:

e O elemento principal para garantir a integridade é o elemento <ds:Reference>. Den-
tro desse elemento existe duas tags: a chamada <ds:DigestMethod> que é o local
onde ¢é colocado o método hash para garantia da integridade. Logo abaixo ¢ colo-
cada a tag <ds:DigestValue> contendo o valor hash em base64 do XML assinado,

com isso a integridade do documento é garantida.

Outra caracteristica importante que deve apresentar um documento XML é que ele seja

seguro e tenha validade em todo territorio nacional. Para garantir essas caracteristicas o
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Tabela 3.1: Lista dos estudos identificados

ID | Titulo Referéncia | Ano

S1 | Applying Hierarchical and Role-Based Access Control to | [58] 2004
XML Documents

S2 | Montgomery modular multiplication on reconfigurable | [60] 2010
hardware: Fully systolic array vs parallel implementation

S3 | Network and internetwork security: principles and practice | [2] 2012

S4 | Network and internetwork security: principles and practice | [3] 2014

S5 | Electronic Signatures and Infrastructures (ESI); XAdES | [71] 2016
digital signatures;

S6 | Europass framework for digitallysigned credentials. [72] 2018

S7 | Development of e-diploma system model with digital signa- | [73] 2018
ture authentication.

S8 | Security analysis of xades validation in the CEF digital | [61] 2019
signature services (DSS)

S9 | Bringing JSON signatures to ETSI AdES framework: Meet | [69] 2020
JAdES signatures.

padrao XAdES é assegurado pela for¢a da chave que vai assinar o documento em formato
XML:

e O elemento <ds:SignatureValue> ¢ o elemento que armazena o valor atual — utili-

zando a tecnologia RSA —, da assinatura digital realizada convertida para base64.

o A tag <ds:X509Certificate> armazena o valor do certificado X.509, com isso é pos-

sivel verificar a veracidade da chave piblica, o que garante a validade do documento.

Além desses elementos que garantem a integridade e a validade do certificado, outra
importante caracteristica para afiancar que o documento foi assinado no tempo que o
certificado digital era valido ¢ o carimbo de tempo. E importante verificar a data que o

certificado foi assinado. Algumas caracteristicas do carimbo de tempo:

e O carimbo de tempo é um elemento <ds:TimeStampType> onde dentro dele se

encontra o Hash da data e hora que o certificado foi assinado.

Algumas das principais utilizagoes da assinatura digital no padrao XAdES sao rela-
tadas na literatura. Crampton [58] demonstrou a necessidade de se utilizar criptografia
e assinatura digital em documentos no formato XML para proteger a confidencialidade e
fornecer garantias sobre a integridade desses documentos transmitidos através de meios
inseguros. O autor criou uma politica de controle de acesso para os documentos em XML,

utilizando caracteristicas como integridade e validade desses documentos.
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Em alguns outros paises ja é usado o diploma assinado digitalmente. Um exemplo disso
¢ o que estd sendo desenvolvido na Indonésia. Finandhita e Afrianto [73] demonstraram
a importancia da assinatura do diploma em formato digital e apresentaram as vantagens
dessa assinatura. A solucao dos autores gera o documento tanto em pdf quanto em
formato XML, ambos validos. A Unido Europeia também esta utilizando a assinatura
digital no padrao XAdES, o chamado Europass, que é um certificado digital emitido em
cartao para cada estudante com todos os certificados e diplomas pra formar um curriculo

valido digitalmente [72].

3.7.2 Analise Relacionada a Segunda Questao de Pesquisa

QP.2. Quais as principais técnicas, modelos e padroes que tém sido sugeri-
dos na literatura para assinar um documento em formato digital de maneira
segura?

Tanto na Unido EuroOpeia, que esta criando um curriculo digital para seus estudantes,
quando no Brasil, que esta criando diplomas em formato digital, é utilizado o padrao de

assinatura XAdES [72], [7]. Os principais padrdes de assinatura digital sao:

« CAdES: E um padréo de assinatura digital que faz a assinatura em diversos forma-
tos de arquivos. Os arquivos sao assinados em formato binario, gerando um arquivo
p7s que contém a assinatura digital. O problema dessa assinatura é a dificuldade
de leitura [74].

« XAdES: Esse padrao faz uma assinatura diretamente em um documento em for-
mato XML. A vantagem é que os dados e os metadados ficam no mesmo arquivo.

Esse arquivo é de facil leitura, escrita e integracao entre as aplicagoes [71].

« PAdES: E uma assinatura também em formato bindrio semelhante ao padrao CA-
dES, porém focado apenas em arquivos em formato pdf. Utiliza o padrao ISO
32000-1 e faz a assinatura diretamente no pdf. E um padrio de leitura mais com-

plicado que o XAdES [75].

Pela facilidade de leitura e padronizagao que o XML oferece e a facil integragao desses
arquivos assinados com outras aplicagoes, como leitura de algum campo ou outro tipo de

processamento, foi escolhido nesta proposta o uso do padrao XAdES.

3.8 Sintese do Capitulo

Neste Capitulo foi apresentada a metodologia utilizada para o desenvolvimento do traba-

lho, a qual compreende as seis etapas de evolug¢ao de um estudo de caso, de acordo com
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Yin [1]. Na primeira etapa, que consiste em planejar o estudo de caso, foi realizada uma
revisao da literatura para identificagdo das solugoes propostas. Foi verificado também
quais as principais arquiteturas para o desenvolvimento de sistemas. Apds planejar o
estudo de caso, seguiu-se a etapa da criagao do referido estudo e nesta etapa foi determi-
nado um modelo para o desenvolvimento da solucao, definindo-se assim os processos para
a assinatura de documentos em formato digital. Nos proximos capitulos sera preparado o
estudo de caso e apresentada a arquitetura de suporte para a implantacao do modelo de
assinatura de documentos no formato digital. Além disso, sera apresentado o funciona-
mento da atual arquitetura da UnB e como se pode integrar novas solugoes a arquitetura

atual dessa instituicao.
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Capitulo 4

Legislacao e Modelo Base Para

Assinatura Digital

Este capitulo apresenta a atual legislacao aprovada no Brasil sobre assinatura de diplomas
no formato digital e os padroes preconizados pela ICP-Brasil, ou seja, os modelos e padroes
que o governo brasileiro estipulou para que seja efetivada a criacdo de um modelo de
assinatura digital. Além disso sdo apresentados ainda, quais tags devem estar presentes
para a assinatura digital no formato XAdES. Por fim é exposta a arquitetura de assinatura
digital sugerida pelo MEC e pela ICP-Brasil.

4.1 Legislacao Sobre Assinatura Digital

Recentemente o Ministério da Educagao (MEC) criou algumas portarias para que as
Universidades Federais Brasileiras, tanto da rede publica quanto privada, possam emitir
documentos validos em formato digital. Uma dela é a portaria n® 330, de 5 de abril de
2018. Por meio dessa portaria, foi instituido o diploma digital no Ambito das Universidades
Publicas e Privadas pertencentes ao Sistema Federal de Ensino. De acordo com essa
portaria, o diploma digital deve abranger o registro e o histérico escolar do estudante.
Apenas as instituigdes de ensino que tem prerrogativa para emissao e registro de diplomas
podem emitir em formato digital. E ressaltado nessa portaria que os diplomas assinados
digitalmente devem atender as diretrizes de certificacao da ICP-Brasil, o que garante a
validade em todo territério nacional. Por fim, a referida portaria estipula o prazo de 24
meses para a implantacao da solucao de assinatura digital pelas institui¢oes de ensino
superior federais [76].

A portaria n® 554, de 11 de marco de 2019, tem o objetivo de normatizar a obri-
gatoriedade da emissao de diplomas de graduacao em formato digital pelas institui¢oes

federais de ensino superior. Essa portaria menciona que o diploma emitido em formato

37



digital deve ser preservado em ambiente computacional que garanta: a) validade a qual-
quer tempo; b) interoperabilidade entre sistemas; c) atualizacdo tecnolégica da seguranga;
e d) possibilidade de multiplas assinaturas em um mesmo documento [27].

Os signatarios do diploma digital devem ser os mesmos signatarios do diploma em
formato fisico, exigindo-se a assinatura com o certificado digital da ICP-Brasil tipo A3 ou
superior. O certificado deve ser um certificado oficial da institui¢do de ensino superior que
assina o diploma no formato digital. O diploma deve ser assinado em formato XML com a
assinatura no formato XML Advanced Electronic Signature - XAdES e fornecida uma URL
para validacao e disponibilizagdo do diploma assinado digitalmente. O diploma deve ser
assinado seguindo o Padrao Brasileiro de Assinatura Digital - PBAD. Além da assinatura
em formato XML, a portaria n° 554 determina que o diploma deve estar disponivel de
maneira visual e legivel [27].

Outro recurso que a portaria n® 554 preconiza é que, além da assinatura do diploma
em formato XML, deve ser disponibilizado um QRCode no diploma em formato visual
como uma forma segura e valida de acessar o diploma em formato XML. A consulta do
diploma, tanto no formato visual quanto no formato XML, deve ser disponibilizada no
site da instituicao federal de ensino. Todos os diplomas assinados digitalmente devem
ser encaminhados para o Ministério da Educacao para que conste como parte do acervo
académico do estudante [27].

As portarias n° 330 e n° 554 normatizam como disponibilizar um diploma em formato
digital que seja aceito em todo territério nacional e de acordo com as atuais diretrizes do
MEC e da ICP-Brasil. Além dessas duas portarias, o Ministério da Educacao disponibi-
liza os layouts, padroes e a Nota Técnica Namero 13/2019/DIFES/SESU/SESU (atual
INSTRUCAO NORMATIVA N° 1, DE 15 DE DEZEMBRO DE 2020) que tem por obje-
tivo proporcionar maior especificidade técnica de cada critério envolvido na emissao e no
registro do diploma digital [7] [77].

De acordo com a nota técnica n° 13/2019/DIFES/SESU/SESU (atual INSTRUCAO
NORMATIVA N° 1, DE 15 DE DEZEMBRO DE 2020), é necessario o armazenamento
inteiramente no meio digital, e cuja validade juridica é presumida mediante a assinatura
com certificagdo digital e carimbo de tempo na Infraestrutura de Chaves Publicas Brasi-
leira - ICP-Brasil, conforme os pardmetros do Padrao Brasileiro de Assinaturas Digitais
- PBAD. Apenas as assinaturas que seguirem os padroes preconizados pelas portarias,
normas técnicas e pelo XML Schema Definition - (XSD) disponibilizado pelo MEC serao
consideradas vélidas [7], [77].

O diploma digital é nato-digital, ou seja, é emitido e armazenado inteiramente em
meio digital. O diploma digital deve ser armazenado de acordo com os procedimentos e

tecnologias que permitam a validacao ao longo do tempo. Deve ser observada a evolu-
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¢ao tecnologica, podendo ser mudado o formato do documento armazenado para garantir
sua autenticidade, integridade, confiabilidade, disponibilidade, rastreabilidade, irretrata-
bilidade, tempestividade, privacidade, legalidade, interoperabilidade e validade juridica
nacional [7]. O diploma emitido em formato digital deve ter a mesma validade e seguir
a mesma legislacao federal vigente que regula a emissdo e o registro do diploma fisico. E
de responsabilidade das Institui¢oes de Ensino Superior seguir a legislacao, normativos e

o fluxo interno para a emissao de diploma em formato digital [7], [77].

4.1.1 Extensible Markup Language - XML

A nota técnica n° 13/2019/DIFES/SESU/SESU (atual INSTRUCAO NORMATIVA N°
1, DE 15 DE DEZEMBRO DE 2020) especifica o XML como padrao a ser adotado
para os diplomas assinados em formato digital. De acordo com essa nota técnica, o
XML ¢é uma linguagem de marcacao extensivel que consegue armazenar todos os tipos de
dados, e informacgoes de forma estruturada e de facil leitura por pessoas e por sistemas
de computadores. E uma linguagem que independe de tecnologia, sistema operacional ou
uma linguagem especifica para ser manipulada [7], [77], [78].

A estrutura de um documento XML é formada por marcagdes, que consistem em
elementos. Por sua vez, um elemento consiste em uma tag de inicio e de fim da informacao.
O XML deve ser bem formado, ou seja, respeitar as regras de formacao de um XML. Um

exemplo do uso de XML ¢ apresentado na Figura 4.1, bem como as regras para se ter um
XML bem formado [6]:

<?xml version="1.8" 7=
<wW3iresource>
<design:
html xhtml css svg xml
</design=>
<programming=

php mysql
</programming=>
</wW3iresource=

Figura 4.1: Exemplo XML bem formado [6]

e O documento XML deve conter apenas um elemento Raiz e todos os outros elemen-

tos devem estar dentro do elemento raiz;

« Todos os elementos devem ter uma tag de abertura e uma tag de fechamento. Os
elementos que nao tém contetido entre eles podem ter a tag de abertura e fechamento

na mesma tag, como por exemplo: <design />;
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e Os elementos devem estar corretamente aninhados. A tag de abertura e de fecha-

mento devem estar no mesmo nivel;

e Os valores dos atributos devem estar entre aspas ou apdéstrofes. O mesmo atributo

nao pode estar contido no mesmo elemento;
o O XML diferencia caracteres maitsculos de minisculos (case sensitivo).

o Cada arquivo XML somente poderd ter uma tunica declaragdo <?7xml version =
"1.0"7>. Essa declaragao garante que o XML segue a especificagao XML 1.0 definida
pela W3C.

o O XML deve ter também uma tnica declaragdo do namespace no elemento raiz de
acordo com o que é mostrado no XSD disponibilizado pelo MEC. Nao se pode usar

preﬁxos Nnos namespaces.

4.1.2 XML Schema Definition - XSD

Para garantir a integridade e a correta formatacao do XML ¢é necessario gerar o XML
baseado em um Schema Definition (XSD) definido pelo Ministério da Educagao. O XSD
é um documento baseado no padrao XML que orienta a definicdo de um documento XML
e serve também para verificar sua validade. Os documentos XSD serao sempre mantidos e
atualizados para atender aos padroes necessarios para assinatura de diplomas em formato
digital [7], [77].

Os arquivos XSD devem ser constantemente atualizados a fim de estabelecer corres-
pondéncia entre a legislacao federal vigente e os atuais padroes tecnoldgicos. O XSD
atualmente disponibilizado pelo MEC para a criacdo de um diploma no formato digital
estd presente no portal do diploma digital disposto pelo MEC [7], [26], [77]. O XSD con-
tém as defini¢oes de tipo, tamanho, ocorréncia e regras de preenchimento dos elementos
que devem compor o documento XML [7]. O MEC apresenta alguns arquivos XSDs para

especificagao do diploma digital e como devera ser feita a assinatura [7]:
o DiplomaDigital_v1.00.xsd: define a estrutura sintatica do XML do diplomado.

e Documentacao Académica Registro do Diploma Digital_v1.090.xsd: de-

fine a estrutura sintatica da documentacao académica para emissao e registro.

e Tipos Basicos_v1.00.xsd: responsavel pelo controle sintatico de todos os tipos
utilizados dentro de outros arquivos desta especificacao técnica do diploma digital.

Serve para garantir a integridade sintatica dos campos utilizados no diploma digital.

o Leiaute do Diploma Digital v1.00.xsd: Responsével pelo controle sintatico da
estrutura do XML do diplomado.
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o Leiaute da Documentagao Académica do Registro do Diploma Digital_v1.00:
Responséavel pelo controle sintatico da estrutura XML da documentacao académica

para emissao e registro.

o xmldsig-core-schema_ v1.1.xsd: responsavel pelo controle sintatico da estrutura
do XML da assinatura digital.

4.1.3 Representacao Visual do Diploma Digital

A representagao visual do diploma digital é apenas um dispositivo para facilitar a visua-

lizacao do diploma, nao podendo ser substituido pelo diploma digital no formato XML,

apenas é uma outra representagdo complementar ao diploma digital assinado no padrao

XAdES. O diploma visual em formato digital deve adotar o mesmo modelo dos diplomas

emitidos em formato fisico. Na representacao visual do diploma digital podem ser inse-

ridas imagens de assinaturas fisicas, desde que assegurada a sua validade juridica e os

requisitos de seguranga da portaria n® 544,/2019 [7], [77].

O diploma digital é um documento nato-digital que necessita que sua representacao

visual disponha de mecanismos de acesso ao XML do diploma digital assinado. A repre-

sentacao visual do diploma digital deve conter um Quick Response Code (QR Code), que

é capaz de fazer o link entre a representacao visual do documento digital e o documento
digital em formato XML [7]. O QR Code deve conter um Resource Locator (URL) tnico

do diploma em formato digital, com um apontamento direto para o local onde os dados

podem ser acessados. O QR Code deve ser posicionado no canto inferior direito, com as

dimensodes e qualidade que permitam a leitura por um aplicativo de leitura de QR Code
(7], [77].

A URL tnica que deve ser disponibilizada pela Instituigdo de Ensino Superior (IES)

deve seguir o seguinte formato: http://<URL Institucional do Diploma> /<CodigoValidacao>

e deve ser feito o uso de protegao contra robos de busca por meio de CAPCHAS para re-

petidas consultas & mesma URL. Além disso, deve ser disponibilizado nessa URL o XML

do diploma digital para download, a representacao visual do diploma digital e o status do

diploma indicando, ou seja, se este se encontra ativo ou anulado [7], [77].

4.1.4 Cbdigo de Validacao de um Diploma Assinado

Todo diploma assinado digitalmente no padrao XAdES deve gerar um codigo de veri-

ficacao. Esse codigo permite validar o estado atual do diploma digital registrado pela

IES. O diploma sera considerado véalido e possuidor de integridade através da validagao

das assinaturas digitais nele aplicadas [7], [77]. A composi¢ao do cddigo serd formulada
por trés grupos de dados: Cdédigo do e-MEC da IES Emissora, Cédigo e-MEC da TES
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Registradora e Cdédigo de localizacao do diploma, e deve ser construido de acordo com a
Figura 4.2:

XXXX . XXXX.
| Cod. TES IRCod. IES | Cod. de localizacio

Emissora egistradora do Diploma Digital

Figura 4.2: Estrutura do c6digo de validagao [7]

A geracao do codigo de localizagao do diploma digital deve ser formada por, no minimo,
os primeiros 12 caracteres do hash calculado pelo algoritmo SHA256 [7], [3], [79], [77],
gerado a partir da concatenacdo do CPF do diplomado com o CNPJ da emissora. Para
a criacao do codigo de validagdao do diploma digital, os caracteres devem ser convertidos
para string UTF-8 antes de se efetuar a concatenacao. O cédigo de validagao do diploma
digital deve ser incluido dentro do XML assinado [7], [77].

4.1.5 Documentacao e Padroes para Emissao do Diploma Digi-
tal

As IES devem possuir permissao para emissao de diplomas com validade em territério
nacional. As IES que nao possuem prerrogativas para registro de diplomas sao chamadas
de TES Emissoras e as [ES que possuem direito de registrar diploma sdo chamadas de
IES Registradoras. As primeiras devem encaminhar para uma IES Registradora as infor-
magcoes referentes ao diplomado, assinadas digitalmente, cumprindo a legislagao e demais
normas internas da IES Registradora. Fica a cargo desta tltima a criacao do diploma e
a assinatura do XML nos padroes impostos pelo MEC [7], [77].

Nas assinaturas digitais usadas no diploma digital, o MEC determina a utilizacao de
um carimbo de tempo. O carimbo de tempo é um documento eletronico emitido por uma
parte confidvel, a Autoridade Certificadora do Tempo (ACT), que serve como evidéncia de
que uma informagao digital existia em uma determina data e hora. O carimbo de tempo
oferece a informacao de data e hora do registro do documento, isto é, quando este chegou
a ACT e nao a data de criacao do documento [7], [77]. A validagao de um diploma digital
deve sempre ocorrer em sua versao XML, sendo a versao visual apenas uma visualizacao
grafica das informagoes no XML. A primeira parte da validagdo de um diploma digital é
a verificacao das assinaturas digitais do diploma assinado, com o objetivo de averiguar a
validade e eficdcia juridica [7], [77].

Apés a verificagao das assinaturas presentes no diploma assinado é necessario verificar

a conformidade do XML assinado com a versdao do Schema XSD disponibilizado pelo
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MEC e em vigéncia no seu periodo de emissao. Os diplomas devem sempre ser emitidos
utilizando a atual versao do Schema XSD disponibilizado pelo MEC. O tultimo passo é a
verificagdo da URL tnica do diploma a fim de verificar se seu status se encontra ativo ou
inativo [7], [77].

4.1.6 Conformidade com a Lei Geral de Protecao de Dados -
LGPD

O atual diploma digital disponibilizado pelos normativos do MEC atende a todas as
especificagoes da LGPD, em especial no que tange a publicacao dos dados privados do
usuario de maneira segura. Com a assinatura do diploma digital em formato XML, os
dados que nao sao considerados publicos ficam apenas de posse das Institui¢oes de Ensino
Superior, das IES Emissoras e das IES Registradoras, para fins do processo de registro
e de acervo. O diploma deve ser guardado podendo ser solicitada a sua invalidagao pelo
usuario e a emissao de uma nova via quando este considerar que algum dado foi exposto
e fere a sua privacidade. Quando um diploma é invalidado os dados pessoais pertencentes

nao devem ser mais expostos [7],[77].

4.1.7 Partes Importantes da especificacao XSD

De acordo com o documento Diploma Digital v1.00.xsd, um diploma digital valido é
aquele cujo elemento raiz é chamado de Diploma e atende as especificacbes determinadas

pela legislagdo, conforme apresentado na Figura 4.3.

<xs:complexType name="TDiploma">
<xs:sequence>
<xs:element minOccurs="1" maxOccurs="1" name="infDiploma"
type="TInfDiploma"/>
<xs:element ref="ds:Signature"/>
</xs:sequence>
</xs:complexType>

Figura 4.3: XSD para Elemento raiz [7]

O elemento infDiploma é um elemento obrigatério que deve estar presente no XML
do diploma digital. O elemento deve conter os seguintes itens: dados do diploma, dados
do registro e a versao do diploma, conforme apresentado na Figura 4.4 [7], [77].

Os dados do diplomado do curso da IES Emissora e da assinatura devem seguir a es-
pecificagdo do XSD do diploma digital com o objetivo de determinar os dados obrigatérios

para conter no XML da assinatura digital, conforme apresentado na Figura 4.5 [7], [77].
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<xs:complexType name="TInfDiploma">
<xs:sequence>
<xs:element minOccurs="1" maxOccurs="1" name="DadosDiploma"
type="TDadosDiploma" />
<xs:element minOccurs="1" maxOccurs="1" name="DadosRegistro"
type="TDadosRegistro" />
</xs:sequence>
<xs:attribute name="versao" type="TVersao" use="required">
</xs:attribute>
<xs:attribute name="id" use="required">
<xs:simpleType>
<xs:restriction base="xs:ID">
<xs:pattern value="VDip[0-9] {44}" />
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:complexType>

Figura 4.4: Informagoes do diploma [7]

<xs:complexType name="TDadosDiploma">
<xs:sequence>
<xs:element name="Diplomado" type="TDadosDiplomado"/>
<xs:element name="DadosCurso" type="TDadosCurso"/>
<xs:element name="IesEmissora" type="TDadosIesEmissora"/>
<xs:sequence minOccurs="1" maxOccurs="unbounded">
<xs:element ref="ds:Signature" />
</xs:sequence>

</xs:sequence>
<xs:attribute name="id" use="required">
<xs:simpleType>
<xs:restriction base="xs:ID">
<xs:pattern value="Dip[0-9]{44}"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:complexType>

Figura 4.5: Dados Presentes no Diploma [7]

A tag de dados do diplomado deve estar em conformidade com a especificacao definida
no XSD com os seguintes elementos: id, pessoa, nacionalidade, naturalidade, CPF, RG e

data de nascimento, conforme apresentado na Figura 4.6 [7].

<xs:complexType name="TDadosDiplomado" >
<xs:sequence>
<xs:element name="ID" type="TId"/>
<xs:group ref="GPessoa"/>
<xs:element name="Nacionalidade" type="TNacionalidade"/>
<xs:element name="Naturalidade" type="TNaturalidade"/>
<xs:element name="CPF" type="TCpf"/>
<xs:element name="RG" type="TRg"/>
<xs:element name="DataNascimento" type="TData"/>
</xs:sequence>
</xs:complexType>

Figura 4.6: Dados do Diplomado [7]

Apés a definicao dos dados do diplomado, os dados da IES emissora também devem

ser definidos, conforme a especificacao do XSD disponibilizado pelo MEC. A presenca de
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cada campo deve ser verificada para garantir que o diploma digital esteja em conformidade

com o pressuposto pelo MEC, conforme apresentado na Figura 4.7.

<xs:complexType name="TDadosIesEmissora">
<xs:sequence>
<xs:element name="Nome" type="TNomeIES"/>
<xs:element name="CodigoMEC" type="TCodIESMEC"/>
<xs:element name="CNPJ" type="TCnpj"/>
<xs:element name="Endereco" type="TEndereco"/>
<xs:element name="Credenciamento" type="TAtoRegulatorio" />
<xs:element name="Recredenciamento" type="TAtoRegulatorio" />
<xs:element minOccurs="0" name="RenovacaoDeRecredenciamento"
type="TAtoRegulatorio" />
<xs:element minOccurs="0" name="Mantenedora">
<xs:complexType>
<xXs:sequence>
<xs:element name="RazaoSocial" type="TRazaoSocial"/>
<xs:element name="CNPJ" type="TCnpj"/>
<xs:element name="Endereco" type="TEndereco"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

Figura 4.7: Dados da IFES Emissora [7]

Outra parte do XSD disponibilizado pelo MEC é a inclusao dos dados do curso do
diplomado. E importante que seja inserido o nome, o c6digo do curso cadastrado no MEC,
dentre outros atributos que sao informados no documento XSD, conforme apresentado na

Figura 4.8.

<xs:complexType name="TDadosCurso">

<xs:annotation>
<xs:documentation>Dados do curso</xs:documentation>

</xs:annotation>

<xs:sequence>
<xs:element name="NomeCurso" type="TString"/>
<xs:element name="CodigoCursoEMEC" type="TCodCursoMEC"/>
<xs:element name="NomeHabilitacao" type="TString"/>
<xs:element name="Modalidade" type="TModalidadeCurso"/>
<xs:element name="TituloConferido" type="TTituloConferido"/>
<xs:element name="GrauConferido" type="TGrauConferido"/>
<xs:element name="EnderecoCurso" type="TEndereco"/>
<xs:element minOccurs="0" name="Polo" type="TPolo"/>

<xs:element name="Autorizacao" type="TAtoRegulatorio"/>

<xs:element name="Reconhecimento" type="TAtoRegulatorio"/>

<xs:element minOccurs="0" name="RenovacaoReconhecimento"
type="TAtoRegulatorio"/>

</xs:sequence>
</xs:complexType>

Figura 4.8: Dados do Curso [7]

A préxima etapa a ser definida pelo diploma digital sdo os dados do registro. Esse
campo define a estrutura dos dados referentes ao registro do diploma e deve estar de

acordo com a especificagdo do XSD, conforme apresentado na Figura 4.9.
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<xs:complexType name="TDadosRegistro">
<xs:sequence>
<xs:element name="IesRegistradora"
type="TDadosIesRegistradora"/>
<xs:element name="LivroRegistro" type="TLivroRegistro"/>
<xs:element name="IdDocumentacaoAcademica">
<xs:simpleType>
<xs:restriction base="xs:ID">
<xs:pattern value="ReqDip[0-9] {44} " />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Seguranca" type="TSeguranca"/>
<xs:sequence minOccurs="1" maxOccurs="unbounded">
<xs:element ref="ds:Signature" />
</xs:sequence>
</xs:sequence>
<xs:attribute name="id" use="required">
<xs:simpleType>
<xs:restriction base="xs:ID">
<xs:pattern value="RDip[0-9]{44}"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:complexType>

Figura 4.9: Dados do Registro do Diploma Digital [7]

Além dos dados da IES Emissora, é necessario também que o diploma digital tenha os
dados da IES Registradora que devem estar em conformidade com o XSD disponibilizado

pelo MEC, conforme apresentado na Figura 4.10.

<xs:complexType name="TDadosIesRegistradora">
<xXs:sequence>

<xs:element name="Nome" type="TNomeIES"/>

<xs:element name="CodigoMEC" type="TCodIESMEC"/>

<xs:element name="CNPJ" type="TCnpj"/>

<xs:element name="Endereco" type="TEndereco"/>

<xs:element name="Credenciamento" type="TAtoRegulatorio"/>

<xs:element minOccurs="0" name="Recredenciamento"
type="TAtoRegulatorio"/>

<xs:element minOccurs="0" name="RenovacaoDeRecredenciamento"
type="TAtoRegulatorio"/>

<xs:element name="Mantenedora">
<zs:complexType>
<xs:sequence>
<xs:element name="RazaoSocial" type="TRazaoSocial"/>
<xs:element name="CNPJ" type="TCnpi"/>
<xs:element name="Endereco" type="TEndereco"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

Figura 4.10: Dados da Registradora [7]

Além dos dados do Diplomado da IES Emissora, da IES Registradora, dos dados refe-
rentes ao diploma e dos dados do curso, devem também constar os dados dos responsaveis

pelo armazenamento das informacoes, de localizagao, do registro e do livro no qual o
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diploma foi registrado, devendo estar em conformidade com o XSD, de acordo com o

apresentado na Figura 4.11:

<xs:complexType name="TLivroRegistro">
<xs:seguence>
<xs:element name="LivroRegistro" type="TCodLivroRegistro"/>
<xs:element name="NumeroFolhaDoDiploma"
type="TNumFolhaDoDiploma" />
<xs:element name="NumeroSequenciaDoDiploma™"
type="TNumSequenciaDiploma"/>
<xs:element name="ProcessoDoDiploma"
type="TCodProcessoDoDiploma"/>
<xs:element name="DataColacaoGrau" type="TData"/>
<xs:element name="DataExpedicaoDiploma" type="TData"/>
<xs:element name="DataRegistroDiploma" type="TData"/>
<xs:element name="ResponsavelRegistro">
<xs:complexType>
<xs:sequence>
<xs:element name="Nome" type="TNome"/>
<xs:element name="CPF" type="TCpf"/>
<xs:element name="IDouNumeroMatricula" type="TId"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

Figura 4.11: Dados Livro de Registro [7]

-

E necessario também a adicao do codigo de validagao que deve ficar dentro da tag de

seguranga de acordo com o XSD, conforme apresentado na Figura 4.12:

<xs:complexType name="TSeguranca'">
<xXs:sequence>
<xs:element name="CodigoValidacao" type="TCodigoValidacao"/>
</xs:sequence>
</xs:complexType>

Figura 4.12: Dados do cddigo e Validagao [7]

Segundo a norma técnica disponibilizada pelo MEC, o elemento <signature> é um
elemento de inclusao obrigatério para que se obtenha o diploma digital assinado conforme
o padrao XAdES. A assinatura deve ser feita com todos os elementos dentro da tag

<diploma> e armazenada dentro dessa mesma tag [7], [77].

4.2 Padrao de Assinatura de Diplomas em Formato
XML

Nesta se¢ao sera explicado como deve ser feita a assinatura dos diplomas assinados em
formato digital, quais tags devem estar presentes na assinatura, qual o padrao minimo
XAdES deve ser usado para a assinatura digital e uma visao geral do processo de assina-

tura digital de maneira integrada a atual arquitetura da UnB.
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O XSD disponibilizado pelo MEC para fazer a autenticacdo no padrao XAdES é o
XSD padrao para assinatura digital de documentos em formato XML disponibilizado
pelo Massachusetts Institute of Technology (MIT) *. No site do MEC sobre assinatura
de diplomas digitais pode ser encontrado esse mesmo XSD para possibilitar assinar um

documento seguindo esse padrao [26], [77].

4.2.1 XML com base no XSD Disponibilizado pelo MEC

Para a criagdo de um documento XML basico, visando a geracao da arquitetura desen-
volvida neste trabalho, foi utilizado como base o XSD disponibilizado pelo MEC, o qual

gera um XML, de acordo com o apresentado na Figura 4.13.

<?xml version="1.0" encoding="utf-8"?>
<!-- Created with Liquid Technologies Online Tools 1.0 (https://www.liquid-technologies.com) -->
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"
xsi:schemaLocation="http://www.w3.0rg/2000/09/xmldsig# schema.xsd"
Id="AAAAA"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<SignedInfo>
<CanonicalizationMethod Algorithm="https://www.liquid-technologies.com" />
<SignatureMethod Algorithm="https://www.liquid-technologies.com" />
<Reference>
<DigestMethod Algorithm="https://www.liquid-technologies.com" />
<DigestValue>YTMONZomIzI20TsmIzMONTueYQ==</DigestValue>
</Reference>
<Reference>
<DigestMethod Algorithm="https://www.liquid-technologies.com" />
<DigestValue>YTMONZomIzI20TsmIzMONTueYQ==</DigestValue>
</Reference>
<Reference>
<DigestMethod Algorithm="https://www.liquid-technologies.com" />
<DigestValue>YTMONZomIzI20TsmIzMONTueYQ==</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue Id="AAAAB">YTMONZomIzI20TsmIzMONTueYQ==</SignatureValue>
<KeyInfo Id="AAAAC">
<MgmtData>string</MgmtData>
<SPKIData>
<SPKISexp>YTMONZomIzI20TsmIzMONTueYQ==</SPKISexp>
<SPKISexp>YTMONZomIzI20TsmIzMONTueYQ==</SPKISexp>
<SPKISexp>YTMONZomIzI20TsmIzMONTueYQ==</SPKISexp>
</SPKIData>
<KeyName>string</KeyName>
</KeyInfo>
<0Object Encoding="https://www.liquid-technologies.com" />
<Object Id="AAAAD" Encoding="https://www.liquid-technologies.com" />
<Object MimeType="string" Encoding="https://www.liquid-technologies.com" />
</Signature>

Figura 4.13: XML exemplo gerado a partir do XSD

Os elementos da Figura 4.13 sdo os elementos para a assinatura digital de documentos
XML no padrao XAdES. Todo documento XML deve comegar com a declaracao <7xml
version="1.0"encoding="utf-8"7?>. Essa declaracao mostra a versao do XML que é usada
(atualmente é recomendado que se use a versao 1.0) e, adicionalmente, pode ser inserida a
codificagdo que é utilizada no XML [80]. De acordo com o XSD, apds a declaragao inicial,
o elemento principal da assinatura é o elemento <Signature>. Todos os outros elementos
utilizados na assinatura XAdES devem estar dentro desse elemento, assim esse elemento

pode conter todos os XML Namespaces (xmlns) utilizados na assinatura. [43], [81].

thttp:/ /www.w3.org/2000/09 /xmldsig#
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O elemento posterior ao Signature é o <SignedInfo>. Este elemento inclui o algoritmo
de canonizacao, o algoritmo de assinatura e uma ou mais referéncias. Também pode
conter um elemento opcional ID, o qual permite que esse elemento seja referenciado por
outras assinaturas e objetos [81]. Um dos elementos incluidos dentro de <SignedInfo>
¢ o elemento <CanonicalizationMethod>. Esse elemento é obrigatério e especifica o
algoritmo de canonizacao aplicado ao elemento SignedInfo antes da execucao do célculo
da assinatura. O algoritmo de canonizac¢ao preconizado tanto pelo MEC quanto pela
ICP-Brasil é apresentado na Figura 4.14. O método candnico define como sao validados

os caracteres presentes no documento XML [81].
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>

Figura 4.14: Elemento para definir o método canonical utilizado

Outro elemento interno ao SignedInfo é o elemento SignatureMethod. Esse elemento é
obrigatoério e especifica o algoritmo usado para geracao e validagao das assinaturas. Esse
algoritmo identifica todas as fungoes criptograficas envolvidas na operacao de assinatura.
O método de assinatura preconizado pelo MEC e pala ICP-Brasil é o SHA256. O elemento

deve ser adicionado conforme apresentado na Figura 4.15 [81].

<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
Figura 4.15: Elemento signature Method a ser usado na assinatura do XML

O préximo elemento é o elemento Reference. Esse elemento pode estar presente uma
ou mais vezes dentro do elemento SignedInfo. Ele especifica o algoritmo de digest usado e
o valor desse algoritmo, e pode opcionalmente identificar o objeto que esta sendo assinado
[81]. Dentro do elemento Reference existem dois outros elementos, o DigestMethod e o
DigesteValue. O elemento DigestMethod identifica o algoritmo de digest a ser aplicado
ao objeto assinado. Esse elemento utiliza a codificacao SHA1 ou a SHA256. Atualmente,
é recomendado pela ICP-Brasil e as portarias do MEC, o uso da codificacao SHA256. O
elemento DigestValue contém o valor codificado em base64 da codificagdo do algoritmo do
DigestMethod usado na assinatura XAdES [81]. Apds o elemento SignedInfo é necessario
que seja incluido o valor real da assinatura digital. Esse valor é codificado em base64 e é
adicionado no elemento SignatureValue [81].

O préximo elemento é o KeyInfo. Esse elemento é um elemento opcional que permite
ao destinatario obter a chave necessaria para validar a assinatura. Dentro dele podem
estar contidos nomes, chaves, certificados e outras informacoes para gerenciamento das
chaves ptblicas [81]. O tltimo elemento para que seja assinado o XML no padrao XAdES

é o elemento Object. Esse elemento é um elemento opcional que pode aparecer diversas
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vezes na assinatura digital de um documento XML. Esse elemento pode conter qualquer
dado necessario para complementar a autenticacao XAdES. A ICP-Brasil recomenda que
nele estejam contidos os dados da autoridade certificadora, o nome do dono do certificado,

assim como o nimero e o identificador de cada certificado que assinou o XML [81], [31].

4.2.2 Visao Geral do Processo de Assinatura Digital

O sistema para assinatura de diplomas digitais deve seguir todos os passos para que seja
feita a assinatura no padrao XAdES e no padrao recomendado pelo MEC e pela ICP-
Brasil. Para efetuar a assinatura é necessario primeiro que o documento XML esteja no
formato canodnico isto é, um formato especifico para formatacao padrao de documentos
em formato XML. A formatagao utilizada é a c14n [82]. Essa formatacdo pode aceitar um
XML com comentarios ou sem comentéarios. O sistema de assinatura digital criado deve
transformar a formatagao do XML para o padrao cl4n, ou seja, transformar a solucao de
assinatura de diplomas em formato digital da codificagdo do UTF-8 pra a cl4n [71], [83],
[7], [77].

De acordo com o MEC e com a ICP-Brasil o diploma em formato XML deve estar no
formato UTF-8 e, como dito acima, para que seja assinado de acordo com o padrao
XAdES, o documento deve ser transformado para padrao cl4n de formatacdo. Esse
processo tem por objetivo padronizar os caracteres e espagamentos de um documento

XML. Algumas regras devem ser seguidas para este padrao de formatacao:

o Todos os comentarios do XML original sao removidos.

e O documento XML deve ser transformado para a codificacao UTF-8 caso esteja em

outra codificacao.

e Os documentos em formato XML criados no Windows sao produzidos com uma
formatacao diferente dos documentos criados no Unix, o que causa uma diferenca
significativa na hora de assinar o documento XML. A codificacao deve ser padroni-

zada para o padrao cl4n.
o Todos os espagos em branco entre os caracteres devem ser mantidos.

o Elementos vazios sao convertidos em elementos em pares. Por exemplo o elemento

<foo /> deve ser convertido para <foo></foo>.

e O valor dos atributos dos elementos devem ser normalizados. Os delimitadores
devem ser definidos com aspas duplas. O espaco em branco entre os elementos deve

ser normalizado.

« Os espagos excedentes entre os elementos devem ser removidos.
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e Os valores default dos atributos de cada um dos elementos dentro do XML devem

ser adicionados ao documento canonizado.

Para ser feita a transformacao de UTF-8 para o padrao cl4n e efetuar a assinatura
digital é usada a biblioteca do Java XAdES4j. Essa biblioteca possui os métodos neces-
sarios para assinatura digital nos padroes XAdES com o carimbo de tempo (XAdES-T),
com isso é necessario apenas o certificado para assinatura e o diploma a ser assinado, para
que seja feita a assinatura nos padroes XAdES de acordo com os XSD do MEC.

Para a assinatura digital o diploma ja deve vir com todos os dados do diplomado,
da TES emissora, os dados do curso, os dados da IES registradora, as informagoes no
livro de registro, o c6digo do e-MEC formado pelo cédigo da TES emissora, o cdédigo da
IES registradora além do codigo da localizacao do diploma digital. Caso venha faltando
alguns desses elementos no diploma, deve ser enviado um erro e nao deve ser efetuada a
assinatura desse diploma. No modelo é necessario também a validacao do diploma para
verificar se estao presentes todas as tags necessarias para se efetuar a assinatura digital.

Sendo valido o diploma é necessario fazer a assinatura do diploma em formato XAdES
de acordo com o padrao da ICP-Brasil e o Padrao Brasileiro de Assinatura Digital - PBAD.
O padrao PBAD tem por objetivo impor regras de validagdo e de criagdo de assinaturas
digitais para que os documentos tenham a seguranca necessaria e possam ser validados por
institui¢oes nacionais e internacionais [7], [77]. De acordo com o documento da ICP-Brasil
para assinatura digital a assinatura XAdES deve ser embasada na assinatura XMLDsig.
Além dos elementos obrigatérios da assinatura XAdES devem estar contidos os seguintes
elementos: DataObjectFormat (para assinaturas do tipo detached), SigningCertificate e
SignaturePolicyldentifier [8]. Um certificado, de acordo com a ICP-Brasil, deve ter pelo

menos os seguintes atributos para sua validade, conforme apresentado na Figura 4.16 [8].

AD-RB )
Carimbo do
Documento|| Atributos ||Politica de || Assinatura Tgmpo sobr_e _a
Eletronico || Assinados || Assinatura|| Digital Assinatura Digital

Figura 4.16: Assinatura digital com Referéncia de Tempo [8]

Esse tipo de assinatura deve ser utilizado nos processos de negdcio nos quais a assi-
natura digital necessita de seguranca em relacao a irretratabilidade do momento de sua
geracao. Essa validagao nao contempla as informacoes de referéncia da lista de certifica-

dos revogados importantes para validagoes posteriores, porém, essas informagoes podem
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ser conseguidas de forma externa e a validacdo podera ser feita por meio do validador
oficial da ICP-Brasil [84].

De acordo com a atual estrutura que a ICP-Brasil fornece para realizar a validagao,
é seguro que se use o padrao de assinatura com referéncia de tempo (AD-RT), conforme
apresentado na Figura 4.16. Apos validar o diploma é necessério verificar se o elemento
principal Signature ja possui um atributo ID. Caso possua o ID, esse elemento deve ser
usado, caso contrario, deve ser gerado um atributo ID aleatério no elemento Signature.
Esse atributo serve para identificar a assinatura, uma vez que um diploma pode ter mais
de uma assinatura.

Ap6s a adigao do atributo ID no elemento Signature deve-se acrescentar a funcao hash
inicial do diploma em formato XML. O formato do Hash definido pela nota técnica do
MEC é o formato SHA256 e o elemento que deve ser usado para gerar o hash é o elemento
Diploma. O hash desse elemento deve ser gerado apds a transformagao para o formato
cl4n [7]. Depois de gerado o hash para o elemento Diploma ¢ criada a assinatura seguindo
o padrao xmldsig. Em seguida sao incluidos no elemento Object os elementos necessarios
para que a assinatura seja valida de acordo com o padrao da ICP-Brasil. Além disso, é
necessario adicionar os elementos referentes ao tipo de assinatura utilizada. Dentro do
elemento Signature é acrescentado o atributo xmlns:ds, o qual representa o padrao de
assinatura usada, que deve ser o XMLDsig. No elemento SignatureValue é adicionado o
valor da assinatura efetuada transformada para a base64 [81].

E necessdrio também colocar o valor da chave publica que assinou o certificado. Esse
valor é adicionado dentro do elemento X509 Certificate. Com esse valor é possivel garantir
a autenticidade da assinatura e a verificagdo de sua validade [81]. De acordo com o
normativo do MEC e das politicas de assinatura da ICP-Brasil é necessaria a adicao
de outras informacoes dentro da assinatura para que esteja no padrao brasileiro. Essas
informagoes devem ser adicionadas dentro do elemento Object conforme determina o
padrao XAdES [81]. Apéds a assinatura do diploma com o padrao XAdES é necessario
a adicao do carimbo de tempo. A necessidade da utilizacdo desse carimbo de tempo é
para evidenciar o exato periodo de tempo em que uma determinada assinatura foi criada.
Quando o certificado é revogado o carimbo de tempo serve para verificar se o diploma foi
assinado no perfodo em que a assinatura era valida [85].

Para que o diploma esteja no padrao de assinatura do MEC devem ser assinadas partes
do diploma, assim como ele por completo. No caso do padrao do MEC é necessario fazer
3 assinaturas no mesmo documento, entretanto, é possivel fazer diversas assinaturas em

um mesmo diploma [84].
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4.3 Sintese do Capitulo

Este capitulo apresentou resumidamente a portaria n® 330 de 5 de abril de 2018 e a portaria
n? 554 de 11 de margo de 2019 que autorizam e normatizam a emissao de diplomas em
formato digital pelas Instituicbes de Ensino Superior que tém autorizacdo para emissao
de diplomas. Além dessas duas portarias, este capitulo apresenta a nota técnica nimero
13/2019/DIFES/SESU/SEUS. Essa nota especifica que o diploma deve ser emitido no
formato XML com assinatura no padrao XAdES. Foi apresentado também o XSDs para
a validagao dos campos necessarios para a criacdo de um diploma no formato XML. Apéds
a apresentacao dos padroes para realizar a assinatura foi exposto o padrao de assinatura
digital disponibilizado pelo ICP-Brasil. Esse padrao consiste em um grupo de normas que
formam o Padrao Brasileiro de Assinatura Digital - PBAD. O diploma deve ser assinado
seguindo esse padrao, pois com o seu uso, o diploma tem validade juridica em todo o
territério nacional. Ao final foi apresentado o processo para fazer a assinatura digital de

um diploma em formato digital.
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Capitulo 5

Arquitetura e Requisitos do Sistema

de Assinatura Digital

Este Capitulo apresenta o modelo arquitetural minimalista do sistema de assinatura de
diplomas e documentos no formato digital. Sao apresentados os principais modulos de
assinatura, os requisitos funcionais e nao funcionais para o desenvolvimento da referida
solucgao e ainda, o diagrama de classes e pacotes para demonstrar como funciona a relagao
entre cada modulo do sistema de assinatura digital. Ao final deste capitulo é explanado
como ¢ feita a interagdo do sistema de assinatura digital com o barramento utilizado
na UnB. Também é apresentado como esse sistema pode ser usado por outras solucoes
desacopladas do barramento da UnB. E necessario que esse sistema seja um servico inde-
pendente desenvolvido em Java que se integre facilmente com o barramento de servicos ou

qualquer outra solucdo e que nao acarrete 6nus desnecessario para a referida universidade.

5.1 Arquitetura dos Sistemas da Universidade de Bra-
silia

A arquitetura de desenvolvimento das aplicagoes fornecidas pela UnB sofreu mudancas
para atualizé-las e modernizar o processo de desenvolvimento e manutencao dos sistemas
utilizados na UnB. Para evoluir no desenvolvimento e modernizar os sistemas foi utilizado
o modelo arquitetural aderente ao padrao SOA [10].

A arquitetura desenvolvida para os sistemas da UnB faz uso de algumas praticas de
design do modelo Domain-Driven Design (DDD) tais como: a divisdo de um dominio maior
em dominios menores e mais coesos e a utilizagao de uma linguagem ubiqua, que é focada

em uma linguagem centrada nos dominios do negdcio para auxiliar a equipe a raciocinar
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a camada dos servigos a serem desenvolvidos e o conjunto de dominios necessarios para o
desenvolvimento de uma aplicacao [10].

Os atuais servigos baseados no uso do novo modelo de desenvolvimento de software
para a UnB sao concebidos a partir da especificacdo dos modelos de dominio de negdocio
em conformidade com o que é esperado pela camada de apresentacdo desses servigos
[10]. Cada servigo desenvolvido deve tratar apenas de uma pequena parte do dominio
do negbcio de maneira bem coesa para facilitar o desenvolvimento e futuras manutengoes
no servigo. Os servigos devem ser bem documentados e disponibilizados em um catalogo
de servigos para que nao sejam feitos de maneira duplicada. O foco desse novo modelo
de desenvolvimento estda na criacao e também na reutilizacao dos servigos criados pela
camada de visao [10].

A camada de visao da arquitetura dos sistemas da UnB funciona com a abordagem
do padrao arquitetural Single Page Application (SPA). O SPA é um padrao de aplicagoes
na web que possui apenas uma Unica pagina a qual é atualizada com o contetido necessa-
rio para cada servico solicitado utilizando a tecnologia AJAX, conforme apresentado na
Figura 5.1 [9].

Figura 5.1: Padrao SPA [9]

A primeira requisicao, HT'TP Request, retorna a pagina HTML com todo o contetido
necessario para que a aplicacao funcione. As demais requisi¢oes utilizam o Ajax Request.
Uma requisicao Ajax Request s6 retorna o contetido essencial (em formato JSON) para a
atualizacao da pagina gerada [9], conforme apresentado na Figura 5.1. As atuais aplica¢oes
da UnB desenvolvidas na camada de visao, também chamadas de aplicacoes frontend,
estdao operando na linguagem Angular e atualmente encontram-se na versao 10 desse

framework. As aplicagoes frontend se comunicam com os servigos em backend através
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de um barramento de servigos. O barramento de servigos utilizado foi desenvolvido na
linguagem Erlang pela prépria UnB e tem por objetivo o controle da comunicacao entre
o frontend e o backend por meio do modelo REST.

O Barramento proporciona o controle de autenticacao e autorizagdo nas chamadas
REST utilizando o protocolo Oauth2 [86]. O barramento também oferece suporte ao
protocolo LDAP, utilizado em algumas aplicagbes da UnB para controle de autenticagao
[86].

5.2 Arquitetura do Barramento de Servicos

O barramento de servigos utilizado pela UnB foi desenvolvido na linguagem FErlang
[11, 10]. Essa linguagem tem um modelo de simultaneidade baseado em processo com
passagem de mensagens assincronas. Os mecanismos de simultaneidade em Erlang sao
leves, ou seja, 0s processos requerem pouca memoria e a criacao/exclusao de processos e a
passagem de mensagens exigem pouco esfor¢co computacional. O Erlang é utilizado para
sistemas de programacao de software em tempo real onde é necessario tempo de resposta
na faixa de milissegundos [87].

A linguagem Erlang tem grande capacidade em sistemas que nao podem ser interrom-
pidos. Uma das principais caracteristicas dessa linguagem é que ela nao possui memo-
ria compartilhada, toda a interacao entre processos é feita por passagem de mensagem
[87]. O barramento de servigos foi desenvolvido utilizando a arquitetura de microsservigos
[11, 10]. Cada processo do barramento é um servico separado que é integrado por meio
de um orquestrador de servigos central, chamado de dispatcher [10, 11].

O processo principal dispacher chama o servico especifico requisitado pelo frontend. O
barramento de servigos da UnB possui o servico de intermediador entre as requisi¢oes do
frontend e os servicos do backend. Possui também o servigo de autenticacao pelo protocolo
LDAP e o servigo de autenticagdao e autorizagao pelo protocolo OAuth2 [10, 11], [86].

A Figura 5.2 apresenta como funciona a interagao das aplicacoes frontend com o barra-
mento utilizado pela STT/UnB. E demonstrado como so feitas as chamadas do frontend
para o processo central do barramento (o dispatcher) e a intera¢ao entre o processo central

e os outros servigos presentes no barramento [10].
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Figura 5.2: Arquitetura do barramento de servigos [10, 11]

5.3 Alternativas Para Criacao de uma Solucao de As-

sinatura Digital

Com essa nova arquitetura sendo utilizada pela STI/UnB para os sistemas novos, e com
o barramento servindo como um servigo tanto para a parte de seguranca — utilizando os
protocolos LDAP e OAuth2 — quanto para a comunicacao entre as aplicacoes frontend
e os servigos no backend, foi demonstrado que a melhor alternativa para assinatura de
documentos e diplomas no formato digital ¢ a criacao de um servico backend em java com
a comunicacao intermediada pelo barramento de servigo para fornecer o servigo para o
frontend. Outras alternativas foram levantadas para a criacdo de uma solugdo de assi-
natura digital como por exemplo a utilizacdo de uma solugao proprietaria. A principal
desvantagem dessa solucao consiste em ser mais demorada para se obter futuras evolu-
¢Oes que serao necessarias e, além disso, gera uma dependéncia da solucao utilizada, o
que dificultaria quando necessario a troca futura para uma nova solucao.

Foram encontradas poucas empresas com solugoes para assinatura de diplomas em
formato digital de acordo com o padrao do MEC e da ICP-Brasil. Um dos frameworks
para assinatura desenvolvido pelo Servigo Federal de Processamento de Dados (SERPRO)
é o Singer. Essa solugao proposta pelo SERPRO tem por objetivo a assinatura digital em
diversos padroes de acordo com os padroes do MEC e da ICP-Brasil [88].

Um dos principais problemas do uso do framework proposto pelo SERPRO, é que
até o momento, nao existe uma maneira de fazer assinatura no padrao XAdES, uma

solucao para isso ainda se encontra em desenvolvimento. Outras empresas que trabalham
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com uma assinatura no padrao XAdES de acordo com a ICP-Brasil foram pesquisadas,
entretanto nao foi encontrada nenhuma solucao totalmente compativel com os padroes de
assinatura impostos pelo MEC [88]. Outra alternativa seria transformar o atual sistema
em servigos e fazer uma intermediacao deles com o barramento. O problema principal
dessa solugao é que o sistema de assinatura atualmente utilizado pela UnB, além de nao
estar no padrao do MEC e da ICP-Brasil, realiza a assinatura em um sistema em desktop
e nao via web.

Outra opcao seria a criagao de um servigo interno ao barramento de servigos Erlangms.
O problema dessa solugao é que nao existe muitas bibliotecas que facilitem a assinatura
de documentos digitais no padrao XAdES e que proporcionem uma real vantagem tanto
em seguranca quanto em performance (vide Capitulo 6), onde é possivel verificar o com-
parativo de seguranca e performance entre as diferentes solugoes estudadas.

Com base nos testes realizados, a solugao adotada neste trabalho foi a criacao de uma
solucao desenvolvida no backend, utilizando a linguagem Java para assinatura digital e
o barramento Erlangms como um intermediador para a chamada desse servigo. Foram
feitas pesquisas para identificar as bibliotecas de assinatura digital em Java tendo sido
encontrada a biblioteca open source XAdES4j, que veio facilitar muito a criagdo de uma

solucao de assinatura aderente as necessidades da UnB e de acordo com os normativos do
MEC e da ICP-Brasil.

5.4 Requisitos do Sistema de Assinatura Digital

O Ministério da Educagao (MEC) disponibilizou a portaria n® 330, a portaria n° 554 e a
nota técnica de 19/2019 que autorizam as Universidades Federais emitirem diploma em
formato digital. Dentro de cada uma dessas normas é exigido que sejam seguidas algumas
diretrizes. O sistema de assinatura digital desenvolvido neste trabalho deve acatar o que é
colocado em cada um desses normativos do MEC. Nas Tabelas 5.1, 5.2 e 5.3 sdo mostrados
cada um dos requisitos exigidos pelo MEC para a solucao de assinatura de diplomas no

formato digital:

5.5 Arquitetura do Sistema de Assinatura Digital

A solugdo de assinatura digital deve ser feita em duas etapas. Na primeira etapa é
necessario a utilizacdo de um moédulo em desktop que faz a leitura do certificado, tanto
Al como A3. A leitura do certificado é feita por meio de uma aplicacao em Java usando

um template basico em thymeleaf, com isso o usuario ao iniciar o SDK aciona uma tela
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Tabela 5.1: Histérias de Usuéarios

1 Como um usuério do sistema eu quero poder assinar os diplomas
de maneira digital para que seja melhorado a disponibilidade, se-
guranca e reducao de custos com emissao de diplomas.

2 Como um usuario do sistema eu quero poder validar os diplomas de
maneira digital para que seja garantido a seguranca e a adequagao
aos padroes exigidos.

3 Como usudrio eu quero que seja possivel a disponibilizacao e arma-
zenamento do diploma a qualquer tempo para que o diploma fique
disponivel a todo tempo e armazenado de maneira segura por um
longo periodo.

4 Como gestor eu quero que os diplomas assinados tenham validade
juridica em todo o territorio nacional.

Tabela 5.2: Requisitos Funcionais

1 Assinatura de diplomas em formato digital.

2 O diploma digital deve ter validade juridica nacional.

3 O diploma digital deve seguir os padroes do MEC e da ICP-Brasil.

4 O diploma deve ser validado em validadores nacionais.

5 O diploma digital deve ser assinado no padrao XAdES-T.

6 O diploma deve ser armazenado de maneira segura por um longo
periodo de tempo.

7 O diploma deve ser disponibilizado de maneira segura digitalmente.

8 O diploma deve ser valido a longo prazo.

Tabela 5.3: Requisitos Nao Funcionais

1 O diploma digital deve estar em formato XML.

2 O XML do diploma digital deve ser assinado no padrao XAdES-T.

3 Deve seguir as diretrizes do MEC descritas nas duas portarias e na
norma técnica.

4 O diploma deve seguir os paroes da ICP-Brasil.

6 Deve ser assinado um lote de 200 a 500 diplomas em no maximo 30

minutos.

no browser para que ali ele faca localmente o upload do tipo de certificado que serd
armazenado em um sistema de arquivo no servidor [73].

O fluxo para leitura do certificado, tanto A1 quanto A3, é realizado baixando e execu-
tando o SDK feito em Java com spring boot com um template web local. Depois de fazer
a execucao do SDK é aberto um layout no browser com uma tela de login, onde sera feita
a autenticacao via LDAP. Apds isso serd apresentada uma tela onde serd feito o upload
do certificado Al ou A3 com a respectiva senha. Para ser feito o upload do certificado

A3 é necessario a instalacao das dlls da certificadora e a compatibilidade dessas dlls com
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o SDK. Feito isso, o SDK salva o certificado em um banco de dados para que o diploma
possa ser posteriormente assinado com esse certificado salvo [73].

E importante que o sistema de assinatura digital seja tdo seguro quanto o sistema
atual utilizado pela UnB e faca a assinatura de um lote de documentos de forma efetiva e
nos padroes do MEC e da ICP-Brasil. O médulo de assinatura digital deve ser um médulo
minimalista que utilize a biblioteca open source XAdES4j para assinatura de documentos
no formato XAdES [89], [12].

A biblioteca XAdES4j é uma implementacao Java configuravel e extensivel para assinar
documentos em formato XML no padrao XAdES. Essa biblioteca tem a capacidade de
fazer assinatura nos formatos XAdES-BES, XAdES-EPES, XAdES-T e XAdES-C. Essa
API fornece um alto nivel de abstracao, tratando de todos os detalhes estruturais do
XAdES [89]. A biblioteca XAdES4j tem por objetivo a verificagdo de assinaturas o mais
simples possivel, do mesmo modo, é flexivel o suficiente para abranger diversos cenarios
diferentes [12].

Nessa biblioteca exitem dois fluxos basicos, o fluxo de assinatura digital e o fluxo de
validagao da informagdo, que sao realizadas por provedores de servigos [12]. Um provedor
de servigos tem uma interface especifica e é usado durante a producao de assinaturas
e verificacdo de algum dado ou funcionalidade. Os provedores permitem configuracoes
independentes, o que garante que a substituicao de um provedor de servico por outro
nao interfere no processo de assinatura, o que faz com que possam ser adicionadas novas
funcionalidades de maneira facilitada [12].

Essa biblioteca tem como base uma extensibilidade da biblioteca do Apache XML e
da prépria biblioteca javax.xml da linguagem Java, o que fornece uma organizagao no

modelo, conforme apresentado na Figura 5.3:

Aplicacao Aplicacao Aplicagao

XadES4j

Figura 5.3: Visao geral da Arquitetura XAdES4j [12]

O diagrama de classe representando a forma correta de assinar um documento no
formato XAdES é feito por meio de um conjunto de propriedades obrigatérias dentro de
cada formato de XAdES. Por exemplo, no XAdES-C todos os dados de validacao devem

estar disponiveis, o que nao ocorre no XAdES-BES. Portanto, existe uma classe abstrata
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chamada XadesSignignProfile, onde as suas classes filhas vao definir as propriedades de
cada tipo de assinatura XAdES. Para efetuar de fato a assinatura é utilizada a classe
abstrata XadesSigner. Essa classe tem subclasses que utilizam as propriedades especificas
e fazem a assinatura de acordo com o padrao estipulado. Esse modelo é demonstrado no
diagrama 5.4 [12].

XadesSigningProfife XadesSigner O
+newSigner() : XadesSigner +sign{ objs : SignedDataOhjects, parent: Node )
T 7 T T

XadesCSigningProfile| _ o '

Figura 5.4: Diagrama de Classe XaDES4j [12]

Para ser feita a assinatura digital no padrao XAdES utilizando a biblioteca XAdES4j
é necessario primeiro que seja realizada a leitura do certificado A1 ou A3 e, apos isso, ser
passado todos os diplomas em formato XML a serem assinados em formato zip. Apds
a leitura sao verificados os elementos do diploma a ser assinado, observando se existe o
elemento principal <Diploma>. Depois ¢ feita uma assinatura e salvo no banco de dados
cada um dos diplomas assinados. Essa biblioteca fornece uma maneira simples para
fazer assinatura no padrao XAdES-T, que é o tipo de assinatura que sera desenvolvida
neste trabalho. O diagrama 5.5 apresenta o fluxo completo da assinatura digital, desde o

armazenamento até salvar e disponibilizar o diploma assinado no banco de dados.

Servidor de Assinatura DESKTOP

Interface
Desktop
SDK

Servico de

|
v |
Assinatura |
..

Reitor da
Universidade

BDDiploma

Interface de
Assinatura

Figura 5.5: Componentes da assinatura digital
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E possivel observar no diagrama 5.5 da assinatura digital que antes de ser feita a
assinatura digital é necesséario que seja efetuado o upload do certificado (tanto A1 quanto
A3). Isso é conseguido utilizando um SDK, instalado no desktop, que apresenta uma
interface web local. E executado o login via LDAP e posteriormente é possivel ser feito o
upload do arquivo. No caso do certificado A3 é necesséario que se tenha as dlls para leitura
do certificado local. Apenas o reitor da UnB pode assinar os certificados, portanto apenas
este IP tem permissdo de acesso para o sistema e para salvar o certificado. Tanto o SDK
quanto o servigo de assinatura nao devem ter acesso a internet, o sistema deve ficar em
servidores sem acesso a internet e apenas com acesso a IPs especificos via intranet. Toda
a comunicagao deve ser criptografada via ssl de ponta a ponta. Esse modelo garante que
seja realmente seguro assinar um lote de diploma digital.

Os diplomas armazenados no banco de dados ficam acessiveis apenas para visualizacao
por outros sistemas que disponibilizem, de maneira online, o diploma assinado de maneira
confidavel e segura. Os certificados que estao salvos no banco de dados s6 podem ser
assinados utilizando a senha do proprietario do certificado. Toda vez que for assinado
um lote de diplomas é necessario que seja passada a senha do certificado que ird assinar
o diploma. Todo este processo acontece sem acesso a internet, o que garante seguranca
externa do modelo proposto e, mesmo que o certificado esteja armazenado no banco é
necessaria a senha para sua assinatura. Dessa forma, em nenhum momento, o certificado
passa por um fluxo com acesso a internet.

O fluxo principal para a assinatura digital para os diplomas e documentos da UnB ¢

apresentado na Figura 5.6:

Resumo Criptogréfico

Fungéo de Resumo
Criptogréfico

Documento

)

Documento
Assinado

Fungdes de Criptografia
Assimétrica

o

Chave Private

Assinatura Digital

Diagrama de Criagio de Assinatura Digital

Figura 5.6: Fluxo de Assinatura Digital

Conforme apresentado no diagrama 5.6, o documento passa por uma funcao que vai
gerar o resumo do documento, ou seja o seu hash. Apds a geracao do hash é utilizada a
chave privada para realizar a assinatura assimétrica do documento a ser assinado, dessa

forma, é gerado o documento com o hash e a assinatura digital feita nesse documento.
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Esse é um processo simples onde a seguranca do diploma assinado em formato digital
é garantida com o uso de uma fungao de criptografia segura, no caso o algoritmo RSA
e a chave privada sendo segura e confidvel. Com base no modelo apresentado na Figura
5.6, foi criada uma arquitetura base para o desenvolvimento do sistema de assinatura.
Essa arquitetura deve ser aderente ao modelo de assinatura e ao padrao de arquitetura
atualmente utilizado pela STI/UnB.

O moédulo de assinatura digital é apenas mais um servico em java que é fornecido
com intermédio do barramento de servigos Erlangms da STI1/UnB. Esse servigo deve ser
isolado e seu tinico ponto de acesso deve ser pela URL de assinatura utilizando o método
POST. O barramento faz a intermediacado com o método de acesso para iniciar o fluxo de
assinatura dentro do modulo de assinatura desenvolvido em Java. O sistema de assinatura
digital deve ser independente e ter a capacidade de se integrar de maneira facil por meio do
modelo principal de assinatura. E disponibilizada uma interface publica de comunicagao
para facil integragao dessa solucdo com qualquer outro sistema que venha a consumir esse
servico. A Figura 5.7 apresenta o resumo da atual arquitetura dos servicos de autenticacao
propostos por este trabalho e como é feita a comunicacao e a integracao entre o médulo

em backend e o barramento.

\ Cllente REST |

=) () (=)

e e |
|
I
I

OAUTH2

| Servidor Backend

Médulo Assinatura

Figura 5.7: Diagrama Barramento de Servigos

Na Figura 5.7 sao apresentadas as aplicagoes que se comunicam via REST para se

autenticar utilizando os protocolos LDAP e Oauth2. O servico de assinatura deve ser

63



um modulo Java que deve estar em um servidor sem acesso a internet. Esse modulo
¢ utilizado pelo barramento da STI/UnB como intermediador de acesso ao servigo de
assinatura. O servigo de assinatura digital possui trés modulos basicos. Na Figura 5.7
é apresentado o fluxo de comunicacao desde uma aplicagdo frontend até o modulo de
assinatura e o banco de dados para armazenamento dos diplomas e certificados. Para
mostrar a arquitetura interna do servigo de assinatura digital é apresentado o diagrama
de classe feito — utilizando a notacdo UML — com as principais classes do sistema de

assinatura digital no modelo 5.8.

— —
com_assinatura.xades. control ler com.assinaturaxades.model
i ntroller Diploma
/ -id : Integer
:ww@e UrzipFile " . - diplomaFile : String
—1 -idPessoa Integer
com-assinaturaxades.atil + signXades(file : MultipartFile, password : String, IdPessoa : String, IdAluno : String) : void -idAluno ; Integer
ReadGile ValidadeKadesController — | f dz\
] Certifi
+ readFile(ifle ; String) ; String -verficarx adesSery| ce : ValidadeX adesService 5 ertifica
~id st
+ validar(diplomaAskinado : Diploma) : boolean “{dPessos; integer]
+ recuperrDiploma(id : String) : Diploma  pathcertificado: §tring
UnzipFile T - certificadoBase6q : String
- serha: String
- servletContext : ServietContext | —7 - CertficadoFile ultipartFile
+ unziplfile : MultipartFile): String  [& | ]
+ extractallFiles(file : String) : String /y /
1

com.assiffatu :lj.xades. service /

AssinjturaXadesService

- readFile ; ReadFile
- certificadoRepository : CertificadoRepository

- diplom aR ep ository : D iplom aRepository
+ sign(file : String, num ero: Integer, password : gtring. certificado: String, idPess6a: Integer, idAlNo  Integer) : void com.assinatufa.rpository
+ savarDiploma(dipioma : Diplomal : Diploma | — —
 selectCertificado(icdPessoa : Integer) : C ertificgo = Cer |
I |
\_\ | +ﬂndEy\dPessna(\dPessua/ Integer) : Certificado |
= = Diplom aRep ository.
]
- diplomaRepository : DiplomaRepository L 1 + findByld(id : Integer): Diploma
+ validarbDiploma(diplomaAssinado : Diploma) : boolean

+ recuperarDiploma(id : Integer) : Diploma

Figura 5.8: Diagrama de Classe do Modelo de Assinatura

No diagrama de classe 5.8 é possivel observar a estrutura de pacotes, classes e suas

interacoes. E necessario demonstrar o que cada classe faz e sua importancia nesse modelo:

« AssinaturaXadesController: E a classe inicial que tem a interface de comunica-
¢do com o barramento Erlangms. O método signXades ¢ o método principal para a
assinatura no padrao XAdES. Como pardmetro para isso sao passados os diplomas
compactados em formato zip, a senha do certificado e o idPessoa para buscar o

certificado.

« ValidadeXadesController: E a classe inicial que faz a interface de comunicacio
para validade de um diploma assinado. O método principal é o método validar, que
verifica se o diploma assinado esta de acordo com o padrao do MEC, conforme os

xsd para validacao do diploma.

« AssinaturaXadesService: E a classe de servico que tem de fato a funcio de
assinar cada documento que esta dentro do arquivo zip de assinatura de diplomas
digitais. O principal método dessa classe é o método sign que faz a assinatura de um

diploma para o padrao XAdES e dois métodos auxiliares, um para salvar o diploma
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assinado no banco de dados e outro para buscar o certificado salvo pelo sdk no banco

de dados para efetuar a assinatura de fato.

ValidadeXadesService: E a classe de servico que utiliza os arquivos xsds para
validar o diploma assinado no padrao do MEC. O método validarDiploma é o método
principal que informa se o diploma esta valido ou nao conforme o padrao especificado

no xsd.

DiplomaRepository: E a classe que salva o diploma assinado no banco de dados
e relaciona o diploma salvo com o idPessoa que o assinou e o idPessoa do discente

do diploma.

CertificadoRepository: Recupera o certificado a partir do idPessoa para ser

usado na hora de assinar um lote de diplomas.

Certificado: E uma entidade que tem todos os pardmetros do banco de dados. Sao

todos os dados que serao recuperados na tabela de certificado.

Diploma: E a entidade que estabelece todos os pardmetros para salvar um diploma.

Sao todos os dados que serao salvos na tabela de diplomas

A estrutura de pacotes e a organizacao do projeto é apresentado na Figura 5.9:

i com.assinatura.xades.controller
## com.assinatura.xades.model

B3 com.assinatura.xades.repository
B4 com.assinatura.xades.service

8 com.assinatura.xades.util

Figura 5.9: Estrutura de pacotes do modelo de assinatura

Como pode ser visto na estrutura de pacotes apresentado na Figura 5.9, o sistema foi

dividido em uma arquitetura em camadas para facilitar futuras evolugoes e manutengoes

de sistemas. Cada um dos pacotes criados tem o objetivo de agrupar classes que tenham

a mesma func¢do semantica dentro do modelo proposto neste trabalho. Os pacotes estao

divididos da seguinte forma:

e com.assinatura.xades.controller: E o pacote onde ficam as classes principais
de comunicagdo com o barramento de servigos. Nela se encontram as interfaces de

comunicag¢ao e os métodos para acesso dos servigos.
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« com.assinatura.xades.service: E o pacote onde ficam as classes com a légica de
negocio da aplicacao de assinatura digital. Nessas classes tem-se a comunicacao entre
as classes de interface de comunicacao e as classes de infraestrutura, que fazem as
operacoes no banco de dados. Dentro dessas classes estao os métodos com as regras

de negocio do sistema.

« com.assinatura.xades.repository: E o pacote que retne as classes que fazem
as operacoes no banco de dados. Essas classes se comunicam com as classes de
servico e com as classes de entidade. Dentro delas existem os métodos para as ope-
racoes necessarias no banco de dados para salvar um diploma assinado e recuperar

o certificado salvo pelo SDK.

e com.assinatura.xades.model: Esse pacote retine todas as classes de modelo do
sistema, ou seja, as classes que refletem as tabelas do banco de dados, também
chamadas de entidades. Essas classes servem como modelo para serem inseridos os
dados que serdao salvos ou recuperados dentro do banco de dados da aplicacao de

assinatura digital.

o com.assinatura.xades.util: Esse pacote retine todas as classes utilitarias para o
sistema de assinatura. As classes como ReadFile, que faz a leitura de um arquivo, a
classe UnzipFile, que descompacta um arquivo zip para a leitura dos diplomas pelo
sistema. Nesse pacote serao colocadas classes que sdo de apoio para a estrutura

principal do modelo proposto.

O diagrama do processo do modelo de arquitetura vai desde o frontend até salvar
o diploma assinado em formato digital no padrao XAdES. O servigo que o barramento
fornece para salvar o diploma ¢ feito no modelo REST com o método POST. O servico
principal é disponibilizado pela uri/diploma/assinatura. No corpo da requisicaio REST
deve ser passado o lote de diploma em formato zip, a senha do certificado e o idPessoa.
Esse servico é disponibilizado apenas na intranet, nenhum servico de assinatura deve
ser disponibilizado pela internet, apenas consultas a diplomas ja assinados podem ser
visualizados pela internet. Da mesma forma, nenhum comando que altere o estado do
banco de dados deve estar disponivel na internet.

Até o momento, este trabalho focou em como sao as tags do sistema de assinatura
digital, como esse modulo de execucgao de assinatura é inserido dentro da atual arquitetura
da UnB e, durante o desenvolvimento do modelo, demonstrado o porqué do uso de um
modelo em desktop para a criagdo do SDK e outro para a execucao da assinatura digital
no padrao XAdES de acordo com as diretrizes do MEC e da ICP-Brasil. O certificado
digital para assinar os diplomas em formato digital é realizado via web. No caso do

certificado A1, que é utilizado neste prototipo, a assinatura digital é feita através de uma
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aplicagao web frontend que envia o certificado para armazenamento no servidor, com
isso fica facilitada a performance da assinatura digital no momento de sua efetivacao. O
formato padrao que deve ser aceito para armazenamento do certificado deve ser o formato
pfx.

Os certificados A3 sao armazenados através de pendrives ou cartoes de memoria, que
sao inseridos nos computadores e s6 podem ser lidos localmente, nao ha possibilidade de
serem lidos diretamente pelo browser, diferentemente do certificado A1l. Assim, seria ne-
cessitaria uma solucao em desktop para acesso, validagao e armazenamento do certificado
A3 no servidor para futuras assinaturas [90].

Para adicao de um certificado do nivel A3 no servidor para futuras assinaturas é
necessario que seja feito localmente por um SDK que fara a leitura do token, a validacao
do token e o salvamento desse token no servidor especifico para a assinatura de diplomas
em formato digital. Esse mdédulo deve ter um componente desktop com o objetivo de
validar e integrar o certificado ao servidor para que possam ser assinados futuramente os
lotes de certificados através de uma aplicacao frontend.

Para o SDK é necessario adicionar as dlls especificas de cada uma das certificadoras
para que o mdédulo SDK possa ler esse certificado de maneira correta e armazena-lo no
servidor para que seja efetuada de fato a assinatura dos lotes de documentos. Todos os
certificados sao adicionados via banco de dados, sendo apenas alguns IPS especificos que
tém a permissao para salvar os certificados no servidor exclusivo para esse armazenamento.
E necesséria uma boa seguranca para garantir que apenas pessoas especificas tenham
acesso ao servidor e a tudo que for executado dentro dele, o que deve ser feito pelo
usuario que estiver logado. O modelo geral da arquitetura, desde a leitura do certificado

até a assinatura dos lotes de diplomas em formato digital, é apresentado na Figura 5.10:

P
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Figura 5.10: Diagrama de Componentes da Solu¢ao de Assinatura
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5.6 Carimbo de Tempo

Uma propriedade fundamental para um diploma assinado digitalmente por um certificado
valido, deve ser a de que sua validade continue mesmo depois que o certificado prescreva.
De acordo com o MEC, um diploma digital deve ser valido a qualquer tempo. [7], [91].

O carimbo de tempo ou time-stamp é um elemento que deve estar presente dentro
de uma assinatura XAdES para garantir que o diploma tenha sido assinado em uma
determinada data, isso assegura a validade a qualquer tempo e o nao repudio em caso
de comprometimento de uma chave [91]. Com o objetivo de prolongar a validade de um
diploma assinado no padrao XAdES deve ser aplicado sobre a assinatura um carimbo de
tempo. O carimbo de tempo deve ter referéncia da assinatura para provar que a assinatura
foi feita antes do carimbo de tempo [91].

A Figura 5.11 apresenta o xsd do time-stamp. O elemento HashDatalnfo contém um
uriattribute referenciando um objeto de dados e um elemento ds:Transform que indica as
transformacgoes a serem feitas neste objeto de dados. Esse HashDatalnfo sera usado para
produzir a entrada do processo para geragao do hash com o resultado incluido no carimbo
de tempo [91].

<xsd:complexType name="TimeStampType">
<xsd:sequence>
<xsd:element name="HashDataInfo" type="HashDataInfoType"
max0ccurs="unbounded" />
<xsd:choice>
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/=
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="HashDataInfoType">
<xsd:sequence>
<xsd:element name="Transforms" type="ds:TransformsType" minOccurs="0"/=>
</xsd:sequence>

<xsd:attribute name="uri" type="xsd:anyURI" use="required"/>
</xsd:complexType>

Figura 5.11: XSD do TimeStamp

5.7 Sintese do Capitulo

Este capitulo teve por objetivo apresentar um resumo da arquitetura de autenticacao,
autorizacao e seguranca da UnB, mostrando como as aplicagdes frontend se comunicam
com os servigos de segurancga presentes no barramento e com os servigos que estao pre-
sentes no backend. Os servigos se comunicam por meio do protocolo REST. Atualmente,
a UnB dispoe dos servigos de autenticagdo e autorizacdo com os protocolos LDAP e

Oauth2. Todas as comunicagoes das aplicacoes da UnB sao feitas com a utilizagao desses

68



protocolos. Apods a definicdo da arquitetura da UnB foi necessario definir os principais
requisitos funcionais e ndao funcionais exigidos pelo MEC e pela ICP-Brasil. Os requisitos
foram definidos com base nas portarias nimeros 330 e nimero 554 e na Nota Técnica No.
13/2019/DIFES/SESU/SESU. Todos esses normativos definem como deve ser o sistema
de assinatura digital no padrao XAdES. Por ultimo, foi definida a arquitetura interna
do sistema de assinatura digital desenvolvida na linguagem Java compativel com a atual
arquitetura da UnB. A arquitetura utiliza todos os recursos da linguagem Java e da bi-
blioteca XAdES4j, que dispoe de funcionalidades para a assinatura digital no padrao
XAdES. O sistema deve ser de facil manutencdo, evolugdo e integracdo com qualquer

outra aplicacdo que se comunique através do modelo de servigos.
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Capitulo 6

Testes, Comparativos e Politicas de

Seguranca dos Diplomas Digitais

Este capitulo objetivou analisar comparativamente as diferentes solugoes abordadas neste
trabalho para assinatura digital e o atual sistema utilizado pela UnB. Foram analisados a
segurancga e o desempenho dos modelos para comprovar aquele que fornece melhores re-
sultados. Foram feitos os testes baseados nos principais problemas de seguranca presentes
nos sistemas em geral documentados pela organizacao Projeto Aberto de Seguranca em
Aplicagoes Web (OWASP). A anélise deve ser focada nos seguintes principios: confiabi-
lidade, integridade, disponibilidade, autenticacao e autorizagdo. Foi verificado qual dos
sistemas tem maior compatibilidade com os normativos do MEC e da ICP-Brasil e qual
das solugoes tem maior possibilidade de evolugoes futuras.

Foram feitos testes estaticos utilizando o SonarQube [92] para verificar possiveis de-
feitos existentes nas solugoes e averiguar a cobertura de testes nos modelos. Com isso
foi possivel analisar quais dos sistemas tem maior probabilidade de conter uma possivel
falha critica no codigo. Para testes dindmicos foi utilizado o software OWASP ZAP. Esse
sistema tem por objetivo identificar cada um dos principais defeitos de seguranca relata-
das pela OWASP [93], assim como averiguar se nas solugoes comparadas existem algumas
desses defeitos, além de analisar a gravidade de cada um deles. Com isso pdde-se fazer
uma tabela comparativa para examinar possiveis defeitos encontrados em cada uma das
solugoes.

No decorrer do capitulo foi demonstrado como foi feita a seguranga interna e externa
dos diplomas digitais assinados, pois ¢ de consideravel importancia demonstrar a politica
de seguranca e como esta serd mantida para que os diplomas nao sejam alterados tanto
externa quando internamente. Foi apresentado no capitulo 2 os principais trabalhos reali-
zados até agora pelas Universidades Federais que envolvem o desenvolvimento e adaptacao

de sistemas de assinatura de diplomas digitais para os padroes do MEC e da ICP-Brasil.
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Por 1ultimo, foi realizado um comparativo entre os normativos e as solugoes propostas
pelo Governo Federal Brasileiro e as solugoes e normativos da Unido Europeia com relagao
a assinatura de documentos e diplomas em formato digital. Essas solu¢oes foram compa-
radas com as técnicas mais recentes e utilizadas atualmente para assinatura e seguranca
digital, possibilitando demonstrar as falhas do modelo e das tecnologias que o Governo

Federal Brasileiro tem adotado.

6.1 Testes de Seguranca e Desempenho

Anterior a definicdo do modelo sugerido neste estudo, foi utilizado uma abordagem para
verificar a existéncia de erros de segurancga nos proprios requisitos. Essa estratégia garante
uma futura solu¢ao mais adequada e maior segurancga, pois os erros criticos de seguranca
ja sdo tratados no comeco do desenvolvimento [94].

Apo6s a definicdo dos requisitos basicos e a verificagao de sua seguranca foram realiza-
dos trés testes. O primeiro foi um teste estatico, importante para ajudar na descoberta
de vulnerabilidades da seguranca em aplicacoes e servigos. A andlise estatica auxilia na
identificacao de brechas de seguranca e qualidade do c6digo, que muitas das vezes nao sao
considerados durante o desenvolvimento de software [95]. Esse primeiro teste foi feito no
atual sistema de assinatura digital da UnB, o C3Web, comparando-o com o protétipo de-
senvolvido internamente no barramento de servicos Erlangms e outro protétipo utilizando
a linguagem Java com a biblioteca XAdES4j.

Além dos testes estaticos foram necessarios outros tipos de testes, como os testes de
seguranca em tempo de execucao. Uma das ferramentas mais recomendadas e importantes
para realizar esse teste € o OWASP ZAP. Essa ferramenta faz testes de acordo com as
principais vulnerabilidades de seguranca de software documentadas pela OWASP [96]. E
uma ferramenta de facil utilizagdo para descoberta de possiveis vulnerabilidades. Sendo
assim, torna-se importante comparar as solugoes em tempo de execucao [97].

Foi relevante também verificar se as solugoes tiveram a capacidade de suprir a demanda
de maneira eficiente, ou seja, se foi possivel assinar a quantidade de diplomas pretendidos
no tempo esperado. A demanda de assinatura da UnB é de cerca de 200 a 500 diplomas
por lote de assinatura, com um total de 2 a 5 mil diplomas assinados por semestre. E
necessario que as solugbes sejam seguras contra o ataque de distributed-denial-of-service
(DDoS) e para isso sera utilizado o Loctus. Essa aplicagdo é uma aplica¢ao para testes

funcionais voltados para mensurar a carga e a performance de uma aplicagiao [98].
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6.2 Resultados Comparativos de Seguranca e Desem-

penho

6.2.1 Testes de Seguranca

Com a utilizagdo do SonarQube foi realizada a andlise do codigo do projeto C3Web
atualmente utilizado pela UnB. Foi constatado que esse sistema possui uma quantidade de
5 bugs, com nenhuma vulnerabilidade e nenhum code smell, conforme pode ser visualizado
na Figura 6.1. Assim, pode-se concluir esse sistema sistema nao possui problemas de

seguranca, de acordo com a analise estatica de codigo.

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code

All conditions passed.

5 ¥ Bugs Reliability

O & Vuinerabilties secuty )
O @ Security Hotspots —  Reviewed Security Review o
0 Debt 0 @ Code Smells Maintainability o
O 0.0% 0

Duplications on 714 Lines Duplicated Blocks

Figura 6.1: Resultado dos testes estaticos do Sistema C3Web

Apesar de a andlise do sistema C3Web demonstrar 5 potenciais bugs que poderiam
ocasionar algum problema segundo a ferramenta SonarQube, esses bugs nao tém uma
vulnerabilidade alta na aplicacao, o que garante que o sistema C3Web, apesar de ser
um sistema que utiliza uma biblioteca proprietaria para executar a assinatura, ¢ seguro e
cofiavel para assinaturas no padrao XAdES-BES. Até o momento, este sistema nao utiliza
o XAdES-T, que é o padrao recomentado pelo MEC.

Os resultados do SonarQube demonstraram que a prova de conceito desenvolvida em
Erlang passou nas andlises estaticas e que nao foi encontrado nenhum problema relaci-
onado a seguranca. Foi feito o teste no médulo de assinatura digital e o resultado é
apresentado na Figura 6.2.

No teste estatico 6.2 é possivel notar que a analise estatica do codigo fonte do modelo
proposto em Erlang demonstrou igualmente um total de 5 bugs encontrados que sugerem

falhas que poderiam ocasionar vulnerabilidades na aplicagao. Outro problema encontrado
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Figura 6.2: Resultado dos testes estaticos do modelo usando Erlang

no relatorio do SonarQube consiste em possuir 418 possiveis cédigos que podem significar
algum erro ou codigo mal feito dentro da aplicacao. Observou-se que as duas solugoes
apresentaram uma mesma quantidade de bugs, porém o C3Web nao tem nenhum code
smell, o que faz com que seja uma solugdo mais segura.

Outra deficiéncia demonstrada pelo teste estatico 6.2 do SonarQube é a de que existe
uma grande quantidade de débitos técnicos no protétipo desenvolvido em Erlang. Assim,
esse codigo fica com uma dificil manutencao pelo motivo relatado, o que faz com que
essa solugao apresentada seja verbosa e, além disso, passivel de erros. Nessa solugdo nao
exitem bibliotecas que facilitem a assinatura no padrao XAdES.

O tltimo projeto que foi analisado foi o projeto proposto neste trabalho. Foi utilizada
a linguagem Java a biblioteca XAdES4j para implementar o sistema de assinatura de lotes
de diplomas, de acordo com o formato do MEC e da ICP-Brasil. O teste estatico foi feito
com o SonarQQube nos mesmos moldes das outras duas solugoes apresentadas. O resultado
pode ser verificado na Figura 6.3.

O que pode ser evidenciado nesse teste é que o modelo proposto e o prototipo desenvol-
vido utilizando a biblioteca XAdES4j comprovou a viabilidade da criagdo de uma solugao
simples, minimalista e sem nenhum bug, vulnerabilidade ou duplicidade de c6digo. O
que garante que, estaticamente, o modelo apresentado tem a mesma seguranca da atual
solugao utilizada pela UnB, com uma menor quantidade de bugs e, diferente do modelo

em Erlang, nao possui nenhum cédigo duplicado.
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Figura 6.3: Resultado dos testes estaticos da solucao proposta

Outra vantagem desse modelo é que é todo composto por microsservigos que se inte-
gram para assinar um diploma digital conforme determina o MEC e a ICP-Brasil. Pode
ser notado que possui uma quantidade menor de linhas e codigo e, a0 mesmo tempo,
uma menor complexidade para manutencgoes futuras, haja vista os microsservigos terem
uma complexidade menor e, se for preciso futuramente a inclusao de novos servigos, serd
feita de maneira independente a nao impactar no servigo principal de assinatura, como
acontece com o atual sistema utilizado pelo UnB, o C3Web, o qual é um projeto tnico.

Para validar a seguranca foi necessario, além dos testes estaticos, efetuar testes dinami-
cos de seguranca. Um dos padroes mais utilizados para validar a seguranca dos servicos é
da OWASP. A OWASP é uma organizacao sem fins lucrativos com o objetivo de melhorar
a seguranca dos softwares. A principal ferramenta que utiliza as definicbes das principais
vulnerabilidades de seguranca documentadas pela OWASP é o software OWASP ZAP.
Essa ferramenta é considerada uma o6tima solugao para verificagao de problemas em apli-
cagoes web e servigos [97]. Esse software faz uma varredura em tempo de execugdo para
verificar se o software é seguro ou nao.

Apébs o comparativo realizado com o cddigo estatico utilizando o SonarQube, foi feito
o teste dindmico de seguranca das trés solugoes utilizando a ferramenta a OWASP ZAP
[97]. Com isso foi possivel verificar em tempo de execucao se as aplicagoes tinham os
padroes de seguranga aceitaveis para assinatura de diplomas em formato digital [99].

O atual sistema utilizado pela UnB, o C3Web, faz a assinatura de diplomas via desktop
e tem um portal de armazenamento de certificados, diplomas e padroes para assinatura

e manutencao dos sistemas. Os testes de seguranca foram realizados neste portal de
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administracao para verificar a seguranca do armazenamento dos diplomas, certificados e

da assinatura. Os resultados sdo apresentados na Figura 6.4.
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Directory Browsing Medium 1
Vlnerable JS Library. Medium 3
X-Frame-Options Header Not Set Medium 2
Absence of Anti-CSRF Tokens Low 36
Incomplete or No Cache-control and Pragma HTTP Header Set Low u
Private IP Disclosure Low 1
X-Content-Type-Options Header Missing Low 175
Information Disclosure - Suspicious Comments. Informational 134
Timestamp Disciosure - Unix Informational 27

Figura 6.4: Teste de seguranca com o sistema C3Web

Os testes realizados no sistema C3Web demonstraram os seguintes erros:

e Directory Browsing: Essa vulnerabilidade mostra que é possivel acessar os di-
retorios a partir do browser, ou seja, tem uma &arvore de diretorios visiveis pelo
browser, o que pode significar uma vulnerabilidade de seguranca de nivel médio na

aplicacgao.

e Vulnerable JS Library: Essa falha ¢é ressaltada quando é utilizado uma ou mais
bibliotecas que tenham alguma vulnerabilidade e que foram relatadas nas versoes
dessas bibliotecas. Essas vulnerabilidades podem identificar uma falha de seguranca

na aplicagao.

o X-Frame Options Header Not Set: Essa vulnerabilidade significa que teve al-
gum cabecalho na requisicao Options ausente, o que pode significar que esse sistema
estd vulneravel a um ataque de clickjacking. Esse tipo de ataque engana o usua-
rio fazendo-o clicar em elementos invisiveis da pagina da web disfarcado de outro

elemento, o que pode fazer com que o usuario baixe malwares indevidos.

o Absence of Anti-CSRF Tokens: Esse tipo de vulnerabilidade esta relacionada a
falta de um token anti-CSRF'. Esse token evita ataques de falsificagdo de solicitagao
entre sites. Esse tipo de vulnerabilidade faz com que o atacante possa redirecionar

o cliente para um outro sistema, que pode ser um sistema malicioso.

e Incomplete or No Cache-control and Pragma HTTP Header Set: O cache-
control e o cabecalho HT'TP pragma nao foram configurados corretamente ou estao
ausentes, permitindo que os navegadores e os proxies armazenem contetdo em cache.
E recomendado pela OWASP que, sempre que possivel, as requisicoes HTTP sejam

enviadas com o cabecgalho no-cache, no-store ou must-relevant.
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Private IP Disclosure: Essa vulnerabilidade foi encontrada no corpo de retorno da
resposta HT'TP em um IP privado. Essa vulnerabilidade pode possibilitar ataques

a este IP exposto.

X-Content-Type-Options Header Missing: Esse erro significa que nao é retor-
nado o cabegalho completo do OPTIONS, sendo feito apenas o retorno do cabegalho
completo do método GET.

Information Disclosure - Suspicious Comments: A resposta de algumas requi-
si¢oes feitas retornam algum comentario que podem ajudar algum invasor a perceber

alguma vulnerabilidade exposta por esses comentarios.

Timestamp Disclosure - Unix: Um carimbo de data/hora divulgado pelo servi-
dor que pode ser utilizado pelo invasor para se obter outras informagoes confidenci-

ais, como por exemplo, um salt ou um tolen durante a autenticacao ou criptografia.

O segundo teste de seguranca em tempo de execucao foi realizado utilizando um pro-

totipo desenvolvido dentro do barramento da UnB. A linguagem utilizada para o desen-

volvimento foi a Erlang, que é a mesma do barramento. Pode-se notar que existe uma

quantidade de falhas menores que no sistema C3Web. O barramento de servigos apre-

senta um problema com a liberagao geral de acesso, ou seja, ndao tem restrigoes, o que é

uma maneira performética porém, pouco segura, sendo impossivel limitar os IPs dos seus

servigos interno o que impediria 0 ndo acesso via internet ao servico de assinatura. Os

resultados desse teste, podem ser visualizados na Figura 6.5.

Summary of Alerts

Risk Level Number of Alerts

High
Medium

Low

Informational

Alerts

N ©O B O

Cross-Domain Misconfiguration Medium 5|
Content-Type Header Missing Informational 2
Timestamp Disclosure - Unix Informational 5|

Figura 6.5: Teste de seguranca no protétipo desenvolvido em Erlang

Nos testes de seguranga realizados com a solugdo em Erlang foi evidenciado um erro

com complexidade média e dois erros com complexidade apenas de informacao. Os erros

encontrados foram:
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e Cross-Domain Misconfiguration: Este problema significa que nao existe um
controle de IPs ou outra autenticacao para identificar quais clientes podem acessar
o servidor do barramento. Isso é um problema complicado, porque o barramento
de servigos deve ser liberado para qualquer cliente que queira acessar e, a0 mesmo
tempo, o processo de assinatura de diplomas digitais deve ser limitado para alguns
IPs especificos e, para garantir uma maior seguranca, nenhum dos servigos cons-
truidos deve ser aberto para internet, apenas para as maquinas dos usuarios que
tém permissao para assinar um documento. Esse problema nao pode ser resolvido
utilizando o barramento, porque todos os servicos do barramento devem ter acesso

a internet.

o Content-Type Header Missing: O modelo em Erlang, em alguns momentos,
retorna o contetido e nao retorna o cabecalho associado. Isso nao é visto como um

erro grave e nao impacta em nenhum problema de seguranca.

o Timestamp Disclosure - Unix: O barramento de servigos divulga o carimbo de
tempo no momento que o servico termina. Essa é apenas uma informacao repassada

pelo barramento, o que nao caracteriza uma falha de seguranca.

Ao verificar os testes, o principal problema de seguranca relatado foi a demonstragao
de que o barramento nao é um bom local para o desenvolvimento de um sistema de
assinatura digital. A linguagem Erlang, nao tem bibliotecas que facilitem a construcao de
um servico de assinatura, ja que acarretaria muito trabalho e dificultaria a manutencao
e a criacdo de uma solugao agnostica. Além disso, o barramento é um local onde todos
os servigos devem ter acesso a internet. A solucao de assinatura digital proposta neste
projeto nao deve, em nenhum momento, disponibilizar qualquer informacao via internet,
0 que ird garantir uma alta seguranca em todo o processo de assinatura.

Por ultimo foi realizado o teste no protétipo desenvolvido neste trabalho. O que é
possivel verificar na figura 6.6.

O resultado dos testes realizados com o OWASP ZAP executados no prototipo desen-
volvido para validar o modelo sugerido neste trabalho, demonstrou que nao foi encontrado
nenhum risco alto, houve apenas um risco de nivel intermediario que nao tem impacto

relevante na seguranca do modelo proposto. As falhas encontradas foram:

o Estouro de Buffer: Em algumas situagoes de envio de dados em grande quan-
tidade foi verificado o estouro de buffer. Esse problema nao irda ocorrer quando se
fizer um controle de quantidade de dados com um balanceador, que possa limitar
a quantidade de dados. Nao é considerado um problema grave e tem uma solugao

simples ao ser desenvolvido e implantado no modelo apresentado neste trabalho.
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Summary of Alerts
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Figura 6.6: Teste de seguranca realizado no prototipo desenvolvido neste projeto

o Application Error Disclosure: Esse erro ocorre quando alguma excecao nao
é tratada na aplicacdo. No protétipo os erros estao sendo apenas jogados e nao
tratados, o que justifica esse alerta, porém nao gera um risco real para o modelo,

assim, nao é relevante.

o Information Disclosure - Debug Error Messages: Esse erro significa que algu-
mas informagoes e debug estao indo no retorno do servigo. Em algumas situagoes,
quando a chamada for errada, o protoétipo nao tem um tratamento de erro,porém,

é um erro que nao gera nenhuma falha de seguranca.

o X-Content-Type-Options Header Missing: Esse microsservico nao retorna o
cabecalho completo do OPTIONS, sendo feito apenas o retorno do cabegalho com-
pleto do método GET. Esse erro é semelhante ao encontrado no sistema utilizado

atualmente pela UnB.

6.2.2 Testes de Desempenho

Uma das principais preocupacoes da UnB ¢ a assinatura de diplomas em formato digital de
maneira correta, segura e em um tempo adequado. O atual sistema utilizado pela UnB tem
um tempo razoavel de assinatura mas, frequentemente, ocorrem falhas de assinatura em
determinados documentos, o que faz com que documentos que tiveram falhas na assinatura
sejam assinados novamente. Além disso, estd totalmente dependente das bibliotecas do
e-Sec, dificultando a manutencao ou adaptacao ou, até mesmo, correcoes de possiveis
erros.

Nesta etapa foi realizado um comparativo de desempenho entre o atual sistema da
UnB, o C3Web, uma solugdo desenvolvida em Erlang, e com o modelo proposto por

este trabalho, desenvolvido com a linguagem Java. Foi utilizado o software de testes de
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desempenho locust. Essa ferramenta de teste tem um desempenho aceitavel, um tempo de
resposta considerado bom e também uma interface facil e resumida para escalonamento
de usuarios, requisicoes e geracao de graficos para verificar o desempenho dos servigos
analisados [100].

O primeiro teste foi realizado no sistema C3Web, posteriormente no protétipo de-
senvolvido em Erlang e por fim no protdtipo utilizando a linguagem Java e a biblioteca
XAdES4;j.

A biblioteca XAdES4j tem a facilidade de assinar um documento utilizando o padrao
XAdES-T, que é um dos padroes recomendados pelo MEC e pela ICP-Brasil como seguros
para um documento assinado. O teste foi realizado com um lote de diplomas com 200
certificados empacotados em um arquivo em formato zip.

Na Figura 6.7 é demonstrado o comparativo de tempo de assinatura de um lote de
200 diplomas no padrao XAdES dos trés diferentes modelos apresentado: o atual sis-
tema utilizado C3Web, o protétipo desenvolvido no barramento em Erlang o prototipo

desenvolvido em Java.

Tempo Assinatura Lote Diploma

C3Web 6.25

Erlang 10.2

XAJES4;

0 5 10

Figura 6.7: Comparativo do tempo gasto para realizar a assinatura em cada solugao

E possivel visualizar na Figura 6.7 que o desempenho em minutos para assinatura de
200 diplomas do atual sistema de assinatura utilizado pela UnB, o C3Web, foi de 6 minutos
e 46 segundos, o protétipo de assinatura em Erlang demorou 10 minutos e 20 segundos
para realizar a mesma tarefa e o protétipo proposto por este trabalho desenvolvido em
Java e com a biblioteca XAdES4j tem o desempenho total de 9 minutos e 25 segundos
para assinatura de 200 diplomas. A solucdo em FErlang tem um limite de assinatura

de no maximo 3683 diplomas. Acima desse total, o sistema fica travado e nao mais
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realiza a assinatura dos diplomas. Pode-se notar que o sistema atual da UnB tem uma
performance ligeiramente menor, porém nao se configura em um comparativo real porque
esse sistema faz a assinatura XAdES-BES sem o carimbo de tempo. J& o sistema de
assinatura desenvolvido neste trabalho faz a assinatura dos diplomas no padrao XAdES-
T com carimbo de tempo e no padrao atual do MEC e da ICP-Brasil, o que mostra que
sao protocolos diferentes, que tém caracteristicas diferentes, consequentemente tempos
diferentes de assinatura.

E importante também observar que o tempo de assinatura de ambas as solugoes estuda-
das, utilizando o XAdES4j em Java e a solugao utilizando o Erlang dentro do barramento
,ambas com a assinatura no padrao do MEC e da ICP-Brasil e no padrao XAdES-T,
tiveram um tempo muito préximo de assinatura. Esse resultado permitiu concluir que o
padrao XAdES-T tem uma limitacao de tempo independente da solugao utilizada. As-
sim, uma assinatura com carimbo de tempo vai ter um tempo diferente de assinatura do
documento assinado no padrao XAdES-BES. Além disso, com esta assinatura é garantido
o ndo repudio, ou seja, um usudrio nao pode dizer que nao assinou um diploma [101].

Os testes foram todos realizados em um ambiente real da UnB para que fosse possivel
verificar a performance genuina de cada uma das solucoes testadas. Todas as maquinas
possuem 4 ntcleos de processamento, 4 gigas de memoria e 120 gigas de HD. Apds os
testes realizados foi possivel verificar que os sistemas que fazem a assinatura utilizando
o padrao XAdES-T tém um desempenho semelhante, mas inferior ao sistema utilizando
o padrao XAdES-BES que demonstrou uma performance melhor, porém sem a utilizacao
do carimbo de tempo. O que se pode notar é que o tempo depende mais do protocolo
utilizado do que da tecnologia adotada para executar a assinatura digital. O padrao
do MEC exige pelo menos o XAdES-T como o minimo para seguranca de um diploma

assinado digitalmente.

6.3 Diretrizes de Seguranca de Armazenamento de

Longo Prazo dos Diplomas Assinadas

De acordo com os trabalhos que estdo sendo desenvolvidos nas Universidades Federais,
para se obter uma melhor seguranca dos diplomas assinados por um longo periodo de
tempo, estda sendo utilizado Blockchain [102], [103], [104], [105], [70]. A universidade
Federal da Paraiba (UFPB) realizou um estudo com o objetivo de criar uma rede de
Blockchain entre as Universidades Federais Brasileiras para que os diplomas assinados
com o padrao XAdES possam ter uma nova forma de seguranca que garanta que nao
possam ser alterados internamente nem externamente sem a invalidacao dos diplomas ja

inseridos nessa rede [68].
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Um outro trabalho desenvolvido pela Fundacao Getilio Vargas (FGV) tem uma pro-
posta de criacao de uma rede de Blockchain privada para que as Universidades Federais
compartilhem seus diplomas assinados no padrao XAdES, garantindo a seguranga interna
e externa desses documentos. Essa rede privada teria o MEC como érgao central e as
Universidades Federais como compartilhadoras dos diplomas dentro da rede Blockchain,
onde eles seriam assinados e sua seguranga ficaria reforcada. A Figura 6.8, apresenta a
rede Blockchain proposta pela FGV [13].

Figura 6.8: Blockchain privada permissionada [13]

Com a proposta de desenvolvimento de uma nova rede para Blockchain e com a obriga-
toriedade dos diplomas serem assinados seguindo os normativos do MEC e da IPC-Brasil,
é necessario que os diplomas sejam assinados primeiramente no padrao XAdES com ca-
rimbo de tempo, podendo posteriormente ser inseridos na rede Blockchain e assinados
para que nao possam ser modificados interna ou externamente, o que quebraria a cadeia
de armazenamento Blockchain. Essa estratégia garante que nenhum dado de um diploma
j& assinado possa ser alterado.

De acordo com a politica de preservagao de documentos nato digital do Arquivo Naci-
onal, a entidade deve ser capaz de manter a autenticidade dos documentos armazenados
digitalmente pela Instituicdo. Assim, devem ser utilizadas politicas e métodos para as-
segurar que o documento nao seja manipulado, alterado ou falsificado [106]. Todas as
copias feitas do documento digital armazenado devem ser auténticas, todas as alteracoes
feitas devem ser mapeadas e todos os documentos digitais armazenados deverao ser iden-
tificados, classificados e catalogados para que se tenha o registro dos documentos digitais

que estao armazenados [106].
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Todos os dados presentes nos documentos em formato digital devem ser mantidos de
maneira integra e sem alteracoes desde o momento em que o documento é considerado
valido [106]. No ambito da UnB um diploma é considerado valido no momento que ele foi
assinado de acordo com o padrao XAdES. Desse momento em diante os dados presentes
no diploma digital devem ser preservados de maneira integra.

De acordo com o que pressupoe o Arquivo Nacional, o repositério de armazenamento
de documentos digitais deve ter a capacidade de expansao minimamente para trés anos
[106]. J& a nota técnica do MEC nao estabelece um periodo minimo para validade e
tempo de armazenamento dos diplomas assinados digitalmente, porém é mencionado que
um diploma assinado digitalmente deve ser atualizado, ter validade a qualquer tempo e
ser armazenado por um longo periodo de tempo [7].

Para garantir a disponibilidade, integridade, autenticidade e validade do diploma di-
gital a qualquer tempo sem que haja fraudes, além de todas as medidas apresentadas
acima, é necessario que o diploma sé possa ser assinado uma vez. Caso seja necessario
alterar alguma informacao do diploma, os normativos do MEC mencionam que deve ser
invalidado o diploma antigo e assinado um diploma novo [7]. Toda vez que for invalidado
um diploma, deve-se salvar em um log permanente qual foi o funcionario que efetuou a
invalidacao do diploma. Essa é uma das garantias, além do Blockchain, que impede que
acontecam fraudes internas.

A nota técnica do MEC menciona que o diploma digital deve ser armazenado em ambi-
ente digital que garanta a validacao a qualquer tempo, interoperabilidade entre sistemas,
atualizagdo tecnoldgica de seguranca e possibilidade de multiplas assinaturas no mesmo
diploma [7]. Tendo isso em vista, a UnB deve manter os diplomas assinados digitalmente,
armazenados localmente em servidores da UnB e ainda, quando a rede de Blockchain
estiver ativa, armazenar esses diplomas nessa rede.

Utilizando a técnica de blockchain e de assinatura com o padrao XAdES é possivel
manter a seguranca dos diplomas em formato digital. Com o compartilhamento do di-
ploma nessa futura rede, sera possivel ter uma alta disponibilidade para a verificagdo da
validade do diploma a qualquer tempo. Outro ponto importante, abordado tanto pela
nota técnica do MEC quanto pelo Arquivo Nacional, é o fato de que os diplomas manterao
sua validade por um longo periodo de tempo.

Para resolver este problema foi proposta a adicao dos diplomas assinados na rede
de Blockchain. Além disso, os documentos podem ficar armazenados em uma Trusted
Archival Services (TAS). Esse é um local de armazenamento seguro, onde os documentos
armazenados nesse repositério de arquivos ficam disponiveis de maneira segura. Caso
haja uma evolugao tecnologica, apenas o servidor central de arquivos deve ser atualizado

para manter os documentos armazenados e ja assinados de maneira segura e valida [107].
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Com a adic¢ao do diploma assinado na rede de Blockchain que serd criada pelo MEC e
com o armazenamento interno em um TAS os diplomas terdo uma garantia de seguranga
a longo prazo, independente das mudancas tecnoldgicas e de assinatura de documentos

que poderao ocorrer futuramente.

6.4 Politicas de Seguranca Interna dos Diplomas Ar-

mazenados

Nesta secao sera apresentado um resumo das politicas de seguranca interna que sao neces-
sarias para que se mantenha os diplomas armazenados pela UnB seguros, além de garantir
que a solucao de assinatura proposta neste trabalho esteja disponivel quando necesséaria
e nao sofra com ataques internos que invalidem futuros diplomas a serem assinados por
essa biblioteca.

O modelo proposto inicialmente foi validado e desenvolvido como uma solugdo open-
source, adicionada no github e mantido pela UnB. Apesar de ser um projeto aberto
para uso, apenas as pessoas autorizadas e responsaveis pela manutencao da biblioteca de
assinatura digital poderao alterar e manter a solucao atual.

O Arquivo Nacional Brasileiro assume o compromisso pela preservagao e acesso aos
documentos digitais sob sua custddia, assim como os metadados associados a ele. Aos
documentos que estao sob responsabilidade do Arquivo Nacional devem ser garantidas a
recuperacao, inteligibilidade e autenticidade, para que possam servir de fonte de prova
e informagao [106]. Para promover as estratégias de preservagao, o Arquivo Nacional se

baseia nos seguintes procedimentos [106]:

« normalizagdo dos formatos de arquivo no momento da inserc¢ao dos documentos no

repositorio;
e monitoramento dos formatos em uso;

» migracao (atualizagdo de versdes e de formatos de arquivo) sempre que verificada a

necessidade, devido ao avango da tecnologia e a decorrente obsolescéncia tecnoldgica.

Tendo o Arquivo Nacional também como arquivo central de documentos na esfera
federal, uma das estratégias é enviar o documento para o Arquivo Nacional, garantindo
assim que a seguranca dos diplomas assinados sejam validas, mesmo se forem alterados
internamente na UnB. O Arquivo Nacional em sua diretriz para preservacao de docu-
mentos em formato digital recomenda que se tenha uma coépia oficial e valida preservada
digitalmente durante todo o periodo em que o documento deve ser preservado. Com isso

fica garantida uma copia valida, integra e auténtica [108].
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Outro ponto importante abordado pelo Arquivo Nacional é que nao se pode assegurar
a preservacao de documentos em formato digital a longo prazo, se estes nao estiverem
corretamente mantidos e protegidos dentro do sistema de manutencao ou preservacao que

os contém. As principais estratégias para manutencao a longo prazo sao [108]:

Distribuicao de responsabilidades.

Provisao de infraestrutura técnica adequada.
o Implementacao de um plano de manutengao, suporte e substituicao do sistema.

o Implementacao de um plano para a transferéncia regular de documentos arquivisti-

cos para novas midias de armazenamento.

o Adesao a condi¢oes adequadas de armazenamento e manuseio voltada para midias
digitais.
» Redundancia e backup regular das entidades digitais.

» Estabelecimento de um sistema de seguranca.

« Planejamento para situagao de emergéncia.

O Arquivo Nacional questiona o uso apenas da certificacdo e do carimbo de tempo
como verificador de validade e autenticidade de um documento. O carimbo de tempo
pode ser modificado se o relégio do sistema for ajustado, o que pode dificultar a garantia
de validade de um documento em formato digital [108]. E necessario que os documentos
preservados digitalmente sejam monitorados periodicamente para garantir sua autentici-
dade, integridade e adequacao a futuras tecnologias de assinatura digital que venham a
surgir [108].

As cépias devem ser identificadas como copias, ou seja, nao se pode ter duplicatas de
documentos originais, deve se manter apenas um documento original e na transferéncia,
tanto das copias quanto do documento original, estes devem estar claramente identificados
e marcados, a fim de se evitar transferéncias acidentais [108].

Outra preocupagao do Arquivo Nacional é explicar quais os requisitos técnicos minimos
necessarios para se ter acesso ao documento em formato digital. Devem ser explicitados
como ¢ feito o acesso, quais plataformas devem ser usadas e quais os requisitos de autenti-
cagdo e autorizagdo para o documento a ser acessado [108]. Além disso, pode ser feito um
comparativo entre o diploma armazenado localmente na UnB com o diploma armazenado
no futuro sistema de Blockchain e com o armazenamento no Arquivo Nacional. Assim,

pode-se obter uma garantia maior da disponibilidade do diploma e seguranca quanto a
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alteracao localmente do diploma, pressupondo que o diploma armazenado no Arquivo Na-
cional e na rede de Blockchain estejam sempre validos, conforme determina as politicas
de armazenamento do Arquivo Nacional.

Além do Arquivo Nacional, a LGPD menciona que sao necessarias medidas de segu-
ranca para que seja assegurada a integridade dos dados pessoais, minimizando os riscos
de perda ou vazamento de dados. Assim, sdo fundamentais politicas para garantir que a
informagao nao seja acessivel e nem modificada por pessoas que nao tenham permissao
para isso. Além da seguranca informada, das distribui¢oes e controles mencionados pelo
Arquivo Nacional, é necessaria a implementacdo de mecanismos tecnolégicos que visem
garantir a seguranga interna do acesso e modificagdo desses dados [16].

A melhor maneira para garantir a seguranca interna é a criptografia de ponta a ponta,
ou seja, toda a comunicacdo do momento inicial do acesso ao servigo de assinatura até
a comunicacdo com o banco de dados deve ser criptografada via ssl. Para garantir a
seguranga é necessario manter a versao mais recente desse protocolo [109].

Conforme detalhado no capitulo 4, toda a comunicagao, inclusive o SDK da maquina
do usuario, deve estar criptografada com o protocolo ssl. Além disso, os acessos aos dados
devem ser limitados apenas aos servidores que tenham permissao para alterar ou visualizar
esses dados. Com isso é garantido que os dados nao fiquem expostos tanto externa quanto

internamente.

6.5 Diferencas entre as diretrizes do MEC e o que

Recomenda a Academia

Para assinatura digital as diretrizes do MEC recomendam que seja feita a assinatura
utilizando o padrao XAdES com o carimbo de tempo. O diploma deve ser assinado com,
no minimo, um certificado digital A3 ou superior. Além do XML que deve ser assinado,
também é necessario que seja disponibilizado um diploma em formato visual. Ja os
trabalhos identificados na literatura sobre assinatura digital estao utilizando o Blockchain,
tanto para assinar um documento, quanto para manter o documento valido por um longo
periodo. O Blockchain é uma espécie de assinatura digital onde diversos formatos de

assinatura digital podem ser realizados nos documentos:

o Assinatura Agregada: E uma espécie de assinatura que recebe n assinaturas dife-
rentes de n usuarios diferentes e é possivel resumir todas essas assinaturas em uma
unica assinatura curta. Em resumo, garante que os n usuarios realmente assinaram

o documento. A vantagem dessa técnica é que reduz muito o poder computacional
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para o armazenamento e verificacdo da assinatura. Essa solucao é recomendada em

locais com baixa largura de banda e espago de armazenamento limitado [110].

e Assinatura em Anel: Esse esquema pressupoe uma chave publica para todos os
usuarios e uma chave privada para cada um dos usuarios. Esse tipo de assina-
tura é utilizada em documentos que precisam de rastreabilidade e de protecao a
longo prazo. Essa abordagem elimina a necessidade de um terceiro para validar a

assinatura no documento [110].

O Blockchain é uma forma de assinatura peer-to-peer onde nao ha um ponto central
de controle. Para garantir a seguranca, uma vez gravada uma assinatura de Blockchain,
esse documento nao pode ser alterado, porém, deve aceitar novas transagoes. Para se
adicionar novos elementos a cadeia de Blockchain é necessario colocar uma referéncia
hash do documento anterior no atual documento adicionado. Ao fazer isso, a tentativa
de quebra em um documento impacta em todos os seus documentos anteriores. Com isso
é possivel adicionar novas transagoes, mas é quase impossivel alterar os dados que foram
adicionados no passado. Qualquer tentativa de alteracao faz uma quebra nas referéncias
de hash dos documentos [111].

A Uniao Europeia tem um documento com as diretrizes para implementacao de um his-
torico escolar utilizando certificacao digital. O Europass Framework for Digitally-Signed
Credentials demonstra as vantagens do uso de Blockchain em conjunto com a estrutura
de assinaturas de chave piblica PKI [72]. Essa tecnologia possibilita que a autoridade de
verificacao seja descentralizada, além de fornecer um controle das transagoes executadas
nesse documento assinado. Evita também tentativas de fraudes que podem gerar um
documento com assinatura falsa [72] invalidando a cadeia completa de certificados, o que

facilita a identificacdo do documento fraudado.

6.6 Problemas do Padrao de Assinatura de Diplomas
Digitais do MEC

Os principais trabalhos identificados na literatura em relagdo ao desenvolvimento de so-
lugoes para assinatura e diplomas e documentos em formato digital mencionam o uso de
Blockchain, que é uma das solugoes mais seguras para garantir a autenticidade de uma
informacgao ou documento.

As duas portarias do MEC e a nota técnica do MEC, utilizam o padrao XAdES para
assinatura digital de diplomas em formato digital. Em nenhum momento é mencionado

a criacao e armazenamento desses diplomas assinado em uma rede de Blockchain, que
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atualmente é o padrao mais seguro para armazenamento de informagoes. Dessa forma
considera-se uma falha da solugao proposta pelo MEC deixar de mencionar essa tecnologia.

Existem estudos iniciais na ICP-Brasil e nas Universidades sobre Blockchain [112], [67],
mas ainda nao existe nenhuma iniciativa concreta na area educacional para implementacao
de uma rede de Blockchain.

Outro problema encontrado, é o fato de que os dados exigidos pelo MEC para a geragao
do diploma em formato digital sao apenas os dados minimos necessarios para que seja
garantida a conformidade com a Lei Geral de Protegao de Dados Pessoais (LGPD), por
exemplo, no diploma sao exigidos dados pessoais, tais como CPF e RG, que poderiam ser
mantidos em formato criptografado e nao de maneira explicita no documento.

O padrao europeu de assinatura de diplomas digitais pressupoe que cada estudante
tenha um Furopass. O Europass é o certificado digital emitido para cada estudante
em formato de cartdo com todos os certificados e diplomas que o estudante tem em seu
curriculo. Assim, o Europass funciona como um curriculo digital validado com certificacao
digital. A assinatura dos certificados e diplomas sao realizadas pela instituicao e, também,
pelo préprio estudante [72]. J& no Brasil, apenas o diploma de universidades esté sendo
validado com certificado digital e apenas pela institui¢ao, pois o aluno nao tera um cartao
digital como na Europa.

Com o Europass os documentos do estudante podem ser validados sem a necessidade
de um terceiro intermediario para validar os dados ou a identidade do estudante. Além
disso, a Uniao Europeia demonstra preocupacao com a emissao de certificados em formato
fisico. O diploma assinado digitalmente deve ter uma maior seguran¢a que um diploma
emitido em formato fisico [72].

Os diplomas e certificados assinados em territério europeu devem ser validos dentro
e fora da Europa [72]. J4 no Brasil, o Ministério da Educac¢do com uso da ICP-Brasil
garante que os diplomas assinados tenham validade apenas em territério nacional [7].

Tanto no Brasil, com as portarias do MEC e as regras da ICP-Brasil, como na Europa
com o European Digital Credentials Infrastructure (EDCI) ¢é utilizada a assinatura dos
diplomas em formato XML [72]. O padrao europeu de assinatura usa o framework stands
for Electronic Identification (eID) and Trust Services (AS) (eIDAS). Nesse framework é

criada uma identidade eletronica a qual contém os seguintes itens [113]:

» eSignature: Assinatura eletronica para documentos e certificados.

e eSeal: Serve para criar um carimbo de tempo para garantir a origem do documento

assinado.

o c¢Timestamp: Tem por objetivo adicionar um carimbo de tempo para assegurar que

o documento tenha sido assinado com um certificado valido naquele periodo.
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e eDelivery: Um servigo seguro que permite a transferéncia de documentos por meio
eletronico entre empresas, administragao publica e o cidadao. E fornecida prova de
envio e recebimento dos documentos e dados, protegendo contra perda, roubo, dano

ou alteracoes nao autorizadas.

o WACs: Certificados para gerenciar e garantir a autenticidade de um site no territério

europeu.

Nas portarias e no normativo do MEC, nao se discute em detalhes como fazer o
compartilhamento seguro dos diplomas digitais assinados e tampouco o armazenamento
a longo prazo; ja no padrao europeu pode-se ver que ha diversas solugoes de assinatura e
camadas para garantir a seguranca e o compartilhamento seguro. Pela legislacdo do MEC,
o diploma, diferentemente do europeu, nao fica em um portfélio académico exclusivo,

sendo disponibilizado sem o histérico completo [7], [72], [113].

6.7 Sintese do Capitulo

Este capitulo apresentou os testes realizados nos estudos abordados neste trabalho. A
primeira solucao analisada é o atual sistema utilizado pela UnB, o C3Web, o qual apre-
sentou um bom desempenho para assinatura do lote de 200 diplomas em 6 minutos e 45
segundos, porém algumas pequenas possiveis falhas de seguranca, além de ser uma solucao
fechada que utiliza uma biblioteca fechada a e-sec. Por este motivo é uma solugao que
inviabiliza futuras evolugdes e manutengoes em um tempo adequado. O segundo teste foi
feito utilizando o prototipo desenvolvido dentro do barramento Erlangms com um tempo
de 10 minutos e 20 segundos para assinar o mesmo lote de diplomas. Essa solugao foi a
que apresentou a menor quantidade de possiveis falhas de seguranca, porém tem o pior
desempenho e, também, é a solucdo com maior dificuldade de manutencao e evolugoes
futuras. Nao existe uma biblioteca que facilite a criagdo de uma solu¢ao em XAdES, além
disso por ser desenvolvido na linguagem Erlang, que é uma linguagem de desenvolvimento
mais complexa e de dificil manutengao pela STI/UnB. O ultimo teste foi feito utilizando
o prototipo proposto por este estudo é a solugao desenvolvida em Java com a biblioteca
XAdES4j. Esse modelo apresentou o cdédigo com a menor quantidade de erros, nenhuma
falha de seguranca e um desempenho de 9 minutos e 25 segundos para assinar o mesmo
lote. Esse tempo esta dentro do esperado pela UnB. A vantagem é que essa solugao é
desenvolvida de maneira independente, por meio de microsservigos, o que permite que
possa ser facilmente integrado, de facil manutencao e evolucao. E totalmente customi-
zavel para os padroes do MEC e da ICP-Brasil e para futuras tecnologias e padroes que

possam surgir.
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Foi também mostrado como executar a politica de seguranca interna e externa. A
seguranca externa é feita pela propria assinatura no padrao XAdES e os normativos do
MEC e da ICP-Brasil. Além da seguranga externa é necessario manter os diplomas as-
sinados digitalmente integros, validos e auténticos. Para isso é fundamental que apenas
pessoas autorizadas tenham acesso ao sistema e que futuramente os diplomas sejam in-
seridos na rede de Blockchain das universidades, assim que essa rede esteja efetivada. E
necessario que seja mantido um registro de todas as pessoas que assinarem um diploma ou
invalidarem um diploma previamente assinado, assim como o log das pessoas que fizerem
essas mudangas.

E importante ressaltar o comparativo feito entre a atual legislacdo do MEC e da ICP-
Brasil com a atual legislacao da Europa no que tange a assinatura digita, foi verificado
que o Brasil tem algumas diferencas, uma delas é nao mencionar o uso de Blockchain para
garantir uma maior seguranca. Ambos utilizam o padrao XAdES-T, porém a Europa dis-
ponibiliza um cartao digital para cada estudante, o que garante, também, uma seguranca
de alto nivel para os diplomas e para o curriculo Europeu.

Ao final é demonstrado os problemas encontrado nas legislacoes de assinatura digital do
MEC e da ICP-Brasil. E verificado que o padrao principal para assinatura de diplomas
em formato digital utilizando Blockchain. Essa tecnologia pode ser integrada com a
assinatura XAdES. Por fim foi possivel validar a legislacao brasileira, validar o modelo
desenvolvido neste estudo e as evolugoes futuras, tanto no modelo proposto quando na

legislagao brasileira atualmente adotada.
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Capitulo 7
Conclusoes

O objetivo deste trabalho foi a criagao de um modelo para a concepgao de um sistema de
assinatura de diplomas em formato digital que seja aderente aos normativos do MEC e aos
padroes da ICP-Brasil e a arquitetura tecnologica atualmente utilizada pela STI/UnB,
haja vista nao existir ainda uma solug¢ao para assinatura digital no formato XAdES con-
forme os referidos normativos e a atual necessidade da UnB. O modelo desenvolvido possui
codigo aberto e facil implementagao por qualquer outra universidade que venha a utilizar
a solugao proposta.

Foi realizada uma revisdo da literatura para evidenciar as principais referéncias nas
areas de criptografia, certificacao digital, seguranca e microsservigos. Neste trabalho foi
realizado um estudo de caso utilizando a metodologia proposta por Yin[l]. Foi desenvol-
vido um protétipo baseando-se em toda a legislacao referente a assinatura de diplomas em
formato digital, tanto do MEC quanto da ICP-Brasil. A solucao proposta abordou apenas
uma parte dos requisitos exigidos pelo MEC para a criagdo, validagdo, armazenamento
e descarte dos diplomas assinados em formato digital, utilizando o padrao XAdES. Para
atender a todos os requisitos seria necessario observar a forma de armazenamento que é
regulamentada nos normativos do MEC, o tempo de armazenamento de um diploma em
formato digital e como deve ser disponibilizado o diploma, dentre outros requisitos.

Foram realizados testes comparativos, um utilizando o atual sistema da UnB, o C3Web,
outro utilizando um protétipo desenvolvido na linguagem Erlang e um terceiro um protoé-
tipo desenvolvido em Java utilizando a biblioteca XAdES4j. Os testes demonstraram que
a solugao proposta tem uma segurancga equiparada ao sistema atual da UnB, excelente
escalabilidade e a possibilidade de assinar dezenas de milhares de documentos. Além
disso, nao possui vulnerabilidades de seguranca e tem a capacidade de assinar e validar
documentos externos. Entretanto, embora a seguranca da arquitetura proposta seja a
mesma encontrada no atual sistema da UnB, a principal vantagem do modelo proposto é

o fato de ser cddigo aberto, ter a possibilidade de validacao no formato da ICP-Brasil e
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de ser um modelo de facil manutencao e evolucgoes futuras.

Com o uso do modelo proposto é possivel a Universidade de Brasilia desenvolver
seu proprio sistema de assinatura digital aderente aos padroes do MEC e da ICP-Brasil
reduzindo uma quantidade consideravel de custos com a emissao de diplomas em formato
fisico e com contratos para criacao, manutencao e evolucao do sistema de assinatura digital

e que tenha a possibilidade de ser usado por diversas outras Universidades Federais.
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