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RESUMO

Com a evolucdo da ciéncia e tecnologia novas formas para a deteccdo de fraudes
contabeis foram concebidas. Desvios nas contas de empresas, obras publicas fraudadas,
relatorios governamentais e declaragdo do imposto de renda sdo alguns dos campos que
demandam auditoria. A Lei de Newcomb-Benford (LNB) ou simplesmente Lei de Benford,
mostra-se uma ferramenta simples e eficaz e pode ser adotada para identificagdo de fraudes
contabeis, através da comparag¢do da frequéncia dos primeiros digitos em relagdo a um
padrao estabelecido empiricamente por Benford. A automagdo nos processos de auditoria
tornou-se uma pratica comum devido ao ganho de desempenho, confiabilidade e a
necessidade de gerar processos mais velozes e automatizados. Com a utilizagdo de
metodologias de Inteligéncia Artificial (IA) e mecanismos de aprendizado de maquinas,
pode-se desenvolver ferramentas adaptativas para diferentes tipos de fraudes. Esse estudo
busca validar a aplicacdo da lei de Benford por meio de redes neurais artificiais e fornecer
subsidios para o trabalho de auditores fiscais, de modo que possa contribuir ndo apenas para
a reducdo de fraudes e uma maior agilidade na sua deteccdo, mas também, para aumentar a
confiabilidade e transparéncia dos dados disponibilizados ao mercado e a sociedade,
propiciando também maior fidedignidade as andlises econdmicas. A utilizacdo de
ferramentas computacionais para auxiliar o servigo de auditorias tornou-se uma pratica
comum, devido a integragdo de métodos que utilizam a inteligéncia artificial com os
trabalhos dos auditores, mostrando-se de grande valia para reconhecer e adaptar a novos
padrdes de fraudes desenvolvidos. A partir disso, estuda-se a possibilidade da integragao
entre a Lei de Benford e ferramentas de aprendizado de maquinas para auxilio em trabalhos
de auditores. Esse trabalho desenvolveu um modelo que faz andlise estatistica dos dados
fornecidos pelo Tribunal Superior Eleitoral e empregou o modelo para analisar os dados das
ultimas elei¢des no Brasil. Aplicou-se a Lei de Benford sob duas perspectivas diferentes,
primeiro fazendo-se uma andlise estatistica da ocorréncia do primeiro digito. Em seguida, a
metodologia empregou um sistema, construido com IA, para validar os resultados. Os
achados da pesquisa sugerem, de modo geral, que as distribui¢des encontradas em 2016 e
2020 seguem a Lei de Benford, enquanto em 2014 e 2018 as andlises sugerem

inconformidades.

Palavras-chave: Benford, Estatistica, Inteligéncia Artificial, Deteccio de

Fraude, Eleicoes, Processos Naturais.



ABSTRACT

With the evolution of science and technology, new ways to detect accounting fraud were
conceived. Deviations in company accounts, fraudulent public works, government reports,
and income tax returns are some of the fields that require auditing. The Newcomb-Benford
Law (LNB), or simply Benford's Law, proves to be a simple and effective tool and can be
adapted to identify accounting fraud by comparing the frequency of the first digits against a
standard established empirically by Benford. Automation in audit processes has become a
common practice, due to gains in performance, reliability, and the need to generate faster
and more automated processes. Using artificial intelligence methodologies and machine
learning mechanisms adaptive tools can be developed, for different types of fraud. This study
seeks to validate the application of Benford's Law through artificial neural networks and to
provide subsidies for the work of tax auditors, so that it can contribute not only to reducing
fraud and greater agility in its detection but also, to increase the reliability and transparency
of the data made available to the market and society, also providing greater reliability to
economic analyzes. The use of computational tools to assist the auditing service has become
a common practice due to the integration of methods that use artificial intelligence with the
work of the auditors, proving to be of great value to recognize and adapt to new fraud patterns
developed. Based on this, the possibility of integrating Benford's Law and machine learning
tools to aid in the work of auditors is studied. This work developed a model that makes
statistical analysis of the data provided by the Superior Electoral Court and used the model
to analyze the data from the last elections in Brazil. Benford's Law was applied from two
different perspectives, first by making a statistical analysis of the occurrence of the first digit.
Then, the methodology used a system built with Artificial Intelligence (Al) to validate the
results. The research findings generally suggest that the distributions found in 2016 and 2020

follow Benford's Law, while in 2014 and 2018, the analyzes suggest non-conformities.

Keywords: Benford, Statistics, Artificial Intelligence, Fraud Detection,

Elections, Natural Process.
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1. INTRODUCAO

1.1 O Processo de Auditoria e as Eleicoes no Brasil

A auditoria ¢ um método sistémico para a obtencdo de informagdes sobre a geréncia de
uma organizagdo, seja ela publica ou privada [Mohd-Sanusi et al. 2012]. O objetivo da
auditoria ¢ aperfeicoar e garantir a credibilidade das informagdes que sdo geradas em um
dado processo. O resultado da auditoria ajuda a expressar uma opinido sobre a veracidade
dos dados ou ativos da organizacdo. Os demonstrativos financeiros gerados no processo de
auditoria constituem um conjunto de informagdes importantes para os investidores e
economistas [Karkacier et al. 2017], onde através do balanco, eles julgam sobre a
possibilidade de investir ou ndo em tal ativo. As auditorias fornecem uma visao externa sobre
a saude e capacidade da corporacdo, com isso, os investidores possuem subsidios adicionais

para decidir sobre onde aplicar o capital [Arens et al. 2017, Mohd-Sanusi et al. 2012].

Os analistas de mercado buscam por oportunidades financeiras capazes de maximizar a
rentabilidade e diminuir a exposi¢do ao risco, um dos riscos diz respeito ao conflito de
interesses que sao inerentes aos agentes internos da corporagdo e que pode levar a distor¢des
financeiras em seus balancos ou declaragdes. Tais inconsisténcias ou fraudes podem corroer
a estabilidade da empresa, impactar negativamente sua imagem, diminuir o lucro ou, até
mesmo, levar ao prejuizo [Robu e Robu 2015]. A auditoria existe para reduzir ou mitigar os
ruidos oriundos do processo administrativo e gerencial. O método ¢ aplicado por pessoas
capacitadas, objetivas e independentes da organizag¢do. Os resultados e demonstrativos da
auditoria corroboram ¢ endossam as decisoes dos investidores [Arens et al. 2017, Robu ¢

Robu 2015].

Geralmente, ndo existe apenas um fator de decisdo associado a deliberacao de investir
em dado fundo, o investidor leva em conta diversas varidveis para apoiar sua escolha. Além
das informagdes associadas a empresa € necessario analisar o contexto no qual a mesma esta
inserida, como por exemplo, a estabilidade politica do pais e a lisura dos seus governantes.
Tais varidveis exogenas refletem de modo direto e indireto nos resultados alcangados e
divididos com os investidores. Nesse sentido, surge a possibilidade de auditar variados
processos politicos ou de governancga publica. Uma questdo relevante ¢ a confiabilidade no
processo eleitoral de uma nagdo, ja que isso impacta diretamente na soberania do seu povo

e suas garantias fundamentais.
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Considerando que os sistemas de governanca desenvolvidos pela humanidade ao

decorrer dos séculos possuem um historico de fraudes e que existe uma divergéncia publica
com relagdo aos resultados das elei¢des, pode-se criar mecanismos para identificar falhas no
sistema eleitoral. Cardoso [Cardoso 2021] destaca que ndo ha sistema completamente seguro

e isento de falhas:

“Uma questdo primordial a ser considerada ¢ que nenhum sistema eletronico
pode ser avaliado como sendo completamente seguro, pois, de certa forma, nem
a NASA, nem o FBI, ou o Pentdgono Americano possuem sistemas de
informatica que sejam destacados como inviolaveis" [Cardoso 2021].

A Justica Eleitoral, criada em 1930, que entre os seus principios visa moralizar as
eleicdes, vem através dos anos criando mecanismos para moderniza¢do tecnoldgica do
aparato eleitoral. Vale destacar que no ano 2000 o TSE passou a realizar elei¢des puramente
eletronicas, sendo este um marco determinante na histdria tecnoldgica do sistema eleitoral
brasileiro. Outros incrementos foram feitos em sentidos similares, como a ado¢ao de um
software de codigo aberto (GNU/Linux) em 2008 e o cadastramento de biometria obrigatorio
a partir de 2020 [Cardoso 2021].

A urna eletronica permitiu o cadastramento nacional unico dos eleitores e a votagao ¢
feita de modo distribuido (por se¢do e zona), com tal advento a apuracdo passou a ser
centralizada e rapida, em comparagdo com o método manual que emprega cédulas [Ferrao
et al. 2019].

Por outro lado, na mesma medida em que o sistema foi automatizado, surgem
especulacdes a respeito de fraudes, ja que a auséncia de papel torna o processo de auditoria
algo abstrato e incompreensivel por grande parte da populacdo e politicos. Desse modo, os
métodos de auditoria devem ser sistematizados para atingir niveis de exceléncia e
confiabilidade, tomando como base sempre mais de uma fonte -certificadora e,
preferencialmente, de modo independente [Karkacier et al. 2017]. Além disso, a

formalizacdo dos resultados deve ser feita de modo empirico e simples de explicar.
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JUSTICA
f  ELEITORAL

JUSTIGA ELEITORAL

Figura 1.1 — Interag@o entre os conceitos abordados

O objetivo dessa pesquisa ¢ verificar se os dados eleitorais seguem a distribuigdo de
Benford e empregar o aprendizado de maquina para procurar por inconsisténcias ou
divergéncias nos resultados que possam indicar algum ato fraudulento. O que se deseja ¢ a
interagdo sinérgica entre campos distintos do conhecimento, e que o produto final sirva de
usufruto para a sociedade e para agregar valor ao conhecimento, matéria primeira dessa
dissertacdo. O diagrama de Venn da Figura 1.1 contextualiza a interacdo almejada por esse

trabalho.

E justamente essa lacuna que essa dissertagio visa enderecar, considerando que a questio
da urna eletronica e o processo eleitoral no Brasil sdo temas recorrentes em discussdo sobre
transparéncia e fraudes, deseja-se aplicar a Lei de Benford associada a ferramentas
estatisticas e métodos de Inteligéncia Artificial (IA) nos dados fornecidos pelo Tribunal

Superior Eleitoral (TSE) do Brasil.
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1.2 Proposta da Dissertacao e Justificativa

A auditoria das elei¢des no contexto brasileiro ndo pode ser feita através da contagem
das cédulas, além disso, a recontagem dos votos torna-se uma atividade subjetiva, ja que o
processo fraudulento poderia estar associado a programacao das urnas eletronicas ou ligadas
a um possivel ataque hacker. Considerando esse contexto, ¢ necessario a criagdo de métodos
eficientes e confidveis, capazes de lidar com o problema em termos matemadticos e
estatisticos. Sabendo que o TSE disponibiliza em sua base de dados os resultados das
eleicdes e que sua andlise esta disponivel a quem desejar, pode-se criar modelos capazes de

auditar e validar a consisténcia dos resultados de modo dindmico e automatizado.

Métodos de auditorias independentes e inteligentes podem tornar o processo eleitoral
mais transparente, corroborando com os resultados e melhorando a percepg¢ao do brasileiro
com relagdo a integridade de suas institui¢des e governo. Por outro lado, tais sistemas podem
identificar atos ilicitos, ajudando a elencar os responsaveis, fortalecendo as medidas de
coercdo e controle, a aplicagdo de medidas administrativas e legais. A auditoria também
reflete a maneira como o pais € visto por outras nacdes e investidores, podendo ser um meio
efetivo de garantir uma boa reputacdo. Nesse sentido, € necessario criar e fomentar a cultura
e a pratica da aplicacdo de modelos autonomos, capazes de auditar o processo eleitoral de
modo semiautomatizado ou totalmente automatizado. E importante salientar que tais
abordagens devem ser livres de viés politico e o foco deve ser estritamente ético, onde o

papel do homem se limita apenas a interpretag@o dos resultados.

Sabendo que a maioria dos processos naturais seguem um padrdo numérico, descrito
primeiramente por Newcomb e, em anos posteriores, demonstrado por Benford, pode-se
fazer uma analise quantitativa e qualitativa dos numeros de votos por se¢do, considerando
os estados brasileiros e, sem seguida, a nagdo. Geralmente, dados de uma populacao,
distribui¢do ou processo natural que ndo seguem a Lei de Benford sdo passiveis de serem
averiguados e confrontados com outras medidas, pois em muitos casos, sugerem uma
atividade ou conduta suspeita. Outro advento capaz de fortalecer o processo de auditoria e
remover possiveis tendéncias politicas ou pessoais ¢ o emprego de técnicas de Inteligéncia
Artificial, onde o contexto de decisdo ¢ deliberado pela maquina e ndo pelo ser humano. Este
trabalho se propde a investigar a confiabilidade e a lisura das tltimas eleigdes brasileiras,
adotando o consorcio das duas técnicas mencionadas. Espera-se colaborar para criagdo de

um método autdbnomo e inteligente de auditoria, cujo foco € encontrar padrdes numéricos
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divergentes nos dados do TSE ou atestar o funcionamento fidedigno do aparato eleitoral,

através do inventario e analise sistematica das ultimas eleigoes.

A principal motivagdo deste trabalho ¢ desenvolver uma nova abordagem de auditoria
com base na Lei Benford, adotando técnicas de IA em conjunto com andlise estdtica. A
dissertacdo se justifica pela necessidade de aumentar a transparéncia das elei¢des, elevar a
percepcao nacional e internacional sobre a governanga e, finalmente, coibir e mitigar

quaisquer atos ou tentativas de fraude.

1.3 Objetivo Geral e sua Contribuicio

A elaboragdo da metodologia de auditoria tem como objetivo a utilizagdo de redes neurais
artificiais em conjunto com modelos matematicos baseados na Lei de Newcomb-Benford. O
objetivo ¢ encontrar semelhancgas ou diferencas que indiquem a confiabilidade ou a distor¢ao
nos dados avaliados, visto que, ¢ razoavel que processos naturais apresentem uma tendéncia
universal numérica ja conhecida e estudada, considerando a distribui¢do dos digitos (1, 2, 3,
4,5,6,7,8¢e9)dentro do espago amostral. A principal contribui¢ao € a disponibilizag¢do de
um meio sistémico e comprovadamente efetivo de auditoria, cujo foco € o processo eleitoral
brasileiro, contribuindo para melhoria continua do processo, impactando na percepcao da
populacdo e de eventuais investidores (que consideram a transparéncia do processo eleitoral

como métrica de investimento).

1.4 Objetivos Especificos

Os objetivos podem ser elencados como seguem, em ordem cronoldgica:

e Estudar e revisar a bibliografia associada a Lei de Newcomb-Benford;
e Estudar e revisar a bibliografia associada a Inteligéncia Artificial;

e Estudar a possibilidade de interacdo entre métodos autdnomos e a distribui¢ao de

Benford;

e Analisar e extrair as informacdes relevantes fornecidas pelo TSE;

e Desenvolver uma metodologia para auditoria das elei¢des brasileiras empregando

estatistica classica;
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e Desenvolver uma metodologia de andlise usando Inteligéncia Artificial;

e Aplicar os dois métodos separadamente ou em conjunto;

e Interpretar os resultados de modo qualitativo e quantitativo;

e Confrontar os resultados dos dois métodos;
e Discutir os resultados;

e Fazer uma conclusdo com base nos resultados e discussdes.

1.5 Questio a Responder

As eleigdoes brasileiras utilizam urnas eletronicas e um sistema automadtico de
contabilizagdo dos votos que, em muitos casos, levantam davidas sobre os resultados e
tornam a recontagem de votos algo subjetivo. Seria possivel aplicar a Lei de Benford e
técnicas estatisticas e inteligéncia artificial para verificar a consisténcia numérica dos dados

fornecidos pelo TSE?

1.6 Hipotese a Comprovar

Essa dissertacdo tem como hipdtese e premissa basica que os dados fornecidos pelo TSE
podem ser auditados através da Lei de Newcomb-Benford. Caso haja consisténcia no nlimero
de votos (considerando o resultado nacional e os resultados estaduais) a distribui¢ao
numérica dos digitos por secdo ird seguir minimamente as caracteristicas da Lei de
Newcomb-Benford (adotando-se um valor de referéncia). Além disso, pode-se derivar uma
segunda hipotese, que diz que € possivel criar um modelo caixa-preta utilizando técnicas de
IA para confrontar os resultados e aumentar a confiabilidade do processo de auditoria

introduzido por esse trabalho.

1.7 Estrutura do Documento

A revisdo bibliografica sera feita de modo separado, onde os seguintes topicos que

permeiam os assuntos desta dissertacao serdo estudados:
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e A Lei de Newcomb-Benford, sua relevancia e relagdo com processos naturais e

econdémicos;
e A Inteligéncia Artificial no contexto atual, sua importancia, relevancia e principais
ferramentas;

e O processo eleitoral brasileiro.

Apesar das teorias dos assuntos serem diferentes, os topicos serdo mesclados quando for
conveniente. Por exemplo, existe uma relagdo entre a IA e a lei de Newcomb-Benford em
abordagens que empregam detec¢do de fraudes e, por isso, pode ser necessario fazer algum

tipo de referéncia a IA em secgdes anteriores a apresentacdo conceitual do tema.

No capitulo sobre a Metodologia serd apresentado as etapas necessarias para a construgao
dos métodos estatisticos e computacionais adotados por essa pesquisa. Serd mostrada a
interagdo entre os processos € as ferramentas escolhidas na andlise e, em seguida, discutida

sucintamente a programacgao necessaria para automatizar a auditoria das eleicdes.

Os resultados serdo apresentados por estado, considerando a aplicagdo de ambas as
abordagens introduzidas e, na sequéncia, serdo confrontados para servir de base para
discussdo. De maneira incipiente serd feita uma pequena analise quantitativa e qualitativa,
além disso, os resultados serdo apresentados graficamente para facilitar a interpretagao.
Métodos como o teste Qui-quadrado e teste Z serdo empregados para ajudar a validar as

hipoteses elencadas.

A discussao trara luz sobre os principais achados da pesquisa e ird correlacionar os dados
e informagdes obtidas na etapa anterior. Com isso, pode-se aferir a validade da abordagem,
além de validar o aspecto pratico, estatistico, matematico, computacional, social e

econdomico da proposta dessa pesquisa.

Finalmente, a conclusdo versara sobre a hipdtese inicial, demonstraré a relevancia dos
temas abordados pela pesquisa e concluird sobre a viabilidade de aplicagdo das abordagens

que serdo modeladas pelo estudo considerando o ambito eleitoral brasileiro.
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2. REFERENCIAL TEORICO

Primeiramente, serd apresentado o contexto e a matemadtica por tras da Lei de
Newcomb- Benford, a revisdo ird discutir os aspectos praticos e suas implicacdes na
literatura da economia, estatistica e ciéncias sociais. Em seguida, o texto apresentard os
conceitos sobre a inteligéncia artificial, sua relevancia para o problema e seus métodos
classicos. Nessa parte, pode-se correlacionar os dois assuntos, ja que a investigagdo ira
explorar estudos similares e comuns aos dois dominios. Finalmente, serd apresentada a
motivagdo pratica, considerando o processo eleitoral brasileiro, a cultura do pais e sua

relacdo com a economia.

2.1 A Lei de Newcomb-Benford

Simon Newcomb foi um astronomo americano-canadiano do século XIX que fez uma
observacao a respeito das tdbuas de logaritmos. Newcomb percebeu que as primeiras paginas
das mesmas se encontravam mais desgastadas do que as Ultimas paginas, a partir disso
assumiu que os valores iniciados em 1 (um) eram mais utilizados do que os iniciados nos
nimeros posteriores e o desgaste das paginas eram inversamente proporcionais ao primeiro

algarismo significativo [Cunha 2013].

A época, Newcomb documentou suas observagdes, porém sem apresentar outras
evidéncias ou dados numéricos que comprovasse a sua veracidade. Apenas em 1938
evidéncias mais concretas foram relatadas por Frank Benford, que de forma acidental chegou
as mesmas conclusdes de Newcomb [Cunha 2013].

Benford publicou um artigo em que chamava o fendmeno observado como “A lei dos
nameros andmalos” [Josi¢ e Zmuk 2020, Kruger e Yadavalli 2017]. O estudo desenvolvido
por Benford consistiu em utilizar diferentes dados de fontes distintas, como area de rios,
popula¢des, medidas de pressdo, constantes fisicas, taxas de mortalidade, entre outras. Com
esses dados em maos, Benford numerou as vezes em que o primeiro digito era o niamero 1,
2,3,4,5, 6, 7, 8ou9. A partir disso, elaborou uma tabela com a porcentagem de vezes
em que esses numeros apareciam em relacdo ao total. Verificou-se que o primeiro digito era
o numero 1 (um) em 30,6% (trinta virgula seis por cento) das vezes em média, o nimero 2
(dois) era o primeiro digito em aproximadamente 18,5% (dezoito virgula cinco por cento)
dos dados... seguindo um valor decrescente até o 9 (nove), que foi computado como primeiro

digito em 4,7% (quatro virgula sete por cento) das vezes [Benford 1938]. A Tabela 2.1
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mostra os dados coletados e analisados por Benford em seu trabalho. Perceba que

independentemente do processo medido as relagdes sdo similares e seguem uma distribuigdo

aproximada.

Tabela 2.1 — Frequéncia dos Digitos por Estudo

Estudo 1 2 3 4 5 6 7 8 9 Amostras
Area de Rios 31.0 164 10.7 11.3 7.2 8.6 5.5 42 5.1 335
Populacao 339 204 142 81 7.2 6.2 4.1 3.7 22 3259
Constantes 413 144 48 8.6 10.6 58 1.0 2.9 10.6 104
Jornais 30.0 18.0 12.0 10.0 8.0 6.0 6.0 5.0 5.0 100
Calor Especifico  24.0 18.4 16.2 14.6 10.6 4.1 3.2 4.8 4.1 1389
Pressdo 29.6 18.3 12.8 9.8 83 64 57 44 47 703
Cavalo-Forga 30.8 184 11.9 10.8 81 7.0 5.1 5.1 3.6 690
Perdido

Peso Molecular 26.7 25.2 154 10.8 6.7 5.1 4.1 2.8 3.2 1800
Drenagem 27.1 239 13.8 12.6 82 5.0 5.0 2.5 1.9 159

Dados de Custo 32.4 18.8 10.1 10.1 9.8 5.5 4.7 55 3.1 741
Volts do Raio X 279 175 144 90 81 7.4 51 58 48 707

Ap0s essas observagdes, Benford formulou uma equagao logaritmica (1) que determina
aproximadamente a frequéncia dos primeiros digitos. Sendo F; a frequéncia em que o digito

a aparece como o primeiro digito utilizado.

a+1

E, =log(—) (1)

a
A Lei de Benford ndo ¢ aplicavel a qualquer tipo de conjunto de dados. Os conjuntos
gerados de forma aleatéria ndo respeitam essa lei, possuindo a mesma probabilidade de
ocorréncia para todos primeiros digitos (é). Numeros preestabelecidos pelo homem, como
numeros de telefones e nlimeros de contas bancérias também ndo respeitam a Lei de Benford

[Filho 2013].

A partir desses conceitos estabelecidos por Benford, diversos estudos foram feitos para
verificar o uso da Lei na identificagdo de manipula¢des numéricas em diversos campos do

conhecimento e uma grande gama de trabalhos sobre a aplicacdo da Lei de Benford em
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servigos de auditorias foi publicada [Cunha 2013]. Um estudo feito por [Costa 2012]

inventariou as publicagdes relativas a Lei de Newcomb-Benford em periddicos
internacionais e nacionais, o trabalho mostra a relevancia da aplicabilidade do tema em
diversos campos (matematica, economia, administracdo, politica e outros). Entre as
referéncias, 145 delas sdo enderecadas ao caso da auditoria contabil, tema que esta
intrinsecamente relacionado com essa dissertacdo. A seguir, pode-se listar alguns dos
estudos recentes que adotam o conceito para auditar ou validar alguma informagao numérica:

e Em 2020, Koch e Okamura [Koch e Okamura 2020] empregaram a Lei de Newcomb-
Benford para confirmar que o numero de infecgdes por Covid-19 na China
correspondem a distribuicdo esperada da Lei e s@o parecidos a observada nos EUA e
na Italia, contrariando algumas suspeitas politicas sobre o assunto;

e O trabalho [Cella e Zanolla 2018] verificou se o nivel de transparéncia municipal se
adequa a Lei de Benford, considerando as despesas municipais no estado de Goias.
A pesquisa utilizou o Ranking Nacional de Transparéncia do Ministério Publico
Federal como base de comparacdo e concluiu que o municipio com maior
transparéncia tem maior conformidade com a Lei de Benford;

e O artigo [Deleanu 2017] fez um estudo forense direcionado ao problema da lavagem
de dinheiro na Unido Europeia e empregou a lei de Benford para detectar quaisquer
padrdes estatisticos andmalos. O autor percebeu que as distor¢des estatisticas eram
consistentes com a manipula¢do do dinheiro;

e A pesquisa [Crocetti e Randi 2016] verificou se as taxas de incidéncia de céncer,
considerando uma base populacional, seguem a lei de Benford. O resultado indica
que coeficiente de correlagdo entre as distribuicdes observadas e esperadas foi
extremamente alto, ou seja, existe uma correlagdo estrita com a Lei de Benford;

e O artigo [Villas-Boas, Fu e Judge 2017] demonstrou que a Lei de Benford ndo ¢ um
fendomeno que ocorre apenas em distribui¢des de processos naturais, mas que também
surge em sistemas comportamentais economicos e auto-organizado;

e O trabalho [Leoni et al. 2020] adota a lei de Newcomb-Benford como uma possivel
ferramenta a ser utilizada na area de auditoria contabil. A pesquisa analisou 589
valores de notas da Academia Militar das Agulhas Negras e concluiu que os dados
apresentaram conformidade a lei;

e Cunha e Bugarin [Cunha e Bugarin 2014] desenvolveram um trabalho para verificar a
ocorréncia de manipulagdes na planilha or¢amentaria da obra do Maracana;

e O artigo [Rauch et al. 2011] verificou se havia adequacdo da distribuicdo da Lei de
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Benford em dados macroecondmicos europeus no periodo de 1999 a 2009;

e A pesquisa [Saville 2014] elaborou um estudo da adequacdo da Lei de Benford com
dados econdmicos de empresas do mercado de agdes de Joanesburgo;

e Gamermann ¢ Antunes [Gamermann e Antunes 2018] desenvolveram uma relagdo
entre doagdes de campanhas eleitorais no Brasil e a chance de um politico ser eleito,
verificando se as doagdes feitas a esses politicos sdo ou ndo genuinas, a partir da

utilizagdo da Lei de Benford.

2.1.1 Formulac¢ao Matematica da Lei de Newcomb-Benford

2.1.1.1 Teste do Primeiro Digito

Carslaw [Carslaw 2016] introduziu o uso de testes estatisticos utilizando a Lei de
Newcomb para as frequéncias esperadas e observadas. Na detec¢do de fraudes através da
Lei de Benford faz-se uso de um teste de alto nivel, o teste do primeiro digito, que possibilita

que anomalias no conjunto de dados sejam identificadas.

O teste do primeiro digito compara a distribui¢do de frequéncia dos digitos (entre 1 e
9) de uma amostra de teste com relacdao aos valores observados pela Lei Benford [Silva et
al. 2017, Cunha 2013]. A partir dessa comparagao, através do célculo de desvios e analise
grafica, € possivel observar se ocorreram grandes discrepancias entre as medidas esperadas
e as obtidas e, assim, efetuar uma andlise minuciosa nas amostras que tais discrepancias
ocorreram, para verificar se de fato sdo encontradas fraudes ou erros [Diekmann e Andreas,

2007].

E um teste macro, capaz de identificar anomalias 6bvias, contudo, investigagdes mais
detalhadas devem utilizar essa técnica em conjunto com outras ferramentas estatisticas.

Matematicamente pode-se expressar essa relagdo como em (2).

Prob(D;, = d ) =log (I + éﬂ )

onde D representa o primeiro digitoed; € {/, 2, 3, ... ,9}
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2.1.1.2 Teste do Segundo Digito

O teste do segundo digito avalia a frequéncia de repeti¢do dos numeros considerando o
segundo digito dos valores em uma amostra [Shikano et al. 2011]. E considerado um teste
macro e ¢ Util para testar certas distor¢des [Cunha 2013]. A equagdo (3) apresenta a Lei de

Benford com relagdo ao segundo digito.

I
Prob(D, = d ,) =%g3,_, log( + ) (3)

onde D; representa o segundo digitoed, € {/, 2, 3, ... ,9}.

De modo quantitativo a ocorréncia numérica de cada digito pode ser resumida pela

Tabela 2.2.

Tabela 2.2 — Probabilidade de ocorréncia do primeiro e segundo digito

Digito 0 1 2 3 4 5 6 7 8 9
1° 30.10 | 17.61 | 12.49 | 9.69% | 7.92 | 6.69 | 5.80 | 5.12 | 4.58
Digito % % % % % % % %

2° 11.97 | 11.39 | 10.88 | 10.43 | 10.03 | 9.67 | 934 | 9.04 | 8.76 | 8.50
Digito % % % % % % % % % %

2.1.1.3 Hipotese Nula e Alternativa

Embora a contagem numérica dos digitos nos fornega uma boa aproximagao,
considerando uma tabela e um plot (grafico), ¢ necessario estabelecer limites aceitaveis de
simetria. Nesse sentido, existem métodos estatisticos que podem ser combinados com a LNB
para dar mais aderéncia e relevancia matematica [Pernet 2016]. Ou seja, existe o interesse
em dizer até que pontos os dados sdo significativos e quais hipoteses podemos aceitar ou

rejeitar.

O Teste de Significancia da Hipotese Nula ¢ um método de inferéncia estatistica, com
ele pode-se testar um fator experimental com relagdo a uma base conhecida de observagdes
e dizer qual o grau de semelhanca entre as amostras [Pernet 2016]. Uma hipotese € algo que

assumimos sobre os resultados e pode ter dois valores: verdadeiro ou falso.

Quando o valor de uma hipotese ¢ falsa devemos rejeitar a hipdtese e temos um nivel de

significancia associado. Esse nivel reflete a margem estatistica de confianga, ou seja, pode-
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se mensurar qual a chance de rejeitar uma hipdtese verdadeira ou aceitar uma falsa. O nivel

de significancia (um valor p tedrico) atua como um ponto de referéncia para identificar
resultados significativos, ou seja, identificar resultados que diferem da hipotese nula [Pernet

2016].

A hipotese nula é representada por Ho, em geral, € algo que queremos provar que € falso,
dizendo que os fendmenos observados ndo sao iguais. No caso de Benford, a hipotese nula
representa justamente a aderéncia & LNB, ou seja, nos diz que ha uma semelhanga entre a

amostra ¢ a distribui¢do de Benford.

Pode-se adotar uma amostra aleatéria da populacdo no teste de hipotese e existem
diferentes teste estatisticos para ajudar na decisdo. Essa dissertagdo ird empregar o teste Qui-
quadrado, o teste Z e uma rede neural artificial como métodos de teste estatistico.
Alternativamente a hipdtese nula temos a hipdtese alternativa (Hi), que deve ser

contraditdria a primeira. Em notacdo matematica temos as seguintes possibilidades:

s Ho:u=20,

o Hi:u=#0.

onde x4 ¢ a média da populacdo e # ¢ a média da amostra confrontada (nesse caso a
distribui¢do de Benford). Considerando este trabalho pode-se formular as seguintes

Hipoteses:

Neste caso tem-se duas hipoteses:

e My : Nao ha risco de fraude nas eleigdes brasileiras;

e [ : Harisco de fraude nas elei¢oes brasileiras;

Se os testes de aderéncia confirmarem que as distribui¢do sdo semelhantes (com nivel de
confianca - Ho : u = 60) significa que devemos aceitar a hipotese nula, logo, o processo

eleitoral brasileiro ndo apresenta indicios de manipulagdo (considerando a LNB).

2.1.1.4 Teste Qui-quadrado

Um dos teste de aderéncia empregado por Negrini e outros autores [Nigrini 2012, Cella

e Zanolla 2018] ¢é conhecido como Qui-quadrado (x?), ele € usado para testar se existe uma
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relacdo entre variaveis distribuidas em categorias (porcentagem por digito, por exemplo). A

estatistica Qui-quadrado ¢ empregada para avaliar Testes de Independéncia ao usar uma
tabulacdo bivariada e, por isso, muitos autores empregam de modo auxiliar a LNB. Antes de
definir a formula¢do matematica de y?, deve-se definir os seguintes termos [Correa, Queiroz

e Trevisan]:

» Hipdtese nula (Ho): frequéncias observadas = frequéncias esperadas;

» Hipdtese alternativa (H): frequéncias observadas # frequéncias esperadas;

» Nivel de significancia a: mensura o risco de se rejeitar uma hipétese verdadeira e

vice-versa. Geralmente fixado em 5% (P=0.05);

« O valor de y* adotando o nivel de significancia o é denominado valor critico;

* Graus de Liberdade ¢ o nimero de valores independentes (dimensdo da amostra)

menos o nimero de pardmetros matematicos a serem considerados.

E necessario empregar duas medidas estaticas, a primeira se refere ao valor y? tabelado,
¢ um numero de referéncia, ou ponto critico. Para encontrar o valor que se adequa ao
problema devemos considerar o nivel de significancia (neste caso 0.05 - escolha tipica dos
pesquisadores) e os graus de liberdade. O grau de liberdade ¢ dado por (4), onde num ¢é o

numero de valores independentes:

GL = num — | 4)



Significancia Estatistica

- Distribuigdo Qui-Quadrado ()

Area 3 Direita do Valor Critic
\/
Graus de
Liberdade | 0995 099 0975 095 0% 010 0,08 0,028 0,01 0,005
1 — — 0001 004 0016 2706 3,841 5024 6635 7879
2 0010 0020 0051 0103 0211 4,605 5,991 7378 9210 10597
3 0072 0115 0216 0352 0584 6251 7815 9.8 11345 12338
g 4 0207 0297 0484 0711 1064 7919 9488 1143 13277 14860
5 0412 055 083 1145 1610 923 11,071 12833 15086 16750
6 0,676, 0872 1237 1635 2204 10,645 12,592 14449 16812 18548
0-1=8 7 0989 1,239 1690 2167 2833 12017 » 16013 18475 20278
E—— 8 1344 1646 2,180 2733 349 13362 w 17,535 20090 21955
9 1,735 2088 2700 3325 4168 14684 19023 21666 23589
10 2,156 2558 3247 3940 4865 15987 18307 20483 23209 25188
n 2603 3053 3816 4575 5578 1727 19675 21920 24725 26757
12 3074 3571 4404 5226 6304 18549 21,026 23337 26217 28299
13 3565 4107 S009 S8 7042 19812 22362 24736 27688 20819
14 A4S 4660 5629 6571 7% 21064 23685 26,019 29041 31319
15 4601 5229 6262 7261  8S47 22307 2499 27488 30578 32801
16 5142 5812 6908 7962 9312 23,542 26296 28845 32000 34267
17 S69T  6A08  7.564 8672 10085 24769 27,587 30091 33409 35718
I8 6265 7015 8231 93% 10865 25989 28869 31526 34305 37156
19 6844  7.633 8907 10017 11651 27208 30144 32852 36191 38582
— 7434 8260 9591 10851 12443 28412 31410 34070 37566 39997
21 8034 8897 10283 (1591 13240 29615 32671 35479 38932 41401
22 8643 9542 10982 12338 14042 30813 33924 36781 40289 42796
23 9,260 10,196 11689 13091  14%48 32007 35172 38076 41638 44.181
24 9886 10,856 12401 13,848 15659 33,19 36415 39364 42980 45559
25 10520 11,524 130120 14611 16473 34382 37652 40646 44314 46928
26 ILI60 12,198 13,844 15379 17292 35563 38,885 41923 45642 48290
27 1808 12879 14573 16151 18114 36741 40,113 43,194 46963  49.645
3 12461 13,565 15308 16928 18939 37916 41337 44461 48278 50993
29 13,021 14257 16047 17708 19768 39087 42557 45722 49588 52336
T30 13,787 14954 16791 18493 20599 40256 43773 46979 50892 53672
40 20,07 22164 24433 26509 29051  S1B0S  S5758 59342 63691 66766
50 27991 29907 32,357 34764 37689 63,167 67,505 71420 76,158  T9AN
[t 35,534 37485 40482 43088 46459 74397 79082 83298 88379 91952
70 432715 45442 48758 51,739 55329 85527 90531 95023 100425 104215
50 51172 53,540 57,153 60391 64278 96578 101879 106629 112329 116321
90 59,196 61,754 65647 69,126 73291 107,565 118,145 118,136 124116 128299
100 61328 70,065 74222 77929 82358 118498 124342 129561 135807 140,169

Figura 2.1 — Valor de y? tabelado para diferentes graus de liberdade. (Obtida de Creative Commons -

Direitos de livre modificagdo.)
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Considerando o teste do primeiro digito, tém-se 9 como numero de valores

independentes, com isso, chega-se a 8 graus de liberdade.

J& no caso do teste do segundo digito, 10 ¢ numero de valores independente, logo GL ¢

igual a 9. Com esses valores se chega a dois y? criticos de acordo com a tabela da Figura 2.1

(correlacionando-se graus de liberdade com o valor do nivel de significancia a - 0.05 ).

. y

: 15.507 (considerando o teste do primeiro digito);

2. x*:16.919 (considerando o teste do segundo digito).
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Para achar o valor de y? calculado basta aplicar a equagdo (5), onde po(d) é relagdo

observada (a propor¢do dos digitos encontrada) e p.(d) ¢ a proporcao esperada (relacdo de

Benford.

[P (@) —p (D]
p.(d)

X =%, ©)

Com esses valores se pode fazer as seguintes interpretacdes:

+ Se y? calculado > y? critico: Rejeita-se a hipotese nula.

* Se y? calculado < y? critico: Aceita-se hipotese nula.

O teste Qui-quadrado ¢ muito sensivel ao tamanho da amostra [Bergh 2015]. Conforme
o tamanho da amostra aumenta, as diferencgas absolutas apresentam uma propor¢do menor
do valor esperado. Isso quer dizer que uma relagdo forte pode ndo ser tao significativa se o
tamanho da amostra for pequeno. De modo inverso, se as amostras forem elevadas, pode-se
encontrar significancia estatistica, enquanto os resultados apresentam discrepancia. Ou seja,
os resultados ndo sdo claramente significativos, embora sejam estatisticamente
significativos. Na metodologia sera apresentado um método on-/ine para calcular o tamanho
ideal da amostra, de acordo com os graus de liberdade e nivel de significancia.

Outra estratégia que pode ser empregada ¢ tomar amostras de modo aleatorio (de acordo
com o numero calculado) e realizar os testes para esses valores, salvar os resultados dos
testes e, em seguida, calcular a média global de todos os experimentos (por exemplo, 20
testes). Com essa etapa ¢ possivel reduzir a variabilidade e a chance de selecionar uma

amostra que ndo seja representativa.

2.1.1.5 Teste Z

A segunda ferramenta estatistica que esse trabalho empregard em sua abordagem de
validacdo ¢ chamada Teste Z. Ele ¢ adotado para verificar se a diferenca entre a média
amostra (propor¢cdo dos digitos de uma eleicdo) e a média da populagdo (proporcao de
Benford) ¢ grande para ser considerada significativa. Assim como o Qui-quadrado ele possui
um valor Z. critico, porém, nesse caso esse valor € fixado em 1.96 [Cella e Zanolla 2018]. O
nimero de amostras deve ser minimamente maior que 30, pois a utilizacdo do método se

torna mais conveniente desse modo [Afthanorhan et al 2015]. Considerando as hipoteses e
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o valor critico pode-se fazer a seguinte relagao:

s Ho:u1=uo;
o Hi:ui # uo;
o Z.=1.96.

e Hj : Nao ha risco de fraude nas elei¢des brasileiras (frequéncias iguais);

e H; : Harisco de fraude nas elei¢des brasileiras (frequéncias diferentes);

Para calcular o valor de Z emprega-se a equagdo detalhada em (6), onde p, ¢ a
probabilidade observada (frequéncia de cada digito dividido pelo o nimero de observagoes),
pe € probabilidade esperada (distribuicdo de frequéncia de Benford) e n ¢ o tamanho da

amostra [Cella e Zanolla 2018].

Ip—pl—li
z =————=" 6

DPo(i-pe)
n

Perceba que nesse caso Z sera calculado para cada digito, assim, pode-se identificar

anomalias em numeros especificos, ao invés de toda a distribuigcdo (como no caso do teste
Qui- quadrado). Com o valor de Z tem-se a seguinte relacdo para tomada de decisdo, onde

Z € o valor calculado e Z € o valor critico equivalente a 1.96 :

1. Z>=Z. : Rejeitamos a Ho;

2. Z < Z.: Aceitamos a Ho;

2.2 O Processo de Auditoria

Uma auditoria pode ser definida como estudo, avalia¢des sistemadticas e colecdes de
transagdes, procedimentos, rotinas de demonstra¢des financeiras de uma entidade com
objetivo de fornecer as partes uma opinido imparcial sobre a conformidade dos dados com

base em normas e principios [Costa 2012, Junior 2012]. Dados genuinos deveriam seguir o
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padrao da Lei de Benford para o primeiro digito, enquanto dados fraudulentos apresentariam

uma distor¢ao desta lei.

A lei de Benford ndo ¢ uma lei universal. Divergéncias na LNB apenas indicam
anomalias no padrdo esperado dos dados, dando indicios que os valores que estdo sendo
analisados podem ter sido manipulados. Variagdes desta lei funcionam como um sinal e ndo
um dado concreto a respeito da fraude, assim, uma aten¢do especial deve ser dada aos

conjuntos de dados que apresentam distor¢ao do comportamento esperado.

Vé-se entdo que a aplicagdo da Lei de Benford pode ser uma poderosa ferramenta no
auxilio ao servico de auditoria, aumentando as chances de possiveis fraudes serem
encontradas. Os avangos tecnologicos vém causando diversas mudangas em organizagdes,
governos e na sociedade como um todo e os setores economicos sao beneficiados com esses

avangos ao terem mais facilidade de controle sobre seus dados financeiros [Junior 2010].

A contabilidade foi uma das grandes beneficiadas no ramo dos negdcios onde a
tecnologia de informacao foi utilizada. Atualmente, grandes empresas de auditoria possuem
sistemas computacionais que auxiliam na tomada de decisodes, através de ferramentas que

fazem uso de inteligéncia artificial [Omoteso 2012].

A utilizagdo de inteligéncia artificial no processo de auditorias tornou-se um mecanismo
extremamente importante na detec¢do de fraudes em dados financeiros, sendo de grande
utilidade para o combate a esses tipos de crimes, visto que essas atividades ilicitas muitas
vezes sdo elaboradas com grande criatividade, onde os padrdes do processo de fraude sao
constantemente modificados. Sendo assim, a integragdo do uso da Lei de Benford com
ferramentas de aprendizado de maquinas se mostra interessante para deteccao e andlise de

dados fraudulentos [Badal-Valero, Alvarez-Jarefio e Pavia 2018].

23 Inteligéncia Artificial

A Inteligéncia Artificial sistematiza e automatiza tarefas humanas e, portanto, ¢
potencialmente relevante para qualquer atividade intelectual [Silva 2005]. O termo IA foi
criado por John McCarthy em 1956 em uma conferéncia nos EUA [Andresen 2002], a IA
direciona esforgos para a criagcdo de processos ou métodos que simulem o modelo neural, a

fim de criar algum tipo de inteligéncia [Wang 2019].

Estabelecida como um importante ramo de pesquisa da Ciéncia da Computagdo, a 1A

desenvolve mecanismos e dispositivos para que a maquina possa simular o raciocinio
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humano ou um comportamento bioldgico. Mais do que simplesmente emular o raciocinio

logico, o grande passo neste ramo se da com o desenvolvimento de sistemas que possam se
desenvolver de maneira autdbnoma e tomar decisdes que envolvam risco, como no caso de

veiculos inteligentes [Cunneen et al. 2019].

O processo de automacdo robdtica ¢ a implantagdo de softwares para executar agdes
anteriormente feitas por seres humanos. O software ¢ visto como um robd, porque substitui
o recurso humano e pode reduzir o risco associado ao erro de decisdo [Cunneen et al. 2019].
A implicagdo direta desse conceito € a capacidade de automatizar um processo, que pode ser

monoétono, como um sistema de detecgdo de fraude, por exemplo.

Economia
Aplicacoes Cientificas
Andlise Financeira,
Recomendacao de
Investimento, Deteccéo de
Ataque, Deteccao de Fraude

Astronomia, Geologia, Analise
de dados de satélite,
Cibernética, Educacéo,
Psicologia.

Governo

Previsédo meteorolégica,
Analise e controlo de tréafico,

Sistemas de vigilancia, /
Crescimento das Cidades,
Impressoes Digitais.

L. Medicina
Industria

Andlise de electrocardiogramas,
Andlise de electroencefalogramas,
Sistemas de diagnéstico clinico,
Estudos genéticos.

Reconhecimento de caracteres,
Deteccéo de defeitos, Analise e
reconhecimento da fala,
Reconhecimento de imagens,
Andlise de assinaturas.

Figura 2.2 — Dominios de aplicagdo da TA

A IA ja beneficia diversos ramos do conhecimento [Vinuesa et al. 2020] e sua aplicagdo
estd se tornando recurso chave de muitas ciéncias, a Figura 2.2 resume alguns campos e suas
aplicacdes associadas. Combinada com inteligéncia artificial, a automagdo pode ser usada
para auxiliar no manuseio de dados ndo estruturados em apoio a fraude/lavagem de dinheiro

(AML - Anti Money Laundering) [Han et al. 2020].
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O estudo [Soni et al. 2020] analisou uma ampla gama de setores que aplicam IA e
investigou os impactos positivos e negativos sobre governos, comunidades, empresas e
pessoas. O trabalho versa sobre as conquistas e inovagdes que foram influentes no campo do
aprendizado de maquina; a sua relevancia nas atividades empresariais e no mercado global.

Entre os principais ramos de atuagdo da IA pode-se citar os seguintes:

+ Area da Satde: a medicina moderna emprega métodos de classificacio para auxiliar
em diagnosticos e decisdes. O estudo [Liu, Rong e Peng 2020] fez uma revisao sobre
a aplicacdo da IA em diversos campos da medicina, considerando quatro vertentes:
aprendizado de maquina, robdtica inteligente, reconhecimento de imagem e sistemas

especialistas;

* Comércio on-line: as grandes empresas de venda adotam métodos para procurar
padrdes de consumo e melhorar a experiéncia do consumidor. Um trabalho recente
[Zhang, Pee e Cui 2021] estudou as aplicagdes de IA que obtiveram sucesso no centro

de atendimento de comércio eletronico do Alibaba;

+ Bancos e Sistemas Financeiros: Os robos estdo gradualmente substituindo os analistas
financeiros e sdo capazes de fazer recomendagdes de investimento baseando-se em
multiplas variaveis. A deteccdo de fraude também ¢ comumente adotada por essas
instituicdes usando IA. A pesquisa [Kaur, Sahdev e Sharma 2020] revisou o conceito
de IA no ramo bancario, quais mudangas foram trazidas e o seu impacto na forca de

trabalho;

» Logistica: A cadeia produtiva estd sendo otimizada através da roboética inteligente e as
rotas e horarios de entrega sdo calculados pela maquina. O estudo [Zhang 2019]

analisou a perspectiva da inteligéncia artificial no ramo da logistica;

* Economia: Diversos trabalhos estdo adotando o aprendizado de méaquina para detectar
e coibir fraudes financeiras. O artigo [Sadgali, Sael e Benabbou 2019] fez uma
investigacdo dos principais métodos de IA adotados para detec¢do de fraudes, como

classificagdo e regressao.
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2.3.1 Inspiracao Bioldgica

As Redes Artificiais (RNAs), foram inspiradas no sistema nervoso dos organismos
[Hassabis et al. 2017]. A Al possui diversos métodos e um dos primeiros se espelhou no
neurdnio para conceber a base matematica de funcionamento [McCulloch e Pitts 1943]. O
sistema nervoso e todo seu aparato ¢ responsavel pelo controle das atividades organicas e

sensoriais, ele € o motor da sobrevivéncia e reproducdo das espécies.

A célula neural ou neuronio possui receptores eletroquimicos (sinapses) que enviam o
sinal recebido através dos dendritos para nticleo (coordena a atividade do neurdnio), onde
acontece um processamento e, em seguida, a informacdo ¢ retransmitida através da sinapse
de saida para a célula seguinte, ou conjunto de neurdnios adjacentes. Considerando que a
teia de neurdnios ¢ gigantesca e complexa, pode-se modular a carga de informagao para

ajustar as necessidades do organismo, visando a sua sobrevivéncia.

O aprendizado do sistema nervoso acontece gragas a mudanga fisica destes moduladores
eletroquimicos [Abiodun et al. 2018]. Os dominios intelectuais como a memoria,
reconhecimento de padrdes ou a visdo, sdo alcangados através da interacdo harmoniosa entre

todos os componentes desse emaranhado neural.

Toda essa rede ¢ distribuida, o processo de ajuste acontece de forma constante e paralela,
com incontaveis operagdes por segundo. A partir dessa visdo macro os pesquisadores
comegaram a criar analogias entre os processos bioldgicos e artificiais [Hassabis et al. 2017].
A Figura 2.3 coloca lado a lado as duas estruturas (bioldgica e artificial) e evidencia suas
semelhangas.

Na Figura 2.3 ¢ possivel comparar os dendritos com as entradas da RNA, que recebem
os valores matematicos do sistema (x1, x2...x,), 0 nicleo pode ser descrito como uma fungao
que deve minimizar o erro do modelo e, por ultimo, t€m-se o conjunto de axonios por onde
flui a informacao de saida. A modulagdo fica a cargo dos pesos (w1, wa...wy,), que possuem

um papel de destaque na etapa de treinamento.
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Dendritos Axonios

Figura 2.3 — Analogia entre um neurdnio artificial e outro bioldgico.

Durante o processo de treinamento da RNA o que se procura ¢ uma relacdo 6tima entre
os valores selecionados para cada peso, o objetivo ¢ minimizar a diferenca entre os valores
esperados e aqueles que sdo calculados pela rede. Essa alteragdo nos pesos ¢ similar a
plasticidade cerebral, permitindo a adaptacdo e funcionamento otimizado. O processo € feito

através de iteragdes matematicas e ¢ chamado de treinamento [Haykin 1999].

2.3.2 Redes Neurais Artificiais - RNAs

Redes neurais espelham a forma com que o cérebro humano resolve problemas. As redes
neurais como método de aprendizagem foram desenvolvidas pela estatistica e inteligéncia
artificial nos ultimos 50 anos [Hastie, Tibshirani e Friedman 2009]. Uma RNA ¢ um
algoritmo que emprega neuronios artificiais em sua formulagdo, pode-se criar diversas
topologias de rede e as unidades sdo dispostas em uma arquitetura distribuida e paralela. A
RNA ativa uma saida de acordo com a relagdo entre as entradas e a sua interpretagao depende

do contexto onde esta sendo aplicada.

Partindo de quatro elementos bésicos: numero de camadas, nimero de neurénios por
camadas, grau de conectividade e tipo de conexdo entre neuronios, uma rede neural tem

como ideia central modelar a resposta varidvel como uma fun¢do das caracteristicas
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(entradas), processando combinagdes lineares das entradas como saidas derivadas. Assim,

estes algoritmos sdo chamados de caixa-preta [Pedreschi et al.], pois apresentam um
mecanismo complexo e obscuro para transformar as entradas do sistema em uma resposta
consistente. Sdo, assim, dificeis de interpretar e podem ser utilizados para prever varidveis

categéricas e continuas.

Por exemplo, no caso da LNB, as entradas da rede podem ser a frequéncia dos dados, a
porcentagem que cada digito aparece, a frequéncia de Benford e sua porcentagem empirica
e, finalmente, a diferenca entre os valores medidos e aqueles descritos pela lei. Com esse
substrato de informagao, acontece um processamento interno da rede que ndo ¢ visivel e, em
seguida, a rede faz a sua previsao e diz se aquela entrada estd ou ndo de acordo com LNB, a

Figura 2.4 ilustra o conceito.

Caixa Preta

Entradas da Rede Neural

| Data | Benford | Diferenca
n | Freq Pct | Freq Pct | Freq Pct

27.45
20.59
12.25
9.31
7.35
6.37
4.90
3.43
8.33

30.10
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| -5
|

|

|
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|
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|
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ou
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-1 -0.33
-2 -0.90
-1.67
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5.10
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-3
8

VPN G DGR
o
o
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Figura 2.4 — Exemplo de modelo.

Existem infinitas maneiras de combinar os elementos de uma rede neural para criar uma
arquitetura especializada e ndo ha regras especificas. Geralmente, a constru¢do exige um
pouco de heuristica e experimentacdo, onde o desenvolvedor pode testar diferentes
abordagens. Conceitualmente, as RNAs possuem camadas de entradas, camadas escondidas
¢ a camada de saida. Em cada camada existe uma relacdo de neuronios ¢ conexdes com as
unidades da camada subsequente (exceto a camada de saida). A Figura 2.5 mostra uma

possibilidade de configuragao.
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Camada de Entrada

Figura 2.5 — Exemplo de arquitetura em camadas.

2.3.3 Processo de Classificaciao

No caso dessa pesquisa, o que se deseja do ponto de vista da [A ¢ classificar se uma dada
amostra eleitoral qualquer adere a distribuicdo de Benford, ou seja, a razdo entre os digitos
¢ minimamente similar a razdo empirica demonstrada pela LNB. Os problemas de
classificagdo no campo do aprendizado de maquina sdo tratados como paradigmas de
reconhecimento de padrdes [Bhamare e Suryawanshi], onde através das caracteristicas
apresentadas a rede neural o sistema pode distinguir um padrao verdadeiro de outro
(verdadeiro ou falso, por exemplo). Qualquer coisa que possa ser separada em diferentes
classes pode adotar essa técnica em sua construgdo, como por exemplo, classificar a

qualidade de um vinho de acordo com os dados técnicos fornecidos pelo fornecedor.

A classificagdo pode ser supervisionada ou ndo, a supervisao ¢ utilizada quando temos
exemplos rotulados [Bhamare e Suryawanshi]. No caso do vinho pense que sabemos a nota
do mesmo de antemao, assim, a rede aprende através de exemplos e depois de treinada pode
ser usada em outras amostras para avaliar a qualidade da bebida. Considerando essa pesquisa

pode-se empregar tal abordagem, ja que € possivel gerar amostras que seguem a LND e
outras com probabilidade aleatoria (é). As defini¢des basicas do processo de classificacao
sdo [Bhamare e Suryawanshi]:

+ Caracteristica ou Feature: E valor numérico ou matematico, sdo esses dados que

alimentam a rede. Considerando a LNB, as caracteristicas podem ser a frequéncia
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encontrada, a diferenga entre as frequéncias;

* Classe: Grupo de objetos que sdo semelhantes. No caso da LNB hé duas classes
possiveis, em conformidade com a lei ou ndo. Também ¢ possivel haver classes de
aderéncia onde, por exemplo, zero representa aderéncia total a LNB e 30 um valor

totalmente aleatorio;

+ Classificagdo: Atribuicdo de classes para as entradas considerando suas caracteristicas.

Existem diversos algoritmos que sdo empregados para realizar o processo de
classificagdo. Este estudo ira abordar apenas dois: Arvores de Decisdo e Support Vector

Machine.

2.3.4 Arvores de Decisio

Uma técnica cladssica de aprendizado de maquina, a arvore de decisdo classifica as
instancias de acordo com as caracteristicas disponiveis, que podem ser quantitativas ou
qualitativas. E uma técnica muito empregada em mineracio de grandes volumes de dados
[Ahmed et al. 2018]. Um algoritmo de arvore segue até que uma condi¢do pré-estabelecida
seja cumprida, minimizando a entropia ou fazendo a classifica¢do de todas as instancias. A

modelagem grafica de uma arvore de decisdo consiste em noés, folhas e ramos.

Os nos sdao os pontos de decisdo da arvore e eles geram dois caminhos possiveis,
dependendo do resultado da analise o algoritmo segue um caminho ou outro. Cada caminho
existente ¢ representado por um ramo, assim, os nos indicam os ramos de uma dada
sequéncia. Uma arvore de decisdo aplicada ao problema da LNB pode ser contextualizada

pela Figura 2.6.
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Figura 2.6 — Esquema conceitual de uma arvore de decisao.

2.3.5 Maquina de Vetores de Suporte - SVM

SVM ¢ um algoritmo de classificagdo e regressdo (embora seja tipicamente adotado na
classificagdo), utilizado para o reconhecimento de padrdes e foi inicialmente desenvolvido
por Vapnik [Junior 2010]. Seu funcionamento se baseia em conceitos geométricos, o SVM
realiza a separagdo das classes no espaco multidimensional. Imagine que as duas classes
sejam distribuidas no espaco, o que se deseja ¢ encontrar um plano que melhor delimita os
grupos [Junior 2010]. Neste caso, pode-se utilizar o classificador para avaliar as duas
hipoteses, o que iria fornecer um método geométrico capaz de separar as classes (pertencer
ou ndo a LNB). O conceito pode ser melhor compreendido através da Figura 2.7.

A fun¢do que faz a transformagdo nos dados chama-se Kernel, ela é responsavel por
mapear os pontos de entrada em um espaco de alta dimensdo. A equacdo ¢ apresentada em

(7), onde @ : X - H mapeia as entradas para o espaco de alta dimensdo [Junior 2010].

K(xi, x2) = (D(x1), P(x2)) @)
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HO: As Frequéncias séo iguais. 1

LA

Figura 2.7 — Exemplo de funcionamento da SVM e hipoteses associadas.

Também ¢ possivel ajustar o funcionamento do algoritmo para um problema de multi-
classificacdo. O que o sistema faz ¢ dividir o problema em diversas classificacdes binarias,
com isso, pode-se avaliar o resultado considerando duas abordagens [Brownlee 2020]:

1. Um-contra-um (one vs one): Esse método contrapdem todas as classes, sendo um

conjunto de dados para cada classe versus o restante;

2. Um-contra-todos one vs all: Esse método confronta os resultados de uma classe com
o restante;

Com a multi-classificagdo o problema da LNB se torna quantitativo, com isso € plausivel
atribuir diversos valores ao resultado, ao invés de um nimero binario (aderir ou nao a
propor¢do). Nesse sentido, a rede serd treinada com muitas classes, cada uma delas
representando a taxa de aderéncia a LNB. Por exemplo, pode-se fornecer dados que seguem
perfeitamente a LND (r6tulo 0), amostras que seguem fielmente a taxa (rétulo 1), dados que
se aproximam da razdo (rétulo 5), amostras que ndo seguem a lei (rétulo 15) e valores
completamente aleatorios (roétulo 30). Com isso, a rede ird fornecer uma margem maior de

interpretacdo, como nos casos estatisticos.

2.4 Deteccao Inteligente de Fraude

Pode-se definir fraude financeira como o ato intencional de usar meios ou procedimentos

para ganhar vantagem financeira ilegal, embora a fraude possa se estender a outros dominios
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e possuir significados ligeiramente diferente deste. No caso da fraude eleitoral as intengdes

de ganho sdo indiretas, mas a finalidade ¢ a mesma. Desse modo, o estado da arte sobre

deteccdo de fraude serd estudado num contexto amplo de finangas.

A fraude financeira ¢ um problema recorrente que afeta consumidores, corporagdes e
governos. Com a disponibilizagdo massiva de dados e o seu relacionamento através da
internet, surge uma exposi¢ao maior ao risco. Na mesma medida que a tecnologia tornou os
sistemas mais rapidos ela colaborou para o problema de fraude. Com isso, os métodos
tradicionais de detec¢@o se tornaram obsoletos, demorados e imprecisos na era da big data

(grandes volumes de dados) [West e Bhatta- charya 2016].

Atualmente, as abordagens de big data sdo as que mais apresentam resultados, pois
detectam distor¢gdes e anomalias em volumes gigantescos de dados e, desse modo, agiliza e
facilita o trabalho de auditoria [Ngai et al. 2011]. A mineragdo de dados, 1Util em tarefas
similares, como aprovagao de crédito ou andlise de mercado, ¢ um processo de classificagdo
onde existe um desbalanceamento entre as classes, ja que o nimero de operagdes legitimas
supera substancialmente as a¢des fraudulentas. Uma das vantagens da técnica ¢ dispensar o
conhecimento das varidveis de entrada [West e Bhattacharya 2016] e suas relagdes, além
disso, oferece uma larga eficiéncia de processamento. Nesta se¢do, a dissertacdo ird discutir

os tipos de fraudes e as técnicas para detecta-las.

2.4.1 Tipos de Fraude Financeiras

Existem diversas categorias de fraude financeira e este trabalho ird usar como referéncia
o grupo catalogado pelo FBI (Federal Bureau of Investigation, Financial Crimes Report)
[West e Bhattacharya 2016]. Além disso, adicionou-se o caso da fraude eleitoral.

Resumidamente, pode-se citar as categorias a seguir:

+ Cartao de Crédito: se refere ao uso indevido de cartdes de terceiros. Os métodos
variam desde uso fisico do cartdo (roubo) ou através de fraude remota [Bhattacharyya
et al. 2011]. Os criminosos tentam obter informacdes através da interceptacdo de e-
mails ou, até mesmo, se passando por outras pessoas e organizagdes. Uma maneira de
identificar a fraude ¢ através dos habitos do consumidor, que apresenta um perfil
caracteristico. Uma compra fora do padrdo poderia indicar uma tentativa de fraude,

gerando um alerta para operadora do cartdo [West e Bhattacharya 2016];

+ Demonstrativos Financeiros: Os balangos financeiros e movimentagdes relativas do
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inventario anual de uma empresa podem ser manipulados. Esses dados informam sobre

a saude e sucesso da empresa e podem influenciar no prego de suas acdes. A fraude
corporativa visa tornar o ativo mais atrativo e potencialmente lucrativo, criam uma
impressao irreal para o mercado e sdo dificeis de identificar, ja que o agente causador

¢ a propria instituicdo ou grupo de pessoa ligado a ela [West e Bhattacharya 2016];

* Seguros: Esse tipo de crime ¢ feito no sentido de receber o valor do prémio de um
seguro de forma indevida, ou seja, quando o agente contratante simula um evento ou
causa um acidente de modo proposital para receber o valor acordado. Esse tipo de
fraude ¢ dificil prever pois os criminosos atualizam constantemente suas técnicas
[Morley et al. 2006], as circunstancias em que acontece pode dar indicios sobre o

crime;

* Fraude Eleitoral: Lehoucq [Lehoucq 2003] define a fraude eleitoral como esforcos
clandestinos para moldar os resultados eleitorais. Embora ndo seja considerado um
crime financeiro, seu objetivo indireto € obter o ganho de capital através da ascensio
politica e, na maioria das vezes, usar a maquina publica em beneficio proprio. Nesse
contexto, a fraude eleitoral pode ser colocada como sendo indiretamente pertencente
ao nicho financeiro. Os métodos sdo variados e envolvem a compra de votos, doagdes
irregulares de campanha, associagdes criminosas €, no caso dessa pesquisa, adulteragdo

do processo eleitoral [Lehoucq 2003].

2.4.2 Métodos para Deteccio de Fraude

Como ja mencionado, abordagens que utilizam mineragdo de dados sdo atrativas pela
capacidade de automagdo e volume de processamento e, por isso, tem sido uma das técnicas
mais estudadas. Os métodos de mineracao de dados podem ser colocados em duas categorias:
estatisticos e computacionais. Os métodos estatisticos se baseiam na matematica tradicional,
como a regressao ou teste Qui-quadrado. Abordagens computacionais usam técnicas
inteligentes como o SVM ou redes neurais. No primeiro caso, o método ¢ rigido, no segundo

¢ adaptativo [West e Bhattacharya 2016].

A literatura destaca algumas estratégias que podem ser direcionadas a detec¢do de fraude
[West e Bhattacharya 2016]. Os modelos sdo distribuidos nas duas categorias discutidas
(estatisticos e computacionais) e podem ser aplicados de maneira hibrida. O presente

trabalho ird adotar a concepc¢ao hibrida, ja que empregara a estatistica Qui-quadrado, o teste
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Z e 1A. Pode-se resumir as seguintes técnicas de deteccao de fraude:

Redes bayesianas: ¢ uma técnica de classificagdo estatistica que se apoia no teorema
de Bayes para julgar a probabilidade acerca das hipoteses levantadas. Considerando a
hipotese H de um objeto X ser identificado como pertencente a uma dada classe, temos a
probabilidade P descrita por (9). Para toda classe Ci o classificador calcula a probabilidade
P (Ci|X) de X pertencer a classe C, em seguida o algoritmo seleciona a maior probabilidade

para alocar X em uma das classes [West e Bhattacharya 2016].

Regressao Logistica: O algoritmo prevé a probabilidade de varidveis dependentes
categdricas. A varidvel dependente ¢ bindria e possui dois valores candidatos. P (Y =1) ¢
predito pelo modelo de regressdo logistica como uma fun¢do de X. A regressdo logistica
emprega vetores de entrada e uma varidvel de resposta dependente e usa o logaritmo natural
para calcular a probabilidade de que o resultado esteja dentro de uma categoria [Kumar et al.

2020, West e Bhattacharya 2016].

SVM: Como discutido na se¢do de IA, os algoritmos do tipo SVM sido candidatos a
resolucdo da classificagdo. Eles convertem um problema linear em outro de alta dimensao
[Junior 2010], o que habilita problemas ndo lineares (como a detec¢do de fraude) a serem
resolvidos pela classificagdo ndo linear. Existem outros métodos empregados na deteccao de
fraude, como esse trabalho ndo visa esgotar o assunto pode-se sugerir a literatura

complementar [West e Bhattacharya 2016].

Com essa base teodrica e conceitual, deseja-se construir 0os meios necessarios para
identificar possiveis desvios nas proporgdes numéricas dos votos, considerando as eleigcdes
brasileiras entre 2014 e 2020. A se¢do seguinte ird discutir os conceitos historicos e culturais

que motivam essa dissertacao.

2.5 O Processo Eleitoral Brasileiro

Embora muito se fale sobre o processo eleitoral brasileiro e seu risco associado a
fraude, o assunto ndo é novo e muito menos caracteristico do Brasil. Conforme observado
por [Lehoucq 2003], a historia apresenta diversos eventos onde o tema fraude eleitoral foi o
centro das discussoes. Paises da América Latina, Estados Unidos e México estiveram sob

olhares investigativos de suas elei¢des, o que sugere que esse tipo de fraude ¢ comum e
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recorrente, além disso, na¢des desenvolvidas também estdo suscetiveis ao problema. No

trabalho de Rivero [Rivero 2012] ¢ feita uma dissecagdo das elei¢des brasileiras no contexto
histérico e cultural do pais, Rivero argumenta que o processo eleitoral brasileiro se origina
de modo mesquinho, onde o autor provoca e diz que ha um agenciamento de poder na

genealogia do voto:

“A invencdo de um agenciamento de poder,
como o voto, sempre tem por procedéncia um comego hermético, uma
vilania que a origem vem celebrar. Existe sempre uma vilania nos
inicios de algo que ¢ de caracteristica completamente distinta daquilo
que se chama de origem...O inicio desse agenciamento ¢ baixo e
adiante se fara uma interpretagdo possivel deste comeco mesquinho.”
- [Rivero 2012]

Uma fraude histdrica, que ¢ bem documentada, ¢ conhecida como voto de cabresto,
onde homens que possuiam o titulo de coronel mantinham o controle dos votos de grupos de
pessoas que estavam sob controle ideolodgico do mandatario, o qual exercia um tipo de
apadrinhamento sobre esses grupos [Rivero 2012]. Desse modo, pessoas que estivessem sob
judice do coronel deveriam votar nos candidatos escolhidos por ele. Esse tipo de fraude teve
o inicio de seu declinio nos anos 30 com a prisdo dos coronéis baianos na Revolucao de 1930

[Rivero 2012].

Em 1932 o Presidente Wenceslau Brés visando moralizar o sistema eleitoral fez uma
reforma que centraliza as eleicdes em um 6rgao chamado de Justica Eleitoral, retirando o
poder do legislativo. Um dos avancos da época foi o voto secreto e feminino, porém, em
1937 Getualio Vargas atendeu a setores conservadores e instituiu o voto indireto e aboliu os
partidos [Rivero 2012], efeito que so6 foi reverso em 1946. Nos anos 50 houve endurecimento

da lei e do processo de votagdo, o que dificultou a fraude de cédulas e trouxe alguns avangos.

Entre 1964 e 1985, entre o governo de Jodo Goulart e Tancredo Neves, houve uma
instabilidade eleitoral muito grande, devido ao governo militar que adequou as elei¢des de
acordo com seus interesses [Rivero 2012]. A incredulidade e falta confianga no processo
eleitoral brasileiro remonta as questdes historicas e culturais do pais, que sdo marcadas por
eventos contraditorios e, por isso, a questdo da urna eletronica ainda levanta tantas davidas

e ceticismo quanto sua transparéncia.

As urnas eletronicas comegaram a ser utilizadas em 1996 e no ano 2000 o sistema foi

totalmente implementado [Cardoso 2021], para muitos autores o advento representa um
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grande avango, que foi agregado ao processo eleitoral e facilitou a apuracdo de votos.

Segundo Cardoso [Cardoso 2021], as tltimas eleigdes podem ser consideradas referéncias
mundiais gragas a informatiza¢do do sistema. Por outro lado, alguns autores e profissionais

de tecnologia colocam em xeque a seguranga das urnas.

E exatamente neste contexto amplo que se insere essa dissertagdo, tendo em vista os
aspectos econdmicos, historicos, sociais, estatisticos e tecnologicos. O autor pretende
relacionar topicos interdisciplinares para constru¢do de um meio sistematico e automatizado
de analise. As eleigdes serdo escrutinadas de acordo com a LNB de um modo macro, em
linhas gerais, macro pode ser entendido como uma avaliag@o global dos resultados eleitorais,
onde os métodos construidos irdo fazer uma andlise por estado e, em seguida, geral. O
capitulo seguinte apresenta as bases necessarias para construcdo da abordagem proposta por
esse trabalho.
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3. METODOLOGIA

A metodologia sera dividida em trés secdes. Primeiramente, o texto apresentard a
forma como os dados eleitorais foram coletados e tratados para se adequar ao problema. Em
seguida, serd discutido como os métodos estatisticos foram organizados e criados.
Finalmente, o trabalho ird apresentar os conceitos computacionais de IA necessarios para

avaliag@o dos resultados das elei¢des.

3.1 Aquisi¢do e Tratamento dos Dados

A escolha de analisar dados eleitorais ¢ conveniente por dois motivos: primeiro, sao
dados publicos, de livre acesso e disponiveis na internet. Isso livra o autor da preocupagao
de acessar informagdes de terceiros, criar hipdteses sobre elas e correr o risco de sofrer algum
tipo de embargo. Em segundo lugar, devido a relevancia do tema, ja que a lisura do processo

eleitoral brasileiro ¢ tema de discussodes calorosas, como discutido no capitulo anterior.

Os dados foram obtidos do site do TSE junto ao link <https://www.tse.jus.br/eleicoes/
estatisticas/repositorio-de-dados-eleitorais-1>, 14 € possivel baixar os resultados relativos as
eleicdes, desde 1993 até 2020. A metodologia optou por analisar as eleigoes de 2014 em
diante e, dentre os arquivos disponiveis, escolheu trabalhar com dados agrupados de modo
geral. Os dados representam votos de modo global, sem nenhuma filtragem. Isso foi feito

para simplificar a computagao e analise; A Figura 3.1 ilustra o site do TSE.

Os resultados estdo organizados em um conjunto de planilhas. Cada uma delas representa
um estado federativo e apresenta informag¢des como: ano, tipo de elei¢do, turno, municipio,
quantidades nominais de votos e outras. Como o interesse ¢ apenas na representagao
numérica dos dados, a unica informacdo extraida da planilha foi a quantidade nominal de
votos, ja que € justamente essa coluna que se deseja avaliar as propor¢des numéricas quanto

a adequagao a lei.

Os dados do TSE representam as eleigdes de modo global, com resultados por candidato
e de acordo com o cargo (vereador, prefeito, etc), assim, a metodologia optou por avaliar as
elei¢des de maneira geral, ou seja, sem filtrar as planilhas. Isso foi feito visando enxugar o
experimento, diminuir a complexidade e fornecer ao leitor uma visdo ampla sobre o assunto,
além disso, esse trabalho ndo visa esgotar o tema ou fazer uma auditoria completa e

detalhada.
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Considerando que seria necessario, em etapas posteriores, adotar um método

computacional para criacdo da abordagem inteligente e que a maioria dos sistemas de IA sdo
construidos sob a linguagem de programagdo Python, optou-se por utilizar tal linguagem
para elaboracdo dos testes estatisticos. Além disso, considerando duas amostras
populacionais, o Python ja disponibiliza fun¢des que realizam o calculo do teste Qui-

quadrado e Z, o que dispensa a programacao.

Repositério de dados eleitorais

5 1945 1947 1950 1954 1955 1958 1960 1962 1965 1966 1970 1974 1978 1982 1986
Candidatos

Comparecimento e 1989 1990 1994 1996 1998 2000 | 2002 2004 2006 2008 2010 2012 2014 2016 2018
Abstencao

Eleitorado

pégina inicial > resultados > 2020

Partidos

Arquivos dos resultados das elei¢bes de 2020

Pesquisas eleitorais
Correspondéncias esperadas — Segundo tumo

Prestacao de contas

B - Correspondéncias efetivadas — Segundo turno
eleitorais

Correspondéncias esperadas — Primeiro turno

t cio S Correspondéncias efetivadas — Primeiro turno
e r

Boletim de urna — Segundo turno

Processual

Boletim de urna — Primeiro turno

Resultados Votacao nominal por municipio e zona (formato ZIP)

Votacao por secao eleitoral

Detalhe da apuracao por municipio e zona (formato ZIP)

Detalhe da apuracao por secdo eleitoral (formato ZIP)

Figura 3.1 — Site do TSE onde a base de dados pode ser encontrada.

O primeiro passo para o tratamento de dados foi converter as planilhas em um
dataframe - df, que em linhas gerais, ¢ a mesma coisa de uma planilha, porém, direcionada
a manipulagdo das linhas e colunas através da linguagem escolhida.

Com os dados carregados surgiu a necessidade de filtrar algumas amostras, pois em
diversos casos os candidatos ndo obtiveram nenhum voto em determinada zona
(principalmente vereadores). O que se deseja ¢ eliminar valores com 0Os, j4 que o zero a
esquerda ndo representa nada e pode ser removido sem prejuizo, pelo contrario, manter os
zeros iria alterar a propor¢ao da contagem dos digitos (ja que existiria um digito a mais € o
valor das amostras seria acrescida com os zeros encontrados). Com isso, somente os dados
de interesse foram carregados, o que aliviou a carga e permitiu uma adequacdo numérica

exata.
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3.2 Métodos Estatisticos

O proximo passo do trabalho foi descobrir a propor¢ao dos digitos das amostras obtidas.
Como o foco deste trabalho ndo ¢ a programacdo, durante a revisdo bibliografica a
metodologia encontrou uma biblioteca livre [CodeDrome 2019] que ja faz essa andlise,
retorna a relacdo de Benford e a relacdo relativa a amostra, além de outros dados
discricionarios, como a porcentagem da diferenca e a diferenca absoluta. O programa

fornece 3 funcionalidades:

1. Gerar nimeros randdmicos (get random data): A funcdo gera amostras que nao

seguem a distribui¢do de Benford, ou seja, com probabilidade de 1/9;

2. Gerar distribui¢des de Benford (get benford data): Permite gerar distribuicdes que
seguem a LNB. A geracdo ¢ aleatoria, a cada momento a funcdo fornece uma
distribuicdo que varia entre 0.8 e 1.2, onde 1 significa aderéncia total a lei, 0.8 ¢ o

limite inferior da distribui¢@o e 1.2 € o limite superior.

3. Comparar uma amostra com a LNB (calculate): Foi essa funcdo que permitiu extrair
as caracteristicas numéricas da amostra. Ela fornece a contagem de digitos, a
comparagdo com a frequéncia de Benford, os desvios e o percentual entre o valor

empirico e a amostra.

Por exemplo, considerando uma amostra referente ao estado do Sergipe, pode-se

empregar a fun¢do calculate para gerar os dados apresentados pela Figura 3.2.

| | Data | Benford | Diferenca |
| n| Freq Pct | Freq Pct | Freq Pct |
| 1] 56 | 27.45 | 61 | 30.10 | -5 | -2.65 |
| 2] 42 | 20.59 | 36 | 17.60 | 6 | 2.99 |
| 31 25 | 12.25 | 26 | 12.50 | -0 | -0.25 |
| 4| 19 | 9.31 | 20 | 9.70 | -1 -0.39 |
| 51 15 | 7.35 | 16 | 7.90 | -1 | -0.55|
| 6| 13 | 6.37 | 14 | 6.70 | -1 ] -0.33 |
| 71 10 | 4.90 | 12 | 5.80 | -2 | -08.90 |
| 8| 7 | 3.43 | 10 | 5.10 | =31 -1.67 |
|91 17 | 8.33 | 9| 4.60 | 8 | 3.73 |

Figura 3.2 — Informagdes geradas pelo programa [CodeDrome 2019] a partir da amostra referente a Sergipe.

o~

Com a porcentagem de frequéncia de cada digito e com a propor¢ao de Benford

o~

possivel fazer o plot (grafico) das duas distribuigdes. Através desses resultados iniciais
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plausivel ter uma ideia qualitativa sobre a compatibilidade ou nao dos dados. A Figura 3.3

ilustra graficamente o método, onde o verde representa a distribuicdo real e o vermelho a

amostra.
Distribuigéo de Benford e Distribuicao Medida - SE

- Belford

Frequéncia de cada NGmero

Ndmero

Figura 3.3 — Comparacdo visual entre a amostra de Sergipe e Benford.

3.3 Tamanho da Amostra

Com a porcentagem de frequéncia de cada digito e com os valores reais esperados, pode-
se montar o equacionamento matematico do teste Qui-quadrado. Porém, nesse ponto, surgiu
uma davida de qual tamanho amostral empregar, uma vez que, como discutido no capitulo
anterior, um numero elevado demais ou muito baixo pode distorcer os resultados. As
planilhas obtidas do TSE apresentavam mais de 50 mil linhas (em alguns casos) e, por isso,

foi necessario decidir quais e quantas amostras selecionar.

A selecdo de amostras foi aleatdria, ja o nimero delas foi calculado on-line através de
uma calculadora especifica [Mann 2020] , o que facilitou todo processo. Para ilustrar o

funcionamento da calculadora, pode-se tomar os seguintes passos:

1. Informar os graus de liberdade (n=9 — 1 = 8);

2. Escolher um valor de Power acima de 8.

O valor de Power ¢ recomendado iniciar com 0.8, escolheu-se 0.89 para poder trabalhar
com 200 amostras.

A calculadora ¢ mantida pela Statistics Kingdom [Mann 2020] e a Figura 3.4 ilustra

o exemplo de utilizagdo. Os demais parametros da calculadora foram deixados no padrao

fornecido.
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Chi-squared sample size calculator

Video Guide Statistical Power Information Sample Size Calculators x2 Power Calcualtor

Test Goodness of fit v Digits 4 ¥
Significance level 0.05 Power 0.89

(a)

Effect Medium v Effect Size (w) 0.3

Categories 8

Calculate

How to do with R?

Figura 3.4 — Calculadora on-line para o tamanho ideal da amostra. [Mann]

Como o espago amostral total (maior que 50 mil, em alguns casos) ¢ muito mais elevado
que a populagdo de teste (200), optou-se por aderir a outra estratégia estatistica, a finalidade
foi reduzir a variabilidade que apenas um teste potencialmente poderia apresentar. Para isso

a metodologia adotou os seguintes passos:
1. Realizou o experimento em 20 amostras aleatorias (ou randomicas);
2. Calculou o valor de Qui-quadrado e Z para cada amostras;
3. Com os valores calculados pode-se obter a média dos 20 testes.

Essa decisdo diminui a chance de um teste aleatdrio ndo ser representativo. A mesma

estatistica foi adotada com o teste Z.

Com o nimero de amostras (200) foi possivel selecionar de forma aleatdria conjuntos
de linhas, calcular a frequéncia de cada digito, comparar com a frequéncia esperada e
calcular o valor de y. Para obter o resultado do teste Qui-quadrado optou-se por utilizar

outra biblioteca estatistica, facilitando assim a programagao.

O software [SciPy 1.0: fundamental algorithms for scientific computing in Python 2020]
¢ uma ferramenta cientifica com diversas funcdes estatisticas prontas e, nesse caso, basta

fazer o importe da funcdo Qui-quadrado e utiliza-la.

O resultado fica armazenado na variavel (qui) y* € é usado para calcular a média dos 20
testes sob a populacdo do estado considerado. Os parametros e hipoteses do teste foram

organizados como segue:
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1. Ho : Nao ha risco de fraude nas elei¢des brasileiras;
2. H, : Harisco de fraude nas elei¢des brasileiras;

3. Nivel de significancia a: mensura o risco de se rejeitar uma hipotese verdadeira e

vice-versa. Fixado em 5% (P=0.05);

4. Graus de Liberdade: §;
5. x* critico tabelado: 15.507;

6. Se y? calculado < y? critico: Aceita-se hipotese nula.

34 Teste Z

Os mesmos dados que alimentaram o teste anterior sdo essenciais para calcular os valores
de Z para cada um dos digitos. Nesse caso, foi necessario desenvolver o método como
sugerido por Nigrini [Nigrini 2012] e outros autores [Cella e Zanolla 2018]. Nigrini sugere
que, considerando a auditoria através da LNB, o célculo do valor de Z deve ser feito
individualmente para cada digito. Com isso, pode-se avaliar anomalias em numeros
especificos. A metodologia programou a equacdo 6 para atender os critérios de [Nigrini
2012] conforme o cédigo 3.1 abaixo. O codigo 3.1 toma como entrada os dados e o valor
relativo a distribuicdo perfeita de Benford e calcula o valor de Z para cada digito, em seguida

devolve uma lista com os resultados.

Lembrando que:

1. Z. = 1.96;

2. Z < Z.: Aceitamos a Ho;
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1 #Define a Funcdo

2 def z_test(data, esperado):
= 200

3 #Tamanho da amostra 200

A tam = sum(data)

#Lista para salvar o resultado
6 list_z = []
7 #Pega pares de Itens, um de data e outro de esperado
s for data, esperado in zip(data, esperado):
9
10 #Calculo de Quociente

11 quociente = (data/tam - esperado/tam) - (1/(2*tam))

12 #Calculo do Dividendo

13 dividento = math.sqrt(abs(((data/tam)*(1-esperado/tam))/tam))
15 #Pega o walor absoluto de Z

16 z = abs(quociente/dividento)

17 #Salva na Lista

18 list_z.append(np.round(z, 2))

19 #Retorna o resultado

20 return list_z

Cédigo 3.1 — Teste Z implementado, segundo [Nigrini 2012].

3.5 Teste do Segundo Digito

Durante os testes iniciais verificou-se que os resultados relativos ao segundo digito quase
nunca apresentavam desvios, a partir disso, o autor descobriu que o referido teste ¢ mais
adequado para casos onde ha problemas de arredondamento, como em demonstrativos
financeiros (onde ha uma tendéncia de arredondar o 9). Por isso a metodologia exclui esse
teste da avaliagdo, j& que no caso das elei¢des ¢ impossivel acontecer um caso de
arredondamento e, provavelmente, ¢ por isso que nas avaliagdes iniciais ndo houve muita

variagdo entre os resultados.

3.6 Avalia¢ido Inteligente

Para construir os métodos inteligentes esse trabalho adotou como ferramenta de apoio a
biblioteca [Pedregosa et al. 2011] (scikit-learn), pois além da adequacdo a linguagem
escolhida ela fornece a maioria dos algoritmos, dispensando assim a programagao a priori.

A Figura 3.5 mostra o site da ferramenta.

Para treinar uma rede com aptiddo de classificacdo foi necessario, primeiramente, definir
quais seriam as entradas ou caracteristicas que alimentariam o método e a sua saida
correspondente. Lembrando que essa pesquisa se enquadra em um caso tipico de treinamento

supervisionado, onde através de pares (entradas, resultado) a rede ¢ treinada com exemplos.
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S C 1 k l t - -l. e a r n « Simple and efficient tools for predictive data analysis
. . I . . - « Accessible to everybody, and reusable in various contexts
Machine Learning in Python « Built on NumPy, SciPy, and matplotlib
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Figura 3.5 — Site do scikit-learn.

Como a biblioteca [CodeDrome 2019] ¢ habilitada para gerar amostras que seguem a
distribuicdo de Benford e outras que seguem distribui¢des aleatorias, adotou-se o método

para criar milhares de distribui¢des, onde:

4. 90% das amostras irdo seguir Benford (com a distribui¢ao variando entre 0.8 e 1.2,

onde 1 representa a distribui¢do perfeita);

5. 10% das distribuigdes irdo ser completamente aleatérias. Como a fraude ¢ um evento

espurio (valor atipico) a propor¢do deve ser sempre menor.

A partir dai foi possivel extrair as caracteristicas que servirdo de entrada para a rede.
O estudo considerou os seguintes valores numéricos para as caracteristicas, as quais foram
extraidas automaticamente pela biblioteca adotada:
+ A frequéncia que cada digito aparece;
* A porcentagem relativa de cada digito;
* A frequéncia correta de Benford;

+ A diferencga entre as frequéncias; e

+ A diferenga percentual.
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Esses valores foram extraidos conforme esquematizado pela Figura 3.2, assim, os dados

que antes estavam tabelados sdo organizados em uma estrutura com 45 posi¢cdes. Em
seguida, foi necessario atribuir um valor numérico representado o resultado esperado
(rétulo). Ou seja, dado um conjunto de caracteristicas queremos saber qual a sua resposta

associada ou chance de aderir a LNB.

O problema poderia ser tratado de forma binaria, onde 0 representaria a distribuicao de
Benford e 1 uma amostra com numeros aleatorios. Porém, decidiu-se utilizar um método
quantitativo, onde seria possivel quantificar a proximidade ou a diferenga. Desse modo, a

abordagem apresenta um valor critico (como no caso estatistico).

A definicdo de cada saida esperada foi muito simples, somou-se o valor absoluto da
diferenca percentual de cada digito e atribui-se esse valor como rétulo (saida esperada). Por
exemplo, considere as seguintes diferencas percentuais, para o caso do teste do primeiro

digito:

[a—

. Digito 0: 1.76.

[\S)

. Digito 1: -1.10.

(98]

. Digito 2: 0.39.

N

. Digito 3: -0.14.

N

. Digito 4: 3.70.

(o)

. Digito 5: -1.83.

~

. Digito 6: -1.50.

o0

. Digito 7: 0.76.

\O

. Digito 8: -1.90.

10. Digito 9: -0.17.

11. Soma absoluta = 13.25

A soma absoluta (valor em modulo) das diferencas ird resultar em 13.25, com isso, o alvo

da rede para uma entrada que apresentar caracteristicas semelhantes deve ser 13 (a
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metodologia arredondou o valor, ja que em problemas de classificagdo ndo ¢ permitido uma

variavel continua). Desse modo, grandes diferencas percentuais irdo resultar em valores
elevados, ja uma distribuicao perfeita deve resultar em 0 (pois ndo ha diferenca percentual
em nenhum digito).

Observou-se que as amostras que seguiam a distribuicdo de Benford apresentavam como
alvos valores entre 0 e 15, ou seja, se a rede prever 0 significa que a aderéncia ¢ méaxima,
enquanto valores acima de 15 podem ser considerados suspeitos e previsoes proximas a 15
estdo no limite aceitdvel. Um valor de 15 estd no limite. J4 as amostras aleatorias
apresentaram somas absolutas das diferencas acima de 30, ou seja, quanto maior a previsao,

mais distante da LNB. A partir dessa fundamentac¢do, pode-se fazer o seguinte resumo:
+ Resultado da IA igual a 0: aderéncia total a LNB;
* Resultado da IA menor que 15: aderéncia a LNB;
+ Resultado da IA igual a 15: valor critico;

* Resultado da IA maior que 15: ndo conformidade com a LNB;

* Resultado da IA maior que 30: amostra totalmente aleatoria.

A Figura 3.6 exemplifica como fica a entrada da rede. As 45 caracteristicas (entre 0 e
44) mais a saida correspondente (45). Perceba que a magnitude da saida na coluna 45 de
dados relativos a amostras que seguem a LNB estdo em azul e possuem valores baixos. Ja
os dados relativos a amostras aleatorias estdo em vermelho e apresentam uma magnitude até
5 vezes maior. Com isso, € possivel treinar uma rede adotando um método multivariavel, ou
com varios niveis, o que seria equivalente ao caso do valor critico (em comparagdo com as

abordagens estatisticas).
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Figura 3.6 — Dataframe de entrada da rede.
3.7 Preparacio dos Dados para o Treino

Segundo o site [Pedregosa et al. 2011] que fornece as RNAs e demais ferramentas
estatisticas, uma das etapas essenciais que antecede o processo de treino ¢ a normaliza¢ao
dos dados. Basicamente o que essa etapa faz € colocar os valores das caracteristicas dentro
de uma mesma escala (entre 0 ou 1, por exemplo), desse modo, os dados irdo possuir o
mesmo nivel absoluto e a contribuicdo de cada entrada se torna equivalente. Essa acao
permite que a rede ndo faca suposi¢des sobre uma caracteristica ou outra, assim, um valor
maximo de uma entrada igual a 1 é equivalente a outro valor maximo igual a 1000, pois

ambas serdo ajustadas para faixas equivalentes.

Pode-se citar dois métodos: a padronizagdo dos dados e a normalizacdo. Como esse
trabalho desconhecia a distribuicao das entradas, optou-se por testar os dois métodos e ver
qual deles apresentava um resultado mais satisfatorio durante o treino. Novamente, as
funcdes utilizadas para normalizar foram importadas da biblioteca do software scikit-learn
[Pedregosa et al. 2011]. Considerando a matriz com as entradas, discutidas na se¢do anterior,
0 programa automatiza todo processo de normalizagdo sem a preocupagdo com o0

equacionamento.
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3.8 Conjunto de Treino e Teste

Com as entradas normalizadas ¢ necessario dividir a matriz (dataframe) de entrada em
duas porg¢des distintas. A primeira se refere aos dados que serdo utilizados durante o processo

de treino, ou seja, serdo fornecidos a rede de modo iterativo para ajustar seus parametros.

A segunda por¢ao ¢ empregada para testar se os resultados sdo fiéis, desse modo, ¢
possivel descobrir se o algoritmo ¢ eficiente ou ndo, ja que o teste valida o treino. Utilizou-

se as propor¢des sugeridas no site [Pedregosa et al. 2011] da seguinte maneira:

1. 70% das entradas sdo usadas no treino;

2. 30% das entradas servem para testar.

Novamente, o programa automatiza essa divisdo, basta selecionar a proporcao e escolher
se os dados devem ou ndo serem embaralhados. A metodologia escolheu embaralhar os

dados, pois dessa forma a rede ¢ treinada com exemplos mistos.

Utilizando o programa [CodeDrome 2019] a pesquisa conseguiu gerar 90 mil amostras
aleatorias que seguem relativamente a LNB (distribui¢do entre 0.8 e 1.2, lembrando que 1
significa aderéncia maxima) e 10 mil amostras que ndo seguem padrio algum (proporcao

aleatéria de 1/9). A escolha desses valores se deu pelos seguintes fatos:

1. Geralmente, as tentativas de fraudes representam uma fragdo bem menor das

transagdes, ou seja, sdo anomalias (1 fraude em 10 transagdes, por exemplo).

2. Com poucos valores (menores que 10 mil) a rede ndo obteve uma boa precisao (80%),
0 que sugeriu que seria necessario aumentar o nimero de amostras para permitir mais

dados ao algoritmo.

3.9 Escolha das Redes

Com os dados organizados ¢ razoavel escolher uma entre diversas redes do scikit-learn,
assim, pode-se testar qual obtém a melhor resposta. Esse trabalho analisou apenas os
métodos discutidos no capitulo anterior. Esse trabalho ndo ajustou as configuragdes da rede

e utilizou os padrdes fornecidos para ndo estender o assunto.



1 #Normaliza a entrada X - Y ndo pr

2 X = scale.fit_transform(X)

ectsa

1 #Divide as amostras em Treino e Teste

5 X_train, X_test, y_train, y_test
— shuffle=True)

7 #Formata Y - recomendacdo do site
s Y_train = y_train.values.reshape(

9 Y_train = np.ravel(Y_train, order

11 #Treina a rede

12 clf . fit(X_train, Y_train)

14 #Faz uma previsdo no conjunto de

15 Pred = clf.predict(X_test)

17 #Avalia a precisdo

= train_test_split(X, Y, test_size=0.3,

=il )
:ICI)
teste

18 score = (accuracy_score(y_test, Pred))

19 print('Precisdo: ', score)

Cédigo 3.2 — Modelo de programacao.
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O modelo de Codigo 3.2 foi obtido no site [Pedregosa et al. 2011] e o trecho abaixo

exemplifica o procedimento realizado. No caso da rede treinada para verificar a aderéncia

do teste, a precisdo foi de 97.5% e o treino

gastou aproximadamente 30 minutos.

Finalmente, com os dados organizados, o modelo montado e as redes treinadas, a

metodologia organizou os resultados em forma de graficos (p/of) e tabelas. Na se¢ao seguinte

serdo apresentados os resultados e uma discussdo sucinta sobre os principais achados. A

metodologia optou por apresentar os resultados em conjunto, ou seja, considerando os

métodos estatisticos € a [A.
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4. RESULTADOS

Os resultados serdo apresentados em ordem cronoldgica, de acordo com o ano das
eleicdes e por estado, além disso, a ordem em que os dados aparecem nas tabelas estdo de
acordo com a sequéncia gerada pelo programa e, a principio, ndo segue nenhum padrio
alfabético. Como os dados foram apresentados em uma ordem aleatoria (por estado), a
pesquisa manteve a mesma organizagdo para facilitar a coleta dos resultados. Importante
observar que alguns resultados (relativos a estados e anos especificos) vieram com arquivos
em branco do site do TSE, provavelmente devido a alguma instabilidade ou erro e,

obviamente, ndo foram tabelados nos resultados.

Sera apresentada a avaliacdo com relagdo ao primeiro digito, considerando a anélise

grafica, o teste Qui-quadrado, o teste Z e a resposta fornecida pela rede neural.

Para ndo tornar a apresentagdo repetitiva serd mostrado graficamente o resultado de
alguns estados apenas e do Brasil todo. Os resultados completos, serdo entdo, colocados em

tabelas. Dessa forma, a apresentacdo nao fica macante e o leitor pode ir direto ao ponto.

4.1 Eleicoes 2014

A Figura 4.1 traz os resultados para o estado do Rio Grande do Sul. Considerando o teste
do primeiro digito, o valor de y* (17.28 > 15.7) rompeu o limite critico tabelado, com isso
rejeita-se a hipdtese nula e aceita-se a alternativa, nesse caso, afirmando que ndo ha uma
correlacdo entre as distribui¢des, ou seja, ndo ha adequagdo a LNB. O teste Z informou uma
anomalia no primeiro digito (2.44 > 1.96), essa medida pode ser facilmente identificada no
grafico, onde a proporcdo de 1 se aproxima de 37%. A rede neural sugere que a amostra
esteja comegando a tender para uma distribui¢do aleatoria (> 15). O resultado da IA foi igual
a 16, o que indica que ndo ha uma adequagdo a LNB dentro dos limites estabelecidos pela
metodologia. Na Figura 4.1 o grafico superior representa o teste do primeiro digito e o

inferior descreve os resultados da andlise do segundo digito.

E importante lembrar que: um indicador que sinaliza anomalias ndo deve ser tomado
como unico critério para avaliacdo e fiscalizagdo, além disso, o fato ndo deve ser usado para

concluir sobre a existéncia ou ndo da fraude e sim sobre a possibilidade de manipulagao, no
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contexto de Benford.

Distribuicdo de Benford e Distribuicao Medida - RS

. Eelford
mm Dados

Z critico 1.96 - Calculado: ‘ | [2.44, 0.78, 0.88, 0.9, 1.04, 1.86, 1.73, 1.77, 1.82]

| Benford Ideal: 0 | | Aleatério > 30

Qui critico = 15.7 - Calculado: 17.28 ‘

4 6 8

Numero - Teste do PRIMEIRO Digito

Frequéncia de cada Nimero

Figura 4.1 — Resultados do estado Rio Grande do Sul em 2014

Os resultados do Distrito Federal sdo exibidos pela Figura 4.2. Neste caso, a metodologia
de pesquisa ndo encontrou nenhum indicio que possa relacionar a distribuicao de frequéncia
numérica a algum tipo de fraude. O valor de y? ficou dentro do intervalo aceitavel (6.43) A
analise do valor de Z aplicado aos digitos individuais ndo foi maior que 1.96 em nenhuma
ocasido. O motor de IA também seguiu as previsdes dos métodos estatisticos e, em ambos

os testes, as amostras foram consideradas compativeis com a LNB.

Distribuicao de Benford e Distribuicao Medida - DF

mm Belford
= Dados

- [Zcrrtico 1.96 - Calculado: \ [ [0.82, 0.7, 0.52, 0.61, 0.66, 0.98, 0.86, 1.09, 0.99]

_ |Benfard‘ldeaho | | Aleatdrio > 30

Qui critico = 15.7 - Calculado: 6.43

2 4 6 8

Namero - Teste do PRIMEIRO Digito

o

Frequéncia de cada Nimero
] 3

-
5

“

°

Figura 4.2 — Resultados do Distrito Federal em 2014
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Os dados da Bahia apresentaram inconformidades com a LNB. O valor do Qui-quadrado

extrapolou o limite tabelado e o resultado foide 17.13. O teste Z indicou possiveis distor¢des

com relacdo aos digitos 1 e 8 (2.47 e 2.05), j& que os valores aferidos foram maiores que o

limite de 1.96. J4 a TA ndo acusou desvios significativos (13). A Figura 4.3 resume o0s

achados.

Frequéncia de cada Nimero

“

Distribuicao de Benford e Distribuicao Medida - BA

m Belford
= Dados

‘ch’tico 1.96 - Calculado: ‘ ][2.47, 0.7, 0.89, 0.89, 1.16, 1.78, 1.6, 2.05, 1.61]

_ |Benford Ideal: 0 | |Aleat6rio>30

Qui critico = 15.7 - Calculado: 17.13 ‘

2 a 6 8

Numero - Teste do PRIMEIRO Digito

Figura 4.3 — Resultados da Bahia em 2014

O estado de Sao Paulo apresentou distor¢des em trés digitos do teste Z (1, 8 ¢ 9),

considerando a analise do primeiro digito. O teste do y*> seguiu a mesma tendéncia e, nesse

caso, foi de 25.76 o que indica que a propor¢do ndo esta correta. A IA nao foi capaz de

identificar anomalias e previu um valor de 13. Os resultados sdo apresentados na Figura 4.4.

Distribuicao de Benford e Distribuicao Medida - SP

Frequéncia de cada Nimero

«

o

= Belford
= Dados

| Z critico 1.96 - Calculado: | ‘ [3.18, 0.67, 1.13, 1.26, 1.6, 1.85, 1.86, 2.86, 2.42]

_ IBenford Ideal: 0 | |Aleat6rio>30

Qui critico = 15.7 - Calculado: 25.76 ‘

.l.ll.l_lL

Ndmero - Teste do PRIMEIRO Digito

Figura 4.4 — Resultados de Sdo Paulo em 2014
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Os resultados do estado de Minas Gerais sdo discriminados pela Figura 4.5. Os valores
calculados para cada y? excederam o limite tabelado (28.81 no teste do primeiro digito), além
disso, a andlise de Z indicou anomalia em 4 digitos isolados (1, 7, 8 e 9 para o teste do
primeiro digito), neste caso, o leitor pode facilmente identificar a distor¢do através do
grafico. Com relagdo a rede neural, a mesma ndo foi capaz de identificar as distor¢des

encontradas pelos métodos numéricos.
Distribuigdo de Benford e Distribuicdo Medida - MG

m Belford
= Dados

» ‘Zcrl’tico 1.96 - Calculado: | ‘ [3.51, 0.75, 1.14, 1.54, 1.91, 1.9, 2.01, 2.31, 2.73]

25 _ |Benford Ideal: 0 ‘ | Aleatério > 30

‘ Qui critico = 15.7 - Calculado: 28.81 ‘

2 4 6 8

NUmero - Teste do PRIMEIRO Digito

Frequéncia de cada Numero

@

Figura 4.5 — Resultados de Minas Gerais em 2014

Por ultimo, tem-se o resumo grafico dos resultados considerando dados de toda a nagao.
As informagdes estdo resumidas na Figura 4.6 e indicam, em todos os testes e medidas
mensurados, que ndo houve violagdo da Lei de Benford. Os valores dos y* ficaram abaixo
daqueles tabelados e a estatistica Z ndo encontrou nenhum digito cuja frequéncia possa ser
considerada anormal dentro do contexto avaliado. Ou seja, considerando os resultados de
maneira global (todo pais), ndo houve quaisquer distor¢des identificadas pelos testes e pela

rede neural.



Frequéncia de cada Nimero

30
25
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Distribui¢ao de Benford e Distribuicao Medida - BR

= Belford
= Dados

’ Z critico 1.96 - Calculado: ‘ I [0.71, 0.9, 0.61, 0.91, 1.11, 0.69, 1.24, 1.11, 0.82]

|Benford Ideal: 0 | | Aleatdrio > 30

ui critico = 15.7 - Calculado: 8.01 ‘

I'iiLlL

Figura 4.6 — Resultados Gerais do Brasil

Numero Teste do PRIMEIRO Dlglto
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Todos os resultados relativos ao teste do primeiro digito do ano de 2014 podem ser

encontrados na Tabela 4.1 de modo quantitativo. Os estados que apresentaram desvios,

levando em conta os valores criticos empregados, foram o Rio Grande do Sul, Bahia, Para,

Ceara, Tocantins, Maranhao, Sao Paulo, Parana, Santa Catarina, Rondonia, Goias, Minas

Gerais, Paraiba e Rio de Janeiro. Importante salientar que o principal digito com distor¢ao

em relagdo a LNB foi 1, seguido pelo 9 e 8. Curiosamente a rede neural ndo indicou muitas

anomalias (com bastante previsdes marginais), todavia, os valores previstos ndo indicam

aderéncia total a lei de Benford.

Tabela 4.1 — Tabela 2014 - Teste do Primeiro Digito

Teste do Primeiro Digito - 2014

1 2 3 4 5 6 7 8 9 as.7 | 30
RS | 2.44|0.78|0.88/090|1.04|186| 1.73 | 1.77 | 1.82 | 17.28 16
DF | 0.82 | 0.70 | 0.52| 0.61 | 0.66 | 0.98 | 0.86 | 1.09 | 0.99 6.43 13
AP | 161 (070|130 1.44| 1.0 |0.83| 1.1 | 0.93 | 1.03 11.13 12
MT | 2.01 |0.75]|0.89|1.21| 1.1 | 1.09| 0.94 | 1.55 | 1.52 13.09 13
BA | 247 {0.70| 0.89]|0.89|1.16 | 1.78 | 1.60 | 2.05 | 1.61 17.13 15
MS | 1.84 | 0.76 | 0.53] 091|197 |1.09| 1.89 | 1.18 | 1.53 13.53 12
SE | 1.63 [0.76 090| 1.05|1.72 | 1.35| 1.62 | 1.21 | 0.65 11.76 15
PA | 221 1.03]081|132|137|1.74| 1.34 | 1.39 | 1.44 | 16.15 16




RN | 199 | 093] 0.69(0.78 | 0.89 | 1.98 | 1.09 | 1.92 | 2.35 | 14.85 12
AM | 148 | 0.66| 0.81]0.89]0.60|1.81 | 1.12 | 1.50 | 1.56 | 11.45 15
CE | 269 079 1.01|125]146|137|120| 148 | 1.89 | 17.81 13
TO | 2.17 | 0.82|095|1.23|1.54|{097| 1.38 | 1.28 | 1.04 | 18.93 13
MA | 2.26 |0.88]0.58]1.06|1.32|1.61| 1.74 | 1.51 | 2.09 | 16.48 14
PI | 236 071 |1.09|1.34]|137|1.06| 1.76 | 1.21 | 1.29 15.3 12
SP |3.18 |0.67|1.13]1.26|1.60|1.85| 1.86 | 2.86 | 2.42 | 25.76 13
ES | 1.80 | 0.89 090|148 | 141 | 1.0 | 1.68 | 1.50 | 1.25 14.43 12
RR | 1.76 | 1.03 ] 0.78 | 1.25 | 0.92 | 1.04 | 1.50 | 1.42 | 1.61 12.62 16
BR | 0.71 | 0.90| 0.61]091|1.11]0.69| 1.24 | 1.11 | 0.82 8.01 15
AC | 142]093]0.73/0.71 | 1.39|191| 1.82 | 1.29 | 1.10 | 12.57 15
PR | 2.66 | 1.06 | 1.06| 1.18 | 1.57 | 1.58 | 2.03 | 2.0 | 2.29 | 21.06 14
SC | 2.05(0.78|0.60|1.31]0.70| 1.0 | 1.13 | 2.16 | 1.75 13.39 12
RO | 1.21 | 0.65|0.80]0.99|1.02]0.79 | 1.33 | 1.21 | 2.01 10.15 12
GO |220|095|0.73]1.09|1.27 (127|157 |2.01 | 215 | 16.29 14
MG | 3.51 [0.75| 1.14| 1.54| 191|190 | 2.01 | 2.31 | 2.73 | 28.81 13
PE | 1.67 | 0.88]0.69|1.08 | 1.12 | 1.06 | 1.53 | 1.57 | 1.83 12.51 15
PB | 2.08 |0.85]096|1.08|1.82|1.68| 1.41 | 1.53 | 1.82 | 15.89 15
RJ | 288 |1.07|1.23|136|1.19|1.78| 2.08 | 2.44 | 3.48 | 25.27 15
AL | 213064 | 1.0 | 1.08 | 1.36|1.20| 1.71 | 1.18 | 1.67 | 14.37 12
4.2 Eleicoes 2016
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A Figura 4.7 resume os resultados considerando o Sergipe (SE). E possivel verificar que

existe uma aderéncia a LNB. Além disso, os testes Qui-quadrado, o teste Z e previsdo da

rede neural convergem para o mesmo ponto: ambos estdo abaixo dos valores criticos, o que

sugere que o processo ndo apresentou nenhum indicio de fraude quando emprega-se a

métrica da LNB.

Na Figura 4.7 o leitor pode verificar que o valor do Qui-quadrado foi de 9.1 (abaixo de

15.7), todos digitos avaliados apresentaram um resultado Z menor que 1.96 e a previsao da

rede foi de 13, considerando o teste do primeiro digito.



Distribuicao de Benford e Distribuigao Medida - SE

Frequéncia de cada Nimero
G 3 b

5

«

= Belford
mmm Dados

’ Z critico 1.96 - Calculado: ‘ ’ [0.68, 0.94, 1.01, 0.84, 0.62, 0.79, 0.87, 1.21, 1.19] |

Quij critico = 15.7 - Calculado: 9.1 ‘

'I..IIL

Numero Teste do PRIMEIRO Dlglto

Figura 4.7 — Resultados do estado Sergipe

Distribuicao de Benford e Distribuicao Medida - PB

Frequéncia de cada Nimero

= Belford
== Dados

] Z critico 1.96 - Calculado: | | [0.82, 0.89, 0.56, 0.84, 0.9, 0.83, 0.83, 0.9, 1.23]

ui critico = 15.7 - Calculado: 7.62

4 6 8

Numero - Teste do PRIMEIRO Digito

Figura 4.8 — Resultados do estado Paraiba
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Na Figura 4.8 apresenta-se os dados relativos a Paraiba. De maneira similar os resultados

sugerem a adequacdo fiel 8 LNB. O Z critico ndo foi alcangado por nenhum dos digitos. O

Qui-quadrado foi de 7.62 no teste do primeiro digito. A previsdao de [A também se adéqua

ao caso da LNB.
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Distribuicao de Benford e Distribuigao Medida - MG

. Beiford
mmm Dados

‘Zcri’tico 1.96 - Calculado: ‘ ‘ [0.65, 0.69, 0.79, 1.19, 1.12, 0.75, 0.7, 0.56, o.75]‘

2 _ ‘Benford Ideal: 0 | ‘ Aleatdrio > 30

Qui critico = 15.7 - Calculado: 6.79 ‘

m I I . i
2 4 6 8

Numero - Teste do PRIMEIRO Digito

Frequéncia de cada NGamero

“

°

Figura 4.9 — Resultados do estado Minas Gerais

Os resultados seguiram respeitando a LNB e, neste caso, o estado de Minas Gerais ¢
representado pela Figura 4.9. O valor de y?, para o primeiro digito, foi de 6.79, respeitando
o limite critico. Também nado foram encontradas distor¢des individuais em nenhum dos
nimeros € em nenhuma das andlises. Apreciando as conclusdes da IA chega-se a0 mesmo
veredicto: os resultados das elei¢des em Minas Gerais no ano de 2016 nao indicam padrdes
numéricos que possam ser considerados fraudulentos. Lembrando que os resultados
representam uma média de 20 execugdes do programa com 200 amostras, visando reduzir a

variabilidade amostral e, assim, aumentando a confiabilidade do método.

O estado do Tocantins seguiu a mesma tendéncia, os detalhes estdo elencados na Figura
4.10. Todos os testes e verificacdes sugerem que a eleicdo no estado ndo tenha sido

manipulada. O valor de Z ficou abaixo de 1.96, o valor de y’ foi de 11.95 (abaixo de 15.7).
A Figura 4.11 apresenta os resultados da amostra relativa ao Brasil. Pela imagem ja ¢
possivel perceber a aderéncia a LNB nos dois testes. Os nimeros confirmam a hipdtese nula,

desse modo rejeita-se a hipotese alternativa e toma-se a nula:

* Ho : Nao harisco de fraude nas elei¢des brasileiras no ano de 2016;
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Distribuicao de Benford e Distribuigao Medida - TO

= Belford
= Dados

|Zcrl’tico 1.96 - Calculado: | \[1.23, 0.71, 1.55, 1.48, 0.67, 0.99, 1.42, 1.24, 1.0]

_ |Benford Ideal: 0 | |Aleat6rio>30

Qui critico = 15.7 - Calculado: 11.95 ‘
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Figura 4.10 — Resultados do estado Tocantins.
Distribuicao de Benford e Distribuicao Medida

35 = Belford
. Dados
[ BR ]

» _ ‘Benford Ideal: 0 | Aleatdrio=1 |

Teste Z critico 1.96 - Calculado: ‘
[0.73, 0.74, 0.72, 0.68, 0.6, 0.8, 0.84, 0.94, 0.9, 0.82] }

]

S

‘ Chi-quadrado critico = 16.9 - Calculado: 8.94

Frequéncia de cada Nimero

5

o 2 4 6
Nimero - Teste do SEGUNDO Digito

Figura 4.11 — Resultados do Brasil em 2016.

Todas as métricas estatisticas e a A apontam para a lisura do processo eleitoral brasileiro
no ano de 2016, além disso, nenhum digito individualmente fugiu a regra. Os resultados
gerais dos testes estdo discriminados na Tabela 4.2, pode-se inferir que sob nenhum aspecto
a LNB foi violada, os valores criticos de cada método ndo foram atingidos por nenhum
indicador. Embora a IA nao tenha indicado nenhuma semelhanca perfeita (igual a zero) em
todos os testes, os valores ficaram dentro da faixa aceitdvel para aceitar a hipotese nula (as

frequéncias amostrais sdo iguais).
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Teste do Primeiro Digito - 2016

1 2 3 4 5 6 7 8 9 1s.7) 30)
SE |0.68(0.94|1.01|0.84|0.62|0.79|0.87|1.21|1.19 9.1 13
PB |0.82]0.89|0.56|0.84| 0.9 [ 0.83]0.83| 0.9 |1.23 7.62 13
PR [0.610.80]0.79|0.91|0.85]|0.76| 1.06 | 1.1 |0.87 7.72 15
AL |0.84|0.95|0.81 |0.78 | 0.69 | 0.68 | 1.06 | 0.79 | 0.76 6.95 12
PA |0.96|0.680.67 | 0.60|0.82| 0.83|1.37|0.92|1.01 8.11 11
MG | 0.65|0.69(0.79 | 1.19 | 1.12| 0.75| 0.70 | 0.56 | 0.75 6.79 12
TO |[1.23]0.71|1.55]|1.48|0.67|0.99|1.42|1.24| 1.0 11.95 15
AC [0.81]0.85|0.80 (0.84 | 0.87 | 0.54]0.54|0.72 | 0.81 6.39 12
CE |0.64(0.77]0.89 | 0.64 | 0.68 | 0.97]|0.62 | 1.0 | 0.89 7.86 12
RO | 0.66|0.590.94 | 0.66 | 1.05| 0.70| 1.16 | 0.82 | 1.25 7.35 13
BR [0.771092]0.73 |1.11 | 0.58 | 0.9 | 1.06 | 0.83 | 0.54 7.43 13
RR | 131|056 1.4 {0.82]0.93]1.09|1.64|0.69 | 0.68 9.55 12
RN [0.82]0.69[0920.74 |0.77 | 0.97 | 1.38 | 1.2 | 1.44 10.1 13
GO |0.70/0.80(0.72 | 1.08 | 1.0 | 0.89| 1.15 | 0.56 | 1.03 8.51 13
ES [0.70|0.68|0.82|0.57 | 0.77 | 0.76 | 0.80 | 0.73 | 099 7.2 14
AP [1.13]10.72]0.67|0.99|1.70 | 0.80|0.92 | 1.05 | 0.73 9.31 11
RJ [1.39]090{0.70 | 0.95|0.63 | 1.28 | 1.69 | 1.96 | 1.32 8.65 13
AM | 0.63 (0.500.80|0.70 | 1.14 | 0.70| 0.72 | 0.87 | 1.14 6.84 13
MA | 1.021.02/0.88| 0.7 |0.71] 0.61]0.92|1.02|0.87 8.21 15
SP 071099081 |0.72 096 | 0.72]0.71 | 1.13 | 1.1 7.91 11
SC 10.69]0.81]0.740.66|0.70 | 0.73 | 0.76 | 1.06 | 1.31 7.26 6
MT |0.780.61|0.87 |091 |1.15] 0.71]0.80 | 1.03 | 0.81 7.68 9
PI 1.1 10.70 |0.55|1.37]0.76 | 0.83| 1.52 | 1.32 | 1.18 9.27 13
RS [0.69]0.94|0.76 | 0.59 | 0.78 | 0.81 ] 0.70 | 1.09 | 0.83 7.21 15
MS 083 | 1.0 [0.79]0.84 | 091 | 1.14| 0.70 | 1.19 | 0.71 8.46 15
PE [091]0.71/094 (0.84097]094]0.75|1.25]| 1.6 9.91 13
BA |0.81]0.72]0.81 |0.79 | 0.73 | 0.79| 0.85 | 0.67 | 1.52 9.95 13




70
4.3 Eleicoes 2018

Neste item a apresentacdo dos resultados serd sumarizada, em vez de discutir alguns
estados individualmente a apresentacao sera geral, os casos especificos podem ser facilmente
checados na Tabela 4.3. Com isso, espera-se tornar a apresentagdo mais fluida e objetiva.

Considerando os dados amostrados de toda a nagao, ndo houve sequer uma anomalia nas
eleicdes de 2018, seja pelo método do primeiro digito ou através da andlise de IA. Os
resultados estdo dispostos na Figura 4.12 onde verifica-se a aderéncia a LNB. Com relacao

ao teste do primeiro digito obteve-se a seguinte relagao:

® Qui-quadrado igual a 7.69;
e Teste Z inferior a 1.96 em todos os casos; €

e Resultado da rede neural iguala 10.

Fazendo a avaliacdo individual por estado comec¢am a surgir discrepancias. No caso do
primeiro digito alguns estados como Parana (19.86), Sao Paulo (23.78), Piaui (19.49), Bahia
(18.72), Minas Gerais (26.50) e Goias (16.45) apresentaram inconformidade com a LNB,
com valores de elevados de y*. Além disso, alguns digitos individuais apresentaram a
estatistica Z acima do limiar, como Parana (2.55 e 2.09), Tocantins (2.29), Rio de Janeiro
(2.45), Sao Paulo (2.81), Espirito Santo (2.11), Amapa (2.50), Rio Grande do Sul (2.33 ¢
2.11), Piaui (2.36 e 2.08), Bahia (2.11 e 2.17), Minas Gerais (2.92, 19.96 e 2.16) e Goias
(2.09, 1.56, 2.12 e 2.01), os resultados integrais estdo na Tabela 4.3. Avaliando a saida da

rede neural, os estados de Roraima e Sdo Paulo foram responsaveis por medidas andmalas.
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Frequéncia de cada Nimero

. Belford

‘ Z critico 1.96 - Calculado: ‘ ] [0.83, 0.62, 0.82, 0.67, 0.68, 0.79, 0.87, 1.08, 1:'J°j"““

_ ‘Benford Ideal: 0 ‘ | Aleatdrio > 30

‘ Qui critico = 15.7 - Calculado: 7.69 ‘

2 4 6

Tabela 4.3 — Tabela 2018 - Teste do Primeiro Digito

Numero - Teste do PRIMEIRO Digito

Figura 4.12 — Resultados do Brasil em 2018.

8

Teste do Primeiro Digito - 2018
PA [2.14]0.58]0.81]098|1.55]|1.66|1.37|1.67|0.96| 14.60 13
MS | 1.86(0.79(0.80 | 1.02 | 0.69 | 1.59| 1.47 | 1.40 | 1.65 | 12.48 12
RO |1.69|0.92|0,73 1098 048 |1.13| 1.0 | 1.60 | 1.41 | 10.06 12
PE |1.771092|0.82 |1.18 [0.66 | 1.23 | 1.66| 1.51 | 1.94| 13.53 13
MA |2.17 095|085 |1.15]1.13]0.78|1.48 | 1.35|1.79| 14.96 15
PR [235(099]0.85(1.29 | 1.42]|195|2.55(2.09|190| 19.86 15
RR [095[0.83]093|0.88 |1.10(0.74|1.19|1.04| 1.51 9.44 16
RN |1.69]0.59]1.09|1.23|0.77|0.8410.90|1.15|2.03| 11.39 12
SC |1.62|0.88(0.46 098 |1.10| 1.77|1.37|1.52|1.59| 13.38 13
TO |1.86]0.77|1.03|0.79 1096 | 1.42|1.26 |2.29|1.43| 1291 13
MT | 1.61|0.67|0.70 | 0.95|0.95| 0.89/0.99|139|1.76| 10.69 12
AC |1.700.86 |1.05 | 1.25|1.11| 1.69| 1.20 | 1.89 | 1.80 14.5 14
SE (1941070097 |0.81 |1.14| 1.44|1.71 | 1.521.09 | 13.47 12
RJ [2.20{099|0.86|1.16 |1.12 | 1.23|1.61 |1.49|245| 16.26 15
SP |3.010.770.78 | 1.66 | 1.79 | 1.50| 1.95 | 1.89 | 2.81 | 23.78 16
DF |0.88(0.84]0.62|0.83|0.75]| 0.86|0.96 | 0.85 | 1.06 7.92 10
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ES |1.63]0.68]0.66|0.85|0.82|0.87|1.47|1902.11| 11.61 13
RS [2.33|0.60|0.84 |1.39|1.07|1.01|2.11|1.69|1.61| 1546 15
CE |1.74]1.02|0.62 099 [0.89|1.47|1.77 | 1.56|1.41 | 13.22 13
AP |0.66|0.41|1.37|0.38|1.23|0.50|2.50|1.43|1.15 9.83 15
PI |239|1.04/082|1.77|1.28|1.27|1.13|2.36|2.08| 18.49 14
BR |0.83]0.62|0.82{0.67 | 0.68| 0.79]0.87 | 1.08 | 1.45 7.69 10
BA |248|0.68|0.62|1.26|1.69|1.36(2.11|2.17|1.90| 18.72 14
MG | 3.1 [0.83]0.87|1.92|1.75| 1.95|1.96 | 2.16 | 2.92 26.5 15
GO |2.09|0.80{0.80 | 0.81 | 1.12|2.09|1.56 | 2.12 | 2.01 | 16.45 13
4.4 Eleicoes 2020

O ultimo teste foi o que apresentou maior conformidade com a LNB. O teste do primeiro

digito obedeceu todas as estatisticas e nem um valor excedeu o Qui-quadrado tabelado ou o

valor critico de Z, ou seja, nenhum digito apresentou qualquer tipo de anomalia,

considerando qualquer estado ou o pais inteiro. A rede neural seguiu a mesma tendéncia e

ndo fez nenhuma previsdo que ultrapasse 15. Os resultados integrais estdo na Tabela 4.4.

Tabela 4.4 — Tabela 2020 - Teste do Primeiro Digito

Teste do Primeiro Digito - 2020

PI [0.82]0.99]0.65|1.24|1.03|0.81]|0.90|0.84 | 0.92 8.49 13
MS |0.64|0.94|1.15]0.89 |0.88| 0.60|1.10|0.82 | 0.92 8.25 13
MG |0.85]0.73]10.97]0.930.69|0.96|0.50|0.94 | 1.23 7.64 13
PR [0.7310.72]0.87|0.820.90|0.77 | 0.69 | 0.80 | 1.07 7.18 11
CE [0.7410.69]0.63 |0.64 | 0.66| 0.65|0.91 | 1.1 |0.95 6.84 6
ES |1.02|0.89{0.63 |0.67 | 0.78 | 0.81|0.90 | 0.95| 0.97 8.38 11
TO |1.14]0.45|1.56|1.030.78|0.96|0.76 | 1.25 | 088 10.06 15
AL |1.05]091]0.87|0.78 | 0.72 | 0.69]0.74 | 0.92 | 1.01 8.55 11
BR [0.86(0.92|0.57 | 0.62 | 0.87 | 1.05| 0.56 | 1.24 | 1.05 8.02 12
AP | 1.1 0.69]0.99 091 |0.58 | 1.12|0.77 | 0.51 | 1.08 7.95 12
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PE |0.66|0.74|0.64 | 0.80 | 0.65| 0.74| 0.96 | 0.83 | 0.69 6.62 15
RJ |1.02|0.78 (0.82 |0.70 | 1.20 | 1.31| 1.12{ 0.70 | 1.33 9.04 13
MT |0.73]0.9410.74 1092 | 1.38 | 1.19| 1.19 | 1.06 | 0.72 9.82 14
PA |0.87(1.10/091|0.83 |1.10| 1.11]0.79 | 0.48 | 8.91 8.91 15
AC |0.67|0.55]0.78 {0.78 | 0.75| 1.08 | 0.55 | 0.77 | 0.66 6.5 12
BA |0.75]0.630.69 047|087 |0.97|0.64|1.15| 1.0 7.08 13
PB (0.54]092]0.82(0.75|1.08| 0.89|0.89|1.05|0.70 7.20 14
RO |0.53/096|0.83 |1.11 1 0.92| 0.69|1.11 | 0.78 | 0.90 8.05 15
AM |0.74 096 |0.81 |0.94 |1.22| 1.12]0.87 | 0.87 | 0.97 9.62 12
RR |0.74|0.98 | 0.58 | 0.63 | 0.87 | 0.76| 0.93 | 0.82 | 0.88 7.45 13
SP |0.79]0.82{091 |1.05]0.99|0.75]|0.68 | 1.17 | 0.80 8.06 15
RN [0.86|0.92]0.76 | 1.03]0.95]0.72|0.92|1.08 | 1.1 8.63 13
RS [0.86]0.50|0.67 | 1.10 | 0.83 | 0.81| 0.68|0.85|1.26 7.47 13
SE |0.81(0.79|0.46|0.57|1.12| 0.75]0.80 | 1.28 | 0.81 7.44 15
GO [092/0.78|0.74 | 1.11 | 0.84 | 0.87| 0.68 | 0.94 | 0.97 7.75 11
MA 097094 ]0.73 10.72|0.77 | 0.87|1.07 | 0.77 | 0.77 8.29 13
SC [0.50(0.74|0.890.85]0.55|0.76 | 1.01 | 0.87 | 0.61 6.94 12
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5. DISCUSSAO

Esta andlise ira fazer uma discussdo no mesmo modelo dos resultados, ou seja, por ano

eleitoral e, quando necessario, ird coletar e discutir pontos comuns entre 0s experimentos.

5.1 Eleicoes 2014

O ano de 2014 apresentou desvios consideraveis e podem ser considerados passiveis de
uma analise ou auditoria mais criteriosa. Olhando o resultado do teste Qui para o primeiro
digito percebe-se que 12 estados extrapolaram a margem critica aceitavel e o valor de Z
apresentou anomalias em diversos digitos e estados. Isso sugere que ha uma inconformidade
ou fatores externos que podem estar alterando o processo natural, ou seja, pode existir algum
ato fraudulento ou tentativa de manipulag@o. Essa observacao ndo significa que a urna tenha
sido adulterada ou sofrido algum ataque externo, mas sim que algum problema ou evento
tenha ocorrido no sentido de mudar o curso da elei¢do, por exemplo, € possivel citar outros
meios de manipulacdo, como a compra de votos ou fake news direcionadas a alteracao
natural da percepcdo pessoal dos eleitores, o que em ultima instancia, impactaria nos

resultados.

Esse trabalho utilizou um método vanguardista para aplicacdo da LNB e adotou uma rede
neural artificial para classificar uma classe em relagdo a adequac¢do ou ndo a LNB, o
algoritmo foi configurado para prever 0 em caso de conformidade total a lei e valores a partir
de 15 estdo no limiar de aceitabilidade. Nesse caso, a rede sugeriu que 3 estados ndo seguem
a distribui¢do e outros 7 estdo no limite maximo de aceitagdo. A abordagem apesar de
pioneira ¢ experimental, passivel de melhorias e pode ser utilizada como um aditivo a

estatistica classica, sem que a mesma seja excluida do processo avaliativo.

A LNB ¢ uma métrica capaz de sinalizar um problema, porém, ela sozinha ndo pode
indicar a natureza ou origem dos desvios, além disso, no curso desta pesquisa foi possivel
perceber que a andlise macro (considerando os dados de todo Brasil) ¢ menos suscetivel a
apresentar desvios, ou seja, a tendéncia de fraude ¢ mais facil de ser identificada de maneira
micro, neste caso, avaliando os resultados por estado. Com isso, pode-se sugerir um trabalho
futuro para ampliar a margem de confiabilidade do estudo e fazer uma comparagdo

especifica e refinada. Ou seja, o método pode ser aplicado em dados que representam
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exclusivamente municipios ou, até mesmo, agrupando conjuntos de se¢des € zonas eleitorais,

o0 que permitiria identificar anomalias regionais e cruzar os resultados com os eventos locais
que indiquem a origem de uma fraude em potencial. Além disso, como os dados do TSE
apresentam todos os resultados na mesma planilha e com pouca organizagdo, ¢ possivel
pensar em uma pesquisa futura direcionada a filtragem e tratamento dos dados. Nesse ponto,
¢ desejavel escrutinar e dissecar as elei¢des, agrupando os dados em diversas categorias,
assim a andlise ndo seria geral e poderia sinalizar caminhos mais especificos capazes de
sugerir a origem do desvios, por exemplo, apos a filtragem das tabelas ¢ possivel fazer a

seguinte analise:

e Anadlise por municipio;
e Andlise por legenda partidaria;
e Analise entre os candidatos mais votados;

e Analise somente dos prefeitos, governadores e presidente.

Obviamente, um trabalho desse tipo demandaria mais tempo e recursos, desse modo, o
autor preferiu atacar o problema de maneira geral, filtrando somente por estado. Isso foi feito

para permitir uma percepg¢ao global de adequagdo a LNB.

5.2 Eleicoes 2016

A metodologia adotada sugere que em 2016 ndo houve nenhum indicio que possa colocar
as eleicdes como um evento que ndo adere & LNB. A estatistica Qui-quadrado e Z foram
praticamente unanimes em seus veridicos, o que permite aceitar a hipotese nula: ndo ha risco
de fraude na eleicdo de 2016. Esses achados foram em quase totalidade os mesmos para
ambos os testes, além disso, a IA ndo fez nenhuma previsao alarmante para o primeiro digito,
que como ja foi discutido, se associa mais ao caso do arredondamento.

Além disso, os resultados apresentados graficamente ddo a mesma nog¢ao intuitiva de
conformidade numérica, que vai de encontro com os testes utilizados. Como mencionado no
item anterior, seria interessante abordar essa questdo de maneira mais especifica e colocar

uma lupa nos dados, uma vez que esses estejam devidamente organizados e dispostos.
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5.3 Eleicoes 2018

Embora mais discreto que em 2014, os resultados deste item sugerem violacdes da LNB
em alguns estados. Como em 2014 e 2018 as elei¢des foram para presidente, governadores,
deputados e senadores, pode-se questionar se esse tipo de eleicdo estd mais sujeita a fraude
ou se existe algum fator associado que distorce a distribui¢do dos votos. Na ocasido 7 estados
apresentaram inconsisténcias relativas a métrica y?, além disso, os mesmos também
apresentaram valores que indicam inconsisténcias em alguns digitos especificos (Z > 1.96),
analisando-se o primeiro digito. Ja a IA classificou 2 estados como ndo pertencentes a uma
distribuicdo de Benford, enquanto outros 6 estdo no limite superior.

E importante ressaltar que os métodos e analises devem ser feitos em conjunto, ou seja,
os resultados individuais podem ser somados para criar uma base de comparagao mais sélida
e, em seguida, o auditor pode se qualificar de modo mais abrangente. Por exemplo,

analisando a previsdo completa para o Acre:

Primeiro digito - AC

AC |1.700.86(1.05 | 1.25|1.11| 1.69|1.20 | 1.89 | 1.80 14.5 14

O leitor ou auditor pode inferir facilmente que existe uma convergéncia entre os métodos,

o que coloca o estado em uma classe pertencente a LNB.

5.4 Eleicoes 2020

No ano de 2020 as eleigdes seguiram os resultados de 2016, o que novamente indica que
os pleitos municipais tendem a apresentar uma conformidade maior a LNB. Esse ponto ¢
curioso e pode se relacionar com a maneira como os dados sdo adquiridos ou com relacdo a
quantidade de candidatos, ndo ha uma conclusio ¢bvia a esse respeito. Considerando o teste
do primeiro digito, todos os métodos estatisticos e a rede neural apontaram para a lisura das
eleigoes.

De forma geral houve no Brasil uma tendéncia de adequagdo a LNB, exceto o ano de
2014 e 2018 que apresentaram indicios, em alguns estados, de desvios quanto a lei de

Newcomb-Benford.
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5.5 Consideracoes Estatisticas

A primeira observacdo diz que os métodos estatisticos classicos devem ser preferidos,
em um primeiro momento, em detrimento da abordagem de inteligéncia artificial.
Inicialmente esperava-se que houvesse concordancia total entre a estatistica cldssica e a rede
neural, o que ndo aconteceu, embora na maioria dos casos os resultados tenham convergido.
Por outro lado, isso ndo significa que a rede neural deva ser descartada, pelo contrério, pode-
se vislumbrar trabalhos péstumos com a finalidade de encontrar problemas e corrigi-los, ou
até mesmo, pensar em meios de melhorar o arranjo da rede. Outro ponto observado ¢ que a
IA fez muitas previsdes marginais, ou seja, no limiar aceitavel, o que ¢ interessante na mesma
medida que é complexo, j4 que a interpretacdo de suas regras ¢ abstrata. Com relacdo a
estatistica Qui e Z, pode-se dizer que os métodos sdo confiaveis e largamente utilizados e,
por isso, a preferéncia imediata da auditoria deve se concentrar em tais ferramentas. Outro
ponto que diferencia esse trabalho de outros que permeiam o mesmo tema, ¢ a técnica para
reducdo da varidncia empregada pelo autor, a metodologia repetiu o experimento em 20
amostras aleatdrias para cada estado e com esses dados calculou a média. Essa medida reduz
a chance de uma amostra aleatoria qualquer ndo representar a média da populagdo,
fornecendo assim, resultados com baixa representatividade, o que dificilmente acontece

através do calculo empregado.

5.6 Economia

Finalmente, existe uma discussdao em torno do tema economia e elei¢cdes. Pode-se pensar
na relagdo como uma instancia de mao dupla, onde os resultados das elei¢des influenciam a
economia e a economia influencia o resultado das elei¢des. O primeiro caso ¢ facilmente
observado em periodos que antecedem e sucedem o pleito, j& que existe uma grande
especulacdo em torno de todo processo, além disso, ¢ muito comum flutuagdes cambiais,
retiradas ou aportes de valores pelos investidores e uma forte tensdo no mercado. O segundo
caso ¢ chamado de voto econdmico, onde o eleitor procura ideologias e partidos que
satisfacam suas aspiracdes financeiras. Percebe-se que o tema ¢ complexo e dificil de ser
mensurado em termos da LNB, a qual fornece apenas indicativos que servem de substrato
para auditoria e/ou tomada de decisdo por parte dos agentes econdomicos envolvidos no

processo. Qualitativamente e intuitivamente um pais que apresenta transparéncia e lisura no
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processo eleitoral, tende a ser mais atrativo e economicamente vantajoso para o investidor e

a sociedade, embora diversos outros fatores corroborem para a economia como um todo e,

claro, essa ndo ¢ uma regra geral.
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6. CONCLUSAO

Essa dissertacao fez um estudo da aderéncia das elei¢des de 2014, 2016, 2018 ¢ 2020
através da analise estatistica e aplicagdo da Lei de Newcomb-Benford nos dados fornecidos
pelo TSE. Além disso, o trabalho introduziu um método adjunto de verificagdo, utilizando
uma rede neural artificial modelada de acordo com a LNB. A metodologia procurou por
semelhancas e diferencgas nas amostras, comparando cada frequéncia com a de Benford, com
isso forneceu-se a literatura um inventario geral sobre os Ultimos pleitos. Pode-se dizer, de
forma geral, que os resultados alcangados foram satisfatorios e o objetivo proposto pela

dissertacao foi atingido.

Com relagdo aos resultados, o autor observou que as eleicdes de 2014 e 2018
apresentaram desvios alarmantes. Alguns estados violaram a LNB em mais de uma métrica
considerada, além disso, ¢ possivel verificar graficamente que existe uma boa margem de
discrepancia entre a amostra considerada e a frequéncia esperada. Em muitos casos a rede
neural fez a mesma sugestdo e em outros apresentou valores marginais. Com esse somatdrio
de indicios ¢ possivel e recomendavel fazer uma andlise por estado, sem considerar o
resultado global, ja que este indicou uma boa aderéncia & LNB. Esse fato sugere que, caso
os desvios existam, eles provavelmente acontecem em um nivel micro e a manipulagdo se
associa a regides especificas. Além disso, Minas Gerais, S3o Paulo e Bahia apontaram
grandes discrepancias em mais de um teste. Pode-se concluir que a aplicacdo do método
encontrou discrepancias e elas devem ser dissecadas em um contexto micro, ou seja, por
regido e considerando seus fatores intervenientes associados ao contexto regional. Essa
conclusdo permite ao autor sugerir um trabalho futuro que versa sobre as cidades, colocando
uma lupa mais potente no problema e analisando as trés esferas separadamente (municipal,
estadual e federal), além disso, uma andlise por legenda ou grupos de candidatos também

poderia tornar o processo mais criterioso e objetivo.

Um dos diferenciais desse trabalho foi a adogdo de redes neurais artificiais em
consorcio com a Lei de Benford, neste sentido os achados sdo satisfatorios e apresentam
grande potencial de estudo. As previsdes da IA na maioria dos casos seguiu os resultados
dos métodos estatisticos utilizados, com poucos desvios. Como o método ndo foi unanime
em todas as observagdes, recomenda-se ndo utiliza-lo sozinho e sim em conjunto com as

ferramentas estatisticas. Finalmente, considerando a proposta da dissertacdo, pode-se
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concluir que o tema ¢ relevante, tem um forte apelo social e econdmico, além disso, a

abordagem mista empregada colaborou com a literatura multidisciplinar, ja que os métodos

implementados se apoiam em ciéncias distintas.
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