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RESUMO 

 

Esta dissertação apresenta um estudo exploratório de interpretações das Relações Internacionais 

(RI) sobre a ascensão do ciberespaço. Busca-se identificar tendências gerais dessa produção 

científica por meio da análise bibliométrica de documentos indexados na Web of Science 

(WoS), bem como identificar, sistematizar e discutir seus principais conceitos e debates por 

meio da revisão sistemática do núcleo dessa amostra bibliográfica – selecionado conforme os 

critérios de número de citações e vínculos de citações. Os resultados alcançados apontam para 

a concentração da literatura de RI sobre a ascensão do ciberespaço indexada na WoS no tema 

Conflitos Cibernéticos e na subárea de Segurança Internacional; para um processo de 

amadurecimento do campo de estudos, com conceitos e debates em evolução e a emergência 

de estudos críticos às perspectivas de guerra cibernética levantadas na literatura inicial; e para 

a escassez de análises sobre terrorismo cibernético e guerra informacional na amostra 

bibliográfica revisada. Os esforços aqui empreendidos servem à contextualização do tema e 

visam contribuir com a elaboração de estudos subsequentes e com a propositura de uma agenda 

de pesquisa passível de aprofundamento posterior.  

 

Palavras-chave: Ciberespaço. Conflito cibernético. Guerra cibernética. Segurança internacional. 

  



ABSTRACT 

 

This master’s thesis presents an exploratory study of International Relations (IR) approaches 

regarding the rise of cyberspace. It aims to identify general trends in IR literature on the topic 

through the bibliometric analysis of a sample of documents indexed in the Web of Science 

(WoS) database, as well as to identify, systematize and discuss the main concepts and debates 

derived of the core of this bibliographic sample – selected according to number of citations and 

citation links. The results point to the concentration of IR literature on the rise of cyberspace 

indexed in WoS in the theme cyber conflicts and in the sub-area of International Security; also, 

to the evolution of concepts and debates and the emergence of approaches critical to the 

cyberwar perspectives raised in the initial literature; and to the paucity of analyzes on 

cyberterrorism and information warfare in the revised bibliographic sample. The efforts here 

undertaken contextualize the theme and aim to contribute to the elaboration of subsequent 

studies and to the establishment of a research agenda that can be further deepened. 

Keywords: Cyberspace. Cyber Conflict; Cyberwar. International Security. 
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INTRODUÇÃO 

 

Um pouco de história  

 

As primeiras máquinas de processamento de dados – baseadas então na separação de 

cartões perfurados – foram criadas no fim do século XIX por Herman Hollerith1 

(CAPOBIANCO; CURY, 2011, p. 6). Nessa época, pouco se podia prever do que seria possível 

atingir a partir da integração dessa tecnologia com os controladores de circuitos elétricos 

patenteados por Nicola Tesla em 18982.  

Na primeira metade do século XX, seguiu-se uma evolução ainda lenta no 

desenvolvimento da informática. A chamada primeira geração de computadores eram 

calculadoras programáveis capazes de armazenar os programas. Por muito tempo essas 

máquinas, desenvolvidas entre a década de 1930 e o fim da década de 1950, tiveram usos 

restritos às searas militar e científica. Em 1936, Alan Turing estabeleceu um modelo teórico 

capaz de descrever aspectos lógicos do funcionamento do que seria um computador moderno 

(memória, estados e transições). Em 1938, o alemão Konrad Zuse construiu a primeira máquina 

binária programável do mundo, o computador eletromecânico Z1 (CAPOBIANCO; CURY, 

2011, p. 6-7). 

Durante a Segunda Guerra Mundial, a informática atingiu um novo nível de relevância, 

com implicações diretas sobre as relações internacionais e sobre o desenvolvimento do conflito 

que viria reorganizar toda a ordem internacional. Exércitos e inteligência aliados utilizaram 

computadores para a realização de cálculos específicos, como aqueles de velocidade aérea e de 

tabelas de disparos. Versões subsequentes do Mark 1 – computador eletromecânico 

desenvolvido na Universidade de Harvard, nos EUA – teriam sido utilizadas para comparar 

métodos de ignição das primeiras bombas atômicas. O Colossus, considerado o primeiro 

computador inteiramente eletrônico, foi fundamental juntamente à chamada bomba de Turing 

na quebra da criptografia da máquina de cifração alemã Enigma (COPELAND, 2004). Ambos 

haviam sido desenvolvidos na Escola de Código e Criptografia do governo britânico 

 
1 A máquina criada por Hollerith para auxiliar no recenseamento da população dos EUA fazia a leitura de cartões 

de papel perfurados em código BCD (Binary Coded Decimal) e contagem da informação ali disponível. A 

estação de leitura era equipada com um pente metálico, em que cada dente era conectado a um circuito elétrico. 

Os cartões eram colocados sobre uma taça com mercúrio também conectada ao circuito. Quando o pente era 

colocado sobre o cartão, os dentes que atravessavam as perfurações fechavam o circuito elétrico, acionando os 

contadores respectivos.  
2 Disponível em: https://teslauniverse.com/nikola-tesla/patents/us-patent-611719-electrical-circuit-controller. 
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(Government Code Cypher School) em Bletchley Park e representaram uma vantagem decisiva 

para a vitória dos aliados.  

O período imediatamente após o fim da Segunda Guerra Mundial foi extremamente 

profícuo no vislumbre e na idealização dos usos futuros da tecnologia computacional, muitos 

dos quais, tais como a cibernética3, a inteligência artificial e a internet, efetivamente têm sido 

desenvolvidos até hoje. 

O artigo “As we may think”, de Vannevar Bush, em julho de 1945, aponta uma mudança 

de foco nas aplicações da informática, que se movimenta da realização de cálculos em direção 

ao armazenamento e à análise de informações. Bush, ex-presidente do Comitê de Pesquisa de 

Defesa Nacional dos Estados Unidos e ex-diretor do Escritório para Desenvolvimento e 

Pesquisa Científica, instava físicos e cientistas que haviam trabalhado no esforço de guerra a 

tornar suas descobertas acessíveis por meio de usos pacíficos e a buscar nesses usos o 

aprimoramento de atributos humanos. Bush descreve em seu artigo o memex, um dispositivo 

elétrico hipotético cujo uso primordial seria gravar, gerenciar e acessar informações de um 

indivíduo.  

Considere um dispositivo futuro... em que um indivíduo armazena todos os seus 

livros, registros e comunicações, e que é mecanizado para que possa ser consultado 

com velocidade e flexibilidade excessivas. É um suplemento íntimo ampliado de sua 

memória. (BUSH, 1945, tradução da autora) 

A descrição do memex é considerada um marco importante na idealização das 

tecnologias de informação e comunicação (TIC) de forma geral e da internet.  

A inteligência artificial, que – entre inúmeras outras implicações – potencialmente altera 

os parâmetros de poder militar, com repercussões diretas na segurança internacional e cujos 

impactos começam a ser sentidos em maior escala no início do século XXI, tem suas bases 

teóricas definidas ainda na primeira metade do século XX, a partir dos trabalhos de Norbert 

Wiener e mais especificamente da conferência Dartmouth Artificial Intelligence.  

Em 1948, a obra “Cibernética: ou controle e comunicação no animal e na máquina”, de 

Norbert Wiener, inaugurou o campo da Cibernética. Wiener descreveu o princípio do feedback 

em dispositivos eletrônicos, segundo o qual uma ação em determinado sistema gera uma 

alteração que implica mudança das respostas posteriores. Wiener observa que o mesmo 

princípio existe na natureza, de plantas a animais complexos. Dessa forma, a obra estabeleceu 

 
3 Cibernética enquanto aumento das capacidades físicas e mentais humanas por meio da informática.  
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fundamentos para entendimento do controle em sistemas eletroeletrônicos, mecânicos e 

orgânicos. 

Ainda mais diretamente, em 1956 a conferência Dartmouth Artificial Intelligence (AI) 

inaugurou o campo de estudos da Inteligência Artificial. A conferência contou com 

pesquisadores convidados com o objetivo de avançar nas questões de “como fazer máquinas 

utilizarem linguagem, formarem conceitos e abstrações, resolverem tipos de problemas 

reservados a humanos e se aprimorarem” (MCCARTHY; MINSKY; ROCHESTER; 

SHANNON, 1955). As discussões tiveram o impacto de convencer os pesquisadores sobre os 

potenciais de aprendizado e desenvolvimento de inteligência das máquinas, inaugurando 

estudos continuados até hoje.  

Além disso, o desenvolvimento da internet em meados da década de 1960 foi definidor 

de possivelmente todos os aspectos da sociedade a partir de então, incluídas aí as relações 

internacionais. A ideia de uma rede universal havia sido descrita no artigo “On-Line Man 

Computer Communication” pelo psicólogo J. C. R. Licklider e pelo arquiteto Welden E. Clark 

em 1962. Licklider posteriormente seria convidado para chefiar o Escritório de Técnicas de 

Processamento de Informações (Information Processing Techniques Office, IPTO) da 

Advanced Research Projects Agency (ARPA), com a missão de integrar computadores do 

Departamento de Defesa no Pentágono, no Complexo Militar de Cheyenne Mountain e na sede 

do Comando Aéreo Estratégico. Os esforços para o estabelecimento dessa rede resultaram, em 

outubro de 1969, na primeira experiência de conexão bem-sucedida entre computadores 

geograficamente distantes através da rede telefônica, a Arpanet. Os dois primeiros nós da 

Arpanet foram um computador na Universidade da Califórnia em Los Angeles (UCLA) e outro 

no Instituto de Pesquisas de Stanford. Ainda naquele ano a rede incorporou um computador na 

Universidade da Califórnia em Santa Bárbara e um na Universidade de Utah.  

Paralelamente, ainda na década de 1960, a disseminação do uso civil de computadores 

foi fomentada pela criação e produção em massa de transistores4. O surgimento de 

microprocessadores possibilitou o desenvolvimento de mini e microcomputadores e, 

eventualmente, o lançamento do computador pessoal (personal computer – PC) pela IBM e da 

interface gráfica de usuários pela Apple – suporte visual de janelas, menus, ícones. Finalmente, 

o estabelecimento de protocolos de comunicação entre máquinas como o TCP/IP (transmission 

control protocol/internet protocol), utilizado até hoje, contribuiu para a rápida popularização 

 
4 Condutores e isolantes de corrente elétrica que evitam a geração de calor, possibilitando rapidez e economia 

na transmissão de corrente elétrica. 
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da informática nos anos 1980, tornando-a de setor industrial particular em ferramenta para 

setores como telecomunicações, editoração, cinema e televisão (LÉVY, 1999).  

O fim da década de 1980 marcou o início da fase de computadores em rede e da 

portabilidade. Pierre Lévy argumenta que redes de computadores que vinham se formando 

desde o final da década de 1970 se aglomeraram conforme o número de pessoas e de 

computadores conectados começou a crescer exponencialmente.  

Uma corrente cultural espontânea e imprevisível impôs um novo curso ao 

desenvolvimento tecnoeconômico. As tecnologias digitais surgiram, então, como a 

infraestrutura do ciberespaço, novo espaço de comunicação, de sociabilidade, de 

organização e de transação, mas também novo mercado da informação e do 

conhecimento (LÉVY, 1999, p. 32).  

Em meados da década de 1980, a Arpanet havia superado 1.000 nós (hosts) e 

desenvolvido ligações com redes externas na América do Norte, Europa e Austrália. Em 1990, 

então com aproximadamente 100 mil nós, a rede foi descontinuada, sendo a maior parte dos 

computadores ligados a ela conectados à NSFNET, rede da Fundação Nacional de Ciências dos 

EUA (National Science Foundation), criada em 1986. Nos anos 1990, o uso da internet 

explodiu, ensejando a transferência, em 1998, de sua administração do governo dos Estados 

Unidos (então na forma da NSF) à autarquia Internet Corporation for Assigned Names and 

Numbers (Icann), ligada ao Departamento do Comércio5. 

O termo “global village” para referir-se ao impacto de tendências tecnológicas na 

comunicação havia sido cunhado em 1964 por Marshall McLuhan. A ideia era que a tecnologia 

estava possibilitando a criação de um “sistema nervoso eletrônico” que rapidamente integrava 

o planeta, transformando-o num “povoado global”6. McLuhan avaliava esse processo como 

positivo de forma geral, atentando, contudo, para a possibilidade de utilização conjunta de 

tecnologia e comunicação no desenvolvimento de propaganda extremamente sofisticada. A 

ideia de vila global tornou-se bastante popular e pode ter contribuído para a naturalização dos 

desenvolvimentos subsequentes da internet. 

Assim, na década de 1990, a internet tomou proporções globais na forma de websites, 

viabilizando números sem precedentes de comércio, entretenimento e contatos sociais (BETZ; 

STEVENS, 2011, p. 15). Desde então, presenciamos sua evolução rumo ao que ficou conhecido 

 
5 O ano de 1998 marcou o fim do papel direto da NSF na internet. Naquele ano, os pontos de acesso à rede e as 

funções do árbitro de roteamento foram transferidos para o setor privado e a Administração Nacional de 

Telecomunicações e Informações do Departamento de Comércio formalizou um acordo com a Internet 

Corporation for Assigned Numbers and Names (Icann), organização sem fins lucrativos para supervisão do 

registro de nomes de domínio. Disponível em: www.nsf.gov/news/news_summ.jsp?cntn_id=103050. Acesso 

em: 21 fev. 2021.  
6 Understanding Media, McLuhan, 1964.  
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como Web 2.0 ou Web participativa, com foco não apenas em páginas estáticas, mas na 

comunicação bidirecional e em conteúdo dinâmico gerado pelos usuários nas primeiras 

plataformas de mídia social (DINUCCI, 1999; TOLEDANO, 2013).  

A intensificação dessa tendência rumo à “internet social” representou uma segunda 

mudança profunda no caráter da internet e materializou-se na consolidação das mídias sociais 

como centro de produção e proliferação de conteúdo. A terceira mudança profunda no caráter 

da internet deriva do aumento exponencial de usuários que acessam a rede por meio de 

dispositivos móveis7, provendo de imediatismo e capilaridade sem precedentes as informações 

disponibilizadas online (GOHDES, 2018, p. 95).  

Entre 2000 e 2020, o número de usuários da internet cresceu 1.271%. Em outubro de 

2020, o número estimado de usuários no mundo era aproximadamente 4,9 bilhões de pessoas, 

63,2% da população mundial estimada para 20218. Desses, 91% acessavam a rede pelo celular9. 

Mais da metade dos usuários (51,8%) estavam na Ásia, onde o potencial de crescimento ainda 

é muito significativo (o percentual da população conectada representava 59,5% da população 

do continente). Como observado por Pierre Lévy (1999), as “projeções sobre os usos sociais do 

virtual devem integrar esse movimento permanente de crescimento de potência, redução nos 

custos e descompartimentação” (LÉVY, 1999, p. 33).  

 

Gráfico 1 – Taxas de penetração da internet por regiões geográficas (estimativas de outubro 

de 2020).  

 

Fonte: Internet World Stats. Disponível em: www.internetworldstats.com/stats.htm. Acesso em: 13 fev. 2021 

 

 
7 Em outubro de 2016, pela primeira vez, o número de usuários da internet por dispositivos móveis superou o 

número de acessos por meio de computadores e notebooks (StatCounter GlobalStats, 2016). 
8 Disponível em: www.internetworldstats.com/stats.htm. Acesso em: 13 fev. 2021.  

9 Disponível em: www.statista.com/statistics/617136/digital-population-worldwide. Acesso em: 13 fev. 2021.  
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Atualmente, um mundo sem internet é inimaginável. A rede é um pilar central da 

moderna sociedade da informação. Conforme Lévy (1999) escreve: 

Durante muito tempo polarizada pela “máquina”, anteriormente fragmentada pelos 

programas, a informática contemporânea – programas e hardware – está 

desconstruindo o computador em benefício de um espaço de comunicação navegável 

e transparente, centrado na informação. (LÉVY, 1999, p. 44).  

Assim ascendeu o ciberespaço. O desenvolvimento da informática e da internet 

imprimiu rapidez e volume às trocas de informações e produtos, alterando aspectos 

fundamentais da vida e organização humanas. O contínuo desenvolvimento das tecnologias de 

informação e comunicação10 aumenta exponencialmente a velocidade da coleta e análise de 

dados a níveis antes cogitados apenas na literatura de ficção científica, possibilitando um fluxo 

sem precedentes que retroalimenta a ciência e tecnologia. 

 

Novas tecnologias 

 

Em 1984, o romance Neuromancer11 de William Gibson descreveu um futuro – então 

considerado distópico – em que seres humanos utilizam próteses corpóreas e passam por 

processos de “reconfiguração neural”, “projetam sua consciência desincorporada no 

ciberespaço”, e em que cowboys12 terceirizados invadiam “brilhantes sistemas corporativos, 

abrindo janelas para fartos campos de dados” em troca de neoienes13 (GIBSON, 2004, p. 26).  

No início do século XXI, diversos avanços científicos e tecnológicos descritos por 

Gibson foram alcançados e seguem sendo aprimorados. A perspectiva de massificação do uso 

de tecnologias como a internet das coisas, big data, inteligência artificial, biotecnologia, 

blockchain e criptoativos tende a ter impactos sociais importantes a curto prazo, inclusive nas 

relações internacionais – por exemplo na alteração do equilíbrio de poder decorrente do 

domínio dessas tecnologias ou na própria operacionalização de conflitos internacionais, com o 

desenvolvimento de sistemas automatizados de defesa dotados de inteligência artificial, a 

 
10 Tecnologias de Informação e Comunicação incluem computadores, dispositivos móveis, programas, redes e 

quaisquer acessórios que facilitem o acesso, armazenamento, processamento e troca de informações.  
11 O livro foi um dos pioneiros no subgênero da ficção científica conhecido por cyberpunk, gênero que lida com 

aspectos sociais da evolução tecnológica, geralmente ambientando suas tramas em um futuro com alta 

tecnologia contrastada com baixa qualidade de vida (high-tech, low life) (CAVALCANTE, John. 

Neuromancer: o futuro distópico de Willian, Gibson. Quinta Capa. 2019. Disponível em: 

<https://quintacapa.com.br/janeiro-literario-neuromancer-o-futuro-distopico-de-william-gibson> 
12 Hackers. 
13 Neoienes parecem se referir a uma espécie de dinheiro virtual que lembra o que hoje conhecemos por 

criptoativos. 
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perspectiva de espionagem cibernética generalizada com a internet das coisas ou a manipulação 

das capacidades de exércitos com biotecnologia, entre outros.  

 

Internet das coisas 

 

A implementação em larga escala de redes sem fio de alta velocidade, atualmente na 

forma das redes 5G – com aprimoramentos subsequentes já em fase de estudos e testes (as redes 

6G) – representa com grande fidelidade o movimento de crescimento contínuo de potência 

mencionado por Lévy (1999).  

Estima-se que as redes 5G aumentem em 100 vezes a taxa de transferência de arquivos 

na internet, diminuindo o tempo de latência para praticamente zero (entre 1 e 4 milissegundos), 

com aumento da cobertura territorial (NOOHANI; MAGSI, 2020, p. 1). A massificação do uso 

dessa tecnologia não impactará apenas a velocidade de conexão de computadores, tablets e 

smartphones. O novo patamar de conectividade implicará a conexão de uma grande variedade 

de objetos à internet, na chamada internet das coisas (internet of things – IoT), aumentando 

substancialmente o nível de automação das atividades humanas.  

Exemplos ilustrativos da utilização de IoT são a comunicação entre carros autônomos, 

entre eles e aplicativos de localização, semáforos e outros sistemas de regulação do tráfego, 

entre os carros e o portão de nossas casas e entre o portão da casa e a cafeteira para que ela 

inicie o preparo do café de boas-vindas. Possibilidades menos prosaicas dizem respeito ao 

desenvolvimento substancial da telemedicina e a realização de cirurgias remotas14, por 

exemplo. 

 

Big Data  

 

A quantidade de dados gerada pelo uso de dispositivos eletrônicos conectados (em sua 

maioria computadores e smartphones) exige grande capacidade computacional e técnicas 

específicas para sua análise (Big Data Analytics). A análise desses grandes volumes de dados 

objetiva descrever a forma de utilização de serviços e identificar motivos relacionados, além de 

prever formas de uso e prescrever tomadas de decisão relacionadas à oferta desses serviços.  

 
14 CUTHBERTSON, Anthony. Surgeon performs world's first remote operation using '5g surgery' on animal in 

China. The Independent. Disponível em:<www.independent.co.uk/life-style/gadgets-and-tech/news/5g-

surgery-china-robotic-operation-a8732861.html >.Acesso em: 01/03/2021.  
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A perspectiva de aumento exponencial do volume de dados decorrente da popularização 

da internet das coisas tende a aumentar a relevância da análise de dados e de sua utilização não 

apenas como suporte à tomada de decisão, mas a sua automação, tornando-se importante 

instrumento para o refinamento de algoritmos utilizados no aprimoramento da inteligência 

artificial e de toda a teoria do aprendizado de máquina (machine learning), com base no volume 

dos dados e no princípio de feedback descrito por Wiener (1948).  

A coleta dos dados que constituem e alimentam a análise de big data tem repercussões 

importantes na privacidade das pessoas e, no caso de uso generalizado de sistemas de decisão 

automatizados, em sua liberdade de escolha. Na medida em que dados pessoais são coletados, 

armazenados, processados e refinados, o leque de escolhas de consumo, por exemplo – o 

exemplo mais trivial –, tende a ser cada vez mais preciso e, portanto, limitado.  

 

Inteligência artificial  

 

De forma geral a inteligência artificial (IA) procura dotar algoritmos utilizados em 

computadores e máquinas da capacidade de tomar decisões com base nos dados que lhes são 

alimentados e de aprender conforme aumenta o número de decisões tomadas e o feedback a 

elas, aprimorando continuamente essa capacidade. No entanto, não há definição consensual e o 

termo funciona como um conceito guarda-chuva que engloba estudos sobre aprendizado de 

máquinas, raciocínio automatizado, robótica, visão computacional e processamento de 

linguagem natural (PNL) (DIPLO, 2019).  

A tecnologia impacta potencialmente aspectos sociais, políticos e econômicos em todo 

o mundo. A Indústria 4.0 ou quarta Revolução Industrial, novo paradigma de produção 

industrial, é focada nos princípios de digitalização, interconectividade e automação e tem na 

IA, entre outros, um instrumento acelerador da tomada de decisões gerenciais, com impactos 

na logística e na produção. Diferenças no nível de domínio da tecnologia entre países podem, 

nesse sentido, alterar o equilíbrio econômico internacionalmente. Também as relações militares 

entre países podem ser impactadas. O desenvolvimento de sistemas de armas letais autônomas, 

com o estabelecimento de sistemas automatizados de defesa, tem implicações relevantes – 

inclusive éticas – para o direito e as relações internacionais.  

 

Biotecnologia  
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A biotecnologia tem, por um lado, o aspecto do “melhoramento” de capacidades 

orgânicas, incluídas as de humanos, por meio da utilização de próteses robóticas – como 

previsto por Gibson em Neuromancer – ou da manipulação genética, com a possibilidade de 

seleção de genes considerados “desejáveis” ou “indesejáveis” em determinados organismos, 

para fins específicos.  

Almeida (2015) defende que o desenvolvimento tecnológico é ao mesmo tempo uma 

grande oportunidade, mas representa um grande risco no século XXI, tendo seu potencial 

militar estruturado e institucionalizado, com produção permanente de biotecnologias para uso 

dual (ALMEIDA, 2015, p. 2264). O uso dual da biotecnologia, em todas as suas formas, bem 

como suas implicações éticas, são reflexões relevantes para as RI na medida em que tem 

impactos potenciais, por exemplo e conforme apontado por Almeida (2015), nas organizações 

militares. 

 

Blockchain  

 

Blockchain é uma arquitetura de redes distribuídas15, utilizada para registro e 

autenticação de transações. A tecnologia surgiu a princípio de forma instrumental para 

viabilizar as operações da primeira moeda virtual (criptomoeda), o bitcoin, contudo ela vem 

sendo testada e utilizada em diversos setores, além da computação, tais como finanças, 

logística, registros fundiários, saúde e artes (GREVE et al., 2018, p. 2), frequentemente com o 

objetivo de proporcionar maior transparência e rastreabilidade das informações e transações.  

Todos os nós possuem e mantêm uma réplica do registro de transações efetuadas, 

materializado na forma de um livro-razão (ledger) distribuído, que é imutável, pode 

ser verificado e auditado, e está sempre disponível. O conjunto e a ordem em que as 

 
15 Em contraposição a redes centralizadas, em que todos os “nós” da rede se conectam a um nó central, e a redes 

descentralizadas, que funcionam como um conjunto de redes centralizadas ligadas entre si, nas redes 

distribuídas não há centros, conforme ilustrado pelo diagrama de Paul Baran a seguir:  
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transações são executadas é acordada por todos os participantes da rede, através da 

realização de um protocolo de consenso (GREVE et al., 2018, p. 2). 

Na medida em que estabelece um mecanismo de confiança descentralizado, a utilização 

generalizada de blockchain promete prescindir de autoridades centrais certificadoras, tais como 

bancos, cartórios e quiçá governos, apresentando um potencial revolucionário em relação à 

organização institucional em que se baseia boa parte das interações sociais atualmente.  

 

Criptoativos  

 

O desenvolvimento de criptoativos traz para o sistema financeiro a perspectiva de 

descentralização que a arquitetura de rede blockchain implica às áreas em que é utilizada. 

Trata-se de um caso específico de uso da blockchain e, como já explicitado, o primeiro uso para 

que ela foi pensada.  

Em 2019, nota técnica do Fundo Monetário Internacional (FMI) utilizou a seguinte 

definição para criptoativos: “ativos digitais que usam criptografia para segurança e são moedas 

ou tokens de livros-razão distribuídos e/ou blockchains, incluindo tokens garantidos por ativos” 

(CUERVO; MOROZOVA; SUGIMOTO, 2019, p.1, tradução da autora). Isso inclui 

criptomoedas obtidas por meio de mineração – a utilização de poder computacional para 

solução de equações e obtenção de hashes16 que permitem transações em blockchain – como o 

Bitcoin (BTC) e o Ethereum (ETH); stablecoins, criptoativos com lastro em moedas fiduciárias 

– versões digitais de moedas nacionais – como o criptorublo, com lastro no rublo russo, e o 

yuan digital, ambos em fase de testes; criptoativos com lastro em outros bens, como o petro 

venezuelano, com lastro em barris de petróleo; ou ativos digitais que permitem transações em 

plataformas específicas, como o Binance Coin (BNB), para transações especificamente dentro 

de uma corretora de criptoativos. A nota do FMI declara, ainda, que a necessidade de 

monitoramento e desenvolvimento de marco regulatório adequado aos criptoativos decorre de 

eles serem o núcleo da revolução tecnológica financeira e fator potencial de volatilidade no 

mercado de capitais.  

O desenvolvimento e a popularização da internet das coisas, de big data analytics, 

inteligência artificial, biotecnologia, blockchain e criptoativos tendem a intensificar o processo 

de ascensão do ciberespaço e potencializar seus efeitos. Na medida em que tem impactos 

importantes na sociedade, há diferentes abordagens das consequências desse desenvolvimento, 

 
16 Valores obtidos pela aplicação de uma função que mapeia uma sequência de bits de comprimento arbitrário 

em uma sequência de bits de comprimento fixo.  
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sendo a abordagem da disciplina de Relações Internacionais apenas uma lente, ou melhor, um 

conjunto de lentes através das quais é possível interpretar o fenômeno. 

 

Interpretações para a ascensão do ciberespaço  

 

A ascensão do ciberespaço, enquanto fenômeno com efeitos em possivelmente todos os 

aspectos da sociedade, é interpretada de formas diversas por diferentes disciplinas. A 

interpretação da ascensão do ciberespaço pelas RI deve ser, portanto, posta em perspectiva na 

medida em que representa apenas “parte do elefante”, como na parábola indiana e conforme 

apontado pela professora Nazli Choucri na apresentação do projeto Explorations in Cyber 

International Relations17. Nesse sentido, esta seção apresenta interpretações da História, 

Sociologia e Comércio Internacional sobre a ascensão do ciberespaço de maneira a contribuir 

com a contextualização do fenômeno.  

O historiador israelense Yuval Noah Harari interpreta a ascensão do ciberespaço 

enquanto processo que altera fundamentalmente a vida e o conjunto de valores humanos. Ele 

defende que os avanços tecnológicos, notadamente da internet das coisas, big data, 

biotecnologia e inteligência artificial, estão promovendo a substituição de uma visão de mundo 

antropocêntrica – predominante no século XX – por uma datacêntrica.  

Uma relação simbiótica entre ciência e religião estaria no centro desse desenvolvimento. 

Para Harari (2016), a ciência depende da religião – enquanto legitimadora de normas e valores 

que permitam a cooperação em larga escala e que viabilize os avanços científicos – e por outro 

lado a “retrolegitima”, na medida em que passa a emitir juízos de valor derivados da religião 

na forma de declarações factuais científicas. Ao longo do século XX, religiões humanistas18 

localizaram no ser humano a fonte do sentido que legitimava a ciência, de forma que o 

desenvolvimento dessa última permitiu à humanidade superar os problemas da fome, da peste 

e da guerra como principais causae mortis humanas. A continuidade do ideal humanista deixa 

como agenda para o século XXI as buscas pela imortalidade, pela felicidade eterna e pela 

divindade (a capacidade de “manipular” a vida). Contudo, Harari (2016) afirma que “[...] a 

tentativa de realizar o sonho humanista irá solapar suas fundações, ao desencadear novas 

 
17 Disponível em: http://ecir.mit.edu. Acesso em: 25 mar. 2021. 
18 “A religião humanista cultua a humanidade e espera que ela assuma na peça o papel que era de Deus no 

cristianismo e no islamismo e que cabia às leis da natureza no budismo e taoismo. [...] Os humanos devem 

extrair de suas experiências interiores não apenas o significado da própria vida, mas também o significado de 

todo o universo.” (HARARI, 2016, p. 228). 
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tecnologias pós-humanistas” (HARARI, 2016, p. 281), desenvolvimento que, em certa medida, 

presenciamos.  

A emergência da agenda da imortalidade, felicidade e divindade ensejaria o surgimento 

de uma nova religião, o dataísmo, com o estabelecimento dos dados como fonte de sentido que 

legitima os avanços científicos. Algumas das premissas dessa religião, além da busca por 

respostas e sentidos nos dados, são a consideração de organismos (inclusive seres humanos) 

como algoritmos bioquímicos, ainda que altamente sofisticados – igualando organismos a 

máquinas, como adiantado por Norbert Wiener em 1948 – e a liberdade da informação19 como 

valor supremo. Essa mudança filosófica teria importantes repercussões práticas (HARARI, 

2016, p. 392).  

Os algoritmos do Google e do Facebook sabem não apenas como você se sente, como 

sabem 1 milhão de outras coisas a seu respeito das quais você mal suspeita. 

Consequentemente você deveria parar de ouvir seus sentimentos e começar a ouvir 

esses algoritmos externos (HARARI, p. 394). 

A mudança de uma visão de mundo antropocêntrica para uma datacêntrica poderia 

implicar mais do que uma revolução filosófica, mas uma revolução prática, retirando do arbítrio 

humano uma série de decisões que hoje nos são atribuídas, tais como as escolhas de: o que 

consumir, em quem votar ou o que constitui uma obra de arte de valor.  

De forma semelhante a Harari (2016), o sociólogo Manuel Castells (2013) ressalta 

também a aproximação entre biologia e tecnologia, ao incluir entre as tecnologias de 

informação e comunicação, juntamente à microeletrônica, à computação e às comunicações, a 

engenharia genética. Para Castells (2013) a emergência do novo paradigma tecnológico é 

comparável à Revolução Industrial do século XVIII no potencial de produzir mudanças 

fundamentais nas bases da economia, sociedade e cultura e é caracterizada pela pervasividade, 

a saber: “por sua penetração em todos os domínios da atividade humana, não como fonte 

exógena de impacto, mas como o tecido em que essa atividade é exercida” (CASTELLS, 2013, 

p. 88). 

Castells (2013) avalia as mudanças geradas pela ascensão do ciberespaço na economia, 

como o aumento de relevância dos setores de finanças e da própria tecnologia; no trabalho, com 

alteração dos tipos de atividade, locais, jornadas e regimes de proteção dos trabalhadores; na 

cultura, com o fim da audiência de massa e o surgimento de redes interativas; e nas noções de 

 
19 Harari (2016) faz a ressalva de que a liberdade de informação é diferente de liberdade de expressão. A liberdade 

de informação é dada à informação e não aos seres humanos, podendo inclusive se chocar com a liberdade de 

expressão, pois privilegia o direito da informação de circular em detrimento do direito humano de manter seus 

dados para si.  
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tempo e espaço. Como consequências dessas mudanças, Castells afirma que “[...] como 

tendências históricas, as funções e os processos dominantes na era da informação estão cada 

vez mais organizados em torno de redes” (CASTELLS, 2013, p. 553). Frente à ascensão do 

ciberespaço, a consequente emergência de uma sociedade em rede representaria um terceiro 

estágio na relação entre natureza e cultura (enquanto produção humana), um estágio marcado 

pela autonomia da cultura em relação às bases materiais de nossa existência (CASTELLS, 

2013).  

Sob um ponto de vista multidisciplinar, mas com foco nos efeitos ao comércio 

internacional, Pharag Khanna (2016) interpreta a ascensão do ciberespaço enquanto apenas um 

– o mais recente – entre outros tipos de infraestrutura sobre os quais se constrói a cadeia global 

de suprimentos que caracteriza o mundo atualmente e a perspectiva do que será o mundo no 

futuro próximo. Khanna (2016) afirma que a tecnologia já é, juntamente com o ser humano e a 

natureza, uma das forças mais importantes formatando o planeta, além de, juntamente com a 

urbanização, constituir uma tendência a se aprofundar no futuro. A conectividade 

proporcionada – pelo menos em parte – pelas tecnologias de informação e comunicação 

contribuiu com a emergência do mundo da cadeia global de suprimentos, em que as 

infraestruturas da própria comunicação, de finanças, transporte e energia ganham centralidade 

e superam em relevância as tradicionais fronteiras políticas. Como consequência da 

conectividade, a natureza da competição geopolítica teria mudado da guerra por território para 

o cabo de guerra por infraestrutura, por natureza menos violento do que conflitos fronteiriços e 

uma alternativa aos ciclos históricos de conflitos entre grandes potências (KHANNA, 2016).  

Além disso, o autor defende que as cidades se tornam mais importantes que os países 

como unidade política, o que não implicaria o fim do Estado-nação, mas sua superação por uma 

unidade organizacional mais adequada ao mundo da cadeia global de suprimentos. A 

globalização, enquanto capacidade crescente de interação global, comprometeria a soberania 

nacional na medida em que governos renunciam à criação de regulamentações nacionais em 

favor da aplicação de regras supranacionais e na medida em que a autonomia e a relevância 

política de cidades e corporações são fortalecidas (KHANNA, 2016). No mundo da cadeia 

global de suprimentos, as comunidades unem-se a cidades, corporações e Estados como atores 

relevantes, de forma que esse grupo passa a incluir redes terroristas, unidades hackers e grupos 

religiosos fundamentalistas. A internet é uma grande viabilizadora da formação dessas 

comunidades, ensejando um senso de identidade mais definido pelo que se faz do que pelo local 

onde se está (KHANNA, 2016). 
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Às interpretações da História, da Sociologia e do Comércio Internacional, múltiplas 

outras se unem na tentativa de compreender as condições e consequências da ascensão do 

ciberespaço. Enquanto disciplina impactada pela evolução das tecnologias de informação e 

comunicação, as Relações Internacionais também oferecem lentes através das quais interpretar 

esses desenvolvimentos. Esta dissertação apresenta um estudo exploratório de interpretações 

das Relações Internacionais (RI) sobre a ascensão do ciberespaço. A maior parte das abordagens 

encontradas aqui enquadra-se em estudos de Segurança Internacional, contudo ressalta-se que 

mesmo dentro das RI há diversidade de interpretações, como por exemplo as que focam nas 

implicações da ascensão do ciberespaço nas relações econômicas internacionais ou as que 

analisam os esforços regulatórios e negociações internacionais para o estabelecimento de 

padrões tecnológicos ou divisões do espectro eletromagnético entre os países.  

 

A abordagem do ciberespaço nas RI 

 

As primeiras interpretações da ascensão do ciberespaço identificadas na produção 

científica de relações internacionais datam do início dos anos 199020, quando principia o 

processo de massificação da internet. Essa abordagem inicial, bastante limitada numericamente, 

possuía um caráter ensaístico, buscando prever eventuais consequências do desenvolvimento 

do ciberespaço para as relações internacionais.  

Aproximadamente trinta anos depois, chegamos – talvez o estejamos ultrapassando – 

ao ponto de ultraconectividade imaginado nos primeiros textos. Se, por um lado, a produção 

científica de RI relacionada à ascensão do ciberespaço não pode mais ser considerada 

 
20 ARQUILLA, J.; RONFELDT, D. Cyberwar is coming! Comparative Strategy, v. 12, n. 2, p. 141-165, Spring 

1993; DE LANDA, M. War in the Age of the Intelligent Machines. New York: Zone Books, 1991; BRACKEN, 

P. Electronics, Sensors, and Command and Control in the Developing World: An overview of the issues. draft 

prepared for discussion at the AAAS Workshop on ad; DRUCKER, P. F. The new realities: In government and 

politics, in economics and business, in society and world view. New York: Harper and Row, 1989. DRUCKER, 

P. F. The Coming of the New Organization. Harvard Business Review, Jan.-Feb. 1988 (reimpresso no livro 

Revolution in real time: managing information technology in the 1990s, A Harvard Business Review Book, 

1990); Advanced weaponry in the developing world. Virginia: Westfields Conference Center, June 1992; 

ARNETT, E. Welcome to hyperwar. The Bulletin of the Atomic Scientists, v. 48, n. 7, p. 14-21, Sep. 1992; 

BENEDIKT, M. (ed.). Cyberspace: first steps. Cambridge: MIT Press, 1991; GELERNTER, D. Mirror worlds, 

or the day software puts the universe in a shoebox. How it will happen and what it will mean. New York: 

Oxford University, 1991; GRIER, P. The data weapon. Government Executive, June 1992. p. 20-23; 

KENNEY, G.; DUGAN, M. J. Operation Balkan Storm: here’s a plan. The New York Times, Nov. 29 1992; 

RONFELDT, D. Cyberocracy, cyberspace, and cyberology: political effects of the information revolution. 

Santa Monica: Rand, 1991. RONFELDT, D. Cyberocracy is coming. The Information Society, v. 8, n. 4, 1992; 

TOFFLER, A. Powershift: knowledge, wealth, and violence at the edge of the 21st century. New York: Bantam, 

1990; VAN CREVELD, M. The transformation of war. New York: Free Press, 1991. 
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incipiente, por outro, sua relevância comparativamente a outros temas tratados na disciplina 

ainda é pequena (KELLO, 2013).  

Em oposição à postura distante da academia de RI, a magnitude das mudanças previstas 

nas relações internacionais decorrentes do avanço das tecnologias de informação e 

comunicação e da consequente ascensão do ciberespaço não tem sido negligenciada por elites 

governamentais. Um importante indicativo da ênfase dada por governos às dinâmicas 

cibernéticas foi a publicação, entre 2003 e 2017, de 112 estratégias de atuação no ciberespaço 

86 países (Gráfico 2) (IZYCKI, 2018). A publicação desses documentos reflete o esforço de 

preparação governamental para lidar com novos desafios decorrentes da ascensão do 

ciberespaço. Outro exemplo do interesse governamental no tema, em 2015, a China lançou, no 

escopo da Nova Rota da Seda (Belt and Road Initiative – BRI), a Rota da Seda Digital (Digital 

Silk Road), com o objetivo de que conjuntamente ao estabelecimento de infraestrutura 

convencional de energia, transporte e logística, o país viabilize financiamento, construção e 

assistência a redes de telecomunicação, fomente o desenvolvimento de capacidade em 

inteligência artificial, computação na nuvem, e-commerce, sistemas de pagamentos móveis, 

tecnologia de vigilância como reconhecimento facial e cidades inteligentes aos países 

recipientes21. Analogamente, no fim de 2019, a Rússia anunciou sucesso nos testes da Ru.net, 

uma rede de internet russa que restringe suas conexões à rede global e a tornaria passível de 

desconexão dessa, objetivando controlar os pontos de entrada e saída de dados do país. Além 

disso, o país iniciou consultas para o lançamento do criptorrublo, stablecoin com lastro no 

rublo, além de se referir à blockchain como a tecnologia do futuro.22 Também nos Estados 

Unidos, o Centro para Estudos Internacionais Estratégicos (Center for Strategic International 

Studies – CSIS) recentemente estabeleceu um Programa de Tecnologias Estratégicas23 que 

inclui, entre outros temas, “Tecnologia e Inovação” (entre eles inteligência artificial, internet 

das coisas e tecnologia e guerra), “Inteligência, Privacidade e Vigilância” e “Efeito Político da 

Internet”. 

 

 
21 COUNCIL FOR FOREIGN RELATIONS. Assessing China's digital silk road initiative: a transformative 

approach to technology financing or a danger to freedoms? Disponível em: www.cfr.org/china-digital-silk-road. 
22 ERASO FELIPE. ‘The cryptoruble is the future’ says Russian policymaker. CoinTelegraph. 2020. Disponível 

em: https://cointelegraph.com/news/the-cryptoruble-is-the-future-says-russian-policymaker. 
23 Disponível em: < https://www.csis.org/programs/strategic-technologies-program> 
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Gráfico 2 – Publicação de estratégias nacionais de segurança cibernética por ano 

 

Fonte: IZYCKI (2018)  

 

 

Além desses exemplos, a partir de 2007 se percebeu a proliferação de incidentes 

cibernéticos com causas e/ou implicações nas relações internacionais, corroborando a 

relevância crescente do ciberespaço na busca de objetivos políticos por governos. O assunto 

ganhou notoriedade a partir de abril de 2007 (LOBATO; KENKELL, 2015, p. 630), quando 

uma série de ataques cibernéticos atribuídos à Rússia atingiu instituições governamentais e 

serviços da Estônia, deixando indisponíveis serviços como sites de notícias, bancos e sistemas 

de organizações policiais do país.  

Aos ataques à Estônia seguiram-se outros incidentes que apontavam para a 

instrumentalização cada vez maior do ciberespaço em conflitos e questões de segurança 

internacionais: ataques à Geórgia, em meio ao conflito militar com a Rússia pelos territórios da 

Abecásia e Ossétia do Sul, em 2008 (MARKOFF, 2008); a publicidade do malware Stuxnet em 

2010, que teria alterado dados do sistema de controle de usinas de enriquecimento de urânio ao 

longo dos anos anteriores, de forma a prejudicar o programa nuclear iraniano (RID, 2012); 

vazamentos, em 2013, comprovando a prática de vigilância cibernética sobre populações e 

governos praticada pela National Security Agency (NSA), dos Estados Unidos (CASADO; 

KAZ; GREENWALD, 2013); a primeira atribuição contundente de um APT (Advanced 

Persistent Threat) – grupo hacker de atuação ofensiva contínua – a um Estado-nação (conforme 

relatório da empresa de segurança cibernética Mandiant, que atribuiu o grupo APT 01, de 

espionagem econômica e industrial, à China) (MANDIANT, 2013); a ampla utilização de 

ataques cibernéticos no conflito entre Ucrânia e Rússia em 2014, na sequência dos protestos 
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conhecidos como Euromaidan (Europraça, em tradução livre) e que culminaram com a 

anexação das regiões da Crimeia e Donbass pela Rússia (GEERS, 2015); interferência externa 

nas eleições estadunidenses em 2016, com disparo de conteúdos em massa em mídias sociais e 

vazamentos de e-mails de membros do Partido Democrata, incluindo a então candidata à 

Presidência Hillary Clinton (US, OFFICE OF THE DIRECTOR OF NATIONAL 

INTELLIGENCE, 2017); o “sequestro”, em 2017, das informações de cerca de 200 mil 

computadores em 150 países pelo ransomware WannaCry, atribuído à Coreia do Norte, e a 

exigência do resgate dos computadores infectados em Bitcoins; entre outros.  

Além de fornecer importantes exemplos da crescente simbiose da condução das políticas 

nacionais e internacional com o ciberespaço, é possível apreender desses e de outros incidentes 

especificidades características de conflitos internacionais no domínio cibernético. Ainda, esses 

incidentes enfatizam que a relevância dos ataques cibernéticos decorre principalmente de suas 

consequências no mundo não virtual, de suas implicações cinéticas.  

 

Breve descrição de casos paradigmáticos 

 

Os casos apresentados nesta seção objetivam exemplificar formas de instrumentalização 

do ciberespaço em conflitos e questões de segurança internacionais. Seu conhecimento 

descritivo é importante, por um lado, porque esses incidentes atestam a crescente importância 

do tema junto à comunidade política (governos, organizações internacionais e tomadores de 

decisão) e, por outro, porque representaram um importante estímulo à abordagem 

científico-acadêmica, sendo frequentemente mencionados na produção acadêmica de RI. 

 

Estônia (2007) 

 

Iniciando em abril de 2007, 22 dias de ataques cibernéticos sobre alvos estonianos – 

servidores de sites populares e de e-mail, mídia online, entidades do governo, parlamento, 

polícia e bancos – aconteceram na sequência da transferência do monumento Soldado de 

Bronze de Tallinn de uma área central da cidade para uma locação periférica.  

O monumento, construído em 1947 em homenagem à vitória russa na Segunda Guerra 

Mundial, havia se transformado em um “ponto focal de tensão entre movimentos pró-Kremlin 

e movimentos nacionalistas estonianos” e sua movimentação foi acompanhada de 

manifestações inicialmente pacíficas e em seguida crescentemente violentas, com protestos, 

confrontos com forças policiais, declaração de um membro do parlamento russo de que o evento 



34 

deveria ser a causa de uma guerra e agressão física ao embaixador estoniano durante uma 

coletiva de imprensa. (OTTIS, 2008, p. 2).  

A hipótese de os ataques cibernéticos serem parte de operação de informação do 

governo russo foi considerada plausível em estudo publicado posteriormente pelo Cooperative 

Cyber Defence Centre of Excellence da Otan (CCDCOE/Otan) (CCDCOE, 2011). “Evidências 

circunstanciais que ocorreram paralelamente aos ataques consistiram em ataques políticos, 

econômicos e informacionais à Estônia, bem como em casos isolados de violência física”, e 

foram relacionadas à divergência política entre Estônia e Rússia decorrente da transferência da 

estátua (OTTIS, 2008, p. 1). Siedler (2016) afirma que os ataques podem ser interpretados como 

uma tentativa russa de influenciar uma decisão de natureza política estoniana (SIEDLER, 2016, 

p. 29).  

 

Geórgia (2008) 

 

No ano seguinte, em meio a conflito militar contra a Rússia pelos territórios da Ossétia 

do Sul e da Abecásia, a Geórgia sofreu uma série de ataques cibernéticos de negação de serviço 

(Distributed Denial of Service – DDoS) sobre alvos governamentais e civis, bem como 

defacement (desfiguração) de sites oficiais e de veículos da mídia e spamming das caixas de 

e-mail de membros do governo (MARKOFF, 2008). O caso foi considerado um marco por ser 

a primeira vez em que um conflito militar tradicional acontecia apoiado por ataques 

cibernéticos. Shakarian (2011) argumenta que o objetivo dos ataques teria sido isolar o país da 

comunidade internacional e silenciar a mídia e a população que apoiava a posição do governo 

georgiano.  

 

Stuxnet (2010) 

 

Em 2010, a proliferação de publicações sobre o Stuxnet – malware que afetou o 

funcionamento de usinas de enriquecimento de urânio do Irã, atrasando em alguns anos o 

projeto nuclear do país – teve grande impacto sobre a percepção da opinião pública sobre os 

possíveis efeitos de ataques cibernéticos. Por um lado, ressaltou-se o alto grau de sofisticação 
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do ataque24 e a decorrente percepção da elevada capacidade dos atores envolvidos em sua 

elaboração e execução (RID, 2012); e , por outro, os efeitos diretos do malware, ser um ataque 

a que Siedler (2016) chama “de força bruta”, que – ao contrário do observado nos casos da 

Estônia e da Geórgia – não visava coagir uma mudança de posição política, mas que representou 

per se a mudança pretendida. 

 

Vazamentos da NSA (2013)  

 

Em 2013, o vazamento de documentos da National Security Agency (NSA) dos Estados 

Unidos, comprovando ações de espionagem cibernética da agência sobre populações e 

governos de outros países, também corroborou a hipótese de atuação sistemática de estados 

nacionais no ciberespaço. O vazamento confirmou a utilização de inteligência de sinais e 

espionagem cibernética como forma de influenciar decisões políticas, entre as quais as 

discussões do Conselho de Segurança das Nações Unidas (CSNU) sobre aplicação de sanções 

ao Irã em decorrência de seu programa nuclear (CASADO; KAZ; GREENWALD, 2013). O 

episódio ensejou uma crise diplomática entre Brasil – um dos alvos da espionagem da NSA25 – 

e EUA e o patrocínio pelo Brasil e Alemanha – também alvo da agência estadunidense – de 

duas resoluções intituladas O direito à privacidade na era digital, em 2013 e 201426, além de 

fortalecer as iniciativas de normatização da atuação estatal no domínio cibernético. 

(ABDENUR; GAMA, 2015; SANTORO; BORGES, 2017). 

 

 
24 O código do Stuxnet foi escrito especificamente para dois modelos de controladores lógicos da Siemens usados 

em Sistemas de Controle Industrial (Supervisory Control and Data Acquisition – SCADA) do programa 

nuclear iraniano, sem acesso à internet ou redes internas (air gap). A infecção provavelmente aconteceu através 

de pendrive inserido nos laptops de manutenção dos sistemas alvejados. Estima-se que no final de 2010 

infecções colaterais tenham chegado a 100 mil servidores em vários países, 60% dos quais no Irã. O Stuxnet 

identificava as configurações do sistema infectado e só prosseguia com o ataque após confirmado o alvo. Por 

não possuir acesso a redes, toda a programação das ações de sabotagem já estava inserida no código. Uma vez 

iniciado o ataque, o software alterava a frequência de motores, danificando rotores, turbinas e centrífugas ao 

mesmo tempo em que mostrava dados de funcionamento normal, copiados antes do ataque. (RID, 2012). Para 

descrição mais detalhada do funcionamento do Stuxnet, ver Rid (2012).  
25 Entre os documentos vazados, alguns apontavam o Brasil como alvo prioritário e a realização de vigilância 

cibernética sobre representações do país no exterior, além da existência de base de coleta de informações de 

satélites em Brasília até 2002. (CASADO, J.; KAZ, R.; GREENWALD, G. EUA espionaram milhões de 

e-mails e ligações de brasileiros. País aparece como alvo na vigilância de dados e é o mais monitorado na 

América Latina. O Globo online, 6 jul. 2013. Disponível em: https://oglobo.globo.com/mundo/eua-

espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934. Acesso em: 26 nov. 2019. 
26 ASSEMBLEIA GERAL DA ONU (AG). Resolução nº 68/167. AG Index: A/RES/68/167, 18 dez. 2013. 

Disponível em: http://undocs.org/A/RES/68/167 e ASSEMBLEIA GERAL DA ONU. Resolução nº 69/166. 

AG Index: A/RES/69/166, 18 dez. 2014. Disponível em: http://undocs.org/A/RES/69/166.  
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APT 01 (2013)  

 

Também em 2013, a empresa de segurança cibernética estadunidense Mandiant – 

posteriormente incorporada pela FireEye – atribuiu com elevado grau de certeza o grupo de 

espionagem cibernética APT27 01 à China. O grupo teria espionado, desde 2006, dados de 141 

organizações em 20 setores da economia e indústria, tendo mantido acesso às redes dessas 

empresas por uma média de 365 dias, e atingido o máximo período de quatro anos e dez meses 

em um dos alvos. O relatório apresenta elementos que indicam que o grupo seja o 2º Escritório 

do Departamento Geral do Exército de Libertação Popular Chinês, também conhecido como 

Unidade 61398 (MANDIANT, 2013).  

 

Guerra russo-ucraniana (2014)  

 

Em 2014, após o governo ucraniano rejeitar o acordo de associação do país à União 

Europeia (UE), que havia sido previamente aprovado pelo parlamento, uma série de protestos 

que ficaram conhecidos como Euromaidan marcou o início da crise política entre nacionalistas 

ucranianos e separatistas pró-Rússia, que culminou na ocupação e posterior anexação das 

regiões de Donbass e da Crimeia pela Rússia. Durante os conflitos, uma série de ataques 

cibernéticos foi realizada juntamente às campanhas militares tradicionais, incluindo: ataques de 

negação de serviço e desfiguração contra alvos de ambas as partes (de um lado, sites da mídia 

Russia Today (RT), do outro lado, sites da Otan e do CCDCOE), campanhas de espionagem 

cibernética realizadas por APTs alegadamente baseados na Rússia; vazamentos e bloqueio de 

telefones celulares de políticos ucranianos; ataque contra a Comissão Central de Eleições da 

Ucrânia e divulgação de resultados falsos nas eleições de 2014; e utilização de dados da internet 

para a localizar e alvejar forças militares ucranianas. Além disso, durante a ocupação, tropas 

especiais russas tomaram o controle de um ponto de troca de tráfego28, além de cabos de 

servidores de internet (GEERS, 2015). Durante o conflito, foi registrado o primeiro caso 

publicamente reconhecido de ataque cibernético bem-sucedido na derrubada prolongada de um 

sistema elétrico (KOSTYUK, N.; ZHUKOV, Y. M., 2017, p. 1).  

 
27 APT é a sigla de Advanced Persistent Threat, ameaças avançadas persistentes, e são grupos hackers 

caracterizados por alta capacidade técnica e sobre os quais frequentemente paira a suspeita de patrocínio de 

Estados-nação.  
28 Os pontos de troca de tráfego funcionam como hubs em que provedores podem conectar seus servidores, 

facilitando o tráfego de informações. Disponível em: www.techtudo.com.br/noticias/noticia/2014/04/o-que-e-

ptt-conhecidos-como-pontos-de-troca-de-trafego-na-internet.html. 
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Eleições presidenciais dos EUA (2016)  

 

Em outubro de 2016, o governo dos Estados Unidos acusou formalmente a Rússia de 

interferir nas eleições presidenciais do país através do vazamento de e-mails de membros do 

Comitê do Partido Democrata. Organizações de inteligência consideraram que os métodos e 

motivações identificados eram consistentes com a atuação russa. A obtenção de acesso às redes 

do Comitê do Partido Democrata teria ocorrido em julho de 2015, sendo mantida até pelo menos 

junho de 2016. O Comitê do Partido Republicano também teria sido hackeado, sem que 

houvesse vazamento das informações armazenadas ali. 

Relatório ostensivo da Comunidade de Inteligência dos Estados Unidos publicado em 

janeiro de 201729 afirma que o uso de vazamentos desse tipo por Moscou não tinha precedentes, 

contudo convergia com as estratégias russas de uso de mensageria persistente misturada a 

operações de inteligência (incluindo atividades cibernéticas) com esforços ostensivos de 

agências governamentais, mídia patrocinada pelo governo e “influenciadores digitais” e trolls. 

(OFFICE FOR THE DIRECTOR OF NATIONAL INTELLIGENCE; NATIONAL 

INTELLIGENCE COUNCIL, 2017, p. 2).  

Os casos mencionados acima têm em comum o envolvimento, direta ou indiretamente, 

de Estados-nação, visando atingir objetivos de relações internacionais – seja como executores, 

patrocinadores ou vítimas de ataques cibernéticos. A proliferação desse tipo de incidente a partir 

de 2007 representou material para a análise de estudiosos de RI, atuando como um incentivo ao 

desenvolvimento do tema na disciplina.  

 

Necessidade de sistematização 

 

O conhecimento das interpretações atuais da ascensão do ciberespaço na literatura de 

RI é de importância basilar para o desenvolvimento subsequente do tema. É com essa 

consideração em mente que se nota a necessidade de maior número de estudos que sistematizem 

essas interpretações até o presente momento, com vistas a observar, por exemplo, a evolução 

quantitativa e qualitativa da produção científica em questão, o contexto internacional em que 

 
29 OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE; NATIONAL SECURITY 

INTELLIGENCE. Background to “Assessing Russian Activities and Intentions in Recent US Elections”: The 

Analytic Process and Cyber Incident Attribution, 6 jan. 2017. Disponível em: 

https://apps.washingtonpost.com/g/documents/national/read-the-declassified-report-on-russian-interference-

in-the-us-election/2433. 



38 

se desenvolveu, principais conceitos e debates identificados e de que forma ela se relaciona às 

escolas paradigmáticas das RI. 

 

Revisões de Literatura Anteriores   

 

Revisões de literatura sobre a ascensão do ciberespaço nas RI por Reardon e Choucri 

(2012) e Gorwa e Smeets (2019) apresentam importantes indicadores da produção científica 

sobre o tema, sem, contudo, aprofundar a sistematização de conceitos e debates do campo de 

estudos. Ao passo que os primeiros revisam a disciplina de RI como um todo, com foco em 

debates teóricos da literatura, os últimos apresentam artigos especificamente sobre conflito 

internacional, com foco em suas abordagens metodológicas. 

Reardon e Chourcri (2012) revisam uma amostra bibliográfica composta de 49 artigos 

publicados em importantes periódicos de relações internacionais e ciência política, em língua 

inglesa, entre 2001 e 2010. A revisão apresenta, nesse sentido, uma visão ampla da disciplina, 

identificando cinco áreas temáticas distintas na abordagem da ascensão do ciberespaço pelas 

RI, a saber: sociedade civil global, governança, desenvolvimento econômico, os efeitos sobre 

regimes autoritários e segurança. As referidas áreas temáticas se unificariam em torno das 

questões centrais do esforço de definição do objeto de estudo, dos efeitos qualitativamente 

transformadores do ciberespaço na política internacional – particularmente o empoderamento 

de atores anteriormente marginalizados – e de esforços teóricos para compreender a relação 

entre tecnologia e política (REARDON; CHOUCRI, 2012, p. 4). O trabalho, contudo, não leva 

em consideração a variação do impacto dos artigos dentro da literatura revisada, de forma que 

falha em apontar quais desses temas são mais frequentemente abordados dentro da academia 

de relações internacionais como um todo. 

Gorwa e Smeets (2019), por sua vez, revisam a literatura não da disciplina de RI como 

um todo, mas limitada ao tema conflito cibernético. Sua amostra bibliográfica é constituída de 

70 textos publicados entre 1990 e 2018 e selecionados nos cem periódicos mais importantes 

das áreas de RI e ciência política conforme o índice SciMago30. A análise bibliométrica dessa 

amostra aponta as fontes mais relevantes e artigos de maior impacto sobre o tema, concluindo 

que, mesmo em comparação com temas recentes das RI, por exemplo as política e governança 

climáticas, a produção científica existente sobre questões cibernéticas apresenta número médio 

de citações bastante inferior. 

 
30 O índice SCImago Journal Rank é um indicador de relevância de periódicos com base no número de citações 

recebidas por um periódico e pela importância ou prestígio dos periódicos de onde essas citações vêm. 
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Ademais, Gorwa e Smeets (2009) revisam a literatura sob a ótica das metodologias 

empregadas na elaboração dos artigos. Suas descobertas apontam que a maior parte da amostra 

não se preocupa em explicitar um desenho de pesquisa; que se caracterizam mais enquanto 

propostas de natureza teórica e menos enquanto testes de hipóteses anteriores, ou seja, há 

poucos estudos empíricos; e que a maioria dos artigos sobre conflito cibernético utiliza uma 

lógica de causalidade baseada em mecanismos e capacidades31 e que há predomínio de estudos 

qualitativos em relação a pesquisas quantitativas, percepção corroborada por Kostyuk e Zhukov 

(2017).  

Os achados dos autores dão conta da relevância dos estudos de caso e de sua 

concentração em quatro casos específicos: os ataques à Estônia (2007), à Geórgia (2008), o 

worm Stuxnet (2010) e o ataque à empresa Sony atribuído à Coreia do Norte, em 2014, sendo 

a escolha desses casos raramente justificada. Nesse sentido, os autores afirmam: 

A abordagem mais comum em nosso conjunto de dados foi simplesmente selecionar 

exemplos para apoiar seus argumentos. Em vez de se envolver com um punhado de 

estudos de caso aprofundados, esses artigos tecem exemplos históricos (e material de 

fontes primárias e secundárias que incluem relatórios do governo, de empresas de 

inteligência de ameaças e cobertura da imprensa) em seus argumentos. É claro que 

isso é compreensível quando existe um número relativamente limitado de casos bem 

conhecidos que são amplamente reconhecidos como importantes; no entanto, essa 

abordagem não é sistemática e os casos podem ser facilmente selecionados para se 

adequar ao argumento que está sendo desenvolvido. (GORWA; SMEETS, 2019, p. 

18) 

As revisões de literatura de Reardon e Choucri (2012) e Gorwa e Smeets (2019) são 

pontos de partida muito relevantes para quaisquer estudos que pretendam tratar de questões 

cibernéticas nas RI. A despeito das diferenças na forma de escolha da amostra bibliográfica, 

nos períodos abordados e nas próprias abordagens de cada revisão, elas apresentam coesão nas 

avaliações das características da literatura e nas percepções sobre suas contribuições e limites. 

Contudo, não há nas referidas revisões a apresentação mais detida dos pontos de divergência 

nos debates conceituais e tampouco são apresentados em detalhes os argumentos dos debates 

teóricos identificados.  

 

 
31 “Brady discute quatro abordagens para causalidade em Ciência Política. Primeiro, há a abordagem da 

regularidade neo-humeana – voltando a Hume e Mill, que busca determinar a causalidade por meio da 

‘observação de conjunção e correlação constantes’ e ‘precedência temporal’. Segundo, há a abordagem de 

aproximação contrafactual, abordando causalidade por meio da compreensão de situações semelhantes na 

lógica ‘se a causa ocorre, então o efeito ocorre’ e ‘se o efeito não ocorrer, a causa ainda pode ocorrer’. Terceiro, 

a abordagem de manipulação busca determinar uma ‘receita que produz regularmente o efeito da causa’. 

Finalmente, há a abordagem de mecanismos e capacidades, com foco no funcionamento do mecanismo ou 

capacidade que leva da causa ao efeito.” (GORWA; SMEETS, 2019, tradução da autora). 
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Objetivos desta Dissertação  

 

A abordagem do ciberespaço pela disciplina de Relações Internacionais frequentemente 

menciona a indefinição conceitual como um limite ao desenvolvimento de estudos 

subsequentes. Especificamente no que tange a conflitos cibernéticos e segurança internacional, 

Betz e Stevens (2011), Melzer (2011), Schreier (2015) e Kello (2013) chamam a atenção para 

o fato de que não apenas no ambiente acadêmico, mas também no político, não há clareza 

quanto às definições, por exemplo, de ataque, uso da força, conflito, guerra, hostilidades e 

segurança cibernéticas.  

A falta de uniformidade nos conceitos utilizados, somada à rapidez no desenvolvimento 

das tecnologias de informação e comunicação, ao aumento exponencial de sua capacidade de 

produção e análise de dados e o hermetismo de aspectos técnicos da informática – manifestos 

notadamente nas linguagens de programação – dificultam a abordagem da questão por cientistas 

sociais, entre os quais os internacionalistas. Nesse sentido, Kello (2013) afirma que, entre os 

estudiosos de RI, teria se criado um senso de resignação decorrente da “presunção de 

inescrutabilidade das tecnologias cibernéticas” e que a manutenção de uma postura de 

desinteresse ou perplexidade dos acadêmicos de RI em relação ao ciberespaço tende a erodir a 

relevância de conceitos teóricos das RI, implicando eventualmente a inibição do progresso 

intelectual da disciplina devido à perda de fertilidade conceitual ou reduzida capacidade de 

análise (KELLO, 2013), o que justificaria a pouca quantidade de textos sobre o tema e sua 

relevância ainda tímida comparativamente a outros temas das RI, apontada por Gorwa e Smeets 

(2019). 

Frente ao exposto, os objetivos desta dissertação são:  

• Traçar um panorama da produção científica de Segurança Internacional sobre a 

ascensão do ciberespaço, buscando identificar tendências gerais dessa produção 

científica; 

• Identificar, sistematizar e discutir os principais conceitos e debates dessa 

literatura; 

Inicialmente, a pesquisa realizada pretendia identificar interpretações das RI de forma 

geral, no entanto, curiosamente, a definição da amostra bibliográfica apresentou resultados 

aglutinados na subárea de Segurança Internacional, a despeito de a busca por literatura ter sido 

realizada utilizando parâmetros generalistas que pudessem abarcar resultados em todas as 

subáreas das RI. Considerações acerca desse fato e da definição da amostra bibliográfica são 

apresentadas no capítulo 1.  
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Ressalta-se, ainda, que o desenvolvimento de uma revisão sistemática de literatura 

apresenta um caráter metadisciplinar, na medida em que seus resultados não dizem respeito 

diretamente ao objeto de estudo, mas às abordagens sobre esse objeto encontradas na literatura. 

Dito de outra forma, não são analisados aqui dados primários sobre utilização do domínio 

cibernético nas relações internacionais, mas as abordagens e temas identificados na literatura 

de Segurança Internacional, bem como sua sistematização e discussão constituem os principais 

objetos desta dissertação.    

 

Estrutura desta Dissertação  

 

O Capítulo 1 apresenta as considerações metodológicas da elaboração desta dissertação, 

entre elas as defesas da análise bibliométrica e da revisão sistemática de literatura como 

metodologias para conhecer um campo de estudos, detalha a escolha das amostras 

bibliográficas trabalhadas conforme esses métodos e apresenta as limitações do presente estudo. 

Além disso, são apresentados os resultados da análise bibliométrica (dados de evolução 

cronológica da literatura, distribuição por idioma de publicação, número de citações, veículos 

de divulgação, área de pesquisa em que os documentos foram indexados, palavras-chave e peso 

das palavras-chave). As observações derivadas da análise bibliométrica permitiram afunilar o 

escopo pretendido para a revisão sistemática de literatura, limitando-o ao que foi efetivamente 

encontrado, ou seja, abordagens de Segurança Internacional – e não das Relações Internacionais 

como um todo – sobre a ascensão do ciberespaço.   

O Capítulo 2 apresenta os resultados da revisão sistemática de literatura no que tange os 

conceitos centrais identificados na literatura revisada, quais sejam, ciberespaço, guerra 

cibernética e segurança cibernética. A indefinição desses termos é sublinhada, na medida em 

que representa a dificuldade da comunidade de Segurança Internacional em especificar seus 

objetos de estudo relacionados à ascensão do ciberespaço e é um limite à evolução dos debates 

na área. A apresentação e discussão dos conceitos serve, dessa forma, para embasar a discussão 

apresentada no Capítulo 3 sobre os principais debates identificados na literatura revisada. 

Os principais debates identificados na literatura revisada são apresentados no Capítulo 

3. São eles: o debate central acerca da gravidade da chamada “ameaça cibernética” e da 

possibilidade de uma guerra cibernética (feita a ressalva de que não há consenso na utilização 

do termo); e os debates acessórios a essa discussão na forma das problematizações sobre a 

efetividade de ataques cibernéticos enquanto instrumento de coerção na política internacional, 

seu aspecto multiplicador ou independente em relação a outros domínios em situações de 
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conflito; sobre a possibilidade de uso do ciberespaço em estratégias de dissuasão e/ou sua 

influência nos riscos de escalada não planejada de conflitos; na discussão sobre a relação de 

atores estatais e não estatais no domínio cibernético; e na apresentação do argumento de que o 

discurso sobre segurança cibernética está no centro de um processo de securitização. Além 

disso, constam no Capítulo 3 uma discussão ontológica acerca do que constitui poder 

cibernético e se esse apresenta diferenças fundamentais em relação a outras manifestações de 

poder; e uma seção que explora de que forma as abordagens identificadas se relacionam aos 

paradigmas das R.I realismo, liberalismo e construtivismo.  

Finalmente, a Conclusão procura retomar descobertas apresentadas ao longo dos 

capítulos anteriores, apontando uma agenda de pesquisa passível de aprofundamento futuro.  
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1. CONSIDERAÇÕES METODOLÓGICAS E ANÁLISE BIBLIOMÉTRICA  

 

1.1. Considerações Metodológicas  

 

1.1.1. Defesa da análise bibliométrica  

 

Apesar de a aplicação de métodos bibliométricos ser mais popular e significativa nas 

ciências naturais, sua aplicação nas ciências sociais poderia ser bastante produtiva (VAN 

LEEUWEN, 2006). Mapas bibliométricos contribuem com a visualização e sumarização de 

grandes volumes de dados e no estudo de resultados científicos.  

Nas RI, Kristensen (2015) fez uso da análise de dados bibliométricos, também de 

trabalhos indexados na WoS, para avaliar a questão da geografia das RI. Conforme o autor, 

metodologias bibliométricas especializadas são utilizadas comumente na sociologia da ciência, 

mas surpreendentemente têm pouco engajamento nas RI (KRISTENSEN, 2015). O método 

também foi utilizado por Gorwa e Smeets (2019), que apresentaram uma análise bibliométrica 

da literatura de RI sobre conflitos cibernéticos.  

Anyi, Zainab e Anuar (2009) enumeram dados bibliométricos passíveis de análise, bem 

como algumas de suas aplicações. Por exemplo, a análise da evolução da quantidade de artigos 

publicados por ano em dado período pode indicar tendências de publicação. Da análise dos 

meios onde esses artigos foram publicados pode-se inferir a influência de periódicos específicos 

para a disseminação da pesquisa entre autores do campo. Quanto à análise de conteúdo, Anyi, 

Zainab e Anuar (2009) mencionam a análise de dados bibliométricos referentes à área de 

publicação (issue areas), às palavras-chave (keywords) e à co-ocorrência desses parâmetros, 

que permitiria avaliar a interação entre diferentes áreas de pesquisa e subtemas. Além disso, a 

análise do número e distribuição de citações por artigo, periódicos e ano, das redes de 

cocitações, idade, localização geográfica e distribuição por idioma da literatura mais citada 

permitem fazer avaliações de relevância de um artigo em relação à produção científica de sua 

área. 

  

1.1.2. Revisão sistemática de literatura e teoria do enfoque meta-analítico. 

 

A necessidade de sistematizar a busca por literatura relevante e representativa de 

determinado campo de estudos, com grau de objetividade aceitável na comunidade acadêmica, 

ensejou a criação de metodologias de revisão bibliográfica. 
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Helmericks, Nelsen e Unnithan (1991) argumentam que a fragmentação dos temas de 

ciências sociais entre diversas disciplinas e até mesmo dentro de uma mesma disciplina – entre 

diferentes abordagens – frequentemente leva a algum grau de arbitrariedade na escolha de 

teorias para a análise de fenômenos e na seleção da amostra bibliográfica a ser revisada 

(HELMERICKS, S. G.; NELSEN, R. L.; UNNITHAN, 1991, p. 286). Nesse sentido, procuram 

estabelecer procedimentos que diminuam essa arbitrariedade ou viés. Em abordagem 

semelhante, Okoli (2015) defende que “as revisões não deveriam ser apenas bibliografias 

extensas que listam uma sequência de artigos, mas concentrar-se diretamente em conceitos 

teóricos e desenvolver, a partir deles, uma história teórica coerente” (OKOLI, 2015, p. 880).  

Frente à impossibilidade de efetivamente conhecer toda a produção acadêmica sobre um 

tópico, o processo de escolha da amostra bibliográfica deve estabelecer um recorte que 

identifique os autores e publicações mais relevantes para a amostra bibliográfica daquele tema. 

A validação desses autores e publicações pode acontecer por “consenso” – os mais citados são 

considerados relevantes e, portanto, devem ser parte da amostra bibliográfica –; ou por 

“gatekeepers” – por meio da consulta dos periódicos e editoras de maior prestígio junto à 

comunidade acadêmica de determinada área. A validação por “gatekeepers” deriva da crença 

no “controle de qualidade” realizado por eles. (HELMERICKS, S. G.; NELSEN, R. L.; 

UNNITHAN, 1991, p. 290) 

Okoli (2015) diferencia três tipos de revisões sistemáticas de literatura. O primeiro tipo, 

considerado o mais comum, é o referencial teórico, parte de um artigo científico que busca 

apresentar fundamentos teóricos e contexto do problema de pesquisa, procurando localizá-lo na 

discussão acadêmica sobre o tema. O segundo tipo, chamado revisão de literatura de tese, é 

mais amplo e trata-se da revisão de literatura como capítulo de uma dissertação ou tese de 

pós-graduação. Finalmente, a revisão autônoma de literatura é o terceiro tipo de revisão 

sistemática de literatura e analisa em profundidade a produção científica de um tema sem que 

haja coleta ou análise posterior de dados primários (OKOLI, 2015). 

A presente revisão sistemática de literatura sobre interpretações da ascensão do 

ciberespaço na disciplina de RI assenta-se no terceiro tipo, revisão autônoma de literatura, na 

medida em que não são analisados dados primários sobre utilização do domínio cibernético nas 

relações internacionais à luz de abordagens identificadas na literatura. As próprias abordagens 

e temas identificados, bem como sua sistematização e discussão, constituem os principais 

objetos desta dissertação.  

Okoli (2015) argumenta que a publicação de uma revisão autônoma de literatura 

beneficia a comunidade acadêmica ao proporcionar a diminuição do tempo e esforço 
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empregados na pesquisa posterior. Para que esse efeito benéfico seja atingido é necessário que 

o trabalho de revisão inspire a confiança nos pesquisadores de que tenha sido realizado 

adequadamente. Sua definição de revisão de literatura autônoma rigorosa exige que os 

procedimentos adotados na seleção e análise da amostra bibliográfica sejam sistemáticos, 

explícitos, abrangentes e reprodutíveis. (OKOLI, 2015, p. 880). Nesse sentido, o processo de 

inclusão e exclusão de fontes deve ser tão transparente quanto seja possível. A publicação 

explícita e detalhada dos critérios e procedimentos adotados durante a escolha da amostra 

bibliográfica a ser revisada contribui com a evolução da produção científica na área, pois 

assume as limitações que podem ter afetado seu resultado. Também Helmericks, Nelsen e 

Unnithan (1991) afirmam que a transparência dos revisores é uma solução possível – e a 

preferível – frente à dificuldade de abranger e sistematizar grandes corpos de literatura.  

Uma revisão sistemática de literatura deve apresentar, ainda, um elemento analítico 

crítico. “A revisão não pode simplesmente regurgitar o assunto em questão: ela deve contribuir 

para o trabalho em sua abordagem dual de sintetizar o material disponível e oferecer a crítica 

acadêmica da teoria” (KEKÄLE; WEERD-NEDERHOF; CERVAI; BORELLI, 2009 apud 

OKOLI, 2015, tradução nossa). 

A união da revisão sistemática de literatura com técnicas de bibliometria deu origem à 

Teoria do Enfoque Meta-analítico (Temac)32. Trata-se de um método de revisão de literatura 

que visa identificar, inter-relacionar e apresentar a literatura científica mais relevante a respeito 

de um tema (MARIANO; ROCHA, 2017), acrescentando à Revisão Sistemática de Literatura 

um aspecto estatístico33. 

Na prática isso significa delimitar parâmetros de busca da literatura que se pretende 

revisar (palavras-chave, período, áreas de pesquisa, entre outros) a serem aplicados em bases 

de dados científicas, a exemplo da Web of Science (WoS), Scopus, Scielo, Google Academic 

e Capes. Os resultados dessa busca são então exportados para softwares de análise desses dados 

(por exemplo, Gephi, VosViewer ou Tableau), que indicam graficamente relações de citação, 

cocitação, acoplamento bibliográfico (entre outros) entre autores, artigos, periódicos (entre 

outros). Com base nesse resultado é possível delimitar as publicações de maior relevância para 

critérios predefinidos, através da visualização dos “nós” de maior peso na rede de produção 

 
32 Mariano; Rocha (2017). 
33 Glass (1976) foi o primeiro a utilizar o termo meta-análise e com ele procurou se referir à “análise da análise”. 

“Uso-o para referir a análise estatística de uma grande coleção de resultados de análise de estudos individuais 

para fins de integração dos resultados. O termo conota uma alternativa rigorosa para as discussões narrativas e 

casuais de estudos de pesquisa que caracterizam as tentativas de compreensão da literatura de pesquisa em 

rápida expansão.” (GLASS, 1976, p. 3) 
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científica. Definida a amostra bibliográfica a ser revisada, passa-se ao trabalho analítico da 

literatura.  

É importante notar que, como observado por Helmericks, Nelsen e Unnithan (1991), 

não seria produtivo excluir da bibliografia analisada textos com que porventura se tenha tido 

contato de forma menos sistemática, como a partir da sugestão de colegas e orientadores, 

pesquisas em bibliotecas e buscas espontâneas, desde que haja transparência quanto a sua 

inclusão na amostra bibliográfica revisada.  

 

 

1.1.3. Amostra bibliográfica inicial e amostra bibliográfica final  

 

Nesta dissertação a base de dados escolhida para realização da pesquisa de bibliografia 

sobre interpretações da ascensão do ciberespaço na disciplina de RI foi a Web of Science (WoS). 

Trata-se de uma “base multidisciplinar que indexa mais de 12.700 periódicos, nas diferentes 

áreas científicas, contendo informações desde o início do século XX, sendo atualizada 

semanalmente” (MARIANO; ROCHA, 2017, p. 430). A informação fornecida pela WoS 

especificaria os periódicos ativos na cobertura de pesquisa atual e relevante, bem como é 

proeminente na formatação de campos de pesquisa (AGHAEI CHADEGANI et al., 2013, p. 

24). 

Nesse sentido, a escolha da WoS permite preencher os requisitos de “consenso” – a 

avaliação da produção mais citada – e de consulta aos “gatekeepers”, na medida em que fornece 

os dados bibliométricos (que incluem o número de citações) e realiza a “curadoria” dos 

periódicos de maior prestígio junto à comunidade acadêmica de RI, conforme recomendado por 

Helmericks, Nelsen e Unnithan (1991) para o estabelecimento do recorte que identifique 

autores e publicações mais relevantes para a amostra bibliográfica daquele tema.  

Duas amostras bibliográficas diferentes foram utilizadas na pesquisa. A amostra 

bibliográfica inicial34 decorre diretamente da busca realizada na WoS e é trabalhada 

quantitativamente em uma análise bibliométrica, com vistas a apresentar o panorama e a 

evolução cronológica da produção sobre a ascensão do ciberespaço pela disciplina de RI.  

 
34 A amostra bibliográfica inicial é apresentada no Anexo I. 
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A amostra bibliográfica final decorreu da análise da amostra bibliográfica inicial pelo 

software VosViewer35. Foram selecionados os documentos mais relevantes em termos de 

citação e de número de vínculos com outros documentos e é essa a literatura que constitui 

prioritariamente o objeto da revisão sistemática de literatura autônoma aqui apresentada. Os 

documentos dessa amostra foram trabalhados qualitativamente, de forma a extrair dali os 

principais conceitos e debates identificados. A escolha de outros parâmetros para a seleção de 

literatura relevante – como a consulta aos índices SciMago JCR de impacto de periódicos e o 

h-index, de impacto de autores – é possível e de fato o parâmetro de impacto de periódicos foi 

utilizados no trabalhos de Gorwa e Smeets (2019).   

 

1.1.4. Detalhamento da definição das amostras bibliográficas 

 

1.1.4.1.Parâmetros de busca  

 

A busca na Coleção Principal da WoS36 foi realizada em 26 de fevereiro de 2020, 

utilizando os termos: cyber e cyber* no campo “TÓPICO”37, de forma que abrangesse termos 

com prefixo “cyber” como cyberspace, cyberpower, cybersecurity, cyberwar e 

cybergovernance, entre outros, para o período de 1945-2020, utilizando o indicador booleano 

OR. A busca foi restrita, então, à área de relações internacionais, resultando 517 documentos 

(artigos científicos, proceeding papers, book reviews, entre outros).  

 

1.1.4.2.A criação da tabela (arquivo .xlsx) para “manuseio” dos dados bibliométricos  

 

O resultado da busca na WoS foi disponibilizado em um arquivo do tipo .txt, passível 

de leitura pelo software de análise de dados bibliométricos VosViewer. A WoS exporta os 

resultados até o limite máximo de 500 documentos e, além disso a limpeza desses dados 

acarretou a perda de dados de 12 documentos, de forma que o número de documentos da 

amostra bibliográfica inicial totaliza 488 documentos. A diferença entre os resultados obtidos 

 
35 O VosViewer é uma ferramenta para criação de mapas baseada em dados de rede e para visualização e 

exploração desses mapas. (WALTMAN; LUDO; VAN ECK, 2019). Manual for VosViewer version 1.6.11. 

University of Leiben e CWTS, 2019, tradução nossa. Disponível em: https://bit.ly/2RQyERB. 
36 O portal da WoS oferece possibilidade de pesquisa em outras bases de dados compatíveis, a exemplo da Scielo, 

contudo apenas os resultados referentes à Coleção Principal da WoS foram passíveis de serem exportados para 

o software de análise de dados VosViewer.  
37 A pesquisa no campo “TÓPICO” inclui os seguintes marcadores: Título, Resumo, Palavras-chave, Keywords 

Plus. Disponível em: http://images-

webofknowledge.ez54.periodicos.capes.gov.br/WOKRS532MR24/help/pt_BR/WOS/hs_topic.html.  
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na busca da WoS e o número de documentos da amostra bibliográfica e representa 5% do total 

dos documentos resultantes da busca e foi considerada residual.  

A Figura 1 apresenta a visualização da amostra bibliográfica inicial (rede de produção 

científica sobre fenômenos questões cibernéticas nas RI38 resultante da busca detalhada. O 

tamanho dos “nós” indica a quantidade de citações, e a ligação entre esses nós diz respeito à 

“força de associação” (association strength39) entre eles.  

 

Figura 1 – Visualização da rede de produção científica sobre fenômenos cibernéticos nas RI 

 

 

A interpretação da Figura 1 indica que parte importante da produção científica sobre 

fenômenos cibernéticos em RI aglutina-se num núcleo dessa produção. Nota-se, ainda, que há 

trabalhos de grande peso (alto número de citações representado pelo tamanho dos nós) que estão 

fora desse núcleo.  

 

1.1.4.3.A definição da amostra bibliográfica final  

 

 
38 A visualização apresentada diz respeito a 500 documentos, já que teve por base o próprio arquivo .txt da WoS.  
39 O método de força de associação é usado para normalizar a força das ligações entre os itens. Trata-se da opção 

selecionada por padrão pelo VosViewer. Disponível em: 

www.vosviewer.com/documentation/Manual_VOSviewer_1.6.11.pdf. 
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Após exportação do registro completo e referências citadas dos documentos resultantes 

da busca na WoS para o software VosViewer, foi realizada a análise de citações40 restrita a 

documentos que possuíam o mínimo de cinco citações, de forma a limitar o tamanho da amostra 

bibliográfica para viabilizar a revisão sistemática de literatura e selecionar documentos de maior 

impacto, totalizando 85 documentos. A análise dessa amostra intermediária gerou o seguinte 

diagrama.  

 

Figura 2 – Diagrama resultante da análise dos resultados da busca na WoS por documentos 

contendo cyber ou cyber* no campo “Tópico”, da área de Relações Internacionais, 

com o mínimo de 5 citações, pelo VosViewer, com base na funcionalidade Análise 

de Citação do software.  

 

 

Na Figura 2, o tamanho dos “nós” corresponde ao número de citações totais do 

documento; a ligação entre esses nós diz respeito à “força de associação” dos vínculos de 

citação de um documento noutro; e a utilização de cores diferentes representa clusters, 

normalmente referidos na literatura como “comunidades” (WALTMAN; VAN ECK, 2019, p. 

 
40 Conforme Moraes, Furtado e Tomaél (2015), “a Análise de Citações baseia-se na premissa de que os 

pesquisadores concebem seus trabalhos a partir de obras anteriores e demonstram isso citando as obras 

precedentes em seus textos e em uma lista ordenada e padronizada de referências. O comportamento dos 

cientistas fica evidente a partir do estudo dessas citações (MOREL; MOREL, 1977). Desse modo, e diante da 

importância que as referências bibliográficas representam num trabalho científico, a análise dessas referências, 

que são denominadas no campo da bibliometria como Análise de Citação, vem sendo empregada como um 

importante instrumento metodológico de mapeamento da produção intelectual de diversas áreas do 

conhecimento. O emprego da Análise de Citação serve para diversas finalidades como a indicação de 

tendências de temáticas de pesquisa, indicadores de citação e mapeamento de áreas do conhecimento mais 

citadas em determinada produção científica” (MORAES; FURTADO; TOMAÉL, 2015). 
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5)41. Como é possível apreender do diagrama, um número considerável de documentos não está 

relacionado com o grupo principal, formado por textos com maior número de citações e 

vínculos entre si. Nesse sentido, o resultado foi novamente filtrado, de forma a manter na 

amostra bibliográfica final apenas os documentos participantes do núcleo da produção científica 

identificada, totalizando 47 documentos.  

 

Figura 3 – Núcleo da rede bibliográfica identificada na WoS após análise bibliométrica pelo 

VosViewer  

 

 

Ressalta-se que, conforme a consideração de Helmericks, Nelsen e Unnithan (1991) 

sobre a validade de incluir na amostra bibliográfica a ser revisada textos com os quais se depara 

de formas menos sistemáticas (a partir da sugestão de colegas e orientadores, pesquisas em 

bibliotecas e buscas espontâneas, por exemplo), mas que foram julgados relevantes para a 

compreensão do tema, ao núcleo da rede bibliográfica identificada no VosViewer (47 

documentos) foram adicionados outros 13 artigos, livros e proceeding papers, totalizando uma 

amostra bibliográfica final de 60 documentos42. 

 

 

 
41 Waltman e Van Eck (2019) indicam Van Eck, Waltman, Dekker e Van den Berg (2010), Waltman, Van Eck e 

Noyons (2010), Waltman e Van Eck (2013) e Van Eck e Waltman (2014) para mais informações acerca dos 

algoritmos utilizados e critérios de determinação dos clusters pelo VosViewer. 
42 A amostra bibliográfica final, incluindo os documentos adicionados discricionariamente, é apresentada no 

Anexo II. 
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1.1.5. Considerações sobre a definição das amostras bibliográficas  

 

A importância do detalhamento de como é escolhida a amostra bibliográfica ficou 

bastante premente nesta dissertação. Curiosamente, a despeito de ter sido realizada utilizando 

parâmetros generalistas que pudessem abarcar resultados em todas as subáreas das RI (os filtros 

utilizados na busca foram a disciplina de RI, os tópicos “cyber” e “cyber*”, e o número de 

citações e vínculos de citação conforme detalhado anteriormente), a pesquisa para definição da 

amostra bibliográfica apresentou resultados limitados à subárea de Segurança Internacional. De 

forma diversa, Choucri e Reardon (2012) revisaram a literatura sobre o papel do ciberespaço 

nas RI entre 2001 e 2010 e identificaram cinco principais subáreas dessa literatura: sociedade 

civil global, governança do espaço cibernético, desenvolvimento econômico, os efeitos do 

ciberespaço em regimes autoritários e segurança.  

Considerando que o número de artigos selecionados nas duas revisões é próximo (49 

artigos por Choucri e Reardon e 60 documentos revisados nesta dissertação), a justificativa para 

essa diferença parece estar na forma de escolha da amostra bibliográfica a ser revisada. Ao 

passo que Choucri e Reardon (2012) selecionaram a literatura priorizando as fontes de 

publicação (26 periódicos de RI escolhidos com base em sua pontuação de impacto, amplitude 

de tópicos cobertos e metodologias e paradigmas representados) e o tópico (artigos focados em 

questões relacionadas ao ciberespaço, tecnologias de informação e comunicação, internet e 

redes sociais, e/ou a “revolução da informação” e artigos que se concentraram principalmente 

em questões internacionais), esta dissertação optou por realizar a busca em uma base de dados 

científica específica, a Web of Science (WoS), com parâmetros de busca generalistas e com foco 

no peso dos documentos medido por meio da análise de vínculos e número de citações pelo 

software VosViewer.  

Gorwa e Smeets (2019) revisaram a literatura de RI sobre o mesmo tema – conflito 

cibernético –, tendo eles, no entanto, proativamente buscado pelo tema por meio da escolha dos 

parâmetros de busca “cyber conflict”, “cyber war”, “offensive cyber”, “offensive cyber 

operations”, “military cyber operations”, “cyber weapons” e “cyberweapons” no título ou no 

resumo de artigos. Diferentemente, nesta dissertação não houve direcionamento da busca ao 

tema específico de “conflito”, mas foi esse o resultado encontrado na amostra bibliográfica da 

Web of Science. Duas hipóteses foram levantadas para explicá-lo: a concentração no tema 

conflito decorre do filtro pelo número de citações, sendo a literatura sobre esse tema mais citada 

nas RI de forma geral; ou trata-se de uma aglutinação de artigos sobre o tema conflito derivada 

da base de dados Web of Science.  
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De toda maneira, a concentração da amostra bibliográfica final definida aqui obriga – 

em prol da clareza sobre os resultados encontrados nesta pesquisa – a limitar o escopo desses 

resultados ao que efetivamente foi identificado como o assunto da literatura revisada: o tema 

conflito cibernético, tratado sob o prisma da Segurança Internacional.  

  

1.1.6. Seções da revisão sistemática de literatura  

 

Na amostra bibliográfica final foram identificados conceitos e debates referentes às 

interpretações da segurança internacional sobre a ascensão do ciberespaço. Esses conceitos e 

debates são enumerados abaixo.  
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1.1.6.1.Conceitos  

 

Seção de Discussão Objetivo da sessão 

Ciberespaço   

As analogias cibernéticas e suas implicações Apresentar a discussão sobre o uso de analogias na 

conceituação de ciberespaço e suas implicações  

Definições de ciberespaço  Apresentar diferentes conceitos de ciberespaço presentes 

na literatura revisada e os elementos recorrentes neles. 

Baixo custo de entrada, anonimato, assimetrias 

de vulnerabilidades e dificuldades de atribuição 

de ataques cibernéticos  

Apresentar a discussão sobre a validade dessas 

características como inerentes ao ciberespaço e suas 

implicações. 

Ataque e defesa no ciberespaço Apresentar a discussão sobre a validade da máxima de 

que o ataque é dominante em relação à defesa no 

ciberespaço.  

Guerra cibernética   

Definições de guerra cibernética Apresentar diferentes conceitos de guerra cibernética. 

Definições negativas de guerra cibernética Apresentar definições negativas de guerra cibernética, ou 

seja, aquilo a que a literatura explicitamente não se refere 

no uso do termo, procurando delimitar o objeto de estudo.  

Guerra cibernética é guerra?  Apresentar a discussão sobre a possibilidade de ações de 

guerra cibernética (conforme definições apresentadas na 

seção anterior) atingirem o status de guerra na concepção 

convencional.  

Guerra cibernética x guerra informacional Apresentar a diferenciação feita na literatura revisada e 

em países e organizações internacionais entre os 

conceitos de guerra cibernética e guerra informacional.  

Segurança cibernética x segurança da 

informação  

Apresentar a diferenciação entre os conceitos de 

segurança cibernética e segurança da informação e as 

iniciativas de governança de segurança cibernética no 

âmbito das Nações Unidas.  
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1.1.6.2.Debates  

 

Seção de Discussão Objetivo da sessão 

O ciberespaço e os 

paradigmas de RI 

Apresentar considerações identificadas na literatura acerca da relação da produção 

científica de RI sobre questões cibernéticas com os principais paradigmas de RI e 

propor a categorização dos textos da amostra bibliográfica revisada nos paradigmas 

realista, liberal e construtivista. 

A questão central: a 

ameaça cibernética é 

exagerada?  

Apresentar a discussão central sobre o exagero ou não da “ameaça cibernética” nas 

relações internacionais, detalhando os argumentos a favor de uma ou outra resposta 

conforme subtópicos a seguir. 

Eficácia de ataques 

cibernéticos  

Apresentar a discussão da eficácia de ataques cibernéticos enquanto instrumentos de 

coerção política nas relações internacionais.  

Dissuasão ou risco de 

escalada cibernética  

Apresentar os argumentos de que o ciberespaço promove um ambiente propício à 

adoção de estratégias de dissuasão e/ou propício à escalada não planejada de 

conflitos. 

Relação entre atores 

estatais e não estatais 

no ciberespaço  

Apresentar três discussões sobre a relação entre atores estatais e não estatais no 

domínio cibernético: os impactos da ascensão do ciberespaço na distribuição de 

poder entre esses atores; a relação entre crime cibernético e atores estatais; e a relação 

entre os setores público e privado em arranjos institucionais de segurança cibernética.  

Securitização do 

discurso sobre 

ciberespaço 

Apresentar os argumentos de que os discursos político e científico-acadêmico sobre 

o ciberespaço passam por um processo de securitização.  

Considerações sobre 

poder cibernético 

Apresentar as considerações encontradas na literatura sobre poder cibernético e a 

discussão se ele constitui um fenômeno fundamentalmente diferente de outras 

manifestações de poder.  

 

1.1.7. Limites desta revisão sistemática de literatura  

 

O privilégio a conteúdos anglo-saxônicos observado na Web of Science (WoS), fonte 

primordial das amostras bibliográficas analisadas nesta dissertação, deve ser levado em 

consideração na avaliação do alcance dos resultados deste trabalho. Tal característica foi 

observada tanto por Aghaei Chadegani et al. (2013) quanto por Mariano e Rocha (2017), bem 

como corroborada na análise dos dados bibliométricos da amostra bibliográfica inicial.   

Ainda, a dominância geográfica estadunidense na produção científica das RI. É 

abordada por Kristensen (2015) e Stuenkel (2018). Por meio do mapeamento das estruturas de 

redes de autoria e coautoria na produção científica de RI, Kristensen (2015) conclui que os 

acadêmicos baseados nos Estados Unidos, notadamente da costa leste do país, continuam a 
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dominar a produção publicada em periódicos de relações internacionais. A utilização do inglês 

na maior parte das publicações indexadas na WoS pode decorrer de os periódicos mais 

disseminados e lidos em RI serem editados nesse idioma, algo que ele caracteriza como um 

argumento sobre quais são os gatekeepers da área (KRISTENSEN, 2015, p. 8).  

Por sua vez, Stuenkel (2018) afirma que a centralidade da produção acadêmica em 

língua inglesa ocorreria em detrimento da popularização da produção acadêmica em outros 

idiomas, implicando o desconhecimento de perspectivas diversas daquelas produzidas e 

reproduzidas sobretudo nos Estados Unidos. “A maioria dos analistas de assuntos 

internacionais na angloesfera produz análises provincianas, que celebram e defendem a 

civilização ocidental como sujeito e ideal normativo de referência da política mundial” 

(STUENKEL, 2018, p. 9).  

No domínio cibernético, a questão torna-se ainda mais premente frente à grande 

relevância de atores que não utilizam o idioma inglês (Rússia, China, Irã e Coreia do Norte, por 

exemplo) na operacionalização de ações no domínio cibernético (a elaboração de códigos de 

softwares, por exemplo)43 e, em alguns casos, na produção acadêmica de RI desses países.  

Se considerarmos, ademais, o fenômeno descrito por Nye (2011) e Stuenkel (2018) que 

consiste na transição de poder de um polo ocidental com centro nos Estados Unidos para um 

polo oriental com centro na China, a limitação idiomática e seus desdobramentos sobre o acesso 

a conhecimentos acadêmicos, bem como a fontes primárias, a exemplo de códigos e táticas, 

técnicas e procedimentos (TTP), é ainda mais notável.  

À questão idiomática e geográfica soma-se a importante ressalva de que na literatura 

analisada frequentemente se menciona “Estado-nação” como uma categoria conceitual, um tipo 

ideal. No entanto, na definição das características que atribui a esses atores, a maioria dos 

exemplos apresentados diz respeito a Estados nacionais considerados potências nas áreas de 

tecnologia da informação e comunicação, de forma que algumas conclusões apresentadas pela 

literatura no que tange à capacidade ou à atuação dos Estados-nação devem ser relativizadas, 

quando aplicadas a países considerados potências médias e regionais ou periféricos.  

 
43 Em 2019, o diretor da NSA e comandante do Comando Cibernético dos Estados Unidos fez a seguinte avaliação 

durante uma entrevista: “Quando olhamos concorrentes próximos, China e Rússia claramente estão no topo da 

lista porque têm capacidade de operar em todo o espectro de operações no espaço cibernético. Atrás de China 

e Rússia estão os iranianos e norte-coreanos, que são incomparáveis nas demonstrações tanto de capacidade 

quanto de intenção de nos atingirem no espaço cibernético” (NAKASONE, P. M. In: ELIASON, W. T. An 

interview with Paul M. Nakasone. Joint Forces Quarterly 92. National Defense University, 2019. Disponível 

em: https://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-92/jfq-92_4-9_Nakasone-Interview.pdf, p. 4, 

tradução nossa). 
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A publicação preferencial da produção acadêmica das ciências sociais em livros, em 

contraposição a periódicos – principalmente se comparada com as ciências naturais – é 

observada por Kristensen (2015). Dessa forma, a prioridade da WoS à indexação de periódicos 

representaria outro limite à sua utilização em pesquisas das ciências sociais, inclusive na 

presente revisão sistemática de literatura sobre a interpretação da ascensão do ciberespaço pela 

disciplina de RI.  

Outro limite decorre do fato de que a indexação de textos em bases de dados de produção 

científica por área ou disciplina pode fazer com que um documento relevante não tenha sido 

mapeado na escolha da amostra bibliográfica inicial por estar indexado, por exemplo, na área 

de Ciências da Computação, Segurança de Sistemas de Informação ou Direito, ao invés de RI 

– naturalmente, a área utilizada como parâmetro para a busca por bibliografia para esta 

dissertação. Por exemplo, parte da produção sobre governança da internet e normatização da 

atuação de Estados-nação no ciberespaço está indexada na área do direito, a despeito de ser um 

tema de grande interesse para as RI.  

Em relação à análise quantitativa de dados bibliométricos, é preciso notar que a data de 

publicação dos documentos (artigos, proceeding papers, book reviews e outros) pode implicar 

menor citação de artigos mais recentes. Como equalizar a quantidade de citações dos 

documentos por suas datas de publicação é um desafio que não foi atacado na metodologia 

utilizada nesta dissertação.  

Finalmente, ficou explícita em ambas as amostras bibliográficas trabalhadas nesta 

dissertação a centralidade do tema conflito cibernético e das publicações em periódicos da 

subárea de Segurança Internacional, de forma que, a despeito de a pretensão inicial haver sido 

revisar sistematicamente a literatura de RI sobre a ascensão do ciberespaço, os resultados 

alcançados são limitados à subárea da Segurança Internacional.  

A despeito dos limites explicitados, não se extingue a validade dos resultados 

alcançados nesta dissertação. Pelo contrário, eles atuam como elementos que, se por um lado 

diminuem o escopo das descobertas, por outro lado as torna mais precisas. Ademais, a 

necessária transparência quanto a sua existência ressalta a qualidade crítica das observações 

neste trabalho.  
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1.2.  Análise bibliométrica: O panorama da produção científica de RI  

 

A Tabela 1 apresenta um resumo das informações apreendidas da análise 

bibliométrica da amostra bibliográfica inicial quanto à distribuição de documentos por tipo 

documental, número de citações, idioma, veículos de publicação, área de pesquisa e palavras-

chave. Em seguida é apresentada a análise mais detida desses parâmetros.  

 

Tabela 1 – Quadro-resumo de dados bibliométricos 

 

1.2.1. Evolução numérica da produção científica de RI sobre questões cibernéticas  

 

Os primeiros indicadores bibliométricos utilizados para trabalhar os dados dos 

documentos da amostra bibliográfica inicial foram seu ano de publicação e tipo de documento44, 

de forma a apresentar a evolução da quantidade e forma de publicação.  

A Tabela 2 e o Gráfico 3 apresentam a evolução quantitativa da produção de RI que 

trata de fenômenos cibernéticos, diferenciando essa produção por tipo de documento.  

 

 
44 O detalhamento sobre a que se refere cada tipo de documento está disponível em: 

http://images.webofknowledge.com/images/help/WOS/hs_document_type.html#:~:text=News%20Item%3A

%20News%2C%20current%20events,paper%20on%20a%20specific%20subject. 

Outros (25)

Outros (69)

War (22) Internet (21) Defence (16) Conflict (14 Russia (14)

Principais Conferências com trabalhos publicados 

Palavras-Chaves principais

Relações Internacionais (170)

Security (85)

Área de Pesquisa indexada

Direito e Governo (188) Computação (61)

Space (35) Terrorism (31) Attacks (30) Warfare (27)

European conference on cyber warfare and security (20)

Principais Publicações de artigos

Survival (26) Bulletin of the atomic scientists (18)

5-10 citações (40) 1-4 citações (149)

Idioma

Inglês (457) Norueguês (8) Outros  Idiomas(15)Russo (8)

Journal of strategic studies (21)

Internasjonal politikk (11) Intelligence and national security (10) 

International conference on cyber warfare and security (33) Conference on cyber conflict (20)

Tipos de Documentos

Por número de citações

51-200 citações (11) 11-50 citações (32)

Artigos (265) Proceeding papers (159) Resenha/Capitulos de Livros (39)
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Tabela 2 – Número de documentos publicados por ano por tipo de documento (1996-2020) 

 

Tipo de 

documento 
Artigo 

Resenha 

de livros  

Material 

editorial  
Carta 

Itens de 

notícia (news 

item) 

Proceedings 

papers  

Total 

geral 

1996 0 0 1 0 0 0 1 

1998 0 0 0 0 0 1 1 

1999 1 0 0 0 0 0 1 

2000 3 0 0 0 0 0 3 

2001 2 0 0 0 0 7 9 

2003 0 0 0 0 0 2 2 

2005 1 0 0 0 0 0 1 

2006 0 0 0 0 0 1 1 

2007 1 0 0 0 0 0 1 

2008 0 0 0 0 0 3 3 

2009 3 2 0 0 0 2 7 

2010 7 0 0 0 1 10 18 

2011 8 2 2 2 0 4 18 

2012 11 0 0 0 0 1 12 

2013 27 2 1 0 0 0 30 

2014 13 3 0 2 0 8 26 

2015 23 3 3 2 0 14 45 

2016 34 6 2 0 0 69 111 

2017 32 4 4 0 0 37 77 

2018 40 7 1 0 0 0 48 

2019 48 8 4 0 0 0 60 

2020 11 2 0 0 0 0 13 

Total Geral 265 39 18 6 1 159 488 

 

 

Gráfico 3 – Evolução quantitativa da produção científica de RI indexada na WoS por tipo de 

documento  
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A despeito de a busca na WoS ter sido realizada por documentos a partir de 1945, o 

primeiro documento indexado na área de RI abordando o tema “cyber” e seus derivados data 

de 1996. Até 2009, a produção científica sobre o tema era baixa, apresentando aumento a partir 

de 2010, com o pico de 111 documentos em 2016 e diminuição da produção sobre o assunto 

desde então.  

Sharp (2017) em sua sistematização das análises estratégicas sobre o ciberespaço divide 

a literatura sobre o tema em três fases. Segundo o autor, a primeira fase da análise estratégica 

focava no caráter revolucionário e nos perigos advindos da ascensão do ciberespaço, a segunda 

é constituída de artigos mais críticos, que observavam com desconfiança a perspectiva de 

mudança revolucionária nas relações internacionais e de guerra cibernética levantada nos 

primeiros estudos e a terceira tende a priorizar estudos empíricos, oferecendo generalizações 

mais modestas e apresentando as evidências disponíveis de maneira mais sistemática (SHARP, 

2017, p. 898-899). Nesse sentido, Gorwa e Smeets (2019) atribuem a redução do número de 

documentos sobre conflitos cibernéticos a partir de 2016 a uma diminuição do hype sobre o 

tema decorrente da publicação de artigos mais críticos quanto aos potenciais revolucionários 

do ciberespaço sobre as relações internacionais – a segunda fase da literatura observada por 

Sharp (2017). 

Considerando toda a produção entre 1996 e 2020 em relação à tipologia de publicação, 

54,3% são artigos publicados em periódicos, 32,5% são proceeding papers submetidos a 
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congressos e conferências e 7,9% são resenhas de livros. Os outros tipos de documentos somam 

5,1% do total da amostra bibliográfica inicial.  

Destaca-se a diferenciação por tipologia de publicação (em especial artigos e proceeding 

papers45, mais relevantes numericamente) na hipótese de que essa diferenciação implique 

procedimentos editoriais diferentes que, por um lado, seriam mais rigorosos no caso de artigos 

científicos e, por outro, mais dinâmicos no caso dos proceeding papers. Isso resultaria em maior 

nível de impacto científico no caso dos primeiros e maior influência sobre tomadores de decisão 

e membros do governo no caso dos últimos. Reardon e Choucri (2012) diferenciam artigos 

acadêmicos de policy papers em sua revisão de literatura, notando que há uma diferença de 

abordagem entre eles – ao passo que a perspectiva construtivista predomina nos artigos 

científicos, abordagens realistas e liberais seriam mais frequentes nos policy papers. Contudo, 

não foram identificados estudos que confirmem a hipótese acerca da influência maior de artigos 

na comunidade científica e de proceeding papers – conforme a divisão da Web of Science – em 

tomadores de decisão, sendo tópico passível de estudo posterior.  

 

1.2.2. Número de documentos por idioma  

 

Dos 488 documentos da amostra bibliográfica inicial, 94% são publicados em inglês, 

1,6% deles são publicados em russo e 1,6% em norueguês. Note-se que, apesar de o idioma de 

publicação não ser parâmetro absoluto da origem geográfica dessa produção, a dominância do 

idioma inglês nos documentos analisados atesta a já mencionada predominância de produção, 

mas sobretudo de publicação da produção científica de RI nos Estados Unidos e em países 

anglófonos.  

Nesse sentido, Kristensen (2015) defende que a produção científica nos principais 

periódicos de RI não é aglomerada em redes elitistas com centros na América do Norte, na 

Europa Ocidental e em Israel. Essas redes não estão completamente confinadas a Estados-

nação, tampouco completamente desterritorializadas (KRISTENSEN, 2015, p. 3), de modo 

que, “mesmo para não americanos, a via para a fama passa por periódicos estadunidenses” 

(GOLDMANN, 1995, p. 251 apud KRISTENSEN, 2015, p. 7).  

 

 
45 Em 2008 a tipologia proceeding paper foi incluída na WoS para designar documentos inicialmente 

apresentados em uma conferência ou workshop e mais tarde adaptada para publicação em um periódico 

(GONZALES-ALBO; BONDONS, 2011, p. 370).  
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Gráfico 4 – Número de documentos por idioma de publicação  

 
 

1.2.3. Número de documentos por número de citações  

 

Tabela 3 – Número de documentos por número de citações  

Faixa de citações Número de documentos  Participação percentual  

0 citações 256 52% 

Entre 1 e 4 citações  149 31% 

Entre 5 e 10 citações  40 8% 

Entre 11 e 50 citações 32 7% 

Entre 51 e 200 citações 11 2% 

Total Geral 488 100% 

 

A avaliação do número de documentos por número total de citações objetiva avaliar a 

distribuição da relevância deles, com base na análise de citações. Dessa forma, é possível 

destacar que a “elite” da amostra bibliográfica inicial é constituída de apenas 2% do total (11 

documentos), que possuem entre 51 e 200 citações.  

A concentração do número de citações em uma parcela tão pequena dessa produção 

científica pode contribuir com a explicação de porque, após a seleção com base nesse critério, 

a amostra bibliográfica final apresentou uma temática tão específica (basicamente conflitos 

cibernéticos, na área de segurança internacional) – a despeito de ter sido realizada uma busca 

com parâmetros generalistas.  

 

1.2.4. Número de documentos por veículo de divulgação  

 

Considerando apenas artigos – 265 dos 488 documentos –, os itens da amostra 

bibliográfica inicial foram publicados num total de 81 periódicos. Aproximadamente 25% dos 

periódicos (20 periódicos) concentram 65% das publicações. Nesta análise, ressalta-se também 

a produtividade do periódico norueguês, publicado no idioma norueguês, Internasjonal 

457

8 8 15
Número de documentos por idioma

English Norwegian Russian outros
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Politikk, que parece indicar forte interesse de estudiosos de RI do país escandinavo em questões 

cibernéticas.  

 

Tabela 4 – Número de artigos publicados por periódico  

Nome da publicação Total geral 

Survival 26 

Journal of Strategic Studies 21 

Bulletin of the Atomic Scientists 18 

Internasjonal Politikk 11 

Intelligence and National Security 10 

Korean Journal of Defense Analysis 8 

Contemporary Security Policy 7 

International Affairs 7 

International Security 7 

International Journal 6 

Defence and Security Analysis 5 

International Politics 5 

Mirovaya Ekonomika i Mezhdunarodnye Otnosheniya 5 

Security Studies 5 

Studies in Conflict & Terrorism 5 

Foreign Affairs 4 

Global Policy 4 

Revista Unisci 4 

Security Dialogue 4 

Stanford Journal of International Law 4 

Washington Quarterly 4 

Outros 95 

Total 265 

 

Entre proceeding papers, os 159 documentos foram publicados num total de 32 veículos 

de publicação (anais e procedimentos de congressos), sendo 79% das publicações concentradas 

em 31% dos veículos de publicação (10).  
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Tabela 5 – Número de proceeding papers publicados por veículo de publicação  

Nome da publicação Total geral 

International conference on cyber warfare and security 33 

Conference on cyber conflict 20 

European conference on cyber warfare and security 20 

Ethics and policies for cyber operations: a nato cooperative cyber defence 

centre of excellence initiative 

12 

Terrorist use of cyberspace and cyber terrorism: new challenges and responses 11 

Best practices in computer network defense: incident detection and response 8 

Transnational dimension of cyber crime and terrorism 7 

Critical infrastructure protection against hybrid warfare security related 

challenges 

6 

Countering terrorist recruitment in the context of armed counter-terrorism 

operations 

5 

Identification of potential terrorists and adversary planning: emerging 

technologies and new counter-terror strategies 

4 

Outros 33 

Total Geral 159 

 

As 39 resenhas de livros foram publicadas em 17 veículos de publicação (periódicos, 

anais e procedimentos de congressos), sendo 72% das publicações em 6 periódicos.  
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Tabela 6 – Resenhas de livros publicadas por veículo de publicação  

Nome da publicação Total geral 

International Affairs 8 

Foreign Affairs 6 

Survival 6 

International Journal of Intelligence and Counterintelligence 4 

Naval War College Review 2 

Terrorism and Political Violence 2 

American Journal of International Law 1 

Asian Perspective 1 

Bulletin of the Atomic Scientists 1 

Common Market Law Review 1 

Ethics & International Affairs 1 

Foro Internacional 1 

International Studies Review 1 

Journal of Strategic Studies 1 

Obrana a Strategie-Defence & Strategy 1 

Small Wars and Insurgencies 1 

Strategic Analysis 1 

Total geral 39 

 

1.2.5. Número de documentos por área de pesquisa por ano  

 

Ao analisar esse parâmetro é importante ter em mente a ressalva de que os documentos 

podem ser indexados em diferentes áreas de pesquisa, sendo a mais frequente a indexação em 

relações internacionais (haja vista ter sido esse o parâmetro utilizado para a busca na WoS). O 

que essa análise aponta, portanto, é o nível de relacionamento entre a área de relações 

internacionais e outras áreas de pesquisa na produção científica sobre a ascensão do 

ciberespaço.  

Além de RI, as duas áreas de pesquisa que aparecem com maior frequência são Direito 

e Governo e Ciência da Computação, revelando maior interesse da comunidade científica de RI 

na compreensão de implicações políticas e normativas (direito e governo) e aspectos 

técnico-operacionais (ciência da computação) dos fenômenos cibernéticos nas relações 

internacionais.  

 

Tabela 73 – Número de publicações por área de pesquisa entre 1996 e 2020 
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  Direito e 

governo 

Computação Apenas 

RI 

Outros 

1996 0 0 0 1 

1998 1 0 0 0 

1999 0 0 1 0 

2000 2 0 1 0 

2001 7 0 2 0 

2003 1 1 0 0 

2005 0 0 1 0 

2006 1 0 0 0 

2007 0 0 1 0 

2008 3 0 0 0 

2009 4 0 1 2 

2010 2 10 5 1 

2011 11 0 2 5 

2012 9 0 1 2 

2013 21 0 4 5 

2014 7 0 8 11 

2015 11 0 21 13 

2016 25 50 30 6 

2017 15 0 44 18 

2018 21 0 25 2 

2019 36 0 21 3 

2020 11 0 2 0 

Total 188 61 170 69 

 

1.2.6. Peso das palavras-chave na amostra bibliográfica inicial  

 

A análise da frequência de indexação das palavras-chave indica os principais temas 

abordados pela amostra bibliográfica inicial. Dos 488 documentos, 296 indexaram um total de 
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889 palavras-chave46. Os documentos podem indexar mais de uma palavra-chave, de forma que 

o total de indexações foi 1.617, das quais 410 concentram-se em 21 palavras-chave, 

apresentadas na Tabela 8.  

 

Tabela 8 – Palavras-chave mais frequentes e número de vezes em que foram indexadas  

Palavra-chave Número de vezes em que a 

palavra-chave foi indexada 

Security 85 

Space 35 

Terrorism 31 

Attacks 30 

Warfare 27 

War 22 

Internet 21 

Defence 16 

Conflict 14 

Russia 14 

Nato 13 

Strategy 12 

China 11 

Critical Infrastructure 11 

Deterrence 11 

European Union 10 

Stuxnet 10 

Weapons 10 

Information Security 9 

Threat 9 

United States 9 

 

A Figura 4 apresenta a nuvem de palavras referente às palavras-chave indexadas na 

amostra bibliográfica inicial. Com o auxílio das nuvens de palavras, nota-se mais uma vez a já 

referida centralidade do tema conflito cibernético na amostra bibliográfica inicial.   

 

 
46 De forma a facilitar a visualização da nuvem de palavras, o prefixo “cyber” foi excluído de palavras-chave, 

como cybersecurity, cyberterrorism, cyberattack. 
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Figura 5 – Nuvem de palavras representando o peso das principais palavras-chave indexadas 

nos artigos da amostra bibliográfica inicial.  

 

 

A análise bibliométrica da amostra bibliográfica inicial sustenta que há na produção de 

RI sobre questões cibernéticas indexada na Web of Science alto grau de concentração da 

publicação em periódicos de segurança internacional – fato corroborado pela maior frequência 

de palavras-chave do campo semântico da segurança (a exemplo de security, terrorismo, 

attacks, guerra, defesa e conflito); predomínio das publicações em língua inglesa, conforme 

referido por Kristensen (2015) e Stuenkel (2018); e uma grande concentração do número de 

citações em poucos artigos, de forma que a elite dessa produção em termos de número de 

citações é muito pequena, com 83% dos artigos possuindo menos do que 5 citações, ao passo 

que 2% dos artigos produzidos têm acima de 50 citações.  

 

1.2.7. Análise Bibliométrica da Amostra bibliográfica final  
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A Tabela 9 apresenta um resumo das informações apreendidas da análise 

bibliométrica da amostra bibliográfica final (os 47  documentos derivados da amostra 

bibliográfica inicial mais os 13 documentos indexados discricionariamente) quanto à 

distribuição de documentos por tipo documental, número de citações, idioma, veículos de 

publicação, área de pesquisa e palavras-chave. Em seguida é apresentada a análise mais detida 

desses parâmetros.  

 

Tabela 9 – Quadro-resumo de dados bibliométricos da amostra bibliográfica final  

Indexado na WoS  

Sim (52) Não (8)  

Tipos de Documentos 

Artigos (51) Proceeding papers (7) Resenha/Capitulos de Livros (1) Outros (0) 

Por número de citações na WoS 

51-200 citações (9) 11-50 citações (25) 

5-10 citações (17) 1-4 citações (1) 

Idioma 

Inglês (60) 

Principais Publicações de artigos 

Survival (6) Journal of strategic studies (12) Security Studies (18) 

International Affairs (4) International Security (4)  

Principais Conferências com trabalhos publicados  

Conference on cyber conflict (3) ISA Annual Convention (2) 

Área de Pesquisa indexada 

Direito e Governo (29) Computação (3) Relações Internacionais (19) N/A (9) 

Palavras-Chaves principais 

Security (13) conflict (5) War (8) Conflict (5) Violence (4) 

Information (4) strategic (4) Stuxnet (4)     

 

As informações apreendidas da amostra bibliográfica final corroboram as características 

apreendidas da amostra bibliográfica inicial, indício que indica que a amostra final é de fato 

representativa da literatura indexada na WoS e analisada bibliograficamente no presente 

capítulo. No próximo capítulo, a amostra bibliográfica final é objeto de revisão sistemática de 

literatura, de forma a aprofundar a análise iniciada com o estudo dos índices bibliométricos em 

direção a discussões conceituais e aos debates teóricos identificados na literatura de segurança 

internacional indexada na Web of Science.  
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2. CONCEITOS UTILIZADOS NA INTERPRETAÇÃO DA SEGURANÇA 

INTERNACIONAL SOBRE CONFLITOS CIBERNÉTICOS  

 

A interpretação dos conflitos cibernéticos pela literatura de segurança internacional 

apresenta dificuldades decorrentes, por um lado, do desconhecimento de aspectos técnicos da 

informática por estudiosos de RI (KELLO, 2013) e, por outro, da evolução extremamente rápida 

dos desenvolvimentos tecnológicos. Consequência e ao mesmo tempo catalisadora dessas 

condições, a indefinição conceitual é um aspecto frequentemente abordado nos artigos 

revisados nesta dissertação.  

Os conceitos centrais identificados na literatura são ciberespaço, guerra cibernética e 

segurança cibernética. O ciberespaço aparece não apenas como “cenário” onde se desenrolam 

as relações internacionais, mas como agente dessas relações, na medida em que possuiria 

caraterísticas que criam incentivos a comportamentos específicos dos atores. Diferentes 

definições de ciberespaço servem a interpretações de fenômenos diferentes, como “guerra 

cibernética” ou “guerra informacional”, ou a objetivos diferentes como a aplicação do direito 

internacional ou as iniciativas de criação de um regime de segurança cibernética internacional.  

Por sua vez, a noção de guerra cibernética, bem como a probabilidade e os efeitos 

potenciais de conflitos envolvendo ações no ciberespaço, é o cerne da abordagem da segurança 

internacional na literatura revisada. De fato, a grande relevância de ataques no ciberespaço 

decorre da possibilidade de implicarem efeitos cinéticos. Além da discussão sobre definições 

de guerra cibernética e sua diferenciação de outros fenômenos, a equiparação desse tipo de 

conflito a formas tradicionais de guerra – o próprio status de guerra – e as diferenças entre 

guerra cibernética e guerra informacional são também problematizados na literatura revisada. 

Analogamente, é apresentada a diferença entre os conceitos de segurança cibernética e 

segurança da informação na literatura, acrescidas as percepções divergentes de estados e 

organizações internacionais sobre o tema e as implicações dessa divergência no 

estabelecimento de uma governança de segurança cibernética internacional.  

Neste capítulo, apresentamos os conceitos centrais e discussões conceituais derivadas 

da amostra bibliográfica final revisada (Anexo II), com vistas a facilitar a compreensão 

subsequente do principal debate de segurança internacional sobre conflito cibernético. 

Eventualmente, a própria apresentação dos conceitos tangenciará o debate apresentado no 

capítulo 3.  
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2.1. Indefinição conceitual  

 

A indefinição conceitual na literatura de Segurança Internacional sobre o ciberespaço e 

conflitos cibernéticos é frequentemente apontada na amostra revisada. Betz e Stevens (2011; 

2013), Melzer (2011), Reardon e Choucri (2012), Kello (2013), Junio (2013), Lindsay (2014) 

e Schreier (2015) tratam do tema, sublinhando a necessidade do estabelecimento de uma base 

conceitual comum sobre a qual produzir estudos subsequentes da área. O fenômeno não diz 

respeito apenas à abordagem científico-acadêmica, mas também a divergências nas visões de 

governos e organizações internacionais envolvidos na governança do ciberespaço (MELZER, 

2011). Organizações de cunho técnico como o National Institute of Standards and Technology 

(NIST) dos Estados Unidos apresentam definições que guardam certo nível de consenso na 

comunidade de segurança cibernética do país, contudo essas definições não foram incorporadas 

nos estudos de RI, além de não abarcarem todos os fenômenos estudados na disciplina, 

prescindindo por exemplo, de conceitos importantes para o campo de estudos como guerra 

cibernética (cyberwar).  

Conforme aponta Lindsay (2014, p. 7), a ubiquidade e interconectividade de 

dispositivos computacionais cria desafios para a elaboração de políticas e confusão conceitual 

para a teoria. Nesse sentido, Kello (2013) defende que o esforço de definição de bases 

conceituais comuns emolduraria propriedades científicas complexas do ciberespaço de uma 

forma gerenciável; identificaria atributos das tecnologias e fenômenos considerados mais 

relevantes – eliminando aqueles não relacionados a questões de segurança nacional e 

internacional –; e orientaria o desenvolvimento de teorias, facilitando a organização e 

codificação dos dados coletados a partir de incidentes cibernéticos (KELLO, 2013, tradução 

nossa).  

Betz e Stevens (2011) afirmam que a pouca consistência nas definições governamentais 

de ciberespaço não é uma questão trivial, haja vista que o que se decide incluir ou excluir do 

conceito tem implicações significativas nas operações de poder (BETZ; STEVENS, 2011, p. 

36). O vácuo conceitual teria dado espaço à utilização de analogias e metáforas na definição de 

ciberespaço (HANSEN; NISSEMBAUM, 2009; BETZ; STEVENS, 2013; CAVELTY, 2013; 

LUPOVICI, 2014), com consequências para as interpretações das relações internacionais sobre 

o tema. A utilização de uma metáfora espacial (ciberespaço como espaço) e de metáforas 

biológicas no campo da epidemiologia (vide o conceito de vírus de computador) e no campo da 

ecologia (o ciberespaço como um ecossistema) teria implicações, por um lado, na securitização 

do discurso sobre o ciberespaço nos ambientes político e científico-acadêmico e, por outro lado, 
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na descrição do ciberespaço como um domínio cujos desenvolvimentos são “naturais” e 

espontâneos.  

Ademais, a definição dos conceitos tem implicações legais. Melzer (2011) menciona a 

ausência de definições como “guerra cibernética”, “hostilidades cibernéticas” e “conflito 

cibernético” para fins de direito internacional. Hughes (2010), Melzer (2011) e Goldsmith 

(2013) prospectam as possibilidades de aplicação da Lei de Conflitos Armados (Law of Armed 

Conflict – Loac) a casos de ataques cibernéticos. Os autores apontam que a definição de critérios 

que especifiquem, por exemplo, o que constitui “uso da força” ou “legítima defesa” nos termos 

dos arts. 2.4 e 51 da Carta das Nações Unidas47, quando aplicados ao ciberespaço, é essencial 

para qualquer esforço de regulação de conflitos cibernéticos internacionais.  

Para Schreier (2015) o termo “guerra cibernética” é muitas vezes utilizado 

indiscriminadamente para referir-se a diferentes tipos de conflitos, com sujeitos, modus 

operandi, objetos e objetivos diversos. Nesse sentido, o autor defende o rigor conceitual na 

definição dos tipos de conflitos e ataques cibernéticos como requisito para superar as 

dificuldades de “determinação da origem e avaliação dos danos” desses ataques (SCHREIER, 

2015, p. 7, tradução nossa).  

Nesse sentido, é essencial que se diferencie, por exemplo, uma campanha difamatória 

contra indivíduo por meio da internet, a invasão de servidores governamentais com objetivo de 

acessar informações classificadas, um ataque de negação de serviço (Denial of Service, ou DoS) 

ou sequestro de informações por ataques ransomwares com objetivo de obter vantagens 

financeiras ou um ataque à rede elétrica de determinado país com o efeito de interromper o 

fornecimento de energia em seu território, entre outros. Note-se que, na maior parte das vezes, 

mais do que as técnicas utilizadas, o que diferencia esses fenômenos são seus alvos e 

motivações. Cabe, então, a definição do que constitui efetivamente o objeto de estudo da 

segurança internacional.  

 

 
47 O art. 2.4 da Carta das Nações Unidas proíbe o uso da força e o art. 51 estabelece o instituto da legítima defesa 

nas relações internacionais. “Art. 2º A Organização e seus Membros, para a realização dos propósitos 

mencionados no Artigo 1, agirão de acordo com os seguintes Princípios: [...] 4. Todos os Membros deverão 

evitar em suas relações internacionais a ameaça ou o uso da força contra a integridade territorial ou 

independência política de qualquer Estado, ou qualquer outra ação incompatível com os Propósitos das Nações 

Unidas.”; e “Art. 51. Nada na presente Carta prejudicará o direito inerente de legítima defesa individual ou 

coletiva no caso de ocorrer um ataque armado contra um Membro das Nações Unidas, até que o Conselho de 

Segurança tenha tomado as medidas necessárias para a manutenção da paz e da segurança internacionais. As 

medidas tomadas pelos Membros no exercício desse direito de legítima defesa serão comunicadas 

imediatamente ao Conselho de Segurança e não deverão, de modo algum, afetar a autoridade e a 

responsabilidade que a presente Carta atribui ao Conselho para levar a efeito, em qualquer tempo, a ação que 

julgar necessária à manutenção ou ao restabelecimento da paz e da segurança internacionais” (ONU, 1945).  
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2.2. Ciberespaço  

 

O conceito de ciberespaço (espaço ou domínio cibernético) é considerado central na 

literatura revisada, haja vista todos os documentos revisados referirem-se direta ou 

indiretamente a ele não apenas como cenário em que as relações internacionais cibernéticas 

acontecem, mas como elemento essencial e definidor dessas relações.  

A análise da literatura revisada corrobora com a percepção de Betz e Stevens (2013) de 

que o ciberespaço é um ambiente que desafia a categorização fácil. Ele tem poucos dos 

parâmetros definíveis dos domínios físicos tradicionais com limites identificáveis e é 

caracterizado por uma dinâmica não linear em que os efeitos são imprevisíveis e potencialmente 

desproporcionais às suas causas aparentes (BETZ; STEVENS, 2013. p. 15). 

O National Institute of Standards and Technology (NIST) dos EUA apresenta algumas 

definições de ciberespaço úteis à compreensão das RI. Nesta dissertação, opta-se por uma delas 

e considera-se ciberespaço como “um domínio global dentro do ambiente de informação que 

consiste na rede interdependente de infraestruturas de sistemas de informação, incluindo a 

Internet, redes de telecomunicações, sistemas de computador e processadores e controladores 

incorporados”48. 

Contudo, na literatura revisada é possível identificar que o conceito, a despeito de sua 

importância inegável, muitas vezes é tratado como uma noção intuitiva e não tem definição 

clara apresentada49. Nesses casos, as visões sobre o ciberespaço deduzidas da literatura 

presumem algumas vezes características como baixo custo de entrada, anonimato, assimetrias 

de vulnerabilidades, dificuldade de atribuição de ataques cibernéticos e primazia do ataque 

sobre a defesa – discutidas mais detidamente a seguir – ou apenas tratam de dinâmicas 

relacionadas ao ciberespaço sem, contudo, apresentar uma sentença definidora daquilo a que se 

referem. Além disso, percebe-se a utilização de metáforas espacial e biológicas enquanto 

definições, com implicações para os estudos de segurança internacional. Nas definições que se 

pretendem objetivas, percebe-se divergências sobre a amplitude do conceito de ciberespaço (a 

 
48 Disponível em: <https://csrc.nist.gov/glossary/term/cyberspace>. Acesso em 04/06/2021.  
49 Isso acontece em Hansen e Nissembaum (2009); Hughes (2010); Inster (2010); Lemay, Fernandeza e Knight 

(2010); Ottis (2010); Farwell e Rohozinski (2011); Klimburg (2011); Farwell e Rohozinski (2012); Rid (2012); 

Bronk e Tikk-Ringas (2013); Cavelty (2013); Goldsmith (2013); Junio (2013); Lindsay (2013); McGraw (2013); 

Mueller, Schmidt e Kerbis (2013); Stone (2013); Eichensehr (2014); Gompert e Libicki (2014); Lindsay (2014); 

Valeriano e Maness (2014); Rid e Buchanan (2015); Carr (2016); Garcia (2016); Lupovici (2014); Nye (2016); 

Slayton (2017); Stoddart (2016); Balzacq e Cavelty (2016); Borghard e Lonergan (2017); Carson e Yarhi-Milo 

(2017); Christensen e Petersen (2017); Sharp (2017); Tor (2017); Efrony e Shany (2018); Gohdes (2018); Smeets 

(2018); Kostyuk e Zhukov (2019); e Sechser, Narang e Talmadge (2019). 
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inclusão de infraestruturas físicas, de protocolos e informações transitando entre elas e até da 

mente humana como parte constituinte do domínio). 

 

2.2.1. As analogias cibernéticas e suas implicações 

 

Betz e Stevens (2013) afirmam que a indefinição conceitual viria dando espaço à 

utilização de analogias – sobretudo uma espacial e uma biológica – que fomentam a dinâmica 

de inflação de ameaças (threat inflation) no ciberespaço.  

A metáfora espacial mostra-se no próprio termo espaço cibernético. Conforme Betz e 

Stevens (2013), “o ciberespaço não é um espaço em nenhum sentido tradicional, [...] mas o 

experimentamos como se ele possuísse atributos físicos, mesmo que apenas por associação e 

analogia” (BETZ; STEVENS, 2013, p. 7). A concepção do ciberespaço como um lugar 

permitiria aplicar as noções de controle e dominação sobre “terras virtuais” e até mesmo 

estabelecer a imagem de “fronteiras eletrônicas” em paralelismo com a ideia de “fronteira do 

oeste”, sugerindo uma “terra” inexplorada, um local sem lei necessitando de ordem 

(CAVELTY, 2013, p. 108). 

A metáfora espacial apresenta, ainda, uma extensão que é a noção do ciberespaço 

enquanto um dos global commons50 juntamente a oceanos, ares, espaço e a Antártida (BETZ; 

STEVENS, 2013; SCHREIER, 2015; GARCIA, 2016).  

Schreier (2015) refere-se ao ciberespaço como o mais novo e mais importante entre os 

commons, na medida em que o domínio se sobrepõe a todos os outros e se tornou o “centro de 

gravidade do mundo globalizado”, não apenas para operações militares, mas em todos os 

aspectos das atividades nacionais como atividades econômicas, financeiras e diplomáticas 

(SCHREIER, 2015, p. 13). 

Garcia (2016) argumenta que a caracterização do ciberespaço como global common 

pode servir às iniciativas de governança desse domínio, pois aproveitaria as experiências já 

testadas nos outros domínios. Notadamente, a autora aponta cinco características atribuídas aos 

commons aplicáveis nas iniciativas de governança do ciberespaço: primeiramente, os commons 

não podem ser nacionalizados; em segundo lugar, esses domínios devem ser gerenciados 

cooperativamente; terceiro, todos devem compartilhar os benefícios derivados dos commons; 

 
50 Domínios de recursos que não estão sob a jurisdição de qualquer determinado país e a que todas as nações têm 

acesso. (OHCHR; OHRLLS; UNDESA; UNEP; UNFPA, 2013) 
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em quarto lugar, não é permitida a militarização dessas áreas; e quinto, a equidade 

intergeracional deve ser preservada nesses domínios.  

Betz e Stevens (2013) argumentam que, apesar de válida, pois o ciberespaço “trata-se, 

sem dúvida, de uma parte importante do tecido conectando o sistema internacional” (BETZ; 

STEVENS, 2013, p. 11), a analogia pode induzir a erro. Diferenças fundamentais que a analogia 

aos global commons não considera são: o fato de o ciberespaço ser artificial, com geografia 

mutável (hardware pode ser desligado ou destruído, deliberada ou acidentalmente) e regras que 

não obedecem a leis rígidas – como as leis da física que se aplicam à natureza. Além disso, esse 

domínio não é de fato comum, mas propriedade de entidades públicas ou privadas submetidas 

às legislações locais de onde suas infraestruturas físicas estão. Se levarmos em conta ainda uma 

vertente de definições do ciberespaço que considera as mentes dos usuários parte integrante 

desse domínio51, “as diferenças sugerem que o espaço cibernético não possui nenhum dos 

critérios lógicos ou legais de um dos “commons” (BETZ; STEVENS, 2013, p. 11).  

A metáfora biológica da epidemiologia manifesta-se na utilização dos termos “infecção 

por vírus”, “quarentena” e “sanitização” em relação com o ciberespaço. Cavelty (2013) ressalta 

que a analogia forneceu insights para a programação de malwares, como a criação de códigos 

polimórficos que se alteram (vírus mutantes de computadores) (CAVELTY, 2013, p. 111), ao 

passo que Betz e Stevens (2013) sublinham que a utilização dessa metáfora tende a “esconder 

[...] que vírus de computadores são criados por seres humanos com o propósito de invadir os 

programas de outros seres humanos sem o seu conhecimento” (HELMREICH, 2000, p. 482, 

apud BETZ; STEVENS, 2013, p. 22).  

A segunda metáfora biológica, que descreve o ciberespaço como um ecossistema 

(metáfora biológica ecológica) sugere imagens de uma evolução orgânica, interconectividade e 

complexidade. É importante notar que a atribuição de um caráter “natural” ao desenvolvimento 

do ciberespaço deixa de observar o aspecto proativo da atividade humana na construção desse 

domínio e das dinâmicas ocorrendo nele. Além disso, outra importante implicação da metáfora 

ecológica e sua visão sistêmica é que a percepção de que a ascensão do ciberespaço aumentaria 

o potencial para grandes desastres, dada a velocidade e ferocidade com que riscos locais se 

transfeririam ao sistema (CAVELTY, 2013, p. 108).  

Betz e Stevens (2013) afirmam que, apesar de inofensivas quando aplicadas no nível da 

máquina, as metáforas epidemiológica e ecológica devem ser tratadas com cautela, sobretudo 

nas discussões sobre segurança cibernética, considerando que o conceito pode se referir – mais 

 
51 Essa vertente de definições é apresentada com mais detalhes no item Definições de ciberespaço, a seguir.  
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do que segurança de redes de computadores – a segurança nacional, de forma que é necessário 

avaliar as implicações dessas analogias nas políticas nacional e internacional (BETZ; 

STEVENS, 2013). 

A despeito de apresentarem algum poder explicativo, útil para traduzir processos 

técnicos às vezes ininteligíveis para boa parte dos estudiosos do ciberespaço, cabe na academia 

de RI o aprofundamento da problematização sobre o uso das analogias espacial e biológicas, na 

medida em que não atuam como mera representação da realidade, mas podem fortalecer um 

processo de securitização dos discursos político e científico-acadêmico sobre esse domínio, 

conforme apontado por Hansen e Nissembaum (2009) e Cavelty (2013), e constituindo uma 

variável relevante para os estudos de segurança internacional sobre a ascensão do ciberespaço.  

 

2.2.2. Definições de ciberespaço  

 

Frente a uma grande diversidade de definições de ciberespaço, categorizações amplas 

das definições de ciberespaço são propostas em Manjikian (2010), Betz e Stevens (2013) e 

Cavelty (2013). Essas caracterizações são expostas inicialmente de forma a apresentar as visões 

gerais do conceito, detalhadas em seguida.   

Betz e Stevens (2013) buscam organizar as definições de ciberespaço em duas vertentes. 

A vertente excludente diz respeito a conceitos que tratam o espaço cibernético como um meio 

ambiente virtual separado do mundo “real” e limitado por sua infraestrutura física. A vertente 

inclusiva de definições diz respeito àquelas que consideram tanto aspectos físicos quanto a 

experiência dos usuários na definição de ciberespaço (BETZ; STEVENS, 2013, p. 7-8). 

Analogamente, Cavelty (2013) diferencia dois modelos de conceitualização do 

ciberespaço enquanto “espaço”52. O primeiro modelo considera o novo domínio como o 

“espaço intermediário entre componentes de hardware, em que a interação acontece 

(STERLING, 1993), um espaço diferente da realidade, um ‘novo lar da mente’ (BARLOW, 

1996)” (CAVELTY, 2013, p. 107), modelo que se aproxima da vertente excludente de 

definições a que se referem Betz e Stevens (2013) e que trata o mundo virtual como 

fundamentalmente separado do mundo real; o segundo modelo de Cavelty (2013) compreende 

camadas abstratas de informação navegando em camadas físicas de hardware (CAVELTY, 

2013, p. 109), aproximando-se da vertente inclusiva de definições conforme a organização de 

Betz e Stevens (2013).  

 
52 Calvelty (2013) propõe esses modelos considerando conceitualizações de ciberespaço enquanto “espaço”, 

conforme a discussão sobre a analogia espacial apresentada na seção anterior.  
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Outra proposta de organização das definições de ciberespaço é encontrada em Manjikian 

(2010), que tem por base a relação dos conceitos com os principais paradigmas das teorias de 

RI, tema aprofundado no capítulo 3 desta dissertação.  

Segundo Manjikian (2010), as narrativas liberal e neorrealista oferecem interpretações 

diversas das características e implicações do ciberespaço nas relações internacionais, sendo que 

a narrativa liberal se divide, ainda, numa corrente utópica e uma liberal institucionalista.  

Nas definições afeitas à visão liberal utópica, o ciberespaço é considerado uma entidade 

orgânica, evoluindo amplamente por si só, com pouca ou nenhuma regulamentação: uma vila 

global igualitária e livre (MANJIKIAN, 2010). Essa visão parece estar superada na abordagem 

da segurança internacional, haja vista ter sido mencionada apenas subsidiariamente na literatura 

revisada, como visão datada do início dos estudos do ciberespaço pelas RI e frequentemente 

atribuída a desenvolvedores e cientistas da computação. Nesse sentido, Mueller, Schmidt e 

Kuerbis (2013) afirmam que uma visão inicial das redes as percebia como horizontais e 

intrinsecamente igualitárias.  

A corrente liberal institucional descreve o ciberespaço como “um universo alternativo 

criado reflexivamente por meio da ação humana, onde a estrutura do mundo físico, com ênfase 

no poder, identidade e riqueza, seria menos relevante” (MANJIKIAN, 2010, p. 383). Nessa 

visão, os participantes do ciberespaço (indivíduos, corporações e estados) são responsáveis pela 

defesa da informação e da segurança da informação enquanto bens coletivos e devem 

desenvolver regimes que promovam normas de atuação e capacidade e vontade de 

autopoliciamento nos atores (MANJIKIAN, 2010, p. 384).  

Por outro lado, a narrativa neorrealista das RI para o ciberespaço percebe esse domínio 

como um campo de batalha virtual (virtual battlespace) que não apresenta diferenças 

fundamentais em relação a outros campos de batalha, sendo uma adaptação tecnológica no 

sistema internacional existente – ao invés de uma nova criação (MANJIKIAN, 2010, p. 387).  

As narrativas apontadas por Manjikian (2010) são análogas à visão de Cavelty (2013) 

de que duas grandes lógicas separam os discursos sobre o ciberespaço nas relações 

internacionais. Ao passo em que uma, mais próxima da narrativa neorrealista, vincula 

ciberespaço a controle e poder estatal, através do discurso de “(re)estabelecer controle e 

fronteiras” e da menção a “[...] infraestruturas físicas que podem estar sujeitas aos princípios 

da territorialidade e da soberania”, a outra abordagem, mais próxima às narrativas liberais, 

inspira-se na imagem de redes e interconexão, auto-organização e descentralização 

(CAVELTY, 2013, p. 113).  
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A despeito de nem sempre enumerarem representantes de suas categorias, as vertentes 

de definições propostas por Betz e Stevens (2013) e os modelos de conceitualização de Cavelty 

(2013) são bem-sucedidos na organização dos conceitos de ciberespaço derivados da literatura 

revisada aqui, inclusive as versões “intuitivas”, que implicam uma ideia do que é o ciberespaço 

sem que haja a definição declarada do conceito. Argumenta-se que, ao longo da literatura 

revisada, esses diferentes grupos de conceitos servem a objetos de análise distintos. De forma 

geral, os conceitos afeitos à vertente excludente de Betz e Stevens (2013), bem como ao 

primeiro modelo de Cavelty (2013), que convergem na visão de um mundo virtual separado do 

mundo “real”, servem à análise de conflito cibernético enquanto fenômeno que implica 

violência e atos de agressão virtuais ou cinéticos, com impactos no ciberespaço ou fora dele. 

Por outro lado, os conceitos pertinentes à vertente inclusiva de Betz e Stevens (2013) ou ao 

segundo modelo de Cavelty (2013), que consideram aspectos físicos e informacionais do 

ciberespaço, servem à análise de conflito cibernético enquanto conflito informacional, discutida 

na seção 2.3.4 deste capítulo e trabalhada, entre outros, por Arquilla e Ronfeldt (1993), Hughes 

(2010) e Castells (2013) e Schreier (2015). Conceitualizações centradas no aspecto 

informacional são relevantes sobretudo considerando a crescente importância estratégica das 

disputas de narrativas, potencializadas no domínio cibernético.  

De forma semelhante ao que ocorre com a instrumentalização dos conceitos para objetos 

de análise distintos, as narrativas ou discursos amplos sobre o ciberespaço que dividem a 

literatura também servem a fins analíticos específicos: a visão neorrealista (MANJIKIAN, 

2010) e/ou de vinculação ao poder estatal (CAVELTY, 2013) é adotada mais comumente 

quando se discute as perspectivas de guerra cibernética e a visão liberal institucionalista 

(MANJIKIAN, 2010) e/ou de descentralização (CAVELTY, 2013), quando se trata da busca 

por um regime de segurança cibernética internacional. 

No que tange às definições de espaço cibernético que se pretendem objetivas, 

primeiramente é preciso reiterar que elas são escassas. Naqueles artigos que oferecem 

definições explícitas, os conceitos encontrados são muito diversas e apresentam noções mais 

ou menos amplas do que constitui o espaço cibernético. De forma geral, percebe-se a 

recorrência de aspectos ou elementos constituintes do ciberespaço combinados de diferentes 

maneiras. Foram mencionados como elementos do ciberespaço: sua infraestrutura física (cabos, 

antenas, servidores, data centers e dispositivos de acesso, como computadores e celulares); as 

informações produzidas, armazenadas, processadas e transitadas nessa infraestrutura física; 

protocolos ou linguagens que permitem a comunicação entre máquinas; o espectro 

eletromagnético que viabiliza o processamento e trânsito digital da informação; e até mesmo as 
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mentes humanas, que seriam fundamentalmente impactadas pelo grande volume e rapidez de 

informações no ciberespaço, passando a constituir parte desse domínio.  

Mais comumente (NYE, 2010; MELZER, 2011; VALERIANO; MANESS, 2014) 

identifica-se a menção a um duplo caráter do ciberespaço: por um lado, espaço cibernético 

refere-se a infraestrutura física de redes, cabos, data centers e dispositivos de acesso como 

computadores e celulares; por outro lado, há o elemento informacional: os dados que transitam 

e são armazenados nessa infraestrutura física. Nesse sentido, Nye (2010) define ciberespaço 

como um “regime híbrido único com propriedades físicas e virtuais” (NYE, 2010, p. 3, tradução 

nossa). A camada de infraestrutura física possuiria recursos escassos e custos marginais 

crescentes, sendo limitada também pelo instituto da soberania estatal. A camada virtual ou 

informacional teria rendimentos crescentes em função da escala e ofereceria dificuldades ao 

controle governamental. De forma semelhante, Melzer (2011) define espaço cibernético como 

uma rede global interconectada de informação digital e infraestrutura de comunicações 

incluindo a internet, redes de telecomunicações, sistemas de computadores e toda a informação 

ali contida (MELZER, 2011, p. 4). E, por sua vez, Valeriano e Maness (2014) utilizam a 

terminologia “aspecto físico” e “aspecto sintático” para referir-se ao duplo caráter do 

ciberespaço, sendo o primeiro aspecto relacionado aos limites físicos de fios, discos rígidos e 

estrutura e o segundo relacionado à informação armazenada e transitada nesse domínio.  

Apesar de não mencionar o aspecto informacional do ciberespaço, a definição de Kello 

(2013) aborda a questão das formas de conectividade entre dispositivos nesse domínio. O autor 

afirma que o espaço cibernético é composto de todos os sistemas e redes computacionais 

existentes, incluindo redes de air gap (desligadas da internet) e seria formado por três camadas 

parcialmente sobrepostas: a internet, incluindo todos os computadores interconectados; a world 

wide web, consistindo apenas dos nós acessíveis através de interface URL53; e um “arquipélago” 

cibernético, contendo todos os outros sistemas computacionais que existem desligados da 

Internet ou da web (KELLO, 2013, p. 17). 

Definições mais amplas de ciberespaço consideram ainda aspectos “semânticos” e 

“cognitivos”. Libicki (2007 apud BETZ; STEVENS, 2013) acrescenta à terminologia de 

“aspecto físico” e “aspecto sintático” utilizada por Valeriano e Maness (2014) o aspecto 

semântico. Ressalta-se que, diferentemente de Valeriano e Maness (2014), por “aspecto 

sintático” o autor refere-se a programas e protocolos de comunicação utilizados no ciberespaço, 

de forma que as informações e ideias transitando no domínio constituiriam o “aspecto 

 
53 Uniform resource locator, endereço virtual de uma página ou website. 
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semântico”. Schreier (2015) também acrescenta uma terceira dimensão à divisão de Valeriano 

e Maness (2014): o “aspecto cognitivo”. O aspecto cognitivo diz respeito aos impactos na mente 

e comportamento humanos causados pelo acesso muito aumentado a conteúdo e pela 

quantidade massiva de informações. Dessa forma, as mentes dos usuários são extensão dos 

aspectos físico e sintático do ciberespaço e são incluídas no conceito. O autor destaca também 

o papel do espectro eletromagnético54 na viabilização do ciberespaço e nesse sentido oferece a 

definição de Kuehl (2009) segundo a qual: 

O ciberespaço é um domínio operacional cujo caráter único e distintivo é definido 

pelo uso de equipamentos eletrônicos e do espectro eletromagnético para criar, 

armazenar, modificar, trocar e explorar informação via sistemas baseados em 

tecnologias de informação e comunicação interconectados e suas infraestruturas 

associadas (KUEHL, 2009 apud SCHREIER, 2015).  

Nota-se que a inclusão das mentes dos usuários no conceito de ciberespaço não é uma 

ideia restrita à discussão conceitual de segurança internacional. Em suas abordagens 

sociológicas, Castells (2013) e Lévy (1999) referem-se à mente humana como parte constituinte 

do ciberespaço. Também os editores do romance de William Gibson, Neuromancer, convidam 

o leitor a “mergulhar nessa alucinação coletiva, nesse emaranhado de textos e ideias que, em 

cada mente, ajudou a construir um verdadeiro ciberespaço consensual” (GIBSON, p. 11, nota 

ao leitor).  

Frente ao exposto, a presente dissertação resume as definições de ciberespaço derivadas 

da amostra bibliográfica revisada, conforme a amplitude do conceito (Tabela 10). A 

apresentação e sistematização dos conceitos de ciberespaço, objetivando dar sentindo ao 

emaranhado de definições que caracteriza a amostra bibliográfica, é uma das contribuições 

desta revisão sistemática de literatura. 

 

Tabela 10 – Quadro-resumo das definições conforme elementos constituintes 

 
Infraestrutura 

Física 
Informações 

Protocolos e 

Linguagens 

Espectro 

Eletromagnético 
Usuários 

Nye (2010) X X    

Melzer (2011) X X    

Betz e Stevens 

(2013) 
X X X   

Kello (2013) X     

Valeriano e 

Maness (2014) 
X X    

Schreier (2015) X X  X X 

 

 
54 Espectro eletromagnético é definido como a gama de frequências de radiação eletromagnética de zero ao 

infinito, dividido em 26 bandas designadas em ordem alfabética. 
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Além da menção aos elementos constituintes do ciberespaço (aspectos físico, sintático, 

semântico e cognitivo) é recorrente na literatura revisada a referência ao que seriam implicações 

da arquitetura do ciberespaço ou suas características: baixo custo de entrada, com aumento do 

número de atores potencialmente relevantes, possibilidade de atuação anônima, com 

consequente dificuldade de atribuição de ataques cibernéticos e assimetrias de vulnerabilidades 

decorrentes de diferentes níveis de dependência da tecnologia. Essas características do 

ciberespaço facilitariam, por um lado, ações ofensivas em relação a ações defensivas em 

conflitos cibernéticos e, por outro, ensejariam a diminuição do poder do Estado-nação55 

enquanto ator central das relações internacionais (NYE, 2010; MANJIKIAN, 2010; KELLO, 

2013; SCHREIER, 2015). Esses argumentos e seus corolários são questionados na própria 

literatura, conforme apresentado adiante. 

 

2.2.3. Baixo custo de entrada, anonimato, assimetrias de vulnerabilidades e dificuldades de 

atribuição de ataques cibernéticos  

 

O baixo custo de entrada no ciberespaço decorre de serem um computador com acesso 

à internet e motivação os únicos requisitos necessários para a entrada de indivíduos ou 

organizações com potencial de realizar ataques e participar de conflitos de relevância 

internacional. A facilidade de acesso ao ciberespaço aumentaria o número de atores 

potencialmente relevantes nesse domínio e constituiria fator de instabilidade nas relações 

internacionais operacionalizadas no espaço cibernético.  

O anonimato é outro atributo frequentemente imputado à atuação no ciberespaço (NYE, 

2010; HUGHES, 2010; BRONK; TIKKA-RINGAS, 2013; GOLDSMITH, 2013; KELLO, 

2013; LINDSAY, 2013; SCHREIER, 2015; GARCIA, 2016; BALZACQ; CAVELTY, 2016; 

EFRONY; SHANY, 2018). A consequência da possibilidade de atuar anonimamente seria a 

dificuldade de atribuição de ataques cibernéticos, com diminuição da probabilidade de 

responsabilização e retaliação por eles. O anonimato e as dificuldades de atribuição atuariam 

como incentivo à realização de ataques, sendo também considerados fatores de instabilidade 

nas relações internacionais no ciberespaço.  

Nye (2010) e McGraw (2013) mencionam, ainda, uma assimetria de vulnerabilidades 

inerente ao ciberespaço, decorrente da convivência de atores de diferentes magnitudes nesse 

domínio. Nye (2010) defende que três principais tipos de atores atuam nesse domínio: governos, 

 
55 O argumento de que características do domínio cibernético favorecem a erosão do poder do Estado-nação como 

ator central das relações internacionais é discutido no capítulo 3.  
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organizações e redes altamente estruturadas, e indivíduos ou redes pouco estruturadas. Ao passo 

que governos e organizações altamente estruturadas têm como vulnerabilidades um elevado 

grau de dependência de sistemas informáticos, cujo comprometimento poderia representar até 

mesmo um risco existencial a essas instituições e impactar um número grande de pessoas, 

indivíduos teriam por vulnerabilidade o apenas risco da coerção. McGraw (2013) refere-se a 

isso como um “efeito balanceador da grande vulnerabilidade cibernética no poder”, 

argumentando que “ironicamente, pode ser que países mais desenvolvidos sejam mais 

vulneráveis à guerra cibernética, por serem mais dependentes de sistemas de alta tecnologia” 

(MCGRAW, 2013, p. 113).  

O baixo custo de entrada, o anonimato e a assimetria de vulnerabilidades combinados 

teriam o potencial de empoderar atores tradicionalmente pouco relevantes nas relações 

internacionais e provê-los de um ambiente no qual suas ações dificilmente poderiam ser 

atribuídas a eles. Nesse sentido, Goldsmith (2013) afirma que há no ciberespaço uma 

insegurança inerente decorrente da complexidade dos sistemas computacionais – que 

frequentemente levaria a erros – potencializada pelo número e pelos incentivos dados a atores 

capazes de explorar vulnerabilidades nesses sistemas. McGraw (2013) argumenta que a falha 

em construir sistemas efetivamente seguros diminui ainda mais as barreiras de entrada 

(consideradas já baixas pelo autor) para conflitos cibernéticos motivados por questões 

geopolíticas (MCGRAW, 2013, p. 113). Bronk e Tikka-Ringas (2013) e Garcia (2016) afirmam 

que “a atribuição de ataques cibernéticos é uma questão complexa, considerando que a 

arquitetura de redes de computadores permite a hackers habilidosos operar anonimamente” 

(BRONK; TIKKA-RINGAS, 2013, p. 89); e que o ciberespaço “permite maior anonimato, 

dificultando atribuição de condutas” (GARCIA, 2016, p. 93). 

Há, contudo, na própria literatura revisada, artigos – em geral mais recentes – 

(LINDSAY, 2013; VALERIANO; MANESS, 2014; GARTZKE; LINDSAY, 2015; RID; 

BUCHANAN, 2015; SMEETS, 2018) que relativizam essas percepções e discutem em que 

medida os custos de entrada no ciberespaço são efetivamente baixos, as nuances do anonimato 

e o processo de atribuição de ataques cibernéticos.   

O principal argumento rebatendo a ideia de baixo custo de entrada no ciberespaço é que 

o custo de entrada só é baixo no ciberespaço para ataques pouco relevantes estrategicamente, 
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ações de crime ou fraude financeira de pouca expressividade política ou a desfiguração de uma 

página na internet por motivação ideológica56.  

Gartzke e Lindsay (2015) afirmam que a grande maioria dos ataques cibernéticos, que 

se utilizam de procedimentos relativamente simples e a baixo custo são, em geral, pouco 

importantes estrategicamente. Ataques de grande impacto estratégico requerem ações 

preparatórias de inteligência, ambientes controlados para a realização de testes, recursos 

humanos altamente qualificados, além de tempo e capacidade computacional, a exemplo do 

ataque do worm Stuxnet ao programa nuclear iraniano. A maior parte dos ataques cibernéticos 

registrados seria realizada por redes automatizadas de computadores comprometidos (máquinas 

infectadas com malwares que possibilitam aos atacantes controle sobre elas, formando redes de 

computadores “zumbis”, as botnets) coordenadas por criminosos em busca de lucros ou por 

burocracias de espionagem – algo considerado pelos autores de baixa relevância nas questões 

de segurança e essencialmente diferentes da utilização para execução de ataques terroristas ou 

militares (GARTZKE; LINDSAY, 2015, p. 324).  

Na medida em que demonstram que as principais disputas cibernéticas registradas entre 

díades de países rivais entre 2001 e 2011 foram regionalizadas e controladas, ao invés de 

disruptivas e globais, Valeriano e Maness (2014) corroboram a visão de Gatzke e Lindsay 

(2015), sugerindo que ataques cibernéticos de maior impacto estratégico não são tão 

quotidianos quanto pode parecer no discurso corrente sobre baixo custo de entrada 

(VALERIANO; MANESS, 2014). 

Ainda Gartzke (2013) e Smeets (2018) mencionam que capacidades cibernéticas são 

transitórias (SMEETS, 2018) ou do tipo “use and lose” (GARTZKE, 2013), pois uma vez 

aplicadas, as vulnerabilidades computacionais que permitiram seu uso são rapidamente 

corrigíveis. Nesse sentido, há poucos incentivos à utilização dessas capacidades em ações de 

pouco impacto estratégico, sem ações de preparação e planejamento ou contra atores com 

grandes chances de defesa. Essa percepção também põe em questão o alegado baixo custo de 

entrada no ciberespaço.  

Por sua vez, na literatura revisada, o questionamento do anonimato enquanto 

característica inerente ao ciberespaço é levantado sobretudo na forma da discussão sobre o 

problema de atribuição de ataques cibernéticos. O processo de atribuição, apesar de não ser 

absoluto e de exigir tempo e recursos consideráveis, que extrapolam a aplicação de técnicas de 

 
56 Na seção 2.3.2, sobre definições negativas de guerra cibernética, fica claro que a literatura revisada busca 

diferenciar seu objeto de estudo de fenômenos com menor impacto estratégico, como crime cibernético, 

espionagem cibernética e ações de hacktivismo.  
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análise forense em sistemas de computadores, é possível e tem sido realizado cada vez mais 

frequentemente com grau aceitável de confiabilidade.  

O anonimato no ciberespaço é diretamente questionado por Farwell e Rohozinski 

(2011), na medida em que afirmam que “trilhas digitais no espaço cibernético inibem o 

anonimato completo de código ou local” (FARWELL; ROHOZINSKI, 2011, p. 27, tradução 

nossa). Também Lupovici (2017, p. 9) afirma que o anonimato não é uma característica inerente 

ao domínio cibernético, mas deve ser compreendido como parte da construção da ideia do 

ciberespaço, construída e gerenciada através de processos sociais. Tor (2016, p. 100), por sua 

vez, afirma que “a ideia romântica de anonimato no ciberespaço não se sustenta quando se lida 

com atores estatais, devido tanto ao contexto estratégico quanto a realidade operacional do 

comportamento desses atores”.  

Decorrência do alegado anonimato propiciado pelo ciberespaço, a dificuldade de 

atribuição de ataques cibernéticos constituiria um incentivo à realização desses ataques, sendo 

elemento de instabilidade nas relações internacionais. Rid e Buchanan (2015) rebatem esse 

argumento afirmando que, a despeito de a atribuição de ataques cibernéticos a grupos e/ou 

governos não ser algo realizado facilmente, tampouco com grau absoluto de certeza, ela é 

possível e tem sido realizada com sucesso cada vez mais frequentemente. Os autores propõem 

um modelo para dar a esse processo um grau aceitável de confiança segundo o qual a atribuição 

não é meramente técnica, mas requer uma variedade de pontos de vista e necessita de equipes 

multidisciplinares que integrem cientistas da computação, programadores e uma comunidade 

científica multidisciplinar, incluindo profissionais de RI.  

Nesse sentido, Rid e Buchanan (2015) defendem que o trabalho de atribuição de ataques 

cibernéticos apresenta um nível tático, um operacional e um estratégico. No nível tático, a 

atribuição demandaria experiência, habilidade e intuição do pessoal técnico; no nível 

operacional, a atribuição deve ser abordada como uma questão de nuances – e não absoluta –, 

sendo necessária a atuação de profissionais de diferentes áreas e a observação de aspectos mais 

amplos do que os vestígios computacionais do ataque – os chamados IoCs (indicadores de 

comprometimento) ou as características do código utilizado pelos atacantes. No nível 

estratégico, a atribuição deve ser vista em função daquilo que está em jogo politicamente (RID; 

BUCHANAN, 2015, p. 7).  

Cavelty (2013) e Lupovici (2014) também relativizam a dificuldade de atribuição de 

ataques cibernéticos e avaliam que a presunção de impossibilidade de determinar as origens de 
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ataques serve à construção de uma ideia de insegurança no ciberespaço e à securitização57 dos 

discursos político e acadêmico sobre o tema (CAVELTY, 2013), além de dificultar o uso de 

estratégias de dissuasão58 nesse domínio (LUPOVICI, 2014).  

 

2.2.4. Ataque e defesa no ciberespaço 

 

Juntamente com a dificuldade de atribuição, outra característica do ciberespaço que 

seria derivada do baixo custo de entrada, do anonimato e de assimetrias em vulnerabilidades 

seria a maior facilidade de realizar ataques em relação a ações de defesa nesse domínio.  

Schreier (2015, p. 12) defende que as alegadas especificidades do ciberespaço (baixo 

custo de entrada e anonimato e assimetria de vulnerabilidades) contribuiriam para uma 

dinâmica de conflito em que o ataque seria dominante em relação à defesa: ao passo em que 

aqueles ocorrem em grande velocidade, com amplo alcance (virtualmente, todos os dados 

armazenados ou transitando pelo espectro eletromagnético podem ser atingidos) e difícil 

atribuição de autoria (com a utilização de servidores de IPs falsos e botnets, por exemplo), a 

defesa cibernética enfatiza a detecção de ameaças em detrimento do tratamento ou extinção de 

vulnerabilidades e conta com protocolos vulneráveis e arquiteturas abertas. Dito de outra forma: 

no ciberespaço o agressor precisa encontrar uma fragilidade crucial, enquanto o defendente 

deve encontrar todas elas (KAHN, 1960, apud GOLDSMITH, 2013).  

Kello (2013) enumera razões pelas quais o ataque é considerado dominante em relação 

à defesa no ciberespaço, a saber: a imprevisibilidade e indetectabilidade de ataques (por 

definição, os defensores não conhecem vulnerabilidades zero-days59); possibilidade de negação 

de defesa, quando um malware priva a defesa da habilidade de gerenciar sua própria proteção 

(pelo uso de comando e controle remotos ou de malwares inteligentes); superfície de defesa 

complexa, haja vista que o defendente deve proteger continuamente toda a superfície da rede 

contra o vasto universo de ataques concebíveis; fragmentação da defesa (infraestruturas 

computacionais críticas são possuídas e operadas pela indústria privada em cooperação com o 

setor público); e riscos presentes ao longo de toda a cadeia de suprimentos60. 

 
57 Tratada no item 3.2.4. 
58 Tratada no item 3.2.2.  
59   Falhas de segurança em redes ou programas de computador ainda não publicizadas ou não conhecida pelo alvo. 
60  Exemplo de ataques cibernéticos a cadeias de suprimento, em dezembro de 2020, ataques à plataforma Orion 

da empresa Solar Winds, software de gerenciamento de TI contratado por diversos órgãos do governo dos 

Estados Unidos e em outros países do mundo, foram publicizados. Os ataques permitiram acesso a sistemas e 

informações confidenciais de muitas instituições, incluindo o Departamento de Energia (DoE) e a National 

Nuclear Security Administration (NNSA) dos EUA e teve impactos comparados aos do Stuxnet na mídia 

especializada. 
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Gartzke e Lindsay (2015) resumem o argumento de que, no domínio cibernético, o 

ataque seria dominante em relação à defesa:  

É amplamente aceito que a dependência social da internet e o baixo custo de 

ferramentas de hacking permitem que Estados-nação e hackers solitários cruzem 

fronteiras, sem aviso, para acessar redes vitais de computadores. Uma vez lá dentro, 

eles podem roubar segredos valiosos ou desativar equipamentos essenciais. Ao 

mesmo tempo, acredita-se que a ubiquidade, o anonimato e a complexidade da 

internet minam esforços de desarmamento, defesa e dissuasão. Como a agressão 

cibernética explora os mesmos canais abertos usados para comércio e comunicação 

legítimos, as técnicas ofensivas não podem ser simplesmente evitadas ou proscritas. 

Se os hackers conseguirem escapar da detecção e desconsiderar ameaças de 

retaliação, a dissuasão perde sua credibilidade. Falhas de coordenação entre empresas 

e atores governamentais, juntamente com a capacidade dos invasores de variar 

assinaturas mais rápido do que os defensores podem detectá-las, amplificam ainda 

mais os custos de proteção de rede. Como resultado, tornou-se ideia comum que o 

ataque domina a defesa no ciberespaço. (GARTZKE; LINDAY, 2015, p. 316, 

tradução nossa). 

Gartzke e Lindsay (2015) desafiam, contudo, essa percepção e sublinham a ausência de 

evidências empíricas que consubstanciem esse argumento (GARTZKE; LINDSAY, 2015, p. 

319). Eles afirmam que, ao invés de implicar uma relação ataque-defesa determinista, o 

ciberespaço facilita a adoção do que chamam de estratégia de “engano” (deception), que serviria 

tanto a ações ofensivas quanto a ações defensivas. O “engano” é apresentado como uma 

estratégia protetiva semelhante a suas análogas clássicas (o desarmamento, a dissuasão e a 

defesa propriamente dita). Porém, ao passo que no domínio cibernético a estratégia do 

desarmamento não é plausível, haja vista o caráter intrinsecamente dual das ferramentas 

cibernéticas e a alta dependência que toda a sociedade tem dos usos legítimos do ciberespaço – 

como as transações comerciais e fluxos de comunicação –, a estratégia do “engano” poderia 

viabilizar as estratégias protetivas de defesa e de dissuasão no ciberespaço61 ou funcionar como 

uma quarta estratégia protetiva per se, que seria específica desse domínio.  

O engano como estratégia protetiva do ciberespaço refere-se à prática de converter uma 

invasão de servidores ou redes de computadores em algo que confunda ou prejudique o atacante 

(GARTZKE; LINDSAY, 2015, p. 336), como a passagem de desinformação, e seria 

particularmente potente com o advento da internet, de forma semelhante ao que aconteceu com 

a dissuasão na era nuclear. O engano estaria para a ameaça cibernética assim como a dissuasão 

para a ameaça nuclear. Nesse sentido, vantagens de ataque ou defesa no domínio cibernético 

derivariam não de atributos característicos da tecnologia, mas da capacidade organizacional 

relativa para empregar a estratégia do engano e para integrá-la a estratégias mais amplas 

 
61 A discussão mais aprofundada sobre dissuasão no domínio cibernético é apresentada no item 3.2.2.  
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(GARTZKE; LINDSAY, 2015, p. 318), de forma que estados mais poderosos ou redes 

altamente estruturadas teriam maior probabilidade de uso bem sucedido dessa estratégia.  

Frente às discussões conceituais apresentadas, percebe-se que a abordagem do 

ciberespaço escolhida em determinada literatura geralmente guarda relação com o tema sendo 

tratado ou o objetivo analítico pretendido. Nesse sentido, definições inclusivas do ciberespaço, 

que consideram infraestrutura física e aspectos sintáticos e semânticos, são úteis ao estudo de 

um tipo de conflito cibernético centrado na informação, ao passo que definições focadas em 

aspectos de infraestrutura física são úteis ao estudo de conflitos cibernéticos centrados na 

operacionalização de ataques cibernéticos stricto sensu. Ademais, a noção do ciberespaço como 

uma vila global, um domínio livre e igualitário, é utilizada sobretudo quando trata das 

perspectivas de governança do ciberespaço, ao passo que sua percepção como domínio 

vinculado ao poder estatal é adotada mais comumente quando se discute as perspectivas de 

guerra ou conflitos cibernéticos.  

Dizer que o ciberespaço possui baixo custo de entrada e que provê anonimato tornou-se 

praticamente um lugar-comum na apresentação do conceito na literatura inicial. A avaliação 

mais detida dessas características e de seus corolários (a dificuldade de atribuição e a primazia 

do ataque em relação à defesa no ciberespaço) deixa claro que essas não são condições 

incontestes. Nesse sentido, Sharp (2017) afirma que, após uma fase inicial da literatura de RI 

sobre a ascensão do ciberespaço, que destacava os “perigos” desse domínio, uma segunda fase 

constituiu-se de textos mais críticos, que passaram a questionar as premissas até então utilizadas 

como noções absolutas no ciberespaço. A despeito de que no início da produção de segurança 

internacional sobre conflitos cibernéticos as alegadas características do ciberespaço tenham tido 

importância fundamental na caracterização desse domínio e possam ter representado 

possibilidades reais, desde então estados-nação vêm aprimorando suas capacidades de atuação 

e defesa no espaço cibernético, com altos investimentos em sua própria segurança cibernética, 

no domínio de novas tecnologias, nos processos de atribuição e em recursos humanos, de forma 

que o questionamento das características do ciberespaço na literatura é benéfico à capacidade 

analítica dos estudos de segurança internacional. Nesse sentido, é interessante notar que as 

discussões acadêmicas sobre ciberespaço na segurança internacional têm contribuído 

diretamente com o aprimoramento do conceito, mostrando responsividade do campo de estudos 

e evitando a cristalização de lugares-comuns que podem prejudicar a capacidade analítica da 

disciplina e ter uma influência limitante em discursos científicos e políticos sobre a questão.  
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2.3. Guerra cibernética 

 

Analogamente ao que ocorre com o conceito de ciberespaço, tampouco o conceito de 

guerra cibernética conta com consenso disciplinar na área de segurança internacional, algo 

apontado em Junio (2013), Kello (2013), McGraw (2013) e Stone (2013) e corroborado pela 

literatura revisada. Como apontado por Stone (2013), a incerteza em relação ao próprio conceito 

de guerra per se dificulta ainda mais o estabelecimento de um acordo na questão. É interessante 

notar que institutos de natureza técnica como o NIST, a despeito de apresentarem conceitos 

para ciberespaço e segurança cibernética, não tem definição de guerra cibernética, algo que 

aponta para a natureza eminentemente política do fenômeno – mais do que para qualquer 

particularidade técnica como sua característica principal. Mais do que a dificuldade de se definir 

guerra cibernética ou ações que constituiriam atos de guerra cibernética, a principal questão 

identificada na literatura diz respeito ao enquadramento dessas ações e ataques cibernéticos nas 

noções tradicionais de guerra e suas implicações no direito internacional. Apesar de não haver 

consenso sobre o status de guerra, a literatura revisada aponta para enorme concordância sobre 

o potencial estratégico desses ataques. 

 

2.3.1. Definições de guerra cibernética  

 

Como ocorre com o conceito de ciberespaço, há poucas definições categóricas de guerra 

cibernética. De forma geral, contudo, é possível apreender as noções de guerra cibernética 

utilizadas nos documentos revisados conforme suas argumentações. As principais divergências 

entre os conceitos de guerra cibernética derivados da literatura podem ser organizados com base 

na presença ou não de efeitos cinéticos, às vezes referidos como violência ou, mais 

especificamente, letalidade. Ao passo que alguns autores defendem que, para constituir um ato 

de guerra, um ataque cibernético deve necessariamente implicar o efeito cinético de destruição 

física, violência ou letalidade (RID, 2012; MCGRAW, 2013). Outra parte da literatura 

considera que os efeitos de ataques cibernéticos, ainda que não imitem efeitos cinéticos de atos 

de guerra convencionais, podem ser tão relevantes estrategicamente quanto os últimos (JUNIO, 

2013; LEMAY; FERNANDEZA; KNIGHT, 2010). 

Hughes (2010) define “guerra cibernética” como qualquer guerra levada a cabo no 

ciberespaço por atores estatais e não estatais significativos – sem definir ciberespaço tampouco 

explicar a que se refere com o adjetivo “significativos”. O autor exemplifica o que poderia ser 

considerado guerra cibernética: “a condução de operações cibernéticas ofensivas ou defensivas 
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de sistemas de informação e comunicação, infraestruturas críticas, sistemas de armas e centros 

de comando militar” (HUGHES, 2010, p. 525), porém não impõe a necessidade de efeitos 

cinéticos àquilo que chama de atos de guerra cibernética. Analogamente, Junio (2013) oferece 

a seguinte definição para guerra cibernética: “ato coercivo envolvendo ataques a redes de 

computadores”, referindo-se por “ataque a redes” à interrupção, adulteração ou destruição de 

informação, e por “coercivo” ao uso da força para alterar ou preservar um status quo político 

(JUNIO, 2013, p. 2), sem mencionar a necessidade de impactos cinéticos.  

De forma diversa, para McGraw (2013) guerra cibernética requer impacto no mundo 

físico, ou “efeito cinético” no jargão militar, ainda que seus meios sejam virtuais, o impacto de 

uma ação deve ser físico para que seja considerada guerra cibernética (MCGRAW, 2013, p. 

112).  

Numa abordagem teórica, o conceito de guerra cibernética para Lindsay (2014) é um 

entre quatro cenários possíveis, consideradas as combinações entre os extremos dos debates 

sobre conflitos e ascensão do espaço cibernético. O debate sobre a ascensão do espaço 

cibernético questiona se a ascensão do ciberespaço constituiria uma mudança tecnológica 

evolutiva a partir de outras tecnologias ou uma mudança tecnológica revolucionária. O debate 

sobre conflitos cibernéticos questiona se o domínio cibernético constituiria um meio ambiente 

político competitivo ou cooperativo (LINDSAY, 2014). Na hipótese de a ascensão do espaço 

cibernético ser uma mudança tecnológica revolucionária num ambiente político competitivo, 

tem-se o cenário de guerra cibernética (cyber warfare), no qual se presume que o espaço 

cibernético é um ambiente anárquico e perigoso, com distribuição assimétrica de capacidades 

e no qual o ataque é dominante em relação à defesa (LINDSAY, 2014, p. 12). Os outros cenários 

possíveis no modelo de Lindsay (2014) são: internet aberta (ascensão do ciberespaço como 

mudança tecnológica evolutiva em ambiente político cooperativo), regime de segurança 

cibernética (ciberespaço como mudança tecnológica revolucionária em meio ambiente político 

cooperativo) e espaço cibernético disputado (mudança tecnológica evolutiva em meio ambiente 

político competitivo) (LINDSAY, 2014).  

 

2.3.2. Definições negativas de guerra cibernética  

 

É frequente na literatura revisada (HUGHES, 2010; LINDSAY, 2013; KELLO, 2013; 

LINDSAY, 2014; SIEDLER, 2016) a utilização de estratégias negativas de definição de guerra 

cibernética. Na medida em que os autores declaram a que não se referem em seus estudos, 

buscam diferenciar seu objeto de estudo de outros fenômenos que não teriam relevância para a 
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segurança internacional, tais como criminalidade cibernética com objetivos financeiros, 

espionagem cibernética e hacktivismo62. Essa distinção é importante e constitutiva no sentido 

de separar o que faz parte ou não dos estudos da segurança internacional.  

Conforme aponta McGraw (2013), a confusão entre os conceitos de guerra cibernética, 

espionagem cibernética e crime cibernético decorre de os três fenômenos terem a mesma raiz: 

uma forte dependência de sistemas inseguros que perpetua medo e incerteza na questão da 

segurança cibernética. Daí a importância do desenvolvimento de sistemas seguros desde sua 

concepção (security by design), em oposição à abordagem atual de segurança cibernética de 

caça de ameaças (threat hunting) (MCGRAW, 2013). Também nesse sentido, Klimburg (2011) 

afirma que ações de guerra ou crime cibernético não são fundamentalmente diferentes, 

divergindo basicamente quanto a sua motivação.  

Parte da literatura, no entanto, diferencia ações de guerra cibernética de crime 

cibernético, ciberespionagem e hacktivismo com base no impacto estratégico dessas ações: 

ações de guerra cibernética, consideradas raras, implicariam maior importância estratégica nas 

relações internacionais, em comparação a menor relevância – e maior frequência – de crimes 

cibernéticos com objetivos financeiros, espionagem cibernética e hacktivismo. 

Nesse sentido, Hughes (2010), na proposta de criação de um Tratado para o 

ciberespaço, exclui de seu objeto de análise as ações de hacking recreacional ou motivado 

socialmente (“hacktivismo”) (HUGHES, 2010, p. 525), sem, no entanto, fazer a mesma ressalva 

quanto a ações de crime cibernético e espionagem cibernética. Nesse sentido, ações de 

espionagem e crime no ciberespaço63 seriam assemelhadas a guerra cibernética e são também 

objeto da iniciativa de normatização proposta por Hughes (2010).  

Por sua vez, Kello (2013), Junio (2013), Schreier (2015) e Siedler (2016) diferenciam 

entre ataques a redes de computadores (Computer Network Attacks, CNA) e exploração de redes 

de computadores (Computer Network Exploitation, CNE) – Kello (2013) diferencia, ainda  

crime cibernético e hacktivismo. Ataques a redes de computadores (CNA) dizem respeito à 

utilização de código para interferir na funcionalidade de um sistema computacional com 

propósito político ou estratégico e efeitos nem sempre limitados ao espaço cibernético ao passo 

que exploração de redes de computadores (CNE) refere-se à invasão de sistema computacional 

adversário, de forma a acessar a informação sem danificá-la (ciberespionagem). A exploração 

 
62 Kello (2013) define hacktivismo como ataques cibernéticos com propósito de chamar atenção para uma causa, 

em defesa de uma ideologia e sendo realizado por atores privados (KELLO, p. 20). 
63 A relação entre crime cibernético e guerra cibernética é abordada por Farwell e Rohozinksi (2011) e 

apresentada na seção 3.2.3, sobre a relação entre atores estatais e não estatais no ciberespaço.  



90 

de redes de computadores depende de discrição e indetectabilidade, havendo por consequência 

baixos incentivos para prejudicar o sistema acessado. No entanto, conforme também aponta 

Lindsay (2013), a técnica poderia ser utilizada como instrumento para ataques cibernéticos 

futuros (KELLO, 2013, p. 21).  

De acordo com a Lei de Conflitos Armados (Loac64) – argumenta Kello (2013) –, 

exploração e ataques a redes de computadores implicariam consequências políticas e legais 

diferentes. Como forma de espionagem, a exploração de redes de computadores não implicaria 

efeitos adversos diretos e não é proibida pelo direito internacional. Em contraste, um ataque 

cibernético de grande impacto poderia constituir uso de força ou mesmo um ataque armado sob 

obrigações de tratados (KELLO, 2013, p. 21). Nesse sentido, Junio (2013), conceitua ataques a 

redes de computadores como atos que alteram, degradam ou destroem sistemas computacionais 

adversários, incluindo a informação ali transitante, e exploração de redes de computadores 

como monitoramento e espionagem de sistemas computacionais, sem caráter destrutivo. Atos 

de guerra cibernética incluiriam ataques a redes de computadores, mas não sua exploração 

(JUNIO, 2013).  

Para Lindsay (2013), que também define negativamente guerra cibernética com base na 

diferença de impactos estratégicos entre esse e outros fenômenos, as perspectivas mais graves 

para esse fenômeno iriam além do uso militar em tempo de guerra e dizem respeito à 

possibilidade de ataques cibernéticos interromperem o funcionamento ou destruírem sistemas 

de controle industrial, a exemplo de controladores de redes de energia elétrica, distribuição de 

água, controle de tráfego aéreo e de armas ou redes financeiras e industriais65. Isso implicaria 

efeitos estratégicos significativos, de forma que esses ataques poderiam até mesmo atuar como 

substitutos de ataques convencionais (LINDSAY, 2013, p. 11). Contudo, o autor faz a ressalva 

de que ações de espionagem cibernética, consideradas menos relevantes do que ações de guerra 

cibernética, seriam potencialmente mais graves do que crime cibernético e hacktivismo por 

empregar muitas vezes malwares e ferramentas instrumentalizáveis na realização de ataques de 

grande impacto (LINDSAY, 2013). Além disso, ações de ciberespionagem podem minar o 

poder de um ator mais forte pelo roubo de propriedade intelectual e segredos comerciais (uma 

tese que é referida na literatura como “morte por mil cortes” (LEMAY; FERNANDEZA; 

KNIGHT, 2010; LINDSAY, 2013; LINDSAY, 2014), tendo importância estratégica relevante. 

 
64 A Loac abarca o direito governando a legalidade de ir à guerra (jus ad bellum), manifesto nos arts. 2.4 e 51 na 

Carta das Nações Unidas, e o direito governando o comportamento durante a guerra (jus in bello), direito 

internacional humanitário.  
65 A discussão sobre ataques cibernéticos a infraestruturas críticas aparece mais frequentemente na literatura 

relacionado ao conceito de “segurança cibernética” e é abordado nesta dissertação na seção 2.3.5.  
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Note-se que a diferenciação de fenômenos conforme o impacto estratégico, ou a 

severidade dos danos causados é também considerada pelo setor privado responsável, 

juntamente com instituições públicas, pela segurança cibernética de infraestruturas críticas nos 

EUA. Nesse sentido, Carr (2016) afirma que o setor diferencia entre ameaças de baixo nível 

como ataques de perturbação, hackers individuais e hacktivistas e a proteção contra ataques à 

segurança nacional (CARR, 2016) – que, presume-se, incluiriam ataques e exploração a redes 

de computadores.   

Siedler (2016) qualifica ainda mais a questão do impacto estratégico, diferenciando 

dentre ataques a redes de computadores entre aqueles de coerção e aqueles de força bruta. 

Segundo a autora, ataques de coerção têm por objetivo principal a demonstração de poder, a 

exemplo do que teriam sido os ataques à Estônia em 2007, e têm baixa capacidade para alterar 

o comportamento de um adversário em situação de conflito devido a dúvidas quanto à atribuição 

dos ataques e à ausência de consequências cinéticas. Por outro lado, ataques de força bruta 

teriam efeitos cinéticos palpáveis, a exemplo do Stuxnet e, portanto, maior efetividade na 

consecução de objetivos políticos (SIEDLER, 2016, p. 29).  

 

2.3.3. Guerra cibernética é guerra?  

 

Para além da definição do que constituiriam atos de guerra cibernética, um debate 

conceitual relevante na literatura revisada é a possibilidade ou não de igualar ações de guerra 

cibernética (em suas várias definições) na visão tradicional de guerra, sendo a ausência de 

consequências cinéticas, de caráter violento ou letalidade, por vezes utilizada como argumento 

para desconsiderar ataques cibernéticos como atos de guerra. Essa discussão relaciona-se com 

a questão da eficácia de ataques cibernéticos enquanto elementos de coerção política nas 

relações internacionais.  

Kello (2013) resume algumas dificuldades identificadas na definição de ataques 

cibernéticos enquanto atos de guerra:  

Noções tradicionais de guerra confrontam cinco dificuldades em sua aplicação a 

ataques cibernéticos [...]. Em primeiro lugar, falta aos ataques cibernéticos 

aproximação causal a ferimentos (danos físicos) e eles podem inclusive não ser 

violentos. Em segundo lugar, a concepção da guerra como o uso de forças armadas 

estabelece um limite muito alto em termos de escopo, duração e intensidade, que as 

ações cibernéticas podem não atender. Terceiro, os perpetradores de um ataque 

cibernético podem ser atores não estatais, normalmente não considerados sujeitos de 

direito internacional e que, portanto, não estão sujeitos às suas penalidades. Quarto, 

uma operação cibernética ofensiva conduzida por atores não tradicionais, como aquela 

contra a Estônia (2007), não precisaria envolver objetivos estratégicos dos Estados ou 

de seus militares. Quinto, pelo menos no caso de um ataque cibernético generalizado, 
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a importante distinção entre alvos militares e civis se dissolve devido à ampla difusão 

de sistemas de computadores na sociedade e suas interdependências (KELLO, 2013, 

p. 25, tradução nossa). 

De fato, o principal ponto de controvérsia sobre o conceito de guerra cibernética atingir 

o status de guerra encontrado na literatura revisada é a necessidade ou não de violência e 

letalidade na caracterização de um ato de guerra. Rid (2012), baseando-se na definição clássica 

de guerra de Clausewitz, afirma que, para ser considerada um ato de guerra, determinada ação 

deve implicar violência, possuir caráter instrumental e ter objetivos políticos (RID, 2012, p. 7-

8). O autor argumenta que nenhum dos incidentes cibernéticos conhecidos até então 

apresentaria os três atributos simultaneamente. Em ataques cibernéticos, o elemento “uso da 

força”, essencial a qualquer ato de guerra, tende a ser “uma sequência bem mais indireta e 

complexa de causas e consequências que finalmente resultem em violência e baixas” (RID, 

2012, p. 9), ao contrário do uso da força direto e denso identificado nos conflitos usualmente 

classificados como guerra. A conclusão de Rid (2012), explícita em seu título Cyberwar will 

not take place, é que os conflitos cibernéticos conhecidos não atingem o status de guerra e que 

não há perspectiva da ocorrência de uma guerra cibernética.  

De forma análoga, Kello (2013) afirma que, já que armas cibernéticas não são 

abertamente violentas, é pouco provável que seu uso atinja os critérios de guerra interestatal. 

Apenas no caso de os efeitos de um ataque cibernético produzirem destruição física 

significativa ou perda de vidas, a ação poderia ser rotulada como guerra, no entanto a maior 

parte dos ataques não atinge esses critérios (KELLO, 2013). O autor, no entanto, defende que, 

a despeito de não necessariamente terem o status de ato de guerra, o impacto de ataques 

cibernéticos não deve ser subestimado. O desenvolvimento de capacidades cibernéticas estaria 

expandindo o espectro de possibilidades de danos e resultados entre os conceitos de guerra e 

paz, com consequências importantes para a segurança nacional e internacional (KELLO, 2013, 

p. 8). 

Para Stone (2013), em contraposição a Rid (2012), ataques cibernéticos, a despeito de 

não apresentarem necessariamente letalidade, podem sim constituir atos de guerra, na medida 

em que “podem resultar em grandes quantidades de violência, letal ou não”. Nesse sentido, ele 

afirma em seu título que a ciberguerra acontecerá (Cyberwar will take place!). Para o autor, a 

necessidade de letalidade como requisito para caracterizar atos de guerra deve ser relativizada, 

considerando-se sobretudo que desenvolvimentos ocidentais na forma de guerrear têm se 

pautado pela diminuição do número de baixas e pela precisão e rapidez em atingir componentes 

materiais e meios de resistência dos adversários (STONE, 2013, p. 105).  
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A expressão “grandes quantidades de violência, letal ou não” referidas por Stone (2013) 

refere-se a danos físicos que não atinjam necessariamente pessoas, mas impactos cinéticos a 

prédios e instalações. No entanto, Rid (2012) diferencia atos de sabotagem de atos de guerra 

precisamente pelo fato de os primeiros, na hipótese de utilização de violência, alvejarem 

“coisas” e não “pessoas”; e por prescindirem de atribuição. Ele argumenta que, apesar de 

sempre instrumentais, atos de sabotagem isoladamente não constituiriam atos de guerra porque 

os sabotadores podem deliberadamente evitar violência e atribuição política (RID, 2012, p. 16). 

Stone (2013), por sua vez, afirma que, mesmo que não apresentem caráter necessariamente 

violento, ataques cibernéticos podem implicar violência e que nada impede que formas futuras 

de guerra envolvam atos de força não atribuídos. 

Uma abordagem intermediária é apresentada por Lemay, Fernandeza e Knight (2010). 

Os autores referem-se ao conceito “espectro de guerra”, cunhado para abordar técnicas de 

guerra assimétrica e descrito em documentos da doutrina militar canadense, para avaliar o status 

de guerra cibernética enquanto guerra. Conforme os autores, em um extremo do “espectro de 

guerra” estaria a paz e no outro um estado de guerra cinética de alta intensidade. Seu argumento 

é que uma guerra cibernética de baixa intensidade, em que uma série de ataques cibernéticos 

não podem ser correlacionados, pode ser tão devastadora quanto uma guerra cibernética de alta 

intensidade, causando uma “morte por mil cortes” (death by a thousand cuts) e, no entanto, são 

negligenciados na análise de guerra cibernética pela academia e por tomadores de decisão.  

Diante da discussão apresentada, é possível concluir que, de forma geral, para a 

literatura, as definições de guerra cibernética que prescindem de efeitos cinéticos dificilmente 

podem ser classificáveis como atos de guerra convencionais. Mesmo entre as definições que 

implicam consequências cinéticas, observações acerca do contexto em que determinada ação 

foi tomada – notadamente o que está em jogo politicamente e o estado das relações políticas e 

diplomáticas entre os atores envolvidos – seriam necessárias para sua classificação como ato 

de guerra. Essa perspectiva busca a um só tempo não excluir a possibilidade de um ataque 

cibernético constituir ato de guerra, ao mesmo tempo em que relativiza um temor generalizado 

e generalista de guerra constante e total no ciberespaço. Ademais, a cautela em classificar 

ataques cibernéticos como atos de guerra não impacta de forma nenhuma o reconhecimento do 

potencial estratégico do uso desses instrumentos, podendo inclusive aumentar sua relevância, 

na medida em que diminui os incentivos à retaliação.  
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2.3.4. Guerra Cibernética x Guerra Informacional  

 

Na literatura revisada nota-se imprecisão e às vezes sobreposição entre os conceitos de 

guerra cibernética e guerra informacional. Essa distinção de abordagens é mais notável em 

definições institucionais (de organizações internacionais ou nacionais, de diferentes países), 

com a visão de Estados Unidos e Otan referindo-se a guerra cibernética enquanto fenômeno 

diferenciado de guerra informacional e mais limitado a aspectos técnicos e computacionais, ao 

passo que a visão de China, Rússia e da Organização de Xangai para a Cooperação (Shangai 

Cooperation Organization – SCO)66 tratam de ataques cibernéticos de forma geral como ações 

de guerra informacional, ignorando a ideia de uma guerra cibernética isolada.  

Na discussão conceitual identificada na literatura, em geral a noção de guerra cibernética 

é mais limitada, com a presunção do uso de ferramentas cibernéticas ou a definição de alvos 

cibernéticos na realização de ataques com ou sem efeitos cinéticos, de forma a atingir objetivos 

políticos. A guerra informacional, por sua vez, diria respeito ao esforço pela predominância de 

uma narrativa em relação a outras, não se utilizando necessariamente de instrumentos 

cibernéticos.  

Na visão de Schreier (2015), as operações informacionais têm espectro bastante mais 

amplo do que as guerras cibernéticas. O autor explica que, no fim dos anos 1970, surgiu na 

doutrina militar dos EUA o que foi chamado de guerra informacional e guerra de comando e 

controle, reconhecendo a informação como elemento de poder nacional em tempos de paz, 

conflito ou guerra. Atualmente a maior parte das forças armadas consideraria as operações de 

informação como capacidade essencial e a informação tanto uma arma quanto um alvo. Nesse 

sentido, Schreier (2015) apresenta a doutrina para operações de informação da Otan, segundo 

a qual operações de informação abarcariam operações psicológicas, desinformação militar, 

operações de segurança, operações em redes de computadores e guerra eletrônica (NATO, 

2009).  

 
66 Moraes (2010) explica que a SCO se tornou uma organização permanente com a entrada do Uzbequistão em 

2001, somando-se aos então chamados “Cinco de Xangai”, a saber: China, Rússia, Cazaquistão, Tajiquistão e 

Quirguistão. O foco da SCO está em questões regionais de segurança e questões geopolíticas; seu objetivo 

seria o combate a problemas transnacionais de segurança, tais como o terrorismo, o tráfico de drogas e o 

fundamentalismo, assim como a questão do separatismo nas províncias chinesas do Tibete e Xinjiang. 

(MORAES, 2010).  
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Nos EUA, a doutrina de guerra informacional teria sido atualizada na Revolução de 

Assuntos Militares (Revolution in Military Affairs – RMA)67 no final dos anos 1990, devido à 

forte crença na burocracia militar do país sobre a importância da guerra informacional no futuro 

dos conflitos (HUGHES, 2010, p. 528). Hughes (2010) considera que o valor da informação foi 

aprimorado pela tecnologia, com a utilização generalizada de redes, sistemas de tecnologia da 

informação e bancos de dados computacionais. Isso permitiria maior consciência situacional, 

maior sincronicidade de comando, controle e inteligência e, portanto, melhor utilização da 

informação em superioridade de combate. Nesse sentido, a transformação mais importante 

causada pela ascensão do ciberespaço estaria não na tecnologia em si, mas no deslocamento do 

foco da dimensão física para a dimensão informacional (SCHREIER, 2015, p. 19). 

Betz e Stevens (2013), por sua vez, afirmam que foi a partir das discussões sobre o 

impacto das tecnologias da informação e comunicação (TIC) na guerra, no início da década de 

1990, que surgiu a ideia de “guerra de informação estratégica”, mas não haveria definição clara 

do conceito (BETZ; STEVENS, 2013, p. 8-9). Por sua vez, Melzer defende que “guerra de 

informação” se refere exclusivamente às operações de informação conduzidas em situações de 

conflito armado e exclui operações de informação ocorridas em tempo de paz (MELZER, 2011, 

p. 22).  

Arquilla e Ronfeldt (1993) introduzem o conceito de guerras de rede (netwar68). Ao 

passo que guerras cibernéticas se utilizam de diversas formas de tecnologia, notadamente com 

efeitos em C3I (comando, controle, comunicações e informação) – não estando restritas à noção 

de guerras eletrônicas, computadorizadas ou automatizadas –, as guerras de rede aproximam-

se da ideia de “guerra informacional” e são direcionadas à opinião pública e manipulação de 

sistemas pelo pensamento, sendo em sua maioria não militares e não violentas. O advento das 

guerras cibernéticas poderia implicar ainda amplas ramificações nas doutrinas e organização 

militares, como de fato foi percebido na Revolução dos Assuntos Militares. Já as guerras de 

redes podem surgir entre governos de nações rivais, mas também entre atores estatais e não 

estatais, por exemplo, governos contra grupos ilícitos, organizações terroristas, ou contra 

 
67 “Uma Revolução nos Assuntos Militares (Revolution in Military Affairs – RMA) é uma mudança significativa 

na natureza da guerra causada pela aplicação inovadora de tecnologias que, combinadas com mudanças 

dramáticas nos aspectos doutrinário, operacional e organizacional militares, alteram fundamentalmente o 

caráter e a condução de operações militares” (MCKITRICK, s/d, tradução nossa). 
68 “Netwar refere-se ao conflito informacional em alto nível, entre nações ou sociedades. Significa tentar 

interromper, danificar ou modificar o que uma população-alvo “sabe” ou pensa que sabe sobre si mesma e o 

mundo ao seu redor. Uma guerra de rede pode se concentrar na opinião pública ou da elite, ou em ambas. Pode 

envolver medidas de diplomacia pública, propaganda e campanhas psicológicas, subversão política e cultural, 

engano ou interferência na mídia local, infiltração de redes de computadores e bancos de dados e esforços para 

promover um movimentos dissidentes ou de oposição em redes de computadores” (ARQUILLA, 1993, p. 28).  
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políticas de grupos de interesse como questões ambientais, direitos humanos e questões 

religiosas. Atores não estatais podem ou não ser ligados a outros atores estatais ou estar 

organizados em grandes redes/coalizões transnacionais. (ARQUILLA; RONFELDT, 1993, p. 

28). 

Também Farwell e Rohozinski (2011) afirmam que instrumentos cibernéticos podem 

ser utilizados como ferramenta para descreditar, desestabilizar e enfraquecer a autoridade de 

regimes adversários. Analogamente, Betz e Stevens (2011) trazem a ideia de “poder cibernético 

produtivo” como a capacidade de produção, reprodução e fortalecimento de discursos como 

possivelmente a forma mais importante de poder cibernético (BETZ; STEVENS, 2011).  

Por sua vez, Hughes (2010) apresenta os desenvolvimentos da noção de guerra 

informacional e sua relação com ataques cibernéticos em alguns países, afirmando que, embora 

desde a Guerra Fria houvesse a previsão de guerra informacional – em grande parte em conflitos 

convencionais –, no século XXI muitos aspectos da “guerra de informação” mudaram do campo 

de batalha militar tradicional para a esfera pública (HUGHES, 2010, p. 528). Conforme Hughes 

(2010, p. 532), por exemplo, em 2003: 

O então diretor do departamento de guerra eletrônica do Exército de Libertação 

Popular chinês, Dai Qingmin, propôs um esforço abrangente de guerra de informação, 

incluindo ataques cibernéticos, eletrônicos e cinéticos coordenados em operações 

militares (HUGHES, 2010, p. 532). 

Na mesma linha, Junio (2013), Darczewska (2014) e Kostyuk e Zhukov (2017) 

mencionam a centralidade da noção de guerra informacional nas visões de China e Rússia. Junio 

(2013) ressalta que livros de doutrina militar chinesa recomendam ofensivas informacionais 

através de ataques a redes de computadores em antecipação a guerras convencionais (JUNIO, 

2013, p. 7). Por sua vez, Darczewska (2014) afirma que a teoria russa de guerra informacional 

foi construída em oposição à visão dos EUA e da Europa Ocidental, que prioriza o uso de novas 

tecnologias computacionais para atingir objetivos militares e de inteligência. A autora afirma 

que “a maior parte dos autores russos compreende guerra informacional como a busca por 

influência sobre consciência das massas, parte da rivalidade entre sistemas civilizacionais 

diferentes, adotados por países diferentes no espaço informacional” (DARCZEWSKA, 2014, 

p. 12). No mesmo sentido, Kostyuk e Zhukov (2017) explicam que a doutrina militar russa 

coloca forte ênfase no uso estratégico da informação durante a guerra (KOSTYUK; ZHUKOV, 

2017, p. 5). 

De fato, em 2009, a Organização de Xangai para Cooperação (Shanghai Cooperation 

Organization – SCO), organização com foco em questões geopolíticas e questões regionais de 
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segurança, adotou os seguintes conceitos de guerra, armas e infraestrutura informacionais, sem 

mencionar o conceito de “guerra cibernética”:  

“Guerra informacional” significa um confronto entre dois ou mais estados no espaço 

informacional com o objetivo de danificar sistemas, processos e recursos de 

informação, estruturas criticamente importantes e outras, minar sistemas políticos, 

econômicos e sociais, manipular psicologicamente massas da população para 

desestabilizar a sociedade e o Estado, e obrigar o Estado a tomar decisões no interesse 

da parte contrária;  

“Infraestrutura de Informação” significa uma gama de ferramentas técnicas e sistemas 

para formação, geração, transformação, transmissão, uso e armazenamento de 

informação;  

“Armas de informação” significa tecnologias de informação, ferramentas e métodos 

usados para fins de guerra de informação (Anexo I do Acordo sobre Cooperação para 

Garantir a Segurança da Informação Internacional entre os Estados-Membros da 

Organização de Cooperação de Xangai. Disponível em: https://ccdcoe-

admin.aku.co/wp-content/uploads/2018/11/SCO-090616-IISAgreement.pdf, 

tradução nossa). 

Apesar de possuir uma interface importante com a ascensão do ciberespaço, a guerra 

informacional é um fenômeno que apresenta clara diferenciação daquilo que a maioria dos 

autores na literatura revisada trata como guerra cibernética. A guerra informacional não iniciou 

com a ascensão do espaço cibernético, mas pode ser – e há importantes indícios de que o seja 

– potencializada pela ubiquidade do novo domínio e por seu potencial de transmissão e 

armazenamento de informações. A literatura de segurança internacional revisada faz bem em 

diferenciar guerra cibernética de guerra informacional, no entanto os estudos sobre impactos da 

ascensão do ciberespaço na segurança internacional poderiam se beneficiar muito em sua 

capacidade analítica de maior ênfase ao tema da guerra informacional per se, sobretudo se 

considerada a centralidade desse conceito na visão de potências militares e tecnológicas como 

China e Rússia.  

 

2.3.5. Segurança cibernética x segurança da informação  

 

Decorrência da indefinição conceitual de guerra cibernética e guerra informacional, 

também as noções de segurança cibernética e segurança da informação por vezes confundem-

se, sobretudo em arranjos institucionais de governos e organizações internacionais. Nesse 

sentido, ecoando a separação entre guerra cibernética e guerra informacional, Lindsay (2014) 

aponta que, ao passo em que a noção ocidental de segurança cibernética enfatiza ameaças de 

natureza técnica, o conceito de segurança informacional, adotado por Rússia, China e outros 

países da Organização para Cooperação de Xangai, enfatiza ameaças ideológicas e considera o 
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controle do conteúdo das informações tão importante quanto – talvez mais – do que a segurança 

técnica das redes (LINDSAY, 2014, p. 15). Na literatura revisada, contudo, é notável a 

prioridade dada à noção de segurança cibernética em detrimento das abordagens de segurança 

da informação. Dentro da questão da “segurança cibernética”, o tema da governança de 

segurança cibernética é o mais abordado, sendo a definição do termo instrumental no 

estabelecimento de arranjos de governança de segurança cibernética (nacional e 

internacionalmente) eficazes.  

O conceito de “segurança cibernética” também compartilha da imprecisão conceitual 

característica das questões cibernéticas na segurança internacional (BETZ;STEVENS, 2013; 

KELLO, 2013). Esse seria um dos motivos pelos quais não tem sido possível estabelecer um 

regime internacional de regras e normas de conduta no ciberespaço (KELLO, 2013, p. 18). 

A indefinição conceitual de “segurança cibernética” também aparece na relação entre 

noções nacionais e internacional do conceito. Para Hughes (2010), a segurança cibernética é 

uma questão tanto de aplicação da lei domesticamente quanto de defesa militar, abordagem que 

se relaciona, por um lado, aos impactos do crime cibernético em jurisdições nacionais e, por 

outro, às possibilidades de conflitos cibernéticos internacionais. Hughes (2010) aponta, então, 

que conforme a segurança cibernética entra na seara das políticas de segurança nacional, muitos 

governos passam a desenvolver capacidades cibernéticas que levam a questão a seus 

adversários internacionalmente (HUGHES, 2010, p. 530).  

Levando em consideração os aspectos nacional e internacional da segurança cibernética, 

Cavelty (2013) sistematiza os discursos sobre o tema conforme os atores que o proferem e as 

principais ameaças elencadas por eles. A abordagem da comunidade técnica considera 

segurança cibernética a segurança de computadores e redes de computadores, tendo por 

principais ameaças malwares, hackers e perturbações da rede. Atores corporativos como a 

indústria de antivírus e a comunidade de inteligência e aplicação da lei buscariam a proteção de 

redes do setor privado e de informações classificadas – no caso de redes do governo –, tendo 

por principais ameaças crime cibernético, espionagem cibernética e ameaças persistentes 

avançadas (APT)69. A comunidade de defesa civil e segurança interna prioriza a segurança de 

infraestruturas críticas no conceito de segurança cibernética e concentra-se nas ameaças a essas 

infraestruturas, nos potenciais efeitos-cascata de um ataque sobre elas, em terroristas 

cibernéticos e comandos cibernéticos de estados adversários. Finalmente, a comunidade militar 

preocupa-se com a segurança de redes das forças armadas e seu impacto no Estado-nação, 

 
69 Grupos hackers de alta sofisticação técnica frequentemente ligados a Estados-nação.  



99 

considerando principais ameaças ataques a infraestruturas críticas, terroristas cibernéticos, 

ciberespionagem e comandos cibernéticos de estados rivais (CAVELTY, 2013, p. 109).  

Em uma abordagem empírica, Carr (2016) afirma que o conceito de segurança 

cibernética utilizado atualmente é muito amplo, referindo-se ao mesmo tempo a coisas tão 

diversas quanto a integridade da privacidade pessoal online, à segurança de infraestruturas 

críticas e do comércio eletrônico (e-commerce) e a direitos de propriedade intelectual, aspectos 

que apresentam em comum apenas a tecnologia que utilizam. A autora avalia arranjos 

institucionais de segurança cibernética nos EUA e no Reino Unido, de forma a compreender a 

separação de papéis e responsabilidades entre o setor público e o setor privado, concluindo que 

falta clareza nos conceitos e nas competências e responsabilidades na parceria público-privada 

para governança de segurança cibernética, pondo em questão a eficácia desses arranjos.  

Ademais, Lemay, Fernandeza e Knight (2010), Cavelty (2013) e Carr (2016) sublinham 

a forte ligação que o conceito de segurança cibernética tem com as “infraestruturas críticas”70. 

Um ataque a essas infraestruturas segue como um dos temas dominantes em segurança 

cibernética. Em geral, essas infraestruturas são discutidas em termos de “setores” regulados 

pelo governo por meio de agências ou departamentos, contudo em sua maior parte são 

administradas pela iniciativa privada. Num cenário de ausência de instrumentos eficazes de 

accountability e compliance do setor privado como parte integrante da segurança nacional, há 

poucos incentivos para que esse setor invista em medidas robustas de segurança cibernética 

(LEMAY; FERNANDEZA; KNIGHT, 2010, p. 192). A esse respeito é notável a escassez na 

literatura revisada de estudos sobre a possibilidade de utilização de ataques a infraestruturas 

críticas por organizações terroristas, sobretudo em face de ser esse um dos principais riscos 

decorrentes da ascensão do ciberespaço a governos e países. Note-se que, conforme notado 

acima, a menção a esse risco e a seu grande potencial existe, contudo, não foram identificados 

estudos que aprofundem o tema.  

Iniciativas de governança de segurança cibernética internacionalmente têm por desafio 

a aplicação da Lei de Conflito Armado (Loac) – incluindo o direito governando a legalidade de 

ir à guerra (jus ad bellum), manifesto nos arts. 2.4 e 5171 na Carta das Nações Unidas e o direito 

governando o comportamento durante a guerra (jus in bello), direito internacional humanitário 

 
70 Infraestruturas críticas são definidas nos Estados Unidos como “sistemas e bens, físicos ou virtuais, tão vitais 

para a nação que sua destruição ou incapacidade teriam efeito debilitante na segurança nacional, segurança 

econômica nacional, saúde e segurança públicas, ou qualquer combinação desses elementos” (WILSHUSEN, 

2011, p. 2). 
71 O art. 2.4 da Carta da ONU proíbe “a ameaça ou o uso da força” nas relações internacionais, ao passo que o 

art. 51 autoriza ações de legítima defesa em casos de “ataque armado”. 



100 

– a ataques cibernéticos. Esse desafio decorre em grande parte do desacordo entre países 

membros quanto às noções de segurança cibernética e segurança da informação.   

De fato, a possibilidade de aplicação do direito internacional a ações estatais no domínio 

cibernético já foi afirmada em relatório do United Nations Group of Governmental Experts on 

Developments in the Field of Information and Telecommunications in the Context of 

International Security (UNGGE)72 de 2013. Também o Comitê de Guerra Informacional 

Ofensiva do Conselho Nacional de Pesquisas dos EUA e especialistas convidados pelo 

Cooperative Cyber Defence Centre of Excellence da Otan (CCDCOE/OTAN) para elaboração 

do Manual de Tallinn de Direito Internacional aplicável à Guerra Cibernética (Tallinn Manual 

on the International Law Applicable to Cyber Warfare) confirmaram a possibilidade de 

aplicação da Loac a ataques cibernéticos (HUGHES, 2010; EICHENSEHR, 2014). Contudo, a 

determinação do significado das expressões “uso da força” (art. 2.4 da Carta da ONU) e “ataque 

armado” (art. 51 da Carta da ONU) no ciberespaço permanece como ponto de divergência 

(HUGHES, 2010; MELZER, 2011; GOLDSMITH, 2013; EICHENSEHR, 2014; SCHREIER, 

2015; GARCIA, 2016). 

Outras dificuldades referidas por Hughes (2010) na aplicação dos princípios da Loac 

para conflitos no espaço cibernético dizem respeito à dificuldade em separar alvos militares e 

não militares, considerando a ubiquidade e a interconectividade características do domínio 

cibernético; ao fato de os ataques poderem ser lançados de locais diferentes de onde estão seus 

executores; e a falta de clareza acerca do que constitui uma arma cibernética – agravada pelo 

que outros autores se referem como natureza intrinsecamente dual das ferramentas cibernéticas. 

Nesse sentido, Goldsmith (2013) afirma que é cético quanto à aplicação do direito internacional 

no caso de ataques cibernéticos, sobretudo em decorrência das dificuldades de atribuição. Para 

o autor: 

As leis da guerra não seriam tão eficazes ou teriam o mesmo nível de relevância 

normativa se as nações que as violaram não pudessem ser identificadas e 

publicamente envergonhadas. As normas não podem muito em um mundo sem 

atribuição séria; o anonimato é um destruidor de normas. Essa, infelizmente, é a 

situação no domínio cibernético (GOLDSMITH, 2013, p. 136, tradução da autora). 

 
72 Grupo de especialistas governamentais nos desenvolvimentos no campo das telecomunicações e informação 

no contexto da segurança internacional, traduzido pela autora. Posteriormente, o grupo foi renomeado para 

United Nations Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in 

the Context of International Security, ou Grupo de Especialistas Governamentais das Nações Unidas para o 

Avanço do Comportamento Estatal Responsável no Ciberespaço no Contexto da Segurança Internacional 

(traduzido pela autora).  
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De forma a suprir as lacunas em relação à aplicação do direito internacional em casos 

de ataques cibernéticos, em 2009 o CCDCOE/Otan propôs a um grupo de especialistas 

(advogados, acadêmicos e profissionais técnicos) o esforço de elaboração de um documento 

que facilitasse a regulação de operações cibernéticas pelo direito internacional. Esse esforço 

resultou na publicação em 2013 do já mencionado Manual de Tallin de Direito Internacional 

aplicável à Guerra Cibernética. Eichensehr (2014) explica que o Manual de Tallinn não tem 

por objetivo dar diretrizes ou estabelecer melhores práticas, mas descrever a aplicação da lei 

existente a conflitos cibernéticos e que, nesse sentido, provê uma análise de como o jus ad 

bellum e o jus in bello podem ser traduzidos para o ciberespaço, bem como apresenta as 

questões mais contenciosas a serem resolvidas no debate e prática estatal (EICHENSEHR, 

2014, p. 585). As principais divergências incluem algumas já mencionadas: se um ataque 

cibernético que causa extensos efeitos negativos, mas não necessariamente causa danos físicos, 

morte ou destruição pode ser considerado ataque armado; se a introdução de um malware em 

infraestrutura cibernética de outro estado sem que isso cause danos físicos, mas sirva por 

exemplo à espionagem cibernética, constitui violação de soberania; se um estado viola o direito 

internacional ao falhar no adequado monitoramento de atividades cibernéticas internas de forma 

que possibilite o uso de sua infraestrutura cibernética interna no ataque de terceiros a outros 

estados.  

Mesmo considerando seu escopo limitados, Efrony e Shany (2018) afirmam que a 

aceitação dos Estados das regras descritas no Manual de Tallin não está clara e que na verdade 

há interesses divergentes na promoção de segurança jurídica internacional no ciberespaço.  

As críticas dirigidas à adequação de certos aspectos das Regras de Tallinn e a relação 

entre elas e a prática estatal pós-Tallinn convidam a uma avaliação do grau em que os 

Estados aceitaram, ou estão interessados em aceitar, as premissas dessas regras [...]: 

de que os danos causados por operações cibernéticas são comparáveis aos causados 

por ataques cinéticos; de que o direito internacional governa operações cibernéticas; 

de que os Estados exercem soberania ou controle sobre partes do ciberespaço; de que 

ataques cibernéticos podem ser regulados por regras de jus ad bellum e jus in bello 

análogas àquelas aplicáveis na esfera cinética; e de que os Estados podem incorrer em 

responsabilidade sobre operadores privados no ciberespaço. [...]. Embora as Regras 

de Tallinn tenham sido criticadas por alguns como não indo longe o suficiente para 

limitar a capacidade dos Estados de conduzir operações no ciberespaço, vemos alguns 

Estados alegando o contrário e outros indo ainda mais longe do que isso, desafiando 

a própria adequação do jus ad bellum e jus in bello para operações cibernéticas. 

(EFRONY; SHANY, 2018, p. 653, tradução da autora) 

Observações de Hughes (2010), Melzer (2011) e Schreier (2015) apontam, ainda, para 

uma ausência importante na literatura revisada, no que tange à discussão sobre segurança 

cibernética: a avaliação de iniciativas de criação de uma governança internacional de segurança 
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cibernética nas Nações Unidas. Stauffacher (2019) supre em parte essa carência, descrevendo 

brevemente as iniciativas do UNGGE e do Open-Ended Working Group on Developments in 

the Field of ICTs in the Context of International Security (OEWG)73.  

Atualmente, duas frentes de trabalho aparentemente desconectadas atuam nos esforços 

de normatização da atuação estatal cibernética nas Nações Unidas: o já referido UNGGE (cuja 

primeira “edição” aconteceu ainda em 2003) e o OEWG (criado em 2018). A interação entre 

esses grupos e a evolução de seus trabalhos são aspectos importantes a conhecer para 

compreender as perspectivas para a governança de segurança cibernética internacional.  

Stauffacher (2019) explica que o UNGGE foi criado em 2003 por iniciativa da 

delegação russa nas Nações Unidas, no escopo do Primeiro Comitê da Assembleia-Geral da 

ONU, que cobre assuntos de desarmamento e segurança internacional. Os Grupos de 

Especialistas Governamentais (Group of Governmental Experts – GGE) são mecanismos para 

estudo de um tópico novo, com objetivo de gerar recomendações para negociações futuras de 

acordos multilaterais sobre o tema. Após algumas edições bem-sucedidas, com a adoção de 

relatórios que sublinhavam o uso crescente de TICs por Estados-nação como instrumentos de 

guerra e inteligência e o risco de escalada de tensões devido à ausência de normas de conduta 

(UNGGE, 2010); que afirmavam que o direito internacional é aplicável ao espaço cibernético 

e essencial à manutenção da paz, estabilidade e acessibilidade nesse domínio (UNGGE, 2013); 

e que instavam ao estabelecimento de uma norma proibindo o ataque a infraestruturas críticas 

provedoras de serviços públicos, além de abrir a possibilidade de participação de outros grupos 

de interesse (setor privado, academia e organizações civis) (UNGGE, 2015), a partir de 2016 

discordâncias quanto a definições de “uso da força”, “ataques armados” e “segurança 

cibernética” teriam minado a efetividade do UNGGE enquanto foro para o desenvolvimento 

das normas de atuação no ciberespaço74.  

Um dos motivos que teriam levado ao esvaziamento do UNGGE foi a inabilidade de 

potências cibernéticas de chegar a um acordo quanto ao conceito de segurança cibernética, com 

Rússia e China defendendo uma visão que incluía a informação como passível de 

instrumentalização para ataques e, portanto, uma das ameaças à segurança nacional, posição 

diversa da noção de segurança cibernética defendida pelos Estados Unidos, que ressalta a 

proteção a aspectos técnicos (STAUFFACHER, 2019, p. 7) 

 
73 Grupo de Trabalho Aberto sobre Desenvolvimentos no Campo das TICs no Contexto da Segurança 

Internacional (tradução da autora).  
74 UNGA (2010); UNGA (2013); UNGA (2015).  

https://bit.ly/2QvSr8d; https://undocs.org/A/70/174. 
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Dessa forma, em 2018, a delegação russa apresentou a proposta de formação do 

Open-Ended Working Group (OEWG), fórum em que qualquer Estado-membro da ONU 

poderia participar, que prevê a participação de atores não estatais e que incorporava elementos 

acordados anteriormente no GGE e medidas do Código de Conduta em Segurança da 

Informação Sino-Russo de 2015. No mesmo ano, os EUA defenderam uma resolução 

autorizando nova edição do GGE para o ano seguinte. A existência desses dois fóruns de 

discussão nas Nações Unidas, com visões divergentes de segurança cibernética e, portanto, do 

que se pretende atingir com a normatização da atuação estatal no domínio cibernético, é um 

elemento que dificulta o estabelecimento de regime internacional de segurança cibernética.  

Mais, a adoção do que Garcia (2016) chama de governança securitária preventiva 

(preventive security governance), incluindo a codificação ou especificação de normas já 

existentes que esclareçam regras de comportamento nas áreas cibernética, deve também 

considerar o regime internacional de direitos humanos, a lei de responsabilidade estatal e o 

“direito dos comuns”. Nesse sentido, a autora defende que a promoção de normas cibernéticas 

nas Nações Unidas é essencial para prevenir a escalada de tensões no caso de ataques 

cibernéticos e para remediar problemas decorrentes de ataques realizados cooperativamente 

(GARCIA, 2016, p. 100).  

Frente ao exposto, percebe-se que os conceitos centrais identificados na literatura 

revisada são “ciberespaço”, “guerra cibernética” e “segurança cibernética”, sendo a definição 

de ciberespaço basilar na medida em que é utilizada não apenas como cenário para as relações 

internacionais, mas como parte integrante dessas relações. Na literatura inicial, a atribuição das 

características de baixo custo de entrada, anonimato, assimetria de vulnerabilidades e 

dominância do ataque em relação à defesa no ciberespaço criaram a ideia desse domínio como 

instável e perigoso, em que comportamentos temerários seriam favorecidos. Contudo, mais 

recentemente, o questionamento dessas características como inerentes ao ciberespaço foi o 

principal motor da evolução dos estudos de segurança internacional sobre a ascensão desse 

domínio em direção a uma produção científica mais crítica e com maior embasamento empírico.  

A literatura revisada aponta, ainda, que os conceitos de ciberespaço e sua caracterização 

variam conforme os fenômenos sendo abordados e os objetivos da análise. De forma que 

definições inclusivas (ciberespaço como infraestrutura física e aspectos sintáticos,  semânticos 

e cognitivos) seriam mais úteis ao estudo de guerra informacional, ao passo que definições 

focadas em aspectos de infraestrutura física servem ao estudo de conflitos cibernéticos 

centrados na operacionalização de ataques cibernéticos stricto sensu. Ademais, a noção do 

ciberespaço como um domínio livre e igualitário (visão liberal, na caracterização de Manjikian 
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(2010)), é utilizada sobretudo quando trata das perspectivas de governança do ciberespaço, ao 

passo que sua percepção como domínio vinculado ao poder estatal é adotada mais comumente 

quando se discute as perspectivas de guerra ou conflitos cibernéticos.  

Por sua vez, diferentes conceituações de guerra cibernética implicam avaliações 

diversas acerca da eficácia de ataques cibernéticos enquanto instrumento para consecução de 

objetivos políticos nas relações internacionais. A noção de guerra cibernética como ações 

iniciadas no ciberespaço, porém com consequências não virtuais, cinéticas, é o conceito mais 

frequente apreendido da literatura. A diferenciação de guerra cibernética dos fenômenos crime 

cibernético, espionagem cibernética e hacktivismo mostrou-se bem aceita na literatura e ajuda 

a esclarecer melhor o objeto de análise da segurança internacional sobre a ascensão do 

ciberespaço.  

De forma geral, o principal argumento levantado na literatura contrário à classificação 

de ataques cibernéticos como atos de guerra é a percepção frequente de ausência de efeitos 

físicos ou cinéticos. A proposta por Siedler (2016) de divisão entre ataques a redes de 

computadores de coerção e ataques de redes de computadores de força bruta, apesar de 

aparentemente não encontrar forte eco no resto da literatura, pode contribuir com o refinamento 

do conceito de guerra cibernética. Nesse sentido, propõe-se aqui que atos de guerra cibernética 

podem ser definidos como ataques a redes de computadores – na definição de Kello (2013) – 

ou seja, “utilização de código para interferir na funcionalidade de um sistema computacional 

com propósito político ou estratégico e efeitos nem sempre limitados ao espaço cibernético”, 

diferenciados de crime cibernético, espionagem cibernética e hacktivismo em suas motivações 

e impacto estratégico, e de força bruta (na definição de Siedler, 2016), ou seja, cuja consecução 

do objetivo não depende da tomada de decisão por parte de um adversário, mas exclusivamente 

de ser o ataque cibernético bem sucedido.   

Finalmente, divergências no conceito de guerra cibernética e guerra informacional e 

segurança cibernética e segurança da informação, sobretudo na abordagem institucional de 

Estados e organizações internacionais, têm se mostrado um dos principais óbices ao avanço das 

discussões sobre o estabelecimento de uma governança internacional de segurança cibernética. 

A separação entre esses conceitos é relevante e benéfica às análises da Segurança Internacional, 

contudo, o foco da literatura em estudos que priorizam a noção ocidental mais focada nos 

aspectos técnicos, deixa de lado o aspecto fundamental da informação e de seu controle ou 

manipulação enquanto elemento da segurança internacional. Essa parece ser uma fragilidade 

crucial da literatura revisada. 
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O capítulo a seguir apresenta debates identificados na literatura revisada que são 

diretamente influenciados pelos conceitos discutidos neste capítulo e que pretendem expor as 

principais preocupações dos analistas de segurança internacional no que concerne à ascensão 

do ciberespaço.  
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3 PRINCIPAIS DEBATES DA SEGURANÇA INTERNACIONAL SOBRE A 

ASCENSÃO DO CIBERESPAÇO  

 

Este capítulo procura, tendo por base a discussão conceitual apresentada, sistematizar 

os principais debates identificados na literatura de segurança internacional sobre a ascensão do 

ciberespaço. Conforme adiantado, a centralidade dos conceitos de ciberespaço, guerra 

cibernética e segurança cibernética fazem com que parte desses debates tenha sido tangenciada 

na discussão das definições. 

Inicialmente, a relação entre as abordagens da ascensão do ciberespaço e os paradigmas 

das relações internacionais é apresentada de forma a embasar os debates apresentados na 

sequência. 

Em seguida, o debate mais amplo identificado na literatura – em relação ao qual a quase 

totalidade da amostra bibliográfica se posiciona direta ou indiretamente – é apresentado. Esse 

debate se constrói acerca de variações do questionamento: a ameaça cibernética é exagerada? 

O questionamento é abordado em quatro debates subsidiários sobre: a eficácia de ataques 

cibernéticos e seu caráter acessório ou independente em situações de conflito; as possibilidades 

de détente e dissuasão cibernética ou da escalada não planejada de conflitos cibernéticos – 

inclusive para embates cinéticos; a relação entre atores estatais e não estatais no ciberespaço; e 

a ocorrência de um processo de securitização do discurso político e científico-acadêmico sobre 

questões cibernéticas nas relações internacionais. 

Em resposta ao debate amplo, dois grupos diferenciam-se: por um lado, parte da 

literatura defende que características do ciberespaço, sobretudo baixo custo de entrada, 

anonimato, assimetrias de vulnerabilidade e dificuldade de atribuição – e nesse ponto a 

discussão conceitual sobre ciberespaço é basilar para compreender o que está em jogo – 

permitem a ascensão de um número sem precedentes de atores potencialmente influentes e 

dotados de um ambiente que seria mais propício ao ataque do que à defesa, representando uma 

revolução nas relações internacionais e na disciplina de RI. No outro lado do debate, autores às 

vezes referidos como “céticos”, ainda que por vezes admitam a existência de algumas das 

características acima mencionadas, veem o desenvolvimento cibernético como o surgimento de 

uma nova ferramenta a ser utilizada numa lógica já conhecida, não representando impacto 

fundamental na natureza das relações internacionais, tampouco a necessidade de uma revolução 

nas interpretações da disciplina de RI, mas sua mera adaptação.  
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Finalmente, a literatura revisada é também apresentada à luz de considerações 

ontológicas, a saber: discussões sobre o que constituiria poder cibernético e se ele tem 

especificidades em relação a outras manifestações de poder.  

 

3.1. O ciberespaço e os paradigmas de RI  

 

Os paradigmas clássicos das RI apresentam abordagens diferentes acerca do significado 

da ascensão do ciberespaço nas relações internacionais. Manjikian (2010) sistematiza essas 

visões e defende que desde o início da década de 1990 dois discursos principais (neoliberal e 

neorrealista) coexistem na tentativa de descrever e analisar o ciberespaço. Desenvolvedores 

técnicos e acadêmicos adotariam preferencialmente uma narrativa neoliberal, ao passo que 

estudos estratégicos e militares optariam por uma narrativa neorrealista (MANJIKIAN, 2010, 

p. 383).  

Enquanto a narrativa liberal, em uma vertente utópica e outra pragmática,75 sublinha o 

potencial revolucionário do espaço cibernético e é otimista quanto ao potencial democratizante 

do novo domínio, a visão ciberrealista percebe o espaço cibernético como um campo de batalha 

virtual (virtual battlespace) que não apresenta diferenças fundamentais em relação a outros 

campos de batalha, apenas uma adaptação tecnológica no sistema internacional existente – em 

vez de uma nova criação. 

Na visão liberal utópica, o ciberespaço constituiria uma “vila global”, utilizando a 

expressão cunhada e popularizada por McLuhan (1964), extraterritorial, governada por regras 

próprias derivadas de sua programação, noção manifesta na máxima “the code is the code”. 

Considerando um nível maior de influência da realidade política nas dinâmicas do ciberespaço, 

a visão liberal institucionalista considera que a abordagem do ciberespaço deveria se focar em 

esforços internacionais para preservá-lo e habilitá-lo para uso comum.  

De maneira diversa, os neorrealistas cibernéticos defendem que as mudanças nas 

tecnologias de informação e comunicação (TIC) não criaram uma entidade nova. Nesse sentido, 

a ascensão do ciberespaço não implica mudança no cálculo de custos e benefícios, tampouco 

dos objetivos dos atores no sistema internacional. O ciberespaço apenas fez com que os 

 
75 “A tradição liberal apresenta uma vertente utópica e uma vertente liberal pragmática. Na primeira vertente a 

ascensão do ciberespaço é considerada um processo orgânico e espontâneo, e o resultado desse processo é uma 

sociedade civil virtual, sem fronteiras, um domínio igualitário e livre. A visão liberal pragmática (reguladores) 

percebe a ascensão do ciberespaço como fruto de cooperação internacional concentrada, gerando um universo 

alternativo criado reflexivamente por meio da ação humana, onde a estrutura do mundo físico, com ênfase no 

poder, identidade e riqueza, seria menos relevante” (MANJIKIAN, 2010, p. 383). 
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Estados-nação adaptassem suas estratégias a esse novo domínio (MANJIKIAN, 2010, p. 

383-385). Nesse sentido, Rid (2012) defende que “[...] todos os ataques cibernéticos presentes 

e passados são meramente versões sofisticadas de três atividades que são tão antigas quanto a 

própria guerra: subversão, espionagem e sabotagem. É improvável que isso mude nos anos 

subsequentes”.  

O paradigma construtivista na interpretação da ascensão do ciberespaço na literatura de 

RI é ressaltado por Reardon e Choucri (2012). Essa abordagem seria dominante na literatura 

acadêmica revisada pela dupla – em contraposição aos policy papers, em que a visão realista 

seria predominante.  

[...] os construtivistas dominaram a literatura acadêmica sobre política cibernética ao 

longo da década. Isso é verdadeiro mesmo na área de Segurança, na qual o realismo 

costuma ser predominante. Metade dos artigos da pesquisa encontrados em periódicos 

acadêmicos são construtivistas. Isso é paradoxal. Teorias realistas podem ajudar a 

explicar como os estados usam tecnologias cibernéticas para promover seus interesses 

em segurança e como eles podem responder às capacidades cibernéticas de outros 

estados. Embora muitos construtivistas não contestem a existência material de 

ameaças, eles argumentam que a rotulagem de diversas atividades como “ameaça à 

segurança nacional” é um produto de interpretação intersubjetiva ao invés de algo 

determinado materialmente. Também pode ser que o número maior de abordagens 

construtivistas reflita uma relutância por parte dos realistas em estudar o ciberespaço. 

(READON; CHOURCI, 2012, p. 6).  

A importância da abordagem construtivista na década de 2000-2010, período dos artigos 

revisados por Reardon e Choucri (2012), pode representar uma reação à literatura inicial de 

segurança internacional sobre a ascensão do ciberespaço e o que Sharp (2017) e Gorwa e 

Smeets (2019) chamam de hype da guerra cibernética, que parece ter se caracterizado pela 

inflação de ameaças e pela noção de insegurança relacionada ao ciberespaço. Nesse sentido, a 

literatura construtivista teria atuado de forma a trazer o debate sobre guerra cibernética “de 

volta à Terra”, para usar a expressão de Gartzke (2013).  

A amostra bibliográfica revisada nesta dissertação foi categorizada conforme os 

paradigmas das RI considerados dominantes nos artigos. Ressalta-se que a categorização, 

quando possível, não foi feita com base em declarações explícitas acerca do paradigma 

preferencial dos documentos, mas muitas vezes inferidas a partir dos tópicos abordados, do 

tratamento de Estados-nação como unitários ou não, entre outros indícios.  
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Tabela 11 – Quadro-resumo dos artigos por paradigma da RI dominante  

Realismo Liberalismo Construtivismo Sem paradigma 

dominante 

• Arquilla; Ronfeldt (1993) 

• Lemay; Fernandeza; Knight 

(2010) 

• Lynn (2010) 

• Klimburg (2011) 

• Farwell; Rohozinski (2011) 

• Deibert; Rohozinski, 

Nishihata (2012) 

• Farwell; Rohozinski (2012) 

• Rid (2012) 

• Bronk;Tikka-Ringas (2013) 

• Gartzke (2013) 

• Goldsmith (2013) 

• Junio (2013) 

• Kello (2013) 

• Lindsay (2013) 

• McGraw (2013) 

• Peterson (2013) 

• Stone (2013) 

• Darczewska (2014) 

• Gompert; Libicki (2014) 

• Gartzke; Lindsay (2015) 

• Siedler (2016) 

• Carson;Yarhi-Milo (2017) 

• Tor (2017) 

• Nye (2010) 

• Hughes (2010) 

• Betz; Stevens (2011)  

• Melzer (2011) 

• Herrington; Aldrich 

(2013) 

• Mueller; Schmidt; 

Kerbis (2013) 

• Eichensehr (2014) 

• Carr (2016) 

• Garcia (2016) 

• Nye (2016) 

• Stoddart (2016) 

• Christensen; Petersen 

(2017) 

• Sharp (2017) 

• Efrony; Shany (2017) 

• Gohdes (2018)  

• Stauffacher (2019) 

• Hansen; 

Nissembaum (2009) 

• Cavelty (2013) 

• Betz; Stevens (2013)  

• Lupovici (2014) 

• Balzacq; Cavelty 

(2016) 

• Inkster (2010) 

• Manjikian (2010) 

• Ottis (2010) 

• Reardon; Choucri 

(2012) 

• Lindsay (2014) 

• Valeriano; Maness 

(2014) 

• Rid; Buchanan (2015) 

• Slayton (2017) 

• Smeets (2018) 

• Sechser; Narang; 

Talmadge (2019) 

• Gorwa; Smeets (2019) 

• Kostyuk; Zhukov (2019) 

 

Fonte: Elaboração da autora. 

 

3.2. A questão central: a ameaça cibernética é exagerada?  

 

O debate mais importante identificado na literatura revisada diz respeito a divergências 

sobre a perspectiva de o espaço cibernético representar uma alteração revolucionária ou 

marginal nas relações internacionais, manifesta no questionamento: a ameaça cibernética é 

exagerada?  

Note-se que nessa questão a noção de ameaça pode significar, por um lado, algo que 

põe em risco as relações de poder atuais, o status quo das relações internacionais, com a 

perspectiva de difusão de poder na forma do empoderamento de atores antes negligenciados e 

consequente erosão papel do Estado-nação enquanto ator central do sistema internacional; por 

outro lado, “ameaça” pode se referir a algo que põe em risco vidas ou o funcionamento da 

sociedade (como poderia acontecer em casos de guerra cibernética segundo as definições mais 

comuns desse conceito na amostra bibliográfica revisada, quais sejam aquelas que implicam 

algum grau de impactos físicos, cinéticos).  

Kello (2013) e Lindsay (2014) exemplificam o primeiro caso:  
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Poucas questões no futuro de estudos cibernéticos serão mais importantes do que 

aquela de determinar a medida em que a era presente representa uma nova fase nas 

relações internacionais – se padrões de competição de segurança serão alterados 

significativamente ou se continuarão essencialmente os mesmos, apenas com novos 

instrumentos à disposição dos atores (KELLO, 2013, p. 39). 

O debate tecnológico concentra-se na discussão se as redes onipresentes criam perigos 

revolucionários ou apenas evoluções marginais de crimes cibernéticos, inteligência de 

sinais e guerra eletrônica. Um lado desse debate argumenta que a infraestrutura 

interconectada e as ferramentas de hacking facilmente acessíveis tornam as potências 

industriais avançadas particularmente vulneráveis a sérias interrupções de estados 

mais fracos ou mesmo de atores não-estatais. O outro lado argumenta que a indústria 

de defesa e o establishment de segurança nacional exageram muito a ameaça 

cibernética (LINDSAY, 2014, p. 9)  

No segundo caso, a ascensão do espaço cibernético é percebida enquanto ameaça a vidas 

ou ao funcionamento da sociedade. Nesse sentido, analogias a ataques como Pearl Harbor, a 

Blitz, Hiroshima e o 11 de Setembro são mencionadas em Hughes (2010). Em geral autores que 

consideram esse significado para a “ameaça cibernética” priorizam a noção de guerras 

cibernéticas com efeitos cinéticos e acreditam não apenas em sua plausibilidade, mas até mesmo 

probabilidade. Sob essa abordagem, é notável o diálogo estabelecido entre os artigos de 

Arquilla e Ronfeldt (1993), Thomas Rid (2012) e Stone (2013), nomeados respectivamente 

Cyberwar is coming!, Cyberwar will not take place e Cyberwar will take place!  

Ambos os entendimentos sobre ameaças – ameaças ao status quo das relações 

internacionais e ameaças a vidas e ao funcionamento da sociedade – são considerados no debate 

central identificado. Parte desse debate debruça-se sobre a possibilidade de novas formas de 

guerrear decorrentes da ascensão do ciberespaço implicarem eficácia aumentada de ataques 

cibernéticos e/ou efeito multiplicador a ataques cinéticos como elementos de mudança 

revolucionária nas relações internacionais (ARQUILLA; RONFELDT, 1993; HUGHES, 2010; 

KELLO, 2013; STONE, 2013; JUNIO, 2013). Nesse sentido, Arquilla e Ronfeldt (1993) 

defendem que a revolução da informação implica mudanças tanto na forma como as sociedades 

iniciarão conflitos quanto nas próprias formas de guerrear das corporações militares 

(ARQUILLA; RONFELDT, 1993, p. 27). Analogamente, Hughes (2010) considera que, para 

além de o espaço cibernético tornar-se “o próximo campo de batalha”, poder-se-ia vislumbrar 

uma corrida armamentista cibernética que reformataria a forma de guerrear do século XXI 

(HUGHES, 2010, 523). Mais cautelosamente, Kello (2013) considera que a ascensão do 

ciberespaço não altera fundamentalmente a guerra, contudo o potencial das armas cibernéticas 

e complicações em relação à defesa representariam um perigo à estabilidade das relações 

internacionais – além das já discutidas dificuldades de atribuição e primazia do ataque sobre a 

defesa, Kello (2013) menciona a volatilidade tecnológica, possibilidades de escalada de 



111 

conflitos, pouca profundidade estratégica76 e o aumento no número de atores capazes de causar 

ou influenciar um conflito como elementos de uma instabilidade instrumental.  

Stone (2013) e Junio (2013) não argumentam necessariamente pela alta gravidade da 

ameaça cibernética, no entanto defendem a plausibilidade de uma guerra, com ou sem efeitos 

cinéticos, ser iniciada no ciberespaço. Nesse sentido, levado em conta o framework teórico a 

respeito das causas da guerra, Junio (2013) defende que a teoria de RI identifica diversos 

mecanismos pelos quais armas cibernéticas podem causar escaladas violentas, de forma que há 

razões para crer que a guerra cibernética é plausível e até mesmo provável (JUNIO, 2013, p. 1-

3).  

A probabilidade de guerras cibernéticas é defendida também por Farwell e Rohozinski 

(2012), contudo essa probabilidade não decorreria de escaladas não planejadas ou erros 

estratégicos, mas, pelo contrário, do fato de o combate cibernético ser mais adequado ao 

moderno sistema global de comércio do que formas de engajamento cinético, apresentando um 

cálculo estratégico diferente, de forma que os Estados estão corretos em temer a guerra 

cibernética (FARWELL; ROHOZINSKI, 2012, p. 109). Ressalta-se aqui que o conceito de 

guerra cibernética utilizado pelos autores parece prescindir de efeitos cinéticos. 

Outra abordagem (ARQUILLA; RONFELDT, 1993; NYE, 2010) localiza sobretudo no 

aumento do número de atores potencialmente relevantes e em consequentes mudanças na 

importância relativa de instituições – entre elas o Estado-nação – o possível caráter 

revolucionário do ciberespaço nas relações internacionais. Nesse sentido Arquilla e Ronfeldt 

(1993) afirmam que:  

A revolução da informação, tanto em seus aspectos tecnológicos quanto não 

tecnológicos, coloca em movimento forças que desafiam o design de muitas 

instituições. Isso perturba e corrói hierarquias em torno das quais as instituições 

normalmente são projetadas. Ela difunde e redistribui o poder, muitas vezes para o 

benefício dos que podem ser considerados atores menores e mais fracos. Ela cruza 

fronteiras e redesenha limites e responsabilidades das instituições. Ela expande os 

horizontes espaciais e temporais que os atores devem levar em consideração. E assim 

geralmente obriga sistemas fechados a se abrirem. Embora isso possa dificultar a 

existência sobretudo para instituições grandes, burocráticas e envelhecidas, a forma 

institucional em si não está se tornando obsoleta. Instituições de todos os tipos 

continuam sendo essenciais para a organização da sociedade. As organizações 

responsivas e capazes adaptarão suas estruturas e processos à era da informação. 

Muitas evoluirão de modelos de organização hierárquicos tradicionais para modelos 

de organização novos e flexíveis. Seu sucesso dependerá do aprendizado de como 

 
76 A pouca profundidade estratégica a que Kello (2013) se refere é o curto período e algumas vezes a incapacidade 

de resposta de que dispõem os governos em relação a ações no domínio cibernético. Os precedentes tradicionais 

que regulam o papel dos governos na conduta da defesa nacional podem ser de difícil interpretação em uma 

emergência cibernética.  
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entrelaçar princípios hierárquicos e de rede (ARQUILLA; RONFELDT, 1993, p. 26, 

tradução nossa).  

Nye (2010) acredita ser improvável que potências tradicionais tenham tanto domínio 

sobre o ciberespaço quanto em outros “ambientes” (notadamente mares e espaço aéreo), 

considerando as características do espaço cibernético. No entanto, o fenômeno de difusão do 

poder – que ele considera característico do início do século XXI – não significa igualdade de 

poder, de forma que governos e Estados-nação permaneceriam centrais no sistema 

internacional.  

Os questionamentos apresentados acerca da validade e do caráter absoluto de 

características do ciberespaço, abalam as premissas sobre as quais se embasa o argumento de a 

ascensão do ciberespaço representar uma alteração revolucionária nas relações internacionais. 

No caso de o custo de entrada no ciberespaço não ser tão baixo como se propala e o anonimato 

não ser absoluto, com a possibilidade de atribuição de ataques cibernéticos guardando um grau 

aceitável de confiabilidade, e na hipótese de o ataque não ser dominante em relação à defesa no 

ciberespaço, o número de atores realmente influentes no ciberespaço com incentivos para 

realizar ataques cai consideravelmente, diminuindo as chances de execução de ataques 

cibernéticos de grande impacto cinético e de forma que o domínio cibernético pode ser 

instrumentalizado por atores tradicionais que teriam seu poder aumentado – em oposição à ideia 

de erosão do poder do Estado-nação.  

A seguir, a avaliação da eficácia de ataques cibernéticos e sua relação com 

manifestações de “uso da força” convencionais; a comparação das potencialidades de uso desse 

domínio em estratégias de dissuasão ou o risco aumentado de escaladas cibernéticas; a análise 

de diferentes interações entre Estados-nação e atores não estatais no ciberespaço; e a 

apresentação do argumento de securitização dos discursos político e acadêmico-científico sobre 

a ascensão do ciberespaço fortalecem a ideia de que a ameaça cibernética, da forma como é 

apresentada na literatura revisada nesta dissertação, é em grande medida exagerada.  

 

3.2.1. Eficácia de ataques cibernéticos nas relações internacionais: o efeito multiplicador 

 

A eficácia de ataques cibernéticos como instrumento de influência ou alteração do 

comportamento de outros atores é um dos elementos levados em consideração no debate sobre 

o caráter revolucionário da ascensão do ciberespaço. O primeiro aspecto abordado em relação 

a esse debate é a questão dos efeitos temporários de ataques cibernéticos. 
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Alguns atributos específicos da guerra cibernética enumerados por Gartzke (2013) são 

o caráter temporário dos danos que podem ser infligidos – o que contribui para a baixa eficácia 

da guerra cibernética enquanto instrumento de coerção – e a dificuldade de utilizar capacidades 

cibernéticas para dissuadir um oponente, haja vista que essas capacidades perdem sua eficácia, 

uma vez publicizadas, o que ele chama de capacidades use and lose.  

Capacidades use and lose não conseguem coagir ou impedir comportamentos, porque 

evidências da capacidade de infligir danos é, em si, utilizável para a ameaça. Se, ao 

contrário, a guerra cibernética é realizada ao invés de ameaçada, então a natureza 

temporária do dano cibernético dita que um inimigo suceda ataques na internet de 

ação cinética (GARTZKE, 2013, p. 60, tradução livre). 

A conclusão é que “a internet é, em geral, um substituto inferior às forças terrestres ao 

performar as funções de coagir e conquistar” (GARTZKE, 2013, p. 42, tradução livre) e que o 

ciberespaço “torna-se um domínio adjunto às formas mais tradicionais da guerra” (GARTZKE, 

2013, p. 70, tradução livre). Nesse sentido, o autor afirma que os efeitos danosos passíveis de 

serem atingidos por meio de armas cibernéticas são limitados e temporários, de forma que um 

ator pode se beneficiar de ações de guerra cibernética quase que exclusivamente se for capaz 

de combiná-la com outros métodos – normalmente ataques cinéticos (GARTZKE, 2013, p. 

57-58). 

Analogamente ao conceito de capacidades use and lose, Smeets (2018) refere-se à 

“transitoriedade das armas cibernéticas”, apontando que a necessidade de emprego rápido e 

rápida obsolescência de “armas cibernéticas” faz com que sejam necessários reinvestimentos 

constantes para o desenvolvimento de capacidade ofensiva sustentável no ciberespaço. Nesse 

sentido, atores menores (indivíduos e redes pouco estruturadas) teriam mais dificuldades de 

manter capacidade cibernética relevante, frente à limitação de recursos para realização de testes 

e aprimoramento de ferramentas. Ademais, quando atores ofensivos investem recursos 

significativos em uma arma cibernética, eles têm o incentivo de não atacar contrapartes de alta 

capacidade, dado o receio de que as vulnerabilidades exploradas sejam facilmente descobertas 

e corrigidas. Essas circunstâncias fazem com que, ao contrário da noção normalmente defendida 

de que a entrada de atores no domínio cibernético é facilitada e de baixo custo, Smeets conclua 

que “armas cibernéticas são na verdade para os fortes” (SMEETS, 2018, p. 26). 

Outro aspecto levantado na literatura (ARQUILLA; RONFELDT, 1993; HUGHES, 

2010; GARTZKE, 2013; GOMPERT; LIBICKI, 2014; LINDSAY, 2014; KOSTYUK; 

ZHUKOV, 2017), que implica a avaliação de eficácia de ataques cibernéticos, é a sua utilização 

como ferramenta “multiplicadora de efeito”, em oposição a sua utilização independentemente 
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de mecanismos mais convencionais de ataques. A utilização de ataques cibernéticos enquanto 

ferramenta acessória de métodos convencionais de ataques, bem como a alegada incapacidade 

dos primeiros de servirem como instrumento de coerção política per se, aponta para a eficácia 

limitada de ataques cibernéticos em situações de conflito, o que corrobora para certo exagero 

na noção de ameaça cibernética conforme apontada na literatura inicial e por vezes, até mesmo 

para seu potencial como elemento de estabilidade.  

A perspectiva de utilização de ferramentas cibernéticas enquanto multiplicador de força 

de métodos tradicionais aparece já em Arquilla e Ronfeldt (1993). Os autores citam uma análise 

do general Colin Powell sobre a Guerra do Golfo, segundo a qual “uma força reduzida e um 

orçamento de defesa cada vez menor resultam em maior dependência da tecnologia, que deve 

fornecer o multiplicador de força necessário para garantir uma dissuasão militar viável” 

(POWELL, C. apud ARQUILLA; RONFELDT, 1993). “Multiplicador de força” é um termo 

militar que descreve uma arma ou tática que, quando adicionada e empregada juntamente com 

outras forças de combate, aumenta significativamente o potencial de combate dessa força 

(HUGHES, 2010, p. 533). O autor sublinha a consideração sobre o efeito multiplicador dos 

ataques cibernéticos na Doutrina da Guerra Cibernética da Rússia, na qual a estratégia 

cibernética é “projetada para ser um multiplicador de força junto com ações militares mais 

tradicionais, incluindo ataques de armas de destruição em massa” (HUGHES, 2010, p. 532). 

Analogamente, Gompert e Libicki (2014) defendem que ataques cibernéticos não 

reduzem significativamente a capacidade do inimigo de lançar ataques semelhantes em 

resposta, motivo pelo qual uma guerra cibernética per se (sem implicar consequências cinéticas) 

não geraria instabilidade e crise. Para fazê-lo, deve ser utilizada conjuntamente a capacidades 

cinéticas (GOMPERT; LIBICKI, 2014, p. 12). Também Lindsay (2014) aborda as implicações 

de ataques cibernéticos a métodos tradicionais de conflito, afirmando que um ataque cibernético 

bem-sucedido seria capaz de prejudicar ou até mesmo paralisar redes de comunicação, 

causando danos à estrutura de C4ISR (Comando, Controle, Comunicações, Computadores, 

Inteligência, Vigilância e Reconhecimento – Command, Control, Communications, Computers, 

Intelligence, Surveillance and Reconnaissance) e, consequentemente, ao desempenho de 

armamentos ou outras funções críticas. Num conflito, o prejuízo a essas funções militares seria 

mais vantajoso no início dos enfrentamentos, daí decorrendo maior probabilidade da execução 

de ataques cibernéticos desse tipo no início ou como prelúdio de um ataque cinético 

(LINDSAY, 2014, p. 11).  

Por outro lado, Farwell e Rohozinski (2011) investigam os efeitos da utilização do 

ciberespaço independentemente de ataques cinéticos, em sua substituição. Nesses casos, o 
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ciberespaço ofereceria boas oportunidades para atingir inimigos com risco diminuído em 

relação a meios militares tradicionais, sendo também uma forma mais barata de fazê-lo. Além 

dos benefícios estratégicos possíveis de ataques cibernéticos, a consecução de objetivos 

políticos com menos perdas de vidas humanas e danos sobre alvos civis seria fator de 

estabilidade nas relações internacionais.  

Outro aspecto levantado na análise da eficácia de ataques cibernéticos diz respeito não 

apenas à avaliação do potencial destrutivo desses ataques ou a seu uso independente ou 

acessório a métodos tradicionais, mas ao cálculo de custos e benefícios de sua utilização. Rid 

(2012), Gartzke (2013) e Nye (2016) apontam que não é porque um ataque cibernético de 

grande impacto é possível, que ele acontecerá. Em geral os custos (notadamente custos 

reputacionais e risco de retaliação) excedem os benefícios desse tipo de ataque. Haveria, nesse 

sentido, uma superestimativa do potencial revolucionário de uma guerra cibernética entre 

estudiosos do assunto (GARTZKE, 2013). Rebatendo a percepção de perigo constante de guerra 

cibernética, o autor argumenta que o uso da força (virtualmente ou não) é custoso, arriscado e 

improdutivo na maioria das vezes, de maneira que um eventual agressor em geral tem mais 

incentivos para não atacar do que para atacar. “Devemos nos perguntar não sobre o que poderia 

acontecer, mas por que razões indivíduos, grupos ou nações podem agir” (GARTZKE, 2013, 

p. 53, tradução livre). Analogamente, para Nye (2016) a desconsideração de cálculos de custo-

benefício pelos atores é um dos elementos do exagero da ameaça cibernética, já que não é 

porque um ataque potencialmente destrutivo é possível, que ele acontecerá, conclusão 

semelhante à que chega Rid (2012) quando defende que “Cyberwar will not take place”.  

Ademais, avaliações empíricas relativizam a “ameaça cibernética”. Siedler (2016) 

investiga a efetividade de ataques a redes de computadores (Computer Network Attacks, CNAs), 

“o método de hard power por excelência no ciberespaço”, para consecução de objetivos 

políticos e conclui que a utilização desse método como meio de coerção – compreendida aqui 

como uma forma de barganha que objetiva demonstrar poder de forma a alterar a percepção de 

custo-benefício dos outros atores – é prejudicada por desafios quanto à credibilidade de 

atribuição e a baixa severidade dos danos causados. Quando utilizados como “força bruta”, ou 

seja, como a aplicação de capacidades em busca de interesses sem que se apele ao poder de 

decisão do adversário, mas simplesmente levando a ação a cabo – como no caso de invasão e 

alteração de computadores e redes de adversários, a exemplo da utilização do worm Stuxnet na 

campanha contrária ao programa nuclear iraniano, entre 2010 e 2011 – Siedler (2016) considera 

que CNAs têm eficácia considerável (SIEDLER, 2016, p. 24).  
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Em abordagem empírica e quantitativa, Kostyuk e Zhukov (2017) apresentam uma 

análise da relação entre atividades cibernéticas e violência física durante a guerra entre Rússia 

e Ucrânia no período de 2014 a 2016 e no conflito entre forças contra e pró-governo na Síria 

entre 2011 e 2016. Analogamente à diferenciação de CNAs por Siedler (2016), eles diferenciam 

dois objetivos amplos que ataques cibernéticos costumam buscar: propaganda ou acarretamento 

de danos (disruption)77. A análise quantitativa realizada pelos autores considera apenas ataques 

do segundo tipo – em consonância com a abordagem dominante na literatura, de guerra 

cibernética, implicando efeitos físicos. Esses ataques buscam minar a capacidade dos oponentes 

de operar nos domínios físico e eletrônico, incluindo atividades de baixa sofisticação, como a 

execução de ataques de negação de serviço (Denial of Service – DoS e Distributed Denial of 

Service – DDoS) e atividades de alta sofisticação, como o desenvolvimento e emprego de 

códigos maliciosos para atingir sistemas de infraestruturas críticas e alvos militares 

(KOSTYUK; ZHUKOV, 2017, p. 5-6), como no caso do Stuxnet. Kostyuk e Zhukov (2017) 

concluem que os ataques cibernéticos analisados têm pouca ou nenhuma relação com os eventos 

de violência física do conflito russo-ucraniano. Sua afirmação é categórica no sentido de que 

ataques cibernéticos ainda não funcionam como ferramentas efetivas de coerção durante a 

guerra, podendo, contudo apoiar operações no solo, prejudicando o comando e controle dos 

adversários, coletando inteligência e criando oportunidades para exploração cinética.  

 

3.2.2. Dissuasão x risco de escalada cibernética  

 

A possibilidade de utilização do ciberespaço como instrumento de dissuasão em 

conflitos (cyber deterrence) aponta para um potencial estabilizador desse domínio nas questões 

de segurança internacional. Esse argumento é utilizado na defesa de que a ameaça cibernética 

– enquanto elemento revolucionário sobre o status quo do sistema internacional – é exagerada. 

O outro lado do debate central, que defende que a ascensão do ciberespaço representa fator de 

instabilidade e uma ameaça – seja à estrutura de poder nas relações internacionais, seja a vidas 

 
77 A separação de Kostyuk e Zhukov (2017) entre operações cibernéticas com objetivo de propaganda e 

disruption assemelha-se à divisão proposta por Siedler (2016) entre ataques de coerção e força bruta, na medida 

em que ações de propaganda cibernética buscam influenciar a opinião pública e indiretamente minar o 

recrutamento ou financiamento do adversário, influenciando em seu cálculo de custo-benefício (KOSTYUK; 

ZHUKOV, 2017, p. 4). Operações nessa categoria incluem vazamentos de informação privada 

comprometedora, publicação online de conteúdo partidário de um dos lados e a criação de sites e fóruns para 

promover a mensagem de um grupo armado. 
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e ao funcionamento da sociedade – argumenta que as perspectivas de escalada não planejada 

de conflitos e erros de cálculo estratégico seriam aumentadas com a ascensão do ciberespaço.  

Conforme Nye (2016), dissuasão significa convencer alguém a não agir de determinada 

forma, levando-o a crer que os custos da ação pretendida excederiam os benefícios de sua 

execução (NYE, 2016, p. 45). O autor enumera quatro principais métodos por meio dos quais 

a dissuasão é viabilizada no domínio cibernético: a ameaça de retaliação; a negação por defesa; 

o “emaranhamento” (entanglement) e tabus normativos.  

A ameaça de retaliação diz respeito ao perigo de respostas retaliatórias por parte da 

vítima de um ataque cibernético. Importante notar que essa resposta pode ocorrer por meio 

cibernético, mas também diplomático, econômico, cinético e até mesmo nuclear (LIBICKI 

apud NYE, 2016). Essa é a base da chamada “ambiguidade escalatória” manifesta na estratégia 

cibernética dos EUA de 2011. A “ambiguidade escalatória” relaciona-se ao princípio da 

equivalência que baseia as abordagens dos Estados Unidos e da Otan para ataques 

cibernéticos78, segundo o qual os efeitos diretos e indiretos de um ataque, em vez de seu método, 

é que determinam a força e severidade da retaliação, que pode acontecer inclusive por meio de 

ataques cinéticos. De fato, Nye (2016) refere-se a “ambiguidade escalatória calculada”, 

deixando explícito que a vagueza no princípio de equivalência adotado pelos EUA e pela Otan 

é deliberada de forma a deixar as opções de retaliação abertas. Apesar de potencialmente menos 

eficaz do que outras formas de dissuasão por depender de um elevado grau de certeza do 

processo de atribuição – algo que nem sempre é possível no espaço cibernético –, a ameaça de 

retaliação é parte importante da dissuasão cibernética (NYE, 2016, p. 55). 

A dissuasão por negação diz respeito ao controle dos impactos de ataques cibernéticos 

pela manutenção de estruturas de rede atualizadas e boas práticas de segurança cibernética de 

maneira geral. Melhores defesas podem aprimorar a dissuasão na medida em que mitigam os 

efeitos danosos de ataques cibernéticos e permitem que governos se concentrem em ameaças 

mais sofisticadas. Mesmo atuando como dissuasão, a defesa deve ser complementada por outros 

métodos (NYE, 2016, p. 57).  

O emaranhamento refere-se à interdependência inerente à utilização do domínio 

cibernético. Esse atributo atua como meio de dissuasão, pois muitas vezes um ataque 

 
78 “Todos os estados possuem o direito inerente à autodefesa e reconhecemos que certos atos hostis conduzidos 

por meio do ciberespaço podem obrigar a ações condizentes com os compromissos que temos com nossos 

parceiros do tratado militar. Nós nos reservamos o direito de usar todos os meios necessários – diplomáticos, 

informacionais, militares e econômicos – conforme apropriado e consistente com o direito internacional 

aplicável, a fim de defender nossa nação, nossos aliados, nossos parceiros e nossos interesses” (WHITE 

HOUSE, 2011). 
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bem-sucedido em um adversário pode implicar consequências graves para o próprio atacante 

(NYE, 2016, p. 58). 

Finalmente, considerações normativas podem atuar como dissuasão ao impor custos 

reputacionais ao “soft power” de determinado ator, maiores do que as vantagens obtidas por 

determinado ataque. Para Nye (2016) a desconsideração de cálculos de custo-benefício pelos 

atores é um dos elementos do exagero da ameaça cibernética, já que não é porque um ataque 

potencialmente destrutivo é possível, que ele acontecerá, conforme antecipado.  

Ainda sobre as possibilidades de dissuasão cibernética, Lupovici (2014) propõe uma 

clarificação sobre esse conceito. Segundo o autor, na maior parte das abordagens sobre o tema 

– que seriam pouco informadas pela teoria de RI e em sua maior parte voltadas à definição de 

políticas –, a dissuasão cibernética refere-se normalmente à prevenção do uso de capacidades 

cibernéticas por adversários ou à proteção a infraestruturas cibernéticas do defendente. O autor 

defende que é importante contemplar de que forma a dissuasão cibernética se relaciona com 

outros modos de dissuasão e propõe que seja incluída no conceito de dissuasão cibernética a 

hipótese da utilização de ameaças de emprego de meios cibernéticos para desincentivar 

atividades indesejadas, ainda que essas sejam de natureza não virtual, ou cinética. Nesse 

sentido, ele propõe como conceito para dissuasão cibernética a utilização de meios cinéticos ou 

cibernéticos para impedir ataques cibernéticos e/ou a utilização de meios cibernéticos para 

impedir ataques cinéticos ou cibernéticos (LUPOVICI, 2014, p. 4). Assim, Lupovici (2014, p. 

5) aborda a questão da intersecção entre meios cinéticos e cibernéticos em situações de conflito. 

Do ponto de vista dos atores, esses meios se complementariam para desincentivar ataques e 

para incentivar a opção por estratégias cibernéticas na execução de ataques, haja vista as 

possibilidades de retaliações cinéticas serem menores nesses casos.   

De forma diversa, Gartzke e Lindsay (2015) apontam os limites da utilização da 

estratégia de dissuasão ou détente no espaço cibernético. Primeiramente, para que a dissuasão 

seja bem-sucedida, presume-se que os adversários pensem e ajam racionalmente – algo que não 

é possível presumir automaticamente como verdadeiro, sobretudo considerando o aumento no 

número e nos tipos de atores atuantes no espaço cibernético. Além disso, a demora e a incerteza 

inerentes ao processo de atribuição de ataques cibernéticos e a necessidade de manutenção do 
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segredo em relação a ferramentas cibernéticas, decorrentes da caracterização delas como 

capacidades use and lose79, dificultam a dinâmica de dissuasão.  

O outro lado do debate sobre o exagero da ameaça cibernética argumenta que, ao invés 

de representar fator de estabilidade para a Segurança Internacional enquanto provedora de 

novas estratégias de dissuasão, a ascensão do ciberespaço aumenta as chances de escaladas 

imprevistas de conflitos. Curiosamente, essa possibilidade baseia-se também em parte na 

“ambiguidade escalatória”, segundo a qual um país pode se reservar o direito de retaliar ataques 

cibernéticos com quaisquer meios julgados convenientes (FARWELL; ROHOZINSKI, 2011; 

KELLO, 2013; VALERIANO; MANESS, 2014).  

Kello (2013) explica que a ambiguidade escalatória, para além do princípio da 

equivalência, decorre também da dificuldade de interpretação de ações cibernéticas por conta 

de sinalização turva, quebra ou interferência de canais de comunicação, normas compartilhadas 

rudimentares ou inaplicáveis e dificuldades de atribuição. 

A ausência de “tabelas de conversão” claras para orientar a interpretação do princípio 

da equivalência pode levar a uma resposta excessiva da vítima de um ataque; a falta 

de padrões acordados de proporcionalidade pode produzir contrarrespostas 

irracionais; e, ao mesmo tempo, a falta de medidas de fortalecimento da confiança 

pode impedir as tentativas de desacelerar ou encerrar a crise (KELLO, 2013, p. 26, 

tradução da autora). 

O desenvolvimento de “sistemas ativos de defesa” – sistemas autorizados a responder a 

ataques cibernéticos ou comprometimento de redes com retaliações automáticas – é também 

levantado como fator de instabilidade no ciberespaço que pode levar a escalada não planejada 

de conflitos. Betz e Stevens (2011) afirmam que, mais do que consolidar violações de soberania 

como toleráveis, a adoção desses sistemas as torna automáticas. Para lidar com o paradoxo 

formado, no qual violações de soberania no ciberespaço são norma e exceção – dependendo da 

perspectiva e das exigências políticas e diplomáticas do período –, iniciativas de governança no 

ciberespaço têm se fortalecido entre nações “com ideias semelhantes”, não apenas como meio 

de dissuasão, mas para sinalizar o que é e o que não é aceitável entre os membros desses 

“blocos” (BETZ; STEVENS, 2011, p. 63). 

Finalmente, a consideração de fatores políticos domésticos – como o controle estatal 

sobre operações cibernéticas – e especificidades do ciberespaço – tais como dificuldade de 

 
79 Segundo Gartzke e Lindsay (2015), “vantagens cibernéticas ofensivas são capacidades do tipo use and lose. 

Revelar a capacidade de causar danos através da internet normalmente significa dar ao inimigo dicas sobre 

vulnerabilidades que podem ser corrigidas, ao passo que iniciar o ataque raramente tem efeito duradouro no 

equilíbrio de poder” (GARTZKE, 2013, p. 60, tradução nossa). Discussão análoga sobre a transitoriedade de 

armas cibernéticas é apresentada em Smeets (2018). 
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atribuição e complexidade computacional – são consideradas por Junio (2013) fatores que 

aumentam as chances de erro nos cálculos de custos e benefícios na decisão sobre a realização 

de ataques cibernéticos ou de retaliações contra alvos errados (JUNIO, 2013, p. 2). Ele conclui 

que a ocorrência de uma guerra cibernética é, no mínimo, plausível o suficiente para que receba 

atenção da academia e de formuladores de política.  

 

 

3.2.3. Relações entre atores estatais e não estatais no ciberespaço 

 

As relações entre atores estatais e não estatais no ciberespaço aparecem de três 

diferentes formas na literatura revisada. A forma mais comum e com implicações mais 

relevantes para o debate sobre as consequências da ascensão do ciberespaço para as relações 

internacionais diz respeito a mudanças relativas de poder entre governos e Estados e atores não 

estatais que seriam causadas pela multiplicação e empoderamento de atores não estatais no 

ciberespaço. A segunda forma da relação entre atores estatais e não estatais abordada na 

literatura é a cooperação de governos e Estados com atores não estatais, sobretudo hackers 

patrióticos e mesmo a comunidade de crime cibernético de determinado país, na execução de 

ataques cibernéticos contra adversários por meio de proxies não estatais, de forma que a 

atribuição de ataques a Estados-nação seja ainda mais dificultada (HUGHES, 2010; 

FARWELL; ROHOZINSKI, 2011; KLIMBURG, 2011). Ainda, a literatura revisada aponta 

arranjos institucionais nacionais de governança de segurança cibernética como circunstâncias 

de relações muito próximas e pouco transparentes entre atores estatais e não estatais, na forma 

do setor público e do setor privado de tecnologias de informação e comunicação de dado país.  

A abordagem mais frequente das relações entre atores estatais e não estatais no 

ciberespaço, adotada entre outros por Arquilla e Ronfeldt (1993), Nye (2010), Betz e Stevens 

(2011) e Kello (2013), menciona a ascensão de um número sem precedentes de atores não 

estatais potencialmente influentes nas relações internacionais e avalia os impactos que esse 

desenvolvimento pode representar à posição central dos Estados-nação no sistema 

internacional. Nye (2010), após a análise de recursos e vulnerabilidades dos tipos de atores 

atuantes no domínio cibernético – a saber: governos; organizações e redes altamente 

estruturadas; e indivíduos e redes pouco estruturadas –, afirma que, apesar da difusão de poder 

no espaço cibernético, o Estado-nação permanece como ator dominante na política 

internacional, agora em um ambiente em que o controle é dificultado.  



121 

Por sua vez, Kello (2013) afirma que um dos motivos pelos quais o impacto 

revolucionário da mudança tecnológica altera o quadro básico da sociedade internacional é que 

a tecnologia empodera atores não reconhecidos (KELLO, 2013, p. 31). Nesse sentido, o grande 

número de atores atuantes no ciberespaço decorrente da alegada facilidade de entrada nesse 

domínio poderia perturbar a estabilidade estratégica pela dificuldade de cooperação entre 

Estados-nação enquanto atores unitários racionais; e internamente, entre os atores domésticos, 

prejudicando a própria atuação estatal como ente unitário e racional. Ainda Kello (2013) refere-

se à dispersão de poder para fora dos controles governamentais, com o empoderamento de 

atores não tradicionais como grupos religiosos extremistas, ativistas políticos, organizações 

criminosas e indivíduos.  

A questão da soberania no domínio cibernético é mencionada por Inkster (2010) ao 

apresentar brevemente a visão e prática chinesas no ciberespaço:  

Falando em uma conferência organizada em Dallas, Texas, pelo Instituto Leste-Oeste, 

em maio de 2010, Liu Zhengrong, vice-diretor-geral do Escritório de Assuntos da 

Internet do Escritório de Informações do Conselho de Estado, pediu cooperação 

internacional para proteger o ciberespaço internacional, acrescentando que “a 

soberania da internet de cada país deve ser respeitada e as diferentes condições 

nacionais e culturais levadas em consideração”. (INKSTER, 2010, p. 63, tradução 

nossa).  

O instituto da soberania é analisado mais detidamente por Betz e Stevens (2011). 

Valendo-se da classificação de Krasner (1999) acerca da soberania (soberania doméstica, de 

interdependência, legal internacional e westfaliana), os autores analisam a influência do 

ciberespaço separadamente em cada um desses tipos.  

A soberania legal internacional diz respeito ao estabelecimento de entidades políticas e 

seu reconhecimento como iguais pelo direito internacional. O ciberespaço não representaria 

ameaça a esse instituto como fonte de autoridade (BETZ; STEVENS, 2011, p. 58). À 

perspectiva defendida por alguns teóricos de que o ciberespaço conquiste reconhecimento como 

ente soberano per se, os autores rebatem com o argumento de que nunca a disposição dos 

Estados-nação foi tão pequena nessa direção (BETZ; STEVENS, 2011, p. 60).  

Por sua vez, a soberania westfaliana refere-se à identificação dos entes soberanos com 

territórios físicos dentro dos quais a autoridade política doméstica é a única fonte legítima de 

organização institucional. No espaço cibernético, operações de ataque a Estados-nação 

perturbariam a soberania westfaliana da mesma maneira que tradicionais ações militares, não 

representando de fato uma novidade capaz de acabar com o instituto da soberania (BETZ; 

STEVENS, 2011, p. 61). No entanto, os autores, conforme já brevemente abordado, traçam um 
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cenário em que o desenvolvimento de “sistemas ativos de defesa” venha consolidar violações 

de soberania westfaliana não apenas como toleráveis, mas automatizadas e eventualmente o 

status quo.  

De maneira diversa, a soberania doméstica é fortemente afetada no espaço cibernético: 

a autoridade e o controle internos dos Estados são continuamente postos à prova, em variados 

contextos políticos (de regimes autoritários a democracias liberais). Em contrapartida, os 

Estados nacionais, novamente independentemente de seus contextos políticos, têm respondido 

aumentando os controles80 sobre atividades cibernéticas domésticas.  

Finalmente, a soberania da interdependência (a possibilidade de regular o fluxo 

transnacional de bens, pessoas, ideias, poluentes, doenças) é considerada a mais afetada pelos 

processos de globalização, entre eles o desenvolvimento do ciberespaço (BETZ; STEVENS, 

2011, p. 69). De fato, uma parte importante do intercâmbio de informação no domínio 

cibernético converte-se em capital, bens e serviços. Por outro lado, parte das trocas serve 

também à facilitação de ilícitos transnacionais, recrutamento de agentes, disseminação de 

propaganda com os mais variados intentos, além de permitir acesso a equipamentos e 

instalações sensíveis dos Estados nacionais. A preocupação com os efeitos do intenso fluxo 

informacional sobre a população tem também fortalecido os controles estatais sobre o espaço 

cibernético, a exemplo da proibição de vídeos de recrutamento para organizações terroristas e 

da legislação alemã que responsabiliza empresas de tecnologia pela publicação de posts com 

discurso de ódio81. Nesse sentido, Gohdes (2018) analisa a relação entre a ascensão das 

tecnologias de informação e comunicação em conflitos violentos e conclui que, a despeito das 

perspectivas iniciais de que a internet seria um território livre, no qual os cidadãos teriam acesso 

igualitário à informação, atualmente a pesquisa demostra quanto da experiência do usuário 

médio de internet é formatado por leis e regulamentações nacionais (DEIBERT et al. 2010; 

2011 apud GOHDES, 2018). Betz e Stevens resumem então como característica definidora do 

ambiente político no espaço cibernético o conflito entre o controle daquilo que é desejável aos 

Estados-nação (bens, serviços e capital) e o controle daquilo que lhes representa ameaça 

 
80 Esses controles dividem-se em controles de 1ª, 2ª e 3ª geração. Controles de 1ª geração procuram limitar acesso 

a recursos online através da manipulação do tráfego na internet em vários níveis (do indivíduo ao servidor de 

internet ou gateways nacionais, por exemplo). Controles de 2ª geração são multifacetados e incluem 

abordagens técnicas e legais/normativas, como obrigatoriedade de registro junto a autoridades governamentais 

e de conformidade com suas diretrizes. Controles de 3ª geração não dizem respeito ao controle físico, mas à 

efetivação de mudanças cognitivas na população através de propaganda, vigilância e data mining 

(BETZ;STEVENS, 2011) 
81 A Network Defensement Act entrou em vigor em 2018 e objetiva restringir o discurso de ódio e os conteúdos 

ilegais e ofensivos na internet (DEUTSCHE WELLE BRASIL, 2018). 
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(terrorismo, dissidência política, acesso não autorizado a infraestruturas críticas) (BETZ; 

STEVENS, 2011, p. 72). 

Conforme notado na discussão conceitual, parte da produção científica mais recente 

passa a questionar não apenas as características do ciberespaço, mas a própria validade do 

corolário de erosão do poder do Estado-nação no domínio cibernético. Nesse sentido, Rid e 

Buchanan (2015) e Gatzke (2013) discordam da erosão do poder tradicional de Estados-nação 

no domínio cibernético e defendem que pode ocorrer precisamente um efeito inverso de 

fortalecimento e maior concentração de capacidades nos Estados-nação. Para Rid e Buchanan 

(2015):  

Uma segunda visão banalizada é que a internet está tirando o poder dos Estados e 

dando-o a atores não estatais, entidades privadas e criminosos; que a tecnologia está 

nivelando o campo de jogo. No processo de atribuição, o caso é o inverso: apenas os 

Estados têm os recursos para atribuir as operações mais sofisticadas com um alto nível 

de certeza (RID; BUCHANAN, 2010, p. 31, tradução nossa).  

Para Gartzke (2013) uma decorrência do caráter acessório de ataques cibernéticos a 

ações militares convencionais seria a guerra cibernética ser particularmente atraente a Estados 

com alta capacidade, confrontando oponentes mais fracos. Dessa forma, ao invés de ameaçar 

subverter a ordem mundial, a guerra cibernética deve perpetuar ou até mesmo acentuar a 

desigualdade militar atual (GARTZKE, 2013, p. 63, tradução livre). 

A avaliação empírica de Valeriano e Maness (2014) acerca de incidentes cibernéticos 

também corrobora com a ideia de que a suposta difusão de poder entre atores não estatais não 

é tão verdadeira assim, na medida em que  demonstra que as principais disputas cibernéticas 

registradas entre díades de países rivais entre 2001 e 2011 foram regionalizadas e controladas, 

ao invés de disruptivas e globais. Os autores concluem que a ameaça cibernética nesse sentido 

é sobrevalorizada e que, a despeito da importância inegável de estudar o assunto, as análises 

“devem ser trazidas de volta ao mundo real”.  

A segunda abordagem identificada na literatura revisada para análise das relações entre 

atores estatais e não estatais é apresentada em Farwell e Rohozinski (2011) e diz respeito à 

cooperação de atores estatais e não estatais como forma de blindagem dos primeiros contra a 

atribuição de ataques cibernéticos. Farwell e Rohozinski (2011) mencionam a possibilidade de 

“confluência entre o crime cibernético e a atuação estatal”, afirmando que os Estados estão 

“capitalizando a tecnologia cujo desenvolvimento é impulsionado pelo crime cibernético e 

talvez terceirizando ataques cibernéticos a atores não atribuíveis, incluindo organizações 

criminosas”. Nesse sentido, eles afirmam:  
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Quase todos os eventos cibernéticos significativos relatados desde 2005 envolvem 

táticas, técnicas e códigos ligados à comunidade do crime cibernético. Críticos 

afirmam que a China terceirizou a pirataria cibernética contra os Estados Unidos a 

terceiros que agiram fora da lei, ou pelo menos capitalizou suas atividades. Botnets 

aproveitados por operadores criminosos russos efetuaram a negação de serviço que 

interrompeu as redes nacionais da Estônia em maio de 2007. Essas botnets são parte 

de uma economia clandestina de kits de crimeware e recursos que são comprados, 

vendidos e comercializados e normalmente usados para guerra corporativa para 

derrubar concorrentes políticos e comerciais offline (FARWELL; ROHOZINSKI, 

2011, p. 26, tradução da autora). 

Analogamente, Klimburg82 (2011) afirma que a operacionalização de uma guerra 

cibernética ou ações de crime ou terrorismo cibernético não são fundamentalmente diferentes e 

que a distinção entre esses fenômenos repousaria basicamente em sua motivação. Para o autor 

esse fato atesta a presunção de que atores não estatais podem ser utilizados pelo Estado, 

ostensiva ou secretamente, para execução de ataques cibernéticos passíveis de negação 

plausível. “Isso significa que estados têm interesse em manter ou tolerar organizações proxy 

que poderiam ser implicadas nesse tipo de atividade” (KLIMBURG, 2011, p. 42, tradução da 

autora). Também Ottis (2010, p. 98) afirma que, ainda que não haja laços formais entre um 

governo e uma milícia cibernética online, o governo ainda pode utilizá-la como instrumento de 

poder, de forma a distanciar o Estado dos ataques. Ainda, Hughes (2010) exemplifica o 

fenômeno abordado por Farwell e Rohozinski (2011) e Klimburg (2011) afirmando que a 

Rússia abriga um número considerável de especialistas em informática mal remunerados, que 

atacariam sistemas e operações online de adversários russos com a conivência e possivelmente 

o apreço ou incentivo governamental, atuando como “hackers patrióticos” civis (HUGHES, 

2010, p. 532).  

A terceira abordagem da influência da ascensão do ciberespaço na relação de atores 

estatais e não estatais analisa os arranjos de governança em segurança cibernética nacionais, 

em que os setores público e privado interagem com proximidade, porém frequentemente pouca 

transparência e clareza nas definições de responsabilidades. Hansen e Nissenbaum (2009), 

Lemay, Fernandeza e Knight (2010), Mueller, Schmidt e Kuerbis (2013) e Carr (2016) 

defendem que os discursos nacionais sobre segurança cibernética são construídos de maneira a 

eliminar as fronteiras entre as atuações desses atores, fato que, segundo Hansem e Nissembaum 

(2009), contribui e é um indicador de um processo de securitização dos discursos sobre o 

ciberespaço.  

 
82 O artigo de Klimburg (2011) é muito interessante para este tópico especificamente, pois descreve formas de 

recrutamento de pessoal capacitado para atuação no ciberespaço pelos governos da China, EUA e Rússia.  
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O cenário da RAND mostra apropriadamente como o discurso sobre segurança 

cibernética se move perfeitamente entre distinções normalmente consideradas cruciais 

para os estudos de segurança: entre segurança individual e coletiva, entre autoridades 

públicas e instituições privadas e entre segurança econômica e político-militar 

(HANSEN; NISSENBAUM, 2009, p. 1161, tradução nossa). 

Ademais, a falta de definições de responsabilidades claras entre o setor público e o setor 

privado poria em questão a durabilidade e a eficácia desses arranjos (CARR, 2016). A autora 

explica que, em geral, a parceria público-privada é operacionalizada sobretudo no 

compartilhamento de informações, com o papel do governo limitado à recomendação de 

melhores práticas. Ainda assim, o mero compartilhamento de informações seria dificultado, 

haja vista que para o setor privado as decisões são tomadas dentro de um modelo de negócio 

que responde à necessidade por lucro e à defesa do interesse de acionistas, o que nem sempre 

está de acordo com a noção de transparência e de bem público; ao passo que as informações 

provenientes do governo guardam a necessidade de obedecer a regras de acesso e 

confidencialidade. Analogamente, Lemay, Fernandeza e Knight (2010) apontam que o setor 

privado, por ser direcionado pelo lucro e não estar imbuído de preocupações de segurança 

nacional, tem poucos incentivos para adotar medidas de compliance em segurança cibernética, 

a despeito de ser um setor central em sua operacionalização.  

Mueller, Schmidt e Kuerbis (2013) abordam a compatibilidade entre a governança da 

internet, caracterizada por ser necessariamente em rede, e o fato de a abordagem dos fenômenos 

cibernéticos por parte de Estados nacionais ocorrer, na maior parte das vezes, sob uma lógica 

de organização e controle baseada em estruturas hierárquicas. Nesse sentido, uma das perguntas 

a que os autores buscam responder é: “os Estados-nação organizados hierarquicamente entram 

em conflito com as formas de organização descentralizada e em rede encontradas na internet, 

ou têm se adaptado a elas?” (MUELLER; SCHMIDT; KUERBIS, 2013, p. 87, tradução nossa). 

A resposta a que chegam é que, com base em casos empíricos, os governos têm tendido a 

responder de forma a adaptar-se à governança de rede ao invés de alterá-la, buscando se inserir 

em redes técnicas e operacionais de modo a formatar padrões e práticas em um ambiente de 

múltiplos interesses.  

A avaliação das três formas de relação entre atores estatais e não estatais identificadas 

na literatura corroboram o argumento de que a ascensão do espaço cibernético não representa 

uma ameaça ao status quo das relações internacionais. O Estado-nação teria seu papel como 

ator principal da política internacional garantido e, alguns defendem, até fortalecido. Ataques 

cibernéticos realizados por atores não estatais têm em geral menor impacto estratégico, devido 

à ausência de ações preparatórias, da possibilidade da realização de testes, de recursos 
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financeiros escassos, de forma que não representam um risco real ao domínio estatal em 

conflitos cibernéticos. Governos e Estados-nação estariam ainda incorporando atores não 

estatais a suas estratégias no ciberespaço de forma a distanciar-se da atribuição desses ataques 

e aumentando suas possibilidades de ação. 

  

3.2.4. Securitização do discurso sobre ciberespaço 

 

A securitização, conforme abordagem da Escola de Copenhagen, “é um ato de discurso 

que ‘securitiza’, ou seja, que constitui um ou mais objetos de referência – historicamente a 

nação ou o Estado – ameaçados em sua sobrevivência física ou ideacional e, portanto, que 

necessitam de proteção urgente” (HANSEN; NISSENBAUM, 2009, p. 1156). Hansen e 

Nissembaum (2009) debruçam-se sobre a análise do conceito de segurança cibernética e o 

processo de securitização dos discursos sobre ascensão do ciberespaço. Para as autoras, o 

conceito de segurança cibernética deixou de ser um mero conceito técnico de segurança 

computacional, quando proponentes urgiram que ameaças derivadas de tecnologias digitais 

poderiam ter efeitos sociais devastadores (HANSEN; NISSENBAUM, 2009, p. 1155).  

A securitização de “segurança cibernética” seria particularmente bem-sucedida em 

relação à securitização de outras áreas (por exemplo, da questão ambiental) graças a uma 

“gramática de securitização” que relaciona diretamente objetos de referência, ameaças e atores 

da securitização, através, nesse caso, das estratégias de hipersecuritização, práticas cotidianas 

de segurança e a tecnificação do discurso sobre segurança cibernética. A hipersecuritização do 

discurso manifesta-se na forma contundente com que a segurança cibernética se apoia em 

cenários de desastres multidimensionais, com ameaças severas de efeitos irreversíveis e rápido 

desenvolvimento ocorrendo em cascata; e no fato de que nenhum desses cenários efetivamente 

já ocorreu. (HANSEN; NISSEMBAUM, 2009, p. 1164). Em segundo lugar, a responsabilidade 

pela segurança cibernética e suas implicações na segurança nacional e até mesmo internacional 

é transferida ou compartilhada não apenas com o setor empresarial privado, mas com cada 

indivíduo usuário das tecnologias digitais, estratégia a que Hansen e Nissembaum (2009) se 

referem como “práticas cotidianas de segurança”. A combinação de práticas de segurança 

cotidiana com efeitos cascata catastróficos e potencialmente imediatos que fazem com que o 

conceito “segurança cibernética” saia do âmbito da “segurança corporativa” ou “confiança do 

consumidor” para as modalidades de segurança social, segurança nacional e – acrescenta-se 

aqui, segundo a mesma lógica – segurança internacional. Em terceiro lugar, a tecnificação do 

setor despolitiza o processo de securitização, na medida em que sugere que se trata de uma 
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agenda neutra do ponto de vista político e normativo (HUYMANS, 2006, p. 6-9 apud 

HANSEN; NISSENBAUM, 2009). Apesar de essa estratégia não ser utilizada exclusivamente 

no setor cibernético, nesse caso ela tem sido capaz de atingir uma posição mais privilegiada do 

que em outros setores.  

Também as analogias espacial e biológicas utilizadas na definição do ciberespaço83 

atuam como poderosos formatadores de percepção e ferramentas utilizadas ativamente no 

discurso político (CAVELTY, 2013, p. 118). Essas analogias servem ao processo de inflação 

de ameaças destinado a “adicionar urgência aos apelos por ação”. Nesse sentido, Betz e Stevens 

(2011) alertam para a necessidade de cautela quanto à forma como o discurso da segurança 

cibernética estrutura nosso pensamento, canalizando-o para modalidades enganosas (BETZ; 

STEVENS, 2013, p. 3). Calvelty (2013) ressalta ainda o uso frequente de linguagem militar 

para tratar de questões relacionadas à ascensão do ciberespaço e que isso sugere que a segurança 

cibernética pode e deve ser administrada como uma questão militar por atores militares. A 

autora declara que a facilidade com que o domínio digital foi submetido à retórica e às práticas 

da Guerra Fria é alarmante (CAVELTY, 2013, p. 119).  

Do outro lado do debate, Kello (2013) argumenta que a ligação entre segurança de 

computadores e segurança nacional e internacional precisaria ser aprofundada. Para o autor:  

[...] as percepções públicas da questão cibernética exibem as seguintes tendências: (1) 

uma propensão a pensar em “ameaças cibernéticas” como linhas de código perniciosas 

– em vez de se concentrar nos agentes humanos que as utilizam e em seus motivos 

para fazê-lo; (2) uma inclinação para conceber “segurança” como a segurança de um 

sistema de computador ou rede – sem prestar atenção suficiente à segurança da 

atividade crítica (por exemplo, enriquecimento nuclear) que está além do ciberespaço, 

mas depende da funcionalidade do computador; e (3) o hábito de rotular qualquer ação 

cibernética hostil – do roubo de dados pessoais à destruição de turbinas nucleares – 

como um “ataque”, ignorando as conotações potencialmente graves desse termo em 

um contexto internacional. (KELLO, 2013, p. 16). 

A percepção da securitização do discurso sobre segurança cibernética e, de forma mais 

ampla, sobre a ascensão do ciberespaço, apontada por Hansen e Nisembaum (2009), Betz e 

Stevens (2011), Cavelty (2013) e mencionada também em Lupovici (2014) são corroboradas 

pela presente revisão sistemática de literatura. Não à toa o principal debate identificado nessa 

literatura questiona a presença de uma “ameaça” às relações internacionais advinda do 

ciberespaço. Percebe-se, no entanto, que o apontamento desse processo de securitização tem 

tido o efeito positivo de relativizar os cenários cibernéticos catastróficos presentes na literatura 

 
83 Discutidas no item 2.2.1. 
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inicial sobre o tema e a fazer avançar os estudos em direção a uma produção científica mais 

embasada em evidências empíricas e mais ponderada em suas conclusões. 

 

3.3. Considerações sobre poder cibernético  

 

Um recorte ontológico do debate central identificado na literatura pesquisada busca 

compreender se poder cibernético constitui um fenômeno fundamentalmente diferente de poder 

em suas manifestações tradicionais ou se seria uma adaptação marginal, derivada do surgimento 

do domínio cibernético como novo ambiente de competição por influência entre os atores.  

A despeito de não haver consenso sobre o que significa poder, Baldwin (2016) afirma 

que há um consenso generalizado acerca de sua importância central nos estudos de relações 

internacionais. Ao fazer a revisão do conceito de poder nas RI, ele se utiliza daquilo que chama 

de conceito dahliano de poder. 

Embora houvesse muitos pontos de desacordo, os estudiosos que trabalhavam na 

tradição de Laswell e Kaplna, Dahl, Simon e March concordaram em pelo menos 

quatro pontos: primeiro, que o poder era um conceito causal; segundo, que o poder 

deve ser visto como um conceito relacional em vez de absoluto; terceiro, que poder é 

um conceito multidimensional; e que as bases de poder são muitas e variadas, sem 

hierarquia permanente entre elas (BALDWIN, 2016, p. 3, tradução nossa). 

Em consonância com a definição dahliana de poder apresentada, Nye (2010) defende 

que poder é algo que depende de contexto e que o rápido crescimento do espaço cibernético é 

um contexto importante na política mundial. As características do domínio cibernético 

reduziriam diferenciais de poder entre os atores, fornecendo um bom exemplo da difusão de 

poder que caracteriza a política global no século XXI.  

Diversamente, Betz e Stevens (2011) defendem que o poder cibernético é meramente a 

manifestação do poder no espaço cibernético, obedecendo aos mesmos princípios gerais que se 

aplicam a manifestações fora desse domínio. Nesse sentido eles inspiram sua análise do poder 

cibernético no framework de Barnett e Duvall (2005). Conforme seu argumento, há quatro 

formas através das quais se pode observar o exercício de poder no espaço cibernético. Elas 

constituiriam as quatro formas de poder cibernético: os poderes cibernéticos compulsório, 

institucional, estrutural e produtivo (BETZ; STEVENS, 2011, p. 45). O poder cibernético 

compulsório, que consiste no uso de coerção direta por um ator no espaço cibernético com o 

objetivo de modificar o comportamento e as condições de existência de outro ator, geralmente 

ocorre na forma do controle de máquinas ou redes (BETZ; STEVENS, 2011, p. 45-46). Esse 
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conceito assemelha-se à utilização de ataques a redes de computadores (CNAs) como força 

bruta, segundo a sistematização de Siedler (2016).  

O poder cibernético institucional, por sua vez, diz respeito à utilização de recursos de 

um ator – geralmente um Estado-nação – de modo a estabelecer uma série de normas e padrões 

a serem obedecidos por todos os usuários do espaço cibernético. O governo estadunidense 

exerceria esse poder, por exemplo, através da Internet Corporation for Assigned Names and 

Numbers – ICANN, que gerencia a alocação dos nomes dos domínios; Rússia e China, por sua 

vez, exerceriam esse poder respectivamente na International Telecommunication Union (ITU) 

e na Organização de Xangai para Cooperação, na qual buscariam promover interesses nacionais 

na governança da internet (BETZ; STEVENS, 2011, p. 47-48). 

O terceiro tipo de poder cibernético elencado por Betz e Stevens é o estrutural, que 

atuaria de forma a manter posições relativas de poder entre os atores e que em grande medida 

possibilita ou constrange as ações que eles possam pôr em prática. No caso do espaço 

cibernético, no entanto, em função da organização em rede, o poder estrutural apresenta 

natureza dual. Nas palavras de Betz e Stevens, “O poder cibernético estrutural [...] funciona 

tanto para manter o status quo quanto para perturbá-lo” (BETZ; STEVENS, 2011, p. 50).  

Finalmente, o quarto tipo de poder cibernético seria o produtivo (em tradução livre), que 

diz respeito à produção, reprodução e fortalecimento de discursos. Os autores defendem que, 

em uma era de “comunicação estratégica”, essa seja, talvez, a forma mais importante de poder 

cibernético (BETZ; STEVENS, 2011). O conceito de poder produtivo aproxima-se das noções 

de guerra informacional e segurança da informação discutidas e da abordagem sino-russa 

quanto ao potencial das tecnologias de informação e comunicações.  

Analogamente à visão de poder produtivo de Betz e Stevens (2011), Castells (2013) 

analisa o poder da comunicação na atual sociedade em rede, caracterizada como “a estrutura 

social construída ao redor de [...] redes digitais de comunicação” (CASTELLS, 2013, p. 4, 

tradução nossa). O autor argumenta que “o processo de construção e exercício das relações de 

poder é transformado definitivamente no novo contexto organizacional e tecnológico derivado 

da ascensão de redes digitais globais de comunicação” (CASTELLS, 2013, p. 4, tradução da 

autora). Nesse sentido, os processos de globalização e ascensão da sociedade de redes 

decorrentes do desenvolvimento do domínio cibernético impactam sobremaneira a atuação dos 

Estados nacionais, na medida em que processam conhecimento e pensamentos para criar ou 

destruir “confiança84” – considerada por ele a fonte decisiva de poder estatal (CASTELLS, 

 
84 O termo “confiança”, aqui, parece referir-se ao conceito de legitimidade.  
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2013, p. 16). Também Nye parece concordar com esse argumento: “Na Era da Informação, não 

se trata apenas de qual exército vence, mas qual história vence” (NYE, 2005 apud BETZ; 

STEVENS, 2011, tradução livre).  

Também Schreier (2015) ressalta que as novas formas de conteúdo e conectividade 

transformam a maneira com que a influência pode ser exercida, inclusive no exercício de soft 

power e smart power85 na busca por objetivos estratégicos dentro e fora do espaço cibernético 

(SCHREIER, 2015). Para o autor poder cibernético é a capacidade de controlar sistemas e redes 

de tecnologia da informação dentro e através do ciberespaço e seria moldado por fatores 

tecnológicos, organizacionais e informacionais, sendo apenas uma dimensão da noção mais 

ampla de poder informacional e apoiando o exercício de outros tipos de poder. O autor defende 

que o uso, a ameaça do uso ou as expectativas acerca dos efeitos causados por capacidades 

cibernéticas de um Estado podem ser transformados em elemento de barganha política através 

da estratégia.   

Por sua vez, Klimburg (2011) apresenta considerações mais específicas sobre poder 

cibernético. Para Klimburg (2011), o poder cibernético de um Estado depende de três 

dimensões: aspectos de coordenação operacional e de políticas entre diferentes estruturas 

governamentais; coerência com outras políticas cibernéticas por meio de alianças 

internacionais; e estruturas legais e cooperação com atores cibernéticos não estatais 

(KLIMBURG, 2011, p. 43). Embora as duas primeiras dimensões sejam importantes, Klimburg 

(2011) considera que a natureza do ciberespaço implica grande parte das capacidades 

cibernéticas de um Estado estar fora do controle direto do governo nos setores privado e na 

sociedade civil, sendo a cooperação com atores não estatais fundamental para a criação da 

capacidade cibernética de um Estado.  

As discussões sobre poder cibernético encontradas na literatura revisada não permitem 

concluir que haja alguma especificidade à análise desse tipo de poder em relação a 

manifestações mais tradicionais, sobretudo em face da prioridade dada à noção de guerra 

enquanto forma de infligir efeitos cinéticos danosos contra um adversário. Desse ponto de vista, 

não há nada de muito novo em relação ao poder cibernético.  De fato, como discutido no tópico 

anterior, a eficácia de ataques cibernéticos na consecução de objetivos políticos tem, inclusive, 

um caráter acessório e complementar a estratégias mais tradicionais de exercício de poder. No 

entanto, um importante aspecto que merece atenção e que é abordado apenas lateralmente na 

 
85 Smart power (poder inteligente, em português) é um conceito de Joseph Nye (2004) e refere-se à utilização de 

alianças, parcerias e instituições, busca por desenvolvimento global, diplomacia pública e inovação e 

tecnologia para exercício de poder.  
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amostra bibliográfica revisada é o papel do ciberespaço como domínio propício e 

instrumentalizável ao exercício do poder informacional (ou produtivo, na terminologia de Betz 

e Stevens). Esse parece ser o elemento de maior impacto estratégico nas políticas nacional e 

internacional decorrente da ascensão do ciberespaço e, no entanto, é negligenciado em grande 

parte na literatura revisada.  
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CONCLUSÕES 

 

 

Uma primeira conclusão desta dissertação é de natureza metodológica e diz respeito à 

necessidade de adequar a forma de escolha da amostra bibliográfica a ser trabalhada na 

elaboração de uma revisão sistemática de literatura ao objetivo que se pretende atingir. A 

utilização de uma base de dados científicos e da análise de citações como alicerce para a 

elaboração de trabalhos que pretendam traçar um panorama de determinado campo de estudos 

pode se mostrar inadequada. De fato, nesta dissertação esse método para a escolha da amostra 

bibliográfica a ser revisada gerou uma amostra limitada à Segurança Internacional, ao invés de 

representativa da disciplina de RI como um todo. Esse fato não implica, contudo, a invalidação 

dos resultados aqui apresentados, mas sua necessária localização em um campo de estudos mais 

específico, que, ademais, representa – se considerado o maior número de citações utilizado 

como parâmetro – um campo bastante relevante em termos de impacto científico na literatura 

de RI de forma geral. 

Em segundo lugar, as deduções da análise bibliométrica da produção de RI sobre a 

ascensão do ciberespaço permitem corroborar as visões sobre a centralidade da produção em 

língua inglesa nas RI, da concentração da literatura em publicações específicas da área de 

Segurança Internacional e no tema conflito cibernético. Do ponto de vista metodológico, as 

diferenças de impacto de diferentes tipos de documentos (artigos e proceeding papers) em 

comunidades diferentes emergiu como tópico passível de aprofundamento posterior – a 

hipótese é que, por um lado, proceeding papers informem mais diretamente tomadores de 

decisão e a comunidade de política, ao passo que artigos moldariam as visões da comunidade 

científico-acadêmica. Além disso uma análise mais detida sobre a relação entre o contexto 

político e variações do número de documentos produzidos pode trazer insights sobre 

motivações e dinâmicas de incentivos na elaboração de artigos científicos, a exemplo de como 

é criada uma tendência de pesquisa.   

Conjuntamente, a análise bibliométrica da literatura de RI sobre a ascensão do 

ciberespaço e a revisão sistemática do núcleo dessa literatura permitiram identificar conceitos 

e debates em evolução, bem como um processo de amadurecimento desse campo de estudos. 

Nota-se constantes referências à indefinição conceitual e à grande variedade de fenômenos 

tratados na literatura. Porque não há acordo em torno dos conceitos centrais na abordagem do 

tema – notadamente ciberespaço, guerra cibernética e segurança cibernética, as inferências que 
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se fazem dizem respeito a fenômenos variados, com autores por vezes utilizando o mesmo 

conceito, porém com definições diferentes, para embasar conclusões divergentes.  

Prevalece, contudo, o predomínio da noção de guerra cibernética enquanto fenômeno 

interestatal e com efeitos cinéticos como a principal abordagem de conflito cibernético 

trabalhada na literatura. A probabilidade desse fenômeno, inicialmente percebida como alta, 

possibilitada pela noção de um ciberespaço anárquico e perigoso, avança na direção mais 

parcimoniosa da busca por evidências empíricas que a consubstanciem. Baixo custo de entrada, 

anonimato, assimetrias de vulnerabilidades e a consequente dificuldade de atribuição de ataques 

cibernéticos não são mais presunções inquestionáveis como no início da produção de segurança 

internacional sobre a ascensão do ciberespaço. A despeito de um processo de difusão de poder, 

o Estado-nação é ainda percebido como o tipo de ator mais poderoso nas relações internacionais 

operacionalizadas no ciberespaço e a ideia de uma ameaça cibernética ao status quo das relações 

internacionais ou ao funcionamento da sociedade por conta de ataques cibernéticos de alto 

impacto foi relativizada ao longo desses aproximadamente trinta anos desde o início das 

abordagens de questões cibernéticas pelas RI. Nesse sentido, a percebida ausência de evidências 

empíricas da “ameaça cibernética” pela literatura mais recente contribui para a percepção de 

que o debate central sobre o exagero dessa ameaça tende a conclusões cada vez mais próximas 

do argumento de que a ameaça cibernética é – ou pelo menos foi, na literatura inicial – 

exagerada.  

Ademais, a revisão sistemática da literatura de segurança internacional sobre a ascensão 

do ciberespaço permite estabelecer duas ausências notáveis: uma delas é a falta de trabalhos 

sobre a instrumentalização do ciberespaço em ações de terrorismo. A despeito de a análise 

bibliométrica identificar trabalhos indexando “terrorism” como palavra-chave, nenhum dos 

trabalhos mais citados e que constituíram o objeto da revisão sistemática de literatura aprofunda 

a questão. Trata-se de um aspecto notável também pelo fato de muitos trabalhos se referirem a 

ataques cibernéticos a infraestruturas críticas como um dos maiores riscos levantados pela 

ubiquidade do ciberespaço, ignorando o potencial de sua utilização não em conflitos 

interestatais, mas em ataques terroristas.  

A segunda ausência notável diz respeito a estudos de segurança internacional que levem 

em consideração não apenas a probabilidade de uma guerra cibernética interestatal com efeitos 

cinéticos, mas a instrumentalização do ciberespaço em ações de guerra informacional. Parte da 

abordagem científico-acadêmica e importantes atores da política internacional localizam no 

aspecto informacional, naquilo que Betz e Stevens (2011) chamam de poder produtivo, que Nye 

(2010) chama de ganhar “corações e mentes”, o principal ativo estratégico possibilitado pelo 
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ciberespaço. Nesse sentido, a despeito da importância inegável de prescrutar efeitos cinéticos 

de ações cibernéticas, estudos de segurança internacional que ignorem a utilização do 

ciberespaço em operações de informação e suas possibilidades na desestabilização de regimes 

domesticamente ou internacionalmente, ficam sujeitos a perder importância analítica e poder 

explicativo. 

A presente dissertação deixa como principal contribuição a reunião e a tentativa de 

sistematização de conceitos e debates de um campo relativamente novo e complexo de estudos 

nas relações internacionais, qual seja o estudo das implicações da ascensão do ciberespaço na 

subárea da Segurança Internacional. Mais do que certezas categóricas, o que decorre da revisão 

dessa literatura é uma agenda de pesquisa passível de aprofundamento futuro. Ressalta-se aqui, 

além da necessidade de estudos sobre a instrumentalização do ciberespaço em atos de 

terrorismo e em operações de informação, também a necessidade de aprofundar e detalhar os 

impactos de novas tecnologias individualmente (como Internet das Coisas, Big Data, 

Inteligência Artificial, Biotecnologia, Blockchain e Criptoativos) em conflitos internacionais. 

De fato, as perspectivas levantadas na literatura revisada referem-se à ascensão do ciberespaço 

enquanto processo amplo e foram levantadas há anos. O campo de estudos poderia se beneficiar 

de estudos mais recentes e detalhados acerca do funcionamento dessas tecnologias e suas 

implicações na segurança internacional. Ainda, a avaliação de iniciativas de criação de um 

regime internacional de segurança cibernética nas Nações Unidas – ou fora delas – também 

merece atenção, na medida em que tem um papel importante na manutenção da paz e 

estabilidade no ciberespaço. Passíveis de aprofundamento também são os estudos empíricos 

acerca da utilização de ataques cibernéticos simultaneamente a situações de conflito cinético, 

como realizadas por Kostyuk e Zhukov (2017) e Gohdes (2018), de forma a compreender 

melhor a interação entre as realidades virtual e não virtual em circunstâncias de conflito 

atualmente. Nesse sentido, espera-se que este estudo aumente o interesse de pesquisadores de 

RI pelo tema, bem como que tenha contribuído com a contextualização do campo de estudos.   
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ANEXOS 

 

ANEXO I – APRESENTAÇÃO DA AMOSTRA BIBLIOGRÁFICA INICIAL  

 

A Tabela 12 apresenta a amostra bibliográfica inicial, cujos dados bibliométricos 

foram analisados quantitativamente no capítulo 1.  

 

Tabela 12 – Amostra bibliográfica inicial  
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