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Resumo

A reengenharia de software é responsavel pela reconstrucdo de um sistema legado.
Realizara gestdo de riscos no processo de reengenharia de software é um desafio para as
organizagoes, impactando no sucesso de projetos dessa natureza. Nesse contexto, essa
proposta de pesquisa tem por objetivo geral propor um instrumento computacional para
gerenciamento de riscos no processo de reengenharia de software. Como forma de atingir
esse objetivo, visa-se realizar a modelagem do processo atual (AS-IS) de reengenharia de
software, identificar os riscos relacionados a esse processo, redesenhar um processo
melhorado (TO-BE) como forma de respostas aos riscos identificados e prototipar uma
ferramenta computacional para a gestdo de riscos no processo de reengenharia de
software. Para isso, a natureza dessa pesquisa é a aplicada, com uma abordagem
qualitativa de carater exploratério utilizando a estratégia de estudo de caso in-loco numa
instituigdo financeira de grande porte, ora denominada CredTec. Os resultados alcan¢ados
foram a modelagem do processo atual (AS-IS) de reengenharia de software, a identificacdo
dos riscos relacionados a esse processo, o redesenho de um processo melhorado (TO-BE)
como forma de resposta aos riscos e a constru¢do de um instrumento computacional para
analise e avaliacdo dos riscos do processo. Através disso conclui-se que é foi possivel apoiar
a CredTec no entendimento do seu processo atual de reengenharia de software, identificar,
analisar e avaliar os riscos desse processo através de um instrumento computacional e
remodelar um processo de reengenharia melhorado como forma de resposta aos riscos

identificados.

Palavras-chave: Gestdo de Riscos, reengenharia de software, melhoria de processo de

software



Abstract

Software reengineering is responsible for the reconstruction of a legacy system.
Performing risk management in the software reengineering process is a challenge for
organizations, impacting the success of projects of this nature. In this context, this
research proposal has the general objective of proposing a computational instrument for
risk management in the software reengineering process. As a way to achieve this goal, we
aim to model the current process (AS-IS) of software reengineering, identify the risks
related to this process, redesign an improved process (TO-BE) as a way to respond to the
identified risks and prototyping a computational tool for risk management in the software
reengineering process. For this, the nature of this research is applied, with a qualitative
approach of an exploratory character using the strategy of case study in place in a large
financial institution, now called CredTec. The results achieved were the modeling of the
current software reengineering process (AS-IS), the identification of risks related to this
process, the redesign of an improved process (TO-BE) as a way of responding to risks and
the construction of a computational instrument for analysis and assessment of process
risks. This concludes that it was possible to support CredTec in understanding its current
software reengineering process, identifying, analyzing and evaluating the risks of this
process through a computational instrument and remodeling an improved reengineering

process as a way to respond to risks identified.

Keywords: Risk management, software reengineering, software process improvement
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Capitulo 1

Introducao

Neste capitulo sdo apresentadas as informacdes principais que contextualizam o tema a
ser estudado, a definicdo do problema, a justificativa, os objetivos gerais e especificos e a

estrutura da pesquisa.

1.1 Contextualizacao

Com o avanco tecnoldgico e o crescimento das necessidades de mercado, é comum que as
empresas optem por realizar a mudanca em sua estrutura tecnolégica atual, visando a
compatibilidade com outras linguagens, banco de dados e plataformas, como também o
aumento do desempenho, usabilidade, acessibilidade, seguranca e qualidade [1].

O software é o elemento-chave na evolucido de produtos e sistemas baseados em
computador e uma das mais importantes tecnologias no cenario mundial [2].

Existe um grande interesse das empresas em manter os sistemas legados em
funcionamento, pois sdo considerados como propriedades e agregam légicas do negdcio
codificadas, investimentos, anos de desenvolvimento e teste, experiéncias, estratégias
empresariais etc., [3].

E necessario evoluir esses sistemas legados aplicando a reengenharia de software
para que eles continuem funcionais, gerando valor para o negdbcio e nio se tornem
obsoletos [2] [4].

Além da evolucgdo dos softwares legados para novas tecnologias, existe também a
necessidade de corrigir erros conhecidos em ambiente produtivo desses sistemas e
adicionar itens de qualidade como: confiabilidade, usabilidade, eficiéncia,
manutenibilidade e portabilidade [5].

A atividade de reengenharia de software consome muitos recursos no
desenvolvimento, sendo necessario que a organizacdo avalie o seu custo-beneficio [6].

Além da reengenharia de software ser uma tarefa onerosa, existe um alto risco nesse

processo de mudanca da tecnologia [7], pois o sistema legado precisa continuar



funcionando sem que as mudangas causem um efeito negativo no mesmo em ambiente
produtivo.

Juntamente com as mudancas tecnoldgicas existem os riscos que a reengenharia
representa para o negécio da instituicdo [8], pois a necessidade é que toda a estrutura
dos aplicativos seja alterada sem que o software em ambiente produtivo fique
comprometido.

Nesse contexto, o objetivo da reengenharia de software relacionado as expectativas
de qualidade e funcionamento correto em ambiente produtivo do sistema migrado.
Todavia, existem muitos riscos que permeiam O Processo.

J4 o risco pode ser considerado o efeito das incertezas sobre os objetivos [9]. Em outras
palavras, é algo que pode causar um desvio nas expectativas iniciais.

O sucesso dos objetivos de negdcios pode estar ligado diretamente aos niveis de
qualidade dos controles e aperfeicoamento da evolucdo da governanca tecnoldgica que
uma organizacdo procura estabelecer [10]. Para algumas empresas o ativo de tecnologia
representa parcial ou totalmente o seu valor ou atuacédo de mercado.

A gestdo de riscos deve estar alinhada a evolucio tecnoldgica das organizacoes e os
controles que ela exerce sobre seus ativos e seus processos. Ativo é tudo aquilo que
apresenta valor para uma organizacdo: Pessoas, Processos, Ambiente e Tecnologia [11].

Todas as atividades de uma organizacio sujeitas a riscos devem ser gerenciadas. O
processo de gestao de riscos auxilia o tomador de decisdo, levando em consideracio as
incertezas, possibilidade de circunstancias ou eventos futuros (intencionais ou nio
intencionais), seus efeitos sobre os objetivos acordados [12].

O gerenciamento de riscos tem como propoésito identificar problemas em potencial
antes que estes ocorram, assim atividades de contorno podem ser planejadas e utilizadas
a medida que for necessario.

Um estudo recente sobre falhas de software feito pela Tricentis, uma empresa de
desenvolvimento de software austriaca, revelou o quanto de prejuizo falhas ou bugs
podem causar. Cerca de 3,7 bilhoes de pessoas em 2017 foram afetadas por falhas de
software mal desenvolvidos no ano de 2018, gerando perdas de cerca de US $1,7 trilhao
em ativos [13].

No caso das institui¢oes financeiras, por exemplo, que possuem grande parte do seu
business atuando com a tecnologia, caso venham a ter alguma falha em seu software, tal
falha podera causar um grande impacto em seus ativos, fazendo com que a mesma tenha

perdas operacionais: falhas no negécio, falhas em sistemas, falhas em processo, fraudes



internas e externas, perda de imagem e espaco no mercado [14], gerando até mesmo um
marketing negativo.

Dessa forma entende-se que apesar da grande necessidade de realizar a migracao dos
sistemas legados, existem muitos riscos envolvidos no processo de reengenharia de
software a auséncia de uma gestdo de riscos proativa pode resultar na concretizacio

desses riscos, impactando negativamente nos objetivos de negdcio.

1.2 Definicao do problema

Este trabalho foi desenvolvido na empresa CredTec, cujo nome foi substituido por
sigilo, e os projetos selecionados foram os de reengenharia de software dos produtos
Conta Corrente (CCO) e Beneficios da Previdéncia Social (BPS).

Da mesma forma que o cenario atual de tecnologia da informacido tem evoluido
constantemente, a CredTec tem buscado acompanhar esse movimento visando
potencializar seus produtos, aumentar sua abrangéncia e proporcionar uma melhor
experiéncia para seus clientes, colaboradores e fornecedores.

Assim como contextualizado, a CredTec tem constantemente buscado melhorar sua
tecnologia visando potencializar seus produtos, aumentar sua abrangéncia e
proporcionar uma melhor experiéncia para seus clientes, colaboradores e fornecedores.

Com isso, ela tem investido em processos de migragao de seus aplicativos legados para
novas plataformas de aplicacédo e banco de dados com objetivo de atender as demandas
do mercado tecnolégico, como também, as expectativas e necessidades de seus clientes.
Todavia, com essas mudancas, existem ameacas em torno do processo de reengenharia
de software.

Dentro desse cenario, a CredTec identificou que seus projetos de renovagao de
tecnologia tém demandado muito tempo para sua conclusio, gerando um grande
retrabalho com isso aumento de custo, prazo, qualidade e diminuicio da satisfacio dos
gestores dos projetos. Isso também pode impactar diretamente os seus clientes que
realizam uso constante dos aplicativos para acesso a conta corrente, transacoes
financeiras, emissio de cheque, Documento de Ordem de Crédito (DOC), Transferéncia
Eletronica Disponivel (TED), etc.

Ressalta-se que uma falha em um desses sistemas pode levar nio s6 a perda de
futuros clientes, risco 4 imagem da organizacao e prejuizo financeiro.

Esses fatores mostram a necessidade de se realizar a gestao de riscos proativa no

processo de reengenharia de software, visando a qualidade do produto desenvolvido. Por



tanto, algumas questdes de pesquisa foram levantadas para buscar respostas neste
trabalho.
1. Como auxiliar a CredTec a melhorar seu processo de reengenharia de software?
2. Quais sao os riscos envolvidos nesse processo?
3. Quais sdo os controles necessarios aplicados as vulnerabilidades?
4. Como gerir riscos no processo de engenharia reversa pode auxiliar a area gestora
e a institui¢cdo na tomada de decisoes?

Na préxima secdo sera abordada a justificativa.

1.3 Justificativa

Os processos de reengenharia de software do produto CCO e BPS da CredTec
envolvem tanto as células de equipes de trabalho alocadas no projeto, como também

outros parceiros de trabalho, sejam eles externos ou internos a organizacao.

1.4 Objetivo Geral

Desenvolver um instrumento computacional para gerenciamento de riscos de
processo de reengenharia de software do projeto de Renovacio de Software do Produto

Conta Corrente e Beneficios da Previdéncia Social da Instituicdo Financeira CredTec.

1.4 Objetivo Geral

Desenvolver um instrumento computacional para gerenciamento de riscos de processo de reengenharia
de software do projeto de Renovacdo de Software do Produto Conta Corrente e Beneficios da

Previdéncia Social da Instituicdo Financeira CredTec.

1.4.1. Objetivos Especificos

Para realizacao do objetivo geral, essa pesquisa busca os seguintes objetivos
especificos:
1. Desenhar o processo AS-IS e realizar a melhoria do processo de reengenharia de
software (TO-BE).
2. Identificar e aplicar modelos de gestao de riscos e controles aplicados ao processo

atual (AS-IS) de reengenharia de software.



3. Prototipar uma ferramenta para gestio de riscos no processo de reengenharia de

software.

Na préoxima segdo sera apresentada a estrutura da pesquisa.

1.5 Estrutura da Pesquisa

A divisdo geral dos capitulos dessa pesquisa foi estruturada da seguinte forma:

Capitulo Il - Revisdo de
Literatura

Capitulo Ill - Metodologia

Capitulo V - Instrumento
para gerenciamento dos
riscos

Capitulo VI -
Consideragdes Finais

*Engenharia e reengenharia de software;

*Gestdo de riscos;

*Gestdo de riscos no processo de reengenharia de
software.,

*Natureza, abordagem, Objetivos gerais e
estratégia;
*Coleta de dados.

*Modelagem do processo atual AS IS;
*|dentificagdo dos riscos;

*Anilise e avaliagao dos riscos;
*Modelagem do processo melhorado TO BE

+|dentificagdo e andlise dos requisitos;
*Prototipagdo;

*Desenvolvimento e validagao;

*Uso da ferramenta.

*Resultados finais;

*Consideragdes, conclusdes objetivas e propostas
futuras.

Figura 1: Estrutura da Pesquisa. Fonte: Préprio Autor.

A seguir sera apresentada a revisao de literatura da pesquisa.



Capitulo 2

Revisao da Literatura

Neste capitulo abordamos o referencial teérico da pesquisa em questio, assim como 0s
conceitos fundamentais que serviram como referéncia principal para o desenvolvimento
do projeto.

Na revisdo de literatura em questdo buscou-se identificar os estudos sobre as
tematicas de "Engenharia de Software", "Reengenharia de Software", "Gestao de Riscos"
e a inter-relacdo entre eles.

Utilizando descritores como “Software Reengineering’ OR “Software Migration” OR
“Software Reversé’” AND “Risk’, como também "Engenharia de Software",
"Reengenharia de Software" e "Gestdo de Riscos", foram mapeados os principais
trabalhos sobre Reengenharia de Software e Gestdo de Riscos.

As bases utilizadas foram Web Of Sciencee o Google Académico entre um periodo de
2009 a 2020.Além disso foram identificados os principais autores sobre essas tematicas,
que em alguns casos estdo fora do periodo temporal informado, porém possuem uma alta

relevancia para a pesquisa.

2.1 Reengenharia de Software

A reengenharia de software estd presente na maioria das instituicbes que fazem
algum tipo de uso de ferramentas tecnolégicas. Sendo que algumas optam pelo uso de
métodos tradicionais e outras por um desenvolvimento mais agil.

De acordo com Sommerville [2], os sistemas de software sdo abstratos e intangiveis,
nao se limitando as propriedades materiais, leis fisicas ou processos de producéo.
Todavia, justamente por ndo haver tais limitagdes, o software se torna caro e sua
manutencado complexa.

Existem varios tipos de sistemas como: aplicativos de smartphones com a funcéo de

calcular, softwares embarcados em veiculos, games digitais, softwares aplicados a satde



ou até mesmo sistemas bancarios de grande porte com impacto e uso no ambito nacional
e internacional.

Existem varios métodos ou técnicas universais para a reengenharia de software, pois
diferentes tipos de software exigem abordagens igualmente diferentes [2], de acordo
coma necessidade de cada organizacéo.

O termo Engenharia de software foi criado na década de 1960 e oficialmente
institucionalizado na NATO Science Committee, que na ocasido discutia sobre a crise do
software, na tentativa de organizar os desenvolvimentos complexos de software com o
uso da engenharia [15].

Durante as décadas de 70 e 80 nos EUA, foram desenvolvidas técnicas de engenharia
de software que serviriam como base para a engenharia de software atual, como por
exemplo: programacao estruturada, desenvolvimento orientado a objetos e ocultacédo da
informacao [2].

A engenharia de software é conhecida como a disciplina da engenharia que se
preocupa com os aspectos de producio do software, desde sua concepcio até sua operacio
e manutencio [2], utilizando aplicacdes de abordagem sistemadticas associadas ao
desenvolvimento, operacdo e manutencio de sistemas [16].

A engenharia de software estda relacionada ao desenvolvimento profissional do
software, sendo o software utilizado para um determinado propésito ou necessidade [4].

B importante ressaltar, que na visdo de engenharia de softwares, um software em si
é apenas um programa de computador, mas toda documentacéo, bibliotecas, websites de
apoio e dados de configuracio, que sdo elementos necessarios para o funcionamento do
software em si [2].

Um dos aspectos importantes na engenharia de software é a preocupagio com a
qualidade que o produto de software ira proporcionar, sendo a qualidade uma das areas

da engenharia de software mais notéria.

2.1.1 Qualidade de Software

Um software pode ser utilizado para varios fins, desde os mais simples como realizar o
calculo automatizado de uma fungao de segundo grau através de parametros informados
pelo usudrio, até um software para uma bomba de insulina ou sistema de trafego aéreo.

Quando se fala sobre a qualidade do software, temos que considerar que o software é

utilizado e modificado por outras pessoas além dos seus desenvolvedores. Portanto, a



qualidade do software nio esta relacionada apenas aquilo que ele faz, mas como também
aspectos voltados a sua manutencao.

A TS0 25000 [5] propde um conjunto de especificacdes de atributos que pode se esperar
de um software de qualidade, compreendendo oito caracteristicas de qualidade

relacionadas na figura 2:

Qualidade do
Produto de
Software
- ) -
’:""""’;’ c‘"‘""““"l" Compatibilidade  Usabilidad Confiabilidade Seguranga Manuteng3o Partabilidade
| | Tempode L P | Reconheciment | ’ ad ‘ " " - hilid
Completude resposta G da propriedad Maturdade [« ’
Correg :ﬂuw ' operabilidade | poo — Disponibilidade ‘ Integridad [~ Reusabilidade |— Instalabilidade
» | Tolerancia 3 | . | :
Propriedade — Capacidade , i - N3o repudio Analisabifidade Substituibilidade
| Protesioso — Recuperabilidade | idade " Modificabidade
Erro do usuario
- L Rastreabilidade/Auditoria — Testabilidade
L Acessibilidade

Figura 2 Qualidade de Software. Fonte: Préprio autor, adaptado de ISO25010 [5].

Cada um dos itens citados pela ISO 25010 (2011) [5] pode ser compreendido da
seguinte maneira:
o Adequacao funcional:

o Completude: grau em que o conjunto de funcionalidades cobre todas as
tarefas e objetivos do usudrio especificados.

o Corregdo: grau em que as funcionalidades fornecem os resultados corretos
com o grau de precisdo necessario.

o Propriedade: grau em que as funcionalidades facilitam a realizacdo de
tarefas e objetivos especificados.

e Eficiéncia e Desempenho:

o Tempo de resposta: grau em que o tempo de resposta e processamento e
taxas de rendimento de um produto ou sistema, quando desempenhar suas
funcoes, atender aos requisitos.

o Utilizacdo de recursos: grau em que as quantidades e tipos de recursos
utilizados por um produto ou sistema, ao realizar suas fungées e atender
aos requisitos.

o Capacidade: grau em que os limites maximos do produto ou sistema,

parametro atendem aos requisitos.



Compatibilidade:

o Coexisténcia: grau em que um produto pode executar suas funcées
necessarias de forma eficiente, enquanto compartilha um ambiente e
recursos com outros produtos, sem impacto prejudicial em qualquer outro
produto.

o Interoperabilidade: grau em que dois ou mais sistemas, produtos ou
componentes podem trocar informacdes e usar as informacoes que foram
trocadas.

Usabilidade:

o Reconhecimento da propriedade: grau em que os usuarios podem
reconhecer se um produto ou sistema é apropriado para suas necessidades.

o Aprendizagem: grau em que um produto ou sistema permite ao usuario
aprender como usa-lo com eficacia e eficiéncia em emergenciais.

o Operabilidade: grau em que um produto ou sistema é facil de operar,
controlar e é apropriado para usar.

o Protegdo ao erro do usudrio: grau em que um produto ou sistema protege
0s usudarios contra cometer erros.

o Estética: grau em que uma interface de usudrio permite uma interacéo
agradavel e satisfatéria para o usuario.

o Acessibilidade: grau em que um produto ou sistema pode ser usado por
pessoas com a mais ampla gama de caracteristicas e recursos para atingir
um objetivo especifico em um contexto de uso especifico.

Confiabilidade:

o Maturidade: grau em que um sistema, produto ou componente atende as
necessidades de confiabilidade em operag¢io normal.

o Disponibilidade: grau em que um produto ou sistema esta operacional e
acessivel quando necessario para uso.

o Tolerancia a falhas: grau em que um sistema, produto ou componente
opera conforme pretendido, apesar da presenca de hardware ou falhas de
software.

o Recuperabilidade: grau em que, em caso de interrup¢ao ou falha, um

produto ou sistema pode recuperar os dados afetados diretamente e

restabelecer estado desejado do sistema.

Seguranca:



Confidencialidade: grau em que um sistema garante que os dados sio
acessivels apenas para aqueles autorizados a ter acesso.

Integridade: grau em que um sistema, produto ou componente impede o
acesso nao autorizado a, ou modificagio de, programas de computador ou
dados.

Nao-repudio: grau em que agdes ou eventos podem ser provados ter
ocorrido, de modo que os eventos ou ac¢ées ndo podem ser repudiados mais
tarde.

Rastreabilidade: grau em que as acgdes de uma entidade podem ser
rastreadas exclusivamente para a entidade.

Autenticidade: grau em que a identidade de um sujeito ou recurso pode ser

comprovada como sendo o reivindicado.

e Manutencao:

@)

Modularidade: grau em que um sistema ou programa de computador é
composto de componentes discretos, de modo que uma mudanca para um
componente tem impacto minimo em outros componentes.

Reusabilidade: grau em que um ativo pode ser usado em mais de um
sistema ou na construcao de outros ativos.

Analisabilidade: grau de eficacia e eficiéncia com o qual é possivel avaliar
0 impacto sobre um produto ou sistema de uma alteracio pretendida em
uma ou mais de suas partes, ou para diagnosticar um produto quanto a
deficiéncias ou causas de falhas, ou para identificar pecas a serem
modificadas.

Modificabilidade: grau em que um produto ou sistema pode ser modificado
de forma eficaz e eficiente sem introduzir defeitos ou degradacdo da
qualidade do produto existente.

Testabilidade: grau de eficacia e eficiéncia com o qual os critérios de teste
podem ser estabelecidos para um sistema, produto ou componente e testes

podem ser realizados para determinar se esses critérios foram atendidos.

e Portabilidade:

O

Adaptabilidade: grau em que um produto ou sistema pode ser eficaz e
eficientemente adaptado para diferentes ou em evolucdo hardware,

software ou outros ambientes operacionais ou de uso.



o Instabilidade: grau de eficacia e eficiéncia em que um produto ou sistema
pode ser instalado com sucesso e / ou desinstalado em um ambiente
especificado.

o Substituibilidade: grau em que um produto pode substituir outro produto
de software especificado para a mesma finalidade no mesmo ambiente.

Para o nosso estudo de caso deste trabalho, por exemplo, o software utilizado é um
sistema bancario de conta corrente e pagamento de beneficios da previdéncia social,
envolvendo a movimentagoes grandes de forma macro e que impactam diretamente os
clientes da instituicio.

Dessa forma, entende-se que a qualidade é um fator indispensavel num software

profissional.

2.1.2 Processo de Reengenharia de Software

Processo, em sua definicdo classica, é uma série de atividades executadas
sequencialmente para produzir um produto ou servigo. Pode ter os mais variados
propésitos: criar, inventar, projetar, transformar, produzir, controlar, manter e usar
produtos e sistemas [17].

Um processo basico pode ser determinado pela figura 2.2: Um processo basico pode

ser determinado pela figura 2.2:

Entrada Processamento

Figura 3 - Estrutura de Processo. Fonte: Préprio autor, adaptado de Machado [17]

Sommerville [2] diz que um processo de software é um conjunto de atividades
relacionadas que levam a producio de um produto de software.

Essas atividades podem envolver o desenvolvimento de software a partir do zero em
uma linguagem padréo de programacio ou modificacdo de aplicativo existente, ou seja,
a reengenharia de software.

Para que um software seja desenvolvido, os profissionais envolvidos nesse processo
utilizam de teorias, métodos e ferramentas de forma apropriada e de acordo com a
realidade de cada empresa [2], obedecendo os limites financeiros e organizacionais, o que

incluem processos de engenharia de software.



Vale ressaltar que a engenharia de software nao se preocupa apenas com os itens
técnicos relacionados ao desenvolvimento de software. Todavia, ira abranger também
métodos, processos e atividades para o gerenciamento do projeto, teste do software e sua
manutencio em ambiente produtivo [18].

Existem muitos processos de engenharia de software diferentes, mas todos devem
incluir, de alguma forma, quatro atividades fundamentais para a engenharia de software
[17]:

o Especificacdo de software: A funcionalidade do software e as restrigbes a seu

funcionamento devem ser definidas.

e Projeto e implementacao de software: O software deve ser produzido para atender

as especificacoes.

e Validagdo de software: O software deve ser validado para garantir que atenda as

demandas do cliente.

e Evolucdo de software: O software deve evoluir para atender as necessidades de

mudanca dos clientes.

A engenharia de software engloba processos, métodos e ferramentas que possibilitam
construcido de sistemas complexos baseados em computador dentro do cronograma
definido, restricdo de orcamento e qualidade esperada [19].

Sommerville [2] destaca que um dos grandes desafios da engenharia ou reengenharia
de software é a construcio de sistemas de forma mais agil, mais confiavel e com maior
qualidade.

Existem varios processos de desenvolvimento de software conhecidos no ramo de
desenvolvimento, entre eles: modelo em cascata, modelo incremental, modelo em espirale
engenharia de reuso, que é a utilizacdo de componentes existentes e conhecidos para
compor desenvolver ou alterar um outro sistema [20] [2] [6] [17].

Além dos métodos tradicionais, existem outros métodos mais Aageis para o
desenvolvimento de software como: Extreme Programming (XP) e o Scrum Framework,
por exemplo [21].

1) importante ressaltar que cada software ou organizacio possui sua particularidade
no processo de engenharia ou reengenharia de software.

Exemplo: um sistema de bomba de insulina ou de uma aeronave, necessariamente
precisa ser totalmente elicitado, documentado e desenvolvido para que possa ser

entregue ao usudrio final [2].



O que sera diferente de um e-commerce que necessariamente pode ser entregue por

modulos ou funcionalidades.

2.1.3 Modelos tradicionais de processo de software

Ao longo dos anos, logo apds a década de 70, foram surgindo uma série de modelos de
processo de software que foram aprimorados, gerando os que conhecemos até hoje [17].

Um processo de software, as vezes chamado de ciclo de vida do desenvolvimento de
software, é apenas uma representacdo simplificada de um processo de software [2].

Cada um desses modelos possui suas particularidades e exibem o processo de
desenvolvimento de software de uma 6tica diferente, uns considerando o enfoque apenas
nos macroprocessos e outros destrinchando por atividades desses do processo em si.

Os modelos tradicionais de processo de software identificados sdo: modelo em cascata,
desenvolvimento incremental e reuso [7].

Esses modelos genéricos sio descricdes mais gerais e abstratas dos processos de
software, e podem ser utilizados para explicar as diferentes abordagens ao

desenvolvimento de software.

Modelo Cascata
O primeiro modelo de processo de software desenvolvido a ser publicado foi o modelo
cascata de Royce de 1970 [4].

Conhecido também como ciclo de vida classico ou tradicional do software, o modelo
cascata representa as atividades fundamentais do processo de engenharia ou
reengenharia de software como: especificacido, desenvolvimento, validacio e evolucéo.

Uma forma de utilizar o modelo cascata é quando se fazem necessarias adaptagoes ou
aperfeicoamentos em um sistema ja existente [20]. Por exemplo, quando existe um
sistema ja pronto é necessario fazer uma adequacio ou reengenharia.

Também é possivel utilizar o modelo cascata quando um software necessita de uma

nova funcionalidade e os requisitos estdo bem definidos e sdo estaveis.



Este modelo sugere uma abordagem sequencial e sistematica para o desenvolvimento

de software, conforme a figura 4:

Figura 4 - Modelo Cascata. Fonte: Préprio autor, adaptado de Sommerville [2]

Nesse modelo, inicia-se com o levantamento de requisitos ou necessidades junto ao

cliente, depois inicia-se a fase de planejamento onde é definida as estimativas,

cronograma acompanhamento [2].

Posteriormente é dado inicio a modelagem onde é feita a andlise e o projeto, seguidos

da construcao, onde é realizada a codificagdo e testes, passamos para a implantacgao ou

emprego onde efetuamos a entrega, suporte e feedback do software concluido.

De forma mais detalhadas, as atividades sdo descritas da seguinte forma:

Anélise e defini¢do dos requisitos: os servicos, as restri¢oes e as metas do sistema
sdo estabelecidas por meio de consulta aos usudrios. Depois eles sdo definidos em
detalhes e servem como uma especificacio de sistemas.

Projeto do sistema e do software: O processo de projeto do sistema reparte os
requisitos entre requisitos de sistemas de hardware e de software, e estabelece
uma arquitetura global do sistema. O projeto de software envolve a identificacao
e a descricdo das abstracées fundamentais do sistema de software e seus
relacionamentos.

Implementacgio e teste de unidade: Durante essa etapa, o projeto do software é
realizado como um conjunto de programas ou unidades de programa. O teste de
unidade envolve a verificacdo de cada unidade, conferindo se satisfazem a sua

especificacio.



e Integracio e teste de sistema: As unidades de programa ou os programas sao
integrados e testados como um sistema completo a fim de garantir que os
requisitos.

e de software tenham sido cumpridos. Apds os testes, o sistema de software é

entregue ao cliente.

Desenvolvimento Incremental
O desenvolvimento incremental se baseia na ideia de desenvolver uma implementacio
inicial, obter feedback dos usudrios ou terceiros e fazer o software evoluir através de
varias versoes, até alcancar o sistema necessario.

As atividades de especificagao, desenvolvimento e valida¢do sdo intercaladas, em vez

de separadas, com feedback rapido ao longo de todas elas, conforme figura 5:

Especificacdo Versdo Inicial
Descricdo do ) .. | Varias versdes
esbogo Desenvolvimento intermediérias
Validagao

Versdo Final

Figura 5 Modelo Incremental. Fonte: Adaptacio de Sommerville [2]

De acordo com Machado [17], a engenharia incremental é melhor do que uma
abordagem em cascata para a maioria dos sistemas de negdcios, e-commerce e sistemas
pessoais, pois ele reflete a maneira como os problemas sdo resolvidos, tendo em vista
comumente uma solucido de determinado problema nfo elaborada de uma sé vez e sim
forma incremental.

Cada incremento ou versio do sistema incorpora alguma funcionalidade necessaria
para o cliente.

Frequentemente, os incrementos iniciais incluem a funcionalidade mais importante
ou mais urgente. Isso significa que o cliente pode avaliar o sistema em um estagio

relativa- mente inicial do desenvolvimento para ver se ele oferece o que foi requisitado.



Em caso negativo, s6 o incremento que estiver em desenvolvimento no momento
precisara ser alterado e, possivelmente, nova funcionalidade devera ser definida para

Incrementos posteriores.

Modelo de reengenharia orientado ao reuso

Ja a reengenharia de software ou reversa de software é o processo de mudanca da
tecnologia dos sistemas legados aprimorando o mesmo, como por exemplo o processo de
engenharia orientada a reuso onde ha alguma reutilizagdo de software.

Isso acontece muitas vezes informalmente, quando as pessoas envolvidas no projeto
sabem de projetos ou cdédigos semelhantes ao que é exigido. Elas os buscam, fazem as
modificagbes necessarias e incorporam-nas a seus sistemas.

Esse reuso informal ocorre independentemente do processo de desenvolvimento que
se use. No entanto, no século XXI, processos de desenvolvimento de software com foco no
reuso de software existente tornaram-se amplamente usados [17].

Abordagens orientadas a reuso dependem de uma ampla base de componentes
reusaveis de software e de um framework de integracdo para a composicdo desses
componentes [2]. Em alguns casos, esses componentes sdo sistemas completos (COTS ou
de prateleira), capazes de fornecer uma funcionalidade especifica, como processamento

de texto ou planilha, vide figura 6:

- ’- ’- "-

Figura 6 Modelo Reuso. Fonte: Adaptado de Sommerville [2

Embora o estagio de especificacio de requisitos iniciais e o estagio de validag¢io sejam
comparaveis a outros processos de software, os estagios intermediarios em um processo
orientado a reuso sdo diferentes.

Esses estagios sdo:

¢ Anilise de componentes: Dada a especificacido de requisitos, é feita uma busca por

componentes para implementar essa especificacio. Em geral, ndo ha corres-



pendéncia exata, e os componentes que podem ser usados apenas fornecem
alguma funcionalidade necessaria.

e Modificacdo de requisitos: Durante esse estagio, os requisitos sao analisados
usando-se informacdes sobre os componentes que foram descobertos. Em seguida,
estes serdo modificados para refletir os componentes disponiveis. No caso de
modificacées impossivels, a atividade de analise dos componentes pode ser
inserida na busca por solugdes alternativas.

e Projeto do sistema com reuso: Durante esse estagio, o framework do sistema é
projetado ou algo existente é reusado. Os projetistas tém em mente os
componentes que serdo reusados e organizam o framework para reuso. Alguns
softwares novos podem ser necessarios, se componentes reusaveis nao estiverem
disponiveis.

o Desenvolvimento e integragdo: Softwares que ndo podem ser adquiridos
externamente sio desenvolvidos, e os componentes e sistemas Commercial Off-
The-Shelf (COTS) sdo integrados para criar o novo sistema. A integracdo de
sistemas, nesse modelo, pode ser parte do processo de desenvolvimento, em vez

de uma atividade separada.

2.1.4 Métodos tradicionais de desenvolvimento de software

Como citado anteriormente, existem varios modelos genéricos de processo de software,
porém, cada organizacio, ao longo dos anos, adota os processos ou atividades de processos
que melhor se adequem com sua realidade.

Em meados de 1990, a Rational Software Corporation criou o Rational Unified
Process (RUP) ou Processo Unificado da Rational [22], que buscou unificar o processo de
engenharia ou reengenharia de software.

Em 2003 a Rational foi comprada pela Business Machines Corporation (IBM) e o
processo RUP comecou a ser difundido em grande escala, sendo esse utilizada até hoje
em grande escala [4], como é o caso do governo federal.

Em comparacdo aos métodos apresentados anteriormente, para a época o RUP era
considerado um modelo mais agil de desenvolvimento de software, tendo em vista que
focava em entregas incrementais, por iteragbes que duravam cerca de 3 meses.

Dessa forma, ao invés de documentar todo o sistema para posteriormente iniciar o
desenvolvimento, testes e entregar ao cliente, os ciclos eram divididos e as entregas mais

curtas [17].



O RUP retine os elementos de todos os modelos de processos genéricos de software e
apoia a entrega incremental do software.

A proposta do RUP era que todo o fluxo de especificacdo, desenvolvimento, teste e
entrega, acontecesse por essas iteracoes de trés meses [2].

A abordagem RUP é a de orientacdo a objetos em sua concepcdo e é projetado e
documentado utilizando a notacdo Unified Modeling Language (UML) para ilustrar os
processos em acdo [23]. Utiliza técnicas e praticas aprovadas comercialmente, conforme

exemplo da figura 7:

Caso de uso
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Figura 7 Diagrama de Caso de Uso. Fonte: Préprio autor, adaptado de OMG® [24]

Conforme apresentado na figura 7, este é um exemplo de diagrama de caso de uso,
que mostra o relacionamento entre o ator, que seria um usuério de sistema [25], com as

respectivas funcionalidades, descritas aqui como “caso de uso”.



Além da utilizacado da notagao grafica UML para desenho de varios diagramas, como
forma de apoio as atividades de processo, sua dinamica propée quatro fases divididas em

nove disciplinas [25] conforme a figura 8:
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Figura 8 Disciplinas do RUP. Fonte: IBM [22]

O RUP organiza o desenvolvimento em 4 fases bem direcionadas, contendo em cada
uma delas no minimo uma iteracio, ou seja, um ciclo de vida, sdo nessas iteracdes que
sdo mostradas ao cliente o andamento da producfo para que ele possa validar e assim
liberar a continuacio do desenvolvimento [22]. Sdo elas:

¢ Concepcio: define o escopo do software. E uma fase preliminar, é nessa etapa

que se concentra o levantamento de requisitos, define precos e prazos da entrega
do sistema e onde se avalia os possiveis riscos.

e Elaboragao: plano do projeto, especificagao de caracteristicas e arquitetura. Aqui

todas as analises de riscos sio aprofundadas, como também os custos.

¢ Construcéio: ocorre a codificacao do software.

o Transicdo: implantacdo do software, assegurando que ele esteja disponivel aos

usuarios finais. Nesta fase estdo incluidos os testes e o treinamento dos usudarios.

As disciplinas do RUP podem ser separadas da seguinte forma:

e Modelagem de negdcio: tem por objetivo estabelecer uma melhor compreensio e

canal de comunicacdo entre engenharia de negdcios e engenharia de software:
o Compreender a estrutura e a dinamica da empresa e os atuais problemas

na organizacao;



Identificar possiveis melhorias no processo atual;
Garantir o entendimento comum entre os clientes e os desenvolvedores;
Descrever como o sistema sera implantado e usa-la como uma base para

descrever os processos, papéis e responsabilidades.

e Requisitos: disciplina destinada a identificacdo e andlise de requisitos das partes

interessadas (stakeholders) e como detalhd-los de forma que seja possivel

desenvolver os sistemas a partir desses [25].

O

O

Os requisitos de um sistema sio as descricoes dos servigos que o Sistema
deve prestar e as restricbes a sua operacio. Esses requisitos refletem as
necessidades dos clientes de um Sistema que atende a um determinado
proposito”’. Exemplo: controlar um dispositivo, fazer um pedido de comida,
encontrar informacdes de clientes [2].
A disciplina de requisitos estd no atendimento de trés atividades
minimamente:
= Elicitar e analisar: Identificar/descobrir e analisar, por meio de
interacdes com as partes interessadas/usudrios (stakeholders) do
sistema, suas necessidades. (podendo envolver a analise de
processos, sistemas, documentacio pré-existente etc.).
= Especificar: Registrar/documentar a conversdo de todos os
requisitos de uma forma padrao.
= Validar: Verificacdo junto ao cliente se os requisitos estio corretos.
Os requisitos identificados seguirao o fluxo do projeto como um todo, desde
requisitos macros, como objetivos de negédcio, até o detalhamento de cada
um deles em forma de caso de uso, por exemplo.
Esses requisitos podem ser divididos como:
= Requisitos de negécio: sido declaracées de mais alto nivel de
objetivos, metas ou necessidades da organizacéo. Eles descrevem as
razodes pelas quais um projeto foi iniciado, as metas que o projeto
deve atingir e as métricas que serdo utilizadas para aferir o seu
sucesso.
= Restrigbes ou premissas: nao sao consideradas requisitos
funcionais, porém, impactam diretamente neles, tracando (de certa

forma) um caminho ao qual o projeto deve ou ndo seguir. Essas



restricbes podem ser, por exemplo: de projeto, de software,
arquitetura e da propria organizacao.

Requisitos de usudario: sdo requisitos em alto nivel e de forma
abstrata que descrevem a necessidade da parte interessada. Esse
tipo de requisito podera se tornar um ou varios requisitos de
sistema.

Requisitos de sistema: Sdo descri¢ées mais detalhadas das funcoes,
dos servicos e das restricoes operacionais do sistema de software. O
documento de requisitos de sistema (chamado as vezes de
especificacdo funcional) deve definir exatamente o que deve ser
implementado. Pode ser descrito também como “requisitos
funcionais”.

Requisitos ndo funcionais: sdo restricdes ou exigéncias sobre os
servicos ou funcgées oferecidas pelo sistema. Podem ser incluidas:
restri¢oes de tempo, exigéncias sobre o processo de desenvolvimento

e imposta por padroes.

e Anilise e Projeto ("Design"): O objetivo da analise e projeto é mostrar como o

sistema vai ser realizado.

o Exemplo, é necessario construir um sistema que:

Execute, em um ambiente especifico, as tarefas e funcgdes
especificadas nas descricoes de casos de uso.

Cumpra todas as suas necessidades.

Seja facil de manter quando ocorrerem mudancas de requisitos

funcionais

o Resultados de projeto em um modelo de analise e projeto tem,

opcionalmente, um modelo de analise.

o O modelo de design serve como uma abstracdo do cdédigo-fonte, isto é, o

projeto atua como um modelo de "gabarito “de como o cédigo-fonte é

estruturado e escrito.

o O modelo de projeto consiste em classes de design estruturado em pacotes

e subsistemas com interfaces bem definidas, representando o que ira se

tornar componentes da aplicacao.

o Ele também contém descri¢ées de como os objetos dessas classes colaboram

para desempenhar casos de uso do projeto.



e Teste: O RUP propoe uma abordagem iterativa, o que significa que se deve testar
todo o projeto. Isto permite encontrar defeitos tdo cedo quanto possivel, o que
reduz radicalmente o custo de reparar o defeito. Os objetivos dos testes sio:

o Verificar a interacio entre objetos.

o Verificar a integracgdo adequada de todos os componentes do software.

o Verificar se todos os requisitos foram corretamente implementados

o Identificar e garantir que os defeitos sdo abordados antes da implantacao
do software.

e Garantir que todos os defeitos sejam corrigidos, analisados e fechados.
Disciplina de Implantacao: O objetivo da implantacgdo é o de produzir com sucesso
lancamentos de produtos e entregar o software para seus usuarios finais. Ele
cobre uma vasta gama de atividades, incluindo a producao de releases externas
do software, a embalagem do software e aplicativos de negdcios, distribuicdo do
software, instalacao do software e prestacio de ajuda e assisténcia aos usuarios.

e Disciplina de Ambiente: O ambiente enfoca as atividades necessarias para
configurar o processo para um projeto. Ele descreve as atividades necessarias para
desenvolver as diretrizes de apoio a um projeto. A proposta das atividades de
ambiente é prover a organizacdo de desenvolvimento de software os processos e
as ferramentas que dardo suporte a equipe de desenvolvimento.

e Disciplina de Configuracdo e Geréncia de Mudanca: A disciplina de Gestéo de
Mudanca em negécios com RUP abrange trés gerenciamentos especificos: de
configuracio, de solicitagoes de mudanca, e de status e medigao.

o Gerenciamento de configuracido: A gestdo de configuracio é responsavel
pela estruturacdo sistematica dos produtos. Artefatos, como documentos e
modelos, precisam estar sob controle de verséo e essas alteragoes devem
ser visiveis. Ele também mantém o controle de dependéncias entre
artefatos para que todos os artigos relacionados sejam atualizados quando
sdo feitas alteracées.

o Gerenciamento de solicitacoes de mudanca: Durante o processo de
desenvolvimento de sistemas com muitos artefatos existem diversas
versdes. O Controle de Registro de Mudanca (CRM) mantém o controle das
propostas de mudanca.

o Gerenciamento de status e medi¢do: Os pedidos de mudanca tém os

estados! novo, conectado, aprovado, cedido e completo. A solicitacdo de



mudanca também tem atributos como a causa raiz, ou a natureza (como o
defeito e valorizacdo), prioridade, etc.

e Disciplina de Geréncia de Projeto: Esta disciplina concentra-se principalmente
sobre os aspectos importantes de um processo de desenvolvimento iterativo:
Gestao de riscos; Planejamento de um projeto iterativo através do ciclo de vida e
para uma iteracdo particular; E o processo de acompanhamento de um projeto
1terativo, métricas. No entanto, esta disciplina do RUP n&o tenta cobrir todos os
aspectos do gerenciamento de projetos. Abrange questoes como:

o Gestao de Pessoas: contratacio, treinamento, etc.
o Orcamento Geral: definicdo, alocacao, etc.
o Gestao de Contratos: com fornecedores, clientes, etc.
E por fim, o RUP procura focar nos quatro “P’s” [17] que servem como guia do processo

como um todo que sao: Pessoas, projeto, produto e processo.

2.1.5 Métodos ageis de engenharia de software

O software estd presente em praticamente todo segmento de negécio [7] e cada
organizacgao possui uma particularidade quando se trata do processo de desenvolvimento
e a entrega do software em si.

Existem empresas que trabalham com software de grande escala e que possuem a
necessidade de estarem 100% completos para serem utilizados em producio [2], como é
o caso de sistemas bancarios para saque bancarios.

Outros softwares sdo mais simples ou possuem a particularidade de poderem ser
utilizados ou a organizacao detentora da necessidade, deseja apenas validar hipéteses de
uso de suas ideias [26], disponibilizando entdo esses incrementos de software em
Minimum Viable Product (MVP) ou Minimo Produto Viavel.

Alguns autores associam uma entrega de software mais rapida com a qualidade do
produto. Todavia, a ideia da agilidade em sua grande maioria é de entregar incrementos
de software em iteracdes menores [26], fazendo com que o cliente consiga utilizar mais
rapido e validar mais rapido a hipétese do software em si.

Entre os anos de 1999 e 2001 comecaram a surgir as primeiras ideias de métodos
ageis para desenvolvimento, como por exemplo, o Extreme Programming (XP) ou
programacio extrema de Beck [27], que por exemplo, propunha uma escrita mais enxuta

para requisitos funcionais em forma de histérias de usuario ou o proprio Framework



Scrum com entregas incrementais de um incremento de software em prazos mais curtos

de 14 dias.

A ideia da agilidade ganhou for¢a com a divulgacdo do “Manifesto Agil” em 2001 por

um grupo de “agilistas” da época [28].

Esse manifesto foi separado em 4 valores a saber, conforme a figura 9:

1. Iteracdes

Individuos e
interagGes entre
eles mais que
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ferramentas

cliente mais que
negociacao de
contratos

2.Acdo

Software em
funcionamento
mais que
documentacao
abrangente

4. Responder a
mudanca

Mais que um
plano a ser
seguido

Figura 9 Valores do Agil. Fonte: Préprio Autor, adaptado de Manifesto Agil [28]

Conforme figura 9, a ideia principal atras da agilidade é tornar os integrantes mais

préximos e colaborativos. Além disso, foca na disponibiliza¢ido de software em producio,

acima de documentacido abrangente.

E possivel observar que os valores do agil também estdo relacionados a flexibilidade

do projeto para mudancas no que for necessario, além da disseminagdo da comunicagio

desburocratizada das partes envolvidas.

Esse manifesto foi separado em doze principios a saber [28]:

1. A maior prioridade é satisfazer o cliente através da entrega continua e adiantada

de software com valor agregado.

2. Mudancas nos requisitos sao

bem-vindas,

mesmo tardiamente no

desenvolvimento. Processos dgeis tiram vantagem das mudancas visando

vantagem competitiva para o cliente.



3.  Entregar frequentemente software funcionando, de poucas semanas a poucos
meses, com preferéncia a menor escala de tempo.

4.  Pessoas de negdécio e desenvolvedores devem trabalhar diariamente em conjunto
por todo o projeto.

5.  Construa projetos em torno de individuos motivados. Dé a eles o ambiente e o
suporte necessario e confie neles para fazer o trabalho.

6. O método mais eficiente e eficaz de transmitir informagdes para e entre uma
equipe de desenvolvimento é através de conversa face a face.

7. Software funcionando é a medida primaria de progresso.

8.  Os processos ageis promovem desenvolvimento sustentavel. Os patrocinadores,
desenvolvedores e usuarios devem ser capazes de manter um ritmo constante
indefinidamente.

9. Continua atencio a exceléncia técnica e bom design aumenta a agilidade.

10. Simplicidade a arte de maximizar a quantidade de trabalho n&o realizado é
essencial.

11. As melhores arquiteturas, requisitos e designs emergem de equipes auto
organizaveis.

12. Em intervalos regulares, a equipe reflete sobre como se tornar mais eficaz e entao
refina e ajusta seu comportamento de acordo.

Ao contrario do foco em processos, o manifesto agil apresenta doze principios que
estdo focados no cliente, e na entrega de valor ao mesmo através de entregas continuas
tendo como centro a solucdo proposta [28] [26] [29].

B 1mportante ressaltar que ser agil ndo é entregar algo mal feito, mas sim focar no
trabalho em equipe, em que todos sejam participantes do processo construtivo de um

produto de qualidade para o cliente.



Uma pesquisa de 2020 feita pela State of Agile [30] mostra o uso dos métodos

agels e como estdo presentes nas organizacoes atuais, conforme figura 10:

Programming [%P)

1%

Lean Startup
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Figura 10 Dados sobre o uso da agilidade. Fonte: State of Agile [30]

A figura 10 quantifica em forma de porcentagem os métodos mais utilizados dentro
das organizacdes que adotam algum tipo de metodologia A4gil, como por exemplo o
Framework Scrum que aparece em 58% delas ou a identificacdo de requisitos na
concepcao de projetos com o uso do Lean Inception de Caroli [26].

Como a pesquisa realizada apresenta o maior foco de concentracdo de métodos ageis,

a utilizagdo do Scrum framework, iremos abordar um tépico sobre essa metodologia.

Framework Scrum esquematizado

O Scrum foi criado por Jeff Sutherland e Ken Schwaber em 1995 [31], e apresentado
na conferéncia Ospsla em Austin no Texas. Neste mesmo ano foi publicado o artigo
“SCRUM Software Development Process” [32].

Os autores herdaram o termo “Scrum” do artigo “The New Product Development
Game”, publicado por Takeuchi e Nonaka em 1986 [33].

Uma das ideias do Scrum é que a equipe de trabalho seja auto gerenciavel, hora
denominada “Squad’, composta geralmente pelos perfis profissionais de: Product Owner
(P.0) ou “Dono do Produto”, facilitador e a equipe de desenvolvimento com seus
respectivos desenvolvedores e analistas [34].

A squad é um modelo agil de organizacgio de times de trabalho e surgiu justamente
para encurtar a comunicacgio entre os integrantes e melhorar o processo de trabalho.

Uma squad, além da sua composi¢ao de profissionais multidisciplinares, possui
autonomia para tomar decisdes [34], desde que alinhadas com os objetivos

organizacionais, como também desenhar projetos.



Uma figura de grande responsabilidade na Squad é o P.O, que é o profissional
responsavel pelos requisitos do produto de software [34].

Além de prover os requisitos, o P.O é responsavel pelo “Backlog do Produto” [34], que
é uma espécie de repositério abstrato que contém todos os requisitos funcionais do
produto de software.

Outra figura importante dentro das squads é a do Facilitador que pode ser exercido
por qualquer pessoa [34], mas geralmente é ocupado por um membro da equipe de
desenvolvimento.

O facilitador ira coordenar e facilitar algumas das cerimonias essenciais no processo
agil como: Concepcoes/Inceptions, Refinamentos, Planejamentos, Reviews e
Retrospectivas.

Além do PO e facilitador, as squads sdo compostas pelo “time de desenvolvimento”
que séo todos os responsaveis pela producio dos incrementos de software, como analistas
e programadores.

Para facilitar ainda mais o trabalho por squad, a organizacdo pode ter grupos
maiores conhecidos como “7Tribes’, “Chapter’ e “Guilds” [34].

e Tribess sao varios times de squads trabalhando com objetivos comuns ou
semelhantes. Exemplo: existe um grande projeto: “Conta corrente” e dentro dele
alguns produtos como “Cheques”, “Pix”, “abertura de conta” etc. Para cada um dos
produtos, podem ser criadas squads especificas.

e Chapter: é formado por profissionais da mesma 4area de conhecimento, exemplo:
designer, arquitetos, facilitadores, homologadores etc., com a mesma funcéo,
porém, que fazem parte de squads diferentes. A ideia é poder disseminar
conhecimento e auxiliar no fluxo de trabalho.

e Guids: grupos formados por pessoas de qualquer area, mas que se interessam por

algum assunto em comum e, por isso, se juntam para manter uma comunicacao.



O Scrum Framework separa o desenvolvimento de software por “Sprints’ que sio
eventos por tempo definido que devem durar em duas a quatro semanas, sendo elas
separadas em trés cerimoOnias principais: planejamento, revisdo e retrospectiva, como
também em reunides diarias de durag¢do de minutos denominas “dazlys’, conforme figura

11:
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Figura 11 Scrum Esquematizado. Fonte: Scrum org [34]
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No Scrum Esquematizado, a primeira fase contém o Product Backlog, onde estdo
contidos todos os requisitos funcionais do software que estd sendo desenvolvido [34].
Geralmente sao identificados através de reunides de concepgao do projeto, onde o P.O ira
agrupa-los.

Para melhor entendimento das cerimoénias do Scrum Framework, foi elaborada a

figura 12:
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O que construir (2h) \
N A Apresentagdo dos resultados
/
\ \ Melhoria continua
\ Daily de Daily de
15 min

Figura 12 Ceriménias do Scrum. Fonte: Préprio Autor, adaptado de Scrum org [34]
A primeira ceriménia é a “sprint planning” ou “planejamento”’, que é uma reuniio

utilizada para realizar o planejamento da préxima sprint a ser tratada [34], sendo que



suas entradas sfo os requisitos identificados nas reunides de concepgéo ou refinamento
do produto, além das acbes geradas nas retrospectivas de outras sprints.

O planejamento da sprint possui uma participacdo mais forte do P.O, que deve
apresentar ‘o que deve ser desenvolvido” [34], como também da equipe de
desenvolvimento que ira metrificar o “como deve ser desenvolvido”.

A planning é o momento de haver o alinhamento entre o P.O e o time de
desenvolvimento sobre o que sera entregue no proximo ciclo de desenvolvimento.

Se foi realizado um bom refinamento, essa cerimoénia de planejamento serd mais
dinamica e simples [34]. Caso contrario, o tempo podera ser maior, tendo em geral uma
média de 4 a 8 horas para sua execucio.

Uma cerimonia importante, e que acontece no meio das sprints, sdo as dailys [35].

Que pequenos “pontos de controles” com a duragdo de 15 minutos, onde cada membro
da squadtem a oportunidade de informar o que esta fazendo, o progresso dessa atividade
e se possui algum impedimento.

Caso haja algum impedimento, o Facilitador da squad tera por objetivo remové-lo

para que, o membro da equipe ao que reportou tal impedimento, consiga trabalhar
[34].

Antes do encerramento da sprint, é realizada a ceriménia de “review” ou revisio, que
é o momento em que os desenvolvedores do time tém a oportunidade de apresentar para
o P.O, o incremento de software [34], fruto da sprint em questéo.

A reunifo de revisdo tem uma duracio média de duas a quatro horas e é apresentada
pela equipe de desenvolvimento.

Caso haja melhorias, essas serdo anotadas para que sejam incluidas nos
planejamentos das proximas sprints, caso o P.O deseje.

Para finalizar a sprint, é realizada a cerimonia de retrospectiva, que possui uma du-

racao média de duas horas, é conduzida pelo Facilitador da squad e tem por objetivo
identificar os pontos de ajustes a serem melhorados para a préxima sprint [34], como
também reportar os itens que foram sucesso e podem continuar.

Através da identificacdo dos modelos de engenharia e reegenharia de software sejam
4geis ou tradicionais, foi possivel tracar principios a serem seguidos para as proximas
atividades.

Na préxima secao sera apresentado uso da Modelagem de Processos na Reengenharia

de Software.



2.1.5 Modelagem de processos

Para auxiliar no processo de reengenharia de software, é possivel utilizar alguns
métodos de documentacao do trabalho intelectual, como por exemplo o Business Process
Model and Notation (BPMN) [36], que permite, através da notacdo em processos,
documenta o fluxo atual de reengenharia de software ou até mesmo permitir redesenho
dele de forma melhorada.

Muitas organizacdes usam modelos de processos de negécios (business process
management BPM) para documentar operacdes de negdcios e para formalizar esses
requisitos em projetos de engenharia de software. [37].

O uso do BPM tem por intuito conhecer e explorar os processos que sio realizados
numa organizacao, mensura-los e dispor de ciclos de melhoria continua para evolugao da
organizacéo [38].

O CBOK® [39] recomenda que a gestdo proposital de processos cria praticas de
negécios mais fortes que levam a processos mais eficazes, maiores eficiéncias, mais
agilidade e, finalmente, maior retornos sobre os investimentos das partes interessadas.

Nessa linha, o mapeamento de processos consiste no levantamento e registro do fluxo
de informacdes presentes dentro dos processos existentes na organizacio ("AS-IS"),
fornecendo uma visdo detalhada dos processos em questdo, mostra a relacdo entre as
entradas as saidas e as tarefas executadas [38].

Existem varias formas de externalizar e documentar o processo intectual para
modelagens de processos de negdcios, como por exemplo:

+ Business Process Model and Notation (BPMN): Padrido criado pelo Object
Management Group (OMG®) [24], dltil para apresentar um modelo para publicos-alvo
diferentes;

e Fluxograma: sendo originalmente aprovado como padrdo American National
Stan- dards Institute (ANSI), inclui um conjunto simples e limitado de simbolos
nao padronizados;

e Event-driven Process Chain (EPC): Considera eventos como gatilhos para uma
estapa do processo;

e Unified Modeling Language (UML): mantido pela OMG® [24], consite em um
cojunto padrdo de notacbes técnicas de diagramacido orientado a descricdo de
requisitos de sistemas de informacéo.

Existe uma tendéncia de aumento da importancia da modelagem. Linguagens de

especificacdo como UML e BPMN séo aplicadas na maioria dos projetos de engenharia



de software atualmente [40]. Todavia, cada uma possui aplicacio em etapas especificas
do processo de engenharia de software.

Ao estudar algumas obras sobre o uso do BPM em processos de reengenharia de
software [37] [41] [42], identificou-se que uma das notacdes mais utilizadas é o BPMN,
quando o assunto esta focado modelagem do processo de software com um todo.

Lisboa [38] propde uma metodologia para a implantacio da modelagem de processo
numa organizagao que é dividida em quatro fases:

o Planejamento:

o Identificar os objetivos do projeto;
o Definir padrées de modelagem e ferramentas de apoio;
o Elaborar plano de execucio.
e Mapeamento e Analise:
o Identificacdo e Mapeamento do Processo (AS-IS);
o Modelagem do processo (TO-BE).
o Implementacao:
o Elaboracéo do Plano de Acéo;
o Implantacio das Melhorias.
e Monitoramento e Controle:
o Avaliagao do desempenho;

o Melhoria continua.

A proposta dessa pesquisa em questdo é um pouco mais simplificada, sugerindo a
modelagem do processo atual (AS-IS) de reengenharia de software e o redesenho do
processo melhorado (TO-BE).

Na proxima sec¢ao sera apresentada a Gestao de Riscos.

2.2 Gestao de Riscos

Conforme a ISO 31000 [9], gestdo de riscos refere-se a arquitetura (principios, estrutura
e processo) para gerenciar riscos eficazmente, enquanto gerenciar riscos refere-se a
aplicacido desta arquitetura para riscos especificos.

Ja o risco em si, pode ser considerado qualquer coisa que impacte os objetivos de uma
organizacdo [9].

Todas as organizacgoes de todos os tipos e tamanhos enfrentam influéncias e fatores

internos e externos que tornam incerto se e quando elas atingirdo seus objetivos [9].



No contexto dessa pesquisa, o objetivo esta relacionado as expectativas de qualidade,
bom funcionamento do software e sua conformidade com requisitos legais e
Institucionais, além de seu desenvolvimento ser cumprido dentro do prazo e orcamento
estipulado.

O PMBoK® 6* Edicdo [43] mostra que a atitude das organizacdes e das partes
interessadas em relacdo aos riscos pode ser influenciada por um nuimero de fatores, que
sdo classificados de forma ampla em trés topicos:

o Apetite de risco: que é o grau de incerteza que uma entidade esta disposta a

aceitar, na expectativa de uma recompensa;

e Tolerancia a riscos: que é o grau, a quantidade ou o volume de risco que uma
organizacdo ou um individuo esta disposto a tolerar;

e Limite de riscos: que se refere as medidas ao longo do nivel de incerteza ou nivel
de impacto no qual uma parte interessada pode ter um interesse especifico. A
organizacio aceitara o risco abaixo daquele limite. A organizacio nao tolerara o
risco acima daquele limite.

Quando um risco é negativo, torna-se uma ameaca para o ativo em questdo. Quando

positivo, torna-se uma oportunidade [9].

A ameaca pode ser qualquer coisa ou evento que prejudique o ativo causando um
impacto negativo ao negécio da institui¢io [9], como por exemplo: incompatibilidade de
sistemas, falhas de software em ambiente de producdo, rotatividade de recursos
humanos, falta de requisitos de software, etc.

Assim como todo individuo vive sujeito a ameacas de todas as formas, as organizacgoes
também passam por estes riscos e podem ser classificadas como: naturais, involuntarias
ou voluntarias [44].

e Involuntarias: ocorrem por meio de acidentes. No contexto de reengenharia de
software, por exemplo, pode estar associado a falta de conhecimento de um
desenvolvedor em determinado sistema que estd sendo migrado, possibilitando a
consequéncia de mal funcionamento do software em producio.

e Naturais: estdo relacionados a fenémenos que fogem ao controle humano, ou seja,
é um fator da natureza, como por exemplo: um raio que pode atingir um prédio
causando falhas nos datacenters com servidores de bancos de dados e aplicativos

de software.



e Voluntarias: acontecem com o proposito de destruir o ativo ou prejudicar a
organizacio de alguma forma. Fator este que pode ser causado por pessoas mal-
intencionadas ou até métodos utilizados por essas, como cddigos nocivos.

Um dos motivos para que o risco seja consumado, ou seja, concretizar-se, é através da
exploracao de falhas ou vulnerabilidades, sendo essas a auséncia de determinado
controle [45].

As vulnerabilidades sdo um conjunto de falhas ou fatores internos que podem ser
exploradas pelas ameacas, com potencial de ocasionar um incidente, ou seja, um evento
indesejado [46].

A gestdo de riscos proativa deve ser aplicada com o principio de proteger os ativos
organizacionais, que conforme a ISO 13335 (2004) [11] é tudo aquilo que representa valor
para uma organizacdo, como por exemplo: Pessoas, Processos, Ambiente, Tecnologia,
Informacao e Comunicacéo.

Numa visdo de apoio & organizacio, de acordo com ISO 31000 (2018) [9], ao realizar
a gestdo de riscos proativa é possivel:

e aumentar a probabilidade da organizacéo de atingir os seus objetivos;

e melhorar a identificacdo de oportunidades e ameacas;

e atender as normas internacionais e requisitos legais e regulatdrios pertinentes;

¢ melhorar o reporte das informacées financeiras;

e melhorar a governanca;

¢ melhorar a confianca das partes interessadas;

e estabelecer uma base confiavel para a tomada de decisdo e planejamento;

o melhorar os controles; melhorar a eficicia e a eficiéncia operacional;

¢ melhorar a prevencgao de perdas e a gestdo de incidentes; aumentar a resiliéncia

da organizacio.



Como uma das formas de resolucio desses problemas, a ISO 31000 [9] propde um

processo de gestdo de riscos, conforme figura 13:

v )

< ,‘ Estabelecimento de contexto I E—
1

b a— Identificacdo dos riscos L
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partes interessadas
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Figura 13 Processo de Gestdo de Riscos. Fonte: ISO 31000 [9]

O processo de gestao de riscos é a aplicacio sistematica de politicas, procedimentos e

praticas de gestdo para as atividades de comunicacio, consulta, estabelecimento do

contexto, e na identificacdo, analise, avaliacdo, tratamento, monitoramento e analise

critica dos riscos [47].

2.2.1 Estabelecimento do contexto

O estabelecimento do contexto define os parametros basicos para a gestao de riscos,

0 escopo e os critérios para o resto do processo [9].

No estabelecimento do contexto, os objetivos do processo de avaliacdo de riscos,

critérios de riscos e o processo de avaliacdo de riscos sdo determinados e acordados [44].

Conforme TCU [48], para estabelecer o contexto, pode-se seguir os seguintes passos:

identificar quais objetivos ou resultados devem ser alcancados;

identificar os processos de trabalho relevantes para o alcance dos
objetivos/resultados;

1dentificar as pessoas envolvidas nesses processos e especialistas na area;
mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas

organizacionais, legislacdo, recursos, stakeholders etc.).



O quadro 2.1 apresenta o contexto externo

e interno de forma clara:

Quadro 1 Definicdo de contexto interno e externo. Fonte: Adaptacdo de TCU [48].

Contexto Externo

Contexto Interno

Deve-se entender o contexto externo da
organizacdo para assegurar que as
preocupagoes das partes interessadas
externas  sejam  consideradas  no
desenvolvimento docritério de risco.
Deve 1ncluir’ os fatores culturais, po-
liticos, legais, regulatorios, financeiros,
econémicos e ambientais competitivos,
seja em nivel internacional, nacional,
regional ou local; fatores—chave e
tendéncias que tenham impacto sobre os
objetivos da organizacdo; percepgoes e
valores das partes interessadas
externas.

E o ambiente interno no qual a
organizacao busca atingir seus objetivos,
alinhados com a cultura, processos,
estruturas e estratégias da organizacio,
sendo algo dentro da organizacdo que
pode influenciar a maneira pela a ela
gerenciar 0s riscos.
Deve incluir:
organizacao

em termos de recursos e conhecimento;
fluxos de informacdo e processos de
tomada de decisdo; partes interessadas
internas; objetivos e das estratégias que
estdo em vigor a fim de atingi-los;
percepgoes, valores e cultura; politicas e
processos; normas e modelos de
referéncia adotados pela organizacio;
estruturas (por exemplo, governanca,
papéis e responsa-

capacidades da

bilizacoes.

O quadro 2.1 exemplifica basicamente a compreensdo do ambiente externo e interno

no qual o objeto de gestdo de riscos se encontra inserido e em identificar parametros e

critérios a serem considerados no processo de

Tanto o contexto externo e interno deve s

gestdo de riscos [48].

er definido como premissa no processo de

gestao de risco e servirao como entradas para os demais processos, pois irdo impactar

diretamente na construcio desses.

2.2.2 Identificacao dos Riscos

Apbs o estabelecimento do contexto, se faz necessaria a identificacdo dos riscos, ou

seja, encontrar, reconhecer e registrar os riscos [44].

Essa etapa deve ser baseada na identificacdo das fontes de riscos, areas de impactos,

eventos (incluindo mudancas nas circunstincias) e suas causas e consequéncias

potenciais [12].

Esse processo busca responder perguntas como:



e O que pode atrapalhar o alcance dos objetivos ou resultados organizacionais?

e (Quais sdo os eventos que podem afetar de alguma forma o sucesso de um

determinado objetivo?

¢ Quais sdo as fontes dos riscos que permeiam os ativos organizacionais?

A saida do processo de identificagio de riscos, é uma listagem abrangente e detalhada
de todos os potenciais riscos que possam criar, aumentar, evitar, reduzir, acelerar ou
atrasar o cumprimento de determinado objetivo [9].

O TCU [49] propde passos que devem ser seguidos para identificacio dos riscos,

conforme figura 14:

Listar, para cada
objetivo/resultado, os Descrever como cada risco

Identificar com clareza o(s) eventos que possam vir a impacta o

objetivo(s)/resultado(s) ter impacto negativo no objetivo/resultado a ele
alcance do associado

objetivo/resultado

Figura 14 Identificacdo de riscos. Fonte: Préprio Autor, adaptado de TCU [48]

Conforme a figura 14, entende-se que o processo de identificacio de risco é critico [43],
tendo em vista que um risco nio mapeado néo podera ser analisado posteriormente [9],
o que pode impactar diretamente no insucesso da gestao de riscos proativa como um todo.

Se faz necessaria a identificacio de todas as fontes de riscos, sendo estas sob o controle
ou nfo da organizag¢do, mesmo que essas nio sejam tao evidentes.

Ao inventariar um risco identificado, deve-se documentar o impacto ou consequéncia
dele, caso venham a se concretizar tornando-se um evento/incidente [9].

Além de disso, é importante identificar e documentar o que pode acontecer, possiveis
causas e cendrios que mostram quails consequéncias esse incidente pode trazer para a
organizacao.

Para o processo de identificacdo dos riscos, se faz importante o envolvimento de
pessoas que possuam dominio sobre o assunto de gestdo proativa de riscos [48].

Existem varias técnicas propostas para identificacido de riscos como: Brainstorming,
brainwriting, entrevistas, visitas técnicas, pesquisas etc., [43] [12] e convém que elas
sejam adequadas aos seus objetivos e capacidades e aos riscos enfrentados [9].

Uma vez que um risco é identificado, convém que a organizacao identifique quaisquer
controles existentes, tais como funcionalidades projetadas, pessoas, processos e sistemas,

que possam ser aplicados a esses riscos [50], de forma a modifica-los de alguma forma [9]

[43].



2.2.3 Analise de riscos

A analise do risco se refere ao desenvolvimento da compreensio sobre o risco e a
determinacio do nivel do risco [48], como também a medic¢io da probabilidade do risco se
tornar um incidente e as consequéncias associadas [50]. Ela fornece uma entrada para o
processo de avaliagdo de riscos e as decisoes sobre se o0s riscos necessitam ser tratados.

As consequéncias (impacto) e suas probabilidades sdo combinadas para determinar
um nivel de risco (escore de risco), sendo a probabilidade a chance de o evento ocorrer
dentro do prazo previsto para se alcancar o objetivo [48] e a consequéncia, os impactos
que o risco trard para a organizacio caso aconteca [50].

Devem ser identificados também os processos criticos de maior vulnerabilidade e as
ameacas associadas a eles [51], os quais serdio diminuidos a cada implementacio de
controle e formas de protecdo ao ativo em cada momento.

A analise dos riscos organizacionais é continua e exige uma monitoracdo constante
das ameacas que possam afetar os objetivos institucionais [51] e deve considerar os
resultados obtidos através da implementacio dos controles em ciclos anteriores [49] de
forma que seja possivel validar sua eficacia, melhorar ou substituir esses controles.

Os impactos podem ter uma baixa consequéncia, porém alta probabilidade, ou uma

alta consequéncia e baixa probabilidade, ou algum resultado intermediario.



Trés abordagens gerais sdo comumente empregadas para estimar a probabilidade;

elas podem ser utilizadas individual ou conjuntamente, conforme quadro 2:

Quadro 2 Definicdo de contexto interno e externo. Fonte: Adaptacdo de ISO 31010 [12].

Previsoes de probabili-
dade

A opinido de especialis-
tas

A utilizacao de dados
historicos

Pertinentes

identificar

eventos ou situacbes que
ocorreram no passado e,
assim, capazes de
extrapolar a probabilidade
de sua ocorréncia no
futuro.

Convém que os dados
utilizados sejam
pertinentes ao tipo de
sistema, instalacao,
organizacdo ou atividade
que esta sendo
considerado também as
normas operacionais da
organizacao

envolvida.

para/Utilizando técnicas prediti-

vas tais como analise de
arvore de falhas e analise
de arvore de eventos.
Quando os dados histéricos
forem indisponiveis ou
inadequados, é necessario
deduzir a probabilidade
pela analise do sistema,
atividade, equipamento ou
organizacao e seus estados
bemsucedidos ou com falha
associados.

Pode ser utilizada em um
processo  sistematico e
estruturado para estimar
a probabilidade.

Convém que 0s
julgamentos dos
especialistas recorram a
todas as  informacoes
pertinentes  disponiveis,
incluindo informacoes
historicas, especificas do
sistema, especificas da
organizacao,

experimentails, de projeto
etc.

Se historicamente ha uma frequéncia muito baixa de ocorréncia, entdo qualquer

estimativa da probabilidade ser4 muito incerta [12].

Caso sejam utilizadas técnicas preditivas, é importante assegurar que a devida

consideracéo tenha sido efetuada na analise para a possibilidade de modos de falha em

comum envolvendo a coincidéncia de falha de um ntimero de partes ou componentes

diferentes dentro do sistema, resultantes da mesma causa [12].

E no caso da opinido do especialista, como pode ser subjetiva, existem diversos

métodos formais para induzir o seu julgamento que fornecem um auxilio para a

formulacdo das questbes apropriadas, classificacio de categorias e julgamentos de

probabilidade absoluta [12].

2.2.4 Avaliacao de riscos

A avaliagao de riscos consiste em comparar os niveis estimados de risco com critérios

de risco definidos quando o contexto foi estabelecido [48], a fim de determinar a

significancia do nivel e do tipo de riscos.




O limite de exposicdo a riscos representa o nivel de risco acima do qual é desejavel o
tratamento do risco [9]. Espera-se que, com os resultados do tratamento, o nivel de risco
residual fique abaixo do limite de exposicéo.

A avaliacdo de riscos utiliza a compreensao do risco, obtida durante a analise de
riscos, para tomar decisdes sobre as acdes futuras.

Consideragoes éticas, legais, financeiras e outras, incluindo as percepgoes do risco,
sdo também dados de entrada para a decisio [9].

As decisoes na avaliacdo de um risco podem incluir, conforme figura 15:

Se um risco As prioridades Se uma Qual alternativa

necessita de parao atividade deve deve ser
tratamento tratamento ser realizada seguida

Figura 15 Decisdes na Avaliacdo de Riscos. Fonte: Adaptacéo de ISO 31000 [9]

A natureza das decisdes que necessitam ser tomadas e os critérios que serdo utilizados
para tomar essas decisdes foram decididos no estabelecimento do contexto [12] [48] [52],
mas precisam ser revistos em mais detalhes nesta fase, agora que se sabe mais sobre os
riscos identificados em particular.

A estrutura mais simples para a definicdo dos critérios de risco é um nivel tinico que
divide os riscos que necessitam de tratamento daqueles que ndo necessitam [53]. Isso
fornece resultados atrativamente simples, porém nio reflete as incertezas envolvidas na
estimativa de riscos e na definicdo da fronteira entre aqueles que necessitam de
tratamento e aqueles que nio necessitam.

A decisdo sobre se como tratar o risco pode depender dos custos e beneficios de
assumir o risco e os custos e beneficios da implementacéo de controles melhorados.

Uma abordagem comum é dividir os riscos em trés faixas [12] [48]:

e Uma faixa vermelha: onde o nivel de risco é considerado intoleravel quaisquer que
sejam os beneficios que possam trazer a atividade, e o tratamento de risco é
essencial qualquer que seja o seu custo;

e Uma faixa amarela (ou area "cinzenta"): onde os custos e beneficios sio levados
em consideracédo, e oportunidades sdo comparadas com potenciais consequéncias;

e Uma faixa verde: onde o nivel de risco é considerado desprezivel ou tdo pequeno

que nenhuma medida de tratamento de risco seja necessaria.



A avaliacao dos riscos fornece subsidios para a tomada de decisdo, ndo se constituindo
em fator determinante para eventual tratamento do risco. Ou seja, cabe ao gestor, diante

da lista de riscos ordenados por nivel de risco, decidir quais merecem agoes mitigadoras.

2.2.5 Tratamento de riscos

Compreende o planejamento e a realizacdo de acbes para modificar o nivel de risco.
O nivel de risco pode ser modificado por meio de medidas de resposta ao risco que
mitiguem, transfiram ou evitem esses riscos [49].

O tratamento dos riscos deve seguir os seguintes passos descritos na figura 2.16:

Avaliar a viabilidade
da implantacdo
dessas medidas
Identificar medidas (custobeneficio, Decidir quais serdo

elaborar plano de

implementagao das
medidas para

inclusdo nos planos
institucionais

de resposta ao risco viabilidade técnica, implementadas
tempestividade,
efeitos colaterais
do tratamento etc.;

Figura 16 Passos para o Tratamento dos Riscos. Fonte: Adaptado de CGU [49]

Completado um processo de avaliagdo de riscos, o tratamento de riscos envolve
selecionar uma ou mais opgoes pertinentes para alterar a probabilidade de ocorréncia
[43], o efeito dos riscos, ou ambos, e a implementacio destas opcdes.

Isto é acompanhado por um processo ciclico de reavaliacdo do novo nivel de risco,
tendo em vista a determinacéo de sua tolerabilidade em relacio aos critérios previamente
definidos, a fim de decidir se tratamento adicional é requerido [49].

A identificacdo das medidas de resposta ao risco, assim como a identificacio de riscos,
deve ser realizada em oficinas de trabalho ou, conforme o caso, pelo préprio gestor do
risco [43], com a participacdo de pessoas que conhecam bem o objeto de gestdo de riscos.
As medidas mitigadoras podem envolver, por exemplo, a ado¢ao de controles, o redesenho
de processos, a realocacdo de pessoas, a realizacdo de acbes de capacitacdo, o
desenvolvimento ou aperfeicoamento de solugdes de TI, a adequagdo da estrutura

organizacional, entre outros.



2.2.6 Tratamento de riscos

De acordo com a ISO 31000 [9], controles sdo medidas que modificam o risco de
alguma forma, podendo por exemplo, diminuir a probabilidade do risco se concretizar.

A figura 17 representa quais as possiveis modificagdes nos riscos através da aplicacéo

de controles:

A agdo de evitar o risco pela decisdo de ndo iniciar ou descontinuar a
atividade que da origem ao risco

Assumir ou aumentar o risco, a fim de buscar uma oportunidade
A remocdo da fonte de risco

A alteracdo da probabilidade
A alteracdo das consequéncias

Figura 17 Modifica¢des nos Riscos. Fonte: Adaptado de ISO 31000 [9

Mesmo que néo seja possivel extinguir os riscos organizacionais por completo, existe
a possibilidade de mitiga-los de alguma forma através da aplicagdo dos controles,
conforme mostra a figura 17.

Dessa forma, entende-se que um controle nao aplicado pode ocasionar brechas ou
vulnerabilidades que poderao ser exploradas por determinada ameaga, causando entao
um impacto negativo ao negdécio [46].

O controle pode ser qualquer processo, politica, dispositivo ou ac¢éo a ser tomada, com
o objetivo de modificar o risco [12].

Para auxilio na atividade de identificacdo de riscos de reengenharia de software,
podem ser utilizados controles que fomentem um bom desenvolvimento de software como,
por exemplo, a ISO 25010 [5] que propde um modelo de qualidade de produto de software
conforme apresentado no item de qualidade de software.

Numa situacéo do cotidiano, podemos verificar, por exemplo, que um sistema migrado
através do processo de reengenharia de software, que nédo possui controles de seguranca
da informacdo, como algoritmos que garantam a confidencialidade dos dados [54l,
exemplo: através da criptografia.

Nessa situacao, existem vulnerabilidades que podem ser exploradas por uma ameaca
de hackers que esteja monitorando a rede e deseja capturar, por exemplo, dados de

transagdes bancarias que nao foram criptografadas.



Outro exemplo, é um sistema bancario que esta migrado ndo possuir compatibilidade
com outros softwares necessarios, ocasionando consequéncias como: duplicacdo de

lancamentos de créditos, por exemplo.



Para um melhor entendimento, foi elaborado o seguinte quadro que exemplifica

alguns tipos de controles conforme quadro 3:

Quadro 3 Possiveis Tipos de Controles. Fonte: Préprio Autor.

Tipos de |(Obrigatoriedade Exemplo Fonte

Controles

Leis Sim, dependendo do  [Possui carater puni-|Lei geral de

tipo de ativo e [tivo caso nao seja protecaoaos dados
seguimento da [seguido. pessoais
organizacao. (LGPD) [55].
Normas Sim, dependendo do  [Pode possuir cara- ISO/IEC 25010

tipo de ativo e [ter punitivo casondo |[System and
seguimento da |seja seguido. software quality
organizacao. Se seguida aumenta models [5].

) nivel de

conformidade da

organizacao.

Boas Praticas [Nao é obrigatorio. Segmento de mer- (Capability Ma-
cado, difundido, fturity Model®
testado e aprovado [Integration
por entidades (CMM1_®) [56]>
mantenedoras que Melhoria no
pode auxiliar  a [Processo de
organizacio. software no

Brasi (MPsBR) 51

Benchmarking Nao é obrigatorio. Métodos de sucesso |Lean Inception
no mercado que |[26];
auxiliam a [Lean  Startup
organizacao a |[58].
mitigar seus riscose
aumentar as
chances de atingir
seus objetivos.
Controles In-  [Sao Obrigatoérios. Sao controles delAuditoria In-
ternos dentro da [terna
organizacao,
padroes de
qualidade.

Uma das caracteristicas do controle, é que nem sempre sua aplicacdo é facultativa.

Isso se d4a porque algumas empresas, como institui¢does financeiras, por exemplo,

possuem leis, normativos ou normas que regem o seu funcionamento.




Com 1sso, a propria inexisténcia de determinado controle pode ocasionar em
consequéncia de perdas financeiras, interrupcio indesejada de projetos e até mesmo
multas, como prevé a Lei Geral de Protecio aos Dados Pessoais [55], que pode aplicar de
multa de 2% sobre o faturamento liquido de organizacgées que tiverem vazamento de
dados pessoais de seus clientes.

Dessa forma, entende-se que é necessaria a criacao de uma base de conhecimento com

controles aplicados aos que foram identificados, forma de resposta e tratamento a riscos.

2.2.7 Monitoramento e analise critica

Compreende o acompanhamento e a verificacdo do desempenho ou da situacido de
elementos da gestdo de riscos, podendo abranger a politica, as atividades, os riscos, os
planos de tratamento de riscos, os controles e outros assuntos de interesse [48].

O processo de avaliacido de riscos destaca o contexto e outros fatores que se pode
esperar que variem ao longo do tempo e que poderiam alterar ou invalidar o processo de
avaliacao de riscos. Convém que estes fatores sejam especificamente identificados para o
continuo monitoramento e analise critica, de modo que o processo de avaliacdo de riscos
possa ser atualizado quando necessario [12].

Convém também que os dados a serem monitorados para refinar o processo de
avaliacdo de riscos sejam identificados e coletados [12].

Convém que a eficacia dos controles também seja monitorada e documentada a fim
de fornecer dados para uso na analise de riscos. Convém que as responsabilidades para

a criacdo e andlise critica das evidéncias e da documentacdo sejam definidas [12].

2.2.8 Melhoria continua

Compreende o aperfeicoamento ou ajuste de aspectos da gestao de riscos avaliados no
monitoramento.

A melhoria continua pode ser entendida em duas dimensées: uma relativa ao proprio
Sistema de Gestdo de Riscos da organizacido e outra relacionada aos resultados do
monitoramento sobre a efetividade do tratamento do risco, a cargo dos gestores de riscos

[12].



2.2 Gestao de Riscos

A evolucdo dos negécios de uma empresa ao longo dos anos requer a evolucio
sincronizada de sua tecnologia legada, porém, tais aplica¢ées devem sempre oferecer um
nivel de qualidade adequado [59].

Essa migragio acontece porque a organizacdo tem interesse em manter as regras
negociais, fungées e aplicacées do sistema legado em uma nova plataforma, corrigir erros
conhecidos ou simplesmente nfo existe mais suporte para ela.

Para evoluir essa tecnologia se faz necessaria a reengenharia de software, que esta
focada na migracdo de um sistema legado [2], que como apresentado, é um ativo de valor
para a organizacao.

A migracio de aplicacbes legadas que visam a adequacgdo com novas tecnologias é
uma boa solucéo para que as organizagdoes mantenham seus aplicativos criticos, ao invés
de construir um novo sistema desde o inicio, o que geralmente envolve mais riscos e um
processo mais complexo e trabalhoso [59].

Alguns autores explicam que o sucesso dos projetos de software depende da
identificacdo dos riscos do projeto e do gerenciamento dos riscos de maneira proativa [60]
[44] [61].

O gerenciamento de risco requer insights completos sobre a interrelacio de varios

fatores de risco para propor estratégias para minimizar a taxa de falha [60].

Uma migracéao de software por si sé é arriscada e idealmente requer atencéo adicional
por meio de cuidados revisdo completa do cédigo, design e possivelmente mais testes.
Todavia, essa visdo de risco na mudanca de software varia de acordo com a visdo de cada
equipe de desenvolvimento [62].

Partindo da premissa que os riscos sdo as incertezas sob os objetivos [9], em projetos
de reengenharia de software, caso esses riscos se concretizem, eles estarido impactando
diretamente na conclusdo do projeto trazendo consequéncias como: aumento de custos,
atraso no cronograma, aumento de escopo e a baixa qualidade do produto de sistema
migrado.

O procedimento para analise de risco é um dos procedimentos importantes durante o
desenvolvimento do sistema de informacdo. No entanto, esse procedimento geralmente
néo é realizado de maneira adequada [63].

Vale ressaltar que o gerenciamento de riscos é um trabalho muito complexo e critico

no desenvolvimento de projetos de software [64].



Em revisdo a literatura é possivel encontrar alguns modelos propostos que podem
apoiar o gerenciamento de riscos no processo de gerenciamento de riscos.

Kumar et al. [64] propde o uso de modelo de rede Bayesiana, que modela as relacdes
causais de um sistema ou conjuntos de dados, para representar a probabilidade de um
risco de concretizar em projetos de desenvolvimento de software.

Esse modelo considera o uso da rede Bayesiana apenas como método para a avaliagao
dos riscos [64], ndo abarcando, por exemplo, a identificacéo dos fatores de riscos.

Para Sadiq e Shahid [65] o gerenciamento de riscos comeca com a capacitacdo da
equipe envolvida para conscientizacdo e treinamento nos detalhes do paradigma de
gestdo de risco e recomendam que seja realizada a identificacdo dos riscos que podem
comprometer o sucesso do projeto.

No trabalho de Sadiq e Shahid [65] eles propdem o processo de gerenciamento de
riscos em projetos de desenvolvimento de software dividido em seis fases:

1. A identificacdo dos riscos e producdo de uma lista de itens especificos que podem
comprometer o sucesso do projeto;

Anailise e avaliacio da probabilidade de perda e magnitude para cada item de risco;
Priorizacio e classificacido dos riscos;

Planejamento do gerenciamento de riscos;

M

Tratamento ou resolucdo dos riscos, incluindo abordagens de simulacdo com

protétipos e benchmark;

6.  Monitoracao dos riscos para rastrear o progresso do projeto para resolver seus itens
de riscos e tomada de acdo corretiva de forma cada vez mais apropriada.

J4 para Shabid et al. [62] uma das abordagens que mais apresentou eficicia sobre os
riscos na migracédo de software foi a classificacdo desses riscos pela prépria equipe de
desenvolvimento, que possui seus proprios fatores que modelam esses riscos.

Kendrick [66] no contexto de sua obra mostra que o PMBoK® [43] possui ferramentas
que podem ser utilizadas para gerenciamento de riscos.

Todavia, essa pesquisa possui uma abordagem um pouco diferentes das anteriores,
focando especificamente na reengenharia de software e propondo um instrumento
computacional que pudesse auxiliar os gestores do projeto no gerenciamento dos riscos
do processo.

Essa pesquisa em questdo propoe realizar a identificacdo, analise e avaliacdo dos
riscos, como também a modelagem de processo melhorado (TO-BE) de reengenharia de

software como respostas a esses riscos.



Capitulo 3

Metodologia de Pesquisa

9. 46

O termo metodologia vem do grego da juncio das palavras “meta” que é “ao largo”; “odos”,
caminho e “logos” que é discurso ou estudo [67] e é um conjunto de procedimentos
sistematicos, baseados no raciocinio légico, que tem por objetivo encontrar solugdes para
os problemas propostos mediante o emprego de métodos cientificos [68].

Ja método é o caminho em direcdo a um objetivo e metodologia é o estudo do método,
ou seja, é o corpo de regras e procedimentos estabelecidos para realizar uma pesquisa, a
qual compreende o conjunto de conhecimentos precisos e metodicamente ordenados em
relacdo a determinado dominio do saber [69].

Silveira et al. [69] recomenda que a pesquisa deva ser estruturada conforme sua

modalidade inerente ao objetivo da mesma. Dessa forma, o método de pesquisa deste

trabalho foi arquitetado conforme figura 18:

_——-—om
l—-ﬁiﬂ-l_m
S omn  Exploratéria

-
——— ——
Metodologia da Projetos Renovagdo de

pesquisa " —— Software do produto CCO

Andlise documental
Brainstorming

g m Probabilidade de Impacto
,\ e
|
| Feromenta B Planiha |

Figura 18 Método de Pesquisa. Fonte: Préprio Autor



Esse trabalho em questio busca estabelecer um instrumento para gestao de riscos no
processo de reengenharia de software que sera aplicado in-loco no projeto denominado
Renovacéo de Software do Produto Conta Corrente e Beneficios da Previdéncia Social da
CredTec.

Dessa forma, a natureza da pesquisa escolhida foi a aplicada.

De acordo com Silveira et al. [69], a pesquisa aplicada busca gerar conhecimentos
para aplicagdo pratica, dirigidos a soluc¢ao de problemas especificos. Envolve verdades e
interesses locais.

Silva [70] defende que a pesquisa quantitativa utiliza a matemaética para realizar a
analise de dados e interpretacdo dos resultados colhidos para fazer a correlacdo da
realidade empirica com a teoria que embasa o estudo.

Dessa forma a natureza dessa pesquisa é elencada como qualitativa, tendo em vista
que sera necessario colher os dados das vulnerabilidades e ameacas no processo de
reengenharia de software através de todo levantamento documental, andlise in loco e
1dentificacdo dos dados por meio de técnicas de obtencdo de informacées.

Uma vez sendo feito isso, os dados serido analisados na perspectiva de gestio de riscos
através de ferramentas de técnicas matematicas para calculo de probabilidade e impacto
dos riscos no processo.

Dessa forma esse trabalho em questdo busca identificar na literatura normas, boas
praticas, frameworks e casos de sucesso que possam servir de controles para combater
as vulnerabilidades e ameacas ao processo de reengenharia de software, sendo possivel
estabelecer um instrumento de gestio de riscos para ele aplicando os conhecimentos na
pratica in-loco.

Como objetivos gerais, a pesquisa é a exploratéria porque busca estabelecer o
conhecimento dos riscos existentes e a aplicagdo pratica para analise, avaliagdo e
tratamento dos mesmos, sendo que a pesquisa exploratéria busca estabelecer maior
familiaridade com o problema, com vista a torna-lo mais explicito ou construir hipdteses
[69].

A estratégia da pesquisa em questdo é o "estudo de caso" partindo do pressuposto que
sera realizada o estudo de forma critica, testando a hipétese da aplicacio de instrumento
computacional como forma de apoio a gestao de riscos na reengenharia de software.

De acordo com Engel apud Gil [71], um estudo de caso pode ser caracterizado como
um estudo de uma entidade bem definida como um programa, uma instituicdo, um

sistema educativo, uma pessoa, ou uma unidade social.



Visa conhecer em profundidade o como e o porqué de uma determinada situac¢io que
se supde ser Unica em muitos aspectos, procurando descobrir o que ha nela de mais
essencial e caracteristico [71].

De forma a melhorar o método de construcdo da pesquisa, o presente trabalho foi

estruturado em IV etapas compreendidas na figura 19:

Identificacio de métodos de helech do

gestdo de riscos aplicada a " | -Anlise documental.
reengenharia de software.

- Pesquisa documental;
- Pesquisa bibliografica.

Andlise de riscos do processo de Avaliaggo de riscos do p Model: dop TO BE de
reengenharia de software de reengenharia de software reengenharia de software como
- Opinido de especialista; - Andlise de probabilidade e tratamento aos riscos
- Andlise de consequéncia; impacto. - Técnica BPMN.
- Estimacdo de probabilidade. - Analise documental.
Elaboragdo de protétipo validagio de protétipo. Aplicago de protétipo em projeto
competaconst e - Selecio de atividade de de reengenharia de software
- Pesquisa de conteddo; reengenharia de software; - Aplicacdo da ferramenta a
- Entfevlsta - Validacdo assistida. atividade de processo de
i ::alr;stormlng; reengenharia de software.
- Excel.

Figura 19 Etapas da Pesquisa. Fonte: Elaboragao propria

A primeira etapa desse trabalho esta dividida em duas partes onde busca estudar e
selecionar métodos, ferramentas e técnicas que podem ser utilizadas para identificar
riscos no processo de reengenharia de software e posteriormente estabelecer o contexto
organizacional.

A segunda etapa desta pesquisa é voltada para pesquisa bibliografica e documental
para identificar métodos de identificacdo de riscos nesse processo, como também a
realizacdo do mapeamento do processo atual (AS-IS) de migracdo da tecnologia dos
sistemas legados do produto CCO do projeto Renovacido da CredTec através das técnicas
e principios do BPMN.

A terceira etapa dessa pesquisa procura identificar, através da revisao bibliografica
e documental quais sfo as ferramentas e técnicas utilizadas para analise e avaliacio dos
riscos no processo de reengenharia de software e de posse disso e em conjunto com as
etapas anteriores, elaborar uma proposta de processo TO-BE com a mitigacdo dos riscos

identificados no processo AS-IS.



A ultima etapa de todo esse trabalho foca na aplicacdo do conhecimento adquirido nas
etapas anteriores para criacdo de proposta de ferramenta computacional que permita a
gestdo de riscos aplicada ao processo de reengenharia de software. Posteriormente, a

aplicacéo pratica do instrumento computacional.



Capitulo 4

Estabelecimento de contexto

Nesse capitulo sera abordado o estabelecimento do contexto organizacional e estrutura

do projeto de reengenharia de software ao qual essa pesquisa se aplica.

4.1 A organizacao

A empresa CredTec é considerada umas das maiores institui¢ées financeiras privadas do
Brasil, sendo a 5% maior nesse ranking.

Possuindo uma média de 400 agéncias, 2.7 mil pontos de atendimento, mantém cerca
de 4.6 milhdes de clientes oferecendo os melhores produtos do mercado financeiro como:
conta corrente, conta poupanca, cheque, pagamentos do Instituto Nacional do Seguro
Social (INSS), etc.

Para que a CredTec consiga manter-se em destaque no mercado, ela busca estar
alinhada com os contextos que impactam diretamente em seu negdcio, sejam eles

externos ou internos.

4.1.1 Contexto

Para definicdo do contexto externo, sdo considerados atores de fora da instituicdo que
possuem um impacto direto ou indireto em seu negocio, sendo eles: ambiente cultural,
social, politico, legal, regulatdrio, financeiro, tecnoldgico, econdémico, natural e
competitivo, seja internacional, nacional, regional ou local.

Para o ambiente cultural, social e econémico, a CredTec possui por prioridade trazer
a transformacdo ao meio em que esta instalado, devido ao fato de ser um sistema de
cooperativos e ndo de fins lucrativos, ou seja, todo aquele que é associado a CredTec
ganha participagdo em seu crescimento.

Para a CredTec, que é uma instituicdo financeira de cooperativismo sem fins

lucrativos e que segue os normativos para pessoas juridicas de atuacio financeira:

o Documentacéo regulamentar do Bacen;



Documentacéo regulamentacio da Febraban;
Documentacgao regulamentacao da Presidéncia da Republica;
Documentacao regulamentada da Receita Federal;

Documentagao regulamentadora do Ministério do Planejamento de Orcamento,

entre outros.

Para Governanca, Risco e Conformidade, a CredTec recorre a uma série de controles

externos como leis, normas, Benchmarking, podendo ser listados alguns abaixo:

Lei geral de protecdo aos dados pessoais — LGPD;
Familia ISO 9000 para gestao de qualidade;
ISO 27001, ISO 27002 para seguranca da Informacéo;

Para desenvolvimento de Software: Rational Unified Process (RUP), Unified

Modeling Language (UML), SCRUM para alguns de seus projetos;

Information Technology Infrastructure Library (ITIL), Control Objectives for In-

formation and Related Technologies (COBIT) e Project Management Body of Knowledge
(PMBoK®).

Sao considerados também como contexto externo sao fatores—chave e as tendéncias

que tenham impacto sobre os objetivos da organizacao:

o Mercado financeiro em geral;

o Bolsa de Valores;

o Normas do Bacen;

o Normas da Febraban;

o Demais normas governamentais regulamentadoras para instituicoes
financeiras.

S&o consideradas itens de impacto ao contexto externos as relagdes com partes

interessadas externas e suas percepgoes e valores, como:

o Existem as parcerias com outras institui¢ées financeiras e de crédito para
administracao de aquisi¢do de outros produtos;

o Acessibilidade de seus produtos para todas as classes sociais;

o Ganhos financeiros para todos os seus clientes que irdo possuir
participacao dos lucros e retorno das taxas investidas pelo cliente;

o Proporcionar financiamentos, entre outros produtos com a menor taxa
possivel. Para o contexto interno. a CredTec busca atingir seus objetivos que

Impactam diretamente seus ativos sdo pautados pela estrutura organizacional,



cultura interna, politicas, diretrizes, normas, pessoas, processos e suas
tecnologias.

Para o contexto interno de governancga, estrutura organizacional, funcées e
responsabilidades, sdo estabelecidos os seguintes principios:

o Regulamentar a pratica de relacionamento ético e integro entre os
acionistas/associados, os 6rgdos de administracéo e fiscal, bem como a diretoria e
a auditoria;

o Agir de forma a satisfazer as diferentes necessidades de informacoes, por
meio da adogao de gestdo transparente e integra;

o Propiciar tratamento justo e igualitario;

o Estimular a disseminacdo dos principios éticos e os compromissos de
condutas constantes deste codigo;

o Promover negociagées honestas e justas, sem auferir vantagens indevidas
por meio de manipulacio, uso de informacéo privilegiada e outros artificios dessa
natureza;

o Manter canal de recep¢ao, encaminhamento e processamento de opinides,
sugestdes, reclamacées, criticas e dentncias sobre os mais variados assuntos,
inclusive transgressoes éticas.

Para apoio aos sistemas de informacao, fluxos de informacio e processos de tomada
de decisdo (tanto formais como informais), sdo adotadas medidas como:

Organizar e padronizar procedimentos relacionados as atividades desenvolvidas pelas
agéncias da CredTec, instituindo padrées normativos, tecnoldgicos, operacionais,
economicos, financeiros, juridicos, contdbeis, de modo a prevenir e a combater riscos
operacionais e sistémicos;

o Supervisionar as atividades desenvolvidas em entidades que compoem a
CredTec, por meio de auditorias direta e indireta, incluindo, nessa supervisao,
avaliacbes economico-financeiras, contabeis e de controles internos;

o Organizar, manter e coordenar foruns de discussio de temas de interesse
da CredTec, por meio de comités consultivos ou grupos de trabalhos;

o Desenvolver solucoes tecnoldgicas e prestar servicos de processamento
eletronico, transmissio e arquivamento de dados, de operacbes financeiras e de

controles operacionais das entidades da CredTec, por meio de sistema tecnoldgico;



entidades que compdem a CredTec, formulando e implantando instrumentos de

Prestar servigo de monitoramento do Sistema de Controle Interno para as

regulacdo de aplicacdo sistémica e processos padronizados;

principios da eficiéncia, da economicidade, da utilidade e dos demais principios

Estabelecer diretrizes de atuacgfo sistémica com vistas a observancia dos

cooperativistas.

Além dos fatores culturais, outros itens que influenciam diretamente no contexto
interno da CredTec sdo suas normas, diretrizes e modelos adotados por ela conforme

exemplos:

E for fim, a CredTec busca estabelecer parcerias com outras empresas prestadoras de
servigos de natureza tecnolédgica, com a finalidade de prestar servigos de tecnologia, como
por exemplo: disponibilizagido de software para pagamento de beneficios da previdéncia
social ou convénios como 4agua, luz, telefone etc., de forma a estender suas relacoes
contratuais.

Apbs definicdo do contexto, de forma a apoiar o processo de gestdo de riscos, foi

realizada uma modelagem do processo atual de reengenharia de software, explicado no

Politica de Seguranca da Informacéo da CredTec;

Codigo de Etica da CredTec;

Regimento Interno e Regulatoério;

Politica Institucional de Auditoria Interna;

Politica Institucional de Gerenciamento de Risco de Mercado;
Politica Institucional de Governancga Corporativas;

Politica Institucional de Risco de Crédito;

Politica Institucional de Risco Operacional;

Metodologia de Desenvolvimento de Software;

Manuais de Procedimentos Internos.

préximo tépico.

4.2 Modelagem do processo AS-IS

Foram selecionados dois projetos para realizacdo da modelagem do processo atual de

reengenharia de software da empresa CredTec, sendo eles: o projeto de conta corrente e

de beneficios da previdéncia social.



Cada um dos projetos, tanto conta corrente e beneficios da previdéncia social, possuem
uma série de softwares que diariamente necessitam de manutencoes, melhorias, e

correcoes de incidentes em ambientes de producdo, ocasionando uma necessidade de

reengenharia deles.

Para selecdo desses dois projetos foi realizada uma analise in loco que buscou

estabelecer um grau de criticidade dos softwares migrados como um todo, que

posteriormente serviu de apoio aos gestores técnicos na tomada de decisdo.

Com analise in loco, foi possivel criar uma matriz que considera os aplicativos mais

criticos, suas funcées em média de transacées realizados por meio deles, conforme o

quadro 4:

Quadro 4 Média de transacdes por aplicativos a ser migrado. Fonte: Elaboracgdo Propria.

Aplicativos

Funcoes

Média de Transacoes

Abertura de Conta: Ca-
nais de retaguarda,
internet bank,  mobile

banking e parceiros.

Porta de entrada e capta-
cao de clientes para o banco;
Abertura de conta salario;
Abertura de conta corrente
depodsito a vista; Abertura
de conta INSS.

4.247 aberturas de novas
contas.

Cheques

Solicitacao e depodsito de
cheque; Compensacio de
cheques; Cadastro  de
restricoes e etc.

30.795 transacoes envol-
vendo cheques.

Movimentagao Financeira

Transacgoes financeiras de
crédito; Transacoes
financeiras de débito.

187.568 transacoes financei-
ras de crédito e débito
emcontas.

Beneficios da
previdéncia
social

Pagamento de beneficios do
INSS.

560.000 beneficios processa-
dos

Essa analise considerou a avaliacdo de dados em ambiente de producio por média de

transacbes diarias no periodo de abril de 2019 até novembro de 2020 de aplicativos

migrados.

Com o resultado da analise in loco e geracédo do quadro de aplicativos migrados mais

criticos, os gestores técnicos de ambos os projetos puderam realizar a tomada de

decisdo sobre quais softwares seriam utilizados para a gestdo de riscos proativa no

processo de reengenharia de software.

Com o auxilio dos gestores técnicos desses projetos de reengenharia de software e o

especialista em gestdo de riscos, fol realizada uma modelagem do cendario atual com

utilizacao do BPMN.




Como método para identificacdo do processo atual (AS-IS), foi utilizada a técnica
Brainstorming, onde os dois gestores técnicos tiveram a oportunidade de explanar sobre
o processo atual de reengenharia de software dos seus projetos.

Os dois gestores técnicos mostraram de forma simples e direta o funcionamento do
processo atual de reengenharia de software do projeto conta corrente e beneficios da
previdéncia social.

Com 1isso foi identificado que cada um desses projetos possuem um ntucleo de
profissionais dedicados composto em média por cinco analistas de sistemas, cinco
desenvolvedores e um lider de projetos.

Além da equipe dedicada, os projetos contam com o apoio de um ntucleo de teste e
homologacdo que atende demandas de qualidade dos softwares, uma equipe de
arquitetura da informacio para validacdo dos modelos de dados Modelo de Entidade e
Relacionamento (MER) gerados e Data Definition Language (DDL) e uma area negocial
gestora que possui o entendimento do negdcio inerente a tecnologia que precisa ser
renovada ou construida. Todas as equipes trabalham de forma separada, sendo essas
demandadas periodicamente, conforme necessidade de cada projeto.

Apo6s implantacdo da demanda em ambiente produtivo, o projeto conta com uma
equipe externa responsavel pelo atendimento as solicita¢ées em primeiro nivel, onde os
clientes da CredTec e usuarios dos sistemas registram suas reclamacoes de eventuais
problemas da funcionalidade.

Caso esse suporte de primeiro nivel ndo seja satisfatério ou nédo consiga resolver o
problema apresentado, a solicitacdo é repassada para a equipe técnica de suporte em
segundo nivel que é integrada ao projeto.

Quando a equipe de segundo nivel ndo consegue resolver a solicitacdo proposta, a
demanda é repassada para o analista de sistemas que originalmente migrou o software
que deve interromper todas as suas atividades atuais para correcdo do incidente
apresentado. Tal incidente, tera a solucido desenvolvida e passara por todo o processo de
especificacao, teste, homologacéao, validacéo e disponibiliza¢cdo em producio.

Um ponto critico do projeto é que muitas demandas envolvem outras equipes internas
e até mesmo parceiros externos a CredTec, fazendo com que as solicitacées tenham
demora em seu desenvolvimento, incompatibilidade, redundéancias, erros em ambiente
produtivo e até mesmo cancelamento do projeto.

Outro ponto critico é que o cliente negocial, responsavel pela validacdo do produto de

software migrado, ndo é envolvido em todas as etapas do projeto, correndo o risco, muitas



das vezes, do projeto sofrer alteracbes no momento de sua homologacio, aumentando o
tempo, custo e risco.
Em posse dessas informacoes e utilizando técnica de modelagem de processos BPMN
- Business Process Model and Notation e o software Bizagi, foi realizado o desenho
do processo AS-IS de reengenharia de software dos projetos de conta corrente e beneficios
da previdéncia social, onde ele foi dividido em 6 subprocessos sendo: pré-projeto,
concepgdo, requisitos, desenvolvimento, teste integrado e homologac¢ado conforme figura

20:
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Figura 20 Processo AS-IS de Reengenharia de Software. Fonte: Elaboracgédo prépria

Para melhor visualizacio, o arquivo foi disponibilizado no Link.

A modelagem desse processo ndo contempla o detalhamento dos processos especificos
do Pré-Projeto e Homologagao tendo em vista que sdo atividades executadas
externamente aos projetos de conta corrente beneficios da previdéncia social, detalhadas
a seguir:

*  Pré-Projeto: Essa fase diz respeito ao surgimento de cada projeto particularmente.
E criada uma pauta de desenvolvimento onde estido contidos os projetos de migracio de

software, novas funcionalidades e melhoria dos aplicativos em ambiente produtivo.



https://drive.google.com/file/d/14yXOyEoy8X-N21gvvWlaQh48LTd_GMgt/view?usp=sharing

+  Concepcao: Essa fase é uma das mais dispendiosas no processo pois a mesma diz
respeito a fazer todo o entendimento do negdcio, analisar se existe impacto nos sistemas
legados, mapear quais sdo as funcionalidades que estao ligadas aquilo que sera migrado,
se havera transformacio de dados, verificar quais sdo as tecnologias necessarias como
rotinas Beth, filas, ap1’s, migracdo de dados, etc.

*  Requisitos: Essa fase tem por objetivo a documentacgdo de tudo aquilo que foi
1dentificado e é necessario para o processo de migracio do software.

+  Desenvolvimento: Essa é a fase de implementacio de toda a solucao elicitada. O
desenvolvimento é executado pelo Analista de Sistemas e Desenvolvedor de Software e
pode estar nos seguintes ambitos:

— Banco de Dados: migracio de dados e transformacio de dados, cargas de dados,
criacdo de objetos de banco como views, trigger’'s, functions, tabelas locais e tabelas
replicadas;

— Implementacéo de codigo: servigos externos e internos Application Programming
Interface (AP]), rotinas batch, construcéo de relatérios, implementacio de telas e filas
(escutas);

— Migracao de dados: Quando o banco de dados pertence a outras equipes e é
necessario fazer alguma carga de um banco de dados de outro projeto para o banco de
dados do projeto conta corrente, é possivel solicitar uma carga de dados.

+  Teste Integrado: KEssa fase ocorre quando a equipe de desenvolvimento
disponibiliza todos softwares gerados em ambiente de teste integrado para avaliacdo dos
analistas de sistemas.

+  Homologacdo: A homologacio é executada por um ntcleo de trabalho externo a
equipe de CCO e BPS.

Apobs a modelagem do processo atual de reengenharia de software dos projetos
CCO/BPS, foi possivel identificar e criar uma base de conhecimento com os possiveis
controles aplicados ao processo AS-IS que serio apresentados no préximo capitulo e dar

Inicio a proposta de gestdo de riscos, que serdo apresentados no préximo capitulo.



Capitulo 5

Modelo de gestao de riscos

Nesse capitulo sera apresentada a proposta de gestio de riscos aplicada ao processo
de reengenharia de software.

Em alinhamento com um especialista em gestao de riscos da CredTec, foi selecionado
o modelo de gestéao de riscos da ISO 31.000 em conjunto com as ferramentas e técnicas
propostas pela ISO 31.010 e outras ferramentas associadas para realizagao da gestao de
riscos no processo de reengenharia de software.

Tal estrutura foi selecionada, tendo em vista que ja é utilizada em outras areas da
Instituicdo, ndo sendo aplicada até em entdo ao processo de reengenharia de software.

A gestdo de risco proposta foi dividida em 4 etapas principais, sendo elas:
Identificacdo, Analise, Avaliacdo e Tratamento dos riscos.

+ Identificagdo de Riscos: O intuito dessa etapa foi identificar os possiveis riscos,
ameacas e controles associados ao processo atual AS-IS de reengenharia de software. Ela
distribuida em mais trés sub etapas:

— Identificacdo dos objetivos organizacionais;

— Selecéo das atividades de processo a serem analisadas;

— Definicdo de pessoas e perfis para participar do processo.

+ Analise de Riscos: Nessa etapa buscou-se estabelecer a probabilidade e impacto
de cada risco identificado. Ela foi divida em duas sub etapas:

— Analise de Probabilidade;

— Analise de Impacto.

+ Avaliacio dos riscos: Para essa etapa, foram definidos os niveis de cada risco, como
também a priorizacgao deles.

+ Tratamento de Riscos: No tratamento dos riscos, foi realizada uma modelagem de
processo TO-BE com a mitigacéo dos riscos identificados no processo AS-IS.

Nas proximas secoes sera apresentado o detalhamento de cada uma das etapas

citadas.



5.1 Identificacao dos riscos

Essa sessio descreve as acoes realizadas para identificacido dos riscos associados ao
processo AS-IS de reengenharia de software do projeto CCO e BPS.

Como premissa para esse processo, fol indicado pelas areas participantes que seria
realizada a identificagdo apenas dos possiveis riscos que podem trazer um impacto
negativo para a organizacao.

Essa etapa foi divida em mais trés sub etapas descritas a seguir.

5.1.1 Selecao de atividades de processo

Foi realizada uma reunido com o gestor técnico do produto de beneficios da
previdéncia social para definicdo dos objetivos da pesquisa em questdo aplicada a
reengenharia de software desse produto.

Para a ocasido, a proposta da gestdo de riscos aplicada ao processo AS-IS de
reengenharia de software foi revisada e buscou-se estabelecer uma aplicacio para o
processo juntamente com o requisito de se desenvolver uma ferramenta que
possibilitasse tal acio.

Utilizando a técnica de Brainstorming, permitiu-se que o gestor técnico pudesse expor

a maiores riscos, na sua visio relacionados a reengenharia de software.

Identificacao dos objetivos organizacionais

Foi ressaltado para o gestor técnico que seria de suma importancia a definigdo
inicialmente dos objetivos organizacionais associados a reengenharia de software, ou
seja, o alvo que a organizacio pretende atingir com o produto beneficios da previdéncia
social.

Dessa forma, foi definido o objetivo organizacional: "Migracdo do produto BPS da
plataforma legada para novas tecnologias de mercados" para "Expansio da carteira de

clientes e adequacao a auditorias internas".



Com o apoio de um especialista em gestéo de riscos na instituicao, associados a esse

objetivo, identificou-se os riscos, fatores de riscos, impacto, tratamento e possiveis

controles associados a ele nos projetos CCO e BPS. No quadro 5 a seguir estiao descritos

alguns deles:

Quadro 5 Objetivos Organizacionais e Riscos Associados. Fonte: Elaboracio prépria.

Risco Afastamento do Analista Responsa-
vel
Fator de Risco Baixa remunaracio, insatisfacao,
acidente
etc.
Impacto Impossibilidade de expansao da
carteira
de beneficios
Tratamento Redesenho do Processo e Reengenharia
do
Software.
Controle Repasse de conhecimento; Manutengao|
de
um bom clima organizacional; Medidas
de seguranca na empresa, vacinagio e
campanhas de saude. Constantes
treinamentos sobre a ferramenta
Risco Perda do conhecimento, inteligéncia

do negdcio

Fator de Risco

Mudanca de emprego, acidente, morte
etc.

Impacto

Impossibilidade de expansao da
carteira

de beneficios

Tratamento

Redesenho do Processo e Reengenharia
do

Software.

Controle

Repasse de conhecimento; Manutengao|
de

um bom clima organizacional; Medidas
de seguranca na empresa, vacinacio e
campanhas de saude. Constantes

treinamentos sobre a ferramenta

Foram selecionados apenas dois riscos associados ao objetivo organizacional em

relacéo ao processo de reengenharia de software para apresentacio.

E possivel observar que ambos os riscos possuem um tratamento especifico que na

visao do gestor seria a remodelagem do processo de reengenharia de software.



A identificacao dos objetivos organizacionais serviu de direcionamento e entrada para

as demais atividades.

Selegao de atividades de reengenharia de software

Apos a identificagdo dos objetivos organizacionais, foi solicitado ao gestor técnico que
pudesse elencar quais atividades do processo de reengenharia de software, que em sua
visdo e experiéncia, seriam a mais criticas e importantes.

Essa selecao foi necessaria para definir quais seriam as atividades do processo de
reengenharia de software utilizadas para a aplicacdo da gestao de riscos.

O gestor técnico informou que todo o processo é importante para a gestio de riscos.
Todavia, priorizou as atividades relacionadas ao pré-projeto, inicia¢ao e concepc¢ao, tendo
em vista que essas sdo mais criticas e impactavam diretamente a conclusio do projeto.

Exemplo, uma solucao de migracao que depende do envolvimento de outras equipes
tem um alto risco de ndo ser concluida caso as partes interessadas nfdo sejam
1dentificadas e envolvidas no inicio da reengenharia.

Outra definicdo seria que algumas vezes os gestores negociais ndo tinha com clareza
a necessidade de solucéo tecnoldgica bem definida, o que demandava a cria¢do de solugao

de T.I, porém, sem um desenho da proposta.

Defini¢io de pessoas e perfis

Outro ponto tracado nessa reunido para inicio da gestio de riscos aplicada ao processo
de reengenharia de software, foi a definicdo das pessoas e seus perfis para apoio na
1dentificacdo, andlise e avaliacao de riscos.

A defini¢ao ficou como: um gestor técnico, um gestor negocial, um desenvolvedor de
software, um analista de sistemas e um especialista em riscos.

Cada um dos perfis poderia auxiliar no processo de identificacdo de riscos conforme
atividades associadas em seus perfis, sendo que andlise e avaliacdo de riscos estaria
restrita aos cargos de gestio.

Exemplo: O analista pode responder perguntas sobre a fase de iniciagdo, concepcao,
desenho e teste de software. Ja o desenvolvedor, desenvolve e testa a aplicacio.

Apo6s o encerramento da reunido e documentacio dos requisitos iniciais para a gestao
de riscos aplicada ao processo de reengenharia de software, foi realizada a elaboracéo de

questionario para identificacdo dos riscos nas atividades de processo.



5.1.2 Elaboracao de questionario

Baseando-se no perfil organizacional, disponibilidade da equipe definida no tdépico
5.1.1 e com o auxilio do especialista em gestdo de riscos, foi definida a técnica de
questionario para identificagdo dos possiveis riscos associados ao processo de
reengenharia de software. Para o questionario buscou-se permitir que o entrevistado
pudesse informar de maneira clara possiveis riscos, agdes preventivas e contingenciais
relacionadas a cada atividade elencada do processo de reengenharia de software.

Na elaboracéo do questionario foi utilizada a ferramenta "Google Forms"e criado um
questionario para cada perfil.

Foram elaborados trés questionarios, sendo um para os perfis de gestor técnico e
negocial, um para analista de sistemas e outro para o perfil de desenvolvedor.

No questionario, foi indicada uma orientacdo para o seu preenchimento, conforme

figura 21:

|dentificacao de riscos de reegenharia
de software - Gestor

Pesquisa destinada a identificagdo dos riscos assciados as atividades do processo de
reengenharia de software.

Para cada risco identificado, informar as agdes preventivas e contigénciais possiveis de
serem realizadas.

- Acdo preventiva é: aquilo que pode ser feito para evitar a materializagao do risco;
- Acdo contingencial: aquilo que deve ser feito se o risco se materializar.

0 questiondrio abaixo é destinado a colaboradores com o perfil de gestor técnico ou
negocial.

*Obrigatério

Figura 21 Cabegalho do questionario. Fonte: Elaboragao propria

Além do cabecalho com as orientagdes sobre o preenchimento da pesquisa, foram

definidas as perguntas, conforme préximo topico.

Defini¢do de perguntas

Utilizando a opinido de especialista, as perguntas foram definidas cada atividade do
processo relacionada aos perfis elencados, onde o entrevistado pudesse descrever e
enumerar de forma sequencial os riscos relacionados a atividade em questdo, com suas

respectivas agoes preventivas e contingenciais.



A acao preventiva é o controle associado ao risco, ou seja, aquilo que pode ser feito

para modificar o risco.

Ja acdo contingencial é um possivel tratamento ao incidente ocorrido com a
materializacio do risco.

Para os perfis de "Analista de Sistemas" e "Desenvolvedor", o gestor técnico elencou
trés atividades mais criticas.

N3&o houve questionario para o especialista em gestido de riscos, tendo em vista que

esse colaborador fez parte da validacdo da pesquisa.

Validacdo de Perguntas

De maneira a validar as perguntas, foi realizada a submissio de link da proposta de
questionario para cada um dos entrevistados de forma individual via aplicativo de
mensagem.

Para os perfis mais técnicos, houve divida na separacao dos riscos por topico, as acoes
preventivas e contingéncias relacionadas a eles.

Dessa forma, cada caso e questionamento foi tratado de maneira particular com a
explicacao sobre o procedimento para resposta ao questionario.

Disponibilizacdo de questionario

Para disponibilizacdo do questionario, foi gerado um link através do Google Forms
para cada um dos trés questionarios e enviado de forma individual para os colaboradores
selecionados.

Para apresentacio nesse trabalho, foram selecionadas duas perguntas respondidas
por um colaborador com perfil de gestor técnico:

* Riscos na aprovacéo da pauta

— Risco: Grande quantidade de demandas que nao agregam valor aprovadas.

* Acdo preventiva: Classificar em ordem de agregacéo de valor todas as demandas.

* Acdo preventiva: Capacitar o Gestor para que conheca a solucio e possa decidir
favoravelmente pelas demandas que agregam mais valor.

* Acdo contingencial: Nao avangar com o desenvolvimento da demanda e comunicar
ao Gestor esta decisdo

* Acdo contingencial: Selecionar demanda que agrega mais valor.

— Risco: Numero excessivo de demandas selecionadas para desenvolvimento

* Agdo preventiva: Deixar o Gestor a par da capacidade de desenvolvimento da equipe.

* Acdo preventiva: Tornar o Gestor componente ativo no processo de reengenharia.



* Acdo contingencial: O gestor devera priorizar as demandas que deverdo ser
desenvolvidas de acordo com a ordem de agregacio de valor.

*  Riscos na distribuicdo de demandas

— Risco: Auséncia de Capacitacido da equipe da Squad para desenvolvimento da
demanda.

* Agao preventiva: Capacitar a equipe para desenvolvimento de qualquer demanda.

* Acao preventiva: Envolver na Squad como membro permanente ou temporario os
maiores conhecedores dos assuntos que envolvem a funcionalidade a ser desenvolvida
(negocial/técnico).

— Riscot Selecdo de numero excessivos para a squad com baixo numero de
componentes

*x Acdo preventiva: Sempre avaliar a capacidade da squadpara o desenvolvimento das
demandas.

* Acdo contingencial: O Gestor devera selecionar as demandas que farao parte do ciclo
de desenvolvimento de acordo com seu grau de agregacgao de valor.

Os trés questionarios foram respondidos e posteriormente cada uma das respostas

foram tratadas e documentadas.

5.1.3 Tratamento e documentacao dos dados

Foi realizada uma andlise em cada um dos questionarios respondidos de forma a

consolidar e documentar esses dados para validacao posterior.



Os dados foram consolidados e documentados, conforme exemplo do quadro 6:

Quadro 6 Documentacao dos Riscos. Fonte: Elabora¢io prépria.

Atividade
Processo

de

Riscos

Tratamento

Controles

Riscos na criagéo
da pauta

Tentativa de aten-

der o querer do Gestor
Negocial e ndo o que é
necessario para a
solucdo.

Identificar deman-

das que agregamvalor
para o clientee para a
sociedade.

- Identificar
demandas mandatérias
de érgéos
regulamentadores e
normatizadores.

- Envolvimento das
partes interessadas na
definicdo das demandas
que serdoincluidas na
Pauta para tomarem

conhecimento do
contexto atual no
momento da

montagem da pauta e
entenderem as dores
das outras partes
interessadas.

Criar um radiador

de comunicacdo e
maior proximidadecom
o Gestor e comunicar
que a demanda que é
um "querer'e nao uma

necessidade devera
perder o nivel de
prioridade e ser
escalada para um
préximo ciclo de
desenvolvimento.




Riscos na criagéo
da pauta

Gestor
cial nao
adequadamente
as demandas
agregam mais
para o Negdcio.

Nego-
seleciona

que
valor

Capacitar o Ges-
tor para executarcom
louvor a selecdo das

demandas que serdo
componentes da
Pauta;

- Informar ao Gestor
as dificuldades do
desenvolvimento em
cada demanda e
classificar a demanda
quanto ao valor para o
cliente.

- Trazer o Gestor ou
algum membrode sua
equipe para compor a
Equipeda Squad para

que todas as
informagoes sejam
conheci-

das pelos Gestores.

Nao avangar com o

desenvolvimento da
demanda e comunicar
a0 Gestor estadecisio.

Anélise e validacéo das respostas

Apbs a documentacio das respostas dos questionarios, as mesmas foram analisadas

e consolidadas para apresentacao ao time.

Para validacéo das respostas foi utilizada a técnica de Brainstorming onde cada um

dos riscos e suas respectivas acdes preventivas e contingenciais foram avaliadas pela

equipe como um todo.

Além da validagao dos riscos, foi colocado em pauta também a associagdo desses riscos

com fatores de riscos ou possiveis vulnerabilidades no processo, como o exemplo:

*  Documentacio inexistente do sistema legado;

+ Falta de repasse negocial e técnica para a equipe de desenvolvimento;

+ Falta de envolvimento com outras envolvidas impactadas pelo software migrado;

+ Inexisténcia de plano de comunicagao;

+ Inexisténcia de participacdo da area gestora;

+ Falta de planejamento;

*  Mudanca constante de gestor negocial;

+  Constante troca de tecnologia;

+  Sobreposicao de demandas;

*  Poucos recursos humanos.




Conforme os participantes pontuaram, essas vulnerabilidades foram identificas a

partir do Benchmarking de projetos anteriores de reengenharia de software, em

experiéncia vivenciada por eles.

Esse levantamento serviu para complementar a documentagio dos riscos.

Documentacéao dos riscos

Com os fatores de riscos identificados, foi realizada a associac¢io desses fatores, com

os controles anteriormente levantados em conjunto com a equipe, gerando por sua vez o

quadro a seguir com a indicacdo da associa¢do das vulnerabilidades, riscos e controles

aplicaveis conforme quadro 7:

Quadro 7 Associagdo das ameacas com os riscos. Fonte: Elaboracéo prépria.

Etapa do

cesso

Pro-

Fator de Risco (Ameaca)

Riscos

Pré-Projeto

Inexisténcia de planejamento
e

falta de participacao da area
gestora.

Mudancas ndo mapeadas;

- Falta de compatibilidade
comoutras funcionalidades;

- Erros desconhecidos em
ambiente produtivo;

- Descumprimento de
requisitosnegociais;
Aumento do custo do projeto;
Atraso no projeto.

Concepcao

Sobreposicdo de demandas e
falta de envolvimento de
outras areas afetadas pelo
software migrado.

Erros desconhecidos em ambi-
ente produtivo;

- Desenvolvimento
desnecessariode atualizacao de
software ou nova
funcionalidade;

Insatisfacdo do usuario final;
Aumento do custo do projeto;
Aumento do prazo do projeto.

Essa etapa da documentacio dos riscos gerou uma entrada para a acdo de

identificacdo e documentacio de uma base de conhecimento com os controles internos e

externos.




Documentacdo de base de conhecimento

Apoés a documentacao inicial dos riscos, foi realizado o levantamento e documentagao
de uma base de conhecimento com os possiveis controles aplicados as atividades do
processo de reengenharia de software.

Para essa base, foram considerados os controles internos, apontados pela equipe que
respondeu o questionario, como também os controles externos a partir de um
levantamento documental.

Utilizando a técnica de revisdo bibliografica e com o apoio do especialista em gestao
de riscos, foram analisadas leis, normas, técnicas e boas praticas de mercado associadas
ao processo de reengenharia de software, como por exemplo: ISO 25010 sobre qualidade
de software ou PMBoK® sobre gestao de riscos e gerenciamento de projetos.

Foram considerados também, os riscos identificados no mapeamento do processo
atual AS-IS de reengenharia de software e dessa forma, gerando uma base de

conhecimento conforme exemplo no quadro 8:

Quadro 8 Exemplo de controles na base de conhecimento. Fonte: Elaboragao Propria.

Céd. |[Controles Tipo Fonte
CO01 |Capacitar o Gestor para melhor selecdo de  |[Controle|/Analise técnica.
itens Inter
demandas da pauta no
C02 |Comunicar ao Gestor as dificuldades do Controle/Analise técnica.
desen- Inter
volvimento em cada demanda no
C03 [Classificar a demanda quanto ao valor paralControle/Analise técnica.
0 Inter
cliente no
C04 O Gestor ou algum membro de sua equipe |[Controle|/Analise técnica.
deve Inter
compor a Equipe a equipe de no
desenvolvimento
C05 Manter o Gestor como componente da Boas SCRUM Fra-
equipe praticas [mework
da equipe
C06  [Deve-se realizar a protecao de erros de Norma [ISO/IEC
usuarios 25010:2011 Sys-
tems and
software
engineering
C07 [Desenvolver requisitos nio funcionais de Lei1 Lei 13.709 (2018) -
auten- 1.GPD

ticacdo na aplicagido para garantir que
nenhumuso idenvido seja realizado




C08 [Identificar todos os sitemas que devem Norma [SO/IEC
integrar 25010:2011 Sys-
com o software migrado tems and
software
engineering
C09 |Aumentar a capacidade do sistema de Norma [[SO/TEC
integrar 25010:2011 Sys-
com outros softwares (Interoperabilidade) tems and
software
engineering
C10 [dentificar todas as necessidades, premissas, |Boas PMBoK® (Project
res- praticas Management Body
tricoes e requisitos iniciais do projeto Of Knowledge)
C11 [Identificar os responsaveis pelo projeto Boas PMBoK® (Project
praticas Management Body
Of Knowledge)
C12 [Identificar todas as partes interessadas Boas PMBoK® (Project
praticas Management Body
Of Knowledge)

A elaboracio dessa base de conhecimento levou em consideracio projetos anteriores

e 0 modelo de Benchmarking, finalizando assim a primeira etapa do processo de gestio

de riscos que é a identificacao dos riscos.

Na proxima sec¢ao sera apresentada a analise dos riscos.

5.1.4 Analise de riscos

A etapa de analise dos riscos consistiu em identificar o grau de probabilidade de um

risco se concretizar e o grau do impacto que o incidente poderia ocasionar.

Como entrada nesse processo foi utilizado o objetivo organizacional e os riscos

1identificados.

Utilizando o método de apoio de especialista e andlise de Benchmarking de outros

projetos internos na instituicéo, foi elencada a ferramenta de matriz e probabilidade para

documentar a anélise dos riscos.

Nessa etapa buscou-se também identificar e documentar os possiveis impactos a

organizacio relacionados a cada risco identificado.




Identificagdo do impacto

Foi realizada uma reunido com o especialista em gestdo de riscos e o gestor técnico

para defini¢do do grau de probabilidade e impacto de cada riscos.

Tendo como base a vivéncia em projetos anteriores de reengenharia de software, o

gestor técnico e o especialista em gestdo de riscos, conseguiram avaliar a probabilidade

e impacto de cada risco identificado.

Antes de realizar a indicacdo do grau de probabilidade e impacto, foi realizada a

identificagdo e registro dos impactos relacionados a cada risco, utilizando os métodos de

analise histérica e opinido do Especialista, conforme ISO 31010.

Os possiveis impactos foram documentados conforme o quadro 9:

Quadro 9 Associacgao dos fatores de riscos aos possiveis impactos. Fonte: Elaborac¢do Prépria.

Cod. [Fatores Possiveis Impactos

FO1 [Nao atendimento das RO1: Descontinuidade inexperada do
necessida- pro-
des para a solugao jeto;

RO2: Erros em ambiente produtivo;
R03: Atraso na conclusio do
projeto.

F02 |Falta de selecao das R04: Criacao de software que sera
demandas desconti-
que agregam mais valor para o  nuado;
negocio R05: Prejuizo financeiro;

RO1: Descontinuidade inexperada do
projeto.

F03 |Gestor Negocial influenciado |[R01: Descontinuidade inexperada do
ne- pro-
gativamente pelas partes jetos
interessadas R03: Atraso na conclusao do projeto;

R06: Desmotivagao dos membros da
equipe; R0O5: Prejuizo financeiro.

F04 |Baixo envolvimentodo gestorR02: Erros em ambiente produtivo;
com o desenvolvimento da RO7: Retrabalho para corrigir incidentes.
solucao

F05 |Desenvolvimento de grande quan-R01: Descontinuidade inexperada do
tidade de demandas que nao pro-
agregam valor aprovadas jeto;

R05: Prejuizo financeiro.

FO06 [Inclusdo de numero excessivo |[R03: Atraso na conclusio do projeto;
de R0O6: Desmotivacdo dos membros da
demandas equipe; RO7: Perda de recursos humanos.




FO7 |Auséncia de Capacitacdo da [R02: Erros em ambiente produtivo;
equipe da demanda R03: Atraso na conclusao do
projeto; R05: Prejuizo financeiro;
RO7: Retrabalho para corrigir incidentes;

FO8 |[Numero excessivos de R03: Atraso na conclusao do projeto;
demandas R06: Desmotivacdo dos membros da

em relagdo a baixa quantidade |equipe;R07: Perda de recursos humanos.
derecursos humanos

FO09 |Despadronizacao de tecnologias [R02: Erros em ambiente produtivo;
desenvolvidas R03: Atraso na conclusao do
projeto; R05: Prejuizo financeiro;
RO7: Retrabalho para corrigir incidentes.

F10 |Erros em ambiente produtivo  [R03: Atraso na conclusido do projeto;
R05: Prejuizo financeiro;
RO7: Retrabalho para corrigir incidentes;

Foi possivel observar que alguns impactos se tornaram possiveis riscos na visdo dos
gestores técnicos e especialista em gestdo de riscos, como o caso do 102: Erros em
ambiente produtivo.

Apoés os registros dos impactos, foi realizada a andlise para registros dos graus de
probabilidade de impacto relacionados a cada risco identificado.

Registro do grau de probabilidade de impacto

Como citado no topico anterior, através da opinido do especialista, foi elencada a
ferramenta "Matriz de Probabilidade e Impacto" indicada por boas referéncias como
PMBoK® e a propria ISO 31010 como um método eficaz para registro do grau dos riscos.

Tal tarefa buscou relacionar o grau de riscos de cada vulnerabilidade, pontuando a
probabilidade de determinado risco se concretizar como também o impacto que o mesmo
causaria ao processo de mudanca de tecnologia do software.

Essas informacées foram documentadas em uma matriz de probabilidade e impacto
(ISO 31010, 2011) na qual se utiliza uma pontuacdo de probabilidade crescendo de 0,1 a
0,9, sendo 0,1 para pouco provavel e 0,9 para muito provavel que determinado risco se
concretize em um incidente, e no caso do impacto de 1 a 5, sendo 1 para impacto muito

baixo e 5 para impacto muito alto.



Para fins de calculos, os valores foram multiplicados entre si gerando uma

classificacio de escore com o grau de cada risco, conforme o quadro 10:
Quadro 10 Matriz de Probabilidade e Impacto. Fonte: Préprio Autor, Adaptado de ISO 31010 [12].

Céd. [Riscos Prob. Impact. |Score
RO1  |[Descontinuidade inexperada do projeto. [0,7 5 3,6
RO2 |Erros em ambiente produtivo. 0,7 5) 3,6
R0O3 |Atraso na conclusio do projeto. 0,3 4 1,2
R04 Migracao de software que sera 0,1 2 0,2
descontinu-
ado.
RO5 |[Prejuizo financeiro. 0,9 2 1,8
R0O6 |Desmotivacao dos membros da equipe. 0,9 3 2,7
RO7 |Retrabalho para corrigir incidentes. 0,3 5 1,56
RO8 |Mudancas nao mapeadas. 0,2 1 0,2
R0O9 |Despadronizacgao de tecnologias desenvolvi-|0,4 5) 2
das.
R10 |Erros em ambiente produtivo. 0,9 2 1,8

Para indicar o grau de probabilidade e impacto, os participantes da reunido
realizaram a analise dos registros dos impactos, como também uma avaliag¢io histérica
de outros projetos de reengenharia de software.

A indicacdo da probabilidade e impactou serviu como entrada para o processo de

avaliacdo dos riscos que sera abordado no préoximo tépico.

5.1.5 Avaliacao dos riscos

O objetivo dessa etapa foi definir o nivel dos riscos identificados, como também
prioriza-los para tratamento.

Como entrada nesse processo, foram utilizados os registros dos riscos e a matriz de
probabilidade e impacto que contém o calculo do score de cada risco.

Para definicdo do grau do risco, foi utilizada trés niveis de avaliacio a saber:

+  Faixa 01 (cor verde): representa os riscos com menor nivel de relevancia em
relagdo a analise realizada. Para esse nivel o risco deve possuir um score entre 0,1 e 0,9.

+  Faixa 02 (cor amarela): representa os riscos com nivel intermediario de relevancia
em relacdo a andlise realizada, mas que possuem um grau de atencido para avaliacio.
Para esse nivel o risco deve possuir um score entre 1 e 2,1.

«  TFaixa 03 (cor vermelha): representa os riscos com alto nivel de relevancia em
relacdo a andlise realizada e indica um ponto critico que deve ser considerado na

avaliacio dos riscos. Para esse nivel o risco deve possuir um score entre 2,5 e 4,5.



O melhor entendimento do método esta apresentando na figura 22:

Matriz de Probabilidade X Impacto
Probabilidade Ameacas
0.9 0.9 1.8 2.7 3.6 4.5
0,7 0.7 1.4 2.1 2.8 3.5
0.5 0.5 1 1.5 g 2.5
0.3 0.3 0.6 0.9 1,2 1.5
0.1 0.1 0.2 0.3 0.4 0.5
Gravidade 1 s 3 4 5

Figura 22 Niveis de Riscos. Fonte: Elaboracdo prépria adaptada de ISO 31010 [12]

Com essa avaliacao foi possivel auxiliar a area gestora sinalizando quais os riscos
mais altos e que devem ter uma tomada de decisao para resposta aos mesmos.

Todavia, mesmo com a visdo do nivel de cada riscos, o gestor realizou a selecéo
daqueles que representam maior significancia para o negécio, exemplo:

RO1 Descontinuidade inesperada do projeto;

*  RO02 Erros em ambiente produtivo;

+  RO03 Atraso na concluséo do projeto;

R04 Migracao de software que sera descontinuado.

Conforme identificacdo dos riscos nos objetivos organizacionais e uma analise e
avaliacdo dos riscos no processo de reengenharia de software, foi proposto para a area
gestora uma modelagem de processo TO-BE com a mitigacéo dos riscos identificados no
processo AS-IS.

Na préoxima sessio sera apresentado o tratamento dos riscos através da modelagem

do processo TO-BE.

5.1.6 Modelagem do processo TO-BE

Como forma de diminuir os riscos identificados no processo AS-IS de reengenharia de
software, foi proposta a modelagem do processo TO-BE de maneira a melhorar o processo

anterior e mitigar os riscos selecionados.



A melhoria do processo atual reengenharia de software do produto CCO/BPS da
Instituicdo Financeira CredTec, esta pautada numa boa gestdo dos riscos e no processo
de qualidade e melhoria continua, minimizando os fatores de riscos como:

+  FO01 Nio atendimento das necessidades para a solu¢io;

+  F05 Desenvolvimento de grande quantidade de demandas que nao agregam valor
aprovadas;

+  FO07 Auséncia de Capacitacdo da equipe para desenvolvimento da demanda;

*  F10 Possiveis erros em ambiente produtivo.

Ameacas essas que podem causar impactos negativos nos objetivos organizacionais,
por exemplo:

*  RO1: Descontinuidade inesperada do projeto;

+  RO03: Atraso na conclusio do projeto.

+  RO04: Migracio de software que sera descontinuado;

*  RO5: Prejuizo financeiro.

Baseando-se nos riscos, seus fatores e impacto, focando na qualidade da reengenharia
de software, priorizando a mitigacido e eliminacio dos riscos e melhoria continua no

processo, foi criado o processo TO-BE representado pela figura 5.3:

°
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Figura 23 Processo TO-BE de Reengenharia. Fonte: Elaboragéo prépria

Na modelagem do TO-BE, sugeriu-se uma abordagem mais agil ao processo de

reengenharia de software, utilizando algumas ferramentas e técnicas propostas por



métodos como Scrum, Kanban, PMBoK® e ferramentas como Lean Inception, que podem
ser observados na figura 23.

Além da abordagem mais agil para reengenharia de software, sugeriu-se um maior
envolvimento das partes interessadas, considerando o gestor negocial como Product
Owner, que por sua vez passou a integrar a equipe de desenvolvimento, denominada
Squad.

Outra atividade proposta no processo TO-BE foi a identificacdo de todas as partes
interessadas envolvidas em todo o processo, conforme abordado no PMBoK®, ndo
somente das areas de negécio como também dos gestores de tecnologia, pois caso o
software a ser evoluido necessite da intervencio de outra area externa ou interna, se faz
necessario um plano de acido conjunta entre as equipes e planejamento como forma de
resposta ao risco de incompatibilidade ou erro em ambiente produtivo.

Apés 1dentificacdo das partes interessadas, identificou-se a necessidade de
envolvimento delas desde o inicio do processo até o final como forma de mapear as suas
necessidades e fazer com cada stakeholder contribua de forma efetiva, pois entende-se
que dessa forma o risco de mudancas no projeto ou nio cumprimento de requisito sera
muito menor.

Ja para equipe interna, antes da elicitacdo de requisitos, foi determinada a criacio
da equipe de trabalho que ira atender a demanda em questio, denominada squad sendo
essa composta por analista de sistemas, desenvolvedores de software, um analista de
teste, um Scrum Master e um Product Owner.

Como forma de i1dentificacido de requisitos, foi mapeada a necessidade de entender o

sistema legado através de documentagoes existentes e principalmente a opinido de
Especialistas técnicos por Brainstorming e a partir dai, elaborar canvas das
funcionalidades contendo as possiveis regras, telas (se aplicavel), mensagens e entidades
de banco de dados (se aplicavel).

Como documentacido principal de mapeamento de necessidade e desenho de
funcionalidades e suas respectivas regras, foi utilizado o conceito e elaboragao de
interface adaptando a ideia do Lean Inception de forma que todos os stakeholders
consigam opinar sobre a viabilidade, necessidades e regras das funcionalidades
migradas.

O processo de validacdo de regras, mensagens, telas (quando aplicivel) e entidades

de banco de dados (quando aplicavel) — foi ciclico iniciando no gestor técnico, equipe de



desenvolvimento, representando o usuario final do software migrado e por tltimo o gestor
do negdcio, fazendo cada vez mais a documentacio e detalhamento do servigo.

Esse método foi adotado para mitiga¢ido dos riscos de mudanca e ndo cumprimento
dos requisitos, como também mitigacdo da inviabilidade técnica de desenvolvimento. Ele
foi repetido com cada uma das equipes até finalizacdo de todas as propostas, sempre ao
final revisitando a equipe técnica de desenvolvimento para avaliacdo de viabilidade de
desenvolvimento.

Apbés o requisito elicitado, a demanda foi repassada para a equipe de desenvolvimento
que ja possuia um conhecimento negocial por ter participado do processo de identificagdo
dos requisitos. Em cada uma das interacdes com as equipes as telas (quando aplicavel),
as entidades de banco de dados (quando aplicavel), regras e mensagens eram ajustadas.

Como forma de mitigar os riscos de mudanga no software migrado apdés o
desenvolvimento, foram realizados os testes pelo analista de sistemas responsavel e nao
havendo necessidade de mudanca, a solugdo prévia foi apresentada para area gestora
com a validacdo das regras, pois caso houvesse alguma mudanca, nfo seria necessario
Iniciar um ciclo de teste com a equipe qualidade, mitigando também os riscos de tempo e
custo do projeto.

Apé6s validacido da 4area gestora, solucdo final, assim como também as regras,
mensagens, telas (quando aplicdvel) e modelo de dados (quando aplicAvel) foram
apresentados para equipe de qualidade, que por sua vez realizou os testes para
identificagdo de erros remanescentes.

Nesse ponto, percebeu-se que ndo houve mais erros negociais dos sistemas. Como
forma de gerenciamento de todo o processo de reengenharia do software, foram utilizadas
as boas praticas como o Scrum e o quadro fisico Kanban para que toda a equipe pudesse
visualizar as atividades em andamento de forma rapida e constante.

O quadro Kanban auxiliou os membros da equipe no acompanhamento das atividades
a visualizarem os impedimentos associados a determinadas, além do visual do
andamento das atividades.

Além do processo TO-BE foi sugerido aos gestores técnico e negocials menores
entregas de um produto de software viavel, em forma de sprints de 7 ha 14 dias de
duracao. Dentro dos ciclos de entrega, reunides diarias com a duragao de 15 minutos.

No préximo capitulo sera apresentado o protétipo computacional para riscos no

processo de reengenharia de software.



Capitulo 6

Proposta de ferramenta
computacional

Esse capitulo descreve a realizagao da cria¢do do protétipo computacional para gestao
de riscos no processo de reengenharia de software.

De forma a atender o principio de melhoria continua, como também as necessidades
da organizacéo, foi criada uma proposta de ferramenta computacional para a gestio de
riscos aplicada ao processo de reengenharia de software.

Foi solicitado pela instituigcdo a criacdo da ferramenta tendo em vista a obrigacgao do
uso da sua metodologia préopria de desenvolvimento de software e adaptacdo com os
requisitos de negécio.

O processo de criacdo da proposta de ferramenta computacional levou em
consideracao as seguintes etapas:

e Identificacido das necessidades de negdcio;

e C(Criacao de protétipo nao funcional;

e Validacio de protétipo ndo funcional;

e Criacao de protétipo funcional.

Nas préximas sessées, sera abordado o passo a passo de construcio da ferramenta.

6.1. Identificacao das necessidades de negdbcio

O primeiro passo na construgao da proposta de ferramenta computacional foi realizar
o levantamento das necessidades de negécio e verificacdo de adequacido com o esforco x
necessidade.

Identificou-se que a CredTec possui uma ferramenta computacional para indicacio
de riscos em demandas de mudanca de software. Todavia, abordando apenas a indicacio
de possiveis riscos associados ao processo de mudanca do software em questido, o impacto

aos itens de servico associados e uma escala de probabilidade do risco se concretizar.



Esse software existente, que aqui chamaremos de “DemandasTI” como forma de
proteger o sigilo da organizacio, é proprietario da prépria instituicdo e apresenta uma
escala de probabilidade dos riscos se tornarem incidentes como: “baixa”, “média” e “alta”.

Ainda através dessa pesquisa, identificou-se que o software “DemandasTI” permite
apenas a indicacio dos riscos associados aos ativos de T.I ligados ao software que esta
sendo alterado ou criado como: servidores, aplicativos, itens de servicos e monitoracao.

Uma das observacgtes importantes desse sistema existente, é que essa ferramenta
somente permite a indicagdo dos riscos em software que ja foram desenvolvidos, testados
e homologados e serdo apenas disponibilizados em ambiente de produgdo, nao
abrangendo o processo de reengenharia como um todo.

Além da ferramenta “DemandasTI”, foi avaliada a metodologia de desenvolvimento
de software da instituicdo que conta com um documento que serve como uma norma de
controle interno para o processo de engenharia e reengenharia de software da CredTec.

Um dos grandes pontos levados em consideracio na tomada de decisdo de construcéo
de um prototipo computacional de gestdo de riscos aplicado ao processo de reengenharia
de software é que, além do sistema atual ndo abranger todo o processo de reengenharia,
a CredTec possui sua propria metodologia de desenvolvimento, mitigando a possibilidade
de adquirir ferramentas ja prontas para gestao de riscos.

Dessa forma, o item de metodologia propria para desenvolvimento de software entrou
como premissa para o projeto que fomentou ainda mais a necessidade de construcio de
uma ferramenta prépria de gestio de riscos aplicada a reengenharia de software.

Esse processo de pesquisa de conteido envolveu apenas o especialista de riscos tendo
como material estudo a ferramenta “DemandasTI” e a metodologia de desenvolvimento
de software a CredTec.

Foi realizada uma entrevista inicial com o gestor técnico do produto de beneficios da
previdéncia social para identificar as necessidades macro da tecnologia ao qual ele é
responsavel, em relacdo ao uso de uma ferramenta para gestio de riscos no processo de
reengenharia de software.

As perguntas e respostas foram consolidadas para serem incluidas nessa pesquisa.
As demais nio foram desconsideradas para inclusio neste projeto, devido a necessidade

de sigilo da organizacio.



Em posse dessa entrevista, foi realizada uma validacdo com o especialista em gestéo
de riscos para o desenho de um diagrama de uso da ferramenta, que serviu como guia

para as demais etapas:

& Perfil: Analista de Riscos IDENTIFICACAO DOS RISCOS
Entrevistado responde (ator externo)

Elaborar pesquisa
Selecionar atividade de processo
e
v

=
v J Registrar Pesquisa
—<he \ ' n

Disponibilizar pequisa

Selecionar controles documentados

; Perfil: Gestor Técnico ANALISE DOS RISCOS
G O
——
Registrar grau de probabilidade Registrar grau de impacto
@ AVALIAR RISCOS

=] Perfil: Gestor Técnico

Avalia grafico de risco

Figura 24 Desenho do diagrama de uso da ferramenta. Fonte: Elaboracéo prépria

O desenho do fluxo surgiu através da necessidade de identificar o processo de uso da
ferramenta e confronta-lo com a realidade dos projetos de reengenharia de software dos
produtos de conta corrente e beneficios da previdéncia social.

Conforme apresentando no desenho de uso da ferramenta, foram identificados e definidos
dos perfis de uso da ferramenta conforme a lista:

e Analista de riscos: responsavel por selecionar as atividades de processo conforme
orientacdo do gestor técnico, selecionar controles existentes, elaborar a pesquisa,
disponibilizar a pesquisa e registra-la na ferramenta.

e Gestor técnico: responsavel por registrar o grau de probabilidade e impacto na

ferramenta, como também avaliar os riscos através do grafico de riscos.

Identificagdo dos requisitos de sistema
Apo6s a criacao do desenho, foi realizada uma nova apresentacgéo para o gestor técnico
para defini¢do dos requisitos de sistema, sendo esses: funcionais e nao funcionais.
Utilizando a técnica de Brainstorming e com apoio do Analista de riscos foram

identificados os seguintes requisitos do sistema, gerando a seguinte lista:



. Requisitos funcionais: sdo requisitos do que o sistema deve fazer, ou seja, as
funcionalidades.
- Cadastro de riscos identificados
— Cadastro de base de conhecimento
— Cadastro de Analise de Riscos
- Cadastro da Avaliacao de Riscos
. Requisitos ndo funcionais: esta relacionado ao "como o sistema dever fazer",
diretamente ligado a restri¢cées que devem ser consideradas.
- Utilizar metodologia de desenvolvimento da prépria instituigao
- Utilizar padrao de design homologado pela instituicao
Apo6s a definicdo e validacdo dos requisitos de sistema, juntamente com desenho de

utilizacdo da ferramenta, iniciou-se o processo de criacdo do prototipo ndo funcional.

6.2. Elaboracao de prototipo nao funcional

Para o processo inicial de elaboracido do protétipo, foram utilizadas técnicas de
Brainstorming e pesquisa de conteido que sdo métodos de elicitacdo de requisitos
utilizados em processos como Rational Unified Process (RUP) e Design User Experience
(UX).

Em posse das informacoes identificadas através da pesquisa de conteudo, entrevista
e com o uso da ferramenta Enterprise Architect (E.A) e o Excel, foi criada uma primeira
versdo de um protétipo ndo funcional para o sistema de gestdo de riscos.

O E.A e 0 Excel foram escolhidos para essa tarefa, tendo em vista que sfo ferramentas
utilizadas pela CredTec e incluidas na sua propria metodologia de desenvolvimento de
software.

As préximas sessoes descrevem a criacio do prototipo ndo funcional para cada um dos

requisitos funcionais identificados anteriormente.



6.2.1 Prototipo nao funcional da tela de controle

A primeira funcionalidade foi “manutencdo de controles” que permite a inclusio,
alteracdo, exclusido e pesquisa de controles associados aos riscos, que teve como base de
requisitos identificada através da pesquisa de contetido, o modelo do CGU para criacio
de bases de conhecimento, a ISO 31000 e prépria ferramenta “DemandasTI”.

A figura a seguir apresenta a tela de pesquisa de controles conforme figura 25:
PESQUISAR DE CONTROLE
Tipo Controle: | Boas Praticas v
Origem Controle. | PMBOK v
Periodo Publicatac. De Até

Nome Controte

0 registros de <totab EESENR LIMEAR
< i

N° Controle: Nome Controle Tipo Controle Origem Controle Dt Publicagdo
O |32154
O |i0824
® 8505 @
If para Pagina R << < |1ded | > 5=
INCLUIR ALTERAR EXCLUIR

Figura 25 Prot6tipo ndo funcional da tela de controle. Fonte: Elaboragao prépria

A proposta de uma funcionalidade manutencdo de controles, através das boas
praticas de gestao de riscos, foi a de permitir ao gestor de riscos que ira trabalhar no
processo de reengenharia de software, cadastrar via ferramenta os controles
identificados que podem ser aplicados ao processo de reengenharia de software.

A figura a seguir apresenta o prototipo de tela de inclusédo de controles que também

pode ser observada na tela de alteracdo de controles conforme figura 16:

CONTROLE
INCLUIR CONTROLE
N° Controle: | 542
Tipo Controle: | Norma v
Origem Controle: | ISO/IEC 25010:2011 - Systems and software engineering v

Nome Contrale/Pergunta: | Foi realizado a identificagdo de todas as funcionalidades gue interagem com o sistema?
Recomendacdo. | Deve-se criar um documento de Interoperabilidade

Referéncia. | Pagina 5

SALVAR || CANCELAR

Figura 26 Protoétipo da tela de inclusdo de controle. Fonte: Elaboracao prépria



O prototipo da funcionalidade de cadastro de controles foi criado através da

necessidade observada na ferramenta “DemandasTI” de cadastramento de uma base de

conhecimento de controles aplicados a reengenharia de software.

6.2.2 Prototipo nao funcional da tela de risco

A segunda tela proposta no protétipo nao funcional é a de cadastro de riscos. Para sua

concepcdo, foram utilizados os requisitos identificados através do levantamento de

requisitos iniciais e opinido de especialista.

O protoétipo dessa tela foi desenvolvido utilizando o Excel, conforme indicado na figura

27

DETALHES DO RISCO

Ident. Nome do risco
R1 Nome risco 1

Descricéo do risco
Descrigéo risco 1

RISCO

Categoria do Risco
Categoria risco 1

Controle Associado
Nome 2

Figura 27 Prot6tipo néo funcional da tela cadastro de riscos. Fonte: Elabora¢do prépria

Para o protétipo, conforme figura 6.4, foram considerados os campos de identificacao

do risco, nome do risco, categoria do risco, descri¢do do risco e controle associado.



6.2.3 Protétipo nao funcional da tela de resposta de

entrevista

A terceira tela prototipada foi de resposta de entrevistas, servindo como uma
funcionalidade para consulta dos questionarios respondidos pelos entrevistados,

conforme figura 28:

RESULTADO DA ENTREVISTA

DETALHES DA ENTREVISTA

Ident. Nome entrevistado Email entrevistado Data Entrevista
Al Nome 1 Origem 1 02/01/2020

Perguntas Controles Atividade de Processo Aplicdvel

Figura 28 Protdtipo ndo funcional da tela resposta de entrevistas. Fonte: Elaboragéo
prépria

A tela de consulta de entrevista, conforme figura 6.5, sdo apresentados os campos de
1dentificacdo da entrevista, nome do entrevistado, e-mail e data da entrevista.
Ela também é composta por uma grid contendo as perguntas, seus respectivos

controles, atividade ao qual a pergunta se encaixa e a resposta do entrevistado.



6.2.4 Prototipo nao funcional da tela de analise de riscos

A quarta tela representa o protétipo da funcionalidade de analise dos riscos, sendo

representada pela figura 6.6:

ANALISE DE RISCOS

CADASTRAR ANALISE DE RISCO

Id. Fator Fator de risco N° probabilidade N°® Impacto Score
0,7 2 1.4
0,9 5 45

TN Y YN YN YN YN YN NN NN YNNY NN

Figura 29 Prot6tipo néo funcional da tela de analise de riscos. Fonte: Elabora¢io Prépria

Os requisitos utilizados para o desenvolvimento dessa tela abrangem as necessidades

de negdécio identificadas na reunido de levantamento de requisitos, opinido de
especialista e a indicagdo da matriz de probabilidade de impacto proposta pela ISO
31010.

O protétipo é composto por um campo de identificacio dos riscos, fator de risco, o grau
de probabilidade e o grau de impacto.

Como regra, os campos de probabilidade e impacto sdo multiplicados entre si para
apresentar um valor de risco indicado no campo score.

A proposta geral do protétipo ndo funcional foi utilizada como um documento inicial
para o Brainstorming de funcionalidades com o gestor técnico do produto de beneficios
da previdéncia social, além das possiveis necessidades identificadas través do software
“DemandasTT”.

Em posse desse primeiro prototipo, foi realizado um Brainstorming de

funcionalidades com um dos gestores técnicos que sera apresentado no tdpico seguinte.



6.2.5 Brainstorming de funcionalidades

O prototipo ndo funcional da tela de controle, serviu de insumo para debate na
identificacdo das demais funcionalidades.

Apoés realizar uma entrevista inicial com o gestor técnico, modelar o uso da
ferramenta e criar um protétipo inicial, foi criada uma apresentacio em powerpoint sobre
0 uso da proposta de instrumento computacional para gestdao de riscos no processo de
reengenharia de software e a importancia dessa pratica.

O intuito da apresentacgio é fazer uma introdugao ao assunto do Brainstorming que

envolveu o gestor técnico do produto de beneficios da previdéncia social, dois
desenvolvedores e dois analistas de sistemas, selecionados pelo préprio gestor técnico.

Em posse dos documentos iniciais e apds apresentacio da proposta de instrumento
computacional, foi dado inicio ao Brainstorming onde os participantes tiveram a
oportunidade de expor as suas ideias sobre o uso da ferramenta no dia a dia do processo
de reengenharia de software e quais seriam as principais funcionalidades.

Através deste Brainstorming, foi identificada a necessidade de funcionalidades:

*  Consultar controles;

*  Consultar riscos;

*  Consultar entrevistas

+  Registrar analise de riscos

*  Consultar indicadores de grau dos possiveis riscos identificados

Apoés a realizagao do Brainstorming, os requisitos foram anotados e sintetizados na
renovacao do primeiro protétipo apresentado.

Dessa forma, foi criada uma segunda proposta de protoétipo de instrumento
computacional para gestdo de riscos no processo de reengenharia de software que sera

descrita no préximo tépico

6.3. Elaboracao de protétipo funcional

Nessa sessdo estdo descritas as telas prototipadas e principals requisitos
identificados.

Em posse dos requisitos identificados no Brainstorming de funcionalidades e
avaliando o documento de padrio de design das funcionalidades da CredTec, foi criada
uma segunda proposta de prototipo de instrumento computacional para gestao de riscos

no processo de reengenharia de software.



Esse protétipo levou em consideracdo, além dos itens citados anteriormente, o
desenho do fluxo de uso da ferramenta e opinido de especialista em gestdo de riscos.

Como forma de preservar a privacidade da instituicdo, a proposta de instrumento
computacional foi denominada “Risk Tools”.

Com o uso da ferramenta Excel, foram criadas todas as telas que poderiam ser

utilizadas na gestao de riscos aplicada ao processo de reengenharia de software.

6.3.1 Tela inicial

Inicialmente foi desenhada uma tela com os menus para as demais funcionalidades,
sendo essa denominada "Home".

A figura a seguir mostra o protétipo da tela inicial da ferramenta conforme figura 30:

A Bem vindo ao Risk Tools
. tilize os mer 3te para
L Faca uma busca para apresentar os resultados
> s -
) "
il A
I < (v
¢ +
: ? »
’ B

Figura 30 Protétipo Funcional da tela Home da RiskTolls. Fonte: Elaboracao prépria

Essa tela inicial apresenta apenas os menus das demais telas que serao utilizadas
que sdo: Menu Inicial, Controles, Riscos, Entrevistas, Avaliacdo de Riscos e Mapa de

Riscos.



6.3.2 Controles

A funcionalidade de controle foi dividida em duas partes, uma contendo a consulta

dos controles ja existentes na base de dados e outra para inclusido dos novos controles.

Inicialmente foi definida como persona, ou usuario da tela de controles, o préprio

gestor de riscos que é responsavel pelo levantamento do conhecimento com os controles

internos e externos, como também o registro deles na RiskTolls.

A figura 31 apresenta o prototipo da tela para consulta de controles, onde apresenta

dados mascarados apenas para validacdo do prototipo:

@&

TR0

o}

Consultar Controle

Inicio - Controles

’— TG DECONTROLE

CodContrale  NomeContrale DescTipoControle

s |

DescPergunta
Al) demandals] selecionadas para pauta agregam valorresl para o cliente & saciedade?
Todas as partes interessadas foram identficadas antes da inclus§o da demanda na pauta?
Antes de incluir demandas na pauta. fai realizada a identificag S0 daquelas que s30 mandatéria?

Econtoma 8] ol 8] torma (] Boas Friticas [ sanchmarking
NomeFonte NomeAtividadeProcesso

Classificar a demanda ¢ Controle Interno Andliss Técnica Crisr pauts de desenvolimenta
c2 Identificar todas as part Boas Préticas PMEDK 2018 Criar pauta de desenvolimenta
3 Identificagio das demz Conrole Interno Andliss Técnica Crisr pauts de desenvolimenta
c4 Identificar tadas os sist: Norma ISTHIECZS010:20M Systems a Criar pauta de desenuokimen
[ Capacitar o Gestor pars Controle Intemno Andlise técnica Crisr pauts de desenvolimenta
[53 Envolvertodas partesic Benchmarking  LeanInception - Paulo Caroli Ciiar pauta de desenvohimento
c7 Comunicar ao Gestor a Controle Interno  Andlise téonioa Criar pauta de deservoliment
ca Trazer o Gestor ou algu Benchmarking
=] Manter o Gestor como ¢ Benchmarking
cio Identidentificar os requi Lei
cil Avaliar a quantidade de Controle Interno

Foirealizada aid 5o de tados migrada?
0 gestar negosial possui conhecimento sobre a necessidads de negs leg&o dafuncianalic
Os gestores negosiais impactos pela migragSo foram evolidos na selegSa das demandas?

Leannoeption - Paula Caroli Aprovar pauta
LeanInoeption - Paula Caroli Aprovar pauta
Lei13.709(2018)-LGFD  Aprovar pauta
Andlise Téonica Aprovar pauta

das, foiinformado a0 gestor a capacidade desenwolvimento da equipe?
Antes da aprovapio da demanda, algum representante da drea de negdoio seré envolvido com a equipe?
0 gestor negosial foi envolvide como participante da squad de desenvolvimenta?
Foraminoluidos tados os requisitos de protegéo aos dados pessoais?
Foirealizada 2 avaliapo da quantidade de demandas que devem ser aprovadas junta 4 capacidade da equipe?

h

Figura 31 - Tela de consulta de controles do protdtipo funcional. Fonte: Elaboracéo prépria

Essa tela permite a consulta de controle existentes através dos filtros de tipo de

controle que sdo: “Controles Internos, “Leis”, “Normas”, “Boas Praticas” e

“Benchmarking’. Além desses filtros, é possivel realizar a inclusdo de um novo controle

acionando a opcao “Incluir”.



A figura 32 apresenta a tela do prototipo de inclusdo de controle:
/ﬂ\ Registrar Controle

Inicio - Controles - Inclu

Cod. Controle: Titulo: Tipo: Fonte; Atividade Processo:

A Pergurita Entrevista:

Figura 32 - Tela de inclusio de controle do protétipo funciona. Fonte: Elaboragdo prépria

A proposta de tela de inclusido de controle é bem simples, permitindo ao operador
realizar o registro de um novo controle na base de dados da ferramenta incluindo os dados
de cbdigo do controle, titulo, tipo, fonte, atividades de processo ao qual ele esta associado
e pergunta que pode ser utilizada para elaboracdo do questionério (sera abordado mais
a frente).

Decidiu-se que os dados de controle serao mantidos via registro manual pelo analista
de riscos, tendo em vista que o perfil de gestao técnica tera acesso apenas a visualizagao

desses dados.

6.3.3 Riscos

Apbs o cadastro de controle, a préoxima funcionalidade proposta é a de registro de
riscos, sendo possivel realizar a consulta dos riscos existentes na base de dados da

RiskTolls como também a inclusido de um novo risco.



A proxima tela apresenta a proposta de funcionalidade de consulta de risco, conforme

figura 33:

)

A CodRisco DescRisco
siscas 1
2 Prejuiza financeiro
3 Descontinuidade inesperada do projeto
4 Erros em ambiente produtive
e 5 Fetrsbalha para carigir incidentes
3 Mudangas néo mapeadas
7 Desmotivacda dos membros da equipe
8 Perds de recursos humanos
3 Atrazo ns conclus o do projeto
0 Desmotivagso dos membros da equipe
1 Perda de recursos humanos
12 Erros em ambiente produtiva
13 Atraso na conelus 3o da funcionalidade
W Prejuizo financeio
5 Retrabalho para cormigir incidentes
16 Risco de multa
7 Erre conhecidos em ambiente de produgSo Mo mapear riscos conhecidos
*

Consultar Riscos
Inicic - Riscos
Lista de Riscos

PESQUISAR

LMPAR

DescFatorRisco DescConuoleAplicavel

Crisg4o de softw are que serd descontinuad Faks de sslego adequadsmentedas demandss que agregsm maisuslor pars Classificar s demands quarto so vslor pars o Clieres -

Falta de selegén adequadsmentedas demandas que agregam maisvalor para Classificar a demands quanta ao valor para o Cliznte =
Falts de selegén adequadsmentedas demandas que agregam maisvalor pars Classificar a demands quanta ao valor para o Cliznte

Baixo envolimenta da gestarmegocial comas atividadesinerentesao deserwa Manter o Gestor como componente ds equipeda equipe

Baixo ervolimenta da gestarmegocial comas atividadesinerentesao deserwa Manter o Gestor como componente ds equipeda equipe

Desenvolvimento de qrandequantidade de demandas que néo agregamualor Classificar a demands quanta ao ealor para o Clisnte

Incluz&a de ndmera excessiva dedemandas selecionadss paradeserwalvimer Comunicar ao Gestar az difisuldades do desenvalviments em cada dem:
Incluz&e de ndmera encessive dedemandas selecionadss paradessnwalvimer Comunicar a0 Gestor a= dificuldades do desenuoluimento em cada dem:
Incluz&o de nimers encessives dedemandss emrelagio a bainaquantidads  Comunicar a0 Gestor a= dificuldades do desenvoluiments em cada dem:
Incluz&e de ndmera encessives dedemandss emrelagio a bainaquantidads  Comunicar a0 Gestor a= dificuldades do desenvoluimento em cada dem:
Ineluz §o de nimero excessivos dedemandas em relagdo a bairagquantidade c Comunicar a0 Gestor as dificuldades do desenvoluimento em cada dem:
Faltz de identificag 3o de todos os sistemas que irfo integrar o softw are migrad Identificar todos o= sistemas que devem integrar com o softw are migrado
Faltz de identificag 2o de todos os sistemas que irfo integrar o softw are migrad Identificar todos o= sistemas que devem integrar com o softw are migrado
Faltz de identificag S0 de todos os sistemas que irfo integrar o softw are migrad Identificar todos o= sistemas que devem integrar com o softw are migrado
Faltz de identificag 2o de todos os sistemas que irfo integrar o softw are migrad Identificar todos o= sistemas que devem integrar com o softw are migrado
Falts de identificac 5o de demandas de drgdos reguladares

Identidentificar os requisitos de proteg 2o aos dados pessoaisLei
Identificag o das demandas mandatdrias

Figura 33 - Tela de consulta de riscos do protétipo néo funcional. Fonte: Elaboracéo prépria

Na tela de consulta de risco, o usuario podera pesquisar de forma macro por todos os

riscos existentes na base de dados, sem a necessidade de informar um determinado filtro.

Para inserir um novo risco, foi incluindo um botéao de “incluir” que ao ser acionado

direciona o operador do Risk Tolls para a tela de cadastro de riscos apresentada na figura

34:

Registrar Risco

Inicio - Riscos - Incluir

Cod Risca:

Titula da Rissa:

Fatar de Risoa: Contrale Apliciuel:

m HmpAR

Figura 34 - Tela de inclusio de riscos do protétipo funciona. Fonte: Elaboracio prépria

Na inclusio de riscos, a proposta é que o operador consiga, de forma simples, inserir

um novo risco para registro na base de dados da Risk Tolls, informando os campos: coédigo

do risco, titulo do risco, fator de risco e possiveis controles aplicaveis.

No momento do registro, foi decido que sera exibido os controles aplicaveis registrados

anteriormente, permitindo ao operador selecionar o controle desejado.



6.3.4 Entrevistas

Apo6s realizar o cadastro dos riscos, a préxima funcionalidade prototipada foram as
telas entrevista, dividas nas funcionalidades de cadastro e consulta de entrevista.

Conforme os requisitos, a tela de consulta de entrevista deve permitir ao operador
consultar as perguntas de uma determinada entrevista respondida e ja cadastrada na
base de dados da Risk Tolls, sendo possivel filtrar pelo perfil de quem respondeu o

questionario, conforme figura 35:

/ﬁ\ Consultar Entrevista

Inicio - Entrevista

g Lista de Perguntas e Repostas
cenbal PERFIL ENTREVISTA.
m (@ oo el C)ante do Sitsmsc ) Do m | umean
A CodPerg: DescPerfil DescContraole DeschtividadeProcesso DescPergunta Resposta
Aiscos P Gestor TéenicolN ial Classificar a d da quanto Criar pauta de d lui Als) d dals) selecionadas para pauta NAD -
P2 Gestor TéenicolMegocial  Identificar todas as partes inte Criar pauta de desenvolvimento  Todas as partes interessadas foram identi NAQ =
P3 Gestor TécnicofN 1l i os isitos d Aprovar pauta Foi lizada a i ifi Go dos isita NAD
@ Pd Gestor TéenicolNegacial ificar todos os si q Criar pauta de d i Foi realizada a identificag So de todos os : NAD
i P5 Gestor TécnicolNegacial ~ Capacitar o Gestor para melhc Criar pauta de di i O gestor ial possui conheci s NAD
PE Gestor TécnicolNegocial  Classificar a d da quanto Aprovar pauta Foi realizada a avaliag5o da idade d NAD
PT Gestor TécnicolfNegocial  Envolver todas partes interess Criar pauta de d i Os iais i pela migr NAOQ
@ P38 Gestor TécnicolNegocial Comunicar ao Gestor as dificu Criar pauta de d i Antes da selegio de d das, foi inform NAD
P3 Gestor TécnicolNegocial  Trazer o Gestor ou algum mem Aprovar pauta Antes da aprovagao da demanda. algum r NAD
Avalingin e Alzzas P10 Gestor TéenicolNegocial  Manter o Gestor como compor Aprovar pauta O gestor negocial foi envolvide como part NAD
P11 Gestor TécnicolfNegocial  Mdentificar todas as partes inte Aprovar pauta A drea de suporte operacional foi envolvic NAO

Figura 35 - Tela de consulta de entrevista do protétipo funcional. Fonte: Elaboracio prépria

Além dos campos de pesquisa, conforme elicitacdo de requisitos, foi desenhada uma
grid em que operador pudesse ver as colunas de cddigo da pergunta, descricdo do perfil,
descri¢ao do controle, atividade do processo ao qual foi aplicada, a descri¢gdo da pergunta
e a resposta de quem respondeu o questionario informando se determinado controle foi

ou ndo aplicado a sua atividade do processo de reengenharia de software.



Conforme necessidades mapeadas, foi desenhado um botao de “incluir” que a ser
acionado, direciona o usuario/operador para a tela de cadastro de pergunta de entrevista,

apresentada na figura 36:

/A\ Registrar Entrevista
fome Inicio - Entrevista - Incluir
Controles
Cod. Pergunta: Perfil: Controle Atividade de Processo: Resposta:
Riscos
PESQUISAR SALVAR LIMPAR
Entrevista

Figura 36 - Tela do prot6tipo funcional de inclusdo de pergunta de entrevista. Fonte: elaboracio prépria

Foiidentificada a necessidade de dispor na tela de inclusio de pergunta de entrevista,

0os mesmos campos exibidos na tela de consulta.

6.3.5 Avaliacao de riscos

Conforme elicita¢do de requisitos, a pentltima tela desenhada no protétipo funcional
¢é de Avaliacao dos riscos.

Essa funcionalidade exibe todos os riscos identificados através do questionario
disparado para o entrevistado. Uma vez que a resposta for negativa, ou seja, o
entrevistado responder como “NAQ” e apés o registro da pergunta na ferramenta, o risco

sera exibido na tela de avaliacdo de riscos.



Uma vez os dados de riscos sendo exibidos, operador com perfil de gestor podera
indicar o grau de riscos de cada registro através de valores associados a probabilidade e

impacto, conforme figura 37:

/ﬂ\ Avaliar Riscos
Hom:

Inicia - Avaliagio de Riscos

Bare de céloulo:

@

Lista de Riscos -
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Probabilidade] Ameacas
A 07 0.7 14 2.1 28 35
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3 Atraso na conclus3o do projeto 07 5 35
g de fiscus 10 DesmotivagSo dos membros da equipe [E] z 18
n Perda de recursos humanos 0.3 4 36
12 Erros em ambiente produtivo 0.1 3 03
13 Atraso na conclus3o da funcionalidade 03 5 15
i Prejuizo financeiro 05 5 25
15 Retrabalho para corrigir incidentes 07 1 07
16 Risco de multa 03 5 45

Figura 37 - Tela do protétipo funcional de avaliag¢do de riscos. Fonte: Elaboracgio prépria.

Conforme identificacido das necessidades dos usuarios e opinido de especialista, a tela
de avaliacdo de riscos ira exibir a listagem dos riscos e como forma de apoio, sera disposta
a matriz de probabilidade indicada pelo PMBoK® e ISO 31010 como ferramenta para
avaliacao de riscos.

Para fins de calculo do campo score, os valores de probabilidade e impacto sdo

multiplicados entre si, exibindo ent&o o grau do risco.



6.3.6 Mapa de riscos

O ultimo prototipo desenhado é o de mapa de risco que, conforme necessidades dos
usudrios identificadas e a opinido dos especialistas, deve exibir um mapa dos riscos apos

suas avaliacoes pelo gestor, em um mapa, conforme a figura 38:
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Figura 38 - Tela do protétipo funcional contendo o mapa de riscos. Fonte: Elaboragéo prépria

Conforme as partes interessadas, a indicagao dessa tela é que sejam exibidos todos os
riscos que foram avaliados e sua disposicdo no mapa de riscos pelos graus: baixo indicado
pela cor verde, médio indicado pela cor amarela e alto indicado pela cor vermelha.

As partes interessadas informaram que a programacao dessa tela de mapa de riscos
deve indicar a posicao exata do risco inerente ao grau de risco em si.

Apb6s a construcido de todo o protétipo funcional, foi realizada a sua validagio,

conforme apresentacio na préxima sessao.

6.4. Validacao do protétipo funcional

Apo6s elaboracio do protétipo funcional contendo a aplicacido das regras identificadas
no primeiro levantamento de requisitos, foi realizada uma nova reunidao com o gestor
técnico e especialista em gestdo de riscos para realizar uma nova validacéo das telas e
aplicacéo de regras.

O intuito dessa nova validacdo do protétipo seria gerar o primeiro produto minimo
viavel de proposta da ferramenta para gestdo de riscos aplicada ao processo de

reengenharia de software.



O especialista em gestdo de riscos solicitou uma amostragem do uso da ferramenta ja
utilizando algumas atividades de processos que tiveram seus riscos identificados no
Capitulo 5.

As préximas sessoes discorrem sobre a validacdo pratica da proposta de ferramenta
computacional.

Para essas etapas, foi utilizado também como parametro de entrada o desenho do uso

da ferramenta realizado apresentado na figura 24.
6.4.1 Criacao de questionario

Nessa sessao estao contidos todos os passos realizados para geracdo do questionario

para identificacdo das vulnerabilidades no processo de reengenharia de software.

Selecdo de atividade de processo

Para amostragem de funcionamento e validacdo da proposta de ferramenta
computacional, foi selecionado pelo especialista em gestio de riscos trés atividades de
processo AS IS de reengenharia de software relacionadas ao perfil de gestor

técnico/negocial, conforme figura:

r
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Figura 39 Atividade de Processos Selecionadas para Validagdo da Ferramenta.

Como as atividades sao comuns entre os projetos de reengenharia de software, apesar
de serem as mesmas atividades, foi selecionado outro gestor técnico para responder a
pesquisa, s6 que dessa vez associado ao produto de conta corrente.

A proposta foi avaliar a experiéncia com uso da ferramenta alinhada ao processo de
gestdo de riscos na reengenharia de software.

A selecdo das atividades de processo foi realizada apds avaliacdo critica do gestor

técnico, elencando as mais relevantes para o processo de reengenharia de software.

Sele¢do de controles
A selecao dos controles foi baseada no levantamento realizado no processo de gestéo

de riscos apresentado no capitulo 6 dessa pesquisa.



Foram elencados todos os controles associados as atividades de "Criacido de pauta de
desenvolvimento", "Aprovar pauta" e "Distribuir demanda para analista de sistemas".

Como um primeiro passo, os controles foram registrados de forma manual pelo
analista de riscos na proposta de ferramenta computacional e associado a eles, foi

indicada uma pergunta para cada um que serviu de insumo para gerac¢ao do questionario,

conforme exemplo do quadro 11:

Quadro 11 Selecao do controle e associacdo de questiondario. Fonte: Elaboracao prépria.

Cé6d. |Conmtrole Fatores de Riscos [Riscos Questiondrio
CO01 [[dentificar F02 - Falta de [RO1: A(s) demanda(s)
demandas que sele- Descontinui [selecionadas
mais agregamicio dade
valor para o adequadamentfinexperada do
cliente eedas projeto;
sociedade.
demandas que R02: Erros em para pauta agre-
agregam ambiente
maisvalor para o produtivo; gam valor real
negdcio.
F03 Gestor Negocial [R03: Atraso na para o cliente e
in- conclu-
fluenciado sdo do projeto. sociedade?
negativamentepelas  [R04: Criacdo de
partes interessadas. softwareque sera
descontinuado;
RO5: Prejuizo
financeiro;
RO6:  Desmotivacgao
dos
membros da equipe.
C10 [Identificar FO1 Falta de RO1: Todas as partes
todas envolvi- Descontinui interessadas
as mento das partes [dade
necessidiinte- inexperada do
a- projeto;
des, ressadas na definicdo |[R03: Atraso na foram identi-
premiss |das conclu-
as,
restricoes e re-|{demandas que serdo [sdo do projeto. ficadas antes
in-
quisitos cluidas na Pauta. R04: Criagao de da inclusao da
nicl softwareque sera demanda na
aisdo projeto. descontinuado; R05: |pauta?
Prejuizo financeiro;

O questionario foi criado pelo préprio analista de riscos, com apoio do especialista em

gestao de riscos, sendo esse relacionado diretamente ao controle em questao.




A parti da documentacio do questionario e associacio deles aos controles, foi possivel
gerar um questionario que contempla a identificacdo de vulnerabilidades no processo de

reengenharia de software conforme resposta do entrevistado.

Elaboracgédo da pesquisa

Para elaboragdo da pesquisa, foi utilizada a ferramenta "GoogleForms" e
diferentemente da pesquisa anterior, os questiondrios ja possuiam os controles
identificados e associados a cada pergunta.

Com apoio do especialista em gestao de riscos, foi elaborado um questionario contendo
os controles aplicados as atividades de processo de reengenharia de software selecionadas
pelo gestor técnico.

A seguinte figura 40 apresenta o modelo da pesquisa gerado:

Aplicacao de controles nas atividades de
reegenharia de software - Gestor

Pesquisa destinada a identificagdo de controles associados as atividades do processo de
reengenharia de software.

Ela consiste na indicagdo de "Sim" ou "Nao" para cada controle relacionado as atividades do
processo.

*QObrigatorio

A(s) demanda(s) selecionadas para pauta agregam valor real para o cliente e
sociedade? *

O sim
O Nao

Todas as partes interessadas foram identificadas antes da inclusdo da demanda
na pauta? *

O Sim
O Né&o

Figura 40 Figura 6.14: Modelo de Pesquisa. Fonte: Elaboracio prépria

O modelo de pesquisado foi criado tendo como base a flexibilizacdo de sua aplicacio

em outros projetos.



O questionario criado buscou apenas identificar se um determinado controle foi
aplicado ou néo as atividades de processo de reengenharia de software associadas ao
perfil do gestor.

A intensdo do mapeamento desses dados é identificar as possiveis vulnerabilidades

nas atividades do processo executadas pelo entrevistado.

Disponibilizacao da pesquisa

A pesquisa foi disponibilizada via link gerado pela ferramenta "Google Forms"e
destinada a um dos gestores técnicos do projeto CCO, responsavel pelo processo de
reengenharia de software.

Foi realizada uma orientacgéo ao gestor técnico quanto as respostas do questionario e

solicitado que fosse baseada em sua experiéncia atual.

Registro da Pesquisa

n

Para o registro da pesquisa, foi gerada a exportacdo das respostas em ".csv" da
ferramenta "Google Forms".

Como mapeado anteriormente, o registro das entrevistas seria realizo de forma
manual pelo analista de riscos e tratada posteriormente.

Os dados foram tratados e as respostas consolidadas para registro na proposta de
ferramenta computacional dessa pesquisa.

Como houve a documentacio da associacido dos controles e riscos, através da resposta

da pesquisa, foi possivel identificar todos os riscos relacionado a cada vulnerabilidade
nas atividades do processo de reengenharia de software conforme perfil do entrevistado.

Na préoxima sessdo é apresentada a andlise e avaliacdo dos riscos com o uso da

ferramenta.

6.4.2 Analise e avaliacao dos riscos na ferramenta

A partir da experiéncia no capitulo anterior, foi solicitado que o gestor técnico do
produto conta corrente, realizasse a analise e avaliacdo dos riscos na ferramenta
proposta.

Uma vez que os riscos foram identificados, foi disponibilizada uma listagem deles na
propria ferramenta para que o gestor, com apoio do especialista em gestao de riscos,

pudesse incluir um grau de probabilidade e impacto para cada um desses riscos.



Para auxiliar no processo de julgamento do grau de impacto, foi disponibilizado para
o gestor técnico o registro dos riscos na propria ferramenta.

A partir dessa analise, foi possivel que o gestor técnico tivesse a visdo geral dos riscos
associados as suas atividades do processo de reengenharia de software, possibilitando

que ele pudesse elencar os riscos mais prioritarios para tratamento.



Capitulo 7

Conclusoes finais

A complexidade do cenario atual de tecnologia da informacio tem evoluido
constantemente, o que demanda o aumento da qualidade software e melhoria da
experiéncia de usuarios perante os aplicativos. Para acompanhar a realidade desse
cendrio, as organizacdes buscam realizar a reengenharia de software para migrar os seus
sistemas legados, adequando-os as novas tecnologias.

Todavia, apesar dos esforcos empenhados para garantir uma qualidade aceitavel
desses aplicativos em ambiente produtivo, existem vArios riscos que permeiam o processo
de reengenharia de software.

Nesse contexto, a CredTec também realiza a migracao de seus sistemas legados para
novas linguagens, banco de dados e plataformas, de maneira a garantir que seu negécio
evolua, mantendo as regras negociais preservadas. O maior objetivo da CredTec nesse
sentido é garantir que os sistemas legados que estdo sendo migrados, apresentem um
grau satisfatorio de qualidade em ambiente produtivo.

Dessa forma, o objetivo principal dessa pesquisa foi realizar a analise e melhoria do
processo de reengenharia de software, tendo como apoio um instrumento computacional
para gerenciamento dos riscos do processo.

Concluimos neste trabalho que foi possivel realizar o gerenciamento dos riscos no
processo de reengenharia de software, por meio do instrumento computacional aqui
proposto, plicando essa ferramenta nos projetos existentes de reengenharia de software
da CredTec. Para atingir esse objetivo geral, realizamos a modelagem do processo atual
(AS-IS) de reengenharia de software da CredTec para identificacio e documentacdo das
reais atividades do processo. Por meio da modelagem do processo AS-IS, a CredTec
formalizou o esse fluxo de trabalho, que antes acontecia de maneira informal.

Com um processo AS-IS de reengenharia de software formalizado, foram evidenciados
pontos criticos no processo, indicando entdo uma necessidade expressiva de
gerenciamento de riscos.

Diante disso, realizamos a identificacdo e aplica¢do de modelo para gestdo de riscos

no processo de reengenharia de software. Para tanto, foram utilizadas ferramentas de



1dentificacdo dos riscos como entrevista, e opinido de especialistas da empresa,
resultando na identificacdo dos riscos do processo de reengenharia de software.

Como forma de apoio para a CredTec na gestao de riscos, seguiu-se com a identificagao
e documentacio da base de conhecimento com controles aplicados aos riscos no processo
de reengenharia de software daquele contexto.

Assim foi realizada a identificacido de possiveis a¢des contingenciais que pudessem
servir como controles internos, junto a equipe de desenvolvimento dos projetos de
reengenharia de software, composta por membros chaves selecionados pelos gestores
técnicos. Em seguida realizamos a identificacdo e documentacio dos controles externos
aplicaveis aos riscos identificados no processo de reengenharia de software como: leis,
normas, boas praticas e Benchmarking.

Apo6s alcangar o primeiro objetivo especifico com modelagem do processo AS-IS, e apés
a identificacdo dos riscos relacionados a reengenharia de software e possiveis controles
aplicaveis, foram propostos métodos de apoio aos gestores dos projetos de reengenharia
para andlise e avaliacdo dos riscos, para o segundo objetivo.

Foi realizada entdo uma revisio bibliografica para identificar dentro da literatura
possivels métodos de analise e avaliacdo de riscos passiveis de serem aproveitados em
projetos de reengenharia de software. Além dessa pesquisa, foi utilizada a opinido de
especialistas, convergindo entdo para métodos de andlise de avaliacdo de riscos, como
matriz de probabilidade e impacto.

A partir da aplicacdo do modelo para gestdo de riscos na reengenharia de software,
foi possivel validar que a CredTec ganhou maturidade nas suas acbes contingenciais,
permitindo evidenciar, analisar e tratar possiveis riscos do processo.

Como forma de resposta aos riscos identificados no processo AS-IS, identificou-se a
necessidade de redesenhar um processo melhorado TO-BE.

Diante do cenario da CredTec e a partir da gestdo dos riscos de reengenharia de
software, sugeriu-se a remodelagem do processo AS-IS, utilizando a engenharia 4gil de
software com abordagens como Kanban, Scrum e Lean Inception.

Vale ressaltar que a necessidade da organizacio é ciclica e evolutiva, sendo que cada
projeto de reengenharia possui uma especificidade. Dessa maneira, o redesenho do
processo pode ser monitorado, avaliado e evoluido constantemente.

Apbs o redesenho do processo TO-BE, verificou-se junto a area gestora a necessidade
de desenvolver um instrumento computacional que pudesse auxiliar a CredTec na

automacdo e organizagao sistematiza do gerenciamento de riscos do processo de



reengenharia. Nesse contexto, foram realizadas reunides de levantamento de requisitos
para identificar as necessidades de negdcios e possiveis ferramentas ja existentes para
gerenciamento de riscos dentro da CredTec.

Concluimos que néo existe uma ferramenta especifica o para gerenciamento dos
riscos na reengenharia de software, indicando a necessidade de se desenvolver um
Instrumento computacional para essa finalidade.

Para tanto, foram utilizas técnicas de identificacdo de requisitos como entrevista, e
analise documental, buscando gerar insumos para criacao do instrumento computacional
para gerenciamento de riscos no processo de reengenharia de software. Isso foi feito por
meio de reunides e coleta de opinido de especialistas, desenho de um diagrama contendo
o esquema de funcionamento da ferramenta, servindo como insumo para identificacio
dos requisitos funcionais.

A partir das reunides com especialistas, andlise documental e aplicando o modelo de
gestao de riscos obtido no segundo objetivo especifico, foi proposto um primeiro protétipo
nao funcional, contendo quatro telas que contemplavam as funcionalidades de cadastro
de controles, riscos, entrevista e analise dos riscos. Esse protétipo ndo funcional foi
apresentado para as partes interessadas, que apolaram no processo de desenvolvimento
do instrumento computacional, objetivando a validacio dos requisitos iniciar e identificar
outras funcionalidades possiveis.

Com a validagao do protdétipo nao funcionais e suas regras agregadas, utilizando para
tanto do Excel, foi gerado um protétipo funcional e navegavel com a proposta do
Instrumento computacional para gerenciamento dos riscos do processo de reengenharia.
Esse segundo prototipo foi apresentado novamente para as partes interessadas e
continha cincos telas sendo elas: consulta de controles, consulta de riscos, consulta de
entrevistas, registro de analise de riscos e consulta de indicadores de grau dos possiveis
riscos identificados.

As partes interessadas avaliaram o protétipo por meio de andlise critica e comentarios
sobre a dinamica do instrumento e das telas apresentadas, sugerindo o refinamento de
alguns requisitos. Com isso, geramos a versao final do instrumento computacional
contemplando os ajustes, sendo composto por nove telas: Home, consulta e cadastro de
controles, consulta e cadastro de riscos, consulta e cadastro de entrevistas, avaliagdo dos
riscos e mapa de riscos.

A CredTec validou o uso da ferramenta de maneira pratica, aplicando o processo AS-

IS de reengenharia de software do projeto de beneficios da previdéncia social. Para tanto



foram selecionadas pela equipe técnica as atividades do processo AS-IS de reengenharia
de software mais criticas que contemplavam a etapa do pré-projeto. os riscos previamente
identificados e os possiveis controles aplicados a eles foram associados as atividades do
processo.

Para obter uma amostragem dos riscos, os usudrios responderam uma pesquisa sobre
a aplicacdo dos controles associados as atividades selecionadas do processo de
reengenharia de software.

Com 1isso, o instrumento computacional apresentou para os usuarios todos os riscos
associados ao processo de reengenharia de software de maneira que fosse possivel
realizar a andlise e avaliacido desses riscos.

Uma vez a andalise e a validacao dos riscos concluidas, o instrumento computacional
permitiu a exibicdo de um mapa de riscos contendo a nivel de cada um dos riscos
avaliados.

O questionamento dessa pesquisa foi se o gerenciamento dos riscos no processo de
reengenharia de software pode auxiliar os gestores dos projeto na identificacio, analise
e avaliacdo dos riscos no processo atual; a aplicacdo de controles relacionados a
reengenharia de software é possivel mitigar os riscos identificados e se é possivel um
processo de reengenharia melhorado ja contemplando os controles aplicados a
reengenharia de software?

Para respostas a essas questdes foi utilizada a metodologia de natureza aplicada,
abordagem qualitativa e exploratdria, através de um estudo de caso in-loco.

O problema central dessa pesquisa foi de que os sistemas legados que estavam sendo
migrados no processo de reengenharia de software pela CredTec, que demandavam mais
tempo do que o planejado para sua execucdo, também apresentavam problemas como
baixa qualidade em ambiente produtivo e erros desconhecidos.

Como resposta para esses problemas, os resultados obtidos a partir da aplicagao de
um instrumento computacional para gerenciamento de riscos no processo de
reengenharia de software da CredTec, indicam que é possivel gerenciar riscos no processo
e garantir uma reducdo das incertezas. Todavia, destaca-se a importancia de realizar
uma checagem periédica de possiveis deficiéncias no processo, como previsto nas
atividades de monitoramento e analise critica do processo de gestéo de riscos.

Percebe-se entdo que a sistematizacdo do gerenciamento de riscos poéde contribuir
para melhorar o nivel de maturidade da CredTec no que se refere ao processo de

reengenharia de software.



Um dos limitadores encontrados no decorrer do desenvolvimento dessa pesquisa é
que a analise e avaliacao dos riscos foi realizada dentro do fluxo de trabalho atual, sendo
necessario unir as atividades exercidas com as questées do estudo. Outro limitador
encontrado é que a pesquisa foi realizada dentro de um cenario pandémico, influenciando
entdo na dinamica de trabalho, o que ameacou sua conclusdo. Também possivel entender
como limitador que o instrumento computacional desenvolvido ndo permite a automacao
da identificacido dos riscos e geracio das entrevistas.

Dessa forma recomendamos que, por se tratar de um prototipo, o instrumento
computacional para gerenciamento de riscos no processo de reengenharia de software da
CredTec deve ser constantemente reavaliado e evoluido para sua melhor adequacio aos
possivels cenarios da instituicdo, incluindo outras funcionalidades, como a

automatizacao de identificagdo dos riscos e geracao das entrevistas.

7.1 Sugestoes de trabalhos futuros

Como proposta de melhoria dessa pesquisa sugere-se a aplicacdo da ferramenta
proposta em outros projetos de reengenharia de software e a realiza¢cdo de uma pesquisa
bibliografica mais aprimorada para criar uma base de conhecimento mais sélida.

Além disso, sugere-se a avaliagdo de outras ferramentas de mercado para adequacgao
da proposta em Excel para uma ferramenta robusta com tecnologias de mercado
reconhecidas de forma a expandir o uso da ferramenta e aprimoracio de sua base de
dados.

Acredita-se que seja necessario aprimorar a proposta de ferramenta para que seja
possivel cadastrar os riscos e enviar as pesquisas diretamente da plataforma
computacional. Serd necessaria a avaliagio da ferramenta por outros usuarios com perfis
distintos.

A partir dessa avaliacio, sera possivel coletar sugestdes de melhoria na estrutura da
ferramenta para elaboracdo de um segundo MVP.

Sugere-se uma analise bibliografica para identificar outros métodos possiveis de
identificagdo, analise e avaliacdo dos riscos que podem ser utilizados com a mesma
finalidade. Em posse dessa informacao, sera realizada a criagdo de uma ferramenta
computacional identificacido, andlise e avaliacdo dos riscos no processo de reengenharia
de software com maior qualidade.

Com uma base dados consolidada com os controles aplicados a vulnerabilidade em

processo de reengenharia de software, como também a ferramenta para analise e



avaliacdo dos riscos na mudanca de tecnologia dos aplicativos legados, sera realizada a
aplicacao do instrumento desenvolvimento, documentado todos os resultados alcangados
e como forma de resposta aos riscos, o TO-BE sera atualizado com todos os riscos

1dentificados, analisados e avaliados.
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