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Resumo

Malware tornou-se uma grande ameaca para governos, empresas e individuos. A forma
classica para a deteccao de malwares é pela utilizacao de softwares como antivirus. No
entanto, os produtos que oferecem esse tipo de contramedida estao se tornando cada vez
mais ineficazes, devido ao surgimento de técnicas de evasao, tais como o polimorfismo,
0 que permite que centenas de milhares de exemplares surjam todos os dias. Para lidar
com essa ameaca, métodos de aprendizado de maquina (ML) tém sido reportados como
ferramentas promissoras na deteccao de malware. Neste contexto, o presente trabalho
explora técnicas de aprendizado supervisionado de maquina de maneira a produzir uma
generalizacao pratica de um preditor para aplicacao em um determinado sistema de de-
teccao de malware. Para tanto, utiliza atributos extraidos de arquivos executaveis do
ambiente Microsoft Windows, também chamados de Portable Ezecutable (PE), através da
aplicagao de ferramentas de anélise estatica, de cédigo aberto, desenvolvidas na linguagem
Python, e procedimentos relacionados a selecao de amostras, a coleta e tratamento dos
dados coletados de repositérios disponiveis na Internet de aplicativos do sistema opera-
cional Microsoft Windows. Dos algoritmos que compuseram os experimentos, o Random
Forest, KNN e SVC apresentaram o melhor desempenho dentre aqueles utilizados. Como
resultados, os experimentos atingiram uma precisao acima de 94% durante o treinamento
dos modelos. Como contribui¢do, o trabalho proposto fornece uma evidéncia empirica
da viabilidade da proposta, baseada nos experimentos realizados, cujos resultados foram
embarcados em um protétipo de aplicagdo para a classificacao entre arquivos maliciosos
e benignos. Adicionalmente, oferece a comunidade cientifica, um conjunto de recursos
extraidos de mais de 14.000 arquivos executaveis, entre arquivos maliciosos e benignos,

como suporte para outros experimentos.

Palavras-chave: malware, analise estatica, python, aprendizado supervisionado de maquina
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Abstract

Malware has become a major threat to governments, businesses and individuals. The clas-
sic way to detect malwares is by using software such as antivirus. However, products that
offer this type of protection against it are becoming increasingly ineffective, due to the
emergence of advanced techniques, such as polymorphism, which allows hundreds of thou-
sands of samples to appear every day. To address this threat, machine learning methods
(ML) have been reported as promising tools for detecting malware. In this context, the
present work explores supervised machine learning techniques in order to produce a practi-
cal generalization of a predictor for application in a given malware detection system. Our
approach uses resources extracted from executable files in the Microsoft Windows envi-
ronment, also called Portable Executables (PE), through the application of static analysis
tools and open source codes, developed in language Python and procedures related to the
samples’ selection, the collection and treatment of data taken from repositories available
on the Internet, from the Microsoft Windows operational system applications. Among
the algorithms that composed the experiments, Random Forest, KNN and SVC showed
the best performance among those used. As a result, the experiments reached accuracy
above 94% during the training phase. As a contribution, the proposed work also provides
empirical evidence based on experiments carried out, and by the construction of an appli-
cation prototype for prediction between malicious and benign files. In addition, it offers
to the scientific community a set of resources extracted from more than 14,000 samples,
including malicious and benign files, and its related code as well, as support for other

experiments.

Keywords: malware, static analysis, python, supervised machine learning
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Capitulo 1
Introducao

A seguranca em redes de computadores representa um grande desafio para governos e
organizacoes na atualidade. Uma das mais sérias ameacas tem origem nos malwares, termo
genérico que caracteriza diferentes tipos de cddigos maliciosos [6]. Apesar do significativo
aumento da eficiéncia dos mecanismos de seguranca e de sua continua evolugao, codigos
maliciosos continuam a se propagar pelas redes de computadores. Os objetivos sao os mais
variados, incluindo a evasao de dados, sequestro de informacoes pessoais e corporativas,
ataques a sistemas industriais e espionagem (spyware crime).

Recentemente, os c6digos maliciosos tornaram-se também uma arma de guerra entre
nacoes, ou cyberweapons', com destaque para o mundialmente conhecido “Stuznet”, con-
siderado na literatura como a primeira arma cibernética usada efetivamente contra uma
nacao [7]. Em 2017 ocorreu um exemplo da capacidade devastadora desses softwares,
quando um ataque de proporgoes globais afetou diversas redes e sistemas computacio-
nais ao redor do mundo, identificados como malware “ WannaCry” e “ Petrwrape/Petya”,
ambos classificados na categoria de Ransomware?. Nesses ataques, de acordo com o US-
CERT [9], foram registradas dezenas de milhares de infecgbes em cerca de 150 paises,
incluindo os Estados Unidos, o Reino Unido, a Espanha, a Russia, a Franca e Japao.

Destacam-se também as botnets, redes de computadores infectados por malware, que
caracterizam-se por serem controlados remotamente e usados para ataques de Negacao de
Servigo Distribuido (DDoS), dentre outros [10].

larmas cibernéticas

2tipo de malware. Segundo o CTIR Gov [8], os Ransomwares geralmente encriptam ou bloqueiam os
dados do sistema infectado, sendo comumente utilizados para extorsao



1.1 Motivacao

Para enfrentar tais ameacas, o Estado brasileiro, com base na Estratégia Nacional de
Defesa [11], e na Diretriz Ministerial n® 14/2009 [12], dentre outras medidas, atribuiu ao
Exército Brasileiro (EB) a estruturacdo do setor de defesa cibernética do Brasil.

Segundo Mangialardo [11], a defesa cibernética pode ser definida como um “conjunto
de acoes defensivas, exploratérias e ofensivas, no contexto de um planejamento militar,
realizadas no espaco cibernético, com a finalidade de proteger os sistemas de informa-
¢ao, obter dados para a producao do conhecimento de inteligéncia e causar prejuizos aos
sistemas de informacao do oponente”.

Neste contexto e com o intuito de defender a rede corporativa da ameaca de malwares,
o Exército Brasileiro lancou, em 2011, o projeto de uma solu¢ao comercial multiplata-
forma e corporativa de antivirus, por meio de um processo de licitacdo no valor de R$
4.520.000,00. Tal montante, foi empregado na aquisicdo de uma solugdo comercial que
permitisse o monitoramento em tempo real de incidentes de seguranca decorrentes de
arquivos e processos maliciosos, tendo sido tal projeto implantado a partir de 2016.

No entanto, o referido projeto tem apenas o aspecto preventivo e nao abrange a analise
e aquisicao de conhecimento sobre as caracteristicas dos cdédigos maliciosos. Tal conheci-
mento é extremamente relevante, considerando que nao basta apenas sua detecgao, mas
sim compreender e identificar suas ac¢oes. Tal situagdo traz o risco de que malwares
sofisticados, ou seja, artefatos especialmente desenvolvidos ou modificados, nao sejam de-
tectados, e adicionalmente, ha o risco da auséncia de conhecimentos adicionais sobre o
modus operandi dos malwares eventualmente detectados.

Desta forma, e tendo por base o objetivo de contribuir com a estruturacao do setor de
defesa cibernética, o Centro de Desenvolvimento de Sistemas (CDS), érgao do Exército
Brasileiro (EB), responsavel pelo desenvolvimento de solugoes de Tecnologia da Informa-
¢ao, recebeu a missao de implantar um ambiente especialmente preparado, com toda a
infraestrutura necessaria para hospedar, de forma segura e segregada, o estudo e andlise

de codigos maliciosos que afetem a rede corporativa do EB.

1.2 Definicao do Problema

A forma cléssica para se detectar um malware é pela utilizacao de softwares como anti-
virus, sistemas de detecgao de intrusdo baseados na andlise de equipamentos (hosts), ou
em analise de trafego de redes tais como: Intrusion Detection System (IDS) e Host Intru-
sion Detection System (HIDS) [13]. Uma das primeiras formas de deteccao de malware é

baseada em heuristica, em que se busca identificar caracteristicas, tais como: fragmentos



de codigo, coleta de hashes e propriedades do arquivo, com o objetivo de se criar uma
impressao digital, também chamada de assinatura [14]. No entanto, os produtos que ofere-
cem esse tipo de protegao contra malware estao se tornando cada vez mais ineficazes [15],
devido ao surgimento de técnicas de evasao, tais como o polimorfismo, o que permite que
centenas de milhares de amostras surjam todos os dias, afetando assim, os sistemas de
detecgao tradicionais [14].

Por isso, as empresas antimalwares se voltaram para a aprendizagem de maquina, uma
area da ciéncia da computacao que tem sido usada com sucesso no reconhecimento de
imagens, pesquisa e tomada de decisoes, e mais recentemente, na detecgao e classificacao
de malware [14].

Diante disso, considera-se que ha, dentro da instituicdo Exército Brasileiro, a opor-
tunidade de explorar o aprendizado de maquina na deteccao de malware, a partir das
seguintes questoes de pesquisa (Research Questions - RQ):

(RQ1). Qual € a eficicia do uso do ML para classificar arquivos como benignos ou
maliciosos a partir de informagoes extraidas de arquivos executdveis do Windows?

(RQ2). Qual um conjunto minimo de atributos a serem extraidos desse tipo de arquivo
que podem ser usados para classificar ativos como benignos ou maliciosos, mantendo-se a
acurdcia? e secundariamente responder:

- Quais sao as consequéncias de treinar um modelo de ML com uma base desequili-
brada?

(RQ3). O uso de atributos textuais coletadas dos arquivos de bindrios contribui para

a precisao do modelo final?

1.3 Objetivo

O objetivo geral dessa pesquisa é investigar a efetividade dos algoritmos de aprendi-
zado supervisionado de maquina aplicados em atributos extraidos por analise estatica, de
amostras de arquivos executaveis do sistema operacional MS-Windows, chamados Porta-
ble Ezecutdveis (PE).

O objetivo geral, foi dividido nos seguintes objetivos especificos, que em seu conjunto,

contribuirao para o éxito da pesquisa:

a) identificar na literatura, metodologias, praticas, técnicas e ferramentas, que tragam a
compreensao sobre os pontos positivos e negativos das abordagens atuais de aprendi-

zado de maquina para a identificacdo de codigos maliciosos;



b) extrair atributos dos arquivos PE a partir de ferramentas de andlise estética existen-
tes, para compor a base de dados de entrada para a aplicacdo nos experimentos de

aprendizado de maquina;

c) Aplicar, através de experimentos empiricos, técnicas de aprendizado supervisionado

de méaquina para a identificacao de c6digos maliciosos;

d) Avaliar o desempenho da abordagem proposta, através de métricas referenciadas na

literatura, para a mensuragao de técnicas de ML; e

e) validar, como prova de conceito, a aplicabilidade da abordagem proposta em um pro-

totipo de aplicagao.

Para alcancar tais objetivos especificos, buscou-se experiéncias de trabalhos anteri-
ores, dos quais foram selecionados um conjuntos de técnicas que foram aplicadas em
atributos extraidos de arquivos executaveis PE. Para treinamento dos modelos, utilizou-
se os seguintes algoritmos de classificagao, referenciados na literatura, como relevantes
para aprendizado supervisionado: KNN, SVC, Gaussian NB, Random Forest e Decision
Tree [3, 16, 17].

1.4 Justificativa

Técnicas de aprendizado de méaquina ou Machine Learning (ML), baseadas em modelos
preditivos tém sido frequentemente investigados como uma ferramenta promissora para
ajudar a detectar malwares [18, 15, 19]. Trabalhos recentes [20, 16, 21, 3, 22, 23, 15]
exploram o uso do aprendizado de maquina para classificar artefatos (por exemplo, ar-
quivos executaveis ou bibliotecas do Windows e aplicativos Android) como benignos ou
malignos. Todos esses trabalhos usam conjuntos diversos de atributos, os quais podem
ser coletados através da andlise estatica ou dinamica. No entanto, apesar de um ntmero
consideravel de estudos abordando a deteccao de malwares por meio de técnicas de ML,
ainda nao sao claros os beneficios de usar técnicas para encontrar um subconjunto menor
de atributos, que permita reduzir o custo computacional da andalise, sem comprometer o
desempenho dos métodos para classificar arquivos como benignos ou malignos.

Segundo Ceron [24], as ferramentas comerciais existentes, em geral, fornecem um
grande nivel de detalhamento na analise desses codigos maliciosos. Um exemplo das
principais ferramentas relacionadas a deteccao de cédigos maliciosos pode ser verificada

pelo quadrante méagico do Gartner?, o qual apresenta uma classificacao de qualidade cri-

3https://www.gartner.com



ada por aquela organizacao baseada na avaliagao de empresas e organizagoes que utilizam
tais ferramentas.

Todavia, embora essas ferramentas de deteccao de malwares sejam bastante confia-
veis, o custo das ferramentas comerciais pode significar um alto impacto financeiro para
as organizacoes, conforme pode ser verificado no portal Cybersecurity Pricing*. Ademais,
tais ferramentas seguem uma arquitetura fechada, e, via de regra, nao permitem a aquisi-
¢do de conhecimento sobre a tecnologia embutida. Outro ponto relevante é a auséncia da
possibilidade de integracao com tecnologias de outros fabricantes, bem como a dificuldade
de adi¢ao e remocao de componentes.

Por fim, ressalta-se que a opcao da presente pesquisa pelo formato de arquivos PE,
baseia-se no fato de que os tipos de malwares mais detectados sao direcionados aos arqui-
vos executaveis portateis de 32 bits, os quais s@o também capazes de infectar as platafor-

mas de 64 bits, ambos dos sistemas operacionais MS-Windows [21].

1.5 Contribuicoes

Como contribuicao, o presente trabalho fornece uma evidéncia empirica, baseada nos
experimentos descritos na Sec¢ao 5.1, de uma abordagem capaz de distinguir entre arquivos
maliciosos e benignos.

Adicionalmente, esta pesquisa apresenta as seguintes contribuigoes:

a) evidéncia empirica de que é possivel reduzir a dimensionalidade do conjunto de dados,
a partir da aplicacdo do método PCA (vide Secao 2.4.2), usados como entrada para
treinamento dos algoritmos de aprendizado de maquina, sem afetar significativamente

a precisao do modelo treinado para classificar os arquivos como benignos ou malignos;

b) evidéncia empirica que utilizagdo de atributos textuais extraidos dos arquivos PE da
base de pesquisa, ndo foram suficientes para assegurar o mesmo nivel de precisdo dos
b

outros experimentos, quando aplicado a novos conjuntos de arquivos.

c¢) por fim, é oferecido & comunidade cientifica, como suporte a outros trabalhos, um
dataset com um conjunto de atributos extraidos de mais de 14.000 amostras (entre
arquivos maliciosos e benignos)®, além das ferramentas construidas e utilizadas para a
extragao dos atributos dos arquivos analisados, e para o treinamento dos modelos de

aprendizado de maquina.

Como produto final, foi desenvolvido um protétipo de aplicacdo Web, como parte

de um sistema de deteccao de malwares, para uso restrito ao ambiente organizacional

4https://cybersecuritypricing.org/
Shttps://github.com/alejr-git/Mal Lab_ ML_ Project



pesquisado. Tal prototipo incorpora o modelo resultante do treinamento de aprendizado
de maquina (descrito na Secao 6.1) e que poderé servir de base para o desenvolvimento e

incorporacao de outras funcionalidades.

1.6 Metodologia

Na pesquisa cientifica, o método pode ser entendido como um conjunto de atividades siste-
maticas e racionais que permitem alcangar o objetivo de forma convincente [25]. Também
pode ser definido como um conjunto de etapas e instrumentos pelo qual o pesquisador
pode direcionar o seu projeto com critérios de carater cientifico para alcancar dados que
suportam ou nao sua teoria inicial [26]. Dessa forma, a presente pesquisa foi constituida
de duas partes. A primeira caracteriza-se como um revisao da literatura, com o objetivo
de se obter um entendimento sobre o tema. A segunda parte é caracterizada pelo estudo
de caso, a fim de proceder uma aproximacao com o tema de pesquisa, a partir de uma
série de procedimentos e experimentos relacionados ao aprendizado de maquina.

Apébs a revisao da literatura, foi criado e customizado um conjunto de ferramentas
para a desmontagem (disassembly) dos arquivos bindrios e extragao dos atributos para
a montagem dos conjuntos de dados empregados nos experimentos de aprendizado de
maquina.

Como experimentagao pratica, utilizaram-se trés abordagens diferentes de aprendi-
zado de maquina. No primeiro experimento, em uma abordagem direta, utilizaram-se 24
atributos numeéricos extraidos de diversas amostras de malwares e arquivos benignos, com
entrada para o processo de treinamento. Posteriormente, utilizou-se uma técnica para
reduzir a dimensionalidade dos dados, a fim de verificar se houve e qual o impacto dessa
técnica na acuracia dos modelos. Por fim, utilizaram-se atributos textuais, os quais nao
haviam sido utilizados nos experimentos anteriores, a fim de avaliar a sua relevancia na
precisao dos modelos. Esses experimentos resultaram em classificador de malwares que
foi embarcado em um prototipo, chamado de Laboratério de Tratamento de Artefatos

(LTA), construido como prova de conceito de uma aplicagdo de deteccao de malwares.

1.7 Organizacao do Trabalho

O trabalho esta organizado em 7 Capitulos. No Capitulo 2 sera apresentado um referen-
cial tedrico para apoiar o leitor na compreensao de temas chave relacionadas a pesquisa,
tais como a evolucao dos malwares, as técnicas de andalise de malwares e aspectos rela-
cionados ao aprendizado de maquina. O Capitulo 3, por sua vez, trard uma revisao da

literatura, onde serao apresentados alguns trabalhos utilizados como referéncia para o



desenvolvimento da solugao proposta. No Capitulo 4 serdo discutidos os procedimentos
necessarios a implementacao dos experimentos. No Capitulo 5 sdo descritas um série
de experimentacoes praticas, bem como a andlise dos resultados alcancados. No Capi-
tulo 6 sera apresentado o prototipo de aplicagdo que embarca o classificador resultante
dos experimentos, e por fim, no Capitulo 7 serdo apresentadas as conclusoes e trabalhos

futuros.



Capitulo 2
Fundamentacao Tedrica

Este Capitulo apresenta os conceitos, técnicas e ferramentas relacionadas a essa disser-
tagdo, e objetiva facilitar o entendimento da pesquisa, sendo disposto em 5 se¢es: a
primeira apresenta conceitos relacionados aos malware, e as suas diversas classificacoes,
a segunda, explora a acao de malwares em dispositivos mdveis, a terceira apresenta as
diversas formas de deteccao. A quarta apresenta as diversas técnicas de aprendizado de
maquina utilizadas na pesquisa, e finalmente, uma breve retrospectiva é apresentada na

ultima secgao.

2.1 Definicao de Malware

Segundo o NIST!, malware ¢ um programa ou software malicioso [27]. Tais programas
sao, em geral, inseridos em sistemas computacionais, normalmente de forma oculta, com
o objetivo de comprometer a integridade, a confiabilidade e a disponibilidade de dados de
vitimas, aplicagoes ou sistemas operacionais, ou simplesmente, para degradar os sistemas
afetados [28].

Os malware exploram diferentes formas para comprometer os sistemas computacionais,
quase sempre embutidos em programas legitimos. Tais formas incluem malware anexados
em mensagens de e-mail, propagados automaticamente via rede, através da exploracao de
vulnerabilidades conhecidas e falhas de configuracao[24]. Ademais, a grande quantidade
de malware que sao produzidos requerem um tratamento automatizado, inicialmente para
sua detecgao, seja para realizar a andlise mais detalhada sobre seu comportamento [10].
Portanto, é de fundamental importancia compreender as caracteristicas dos diferentes
tipos de malware para se aprimorar a seguranca dos mecanismos de defesa. Dessa forma,

apés a detecgdo, uma proxima etapa é a classificacdo dos codigos maliciosos.

!National Institute of Standarts and Technology - Agéncia governamental dos Estados Unidos da
América



2.1.1 Classificacao dos Malware

Segundo o CERT.br [29], os malware podem ser classificados de acordo com o seu uso
ou agao, mas nao limitados a virus de computador, worms, trojans, rootkits, adware, e
spyware. Os principais tipos de cédigos maliciosos e suas caracteristicas serao apresenta-

dos a seguir.

Virus de Computadores

Virus é um programa ou parte de um programa de computador, normalmente malicioso,
que se propaga inserindo copias de si mesmo e se tornando parte de outros programas
e arquivos[24]. Uma de suas principais caracteristicas é a necessidade de ser executado
para infectar ou executar sua a¢do maliciosa [30].

Sua origem remonta a década de 1970, quando, segundo a literatura, Robert Thomas
Morris elaborou o primeiro virus de computador chamado Creeper, que tinha a capacidade
de infectar maquinas IBM 360 na ARPANET. Para eliminar este programa, foi desenvol-
vido um outro programa chamado Reaper, dando origem aos programas antivirus [11]. No
entanto, a histéria dos virus de computador, tal como a conhecemos, comegou nos anos
de 1980, quando essa terminologia foi estabelecida por Cohen em 1983 [31].

Segundo Arcoverde [32], a literatura reconhece vérios tipos de virus de computadores
na atualidade, conforme exemplos a seguir:

a) Virus de Boot Sector - Sao virus que infectam o setor de inicializagdo de um disco,
seja rigido ou flexivel [32].

b) Virus de MBR (Master Boot Record)- os virus de MBR infectam o setor de boot
dos discos, mas geralmente salvam uma cépia do MBR em um lugar distinto [32];

¢) Virus multipartidos - Sao virus hibridos que tanto alteram o setor de boot quanto
os programas executaveis do sistema operacional; e

d) Virus de macro - Sdo virus que visam infectar arquivos de dados, tai como: arquivos
do Microsoft Excel, Word, Access, Power Point, etc [32].

Worms

Sao uma variante especifica de virus, inicialmente replicados através de uma rede de
computadores. Segundo Kaur [31], os worms possuem a caracteristica de ndo necessitarem
de interagdo humana para realizar sua autoinfec¢ao, gerando um alto grau de propagagao,
ou cépias de si mesmo. Segundo De Melo et al. [28], a grande ameaga dos worms reside
em sua capacidade de deteriorar a performance de um sistema, sobrecarregando servicos

e gerando trafego, que em alguns casos, pode provocar negacao de servigo (DoS)?.

2do inglés: Denial of Service



Trojans ou Cavalos de Troia

Trojans sao coédigos maliciosos, através dos quais os atacantes, apds invadirem um com-
putador, alteram programas ja existentes para que esses passem a executar também acoes
maliciosas, como por exemplo, permitir ao atacante o acesso efetivo ao sistema com-
prometido e extrair informagoes confidenciais, tais como: senhas (passwords) e dados
bancarios [30]. Nesta categoria, destacam-se também os RAT (Remote Access Trojans),

também categorizados como backdoors [28].

Downloader

-

E um programa malicioso que se conecta a rede para obter e instalar um conjunto de
outros programas maliciosos ou ferramentas que levem ao dominio da maquina compro-
metida [28]. Para evitar dispositivos de seguranga instalados na maquina atacada, os
downloaders podem vir anexados a mensagens de correio eletronico para que, a partir
de sua execucao, obtenham de uma fonte externa a outra parte do cédigo que contém o

contetido malicioso [33].

Botnets

Segundo Ceron [24], Bot é um programa que dispoe de mecanismos de comunicagao com
o invasor o qual permitem que ele seja controlado remotamente. As maquinas comprome-
tidas sao configuradas para se comunicar com um terminal remoto, também chamados de
servidor de “comando e controle” (C&C) [34], formando redes de computadores compro-
metidos ou zumbis [35]. Tais redes sdo chamadas “botnets”, e sdo geralmente gerenciadas
por um humano denominado “botmaster”, o qual tem a capacidade de gerenciar toda a
estrutura da rede maliciosa [10].

A comunicagao entre o invasor e o computador infectado pelo bot pode ocorrer via
canais de IRC?, servidores Web e redes do tipo P2P (peer to peer)* [34]. Tais bots repre-
sentam um dos tipos mais sofisticados e populares de crime cibernético na atualidade [36],
sendo geralmente utilizadas para ataques de negacao de servigo, propagacao de codigos
maliciosos (inclusive do préprio bot), coleta de informagoes de um grande nimero de
computadores, envio de spam e camuflagem da identidade do atacante, através do uso de

prozies instalados nos zumbis, dentre outros [30].

3Internet Relay Chat- protocolo de comunicacio na Internet
4protocolo de redes distribuidas
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Spywares

Cédigos maliciosos que tém por objetivo capturar informacoes da maquina comprometida
e enviar de volta para o atacante [30]. Tais codigos podem ser classificados como:

a) keylogger, tem a funcdo de capturar e armazenar as teclas digitadas pelo usudrio
no teclado do computador [24];

b) Screenlogger, similares aos keylogger, sdo capazes de armazenar a posigao do cursor
e a tela apresentada no monitor, nos momentos em que o mouse é clicado [37]; e

¢) Adwares é um tipo de software relacionado a publicidade, que traz de forma continua
anuncios para o computador afetado, e que também podem ser usados para fins maliciosos,
quando as propagandas apresentadas sao direcionadas, de acordo com a navegacao do

usudrio e sem que o usudrio saiba que esta sendo monitorado [38].

Ransomwares

Pode ser entendido como um codigo malicioso que infecta dispositivos computacionais
com o objetivo de sequestrar, capturar ou limitar o acesso aos dados ou informacoes
de um sistema, geralmente através da utilizacao de algoritmos de encriptagao (crypto-
ransomware), para fins de extorsao [30], e dessa forma, restringe o acesso aos dados até
que um resgate seja pago. Para obtencao da chave de decriptacao, geralmente ¢é exigido o
pagamento (ransom) através de moedas eletronicas (criptomoedas) tais como “ Bitcoins”.

Apos a infeccdo inicial, o ransomware tenta se espalhar para unidades de armazena-
mento compartilhadas e para outros sistemas acessiveis [27]. O ransomware normalmente
se espalha através de e-mails de phishing ou visitando inadvertidamente um site infectado,
e explora vulnerabilidades ndo corrigidas em softwares [39].

Quanto a forma de ataque, embora existam outros métodos, a infeccao por ransomware
estd frequentemente relacionada aos e-mails de phishing [39]. A recuperagao pode ser um
processo dificil que pode exigir os servicos de um especialista em recuperagao de dados.
Algumas vitimas pagam para recuperar seus arquivos, sem no entanto, a garantia de
que os recuperem [8]. Dessa forma, a detecgdo automéatica de malware tem sido usada e
adaptada por muitos algoritmos de aprendizado de maquina para minimizar este tipo de

ameaca [40].

Rootkits

Segundo Arcoverde [32], rootkit é um software, ou conjunto de softwares, que possui o
intuito de esconder determinadas atividades e comportamentos de um sistema. O termo
rootkit origina-se da jungao das palavras “root” (que corresponde a conta de superusuério

ou administrador do computador em sistemas Unix) e “kit” (que corresponde ao conjunto
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de programas usados para manter os privilégios de acesso desta conta) e técnicas para

esconder e assegurar a presenca de um invasor ou de outro c6digo malicioso [30].

2.2 Malwares em Dispositivos Moéveis

As questdes de seguranga estao crescendo rapidamente em termos de tecnologia movel,
principalmente em termos de ameagas de malware, segundo Ucci et al. [41]. Por isto vérios
métodos de andlise de malware foram desenvolvidos para identificar, analisar e defender

os dispositivos mdveis contra a ameaga dos coédigos maliciosos [31].

2.2.1 Malwares em Android

Segundo Bao et al. [42], o sistema operacional Android se tornou a plataforma maével mais
dominante atualmente. Tal afirmacdo poder ser confirmada pelo relatério do Gartner?,
que afirmou que no quarto trimestre de 2016, 81,7% dos dispositivos méveis utilizavam
a plataforma Android. Infelizmente, os dispositivos méveis que utilizam o Android sao
cada vez mais alvo de ataques. De acordo com Tam et al. [43], cerca de 0,25% dos
dispositivos Android foram infectados com malware, o que significa um grande ntmero,
considerando-se o nimero total de dispositivos Android no mundo.

Ainda segundo Bao et al. [42], os aplicativos Android sdo desenvolvidos principalmente
na linguagem Java, em seguida compilados e, finalmente, convertidos em formato de
arquivo de bytecode®. Segundo Kaur [31], os mais famosos malware para Android sio

“Ackposts”, “ Acnetdoor” e “ Adsms”.

2.2.2 Malwares em 10S

Segundo D’Orazio et al. [44], a Apple, empresa responsavel pelo sistema operacional “IOS”,
¢ conhecida por ter um processo rigoroso de verificagao para seus aplicativos, a fim de
controlar a distribuicao de aplicativos maliciosos. No entanto, diversos cédigos maliciosos
tém sido reportados na literatura, tais como o “KeyRaider”, que em 2015 obteve com
sucesso mais de 225.000 contas validas de usuarios da Apple, incluindo senhas, certificados

e chaves privadas.

Shttps://www.gartner.com/
Sarquivo compilado pela linguagem java para ser executado pelo Java Virtual Machine - JVM
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2.3 Técnicas de Deteccao de Malwares

Os métodos tradicionais de deteccao de malwares sao baseados em assinatura ou heuris-
tica, segundo Sihwail [30]. A assinatura é uma sequéncia de bytes ou “hash”” de arquivo
que pode ser usado para identificar malwares especificos. No entanto, a detecgao por
assinaturas nao ¢ eficaz na deteccao de malwares desconhecidos ou “zero day”, e para
malwares que usam técnicas de ofuscagao [30]. As assinaturas sdo geralmente baseadas
em caracteristicas extraidas apenas por analise estatica, enquanto as técnicas de deteccao
baseadas em heuristica ou anomalias utilizam a andlise estatica e dindmica. Como limita-

¢ao da detecgao por heuristica, destaca-se a presenca de alta taxa de “falsos positivo” [45].

2.3.1 Antivirus

As técnicas de detecgao de cédigos maliciosos, em geral estao relacionadas a utilizagao de
programas antivirus, cuja eficiéncia pode estar relacionada a quantidade de assinaturas de
malwares presente em sua base de dados [46]. Entretanto, desenvolver novas assinaturas,
especialmente para os malwares mais recentes que empregam técnicas sofisticadas, tem
sido uma tarefa complexa. Dessa forma, o desenvolvimento de técnicas de andlise de
malware tem contribuido sobremaneira com o aprimoramento da seguranca dos sistemas

computacionais [10].

2.3.2 Meétodos de Analise

A anélise de codigos maliciosos é composta por um conjunto de técnicas e procedimentos
que visam investigar as caracteristicas de arquivos suspeitos, segundo Cooke et al. apud
Ceron [24]. Em termos gerais, a analise de malware pode ser dividida em andlise estatica
e dindmica, ou uma combinagao de ambas (andlise hibrida), cada uma oferecendo infor-
magoes especificas sobre a natureza e a funcionalidade de um programa malicioso [47], as

quais serao descritas a seguir.

Analise Estatica

A anélise estatica consiste em avaliar o funcionamento de um programa sem a execu-
¢do do mesmo, baseando-se apenas na andlise de seu cdédigo. Em particular, a analise
estatica é pouco eficiente para programas que utilizam técnicas de ofuscagao, tal como
o Polimorfismo. Tais limitagdes da andlise estatica incitaram o surgimento de técnicas

complementares, como é o caso da andlise dindmica [10].

"Resumo criptogréfico obtido de um arquivo a partir da aplicacdo de uma funcio criptografica
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Analise Dinamica

A anélise dinamica refere-se ao processo de execuc¢ao e monitoramento de cédigos malicio-
sos [48], e consiste em observar suas caracteristicas funcionais através da sua execugao em
ambiente de teste controlado e contido chamado de “sandboz” [49]. A principal limitagao
da analise dinamica ¢é a possibilidade de executar apenas uma amostra de binario de cada
vez [10]. As principais metodologias de analise dinAmica se baseiam na comparagao do

estado do sistema operacional antes e imediatamente apds a execugdo do arquivo [48].

Analise Hibrida

Considerando que ambas, andlise estatica e dindmica, tem vantagens e desvantagens [50],
a andlise hibrida busca obter o melhor de ambas. De acordo com Sihwail et al. [51],
embora a analise estatica apresente baixa complexidade e baixo custo operacional, a
analise dindmica oferece informagoes em tempo de execugao que nao podem ser obtidas

apenas com analise estatica.

2.3.3 Ambientes de Analise

O ambiente de andlise é essencial para a abordagem da andlise dindmica, uma vez que o
tipo de dado coletado depende tanto do ambiente como da tecnologia usada para capturar
eventos do sistema utilizado, de modo que tais ambientes podem ser baseados em maquinas

fisicas, sistemas virtualizados ou sistemas emulados [47].

Maquinas Fisicas

Maquinas fisicas sdo computadores, também chamados de bare metal, onde os malwares
sdo executados diretamente em seu sistema operacional pré-instalado [52]. Como limita-
¢oes dessa abordagem, a reinstalacao da méaquina fisica ¢ mais demorada do que de um
ambiente virtual ou emulado, além de questoes relacionadas a escalabilidade deste tipo
de abordagem [47].

Sistemas Virtualizados

A virtualizacdo é a simulagdo do software e ou hardware no qual outro software é exe-
cutado, onde as instrucgoes a serem executadas por uma aplicacdo sdo repassadas para
o processador fisico. Esse ambiente simulado, chamado de maquina virtual (VM), per-
mite que ferramentas especializadas possam ser instaladas e os malwares executados em
um ambiente isolado. Outras caracteristicas sdo a velocidade de reinicializacdo, e princi-

palmente a velocidade e a capacidade de restauragdo ao seu estado inicial[27]. O termo
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guest se refere sistema virtualizado, enquanto o termo host se refere ao sistema que prové
o ambiente de virtualizagao [52]. Existem muitas formas de virtualizagdo, diferenciadas
principalmente pela camada de arquitetura [53]. Como exemplo, a virtualizacao de aplica-
tivos pode fornecer uma implementacao virtual da interface de programacao de aplicativos
(API) para um aplicativo em execugao, permitindo assim que os aplicativos desenvolvidos
para uma plataforma sejam executados em outra sem modificar o préprio aplicativo. O
Java Virtual Machine (JVM) é um exemplo de virtualizagao de aplicativos que atua como

um intermedidrio entre o cddigo do aplicativo Java e o sistema operacional [53].

Sistemas Emulados

Enquanto os simuladores buscam “imitar”’algum sistema, arquitetura ou hardware, em
cada aspecto interno de seu funcionamento, os emuladores apenas reproduzem o compor-
tamento final de um determinado hardware. Dessa forma, é um software que simula uma
funcionalidade ou uma peca de hardware, e que em geral nao compartilha caracteristicas
fisicas com o equipamento hospedeiro [49], ou seja, ndo ha a dependéncia de que o sistema,
virtualizado seja da mesma arquitetura do sistema hospedeiro [52]. Isso possibilita a exe-
cucao de um sistema operacional completo em hardware virtualizado que, ao contrario
de uma VM, nao esta vinculado a nenhuma arquitetura especifica. Como um exemplo
de ambiente que se destina a emulacao total do sistema, tem-se 0 QEMUS®, software de
codigo aberto desenvolvido na linguagem C' e que implementa uma emulacdo completa

do processador, do hardware e de periféricos [47].

Sandbozxes

E um tipo de sistema de andlise dinAmica para executar um programa suspeito em um
ambiente controlado [49]. Tanto os sistemas virtualizados, quanto os emulados, utilizam
sandboxes, seja para obter um isolamento do ambiente externo, como também para obter
o controle do ambiente de execugao [54]. Desta forma, tem-se um ambiente no qual as
agoes dos aplicativos sao restritas para que possam ser executados com seguranga [42].
As sandbozes geralmente capturam as agoes que ocorrem durante a execucao do co-
digo, tais como: os arquivos criados ou modificados, o acesso ou modificagoes a chave
de registros do sistema; as bibliotecas dinamicas carregadas durante a execugao; areas de
memoria virtual utilizada; os processos instanciados; conexoes de rede e dados transmi-
tidos, dentre outros [47]. Esses dados podem ser apresentados por meio de relatérios de

diferentes formatos [24].

8Disponivel em https://www.qemu.org/
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Os ambientes de sandbozes sao construidos de maneiras diferentes, alguns sdo baseados
em Virtualizacdo ou Virtual Machine (VM), a exemplo do CWsanboz, Cuckoo sandboz,
Normam sandbox; outros sao baseados em maquinas fisicas, tais como barebox e bare-
cloud [49]. H& também sandboz baseados em sistemas emulados, tal como o QEMU [55].

As principais sandbozxes sao descritas a seguir:

Cuckoo sandbozx, sistema de cddigo aberto (Open Source) para andlise dindmica de
malwares, que permite a execucao do malware em um sistema operacional Windows,
e fornece um relatério consolidado com as chamadas de API, detalhes sobre arquivos
criados, excluidos, ou baixados pelo malware durante a sua execucao [47], bem como os
processos carregados em memoria e em execugao no sistema operacional, além do trafego
de rede no formato “PCAP” [56].

Limon sandbox®, solugao de codigo aberto (General Public Licence), desenvolvida
como um projeto de pesquisa escrito em Python, que coleta, analisa e gera relatérios
automaticamente sobre os indicadores de tempo de execucao do malware do Linux. Per-
mite ainda inspecionar malwares para Linuz antes, durante e apds a execucgao (andlise

post-mortem) através da execucao de andlise estdtica, dindmica e de meméria.

VMRay sandbozx'®, solucio automatizada de deteccao e analise de malware, que per-
mite que analistas e equipes de resposta a incidentes monitorem, analisem e identifiquem
ameagas e extraiam indicadores de comprometimento (I0Cs). O VMRay é um exemplo
de ferramenta comercial que implementa sandboxr baseada em nuvem, ou seja, sem ne-
cessidade da organizacao possuir a infraestrutura de hardware para hospedar o ambiente

de analise.

Falcon Sandbozx'', outro exemplo ferramenta comercial para analise de malware, ba-
b )

seada em nuvem privada ou uma solucao no local.

Containers

Basicamente um container é um sistema de virtualizacao a nivel de sistema operacional, ou
seja, o kernel (nicleo) permite que multiplos processos sejam executados de forma isolada,
na mesma maquina. A ideia de containers surgiu inicialmente no ano 2.000 como “jails”
do Sistema Operacional FreeBSD!'2, uma tecnologia que permite particionar o sistema em

vérios subsistemas ou celas'® [57].

9https://github.com/monnappa22/Limon
Ohttps:/ /www.vmray.com/malware-sandbox-products/
Hhttps:/ /www.crowdstrike.com/endpoint-security-products/falcon-sandbox-malware-analysis
2https: / /www.freebsd.org/doc/handbook /jails.html
Bdo inglés “jails”
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Por definicao um container é um conjunto de um ou mais processos organizados isola-
damente do sistema operacional [27]. De uma maneira geral, representam uma abstragao
na camada de aplicativo que agrupa codigo e dependéncias, de modo que varios containers
podem ser executados na mesma maquina e compartilhar o kernel do sistema operacional
com outros containers, cada um sendo executado como processos isolados no espaco do
usudrio [58]

Todos os arquivos necessarios a execuc¢ao de tais processos sao fornecidos por uma
imagem distinta, enquanto as Maquinas Virtuais (VMs) sao uma abstragdo de hardware
fisico, que ¢ emulado por um servidor chamado de “ Hypervisor” responsavel por gerenciar
varios outros servidores ou sistemas operacionais [27].

Uma das principais solu¢oes de virtualizagdo em containers, na atualidade, é o pro-
jeto “Docker”* baseado no LXC'. Outra possibilidade é a distribuicdo Linuz Container
(LXC)'6, projeto open source que oferece uma distribuigao Linux para o desenvolvimento

de tecnologias virtualiza¢ao mais eficiente que méquinas virtuais [57].

Container versus Maquinas Virtuais

O container ocupa menos espago que as VMs, ou seja, podem hospedar mais aplicativos
e exigem menos recursos do hardware, enquanto as VMs incluem uma copia completa do
sistema operacional, aplicativos e bindrios necessarios, ocasionando, além da lentidao do
processo de inicializagao, uso excessivo de recursos do hardware.

Dessa forma, o uso do container se traduz por um boot mais rapido e menor consumo
de meméria RAM. Outra grande vantagem é a portabilidade e controle de versao. Essa
eficiéncia se mostra através de uma estrutura que permite maior escalabilidade e melhor
uso dos recursos da maquina hospedeira.

Portanto, ao invés dos sistemas de virtualizagoes tradicionais,o presente trabalho pro-
poe a utilizacdo de um ambiente de virtualizacdo baseada em “containers”. A diferenca
entre a arquitetura de Maquinas Virtuais tradicionais e a arquitetura de container pode
ser observada na Figura 2.1, onde se verifica que as aplicagoes docker compartilham o sis-
tema operacional do hospedeiro (host). As vantagens e desvantagens dessa solu¢ao serao

descritas a seguir:

o Vantagem - um maior paralelismo e uma maior interagao com o ambiente de analise
ambientes podem ser criados dinamicamente e recursos sao alocados em tempo de

execugao, e comandos podem ser executados sem a interacao de usuarios;

“https:/ /www.docker.com
15Linux Container - Projeto criado pela IBM em 2008
https://linuxcontainers.org
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o Desvantagem - existe uma fraca camada de isolamento entre as instancias virtuais.
No entanto, tal desvantagem sera tratada com uma camada adicional de protecao

através do sistema hospedeiro.

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Figura 2.1: Diferenga entre VM e Container. Fonte: docker.com.

2.3.4 Técnicas de Evasao

As técnicas de evasao compreendem uma série de técnicas empregadas pelo malware para
permanecer invisivel, e assim evitar a detecgao ou dificultar esforgos para sua anélise [49].
A literatura descreve uma ampla gama de técnicas de anti-analise e de evasao [55]. Um
exemplo bem conhecido é o “Stuznet”, considerado como a primeira arma cibernética
que incorporou a tética de direcionamento como parte de suas téticas de evasao [49].
As principais técnicas de evasdo sao conhecidas como ofuscacgao, técnicas anti-debug e
anti-VM.

Ofuscacao

Os autores de malwares criaram um desafio para a abordagem baseada em assinatura
usando técnicas de ofuscagdo para dificultar ou evitar sua detecgdo [45]. As caracte-
risticas mais recentes que buscam evitar a identificacdo de malware pelos antivirus sao
implementadas através das técnicas de oligomorfismo, polimorfismo e metamorfismo [6],

conforme descricao a seguir:

a) oligomorfismo - é uma variacdo da criptografia, onde o componente criptografado é

escolhido de forma aleatéria [59];

b) polimorfismo - o componente criptografado é modificado em cada infecgao [60]; e
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c¢) metaforfismo - é uma evolugao do polimorfismo, com aplicacao de técnicas de ofuscagao
em todo codigo do malware, ou seja todo o cdédigo é modificado através de técnicas,
tais como troca de registradores, reordenacao do codigo, seja de instrugao ou de blocos
do codigo. Tal técnica permite criar variantes muito diferentes do mesmo malware,

porém com a mesma funcionalidade [59].

Técnicas Antidebug

Além das técnicas de ofuscacao, os criadores de malwares empregam varias outras técnicas
para evitar sua analise completa, tais como técnicas de empacotamento e antidumping,
a fim de impedir que o malware seja encontrado através de programas em execugao na
memdria [61]. Tais técnicas podem incluir a busca de valores de fungdes de APT'" do
sistema operacional MS-Windows, que caso encontrados pelo malware, o mesmo pode
encerrar a execugdo, a fim de evitar a sua identificacdo [61]. Umas das técnicas mais
comuns de antidebug é a utilizagdo de programas empacotadores (packers) para impedir

ou dificultar a andlise estatica ou engenharia reversa do cédigo malicioso [32].

Empacotadores

Um programa empacotador ou packer transforma um arquivo executavel, por exemplo,
um binario de malware, em uma representacao sintatica diferente, mas com semantica
equivalente, cujo o objetivo é ofuscar ou criptografar o binario original, armazenando o

resultado desse processo em um novo executavel [48].

Técnicas AntiMV

Por fim, os malwares podem utilizar técnicas de evasao e ou deteccao para verificar se
o ambiente de execucao € um sistema operacional emulado ou virtualizado, baseado em
informagoes colhidas do ambiente de execugao, e assim ocultar seu comportamento [47].
Tais técnicas, chamadas de antiVM, sao recursos utilizados pelos atacantes para burlar
sistemas de andlise baseados em maquinas virtuais, modificando as estruturas usadas para
rastrear o estado da maquina, por exemplo, modificando a estrutura do kernel, conforme
Bulazel apud Bahram et al. [52].

Tum conjunto de funcdes e procedimentos que permitem a criacdo de aplicativos que acessam os

recursos, dados, aplicativos ou outro servico
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2.4 Aprendizado de Maquina

O aprendizado de méaquina é um subcampo da inteligéncia artificial que visa capacitar
os sistemas com a capacidade de usar dados para aprender e melhorar sem serem expli-
citamente programados [62], o que inclui uma ampla variedade de abordagens [14]. Os
algoritmos de aprendizado de maquina podem ser categorizados como descoberta predi-
tiva (aprendizado supervisionado) ou descoberta de padroes (aprendizado nao supervisi-
onado) [62].

O aprendizado supervisionado utiliza dados e metadados rotulados para ajustar o
modelo e aplicar o modelo treinado a novas amostras e obter previsdes [14]. Existem
varios usos para os algoritmos de aprendizado supervisionado de méquina, tais como
classificagao, regressao, clustering, reducao de dimensionalidade, selecao de modelo e pré-
processamento [3].

Por sua vez, algoritmos de aprendizado nao supervisionado identificam padroes ocultos
em dados de entrada nao rotulados [63] e nao exigem que os dados de treinamento sejam
rotulados. Eles também decidem as classificagdes para conjuntos de atributos de entrada
por conta prépria [3].

As abordagens de aprendizado de maquina aplicadas na classificagdo de malware uti-
lizam, em geral, os atributos estruturais (andlise estatica) e comportamentais (andlise
dindmica) de malwares e programas benignos [16]. O método de analise estatica implica
examinar o malware, analisando seus metadados, instrugoes de codigo de montagem, den-
tre outros dados [40]. Os atributos extraidos durante a anélise estdtica podem incluir
ainda, informagoes tais como tamanho do arquivo, nimero de se¢des, nomes de secoes,
ete [3].

Por outro lado, os atributos extraidos durante a analise dinamica, ou comportamental,
se referem aos dados capturados durante a execugao do referidos cédigos [16] e carregados
em memoria.

Mais recentemente, alguns trabalhos tém utilizado um método avancado de aprendi-
zado de maquina que combinava aprendizado supervisionado e nao supervisionado, cha-
mado Deep Learning (DL), o que é considerado, por alguns pesquisadores, como uma
nova fronteira no campo de mineragao de dados e aprendizado de maquina [64].

A abordagem de Deep Learning facilita a extracao de atributos em um alto nivel de
abstragao de dados de baixo nivel [14], pelo uso de redes neurais [65] tais como: Rede
Neural Convolucional (CNN), Redes Neurais Artificiais (ANN), dentre outras [40]. A
figura 2.2 mostra a taxonomia associada a deteccao de malware e as principais algoritmos

de classificacao utilizados no aprendizado de méaquina.
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Figura 2.2: Principais abordagens de deteccao de malware com aprendizado de ma-
quina [1].
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2.4.1 Algoritmos de Classificagao

Existem vérios usos para algoritmos de aprendizado de méquina, tais como: classi-
ficacdo, regressao, clustering, reducdo de dimensionalidade, selecdo de modelo e pré-
processamento [3]. Verifica-se que diversos algoritmos de aprendizado supervisionado tém
sido utilizados para a classificacdo de malware, tais como: Decision Tree, Random Fo-
rest, K-Nearest Neighbors (KNN), Logistic Regression, Linear Regression, Support Vector
Machines (SVMs), dentre outros [66, 16, 3, 50, 17, 67, 68].

Conforme o escopo da pesquisa, a aplicacao da aprendizagem de maquina ficard res-
trito aos algoritmos de classificagdo, os quais consistem em modelos de reconhecimento de
classes que sao usados para predicao da ocorréncia dessas classes em dados ainda nao clas-
sificados. Tais algoritmos sao divididos em varias categorias, tais como redes bayesianas,
como por exemplo o Naive Bayes; algoritmos de classificagao estatistica, como os SVMs;
baseados em arvores de decisao, como o Decision Tree e Random Forest; e finalmente, os
baseados em calculo de similaridade (instance-based) para a classificacdo de dados, com
o KNN [69, 19]. Dessa forma, os algoritmos utilizados na presente pesquisa sao listados a

seguir:
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o K-Nearest Neighbors (KNN)

o C-Support Vector Classification (SVC)
o Gaussian Naive Bayes (GaussianNB)
o Decision Tree (DT)

e Random Forest (RF)

A escolha dos referidos algoritmos pesquisa seguiu os seguintes critérios:
a) serem usados largamente em trabalhos correlatos;
b) serem representantes das diversas categorias acima mencionadas; e
c) estarem disponiveis na biblioteca Scikit-Learn [2].

Tais algoritmos sao detalhados a seguir:

K-Nearest Neighbors (KNN)

O KNN ¢ uma método, proposto por Cover e Hart (1967) [70], usado de classificacao e
regressao. O método é baseado em instancias, ou seja atribuir uma classe a cada elemento,
a partir da classe obtida de seus vizinhos mais préximos [71]. O algoritmo KNN assume
que todas as instancias correspondem a pontos no espago n-dimensional [72]. Os vizinhos
mais proximos de uma instancia sdo definidos em termos da distancia euclidiana padrao.
A distancia euclidiana é uma das medidas de similaridade mais referenciadas na literatura,

e pode ser calculada pela seguinte férmula (2.1) [71]:

n

d(z,y) = | D (2 — y;)? (2.1)
i

onde x; ¢ um exemplo de vetor de treino, n a dimensao do vetor, enquanto y é amostra

de teste. O scikit-learn [2] implementa o KNeighborsClassifier, no qual o aprendizado é
baseado no K vizinhos mais préximos de cada ponto de consulta, onde K é um valor inteiro
especificado pelo usuario. O KNN é um dos algoritmos mais utilizados no aprendizado de
maquina, devido em parte a sua idade e em parte a sua simplicidade [73]. No entanto, o
KNN ¢ afetado por problema relacionado a conjuntos de dados de alta dimensionalidade,
chamado curso da dimensionalidade, pois os pontos tendem a nao ser muito proximos um

dos outros [2].
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C-Support Vector Classification

O SVC (C-Support Vector Classification) é uma biblioteca do Scikit Learn [2] que imple-
menta o algoritmo Support Vector Machines (SVM). O SVM ¢é um dos mais utilizados
para classificagdo, onde, dadas duas classes e um conjunto de instancias de treinamento
cujas amostras pertencem a essas classes, o SVM constréi um hiperplano que divide o

espaco de caracteristicas em duas regioes, maximizando a margem de separagao entre as

mesmas [71].
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Figura 2.3: Grafico do SVM que mostra o hiperplano que separa um conjunto de dados
em duas classes [2].

Esse algoritmo é considerado um dos mais complexos algoritmos de aprendizado de
maquina e contém muitos hiperparametros, como: kernel, degree, gama, etc [3], e que tem
sido usado em muitos estudos de detec¢ao de malware [21]. A Figura 2.3 apresenta um
grafico de limites de decisao do SVM para uma classificagao bidimensional, onde mostra o
hiperplano (W) de separagao, com uma reta separadora, ou linha de decisdo que maximiza,
margem entre dois conjuntos de pontos, e as as retas pontilhadas (H1 e H2) sao um par
de hiperplanos que geram as margem maxima pela minimizacao do vetor peso W. Os
pontos interceptados em cada lados hiperplanos (H1) e (H2) sdo chamados de vetores de
suporte (support vectors), para classificacdo de dados desconhecidos. Quando a dimensao

dos dados é bidimensional, a equagao da reta separadora é definida pela féormula 2.2:

(w” xz+b=0) (2.2)
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Onde w e z sdo vetores bidimensionais: w é um vetor perpendicular, x é um vetor que

pertence a reta, e b um nimero real [74].

Gaussian Naive Bayes (GaussianNB)

O Gaussian NB é uma implementacao do algoritmo Gaussian Naive Bayes, o qual é um

18 com suposicoes ingé-

classificador probabilistico simples, baseado na teoria bayesiana
nuas sobre independéncia na correlagao de diferentes caracteristicas [21]. Tal classificagdo

probabilistica pode se expressa matematicamente pela equacao 2.3:

P(A|B) * P(A)
P(B)

P(A|B) = (2.3)
que descreve a relacao de probabilidades condicionais de quantidades estatisticas para
dois eventos independentes A e B, dado P(B) # 0 ou seja a probabilidade condicionada,
de A, dada alguma caracteristica observada em B [75].

Os algoritmos de classificacio Naive Bayes sao baseados na dependéncia entre os
atributos (features) para determinar classificagoes [3]. O termo ingénuo vem da suposicao
de independéncia condicional entre cada par de atributos, dado o valor da variavel de classe
[2]. O Naive Bayes assume que todos os atributos sao condicionalmente independentes;
dessa forma, o calculo da probabilidade é simplificado para o produto das probabilidades
condicionais de observar atributos individuais, dado um rétulo de classe.

Inicialmente, sao calculadas as probabilidades de cada classe. Em um exemplo de clas-
sificagdo binaria com a mesma quantidade de elementos para cada classe a probabilidade
seria de 50% [76]. A equagdo define o calculo das probabilidade do algoritmo Gaussian
Naive Bayes '° para classificacao representada em 2, a partir de uma varidvel classe y e
um vetor de atributos z;, onde os paramentos o, e p, sao estimados considerando-se a

méaxima probabilidade, conforme a equagao 2.4 [2].

P(aily) = — exp(—w> (2.4)

,/27r0§ 202

Y

Decision Tree

O Decision Tree é um algoritmo de aprendizado supervisionado nao paramétrico usado
para classificacao e regressao. O Decision Tree envolve uma série de expressoes de decisao,

conectados em forma de arvores [3], que sdo modelos de representagdo do conhecimento,

Bhttp://www.dme.im.ufrj.br/ flavia/mad474/migonehedibert.pdf
Yhttps:/ /scikit-learn.org/stable/module/naive_ bayes.html

24



nas quais cada né representa uma decisao sobre um atributo que determina como os dados
sdo divididos pelos nés filhos [74]. O objetivo é criar um modelo que possa predizer o
valor de uma variavel de destino, aprendendo regras simples de decisao inferidas a partir
dos atributos (features) dos dados disponiveis [2].

Os algoritmos de arvore de decisao (Decision Tree) sao os componentes fundamentais
do Random Forest, os quais, apesar de sua simplicidade, estao entre os mais poderosos
algoritmos de aprendizado de maquina disponiveis atualmente [66]. No entanto, como
limitagao, o Decision Tree tende ao over-fitting em conjuntos de dados com alta dimensi-
onalidade. Portanto, ¢ importante obter a proporc¢ao correta entre a quantidade amostras
e o respectivo nimero de atributos [2]. A figura 2.4 mostra um exemplo de arvore de
decisdao, em forma de um grafo aciclico em que cada né representa uma condicao, teste
de atributo ou regra de uma instancia e cada ramo corresponde a um possivel valor desse

atributo.
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Figura 2.4: Gréafico de drvore de decisao [3].

Random Forest

O algoritmo Random Forest se compde, basicamente, de uma combinagdo de preditores
tipo Decision Tree, de modo que cada arvore depende dos valores de um vetor aleatério
amostrado independentemente e com a mesma distribuicao para todas as arvores que
compoe a floresta [77].

Como uma limitacao do algoritmo Decision Tree é sua tendéncia ao over-fitting, uma
maneira de se evitar isto é pela construcao de um conjunto de varias arvores de decisao,
deixando que elas votem. Desta forma, a previsdo do conjunto é dada como a previsao
média dos classificadores individuais, de modo a diminuir os erros de predicao [2]. Durante

a construgao da arvores, ao dividir cada né, a melhor divisao (split) é encontrada, seja
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de todos os atributos de entrada, ou seja pelo subconjunto aleatério dos melhores valores
obtidos pelo parametro maz_ features.

A implementagdo do scikit-learn [2] combina os classificadores pela média probabi-
listica de suas previsoes, ao invés de permitir que cada classificador vote em uma tnica
classe [2]. O Random forest (RF) também ¢é representado como grafico em forma de arvo-
res, onde os nds testam determinadas condigoes em um conjunto especifico de atributos

e os ramos dividem a decisdo em relagao aos nés das folhas [76].

2.4.2 Reducao da Dimensionalidade

A técnica de reducao da dimensionalidade visa manter pequeno nimero de atributos, re-
movendo aqueles considerados irrelevantes, redundantes ou que poderiam causar ruido no
treinamento e diminuir a precisdo na fase de treinamento dos modelos [78]. Além disso,
pode ser usada como uma ferramenta de visualizacao, ao apresentar dados multivariados
em uma forma humana acessivel. Pode ser usada também para a extracdo de carac-
teristicas e para a transformacao preliminar aplicada aos dados antes do uso de outras
ferramentas de andlise, como agrupamento e classificacao [79].

Apesar do surgimento de técnicas nao lineares, as quais sao aplicadas em dados nao li-
neares e complexos [80], as técnicas de reducao linear da dimensionalidade tém vantagens,
tais como: a garantia de que os dados resultante sao confidveis, uma vez que apresenta
a mesmas propriedades dos dados iniciais; a matriz de transformacao pode ser arma-
zenada em memoria e ser usada em novos elementos; e principalmente a complexidade
computacional ¢ muito baixa, em termos de tempo e espago [79].

As técnicas classicas de reducao de dimensionalidade incluem algoritmos nao super-
visionados, tais como: Principal Component Analysis (PCA) [81] e algoritmos supervisi-
onados, como: Linear discriminant analysis (LDA) [82], Canonical correlation analysis
(CCA) [83], dentre outros [78]. Na presente pesquisa, utilizou-se o PCA, o qual é uma da
técnicas de redugao linear, baseado na distancia euclidiana [79], que reduz a dimensiona~

lidade dos dados, enquanto mantém a varidncia dos dados, o mais préximo possivel [78].

PCA

O PCA busca aumentar a eficiéncia computacional ao reter apenas informacoes tteis
ao modelo, descartando as informagoes desnecessaria a manutencao de uma boa perfor-
mance [66]. Além disso, pode ser ttil como ferramenta para visualizacao, filtragem de
ruido, extracdo e engenharia de atributos [2].

O PCA produz combinagoes lineares das varidveis originais para gerar os eixos, tam-

bém conhecidos como componentes principais (PCs) [84], e ao mesmo tempo que reduz
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a dimensionalidade, retém os atributos (features) mais relevantes para classificagao, ou
seja, preserva a capacidade do modelo para distinguir entre arquivos benignos e malicio-
sos [50], produzindo ao final um novo conjunto de dados cujas varidveis sdo representativas
da linearidade das varidveis no conjunto de dados original [85].

Os valores resultantes da aplicagdo do PCA sdo chamados de autovetores (eigenvec-
tors) e autovalores (igenvalues) da matriz de covaridncia (ou correlagdo) e representam
o seu nicleo (core). Os autovetores determinam a dire¢do do novo espago de atributos,
enquanto os autovalores determinam a sua magnitude [76], e corresponde a varidncia
resultante das transformagoes lineares aplicadas aos atributos originais [84].

Uma parte vital do uso do PCA na pratica é a capacidade de estimar quantos com-
ponentes sao necessarios para descrever os dados [75]. Isso pode ser determinado a razao
de variancia explicada cumulativa em fung¢ao do niimero de componentes.

Como ponto fraco do PCA, ressalta-se que ele tende a ser altamente afetado por ou-
tliers®®. Por esse motivo, muitas variantes robustas de PCA foram desenvolvidas, muitas
das quais agem para descartar iterativamente esses tipos de dados [75]. No entanto,
tais variantes nao foram utilizadas na presente pesquisa, uma vez que os outliers foram

tratados com a normalizacao dos dados (vide Segao 4.2.3).

2.4.3 Mineracao de Textos

A mineracao de texto é uma area recente da ciéncia da computagao que combina técnicas
da mineracao de dados, aprendizado de maquina, processamento de linguagem natural
(PLN) e recuperagao da informacao (RI) em uma grande quantidade de dados [86]. Ela
envolve varias etapas, tais como o pré-processamento, que visa transformar o documento
em um formato que possa ser a entrada de algoritmos de aprendizado de maquina.

Uma maneira de processar o texto e transforma-lo na representacao atributo-valor é

21 Esse pré-processamento pode ser

utilizar a técnica conhecida como saco de palavras
realizado, a partir da aplicacdo de um algoritmo de categorizagdo de textos [87], que
converte um documento em um formato estruturado, ou seja, em um formato nimero
numérico que reflete a importancia de uma palavra naquele documento [88].

Os atributos estaticos extraidos de arquivos executaveis geralmente requerem um pro-
cessamento adicional [89]. Nesse contexto, para conduzir as caracteristicas textuais, al-
guns procedimentos adicionais sao necessarios, como a conversao de uma colegdo de docu-
mentos de texto em uma matriz de contagens de tokens [2], e um processo de generalizagao

do vetor de caracteristicas [89).

20dados que se diferenciam muito dos outros dados
2ldo inglés do inglés bag of words
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Em muitos documentos ou textos, certas palavras sao mais comuns que outras. Nesse
contexto, diversas abordagens de deteccao de malwares utilizam métodos de classificacao
de textos [90]. Um exemplo de algoritmo de processamento de textos é o TF-IDF. O
TF significa frequéncia de termo, enquanto TF-IDF significa frequéncia de termo vezes
a frequéncia inversa do documento [2]. O TF-IDF um dos modelos mais populares para
ponderar a frequéncia com que um termo que ocorre em um documento [88], sendo usado
para converter caracteristicas textuais em vetores numéricos antes de alimenta-los para
os classificadores [3, 75].

O TF-IDF determina a frequéncia relativa de palavras em um documento especifico
em comparac¢ao com a proporg¢ao inversa dessa palavra em todo o documento [87]. A
frequéncia inversa do documento atribui menor peso as palavras com maior frequéncia e
maior peso as palavras menos frequentes [91]. O TF pode ser definido pela férmula 2.5 a

seguir:

tfidf(t,d) = tf(t,d) idf (t) (2.5)

enquanto o IDF pode ser computado pela equagao 2.6:

idft(t) (2.6)

_1 n
— 08 df(t) +1

Onde n é o nimero total de documentos dentro de um conjunto (d) e o df(t) é a frequéncia
do termo ¢ [2].

2.5 Consideracoes Finais

Os conceitos apresentados neste capitulo visam facilitar o entendimento e dar embasa-
mento sobre o tema, de modo a propiciar ao leitor uma melhor compreensao dos conceitos
a serem abordados na revisao bibliografica e dos elementos que compoem os experimentos

realizados, sem entretanto, a pretensao de esgotar a literatura sobre o tema.
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Capitulo 3
Revisao Bibliografica

Neste capitulo serao apresentados os principais trabalhos relacionados a detecgao de
malwares com a utilizacao de técnicas de aprendizagem de maquina, buscando-se en-
contrar o estado da arte sobre o tema. a revisao bibliografica foi dividida em quatro
secoes. A Secao 3.1 apresenta os objetivos e principais fontes da presente revisao. Na
Secao 3.2, sdo elencadas as as diversas etapas da presente revisdo. Na Secao 3.3, sdo
apresentados os diversos trabalhos relacionados a pesquisa, e por fim, as consideracoes

finais do capitulo.

3.1 Objetivos da Revisao

A presente revisao teve por objetivo identificar os principais e mais relevantes trabalhos
relacionados ao tema da pesquisa. Considerando-se a constante evolugao tecnoldgica
associada a andlise de malware, elencou-se o espaco temporal dos tltimos 05 anos como
adequado para se identificar as mais recentes pesquisas sobre o tema.

Para a revisao da literatura, foram adotados alguns conceitos preconizados na Teoria
do Enfoque Meta Analitico Consolidado (TEMAC) proposta por Mariano e Rocha [92], o
que possibilitou uma amplitude na anélise de diferentes bases de dados e busca métodos
e métricas bibliométricas para se encontrar pesquisas de qualidade.

Ainda segundo Mariano e Rocha apud Herrera e Herrera [92], na atualidade, os ban-
cos de dados bibliograficos mais importantes sao: ISI Web Of Science (WoS)!, Scopus
FElsevier? e Google Scholar?.

Dessa forma, serao apresentados os principais trabalhos correlatos. Grande parte da

bibliografia foi obtida a partir de consulta na biblioteca digital do portal de Peridédicos

thttp:/ /www.webofknowledge.com
2http:/ /www.scopus.com
3http:/ /scholar.google.com
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da CAPES*, e posteriormente por uma busca mais refinada nas bases Web Of Science
e Scopus FElsevier, considerando-se que essas bases englobariam as principais publicagoes

afetas ao tema.

3.2 Etapas da Revisao

A presente revisao foi estruturada em trés etapas, as quais serao descritas a seguir:

3.2.1 12 Etapa - Preparacao da Pesquisa

Inicialmente, foram selecionados trabalhos publicados e disponiveis em bases de dados
cientificas, publicados a partir de 2016, e que tenham relacdo com a analise de malware.
Para tanto, buscaram-se os artigos considerados mais relevantes. Entende-se como re-
levantes, os artigos cientificos associados ao tema de pesquisa, com maior nimero de
citagoes dentro do universo pesquisado.

Uma vez selecionadas as bases, realizou-se entao a busca dos trabalhos mais perti-
nentes. Esta etapa consistiu em definir as palavras-chave e as strings de pesquisa. Foi
utilizado um conjunto de palavras chave, como strings de busca, conforme demonstrado

na Tabela 3.1, limitando-se o espago temporal de busca de 2016 até 2020.

3.2.2 22 Etapa - Apresentacao e Inter-relacao dos Dados

Como resultado, no Portal de Periédicos da CAPES foram encontrados 6.089 artigos rela-
cionados ao tema “malware analysis”, publicados nos tltimos 5 anos. A Web Of Science,
retornou 1.891 artigos, enquanto a Scopus retornou 3.685. Aplicou-se entao um filtro
na busca com a combinacao de “Malware analysis and machine learning”, o resultado
foi reduzido para 2.016 artigos no portal da Capes, 525 na base da Web Of Science, e
1.000 na base da Scopus. Posteriormente, aplicou-se a combinacao de “Malware and static
analysis and machine learning”, o resultado foi reduzido para apenas 734 ocorréncias no
Portal da Capes, Web Of Science 1.000 e Scopus 92. Por fim, aplicou-se a combinacao
diretamente relacionada ao tema da pesquisa: “Malware and static analysis and
machine learning and Portable Executable”. Como resultado, foram obtidos 21
trabalhos no Portal da Capes, 11 na base da Scopus e 8 no Web Of Science. A tabela 3.1
apresenta o sumario das publicagbes por bases e chaves de busca. A Figura 3.1 apresenta
os paises com maior niimero de publicagoes. Verifica-se que os paises que mais publicaram
trabalhos relacionados ao tema “Malware analysis and machine learning” foram Estados

Unidos, seguidos da India e China. O Brasil aparece no ranking com 9 publicacdes no

4www.periodicos.capes.gov.br
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Tabela 3.1: Total de publicagoes nas bases pesquisadas

Portal
1(\)1;_‘ dem Chave de busca de periddicos 2(13305 :;'Zr Z}fesbcience
CAPES/MEC
1 Malware Analysis 6.089 3.685 1.891
2 Malware analysis and Machine and Learning 2.016 1.000 525
3 Malware and static analysis and 734 99 900

machine learning
Malware and static analysis

4 and machine learning and 21 11 8
Portable Executable

periodo. No entanto, é importante ressaltar que esse nimero nao contempla a quanti-
dade de trabalhos de pesquisadores brasileiros em publicacoes internacionais, tampouco

a quantidade de trabalhos de estrangeiros que por ventura tenham sido publicados no

brasil.
. ~ ~ A
1’000 document results Select year range to analyze: 2016 . to 2020 .
CountryfTerritory 4+ Documents,.  Documents by country or territory
Compare the document counts for up to 15 countries/territories.
~
D Taiwan 18
United States NN ——

O France 16 indie

china I
O Israel 16

United Kingdom [N

D Spain 15 Ita\y _

Australia [N
O Germany 14 Malaysia I

pakistan [ ENNEEEEEEN
O Iran 10

Canada [ NEEEEE
O ireland 10 South Korea | N NN

Brazil [
O Viet Nam Lo 0 20 4 60 8 100 120 140 160 180 200
Documents

[ Brazil 9

Figura 3.1: Publicagdes por paises. Fonte: Scopus FElsevier

As institui¢des com o maior nimero de publicacoes, segundo a Scopus foram: Beijing
University, da China, com 17; Ben-Gurion University of the Negev, de Israel com 15;
Amrita Vishwa Vidyapeetham e Amrita School of Engineering, Coimbatore, da India, com
14 e 13 publicagoes respectivamente; Chinese Academy of Sciences da China, com 12,
Consiglio Nazionale delle Ricerche e Universita degli Studi di Padova, e Universita degli
Studi di Cagliari, da Italia, com 12 e 10 e 10 respectivamente, Macquarie University, da
Austrélia, com 10, e por fim, Birla Institute of Technology and Science, da India, com 9
publicagoes. Os paises com maior quantidade de publicagoes no mesmo periodo, segundo

a Scopus FElsevier, foram: os Estados Unidos com 180 publicagoes; seguidos da India com
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175 e a China com 163, conforme mostra a Figura 3.1. Foram encontrados 98% dos

trabalhos escritos na lingua inglesa, e apenas 01 trabalho no idioma portugués.

Inter-relacoes

Como resultado da pesquisa, sera apresentada a seguir a inter-relagao dos dados encon-

trados:

a) Um cenario geral das palavras-chave é apresentado na Figura 3.2, na qual é exibido
um panorama geral da divisao dos documentos levantados para o campo do conheci-
mento relacionado ao tema “malware analysis and machine learning”, através do sitio
“tagcrowd °”. As palavras-chave foram obtidas a partir de 1.000 abstracts de trabalhos
coletados na base da Scopus FElsevier. Dessa forma, é possivel verificar que a con-
centragao dos documentos esta mais voltada para as areas relacionados a plataforma

Android, machine learning, detection, dentre outras.

accuracy algorithms analysis ... android
applications ...... approach attacks based behavior
classification classifiers code .
computer ......crime ... data «eodetection
dynamic

extraction features ¢
information lea I'nlng machine
malicious Malware methods meie model

network neural operating performance processing
results security
static systems techniques

Figura 3.2: Ocorréncias de palavras. Fonte: https://tagcrowd.com/

b) A Figura 3.3, mostra, através de um mapa de calor, os autores com o maior nimero

de citac¢oes coletadas da base da Scopus Elsevier, no espaco temporal pesquisado.

Shttp://www.tagcrowd.com
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chen, j. zhang, x.
zhang, y.

&VOSviewer

Figura 3.3: Autores com maior niimero de citagdes. Fonte: Scopus FElsevier

3.2.3 32 Etapa - Analise dos dados Coletados

Nesta secao sao apresentados os principais trabalhos que servirao de insumo para a pes-
quisa em fomento, evidenciados a partir das principais abordagens da literatura e das
linhas de pesquisa sobre a tematica escolhida pelo pesquisador. Com base no tema de
pesquisa, verificou-se como relevantes os trabalhos descritos a seguir:

Como resultado da busca com o filtro “ Malware and static analysis and machine lear-
ning and Portable Executable, objeto desta pesquisa, destacam-se os trabalhos de shalagi-
nov et al. [21], “Machine learning aided static malware analysis: A survey and tutorial”,
com 13 citagoes, onde os autores apresentam uma visao geral sobre diferentes métodos de
aprendizado de maquina para classificar malwares a partir de arquivos bindrios do Win-
dows (PE32) com base em atributos estaticos extraidos do cédigo-fonte, de um conjunto
de dados de 131.072 arquivos obtidos do repositério Virusshare [93]. Foram extraidas
as seguintes caracteristicas estaticas: cabegalho PE32, Bytes n-grams, Opcode n-grams e
API n-grams. Os melhores resultados alcangados foram 97,63% de precisao, com base em
todos os atributos extraidos dos arquivos de cabecalho do PE32. Adicionalmente, o autor
também apresenta um tutorial sobre como aplicar diferentes métodos de ML no conjunto
de dados da classificagao.

Destaque também para o trabalho de de Pham et al. [23], “Static PE Malware De-
tection Using Gradient Boosting Decision Trees Algorithm”, com 3 citagoes, no qual os
autores aplicam o método estatico de detecgao de malware pela andlise de executével (PE)

através do algoritmo Gradient Boosting Decision Tree”. Os experimentos alcangaram uma

33



acuracia de 99,39%, com 1% de falso positivo, com um dataset de mais de 600.000 amos-
tras para treino e 200.000 para teste oriundos do projeto Endgame Malware Benchmark
for research (EMBER)S.

Por fim, ressalta-se o trabalho de Poudyal [22], “A Framework for Analyzing Ran-
somware using Machine Learning”, com 2 citagoes, no qual é proposta uma estrutura de
engenharia reversa incorporando mecanismos de geracao de atributos de aprendizado de
maquina (ML) para detectar ransomware [27]. Para tanto, utilizou-se a ferramenta Linux
object-code dump tool e um analisador (parser) para decodificar os bindrios (PE) a nivel
de instrugoes assembly e DLLs (Dynamic Link Libraries). Dos oito classificadores de ML
testados, sete deles tiveram um bom desempenho com taxa de deteccao de pelo menos
90%.

A busca na base da Web Of Science retornou 08 trabalhos, dos quais destaca-se o
trabalho de Sun et al. [94], “An Opcode Sequences Analysis Method For Unknown Malware
Detection”, com 3 citagoes, no qual os autores propde um novo método para detectar
caracteristicas estaticas de arquivos Windows Portable Ezecutable (PE), de 32 e 64 bits,
por analise de sequéncias de opcode. Foi utilizado o Term Frequency—Inverse Document
Frequency (TF-IDF) para calcular a frequéncia de cada sequéncia de c6digo de operagao
(opcode). O método proposto mostrou resultados promissores com o algoritmo KNN e a
rede neural de retropropagacao (backpropagation) (BP). O dataset utilizado foi composto

por mais de 20.000 amostras.

Trabalhos de Pesquisadores Brasileiros

A pesquisa no Brasil, associada a deteccao e analise de malwares, tem entre os seus
principais expoentes, o Prof. Paulo de Geus, da Universidade de Campinas, com 639
citacoes, seguido pelo Prof. André Grécio, da Universidade Federal do Parana, com 438
citacoes e Marcus Botacim, com 69 citacoes no Google Scholar.

Especificamente na area de aprendizagem de maquina, destaca-se o trabalho elaborado
pelo grupo de pesquisa liderado pelo Prof. Paulo de Geus e Marcus Botacin, com titulo,
“Caracterizacao do Comportamento de Malware em Ambientes Linux - Linuz Malware
Behavior Description" [95], onde os autores exploram os desafios da classifica¢ao de malwa-
res que afetam os sistemas operacionais baseados em distribuig¢oes Linux, e destacam os
desafios desvantagens do desenvolvimento de classificadores de malwares baseados em ML
para estes tipos de cddigos maliciosos. Como resultados, aos autores descobriram que (i)
os atributos dindmicos superam os atributos estaticos; (ii) as caracteristicas discretas
apresentam menor variagao de precisao; (iii) Conjuntos de dados apresentando caracteris-

ticas distintas impoem desafios de generalizagao aos modelos de ML; e (iv) que a anélise

Shttps://github.com /elastic/ember
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de atributos pode ser usada como informacao de feedback para deteccao de malwares e
prevencao de infecgoes.

Outro trabalho associado a aprendizagem de méquina é apresentado pelo Prof. André
Grégio et al. intitulado “Shallow Security: on the Creation of Adversarial Variants to
Evade Machine Learning-Based Malware Detectors” [96], onde os autores abordam um
método de exploracao automatica que consiste em mover as se¢oes originais do cédigo
binario do malwares e inclui novos blocos de dados para criar amostras adversas que nao
apenas contornaram seus detectores de ML, mas também motores AV reais (com uma
taxa de detecgdo mais baixa do que as amostras originais).

Segundo os autores, os ataques adversarios se tornaram tao populares que uma grande
empresa de Internet langou um desafio publico para encorajar os pesquisadores a contornar
seus (trés) detectores malwares baseados em analise estatica de c6digo e ML. Dessa forma,
eles participaram desse desafio em agosto de 2019. Como resultado os autores reportam
que conseguiram evitar a deteccao em todos os 150 testes propostos pela empresa.

Por fim, outro trabalho que também explora o uso de aprendizagem de méaquina para
deteccao de malware é apresentado por Silva et al. [97], intitulado “Study on Machine
Learning Techniques for Botnet Detection”, onde os autores apresentam um estudo sobre
a utilizagdo de técnicas da area de aprendizagem de maquina para a deteccao de botnets,
baseadas no protocolo IRC, através da andlise de fluxos bidirecionais. os autores reportam
terem obtidos bons resultados, tanto para estudos que utilizaram técnicas classicas de
ML, quanto para a deteccao utilizando Redes Neurais Artificiais, onde obtiveram 98,8%

de acuracia.

3.3 Outros Trabalhos Relacionados a Pesquisa

A literatura relata varios trabalhos baseados em ambos: algoritmos supervisionados e por
algoritmos de aprendizado nao supervisionado, utilizados para a classificacao de malware
tais como: Decision Tree, Random Forest, K-Nearest Neighbors (KNN), Logistic Regres-
sion, Linear Regression, Support Vector Machines (SVMs), entre outros [66, 16, 3, 50, 17,
67, 68].
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Tabela 3.2: Quadro resumo dos trabalhos relacionados

Autor/ Ano Atributos Classificadores | Dataset | Acuréacia
Kwon et al. Opcode Deep Learning 10.736 98 74%
(2020) (n-gram) (CNN Networks) ASM files e
J KNN, DT, RF 60.000
OHes Entropy o 95%
(2019) SVM, NB e NC samples
S tal d 20.000
anera op coae TF-IDF e Adaboost 99.11%
(2019) sequence samples
Poudyal et al. Assembly instructions | Random 9.339 97 57%
(2019) and DLLs Forest samples o
K t al. LR, LDA, RF 2
Hmat ee 68 features R, , RE, 5200 98,84%
(2019) DT, NB e KNN samples
Raff et al. Call Frequency, DT 2.011.786 60%
(2018) Opcode Frequency samples
PE32 header,
Shalaginov et al. | Bytes n-gram, C4.5, KNN, 131.072 97 63%
(2018) Opcode n-gram, ANN e SVM samples o
API Calls n-gram
Pham et al. Function Gradient boosting 800.000
97,57%
(2018) Calls Decision trees records
Cho et al. d twork 50.000
ocra API calls ccp menor 95,64%
(2016) (SAE) samples
Singla et al. Opcode Neural 1.230 07.37%
(2015) Frequency Networks samples

Dessa forma, serao apresentados alguns trabalhos relacionados as propostas de detec-
¢ao e classificacao de malware, nao elencados pela TEMAC, mas que servirao de subsidio
para a experimentacao pratica, os quais sao agrupados por andlise dinamica e estatica.

Em relacao a abordagem dinamica, ha muitos esforcos para usar redes neurais para
deteccao e andlise de malware, como por exemplo, o trabalho de Jones [3], que em sua tese
de doutorado explora algoritmos de aprendizado de maquina supervisionados e aprendi-
zado profundo (deep learning) para classificagdo de malware. Seu trabalho propoe um
classificador chamado Malgazer, a partir do calculo entropia de aplicativos em execugao.
A pesquisa utilizou seis tipos de classificadores: Decision Trees (DT); Random Forests
(RF); Support Vector Machines (SVM); Naive Bayes (NB); K-Nearest Neighbors (KNN)

e Nearest Centroid (NC). O conjunto de dados é composto por 60.000 amostras que foram
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coletadas em virustotal”. A taxa de precisao alcancada pela Malgazer foi de aproximada-
mente 95%.

Do mesmo modo, Hardy et al. [64], abordam a arquitetura do Deep Learning para
deteccao de malwares, usando o modelo stacked Auto Encoders (SAEs). Os atributos
sao extraidos dos arquivos binarios (PE) e com base nas chamadas de API. O conjunto
de dados foi obtido da plataforma Comodo Cloud Security Center®, composta por 50.000
arquivos de amostra (22.500 malwares e 22.500 arquivos benignos) e 5.000 arquivos desco-
nhecidos, por isso compos um conjunto de dados com 9.649 chamadas de API. A pesquisa
atingiu uma precisao de 96,85%.

Existem também alguns trabalhos que propoem o uso de ferramentas de analise esta-
tica para extragao de diferentes propriedades ou metadados (por exemplo, entropia, histo-
gramas, comprimento da se¢do, etc) do codigo do malware [98]. Destaque para o trabalho
de Kwon et al. [20], o qual propoe dois métodos de classificacdo de malwares conhecidos
como métodos MCSP e MCSLT. No método de classificacdo malware usando codificacao
Simhash e método PCA (MCSP), os autores codificaram as sequéncias de opcode de ar-
quivos ASM para a codificagao Simhash e aplicaram o método PCA (usado para redugao
de dimensionalidade). Por outro, o método de transformacao linear (MCSLT) aplica a
camada LT a codificacdo Simhash. Os autores utilizaram, como dataset, o conjunto de
dados do Microsoft Challenge®, totalizando 10.868 arquivos ASM. Como resultado dos
experimentos, o MCSP apresentou o melhor desempenho com um valor de 99,2% para 3
n-grams, enquanto o modelo MCSLT apresentou o melhor desempenho com um valor de
98,61% para 2 n-grams.

Outro exemplo é apresentado por Kumar [16], que propoe uma solugdo baseada na
aplicacao de uma combinagao de campos de cabecalho, valores brutos e valores deriva-
dos de arquivos executéveis (PE) extraidos do Clamp'®. Um total de 2.488 amostras de
malware e 2.722 amostras benignas foram divididas em dois conjuntos de dados (con-
junto de atributos brutos e integrados). Vérios algoritmos de aprendizado de maquina
foram usados para classificacdo de malwares, tais como: Decision Tree, Random Forest,
K-Nearest Neighbors (KNN), Logistic Regression, Linear Regression, Support Vector Ma-
chines (SVMs), juntamente com o método de validagao cruzada (Cross-Validation). O
melhor resultado foi obtido pelo algoritmo Random Forest com precisao de 97,47% e
98,78% no conjunto de atributos brutos e integrados, respectivamente.

Uma abordagem diferente é proposta por Raff et al. [15], que usam andlise estética

para obter bytes brutos do arquivo que sao aplicados no sistema de deteccao de malwares,

"https://www.virustotal.com/

8https://www.comodo.com/home/internet-security /updates/vdp/database.php

Yhttps://www.kaggle.com/c/malware-classification/data
DOwww.github.com/urwithajit9/clamp
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chamado “MalConv”. Ele usa modelos de rede neural para obter todo o cddigo de bytes
de arquivos executaveis, em vez de extrair e selecionar atributos. O conjunto de dados é
composto por cerca de 400.000 arquivos. Os dados benignos originarios sao provenientes
de uma instalagao do Microsoft Windows e aplicativos relacionados, enquanto os arquivos

1. Os melhores resultados alcancados foram

maliciosos sdo provenientes do Virusshare!
uma precisao de 60% na fase de treinamento.

Por tultimo, mas nao menos importante, um exemplo simples de técnica de analise
estatica, com base na extracdo de atributos de arquivos do Windows PE, é apresen-
tado por Singla [17]. Em sua proposta, os atributos extraidos sdo uma combinagao da
Frequéncia de Chamada de Funcao (Function Call Frequency) e da Frequéncia de Cédigo
(Opcode Frequency) para diferenciar malwares de arquivos benignos. O conjunto de dados
é composto por 1.230 arquivos executaveis, dos quais 800 eram malware e 430 arquivos
benignos. As amostras de malwares foram fornecidas pela University of California*? e co-
letadas das fontes de dados online'®. Enquanto os arquivos benignos foram coletados nos
diretorios System32 dos sistemas operacionais Windows 2000, Windows 2003, Windows
XP e Windows 8. Foram utilizados os algoritmos de aprendizado de maquina disponiveis
na biblioteca WEKA 1. Como resultado, o classificador Decison Tree (DT) apresentou
uma taxa de precisao mais alta de 97,37%, seguida pela Forest Random (J48), com uma
precisao de 96,77%.

Embora todos os trabalhos apresentados tenham mostrado excelentes resultados, a
presente pesquisa propoe uma abordagem diferente, que aplica uma técnica tradicional-
mente usada em conjuntos de dados de alta dimensionalidade e abordagens Deep Learning,
que sera aplicada em conjuntos de dados de baixa dimensionalidade compostos de atribu-
tos de arquivos executaveis (PE), extraidos estaticamente. Tal a abordagem visa também
reduzir a relevancia individual dos atributos, e dessa forma, conceder melhores caracteris-
ticas de generalizacdo ao modelo treinado, como uma forma de manter seu desempenho
quando aplicado em um sistema de deteccao de malware do mundo real. A Tabela 3.2
resume varias abordagens avancadas de detecgdo de malware com base em aprendizado

de maquina para os arquivos PE do sistema operacional Microsoft Windows.

3.4 Consideracoes Finais

Neste capitulo foram apresentados os principais trabalhos na literatura sobre a analise de

malware, coletados a partir da aplicacao dos conceitos preconizados pela TEMAC. Além

Hhttps://virusshare.com

2http:/ /seclab.cs.ucsb.edu/

B3http: //www.nothink.org/honeypots/
Yhttps:/ /www.cs.waikato.ac.nz/ml/weka/
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disso, foram elencados diversos outros trabalhos que servirao de subsidio para as experi-
mentagoes praticas da abordagem proposta. Os trabalhos relacionados foram divididos
em duas categorias de analise de malware: trabalhos relacionados ao aprendizado de ma-
quina com andlise dinamica, e aprendizado de maquina com andlise estatica. Por fim,
ressalta-se que, a quantidade trabalhos e os respectivos resultados alcancados demons-
tram que o tema é fortemente estudado na atualidade, e portanto, reforcam a relevancia
da pesquisa. No capitulo a seguir serao apresentados os procedimentos necessarios aos

experimentos realizados.
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Capitulo 4
Procedimentos

Neste Capitulo sao discutidos a abordagem proposta, a sequéncia de atividades, as fer-
ramentas e as métricas de avaliacdo necessarias ao alcance dos objetivos da pesquisa. A
visao geral da abordagem proposta é apresentada na Secao 4.1, e a sequéncia de ativi-
dades correlata, bem como as métricas de avaliacao, sao detalhadas na Secao 4.3. Na
Secao 4.3 sao descritas as ferramentas utilizadas e o motivo de cada escolha. A estrutura
dos arquivos executaveis objetos da pesquisa é descrita na Secao 4.3, e as ferramentas
utilizadas sao detalhadas nas Secao 4.4. Por fim, a Secao 4.5 apresenta as consideragoes

finais do Capitulo.

4.1 Abordagem Proposta

Nesta Secao é apresentada a visdo geral do conjunto de procedimentos necessarios a im-
plementacao dos experimentos de aprendizado supervisionado de maquina. Na Figura
4.1 ¢ ilustrado o diagrama de visao geral do processo de aprendizado supervisionado de
maquina da presente pesquisa. Nesta mesma Figura é possivel observar uma sequéncia
linear de atividades que tem inicio na colecao de amostras, passando por categorizacao
em classes (malignos e benignos). Esse processo de categorizagao é fundamental para o
aprendizado supervisionado de maquina.

Apos a categorizagao, inicia-se o processo de extracao de atributos, ou seja, de carac-
teristicas relevantes dos arquivos para sua identificacdo como maliciosos ou benignos. Tais
atributos comporao a entrada de dados para treinamento dos algoritmos de aprendizado
de maquina. Uma vez composto o dataset, e antes de se iniciar o processo de treinamento,
outra atividade importante é o processo de tratamento dos dados, o que inclui a limpeza
dos dados e remocao de dados faltantes, nulos ou discrepantes.

A seguir, inicia-se o processo de treinamento com o algoritmos selecionados para a

pesquisa, os quais sao descritos na Secao 2.4.1. Dessa forma, o modelo de aprendizado
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de maquina é construido, mediante o treinamento de algoritmos de classificacao que ten-
tam encontrar relagoes entre os atributos dos arquivos analisados e suas atribui¢oes de

classe [99].

12.219 arquivos (.exe)

. Dataset
Conjunto
de Extragdo AtribA | Atrib B
amostras de atributos

14.434 Arquivos

Classificador

Aprendizado
Supervisionado de

Tratamento dos
dados

Figura 4.1: Diagrama de visao geral. Fonte: Adaptado pelo autor

4.2 Sequéncia de Atividades

Nesta secao detalhamos as atividades necessarias as experimentagoes praticas. Tais ativi-
dades sao divididas em uma sequéncia de etapas, o que inclui os procedimentos de analise
estatica para minerar as caracteristicas de arquivos binario, a coleta de dados para compor
a base de treinamento em um banco de dados previamente rotulado. Além disso, identi-
ficamos algumas tarefas relacionadas e os procedimentos associados a extragdo e selegao
de caracteristicas estaticas de malware para a constru¢gdo do modelo de aprendizado de
maquina.

A figura 4.2 mostra as principais atividades referentes aos procedimentos desta pes-
quisa. Na primeira etapa, os arquivos executaveis (PE) sao coletados para compor o
conjunto de amostras. Tais amostras sao entao processadas para produzir um conjunto
de dados brutos (raw bytes) em forma de relatério (vide Figura 4.14), através de um pro-
cesso de desmontagem (disassembly). Para automatizar essa fase, usamos um conjunto
de scripts Python (vide Segao 4.4). Em seguida, na segunda fase, esses relatérios sdo lidos
por uma ferramenta (parser) para extrair os atributos elencados de cada relatério, os

quais sdo armazenados em um arquivo “* CSV”. Por fim, na tdltima fase, implementou-se
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um sistema de aprendizado supervisionado de maquina capaz de classificar os arquivos

em duas classes: maliciosos ou benignos.

" Arquivos
' Benignos |

Arquivos de
Malwares |

Coleta dos Dados

[ L Extracio dos| Selegio dos'"
Identificagao  Atributos . Atributos |

Processamento de dados

o | -  Limpeza |
‘ Ajustes F—‘Normalizaqﬁo H dgs ‘

. Dados |

Tratamento dos|dados

‘Treinamento - . |
- dos Avaliacao dos
Modelos Modelos

Treln?_mepto 'Selecdo do melhor"‘ ‘
e avaliacdo modelo -~

Figura 4.2: Principais atividades. Fonte: o autor

4.2.1 Coleta dos Dados

A presente pesquisa usa trés conjuntos de dados para o treinamento do modelo, ambos
compreendendo arquivos benignos e maliciosos. Estes datasets vém de fontes diferentes.
As amostras maliciosas foram obtidas do corpus do projeto Virusshare! [93], mediante uma,
solicitagdo prévia para acessar este repositorio. Diferentemente, as amostras de arquivos
benignos foram coletados de programas executaveis do sistema operacional Windows 7,

procedimento semelhante ao adotado em outros estudos de pesquisa [17, 15].

Thttps://virusshare.com/
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Também foram coletados arquivos benignos de diferentes repositérios de utilitarios
do sistema Windows (por exemplo, Windows Sysnternal) 2. Nosso primeiro conjunto
de dados de arquivos benignos contém 1066 ativos (arquivos .EXE ou .DLL) e 1075
malwares. De modo que o primeiro conjunto de dados é composto por 2.141 amostras,
que representam um conjunto de dados balanceado ou seja, com uma distribui¢ao uniforme
entre as classes.

No entanto, para evitar o risco relacionado ao uso de um pequeno conjunto de dados,
a pesquisa também explora um segundo dataset que compreende 10.829 ativos. Este é um
dataset nao balanceado que contém 9.600 malwares e 1.229 arquivos benignos que foram
disponibilizados como um pacote de uma pesquisa anterior [61]. Ao final, foram coletados
um terceiro conjunto de amostras, composto por 1.544 malwares, do projeto VirusShare,
para avaliar se os modelos resultantes tém uma boa capacidade de generalizacao. Assim,
nosso dataset disponivel atinge um total de 14.434 amostras — 12.219 rotuladas como

malwares e 2.725 rotuladas como benignos (ver Tabela 4.1).

Tabela 4.1: Datasets utilizados.
Dataset Malwares Benignos  Total

Dataset 1 1.075 1.066  2.141
Dataset 2 9.600 1229 10.298
Dataset 3 1.544 430 1.974
Total 12.219 2.725 14.934

4.2.2 Processamento dos Dados

Apos a coleta, algumas atividades sao essenciais antes do inicio dos experimentos de
aprendizado de maquina, a fim de se obter informagoes complementares, como por exem-
plo, a identificacao do tipo de arquivo, além do processo de extracao e selecao de seus

atributos, os quais sdo detalhados a seguir, de acordo com o fluxo de execucao.

Identificagao

Quanto aos tipos de arquivos, a pesquisa ficou restrita a analise de arquivos PE do sistema
operacional Windows. Dessa forma, o processo de coleta de dados visa também filtrar os
dados de entrada, por meio da anélise do tipo de arquivo, e identificar seu tipo, por meio
de sua assinatura. Em um arquivo PE o campo de assinatura tem o valor “x00004550",
que traduzido para o codigo ASCII, é “PFE00”. Cada arquivo PE comega com um pequeno

executavel MS-DOS, que pode ser identificado pelo campo “e magic” de seu cabecgalho e

2https://docs.microsoft.com/en-us/sysinternals/
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tem o valor “0x5A44D”. Em ASCII é conhecido como “MZ”, as iniciais de Mark Zbikowski,
um dos criadores do MS-DOS [4].

O SO GNU/Linux implementa a biblioteca “libmagic™®, via CLI, através do comando
‘file” que permite a identificagdo de tipos de arquivo. Por sua vez, Python implementa
o médulo “python-libmagic™ para identificacdo de arquivos. Desta forma, construimos
uma ferramenta chamada separator.py, que incorpora o ‘libmagic, para manter apenas os
arquivos de formato PE no conjunto de dados. Um exemplo do magic number extraido

pelo pecheck.py® pode ser visto na figura 4.3.

---------- DOS_HEADER----------
[ IMAGE_DOS_HEADER]

0x0 ax0 e_magic: Ox5A4D
ax2 ax2 e_cblp: 0x50
0x4 Ox4  e_cp: 0x2

Figura 4.3: PE Magic Number.

Extracao de Atributos

Apés coletar e identificar o arquivo bindario, o préximo passo é extrair os atributos dos
Arquivos PE, por meio de softwares especializados denominados ferramentas leitoras PE.
Esses atributos sao extraidos por meio de um processo de desmontagem que converte o
c6digo de maquina em um formato legivel por humanos, denominado linguagem de c6-
digo assembly, nossos dados brutos. Os atributos resultantes desse processo variam de
chamadas de sistema e dependéncias de biblioteca a seccionamento e tempo de constru-
¢ao, entre outros. Uma ferramenta de linha de comando foi desenvolvida especialmente
para esse fim. Ela incorpora trés ferramentas pré-existentes (PEframe.py, PEcheck.py e
PFEscanner.py) para a desmontagem dos bindrios.

O processo de disassembly ou desmontagem, é processo inicial para quase todos os
métodos de andlise estatica de codigos maliciosos. Desse processo normalmente resulta
informagbes tais como: cédlculo de seu resumo criptografico (hashes) de arquivos e de
suas segoes, tempo de compilacao (timestamp), sequéncias de caracteres, dependéncias
de bibliotecas e chamadas de fungdo, dentre outras. Além dos campos de cabegalho,
varios outros atributos estaticos podem ser extraidos de um executavel binario, tais como
chamadas de fungoes, entropia e tamanho das varias se¢oes, etc. Dessa forma, para que
sejam aplicadas no aprendizado de maquina, as informacoes devem ser primeiro extraidas

do arquivo binario através de um software usado para converter o c6digo da maquina em

3https://linux.die.net /man/3/libmagic
4https://pypi.org/project /python-libmagic/
Shttps://github.com/jivoi/pentest /blob/master /tools/pecheck.py
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um formato legivel por humanos, chamada de linguagem de montagem (assembly language
code).

Apbs o processo de extragdo, as amostras binarias foram transformadas em arquivos
brutos, dos quais, os atributos selecionados sao capturados e armazenados em um arquivo
CSV para compor os experimentos dataset. Durante este processo, foram selecionados
35 atributos ou caracteristicas, entre os quais 26 eram numéricos: (CreateFile, Create-
Process, CreateRemoteThread, CreateService, DeleteFile, GetModuleHandle, GetProcAd-
dress, HttpSendRequest, InternetConnect, LoadLibrary, ReadProcessMemory, ShellFxe-
cute, StartService, URLDownloadToFile, imports, OpensProces, antidbg len, code__entropy
crypto, data__entropy, entropy, filesize, packer _len, sections, urls_len, yara_len); 6 eram
atributos textuais: (antidbg, crypto, packer, filetype, url, yara); e, finalmente, 3 atributos
vinculados a valores de hash (hash_md5, has __shal, imphash) foram descartados, porque
sao valores tinicos para cada arquivo e nao podem ser usados para extracao de médias,
frequéncia, etc. A tabela 4.2 mostra os atributos resultantes do processo de extracao,
agrupados por categorias definidas para a presente pesquisa.

Os dados coletados foram submetidos a um processo de andlise exploratéria para se
avaliar a qualidade dos dados e a sua possivel importancia no processo de aprendizado
do classificador. Os dados coletados foram agrupados nas seguintes categorias: informa-
¢oes do arquivo, chamadas de fungao (Functions Calls), campos de entropia, tamanho
do arquivo, dentre outros. Para resumir, todos esses conjuntos de atributos podem ser

agrupados nas seguintes categorias:

o Chamada de Funcao dos Sistema - também referenciadas como chamadas de API®
(System Functions Calls) revelam o comportamento dos programas e podem ser
consideradas uma marca essencial na detecgao de malware [100, 22, 18]. Por exem-
plo, chamadas de API do Windows para as fungdes WriteProcessMemory, LoadLi-
brary e CreateRemoteThread sao comportamentos suspeitos usados por malware
para inje¢do de DLL em um processo [51]. Por isso, o agrupamento de chamadas de
funcdo em conjuntos légicos podem fornecer informacoes detalhadas sobre o com-
portamento do programa malicioso, pois contém informacoes sobre as operagoes do
programas. Dessa forma, foram selecionadas 14 chamadas de funcdo, as quais sao
reportadas na literatura como relevantes na identificacdo de malware: CreateFile,
CreateProcess, CreateRemoteThread, CreateService, DeleteFile, GetModuleHandle,
GetProcAddress, HttpSendRequest, InternetConnect, LoadLibrary, ReadProcessMe-
mory, ShellEzecute, StartService, URLDownloadToFile [56, 17,101, 102]. A Figura
4.4 apresenta o grafico de frequéncia com a distribuicao das chamada de fungao entre

as amostras benignas e maliciosas, tendo como referéncia o Dataset 1. A diferenca

6 Application Programming Interface
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Tabela 4.2: Conjunto de atributos selecionados.

g;‘ dem Categoria Descrigao Tipo
1 Chamadas de Fungao CreateFile cont
2 CreateProcess cont
3 CreateRemoteThread | cont
4 CreateService cont
5 DeleteFile cont
6 GetModuleHandle cont
7 GetProcAddress cont
8 HttpSendRequest cont
9 InternetConnect cont
10 LoadLibrary cont
11 OpensProcess cont
12 ReadProcessMemory | cont
13 ShellExecute cont
14 StartService cont
15 URLDownloadToFile | cont
16 Técnicas Anti-debug antidbg list
17 antidbg_ len num
18 Campos de Entropia code__entropy num
19 data__entropy num
20 entropy num
21 Identificagdo do Arquivo | Filetype string
22 filesize num
23 Presenga de Criptografia | crypto cont
24 dcjll?liﬁl hash_md5 string
25 hash shal string
26 imphash string
27 Tabela de Importagao imports cont,
28 Empacotadores paker lista
29 packer_len num
30 Quantidade de Secoes sections cont,
31 Presenga de URLSs urls list
32 urls_len num
33 Presencga de Regras Yara | yara list
34 yara_ len num

da frequéncia entre amostras benignas e maliciosas é indicativo da importancia das

chamadas de API para o processo de treinamento dos modelos.

Técnicas Anti-debug - certos malwares sdo codificados para se comportarem de
maneira especifica quando detectam um analisador no ambiente de execucao, ou
quando sao executados em um ambiente virtualizado [101]. Tal caracteristica é
chamada de técnica anti-debug. Dessa forma, o atributo antidbg indica a quantidade

dessas técnicas dentro do c6digo do binério.

Entropia (entropy) - se refere a medida de incerteza em uma série de nimeros
ou bytes, ou seja o nivel de dificuldade ou da probabilidade de predicao de um
determinado dado [103, 3, 101]. A entropia é medida entre 0 e 8, medida que descreve

a aleatoriedade dos dados [34]. A literatura reporta que um valor alto de entropia
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Figura 4.4: Frequéncia das Chamadas de Funcao.

indica uma maior probabilidade de dados codificados (presenga de empacotadores)
ou criptografados [104, 105, 34].

Com tais propriedades inerentes a medi¢ao do grau de compactagao, a entropia é
um recurso muito confiavel para verificar o comportamento malicioso. Por exemplo,
um arquivo com entropia maior que 7 é considerado suspeito [11]. Desa forma, a
entropia é utilizada na literatura de diversas formas para a detecgdo de malware [3,
16, 21, 90, 106, 105, 50, 101]. A Figura 4.5 apresenta o grafico de barras com a
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Figura 4.5: Distribuicao da entropia.

distribui¢gdo da entropia de acordo com a sua classe (maliciosos ou benignos) em
uma escala de 0 a 8, presente no Dataset 1. Na referida figura verifica-se uma
maior distribuicao da entropia de valores acima de 6 entre os arquivos maliciosos,
representados na cor laranja, em relacao ao arquivos benignos, representados na cor

azul.

Identificacao do Arquivo (File type) - a identifica¢ao do tipo de arquivo é de funda-
mental importancia no escopo da pesquisa, a fim de nao gerar ruidos no conjunto
dados de entrada para o treinamento dos modelos de aprendizado de maquina. Da
mesma forma, o seu tamanho é usado como um atributo, considerando-se uma su-
posicao inicial de que ha uma grande diferenca entre o tamanho do arquivo, de
malware e programas benignos [16]. Dessa forma, o file size foi considerado um
atributo para compor o conjunto de treinamento, apesar da similaridade de tama-
nho entre os arquivos benignos e maliciosos que compoe o Dataset 1, conforme se

verifica no histograma apresentado na Figura 4.6.
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Figura 4.6: histograma do tamanho dos arquivos em bytes.

o Presenca de Criptografia - a criptografia é outra ferramenta ttil para ofuscacao,
e que pode ser usada pelo desenvolvedor do aplicativo antes da instalacao ou em
tempo de execucao [54]. Desse modo, o objetivo do atributo crypto é identificar a

presenca de técnicas de criptografia em partes do codigo do binario analisado.

o Calculo de hash - a aplicacao da fungao hash é semelhante a uma soma de verificagao
de arquivo (file checksum), pois produz um pequeno valor relacionado e busca ga-
rantir a integridade de um arquivo [107]. A utilizacdo de hash na anélise de malware
tem sido citado em diversos trabalhos [3, 108, 105, 41]. Na pesquisa foram extraidos
hash a partir de trés algoritmos diferentes: md5”, shal e sha256 8. No entanto, os
hashes extraidos nao foram utilizados nos experimentos, por considerar que esses

seriam adequados para uso em uma abordagem diferente do escopo desta pesquisa.

o Tabela de Importacao - também referenciada como Import Directory Table [107],
contém a tabela de enderegos de informagoes, também chamada de entry points. Ba-
sicamente, a tabela de importacao de diretorios consiste em uma matriz de entradas
de diretorio, com uma entrada para cada DLL carregada pelo arquivo executavel
e o seu respectivo endereco de memoria. a Tabela de importacao é representada
pelo atributo imports, o qual contém a quantidade de entradas presente na referida
tabela.

Thttps:/ /tools.ietf.org/html/rfc1321
8https://csre.nist.gov/Projects/Hash-Functions/NIST-Policy-on-Hash-Functions
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Empacotadores - sdo programas de compactagdo que geram um arquivo executa-
vel e geralmente sao usados na compactagio de malware [3], sendo o UPX® mais
comumente encontrado segundo Kaur et al. [56]. Um programa empacotador ou
“Packer” transforma um arquivo executavel, por exemplo, um binario de malware,
em uma representagdo sintatica diferente, mais semanticamente equivalente, com
o objetivo de ofuscar ou criptografar o binario original, armazenando o resultado

desse processo em um novo executavel [34].
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Figura 4.7: Presenca de empacotadores.

A importancia desse atributo tem sido reportado em diversos trabalhos [109, 105,

33, 110, 55, 16]. Na presente pesquisa foram elencados 02 atributos: os tipos de

9https://upx.github.io
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empacotadores (Packer) e a quantidade (Packer_len) desses no codigo analisado.
No entanto, nos experimentos 1 e 2 apenas o atributo Packer len, que por ser
um dado numérico foi utilizado, em detrimento ao atributo Packer que, por ser
um atributo textual, foi apenas usado no experimento 3 (TF-IDF). A Figura 4.7
apresenta a distribuicdo da presenca empacotadores nas duas classes de arquivos

analisados (maliciosos e benignos) presentes no Dataset 1.

« Quantidade de Segoes - as se¢oes de um arquivo PE (PE file section) armazenam to-
dos os c6digos ou dados presentes no binarios. Um arquivo binario tem um nimero
varidvel de segoes [100], devendo conter pelo menos 2 se¢oes: a secao de cddigo
e a secdao de dados [4]. Em um arquivo PE, hd sempre um tipo de segdo de c6-
digo, porém, pode haver varios tipos de se¢do de dados. Na pesquisa foi analisada
a quantidade de segOes existentes, através do atributo NumberofSections de cada
bindrio [16], extraido do cabegalho do PE (COFF File Header).

e Presenca de URL - pode indicar que o binario, quando executado, possa tentar esta-
belecer uma conexao com um servidor remoto para instalar outros cédigos [111]. Tal
caracteristica é comum em malware conhecidos como Trojan Downloader'®. Dessa
forma, o atributo url len se refere a quantidade de enderecos de URL diferentes
encontrados no arquivo binédrio [21]. A Figura 4.8 apresenta a distribui¢ao da pre-
senca de URL nos arquivos maliciosos e benignos do Dataset 1, onde se verifica uma
distribuicao equilibrada na quantidade de URLs presentes nos arquivos benignos e

maliciosos.
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Figura 4.8: Histograma que mostra a frequéncia de URLs.

Ohttps://cartilha.cert.br/malware/
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o Presenca de Regras YARA - YARA!" ¢ uma ferramenta multiplataforma, compa-
tivel com ambientes Windows, Linux e Mac OS X, e que também pode ser usada
por linha de comando ou scripts em Python. a ferramenta YARA permite criar
descrigoes (regras ou assinaturas) de familias de malware ou de qualquer outra ca-
rateristicas, sejam em padroes textuais ou binarios. As regras YARA sdo muito
usadas na comunidade de analise de malware como ferramenta de deteccao [3], por
isso, a presente pesquisa utiliza o atributo yara_len para quantificar as assinaturas

encontradas nos binarios analisados.

Selecao de Atributos

A selecao de atributos é o processo de agrupar o conjunto mais significativo de atributos
a fim de reduzir a dimensionalidade e gerar maior resultado analitico [112]. Tal processo é
fundamental, considerando que um sistema de Machine Learning sé seré capaz de apren-
der se os dados de treinamento contiverem atributos relevantes e suficientes [66]. Dessa
forma, apds as etapas de extragdo e limpeza de dados, é necessario eliminar os atribu-
tos redundantes, ou aqueles que nao influenciam positivamente na classificacao, ou que
podem diminuir a precisdo e qualidade do modelo [21].

Para isso, o conjunto de atributos é submetido a um processo de analise exploratoria
para avaliar a qualidade dos dados e sua possivel importancia no processo de aprendizagem
do classificador. Por exemplo, na selecao de atributos, uma caracteristica a ser observada
¢ o seu grau de correcao ou variancia, o que designa a qualidade do atributo, ou seja, sua
capacidade de distinguir entre executaveis maliciosos e benignos.

Adicionalmente, algumas medidas estatisticas podem ser tomadas para avaliar a im-
portancia dessas caracteristicas, por exemplo o scikit-learn [2] possui a biblioteca “ Varian-
ce Threshold” para selecao de atributos, que permite a remocao daqueles que apresentarem
uma baixa variancia. Por padrao, tal método remove todos os atributos com zero varian-
cia. Outra possibilidade é a selecao dos melhores atributos com base em testes estatisticos

univariados através do método “transform”, o qual possui as seguintes opgoes:

e SelectKBest - o qual remove todos os atributos com escore menor que um k& deter-

minado;

o SelectPercentile - remove todos os atributos com k percentagem da varidncia de

todos os atributos; e

o GenericUnivariateSelect - permite a selecao dos melhores atributos a partir do uso

da opcao “hyper-parameter search estimator”.

Hhttp://virustotal.github.io/yara/
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O scikit-learn [2] oferece também a possibilidade de remocao dos atributos menos im-
portantes, através de processo recursivo chamado de RFE ( Recursive feature elimination),
que utiliza o recurso de cross-validation para encontrar o ntimero ideal de atributos.

Durante o processo de selecao, foram separadas 5 colunas cujo tratamento exige a
aplicagao de algoritmo de processamento de texto, tal como o TF-IDF (conforme Subsegao
5.1.4). Deste modo, o conjunto de dados para os experimentos 1 e 2 foi composto de
atributos quantitativos, sejam discretos (booleanos) ou continuos. As colunas hash e
imphash também foram removidas, pois, apesar de serem atributos numéricos, sao valores
unicos e que nao poderiam ser aplicados em fungoes estatisticas, tais como extracao de
médias, sumarizacoes, etc.

Dessa forma, ao final do processo de sele¢ao, de 35 atributos inicialmente coletados
(como visto na Subsecao 4.2.1), foram selecionados 28 dentre eles (24 numérico e 4 atri-
butos textuais). Os demais atributos foram descartados por diferentes motivos, tais como

os atributos filetype e urls.

4.2.3 Tratamento dos Dados

Algumas técnicas de tratamento dos dados mudam a forma como os dados sdo represen-
tados apenas para torna-los mais compativeis com certos algoritmos de aprendizado de
maquina, tal como normalizac¢do e limpeza [113]. Ambas as técnicas enfocam a transfor-
macao de uma caracteristica individual de alguma forma. Dessa forma, antes de iniciar
0s experimentos, esses processos sao extremamente importantes para a confiabilidade dos

resultados, o primeiro é a limpeza dos dados e o segundo é a normalizacao.

Limpeza dos dados

Limpar os dados significa essencialmente remover do conjunto de treinamento as amostras
que podem levar o classificador a apresentar resultados nao confidveis [99]. Em geral, os
conjuntos de dados precisarao de uma limpeza, a fim de se manter apenas os atributos
necessarios [84].

A qualidade dos dados também pode ser afetada por atributos redundantes (valores
duplicados, os quais devem ser removidos e também por dados faltantes (missing va-
lues) [114]. Uma das técnicas para lidar com dados faltantes é através da técnica de
imputagao de dados [113]. A imputagao substitui os valores dos atributos ausentes por
um valor estimado, por exemplo, uma medida da tendéncia central desse recurso, tal como
media ou mediana.

Dessa forma, os dados sao limpos com a substituicao dos dados nulos e ausentes por um

valor médio de cada atributo, e os dados foram preparados convertendo a criptografia da
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coluna em booleano, atribuindo “1” para quando ha um valor, e “0” para a auséncia de um
valor. Também foi aplicado um para substituir todos os registros pelos valores de “None”
e “NaN" pela média da respectiva coluna. Essas médias sao armazenadas nos objetos
mean_malw e mean_benign para serem usadas na fase de treinamento dos modelos.
Foram também removidos os atributos code entropy e data__entropy, por apresentarem
valores faltantes acima de 10%.

Por fim, considerando-se que o aprendizado supervisionado consiste em aprender o
vinculo entre dois conjuntos de dados: os dados observados “x” e uma variavel externa “y”
que se estd tentando prever, chamada de “target” ou “labels” [2]. Dessa forma, foi criado
o atributo (coluna) “classe” em cada base para receber o rotulo (label “M?” (malwares) ou
“B” (benignos) respectivamente. Assim, o atributo “classe” foi povoado com valores “0”
para arquivo de benignos e “1” para arquivos maliciosos respectivamente. Finalmente, os

atributos numéricos sao todos convertidos para float.

Normalizacao dos dados

Para evitar que a variacao dos valores dos atributos possa afetar os resultados, é aplicada
também uma técnica de normalizagao [84]. Normalizagdo é o processo de escalar valores
de modo a tornar os atributos igualmente significativos [50], ou seja, reduzir a varidncia
de valores que podem afetar negativamente o treinamento do modelo.

Da mesma forma, ¢ importante lidar com os chamados outliers'?, ou seja, valores
que estao muito distantes da tendéncia central [113], ou dados com valores extremos, ou
fora de uma distribui¢cao normal. Um exemplo disso ¢ a presenca de outliers e varidveis
fortemente inclinadas, as quais podem distorcer os resultados [84]. Alguns métodos de
aprendizado de maquina, tais como o método redugao de dimensionalidade PCA (descrito
na Subsegao 2.4.2), podem ser afetados pela presenga de outliers. Portanto, sempre que

possivel, os outliers devem ser removidos do conjunto de dados [75].

Ajustes

Dessa forma, para o treinamento dos modelos, varias técnicas e ajustes de parametros
foram aplicados aos modelos, de acordo com experimentos anteriores na literatura [66].
A estratégia de selecdo de modelos para algoritmos de aprendizado de maquina geral-
mente envolve a otimizagdo numérica de um critério que permite a selecdo do modelo
apropriado [115].

Dessa forma, alguns ajustes sdo necessarios para um melhor desempenho e para se

obter uma caracteristica de generalizacao, além de outras corregoes necessarias. Neste

2https: / /mathworld.wolfram.com/Outlier.html
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trabalho, sao utilizadas varias técnicas para ajustes, tais como a validagao cruzada ( Cross-
Validation) [3] e grid search [2], com ajustes de hiperparametros, para reduzir a possibi-

lidade de over-fitting [116], as quais sao detalhadas a seguir:

e Quer-fitting: Um algoritmo de ML é geralmente treinado com apenas uma parte do
dados de treinamento, enquanto outra parte é reservada para a fase de testes [117].
No entanto, ha o risco de que ruidos possam ser inseridos durante a fase treina-
mento fazendo com que o algoritmo apenas memorize caracteristicas do conjunto de

treinamento ao invés de encontrar uma regra geral de predicao.

Consequentemente, um modelo que apenas repete os rotulos das amostras de treina-
mento ird falhar na predigao de novos dados [116], ou seja, as métricas de avaliagao
nao se refletem na generalizagdo do modelo (over-fitting) [2]. Para minimizar tal
risco, varias técnicas tém sido referenciadas na literatura, tais como a divisao do
dataset em 03 partes, uma para treinamento, outra para testes e a terceira para

validacao [2]. Outra possibilidade é aplicar a técnica chamada de Cross-Validation

(V).

o Cross-Validation: Para se avaliar como os resultados obtidos podem ser genera-
lizados em um dataset independente, os processos de aprendizado de maquina sao
geralmente apoiados em cenérios de validagao cruzada ou CV [99]. A validacao
cruzada serve para atenuar qualquer viés na particao dos dados, além de maximizar
os resultados estatisticos obtidos nas interacoes. A Figura 4.9 mostra um exemplo
do processo de cross-validation, com um 5-fold, ou seja, uma validacao onde o con-
junto de dados ¢ particionado em cinco subconjuntos iguais, os primeiros 4 grupos

de dados sao alocados para o treinamento e o tltimo para testes [3].

o Hiperparametros: Outro desafio do ML é encontrar os melhores parametros para
o modelo, uma vez que cada algoritmo de aprendizado de méaquina requer uma
variedade de constraints, taxas de aprendizado, além de outros fatores que podem
afetar a performance do modelo. Tais fatores sao chamados de hiperparametros

115].

e Grid Search: E implementado como uma pesquisa exaustiva, em contraste com a
otimizacao aleatéria de parametros, onde, depois que todas as combinagoes possiveis
de parametros para um modelo forem avaliadas, os melhores parametros para o
conjunto de dados serdo mantidos [76]. Tal processo, chamado de grid Searching [3],

¢ implementado no scikit-learn pela biblioteca “GridSearchCV” [2].
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Figura 4.9: Exemplo de Cross-validation [2].

4.2.4 Treinamento e Avaliacao dos Modelos

Ap0s as fases coleta, processamento e tratamento dos dados, esta secao apresenta a fases
de treinamento e avaliacao dos modelos, para a construcao de um classificador. Dessa
forma, a tarefa de classificacdo consiste em descobrir uma fun¢do que mapeie um conjunto
de registros em um conjunto de classes. Esse processo de treinamento e avaliacao de

desempenho dos modelos é descrito a seguir.

Treinamento dos Modelos

De acordo com o escopo desta pesquisa, para realizar os experimentos, treinamos e tes-
tamos nossas amostras usando 5 diferentes algoritmos de classificagdo de aprendizado de
maquina: K-Nearest Neighbors (KNN), C-Support Vector Classification (SVC), Gaussian
Naive Bayes (GaussianNB), Decision Tree (DT), e Random Forest (RF), referenciados
em trabalhos correlatos como relevantes para o aprendizado supervisionado de maquina,
conforme apresentado na Subsecao 2.4.1.

Como os algoritmos aprendem com dados, eles encontram relacionamentos, desenvol-
vem compreensao, tomam decisdes e avaliam sua confianca a partir dos dados de trei-
namento que recebem. Dessa forma, para o treinamento dos algoritmos, os dados sao
divididos em dois conjuntos, um com os atributos previsores e outro com o atributo alvo.

Para cada valor do atributo alvo ha uma classe, a qual normalmente possui um rétulo
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categorico que diferencia entre malicioso ou benigno. Assim, esses algoritmos aprendem
a ligacao entre dois conjuntos de dados: os dados observados x e uma variavel externa y
que se esta tentando prever, chamada de “target” ou “labels” [2], que recebeu o rétulo “1”
(para malware) ou “0” (para benigno), respectivamente. Depois disso, outro passo impor-
tante é dividir seu conjunto de dados em dois subconjuntos: um conjunto de treinamento

e um conjunto de teste.

Avaliacao dos Modelos - Métricas e Ajustes

Como forma de se avaliar o processo de treinamento dos modelos, elencaram-se algumas
métricas a serem aplicadas nos dados obtidos a partir da experimentacao e da analise
dos dados coletados. Kaner [118] define métrica como uma fun¢ao de medigao. Dessa
forma, para mensurar os resultados e obter subsidios para avaliar os resultados obtidos,
foram definidas métricas que estao relacionadas a mensuragao de resultados referenciadas
na literatura. Tais métricas foram coletadas dos diferentes experimentos que compoe a
abordagem proposta, conforme descrito na Secao 5.1.

Para aplicacao das métricas em uma classificagdo binaria, os termos positivos e ne-
gativos se referem a predicao do classificador, enquanto os termos verdadeiro e falso, se
referem ao quanto a predigao corresponde a um julgamento externo a partir da aplicacao
de métricas que sao fungdes que avaliam o erro de uma predigao [2]. Assim, True Posi-
tive (TP) é o ntimero de arquivos maliciosos corretamente classificados como malware,
False Positive (FP) ¢ o ntimero de arquivos benignos incorretamente classificados como
malware, False Negative (FN) é o nimero de arquivos maliciosos classificados incor-
retamente como benignos e True Negative (TIN) é o nimero de arquivos benignos
corretamente classificados como benignos [66, 2, 75].

Considerando que um detector ou classificador de malware deve ter uma taxa de
verdadeiro positivos (TPR) muito alta e uma baixa taxa de falso positivos (FPR) [90], o

desempenho dos modelos serao avaliados a partir da combinagao de 4 possiveis resultados:

1. Taxa de Verdadeiro Positivo (True Positive Rate - TPR), também referenciada
como sensibilidade (sensitivity) [2], refere-se & propor¢ao de arquivos maliciosos

classificados corretamente como malware dentre todos aqueles que sdo maliciosos;

2. Taxa de Falso Positivo (False Positive Rate - FPR), refere-se a proporgao de arquivos
benignos classificados incorretamente como malware dentre todos aqueles que sao

benignos;

3. Taxa de Verdadeiro Negativos (Negative Positive Rate - TNR), também referenci-
ada como especificidade (specificity) [2], refere-se & proporgao de arquivos benignos

classificados corretamente dentre todos aqueles que sao benignos;
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4. Taxa de Falso Negativos (False Negative Rate - FNR), refere-se a propor¢ao de
arquivos maliciosos classificados incorretamente como benignos dentre todos aqueles

que sao maliciosos.

Baseadas nas combinagoes acima, a avaliagao de desempenho da presente pesquisa
considera as seguintes métricas:

Accuracy - a métrica de avaliagdo chamada de Accuracy(Acc), corresponde ao niimero
de previsoes corretas dividido pelo niimero total de previsoes, e que fornece a confiabili-

dade geral do classificador [2], podendo ser definida pela equagao (4.1) a seguir:

TP+ TN
Acc — 41
« TP+ FN+TN +FP (4.1)

Precision Score - se refere ao nimero de programas maliciosos identificados corre-

tamente (Tp) sobre o nimero de verdadeiros positivos(Tp) somados aos falsos positi-
vos(Fp) [2], conforme a equagao (4.2) a seguir:

TP

Precision = ———— 4.2

TP+ FP (42)

Recall Score (Rs) - se refere ao nimero de verdadeiros positivos dividido pelo ni-

mero de verdadeiros positivos mais os falsos negativos [2], conforme a equacao (4.3) a

seguir:
TP

= —_— 4.
Recall TP FN (4.3)

F1 Score (F1) - é uma média ponderada entre Precision (Ps) e Recall (Rs). O
F1 score mostra uma visao diferente da precisao de cada classificador, na qual os falsos
positivos e os negativos sao integrados [2], podendo ser representada pela equagao (4.4) a
seguir:
Precision x Recall

I =2 4.4
measure % Precision + Recall (4:4)

Matriz de Confusao - avalia a precisdo da classificacdo calculando a matriz de
confusao com cada linha correspondente & sua classe verdadeira [2]. Ela oferece um
detalhamento do desempenho do modelo de classificacao correspondente, ao mostrar para
cada classe, o nimero de classificacoes corretas em relacdo ao nimero de classificacoes
indicadas pelo modelo [74]. Medidas como F1 score, acuracia, precisao e abrangéncia
de classificadores sao retiradas da matriz de confusdo [72]. Na presente pesquisa, como
resultados, 0 indica arquivos benignos e 1 arquivos maliciosos. Cada linha representa a

quantidade de TP , FP, FN e TP respectivamente, conforme apresentado na tabela 4.3.
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Tabela 4.3: Matriz de confusdao para uma classificacao binaria.

Classe Positivo Negativo
Benigno TP FN
Malware FP TN

Curva ROC - AUC - Receiver Operating Characteristic Curve, ou curva ROC é um
grafico que mostra o desempenho de um classificador binario, criado a partir da relagao
entre a taxa de True Positive(TPR), também chamada de Recall e a taxa de False Positive
(FPR) [2]. Por sua vez, a Area Under the ROC Curve (AUC) é a métrica que sumariza a
performance geral do classificador [99], ou seja, pode-se usar a AUC como uma medida de
sucesso de um classificador [119], uma vez que uma pontuacao alta na AUC corresponde
a uma classificacdo bem-sucedida na identificagdo de malwares. Portanto, a AUC é uma
métrica diretamente aplicavel a avaliagdo da qualidade dos resultados do modelos [15].

Coeficiente de Correlacao - ¢ usado no aprendizado de maquina como uma medida
de qualidade nas classificagoes bindrias (duas classes). A correlagao é a forma normalizada,
da covariancia [113]. Ela representa a forca da associacao entre duas varidveis, a qual
pode ser medida por um coeficiente de correlacao, através de diferentes. O coeficiente de
correlacao de Pearson é o mais comum usado [108], e pode ser medido pela equagao (4.5)
a seguir:

. n(Xry) — (Xx)(Xy) (4.5)

VX 2?2 — (S22 y? — (y)?]

onde n é o numero de malware, x é um recurso especifico e y é um destino (classe),
que identifica um arquivo como malicioso ou benigno. Pode ser representada pela matriz
de correlagao que mostra o grau de similaridade entre o vetor caracteristico, onde o valor
calculado estd em (0,1) [112]. Existem muitos tipos de correlacdo, mas neste artigo serao
utilizados o coeficiente de correlagao e o Matthews Correlation Coeficient (MCC).

A métrica MCC é utilizada no aprendizado de maquina como uma medida da qua-
lidade nas classificagbes bindrias (duas classes), sendo amplamente utilizado no campo
da bioinformética como métrica de desempenho, tendo sido proposto por BBoughorbel
et al. [120], para uso em bases desequilibradas. Dados desequilibrados significavam que
havia mais amostras de uma categoria versus outras [3]. O MCC é um coeficiente de
correlacao em que o valor estd em (-1, +1), onde +1 representa uma previsao perfeita, 0
representa uma previsdo média e -1 representa uma previsao inversa [2]. O Scikit-learn

implementa o MCC para classes bindrias através da fungao matthews_corrcoef 2], que
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pode ser descrita pela equagao (4.6) a seguir:

MCC =

tpsxtn — fp* fn (4.6)
Vtp+ fp)(tp+ fn)(tn + fp)(tn + fn)

Correlagao de Atributos - é uma técnica para medir a for¢a da associacao entre
duas variaveis e pode ser medida por um coeficiente de correlagao, a partir da aplicagao
de diferentes métodos [108]. A Figura 4.10, apresenta, através de mapa de calor, uma
matriz de correlacdo que apresenta o grau de correlagao dos atributos entre si e entre cada
um e a variavel classe, a qual identifica o arquivo como malicioso ou benigno, a partir dos
dados do Dataset 1.
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Figura 4.10: Matriz que mostra a correlagao entre os atributos.

4.2.5 Funcgoes para Medicao da Performance

A biblioteca sklearn.metrics do scikit-learn [2] implementa varias fungdes para medir a

performance do classificador. A presente pesquisa utiliza algumas dessa métricas listadas
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a seguir:

o precision_recall curve - calcula os pares precision-recall para diferentes limites de
probabilidades.

e 7roc__curve - calcula a curva ROC.

o confusion__matriz - calcula a matriz de confusao e avalia a acurdcia do classificador.
o matthews_corrcoef - Calcula o MCC.

e r0C_auc_score - calcula a area abaixo da curva ROC (AUC).

e accuracy_score - calcula a acurécia.

e fI_score - Calcula o f-score ouf-measure.

o precision__score - Calcula a precisao.

e recall score - Calcula o Recall.

4.2.6 Selecao do Melhor Modelo

Apos as atividades de treinamento e avaliacdo, um importante processo é o de selecao do
melhor modelo. Tal processo demanda escolhas que inclui: a avaliagdo de sua complexi-
dade de implementacao, além da performance, baseada nas métricas elencadas, as quais
estao associadas com a eficiéncia computacional do modelo, o que ser medido pelo tempo
gasto no processo de treinamento. Outra carateristica importante é a sua capacidade de
generalizacao, ou seja, quao bem o modelo selecionado se comporta em dados novos.

No entanto, é importante ressaltar que, segundo a literatura [18, 121], que nado é
raro que um modelo de aprendizado de maquina que apresente uma boa performance no
treinamento, apresente uma baixa precisao na predicao de novos dados. Dessa forma, sao
listadas varias possibilidades para se obter bons resultados, combinando-se varias técnicas
de aprendizado de méquina em um modelo preditivo [5]. Uma das formas é através
do método Voting Classifier, que consiste em construir um modelo de aprendizado de
maquina que treina em um conjunto com varios modelos e faz a predicao baseada em
uma combinacao da maioria dos votos, ou seja, na média das predi¢oes do conjunto de

modelos. A implementagao do Voting Classifier do Scikit-learn [2] oferece duas opgoes:

» Voto da maioria (Hard Voting), a classe de saida do preditor ¢ uma classe com a
maioria de votos, ou seja, a classe que teve a maior probabilidade de ser prevista

por cada um dos classificadores.

» Votagao Suave (Soft Voting), que consiste em uma média ponderada das probabili-

dades, onde pesos diferentes podem ser atribuidos para cada modelo preditor.
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4.3 A Estrutura dos Arquivos Analisados

Nesta Secao é descrita a estrutura dos arquivo executaveis para sistemas operacionais
Microsoft Windows '3, objeto da presente pesquisa. A decisdo de explorar este tipo de
arquivo é baseada no fato de que maioria dos malware para a plataforma Windows sao
arquivos executdveis de 32 bits [21], soma-se o fato de que os malwares de 32 bits sdo
capazes também de infectar as atuais plataformas de 64 bits. Por ultimo, ¢ importante
considerar que ainda existem muitos sistemas operacionais Windows de 32 bits em uso.
Tais arquivos sao também referenciados como arquivos PE, o que inclui os arquivos
executaveis (.EXE), bibliotecas dinamicamente vinculadas (DLLs) e os arquivos fonte
(bindrios). A distingao entre arquivos EXE e DLL é totalmente semantica, uma vez que
ambos usam exatamente o mesmo formato PE. A tnica diferenca é um bit que indica
se o arquivo deve ser tratado como um EXE ou uma DLL. Pode-se ainda ter DLLs com
extensoes totalmente diferentes tais como “OCX” e “.CPL” [4]. Arquivo PE contém um
Common Object File Format (COFF) padrao, cabecalho de segdo, diretérios de dados, e
a Import Address Table (IAT), dentre outros [21]. A Figura 4.11 mostra a estrutura de

um arquivo PE.

Bhttps://docs.microsoft.com/en-us/windows/win32/debug/pe-format

62



: Code View Debug !
: Information :
: COFF Symbols :
E COFF Line :
: Numbers :
. .reloc :
: _ idata
; . -edata sections X
; N .data '
: — text .
E Section Table '
X (array of IMAGE _ :
! SECTON_HEADERS) :
: Data Directory .
' IMAGE NT | :_I}/IIEI-"A(.‘E)IE_ROPTIONAL_
 HEADERS _HI '
. IMAGE_FILE_ '
: HEADER :
“PE00” PE Signature
. Off set0 “MZ” MS-DOS Header .

Figura 4.11: Estrutura dos arquivos PE [4].

Os padroes de deteccao de malwares neste tipo de arquivo, podem ser baseados em
dados extraidos através de técnicas de andlise estdtica, tais como as chamadas de API™
do Windows, padroes de assinaturas baseada em extracao de strings, grafico de fluxo
de controle (CFG), frequéncia do cédigo de operagao (op code) e sequéncia de bytes
(n-grams), dentre outros [51]. Tais caracteristicas, referenciadas nesta pesquisa como
atributos (vide Secao 4.2.2), foram extraidas e processadas pelo conjunto de ferramentas

que sao descritas na Secao a seguir.

4.4 Principais Ferramentas Utilizadas

Nesta secao serao descritas as ferramentas utilizadas na pesquisa para o pré-processamentos
do binarios, bem como, as ferramentas construidas e os médulos mais importantes utili-

zados na pesquisa. Uma das principais ferramentas comerciais referenciadas na literatura

4do inglés: Application Programming Interface
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para a desmontagem de arquivos PE e andlise estdtica, ¢ o IDA Pro®.

No entanto, a
presente pesquisa utilizou apenas ferramentas de codigo aberto, e baseadas na linguagem
python, para a desmontagem e parsing dos arquivos. Tais ferramentas foram selecionadas,

a partir dos seguintes critérios:

o presenca de funcionalidades necessarias a pesquisa;
« auséncia de restri¢oes de uso e de custos, por serem ferramentas de c6digo aberto; e

« capacidade de operagao multiplataforma, ou seja, a compatibilidade com diferentes

sistemas operacionais.

4.4.1 A Linguagem Python

A linguagem Python é uma linguagem de programacao criada por Guido Van Rossun em
1990 [122], sendo hoje, um projeto de cddigo aberto administrado pela Python Software

Foundation'S.

O Python é uma linguagem interpretada, multiplataforma e interativa o
que facilita seu desenvolvimento, manutencao e testes. O Python foi selecionado como
linguagem padrao para a pesquisa por diversos fatores tais como a sua simplicidade,
mas principalmente, pela existéncia de varias ferramentas para analise de arquivos PE
e de bibliotecas de aprendizado de maquina necessarias a pesquisa [21]. As principais

ferramentas e médulos Python utilizados na presente pesquisa serdao apresentados a seguir:

o Scikit-learn - o projeto Scikit-learn'”, teve inicio em 2007, como um projeto de
David Cournapeau, chamado Google Summer of Code project, com sua primeira
release lancada em 2010. Hoje é um projeto colaborativo, conduzido pela comuni-
dade, mas que recebe doagoes institucionais e privadas que ajudam a garantir sua
sustentabilidade [2].

A ferramenta Scikit-learn é uma estrutura python para aprendizado de maquina,
que possui métodos de selecao de atributos, algoritmos de classificacdo, bem como
funcionalidades de validagao e avaliagdo de desempenho [2]. Segundo Geron [66], o
Scikit-Learn se destaca pela facilidade de uso, além de implementar com muita efi-
ciéncia muitos algoritmos de Machine Learning. O Scikit-learn fornece ferramentas
faceis de usar e eficientes para analise de dados. Além disso, fornece rotinas prontas
(scripts) para muitos conceitos importantes da Ciéncia de Dados, como aprendizado

de maquina, validagio cruzada, etc [123].

Bhttps:/ /www.hex-rays.com/products/ida/
https:/ /www.python.org/
Thttps:/ /scikit-learn.org
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o Jupyter Notebook ¢ um aplicativo baseado em ambiente Web que permite estru-
turar e executar facilmente partes de c6digo de uma maneira muito amigavel [2].
Na presente pesquisa, o Jupyter foi utilizado para as fases de pré-processamento dos

dados e treinamento dos algoritmos para os modelos de classificagao.

e Django Framework'® é um framework para desenvolvimento rapido para web,
escrito em Python, tornou-se um projeto de cdédigo aberto e foi publicado sob a
licenca BSD'? em 2005. o Django foi utilizado como Servidor Web para hospedar o
protétipo de aplicagao (vide Secao 6.1).

4.4.2 Ferramentas Construidas e Customizadas

Além de se utilizar os médulos Python ja existentes, foram também construidas e modifi-
cadas diversas ferramentas para atender aos objetivos da pesquisa. Dessa forma, a seguir
serao apresentadas as ferramentas construidas e customizadas para a extracao, parsing
e manipulagdo dos atributos dos arquivos executédveis (PE). A figura 4.12 apresenta os

principais componentes dos arquivos PE extraidos pelas ferramentas descritas a seguir.

DOS Header

PE Header
Header
\—L Opcional Header

Sections Table
Code
Sections |:"
Imports

Figura 4.12: Estrutura bésica do arquivo PE [5].

Ferramenta de Identificacao e Separacao de Arquivos

Para identificar e separar os arquivos de acordo com o seu tipo, foi criado o script Separa-
dor.py, o qual incorpora a biblioteca pré-existente “libmagic™°. A Listagem 4.1, mostra o
extrato de codigo do Separador.py, criado para selecionar apenas os arquivos executaveis

do MS-Windows. O cédigo do Separador.py esta disponivel no Apéndice B.

Bhttps:/ /www.djangoproject.com/
Yhttps:/ /www.freebsd.org
2Ohttps://linux.die.net/man/3/libmagic
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import os

import magic

import hashlib

elif os.path.isfile(path):

m

magic.Magic(mime=True)

mime = m.from_file(path)

Listagem 4.1: extrato do cddigo do separador.py

Ferramentas de Extracao e Parsing

Dessa forma, para a desmontagem dos bindrios extracao e parsing dos arquivos foram

construidas e modificadas ferramentas pré-existentes, conforme a seguir:

© 00 N O Otk W N

—_
= O

—
N

13

14
15
16
17

18
19
20
21
22
23

Parser.py é uma ferramenta linha de comando que incorpora diversas bibliotecas,
construida para a extracao de atributos dos arquivos PE. A estrutura de dados
resultante da extragao é entao gravada no arquivo de saida especificado, em formato
* CSV, conforme exemplificado na Figura 4.16. A Listagem 4.2 apresenta o extrato

do cédigo da ferramenta Parser.py, disponivel no Apéndice A.

import json
import os
from time import sleep

from argparse import ArgumentParser

from paths import *

from config import *

parser = ArgumentParser()

# parser.add_argument('-t', '--target', dest='target', default=None, required=False,
< help='(malwares|normais) Usa o diretorio padrao de Malwares ou Normais')

parser.add_argument('-b', '--base', dest='base', required=True, help='Nome da base a utilizar.'# 0 nome
— deve ter o prefixo "{}"'.format(BASE))

# parser.add_argument('-v', '--verbose', dest='verbose', required=False, help='Imprime o progresso para
< STDOUT')

args = parser.parse_args()

if BASE not in args.base:
raise Exception('0_nome da, base ter o prefixo BASE definido em paths.py. Veja --help para mais

< informaédes."')

for malware_ou_normais in [MALWARES, NORMAIS]:

input_ = '{}/{}'.format(args.base, malware_ou_normais)
output = input_.replace(BASE, RESULTS)
limit = 0

Listagem 4.2: extrato do c6digo do parser.py
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https://github.com/alejr-git/Mal_Lab_ML_Project/blob/master/python-code/parse.py

o Config.py é o responsavel pela execugao do parsing, e incorpora trés ferramentas
pré-existentes, desenvolvidas na linguagem python. Cada uma é responsavel pela ex-
tracao de atributos especificos. Tais ferramentas sao: o PEframe.py?!; PEcheck.py??;
e PEscanner.py??. Tais ferramentas estdo também embarcadas na distribuicao Linux

REMnux ?* e serdo descritas a seguir:

« O PEframe é uma ferramenta desenvolvida por Gianni Amato®, para realizar
analises estaticas de malware executavel portatil. Ele pode ajudar os pesquisado-
res de malware a detectar a presenca de empacotadores, operacoes tipo “XOR"?S,
assinatura digital, mutez®’, acoes anti-debug e anti-VM, secoes e funcdes suspei-
tas, presenca de macro e muito mais informagcoes sobre os arquivos suspeitos. A

Figura 4.13 apresenta o resultado da extracao do arquivo binario brModelo.exe com

o peframe.py.

Short information

File Name BROTHER. exe

File Size 651411 byte

Compile Time 2010-04-16 03:47:33

DLL False

Sections 4

Hash MD5 @e86b5717d5c2505cf8640ad8a6da8hs

Hash SHA-1 84hd96¢cf7a4fl139alafb68fcf5d5e9329275e668
Imphash 77b2e5e9b52fbef7638f64ab65f0c58c
Detected Packer

Directory Import, Resource

Packer matched [1]

Packer UPX -> www.upXx.sourceforge.net

Suspicious API discovered [9]

Function EnumProcesses
Function ExitProcess
Function FtpOpenFileWw
Function GetProcAddress
Function LoadLibraryA
Function VirtualAlloc
Function VirtualFree
Function VirtualProtect
Function recv

Figura 4.13: Exemplo de extracao de um binario com o peframe.py.

2https://github.com/guelfoweb /peframe

22https://github.com/DidierStevens/DidierStevensSuite/blob/master /pecheck.py

Zhttps://github.com/hiddenillusion/AnalyzePE/blob/master /pescanner.py

24https:/ /zeltser.com /remnux-v6-release-for-malware-analysis/

Z5https://github.com/guelfoweb

20https:/ /www.sans.org/blog/tools-for-examining-xor-obfuscation-for-malware-analysis/

2Thttps:/ /www.sans.org/blog/looking-at-mutex-objects-for-malware-discovery-indicators-of-
compromise
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« O PEcheck é uma ferramenta desenvolvida em python por Didier Stevens®® para
analisar arquivos PE, e obter informacoes sobre o arquivo analisado, tais como:
numero de segOes, nome, tamanho, entropia, etc. O PEcheck pode ser definido

como uma funcdo Wrapper? que executa a ferramenta PEfile.py.

PE check for 'BROTHER.exe':

Entropy: 7.611011 (Min=0.0, Max=8.0)

MD5 hash: 0086b5717d5c2505cTB8640ad8a6dasbs

SHA-1  hash: 84bd96cf7a4f139alafb68fcf5d5e9329275e668

SHA-256 hash: 496c317022d5bc484dd21c79ac5h741d885e9dc107b9a%a4bcd8f15e3329F441
SHA-512 hash:
f4bbe3271d8035bf14e39765719bced4r64252T96e265ebalf71deh20d91f9a720b6c9dCc335958ccc
f90471966c12dfdc32ed44a131c2772349948a267583900

UPX0 entropy: 0.000000 (Min=0.0, Max=8.0)

UPX1 entropy: 7.928680 (Min=0.0, Max=8.0)

.rsrc entropy: 4.781176 (Min=0.0, Max=8.0)

.4UPX1 entropy: 0.000000 (Min=0.0, Max=8.0)

Dump Info:

Suspicious flags set for section ©. Both IMAGE_SCN_MEM_WRITE and
IMAGE_SCN_MEM_EXECUTE are set. This might indicate a packed executable.

Suspicious flags set for section 1. Both IMAGE_SCN_MEM_WRITE and
IMAGE_SCN_MEM_EXECUTE are set. This might indicate a packed executable.

Suspicious flags set for section 3. Both IMAGE_SCN_MEM_WRITE and
IMAGE_SCN_MEM_EXECUTE are set. This might indicate a packed executable.

[IMAGE_DOS_HEADER]
0x0 0x@  e_magic: Ox5A4D
0x2 0x2 e_chlp: 0x90

Figura 4.14: Exemplo de extracao de um binario com o pecheck.py. Fonte: o autor.

O PEfile.py, criado por Ero Carrera 3!, é um médulo Python desenvolvido como uma
ferramenta multiplataforma para analisar e trabalhar com arquivos PE do Windows.
O PEfile.py é independente, nao possui dependéncias de outras bibliotecas e funciona
nos ambientes OS 32, Windows®? e Linux®*. A Figura 4.14 apresenta o resultado da

extracao do arquivo binario brModelo.exe com o PEcheck.py.

e O PEScanner.py, ¢ um analisador de PE também escrito em Python pelos autores

do livro Malware Analysts Cookbook [104], para realizar andlise estatica do malware

Zhttps://blog.didierstevens.com/2020/02/02 /update-pecheck-py-version-0-7-9/

29wrapper é simplesmente uma funcio que existe para chamar outra funcio ou programa de computador
30https://pypi.org/project /pefile/

3http://blog.dkbza.org/

32https://www.apple.com/

33https://www.microsoft.com/

34https://www.linux.org/
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antes de executa-lo em uma maquina virtual, e que pode ser aplicado para analise
individual ou de grupo de arquivos, onde pescanner.py fard uma analise recursiva
de todos os arquivos PE encontrados no diretério e subdiretérios alvo. A Figura
4.15 apresenta extrato do resultado da extragao do arquivo binéario brother.exe com

o PEScanner.py.

[0] File: BROTHER.exe

L L L L L T L L T L L L T L B e e e T R TR

HHHHHEH

Meta-data

Size : 651411 bytes

Type : PE32 executable (GUI) Intel 80386, for MS Windows, UPX compressed
Architecture : 32 Bits binary

MD5 : 0086h5717d5c2505cf8640ad8a6dashsNash

SHA1 : 84bd96cf7adf139alafb68fcf5d5e9329275e6681aSh

ssdeep :
12288:ejkArEN249AYE/rbaMct4b02/v3SikdCfdE/MPzA+dY6tZKdevNO8: ZFE//Tct4b0sSg+MLBYQ
Ves

imphash : 77b2e5e9b52fhef7638f64ab65f0Cc58C

Date . Ox4BC81615 [Fri Apr 16 07:47:33 2010 UTC]

Language : ENGLISH

CRC: (Claimed) : 0x0, (Actual): Oxaad45 [SUSPICIOUS]
Entry Point : 0x4b3b80 UPX1 1/4 [SUSPICIOUS]

offset | Instructions

0 pusha
1 mov esi,0x472000
6 lea edi, [esi-0x71000]

12 push edi
13 jmp 0x4b3h9a
15 nop

Figura 4.15: Exemplo da extragdo do binario com o PEScanner.py. Fonte: o autor.

ICreateF‘rocess CreateRemoteTh CreateSenice  DeleteFile GetModuleHandl GetProcAddress HitpSendReques IntermnetConnect LoadLibrary
0 0 0 0 3 3 0 0 B
3 0] 0 3 3 3 0 0 6
0 ] 0 0 ] 0 0 0 ]
0 0 0 0 0 3 0 0 3
4 0 0 1 5 7 4 4 9
3 0 0 0 0 0 ] 0 0
0 0 0 0 3 0 0 0 0
0 1 0 0 3 4 ] 0 7

Figura 4.16: Extrato do Dataset resultante do processo de extracao. Fonte: o autor.
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4.5 Consideracoes Finais

Neste capitulo foram apresentadas as atividades relacionadas ao processo de aprendizado
supervisionado, bem como os principais procedimentos e atividades relacionadas, as fer-
ramentas necessarias a extracao e processamento dos atributos, obtidos da estrutura dos
arquivos PE, e que compoem o conjunto de dados necessarios a implementagao pratica

dos experimentos a serem apresentados no capitulo a seguir.
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Capitulo 5
Experimentos

Neste capitulo sao descritas as implementagoes dos experimentos com aprendizado su-
pervisionado de maquina, a partir dos procedimentos elencados no capitulo anterior, a
fim de se avaliar os objetivos propostos na Secao 3.1, e responder as questoes de pes-
quisa elencadas no Capitulo 1 (vide Segdo 1.2), para tanto, o capitulo estd dividido da
seguinte forma: a Se¢do 5.1 apresenta o escopo dos diversos experimentos e o ambiente
de experimentagao. A Secao 5.2 apresenta uma avaliacdo dos diversos experimentos e os
resultados alcangados, os quais sdao discutidos na Secao 5.3. Na Secao 5.4 sao apresentadas

as limitacoes da pesquisa, e por fim, na Secao 5.5, as consideragoes finais.

5.1 Implementacao

Esta secdo apresenta o escopo da implementacao proposta da utilizacdo do aprendizado
supervisionado para a construgao de um preditor de malwares e assim responder as ques-
toes de pesquisa (RQ) elencadas no Capitulo 1 (vide Se¢ao 1.2). Em primeiro lugar, para
responder a RQ1, investigou-se a eficicia do uso de algoritmos de ML para classificar
ativos como benignos ou maliciosos, a partir das informagoes disponiveis no cédigo-fonte
dos arquivos do Windows PE. Adicionalmente, para abordar a RQ2, investigou-se tam-
bém como reduzir a relevancia individual dos atributos, através da experimentacao do
método PCA para reducao da dimensionalidade. Por fim, no terceiro experimento, sao
introduzidos os atributos textuais aos conjuntos de dados de treinamento para verificar
como eles contribuem com a precisdo do modelo, e assim, abordar a RQ3.

Dessa forma, dentro do escopo desta pesquisa, utilizou-se o processo de aprendizado
supervisionado de maquina para fazer previsdes em dados novos e inéditos, a partir do
treinamento em uma base de dados previamente rotulada. Os conjuntos de amostras
utilizadas nos experimentos foram descritos na Secao 4.2.2. Tais amostras, conforme

descrito na literatura, foram divididos dois subconjuntos: um conjunto de treinamento e
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um conjunto de testes [117], que servird para a avaliagao do treinamento. Este conjunto de
amostras compds a entrada de dados para treinamento de cinco diferentes algoritmos de
classificagdo: k-Nearest Neighbors (KNN), Support Vector Classification (SVC), Gaussian
Naive Bayes (NB), Random Forest e Decision Tree. Esses algoritmos aprendem a ligacao
entre dois conjuntos de dados: os dados observados x e uma variavel externa y que se

7 [13

estd tentando prever, chamada de “ destino ” ou “ rétulos ” [2], que recebeu o rétulo ¢
M 7 (para malware) ou “ B ” (para benigno), respectivamente. O resultado esperado
desse processo de aprendizagem ¢é um classificador para fazer previsoes sobre dados novos
e nao vistos anteriormente. O ambiente de experimentacao e os experimentos realizados

sao descritos ao longo desta Secao.

5.1.1 Ambiente de Experimentacao

Esta se¢ao descreve a configuragao completa para andlise e classificacao de malware. Tam-
bém inclui a analise experimental dos resultados. Os experimentos foram conduzidos em
um Notebook com processador AMD A12 9720P RADEON RY7, 12 Cores 4C+48G, 2.7
GHertz, com 08 GB de memoria RAM, Sistema Operacional Windows 10 64 Bits, Sis-
tema de virtualizacao baseado no Virtualbox versao 6.0.14, e méquina virtual (VM) com
sistema operacional Linux Ubuntu 14.0, com 04 GB de RAM e 25 GB de disco rigido.
Tal ambiente hospedou todas as ferramentas utilizadas no experimentos, conforme

Figura 4.2, sumarizadas nas seguintes atividades:
a) coleta de dados - aquisicao dos binarios;

b) processamento dos dados - desmontagem dos arquivos binarios (PE) que compuseram

os datasets de pesquisa e a extracao dos atributos;

c) tratamento do dados - ajustes, normalizagao e limpezas dos dados obtidos do processo

de extracao;

d) treinamento e avaliacdo - experimentos de aprendizado supervisionado de méquinas

realizados; e

e) por fim, a construgdo de um prototipo de aplicagdo para receber os modelos resultantes

dos experimentos de aprendizado de maquina.

5.1.2 Experimento 1 - Modelo Inicial

Este primeiro experimento tem como objetivo responder ao RQ1 (Qual a eficicia do uso do
ML para classificar ativos como benignos ou malignos a partir de informacoes disponiveis

no codigo-fonte dos arquivos do Windows PE?).
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Neste experimento, buscou-se a simplicidade do modelo, como uma prova de conceito
de que os atributos extraidos da base de dados e sua aplicagao direta, como entrada dos
algoritmos, seriam suficientes para treinar os modelos, e se obter uma boa acuracia do
classificador.

Para tanto, foram utilizados apenas atributos numéricos, pois considerando que uma
parte critica do sucesso de um projeto de Machine Learning é apresentar um bom con-
junto de atributos para treinar [66], alguns atributos foram excluidos porque verificou-se,
durante a fase da analise exploratoria, que tais atributos poderiam ocasionar um ruido no
processo de treinamento dos algoritmos. Foram também excluidos os atributos textuais,
pois esses requerem um tratamento adicional (vide Subsegao 5.1.4).

Deste modo, dos 34 atributos iniciais, restaram apenas 24 atributos numéricos, aos
quais foi adicionado o atributo “classe”, para rotular o dataset com designacao de benignos
ou malicioso, com valores 1 para arquivo de malware e 0 para os benignos, totalizando ao

final 25 atributos (24 + 1 colunas) para o primeiro experimento.

==> RandomForestClassifier
Accuracy = 8.999918

Confusion Matrix Stats
a/e: 108.00% (2264/2264)
2/1: 0.80% (8/2264)

1/@: 0.81% (1/9915)

1/1: 99.99% (9914/9915)

Confusiongnatrix of the classifier
100

True

Predicted

Figura 5.1: Matriz de confusao que mostra o resultado da fase de treinamento do experi-
mento 1

Para o treinamento e teste dos algoritmos, os dados foram divididos na seguinte pro-
por¢ao: 80% para treino e 20% para teste (train-test split method) [16]. Em seguida, o
comando “fit” foi aplicado, em conjunto com o parametro “random__ state”, que dividiu,
de forma aleatéria, o conjunto de dados em dois subconjuntos: um para treino e o outro
para teste. O melhor algoritmo na fase de treinamento foi o Random Forest, como pode
ser visto na Figura 5.1, que mostra os resultados da fase de treinamento e teste deste
experimento.

Logo apds a fase de treinamento e teste, o algoritmo com melhor desempenho foi
aplicado a um processo de validacao, para se verificar a persisténcia dos resultados obtidos

nas fases de treinamento e testes.
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Ao final do experimento, o modelo foi treinado novamente, agora com as duas bases,
totalizando 12.970. Os mesmos procedimentos de limpeza e transformacao aplicados nos
dados de treinamento, foram também aplicados nessas bases. O cdédigo utilizado no
presente experimento estd listado no Apéndice C - Experimento 1.

Foram também separados 150 amostras de cada dataset, totalizando 300 registros
separados especificamente para validar os resultados obtidos no treinamento. Logo apoés
a fase de treinamento e teste, o algoritmo com melhor desempenho foi aplicado a outro
processo de validacao com o dataset 3, para se verificar a persisténcia da acuracia do
modelo treinado.

Neste experimento também aplicou-se, um processo de verificacdo da relevancia dos
atributos, para verificar o seu poder discriminante, dentro do conjunto de dados. Verificou-
se que os trés atributos numéricos com maior relevancia no conjunto de dados sao: entropy,

antidbg_len e packer _len.

5.1.3 Experimento 2 - PCA

O segundo experimento visa responder ao RQ2 (qual é um conjunto minimo de atributos
a serem extraidos desse tipo de arquivo que ainda pode ser usado para classificar os ativos
como benignos ou malignos, mantendo sua precisao?), que busca saber como o nimero
de atributos influencia o desempenho do modelo, eliminando-se algumas redundancias.
Assim, neste experimento foi aplicada a reducao de dimensionalidade, ou seja, o nimero
de atributos, também visa reduzir o impacto da correlagao entre o nimero de atributos

utilizados para discriminar malwares.

PCA - Razdo da Variancia
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Figura 5.2: Variancia dos dados em func¢ao da aplicagao do PCA.
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Ao aplicar funcao de reducao da dimensionalidade, verificou-se que 12 componentes
(PCA=12) seriam suficientes para preservar cerca de 99% de variancia e, consequente-
mente, evitar a perda de informagao com a reducao da dimensionalidade, conforme pode
ser verificado na Figura 5.2, que apresenta o grafico da varidancia explicada e cumula-
tiva resultante da aplicagdo do PCA no espago N-dimensional definido pelo numero de
atributos (N=24). O referido gréfico mostra que, com a aplicagdo do PCA, os 12 primei-
ros componentes correspondem a maior parte da variancia dos dados, ou seja, o poder
discriminante do conjunto de atributos.

Para treinamento dos modelos, foram também aplicados diversos ajustes de parame-
tros nos algoritmos utilizados, de acordo com experimentos prévios da literatura [66].
Também utilizou-se o grid search, cujo objetivo é, por meio de uma andlise exaustiva,
encontrar a melhor combinacao de parametros para cada modelo em questao. O grid
search foi utilizado juntamente com a valida¢do cruzada (CV) 5-fold, dessa forma cada
combinacao de pardmetros é treinada e testada dividindo-se o conjunto em 5 partes (4
para treino e 1 para validagao alternando-se entre si). A Figura 5.3 mostra o grafico de
resultados versus a variacao dos diversos parametros testados pelo método grid search.
Na referida figura é possivel observar os diversos resultados obtidos. O grafico mostra o
processo em que todas as combinagoes de possiveis valores da grade de parametros sao

avaliadas. Ao final desse processo, a melhor combinagao é mantida.

Avaliacao do modelo

0.9400
0.9375 '

0.9350 1

dia das métricas

0.93251 f

7

a0 me

0.9300 1

~

0.9275

0.9250 1

Variacg

0.9225

0 20 40 60 80 100 120 140
Indice da combinacdo dos parametros

Figura 5.3: Resultados intermediarios do Grid Search
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Neste experimento todas as amostras disponiveis (conjunto de dados 1 + conjunto de
dados 2) foram utilizadas para o treinamento e teste. No entanto, é importante ressaltar
que o numero de amostras de malwares corresponde a 81% do total de amostras, excedendo
o numero de amostras benignas em grande nimeros. Dessa forma, considerando que o
conjunto de dados é desequilibrado, esse experimento tenta responder também a questao
secundaria: Quais sao as consequéncias do treinamento do modelo ML em uma base
desequilibrada?

Para responder a essa pergunta, utilizou-se a métrica MCC (vide Subsegao 4.2.4 para
medir se o uso de uma base desequilibrada afetaria negativamente a precisao do modelo.
Para verificar a performance dos modelos, foram utilizadas as seguintes métricas: Recall
(r); F1 score (s); Accuracy (a); Precision (p) e para garantir um maior equilibrio, foi criada
também uma métrica “MMS”, que é a média das anteriores (MMS = (r+ s+ a+p)/4).

O cdédigo utilizado no presente experimento esta listado no Apéndice - Experimento 2.

5.1.4 Experimento 3 -TF-IDF

No primeiro e no segundo experimentos, utilizaram-se apenas atributos com dados numé-
ricos, descartando-se as colunas textuais. Diferentemente, neste experimento adotou-se
uma abordagem diferente para responder ao RQ3 (O uso de caracteristicas textuais cole-
tadas em arquivos bindrios ird contribuir para um modelo mais preciso?).

Assim, apenas os atributos textuais extraidos das amostras (vide Secao 4.2.6) séo
utilizados, junto com a aplicagao do TF-IDF, um algoritmo de categorizagao de textos [87],
que converte um documento em um formato estruturado, ou seja, em formato numérico,
e que reflete a importancia das palavras constantes do referido documento [88]. Dessa
forma, as colunas textuais antidbg, crypto, packer e yara, foram condensadas em uma
tnica coluna denominada terto. Em seguida, aplicou-se um processo de vetorizacgao [3].

Como consequéncia desse processo, o nimero de atributos subiu de 4 para 1.616.

5.1.5 Persisténcia do Modelo

Depois da fase de treinamento, é desejavel ter uma maneira de persistir os modelos treina-
dos para uso futuro sem ter que retreind-los [2]. Dessa forma, verifica-se que encontrar o
modelo com a melhor performance nao é o fim do processo do aprendizado de maquina. O
scikit-learn fornece a capacidade de salvar e recuperar os modelos treinados em arquivos,
pelo métodos pickle (dump e load) e joblib (joblib.dump e joblib.load)' respectivamente.
Por consequéncia, os modelos treinados sao portaveis e assim, podem ser anexados como

parte de um sistema de deteccdo de malware baseado em aprendizado de maquina. A

Thttps://joblib.readthedocs.io/en/latest /why.html
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Figura 5.4 apresenta um exemplo de predicao com modelo baseado no arquivo joblib. O

c6digo deste experimento esta disponivel no Apéndice B.

model 2 tfidf = jb.load('model rf_ 19set20.joblib')
HEREHAREHHEF

model_rf = model_2_tfidf[ ‘model’]

#model _rf

resultado _rf_ 2 = model_rf.predict(malw_clean.iloc[:,:-1])

print(pd.Series{resultado_rf_2).value_counts(),

"\n\nACC: " + str(accuracy_score(y_pred = resultado_rf_2,y_true=malw_clean.classe)))
1.8 1446
Q.9 98

dtype: inte4

ACC: ©.9365284974893264

Figura 5.4: Exemplo de predi¢cao com arquivo joblib

5.2 Avaliacao dos Experimentos

Nesta secao, apresentamos os resultados experimentais das trés abordagens da pesquisa:
em primeiro lugar, no experimento 1 (na subsegdo 5.1.2), buscou-se o menor custo de
processamento através de uma abordagem simples e direta de aprendizado de maquina
supervisionado para verificar a eficiéncia da proposta de pesquisa.

Em seguida, no experimento 2 (na subsegao 5.1.3), investigou-se como reduzir a rele-
vancia individual dos atributos, mantendo-se a capacidade de generalizagao do modelo,
com a aplica¢do do método Principal Component Analysis (PCA) para sele¢ao de atribu-
tos e reducao de dimensionalidade.

Por fim, no terceiro experimento, utilizaram-se os atributos textuais ponderados pelo
algoritmo TF-IDF (vide Secdo 5.1.4), para verificar se esses seriam significantes para a
precisao do modelo.

Depois do treinamento, os modelos sao testados em um conjunto de dados de va-
lidacao. Dessa forma, varias métricas foram utilizadas para avaliar o desempenho dos
classificadores, as quais sdo descritas nas Segao 4.2.4.

A seguir sao apresentados os resultados obtidos nos diversos experimentos realizados

para responder as questdes de pesquisa (RQ):

a) Quanto a RQ1 - observou-se que, mesmo com uma quantidade reduzida de atributos
selecionados, obteve-se uma acuracia acima de 97% no treinamento dos modelos (con-
forme demonstrado na tabela 5.1). Dentre os algoritmos de classificacao utilizados,
o de melhor desempenho foi o Random Forest que apresentou as seguintes métricas:
Accuracy: 97,92; Precision: 96,97%; Recall: 99,99% e F1 Score: 98,98%.
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Tabela 5.1: Resultados do experimento 1 - valores médios

Algoritmo Accuracy Precision Recall F1 Score
SVC 54,49 53,99 50,37 45,65
Random Forest 97,92 96,97 99,99 98,98
KNN 85,88 86,09 75,71 78,77
Decision Tree 95,26 95,39 99,94 99,98
Gaussian NB 52,54 43,03 51,22 48,03

Na Figura 5.5, é possivel observar o gréafico blozplot com a acurdcia média (mean
score), referente a aplicacdo do método 10-fold Cross-Validation para treinamento dos

modelos.

1.0

0.9+

0.8

0.7+

0.6

———
0.5+

SVC RandomForéstCIassifierKNeighbofsCIassifier GauséianNB DecisionTréeCIassifier

Figura 5.5: Boxplot com a acuracia média dos algoritmos no experimento 1

b) Quanto & RQ2 - No experimento 2, buscou-se demonstrou que é possivel reduzir o
numero de atributos, enquanto se mantém a precisao geral do modelo. Como resultado,
o algoritmo que apresentou a melhor performance foi Random Forest, com os seguintes
resultados: Accuracy 94,61%; Precision 97,25%; Recall 96,15%; F1 Score 96,55%:;
MMS 97,77% e MCC 84,91%. Verifica-se, através do resultado da métrica MMC,
que o uso do conjunto de dados desbalanceado (ntimero de amostras maliciosas muito
superior ao numero de amostras benignas) apresentou uma varia¢ao negativa, quando

comparada com as demais métricas.
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Na Figura 5.6, é possivel observar o grafico blozplot com a acurdcia média (mean
score) obtida do treinamento. No referido grafico, verifica-se que o algoritmos (exceto

o Gaussian NB) apresentaram uma acurdcia média acima de 94% durante a fase de

treinamento.
Tabela 5.2: Resultados do experimento 2 - PCA
Algorithm Accuracy Precision Recall F1 Score MMS MCC
SVC 92,97 97,06 92,11 95,28 94,10 81,57
Random Forest 94,61 97,25 96,15 96,55 97,77 84,91
KNN 93,64 97,72 9445 95,79 94,63 83,66
Decision Tree 92,86 96,85 94,34 95,44 94,21 79,36
Gaussian NB 86,69 92,05 91,42 91,43 89,84 69,81

0.96 %

SVC RandomForéstCIassifierKNeighbofsCIassifier GauséianNB DecisionTréeCIassifier

Figura 5.6: Boxplot com a acurdcia média dos algoritmos no experimento com o PCA

¢) Quanto a RQ3 - para responder a essa pergunta, usaram-se os atributos textuais
processados pelo algoritmo TF-IDF. Os resultados mostraram que o uso de apenas
caracteristicas textuais afetou negativamente a acuracia do modelo. Na primeira fase de
treinamento, o algoritmo com melhor desempenho foi Random Forest com os seguintes
valores: Accuracy: 98,66%; Precision: 98,50%; Recall: 97,14%; e F'1 Score: 97,80%.

A Figura 5.7 apresenta o grafico blozplot com a acurdcia média (mean score) obtida

no treinamento do modelos. No referido gréfico, verifica-se que o algoritmos (exceto o
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Gaussian NB) apresentaram uma acuracia média equilibrada e acima de 95% durante

a fase de treinamento.

Tabela 5.3: Resultados do experimento 3 - TF-IDF

Algoritmo Accuracy Precision Recall F1 Score
SVC 98,50 98,14 96,96 97,54
Random Forest 98,66 98,50 97,14 97,80
KNN 97,94 96,47 96,85 96,66
Decision Tree 98,62 98,31 97,19 97,74
Gaussian NB 70,35 69,30 81,38 66,78
1.00
—_— —_— —
0.951
0.90 1
0.851
0.80 —I—
0.70 —
sVC RandomForéstCIassifierKNeighbofsCIassifier GaussianNB DecisionTreeClassifier

Figura 5.7: Boxplot com a acuracia média dos algoritmos no experimento o TF-IDF

5.3 Analise dos Resultados

Como avaliacdo dos resultados experimentais, o algoritmo Random Forest apresentou
o melhor desempenho nos trés experimentos durante a fase do treinamento. Quanto a
aplicagao da métrica MCC, conforme quadro resumo constante da tabela 5.2, verifica-se
uma variagao negativa quando comparado a outras métricas do modelo, podendo-se inferir
que o uso da base desbalanceada afetou a acuracia dos modelos. A Tabela 5.4 apresenta
um quadro comparativo entre os trés experimentos com os resultados obtidos durante o

treinamento dos modelos.
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Tabela 5.4: Quadro resumo - acuracia dos modelos no treinamento
Modelo

Experimentos . PCA TF-IDF
Inicial

Ilz/feilf}ol?fnance Random Random Random
. Forest Forest Forest

Algoritmo

Numero de

Atributos 25 12 1.616

Accuracy 97.92%  94,61%  98,66%

Precision 96,97%  97,25%  98,50%

Recall 99,99%  96,15%  97,14%

F-Score 98,98%  96,55%  97,80%

5.3.1 Avaliacao dos Modelos com Dados nao Treinados

A fim de se avaliar a capacidade de generalizacao dos classificadores, os modelos resul-
tantes de cada experimento (1, 2 e 3), os melhores algoritmos foram aplicados a um

novo conjunto de dados novos (dataset 3), composto de 1.544 malwares e 430 arquivos

benignos.
Tabela 5.5: Quadro resumo da avaliacao final dos modelos

Algoritmo Accuracy Precision Recall F1 Score
Exp.1

P 85,56% 79,04% 81,11% 80,80%
(Random Forest)
Exp.2 (KNN) 80,90% 77,21% 47,43%  47,48%
Exp.3 (SVC) 63,17% 64,04% 70,58%  60,34%

Para mensurar os resultados sobre o uso do aprendizado supervisionado de méaquina
para classificar arquivos como benignos ou maliciosos, foram utilizadas as seguintes mé-
tricas: Accuracy, Precision, Recall, F'1 Score e ROC Curve e AUC, conforme resultados
apresentados na Tabela 5.5 e descritos a seguir: Os resultados dessa avaliagdo sdo apre-

sentados a seguir:

e o modelo do experimento 1, com classificador Random Forest, apresentou a melhor

acurdcia com 85,56%;

e modelo do experimento 2, com método PCA, o classificador KNN, apresentou a

melhor performance, com 80,90% de acurécia;

» por fim, no modelo do experimento 3 (TF-IDF atributos textuais) o classificador

SVC apresentou 63,17% acurécia.
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Os resultados dessa de avaliacdo, indicam que os modelos (exceto o TF-IDF) mos-
traram um bom desempenho quando aplicados no novo conjunto de dados. A Figura
5.8 mostra, de forma grafica, os diversos resultados obtidos na validacao, apresentadas

através da Curva ROC e AUC em relagao aos experimentos 1, 2 e 3.

ROC Curve - Model:RandomForestClassifier ~ROC Curve - Model:KNeighborsClassifier PCA ROC Curve - Model:SVCTF-IDF
10 1.0 1.0

0.8 0.8 0.8

0.6 0.6 0.6

0.4 0.4 0.4

0.2

0.2 0.2

00 —— AUC=0.8643383238944451 —— AUC=0.8031758344378841 —— AUC=0.6909800879624052

0.0 0.0
0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0

0.0 0.2 0.4 0.6 0.8 1.0

Figura 5.8: Grafico da Curva ROC - resultados

Além da performance, outro fator a ser considerado para escolha do modelo a ser
adotado ¢ a sua complexidade, a qual pode ser medida pelo custo computacional ou seja,
o tempo total para treinamento dos modelos. Dessa forma, é importante avaliar tam-
bém qual das abordagens apresenta o menor custo computacional, a fim de se mensurar,
nao apenas a eficacia, mas também a eficiéncia dos modelos. Neste aspecto, verifica-
se na Tabela 5.6 que o experimento 1 (Subsegdo 5.1.2) apresenta o menor overhead de

processamento entre todos os experimentos.

Tabela 5.6: Avaliacao dos modelos
Numero de Melhores Tempo de Média da Resultado

Técnica atributos Algoritmos Treinamento Acuracia Validagao
Cross-Validation Random

(K=10) 25 Forest 4.03 Sec 97,92% 85,56%
PCA (Cross-Validation + |, KNN 129,83 Sec  94.61%  80,90%
grid search, K=5)

TF-IDF 1.616 SVC 530,54 Sec 98,66% 63,17%

Cross-Validation (K=10)

5.3.2 Validacao com o Dataset Clamp

Por fim, aplicou-se o método PCA, com os mesmos parametros usados no experimento
2 (Subsegao 5.1.3), como uma abordagem de validagdo do método, agora aplicado a um

conjuntos de dados usado por Kumar [16], e denominado Clamp?. Esse conjunto de da-

2https://github.com /urwithajit9/ClaMP
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Tempo de treinamento por modelo
530.541 seg
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RandomForestClassifier SvC KNN
modelo

Figura 5.9: Gréfico de barras com os tempos gastos para treinamento dos algoritmos com
melhor performance.

dos é composto por dois conjuntos de diferentes tipos de atributos: um deles denominado
atributos integrados (Clamp Integrated), composto por 60 atributos, enquanto o outro
chamado de atributos brutos (Clamp Raw), composto por 55 atributos, conforme descrito
na tabela 5.7). A Figura 5.10 apresenta o grafico da variancia resultante da aplicagao
do PCA nesses conjuntos de dados. Na referida figura, verifica-se que se poderia redu-
zir a dimensionalidade dos dados do Clamp Integrated para 15 componentes principais
(PCA=15), enquanto no Clamp Raw, a dimensionalidade poderia ser reduzida para 10

componentes principais (PCA=10), para se obter uma varidncia de 99%.

PCA - Razdo da Variancia - Clamp Integrated PCA - Razdo da Variancia - Clamp Raw

°

Variancia
Variancia

° °
°

°
=
°

4 10 a0 50

20 30 40 50 , 20 30
NGmero de Componentes Nimero de Componentes

Figura 5.10: Grafico resultante da aplicacgao do PCA no dataset Clamp
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Os resultados apresentados na Tabela 5.7 indicam uma paridade de resultados entre
aqueles relatados pelo autor e os resultados obtidos na presente pesquisa. Adicionalmente,
nao se verificou uma diferenca significativa de precisao entre os atributos integrados e
brutos com 97,29% e 97,25%, respectivamente. Como resultado final, verificou-se que
modelo PCA resultante da presente pesquisa (vide Subsegao 5.1.3), possui um ntimero
menor de atributos, entretanto, apresentou um resultado menor que o reportado por

Kumar [16], conforme mostra a Tabela 5.7.

Tabela 5.7: Avaliagdo com o dataset Clamp

Numero de . Total de , . Acuracia com

Datasets atributos PCA Malwares Benignos Amostras Acuracia PCA

Clamp 56 25 2.683 2.501 5.184 97.47% 97,27%

Raw

Clamp 70 28 9.488 9.774 5.262 98,79% 97,28%
Integrated
Presente 25 12 10.098 2.294 12.392 94.61%
Pesquisa

5.3.3 Discussao

Nesta secao sao discutidos dos resultados do processo de avaliagao, onde os modelos
treinados sao submetidos a um conjunto de dados nao treinados, e especialmente separados
para uma validacao final dos modelos, na qual se buscou uma simulag¢ao de um ambiente
real.

A avaliacdo dos dados foi aplicada uma base composta de 1.5440 malwares, que pos-
suem uma distancia temporal, ou seja, sao mais recentes do que aqueles treinados pelo
modelo. Dessa forma é razoavel considerar que, pela rapida evolucao dos malwares, as-
sociadas ao uso de técnicas avancadas de ofuscacao e mudancgas em sua estrutura interna
a fim de evitar a sua deteccao, haja uma menor acurdcia dos modelos treinados com
amostras diferentes.

Da mesma forma, os arquivos benignos utilizados na avaliacao final foram extraidos
unicamente do sistema operacional Windows 10, enquanto os modelos foram treinados
em aplicativos de fontes variadas e de sistemas operacionais mais antigos, tais como o
(Windows 7 ¢ Windows 8). Dessa forma, esse processo de avaliagdo tentou simular o
mundo real, onde os modelos recebem como entrada, arquivos muito diversos daquele
vistos pelos algoritmos durante o treinamento.

Por consequéncia, conforme pode ser observado na Tabela 5.5, houve uma diminuigao
na performance, quando se compara com os resultados obtidos durante o treinamento.
No entanto, é importante ressaltar que tal queda de performance, quando modelos de

aprendizagem de maquina sao aplicados em ambiente do mundo real, é reportada na
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literatura [18, 121]. Segundo Allix et al. [18], durante o treinamento, quando se aplica
10-fold Cross Validation, como no caso da presente pesquisa, assume-se que 90% dos
tipos malwares sao previamente conhecidos. No entanto, essa situacdo nao se verifica
no mundo real, principalmente quando se compara o limitado numero de amostras de
malwares utilizadas para treinamento dos modelos com a quantidade de novas amostras
de malwares que surgem todos os dias. Ademais, a literatura reporta a utilizacao de
técnicas de aprendizagem de maquina para modificar partes do cédigo dos malwares, afim
de degradar ou reduzir a taxa de deteccdo de modelos preditivos baseados em andlise
estatica [96].

Ademais, outro aspecto a considerar é o impacto do uso de dados severamente desba-
lanceados para o treinamentos dos modelos [18, 65, 124], conforme utilizados na presente
pesquisa, que contém cerca de 80% de amostras de malwares e apenas 20% de arquivos
benignos. Para mitigar tal situacao, a literatura reporta a utilizacao de diversas técnicas

(resampling methods) [22, 75], que serdo exploradas em trabalhos futuros.

5.4 Limitacoes da Pesquisa

A seguir, sdo apresentadas, as principais limitacgoes relacionadas a presente pesquisa:

a) Os modelos de aprendizagem da presente pesquisa nao tém o objetivo de substituir

nenhuma solucao de seguranca, mas sim, complementar e reforcar aquelas ja existentes.

b) Apenas os arquivos executéaveis do Microsoft Windows (PE) foram examinados. Assim,
sao necessarias pesquisas adicionais para se detectar a presenca de malware em outros

tipos de arquivos.

¢) O tamanho reduzido da base de amostras para o treinamento versus a representati-
vidade de variantes de malwares existente no mundo real é insuficiente para se obter
modelo com capacidade de generalizacao e assim apresentar uma boa performance
quando aplicacao em uma aplicagao real. Desse modo, o conjunto de treinamento de
dados deve ser mantido e atualizado ativamente ao longo do tempo com a adigao de

novas amostras.

d) Baseado no fato de que as caracteristicas dos malwares evoluem muito rapidamente,
nao ha garantia de que o modelo da proposta mantenha sua precisdo quando aplicado
em um novo conjunto de dados. Dessa forma, o modelo precisa ser treinado novamente

toda vez que receber novos registros para manter sua precisao.

e) Por fim, o uso de dados de treinamento nao representativos, incompletos ou adultera-

dos, certamente resultard em predigoes imprecisas [125], afetando a confiabilidade do
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modelo. Dessa forma, medidas apropriadas devem ser tomadas sobre a aquisicao de
novos dados, a fim de se evitar o envenenamento do conjunto de dados de treinamento

com dados falsos ou tendenciosos.

5.5 Consideracoes Finais

Neste capitulo foram descritos os experimentos realizados para responder as questoes
de pesquisa elencadas no Capitulo 1. Para tanto, foram realizados trés experimentos de
aprendizado de maquina, a partir de um conjunto de dados composto por 14.343 amostras,
das quais, 12.219 rotuladas como malware e 2.725 como benignos. Apresentou-se também
uma discussao sobre os resultados alcangados, e por fim, as limitacoes da pesquisa. No
capitulo a seguir, sera apresentado o protétipo de aplicagao pratica criado para receber os
modelos de classificador resultantes do processo de aprendizado de maquina obtidos nas

experimentagoes praticas apresentadas ao longo deste capitulo.
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Capitulo 6
Implementacao do Protdétipo

Neste capitulo é apresentado um protétipo de aplicagdo que embarca um modelo com os
melhores resultados obtidos nos diversos experimentos apresentados no capitulo anterior.
O objetivo ¢ discorrer detalhes de sua arquitetura, apresentando seus principais modulos
e funcionalidades, para tanto, esta dividido da seguinte forma: na Secao 6.1 é apresentada
detalhes técnicos de construcao do prototipo. A Se¢ao 6.2 apresenta seus principais com-
ponentes. Por fim, na 6.3 é elencada a proposta de implementagao de um modelo julgador
a fim de reduzir erros individuais de predicao, utilizando-se para tal, os trés modelos de

aprendizado de maquina resultantes dos experimentos do Capitulo 5.

6.1 Construcao do Protétipo

Esta se¢ao descreve o LTA (Laboratério para Tratamento de Artefatos), um protétipo de
aplicacao de software para predicao de codigos maliciosos, com o objetivo de apresentar,
como prova de conceito, uma implementacao pratica do resultados dos experimentos de
aprendizado de maquina.

O objetivo do aplicativo é permitir que usuarios utilizem o classificador para detec-
¢ao de arquivos maliciosos, sem a necessidade de conhecimento prévio sobre analise de
malwares. Desta forma, o produto final é um protétipo de aplicativo que implementa o
classificador resultante dos modelos de aprendizado de maquina treinados no Capitulo 5,
para a deteccao de c6digos maliciosos.

Para a construcao do protoétipo, foi necessario também a construgao e modificacao
de um conjunto de ferramentas, descritas na Secao 4.4, conforme demonstrado na estru-
tura de arquivos constante na Figura 6.1. Os softwares desenvolvidos para o protétipo,
tratam-se em sua maioria, de programas scripts da linguagem Python, integrados a um
ambiente Web, desenvolvido no Django Web framework. A escolha dessas tecnologias é

aderente ao escopo da pesquisa, pelo uso de solugoes baseadas em Python, e objetiva a
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sua manutenibilidade, a compatibilidade entre seus principais componentes, bem como a
sua futura evolugao.

A Figura 6.1 apresenta os principais componentes de software do LTA. Nesta abstracgao,
é possivel notar os principais scripts, os quais estao divididos em trés médulos principais:
Parsing, Preditions e Services. Os scripts em destaque na cor verde foram especialmente
construidos, enquanto os destacados na cor azul, sao ferramentas pré-existentes, as quais

foram especialmente modificadas para a presente pesquisa. Os principais componentes
sao descritos a seguir:

e 0s componentes do Parsing, incluem todos os arquivos necessarios a identificagao,

desmontagem e Parsing dos binérios, tais como Separador.py, PECheck.py, PE-
Frame.py e PEScanner.py;

e os componentes do Predictions, incluem os scripts de predicao predict.py e julga-
mento (Referee.py); e

e o0s componentes do Services, incluem os scripts de consulta aos servigos externos
de andlise de malwares Virustotal e Malshare, através de suas respectivas API:
VirusTotal.py e Malshare.py (vide Listagem 6.2). Tal consulta objetiva oferecer
uma maior robustez ao diagnostico final, podendo também ser uma ferramenta de

validacao quanto a acuracia do preditor.

----------------------

---------------

---------------

Figura 6.1: Principais ferramentas do prototipo. Fonte: o autor
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Para uma maior portabilidade, o protétipo foi embarcado em um sistema de virtu-
alizacdo baseado na tecnologia de containers Docker'. Cada container opera com um
espaco de memoria virtualizado e isolado do espago de memoéria da maquina hospedeira.
Além do mais, todas as dependéncias estao encapsuladas no protétipo e podem ser exe-
cutadas em praticamente qualquer plataforma, seja Microsoft Windows, Apple MacOS e
GNU/Linux?, conforme abordado na Se¢ao 2.3.3. A Listagem 6.1 apresenta extrato do
script de inicializagdo do container com o prototipo. Uma vez inicializado o container,
o aplicativo pode ser utilizado em modo tnico ou de multiplos usuarios, através de sua
interface Web.

HH#HHHHAH RS

FROM remnux

ENV USER docky

RUN pip install --upgrade pip

RUN pip install virtualenv

COPY docker/nopass /etc/sudoers.d/

RUN useradd -ms /bin/bash $USER

RUN usermod --password $USER $USER

WORKDIR /home/$USER/

COPY project/install install

RUN pwd && 1s -lha

RUN chown -R $USER:$USER install

USER $USER

RUN pwd && 1s -lha

RUN virtualenv --python=/usr/bin/python2.7 env2
RUN virtualenv --python=/usr/bin/python3.4 env3
RUN env2/bin/pip install -r install/requirements-2.txt
RUN env3/bin/pip install -r install/requirements-3.txt
EXPOSE 8080

CMD ["/bin/bash"]

HHHHHBHAH

Listagem 6.1: script para inicializar o container docker com o protétipo

6.1.1 Principais Funcionalidades

O protétipo executa a seguintes fungoes principais:

identificacao do tipo de arquivo;
e desmontagem e parsing do arquivo a ser analisado;
e extracao do hash e dos atributos referentes a amostra a ser analisada;

e busca em bases ptublicas de analise de malware pela existéncia do hashs extraido da

amostra a ser analisada;

Thttps://www.docker.com/
2http://www.gnu.org

89



o aplicagdo de modelo de aprendizado de maquina na predi¢ao da amostra analisada;

e

» predicao final baseado nos resultados do aprendizado de maquina combinados com

os resultados da consulta as bases publicas.

6.2 Componentes da Arquitetura

Esta secao descreve os principais componentes funcionais da arquitetura. Todos os compo-
nentes possuem fungao especifica e serao descritos segundo o fluxo de execugao, conforme
o digrama de visdo geral apresentada na Figura 6.2. Dessa forma, a arquitetura é com-
posta pelos seguintes componentes funcionais: (1) médulo de submissdo, (2) médulo de
identificagao, (3) mddulo de consulta externa, (4) médulo de parsing e (5) médulo de re-
sultados. Os componentes sao descritos a seguir para um melhor entendimento da solugao

proposta.

Servicos
publicos
na Interpe

Consulta online
( pelo hash)

Modelo de
Machine
Learning/

Extracdo de atributos
(hash, etc)

Consulta

:[ Identifica J .
—-I - 1
.| Arquivo .

[}
)
1
1
(]
1

A

¥ a
K LAne—fatoJ Artefato,
‘} Normal | (Maliciogo
Al "

_____

-

Processa scripts .py
ara a desmongem e parsin
dos hinarios

Figura 6.2: Diagrama de visao geral. Fonte: o autor

1) Médulo de submissao, tem a fungdo de coleta de malwares, e pode ser feita de

diversas formas, como por exemplo pela interface Web, na qual é possivel realizar a
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2)

submissao direta de um arquivo a ser analisado, conforme figura 6.3, ou diretamente
por meio das ferramentas (scripts) criadas para este fim. Um exemplo ¢é a ferramenta
parser.py, que além da desmontagem do bindrios, faz também a consulta via hash, a
entidades externas. O processo de submissao é integrado com outras atividades, dessa
forma, assim que um novo binario é inserido no médulo de submissao, varios processos

serao disparados.

Laboratorio de Testes de /

¥ Fxercito Brasileirn

"
o
0
0
o

Arquivo | Browse... | No file selected. Enviar Arquivo

Figura 6.3: Tela de submissao de arquivos binarios. Fonte: o autor

Moédulo de identificagao, impede que um arquivo diferente de um binério seja
analisado e gere uma falso resultado, um vez que o médulo de machine learning foi
treinado para analisar apenas os arquivos executaveis do Microsoft Windows. Os arqui-
vos coletados sao armazenados em um diretorio chamado “ Upload”, e sao renomeados
segundo o seu préprio resumo criptografico (hash MD5). Esse processo busca evitar
que o mesmo arquivo seja armazenado de forma repetitiva, e serve de entrada para o

modulo de consulta a entidades externas.

Modédulo de consulta a entidades externas, ¢ o componente responsavel por sub-
meter os hash dos arquivos aos servigos online Virustotal 3 [126], e o malshare? [127].
Essas ferramentas sao extensivamente utilizadas para anélise de malware [128, 41, 51,
24, 3, 11]. O processo de submissao a essas ferramentas utiliza APIs para a consulta

ao Virustotal e ao Malshare, conforme apresentado na Listagem 6.2. A Listagem 6.3

3https://www.virustotal.com
“https://www.malshare.com/
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apresenta as contas de correio especialmente criadas para consulta ao Virustotal. A
versao gratuita desse servico permite, no maximo, 15 consultas por minuto, enquanto

o Malshare, em sua versao gratuita, permite ao publico até 2.000 consultas por dia.

#######H#H Consulta Virustotal ###########
from interface import implements
from base import BaseChecker

import hashlib, sys, json, requests

VIRUS_TOTAL_URL = 'https://www.virustotal.com/vtapi/v2/file/report’
API_KEY = '85129abff09d44027871ba7£5166a50ff18fcO25XXXXXXXXXXXXXXXXXX"

class VirusTotalChecker (implements(BaseChecker)):
def __init__(self, path):
self.path = path
def process(self):
f = open(self.path,'rb')
content = f.read()

hash_md5 = hashlib.md5(content) .hexdigest ()

params = {
'apikey': API_KEY,
'resource': hash_md5
}
response = requests.get(VIRUS_TOTAL_URL, params=params)
j = response.json()
self.result = j
def is_malware(self):
return round( float(self.result['positives']) / float(self.result['total'l), 4)
##t######## Consulta Malshare ####H#######
from .base import ServiceChecker, ResultEnum
import hashlib, sys, json, requests, hmac
MALSHARE\ _URL = 'https://malshare.com/api.php?api_key={}&action=search&query={}'
API\_KEY = '293f443abd0c6005fc27332709fc09d8b79XXXXXXXXXXXXXXXXXXXXXXXXXXX"
# Standard keys allow 2000 API calls per day
# 2000 samples per day

Listagem 6.2: Extrato do cédigo de consulta ao Virustotal e ao Malshare

###### contas de correio eletrdnico para consulta ao Virustotal e Malwhare
Email: viruschecker00l1@gmail.com

Email: viruschecker002@gmail.com

Email: viruschecker003@gmail.com

HHHH RS

##Chaves de acesso

001 4239b36810£7£8f2a0d2384a8bf6df0f1f2ae483XXXXXXXXXXXXXXXXXXXXXXXX

002 b5e95dfa2e97110£f69c95adf0cff4cb49d5a967 9XXXXXXXXXXXXXXXXXXXXXXXX

003 94c80b89da2cf6d12314642fad6dcaa7e00fdf 67X XXXXXXXXXXXXXXXXXXXXXXX

Listagem 6.3: Lista de correio criadas para LTA

4) Médulo de Parsing, é componente responsavel pelo processamento dos bindrios. E

composto por um conjunto de softwares, construidos e modificados, para a desmonta-
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gem e parsing dos binarios, conforme detalhamento constante das Secoes 4.4 e 6.1. A

Figura 6.1 apresenta os principais componente de software utilizados por este médulo.

Moédulo de Resultados, implementa o modelo de aprendizado de maquina, em con-
junto com os resultados obtidos das consultas externas. Ao final do processo de analise,
¢é gerado um diagnostico que aponta, se os atributos do artefato analisado, sao compa-
tiveis com as caracteristicas de um arquivo malicioso, conforme os modelos treinados,
combinado com os relatorios dos servigos externos consultados. Com base na predicao

e nas consultas externas, sao elencados 3 resultados possiveis:

e normal - se consta como negativo em todos os analisadores;
« suspeito - se consta apareceu como positivo em pelo menos 1 analisador; e

« malicioso - se consta como positivo em pelo menos 2 dos analisadores.

Além do diagnéstico acima, o prototipo oferece dois tipos de relatorios, o primeiro
contém relatérios obtidos dos Virustotal e Malshare (quanto houver), resultantes da
consulta a entidades externas. O segundo tipo, resultante do processo de desmontagem
(disassembly), permite o acesso aos arquivos de dados brutos (raw bytes), conforme
apresenta a Figura 6.4. Dessa forma, o protétipo oferece também o acesso a infor-
magoes para uma andlise mais detalhada, disponibilizadas pelo Virustotal (conforme
apresentada na figura 6.5) e pelas ferramentas de desmontagem utilizadas pelo proto-

tipo, o que permitirda ao uma andlise mais acurada do binario.

Resultado Machine Learning: Malicioso ( Malicioso )
Resultado Virustotal: 56 ameacas de 71 testes ( Malicioso )

Resultado Malshare: Ndo encontrado ( Sem resultado )

Diagn6stico: Malicioso

Nome Tipo Hash Diagnéstico Relatério completo

Virusshare_00aeff6050e513b6cca050eff3a02315 PE32 executable (GUI) Intel 80386, Tor MS Windows, UPX compressed 00a€f16050e51306 CCa0S 9er 3392315 Maliciosa www.virustotal,com

Servico Log Completo Link para o site Resultado
Machine Learning - - Malicioso
Pecheck Baixar Log

Peframe Baivar Log

Figura 6.4: Tela de resultados. Fonte: o autor.

93



E b2c22190d4587b7¢149f82269d2a82c97bced262db7c70a474d9 25 Q & O

5 6 ) (D) 56 engines detected this file
b2¢2219004587b beed262db7c 331MB 2020-07-23 08:56:14 UTC

myfile.exe
overlay  peexe  upx
v
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
Acronis (@ suspicious Ad-Aware
AsgisLab (@ TrojanWin32 nject.Vie AhnLab-V3
Antiy-AVL (@ Trojan/Win32.AGeneric SecureAge APEX @ Walicious
Arcabit O A nBundler nstallMonster.ADO Avast @ Win32Malware-gen
AVG Malware-ger Avira (no eloud) (D) ADWARE/nstMonsterGen7
BitDefender (@ Appiication.Bundler.InstallMonster.ADO BitDefenderTheta (@ AlPacker.069C417921 e
Bhav (D W3z ADetectvM.malwaret Comodo @ ApplicUnwnt@#1uzq2a0zbwass

Figura 6.5: Relatério do Virustotal dos arquivos binarios. Fonte: Virustotal.

6.3 Construcao do Julgador

Nesta se¢ao sera abordada a proposta de combinar as predigdes de multiplos classificado-
res, considerando que a combinacao de predigoes de varios algoritmos poderia melhorar
a capacidade de generalizacao e a robustez do modelo final em relacdo a um tnico predi-

tor [76], conforme descrito na Segao 4.2.6.
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Figura 6.6: Bloxplot comparativo da acurécia entre os modelos e o Voting Classifier (VC).

Fonte: o autor.

Avaliou-se entdo, o algoritmo Voting Classifier [2], o qual apresentou um acurécia
menor que os modelos treinados, conforme pode ser observado na Figura 6.6. A referida
figura apresenta um grafico tipo “boxplot", com a comparagao da acuracia obtida pelos trés
modelos vencedores nos experimentos realizados (vide Segao 5.3) e aplicacao do algoritmo
Voting Classifier® como um julgador dos diferentes resultados obtidos.

Dessa forma, e como uma forma alternativa de combinar os diferentes preditores,
resolveu-se desenvolver um programa que permita utilizar os trés modelos preditores no
prototipo, e adicionalmente, construiu-se um quarto modelo, chamado julgador, ou arbitro
(Referee.joblib), como forma de balancear resultados diferentes, e possivelmente minimizar

a taxa de erros advinda de um tnico preditor.

HHH R

clf_expl =joblib.load(self.JOBLIB_NORMAL) ['model']
if 21 in exp:

clf_tfidf = joblib.load(self.JOBLIB_TFIDF_TEXT) ['model']
if 22 in exp:

clf_tfidf = joblib.load(self.JOBLIB_TFIDF_NUM) ['model']
clf_pca = joblib.load(self.JOBLIB_PCA) ['model']
data_referee = pd.DataFrame ()
data_referee["Random Forest"]=clf_expl.predict(dados)
data_referee["SVC"]=clf_tfidf.predict(dados_tfidf)
data_referee["KNN"]=clf_pca.predict(df_pca)
results_referee = run_ml_gs(models_pca, data_referee, target)

best_clf_referee = max(results_referee, key=lambda x: x['best_score'])

Shttps://scikit-learn.org/stable/modules/ensemble.html/voting-classifier
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14 clf_referee = best_clf_referee['best_model']
15 #titititttits

Listagem 6.4: Extrato do programa que implementa o modelo julgador

A figura 6.7 apresenta o diagrama de componentes do modelo julgador (Referee.py). Na
referida figura se verifica que o protétipo recebe como entrada, os métodos de transforma-
¢oes dos dados aplicados nos experimentos, e os arquivos .joblib com os modelos preditores
resultantes. Para decisao final, o arbitro é treinado com os resultados da predi¢ao dos

outros modelos, e apresenta sua predicdo com base nesse processo de aprendizado.

Treinamento dos Aplicacao
modelos (Preditor/ Julgador)

|
i Al
Transformacoes: fit, vetorizer, etc

] ]

] ]

] ] T f

' ' ransonna oes

. [ eea || |[moor]| 1on® ¢ |
' i -\.--

1 i

Normal

e

Sam

e .-

4 1 o
' ' modelos,---_-

andom -
|" ¢ I | KNN | | sve |:" RN salvos_

Classificadores/preditores 1

-

Figura 6.7: Diagrama de construcao do modelo julgador. Fonte: o autor.

A Tabela 6.1 ilustra a saida do Julgador, com hash do binario analisado, e o resultado
dos preditores, com 0 indicando que o binario foi classificado como um arquivo benigno,
e 1, indicando que a bindrio foi classificado como malicioso. E possivel observar que, em
alguma predigoes, o SVC e o Random Forest identificaram as amostras como benignas (0),
enquanto os demais classificadores (incluindo o julgador), classificaram a amostra como
maliciosa (1). Neste caso, destaca-se a importancia do Julgador para arbitrar a decisao

final do preditor.
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Tabela 6.1: Extrato de resultados do julgador

Hash Randon SVC KNN Referee
Forest
09a2d2001{7c84f76407770abefe0c19 1 1 1 1
00aeff6050e5f3bbecals9eff3a92315 1 1 1 1
5e2328b765120806bc74658ef38a1e91 1 0 1 1
32f8d58{8d06afch99038d935dfcf71b 0 1 1 1

6.4 Consideracoes Finais

Neste capitulo apresentou-se o protétipo de aplicacao especialmente desenvolvido como
prova de conceito da utilizacao pratica dos resultados dos experimentos de aprendizado
de maquina proposta pela presente pesquisa. Adicionalmente, abordou-se a proposta
de implementagdo de um modelo julgador (&rbitro), de modo que se minimize os erros
individuais de predicao dos modelos resultantes do processo de treinamento, e deste modo,

obtenha-se uma melhor acuracia do prototipo.
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Capitulo 7
Conclusoes e Trabalhos Futuros

A seguranca em redes de computadores representa um grande desafio para os governos e
organizacoes na atualidade, e apesar da continua evolugao dos sistemas de seguranca, cen-
tenas de milhares de amostras de codigos maliciosos, também referenciados na literatura
como malwares, surgem todos os dias, afetando ou degradando os sistemas tradicionais
de deteccao tradicionais.

Neste contexto, técnicas de aprendizado de maquina ou Machine Learning (ML), ba~
seados em modelos preditivos tem sido investigados na literatura como uma ferramenta
promissora para a deteccao de cédigos maliciosos. Em geral, algoritmos de aprendizado
de maquina podem ser categorizados como preditivos (ou aprendizado supervisionado)
ou por descoberta de padrdes (aprendizado ndo supervisionado). A aprendizagem su-
pervisionada consiste em usar dados de treinamento rotulados para ajustar um modelo
matematico, e em seguida, aplicar este modelo treinado para prever a ocorréncia em da-
dos novos, enquanto algoritmos de aprendizagem nao supervisionados identificam padroes
ocultos em dados nao rotulados.

Dessa forma, o presente trabalho teve como objetivo explorar técnicas de aprendizagem
supervisionada de maquina, para treinamento de um classificador a ser empregado em um
sistema de deteccao de malwares, baseado no processamento de caracteristicas extraidas
através de técnicas de andlise estatica de arquivos executaveis do sistema operacional
Windows, conhecidos também como arquivos PE.

Inicialmente, e a fim de proporcionar uma contextualizagao sobre o tema, apresentou-
se um breve introdugao, e para uma melhor compreensao sobre os elementos que compoem
os experimentos realizados, apresentaram-se os conceitos relacionados a malwares, bem
como uma visao geral das principais caracteristicas dos algoritmos de aprendizagem de
maquina utilizados.

Em seguida, apresentou-se um conjunto de trabalhos correlatos, com o objetivo de

posicionar a pesquisa em relagao ao tema. Embora a revisao da literatura tenha reportado
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trabalhos com resultados muito promissores, a presente pesquisa buscou uma abordagem
diferente ao explorar um conjunto distinto de experimentos, que incluiu o emprego da
técnica de reducao da dimensionalidade e algoritmo de processamento de textos.

Como objetivo geral, a pesquisa buscou, a partir de pesquisas anteriores sobre o apren-
dizado de maquina na detecgao de malwares, coletar subsidios suficientes para embasar os
experimentos realizados, incluindo-se as técnicas de extracao e selecao de atributos que
fossem suficientemente relevantes para se treinar um classificador a ser embarcado em sis-
tema de deteccao de malwares. Para alcancar tal objetivo, a presente pesquisa, explorou,
através de experimentagoes empiricas, um dataset de mais de 14.000 arquivos PE, que
serviram como entrada para aplicacao dos seguintes algoritmos de aprendizagem supervi-
sionada: K-Nearest Neighbors (KNN), C-Support Vector Classification (SVC), Gaussian
Naive Bayes (GaussianNB), Decision Tree (DT) e Random Forest (RF).

A pesquisa utilizou, como base, ferramentas na linguagem Python, a qual possui uma
vasta quantidade de bibliotecas para manipulagao de dados e aprendizado e maquina, tais
como: Notebooks, IPython, scikit-learn, NumPy, SciPy, dentre outros. Adicionalmente,
foram adaptadas ferramentas pré-existentes para desmontagem dos arquivos binarios, ex-
tracao e selecao de atributos relevantes, além da construcao de scripts para manipulagao,
tratamento, limpeza dos dados, e treinamento dos classificadores para deteccao de malwa-
Tes.

Para testar a viabilidade da proposta, foram realizados trés diferentes experimentos:
no primeiro experimento, buscou-se a simplicidade do modelo, em uma abordagem com
Cross Validation 10-fold. Em tal experimento, buscou-se uma prova de conceito de que os
atributos extraidos, e sua aplicacao direta como entrada dos algoritmos, seriam suficientes
para treinar obter uma boa acuracia do classificador, enquanto o segundo experimento
consistiu na avaliagdo da técnica de redugdo da dimensionalidade, ou seja, da reducao do
nimero de atributos, buscando-se também reduzir o impacto da importancia individual de
alguns atributos para discriminar malwares. Por fim, no terceiro experimento, avaliou-se a
capacidade de detecgao de malwares a partir do uso de atributos textuais (processados com
o algoritmo TF-IDF) presentes nos conjuntos de dados. Como resultados experimentais,
durante o treinamento, o algoritmo Random Forest apresentou o melhor desempenho nos
trés experimentos, com acuracia de 97,92%, 95,61% e 98,66%, respectivamente.

Para validar a capacidade de generalizacao dos modelos, ou seja para avaliacao a
capacidade de predicao em dados nao visto antes, simulando o mundo real, realizou-se
uma uma avaliagdo com um dataset composto de 1.974 arquivos (vide Tabela 5.6). Como
resultados, o algoritmo Random Forest apresentou o melhor desempenho nos experimentos
1, com 86,43%, enquanto o KNN apresentou o melhor desempenho no experimento 2, com

80,31% e no experimento 3, o SVC mostrou o melhor resultado, com 69,09%, de acordo
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com a performance representada pelas Curvas ROC e AUC presente na Figura 5.8.

Adicionalmente, aplicou-se o método de reducdo de dimensionalidade utilizado na
pesquisa em um conjunto de dados chamado de Clamp [16], a fim de se verificar a robustez
do método PCA em outro conjunto de dados (vide Tabela 5.7).

Por fim, a pesquisa apresentou um protétipo de aplicacao para um ambiente de de-
teccao de malwares, que incorpora os classificadores resultantes do treinamento dos algo-
ritmos de aprendizado de maquina. Deste modo, a pesquisa concluiu um ciclo completo
da exploracao de técnicas de andlise estatica em conjunto com técnicas de aprendizado
de maquina como um método rapido para a construcao de uma ferramenta de triagem
e detecgao de cddigos maliciosos. Como contribuicdo, a pesquisa proporcionou para a
instituicao Exército Brasileiro, um protétipo de ferramenta a ser embarcado em uma apli-
cacao de triagem e deteccao de malwares em seus sistemas de protecao da rede corporativa.
Espera-se, com base nos resultados empiricos alcangados, que a ferramenta mantenha a
capacidade de identificar arquivos maliciosos, e que esta possa oferecer a instituicao, a
flexibilidade de expansao e adaptagao necessarias a sua plena utilizacao.

Como contribuicao adicional, para fins de reprodutibilidade e também em apoio a
outras pesquisas relacionadas, os cédigos e conjuntos de dados usados na presente pesquisa
estao disponiveis & comunidade cientifica para download no GitHub !.

Como limitacoes da pesquisa, ressalta-se que as caracteristicas dos malwares evoluem
muito rapidamente, e portanto, nao ha garantia de que o modelo proposto mantenha
sua precisao, quando aplicado em um novo conjunto de dados. Dessa forma, o modelo
precisa ser treinado periodicamente, e sempre que receber novos arquivos, a fim de manter
sua precisao, além da necessidade de se manter o conjunto de dados atualizado com as
variantes mais recentes de malwares.

Adicionalmente, ressalta-se também que a replicacdo desse método em ambiente de
producao requer a analise de outras condicionantes, tais como a complexidade e custo
computacional associados. Por fim, é importante destacar a existéncia de riscos associados
ao processo de treinamento ou retroalimentagao, pela utilizagdo de bases tendenciosas
ou maliciosamente adulteradas, o que certamente resultard em previsoes nao confiaveis,
afetando a acuracia do modelo.

Como trabalhos futuros, a medida que bases de malwares maiores e confidveis estejam
disponiveis, planeja-se a ampliacdo da pesquisa com a incorporacao de algoritmos de
redes neurais, a fim de comparar com os resultados com os obtidos na presente pesquisa.
Adicionalmente, pretende-se avancar na pesquisa para deteccao de malwares em outros
tipos de arquivos, tais como PDF, HTML, além de malwares para dispositivos maéveis.

Por fim, outro aprimoramento do modelo pode vir da combinacao da andlise estatica com

https://github.com/alejr-git/Mal_Lab_ML_Project.git
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a dinamica, associando-se dados obtidos de caracteristicas presentes no c6digo com dados

extraidos em tempo de execucao dos arquivos analisados.
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Apéndice A

Ferramenta de Extracao dos

A.1 Parser.py

Atributos

### importacdo das bibliotecas
import hashlib
import os
import subprocess
import json
from os.path import expanduser

from argparse import ArgumentParser

HOME = expanduser("~")
BIN = HOME + '/virus/bin'
RENMUX = '/opt/remnux-scripts'’

FILES = HOME + '/virus/files'
TEMP = FILES + '/temp'
ERROS = FILES + '/results/erros'

def clean_spaces(s):
while ' ' in s:
s = s.replace(' ', ' ')
s = s.strip()

return s

def search_dict(d, 1):

if not d: return None

Il
o

rv

for key in 1:
if key in rv:
rv = rv[key]
else:

return None
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33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89

return rv

def len_or_none(1l):

try:

exce

retu

pt:
retu

rn len(1)

rn None

def print_dict(d):

for k, v in d.items():

class Ch

name

def

def

prin

eck:

__init__(self, inputpath, cache=False):

self
self
self
self
self

)
self

run(

cmd = '{checker} {inputpath} >| {logpath}'.format(

)

prin

t(k, v)

.cache = cache
.hascache = False

.inputpath = inputpath

.hashname = hashlib.md5(open(self.inputpath,'rb').read()) .hexdigest()
.logpath = '{temp}/{name}/{hashname}.log'.format(

temp = TEMP,

name = self.name,
hashname = self.hashname
.parsed = {}

self):

checker = self.checker,

inputpath = self.inputpath,

logpath = self.logpath

t('\n>>>', cmd)

#try to parse cached log files

# try:

# open(self.logpath, 'r+')
# self.hascache = True

# except:

# self.hascache = False

# create new log files

try:

if not self.cache or not self.hascache:

result = subprocess.check_output(cmd, stderr=subprocess.STDOUT, shell=True) \\
#, stdout=subprocess.DEVNULL, stderr=subprocess.DEVNULL)

with open(self.logpath, 'r', errors='ignore') as f:

return self.parse(f)

except subprocess.CalledProcessError as e:

path = '{erros}/{hashname}.log'.format(erros=ERROS, hashname=self.hashname)

with open(path, 'w+') as f:
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90 line = '{name} {code}\n\n {error}'.format(name=self.name, code=e.returncode, error=e.output)

91 f.write(line)

92

93 return self.parse(None)

94

95 def parse(self, f):

96 pass

97

98

99 class PeCheck(Check):

100 name = 'pecheck'

101

102 def __init__(self, filepath, cache=True):

103 self.checker = 'python {bin_}/pecheck.py'.format(bin_ = BIN)
104 super().__init__(filepath, cache)

105

106 def parse(self, f):

107 entropy_found = False

108

109 self .parsed.update ({

110 'entropy': None,

111 'code_entropy': None,

112 'data_entropy': None

113 b

114

115 if not f:

116 return self.parsed

117

118 for line in f.readlines():

119 if not entropy_found and 'Entropy' in line:

120 entropy_found = True

121 self .parsed['entropy'] = line.split(' ')[1]
122

123 if 'CODE entropy' in line:

124 self .parsed['code_entropy'] = line.split(' ')[2]
125

126 if 'DATA entropy' in line:

127 self.parsed['data_entropy'] = line.split(' ')[2]
128

129 return self.parsed

130

131 class PeScanner(Check):

132 name = 'pescanner'

133 def __init__(self, filepath, cache=True):

134 # self.checker = 'python {renmux}/pescanner.py'.format(renmuz = RENMUX)
135 self.checker = 'pescanner'

136 super().__init__(filepath, cache)

137

138 class PeFrame(Check):

139 name = 'peframe'

140 def __init__(self, filepath, cache=True):

141 self.checker = 'python3 {bin}/peframe/peframe/peframecli.py --json'.format (bin=BIN)
142 super().__init__(filepath, cache)

143

144 def parse(self, f):

145 dl = self.parse_json(f)

146 d2 = self.parse_text(f)
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147
148
149

151
152
153
154
155
156
157
158
159
160
161
162

164
165

167
168
169
170
171
172
173
174
175
176
177
178

180
181
182
183
184
185
186
187
188
189
190
191
192
193
194

196
197

199
200
201
202
203

def

self.parsed.update(dl)
self .parsed.update(d2)

return self.parsed

parse_json(self, f):
d = json.loads(f.read()) if f else None
parsed = {}

# parse json file

parsed.update ({
'hash_md5': search_dict(d, ['hashes', 'md5']),
'hash_shal': search_dict(d, ['hashes', 'shal'l),
'filesize': search_dict(d, ['filesize'l),

'filetype': search_dict(d, ['filetype'l),

'packer': search_dict(d, ['peinfo', 'features',
'antidbg': search_dict(d, ['peinfo', 'features',
'crypto': search_dict(d, ['peinfo', 'features',
'sections': search_dict(d, ['peinfo', 'sectiomns',
'imphash': search_dict(d, ['peinfo', 'imphash']),
'imports': len_or_none(search_dict(d, ['peinfo',
'urls': search_dict(d, ['strings', 'url']),
'yara': 1,
'imports': 0

1))

if d:
for yp in d['yara_plugins']:

for k, v in yp.items():
parsed['yara'].append(v)
# add lens

parsed.update ({
'packer_len': len_or_none(parsed['packer']),
'antidbg_len': len_or_none(parsed['antidbg']),
'urls_len': len_or_none(parsed['urls']),
'yara_len': len_or_none(parsed['yara']),

b

return parsed
def parse_text(self, f):
keywords = [
'OpensProcess',
'CreateRemoteThread’,
'ReadProcessMemory',
'CreateProcess’,
'ShellExecute’,
'HttpSendRequest',
'InternetConnect',
'CreateService’,
'StartService',
'CreateFile',
'GetProcAddress',
'LoadLibrary"',
'DeleteFile’,
'URLDownloadToFile',
'GetModuleHandle'
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'directories',
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204

205 parsed = {}

206 for k in keywords:

207 parsed.update ({k:0})

208

209 if not f: return parsed

210 # else

211 f.seek(0)

212 for line in f.readlines():

213

214 for k in keywords:

215 if k in line: parsed[k] += 1

216

217 return parsed

218

219 if __name__ == '__main__"':

220 # parse arguments

221 parser = ArgumentParser()

222 parser.add_argument('-i', '--input', dest='input', help='Input file or directory')
223 parser.add_argument('-o', '--output', dest='output', help='Output directory')
224 parser.add_argument('-c', '--cache', dest='cache', help='Use cached outputs')
225 parser.add_argument('-1', '--limit', dest='limit', default='0', help='Limit number of files')
226 parser.add_argument('-v', '--verbose', dest='verbose', help='Print progress to STDOUT')
227 args = parser.parse_args()

228 input_ = os.path.abspath(args.input)

229 output = os.path.abspath(args.output)

230 limit = int(args.limit)

231

232 if not os.path.isdir(args.output):

233 raise Exception('OUTPUT must be a directory!')

234

235 inputpaths = []

236 if os.path.isdir(input_):

237 for f in os.listdir(args.input):

238 if not os.path.isdir(f):

239 inputpaths.append(os.path. join(input_, £f))

240 else:

241 inputpaths.append (input_)

242

243

244 # csv - clear file if exists and write headers

245 outputpath_csv = '{path}/0_output.csv'.format(path=output)

246

247 for i, inputpath in enumerate(inputpaths):

248

249 if limit '= 0 and i >= limit:

250 break

251

252 print('---\nRunning', i+1, 'of', len(inputpaths), inputpath)
253

254 d={}

255 pecheck = PeCheck(inputpath)

256 dc = pecheck.run()

257 # print_dict (dc)

258 d.update(dc)

259

260 # pescanner = PeScanner(inputpath)
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261 # d.update(pescanner.run())

262

263 peframe = PeFrame (inputpath)

264 df = peframe.run()

265 # print_dict (df)

266 d.update (df)

267

268 # print('\n-—-', d)

269

270 # json

271 outputpath = '{path}/{file}.log'.format(path=output, file=pecheck.hashname)
272 with open(outputpath, 'w+') as f:

273 f.write(json.dumps(d))

274

275 # csv

276 k = list(d.keys())

277 k.sort()

278

279 # write header

280 if i == 0:

281 with open(outputpath_csv, 'w+') as f:
282 line = "'

283 for i in k:

284 line += '"{}";'.format(str(i).replace('"', "'"))
285 line += '\n'

286 f.write(line)

287

288 with open(outputpath_csv, 'a+') as f:

289 # write lines

290 line = "'

291 for i in k:

292 line += '"{}";'.format(str(d[i]).replace('""', "'"))
293 line += '\n'

294 f.write(line)
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B.1 Separador.py

HURBRRARBRARAAHR Separador. py  #HAARARHRHRBRBRBHRBBRBBHBHRS

import os

import magic

import hashlib

from

from

from

from

shutil import copyfile

argparse import ArgumentParser

paths import *

config import *

parser = ArgumentParser()

parser.add_argument(‘—d‘, '--directory', dest='directory', default=None, required=False, help='Diretorio a separar')

args = parser.parse_args()

if not args.directory:

for fname in os.listdir(args.directory):

path = os.path.join(args.directory, fname)

if os.path.isdir(path):

print ('Pulando diretorio:', path)

elif os.path.isfile(path):

m = magic.Magic(mime=True)

mime = m.from_file(path)

# fazer uma copia

mime_slug = mime.replace('/', '_').replace('-',

bkp_dir = args.directory.replace(BASE, BKP)

bkp_mime_dir

os.path.join(bkp_dir, mime_slug)
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raise Exception('Voce deve passar o argumento --directory ou -d')
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11

12
13
14
15

if not os.path.exists(bkp_mime_dir):
print('Criando', bkp_mime_dir)

os.makedirs (bkp_mime_dir)

new_path = os.path.join(bkp_mime_dir, fname)
# print ('Copiando’, path, new_path)
copyfile(path, new_path)

if 'application' in mime:
md5 = hashlib.md5(open(path, 'rb').read()) .hexdigest ()
# print (mime, md5)
os.rename(path, path.replace(fname, md5))
else:
# print('Deletando’, mime, fname)

os.remove (path)

else:

print('Erro:', path)

B.2 Persisténcia dos Modelos

#it##H##
predicted_scale = clf_scale.predict(nova_base_scale)
metric_scale = get_metrics(predicted_scale, nova_base.classe)

print (metric_scale)

desc = modeloRF para classificar malwares com dados normalizados, foi utilizado a técnica \

MinMaxScaler (feature_range=[0, 1]) para normalizaido dos dados e foram utilizadas todas as colunas

save_model(clf_scale, description=desc, date='25/03/2020', version='', metrics=metric_scale,
< name_model='model_rf_scale')

{'ACC': 0.9999051952976867, 'PRECISION': 0.9999479220914488, 'RECALL': 0.9994725738396624, 'FSCORE':
— 0.9997101074468555}

['model_rf_scale.joblib']

### carrega modelo

modelo = joblib.load('model_rf_scale.joblib')

Listagem B.1: salvando o modelo em um arquivo
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Apéndice C

Treinamento dos Modelos - Jupyter

Notebook

#/istring title = "Treinamento dos Modelos "
import pandas as pd

import numpy as np

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn import preprocessing

from collections import Counter

import joblib

import warnings

warnings.filterwarnings('ignore')

#Jmatplotlib inline

pd.set_option('display.max_columns', 500)

## LIBS PARA MACHINE LEARNING

from sklearn.model_selection import GridSearchCV

from sklearn.model_selection import train_test_split
from sklearn.preprocessing import StandardScaler
from sklearn.neighbors import KNeighborsClassifier
from sklearn.svm import SVC

from sklearn.naive_bayes import GaussianNB

from sklearn.ensemble import RandomForestClassifier

from sklearn.tree import DecisionTreeClassifier
from sklearn.model_selection import cross_val_score
from sklearn.metrics import confusion_matrix

from sklearn.pipeline import Pipeline

import sklearn.metrics as metrics

from sklearn.metrics import make_scorer,fl_score,recall_score,accuracy_score,precision_score

import pprint

from sklearn.feature_extraction.text import TfidfVectorizer
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from sklearn.feature_extraction.text import CountVectorizer

from sklearn.decomposition import PCA
from sklearn.preprocessing import MinMaxScaler

import pickle as pk
##### FUNCTIONS #####

## funcgdo para plotar matriz de confusdo
def plot_cm(cm, labels):

# calcula porcentagens

percent = (cm*100.0)/np.array(np.matrix(cm.sum(axis=1)).T)

print('Confusion Matrix Stats')
for i, label_i in enumerate(labels):
for j, label_j in enumerate(labels):
print ("%s/%s: %.2£%% (hd/%d)" % (label_i, label_j, (percent[i][jl1), cm[il[j], cm[i].sum()) )

# Show confusion matriz

fig = plt.figure()

ax = fig.add_subplot(111)

ax.grid(b=False)

cax = ax.matshow(percent, cmap='coolwarm')
plt.title('Confusion matrix of the classifier')
fig.colorbar (cax)

ax.set_xticklabels([''] + labels)
ax.set_yticklabels([''] + labels)
plt.xlabel('Predicted')

plt.ylabel('True')

plt.show()

## fungdo para plotar AUC Curve
def plot_auc_curve(clf, X_test, y_test):
y_pred_proba = clf.predict_proba(X_test)[::,1]
fpr, tpr, _ = metrics.roc_curve(y_test, y_pred_proba)

auc = metrics.roc_auc_score(y_test, y_pred_proba)

plt.plot(fpr,tpr,label="data 1, auc="+str(auc))
plt.legend(loc=4)
plt.show()

## funcgdo para executar modelos de ML

def run_ml_gs(models,dataset,target):

for model in models:
indx = models.index(model)
grid_search = GridSearchCV(model['model'],
model['param_grid'],
cv=5,
verbose=1,
n_jobs=10,
refit="MMS',
scoring={'RC':'recall’,
'AC':'accuracy',
'F1':'f1"',

'PC':'precision’,
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'MMS' :make_scorer (mean_metrics_score, greater_is_better= True)}

grid_search.fit(dataset, target)

i = grid_search.cv_results_['params'].index(grid_search.best_params_)

models[indx] ['all_results'] = grid_search.cv_results_

models[indx] ['best_results'] = { k:grid_search.cv_results_[k][i] for k in grid_search.cv_results_.keys() 1}
models[indx] ['best_params'] = grid_search.best_params_

models[indx] ['best_score'] = grid_search.best_score_

models[indx] ['best_model'] = grid_search.best_estimator_

return models

## fungdo para executar modelos de ML

107 def run_ml(modelos, X_train,X_test,y_train,y_test):

108
109
110
111
112
113
114
115
116
117
118
119
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def

lista_metrics = list()

for m in modelos:

print("\n==>" m.__class__.__name__)

clf = Pipeline([('clf', m )])

clf

clf .fit(np.asarray(X_train), y_train)

predicted = clf.predict(np.asarray(X_test))

print(" Accuracy = %f \n" J accuracy_score(y_test, predicted))

labels = list(np.unique(y_train)) #/0,1]

cm = confusion_matrix(y_test, predicted,labels=labels)

if plotCm:
plot_cm(cm,labels)

if hasattr(clf, 'predict_proba') and plotAuc:
plot_auc_curve(clf, X_test, y_test)

metric = get_metrics(predicted, y_test)

metric['modelo'] = m.__class__.__name__

etc_eval = cross_val_score(estimator = clf, X = X_train, y = y_train, cv = 10)
metric["CV"] = etc_eval.mean()

print(metric)

lista_metrics.append(metric)

return lista_metrics

get_metrics(predicted, y_test):

metric = dict()
metric["ACC"] = accuracy_score(y_pred=predicted,y_true=y_test)
metric["PRECISION"] = np.mean(metrics.precision_score(y_pred=predicted,y_true=y_test,average=None))

metric["RECALL"] = np.mean(metrics.recall_score(y_pred=predicted,y_true=y_test,average=None))
metric["FSCORE"]

np.mean(metrics.f1_score(y_pred=predicted,y_true=y_test,average=None,pos_label='H'))
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151
152 return metric
153

154 def mean_metrics_score(y_true, y_pred):

155 f1 = f1_score(y_true, y_pred)

156 r = recall_score(y_true,y_pred)

157 a = accuracy_score(y_true, y_pred)
158 p = precision_score(y_true, y_pred)
159 mns = (f1 + a + r)/3

160 return mms

161

162

163 def clean_data(data, replace_zero = True, value_replace = None):

164 print('Cleaning Data...')

165 ## convertendo coluna cryto para boolean

166 data.crypto = [1 if len(c) > 2 else O for c¢ in data.crypto ]
167

168 if replace_zero:

169 print('\t by zero')

170 data = data.replace(to_replace='None', value=0)

171 data = data.replace(to_replace=np.NaN, value=0)

172 else:

173 ## loop para substituir valores None e NalN pela média
174 mean = 0

175

176 ## IF apenas para print do texto correto

177 if value_replace != None:

178 print('\t by specific value')

179 else:

180 print('\t by mean')

181

182 for i,c in data.iteritems():

183 if value_replace != None:

184

185 mean = value_replacel[i]

186 else:

187 m = data.loc[(data[i] != 'None') & (data[i] != np.NaN),i]
188 m = m.astype(float)

189 mean_malw[i] = m.mean()

190 mean = m.mean()

191

192 data.loc[:,i] = data.loc[:,i].replace(to_replace='None',value=mean)
193 data.loc[:,i] = data.loc[:,i].replace(to_replace=np.NaN,value=mean)
194

195 return data

196

197 def save_model(modelo, description='',date='',version='', metrics='',name_model='modelo'):
198 dic_save_model = dict({

199 'model': modelo,

200 'metadata': {

201 'description': description,

202 'author': 'autor',

203 'date': date,

204 'source_code_version': version,

205 'metrics': metrics

206 }

207 1))
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208 print (joblib.dump(dic_save_model, name_model+'.joblib'))
209
210 ## fungdo para eliminar os caracteres

211 def clear_string(column):

212 column = column.replace(regex='\[I\]I\'[\,',value=" ")
213 return column#.replace(to_replace='None',value="' ')
214

215 ## LISTA COM 0S ALGORITMOS QUE SERAO UTILIZADOS
216 modelos = [SVC(kernel='rbf'),

217 RandomForestClassifier (random_state=42),
218 KNeighborsClassifier(),

219 GaussianNB(),

220 DecisionTreeClassifier (random_state=42)]
221

222 ## VARIAVEIS GLOBAIS QUE SAO UTILIZADAS NAS FUNGOES

223 global plotAu, plotCm, feat_import

224 plotAuc = False ## indica se vai plotar a curva AUC (utilizada apenas para classificador binario)
225

226 plotCm = True ## indica se vati plotar a matriz de confusdo

C.1 C(Cdbdigo do Experimento 1

#H#H#ARRAAAR  Experimento 1 #HHAHHA#RHHHHA#AHHHH#R

#H##AAR##HAH # Modelos com Dados Normais
colunas = ['filetype', 'packer','urls','yara','antidbg','hash_md5','hash_shal','imphash','code_entropy','data_entropy']
global mean_malw

mean_malw = dict()

## IMPORTANDO OS DADOS COM OS MALWARES

malw = pd.read_csv('Malwares_output.csv')

© 0 N O Uk W N

=
=)

## criando uma cépia dos registros para fazer os tratamentos

[
N

malw_clean = malw.copy()

= R
~ow

## excluindo colunas que ndo serdo utilizadas

=
ot

malw_clean = malw_clean.drop(colunas, axis=1)

=
(=]

malw_clean = clean_data(malw_clean)

malw_clean['classe'] = 1

== e
© o =

normal = pd.read_csv('Normais.csv',sep="',")

NN
= o

## criando uma cépia dos registros para fazer os tratamentos

1]
»

normal_clean = normal.copy()

NN
=W

## excluindo colunas que ndo serdo utilziadas

[
o

normal_clean = normal_clean.drop(colunas, axis=1)

[
(=2}

normal_clean = clean_data(normal_clean,replace_zero=False)

M
3

normal_clean['classe'] = 0

[
oo

##CRIANDO BASE DE DADOS DE TREINO E TESTE

w N
o ©

## concatenandos as duas bases em uma SO

w
—
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dados = pd.concat([normal_clean,malw_clean])

## convertendo os dados para tipo float

dados = dados.applymap(float)

dados.classe.value_counts()

x = dados.iloc[:,:-1]

y = dados["classe"]

X_train, X_test, y_train, y_test = train_test_split(x,y, test_size=0.2, random_state=42)

## CARREGANDO AS NOVAS BASES DE DADOS

novo_malw
novo_malw_clean
novo_malw_clean

novo_malw_clean

pd.read_csv('output-fit-2.csv',sep=";"')#,nrows=900)
novo_malw.drop(columns = ['Unnamed: 34'])# colunas)
novo_malw_clean.drop(columns = colunas)

clean_data(novo_malw_clean,True)

novo_malw_clean['classe'] = 1
novo_norm = pd.read_csv('novabase.csv',sep="';")
novo_norm_clean = novo_norm.drop(columns = ['Unnamed: 34'])# colunas)

novo_norm_clean

novo_norm_clean

novo_norm_clean.drop(colunas, axis=1)

clean_data(novo_norm_clean, False, mean_malw)

novo_norm_clean['classe'] = 0

nova_base = pd.concat([novo_malw_clean, novo_norm_clean])

nova_base = nova_base.reset_index(drop=True)

C.2 C(Cbdigo do Experimento 2 - PCA

# MODELOS COM PCA, CV e GRID SEARCH
## LISTA COM 0S ALGORITMOS E SEUS PARAMETROS QUE SERAO UTILIZADOS

models = [
{
"name":"SVC",

"model":SVC(Q),

"param_grid": {'C':[0.001, 0.01, 0.1, 1, 10],

'gamma' : [0.001, 0.01, 0.1, 1],
'kernel':['rbf']}

"model" :RandomForestClassifier(),

"param_grid" : {'criterion':['gini', 'entropy'],

'n_estimators':[10,15,20,25,30],

'min_samples_leaf':[1,2,3],

'min_samples_split':[3,4,5,6,7],

'random_state':[123],
'n_jobs':[-1]}

},

{

"name":"Random Forest",
},

{

"name" : "KNN",

"model" :KNeighborsClassifier(),
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'distance'],
'ball_tree','kd_tree', 'brute'],

,'euclidean', 'manhattan']}

['auto', 'sqrt', 'log2'l,
[2,3,4,5,6,7,8,9,10,11,12,13,14,15],
,2,3,4,5,6,7,8,9,10,11],

"param_grid" : {'n_neighbors':[5,6,7,8,9,10],
'leaf_size':[1,2,3,5],
'weights':['uniform’',
'algorithm': ['auto',
'n_jobs':[-1],
'metric':['minkowski'

},

{

"name":"Decision Tree",

"model" :DecisionTreeClassifier(),

"param_grid" : {'max_features':
'min_samples_split':
'min_samples_leaf':[1
'random_state': [123]}

},

{

"name" : "GaussianNB",
"model":GaussianNB(),
"param_grid":{}

}

]

models_tsne = [

{

, 0.1, 1, 10],
, 0.01, 0.1, 1],

,20,25,30],
’2’3] E

'distance'],
'ball_tree','kd_tree', 'brute'],

,'euclidean', 'manhattan']}

O,
[tauto', 'sqrt', 'log2'l],

"name":"SVC",

"model":SVC(),

"param_grid": {'C':[0.001, 0.01
'gamma' : [0.001
'kernel':['rbf']1}

},

{

"name":"Random Forest",

"model" :RandomForestClassifier(),

"param_grid" : {'criterion':['gini','entropy'],

'n_estimators':[10,15
'min_samples_leaf':[1
'min_samples_split':[3,4,5,6,7],
'random_state':[123],
'n_jobs':[-1]}

},

{

"name" : "KNN",

"model":KNeighborsClassifier(),

"param_grid" : {'n_neighbors':[5,6,7,8,9,10],

'leaf_size':[1,2,3,5],
'weights':['uniform',
'algorithm': ['auto',
'n_jobs':[-1],
'metric':['minkowski'

},

{

"name":"Decision Tree",

"model":DecisionTreeClassifier

"param_grid" : {'max_features':

'min_samples_split':

[2,3,4,5,6,7,8,9,10,11,12,13,14,15],
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'min_samples_leaf':[1,2,3,4,5,6,7,8,9,10,11],
'random_state':[123]}
},
{
"name" : "GaussianNB",
"model" :GaussianNB(),
"param_grid":{}
}
]
RARHBARAARAARHAH
scaler = MinMaxScaler(feature_range=[0, 1])
data_rescaled = scaler.fit_transform(x)
nova_base_scale = scaler.transform(nova_base.iloc[:,:-1])

pca = PCA(n_components=12)

dataset = pca.fit_transform(data_rescaled)
nova_base_pca = pca.transform(nova_base_scale)
#dataset_tsne =tsne.fit_transform(data_rescaled)

pk.dump(pca, open("pca.pkl","wb"))

df_pca pd.DataFrame(dataset,columns=["Col1","Col2","Co1l3","Col4","Col5","Col6", "Col7","Col8","Col9","Col10,"Coll1"
nova_base_pca = pd.DataFrame(nova_base_pca,columns=["Coll","Col2","Col3","Col4","Col5","Col6", "Col7","Col8","Col9","Co0l10,"

##Ezecuta grid search
results_pca = run_ml_gs(models, df_pca, y)

best_clf_pca = max(results_pca, key=lambda x: x['best_score'])

clf_pca = best_clf_pcal'best_model']
clf_pca
predicted_pca = clf_pca.predict(nova_base_pca)

metric_pca = get_metrics(predicted_nova_base, nova_base.classe)

desc = 'modelo KNNA para classificar malwares com PCA'

save_model(clf_pca, description=desc, date='25/03/2020', version='', metrics=metric_pca, name_model='model_knn_pca')

C.3 Experimento 3 -TF-IDF

#H##A##A#A# Treinamento com TF-IDF ###HHHA#HAHHAH#HNA

#malw_clean = malw.copy()

#normal_clean = normal_clean.drop(colunas, axis=1)

## aplicando a funcgdo para eliminar os caracteres somente nas respectivas colunas

malw_clean_texto = malw.loc[:,['antidbg','crypto', 'packer', 'yara'l]].apply(clear_string)

## concatenando as colunas e salvando em uma dnica coluna
malw_clean_texto['text']=malw_clean_texto[['antidbg','crypto', 'packer', 'yara'l].apply(lambda x:' '.join(x), axis=1)
malw_clean_texto['text']=malw_clean_texto['text'].str.lower()

malw_clean_texto['classe'] = 1

# criando uma cépia dos registros para fazer os tratamentos

#normal_clean = normal.copy()
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## aplicando a fungdo para eliminar os caracteres somente nas respectivas colunas
normal_clean_texto= ormal.loc[:,['antidbg', 'crypto', 'packer', 'yara'l]].apply(clear_string)

## concatenando as colunas e salvando em uma uUntica coluna
normal_clean_texto['text']=normal_clean_texto[['antidbg','crypto', 'packer','yara']].apply(lambda x:'

normal_clean_texto['text']=normal_clean_texto['text'].str.lower()

normal_clean_texto["classe"] = 0
## concatenandos as duas bases em uma SO
dados_text = pd.concat([normal_clean_texto.loc[:,['text','classe']],

malw_clean_texto.loc[:,['text','classe']]])

dados_text = dados_text.reset_index(drop=True)

print ('Tamanho base de malware: ', len(malw))

print('Tamanho base de benigmo: ', len(normal))

print ('Tamanho base final: ', len(dados))

#u#####Vetorizando HARAHHHH

vectorizer = TfidfVectorizer ()
vectors = vectorizer.fit_transform(dados_text.text) .toarray()
feature_names = vectorizer.get_feature_names()

dados_idf = pd.DataFrame(vectors, columns=feature_names)

## criando uma cépia dos registros para fazer os tratamentos

#novo_malw_clean = malw.copy()

## aplicando a fungdo para eliminar os caracteres somente nas respectivas colunas
novo_malw_clean_text= novo_malw.loc[:,['antidbg', 'crypto', 'packer', 'yara'l].apply(clear_string)
## concatenando as colunas e salvando em uma uUnica coluna

novo_malw_clean_text['text']=
novo_malw_clean_text[['antidbg', 'crypto', 'packer','yara']].apply(lambda x:''.join(x),axis = 1)

novo_malw_clean_text['text']=novo_malw_clean_text['text'].str.lower()

novo_malw_clean_text["classe"] = 1

## criando uma cépia dos registros para fazer os tratamentos

#novo_malw_clean = malw.copy()

## aplicando a funcgdo para eliminar os caracteres somente nas respectivas colunas
novo_norm_clean_text=novo_norm.loc[:,['antidbg', 'crypto', 'packer', 'yara'l]].apply(clear_string)
## concatenando as colunas e salvando em uma dnica coluna

novo_norm_clean_text['text']=
novo_norm_clean_text[['antidbg', 'crypto', 'packer','yara']].apply(lambda x:''.join(x), axis = 1)

novo_norm_clean_text['text'] = novo_norm_clean_text['text'].str.lower()

novo_norm_clean_text["classe"] = 0

nova_base_texto = pd.concat([novo_malw_clean_text, novo_norm_clean_text])

nova_base_texto = nova_base_texto.reset_index(drop=True)

## aplicando a funcgdo para eliminar os caracteres somente nas respectivas colunas
nova_base_texto.loc[:,['antidbg', 'crypto', 'packer', 'yara'l]l = \

nova_base_texto.loc[:,['antidbg', 'crypto', 'packer', 'yara'l]].apply(clear_string)

nova_base_texto['text']=nova_base_texto[['antidbg','crypto', 'packer','yara']].apply(lambda x:'.join(x),axis=1)

## concatenando as colunas e salvando em uma Unica coluna

vectors = vectorizer.transform(nova_base_texto.text)
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feature_names = vectorizer.get_feature_names()

denselist = vectors.toarray()

novo_idf = pd.DataFrame(denselist, columns=feature_names)

novo_idf['classe'] = nova_base.classe

###Ezecutando o modelos com CV, 10 K-fold.

metricas_tf = run_ml(modelos, X_train=dados_idf, X_test=novo_idf.iloc[:,:-1],

y_train=dados_text.classe,

y_test=novo_idf.classe)

clf_tf = RandomForestClassifier(random_state=42)
clf_tf.fit(dados_idf , dados_text.classe)

predicted_nova_base_text = clf_tf.predict(novo_idf.iloc[:,:-1])

metric_tf = get_metrics(predicted_nova_base_text, novo_idf.classe)

desc = 'RandomForest para classificar malwares com TF-IDF com as colunas antidbg,crypto,packer,yara’

###### Salvando o melhor modelo em arquivo

save_model(clf_tf, description=desc,date='25/10/2020"',version="'"',metrics=metric_tf, name_model='model_rf_tf')
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