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“Ha dois fatores indispensaveis a uma vida
satisfatoria e relativamente felizz. Um ¢é
seguranca e o outro é liberdade. Vocé néo
consegue ter uma vida digna na auséncia de um
deles. Seguranca sem liberdade € escravidéo;

liberdade sem segurancga é caos...”.

Zygmunt Bauman



Resumo
O tratamento dos riscos relacionados ao comportamento dos colaboradores nas organizacfes
representa um grande desafio na implantacéo dos sistemas de gestdo da seguranca da informacéo.
A principal medida adotada é a defini¢cdo de politicas de seguranca da informacdo, cuja maioria
dos estudos restringe-se aos aspectos formais de sua elaboracdo ou aborda as acGes de
conscientizacdo como instrumentos de sua implantacdo. Nesse trabalho é proposto um novo
modelo para tratar esses riscos, calcado no arcabouco tedrico e metodologico estabelecido pela
analise do comportamento, em especial, a teoria analitico-comportamental do direito, mediante a
interpretacdo dos sistemas de gestdo de seguranca da informacgdo (SGSIs) como subsistemas
sociais funcionalmente especializados. Para aferir a viabilidade dessa proposta, isto €, a analise
comportamental dos sistemas de gestao de seguranca da informacéo, foram realizados trés
estudos. No Estudo 1 foi realizada a analise comportamental da politica de seguranca da
informacdo (PSI1) de um 6rgdo da administracdo publica federal, em que foram identificadas,
descritas e analisadas as contingéncias planejadas no normativo. Os resultados demonstraram que
o enforcement da politica esta calcado na aplicacdo de san¢des e contribuiram para a
identificacdo de falhas, incoeréncias e medidas complementares para o controle mais eficaz e
eficiente dos comportamentos que violam os requisitos de seguranca da informacéo da
organizacdo participante. O Estudo 2 avancou na aplicacdo desse modelo, mediante a analise
comportamental da norma social do SGSI estabelecido na organizagédo participante, enquanto
uma rede de padrdes comportamentais entrelagados. Com a sua consecugéo, foram identificados
0s principais nds comportamentais, a partir dos quais foram identificadas e analisadas as
contingéncias que de fato estavam vigentes e controlavam comportamentos relevantes para o
SGSI. A principal constatagdo do Estudo 2 foi que, apesar de prevista na PSI, a organiza¢ao néo

adota a prética de sancionar as condutas que violam seus requisitos de seguranca da informacao.



Ou seja, a PSl instituida dificilmente exerce controle sobre 0os comportamentos a que se destina.
Acerca disso, destaca-se que os resultados do referido estudo corroboraram essa concluséo, pois
verificou-se que essa ineficiéncia, em controlar o comportamento dos colaboradores, levou a
organizacdo a investir em medidas complementares para dificultar as condutas que violam seus
requisitos de seguranca da informacdo. No mesmo sentido, foi verificado que os incidentes de
seguranca da informacdo sdo, usualmente, prontamente tratados na esfera técnica, o que reduz
seus impactos e, consequentemente, a percepcao de gravidade pelo restante da organizacao, fato
que reduz a probabilidade de aplicacdo das sanc¢des previstas pelas autoridades administrativas.
Sendo assim, o Estudo 2 também apontou a possibilidade de medidas alternativas com vistas ao
controle mais eficiente dos comportamentos que violam a PSI da organizacéo participante. No
Estudo 3 buscou-se obter uma visdo mais abrangente dos principais achados dos primeiros dois
estudos, mediante a aplicacdo de um questionario junto a 21 diretores de tecnologia da
informacao de empresas brasileiras. Seus resultados corroboraram os principais achados dos
primeiros dois estudos, isto é, que o enforcement das PSls esta calcado na aplicacdo de sancGes,
que as empresas ndo aplicam ou raramente aplicam essas sanc¢des, logo investem em mecanismos
de protecdo complementares para dificultar a ocorréncia de violag6es de sua PSI e que, nos casos
em que esses mecanismos nao sdo suficientes para impedi-las, os incidentes de seguranca da
informacao sdo prontamente tratados pelas unidades de tecnologia da informacao, reduzindo seu
efeito aversivo para o restante da organizacdo. Tomados em conjunto, os trés estudos
demonstraram a viabilidade da interpretagdo analitico-comportamental dos SGSIs e apontam um

novo e promissor caminho para a mitigagéo dos riscos organizacionais.

Palavras-chave: anélise comportamental do direito, seguranca da informacéo, politica de

seguranga da informac&o, comportamento, usuario.
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Abstract
The treatment of risks related to employee behavior in organizations represents a major challenge
in the implementation of information security management systems. The main measure adopted
is the definition of information security policies, which most of the studies are restricted to
formal aspects of their elaboration or address awareness programs as instruments for their
implementation. In the present work, a new model is proposed to deal with these risks, based on
the theoretical and methodological framework established by behavior analysis, in particular, the
behavioral analysis of law, through the interpretation of information security management
systems (ISMSs) as functionally specialized social subsystems. To assess the feasibility of this
proposal, that is, the behavioral analysis of information security management systems, three
studies were carried out. In Study 1, a behavioral analysis of the information security policy (ISP)
of a federal public administration organization was carried out, in which the contingencies
planned in the policy were identified, described and analyzed. Results showed that the
enforcement of the policy is based on the application of sanctions and contributed to the
identification of flaws, inconsistencies and complementary measures for a more effective and
efficient control of behaviors that violate the information security requirements of the
participating organization. Study 2 advanced the application of this model, through the behavioral
analysis of the social norm, as a network of interlocked behavioral patterns, of the ISMS
established in the participating organization. Based upon this analysis, the main behavioral nodes
were identified, from which the contingencies that were in effect and that controlled relevant
behavior for the ISMS were analyzed. The main finding from Study 2 was that, although foreseen
in the ISP, the organization does not adopt the practice of sanctioning the conducts that violate its
information security requirements. In other words, the instituted ISP hardly will exert control

over its target behaviors. It is highlighted that the results of the referred study corroborated this
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conclusion, as it was found that this inefficiency, in controlling the behavior of employees, led
the organization to invest in complementary measures to hinder the conducts that violate its
information security requirements. In the same sense, it was found that information security
incidents are usually promptly handled in the technical sphere, which reduces their impacts and,
consequently, makes them appear less serious to the rest of the organization, a fact that reduces
the likelihood of sanctions being applied by the administrative authorities. Thus, Study 2 also
stressed the possibility of alternative measures for a more efficient control of behaviors that
violate the participating organization's ISP. In Study 3, we sought to obtain a more
comprehensive view of the main findings of the first two studies, by applying a questionnaire to
21 information technology directors of Brazilian companies. Results corroborate the main
findings of the first two studies, that is, that the enforcement of ISPs is based on the application
of sanctions, that companies do not apply or rarely apply these sanctions, consequently, they
invest in complementary, technical, protection mechanisms to hinder the occurrence of violations
of their ISP and that, when these mechanisms are not sufficient to prevent them, information
security incidents are promptly dealt with by the information technology units, reducing their
aversive effect for the rest of the organization. Taken together, the three studies demonstrated the
feasibility of the behavior-analytic interpretation of ISMSs and indicate a new and promising way

to mitigate organizational risks.

Keywords: behavioral analysis of law, information security, information security policy,

behavior, user.
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Os processos de negdcio das empresas dependem cada vez mais de sistemas
informatizados, o0 que, por sua vez, requer a gestao dos riscos inerentes a adocao desses sistemas.
Como consequéncia, as empresas tém investido cada vez mais na protecao do seu principal ativo
que ¢ a informacdo (Bulgurcu, Cavusoglu & Benbasat, 2010; Knapp & Ferrante, 2012). Esses
investimentos védo desde a seguranca fisica, passando pela seguranca légica, que trata do uso de
solugdes informatizadas, alcancando as pessoas que acessam e manipulam essas informacdes
(Pfleeger & Pfleeger, 1997; Sémola, 2014).

No contexto de um sistema de gestdo de seguranca da informacéo (e.g., equipamentos,
softwares e pessoas), cada componente pode ser visto como um elo de uma corrente, sendo o
fator humano (i.e., o comportamento dos usuarios) comumente indicado como sendo seu elo mais
fraco, ou seja, as condutas dos colaboradores sdo frequentemente indicadas como um dos
principais pontos de vulnerabilidade dentro das organizacdes (e.g., Mitnick & Simon, 2002;
Sasse, Brostoff & Weirich, 2001; Furnell & Thomson, 2009; Vance, Anderson, Kirwan & Eargle,
2014). Por isso, verifica-se que por mais que sejam feitos investimentos em novas tecnologias,
mediante a implantacdo de mecanismos de protecdo usuais, a vulnerabilidade inerente ao
comportamento humano pode néo ser tratada adequadamente (Boss & Kirsch ,2007; Bulgurcu,
Cavusoglu & Benbasat, 2009; Bulgurcu et al., 2010).

De acordo com Workman, Bommer e Straub (2008), em que pese haver medidas de
protecdo das informac@es disponiveis, 0s colaboradores insistem em ignora-las dando causa a
ocorréncia de incidentes de seguranca da informacdo. Ainda nessa linha, Boss e Kirsch (2007)
afirmam que os individuos ou ndo priorizam as questdes que envolvem a seguranca da
informac&o ou ndo tem consciéncia dos riscos aos quais estdo expostos. Verifica-se, portanto, que

para a mitigacdo efetiva dos riscos organizacionais, h4 necessidade de uma abordagem mais
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abrangente, na qual o fator humano revela-se critico para a adequada prote¢édo das informacdes
organizacionais (Soomro, Shah & Ahmed, 2016; Ki-Aries & Faily, 2017).

Diante desse cenario, o presente trabalho explora a interacdo entre a gestdo da seguranca
da informacéo nas organizacdes e a Psicologia. Por meio da ado¢éo do arcabouco teorico e
metodoldgico estabelecido pela analise do comportamento, em especial a teoria analitica-
comportamental do direito, investigou-se a eficacia e eficiéncia dos procedimentos de controle
usualmente adotados pelas organizagdes para mitigar os riscos relacionados as condutas de seus
colaboradores.

A seguir, sera apresentado como as organizages tipicamente abordam as questdes
relacionadas ao comportamento de seus colaboradores, no contexto da gestdo da seguranca da
informacao, e discutido alguns exemplos de estudos realizados acerca do tema. Nas duas se¢oes
seguintes, sera, respectivamente, abordada a Analise Comportamental do Direito, como base
tedrica para a consecucao desse trabalho, e discutida a adaptacdo dessa teoria para a sua aplicacao
no contexto da gestdo da seguranca da informacéo nas organizacdes. Por fim, serdo apresentados
0s trés estudos realizados que demonstram a viabilidade da adaptacéo tedrica proposta e 0s
resultados alcancados.

Comportamento e a gestao da seguranca da informacéao

Diante da necessidade de uma abordagem sistémica e considerando as orientacfes
contidas nas boas praticas que tratam da gestdo da seguranca da informacéo (Associacédo
Brasileira de Normas Técnicas [ABNT], 2013a, 2013b), as organizacdes, tipicamente, empregam
esforcos na especificacdo e implementagéo de sistemas de gestdo de seguranca da informagéo
(SGSiIs) segundo uma abordagem por processos que contempla ndo s6 o estabelecimento e

implementacdo de um SGSI, mas também sua operagdo, monitoramento, analise critica,
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manutenc¢éo e melhoria continua, de acordo com o modelo conhecido como “Plan-Do-Check-

Act”, ou PDCA, ilustrado na Figura 1.

Plan
Partas - Partes

Interessadas Estabeleciments Interessadas
f 5631 I ﬁ

hplemem:a?ao ] hant enqﬁo & |
p=m-;.au do SG51 malhoria do $GSI || Act 5
Q:> hdonitoramento ‘ﬁ
. e anahse cnuca
%P;?:‘:;:: . Seguranga da
de seguranga . Check e :.::;:la:::
da informagio e e

Plan (planejar) (estabelecer o SGSI) |Estabelecer a palitica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestdo de riscos e a melhona da
seguranca da informacéo para produzir resultadas de acordo
com as politicas e objetivos globais de uma organizac&o.

Do (fazer) (implementar e operar o Implementar e operar a politica, controles, processos e

SGSl) pracedimentos do SGSI.

Check (checar) (monitorar e analisar | Avaliar e, quando aplicavel, medir o desempenho de um

criticamente o SGSI) processo frente a politica, objetivos e experiéncia pratica do
SGS| e apresentar os resultados para a analise critica pela
direcao.

Act (agir) (manter e melhorar o SGSI) | Executar as agdes corretivas e preventivas, com base nos
resultados da auditoria intemna do SGSI e da analise critica pela
direcdo ou outra informacdo pertinente, para alcancar a
melhoria continua do SGSI.

Figura 1. Modelo PDCA aplicado aos processos de um SGSI (ABNT, 2013a).

Observa-se na Figura 1, que o modelo PDCA prevé a implementacdo dos SGSIs em um
ciclo de melhoria continua. Na etapa de planejamento (Plan) sdo selecionados os procedimentos
de controle a serem implementados (e.g., instalacdo de programa antivirus em todos 0s
computadores da organizacdo). Na segunda etapa (Do), a implementacao € realizada (i.e., a
instalacdo dos programas antivirus nos computadores), em seguida, os resultados da
implementacao sdo avaliados (Check), ou seja, verifica-se, por exemplo, se a instalacdo dos

programas antivirus reduziu a ocorréncia de incidentes de seguranca da informacéo. Por fim,
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acOes corretivas e preventivas sdo executadas com vistas a melhoria do SGSI implantado (Act),
de acordo com a analise critica realizada dos resultados das etapas anteriores.

Em relacdo aos riscos que envolvem o comportamento dos colaboradores, a definicao de
uma politica de seguranca da informacéo (PSI) é o principal controle recomendado nas boas
praticas e é considerado um dos fatores criticos de sucesso para a implementacéo da seguranca da
informacao nas organizacGes (ABNT, 2013b). Como pode ser observada na Figura 1, a definicao
da PSI esta prevista na etapa de planejamento do SGSI, em seguida a politica € implementada e
depois passa a ser utilizada como critério de monitoramento e melhoria do SGSI. Outro ponto
destacado nas boas praticas como sendo critico para a implementacdo da seguranca da
informacdo nas organizacGes sdo as acdes de conscientizacdo, ou seja, a divulgacdo de
informacdes acerca dos cuidados necessarios para assegurar a seguranca das informacoes (e.g.,
ndo compartilhar senhas, ndo instalar programas suspeitos, entre outros).

Observa-se, portanto que para analisar a eficiéncia e eficacia do tratamento da questédo
humana dentro de um SGSI, ha a necessidade de se avaliar 0s normativos e regras que constituem
a politica de seguranca da informacao (e.g., regras de uso do correio eletrénico, uso da Internet,
controle de acesso fisico e l6gico, previsdo de aplicacdo de sancdo em caso de descumprimento,
dentre outros). Trata-se do principal controle para mitigar os riscos inerentes ao fator humano e
uma das medidas mais importantes para se estabelecer um SGSI (ABNT, 2013b; Von Solms,
2006) por meio das quais as organizagdes orientam seus colaboradores quanto ao comportamento
desejado em termos de seguranca da informacdo (Lee & Lee, 2002; ABNT, 2013b; Tribunal de
Contas da Unido, 2012).

Hone e Eloff (2002) ressaltam que a elaboracdo de uma PSI € um grande desafio para as
organizaces, pois pairam duvidas acerca do seu contetdo, forma de apresentacéo, instancia de

aprovacao, dentre outras. Ainda acrescentam que diante dessas dificuldades, os responsaveis pela
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elaboracdo das politicas recorrem a modelos disponiveis na Internet e exemplos de politicas de
seguranca da informacdo estabelecidas em outras organizacgdes. Os autores ainda destacam que
muitas vezes o uso da técnica de “copiar e colar” resulta em uma politica de seguranga da
informacao pouco efetiva e que néo reflete a realidade da organizacéo. Por outro lado, Imoniana
(2004) concluiu, em seu estudo acerca da validacdo de modelos de PSls, que as organizacdes nao
poderiam implementar plenamente politicas de seguranca da informacdo distantes dos padrdes e
das boas praticas, sugerindo certa similaridade entre as PSIs uma vez observadas essas
orientacdes.

Nessa esteira, Alshaikh, Maynard, Ahmad e Chang (2015) realizaram uma revisao da
literatura acerca da definicéo de politicas, sob a 6tica da gestdo da seguranca da informacao, e
constataram quatro principais falhas, quais sejam: auséncia de visdo que abargue todo ciclo de
vida de uma politica; falta de consisténcia na terminologia e semantica utilizada na confec¢éo dos
documentos; niveis distintos de detalhamento da descrigdo das atividades gerenciais englobadas
pela politica; e dificuldades em separar o gerenciamento da politica de seguranca de outras
iniciativas como a gestdo de riscos e a¢fes de conscientizacao.

Ja Al-Mayahi e Mansoor (2014) realizaram estudo em que propdem uma PSI para
proteger os sistemas informatizados dos Emirados Arabes Unidos. Em linhas gerais, os autores
sugerem na politica a definicdo de responsabilidades, requisitos para a transmissao da informacéo
(e.g., uso de telefone/fax), politica de pessoal (e.g., processo disciplinar no caso de violacdo da
politica), padrdes de senhas e requisitos técnicos (e.g., seguranga no uso do correio eletrénico,
banco de dados, etc.). Cabe destacar que os autores reconhecem que para que a politica proposta
seja efetiva, torna-se imprescindivel o engajamento dos colaboradores, entretanto, verifica-se
que, em relacdo ao comportamento dos colaboradores, a politica apenas prevé a possibilidade de

acoOes disciplinares no caso de descumprimento.
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Talbot e Woodward (2009), reforcam que as PSls sdo criticas para a organizacao e
acrescentam que a seguranca da informacéo impulsionada pela tecnologia e néo pela definicéo de
uma politica revela-se uma forma inadequada para a protecao das informacg6es organizacionais.
Em seu estudo, os autores identificaram falhas na implementacéo da politica de seguranca da
informacdo em uma organizacao ndo identificada. As falhas ndo se restringiram a documentacéo
da politica, mas também contemplaram fatores que comprometiam sua efetividade na
organizacdo, dentre eles a cultura de ignorar politicas no ambito da organizacéo e falhas na
exigéncia do cumprimento da politica. Os autores recomendaram a realizacdo de treinamentos e
acdes de conscientizacdo acerca da politica e o tema seguranca da informacéo, bem como a
adocao de acdes que assegurem o cumprimento da politica, como o estabelecimento de um
processo formal para o registro das ocorréncias de inconformidades e a ado¢do de mecanismos
gue permitam monitorar a conformidade com a politica.

Como pode ser observado, os estudos apresentados concentraram-se na forma de se
definir uma PSI e seu contetido, também sinalizaram a necessidade de se estabelecer uma
“cultura de seguranga”, mediante a realiza¢ao de a¢fes de conscientizacdo como mecanismo para
a implementacao das PSIs no ambito das organizacgdes, ou seja, como forma de controlar o
comportamento de seus colaboradores e assegurar a observacdo da politica de seguranca da
informacao estabelecida.

Vaérios estudos destacam a importancia das acdes de conscientizacdo como mecanismo
para a implantagdo de uma PSI nas organizagOes. Por exemplo, Klein e Luciano (2016)
realizaram estudo para verificar a percepgdo dos usuérios acerca das ameagas, controles e esforco
para agir de forma segura. A pesquisa verificou a conformidade das préaticas de seguranga de
usuarios brasileiros em relacdo ao uso dos servigos de correio eletrdnico (e-mail), mediante

aplicagdo de questionarios aos usuarios que receberam alguma orientagdo sobre seguranca da
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informacao da empresa onde trabalham. Os resultados demonstraram que a realizacdo de ac6es
de conscientizacdo em seguranca da informacéo exerce influéncia sobre a atitude dos
colaboradores, isto é, os colaboradores tendem a relatar um comportamento seguro quando
indagados. Também ratificaram que o comportamento dos colaboradores de uma organizacao
tem um papel importante na mitigacdo dos riscos organizacionais e que ha a necessidade de
identificar os fatores que influenciam o comportamento seguro dos usuarios.

Pimenta e Quaresma (2016) realizaram um estudo para verificar se 0s comportamentos e
atitudes dos usuarios representam um risco ou uma protecdo em termos de seguranca da
informacao nas organizac6es. Os autores fizeram um levantamento, mediante questionario
disponibilizado na Internet, para um grupo de usuarios predominantemente de Portugal. Em
linhas gerais, os participantes respondiam a questdes acerca da observancia de recomendacdes de
seguranca da informacdo extraidas da literatura consultada pelos autores (e.g., uso de senhas
fortes). Os resultados do estudo demonstraram que as atitudes (i.e., relatos) e os comportamentos
declarados pelos participantes revelaram-se, em sua maioria, corretos, logo 0s usuarios
demonstraram representar mais um mecanismo de protecao do que um risco para as
organizacoes.

Considerando a importancia do fator humano para estabelecer um sistema de gestéo de
seguranca da informacdo nas organizac@es, varios outros estudos foram realizados com o intuito
de tornar as acdes de conscientizacdo mais efetivas (e.g., Snyman & Kruger, 2017; Tsohou,
Karyda & Kokolakis, 2015; Bauer, Bernroider & Chudzikowski, 2017; Hinson, 2013). Ocorre que
as conclusdes desses estudos também foram baseadas nas intengdes e atitudes declaradas pelos
participantes, ou seja, foram baseadas nos relatos desses participantes e ndo nos comportamentos
observados. Acerca disso, impende ressaltar que as conclusdes dos estudos mencionados,

baseadas na declaracdo do usuério, necessitam de uma confirmagéo empirica tendo em vista que
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0 comportamento declarado (dizer) pode ndo coincidir com o comportamento executado (Davies,
Foxall & Pallsiter, 2002; Foxall, 2002; Oliveira-Castro & Foxall, 2005). Nessa esteira, cabe
destacar que muito se questiona sobre as relacdes entre as atitudes (dizer) e os comportamentos
(fazer) relativos a seguranca da informacéo. Ou seja, ha indicios na literatura de que a percepc¢ao
de risco do usuario esta mais associada a sua inten¢do em se comportar do que a0 comportamento
de fato. Isto €, os usuarios demonstram preocupacao com a questao de seguranca da informacéo,
mas nao se comportam de forma a se proteger quando necessario (Acquisti & Grossklags, 2004).
Verifica-se do exposto, que as principais medidas adotadas pelas organizac@es, no tocante
ao comportamento dos usudrios, para o estabelecimento de um SGSI tém se concentrado na
definicdo de uma politica de seguranca da informacéo e na ado¢do de acBes de conscientizacéo
para a sua implantacdo. Ocorre que ha dados que sugerem que essas a¢cdes nem sempre sdo
suficientes para mitigar os riscos a que se propdem, pois ainda ocorrem indmeros incidentes
decorrentes de engenharia social, isto é, resultado da manipulacdo dos usuarios para executar
determinadas ac6es, como acessar paginas falsas, ou para a divulgacdo de informacGes
confidenciais (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil,
2012; Mann, 2012). Segundo as estatisticas do CERT.br (Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca do Brasil)?, nos Gltimos cinco anos, foram reportados
3.926.637 incidentes de seguranca da informacdo ocorridos em redes de computadores
conectadas a Internet no Brasil, desses, aproximadamente 836.117 (21%) foram classificados
como fraude, que séo incidentes cujas causas estdo usualmente ligadas ao emprego de alguma

técnica de engenharia social.

! Fonte: https://www.cert.br/stats/incidentes/, acesso em 03/04/2019.
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Acerca disso, ha que se ressaltar que esses dados ndo surpreendem, pois a predicao de
comportamentos com base em narrativas ou declaracdes deve ser vista com cautela. O cuidado
deve ser ainda maior, quando se consideram os resultados advindos de outras areas de pesquisas,
como, por exemplo, no contexto da analise comportamental do consumidor, os quais indicam que
as atitudes (i.e., 0 que os consumidores dizem e declaram) ndo se mostram consistentes ou boas
preditoras do comportamento de consumo observado (Foxall, 1997). As acdes de conscientizacéo
em seguranca da informacao, descritas nos estudos anteriores, se inserem no contexto do que
Foxall (1997) denominou de uma abordagem social-cognitiva de marketing. Esta abordagem
parte da premissa que o comportamento (fazer) é causado por e, consequentemente, consistente
com a atitude (dizer), ou seja, tacitamente se assume que ao saber a atitude de alguém, isso
equivale a ser capaz de predizer as suas acOes (Fazio & Zanna, 1981). Na quase totalidade das
pesquisas, 0s autores denominam de atitude os relatos dos consumidores a respeito do que eles
fazem ou fariam. Essa premissa tem sido questionada com base na revisdo de varios estudos
acerca da consisténcia entre atitude (relatos) e comportamento (fazer), cujos resultados indicam
baixa correlacdo entre eles (Wicker, 1969).

Diante das limitacdes associadas a essa abordagem, Foxall (1997) prop6e a adocao do
behaviorismo para a analise do comportamento do consumidor, ou seja, a adog¢do de um modelo
de acordo com o qual o comportamento é explicado por meio das contingéncias entre as respostas
e as suas consequéncias, na presenca de situacGes antecedentes (Skinner, 1969; Foxall, 1998;
Foxall, 2017). As limitacGes apontadas por Foxall (1997) acerca da abordagem social-cognitiva,
em especial, a premissa de haver consisténcia entre a atitude (dizer) e o comportamento (fazer),
devem ser consideradas nos estudos mencionados anteriormente acerca da implementagéo de

acOes de conscientizacdo em seguranca da informacao, em especial, quanto a premissa
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estabelecida pelas melhores praticas de que essas a¢des sdo fatores criticos de sucesso para o
estabelecimento de um SGSI.

Nesse sentido, a ado¢do do arcabouco tedrico e metodoldgico da andlise do
comportamento para avaliar os riscos relativos ao comportamento dos individuos na implantacao
de SGSIs nas organizagdes parece ser promissora. Ha estudos no campo da analise do
comportamento cujos resultados se aproximam, funcionalmente, dos resultados apresentados nas
pesquisas de comportamento dos usuarios dentro do contexto de seguranca da informacao. Por
exemplo, os estudos sobre escolhas intertemporais e probabilisticas indicam que os individuos
tendem a dar um maior desconto no valor de determinado reforco na ocorréncia de atrasos ou
diminuicao da sua probabilidade de ocorréncia. Ou seja, mantida a magnitude dos reforcos
constantes, os individuos tendem a preferir um reforco de menor valor, mas imediato (menor
atraso), ou mais provavel do que um reforco de maior valor, com mais atraso ou menos provavel
(e.g., Rachlin, 2000; Green & Myerson, 2004). Entretanto, cabe ressaltar que no caso de
consequéncias aversivas as escolhas tendem a se inverter. Ou seja, em um contexto de
consequéncias reforcadoras (ganhos), a escolha tende a ser a menos arriscada (ou menos
atrasada), ja em um contexto de consequéncias aversivas (perdas) os individuos tendem a
escolher a op¢do mais arriscada (ou mais atrasada).

Por exemplo, entre duas alternativas de igual valor esperado (i.e., probabilidade
multiplicada pelo valor), em que a primeira alternativa consiste em 90% de chance de ganhar R$
100,00 e a segunda alternativa consiste em 10% de chance de ganhar R$ 900,00, as pessoas
tendem a escolher a primeira alternativa, isto é, a menos arriscada. No entanto, em um contexto
de perda, a escolha tende a se inverter. Ou seja, entre duas alternativas de igual valor esperado,
em que a primeira alternativa consiste em 90% de chance de ser multado em R$ 100,00 e a

segunda alternativa consiste em 10% de chance de ser multado R$ 900,00, a maioria das pessoas
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tende a escolher a segunda alternativa, isto é, a mais arriscada (cf. Aguiar & Oliveira-Castro,
2020).

Nessa linha, Acquisti (2004) adotou a teoria do desconto para explicar a resisténcia dos
usuarios em seguir as recomendacfes e medidas de protecdo de seguranca da informacéo. De
acordo com o autor, as pessoas tendem a descontar futuros custos ou beneficios. Isto €, a pesquisa
aponta que o risco percebido pelo usuario de uma falha de seguranca, em certas condicGes, ndo
tera efeito tdo aversivo quanto ao do reforco imediato obtido com a execucdo do comportamento
dito arriscado, considerando a probabilidade do risco concretizar (menos provavel) e o tempo
decorrido (atraso) para que seus efeitos sejam sentidos pelo usuério (e.g., instalar um aplicativo
suspeito com a promessa de ter acesso a filmes recém-lancados ou clicar em um link de uma
mensagem eletrénica de origem desconhecida com a expectativa de ter acesso a um conteudo de
interesse).

Além disso, a ado¢do da analise do comportamento permitira uma analise funcional dos
comportamentos dos colaboradores, das contingéncias planejadas nas PSls (i.e., as regras que
definem as condutas e as possiveis consequéncias) e das contingéncias vigentes na organizacao
(i.e., aquelas gue influenciam o comportamento dos colaboradores, mas ndo necessariamente
estdo previstas em normativos da organizacao), possibilitando, por exemplo, o estudo dos efeitos
reforcadores (Skinner, 1953) de programas de incentivos para aqueles colaboradores cujo
desempenho reduz riscos organizacionais e impedem a ocorréncia de incidentes de seguranca da
informacdo, conforme sugerido por Mitnick e Simon (2002).

Depreende-se de todo exposto, que o estudo da implementacdo de SGSIs nas organizagdes
carece de um modelo estruturado para aferir a eficécia e eficiéncia das agdes empreendidas com
vistas ao controle do comportamento de seus colaboradores, fator crucial para a mitigacdo dos

riscos organizacionais. Nesses termos, propde-se no presente trabalho uma nova forma de
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analisar a implementacéo das politicas de seguranca da informacéo nas organizacdes e
consequentemente analisar a implementacdo dos SGSIs no que tange ao controle dos riscos
inerentes ao comportamento dos colaboradores, considerando que a elaboracéo e implantacdo de
uma PSI constitui no principal controle para tratar esses riscos. A presente proposta se afasta da
avaliacdo tipica de aspectos formais que envolvem a elaboracdo dos normativos ou das acoes de
conscientizacéo deflagradas pelas organizacdes e foca no comportamento do individuo mediante
a investigacao das contingéncias estabelecidas pelas PSls e das contingéncias vigentes e por
vezes ndo programadas institucionalmente por meio de normativos formais.

Para a elaboracdo desta proposta, recorreu-se ao arcabouco tedrico estabelecido pela
analise do comportamento, em especial, a teoria proposta pela Analise Comportamental do Direto
(Aguiar, 2017), apresentada a seguir, cuja adaptacdo permitirad o que se denomina neste trabalho
de analise comportamental dos sistemas de gestdo de seguranca da informacao, através da
releitura das questdes relativas as condutas dos colaboradores em um SGSI, como um subsistema
social funcionalmente especializado, a semelhanca do que foi proposto por Aguiar (2017) para o
sistema juridico.

Analise Comportamental do Direito

A Anélise Comportamental do Direito busca esclarecer como o direito influencia o
comportamento das pessoas. Trata-se de uma interpretacdo do direito que combina a teoria do
comportamento operante com a teoria dos sistemas sociais funcionalmente especializados para o
seu estudo (Aguiar, 2017).

A organizacgéo da sociedade em sistemas sociais funcionalmente especializados surge
quando padrdes relativamente estaveis de influéncia comportamental reciproca entre as
organizacg0es e seu ambiente social externo se especializam no cumprimento de determinadas

funces sociais que buscam solucionar macroproblemas sociais, ou seja, aqueles que sdo
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recorrentes e que ameagam a sobrevivéncia e reproducdo dos grupos sociais como um todo
(Aguiar, 2017; Oliveira-Castro, Oliveira & Aguiar, 2018). Séo exemplos de sistemas sociais
funcionais, além do sistema juridico, os sistemas econdmico, politico, cientifico e educacional.
Os sistemas sociais funcionalmente especializados sdo compostos pelos seguintes elementos:
organizac0es e seus produtos, consequéncias condicionadas socialmente generalizadas,
macroproblemas, problemas e regras sociais.

A partir da definicdo acima, tem-se que o primeiro componente dos sistemas sociais, as
organizacoes, se vale do conceito de organizac@es de Skinner (1953), a qual se baseia no dominio
por parte de um individuo de um reforcador, o qual controla 0 comportamento de outros
individuos com vistas a geracdo de algum produto. Outro componente importante nos sistemas
sociais funcionalmente especializados sdo as consequéncias condicionadas socialmente
generalizadas (CCSG), que sdo resultados do pareamento com diversos reforcadores ou
punidores, mediados socialmente, ou seja, por meio de outros comportamentos humanos (Aguiar,
2017). A titulo de exemplo, tem-se o sistema econémico, cuja CCSG é o pagamento em dinheiro.
Portanto, reforca-se o comportamento do produtor pelo pagamento em dinheiro com a venda do
seu produto, da mesma forma que se refor¢a o comportamento da mao de obra com o pagamento
do salario. Observa-se que as consequéncias condicionadas socialmente generalizadas tém
importante papel na coordenacdo dos padrdes comportamentais entrelacados que se estendem no
tempo e no espaco (Aguiar, 2017).

Entretanto, para que uma consequéncia seja reforgadora ou punidora de determinado
comportamento, o individuo deve encontrar-se no estado motivacional apropriado, no caso dos
sistemas sociais funcionalmente especializados, o individuo deve se deparar com um problema
socialmente relevante, ou macroproblema, que funciona como operagdo motivadora (Michael,

2000) e representa o terceiro elemento dos sistemas sociais funcionalmente especializados.
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Ocorre que os macroproblemas sdo muito abstratos para que se tornem fatores causais eficazes
(operacdo motivadora ou consequéncia) do comportamento individual. Nesse sentido, o
macroproblema é desdobrado em varios problemas sociais relevantes (e.g., assassinatos,
latrocinio e furto), quarto elemento caracteristico dos sistemas sociais funcionais, cuja solucao
depende de comportamentos precorrentes, que em sua grande maioria consistem na enunciagdo
de regras, ultimo elemento dos sistemas sociais funcionalmente especializados (Aguiar, 2017).

Cabe destacar que a analise comportamental do direito adota um conceito funcional de
regras, isto é, a enunciacdo de regras € um comportamento verbal cuja probabilidade de
ocorréncia depende de sua capacidade de alterar o comportamento de um individuo ou grupo de
individuos (Aguiar, 2014). Por exemplo, a citacdo de determinada jurisprudéncia por um
promotor solicitando uma pena maxima pode funcionar como estimulo discriminativo para o juiz,
sinalizando um possivel aumento na probabilidade de consequéncias aversivas, como 0 juiz ter
sua decisao reformada em instancias superiores, caso aplique outros fundamentos na dosimetria
da pena. As regras ainda contém, de forma explicita ou implicita, premissas factuais que
vinculam a alteracdo do repertorio comportamental dos destinatarios da regra a obtencdo do
estado de coisas que favorecam o bem-estar da sociedade.

A aplicacao desse modelo-analitico comportamental para explicar o sistema juridico parte
da premissa que a funcdo social do direito é solucionar o0 macroproblema do controle coercitivo
de comportamentos definidos como socialmente indesejaveis, considerando essa ser a forma
tipicamente encontrada no direito para controlar os comportamentos (Kelsen & Knight, 1967;
Albert & Maluschke, 2013; Schauer, 2015). Isto €, o sistema juridico é constituido,
essencialmente, por proibicdes, ou seja, contingéncias sociais que buscam reduzir a ocorréncia de
comportamentos considerados socialmente indesejaveis (Aguiar, 2017). Esta constatacao é de

grande importancia, pois revela que os comportamentos socialmente indesejaveis, ou seja,
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aqueles comportamentos que o direito busca reduzir sua ocorréncia, sao mantidos por
reforcadores disponiveis nos contextos em que ocorrem. Comportamentos socialmente
indesejaveis sao definidos pelo sistema politico, por meio de aprovacéo de leis.

Em relacdo a definicdo das organizacgdes e seus produtos, merece destaque que as
organizac0es juridicas variam de pais para pais, por exemplo, existem os tribunais, ministério
publico, escritorios de advocacia, dentre outros. Acerca disso, vale ressaltar que, em que pesem
as possiveis diferencas formais e/ou funcionais dessas organizac6es, todas lidam com o problema
de aplicacao ou ndo das sances juridicas, ou, como define Aguiar (2017), o problema do
enforcement, ou a forca do direito. O autor ainda acrescenta que o conceito de enforcement pode
ser definido pela combinagdo das “propensdes gerais a punir dos membros das organizacoes
juridicas atuando enquanto tal” (Aguiar, 2017, p. 106). Nesse sentido, os diversos padrdes
comportamentais que constituem o enforcement podem ser considerados pontos de alavancagem
do sistema juridico, ou seja, pontos em um sistema, nos quais pequenas mudancgas causam
grandes alteracGes comportamentais (Meadows & Wright, 2008).

A consequéncia condicionada socialmente generalizada do sistema juridico € a aplicacao
de san¢des. Aguiar (2017) destaca que para que uma consequéncia funcione como sancao, esta
deve ter funcdo aversiva (i.e., diminuir a frequéncia de uma resposta quando produzida por ela)
para 0s destinatarios da regra juridica e tornar-se, consistentemente, contingente ao
comportamento considerado indesejado. Nesse sentido, o efeito da consequéncia aversiva deve
ter magnitude suficiente para sobrepor o efeito refor¢cador do comportamento considerado
indesejavel, caso contrario, ela ndo conseguira reduzir a probabilidade de ocorréncia do
comportamento objeto da regra juridica. Da mesma forma, as sanc¢Ges previstas no direito devem

ser aplicadas de forma consistente nas ocorréncias dos comportamentos considerados
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indesejados, sob o risco da sangéo perder seu carater aversivo percebido pelos destinatarios da
regra juridica, ou seja, perder seu poder de dissuaséo (Skinner, 1953).

Convem ressaltar que a aplicacdo de sancdes é resultado de um conjunto de padrdes
comportamentais entrelacados, em que a probabilidade de ocorréncia de um deles afeta a
probabilidade de ocorréncia dos demais (Aguiar, 2017). Nessa esteira, a teoria analitica-
comportamental do direito define as normas juridicas como sendo normas sociais especializadas
no controle coercitivo de comportamentos considerados indesejaveis. Acerca disso, cabe
esclarecer que a teoria ndo distingue normas sociais formais e informais, pois, de acordo com a
teoria analitico-comportamental, a existéncia de regras enunciadas € apenas parte dos
comportamentos que formam as normas sociais (Aguiar, 2013; Aguiar, 2017).

A titulo de exemplo, a legislacdo prevé punicdes para 0s casos de violéncia contra a
mulher. Entretanto, em muitos casos em que pessoas proximas a vitima denunciam os atos
abusivos, a propria vitima ndo os confirma, impedindo a imputacao de responsabilidade e
eventual aplicacdo de sancdo. Observa-se que apesar de haver dispositivo legal que caracteriza o
crime e prevé a punicao (regra juridica), a norma juridica vigente, da vitima nao confirmar as
agressdes perante a autoridade competente, pode desestimular a aplicacdo da regra. Isto €, as
pessoas apesar de presenciarem os atos agressivos, ndo obtém refor¢co para o comportamento de
denunciar, que em Gltimo caso seria a aplicacdo de san¢do ao agressor. Pelo contrario, 0
comportamento de denunciar até pode ser punido, por exemplo, mediante ameacas do agressor
em caso de novas dendncias. Observa-se que as contingéncias vigentes (norma juridica) ndo
reforcam o comportamento de denunciar previsto em lei (regra juridica).

No entanto, h4 o reconhecimento que a enunciacdo de regras é fundamental para o
surgimento de ordens sociais. Aguiar (2017) ainda destaca a importancia de entender que as

regras juridicas, assim como as normas juridicas, sdo padrdes comportamentais estendidos no
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tempo e no espaco, e que o texto tem um importante papel na descentralizagcdo desses padrdes
verbais, mas esclarece que se tratam de comportamentos, cujos textos servem apenas como
estimulos discriminativos.

Do exposto, tem-se que a analise comportamental da norma juridica investiga as
contingéncias responsaveis pela ocorréncia dos comportamentos juridicos, ou seja, aqueles que
visam aumentar ou diminuir a probabilidade de ocorréncia do controle coercitivo dos
comportamentos indesejados. Ja a analise comportamental das regras juridicas investiga as
premissas que sustentam tais regras, ou seja, avaliam a capacidade de tais regras controlarem os
comportamentos a que se destinam (Aguiar, 2017). Verifica-se, portanto que os resultados da
analise comportamental das normas juridicas sdo premissas da analise comportamental das regras
juridicas e vice-versa. Acerca disso, 0 autor esclarece que essa circularidade é caracteristica das
ciéncias que estudam os sistemas sociais funcionalmente especializados.

Para a analise comportamental das normas juridicas Aguiar (2017) propde dois
componentes estruturais: 0 comportamento juridico e a rede comportamental juridica. Os
comportamentos juridicos sdo aqueles que formam a rede de padrdes comportamentais
entrelacados que compdem as normas juridicas. Aguiar (2017) esclarece que esses
comportamentos, além de aumentar ou diminuir a probabilidade de aplicacdo das sancdes,
precisam ocorrer da forma requerida socialmente. Como destaca o autor, em termos funcionais,
0s comportamentos juridicos podem ser punitivos relativos a ocorréncia efetiva ou potencial de
um comportamento indesejado, ou defensivos relativos a ocorréncia efetiva ou potencial de uma
sangdo. Ja a rede comportamental juridica pode ser definida como um conjunto de
comportamentos juridicos punitivos e defensivos entrelacados existentes em um determinado

momento. Destaca-se que 0 que une essa rede de padrées comportamentais juridicos € a
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consequéncia condicionada socialmente generalizada do direito, qual seja, a aplicacdo de sancbes
aos comportamentos considerados socialmente indesejaveis, ou no direito, denominado delito.

A partir dessas definicdes, a analise comportamental das normas juridicas, enquanto redes
de comportamentos juridicos entrelacados, € composta por trés etapas: 1) mapeamento dos nés
que compBem a rede comportamental juridica; 2) analise das contingéncias em cada né da rede; e
3) conforme o caso, propor alteracdes nas regras juridicas (Aguiar, 2017).

Cabe destacar que o autor define 0 n6 em uma rede comportamental como sendo
composto por pelo menos dois padrées comportamentais, sendo que o primeiro funciona como
estimulo discriminativo ou operacdo motivadora para o segundo, e o segundo funciona como
consequéncia reforcadora ou punitiva para o primeiro. Ainda de acordo com Aguiar (2017),
verifica-se que por meio da analise comportamental das normas juridicas é possivel identificar os
pontos de alavancagem dos subsistemas que a compdem e com isso planejar contingéncias mais
eficientes para o exercicio do controle pretendido pela norma. Essas contingéncias, no contexto
da teoria analitico-comportamental do direito, sdo denominadas regras juridicas e responsaveis
pelo controle coercitivo dos comportamentos considerados indesejaveis. Logo, a relacdo causal
entre o controle coercitivo de determinado comportamento e a obtencdo de um estado das coisas
desejavel revela-se como um pressuposto fundamental para as regras juridicas (Aguiar, 2017).

Do exposto, a teoria analitico-comportamental do direito propde um modelo de analise
comportamental das regras juridicas em que se denomina de premissas factuais relevantes a
relacdo causal entre a contingéncia coercitiva e o estado desejavel das coisas, de meta social o
estado desejavel das coisas e de contingéncia juridica a contingéncia coercitiva estabelecida entre
o comportamento indesejavel (delito) e a sancdo. Este modelo pode ser traduzido na seguinte

formula:
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{DADO QUE [as seguintes premissas factuais relevantes sao validas segundo o estado
atual da arte das varias ciéncias], SE [tal consequéncia mediata ou imediata da imposicdo da
contingéncia juridica abaixo € uma meta social, ou seja, um estado de coisas politicamente
definido como favoréavel ao bem-estar do grupo social como um todo], ENTAO [a seguinte
contingéncia juridica deve ser instituida pelo sistema juridico (SE tal conduta, ENTAO, tal
sancao)]}.

Cabe ressaltar que as metas sociais sdo divididas em imediatas e mediatas. A primeira
trata da reducédo da ocorréncia do comportamento considerado indesejavel que é sancionado (e.g.,
furto, roubo, latrocinio, feminicidio). Ja a segunda, trata do estado das coisas causalmente
relacionado a respectiva meta imediata (e.g., protecdo a vida, da propriedade, de ir e vir). Ainda
em relacdo as metas sociais, convem destacar que pode haver consequéncias indesejadas a partir
do estabelecimento de uma contingéncia juridica. Nesses casos, a consequéncia pode nao ser
considerada uma meta social, o que pode auxiliar na conclusdo de que a contingéncia juridica
analisada ndo deva ser instituida ou aplicada como vem sendo pelas autoridades juridicas
(Aguiar, 2017).

Em relacdo as premissas factuais relevantes, trata-se das relacdes causais entre a
instituicdo de uma contingéncia juridica e o alcance da meta social pretendida. Isto é, o sistema
juridico precisa controlar os comportamentos tidos como indesejaveis e que de fato
comprometem o alcance da meta social desejada. Cabe destacar que as regras juridicas podem
basear-se em premissas factuais relevantes distintas, a depender do tipo de contingéncia
responsavel pela ocorréncia do comportamento a ser sancionado, como pela ligacao desse
comportamento a meta social mediata (Aguiar, 2017; Holanda, Oliveira-Castro & Silva, 2018).

Aguiar (2017) ainda prop@e que, ao realizar a analise comportamental de qualquer regra

juridica, as premissas factuais relevantes podem ser categorizadas da seguinte forma:
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probabilidade de ocorréncia do comportamento a ser controlado; potencial efetividade da sancao;
consequéncias indesejadas da aplicacdo da sancao; e nexo causal entre a conduta sancionada e a
meta social mediata. Observa-se que as primeiras trés categorias estdo relacionadas com meta
social imediata, ja Gltima refere-se a meta social mediata.

Por fim, o modelo analitico-comportamental do direito define a contingéncia juridica
como a relacdo contingente, definida pela regra juridica, entre o comportamento indesejado e a
consequéncia aversiva, ou san¢do. Nesse sentido, as regras juridicas precisam estabelecer
contingéncias juridicas para serem completas (Todorov, 2006). Acerca disso, Aguiar (2017)
destaca que muitas vezes as leis ndo consignam a contingéncia entre 0 comportamento e a san¢ao
de forma explicita e que, por outras vezes, as consequéncias aversivas instituidas pelas leis ndo
séo classificadas como sanc@es pela teoria tradicional do direito por ndo terem, em geral, carater
coercitivo. Ainda acrescenta que o proprio comportamento juridico pode representar
consequéncias aversivas e conclui que todos esses aspectos devem ser considerados na anélise
comportamental da regra juridica.
Analise Comportamental do Direito aplicada ao SGSI

De todo exposto, verifica-se que para a adequada protecao das informacdes nas
organizac0es, a gestdo da seguranca da informacéo se sustenta em trés pilares de protecéo:
equipamentos, sistemas informatizados e pessoas, formando um sistema de gestdo de seguranca
da informacdo. Em relacdo aos dois primeiros pilares, verifica-se que se trata de objetos afetos ao
campo da ciéncia da computacdo, cujos mecanismos de protecdo, ou controles, sdo usualmente
implementados através do emprego de tecnologias ja difundidas nesse meio, como uso de salas
cofre para a protecdo de equipamentos, uso de sistemas antivirus para a protecao contra
programas maliciosos e assim por diante. No entanto, em relacdo as pessoas, fator critico para o

estabelecimento de um SGSI, verificou-se que o principal mecanismo de protegéo é
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implementado por meio da defini¢cdo de uma politica de seguranca da informacéo e a realizacéo
de ac¢des de conscientizacao.

Ocorre que os estudos identificados na literatura se concentram na definicdo dos
elementos que devem compor uma politica de seguranca da informacdo, portanto tratam de
aspectos formais da elaboracéo desses documentos, e na analise de acdes de conscientizacdo em
que a premissa adotada, de que a atitude dos colaboradores (dizer) € uma boa preditora do
comportamento (fazer), deve ser vista com cautela pelos motivos ja expostos. Observa-se,
portanto que ha uma lacuna a ser preenchida que avalie o comportamento, ndo as atitudes (i.e.,
relatos), dos colaboradores e as varidveis que influenciam esses comportamentos. A presente
pesquisa traz uma nova proposta para a analise do efeito dos procedimentos de controles de
seguranca da informacdo sobre o comportamento dos colaboradores, mediante a ado¢édo do
arcabouco teorico proposto pela analise do comportamento, em especial a teoria analitico-
comportamental do direito. Nesse sentido, propde-se um enquadramento das questdes que
envolvem o fator humano de um SGSI, ou seja, 0 comportamento dos colaboradores, como um
subsistema social funcionalmente especializado, a semelhanca do que foi proposto por Aguiar
(2017) para o direito, isto €, uma interpretacdo analitico-comportamental dos sistemas de gestédo
de seguranca da informacao.

A viabilidade da presente proposta, isto é a analise comportamental dos sistemas de gestao
da seguranca da informacao, pode ser aferida mediante a identificacdo nesses sistemas de gestdo
dos componentes caracteristicos de um sistema social funcionalmente especializado, quais sejam:
macroproblemas, organizagdes e seus produtos, consequéncias condicionadas socialmente
generalizadas, problemas e regras sociais. Para isso, recorre-se as normas ABNT NBR ISO/IEC

27001 e 27002, que proveem um modelo para a definicdo, implementacdo, operagdo e
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monitoramento de um SGSI e estabelecem diretrizes e principios para a manutencéo e melhoria
na gestdo da seguranca da informacdo nas organizacdes, respectivamente.

Conforme ja exposto, em relacdo a questdo comportamental o principal controle a ser
implementado para o estabelecimento de um SGSI em uma organizacgéo é a definicdo de uma
politica de seguranca da informacdo. Verifica-se na norma ABNT NBR ISO/IEC 27002 que,
dentre outros elementos, a politica deve contemplar as consequéncias de sua violacdo, isto &, em
termos comportamentais, a previsdo de aplicacdo de sanc¢Bes no caso de seu descumprimento.
Essa previsao é corroborada na norma ABNT NBR ISO/IEC 27001 que recomenda a definicao
de um processo disciplinar formal para funcionarios que tenham cometido uma violacao da
seguranca da informacdo. Verifica-se, portanto que o estabelecimento de um SGSI implica no
controle coercitivo dos comportamentos indesejaveis, isto €, em desconformidade com a sua PSI.
Nesses termos, observa-se que, a luz da teoria proposta por Aguiar (2017), um SGSI lida com o
macroproblema de exercer o controle coercitivo dos comportamentos que violem sua politica de
seguranca da informacao.

Em relacdo as organizacdes e seus produtos, a ABNT NBR ISO/IEC 27002 reserva o
capitulo 6 para tratar da organizacdo da seguranca da informacéo. De acordo com a norma deve
ser estabelecida uma estrutura de gerenciamento para iniciar e controlar a implementacao da
seguranca da informacdo dentro das organizacdes. A norma ainda destaca que a direcao deve
aprovar a PSI, atribuir as funcBes de seguranca em sua estrutura e coordenar e analisar
criticamente a implementacéo da seguranca da informacgéo em toda organizagdo. Observa-se que
ndo h& indicacdo da estrutura que deve sustentar a implantacdo de um SGSI, pois essa estrutura
pode variar de organizagédo para organizagédo de acordo com o seu porte, mercado de atuacéo,
entre outros fatores. Entretanto, ha indicacdo na norma para que a coordenacao e as

responsabilidades pela seguranca da informacdo contem com a contribuicdo de toda organizagéo



35

(e.g., gerentes, usuarios, auditores, técnicos TI, gestdo de pessoas, assessoria juridica, etc.).
Verifica-se, portanto, que, em que pese ndo ser possivel prever a estrutura organizacional de um
SGSI, pois este varia de organizacéo para organizacéo, é possivel constatar que, dentro do
contexto deste trabalho, ou seja, da analise comportamental do SGSI, essas organizacoes e seus
respectivos produtos lidardo com o macroproblema de controlar os comportamentos indesejados
de seus colaboradores. A titulo de exemplo, a norma estabelece que “Dependendo do tamanho da
organizacdo, tais responsabilidades podem ser conduzidas por um forum de gestao exclusivo ou
por um férum de gestdo existente, a exemplo do conselho de diretores.” (ABNT, 2013b, p. 10).
Verifica-se que, caso ocorra um incidente de segurangca em uma organizacao, esse incidente pode
ser tratado no ambito de um férum, ou comité, ja em outra organizacgdo o incidente pode ser
tratado pelo diretor de recursos humanos ou pelo seu Presidente. O que deve ser ressaltado é que
independentemente da estrutura adotada, ela lidara com o problema de aplicar ou ndo uma sangéo
ao comportamento em analise.

Outro componente relevante nos sistemas sociais funcionalmente especializados sdo as
consequéncias condicionadas socialmente generalizadas (CCSG), pois exercem um importante
papel na coordenacao dos padrdes comportamentais entrelacados que compdem o sistema. Nesse
sentido e considerando que o macroproblema de um SGSI € o controle coercitivo dos
comportamentos indesejados, a consequéncia condicionada socialmente generalizada dos SGSls
é a aplicacdo das sanc6es. Pois conforme ja relatado, as principais normas gue disciplinam a
gestdo da seguranca da informacéo e o estabelecimento de SGSIs nas organizagOes indicam a
necessidade de se definir san¢Ges para 0s comportamentos que violem seus requisitos de
seguranca da informacao.

Ocorre que o controle coercitivo dos comportamentos indesejados, ou seja, 0

macroproblema do SGSI, assim como ocorre com o direito, é relativamente abstrato para o0s
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atores deste sistema. Nesse sentido, 0 macroproblema do SGSI deve ser desdobrado em
problemas relevantes como o compartilhamento de senhas, acesso a sitios na Internet com
conteudo improprio, instalacdo de programas potencialmente maliciosos, dentre outros. Por fim,
tem-se que o tratamento desses problemas relevantes no ambito de um SGSI baseia-se na
definicdo de uma politica de seguranca da informacdo e normativos complementares que, dentre
outros elementos, devem detalhar procedimentos e regras que os colaboradores devem observar
(ABNT, 2013b), ou seja, as regras sociais desse sistema.

Como pode ser observado na Tabela 1, a releitura de um SGSI, no que tange ao controle
dos riscos inerentes ao comportamento de seus colaboradores, se assemelha ao que foi proposto
por Aguiar (2017) para o direito. Verifica-se que ambos estdo calcados na definicédo de
normativos e na previsao de sangdes em caso de descumprimento, ou seja, ambos visam o
controle coercitivo de comportamentos indesejaveis. Essa semelhanca é de suma importancia e
revela a viabilidade da interpretacéo analitico-comportamental dos SGSIs, a luz da Analise
Comportamental do Direito. Partindo da premissa de que ambos os sistemas lidam com 0 mesmo
macroproblema e considerando a semelhanca entre os demais componentes, a aplica¢éo do
modelo proposto por Aguiar (2017) nesse novo contexto se mostra ndo sO vidvel, mas promissora
para tratar os riscos inerentes aos comportamentos dos colaboradores no que diz respeito a
seguranca da informacao.

Depreende-se do exposto, que a interpretacdo analitico-comportamental dos sistemas de
gestdo da seguranca da informacao, por meio da aplicacdo do modelo teorico proposto para a
Analise Comportamental do Direito, aponta um novo caminho para tratar os riscos que envolvem
a questdo comportamental no contexto da gestdo da seguranca da informagé&o nas organizagoes.
Nesse sentido, h& necessidade de aprofundar a aplicacdo do modelo analitico-comportamental do

direito, mediante a analise das contingéncias planejadas em uma PSI, ou seja, a analise



comportamental das regras enunciadas nesse normativo, assim como das contingéncias que, de

fato, estdo vigentes e influenciam os comportamentos que compdem 0s principais nds que

constituem a norma social de um sistema de gestdo de seguranca da informacéo instituido.

Tabela 1.

Quadro comparativo entre o direito e 0 SGSI como sistemas sociais funcionalmente

especializados.

Componente Direito SGSI
Macroproblema Controle coercitivo dos Controle coercitivo dos
comportamentos comportamentos que violem

Organizacdo e produtos
CCSG

Problemas?

Regras sociais

considerados indesejaveis
pela sociedade.

Varia entre paises.
Aplicar sangéo.

Feminicidio, assassinato,
roubo, dentre outros.

Constituicao Federal, Leis,
Decretos, etc.

sua PSI.

Varia entre organizacoes.
Aplicar sangdo.

Compartilhamento de senhas,
acesso a sitios na Internet com
conteudo improprio, instalacdo
de programas potencialmente
maliciosos, dentre outros.

PSI e normativos
complementares.
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& Trata-se de rol exemplificativo de comportamentos indesejaveis resultado do desdobramento do
macroproblema cujas solugdes, usualmente, consistem na enunciacao de regras.

Em relacdo a andlise das contingéncias planejadas em uma PSI, a interpretacdo aqui

proposta revela a necessidade de uma analise funcional dos comportamentos indesejados quando

da sua definicéo, pois as san¢des previstas no normativo devem ter efeitos com magnitude

maiores que os reforcadores dos comportamentos indesejados (Holanda, Oliveira-Castro & Silva,

2018). Quanto a analise da norma social do SGSI, a partir da anélise da PSI e verificacédo da

estrutura organizacional que o sustenta (e.g., comité gestor de seguranca, equipe de tratamento de

incidentes de seguranca da informagéo, gestor de seguranga), sera possivel identificar os nos que
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compdem a referida norma social e, por sua vez, os pontos de alavancagem dentro desse
subsistema contribuindo para a programacao de contingéncias mais eficientes para o controle dos
comportamentos indesejados.

A consecucao desses estudos podera trazer novos dados que auxiliem as organizacfes na
mitigacdo dos riscos corporativos. Seus resultados também poderdo apontar para uma nova
direcdo para o tratamento dos riscos, sob o prisma do comportamento dos colaboradores, em
especial, no tocante a revisdo das recomendacdes contidas nas boas praticas que tratam da gestao
da seguranca da informacdo. Por fim, a presente pesquisa estende a teoria proposta pela analise
comportamental do direito para outra area de conhecimento, podendo contribuir para o
aprimoramento da teoria mediante a sua aplicacdo em outro contexto.

Depreende-se do exposto, que a interpretacdo analitico-comportamental dos sistemas de
gestdo da seguranca da informacéo, por meio da aplicacdo do modelo tedrico proposto para a
Analise Comportamental do Direito, aponta um novo caminho para tratar os riscos que envolvem
a questdo comportamental no contexto da gestdo da seguranca da informacéao nas organizacgdes,
permitindo aos profissionais da area a elaboracéo de normativos baseados em principios da
analise do comportamento, passiveis de verificacdes empiricas (cf. Aguiar, 2014; Oliveira-
Castro, Oliveira & Aguiar, 2018).

Objetivos

Esta pesquisa tem como objetivo geral testar a viabilidade da interpretacdo analitico-
comportamental dos sistemas de gestdo de seguranca da informacéo, por meio da identificagéo e
descrigdo das contingéncias previstas nas politicas de seguranga da informacdo e a verificagdo
das contingéncias vigentes no comportamento dos principais atores que compdem esse sistema.

Para a consecucdo da presente pesquisa, foram realizados trés estudos:
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Estudo 1: Identificar e descrever as principais contingéncias planejadas em uma politica
de seguranca da informacdo e em normativos complementares de uma organizagdo, com base na
teoria analitico-comportamental do direito;

Estudo 2: Analisar as contingéncias que, de fato, estdo vigentes e influenciam os
comportamentos que compdem o0s principais nOs que constituem a norma social do sistema de
gestdo de seguranca da informacéo instituido na organizacao, bem como coletar e analisar dados
secundarios acerca do grau de aplicacéo da politica de seguranca da informacao;

Estudo 3: Avaliar o potencial de generalizacdo dos resultados alcangados com as analises
funcionais das contingéncias, planejadas e/ou vigentes, e dos comportamentos identificados nos
estudos anteriores, mediante a analise complementar de duas premissas adotadas para o
estabelecimento das contingéncias planejadas nas PSls (i.e., a probabilidade de ocorréncia da
conduta indesejada e a potencial eficacia da sancao), bem como da relacdo de caracteristicas das
organizacdes com o modelo usualmente adotado para o estabelecimento dos SGSIs, ou seja,
baseado na aplicacdo de sancdes.

Estudo 1

Em um ambiente de negdcios cada vez mais interconectado a informacdo torna-se um dos
ativos mais importantes de qualquer organizacdo moderna (e.g., Braga, 2000; Lira, Candido,
Araujo & Barros, 2008; Sémola, 2014). Nessa esteira, a seguranca da informacédo busca proteger
esse importante ativo dos diversos tipos de ameacas, assegurando a continuidade do negocio,
mitigando os riscos e buscando maximizar o retorno sobre os investimentos realizados, bem
como ampliar as oportunidades de negécio (ABNT, 2013b).

O estabelecimento de um sistema de gestéo de seguranga da informagéo (SGSI) em uma
organizacao visa a estruturacdo dos processos de seguranca da informacéo (e.g., gestéo de

incidentes de seguranga da informagé&o, de riscos e de continuidade), baseada em uma abordagem
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de riscos para o negdcio (ABNT, 2018), em um ciclo de melhoria continua. Isto é, um SGSI deve
assegurar a selecdo de procedimentos de controle de seguranca da informacéo adequados e
suficientes para proteger os ativos de informacao e propiciar confianca as partes interessadas
(ABNT, 2013a).

Em relacdo ao comportamento dos colaboradores nas organizagdes, o principal
procedimento de controle para tratar seus riscos e fator critico de sucesso para implementacéo de
um SGSI € a definicdo de uma politica de seguranca da informacao (Martins & Santos, 2005;
ABNT, 2013b). O contetdo de uma politica de seguranca da informacéo varia, entre as
organizacg6es, em funcao do seu grau de maturidade e informatizacdo, mercado de atuacéo,
requisitos de seguranca, dentre outros aspectos. Entretanto, em linhas gerais, uma politica de
seguranca da informacdo usualmente contempla a defini¢do de seguranca da informacéo, suas
metas e escopo. Consigna o comprometimento da alta direcéo, especifica os procedimentos de
controles de seguranca da informacéo a serem implementados (e.g., politica se senhas, requisitos
de controle de acesso, regras de uso de correio eletrénico), define responsabilidades e prevé as
consequéncias de sua violacdo (Tribunal de Contas da Unido, 2012; ABNT, 2013b).

Do exposto, verifica-se que a politica de seguranca da informacao de uma organizacao é
uma norma de cumprimento obrigatdrio e visa, dentre outras coisas, controlar o comportamento
de seus colaboradores no sentido de proteger as informac6es organizacionais e consequentemente
a prépria organizacdo. Nesse sentido, constata-se sua semelhanca com o direito, pois, conforme
explica Aguiar (2014), as leis também sdo estabelecidas com a fungdo de controlar os padrdes
comportamentais. Nessa esteira, e adotando a teoria proposta para a Analise Comportamental do
Direito, para aferir a eficacia e eficiéncia de uma politica de seguranca da informacdo como
instrumento para controlar o comportamento dos colaboradores, ha necessidade de realizar a

analise comportamental das regras que a compde, isto €, identificar as contingéncias planejadas



41

no normativo, ou seja, as condutas, suas san¢ées ou, menos comum, seus reforgos (Oliveira,
2016).

O presente estudo buscou identificar, descrever e analisar as contingéncias planejadas na
politica de seguranca da informacao estabelecida em uma organizacao que optou por nao ser
identificada. Para a sua consecucdo, foi aplicado o modelo proposto pela Analise
Comportamental do Direito, conforme proposto por Aguiar (2017), e adaptado a presente
pesquisa.

Método
Participante

O Estudo 1 foi realizado em um 6rgdo da Administracdo Publica Federal, com sede em
Brasilia. A organizacao possui em torno de 3.000 (trés mil) usuarios (e.g., servidores ativos,
terceirizados e estagiarios) e possui politica de seguranca da informacédo formalmente
estabelecida ha mais de 10 (dez) anos.

Material

Para a consecucdo do primeiro estudo, houve necessidade de acessar a politica de
seguranca da informacdo instituida pela organizacdo e suas normas complementares, a
documentacao relativa a analise de riscos realizada pela organizacdo que embasou a sua
elaboracdo e o regulamento geral do 6rgao.

Procedimentos

De acordo com a Analise Comportamental do Direito, as regras sao definidas como
padrdes comportamentais verbais, cuja probabilidade de ocorréncia depende de sua capacidade
de alterar o comportamento de seu destinatario (Aguiar, 2017). Estas regras contém premissas

factuais que vinculam a alteracdo do comportamento em questdo ao estado desejavel das coisas.
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Nessa esteira, a teoria analitico-comportamental do direito propde um modelo para analise
comportamental da regra juridica que pode ser exposto da seguinte forma:

{DADO QUE [as seguintes premissas factuais relevantes sao validas segundo o estado
atual da arte das varias ciéncias], SE [tal consequéncia mediata ou imediata da imposicdo da
contingéncia juridica abaixo € uma meta social, ou seja, um estado de coisas politicamente
definido como favoréavel ao bem-estar do grupo social como um todo], ENTAO [a seguinte
contingéncia juridica deve ser instituida pelo sistema juridico (SE tal conduta, ENTAO, tal
sancao)]}.

Isto posto, visando a analise comportamental das regras que comp&em a politica de
seguranca da informacdo da organizacgdo participante (i.e., analise das contingéncias planejadas
na politica de seguranca da informacéo) o presente estudo foi dividido em cinco etapas:

1. Identificacdo das regras na politica de seguranca da informacao que tratam do
comportamento esperado dos colaboradores;

2. A classificacdo dos comportamentos identificados na primeira etapa em categorias, a
partir da sua analise funcional (i.e., antecedentes e consequentes);

3. Descricdo das contingéncias planejadas na politica de seguranca da informacao, a
partir das categorias identificadas na segunda etapa;

4. Explicitacdo das metas sociais relacionadas as contingéncias planejadas;

5. Identificacdo das premissas factuais relevantes considerando as quatro categorias
béasicas propostas pela Analise Comportamental do Direito e adaptadas no presente
estudo, séo elas: impacto da ocorréncia da conduta para a organizagdo; a potencial
eficacia da sancéo; o nexo causal entre a conduta sancionada e a meta social mediata;

e as possiveis consequéncias indesejadas em decorréncia da aplicagdo da sancao.
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Convem ressaltar que na analise da politica de seguranca da informacédo em tela, aléem de
seus artigos, paragrafos e incisos, também foi considerada a analise de risco que fundamentou a
sua elaboracdo. Merece ainda destaque, que a analise realizada no presente estudo considerou a
ultima verséo da politica de seguranca da informacao, estabelecida em maio de 2019, no entanto,
ressalta-se que a organizacéo ja regulamenta a gestao de seguranca da informacéo ha mais de 10
anos, o que revela certo grau de maturidade em relagdo ao tema seguranca da informacao.

Resultados

Uma politica de seguranca da informacao define as diretrizes para a gestdo da seguranca
da informacdo como um todo, nesse sentido, uma PSI contempla defini¢Ges de procedimentos
(e.g., como solicitar a troca de senhas), responsabilidades (e.g., atribuicdes do Comité de
Seguranca da Informacéo), conformidade com outros regulamentos, dentre outras. Entretanto,
considerando o escopo dessa pesquisa, o foco de andlise recaiu nas regras que versam sobre o
comportamento esperado dos colaboradores, considerando que a politica de seguranca da
informacao deve preencher a lacuna entre as expectativas da organizacdo e a forma como 0s
colaboradores devem agir para assegurar a protecao de suas informac6es (Algahtani, 2017).

A politica de seguranca da informacéo analisada no presente estudo é composta por 88
artigos, dentre os quais, 12 foram selecionados por tratarem do comportamento esperado dos
colaboradores da organizagdo. Ou seja, nessa primeira etapa o objetivo foi definir 0 escopo da
analise a ser realizada, excluindo os dispositivos que, por exemplo, definem: conceitos aplicados
na norma (e.g., “Contetdo evasivo: arquivo ou programa com artificios capazes de burlar os
mecanismos de seguranca da informacdo estabelecidos, possibilitando o vazamento de
informagdes”); procedimentos de trabalho (e.g., “A solicitagdo de acesso a rede de computadores
deve conter nome completo, matricula e o tipo de acesso a ser concedido”); e responsabilidades

(e.g., “Caberé a unidade de TI a realizagdo, periodica, da gestdo dos riscos dos ativos de TI”).
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O resultado da primeira etapa restringiu o0 escopo do presente estudo a analise dos
seguintes itens da politica de seguranca da informacao:

1. E proibido aos usuarios compartilhar sua senha de acesso a rede de computadores.

2. O uso ndo apropriado do acesso a internet e a intranet sera passivel de apuracdo de
responsabilidade.

3. Os servigos de correio eletrénico corporativo serdo destinados ao desempenho das
atividades funcionais dos usuarios, sendo vedado o seu uso para assuntos
particulares.

4. O uso nédo apropriado do correio eletrdnico corporativo é passivel de apuracdo de
responsabilidade do usuario.

a. Por uso ndo apropriado, considera-se o envio de mensagens de correio
eletronico contendo:
i. materiais obscenos, ilegais ou antiéticos;
ii. materiais preconceituosos ou discriminatérios;
iii. materiais caluniosos ou difamatorios;
iv. propagandas com objetivos comerciais;
v. listas de enderecos eletrénicos dos usuarios do correio eletronico
corporativo;
vi. virus ou qualquer outro programa malicioso;

vii. material de natureza politico-partidaria ou sindical, que promova a
eleicdo de candidatos para cargos publicos eletivos, clubes,
associagdes e sindicatos;

viii. material protegido por leis de propriedade intelectual,

iX. entretenimentos;
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X. assuntos ofensivos;
xi. arquivos de audio, video, imagem ou texto que ndo sejam de
interesse especifico do trabalho;
xii. SPAM.
E responsabilidade do usuério do correio eletronico corporativo:
a. utilizar o correio eletronico para objetivos e fungdes inerentes as suas
atribuicdes funcionais;
b. ndo permitir acesso de terceiros ao correio eletrdnico por meio de sua
senha.
Sera vedada a copia, em diretorio da rede de computadores, dos seguintes tipos de
arquivos:
i. imagens, masicas e filmes de qualquer formato;
ii. programas ndo homologados ou néo licenciados;
iii. programas de contetido prejudicial a seguranca do ambiente
computacional;
iv. outros arquivos digitais cuja utilizacdo ndo seja relacionada ao
trabalho.
a. Sera autorizado o armazenamento de arquivos elencados no caput, desde
que expressamente justificado.
Sera responsabilidade do usuério da rede de computadores:
a. utilizar os diretorios da rede somente para arquivar documentos referentes
as suas atribui¢des funcionais;
E vedada a instalagio de programa de terceiros, sem licenca de uso regularmente

contratada.
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9. E vedada a instalago e a utilizacdo de programas e aplicativos de computador n&o
homologados ou que descaracterizem os propdsitos da organizacdo ou que possam
oferecer riscos a seguranca dos ativos de informacédo ou danificar o ambiente
tecnoldgico.

10. E vedada a conexao direta de equipamento ou dispositivo portatil particular na
rede de computadores, sem a prévia verificacdo e autorizacdo da equipe técnica de
Tl

11. Os dispositivos portateis de armazenamento deverdo ser verificados pelo programa
de deteccao e protecao contra virus e outros programas maliciosos ao serem
conectados a rede ou a equipamento pertencente a organizacao.

12. Durante a execucao das suas atividades profissionais, todos os usuarios, seja
presencialmente, seja em home office, devem observar as seguintes
recomendacoes:

a. guardar em local seguro informacdes sensiveis ou criticas que estejam
armazenadas em papel, midia eletrdnica ou outro meio, especialmente
quando o local de trabalho estiver desocupado;

b. desligar ou hibernar os computadores ao final do expediente;

c. bloquear os computadores com senha no caso de auséncias curtas, por
exemplo, para almoco, lanche e reunides;

d. utilizar somente equipamentos da propria organizacao na realizacéo do
trabalho presencial.

Em relacdo aos itens acima, cumpre ressaltar que a numeragéo dos artigos, paragrafos e
incisos foi substituida, bem como o texto sofreu pequenas mudancgas, sem alteracdo de contetdo.

Isso foi necessario para contribuir para a preservacéo da identidade da organizacao participante.
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Merece ainda destaque que a politica de seguranca da informacéo instituida ndo prevé
consequéncias reforcadoras para 0s comportamentos conformes, 0 normativo apenas estabelece
gue a sua inobservancia implicara em responsabilidade administrativa na forma da lei, ou seja,
consequéncia punitiva (i.e., sancao) caso seus requisitos de seguranca da informacéo sejam
descumpridos.

Uma vez definido o escopo da analise a ser realizada, os itens selecionados na primeira
etapa foram agrupados em categorias comportamentais a partir da analise funcional de cada
comportamento identificado em cada um dos itens, conforme detalhado no Apéndice A.

Da anélise realizada nessa segunda etapa, os itens da politica de seguranca da informacéo
da organizacdo participante foram organizados em quatro categorias, conforme disposto na
Tabela 2.

Tabela 2.
Categorias comportamentais identificadas na politica de seguranca da informacéo da

organizacao participante.

Categoria Descrigéo Itens da PSI
Compartilhamento Colaborador compartilhar senhas de acesso aos le5b
de senhas recursos informatizados com terceiros.

Uso inadequado dos  Utilizag&o dos recursos disponibilizados com fins 2,3,4,5.4,

recursos de Tl particulares, em atividades ilegais ou que possam 6e7
comprometer a seguranga das informacoes do
Orgéo.
Comprometimento Condutas que possam comprometer a integridade do 8,9, 10 e
do ambiente de ambiente de TI, seja por intervengdes fisicas (e.g., 11
tecnologia da uso de equipamentos que ndo sdo do 6rgéo) ou
informacéo do I6gicas (e.g., instalacdo de programas nao
Orgéo (fisico e/ou homologados e uso de dispositivos moveis para
I6gico) manipulagéo de arquivos).
Descuidos no posto  Agdes que possam comprometer a seguranca das 12
de trabalho informagdes organizacionais mediante acesso fisico

ao posto de trabalho do colaborador.
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Passa-se entdo a analise comportamental das categorias identificadas em que se
descrevem as contingéncias planejadas naquele conjunto de regras da politica de seguranca da
informacao, nos termos da contingéncia de quatro termos (i.e., padrdo comportamental,
consequéncia, contexto e estado motivacional), conforme proposto por Aguiar (2017). Em
relacdo as consequéncias, convém destacar que esta foi dividida em reforcadora, pois, caso nao
houvesse refor¢co o comportamento ndo se manteria no repertério comportamental do
colaborador; e em sancdes, isto €, a consequéncia punitiva, prevista na politica de seguranca da
informacdo, com vistas a reduzir a frequéncia de ocorréncia do comportamento indesejado
(Catania, 1999).

Nesses termos, observa-se na Figura 2 a descricdo da contingéncia planejada na primeira

categoria, qual seja: o compartilhamento de senhas.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO o
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Restricdo da empresa
Terceiros sem acesso na concessao de A inobservancia
acessos. Compartilhar senhas. Facilitar o deste normativo
aos recursos de TIC - S L
PR Possibilidade técnica trabalho da implicara
necessarios a - : - o
N de compartilhamento equipe e maior responsabilidade
execucdo das g g .
L . de senhas. produtividade. administrativa na
atividades laborais. e .
Dificil forma da lei.
monitoramento.

Figura 2. Descricdo da contingéncia planejada na primeira categoria.

Uma vez descrita a contingéncia, foi verificado se essa contingéncia contribui para o

alcance da meta social do SGSI, isto €, se contribui para a protecdo da informag&o dos diversos

tipos de ameacas, assegurando a continuidade do negdcio, mitigando os riscos e buscando

maximizar o retorno sobre os investimentos realizados, bem como se amplia as oportunidades de
negocio (ABNT, 2013b), isto &, se em ultima instancia, protege a organizacdo, conforme a Figura

3.
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comodidade e
produtividade
obtida pelo
compartilhamento
de senhas.

administrativa na
forma da lei.

ANTECEDENTES PADRAO CONSEQUENCIAS
COMPORTAMENTAL (META SOCIAL)
PREMISSAS ~
AUTORIZACAO
FACTUAIS LEGAL IMEDIATA MEDIATA
RELEVANTES
A eventual
responsabilizacéo
administrativa . Protecdo da
tende a ter efeito . . Responsabilizar instituicdo de
aversivo de maior | [\ inobservancia administrativamente em acessos Nao
magnitude quando das disposicBes da | - caso de violagéo da PSI. Reducio do autorizados.
PSI implicara ; -
comparado ao responsabilidade compartilhamento | Contribui para a
reforco de P de senhas. responsabilizacdo

em caso de
comprometimento
de informagoes.

Figura 3. Explicitacdo das metas sociais relacionadas a contingéncia planejada para a primeira

categoria.

Depreende-se da Figura 3, que sancionar o compartilhamento de senhas contribui para o

alcance da meta social do SGSI, pois a reducdo da sua ocorréncia contribui para a mitigagao do

risco de acessos ndo autorizados, preservando a confidencialidade e a integridade das

informacdes organizacionais. Convém destacar, na Figura 3, a coluna “Autorizacdo Legal”. De

acordo com a Analise Comportamental do Direito, a analise das regras juridicas prevé a indicacao

do normativo que permite sancionar o comportamento em analise. No caso desta pesquisa, por

tratar-se de um Unico normativo, isto é, a politica de seguranga da informacdo institucional, que

preveé a responsabilizacdo administrativa no caso de sua inobservancia, esta coluna seré excluida

das analises das proximas categorias comportamentais com vistas a tornar a apresentacao dos

resultados do Estudo 1 mais objetiva.

Por fim, foram identificadas as premissas factuais relevantes, isto €, as condigdes ou

circunstancias que se assumem como verdadeiras e que embasam a instituicdo da contingéncia

em analise. Com base na adaptacéo da teoria analitica-comportamental do direito, essa
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identificacéo foi feita em quatro categorias basicas considerando o impacto da ocorréncia da
conduta para a organizacao, a potencial eficacia da sancdo, o nexo causal entre a conduta
sancionada e a meta social mediata e as possiveis consequéncias indesejadas em decorréncia da
aplicacdo da sanc¢do, conforme a Figura 4.

Depreende-se das premissas factuais relevantes identificadas, que a contingéncia
planejada para a primeira categoria de comportamentos indesejaveis contribui para a protecéo da
instituicdo, logo justifica a sua defini¢do. Para isso, como pode ser observado no quadro que
descreve a potencial eficacia da san¢éo, espera-se que o efeito punidor da aplicacdo da san¢éo
seja suficiente para reduzir a ocorréncia do compartilhamento de senhas. Acerca disso, impende
ressaltar que a politica de seguranca da informacdo, ora analisada, esta calcada na aplicacdo de
uma Unica sancdo, que é a eventual responsabilizacdo administrativa no caso de sua
inobservancia. Ou seja, nas demais categorias comportamentais analisadas, esse quadro se repete,
pois em todos 0s casos se espera que o efeito punidor da aplicacdo da sancéo seja suficiente para
reduzir a frequéncia dos comportamentos indesejados pela organizacao. Logo, visando dar maior
objetividade na apresentacdo dos resultados do presente estudo, este quadro foi excluido das
demais analises podendo ser consultado no Apéndice A, onde encontra-se o detalhamento de

todas as analises realizadas.
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IMPACTO DA OCORRENCIA DA CONDUTA PARA A ORGANIZACAO

ANTECEDENTES

ESTADO
MOTIVACIONAL

CONTEXTO

PADRAO

COMPORTAMENTAL

CONSEQUENCIAS PARA A
ORGANIZACAO

Terceiros sem acesso

Restricdo da
organizacéo na
concessdo de

Compartilhar senhas.

Aumenta o risco de exposicdo de
informacdes de negdcio e o risco na
responsabilizacdo por eventuais danos.

acessos.
aos recursos de TIC o
P Possibilidade
necessarios a técnica do
execucdo das .
L . compartilhamento
atividades laborais.
de senhas.
Dificil

monitoramento.

POTENCIAL EFICACIA DA SANGCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhamento de senhas.

Responsabilizar
administrativamente em caso
de violacdo da PSI.

Efeito punidor da aplicagéo da
sanc¢éo reduz a probabilidade de
compartilhamento de senhas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizaco administrativa em caso

de violacéo da PSI.

Reduzir a ocorréncia de
compartilhamento de senhas
entre os colaboradores

Maior protegdo dos ativos de
informac&o da organizacéo e

consequentemente dela propria

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhamento de senhas.

Responsabilizar
administrativamente em caso
de violacdo da PSI.

Redugcdo de produtividade e
comportamento de contracontrole
dos colaboradores.

Figura 4. ldentificagdo das premissas factuais relevantes da contingéncia estabelecida na

primeira categoria.

Ainda em relacdo a analise das premissas factuais relevantes da primeira categoria

comportamental, ha que se destacar que o reforco que mantém o comportamento do colaborador

de compartilhar senhas é a facilidade em distribuir tarefas e, consequentemente, melhorar a
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produtividade da equipe. Acerca disso, convém ressaltar que considerando que uma das

consequéncias indesejadas da aplicacdo da sancdo é o comportamento de contracontrole (Catania,

1999; Moreira & Medeiros, 2007) dos colaboradores, convém que a organizagao reavalie a

contingéncia, pois ha medidas alternativas que podem suprir a necessidade do colaborador (i.e.,

dividir tarefas) sem que este recorra ao comportamento de compartilhamento de senhas.

A segunda categoria comportamental consolidou as condutas que implicavam no uso

inadequado dos recursos de tecnologia da informacéo disponibilizados pelo Orgdo (e.g., acesso a

rede social e uso dos recursos para fins particulares), a contingéncia planejada esta descrita

conforme Figura 5.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Privagdo de conteudo
que satisfaca
necessidades pessoais Maior facilidade
) _(e.g., redes sociais e Possibilidade na utilizacdo
sitios de entretenimento). . dos recursos de
: técnica do uso . .
Maior esforgo no uso dos . Tl seja para fins x
inadequado. RN O uso ndo
recursos de TI ao separar e profissionais ou .
Dificil apropriado dos

atividades pessoais das
profissionais (e.g.,
necessidade de usar mais
de uma solucéo de e-
mail, simultaneamente,
para atender suas
demandas).

Se valer dos mecanismos
de protecéo da
organizacdo para seus
interesses pessoais (e.g.,
copias de seguranca
automaticas de arquivos
pessoais).

monitoramento.
Boa infraestrutura
de Tl
disponibilizada
pela organizagdo
(e.g., espaco de
armazenamento e
velocidade de rede
de comunicacéo de
dados).

Usar inadequadamente

recursos de TI.

pessoais (e.g.,
acesso a redes
sociais,
comodidade no
gerenciamento
de mensagens
eletronicas,
copias de
seguranca para
arquivos
pessoas, dentre
outros).

recursos de Tl é
passivel de
apuracao de
responsabilidade.
Ainda no caso de
acesso a Internet,
este pode ser
bloqueado.

Figura 5. Descricdo da contingéncia planejada para a segunda categoria.

Cabe destacar que essa categoria contempla a regra da PSI que trata do acesso

inapropriado a Internet. Nessa regra, além da eventual responsabilizacdo administrativa, tambem
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foi prevista como sancéo o bloqueio do acesso a Internet e comunicacéo a chefia imediata, caso
seja constatada a ocorréncia da conduta indesejada por meio de auditoria. Por isso, essa
possibilidade foi destacada ao longo da analise realizada.

Quanto ao alcance da meta social do SGSI estabelecido, verifica-se, na Figura 6, que a
sancdo da categoria comportamental contribui ndo sé para a protecdo das informacdes, como

também para a otimizacdo do uso dos recursos de TI.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS FACTUAIS
IMEDIATA MEDIATA

RELEVANTES

Protecdo da instituicdo de
mecanismos que possam
comprometer a
integridade,
confidencialidade e

A eventual responsabilizacdo
administrativa e/ou o blogqueio
de acesso e comunicacao a
chefia, nos casos de acesso a

Responsabilizar
administrativamente em
caso de violacéo da PSI.

. Bloguear o acesso e Reducdo do uso . o
Internet, tendem a ter efeito - . . . disponibilidade de seus
. . . comunicar a chefia, no caso | inapropriado dos P .
aversivo de maior magnitude s servigos de TI.
de acesso a Internet. recursos de TI. P
guando comparado ao reforgo Controle de distribuicéo de
obtido com o acesso contetido potencialmente
inapropriado. malicioso.

Otimizacao do uso dos
recursos de TI.

Figura 6. Explicitagdo das metas sociais relacionadas a contingéncia planejada para a segunda

categoria.
As premissas factuais relevantes para programacao da contingéncia na segunda categoria

foram identificadas conforme a Figura 7.
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IMPACTO DA OCORRENCIA DA CONDUTA PARA A ORGANIZACAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS PARA
A ORGANIZACAO

ESTADO
MOTIVACIONAL

CONTEXTO

pessoais).

Privacdo de contetido que
satisfaca necessidades
pessoais (e.g., redes sociais e
sitios de entretenimento).
Maior esfor¢co no uso dos
recursos de TI ao separar
atividades pessoais das
profissionais (e.g.,
necessidade de usar mais de
uma solucéo de e-mail,
simultaneamente para
atender suas demandas).
Se valer dos mecanismos de
protecdo da organizagdo
para seus interesses pessoais
(e.g., copias de seguranca
automaticas de arquivos

velocidade de

Possibilidade técnica
do uso inadequado.
Dificil monitoramento.
Boa infraestrutura de
TI disponibilizada pela
organizacao (e.g.,
espaco de
armazenamento e

comunicacgdo de
dados).

rede de

Usar inadequadamente
recursos de TI.

Riscos de exposicao dos
ativos de informacéao;
aumento de demanda

infraestrutura de TI; facilitar
a distribuicdo de programas
maliciosos; e de
responsabilizacéo da
empresa por uso de
programas ndo licenciados.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa em caso
de violagdo da PSI e, no caso de acesso a
Internet, seu bloqueio e comunicagio a
chefia imediata.

Reduzir o uso inadequado
dos recursos de TI.

Maior protegdo dos ativos de
informacé&o da organizacdo, bem
como da imagem da instituicdo e,
consequentemente, dela prépria.
Otimizacdo do uso dos recursos de
TI.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Uso inadequado
dos recursos de TI.

Responsabilizar
administrativamente em
caso de violacédo da PSI

€, No caso de acesso a
Internet, seu bloquear o
acesso e comunicar a
chefia imediata.

Uso de servicos de correio eletrdnico externos para atividades
laborais.
Risco de comprometimento da confidencialidade da informacdo.
Uso excessivo de servigos de armazenamento em nuvem para o
compartilhamento de arquivos, com potencial para 0 vazamento
de informagdes.
Comportamento de contracontrole do colaborador e/ou
do responsavel pela unidade

Figura 7. Identificacdo das premissas factuais relevantes da segunda categoria.
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Quanto as premissas factuais relevantes, convem relembrar que na analise da potencial
eficdcia da sancdo, assim como ocorre com a eventual responsabilizacdo administrativa, nos
casos de acessos inadequados a Internet, a organizacgdo espera que o bloqueio do acesso e a
comunicacdo a chefia imediata do colaborador tenham efeitos punitivos com magnitudes
suficiente para reduzir a ocorréncia desse acessos inapropriados. Acerca disso, cabe ressaltar que
uma das possiveis consequéncias indesejadas da aplicacdo da sanc¢éo, identificadas na Figura 7, é
0 comportamento de contracontrole do responsavel pela unidade de lotacdo do colaborador. Ou
seja, € preciso avaliar se existem outras contingéncias vigentes que possam controlar o
comportamento dos responsaveis pelas unidades da organizacéo, reduzindo a eficacia da
contingéncia planejada.

Ainda em relacdo as possiveis consequéncias indesejadas da aplicacdo da sancéo,
verificou-se que a contingéncia planejada para a segunda categoria comportamental contribui
para a otimizacdo do uso dos recursos de TI, essa € uma das metas sociais mediatas alcancada.
Entretanto, da aplicacdo da sancdo nesses casos, verificou-se a possibilidade de uso de servigos
de Tl externos (e.g., correio eletrbnico e armazenamento de arquivos) para atividades laborais,
pois o que reforca essa categoria de comportamentos é a facilidade de uso dos recursos
informatizados. Constata-se, portanto a necessidade de uma analise pela organizacdo dessas
consequéncias e avaliar se 0 impacto da possivel exposi¢do das informagdes organizacionais,
mediante uso de servi¢os externos de TI para o trabalho, é maior do que o uso inapropriado dos
recursos de TI. Acerca disso, convém ainda ressaltar que o resultado dessa analise pode levar a
adocédo de medidas alternativas, como a redugéo do tamanho das caixas postais e de espagos de
armazenamento de arquivos, com o intuito de reduzir o impacto no uso dos recursos de TI, ou ao
planejamento de contingéncias complementares que visem reduzir o risco de exposicao de

informacdes da organizacéo.
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A terceira categoria comportamental contemplou as condutas que, de alguma forma,

podem comprometer o ambiente de tecnologia da informacéo da organizacao, seja por meio de

uma intervencao fisica (e.g., conexao de equipamento particular na rede de comunicacéo de

dados do Orgao) ou l6gica (e.g., instalacdo de um programa néo licenciado). A contingéncia

planejada foi descrita conforme a Figura 8.
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Figura 8. Descricao da contingéncia planejada para a terceira categoria.

Em relacdo a explicitacdo das metas sociais visadas com a contingéncia planejada,

verifica-se na Figura 9, que em relacdo a meta social mediata, a contingéncia contribui para a

otimizacao dos recursos de T, bem como para a preservacao da imagem da organizacdo, isto €, a

imagem institucional é vista como um ativo a ser protegido. Acerca disso, cabe destacar que a

credibilidade é um fator indispensavel para as organizacdes e que a construcdo e manutencao de

uma boa imagem, além de outros fatores, € fundamental para o estabelecimento de relagdes

sociais ou econdmicas dessas organizagdes com o seu publico alvo (Silva, 2008; Campos &

Pressler, 2018).
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Figura 9. Explicitagdo das metas sociais relacionadas a contingéncia planejada para a terceira

categoria.

Quanto as premissas factuais relevantes, identificadas na Figura 10, convém ressaltar que

um dos impactos para a organizacgdo identificados nessa categoria comportamental € o vazamento

de informacdes, pois uma das condutas inseridas nessa categoria é a conexdo de computador

particular do colaborador na rede corporativa, situagcdo em que ha o risco do computador do

colaborador funcionar como uma backdoor? na rede corporativa da organizagéo, promovendo o

vazamento de informagdes ou mesmo a sobrecarga da infraestrutura de TI.

2 0 termo backdoor é comumente usado em Seguranca da Informagéo para tratar de programas que permitem
acessos ndo autorizados a sistemas computacionais contornando os mecanismos de prote¢do empregados.
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Figura 10. Identificacdo das premissas factuais relevantes da terceira categoria.

Por fim, a quarta categoria comportamental recomenda uma série de cuidados aos

colaboradores durante a execucdo de suas atividades profissionais, como guardar em local seguro

informagdes sensiveis ou criticas que estejam armazenadas em papel, midia eletrénica ou outro
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meio, e bloquear os computadores com senha no caso de auséncias. Nesses termos, a

contingéncia planejada esta descrita na Figura 11.
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Figura 11. Descrigdo da contingéncia planejada para a quarta categoria.
Em relacdo a Ultima categoria, as metas sociais relacionadas e as premissas factuais

relevantes foram documentadas conforme as figuras 12 e 13, respectivamente.
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ANTECEDENTES
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de trabalho. propria.

Figura 12. Explicitacdo das metas sociais relacionadas a contingéncia planejada para a terceira
categoria.

Acerca dessa Ultima contingéncia, impende ressaltar o contexto em que 0s
comportamentos ocorrem, isto €, a dificuldade de aferir se as recomendacdes da politica de
seguranca da informacdo estdo sendo cumpridas e da realizacdo de auditorias. Essa dificuldade
certamente reduz a eficacia da contingéncia, logo, verifica-se que a organizacao deve avaliar

outras medidas para assegurar 0 comportamento que considera adequado.
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Figura 13. Identificacdo das premissas factuais relevantes da quarta categoria.

Discussao

O objetivo do Estudo 1 foi identificar e descrever as principais contingéncias planejadas

na politica de seguranca da informacéo da organizacdo participante com base na adaptacao da

teoria analitico-comportamental do direito (Aguiar, 2017).

Da andlise da politica de seguranca da informacé&o instituida pela organizacao, foram

extraidos 12 itens que tratam do comportamento esperado dos colaboradores ou daqueles que sé&o

considerados inadequados pela organizagéo. Esses itens foram agrupados em quatro categorias
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comportamentais, a partir das analises funcionais de cada um deles. Acerca do cumprimento
dessas regras, verificou-se que a politica de seguranca da informacéo prevé, ao longo do texto,
que o descumprimento dos seus dispositivos implicara responsabilidade administrativa na forma
da lei. Constata-se, portanto, que assim como usualmente ocorre no direito (cf. Aguiar, 2006), a
politica de seguranca da informacao estabelecida pela organizagéo visa controlar os
comportamentos dos colaboradores que considera inadequados por meio de sancdes.

Acerca disso, impende ressaltar que as eventuais san¢ées, no caso em tela, sangdes
administrativas, podem ter ou ndo funcgéo punitiva (i.e., a consequéncia da san¢édo reduzir a
frequéncia do comportamento inadequado). Da mesma forma, essas san¢fes podem ou nédo
funcionar como estimulos aversivos condicionados, isto é, levar a novos comportamentos
reforcados negativamente, mediante a reducéo da probabilidade da aplicacdo da sancdo em
questdo (Moreira & Medeiros, 2007). Nessa esteira, destaca-se que a politica de seguranca da
informacao prevé outras duas atividades que também podem funcionar como estimulos aversivos
condicionados, sdo elas: a previsao de registro e monitoramento da utilizacdo de recursos
tecnoldgicos, com vistas a detectar e evidenciar incidentes de seguranca (passiveis de
responsabilizacdo); e a realizacdo de auditorias nos ativos de Tl da organizacao, visando avaliar a
conformidade técnica com os normativos aplicaveis e a apuracdo de eventos que possam expor 0s
ativos de informacéo da organizacao.

Um importante ponto na descricdo das contingéncias planejadas na PSI é a identificacéo
da relacéo dessas contingéncias com a meta social do sistema de gestdo de seguranca da
informac&o da organizac&o, isto é, identificar se essas contingéncias contribuem para a protecéo
das informag6es com vistas a assegurar a continuidade do negdcio, mitigar seus riscos,
maximizar o retorno sobre os investimentos realizados e ampliar as oportunidades de negocio

(ABNT, 2013b). Nesses termos, verificou-se que as contingéncias planejadas contribuem para o
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alcance da meta social do sistema de gestdo de seguranca da informacédo estabelecido, pois na
medida em que buscam assegurar a integridade, confidencialidade e disponibilidade das
informacdes da organizacdo, bem como otimizam o uso dos recursos de T1 e tratam a imagem da
organizacdo como um ativo, essas contingéncias visam, em ultima instancia, a protecéo da
instituicdo, conforme discriminado na Tabela 3.

Tabela 3.

Relacdo das contingéncias planejadas por item com a meta social do sistema de gestéo de

seguranca da informacao da organizacao.

Meta Social do SGSI Itens da PSI

Assegurar a continuidade do negocio 2,3,4,5.a,6,7,8,9,10e 11
Mitigar riscos 1,2,3,4,5,6,7,8,9,10,11e 12
Maximizar o retorno sobre 0s investimentos 2,3,4,54,6,7,8,9,10e 11
Ampliar as oportunidades de negédcio N&o ha

Em relacdo as metas sociais do SGSI, verifica-se na tabela acima que todos os itens visam
mitigar os riscos e que as metas “Assegurar a continuidade do negécio” e “Maximizar o retorno
sobre os investimentos” estdo relacionadas (i.e., os mesmos itens da PSI contribuem para o
alcance de ambas), pois na medida em que se otimiza a utilizacdo dos recursos de TI, isto €, se
racionaliza a demanda por infraestrutura de TI, contribui-se para garantir a disponibilidade dos
servigos informatizados. Por exemplo, um acesso em massa a um sitio de videos na Internet (e.g.,
Youtube) pode sobrecarregar os enlaces de comunicagdo da organizacao (i.e., links) e
indisponibilizar seu sitio corporativo na rede mundial. Nesse exemplo, a limitacdo do uso da rede
da organizacg&o para acessar esse tipo de contedo contribui para a disponibilidade do site

corporativo.
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Cabe destacar, que em relacdo a meta “Ampliar as oportunidades de negdcio” nao foi
identificado qualquer item na PSI que contribua para o seu alcance. Ou seja, depreende-se da
analise comportamental da politica de seguranca da informacao que o apetite ao risco da
organizacdo, isto €, o nivel de risco que a organizacao esta disposta a aceitar para implementar
sua estratégia (ABNT, 2018), ndo é alto. Ou seja, a organizacao adota a estratégia de limitar o
acesso aos recursos tecnologicos disponiveis (i.e., que potencialmente podem ampliar as
oportunidades de negocio) ao invés de assumir riscos mais elevados. Observa-se, portanto, que a
analise comportamental da politica de seguranca da informacao nas organizac6es pode ser Util no
sentido de verificar se ha alinhamento das diretrizes de seguranca da informacdo a estratégia da
organizacéao.

Convem ressaltar que a andlise de risco realizada pela organizacao para a elaboracao de
sua politica de seguranca da informacéo contribuiu, sobremaneira, para a realizacdo do presente
estudo. Na identificacdo dos riscos, foram destacados o evento, causas e consequéncias. A partir
dessas informacdes, foi possivel identificar elementos do estado motivacional e contexto
(antecedentes) da ocorréncia do padrdo comportamental (evento), bem como as consequéncias
para a organizagao, caso 0 evento ocorra.

Nessa esteira, a analise comportamental da PSI revelou que estado motivacional e os
reforcos, que mantém os comportamentos considerados indesejados pela organizacao no
repertorio dos colaboradores, sdo bem similares nas quatro categorias comportamentais,

conforme pode ser observado na Tabela 4.
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Consolidacéo dos estados motivacionais e reforcos para os colaboradores identificados nas

contingéncias planejadas por categoria comportamental.

Categoria Comportamental

Estado motivacional

Reforco para o colaborador

Compartilhamento de
senhas

Uso inadequado dos
recursos de Tl

Comprometimento do
ambiente de tecnologia da
informacao do Orgéo (fisico
e/ou l6gico)

Descuidos no posto de
trabalho

Terceiros sem acesso aos recursos
de TIC necessarios a execugdo das

atividades laborais

Privacédo de contetdo que

satisfaca necessidades pessoais

(e.g., redes sociais e sitios de
entretenimento)

Maior esfor¢o no uso dos recursos

de TI ao separar atividades

pessoais das profissionais (e.g.,
necessidade de usar mais de uma

solucéo de e-mail,
simultaneamente para atender
suas demandas)

Se valer dos mecanismos de

protecdo da organizagdo para seus
interesses pessoais (e.g., copias de

segurancga automaticas de
argquivos pessoais)

Os recursos disponibilizados no

ambiente tecnoldgico nao
atendem as necessidades
particulares dos usuarios

Atrasos na execucao de tarefas

Estimulo aversivo —
procedimentos atrasam as
atividades rotineiras

Facilitar o trabalho da
equipe e maior
produtividade

Maior facilidade na
utilizacdo dos recursos de
Tl seja para fins
profissionais ou pessoais
(e.g., acesso a redes
sociais, comodidade no
gerenciamento de
mensagens eletrénicas,
cOpias de seguranca para
arquivos pessoas, dentre
outros)

AcCesso a recursos
indisponiveis no ambiente
tecnoldgico da organizacdo

Agilidade na execucéo da
tarefa

Menos esforco na
realizacdo de atividades
rotineiras

Da anélise da Tabela 4, verifica-se que, nas quatro categorias comportamentais

identificadas, € comum a necessidade de facilitar o uso dos recursos tecnologicos que estdo

disponiveis e, em Ultima instancia, facilitar as tarefas do dia-a-dia, sejam elas estritamente
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laborais (e.g., ter acesso a um relatdrio da organizacdo) ou pessoais (e.g., interagir em uma rede
social). Ou seja, a adogdo de medidas gerenciais alternativas, que viabilizam o uso facilitado
desses recursos e, a0 mesmo tempo, mantém os riscos da organiza¢ao em niveis aceitaveis, pode
ser mais eficiente que a contingéncia planejada na politica de seguranca da informacéo. A titulo
de exemplo, verificou-se na primeira categoria comportamental (i.e., a proibi¢éo do
compartilhamento de senhas) que na descricdo da contingéncia planejada (Figura 2), o estado
motivacional ¢ a falta de acesso aos recursos de Tl necessarios para as atividades laborais.
Observa-se que uma revisao da politica de classificacdo das informac6es da organizacdo (i.e.,
revisdo dos acessos nao concedidos considerando as atividades dos colaboradores) pode revelar-
se mais eficaz que a contingéncia planejada na politica de seguranca da informacéo, pois atendera
a demanda do colaborador que compartilha sua senha (i.e., estado motivacional) sem incorrer na
possivel consequéncia indesejada da aplicacdo da sancao, que é o comportamento de
contracontrole.

Os contextos em que 0s comportamentos ocorrem também merecem uma analise mais
detalhada. Ao longo do estudo foram identificados quatro contextos: restricdo na concessdo de
acesso; possibilidade técnica; dificil monitoramento; e a boa infraestrutura de TI disponibilizada
pela organizacdo. Conforme pode ser observado na Tabela 5, os contextos “possibilidade técnica”

e “dificil monitoramento” sdo mais frequentes entre as categorias comportamentais.
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Tabela 5.

Relacdo das categorias comportamentais por contexto da contingéncia planejada.

Contexto Categoria Comportamental
Restri¢do na concessdo de acesso Compartilhamento de senhas
Possibilidade técnica Compartilhamento de senhas

Uso inadequado dos recursos de Tl

Comprometimento do ambiente de tecnologia da
informacao do Orgéo (fisico e/ou 16gico)

Descuidos no posto de trabalho
Dificil monitoramento Compartilhamento de senhas

Uso inadequado dos recursos de Tl

Descuidos no posto de trabalho

Boa infraestrutura de TI disponibilizada Uso inadequado dos recursos de Tl
pela organizacéo

Acerca disso, convém resgatar que politica de seguranca da informacéo, ora analisada,
busca controlar os comportamentos dos colaboradores por meio de sangdes (i.e., eventual
responsabilizacdo administrativa) e prevé o registro e monitoramento da utilizacéo de recursos
tecnoldgicos e a realizacdo de auditorias nos ativos de TI da organizacdo, atividades estas que
podem funcionar como estimulos aversivos condicionados e, consequentemente, também
controlar o comportamento dos colaboradores. Entretanto, como pode ser observado na Tabela 5,
trés categorias comportamentais, das quatro identificadas, tem como contexto para a ocorréncia
dos comportamentos a dificuldade do monitoramento. Isto &, para 0s comportamentos
contemplados nessas categorias, a possibilidade de monitoramento e a eventual auditoria da
utilizacdo dos recursos de T1 dificilmente terdo efeito aversivo como planejado na politica de

seguranca da informacdo. O exemplo mais evidente dessa situacéo sao as recomendacdes
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contidas na quarta categoria comportamental, que visam reduzir o risco de exposicao de
informacdes sensiveis por meio de acesso ao posto de trabalho do colaborador. O contexto em
que o comportamento de descuido ocorre contempla a dificuldade da organizacao em registrar e
monitorar o cumprimento das recomendag6es, bem como em realizar auditorias. Verifica-se,
portanto, que a sancdo prevista na politica de seguranca da informacéo e as atividades de
monitoramento e auditoria do comportamento dos colaboradores dificilmente terdo funcao
punitiva, logo, a organizacao deve avaliar medidas alternativas que consiga, de fato, controlar os
comportamentos indesejados ou mitigar os riscos identificados.

Constata-se, portanto, que 0 modelo proposto pela Analise Comportamental do Direito
pode ser utilizado para descrever as contingéncias planejadas nas politicas de seguranca da
informacao e dessa forma contribuir para a identificacdo de falhas, incoeréncias ou mesmo de
medidas complementares a definicdo dessas regras nos respectivos normativos. Entretanto, a
analise comportamental de um SGSI, também exige a avaliacdo das contingéncias que de fato
estdo vigentes nesse sistema, inclusive aquelas nao sdo planejadas pela organizacdo. Nessa
esteira, a partir das informac6es levantadas no Estudo 1, passa-se ao Estudo 2, em que serao
analisadas as normas sociais, enquanto uma rede de comportamentos entrelacados (Aguiar,
2017), que existem no sistema de gestdo de seguranca da informacéo estabelecido pela
organizacdo participante.

Estudo 2

A partir da analise comportamental da politica de seguranca da informacéo realizada no
Estudo 1, foi possivel identificar e descrever as contingéncias planejadas pela organizagéo.
Entretanto, conforme ja exposto, o planejamento dessas contingéncias ndo assegura que estas
estejam de fato vigentes. Estudos apontam que quando as contingéncias planejadas (regras) e as

vigentes sdo compativeis, 0 comportamento de observar a regra se mantém (Galizio, 1979), no
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entanto, quando ha divergéncias entre essas contingéncias, em alguns casos, 0 comportamento de
observar a regra ndo se mantém, isto €, a contingéncia vigente controla o comportamento, em
detrimento do comportamento de observar a regra (Paracampo & Albuquerque, 2005;
Albuquerque & Silva, 2006).

No contexto de um sistema de gestdo de seguranca da informacéo (SGSI), o tratamento de
eventuais violag6es da politica de seguranca da informacdo de uma organizacao deve ser feito
mediante o estabelecimento de um processo de gestdo de incidentes de seguranca da informacao.
Esse processo deve indicar a forma como os incidentes devem ser reportados, 0s papéis a serem
exercidos pelos membros da organizacao e descrever as possiveis formas de tratamento desses
incidentes (ABNT, 2013a).

Nessa esteira, 0 segundo estudo buscou identificar os principais atores no processo de
gestdo de incidentes de seguranca da informacéo da organizacdo e entdo descrever e analisar a
norma social do SGSI, enquanto uma rede de comportamentos entrelacados (Aguiar, 2017),
doravante chamada de norma de seguranca da informacéo, no que diz respeito ao tratamento dado
a esses incidentes (i.e., violacBes da politica de seguranca da informacéo). Nessa analise, foram
identificadas as contingéncias vigentes nos principais nds que compdem a norma de seguranca da
informacdo da organizagdo, bem como foram levantados dados secundarios que revelaram o grau
de aplicacao (i.e., enforcement) da politica de seguranca da informacdo na organizagéo
participante.

Método
Participantes

Participaram do Estudo 2 os principais atores no processo de gestao de incidentes de

seguranca da informacdo da organizagéo participante, sdo eles: os coordenadores das unidades

que compdem a diretoria de tecnologia da informacdo (Coordenadoria de Governanca,
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Coordenadoria de Infraestrutura, Coordenadoria de Atendimento aos Usuarios e Coordenadoria
de Desenvolvimento); e o supervisor da Secdo de Gestdo de Seguranca da Informacéo.
Material

Para a consecuc¢do do segundo estudo, foi consultado o regulamento geral do 6rgéo, a
politica de seguranca da informacao e a norma que estabeleceu a sistematica para o tratamento
dos incidentes de seguranca da informagéo no ambito da organizacao participante. Também
foram analisados os relatorios de incidentes de seguranca da informagéo produzidos nos ultimos
cinco anos, bem como as atas das reunides do Comité Gestor de Seguranca da Informacéo
(CGSI) da instituicao. Por fim, foram utilizados dois roteiros de entrevistas, todos disponiveis no
Apéndice B.
Procedimentos

A Analise Comportamental do Direito define as normas juridicas, enquanto normas
sociais desse sistema social funcionalmente especializado, como sendo composta por dois
componentes: 0 comportamento juridico e a rede comportamental juridica. Os comportamentos
juridicos formam a rede de padrdes comportamentais entrelacados que compdem as normas
juridicas e visam aumentar ou diminuir a probabilidade de aplicacdo das san¢es. Ja a rede
comportamental juridica € definida como o conjunto de comportamentos juridicos entrelacados
existentes em um determinado momento (Aguiar, 2017).

No Estudo 2, a norma social do SGSI estabelecido na organizacdo (i.e., norma de
seguranga da informagé&o) foi analisada a luz da teoria analitico-comportamental do direito, logo,
foram identificados os padrdes comportamentais que comp&em os principais nés da referida

norma de seguranca da informacéo e as respectivas contingéncias vigentes analisadas.
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Nesse contexto, a analise comportamental da norma de seguranca da informacéo da
organizacdo participante (i.e., analise das contingéncias vigentes no SGSI) foi realizada em trés
etapas:

1. Mapeamento do processo de gestdo de incidentes de seguranca da informacao

instituido pela organizacao;

2. Identificacdo dos principais n6s que compdem a rede comportamental da norma do

SGSI;

3. Descricdo e analise das contingéncias em cada no.

Para 0 mapeamento do processo de gestdo de incidentes de seguranca da informacéo
instituido na organizacao participante (i.e., primeira etapa), foi utilizado o programa Bizagi
Modeler — versdo 3.4, compativel com o padrdo BPMN — Business Process Model and Notation
(Chinosi & Trombetta, 2012), e disponivel gratuitamente na Internet. Com o mapeamento do
processo, foi possivel identificar os colaboradores que exercem papéis-chaves na aplicacao das
regras contidas na politica de seguranca da informacéao, isto €, que lidam com o enforcement da
PSI.

De acordo com a ABNT (2013b) um incidente de seguranca da informacéo € qualquer
evento, ou série de eventos, de seguranca da informacao, indesejados ou inesperados, que possam
comprometer as operacfes da organizacdo e a seguranca das informagées. A norma ainda
esclarece que um evento de seguranca da informacéo é uma ocorréncia que indica uma possivel
violacdo da politica de seguranca da informacéo, falha de procedimentos de controle ou uma
situacdo previamente desconhecida que seja relevante para a seguranga das informagoes nas
organizagfes. Quanto a gestdo dos incidentes de seguranca da informac&o, a referida norma
define que é um processo que visa assegurar a gestdo eficiente dos incidentes de seguranga da

informag&o no &mbito das organizagoes.
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Nessa esteira, a organizagdo participante da presente pesquisa estabeleceu norma
especifica para a gestdo dos incidentes de seguranca da informacéo, que assim definiu um
incidente de seguranca da informagao: “Evento adverso confirmado ou em suspeicdo, limitado a
computadores, dispositivos de rede e a informacdo dentro destes equipamentos ou em transito pela
rede e que podem afetar negativamente a integridade, confidencialidade, autenticidade ou
disponibilidade dos recursos de Tecnologia da Informagdo (TI)”. Da analise dessa norma, verificou-
se a definicdo dos seguintes atores no processo de gestdo de incidentes de seguranca da
informacdo: gestores das coordenacfes que compde a diretoria de tecnologia da informacéo da
organizacgédo (Coordenadoria de Governanca, Coordenadoria de Infraestrutura, Coordenadoria de
Atendimento aos Usuérios e Coordenadoria de Desenvolvimento); a Se¢do de Gestdo de
Seguranca da Informacé&o; o diretor de TI; o coordenador de governanca, unidade a qual a Secéao
de Gestdo de Seguranca da Informacdo esta vinculada; a equipe de tratamentos de incidentes de
seguranca da informacdo (ETIR), que atua no processo de gestédo de incidentes de seguranca da

informacdo; e o Comité Gestor de Seguranca da Informacéo, conforme ilustrado na Figura 14.
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Figura 14. Processo de gestdo de incidentes de seguranca da informacao.
Da analise do processo de gestdo de incidentes de seguranca da informacé&o estabelecido
pela unidade de tecnologia da informac&o, verificou-se que 0 normativo esta restrito as atividades

realizadas no ambito daquela unidade. Entretanto, conforme exposto no Estudo 1, a politica de
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seguranca da informacdo analisada busca controlar o comportamento dos colaboradores por meio
de sanc¢des, que, conforme ja exposto, podem ter ou nao funcgéo punitiva ou efeito aversivo.
Sendo assim, verificou-se no caso em tela, a necessidade de ampliar 0 mapeamento do processo
de gestédo de incidentes de seguranca da informacéo, definido pela unidade de tecnologia da
informacao, de forma a contemplar os outros nés da norma de seguranca da informacéo instituida
no ambito do SGSI da organizacao e que atuam em unidades fora da area de tecnologia no
processo de aplicacdo de sancdes aos colaboradores. Para isso, além da norma que estabelece o
processo de gestdo de incidentes de seguranca da informacdo no ambito da unidade de tecnologia
da informacéo, também foi necessario analisar o processo disciplinar estabelecido pela
organizacdo, ja que a sanc¢do prevista na politica de seguranca da informacéo, no caso de sua
violacao, ¢é a responsabilizacdo administrativa do colaborador.

Nesses termos, foi analisado o regulamento geral da organizacdo participante e a
legislacao pertinente, a partir dos quais, conforme ilustrado na Figura 15, o processo disciplinar
foi mapeado e os seguintes atores identificados: Presidente, Diretor Executivo, Diretor de Gestédo

de Pessoas e Comissdo Disciplinar.
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Figura 15.

Processo disciplinar estabelecido pela organizagao.
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Depreende-se dos processos acima mapeados, que cabe ao Comité Gestor de Seguranca
da Informacdo decidir pela notificacdo ou ndo do Diretor Executivo da organizacéo, para que este
instaure o processo disciplinar para a apuracao de responsabilidades e aplicacdo de possiveis
sancOes em decorréncia do evento ocorrido (i.e., uma violacdo da politica de seguranca da
informacao). Verifica-se, portanto que este € o elo entre os dois processos, ou seja, a ligacao entre
0 processo de gestdo de incidentes de seguranca da informacéo estabelecido pela unidade de Tl e
0 processo disciplinar estabelecido pela organizacao.

Uma vez mapeado o processo de gestdo de incidentes, passou-se a identificacdo dos
principais n6s da norma de seguranca da informacao, segunda etapa do presente estudo.
Conforme exemplificado na Figura 16, o primeiro né identificado é composto pelos seguintes
padrdes comportamentais: notificacdo da suspeita de incidente de SI; e a convocacao da equipe

de tratamento de incidentes de seguranca da informacdo.

)
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i
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Secdo de Gestdo de Seguranca da Informagao

&
Gestores notificam
suspeita de

incidente de 5l

Processo de gestio de incidentes de seguranca da informagio

Coordenadores

Figura 16. Exemplo de identificacdo do primeiro n6 da norma de seguranca de informacao.
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A Ultima etapa foi realizada por meio de entrevistas estruturadas com esses colaboradores

que exercem papéis-chaves dentro do processo de gestao de incidentes de seguranca da

informacao, bem como mediante a analise dos relatérios de incidentes de seguranca da

informacao produzidos nos ultimos cinco anos e das atas das reunides do Comité Gestor de

Seguranca da Informacéo (CGSI) da instituicdo. Acerca disso, cumpre ressaltar que o escopo do

presente estudo restringiu-se as violacdes e incidentes de seguranca da informacéo ocorridos

nesses ultimos cinco anos, pois foi verificado junto a Secao de Gestao de Seguranca da

Informacdo que os incidentes de seguranca da informacao somente passaram a ter um tratamento

padronizado a partir de 2014.

Nessa etapa, foram descritas e analisadas as contingéncias vigentes nos principais nos que

formam a norma de seguranca da informacéo da organizacao (i.e., norma social do SGSI). Essas

analises foram realizadas nos termos da contingéncia de quatro termos (i.e., padrao

comportamental, consequéncia, contexto e estado motivacional), conforme proposto na teoria

analitico-comportamental do direito (Aguiar, 2017) e exemplificada na Figura 17.

pela decisdo de
convocar ou ndo da
Equipe de
tratamento de
incidentes de Sl

Notificacdo da
suspeita;

SI.

NO | PADROES | CONTINGENCIAS ANTECEDENTES CONSEQUENCIAS
COMPORTA
MENTAIS
1 Norma institucional CONTEXTO ESTADO O registro da suspeita
atribui aos MOTIVACIONAL evita a
Registro da coordenadores Previsdo normativa Evitar responder responsabilizacdo por
suspeita de responsabilidade do dever de por eventuais omissdo ou
incidente. pela notificacéo de notificar qualquer danos causados negligéncia (Reforgo
qualquer suspeita de suspeita de pelo incidente de negativo para
um incidente de SI. incidentes de SI. Sl. Coordenador).
Convocacdo | Norma institucional | Previsdo normativa Evitar responder A convocacdo da
da ETIR. atribui a Secdo de da convocagéo da por eventuais ETIR evita a
Gestdo de Sl a ETIR. danos causados responsabilizacdo por
responsabilidade pelo incidente de omissédo ou

negligéncia (Reforco
negativo para
Supervisor).

Figura 17. Exemplo de anélise das contingéncias vigentes em um n6 da norma de seguranca de

informacao.
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Como pode ser observado no exemplo da Figura 17, as contingéncias planejadas no
processo de gestdo de incidentes de Sl estdo vigentes. Ou seja, o reforcamento negativo (i.e.,
evitar eventuais punic@es por ndo seguir as regras planejadas) esta controlando os
comportamentos neste nd. Constata-se, portanto, que a terceira etapa visou identificar os reforcos
e consequéncias aversivas que contribuiram ou prejudicaram o controle dos comportamentos
indesejados visados pela politica de seguranca da informacao, isto é, que repercutiram
positivamente ou negativamente no enforcement da PSI.

Por fim, cabe ressaltar que ao longo de todo estudo foram coletados dados secundarios
(e.g., tipos de incidentes, nimero de incidentes registrados, quantidade de processos disciplinares
instaurados e sancdes aplicadas) com vistas a consecucao do terceiro estudo, apresentado mais
adiante.

Resultados

A partir do mapeamento do processo de gestdo de incidentes da organizacao participante,
verificou-se que o enforcement da sua politica de seguranca da informacao depende diretamente
da atuacdo dos atores deste processo, em especial, dos coordenadores das unidades vinculadas a
Diretoria de T e do Supervisor da Secdo de Gestao de Seguranca da Informacdo, que sdo 0s
principais responsaveis por dar inicio ao processo de tratamento dos incidentes (i.e., notificar
suspeitas de eventuais violaces da politica de seguranca da informacéo), assim como do Comité
Gestor de Seguranca da Informacao, responsavel por deflagrar ou ndo o processo disciplinar.

Conforme destacado na Figura 18, verifica-se que o primeiro né na norma de segurancga
da informac&o é composto pelos Coordenadores e a Se¢do de Gestdo de Seguranca da Informagéo
e é formado pelos comportamentos de registrar a suspeita do incidente (Coordenadores) e a

convocagdo ou ndo da ETIR (Secdo de Gestdo de Segurancga da Informacao).
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Figura 18. Primeiro n6 da norma de seguranca da informacao.
A partir das entrevistas realizadas com os quatro Coordenadores das unidades vinculadas
a Diretoria de Tecnologia da Informacédo, bem como com o Supervisor da Se¢édo de Gestdo de

Seguranca da Informacéo, verificou-se que os critérios que os levam a notificar a suspeita de
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incidente de Sl s&o bastante semelhantes. No caso do Coordenador de Infraestrutura, foi
informado que qualquer incidente de seguranca da informacéo em sua unidade normalmente tem
grande impacto na organizacdo. Sendo assim, todas as suspeitas sdo prontamente investigadas,
tratadas e informadas a Secéo de Gestdo de Seguranca da Informacao quando solucionadas. O
Coordenador de Atendimento aos Usuarios informou que toda suspeita é notificada a Secédo de
Gestdo de Seguranca da Informacéo, ficando a cargo daquela Secéo a decisdo de tratar ou ndo a
suspeita como um incidente de seguranca da informacéo. J& o Coordenador de Governanca
informou que o principal critério adotado para a notificacdo das suspeitas de incidentes de
seguranca da informacdo é o possivel impacto nas atividades de colaboradores estratégicos ou
nos processos de negacio criticos para a organizagdo. Por fim, o Coordenador de
Desenvolvimento informou que primeiro € avaliado se a ocorréncia ndo trata de uma falha nos
sistemas, caso seja, a ocorréncia é prontamente tratada. Caso contrario, a suspeita é notificada a
Secdo de Gestdo de Seguranca da Informacdo para analise e tratamento. Observa-se, portanto que
o principal critério para a notificacdo das suspeitas € o possivel impacto na organizacdo, isto é, a
gravidade associada ao possivel incidente de seguranca da informacéo (i.e., risco associado ao
possivel incidente).

Os Coordenadores também foram questionados quanto ao tratamento dado a esses
incidentes e as consequéncias para os colaboradores que deram causa a eles. Quanto ao
tratamento dos incidentes de seguranca da informacéo, os posicionamentos dos quatro
Coordenadores coincidiram no sentido de que o tratamento desses incidentes usualmente se da na
esfera técnica, isto é, o incidente é solucionado no &mbito da Diretoria de TI antes de ser
informado a outras unidades da organizagdo, como o Comité Gestor de Seguranga da Informacao.
Cabe ressaltar o relato do Coordenador de Infraestrutura acerca das violagdes das regras da PSI.

De acordo com ele, a frequéncia dessas violagdes é muito baixa em decorréncia da implantacéo
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de diversas ferramentas ao longo dos ultimos anos que ja impedem a conduta dos usuarios que
violam a PSI, informacédo também corroborada pelo Supervisor da Se¢do de Gestdo de Seguranca
da Informacao.

Quanto as consequéncias para os usuarios, os Coordenadores compartilham da viséo de
que como os incidentes de Sl séo tratados e solucionados no ambito técnico, os demais membros
da organizacdo, como o Comité Gestor de Seguranca da Informacéo, apenas tomam ciéncia do
ocorrido e das necessidades de eventuais melhorias para que o problema néao volte a ocorrer.
Acerca disso, cabe destacar os relatos do Coordenador de Atendimento aos Usuarios e do
Coordenador de Governanca, que atribuem essa falta de consequéncia para o usuario a baixa
gravidade dos incidentes de Sl. Segundo eles, ndo ha noticia da ocorréncia de incidentes de
seguranca da informacdo graves, mas que caso ocorra algum, na sua visdo, a direcdo da
organizacdo tomara providéncias no sentido de apurar as responsabilidades e eventualmente
aplicar as san¢Oes previstas. Convém ainda ressaltar, que esses relatos sdo corroborados pelos
dados levantados junto a Secdo de Gestdo de Seguranca da Informacéo, em que se constatou que
ndo houve apuracdo de responsabilidade em nenhum dos dez incidentes de seguranca da
informacao tratados nos altimos cinco anos.

A partir do relato dos Coordenadores, verifica-se que estes tém conhecimento claro acerca
do impacto das possiveis suspeitas de incidentes de seguranca da informacéo na organizacao. Isto
é, a percepcao dos riscos que envolvem qualquer atividade suspeita € o principal fator que os leva
a notificacdo da suspeita ou a propria investigacdo e solugdo do incidente de seguranga da
informag&o. Observa-se, portanto que, a luz da Analise Comportamental do Direto e
considerando o escopo do presente estudo (i.e., a gestdo dos incidentes de seguranga da
informac&o), o comportamento de “Registrar a suspeita dos incidentes de SI”, além de estar sob o

controle de uma contingéncia planejada, isto &, a previsao normativa que atribui aos
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coordenadores esta responsabilidade, € reforcado negativamente pela reducédo da probabilidade
dos riscos associados aquela suspeita virem a concretizar, trazendo impacto para a organizacao.
Constata-se, portanto que o conhecimento da suspeita e dos possiveis impactos associados a ela
funciona como contexto para 0 comportamento de registrar a suspeita, e que a redu¢do dos riscos
para a organizacgdo é o estado motivacional dos coordenadores ao registrar a suspeita.

Em entrevista com o Supervisor da Secdo de Gestdo de Seguranca da Informacéo,
verificou-se que, atualmente, para todas as suspeitas de incidente de seguranca da informacéo que
eventualmente possa comprometer a confidencialidade, integridade e/ou disponibilidade das
informacdes da organizacdo a Equipe de Tratamento de Incidentes de Seguranca da Informacéo é
convocada. Por outro lado, o Supervisor da Secdo de Gestdo de Seguranca da Informacéo,
esclareceu que caso a suspeita notificada ndo comprometa esses requisitos (i.e.,
confidencialidade, integridade e disponibilidade) ou ndo se trate de um evento adverso, conforme
definicdo na norma da organizacéo (e.g., lentiddo no sistema em decorréncia de uma aplicacédo
mal desenvolvida) a ETIR ndo é convocada. Acerca disso, 0 Supervisor destacou que no inicio da
implantacdo do processo de gestdo de incidentes de seguranca da informacéo havia certa
dificuldade para se compreender o conceito do que era um incidente de seguranca da informacao.
Entretanto, com a consolidacdo do processo, essa questdo foi superada. Por fim, acrescentou que
ndo houve casos de reversao da decisdo de ndo convocar ETIR, seja pelo Coordenador de
Governanca ou pelo Diretor de T1, conforme prevé o processo de gestdo de incidentes de
seguranca da informacao.

Acerca disso, impende ressaltar que como 0 processo prevé a justificativa para a ndo
convocagdo da ETIR, essa justificativa funciona como orientacdo para os demais coordenadores
acerca de quais elementos e critérios devem ser observados para caracterizar uma determinada

ocorréncia como uma suspeita a ser notificada a Secéo de Gestdo de Seguranga da Informacéo.
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Depreende-se dos relatos dos coordenadores e do supervisor da Secdo de Gestdo da Seguranca da

Informacdo que os padrbes comportamentais que compde o primeiro n6 da norma de seguranca

da informacéo na organizacao participante podem ser descritos conforme a Figura 19.

NO PADROES | CONTINGENCIAS ANTECEDENTES CONSEQUENCIAS
COMPORTA
MENTAIS
1 Norma institucional | CONTEXTO ESTADO O registro da suspeita
atribui aos MOTIVACIONAL do incidente de
coordenadores das Previsdo Reduzir a seguranca podera iniciar
unidades vinculadas | normativa do probabilidade do ao tratamento do
a Diretoriade Tl a dever de risco associado a incidente de Sl
Registro da responsabilidade notificar suspeita vir a reduzindo os riscos para
suspeita de pela notificacdo de qualquer concretizar, a organizacdo. (Reforco
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incidente de SI. Sl. Evitar responder | Evitar responsabiliza¢éo
Dever de tratar Conhecimento por eventuais por omisséo ou
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Figura 19. Anélise das contingéncias vigentes no primeiro né da norma de seguranca de

informacao (i.e., registrar suspeita de incidente/convocacdo ou ndo da ETIR).
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Uma vez convocada a Equipe de Resposta aos Incidentes de Seguranca da Informacao o
incidente é tratado, isto é, um conjunto de a¢6es é tomado com vistas a solucionar o problema
causado pelo incidente e, eventualmente, recuperam-se os servigos informatizados que foram
afetados. Isto feito, a equipe produz um relatério final documentando todas as acdes realizadas e
sugestbes de melhorias, em especial, as que buscam evitar que evento semelhante volte a ocorrer.

Este relatorio € entdo submetido ao Comité Gestor de Seguranca da Informacdo a quem
cabe decidir pela apuracdo ou nao de responsabilidade pelo evento ocorrido. Nesses termos,
identifica-se o proximo n6 da norma de seguranca da informacdo instituida pela organizacéo. O
segundo né contempla o tratamento do incidente de Sl pela ETIR e a decisdo do CGSI pela ndo
apuracdo de responsabilidade do colaborador que deu causa ao incidente; ou pela notificacdo do
Diretor Executivo para que seja instaurado o procedimento de apuracdo de responsabilidade,

conforme destacado na Figura 20.
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Figura 20. Segundo n6 da norma de seguranca da informacao.

Em relacdo ao padrdo comportamental de tratar o incidente de seguranca da informacéo,
0s coordenadores e o supervisor da Se¢do de Gestdo de Seguranca da Informacao informam que a
solucdo dos incidentes de seguranca da informacdo é prioridade no &mbito da Diretoria de TI,
diante do conhecimento dos riscos associados. Também acrescentam que os incidentes de
seguranga da informacdo, em geral, sdo tratados com bastante eficiéncia e celeridade.

Novamente, observa-se nas entrevistas que 0s riscos associados as atividades desenvolvidas no
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ambito da unidade de tecnologia da informacao estdo bastante claros para os coordenadores e
impulsionam as ac¢des que buscam mitiga-los.

Quanto a decisao pela ndo apuracgédo de responsabilidade, o Supervisor da Se¢édo de Gestédo
de Seguranca da Informacdo, que participa das reunides do Comité de Gestéo de Seguranca da
Informacdo, informou que dois critérios sdo observados pelo Comité para decidir ou ndo pela
apuracdo de responsabilidade pela ocorréncia do incidente, a reincidéncia e a gravidade. Em
relacdo ao primeiro, ele informou que ndo héa casos de reincidéncias nos ultimos anos. Quanto a
gravidade, ele esclareceu que como os incidentes, usualmente, sdo tratados e prontamente
solucionados na esfera técnica, os impactos sdo bem reduzidos, logo a percepcao de gravidade
dos incidentes de seguranca da informacéo pelo Comité é baixa o que os leva apenas a tomar
ciéncia do ocorrido e das medidas de melhorias a serem deflagradas.

Como pode ser observado, em que pese as contingéncias planejadas preverem a eventual
sancdo administrativa para o colaborador que viole os requisitos de seguranca da informacéo da
organizacdo, de acordo com o Supervisor da Secao de Gestdo de Seguranca da Informacéo, os
membros do Comité Gestor de Seguranca da Informacédo nao percebem a violagédo da politica de
seguranca da informacdo como sendo um risco significativo para a organizacdo. Isto é, de acordo
com o relato, o Comité ndo vé necessidade de mobilizar outras areas da organizacao na apuracao
de responsabilidade, pois os incidentes usualmente séo tratados de uma forma satisfatéria pela
equipe técnica, mitigando os impactos dos incidentes ocorridos. Nessa esteira, verificou-se que
ndo houve a ocorréncia de apuragdo de responsabilidade dos colaboradores que deram causa a
incidentes de seguranca da informag&o nos ultimos cinco anos no &mbito da organizagao
participante. Sendo assim, as contingéncias vigentes no segundo né (i.e., tratamento do incidente

de Sl/ndo responsabilizacdo do colaborador) sdo descritas conforme a Figura 21.
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Figura 21. Andlise das contingéncias vigentes no segundo n6 da norma de seguranca de

informacao (i.e., tratamento do incidente de SI/n&o apuracédo de responsabilidade).

Acerca disso, impende ressaltar que apesar da constatacdo de que ndo houve casos de
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punicdo dos colaboradores que ndo observaram a politica de seguranca da informacao restringir a

analise deste no, verifica-se que este € um no critico para o tratamento da questéo

comportamental no &mbito do sistema de gestdo de seguranca da informacao da organizagéo, isto

é, trata-se de um ponto de alavancagem desse sistema (Aguiar, 2017). Nessa esteira, convem

resgatar que os pontos de alavancagem de um sistema social funcionalmente especializado s&o
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aqueles nos quais pequenas mudancas causam grandes alteracdes comportamentais (Meadows &
Wright, 2008). Isto posto, e de acordo com a metodologia proposta para a analise da norma de
seguranca da informacado (i.e., da norma social do SGSI estabelecido), encerra-se o presente
estudo no segundo no, pois ndo houve casos concretos que seguiram adiante no processo de
gestdo de incidentes de seguranca da informacédo. Nesses termos, passa-se a discussao dos
resultados obtidos.

Discussao

O objetivo do Estudo 2 foi descrever e analisar a norma de seguranca da informacéo,
enquanto uma rede de comportamentos entrelacados (Aguiar, 2017), que existe no sistema de
gestdo de seguranca da informacéo (SGSI) instituido na organizacédo participante. Ou seja, 0
estudo visou identificar e analisar as contingéncias que de fato estdo vigentes e controlam
comportamentos relevantes para o SGSI.

A partir das entrevistas realizadas e dos dados levantados neste segundo estudo, verificou-
se que a organizagdo ndo tem a pratica de sancionar o comportamento de seus colaboradores
quando da violacédo de sua politica de seguranca da informacdo (PSI). Foi constatado que nos
altimos cinco anos, periodo em que o tratamento dos incidentes de seguranca da informacéo
passou a ser padronizado, foram registrados e tratados dez incidentes de seguranca da
informacao, para os quais nao foram instaurados processos para apuracao de responsabilidade,
logo, também nédo houve a aplicacdo de sancdes.

Acerca disso, cabe relembrar que, conforme exposto no Estudo 1, a politica de seguranca
da informac&o da organizacéo participante prevé a responsabilizacdo administrativa como san¢éo
em caso de sua violagdo, isto é, trata-se da contingéncia planejada para reduzir a ocorréncia dos
comportamentos indesejados. Nessa esteira, convém resgatar a definigdo de que a consequéncia

condicionada socialmente generalizada de um SGSI, assim como do sistema juridico, € a
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aplicacdo de sang¢des. Ou seja, verifica-se no presente estudo que a consequéncia planejada na
PSI e estabelecida pelo SGSI dificilmente tera funcéo aversiva para os destinatarios das regras da
referida politica, pois a consequéncia prevista ndo € consistentemente contingente aos
comportamentos considerados indesejados pela organizacao (Aguiar, 2017).

Verifica-se, portanto, que a politica de seguranca da informacéo, como estd implementada
no orgdo participante, dificilmente controlara os comportamentos dos colaboradores. Ou seja,
trata-se de um procedimento que esta conforme as boas praticas em gestdo da seguranca da
informacdo (ABNT, 2013a; ABNT, 2013b), mas que, a luz da teoria analitico-comportamental,
em especial a Analise Comportamental do Direito, ndo tem o efeito previsto nessas boas praticas
e 0 almejado pela organizacao.

Entretanto, ha que se ressaltar que apesar dos resultados sugerirem que a politica de
seguranca ndo se revela um mecanismo eficiente para o controle dos comportamentos dos
colaboradores, verificou-se que ha um baixo namero de registro de incidentes de seguranca da
informacdo na organizacdo. Acerca disso, convem destacar o relato do Coordenador de
Infraestrutura, corroborado pelo Supervisor da Secdo de Gestdo de Seguranca da Informacéo, de
que a frequéncia das violacGes da PSI é muito baixa em decorréncia da implantacdo de diversas
ferramentas ao longo dos Gltimos anos, que impedem que essas violagcdes ocorram.

Verifica-se, no caso em tela, que o0 ambiente de trabalho da organizacédo participante, em
termos de contexto para a ocorréncia dos comportamentos dos colaboradores, se aproxima do que
a Analise Comportamental do Consumidor, em especial o Behavioural Perspective Model (BPM)
proposto por Foxall (2010), denomina de um cenario fechado. De acordo com 0 BPM, o
comportamento pode variar em um continuum entre aberto e fechado, no qual, quanto maior a
possibilidade de escolhas, mais aberto € o cenario. Por exemplo, o consumo de alimentos durante

0 Voo em que a Unica forma de pagamento é através de cartdo de crédito caracteriza um cenario



fechado. Por outro lado, 0 mesmo consumo em uma praca de alimentacdo com uma oferta
diversificada de produtos e de formas de pagamento caracteriza um cenario aberto (Britto,

Oliveira-Castro, Holanda & dos Santos, 2018).

Nessa esteira, 0s colaboradores ao utilizarem os recursos de T1 dentro da organizacgéo se

deparam com um cenario fechado, em que ha poucas possibilidades de escolha. A titulo de
exemplo, 0 acesso a Internet. As Unicas opgOes disponiveis para o colaborador sdo aquelas
categorias de sites que ndo sdo bloqueadas pela organizacdo. Ou seja, se as redes sociais estao
bloqueadas, o colaborador pode tentar acessa-las, mas sempre sem sucesso. Na medida em que

iSO se repete, 0 comportamento de tentar acessar as redes sociais é enfraquecido e diminui a
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frequéncia. Convém ressaltar que mesmo a tentativa de acesso, por ser frustrada, ndo caracteriza

um incidente de seguranca da informacao, dai o baixo nimero de incidentes registrados e tratados

pela organizacdo. Observa-se que a diminuicdo da frequéncia do comportamento indesejado pela

organizacdo nao se deve a contingéncia planejada na politica de seguranca da informacao (i.e.,
sancdo administrativa no caso de sua violagdo), mas a implementacao de mecanismos que
impedem essas condutas, isto €, reduzem as opcdes, portanto fecham o cenario.

Observa-se que a ineficiéncia da politica de seguranca da informacéo instituida pela
organizacdo participante, enquanto mecanismo para controlar o comportamento dos
colaboradores, leva a organizacéo a investir em medidas alternativas para inibir as condutas
indesejadas. No exemplo do acesso a Internet, verifica-se que houve a necessidade de
implementar ferramentas que controlam esse acesso, isto €, houve a necessidade de fechar o
cenario. Verifica-se que essa ineficiéncia implica em custos para a organizacao. Além disso,
verificou-se que, mensalmente, em torno de quinhentas mil tentativas de acesso a Internet séo
blogueados e foram registradas por més, aproximadamente, cem requisi¢des solicitando a

liberacdo de acesso a sites na Internet que foram atendidas, por tratar de acessos legitimos e
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necessarios as atividades laborais. Constata-se, portanto, que a ineficiéncia da PSI, além de elevar
0S custos para a organizacao, pode também implicar em um aumento no volume de demandas
para a unidade de TI.

Conclui-se, portanto, que o modelo proposto pela Analise Comportamental do Direito
além de ser aplicavel para a descricdo e analise das contingéncias planejadas nas politicas de
seguranca da informacdo, conforme exposto no Estudo 1, também pode ser utilizado para a
descricdo e analise das contingéncias vigentes em um SGSI e, dessa forma, contribuir para a
identificacdo de falhas e proposicdo de medidas alternativas e/ou complementares com vistas a,
de fato, controlar os comportamentos indesejados dos colaboradores. A titulo de exemplo,
destaca-se os relatos acerca da avaliacdo da gravidade das condutas que violam a politica de
seguranca da informacdo. Ao impor uma Unica forma de sancdo para 0s comportamentos
indesejados, a organizacao acaba por tolerar condutas consideradas menos graves, mas que
trazem riscos para organizacao, elevam custos e comprometem o objetivo do SGSI. Nesses
termos, a organizacdo participante deve avaliar uma gradacao de san¢des, como envio de
notificacdes, alertas as chefias, bloqueios temporarios de acesso e, eventualmente, a
responsabiliza¢do do colaborador. Essa gradagéo de sancdes, conforme a “gravidade” da conduta,
sendo consistentemente contingentes as condutas que violam a PSI, muito provavelmente terd o
efeito punitivo almejado pela organizacéo.

Cabe ainda ressaltar, que por meio da aplicacdo do método aqui proposto, foi possivel
identificar os principais nés que constituem a norma de seguranga da informacdo (i.e., a norma
social do SGSI) e os respectivos pontos de alavancagem. A partir da analise das contingéncias
vigentes nesses nos, verificou-se a necessidade de intervir no SGSI, pois, conforme exposto, a
consequéncia planejada para os comportamentos indesejaveis (i.e., a responsabilizacdo

administrativa do colaborador) ndo esta, de fato, vigente, o que sugere néo ser suficiente para
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controlar o comportamento dos colaboradores e consequentemente mitigar 0s riscos na
organizacao.
Estudo 3

A partir da analise comportamental do sistema de gestdo de seguranca da informacéo
estabelecido na organizacdo participante dos estudos 1 e 2, foi possivel identificar e descrever as
contingéncias planejadas pela organizacdo em sua PSI, explicitar as metas sociais relacionadas a
essas contingéncias e identificar e analisar as premissas factuais relevantes que as embasaram
(Estudo 1). No Estudo 2, foi descrita e analisada a norma de seguranca da informacéo (i.e., a
norma social do SGSI, enquanto uma rede de comportamentos entrelagados) em que 0s principais
atores no processo de gestao de incidentes de seguranca da informacéo da organizacdo foram
identificados, assim como foram identificadas as contingéncias vigentes nos principais nés que
compdem a referida norma de seguranca da informacéo e, por fim, levantados dados secundarios
que revelaram o grau de aplicacdo (i.e., enforcement) da politica de seguranca da informacéo.

No primeiro estudo, o principal achado foi que o enforcement da politica de seguranca da
informacado instituida esta calcado na aplicacdo de san¢des as condutas que ndo observarem seus
requisitos de seguranca da informacao (i.e., a responsabilizacdo administrativa na forma da lei),
ou seja, a sua punicdo. Entretanto, no segundo estudo, verificou-se que apesar da organizacao
prever a aplicacdo de san¢des no caso de descumprimento de sua PSI, a organizacdo participante
ndo adota essa pratica, mas investe em outros mecanismos que impedem a ocorréncia dessas
violagOes e, nos casos em que as tentativas sao bem sucedidas, estas séo tratadas prontamente
pela unidade de tecnologia da informacéo fazendo com que a consequéncia prevista no normativo
(i.e., responsabilizacdo administrativa) ndo se torne consistentemente contingente a ocorréncia do

comportamento indesejado.
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Acerca disso, convém relembrar que a elaboracdo de uma PSI é um grande desafio para as
organizaces que, alem de usualmente observarem as boas préaticas (Imoniana, 2004), muitas
vezes recorrem a modelos disponiveis na Internet e a exemplos de politicas de seguranca da
informacao estabelecidas em outras organizacdes (Hone & Eloff, 2002), o que sugere certa
semelhanca entre elas. Nessa esteira, o terceiro estudo buscou complementar a analise dos
principais resultados dos estudos anteriores e aferir o potencial para a generalizacdo em outras
organizacges. Ou seja, buscou-se obter uma visdo mais ampla acerca dos principais resultados
obtidos com a anélise comportamental do SGSI estabelecido na organizacao participante nos dois
estudos anteriores.

Sendo assim, no Estudo 3, buscou-se complementar a analise de dois importantes aspectos
de duas premissas factuais relevantes que sustentam as contingéncias planejadas para as
categorias comportamentais identificadas no Estudo 1, quais sejam: a probabilidade de ocorréncia
da conduta indesejada e a potencial eficacia da sancao, por meio da avaliacdo da probabilidade de
aplicacdo da sancdo em decorréncia da violacdo da politica de seguranca da informacao.
Conforme explicam Aguiar e Oliveira-Castro (2020), a primeira premissa estabelece que a
ocorréncia da conduta a ser sancionada deve ser muito provavel, visto que a aplicacdo de sanc¢des
tem um custo social que somente se justifica quando o comportamento ocorre acima do nivel
tolerado. Por sua vez, a segunda premissa estabelece que a eficacia de uma regra juridica (i.e., no
contexto deste trabalho, das regras definidas na politica de seguranca da informacao) depende da
aplicacdo da sangéo prevista, ou seja, presume-se que a aplicacdo da san¢do ocorre com
frequéncia suficiente para tornar a sangéo eficaz.

Convém ressaltar, que no primeiro estudo a avaliacdo da probabilidade de ocorréncia da

conduta indesejada teve como critério a analise de risco que fundamentou a elaboragédo da
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politica de seguranca da informacao da organizacéo participante. Ou seja, se a analise de risco
apontou que a conduta representa um nivel de risco suficiente que exige seu tratamento, a
probabilidade de ocorréncia da conduta foi considerada suficiente para se planejar a contingéncia
na PSI. Entretanto, o risco de um evento ¢ calculado a partir de dois parametros, a probabilidade
de ocorréncia e seu impacto para a organizacao. Nesse sentido, o presente estudo buscou
complementar a analise realizada no Estudo 1 acerca dessa premissa prevista na teoria analitico-
comportamental do direito. Ja em relagéo a potencial eficacia da sancéo, o Estudo 1 avaliou a
eficicia da sancdo em termos da magnitude dos seus efeitos, isto €, se sdo suficientes para
sobrepor os efeitos reforcadores que mantém a conduta indesejada no repertério comportamental
de seus colaboradores. Nessa esteira, buscou-se no presente estudo obter uma visdo mais
abrangente acerca da eficacia desse modelo sancionatdrio adotado pela maioria das empresas na
implementacao de seus sistemas de gestdo de seguranca da informacéo, por meio da analise da
probabilidade de aplicacdo das sancdes previstas na PSI.

Por fim, o terceiro estudo investigou possiveis relacdes entre as caracteristicas das
empresas, como seu porte e maturidade em gestdo da seguranca da informacdo, e a ado¢éo da

pratica de sancionar os comportamentos que violem seus requisitos de seguranca da informacao.

Método
Participantes
Participaram do presente estudo 21 diretores de tecnologia da informacg&o de empresas,
publicas e privadas, no Brasil, que possuem politica de seguranca da informagdo formalmente
estabelecida. Os participantes foram recrutados entre pessoas conhecidas do autor e atuaram de

forma voluntaria, conforme sera detalhado nos Procedimentos do presente estudo.
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Material

Para a consecucdo do terceiro estudo, foi utilizada a ferramenta Google Forms para a
elaboracdo, envio e consolidacao das respostas do questionario aplicado aos diretores de
tecnologia da informacéo, disponivel no Apéndice C.

O questionario é composto de quatro se¢fes. A primeira destinou-se a identificacao, por
endereco de correio eletronico, do respondente e a obtencdo da concordancia com o Termo de
Consentimento Livre e Esclarecido. Convém destacar, que a solicitacdo do endereco de correio
eletronico corporativo do respondente teve o Unico proposito de auxiliar na categorizacdo dos
participantes entre instituicdes publicas ou empresas privadas (e.g., jodo@abcd.gov.br e
pedro@acme.com.br) e no acompanhamento das respostas.

A segunda se¢do buscou coletar dados da organizacdo acerca do seu porte e da sua
maturidade em gestdo da seguranca da informacdo, como o tempo em que ha uma politica de
seguranca da informacdo formalizada, se existe o registro e monitoramento das atividades dos
usuarios e informac@es sobre o processo de tratamento de incidentes de seguranca da informacao.

A terceira se¢do visou levantar informacdes acerca da aplicacdo da politica de seguranca
da informacédo no &mbito da organizacéo, isto €, seu enforcement (Aguiar, 2017). Ou seja,
buscou-se identificar as possiveis consequéncias previstas nas PSIs (i.e., aversivas ou ndo),
frequéncia de padrbes comportamentais indesejados (e.g., compartilhamento de senhas), se as
sancOes previstas sdo aplicadas de forma consistente na ocorréncia de condutas que violem seus
requisitos de seguranca da informagao e se houve a necessidade de “fechar o cendrio” dos
colaboradores, no termos abordados no Estudo 2.

Por fim, a Gltima secéo foi de agradecimento e permitiu ao respondente solicitar o envio

dos resultados consolidados do estudo.
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Procedimentos

Inicialmente, o questionario foi enviado eletronicamente para cinco diretores de
tecnologia da informacdo para os quais foi feito o convite para, além de participar da pesquisa,
analisar criticamente o questionario e enviar suas consideracdes/sugestdes de melhorias ou
correcoes.

Ap0s essa etapa de validacdo inicial do instrumento de coleta de dados, em que ndo houve
qualquer sugestdo de melhoria ou correcoes, o questionario foi enviado eletronicamente para
aproximadamente 100 diretores de tecnologia da informacédo de empresas brasileiras de todas as
regides do pais e o periodo de coleta dos dados foi de quatro semanas.

Convem ressaltar que, considerando que a gestdo da seguranca da informacéo é um tema
sensivel e que as empresas ndo estao predispostas a fornecer qualquer tipo de informacéo
(Kotulic & Clark, 2004), o critério adotado para a selecdo da amostra de participantes foi ndo
probabilistico, isto €, foram convidados para colaborar com a pesquisa diretores de tecnologia da
informacdo os quais o autor tinha algum contato.

Resultados

Participaram da pesquisa 21 diretores de tecnologia da informacéo de instituicdes,
predominantemente, da administracdo publica federal. Ao todo, foram representadas 17
instituices publicas (81%), uma empresa privada e trés empresas em que ndo foi possivel
identificar seu segmento. Em termos de porte, 76% das empresas representadas declararam ter

mais de 500 usuérios internos, como pode ser observado na Tabela 6.
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Tabela 6.

Distribuic@o das empresas participantes por nimero de usuarios internos.

NUmero de usudrios internos de Tl Quantidade Percentual
Menos de 500 usuarios internos 5 24%
Entre 500 e 1000 usuarios internos 2 9%
Acima de 1000 usuarios internos 14 67%

Quanto a maturidade em gestdo da seguranga da informacdo, verificou-se que 62% das
empresas possui politica de seguranga da informacdo h& mais de cinco anos (Tabela 7) e que 70%
(i.e., 14 empresas) tem processo de tratamento de incidentes de seguranca da informacao
definido.

Tabela 7.

Tempo de politica de seguranca da informacao formalizada.

Tempo de PSI formalizada Quantidade Percentual
Menos de 5 anos 8 38%
Entre 5 e 10 anos 9 43%
Acima de 10 anos 4 19%

Quanto a gestdo da seguranca da informacdo nessas empresas, verificou-se no Estudo 1,
que uma das atividades que pode ter efeito aversivo para os colaboradores, no sentido de reduzir
a frequéncia da ocorréncia de condutas que ndo observam a PSI, € 0 monitoramento de suas
atividades. Sendo assim, foi indagado se a empresa adota essa pratica com vistas a identificar
eventuais violagOes de sua PSI. Como pode ser observado na Tabela 8, a maioria dos
participantes informaram que a empresa adota essa pratica (91%), sendo que 62% declararam que

a pratica esta prevista na propria politica de seguranga da informacéo.
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Tabela 8.

Adocéo da pratica de registrar e monitorar as atividades dos usuarios internos.

Adota a pratica de monitoramento das Quantidade Percentual
atividades dos usuarios
Né&o adota 2 9%
Existe o registro e monitoramento das 6 29%

atividades dos usuarios internos

Existe o registro e monitoramento das 13 62%
atividades dos usuarios internos e a prética
esta prevista na PSl

Ainda em relacdo ao registro e monitoramento das atividades dos usuarios, foi solicitado
ao participante quantificar em um escala quanto a forma como a prética é realizada, isto é, se é de
forma mais reativa, como em atividades de auditoria, ou se de forma proativa, em que por meio
do monitoramento se d& inicio ao tratamento das viola¢fes dos requisitos de seguranga da
informacao da empresa. Conforme pode ser observado na Figura 22, apenas trés participantes
declararam que a pratica de registro e monitoramento das atividades dos usudrios internos € feita
de forma proativa (i.e., grau de concordancia 4 e 5), ou seja, buscando se antecipar a ocorréncia

de eventuais incidentes de seguranca da informacéo.
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Caso afirmativo, qual opgdo abaixo se aproxima mais da forma como os
registros das atividades dos usudrios internos sdo usados na identificacao
e tratamento das violagdes da PSI?

9
8
7
6
5
4
3
2
0 ] I
1. De forma geral, os 2 3 4 5. De forma proativa.
registros sdo usados Os registros das
em atividades de atividades
auditoria e/ou para a frequentemente ddo
produgdo de evidéncias inicio ao processo de
quando um incidente tratamento das
de seguranga da violagdes da PSI.
informagdo esta sendo
tratado.

Figura 22. Forma como os registros das atividades dos usuérios internos sdo usados na
identificacédo e tratamento das violagOes da PSI.

Acerca disso, convém ressaltar que 86% participantes declararam que trataram até 20
violagOes da sua politica de seguranca da informacdo nos Gltimos cinco anos, conforme a Tabela
9.

Tabela 9.

Numero de violagGes da politica de seguranca da informacédo tratadas nos Gltimos cinco anos.

NUmero de violacdes da PSI tratadas Quantidade Percentual
Nenhuma 4 19%
Até 20 violagdes 14 67%
Entre 21 e 50 violagGes 3 14%

Acima de 50 violagdes 0 0%
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Em relacdo aos comportamentos que séo considerados indesejados pelas organizacdes,
convém resgatar a classificacdo feita no Estudo 1, em que as condutas analisadas foram
classificadas em quatro categorias de padrGes comportamentais, sdo elas: Compartilhamento de
senhas; Uso inadequado dos recursos de TI; Comprometimento do ambiente de tecnologia da
informac&o do Orgao (fisico e/ou 16gico); e Descuidos no posto de trabalho.

Considerando que uma das premissas factuais relevantes previstas pela Analise
Comportamental do Direito (Aguiar, 2017; Aguiar & Oliveira-Castro, 2020) é a probabilidade de
ocorréncia da conduta indesejada, foi solicitado aos participantes indicar a frequéncia de
ocorréncia desses padrées comportamentais (1 - Nunca a 5 — Muito frequentemente), conforme a
sua realidade, e aberta a possibilidade para que informassem outras condutas que nédo se
encaixem nas categorias sugeridas.

Como pode ser observado na Tabela 10, aproximadamente, nove participantes indicaram
que categoria comportamental “Compartilhamento de senhas” raramente ocorre (i.e., frequéncia 1
e 2), sendo que os demais indicaram que o padrdo comportamental ocorre com alguma
frequéncia. Em relacgdo a categoria “Uso inadequado dos recursos de TI”, verificou-se que a
maioria dos participantes (71%) indicaram a baixa frequéncia de sua ocorréncia (i.e., frequéncia 1
e 2). Da mesma forma, quanto a categoria “Comprometimento do ambiente de tecnologia da
informagéo do Orgéo (fisico e/ou 16gico)”, apenas sete participantes (35%) indicaram que 0
padrdo comportamental ocorre com alguma frequéncia (i.e., frequéncia 3 a 5). Ja em relacao a
categoria comportamental “Descuidos no posto de trabalho”, 14 participantes (66%) indicaram

que o padrdo comportamental ocorre com alguma frequéncia (i.e., frequéncia 3 a 5).
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Tabela 10.

Frequéncia de ocorréncia das categorias de padrées comportamentais.

Categorias de padrdes Frequéncia de ocorréncia
comportamentais 1. Nunca 2 3 4 5. Muito
frequentemente
Compartilhamento de senhas 2 7 7 4 1
Uso inadequado dos recursos de 1 14 4 2 0
TI
Comprometimento do ambiente 3 10 4 2 1

de tecnologia da informagao do
Orgéo (fisico e/ou l6gico)

Descuidos no posto de trabalho 1 6 10 1 3

Acerca disso, cabe destacar que dos 15 participantes que responderam que as condutas
que se enquadram na categoria de padroes comportamentais “Uso inadequado dos recursos de
TI” raramente ocorreram, 12 (80%) informaram que ndo ha monitoramento das atividades dos
usuarios ou que o monitoramento é feito de forma reativa, ou seja, apds a ocorréncia do
incidentes de seguranca da informacéo (Figura 22, escala 1 e 2). Da mesma forma, em relacdo a
categoria de padrdes comportamentais “Comprometimento do ambiente de tecnologia da
informac&o do Orgao (fisico e/ou 16gico)”, dos 13 participantes que responderam que as condutas
dessa categoria raramente ocorreram, 8 (i.e., aproximadamente 61,5%) informaram que o
monitoramento das atividades dos colaboradores é feito de forma reativa, conforme consta na

Tabela 11.
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Tabela 11.
Relacéo da forma de monitoramento das atividades dos usuarios com a indicacao de baixa

frequéncia das categorias de padrdes comportamentais.

Categorias de padrbes Forma de monitoramento
comportamentais N&o ha/Reativo Neutra ou proativa
(1e?2) (3a5)
Compartilhamento de senhas 6 3
Uso inadequado dos recursos 12 3
de TI
Comprometimento do 8 5

ambiente de tecnologia da
informacdo do Orgao (fisico
e/ou l6gico)

Descuidos no posto de 4 3
trabalho

Nessa esteira, a excecao da categoria comportamental “Comprometimento do ambiente de
tecnologia da informacao do Orgéo (fisico e/ou 16gico)”, para as demais categorias, 0s
participantes cujas empresas realizam a atividade de monitoramento de forma proativa indicaram
uma maior frequéncia média de ocorréncia das referidas condutas, conforme a Tabela 12.

Por fim, em relacdo as categorias de padrfes comportamentais, convém destacar que ndo
houve apontamento, por qualquer participante, de alguma conduta que ndo se encaixasse em uma
das quatro categorias comportamentais sugeridas no questionario.

Quanto as possiveis consequéncias previstas na politica de seguranca da informacao,
todos os participantes responderam que ndo ha qualquer iniciativa para premiar os colaboradores
por observar a politica de seguranca da informacdo. Quanto aos tipos de san¢des que séo

aplicadas, constata-se na Tabela 13, que apenas trés participantes responderam que a san¢do do
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tipo Adverténcia é aplicada frequentemente, ja as demais sangdes (i.e., Suspensao e Demissao),
segundo os participantes, ou raramente ocorrem ou nunca ocorreram.

Tabela 12.

Meédia de frequéncia das categorias de padrdes comportamentais por perfil de empresa de

acordo com a forma de monitoramento das atividades dos usuarios.

Categorias de padrbes Média de frequéncia
comportamentais Monitoramento Reativo Monitoramento proativo
Compartilhamento de senhas 2,75 3,33
Uso inadequado dos recursos 2,08 3
de TI
Comprometimento do 2,5 2

ambiente de tecnologia da
informacdo do Orgdo (fisico
e/ou l6gico)

Descuidos no posto de 3 3,33
trabalho

Tabela 13.

Frequéncia de sancGes aplicadas.

Sancdes Frequéncia de aplicacdo
Néo Raramente Frequentemente Sempre
ocorreu
Adverténcia 11 7 3 0
Suspenséo 18 3 0 0
Demisséo 18 3 0 0
Outra(s) 17 2 2 0

Ha que se destacar que além das sancGes de Adverténcia, Suspensdo e Demissao, foi dada
a oportunidade ao participante de informar outras medidas que sdo adotadas pela organizagéo e

que sejam percebidas como sancionatorias ou corretivas pelos usuarios internos. Nesse sentido,
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dois participantes responderam que frequentemente ocorre uma adverténcia mais branda,
verbalmente ou por correio eletronico, de carater instrucional ou educativo. Outros dois
participantes responderam que, apesar de raro, houve casos em que chefia imediata do
colaborador foi comunicada ou o colaborar perdeu o direito de acesso ao recurso que deu causa
ao incidente de seguranca da informacéo.

Nessa esteira, verificou-se que aproximadamente 86% dos participantes afirmaram que a
organizacdo nao tem a pratica de sancionar as condutas que violam a politica de seguranca da

informacao instituida (i.e., frequéncia 1 e 2), conforme exposto na Figura 23.

A organizacdo tém a pratica de aplicar sancdes aos colaboradores
gue violam a PSI?

12
47,6%

10
38,1%

8

9,5%

4,8%
- OIO%

0 I

3

1. Nunca 2

)]

IS

N

4 5. Sempre

Figura 23. Avaliacdo do enforcement da politica de seguranca da informacao.

Acerca disso, convém ressaltar que quando questionados acerca da percepcao da
gravidade dos incidentes de seguranca da informacéo, 13 participantes (62%) concordaram, em
algum grau (i.e., grau de concordancia 4 e 5), que as violacGes da politica de seguranca da
informacao séo, usualmente, tratadas prontamente na esfera técnica, fato que reduz a percepcéo
de gravidade pelo restante da organizagdo. Merece destaque, que 0s demais participantes ndo

discordaram dessa afirmacéo, ou seja, permaneceram neutros (i.e., grau de concordancia 3). Na
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mesma linha, 18 participantes (85,7%) afirmaram que, apesar de haver uma politica de seguranca
da informacéo formalizada, houve a necessidade de investimentos em solugdes de tecnologia da
informacao para impedir condutas dos colaboradores que violem os requisitos de seguranca da
informacao estabelecidos pela organizacéo (i.e., grau de concordancia 4 e 5), conforme detalhado
na Tabela 14.

Tabela 14.

Medidas complementares/efeitos decorrentes do enforcement da PSI.

Medidas complementares/Efeitos do Grau de concordancia
enforcement da PSI 1. 2 3 4 5.
Discordo Concordo
plenamente plenamente
As violagdes da politica de seguranca da 0 0 8 7 6

informacdo, usualmente, sdo prontamente
tratadas na esfera técnica, fato que reduz
seus impactos e contribui para a
percepcéo de baixa gravidade pela
organizacao

Mesmo com a formalizacdo da PSI houve 0 1 2 4 14
a necessidade de investimentos em

solugdes de seguranga da informagéo

para impedir condutas dos usuarios que

violam os requisitos de seguranca da

informacdo da organizagédo

Como ja exposto, a maior parte das empresas representadas nesse estudo (67%) conta com
mais de 1000 usudrios internos. Sendo assim, foram criados dois grupos, sendo o primeiro com as
empresas que tenham até 1000 usuarios (i.e., sete participantes) e outro com as demais empresas
que ultrapassam esse numero de usuarios. Os resultados demonstraram, conforme consta na
Tabela 15, que para ambos os grupos, 0 mesmo percentual de participantes (86%) afirmou que as
empresas nao tém a pratica de sancionar as condutas que violam a sua politica de seguranga da

informagcdo (i.e., frequéncia 1 e 2).
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Tabela 15.

Relacdo da aplicacéo de san¢cfes com o porte da empresa.

Porte da empresa Frequéncia de aplicacdo das sancdes
1 2 3 4 5
Nunca Sempre
Até 1000 usuarios internos 3 3 1 0 0
Acima de 1000 usuérios 7 5 1 1 0
internos

Nessa mesma linha, foi verificado se o porte da organizacdo tem alguma relagdo com a
necessidade das empresas investirem em solu¢des complementares para o controle dos
comportamentos dos usuérios (i.e., fechamento do cenario) ou com a afirmacédo de que as
violagOes da politica de seguranca da informacdo sdo usualmente tratadas na esfera técnica o que
reduz a percepcéo de gravidade pelo resto da organizagdo. Como pode ser observado na Tabela
16, em ambos 0s grupos, 0 mesmo percentual de participantes (86%) afirmou que houve a
necessidade de investir em solugdes de seguranga da informag@o complementares para controlar
0 comportamento dos colaboradores (i.e., grau de concordancia 4 e 5). Ja em relacdo a afirmacéo
de que as violacOes sdo tratadas prontamente na esfera técnica o que reduz a percepgéo de
gravidade pelo restante da organizacdo, no Grupo 1 (até 1000 usuarios internos) 71% dos
participantes concordaram com a afirmacdo e no Grupo 2 (acima de 1000 usuérios internos) 57%
concordaram com a afirmacdo (i.e., grau de concordancia 4 e 5). Cabe destacar que, em ambos 0s
grupos, os demais participantes foram neutros em relacéo a afirmacéo (i.e., grau de concordancia

3), mas ndo houve nenhuma discordancia.
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Tabela 16.
Relacéo do porte da empresa com as afirmacdes acerca da necessidade de investir em solucbes
complementares para controlar os comportamentos dos colaboradores e do tratamento das

violagBes da PSI prontamente realizado na esfera técnica.

Porte da empresa Necessidade de investir em solugdes  Tratamento das violagdes da

complementares 2 PSI prontamente na esfera
técnica ?
1 2 3 4 5 1 2 3 4 5
Até 1000 usuarios 0 o 1 2 4 0 0 2 3 2
internos
Acima de 1000 0 1 1 2 10 0 0 6 4 4

usuarios internos

4Escala de respostas de 1 — Discordo plenamente a 5 — Concordo plenamente.

Para avaliar a relacdo do grau de maturidade na gestdo da seguranca da informacédo e a
pratica de sancionar os comportamentos que violem a PSI, adotou-se como critério de maturidade
em gestdo de seguranca da informacédo o tempo que a organizacdo tem uma politica de seguranca
da informacéo formalmente instituida, considerando tratar-se de requisito fundamental para o
estabelecimento de um SGSI (ABNT, 2013a, 2013b).

Como pode ser verificado na Tabela 17, 80% dos participantes que representam empresas
que tem uma politica de seguranca da informacéo formalizada ha menos de 10 anos (i.e., 17
participantes), concordam que san¢6es nunca sao aplicadas ou raramente sao (i.e., frequéncia 1 e
2). O mesmo ocorre com 0s participantes que representam as empresas mais maduras na gestdo
da seguranca da informacao, isto &, com uma politica de seguranca da informacgéo formalizada ha
mais de 10 anos, trés dos quatro participantes afirmaram que aplicacéo das san¢fes nunca ocorre

(i.e., frequéncia 1) e um permaneceu neutro (i.e., frequéncia 3).
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Tabela 17.

Relacdo da aplicacéo de san¢fes com a maturidade da empresa na gestao da seguranca da

informacéo.
Tempo de PSI formalizada Frequéncia de aplicacdo das sancdes
1 2 3 4 5
Nunca Sempre
Menos de 5 anos 3 4 1 0 0
Entre 5 e 10 anos 4 4 0 1 0
Acima de 10 anos 3 0 1 0 0

Quanto a possivel relacdo da maturidade em gestdo da seguranca da informacéo na
necessidade das empresas investirem em solu¢des complementares para o controle dos
comportamentos dos usuérios (i.e., fechamento do cenario), constata-se que no grupo com as
empresas que formalizaram a politica de seguranca da informagéo ha menos de cinco anos, trés
participantes (38%) ndo concordaram com a afirmacao, isto é, dois foram neutros (i.e., grau de
concordéncia 3) e um discordou (i.e., grau de concordancia 2). Nos outros dois grupos, todos 0s
participantes concordaram, em algum grau, com a afirmac&o (i.e., grau de concordancia 4 e 5). Ja
em relacdo a afirmacédo de que as violagdes da politica de seguranca da informagéo sdo
usualmente tratadas na esfera técnica o que reduz a percepcao de gravidade pelo resto da
organizacao, constata-se nao houve discordancia em relacdo a afirmacao em quaisquer um dos

grupos (i.e., grau de concordéncia 1 e 2), conforme consta na Tabela 18.
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Tabela 18.
Relacdo da maturidade em gestédo da seguranca da informacao com as afirmacdes acerca da
necessidade de investir em solugdes complementares para controlar os comportamentos dos

colaboradores e do tratamento das viola¢6es da PSI prontamente realizado na esfera técnica.

Tempo de PSI Necessidade de investir em solugbes  Tratamento das violagdes da
formalizada complementares 2 PSI prontamente na esfera
técnica ®
1 2 3 4 5 1 2 3 4 5
Menos de 5 anos 0 1 2 1 4 0 0 3 4 1
Entre 5 e 10 anos 0 0 0 1 8 0 0 3 1 5
Acima de 10 anos 0 0 0 2 2 0 0 2 2 0

4Escala de respostas de 1 — Discordo plenamente a 5 — Concordo plenamente.

Discusséo

O objetivo do Estudo 3 foi obter uma visédo mais abrangente acerca dos resultados da
analise comportamental do SGSI estabelecido pela organizacao participante dos primeiros dois
estudos. Nessa esteira, aproximadamente cem diretores de tecnologia da informagéo foram
convidados para responder a um questionario, elaborado com base nos principais achados desses
dois estudos, sendo que houve 21 respostas.

Acerca disso, convém ressaltar que a gestdo da seguranca da informacao nas organizagdes
é um tema sensivel, e, conforme apontam Kotulic e Clark (2004), as empresas geralmente ndo
estdo predispostas a fornecer esse tipo de informagdo sem maiores garantias. Nesse sentido, 0s
autores sugerem que é mais produtivo ter foco e trabalhar com poucas empresas que tenham
confianga nos pesquisadores e na pesquisa a ser realizada. Destarte, conclui-se que a amostra de
respostas obtida foi adequada para o alcance dos objetivos tracados no presente estudo.

A partir dos dados levantados, verifica-se que o estudo contou com grande participacdo de

instituicOes administracdo publica federal (81%). Entretanto, cabe destacar que a partir da analise
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da resposta da unica empresa identificada como privada na pesquisa, verificou-se que as
principais conclus@es do estudo foram corroboradas. Isto é, a empresa ndo adota a pratica de
sancionar as condutas que violam a politica de seguranca da informacéo, que essas violagcdes sao
prontamente tratadas na esfera técnica, o0 que reduz a percepcao de gravidade pela empresa, e que
foi necessario investir em solucdes tecnoldgicas complementares para impedir a ocorréncia
dessas condutas. De todo modo, verifica-se que ha a necessidade de ampliar a presente pesquisa,
em especial com participacdo do setor privado, com vistas a obter uma visdo mais completa
acerca do tema.

Acerca disso, impende ressaltar que, no contexto dessa pesquisa, o principal fator
diferenciador entre as empresas “publicas” e “privadas” ¢ a relacdo de trabalho. Pois, conforme
exposto, o principal mecanismo de enforcement das politicas de seguranca da informacao € a
aplicacdo de san¢des. Logo, um fator relevante a ser considerado € que a relacéo trabalhista de
servidores publicos é regida por lei especifica (e.g., Lei 8.112/1990), enquanto para 0s
empregados privados, ou, em alguns casos, publicos, €, usualmente, regulamentada pela
Consolidacdo das Leis do Trabalho — CLT. Assim sendo, os primeiros gozam de algumas
prerrogativas, em especial, a de estabilidade no exercicio do cargo publico, que pode influenciar a
aplicacdo de sanc¢des pelas organizacdes publicas.

Quanto a maturidade em gestdo da seguranca da informacao, verificou-se que a maioria
das empresas possui politica de seguranca da informacdo ha mais de cinco anos (62%), processo
de tratamento de incidentes de seguranga da informagéo definido (70%) e monitoram as
atividades de seus colaboradores com vistas a identificar eventuais violagdes de sua PSI (91%).
Constata-se, portanto, que a amostra reline empresas que estabeleceram um sistema de gestdo de
seguranga da informac&o, com os elementos minimos identificados nesse trabalho para tratar a

questdo comportamental dos colaboradores.
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Entretanto, ha que se destacar que em relacao ao registro e monitoramento das atividades
dos usuarios, apenas trés participantes declararam que a préatica € realizada de forma proativa, ou
seja, buscando se antecipar a ocorréncia dos incidentes de seguranca da informacdo. Acerca
disso, convém ressaltar que, assim como foi identificado no Estudo 1, a pratica de monitorar as
atividades dos colaboradores dificilmente tera funcéo aversiva, no sentido de reduzir a frequéncia
dos comportamentos que violam a PSI, enquanto for executada de forma reativa pelas empresas,
pois seus efeitos so serdo percebidos nagqueles casos em que houver o tratamento do incidente de
seguranca da informacdo e, conforme foi apresentado na Tabela 9, a maioria dos participantes
(86%) responderam que trataram, nos Gltimos cinco anos, até 20 viola¢des de sua politica de
seguranca da informacdo, ou seja, uma média de até quatro violagbes por ano.

Em relacdo a frequéncia de ocorréncia dos comportamentos considerados indesejados
pelas organizacgdes, destaca-se que os resultados do presente estudo validaram as categorias
comportamentais propostas no Estudo 1, pois ndo houve o apontamento de qualquer conduta que
ndo pudesse ser enquadrada em uma das quatro categorias de padrées comportamentais propostas
no primeiro estudo, quais sejam: Compartilhamento de senhas; Uso inadequado dos recursos de
TI; Comprometimento do ambiente de tecnologia da informagcéo do Orgao (fisico e/ou 16gico); e
Descuidos no posto de trabalho.

Quanto a frequéncia desses comportamentos, convém relembrar que foi solicitado aos
participantes para indicar a frequéncia de sua ocorréncia, em uma escala de 1 a 5, sendo 1 para 0s
casos que nunca aconteceram e 5 para 0s casos que ocorrem muito frequentemente. Fazendo um
agrupamento dos dados em dois grupos, sendo o primeiro de comportamentos que raramente
aconteceram, frequéncias 1 e 2, e 0 segundo de comportamentos que ocorreram com alguma
frequéncia (i.e., frequéncias de 3 a 5), tem-se a distribuicdo da frequéncia de ocorréncia das

categorias comportamentais, conforme a Figura 24.
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Figura 24. Consolidagdo da frequéncia das categorias de padrfes comportamentais.

Depreende-se da figura acima, que as condutas que se enquadram nas categorias de
padrdes comportamentais “Uso inadequado dos recursos de TI” e “Comprometimento do
ambiente de tecnologia da informagc&o do Orgao (fisico e/ou 16gico)” raramente ocorreram, de
acordo com os participantes. Por outro lado, a maioria dos participantes responderam que
condutas correspondentes as categorias de padrdoes comportamentais “Compartilhamento de
senhas” e “Descuidos no posto de trabalho” ocorreram com alguma frequéncia.

Acerca disso, cabe destacar que, conforme consta na Tabela 14, a maioria dos
participantes (aproximadamente 86%) concordaram com a afirmacdo de que mesmo com a
formalizacdo da PSI houve a necessidade de investimentos adicionais em solugdes de seguranca
da informacéo para impedir condutas dos usuarios que violam seus requisitos de seguranca da
informacdo. Verificou-se, também, que aproximadamente 73% dos participantes que
responderam que as condutas que se enquadram na categoria de padrdoes comportamentais “Uso
inadequado dos recursos de TI” raramente ocorreram, também informaram que néo ha

monitoramento das atividades dos usuarios ou que o monitoramento é feito de forma reativa, isto
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é, apos a ocorréncia do incidentes de seguranca da informacdo. Da mesma forma, em relagéo a
categoria de padrdes comportamentais “Comprometimento do ambiente de tecnologia da
informac&o do Orgao (fisico e/ou 16gico)”, aproximadamente 61,5% dos participantes que
responderam que as condutas dessa categoria raramente ocorreram também informaram que o
monitoramento das atividades dos colaboradores é feito de forma reativa, conforme a Tabela 11.

Com base nesses dados, verifica-se que, apesar do comando no questionario consignar que
a frequéncia indicada pelos respondentes deve considerar ndo s6 as condutas que foram exitosas
(i.e., aquelas gue os eventuais mecanismos de controle implementados pela organizacdo nao
foram suficientes para impedi-las), mas também as condutas mal sucedidas, ou seja, as tentativas
sem éxito em decorréncia da implementacdo dos mecanismos de controle implementados pela
organizacdo, a realidade apontada pela grande maioria dos participantes, de que as empresas
investiram em solucbes complementares para controlar o comportamento dos colaboradores,
somada a pratica de usar os registros das atividades dos usuarios apenas de forma reativa (i.e., 0s
registros sdo usados em atividades de auditoria e/ou para a producéo de evidéncias quando um
incidente de seguranca da informacédo esta sendo tratado), pode ter relacdo com as respostas dos
participantes acerca da frequéncia de ocorréncia dessas categorias de padrdes comportamentais.

Pois, conforme consolida a Tabela 12, os resultados sugerem que a forma como as
empresas monitoram a atividade de seus colaboradores tem relacdo com a percepcdo da
frequéncia de ocorréncias das condutas que violam a PSI. Isto é, os comportamentos até podem
ocorrer com uma frequéncia maior, mas sendo 0s mecanismos complementares de protecao
eficazes e 0 monitoramento das atividades reativo, a frequéncia dessas condutas (e.g., tentativa de
acesso a um site inadequado ou de instalar um programa néo licenciado) pode ter sido

subestimada.
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Por exemplo, para as categorias de padroes comportamentais “Compartilhamento de
senhas” e “Descuidos no posto de trabalho”, cujas condutas sao mais dificeis de serem
controladas por solugdes tecnologicas usualmente implementadas pelas organizacoes (e.g.,
antivirus e solucdes de protecdo de estacdo de trabalho) a maioria dos participantes responderam
que essas categorias comportamentais ocorreram com alguma frequéncia, conforme pode ser
observado na Figura 24.

Em relacdo as consequéncias previstas nas politicas de seguranca da informacéo, impende
ressaltar que todos os participantes afirmaram que nao ha qualquer programa de incentivo para o0s
colaboradores por observarem a politica de seguranca da informacao. Esse resultado corrobora
uma premissa fundamental adotada no presente trabalho de que os sistemas de gestdo de
seguranca da informacdo estdo calcados na definicdo de uma politica de seguranca da informacao
e na previsdo de sancBes em caso de descumprimento. Ou seja, na interpreta¢do aqui proposta, 0s
SGSis lidam com o macroproblema de exercer o controle coercitivo de comportamentos que
violem a sua PSI e tem como consequéncia condicionada socialmente generalizada (CCSG) a
aplicacao de sancdes.

Quanto as sancdes, como foi apresentado na Figura 23, quase 86% dos participantes (i.e.,
18 participantes), indicaram o baixo enforcement da PSI, ou seja, que a empresa ndo aplica as
san¢Oes previstas no normativo ou raramente o faz. Acerca disso, convém destacar que apenas
dois participantes informaram que as empresas buscaram outras formas de sancionar o
comportamento ndo conforme do colaborador, por meio de adverténcias mais brandas, de carater
educativo, mas consistentemente contingente a conduta, isto €, frequentemente aplicada conforme
a sua ocorréncia. Constata-se que essas empresas seguiram na mesma direcdo da proposta feita no
Estudo 2, no sentido da organizacao participante do referido estudo buscar uma gradacéao de

sancOes, com vistas a aprimorar o enforcement de sua PSI.
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Cabe ressaltar que os resultados do estudo tambeém sugerem que a pratica de aplicar as
sancOes previstas nas PSIs ndo esta relacionada ao porte da empresa (i.e., considerando o numero
de usuérios internos) ou a maturidade em gestdo da seguranca da informacdo (i.e., considerando o
tempo de formalizacao da politica de seguranca da informacdo). Verificou-se que, seja para as
empresas com menos de 1000 funcionarios ou acima desse nimero, 86% dos participantes
ratificaram que a empresa nao adota a pratica de aplicar as sanc¢des previstas na PSI. Da mesma
forma, conforme ficou demonstrado na Tabela 17, 80% das empresas representadas que tem uma
politica de seguranca da informacdo formalizada hd menos de 10 anos e 75% das empresas
representadas que tem PSI formalizada ha mais de 10 anos concordaram que as san¢des nunca
séo aplicadas ou raramente sdo.

Por fim, os resultados deste estudo corroboraram dois importantes achados do Estudo 2,
quais sejam: a necessidade de investir em solucdes tecnoldgicas complementares para “fechar o
cendrio” dos colaboradores; e que a percep¢do de gravidade dos incidentes de seguranga da
informacdo pela organizacdo é prejudicada pela eficiéncia no tratamento dado a esses incidentes
na esfera técnica.

Em relacdo ao primeiro, a grande maioria dos participantes (85,7%) concordou que houve
a necessidade de investir em outras solugdes para controlar o comportamento de seus
colaboradores. Ha que se destacar, que esse percentual praticamente se repetiu quando da
separacao desses participantes em dois grupos, conforme o porte da empresa que representam
(86% em ambos os grupos). Ou seja, constata-se que o porte da organizacdo, nesta amostra, ndo
parece ter relagdo com a necessidade da organizacdo em investir em solugdes complementares
para controlar o comportamento dos colaboradores. Quanto & possivel relacdo da maturidade em
gestdo da seguranca da informacdo, constata-se que todos os trés participantes que nao

concordaram que houve a necessidade de investir em solu¢fes complementares (i.e., um
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discordou e dois permaneceram neutros, i.e., grau de concordancia 3) representam empresas que
tém politica de seguranca da informacéo formalizada ha menos de cinco anos. Observa-se,
portanto, que a necessidade de implementar outras solucdes para impedir condutas que violem a
PSI pode estar associada ao tempo em que a empresa passou a tratar da questdo de seguranca da
informacao, isto é, na medida em que os incidentes vao sendo identificados e tratados, conforme
definicdo da politica de seguranca da informacao, a necessidade de novos investimentos para
controlar essas condutas indesejadas parece se intensificar.

Convem ressaltar, que essa necessidade de mecanismos complementares ndo surpreende,
pois, conforme ja exposto, as consequéncias previstas nas politicas de seguranca da informacéo
(i.e., san¢bes), ndo estdo consistentemente contingentes as condutas indesejadas, logo, essas
consequéncias perderam seu efeito aversivo.

Quanto a relacéo da afirmacdo de que a eficiéncia no tratamento dado as violacGes da PSI
na esfera técnica, o que reduz seus impactos e, consequentemente, a percepcao de gravidade de
sua ocorréncia pelo restante da organizacao, nenhum participante discordou dessa afirmacédo. Em
relacdo ao porte das empresas, verificou-se que 71% dos participantes que representam empresas
com menos de 1000 usuérios internos concordaram com a afirmacéo. Por outro lado, no grupo de
empresas com mais de 1000 usuarios internos, 43% (i.e., seis participantes) permaneceram
neutros (i.e., grau de concordancia 3). Acerca disso, ha que se verificar em futuros estudos se essa
neutralidade esta associada a afirmacédo da percepc¢éo de baixa gravidade dos incidentes de
seguranga da informac&o pelo restante da organizacéo ou a afirmacdao acerca da eficiéncia do
processo de tratamento de incidentes de seguranca da informacéo, em especial, considerando que
na presente amostra 86% dos participantes declaram que até 20 violagGes da politica de
seguranga da informac&o foram tratadas nos ultimos cinco anos, ou seja, um nimero

relativamente baixo, especialmente para as organiza¢des de maior porte.
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Em relacdo a maturidade das organizacGes na gestéo da seguranca da informagcéo,
verificou-se que para os representantes de empresas com PSI formalizada ha menos de cinco
anos, 38%, ou seja, trés participantes permaneceram neutros (i.e., grau de concordancia 3); das
empresas com PSI formalizada entre cinco e dez anos, 33% permaneceram neutros (i.e., trés
participantes); e, das empresas com PSI formalizada hd mais de dez anos, 50% permaneceram
neutros (i.e., dois participantes). Entretanto, cabe destacar que desses oito participantes, seis
representam empresas com mais de 1000 usuarios internos, ou seja, de maior porte. Observa-se,
portanto, que a avaliacdo dos participantes da afirmacédo de que a eficiéncia do tratamento dado
as violacOes da PSI, na esfera técnica, reduz seu efeito aversivo para o restante da organizacéo,
parece estar mais associada ao porte da organizacdo do que a maturidade dessas empresas na
gestdo da seguranca da informacéo.

Outro importante ponto a se destacar, é que a maioria dos participantes do presente estudo
representaram Orgaos publicos, ou seja, com perfil de risco semelhante ao da organizacédo
participante dos estudos 1 e 2. Nesse sentido, verifica-se que com a decisdo de “fechar o cenario”
para os colaboradores, as unidades técnicas dessas instituicdes tém um controle mais eficiente
desses comportamentos, o que leva a uma maior eficacia no tratamentos dos incidentes de
seguranca da informacdo que venham ocorrer, minimizando os impactos e, consequentemente, a
percepcao de gravidade pelo restante da organizacdo. Portanto, verifica-se que essa visdo pode,
até certo ponto, ser representativa para o universo de 6rgdos publicos, entretanto, constata-se a
necessidade de replicar esses estudos em empresas de mercados mais competitivos, tipicamente
privadas, em que a decis@o de “fechar o cenario” ndo ¢ trivial, pois pode implicar em perdas de
oportunidades de negdcio, produtividade dos colaboradores e assim por diante.

Do exposto, conclui-se que, apesar das limitagcdes impostas pela amostra de participantes,

predominantemente composta por representantes de érgdos publicos, o objetivo tracado para o
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terceiro estudo foi alcancado, na medida em que possibilitou complementar a analise de duas
importantes premissas factuais relevantes, a probabilidade de ocorréncia da conduta indesejada e
a potencial eficacia da san¢do, bem como investigar possiveis relacdes entre caracteristicas das
empresas representadas no presente estudo e a adocao da pratica de sancionar as condutas que
violem seus requisitos de seguranca da informacao.

Os resultados corroboraram importantes premissas adotadas neste trabalho, reforcando a
viabilidade da interpretacdo analitica-comportamental dos sistemas de gestdo de seguranca da
informacdo. Também apontaram para a mesma direcdo que os resultados obtidos nos primeiros
dois estudos. Isto é, que o enforcement das politicas de seguranca da informacéo esta calcado na
aplicacao de sang¢des as condutas que nao observarem seus requisitos, mas que, apesar dessas
politicas preverem a aplicacao de sanc¢des, as organizacfes ndo adotam essa pratica e optam por
investimentos adicionais em outros mecanismos de protecao (e.g., antivirus, bloqueios de
recursos nas estacdes de trabalho) que dificultam a ocorréncia dessas violacdes. Por fim, que nos
casos em que as tentativas de violar a PSI sdo bem sucedidas, estas sdo prontamente tratadas
pelas unidades de tecnologia da informacéo, reduzindo a percepcao de gravidade pelo restante da
organizacdo, contribuindo para que as consequéncias previstas nas PSls (i.e., san¢fes) ndo sejam
consistentemente contingentes a conduta indesejada.

Discussédo Geral

Os estudos realizados alcancaram o objetivo desta pesquisa, isto é, por meio da
identificacdo, descricdo e analise das contingéncias planejadas nas politicas de seguranga da
informac&o e das contingéncias vigentes no comportamento dos principais atores que compdem
um sistema de gestdo da seguranca da informagdo, com base na Analise Comportamental do
Direito, verificou-se a viabilidade da interpretacdo proposta nesta pesquisa, qual seja, a anélise

comportamental dos sistemas de gestdo de seguranca da informacéo.
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A partir dos resultados do Estudo 1, obteve-se o primeiro achado de grande relevancia
para a pesquisa, isto &, que, assim como ocorre com o direito, a politica de seguranca da
informacao analisada busca controlar os comportamentos dos colaboradores por meio de sances.
Ou seja, nos termos desta proposta (i.e., a analise comportamental dos sistemas de gestdo de
seguranca da informacdo), o SGSI da organizacéo lida com o macroproblema de exercer o
controle coercitivo de comportamentos que violem a sua PSI e tem como consequéncia
condicionada socialmente generalizada a aplicacdo de san¢des.

Nessa mesma esteira, outro importante componente previsto na Analise Comportamental
do Direito foi identificado, que é a relacdo das contingéncias planejadas com a meta social do
SGSI estabelecido. Ou seja, foi verificado que as contingéncias planejadas na PSI contribuem
para a protecdo das informacGes com vistas a assegurar a continuidade do negdcio, mitigar seus
riscos, maximizar o retorno sobre os investimentos realizados e ampliar as oportunidades de
negocio (ABNT, 2013b). Acerca disso, ha que se destacar a relevancia deste achado, pois por
meio da aplicacdo do modelo proposto, verificou-se a possiblidade de identificar e reavaliar as
contingéncias que ndo contribuem para o alcance da meta social do SGSI, promovendo a
melhoria do normativo e evitando eventuais consequéncias indesejadas em decorréncia da
contingéncia planejada. Cabe ainda destacar que a analise realizada se revelou Util para verificar
o alinhamento das diretrizes de seguranca da informacdo a estratégia da organizacdo. Verificou-
se no Estudo 1 que n&o foi identificado qualquer item da PSI relacionado a meta “Ampliar as
oportunidades de negocio”. Ou seja, constata-se que o nivel de risco que a organizacao esta
disposta a aceitar para implementar sua estratégia ndo é alto, pois a organizacao opta por limitar o
acesso aos recursos tecnologicos disponiveis ao invés de assumir riscos mais elevados.

Ainda em relacdo aos riscos, verificou-se que a analise de riscos realizada pela

organizacao participante contribuiu, sobremaneira, para a realizacdo da analise comportamental
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da PSI. Na identificacdo dos riscos, foram destacados o evento suas causas e consequéncias. A
partir desse levantamento, foi possivel identificar elementos do estado motivacional e contexto
(antecedentes) da ocorréncia do padrdo comportamental (evento), bem como as consequéncias
para a organizagdo. Cabe destacar que a analise comportamental da PSI também contribuiu para a
revisao da andlise de riscos realizada pela organizacéo participante. Com a consecucao da
pesquisa a organizacao concluiu pela necessidade de rever o grau de eficiéncia atribuido a sua
PSI, enquanto procedimento de controle do comportamento dos seus colaboradores, nos calculos
dos seus riscos residuais (ABNT, 2018).

O Estudo 1, com base na analise funcional dos comportamentos considerados indesejados
pela organizacdo, ainda revelou o contexto, estado motivacional e reforcos, que mantém esses
comportamentos no repertorio dos colaboradores. Por exemplo, foi verificado que facilitar a
execucdo das atividades e o uso dos recursos tecnoldgicos foi um estado motivacional (i.e.,
operacdo motivadora) e reforco comum nas quatro categorias comportamentais identificadas.
Nesse sentido, o estudo apontou a possibilidade de adocdo de medidas gerenciais alternativas que
facilitam o uso desses recursos, mantendo 0s respectivos riscos em niveis aceitaveis, sem a
necessidade de aplicacdo de sancdes e de lidar com suas possiveis consequéncias indesejadas.

O mesmo ocorreu com a identificacdo dos contextos em gue 0s comportamentos ocorrem.
Por meio da analise comportamental da politica de seguranca da informacédo, verificou-se que ha
a previsdo do registro e monitoramento da utilizacdo de recursos tecnoldgicos e a realizacdo de
auditorias nos ativos de Tl da organizagdo, ou seja, atividades que podem funcionar como
estimulos aversivos condicionados e, consequentemente, também controlar o comportamento dos
colaboradores. Entretanto, foi identificado que os contextos “possibilidade técnica” e “dificil
monitoramento” sdo 0S mais frequentes entre as categorias comportamentais. Isto é, para 0s

comportamentos contemplados nessas categorias, 0 monitoramento das atividades dos
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colaboradores e a eventual auditoria da utilizacdo dos recursos de TI dificilmente terdo efeito
aversivo como planejado na politica de seguranca da informacdo. Nesse sentido o estudo aponta a
necessidade da organizacdo avaliar medidas alternativas para o controle mais eficiente das
condutas que ocorrem nesses contextos.

Constata-se, portanto, que o Estudo 1 demonstrou a viabilidade da anélise
comportamental das politicas de seguranca da informacéo, mediante a adaptacdo do modelo
proposto pela Analise Comportamental do Direito, no sentido de descrever as contingéncias
planejadas e contribuir para a identificacdo de falhas, incoeréncias ou medidas complementares
para o controle mais eficaz e eficiente dos comportamentos que violam seus requisitos de
seguranca da informacao.

O Estudo 2 avancou na aplicacdo do modelo tedrico proposto pela Analise
Comportamental do Direito e na sua adaptacdo para a interpretacdo analitico-comportamental dos
sistemas de gestdo de seguranca da informacéo. Nesse sentido, foi realizada a analise
comportamental da norma de seguranca da informacao, isto é, a norma social do SGSI
estabelecido, enquanto uma rede de padrbes comportamentais entrelacados, conforme proposto
por Aguiar (2017) para o direito.

A partir do mapeamento do processo de gestdo de incidentes de seguranca da informacao
e do processo disciplinar da organizacgdo participante, foi possivel identificar os colaboradores
gue exercem papéis-chaves na aplicacao da politica de seguranca da informacdo (i.e., 0
enforcement da PSI), bem como os n6s que compdem a norma de seguranca da informacéo, a
partir dos quais foram identificadas e analisadas as contingéncias que de fato estdo vigentes e
controlam comportamentos relevantes para o SGSI.

O principal achado do Estudo 2 foi a constatacdo de que, apesar de ser prevista na PSI, a

organizacdo ndo adota a pratica de sancionar as condutas que violam seus requisitos de segurancga
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da informacéo. Acerca disso, convém resgatar que a consequéncia condicionada socialmente
generalizada de um SGSI é aplicacdo de sanc@es, conforme disciplinam as principais normas que
tratam gestdo da seguranca da informacéo nas organizac@es (e.g., ABNT, 2013a, 2013b). E para
que as sancOes tenham funcdo aversiva (i.e., diminuir a frequéncia da resposta que a produziu)
devem tornar-se, consistentemente, contingente ao comportamento indesejado. Verificou-se,
portanto, que a principal contingéncia planejada na politica de seguranca da informacéo (Estudo
1) ndo esta vigente, o que sugere que a implementacdo do principal procedimento de controle de
seguranca da informacdo, previsto nas boas praticas em gestao da seguranca da informacao, isto
é, a definicdo de uma politica de seguranca da informacao se mostra pouco eficaz.

Destaca-se que os resultados do Estudo 2, corroboram essa afirmacao, pois, conforme
descrito anteriormente, a ineficiéncia da PSI para controlar o comportamento dos colaboradores
levou a organizacéo a investir em medidas complementares, no sentido de impedir as condutas
que violavam seus requisitos de seguranca da informacao, ou seja, levou ao “fechamento do
cenario” dos colaboradores. Sendo assim, constatou-se que a ineficiéncia da PSI, pode elevar os
custos para a organizagdo, bem como implicar em um aumento de demanda para a unidade de TI.

Nesse sentido, verificou-se no segundo estudo a possibilidade de se adotar medidas
alternativas com vistas ao controle dos comportamentos que violam os requisitos de seguranca da
informacdo. Por exemplo, através da defini¢do de sanc¢des gradativas (e.g., envio de e-mails com
alertas e blogqueios temporarios de acesso), conforme a gravidade da conduta, pois essa gradacao
de sanc¢es, sendo consistentemente contingentes as condutas que violam a PSI, muito
provavelmente terd o efeito punitivo almejado pela organizacéo. Acerca disso, destaca-se que 0
Estudo 3 identificou duas organizagdes que adotaram medidas nesse sentido.

Acerca dos primeiros dois estudos, constata-se que analise comportamental da politica de

seguranca da informacdo (Estudo 1) investigou as premissas que sustentam suas regras, ou seja,
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avaliou a capacidade dessas regras controlarem os comportamentos de seus destinatarios. Ja a
analise da norma de seguranca da informacéo (i.e., norma social do SGSI) investigou as
contingéncias responsaveis pela ocorréncia dos comportamentos relevantes para o0 SGSI, isto e,
aqueles relacionados a aplicacdo das sangdes previstas na politica de seguranca da informacéo
(Estudo 2). Verifica-se, portanto que os resultados da analise comportamental da politica de
seguranca da informacdo sdo premissas da analise comportamental da norma de seguranca da
informacao e vice-versa. Observa-se que os estudos 1 e 2 se complementam e, em até certo
ponto, sdo indissocidveis para a analise comportamental de um sistema de gestdo de seguranca da
informacao nos termos proposto neste trabalho. Ha& que se destacar que isso era esperado, pois
uma vez que a pesquisa adotou o arcabouco teorico estabelecido pela Analise Comportamental do
Direito, que combina a teoria do comportamento operante com a teoria dos sistemas sociais
funcionalmente especializados, essa reciprocidade é caracteristica das ciéncias que estudam os
sistemas sociais funcionalmente especializados, conforme explica Aguiar (2017).

Como pode ser observado, os estudos 1 e 2 demonstraram a viabilidade da interpretacéo
analitico-comportamental dos sistemas de gestdo de seguranca da informacao, por meio da
analise comportamental da politica de seguranca da informacdo e da norma de seguranca da
informacao (i.e., norma social do SGSI) de uma organizacdo. Entretanto, conforme ja exposto, a
definicdo de uma politica de seguranca da informacdo e o estabelecimento de um SGSI,
normalmente é feito pelas organizacdes seguindo padrdes e boas préaticas (Solms, 1999). Nessa
esteira, o terceiro estudo buscou complementar as andlises realizadas nos primeiros dois estudos e
verificar até que ponto os principais achados poderiam ser extrapolados para outras organizagdes.

O primeiro ponto de destaque no Estudo 3 é a amostra das empresas representadas pelos
participantes, que em sua grande maioria (81%) sdo institui¢des da administracdo publica federal.

Nessa esteira, verifica-se que os resultados podem até ser representativos para esse segmento,
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entretanto, constata-se que ha a necessidade de replicar esses estudos em empresas do segmento
privado, pois conforme ja exposto, uma importante variavel para a investigacéo da pratica de
sancionar as condutas dos colaboradores sdo as regras que regem as relacoes de trabalho.

Quanto aos seus resultados, verificou-se que estes corroboraram os principais achados dos
primeiros dois estudos, isto é, que o enforcement das politicas de seguranca da informacéo esta
calcado na aplicacao de sangdes (i.e., todos os participantes informaram que ndo ha qualquer
programa de incentivo para a observacdo da politica de seguranca da informacéo), que as
empresas ndo aplicam ou raramente aplicam essas sanc¢Oes, apesar de serem previstas nas
politicas de seguranca da informacéo, que as empresas realizaram investimentos adicionais em
mecanismos de protecdo complementares para dificultar a ocorréncia de violagdes de sua PSI
(i.e., fechamento do cenario) e que, nos casos em que esses mecanismos nao sdo suficientes para
impedi-las, os incidentes de seguranca da informacéo séo prontamente tratados pelas unidades de
tecnologia da informacao, reduzindo a percepc¢éo de gravidade pelo restante da organizacao.

A ineficiéncia desse modelo, baseado na aplicacao de san¢des, corrobora a concluséo,
frequentemente apontada na literatura, da necessidade de se desenvolver uma “cultura de
seguranca da informag@o nas organizagdes” (e.g. Organisation for Economic Co-operation and
Development, 2002; Machado, Cabral, Santos, & Motta, 2009; Vieira, 2009; do Nascimento,
2012). Conforme explicam Aguiar, Oliveira-Castro e Gobbo (2019), as regras podem ser
interpretadas como unidade basica da selecdo sociocultural. Isto €, na medida em que a sociedade
se organiza em sistemas sociais funcionalmente especializados, esses sistemas criam regras de
segunda ordem gue visam selecionar aquelas regras que sao eficientes, no sentido de contribuir
para o alcance das metas sociais daquele sistema. Ou seja, na medida em que 0 comportamento
de enunciar uma certa regra deixa de ser reforcado (i.e., ndo controla o comportamento do

destinatario da regra) ele é enfraquecido no repertorio comportamental. Nesse sentido, a
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ineficacia do comportamento de enunciar a regra revela a ineficiéncia da regra em si, que pode
ser excluida do sistema ou revista e aprimorada.

No contexto da gestdo da seguranca da informacéo, os resultados deste trabalho
corroboram esta tese. Ou seja, na medida em que as contingéncias planejadas na PSI ndo estdo
vigentes, 0 comportamento de enunciar as regras que integram a PSI é enfraquecido, fazendo
com gue as respectivas regras nao sejam selecionadas no SGSI (enquanto subsistema social
funcionalmente especializado), ndo contribuindo para o estabelecimento da denominada “cultura
de seguranca da informacao”.

Os resultados do Estudo 3 ainda sinalizam que as categorias de padrdes comportamentais,
propostos no Estudo 1, sdo adequadas, podendo ser refinadas e/ou ampliadas em trabalhos
futuros, mas indicam um bom ponto de partida para a analise comportamental dos SGSIs, pois
ndo houve a indicacdo de qualquer conduta que nao se encaixasse em uma das categorias de
padrdes comportamentais propostas.

Nessa esteira, 0 Estudo 3 ainda ratificou outro importante achado do Estudo 1 de que a
pratica de monitorar as atividades dos colaboradores dificilmente terd fungéo aversiva, no sentido
de reduzir a frequéncia dos comportamentos que violam a PSI. Por ser executada de forma
reativa pela maioria das empresas e considerando a estratégia das empresas de “fechar o cenario”
dos colaboradores, seus efeitos s6 serdo percebidos naqueles poucos casos em que houver o
tratamento do incidente de seguranca da informacao.

O terceiro estudo corroborou outro relevante achado do Estudo 2, que os incidentes de
seguranga da informac&o sdo usualmente tratados adequadamente na esfera técnica, logo seus
impactos sao reduzidos, assim como a percepcao de sua gravidade pelo restante da organizagéo.
Observa-se que esse achado vai ao encontro de um problema apontado com frequéncia na

literatura acerca dos desafios da gestdo da seguranca da informacéo nas organizacdes, isto €, que
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a protecao das informacdes nas organizagdes ainda é tratada com um problema essencialmente
técnico (Solana-Gonzalez, Vanti & Fontana, 2019), sem um maior envolvimento da alta
administracao (e.g., AbuSaad, Saeed, Alghathbar & Khan, 2011; Fazenda & Fagundes, 2015).

Acerca disso, convém resgatar que Aguiar (2017) explica que a aversividade de uma
conduta delituosa é operacdo motivadora fundamental para a ocorréncia dos comportamentos
juridicos punitivos (i.e., a aplicacdo de sanc¢des). Contata-se, portanto, que os resultados desta
pesquisa reforcam essa afirmacéo, isto €, na medida em que os incidentes de seguranca da
informacao sdo vistos como um problema essencialmente técnico, a ocorréncia desses incidentes,
dificilmente serdo fatores causais eficazes para o comportamento das autoridades administrativas
responsaveis pela aplicacdo de sangdes.

Ainda em relacdo a aversividade da conduta, convém destacar que os resultados aqui
apresentados se alinham aos da analise comportamental da Lei de Responsabilidade Fiscal
realizada por Aguiar e Oliveira-Castro (2020). De acordo com os autores, ao analisar a
aversividade da conduta omissiva de deixar de reduzir despesas com pessoal pelos gestores, 0
dano causado pela conduta omissiva ndo é imediato e se mostra relativamente abstrato, pois
depende de diversas andlises econdmicas e contdbeis. Nesse sentido, os autores apontam que “o
delito se aproxima mais de uma conduta que aumenta o risco de certos eventos indesejaveis
ocorrerem, do que de uma conduta que causa direta e imediatamente tais eventos” (Aguiar &
Oliveira-Castro, 2020, p. 268).

Verifica-se que a conclusdo acima se aplica a ocorréncia dos incidentes de seguranca da
informagcdo, isto €, o dano causado, usualmente, ndo é imediato e depende, muitas vezes, das mais
diversas e complexas analises na esfera técnica. Ou seja, a ocorréncia de um incidente de
seguranca da informacao, normalmente, ndo compromete, direta e imediatamente, o alcance da

meta social do SGSI, que, em ultima instancia, é a protecdo da organizacdo, mas aumenta 0s
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riscos disso ocorrer. Conclui-se, portanto, que esses fatores contribuem para a reducéo do efeito
aversivo da ocorréncia dos incidentes de seguranca da informacdo dentro das organizacoes e
ajudam a explicar a ineficacia e ineficiéncia desse modelo, baseado na aplicacdo de sancdes,
adotado para a implementacdo dos SGSIs.

Consideracoes Finais

O presente trabalho demonstrou a viabilidade da interpretacao analitico-comportamental
dos sistemas de gestédo de seguranca da informacdo como forma de mitigacéo dos riscos nas
organizacg0es. A partir da releitura dos SGSIs como subsistemas sociais funcionalmente
especializados, verificou-se sua semelhanca com a interpretacdo feita por Aguiar (2017) do
direito. Isto é, foi possivel identificar nos SGSIs 0os componentes caracteristicos de um sistema
social funcionalmente especializado e a semelhanca desses componentes com os componentes do
sistema juridico.

A partir dessa adaptacdo tedrica, foram realizados os estudos 1 e 2, com vistas a
confirmacdo empirica de sua aplicabilidade. No Estudo 1, foi realizada a analise comportamental
de uma politica de seguranca da informacao, em que se verificou sua capacidade de apontar
falhas e inconsisténcias no normativo, bem como de contribuir com proposices de medidas
gerenciais alternativas para a mitigacao dos riscos relacionados as condutas dos colaboradores. Ja
o0 Estudo 2 avancou na aplicacdo do modelo, realizando a analise comportamental da norma de
seguranca da informacdo, enquanto norma social do SGSI estabelecido. Nessa esteira, o estudo
evidenciou a capacidade do modelo proposto de identificar as contingéncias vigentes no SGSI,
bem como de sugerir intervengdes no sistema com vistas a aprimora-lo. Por fim, o terceiro estudo
buscou obter uma visdo mais abrangente acerca do tema, considerando que os SGSIs,

usualmente, sdo estabelecidos seguindo normas e boas préaticas. Os resultados corroboraram 0s
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principais achados dos primeiros dois estudos, reforcando a viabilidade da aplicacdo do modelo
tedrico proposto, bem como seu potencial de replicacdo em outras organizaces.

Como principal contribuicdo desta pesquisa, destaca-se a extensdo da aplicacdo do
arcabouco tedrico-metodologico proposto pela Analise Comportamental do Direito para o
contexto da gestao da seguranca da informacéo nas organizagdes. Esta proposta propiciou um
modelo para a analise comportamental da implementacdo dos SGSIs nas organiza¢6es, enquanto
um conjunto de procedimentos para o tratamento dos riscos relacionados as condutas dos seus
colaboradores. Entretanto, ha que se destacar que os resultados dos estudos realizados vao além
da demonstracdo da viabilidade do modelo proposto, pois apontam um novo caminho, baseado no
modelo tedrico e metodoldgico da analise do comportamento, para a realizacédo de estudos
passiveis de verificacdes empiricas (Oliveira-Castro, Oliveira & Aguiar, 2018), se distanciando
da forma usual de como a questdo comportamental é investigada no contexto da seguranca da
informacao, isto é, baseada em inten¢des e atitudes (i.e., relatos), ou seja, sem a observacédo do
comportamento de fato executado (e.g., Kim & Kim, 2017; Park & Chai, 2018).

Sob o ponto de vista aplicado, a presente pesquisa também traz relevantes contribuicdes.
Destaca-se a integracdo da analise comportamental do SGSI com o processo de gestdo de riscos.
Isto é, conforme exposto, a gestao de riscos realizadas pelas organizac6es além de contribuir para
a analise comportamental do SGSI pode se beneficiar dela, no sentido da analise comportamental
dos SGSiIs ter se revelado um instrumento importante para verificar se as diretrizes de seguranca
da informac&o estdo alinhadas a estratégia organizacional, ou seja, a analise comportamental do
SGSI pode contribuir para o alinhamento da defini¢do dos requisitos de seguranca da informacéo
ao perfil de risco organizacional.

Ainda no campo aplicado, a partir do presente trabalho ha a possibilidade de se

desenvolver novos estudos aprofundando a analise comportamental dos SGSIs. Isto &, 0s
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resultados aqui expostos poderdo servir de referéncia para futuros estudos, além desses novos
estudos poderem aprimorar o modelo aqui proposto, desenvolvendo medidas e variaveis mais
precisas relacionadas aos comportamentos relevantes para o enforcement das PSIs nas
organizacoes.

Nessa mesma esteira, vislumbra-se novas linhas de pesquisa acerca das condutas dos
colaboradores no contexto da seguranca da informacéo nas organizagdes. Por exemplo, uma linha
de pesquisa pode ser os efeitos da implementacéo de consequéncia reforcadoras para 0s
comportamentos “seguros” dos colaboradores (i.e., que observam a PSI). Outro campo para a
investigacao sdo os efeitos da gradacdo de sancdes, conforme proposto no Estudo 2, e verificada
iniciativas nesse sentido em duas empresas no Estudo 3. Outo ponto importante a ser investigado
e confirmado empiricamente, sdo efeitos das relagdes de trabalho na pratica de aplicar san¢des
pelas organizacgdes, conforme sugerido no Estudo 3.

Além dos aspectos tedricos, metodoldgicos e empiricos das contribuicGes dessa pesquisa
abordados até aqui, ha que se destacar suas implicacdes praticas na gestdo da seguranca da
informacao pelas organizages. Isto €, a simples consignacdo nas boas préaticas ou regulamentos
de que é necessario estabelecer um processo sancionatorio para as condutas que violam os
requisitos de seguranca da informacao nas organizagdes (e.g. ABNT, 2013a, 2013b; Decreto
n. 9637, 2018), ndo se revela suficiente. Por exemplo, para o caso dos érgdos da administracao
publica federal, maior parte da amostra do Estudo 3, foi editada, recentemente, uma instrucao
normativa dispondo sobre a estrutura de gestdo da seguranca da informacéo a ser implementada,
que, em termos de estabelecimento de regras de condutas para os colaboradores, se limita a
prever a obrigatoriedade de se estabelecer as consequéncias e as penalidades para 0s casos
violagdes da PSI ou quebras de seguranca, observando ordenamento juridico relacionado a

aplicagdo de penalidades ao servidor publico federal (Instrugdo Normativa n. 1, 2020).
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Constata-se, portanto, que os resultados apresentados nessa pesquisa sugerem que a forma
usualmente adotada para a implementacdo desse modelo sancionatorio revela-se pouco eficiente.
Ou seja, a partir do modelo teérico-metodologico proposto neste trabalho para a analise
comportamental dos SGSIs, bem como das evidéncias empiricas aqui reunidas, vislumbra-se a
possibilidade de aprimorar as orientacGes constantes das boas praticas, assim como dos
regulamentos que definem as diretrizes para a gestdo da seguranca da informacao nas
organizacges. Ou seja, a revisdo desses normativos, com base nos resultados dessa e de futuras
pesquisas, pode contribuir para a melhoria da eficacia e eficiéncia dos SGSIs em um universo
mais amplo de organizacoes.

Por fim, destaca-se, que um SGSI, € um sistema de gestdo como varios outros (e.g.,
qualidade, meio ambiente, seguranca e salde no trabalho). Isto é, trata-se de um sistema que
define politicas, objetivos e processos e implementam metodologias para que as etapas desses
processos ocorram de forma controlada, monitorada e em constante aprimoramento, para o
alcance do objetivo almejado (Neto, da Cunha Tavares & Hoffmann, 2019). Ou seja, ha uma
outra frente de investigacdo, que € a viabilidade de aplicacdo do modelo adotado para a analise
comportamental dos SGSIs em outros sistemas de gestdo. A consecucao desses estudos pode,
inclusive, induzir o aprofundamento teoérico-conceitual acerca da interpretacdo de sistemas de
gestdo especificos como subsistemas sociais. Isto é, sendo uma pratica comum as organizacaoes,
um caminho plausivel é de que seja possivel o desenvolvimento de uma tecnologia
comportamental a partir da aplicacéo e evolu¢do do modelo analitico-comportamental nos mais

diversos sistemas de gestéo.
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Apéndice A

Analise detalhada de cada item da politica de seguranca da informacao da organizagéo

participante selecionado para o escopo do Estudo 1, sdo eles:

1. E proibido aos usuarios compartilhar sua senha de acesso a rede de computadores.

2. O uso ndo apropriado do acesso a internet e a intranet sera passivel de apuracgéo de

responsabilidade.

3. Os servigos de correio eletrénico corporativo serdo destinados ao desempenho das

atividades funcionais dos usuérios, sendo vedado o seu uso para assuntos

particulares.

4. O uso nédo apropriado do correio eletrdnico corporativo é passivel de apuracdo de

responsabilidade do usuario.

a. Por uso ndo apropriado, considera-se o envio de mensagens de correio

eletrdnico contendo:

Vi.

Vil.

viii.

materiais obscenos, ilegais ou antiéticos;

materiais preconceituosos ou discriminatorios;

materiais caluniosos ou difamatorios;

propagandas com objetivos comerciais;

listas de enderecos eletrénicos dos usuarios do correio eletrdnico
corporativo;

virus ou qualquer outro programa malicioso;

material de natureza politico-partidaria ou sindical, que promova a
eleicdo de candidatos para cargos publicos eletivos, clubes,
associagdes e sindicatos;

material protegido por leis de propriedade intelectual;



iX. entretenimentos;
X. assuntos ofensivos;
xi. arquivos de audio, video, imagem ou texto que ndo sejam de
interesse especifico do trabalho;
xii. SPAM.
E responsabilidade do usuério do correio eletronico corporativo:
a. utilizar o correio eletronico para objetivos e fungdes inerentes as suas
atribuicdes funcionais;
b. ndo permitir acesso de terceiros ao correio eletrdnico por meio de sua
senha.
Sera vedada a copia, em diretorio da rede de computadores, dos seguintes tipos de
arquivos:
i. imagens, masicas e filmes de qualquer formato;
ii. programas ndao homologados ou néo licenciados;
iii. programas de contetido prejudicial a seguranca do ambiente
computacional;
iv. outros arquivos digitais cuja utilizacdo ndo seja relacionada ao
trabalho.
b. Sera autorizado o armazenamento de arquivos elencados no caput, desde
gue expressamente justificado.
Sera responsabilidade do usuério da rede de computadores:
a. utilizar os diretorios da rede somente para arquivar documentos referentes

as suas atribui¢des funcionais;



8.

10.

11.

12.

E vedada a instalagio de programa de terceiros, sem licenca de uso regularmente
contratada.

E vedada a instalago e a utilizacdo de programas e aplicativos de computador n&o
homologados ou que descaracterizem os propdsitos da organizacdo ou que possam
oferecer riscos a seguranca dos ativos de informacédo ou danificar o ambiente
tecnoldgico.

E vedada a conexdo direta de equipamento ou dispositivo portatil particular na
rede de computadores, sem a prévia verificacao e autorizacdo da equipe técnica de
TI.

Os dispositivos portateis de armazenamento deverao ser verificados pelo programa
de deteccao e protecao contra virus e outros programas maliciosos ao serem
conectados a rede ou a equipamento pertencente a organizagao.

Durante a execucdo das suas atividades profissionais, todos 0s usuarios, seja
presencialmente, seja em home office, devem observar as seguintes
recomendacoes:

a. guardar em local seguro informacdes sensiveis ou criticas que estejam
armazenadas em papel, midia eletrdnica ou outro meio, especialmente
quando o local de trabalho estiver desocupado;

b. desligar ou hibernar os computadores ao final do expediente;

c. bloquear os computadores com senha no caso de auséncias curtas, por
exemplo, para almoco, lanche e reunides;

d. utilizar somente equipamentos da propria organizacéo na realizacdo do

trabalho presencial.



Item 1 - E proibido aos usuarios compartilhar sua senha de acesso a rede de computadores.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Restrigdo da
Terceiros sem empresa na Compartilhar senha para A inobservancia
ACESSO A0S [6CUTSOS concessédo de acesso a rede de Facilitar o deste normativo
- acessos. computadores. trabalho da implicara
de TIC necessarios o - - S
. N Possibilidade equipe e maior | responsabilidade
a execucdo das o . R
ha . técnica de produtividade. administrativa
atividades laborais. . .
compartilhamento na forma da lei.
de senhas

Figura 1. Descricdo da contingéncia planejada no Item 1.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS _
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual
responsabilizacéo
administrativa o Protecdo da
tende a ter efeito A inobservancia Responsabilizagao instituicdo de
aversivo de maior | o oSl o S administrativa em caso de acessos Nio
magnitude quando bS] ipm I(i;caré violagdo da PSI. Reducéo do autorizados.
comparado ao pic compartilhamento | Contribui para a
responsabilidade o
reforco de S de senhas. responsabilizacéo
; administrativa na
comodidade e - em caso de
L forma da lei. .
produtividade comprometimento
obtida pelo de informagoes.
compartilhamento
de senhas.

Figura 2. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 1.




PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

ESTADO
MOTIVACIONAL

CONTEXTO

Restricdo da

. empresa na
Terceiros sem ~
concessao de
acesso aos recursos
de TIC necessarios acessos.
R . Possibilidade
a execucdo das -
h . técnica do
atividades laborais. .
compartilhamento
das senhas.

COLABORADOR

ORGANIZACAO

Compartilhar senha
para acesso a rede de
computadores.

Reforco para o
individuo, pois
facilita a diviséo de

Aumenta o risco de
exposicao de
informacdes de
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na
responsabilizacéo
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danos.

tarefas.

POTENCIAL EFICACIA DA SANGCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhar senha para acesso a rede de
computadores.

Responsabilizacéo
administrativa em caso de

violagdo da PSI.

Efeito punidor da aplicagéo da
sanc¢éo reduz a probabilidade de
compartilhamento de senhas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa em caso
de violacéo da PSI.

Reducdo da ocorréncia de
compartilhamento de senhas
entre os colaboradores

Maior protegdo dos ativos de
informacé&o da organizacéo e
consequentemente dela propria

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhar senha para acesso a rede de
computadores.

Responsabiliza¢do
administrativa em caso de
violacdo da PSI.

Redugdo de produtividade e
comportamento de contracontrole
do colaborador.

Figura 3. Identificacdo das premissas factuais relevantes (Item 1).

Item 2 - O uso nédo apropriado do acesso a internet e a intranet sera passivel de apuracdo de

responsabilidade.




PADRAO

ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL

A comprovago, por
auditoria, do uso ndo
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o Acesso inapropriado a - internet para o usuério e a
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privado de acesso contelido efeito . .
. R imediata.
a conteldo impréprio. reforcador
reforcador. Desconhecimento para o . A
. L A inobservancia deste
de riscos no individuo. R
normativo implicara
acesso. -
responsabilidade
administrativa na forma da
lei.
Figura 4. Descricao da contingéncia planejada no Item 2.
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Figura 5. Explicitagdo das metas sociais relacionadas a contingéncia planejada no Item 2.




PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
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ESTADO .
CONTEXTO COLABORADOR | ORGANIZACAO
MOTIVACIONAL
Possibilidade
técnica de acesso . : 5 Risco de
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NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

PADRAO .
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Responsabilizagdo administrativa em caso internet e intranet.
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de violacdo da PSI.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA
SANCAO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

Reducdo de produtividade e
comportamento de contracontrole
do colaborador.
Comportamento de contracontrole

Bloqueio da Internet e
comunicagdo ao responsavel

Acesso maproprlado a Internet e Intranet. pela unidade de Iota(;éo do

usuério. ) .
do responséavel pela unidade.
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violacdo da PSI. do colaborador.

Figura 6. Identificagdo das premissas factuais relevantes (Item 2).



Item 3 - Os servigos de correio eletrénico corporativo serdo destinados ao desempenho das

atividades funcionais dos usuarios, sendo vedado o seu uso para assuntos particulares.

diversas solugdes.

solucdes diversas.
Dificil
monitoramento.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO .
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
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Grande nimero de envio de L
mensagens corporativo é
e mensagens mensagens p
eletrénicas em o PO passivel de
eletronicas em eletronicas.

apuracao de
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Figura 7. Descricao da contingéncia planejada no Item 3.
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A eventual
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Figura 8. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 3.
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NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA
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Figura 9. Identificacdo das premissas factuais relevantes (Item 3).
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Item 4 - O uso nédo apropriado do correio eletrdnico corporativo é passivel de apuracéo de

responsabilidade do usuério.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Maior esforgo do
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Figura 10. Descri¢do da contingéncia planejada no ltem 4.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS .
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual L
responsabilizacdo ilizacs Otimizagao do uso
O uso ndo Responsabilizagao dos recursos de TI.

administrativa
tende a ter efeito
aversivo de maior
magnitude quando
comparado ao
reforco obtido com
0 uso inadequado
do correio

eletrbnico.

apropriado do
correio eletrbnico
corporativo é
passivel de
apuracao de
responsabilidade
do usuario.

administrativa em caso de
uso inapropriado do
correio eletrénico.

Uso do correio
eletrdnico apenas
para atividades
laborais.

Controle de
distribuicdo de
contetdo
potencialmente
malicioso
contribui para a
protecédo da
instituicdo.

Figura 11. Explicitagdo das metas sociais relacionadas a contingéncia planejada no Item 4.



PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO COLABORADOR ORGANIZACAO
MOTIVACIONAL
Maior esforgo do I?os§|b|I|dade
técnica de uso .
colaborador em 4o correio Possivel aumento de
encaminhar eletronico para Uso inapropriado do demanda
mensagens 0s diversos correio elet_ronlco Maior facilidade no infraestrutura de TI
eletrénicas a outros - corporativo. . para suportar o
fins. envio de mensagens : .
colaboradores o - servico de correio
Existéncia de eletronicas. A2 .
usando outra . eletronico. Risco de
x . catalogo T
solucéo de e-mail . distribuicdo de
. corporativo . -
(Estimulo . conteddo malicioso.
. com a lista de
aversivo).
enderecos.
POTENCIAL EFICACIA DA SANQAO
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Responsabilizacdo
Uso inapropriado do correio eletrénico

corporativo.

administrativa em caso de
uso inapropriado do correio

Efeito punidor que reduz a
probabilidade de uso inapropriado

o do correio eletrénico.
eletrénico.
NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Responsabilizagdo administrativa em caso

de uso inapropriado do correio eletrdnico.

Uso inapropriado do correio
eletrbnico corporativo.

Dificulta a distribuicdo de
conteido malicioso.
Otimizagdo da infraestrutura de

TI
POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA
SANCAO

PADRAO j
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

Uso inapropriado do correio eletronico
corporativo.

Responsabilizacdo
administrativa em caso de
uso inapropriado do correio
eletrdnico.

Comportamento de contracontrole

Uso de servicos de correio
eletrdnico externos para
atividades laborais.

Figura 12. Identificacdo das premissas factuais relevantes (Item 4).

do colaborador.
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ltem 5 - E responsabilidade do usuario do correio eletrdnico corporativo: utilizar o correio

eletrbnico para objetivos e funcdes inerentes as suas atribui¢es funcionais; e ndo permitir acesso

de terceiros ao correio eletrénico por meio de sua senha

Observacdo: Em relagdo ao uso para objetivos e fungdes inerentes as suas atribuicdes, a analise

comportamental da regra foi realizada nos termos da andlise feita para a Item 3. Logo, analise da

quinta regra restringe-se ao compartilnamento da senha do servico de correio eletronico.

atividades da

corporativas de

equipe e maior
produtividade.

PADRAO R
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Membros da equipe
sem acesso a Possibilidade
g:gpr%?%igz comteacrrl:fr?adn?en to Compartilhar a senha do A inobservancia
necessarias a za senha correio eletrdnico Facilitar o deste normativo
N : corporativo. trabalho da implicara
execuc¢do das Mensagens

responsabilidade
administrativa

unidade acesso restrito a na forma da lei
prejudicando a alguns '
produtividade da colaboradores.
equipe.

Figura 13. Descri¢do da contingéncia planejada no Item 5.

reforco obtido com
0
compartilhamento
da senha de correio
eletrénico.

administrativa na
forma da lei.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS ~
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual
responsabilizacdo o x
administrativa Responsabilizacdo _Prqte_gaf) da
tende a ter efeito A inobservancia | administrativa em caso de instituigdo de
aversivo de maior deste normativo uso inapropriado do < acessos nao
magnitude quando implicara correio eletronico. Redugdo do autorizados.
comparado ao responsabilidade compartilhamento | Contribui para a
de senhas. responsabilizacdo

em caso de
comprometimento
de informagdes.

Figura 14. Explicitacdo das metas sociais relacionadas a contingéncia planejada no ltem 5.




PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO
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PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO COLABORADOR | ORGANIZACAO

MOTIVACIONAL

Membros da
equipe sem acesso Possibilidade Aumenta o risco de

a mensagens técnica de

eletronicas
necessarias a
execucao das
atividades da

da senha.
Mensagens
corporativas de

compartilhamento

Compartilhar a senha
do correio eletrdnico
corporativo.

Facilitar o trabalho
da equipe e maior
produtividade.

exposicao de
informacdes de
negacio e o risco
na
responsabilizacédo

unidade acesso restrito a .
- por eventuais
prejudicando a alguns danos
produtividade da colaboradores. '
equipe.
POTENCIAL EFICACIA DA SANQAO
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

Compartilhar a senha do correio eletrénico

corporativo.

Responsabilizacdo
administrativa em caso de
violacdo da PSI.

Efeito punidor reduz a
probabilidade de
compartilhamento de senhas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa em caso

de violacédo da PSI.

Reducdo da ocorréncia de
compartilhamento de senhas
entre os colaboradores

Maior protecdo dos ativos de
informac&o da organizacao e
consequentemente dela propria.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhar a senha do correio eletrénico

corporativo.

Responsabilizacdo
administrativa em caso de
violacdo da PSI.

Reducdo de produtividade e
comportamento de contracontrole
dos colaboradores.

Figura 15. Identificacdo das premissas factuais relevantes (Item 5).



Item 6 - Sera vedada a cOpia, em diretdrio da rede de computadores, dos seguintes tipos de

arquivos.

14

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

ESTADO

MOTIVACIONAL

CONTEXTO

Necessidade de
compartilhar
arquivos.
Necessidade de
realizar copia de
seguranga de
arquivos pessoais

Possibilidade
técnica de usar

Rotinas
automaticas de
copias de
seguranga dos
servicos de
diretdrio.

diretério de rede.

Uso inadequado dos
diretorios da rede de
computadores.

REFORCO

SANCAO

Maior facilidade no
compartilhamento
de arquivos.
Menor esforco para
a realizacédo de
copias de
seguranca dos
arquivos.

A inobservancia
deste normativo
implicara
responsabilidade
administrativa na
forma da lei.

Figura 16. Descri¢do da contingéncia planejada no Item 6.

magnitude quando
comparado ao
reforco obtido com
0 uso inadequado
do diretorio de
rede.

implicaré
responsabilidade
administrativa na
forma da lei.

licenciados, reduz
acles de pirataria
e eventual
responsabilizacéo
da organizacéo.
No caso de
programas
maliciosos, a
contingéncia
dificulta sua
propagacao.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS .
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
Menor demanda
para o servico e
necessidade de
investimentos em
A eventual infraestrutura de Controle de
responsabilizagdo o TI. distribuicio d
administrativa . o Responsabilizagao No caso de Istribuigao de
tende a ter efeito | > InObsevancia | administrativa em caso de programas nao programas
aversivo de maior deste normativo violacio da PSI. maliciosos

contribui para a
protecdo da
instituicdo.

Otimizacéo do

uso dos recursos

de TI

Figura 17. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 6.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO s
CONTEXTO COLABORADOR ORGANIZACAO
MOTIVACIONAL
Possivel aumento de
Necessidade de Possibilidade Maior facilidade | demanda infraestrutura
combartilhar técnica de Uso inadequado dos no de TI para suportar o
ar puivos usar diretorio diretdrios da rede de compartilhamento | servigo de diretério de
quIvos. de rede. computadores. de arquivos. rede. Risco de facilitar
Necessidade de L S
; . Facilidade de Menor custo para a distribuicéo de
realizar copia de q Sias d lici
seguranca de uso do clpias de programas maliciosos.
arauivos bessoais diretorio. seguranca dos Risco de
g P arquivos. responsabilizacéo da
empresa por pirataria.
POTENCIAL EFICACIA DA SANCAO
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Uso inadequado dos diretorios da rede de Re_spon_sablllza(;ao Efe_lt_o punidor que reduz a
administrativa em caso de probabilidade de uso inapropriado
computadores. . x AR
violacdo da PSI. do diretdrio de rede.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Dificulta a distribuicéo de
Responsabilizacdo administrativa em caso Uso inapropriado do contetido malicioso.
de violagdo da PSI. diretorio de rede. Otimizagdo da infraestrutura de
TI
POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICAGCAO DA
SANCAO
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Responsabilizacdo Uso excessivo de servicos de
Uso inapropriado do diretério de rede. administrativa em caso de armazenamento em nuvem para o
violacdo da PSI. compartilhamento de arquivos.

Figura 18. Identificacdo das premissas factuais relevantes (Item 6).
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Item 7 - Sera responsabilidade do usuério da rede de computadores utilizar os diretorios da rede

somente para arquivar documentos referentes as suas atribui¢6es funcionais.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Usabilidade limitada Armazenamento de arquivos Facilidade no A inobservancia

Possibilidade
técnica de uso do
diretdrio de rede.

das disposicdes
deste normativo
implicara

em outros servicos
como de
armazenamento em

particulares nos diretorios de
rede.

gerenciamento
dos arquivos.

nuvem ou e-mail. Dificil Ol:étc;eni%agede responsabilidade
Necessidade de monitoramento. P administrativa na
seguranca.

copia de seguranca. forma da lei.

Figura 19. Descri¢éo da contingéncia planejada no ltem 7.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS o
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual
responsabilizagio Uso do diretorio
administrativa L de rede apenas
tende a ter efeito Art. 86. A Responsabilizagao para armazenar

aversivo de maior
magnitude quando
comparado ao
reforco obtido
como
armazenamento de
arquivos
particulares nos
diretdrios de rede.

inobservancia das
disposicdes deste
Ato implicara
responsabilidade
administrativa na
forma da lei.

administrativa em caso

! arquivos
de violacéo da PSI.

referentes as
atividades laborais
implica em menor
demanda para o
servico e, logo,
necessidade de
investimentos.

Otimizacdo do uso
dos recursos de TI.

Figura 20. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 7.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO j
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO COLABORADOR | ORGANIZACAO
MOTIVACIONAL
L;ib(;gg%iesgrr\n/iltﬁa Armazenamento de Facilidade no Possivel aumento
como de ¢ Possibilidade arquivos particulares erenciamento dos de demanda
L. nos diretdrios de rede. g . infraestrutura de
armazenamento em técnica de uso do arquivos. T1 para suportar o
nuvem ou e-mail. diretdrio de rede. Obtencao de cépia para sup
. servigo de
Necessidade de de seguranca. A
diretério de rede.

copia de seguranca.
POTENC

IAL EFICACIA DA SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Armazenamento de arquivos particulares
nos diretorios de rede.

Responsabilizacéo
administrativa em caso de
violacéo da PSI.

Efeito punidor que reduz a
probabilidade de uso do diretorio de
rede para armazenagem de arquivos

particulares.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa em caso
de violacéo da PSI.

Armazenamento de arquivos
particulares nos diretorios de
rede.

Otimizacdo da infraestrutura de TI

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Armazenamento de arquivos particulares
nos diretérios de rede.

Responsabilizacéo
administrativa em caso de
violacédo da PSI.

Comportamento de contracontrole;
Uso de servicos de armazenamento
em nuvem com potencial para o
vazamento de informacdes por
descuido.

Figura 21. Identificacdo das premissas factuais relevantes (Item 7).
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ltem 8 - E vedada a instalacéo de programa de terceiros, sem licenca de uso regularmente

contratada.
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Programas Possibilidade A inobservancia
. oar x técnica de Instalacéo de programas ndo das disposicdes
disponibilizados ndo . x : . Acesso a X
5 instalacdo do licenciados. . deste normativo
atendem as recursos até o
necessidades _programa. entdo lmpllcgr_a
. Disponibilidade - P responsabilidade
particulares dos indisponiveis.

USUArios.

do programa para
instalacdo

administrativa na
forma da lei.

Figura 22. Descrigédo da contingéncia planejada no Item 8.

responsabilizagdo
administrativa
tende a ter efeito
aversivo de maior
magnitude quando
comparado ao
reforgco obtido com

A inobservancia
das disposicdes
deste normativo
implicara
responsabilidade
administrativa na

Responsabilizacdo

administrativa em caso de

violac&o da PSI.

Reducéo das
tentativas de
instalacdo
irregular de
programas.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS -
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual

Otimizag&o do uso
dos recursos de TI.
Protecdo da
imagem da
instituicdo
(Responsabilizacéo
da organizacg&o por

a instalagdo forma da lei. uso ilegal de
irregular de programas).
programas.

Figura 23. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 8.




PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO
ANTECEDENTES COMPORTAMENT CONSEQUENCIAS
AL
ESTADO -
CONTEXTO COLABORADOR ORGANIZACAO

MOTIVACIONAL

Programas
contratados/disponib
ilizados pela
instituicdo ndo
atendem as
necessidades
particulares dos

Possibilidade
técnica de
instalagdo do
programa.
Disponibilidade
do programa
para instalacéo.

Instalacdo de
programas nao
licenciados.

Acesso a recursos
até entdo
indisponiveis.

Possivel aumento
de demanda
infraestrutura de Tl
para suportar 0s
novos programas.
Custos para
regularizacéo.
Responsabiliza¢do

usuarios. por pirataria
POTENCIAL EFICACIA DA SANCAO
PADRAO R
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

Instalacéo de programas ndo licenciados.

Responsabilizacdo
administrativa em caso de
violacdo da PSI.

Efeito punidor que reduz a
probabilidade da instalacdo
irregular de programas.

19

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizagdo administrativa em caso
de violacéo da PSI.

Instalacdo de programas néo
licenciados.

Otimizagdo do uso dos recursos
de TI.
Prote¢do da imagem da
organizacao.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Instalacéo de programas ndo licenciados.

Responsabilizacdo
administrativa em caso de
violacdo da PSI.

Comportamento de
contracontrole;

Figura 24. Identificacdo das premissas factuais relevantes (Item 8).
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Item 9 - E vedada a instalac&o e a utilizagio de programas e aplicativos de computador ndo
homologados ou que descaracterizem os propdsitos da organizacdo ou que possam oferecer riscos

a seguranca dos ativos de informacao ou danificar o ambiente tecnoldgico.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
O usuério sera
responsabilizado
Programas Possibilidade pela instalacéo
dis onib?liza dos niio técnica de Instalacéo de programas néo ACEsso a ou pela execucéo
P A instalacéo do homologados. . ndo autorizada de
atendem as recursos até x
: programa. x programa néo
necessidades . L entéo
- Disponibilidade - P homologado,
particulares dos indisponiveis. .
‘o do programa para considerando-se
USUArios. - x -
instalacdo a possibilidade
de dano a
organizacao.

Figura 25. Descri¢do da contingéncia planejada no Item 9.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS R
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual (0] USUé.riO Seré. Responsabiliza(}éo
responsabilizacéo responsabilizado | gdministrativa em caso de
administrativa pela instalacéo ou instalacdo ou execucdo Reducéo da . x
tende a ter efeito | pela execugéo ndo ndo autorizada de probabilidade de “gi':gt?\r/gtsegzo
aversivo de maior autorizada de programa néo instalagdo de informacio da
magnitude quando programa nao homologado. programas com or anizg %0 e
comparado ao homologado, potencial de consg uent%mente
refor¢co obtido com | considerando-se a danificar as delg t60ria
a instalacéo possibilidade de instalagdes de TI. propria.
irregular de dano a
programas. organizacio.

Figura 26. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 9.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

ESTADO
MOTIVACIONAL

CONTEXTO

Possibilidade
Programas -
. 2 técnica de
disponibilizados . x
ndo atendem as instalacao do
programa.

necessidades

particulares dos Disponibilidade

do programa

COLABORADOR

ORGANIZACAO

Instalacdo de programas
n&o homologados.

Acesso a recursos
até entéo
indisponiveis.

Possivel aumento de
demanda
infraestrutura de Tl
para suportar 0s
novos programas.
Risco de uso de
programas com

USUArios. - x .
para instalacéo potencial danoso
para a organizacéo.
POTENCIAL EFICACIA DA SANCAO
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

Instalacéo de programas néo
homologados.

Responsabilizacéo
administrativa em caso de
instalagdo ou execucdo nao
autorizada de programa nao

homologado.

Efeito punidor que reduz a
probabilidade da instalag&o irregular
de programas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizagdo administrativa em caso
de instalacdo ou execucdo ndo autorizada
de programa ndo homologado.

Instalacdo de programas nao
homologados.

Maior prote¢do dos ativos de
informacdo da organizacéo e
consequentemente dela propria.
Otimizacéo do uso dos recursos de
TI.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Instalacdo de programas néo
homologados.

Responsabilizacéo
administrativa em caso de
instalacdo ou execucdo nao
autorizada de programa nédo

homologado.

Comportamento de contracontrole
dos colaboradores.

Figura 27. Identificacdo das premissas factuais relevantes (Item 9).
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Item 10 - E vedada a conexao direta de equipamento ou dispositivo portatil particular na rede de

computadores, sem a prévia verificacdo e autorizacdo da equipe técnica de TI.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Programas
disponibilizados nos
computadores do Conexdo direta de ACESSO a A ndo
6rgdo ndo atendem Possibilidade equipamento ou dispositivo [ECUTSOS observancia
as necessidades técnica de portétil particular na rede indisponiveis desse dispositivo
particulares dos . » cabeada de computadores. pon ' implicaré a
. conexao a rede de Comodidade N
usuarios. x responsabilizacd
L . computadores. na execugéo de L
RestricBes (bloqueios o0 do usuério que
tarefas. ~
de recursos) nos efetuar a conexdo
equipamentos do
6rgéo.

Figura 28. Descricdo da contingéncia planejada no Item 10.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS ~
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual Responsabilizacéo
responsabilizacio administrativa em caso de
administrativa A ndo observancia conexee direta de Redugdo da Maior protecdo
tende a ter efeito desse disnositivo equipamento ou probabilidade dos atFi)vos ge
aversivo de maior - Iicgré ) dispositivo portatil conexao de informacio da
magnitude quando p particular na rede cabeada dispositivos ¢

comparado ao

responsabilizagio

de computadores.

. organizacao e
potencialmente g ¢

- do usuario que X consequentemente
refor¢o obtido com ~ danosos a rede de -
efetuar a conexao dela propria.
uso de computadores.
equipamento
pessoal.

Figura 29. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 10.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

recursos) nos
equipamentos do 6rgao.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO COLABORADOR | ORGANIZACAO
MOTIVACIONAL
Programas Conexdo direta de Risco de
disponibilizados nos equipamento ou vazamento das
computadores do 6rgdo Possibilidade dispositivo portatil ACesso a recursos informacdes
ndo atendem as técnica de particular na rede indisponiveis. organizacionais e
necessidades particulares conexdo a cabeada de Comodidade na de
dos usuérios. rede de computadores. execucao de comprometimento
Restricdes (bloqueios de | computadores. tarefas. da disponibilidade

dos recursos de
TI.

POTENCIAL EFICACIA DA SANGCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Conexdo direta de equipamento
ou dispositivo portatil particular
na rede cabeada de
computadores.

Responsabilizacdo administrativa em caso
de conexdo direta de equipamento ou
dispositivo portatil particular na rede

cabeada de computadores.

Efeito punidor que reduz a
probabilidade de conexéo de
dispositivos particulares.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa em caso
de conexdo direta de equipamento ou
dispositivo porttil particular na rede

cabeada de computadores.

Conexdao direta de equipamento
ou dispositivo portatil particular

na rede cabeada de
computadores.

Maior protecdo da rede de
computadores e
consequentemente dela propria.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Conexdo direta de equipamento ou
dispositivo portatil particular na rede
cabeada de computadores.

Responsabilizacéo
administrativa em caso de
conexao direta de
equipamento ou dispositivo
portatil particular na rede
cabeada de computadores.

Comportamento de contracontrole:
Instalacdo de programas ndo
autorizados em equipamentos do
orgdo; instalacdo de programas para
contornar controles estabelecidos.

Figura 30. Identificacdo das premissas factuais relevantes (Item 10).
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Item 11 - Os dispositivos portateis de armazenamento deverao ser verificados pelo programa de

deteccdo e protecdo contra virus e outros programas maliciosos ao serem conectados a rede ou a

equipamento pertencente a organizacao.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO ~
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
N&o verificagdo de A ndo
existéncia de programas observancia deste
Estimulo aversivo — Possibilidade maliciosos em dispositivos Agilidade na dispositivo
demora para realizar técnica de ndo portateis de armazenamento. execuc¢do da implicara a
a verificagdo. verificar. tarefa. responsabilizacd
0 do usuério que
efetuar a conexéo

Figura 31. Descrigdo da contingéncia planejada no Item 11.

administrativa
tende a ter efeito
aversivo de maior
magnitude quando
comparado ao
reforco obtido pela
agilidade na
execucdo da tarefa.

deste dispositivo
implicara a
responsabilizacéo
do usudrio que
efetuar a conexéo

existéncia de programas
maliciosos em
dispositivos portateis de
armazenamento.

PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS o
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES o
Responsabiliza¢do
Aeventual administrativa caso n&o
responsabilizagdo seja verificada a
A ndo observancia Reducdo da Maior protecdo

dos ativos de
informacé&o da
organizacéo e
consequentemente
dela prépria.

probabilidade de
uso de dispositivos
de armazenamento
moveis sem prévia
verificacdo.

Figura 32. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 11.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO . COLABORADOR ORGANIZACAO
MOTIVACIONAL Né&o verificacdo de
eX|stenc||§ Fie programas Risco de
Estimulo aversivo — Possibilidade _ Maliclosos em. o introdugéo de
demora para realizar | técnica de ndo dispositivos portateis de Adgilidade na rogramas
para re . armazenamento. execucdo da tarefa. prog
a verificagdo. verificar. maliciosos na rede
corporativa.

POTENCIAL EFICACIA DA SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

N&o verificacdo de existéncia de
programas maliciosos em dispositivos
portateis de armazenamento.

Responsabiliza¢do

administrativa caso ndo seja

verificada a existéncia de

programas maliciosos em

dispositivos portateis de
armazenamento.

Efeito punidor que reduz a
probabilidade de uso de dispositivos
de armazenamento moveis sem
prévia verificagao.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo administrativa caso ndo
seja verificada a existéncia de programas
maliciosos em dispositivos portateis de
armazenamento.

Né&o verificacdo de existéncia
de programas maliciosos em

dispositivos portateis de
armazenamento.

Maior protegdo da rede de
computadores da organizacao e
consequentemente dela prépria.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Né&o verificacdo de existéncia de
programas maliciosos em dispositivos
portateis de armazenamento.

Responsabilizacéo

administrativa caso ndo seja

verificada a existéncia de

programas maliciosos em

dispositivos portateis de
armazenamento.

Comportamento de contracontrole:
Uso de outras solucdes de
armazenamento (e.g., Servicos em
nuvem) sem a exigéncia de
verificacao.

Figura 33. Identificacdo das premissas factuais relevantes (Item 11).
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Item 12 Durante a execucdo das suas atividades profissionais, todos 0s usuarios, seja

presencialmente, seja em home office, devem observar as seguintes recomendacdes.

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL

ESTADO
MOTIVACIONAL

CONTEXTO REFORCO SANCAO

. ~ Lo Ain rvanci
Possibilidade de Expor informagges sensiveis das gi‘seosia c")cesfj1
Estimulo aversivo — N - através do acesso fisico ao Menos esfor¢o POSICO
; ndo realizar. S deste normativo
procedimentos e posto de trabalho. na realizacao N
Dificil implicara

atrasam as atividades de atividades o
responsabilidade

- monitoramento e -
rotineiras. - rotineiras. R
auditoria. administrativa na
forma da lei.
Figura 34. Descrigdo da contingéncia planejada no Item 12.
PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS o
AUTORIZACAO
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
A eventual e
responsabilizagdo | A inobservancia Responsabilizagao Reducio da Maior protecio dos
administrativa das disposicBes | administrativaem caso de | probabilidade de atFi)vos ge
tende a ter efeito deste normativo violagdo da PSI. descuido na informacio da
aversivo de maior implicara manipulacéo de or anizg %0 e
magnitude quando responsabilidade informacdes g ¢
R L consequentemente
comparado ao administrativa na sensiveis no posto dela oréoria
custo dos cuidados forma da lei. de trabalho. propria.
indicados.

Figura 35. Explicitacdo das metas sociais relacionadas a contingéncia planejada no Item 12.
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PROBABILIDADE DE OCORRENCIA DO COMPORTAMENTO INDESEJADO

PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO s
CONTEXTO COLABORADOR ORGANIZACAO
MOTIVACIONAL . ~
Expor informag6es
Estimulo aversivo — Possibilidade de sensiveis através do Menos esfor¢o na Risco de
. ndo realizar. acesso fisico ao posto de > €STOTC - x
procedimentos e realizacdo de divulgacéo de
Dificil trabalho. L . ~
atrasam as - atividades informacdes
. S monitoramento e L P
atividades rotineiras. auditoria rotineiras. sensiveis.

POTENCIAL EFICACIA DA SANCAO

ANTECEDENTES

PADRAO

COMPORTAMENTAL

CONSEQUENCIAS

Expor informag0es sensiveis atraves do
acesso fisico ao posto de trabalho.

Responsabiliza¢do

administrativa em caso de

violagéo da PSI.

Efeito punidor que reduz a
probabilidade de descuido no posto
de trabalho.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL MEDIATA

ANTECEDENTES

PADRAO

COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizagdo administrativa em caso
de violacéo da PSI.

Expor informag6es sensiveis
através do acesso fisico ao

posto de trabalho.

Maior protecdo das informacdes
organizacionais e consequentemente
dela propria.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO

COMPORTAMENTAL

CONSEQUENCIAS

Expor informagdes sensiveis através do
acesso fisico ao posto de trabalho.

Responsabiliza¢do

administrativa em caso de

violacdo da PSI.

Comportamento de contracontrole.

Figura 36. Identificacdo das premissas factuais relevantes (Item 12).



28

Apéndice B

Roteiro de entrevista com os coordenadores.

1. Quais os critérios adotados para notificar uma suspeita de incidente de seguranca da

informagéo?

2. Como os incidentes de seguranca da informacéo sdo tratados no ambito da organizagdo?

3. As violagBGes da politica de seguranca da informagdo (PSI) que sdo identificadas séo

usualmente tratadas como incidentes de seguranca da informagéo?

4. Quais sdo as consequéncias tipicas quando constatado um incidente de seguranca da

informagéo?

Roteiro de entrevista com o supervisor da Secdo de Gestao de Seguranca da Informacdao.

1. Quais os critérios adotados para a convocacdo da Equipe de Resposta e Tratamento de
Incidentes de Seguranca da Informacdo (ETIR)? Houve alguma reversao de decisdo de ndo

convocacdo da ETIR?

2. Quais requisitos para que as eventuais viola¢fes da PSI sejam tratadas como incidentes de

seguranca da informacéo?

3. Quais os principais argumentos debatidos no CGSI para proposicao de aplicacdo ou ndo de

sancOes as condutas desconformes a PSI?

4. Como sdo tratados os incidentes de seguranca da informac&o no &mbito da organizacéo?

5. Existe processo de gestdo de incidentes de seguranca da informacg&o formalmente instituido?



10.

11.

12.

13.

14.
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As violagOes da politica de seguranca da informacéo (PSI) que sdo identificadas sdo todas

tratadas como incidentes de segurancga da informagéo?

O processo de gestdo de incidentes de seguranca da informacdo pode deflagrar um processo

disciplinar, isto €, a responsabilizacdo administrativa? Como € a interacdo desses processos?

Qual o papel do Comité Gestor de Seguranca da Informacdo (CGSI) no tratamento dos

incidentes de SI?

Todos os incidentes de seguranca da informacéo sdo submetidos ao CGSI?

A partir de quando os incidentes de seguranca da informacéo passaram a ter um tratamento

padronizado? Quantos incidentes foram registrados e qual o tratamento dado?

Mesmo que néo tratadas como incidentes, quais tipos de viola¢fes da PSI ocorrem com mais

frequéncia? E possivel quantificar (existe na base de dados de chamados)?

Quais sangdes ja foram aplicadas em decorréncia de violacdes da PSI (Ndo ha necessidade
de identificar o colaborador responsabilizado)? Quantas sanc¢des foram aplicadas?

Quais as violagbes mais sancionadas?

Quantos processos disciplinares foram instaurados ou sindicancias instaladas para apurar

violacdes da PSI?
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Apéndice C

Efeitos de procedimentos de controles de
seguranca da informacao sobre a conduta
de colaboradores: Uma analise
comportamental

Por favor, fornega abaixo seu e-mail corporativo.
* Required

Email address *

Your email

Termo de Consentimento Livre e Esclarecido. *

O(a) Senhor(a) estd sendo convidado(a) a participar do projeto de pesquisa "Efeitos de procedimentos de
controles de seguranca da informacéo sobre a conduta de colaboradores: Uma analise comportamental”, sob
a responsabilidade do pesquisador Rafael Almeida de Paula, aluno de doutorado do curso de Pés-Graduacao
em Ciéncias do Comportamento do Departamento de Processos Psicoldgicos Bésicos - Instituto de Psicologia
da Universidade de Brasilia, sob a orientagao do Prof. Jorge Mendes de Oliveira-Castro Neto. A pesquisa
destina-se a investigar a eficiéncia dos procedimentos que usualmente sdo adotados pelas organizacGes para
tratar questdes comportamentais dos colaboradores no contexto da gestdo da seguranca da informacéo.
Nessa esteira, a presente pesquisa adota um arcabouco tedrico sisteméatico para a analise dessas questdes
comportamentais e objetiva, em Ultima instancia, a mitigagdo dos riscos organizacionais. Solicitamos sua
autorizacdo para que suas respostas possam ser incluidas na base de dados da presente pesquisa.
Esclarecemos que sua participagdo é voluntaria e asseguramos que, ao longo da pesquisa, bem como na
publicagcdo dos seus resultados, sera mantido o sigilo sobre a sua identidade e da organizagédo que
representa. Os resultados da pesquisa serdo divulgados na Universidade de Brasilia podendo ser publicados
posteriormente. Os dados e materiais serdo utilizados somente para esta pesquisa e ficardo sob a guarda do
pesquisador por um periodo de cinco anos, e serdo destruidos apds esse prazo. Se o(a) Senhor(a) tiver
qualquer duvida em relagdo a pesquisa, por favor contate o pesquisador responsavel, Rafael Almeida de
Paula, por meio do telefone (61) 9 9968-3536 ou através do e-mail rafael.paula@gmail.com. Este projeto foi
aprovado pelo Comité de Etica em Pesquisa em Ciéncias Humanas e Sociais (CEP/CHS) da Universidade de
Brasilia. O CEP é composto por profissionais de diferentes areas cuja funcao é defender os interesses dos
participantes da pesquisa em sua integridade e dignidade e contribuir no desenvolvimento da pesquisa dentro
de padrdes éticos. As duvidas com relagdo a concordancia do TCLE ou aos direitos do participante da
pesquisa podem ser esclarecidos pelo telefone (61) 3107-1592 ou do e-mail cep_chs@unb.br, no horario de
atendimento de 14:00hs as 20:00hs, de segunda a sexta-feira. Caso concorde com a participagéo, pedimos
gue assinale abaixo a sua concordancia.

[] Sim, eu autorizo a inclusdo das minhas respostas na base de dados da pesquisa, uma vez que
esta assegurado meu anonimato e da minha instituicao.

[1 Nao, eu ndo autorizo a inclusdo das minhas respostas na base de dados desta pesquisa.
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Dados da organizacao

A empresa conta, aproximadamente, com quantos usuarios internos de Tl (EX.:

colaboradores da organizacao, terceirizados e estagiarios)?
[1 Menos de 500 usuarios internos

[1 Entre 500 e 1000 usuarios internos

[0 Acima de 1000 usuarios internos

Ha quantos anos a empresa tem uma politica de seguranca da informacéao

formalizada?

[1 Menos de 5 anos
[ Entre 5 e 10 anos
[1 Mais de 10 anos

A empresa adota a pratica de registrar e monitorar as atividades de seus usuarios
internos com vistas a detectar e evidenciar eventuais violagdes de sua politica de
seguranca da informacao.

[1 Nao

LJ Sim, ocorre o registro e monitoramento das atividades dos usuarios internos.

[1 Sim, ocorre o registro e 0 monitoramento das atividades e a préatica esta prevista na propria
politica de seguranca da informacé&o.

Caso afirmativo, qual opcao abaixo se aproxima mais da forma como os registros das
atividades dos usuarios internos sdo usados na identificacdo e tratamento das

violacdes da PSI?
Considere apenas violagc6es causadas pelos usuarios internos e tratadas no sentido de aplicar as
consequéncias previstas nos normativos da organizagao.

De forma geral, os registros sdo usados em atividades de auditoria e/ou para a producao de
evidéncias quando um incidente de seguranca da informacao esta sendo tratado.
11
2
13
4
(15
De forma pré-ativa. Os registros das atividades frequentemente d&o inicio ao processo de
tratamento das violacdes da PSI.

Existe processo definido para o tratamento dos incidentes de seguranca da
informagéo?

Obs.: O processo nédo precisa estar necessariamente formalizado, mas os atores sabem seus papéis e
responsabilidades.

[1Sim

[1 N&o

Caso afirmativo, expligue em linhas gerais seu funcionamento, em especial quanto as
possiveis consequéncias para os colaboradores por eventuais violacfées da politica de

seguranca da informacao.
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politica de seguranca da informacao no ambito da organizacao

Existe alguma iniciativa da organizacdo em premiar os colaboradores por observarem
a politica de seguranca da informacao?

[1 Sim

[1 N&ao

Caso afirmativo, expligue em linhas gerais como funciona essa premiacao.

Em termos de categorias de comportamentos indesejados pela organizacgao, por favor
indique nas questdes abaixo a frequéncia de sua ocorréncia, considerando os ultimos

cinco anos.

A frequéncia indicada deve considerar as condutas que foram exitosas, ou seja, 0s eventuais mecanismos de
controle implementados pela organizacdo nao foram suficientes para impedi-las, bem como as condutas mal
sucedidas, ou seja, as tentativas sem éxito em decorréncia da implementacdo dos mecanismos de controle
implementados pela organizacéo.

Compartilhamento de senhas: colaborador compartilhar senha de acesso aos

recursos informatizados com terceiros.
Exemplos: compartilhamento de senhas de correio eletronico, sistemas corporativos, rede corporativa, dentre
outros.

Nunca
01
(12
13
(14
15
Muito frequentemente

Uso inadequado dos recursos de TI: utilizagédo dos recursos disponibilizados com fins
particulares, em atividades ilegais ou que possam comprometer a seguranca das

informacdes do Orgéo.

Exemplos: acessos (ou tentativas de acessos) a sites com contetdo proibido; uso do e-mail corporativo para
atividades particulares ou de forma inapropriada, como envio de materiais obscenos, ilegais, preconceituosos,
etc; copia de arquivos na rede corporativa ndo relacionados ao trabalho como filmes, fotos, programas nao
homologados ou licenciados ou de conteudo prejudicial a seguran¢ca da ambiente computacional.

Nunca
1
[12
13
(14
(15
Muito frequentemente
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Comprometimento do ambiente de tecnologia da informacéo do Orgéo (fisico e/ou
I6gico): condutas que possam comprometer a integridade do ambiente de TI, seja por
intervencdes fisicas (e.g., uso de equipamentos que nédo sédo do 6rgdo) ou légicas
(e.g., instalacdo de programas ndo homologados e uso de dispositivos moveis para

manipulacéo de arquivos).
Exemplos: conexao de notebook particular na rede corporativa, uso de pendrive sem verificacao de
antivirus/solucdo de protecao de desktop, instalacdo de programas nao licenciados ou nao homologados pela
organizacao
Nunca

01

2

03

4

U5

Muito frequentemente

Descuidos no posto de trabalho: agcdes que possam comprometer a seguranca das
informacdes organizacionais mediante acesso fisico ao posto de trabalho do

colaborador.
Exemplo: informacgd8es sigilosas impressas na mesa do colaborador "politica de mesa limpa", estacao de
trabalho "destravada" ao se ausentar do posto de trabalho, etc...

Nunca
1
[12
3
(14
(15
Muito frequentemente

Caso existam condutas que ndo se encaixam em uma das quatro categorias
comportamentais sugeridas no questionario, por favor descreva-as abaixo e indique a
sua frequéncia (1 a 5).

Nos ultimos cinco anos, quais tipos de sanc¢des foram aplicadas com mais frequéncia

nas ocorréncias de violagdes da politica de seguranca da informacéo da organizacao?
Considere sanc¢ao qualquer tipo de consequéncia que possa ser percebida como sancionatéria ou corretiva
elo usuario que violou a politica de seguranca da informacéo.

N&o ocorreu Raramente Frequentemente Sempre
Adverténcia 0 0 N 0
Suspensao 0 0 N 0
Demisséo 0 0 0 0
Outra(s) 0 0 0 0
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Caso tenha assinalado na quest&o anterior algum outro tipo de sangéo, por favor,
explique abaixo.

Quantas violacfes da PSI foram tratadas nos ultimos cinco anos?
Considere apenas violagBes causadas pelos usuarios internos e tratadas no sentido de aplicar as
consequéncias previstas nos normativos da organizagao.
[0 Nenhuma
[] Até 20
[l Entre 21 e 50
[ Acima de 50 violacbes.
A organizacao tem a pratica de aplicar san¢fes aos colaboradores que violam a PSI?
Nunca
01
(12
03
(14
05
Sempre

Nos ultimos cinco anos, quais as principais condutas dos usuarios internos

sancionadas com maior frequéncia?
Trata-se de condutas que violaram a PSI e sofreram as consequéncias previstas nos normativos internos da
organizacao.

Em relacéo as afirmacdes abaixo, indique seu grau de concordancia, sendo 1 para
"discordo plenamente” e 5 para "concordo plenamente”.

Mesmo com a formalizacdo da PSI houve a necessidade de investimentos em
solucBes de seguranca da informacao para impedir condutas dos usuarios que violam

0s requisitos de seguranca da informacgao da organizacgao.
Exemplos: solu¢des de filtro de conteddo; solu¢ges que bloqueiam recursos nas esta¢fes de trabalho, como
USB e permisséo para instalagdo de aplicativos; filtros de e-mail, etc. Obs.: Entenda investimentos como
também de tempo e recursos humanos, por exemplo, na implantagdo de solugdes baseada em software livre
(sem custos).

1

[12

3

14

5
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As violacdes da politica de seguranca da informacéao, usualmente, sdo prontamente
tratadas na esfera técnica, fato que reduz seus impactos e contribui para a percepcéo
de baixa gravidade pela organizacao.

01

[12

3

(14

15

Muito obrigado!
Agradecemos a sua participacao! Por favor indique abaixo se deseja receber os

resultados consolidados dessa pesquisa.
[ Sim, desejo receber os resultados consolidados desta pesquisa.



