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RESUMO

Titulo: Modelo de referéncia para o desenvolvimento de aplicagdes de inteligéncia de ameacgas
cibernéticas e sua aplicabilidade para o compartilhamento de dados

Autor: Bruce William Percilio Azevedo

Orientador: William Ferreira Giozza, Dr.

Coorientador: Robson de O. Albuquerque, Dr.

Programa de Pés-Graduacio Profissional em Engenharia Elétrica — Area de Concentracio em Se-
guranca Cibernética

Brasilia, 3 de agosto de 2020

Devido a evolucdo das ameagas que assolam o ambito cibernético, contramedidas conven-
cionais ndo tem mais a eficicia necessdria para pard-las. As ferramentas de CTI (inteligéncia
de ameacas cibernéticas) surgiram como alternativa informacional e de contexto para reduzir a
quantidade de ataques bem-sucedidos, de maneira que combatem essas ameagas criando conheci-
mento operacional e estratégico, tendo como origem a mesma fonte de dados que essas ameacas
sdo fundamentadas, a Internet. O presente trabalho apresenta um modelo de referéncia voltado
para o desenvolvimento de aplicacdes de inteligéncia de ameacas cibernéticas, cujo sua estrutura
¢ composta de funcionalidades e carateristicas inerentes a essa tecnologia. Esta proposta de mo-
delo foi criada baseada em suporte académico, da industria de seguranca cibernética e na andlise
de outras ferramentas. Esse conjunto de conhecimento serviu como fundamento para o planeja-
mento de uma aplicagdo de CTI. Essa aplicacio foi desenvolvida com propdsitos demonstrativos,
proporcionando visibilidade de dados estruturados no padrdo STIX v2 com mapa de vinculos. O
compartilhamento de dados foi implementado utilizando o padrao TAXII, caracteristica esta, res-
trita a poucas outras aplicacdes de CTI. Assim esse trabalho proporciona uma revisdo sobre CTI
e seus padrdes, bem como desenvolve um modelo de referéncia seguido de uma implementacao
com os padrdes STIX v2 e TAXII como prova de conceito de seu funcionamento.
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ABSTRACT

Title: Reference model for the development of cyber threat intelligence applications and its ap-
plicability for data sharing

Author: Bruce William Percilio Azevedo

Supervisor: William Ferreira Giozza, Dr.

Co-Supervisor: Robson de O. Albuquerque, Dr.

Professional Post-Graduate Program in Electrical Engineering — Cybersecurity Concentration
Area

Brasilia, August 3, 2020

Due to the evolution of threats that plague the cyber scope, conventional countermeasures no
longer have the necessary efficiency to stop them. CTI (cyber threat intelligence) tools have emer-
ged as an informational and contextual alternative to reduce the number of successful attacks, so
that they combat these threats by creating operational and strategic knowledge, originating from
the same source of data that these threats are, the Internet. The present work introduces a refe-
rence model aimed at the development of cyber threat intelligence applications, whose structure
is composed of features and characteristics inherent to this technology. This model proposal was
created based on academic support, from the cybersecurity industry and on the analysis of other
tools. This set of knowledge served as a foundation for planning a CTI application. This ap-
plication was developed for demonstrative purposes, providing visibility of data structured in the
STIX v2 standard with link map. Data sharing was implemented using the TAXII standard, which
is restricted to a few other CTI applications. Thus, this work provides a review on CTI and its
standards, as well as develops a reference model followed by an implementation with STIX v2
and TAXII standards as proof of concept of its operation.
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1 INTRODUCAO

Todos os dias, um grande niimero de pessoas, empresas e até mesmo nagdes, trocam a ma-
neira de manipular suas informacgdes, digitalizando e automatizando processos. Esse €xodo rumo
a esfera tecnoldgica € realidade principalmente em paises de economia emergente, enquanto que
em paises desenvolvidos essa abordagem ja € considerada comum, mantendo-se em numeros
elevados [1]. Uma das tecnologias chaves para essa taxa elevada de ado¢do € a rede mundial
de computadores, ou Internet. O valor que sua utilizagdo agrega nos mais diversos ambitos da
sociedade, € indiscutivel. Porém, juntamente com os beneficios que seu emprego proporciona,
também € precioso levar em consideracao as suas debilidades. Uma das responsabilidades acar-
retadas pelo seu uso € a necessidade de gerenciar e proteger, os dados que trafegam pelo meio
tecnoldgico utilizado em seu acesso.

Desde o inicio da Internet acontecem agdes criminosas com todo tipo escuso de objetivo. E
devido a sua ado¢do macica e a dependéncia gerada com ela, o impacto dessas agdes se tornam
cada vez mais catastroficos. As cifras anuais de perdas causadas por crimes cibernéticos estiao
em torno de bilhdes de ddlares [2]. De olho nesse "mercado"emergente, o perfil dos criminosos
também vem mudando, passando de individuos isolados, para grupos bem organizados e muitas
vezes financiados, aumentando assim consideravelmente os incidentes no ambiento virtual [3].

Juntamente com a evolugdo do crime cibernético, porém do outro lado da moeda, surgiram
empresas com objetivo especifico de atuar no ramo da seguranc¢a da informacdo. Essas empresas,
em conjunto com diversas iniciativas individuais, académicas e até governamentais, mapearam
técnicas utilizadas pelos criminosos cibernético, e criaram "vacinas"e outros métodos de detec-
cdo e contramedidas [4], com o objetivo de suportar de forma segura o processo de desenvolvi-
mento tecnoldgico. Porém, a medida com que a seguranca avanga, também avancam as técnicas
utilizadas para transpassa-la.

Atualmente, solucdes que antes eram suficientes para garantir um nivel razodvel de seguranca
no ambito virtual, j4 ndo possuem a mesma efetividade. Por exemplo, solu¢gdes de seguranca que
utilizam assinatura como a base de seu modelo de detec¢do, nao sao mais eficazes contra ameagas
consideradas avancadas [5], pois a forma como s@o atualizadas essas solucdes € relativamente
lenta comparada a velocidade com que sdo disseminadas novas ameagas.

Para contornar esse problema, foi proposta uma estratégia usando o principal meio usado
pelos criminosos cibernéticos, a Internet. Baseado no fato de que a maioria dos softwares mal-
intencionados sdo desenvolvidos a partir de dados extraidos da Internet (incluindo deepweb e
darkweb) [6], a proposta consiste em utilizar essa mesma fonte para gerar conhecimento estraté-
gico voltado para organizacoes. Essa estratégia, porém, deparou-se com o problema da quanti-
dade imensa de dados hospedados dentro da Internet, e sendo incrementada a cada dia, impossi-
bilitando andlise manual.



A solugdo encontrada para o problema da quantidade de dados existentes, foi criar meios de
automatizar a andlise dos dados, surgindo ferramentas e técnicas de Cyber Threat Intelligence
(inteligéncia de ameacas cibernéticas), ou apenas CTI, que t€m como objetivo realizar a coleta
de dados nos mais diversos locais, analisd-los, e apresentd-los de forma pragmatica [7]. Essas
ferramentas além de servir como base de dados de ameagas e/ou indicadores, permitem promover
mecanismos para que possa ser gerada inteligéncia a partir desses dados, proporcionado uma
visdo holistica de cenarios e contextos [8].

Técnicas e aplicagdes de CTI dependem da qualidade das fontes de dados que elas consomem.
Esses dados devem ser extraidos e analisados, a partir de fontes de dados que ja passaram por
esse processo, sendo a funcionalidade que vincula esses ciclos, o compartilhamento. Que desde
o principio da Internet € uma forma bem-sucedida de minimizar os gaps de conhecimento [9].

Ferramentas de CTI t€m o objetivo de realizar a extrac@o de fontes de dados, analisa-las e gerar
conhecimento operacional e estratégico, geralmente criadas por empresas com fins lucrativos
[10]. O compartilhamento desse conhecimento gerado, € raramente encontrado nesse tipo de
aplicacdo, e quando o é, ele € vedado somente a quem possuir ferramentas pertencentes a mesma
empresa, ou empresas parceiras a essa. Ferramentas de inteligéncia de ameacas cibernéticas livres
tém a mesma tendéncia das ferramentas das empresas privadas, compartilhando dados apenas com
quem faz parte da comunidade, ou muitas vezes implementando limitacdes de acesso a qualquer
um [11].

CTI € um assunto predominantemente tratado no d&mbito do mercado [12], pois se trata de um
topico que ja possui uma quantidade consideravel de aplicagdes em producdo, sendo vendidas e
utilizadas. Considerando-se embasamento académico sobre o tema, constata-se que as pesquisas
e artigos, que tratam o assunto, voltam sua atencdo para carateristicas singulares desse contexto,
como por exemplo a inser¢do de dados, o modo como gerar visibilidade, ou a necessidade de
realizar o compartilhamento de resultados.

1.1 MOTIVACAO

Devido ao seu uso potencial no enfrentamento de ameacas avancadas, inteligéncia de ame-
acas cibernéticas € um tema importante a ser entendido e disseminado. Porém constata-se a
inexisténcia de um estruturara de referéncia para o desenvolvimento de aplicacdes, que incorpore
caracteristicas e funcionalidades inerentes ao assunto.

Sendo assim, este trabalho pretende contribuir com uma proposta de um modelo de referéncia
para o desenvolvimento de aplicacdes de inteligéncia de ameagas cibernéticas, visando responder
as seguintes questdes, entre outras:

I. Quais as funcionalidades inerentes ao contexto de inteligéncia de ameacas cibernéticas?

II. Em que abordagem elas fazem sentido?



III. Quais funcionalidades as ferramentas devem implementar?
IV. Como as diversas facilidades podem trabalhar juntas para conduzir o funcionamento geral

da ferramenta?

Além disso, nesse trabalho foi desenvolvido uma aplicagao demonstrativa que atua no ambito
de inteligéncia de ameagas cibernéticas visando respaldar o modelo proposto. O objetivo principal
da aplicacdo é realizar o compartilhamento de dados utilizando protocolo aberto, e com restrigdes
controladas apenas pelo usudrio, fomentando assim o uso mais amplo desse recurso essencial na
luta contra ameacas mais complexas.

1.2 OBJETIVOS

Esse trabalho foi idealizado com os seguintes objetivos:

Objetivo geral: Propor um modelo de referéncia para o desenvolvimento de aplicacdes de
inteligéncia de ameacas cibernéticas.

Objetivos especificos:

I. Utilizar modelo para planejar aplicacdo de CTI, visando evidenciar efetividade do modelo
proposto;

II. Desenvolver aplicagdo demonstrativa;
III. Realizar testes das funcionalidades implementadas;

IV. Comparar aplicacdo desenvolvida com outras existentes.

1.3 METODOLOGIA

A metodologia utilizada consiste nos seguintes passos:

I. Realizar pesquisa bibliografica buscando referéncias que descrevam a utilizacdo, aplica-
bilidade, funcionamento e comportamento, de métodos e ferramentas de inteligéncia de
ameagcas cibernéticas.

II. Realizar testes em ferramentas e métodos de CTI.

III. Utilizar material coletado e conhecimento adquirido, para conceber uma proposta de mo-
delo de referéncia voltado para o desenvolvimento de aplica¢des de inteligéncia de ameacas
cibernéticas.



IV. A partir do modelo proposto, realizar o planejamento e o desenvolvimento de aplicacdo
demonstrativa de inteligéncia de ameacas cibernéticas.

V. Realizar experimentos com a aplicacdo demonstrativa € comparar com resultados de outras
aplicacoes existentes.

1.4 PRINCIPAIS CONTRIBUICOES
A seguir é apresentado as principais contribuicdes desse trabalho:

e Disponibilidade de um modelo de referéncia para o desenvolvimento de aplicagdes de in-
teligéncia de ameacas cibernéticas, que introduz uma estrutura que unifica carateristicas
e funcionalidades inerentes ao contexto, objetivando seu entendimento contextualizado de
forma holistica.

e Publicacdo do artigo "Proposta de modelo de referéncia de inteligéncia de ameacgas"(51), na
17° Conferencia Ibero Americana (CIAWI), que ocorreu em Lisboa, Portugal, em 2019.

e Disponibilidade de aplicacdo de inteligéncia de ameagas cibernéticas demonstrativa, objeti-
vando fomentar o compartilhamento livre de dados.

e Registro de Programa de Computador (RPC) no Instituto Nacional de Propriedade Intelec-
tual (INPI), com o nimero do processo "512020000871-2".

1.5 ORGANIZACAO

O trabalho a seguir estd dividido em 5 capitulos, sendo a introdugdo o capitulo 1. O capitulo 2
traz o embasamento tedrico e trabalhos correlatos, enquanto que o capitulo 3 apresenta a proposta
de modelo de referéncia para desenvolvimento de aplicacio de inteligéncia de ameacas ciberné-
ticas, bem como a estrutura da aplicacdo desenvolvida como prova de conceito. O Capitulo 4
apresenta os resultados obtidos com o uso da aplicacdo de inteligéncia de ameacas cibernéticas
implementada, na forma de telas e agregadores de indicadores, e comparando-os com resultados
de outras ferramentas. E por fim, o Capitulo 5 apresenta conclusdes desse trabalho e apresenta
trabalhos futuros.



2 REFERENCIAL TEORICO E TRABALHOS
CORRELATOS

Nos dias de hoje, pode-se observar que o mundo vem se tornando cada vez mais interco-
nectado, tanto economicamente quanto socialmente. A adocdo de tecnologias, como a Internet,
¢ um dos pilares desse crescimento, que tem como resultado o auxilio ao progresso humano.
Um estudo [1] com fins voltados a monitorar essa ado¢do, identificou o crescimento expressivo
do percentual de utilizagdo desse tipo de tecnologia, principalmente em paises com a economia
emergente, enquanto que em paises desenvolvidos, esse padrao de utilizacdo ja esta estabilizado
num alto patamar.

A rede mundial de computadores (Internet) teve sua origem nos Estados Unidos da América
no ano de 1969, com o nome de "Arpanet"[13]. Ela foi criada com o objetivo de interligar labo-
ratorios de pesquisa, durante o periodo da "guerra fria". A sua utilizac@o foi expandida a partir
de 1982, quando passou a ser adotada dentro do ambito académico nos EUA e posteriormente
em paises como Holanda, Dinamarca e Suécia, passando a ser conhecida como Internet. A par-
tir de 1992, empresas e outras organizagdes comegaram a investir na sua ampliagdo e difusao,
juntamente com a invencdo da World Wide Web (www) pelo Laboratério Europeu de Fisica de
Particulas (CERN), dando origem a Internet "comercial”, resultando desde entdo em seu emprego
de forma macica.

O uso generalizado desse tipo de tecnologia engloba diversos ambitos da sociedade, tendendo
a gerar mais eficiéncia e eficicia, no desempenho de suas atividades. Porém esse uso generalizado
causa dependéncia, pois uma vez automatizados os processos, € necessario adaptar técnicas e
metodologias [14]. Assim sendo, a indisponibilidade total ou parcial, dessa tecnologia, pode
ser nociva a seus usudrios. Estima-se, por exemplo, que os prejuizos causados pelo criminosos
cibernéticos, que afeta diretamente a utilizacdo desses recursos, esteja na casa dos bilhdes de
dolares todos os anos [2].

2.1 CRIMES CIBERNETICOS

Crimes cibernéticos acontecem dentro do ciberespaco desde a criagdo da rede mundial de
computadores, e vém crescendo junto com sua popularizacdo. Em constante expansao e desen-
volvimento, novas tecnologias regularmente siao incorporadas a Internet, e para suporta-las, sua
estrutura se torna cada vez mais complexa. Essa complexidade vem acarretando na distribui¢io
de sua estrutura entre provedores de servicos e seus usudrios, abrindo (ainda mais) brechas [15],
pela necessidade dessa coparticipacao.

Junto com o incorporeamente de novas tecnologias a Internet, novos recursos sao gerados. E



visando sua utilizagdo com foco em seus beneficios, sua ado¢do vem crescendo em seguimentos
vitais a pessoas, empresas e até nagdes. Acarretando na evolucdo dos ataques praticados, saindo
de pequenos e solitdrios agentes em seus "pordes”, para um negdcio diversificado, segmentado e
altamente profissionalizado [16], que gera bilhdes de ddlares.

O crime cibernético € algo tdo prejudicial na atualidade, que foram surgindo empresas que
tem foco exclusivo de seu negocio voltado a auxiliar a protecao cibernética de outrem, e até
mesmo nagdes possuem departamentos estratégicos nesse foco. Porém, apesar da conscientiza¢io
e esforcos, nenhuma protecio € definitiva, ao passo que as prote¢des evoluem os ataques também
o fazem.

2.1.1 Ciclo de vida de ataque comum

No cenério atual do combate ao crime cibernético, existe uma vasta documentacdo de ata-
ques categorizados cujos comportamentos foram mapeados por érgaos/empresas que atuam nesse
meio. Porém os ataques sdo modificados constantemente, e sdo reinventados com mais veloci-
dade do que a capacidade atual de andlise e tipificacdo. Um exemplo bem sucedido de um ataque,
foi denominado como Dyre Banking [17], e teve bancos como alvos. Veja detalhes de seu ciclo
de vida na Tabela 2.1.

Tabela 2.1: ciclo de vida do ataque cibernético Dyre Banking

Data Descrigao

Fev. 2015 Microsoft identifica uma vulnerabilidade (MS15- 010/CVE 2015-
0057) que permite a execucdo de cédigo remotamente no Win-
dows. Até o momento ndo existia nenhum exploit conhecido para
essa vulnerabilidade.

Abr. 2015 Um exploit (MS15-010/CVE 2015-0057) que fazia uso dessa vul-
nerabilidade, foi encontrado a venda no darknet market por 48
BTC (cerca de $10,000-15,000).

Jul. 2015 A FireEye identificou que o Trojan Dyre Banking, desenhado
para roubar dados de cartdes de crédito, fazia uso dessa vulne-
rabilidade.

Baseado nas informacoes contidas na Tabela 2.1, observa-se que em fevereiro de 2015, a Mi-
crosoft identificou uma falha de seguranca que afetava o sistema operacional Windows. Essa falha
permitia a execugdo remota de c6digo malicioso e, até o momento da divulgacao, ndo haviam sido
encontrados softwares que explorassem tal vulnerabilidade. Dois meses depois, em abril de 2015,
um software malicioso que se aproveitava dessa vulnerabilidade foi localizado sendo vendido no
mercado negro da darknet (por cerca de U$10.000). Algum tempo depois, em julho de 2015, a
empresa de seguranca FireEye identificou um trojan (tipo de programa malicioso), que foi ba-
tizado de Dyre Banking. Ele era capaz de roubar nimeros de cartdes de crédito, explorando a
vulnerabilidade descoberta pela Microsoft 5 meses atrds. A exposicdo global média desse trojan
foi de 57,3%, ou seja, quase 6 em 10 organizacdes no mundo foram afetadas. Segundo o relato-
rio da Blueliv [18] voltado para o Dyre Banking, foram infectados organizacdes em mais de 100



paises, com um prejuizo incalculédvel.

Analisando-se a estrutura disposta na Tabela 2.1, observa-se um padrao translicido, onde os
criminosos cibernéticos estdo se aproveitando-se de vulnerabilidades conhecidas (divulgadas pu-
blicamente), objetivando prejudicar infraestruturas vitais para o seguimento das fungdes desempe-
nhadas na esfera tecnoldgica. Em menos de 3 meses foi possivel identificar uma vulnerabilidade
com grande potencial de exploragdo, desenvolver um software, e por fim explorar remotamente
(e com sucesso) a falha exposta.

2.1.2 Ataques avancados

A técnica utilizada para executar o Dyre Banking foi a criagdo de um Trojan, que € um tipo de
programa malicioso que se disfarca de um programa legitimo, para causar prejuizos [19]. Como
Jjé evidenciado, ele pode ser nefasto e causar grande prejuizos, porém no cendrio atual do ciber-
crime, existem técnicas ainda mais nocivas sendo empregadas. Um exemplo, e que merece o
destaque, é o Advanced Persistent Threats (APT), que vem chamando muita aten¢do da comuni-
dade e da industria da seguranga da informacao [20]. Segundo a National Institute of Standards
and Technology (NIST), o APT pode ser definido como [21]: “Um adversario que possui niveis
sofisticados de especializacdo e recursos significativos que permitem criar oportunidades para
atingir seus objetivos usando varios vetores de ataque (como cibernético, fisico e engenharia so-
cial). Esses objetivos geralmente incluem estabelecer e estender pontos de apoio na infraestrutura
de tecnologia da informagao das organizagdes-alvo para fins de filtrar informagdes, minar ou im-
pedir aspectos criticos de uma missdo, programa ou organizag¢ao; ou se posicionar para realizar
esses objetivos no futuro. E uma ameaca persistente avancada: (i) persegue seus objetivos repe-
tidamente durante um periodo prolongado de tempo; (ii) adapta-se aos esforcos dos defensores
para resistir; e (iii) esta determinado a manter o nivel de interacao necessario para executar seus
objetivos”.

Ataques como o APT normalmente sdo realizados por grupos bem organizados, focados e
muitas vezes financiados. Sao extremamente complicados de serem parados, pois fazem uso de
diversas técnicas para atingir seu objetivo. Estendendo-as e alternando-as segundo estratégia e
abordagem escolhidas, para realizar a invasao.

Segundo estudo realizado pela Positive Technologies [22], no mercado negro € possivel se
encontrar diversos tipos de APT a venda, variando o preco dependendo do nivel de complexidade,
e do tempo de servico. Por exemplo, a criacdo de um ataque simples como phishing, custa em
torno de 300 ddlares americanos, porém quando exige estudo de ambiente e criagdo de software
direcionado, o valor sobe para algo em torno de 10.000 ddélares. Outras técnicas que exigem
maior conhecimento técnico, como a criagao de um zero-day (software criado sem uso de outros
codigos conhecidos, e direcionados para um fim especifico [23]), podem chegar a custar um
milhdo de ddlares. Um exemplo bem-sucedido de ataque, o APT38, levou 155 dias até que o
agente malicioso conseguisse realizar a intrusdo. Foram aplicados 26 tipos diferentes de técnicas,
e o preco estimado do ataque excede meio milhdo de ddélares. O prejuizo estimado do dano



causado por esse APT foi de 41 milhdes de ddlares.

2.2 TECNICAS PARA CONTENGCAO DE AMEAGAS

Para interromper, ou frear ataques avancados, € preciso realizar um processo constante de
fechamento de brechas e aplica¢do de estratégias de diminui¢cdo de impacto de ataques, até o
ponto em que fique mais caro continuar com a sua execugdo, do que o atacante pretende arcar
[24]. Inicialmente os responsdveis por orquestrar a defensa devem buscar entender o fluxo de
funcionamento desse tipo de ataque, juntamente com as principais técnicas que eles empregam
[25].

Uma das organizacdes a frente da criacdo de iniciativas que buscam realizar analises de ame-
acas e documenté-las para o publico em geral, € a The Mitre Coporation', organizacdo sem fins
lucrativos, que trabalha junto com o governo dos EUA, e tem sedes em varios estados norte-
americanos. Atualmente é uma das maiores referéncias em se tratando de crimes cibernéticos,
sendo autora de vdrias iniciativas bem-sucedidas nesse campo de conhecimento [26].

2.2.1 Kill Chain

Objetivando lidar com ameacas de alto nivel (como APTs), a Mitre foi autora de uma ini-
ciativa que organiza ataques em fases, buscando uma visao holistica do processo de intrusdo,
consolidando sua estrutura em etapas necessdrias até atingir o objetivo. Essa iniciativa gerou um
modelo de cadeia de analises, a Kill Chain [27], apresentado na Figura 2.1:

Left of Hack ﬂght of Hack
Recon Deliver Control Maintain
Weaponize Exploit Execute

Figura 2.1: Modelo de cadeia de andlises Kill Chain da Mitre

Como ¢ possivel se observar na Figura 2.1, a estrutura desse modelo de cadeia de andlises
¢ dividido em duas partes, um lado esquerdo (left of hack) que acontece antes do procedimento
de intrusdo (exploit) e o lado direito (right of hack), que acontece apds a intrusdo. A tabela 2.3
apresenta a descri¢ao de cada uma das etapas da Kill Chain:

' <https://www.mitre.org/>
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Tabela 2.2: Ciclo de vida de ataque

Fase

Descricdo

Recon (Reconheci-
mento)

O adversdrio identifica e investiga o alvo. Como por exemplo,
mineracdo de dados em websites e lista de participantes em con-
ferencias online.

Weaponize (Arma-
mento)

O conjunto de ferramentas de ataque é empacotado para entrega
e execugdo no computador/rede da vitima. Como por exemplo, o

adversdrio cria um arquivo PDF "trojanizado"contendo suas fer-
ramentas de ataque.

A ferramenta ou ferramentas de ataque empacotadas sdo en-
tregues ao(s) alvo(s). Como por exemplo, o adversirio envia
um e-mail com spearphishing contendo o arquivo PDF "trojani-
zado"para sua lista de alvos.

O ataque inicial ao alvo é executado. Como por exemplo, o usué-
rio alvo abre o arquivo PDF malicioso e o malware é executado.
O adversario comega a direcionar o(s) sistema(s) da vitima para
tomar acdes. Como por exemplo, o adversario instala ferramentas
adicionais no(s) sistema(s) da vitima.

Deliver (Entrega)

Exploit (Intrusdo)

Control (Controle)

Execute  (Execu- | O adversdrio comeca a cumprir os requisitos de sua missdo.
¢do) Como por exemplo, O adversdrio comeca a obter os dados de-
sejados, geralmente usando o sistema da vitima como ponto de
partida para obter acesso interno e a rede ao sistema interno.
Maintain  (Manu- | Acesso alongo prazo € alcangado. Como por exemplo, o adversa-
tencao) rio estabeleceu backdoors ocultos na rede de destino para permitir

a reentrada regular.

O modelo Kill Chain € utilizado para auxiliar no processo de andlise de (possiveis) intrusoes,
buscando clarificar as etapas que os (possiveis) invasores ja percorreram e/ou em qual delas estao.
Cada uma das etapas analisadas pela Kill Chain tem suas proprias caracteristicas, abordagens
e metodologias de consolidacdo [28]. Sendo assim, para analisar cada uma delas, também ¢é
necessdria a utilizacdo de técnicas especificas visando o reconhecimento de padrdes e indicios,
proveniente de técnicas utilizados no (possivel) ataque.

2.2.2 Framework ATT&CK

Para complementar o processo de analise juntamente com a Kill Chain, a Mitre foi autora do
framework "Adversarial Tactics, Techniques, and Common Knowledge"(ATT&CK)?, uma base
de conhecimento em modelo de curadoria, para o comportamento de adversérios cibernéticos.
A base do framework ATT&CK contém a descri¢cdo de Tactics, Techniques and Procedures (Ta-
ticas, Técnicas e Procedimentos), ou apenas TTP, que se enquadram em cada uma das etapas
apresentadas na Kill Chain, trazendo abordagens confidveis para auxiliar nas verificagdes das tec-
nologias implementadas na infraestrutura a ser protegida. Os principais topicos que compdem a
sua estrutura, juntamente com alguns exemplos de técnicas, sdo apresentados pela Tabela 2.3:

2<https://attack.mitre.org/>
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Tabela 2.3: Técnicas descritas na base do framework ATT&CK

Tépico Exemplos de técnicas

Initial access drive-by compromise, exploit public-facing applica-
tion e external remote services

Execution appleScript, CMSTP e command-Line Interface

Persistence bash_profile and bashrc, accessibility features, ac-
count manipulation

Privilege escalation access token manipulation, accessibility features,
appCert DLLs

Defense evasion access token manipulation, binary padding, bits jobs

Credential access account manipulation, bash history, brute force

Discovery remote system discovery, account discovery, appli-
cation window discovery

Lateral movement appleScript, application deployment Software, ap-
plication deployment software

Collection audio capture, automated collection, clipboard data

Command and control commonly used port, communication through remo-
vable media, connection proxy

Exfiltration automated exfiltration, data compressed, data en-
crypted

Impact account access removal, data destruction, data en-
crypted for impact

As técnicas apresentadas na Tabela 2.3, juntamente com muitas outras, sdo todas descritas pelo
framework ATT&CK. Essa descric@o consiste em detalhamento de vulnerabilidades, técnicas para
consumar ataques e os softwares desenvolvidos para realizar a intrusdo (quando for o caso). E
possivel portanto basear-se em indicios e artefatos mapeados, para identificar TTP’s que estdo
sendo utilizadas por agentes maliciosos, e a partir dessas TTP’s € possivel identificar a fase do
ataque, utilizando a Kill Chain. Isso permite posicionar-se em relacao a defesa da infraestrutura,
elaborando uma visao holistica do cendrio, baseada nos indicios e artefatos mapeados, objetivando
a tomada de decisdes.

2.2.3 Utilizacao pratica de técnicas para contencao de ameacas

Para exemplificar o funcionamento da identificacdo do posicionamento do atacante dentro da
Kill Chain, pode-se destacar uma das técnicas mapeadas pelo framework ATT&CK, pertencente
no tépico de Discovery, a "remote system discovery"?. Veja a seguir o detalhamento dessa técnica:

e Descrigcdo: Os adversdrios provavelmente tentardo obter uma lista de outros sistemas por
endereco IP, nome do host ou outro identificador 16gico em uma rede que possa ser usada
para o Movimento Lateral (Lateral Movement) no sistema atual. A funcionalidade pode
existir dentro das ferramentas de acesso remoto para permitir isso, mas os utilitarios dispo-
niveis no sistema operacional também podem ser usados. Os adversarios também podem

3 <https://attack.mitre.org/techniques/T1018/>
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usar arquivos de host local para descobrir os mapeamentos de nome dehost para endereco
IP de sistemas remotos.

e Plataformas: Linux, macOS, Windows, GCP, Azure, AWS

e Mitigacdes: Esse tipo de técnica de ataque ndo pode ser facilmente mitigado com controles
preventivos, pois se baseia no abuso de recursos do sistema.

e Deteccdo: As técnicas de descoberta de sistemas e redes normalmente ocorrem durante uma
operacdo, a medida que o adversario aprende o ambiente. Dados e eventos ndo devem ser
vistos isoladamente, mas como parte de uma cadeia de comportamento que pode levar a ou-
tras atividades, como o Movimento Lateral (Lateral Movement), com base nas informacoes
obtidas.

Ap6s aplicagdo prética da "remote system discovery"”, e uma vez detectada a ocorréncia do
ataque, € possivel identificar em qual fase ele se encontra, utilizando a Kill Chain. No caso dessa
técnica, o ataque estaria na fase de Recognition (Reconhecimento). Uma vez com as evidencias
analisadas e as caracteristicas dos (possiveis) atacantes, como por exemplo endereco IP que origi-
nou ataque, as ferramentas utilizadas e/ou brecha explorada, é possivel identificar a situagado real
da infraestrutura (baseado em dados e métodos) e realizar as tomadas de decisdes, visando frear
0 ataque, ou minimizar os seus prejuizos.

Em suma, para aumentar a seguranca da infraestrutura vigente, é necessario gerar dados es-
tratégicos investigativos utilizando indicios das agdes realizadas por agentes mal-intencionados,
evidenciando-os com bases de conhecimento e projetando-os em modelos, que auxiliam na com-
preensao holistica do cendrio corrente.

Essa abordagem, embora comum e corrente, possui uma série de falhas. Primeiramente a
infraestrutura precisa ser alvo de um ataque, para somente entdo, ser possivel a reunido de da-
dos estratégicos, para que se possam ser tomadas decisdes visando sua melhoria. E depois, apds
a tomada decisdo, ndo existe prospec¢ao alguma da utilizagdo desses dados, como parte de um
planejamento futuro, em que eles também podem ser utilizados. Além disso, a consciéncia situ-
acional gerada apenas indica brechas em ativos que foram atacados e a equipe de seguranca teve
éxito em evidenciar, podendo existir brechas em outros ativos. Por fim, dificilmente seria possivel
compartilhar a experi€ncia obtida com esse ataque, com interessados, que por sua vez poderiam
apoiar-se nelas para realizar o processo de tomada de decisao.

2.3 INTELIGENCIA DE AMEACAS CIBERNETICAS

Tendo em vista o grande nimero de tecnologias necessarias para o funcionamento de uma
infraestrutura cibernética, juntamente com a propagagao em iguais propor¢des de ameagas e bre-
chas, é impossivel protege-la de forma isolada, realizando manualmente todas as andlises reque-
ridas. Se faz necessdrio uma solucdo que busque dados estratégicos (brechas, TTP’s, IPs, etc), de
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meios similares aos dos atacantes, realizar uma anélise sobre esses dados e gerar conhecimento
estratégico de forma proativa e automatizada, para que a sua defesa ande em compasso com a
capacidade criativa dos atacantes.

Nesse sentido, foi estruturado um campo de conhecimento nomeado como CTI (Inteligéncia
de ameacas cibernéticas) e definido por Rob McMillan [29], como o conhecimento baseado em
evidéncias, que incluem o contexto, mecanismos, indicadores, implicacdes e aconselhamento
sobre ameacas existentes ou emergentes que podem trazer danos a ativos. Nesse trabalho adota-
se essa defini¢do de CTI.

2.3.1 Necessidade de sua utilizacao

As técnicas e solugdes de CTI, sdo implementadas visando oferecer os mecanismos necessa-
rios para suprir as seguintes necessidades:

e Armazenamento e gerenciamento de dados de ameacas e brechas;

Manipulagdo de dados na tratativa de gerar conhecimento;

Prover visibilidade adequada sobre os dados armazenados;

Devido a grande quantidade de ameacas, poder consumir dados de andlises realizadas por
outrem.

2.3.2 Contextualizacao sobre dados, informacao e conhecimento

Antes de entrar em mais detalhes sobre CTI, se faz necessario realizar uma defini¢dao de da-
dos, informag¢do e conhecimento (ou inteligéncia), na visao deste trabalho. Esses trés termos sio
usados algumas vezes sem muito cuidado. Por exemplo, algumas fontes de ameagas sd@o anunci-
adas como inteligéncia quando na verdade sdo apenas pacotes de dados. A Tabela 2.4 apresenta

a definicdo adotada neste trabalho para os termos dados, informacdo e conhecimento/inteligéncia
[30]:

12



Tabela 2.4: Dados x Informacio x Conhecimento/inteligéncia

Tipo Descricdo Ciberseguranca
Dado Consiste em fatos e estatisticas | Os dados geralmente sdo apenas
discretas, reunidos como base | indicadores, como enderecos IP,
para uma andlise mais aprofun- | URL ou hash. Os dados ndo nos
dada. dizem muito sem andlise.
Informacdo S@o varios pontos ou conjunto | As informagdes respondem a
de dados combinados para res- | perguntas como: "Quantas ve-
ponder a perguntas especificas. | zes minha organizacio foi men-
cionada nas midias sociais este
més?"Embora seja uma saida
muito mais util do que os dados
brutos, ainda ndo informa direta-
mente uma acdo especifica.
Conhecimento Analisa dados e informacdes | O conhecimento é o produto de
para descobrir padrdes e hist6- | um ciclo de identificacdo de per-
rias que orientam a tomada de | guntas e objetivos, coleta de da-
decisdo. dos relevantes, processamento e
analise desses dados, resultando
na producdo de inteligéncia que
proporciona acdes e comparti-
lhamento.

2.3.3 Papel de ferramentas de CTI

As ferramentas e técnicas de CTI sdo facilitadoras para a gestao de conhecimento de ameacas.
Elas estdo munidas com a possibilidade de se realizar a inser¢do de dados provenientes de varias
fontes (e.g., analises como a descrita usando Kill Chain e o framework ATT&CK), tanto aquelas
que foram criadas a partir da prépria gestdo de seguranga da organizagdo que a aplica, quanto
aquelas criadas por outros. S@o capazes de realizar a sua andlise e enriquecimento dos dados
e informacdes, buscando pontos comuns e de interesse da organizacdo que a estuda, visando
responder perguntas e gerar conhecimento operacional e estratégico a partir dessa andlise. E por
fim, as ferramentas e técnicas de CTI devem permitir o compartilhamento de suas andlises com
interessados, visando um repasse proveitoso de experiéncia.

A inteligéncia de ameacas cibernéticos € um conhecimento que permite impedir e mitigar
ataques a sistemas digitais. Com base nos dados obtidos, a CTI fornece contextos que podem
auxiliar na descoberta de conhecimento critico para o combate ao ciber criminosos, como por
exemplo quem € o atacante, quais sao as motivagdes e capacidades, e quais sio os indicadores de
comprometimento (IOCs) da infraestrutura atacada. Esse tipo de conhecimento permite avaliar o
cendrio atual do negocio e serve como base na tomada decisoes.
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2.3.4 Principais beneficiados

Basicamente todos os membros de uma organizacdo podem ser beneficiados com o uso de
CTI, veja alguns exemplos na Tabela 2.5:

Tabela 2.5: Beneficiados com o uso de inteligéncia de ameacas cibernéticas

Beneficiado Situacdo
As equipes de operagdes | Sdo rotineiramente incapazes de processar o fluxo
de seguranca avassalador de alertas que recebem. A CTI pode

ser integrada as solugdes de seguranca que eles ja
usam, ajudando-os a priorizar e filtrar automatica-
mente alertas e outras ameacas.

As equipes de gerenci- | Precisam priorizar com precisdo as vulnerabilidades
amento de vulnerabilida- | mais importantes. A CTI fornece acesso a insights e
des contextos externos que os ajudam a diferenciar ame-
acas imediatas a suas empresas especificas das ame-
acas meramente potenciais.

Equipes de prevengdo de | Sdo desafiadas a entender o atual cendrio de amea-
fraudes, de andlise de ris- | ¢as. A CTI fornece informag¢des importantes sobre
cos e outras equipes de se- | os atores de ameacas, suas intengdes e alvos e suas
guranca de alto nivel taticas, técnicas e procedimentos (TTP’s).

2.3.5 Abordagem pragmatica sobre a utilizacao de CTI

Atualmente existem ferramentas e técnicas desenvolvidas especificamente para atuar no campo
da CTI. Elas buscam proporcionar uma capacidade de gerar/manipular conhecimento estratégico,
voltado para formar entendimento holistico da ameaca representada pelo adversario, permitindo
apoiar de forma mais eficaz a tomada de decisdo e a priorizac¢do de cursos de a¢do. Proporcionam
também uma potencial oportunidade de afetar fundamentalmente o equilibrio de poder entre o
defensor e o adversdrio, pondo a inteligéncia da organizagdo ombro a ombro com agentes mali-
ciosos, possibilitando a aquisicdo de experiéncia de outrem, para apoiar no combate a ameacas
dentro da prépria organizacao.

Segundo Hutchins, Cloppert, e Amin [31], O efeito da CND (defesa de rede de computadores)
baseada em inteligéncia € uma postura de seguranca mais resiliente. Os atores do APT, por sua
natureza, realizam tentativas de invasdo sucessivas vezes, ajustando suas operagdes com base no
sucesso ou falha de cada tentativa. Em um modelo de cadeia de andlises, como a Kill Chain,
apenas uma mitigacdo quebra a cadeia e frustra o adversdrio; portanto, qualquer repeticao do
adversario € uma responsabilidade que os defensores devem reconhecer e alavancar. Através de
andlises baseado em CTI, os defensores podem desenvolver mitigacdes resilientes contra intru-
sos e priorizar de forma inteligente os investimentos em novas tecnologias ou processos. Se 0s
defensores implementam contramedidas mais rapidamente do que os adversarios evoluem, isso
aumenta os custos que um adversdrio deve gastar para alcangar seus objetivos. Mostrando que
com a utilizagcdo de ferramentas de CTI, ao contrdrio do que se pensa, que esses agressores nao
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tém vantagem inerente sobre os defensores.

2.3.6 Necessidade de compartilhamento no ambito de inteligéncia de ameacas ciber-
néticas

A implementagdo de ferramentas/métodos de CTI dentro das organizagdes € um desafio, pois
nenhuma organizacao, por si sO, possui a capacidade de gerar conhecimento significativo em todos
os escopos relevantes. Uma maneira de superar essa limitagdo € através do compartilhamento de
informacdes relevantes sobre ameacas cibernéticas entre parceiros e comunidades confidveis.

O compartilhamento de informagdes sobre ameagas pode ser utilizado de forma eficiente,
estratégica e eficaz contra ameagas emergentes. Malik [9], afirma que O compartilhamento de
dados voltados a CTI € a tnica maneira de combater o crescente gap de habilidades. Na prética
o compartilhamento de dados e informagdes sobre ameagas € usado para comunicar experién-
cia operacional, visando com que os participantes possam aprimorar suas defesas contra-ataques
continuos, criando abordagens proativas nesse contexto.

Dentro desse contexto, as ferramentas de CTI tém que enfrentar o desafio de lidar com diver-
sos tipos de fontes de informagdes sobre ameacas, visando absorver conhecimento pré-gerado.
Juntamente com a necessidade de padronizar o conhecimento absorvido, em formato compreen-
sivel e compartilhavel.

2.4 FONTES DE INTELIGENCIA DE AMEACAS CIBERNETICAS

Dentro do contexto de CTI, o nome atribuido a locais em que sdo extraidos conteudo utili-
zados para munir as ferramentas, ¢ amplamente conhecido como "Feed". Nesse contexto nio
existe realmente um padrao de dados, qualquer fonte pode conter dados, que dependendo do con-
texto e da abordagem, podem gerar valor investigativo. Alguns feeds, inclusive, sdo consideradas
ndo usuais em outros contextos, como por exemplo, blogs, foéruns, e informacgdes dispostas em
dominios pertencentes a estrutura da darknet.

Dentro dos feeds estudados nesse trabalho, foi encontrada uma divisdo em duas categorias,
"privados”e "abertos". Os feeds "privados'"possuem autoria € em sua maioria, objetivos lucrativos.
Por exemplo, empresas como McAfee* e Symantec® constroem bases de dados de CTI, e vendem
seu contetddo (ou parte dele).

Feeds "abertos"sdo dados que podem ser acessados de forma gratuita e que possuem autoria.
Sempre é interessante verificar a confiabilidade desse tipo de fonte, pois existem ataques que
disponibilizam falsos positivos, visando invalidar bases de dados inteiras, devido a partes nao
confidveis. Como exemplos de feeds "abertos", tem-se relatérios de pesquisadores de seguranca

“<https://www.mcafee.com/enterprise/pt-br/threat-center/global- threat-intelligence-technology.html>
S<https://www.symantec.com/services/cyber-security-services/>
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da informacdo (e afins), blogs de fornecedores de tecnologia, listas de bloqueio, reputagcdo e
URLSs (disponiveis publicamente), e 6rgaos publicos que visam segurancas de Estados (nacdes).
Além disso, existem algumas empresas que oferecem feeds de forma gratuita, como Anomali®,
Hailataxii’ e Alienvault®.

Existe também possibilidade de se criar os proprios feeds, realizando a inser¢do manual de
determinado objeto dentro da base de dados pertencente a ferramenta de CT1, ou utilizando dados
criados por ativos pertencentes a organizagao, visando gerar dados de forma automaética. Solugdes
como SIEM (Security information and event managment) para gerenciamento e correlacdo de
eventos de seguranca [32] e sandbox que replicam ambientes e executam softwares visando sua
andlise de forma local [33], podem fomentar ferramentas de CTI, de forma customizada.

2.5 PADROES DESCRITIVOS E SUAS PRINCIPAIS CARACTERISTICAS

Dados sdo consumidos de feeds de CTI com objetivo de serem incorporados dentro de um
escopo criado por organizagdes, empresas, pesquisadores, etc. A fim de gerar conhecimento
operacional e estratégico, para ser usado para diversos fins. A seguir veja alguns exemplos de
dados que podem encontrados em feeds:

e Observaveis existentes no espago cibernético
e Indicadores
e Incidentes

e Taticas, técnicas e procedimentos adversos (incluindo padrdes de ataque, malware, explo-
racdes, ferramentas infraestrutura, vitimas sendo almejadas, etc.)

e Alvos explorados (por exemplo, vulnerabilidades, pontos fracos ou configuragdes)

e Cursos de a¢do (por exemplo, resposta a incidentes ou solu¢des ou mitigagdes de vulnera-
bilidades/fraquezas)

e Campanhas de ataques cibernéticos

e Atores de ameagas cibernéticas

Esse tipo de dado € disponibilizado em diversos formatos, ndo seguindo padrao algum. Os
responsdveis por gera-los, normalmente disponibilizam eles da maneira que lhes convém, pois
pensam somente na relevancia de seu conteudo, deixando de lado a necessidade de sua aplicabi-
lidade em conjunto. Para que o processo de gerar conhecimento seja possivel, se faz necessdria

S<https://www.anomali.com/>
" <http://hailataxii.com/>
8 <https://www.alienvault.com/>
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a normalizacdo desses dados em formato padrdo unificado. Pois somente assim, é possivel rea-
lizar o processo de andlise nos dados armazenados com os mesmos mecanismos e utilizando as
mesmas técnicas [34].

O processo de andlise de dados € ainda mais valioso junto com o processo de compartilha-
mento de dados, pois realizar o processo de compartilhamento de dados € a forma mais significava
de troca de experiéncia, acarretando em nivelamento de gaps de conhecimento. Porém, devido
a falta de padronizacdo, o compartilhamento de dados em diferentes formatos, € dificil de ser
implementado e utilizado.

Mesmo sem os padrdes necessarios, os processos de andlise e compartilhamento de dados,
sempre foram realizados, principalmente no ambito da industria de seguranca cibernética. Nesse
sentido foram criados alguns padrdes de disposi¢ao de dados, mas direcionados para ramos espe-
cificos dentro do ciberespaco. Por exemplo, o OpenlOC?, é um framework criado com base no
padrao XML, visando a documentagao de caracteristicas de titicas para identificar ameacgas e me-
tologias de ataques. O OpenlOC utiliza o formato IODEF (Incident object description exchange
format) [35] para realizar o compartilhamento dados. Outro exemplo de framework criado com
esse objetivo, é o CIF (Collective Intelligence Framework)'°, uma plataforma aberta criada para
para o compartilhamento de dados de CTI. O CIF também utiliza o IODEF e seu principal foco é
o registro de dados para identificacdo de atacantes, como por exemplo IP, dominio, URL, etc.

Visando a idealizacdo de um padrdo que consolida as dreas necessdrias do ciberespacgo, para
a documentacgdo de forma satisfatoria de todos os itens necessdrios para a analise e compartilha-
mento de dados voltados para a CTI, foram criados pela MITRE os padroes STIX (Structured
Threat Information eXpression) [36]) e TAXII (Trusted Automated eXchange of Indicator Infor-
mation)[37] .

2.5.1 STIX

Focando no padrao atual de criacdo de dados construidos a partir de arquiteturas homogéneas,
mas provenientes de um conjunto diversificado de produtos e sistemas diferentes. A organiza¢ao
MITRE foi a criadora de uma iniciativa, aberta e colaborativa, de um padriao de disposi¢do de
informacdes de CTI. O STIX (Structured Threat Information eXpression) [36], um padrdao de
disposicdo de informacdes de CTI cuja estrutura funciona como uma linguagem para padronizar
especificagdes, capturas, caracterizacdes e a comunicagdo de eventos.

O padrao STIX foi criado de forma aberta e colaborativa com a comunidade de seguranca
da informacgdo. No processo de sua criacdo foram separadas diversas caracteristicas comumente
expostas em relatorios. Essas caracteristicas foram conceituadas e separadas em forma de obje-
tos, que foram utilizados para formular um formato compreensivel textualmente e visivelmente,
gerando uma cadeia de objetos.

<www.openioc.org>
O<https://csirtgadgets.com/collective-intelligence-framework>

17


www.openioc.org
https://csirtgadgets.com/collective-intelligence-framework

A estrutura do STIX foi desenhada para aceitar uma grande quantidade de disposicoes dife-
rentes de dados, sendo totalmente flexivel e customizdvel, possuindo diversos tipos diferentes de
objetos. O STIX é um padrdo que ndo é focado em apenas uma classe de objetos dentro da CTI,
sendo flexivel o bastante para armazenar qualquer tipo possivel objeto dentro desse contexto (com
base nas abordagens atuais).

O padrao STIX descrito no artigo original [36] foi reestruturado durante sua aplicacao pratica
no decorrer dos anos, evoluindo para da versdo 1, depois para a versdo 1.1, e finalmente para a
versdo 2, a versdo atual. Um dos locais em que essa versdo foi documentada foi o na OASIS!!,
sendo esse padrao dividido em dois tipos de objetos, o SDO (Stix Domains Objects) e o SRO
(Stix Relationship Objects). Os SDO sdo objetos utilizados para documentar dados pertencentes
ao contexto de CTI. A Tabela 2.6 apresenta os objetos pertencentes ao grupo dos SDO.

Tabela 2.6: Objetos SDO no padrao STIX v2

Stix - SDO
Nome do SDO Descrigdo
Attack Pattern Um tipo de tatica, técnica e procedimento (TTP) que descreve as
maneiras pelas quais os agentes de ameagas tentam comprometer
os alvos.
Campaing Um agrupamento de comportamentos suspeitos que descreve um

conjunto de atividades ou atividades mal-intencionadas que ocor-
rem durante um periodo de tempo contra um conjunto especifico
de destinos.

Course of Action Uma acdo tomada para impedir ou responder a um ataque.

Identity Individuos, organizagdes ou grupos, bem como classes de indivi-
duos, organiza¢des ou grupos.

Indicator Contém um padrido que pode ser usado para detectar atividades
cibernéticas suspeitas ou maliciosas.

Intrusion Set Um conjunto agrupado de comportamentos e recursos suspeitos,

com propriedades comuns que acredita-se serem orquestradas por
um Unico ator de ameaca.

Malware Um tipo de TTP, também conhecido como cdédigo malicioso e
software malicioso, usado para comprometer a confidencialidade,
integridade ou disponibilidade dos dados ou sistema de uma vi-

tima.

Observed Data Transmite informagdes observadas em um sistema ou rede (por
exemplo, um enderecgo IP).

Report Colecdes de CTI focadas em um ou mais topicos, como uma des-

cricdo de um agente de ameacas, malware ou técnica de ataque,
incluindo detalhes contextuais.
Threat Actor Individuos, grupos ou organizacdes que acredita-se estarem ope-
rando com intenc¢do maliciosa.

Tool Software legitimo que pode ser usado por atores de ameagas para
realizar ataques.
Vulnerability Um erro no software que pode ser usado diretamente por um hac-

ker para obter acesso a um sistema ou rede.

" <https://oasis-open.github.io/cti-documentation/stix/compare>
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Os SRO sao utilizados para aclarar relacionamentos existentes entre os SDO. A Tabela 2.7
apresenta os objetos pertencentes ao grupo dos SRO.

Tabela 2.7: Objetos SRO no padriao STIX v2

Stix - SRO
Nome do SRO Descricdo
Relationship Usado para vincular dois SDOs e descrever como eles se relacio-
nam.
Sighting Indica a crenga de que um elemento de CTI foi visto (por exem-
plo, indicador, malware).

Em cada objeto disposto do padrao STIX v2, estdao incluidas também as tags do "criador"desse
objeto, bem como uma estrutura flexivel de marca¢ao de dados baseada em ID’s, para fornecer um
contexto util e facilitar a implementacao das restricdes de manipulagdo de informagdes. O campo
"criador", incluido em cada construcdo STIX, identifica a fonte das informacdes de ameaca, por
exemplo, nome e organizacdo do analista. Embora o campo "criador"possa ser usado para atri-
buir localmente confianga aos dados compartilhados, também pode facilitar a implementagdo de
restricdes de manipulacio baseadas na organizacao.

Para maximizar a compatibilidade e a facilidade de ado¢do, o STIX propde a adequagdo de
normas descritivas com alguns padrdes existentes, como CybOX!? (Cyber Observable eXpres-
sion), a MAEC! (Malware Attribute Enumeration and Characterization), o CVE'* (Vulnerabili-
dades e exposi¢des comuns), e o0 CPE!S (Common Platform Enumeration). Veja a seguir algumas
iniciativas e maneira como elas foram empregadas:

e O Departamento de Seguranga Interna dos EUA (DHS) estd utilizando STIX em vérias
areas criticas, incluindo o esfor¢o de Troca automatizada confidvel de informagdes sobre
indicadores (TAXII), que permite ao Escritério de seguranca cibernética e comunicacoes
(CS&C) e seus parceiros no governo € no setor privado, realizar a troca de elementos de
dados e relacionamentos definidos pela STIX usando mecanismos automatizados seguros.
Com o uso do STIX, eles buscam permitir a rdpida detec¢do, prevencdo e mitigacao de
ameacas cibernéticas e, sempre que possivel, automatizam os principais elementos desse
processo. Os esforg¢os iniciais de prova de conceito para o TAXII estdo em andamento [38].

e O Programa de Compartilhamento e Colaboracdo de Informagdes Cibernéticas do DHS
(CISCP) esta atualmente utilizando o STIX para a publicacio de todas as suas informagdes
de ameagas operacionais aos parceiros do programa [39].

e A IPA japonesa (Agéncia de Promocao de Tecnologia da Informacdo, Japdo) estd atual-
mente realizando um estudo de viabilidade ativo da aplicacao de elementos da arquitetura

2<https://cyboxproject.github.io/>
B<http://maec.mitre.org/>

" <http://cve.mitre.org/>
S<http://cpe.mitre.org/>
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STIX (CybOX, MAEC, etc.) como um formato de intercambio internacional para observa-
veis cibernéticos e informagdes sobre ameacas [40].

O padrao STIX vem conquistando um espaco significativo dentro de organizacdes e comu-
nidades que visam enfrentar os desafios de empreender e/ou apoiar na na evolu¢do do registro
padronizado e compartilhamento de dados voltados a ameagas cibernéticas.

2.5.2 TAXI

Como ja exposto, o compartilhamento de conhecimento e evidéncias de ameacas cibernéticas
¢ vital para o combate a crimes cibernéticos atuais, de forma eficaz. Felizmente essa acdo € rea-
lizada desde o inicio, existindo alguns métodos de compartilhamento de informa¢do amplamente
utilizados. Conforme disposto a seguir:

e Listas de E-mail

e Discussdes em portais protegidos

Wiki / Edicao colaborativa

Repositérios de dados

Feed de dados / notificagdes de dados

Chat / Comunicac¢do em tempo real

Entretanto, mesmo com seu uso, a maioria desses métodos (se ndo todos) ndo permite a in-
sercdo e consumo, de forma automatizada de informagdes no ambito de ameacas cibernéticas. A
maioria dos agentes que consomem esses dados, rotineiramente coletam informagdes brutas (ndo
estruturada) de ameacas cibernéticas de feeds como os citados, e as sintetiza (normalizando-as)
em seu proprio banco de dados interno sobre ameacas. Dessa forma, a op¢ao ainda mais utilizada
hoje em dia, € a extracdo e a inser¢do manual de contetido, por parte de um ativo humano.

A tnica solucdo vidvel para o problema da necessidade universal de compartilhamento, tendo
em vista a possibilidade de consumir e compartilhar dados, € uma abordagem com uma arquitetura
aberta, baseada em padrdes de informacdes em uso atualmente. Houve algumas tentativas de
criacdo de estrutura de compartilhamento, o REN-ISAC, por exemplo, emprega um sistema de
compartilhamento de indicadores baseado na plataforma CIF (Collective Intelligence Framework)
como parte de seu Security Event System [41]. O Laboratério Nacional de Argonne, parte do
Departamento de Energia dos EUA, desenvolveu o Cyber Federated Model (CFM) [42] para
compartilhar listas de bloqueio com comunidades federadas de parceiros. Os consdrcios regionais
e setoriais enérgicos, também desenvolveram modelos baseados em padrdes para compartilhar
indicadores dentro de sua comunidade. No entanto, todos os esforcos foram idealizados para
satisfazer apenas as necessidades préprias de cada comunidades, nenhum desses esfor¢os resultou
em um padrao entre comunidades para o compartilhamento interoperdvel de indicadores.
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2.5.2.1 Necessidade de solugédo de compartilhamento de dados

Tendo como base o cendrio atual da seguranca da cibernética, se faz necessaria uma solu-
¢do mais ampla de compartilhamento de informagdes sobre ameacas cibernéticas, que abranja
diferentes comunidades e modelos de compartilhamento, permita diferentes métodos de com-
partilhamento e ofereca suporte a uma ampla gama de dados de proveniente de ameacas. Em
particular, os objetivos gerais de uma solucdo ideal de compartilhamento de informagdes sobre
ameacas cibernéticas sao:

I. Permitir compartilhamento de informagdes de ameacas cibernéticas mais rapido e preciso;

II. Reduzir as atividades tediosas de analistas humanos, por exemplo, entrada de dados, e libe-
rar tempo do analista para o trabalho de andlise, mais valioso;

III. Mover ameacas mais bem compreendidas da andlise humana para o processamento da ma-
quina;

I'V. Permitir o compartilhamento automatizado de uma ampla gama de dados de ameacas, além
de indicadores atdmicos simples, para permitir a defesa ativa;

V. Proteger o compartilhamento de dados de ameacas confidenciais;

VI. Permitir a inser¢ao automética de dados de ameacas compartilhadas nas bases de conheci-
mento de ameacas locais, mas com contexto e discri¢do, exigindo menos olhos de analista
necessdrios para tal;

VII. Permitir a colaboracdo de analistas entre organizagdes nas questdes verdadeiramente desa-
fiadoras.

Somente com a utilizacdo de formatos de dados de ameacas padronizados, as implementagdes
de compartilhamento de informagdes sobre ameagas cibernéticas poderdo atingir esses objetivos.
Conforme observado em [43], um roteiro para a seguranca da informagao orientada pela inteli-
géncia: “Sistemas automatizados de troca de dados precisam ser estabelecidos para remover a
dependéncia de pessoas especificas. Além disso, padrdes harmonizados para representar infor-
macoes de ataque em formato legivel por mdquina, fornecé-las com seguranga e consumi-las em
tempo real ajudariam a habilitar a automacao.”

Com esse objetivo, a Mitre criou uma iniciativa, de forma aberta e colaborativa, o TAXII
(Trusted Automated eXchange of Indicator Information) [37] que corresponde a um conjunto de
especificacdes técnicas e documentagdo de suporte para a troca segura e independente de plata-
forma de informagdes de ameacas cibernéticas. As especificacdes do TAXII foram projetadas
para aprimorar a interoperabilidade de diferentes solu¢des de seguranca cibernética, em vez de
adotar uma tecnologia ou produto especifico, e os fornecedores sao incentivados a incorporar
suporte as especificagcdes do TAXII em seus produtos e servigos de seguranga cibernética. Ao
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oferecer suporte as especificagdes TAXII, os fornecedores aumentam o valor de suas solucdes,

permitindo que seus clientes aproveitem a inteligéncia aciondvel de vdrias fontes.

A primeira parte da automacao da troca de informacgdes sobre ameagas cibernéticas € estabe-

lecer consenso sobre o que estd sendo compartilhado. O TAXII usa uma linguagem padronizada

para expressar informacdes sobre ameacgas cibernéticas o padrao STIX. O STIX fornece mecanis-

mos para a separacao e manipulagdo por protocolos de transmissao de dados, como o TLP (Traffic

Light Protocol) !¢, utilizado pelo TAXII. A Figura 2.2 ilustra a troca de dados automatizada pelo
TAXII.
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Figura 2.2: Fluxograma Taxii

2.5.2.2 Principais objetivos

Os principais objetivos do padrao TAXII sdo:

Permitir o compartilhamento oportuno e seguro de informacdes sobre ameacas dentro e
entre comunidades de defensores cibernéticos;

Alavancar padrdes de consenso para permitir o compartilhamento de indicadores acionéveis
e muito mais através das fronteiras da organizacdo e do produto / servico;

Ampliar o compartilhamento de indicadores para permitir trocas robustas, seguras e de alto
volume de conjuntos significativamente mais expressivos de informacdes sobre ameacgas
cibernéticas;

Apoiar uma ampla gama de casos de uso e priticas comuns as comunidades de comparti-
lhamento de informacdes de ameacas cibernéticas;

Aproveitar os padroes maduros existentes, quando apropriado;

Eventual ado¢@o por uma ou mais organizagdes internacionais de padroes.

1 <http://www.us-cert.gov/tlp/>

22


http://www.us-cert.gov/tlp/

2.5.2.3 Beneficios propostos

O padrao TAXII foi criado visando trazer os seguintes beneficios:

e Alertas e avisos publicos: Avisos para o publico geral, transmitidos ou publicados a assinan-
tes. Esses alertas sdo de natureza tdo ampla que nenhuma criptografia, acesso ou autorizagao
especial € necessaria, porém uma assinatura digital, no entanto, € importante para garantir a
autenticidade.

e Alertas privados: Os alertas privados s@o semelhantes aos alertas publicos, exceto que as
informacdes de ameacas compartilhadas sdo confidenciais e restritas ao compartilhamento
de parceiros. Dependendo da natureza dos comunicados, diretrizes explicitas de manuseio
ou marcagdes para restricdes ao compartilhamento de dados podem ser necessarias.

e Suporte a consultas: Essa funcionalidade permite ao servidor contestar com a informagao
solicitada, quando um cliente anteriormente cadastrado a solicitar.

e Transferéncia em massa: Vdrias organizagdes de compartilhamento de informagdes sobre
ameacas cibernéticas podem ter novos membros, possivelmente empresas membros ou ou-
tras organizacdes. O novo membro pode exigir um "despejo de dados"do repositério de
dados de ameagas da organizacdo. Portanto, espera-se que um modo de “transferéncia em
massa’ precise ser suportado pelo TAXII.

O TAXII utiliza uma estrutura cliente/servidor [44]. Aquele que deseja disponibilizar os da-
dos a partir de uma estrutura TAXII, deve implementar os aspectos referentes a abordagem de
servidor. E em contrapartida, aquele que deseja consumir os dados disponibilizados no padrio
TAXII, deve implementar aspectos referentes a abordagem de um cliente.

2.6 TRABALHOS CORRELATOS

Inteligéncia de ameacas cibernéticas € um assunto predominantemente discutido no ambito da
industria de tecnologia da informacgao e comunicagdo (TIC). Ao se buscar o assunto nesse ambito,
€ possivel se encontrar uma variedade interessante de ferramentas que trabalham diretamente
com CTI. Porém ao se realizar buscas sobre o assunto em locais vinculados diretamente ao meio
académico, os resultados ndo sdo tao expressivos.

Nos resultados das buscas realizadas no Ambito académico, obtidos no google scholar'” por
consultas utilizando queries como: "Cyber Threat Intelligence", "sharing", "develop model",
"tools", entre outras. Foram encontrados trabalhos cujo o contetido € direcionado para o meio
corporativo. E o caso por exemplo do artigo de Joseph C.Magee, AlisonM.Andrews, Mark W.
Nicholson, Jonathon Lance James, Henry C. Li, Christopher L. Steverson e Joel Lathrop [45],

7 <http://www.us-cert.gov/tlp/>
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que relata o registro de uma patente, voltada para a coleta automatizada de dados na Internet. O
sistema de coleta realiza o refinamento dos dados em forma de cascata, onde um mesmo dado é
refinado varias vezes, porém agregando informagdes de outros feeds, visando gerar conhecimento
estratégico de forma automatizada.

Outro artigo interessante encontrado, com autoria de Cynthia Wagner, Alexandre Dulaunoy,
Gérard Wagener e Andras Iklody [46], detalha o projeto e implementagdo de uma ferramenta
de CTI para combater ameacas. Esse trabalho destaca a importancia de realizar a separacdo de
criticidade de informacdes, juntamente a necessidade de realizar seu compartilhamento.

Um artigo com foco estritamente direcionados ao meio académico, de autoria de Sarah Brown,
Oscar Serrano e Joep Gommers [47], detalhando tépicos especificos pertencentes ao contexto de
CTI, descreve a falta de efetividade de ferramentas de deteccao de ameacas que se baseiam em
assinaturas, implicando assim na necessidade do uso de ferramentas capazes de coletar dados de
varias fontes e contextualizar essa informac¢do adquirida ao ambiente cuja protecdo estd na res-
ponsabilidade do analista que estd configurando a ferramenta. Também destaca que € importante
auxiliar a ferramenta na busca do objetivo de extrair dados e gerar conhecimento realmente util e
valioso, para aquela organizacdo, sempre colocando foco na importincia da padronizacdo, para a
continuidade do desenvolvimento desse conhecimento.

Outro trabalho sobre o tema, com foco direcionado ao compartilhamento de dados, foi desen-
volvido por Aziz Mohaisen, Omar Al-Ibrahin, Kevin Kwiat, Charles Kamhoua e Laurent Njilla
[48]. Este trabalho conclui que a verificacao de focos de intrusdo de forma manual para todos os
ativos em infraestrutura, se tornou impossivel, sendo a inica saida vidvel o compartilhamento des-
ses de dados de CTI. Isso se deve ao fato da imensa quantidade de novos hardwares e software e da
predominéncia de modelos de desenvolvimento flexiveis como o da Internet of Things (I0T) que
deixam o mercado propicio a pequenos desenvolvedores/criadores. Em razio da criticidade dos
dados, o trabalho propde a criacdo de um modelo de infraestrutura voltado ao compartilhamento,
submetido a riscos, escolhendo uma estrutura de dados aberta e independente de fabricante, mas
com controle da qualidade dos dados que sao compartilhados. Dessa forma procura-se evitar que
agentes mal-intencionados possam se conscientizar sobre o nivel de conhecimento de ameacas,
ou venha de alguma forma alterar os dados, gerando informa¢ao comprometida.

Outro trabalho voltado a descricdo de ameacas que necessitam de ferramentas como as de CTI
para serem combatidas, foi desenvolvido por Wiem Tounsi e Helmi Rais [49]. Esse artigo destaca
a inutilidade de ferramentas usuais de seguranga da informagao, contra o que ele chama de "nova
geracdo de ameacas", devido ao fato delas serem mais evasivas, resilientes e complexas. Além de
ameaca APT, os seguintes exemplos foram apresentados como pertencentes a essa nova geracao
de ameacas:

e Polymorphic threats: ameagas polimorficas sdo ataques cibernéticos, como virus, worms ou
cavalos de Tréia, que mudam ("morph") constantemente [50]. A evolucdo de ameagas poli-
morficas pode ocorrer de diferentes maneiras (por exemplo, alteragdes de nome de arquivo e
compactagdo de arquivo). Apesar da aparéncia varidvel do c6digo em uma ameaga polimor-
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fica apds cada mutacdo, a funcdo essencial geralmente permanece a mesma. Por exemplo,
um malware destinado a atuar como um registrador de chaves continuard a executar essa
funcdo mesmo que sua assinatura tenha sido alterada.

e Zero-day threats: ameacas de dia zero sdo ameacas cibernéticas em uma vulnerabilidade pu-
blicamente desconhecida de um sistema operacional ou aplicativo. E assim chamado porque
o ataque € langcado no “dia zero” ou antes da conscientizagdo publica da vulnerabilidade e,
em muitos casos, antes que o fornecedor saiba [23]. Em alguns casos, o fornecedor ja esta
ciente da vulnerabilidade, mas ndo a divulgou publicamente porque a vulnerabilidade ainda
nao foi corrigida.

e Composite threats: Os ataques cibernéticos podem ser classificados como ataques sintéti-
cos ou semanticos. Uma combinac¢do dessas duas abordagens € conhecida como ataques
compostos ou ataques combinados. Os ataques sintaticos exploram vulnerabilidades técni-
cas em software e/ou hardware, por exemplo, uma instalacdo de malware para roubar dados;
enquanto ataques semanticos exploram vulnerabilidades sociais para obter informacdes pes-
soais, por exemplo, solicitacdes de fraude [51]. Nos ultimos anos, houve progresso usando
as duas abordagens para realizar ataques compostos.

O trabalho [49] relata que para com que essas ameagas sejam combatidas de forma satisfato-
ria, a cadeia de informagdes consumidas pela ferramenta de CT1I, precisa ser atualizada frequen-
temente, tendo como melhor op¢ao, a automatizagao.

2.6.1 Ferramentas correlatas

Além dos trabalhos que pormenorizaram o tema, € importante destacar as ferramentas exis-
tentes.

Uma das ferramentas de CTI que vem ganhando espaco no mercado, é o Luminar da Verint '8,
O Luminar é vendido em formato de servigo, em que o usudrio coloca termos e dados de interesse,
como por exemplo IPS, nomes de marcas e tipos de tecnologia, e a ferramenta lhe proporciona
um conhecimento estratégico disponivel sobre eles. O objetivo da ferramenta € isentar o usudrio
de manipular dados e da preocupacdo com processos € a sapi€ncia necessdria para a producio
desse tipo de conhecimento. Para suportar essa estratégia de funcionamento, a Verint tem uma
base de dados fomentada diariamente com contetido selecionado e processado, provenientes de
fontes diversas.

Outra ferramenta interessante de ser comentada é a Cyber Threat Intelligence Exchange da
McAfee!®, que tem o objetivo de utilizar os dados provenientes da infraestrutura de seu usudrio,
como ponto de fungdo para a localizacao de conhecimento de CTI que seja estratégico para essa
organizacdo. A ferramenta utiliza esses dados também para auxiliar na descoberta e validacio

18 <https://cis.verint.com/product/cyber-security/luminar/>
19 <https://www.mcafee.com/enterprise/en-us/products/threat-intelligence-exchange. html>
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de ameacas, como por exemplo, localizando IPs que estdo agindo de forma maliciosa em mais
de uma organizagdo. Todo conhecimento gerado a partir dos dados dos usuarios podem ser com-
partilhados com outras organizagdes, utilizando as diretivas da prépria ferramenta. Seu objetivo
principal € criar uma cadeia de conhecimento limitada a quem utiliza esse servico.

A Anomalli oferece uma ferramenta de CTI gratuita, a STAXX?. A STAXX é uma ferramenta
que possui um feed de conhecimento proprio e pré-mapeado, sendo possivel solicitar sua coleta e
ter visibilidade imediata de seu contetido, juntamente com a possibilidade de realizar buscas por
palavras chaves e termos. Esse feed é uma versdo demonstrativa do feed vendido pela empresa.
A STAXX permite também a selecdo e extracdo de feeds TAXII, e a indexacao manual de dados
no formato STIX v2. A visibilidade gerada pela ferramenta é composta de graficos quantitativos,
que apresentam o nimero total de tipos de ameacgas mapeadas, oferecendo uma visao superficial
de seu conteudo.

Existem também ferramentas criadas em c6digo aberto para fins de CTI, como o OpenCTI?!

criada pela MITRE. Ela é uma ferramenta que tem como objetivo principal o auxilio na identi-
ficacdo e confirmacdo de ameacas, possuindo extensdes que realizam consultas em mecanismos
que possuem o objetivo de concentrar informacgdes sobre ameagas, como por exemplo o virusto-
tal*>. Além das extensdes para consultas, o OpenCTI possui vérios feeds mapeados e cadastros,
sendo apenas necessario habilitar a importacdo de feeds para que ela os importe periodicamente.
Além do mais, ela permite a importacdo de dados no formato STIX vl e v2, permitindo assim
armazenar esse conteudo para utiliza¢do para em futuras buscas (por termos e palavras chaves), e
também consultar a veracidade ou realizar a confirmacao, desses dados importados.

Outro exemplo de ferramenta de c6digo aberto é a MISP?. Ela contém feeds ja mapeados,
sendo necessario apenas requisitar sua inser¢ao para que esses dados sejam coletados e armaze-
nados localmente. Ela permite a inser¢do de manual de feeds de dados no formato TAXII e o
registro manual de eventos singulares no formato STIX v1 (como ataques e indicios). A MISP
permite a visibilidade dos dados armazenados em grafico de mapa de vinculos, um dos formatos
mais interessantes para esse tipo de dado. A funcionalidade mais singular dessa ferramenta, é a
possibilidade de realizar o compartilhamento de dados armazenados em formato TAXII, padrdao
aberto. Porém ela ndo oferece mecanismos para que sejam realizados filtros nos dados que se
deseja compartilhar.

Uma ultima ferramenta de codigo aberto analisada foi a YETI 24 uma ferramenta criada uti-
lizando como base estrutural o padrao STIX vl. A YETI possui feeds previamente mapeados e
registrados, apenas sendo necessdrio a solicitacdo de coleta de seu conteido. Uma funcionali-
dade interessante oferecida, € a possibilidade de registar objetos STIX manualmente, permitindo
o registro previamente de conhecimento criado fora da ferramenta. Porém a funcionalidade que

2 <https://www.anomali.com/community>
2 <https://www.opencti.io/en/>

2 <https://www.virustotal.com>

2 <https://www.misp-project.org/>
*<https://yeti-platform.github.io/>
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mais de destaca na YETI € a criacdo da visibilidade dos dados armazenados pela luz do "mapa
de vinculo", um tipo de grafico que permite uma visdo holistica sobre os dados armazenados,
mostrando seus relacionamentos.

2.6.2 Sintese de ferramentas

A Tabela 2.8 apresenta uma sintese das ferramentas de inteligéncia de ameacas cibernéticas

analisadas.
Tabela 2.8: Sintese de ferramentas analisadas

Nome Tipo Tecnologia Principal funcionalidade

Luminar (Verint) Privada Privada Consulta de itens chave (IP, hostname,
marcas) dentro de base dados da ferra-
menta.

CTI Exchange (McAfee) | Privada Privada Uso de dados da infraestrutura vigente
para produzir inteligéncia.

STAXX (Anomalli) Gratuita STIX v2 Coleta de dados provenientes de servi-
dores que respondem padrao TAXII.

OpenCTI Gratuita CyBoX Pesquisa de dados em outras platafor-
mas, visando enriquecer seu uso.

YETI Gratuita STIX vl Visibilidade de dados utilizando mapa
de vinculos.

MISP Gratuita STIX v2 Compartilhamento de dados usando o
padrdo TAXII, enviando a pilha inteira
de dados armazenados.

Minerva Gratuita STIX v2 Compartilhamento de dados usando o
padrao TAXII, limitando acesso a da-
dos especificos a usudrios especificos.
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3 PROPOSTA DE MODELO DE REFERENCIA

Como j4 visto, no ambito industrial existem muitas ferramentas criadas exclusivamente para
atuar no contexto de CTI. Enquanto que no contexto académico, as principais contribui¢des rela-
tam a utilizagdo de métodos e ferramentas em contextos especificos, detalhando sua necessidade
ou pormenorizam funcionalidades especificas, propondo melhorias, outras maneiras de imple-
mentar, ou mesmo, explicando os ganhos que podem ser gerados com seu uso.

Na pesquisa realizada no google scholar!, ndo foi encontrado nenhum documento que bus-
que detalhar quais sdo as carateristicas e funcionalidades inerentes a uma aplica¢do atuante no
contexto de CTI. Isso resulta em parte devido ao fato das ferramentas surgirem antes de uma
fundamentagdo tedrica adequada, propiciando a criacdo de novas abordagens a funcionalidades
existentes [52], ou explanando o motivo de determinado comportamento, para melhorar ou con-
solidar o uso do que ja foi criado, ao invés de redigir uma base para novas ferramentas, ou a
auditoria das que ja existem.

Neste trabalho é proposto um modelo de referéncia para o desenvolvimento de aplicacdes de
CTI, e para provar a sua eficdcia, uma ferramenta foi desenvolvida utilizando-o como fundamento.

3.1 MODELO DE REFERENCIA PARA O DESENVOLVIMENTO DE APLICACOES
DE INTELIGENCIA DE AMEAGCAS CIBERNETICAS

O modelo de referéncia para o desenvolvimento de aplicagdes proposto para inteligéncia de
ameagas cibernéticas, ilustrado na Figura 3.1, pretende incorporar as funcionalidades inerentes ao
contexto de CTI, encontradas em ferramentas e métodos, criados no ambito industrial, bem como
aqueles descritos em documentos académicos.

Para organizar e facilitar a compreensdo do modelo de referéncia proposto, seu contetido foi
dividido em 6 camadas, Gerenciamento, Armazenamento, Coleta, Geracdo, Pesquisa e Compar-
tilhamento. Cada uma delas representando conceitos, caracteristicas e funcionalidades, encontra-
dos nos documentos e ferramentas analisadas. Cada camada foi planejada como parte inseparavel
de um modelo unificado, sendo pormenorizadas suas fungdes e objetivos. Embora ndo exista a
necessidade de uma ferramenta implementar todas as camadas, € sempre imprescindivel conhecer
o relacionamento entre elas.

A seguir veja a descri¢do de cada uma das camadas.

! <http://www.us-cert.gov/tlp/>
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3 - Coleta
4 - Geracao
5 - Pesquisa
6 - compartilhamento

2 - Armazenamento

1- Gerenciamento

Figura 3.1: Modelo de referéncia para o desenvolvimento de aplica¢des de inteligéncia de ameacas cibernéticas

3.1.1 Gerenciamento

A camada de Gerenciamento € responsdvel por controlar a aplicacdo e suas funcionalidades.
Suas atribuicdes incluem o controle dos usudrios que acessam a aplicacdo, o controle voltado a
manipula¢do das funcionalidades oferecidas e o gerenciamento da interagdo entre essas funciona-
lidades.

A camada de Gerenciamento relaciona-se com todas as outras camadas, apoiando o controle
de entrada de dados junto a camada de Coleta e a camada de Geracdo. também auxilia no geren-
ciamento de dados armazenados junto a camada de Armazenamento e trabalha junto da camada
de Pesquisa, gerando controle de acesso a visibilidades sobre os dados. Além disso, a camada de
Gerenciamento controla o outorgamento da funcionalidade de compartilhamento, para usudrios
especificos acessarem de fora da aplicacdo a dados especificos, trabalhando junto com a camada
de compartilhamento e a camada de Armazenamento.

A implementagdo da camada de Gerenciamento por parte da aplicacdo deve fundamentar a
geréncia de permissdes. Essa funcionalidade deve ser vinculada a todas agdes que podem ser
desempenhadas pelos usudrios, como a criacdo de solicitacdes para coletar dados, a escolha da
localizacdo de armazenamento de dados, a manipulacdo de dados armazenados, o compartilha-
mento de dados, entre outras.

E aconselhavel que a base de dados utilizada na implementacio da camada de Gerenciamento,
seja exclusiva para esse fim, pois requer uma estrutura que suporte todas as funcionalidades, sem
a possibilidade de dependéncia de recursos.

O gerenciamento de aplicacdes de CTI segue as diretivas de gerenciamento de aplicagdes de
risco, considerando o nivel de criticidade e sigilo, contidos nos dados armazenados. A estrutura
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da camada de Gerenciamento dentro da aplicacdo, é implementada segundo diretivas das organi-
zagOes que a desenvolvem. Um exemplo disso € apresentado em [53], onde a estrutura de uma
aplicacao de CTI é divida em politicas de acesso e separada por ativos, visando proteger e garantir,
a confiabilidade dos dados.

Essa funcionalidade foi implementada comumente em todas as aplica¢des analisadas, como o
YETI, OpenCTI e STAXX, pelo menos parcialmente. Um exemplo disso, € que todas as aplica-
coes citadas possuem controle de acesso as funcionalidades propostas pelas ferramentas, sendo
exigido cadastro prévio de usudrio para esse fim.

3.1.2 Armazenamento

A camada de Armazenamento deve trabalhar junto com a camada de Gerenciamento, e rea-
lizar o controle dos dados de CTI que entram, saem e permanecem na aplicacdo. Para suportar
a funcionalidade de armazenamento de dados, a aplicagdo deve possuir uma estrutura de arma-
zenamento capaz de sustentar a quantidade de entrada e saida de dados almejada para o bom
funcionamento das aplicacdes. As principais estruturas de armazenamento atualmente sdo ban-
cos de dados relacionais, bancos de dados nao relacionais e estruturas customizadas, utilizadas
em softwares proprietérios.

A estrutura implementada para suportar a camada de Armazenamento deve ser capaz de arma-
zenar dados enviados pelas camadas de Coleta e de Geragdo, e disponibilizar dados no formato
exigido pelas camadas de Pesquisa e de Compartilhamento.

Existem diversas alternativas de bases de dados que podem ser utilizados pra implementar
uma ferramenta de inteligéncia de ameacas cibernéticas [54]. Devido as caracteristicas de melhor
gestdao de inser¢do de dados, e mais eficacia no controle de grandes quantidades de dados, os
melhores tipos de bases de dados para essas ferramentas, sdo bancos dados nao relacionais.

A camada de Armazenamento ¢ comumente implementada por todas as aplicagdes, porém a
disponibiliza¢do de seus recursos para usudrios finais € legada somente por aplicacdes que lhes
fornecem a possibilidade de inser¢ao de dados (camadas de Coleta e de Geragao).

3.1.3 Coleta

A camada de Coleta engloba a capacidade de coletar dados provenientes de fontes externas a
infraestrutura que suporta a aplicacdo de CTI, normalizd-los (quando necessdrio) e envid-los para
a camada de Armazenamento para serem internalizados. A camada de Coleta deve trabalhar junto
com a camada de Gerenciamento para controlar da melhor forma possivel os feeds de interesse,
juntamente com a constancia da coleta.

Aplicacdes que implementam a camada de Coleta, devem oferecer funcionalidades que utili-
zem mecanismos voltados para a coleta de dados, que sdo disponibilizados em diversas estruturas
e padrdes, como pode exemplo wikis, comunidades de seguranca e servidores padrao TAXII.
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Devem oferecer também métodos que padronizem esses dados em um tinico formato, sendo obri-
gatorio a compatibilidade com o formato requerido pela estrutura implementada pela camada de
armazenamento, como por exemplo o padrdo STIX.

Essas funcionalidades propostas na camada de coleta sdo vitais para a utilizacao de uma apli-
cacdo de CTI, pois permite contextualizar a informacdo coletada, com os ativos da infraestrutura
a ser monitorada [45]. O modo como a coleta deve ser realizado buscando tirar melhor proveito
deve ser uma conjectura entre a infraestrutura e a técnicas de coleta elegida pelo desenvolver da
aplicagdo, como exemplo o uso de robds, coletas de feed em padrdes diversos, etc.

A maioria das ferramentas agregam as funcionalidades propostas na camada de Coleta em
sua lista, porém sdo poucas as que permitem com que o usudrio final possam manipulé-la, tendo
a capacidade de inserir os feeds que sejam de seu interesse particular. A Lumir, ferramenta de
inteligéncia de ameagas cibernéticas da Verint?, por exemplo, apenas permite que o usudrio rea-
lize consultas de interesse em sua interface, mas nao permite ao usudrio inserir nenhum dado ja
conhecido, nem alterar os existentes. Por outro lado, a ferramenta Anomali®, ja é mais flexivel,
permitindo a inser¢do de dados (em formato préprio da ferramenta) e sua manipulagdo por parte
dos analistas.

3.1.4 Geracao

A camada de Geracdo contempla funcionalidades voltadas para a coleta de dados que sdo
gerados por ativos que pertencem a infraestrutura interna das organizacdes que fazem uso das
ferramentas de CTI. Essa camada deve trabalhar junto com a camada de Gerenciamento para
controlar da melhor forma possivel os ativos que enviam dados para a aplicacdo, juntamente com
a frequéncia de seu recebimento.

Aplicacdes que implementam as funcionalidades da camada de Geracdo, devem possuir me-
canismos que voltados para padronizar a estrutura dos dados recebidos, visando unificd-los em
formato compativel com o padrado requerido pela camada de Armazenamento.

A camada de Geragdo visa proporcionar a geragao de valor para a organizacao que a imple-
menta, usando ativos da infraestrutura computacional vigente como feed. Ativos de seguranca
geram dados sobre as ameacas que combatem, e catalogam seus detalhes. Esses dados gerados
podem ser contextualizados em informacao util e utilizados para CTIL.

Essa capacidade de gerar dados € extremamente complicada de ser implementada por ferra-
mentas de CTI. Em geral as ferramentas de CTI consomem os dados disponibilizados por ferra-
mentas de SIEM (Security Information and Event Managment). Uma exemplo de ferramenta que
implementa as funcionalidades da camada de Geracdo é o Threat Itelligence Sharing da McA-
fee*, enquanto que um exemplo de ferramenta que consome o dados diretamente de um SIEM &

2<https://cis.verint.com/product/cyber-security/luminar/>
3<https://www.anomali.com/>
4<https://www.mcafee.com/enterprise/en-us/products/threat-intelligence-exchange.html>
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a OpenCTI°, que possui plug-in nativo para o Splunk®.

3.1.5 Pesquisa

A camada de Pesquisa € responsédvel por agregar mecanismos e métodos visando a manipula-
¢do, exploracdo e enriquecimento de dados armazenados. Essa camada deve trabalhar junto com
as camadas de armazenamento e gerenciamento, pois os dados devem ser controlados pela ca-
mada de Gerenciamento e enviados para a camada de Pesquisa pela camada de Armazenamento.

A ferramenta que implementar a camada de Pesquisa, deve oferecer mecanismos que sejam
capazes de ler os dados nos padrdes disponibilizados pela camada de Armazenamento, de ge-
rar visibilidade adequada desses dados, em padrdo compreensivel pelos analistas que usam a
ferramenta, segundo a necessidade de visualizacdo dentro de um escopo escolhido pelo fabrican-
te/desenvolvedor. A visibilidade referida ndo € baseada apenas de forma grafica, porém também
no detalhamento dos dados em forma tabelar, feedbacks de autogerenciamento e alertas.

A visibilidade gerada baseada sobre a base de dados € uma estrutura dependente do direta-
mente do desenvolvedor da aplicacdo. Em [55], observa-se que visibilidade € interessante a partir
do momento que pode ser vinculada a algum modelo de referencia na busca por descoberta por
ameagas ou agentes mal-intencionados, como por exemplo a Kill Chain.

A visibilidade gerada baseado nos dados € uma funcionalidade amplamente implementada.
Ferramentas como a Luminar da Verint’ somente possibilitam ao usudrio final a visualizacio dos
resultados finais, enquanto que ferramentas como a MISP®, permitem a manipulacio dos dados e
a construcdo de visibilidade customizada.

3.1.6 Compartilhamento

A camada de compartilhamento tem como objetivo agrupar funcionalidades que visam o com-
partilhamento de dados com requerentes fora da estrutura da aplicacdo. O trabalho junto com a
camada de Gerenciamento é fundamental para essa camada, pois a cria¢do de regras de negdcio
voltadas a permissividade, € essencial para o gerenciamento de forma granular.

E aconselhédvel que ferramentas que implementem a camada de Compartilhamento, por moti-
vos de segurancga, possuam uma estrutura de compartilhamento separada, com acesso controlado
e limitado somente a camada de Armazenamento.

A funcionalidade de compartilhamento permite compartilhar o conhecimento produzido com
terceiros, sendo a principal arma contra o combate a ameacas modernas (como o APT).

A maioria das aplicagdes que implementam essa funcionalidade realizam o compartilhamento

><https://www.opencti.io/en/>
S<https://www.splunk.com/>
"<https://cis.verint.com/product/cyber-security/luminar/>
8<https://www.misp-project.org/>

32


https://www.opencti.io/en/
https://www.splunk.com/
https://cis.verint.com/product/cyber-security/luminar/
https://www.misp-project.org/

em formato proprietdrio, atingindo somente uma comunidade alvo, como € o caso da Threat
Intelligence Exchange da McAfee®. Um exemplo de ferramenta que implementa essa funcionali-
dade com padrdo aberto é a MISP!°!!| porém seu gerenciamento ndo permite ser feito de forma

granular.

3.2 IMPLEMENTACAO DA FERRAMENTA DE INTELIGENCIA DE AMEACAS ClI-
BERNETICAS

Utilizando como fundamento o modelo de referéncia proposto para o desenvolvimento de
aplicacdes de CTI, (sessdo item 3.1), foi desenvolvido uma aplicacdo, que possui fins estrita-
mente demonstrativos. Todo seu cédigo e estrutura, foram produzidos unicamente dentro do con-
texto académico, diferentemente do padrdo de desenvolvimento com fins lucrativos, caracteristico

dessa area do conhecimento.
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Figura 3.2: Estrutura da aplicagdo demonstrativa

A Figura 3.2 apresenta o desenho das camadas implementadas, ressaltando-se que sua es-
trutura contempla cinco, das seis camadas do modelo de referéncia proposto. As camadas que
foram implementadas na primeira fase do desenvolvimento da aplicacdo foram: A camada de
Gerenciamento, a camada de Armazenamento, a camada de Coleta, a camada de Pesquisa e a ca-
mada de Compartilhamento. Devido a necessidade de subtracido de dados de uma infraestrutura

°<https://www.mcafee.com/enterprise/en-us/products/threat-intelligence- exchange.html>

<https://www.misp-project.org/>
! <https://github.com/MISP/MISP>
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computacional, a camada de Geragdo nao foi implementada.

3.2.1 Componentes utilizados no desenvolvimento

Para o desenvolvimento da aplicagdo de inteligéncia demonstrativa foram utilizados os com-

ponentes apresentados na Tabela 3.1.

Tabela 3.1: componentes utilizados no desenvolvimento da aplicacdo demonstrativa

Componente Versao funcdo

Python 2.7 Linguagem de programacio que suporta toda a apli-
cagdo

Flask 1.1 Servidor Web

SqlLite 3.27.2 Utilizado para gerencia

MongoDB 422 Utilizado para armazenar dados coletados e criados

Bootstrap 4 Utilizado no design da aplicacio

d3 4 Utilizado para gerar gréficos

stix2viz 1.1 Utilizado para gerar mapa de vinculos

Chart.js 2.0 Utilizado para gerar gréficos

STIX 2.0 Padrao utilizando da discriminagdo dos dados

TAXIIL 2.1 Padrao utilizando no compartilhamento de dados

3.2.2 Planejamento da aplicacao

Para suportar todas as funcionalidades recomendadas pelo modelo, foi escolhida uma lingua-
gem de programacao ampla e robusta, a Python 2.x. Python permite a flexibiliza¢do de objetos,
deixando-os mais préximos da ideia original da aplicacdo, como por exemplo a classe de usua-
rio, criada para suportar as funcionalidades descritas na camada de Gerenciamento, conforme sua

estrutura mostrada no Listing 3.1:

Listing 3.1: Classe de usudrio

1 from flask_login import UserMixin

2 class User (UserMixin) :

3 id=""

4 username = ""

5 name = ""

6 email = ""

7 password = ""

8 share = ""

9

10 def __init_ (self):
11 self.id = ""

12 self.username = ""
13 self.name = ""
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14 self.email = ""

15 self.password = ""

16 self.share = ""

17

18 def __init__ (self, id, username, name, email, password, share):
19 self.id = id

20 self.username = username
21 self.name = name

22 self.email = email

23 self.password = password
24 self.share = share

25

26 def setFullUser (self, id, username, name, email, password, share):
27 self.id = id

28 self.username = username
29 self.name = name

30 self.email = email

31 self.password = password
32 self.share = share

33

34 def is_authenticated(self):
35 return True

36

37 def is_active (self):

38 return True

39

40 def is_anonymous (self):

41 return False

42

43 def get_id(self):

44 return unicode (self.id)

Observa-se no Listing 3.1 que a linha 1 € importada a biblioteca "UserMixin", necessdria para
o gerenciamento de sessdes de usudrios, pela aplicacdo. Na linha 2 € criada a classe "Usuario".
Nas linhas 3 a 8, sdo declaradas as varidveis pertencentes a classe: "id", "username", "name",
"e-mail", "password"e "share". Nas linhas 10 a 32, estdo as fun¢des que inicializam as instancias
da classe. Nas linhas 34 a 44, estdo as fungdes obrigatorias para se realizar o controle das sessoes.

Para permitir o acesso aos recursos da aplica¢do, foi escolhido o HTTP (Hypertext Transfer
Protocol), protocolo base do acesso a web, como meio de acesso a aplicagdo. O servidor utili-
zado para receber e interpretar as requisi¢oes, e responder adequadamente, foi o Flask, que € um
servidor web desenvolvido totalmente em Python, funcionando como uma biblioteca. O Flask
também € utilizado pela camada de Compartilhamento, porém como servigco separado, como re-
comendado pelo modelo proposto. A implementacdo do Flask como servico dentro do servidor,
¢ divida em 2 arquivos, run.py e __init__.py, conforme ilustrado nos Listing 3.2 e 3.3.

a) Arquivo: run.py
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Listing 3.2: Cédigo de arquivo run.py

1 from app import app

3 1f name == "__main__ ":

4 app.run (port=8080)

Na linha 1 do Listing 3.2 € importada a classe "app", estruturando vinculando o comporta-
mento da aplicacdo ao entendimento de uma "app"a luz do Python. Nas linhas 3 e 4 ¢ verificada
se aquela € a funcdo principal da estrutura que compde a aplicacdo, se for ele inicializa € iniciali-
zada na porta "8080".

b) Arquivo: __init__.py

Listing 3.3: cédigo de arquivo __init__.py

1 from flask import Flask

3 app = Flask(__name_ )

5 from app.controllers.server import default

Na linha 1 do Listing 3.3 € importada a biblioteca Flask, habilitando a aplicacdo a trabalhar
com todas as funcionalidades que ela oferece. Na linha 3 toda a estrutura da biblioteca Flask é
legada a aplicacao, permitindo o seu uso. Na linha 5 é importada toda estrutura que esté no direto-
rio "controllers.server", permitindo que eles chamem as func¢des da biblioteca Flask, previamente
importada.

A visibilidade foi refinada utilizando BootStrap, D3 e Chart.js, de modo a gerar visibilidade
adequada dos dados, utilizando graficos, tabelas e outras formas customizadas, conforme sugerido
pela camada de Pesquisa. Porém, o acesso a esses recursos deve ser controlado pela camada de
Gerenciamento, que foi implementada baseada no banco de dados SQLite. A linguagem Python
tem uma biblioteca especifica para suportar o gerenciamento dessa base de dados. No Listing 3.4
¢ apresentado o cédigo de consulta de usudrios, usado para verificacdo de login.

Listing 3.4: cédigo de consulta de usudrios

1 from app.controllers.classes.user import User

2 import sglite3

4 def listUserDB(id) :

6 conn = sglite3.connect ("db/taxi_register.db")

7 usersConn = conn.execute ("""select » from user where id = 2""", (id,))
8

9 for userConn in usersConn.fetchall():
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10 user = User (userConn[0],userConn[l], userConn[2], userConn[3], userConn[4],
11 userConn([5])
12 conn.close ()

13 return user

Na linha 1 do Listing 3.4 € importada a classe "User", criada para suportar a estratégia de
controle de usudrio. Enquanto que na linha 2 é importada a biblioteca "sqlite3", utilizada para
realizar comunicacdo com o banco de dados SQLite. Na linha 6 é estabelecida a conexdao com
o banco "taxi_register.db"e na linha 7 é executada a query de consulta dos usudrios. Nas linhas
9, 10 e 11, o resultado da consultada € inserido dentro de uma variavel e, nas linhas 12 ¢ 13, a
conexao com o banco de dados € encerrada e a varidvel € retornada a quem chamar a funcao.

Para suportar o armazenamento de dados em formato STIX v2, em conformidade com o mo-
delo de referéncia proposto para a camada de armazenamento, foi escolhido a base de dados
MongoDB. A linguagem Python também tem uma biblioteca especifica para manipular objetos
vinculados essas bases de dados noSQL. O Listing 3.5 apresenta o codigo responsavel pela cone-
xao com o banco.

Listing 3.5: Cédigo de conexdo com o Mongodb

1 from pymongo import MongoClient

3 def selectDatabaseMongoDb (nameDB, urlDB) :

4 conn = MongoClient (urlDB)
5 mydb = conn[nameDB]
6 return mydb

Observerva-se no Listing 3.5, que na a linha 1 € importada a biblioteca "MongoClient", que
permite a comunicagdo com 0 MongoDB. Na linha 3 € declarada a fun¢do "SelectDatabaseMon-
goDb", sendo necessario o nome do banco e a url de conexdao com o mongoDB, como parametros.
Na linha 4 ¢ estabelecida a conexdao com o MongoDB, enquanto que na linha 5 € selecionado o
banco passado como argumento, para manipulac@o. Por fim, na linha 6 a conexdo valida € retor-
nada para quem chamar a fungdo.

3.2.3 Casos de uso da ferramenta

A Aplicacdo com proposito demonstrativo foi planejada e desenvolvida para atuar com um
contexto limitado de funcionalidades. A Figura 3.3 apresenta os casos de uso da ferramenta em
seu estado atual: inser¢do de dados, gerenciamento de armazenamento de dados, manipulacdo de
dados, andlise de dados e compartilhamento.

A seguir é feita uma descricdo de cada um dos casos de uso.
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Figura 3.3: Casos de uso

3.2.3.1 Insercéo de dados

No status atual da aplicagdo, a inser¢ao de dados pode ser realizada das seguintes formas:

L

II.

I1I.

A ferramenta permite que o usudrio registre um feed de dados que trabalhe no padrao STIX/-
TAXII. Ela vai iniciar automaticamente a coleta de todos os dados localizados no feed, e vai
inseri-los dentro do MongoDB, opcao utilizada quando ja se tem um feeds de CTI de inte-
resse, previamente mapeado.

Outra forma de inserc¢ao de dados € através de robos, ndo existindo a necessidade do usudrio
inserir nenhuma informacao referente a origem do feed, somente solicitar sua coleta, pois
jé estdo mapeados. Sua estrutura ja foi verificada, e os dados coletado serdo normalizados
para o padrdo STIX v2 e inseridos no MongoDB, automaticamente.

Também possui a forma de inser¢do de dados manualmente. A aplicacdo disponibiliza a
funcdo de cadastro de eventos no padrao STIX v2. Existe um formuldrio diferente para
cada um dos 12 tipos de SDO’s e 2 tipos SRO’2, existentes na estrutura do STIX v2. E uma
opcao utilizada quando ja se possui dados de CT1I, criados pelo proprio analista ou extraido
de fontes, cujo sua insercao nao é automaticamente realizada pela aplicacao
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IV. Pode-se também inserir uma string JSON no padrdo STIX v2, que é automaticamente re-
conhecida e armazenada pela aplicacdo. Por exemplo, algumas ferramentas de andlise de
malware ja possuem a possibilidade de exportar seus resultados em formato STIX, de modo
que basta copiar esses resultados e colar dentro da aplicacao.

V. A dltima forma de insercdo de dados é selecionar um arquivo preenchidos com dados no
padrdo STIX v2 a partir do computador do usudrio, e a aplicagdo vai automaticamente
reconhecer os dados e armazena-los. Usando como base o exemplo anterior, se a ferramenta
de andlise de malware exportar um arquivo no formato STIX v2, basta seleciond-lo e a
aplicag@o importard seu contetido automaticamente.

A insercdo de dados € vital para o funcionalmente da aplicacao, pois o seu funcionamento é
baseado na dindmica da andlise desses dados.

3.2.3.2 Gerenciar armazenamento de dados

A aplicagdo foi desenvolvida para funcionar com uma base dados, porém em estruturas de
dados separadas, que o mongoDB as chama de indices. Para que sejam realizadas inser¢des ou
compartilhamento de dados, € necesséario especificar um indice. Cabe ao usudrio o gerenciamento
desses indices e dos dados que 14 estdao. As seguintes acdes podem ser desempenhadas pelos
usudrio em um indice:

I. Criacdo de indices;

II. Verificagdo do tamanho ocupado (segundo a quantidade de dados armazenadas);
III. Remocgao de indices.

Para facilitar a gestdo, a ferramenta disponibiliza visibilidade em forma de gréfico, baseado na
quantidade de dados armazenados em cada indice.

3.2.3.3 Manipulacao de dados

Para suportar o padrao STIX v2, os dados armazenados dentro da aplica¢do sdo divididos em
colecdes e objetos, um objeto € um SDO ou SRO, e uma cole¢do é um conjunto desses objetos,
que recebem um ID e um nome. A ferramenta possibilita o usudrio a manipular tanto os objetos,
quanto as cole¢des. As seguintes acdes podem ser desempenhadas:

I. Mover objeto entre cole¢des dentro do mesmo indice;

II. Mover objeto entre cole¢des entre indices diferentes;

III. Mover colecdes entre indices;
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IV. Apagar objeto;
V. Apagar colecio;
VI. Criar colecao;
VII. Inserir objeto dentro de colecdo (vinculado a funcionalidade de inser¢do);
VIII. Visualizar colegdes;

IX. Visualizar objetos de forma detalhada.

3.2.3.4 Anélise de dados

A andlise de dados armazenados dentro da aplicacdo é uma das funcionalidades fundamentais
para a extragdo de valor em ferramentas de CTI. A aplicacdo em sua forma atual, proporciona
duas estruturas para andlise de dados:

I. Para uma forma mais precisa de localizacdo de dados armazenados dentro da aplicacdo,
o usudrio tem a possibilidade de realizar a busca por um registro especifico. Essa busca
utiliza o ID do objeto que se deseja localizar, e o apresenta de forma detalhada, sendo util
para verificacdo de duplicidade, existéncia e localizacdo rapida de registros.

II. Com o objetivo de mostrar melhor o relacionamento dos registros armazenados, a aplica-
¢do proporciona uma visibilidade conhecida como "mapa de vinculos", que vincula objetos
SDO, a patir de objetos SRO’s.

A visibilidade proporcionada pela aplicagado € utilizada no contexto de CTI para apresentar de
forma clara a cadeia de eventos em que se baseou a decisdao de vincular agentes como ameacas.
Por exemplo, objetos SDO identificam um agente, outros objetos SDO as acdes maliciosas desse
agente, e outros objetos SRO sdo essas agdes, essa visibilidade apresenta tudo junto e vinculado.
Essa visibilidade apresenta todos os objetos contidos em uma cole¢do. Se houver a necessidade
de que outro objeto faca parte dessa visibilidade, serd necessdrio mové-lo para a colecio em

especifico.

3.2.3.5 Compartilhamento

A aplicacdo proporciona a o compartilhamento de dados armazenados, essa funcionalidade é
baseada em indices, quando um usudrio solicita a coleta de dados de dentro da aplicagdo, ele vai
enviar o conteido de um indice inteiro. Para enviar apenas registros especificos, cabe ao usudrio
criar a0 menos um indice especifico e colocar a colecdo e os objetos, que ele deseja compartilhar.

A gestdo do compartilhamento permite ao usudrio escolher o indice que ele deseja que seus
dados sejam compartilhados, e quais usudrios tenham acesso a esses dados. Sendo necessario um
cadastro prévio desses usudrios dentro da aplicagdo.
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Como ja discutido previamente, essa funcionalidade € essencial para que a transferéncia de
conhecimento, adquirida através de experiéncia em ferramentas e tecnologias, e registrada aqui
em formato STIX v2, seja transferida para parceiros e aliados, através do padrao TAXII.
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4 RESULTADOS

Objetivando evidenciar o valor obtido com o uso das funcionalidades propostas pela a apli-
cacdo desenvolvida, esse capitulo apresenta resultados com a utilizacdo dessas funcionalidades,
juntamente com sua compara¢do com outras ferramentas.

4.1 FERRAMENTA DE INTELIGENCIA DE AMEACAS CIBERNETICAS

A ferramenta de CTI desenvolvida neste trabalho, com propdsito estritamente demonstrativo,
foi denominada Minerva. Sua estrutura e funcionalidades, foram baseadas no modelo de referén-

cia proposto.

Visando uma abordagem mais organizada, suas funcionalidades foram divididas nos seguintes

campos de interesse:

4.1.1 Gerenciamento de usuarios e acessos

Devido a criticidade dos dados que sdo gerenciados pela ferramenta, foi implementado a funci-
onalidade de gerenciamento de usudrios, que realiza o controle de acesso e permissividade. Toda
a implementacdo foi realizada com o banco SQLite. A fun¢do pertencente ao c6digo responsavel
por registrar um usudrio dentro do banco dados, € mostrada no Listing 4.1.

Listing 4.1: Fung¢@o de registro de usudrio no SQLite

1 from app.controllers.classes.user import User

2 import sglite3

4 def registerUserDB (user):

6 conn = sglite3.connect ("db/taxi_register.db")

7 conn.execute ("""insert into user (username, name, email, password, share)

8 values (?2,?,?,?2, 2)""", (user.username, user.name, user.email, user.password,
9 user.share))

10 conn.commit ()

11 conn.close ()

Observa-se no Listing 4.1 que na linha 1 € importada a classe "User", criada para diluir o
objeto usudrio dentro do cédigo e na linha 2 € importada a biblioteca "sqlite3", utilizada na
comunicacdo com o banco de dados SQLite. Na linha 6 € realizada a conexdo com o banco
"taxi_register.db"e na linha 7 € feita a insercao dos dados dentro da tabela "user". Na linha 10 as
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alteracoes sdo salvas e por fim na linha 11 a conexao € encerrada.

O gerenciamento de usudrios € realizo a partir da inser¢ao de dados especificos de uma pessoa,
caracterizando um usudrio valido dentro do sistema. A Figura 4.2 apresenta a tela de cadastro de
usudrio da aplicagdo.

M Minerva

UserName

Enter nickname

Name

user name

Email address

Enter email

Password

Password

Figura 4.1: Cadastro de usudrio no Minerva

Com o intuito de realizar o gerenciamento de usudrios que acessam a ferramenta, foi imple-
mentando o login, feito a partir do controle de cookies aplicados ao gerenciamento de sessoes.
Essa funcionalidade foi desenvolvida visando a obrigatoriedade do usudrio de possuir credenciais
validas, previamente cadastradas na aplicac@o. A Figura 4.2 apresenta a tela de login na aplicacdo.

I Minerva ® Login

Login

Email address

Enter username

Password

Remember Password

Register an Account
Forgot Password?

Figura 4.2: Tela de login no Minerva

4.1.2 Gerenciamento de bases de dados

O armazenamento de dados provenientes de feeds, € realizado pelo MongoDB. Cada base
de dados utilizada para se realizar armazenamento ¢ denominada "indice". A aplica¢do outorga
ao usudrio a capacidade/obrigacdo de gerenciar esses indices. Assim como no gerenciamento
de usudrios, essa gerencia de dados € realizada pelo SQLite. A fungdo pertencente ao codigo
responsavel por registrar indices dentro do banco de dados do Minerva € apresentada no Listing
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4.2.

Listing 4.2: Func¢@o de registro de indices no SQLite

1 from app.controllers.classes.index import Index

2 import sglite3

4 def registerIndexDB (index) :

6 conn = sglite3.connect ("db/taxi_register.db")

7 conn.execute ("""INSERT INTO indexs (indexName, description, inserted)

8 VALUES (?,7?,?)""", (index.indexName, index.description, index.inserted))
9 conn.commit ()

10 conn.close ()

Observa-se no Listing 4.2 que na linha 1 € importada a classe "Index", criada para diluir
o objeto usudrio dentro do cédigo. Na linha 2 é importada a biblioteca "sqlite3", utilizada na
comunicacdo com o banco de dados SQLite. Na linha 6 € realizada a conexdo com o banco
"taxi_register.db". Na linha 7 ¢é feita a inser¢dao dos dados dentro da tabela "index". Na linha 10
as alteragdes sdo salvas. E por fim na linha 11 a conexdo € encerrada.

Devido ao modo como a aplicagdo foi planejada, esses indices sdo diretamente relacionados a
inser¢cdo, manipulacao e ao compartilhamento de dados. Sendo necessario a criagao de um vinculo
com indice existente dentro da aplicacdo, para realizar qualquer uma das acdes especificadas.
Cabendo ao usudrio criar ou excluir esses indices. A Figura 4.3 apresenta a tela de criacao de um
indice no Minerva.

W Minerva

Nome do Indice

nome

Descrigéo do Indice

Descrigédo

Figura 4.3: Criacdo de indice no Minerva

4.1.3 Insercao de dados

A insercdo de dados consiste em coletar/extrair dados provenientes de fora da infraestrutura
vigente da aplicacdo, normaliza-las (quando preciso) no padrao STIX v2, e inseri-las dentro do
indice selecionado (gerenciado conforme subsec¢ao anterior). No Minerva, os dados sdo inseridos
diretamente no MongoDB. O c6digo fun¢do responsavel por extrair dados a partir de um servidor
TAXII e inseri-los um indice dentro do mongoDB € mostrado no Listing 4.3.
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Listing 4.3: Fung@o de registro de dados dentro do MongoDB
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def insertDataMongoDB (indexName ,urlDB, urlTaxi, user, password):

server = Server (urlTaxi, user=user, password=password)

mydb = selectDatabaseMongoDb (indexName, urlDB)

for api in server.api_roots:

for collection in api.collections:

mydb["collections"].insert_one (
{
"id": collection.id,
"can_read": collection.can_read,
"can_write": collection.can_write,
"description": collection.description,

"title": collection.title

try:

objects = collection.get_objects()

for object in objects[ objects ]:

try:
mydb["manifests"].insert_one ({
"id": object[ id 1,
"date_added" : strftime ("$Y-%m-%dT%H:%M:%S.%fz",
gmtime()),
"versions": [strftime ("$Y-%$m-%dT%$H:%M:%S.%fz",
gmtime())],
"media_types": ["application/vnd.oasis.stix+json;
version=2.0"],
" collection_id": collection.id,
" _type": object[ type ]
})
except:
try:

mydb ["manifests"].insert_one ({
"id": object[ id 1,
"date_added": strftime ("%Y-%m-%dT%H:%M:%$S.%fz2",
gmtime ()),
"media_types": ["application/vnd.oasis.stix+json;
version=2.0"],
" collection_id": collection.id,

" _type": object[ type ]
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48 H

49 except:

50 print "Objects Error"

51

52 obj = json.dumps (object) [:-1] + , "_collection_id": " +
53 str(collection.id) + "}

54 soon = Jjson.loads (obj)

55 mydb ["objects"] .insert_one (soon)

Observa-se na Listing 4.3 que na linha 1 estd a funcdo "insertDataMongoDB"que recebe os
parametros: nome do indice, url do mongoDB, url do servidor TAXII, usudrio e senha, para aces-
sar esse servidor. Na linha 3 é realizada uma solicita¢ao de extracdo de dados no servidor TAXII
passado como argumento, sendo a solicitacdo feita através de um cliente TAXII e os dados rece-
bidos enviados para a varidvel "servidor". Na linha 5 € realizada uma conexao no MongoDB, no
indice e pela url enviados como parametros. As linhas 7 e 8 s@o estruturas repetitivas implemen-
tadas para acessar os dados extraidos do servidor TAXII. Da linha 10 a linha 17 sdo extraidos os
dados pertencentes as colecdes e inseridas dentro da base "collection". Da linha 22 a linha 50 sdo
extraidos os dados pertencentes aos objetos. Da linha 52 a linha 55 esses objetos sdo inseridos
dentro da base "objects".

A ferramenta proporciona alguns mecanismos de realizar a inser¢ao de dados: Servidor STIX
v2 e Insercdo de objeto SDO e SRO.

4.1.3.1 Servidor STIX

Para ter acesso a dados provenientes do feed padrao TAXII, € necessdrio ter o IP (ou URL)
do feed e credenciais validos dentro da aplicagdo desejada. Passando esses dados e especificando
um indice para armazenar os registros contidos no feed de interesse, a aplicacao, utilizando um
cliente TAXII, vai consumir o conteido desse feed de forma automadtica. A Figura 4.4 apresenta
a tela de inser¢do por servidor TAXII pelo Minerva.

W Minerva ® @ ® Logout

Indice (Nome legado ao feed)
limo :

URL

URL

https://<ip>:<port>/taxii/

user

Enter email

Password

Password

Figura 4.4: Insercdo de dados provenientes de servidor TAXII pelo Minerva
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4.1.3.2 Insercao de objeto SDO e SRO

A ferramenta também concede ao analista a possibilidade de inserir seus proprios objetos SDO
ou SRO. Uma vez que o usudrio ja possua esses dados, ele serd capaz de inseri-los manualmente.
A Figura 4.5 apresenta uma tela de registro do SDO de "attack".

COLLECTION ID

107 R

Name

External References

Reference1; Reference2; Reference3

Description

Kill Chain Phases

chain1; chain2; chain3

Figura 4.5: Cadastro de SDO de Attack no Minerva

4.1.4 Manipulacao de dados

Essa funcionalidade foi implementada visando disponibilizar um mecanismo que permite a
manipulagdo de dados vinculado ao padrdo STIX v2, o formato que os dados estdo armazenados.
O Padrao STIX v2 divide os dados armazenados em 2 tipos, cole¢des e objetos, ambos possuindo
mecanismos proprios para seu manuseio.

41.41 colegbes

As colecdes sdo um conjunto de objetos. O Minerva possui a capacidade de manipular essa
estrutura. O cdédigo para manipulagdo de cole¢des armazenadas no MongoDB € mostrado no
Listing 4.4.

Listing 4.4: Funcdo de coleta de dados por URL e inser¢io no MongoDB

1 def getAllCollectionFromAPI (urlDB, nameAPI, offset):

3 mydb = selectDatabaseMongoDb (nameAPI, urlDB)

4

5 starting_id = mydb[ collections ].find().sort( _id , pymongo.ASCENDING)
6 total = starting_id.count ()

7 last_id = starting_id[int (offset)][ _id ]
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9 collections = []

10 for collectionTMP in collectionsTmp:

11 collections.append(Collection(collectionTMP[ id ], collectionTMP[ title ],
12 collectionTMP ([ description 1))

13 return collections, total

Observa-se no Listing 4.4 que a linha 1 contém a fun¢do "getAllCollectionFromAPI", res-
ponsavel por trazer todas as cole¢cdes armazenadas no MongoBD, usando como argumentos a url
do banco, de qual indice serdo extraidas as colecdes e uma varidvel que verifica a quantidade de
colecdes. Nas linhas 5, 6 e 7 as colecdes sdo extraidas do banco. Nas linhas 9, 10, 11 e 12 as
colegdes sdo organizados dentro de uma varidvel. Na linha 13 essa varidvel € retornada a quem
chamar essa fungao.

A aplicagdo possibilita o manuseio de colecdes especificas. A Figura 4.6 apresenta uma tela
com a manipulacdo de colecdes.

I Minerva

ID Title Description Can read
107 Phish Tank @ Q
135 Abuse.ch Ransomware IPs @ Q@
136 Abuse.ch Ransomware Domains @ Q
150 DShield Scanning IPs @ Q
200 Malware Domain List - Hotlist @ Q

Figura 4.6: Apresentacio de cole¢des no Minverva

4.1.4.2 objetos

Os objetos sdo registros que devem ser agrupados dentro de uma cole¢do. Os objetos podem
ser inseridos manualmente dentro de uma cole¢@o, ou podem ser coletados junto a colecdo de um
feed especifico. O Listing 4.5 € mostrado a funcao que realiza a coleta de objetos armazenados
dentro dos indices.

Listing 4.5: Func¢do que busca objetos armazenados dentro de indices

1 def getAllObjectsFromCollection (urlDB, nameAPI, collectionID, offset):

2 mydb = selectDatabaseMongoDb (nameAPI, urlDB)

3

4 starting_id = mydb[ objects ].find({"_collection_id": collectionID})

5 .sort( _id , pymongo.ASCENDING)

6 total = starting_id.count ()

7 last_id = starting_id[int (offset)][ _id ]

8 objectsTmp = mydb[ objects ].find({"_collection_id": collectionID, _id
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10 objects = []

11 for object in objectsTmp:

12 object[ _id ] = str(object[ _id ])

13 objects.append (Object (object [ _id ], json.dumps (object)))
14 return objects, total

Observa-se no Listing 4.5 que a linha 1 contém a fun¢do "getAllObjectsFromCollection"”,
responsdvel por trazer todas os objetos armazenados no MongoBD que pertencem a uma cole¢ao
passada como argumento, junto com a url do banco e uma varidvel que verifica a quantidade
de objetos. Na linha 2 ¢ localizado o nome da base dados onde encontram-se os objetos. Nas
linhas 4, 5, 6, 7 e 8, os objetos sdo extraidos do banco. Nas linhas 10, 11, 12, 13, os objetos sdo
organizadas dentro de uma varidvel e na linha 14 essa varidvel € retornada a quem chamar essa
funcao.

A Figura 4.7 apresenta uma tela padrao de listagem de objetos no Minerva.

Object Action

{"valid_from": "2016-02-26T18:11:48.479Z", "name": "phish_url: http://www.srbiohealth.com/London 1/Eruku/nD/index.php’, “created": *2016-02- Q
26T18:11:48.479Z", "pattern”: *[url:value = 'http://www.srbiohealth.com/London1/Eruku/nDfindex.php']", "labels": ['malicious-activity", "threatstream-severity-
very-high*, “threatstream-confidence-85'], ‘modified": "2016-02-26T18:11:48.479Z", "object_marking_refs": ['marking-definition--34098fce-860f-48ae-8e50-
ebd3cc5e41da’], *_id": "5d9fc23521724b0c5843cc27", “type": “indicator", ‘id": indicator--ec961619-1c5e-4599-9b22-031b30f898¢0", “description”: *TS ID:
37323558; iType: phish_url; State: active; Org: Web Werks; Source: Phish Tank'}

{*valid_from": "2016-02-26T18:11:49.452Z", "name": "phish_url: http://dayamino.com/New/", “created": *2016-02-26T18:11:49.452Z", "pattern”: "[url:value = Q
‘hitp://dayamino.com/New/'T", labels": ['malicious-activity’, “threatstream-severity-very-high", “threatstream-confidence-85'], ‘modified": “2016-02-
26T18:11:49.4527", "object_marking_refs": ['marking-definition--34098fce-860f-48ae-8e50-ebd3cc5e4 1da'], “_id": "5d9fc23521724b0c5843cc29", "type”

"indicator”, 'id": "indicator--5dfada83-3c02-48e4-a82c-8e210fe2a6c2", "description”: 'TS ID: 37323554; iType: phish_url; State: active; Org: CyrusOne LLC;

Source: Phish Tank'}

{"valid_from": "2016-02-26T18:11:50.464Z", "name": "phish_url: http://kitchenandbathconcept.com/za/chqg/sa/index.php", “created": "2016-02- Q
26T18:11:50.464Z", "pattern™: "[url:value = 'http://kitchenandbathconcept.com/za/cha/sa/index.php']’, "labels": ['malicious-activity', 'threatstream-severity-
very-high", "threatstream-confidence-85'], "modified": "2016-02-26T18:11:50.464Z", "object_marking_refs": ["'marking-definition--34098fce-860f-48ae-8e50-
ebd3cc5ed1da’], "_id": "56d9fc23521724b0c5843cc2b’, "type™ "indicator”, "id": ‘indicator--b113075f-5a57-4e7c-82c6-46cacc849cae’, "description”: "TS ID:
37323551; iType: phish_url; State: active; Org: Unified Layer; Source: Phish Tank'}

{"valid_from": "2016-02-26T18:11:50.656Z", "name": "phish_url: http://108.179.253.35/~bompa864/feitoparavoce/", "created": "2016-02-26T18:11:50.656Z", Q
"pattern”: "[url:value = 'http://108.179.253.35/~bompa864/feitoparavoce/]", "labels": ['malicious-activity", "threatstream-severity-very-high", "threatstream-
confidence-85"], "modified": '2016-02-26T18:11:50.656Z", "object_marking_refs": ['marking-definition--34098fce-860f-48ae-8e50-ebd3ccbe4 1da’], *_id"

"5d9fc23521724b0c5843cc2d", "type": ‘indicator’, 'id": "indicator--96a592eb-a29d-462e-9081-65ecc546d963", "description': "TS ID: 37323549; iType:
phish_url; State: active; Org: CyrusOne LLC; Source: Phish Tank'}

Figura 4.7: Listagem de objetos

4.1.5 Analise de dados

Para auxiliar o investigador na manipulacdo dos dados armazenados, foram desenvolvidos
os seguintes mecanismos: localizacdo e visualiza¢do detalhada de objeto especifico, e mapa de
vinculos.

4.1.5.1 Localizagéo e visualizagao detalhada de objeto especifico

O Minerva possui a funcionalidade voltada para a localizacao de um objeto especifico em meio
a massa de dados armazenada no MongoDB. Devido a grande quantidade de dados armazenados
em ferramentas de CTI, essa funcionalidade permite economizar tempo na busca por registros
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especificos. A Figura 4.8 apresenta a tela de inser¢do de ID, para buscar o registro requerido.

1 Minerva @ & Logout

Insert the Object ID

Figura 4.8: Busca por registro no MINERVA

Uma vez encontrado, o registro serd apresentado de forma detalhada. Permitindo também a
copia desse objeto para outra cole¢do, ou apaga-lo. A Figura 4.9 ilustra a visibilidade de um
registro no Minerva.

1M Minerva @ ® Logout
l Copy to Index
Label Content
valid_from '2016-02-26T718:11:48.479Z"
name "phish_url: http://www.srbiohealth.com/London1/Eruku/nD/index.php"
created '2016-02-26T18:11:48.479Z"
pattern "[url:value = "http://www.srbiohealth.com/London1/Eruku/nD/index.php']"
labels ["malicious-activity", "tF T it y-high*, “tr -confidence-85"]
modified '2016-02-26T718:11:48.479Z"
object_marking_refs ['marking-definition--34098fce-860f-48ae-8e50-ebd3cc5e41da’]
type ‘indicator*
id “indicator--ec961619-1c5e-4599-9b22-031b30f898c0*
description "TS ID: 37323558; iType: phish_url; State: active; Org: Web Werks; Source: Phish Tank"

Figura 4.9: Detalhes de registro no MINERVA

4.1.5.2 Mapa de vinculos

Para facilitar a compreensdo do relacionamento de objetos do tipo SDOs, mapeada pelo re-
gistro de objetos do tipo SRO, foi implementado um gréfico que proporciona essa visibilidade.
O Mapa de vinculos, como € conhecido, traz uma visao completa de todos os objetos dentro da
cole¢do, proporcionando uma visao holistica de seus relacionamentos. A Figura 4.10 apresenta
uma tela da aplicacdo contendo esse mapa projetado pelo Minerva.
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I Minerva

Nodes are draggable! (Node will 'pin‘ on mouseup)
Double-click a pinned node to unpin it!

Click the 'Selected Node' area to expand/shrink it

g Intrusion-set
e Threat-actor
0 Identity
— Indicator
@ Malware
@ Tool

@ Attack-pattern
@ Report

® Logout

Legend

Selected Node

Valid from: 2015-05-

Name:

Figura 4.10: Mapa de vinculos projetado pelo Minerva

15T09:12:16.432678Z

HTRAN Hop Point
Accessor

AniE ne

Sem essa visibilidade, seria necessario buscar uma forma de elaborar a percepg¢ao a partir de
dados no formado JSON (que estrutura o Stix v2), conforme apresentado na Figura 4.11.

id:
wobjects:
vo:
created:
id:
v labels:

0:

1:

2:
modified:
name:

vobject_marking_refs:
vo:
pattern:
type:
valid_from:
spec_version:
type:

JSON Raw Data Headers

Save Copy Collapse All Expand All

"bundle—-68edda65-d0e8-43ea—8al13-82db734d69bd"

"2018-12-10T02:13:59.1382"
"indicator--1726f561-7d52-4e30-9b0e-a9102306de95"

"malicious—activity"
"threatstream-severity-very-high"
"threatstream-confidence—68"
"2019-01-06T06:20:29.0612"
"mal_ip: 194.58.56.85"

"marking-definition—-34098fce-860f-48ae—-8e50—-ebd3cc5e41da"
"[ipv4-addr:value = '194.58.56.85']1"

"indicator"

'2018-12-10T02:13:59.1382"

"2.0"

"bundle"

Figura 4.11: Dados estruturados no padrdo STIX v2

4.1.6 Compartilhamento de dados

O compartilhamento de dados € uma das funcionalidades mais interessantes implementadas

pelo Minerva, e o que o diferencia de outras solugdes. Para isso, foi implementado um servidor

web separado da infraestrutura que suporta a aplicacao. O cédigo que implementa a inicializacao
desse servidor e seus servicos € mostrado na Listing 4.6
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Listing 4.6: Func¢ao principal, responsével por inicializar o servidor WEB

1 def main () :

2 medallion_parser = _get_argparser ()

3 medallion_args = medallion_parser.parse_args ()

4 log.setLevel (medallion_args.log_level)

5

6 set_config(application_instance, confiUsers["users"])

7 init_backend (application_instance, configuration|["backend"])
8 register_blueprints (application_instance)

9

10 application_instance.run/(

11 host=medallion_args.host,
12 port=medallion_args.port,

13 debug=medallion_args.debug_mode

Observa-se no Listing 4.6 que nas linhas 2, 3 e 4 sdo coletadas as configura¢des do servidor.
Nas linhas 6, 7 e 8 sdo verificadas as tabelas "Users"e "backend"do MongoDB, registrando-as no
controlador de sessdes. Nas linhas 10 a 14 o servigo € inicializado.

O servidor de compartilhamento foi programado para responder a requisi¢des no formato
TAXII. O c6digo que implementa a fun¢@o que constréi a chamada de informacdes gerais da API

€ mostrado no Listing 4.7.

Listing 4.7: Fungdo que constrdi resposta a requisi¢cdo TAXII

1 @catch_mongodb_error

2 def server_discovery (self):

3 discovery_db = self.client["discovery_database"]
4 collection = discovery_db["discovery_information"]
5 pipeline = [{

6 "lookup": {

7 "from": "api_root_info",

8 "localField": "api_roots",

9

10 "foreignField": "_name",

11 "as": "roots"

12 }

13 Yoo A

14 "project": {

15 "_id": O,

16 "title": 1,

17 "description": 1,

18 "contact": 1,

19 "api_roots": "roots._url"

20 }

21 1]

22 info = list (collection.aggregate (pipeline)) [0]
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23 return info

Observa-se no Listing 4.7 que na linha 1 € feita a chamada de um método que vai garantir
que, em caso de erro, a aplicacdo ndo pare de funcionar e uma mensagem de erro seja passada
ao usudrio. Na linha 2 € definida a fun¢do "server_discovery"que apresenta uma lista de to-
das as colecdes armazenadas na base da dados. Na linha 3 sdo extraidos os dados da base de
dados "discovery_database"que possui essa lista. Na linha 4 é coletado da base dados "disco-
very_information"que tem informacdes das cole¢des. Nas linhas 5 a 21 essas informacdes sao
estruturadas em formato JSON. Nas linhas 22 e 23 esses dados sdo retornados para o objeto que
realiza a chamada da funcao.

A forma como a estrutura do Minerva foi planejada e implementada, permite a cria¢do do vin-
culo de um usudrio com a capacidade de extrair dados armazenados dentro de indices especificos,
de fora da infraestrutura que armazena a ferramenta. A Figura 4.12 mostra a tela de cadastro de
compartilhamento que permite a gestdo dos indices vinculados.

M Minerva G z & ®Logout

Usuario

brucewpa

«

Lista de indices
limo
textos
files
created
implo
lost
mano

teste_unb

Compartilhar

Figura 4.12: Cadastro de compartilhamento no Minerva

Uma vez com a permissdo estabelecida, o usudrio serd capaz de acessar o conteido desse feed
de qualquer ferramenta que realize requisi¢des web no padrao TAXII (cliente), recebendo uma
resposta em formato JSON, no padrao STIX v2. A Figura 4.13 apresenta um resultado dessa
solicitacdo a partir de um navegador (browser) web.
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JSON  RawData Headers
Save Copy Collapse All T Fiter JSON
“bundle—Bedcc55d-d172-4d15-888e-80075168baab”

2018-12-10T02:13:59.1382"
“indicator—17261561-7d52-4¢30-9boe-29102306de95"

“nal_ip: 194.58.56.85"

e = '194.58.56.85']"

10702:13:59.1382"

"2016-10-03721:53:55.9112"

(%]
"2019-97-24T12:38:23.5542"
“nal_ip: 54.67.27.43"

ipva-addrivalue = '54.67.27.43']"
“ind.
"2016-10-0372

"2016-93-13719:21:18.1982"

(%]
2019-98-217T21:35:38.7842"
“nal_ip: 98.143.148.173"

va-addrivalue = '98.143.148.173']"

“indicator
"2016-93-13719:21:18.1982"

Figura 4.13: Resposta de solicitacio ao servidor web

4.2 COMPARACAO COM OUTRAS FERRAMENTAS

Neste trabalho foi feita uma comparagdo da ferramenta Minerva com outras ferramentas aber-
tas e/ou gratuitas de CTI. Elas tiveram seus ambientes ideais (conforme documentacdo de cada
uma) replicados, e foram manuseadas e entendidas. As ferramentas que passaram por esse proce-
dimento foram:

e STAXX!

e YETI?

o MISP*

e OpenCTI®’

Dentre as funcionalidades apresentadas, algumas excedem o usual, sendo implementadas ape-

nas em ferramentas especificas. A comparacdo feita neste trabalho foca nessas funcionalidades,
destacando quais sdo as ferramentas que as implementam.

! <https://www.anomali.com/community/staxx>
2<https://yeti-platform.github.io/>

3 <https://github.com/yeti-platform/yeti>
“<https://www.misp-project.org/>

3 <https://github.com/MISP/MISP>
S<https://www.opencti.io/en/>

7 <https://github.com/OpenCTI-Platform/opencti>
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4.2.1 Insercao de dados

A funcionalidade de inser¢do de dados proveniente de servidores TAXII, necessitam de um
cliente que utiliza o padrdo TAXII. Essa funcionalidade é implementada pelo STAXX e o pelo
MISP, porém nio sdo pelo YETI o OpenCTI. A Figura 4.14 apresenta a inser¢ao de dados a partir
do STAXX.

ADD NEW SITE

Example: Anomali Limo

Example: https://limo.anomali.com/taxii/

(@Basic Authentication

[)SSL Two-Way Certificate

* is required field

Figura 4.14: Insercdo de dados provenientes de servidor TAXII pelo Minerva

4.2.2 Insercao de objeto SRO ou SDO

Essa funcionalidade permite ao usudrio registrar um objeto diretamente na colecdo. A tnica
ferramenta que permite essa inser¢do € a YETI, porém com objetos SRO’s e SDO’s compartiveis
exclusivamente com a versdao 1 do STIX. O Minerva também possibilita essa insercio, porém se
diferencia, pois trabalha diretamente com a versao 2 do STIX. Que € mais completa, pois possui
um ndmero maior de objetos. A Figura 4.15 apresenta uma tela de inserc¢do de registro SDO de
"malware", dentro do YETI.

YET! / Entities / New Malware

New Malware

Name Description
Family

‘Tags that willlink to this entity
Bind to entities.

Aliases

Autosaved: 10:02pm  lines: 1 words: 0 00

Figura 4.15: Cadastro de SDO de Malware no YETI
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4.2.3 Mapa de vinculos

O mapa de vinculos prové uma visibilidade holistica sobre os objetos armazenados, sendo
considerada pelo Mitre uma das melhores maneiras de analisar dados de CTI. Do jeito que foi
implementado, somente o YETI possui uma funcionalidade semelhante. Porém, como o YETI
foi concebido no padrao STIX vl, tendo visibilidade gerada € mais limitada aos objetos que
suporta. A visibilidade gerada pelo mapa de vinculo do Minerva apresenta mais objetos, pois
trabalha na versdo V2. A Figura 4.16 apresenta uma tela do mapa de vinculos implementada pelo
YETI.

Investigations ~
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Figura 4.16: Mapa de vinculos no YETI

4.2.4 Compartilhamento

Das ferramentas analisadas, a inica que possui a funcionalidade de compartilhamento de da-
dos foi a MISP. Ela disponibiliza o acesso a todos os dados armazenados a usudrios que estao
no grupo que possui permissao. Na MISP ndo existe maneira de filtrar quais usudrios acessam
quais dados. O Minerva, por sua vez, teve sua estrutura construida para permitir o gerenciamento
granular dos usudrios e dos dados compartilhados. A Figura 4.17 apresenta a configuracdo dessa
funcionalidade dentro do MISP.
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My Profil

My Settings
Set Setting
Dashboard

List Organisations
Role Permissions
List Sharing Groups
‘Add Sharing Group

User Guide
Terms & Conditions

Statistics

New Sharing Group

General  Organisations  MISP Instances  Summary and Save

Enable roaming mode for this sharing group (pass the event to any connected
instance where the sync connection is tied to an organisation contained in the SG
organisation list).

Add nstance
Name URL Allorgs Actions.

Local instance hitps://localnost:8443

e

Figura 4.17: configuragdo de compartilhamento de dados no MISP
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5 CONCLUSAO

A utilizacdo da Internet como meio para a construcao e disseminacdo de taticas, técnicas e
procedimento, utilizados para causar danos a ativos pertencentes a pessoas, organizacoes e até
nacdes, € visto com frequéncia. Devido a ser uma fonte aberta e abrangente, seu uso cominou na
diminuicdo significava no tempo necessario para a descoberta de uma brecha de seguranga, até a
tentativa de explord-la. Os ativos de seguranca convencionais ndo tém sido eficazes contra ataques
avancados, que utilizam vdrias técnicas, e se modificam mais rdpido que o tempo necessario para
sua andlise.

Ferramentas de CTI foram criadas para atuar nessa debilidade, utilizando as mesmas fontes
que usudrios mal-intencionados (a internet), porém buscando gerar inteligéncia operacional e
estratégica, para as organizacdes apoiarem seus planejamentos contra ameacas.

Inteligéncia de ameacas cibernéticas € um assunto majoritariamente discutido no ambito in-
dustrial, existindo ja vérias ferramentas que atuam nesse contexto, trabalhando para a criagcdo e
compartilhamento de inteligéncia para suas comunidades. No ambito académico, a maioria dos
trabalhos detalham funcionalidades existentes em ferramentas, propondo outras abordagens ou
descrevendo o por qué da sua necessidade.

Buscando proporcionar uma visdo holistica das funcionalidades e caracteristicas encontradas
nas ferramentas atuantes no ambito de CTI, juntamente com os artigos académicos que funda-
mentem esse tema, esta dissertacdo apresentou uma proposta de modelo de referencia voltada
para o desenvolvimento de aplicacdes de CTI. Sua estrutura foi dividida em 6 camadas, inspirada
na anélise de diversas ferramentas e documentos, com o intuito de promover entendimento so-
bre seu escopo, esclarecer sobre o ciclo de vida dos dados para a produgdo de valor, auxiliar o
entendimento sobre na real necessidade de seu uso e servir como fundamento para a auditoria e
planejamento de ferramentas.

Visando comprovar a real eficicia do modelo proposto, uma ferramenta de inteligéncia de
ameacas cibernéticas demonstrativa foi desenvolvida. Todas as suas funcionalidades e seu com-
portamento, foram prospectados baseados no modelo. Seus resultados, ainda que limitados, foram
bem expressivos, possibilitando o compartilhamento de inteligéncia, utilizando padrdo aberto, e
de forma gerencidvel granularmente, funcionalidade ndo encontrada em nenhuma outra ferra-
menta do tipo, assim agregando ao campo de conhecimento.

A ferramenta foi planejada para trabalhar em 5 das 6 camadas propostas pelo modelo. Pontos
estratégicos do cddigo utilizado em seu desenvolvimento foram descritos nesse documento, jun-
tamente com a estrutura em que esse desenvolvimento foi realizado, e os casos de uso ofertados
pela ferramenta.

A questdao do compartilhamento de dados, tratado na construcao da ferramenta, € uma maneira
de se eliminar os gaps de conhecimento entre os usuarios mal-intencionados e aqueles que buscam
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proteger seus recursos. As iniciativas que implementam essas funcionalidades, a fazem apenas
para funcionar dentro da sua comunidade. Existe a necessidade da idealizacao de iniciativas que
busquem a criagdo de métodos para o compartilhamento de dados, de forma aberta e colaborativa.
Este trabalho apresentou uma resposta a essa caréncia.

O trabalho proporcionou um modelo base para o planejamento e desenvolvimento de aplica-
coes de inteligéncia de ameacas. E utilizando esse modelo, uma ferramenta de CTI que atua com
forte foco em compartilhamento de dados foi criada. Até entdo, esse tipo de funcionalidade es-
tava vedada somente a plataformas e formatos especificos, agora é possivel compartilhar de forma
granularmente gerencidvel, com o uso de padrdo aberto.

Os proximos passos dessa pesquisa, consiste na implementacdo da 6° camada do modelo de
referéncia proposto e que nao foi contemplada nessa versdo demonstrativa, a camada de Geragao,
que consiste na inser¢ao de dados provenientes da infraestrutura que suporta a aplicacao.

A implementacdo dessa camada faz parte da estratégia que visa a automagao dos processos
necessdrios para a idealizacdo das funcionalidades propostas pela ferramenta, juntamente com a
sintetizacdo de ferramentas abertas, com foco especifico no mapeamento de ameacas e vulnera-
bilidades, buscando consolidar o maximo de feeds disponiveis.

O objetivo € automatizar a varredura de vulnerabilidades, com base contextualizada no tra-
fego de dados e logs de eventos, proporcionados pela infraestrutura vigente. Utilizando ferra-
mentas abertas para esse fim, e consultando feeds externos sobre os dados obtidos. Visando gerar
conhecimento de inteligéncia de forma automatizada, e baseada em evidéncias. Presando pela
visibilidade e manipulagdo dos dados armazenados, para melhor atender o investigador.
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