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Resumo

O objetivo deste trabalho é aplicar o processo de gestao de risco ao processo de desenvolvi-
mento de software de uma organizacao militar apoiado por ferramenta computacional de
monitoramento. A metodologia de pesquisa adotada foi um estudo de caso, de carater
exploratério, com abordagem qualitativa para a andlise e avaliacado dos riscos, por meio
da adogao da analise do PSR (Probabilidade, Severidade e Relevancia) de cada fator de
risco para organizacao. Os dados foram coletados através de entrevistas, analise docu-
mental e questionarios, no qual, verificou-se o indice de risco das areas relacionadas com o
processo de desenvolvimento de software. Como resultado, foram priorizados os riscos de
maior pontuagao e propostos planos de acoes para o tratamento dos riscos de maneira a
subsidiar a melhoria do processo de software da organizagdo. Para o monitoramento dos
riscos foi proposto uma ferramenta de monitoragao dos riscos e do nivel de conformidade

do processo de desenvolvimento de software com base nos controles recomendados pelo
modelo de referéncia MPS.BR.

Palavras-chave: Gestao de riscos, Processo de Desenvolvimento de Software, Melhoria

de Processo
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Abstract

The purpose of this paper is to apply the risk management process to the software de-
velopment process of a military organization supported by a computational monitoring
tool. The research methodology adopted was an exploratory case study, with a qualita-
tive approach to risk analysis and assessment, by adopting PSR (Probability, Severity and
Relevance) analyzes of each risk factor for the organization. Data were collected through
interviews, documentary analysis and questionnaires, without qualification, verified or
analyzed the risk index of areas related to the software development process. As a result,
the highest scoring risks and action plans for risk management in a subsidiary manner and
improvement of the organization’s software process were prioritized. For risk monitoring,
a risk monitoring tool and the level of compliance of the software development process

were adopted based on the controls recommended by the MPS.BR reference model.

Keywords: Risk management, Software Development Process, Process Improvement
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Capitulo 1
Introducao

As organizagoes estao cada vez mais preocupadas em melhorar o desempenho, prazos e
redugao de custos em seus projetos e procuram se adaptar e melhorar continuamente seus
processos e metodologias para o desenvolvimento de software, podendo assim acompanhar
e garantir a qualidade de seus processos e dos softwares desenvolvidos [1].

O desenvolvimento de software com qualidade, dentro do prazo, com custos aceitaveis
e que satisfacam as exigéncias dos usuarios, exige dos desenvolvedores e fornecedores de
software a melhoria continua dos processos de tecnologia da informacao [2].

Verifica-se, que os ambientes de desenvolvimento de software sdo considerados comple-
x0s e estao suscetiveis a diversas falhas e elevado grau de exposicao aos riscos de mercado,
financeiro e técnico [3].

Um dos principais problemas relatados na literatura estd associado com a falta ou
mau gerenciamento dos riscos nos projetos e processo de desenvolvimento de software nas
organizagoes [4]. Diante disso, percebe-se a importancia de gerenciar os riscos do processo
de desenvolvimento de software de forma a conhecé-los e propor maneiras para reduzi-los.

A aplicagdo das técnicas e praticas de Gerenciamento de Riscos propicia um grande
ganho para a industria de software, pois contribui para a reducao e mitigacao de problemas
no processo de desenvolvimento de maneira a melhorar a qualidade do software [5, 6].

A Engenharia de Software especifica um modelo padronizado de como projetar e pro-
duzir sistemas de informacdo de forma mais eficiente possivel, evitando assim falhas,
prejuizos e atrasos nos projetos [1].

Nota-se, que a TI da area de Gestao de Pessoas do 6rgao objeto de estudo, tem assu-
mido um papel fundamental na organizacao, uma vez que vem investindo nas melhorias
de suas infraestruturas e sistemas de informagao[7].

A Organizagao foco do estudo, possui em sua Estrutura Organizacional uma distribui-
Gao por Orgéos Setoriais, no qual o Departamento-Geral de Pessoal (DGP) é um deles,

sendo responsavel por, dentre outras fungoes, planejar, organizar, dirigir e controlar, as



atividades de administracao de pessoal, assisténcia social, assisténcia a satde, assisténcia
religiosa, promocoes, cadastro e avaliagao, direitos, deveres, incentivos, inativos, pensio-
nistas, movimentagao, pessoal civil e servigo militar que lhe sao atribuidas pela legislacao
especifica.

O DGP possui sob sua responsabilidade diversas Organizagdes Militares (OM) su-
bordinadas. Para gerenciar as diversas informagoes, o DGP conta com varios sistemas
de informagao que sdo utilizados tanto pelas diretorias subordinadas como por toda a
organizacao.

Além disso, a busca por um software de qualidade tem conduzido as organizagoes
a sistematizar seus processos de forma a diminuir os problemas e os riscos encontrados
durante todas as fases do desenvolvimento de um software.

Para certos dominios de aplicacao, existe uma crescente necessidade de se alinhar
os processos de negdcios com os sistemas de informacao corporativos. Para isso, antes
do desenvolvimento, manutengao ou evolucao de um software, sao necessarias atividades
de mapeamento, modelagem e melhoria dos processos. A modelagem dos processos de
negocio é o subsidio para verificar a necessidade de desenvolvimento ou modernizagao do
software [8, 9, 10, 11].

Esta pesquisa estd inserida dentro do contexto de um projeto de modelagem de pro-
cessos de negbcio e ird analisar o Processo de Desenvolvimento de Software de maneira a
avaliar os seus riscos e como resultados serao propostos planos de acoes e recomendacoes

para a Melhoria de Processo de Software da Organizacao estudada.

1.1 Problema de Pesquisa

As organizacoes frequentemente utilizam intimeros sistemas legados desenvolvidos ha um
certo tempo, alguns com tecnologias ultrapassadas, e que nao atendem mais as necessi-
dades dos usuarios e aos objetivos da instituicao.

Ao longo dos anos, foram desenvolvidos e mantidos pelo Departamento de Gestao
de Pessoas da organizacao varios sistemas de informacao para o atendimento de suas
necessidades, mas nao houve um método sistematico para o desenvolvimento de novos
softwares ou para a modernizacao de seus sistemas legados.

Segundo Silva (2011) [12], a maioria dos sistemas corporativos e especificos dos 6rgaos
de direcao setorial foram desenvolvidos para atender apenas as necessidades e objetivos
dos niveis estratégico e gerencial. Devido a isso, houve a necessidade de criacao de sistemas
paralelos para atender a realidade das diretorias, o que ocasionou a duplicacao dos sistemas

e gerou inconsisténcia nos dados da organizacao.



De acordo com o Plano Diretor de Tecnologia da Informacao (PDTI) [13], o Departa-
mento Geral de Pessoal (DGP) possui 99 sistemas informatizados, desenvolvidos ao longo
de varios anos para suprir as necessidades da organizagao. Muitos desses sistemas sao
manutenidos e mantidos por militares que nao o desenvolveram, apresentando pouca ou
nenhuma documentagao [13].

Desta forma, verifica-se, na organizacao, alguns problemas em decorréncia da auséncia
de um processo de desenvolvimento de software definido e do controle pouco efetivo dos
recursos de TI, relacionados aos ativos de software, além dos problemas relacionados com
a falta de modernizacao dos sistemas legados [14].

A quantidade de sistemas de informacao espalhadas pelas diretorias do DGP, geram al-
tos custos para a sua manutencao. Uma vez que, os sistemas legados existentes necessitam
de manutencao continuada, os dados devem ser tratados devido as diversas inconsisténcias
nas informacoes e as bases de dados dispersas e nao integradas que possibilitam falhas
nas aplicacoes [14].

Observa-se também que hé uma grande demanda de tempo para a corregao de erros na
interpretacao dos requisitos, na sua implementacao, gerando defeitos e falhas nos softwares
existentes [14]. Tendo em vista esta conjuntura, essa pesquisa deverd investigar:

Quais sao os riscos relacionados com o processo de desenvolvimento de software e como
esses riscos podem ser mitigados, de maneira a propor melhorias por meio da execucao

de planos de agoes?

1.2 Justificativa da pesquisa

A organizagao desenvolve atualmente varias iniciativas de racionalizacdo em todas as
areas, sejam elas administrativas ou tecnoldgica, no qual visa elevar o nivel de eficiéncia
da organizacao na execugao de seus processos, proporcionando maiores niveis de qualidade
e economia quanto ao desenvolvimento de software.

A pesquisa teve como ponto de partida a proposta de racionalizacao da TI da organi-
zagao publicada na Portaria 180/2014-EME, que regulou a migracao de sistemas corpo-
rativos do DGP para o DCT e definiu que a infraestrutura dos sistemas corporativos e a
manutenc¢ao dos codigos dos sistemas sejam assumidos pelo Departamento de Tecnologia
do orgao.

O DGP apresenta a maior complexidade técnica entre os Orgao de Direcdo Setorial
(ODS) para a migracao e racionalizagao de TIC e por isso foi lhe concedido um tempo
maior para a operacionalizagdo da racionalizagao [15, 16].

Outra portaria que fornece subsidio para a racionalizagao é a Portaria 455-EME de 06

de novembro de 2017 [16], que instituiu a Diretriz para a racionalizagdo de Tecnologia da



Informacao e Comunicacao (TIC) na organiza¢ao como um todo e a Portaria 169/2018
que aprova o Plano de Racionalizagdo de Tecnologia da Informacao [15].

Com o intuito de obter a racionalizagdo dos sistemas de TT da organizacdo, o DGP
aprovou em 8 de fevereiro de 2018, a Diretriz de Implantacao do Projeto Sistema Corpo-

rativo de Gestao de Pessoal [17], que tem como objetivos:

- "Modernizar a infraestrutura de Tecnologia da Informacao
(TI) do DGP, a fim de permitir o enlace tecnoldgico dos siste-
mas computadorizados com as Bases de Dados Corporativas;
- Reduzir as vulnerabilidades dos sistemas informacionais com-
putadorizados de gestao do pessoal;

- Unificar as arquiteturas de desenvolvimento dos sistemas in-
formacionais computadorizados de gestao do pessoal;

- Mapear e documentar os sistemas informacionais computa-
dorizados de gestao do pessoal;

- Reduzir o nimero de sistemas informacionais computadori-
zados de gestao de pessoal que manipulam as informacoes do
pessoal de forma descentralizadas'[17, p.11-20].

Além disso, verifica-se que o processo de desenvolvimento de software apresenta diver-
sos riscos que ocorrem durante todas as suas fases. Percebe-se que a maioria dos fatores de
riscos no desenvolvimento de software estao relacionados com a auséncia de um processo
definido [18].

Diante do cenario descrito e das portarias estabelecidas para racionalizacao, é relevante
realizar uma analise do processo de desenvolvimento de software da organizacao, a fim de
identificar, analisar e avaliar os riscos existentes e propor formas para o seu tratamento

(mitigar, prevenir, eliminar).

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral da pesquisa é aplicar o processo de gestao de risco ao PDS, com vistas a

melhoria, via ferramenta computacional de monitoramento.

1.3.2 Objetivos Especificos

Para que seja possivel atingir o objetivo geral, sera necessario que alguns objetivos espe-

cificos sejam alcancados, a saber:



OE1. Entender o Processo de Desenvolvimento de Software, inserido no contexto da TI
do DGP.

OE2. Avaliar os riscos associados ao Processo de Desenvolvimento de Software;

OE3. Propor melhorias, a fim de mitigar os riscos do Processo de Desenvolvimento de

Software.

OE4. Propor formas de monitoramento dos riscos do PDS.

Com a finalidade de explorar com maior rigor a tematica do Processo de Desenvolvi-
mento de Software do Departamento Geral de Pessoas (DGP), a estrutura desse trabalho
é composta por 8 capitulos, subdivididos em suas respectivas se¢des e subsecoes.

O capitulo 1 expde uma introducao ao tema abordado pelo trabalho, explanando o
contexto concernente ao processo de desenvolvimento de software, identificando os pro-
blemas e suas lacunas e as contribui¢oes para o Departamento-Geral de Pessoal (DGP),
objeto de estudo desta pesquisa.

O capitulo 2 apresenta o referencial tedrico do trabalho, onde sao definidos os prin-
cipais conceitos envolvidos com o processo de desenvolvimento de software e gestao de
riscos.

O capitulo 3 mostra a metodologia de pesquisa selecionada para o desenvolvimento
deste trabalho, elencando a natureza, abordagem, estratégia e estruturagao da pesquisa
adotada para que se alcancem os objetivos da pesquisa.

O capitulo 4 estabelece o contexto da gestao de riscos (interno e externo) e apresenta
a area de TT analisada.

O capitulo 5 apresenta a andlise do Processo de Desenvolvimento de Software (PDS)
do DGP por meio da modelagem do processo e da identificacdo de problemas.

O capitulo 6 apresenta a aplicacao da gestao de riscos associados ao Processo de
Desenvolvimento de Software do DGP.

O capitulo 7 apresenta a sugestao de melhoria para o PDS da T1 do DGP e a proposta
de uma ferramenta computacional para o monitoramento dos riscos do PDS.

Por fim, o capitulo 8 apresenta as consideracoes finais.



Capitulo 2
Referencial Teorico

Este capitulo apresenta conceitos concernentes aos modelos de processo de desenvolvi-
mento de software e gestao de riscos que darao subsidios para o desenvolvimento da
pesquisa.

Para conhecer as principais contribuigoes da literatura sobre os riscos relacionados com
o Processo de Desenvolvimento de Software foram realizadas buscas nas principais bases
de pesquisa (Web of Science, Scopus, Google Scholar) com as palavras chaves: (("software
development process'OR "software process') AND ( 'risk"OR 'risk management"')) no
periodo de 1945 a 2019 para abranger o maior nimero possivel de artigos. A tabela 2.1

mostra a quantidade de artigos com os termos pesquisados em cada base de dados.

Tabela 2.1: Quantidade de artigos por base de dados
‘ Base de Dados ‘ Total de Artigos ‘

‘ Web of Science ‘ 299 artigos ‘

‘ Scopus ‘ 7763 artigos ‘

‘ Google Académico ‘ 17500 artigos ‘

O risco presente na conducao do desenvolvimento de software, ¢ um assunto que sempre
preocupou a Engenharia de Software. Nos ultimos anos, muitos atores vém pesquisado
sobre o tema, analisando maneiras de mitigar os riscos envolvidos no processo de de-
senvolvimento de software. Verifica-se que o Brasil, ocupa a 3% colocacao com a maior
quantidade de publicacoes sobre o tema, sendo, 20 artigos publicados durante os tltimos
anos.

Houve um crescimento tanto da quantidade de artigos publicados, como também do
numero de citagoes desde os anos de 2004, tendo seu apice no ano de 2016, onde foram
publicados 26 artigos relacionados com as palavras chaves pesquisada e citados 259 artigos,

conforme mostra na figura 2.1.
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Figura 2.1: Numero de Citagoes por ano - WebOfScience
Fonte: Elaborado pelo autor.

O artigo mais antigo sobre o tema, presente no Web Of Science, foi publicado em 1992
na revista “IEEE Transactions Software Engineering”, possui 103 citagoes. Os autores
descrevem uma abordagem de reconhecimento de padroes para a andlise de dados da
engenharia de software, denominada de OSR (Redugao Otimizada de Conjunto), onde
abordam os problemas associados as abordagens usuais para planejar, controlar e avaliar
o processo de desenvolvimento de software e discutem técnicas de previsao, gerenciamento
de riscos e avaliacao da qualidade.

Ja o artigo com mais citac¢oes, foi publicado em 2011, também na "[EEE Transactions
Software Engineering'e aborda uma métrica para o desenvolvimento seguro de software,
de maneira a complementar a abordagem tradicional de melhoria da qualidade de c6digo
da industria de software para a mitigacao de riscos, relacionados com a seguranca, em
varias fases do ciclo de vida de desenvolvimento de software e sendo a métrica utilizada
no processo de desenvolvimento de software

O artigo mais relevante, foi publicado em 2012, na revista "Information and Software
technology", com 121 citacoes e trata dos fatores situacionais que afetam o processo de
desenvolvimento de software, nesse sentido os autores, identificaram 8 classificagoes e 44
fatores. Para os autores, o processo de desenvolvimento de software ideal é considerado
dependente das caracteristicas situacionais das suas configuracoes individuais. A estrutura
criada pelos autores fornece uma base sélida para a defini¢ao e otimizacao do processo de

desenvolvimento de software.

2.1 Processos de Software

A Engenharia de Software, ¢ uma area de conhecimento da Computagao, cujos conheci-
mentos se relacionam basicamente com a especificagdo, o desenvolvimento e a manutengao

de sistemas de software, com o objetivo de organizar o projeto e aumentar a sua produtivi-



dade. Além de fornecer uma estrutura para a construcao de software com alta qualidade,
obtido por meio da aplicacao de praticas de engenharia para o desenvolvimento de software
[19].

Segundo Sbroco e Macedo (2012) [19], a engenharia de software deve se apoiar no com-
promisso com a qualidade e por isso, o foco da qualidade é a camada base de sustentacao,
seguida pelo uso de processos, uso de métodos e de ferramentas adequadas.

Segundo Pressman (2011) [20], um software é composto por um conjunto de instrugoes
que, quando executadas, produzem a funcao e o desempenho desejados; sao estruturas de
dados que possibilitam que os programas manipulem corretamente as informacoes; e sao
documentos que descrevem a operacao e o uso dos programas.

Para Sommerville (2010) [4], um software nao é apenas o programa, mas também toda
a documentacgado associada e os dados de configuragao para fazer com que eles operem
corretamente. Assim, podemos pensar em software como algo mais abstrato, intangivel,
nao palpavel que envolve nao so as instrugoes para o computador propriamente ditas, mas
todas as informacoes para fazé-lo funcionar.

Segundo Sommerville (2010)[4], um sistema ¢ um conjunto de componentes inter-
relacionados que funcionam juntos para atingir um objetivo em comum. O sistema é
formado por um determinado niimero de programas separados e arquivos de configuracoes
para eles, podendo incluir documentagcao especifica para descrever a estrutura do sistema,
documentacao de usuario, entre outros. Portanto, quando se menciona “sistema”, refere-se
a uma solucao abrangente que envolve varias partes interligadas, oferecendo um composto
de funcionalidades para atender as necessidades do usuario.

Um processo é definido como “um conjunto inter-relacionado de recursos e atividades
que transformam entradas e saidas”. O processo, define quem ird fazer e como sera atingido
o objetivo. Na engenharia de software, um dos objetivos de um processo sera de construir

um software ou melhorar um existente.

Froces=so de
Desenvolvimento
de Software

Sistema novo ou
melhorado

Requisitos novos
ou alterados

Figura 2.2: Objetivo da Engenharia de Software
Fonte: Adaptado de [19].

Um processo de software, normalmente possui uma estrutura comum, definida com
um pequeno numero de atividades que sao aplicaveis a todos os projetos de software,

independentemente do tamanho ou da complexidade[19].



As atividades previstas na estrutura comum podem ser aplicadas e adaptadas as ca-
racteristicas do projeto de software, além das necessidades da equipe do projeto envolvida.
Além dessas atividades, existem aqueles que cobrem todo o modelo de processo, denomi-
nados de processos “guarda-chuva”, que determinam, em como garantir a qualidade de
software, a gestao da configuragao. As atividades desses processos sao independentes de
qualquer atividade e ocorre ao longo de todo o processo de desenvolvimento de software
[19].

Na Engenharia de Software, os processos podem ser definidos pelo conjunto de ativida-
des como desenvolvimento, manutencao, aquisi¢ao e contratacao de software. O processo
de desenvolvimento pode ser dividido em subprocessos: levantamento de requisitos, ana-
lise, desenho, implementacao e testes [4, 20].

A existéncia de processos definidos é necessaria para a maturidade das organizagoes
produtoras de software, o que permitem que a organizagao produza de forma padronizada e
reprodutivel. O contrario, também é ruim, uma vez que processos rigorosamente definidos
e nao alinhados com os objetivos da organizacdo sao impedimentos burocraticos, que
limitam a producao [19].

E importante deixar claro, que os projetos sdo diferentes de processos. Os projetos
estao relacionados com algo novo e tem inicio e fim bem definidos. Ja os processos ocorrem
de maneira continua, com a finalidade de produzir produtos ou servigos idénticos [19].

Os processos de software sao processos de negdcio das organizagoes desenvolvedoras e
mantenedoras de software. Em um processo de desenvolvimento de software, o ponto de

partida para a arquitetura de um processo é a escolha de um modelo de ciclo de vida [19].

2.2 Modelos e Normas de Processo de Software

Existem varios modelos de processo de software, que descrevem o processo de desenvolvi-
mento do software. Um modelo de processo pode ser descritivo ou prescritivo. O primeiro,
é utilizado para descrever o que acontece em um processo de desenvolvimento e é util na
identificagdo de problemas no processo de desenvolvimento de software. E o segundo, é
utilizado para descrever o que podera acontecer, ou seja, descrever o processo padrao de
desenvolvimento de software [19].

Para o SISP (2016) [21], o processo de software aborda nao sé as atividades relaciona-
das ao desenvolvimento como também as atividades ligadas ao planejamento dos recursos
necessarios para que o software tenha o ambiente adequado para o seu funcionamento. A

Figura 2.3 apresenta o processo de software do SISP.
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Figura 2.3: Processo de Software do SISP.
Fonte: [21].

A norma ISO/IEC 12207 [22] estabelece uma estrutura comum para os processos de
ciclo de vida de software como forma de ajudar as organizacoes a compreenderem todos
os componentes presentes na aquisicao e fornecimento de software e assim, firmarem
contratos e executarem projetos de forma mais eficaz.

A ISO/IEC 12207 [22] é utilizada amplamente em muitos paises como referéncia para
a contratacao de servicos de desenvolvimento e manutencao de software. Muitas organi-
zagOes no Brasil a utiliza para definir o seu processo de desenvolvimento de software.

A ISO/IEC 15504 [23], ¢ um modelo que possui como foco a melhoria dos processos de
desenvolvimento de software e a determinacao da capacidade dos processos da organizacao.

A ISO/IEC 15504 (SPICE) [23] presta-se a realizacdo de avaliagoes de processos de
software com dois objetivos: a melhoria de processos e a determinagdo da capacidade de
processos de uma organizacao. Se o objetivo for a melhoria de processos, a organizagao
pode realizar a avaliacao gerando um perfil dos processos que serd usado para a elaboracao
de um plano de melhorias. A andlise dos resultados identifica os pontos fortes, os pontos
fracos e os riscos inerentes aos processos.

A norma 15504 [23] se estrutura em duas dimensoes: dimensdo de processos, dimensao
de capacidade. A dimensao de processos é baseada na ISO/TEC 12207 e estabelece o que
a organizagao deveria executar para ter qualidade na produgao, fornecimento, aquisi¢ao
e operacao de software. A dimensao da capacidade é um conjunto de atributos de um
processo que estabelece o grau de refinamento e institucionalizagdo com que o processo é

executado na organizacao.
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2.3 Processo de Desenvolvimento de Software

O processo de desenvolvimento de software é definido como “um conjunto de atividades,
métodos, ferramentas e praticas que sao utilizadas para construir um produto de software”
[4].

O desenvolvimento de um software é um processo que deve seguir uma sequéncia de
etapas que caracterizam seu ciclo de vida a partir da aplicacao de uma metodologia de
desenvolvimento, podendo ser aplicado tanto os métodos ageis como os tradicionais[4, 20].

Existem diversos processos de desenvolvimento de software, no entanto ha algumas
atividades basicas comuns a grande parte dos processos existentes como: Levantamento de
requisitos; Analise de Requisitos; Projeto; Implementacao; Testes; Implantagao; Suporte
e Manutencao [20, 4, 22].

A Norma ISO/IEC 12207 estabelece uma arquitetura comum para o ciclo de vida de
processos de software com uma terminologia bem definida. O modelo de ciclo de vida
proposto pela ISO/TEC 12207 compreende a “estrutura contendo processos, atividades e
tarefas envolvidas no desenvolvimento, operagao e manutenc¢ao de um produto de software,
abrangendo a vida do sistema desde a definicao de seus requisitos até o término de seu
uso” [22, 20, 24].

A norma estabelece uma ligagdo muito forte entre sistema e software, sendo o padrao
baseado nos principios gerais da Engenharia de Sistemas (anélise, projeto, implementagao,
testes) e software é tratado como parte integral de um sistema e desempenha certas fung¢oes
deste sistema [22].

De acordo com Sommerville [4], os processos de software sdo complexos e dependem
das pessoas para a tomada de decisao. Existem dois tipos de processos de software, os
modelos prescritivos e os modelos dgeis. Verifica-se que nao existe processo ideal, mas
sim é necessario que a organizacao adapte o processo para cada realidade.

Diante disso, a ado¢ao de um processo de desenvolvimento de software bem definido
é importante para que a organizagao entregue os softwares com qualidade de forma a

reduzir os riscos inerentes ao processo.

2.3.1 Melhoria da Qualidade no Processo de Desenvolvimento

de Software

As mudancas que estao ocorrendo nos ambientes de negdcios tém motivado as empresas
a modificarem as estruturas organizacionais e os processos produtivos, saindo da visao
tradicional baseada em areas funcionais, e indo em direcao a redes de processos centrados
no cliente [24]. Diante disso, verifica-se que a qualidade é um fator critico de sucesso para

a industria de software.
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Os modelos de maturidade de software buscam direcionar as organizagoes em seus
processos de desenvolvimento de software como o CMMI (Capability Maturity Model
Integration) ou MPS.br (Melhoria de Processo de Software Brasileiro) para melhorar e
reduzir custos do desenvolvimento de software [25].

O modelo MPS baseia-se nos conceitos de maturidade e capacidade de processo para
a avaliacao e melhoria da qualidade e produtividade de software e servigos correlatos e
também para a melhoria da qualidade e produtividade dos servigos prestados [24].

A ISO/IEC 15504 presta-se a realizacao de avaliacoes de processos de software com
dois objetivos: a melhoria de processos e a determinagdo da capacidade de processos
de uma unidade organizacional. Se o objetivo for a melhoria de processos, a unidade
organizacional pode realizar uma avaliacao para gerar um perfil dos processos que serd
usado para a elaboragdo de um plano de melhorias [24].

A analise dos resultados identifica os pontos fortes, os pontos fracos e os riscos inerentes
aos processos. No segundo caso, a organizagao tem o objetivo de avaliar um fornecedor
em potencial, obtendo o seu perfil de capacidade. O perfil de capacidade permite ao
contratante estimar o risco associado a contratacao daquele fornecedor em potencial para

auxiliar na tomada de decisdo de contraté-lo ou nao [24].

2.4 Gestao de Riscos

O risco pode ser definido como o “efeito da incerteza sobre o alcance de objetivos” [26]. O
termo “risco” ¢é geralmente usado para descrever eventos adversos com uma probabilidade
conhecida, onde verifica-se que a incerteza é um elemento relacionado a confianca na
gestao de riscos e decorre da falta de conhecimento e, portanto, tem uma probabilidade
desconhecida [27, 28].

Existem diversas abordagens, modelos e frameworks para a gestao de riscos, levando
em consideragdo que todos convergem para um mesmo objetivo, apesar de muitas vezes
diferirem em suas nomenclaturas, podemos destacar o ERM/COSO [29], Orange Book,
ISO 27005 [30], ISO 31000 [26] e o COBIT 5 for Risk [31] que podem ser aplicados tanto

para a area de TI como para toda a organizacao.

2.4.1 Modelo de Gestao de Riscos baseado na ISO 31000

A International Organization for Standardization (ISO) definiu um padrao para o pro-
cesso sistematico e logico de gestao de riscos, nomeado como Risk Management Process
(processo de gestao de riscos), o qual conceitua que a gestao de riscos deve fazer parte do

processo de gestao, da cultura e pratica, adaptada aos processos de negocio da organiza-
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¢ao. Algumas etapas foram definidas pela norma ISO 31000 [26] e estao demonstradas na,

Figura 2.4.
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Figura 2.4: Os principios, a estrutura e o processo de Gestao de Riscos segundo a NBR
ISO 31000:2018 (Fonte: [26]).

Ao longo do processo de gestao de riscos proposto pela ISO 31000, as organizagoes
comunicam e consultam as partes interessadas, monitoram e analisam criticamente os
riscos e os controles que o modificam, afim de assegurar que nenhum tratamento de risco

adicional seja requerido. As etapas propostas pela ISO 31000 sao apresentadas a seguir:

e Comunicar e consulta as partes interessadas: podem ser tanto internas ou
externas, conforme o mais apropriado, em cada etapa do processo de gerenciamento

de riscos e em relagdo ao processo como um todo.

e Estabelecer os contextos: critérios em relacao aos quais os riscos serao avaliados
devem ser estabelecidos e deve ser definida a estrutura da analise. Podem ser tanto

externos, internos e de gerenciamento de riscos onde o processo sera realizado.

e Identificar os riscos: identificar onde, quando, por qué e como os eventos pode-

riam impedir, atrapalhar, atrasar ou aprimorar a realizacao dos objetivos.
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e Analisar os riscos: identificar e avaliar os controles existentes e determinar as
consequéncias, a probabilidade e, por conseguinte, o nivel de risco. Tal anélise deve

considerar a série de consequéncias potenciais e como elas podem ocorrer.

e Avaliar os riscos: Comparar os niveis de risco estimados aos critérios estabelecidos
previamente e considerar o equilibrio entre os beneficios potenciais e os resultados
adversos. Isso permite que sejam tomadas decisdes quanto a extensao e a natureza

dos tratamentos necessarios e em relagao as prioridades.

e Tratar os riscos: Desenvolver e implantar estratégias efetivas em relagao aos custos
especificos e planos de acao para aumentar os potenciais beneficios e reduzir os custos

potenciais.

e Monitorar e realizar analise critica: Necessidade de monitorar a eficicia de
todas as etapas do processo de gerenciamento de riscos, importante para o processo
de melhoria continua. Os riscos e a eficicia das medidas de tratamento precisam ser
monitorados como forma de garantir que mudancas nas circunstancias nao alterem

as prioridades.

O gerenciamento de riscos envolve um conjunto de etapas estruturadas de forma me-
todolégica com o objetivo de enfrentar os riscos de forma planejada e sistémica [32].

De acordo com a ISO 31010 [33] existem 31 tipos de técnicas utilizadas para identifi-
cagdo, andlise, avaliagdo e tratamento dos riscos conforme demonstrada na Figura 2.5.

O plano de comunicagao pode ser realizado tanto interno (4reas da organizagao, fun-
ciondrios, gerentes, parceiros) como externos (clientes, fornecedores, érgaos reguladores),
levando em conta as defini¢oes da existéncia de riscos e dos objetivos da gestao [34].

Em relacao ao contexto interno, deve-se verificar qual é a missdo, visao, politicas,
objetivos, estratégias, metas, papéis e responsabilidades, estrutura organizacional, regu-
lamentos entre outros. E em relacdo ao contexto externo deve-se verificar os aspectos
relacionados as leis aplicaveis, economia, politica, tecnologia e outros aspectos necessarios
(34].

De acordo com Aven (2011) [35], a avaliacdo do risco propoe a sistematizar o co-
nhecimento e incertezas sobre fenomenos, processos e sistemas em andlise para estimar
potenciais perigos e ameacas, verificando quais sdo as causas e as consequéncias.

Na avaliacao dos riscos, identifica-se quais sao os ativos que devem ser protegidos e
quais sao as oportunidades e fraquezas da organizacao, bem como as ameacas a que estao
expostas.

De acordo com Ramirez (2011) [34], devem considerar os ativos como sendo os pro-
cessos, informacoes, dados e recursos de suporte. As ameacas podem ser do tipo fisicos,

logicos ou estratégicos, podendo ser de origem natural, técnica ou humana.
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Figura 2.5: Ferramentas e Técnicas de avaliagao de riscos (Fonte: [33]).

No tratamento sdo definidas as possiveis agdes a serem tomadas para evitar novos
riscos. Deve-se gerar um plano de tratamento dos riscos, onde contém os recursos, res-
ponsabilidades e as atividades que serdo realizadas. De acordo com Ramirez (2011) [34],
as agoes também incluem uma andlise de custo-beneficio, tanto para a implementacao
como para a manutencao.

A gestao de riscos estd associada com a Governanca de TI, uma vez que esta, se
preocupa em entregar valor ao negdcio por parte da TT e a mitigacao de riscos associados
a TT [36]. Com isso, foi criado um modelo de gestdao de riscos baseado no COBIT 5 e sdo

relacionados a TT de uma organizagao.
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2.4.2 COBIT 5 para Risco

O COBIT 5 para Risco, bem como o proprio COBIT 5 é um modelo guarda-chuva para
governanca e gestao de risco e esta alinhado com os principais padroes relacionados com
a gestao de riscos (ISO 31000, ISO/IEC 27005 e COSO ERM) [31].

Langado em 2013 pela ISACA, o COBIT 5 para risco levou uma analise mais profunda
dos riscos de TT a gestores e partes interessadas que almejam minimizar perdas e otimizar
o desempenho dos negocios de TI.

O risco de TI é definido pela ISACA [31] como sendo o “risco de negécio, associ-
ado ao uso, propriedade, operacao, envolvimento, influéncia e adocao da TI dentro da

organizacao.” No documento, os riscos de TI sao categorizados como:

e Risco para entrega de valor / beneficio de T1I: identificado como risco estra-
tégico, esta associado as oportunidades perdidas da utilizacdo da tecnologia com o
intuito de melhorar a eficiéncia e efetividade dos processos de negdcio ou como um

habilitador para novas iniciativas de negdbcio.

¢ Risco para a entrega de programas e projetos de TI: associado a contribuicao
da TT para novas solugoes de negdcio ou seu aperfeicoamento, geralmente sob a forma

de programas e projetos que fazem parte das carteiras de investimento.

e Risco para a entrega de operacgoes e servicos de T1: associado a estabilidade,
disponibilidade, protecao e recuperagao de operagoes dos servigos de TI, que podem

destruir ou reduzir o valor para a organizacao.
Existem diversas vantagens para a organizacao na sua adogao:

e Identificacao mais precisa do risco e mensuragao do sucesso no tratamento do mesmo;

e Disponibilizacdo de um guia de ponta a ponta sobre como administrar o risco,

incluindo um amplo conjunto de medidas;

e Compreensao de como a gestdo de riscos eficiente otimiza o valor, junto com a
eficicia e eficiéncia, dos processos de negdcio na melhoria da qualidade e na reducgao

dos custos e desperdicios;

e Oportunidades para integrar a gestao de riscos de TI com as estruturas para o risco

e a conformidade na empresa;

e Criacao de um perfil de risco completo, identificando a exposi¢ao total ao risco da

empresa e facilitando uma melhor utilizacao dos seus recursos;

e Melhoria na consciéncia do risco em toda a empresa.
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2.4.2.1 Cenarios de Riscos

Um dos desafios da gestao de riscos de T1 é reconhecer os riscos indispensaveis, que tem
representatividade, entre tudo que pode dar errado. Para solucionar esse desafio, aplica-
se a técnica de desenvolvimento e uso de cenarios de riscos. Apds a elaboragao desses
cenarios, eles sao utilizados durante a analise de riscos, quando se pode aferir a frequéncia
com que 0s cendrios ocorrem e o impacto que causam nos negocios [37].

De acordo com o COBIT 5 par Risco (ISACA, 2013)[38], um cenério de risco é uma
descricao possivel que, caso ocorra, terd um impacto no alcance dos objetivos corporativos.
Esse impacto pode ser positivo ou negativo.

Os cenérios de riscos sao um elemento chave do processo de gestao de riscos do COBIT
5 e possuem duas abordagens: top-down, quando sao usados os objetivos corporativos
globais para definir os cenarios de riscos de T1 mais relevantes e provaveis de impactarem
e a abordagem bottom-up, no qual sao usados uma lista de cenarios genéricos para definir
um conjunto de cendrios personalizados mais relevantes e que sao aplicaveis a organizacao.

A abordagem top-down e bottom-up sdo complementares e devem ser usados simulta-
neamente e os cenarios de riscos devem ser relevantes e relacionados aos riscos de negdcios
reais.

Quando um cenario de risco se materializa, um evento de perda ocorre. Esse evento de
perda é disparado por um evento ameaca e a frequéncia do evento ameaca ¢ influenciado
por uma vulnerabilidade.

A vulnerabilidade é usualmente um estado, podendo ser incrementada ou reduzida por

eventos de vulnerabilidade, ou seja, pela forca de controles de ameacas.

2.4.2.2 Perspectivas de Risco

O COBIT 5 prové orientacao e descreve como cada habilitador contribui para a Go-
vernanga e a Gestao da funcao de risco, sendo necessario verificar quais processos sao
importantes para definir e sustentar a funcao de risco e quais fluxos de informacao sao
imprescindiveis para governar e gerenciar os riscos e quais estruturas organizacionais sao
fundamentais para governar e gerenciar riscos de forma efetiva, bem como as pessoas e
habilidades devem ser postas em pratica para estabelecer e operar uma fun¢ao de risco
efetiva.

Sao definidos sete principios de risco pelo COBIT que sdo necessarios para prover
uma abordagem sistematica, estruturada e tempestiva da gestao de riscos e contribuir
para a obtencao de resultados consistentes, comparaveis e confidveis. Na figura 2.6 sao

apresentados os 7 principios.
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Figura 2.6: Principios da Gestao de Riscos
Fonte: Adaptado de [38]

Os principios de risco formalizam e padronizam a implementagao de politicas, tanto
as politicas de risco de TI como também as auxiliares, como a politica de seguranca da
informacao e a politica de continuidade de negbcios.

No COBIT 5 para risco sao identificados todos os processos necessarios a funcao de
risco, sendo os processos EDMO03 - Garantir a otimizacao de risco e APO12 - Gerenciar
risco os principais processos de riscos presente no COBIT 5 e estdao destacados em azul
claro. Além desses processos, existem os processos chaves de suporte ao risco como os
destacados de rosa escuro e os processos de suporte destacados de rosa claro na Figura
2.7.
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Figura 2.7: Processos de Governanga Corporativa de T1
Fonte: [38]

Sabe-se que os sistemas de informagao representam uma vantagem competitiva nas
organizagoes. De acordo com Nolan e MCFarlan (2005) [39], as atividades de TT repre-
sentam para muitas organizacoes grande importancia estratégica e para outras representa
um alto custo.

Diante disso, é importante analisar como as incertezas da area de tecnologia da infor-

macao podem afetar na obtencao dos objetivos da organizacao.

2.5 Gestao de Riscos aplicado ao Processo de Desen-

volvimento de Software

A tecnologia da informagao possui um papel fundamental nas organizagoes, sendo uti-
lizada como ferramenta estratégica, o que garante maior dinamismo aos negocios, mas
também propicia riscos a estrutura quando nao ha aderéncia as melhores préticas exis-
tentes [40].
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O risco de TT compreende o risco de negdcio associado ao uso, gerenciamento, opera-
¢ao, suporte, inovagao, influéncia ou adogao da tecnologia da informacao para efetuar os
negécios da organizagao [41].

Com isso, o riscos de TI podem ser definidos como a possibilidade de que algum evento
imprevisto, que envolva falha ou mau uso da TI, ameace um objetivo organizacional [42].

A gestao de riscos de T1 pode ser entendida como fator critico de sucesso para que uma
organizacao atinja aos seus objetivos [43]. O objetivo principal da gestao de riscos de TT é
maximizar as oportunidades e minimizar as perdas, buscando um equilibrio entre o risco
e a oportunidade, de acordo com a tolerancia ao risco que foi definida pela organizacao
e envolve os processos, politicas, estruturas que propicia no conhecimento do risco de TI
na organizacao [40].

A maioria dos riscos de TI, ndo decorre de problemas técnicos ou gerados por funcio-
narios de baixo escalao, mas sim de falhas provenientes da supervisao e da governanca de
TI, ou seja, a maior parte destes riscos nao resulta da tecnologia em si, mas de proces-
sos decisorios que, de modo consciente ou nao, ignoram as possiveis consequéncias destes
riscos para os negécios [42].

Chaves (2011) [44] cita que as causas que levam os riscos da TT estao relacionadas com
a governanca de TT ineficaz, a complexidade descontrolada e a falta de atencédo ao risco.

A governanca de TT ineficaz decorre da auséncia de estruturas e processos apropriados
para um amplo envolvimento de todas as areas da organizacao nos investimentos e nas
decisoes relativas a TI, além disso, acaba levando a decisoes otimizadas localmente, mas
que geram riscos para a organizagao [44].

Westerman e Hunter (2007) [42] citam 4 fatores de riscos associados aos objetivos de

negocios da TI, sao eles:

e Disponibilidade: manter os sistemas e os processos de negbcio por eles suportados

em operacao e recupera-los em caso de interrupgoes;

e Acesso: assegurar um acesso adequado a dados e sistemas, de modo que as pessoas

certas o tenham quando necessario e as pessoas erradas nao;

e Precisao: prover informagoes corretas, oportunas e completas, que satisfacam aos
requisitos da administracao, dos colaboradores, clientes, fornecedores e 6rgaos regu-

ladores;

e Agilidade: Possuir a capacidade de mudar com custos controlados e rapidez.

Na Engenharia de Sistemas, os projetos sao desenvolvidos em ambientes de incerteza,
onde a gestao de riscos apresenta como sendo primordial. Os riscos podem ser classificados

como sendo riscos técnicos de custo, cronogramas e programéaticos [45].
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Em relacao aos riscos associados com a racionalizagdo de sistemas legados, Arnold
(1992) [46] elenca alguns riscos referentes com a reengenharia de sistemas de TI, uma vez

que representa uma maneira de racionalizar os sistemas de TT nas organizacoes:

e Riscos de integracao: estdo associados com aplicagdes que nao pode satisfatori-

amente ser integrado ou possuir interfaces com os demais sistemas existentes;

e Riscos em relacao a manutencao: devido a eventuais dificuldades de manuten-
¢do, muitas vezes um sistema que sofreu uma reengenharia pode piorar, em vez de

melhorar;

e Riscos de processo: os riscos podem estar associados aos processos da organiza-
Gao;
e Riscos de cronograma: associados aos atrasos ocorridos no projeto;

e Riscos de aceitacao: relacionado a obtencao de um produto que nao é adequado

a interagao das pessoas, ou que ¢é inaceitavel para a organizacgao;

e Riscos de aplicagao: ter um produto que nao satisfaz a aplicacdo ou o propdsito

pretendido;

e Riscos associados a ferramentas e disponibilidades de métodos: Os traba-
lhos de reengenharia dependem de métodos e técnicas que ainda nao foram domi-

nados pelos seus executantes.

e Riscos associados a estratégia, liderancga e cultura organizacionais: Quando

a solucao nao puder ser aceita pelo ambiente de sua organizagao proprietéria.

De acordo com Rovai (2005) [32], os riscos associados ao desenvolvimento e integragao
de softwares apresenta como um grande problema para as organizagoes devido a falta de
entendimento das implica¢gdes ou mudancas nos processos. Além disso, os riscos organiza-
cionais estao relacionados com os problemas provenientes da cultura da organizac¢ao, uma
vez que ¢é de dificil mudanga [32].

Os riscos de origem tecnologica podem afetar as metas e objetivos organizacionais,
além de poder ser a causa de outros tipos de riscos, relacionados com o uso da tecnologia
[34]. Os riscos causados pela interrupgao, alteragao ou falha derivada do uso dos sistemas
de TI podem implicar em perdas significativas para a organizagdo como as perdas finan-
ceiras, além de afetar a imagem da organizacao causando inconvenientes tanto a nivel
operacional quanto a nivel estratégico [34].

Segundo Rovai (2005) [32], anteriormente a maioria dos softwares eram desenvolvidos

de forma isolada e individualmente, onde os desenvolvedores tinham controle total dos
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requisitos, do projeto e do processos utilizados para a elaboracao do software, diferente
dos dias de hoje que a maioria dos softwares sdo desenvolvidos de forma integrada, o que
requer o conhecimento maior dos requisitos de cada componente de software e nao tendo
o controle de todas as variaveis, surgindo diversos riscos com a integracao dos softwares
da organizagcao.

Os riscos associados ao processo de desenvolvimento de software devem ser analisados,
avaliados e tratados. Portanto, compreender, avaliar e tratar o risco é importante para

garantir que se atinja os objetivos da organizacao [47].

2.5.1 Fatores de Risco no processo de Desenvolvimento de Soft-

ware

O risco que envolve o desenvolvimento de um software esta relacionado com os aspectos
operacionais, contratuais e organizacionais. O gerenciamento de risco de software consiste
em avaliar e controlar os riscos que podem afetar o projeto, o processo, ou o produto de
software e sao gerenciados pelas seguintes atividades: identificacao, anélise, planejamento,
acompanhamento e resolugao dos riscos.

O’Connor e Clarke (2012) [48] realizou uma pesquisa para identificar os fatores si-
tuacionais que afetam o processo de desenvolvimento de software, onde identificaram 44
fatores divididos em 8 classificagoes. Para os autores, o processo de desenvolvimento de
software ideal é considerado dependente das caracteristicas situacionais das configuracoes
individuais do desenvolvimento de software. A estrutura criada pelos autores fornece uma
base sélida para a definicao e otimizacao do processo de desenvolvimento de software.

Verifica-se que o risco do desenvolvimento de software ¢ um dominio de pesquisa grande
e bastante distinto que cresceu durante as ultimas décadas. Casher (1984) [49] em sua
pesquisa, identificou 21 riscos associados a projetos de sistemas de informagcao, incluindo
os fatores de riscos do desenvolvimento de software.

Barry Bohem (1991) [50] publicou os 10 principais itens de risco de software. No pro-
cesso de desenvolvimento de software, Bohem (1991) divide o gerenciamento de riscos em
dois blocos: avaliagao e controle. Na avaliacao, os riscos sao identificados, analisados em
funcao de sua ocorréncia, gravidade e relacionamento e por fim priorizados pela ordem
de tratamento. O bloco de controle representa o planejamento das atividades de geren-
ciamento de riscos, implementacao de agdes e o constante monitoramento das varidveis
identificadas.

Para Lyytinen et. al (1998) [51], os riscos de software sao situagoes inconsistentes que
fazem parte de um modelo sociotécnico de mudancga organizacional que inclui atividade,

estrutura, tecnologia e pessoas. Essa incongruéncia pode levar a falhas no desenvolvi-

22



mento ou implementagao do software/sistema e, portanto, a grandes perdas. Os autores
sintetizaram um conjunto de 17 fatores de risco de software classificadas em 5 tipos, além
de identificar técnicas de resolugao de riscos, que abrangem os componentes sociotécnicos
e suas interagoes.

Na pesquisa realizada por Ropponen e Lyytinen (2000) [52] foram identificados 6 com-
ponentes de risco de desenvolvimento de software, divididos em 26 itens de riscos associa-
dos e 4 fatores ambientais que estao atuando no componente de risco, sendo observado que
os riscos de software podem ser melhor gerenciados combinando consideracoes especificas
de gerenciamento de riscos com uma compreensao detalhada do contexto ambiental com
boas praticas gerenciais.

No trabalho de Barki et al (201) [53] foi desenvolvido uma estrutura de riscos de
desenvolvimento de software que engloba um espectro mais amplo de riscos do que as
estruturas de risco anteriores - incluindo novos itens de risco, como conflitos interpessoais
e atitudes do usuario. A estrutura inclui 35 fatores de risco que sdo classificados sob 18
conceitos subjacentes. Além disso, alguns dos fatores de risco sao ainda mais decompostos
em uma série de componentes.

Leopoldino (2004) [54] classifica os fatores de riscos em 7 varidveis que definem os
fatores de risco do desenvolvimento de software: Geréncia de Projetos, Equipe de Desen-
volvimento; Escopo e Requisitos; Conhecimento e Incerteza Tecnoldgica; Relacionamento
com o Ambiente Externo; Relacionamento com o Cliente/usudrio e Valor/Importancia

atribuidos ao projeto.

2.6 Terminologias

Para o alinhamento entre os principais termos utilizados na pesquisa, foram definidos os
significados para as terminologias adotadas.

Ativo: Um ativo é qualquer item de valor da organizacao que possa ser afetado e
leve a um impacto no negbcio, ou seja, ¢ qualquer coisa com valor tangivel ou intangivel
que vale a pena proteger, incluindo pessoas, sistemas, infraestrutura, finangas e reputagao
[31, 55].

Evento: E uma divulgacio (de informagao confidencial), interrupgao (de um sistema
ou projeto), roubo ou destruicdo. A agdo também inclui o projeto ineficaz (de sistemas,
processos etc. ), uso inapropriado, mudangas nas regras e nos regulamentos que impactam
o sistema de modo relevante, ou a execucao ineficaz dos processos, por exemplo, proce-
dimentos de gestao de mudanca, procedimentos de aquisi¢ao, processos de priorizacao de

projetos [31].
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Ameagas: Sao eventos nao esperados (deliberados ou acidentais), externos ao sis-
tema de software, que podem ocorrer, resultando em prejuizos aos ativos e recursos de
informagao [55].

Vulnerabilidades: Uma fraqueza no desenho, implementacao ou controle interno de
um processo que possa expor o sistema a ameagas adversas de eventos de ameaca [31].

Risco: A ISO/IEC 27005 [30] define risco como o potencial de uma determinada
ameaga explorar vulnerabilidades, proporcionando perdas ou danos a um ativo ou grupo,
de forma direta ou indireta para organizacao.

Fatores de Risco: Um fator de risco “representa um atributo incerto de um projeto
ou de um ambiente contextual [56] que pode “afetar adversamente um projeto, a menos
que os gerentes de projeto tomem contramedidas apropriadas'[57]. Essas contramedidas
podem incluir alteragoes no processo de desenvolvimento de software.

O Cobit 5 define risco como “a condigdo que pode influenciar a frequéncia e/ou a
magnitude e, em ultima andlise, o impacto no negdcio dos eventos/cendrios relacionados
a TT” [31].

Analise do Risco: E um processo segundo o qual a frequéncia e a magnitude dos
cenérios do risco da TI sao estimados [31]. As etapas iniciais da gestao de risco sdo:
analise do valor dos ativos para o negocio, identificacdo das ameagcas, para esses ativos e
avaliar a vulnerabilidade de cada recurso a essas ameacas [31].

Avaliacao do Risco: Um processo usado para identificar e avaliar o risco e seus

efeitos potenciais [31].
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Capitulo 3
Metodologia de Pesquisa

O presente capitulo apresenta a metodologia aplicada no trabalho, também serdo apre-
sentados os métodos utilizados e os procedimentos para o alcance do objetivo geral e de

cada um dos objetivos especificos propostos nesta pesquisa.

3.1 Método de Pesquisa

O método pode ser entendido como um conjunto de processos empregados na investigagao
e na demonstracao da verdade, por tanto nao é inventado e depende do objeto da pesquisa.
J& a técnica é a aplicagao do plano metodoldgico e a forma em que deve ser executado
[58].

A pesquisa é uma atividade voltada para a solugdo de problemas tedéricos ou prati-
cos com o uso de processos cientificos [58]. Os diferentes tipos de pesquisa podem ser
classificados segundo a abordagem, natureza, objetivos e estratégia [59, 60]. A figura 3.1

apresenta a classificacdo da pesquisa os métodos e as técnicas que sao utilizadas.

OBIJETIVOS NATUREZA ABORDAGEM ESTRATEGIA
Exploratoria | | | | | |
‘ ‘ Aplicada Qualitativa Estgdo de
‘ Descritiva ‘ aso

Figura 3.1: Classificacao da Pesquisa
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e Quanto aos objetivos:

— A pesquisa tem carater exploratdrio, que conforme Gil (2008) [61] é de-
senvolvida mediante os conhecimentos disponiveis e a utilizagado cuidadosa de
métodos e técnicas. A pesquisa visa proporcionar maior familiaridade com o

problema com vistas a torné-lo explicito.

— A pesquisa descritiva foi utilizada para registrar o conhecimento obtido com
os processos de negdcio modelados e descrever os fenomenos estudados, no
qual foi possivel entender como as atividades da organizacdo sao realizadas e
quais sao os sistemas utilizados, bem como no entendimento do processo de

desenvolvimento de software da organizacao.

e Quanto a natureza: esta pesquisa pode ser considerada aplicada, pois busca gerar
conhecimentos acerca da problematica com aplicacao pratica na analise dos riscos
do processo de desenvolvimento de software e propondo melhorias para o processo
[62].

O objeto de estudo é de grande importancia para a organizagdo, uma vez que a

quantidade de sistemas utilizado nos processos de negdcio impactam em suas ativi-

dades.

e Quanto a abordagem: A pesquisa é classificada como qualitativa quanto ao en-
tendimento do comportamento da organizagao e de seus profissionais, seus valores
e objetivos que auxiliam na identificacao dos fatores de riscos do processo de desen-

volvimento de software.

Além disso, percebe-se que o ambiente é uma grande fonte de dados para o pesqui-
sador, sendo uma caracteristica importante em pesquisa qualitativas onde ocorre as

relagoes entre o pesquisador e as pessoas envolvidas no ambiente [32].

e Quanto a estratégia: A pesquisa constitui-se como um estudo de caso, que foi
aplicado dentro das atividades realizadas no Projeto MAP/UnB, onde sdo mode-
lados, os processos do Departamento-Geral de Pessoal de uma organizagao ptublica

militar.

O estudo de caso foi utilizado, pois visa conhecer o como e o porqué acontece uma
determinada situagao e por ser caracterizado como um estudo de uma entidade bem
definida como um programa, uma instituicdo, um sistema educativo, uma pessoa,

ou uma unidade social [60].
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3.2 Estruturacao da Pesquisa

A estrutura da pesquisa esta dividida em quatro etapas, aplicadas no estudo de caso

desenvolvido neste trabalho, conforme mostrado na Figura 3.2.

OBJETIVOS ESPECIFICOS

ETAPAS DA PESQUISA

TECNICA DE COLETA E ANALISE DE DADOS

Etapa 1: Entendimento do Contexto

“| de Tino DGP.

Entender o Processo de
Desenvolvimento de
Software, inserido no

contexto da Tl do DGP.

Etapa 2: Andlise do Processo de
Desenvolvimento de Software da
TI/DGP.

+  Meoedelagem do Processo AS IS

4| »  Descrigdo do Processo

+ Identificagdo de Problemas do
PDS

Anélise Documental {regimentos
internos, normativos, estrutura
organizacional, planos taticos e
estratégicos)

Entrevistas

Modelagem de Processos
Analise de Processos

Framework de Problemas
Questionario  do  Perfil do
Profissional de TI.

Avaliar os riscos associados ao
Processo de Desenvolvimento
de Software.

Etapa 3: Aplicagdo do processo de
GestHo de Riscos ao PDS da TI/DGP.

Identificagéo dos Riscos.
*  Anélise dos Riscos.
Avaliagdo dos Riscos.

— | * MATRIZ PSR (Probabilidade x

Propor melhorias, a fim de
mitigar os riscos do Processo
de Desenvolvimento de
Software.

Etapa 4: Priorizagdo dos riscos e

ol plano de aglo, sugerindo melhorias.

. Tratamento dos Riscos

Propor formas de
monitoramento dos riscos do
PDS.

00 66 6

Etapa 5: Proposta de ferramenta para

. monitoragio dos riscos do PDS.

Monitoramento e Comunicagio

*  Pesquisa documental e
bibliografica.

+  Lista de Verificagdo (Fatores de
Riscos do PDS)

. MATRIZ SWOT

Severidade x Relevdncia)
Anélise de Cendrios de Risco
*  Entrevistas
indice de Risco [Célculo do Nivel
de Risco)

YHN1vY3111 30 OVYSIAIY

*  Plano de Agdo para a mitigagdo
dos riscos com base nos

modelos de referéncia
(MPS.BR, I1SO 12207, 1SO 15504,
COBITS).

Dashboard para monitoramento
dos riscos.
Proposta de Questiondrio de
Contreles  implementados do
MPS.BR.

Figura 3.2: Estrutura da Pesquisa

A revisao da literatura foi a base de toda a pesquisa, sendo importante em todas as
etapas, no qual foi necessario realizar a pesquisa bibliografica com os temas referente ao
estudo (técnicas, modelos de processos de software; melhoria de processos de software;
gestao de riscos no processo de desenvolvimento de software).

Foram realizadas leituras de livros, artigos cientificos, dissertagoes e teses que auxi-
liaram no referencial tedrico ao longo de toda a pesquisa. Tendo em vista a figura 3.2,

pode-se detalhar cada etapa da seguinte forma:s:

3.2.1 Etapa 1 - Entendimento do Contexto da TI do DGP

Para atingir o primeiro objetivo, foi necessario pesquisar a documentagao interna do érgao

de maneira a analisar os regimentos internos, estrutura organizacional, os planos taticos
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e estratégicos e os normativos.

A primeira etapa consiste em entender o contexto de onde estd inserido a avaliagao de
riscos, identificando o contexto interno e externo por meio de um diagnéstico organizaci-
onal.

Para aplicar o processo de gestao de riscos, é necessario conhecer a organizacao que esta
sendo estudada, analisar o contexto interno e externo, ou seja, os processos de negocio,
as pessoas envolvidas, a tecnologia utilizada e os objetivos estratégicos [26].

Nessa etapa ¢é realizado o entendimento do contexto de TT do DGP, que sao identifica-
dos, por meio da analise da cadeia de valor, quais sao os processos de negocio relacionados
com a TI do DGP e como o processo de desenvolvimento de software esta inserido no de-
partamento.

Além disso, é importante identificar quem sao as pessoas responsaveis pela T1 do depar-
tamento. Com isso, foi elaborado um questionario para identificar o perfil do profissional
de TT do DGP.

A coleta de informacao para o levantamento dos problemas gerados pelos softwares
da organizacao ocorreu por meio de entrevistas semi-estruturadas para a modelagem dos
processos de negocio e a aplicacao de questionarios com os usudrios dos sistemas de
informagao e com os envolvidos no desenvolvimento dos softwares da organizacao.

Foi aplicado um questionario para analisar o perfil do profissional de TT do DGP, onde
possibilitou identificar o nivel de formacao dos militares de TI do DGP, além de analisar o
conhecimento técnico, as experiéncias profissionais, e a drea de atuagdo, de forma a mapear
o perfil da TT do DGP. O apéndice B apresenta o questionario aplicado aos profissionais
de TI do DGP. A Tabela 3.1 apresenta o quantitativo de questoes analisadas no QPTI.

Tabela 3.1: Quantitativo de questoes por dimensoes analisadas - QPTI
Dimensao Questoes
Area de Atuacio (PPA) 3
Experiéncia (PE)
Conhecimento Técnico
Formacao (FM)
Questoes Gerais (QG)

||| ©

De aproximadamente 106 profissionais de TI do DGP, 35 responderam ao questionario
do perfil de profissional de TT (QPTI). A Tabela 3.2 apresenta o total de profissionais de

TI do DGP e o total de respondentes em cada questionario.
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Tabela 3.2: Total de profissionais de TI por area do DGP (Julho de 2019)

Militares que

Area (?eu?r?iﬁ;‘(ci;dei responderam
ao QPTI
DCEM 22 2
DCIPAS 3 0
D Sau 13 13
DSM 11 3
D A Prom 16 11
DTI 42 6
Total 106 35

O questionério foi enviado aos militares da area de TT do DGP, com auxilio da ferra-

menta Google Forms.

3.2.2 Etapa 2 - Analise do Processo de Desenvolvimento de Soft-
ware da TI do DGP

Na segunda etapa, apés entender o contexto da TI do DGP, foram elencados os processos
pertencentes ao Ciclo de Vida de Software no DGP, por meio da andlise da Cadeia de
Valor do departamento e selecionado o Processo de Desenvolvimento de Software para ser
modelado e com isso, analisar e identificar quais sao os principais problemas que ocorrem
atualmente no processo.

Para o entendimento do macroprocesso, foi utilizado a técnica SIPOC (supplier (forne-
cedores), input (entradas), process (processo), output (saidas) e customer (clientes)), onde
foi possivel identificar o objetivo, as entradas e saidas, bem como os clientes e fornecedores
do processo.

Foi realizada uma pesquisa de campo, com entrevistas para a modelagem dos processos
com os profissionais de TI do departamento que sao responsaveis pelos processos modela-
dos. Além de realizar a andlise de documentos dos processos e da legislacio existente na
organizagao.

As entrevistas foram realizadas em conjunto com as atividades do Projeto MAP/UnB
no DGP, onde estdao sendo modelados os processos de negbcio e realizando uma andlise
dos sistemas de informagao do departamento de maneira a proporem uma racionalizacao
tanto em seus processos como também nos sistemas de informagao.

Os processos pertencentes ao macroprocesso, foram modelados utilizando a notacgao
BPMN com os atores e gestores envolvidos nos processos, utilizando a ferramenta ARIS

Express.
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A modelagem dos processos (AS IS) foram realizadas em trés reunides para cada
processo conforme ilustra na Figura 3.3, onde a primeira (R1) consistiu em entender o
fluxo do processo, a segunda (R2) em complementar o entendimento do processo e a

terceira (R3) em validar o processo modelado.

- N
n
[
Realorar Realizar FKealizar
Entrevista Ri Entrevista Rz Entrevista R3

Figura 3.3: Processo utilizado para a modelagem dos processo

A primeira entrevista foi realizada com o gestor e os executores do processo coletando
as informagdes necessarias para diagrama-lo. Possui o objetivo de entender como o pro-
cesso é executado, identificando as atividades, os artefatos e os sistemas que sao utilizados
pelo processo, gerando um Relato de Reuniao e levantando informacgoes para o primeiro
esboco do diagrama do processo.

A segunda entrevista teve o objetivo de verificar junto aos atores do processo se as
atividades que estao representadas no diagrama estao em consonancia com o fluxo real
do processo. Em caso de incongruéncia, os atores podem solicitar a adicao de ativida-
des essenciais para o entendimento do processo, bem como indicar atividades que foram
erroneamente atribuidas ao fluxo.

Na terceira entrevista foi realizada a validagao final do processo com o cliente e serdao
coletadas informagoes para o diagnéstico dos sistemas de informacao utilizados no pro-
cesso, além de validar o que ja foi levantado de possiveis requisitos para a sistematizacao
de atividades do processo, para o alinhamento das suas necessidades.

Com as reunioes de modelagem de processo, foi possivel identificar os principais pro-
blemas existentes e com isso foi necessario analisar, documentar os dados coletados e
solidificar o diagnostico dos principais problemas e dificuldades existentes nos processos
de negdbcio e recomendar as possiveis solucoes. A Figura 3.4 apresenta a estrutura do
framework de problemas utilizado.

O levantamento dos principais problemas existente no processo de desenvolvimento
de software foi realizado com base no framework de andlise de problemas proposto no
BABOK 3 [63] e consiste em uma declaracdo do problema ou da visdo que declara a

necessidade do negocio, identifica as principais partes interessadas e descreve brevemente
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ID: [PNOO1] [Nome do problema]

O problema: [descreva o problema].

Envolvidos afetados: [quais os envolvidos pelo problema].

Impacto gerado pelo [qual & o impacto do problema para o cliente?].

Problema:

Solugio para o Problema: | [@Presentar a solucéo do problema e identificar os beneficios para o cliente
através da informatizacdo das etapas do processo).

Figura 3.4: Framework de Problemas
Fonte: Adaptado de [63].

o impacto na organizagdo e nos seus processos, além de propor solugoes para a resolugao

dos problemas encontrados[63].

3.2.3 Etapa 3: Aplicacao do Processo de Gestao de Riscos ao
PDS da TI/DGP

O estudo de caso foi realizado a partir da necessidade de verificar como os riscos comuns
do processo de desenvolvimento de software identificado na literatura ocorrem na unidade
organizacional que estd sendo estudada.

A aplicacao da geréncia de riscos é conduzida pelo estabelecimento e manutencao de
uma estratégica para identificar, analisar e avaliar os riscos existentes no processo.

A pesquisa partiu do modelo de andlise de riscos utilizado por [64] com base na customi-
zacao de ferramentas de riscos para a analise do processo de software, onde a metodologia
utiliza o conceito que a exposi¢ao ao nivel do risco é calculada por meio da probabilidade
e do impacto da sua ocorréncia.

Para a delimitacao da pesquisa, o ativo da organizacao selecionado foi o Processo de
Desenvolvimento de Software, sendo agrupado em 19 areas definidas pelo modelo MPS-
BR [25]. A pesquisa nao pretende avaliar o nivel de maturidade do processo de software
da organizacao e sim levantar indicios de onde o processo pode ser melhorado com base
nas areas de processos do MPS-BR.

Foram selecionadas as etapas do processo de desenvolvimento de software presentes na
organizagao por meio da modelagem do processo de negbcio. Para cada area do processo
de negdcio, foi verificado quais eram os controles e os resultados esperados (REP) previstos

no MPS-BR.
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3.2.3.1 Identificacao de Riscos

O primeiro momento foi identificar por meio de pesquisa documental, quais eram os prin-
cipais riscos na TI do DGP, e a partir dessa andlise, verificar quais estavam relacionados
com o processo de desenvolvimento de software.

Depois, buscou-se identificar os riscos inerentes ao Processo de Desenvolvimento de
Software do DGP e quais situacoes poderiam afetar o alcance dos resultados esperados
para o pProcesso.

O instrumento para a defini¢ao da lista de fatores de riscos (itens de verificacao), foi
construido com base em pesquisa bibliografica, onde foram identificados os fatores de
riscos que impactam o processo de desenvolvimento de software.

A lista de verificagdo é uma técnica considerada como "Fortemente aplicavel'na fase
de identificacdo de riscos pela ABNT NBR ISO 31010 [33]. A lista de riscos utilizada na
pesquisa encontra-se no Apéndice C e foi dividida em trés fontes de identificagao (processo
AS IS modelado, PDTTI e os fatores identificados na literatura).

Com a lista de riscos desenvolvida, o instrumento foi submetido a avaliacdo dos espe-
cialistas de TI do DGP, para verificar quais desses riscos ocorrem no processo de desen-
volvimento de software atual do DGP, além de identificar outros riscos que ocorrem no
processo.

A técnica utilizada foi a entrevista que é considerada como "Fortemente aplicavel -
FA'na fase de identificagdo de riscos pela ABNT NBR ISO 31010 [33].

A escolha dos especialistas teve como critério de sele¢ao os gestores e profissionais dos
processos estudados, tendo como as principais fungoes: gestores, analistas e desenvolve-
dores que atuam no desenvolvimento de software da organizacao.

A unidade analisada possui 42 profissionais de TI de diversas areas. Para a realizacao
da entrevista, foram selecionados 6 profissionais de TI, sendo os chefes das sec¢oes de
analise e de desenvolvimento, mais 4 especialistas de T1 das suas respectivas equipes com
conhecimento nos processos analisados.

Na entrevista, os especialistas entraram em consenso na identificagdo e andlise dos

riscos, pontuando cada fator de risco.

3.2.3.2 Andlise de Riscos

A anadlise de riscos busca compreender a natureza do risco e determinar o seu nivel e fornece
uma base para a avaliagdo destes [26]. Sao coletados dados para identificar o nivel de
exposicao a riscos da organizacao, onde sao avaliados segundo seus ativos organizacionais,

representados pelos seus processos, pessoas, papéis, tecnologia ou ambiente [64].
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A exposi¢ao ou nivel de risco é calculado por meio do indice PSR (Probabilidade
da ocorréncia do risco, da Severidade desta ocorréncia e da Relevancia do ativo para a
organizagao. Na avaliagdo, sdo atribuidos os valores de 1 a 5 e o valor final representa a
multiplicacdo das trés varidveis [64, 65]. A tabela 3.3 apresenta os valores atribuidos ao

PSR e o valores possiveis para cada nivel de risco.

Tabela 3.3: Valores atribuidos do PSR
Valores Possiveis

Nivel de Risco Prob. Sev. Rel.

do PSR
Muito Baixo 1 1 1 1,2,3,4,5,6
Baixo 2 2 2 8,9, 10, 12, 15,16
Médio 3 3 3 18, 20, 24, 25, 27, 30
Alto 4 4 4 32, 36, 40, 45, 48, 50
Muito Alto 5 5 5 60, 64, 75, 80, 100, 125

A Probabilidade e a Severidade atribuidas a cada controle podem variar de muito
baixo, baixo, médio, alto e muito alto, sendo as notas de 1 a 5 atribuidas respectivamente
a esses conceitos. A Relevancia de cada ativo empregada no calculo de risco também
utiliza a escala semelhante de ponderagao (valores variando de 1 a 5).

A partir da multiplicacao dos valores da Probabilidade e da Severidade do controle,
pela Relevancia do ativo tem-se o risco atribuido a cada controle, sendo os valores limites
para o PSR (Probabilidade x Severidade x Relevancia) para cada controle de 125. O PSR
é calculado pela equacao:

Risco = PxSxR (3.1)

A figura 3.5 apresenta o modelo de andlise riscos adotado pela pesquisa.

Com isso, foi aplicado o checklist com os fatores de riscos do processo de desenvolvi-
mento de software na organizacdo para verificar quais vulnerabilidades podem impactar
o negdbcio, o processo a continuidade do projeto e a probabilidade da ocorréncia do risco.
A avaliagdo leva em conta a relevancia dada a cada area do processo de desenvolvimento
de software. A Figura 3.6 demonstra o instrumento utilizado para a analise e avaliacao
dos riscos.

A avaliacao foi realizada pelos gestores e desenvolvedores que participam do processo

de desenvolvimento de software da organizacao.

3.2.3.3 Avaliacao de Riscos

Na avaliacao dos riscos sao comparados os resultados da analise de riscos com os critérios

de risco para determinar se o risco e sua magnitude é aceitavel ou toleravel [26].
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Probabilidade Severidade Relevéancia

(A ocorréncia da vulnerabilidade ser (A consequéncia da vulnerabilidade (Importadncia estratégica cujo um
explorada por uma ameaca) ser explorada pelas ameacas) ativo esta inserido)
E guase certo que o risco ird Impactara extremamente o Afeta todo o negdcio da
ocorrer. negocio, processo e a organizagio e os prejuizos sio
(=90%) continuidade do projeto. extremamente altos.
E altamente provével que orisco  Impactara gravemente o negdcio,  Afeta um ou mais negdcios da
4 ocorra. processo e a continuidade do organizagio e os prejuizos sdo Alto
(65% < p <95%) projeto. muito altos
. R . o L Afeta uma parte do negdcio da
E provavel que o risco ocorra. Prejuizo moderado ao negocio, o - " .
3 i organizagao e os prejuizos sao Medio
(35% < p <65%) processo e projeto. .
razodveis
. . Afeta uma parte pequena e
. . i Impactard pouco o negdcio, ) L
Eimprovével que o risco ocorra. o localizada do negdcio da :
2 processo e a continuidade do . o . Baixo
(5% < p<35%) ot organizagao e os prejuizos sao
projeto. )
baixos

. : . - . . Afeta uma parte muito pequena
E altamente improvavel que o Quase nao impactard o negdcia, . .

. o e localizada do negacio da 5 5
risco ocorra. processo e a continuidade do Muito Baixo

(<5%) ot organizagdo e os prejuizos sdo
. projeto.

despreziveis.

Figura 3.5: Modelo de Gestao de Riscos
Fonte: Adaptado de [64]

Area do Processo ID DESCRICAO DO FATOR DE RISCO P S R PSR % PSR Nivel de Risco

Distribuigo incorreta de recursos alocados para o projeto,
FRO1 prejudicando o andamento das atividades da organizacio e
dos projetos.

GP- Gestdo de
Projetos

Existéncia de requisitos incompletos, inconsistentes,
REQ - Requisitos FR19 invalidos, incorretos ou nio verificaveis que impedem a
correta implementagio.
Implementagdo do produto ndo atende aos projetos do
FR24  produto. Inconsisténcia entre o que foi projetado e o que foi
desenvolvido pelo projeto.

Pl - Projeto e
Implementagdo

Figura 3.6: Modelo de instrumento para a analise e avaliacao dos riscos
Fonte: Adaptado de [64].

A técnica utilizada foi o “Indice de Risco”, considerada como “Fortemente Aplicada
- FA” na fase de “Avaliacdo de Risco” pela ISO 31010[33]. A Tabela 3.4 apresenta os
critérios de riscos utilizados para comparar as vulnerabilidades identificadas no Processo

de Desenvolvimento de Software do DGP.
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Tabela 3.4: Interpretacao do nivel de risco

Valor PSR Indice do Descrigao
Risco
De 60 a 125 Muito Alto sao riscos inaceitaveis, e os gestores dos ati-

vos devem ser orientados para que minimi-
zem imediatamente.

De 32 a 50 Alto sao riscos inaceitaveis e os gestores dos ati-
vos devem ser orientados para pelo menos
controla-los;

De 18 a 30 Médio sao riscos que podem ser aceitaveis apos re-
visdo e confirmacao dos gestores dos ativos,
contudo a aceitacdo do risco deve ser feita
por meios formais;

De 08 a 16 Baixo sao riscos que podem ser aceitaveis apos re-
visao e confirmacao dos gestores dos ativos;
De 01 a 06 Muito Baixo sdo riscos aceitdaveis e devem ser informados

para os gestores dos ativos.

O valor atribuido ao indice do risco para cada vulnerabilidade define o nivel de risco
que servird como critério de comparacao. Com isso, serd possivel analisar quais fatores
de riscos (vulnerabilidades e ameagas) sdo significantes para a organizagdo, sendo que os
riscos com alto nivel devem ser tratados pela organizacao.

Com os dados levantados, serd possivel identificar quais areas dos processos apresentam
o maior indice de risco, ou seja, verificar quais areas apresenta a maior participacao dos
riscos, sendo uma Aarea prioritaria para a melhoria do processo de desenvolvimento de

software.

3.2.4 Etapa 4: Sugestao de Melhorias para o PDS da TI/DGP

Com base nas melhores praticas proposta pela literatura e nas oportunidades identifi-
cadas, deve-se elaborar e executar um plano de agao para a melhoria do processo de
desenvolvimento de software do DGP e a mitigacao dos riscos.

No tratamento de riscos sao definidas as possiveis agoes a serem tomadas nos riscos,
no qual, deve-se gerar um plano de tratamento dos riscos, onde deve conter os recursos,
responsabilidades e as atividades que serdo realizadas. De acordo com Ramirez (2011) [34],
as agoes também deve incluir uma analise de custo-beneficio, tanto para a implementacao
como para a manutengao.

Os riscos podem ser tratados, segundo a ABNT /ISO 27005 como sendo:

e Evitar o Risco: Eliminar as causas ou as consequéncias;
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e Reduzir o Risco: Limitar o risco através de controles que reduzam ou eliminam o

impacto gerado pela exploracdo de uma vulnerabilidade;

e Reter o risco: Aplicar controles de corregoes como base o conhecimento de vulnera-
bilidades, falha ou defeito.

e Transferir o Risco: Adotar outras opc¢oes que compensam a perda e transferir a
responsabilidade pelo gerenciamento do risco, mas nao a responsabilidade pelas

consequéncias.

As recomendagoes serao realizadas de acordo com os controles e areas do processo de
desenvolvimento de software que apresentaram o maior risco identificados.

O plano de acao deve ser elaborado de maneira a responder as seguintes questoes:

O que deve ser feito? (a agdo, em si);

Por que esta agao deve ser realizada? (o objetivo);

Quem deve realizar a acdo? (os responsaveis);

Onde a agao deve ser executada? (a localizagao);

Quando a agao deve ser realizada? (tempo ou condigao);

e Como deve ser realizada a a¢ao? (modo, meios, método, etc);

Quanto serd o custo da acdo a realizar? (custo, duracao, intensidade, profundidade,

nivel de detalhamento, etc).

Na proxima secao sao mostrados os resultados do diagnodstico da organizagao contendo
informagoes sobre o contexto interno e externo, obedecendo o processo indicado na norma
ISO/IEC 31000 [26]. O entendimento do contexto no qual o objeto do estudo de caso esta

inserido, ¢ fundamental para a identificacdo dos riscos.
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Capitulo 4

Estabelecimento do Contexto da T1
do DGP

Este capitulo relata o diagnodstico organizacional contemplando, os processos, pessoas
e a tecnologia utilizada pela area de Gestao de Pessoas da organizacdo, bem como o

entendimento dos problemas oriundos dos sistemas de TI do DGP.

4.1 Entendimento do Contexto de TI do DGP

O diagnostico organizacional é o primeiro passo para o entendimento do contexto externo
e interno de onde se pretende realizar o gerenciamento dos riscos. Pode ser considerado
um facilitador para a definicdo de alternativas que possam subsidiar o processo de tomada
de decisdao na organizacao.

O objetivo do diagnéstico é analisar a TI do DGP de maneira a verificar como as
unidades de TI do DGP estao inseridas neste contexto, considerando a estrutura organi-
zacional, as responsabilidades e autoridades que possuem em suas unidades constituintes,
além de analisar a percepcao dos profissionais integrantes quanto a governanca de TI e
os servigos prestados. Representa o estado atual (AS IS) da édrea de TI da organizagao,
dos processos e sistemas de informagao.

O diagnostico de tecnologia da informagao podera ser utilizado na elaboracao de dire-
trizes de desenvolvimento de software existentes no DGP e consistiu em uma analise dos
processos operacionais e gerenciais que envolve os sistemas de informacao utilizados, a fim
de identificar os eventuais gaps (necessidade de melhorias) que podem ser implementados
pela organizacao.

As melhorias propostas servirao para otimizar os processos e na identificagao dos riscos

que podem provocar perdas para o negbdcio. Além disso, muitos destes sistemas automa-
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tizam apenas os processos operacionais, e nao disponibilizam as informacoes gerenciais
necessarias (KPI — Key Performance Indicators) para a administracao do negdcio.

O primeiro passo para a elaboracao do diagnéstico de TI, é o entendimento da or-
ganizacao, identificando seus processos de negocio, as pessoas envolvidas, a tecnologia

utilizada, bem como a analise do contexto interno e externo.

4.1.1 Contexto Externo

O estabelecimento do contexto externo é fundamental para assegurar que 0s processos e
objetivos identificados estejam alinhados com os interesses da organizacao. Para verificar
esse alinhamento serd necessario analisar o ambiente cultural, social, politico, legal, regu-
latério, financeiro, tecnolégico, econdmico, natural e competitivo no qual a organizagao
se insere, bem como fatores-chave e tendéncias que tenham impacto sobre os objetivos da
organizacao e relagoes com as partes interessadas e suas percepgoes e valores.

Diante disso, verificou-se que no dia 17 de dezembro de 2014, a Portaria n° 295-EME
aprova a Diretriz de Racionalizagdo Administrativa do 6rgao (EB20D-01.016) [66] com o

objetivo de:

- Implantar a cultura de inovacdo em todos os sistemas da
organizacao, a partir da Alta Administragao, contribuindo para
melhorar a gestdo do bem ptblico em toda a Instituicao.

- Estabelecer a Sistematica de Racionalizacdo Administrativa
na organizacao, para atender as demandas de cargos do Pro-
cesso de Transformacao.

- Aumentar o emprego de militares temporarios especialistas e
de prestadores de tarefa por tempo certo, minimizando a utili-
zacao de militares combatentes em atividades administrativas,
contribuindo para que se tenha uma Forca Terrestre mais efi-
ciente, eficaz e efetiva [66, p.14].

De acordo com a diretriz publicada, a racionalizacao administrativa é o estudo das
causas e solugoes dos processos administrativos, abrangendo a responsabilidade basica de
planejar e aperfeicoar a gestao, as estruturas organizacionais e o pessoal empregado.

A racionalizacao deve ser entendida como a busca incansavel da efetividade para o
desenvolvimento de um processo, bem como de realizar a gestao do bem publico com
eficiéncia e assim proporcionar a eficicia e a efetividade organizacional [66].

Para isso, deve-se eliminar controles desnecessarios e passos intermedidrios, sejam eles

de forma manual ou automatizada, que nao agregam valor, além de evitar a duplicidade na
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organizacao. Ainda, deve-se trazer uma melhora em seus processos finalisticos utilizando-
se da inovacao em todos os seus processos, métodos e relagoes interpessoais e na realizacao
de suas atividades por meios de tecnologias disponiveis [66].

A racionalizacao de seus recursos, sejam eles materiais, tecnologicos e financeiros de-
vem ser direcionados para o atendimento e concretizagao da governanca corporativa além
de ser embasado no alinhamento estratégico da organizacao.

A racionalizacao administrativa prevé a modelagem, analise e melhoria de processos de
forma a aperfeigoar os processos e reduzir as atividades desnecessarias, seja pela integracao
de processos ou pela utilizacao de ferramentas de Tecnologia da Informacao para a sua
execucao.

Diante disso, verifica-se que a TI, também deve estar alinhada com o negbcio, uma
vez que serao utilizados sistemas de informacao como forma de melhoria e reducao das
atividades executadas nos processos de negbcio e para isso ¢ importante conhecer os
sistemas de TT utilizados e verificar se também nao ha a duplicagdo e inconformidade de
informagoes entre eles.

Com isso, foi aprovada no dia 06 de novembro de 2017 a Diretriz para a Racionalizacao
de Tecnologia da Informagao e Comunicagdes (TIC) na organizagao (EB20-D-02.006) [16],
de forma que também esteja alinhado com a diretriz de racionaliza¢do administrativa [66].

As principais ameacgas que podem ser identificadas relacionadas ao contexto externo

da organizacao sao:
e Dificuldade de comunicacao entre as areas de negdcio e tecnologia da informacao;
e Nao entendimento dos processos de negbcio pela alta geréncia;

e Dificuldade em aceitar mudancas;

e Cultura organizacional.

4.1.1.1 A Governanga de TI na Organizacao

No contexto da organizacao, a Governanca de T1 significa avaliar e direcionar o emprego
atual e futuro da TI, para assegurar que a sua utilizacdo atenda aos objetivos organi-
zacionais, bem como monitorar o seu desempenho na busca dos resultados pretendidos
[67].

A Governanga de TI assume importante papel no direcionamento das agoes e investi-
mentos para alcangar os resultados desejados pela instituigao [68]. Na figura 4.1 apresenta,

o funcionamento da governanca e gestdo de TI da organizagdo e a relacdo com a TI do
DGP.
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Figura 4.1: Modelo de Governanca e Gestao de TI da organizacao
Fonte: Adaptado de [69, 13].

Sendo de responsabilidade da alta administracao e exercida por meio do Conselho de
Tecnologia da Informagao da Organizagio, tem a finalidade de controlar o estado atual
da gestao, como do futuro da TI na organizacdo como um todo[67].

A visao de futuro da TI da organizagao com base no Mapa Estratégico de Tecnologia

da Informacao [68] deve:

até 2022, garantir solugoes tecnoldgicas de qualidade, particu-
larmente em apoio ao processo de transformagao da organiza-
¢ao, e ser reconhecida, interna e externamente, como modelo
de exceléncia na governanga e gestao, projetando como uma or-
ganizacao moderna e capaz de enfrentar os desafios do século
XXI [68, p. 20].

Um dos instrumentos de governanca de TI na instituicao é a Concepcao Estratégica
de Tecnologia da Informacao (CETI), aprovada pela portaria n° 233 de 20 de margo de
2014 e tem a finalidade de orientar na elaboragdo do Plano Estratégico de Tecnologia da
Informacao (PETI), que define como a Tecnologia da Informagao deve ser estruturada
para o atendimento das necessidades da organizagao [68].

O CETI foi elaborado por meio da realizacdo de diagnostico estratégico, no qual
considerou os ambientes internos e externos e com a participagao dos principais operadores

de TT na organizacao e pelo PEEx.
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A tecnologia da Informagao, segundo a NBR ISO/IEC 38500:2009 [70, 71] é definida
€cOMO 08 recursos necessarios para adquirir, armazenar e disseminar informagoes. Verifica-
se que os recursos de TI tém sido utilizados em uma escala cada vez maior e permeia
todas as atividades desenvolvidas no ambito da organizagao.

Pode-se observar que a proposta do trabalho estd em consonancia com os Objetivos

Estratégicos de Tecnologia da Informagao (OETI), sendo os principais objetivos atendidos:

OETI 04 -
Aprimorar a

Governanca de
Tl

OETI 05—
Aprimorar a
Gestdo de Tl

OETI 06— OETI 07 —
Aprimorar a Fomentar a
gestao e atualizacdo e a
capacitacdo do inovagdo
pessoal da drea tecnoldgica na
de TI. areadeTI

Figura 4.2: Objetivos Estratégicos de Tecnologia da Informagcao
Fonte: Adaptado de [69, 67].

Outro instrumento relacionado a Governanga de TI é o Plano Diretor de Tecnologia
da Informacao (PDTI), que é um instrumento de diagnéstico, planejamento e gestao dos
recursos e processos de Tecnologia da Informacao e Comunicacao de um 6rgao ou entidade
para um determinado periodo [72].

Em 2010 o documento se tornou obrigatério a partir da Instru¢ao Normativa SLTI
04/2010 [72], pela Secretaria de Logistica e Tecnologia da Informacao (SLTI), do Mi-
nistério do Planejamento, Orcamento e Gestao (MPOG), érgao central do Sistema de
Administragdo dos Recursos de Informacao e Informatica (SISP).

O desenvolvimento do PETI e do PDTI deve ser alinhado ao PEEx (Planejamento
Estratégico da organizagao) [69].

A Governanca e a Gestao de TI devem ser aprimoradas, em conformidade com as
orientacoes emanadas pelo TCU e devem ser apoiadas pela adocao de melhores praticas

metodoldgicas e por ferramentas de TI [72, 13].
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Ainda deve considerar a implementacao de um sistema informatizado que reina infor-
macoes sobre os recursos de TI existentes no ambito da organizagao, de forma a melhor
orientar e normatizar sua gestao.

Em relacao ao desenvolvimento de software, o DCT elaborou diversas diretrizes para

serem utilizadas pela unidades de TI do 6rgao[68]:

e Instrucoes Gerais para a interoperabilidade e padronizagao do software na Organi-

7agao.

e Metodologia de Desenvolvimento de Software da Organizacao.

O DCT espera com a racionalizagao de TIC no érgao a melhoria dos processos de TT1,
a eliminacao de redundancias, a centralizacao das aquisi¢coes e contratacoes de servicos
de TI, bem como na padronizagao dos processos de desenvolvimento e a consolidacao/-
simplificacao dos sistemas especificos e corporativos do 6rgao de maneira a aumentar a

eficiéncia do uso da TT pelas organizagoes militares.

4.1.1.2 Estrutura Organizacional do DGP

O Departamento-Geral do Pessoal é um Orgao de Direcao Setorial responsével por, den-
tre outras fungoes, planejar, organizar, dirigir e controlar, em nivel setorial as atividades
de administragao de pessoal, assisténcia social, assisténcia a saude, assisténcia religiosa,
promocgoes, cadastro e avaliacao, direitos, deveres e incentivos, inativos e pensionistas,
movimentagao, pessoal civil e servigo militar que lhe sao atribuidas pela legislacao espe-
cifica.

Atualmente a estrutura organizacional do DGP possui 5 diretorias, além de diversas
assessorias e unidades. O organograma do DGP esta estruturado de acordo com a Figura
4.3.
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Figura 4.3: Estrutura Organizacional do DGP
Adaptado de [73].

Cada uma das diretorias e assessorias, possuem diversos processos de negdcio, tanto

finalisticos, gerenciais e de gestao interna.

4.1.1.3 Processos de Negbcio

Para o entendimento dos sistemas de informacao da organizacao é necessario compreender
o ambiente de relacionamento entre as areas de negbcio envolvidas com a area de T1 da
organizacao e com isso, identificar os usuarios chaves e suas principais atividades dentro
do processos funcionais que impactam diretamente em solucoes sistémicas.

Por isso, foram realizadas pelo projeto MAP /UnB, entrevistas com os gestores de cada
secao para a identificagao dos processos de negdcio. Foram identificados 368 processos
contidos no DGP e agrupados em 14 macroprocessos na cadeia de valor. A figura 4.4

representa a cadeia de valor desenvolvido pelo projeto MAP/UnB para o DGP.
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Figura 4.4: Cadeia de valor do DGP
Fonte: Projeto MAP (2018).

Em cada processo de negocio, foi proposto a identificacao das atividades que estao
informatizadas, e as que necessitam de informatizacao. Com isso, foi possivel compreender
o nivel de informatizacao de cada processo modelado.

Apébs a analise do contexto externo, deve-se analisar o contexto interno do ambiente

onde a pesquisa estd inserida.

4.2 Contexto Interno

A andlise do ambiente interno é primordial para realizar o diagnoéstico da organizagao, pois
influencia o modo com que os objetivos sao estabelecidos, os negdcios sdo estruturados,
e os riscos identificados, avaliados e geridos de maneira a influenciar o desempenho e o
funcionamento das atividades dos processos e dos sistemas de informacao e comunicacao
utilizados [74].

Na organizacao, o ambiente interno compreende os valores éticos da instituicao, a
competéncia e desenvolvimento pessoal dos militares e civis, a estrutura organizacional e
as responsabilidades, bem como a histéria e cultura da organizagao [74].

As principais ameacas que podem ser identificadas relacionadas ao contexto interno

Sao:

e Secoes de TT descentralizadas e que nao se comunicam em seus processos de desen-

volvimento e manutencao;
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Falta de entendimento sobre a governanca de TI na organizacgao;

Falta de integracao entre os sistemas existentes no DGP;

Duplicagao de informacoes nos diferentes sistemas da unidade, gerando retrabalhos;

Nao conhecimento dos processos de negocio que impactam a organizacao no anda-

mento e na continuidade do negocio.

Para que a T1 possa suportar e apoiar a organizagao, faz-se necessario o conhecimento
do negdcio para o desenvolvimento de solugoes que estejam alinhadas com os objetivos

estratégicos da organizacao.

4.2.1 Governanga e Gestao de TI no DGP

No DGP verifica-se a presenga de Comités Técnicos relacionados as areas de (Gestao
Estratégica; Tecnologia da Informagao; Gestao de Riscos; e Planejamento e Acompanha-
mento da Execugdo Orcamentaria), sendo partes integrantes da Governanga Corporativa
da unidade.

E uma das responsabilidades do Comité de Gestao Estratégica, a proposicao do de-
senvolvimento de projetos do DGP/OM, particularmente os relacionados a infraestrutura
fisica ou de TI.

O Comité Técnico de Tecnologia da Informagao (CTTI) é responsavel por:

Elaborar, manter e revisar o Plano Diretor de Tecnologia da Informagao (PDTI);

Elaborar propostas de objetivos, indicadores, metas e prioridades na area de sistemas
e infra-estrutura de TI no ambito do DGP.

Analisar e propor a aprovacao de portfélio, programas e projetos de TI, na area de

pessoal; e

Acompanhar e avaliar os resultados alcangados pelas a¢oes planejadas.

O PDTT é o instrumento de Governanca utilizado pelo DGP, no qual é desenvolvido
pelo CTTI com membros das dreas de T1I das diretorias do DGP e da DTI/APG e foi ela-
borado com base nas agoes que o DGP deve tomar para atingir aos objetivos estratégicos
de pessoal relacionado com a eficiéncia do uso da TI. A figura 4.5 mostra o relaciona-
mento da missao do DGP com os objetivos estratégicos de pessoal relacionados com a

Governanca e Gestao de TI.
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Figura 4.5: Objetivos Estratégicos de Pessoal x Fatores Criticos de Sucesso
Fonte: Adaptado de [69, 13].

Os fatores criticos de sucesso para a implantacao das agoes no DGP sdo:

e Modernizar e racionalizar os sistemas informatizados.

Aperfeicoamento e gestao de TI.

Estruturas os sistemas de controle e auditoria.

Recursos humanos capacitados e motivados.

Adequacao da infraestrutura de TI.

e Sistemas de informacao integrados, confidveis e ageis.

Esses fatores devem ser levados em consideragao para a melhoria dos seus processos

de governanca e gestao da organizacao.

Segundo Haes & Grembergen (2008) [75], a estrutura de governanca envolvem o po-

sicionamento da area de TI na estrutura hierarquica da organizagao, bem como a clara

definicao de papéis e responsabilidades dos cargos que compdem essa estrutura. O modelo

da tabela 4.1 representa a estrutura de governanca e a classificagdo dos atores envolvidos

com o desenvolvimento de sistemas de informagao no DGP.

46



Tabela 4.1: Estrutura de Governanca e Gestdo de TI - Areas envolvidas no Ciclo de
Desenvolvimento de Sistemas de Informagao do DGP.

(Nivel DGP)

RESPONSAVEL ATRIBUICOES

I(Dgz?e(;f:go; O CONTIEx tem a funcao de direcionar,

de TT) e CONTIEx monitorar e avaliar o resultado das execucgoes do

desenvolvimento dos sistemas de informacao a
(Nfvel Organizagdo) nivel estratégico.

Patrocinador O CTTTI do DGP tem a fungao de direcionar,
(Governanga monitorar e avaliar o resultado das execugoes

de TI) CTTI / DGP | do desenvolvimento dos sistemas de informagao

a nivel setorial. Responsavel por consolidar e
elaborar o PDTI do DGP.

O DCT é responsavel por prover a infraestrutura
dos servigos de Tecnologia da Informagao no EB
por meio do CITEx e do CTA, e no

Area de Satde
da organizacao

Gestor Técnico DCT . . .
desenvolvimento e manutencao dos sistemas
corporativos da organizacao por meio do
CDS.

A DTI do DGP devera coordenar a execucao das
iniciativas de desenvolvimento de sistemas de

Gestor Técnico DTI/DGP informacao do DGP de maneira a integrar todas

Negocial as areas de TI das diretorias finalisticas. Também
é responsavel por consolidar e elaborar o PDTI
do DGP.

. T ! da.s Manter os dados e sistemas de informacao
Gestor Negocial diretorias , . .
L especificos de cada diretoria.
finalisticas
. . Demandar para a area de TI, o desenvolvimento
. Diretorias . . .
Gestor Negocial . de novas funcionalidades ou sistemas de TI para
finalisticas .
atender ao negbcio.
Patrocinador
(Governanga . .
de TI) APESS Assessorar as solucoes de TI propostas para a area

de saude da organizacao.

Apés analisar o panorama da governanca de TT no DGP, propdem-se agoes necessarias

ao aperfeicoamento e ao exercicio de uma eficiente governanca e gestao de T1 no DGP

que necessitam de um planejamento criterioso para que o objetivo estratégico de pessoal

seja cumprido, o que pode ser garantido pela aderéncia as boas praticas de governanca e

gestao de TI na organizacao.
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4.2.2 Processos de TI do DGP

Na construgao da cadeia de valor do DGP pelo Projeto MAP /UnB, foram levantados quais

eram os processos de TI existentes no departamento. Este macroprocesso é composto de

4 macroprocessos de nivel 2, 8 macroprocessos de nivel 3 e 20 processos (nivel 4) como

mostra na figura 4.6.

- Apoio
~ Tecnolégico
Controle de
|———— Banco de Dados
dos Sistemas
Gestdo de
——#
Sistemas
Gestdo de
|———=  Suportee
Manutengdo
Gestdo de
'————— Seguranga de
Sistemas

Gestdo de nivel de acesso
Gestdo da Confiabilidade dos Dados

Desenvolvimento de Sistemas
Atualizacdo de Sistemas

Suporte ao usuario
Suporte técnico de hardware/software

Seguranca de Software
Seguranca de Hardware

Figura 4.6: Processos identificados na TT do DGP.
Fonte: Projeto MAP/UnB - 2018/2019.

Os processos identificados, estao presentes nas diversas diretorias e assessorias do DGP.

Sendo o foco da pesquisa, os processos relacionados com o ciclo de vida do desenvolvimento

de software na organizacao, desde a sua concepcao, passando pelo desenvolvimento, pelas

manutengoes, evolugoes e o seu desfazimento quando obsoleto. A figura 4.7 apresenta os

processos modelados tanto na DTI como nas areas de TI de cada diretoria.
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Figura 4.7: Relacionamento entre os processos de desenvolvimento de software modelados
na DTT e nas diretorias
Fonte: Projeto MAP/UnB - 2018/2019.

O escopo do processo tem como objetivo gerenciar o ciclo de vida dos sistemas de

informagao desde a oficializacdo da demanda, passando pelos estagios do processo de
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desenvolvimento de software, as manutencgoes evolutiva e corretiva.

4.2.3 Estrutura organizacional de TI do DGP

Com relacao a estrutura de TI do DGP, verifica-se que cada Diretoria possui uma area de
TT responsavel por manutenir os sistemas especificos e dar suporte técnico aos usudrios
da area de negdcio.

No Apéndice A sao mostradas as unidades de T1 existentes em cada Diretoria. A iden-
tificacao da estrutura organizacional de TT foi realizada por meio de analise dos regimentos
internos disponiveis em cada uma das diretorias e assessorias do DGP.

A principal unidade de TT do DGP é uma divisao que faz parte da Assessoria de
Planejamento e Gestdo (APG). E responsavel por assessorar o Chefe e o Vice Chefe do
DGP nas areas de planejamento, orientacao, coordenacao, controle, supervisao, execu¢ao
e avaliacdo de atividades relacionadas a assuntos que envolvem mais de uma diretoria [73].

Possui como atribuigoes, o desenvolvimento e promocao de estudos prospectivos, ana-
lises e pesquisas, alteracao de legislacao, coordenagao de processos e projetos, bem como
na fiscalizacao e gerenciamento da elaboragao, do desenvolvimento e da manutencao de
sistemas informatizados no DGP e nas suas diretorias, da seguranca da tecnologia da
informagao e da administra¢ao de dados [73].

A Divisao de Tecnologia da Informacao (DTT) é a maior divisao de TI do DGP,
com militares distribuidos em 5 sec¢oes: secao de informagao organizacional e seguranga
de tecnologia da informagao, secao de redes, secao de sistemas, secao de administragao
de dados e secao de administracdo de material de informacao. Além da DTI, em cada
diretoria foram identificadas outras se¢oes de TI que atendem as necessidades de cada
area.

Cada diretoria e assessoria possui area de TI propria que desenvolvem softwares, na
maioria das vezes de forma descentralizada para o atendimento das demandas especificas
de cada unidade. Diante disso, verifica-se uma grande quantidade de sistemas de TT que
ainda nao possuem suas devidas integracées com os sistemas corporativos da organizacao

e aos demais sistemas de gestao de pessoas.

4.2.3.1 Analise do Perfil do Profissional de TI do DGP

Dos aproximadamente 106 militares envolvidos na TI do DGP, 35 pessoas responderam
o questionario de Perfil do Profissional. O apéndice B apresenta o questionario aplicado
aos profissionais de TI do DGP.

Da amostra analisada podemos perceber que 31,43% dos militares entrevistados sao

da area de desenvolvimento de software, o que colabora para a proposta da pesquisa em

50



identificar como ¢ desenvolvido os sistemas de informagao do DGP. A figura 4.8 apresenta

o percentual de militares por area no DGP.

31.43%
20.00%
14,29%
11.43%
8.57%
571%
2.86% 2.86% 2.86%
Desenvolvimento  Infraestrutura Requisitos Gestdo Banco de dados Megdcios Anglize de Suporte Técnico Testes

Sistemas

Figura 4.8: Principais areas de T1I dos entrevistados
Fonte: Elaboragao prépria.

Dos 35 profissionais de TI que preencheram o questiondario, 44,8% sao da D Sau, 37,9%
da DA Prom e 10,3% da DSM e 6,9% da DCEM.

Em relacao ao tempo de servigo, podemos verificar que a grande maioria estao entre
1 a 3 anos ou menos de 1 ano no DGP, o que explica a grande rotatividade dos militares
que desenvolvem os sistemas de informacao da organizacao. A maior parte do quadro

temporario de militares nas patentes de tenente e sargento.
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@ Menos de 1 ano
13.8% ® 1a3anos
13.8% @ 3abanos

® 52a7anos
‘ @ Mais de 7 anos

Figura 4.9: Tempo de Servigo no DGP
Fonte: Elaboracao prépria.

Nota-se, que dos profissionais de TT do DGP, 58,62% apenas trabalharam na se¢ao

atual, conforme mostra na Figura 4.10.

Figura 4.10: PE02 - Voceé ja trabalhou em outras unidades de T1 da organizacao?
Fonte: Elaboracao propria.

Verifica-se que a maioria dos profissionais de TI que responderam ao questionario, sao
militares que estao no inicio da vida militar, sendo a maioria oficiais temporarios.

Além disso, a pesquisa analisou o conhecimento do militares quanto a gestao de riscos,
onde apenas 4 militares apresentaram conhecimento em algum modelo e em relacao a
governanca de TI, verifica-se a grande utilizacao do ITIL e COBIT pelos militares tanto
com conhecimento a nivel basico, intermediario, avangado ou certificagao.

Dos profissionais de TI que responderam ao questionario, verifica-se que a maioria
possui graduagao nas areas de T1, sendo 34,48% fizeram o curso de Sistemas de Informagao

conforme mostra na Figura 4.11.
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34,48%
20,69%
17.24%
10,34%
3.45% 3.45% 3.45% 3.45% 3.45%

Sistemas de Tecndlogo em Anilise e Nenhum Ciéncia da Gestdo em Licenciatura Tecndlogo de  Telecomunicagoes
Informacao Processamento de Desenvolvimento Computagdao Tecnologia da Geografia redes
Dados de Sistemas Informacgdo

Figura 4.11: Nivel de formacgao superior dos militares do DGP.
Fonte: Elaboragao prépria.

Nota-se que 10,34% dos profissionais de TI do DGP nao possuem graduacao. Quanto
aos cursos de pos-graduagao lato senso (especializagdo, MBA), verifica-se que 51,7% dos
militares possuem algum curso e apenas 10,3% cursaram mestrado ou doutorado, sendo
esses na area de Ciéncias Militares.

Apos analisar o contexto interno e externo da organizacao e o contexto da TI, é

importante verificar de que forma o processo de desenvolvimento de software é realizado
no DGP.
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Capitulo 5

Analise do Processo de

Desenvolvimento de Software da T1
do DGP

5.1 Ciclo de Vida de Software no DGP

O Ciclo de Vida de Software da organizacao, de acordo com as as Instrugoes Gerais
(IG), compreende os processos de aquisigao, fornecimento, desenvolvimento, produgao e
manutengao [76]. O diagrama da Figura 5.1 demonstra a dindmica do ciclo de vida de

software na organizacao.

Realizar
aquisicio de

Realizar
manutencio no

um sistema e
Analisara
possibilidade Qual a forma
de aquisigio de aquisicio?
EL]
A
Y
o Contratar Colocar o
e EMpPresa sistema em -
terceirizada producio Sim
E S
O sistema estd
obsoleto?
Analisar a )
melhor forma O sistema sers
desenvolvido
de atender a :
i internamente?
necessidade
Mecessidade de

automatizagio
identificada sim
Desenvolver o
sistema

Figura 5.1: Dindmica do Ciclo de vida de Software na organizagao.
Fonte: Adaptado de [77].
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O ciclo de vida consiste na historia completa do produto através de suas fases de con-
cepgao, definicao, operagao e obsolescéncia e seu modelo contém os processos, atividades e
tarefas envolvidos no desenvolvimento, producgao, operacao e manutencao de um produto
de software, abrangendo a vida do sistema desde a definicao de seus requisitos até a sua
desativagao ou descarte [77, 76].

O processo empregado no ciclo de vida de software de acordo com o normativo deve
envolver a capacitagao cientifico-tecnolégica dos recursos humanos envolvidos, bem como
da conscientizacao do publico interno.

Na Divisao de Tecnologia da Informagao (DTI) da APG do DGP, o processo COBIT
5 BAIO3 é coberto, em grande medida, pelo macroprocesso “Gerir Desenvolvimento de
Sistemas de Informacao” que por sua vez, é composto pelos processos “Coordenar de-
senvolvimento de novos softwares”, “Executar projetos de desenvolvimento de software”,

“Contratar solugoes de tecnologia da informagao” conforme mostrado na figura 5.2.

[3.01.05.05.05)
Controlzr o plansjzments, |
1 aquisicio & contratagdo de

/ materiziz e servigos de Tl
/ S — — =

Demzndz de o _______ 1
nova sistema [3.03.03.01.03]

Prover suporte aos sistemas e | o
1 sites do DGP 1

Figura 5.2: Macroprocesso: "Gerir Desenvolvimento de Sistemas de Informacao".
Fonte: Elaboracao prépria.

O macroprocesso é baseado no ciclo de vida de software da organizacao e aborda nao
apenas as atividades do desenvolvimento de software, mas também as demais referente ao
gerenciamento e suporte, sendo importante gerir ndo s6 os ativos reutilizaveis (produtos)
produzidos durante o ciclo de desenvolvimento, mas também os ativos (ferramentas e
plataformas) necesséarias para produzi-los.

Verifica-se que na TT do DGP possui 3 etapas relacionadas ao ciclo de desenvolvimento
de software: a) Oficializagdo da demanda, b) o Ciclo de Vida do desenvolvimento de

software e ¢) a Sustentagao.
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5.1.1 Oficializacao da Demanda

As demandas de novos softwares sao realizadas por meio de um documento, aberto no

sistema SPED, pelo qual os demandantes informam a DTI as demandas relacionadas a

Tecnologia da Informacao. A Tabela 5.1 apresenta o SIPOC do processo relacionado com

a oficializacdo da demanda de um novo software.

Tabela 5.1: SIPOC de Oficializacao de Demanda: Processo "Coordenar projetos de de-
senvolvimento de novos softwares".

do DGP.

Fornecedores | Entrada Escopo Saida Cliente

Assessorias DIEx de | Coordenar os projetos | DIEx  de | Contratar solu-
e Dire- Pedido de | de desenvolvimento de | Pedido de | ¢oes de Tecnolo-
torias  do Demanda | novos sistemas das di- | Demanda | gia da Informa-
DGP retorias demandantes ¢ao; Coordenar

a execucao de
demanda de ma-
nutencao corre-
tiva e evolutiva;
Executar proje-
tos de desenvol-
vimento de soft-
ware.

O processo “Coordenar projetos de desenvolvimento de novos softwares” é executado

na DTI/APG do DGP, e tem como insumo uma demanda que pode ser tanto de novo

desenvolvimento ou de manutengao e como saida o encaminhamento dessa demanda para

o desenvolvimento, neste processo sera verificado se a demanda é consistente, se é viavel

e se nao ha outro software que ja atenda a demanda.

As demandas encaminhadas & DTI/DGP sao classificadas em duas categorias conforme

mostra na tabela 5.2.

Tabela 5.2: Critérios para Classificacao de Demandas

Categoria

Descricao

Novo Desenvolvimento

Novo projeto de software requisitado via DIEx de
Pedido de Demanda.

Manutencao

Manutengdo em sistemas informatizados disponi-
veis em ambiente de produgao
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Apés a classificagdo, a demanda serd remetida para o desenvolvimento de um novo

software ou para a manutencao do software em producao.

5.1.2 Processo de Desenvolvimento de Software no DGP

O processo de desenvolvimento de software no DGP é executado pelas diretorias e pela
Divisao de Tecnologia da Informagio presente APG/DGP. Cada drea possui uma forma
de desenvolver software na organizacao, uma vez que possuem autonomia para a execugao
do seu processo de desenvolvimento.

O processo “Executar processo de desenvolvimento de software”, modelado na DTI,
tem como objetivo realizar o desenvolvimento de novos softwares quando é elaborado
pela préopria DTI ou acompanhar o desenvolvimento quando é feita a contratacao de uma
empresa terceirizada. A figura 5.3 apresenta as fases do processo de desenvolvimento de

software modelado no DGP.

Executar Desenvolvimento de Software - Visao Geral

0 software

[
|
|
|
I e
‘  Andlisede ~ Projetoe " Verificagioe dwcsﬁ'xi i %
| ( ) Requisitos Implementagio Validagio de
; Software
Pedido de
} Dema nda
|
|
|
|

recebido.

Figura 5.3: Processo: "Executar Desenvolvimento de Software - Visao Geral.
Fonte: Elaboragao prépria.

O processo tem como entrada a demanda de um novo software a ser desenvolvido e
como saida, o software em producao e disponibilizado para a area demandante. Este novo
software entrard no portfolio de sistemas e servicos do DGP e sera uma entrada para o
macro “Monitorar Banco de Dados de Sistemas” Na Tabela 5.3 apresenta o SIPOC do

processo relacionado com a oficializacdo da demanda de um novo software.
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Tabela 5.3: SIPOC - Executar processo de desenvolvimento de software no DGP.

Fornecedores | Entrada Escopo Saida Cliente
Coordenar DIEx So- | A partir da solicita- | DIEx Coordenar pro-
projetos de licitacao ¢do de um novo sis- | Resposta; | jetos de TI;
TT; Secao de  Novo | tema, desenvolver o | Ordem de | Secdo de redes;
de redes; Sistema; sistema internamente | Servico; Empresa contra-
Empresa Ambiente | ouem parceira com al- | Solicitacdo | tada; Controlar
contratada (de desen- | guma empresa contra- | Corre¢ao; | o planejamento,
volvimento | tada, contemplando as | Solicitacdo | aquisi¢ao e
e de pro- | atividades de docu- | Ambiente; | contratacao
dugao); mento de visdo, arqui- | Solicitacdo | de materiais e
Codigo do | tetura do sistema, le- | Adap- servigos de T1
sistema vantamento de requi- | tacao;
sitos, desenvolvimento | Solicitacao
e teste do cddigo até | Colocar
o sistema ser colocado | em Produ-
em producao e entre- | cao
gue ao demandante

Os subprocessos presentes no processo de executar desenvolvimento de software serao

detalhados em cada subsecao.

5.1.2.1 Analise de Requisitos

A Subsecao de Analise de Requisitos, da DTI, recebera por meio de um DIEx, a solicitacao

para o desenvolvimento de um novo software e ird marcar uma reuniao inicial com o cliente

para o entendimento das necessidades. Com isso, elabora-se o Documento de Visao com

o que foi levantado na reuniao inicial.

Tabela 5.4: SIPOC - Analise e Especificagdo de Requisitos

- Abertura de OS.

Fornecedor Entrada Subprocesso Saida Cliente
- Atas;
- Documento - Subsecao de
- Demandantes; | . D.I EX - Andlise de Visdo; . - Des.e nvolv.
" Chefe da DTI- Solicitacao de Requisitos - Especificacao e de Sistemas;
" | Novo Software Diagramas de - Empresa
Casos de Uso; Terceirizada.

O analista de requisitos ira estudar a arquitetura que sera utilizada no desenvolvi-

mento, com base no Documento de Visdo, nas Atas e no DIEx de solicitagdo de novo

software.
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Os casos de usos sao listados de acordo com os estudos e reunides realizadas até o
momento. Novas reunides com o cliente sao necessarias para levantar os requisitos do
sistema, onde os casos de uso listados sao apresentados e especificados, podendo surgir
NovVos.

Ao fim das reunides de levantamento de requisitos, sdo especificados os casos de uso,
que serao entregues fisicamente para validacao pelo cliente. Caso nao esteja em con-
formidade, devera ser corrigido e remetido novamente para validagao. Algumas vezes,
sd0 necessarias, novas reunides para o entendimento das funcionalidades. Caso o cliente
concorde, devera assinar a aprovagao da especificagao dos casos de uso.

O desenvolvimento podera ser realizado, tanto pela equipe interna da Subsecao de
Desenvolvimento de Sistemas, como por empresa terceirizada. Nos ambos casos, serd

aberto uma Ordem de Servigo para desenvolvimento.

5.1.2.2 Projeto e Implementacao de Software

O projeto e implementacao de software no DGP pode ser realizado tanto via desenvolvi-
mento interno, como externo. Nos softwares desenvolvidos pelas empresas terceirizadas,
o projeto e implementacao é de responsabilidade do contratado, que entregard o cdédigo
desenvolvido ao final para validacgao.

Quando o desenvolvimento é realizado internamente, a OS serd aberta para Subsecao
de Desenvolvimento, e passard primeiramente no Chefe da Subsecao, que definird quem
serd o chefe da equipe do projeto, este por sua vez, terd a responsabilidade de acompanhar
o desenvolvimento do projeto, definir desenvolvedores, solicitar os ambientes necessarios
(homologagao e producao) e colocar o software/sistema em produgao quando finalizado.
A tabela 5.5 apresenta o SIPOC do subprocesso.

Tabela 5.5: SIPOC - Projeto e Implementacao de Software

Fornecedor Entrada Subprocesso Saida Cliente

Analista de | Ordem de Servigo Projeto e .| Codigo Analista de

Requisitos - Casos de Uso Implementagao finalizado. | Requisitos / Testes
4 - Redmine de Software ' 4

O desenvolvedor seré responsavel por codificar o novo software/sistema com base nos
casos de uso aprovados.
5.1.2.3 Verificacao e Validagao de Software

Apos a finalizacdao, o desenvolvedor, envia o cédigo para a validacao pelo analista de
requisitos, que ira verificar se a implementacao do c6digo estd conforme aos requisitos

especificados, realizando o teste do tipo caixa preta, ou seja, o teste funcional. Se o
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que foi desenvolvido nao estiver correto, deverd retornar ao desenvolvedor para corregoes.
Sendo que esse teste s6 é realizado para o principal sistema de gestao de pessoas da
organizacao. Para os demais sistemas, nao sao realizados testes.

Caso esteja conforme, sera validado as funcionalidades desenvolvidas com o cliente por
meio de reunioes que ira verificar se o que foi desenvolvido atendeu ao que foi demandado.
Se nao for valido, o analista ird gerar um relatério de erros e informar ao desenvolvedor

as necessidades de melhoria no cédigo por meio de uma nova tarefa no Redmine.

5.1.2.4 Implantacao de Software

Quando o desenvolvimento for finalizado, o chefe da equipe de desenvolvimento do pro-
jeto ird analisar se o ambiente de produc¢ao estd em conformidade com o ambiente de
homologacao e caso esteja tudo correto, ird subir o software/sistema para produgao, ou
seja, sera disponibilizado para o uso do cliente e usuarios.

A informacao pela finalizacao do desenvolvimento é de responsabilidade do analista de
requisitos que ird elaborar um DIEx Resposta informando que todas as funcionalidades e

casos de uso foram codificados e validados.

5.1.3 Sustentacao

Apos a implantacao do software na organizacao, sao necessarias atividades de sustentagao,
ou seja, o suporte e as manutencgoes corretivas, preditivas e evolutivas.

O SISP define que a sustentacao e a evolucao, consiste na manutencao da saude do
sistema ou servigo (incluindo, mas nao limitado a processos de backup de dados, seguranga
de acesso e outros), o suporte continuado aos usudrios e o atendimento de novos requisitos
que surgem do préprio uso e mudangas de processos no negécio [21]. As demandas de
manutencao de software no DGP sao classificadas em 3 tipos conforme mostra a tabela
5.6.

Foram modelados os processos referente ao suporte e manutengao dos principais siste-
mas de gestao de pessoas do DGP a fim de entender o seu funcionamento. Esses processos
servirao de analise de melhoria tanto nos processos finalisticos das areas negociais como

também da area de TT do Orgdo.
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Tabela 5.6: Categorias de Manutencao de Software

Categoria

Descricao

Corretiva

E aberto uma solicitacio via Pedido de Su-
porte para a correcao de defeitos de um pro-
duto de software, realizada depois de entre-
gue, para corrigir falhas ocorridas.

Perfectiva (Melhoria)

E aberto uma solicitacio via Pedido de Su-
porte correspondente as adequacoes do soft-
ware a necessidades de melhorias, sem altera-
¢ao de funcionalidades, sob o ponto de vista
do usuario.

Nova Funcionalidade
lutiva)

(Evo- | E aberto uma solicitacdo via Pedido de Su-
porte para a extensao do software além de
seus requisitos funcionais originais para aten-
der a alteragoes de regras de negdcio ou ne-
cessidades que irao prover mais beneficios, ou
seja, para a modificacdo do produto de soft-
ware em producao. Com isso, é elaborado um
novo de caso de uso para a funcionalidade.

Apods a analise do processo de desenvolvimento de software do DGP, foram identificados

os problemas inerentes ao processo analisado.

5.2 Identificacao de Problemas no Processo de De-

senvolvimento de Software

Na modelagem desses processos, verificou-se a existéncia de alguns problemas que foram
relatados pelos gestores e executores do processo. Os problemas foram identificados nos

processos de negdcio modelados. Esses problemas referem-se a situagoes que podem gerar

eventos de riscos.

e Processo de Desenvolvimento

Tabela 5.7: Problema 1 -

Auséncia de um processo de desenvolvimento de software

Nome

Justificativas

O problema de:

Auséncia de um processo definido para o desenvolvi-
mento de software.

Afeta (Envolvidos):

DTI, diretorias do DGP.

Cujo impacto é:

Possivel retrabalho.

Beneficios de uma so-
lucao seriam:

Melhoria no processo de desenvolvimento, evitando re-
trabalhos.
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e Gestao da Configuragao

Tabela 5.8: Problema 2 - Auséncia de padronizacao de ferramentas de desenvolvimento
de software

Nome Justificativas

O problema de: Auséncia de padronizacao das ferramentas para o desen-
volvimento de um novo software.

Afeta (Envolvidos): Subsecao de Analise e Subsecao de desenvolvimento.

Cujo impacto é: Afeta o controle e qualidade do desenvolvimento do soft-
ware.

Beneficios de uma so- | Padronizar as ferramentas utilizadas para o desenvolvi-

lugao seriam: mento de um novo software.

e Documentacgao - Gestao do Conhecimento

Tabela 5.9: Problema 3 - Auséncia de padroniza¢ao na documentagao para o desenvolvi-

mento de um novo software

Nome Justificativas

O problema de: Auséncia de padronizacao da documentagao para o de-
senvolvimento de um novo software.

Afeta (Envolvidos): Subsecao de Analise e Subsecao de desenvolvimento.

Cujo impacto é: Afeta a rastreabilidade dos documentos e o controle de
Versoes.

Beneficios de uma so- | Padronizar as documentacoes para o desenvolvimento

lugao seriam: de software.

e Gestao da Demanda

Tabela 5.10: Problema 4 - Auséncia de padronizacao na solicitacao de demandas de novos

softwares/sistemas.
Nome Justificativas
O problema de: Nao existe um processo bem definido para a solicitacao

de demandas de novos softwares/sistemas.

Afeta (Envolvidos): DTT e Diretorias do DGP.

Cujo impacto é: Os pedidos de demandas que chegam até a DTT nao che-
gam padronizados, dificultando assim, a andlise prévia
por parte da DTI da coeréncia do pedido e o levanta-
mento de funcionalidades pela Subsecao de Analise.

Beneficios de uma

- . Padronizar o processo de levantamento de necessidades e
solucao seriam:

funcionalidades dos sistemas do DGP, em que é realizado
nas diretorias do DGP.

e Verificagao, Validagao e Teste
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Tabela 5.11: Problema 5 - Auséncia de realizagao de testes nos softwares durante o de-

senvolvimento.
Nome Justificativas
O problema de: Auséncia de realizacao de testes nos softwares desenvol-
vidos.
Afeta (Envolvidos): Usuarios, desenvolvedores, suporte.
Cujo impacto é: Diminuicao da qualidade do software, aumentando as

manutengoes corretivas e a insatisfagdo dos usuarios.

Beneficios de uma

- . Aplicar o processo de verificacao, validacao e testes nos
solucao seriam:

softwares que sao desenvolvidos na organizacao.

e Gestao de Portfélio

Tabela 5.12: Problema 6 - Desconhecimento dos software /sistemas elaborados pelas dire-

torias
Nome Justificativas
O problema de: Desconhecimento dos softwares/sistemas elaborados pe-

las diretorias por parte da DTI.

Afeta (Envolvidos): DTI, diretorias do DGP.

Cujo impacto é: Como a DTI nao tem conhecimento de todas as funcio-
nalidades empregadas nos sistemas desenvolvidos pelas
diretorias do DGP, podem existir sistemas com funcio-
nalidades redundantes e informagoes repetidas em dife-
rentes bases de dados. Além disso, caso ocorra algum
problema com esses sistemas, a DTI é acionada para
resolvé-lo, mesmo ela nao tendo conhecimento de como
o sistema opera.

Beneficios de uma so- | Manter o portfélio dos softwares e sistemas desenvolvi-

lugao seriam: dos no DGP e possuir uma érea integradora dos projetos
de TT do DGP.

Com base no diagnostico levantado, a proxima segao ira tratar do processo de gestao
de riscos aplicado no estudo de caso com a utilizagdo de técnicas previstas na ISO 31010

e no Cobit 5 para Risco.
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Capitulo 6

Aplicacao do Processo de Gestao de
Riscos do PDS da TI/DGP

De acordo com a ISO 31000 [26], o processo de gestao de riscos envolve a aplicagao
sistematica de politicas, procedimentos e praticas para as atividades de comunicacao e
consulta, estabelecimento do contexto e avaliacao, tratamento, andlise critica, registro e
relato de riscos.

Na organizacao, verifica-se que a estrutura do modelo de gestao de riscos é baseado
no modelo do COSO ERM [78] e possui oito componentes inter-relacionados e integrados
com o processo de gestao das Organizagoes Militares: analise do ambiente interno, fixagao
de objetivos, identificacdo de eventos, avaliacao de riscos, resposta a riscos, atividades de
controles internos, informagao e comunicagao [74].

Segundo o Manual de Gestao de Riscos da organizacao (2017), a implementagao da
gestao de riscos na organizacao deve ocorrer de maneira gradual e devem ser realizadas
nos programas, projetos e processos que impactam no alcance dos objetivos estratégicos
e devem estar integradas aos macroprocessos existentes|74].

O modelo de gestao de riscos utilizado na pesquisa sera o proposto no Cobit 5 for
Risk (COBIT 5 para Risco) [31] por se tratar de um modelo utilizado para a gestdo e
governanca de tecnologia da informagao e que aborda todos os componentes definidos pela
ISO 31000, ISO 27005 e pelo COSO ERM de maneira a estender a sua cobertura para as
especificidades do uso da TT na organizacao.

Além disso, o processo definido no ISO 31000 esta totalmente coberto pelos diferentes
processos e praticas do modelo do COBIT 5 para Risco por meio dos principios e dos

modelos de habilitadores.
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6.1 Identificacao dos Riscos do Processo de Desen-

volvimento de Software do DGP

De acordo com a ISO 31000 [26], a identificacdo de riscos tem como propésito encontrar,
reconhecer, e descrever os riscos que possam ajudar ou impedir que uma organizacao
alcancem os objetivos.

Para apontar os eventos de risco e cendrios de risco ¢ necessario conhecer os objeti-
vos que a organizacao deseja atingir e com isso, identificar, analisar e avaliar os riscos
quanto a sua realizacdo e administracdo. A identificacdo dos riscos para o processo de

desenvolvimento de software contemplou 5 etapas, que sao explicitadas a seguir.

6.1.1 Etapa 1. Avaliacao da relevancia dos objetivos do Negécio,

a partir da visao dos especialistas de TI.

Seguindo a abordagem top-down, do ponto de vista estratégico, o primeiro passo foi iden-
tificar os objetivos de negdcio e os cenarios com maior impacto no atingimento desses
objetivos. Os objetivos foram identificados por meio da analise do Planejamento Estraté-
gico e do Plano Diretor de Tecnologia da Informagao da Organizagao.

O Departamento-Geral de Pessoal tem como um dos objetivos estratégicos de pessoal:
“Aumentar a eficiéncia do uso da TI pelo Sistema DGP” no qual devera “Modernizar e
ampliar a utilizacao de estruturas de TT para apoio aos processos de todo o sistema DGP
[79].

A estratégia definida pelo departamento foi a de otimizacao dos sistemas informatiza-
dos (Dtz Ch DGP 2011-2018) e elencaram 3 agoes a serem realizadas [79]:

1. Fiscalizar a implantacao e a geréncia de todos os sistemas informatizados do DGP,
otimizando a utilizacao dos mesmos e reduzindo as vulnerabilidades oriundas de

acessos indevidos.

2. Coordenar as atividades de Tecnologia da Informagao (TI) do Departamento e das
Diretorias, priorizando o aperfeicoamento e a manutencao do banco de dados cor-
porativo do Sistema de Pessoal da organizagao, controlando, coordenando e fisca-
lizando o desenvolvimento de novos sistemas de TI na area de pessoal, visando a

unificacdo de plataformas e linguagens, bem como a otimizac¢ao dos meios.

3. Modernizar os sistemas existentes, aperfeicoando e integrando os sistemas de Tec-
nologia da Informacao (TI) envolvidos nos processos pertencente a Diretoria, con-
sonante as Diretrizes da APG [79].
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Com isso, foi solicitado para que os especialistas de TT avaliassem qual a relevancia de
cada um dos objetivos de negdcio da organizacao. A figura 6.1 apresenta a relevancia de

cada objetivo de acordo com a percepcao dos especialistas de TTI.

1D DESCRICAO DO OBJETIVO Relevincia

OBl Aumentar a eficiéncia do uso da TI pelo DGP. 4 Alta (> 65% e <=93%)

MModernizar e ampliar a utilizacdo de estruturas de T1

OBIO2
para apoio aos processos do DGP.

Muito Alta (> 95%)

F.edusir os nscos para a administracio pablica na
aquisi¢do ou desenvolvimento de ferramentas de TL
OBl Otimizar os sistemas iformatizados do DGP. - Muito Alta (> 93%)
Fiscalizar a implantagio e a geréncia de todos os

sistemas informatizados do DGP, ofimizando a

OBI03 3 Média (> 35% e <=63%)

OBIO3 4 Alta (> 63% e <= 1093%
utilizagdo dos mesmos e redurindo as vulnerabilidades (> 85%e 9
de acessos indevidos.
Coordenar as atividades de TI do DGP e das
OBI06 Diretorias, priorizando o aperfeigoamento e 2 Muito Alta (> 95%)

manutencio do banco de dades corporativo de
pessoal.
Controlar, coordenar e fiscalizar o desenvolvimento de
OBI0T  novos sistemas de Tl na area de pessoal, visandoa 4 Alta (> 63% e <= 03%%)
unificagdo de plataformas e lnguagens.

OBI0S Modernizar os sistemas exstentes. 3 Meadia (> 33% e <=83%)

Figura 6.1: Relevancia dos Objetivos de Negocio
Fonte: Elaboracao prépria.

Verifica-se que os objetivos OBJ02, OBJ04 e OBJ06 sao os mais relevantes para os

especialistas entrevistados.

e OBJ02 - Modernizar e ampliar a utilizacao de estruturas de TI para apoio dos
processos de negbcio.

e OBJ04 - Otimizar os sistemas informatizados.

e OBJ06 - Controlar, coordenar e fiscalizar as atividades de TI do DGP e das direto-

rias, priorizando o aperfeicoamento e a manuten¢ao dos banco de dados de pessoal.

A informatizacao dos processos de negdcio é de suma importancia para a organizagao
gerir de forma eficaz as informagoes geradas e assim integrar os diversos setores. Com

isso, a TI torna-se primordial, pois suporta todos os dados dos mais variados setores e
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assegura que eles sejam corretamente armazenados, compilados e disponibilizados sempre
que necessario.

Para uma boa informatizagao da organizacao, os profissionais de TI deverao entender
como funciona o processo e os servicos oferecidos pela organizagao e como os setores estao
interligados.

A qualidade do processo de desenvolvimento de software e os préprios sistemas de
informacgao da organizacao contribuem para andlise dos objetivos estratégicos elencados.
Além disso, o processo de desenvolvimento de software da organizacao deve ser definido

para que os profissionais de TI consigam informatizar e integrar os processos de negocio.

6.1.2 Etapa 2. Escolha do processo que impacta o objetivo do
negocio.

Com base nesses objetivos, o processo de desenvolvimento de software do departamento foi
selecionado para a identificacao e andalise dos riscos que impactam em atingir os objetivos
estratégicos propostos pela organizacao.

O processo de desenvolvimento de software possui os seguintes objetivos especificos:

e Analisar as demandas recebidas para o desenvolvimento de novos software ou de

funcionalidades para os sistemas existentes;

e Verificar a possibilidade de contratagao de servicos de empresas terceirizadas para

o desenvolvimento do um novo software ou funcionalidade;

e Executar o desenvolvimento do novo software ou funcionalidade por conta dos pro-

fissionais militares da organizacao;

e Realizar a manutencao preventiva, preditiva e corretiva nos sistemas de informagao

da organizacao;

e Prestar suporte aos usuarios dos sistemas de informacao da organizagao;

Com base nesses objetivos especificos, foi necessario avaliar a relevancias dos ativos de

TT, que nesse caso, sdo as areas do processo de desenvolvimento de software.

6.1.3 Etapa 3. Avaliacao da relevancia dos ativos do Negécio, a

partir da visao dos especialistas de TI.

De acordo com Ramirez (2011) [34], os ativos podem ser processo, pessoa, ambiente ou

tecnologia. Para a pesquisa, utilizou-se o ativo do tipo “Processo”, sendo o principal
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fator para o alcance dos objetivos da organizacao e consequentemente, a principal fonte
de evidéncias da implementagdo do modelo ou norma de referéncia.

As ameacas podem ser do tipo fisicos, l6gicos ou estratégicos, podendo ser de origem
natural, técnica ou humana. A figura 6.2 apresenta a avaliacdo da relevancia de cada

ativo (dreas do processo) pelos profissionais de TT do DGP.

Relevancia das Areas de Processo de Software

ID AREA DO PROCESSO R RELEVANCIA
-

Gp Gestio de Projetas Muito Alta (> 95%)

GOV Geowvernanga Muito Alta (= 95%)
PDS Processo de Desenvolvimento de Software Muito Alta (> 95%)
P Projeto @ Implementagio de Software Muito Alta (> 95%)
(Desenvolvimento e Codificagdo)
Muito Alta (> 95%)

Alta (> 65% e <= 95%)

Vv Verificacdo, Validacdo e Teste

REQ  Analise e Especificagdo de Requisitos
GCS  Gestdo da Configuragao

GD Gestdo de Demandas

MNT  Manutengdo de Software (Preventiva
Corretiva e Evolutiva)

Alta (> 65% e <= 95%)
Alta (> 65% e <= 95%)

Alta (> 65% e <= 95%)

-+ - HINEEN

Qs CQualidade de Software 4 Alta (> 65% e <= 95%)
BH Recursos Humanos 4 Alta (> 85% & <= 955%)
GCS  Gestdo do Conhecimento . Média (> 35% e < = 65%)
IP Integracdo de Produtos de Software - Média (> 35% e < = 65%)
SUP  Suporte ao Usudrio . Média (> 35% e < = 65%)
Total

Figura 6.2: Relevancia dos Ativos
Elaborado pelo autor.

Os ativos selecionados estao relacionados com as areas do processo de desenvolvimento
de software e representam os principais recursos que participam do processo de desenvol-
vimento de software na organizagdo e que consequentemente sao os pontos de verificacao
de riscos e conformidade do processo.

Para os entrevistados, o processo de desenvolvimento de software como todo é re-
levante para a organizacao, sendo as areas de maior relevancia: requisitos, gestdao de
projetos, governanca, projeto e implementacao de software, bem como a area de verifi-
cacao, validagdo e testes que possuem uma importancia estratégica e a suas auséncias

afetam todo o negbcio da organizacao e os prejuizos sao extremamente altos.
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6.1.4 Etapa 4. Identificacao das fraquezas e ameacas da organi-

zagao, por meio da matriz SWOT.

Na quarta etapa, identificou-se por meio de pesquisa documental, quais eram os principais
riscos na TI do DGP, e a partir dessa andlise, foi verificado quais estao relacionados com
o processo de desenvolvimento de software da organizacdo. Com isso, foi identificada
as forcas, oportunidades, fraquezas da organizagao, bem como as ameagas a que estao

expostas. A figura 6.3 apresenta a Matriz SWOT da TI do DGP.

FORCAS FRAQUEZAS

= Dificuldade de cumprir o estabelecide no POTI;
= Insuficiéncia de documentacdo de sistemas;
» Desempenho insatisfatdrio de sistemas;
= Liderangas Comprometidas; » Rotatividade de Pessoal
» Quantidade de hardware suficiente para os sistemas » Falta de adogdo de mecanismos de governanca de Tl
existentes; automatizados, baseados em melhores praticas;
= Motivagdo do efetivo. - Falta de Pessoal;
= Rotina de teste deficiente;
» Capacitagdo deficiente da parte do efetive.
Infraestrutura

INTERNA - ORGANIZACAO

OPORTUNIDADES

AMEACAS

» Possibilidade de parceria com instituigdes piblicas, coma - Dificuldade de convocacdo ou movimentagdo de pessoal
UnB; capacitado;

» Possibilidade de contratagdo de TI; - Atagues cibernéticos;

» Possibilidade de aproveitamento de sistemas existentes

na administracdo pablica.

Figura 6.3: Matriz SWOT da TI do DGP
Adaptado de [13].

Na matriz SWOT da TI do DGP é possivel identificar quais sdo as principais fraquezas

e ameacas, bem como na identificacao de forgas e oportunidades.

6.1.5 Etapa 5. Identificacao do cenario de risco para o processo

de desenvolvimento de software.

Com base na andlise das fraquezas e ameacas da organizacao, foi possivel identificar os
cenarios de riscos envolvidos no processo de desenvolvimento de software. A analise de
cenarios de riscos é uma técnica para tornar o risco de TI mais concreto e tangivel,
possibilitando uma andlise e avaliagdo de riscos aprimorada [31].

Para realizar uma tomada de decisao mais efetiva, o COBIT propoem um modelo para
analisar os riscos de TI com base na andlise de cenarios de riscos. A figura 6.4 mostra o

cenario de risco que sera analisado.
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Titulo do Cenario de Risco:
Cenario de risco no processo de desenvolvimento de software do Departamento-Geral de Pessoal.

Categoria de Cenario de Risco:
09 - Software
Cenario de Risco:
Foram identificadas por meio da modelagem de processos e analise documental alguns problemas e vulnerabilidades
gue ameacam a organizacdo a obter o chjetivo planejado:

1. Desconhecimento por parte da Divisdo de Tecnologia da Informacdo da Assessoria de Plangjamento e Gestdo do
DGP dos sistemas de informacédo elaborados pelas diretorias de seu departamento.

Auséncia de padronizacdo no processo de pedidos de demandas de sistemas de informacdo pelas diretorias.
Auséncia de padronizacdo de documentaos e templates relacionado ao processo de desenvolvimento de software.
Auséncia de documentacdo dos softwares que foram desenvalvidos no DGP.

0 usuaric ndo possui facilidade no uso de alguns sistemas do DGP.

L

Figura 6.4: Cenéario de Risco
Fonte: Elaboracao prépria.

Os componentes do cenario de risco conforme proposto no COBIT 5 possuem: um tipo
de ameaca para cada vulnerabilidade identificada, um ator que desencadeia a ameaca e
que explora uma vulnerabilidade, eventos que sempre tem causas e consequéncias, um
ativo, ou seja, algo que possua valor tangivel ou intangivel que devera ser protegido e os

recursos e prazos que podem ajudar a alcancar os objetivos.

6.2 Analise dos Riscos

O objetivo em realizar uma anélise de risco é fornecer a organizacao uma visao clara da
situagdo atual, para prestar apoio na tomada de decisao [80]. Sendo de suma importancia,
que a organizacao realize a analise dos riscos antes de iniciar um projeto ou um novo
processo de negdcio, ou o desenvolvimento de um novo software/sistema [80].

Para a ISO 31000 [26], a anélise dos riscos envolve a consideracao detalhada de incer-
tezas, fontes de riscos, consequéncias, probabilidade, eventos no qual podem ter multiplas
causas. Nessa etapa, é necessario compreender a natureza do risco e suas caracteristicas
e o nivel do risco identificado.

Buscou-se entao entender os riscos identificados no processo de desenvolvimento de
software e determinar a probabilidade de ocorréncia e a severidade de cada fator de risco
se ocorrer. A analise foi dividida em 3 partes: a primeira, relacionado com o processo de
desenvolvimento modelado, a segunda com as fraquezas identificados na Matriz SWOT e

a terceira, com os fatores de riscos levantados na literatura.
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Foi realizada a entrevista com os especialistas de TI do departamento, onde em con-
junto, pontuaram de 1 a 5, qual a probabilidade de ocorréncia e a severidade de cada um
dos fatores de riscos identificados no processo de desenvolvimento de software modelado,

sendo os resultados apresentados na figura 6.5.

AREA D DESCRICAO DO FATOR DE RISCO P 5 R PSR
acs 1 Auseéncia de padronizagio das ferramentas para o desenvolvimento de um N 1 1 16
novo software.
REQ FRPO2 Auséncia de padronizacio da documentacio para o desenvolvimento de N 3 1 a8
um nove software.
- 3 Realizagio apenas de um tipo de_tesfe para o principal sistema da 2 N 5 a0
organizagio.
Desconhecimento dos softwares/sistemas elaborados pelas diretonas por
GC FEPM4 parte daDTL 3 3 3 75
O pedido de demanda é feito por meio de um DIEx, pois ndo existe um
@D 3 modelo pronto {femplate) que distingue os tipos de demanda. ? 3 N 60
GD FRP06  Falta de padromizagio no processo de pedidos de demandas das diretorias. 5 5 4 100
sup FRPO7 Falta comunicaglo entre niveis de suporte. 3 3 3 75
VvV FRP08 Auséncia de realizagio de testes nos softwares desenvolvidos 3 3 3 125

Figura 6.5: Analise dos Fatores de Risco do Processo de Desenvolvimento de Software
Modelado
Fonte: Elaboragao prépria.

Ja a Figura 6.6 apresenta os fatores de riscos relacionados com as fraquezas identifi-

cadas na TI do departamento.

AREA 1D DESCRICAO DO FATOR DE RISCO P 5 R PSR
REQ FRS01  Insuficiéneia da documentagio de sistema; 5 3 4 100
MNT FRS02 Desempenho insatisfatorio de sistemas: 3 4 4 43
RH FRS03 Rotatividade de pessoal: 3 3 4 100
cov FRS0L Falta de adogio de ma:‘,a:tﬁsmos de govemanca de TI automatizados, 5 5 125
baseados em melhores praticas.
RH FRS05 Falta de pessoal. 3 2 4 24
vV FES06 Rotina de teste deficiente. 3 3 125
EH FRS07T  Capacitagio deficiente de parte do efetivo. 3 4 4 43

Figura 6.6: Analise do Fatores de Risco do Processo de Desenvolvimento de Software -
SWOT

Fonte: Elaboracao prépria.

Nas figuras 6.5 e 6.6 verifica-se que as ameagas para cada vulnerabilidade/problema
estao relacionadas com falhas no processo, uma vez que, existe uma auséncia de padroniza-
¢ao das demandas de software e dos documentos gerados no processo de desenvolvimento
de software, bem como a auséncia de um processo definido. Para cada fator de risco, foi

calculado o indice PSR (Probabilidade Severidade e Relevancia).
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Foi solicitado aos profissionais de TI do DGP, analisar a probabilidade de ocorrer
uma ameaca presente na literatura e se ocorrer, qual seria o impacto/severidade para a

organizacgao. A figura 6.7 apresenta essa andlise realizada.

FATORES DE RISCO
Area (1] DESCRICAO DO FATOR DE RISCO P S R PSR

Distribuigio incorreta de recursos alocados para o projeto, prejudicando

o andamento das atividades da organizagio e dos projetos. 5 5 5 125

ey FRO1

Diefinigia indevida de priaridades, ou seja, identificag3o incorreta de

GP FRO3 necessidades, Fazendo com que componentes prioritirios sejam 4 k] 5 ED

dezenvolvidos tardiamente e que tarefas sejam acompanhadas de forma
Diezcumprimento de prazo. O tempo previsto para a conclusio do

&P FROS projeto ou entrega do produto tende a ser desobedecido. 5 5 5 125
Diesestabilizagio do projeto. Atividades ¢ tarefas do projeta ndo s3o
GP FROB executadas conforme o planejado. 3 3 5 45
Froblemas no acompanhamento do Projeto. Dificuldades no
GP FROY acompanhamento da execugio das atividades e tarefaz do projeta. 3 Z 5 30
GP FROS Diefinigo imprapria de papéis e responsabilidades, 5 3 5 7=
Problemas de comunicag3a entre os interessadoz. Comunicag 3o
RH FRM ineficiente entre os interessadas no projeto, gerando inconsisténcias, 4 4 4 G4
consuminda recursos dos projetos e dificultando o trabalho
Falta de alinhamento da organizagio 3 implantagio de proceszos de
POS  FRI3 ganizse=n AIMpTaniaysn & B 4 4 5 &0
software.
Proceszo com baiza eficiéncia. Problemas técnicos na ezecugido do
POS FR1G process0 cONSOMEM Mais recursos para a realizagao das tarefas e o 5 5 5 125
dezenvolvimenta do produto.
Retrabalho indtil. Despender tempo em atividades que serdo refeitas ou
FPOS FRIT egecUtar ou edecutar o mesmo trabalho mais de uma vez, indicando um [ [ [ 125
ponto de desperdicio de recursos.
POS FR1S Falta de metodologialprocesso de desenvalvimento. 3 3 4 100
Existéncia de requizitos incompletos, inconsistentes, invalidos,
REQ FR13 incarretos ou ndo verificiveis que impedem a correta implementagio. 5 5 + 100
RECQI FRz0O Fequisitos mudam com Frequéneia. 4 4 4 B4
REC FREz21 Escopo e os abjetivos do projeto mudam constantemente. 4 4 4 Gd
REQ FRz2 Oz requisitos sia mal entendidas. 4 4 4 Ed
FEQ FRo3 Falha em obrer compmmetlmgn_m do cliente { formecedores de 5 5 4 100
requisitoz.
Implementagio do produto ndo atende aos projetos do produto,
=] FRzd Inconsistédncia entre o que foi projetado & o que foi deservolvido pela 3 4 b &)
projeto.
Limitagdes tecnicas. Barreiras téenicas no desenvalvimento do sistema
Pl FRz2S que limitam algumas das Funcionalidades ou até mesmo tornando 4 4 5 a0
impossivel arealizagio de sua definigdo primaria.
GC FRZE Utilizagﬁo de Ferramentas inadequadas 1 1 4 i
Perda de contrale sobre oz itens de configuragio modificados,
GC FREY Alteragdes nos itens de configuragio [ambiente de desenvalvimento, 3 5 4 [=1]
wersfes de artefatos, baselines] acontecem de forma desestruturada.
Falhade Software. Codigo ineficaz, Fora de especificagio, incompativel
Wy FRES  comoutras madulos de software ou hardware, ou falhas provocadas por - 3 4 5 [=11]
parimetros configurados indevidamente.

Wy FRZ3-4 Etaita qualidade dos novo produtos desenuvalvidos., 2 2 7} 20
Wy FRz3-B BElaiza qualidade do= produtos legados dezenvalvidos. a a a 125
P FR30 Dificuldade de integragdo dos componentes do software. 2 3 3 13
MMT FR31  Ineficiéncia naimplementagio ou contrale de solicitagdes de mudanga. [ [ 4 100
MINT FR32 Baina manutenabilidade do= prc::louf:ﬁzierados no desenuolvimenta do 5 5 4 100

A aplicagio do software & obsoleta, Por esemplo: tecnologia antiga, com
MMT FR33 ma documentag io, de manutengia custosa, dificil de entender, nio 4 5 4 a0
inteqrada na atual arquitetura,

Figura 6.7: Anélise dos Fatores de Riscos do Processo de Desenvolvimento de Software
listado na literatura.
Fonte: Elaboracao propria.
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As vulnerabilidades / problemas sao desencadeados por atores humanos, podendo ser
tanto internos como externos. Na Tabela 6.1 apresenta a descricao do risco que para esse

caso foi considerado como primario.

Tabela 6.1: Descrigao do risco identificado para os problemas e vulnerabilidades do ma-
croprocesso de desenvolvimento de software.

Fonte: Elaboracao prépria.
Tipo de Risco: (P) Primario, (S) Secundario ou (NA) N3ao se aplica
Tipo de Risco Descricao do Risco
Primario A auséncia da documentacao dos sistemas de informacao da
organizacao auxilia para o desconhecimento por parte da DTI
dos sistemas de informacao e por sua vez ira dificultar o aten-
dimento do objetivo de otimizar os recursos de TI da organi-
zacao. Além disso, nota-se que o processo de desenvolvimento
de software nao é padronizado na organizacao, afetando tam-
bém o atingimento dos objetivos.

A analise do cenario de risco é uma técnica para tornar o risco mais compreensivel
de forma a permitir a analise a avaliacdo apropriada do risco. Os resultados da andlise
de risco consiste em um cenario estimado de frequéncia e impacto, além das op¢oes para

reduzir o cenério de frequéncia e impacto.

6.3 Avaliacao dos Riscos

Nessa etapa, busca-se avaliar os riscos identificados por meio da atribuigao de niveis (muito
alto, alto, médio, baixo, muito baixo), comparando-os com os critérios de avaliacdo e
priorizacao dos riscos.

De acordo com o indice PSR atribuido a cada vulnerabilidade, foi definido o nivel de
risco seguindo os critérios adotados na secao 3.2.3.3. A figura 6.8 apresenta o nivel de
significancia dos riscos identificados no processo de desenvolvimento de software modelado

na organizacao por ordem de maior risco.
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Fatores de Risco no Processo de Software - Fonte de identificag8o: Processo (AS 1S)

DESCRICAD DO FATOR DE RISCO Nivel de Risco ESR Area  $6PSR
Auséncia de realizagio de testes nos softwares deservolvidos Muito alto - Vv 100,0%
Falta de padronizacdo no processo de pedidos de demandas das diretorias. Muito alto - GD 80,0%
Desconhecimento dos softwares/sistemas elaborados pelas diretorias por parte da DTIL Muito alte - GC 60,0%
Falta comunicagdo entre niveis de suporte. Muito alto - SUP 60,0%
O pedido de demanda é feito por meio de um DIEx, pois nio existe um modelo pronto (template) que Muito alto . GD 48,0%
distingue os tipos de demanda.

Auséncia de padronizacdo da documentagdo para o desenvelvimento de um novo software. Alto - REQ 38,4%
Realizagdo apenas de um tipo de teste para o principal sistema da organizagso, Alta - Vv 32.0%
Auséncia de padronizacio das ferramentas para o desenvelvimenta de um novo software, Baixo 16 GCS 12,8%
Total 539 431,2%

Figura 6.8: Nivel dos Riscos do Processo de Desenvolvimento de Software - Processo
Modelado "AS IS".
Fonte: Elaboragao prépria.

A avaliagado também foi realizada para as vulnerabilidades relatadas no PDTI da or-
ganizagao por meio da Matriz SWOT elaborado na se¢ao de identificagao de riscos, sendo

apresentado o nivel de significancia dos riscos na Figura 6.9.

Fatores de Risco no Processo de Software - Fonte de identificagdo: PDTI

DESCRICAD DO FATOR DE RISCO Nivel de Risco ESR Area  %PSR

Falta de adogdo de mecanismos de governanga de Tl automatizades, baseados em melhores priticas. Muito alto - GOV 100,0%
Rotina de teste deficiente. Muito alto - W 100,0%
Insuficiéncia da doecumentagio de sisterna; Muito alto - REQ 80,0%
Rotatividade de pessoal; Muito alte [ RH 80,0%
Capacitacio deficiente de parte do efetivo. Alta - RH 38,4%
Desempenho insatisfatono de sistemas: Alto - MNT  384%
Falta de pessoal. Médio 24 RH 19,2%
Total 570 456,0%

Fonte: Dados caletados na entrevista com o3 profissionas de Tl do departamento

Figura 6.9: Nivel dos Riscos do Processo de Desenvolvimento de Software - Analise SWO'T.
Fonte: Elaboragao prépria.

Em relacao aos fatores de riscos listados na literatura, sao apresentados na Figura
6.10, o nivel de risco para cada vulnerabilidade identificada. Os riscos foram avaliados de

acordo com a pontuagao atribuida pelos profissionais de TI do departamento.

4



Fatores de Risco no Processo de Software listados na literatura e que podem ocorrer na organizagao

DESCRICAD DO FATOR DE RISCO Nivel de Risco ESR Area | %PSR
Baixa qualidade dos produtos legados desenvolvidos. Muito alo - L 100,0%
Descumprimento de prazo. O tempo previsto para a conclusdo do projeto ou entrega do produte tende a Muito alto - GP 100,0%
ser desobedecido.

Distribuigdo incorreta de recursos alocados para o projeto, prejudicando o andamento das atividades da Muito alto - GP 100,0%
organizagao e dos projetos.

Falta de metodelegia/processo de desenvolvimento. Muito alto - PDS 100,0%
Processo com baixa eficiéncia. Problemas técnicos na execugdo do processo consomem mais recursos para  Muito alto - PDS 100,0%
a realizacio das tarefas e o desenvolvimento do produto.

Retrabalho indtil. Despender tempo em atividades que serdo refeitas ou executar ou executar o mesmo Muito alto - PDS 100,0%
trabalho mais de uma vez, indicando um ponto de desperdicio de recursos.

Baixa manutenabilidade dos produtos gerados no desenvolvimento do software. Muito alto - MNT 80,0%
Existéncia de requisitos incompletos, inconsistentes, invélidos, incorretos ou ndo verificaveis que impedem a  Muito alto - REQ 80,0%
correta implementagdo,

Falha em obter comprometimento do cliente / fornecedores de requisitos. Muito alto - REQ 80,0%
Ineficiéncia na implementacio ou controle de solicitages de mudanga. Muito alto - MNT 80,0%
A aplicagdo do software é obsoleta. Por exemplo: tecnologia antiga, com ma documentagdo, de manutencdo  Muito alto - MNT 64,0%
custosa, dificil de entender, ndo integrada na atual arquitetura.

Falta de alinhamento da organizagio a implantagiio de processos de software. Muito alto - PDS 64,0%
Limitagdes técnicas. Barreiras técnicas no desenvolvimento do sistema que limitam algumas das Muito alto - Pl 64,0%
funcionalidades ou até mesmo tornando impossfvel a realizagdo de sua definigio primaria.

Definigio impropria de papéis e responsabilidades. Muito alto - GP 60,0%
Escopo e os objetivos do projeto mudam constantemente. Muito alto - REQ 51,2%
Os requisites s30 mal entendidos. Muito alto - REQ 51.2%
Problemas de comunicagdo entre os interessados. Comunicagao ineficiente entre os interessados no projeto,  Muito alto - RH 51,2%
gerando inconsisténcias, consumindo recursos dos projetos e dificultando o trabalhe colaborative.

Requisitos mudam com frequéncia. Muito alto - REQ 51,2%
Definiglio indevida de priondades, ou seja, identificagio incorreta de necessidades, fazendo com que Muito alto . GP 48,0%
componentes prioritarios sejam desenvolvidos tardiamente e que tarefas sejam acompanhadas de forma

incorreta,

Falha de Software. Cadigo ineficaz, fora de especificagdo, incompativel com outros modulos de software ou  Muito alto - WV 48,0%
hardware, ou falhas provocadas por pardmetros configurados indevidamente.

Implementacdo do produtoe ndo atende aos projetos do produto. Inconsisténcia entre o que foi projetado & Muito alto - Pl 48,0%
o que foi desenvolvido pelo projete.

Perda de controle sobre os itens de configuragdo modificados. AlteragBes nos itens de configuragio Muito alto - GC 48,0%
{ambiente de desenvolvimento, versdes de artefatos, baselines) acontecem de forma desestruturada.

Desestabilizagdo do projeto. Atividades e tarefas do projeto ndo sdo executadas conforme o planejado. Alto - GP 36,0%
Problemas no acompanhamento do Projeto. Dificuldades no acompanhamento da execugdo das atividades  Médio - GP 24,0%
e tarefas do projeto,

Baixa qualidade dos novo produtos desenvolvidos. Médio - v 16,0%
Dificuldade de integracdo dos componentes do software. Médio - 1] 14,4%
Utilizacdo de Ferramentas inadequadas Muito baixo - GC 3,2%
Total 2078 1662,4%

Figura 6.10: Nivel dos Riscos do Processo de Desenvolvimento de Software - Fatores
listados na Literatura. Fonte: Elaboragao propria.

Verifica-se que a maioria dos riscos avaliados, possuem um nivel de risco muito alta,
ou seja, sao riscos inaceitaveis, e os gestores e profissionais de TI relacionados com os
processos devem ser orientados para minimizarem os riscos imediatamente. A figura 6.11

apresenta o grafico com o percentual do nivel de risco.
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Mivel de Risco

Muito baixo I
Baixo
Médio

Alto

2,38%
2,38%
9,52%
11,90%

Muito a0 S S

0%

s0%

Fonte: Elaboracao prépria.

Figura 6.11: Gréfico do nivel de risco encontrado para os fatores analisados

Com base na avaliagdo do nivel de significancia de cada risco, serd necessario propor

plano de agoes para auxiliar no tratamento dos riscos mais criticos para a organizacao.

tabela 6.2 apresenta a lista com a priorizacao dos riscos.

Tabela 6.2: Lista de Riscos Priorizados

ID | Risco Priorizado PSR (Valor | Area do Pro- Fonte

do Risco) cesso

1. | Auséncia de realizagao | 125 - Muito | Verificacao, Va- | Processo "AS
de testes nos softwares | Alto lidacao e Testes | IS"modelado
desenvolvidos

2. | Rotina de teste defici- | 125 - Muito | Verificagao, Va- | PDTI
ente. Alto lidacao e Testes

3. | Baixa qualidade dos | 125 - Muito | Verificagdo, Va- | Literatura / En-
produtos legados de- | Alto lidacao e Testes | trevista
senvolvidos devido a
auséncia de testes.

4. | Auséncia de metodo- | 125 - Muito | Processo de De- | Literatura / En-
logia e processo de de- | Alto senvolvimento trevista
senvolvimento de soft- de Software
ware.

A

A priorizacao levou em consideragao os riscos que apresentaram a maior pontuacio

em cada uma das trés fontes levantadas (processo "AS IS"modelado, PDTI do depar-

tamento é da literatura). Os riscos relacionados com a area de 'Verificagao, Validacao

e Testes"apareceram como o prioritario nas trés andlises e por isso foi escolhido para a

elaboragao do plano de tratamento dos riscos.

A figura 6.12 apresenta a analise dos riscos para a area de verificagao, validacao e

testes de software.
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Fatores de Risco no Processo de Software - Verificagdo e Validagdo de Software

DESCRICAD DO FATOR DE RISCO Nivel de Risco | PSR | %PSR FONTE

-
Auséncia de realizacio de testes nos softwares desenvolvidos Muita alta - 100,0% PROCESSO
Baixa qualidade dos produtos legados desenvolvidos. Muito alto - 100,0% LITERATURA
Rotina de teste deficiente. Muito alto - 100,0% SWOT

Falha de Software. Cadigo ineficaz, fora de especificagio, incompativel com outros médulos de software ou  Muito alto 480% LITERATURA
hardware, ou falhas provocadas por parametros configutados indevidamente,

Realizagdo apenas de um tipo de teste para o principal sistema da organizago. Alto - 320% PROCESSO
Baixa qualidade dos novo produtos desenvolvidos. Média 200 160% LITERATURA
Total 495 396,0%

Nivel de Risco @ Médic @Al @Muito alto

100%
80%
B60%
A40%
20%
160%
0%
Auséncia de Baixa qualidade dos  Baixa qualidade dos  Falha de Software Realizagdo apenas Rotina de teste
realizagdo de testes novo produtos produtos legados  Cddigo ineficaz, fora  de um tipo de teste deficiente
nos softwares desenvolvidos. desenvolvidos, de especificagio, para o principa
desenvolvidos incompativel com ... sistema da organiz...

Figura 6.12: Anélise dos fatores de risco da area de Verificacao, Validacao e Teste de
Software
Fonte: Elaboragao prépria.

Dos 6 fatores de riscos identificados, quatro deles apresentaram com o nivel de risco
muito alto, sendo que trés apresentam o valor maximo do PSR (125).

Além da area de Verificacao e Validagao, verifica-se, que os principais problemas do
processo de desenvolvimento de software da organizacao estao relacionados com a auséncia
de um processo de desenvolvimento de software definido, que impacta na qualidade dos
produtos de software desenvolvidos.

Esse problema foi relatado durante a entrevista pelos profissionais de TI do departa-

mento e por isso serda necessario as recomendagoes de melhoria de processo de software.
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6.4 Tratamento dos riscos

No tratamento de riscos sao definidas as possiveis agoes a serem tomadas nos riscos. Deve-
se gerar um plano de tratamento dos riscos, onde deve conter os recursos, responsabilidades
e as atividades que serao realizadas. De acordo com Ramirez (2011) [34], as agdes também
deve incluir uma analise de custo-beneficio, tanto para a implementacao como para a
manutencao.

Os riscos podem ser tratados, segundo a ABNT/ISO 27005 como sendo:

1. Evitar o Risco: Eliminar as causas ou as consequéncias;

2. Reduzir o Risco: Limitar o risco através de controles que reduzam ou eliminam o

impacto gerado pela exploracao de uma vulnerabilidade;

3. Reter o risco: Aplicar controles de corregoes como base o conhecimento de vulnera-
bilidades, falha ou defeito.

4. Transferir o Risco: Adotar outras opgoes que compensam a perda e transferir a
responsabilidade pelo gerenciamento do risco, mas nao a responsabilidade pelas

consequéncias.

Em relagao aos riscos identificados na entrevista com os profissionais de T1I, foi seleci-
onado o risco "auséncia de realizacao de testes de software"como sendo um dos riscos que
apresentam um maior potencial de probabilidade de ocorréncia e de impacto na quali-
dade do software desenvolvido e por isso, é necessario a proposicdo de um plano de agao,

representado na Tabela 6.3.
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Tabela 6.3: Plano
Teste

de gestao de risco - Processo de desenvolvimento de software - Area de

Processo de Desenvolvimento de Software

Plano de Gerenciamento de Risco

do Indice de
Risco

Nome do | Auséncia de realizacao de testes de software no desenvolvimento

Risco dos sistemas de informacgao do departamento.

Descricao do | Este risco estd relacionado a falta de realizacao de testes nos

Risco produtos de software gerados pelo departamento avaliado.

Probabilidade | Muito alta — E quase certo que o risco ird ocorrer (>90%).

Severidade Muito alta, pois impactara extremamente o negdcio, o processo e
a qualidade do produto de software que esta sendo desenvolvido.

Indice de | 125 — Muito Alto.

Risco (PSR)

Descrigao Apresenta um risco muito alto, sendo considerado inaceitavel,

no qual, os gestores deverao tomar medidas para mitigacao do
risco.

Indicadores

e Quantidade de defeitos encontrados no processo de verificagao
e validagao do software.

e Nimero de defeitos encontrados por tipo.

e Nivel de severidade do defeito.

e Quantidade de casos de teste.

e Total de defeitos encontrados VS Total de defeitos corrigidos.
e Percentual em que um software foi testado em relacao ao
numero de casos de testes existentes e executados.

e Quantidade de defeitos abertos encontrados em relacao a
severidade.

Medicao

e Verificar se a quantidade de defeitos diminuiu em cada ciclo de
desenvolvimento de softwares na organizacao.

Estratégia de
diminuigao.

1 — Evitar o Risco

Implantar uma cultura de realizagao de testes de software na
organizagao.

eCriacao de casos de testes;
oCriacao de plano de testes;
eExecucao de casos de testes;
oeGestao de defeitos;

Plano de Con-
tingéncia.

Alocar recursos humanos para a realizagao de testes em todas as
etapas do processo de desenvolvimento de software.

Os habilitadores do COBIT foram utilizados para descrever como a organizagao fun-

cionard para evitar a materializa¢do do risco. Um habilitador é considerado essencial se

possuir um alto efeito na reducao do impacto ou da frequéncia do cenario.
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Capitulo 7

Recomendacoes de Melhoria para o
PDS do DGP

A implementacao da melhoria do processo de software na drea de TI do Departamento
de Gestao de Pessoas do 6rgao é de suma importancia para a qualidade dos produtos de
software gerados pela area. Neste sentido, é necessario o conhecimento das boas praticas
referente ao processo de desenvolvimento de software presente na literatura e na industria
de software contemporanea.

As recomendagoes estao baseadas nos aspectos relacionados com a melhoria de pro-
cesso de software proposto pelos modelos de referéncia (MPS.BR-SW, ISO 12207, Cobit
5 e na estrutura do processo de software para o SISP-PSW).

O COBIT 5 propoe varias agoes e respostas para mitigar os cenarios de riscos. O Cenéa-
rio de Risco escolhido esta relacionado com a auséncia de um processo de desenvolvimento
de software definido.

Desta forma, as recomendagoes de melhorias devem ser aplicadas em todas as fases e
areas do desenvolvimento de software da organizagao (concepgao e alinhamento estraté-
gico; especificacao e dimensionamento; estratégia de desenvolvimento, desenvolvimento;
implantacao e estabilizac¢do; e sustentagao e evolugdo) e eixos de trabalhos (alinhamento
estratégico, gestao de projetos, producao colaborativa, gestao de seguranca, engenharia

de software, gestao da contratagdo, gestao de infraestrutura e gestao de sustentagao).
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7.1 Recomendacao 1 - Implantar uma cultura de re-

alizacao de testes de software na organizacao

E importante que a organizacao tenha uma cultura de implantacao de testes de software,
que podem ser incorporados desde o inicio do seu processo de desenvolvimento de software
de maneira a entregar um produto de qualidade aos usuarios da organizacao por meio da
realizacao de verificagdo, validacao e testes em todas as fases do desenvolvimento e nao
apenas ao final do processo.

Como uma etapa na busca de melhoria continua na disponibilizacdo de sistemas de
informagao com uma maior qualidade é necessario a disseminagao da cultura de testes

pelos diversos setores envolvidos com o desenvolvimento de software na organizagao.

7.1.1 Recomendacgao 1.1. Garantir a Qualidade do Software

Para se obter a garantia da qualidade de software, deve-se adotar praticas de gestao por
meio da execucao de atividades como a especificagao de critérios de qualidade de maneira a
criar insumos para monitorar a qualidade do produto desenvolvido. A figura 7.1 apresenta
a pratica de gestao relacionada a garantia da qualidade proposto pelo COBIT 5 e os

relacionamentos com as demais normas e areas do MPS-BR-SW.
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Pratica de Gest3o: BAI03.06 - Executar a garantia de qualidade.

Descrigao da Pratica de Gestao Entradas Saidas
BAI03.06 - Desenvolver, obter recursos e = APO 11.01— Estabelecer um Sistema = APO11.04 - Realizar o
executar um plano de garantia de de Gersnciamento de Qualidade monitoramento  da  qualidade,
qualidade alinhado com o sistema de (QMs). controle & revisdes.

garantia de qualidade para atingir a
gualidade especificada na definicdo de
requisitos e os procedimentos e padries
corporativos de qualidade.

¢ Resultados das revisdes de e  Plano de Garantia da Qualidade.
efetividade do  sistema  ds
gestdo da qualidade.

BAIO1.09 — Gerencie a qualidade dos
programas e dos projetos.

*  Plano de Gestdo da qualidade.

Atividades:

1. Definirum planc e praticas de garantia de gualidade, come, por exemplo, a especificacdo de critérios de qualidade,
processos de validacdo e verificagdo, definicdo de como a qualidade serd revisada, qualificagBes necessérias aos
revisores de gualidade e papéis e responsabilidades.

2. Monitorar frequentemente a gualidade da solugdo com base em requisitos de projeto, politicas corporativas,
aderéncia 3s metodologias de desenvolvimento, procedimentos de gest8o da qualidade e critérios de aceite.

3. Empregar a inspecdc de codigo, praticas de desenvolvimento orientadas a testes, testes automatizados,
integragdo continua, walkthroughs e testes de aplicagGes quando apropriado. Reportar resultados dos processos
de monitoramento e teste para a equipe de desenvolvimento de sistema e para a gestdo de TI.

4. Monitorar todas as excecdes de qualidade e enderegar todas as agBes corretivas. Manter um registro com todas
as revisBes, resultados, excecdes e corregbas. Repetir as revisfes de qualidade, guando apropriado, com basa na
guantidade de retrabalho e acBes corretivas.

MNormas relacionadas: Square |30 25010, 150 9128, modelos de qualidade de: McCall's, Bohem's, Dromey's, FURPS.

Area do MPS-BR-Software: GOA — Garantia da Qualidads; VER- Verificacdo, VAL — Validaglo, GCO - Geréncia de
Configuracdo.

Figura 7.1: Praticas de gestao para a area de testes usando os habilitadores de processo
do COBIT para a mitigagao do risco.
Fonte: Adaptado de [41]

A garantia da qualidade de software consiste em criar um conjunto de atividades que
ajudam a garantir que todo o produto gerado (artefatos, cédigos) apresente alta qualidade
[20], sendo atingida por meio de um Plano de Garantia da Qualidade que estabelece os
métodos a serem utilizados no projeto.

O MPS.BR-SW [25] possui um processo de Garantia da Qualidade, quem tem o ob-
jetivo de assegurar que os produtos de trabalho e a execugao dos processos estejam em

conformidade com os planos, procedimentos e padroes estabelecidos e recomenda que
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para a organizacao atender a esse processo de garantia, e deverd implementar as seguintes

praticas:
e Avaliar objetivamente os produtos de trabalho selecionados com relacao a descricao
do processo, padroes e procedimentos aplicaveis.

e Avaliar objetivamente os processos selecionados em relacao as descrigoes de processo,

padroes e procedimentos aplicaveis.

e Comunicar as questoes criticas relativas a qualidade e assegurar a solugao de nao-

conformidades com a equipe e com os gerentes.
e Estabelecer e manter registros das atividades de garantia da qualidade.

e Comunicar as questoes criticas relativas a qualidade e assegurar a solu¢ao de nao-

conformidades com a equipe e com os gerentes.

Alguns indicadores sdo definidos para a garantia da qualidade de software. Um indi-
cador ¢ uma medida de grande importancia para a organizagao, devendo ser analisada e

acompanhada periodicamente. conforme demonstrado na Tabela 7.1.

Tabela 7.1: Indicadores de Qualidade de Software

Indicadores Descri¢ao dos indicadores
Total de defeitos encontra- | Quantidade de defeitos encontrados nas ati-
dos (TDE) vidades de teste.
Total de defeitos corrigidos | Quantidade de defeitos corrigidos apds a exe-
(TDC) cugao dos testes.

Tempo Médio de Reparo
(MTTR)

Tempo em quanto se leva, em média, para
que a equipe de desenvolvedores consiga
identificar os erros no sistema e corrigi-los.

Tempo Médio Entre Falhas
(MTBF)

Indica os intervalos de tempo entre um de-
feito e outro. MTBF = (soma do tempo ope-
racional / nimero total de falhas).

Taxa de sucesso da resolu-
¢ao de defeitos.

Compara a quantidade do total de defeitos
solucionados com os reincidentes.

Satisfagao do Usuério (SU)

Nivel de satisfagao do usuario com o software
desenvolvido.

Além disso, verifica-se que a qualidade de um produto de software esta fortemente
relacionada a satisfacdo do usudario e com isso deve aplicar avaliagdoes para validar se o

produto desenvolvido atende as necessidades para uso.
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7.1.2 Recomendacgao 1.2. Planejar os testes de software

Segundo Pressman (2011) [20], os testes sao utilizados para se obter a qualidade dos
produtos de software e tem o principal objetivo de encontrar defeitos antes do seu uso.
Existem diversas abordagens de testes que podem ser utilizadas no DGP, como: testes
caixa branca, testes caixa preta, testes caixa cinza, regressao, unidade, integracao, sistema,
testes de aceitagao.
A realizacao dos testes, devem ser planejados, para saber quando testar, o que testar
e como testar. A norma IEEE 829 recomenda a utilizacao de alguns documentos para as

atividades de testes conforme descritos na Tabela 7.2.

Tabela 7.2: Documentos de atividades de testes segundo a norma IEEE 829
Artefato Descricao

Plano de Teste Apresenta o planejamento para a execucgao do teste, ou
seja, os recursos que serao utilizados, as atividades e cro-
nogramas, e as abordagens de testes a serem utilizadas.
Especificacdo de Pro- | Refina o plano de teste apresentando as funcionalidades
jeto de Teste e caracteristicas a serem testadas e os tipos de testes
associados. Além de identificar os casos e procedimentos
de teste, bem como os critérios de aceitagao.

Especificacao de Caso | Define os casos de teste, incluindo os dados de entrada,

de Teste resultados esperados e as agoes para a execucao do teste.
Especificacdo de Pro- | Especifica os passos para executar um conjunto de casos
cedimento de Teste de teste.

Diario de Teste Apresenta registros cronolégicos dos detalhes relevantes

relacionados com a execucgao dos testes.
Relatério de Incidente | Documenta qualquer evento que ocorra durante a ativi-
de Teste dade de teste.

O plano de teste, contém os casos de teste que guiardo a execugao dos testes em um
sistema. Os casos de teste podem ser descritos por meio de um checklist a ser seguido por
um testador para validar um fluxo de uma aplica¢do, ou um cenério de uso.

A figura 7.2 apresenta as praticas de gestao que devem ser adotadas para planejar os
testes na organizacao e por sua vez mitigar os riscos do processo de desenvolvimento de

software.
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Descrigiio da Pritica de Gestiio Entradas Saidas
BAID3.07 - Estabelecer um plano de teste & | - Lista de funcionalidades BAID7.03 — Planejar testes de
ambientes necessdrios para  testes aceitagdo

e : - Escopo da solugdo.
unitarios e integrados dos componentes da

solucdo, incluindo os processos de negocio
e servicos de suporte, aplicagbes e
infraestrutura.

& Plano de teste
* Procedimentos de teste

Atividades:

1. Criar um plano de teste integrado e praticas de acordo com o ambiente corporativo e planos estratégicos de
tecnologia que possibilitardo a criagdo de ambientes de teste e simulagdo para auxiliar a verificar que a solugdo
operard com sucesso no ambiente produtivo, entregard os resultados pretendidos e gue os controles s8o
adeguados.

2. Criar um ambiente de teste gue suporte 0 escopo completo da solugdo e reflita, o mais proximo possivel, de
condiges reais de uso, incluindo processos e procedimentos de negdcio, ndmero de usuarios, tipos de transagdo
e condiges de desenvolvimento.

3. Criar procedimentos de teste alinhados com o plano e praticas e permitem a avaliagio da operagdo da solugdo
em condigBes reais de uso. Assegurar gue os procedimentos de teste avaliam a adeguagdo dos controles, com
base em padrbes corporativos gue definem papéis, responsabilidades & critérios de teste e que sdo aprovadas
pelas partes interessadas do projeto, pelo patrocinador e pelo proprietaric do processo de negocio.

Normas relacionadas: 1SO/IEC/IEEE 291159-1, |IEEE 829.

Area do MPS-BR-Software: GOA — Garantia da Qualidade; VER- Verificac3o, VAL — Validagio; GRE — Gerenciar Requisitos

Figura 7.2: Praticas de gestao para a area de testes usando os habilitadores de processo
do COBIT para a mitigagao do risco.
Fonte: Adaptado de [41]

Recomenda-se a utilizacao de ferramentas para gerenciar e automatizar os testes de

software. A figura 7.3 apresenta algumas ferramentas que podem ser utilizadas pela

organizacao durante o desenvolvimento do software.
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Gerenciamento dos Testes

@Bugzilla Q@maﬂﬂs
45 TestLink ‘F‘lJirG

Automacao dos Testes

@pProtractor ®appium

Figura 7.3: Recomendacoes de ferramentas de gerenciamento e automacao de testes.

Testes unitarios

JUnit

PHPUnit
Testes de aceitacdo

()
cucumber

Testes de desempenho

Apac

N i1+

Fonte: Elaborado pelo autor.

Essas ferramentas auxiliam a organizacao a planejar e executar os testes nos produtos

de softwares. Sendo importantes a sua utilizacdo no processo de desenvolvimento de

software da organizacao.

Para minimizar os riscos do desenvolvimento de software, recomenda-se a utilizacao
da ferramenta de Gestao de Riscos para a qualidade de software proposto por Lima
(2019) [81]. Essa ferramenta auxilia na identificacdo de quais tipos de testes podem ser
utilizados em cada fase do desenvolvimento da solugao de maneira a auxiliar na garantia

da qualidade do produto de software, por meio do controle de testes especificos para cada

tipo de funcionalidade [81].
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7.1.3 Recomendacao 1.3: Executar Teste de Software

A figura 7.4 apresenta a pratica de gestao relacionada com a execucgao do teste de software
que devera ser adotada pela organizacao para a minimizacao dos riscos do processo de

desenvolvimento e com isso desenvolver software de qualidade.

BAIO3.08 - Executar testes de solugdo.

Descrigao da Pritica de Gestiio Entradas Saidas
BAIO3.08 - Executar testes continuamente = APCO4.05 — Recomendar acles BAIO7 03— Planejar testes de
durante o desenvolvimento, incluindo | adicionais futuras aceitacic
testes de controle, de acordo com o plano
de teste definide e opriticas de e Andlise deiniciativas rejeitadas.  *  Registros de resultados de
desenvolvimento no ambiente apropriado. teste e trilhas de auditoria.

+ Comunicacdo de resultados de
Assagurar a participacdo de proprietarios teste.
de processos de negdcio e usudrios finais
no time de teste.

Identificar e priorizar erros e problemas
identificados durante o teste.

Atividades:

1. Executar testes de sclugdes e seus componentes, com representantes dos procassos de negdcio e usudrios finais.
Assegurar que os testes sgjam conduzidos soments nos ambientes de desenvolvimento e teste.

2. Utilizar instrugBes de teste claros, come definido no plano de testes, e considerar a proporgdo adequada de testes
automatizados e testes interativos com usuérios.

3. Executar todos os testes de acordo com praticas e o plano de teste incluindo a integracio de processos de negécio
e solugBes de Tl e requisitos ndo-funcicnais (ex: seguranga, interoperabilidade, usabilidads).

4. Identificar, registrar e classificar erros {ex: menor, significativo e miss3o critica) durante os testes. Repetir os testes
até gue todos os erros significativos tenham sido resclvidos. Assegurar que uma trilha de auditoria com os
resultados de teste seja mantida.

5. Registrar os resultados de teste e comunicar os resultados para as partes interassadas de acordo com o plano de
teste.

Normas relacionadas: |150/IEC/IEEE 29115-1, IEEE 829.
Area do MPS-BR-Software: GOA — Garantia da Qualidade; VER- VerificagBio, VAL —Validagdo;

Métricas associadas:

* (Quantidade de erros identificados durante os testes.
+  Tempo e esforco para completar as tarefas.

Figura 7.4: Préaticas de gestdo para a area de testes usando os habilitadores de processo
do COBIT para a mitigagao do risco.
Fonte: Adaptado de [41]
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Os testes devem ser realizados durante todo o desenvolvimento do software e devera
envolver os donos dos processos de negdcio e os usuarios da solucao que esta sendo desen-
volvida. Para isso, sdo indicados os testes de aceitacdo e de usabilidade [82].

Os testes de aceitacao sao testes de correcao e validagao, idealmente especificados
por clientes ou usuarios finais do sistema para verificar se um maédulo funciona como foi
especificado [83].

Para a execucao dos testes de aceitacao, recomenda-se a utilizacao da abordagem BDD
Behavior Driven Development - Desenvolvimento dirigido por comportamento, uma vez
que com essa abordagem, o esfor¢co do desenvolvimento ird focar na descoberta e entrega
das funcionalidades que agregam valor para a organizacao e a pratica do BDD assume a

utilizagao de ferramentas como suporte para o desenvolvimento de software [84].

7.2 Recomendacao 2 - Disseminar na organizacao a
implantacao dos modelos de melhoria de proces-

sos de software

O desenvolvimento dos sistemas de informacao devem ser baseados em melhores praticas
do mercado e da literatura como, por exemplo, as normas NBR ISO/IEC 12207, NBR
ISO/IEC 15504 e os modelos de referéncia para melhoria de processos de software como o
MPS.BR. A figura 7.5 apresenta as principais normas e modelos de referéncia que podem

ser utilizados no processo de desenvolvimento de software da organizacao.

s cmmi (OBITg

Modelos de Referéncia

IS0 gy 15O 150

ISO 12207 1s0/1EC 15504 1SO 14508 ISO/IEC 29110-4

Figura 7.5: Modelos de Referéncia auxiliar na melhoria do processo de software

O macroprocesso "Gerir Desenvolvimento de Software', é um processo que foi sele-
cionado para ser melhorado na organizacao e as normas e modelos de referéncia serao

importantes para a execucao das atividades de melhoria de processo.
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Com isso, sera importante verificar qual o nivel de maturidade de cada um dos pro-
cessos elencados no ciclo de vida do desenvolvimento de software da organizacao.

Assim, serd necessario identificar quais processos necessitam ser melhorados e os que
geram riscos para a organizagdo, sendo proposto a realizagdo de um diagnodstico para
analisar se a organizacao atende aos requisitos esperados pelos processos do MPS.BR.

Foi elaborado um modelo baseado no MPS.BR para aplicacdo de um checklist na or-
ganizagao para verificar quais controles estao implementados ou nao. Consiste em avaliar
se a organizacao atende os objetivos do processo.

Na aplicagao, sao definidas a probabilidade e severidade caso os requisitos esperados
do processo nao forem implementados. Durante a avaliagao, os controles sdo respondidos
associando os valores: implementado, ndo implementado, nao aplicavel e nao respondido.
Para cada controle devem ser registrados comentarios e evidéncias que colaboram o valor

associado conforme o exemplo da Figura 7.6 e 7.7.

Propésito do processo: Gerenciar os requisitos do produto e dos componentes do produto do projeto e identificar inconsist&ncias
entre os requisitos, os planos do projeto e os produtos de trabalho do projeto.

- . . Probabilidade Severidade Relevdncia e .
REP Descrigdo do REP Situagdo . Evidéncias
(P) (s) do Ativo
530 realizadas reunides
com os demantes para o

0 entendimento dos requisitos & Baixa (> 5% e entendimento das
GRE1 obtido junto aos fornecedores de Implementado <=35%) Baixa Alta necessidades do negocio.
requisitos.
Artefatos:

Ata de Reunido

Os requisitos sdo avaliados com base

em critérios objetivos e um . Alta (>65% e
GRE2 . . L Nao Implementado Alta Alta
comprometimento da equipe técnica <=95%)
com estes requisitos é obtido.
A rastreabilidade bidirecional entre os
L L [ Alta (=65% e
GRE3 requisitos e os produtos de trabalho € Nao Implementado <=95%) Alta Alta
estabelecida e mantida;. B
Revistes em planos e produtos de
trabalho do projeto sdo realizadas )
) B} . o w Muito Alta (= )
GRE4 visando identificar e corrigir Nao Implementado 95%) Muito Alta Alta
inconsist&ncias em relagio aos
requisitos.
Mudangas nos requisitos s3o . Alta (> 65% e )
GRES . . Ndo Implementado Muito Alta Alta
gerenciadas ao longo do projeto. <=95%)

Figura 7.6: Resultados esperados do processo
Fonte: Adaptado de [25, 64].
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Propésito do processo: definir os requisitos do cliente, do produto e dos componentes do produto.

s ; . Probabilidade Severidade Relevincia .
REP Descri¢do do REP Situagdo . Evidéncias
(P) (5) do Ativo
As necessidades, expectativas e

restricties do cliente, tanto do produto Média (=35%

DRE1 . Implementado Média Média
quanto de suas interfaces, sdo P e <=65%)
identificadas;
Um conjunto definido de requisitos do
cliente é especificado e priorizado a Baixa (>5% e 3 .
DRE2 . . ) Implementado Baixa Média
partir das necessidades, expectativas e <=35%)
restrigbes identificadas;
Um conjunto de requisitos funcionais
e ndo-funcionais, do produto e dos
componentes do produto que " Muito Alta (= . Lo
DRE3 N MNao Implementado Muito Alta Média
descrevem a solugdo do problemaa 95%)
serresolvido, é definido e mantido a
partir dos reguisitos do cliente;
Os requisitos funcionais e ndo-
funcionais de cada componente do
produto sdo refinados, elaborados e . Muito Alta (= . L
DRE4 ) Ndo Implementado Muito Alta Média
alocados. Interfaces internas e 95%)
externas do produto e de cada
componente do produto sdo definidas;
Conceitos operacionais e cendrios sdo Muito Alta (> L
DRES ) Nao Implementado Alta Média
desenvolvidos; 95%)
Os requisitos sdo analisados, usando
critérios definidos, para balancear as " Muito Alta (= . Lo
DREG ) ) Nao Implementado Muito Alta Média
necessidades dos interessados com as 95%)
restri;‘ﬁes existentes;
o " ) . Muito Alta (> . Lo
DRE7 Os requisitos sdo validados. Nao Implementado 95%) Muito Alta Média

Figura 7.7: Resultados esperados do processo
Fonte: Adaptado de [25, 64].

Com base nesses dados serd possivel identificar o nivel de conformidade com o modelo

MPS.BR e assim identificar as possiveis a¢oes de melhorias para a organizacao.

7.2.1 Ferramenta computacional para monitoramento dos riscos

do Processo de Desenvolvimento de Software

Segundo a ISO 31000:2009 [26], durante todas as etapas do processo de gerenciamento de
riscos, é importante comunicar as partes interessadas e monitorar os riscos identificados.
O monitoramento, no ambito do processo de gerenciamento de riscos, deve ser realizado
pelas areas responsaveis pelo Processo de Desenvolvimento de Software na organizagao,
de maneira que consigam, com base nos dados coletados, criar a¢des para a melhoria do
processo e reduzir os riscos identificados.

A fase de monitoramento dos riscos possuem os seguintes objetivos:

e Garantir que os controles sejam eficazes e eficientes;
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e Analisar as ocorréncias dos riscos;

e Detectar mudangas que possam requerer revisao dos controles e/ou do Plano de

Tratamento;

e Identificar os riscos emergentes.

Como proposta de monitoramento dos riscos do processo de desenvolvimento de soft-
ware foi proposto uma ferramenta (dashboard) com base em indicadores. Essa ferramenta
foi criada com o auxilio do software Microsoft Power BI e Excel.

O Microsoft Power BI é um servico de analise de negdcios e tem o objetivo de fornecer
visualizacoes interativas e recursos de Business Intelligence para a criacao de relatérios e
dashboards.

7.2.1.1 Definicao de Indicadores para a Melhoria de Processo de Desenvol-

vimento de Software

Foram criados indicadores chaves de performance ou KPI’s que irdo auxiliar no monito-
ramento dos riscos identificados e na proposta de agoes para a melhoria do processo de
desenvolvimento de software da organizacao.

Os indicadores propostos foram levantados a partir da priorizacdo dos riscos mais

relevantes para o PDS.

1. Nivel de Conformidade (INC): Representa o percentual de conformidade com o

modelo de referéncia MPS.BR. Foi utilizado o seguinte script para o seu célculo:

Nivel de Conformidade = (CALCULATE(COUNT(REP[Situagio]);
FILTER(REP; REP[Situagdo] = "Implementado")))/COUNT (REP [REP])

2. Controles Implementados (CI): Representa o total de controles implementados,
ou seja, quantos REP’s (Requisitos Esperados do Processo) foram implementados

na organizagao.

Total de Controles Implementados =
(CALCULATE(COUNT (REP [Situagéo]) ;
FILTER(REP; REP[Situagdo] = "Implementado")))

3. Controles nao Implementados (CNI): Representa o total de controles que ainda

nao foram implementados na organizacao.
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Total de Controles Ndo Implementados =
(CALCULATE (COUNT (REP [Situag&o]) ;
FILTER(REP; REP[Situagdo] = "N&o Implementado")))

4. Riscos evitados (REV): Os riscos evitados estao relacionados com o total de PSR

existente nos controles implementados. Segue a seguinte férmula:

% PSR(CI); (7.1)

k=1

Utiliza-se o seguinte script para a definicao da regra dos riscos evitados:

Riscos Evitados = (CALCULATE(sum(REP[PSR]);
FILTER(REP; REP[Situagdo] = "Implementado")))

5. Riscos existentes (REX): Representa os riscos relacionados aos controles que nao

foram implementados na organizacio. E calculado pela seguinte formula.

CEN:I PSR(CNT); (7.2)
k=1

Utiliza-se o seguinte script para a definicao da regra dos riscos existentes:

Riscos existentes = (CALCULATE(sum(REP[PSR]);
FILTER(REP; REP[Situagdo] = "N&o implementado")))

A ferramenta possui alguns graficos que foram criados para auxiliar os gestores na

tomada de decisao sobre os riscos do PDS.

1. Quadro de Acompanhamento dos resultados: Apresenta um quadro com os
seguintes dados: area, total de controles implementados, total de controle nao im-
plementado, nivel de conformidade, valor total do PSR, riscos existentes e riscos

evitados.
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Area Total de Total de Nivel de Valor Total Riscos Riscos
Controles Controles Ndo  Conformidade do PSR existentes Evitados

Implementados Implementados
-

Geréncia de Configuracio 5 2 71% 252 104 148
Verificacdo 4 2 67% 430 185 245
Desenvolvimento de 2 5 29% 532 480 52
Requisitos

Garantia da Qualidade 1 4 20% 348 300 48
Geréncia de Requisitos 1 4 20% 324 308 16
Validagdo 1 6 14% 725 600 125
Total 14 23 38% 2611 1977 634

Figura 7.8: Quadro de Acompanhamento dos Resultados

2. Total de Controles Implementados X Total de Controles nao Implemen-
tados por area: Apresenta um comparativo entre os controles implementados e

nao implementados por area do PDS.

Total de Controles Impl. tados e Total de Controles Nao Impl tados por Area

@Total de Controles Implementados @ Total de Controles Nio Implementados

w

1 1 1

Geréncia de erificacdo Desenvolvimento de Garantiz da Geréncia de Validagio
Configuracio Requisitos Qualidade Reguisitos

Figura 7.9: Comparacao entre o total de controles implementados X controles nao imple-
mentados

3. Nivel de Risco: Apresenta um gréafico com o nivel de risco que podem ser (muito

baixo, baixo, médio, alto, muito alto).

Nivel de Risco

Médio —
Baixo —

Alio

Muito Alto —

Figura 7.10: Nivel de Risco
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4. Nivel de conformidade por area: Apresenta um grafico com o nivel de confor-
midade com o MPS.BR, onde sera possivel saber qual adrea apresenta o maior e o

menor nivel de conformidade com o processo.

Nivel de Conformidade por Area
80%
T1%
70% 67%
60%
50%
40%
30% 25%
0% 20% 20%
14%
- -
0%
Gerénda de Verificacdo Desenvolvimento de Garantia da Geréncia de Validagéo
Configuracdo Requisitos Qualidade Requisitos

Figura 7.11: Nivel de Conformidade por Area

5. Total de Riscos Evitados X Total de Riscos Existentes: Apresenta um com-

parativo entre os riscos existentes e os evitados.

Riscos Evitados e Riscos existentes por Area

@ Riscos Evitados @ Riscos existentes

500

104

Verificagio Geréncia de Vzlidacdo Deservohvimento Garantia da Geréncia de
Configuragio de Reguisitos Qualidade Reguisitos

Figura 7.12: Comparacao entre os riscos evitados e os riscos existentes por area

A figura 7.13 apresenta um dashboard que foi criado com os indicadores levantados

para a andlise da melhoria do processo de software da organizacao.
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MELHORIA DE PROCESSO DE SOFTWARE - DIAGNOSTICO

. 38% 2611 14 23 634 1977
Nivel de Conformidade PSR Controles Implementad... | Contr. ndo Implementa... Riscos evitados Riscos existentes

. Riscos Evitados e Riscos existentes por Area Nivel de Risco
Area Total de Total de Nivel de Valor Total  Riscos Riscos
Controles Controles Nao | Conformidade  do PSR existentes Evitados g Riscos Evitados @ Riscos existentes
Implementados  Implementados Médio —
Gerdncia de Configuragho s 2 1% 252 104 148 Baixo
Verificagdo 4 2 67% 430 185 245 Alto —
Desenvalvimento de 2 5 29% 532 480 52
Requisitos
Garantia da Qualidade 1 4 20% 348 200 48
Geréncia de Requisitos 1 4 20% 324 308 16
Validacs 1 3 14% 725 600 125
L Verificagio  Gerénciade  Validagso  Desenvol.. Garantiada  Geréncia de -
Total 14 23 38% 2611 1977 634 Configura.- de Qualidade  Requisitos Muito Alto
Requisitos
Total de Controles Implementados e Total de Controles Nio Implementados por Area Nivel de Conformidade por Area
@ Total de Controles Implementados @ Total de Contrales N3o Implementados 80%
%
70% 67%
60%
50%
4
40%
30% 29%
20% 20% 20%
14%
- -
1 0%
Gerénciade  Verificagio  Desenvolvi Garantiada  Gerdncia de validagso Geréncia de Verificagio Desenvolvimento de Garantia da Geréncia de Validagso
Configuragio de Requisitos  Qualidade Requisitos Configuracic Requisitos Qualidade Requisitos

Figura 7.13: Indicadores de melhoria de processo
Fonte: Elaborado pelo autor.

Com a analise da maturidade dos processos de desenvolvimento de software na organi-
zaGao sera possivel verificar os pontos que necessitam de melhorias. O modelo MPS para
software (MPS-SW) tem como base os requisitos de processos definidos nos modelos de
melhoria de processo e atende a necessidade de implantar os principios de Engenharia de
Software de forma adequada ao contexto das organizacoes, estando em conformidade com
as principais abordagens internacionais para defini¢ao, avaliacdo e melhoria de processos
de software [24].

7.2.2 Fatores essenciais para a melhoria de processo de software

7.2.2.1 Desenvolver software de forma colaborativa entre as diretorias e de-

mais departamentos da organizacao

Os softwares desenvolvidos no DGP devem ser feitos em conjuntos com as diferentes
diretorias, ou seja, processos que promovam o levantamento de requisitos comuns a mais
de uma diretoria.

Verifica-se que no processo de desenvolvimento de software no DGP é necessério en-
volver tanto o DCT, como o departamento responsavel pelos sistemas corporativos da
organizagao, como também da DTI/APG e das unidades de TI de cada diretoria, bem

como as areas de negdcio demandantes.
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Diante disso, a estrutura organizacional é um fator essencial para o sucesso da im-
plementacao da melhoria do processo de software, no qual, é importante verificar se os
recursos humanos atuais suportam o novo ambiente e quais sao as qualificagoes necessarias
[85].

As estruturas organizacionais sdo entidades de tomada de decisao da organizacao. A
figura 7.14 apresenta as contribui¢oes do habilitador "Estruturas Organizacionais'para

mitigar os cendrios de riscos.

Estrutura Organizacional
Referéncia Contribuigdo para a resposta

Departamento de O DCT, como Orgao Central da gest3o da Tl devera subsidiar Respansavel em definir
Tecnologia da os procedimentos que devem ser usados no desenvolvimento de software dentro
Informagdo (DCT) da organizagdo, bem como por manter os sistemas de informacg3o operante.
Divisdo de Tecnologia A DTI, como principal unidade de Tl do DGP necessita ser um elo integrador entre
da Informacgdo as areas de Tl das diretorias de maneira que os sistemas desenvolvidos sejam
(DTI/APG) do DGP aprovados e comunicados efetivamente.
Sec¢Bes de Tl de cada Responsavel por desenvolver e manter os sistemas de informac8o de carater
diretoria do DGP especifico, de responsabilidade de sua diretoria.

Figura 7.14: Habilitador "Estruturas Organizacionais'para mitigar os cendrios de riscos
Fonte: Elaborado pelo autor.

O desenvolvimento de sistemas corporativos podem auxiliar a manterem as atividades
alinhadas a estratégia da organizacao, aumentando a padronizagao entre os sistemas de

informacgao desenvolvidos.

7.2.2.2 Mitigar os riscos do processo de desenvolvimento de software

O habilitador "Cultura, Etica e Comportamento'listado no COBIT 5 evidencia-se o com-
portamento relativo a assuncao de riscos, onde é verificado em que medida a organizacao
estd disposta a assumir os riscos.

Deve-se analisar o comportamento relativo a adocao de politicas, no qual, verifica-se
em que medidas a organizacao adota ou cumpre uma determinada politica e analisar o
comportamento no caso de resultados negativos, ou seja, como a organizagao lida com os
prejuizos ou perdas de oportunidades [41]. A figura 7.15 mostra as contribui¢oes para a

resposta ao cenario de risco.
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Cultura, Etica e Comportamento
Referéncia Contribuigdo para a resposta
Etica Individual Os valores pessoais dos militares e civis sdo importantes para mitigar os riscos no
processo de desenvolvimento de software da organizagéo.
Comunicagdo entre as Adotar a comunicagdo por toda a organizacdo de forma a deixar claro as politicas
areas de negodcio e e principios adotados pela organizagio.
tecnologia da organizagédo
Comportamento em Os resultados dos processos ndo serdo alcangados caso o comportamento ndo
Conformidade. estiver em conformidade.
Teste realizado em todos Os usuarios, desenvolvedores, analistas de requisitos e testes devem realizar os
os niveis apropriados testes de software durante todo o ciclo de desenvolvimento. Além disso, €
necessario realizar mais de um tipo de teste no desenvolvimento da solugdo.

Figura 7.15: Habilitador "Cultura, ética e comportamento'para mitigar os cenarios de
risco.
Fonte: Elaboragao prépria.

As boas praticas que devem ser adotadas sdo: comunicacao para toda a organizacao;
orientacao por meio de regulamentos e normas deixando claro as politicas e principios
adotados pela organizacao.

Para o habilitador de Cultura, Etica e Comportamentos verifica-se que estd relacionado
com problemas de qualidade nos novos softwares da organizacdo, uma vez que mesmo
adotando uma sélida metodologia de desenvolvimento de projeto de software, muitas
vezes os problemas gerados pelo software causam equivocos operacionais no cotidiano da
organizacgao.

Outro ponto esta relacionado ao cumprimento da metodologia e dos procedimentos
quando nao existe por motivos de tempo e orcamento, mesmo gerando uma maior qua-
lidade para os softwares desenvolvido, sendo o caso da aplicagdo da fase de testes, onde
foi verificado no DGP que nao sao realizados os diversos tipos de testes disponiveis nas
praticas de Engenharia de Software.

Além disso, foi verificado nos processos que o envolvimento da area de negbcio e de
desenvolvimento cessa ao ser transferido para a area operacional, sendo criado apenas

processos de controle de incidentes e de problemas.

7.2.2.3 Gerir o conhecimento dos produtos gerados no desenvolvimento de

software

No desenvolvimento de um software, é importante gerenciar a informagao para gerar

conhecimento para a organizagao e por isso deve ser usada para auxiliar na definicao
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das especificacoes do software e dos processos de negocio. A Figura 7.16 apresenta as

contribui¢oes do habilitador "Informacao'do Cobit 5 para mitigar os cenarios de riscos.

Informacdo

Referéncia

Contribuicdo para a resposta ao Cenario

Modelo de Arquitetura

A arquitetura devera ser capaz de acoplar e integrar os sistemas de informagdo da
organizacdo de forma que n3o necessite de duplicacdo de informagdes.

Especificagtes de
Projeto

A especificagdo do projeto do sistema auxilia no esclarecimento das necessidades
ao0s usuarios.

Plano de Garantia de
Qualidade

Realizar os testes necessarios para garantir a qualidade do software desenvolvido.
E necessario definir os passos a serem dados.

Plano de Manutengéo

Todo software que for desenvolvido na organizagdo devera possuir um plano de
manutencao de forma planejada.

Figura 7.16: Habilitador "Informacao"para mitigar os cenarios de risco

Fonte: Elaboragao prépria.

Uma das andlises que podem ser realizadas sao referentes aos fatores intangiveis como

vantagem competitiva, satisfacao do cliente e incerteza tecnologica.

A organizacdo gera beneficios a partir das analises somente apds o recurso da in-

formacgao ser aplicado ou utilizado, e desse modo o valor da informacao é determinado

exclusivamente através do seu uso (internamente ou pela sua venda) e a informagdo nao

tem valor intrinseco. O valor s6 pode ser gerado quando a informacao é colocada em acao

[41].

7.2.2.4 Capacitar os profissionais de TI da organizacgao

Em relacao a gestao de pessoas, verifica-se a importancia da capacitacao dos profissionais

de TT para aumentar o nivel de qualificacao dos militares e desta forma, as necessidades

identificadas em termos de capacitagao sao:

e Curso de Desenvolvimento agil de sistemas de informacao;

e Curso de ferramentas lowcode, como o Outsystems;

e Cursos de ferramentas de andlise de dados como Power BI, Microstratagy, Pentaho,

R, entre outras;

e Cursos de modelagem de processos com ferramentas como: Aris, Bizagi, entre ou-

tras.

O COBIT 5 define metas para o habilitador "Pessoas, Habilidades e Competéncias'que

estao relacionadas com o nivel de educacgao, qualificacao, habilidades técnicas, niveis de
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experiéncia, conhecimento e habilidades comportamentais necessarios para realizar e de-
senvolver as atividades do processo com sucesso.

E importante que a organizacao saiba qual é a atual base de habilidades de forma que
com essa informacao consiga auxiliar no planejamento estratégico, definindo os objetivos
em que a organizacao deseja alcancar.

Além disso a organizacao deverd avaliar as competéncias necessarias e promover o de-
senvolvimento das habilidades por meio de treinamentos e transferéncia de conhecimento

[41]. A figura 7.17 apresentam as contribuigoes relacionada ao habilitador.

Pessoas, Habilidades e Competéncias
Referéncia Contribuicdo para a resposta
Habilidades Técnicas Investimentos em conhecimento técnico aos profissionais de Tl do érgdo para
projetar e desenvolver os componentes de softwares apropriados para a organizacgdo.
Habilidades de Desenvolver uma arquitetura eficiente e eficaz alinhada aos requisitos de negocio.
arquitetura

Figura 7.17: Habilitador “Pessoas, habilidades e competéncias” para mitigar os cenarios
de risco.
Fonte: Elaboracao propria.

Como boa pratica, os requisitos de qualificacdo devem ser claros e objetivos e as
defini¢oes de habilidades devem ser disponibilizadas. Pode ser utilizado frameworks como
o “Skills Framework for Information Age (SFIA)”, que descreve o gerenciamento das
habilidades e competéncias dos profissionais que trabalham com tecnologia, engenharia

de software e transformacao digital.

7.2.2.5 Gerir os projetos de desenvolvimento de software

A gestao de projetos possui importancia no processo de desenvolvimento de software de
forma a controlar o andamento da execucao do projeto. O processo “BAIO1 - Gerenciar
programas e projetos” podera ser utilizado como guia na organizagdo, além das boas
praticas adotadas no PMBOK, Prince2 e SCRUM[86, 87].

e Adotar um software de gerenciamento de projetos no desenvolvimento de todos os
sistemas de informagao da organizacao para a visualizagao de cada etapa do projeto.
Assim vocé pode acompanhar o desenvolvimento do projeto e interferir no momento

certo, caso seja necessario [21].

e Acompanhar o andamento da execucgao dos projetos de desenvolvimento de software
na organizacao de maneira mais efetiva e préxima dos executores do processo de

desenvolvimento.
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e Centralizar as informagoes, evitando redundancias e falhas, ja que as informagoes
podem ser atualizadas em tempo real. Dessa forma, os gestores conseguem tomar

decisdes mais assertivas e com embasamento em dados [21].

O GPEx é o sistema utilizado para manter os projetos a nivel estratégico, mas nao
é o utilizado no desenvolvimento de softwares nos departamentos e nas diretorias. E
importante que a area de TI utilize um sistema com informacoes de todos os projetos
de desenvolvimento e manutencao dos sistemas de informacao do DGP, de forma que os

responsaveis pela area de TT do DGP conhegam as iniciativas de cada area.

7.2.2.6 Melhorar a seguranca e a infraestrutura dos ativos de TI utilizados

para o desenvolvimento de software na organizacao

A seguranca do ambiente é primordial para o desenvolvimento de maneira a preservar
a confidencialidade, integridade e disponibilidade das informacoes através do estabeleci-
mento de politicas, praticas e processos.

A infraestrutura de TI adequada também é primordial para o bom desempenho no
processo de desenvolvimento de software de forma que o ambiente utilizado tenha a ca-
pacidade necessaria para prover os servicos utilizados.

As boas praticas aplicada ao habilitador sdo: reaproveitamento de componentes co-
muns de arquitetura; compra ou desenvolvimento, ou seja, as solu¢oes devem ser com-
pradas a menos que haja uma justificativa aprovada para seu desenvolvimento interno;
simplicidade de forma que arquitetura corporativa seja projetada e mantida de forma sim-
ples e que atenda aos requisitos da organizacao; agilidade em satisfazer as necessidades de
mudanca dos negbcios de forma eficaz e eficiente. A figura 7.18 apresenta as contribuigoes

relacionada ao habilitador.

Servigos, Infraestrutura e Aplicacdes
Referéncia Contribui¢do para a resposta
Repositérios de O DGP devera possuir os repositérios para a gestdo do conhecimento dos sistemas
Conhecimento que foram desenvolvidos de forma a compartilhar e coordenar o conhecimento em
relagdo as atividades de desenvolvimento.
Ambiente de Facilitar o desenvolvimento, utilizando editor de codigo-fonte padronizado ou
desenvolvimento ferramentas de desenvolvimento low-code e ferramentas de automacdo e um
integrado depurador de codigos.

Figura 7.18: Habilitador "Servigos, infraestrutura e aplicagdes'para mitigar os cenarios de
risco.
Fonte: Elaboracao prépria.
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A utilizacao de diretrizes, modelos ou padroes podem ser adotados como por exemplo
o ITIL e o TOGAF. Outro ponto importante é adogdo de uma base de conhecimento dos
sistemas de informagao da organizagao [88, 89].

A sustentacao de sistemas consiste na gestao corretiva, adaptativa e evolutiva dos
sistemas de TT utilizados. O processo de sustentagao deve ser planejado de maneira que
o software desenvolvido seja mantido, operado e evoluido de forma sustentavel e viavel.

Este servigo devera ser utilizado para evitar os prejuizos que podem causar ao DGP

se apresentarem erros, panes ou bugs nos sistemas de informacao utilizados.
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Capitulo 8
Consideracoes Finais

A gestao de riscos é de suma importancia para identificar, analisar e avaliar os riscos que
sao inerentes ao processo de desenvolvimento de software de uma institui¢ao, analisando
os seus impactos e formas de mitiga-los.

O desenvolvimento do presente estudo possibilitou uma analise do processo de desen-
volvimento de software da organizacao estudada, identificando lacunas e vulnerabilidades
no seu processo, de maneira a analisar e avaliar os riscos do processo de desenvolvimento
de software do departamento de gestao de pessoas da organizacao.

A pesquisa abordou todas as etapas da Gestao de Riscos proposta pela ISO 31000
(Comunicagao e Consulta, Estabelecimento do Contexto, Identificacdo de Riscos, Anélise

de Riscos, Avaliagao de Riscos, Tratamento de Riscos e Monitoramento e Andlise Critica):

e Comunicacao e Consulta: Foram consultados os profissionais de diferentes areas
envolvidos no processo de desenvolvimento de software da organizacao de maneira
a compartilharem opinides distintas sobre o conjunto de riscos que afetam a orga-

nizacao em seu processo de desenvolvimento de software.

Obteve-se o engajamento entre as partes interessadas (analistas de requisitos de-
senvolvedores e gestores) para uma melhor compreensao dos riscos enfrentados pela

organizacao e formas de tratamento.

e Estabelecimento de Contexto: A pesquisa identificou o contexto em que a gestao
de riscos esta inserida, levando em conta a governanca, a estrutura organizacional,

os sistemas de informagao e os profissionais envolvidos no processo.

e Avaliacao de Riscos: Foram identificados os riscos que ocorrem no processo de
desenvolvimento de software da organizacao por meio das ferramentas de andlise
de listas de verificagdo (checklists) para priorizar por meio de um indice de risco
(PSR), os riscos que apresentam as maiores probabilidade de ocorréncia, severidade

e relevancia para o departamento.
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Verifica-se que os riscos relacionados com a auséncia de um processo de desenvol-
vimento de software na organizacao e a rotina dos testes deficientes como sendo os
principais riscos encontrados no processo, no qual, contribui para que os softwares

sejam entregues sem garantir a sua qualidade.

e Tratamento de Riscos: Com os riscos priorizados, foram propostas agoes para
o seu tratamento, bem como sugestoes para a melhoria do processo de desenvolvi-

mento de software da organizacao.

Foi proposto o planejamento e a execucao de teste de software em todas as fases do
desenvolvimento de software. Sendo necessario monitorar os defeitos identificados

nos softwares desenvolvidos.

e Monitoramento e Andlise Critica: Foi proposta uma ferramenta (dashboard)
para monitorar os riscos do processo de desenvolvimento de software com base em

agoes de melhoria do modelo de referéncia MPS.BR.

Com isso, verifica-se que a pesquisa atingiu seu objetivo de aplicar o gerenciamento
de riscos ao processo de desenvolvimento de software da organizacdo com a utilizagao de
ferramentas para auxiliar na monitoragao de seus riscos.

Além disso, percebe-se que a pesquisa esteve alinhada com os principios do GRC
(Governanga, Riscos e Complience). O resultado do trabalho serve deinput para que a
Governanga de TI, os riscos e complience possam ser repensados.

Cabe destacar que essa pesquisa serve somente para a organizacao pesquisada e nao
tem poder de generalizagao. Além disso, observa-se que esta é valida para o tempo na
qual a mesma foi realizada servindo como um diagnéstico da situacao dos riscos atu-
ais da organizacao e que futuramente poderao haver mudancas de percepgao e outros
desdobramentos organizacionais que podem alterar os resultados obtidos.

Em relacao a metodologia utilizada, podera ser reaplicada em outros contextos e or-
ganizagoes, de maneira a avaliar os riscos do desenvolvimento de software.

Espera-se a aplicagdo da melhoria nos processos de desenvolvimento de software da or-
ganizacao, de maneira a desenvolverem sistemas de informacao alinhados com os objetivos
do negdcio, e também garantir a qualidade dos softwares desenvolvidos e que satisfacam
as necessidades dos usuéarios.

Os resultados da pesquisa, servirdo de insumos para a melhoria do macroprocesso de

"Gerir Desenvolvimento de Software do departamento".

103



8.1 Trabalhos Futuros

Os conhecimentos obtidos com essa dissertacao podem ser aplicados na organizagao para
a melhoria do processo de desenvolvimento de software por meio da avaliacao dos riscos.
Na sequéncia do presente trabalho surgiram alguns aspectos que se revelaram interes-

santes para uma abordagem mais detalhada, sendo objeto de futura investigacao:

e Aplicar a analise dos requisitos esperados no processo de desenvolvimento de soft-
ware, de maneira a identificar os controles implementados e nao implementados na

organizagao.
e Analisar a maturidade da organizacao no desenvolvimento de software.

e Aplicar a melhoria de processo de software na organizacao, partindo como base os

modelos de referéncia (MPS.br, CMMI, ISO 12207, ISO 15504).

e Implantar a ferramenta de monitoracao dos riscos para as areas que desenvolvem

software na organizacao.

e Analisar o funcionamento da Governanga de TI aplicada ao processo de desenvolvi-

mento de software na organizacao.

Com base nos resultados da pesquisa, propoe-se o desenvolvimento de artigos sobre a
tematica abordada como forma de gerar conhecimento tanto na area profissional como na

cientifica.
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Apéndice A

Estrutura Organizacional da TI do
DGP
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Apéndice B

Questionario de Perfil de Profissional
de TI

Este instrumento faz parte da coleta de dados para o diagnodstico de TI, e tem como
objetivo auxiliar no entendimento do perfil do profissional de TI do DGP, levantando
informagoes sobre dreas de atuagdo (negdcios, requisitos, programagao, gestdo, testes,
etc.) e o conhecimento das tecnologias que dominam para realizar a comparagao com as

principais tecnologias utilizadas nos sistemas do DGP.
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B.1 Area de Atuacio

Area de Atuagio (PAA)

Em qual diretoria ou assessoria do DGP vocé trabalha?
[ ) DCEM

[ )DSau
[ ) DCIRAS
[ ) DSM

{ ) D& Prom
[ VAPGIDGP
{ ) Outra;

Em qual se¢do de Tl do DGP voce trabalha?

{ ) Subassessoria de T (SA TI) — APG/DCEM

[ ) Secéo de Tl (Seg TI)— Div. de Apoio/D Sau

[ ) Subsepdo de Tl - Segdo de Administracdo Geral/DCIPAS

[ ) Segéo de Apoio Técnico (SAT) - DSM

[ ) Subsecdo de Apoic Técnico (Secdo de Selegdo) - DSM

[ ) Secéo de Informatica — D& Prom

[ ) Subsegdo de Informéatica — Desenvolvimeanto — D& Prom

[ ) Subsecdo de Informatica — Infraestrutura — DA Prom

[ ) Subsetdo de Informatica — Sistemas Corporativos — DA Prom

[ ) Secéo de Informagdes Organizacionais & Seguranga de Tecnologia da
Informacdo (SI0STI) — DTVAPG/IDGR

[ ) Segéo de Redes — DTHAPG/DGR

[ ) Segéo de Sistemas - DTUAPG/DGP

[ ) Secéo de Administragdc de Dados (SAD) — DTVAPGIDGR

[ ) Secdo de Administragdo de Material de Informatica (SAMI) — OTIHAPGIDGE
Outra:

Em qual drea de Tl vocé atua dentro do DGP?
[ ) Megdcios
[ ) Infraestrutura
{ ) Banco de dados
[ ) Testes
[ ) Desenvolvimento
{ ) Requisitos
[ ) Gestao
{ ) Outra:

Figura B.1: Area de Atuacéo
Fonte: Elaborado pelo autor.
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B.2 Experiéncia

Experiéncia (PE)

Ha guante tempo vocd trabalha na TI do DEP7
{ | Menos ge 1 ano
{}1a3anos
{ }3a5anos
{ }5a7anos
{ ] Maks e T anos

\io¢# J& trabalhou am ouirae unidades de Tl do Exérciio?
{ | Nao
[ 15Im
Se sim, qual(s)?

%@ 3 repposta da PE2 fol 8im, vood trabalhow durente quanto tampo sm owtras
unldadss da Tl do Exérclio?
{ ) Mencs de 1 ano
{)1a3anos
{13a5anos
{ 15aTanos
) Maks g T anoe

Vool |8 programou em alguma linguagem de programagio?
{ | Nao
{ }EIm

%a 3 resposta da PE4 fol 8im, durants quanto fempo vood programou nessale)
linguagem|ns) da programagao?
{ | Menos de 1 ano
{}1a3anos
{}3a5anos
{ }5aTanos
{ | Mals de T anos

Wocd |a trabalhou com algum framework da lnguagem de programagio?
'L -
{ ] 5lm

%8 & resposta da PEE fod admi, durants quanto tempo vocd frabalhou com easale)
ITameEwork[a)?
{ ) Mencs o2 1ane
{}1a3anos
{ }3a5anos
{)5aTanos
{ | Mals g T anos

Wood |4 trabalhow com alguma ferramanta de banco de dadoe?
'L -
¢ ) =im

%8 & resposta da PES fod gdm, durants quanto tempo vocd frabalhou com easale)
terramentals) de banco ds dados?
{ ) Mencs de 1 ano
{]1a3anaos
{13a5anos
{ )5a7anos
) Maks g T anoe

Figura B.2: Experiéncia
Fonte: Elaborado pelo autor.
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B.3 Conhecimento Técnico

Em quais linguagens de programacao vocé possui conhecimento? Nivel basico, in-

termediario, avancado? Possui certificacao?

. Em quais frameworks de linguagem de programacao vocé possui conhecimento?

. Em quais Sistemas de Gerenciamento de Banco de Dados (SGBD) vocé possui co-

nhecimento?

Em quais métodos de desenvolvimento de software vocé possui conhecimento?

. Em quais frameworks de Governanca de TI vocé possui conhecimento?

. Em quais modelos de gestao de riscos vocé possui conhecimento?

B.4 Formacao

1.

Qual a sua patente na Organizagdo militar?
Quais cursos de TI vocé ja realizou?
Quais cursos de TI dentro da Organizacao Militar vocé ja realizou?

Qual curso de graduacao concluiu?

. Possui pés-graduacao lato-senso (especializagao)?

. Possui pés-graduacao stricto-senso (mestrado e doutorado)?

Qual a sua forma de ingresso na Organizagao Militar?
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Apéndice C
Lista de ameacas

FRO1 - Distribuicao incorreta de recursos alocados para o projeto, prejudicando o

andamento das atividades da organizacao e dos projetos.

FRO2 - Utilizacao de recursos em atividades e insumos que nao agregam valor a

organizacao, aos seus projetos e aos produtos desenvolvidos.

FRO3 - Defini¢ao indevida de prioridades, ou seja, identificagdo incorreta de necessi-
dades, fazendo com que componentes prioritarios sejam desenvolvidos tardiamente

e que tarefas sejam acompanhadas de forma incorreta.

FR04 - Descumprimento do or¢camento. O montante financeiro previsto para a

conclusao do projeto ou entrega do produto tende a ser ultrapassado.

FRO5 - Descumprimento de prazo. O tempo previsto para a conclusao do projeto

ou entrega do produto tende a ser desobedecido.

FRO6 - Desestabilizagao do projeto. Atividades e tarefas do projeto nao sdo execu-

tadas conforme o planejado.

FRO7 - Problemas no acompanhamento do Projeto. Dificuldades no acompanha-

mento da execucao das atividades e tarefas do projeto.
FROS8 - Definicao improépria de papéis e responsabilidades.

FRO9 - Insatisfacao do Cliente. Produto nao atende as expectativas e necessidades

do cliente.
FR10 - Interesses divergentes dentro da organizacao.

FR11 - Problemas de comunicacao entre os interessados. Comunicacao ineficiente
entre os interessados no projeto, gerando inconsisténcias, consumindo recursos dos

projetos e dificultando o trabalho colaborativo.
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FR12 - Conflito entre os participantes da organizagao ou do projeto.
FR13 - Falta de alinhamento da organizacao a implantacao de processos de software.

FR14 - Equipes diferentes de desenvolvimento nao quererem executar o processo da

mesma, forma.
FR15 - Resisténcia das equipes desenvolvedoras em utilizar o processo.

FR16 - Processo com baixa eficiéncia. Problemas técnicos na execucao do pro-
cesso consomem mais recursos para a realizagao das tarefas e o desenvolvimento do

produto.

FR17 - Retrabalho inutil. Despender tempo em atividades que serao refeitas ou
executar ou executar o mesmo trabalho mais de uma vez, indicando um ponto de

desperdicio de recursos.
FR18 - Falta de metodologia/processo de desenvolvimento.

FR19 - Existéncia de requisitos incompletos, inconsistentes, invalidos, incorretos ou

nao verificaveis que impedem a correta implementacao.

FR20 - Requisitos mudam com frequéncia.

FR21 - Escopo e os objetivos do projeto mudam constantemente.

FR22 - Os requisitos sao mal entendidos.

FR23 - Falha em obter comprometimento do cliente / fornecedores de requisitos.

FR24 - Implementacao do produto nao atende aos projetos do produto. Inconsis-

téncia entre o que foi projetado e o que foi desenvolvido pelo projeto.

FR25 - Limitagoes técnicas. Barreiras técnicas no desenvolvimento do sistema que
limitam algumas das funcionalidades ou até mesmo tornando impossivel a realizagao

de sua defini¢ao primaria.
FR26 - Utilizacao de Ferramentas impréprias.

FR27 - Perda de controle sobre os itens de configuracao modificados. Alteragdes nos
itens de configuracao (ambiente de desenvolvimento, versoes de artefatos, baselines)

acontecem de forma desestruturada.

FR28 - Falha de Software. Codigo ineficaz, fora de especificagdo, incompativel
com outros modulos de software ou hardware, ou falhas provocadas por pardmetros

configurados indevidamente.

FR29 - Baixa qualidade dos produtos desenvolvidos.
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FR30 - Dificuldade de integracao dos componentes do software.
FR31 - Ineficiéncia na implementagao ou controle de solicitagoes de mudanca.

FR32 - Baixa manutenabilidade dos produtos gerados no desenvolvimento do soft-

ware.

FR33 - A aplicacao do software é obsoleta. Por exemplo: tecnologia antiga, com mé
documentacao, de manutencao custosa, dificil de entender, nao integrada na atual

arquitetura.
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