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RESUMO

As empresas, independentemente da area de atuacdo, dependem extremamente de tecnologias de
informag&o e comunicacgéo na realizagdo de suas atividades. O objetivo deste trabalho é a realizagdo
de um diagnostico da sisteméatica de homologacdo e certificacdo de produtos cibernéticos e
identificacdo dos requisitos de seguranca utilizados nas empresas e organismos de certificacéo
através da comparacdo com um modelo de referéncia em desenvolvimento de produtos. Este artigo
busca responder trés questfes: 1. Que adaptacfes seriam necessarias a um modelo de referéncia em
desenvolvimento de produtos para que possa ser aplicado em empresas cujos produtos sdo
cibernéticos? 2. Em Orgdos Reguladores ha adequacdo dos requisitos para homologacdo e
certificagdo de produtos cibernéticos aos propostos no trabalho? 3. Em empresas desenvolvedoras de
produtos cibernéticos, ha atendimento aos requisitos de homologacéo e certificagdo propostos no
trabalho? O trabalho utiliza dois procedimentos de pesquisa: a pesquisa bibliografica e estudo de
caso. A utilizacio do diagnostico serviu para identificar as praticas de homologacéo e certificacdo
empregadas pelas empresas e 6rgaos publicos. Além disso, contribui na elaboracgéo de estratégias de
certificacdo e homologacdo de produtos cibernéticos.Palavras-chave: Cibernética; Homologacao;
Certificagdo; Processo de desenvolvimento de produtos; ISO/IEC-15408

Area: Gest&o do Processo de Desenvolvimento de Produtos e Servigos

1. INTRODUCAO

A cibernética se encontra inserida no mundo moderno, tecnolégico, presente no cotidiano da
vida das pessoas e das organizacdes, seja atraves das aplicacfes em um ambiente de rede
corporativa ou na utilizagdo de dispositivos tecnoldgicos. Esses produtos apresentam grande
influéncia tanto no aspecto de privacidade como de forma mais macro, do controle do Estado
sobre as agdes de empresas e individuos, o que leva o Brasil a aceitar uma legislacdo que
impde a disponibilizacdo das informacgdes produzidas por essas tecnologias para o0 uso do
Governo, em aspectos de seguranga e combate ao terrorismo (BARBALHO, 2006). Essa
problematica enfrentada pelo Brasil acontece também com outras poténcias, como a Unido
Europeia que busca uma regulamentagdo do uso desses sistemas e tecnologias estrangeiras.
Esses produtos apresentam caracteristicas de integracdo de diversas tecnologias de controle e
projetos de engenharia inteligente, o que os tornam também, vulneraveis a ataques
cibernéticos. Por outro lado, diversos fatores contribuem com o aumento das vulnerabilidades,
como a pressa no langcamento de um produto, crescente nimero de atacantes, integracéo
tecnoldgica, dentre outros (NAKAMURA; GEUS, 2007). Alguns autores como Shafqat e
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Massod (2016) relatam a auséncia de uma padronizacdo em seguranca cibernética em Varios
paises de diferentes regides do mundo, incluindo estratégias e planos de acdo. Relatam ainda a
Malésia como o pais mais experiente em cibernética, porém, assim como o Ira e Israel, ndo
compartilham suas estratégias de seguranca cibernética. Este trabalho busca responder trés
questdes: 1. Que adaptacOes seriam necessarias a um modelo de referéncia em
desenvolvimento de produtos para que possa ser aplicado em empresas cujos produtos sao
cibernéticos? 2. Em Orgédos Reguladores ha adequacdo dos requisitos para homologacio e
certificacdo de produtos cibernéticos aos propostos no trabalho? 3. Em empresas
desenvolvedoras de produtos cibernéticos, ha atendimento aos requisitos de homologacéo e
certificacdo propostos no trabalho? O presente trabalho se encontra alinhado ao Modelo de
Referéncia Mecatronico (MRM), um modelo analitico para dar suporte ao desenvolvimento
de produtos mecatronicos, proposto por Barbalho (2006). Apresenta-se a visdo dos processos
das fases de homologacéo e validacdo do MRM, assim como alguns requisitos de seguranca
do produto propostos pela Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). O modelo
analitico construido sera utilizado para realizar estudos de caso em cinco empresas publicas e
privadas no ambito da cidade de Brasilia, sendo a base para sugerir melhorias para as
empresas analisadas e diretrizes para 6rgaos publicos.

2. METODOLOGIA

Quanto a natureza da pesquisa este estudo caracteriza-se pela pesquisa aplicada sendo dirigida
a solucdes de problemas especificos. Quanto aos objetivos gerais é possivel classificar este
estudo como pesquisa exploratdria, segundo Gil (2008), pode envolver levantamento
bibliografico, entrevistas com pessoas experientes no problema pesquisado. E exploratoria
principalmente pelo fato de ser um tema pouco explorado, com pouca bibliografia cientifica a
respeito. Os procedimentos utilizados neste estudo caracterizam-se pela pesquisa bibliografica
e estudo de caso. Sob os aspectos da abordagem do problema classificou-se este estudo como
pesquisa qualitativa.

Para realizacdo do diagndstico do estudo de caso utiliza-se trés formularios: Formulario de
Analise do Processo de Homologacdo do Produto, Formulario de Anélise do Processo de
Certificacdo do Produto e Formulério de Anélise dos requisitos de seguranca do produto. Os
estudos de casos realizados na pesquisa em campo incluem dois tipos distintos: trés 6rgaos
publicos e duas empresas do setor privado instaladas em Brasilia. Definiu-se que as empresas
privadas deveriam fornecer ou desenvolver produtos/servicos cibernéticos. No caso dos
Orgdos publicos deveriam apresentar procedimentos de homologacdo e certificacdo para
produtos cibernéticos desenvolvidos por empresas privadas. A Empresa A do estudo de caso é
desenvolvedora de uma solugéo integrada de seguranca da informagéo em Software do tipo
IDS/IPS e filtro de aplicacOes, cujo objetivo € proteger a integridade da rede de ameacas
cibernéticas. O produto cibernético da Empresa B é uma tecnologia embarcada para
rastreamento veicular, sendo o mesmo fornecido diretamente pelo fabricante.

No caso dos Orgaos reguladores, o produto cibernético em estudo no Orgdo Regulador A s&o
0s Veiculos Aéreos Nao Tripulados (VANT), também conhecidos como “Drones”. Ja no
Orgdo Regulador B sio os Mddulos de Seguranca Criptograficos (MSC, também conhecidos
como HSM — Hardware Security Modules) e podem ser definidos como dispositivos de
criptografia baseado em hardware (ICP Brasil, DOC-ICP-10.05). J4 o Orgédo regulador C
especifica servicos cibernéticos no ambito da Administracdo Publica Federal - APF, como por
exemplo, VolP, correio eletrbnico, dentre outros.



A coleta dos dados foi realizada através da aplicacdo dos formularios e as questdes propostas
nos mesmos tiveram como objetivo a realizacdo do diagnostico da sistemética de
homologacédo e certificacdo utilizada pelas empresas/orgaos para produtos cibernéticos. Além
disso, possibilita identificar se os mesmos incluem em seus processos alguns dos requisitos
para seguranca do produto previstos na Norma ISO/IEC_15408 (COMMON CRITERIA,
2012).

O Formulério de Andlise do Processo de Homologacdo do Produto € composto por 24
perguntas baseadas na fase de homologacdo do produto do MRM proposto por Barbalho
(2006) e referentes ao processo de verificacdo e validacdo de software. A coleta de dados do
Formulério de Homologacdo inclui os seguintes itens: Protétipo; Carregamento e Teste do
Software; Configuragcbes no Hardware; Caracteristicas de Hardware; Integracédo
Software/Hardware;  Especificagdo dos Componentes Mecanicos e Interfaces
Elétrica/Eletrénica; Montagem e manufatura dos Componentes Mecéanicos e Eletrénicos;
Revisdo dos Componentes Mecénicos e Eletronicos; Falhas; Recursos de Producéo;
Fornecedores; Instalacdo, Criticidade, Validacdo/Verificacdo e Desenvolvimento do Software;
Testes; Documentacdo; Impactos de mudancas; Projeto; Qualidade; Conclusdo da
Homologacédo e Documentacao.

Ja o Formulario de Andlise do Processo de Certificacdo do Produto é composto por seis
perguntas baseadas na fase de validacdo do produto do MRM proposto por Barbalho (2006).
A coleta de dados do Formulério de Certificacdo inclui os seguintes itens: Planejamento e
Documentacdo da Certificacdo; Documentacdo do Produto; Conformidade do Produto aos
Requisitos Normativos; Testes e Certificagdo do Produto.

Ja o Formulario de Andlise baseado na Norma ISO/IEC_15408 (COMMON CRITERIA,
2012) é composto por oito perguntas relativas aos requisitos de seguranca de produtos de TI.
A coleta de dados do Formulario dos requisitos de seguranca do produto inclui os seguintes
itens: Perfil de Protecdo; Documentacdo de Desenvolvimento e Usuério Final; Controles de
Desenvolvimento e Manutencdo; Seguranca; Testes; Vulnerabilidades e Niveis de Avaliacdo
do Produto. Cada nivel corresponde a um pacote de requisitos de garantia de seguranca
envolvendo itens das respectivas classes.

3. REFERENCIAL TEORICO

Os principais temas dentro dos quais o trabalho esta inserido incluem cibernética, seguranca,
mecatronica, Processo de Desenvolvimento de Produtos (PDP) e MRM. O tema principal do
trabalho encontra-se no processo de desenvolvimento de produtos (PDP). E sobre essa
sistematica que se justifica o desenvolvimento do trabalho e para a qual pretende agregar
contribuicdo. No trabalho de Boccardo et al. (2015), é apresentado um modelo de seguranca
para ambientes de avaliacdo e testes de software através da implementacdo de controles
I6gicos. No trabalho de Al-Ahmad (2013) sdo apresentadas solucgdes estratégicas de seguranca
contra ataques de guerra cibernética para protecdo de infraestruturas de T, tanto para o setor
publico como para o privado. Conforme o autor, as solucBes devem ser revisadas
periodicamente para lidar com novas ameacas.

A falta de uma padronizacdo em seguranca cibernética assim como o compartilhamento de
informacdes pertinentes as estratégias adotadas é um problema enfrentado por muitos paises,
conforme mostra o trabalho de Shafgat e Massod (2016), no qual os autores realizam uma
comparagio das estratégias nacionais de seguranca cibernética em 20 paises distintos. E essa
lacuna existente na literatura em relagéo a padronizagdo para o desenvolvimento de produtos



cibernéticos que este trabalho busca suprir. E possivel encontrar diferentes abordagens para o
desenvolvimento de produtos, sendo a abordagem simultanea de Cooper (1993) a que se
encaixa melhor no proposito deste trabalho, uma vez que possibilita o0 aumento do paralelismo
entre as atividades de desenvolvimento, com destaque na realiza¢do simultanea das tarefas de
projeto e planejamento de processo, Rozenfeld (2006). Existem outras abordagens para o
desenvolvimento de produtos, como por exemplo, a definida por Barbalho (2006), como
suporte ao desenvolvimento de produtos mecatrénicos, a qual foi escolhida uma vez que esses
produtos segundo Wiener (1968) sdo considerados essencialmente cibernéticos o que
viabilizou sua utilizag&o.

4. ANALISE DOS CASOS ESTUDADOS

Os estudos de casos deste trabalho, considerando os 6rgdos publicos, apresentam critérios
distintos em relacdo ao processo de homologacdo e certificagdo de produtos. Entretanto,
considerando as empresas privadas, apresentam procedimentos semelhantes para homologar e
certificar seus produtos. Além disso, as praticas de seguranca adotadas pelas empresas/orgaos
dos estudos de casos, em sua grande maioria, refletem boa parte dos requisitos de seguranca
previstos na Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). Os 6rgédos publicos
analisados neste estudo apresentam procedimentos sistematizados para a homologacdo e
certificacdo de produtos de natureza cibernética. Nos Orgdos B e C algumas atividades do
processo de homologacdo sdo recomendadas ao fabricante, como por exemplo, prototipos,
especificacdo de componentes, validacdo do software, testes, etc. No caso o 6rgao B
recomenda ao fabricante a utilizacdo do padrdo FIPS-1402 (NIST, 2001).

Em relacdo as atividades de certificagdo do produto, os 6rgdos reguladores A e B apresentam
procedimentos semelhantes. O Orgdo Regulador A possui regulamento especifico para
homologar e certificar os produtos que regula. No caso do Orgdo Regulador B, os critérios
para homologacéo e certificacdo consolidam as politicas estabelecidas pela Infraestrutura de
Chaves Publicas Brasileira do ICP-Brasil (2012). Entretanto, o Orgéo Regulador C encontra-
se em processo de desenvolvimento e atualizacdo do Programa Nacional de Homologacéo e
Certificagdo de Ativos de TIC’s. Ao adotar o padrao Common Criteria (CC) na especificagédo
dos servicos para a APF o Orgéo C esta emitindo um requisito de certificacdo para esse tipo
de produto. Observou-se que os Orgaos Reguladores B e C utilizam 0s requisitos previstos na
Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). No caso do 6rgdo C, verificou-se
uma maior cobertura das classes, devido a grande necessidade de seguranca na prestacdo do
servico publico ao cidaddo, assim como aos riscos que os problemas de seguranca possam
impactar na Disponibilidade, Integridade, Confidencialidade e Autenticidade.

Entretando, observou-se que o Orgdo Regulador A apresenta um pequeno €scCopo para
cobertura dos requisitos previstos na referida norma como por exemplo, Protection Profile
(PP), documentacdo para 0 usudrio, seguranca e testes. Outros itens ficam a cargo do
fabricante do produto, como, por exemplo, documentacédo e controles para o desenvolvimento
do produto, andlise de vulnerabilidades e niveis de garantia para avaliagdo do produto,
concluindo que o referido 6rgdo ndo suporta a Norma ISO/IEC 15408 (COMMON
CRITERIA, 2012).

Considerando as empresas privadas analisadas neste estudo, verificou-se que a Empresa A
apresenta procedimentos bem definidos para o processo de homologacao do produto, desde a
definicdo de prototipos até a documentagdo para homologacdo, com excegdo apenas de
procedimentos para 0s componentes mecanicos. A Empresa B recebe o produto diretamente
do fabricante, ou seja, o produto ja passou por todo o ciclo de desenvolvimento, porém
necessita de algumas configuragdes iniciais realizadas no Hardware para o funcionamento do



Software, como por exemplo, pardmetros do APN (Access Point Name) protocolo de
comunicacdo das redes GSM e configuracbes no endereco do SIMCard. Em relacdo ao
processo de certificacdo do produto as empresas privadas analisadas apresentam
procedimentos semelhantes. A certificagcdo na Empresa A segue a Metodologia de Avaliacéo
da CERTICS para Software (CTI ARCHER, 2013) e a estrutura do modelo segue o0s
requisitos previstos na Norma ISO/IEC 15504-2 (ABNT, 2008). No caso da Empresa B
existem trés orgaos envolvidos no processo: a Anatel, a Cesvi Brasil e o Denatran.

Em relagdo a utilizagdo dos requisitos de seguranga previstos na Norma ISO/IEC_15408
(COMMON CRITERIA, 2012), foram observadas algumas diferencas de utilizacdo pelas
empresas privadas do estudo. A Empresa A desenvolve parte do Software do produto
cibernético e importa alguns componentes do hardware, utiliza documentacdo para descrever
0 produto, incluindo alguns dos itens previstos no Perfil de Protecédo (PP) da referida norma,
como, por exemplo, documentacao de requisitos, seguranca, RFC-2547 (SEMERIA, 2001),
andlise da seguranca do cddigo. Entretanto, a Empresa B ndo apresenta documentacao para o
desenvolvimento do produto, apenas verifica se 0os parametros de seguranca do mesmo sdo
atendidos.

5. DISCUSSAO

Os resultados dos estudos de casos demonstraram que a metodologia utilizada permitiu
identificar a sistematica de homologacdo e certificacdo utilizadas pelas empresas privadas e
0rgdos publicos pesquisados. Além disso, possibilitou a identificagdo de requisitos de
seguranca necessarios aos produtos cibernéticos em estudo como por exemplo os sugeridos na
Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). As questdes de pesquisa foram
respondidas da seguinte forma: 1. Que adaptacdes seriam necessarias a0 MRM para que possa
ser aplicado em empresas cujos produtos sdo cibernéticos? Segundo Wiener (1984), os
produtos mecatrénicos sao considerados essencialmente cibernéticos. Diante deste fato
tornou-se viavel a utilizagdo do MRM desenvolvido por Barbalho (2006) complementado por
requisitos do Common Criteria (ISO/IEC_15480) e da Norma IEEE 1012-2012 na realizacéao
do diagnostico da sistematica de homologacdo e certificacdo dos produtos cibernéticos.
Verificou-se que o MRM proposto por Barbalho (2006) poderia ser adaptado para ser
utilizado em produtos cibernéticos incluindo questionamentos mais especificos em relagdo ao
Software, como, por exemplo, as caracteristicas para que o Hardware funcione com o mesmo,
pois muitos produtos cibernéticos requerem uma grande quantidade de Hardware para o seu
funcionamento.

2. Em Orgdos Reguladores ha adequacio dos requisitos para homologacéo e certificagio de
produtos cibernéticos aos propostos no trabalho ? Nos Orgéos reguladores do estudo de caso
observou-se que algumas recomendacOes ao fabricante estavam descritas em documentacgéo
especifica de cada 6rgdo, direcionando o processo de homologacio e certificagdo. O Orgéo
Regulador B obteve maior cobertura quanto aos itens de homologacéo do produto. No caso do
orgdo A ndo foi verificado procedimentos para integracdo do software ao hardware,
especificacdo dos componentes mecanicos, procedimentos de montagem e manufatura dos
componentes mecanicos e eletronicos, além dos itens ndo contemplados pelo Orgéo
Regulador B, como por exemplo, criticidade do software, recursos de producdo do produto,
dentre outros. Observou-se que Orgdo C contempla a grande maioria dos itens do Formulario
de Homologacdo, porém outros itens ndo sdo contemplados, como por exemplo, prototipos,
montagem de componentes mecanicos, impactos de mudanca no software, dentre outros.
Observou-se que apenas os Orgdos reguladores B e C adotam em grande parte os requisitos de
seguranca previstos na Norma ISO/IEC_15408 (COMMON CRITERIA, 2012). Os processos



de homologacdo e certificacdo adotados pelos 6rgdos reguladores neste estudo mesmo
considerando suas especificidades inerentes as caracteristicas de cada produto cibernético,
proporcionaram uma visdo do entendimento do processo e dos requisitos do produto.

3. Em empresas desenvolvedoras de produtos cibernéticos, ha atendimento aos requisitos de
homologacédo e certificacdo propostos no trabalho ? Nas empresas privadas do estudo de caso
foram identificadas vérias atividades relacionadas ao processo de homologacdo e certificacdo
de produtos cibernéticos. Porém, quando componentes do produto eram adquiridos de
fornecedores, as atividades relacionadas com o ciclo de desenvolvimento do produto ndo eram
conhecidas. Foi o caso observado na Empresa B. Observou-se que a certificacdo do produto
na Empresa A segue a Metodologia de Avaliagdo CERTICS para Software, porém, na
Empresa B o planejamento da certificacdo fica a cargo do fabricante. Observou-se que apenas
a Empresa A adota em sua grande maioria 0s requisitos de seguranga previstos na Norma
ISO/IEC_15408 (COMMON CRITERIA, 2012). Assim, considera-se que a resposta para esta
pergunta é diferenciada para as empresas, havendo conhecimento do cumprimento dos
requisitos de homologacdo e certificacdo do produto com maior cobertura apenas pela
Empresa A.

O estudo permitiu identificar as lacunas existentes entre 0s requisitos de seguranca
relacionados a defesa cibernética e as praticas de homologacéao e certificacdo adotadas pelas
Empresas/Orgaos. Além disso, alguns autores (SHAFQAT; MASSOD, 2016), reconhecem a
lacuna existente na literatura da auséncia de uma padronizacdo em seguranca cibernética.
Através da pesquisa foi possivel contribuir cientificamente para a elaboracdo de estratégias
de certificacdo e homologacdo de produtos cibernéticos, tendo como base 0 MRM proposto
por Barbalho (2006) com as devidas adptacGes sugeridas aos produtos cibernéticos. Além
disso, a adogdo de requisitos de seguranca propostos pela Norma ISO/IEC_15408
(COMMON CRITERIA, 2012) viabiliza o desenvolvimento de produtos cibernéticos com
maior grau de confiabilidade.

6. CONCLUSOES

O estudo se delimitou na realizacdo do diagndstico da sisteméatica de homologacdo e
certificacdo de produtos cibernéticos. A implementacdo dos requisitos de seguranca propostos
pela norma ISO/IEC_15408 (COMMON CRITERIA, 2012) nas empresas dos estudos de
caso, ndo é escopo deste trabalho. Nesse sentido, devido a apresentacdo de restricbes de
publicidade de informacdes internas consideradas por algumas empresas como sigilosas,
muitas organizacdes ndo permitem uma intervencdo mais profunda em seus processos.
Portanto, embora ndo seja possivel realizar de fato a implementacdo dos requisitos de
seguranga no processo de desenvolvimento do produto nas empresas deste estudo, o trabalho
contribuiu com o fornecimento de recomendacbes de melhorias e diretrizes para o
desenvolvimento de tais produtos (especificamente no que tange a homologacdo e
certificacdo) com base na realizagdo do diagnostico.

No decorrer do trabalho algumas consideracdes tornaram-se relevantes, como por exemplo, a
necessidade de parceria entre as empresas publicas e privadas para realizacdo dos testes nos
servigcos de TICs para a APF, além da criacdo de uma entidade que certifique empresas a
prestarem servigos que possam comprometer a seguranca nacional, conforme constatado pela
literatura no trabalho de Min, Chai e Han (2015). Como diregcdes para pesquisas futuras
sugere-se a definicdo dos testes especificos para validagdo dos requisitos dos ativos de TICs
utilizados pela APF. Neste caso, sugere-se explorar os tipos de testes realizados pelos



laboratdrios acreditados, o que requer uma analise mais profunda e especifica. Além disso,
pode-se adicionar perguntas ao Formulario de homologag¢do do produto, envolvendo
caracteristicas minimas do ambiente para o funcionamento do mesmo, pois alguns produtos,
devido a sua complexidade podem exigir condigdes especificas do ambiente para sua
operagao.
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