L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Cloud.Jus: Arquitetura de Nuvem Comunitaria para
Provisionamento de Infraestrutura como Servico no
Poder Judiciario da Uniao

Klayton Rodrigues de Castro

Dissertacao apresentada como requisito parcial para conclusao do

Mestrado Profissional em Computacao Aplicada

Orientadora

Prof® Dr.® Aletéia Patricia Favacho de Araijo von Paumgartten

Brasilia
2019



Ficha catalografica elaborada automaticamente,
com os dados fornecidos pelo(a) autor(a)

CC355¢

Castro, Klayton Rodrigues de

Cloud. Jus: Arquitetura de Nuvem Conunitaria para
Provi si onanento de Infraestrutura conp Servico no Poder
Judicidrio da Unido / Klayton Rodrigues de Castro;
orientador Aletéia Patricia Favacho de Araujo von
Paungartten. -- Brasilia, 2019.

99 p.

Di ssertacdo (Mestrado - Mestrado Profissional em
Conmput agdo Aplicada) -- Universidade de Brasilia, 2019.

1. Poder Judiciario da Unido. 2. Nuvem Conunitéaria. 3.

Infraestrutura conp Servigo. 4. Interoperabilidade. 5.
I. von Paungartten, Aletéia Patricia Favacho de Aradjo,
orient. Il. Titulo.

| aaS.




L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Cloud.Jus: Arquitetura de Nuvem Comunitaria para
Provisionamento de Infraestrutura como Servico no
Poder Judiciario da Uniao

Klayton Rodrigues de Castro

Dissertacao apresentada como requisito parcial para conclusao do

Mestrado Profissional em Computacao Aplicada

Prof? Dr® Aletéia Patricia Favacho de Aratjo von Paumgartten (Orientadora)
CIC/UnB

Prof. Dr. Alexandre Solon Nery Prof. Dr. Eugene Francis Vinod Rebello
FT/UnB DCC/UFF

Prof? Dr.? Aletéia Patricia Favacho de Aratijo von Paumgartten

Coordenadora do Programa de Pés-graduacao em Computagao Aplicada

Brasilia, 08 de Julho de 2019



Dedicatoria

Dedico este trabalho primeiramente a DEUS, que sempre esteve ao nosso lado, que
nos deu a vida, que fez o mundo e tudo o que nele ha, pois Nele vivemos, nos movemos e
existimos (Atos 17:24-28).

E também a minha amada esposa, Gabriela, pelo apoio e compreensao durante este
periodo empenhado por varias madrugadas, finais de semana comprometidos e, até mesmo,

uma lua de mel curta demais.

v



Agradecimentos

Agradeco aos meus queridos pais, Wandercleiton e Léia, por me ensinarem a persistir
sempre na luta, pelo suporte nas inscrigoes e viagens para apresentacao dos trabalhos
académicos e por se preocuparem comigo e minha saide durante estes dois anos tao
arduos.

Agradeco também aos meus amigos de STF e UnB, pelo incentivo a ingressar nessa
jornada e pela colaboracao vital para que este trabalho fosse realizado. Muito obrigado
Venicio Glébson, Polyane Wercelens, Gabriel Di6genes, Flavio Henrique, Italo Cavalcante,
Rogério Moreira e demais colegas da STI e PPCA.

Agradeco a Prof.* Dr.* Maristela Holanda, pelo apoio na disciplina de Banco de Dados
e pela oportunidade de participar das pesquisas do grupo de bioinformatica e assim realizar
minhas primeiras publicagoes e apresentacoes em conferéncias.

E, por fim, agradeco especialmente a Prof®. Dr?. Aletéia Patricia, por ter me dado a
honra de contar com seus tao valiosos ensinamentos e orientagoes, pela enorme paciéncia

nos momentos de dificuldade e, por ter acreditado no potencial deste trabalho.



Resumo

A composicao de uma nuvem comunitaria por meio da federagao de nuvens privadas é
uma das alternativas para hospedar aplicagoes que exigem uma implantacao distribuida,
atendendo requisitos como confiabilidade, alta disponibilidade, economia em escala e con-
formidade aos niveis de servico exigidos. Entretanto, apesar dos beneficios em potencial,
ainda se observa uma baixa adesao ao modelo de nuvem no setor governamental brasileiro,
possivelmente decorrente da falta de padronizacdo para realizar a integracao de sistemas,
a interoperabilidade e a portabilidade para utilizacao de multiplas infraestruturas. At-
ualmente ndo ha uma abordagem transparente para migrar do modelo de infraestrutura
tradicional para o modelo de nuvem. Nesse cenario, este trabalho propdoe uma arquite-
tura capaz de integrar recursos computacionais existentes em érgaos publicos em uma
plataforma de nuvem comunitéria, capaz de abstrair a complexidade da infraestrutura
subjacente, de modo que os 6rgaos possam encontrar uma forma de hospedagem em nu-
vem que ofereca mais rapidamente seus beneficios potenciais. E apresentada uma solucio
de baixo custo para iniciar a transicao ao modelo de nuvem nas organizagoes, por meio
de uma arquitetura que conta com um middleware de baixo acoplamento para intera-
gir com diferentes hipervisores, o qual realiza a federacao entre os provedores associados
para composicao da nuvem comunitaria, e também com uma interface de gerenciamento
para os potenciais usuarios finais (desenvolvedores de software e administradores de in-
fraestrutura), que oferecem a funcionalidade de provisionamento de recursos computa-
cionais distribuidos entre os datacenters de maneira automatizada. Para demonstrar a
viabilidade da proposta, utilizou-se dois tipos de sistemas de virtualizacao corporativos,

sendo executados em trés datacenters de érgaos do Poder Judicidrio da Uniao (PJU).

Palavras-chave: Poder Judiciario da Unido, Nuvem Comunitéria, Infraestrutura como

Servico, Interoperabilidade, TaaS
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Abstract

Building community clouds by federating private clouds is one of the lower-cost alter-
natives for hosting applications that require distributed deployment to meet scale-saving,
high availability, reliability, and service level compliance. However, despite their potential
benefits, there are many open issues related to a lack of standardization, system integra-
tion, interoperability and portability across multiple infrastructures, that contribute to
the low adherence by organizations, particularly in the government sector, because they
still struggle to adapt their legacy applications to a native cloud architecture in complex
environments. Considering that currently there is no transparent approach to migrate
from the traditional infrastructure model to a cloud computing model in some govern-
mental agencies, this work proposes an architecture to integrate computational resources
for building a community cloud platform that can abstract the complexity of underlying
infrastructure. For this, we chose to develop a loosely coupled middleware to interface
with different hypervisors, a GUI, and a CLI, that compose a cost-effective solution to
start the transition to the cloud model in organizations. We evaluate the architecture
on a set of infrastructures in the Courts of the Brazilian Judiciary to show our approach

feasibility.

Keywords: Brazilian Judicial Branch of the Union, Community Cloud, Infrastructure as

a Service, Interoperability, [aaS
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Capitulo 1
Introducao

Boa parte das dreas de Tecnologia da Informagao e Comunicacao (TIC), nas empresas e
também nas instituicoes governamentais, costuma exercer controles centrados em seus pro-
prios processos de trabalho, resultando em uma cultura orientada a silos tecnolégicos[17].
Como consequéncia, os ambientes tecnolégicos se tornaram bastante complexos, exigindo
times de administracao cada vez mais numerosos e especializados, particularmente, na
atribuicao de infraestrutura. Nesse cenario, a construcao de solugoes integradas em fun-
¢ao das necessidades de negbcio é algo desafiador, sobretudo em virtude da dificuldade
em tornar homogéneas plataformas que, de modo geral, foram estabelecidas de maneira
disjunta para cada sistema[18].

Além disso, um paradoxo que ameaca a efetividade das organizac¢oes. Enquanto os pro-
fissionais de infraestrutura envidam esforgos para a preservacao do controle, estabilidade e
seguranca ao ambiente, fatores que tendem a reduzir a celeridade para o fornecimento de
novas versoes de software, os profissionais de desenvolvimento sao demandados a apresen-
tar novas funcionalidades para suas aplicagoes cada vez mais rapidamente[17]. Isso reforca
a necessidade de provisionar recursos computacionais de maneira vez mais agil e flexivel,
e amplia a relevancia de abordagens capazes de lidar com os ambientes de infraestrutura
de modo mais eficiente e eficaz.

Em resposta a esta lacuna, posiciona-se o modelo de computagdo em nuvem (cloud
computing), que apresenta um crescimento impressionante nos ultimos anos e esta re-
definindo nao apenas a industria de TIC, mas também a TIC corporativa em todos os
setores da economia [19][20]. Este paradigma consiste na apresentacido de recursos com-
putacionais como um servigo, no qual a infraestrutura e os softwares envolvidos podem ser
dinamicamente instanciados com esfor¢co minimo de gerenciamento, com base em acordos
estabelecidos entre o provedor e o cliente [21][22]. Muitos fatores convergentes estao ace-
lerando sua adogao e alavancando este crescimento: melhor conectividade com a Internet,

intensa competicao entre os provedores, aumento da maturidade das tecnologias ofereci-



das, redugao das despesas operacionais (Operational Expenditures ou OpEx) e de capital
(Capital Expenditures ou CapEx), maior conscientizagdo dos usudrios acerca dos bene-
ficios e limitacOes existentes, bem como a facilidade para implementar dinamicamente

novos servigos, levando a inovagoes que, de outro modo, seriam inacessiveis [23].

1.1 Contextualizacao

O tratamento do tema proposto para este trabalho possui especial relevancia para o
autor, uma vez que se relaciona com as atividades por ele desempenhadas no Supremo
Tribunal Federal (STF), onde atua desde o ano de 2005 e envida esforgos no sentido
de aprimorar a arquitetura e implementacao de servicos de TIC, de modo que sejam
adotadas alternativas de custo/beneficio otimizado, preservando assim o interesse ptiblico.
E também o atual Gerente de Plataforma de Infraestrutura Tecnolégica do STF e preside
o Comité Gestor de Arquitetura Tecnoldgica do érgao.

Conforme estabelecido pelo Art. 102 da Constituigdo Federal (CF/88), cabe ao STF
o papel de guardiao da Constituicao. O Tribunal atua como corte constitucional e corte
suprema, ou seja: julga processos em tltima instancia, questoes de constitucionalidade
na criagdo ou aplicacao de legislacao, questoes que envolvam potencial ameaca a Cons-
tituigdo Federal, infragdes penais comuns das autoridades méximas da Republica (Foro
Privilegiado), processos de extradi¢ao (convencao internacional por meio da qual os pai-
ses acordantes se propoem a entregar individuos mutuamente para que o pais em questao
possa processa-lo e julga-lo).

Os Ministros do STF sao nomeados pelo Presidente da Reptblica e possuem mandato
até sua retirada ou aposentadoria, devendo ser indicados dentre cidadaos com notavel
saber juridico e reputacao ilibada apés sabatina do Senado Federal. O Ministro Presidente
do STF é o quarto na linha sucesséria presidencial (ap6s o Vice-Presidente da Republica e
os Presidentes da Camara e do Senado Federal) e também o preside o Conselho Nacional
de Justica (CNJ). Cabe ao STF indicar 03 (trés) de seus 11 (onze) Ministros para compor
o Tribunal Superior Eleitoral (TSE).

Assim, é fundamental que o STF, na posicao de érgao de ctipula do Poder Judiciario
da Uniao (PJU), ofereca uma prestacao jurisdicional célere e se estabeleca como referéncia
aos Tribunais de instancias ordindrias por meio de estratégias de gestao efetivas com o
emprego de TIC, atendendo aos principios da Eficiéncia, Eficicia e Economicidade na
Administragdo Publica Federal (APF). Para habilitar tal propdsito, a Secretaria de TI
do STF (STI) tem por finalidade prover o desenvolvimento de softwares, a prospecgao
e absorcao de novas tecnologias, a administracao da rede e bancos de dados, o suporte

técnico de softwares e equipamentos e o atendimento especializado no ambito do Tribunal.



Cabe a STT fornecer as ferramentas adequadas a avaliacao proativa do cenario de pro-
cessos em tramitagao, a analise de estados de jurisprudéncias, a identificagao de demandas
de repercussao geral e se ha melhorias que possam ser empregadas para o aprimoramento
da efetividade da Corte, de modo que o 6rgao possa efetivar suas competéncias por meio
das aplicagoes finalisticas, em especial os sistemas de tratamento processual e de inteli-

géncia para selecao e analise de a¢des mais relevantes para repercussao geral.

1.2 Motivacao

A auséncia de uma arquitetura tecnolégica adequada repercute na degradacao do
desempenho da area de TIC perante a area de negbcio e provoca uma desconfortavel
situacao aos administradores de infraestruturas convencionais, que precisam dar suporte
com grande celeridade as crescentes demandas e atualizagdes requeridas, ao passo que
precisam manter a estabilidade do ambiente[24]. E considerdvel o impacto de arquitetu-
ras inadequadas no que se refere a efetividade da implantacao de aplicagoes finalisticas do
STF, que precisam ser direcionadas a uma arquitetura mais moderna, mantendo a trans-
paréncia e uma orquestracao responsiva e otimizada em termos de custos. Este desafio é
compartilhado por varios 6rgaos do PJU e instituicoes governamentais em geral.

Com intuito de aprimorar a assertividade dos investimentos, evitar aquisi¢des inade-
quadas e o demasiado custo operacional ao lidar com ambientes cada vez mais complexos,
a motivacao deste trabalho é racionalizar a utilizacao das plataformas de infraestrutura
de TIC nas organizagoes do PJU. Diante de tal necessidade, o modelo de arquitetura pro-
posto neste trabalho é baseado em uma plataforma de computagdo em nuvem comunitaria,
cuja infraestrutura é compartilhada por institui¢oes parceiras de maneira colaborativa, ou
seja, suportando uma comunidade especifica com os mesmos interesses[22].

Para aproveitar os beneficios caracteristicos das tecnologias baseadas no modelo de
computacao em nuvem, é preciso redefinir a infraestrutura das aplicagoes, de modo que os
softwares desenvolvidos pelo 6rgao, tais como os sistemas de Peticionamento Eletronico,
eJud (Processamento Inicial, Processamento Criminal), eSTF (Autuacdo de Processos,
Digitalizador e Visualizador de Pecas, Sistemas de Decisao dos Julgamentos, Repercus-
sdo Geral e Publicagdo) possam usufruir integralmente de uma arquitetura tecnologica
baseada em servigos.

Esses sistemas, de arquitetura monolitica, estao sendo substituidos paulatinamente
por microsservicos hospedados em clusters de contéineres Docker, dando origem a Pla-
taforma STF-Digital, que requer um provisionamento de infraestrutura mais responsivo
e elastico, ou seja, tanto para aumentar quanto para diminuir recursos tempestivamente.

Por exemplo, provisionar uma maquina virtual simples costumava levar alguns dias no



STF, dada a necessidade de interacdo manual de varias unidades, e a falta de recursos para
oferecer um provisionamento holistico as camadas de infraestrutura (servigos de rede, tais
como resolucao de nomes, conectividade, enderecamento e regras de seguranca, sistemas
de virtualizagao, armazenamento de dados e monitoramento).

Para atender aos requisitos da Plataforma STF-Digital, este provisionamento precisa
ser automatizado, instantaneo e deve ser delegado aos administradores de infraestrutura e
desenvolvedores de software de forma simples, por meio de uma interface web/API. Além
disso, as aplicagoes finalisticas e servigos criticos precisam contar com uma alternativa de
independéncia de localidade para hospedagem dos recursos computacionais, de modo os
sistemas possam manter funcionamento continuo mesmo em situacoes de interrupcao do
funcionamento do datacenter, assim como é caracteristico aos provedores de computagao

€11l nuverln.

1.3 Justificativa

A adocao da computagdo em nuvem pressupoe a uso agnéstico e independente dos
recursos de infraestrutura. Contudo, um dos maiores desafios ao adotar uma nuvem pu-
blica é a complexidade ao lidar com questoes de seguranca dos dados e gerenciamento de
identidade dos usuérios, uma vez que a delegacao do armazenamento e do processamento
de dados nao alivia a organizagao de suas obrigacoes legais e regulatérias em torno destes.
Os pontos criticos sao, dentre outros, confiar no modelo de seguranca do provedor, inca-
pacidade do cliente de responder integralmente em auditorias, responsabilidade indireta
do administrador, implementacoes proprietarias que nao podem ser examinadas, e perda
de controle fisico sobre as instalagoes [25].

Além disso, em 6rgaos governamentais de ciipula, como é o caso do Supremo Tribunal
Federal (STF), a ameaga de exposicao indevida de dados pode prejudicar julgamentos,
causar desconforto politico e institucional, ou até mesmo impactar a harmonia da Repu-
blica, no caso de eventual vazamento de votos de Ministros incumbidos de casos polémicos,
ou de informagoes protegidas sob segredo de justica em inquéritos resultantes de opera-
¢oes como a Lava Jato [26], a maior acdo de combate a corrup¢ao na histéria recente.
Apesar da atribuicdo de mecanismos apropriados de controle de acesso, trata-se de uma
questao politica e do grau de aceitacao de risco ao hospedar estes dados.

Embora os grandes provedores argumentem estarem melhor preparados para lidar
com questoes de seguranca do que clientes potenciais em instalagoes on-premisses, o
armazenamento de dados criticos em nuvem publica encontra certa resisténcia nestes
6rgaos pois este tipo de infraestrutura é geralmente oferecida de modo compartilhado

ao publico em geral [22], podendo encapsular vulnerabilidades em um ambiente externo,



cuja complexidade de controle e rastreamento é maior em relagdo as instalagoes locais
(on-premases).

Deste modo, os Tribunais geralmente optam por hospedar internamente os sistemas de
informagao e plataformas de armazenamento de dados (on-premises). Também se encon-
tra nestes 6rgaos um consistente parque de infraestrutura base: centros de dados seguros
(datacenters), redes de comunicacao confidveis, grandes plataformas de armazenamento
(storages) e maquinas servidoras modernas, dispondo dos principais sistemas de virtuali-
zagao de mercado corporativo, baseados nos hipervisores VMware[27] e Hyper-V|[28].

Considerando que o STF e o Conselho Nacional de Justica (CNJ) sdo presididos pelo
Ministro Chefe do PJU, e que o Tribunal Superior Eleitoral (TSE) conta com trés Mi-
nistros que também sdao membros do STF, além de dois Ministros que sao membros do
Superior Tribunal de Justiga (STJ), é natural vislumbrar que a ado¢ao de uma nuvem co-
munitaria envolvendo uma parceria entre estes érgaos possa oferecer vantagens em relagao
as nuvens privadas, cuja infraestrutura é dedicada exclusivamente a determinada organi-
zacao, sendo também preferivel em relagdo as nuvens piiblicas, especialmente quando hé
transito de dados extremamente criticos.

Observa-se que os enormes custos iniciais para a implantacdo destes datacenters ja
foram consumados e, de modo geral, nota-se que ha um baixo aproveitamento dos investi-
mentos realizados em contrapartida ao potencial existente. Por outro lado, estas mesmas
instituicoes possuem relacao de confianca entre si, boa quantidade de profissionais qua-
lificados atuando, e uma infraestrutura bastante robusta e geograficamente distribuida,
porém, operando de modo isolado em cada érgao.

Assim, é comum encontrar infraestruturas preventivamente superdimensionadas em
funcao de arquiteturas deficientes, algo dificil de justificar perante uma area de negdcio
cujo foco de atuacao nao é tecnoldgico, particularmente no segmento governamental.
Ademais, a Emenda Constitucional 95/2016 (EC95) instituiu um novo regime fiscal aos
orgaos da Unido, que ird vigorar por vinte anos, prevendo limites individualizados para
os gastos publicos e vedando reajustes or¢amentarios acima da inflagao[29]. Portanto,
impoe-se aos 6rgaos maior cautela e responsabilizacao ao efetuar investimentos na area
de TIC, de modo que, vislumbra-se um cendrio em que serd necessario extrair o maximo
de cada infraestrutura por varios anos, até que seja possivel realizar novamente grandes
aquisigoes.

Dessa forma, a constituicdo de nuvens comunitarias, por meio da federacao de nuvens
privadas, torna-se potencialmente uma solucao de atrativo custo-beneficio. Esta aborda-
gem ¢é defendida por ampliar a dispersao geografica dos recursos que cada provedor dispoe
e os niveis de utilizacao que podem ser alcancados.

Por exemplo, os membros da comunidade que estiverem experimentando uma baixa



utilizacao de seus recursos podem atender cargas de trabalho mais intensas experimenta-
das por seus parceiros, permitindo que a capacidade ociosa e o Custo Total de Propriedade
(Total Cost of Ownership ou TCO) sejam reduzidos [30].

Assim, entende-se que se ao menos uma porc¢ao da infraestrutura presente em cada
Tribunal puder ser integrada em uma arquitetura comum, a cooperacao entre as insti-
tuicoes podera estabelecer uma robusta federagao para compartilhamento de recursos de

computacao e de armazenamento.

1.4 Definicao do Problema

Verifica-se que ha forte presenca de arquiteturas monoliticas nas aplica¢oes do STF e
nos demais 6rgaos do PJU, cuja caracteristica ¢ um alto acoplamento e baixa coesao no
fluxo de informagoes entre Tribunais. Ademais, confiar em um tnico datacenter, mesmo
que este venha a ser gerenciado segundo o modelo de nuvem, recai em riscos de impacto
a resiliéncia, continuidade de servigo e capacidade de resposta inadequada aos servicos de
prestacao jurisdicional que sao oferecidos aos usuarios de todo o Brasil.

A literatura recomenda a utilizacao de nuvens de diferentes provedores para garantir
a disponibilidade dos servicos de TIC, com intuito de evitar o efeito de bloqueio em um
s6 fornecedor (vendor lock-in). Para isso, é desejavel a adogao de interfaces padroniza-
das ou ferramentas de migracao de recursos, que ainda se encontram em estiagio pouco
maduro, isto é, ha bastante espaco para o aprimoramento da interoperabilidade em di-
ferentes nuvens, tais como: métodos de acesso aos meios de armazenamento (storage),
formatos de imagem de maquinas virtuais, desenvolvimento de aplicagoes e servigos para
provisionamento de recursos de hardware e software por meio de Application Programming
Interfaces (APIs), viabilizando interfaces com acesso a infraestrutura de nuvem [31][32].

Assim, embora a popularizagdo do modelo tenha sido iniciada ha cerca de uma dé-
cada, as dificuldades inerentes aos problemas de vendor lock-in e suporte insatisfatorio
a multiplas nuvens permanecem, impedindo que os usuarios aproveitem ao maximo os
recursos disponiveis [33]. Segundo Mezgar e Rauschecker [25], existem diferentes formas

de abordar os problemas de interoperabilidade:

e Abordagem Integrada: quando um formato comum existe para todos os servicos
utilizados na nuvem. Este formato deve ser acordado por todas as partes para

construir e manter os sistemas hospedados.

e Abordagem Unificada: quando um formato comum existe em um nivel mais alto de
abstracao e ha equivaléncia semantica suficiente para permitir o mapeamento entre

os servicos utilizados.



e Abordagem Federada: quando nao existe ou nao é possivel empregar um formato
comum e os parceiros precisam resolver as questoes de interoperabilidade compar-
tilhando uma ontologia capaz de mapear conceitualmente os servicos com uma se-

mantica adequada.

Para superar estes obstaculos, os autores geralmente aconselham a virtualizacao de
todas as dependéncias de servicos que os aplicativos necessitam, bem como o desenvolvi-
mento de middlewares de nuvem [30][34][35], ou a utilizagdo de interfaces existentes no
mercado, por meio de ferramentas denominadas Cloud Management Plataforms (CMPs),
especializadas no gerenciamento e a orquestracdo de nuvem [12] [33][10][36].

Contudo, estas CMPs prometem capacidades e funcionalidades bastante préximas,
tornando desafiadora a selecdo da ferramenta mais adequada a cada organizagdo, especi-
almente em um cenario que carece de adaptacao de aplicagoes a uma arquitetura baseada
em nuvem. Também ha o problema de carregarem uma complexidade adicional de con-
figuragao, nao oferecendo instantaneamente tantos recursos quanto desejado e necessario
[37].

Assim, comumente, ha necessidade de empregar esforcos exaustivos para promover
uma implantacao satisfatoria, além de exigir uma mudanga de cultura dos administra-
dores acerca da forma de gerenciar os recursos, adaptando a infraestrutura existente a
ferramenta escolhida e nao o contrario. Esta disruptura nem sempre é possivel, rapida ou
desejavel.

Também estao disponiveis algumas bibliotecas de programacao abertas, tais como lib-
virt [38], jclouds[39] e libcloud[40], capazes de trabalhar com alguns dos principais prove-
dores de virtualizagao e ferramentas de orquestracao [37][41]. Estas bibliotecas requerem
a integracao com interfaces pré-existentes para se tornarem efetivamente produtivas e, por
vezes, ocasionam a depedéncia de uma comunidade de terceiros para evolucao tecnoldgica,
algo que nem sempre é desejavel em 6rgaos publicos. Ha ainda algumas iniciativas vi-
sando a compatibilizacao de APIs de diferentes fornecedores, a exemplo das especifica¢oes
Open Cloud Computing Interface (OCCI) e Cloud Infrastructure Management Interface
(CIMI), que evoluem de maneira um tanto timida, razdao pela qual os provedores ainda
demonstram pouco interesse em oferecer pleno suporte a elas [42].

Portanto, apesar da computagdo em nuvem ter se tornado uma realidade para mui-
tas organizacoes, ainda sao grandes as dificuldades decorrentes da falta de padronizagao
das ofertas dos provedores e das indefini¢oes acerca da interoperabilidade, integracao e
portabilidade de sistemas entre multiplas nuvens. Considerando que nao ha no momento
uma abordagem transparente para realizar a transicdo ao modelo de nuvem no ambito do
PJU e, assim, tratar os problemas apresentados com o gerenciamento da infraestrutura e

a heterogeneidade dos sistemas.



Diante do cenario apresentado, este trabalho situa-se no contexto de implantacao de
infraestrutura como servigo, seguindo uma abordagem de federacao de nuvens privadas

para estabelecimento de uma nuvem comunitaria.

1.5 Questao de Pesquisa

Migrar uma aplicagdo existente ou construir uma nova, nativamente aderente a uma
arquitetura de nuvem, requer bastante esfor¢o de pesquisa e de desenvolvimento para
aproveitar ao maximo as tecnologias disponiveis e mitigar os riscos de retrabalho. Assim
sendo, surge a questao: é viavel definir a arquitetura de uma plataforma de infraestru-
tura como servigo, pautada por critérios de padronizacao e modularidade, que seja capaz
de abstrair a complexidade da infraestrutura subjacente e potencializar a percepc¢ao dos
beneficios oferecidos pelo modelo de computacao em nuvem comunitaria para érgaos go-

vernamentais?

1.6 Hipodtese

Neste projeto acredita-se que adotar uma abordagem de infraestrutura como servico
(Infrastructure as a Service - IaaS) para convergir os recursos existentes em uma arqui-
tetura de nuvem comunitaria, capaz de manter transparéncia e compatibilidade com as
aplicagoes legadas, pode facilitar a transi¢cao para o modelo de nuvem. Assim, a hipdtese é
que outros 6rgaos do PJU e, eventualmente, outras instituigoes governamentais, também
poderiam se beneficiar ao empregar implementacoes semelhantes no intuito de promover
interesses comuns, tais como: manutencao da seguranga na distribuicao geografica de seus
dados, maior redundancia e tolerancia a falhas e catastrofes, implementacao de mecanis-
mos para garantir a estratégia de continuidade de servigos. E, além disso, futuramente
alcancar uma economia de recursos em larga escala, resguardando o interesse publico e

garantindo a qualidade na implementacao de novos servicos.

1.7 Objetivos

O objetivo geral deste trabalho é a proposicao de uma arquitetura para provisiona-
mento de recursos computacionais baseada em nuvem comunitaria, capaz de enderecar os
problemas elencados no escopo de infraestrutura base para o PJU, otimizando a utilizacao
dos recursos existentes, oferecendo uma alternativa de atraente custo/beneficio ao iniciar
a transicao para o modelo de nuvem nas organizacoes. Para que o objetivo geral deste

trabalho seja alcancado, almejam-se os seguintes objetivos especificos:



e Propor um modelo resiliente, coeso e pouco acoplado para provisionamento de ma-
quinas virtuais, visando a integragao de solugoes tecnoldgicas existentes nos Tribu-
nais, capaz de atender as necessidades de hospedagem de recursos computacionais,

abstraindo a complexidade ao lidar com elementos de infraestrutura base;

e Reduzir a complexidade das implementacoes de infraestrutura e facilitar o seu pro-
visionamento de modo distribuido, subsidiando o aprimoramento da eficiéncia e o

uso eficiente de recursos computacionais;

e Disponibilizar uma plataforma de gerenciamento de infraestrutura aderente ao mo-
delo de computacao em nuvem, apresentando um baixo risco de impactos negativos,
maior visibilidade a entrega de solu¢des com menor custo global, engenharia ade-

quada, compatibilidade e reuso;

e Demonstrar a viabilidade da arquitetura de nuvem comunitaria por meio de uma
solugao de infraestrutura como servigo compativel com os principais sistemas de

virtualizagao utilizados nos Tribunais;

1.8 Metodologia

Para o desenvolvimento deste trabalho de pesquisa, foram definidas as seguintes eta-

pas:

e Etapa 1 - Levantamento de Estado da Arte: foi conduzida uma revisao narrativa
da literatura existente, em um processo empirico e exploratério de busca, analise e
descricao do conhecimento envolvendo as abordagens para implementagao de uma
nuvem computacional, e estabelecimento de uma plataforma de IaaS, com intuito de
obter os dados necessarios para subsidiar o desenvolvimento da pesquisa e viabilizar

os futuros testes;

e Etapa 2 - Definicao da Linha Base de Integragao: considerando os dados obtidos no
Levantamento de Estado da Arte, foi efetuada a modelagem da Arquitetura para
Provisionamento da Infraestrutura. O intuito desta estapa foi criar uma linha de
base para estabelecer a vinculagao entre as funcionalidades existentes e os requisitos

elencados;

e Etapa 3 - Desenvolvimento e Implementacao Experimental: na terceira etapa serao
implementadas as ferramentas necessarias ao desenvolvimento da arquitetura, en-
volvendo a prototipacao e a utilizacao efetiva da solucao proposta em um projeto
piloto no STF;



Etapa 4 - Analise Sisteméatica e Definicdo de Métricas: na quarta etapa foram
estabelecidas as métricas a fim de suprir as lacunas que persistiam, com intuito
de obter repetibilidade e reprodutibilidade, de modo a resumir os dados existentes,

refinar hipdteses, selecionar amostras e definir os trabalhos futuros;

Etapa 5 - Avaliacao da Arquitetura: na quinta etapa foram realizados testes com
base nos dados obtidos nas etapas anteriores, cujo proposito foi validar e avaliar o
desempenho da arquitetura em um estudo de caso, prevendo a operagao em multiplos
datacenters do PJU;

Etapa 6 - Defesa da Dissertacao e Publicagao: a sexta e, tultima etapa, consistiu em
discutir os resultados obtidos, apresentar artigos académicos e elaborar a dissertagao

do mestrado.

1.9 Estrutura deste Trabalho

Além deste Capitulo introdutério, o trabalho estéd estruturado em outros 05 (cinco)

capitulos, a saber:

O Capitulo 2 descreve a fundamentacao tedrica necessaria para conceituacao do

modelo de computacao em nuvem e tecnologias envolvidas;

O Capitulo 3 descreve a fundamentacao tedrica acerca das plataformas de gerencia-

mento de nuvem e mecanismos utilizados para lidar com a infraestrutura envolvida;
O Capitulo 4 apresenta os trabalhos relacionados;
O Capitulo 5 especifica, em detalhes, a arquitetura proposta;

O Capitulo 6 apresenta as conclusoes e descreve alguns trabalhos futuros.

10



Capitulo 2
Computacao em Nuvem

Neste capitulo serao abordados os principais elementos da computacao em nuvem. Na
Secao 2.1 sera apresentada a definicado do paradigma. A seguir, a Secao 2.2 ird descrever
suas funcionalidades e caracteristicas essenciais. A Secao 2.3 discorre sobre as categorias
de implantacgao e os tipos de servicos oferecidos nos ambientes hospedados em nuvem e a
Secao 2.4 apresentara os seus principais provedores. Por sua vez, a Secao 2.5 irda descre-
ver a abordagem de nuvens federadas, que surgiram da necessidade de ampliar o poder
computacional e a dispersao de servigos em varios ambientes. Por fim, as Secoes 2.6 ¢ 2.7
apresentarao, respectivamente, duas tecnologias comuns para suportar as aplicagoes hos-
pedadas em ambiente de nuvem, os sistemas de virtualizagao e os sistemas de mensageria

com arquitetura distribuida.

2.1 Definicao do Paradigma

Apesar de ser uma abordagem relativamente recente, o conceito elementar de com-
putacao em nuvem ja havia sido enunciado pelo visionério cientista John McCarthy em
meados da década de 1960 [43], quando ele afirma que "chegard o tempo em que os siste-
mas serao fortemente orientados a servigos e a computacdo poderd ser definida como um
servico de utilidade publica".

Assim, cerca de trinta anos depois, com a popularizacao da Internet e o inicio da era
da computacao orientada a servicos, a Amazon desempenha papel fundamental ao desen-
volvimento do novo paradigma ao disponibilizar, no ano de 2006, o Amazon Web Services
(AWS), cujo intuito foi aproveitar comercialmente a oportunidade de disponibilizar seus
recursos computacionais ociosos de maneira abrangente ao publico em geral [44]. Rapi-
damente, outras grandes corporacoes como Google, IBM, Red Hat e Microsoft iniciaram
projetos de pesquisa na drea [45] mas, como toda tecnologia emergente, ainda h& uma

quantidade razoavelmente grande de campos que nao foram totalmente explorados.

11



Dentre os pesquisadores, Staten et al. [46] fornecem uma visao dos aspectos tecno-
logicos mais notaveis: uma infraestrutura resumida e prescrita, totalmente virtualizada,
equipada com aplicagoes e sistemas operacionais independentes, dotada de ferramentas de
gerenciamento dindmico, que abstraem a instalagdo de hardware e software. Armbrust et
al. [47] definem nuvem computacional como a unido de aplicagoes oferecidas na forma de
um servigo, cujo o hardware e o software utilizado localizam-se em datacenters acessiveis
pela Internet. Foster et al. [48] afirmam que se trata de um paradigma altamente distri-
buido, orientado & economia em larga escala, cujo poder computacional, armazenamento,
plataformas e servigos sao virtualizados e gerenciados de forma dinamica, escalavel e sob
demanda.

A definigdo mais popular é estabelecida pelo NIST (National Institute of Standards
and Technology) [22], o qual define nuvem como sendo um modelo para permitir acesso
conveniente e sob demanda a um conjunto compartilhado de recursos de computacao
configuraveis (redes, servidores, armazenamento, aplicagoes e servigos), que podem ser
rapidamente provisionados e liberados com esfor¢co minimo de gerenciamento ou interacao
com o provedor de servigos.

Para Sosinsky [49], a computacao em nuvem representa a convergéncia de varios para-
digmas de computagao, em especial os sistemas distribuidos (SDs), orientagao a servigos,
virtualizacao, alta disponibilidade e tolerancia a falha, cuja associagao encontra um para-
lelo com outros servigos sob demanda, nos quais os clientes podem consumir determinados
recursos mediante acordo estabelecido com o fornecedor de uma maneira bem mais ampla
e efetiva se comparada as abordagens anteriores, que se caracterizavam por uma adminis-
tragao isolada, baseada em silos de infraestrutura, cuja coordenacao agil e automatizada

é dificil de ser alcancgada.

2.2 Funcionalidades e Caracteristicas Essenciais

Um ambiente de nuvem ¢ dotado de algumas funcionalidades tipicas dos sistemas
distribuidos, tal como a escalabilidade [21], que pode ser definida como a capacidade
de operar de maneira eficiente, independentemente do seu tamanho, de modo que os
softwares utilizados nao necessitem de alteragoes quando a escala aumentar, e que o
hardware permita a expansao do sistema, tornando possivel a adogao de técnicas como a
comunicagao assincrona e o particionamento de componentes [50].

A elasticidade é outra funcionalidade essencial, podendo ser definida como a capaci-
dade, proativa ou reativa, de aumentar ou diminuir os recursos de um servi¢co em tempo
de execucgao, de maneira que os servigos possam ser alocados e desalocados rapidamente,

no decorrer da requisi¢do do usudrio [47].
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Deste modo, a nogao de tempo é crucial, envolvendo tanto o atraso para a percepcao
da necessidade de reconfiguracdao, quanto a duragao desse procedimento. Assim, para o
consumidor, as capacidades disponiveis para provisionamento muitas vezes parecem ser
ilimitadas, uma vez que podem ser adquiridas a qualquer momento [51].

Segundo Bermbach [52], existem duas formas bésicas para implementar a elasticidade.
Na forma vertical, ela se caracteriza ao atuar no aumento ou diminuicao de recursos
envolvendo um mesmo componente. Na forma horizontal, ela permite a implementacao
de novos componentes em paralelo ou mesmo a remocao destes de forma rapida e, em
alguns casos, automatica.

Considerando a combinagao das funcionalidades exigidas e o desenvolvimento das ofer-
tas por parte da industria de nuvem, o NIST [22] apresentou uma proposta consolidada de
arquitetura, baseada em cinco caracteristicas essenciais, trés modelos de servi¢o e quatro
tipos de implantacao, cujas defini¢oes sao geralmente as mais difundidas no meio acadé-
mico e corporativo. Assim, segundo o NIST [22], as principais caracteristicas de nuvem

Sa0:

e Servico sob Demanda: os clientes poderao consumir recursos de computagao unila-
teralmente, tais como processamento, armazenamento e rede de forma automatica,
ou seja, sem necessidade de interagdo humana com cada provedor de servigos (equipe

especialista), respeitados os limites previamente acordados;

e Facilidade de Acesso: as capacidades da nuvem estarao disponiveis por meio da rede
de dados e poderao ser acessadas através de mecanismos padronizados via interface

web ou plataforma dedicada;

e Agrupamento de Recursos: os recursos de computacao da nuvem serao agrupados
para atender a multiplos consumidores, cujos recursos fisicos e virtuais atribuidos e
reatribuidos dinamicamente de acordo com a demanda. Os clientes poderao especi-
ficar a localizagdo em um nivel de abstragao superior (por exemplo: cidade, pais ou

continente);

e Répida Elasticidade: as capacidades da nuvem poderao ser provisionadas e libera-
das elasticamente, para se escalar rapidamente em conformidade com a demanda,

respeitados os limites acordados com o provedor de servigos;

e Medicao de Servigo: a plataforma em nuvem tera mecanismos de controle e otimi-
zacao automatizada do uso de recursos, entregando uma capacidade de medi¢cao em
nivel de abstragao apropriado para o tipo de servigo (por exemplo: armazenamento,

processamento, largura de banda). O uso de recursos poderéd ser monitorado, con-
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trolado, auditado e relatado, proporcionando transparéncia tanto para o provedor

como para o consumidor do servico utilizado.

2.3 Tipos de Implantacao e Modelos de Servico

Para Loeffler [1], os tipos de implantagdo podem ser definidos como: nuvem comu-
nitaria, nuvem publica, nuvem privada e nuvem privada hospedada. Estas categorias
dispoem sobre a forma de hospedagem e uso dos ambientes de computacdo em nuvem e
respectivos mecanismos de acesso a infraestrutura. O autor defende que a distingao se da
pela relacdo entre o nivel de acesso e controle da infraestrutura apresentada ao cliente,
que pode ser dedicada (exclusiva) ou de uso compartilhado, bem como da localizacao das
instalagoes, que podem ser privativas ao consumidor (on-premisses) ou mantidas por um

terceiro (provedor de servigos), conforme apresentado na Figura 2.1:

Nuvem comunitaria Nuvem publica

Nuvem privada Nuvem privada hospedada

Figura 2.1: Modelos de Implantacao de Nuvem, adaptado de Loeffler [1].

Para Buyya [53] e Sotomayor [54], os tipos de implantacao podem ser definidos como
nuvem publica, nuvem privada, nuvem comunitaria ou nuvem hibrida. Estas categorias

foram estabelecidas de maneira semelhante pelo NIST [22], e sdo apresentadas a seguir:

e Nuvem Publica: os recursos sao hospedados em uma infraestrutura compartilhada
pelo publico em geral, disponibilizados aos clientes com mecanismos apropriados de
controle de acesso e localizados em instalagdes operadas por uma organizagao empre-

sarial, académica, governamental ou alguma combinagao entre estas [21]. Segundo
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o relatorio “Quadrante Mégico 2018” do Instituto Gartner para Infraestrutura de
Nuvem como um Servigo, os principais concorrentes deste mercado sdo a Amazon
com a plataforma AWS (Amazon Web Services) [55], Microsoft Azure [56] e GCP
(Google Cloud Platform) [57], conforme apresentado na Figura 2.4;

e Nuvem Privada: a infraestrutura de nuvem é utilizada exclusivamente por uma or-
ganizacao, podendo ser gerenciada e operada pela propria instituicao, por terceiros
ou uma combinacao destes. O ambiente esta localizado dentro das instalagoes da
empresa (on-premises). Quando é utilizada uma infraestrutura de nuvem situada
remotamente, esta é chamada de Nuvem Privada Hospedada [1]. As principais
solugoes que atendem a este segmento podem ser implementadas com uso de pla-
taformas proprietéarias [36], tais como o VMware vCloud/NSX [58] ou, ainda, com
ferramentas de cédigo aberto, como OpenStack [10], OpenNebula [12], CloudStack
[13] e Eucalyptus [14];

e Nuvem Comunitaria: a infraestrutura de nuvem é compartilhada por varias orga-
nizacoes de maneira colaborativa, oferecendo suporte a uma comunidade especifica
que possui 0s mesmos interesses como, por exemplo, missao, requisitos de seguranca
e politicas de conformidade. Este modelo pode ser implantado de maneira local ou
remota e ser gerenciado ou operado por uma ou mais organizagoes pertencentes a

comunidade, por terceiros ou alguma combinacao destes.

e Nuvem Hibrida: existe uma composicao de duas ou mais nuvens — que podem ser
privadas, comunitarias ou publicas — as quais permanecem como entidades exclusi-
vas, podendo ser agrupadas por meio de tecnologias proprietarias, ou com esforcos
para o desenvolvimento de softwares e ferramentas de interoperabilidade [59], via-
bilizando assim a portabilidade de dados e aplicagoes entre os ambientes envolvidos
[33].

Além dos tipos de implantacgao, existem os modelos de servigo, que definem um padrao
arquitetural para o funcionamento das solugoes baseadas em computagao em nuvem. Estes

modelos sdo definidos como laaS, PaaS e SaaS [22], e apresentados na Figura 2.2:

e Infraestrutura como Servigo (IaaS - Infrastructure as a Service): sao oferecidos ao
consumidor os recursos, tais como servidores, rede, armazenamento e outros recursos
de computacao essenciais para construir um ambiente de aplicacao sob demanda,
que podem incluir sistemas operacionais e aplicativos. A IaaS possui algumas carac-
teristicas, tais como uma interface tinica para administragao da infraestrutura, API
- Application Programming Interface — para interagdo com dispositivos de compu-

tagdo, armazenamento e comunicagao, com suporte a adi¢do de novos componentes
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Figura 2.2: Arquitetura de Nuvem segundo Vaquero et al. [2].

de forma simples e transparente. Em geral, o usuario ndo administra ou controla
a infraestrutura da nuvem, mas tem controle sobre os sistemas operacionais, recur-
sos de armazenamento e aplicativos implantados. Eventualmente, pode selecionar

componentes de rede, tais como balanceadores de carga e firewalls;

Plataforma como Servigo (PaaS - Platform as a Service): oferece uma infraestrutura
de alto nivel de integragao para implementar e testar aplicagdes na nuvem. O usuario
nao administra ou controla a infraestrutura subjacente, incluindo rede, servidores,
sistemas operacionais ou armazenamento, mas tem controle sobre as aplicagoes im-
plantadas e, possivelmente, sobre as configuragoes de aplicacoes hospedadas nesta
infraestrutura. A PaaS fornece um sistema operacional, linguagens de programa-
¢ao e ambientes de desenvolvimento para as aplicagoes, auxiliando a implementagao
de softwares, ja que contém as ferramentas de desenvolvimento e colaboragao ne-
cessarias para tal finalidade. Em geral, os desenvolvedores dispoem de ambientes
escalaveis, mas precisam lidar com algumas restrigoes acerca do tipo de software que

pode ser manipulado, tais como, linguagens de programacao, bibliotecas, servicos e
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ferramentas suportadas pelo provedor;

e Software como Servigo (SaaS - Software as a Service): disponibiliza softwares com
propésito especifico que estao acessiveis para os usuarios através da Internet por
meio de uma interface thin client, a exemplo de um navegador web. O usuario
nao administra ou controla a infraestrutura subjacente, incluindo rede, servidores,
sistemas operacionais, armazenamento, ou mesmo as caracteristicas individuais da

aplicacao, exceto configuragoes bastante especificas.

Conforme apresentado na Figura 2.3, pode ser uma observada uma relagao entre os
modelos segundo uma visao em camadas, na qual o Provedor fornece recursos de laaS, os
quais suportam os recursos das camadas de PaaS que, por sua vez, suportam a camada
de SaaS. Enquanto o usudario final consome geralmente recursos no modelo de SaaS, os
desenvolvedores de software constroem aplicagoes que sao fornecidas como na forma de

SaaS e consomem recursos de PaaS e laaS.
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Figura 2.3: Relagdo entre os modelos servigo, adaptado de Vaquero [2].

2.4 Provedores de Servico

Existem diversos CSPs operacionalizando o modelo de IaaS em nuvens publicas, a
exemplo de Amazon, Google, Microsoft, Rackspace, Digital Ocean, dentre outros. Estes
provedores disponibilizam uma enorme capacidade de processamento e de armazenamento
a custos acessiveis, uma vez que cada usuario paga por aquilo que usa, enquanto o custo
de operacao e suporte é dividido entre os vérios clientes, descreve Bittman [60]. Segundo
o autor, a concorréncia entre os CSPs impulsionou um crescimento de 100% no nimero
total de maquinas virtuais (virtual machines - VMs) e contéineres instanciados entre 2013
e 2014.
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O relatério "Quadrante Magico 2018"do Instituto Gartner é uma representacao usada
para relacionar as principais empresas de tecnologia e sua posicao de acordo com sua area
de atuacao [61]. No quadrante, o setor "Lideres"aponta quais sao as empresas com o nivel
mais avancado de desenvolvimento tecnoldgico. O setor "Desafiantes"apresenta empresas
que ja tém capacidade plena, mas ainda nao conseguiram atingir uma grande parcela do
mercado, mas estao crescendo rapidamente. O setor "Visionarias'ressalta as empresas
que possuem capacidade de apresentar produtos disruptivos e realizar investimento em
pesquisa e desenvolvimento, porém ainda nao conseguem executar o que prometem, seja
por falta de recursos financeiros, seja por auséncia de mao de obra. Por fim, o setor
"Concorrentes de Nicho"apresenta empresas que focam em apenas algumas caracteristicas
do mercado e nao dispéem de um portfélio de servigos muito abrangente, direcionando

suas atividades apenas para um produto especifico.

Amazon Web Services

Microsoft

Google

Alibaba Cloud
([

Oracle

]
1BM

Figura 2.4: Relatorio "Quadrante Gartner 2018"para ofertas de IaaS.

Assim sendo, como pode ser observado na Figura 2.4, as principais ofertas de nuvem
IaaS estao representadas. O provedor que recebe o maior destaque é a Amazon Web
Services (AWS), que representa aproximadamente 70% deste mercado e torna-se referéncia
para os demais [62]. A empresa apresenta o Amazon Elastic Compute Cloud (EC2)[63]
como sua oferta de laaS, existindo trés maneiras de pagar por VMs: (1) instancia sob

demanda, que fornece uma VM sempre que necessario, podendo ser finalizada apds o uso;
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(2) instancia reservada, que permite ao usudrio pagar antecipadamente por uma VM ao
longo do tempo; e (3) instancia pontual (spot), que pode ser adquirida por meio de lances
e utilizada temporariamente, apenas enquanto o preco da oferta estiver maior do que
outros [62]. Os hipervisores da AWS sao baseados nos sistemas de virtualizacao Xen[64]
e KVM[65]. H4 ofertas consolidadas de armazenamento de bloco (Amazon EBS) [66], de
arquivos/objetos (Amazon S3)[67], e de contéineres Docker (Amazon Elastic Container -
ECS) [68]. O provedor agrupa seus datacenters em regioes, cada uma delas contendo pelo
menos duas zonas de disponibilidade [55].

Por outro lado, a Microsoft entrou no mercado de nuvem IaaS com o lancamento do
Azure Virtual Machines [69] em meados de 2012, utilizando o hipervisor Hyper-V e ins-
tancias especializadas para operar com muitos recursos, visando atender aplica¢goes como
ERP (Enterprise Resource Planning). Ha armazenamento de bloco e arquivo, juntamente
com muitos recursos laaS e PaaS adicionais, incluindo um servigo de contéiner baseado
no Docker (Azure Container Service) [56].

A Google fornece a Google Cloud Platform - GCP [57], apresentando o (Google Com-
pute Engine) [70] como oferta de IaaS, combinada com uma oferta de PaaS (Google App
Engine) [71] e uma variedade de recursos complementares, incluindo o armazenamento de
objetos[72], e um servigo de contéineres Docker (Google Kubernetes Engine)[73]. Como
diferencial, o Google se posiciona como um provedor aberto, com énfase na portabilidade
centrada em ecossistemas colaborativos. Porém, a exemplo de seus principais rivais (Ama-
zon e Microsoft), também agrega valor por meio da automagao de operagoes em grande

escala, nao abrindo mao de aprimoramentos proprietarios.

2.5 Federacao de Nuvens

Alguns autores sustentam que a computacdo em nuvem, por definicdo, exige uma
infraestrutura mais flexivel, interconectada e onipresente, a exemplo de utilidades como
cletricidade e telefonia [3][74]. Assim, os pesquisadores atuam no sentido de projetar
a computacao entre nuvens e obter aprimoramentos imediatos na qualidade de servico,
confiabilidade e economia com integragoes. Dessa forma, demonstra-se que as questoes
relacionadas a interoperabilidade e portabilidade sao importantes, tanto para a prote-
¢ao dos investimentos dos usuarios, quanto para a realizacao da computacao como uma
utilidade.

Celesti [75] explica que a evolugdo do mercado da computagdo em nuvem pode ser
dividida em trés fases: (1) monolitica, cujos servigos de computagdo em nuvem sao basea-
dos em arquiteturas proprietarias ou oferecidos grandes por provedores; (2) cadeia vertical

de fornecimento, na qual alguns provedores tiram proveito de servicos oferecidos por ter-
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ceiros, a exemplo das fabricantes de software movendo suas aplicagoes para o modelo
SaaS em nuvens publicas, cujos ambientes ainda sdo proprietarios mas com a presenca
de iniciativas de integragdo entre nuvens; e (3) federagao horizontal, o estigio atual, no
qual pequenos e médios provedores atuam de maneira colaborativa para atingir maior

escalabilidade e eficiéncia no uso de seus recursos.
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Implantagao Multi-

Migracao de
Aplicagdes
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Cruzado
(Cross-Cloud)
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Transigao
_ (Nuvem
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Figura 2.5: Relagoes de Interoperabilidade entre Nuvens [3].

Conforme apresentado na Figura 2.5, os provedores federados oferecem a possibilidade
de migracao cruzada de recursos para implementacao de redundancia e complementacao
de funcionalidades de maneira cooperativa em uma rede colaborativa, cujo objetivo é
promover o compartilhamento de recursos em diferentes camadas, garantindo a distri-
buicao dos servigos com uma maior amplitude e combinagao de poder computacional.
Deste modo, a federacao de nuvens computacionais, também chamada de inter-cloud ou
cross-cloud, ¢ uma area de pesquisa particular em computagdo em nuvem e pode ser de-
finida como um conjunto de provedores de nuvens computacionais, ptublicos e privados,
conectados por meio da Internet|76]. Grozev e Buyya [74] explicam que os mecanismos
de federacao inter-cloud podem ser gerenciados de modo centralizado, ou seja, quando
ha um facilitador que assume a responsabilidade por controlar os aspectos de integracao,
ou ainda do tipo peer-to-peer, quando as entidades envolvidas estabelecem colaboracao
direta umas com as outras negociadas caso a caso.

Toosi et al.[3] explicam que as abordagens que podem ser empregadas nestes cené-
rios de federagao podem ser baseadas em padronizacao de interfaces, uso de ferramentas

para intermediacao (broker ou middleware) e, também, abordagens hibridas. Os auto-
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res defendem que estes cenarios podem ser categorizados como centrados no cliente, ou
centrados no provedor, em termos de interoperabilidade. Ou seja, as abordagens cujo
aspecto central é a vontade de provedor, recaem em nuvens federadas e nuvens hibridas,
nas quais os mecanismos de interoperabilidade sao mantidos pelos provedores envolvidos.
Jé& as abordagens cujo aspecto central é a vontade do cliente em manejar os recursos entre
os provedores, recaem no uso de ferramentas multi-cloud, ou seja, aquelas capazes de lidar

com multiplos provedores, e fornecedores de servigos de nuvem agregados por um broker.

2.6 Sistemas de Virtualizacao

Ao investir tempo e recursos para estabelecer operagoes em uma plataforma de nuvem,
uma empresa pode ter dificuldade de alternar o fornecedor, de modo que nao é adequado
que uma corporacao seja bloqueada em um provedor especifico (efeito conhecido como
vendor lock-in), uma vez que esta dependéncia limitaria o controle sobre os custos e as
opgoes de hospedagem [77]. Isso ocorre pois, embora haja um nivel de portabilidade que
pode ser alcancado por meio de escolhas estratégicas ao desenvolver uma aplicagao, a com-
putagdo em nuvem ainda esta em evolugao e experimenta auséncia de institucionalizacao
em muitos aspectos [78].

Além disso, se somente fossem utilizadas nuvens publicas, haveria desperdicio dos re-
cursos eventualmente existentes em organizagdes publicas como as do PJU, implicando
também em uma possivel forte dependéncia tecnolégica ao CSP contratado, tendo em
vista que os CSPs costumam impor solucoes e interfaces proprietarias para acesso a re-
cursos e servigos. Considerando que administrar um novo ambiente de nuvem é semelhante
ao aprendizado de uma nova tecnologia, ou seja, requer tempo e esforco, e que nao é in-
comum a alteracao de pregos dos servigos e ofertas de nuvem, estas situacoes elevam as
barreiras de transi¢cao ao modelo de nuvem em algumas organizagoes [62].

Assim sendo, a composicao de nuvens hibridas ou privadas se apresenta como um
modelo popularmente aceito em cendrios corporativos [79]. Deste modo, a virtualizagao
de servidores se impoe como elemento chave, ao viabilizar o provisionamento de ambientes
flexiveis e robustos para hospedagem de aplicagoes. Sahoo et al. [80] explicam que a
tecnologia de virtualizacao de servidores consiste na criacao de instancias de maquinas
virtuais (virtual machines ou VMs) que abstraem o hardware subjacente, de modo que
cada VM possui um sistema operacional (SO) convidado e as tarefas sdo gerenciadas por
um sistema denominado hipervisor. Isso permite o desacoplamento dos mecanismos de
acesso aos recursos do equipamento servidor e aprimora sua eficiéncia de utilizacio, pois
viabilizar a agregacao de sistemas heterogéneos e auténomos em um mesmo ambiente,

conforme apresentado na Figura 2.6.
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Figura 2.6: Virtualizacdo de Servidores, adaptado de Buyya [4].

O mercado corporativo de virtualizagao é liderado pelos hipervisores das empresas
VMware e Microsoft [60], sendo acompanhadas pela Oracle, conforme "Relatério Qua-
drante Gartner 2016", apresentado na Figura 2.7.

Segundo Bittman [60], a VMware apresenta uma participacao de mercado dominante
e capacidades elevadas para o desenvolvimento de produtos e a prestacao de suporte
técnico. No entanto, o autor explica que a fabricante tem sido a mais afetada pelo rapido
crescimento de alternativas hospedadas em nuvens publicas. Além disso, a empresa tem
sido desafiada pelo fato de alguns clientes estarem considerando outras alternativas em
implantacoes para atender times de desenvolvimento e suportar filiais corporativas em
locais remotos, adotando outros tipos de sistemas de virtualizacao de menor custo nestes
cenarios, especialmente o Hyper-V da Microsoft.

Por outro lado, o autor ressalta que, apesar da inferioridade de recursos em relagao a
lider VMware, as ultimas atualizagoes da Microsoft para o Hyper-V oferecem uma versao
mais s6lida do produto, mantendo um menor custo que a rival. Isso tem ajudado a fabri-
cante a ampliar sua participagao de mercado, tornando-a a segunda opc¢ao mais comum
em virtualizagdo corporativa. O autor descreve que os esfor¢cos da Microsoft em habili-
tar capacidades de gerenciamento similares as de sua nuvem publica Azure tém atraido
empresas interessadas em administrar servicos locais do Hyper-V, da mesma maneira
andloga a Azure Stack [56]. Esta solugao oferece integragao a toda a pilha de infraestru-
tura de maneira associada a estratégia de suporte a contéineres no Windows Server 2016,
sendo bastante atrativa em implantacoes que visam suportar times de desenvolvimento e
usuarios de filiais em locais remotos.

Bittman [60] também descreve que estas empresas passam cada vez mais a concorrer
com a alternativa de virtualizagdo da Oracle, o Oracle Virtual Machine (OVM), cuja
estratégia de virtualizacao se diferencia por otimizar custos ao hospedar os aplicativos

portfélio de banco de dados da empresa, que é lider de mercado corporativo neste setor.
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Figura 2.7: Relatorio "Quadrante Gartner 2016"para ofertas de virtualizacao de platafor-
mas x80.

Assim, ha economia nos custos de licenciamento para os clientes que optam por instalar
seus bancos de dados Oracle em ambientes com o OVM. Esta solucao é baseada em
aprimoramentos proprietérios do hipervisor Xen [64] e estd impulsionando um crescimento
da empresa no setor "Concorrentes de Nicho'.

Além da virtualizagao de servidores, outras técnicas de virtualizacao tém sido estabe-
lecidas mais recentemente em outros niveis de infraestrutura (sistemas, armazenamento
e rede) [80]. Uma das técnicas que se tornou bastante popular é a virtualizagdo baseada,
em contéineres, a qual oferece mais uma camada de abstracao em relacao a virtualizacao
de servidores, criando assim um ambiente de execugao que encapsula aplicagoes e biblio-
tecas necessarias para seu funcionamento. Isso amplia o alcance de caracteristicas como
a independéncia de localidade e facilita a portabilidade das aplica¢oes entre diferentes
infraestruturas [81].

Enquanto um contéiner se concentra em fornecer o ambiente de execucdo para as
aplicagoes, o provisionamento e gerenciamento de infraestrutura fica a cargo da camada
subjacente, operada pelo provedor de computagao em nuvem [5]. Assim, desde que o kernel

(nicleo) do SO utilizado seja compativel e a abordagem de desenvolvimento suporte uma
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atuacao desacoplada, a virtualizagao baseada em contéiner permite que uma aplicacao
seja instanciada diretamente para execu¢ao em outro ambiente, suportando inclusive SOs

distintos [82], conforme apresentado na Figura 2.8.

Contéiner Gravavel
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Debian - Imagem Debian - Imagem

Kernel

Figura 2.8: Contéineres Formados por Imagens de Softwares Pré-Construidas [5].

Atualmente, o maior viabilizador deste tipo de abordagem é a ferramenta Docker, que
tornou-se a tecnologia padrao de mercado ao introduzir um ecossistema completo para
o gerenciamento de aplicagbes e implantacao de servigos baseados em contéineres [5].
Deste modo, aplicagoes diversas podem ser migradas para datacenters geo-distribuidos,
mantendo consisténcia e independéncia do sistema hospedeiro, inclusive da infraestrutura
de servidores virtuais em diferentes nuvens [82].

A exemplo da virtualizagao de servidores, a popularizacdo do uso de contéineres deu
origem a plataformas especializadas na orquestragao e automacao deste tipo de abordagem
de virtualizacao. Tais ferramentas sao capazes de eliminar grande parte dos processos
manuais necessarios para implantar e escalar as aplicagoes em nuvens publicas, privadas
ou hibridas, tais como o Openshift [6] e o Kubernetes [73].

Conforme apresentado na Figura 2.9, o orquestrador Kubernetes interage com pods
(conjunto de contéineres) executados em nodos de um cluster. A maquina mestre do Ku-
bernetes aceita os comandos de um administrador (ou equipe de DevOps[17]) e retransmite
as instrugoes aos nodos do cluster. Esta retransmissao é realizada automaticamente por
varios servigos operando em conjunto, de modo a decidir qual né é o mais adequado para
atender a solicitagao. Em seguida, sao alocados os recursos e atribuidos os pods para

cumprir a tarefa.
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Figura 2.9: Infraestrutura de Orquestracao de Contéineres baseada no Kubernetes [6].

2.7 Sistemas de Mensageria Distribuida

O uso de APIs de nuvem torna possivel que servigos e aplicagoes trabalhem de uma
forma unificada, integrando ambientes e componentes totalmente distintos, viabilizando
um dos principais requisitos para realizar a computacao em nuvem: sua capacidade de em-
pregar multiplos recursos de maneira agnostica ao ambiente de infraestrutura, mantendo
a independéncia de localidade [49).

A comunicacao entre servicos e a criacao de mecanismos de troca de dados com maior
uniformidade contribui sobremaneira para o desenvolvimento de aplicagoes eficientes para
execucao no paradigma de nuvem, permitindo o desacoplamento dos componentes envol-
vidos, de forma que os clientes de determinado sistema podem se concentrar na comuni-
cacao, sem ter que lidar diretamente com os terminais (end-points) onde os servigos estao
localizados, delegando tal responsabilidade ao sistema de mensageria [7].

Essa abordagem materializa os conceitos de heterogeneidade e transparéncia em um
sistema distribuido [2], no qual os componentes de hardware ou software, interligados em
rede, coordenam agoes por meio da troca de mensagens, quer estejam em uma tnica sala
ou em continentes separados, mantendo a coesdo na experiéncia do usuario final, o qual
deve perceber a atuacado conjunta dos multiplos componentes como se fosse a de um 1inico
sistema [83].

Assim, sistemas de missao critica que nao contam com arquitetura totalmente distri-
buida podem ter seu desempenho, escalabilidade, confiabilidade e resiliéncia limitados.
Embora as APIs REST sejam muito populares atualmente, sua utilizagdo pode ser apri-
morada ao adotar sistemas PubSub (Publica¢ao/Subscri¢ao) [7], que ja estdo bem adapta-
dos a implantacao de sistemas distribuidos fracamente acoplados, preparados para serem

escaldveis e aderentes ao modelo de nuvem, a qual é facilitada por trés aspectos [84]:
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e Dissociacao de entidades: produtores e consumidores nao precisam estar cientes um

do outro. O sistema de mensageria determina o inicio e fim das transacoes.

e Desacoplamento do tempo: as partes que se comunicam nao precisam participando

de modo ativo e simultaneo ao longo do tempo.

e Desacoplamento de Sincronizac¢do: a interacao entre produtor/consumidor e a in-
fraestrutura do sistema nao precisa sincronizar threads de execugao do consumidor,

permitindo uso maximo de recursos de processador em produtores e consumidores.

Deste modo, o processamento de logs e a troca mensagens emergem como componentes
criticos a serem tratados pelo pipeline de dados, dando origem a sistemas de mensage-
ria com arquitetura distribuida, a exemplo do RabbitMQ [8], do Kafka [9] e do NATS
[85]. As filas de mensagens geradas podem ser categorizadas como intermediadas (broker-
based), quando possuem algum tipo de servidor entre os end-points, ou nao intermediadas
(peer-to-peer), quando nao é requerida uma infraestrutura central atuando na transmissao
de mensagens. Existem dois padroes bésicos adotados nestes sistemas: (i) solicitagao/-
resposta (request/reply) ou RPC (Remote Procedure Call) para servigos e (ii) fluxos de

eventos e dados [85].

1) Cliente publica 2) Apenas os inscritos no tépico
mensagem no tépico "foo" "foo" recebem a mensagem
Subscriber
Publisher PUB foo  MSG foo foo
Messaging
System
Subscriber Subscriber
bar foo
MSG foo

Figura 2.10: Transagoes de Publica¢ao/Subscrigdo no Sistema de Mensageria NATS [7].

Assim, a implementacdo de mecanismos de tolerancia a falha e redundancia passa
a ser responsabilidade da arquitetura do sistema de mensageria empregado, facilitando
o desenvolvimento da aplicagdo pronta pra rodar em ambientes sujeitos a variagoes de
laténcia de rede em datacenters geo-distribuidos. Ja os clientes tornam-se apenas consu-

midores (subscribers), registrando seu interesse em um determinado tépico. Sempre que
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um produtor (publisher) emite uma mensagem sobre esse assunto, o sistema de mensagens

a entregara aos consumidores interessados neste tépico, conforme Figura 2.10.

2.7.1 RabbitMQ

O RabbitMQ [8] é uma implementagao eficiente e escalondvel do Advanced Message
Queuing Protocol (AMQP), que nasceu da necessidade de interoperar diferentes mid-
dlewares de mensagens assincronas. Este protocolo foi projetado para atender requisitos

rigorosos de desempenho, escalabilidade e confiabilidade [84].
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Figura 2.11: Transagoes de Publica¢ao/Subscrigao no RabbitMQ[8].

O RabbitMQ implementa o AMQP, mas possui um mecanismo transacional mais efi-
ciente ao lidar com o controle de fluxo. Sua arquitetura foi estendida para suportar
plug-ins de outros protocolos de mensageria, tais como o Streaming Text Oriented Mes-
saging Protocol (STOMP), que é voltado a transmissao de texto, e o Message Queuing
Telemetry Transpor (MQTT), cuja comunicagao é otimizada para ambientes sujeitos a
alta laténcia de rede, tais como sensores e outros pequenos dispositivos IoT (Internet of
Things) . Conforme mostrado na Figura 2.11, adota uma abordagem modular, dividindo

a intermediacao de mensagens entre trocas e filas:

e Uma troca ¢ essencialmente um roteador que aceita mensagens recebidas de apli-

cagoes e, com base em um conjunto de regras ou critérios, decide para quais filas

encaminhar as mensagens;

e Uma fila de mensagens as armazena e envia para os consumidores de mensagens. A
durabilidade do armazenamento depende da configuragao desejada pelo administra-
dor do recursos. Geralmente persistem em disco, mas podem ser criadas filas que

operam exclusivamente em memoéria.
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2.7.2 Kafka

O Kafka foi desenvolvido no LinkedIn para atuar na integracao do pipeline de eventos
de aplicagoes da empresa, vindo a substituir um conjunto complexo de sistemas de inte-
gracao [9]. A solugdo é projetada para lidar com alto throughput, na ordem de bilhoes de
mensagens, resultando em um sistema PubSub escalavel e com recursos de confirmagao
distribuidos [84].
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Figura 2.12: Transagoes de Publicagdo/Subscri¢do no Sistema de Mensageria Kafka [9].

A Figura 2.12 mostra a arquitetura de alto nivel da plataforma, na qual os produ-
tores enviam mensagens para um topico do que contém um feed de todas as mensagens
relacionadas. Cada tépico é distribuido por um cluster de brokers, no qual cada nodo
hospedando zero ou mais particoes de cada topico. Cada partigdo é um log persistido no
disco. Todos os topicos estao disponiveis para leitura por qualquer niimero de consumi-
dores, e os consumidores adicionais tém uma sobrecarga muito baixa [9].

O Kafka confia no Apache Zookeeper [86] para a implementacao do seu plano de
controle, adotando técnicas de otimizacao muito eficazes, tais como o uso processamento
em lote em todos os estagios do pipeline (produgao, intermediacdo e consumo), estruturas
de dados persistentes armazenadas em cache de meméria RAM, e uso da estratégia de
leitura antecipada do sistema operacional, que apresenta uma alta taxa de acertos no

cache de leitura, especialmente as sequenciais, aliviando assim a necessidade de acesso a

disco [84].
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2.7.3 NATS

O NATS foi originalmente construido para servir como o barramento de mensa-
gens do Pivotal Cloud Foundry, solucao corporativa de orquestracao de contéineres da
Dell/VMware e com a ascensdao de microsservigos e paradigmas nativos da nuvem vem
aumentando rapidamente sua popularidade, dando origem a um crescente ecossistema de
ferramentas e projetos que o integram como em sua arquitetura, sendo bastante ttil para

abstrair da aplicagdo preocupagdes como [7]:
e Descoberta de servico;
e Comunicac¢ao de baixa laténcia;
e Balanceamento de carga;

e Notificagoes e manipulagao de eventos;

Ao contrario de outros sistemas de mensageria, nao é necessario depender de uma série
de componentes que adicionam complexidade ao ambiente, tais como o Zookeeper e a JVM
utilizados para instanciar o Kafka e seu algoritmo de consenso do cluster [9]. Uma outra
vantagem é que o protocolo NATS é baseado em texto, podendo ser acionado via conexao
Telnet por exemplo. Isso é particularmente 1til para facilitar a comunicagao em cendarios

que contam com aplicagoes integradas rodando em sistemas operacionais distintos.
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Figura 2.13: Benchmarking - Throughput de Sistemas de Mensageria Distribuida[7].
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Apesar da arquitetura e implantacao mais simples do NATS em relagao a outros sis-
temas de mensageria como o RabbitMQ e o Kafka, os benchmarks de solicitagao/resposta
(request/reply) demonstram desempenho superior ao lidar com mensagens menores do que

IMB de carga 1til (payload)[7][85], conforme apresentado na Figura 2.13.
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Capitulo 3

Plataformas de Gerenciamento de

Nuvem

Um ambiente de computagao em nuvem requer mecanismos eficientes para gerenciar os
recursos e orquestrar a infraestrutura oferecida aos clientes. Nesse cenario, encontram-se
disponiveis diversas plataformas de gerenciamento de nuvem (CMPs - Cloud Manage-
ment Platforms), que se propoem a gerenciar nuvens privadas, comunitarias, hibridas ou
publicas. A Secao 3.1 descrevera a arquitetura das principais plataformas desenvolvidas
para esta finalidade e uma comparagao entre elas. A Secao 3.2 apresentara as abordagens
geralmente utilizadas para padronizar a integragao e a interoperabilidade entre ambientes
de nuvem distintos e, por fim, a Secao 3.3 discorrera sobre os principais desafios ao im-
plantar TaaS no modelo de nuvem comunitaria, bem como os fatores criticos para o éxito

deste projeto.

3.1 Arquitetura das Principais CMPs

A necessidade de obter o compartilhamento de recursos em nuvem e o suporte a
datacenters elasticos em larga escala, orquestrados segundo o modelo de infraestrutura
agil, proporcionou enormes ganhos de eficiéncia, em geral decorrentes da arquitetura
baseada em servigos [17]. Assim sendo, a comunica¢ao entre as camadas de abstragao
existentes se tornou cada vez mais eficaz, nao exigindo do usuério o conhecimento exato
acerca da localidade fisica e de outros detalhes de configuragao [48][49].

Para habilitar a associagao destes recursos computacionais, foram desenvolvidas algu-
mas plataformas de gerenciamento de nuvem (CMPs) baseadas em software livre, que se
tornaram bastante populares, a exemplo do OpenNebula [54], que se propoe a gerenciar
nuvens privadas, hibridas ou publicas, e do OpenStack [87], que proporciona cobertura

completa & pilha de recursos das camadas de infraestrutura por meio de uma arquite-
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tura modular, baseada em uma série de projetos interoperaveis. Além do OpenStack e
do OpenNebula, ha outras CMPs que se mostram efetivas neste campo de pesquisa [88],
tais como o CloudStack [13] e o Eucalyptus [14], demonstrando que é possivel estrutu-
rar tais solu¢des de maneira econdmica, tornando-as alternativas viaveis em relagao aos
provedores comerciais [89][11][90].

H4 varios artigos que examinam o assunto e, além de contrapor as alternativas exis-
tentes, fornecem recomendagoes especificas e promovem ajustes de acordo com o uso
pretendido [91][92][93]. E o caso do trabalho de Couto et al. [94], que propoe a solucio de
nuvem PID (Platform for IaaS Distribution), na qual usudrios de institui¢des de pesquisa
podem se beneficiar dos servigos de IaaS com um esfor¢o minimo de gerenciamento, e sem
taxas de assinatura, desde que compartilhem com a comunidade ao menos um servidor
capaz de executar maquinas virtuais. Para construir a PID, foi utilizado o OpenStack
e realizadas algumas modificacoes para acomodar a infraestrutura geo-distribuida. E
apresentado um protétipo funcional aplicado em trés universidades do estado do Rio de
Janeiro, e efetuada uma avaliacao experimental da infraestrutura de nuvem comunitaria.
Os resultados demonstram que a laténcia adicional potencialmente esperada em um am-
biente geograficamente disperso teve impacto praticamente insignificante no componente
de controle de rede do OpenStack, o Neutron.

Por sua vez, o trabalho de Sharma et al. [95] apresenta um modelo de regressao
logistica para individualizar o provisionamento e a reconfiguragdo dindmica de servigos de
planos de controle em uma nuvem privada baseada em OpenStack e métodos reativos e
proativos para implementar o controle de elasticidade, simulados com a carga de trabalho
de uma nuvem ptublica. Os resultados demonstram que a abordagem é capaz de se adaptar
a ambientes de pequeno e grande porte, incluindo a federagao de nuvens.

No artigo de Bhardwaj et al. [89], os autores descrevem um ambiente de nuvem pri-
vada denominado Megh, que utiliza o OpenNebula para provisionamento de infraestrutura
em um cendrio de teste que envolve computagao de alto desempenho (High Performance
Computing - HPC). De maneira andloga, Razavi et al. [96] experimentam cargas de tra-
balho de HPC interativas e aproveitam a elasticidade da nuvem para provisionar recursos
de infraestrutura com base na demanda do usuario, fornecendo dinamicamente maquinas
virtuais em tempo de execucao. Os resultados demonstram que o ambiente é altamente
responsivo e eficiente ao lidar com escalabilidade e elasticidade.

Os autores mencionados demonstraram que as CMPs devem ser projetadas para funci-
onar com dezenas ou centenas de servidores associados em cluster e capazes de acomodar
centenas ou milhares de maquinas virtuais (VMs). Assim sendo, uma opera¢ao bem-
sucedida e eficiente depende de um dimensionamento correto de recursos hospedados,

cuja implementacao envolve varias opcoes de configuracao, ficando a cargo do adminis-
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trador manipular as ferramentas escolhidas conforme as necessidades locais e realizar os
ajustes necessarios para adequacao da capacidade e suporte a carga de trabalho produ-
zida. Assim, ao passo que a complexidade de administragao é ampliada, os cuidados com
monitoramento e o controle de SLA tornam-se cada vez mais criticos, devido a heteroge-
neidade, incerteza e dispersao geografica dos recursos [97].

Nesse sentido, o trabalho de Cunha Rodrigues et al. [98] defende que os sistemas
de monitoramento devem ser aperfeicoados, tornando-os capazes de adaptar-se a dina-
micidade e complexidade do ambiente de nuvem. Assim, o funcionamento torna-se cada
vez mais autonomo e abrangente, observando critérios como facilidade de configuragao,
capacidade de automatizacao, precisao para obtencao das métricas em um ambiente dis-
tribuido, inclusive a deteccao dos impactos da migracao de VMs para o SLA estabelecido.

Diante do exposto, conclui-se que o uso de CMPs orientadas ao uso interno de laaS
em diversas instituicoes de médio e de grande porte comeca a ganhar cada vez mais
adeptos, visando principalmente a abstracao de parte da complexidade da infraestrutura
subjacente [21].

Contudo, para se beneficiar da utilizacao estas ferramentas, é importante trabalhar
com uma visao integrada do ecossistema de virtualizacao, isto ¢, almeja-se um geren-
ciamento dos recursos de forma homogénea, de modo que a combinacao das diferentes
tecnologias implementadas seja apresentada de forma consolidada, independentemente
das plataformas de infraestrutura subjacente [54].

Assim, com o objetivo de adequar o planejamento da infraestrutura e a selecao das
solugoes de software corretas, os usuarios e administradores de nuvem precisam avaliar e
comparar os recursos oferecidos pelas plataformas concorrentes, cujas caracteristicas estao

descritas em detalhes nas préximas segoes.

3.1.1 OpenStack

O OpenStack [10] é uma combinagdo de softwares desenvolvidos originalmente pela
NASA e pelo CSP Rackspace, oferecendo robustez e confiabilidade para gerenciar nuvens
publicas e privadas no modelo TaaS. Sua arquitetura modular e altamente configuravel foi
concebida para se adequar aos recursos de hardware disponiveis, em ambientes grandes
ou de menor porte, orientado a cada caso em particular. Conforme apresentado na Figura
3.1, podem ser observados os principais componentes de nuvem controlados segundo uma
arquitetura orientada a servigos, cujos mecanismos de comunicacao sao mantidos por
APIs e baseiam-se em uma rede comum compartilhada, suportando servidores fisicos,
VMs e Contéineres, bem como sua infraestrutura de armazenamento. A visdo do usudrio
¢ apresentada por meio dos Dashboards de Gerenciamento e Monitoracao e as aplicagoes

sdo provisionadas sem que haja dependéncia de localidade [49].
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Figura 3.1: Arquitetura da Infraestrutura de Nuvem do OpenStack [10].

Isso permite que as organizagoes escolham entre uma variedade de servigos comple-

mentares para atender diferentes necessidades relacionadas a computacgao, rede e arma-

zenamento, implementados pelos componentes designados a seguir:

Computacgao

e Nova: fornece servidores virtuais sob demanda interagindo com hipervisores como
KVM [65], Xen[64], além de VMware[27] e Hyper-V [28], mas com algumas li-
mitagoes, como a exigéncia de plugins proprietarios. Disponibiliza servigos para
gerenciamento de recursos em nuvem por meio de suas APIs, capazes de orquestrar
instancias em execucao, redes e controle de acesso. Seu processo Scheduler deter-
mina os hosts fisicos nos quais uma VM pode ser instanciada com filtros em duas
etapas. A primeira é baseada na avaliacao do cluster, selecionando os nodos candi-
datos com capacidade suficiente de meméria RAM e CPU para receber a instancia.
A segunda é determinada por funcao de custo, realizada por meio de um sistema

gerenciador de filas de mensagens, que utiliza o protocolo AMPQ do RabbitMQ [8];

Glance: é o servico de imagens para disponibilizacao de templates de maquinas
virtuais por meio de uma API que permite a consulta de metadados de imagem de

VM, o catédlogo e o gerenciamento de bibliotecas de imagens de servidor.

Rede

e Neutron: fornece conectividade entre dispositivos gerenciados por meio de protoco-
los dindmicos (DHCP), estaticos (IPs) ou redes virtuais (VLANSs) para aplicacao de

politicas e topologias avancadas. Devido a sua arquitetura, permite que os usuarios
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aproveitem os componentes de seguranga disponiveis na infraestrutura do datacen-
ter, tais como firewalls, sistemas de deteccao e prevencao de intrusao, balanceadores
de carga, dentre outros. Ele também oferece o servico de virtualizacao de rede para

viabilizar a criagao, o compartilhamento e o isolamento da topologia de rede.

Armazenamento

e Cinder: fornece armazenamento de bloco persistente para maquinas virtuais, inte-
ragindo principalmente com o Nova. Ele disponibiliza volumes para suas instancias

e permite a manipula¢ao de volumes e instantaneos (snapshots) através de sua API;

e Swift: projeto para fornecimento de object-storage, oferece armazenamento distri-
buido e com alta disponibilidade. Além disso, ele pode ser usado pelo componente

Cinder para fazer backup dos volumes das VMs.

Servicos Compartilhados

e Keystone: responsavel pelo gerenciamento de identidades, é o servigo que centraliza
a autenticacdo no OpenStack, disponibilizando as interagoes via API entre usuérios
e componentes. Fornece um mecanismo de controle de acesso e logon tnico (single

sign-on) baseado em tokens;

e Horizon: trata-se de uma aplicacdo web que fornece uma interface de usuario para
o gerenciamento da infraestrutura em nuvem, interagindo com todas as outras APIs
publicas de servicos, que sao apresentadas e controladas neste Painel de Gerencia-

mento;

e Ceilometer: é o componente de monitoramento, que fornece uma colecao confi-
guravel de dados de medi¢ao de custos de CPU, memoria e rede dos servigos da
plataforma, oferecendo um ponto de contato exclusivo para sistemas de tarifagao
(billing).

De acordo com Limal[l1l], a implantagao da arquitetura basica do OpenStack consiste
na instalagao de trés nodos independentes. O primeiro né é responsavel pelo componente
de computacao e gerencia os hipervisores. O segundo no é responsavel pela componente
de rede. O terceiro no6 é o controlador, o qual estabelece um servico de enfileiramento de
mensagens. Cada componente trabalha independentemente um do outro, porém os dados
sao sincronizados entre eles.

Mesmo ao instanciar os servigos em uma s6 VM, os componentes irao se comportar de
modo independente. A comunicagao entre eles é intermediada pelo né controlador, usando

APIs RESTful por meio do sistema de mensageria RabbitM@Q. Assim, os componentes
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Nova, Cinder e Neutron se comunicam via AMQP (Advanced Message Queue Protocol),
enquanto nova-compute, nova-scheduler e nova-api se comunicam via RPCs, também
enfileirados pelo RabbitM@Q. Na Figura 3.2 podemos ver o nd controlador interagindo

com os demais componentes.
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Figura 3.2: Interacao dos Componentes do OpenStack com o Sistema de Mensageria
RabbitM@Q [11].

3.1.2 OpenNebula

A plataforma OpenNebula [59] permite o gerenciamento de infraestrutura de nuvens
publicas, privadas e hibridas, com um foco maior nas necessidades do cliente, especial-
mente em ambientes de nuvem privada [12]. Por ser fracamente acoplada, possui uma
instalacao relativamente simples, apesar de nao possuir tantos recursos em relacao ao
OpenStack, pois foi desenvolvida para suprir outros tipos de necessidades.

Também é possivel empregar ferramentas complementares para efetuar determinadas
tarefas, tais como o OpenVSwitch para criar redes, firewalls e roteadores virtuais, ou o
OpenStack Swift para armazenamento de objetos. O OpenNebula é compativel com os
hipervisores KVM, VMware e Xen. Assim sendo, apesar da arquitetura simples, a solu¢ao

¢ rica em recursos e pronta para uso corporativo em infraestruturas homogéneas [99].
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Figura 3.3: Arquitetura da Infraestrutura de Nuvem do OpenNebula [12].

Conforme apresentado na Figura 3.3 o OpenNebula pode executar plugins, para rea-
lizar operagoes com imagens de VMs, manipulacao do armazenamento, criagdo de ambi-
entes de rede e interagdes com os hipervisores. As decisoes de posicionamento de VMs
sao executadas por um componente scheduler, que logicamente funciona de modo similar
ao OpenStack, ou seja, de acordo com a classificagdo de recursos e func¢ao de custo do
escalonador.

A solugao é capaz de interagir com nuvens externas e oferece mecanismos para im-
plementar escalabilidade das maquinas virtuais em clusters e para elasticidade em nuvem
hibrida. Contudo, estes mecanismos sao implantados por meio de comandos SSH (Se-
cure Shell), ao invés de utilizar um sistema de mensageria. Assim, é provavel que surja
sobrecarga ao lidar com uma grande quantidade de nodos de computacao, o que pode

representar gargalos para os usudrios da nuvem altamente distribuida [15].

3.1.3 Cloudstack

O CloudStack [13] é uma plataforma aberta para gerenciamento de nuvens laaS man-
tido pela empresa Citrix, com suporte para os hipervisores KVM, Xen, VMware e OVM.
A solucao trabalha com uma arquitetura de implantagdo que divide a nuvem de acordo

com os seguintes conceitos:

e Zona: normalmente ¢ equivalente a um tnico datacenter. Uma zona consiste em um

ou mais pods e armazenamento secundario.
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e Pod: geralmente é um rack de hardware que inclui um switch de camada 2 e um ou

mais clusters.
e Cluster: consiste em um ou mais hosts e armazenamento primario.

e Host: n6 de computagao dentro de um cluster, onde de fato os servigos de nuvem

sdo executados na forma de maquinas virtuais.

e Armazenamento priméario: é associado a um cluster e armazena os volumes de disco

de todas as VMs em execug¢ao nos hosts do grupo.

e Armazenamento secundario: estd associado a uma zona e armazena modelos, ima-

gens ISO e instantaneos de volume de disco (snapshots)

Assim, um datacenter pode ter uma ou mais zonas. Um pod é tipicamente um rack
de maquinas, onde cluster representa um grupo de maquinas dentro de um pod, conforme

apresentado na Figura 3.4.

Zone
Pod Secondary
Storage
Cluster

Primary

Storage

Figura 3.4: Arquitetura da Infraestrutura de Nuvem do CloudStack[13].

No CloudStack, um evento pode ser uma alteracao de estado de recursos virtuais ou
fisicos, uma agao executada por um usudrio ou baseada em politicas (alertas). Todos os
recursos gerenciados, tais como VMs do usuario, volumes, interfaces de rede, IPs associ-
ados, operacoes com snapshots e imagens de VMs, estao associados a uma maquina de
estado, e geram eventos como parte da mudanca de estado. Para lidar com estes [ogs

de eventos sincronos e assincronos, a plataforma implementa a abstracao de barramento
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de eventos no Servidor de Gerenciamento. Uma alteragao no estado de um recurso re-
sulta em um evento de mudanca de estado e o evento é publicado na méaquina de estado
correspondente no barramento de eventos.

Assim sendo, o barramento de eventos apresentado pelo Servidor de Gerenciamento,
o CloudStack permite a implementacao de plugins para integracao com sistemas de men-
sageria como o RabbitMQ, utilizando um cliente AMQP (Advanced Message Queuing
Protocol). Além disso, tanto uma implementagdo em meméria quanto uma implementa-

¢ao do Apache Kafka estao disponiveis [13].

3.1.4 Eucalyptus

A plataforma Eucalyptus (Elastic Utility Computing Architecture)[14] é capaz de im-
plantar solugdes de nuvem privada e hibrida no modelo de TaaS. A solucao se notabilizou
por ser a primeira a apresentar compatibilidade com a API de nuvem da Amazon, ofe-
recendo suporte a movimentacao de instancias entre um uma nuvem privada e a AWS,
estabelecendo assim uma nuvem hibrida. O uso da ferramenta se baseia na configuragao

dos seguintes componentes:

e Imagem: uma imagem ¢é uma colegao fixa de informagoes de configuracao iniciadas

a partir de uma linha de base empacotada e pronta para se tornar uma VM,

e Instancia: quando uma imagem é colocada em uso, ela é chamada de instancia. A
configuragao ¢é executada em tempo de execucao e o Cloud Controller decide onde a
imagem sera executada, o armazenamento e a rede estarao conectados para atender

as necessidades requeridas;

e Enderecamento: as instancias podem ter enderegos IP publicos e privados. Um en-
dereco IP é atribuido a uma instancia quando a instancia é criada a partir de uma
imagem. Para instancias que exigem um endereco IP persistente, o Eucalyptus for-

nece enderecos elasticos, que podem ser reatribuidos a uma instancia em execugao;

e Seguranca: grupos de seguranga TCP/IP compartilham um conjunto comum de
regras de firewall. As instancias da camada 2 sdo isoladas, de maneira que um
usuario nao pode manipular instancias vizinhas, pois isso violaria o principio de

separagao de inquilinos (tenants);

e Rede: existem trés modos de rede, (1) Gerenciado, (2) Sistema e (3) Estético. No
modo gerenciado, o Eucalyptus gerencia uma rede local de instancias, incluindo
grupos de seguranca e enderecos IP. No modo Sistema, a ferramenta atribui um
endereco MAC e anexa a interface de rede da instancia a rede fisica por meio da

bridge do controlador de nodos e nao oferece enderecos IP elasticos, grupos de
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seguranga ou isolamento de VM. No modo estético, o Eucalyptus atribui enderegos
IP as instancias, nao oferece IPs elasticos, grupos de seguranca ou isolamento de
VM,

e Controle de acesso: um usuario do Eucalyptus recebe uma identidade, as quais

podem ser agrupadas para centralizar as atribuicoes de gerenciamento.
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MANAGEMENT IDENTITY &
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& =
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COMPUTE STORAGE NETWORK
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PHYSICAL INFRASTRUCTURE

DATACENTER

Figura 3.5: Arquitetura da Infraestrutura de Nuvem do Eucalyptus[14].

O principal beneficio da Eucalytus é sua praticidade e agilidade. Contudo, apesar ser
compativel com o sistema de mensageria da Amazon, o Simple Queue Service (SQS) [100],
a ferramenta nao oferece suporte a eventos de ciclo de vida das VMs e recursos de auto-
macao para elasticidade. Assim, sua escalabilidade é fraca ao manipular fila de mensagens
e fluxos de trabalho entre componentes e demonstra limitagoes para realizar customiza-
¢oes, uma vez que apresenta alguns médulos fechados. A arquitetura de alto nivel da
plataforma é apresentada na Figura 3.5, cuja implantacao é baseada nos componentes

descritos a seguir:

e Cloud Controller (CLC): é o mddulo de gerenciamento central para acesso dos ad-

ministradores e usuarios aos recursos virtualizados;

e Cluster Controller (CC): é o médulo executado em uma VM controladora, sendo

responsavel pelo gerenciamento de rede;

e Storage Controller (SC): é o médulo que fornece o armazenamento de rede em nivel

de bloco;

e Node Control (NC): é o médulo usado para monitorar atividades como execucao e

encerramento de instancias das VMs.
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3.1.5 Comparacao entre as Plataformas

Os estudos de Lynn et al. [88] e Parmar e Champaneria [36] apresentam uma revi-
sao qualitativa entre as mais proeminentes CMPs de codigo aberto no ambito de IaaS
(OpenStack, OpenNebula, CloudStack e Eucalyptus). Estes trabalho tem o intuito de
apoiar potenciais usudrios a compreender suas funcionalidades e auxiliar no processo de
tomada de decisao para adogao em carater inicial, mediante critérios de escalabilidade,
compatibilidade com hipervisores, mecanismos de abstracao de armazenamento, rede e
autenticacao, cujas principais distingoes estao descritas na Tabela 3.1.

Pode-se observar que as principais distingoes se dao no tipo de acoplamento da arqui-
tetura ao ambiente de virtualizacao, que pode ser fraca ou forte. O acoplamento significa
o quanto um componente depende do outro para funcionar, segundo Martin [101]. Quanto
maior for esta dependéncia, mais fortemente acoplados os componentes estarao, tornando
mais complexa a realizacao de mudancgas e a evolugao de um componente arquitetural.
Por sua vez, o baixo acoplamento contribui para independéncia da solugao arquitetural
adotada em relacao a tecnologia que a suporta, viabilizando uma manuten¢ao mais segura
e maior confiabilidade ao realizar mudancas e evolu¢des nos componentes.

Assim sendo, o OpenStack se destaca pela aceitacdo corporativa, apesar de ser mais
fragmentado e complexo. Mas é robusto e bastante completo, sendo baseado em varios
componentes que podem, inclusive, ser utilizados por outras ferramentas como, por exem-
plo, o armazenamento de objetos via Swift [10]. Por outro lado, o OpenNebula oferece
maior simplicidade de instalagdo e eficiéncia da interface de gerenciamento disponibilizada
aos usuarios, segundo Roveda et al.[102]. Estas CMPs costumam empregar um sistema
de mensageria para apoio a realizacao das tarefas de gerenciamento, sendo o RabbitMQ
[8] 0 mais comum. O OpenNebula nao adota este tipo de ferramenta.

Llorente [59] explica que as solugoes apresentadas podem se vincular, em maior ou
menor grau, a duas filosofias de design, postas de acordo com a proximidade funcional
das implementacoes comerciais consideradas como estado da arte: Virtualizagao de Da-
tacenter (OpenNebula e CloudStack, conceitualmente mais préximas das caracteristicas
do VMware vCloud), e Provisionamento de Infraestrutura (OpenStack e Eucalyptus, con-
ceitualmente mais préximas das caracteristicas da Amazon AWS), conforme descrito na
Tabela 3.2.

Assim, pode-se observar que as ferramentas voltadas a Virtualizacao do Datacenter sao
mais apropriadas para lidar com ambientes de Nuvem Privada e aplicagoes definidas em
multicamadas (front-end, back-end e persisténcia), geralmente dependem de conhecimento
mais detalhado acerca da infraestrutura configurada e requerem interfaces mais robustas
em funcionalidades. Ja as ferramentas voltadas ao Provisionamento de Infraestrutura

estao mais associadas aos CSPs de Nuvem Publica e sao mais apropriadas para suportar

41



Tabela 3.1: Distingbes entre as Principais CMPs.

OpenStack | OpenNebula CloudStack Eucalyptus

APIs suportadas AWS/0OCCI AWS/0OCCI AWS AWS
. Xen, KVM, | Xen, KVM, KVM, Xen, Xen, KVM,

Hipervisores Recomendados VMware,
VMware VMware VMware
Oracle VM
Arquitetura Baseada em Fracamente Fortemente Fortemente
4 Componentes Acoplada Acoplada Acoplada
Nuvem Hibrida Nao Sim Sim Sim
Sistema de Mensageria RabbitMQ Niao RabbitMQ e Kafka | AWS SQS

aplicagoes de arquiteturas modernas cloud-native, possibilitando op¢oes de gerenciamento
mais simplificado, ja que estas aplicagoes pouco dependem de informagoes de configuracao

inerentes aos ativos instanciados.

Tabela 3.2: Diferentes filosofias para implantacao de IaaS.

Virtualizacao de Datacenter

Provisionamento de Infraestrutura

Tipo de Aplica-

cao

Multicamadas, definida de modo conven-
cional

Projetada de modo aderente ao paradigma
de nuvem

Interfaces

API e Portal de Administragdo ricos em
funcionalidades

API simples e portal de auto-servigo

Tipo de Geren-

ciamento

Gerenciamento completo do ciclo de vida
de recursos virtuais e fisicos

Gerenciamento simplificado do ciclo de
vida de recursos virtuais e abstragao da
infraestrutura subjacente

Modelo de Im-

Privada, em maior parte

Publica, em maior parte

plantacao
Abordagem de | Bottom-up, definido pelo gerenciamento | Top-down, definido pela implementacao
Design da complexidade do datacenter eficiente de interfaces de nuvem
Requisitos de | Alta Disponibilidade, Tolerancia a falha, | Design depende da aplicacdo
Negbcio replicacdo e agendamento promovida pela

nuvem
Integracgao ao | Facil de adaptar a infraestrutura exis- | Construido sobre uma infraestrutura de
Datacenter tente, visando o reaproveitamento dos in- | mercado homogénea.

vestimentos

O OpenStack oferece suporte limitado ao VMware e a integracao com Hyper-V de-
pende de plugins de terceiros. Para funcionar em sua ultima versao, a integracao com
VMware traz a exigéncia do médulo de SDN (Software-Defined Network) da fabricante,
o NSX [58], que ainda nao é tao popular e nao estda disponivel na maioria dos érgaos.
A interface GUI Horizon é visualmente pobre. Nao é simples implementar os diversos
moédulos e componentes da solugao, requerendo imersao profunda dos administradores,
algo que nem sempre sera possivel no PJU. Mesmo que seja implantada em larga escala,
a estratégia tende a incorrer novamente em wvendor lock-in, algo que se deseja justamente
evitar.

Ja o OpenNebula, apesar de disponibilizar a visualmente atraente interface SunStone
e contar com um vantajoso workflow para liberacdo de recursos, ainda deixa a desejar

no quesito integracao. E oferecido suporte limitado ao VMware, requerendo a abertura
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de portas para estabelecer a abertura de console via VNC, na qual o token é o nome da
porta e da maquina. Isso representa uma potencial vulnerabilidade quando se trata de
um ambiente estendido para comunicac¢ao via Internet. Além disso, nao oferece suporte
para Hyper-V, nem com o uso de plugins de terceiros.

Por outro lado, o OpenStack nao possui alguns dos recursos que tornam o OpenNebula
mais amigavel para uso, a exemplo do suporte nativo ao escalonamento automatico de
VMs (auto-scaling) e interface web para disparar a implantacdo de VMs em lote [15].
Contudo, esta funcionalidade pode ser implementada manualmente no OpenStack, sendo
acionada por meio de uma interface de linha de comando (CLI).

O CloudStack, apesar de suportar os hipervisores OVM e VMware, nao suporta o
Hyper-V. O Eucalyptus tem uma proposta diferente, baseada na possibilidade de portar
o ambiente para nuvem publica por meio de sua grande compatibilidade com a API da
AWS. Nenhuma das ferramentas oferece de modo simples a integra¢ao com ferramentas
de monitoramento robustas, tal como o Zabbix [103] ou suporte adequado ao legado,
exigindo uma ruptura na forma de administrar o provisionamento de VMs.

E importante destacar que as solucdes estudadas empregam diferentes abordagens
ao tratar da manipulacdo de tarefas e eventos. Enquanto o OpenStack adota nativa-
mente o RabbitM(Q como sistema de mensageria, o CloudStack pode empregar tanto o
RabbitMQ[8] quanto o Kafka[9], por meio de plugins. O OpenNebula e o Eucalyptus
apresentam abordagens limitadas nesse aspecto, respectivamente baseadas em protocolo
SSH (Secure Sockets Layer), o qual ndo gerencia filas, e no AWS SQS [100] (que conta
com suporte limitado e nao escalavel).

Ao estudar o desempenho das abordagens e os efeitos do uso de gerenciadores de filas
para lidar com as requisigoes, o trabalho de Kostantos et al.[15] apresenta uma comparagao
entre OpenStack e OpenNebula, avaliando os tempos de inicializagao de 10 VMs, com uma
imagem de SO de 10GB, simultaneamente, bem como a sobrecarga de rede introduzida
na interacao entre os servigos de gerenciamento das plataformas.

E demonstrado um comportamento mais equilibrado na implementacio do OpenStack,
que demonstra-se menos suscetivel a gargalos de desempenho quando exposto a requisi¢oes
em rajada. Possivelmente esse comportamento ocorre em virtude da plataforma adotar
um sistema de mensageria para lidar com tarefas e eventos. Ja o OpenNebula, apesar
de contar com recursos de API capazes de implementar amigavelmente a elasticidade
de VMs, apresentou desempenho insatisfatorio lidar com multiplas requisi¢oes, conforme
mostrado na Figura 3.6.

Assim, pode ser observado que o OpenStack nao é impactado por um alto desvio de
tempo para efetivar a implantagao simultanea de VMs e que o OpenNebula apresenta um

desvio de tempo maior, de comportamento linear, & medida que o nimero de VMs sendo
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Figura 3.6: Tempos para estabelecer a criagao de VMs|15].

implantadas aumenta. Nos experimentos conduzidos, a implantacao escalonada de novas
VMs geralmente é 75% mais rapida no OpenStack, se comparada ao OpenNebula.

Por outro lado, os autores descrevem que a sobrecarga de rede introduzida no Open-
Nebula durante os testes é de aproximadamente 20%. J4 no OpenStack, a sobrecarga
de rede ¢é significativamente maior, atingindo mais de 200%. Contudo, o OpenNebula
possui um desempenho superior ao OpenStack para obter o estado de execugao das VMs,
e poderia ser significativamente beneficiado se um algoritmo ou sistema de mensageria
fosse implementado para reduzir o tempo na implantacao em rajada.

De maneira andloga, o trabalho de Caron et al. [104], aponta que o OpenStack apre-
senta um melhor tempo de instanciacdo de VMs em relagdo ao OpenNebula, também
com imagens de SO menores. Foi utilizado um middleware multi-cloud para realizar a
implantacdo de VMs com cerca de 3GB em um ambiente de HPC (High Performance
Computing) para execucao de workflows de simulagao cosmolégica. Os componentes de
infraestrutura do middleware foram estabelecidos em uma maquina fisica com 4 ntucleos
de processamento e 16GB de memoria RAM. O provisionamento de 10 maquinas alcangou
um throughput de implantacao de 1,8 VMs/min na infraestrutura do OpenNebula e de
6,6 VMs/min no OpenStack.

O trabalho de [105] analisa o comportamento do OpenStack, CloudStack e OpenNe-
bula. Os autores demonstram que as abordagens que fazem uso de sistemas para controlar
a fila de mensagens com requisicoes, OpenStack e CloudStack, sao as mais equilibradas
ao lidar com requisi¢oes em rajada. A implantacao de 15 VMs com 1GB de imagem levou
em torno de 38 segundos no OpenStack (23,8 VMs/min) e 32 segundos no CloudStack
(28,3 VMs/min).

J& o OpenNebula sofreu drasticamente, apresentando uma taxa de implantacao de 1,8
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VMs/min, repetindo o resultado obtido por Caron et al.. Este resultado possivelmente
ocorreu em virtude da ferramenta nao implementar um sistema robusto para lidar com
multiplas requisi¢oes, sendo mais suscetivel a problemas de desempenho ao manipular
solicitagbes em rajada, especialmente em ambientes altamente distribuidos, os quais sao
mais sujeitos a laténcia de rede.

Assim, conclui-se que essas ferramentas, apesar de flexiveis em nivel de customizacao,
envolvem um elevado nivel de complexidade e desafios a serem superados, decorrentes
da diversidade de funcionalidades e alternativas de implantagdo, as quais resultam em
numerosas relagoes de interdependéncia e subordinacao de componentes de arquitetura.
Isso pode ser um problema no cenario altamente heterogéneo do PJU, especialmente ao
lidar com um legado que nem sempre serd capaz de suportar uma ruptura imediata com
o paradigma tradicional de administragao de infraestrutura. Todavia, a compreensao da
arquitetura das ferramentas mais proeminentes € essencial para subsidiar a construcao da

solucao proposta neste trabalho.

3.2 Estratégias de Interoperabilidade

O trabalho de Petcu et al. [106] define a interoperabilidade como necessaria para
viabilizar o desenvolvimento de um ecossistema mais amplo de nuvem, capaz de explorar
todas as vantagens dos conceitos de elasticidade sob demanda de maneira comum ao
mercado. Para os autores, a interoperabilidade possui trés aspectos dimensionais: (1)
politicas de federacao e comunicagao entre provedores, (2) ambiente de execucao e suporte
de migragao e (3) projeto de arquitetura com abstracao das diferengas programaticas
entre provedores. Os requisitos minimos sao distribuidos em subcamadas dentro de cada

dimensao, conforme pode ser visto na Figura 3.7.
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Figura 3.7: Niveis de Interoperabilidade de Nuvem.

Ao provisionar recursos sob demanda por meio de servigos na forma de nuvem com-

putacional, é necessario adotar interfaces de comunicagao entre as camadas de abstragao
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existentes e tratar cada segmento de infraestrutura maneira simples e uniforme [107].
Assim sendo, o nimero cada vez maior de diferentes servigcos e componentes de soft-
ware empregados em ambientes de nuvem leva ao risco de efeitos inesperados quando
tecnologias de diferentes fornecedores sao dispostas [108]. Considerando a importancia de
flexibilizar a operagdo em nuvem adotando tecnologias de multiplos fornecedores, surgem
alguns trabalhos conceituais, que definem metamodelos e arquiteturas de referéncia, as-
sim como propostas de APIs interoperaveis e middlewares para solugoes de cédigo aberto.
Embora ainda nao tenham sido definidos processos universais para o gerenciamento de
plataformas de laaS, a busca por um padrao uniforme auxilia a proposicao mecanismos
comuns de interoperabilidade, atendendo a necessidade de combinar recursos e servigos
expostos por diferentes fornecedores.

Um dos padrdes mais adotados em trabalhos recentes é o OCCI (Open Cloud Compu-
ting Interface) [32] que define, além de uma API REST, um metamodelo para ambientes
de TaaS. A capacidade de simplificar o trabalho de integracao de sistemas em nuvem
¢ um dos principais beneficios do OCCI, que oferece um protocolo para abstrair as di-
ferencas entre as implementacoes de servicos de maneira independente do fornecedor e
auxilia o desenvolvimento de extensoes para integracao com CMPs populares, tais como
o OpenStack, o OpenNebula e o CloudStack.

A especificagdo do OCCI foi projetada para ser modular e customizavel. Os recursos
virtuais em laaS sao categorizados como Computagdo, Armazenamento e Rede. Ha um
modelo central que descreve como o padrao pode ser estendido em eventuais necessidades,
aliado a componentes de infraestrutura, que sdo o escopo deste trabalho, conforme descrito

na Figura 3.8.

Resource Link
(from occi :: core) (from occi:: core)
+summary:String[0..1] » | +target:URI
links + source
Network Storage Networkinterface
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+occi.network.label:Token(0..1] Ompute +occi.storage.state:Enum +occi.networkinterface.mac:String
+occi.network.state:Enum +occi.compute.architecture:Enum|0..1] +occi.networkinterface.state:Enum

+occi.compute.cores:integer(0..1]
+occi.compute.hostname:String|0..1]
+occi.compute.memory:Float[0..1]
+occi.compute.state:Enum +occi.storagelink.deviceid:String
+occi.compute.share:Integer{0..1] +occi.storagelink.mountpoint:String[0..1]
+occi.storagelink.state:Enum

StorageLink

Figura 3.8: Diagrama de Tipos de Infraestrutura do OCCI.

A terceira vertente trata da renderizacao utilizando HTTP para realizar a interagao

por meio da API OCCI RESTful. Além disso, detalha os requisitos gerais para a trans-
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missao de informagoes via HTTP, utilizando mecanismos de seguranca para autenticacao.
Ha também uma abstracao para realizar as associagbes entre os recursos de Rede ou
Armazenamento aos recursos de Computagao, bem como as operagoes de gerenciamento

permitidas, tais como criar, modificar e excluir recursos.

3.3 Principais Desafios ao Implementar Nuvem Co-

munitaria no Modelo TaaS

Para as grandes organizacoes, boa parte das dificuldades de integragao reside no soft-
ware corporativo legado, que adiciona complexidade ao problema e engessa as possibilida-
des de adaptagdo ao modelo de nuvem [109]. A imposicao de politicas mais assertivas para
operacao de infraestrutura, desenvolvimento e manutencao de software contribui efetiva-
mente para a construcao de aplicagdes mais previsiveis, reduzindo também a magnitude e
impacto negativo na migracao do legado para uma infraestrutura aderente ao paradigma
de nuvem [108].

Outros autores defendem que o principal desafio nao é fazer com que todos os envolvi-
dos adotem uma solu¢ao comum, mas que os provedores sejam capazes de oferecer acesso
uniforme a servigos essenciais por meio de interfaces padronizadas [110]. Contudo, ha
resisténcia na migracao de controle do ambiente virtual para CMPs.

Assim sendo, apesar das vantagens que podem ser obtidas ao federar nuvens privadas
para constituir uma nuvem comunitaria, a implementacao nao pode ser considerada trivial
[78]. Cada nuvem possui caracteristicas especificas de gerenciamento, configuragao, ad-
ministracao, cujas limitagoes devem ser compreendidas para estabelecer um acordo entre
os entes da comunidade. No estudo de caso proposto por este trabalho, os 6rgaos do PJU
apresentam problemas particularmente relacionados aos softwares legados e a variedade
de plataformas de virtualizacao e mecanismos de controle empregados, que ainda nao sao
aderentes ao modelo de nuvem.

Desta maneira, entende-se que os modelos tradicionais apresentados na revisao da
literatura, geralmente, consideram recursos estaticos e pouco heterogéneos, viabilizando
a adocao de alternativas que exigem menor grau de customizacao. No cenario do PJU,
onde ha diferentes hipervisores e administracao de infraestrutura altamente dindmica, é
necessario encontrar uma abordagem integrativa que permita a transicdo ao modelo de
nuvem laaS, primeiramente para cada tecnologia e, em seguida, estabelecendo a comuni-
cagao entre os datacenters, considerando fatores como o monitoramento, a seguranga e o
gerenciamento de identidades.

Para enderecar estes requisitos, alguns autores propoem o estabelecimento das seguin-
tes caracteristicas [4][75][78]:
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Automatizacdo: uma nuvem membro da comunidade, usando mecanismos de des-
coberta, deve ser capaz de identificar as demais nuvens da federagao e quais sao os

seus recursos, reagindo a mudancas de maneira transparente e automatica;

Previsao de carga de aplicagoes: o sistema que implementa a federagao deve possuir
alguma forma de prever as demandas e comportamentos dos servicos oferecidos de
maneira eficiente e dindmica, escalonando a execucao das tarefas adequadamente

entre os membros;

Mapeamento de servicos a recursos: os servicos oferecidos pela federacdo devem
ser mapeados aos recursos disponiveis de maneira flexivel, atingido o melhor custo-

beneficio e a garantia da QoS e SLA.

Modelo de seguranca interoperavel: a federacdo deve permitir a integragao de di-
ferentes tecnologias de seguranca e politicas de gerenciamento de identidades, de
modo que os membros da comunidade nao necessitem alterar suas politicas internas

ao aderir a nuvem comunitaria;

Escalabilidade no monitoramento de componentes: de acordo com a quantidade de
participantes, a federacao deve ser capaz de lidar com as varias filas de requisi¢oes

de maneira consistente, sem perda de escalabilidade e desempenho.
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Capitulo 4

Trabalhos Relacionados

Para abstrair a complexidade da infraestrutura subjacente no cenario de interoperabi-
lidade de nuvens IaaS, a literatura estabelece como principais enfoques a aplicagao padroes
e metamodelos capazes de operar em diferentes provedores e camadas de servigo, desen-
volvimento de mecanismos de integragao que permitam um gerenciamento mais uniforme
por meio APIs; extensoes (plugins) compativeis com CMPs populares e middlewares de
provisionamento e federacao [34|[3][110][106][111][112][113].

Também é comumente apresentada a elaboracao de arquiteturas personalizadas, esta-
belecidas por meio de servigos autonomos, que automatizam as tarefas de gerenciamento
e aumentam o valor agregado para os usudrios [37][41][42][114][115][16]. Nestes trabalhos,
os autores detalham situagoes que exigem interoperabilidade em nuvem para aplica¢oes
cientificas/corporativas e conduzem experimentos em ambientes de simulagdo ou em sis-
temas empiricos personalizados internamente.

Neste capitulo serao descritas as arquiteturas utilizadas e a comparagao entre os prin-

cipais trabalhos relacionados.

4.1 Arquitetura FogBow

Os trabalhos de Brasileiro et al. [30][34][116][117] apresentam o FogBow, um mid-
dleware utilizado para federar nuvens privadas hospedadas por institui¢coes de pesquisa
brasileiras e européias, executando sobre as plataformas de IaaS CloudStack, OpenStack e
OpenNebula. A solugao também é empregada na Nuvem Académica Federada (NAF), um
servigo gerenciado pela Universidade Federal de Campina Grande (UFCG) para federar
infraestruturas de institui¢coes que sao clientes da Rede Brasileira de Pesquisa e Ensino
(RNP). A solugao é implantada no topo dos orquestradores de nuvem laaS de cada mem-

bro da federacgao, apresentando grande flexibilidade ao implementar plugins dedicados e
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pontos de interacao precisos entre o middleware de federagao e o orquestrador de nuvem

subjacente, conforme disposto nas Figuras 4.1 e 4.2.

Fogbow federation

-

Figura 4.1: Federacao de Nuvem com o FogBow.

Federation users' Local users'
service requests service requests

OCCI extension API
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Fogbow Manager

1 Native Cloud API
Underlying Private Cloud

Figura 4.2: Arquitetura do Gerenciador de Alocacao de Recursos do Foghow.

O Fogbow usa tecnologias desenvolvidas para federacao via Internet, como o proto-
colo XMPP[118], flexivel para lidar com implementagoes especificas para autenticagio e
autorizagao de usudrios e membros. O FogBow fornece uma implementagao padrao da
interface OCCI, viabilizando a interacao dos clientes com gerenciadores compativeis. A
opcao pelo XMPP ¢é justificada por este estabelecer um conjunto de padroes que viabili-
zam a comunicacao entre diferentes sistemas, contemplando um indicador de presenca que
informa aos servidores XMPP a situacao (online/offline/busy) e a capacidade de envio
de mensagens em tempo real com um mecanismo de baixa sobrecarga de rede. Assim os
nodos gerenciadores podem obter conhecimento da situacao de cada ambiente e realizar
o gerenciamento da plataforma, escalonando as tarefas de armazenamento de imagens e

servigos de computacao com uma abordagem aberta, projetada para ser extensivel.
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4.2 Arquitetura DIRAC

O trabalho de Casaj et al. [90] descreve uma arquitetura de federacao denominada
DIRAC (Distributed Infrastructure with Remote Agent Control), capaz de atuar como
broker para oferecer IaaS de modo compativel com CMPs como OpenNebula e OpenS-
tack. Conforme descrito na Figura 4.3, o middleware do DIRAC constréi uma camada de
abstragao entre os usuarios e os recursos, oferecendo uma interface comum para acionar
os varios fornecedores via API, GUI e CLI. O uso de um conector OCCI é implementado
em um middleware, de maneira que o usuario final pode interagir com recursos alocados

em diferentes provedores de forma transparente.

USER Communities

Resources

Figura 4.3: Arquitetura do DIRAC.

4.3 Arquitetura Aurora Cloud Manager

Ao enfrentar dificuldades relacionadas as estratégias de alocacao de recursos de rede,
Schneider et al. [119] defendem que necessidades individuais de ambientes e aplicagdes
ainda sao limitadas quando se trata de implantar aplicagoes altamente distribuidas com
requisitos rigidos de rede, tais como garantias de baixa laténcia e QoS para largura de
banda, em virtude das CMPs atuais serem projetadas para lidar majoritariamente com
recursos de computagdo e armazenamento.

Em continuidade a proposta de Schneider et al., os trabalhos de Wickboldt et al.
[37] e Heimovski et al. [41] apresentam o Aurora Cloud Manager (Aurora CM), cuja
arquitetura possibilita o controle de alguns aspectos da infraestrutura, como o trafego de

fluxo da rede em tempo real, através da programabilidade obtida por meio de interacao
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Figura 4.4: Arquitetura do Aurora Cloud Manager.

com a API desenvolvida para tornar o provisionamento e o gerenciamento de recursos de
[aaS mais flexivel.

Sistemas externos faceis de usar (Nagios e FlexACMS) foram adotados pela Aurora
CM para oferecer o monitoramento da nuvem [98]. Conforme descrito na Figura 4.4, a
arquitetura da plataforma oferece GUI, CLI e API que abrangem o gerenciamento e pro-
visionamento de IaaS compativel com federacao e estabelecimento de nuvem comunitaria.

Para tal, a Aurora CM confia na biblioteca libvirt para operar a camada de virtualizagao.

4.4 Arquitetura CLOUDIATOR

Ao apontar que a abstragdo de nuvem oferecida por bibliotecas nao é suficiente e
que, além disso, varios CMPs ainda falham ao fornecer recursos fundamentais, Baur e
Domaschka [42] apresentam o CLOUDIATOR, uma abordagem alternativa para tratar
problemas existentes na orquestragao entre nuvens.

A solucao foi projetada para permitir que o usuario defina a configuracao da maquina

virtual com base em requisitos de negocios, abstraindo a necessidade de obter conheci-
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Figura 4.5: Arquitetura do CLOUDIATOR.

mento detalhado sobre os provedores de nuvem empregados, oferecendo ainda um sistema

de monitoramento de recursos (AXE), conforme apresentado na Figura 4.5.

4.5 Arquitetura MCOF

A orquestragdo em ambiente multi-nuvem geo-distribuido encontra desafios ao lidar
com plataformas de nuvem e APIs diversas, além de catdlogos de servigos distintos. A
laténcia de rede entre datacenters e seus diferentes niveis de seguranca também dificultam
o gerenciamento da orquestracao com ferramentas tradicionais como Ansible e Puppet.

Nesse contexto, o trabalho de Lu et al. apresenta um modelo de orquestracao multi-
nuvem global denominado MCOF (Multi-Cloud Orchestration Framework) [16]. O MCOF
converte as instrugoes de orquestracao iniciadas por um né mestre MCOF utilizando
padroes pré-estabelecidos, tipicamente escritos em Shell Script para ambientes Linux,
Powershell para ambientes Windows e API do OpenStack Heat para componentes de
infraestrutura distribuidos no hipervisor KVM.

As requisigoes sao repassadas os nodos em execucao (workers) dentro de cada datacen-
ter, por meio de uma fila de mensagens, de modo que somente serao efetivadas no ambiente
provedor de servicos de nuvem correspondente, ou seja, atras do firewall, adaptando-se

a ambientes operacionais complexos, conforme apresentado nas Figuras 4.6 e 4.7. Como

33



Repositorio de

Configuragéo
MCOF Queue E — E-
. Master  Manager ,
a--=k-~ B
-
Administracor — S—
i
l Repositorio
- MCOF de Auditoria
E Workers
CMDB

Figura 4.6: Arquitetura Logica do MCOF[16]

fesge | rowat NGO % @

[

s weor @3
Master Firewall \Worker

Figura 4.7: Diagrama de Implantacao do MCOF.

o sistema de mensageria sdo adotados o Celery e o RabbitM(Q e, para monitoramento, o

Zabbix.

4.6 Arquitetura SDCon

Son e Buyya [115] propuseram o SDCon (Software-Defined Cloud Controller), uma
plataforma desenvolvida para fornecer gerenciamento integrado aos recursos de computa-
¢ao e rede na infraestrutura de nuvem.

Conforme mostrado na Figura 4.8, a plataforma pode executar o posicionamento e
migracao de VMs, escalonamento do fluxo de rede, alocagdao de largura de banda, mo-
nitoramento em tempo real dos recursos, além medicao do uso de energia. Os autores
afirmam que, no futuro, o SDCon podera ser estendido para suportar CMPs e controlado-
res de rede alternativos, além da popular CMP OpenStack[12] e do OpenDayLight[120],
uma plataforma aberta e modular para personalizar e automatizar redes definidas por

software. O monitoramento é baseado no componente Ceilometer do OpenStack.
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Figura 4.8: Arquitetura e Principios de Design da SDCon.

4.7 Comparacao entre os Trabalhos Relacionados

Apo6s revisao da literatura e testes com CMPs de padrao aberto, nao foi identificada
uma alternativa de codigo aberto capaz de atender os requisitos deste trabalho integral-
mente pois, no cenario apresentado nos Tribunais, é essencial que os principais hipervisores
corporativos (VMware, Hyper-V) sejam suportados integralmente.

Um dos fatores que se deseja eliminar com a implementacao de interoperabilidade na
nuvem comunitéria proposta é o efeito de bloqueio em um s6 fornecedor (vendor lock-
in). Abordagens como as propostas de middlewares compativeis com CMPs populares, a
exemplo do FogBow, sdao particularmente interessantes para viabilizar operacoes de inte-
gragao, mas requerem a associacao a outras ferramentas para obtencao de um modelo mais
robusto de nuvem comunitaria. Nesse cenario, SDCon e MCOF oferecem compatibilidade
apenas com o OpenStack.

Outras alternativas como o Aurora e o DIRAC ainda nao oferecem uma solugao sufi-
cientemente desacoplada para atender infraestruturas mais heterogéneas, como é o caso
do PJU. As abordagens consideradas pelos principais trabalhos relacionados estao descri-
tas na Tabela 4.1, que apresenta as distingoes acerca da caracteristicas de integracao e
monitoramento.

De modo geral, observa-se que as solugoes propostas evitam realizar miltiplas integra-
¢oes, adaptando-se a algum tipo de CMP ou componente central para intermediar com os
hipervisores. Contudo, isso potencialmente inviabiliza ou atrasa a realizacao de algumas
tarefas, tais como a atualizagdo de versdes dos hipervisores, que passam a depender de

evolugoes nas bibliotecas ou APIs genéricas para interagao.
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Tabela 4.1: Avaliagdo das Caracteristicas dos Trabalhos Relacionados.

Provedores APIs = .
Acoplamento Suportados Suportadas Integracao | Monitoramento
SDCon: )
Son e B Baseado em OpenStack OpenStack API, Centrada no Ceilometer/
(20013) nyya Componentes penstac OpenDayLight API Provedor Telemetry
CLOUDIATOR:
Componente
Baur e Baseado em OpenStack AP préoria Centrada no oorio
Domaschka Componentes p prop Provedor I() A)?E;)
(2016)
MCOF:
Lu et al. Baseado em OpenStack OpenStack API Centrada no Zabbix
Componentes Provedor
(2017)
FogBow:
Brasileiro Fortemente OpenStack, OCCI Centrada no Descentralizado
(2016) Acoplado OpenNebula Provedor
DIRAC: Fortemente OpenStack, OCCI, Centrada no .
Casaj et al. Acoplad OpenNebula, AWS Provedor Descentralizado
(2014) copraco CloudStack ovedo
Aurora:
. Fortemente - . Centrada no Nagios/
gé(ilj))oldt et al. Acoplado Libvirt API prépria Cliente FlexACMS

Por exemplo, o suporte aos clusters Microsoft Hyper-V e ao VMware vCenter pela
biblioteca libvirt ainda é precario, e a ultima versao suportada do VMware ESX ¢ a
5.5[38]. Deste modo, boa parte dos Tribunais nao poderia ser atendido, por ja estarem
rodando a versao 6.5 deste hipervisor.

Além disso, as solugoes propostas sdo mais capazes de lidar com infraestruturas homo-
géneas, cuja integracao ¢ centrada no provedor, com excegao da Aurora Cloud Manager,
que é centrada no cliente. Isso significa que para fazer uso destas ferramentas, o geren-
ciamento da infraestrutura em operacao nos 6rgaos teria de ser alterado em funcao de
plataformas ainda experimentais, sem suporte corporativo.

Os ambientes de virtualizagdo no PJU nao sdo homogéneos, as topologias, instala¢oes
e equipes de operacao sao diferentes, com necessidades distintas de integracdo. Embora
os servicos de TIC mantidos pelos érgaos do PJU geralmente atendam usudrios de todo
o Brasil, observa-se um forte acoplamento das aplicagoes e dados, que utilizam apenas
infraestruturas locais.

Esta pratica ameaca a disponibilidade dos servigos, nao s6 em nivel de aplicacao, mas
também em relagao a seguranga dos dados em caso de catastrofes. Sendo assim, observa-se
um efeito de vendor lock-in, decorrente do acoplamento das soluc¢oes oferecidas. Conclui-se
que as abordagens que requerem infraestruturas de gerenciamento totalmente homogéneo
para construcao de uma plataforma de nuvem comunitaria nao sao apropriadas nesse
cenario. Assim, o capitulo seguinte ira apresentar a proposta de arquitetura desenvolvida

neste trabalho.
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Capitulo 5
Arquitetura Cloud.Jus

Este capitulo apresenta a arquitetura proposta, denominada Cloud.Jus. A Secao 5.1
apresenta uma Visao Geral acerca da proposta. A Secdo 5.2 define os conceitos e a
abordagem da arquitetura em alto nivel, enquanto a Secao 5.3 especifica os detalhes de
implementacao dos componentes da plataforma. A Secao 5.4 apresenta uma avaliagdao
da arquitetura por meio de experimentos relacionados a elasticidade para implantagao de
maquinas virtuais em rajada. Por fim, a Secdo 5.5 descreve a contribuicao da pesquisa,

considerando os resultados obtidos.

5.1 Visao Geral

Uma das consequéncias de desenvolver arquiteturas extremamente centralizadas sao
os conflitos para adocao de padroes homogéneos restritos. A experiéncia mostra que
esta abordagem ¢ limitada em ambientes complexos [109][121], isto é, com vérios tipos
de servigos e tecnologias em operagao. Assim, ao desenvolver uma arquitetura de TIC,
é necessario particionar os componentes em uma granularidade adequada para a atua-
¢ao dos administradores, uma vez que enxergar componentes menores ird permitir uma
previsibilidade maior do comportamento da plataforma.

Sessions [122] afirma que, para elaborar arquiteturas em ambientes segmentados e
complexos, nao ¢ aconselhavel criar projetos universais que pretendam sanar todo tipo de
situacao imediatamente. Pelo contrario, deverao ser projetados componentes intercam-
biaveis, desenvolvidos um a um, até que se passe para o proximo, considerando que o
particionamento ira diminuir a complexidade geral e a iteragao ir4 aumentar a probabili-
dade de construir sistemas de alta coesdo e baixo acoplamento [123].

Para Edwards [17], a complexidade deve ser abordada com foco na velocidade, nao
na completude, de modo que as organizagoes devem pensar em ferramentas segundo uma

abordagem em cadeia, pois este é o nico padrao de design que todos poderdao concordar
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em padronizar. Este tipo de abordagem é essencial para garantir o baixo acoplamento,
buscado como boa pratica de arquitetura:

“Ter ferramentas individualmente boas é a maneira mais simples e facil de se realizar
algo, sendo mais relevante a preocupacao sobre como se dard a integracao entre elas: qual
o conjunto de ferramentas necessdrio para conectar as aplicacoes ao provisionamento de
infraestrutura? Como gerenciar esta integracao de maneira logica e consistente? Assim,
¢ mais facil compreender o uso de ferramentas como componentes intercambidveis e o seu
papel no processo, ao invés de alimentar batalhas entre framework X ou Y, pois isso nao
ajuda ninguém nem € importante para as organizacoes."

Considerando que grandes empresas investem no desenvolvimento de novos produtos
e, como resultado, estes funcionam melhor utilizando uma combinacao de recursos nativos
[59], ndo faz sentido atuar no desenvolvimento de ferramentas que ja estao muito maduras
e amplamente disponiveis em hipervisores corporativos. Os servigos oferecidos pelos hi-
pervisores corporativos sao uma excelente maneira de operar o ambiente de virtualizacao
e interagir com a infraestrutura base. Sao faceis de configurar e oferecem APIs e consoles
de gerenciamento.

Ao aproveitar os recursos ja conhecidos destas ferramentas, ndo exigindo mudangas
na forma em que os administradores de virtualizacao de cada 6rgao atuam com o geren-
ciamento nas tarefas rotineiras, tais como, o uso das consoles do VMware vCenter ou
Hyper-V para migragao de VMs, monitoramento e ajuste de posicionamento da carga de
trabalho, alocacao de recursos subjacentes como, por exemplo, o fornecimento de volumes
de bloco para servir aos datastores, dentre outros, cada provedor da nuvem comunitaria
continua como responsavel por manter os componentes do cluster de virtualizagao, rei-
niciando os servicos com falha e realizando atualizacoes. Essa abordagem reduz a carga
administrativa de um provedor centralizado.

Assim, a arquitetura Cloud.Jus trabalha em estreita colaboracao com esses hipervi-
sores e aprimora o que eles oferecem, ja na forma de infraestrutura como um servigo
em nuvem, gerenciando tarefas de provisionamento para qualquer nimero de instalagoes
hospedadas em execucao em qualquer provedor. A plataforma ird orquestrar o manu-
seio dessas infraestruturas em um nivel mais alto de abstragio, oferecendo gerenciamento
unificado para o provisionamento de maquinas virtuais e interagoes com servigos de rede
para, efetivamente, facilitar a utilizacgao de uma infraestrutura distribuida.

Assim, o usuario serd capaz de gerenciar recursos alocados em vérios datacenters por
meio de uma tnica interface, mas seguindo uma politica de provisionamento adaptavel a
cada ambiente. Por exemplo, se o 6rgao participante da nuvem comunitaria possuir um
provedor de identidade interno, como o Active Directory, este podera ser adotado para

empregar seus usuarios e grupos para controlar o acesso ao ambiente.
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Dessa maneira, almeja-se que a opgao por um projeto de IaaS de baixo acoplamento
viabilize a confirmacao da hipotese do trabalho, isto é: "que as instituigoes possam se
beneficiar ao empregar implementacoes semelhantes, no intuito de promover interesses
comuns, tais como manutencao da seguranca na distribuicao geografica de seus dados,
maior redundancia e tolerancia a falhas e catastrofes, implementacao de mecanismos para
garantir a estratégia de continuidade de servigos, resguardando o interesse piblico e a

qualidade na implementacao de novos servicos'.

5.2 Descricao Conceitual

Para uma abordagem de design bem-sucedida, a arquitetura de nuvem deve ser tole-
rante a troca de fornecedor em seus componentes, servi¢os ou processos [62][3]. Assim,

devem ser contemplados os seguintes aspectos [124]:

e Foco no Publico Alvo: os resultados devem ser planejados de acordo com as escolhas

e agoes observadas no usuério;

e Encontrar boas solugoes: desenvolver solugoes e servigos implica em escolher os

trade-offs, de acordo com a necessidade do publico alvo;

e Prototipagao agil: devem ser construidos modelos rapidos, de modo que ideias ina-

dequadas sejam descartadas rapidamente, logo apds os primeiros testes;

e Trabalho Colaborativo: os atores do processo nao devem trabalhar de forma isolada,

pois isso ocasiona perda de contexto e prejudica o desempenho da solugdo proposta;

e Solugoes Personalizadas: cada organizacdo tem suas especificidades, entdao cada
solugdo desenhada devera se aplicar ao contexto em que o objeto ou servigo esta

inserido.

A Figura 5.1 descreve a arquitetura em uma abordagem top-down, e organiza os com-
ponentes conceitualmente semelhantes em 4 camadas, a saber: Camada de Interface do
Usudrio (UI - User Interface), Camada de Abstracao (AL - Abstraction Layer), Camada de
Integracao de Servigos (SI - Service Integration) e Camada de Infraestrutura Gerenciada
(MI - Manager Infrastructure).

A Camada UI é responsavel por lidar com as agoes dos usudrios finais e administra-
dores, requisi¢bes de provisionamento, modificagdo e remocgao de recursos em diversas
infraestruturas, bem como fornecer acesso facil e compreensivo ao ambiente instalado e

monitorado. Oferece opgoes de interacao via GUI, por meio da implementagdo de um
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Figura 5.1: Arquitetura de Alto Nivel da Cloud.Jus.

Painel de Gerenciamento, denominado Dashboard, que é utilizado para acionar os meca-
nismos de controle e provisionamento de recursos da nuvem, além de consolidar a exibigao
de alocagao e consumo. Também oferece a opgao de interagao via CLI e API.

A Camada AL é responsavel por estabelecer o conceito de tenant, o middleware que or-
questra os componentes da plataforma, e também agrupa o conjunto de recursos avangados
de monitoramento, fornecidos por uma infraestrutura especializada, que sera descrita nas
proximas Secoes. Cada tenant corresponde a um conjunto de recursos pré-determinado,
os quais podem ser instanciados por um determinado grupo de usuarios na infraestrutura
virtual compartilhada. O middleware é o componente central da arquitetura, e estabelece
a orquestragao da plataforma e os mecanismos de interligacao com as camadas subjacen-
tes.

A Camada SI agrupa o conjunto de componentes que gerenciam cada infraestrutura
especializada, tais como os clusters dos hipervisores, enderecamento de rede, regras de
monitoramento. A opc¢ao de design indicada pela arquitetura proposta é realizar o apro-
veitamento das solugoes nativas oferecidas pelas plataformas ja instaladas, construindo
servicos de integragdo. Enquanto as interfaces simples da Camada Ul traduzem as re-
quisi¢des obtidas via front-end, um middleware da Camada AL trata de comunicar os
componentes e servicos de back-end para lidar com as plataformas de gerenciamento de
infraestrutura ja oferecidas pelos 6rgaos envolvidos na nuvem comunitaria.

Ao contrario de outros autores, que propuseram trabalhos com caracteristicas mais
centradas no provedor, ou seja, adequam-se melhor a tecnologias homogéneas e exigem
mudanga de cultura dos clientes, a arquitetura da Cloud.Jus possui foco no cliente e
administradores da nuvem, isto é, preserva a compatibilidade entre os componentes mesmo

em ambientes heterogéneos e disponibiliza uma interface amigavel, que adota ferramentas
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oficialmente suportadas por seus fabricantes como, por exemplo, servigos desenvolvidos
para acionar modulos Powershell de gerenciamento do VMware e Hyper-V em back-ground.

A Camada MI lida diretamente com a operagdo dos ativos e recursos gerenciados,
tais como servidores fisicos, armazenamento de dados, ativos de rede, firewalls, links de
Internet, dentre outros. O micro-gerenciamento desta infraestrutura nao deve ser afetado
pela plataforma, ficando a cargo de cada instituicao prover o suporte necessario. Acerca
da capacidade do conjunto de recursos empregado, cada 6rgao tera direito a utilizar a
mesma capacidade computacional cedida em suas instalagoes de maneira distribuida nos

datacenters que estarao operando na nuvem comunitaria.

5.3 Funcionalidades da Nuvem

A seguir estao descritas as principais fungoes da nuvem, e como sao desempenhadas

pelos componentes especificados durante o fluxo de gerenciamento da infraestrutura:

e Painel de Controle - Dashboard (GUI): interface grafica que centraliza as operagoes
de criacao, alteragao e exclusao de recursos, controlados de modo unificado. Inclui

a exibicao dos recursos alocados e consumidos.

e Interface de linha de comando (CLI): possibilita ao administrador gerenciar compo-

nentes e recursos computacionais da nuvem, tais como: maquinas, redes e volumes;

e Application Programming Interface (API): permite a integragdo de aplicagoes e ser-

vigos, via protocolo HT'TP e comandos RESTful;

e Orquestracdo (middleware): possibilita o trabalho unificado e coordenado entre
componentes e ambientes distintos, automatiza tarefas e procedimentos na utiliza-
¢ado do ambiente, coordena as requisi¢oes via GUI, CLI ou API, de forma que as
interagoes com a nuvem sejam transparentes ao usuario. O middleware mantém
comunicagdo com um repositorio de metadados, um sistema gerenciador de filas
(NATS) e um ou mais nodos de trabalho (workers), os quais processam as tarefas

encaminhadas utilizando as APIs nativas dos hipervisores.

e Gerenciamento de Federagao: o orquestrador (middleware) é o responsavel por en-
volve a integracao entre ambientes diversos de nuvem para operar como se fossem

uma s6 infraestrutura, de modo transparente e coordenado;

e Gerenciamento de Recursos: o suporte ao funcionamento da infraestrutura com-
putacional e das cotas de recursos disponibilizados é de responsabilidade de cada
membro da comunidade, que continuara a atuar nas ferramentas ja instaladas para

operar cada solucao de virtualizagao empregada e suas camadas subjacentes, tais
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como servidores fisicos, rede e armazenamento. O enderecamento de rede é auto-
matizado via API pelo phpIPAM[125], que se integra ao conjunto de IPs e VLLANs
instanciadas pelo provedor local. Cada hipervisor gerencia os volumes de bloco e o
catdlogo de imagens das VMs apresentadas aos clientes. Todos os recursos oferecidos
pelo provedor local (computagao, armazenamento e rede) podem ser provisionados

de maneira automatica pela plataforma Cloud.Jus.

e Monitoramento: Permite que o administrador e usuarios acompanhem de modo geral
a utilizagao dos recursos computacionais empregados e disponiveis. A funcionalidade
é provida pelo Zabbix, de forma integrada com a nuvem, cada VM criada ja dispoe
de um conjunto basico de métricas implantadas. A exibicdo consolidade é criada
automaticamente pelo Grafana[126], por meio de expressoes regulares. O Grafana
é uma plataforma que permite consultar, visualizar, alertar e coletar métricas de
monitoramento por diversos métodos, APIs, scripts, servidor Zabbix[103], dentre

outros, apresentando os dados em painéis personalizados.

e Gerenciamento de Eventos: Detecta incidentes e problemas na infraestrutura, nor-
teando as acoes que irdo viabilizar o cumprimento dos SLAs estabelecidos. E im-
plantado via Zabbix[103], plataforma de monitoramento capaz de coletar dezenas
de milhares de métricas de monitoramento de servidores fisicos, maquinas virtuais,

dispositivos de rede e varias aplicagoes simultaneamente.

A Figura 5.2 apresenta os componentes das camadas sendo orquestrados pelo mid-
dleware, o qual traduz os requisitos de implantagao do usuario, neste caso solicitados via
GUI, e os descreve para execucao na infraestrutura virtual via Powershell, por meio de ser-
vigos de integragao executando em nodos de trabalho (fungao worker). Estes servigos de
integracao foram desenvolvidos usando sintaxe e ferramentas nativas de cada hipervisor,

mantendo suporte integral de seus fabricantes.

Identidades

I I Worker Hypervisor
/ Node 1
Instancia da .
Plataforma  TaeEeeeY Middleware e Catdlogo
(GUI / CLI / API) A

I \ Storage

Worker
Node 2

Figura 5.2: Caminho para Interacao entre o Middleware Orquestador e os Recursos.
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O middleware mantém um repositorio de metadados, cuja atualizagao é comandada
por processos de sincronizacgao e notificacao de eventos em sistema gerenciador de filas.
Nas préximas Segoes serao descritas as caracteristicas de implementagao de cada um dos

componentes da arquitetura.

5.3.1 Painel de Controle - Dashboard (GUI)

A arquitetura Cloud.Jus estabelece uma interface grafica amigavel e exibe um painel
de controle que demonstra a utilizacdo dos recursos, sendo eficiente nas interagdes com
os usuarios e administradores da nuvem, mas sem comprometer o gerenciamento nativo
de cada hipervisor utilizado, bem como dos ativos de rede, sistemas de armazenamento e
servidores fisicos das camadas subjacentes.

Assim, a plataforma fornece o Dashboard, que tem a funcao de integrar e controlar os
diversos componentes da arquitetura de nuvem, abstraindo a complexidade do gerencia-
mento dos servigos e recursos por meio de uma GUI [127]. A implementagao realizada na
plataforma Cloud.Jus possibilita ao administrador monitorar a alocagao e utilizacao dos
recursos computacionais, servigos e componentes dentro do seu tenant. Assim, facilmente
o usuario do tenant pode identificar qual estado de suas instancias de VMs e quantidade

de memoria, disco e processamento associados.

CloudJus = () Hiaran Casto

L Namero de Whis & UNs Ligadas € Whis Desligadas £ Himem de wCFUs B Membria Associada HE Disco Alocado

234 222 12 1.91TB 32.63TB
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Criar Maquina Vitual

= Vituais em

al

0K Ok Ok
VCPU Memoria Associada Disco Utilizado
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Estaco das maguinas Sonar Wis par grupo
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Figura 5.3: Dashboard da Plataforma Cloud.Jus.
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Figura 5.4: Criacao de Maquina Virtual via Dashboard.
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Figura 5.5: Aprovacao de Maquina Virtual Customizada

O Dashboard centraliza as operacgoes de criagao, alteracao e exclusao de recursos.

linguagem de programacao escolhida para implementacao foi o PHP, por sua simplicidade
e agilidade ao incluir um conjunto robusto de bibliotecas padronizadas, que facilitaram
a integragdo com o ambiente de autenticagdo e autorizacaio LDAP (gerenciamento de
identidades) e o uso de frameworks como o Boostrap, que trazem componentes visualmente
ricos em uma implementacao baseada no Gentelella, conforme apresentado na Figura 5.3.
A autenticagdo e autorizagdo de usudarios é integrada ao provedor de gerenciamento de

identidades do ambiente correspondente a cada datacenter.
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Figura 5.6: Adigao de Armazenamento Persistente de Bloco

O administrador de nuvem tem o maximo de privilégios no gerenciamento no Dashbo-
ard, sendo assim, ele controla e define as cotas de recursos para os usuarios do ambiente
de nuvem que serao atribuidas em cada hipervisor. Estas configuracoes sao realizadas
localmente, nos arquivos de configuracao da instancia da plataforma em execucao.

Por outro lado, um usuario de nuvem tem acesso a uma interface exclusiva na qual ele
pode visualizar os grupos de recursos designados a ele, instanciar maquinas virtuais, tendo
controle total desde a alocagao de recursos (infraestrutura) até a execugao de console, que
utiliza as implementacoes nativas do VMware e do Hyper-V.

A Figura 5.4 demonstra a criagao de uma maquina virtual no tenant "VMware'do "Da-
tacenter 01"'do STF, com uma imagem padrao do CentOS 7.5 e configuracao de instancia
do tipo "Small", com 1vCPU, 4GB RAM e 60GB de HD. Além dos tipos padrao de ins-
tancia (" Tiny", "Small", " Medium', "Large'e "eXtra Large"), que sao pré-autorizados para
implantacao dos usuarios das areas de desenvolvimento e operagao, ha a possibilidade
de solicitar uma configuracao personalizada que, neste caso, é submetida a um work-
flow de aprovagao. Os administradores da nuvem poderao validar ou nao a configuracao
customizada proposta pelos usuarios, conforme Figura 5.5.

Também é possivel a criagdo de um conjunto de maquinas semelhantes em lote e outras
fungoes basicas, como acrescentar armazenamento de bloco adicional a VM criada. Estas
fungdes estao disponiveis na aba "Recursos’, conforme Figura 5.6.

A efetiva configuracao dos recursos dependera da disponibilidade da cota estabelecida
para o grupo de usuarios daquele tenant. Ela pode ser do tipo hard, que obriga que
os recursos requeridos estejam dentro da cota estabelecida de processamento, memoria

e disco, ou do tipo soft, cujos limites sao flexiveis e podem ser extrapolados mediante
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Figura 5.7: Operacoes de Estado e Acesso a Console em VMs

realizacao de um contrato prévio. Assim, a cota podera ser reajustada automaticamente
conforme a necessidade.

Os usuarios podem autenticar-se na plataforma para realizar a criacao das instancias de
VMs e configuracoes adicionais porventura necessarias como, por exemplo, acréscimo de
volumes de bloco, interface de rede, quantidade de meméria ou nicleos de processamento.
Também é possivel realizar operacoes de estado, tais como, ligar, desligar e reiniciar a
instancia, conforme mostrado na Figura 5.7. E, além disso, é possivel acionar a console
das maquinas, realizar cépias instantdneas e reversoes de estado (snapshots), conforme

apresentado na Figura 5.8.

5.3.2 Orquestrador - Middleware

Sao fornecidas aos usuarios da Cloud.Jus maquinas virtuais, particularmente configu-
radas com quantidades personalizadas de recursos de armazenamento em bloco, nicleos
de processamento e memoria, em tenants que sao associados a determinado conjunto de
recursos de um provedor, estabelecidos em hipervisor. No entanto, a forma de interagir
com o ambiente é a mesma. A plataforma automatiza e padroniza a interagdo entre os
componentes para provisionar, reconfigurar e acompanhar a utilizacao destes recursos, via
interface web.

O middleware orquestrador surgiu da necessidade de executar fungoes basicas de ge-
renciamento de maneira transparente, inclusive em operagoes de larga escala como, por

exemplo, a criacao de instancias de VMs em lote. Dessa forma, ele oferece um gerencia-
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mento automatizado das tarefas e procedimentos necessarios para utilizacao do ambiente,
coordenando as demandas repassadas pelas interfaces de front-end.

Foram desenvolvidos médulos de back-end para tratar dos servicos de integragao entre
as Camadas de Infraestrutura associadas a Cloud.Jus. A implementacao foi realizada por
meio de scripts Powershell que encaminham as requisi¢coes aos hipervisores por meio dos
workers, e comunicam as ac¢oes ao middleware, que trata da atualizacdo do repositorio
de metadados conforme apresentado na Figura 5.10, que demonstra a interacao entre os
componentes de orquestragao e os demais recursos.

O padrao OCCI foi tomado como referéncia por oferecer um protocolo RESTful e API
capaz de atuar como front-end genérico de servigo para a estrutura de gerenciamento
interno de cada provedor e suportar os tipos basicos de tarefas de gerenciamento de com-
putagao, armazenamento e rede. Assim, basta formatar requisicoes HT'TP para fornecer
os metadados necessérios via aplicagdo web (front-end) ou linha de comando, fazendo uso
do curl, ou ferramenta semelhante, de modo que estas mensagens formatadas sejam sub-
metidas ao orquestrador. Por sua vez, este ira enfileird-las para processamento nos nodos
atribuidos com a fungao de (worker), para serem executados no cluster de hipervisores
correspondente ao tenant.

Por exemplo, o usuario "klayton@rede.stf.gov.br', do grupo "super-administrador",
deseja instanciar uma maquina virtual de nome "teste-krc", com arquitetura "x64", Tem-
plate de Sistema Operacional "Linux CentOS 7.5, kernel 4.4", do tipo "Small", ou seja,
com "4GB"de memoria RAM e "1'niicleo de processamento. Deste modo, ao acessar o
Painel de Gerenciamento da plataforma Cloud.Jus e preencher o formulario especifico

para criagdo de uma VM, serd submetida ao orquestrador uma requisicao contendo os
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"occi.compute. architecture': "x64",
"occi.compute.cores": "1",

"occi.compute. hostname": "teste—krc",
"occi.compute.memory": "4",

"occi.compute.state': "inactive",

"occi.compute. state.message': "14—26—10 24—-5-2019",
"occi.compute.template": "1",

"occi.compute. folder": "1",

"occi.compute. user': "klayton a@rede.stf.gov.br'

"occi.compute.group": "SUPER ADM'

Figura 5.9: Requisicdo de criacao de VM no formato OCCI.

atributos de computacao descritos na Figura 5.9.

Apoés a primeira implementacao do prototipo, foi verificada uma lacuna em relagao
ao processamento elevado do componente de orquestragao, decorrente da dificuldade em
paralelizar as tarefas de manipulagdo de recursos da nuvem e manter a sincronia do re-
positorio de metadados. Apds a realizagao dos primeiros experimentos, foi considerada a
a adocao de um sistema de mensageria distribuida como ferramenta de apoio middleware
orquestrador, isto é, o NATS [85]. O intuito desta abordagem foi desacoplar a fila de
mensagens do orquestrador, paralelizar o processamento das tarefas e facilitar a escalabi-
lidade do middleware, considerando que adotar um componente baseado em sistema de
arquivos demonstrou limitagoes em termos de arquitetura e otimizacao de recursos.

Ao empregar o NATS como responsavel para comunicagdo entre os componentes, a
solucao proposta de fato ganhou escalabilidade e desacoplamento, vindo a substituir os
sistemas de arquivos (FS - File System) de rede, que dependiam de uma programagao
mais complexa para manutencao da integridade da base de configuracao do repositério, a
qual precisava ser atualizada de maneira serializada a cada tarefa, tornando a plataforma
menos responsiva e limitando suas possibilidades de expansao.

Com um sistema de mensageria distribuida, os problemas de desempenho da aborda-
gem com File System puderam ser contornados, em virtude da solicitacdo baseada em
NATS apresentar baixa sobrecarga em termos do protocolo. Por exemplo, nao ha necessi-
dade de estabelecer uma conexao ponto-a-ponto com o servico de integragao para o qual

esta sendo feita a solicitacdo. Assim, basta o produtor da mensagem, no caso, a prépria
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Figura 5.10: Fluxo para Implanta¢do de uma Requisicao.

interface de front-end, comunicar-se com um servidor NATS disponivel, publicar a men-
sagem, e aguardar até que a mensagem de resposta do consumidor (worker) seja entregue

em um processo que ocorre de forma assincrona, conforme apresentado na Figura 5.11.

2. Multiplos consumidores (workers),
inscritos no tépico laas, atuam de maneira
distribuida no processamento da fila.

Consumidor
(worker)

1. O middleware encaminha as
solitacfes recebidas da Camada Ul
no tépico laas.

Produtor [T
(middleware) |\ —

Consumidor
(worker)

\ Consumidor

(worker)

3. Cada mensagem publicada é balanceada
para um dos warkers, responsaveis pela
execugdo das tarefas.

Figura 5.11: Workflow de Request-Reply utilizando o NATS.

Ja na abordagem com sistema de arquivos em rede, uma série de passos para man-
ter a convergéncia de estados era requerida, como por exemplo a atualizacao parcial de
configuragao, que exigia respostas do ambiente hipervisor para manter o repositério con-
sistente. Além disso, o NFS (Network File System) nao apresenta boa escalabilidade e é
sujeito a laténcia de rede, especialmente em ambientes altamente distribuidos. A anélise
acerca destas duas abordagens em um experimento envolvendo elasticidade esta relatada

na Secao 5.4.
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5.3.3 Gerenciamento de Federacao

As instancias de middlewares de orquestracao podem ser combinadas em uma federa-
¢ao do tipo peer-to-peer[74], de modo que recursos em um datacenter remoto podem ser
instanciados em uma interface padronizada e uniforme. Para isso, estes componentes pre-
cisam se comunicar via Internet, ou ainda, via redes dedicadas, como a Infovia, uma rede
governamental que interliga diversos 6rgaos publicos. As mensagens entre os middlewares
federados sdo criptografadas, mantidas no leve formato JSON. A Figura 5.12 retrata a

topologia de federagao adotada na implementacao do protétipo da Cloud.Jus.
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Figura 5.12: Topologia da Federacao entre 03 Datacenters.

5.3.4 Gerenciamento de Recursos

Conforme descrito na Se¢do anterior, o middleware orquestrador mantem as informa-
¢oOes atualizadas no repositério de metadados, que podera ser consultado pelos demais
componentes de maneira assincrona. As tarefas recebidas via interface GUI, API ou CLI
serao processadas em nodos de back-end (workers), cuja coordenacao é conduzida pelo

middleware, com apoio do sistema de mensageria distribuida.
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Isso ocorre de maneira desacoplada ao funcionamento da infraestrutura computacio-
nal disponibilizada. A interface gera a requisicdo em formato de JSON, que é efetiva-
mente processada em um nodo worker, o qual se comunica com o hipervisor via médulos
Powershell. O formato das solicitagoes é semelhante, mas os scripts podem ser trata-
dos separadamente para cada operacgao, variando de acordo com o hipervisor, no caso,
Hyper-V ou VMware.

Em alguns instantes, os usudrios recebem via e-mail cadastrado as credenciais para
acessar o recurso provisionado. Apos logar-se via console na VM instanciada, podem ser
associados IP e nome DNS. Esta VM ¢ inicializada com uma imagem do sistema escolhido
(CentOS, Ubuntu ou Windows Server) que roda um script de autoconfiguragao apds o
primeiro logon do usudrio, o qual passa a ter acesso a um recurso local ou remoto que,
neste caso, podera ser gerenciado de maneira semelhante ao que seria feito em seu proprio
datacenter.

Blocos de enderecamento IP sao pré-reservados nos segmentos de rede interna ou DMZ
(DeMilitarized Zone) com respectivo NAT (Network Address Translation) e liberagao de
acesso externo SSH e HTTP/HTTPs aos membros da nuvem comunitaria. A DMZ ¢é o
segmento de rede onde sao associadas as VMs que hospedam servicos que devem ser aces-
sados externamente, isolando-os da rede interna do provedor. Ao rotear uma requisicao
da rede privativa (DMZ) para a internet, o firewall do provedor troca o enderego IP de
origem da mensagem pelo endereco IP real e encaminha a transmissao. Foi utilizada como
ferramenta de cédigo aberto phpIPAM (IP Address Management)[125] para automatizar
o enderecamento de rede das VMs. Seu objetivo é fornecer gerenciamento de enderecos
IP com sua API REST.

Permanece como responsabilidade de cada membro da comunidade atuar nas ferramen-
tas existentes em cada solucao de virtualizacao empregada para suportar hospedagem dos
recursos da nuvem (VMware ou Hyper-V), acompanhar a alocagao dos datastores, otimi-
zacao de recursos, posicionamento das VMs, dentre outras tarefas rotineiras, que poderao
ser efetuadas assim como antes. O posicionamento da VM ¢ a funcionalidade que permite
que um hipervisor realize a movimentagao de uma VM para outro hipervisor, do mesmo

tipo.

5.3.5 Monitoramento

Este componente permite que o administrador e usuarios acompanhem de modo geral a
utilizagdo dos recursos computacionais empregados e disponiveis [127]. Foi implementada,
a integracao entre a plataforma Cloud.Jus e as ferramentas Zabbix e Grafana, via API. O
uso associado de Zabbix e Grafana se d& por serem ferramentas muito robustas e flexiveis,

oferecerem APIs RESTful, ja serem utilizadas em boa parte dos érgaos, aproveitando o
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conhecimento dos administradores para realizar a operacao e estabelecimento de novas

métricas para refinar o monitoramento.
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Figura 5.13: Monitoramento Automatizado por meio de Expressoes Regulares do Grafana
e Coleta de Dados do Zabbix.

Enquanto o Grafana ¢é utilizado para apresentacao dos dados em painéis construidos
por meio de expressoes regulares, o Zabbix efetua o monitoramento de desempenho e
disponibilidade de ativos e servigos, com minimo esforco para configuragdo das métricas
desejadas. Estes dados podem ser coletados de diferentes fontes, tais como: descoberta
automaética, agentes de software instalados nos servidores, scripts, SNMP (Simple Network
Management Protocol) ou IPMI (Intelligent Platform Management Interface), dentre ou-
tros.

O conjunto de métricas suportado é praticamente ilimitado, e podem ser realizadas
customizagoes de maneira facil na ferramenta Zabbix, refletindo imediatamente no Gra-
fana por meio de uma integracao nativa, via API. Ambos os softwares podem exibir as
informagoes geradas em graficos ou consolida-las em painéis inteligentes e personalizaveis,
fornecendo o monitoramento completo de infraestrutura ou aplicagoes. Estas ferramentas
apresentam informagoes em tempo real acerca de métricas como utilizagao e fila de CPU,
uso de memoria, trafego de rede, consumo de disco, dentre outras, conforme mostra a
Figura 5.13.
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Figura 5.14: Esquema de Relacionamento e Gerenciamento de Eventos.

5.3.6 Gerenciamento de Eventos

O Gerenciamento de Eventos é responsavel pela deteccao de incidentes de infraestru-
tura, norteando as agdes que irdo viabilizar o cumprimento dos SLAs estabelecidos [127].
A Cloud.Jus possui como componente central de monitoramento o Zabbix. Assim, apds
realizar a coleta de estados (via agente, scripts ou SNMP) e persistir dados na forma de
séries temporais, ou seja, uma colecdo de observagoes feitas sequencialmente ao longo do

tempo, o controle das informagoes é estabelecido pelas seguintes associagoes:

1. Criacao de hosts, que sao ativos a serem monitorados;
2. Criacao de itens de monitoramento, que sdo as métricas estabelecidas para coleta;

3. Criacao de triggers, que sao as regras logicas para analisar os valores obtidos nos
itens e podem gerar eventos, cujo nivel de severidade é atribuido em cinco niveis

("Desastre", "Alto", "Médio", "Atencao'e "Informacao");

4. Criacao de ac¢oes, que permitem disparar notificagoes, comandos remotos ou escala-

¢oes com base nos eventos gerados.

Por sua vez, os templates sao hosts abstratos, para os quais sao configurados itens,

triggers e acoes. Ao associar um host a um template, este herda todas as suas configura-
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coes. Os hosts também podem ser agrupados em uma entidade de associagao (Hostgroup).

Estas relacoes estao descritas na Figura 5.14.

5.4 Avaliacao Experimental

A elasticidade permite que os usuarios alterem rapidamente o nimero de VMs uti-
lizadas de acordo com suas necessidades e de maneira oportuna, sendo uma das mais
importantes caracteristicas para o conceito de nuvem [21]. Assim, para avaliagdo da pla-
taforma, sera analisado o comportamento da solugao proposta em um possivel caso de uso
envolvendo rapida elasticidade para criacao de dezenas de maquinas virtuais em rajada.

Experimentos de abordagem semelhante foram conduzidos por outros pesquisadores,
com intuito de avaliar CMPs abertas, tais como o OpenStack, o OpenNebula e o CloudS-
tack [15][105]. Além do impacto ao adotar um sistema de arquivos em rede ou um sistema
de mensageria para lidar com as requisi¢oes na plataforma Cloud.Jus, foram avaliados o
consumo de CPU, os tempos de execucao e o throughput, cuja métrica estabelece a quanti-
dade de VMs/min implantadas no ambiente ap6s a solicitagao de criagao de 50 instancias
em tenants atendidos pelos hipervisores VMware e Hyper-V. A seguir, estdo descritos os

cenarios utilizados em cada um dos experimentos.

5.4.1 Cenarios de Teste

Foram conduzidos 4 (quatro) conjuntos de experimentos. O objetivo foi avaliar o
comportamento dos mecanismos de gerenciamento e a arquitetura da nuvem ao lidar com
uma situacao tipica de estresse como, por exemplo, o atendimento de requisi¢oes em rajada
para rapida implantacao de maquinas virtuais. Em todos os experimentos foi utilizada
uma instancia padrao do CentOS 7.5, cuja imagem de sistema operacional possui 2.5GB.

Durante os experimentos, os workers acionam uma infraestrutura composta por 8
(oito) nodos do VMware ESXi 6.5 e 8 (oito) nodos do Microsoft Hyper-V 2012R2, com
128GB de memoria cada, 2 processadores Intel Xeon 2.4Ghz com 6 ntcleos de processa-
mento cada, e datastores estao hospedados em um storage EMC VNX5400, com grupos
de discos em RAID, de mesma configuracao, acessados via protocolo fibre-channel. Apds
a plataforma despachar a execucao das tarefas de implantacao, a criacao das VMs é con-
duzida pelo VMware vCenter e pelo Microsoft Cluster. A infraestrutura estd posicionada

de maneira distribuida nos trés datacenters a disposicao do STF e CNJ.

e Experimento 1: o intuito foi verificar o comportamento de cada né worker ao rodar
um ou dois processos para atender o tenant correspondente. Para isso, foram cria-

das 50 requisicoes simultaneas, 25 para cada tenant e utilizados os nodos worker 1
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e worker 2. O Teste 1 utilizou o né6 worker 1 rodando 2 processos, um atendendo
ao tenant VMware e outro atentendo ao Hyper-V. Ja o Teste 2 utilizou simultanea-
mente os nodos worker 1 e worker 2, cada um deles rodando um processo dedicado
por tenant. Com isso pudemos avaliar se ao empregar multiplos processos em cada
no ou utilizar nodos dedicados para cada tenant seria apresentada diferenca signifi-
cativa de desempenho. Neste experimento foram utilizados o sistema de arquivos,

o repositério de mensagens e os nodos worker 1 e 2, que foram configurados com
8GB/RAM e 4vCPUs cada.

Experimento 2: o intuito foi verificar o comportamento da plataforma ao lidar com
50 requisigoes, 25 para cada tenant, utilizando os nodos worker 1, 2 e 3, rodando 2
dois processos cada, sendo capazes, portanto, de atender simultaneamente as requi-
sicoes destinadas ao Hyper-V e ao VMware. Assim, foi possivel avaliar os ganhos de
desempenho obtidos ao estabelecer 3 nodos workers para atender as requisicoes e
também comparar o desempenho ao adotar uma abordagem de processamento com
um sistema de mensageria, no caso o NATS, ao invés do sistema de arquivos anteri-
ormente utilizado. Assim, neste experimento foram considerados 2 testes. O Teste
3 utilizou o sistema de arquivos como repositorio de mensagens e os nodos worker
1, 2 e 3 foram configurados com 8GB/RAM e 4vCPUs. O Teste 4 utilizou o sistema

de mensageria e os nodos worker 1, 2 e 3 mantiveram a mesma configuragao.

Experimento 3: o intuito foi verificar o comportamento da plataforma ao lidar com
50 requisigoes, 25 para cada tenant, utilizando os nodos worker 4, 5 e 6 rodando 2
dois processos, sendo capazes de atender tanto as requisi¢oes destinadas ao Hyper-
V quanto ao VMware. Com isso, foi possivel avaliar a variacao de desempenho ao
estabelecer o sistema de mensageria em uma configuragdo mais modesta para os
nodos, com 1vCPU e 4GB/RAM.

Experimento 4: o intuito foi verificar o comportamento da plataforma ao lidar
com H0 requisigoes, 25 para cada tenant, utilizando os nodos worker 4, 5, 6, 7
e 8, rodando 2 dois processos cada e atendendo tanto as requisi¢coes destinadas ao
Hyper-V quanto ao VMware. Com isso, foi possivel avaliar os ganhos de desempenho

obtidos ao estabelecer 1, 3 ou 5 nodos workers para atender as solicitagoes.

5.4.2 Resultados e Discussao

Os resultados obtidos foram consolidados na Tabela 5.1. Durante o protocolo de tes-

tes, cada processo de integracao ao middleware rodando nos workers adicionou uma média

de 8% de utilizacao da CPU ao né correspondente. Nao houve variacao consideravel no

consumo de memoria RAM, que permaneceu em média 60% livre nos workers operando
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Tabela 5.1: Resultados dos Experimentos Conduzidos.

Experimento Tenant Exg;e:zgs (drflin) T\};ﬁs/gr}::z; Sumario
1-VMware 26min28seg 0,94 1 worker, 2 processos,
Experimento 1 2-Hyper-V 57min07seg 0,43 4vCPUs, sistema de arquivos
1-VMware 25min20seg 0,98 2 workers, 1 processo,
2-Hyper-V 57min05seg 0,43 4vCPUs, sistema de arquivos
1-VMware 7Tmin03seg 3,54 3 workers, 2 processos,
Experimento 2 2-Hyper-V 27min06seg 0,92 4vCPUs, sistema de arquivos
1-VMware 11min35seg 2,15 3 workers, 2 processos,
2-Hyper-V 12min0Oseg 2,08 4vCPUs, NATS
Experimento 3 1-VMware 16min49seg 1,48 1 worker, 2 processos,
2-Hyper-V 29minOlseg 0,86 1vCPU, NATS
1-VMware 12min04seg 2,07 3 workers, 2 processos,
Experimento 4 2-Hyper-V 12min32seg 1,99 1vCPU, NATS
1-VMware 10minlbseg 2,43 5 workers, 2 processos,
2-Hyper-V 7minOlseg 3,57 1vCPU, NATS

com 8GB e 40% livre nos workers operando com 4GB. No experimento 1, o processa-
mento variou entre 66% e 78% nos testes realizados. Nao houve diferenca significativa no
desempenho ao trabalhar com 2 processos por worker ou operar com workers dedicados
por tenant.

Desta maneira, o Experimento 2 permitiu verificar que é possivel obter uma estratégia
de paralelismo mais adequada com 03 nodos, pois o ambiente VMware alcangou uma me-
lhoria de desempenho cerca de 3,5 vezes superior ao ambiente com 1 né apenas, enquanto
o Hyper-V alcancou uma melhoria de aproximadamente 2 vezes sobre o nimero de VMs
criadas por minuto, mesmo ao operar com sistema de arquivos, conforme Figura 5.15.

Além disso, observou-se que, ao operar com sistema de mensageria ao invés de sistema
de arquivos, o tempo de execucao foi reduzido em 66%, e os tenants VMware e Hyper-V
obtiveram um desempenho mais equilibrado, respectivamente com 2,15 e 2,08 VMs/min,
demonstrando a superioridade desta abordagem. Essa superioridade é tanto em termos de
facilidade para implementar a escalabilidade da plataforma, desacoplando os produtores
e consumidores, quanto para conferir maior fluidez as tarefas da plataforma, conforme
resultado apresentado na Figura 5.16.

Outro fator que chamou a atencao ao adotar o sistema de mensageria foi observar
que a média de processamento dos nodos foi reduzida do patamar maximo de quase
80% de utilizacao para apenas 27%. Assim, ainda ha bastante margem para realizar
uma otimizacao em termos de capacidade de processamento por meio de abordagens
multi-thread, potencialmente extraindo melhor desempenho com a mesma quantidade de
recursos alocados.

Considerando os resultados do Experimento 2, que utilizou nodos com 4vCPUs e 8GB

de memoria RAM, que a abordagem com sistema de mensageria reduziu bastante o foot-
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Figura 5.15: Throughput (VMs/min) com 1, 2 ou 3 nodos e Sistema de Arquivos.

Sistema de Arquivos x Sistema de Mensageria
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Figura 5.16: Throughput (VMs/min) com 3 nodos e Sistema de Arquivos ou Mensageria.

print de CPU, e que também nao houve impacto ao consumo de memoria, o Experimento
3 permitiu avaliar o comportamento da solugao ao empregar nodos de configuragoes mais
modestas. Assim, a configuracao total de ntcleos foi reduzida para 25% em relacao a
originalmente empregado, ou seja, de 12vCPUs para apenas 3vCPUs, 1 nicleo para cada
né. A memoéria foi reduzida a metade para cada né, ou seja, de 8GB para 4GB.

Mesmo com a enorme economia de recursos, os resultados foram muito préximos aos
obtidos no Experimento 2 para o ambiente VMware, acrescentando 5 minutos no tempo
de execucao, enquanto o Hyper-V apresentou uma degradacao consideravel, com aumento
de 17 minutos no tempo de execucao, conforme apresentado na Tabela 5.1. Isso ocorreu
em funcao da limitacao na configuracao da quantidade de vCPUs imposta.

Dessa forma, o Experimento 4 foi conduzido para comparar o desempenho nas abor-
dagens com 1, 3 e 5 nodos, mantendo apenas 1 nticleo de processamento em cada worker.
A abordagem com 5 nodos se mostrou equilibrada ao lidar com os tenants, e permitiu

a melhoria de desempenho do Hyper-V em relacao ao VMware. O throughput com esta
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abordagem atingiu 4,88 VMs/min, conforme descrito na Figura 5.17. Isso é bastante
superior aos resultados obtidos com apenas 1 né, levando cerca de 17% do tempo de exe-
cucao original, que foi reduzido de aproximadamente 1h para apenas 10 minutos, mesmo
com uso de 5vCPUs, ou seja, somente 1 ntcleo a mais que no primeiro teste realizado,
que contava com apenas um no.

Diante do exposto, é importante destacar a viabilidade da plataforma ao lidar com
requisi¢bes em rajada. De acordo com o nimero de usuarios da plataforma e a quan-
tidade de operacoes realizadas, entende-se que os workers podem ser escalados e terem
a configuracao ajustada para conferir melhor desempenho na realizagdo das tarefas de

gerenciamento da nuvem de acordo com a necessidade.

Sistema de Mensageria

6
5 4,88
4 3,97
3
) 1,72
1R
0
1 worker 3 workers 5 workers

Figura 5.17: Throughput (VMs/min) com 1, 3 ou 5 nodos e Sistema de Mensageria.

5.5 Contribuicao da Pesquisa

A plataforma desenvolvida estda operando na infraestrutura computacional nos trés
datacenters a disposicao do STF, ajudando a otimizar o provisionamento de infraestrutura.
Antes de adotar a plataforma, a implantacado de uma VM levava de 1 a 3 dias para ser
concluida, dada a complexidade e diversas interagdes necessarias para que solicitacao
percorresse todos os silos de infraestrutura envolvidos.

Esta demora era em funcao da falta de ferramentas apropriadas para lidar com o am-
biente de maneira integrada e da dependéncia de diversas equipes atuarem. Atualmente,
a mesma atividade é gerenciada com os mecanismos automatizados da Cloud.Jus, pode
ser realizada pela propria equipe de DevOps, liberando os recursos instanciados em apro-
ximadamente 3 minutos. A arquitetura é escaldavel, de maneira que pode ser expandida

para comportar o gerenciamento de IaaS em outros Datacenters.
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Tabela 5.2: Avaliacao das Caracteristicas das Principais Contribuicoes.

Provedores APIs ~ .

Acoplamento Suportados Suportadas Integracgao Monitoramento
gDnCOIg Baseado em OpenStack OpenStack API, Centrada no Ceilometer
(20013) yya Componentes penstac OpenDayLight API Provedor cromete
CLOUDIATOR:

Componente

Baur e Baseado em OpenStack AP préoria Centrada no orio
Domaschka Componentes p prop Provedor I() A)I:()E)
(2016)
MCOF:
Lu et al. Baseado em OpenStack OpenStack API Centrada no Zabbix

Componentes Provedor
(2017)
FogBow:
Brasileiro Fortemente OpenStack, OCCI Centrada no Descentralizado
(2016) Acoplado OpenNebula Provedor
DIRAC: Fortemente OpenStack, OCCI, Centrada no .
Casaj et al. Acoplad OpenNebula, AWS Provedor Descentralizado
(2014) copraco CloudStack ovedo
Aurora:

. Fortemente . o Centrada no Nagios/
gé(ilj))oldt et al. Acoplado Libvirt API prépria Cliente FlexACMS
Cloud.jus: Fracamente VMware, API orépria Centrada no Zabbix/
este trabalho Acoplado Hyper-V propt Cliente Grafana

Nesse sentido, acredita-se que com uma arquitetura fracamente acoplada em nivel de
provedor de recursos e, além disso, caracteristicas de integracao e monitoramento centra-
dos no cliente, foi possivel confirmar a hipétese deste trabalho, isto é: "que as institui¢oes
possam se beneficiar ao empregar implementagoes semelhantes, no intuito de promover
interesses comuns, tais como manutencao da seguranca na distribuicao geografica de seus
dados, maior redundancia e tolerancia a falhas e catéstrofes, implementagao de mecanis-
mos para garantir a estratégia de continuidade de servigos e, futuramente, economia de
recursos em larga escala, resguardando o interesse ptublico e garantindo a qualidade na
implementagao de novos servigos'.

Ao contréario de outras solugdes que evitam realizar miltiplas integrac¢oes, cuja abor-
dagem pode inviabilizar atualizacoes de versoes, uma vez que o suporte aos hipervisores
também passa a depender de evolugoes nas bibliotecas ou APIs genéricas de integracao,
a exemplo de libvirt, libcloud e adaptacoes no uso de OCCI. A Cloud.Jus também ofe-
rece uma GUI, CLI e API que viabilizam uma abordagem de automatizacao do ciclo
de vida das VMs e um monitoramento bastante flexivel, suportado por sistemas popu-
lares e robustos: Zabbix e Grafana, que atuam de maneira associada e permitem tanto
o monitoramento disponibilidade e desempenho quanto agoes proativas e reativas para
o restabelecimento de servigos, além da orientacao a eventos, particularmente ttil para
conferir elasticidade, caso desejado.

Um tipico caso de uso seria adotar uma plataforma de orquestragdo de contéineres,

cujas VMs utilizadas para hospedar o cluster Kubernetes [6] podem ser associadas dina-
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micamente ao ambiente conforme necessidade. Isso pode ser detectado por um evento
associado a uma trigger no Zabbix como, por exemplo, atingir 70% de processamento do
cluster. Isso automatizaria uma acao via API para implantacdo de VMs na plataforma
Cloud.Jus e ingresso ao cluster Kubernetes. Deste modo, as aplicagoes legadas poderiam
ser migradas pelos érgaos para uma abordagem em contéineres, utilizando Docker [5] e,
posteriormente, hospedadas em clusters distribuidos entre os datacenters da comunidade

federada.
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Capitulo 6
Conclusao

Elaborar uma abordagem independente de arquitetura geralmente implica em riscos
relacionados a escalabilidade e controle. Em arquiteturas fracamente acopladas, a co-
ordenacao pode ser flexibilizada uma vez que um tnico agente pode satisfazer todos os
objetivos ou boa parte deles. Contudo, a abordagem da Cloud.Jus fornece uma opcao de
baixo acoplamento que mitiga os riscos de perda de escalabilidade e controle, contribuindo
na area de interoperabilidade entre nuvens.

A plataforma é capaz de conciliar as particularidades de varios provedores por meio
de um middleware que suporta os dois principais hipervisores corporativos do mercado
(VMware, Hyper-V), mantendo as caracteristicas de suporte que as tornam mais utilizadas
pelos 6rgaos, minimizando assim o esfor¢o de reutilizagao e integracao. Além disso, foi
associada de maneira coesa aos servigos e ferramentas de monitoramento disponiveis,
tornando-a uma alternativa possivelmente atraente para instituicoes que desejem adotar
o modelo de computagdo em nuvem sem passar por uma agressiva disruptura com as
aplicagoes legadas.

Este trabalho resultou em dois artigos que tratam especificamente da arquitetura
proposta [128][129], respectivamente publicados em conferéncias de estrato A2 (ACM
CLOSER 2019) e B1 (ACM DG.o 2019), segundo o Qualis/CAPES. Durante o periodo
de realizacdo do Mestrado, além destes dois artigos especificos sobre a plataforma, foram
realizadas outras quatro publicacdes na area de sistemas distribuidos, computacao em
nuvem e arquitetura de sistemas, em conferéncias e revistas com Qualis/CAPES entre A1l
e B2[130][131][132][133].

Como trabalhos futuros, pretende-se englobar a integragao com sistemas virtualizados
de rede para, assim, adicionar fungoes como balanceamento de carga e regras de firewall,
acionadas diretamente pela plataforma. Além disso, espera-se concluir a integracao com o
hipervisor Oracle VM e realizar otimizagoes nas comunicagoes entre processos de sincroni-

zagdo e atualizacdo do repositorio de estados. Futuramente, poderd haver a delegacao de
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objetivos, de modo a paralelizar as contribuicoes dos 6rgaos interessados e deliberar sobre
os préoximos passos de desenvolvimento, viabilizando a infraestrutura necessaria para um
sistema distribuido de carater mais abrangente, fomentando a possibilidade de adesao em

maior escala.
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