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RESUMEN

El presente trabajo tiene como objetivo principal analizar el uso de la desinformacion con
fines politicos o electorales en ambientes digitales en Brasil y Colombia, para de esta manera
obtener una mayor comprension del problema y poder determinar las posibles respuestas
regulatorias en su proceso de estructuracion en el ambito juridico. Para tal fin fueron
realizados tres principales estudios, en primer lugar se examinaron algunos casos que
sufrieron gran controversia en los paises objeto de analisis, posteriormente, fue realizado un
desarrollo tedrico sobre las bases filosofico-juridicas y socio-juridicas de la investigacion y
posteriormente fue practicado un analisis normativo con un enfoque comparativo de las
respuestas regulatorias existentes al problema de investigacion, trazando finalmente algunos
desafios, acciones y perspectivas a futuro con relacion al problema referido. Dentro de la
investigacion fueron utilizadas herramientas metodologicas de investigacion juridica tales
como el estudio de caso y el analisis jurisprudencial, sin embargo, la principal metodologia
que sirvio de sustento a la investigacion repos6 en el anélisis comparado, tomando como
principal modelo de estudio, el propuesto por Mirjan Damaska que se basa en la comparacion
de principios que se encuentran en conflicto como ocurre con la diseminacion de
desinformacién en la Internet con fines electorales, en donde se produce una tension entre los
principios de la seguridad electoral y la libertad de expresion. Entre los principales resultados
hallados se encuentra la definicién de un método para el andlisis del problema objeto de
estudio basado en el andlisis de principios juridicos, asimismo se lograron proponer algunas
bases para un nuevo modelo regulatorio que responda a la problemética planteada en esta

investigacion apoyado en la teoria responsiva.

Palabras clave: Fake news. Desinformacion con fines electorales. Esfera publica

interconectada. Regulacion responsiva. Respustas regulatorias.



ABSTRACT

The main objective of this thesis is to analyze the use of disinformation for political or
electoral purposes in digital environments in Brazil and Colombia, in order to obtain a better
understanding of the problem and to determine the possible regulatory responses in its
process. of structuring in the legal field. For this purpose, three main studies were carried out.
First, some cases that underwent great controversy in the countries under analysis were
examined. Later, a theoretical development was made about the philosophical-juridical and
socio-juridical bases of the research and later it was practiced a normative analysis with a
comparative approach of the existing regulatory responses to the research problem, finally
drawing some challenges, actions and future prospects in relation to the aforementioned
problem. Within the research methodological tools of legal research such as the case study
and jurisprudential analysis were used, however, the main methodology that served as support
for the research rested in the comparative analysis, taking the proposed study as the main
model. by Mirjan Damaska that is based on the comparison of principles that are in conflict as
it happens with the dissemination of disinformation on the Internet for electoral purposes,
where there is a tension between the principles of electoral security and freedom of
expression. Among the main results found is the definition of a method for the analysis of the
problem under study based on the analysis of legal principles, as well as proposing some
bases for a new regulatory model that responds to the problems raised in this research based
on the responsive theory.

Keywords: Fake news. Disinformation for electoral purposes. Public sphere interconnected.

Responsive regulation. Regulatory responses.



RESUMO

O trabalho tem como objetivo principal analisar o uso da desinformacéo com fins politicos ou
eleitorais em ambientes digitais no Brasil e na Colombia, para assim obter uma melhor
compreensdo do problema e determinar as possiveis respostas regulatorias no processo de
estruturacdo no campo juridico. Para este efeito, foram realizados trés estudos principais,
foram examinados alguns casos que tiveram uma grande controvérsia nos paises foco de
estudo, posteriormente foi realizado um desenvolvimento tedrico sobre bases filosofico-legal
e socio-legais do problema de pesquisa e mais tarde foi realizada uma analise normativa com
abordagem comparativa das respostas regulatérias existentes, para depois tracar alguns
desafios, acdes e perspectivas futuras em relacdo ao problema supracitado. Dentro da pesquisa
foram utilizados instrumentos metodoldgicos de pesquisa juridica, como estudo de caso e
andlise jurisprudencial, no entanto, a principal metodologia que serviu de base para a pesquisa
foi a analise comparativa, tendo como principal modelo de estudo a proposta de Mirjan
Damaska com base na comparacdo dos principios que estdo em conflito em casos de
disseminacdo de desinformacdo na Internet para fins eleitorais, onde existe a tensdo entre 0s
principios da seguranca eleitoral e liberdade de expressdo. Entre os principais resultados
encontrados esta a definicdo de um método para a analise do problema em estudo baseado na
analise de principios juridicos, bem como a proposicdo de algumas bases para um novo
modelo regulatério que responda aos problemas levantados nesta pesquisa fundamentado na

teoria responsiva.

Palavras-chave: Noticias falsas. Desinformacdo para fins eleitorais. Esfera publica

interconectada. Regulagéo responsiva. Respostas regulatorias.
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INTRODUCCION

Planteamiento del problema

Con el surgimiento de los medios de comunicacion de masa y su veloz
implementacién como canales comerciales, se dispuso de todo un nuevo universo para que los
candidatos politicos llevaran a cabo sus campafias, transmitiendo sus valores, propuestas y
programas de gobierno de forma masiva a los votantes (MONTOYA, 2010). Este conjunto de
circunstancias, represent6 significativas modificaciones en las dindmicas politicas, pues la
integracién de los medios de comunicacién en los procesos electorales, significd también una
transformacion en los procesos de creacién y distribucion de poder politico (CASTELLS,
2009).

Dicha integracion, inicialmente de los medios de comunicacién tradicionales vy,
posteriormente, de otros medios de comunicacion masivos como la Internet, ocasiono fuertes
transformaciones en la forma en la que participaban los ciudadanos e intercambiaban sus
ideas, sin embargo, aunque se gener6é un creciente sentimiento de optimismo debido a las
oportunidades que ofrecia la Internet para la democracia, la vinculaciéon ineludible de la
Internet con la politica como forma de exteriorizacion del pensamiento ha producido también

una serie de efectos adversos para la democracia, uno de ellos es la desinformacion.

Para efectos de este estudio, la desinformacién fue entendida desde su acepcion
historiografica primigenia con su surgimiento en la sociedad soviética, es decir, como el acto
de emitir informacion deliberadamente manipulada al servicio de fines electorales o politicos,
sin embargo, ¢puede ser plausible una democracia en la que la discusion politica se base en la
desinformacion y en la cual los ciudadanos fundamenten sus decisiones politicas en una

posicion viciada por informacion deliberadamente manipulada?

Idealmente no deberia ser posible, aunque de hecho sucede, pues sea por vias
juridicamente reprochables o no, los candidatos politicos se valen de diferentes estrategias con
el objetivo de influir sobre los ciudadanos, lo que lleva a inferir que en principio es posible

concebir una democracia en la que el debate publico se basa en la desinformacién, cuando se



tiene en cuenta que se ha demostrado que el engafio ha estado en la base del poder desde
Grecia hasta la conformacion de los Estados modernos.

En este punto, esta investigacion se enfrenta con uno de los dilemas epistemoldgicos
mas antiguos, que radica en la duda de si el conocimiento debe partir desde el ser o el deber
ser, o dicho de otro modo, si es imprescindible que el debate publico de los ciudadanos se
base en condiciones ideales, o por el contrario, puede mantenerse aun dependiendo de

informacion intencionalmente manipulada.

La existencia de una democracia constitucional, per se, representa la aceptacion de un
conjunto de presupuestos de naturaleza juridica y politica ideales, los cuales, en la préctica no
necesariamente se cumplen, no obstante, deben de ser cumplidos como una “pretension”
imperativa que le da sentido al Estado y a la organizacion social misma, por cuanto se alinea

con su teleologia.

Por estas razones, cuando peligran aspectos sustanciales de la democracia como la
configuracién misma del Estado, los mecanismos de participacion ciudadana y la libertad de
expresion, no es facultativo sino antes bien, un mandato imperativo tanto para los ciudadanos

como para las autoridades pablicas cumplir con las estipulaciones constitucionales.

Con todo, es en este aspecto en donde radica la cuestion nuclear del problema, en la
manera con la cual se deben armonizar asuntos como la seguridad electoral y la libertad de
expresion, en casos en donde se emite informacion deliberadamente manipulada al servicio de

fines politicos.

Con base en las anteriores consideraciones la presente investigacion se basa en la

siguiente pregunta.

Pregunta de investigacion

¢Cuales son las principales respuestas regulatorias que las autoridades publicas de
Brasil y Colombia han emitido frente al uso de desinformacion en camparias politicas con
base en los escrutinios llevados a cabo durante los afios 2014, 2015, 2016, 2017 y 2018,
asimismo, ;Cdémo ha sido resuelta la tension entre los principios de libertad de expresion y de
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seguridad electoral, como ejes centrales del debate del problema en cada uno de estos paises
de forma comparada? Y, finalmente, ; Como contribuyen estos instrumentos regulatorios para

afrontar la problematica hacia el futuro?

Objetivo de investigacion

El objetivo principal de esta investigacion es analizar el uso de la desinformacién en
camparias politicas en ambientes digitales en Brasil y Colombia, para de este modo, tener una
mayor comprension del problema vy, asi, determinar posibles respuestas regulatorias en su
proceso de estructuracion en el ambito juridico, a través de la implementacién de un modelo
de interpretacion normativa basado en principios, teniendo en consideracién que son aun
escasos e incipientes los estudios que intentan abordar este problema dentro de su gran
complejidad. Es prudente igualmente agregar, que la estructuracién es esencial tanto para la

interpretacion del derecho como para la consecucion de sus propios fines.

Objetivos especificos

Los siguientes seran definidos como los objetivos especificos de esta investigacion:

a) Describir el escenario al que se enfrentaron Brasil y Colombia con relacion al uso de
desinformacion a través de la Internet en elecciones politicas, durante el tiempo

definido en el marco temporal de esta investigacion;

b) Analizar la forma en que se encuentran interrelacionadas la comunicacion, la politica y
el derecho, para de este modo, determinar la razon por la cual, el uso de
desinformacion con fines politicos en la Internet produce consecuencias juridicas

adversas para la democracia como fendmeno politico-comunicativo;

c) Determinar cuéles han sido las principales respuestas regulatorias que las autoridades

publicas de Brasil y Colombia han dado frente al uso de desinformacion en camparias



politicas con base en los escrutinios llevados a cabo durante los afios 2014, 2015, 2016,
2017 y 2018, en torno a los principios de seguridad electoral y libertad de expresion;

d) Examinar la normatividad existente y aplicable, para regular la problematica del uso de
desinformacion con fines politicos o electorales en la Internet en torno a la tension de
los principios de la seguridad electoral y la libertad de expresion, conforme a los

marcos normativo, temporal y geografico definidos en esta investigacion;

e) Comparar las respuestas regulatorias que han sido determinadas para la solucion del

problema objeto de estudio;

f) Explorar algunas de las principales acciones, perspectivas y desafios a emprender

respecto al problema principal objeto de estudio.

Justificacion

Es importante llevar a cabo esta investigacion por varios motivos, en primer lugar, de
acuerdo con el desarrollo que han tomado las competiciones electorales, las cuales, en
determinados casos, como fue presentado en el planteamiento del problema de investigacion,
pueden comprometer el respaldo institucional de los entes publicos y los derechos humanos,
por tanto, es prioritario que para garantizar la integridad de las instituciones democraticas,

sean llevadas a cabo investigaciones de este tipo.

Es de mencionar también, que en América Latina el estudio del tema propuesto en esta
investigacion es aun algo precario, pues es necesario que se indague sobre la forma en que

sera protegida la organizacion democratica hacia el futuro y se corrijan los errores del pasado.

AUln mayor importancia cobra el tema si se tienen en consideracién los desafios que a
largo plazo plantean avances tecnoldgicos en ambitos de discusion de temas publicos en la
Internet, puesto que los efectos colaterales del perfeccionamiento y uso masivo de

invenciones como la big data y la inteligencia artificial son aun inciertas.

Las mudanzas tecnoldgicas, econdmicas, culturales, politicas y sociales, producidas

con el surgimiento de la comunicacion digital en América Latina exigen profundizacion y



acciones responsables y consecuentes, por ello, es perentorio que se dirijan los recursos

necesarios para tal proposito.

Hipotesis

A pesar de que existen algunas normas con caracter coercitivo para luchar contra la
desinformacion en la Internet, estas no han tenido la aplicabilidad necesaria para controlar la
diseminacion de desinformacion en la Internet debido a que falta la estructura juridica
necesaria para que las autoridades que tienen la responsabilidad de velar por los derechos y
garantias de los ciudadanos asuman medidas adecuadas para la proteccion de dichas
prerrogativas, por consiguiente, se hace conveniente profundizar en este aspecto, para asi,
propender la proteccion de derechos y garantias de los ciudadanos sin poner en riesgo otros

factores constitucionales fundamentales.

Marco tedrico

La principal teoria sobre la que se sustentd este estudio fue la de la esfera publica de
Jurgen Habermas, de la cual, se puede decir de la forma mas sucinta, que proponia que una
serie de condiciones del habla podian producir el entorno necesario para la conciliacion de
intereses colectivos y para la conformacion de consensos. Esta teoria, fue retomada
posteriormente por Yochai Benkler, quien analizando ciertas condiciones sociales y
econdmicas evidencié que nuevos medios de comunicacién masiva como la Internet podian
facilitar las condiciones para la conformacion de la esfera publica, concepcion que recibié el

apelativo de esfera pablica interconectada.

A saber, fueron tomadas también como referencia para esta investigacion teorias de
Manuel Castells, Wilson Gomes, Rousiley Maia, Laura DeNardis y Andrew Murray para
comprender la Internet como un fendémeno juridico desde una perspectiva socioldgica y
técnica, asi como también, fueron referencias tedricas autores como Robert Alexy y Ronald

Dworkin en aspectos como la interpretacion de derechos fundamentales y la ponderacion de
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principio juridicos, por ultimo, vale indicar que los autores iniciales de la teoria responsiva

lan Ayres y John Braithwaite fueron centrales para la elaboracion de la propuesta regulatoria.

Marco normativo

El marco normativo de esta investigacion estard definido por las diferentes respuestas
regulatorias que han sido emitidas como reaccion al problema objeto de estudio de esta
investigacion por las diferentes autoridades correspondientes, lo que comprende una gama
normativa de soluciones juridicas que van desde actos y resoluciones de caracter
administrativo, hasta normas de rango constitucional, conforme el marco temporal, conceptual

y geogréfico definido en la metodologia general de este trabajo.

Estrategia de abordaje y orden l6gico de desarrollo de la investigacion

Inicialmente se realizd un levantamiento bibliografico y de datos, para conocer de este
modo, el estado del arte sobre el objeto de estudio propuesto en esta investigacion, asi como

la normativa aplicable para la solucion del problema planteado.

La investigacion tuvo un enfoque Idgico inductivo, pues se extrajeron conclusiones
generales del analisis de premisas particulares, del mismo modo, se realizé una investigacion
de tipo cualitativo, utilizando como principales métodos de comprobacién cientifica el estudio
comparado de principios juridicos, apoyado a su vez en algunas herramientas de estudio de

caso y analisis de jurisprudencia.|

Vale mencionar que el analisis comparativo de principios juridicos fue utilizado
inicialmente como un método de investigacion cientifica por Mirjan Damaska (1986). Este
método puede ser utilizado tanto para comparar normas aisladas como en conjunto. Esta
metodologia se basa en una relacion dicotdbmica de contradiccion entre una tesis y una
antitesis, como ocurre en el problema juridico aqui planteado, en donde se encuentran en

confrontacién la libertad de expresion y la seguridad electoral.



Asimismo, seran tomadas algunas de las principales actuaciones juridicas realizadas
por cada una de las tres ramas del poder publico (ejecutivo, legislativo y judicial),
seleccionadas con base en su relevancia y en su compatibilidad con el marco temporal y

geografico de esta investigacion, para luego compararlas.

Los estudios comparados permiten la ampliacion a otras perspectivas del derecho, para
averiguar la solucion que en otros ordenamientos juridicos le han dado a un problema
analogo, y de esta forma, intentar romper con ciertos ciclos de simplificaciones, inercias
doctrinarias o jurisprudenciales que en ocasiones se forman, encontrando otros derroteros
formados en otros entornos culturales para la solucion del problema (MEDEIROS,
2010).(MEDEIRQS, 2010)

Marco geografico y temporal

El recinto geografico sobre el cual se centrara este estudio son Brasil y Colombia, pues
desde el punto de vista factico, cada uno de estos paises se ha visto enfrentado a dificiles
eventos que afectan su seguridad electoral por el uso de desinformacion en entornos digitales
con fines politicos o electorales. Ademas de ello, Brasil y Colombia son dos paises que han
pasado por dos de las mas grandes controversias de este tipo en el cono sur del continente,
motivo que si es considerado a la luz de sus llamativos y particulares sistemas juridicos los
hacen dos componentes interesantes para comparacion.

Si bien los ordenamientos juridicos de Colombia y Brasil son palmariamente dispares,
el objetivo de esta investigacion no es determinar cuales soluciones o remedios juridicos son
homologables entre estos ordenamientos, sino determinar como se ha presentado esta
problematica en cada uno de estos paises, asi como las diferentes similitudes y diferencias en
cuanto a las respuestas juridicas que han emitido sus autoridades, para de esta forma, delinear
con base en los resultados que se logren obtener de ese analisis delinear una estructura para el
entendimiento y control de la desinformacion con fines electorales en la Internet.

Del mismo modo, se debe indicar que el marco temporal que definird esta
investigacion es el interregno 2014-2018. Este periodo de tiempo fue definido porque debido
a la novedad del problema, existia el riesgo que no existieran las respuestas regulatorias

suficientes para realizar un analisis profundo.



Adicionalmente, se debe indicar que gran parte de los efectos que la Internet esta
teniendo sobre los eventos electorales comenzaron a hacerse mas evidentes a partir de los
ultimos afios, para lo cual, un periodo de cuatro afos parece lo suficientemente prudente como

para percibir estos efectos.

Orden logico de desarrollo de la investigacion

Una vez planteada la metodologia y los objetivos de este trabajo, se propone el

siguiente camino ldgico para el desarrollo de la investigacion:

e CAPITULO 1 — EL ESCENARIO DEL PROBLEMA: LOS CASOS DE BRASIL Y
COLOMBIA

En este capitulo fueron analizados algunos conceptos importantes y se realiz6 una inmersion
sobre las principales circunstancias que le dieron fundamento factico, tanto desde un

panorama internacional como desde una vision local mas detallada y profunda.

e CAPITULO 2 — COMUNICACION, POLITICA Y DERECHO: UNA RELACION
INTRINSECA

En el segundo capitulo fue estudiada la relacion entre comunicacion, politica y derecho y
como estas confluyen en el derecho para dar sustento juridico a la configuracion institucional

publica, a la luz de nuevos medios de comunicacion masiva como la Internet.

e CAPITULO 3 — SEGURIDAD ELECTORAL Y LIBERTAD DE EXPRESION: UNA
VISION SOBRE LOS TRES PODERES

En este capitulo fueron estudiadas las principales respuestas regulatorias que las autoridades
de Brasil y de Colombia han dado frente a la problematica del uso de desinformacion con
fines politicos en la Internet, en virtud de los principios de seguridad electoral y de libertad de

expresion, a través de una metodologia comparada.

e CAPITULO 4 — DESAFIOS, ACCIONES Y PERSPECTIVAS REGULATORIAS



Finalmente, con base en los hallazgos obtenidos en la investigacién, fueron trazados algunos
de los principales lineamientos para definir acciones, desafios y perspectivas, con relacion a la

regulacion del tema.

e CONCLUSIONES FINALES



1 EL ESCENARIO DEL PROBLEMA: LOS CASOS DE BRASIL Y COLOMBIA

1.1. Presentacion

En este capitulo se procuré alcanzar el primer objetivo especifico de esta investigacion
que es “describir el escenario al que se enfrentaron Brasil y Colombia frente al uso de
desinformacion a través de la Internet en elecciones politicas, durante el tiempo definido en el
marco temporal de esta investigacion.”, con ese cometido, se propusieron los siguientes

pardmetros metodoldgicos para el desarrollo del capitulo.

Como fue mencionado en el apartado metodoldgico general de esta investigacion, el
objetivo primordial de este trabajo es realizar un estudio sobre la desinformacion utilizada con
fines politicos, para posteriormente, con base en los mecanismos regulatorios hallados en
Brasil y Colombia, se realice una estructuracion en el campo juridico sobre el tema, por esta
razén, el objetivo de este capitulo es entender la forma en que se produce la desinformacién
en las democracias y como esta ha sido utilizada con fines politicos o electorales en la
Internet, asi como el modo en que este fendmeno se presentd en cada uno de los paises que

son objeto de estudio.

En otras palabras, lo que se pretende con este capitulo es comprender con mayor
profundidad el problema que fue propuesto y demarcar el escenario factico en que se basa esta
investigacion, ahondando en el conocimiento de lo ocurrido tanto en Brasil como en

Colombia.

Asi pues, en principio, fue realizado un estudio descriptivo bajo la oOptica de otras
ciencias, interpretando los hechos ocurridos por su naturaleza comunicacional y politica, para
en capitulos posteriores, reflexionar sobre sus repercusiones juridicas, por lo tanto, este
capitulo lleva la funcién de operar como una base para el desarrollo argumentativo de la

investigacion, la cual, tiene un enfoque principalmente juridico.

La principal pregunta de investigacion que dio ilacion a este capitulo fue la siguiente:
¢ Cuales son los principales casos de desinformacion utilizada con fines politicos o electorales
en la Internet en los escrutinios de Brasil y Colombia durante los afios 2014, 2015, 2016, 2017

y 2018 y qué conclusiones se pueden extraer de esta comparacion factica?
10



Para dar respuesta a ese cuestionamiento inicialmente fue hecho un anélisis de los
elementos que componen la estrategia del uso de desinformacion con fines politicos o
electorales para comprender algunos de los ingredientes basicos del concepto, posteriormente,
fue realizado un breve estudio del panorama internacional, luego de ello, fueron estudiados
con mayor detalle Brasil y Colombia (los principales paises objeto de estudio de esta
investigacion), y finalmente, fue llevada a cabo una comparacién de esos dos casos.

Con el proposito definir con claridad los limites y el alcance que tuvo el estudio de
Brasil y Colombia, fue escogida solamente una votacion por cada pais, debido a su
importancia en cuanto al objeto de estudio. Para Colombia, el caso seleccionado fue el del
Plebiscito de refrendacion de los Acuerdos de Paz del afio 2016, mientras que para Brasil,
fueron seleccionadas las elecciones presidenciales del afio 2018. Las unidades de analisis que
delimitaron el estudio de los casos centrales y que fungieron como criterios del proceso de
recoleccion de informacion fueron las siguientes: a) Planteamiento del caso; b) Antecedentes
y contexto; c) Datos generales sobre la Internet y su uso; d) Desinformacion: principales

contenidos, impacto y canales y; e) Principales actores e influencia.

Los datos que soportan el estudio de caso de este capitulo fueron tomados de
investigaciones realizadas por variadas fuentes de acuerdo a su relevancia, con origenes tales
como organizaciones no gubernamentales, periddicos, revistas, universidades, entidades
publicas y grupos de investigacion independientes, de modo que, el cotejo entre ellas permita

realizar una adecuada verificacion de la informacion.

Una vez fueron planteados los presupuestos metodologicos del capitulo, fueron
analizados a continuacion los elementos que componen la estrategia del uso de
desinformacion con fines politicos o electorales, asi como algunas de sus principales

dimensiones y alcances.

1.2.La desinformacion y sus generalidades

La integracion a la vida cotidiana, inicialmente de los medios de comunicaciéon de

masa tradicionales y, posteriormente, de los nuevos medios de comunicacién de masa,
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ocasiond fuertes transformaciones en la forma en la que los ciudadanos intercambiaban sus

ideas y participaban politicamente, haciendo el panorama electoral mas complejo.

Por los motivos anteriormente esbozados, se presentara un mapeo del problema. La
propuesta cartografica del problema aqui mostrada es resultado de una abundante revision
bibliografico sobre diferentes y variadas fuentes que comprenden areas como la sociologia, la
comunicacion y la seguridad informética y se encuentran dispersas, pero en este estudio
fueron interrelacionadas luego de un proceso de anélisis y sintesis, con el propdsito de
determinar los elementos que componen el problema propuesto en esta investigacion, para
posteriormente realizar la comparacion, explorando algunos de los principales actores,
definiciones, comportamientos y acciones relacionadas con el problema, como se plasma a

continuacion:

a) El uso de desinformacion en las camparfias politicas no es una practica novedosa, pues
desde los origenes de la democracia en la antigua Grecia, los sofistas eran acusados de
hacer uso de desinformacion para influir sobre los ciudadanos a través de argumentos
inexactos y sugestivos, no obstante, la novedad de la desinformacion en el siglo XXI se
encuentra en que con el surgimiento de nuevos medios de comunicacién como la
Internet, ciertos actores desinformar masivamente amplias audiencias de forma
relativamente sencilla (BARNES, 1992) ;

b) Segun la RAE (s.d.) desinformacion significa “accion y efecto de desinformar”, a su
vez, desinformar es definido como “dar informacion intencionadamente manipulada al
servicio de ciertos fines”. Es preciso mencionar que en aspectos cientificos existen
diferentes acepciones del término y, en campos como la linguistica y la filosofia se ha

conformado un intenso debate sobre el tema;

c) Desde un punto de vista historiografico el uso del término desinformacion es
relativamente reciente, sin embargo, existen diferentes referencias del uso de esta
técnica en los tiempos antiguos, como por ejemplo en la Odisea (V11 a.C. aprox.), obra
atribuida al autor Homero, en donde se narra la invasion a Troya por medio del engafio
con un gigante caballo de madera; en el dialogo la Politeia (La Republica) de Platon se
hablaba de la mentira piadosa como base primordial de las estructuras de poder; en el
Arte de la guerra (IV-VI a.C.), el autor Sun-Tzu explica como el arte supremo de la

guerra es someter al enemigo sin combates; en el capitulo XVIII del principe de
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d)

f)

Nicolads Maquiavelo, el autor muestra como el principe debe expresarse de acuerdo con
los valores que desprecia; en la disertacion del Marques de Condorcet titulada ¢Es Util
para los hombres ser engafiados?, se explica con versos como el engafio por parte de las
élites es un mal menor e incluso necesario; en 1923 Edward Benrays, tedrico y pionero
de las relaciones publicas y del spin explico en Crystallizing Public Opinion como la
opinion publica es maleable siempre que el producto o concepto parezca atractivo a la
audiencia, comprendia Bernays que quienes manipulan el mecanismo oculto de la
sociedad constituyen un gobierno invisible a través de la administracion de los hilos de
la opinion pablica; Leonard W. Doob en su obra “Goebbels’ Principles of Propaganda”
(1950), en analisis de la propaganda nazi a cargo del ministro de propaganda e
informacién del régimen Joseph Goebbels, analiza la mecéanica de diecinueve
principios de propaganda y desinformacion con las cuales lograron mudar la

perspectiva del pueblo aleman con respecto de los judios (ALSINA, 2001).

Con todo, el termino dezinformatsia (mesundopmanus) fue incluido en la primera
edicion del Diccionario de la Lengua Rusa (CnoBaps pycckoro si3sika), definido como
la “accion de inducir a confusion a la opinion publica mediante el uso de informaciones
falsas”, posteriormente, en el afio 1972 el termino fue incluido en la Enciclopedia
Soviética para referirse a noticias falsas o engafiosas, pero fue en Francia con el trabajo
de Pierre Charle Pathé, cuando se introdujo el termino en el ideario occidental mientras
documentaba actuaciones del Gobierno Ruso (RIVAS, 1995) ;

Luego de que pensadores posmodernos como Richard Ahsley, Jacques Derrida y
Michell Focault exhortaran a cuestionar el idioma, el lenguaje y el saber para
entenderlo como una “construccion social” se produjo un profundo cambio en las
condiciones de interrelacion social, pues con los nuevos medios de comunicacion
masiva como la Internet el ecosistema comunicacional se ha hecho mas globalizado,
hipertextual, saturado y socializado, llevando a que el concepto de “verdad” como
proceso construccion social pase a ser infravalorada y sea reemplazado por el de “pos-

verdad”.

Anteriormente, bajo la vision de la pos-modernidad la realidad se regia bajo una
concepcion en donde los “hechos” eran comprobados a través de métodos como los
que establecia la ética profesional del periodismo, pero con la concepcion de la “pos-
verdad” la verificaciéon de los hechos pasé a ser reemplazada por un proceso de
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seleccion de “verdades” y “mentiras” de forma arbitraria (D’ANCONA, 2018). Como
lo han propuesto autores como Sampedro (2001) Lépez (2004) y Romero (2012),
puede existir una correlacion estructural entre el actual ecosistema hipertextual y
sobresaturado, lo que hace imposible informarse sin, al mismo tiempo, estar

desinformado;

g) La desinformacion en las redes sociales puede tomar diferentes connotaciones, como
rumores, insultos, elogios, desprestigio o discriminacion, no obstante, una de las
formas méas comunes de desinformacion con fines politicos o electorales son las fake
news, las cuales, pueden adoptar variados de los matices anteriores. Las fake news son
historias falsas, que mantienen la apariencia de noticias periodisticas y que se
extienden a través de la Internet u otros medios de comunicacion. Estas noticias falsas
son creadas generalmente para influir en la percepcién de los ciudadanos, por medio de
la diseminacion deliberada de contenido falso siempre con la intencion de obtener
algun tipo de beneficio, en el caso de esta investigacion, un beneficio electoral o
politico (BOTERO, 2017);

h) Es necesario considerar también, que a diferencia de las materias que son publicadas en
los medios de comunicacion tradicionales, que por mandatos del ejercicio del
periodismo deben basarse en buenas practicas profesionales, por el contrario, los
contenidos producidos en medios como la Internet, por lo general tienden a ser

informales;

i) Asimismo, es importante comprender como actores esenciales para el funcionamiento
de la red, como actores de la capa de contenidos de la Internet, tienen un papel
preponderante en el proceso de diseminacion de desinformacion, tales como la

sociedad civil, las instituciones estatales y los intermediarios.

J) Entre algunos de los principales intermediarios de contenidos relacionados con el
problema se encuentran las redes sociales, pues estas cuentan con un conjunto de
caracteristicas propias que agudizan la dispersion de desinformacién®, como lo son el
anonimato, los modelos de negocio “freemium” basados en publicidad, la dindmica de

los algoritmos dependientes de las preferencias, la posibilidad de automatizar las

! Estas propiedades no son necesariamente negativas o positivas, simplemente son condiciones que se han
producido en torno a la red y de forma directa o indirecta pueden ser factores que contribuyen con la creacion y
diseminacion de desinformacion.
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K)

interacciones, la constante simplificacion de los mensajes, la viralizacion, la
descentralizacion, la reduccion de costos de difusion y de creacion de contenidos y la
necesidad del sistema de estas plataformas de depender de la interaccion de los
usuarios con los contenidos (COMISION EUROPEA, 2018b) ;

Tras fuertes controversias, las redes sociales han asumido algunos planes y
compromisos para afrontar la diseminacion de desinformacion con fines politicos,
como el del cambio de sus algoritmos, la implementacion de sistemas de denuncia méas
eficaces y campafas de educacion a los usuarios, a pesar de todo ello, estas medidas no
han sido suficientes para controlar los flujos desinformacion que circulan en estos
espacios. Las redes sociales también han sido cuestionadas por la falta de transparencia

de sus plataformas;

Por otra parte, el Estado es un actor cardinal entre las instituciones pablicas y debe ser
el principal garante de los derechos de los ciudadanos dentro de una organizacion
democratica, pues es el primer cuerpo social que debe asumir medidas para mantener la
articulacion de los pilares de una democracia cohesionados, sin embargo, la accion
regulatoria del Estado en temas relacionados con la Internet esta sujeta a determinados
arreglos sociales relacionados con otros actores que también tienen potestades
regulatorias sobre el ciberespacio. Este complejo escenario, sumado con otros asuntos,
como los compromisos de los Estados democraticos en aspectos como la proteccién de
derechos humanos como la libertad de expresion, dificultan ain mas la accion del
Estado para afrontar la desinformacion en la Internet;

De otro lado, los usuarios presentan un conjunto de caracteristicas que los llevan a
participar dentro de la dindmica de la desinformacion, pues cuentan con ciertos
mecanismos inconscientes que los impulsan a aprobar las informaciones que estan
alineadas con sus creencias y a rechazar aquellas que no lo estan, este fenémeno recibe
el nombre de “sesgo de confirmacion”, el cual, puede ser acentuado por sentimientos
como el miedo, la rabia, la indignacién o la frustracion, tras la percepcion de
determinados estimulos, es decir, los usuarios se exponen a la informacién de forma
selectiva (ALLCOTT & GENTZKOW, 2018). Luego de ello, con la participacion de
los individuos afectados con la desinformacion en el debate, son generadas campanas
de resonancia que intensifican la vigorosidad de la discusién negativamente,
conduciendo a los ciudadanos a formas nocivas de manifestacion politica,
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comportamiento que replicado en forma masiva puede deformar con relativa facilidad a
una democracia en figuras que le son incompatibles como la polarizacién, la

despolitizacién? y la demagogia;

n) Existen agencias de chequeo que han dirigido sus esfuerzos para intentar mostrar a la
ciudadania aquellas informaciones que son reales y aquellas que son falsas el punto de
vista de la verificacién de la informacion, pero a pesar de ello, segun lo muestran
algunos estudios, los usuarios de las redes sociales continGan divulgando la
informacion aun conociendo que se trata de informacion falsa (VII FORUM DA
INTERNET NO BRASIL, 2018) ;

0) En esa medida, agentes que cuenten con los conocimientos técnicos necesarios para
Ilevar a cabo operaciones para alterar el flujo de la informacidn en la Internet se hacen
preponderantes en el escenario politico, pues actores como los hackers cobran una
especial importancia, toda vez que son personas que tienen la habilidad y el
conocimiento necesario para alterar dichos influjos. Estas condiciones han llevado a
que algunos autores adviertan sobre la existencia de guerras politicas en la Internet con
caracter hibrido, las cuales, mezclan agresiones fisicas y digitales (Mitnick & Simon,
2007).

p) No en vano, personas como Julian Assange, Andrés Fernando Sepulveda y Christopher
Wylie han tenido tal protagonismo en sucesos politicos trascendentales en algunas de
las democracias mas influyentes del mundo. Un ejemplo que evidencia este tipo de
confrontaciones politicas en entornos digitales, lo muestra el caso de Cambridge
Analytica (CA). Esta empresa habria utilizado un sistema de herramientas creadas por
este tipo de especialistas, compuestas por elementos como la mineria de datos,
algoritmos de segmentacion de alta precision, innovadores conocimientos psicoldgicos
y comunicacion estratégica, para crear contenido y presentarlos masivamente a
millones de personas en diferentes lugares del mundo, con la intencion de influir en sus
decisiones politicas (THE GUARDIAN, 2017);

g) La ejecucion de la estrategia de la corporacion CA produjo un gran impacto social y
puso en riesgo aspectos como la igualdad de condiciones con la que los candidatos

politicos concurrian. Al respecto de ello, en una audiencia ante el comité judicial del

2 Entendida como la perdida de interés en las cuestiones politicas
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Senado de Estados Unidos el 18 de mayo de 2018, Christopher Wylie (un ex-empleado
de Cambridge Analytica) relaté la intencién de uno de los directivos® de la corporacién
con la estrategia, diciendo que: “Steve Bannon believes that politics is downstream
from culture. They were seeking out companies to build an arsenal of weapons to fight
a culture war”. Hay evidencias que sefialan la actuacion de CA en campafias politicas
en Estados Unidos y Reino Unido (THE GUARDIAN, 2018);

r) Este tipo de estrategias reciben la denominacion técnica de “ingenieria social”. La
ingenieria social consiste en la utilizacion de una combinacion de herramientas de
comunicacion junto con estrategias de manipulacion psicoldgica (Psychological
operations - PSYOP), con el objetivo de ocasionar cambios culturales a gran escala
(MITNICK & SIMON, 2007).

s) Un importante ejemplo de ingenieria social es el realizado por Edward Bernays, quien
a traves de la implementacion de una combinacion de estrategias comunicacionales y
psicoldgicas logro el cambio cultural necesario para que las mujeres estadounidenses
comenzaran a fumar activamente, en beneficio de los intereses de ciertas corporaciones
(BBC, 2002). El trabajo de Edward Bernays junto con el de Sigmund Freud y Anna
Freud ha sido ampliamente estudiado por su poder para entender y manipular a las
masas y por contribuir a la implantacion de lo que ha sido denominado como “la

sociedad de consumo”, para influir desde corporaciones y gobiernos.

Como principal resultado de este mapeo fue realizada una grafica que seré presentada
en el Capitulo 4 de esta investigacién, producida con base en la informacién aqui recabada y

analizada y complementada con algunos aportes de ese capitulo.

Luego de haber explorado presupuestos generales del escenario que plantea el
problema, fue realizado un analisis del panorama internacional del uso de desinformacion en

camparnias politicas en la Internet.

¥ Steve Bannon es un reconocido militante de extrema derecha estadounidense, quien luego la adquisicién de la
empresa Cambridge Analytica por Robert Mercer, pasé a ser uno de sus directivos.
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1.3. Panorama internacional del uso de desinformacion en campafias politicas en la

Internet.

De acuerdo con la University of Oxford y Reuters Institute (2017), existen evidencias
solidas dirigidas a demostrar que en paises como Malasia, Rumania, Espafia, Corea del Sur,
Croacia, Hungria, Polonia, Argentina, Portugal, Turquia, Indonesia, Filipinas, Republica
Checa, Colombia, Brasil, Canada, Alemania, Estados Unidos, Reino Unido, Ucrania, México
e Italia, ha existido desinformacidn que probablemente ha afectado las elecciones politicas, 1o
que lleva a entender que esta no se trata de una problematica menor, sino que por el contrario,

se trata de un problema que esté afectando a diferentes paises a nivel global.

Una breve revision por el panorama internacional a través de algunos casos puede

reflejar la complejidad del problema.

Cuadro 1 — Panorama internacional frente a la diseminacion de desinformacion con fines electorales en la
Internet

Pais Caso

Meéxico De forma temprana, México comenz6 a mostrarse como uno de los primeros paises en el
continente en donde fue utilizada la desinformacion en redes sociales de forma recurrente en
camparfias politicas (TENOVE et al., 2018). Desde las elecciones presidenciales del afio 2012 en
donde los principales candidatos en contienda eran Enrique Pefia Nieto y Andrés Manuel Lopez
Obrador existieron acusaciones contra el candidato del PRI, entre las que se encontraba la
utilizacion de bots para la manipulacion de tendencias en redes sociales, acceso abusivo a sistema
informatico y violacién de datos (ibidem).

Canada En Canad, el politico conservador Kellie Leitch reconocié haber difundido desinformacion en la
que aseguraba que Justin Trudeau financiaba a la organizacion yihadista Hamas, con el objetivo
de provocar reacciones negativas en el publico y afectar la imagen de Trudeau ante la opinion
publica (CBC, 2017).

Ucrania En Europa del Oeste se ha gestado una intensa confrontacion informativa, pues existen diferentes
conflictos de intereses econdmicos y politicos en disputa, como ocurrié con Ucrania, un pais que
por aspectos como su situacion geopolitica y su recorrido historico se ha hecho un actor esencial
en medio del conflicto de intereses de la region eurasica, motivo por el cual, ha sido objetivo de
agresiones comunicacionales desde flancos internos y externos (SAZONOV et al., 2017). Un
ejemplo de las agresiones contra Ucrania ocurrié durante el afio 2014, en donde tras una tensa
situacion politica interna, relacionada con su estatus politico con respecto a Rusia, se hicieron
virales contenidos falsos que mostraban un supuesto ataque con armas nucleares dirigido contra
Ucrania (KEATINGE, n.d.; TENOVE et al., 2018).
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Francia

De la campafa electoral a la presidencia de Francia en el afio 2017, es posible extraer dos
principales eventos de desinformacion que pudieron haber afectado las votaciones, el primero,
corresponde a la forma en que fue realizada la campafa politica Marine Le Pen, quien junto con
su equipo de trabajo difundié informaciones tergiversadas e inexactas en contra de Macron, la
segunda, estuvo relacionada con el ataque de seguridad cibernética que sufrié el equipo de “En
Marche!” de Emmanuel Macron.

Con respecto a las eventualidades de esas elecciones, se puede mencionar brevemente que las
principales informaciones que fueron difundidas por la campafia de Le Pen tuvieron relacion con
supuestas presiones de Macron para conseguir apoyo de los ciudadanos y el presunto respaldo de
medio oriente a su campafia, por otro lado, en el ataque cibernético a Macron fueron afectados
ordenadores que contenian informacién sobre “En Marche!”, hurtando gran cantidad de
informacion, la cual, fue divulgada a través del portal Pastebin horas antes de la votacion de la
segunda vuelta de la eleccion presidencial, sin embargo, a pesar de la gran magnitud de la
informacién divulgada, Macron obtuvo la victoria sin comprometer su eleccién con la filtracién
(BAKAMO, 2017; FERRARA, 2017).

Reino
Unido

El Brexit fue el nombre con el que fue denominado el proceso democratico y politico por medio
del que el Reino Unido intenta retirarse de la Unidn Europea. En el acto de escrutinio, el 51,9% de
los votantes decidieron a favor de que el pais "Abandone” la Unién Europea, mientras que el
48,1% de los ciudadanos respaldaron la opcién de que "Permanezca” (CURRY, 2017; RIES,
2016; DIRECTORATE GENERAL FOR COMMUNICATION - EUROPEAN COMMISSION,
2018). A pesar de que la decision fue valida, existio controversia sobre un conjunto de
informaciones falsas, tergiversadas o exageradas que fueron difundidas en la coyuntura de las
votaciones.

Entre los principales temas de desinformacion que circularon por los medios de comunicacion
britanicos se encontraban entre otros: la pérdida de soberania del Reino Unido ante la Union
Europea, las contribuciones econdémicas del Reino Unido a la misma Union, la dificil situacion
por la que afrontaba el sistema de salud de ese pais, el presunto apoyo de la reina lIsabel Il al
Brexit y, de forma mas reiterada, asuntos migratorios (THE GUARDIAN, 2017). Una
caracteristica que perme0 el proceso de discusién politica del Brexit fue que diferentes medios de
comunicacion tradicionales tuvieron una importante participacion en la creacion y difusion de
desinformacion (KEATINGE, s.d.).

Estados
Unidos

Los comicios electorales presidenciales en Estados Unidos fueron llevados a cabo en noviembre
del afio 2016, con el enfrentamiento de los dos principales candidatos politicos, Donald Trump
por el partido republicano y Hillary Clinton por el partido demdcrata. La campafia de Trump fue
investigada por autoridades estadounidenses por presuntamente haber ejecutado un ataque de
seguridad informatica en contra de la campafia de la ex-candidata presidencial Hillary Clinton y
de haber tenido relacion con una serie de injerencias de origen ruso durante su campafia.

Sumado a lo anterior, vale mencionar que las declaraciones de Trump han sido cuestionadas en
maltiples ocasiones por no estar basadas en hechos verificables, especialmente durante su
campafa presidencial. De acuerdo con el portal de chuequeo de informacion falsa PolitiFact, el
69% de las afirmaciones de Donald Trump son “predominantemente falsas”, “falsas” o
“mentirosas” (D’ANCONA, 2018). Del mismo modo, es preciso destacar que la mayoria de las 17
noticias falsas de mayor impacto en las elecciones presidenciales de los Estados Unidos
beneficiaban directa o indirectamente al candidato republicano, entre las dos fake news principales
se encontraban una a favor de Donald Trump que afirmaba que el Papa Francisco “estremecia” al
mundo con su apoyo al candidato republicano (960.000 interacciones) y otra en contra de la ex-
candidata Hillary Clinton, que advertia que el portal Wikileaks habia confirmado que la ex-
candidata presidencial vendia armas al grupo terrorista Estado Islamico (BUZZFEED NEWS,
2017). Inclusive, se llego a rumorar que Clinton mantenia una red de explotacion sexual infantil
en varias pizzerias, informacion que desencadend en un incidente con fusil en una pizzeria en
Washington (MARWICK & LEWIS, 2017).

FUENTE: Elaboracion propia basada en fuentes citadas en el cuadro
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Una vez revisado el &mbito internacional, seran profundizados los dos casos elegidos
para el estudio factico de esta investigacion, que para efectos de Colombia sera el Plebiscito
para refrendar los acuerdos de paz con la guerrilla de las FARC del afio 2016 y para Brasil las

elecciones presidenciales del afio 2018.

1.4.Caso de estudio: Colombiay Brasil

1.4.1. Colombia

a) Planteamiento del caso

Uno de los actos democraticos que mas ha generado suspicacias en las Gltimas décadas
Colombia fue el de la celebracion del Plebiscito para refrendar el Acuerdo de Paz entre el
gobierno de Colombia, representado por Juan Manuel Santos Calderén y el ex-comandante
del Estado Mayor de las Fuerzas Armadas Revolucionarias del Ejército del Pueblo — FARC-
EP, Timoledn Jiménez, que ponia fin a un enfrentamiento que se habia perpetuado por mas de
medio siglo y que habia ocasionado millones de victimas (FUNDACION PAZ Y
RECONCILIACION, 2016).

Las votaciones tuvieron lugar el dia 02 de octubre de 2016 en concordancia con las
formalidades que la normativa colombiana establece para esa situacion, con un desenlace que
gener¢ fuertes reacciones tanto a nivel nacional como internacional, debido a que su resultado
fue contrario a todos los principales prondsticos (RNEC, 2016). El voto por el No, se impuso
con un total de 6.431.376 votos (50,21%) sobre el voto por el Si que alcanzd un total de
6.377.482 votos (49,78%), es decir, una diferencia de 0,42 puntos porcentuales (RNEC,
2016). No obstante, la evolucion que tuvo el proceso de votacion fue intensamente discutido
debido a la presunta injerencia de desinformacion vinculada con las votaciones en la etapa

pre-electoral.
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b) Antecedentes y contexto

La historia colombiana se ha caracterizado por las profundas cicatrices que ha dejado
una guerra de méas de 50 afios, en el marco de un conflicto con excusas politicas, pero que en
su trasfondo tiene unas profundas raices en los lucrativos negocios ilegales que se han
producido en torno al conflicto, tales como el abigeato, la extorsion, la mineria ilicita y, ante
todo, el narcotrafico. A finales del siglo XX el conflicto armado invadia el pais desde lo rural
hasta lo urbano y se confundia todo el territorio con lo que correspondia al campo de batalla,
pues se presentaban atentados terroristas, secuestros y extorsiones aun en las urbes mas
pobladas del pais (EL PAIS, 2013).

Los carteles de la droga de los afios 80 y 90, asi como los grupos guerrilleros que
dependian del narcotrafico, experimentaron una gran bonanza que contribuy6 para conformar
una economia de guerra que por décadas permitié el financiamiento de una afronta contra el
Estado Colombiano, el cual, intentaba contener el crimen, sin embargo, su apogeo econémico
le permitio a estos grupos al margen de la ley enfrentarse asiduamente contra el Estado y
perpetrar algunos de los mas cruentos ataques de la lucha contra el narcotrafico, como el de la
bomba al edificio del Departamento Administrativo de Seguridad — DAS, el secuestro del
avion de Avianca y la toma al palacio de justicia (EL PAIS, 2013).

Con todo, en el siglo XXI el pais ha venido asumiendo un importante proceso de
transformacion positiva. Bajo gobiernos como el de Alvaro Uribe Vélez (2002-2006 y 2006-
2010) los indicadores de seguridad aumentaron positivamente y el conflicto comenzd a
focalizarse en las zonas mas alejadas e inhdspitas del pais, en donde era mas compleja la
actuacion estatal. Luego de ello, bajo dos mandatos del presidente Juan Manuel Santos
Calderdn (2010-2014 y 2014-2018) se logro llegar a un acuerdo de paz con la guerrilla de las

FARC, una de las guerrillas de mayor presencia militar, histérica y econdémica en el pais.

Aunque bien, estos Gltimos mandatos no han sido impolutos y, por el contrario, han
sido objeto de constantes criticas en diferentes areas, se debe reconocer que la situacion de
seguridad del pais ha mejorado con respecto a los indicadores del siglo XX, a través de la
implementacion de politicas como la de la seguridad democréatica de Uribe y la del acuerdo

final para una paz estable y duradera de Santos.

Sobre este escenario es que se ha definido la disputa electoral en Colombia afios

previos al plebiscito, entre poderosos grupos politicos que cuentan con un consolidado
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respaldo de sectores econdmicos fuertes como es el caso de Alvaro Uribe Vélez, quien lidera
una de las ramas conservadoras mas fuertes del pais y que cuenta con un importante respaldo
popular y alto apoyo militar, frente a antiguos lideres de grupos paramilitares y guerrilleros ue
se acogieron a un programa de desmovilizacion, algunos de los cuales intentan realizar
cambios politicos por vias constitucionales pero que cuentan con una reducida base popular
debido a sus actos delictivos en la guerrilla, asi como movimientos un poco mas electicos,
como los que lider6 Juan Manuel Santos, quien conformd una coalicion de diferentes
agrupaciones politicas del pais para conseguir la union de fuerzas necesarias para lograr dar

continuidad y termino al Proceso de paz con las FARC.

Dentro de esta coyuntura fue que se llevo a cabo el plebiscito, en medio de una intensa
division en el pais marcada por quienes consideraban que el plebiscito podria ser una buena
opcion para terminar con el conflicto con la guerrilla de las FARC, en oposicion con aquellos
que consideraban que el acuerdo no era suficiente para garantizar aspectos como la justicia, la
reparacion y la no repeticion, asi como también, se consideraba que las concesiones
entregadas a los lideres de ese grupo guerrillero eran demasiadas. Este ambiente de divisién se
transportd a las redes sociales, en donde fueron evidenciadas recurrentes muestras de

fraccionamiento y violencia.
c) Datos generales sobre la Internet y su uso

De acuerdo con informaciones del ministerio de Tecnologias de la Informacion y de la
Comunicacion de Colombia (2016), para el Gltimo trimestre del afio 2016 el indice de
penetracion de la Internet en el pais alcanzaba el 32,5%, con una capacidad casi cinco veces
mayor que en el 2010 donde era apenas del 7,2%. De otro lado, segun el diario EI Tiempo
(2017), con base en un estudio de Asomovil, los colombianos utilizan la Internet en un 63%
para llevar su vida social, 59% para hacer busquedas de informacion, 41% para mantenerse
actualizado, 23% para ver peliculas y videos, 20% para teletrabajo, 18% para juegos, 12%

para educacion y 10% para transporte y movilidad.

Si bien existe aun en Colombia una gran brecha digital por solucionar, las redes
sociales basan su modelo econdmico en la formacion de audiencias comprometidas y en la
capacidad de involucrar al usuario para que interactle en el proceso comunicativo, mientras
gue los medios de comunicaciéon tradicionales son por lo general unidireccionales vy

jerarquicos, por lo cual, al realizar un analisis, se debe considerar también, que los nuevos
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medios de comunicacion como la Internet tienen un impacto igual o inclusive mayor que los
medios de comunicacion tradicionales, por cuanto comprometen al usuario y lo involucran en

la dindmica comunicativa de forma mas compenetrada.

d) Desinformacion: principales contenidos, impacto y canales

En vista de la votacion del Plebiscito de Paz en Colombia, algunos actores intentaron
vigilar el escrutinio, con la intencién de ofrecer algunas garantias y realizar una serie de
mediciones para analizar el desarrollo que habia tenido el proceso, entre ellos, uno de los mas

importantes fue la Misidn de Observacion Electoral - MOE.

Como producto de su actuacion cientifica, el organismo no gubernamental de
observacion electoral, en compafiia de otras instituciones como universidades publicas y
privadas, publicdé un documento en donde estudiaba la forma en que los medios de

comunicacion habian influido en el proceso de votacion.

Dentro de la investigacion de la MOE, existio una seccion titulada “La conversacion
sobre el plebiscito de refrendacion en las redes sociales”, que estuvo enfocada en analizar la
forma en que se habia producido la discusion sobre el plebiscito en las redes sociales, asi
como la forma en que los contenidos de desinformacion que circularon a través de las redes

sociales durante la etapa previa a la votacion habrian afectado los resultados del escrutinio.

De la pesquisa de la MOE (2016), se pueden resaltar dos estudios relacionados con el
problema de investigacion, uno sobre los principales temas debatidos en las redes sociales y
otro sobre los sentimientos que esos temas produjeron en los ciudadanos, los cuales,
condujeron de igual modo, a dos conclusiones principales: la primera, fue que de forma
consistente y sistematica, las informaciones estrictamente mentirosas, exageradas y
tergiversadas mas recurrentes giraron en torno a temas como la ideologia de género, la
suplantacion de personalidades famosas, Venezuela, el comunismo, el “castro-chavismo”, la
defensa de los valores de la familia tradicional, la impunidad y la elegibilidad de los lideres de
las FARC vy, en segundo lugar, se determinG que esos contenidos produjeron un aumento del
40% de emociones negativas en la audiencia, tales como el miedo, la indignacién, la

agresividad, la polarizacion, la radicalizacion y la paranoia.
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La siguiente figura refleja el primer estudio de la MOE (2016) sobre los principales
temas de desinformacion debatidos en redes sociales, en donde se denota que la impunidad

fue uno de los temas mas recurrentes:

Figura 1 — Principales temas debatidos en las redes sociales
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FUENTE: MOE, (2016)

Por otro lado, la siguiente recopilacion de iméagenes, segin lo documentaron fuentes
como la MOE (2016) EIl Espectador (2016) y Semana (2016), corresponde a una muestra
tomada de contenidos que circularon por la Internet en la época de las campafias a favor y en
contra del plebiscito (los principales canales por el que circularon estas informaciones fueron
Facebook y What’s App, algunos elementos fueron fotos tomadas de piezas fisicas que luego

fueron divulgadas por la Internet), como es presentado a continuacion:

Figura 2 — (Desinformacion) Timochenko presidente Figura 3 — (Desinformacion)
Guia para votar en plebiscito
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Figura 5 — (Desinformacion) Votando
Sl al Plebiscito se aprueba la ideologia
de género y el aborto

FUENTE: MOE, (2016)

Figura 4 — (Desinformaci6n) Protestas en oposicién
a la ensefianza de la ideologia de género, que
circularon por la Internet
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En el mismo sentido, medios de comunicacion tradicionales como el periddico el

Espectador y la revista Semana, intentaron mostrar la manera en que la desinformacion tuvo

un importante predominio sobre lo que fue la comunicacion digital en el periodo previo a la

votacion.

Figura 6 — (Titular de noticia en medio masivo) La ideologia de género entre los rumores que marcaron el
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Figura 8 — (Titular de noticia en medio masivo) Ideologia de género, el caballo de batalla del No al
plebiscito
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Ideologia de género, el caballo de batalla
del No al plebiscito

llva Myriam Hoyos, mano derecha del exprocurador Alejandro Orddfiez, cuestiona que en el acuerdo
de La Habana no haya “ninguna referencia a Dios” y asegura que va contra el concepto de familia.

Figura 7 — (Titular de noticia en medio masivo) Las cinco mentiras del plebiscito que circularon por
WhatsApp
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Las cinco mentiras del plebiscito que
circularon por WhatsApp

Desde la llegada de Timochenko a la presidencia hasta una nueva ley pensional en favor de las FARC, el
abanico de cadenas falsas por la app de mensajeria ha superado los limites. Este es el top 5.

FUENTE: SEMANA, (2016c)
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En su reportaje, la revista Semana explicé como las informaciones falsas le hicieron
dafio a las dos camparias del plebiscito y sobre todo “a los usuarios que cayeron en sus
trampas” (SEMANA, 2016c). En el reportaje se sefiala como WhatsApp se convirtio en un
campo de batalla en donde amigos y familiares se hicieron enemigos, convirtiendo “noticias

‘falsas’ en algo ‘verdadero’ a fuerza de réplicas” (ibidem).

La revista explicd como WhatsApp es una aplicacion de comunicacién encriptada, de
facil uso, vertiginosa y veloz, que sumado con la facilidad para crear y compartir contenidos y
a la falta de capacidad de gran cantidad de usuarios para distinguir las noticias falsas, la hacen

una red ideal para el uso de desinformacién con fines electorales (ibidem).

Es de agregar que la intensa controversia sobre la “ideologia de género” en Colombia
se suscitd luego de una polémica por una supuesta cartilla que estaria siendo distribuida a
menores en colegios por parte de autoridades publicas con el objetivo de mudar su orientacion
sexual, pero esto no fue més que un rumor, pues aunque la cartilla existid, correspondia a un
proyecto de la Ministra de Educacién de Colombia en ese momento Gina Parody (de acuerdo

con una serie de pruebas que fueron presentadas por el gobierno).

Dicho ministerio que habria contratado con una entidad privada el disefio de material
educativo que contribuiria a la formacién para la inclusién en los colegios, sin embargo, su
intencion fue objeto de criticas de los sectores politicos méas conservadores y junto con otros
acontecimientos, desencadené posteriormente en la dimision de la ministra y la suspension del

proyecto.
e) Principales actores y su influencia

Dos portales de noticias han publicado reportajes sobre los actores que pudieron estar
vinculados con la difusion de desinformacion en la Internet con fines politicos en los dias
previos al Plebiscito de paz, estos son la revista Bloomberg Businessweek y el diario La
Republica. Cada uno de estos medios se encargd de ventilar como ciertas personas que
actuaron dentro de la campafia en oposicion a los Acuerdos de Paz habrian manipulado

informacidn en procura de afectar el debate sobre los acuerdos.

Por un lado, la revista Bloomberg Businessweek (2016) publicé un trabajo periodistico
en donde expone el caso de Andrés Fernando Sepulveda, un hacker que aceptd en una

entrevista con ese medio, haber influido irregularmente durante varios afios en las elecciones
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politicas de ocho paises en América Latina en favor de los intereses particulares que lo
financiaban, haber ejecutado varias operaciones en contra del Proceso de Paz en Colombia y
de haber trabajado para la campafia de Oscar lvan Zuluaga, candidato presidencial por el
partido centro democratico, partido politico que fue fundado por el ex-presidente Alvaro
Uribe Vélez, Francisco Santos y el mismo Zuluaga, el cual, con el tiempo se ha consolidado

como una de las fuerzas politicas mas estructurados y mas influyentes del pais.

Concretamente en Colombia, Sepulveda fue vinculado con el desarrollo y ejecucion de
propaganda negativa, la cual incluia hurto de datos personales, difamacion de opositores,
diseminacion de rumores e interceptaciones ilegales, entre otras practicas relacionadas con sus
habilidades de manipulacion de sistemas informéaticos (BLOOMBERG BUSINESSWEEK,
2016).

Por estos hechos, el hacker Sepulveda fue condenado en Colombia en el afio 2015 a
pagar 120 meses de prision y 120 salarios minimos de este pais, por los delitos de concierto
para delinquir, acceso abusivo a sistema informatico, violacion de datos agravado, uso de
datos maliciosos, falsedad de instrumento privado y espionaje, en contra de los miembros
negociadores del Proceso de Paz que representaban a las FARC-EP en la Habana — Cuba y del
ex-vicepresidente Francisco Santos (quien habria participado en las elecciones interpartidistas
para definir el candidato del partido Centro Democratico a la presidencia de la republica)
(FISCALIA GENERAL DE LA NACION, s.d.).

Parte de las operaciones perpetradas en contra del equipo negociador de las FARC en
Cuba fueron realizadas desde una central de inteligencia denominado “Andrémeda”, que
funcionaba bajo la fachada de un establecimiento comercial con el nombre de Buggly Hacker,
ubicado en la ciudad de Bogota — Colombia. El establecimiento habria nacido como un
proyecto financiado con dineros publicos que tenia por meta conocer mas acerca del hacking
ético, sin embargo, no habia control sobre lo que hacia el personal civil y militar con los
recursos econdmicos y técnicos con los que contaba la central de operaciones (EL
ESPECTADOR, 2018).

De otro lado, el diario La Republica (2016) difundio una entrevista realizada al sefior
Juan Carlos Vélez Uribe, ex-gerente de la campafia del No a nivel nacional y quien pertenecia
al partido Centro Democratico. Vélez Uribe entre otros aspectos, reconocié que la campafia

del No estaba basada en la indignacion de las personas, aseguré que la campafia del No
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“descubri6 el potencial que tenian las redes sociales” y manifest6 como utilizaron ese poder
para favorecer su propia postura politica, pues segun como lo expresé en la entrevista, “la
intencion de la campafia por el No consistia en que las personas fueran a votar ‘verracas™. La
siguiente figura muestra el encabezado que presentd la noticia de ElI Colombiano

reproduciendo la entrevista de Vélez Uribe al diario la Republica:

Figura 9 — Declaraciones de Juan Carlos Vélez Uribe, director de la campafia
del No al plebiscito
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FUENTE: LA REPUBLICA, (2016)

La MOE también realizo un estudio, con el que pretendia conocer quiénes eran los
principales actores dentro del debate, asi como el nivel influencia que cada uno tenian dentro
del mismo, descubriendo de esta forma que miembros de la campafia de oposicion, entre ellos,
principalmente el ex-presidente Alvaro Uribe Vélez tenia una abrumadora presencia en las
redes sociales con relacion otros actores que se consideraban importantes en el debate, como
el ex—presidente Juan Manuel Santos y los canales de television nacional Caracol y RCN, tal

como se evidencia en el siguiente gréafico:

* Expresion colombiana que en ese contexto denota profundo enojo
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Figura 10 — Estudio de Living communities

FUENTE: MOE, (2016)

Entre los mensajes que circularon por la web de la campafia de oposicion a los
Acuerdos de paz, se pueden extraer los siguientes ejemplos que reflejan la comunicacion de
informacién que no necesariamente es cierta y, por el contrario, puede ser calificado como

informacidn mentirosa, exagerada, tergiversada, o inexacta:

Figura 11 — Trino de Marco Fidel Ramirez en oposicidn al
plebiscito
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Santos porque no quiero a Colombia en las
garras del ateismo, el comunismo vy la agenda
homosexual.
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FUENTE: MOE, (2016)
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Figura 12 — Trino de Alvaro
Uribe Vélez en oposicion a la
presidencia de Timochenko

Figura 13 — Trino de Alvaro Uribe Vélez relacionado con la
ideologia de género
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= (@Alvarolnbeve Presidente #ColombiaVotaNo

Decir que no se nace mujer u hombre sino que eso lo define "la
sociedad” es un abuso a Is menores, un irrespeto a la naturaleza
y al familia

2480 21:55- 8 ago. 2016 e

) 2.970 personas estan hablando de esto >

FUENTE: TWITTER
@AlvaroUribeVel, (2016a)

FUENTE: TWITTER @AlvaroUribeVel, (2016b)

Dentro de la campafia a favor de los Acuerdos de paz también existieron contenidos
con de desinformacidn, no obstante, estos no tuvieron la variedad ni el impacto que tuvieron
las de la campafia de oposicién, pues estuvieron dirigidas generalmente a mostrar personas
famosas o figuras politicas de reconocimiento con anuncios que persuadian a votar en el

plebiscito en favor de los acuerdos.

Del mismo modo, debe indicarse que dentro de las diferentes fuentes investigadas
existio una tendencia recurrente a evidenciar como el uso de desinformacion en la Internet
durante la campafia del plebiscito, por lo general, beneficié directa o indirectamente a la
campafa del No, en contraposicién con la campafia del Si, de la cual se puede entrever un

menor impacto en este mismo ambito.

1.4.2. Brasil

a) Planteamiento del caso

En las elecciones presidenciales de 2018, la confrontacion se centro principalmente en
dos candidatos politicos Jair Bolsonaro por el Partido Social Liberal (PSL) y Fernando
Haddad por el Partido dos Trabalhadores (PT). De este modo, tanto en primera como en
segunda vuelta, el PSL se impuso sobre el PT, sellando su victoria en segunda vuelta con el
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46.03% (49,2 millones de votos validos) contra el 29,28% del apoyo electoral (31,3 millones
de votos validos) (TSE, 2018a).

b) Antecedentes y contexto

Para comprender el uso de desinformacion en la campafia presidencial del afio 2018 en
Brasil, es necesario antes comprender un acontecimiento que puede ser considerado uno de
los precursores de lo que se convirtié el estallido de la desinformacion en las elecciones

presidenciales del afio 2018, este fue el de las protestas de junio de 2013.

Las movilizaciones de 2013 fueron uno de los primeros eventos en donde se logré
conformar un debate nacional en torno a asuntos publicos en la Internet (ARTIGO 19, 2014).
La discusion digital de las protestas de 2013 se consolidd en torno a dos corrientes politicas
contrarias, pues por un lado, el denominado ‘“anti-petismo”, que estaba compuesto por
aquellos que se oponian a las politicas adoptadas por el Partido de los Trabajadores (PT),
movimiento politico sobre el que habia reposado el cargo presidencial por cuatro periodos
consecutivos, en contraposicion, con aquellos que defendian las actuaciones del gobierno, el

“petismo”.

Asuntos como el costo y calidad de determinados servicios, la represién violenta de las
protestas, los exorbitantes gastos publicos en eventos internacionales y escandalos de
corrupcion a nivel internacional que involucraban a decenas de personas en el Brasil y en el
exterior, entre ellos funcionarios publicos brasilefios, pusieron en jaque el gobierno de la
Presidenta Dilma Rousseff y comprometieron la carrera politica del ex-presidente Luiz Inacio

Lula da Silva, quien también esta siendo investigado por delitos relacionados con corrupcion.

Con base en estas circunstancias, se puede concluir que la discusion politica en medios
de comunicacion social en las elecciones presidenciales de 2018 se ha concentrado
basicamente en una relacion binaria, entre el petismo y el anti-petismo, mientras que al
petismo estuvieron adheridos en gran medida grupos minoritarios como negritudes, LGBTI y
mujeres, la campafia del PSL se caracterizO por contar con el apoyo de sectores mas
conservadores, como los grupos evangélicos y pro-militares, dentro de un ambiente lo

suficientemente polarizado como para caer en extremismos y abusos (MARADEI, 2013).

32



c¢) Datos generales sobre la Internet y su uso

Las siguientes cifras son reflejo del estado del Brasil en relacion a la penetracion e
impacto de la Internet. De acuerdo con el NIC.br, en 2016 el 54% de los domicilios brasilefios
tenian acceso a Internet y el 98% a la television. De los que tienen acceso a Internet, el 68%
ha accedido en los ultimos 3 meses, de aquellos el 86% lo ha hecho todos los dias. En otro
estudio, el Instituto Reuters (2017) descubrio que el 66% de la poblacién brasilefia utiliza los
medios sociales para acceder a noticias, mientras que el 75% usa la television y el 34% los

medios de comunicacion impresos.

Estos datos demuestran que, para aproximadamente dos tercios de los brasilefios, los
medios sociales son una fuente relevante de informacién. EI nimero es alto, pero su impacto
aun mayor cuando se considera que la dinamica de cada medio es diferente, los medios
sociales se basan en la capacidad de influenciar un ecosistema, de impactar el debate publico
y la multiplicidad de emisores y receptores, mientras que la propaganda politica electoral en la
television depende de la cobertura periodistica de pocos emisores y el tiempo para cada

partido es distribuido segun el tamafio de la bancada parlamentaria.
d) Desinformacion: Principales contenidos, impacto y canales

En la medida en que se acercaba la fecha de las elecciones presidenciales, la
desinformacion comenzd a hacerse mas abundante. Fueron grandes cantidades de
desinformacién las que saturaron la red durante las semanas previas a la votacion, como fue
analizado por agencias de verificacion de hechos como Aos Fatos, Lupa, Truco, Comprova,
Estaddo Verifica, E isso mesmo?, E ou ndo E, Boatos.org y E-farsas, entidades que a diario

verificaban decenas de informaciones dudosas.

A través de los siguientes tres fendmenos se alcanz6 un grado razonable de
comprension sobre la forma en que se produjo la mecanica en la Internet momentos antes de
las elecciones presidenciales del 2018 en el Brasil, estos fueron: i) los principales contenidos
de desinformacion; ii) el ataque informatico al grupo “Mulheres contra Bolsonaro” y; iii) los

disparos en masa a través de WhatsApp.

Antes y durante la votacion existié una gran variedad de noticias falsas de diferentes
connotaciones, pues como fue informado por la Agéncia Lupa (2018), existieron noticias

falsas para exaltar candidatos o partidos politicos, sobre declaraciones falsas de
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personalidades reconocidas, otras que afectaban a los internautas, sobre crimenes o acciones
condenables contra candidatos o partidos politicos, relacionadas con medios o institutos de
investigacion, declaraciones que agredian a candidatos o partidos politicos, otras disfrazadas
de chistes para deconstruir candidatos o partidos politicos o, incriminatorias, relacionadas

generalmente con el atentado al candidato Jair Bolsonaro.

El diario El Pais (2018), recopil6 algunas de las noticias falsas que mayor repercusion
produjeron en la discusion publica en el Brasil acerca de las elecciones presidenciales del afio
2018, entre las cuales se encontraban asuntos como el del “Kit gay”, la que indicaba que el
hombre que atac6 con un arma corto punzante a Jair Bolsonaro tenia relacion con el PT y la
supuesta promocion de Fernando Haddad del incesto, la pedofilia y el comunismo. Ejemplos
de estas informaciones son presentadas en algunas de las siguientes figuras, las cuales,

correspondian a imagenes tomadas de las redes sociales o portales de noticias:

Figura 14 — (Desinformacién) Haddad es
el creador de kit gay

FUENTE: EL PAIS, (2018)
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Figura 15 — (Desinformacion) Haddad hace apologia al incesto

Olavo de Carvalho
.
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Na aula de sabado, explicarei direitinho a adesao do Haddad a apologia do
incesto. A nota que retirei de circulagao dava a impressao de que isso
constava do proprio livro dele, mas na verdade &€ uma idéia do Max
Horkheimer a qual ele aderiu um tanto disfargadamente.

oi.i O 2.4 mil 6 comentarios 278 compartilhamentos
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FUENTE: EL PAIS, (2018)

Figura 16 — (Desinformacion) Hombre que intenté matar a Bolsonaro era militante del PT

Eﬁnorlcms

H que tar Bol 0 é
militante do PT; veja detalhes

Fuente: EL PAIS, (2018)

Como se logra observar en la publicacion de El Pais (2018), la ideologia de género en
las escuelas, el comunismo, la violencia, la suplantacion de personalidades publicas y la
defensa de los “valores de la familia tradicional”, son algunos de los principales asuntos que
comprendieron las noticias falsas en la eleccion presidencial brasilefia del afio 2018 en la
Internet.
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De otra lado, es necesario analizar el del ataque cibernético al grupo en Facebook
“Mulheres contra Bolsonaro”, uno de los espacios en Facebook de mayor resonancia entre
aquellas mujeres que se oponian a la propuesta politica de Bolsonaro y que se caracteriz6 por
convertirse en un movimiento civico que tuvo la capacidad de motivar la movilizacion tanto
en espacios digitales como fisicos masivamente en el Brasil (EL PAIS, 2018c). Al momento
del ataque el grupo contaba con méas de dos millones de miembros, lo que lo convertia en una
importante vitrina de opinién y en un eslabon importante en la dinamica de la discusion

politica en la Internet (ibidem).

El grupo “Mulheres contra Bolsonaro” recibid una escalada de ataques que inici6 con
el despojamiento de la administracion del grupo y continudé con publicaciones ofensivas
contra la comunidad desde el muro del grupo, intimidaciones via WhatsApp y extorsiones
contra las creadoras de la comunidad, con base en la divulgacion de informacion sensible
(GLOBO, 2018). Inclusive, una vez fue regresado el control del grupo a sus administradoras,
por parte de la misma plataforma de Facebook el dia 16 de septiembre de 2018, el grupo fue

atacado de nuevo diez minutos después (ibidem).

Bajo la administracion de los usurpadores, el nombre del grupo fue modificado por
“Mulheres COM Bolsonaro”, accidon que gener6 confusion entre los usuarios de Facebook que
participaban de la comunidad, situacion que fue replicada en algunas cuentas de redes sociales
de importantes miembros de la campafia de Bolsonaro, quienes elogiaban la supuesta

adhesion de la comunidad de mujeres a la campafia del candidato presidencial (ibidem).

Figura 17 — Muro del grupo de mujeres contra Bolsonaro
después de ser hackeado

ey

oy

o B " s M g
Hulheres Com Bolsonaros

Mulheres com Bolsonaro #17/ v
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FUENTE: GLOBO, (2018)
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Por ultimo, vale mencionar el caso de lo que fue denominado como los disparos de
contenido en masa en WhatsApp, que fue como se denoming a la técnica que fue usada en las
elecciones presidenciales de Brasil del afio 2018 que consistia en la compra de paquetes de
mensajes que eran lanzados por comparfiias de marketing a través de listas de difusion de
WhatsApp a nimeros de celulares proporcionados sin el consentimiento de los titulares de los
datos por empresas de cobranza o funcionarios de empresas telefonicas, con el objetivo de
viralizar desinformacion que actuara en contra del PT o a favor de la campafa del PSL
(FOLHA DE SAO PAULO, 2018). La controversia se encendi6 cuando el diario Folha de Sao
Paulo publicé un reportaje el dia 18 de octubre de 2018, en el que mostraba la presunta
estrategia en WhatssApp del candidato presidencial por el PSL, de acuerdo con el titular que

se presenta a continuacion:

Figura 18 — (Titular de noticia en medio masivo) Es divulgado presunto apoyo de empresarios privados a la
campafia de Bolsonaro a través de publicidad de forma irregular

= MENU ASSINE FOLHA DE S.PAULO 2 enNTRAR Q BUSCAR
poder > governobolsonaro lavajato  entrevista da 2° AGENCIALUPA  PIAU
Empresarios bancam

campanha contra o PT pelo
WhatsApp

Com contratos de R$ 12 milhdes, pratica viola a lei por ser doagao
nao declarada

FUENTE: FOLHA DE SAO PAULO (2018)

Entre las empresas que se encargaron de ejecutar la operacion de marketing se
encuentran Quickmobile, Yacows, Croc Services y SMS Market, con base en segmentacion
por criterios como la region, género, edad y renta, sin embargo, es imposible saber
exactamente cual fue el alcance de los disparos, pues una vez el mensaje ha sido enviado este
es automaticamente encriptado y, aun este siendo interceptado, no podra ser leido por nadie
diferente a quien tenga el dispositivo de destino del mensaje, en donde el paquete de
informacion sera des-encriptado y leido (FOLHA DE SAO PAULO, 2018).
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Segln la BBC (2018), WhatsApp es la red social més difundida entre los electores
brasileros, pues es utilizada por el 66% de ellos, lo que equivale a aproximadamente a 97
millones de votantes, logrando ser mayor que Facebook, red social que llega a ser usada por el

58% de los brasileros que votan.

Del total de brasileros utilizan WhatsApp, muchos corresponden a las clases C, D y E,
que son personas que debido a sus reducidos ingresos econdmicos por lo general cuentan con
un paquete restringido de datos en su celular, lo que limita su capacidad de navegacion al uso
de determinados sitios web, lo que significa que generalmente son personas que no pueden

verificar la veracidad de la informacién que reciben (BBC, 2018).

Por medio del siguiente grafico divulgado por Apublica (2018) tomado de un informe
del grupo de investigacion de Tecnologias da Comunicacao e Politica de la Universidad del
Estado de Rio de Janeiro, se evidencia como el grupo de investigacion hall6 patrones de
comportamiento de seguidores de diferentes candidatos presidenciales en WhatsApp, con una
muestra de 90 grupos®, en el cual, las lineas verdes corresponden a grupos generalmente
conservadores, pro-militares y de apoyo al candidato del PSL, las lineas rojas corresponde a
partidarios de Fernando Haddad, en color violeta se encasillaron las discusiones generales o
suprapartidistas y en azul los aquellos que apoyaban a otros candiadatos:

Figura 19 — Forma en que se disemina la desinformacién en WhatsApp durante las
elecciones presidenciales de Brasil del afio 2018

FUENTE: APUBLICA (2018)

® En su mayoria la muestra estaba compuesta por grupos pro-bolsonaro y en menor cantidad por grupos de otros
candidatos, esto puede ser reflejo de un error al no tomar una muestra que incluya una proporcion igual de los
otros candidatos, asi como también, puede ser posible que existan mas grupos en Whatsapp frente a este
candidato que frente a otros, sin embargo, ello no es posible de determinar porque la plataforma de mensajeria
no publica el nimero de grupos existentes.
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Este grafico evidencia como los trazos verdes, correspondientes a los grupos afines
con el PSL tenian una fuerte dinamica e influencia y una estructura definida, en contraste con

la actividad de los grupos que apoyaban a otros candidatos politicos®.

De acuerdo con un estudio publicado en el portal O Tempo (2018) , los contenidos de
desinformacion produjeron un aumento del 38% de emociones negativas en la audiencia y una

profundizacién en sentimientos como la polarizacién y la radicalizacion.
e) Principales actores y su influencia

Segun un estudio de la entidad Big Data/Avaaz divulgado por el portal Congresso em
foco (2018), el 98,21% de los electores de Bolsonaro estuvo expuesto a contenidos de
desinformacién y, de aquellos, el 40% cambié su posicion politica y decidié votar por
Bolsonaro en las semanas previas a la fecha de la eleccién, incluyendo aquellos ciudadanos

que estaban indecisos.

De acuerdo a como lo informo el portal Congresso em foco (2018), el 84,7% de las
personas que votaron por Bolsonaro acreditaban en que Haddad habia implementado el “kit
gay”, el 74% de los votantes de Bolsonaro cree que hubo fraude en las urnas y el 74,6% de
sus electores cree que Haddad defiende la pedofilia y el incesto. Esos porcentajes se
contrastan con el bajo indice de votantes de Haddad que creian en esas noticias. De este
modo, se evidencia con estas cifras que una considerable porcion del electorado fue expuesta

a desinformacion y, ademas de ello, creia en la veracidad de la informacion alli contenida.

Asimismo, vale mencionar que en algunos casos, Jair Bolsonaro hizo uso de forma
directa de informacién inexacta, pues sostuvo en varias ocasiones, entre otras cosas, que
Fernando Haddad habia enviado a bibliotecas de escuelas publicas en el Brasil un paquete de
documentos que fue referenciado como el “kit gay”, con el objetivo de “sexualizar” y ensefar
“ideologia de género” a nifios, inclusive, el candidato del PSL en entrevista transmitida por
television nacional presentd un ejemplar del libro Aparelho Sexual e Cia., de los autores
Héléene Bruller y Philippe Chapuis, el cual, presuntamente probaba la existencia del
mencionado “kit gay” (EL PAIS, 2018a).

® Es de advertir que aspectos como el desconocimiento del total de grupos en total en el Brasil dentro de la
plataforma WhatsApp, entre otros, impide la completa verificacion de los resultados de la investigacién
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Una de las siguientes figuras muestra el momento en el que Jair Bolsonaro exhibié un
libro que presuntamente formaba parte del “kit gay”, acompaifiada de otra fotografia en la que

el candidato de nuevo hizo alusion a dicho presunto proyecto a través de redes sociales:

Figura 20 — Bolsonaro presenta presunta Figura 21 — Bolsonaro presenta presunta
evidencia del denominado kit gay en evidencia del denominado kit gay en entrevista
redes sociales en television nacional

FUENTE: EL PAIS (2018a)

FUENTE: EL PAIS (2018a)

En lo referente al “kit gay”, se pudo verificar que el nombre real del proyecto era
“Escola Sem Homofobia”, que fue presentado en el afio 2011 por el ministerio de educacion a
cargo de Fernando Haddad, con el apoyo de varias ONGs, pero este no llegd a ser ejecutado,
por lo que los materiales nunca llegaron a los colegios, pues fue vetado por la presidenta

Dilma Rousseff debido a presiones de la bancada evangélica en el congreso.

Es de resaltar que existié desinformacion que circul6 por la red que favorecia directa o
indirectamente a la campafia presidencial del PT, sin embargo, en la campafia de Haddad no
existié una organizacion tan estructurada y escalonada como la que se evidencié con hechos
como el ataque cibernético contra el grupo Mulheres contra Bolsonaro y el de los disparos en
masa de contenidos en WhatsApp.
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1.5. Cuadro comparativo (sintesis)

A continuacion, es presentado un esquema en forma de cuadro para permitir con

mayor claridad identificar posibles patrones y divergencias en los casos de Brasil y Colombia

pues permite sintetizar las consideraciones antes presentadas, de acuerdo con las unidades de

andlisis definidas en la parte metodoldgica trazada para este capitulo.

Cuadro 2 — Cuadro comparativo de los casos de Colombia y Brasil de acuerdo con las unidades de andlisis

definidas

Colombia

Brasil

Planteamiento del caso

La votacion giré en torno al Plebiscito para
refrendar el Acuerdo de Paz entre el
gobierno de Colombia, representado por

Juan Manuel Santos Calderén vy el
comandante del Estado Mayor de las
Fuerzas Armadas Revolucionarias del

Ejército del Pueblo - FARC-EP, Timoledn
Jiménez, que ponia fin a un enfrentamiento
gue se habia perpetuado por mas de medio
siglo y que habia ocasionado millones de
victimas.

En las elecciones presidenciales de
2018, la confrontacidon se centrd
en dos candidatos politicos, Jair
Bolsonaro por el Partido Social
Liberal (PSL) y Fernando Haddad
por el Partido dos Trabalhadores
(PT). De este modo, tanto en
primera como en segunda vuelta,
el PSL se impuso sobre el PT,
sellando su victoria en segunda
vuelta.

Antecedentes y
contexto

La disputa electoral en Colombia se define
por la interrelaciéon de varios facciones
dominantes, pues existen poderosos grupos
politicos que cuentan con un consolidado
respaldo de sectores econémicos fuertes
como es el caso de Alvaro Uribe Vélez,
quien lidera una de las ramas conservadoras
més fuertes del pais y que cuenta con un
importante respaldo popular y alto apoyo
militar, frente a antiguos lideres guerrilleros
con tendencias de izquierda que se
acogieron a un programa de
desmovilizacién e intentan realizar cambios
politicos por vias constitucionales pero que
cuentan con una reducida base popular
debido a sus actos delictivos en la guerrilla,
asi como movimientos un  poco mas
electicos, como los que liderd Juan Manuel
Santos, quien conformé una coalicién de
diferentes agrupaciones politicas del pais
para conseguir la alineacion de fuerzas
necesarias para lograr dar continuidad y
termino del Proceso de paz con las FARC.

La discusion politica en medios de
comunicacion social como la
Internet en las  elecciones
presidenciales de 2018 en Brasil se
concentré bésicamente en una
relacién entre el petismo y el anti-
petismo, mientras que al petismo

estuvieron adheridos
predominantemente grupos
minoritarios como  negritudes,

LGBTI y mujeres, la campafia del
PSL se caracteriz por contar con
el apoyo de sectores mas
conservadores, como  Qrupos
religiosos y pro-militares.

Datos generales sobre
la Internet y su uso

De acuerdo con informaciones del ministerio
de Tecnologias de la Informacién y de la

Las siguientes cifras son reflejo
del estado del Brasil en relacién a
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Comunicacion de Colombia, para el Gltimo
trimestre del afio 2016 el indice de
penetracion de la Internet en el pais
alcanzaba el 32,5%, con una capacidad casi
cinco veces mayor que en el 2010 donde era
apenas del 7,2%. De otro lado, segun el
diario El Tiempo, con base en un estudio de
Asomovil, los colombianos utilizan la
Internet en un 63% para llevar su vida

social, 59% para hacer blsquedas de
informacion, 41% para  mantenerse
actualizado, 23% para ver peliculas y

videos, 20% para teletrabajo, 18% para
juegos, 12% para educacion y 10% para
transporte y movilidad.

la penetracion e impacto de la
Internet. De acuerdo con el
NIC.br, en 2016 el 54% de los
domicilios  brasilefios  tenian
acceso a Internet y el 98% a la
television. De los que tienen
acceso a Internet, el 68% ha
accedido en los dltimos 3 meses,
de augellos el 86% lo ha hecho
todos los dias. En otro estudio, el
Instituto Reuters descubrié que el
66% de la poblacion brasilefia
utiliza los medios sociales para
acceder a noticias, mientras que el
75% usa la television y el 34% los
medios de comunicacién impresos

Desinformacion:
principales contenidos

La ideologia de género, la suplantacién de
personalidades famosas, Venezuela, el
comunismo, el “castro-chavismo”, la
defensa de los valores de la familia
tradicional, la impunidad y la elegibilidad

La ideologia de género, el
comunismo, la violencia, la
suplantacion de personalidades
con reconocimiento publico y la
defensa de los “valores de la
familia tradicional”.

Desinformacion:
impactos  principales
contenidos

Los contenidos de  desinformacién
produjeron un aumento del 40% de
emociones negativas en la audiencia, tales
como el miedo, la indignacion, Ila
agresividad, la polarizacion, radicalizacién y
la paranoia.

Los contenidos de desinformacion
produjeron un aumento del 38%
de emociones negativas en la
audiencia y una profundizacion en
la polarizacion y la radicalizacion.

Desinformacion:
principales canales

WhatsApp y Facebook,
WhatsApp

principalmente

WhatsApp y Facebook
principalmente WhatsApp

Principales actores

Principalmente, la campafia del No,
abanderada por Alvaro Uribe Vélez y otros
lideres de movimientos conservadores,
religiosos y defensores de la familia
tradicional. La campafia del Si, en menor
grado, con menor organizacion e intensidad,
como la que se evidencid con situaciones
como las de Andrémeda.

Mayoritariamente, la campafa
presidencial del PSL, en donde fue
postulado el candidato Jair
Bolsonaro, quien recibié apoyo de
movimientos conservadores, pro-
militares y defensores de la familia
tradicional. A la campafia del PT
también le favorecio
desinformacion directa 0
indirectamente, pero no en una
forma tan calculada como ocurrio
con eventos como los disparos de
WhatsApp.

Influencia de los

principales actores

Miembros de la campafia de oposicion, entre
ellos, principalmente el ex-presidente Alvaro
Uribe Vélez tenia una abrumadora presencia
en las redes sociales con relacion otros
actores que se consideraban importantes en
el debate, como el ex—presidente Juan
Manuel Santos y los canales de televisién
nacional Caracol y RCN.

El 84,7% de las personas que
votaron por Bolsonaro acreditaban
en que Haddad habia
implementado el “kit gay”, el 74%
de los votantes de Bolsonaro cree
que hubo fraude en las urnas y el
74,6% de sus electores cree que
Haddad defiende la pedofilia y el
incesto. Esos porcentajes se
contrastan con el bajo indice de
votantes de Haddad que creian en
esas noticias.

FUENTE: Elaboracion propia con base en las consideraciones del Capitulo 1 de esta Investigacion

42




1.6. Conclusiones parciales

Antes de pasar a analizar comparativamente las informaciones contenidas en el
cuadro, es preciso indicar que algunos de los datos en Brasil parecen ser mas precisos que en
Colombia, ello puede deberse a que en Brasil fueron encontradas un mayor ndmero de
investigaciones, sin embargo, con la informacidn reunida en este capitulo, se logro realizar la
comparacion respectiva de acuerdo con las unidades de anélisis definidas durante la

metodologia.

Brasil y Colombia son ampliamente dispares en aspectos como la cultura, la economia,
la politica y el lenguaje, como lo reflejo en parte el estudio correspondiente a la unidad de
analisis de “antecedentes y contexto”, sin embargo, a pesar de estas amplias diferencias, luego
de realizar la comparacion de estos dos casos y con relacion a las otras unidades de analisis

definidas, se pudo evidenciar que fueron encontrados importantes patrones coincidentes.

El contexto social y politico de Brasil y Colombia son bastante distintos, por un lado
se encuentra Colombia, un pais que ha estado sumido en un intenso conflicto armado que
vincula intereses politicos y econémicos individuales y colectivos, el cual, ha pasado por
diferentes transformaciones como los del Procesos de paz, no obstante, ain continda estando
fuertemente marcado por desigualdades y intensas pugnas de poder. Por otro lado, el contexto
Brasilero se caracterizé por una fuerte rivalidad entre el PT y el “anti-petismo”, en donde
aspectos como los escandalos relacionados con temas de la administracion publica y la

situacion econdémica del pais fueron centrales.

Es posible indicar que existié una considerable homogeneidad en la agenda publica en
las elecciones brasileras y las colombianas a pesar de sus agudas diferencias culturales, pues
las discusiones fueron cruzadas transversalmente por temas comunes de desinformacion como
lo fueron el comunismo, la suplantacion de personalidades con alto reconocimiento y, de
forma mas reiterada, temas como la ideologia de género y la defensa de los valores de la

familia tradicional.

Del mismo modo, existié un patrén en los efectos que producian esos contenidos, pues
fue demostrado que la desinformacion afectd desfavorablemente el debate pues causd un

incremento de méas de un 30% en los dos casos de las emociones negativas como la
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indignacion y la radicalizacion que experimentaban los internautas. Ademas de ello, fue
evidenciado un patron en el uso de los canales primarios de difusion de la desinformacion
como lo eran Facebook y WhatsApp, mayoritariamente WhatsApp en ambos casos, el cual,
debido a sus caracteristicas como un medio de comunicacion privado, directo y encriptado

facilito la diseminacion de este tipo de contenidos.

Asimismo, se evidencio una amplia semejanza en algunos de los principales actores
que lideraban el proceso de desinformacion en cada eleccion asi como también en los
movimientos que los apoyaban, pues tanto el movimiento por el No al Plebiscito de paz en
Colombia como la Campana presidencial del PSL se caracterizaron por tener una tendencia
claramente conservadora, marcados por sus rasgos religiosos y tradicionalistas, en
contraposicion con propuestas politicas un poco mas progresistas que no eran exactamente
radicales en su mayoria, pero que eran lo suficientemente dispares para definirse en torno a
una relacion polarizada que dentro la agitacion del debate en redes sociales se desbordé al

radicalismo.

Finalmente, dos de los protagonistas en cada proceso electoral fueron Alvaro Uribe
Vélez en Colombia y Jair Messias Bolsonaro en Brasil, quienes tienen un perfil y una
propuesta politica bastante similar, ademéas de ello, una considerable influencia en redes
sociales, en donde su capacidad mediatica en comparacion con otros actores politicos
relevantes es significativamente mayor. Es de mencionar, que estos mismos actores fueron
sefialados de difundir informacién mentirosa, inexacta o tergiversada a través de acusaciones
que llegaron a instancias judiciales, sin embargo, es de denotar también que ninguno de ellos
ha sido responsabilizado de forma directa por alguna autoridad judicial por este tipo de

conducta.

De este modo, puede advertirse que se cumpli6 el objetivo principal de este capitulo,
pues se realizd una descripcion el escenario al que se enfrentaron Brasil y Colombia durante
el tiempo frente al uso de desinformacion a través de la Internet en elecciones politicas
definido en el marco temporal, por tanto, seguidamente seran exploradas algunas de las bases
tedricas de la investigacion, definiendo como principal eje la teoria de la esfera publica de

Jurgen Habermas.
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2 COMUNICACION, POLITICA Y DERECHO: UNA RELACION INTRINSECA

2.1. Presentacion

Como fue mencionado en la introduccion general de esta investigacion, el objetivo de
este capitulo es “analizar la forma en que se encuentran interrelacionadas la comunicacion, la
politica y el derecho, para de este modo, determinar la razén por la cual, el uso de
desinformacién con fines politicos en la Internet produce consecuencias juridicas adversas
para la democracia como fenémeno politico-comunicativo”, por tanto, este capitulo tiene el
objetivo de sentar las bases teoricas de la investigacion, para explicar la manera en que
tedricamente es interpretado el fendmeno objeto de estudio y como este se interrelaciona con

el derecho.

De este modo, se propone la siguiente pregunta guia de este capitulo: ¢(Cémo la
desinformacion con fines electorales en la Internet produce consecuencias juridicas adversas

para la democracia como fendmeno politico-comunicacional?

Con la finalidad de responder ese interrogante, fue analizada la teoria de la esfera
publica de Jirgen Habermas, seguin la cual, el lenguaje es un instrumento necesario para la
cohesion social y la validacién del sistema juridico, vision que viene a ser complementada con
la propuesta de Yochai Benkler, quien por medio de una serie de andlisis de origen social y
econdmico, logra observar como la Internet puede convertirse en un importante canal para el
cooperativismo y la coordinacion social, lo cual, podria facilitar la formacion de una o varias

esferas publicas interconectadas, segun sera estudiado mas adelante.

Empero, es de indicar que la diseminacion de desinformacion con fines politicos en la
Internet puede ser entendida de forma relativamente sencilla como un fendmeno
comunicacional y politico, pues una exteriorizacion del pensamiento facilmente puede ser
interpretado como un acontecimiento comunicacional y, si este ademas, implica la produccién
de relaciones de poder tan claras como las que se causan en una votacién popular la relacion

se hace mas evidente.

No obstante, esta relacion no es tan clara con el derecho, por este motivo Jurgen
Habermas fue escogido como uno de los principales autores que con sus propuestas van a dar
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fundamento tedrico a esta investigacion, pues en cierta medida uno de los principales
fundamentos de sus propuestas juridicas se encuentran basadas en la politica y la
comunicacion. Por consiguiente, aunque si bien este capitulo parte del analisis de
circunstancias comunicacionales y politicas, tiene un foco de estudio principalmente juridico,
con su fuente primaria en la filosofia juridica y en la sociologia juridica, para posteriormente

poder confluir en normas netamente juridico-positivas.

2.2. La teoria de la esfera publica

De forma similar en que lo hicieron Jonh Austin o Ludwing Widgenstein, el autor
Jurgen Habermas aprecié el lenguaje como una util herramienta epistemologica. Para
Habermas, en el proceso de entendimiento, el lenguaje es el elemento explicativo ultimo del
orden social, pues es en la misma comunicacion linguistica en donde Habermas encuentra los

presupuestos universales de la comunicacion cotidiana (HABERMAS, 1987b).

En la concepcidn de Habermas (1987b) es central el concepto de esfera pablica, dentro
de la cual, es interpretada la deliberacién como un acto legitimo de formacion de la opinion
publica a través del actuar comunicativo. Del mismo modo, entiende la deliberacién como un
proceso cooperativo de intercambio de argumentos orientado a la construccion de un bien
comun. En el proceso deliberativo, los hablantes deben utilizar argumentos para la defensa de
sus propias posiciones, asi como considerar los argumentos de los demas en un proceso

racional, en donde en teoria va a primar “el mejor argumento”.

Participar en la esfera publica entonces, en ese sentido, significa comprometerse a
obedecer las leyes de la racionalidad, excluyéndose en consecuencia, los comportamientos
que a tales leyes se opongan. Eso quiere decir que la esfera publica es un ambito de la vida
social protegido, en principio de influencias no comunicativas e irracionales, tales como el
poder, el dinero o las jerarquias sociales, que son aquello que Habermas denomina como
“operadores sistémicos” (HABERMAS, 1981).

Habermas alcanza la percepcion de esfera publica tras retomar el concepto de
Offentlichkeit de la filosofia de Emmanuel Kant, luego de realizar un analisis histérico por el

contexto social de Grecia, de la edad media y del surgimiento de la burguesia. Esa mudanza,
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segun fue estudiado por Habermas, comienza a hacerse presente desde los cafés burgueses, en
donde los hombres libres comenzaron a expresar su opinion y a discutir sobre los negocios del
Estado, posibilitando de ese modo la formacién de “un uso publico de la razon” (GOMES &
MAIA, 2008). El concepto de Offentlichkeit fue traducido inicialmente al inglés como public
sphere y a su vez fue trasladado a lenguas latinas como el espafiol y el portugués bajo el
concepto de “esfera publica” (Ibidem).

De esta forma, aquello que afecta a todos y es susceptible de discusion pertenece a la
esfera publica, pues es una parte de la vida humana que se destaca sobre un fondo que a su
vez es formado sobre la esfera privada, que corresponde a la esfera de la posesion personal de
bienes, a las personas y de la unidad familiar, por tanto, debe ser comprendido como aquel
ambito de la vida social en el que intereses, voluntades y pretensiones que comportan
consecuencias concernientes a la comunidad politica se presentan en la forma de

argumentacion o discusion.

Para Habermas (1990), cuando los hombres se comunican, interactGan y se coordinan,
puesto que no podria ser de otro modo, el objetivo de la comunicacion tiene que ser el
acuerdo y necesariamente actuar en conjunto con el otro, forzando de esa forma, a terminar
con la Idgica egoista y egocéntrica, suponiendo pues una superacién de la limitada perspectiva

del interés individual, que se ve sometido por la necesidad de lograr entenderse con los otros.

La comunicacién no puede ser pensada sin el entendimiento, comunicarse y realizar
acciones comunicativas va a implicar necesariamente cumplir con aquellos requisitos que son
los que hacen posible el entendimiento y que le dan sentido, pues la comunicacién en estos
términos funge como un mecanismo de coordinacion de la accion (HABERMAS, 1987c).
Estos elementos conllevan a una alta forma de racionalidad, pues ello supone la coordinacion
de la accion para satisfacer la condicion de entendimiento, a esto el propio Habermas lo ha
denominado ‘“‘accion orientada al entendimiento” o ‘“accion comunicativa (HABERMAS,

1988).

Luego argumenta Habermas, que quien actua en sociedad y, por ende, quien de forma
necesaria se comunica continuamente, no tiene forma alguna de sustraerse de los presupuestos
universales que condicionan siempre la practica de comunicacién cotidiana, pues dichos

presupuestos no son opcionales (HABERMAS, 1985). De ese postulado pues, es que se
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deriva la existencia de un propoésito inherente a la comunicacion linguistica en el
entendimiento y por medio de la formacidn de consenso (HABERMAS, 1987c, 1989, 1990).

La muestra de que la comunicacién posibilita ineludiblemente la coordinacion social
por medio del entendimiento es el consenso, pues es lo que logra el acuerdo sobre algo (ya sea
en cualquiera de los tres mundos que explica el autor: en el mundo objetivo, en el mundo

social o en el mundo subjetivo), pues implica la posibilidad de actuacion conjunta.

Segun Habermas, al leguaje constituye una inmanente y determinada condicidn
pragmatica para posibilitar el entendimiento, como lo es del mismo modo la dimensién de la
validez. Esto implica que quien emite una emision linglistica, en uso del habla, esta
emitiendo hacia su interlocutor o sus interlocutores una propuesta de entendimiento sobre
algo en el mundo objetivo, de la sociedad o de la propia personalidad del sujeto. A su vez,
quien recibe esa oferta de acuerdo y contintda con la relacion comunicativa, tomard una
posicion de forma tacita o expresa respecto de la oferta y, de esa forma, se muestra en acuerdo

0 rechazo con relacion a la validez de dicha postura.

Eso significa, que quienes estan participando en esa interaccion comunicativa, logran
acuerdos también sobre la validez que buscan para sus exteriorizaciones, en otras palabras,
van a reconocer las pretensiones de validez con que se presentan unos frente a otros en tanto
mantengan una dindmica de habla (HABERMAS, 1987b).

De esta forma, quien manifiesta o expresa algo, esta emitiendo una pretension de
validez para aquello que ha manifestado y, al mismo tiempo, se estd comprometiendo a
mostrar con razones, en caso de que asi lo amerite, lo que, consecuentemente lleva a la
inferencia de que el acuerdo va dirigido a todos los participantes sin restricciones ni engafnos,

pues es una condicion tendencialmente de entendimiento pleno y alcance universal (Ibidem,

).

En ese orden de ideas, solamente podria llegarse a una argumentacion racional en
tanto los hablantes cuenten con condiciones de simetria e igualdad de derechos en cuanto a
participantes del ejercicio del habla, toda vez que la argumentacion necesita y se desarrolla
sobre los presupuestos de la comunidad del habla, lo que en consecuencia, presupone que
siempre la argumentacion racional solo puede acontecer entre individuos que frente al proceso
de argumentacion se encuentren en una misma condicion de igualdad y libertad, siendo

posible Unicamente la actuacion de la fuerza del mejor argumento (Ibidem, I1).
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De acuerdo con la teoria del autor, puede que los criterios materiales muden con el
paso del tiempo y la cultura, sin embargo, el procedimiento racional de desarrollo de
discursos con pretension de valides, con vistas al consenso comudn ausente de coacciones lo
gue va a mantenerse como una pauta racional desde que exista comunicacion linguistica
(HABERMAS, 1989).

El acuerdo resultante del discurso racional expresara contenidos en los que todos
puedan estar de acuerdo, es decir, contenidos universales. Esos contenidos podran cambiar
con los tiempos, pero lo que permanece, en cuanto postulados inserto en las estructuras de la
comunicacion, es el principio supremo de universalizacion, que se funda, segun Habermas, en
el contenido de los presupuestos pragmaticos de la argumentacion en conexion con la

explicacion del sentido de las pretensiones normativas de validez (HABERMAS, 1985).

Es por esta razon, que Habermas propone que el principio de universalizacion se
refiere en cuanto a las normas, a un criterio de determinacion de validez juridico, pues toda
norma trata de satisfacer la condicion de que todos puedan aceptar sus consecuencias, asi
como los efectos colaterales por el cumplimiento de los intereses de cada individuo
(HABERMAS, 1985).

La aplicacion del principio conlleva pues, una contraposicion a las ideas materiales
relacionados con las concepciones materiales de justicia, pues propone un procedimiento
participativo para garantizar la imparcialidad en la construccion de contenidos de justicia,
pues el interés de todos constituye entonces una expresion ideal de la norma justa, no siendo

algo que antecede al desarrollo discursivo, sino que es realmente su resultado.

Con ese conjunto de criterios de la teoria de Habermas delimitados, se hace importante
comprender la figura de la legitimidad como pieza central en su teoria, pues la legitimidad
contribuye a consecuencias como la diferenciacion entre poder legitimo y autoridad legitima,
pues el poder implica dominacion y forzamiento de conducta y de la voluntad, lo que seria
pues un acto irracional. Para ser posible el ejercicio de este poder, este necesita ser justificado
racionalmente, eso quiere decir, que debe ser legitimado y dicha legitimacion solo podra
producirse cuando los ciudadanos aceptan ese poder como factor de su propio interés,

haciéndose expresion de la voluntad conjunta de los sujetos.

Lo que refleja este fendmeno es que es necesario contar con el respaldo de las

expectativas de conducta que las normas producen, pues solo va a ser legitimo el poder que a
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través de ellas se ejerce, en tanto es amparado por normas con validez, lo que representa, que
las normas son justas y racionales de acuerdo con los procedimientos linguisticos. En este
sentido, la legitimidad significa una pretension de acompafar a determinado orden politico
para ser reconocido como si fuese correcto y ademas justo por medio de la provision de
argumentos, mientras cumpla esos presupuestos va a merecer reconocimiento (HABERMAS,
1981).

En otra de sus obras el autor explica con base en lo que para el son la sintesis de lo que

son los caracteres estructurales del derecho moderno:

El derecho moderno es formal porque se basa en la premisa de que todo lo que no
esta prohibido estd permitido. Es individualista porque hace que la persona
individual el portador de derechos subjetivos. Es un derecho coactivo porque esta
sancionado estatalmente y se extiende solamente a conductas legales o conforme a
reglas, como lo seria la préctica de una religion, pero sin proscribir conviccién
alguna. Es un derecho positivo porque se basa en las decisiones modificables de un
legislador politico; y, en resumen, es un derecho establecido procedimentalmente
porque se legitima mediante un procedimiento democratico. (HABERMAS, 1999,
p.112).

Como es sefialado por Habermas, el derecho positivo exige una conducta legal, no
obstante, esta conducta ademas de legal también debe ser legitima. Aunque permite que sea el
sujeto quien en su arbitrio asuma o no obedecer, asi, el mandato debe haber sido emitido de
tal modo que hubiese durante todo su proceso de creacién respetado a aquellos quienes son
los receptores de esa norma. Un ordenamiento juridico, es entonces legitimo, si va a asegurar
de forma equitativa que los ciudadanos conservardn posteriormente su autonomia y la
mantendran en tanto puedan interpretarse de forma simultanea como autores de ese derecho
(HABERMAS, 1999).

Fue por medio del principio de positivacion que el derecho moderno se encuadra en un
nuevo espacio de validez en forma de legalidad. A través de la vision juridica del positivismo,
se establece entonces un eslabon en la cadena de fundamentacion de las pretensiones de
validez juridica, en cuanto es juridicamente valido un acto mientras obtenga esa atribucién

con base en la norma juridica que lo rige.

Empero, en la propuesta del autor se da una nueva perspectiva a la cadena de
fundamentacion, pues segun su teoria una norma sera justa, racionalmente valida y ademas de
eso legal, si forma parte de un ordenamiento valido que establezca procedimientos de

produccién normativa que sean capaces de reproducir procedimientos de produccion
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imparcial de normas en virtud de la expresion de la voluntad general que recojan el interés

general y, por ende, sean universalizables.

A esto fue a lo que Habermas (1987b) denomindé como un “desplazamiento en la
cadena de fundamentacioén”, que es como si hubiese surgido un eslabon mas en la cadena de
fundamentaciones, pues continuamente la norma ha sido legitimada en su primer orden por el
método positivo a la luz del ordenamiento dentro de una légica de legalidad, la norma
necesita ain una fundamentacion racionalmente concreta, que va a recaer no solamente sobre

la norma juridica en concreto sino sobre las bases mismas del sistema juridico.

De este modo, segun el proceso de validacion positiva, el manejo técnico del derecho
va a pasar a ser descargado sobre el ordenamiento juridico, sin embargo, esto en lugar de
resolver la problematica de la fundamentacion conlleva a situaciones mas complejas, como la
problematica de la justificacion del contenido de figuras juridicas como los principios, que de
cierta forma son desplazados hacia la base del sistema juridico (1987a). Esto lleva a inferir,
gue van a tener tanta importancia la fundamentacion de las normas a través de la
fundamentacion en el sistema juridico, asi como la de sus principios estructurales a traves de

sus presupuestos de produccién normativa.

Lo que implica que mude la pauta de validez para que una norma sea racional, justa y
ademas valida, pues para lograr congregar este conjunto de caracteristicas es indispensable
que el ordenamiento contenga preceptos universalizables, por ser el resultado de una
expresion en la que podrian tomar parte todos en el discurso de fundamentacion, como un
ordenamiento con la capacidad de reunir los intereses de todos, lo que llevaria a una validez
por extension de a la validez racional de la base del ordenamiento juridico, que sera

transmitido a su vez a todas las normas.

Asimismo, vale aclarar que la validez de las normas para Habermas (Ibidem) no
depende de forma alguna de una sumatoria de legitimidades sean estas consecuencias del
acuerdo producto de la discusién, ni tampoco como un efecto de emanar de un ordenamiento
legitimo, al contrario, en lugar de eso, el autor acredita que la legitimidad no recae meramente
en su sentido de validez formal pues esta provine del revestimiento del ordenamiento juridico

de ciertos caracteres.
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En esta medida el criterio legitimador del derecho va a ser de caracter procedimental,
pues depende de la condicion de dotar el ordenamiento de determinados procedimientos de

creacion y de aplicacion de normas.

Asi pues, que el que el criterio de validez sea procedimental exige que fijar normas de
contenido material que establezcan las condiciones y presupuestos de proceder, determinando
las condiciones de participacion, los diferentes plazos, criterios de decisién o de terminacion
final de cada procedimiento, etc.

En este punto, la teoria de la esfera publica tiene una mayor cercania con la
concepcion de facticidad de Habermas, pues lo que se deduce con estas consideraciones, es
que independientemente de que el hablante emita alguna expresion linglistica y del mismo
contenido, la validez va a depender de la forma, del procedimiento en que son aplicados los

procedimientos de produccion juridica.

En suma, es la legitimidad el punto de convergencia que emerge de la relacion entre
politica, la comunicacion y el derecho, como si fuese una interseccion, pues vincula
elementos de expresion y dialogo, de politica por cuanto vincula aspectos como la
autorizacion del poder publico y juridicos, toda vez que contribuye en ambitos como la

validacion del ordenamiento juridico.

Luego de analizar algunos de los principales aspectos de la teoria de la esfera publica
de Jirgen Habermas y abordar algunas de sus principales dimensiones, se estudiard a

continuacidn la teoria de la esfera publica interconectada como complemento de la anterior.

2.3. La teoria de la esfera publica interconectada

Es importante para comprender la forma en que ha cambiado la interpretacion de la
teoria de la esfera publica de Jirgen Habermas a lo largo de su discusion durante las ultimas
décadas comprender como los nuevos medios de comunicacién de masa han variado su
interpretacion a raiz de los cambios sociales que se han producido a finales del siglo XX y

comienzos del XXI.

El surgimiento de la internet como un medio de comunicacion masivo significo una

transformacion desde perspectivas tan diversas como la economia, la educacién, la cultura, la
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politica y el derecho, sin embargo, como ser& analizado mas adelante, en campos como la
politica y el derecho existe una fuerte discusion en torno al entendimiento de si los efectos
que han sido producidos por la Internet han sido provechosos o perjudiciales para aspectos

como la democracia.

En medio de ese nuevo entorno social en constante y rapido movimiento producido
por la Internet, han germinado nuevas interpretaciones de las teorias de Habermas, como la de
Yochai Benkler que ha sido denominada como la teoria de la esfera publica interconectada,
tomada como una reinterpretacion de la teoria de la esfera publica en virtud de los cambios

producidos por las tecnologias digitales de informacion y comunicacion.

Benkler (2006) se encargo de investigar la manera en que las redes permiten extensas
formas de colaboracién mutua, lo que potencialmente puede producir consecuencias benéficas
para la economia y la sociedad en general. Benkler (2006) observé que la informacion
circulante por la red generaba importantes lazos comerciales, lo que le permitié evidenciar
que habia surgido en el mercado un modelo de produccién radicalmente distinto a los
anteriores, pues los nuevos eran caracterizados por la actuacion colectiva, la autonomia de

cada nodo y la accion descentralizada.

El autor visualiza la ampliacién de la autonomia de los individuos dentro del contexto
generado por la economia de la informacion en red en tres diferentes niveles, estos son: i) el
aumento de la capacidad de hacer mas y por su propia cuenta; ii) aumento de la capacidad de
cooperacion a través de un modelo diferente al tradicionalmente fundado sobre la jerarquia y;
iii) aumentar la capacidad de organizaciones formales que actuan fuera del mercado
(BENKLER, 2000, 2006).

Bajo esta nueva vision, entiende el autor que existen individuos que se organizan de
forma exitosa y cooperar conjuntamente en proyectos a gran escala, puesto que la
organizacion en red facilita la expresion y el acceso a la informacion, pues es estimulada por
incentivos sociales diversos, que pueden estar, mas no necesariamente van a estar siempre

regidos por la l6gica economica y la jerarquizacion tradicional.

Segun Benkler (2006), este cambio social permitié a nuevas generaciones construir un
dialogo més plural, pues estimula la participacion e interaccion de los ciudadanos en los

asuntos publicos, haciendo uso de una forma de libertad mas extensa que la que se habia
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tenido a través de otro tipo de medios, beneficiando la actuacién cooperativa y la construccion

de la experiencia democrética.

Por estos motivos, es que los postulados de Benkler han recibido el apelativo de
“esfera publica interconectada”, puesto que, bajo la interpretacion de sus hallazgos, la Internet
posibilitaria por lo menos en teoria, la congregacion de las condiciones adecuadas para la
produccion de la esfera publica de Jirgen Habermas. En palabras de Benkler:

La esfera pulblica interconectada no esta conformada por las plataformas de
comunicacion en si, sino por el resultado de las practicas de produccién social,
habilitadas por las herramientas digitales, que permiten la abertura, la pluralidad, la
participacién, la interactividad y la intertextualidad. Esas practicas pueden producir
discursos alternos a los discursos de los medios de comunicacion de masas

tradicionales, incluir nuevos temas en la agenda puablica y posibilitar la discusion de
la accion publica. (BENKLER, 2006, pp.78;79)

Por otra parte, Manuel Castells también ha realizado varios aportes para el
entendimiento de la forma en que se han producido estos cambios. Para este autor, los nuevos
medios de comunicacién de masas como la Internet han permitido a las personas la
comunicacion multicanal, de forma difusa y descentralizada, facilitando el acceso a la
informacién en diferentes niveles y mayor pluralidad, lo que consecuentemente, puede
posibilitar que las personas se acerquen a sus representantes e interconecten sus intereses

desde la esfera local, regional, nacional y transnacional.

En ese sentido, también sostiene Castells (2012) que la humanidad se encuentra en una
fase de cambio de una era industrial hacia una era de la informacion, promovida
principalmente por tecnologias digitales de comunicacion, pues existe ahora una
recomposicion de la estructura social que produjo a su vez un reposicionamiento de los
valores sociales y de los productos industrializados a los productos informacionales, lo que
puede permitir en ciertos casos, de forma similar a como fue sefialado por Benkler, la

superacion de las presiones propias del sistema econémico.

Para Manuel Castells, las siguientes son las principales caracteristicas de las redes

como nueva forma de organizacién social:

Redes sdo estruturas abertas capazes de expandir de forma ilimitada, integrando
novos nos desde que consigam comunicar-se dentro da rede, ou seja, desde que
compartilhem os mesmos cddigos de comunicacdo (por exemplo, valores ou
objetivos de desempenho). Uma estrutura social com base em redes é um sistema
aberto altamente dinamico, suscetivel de inovacdo sem ameacas ao seu equilibrio.
Redes sdo instrumentos apropriados para a economia capitalista baseada na
inovacdo, globalizacdo e concentracdo descentralizada; para o trabalho,
trabalhadores e empresas voltadas para a flexibilidade e adaptabilidade para uma
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cultura de desconstrucdo e reconstrucdo continuas; para uma politica destinada ao
processamento instantdneo de novos valores e humores publicos; e para uma
organizacdo social que vise a suplantacdo do espaco e invalidacdo do tempo. Mas a
morfologia da rede também é uma fonte de drastica reorganizacdo das relacfes de
poder. (CASTELLS, 1999, p.498).

En este sentido, de acuerdo con Castells (2009), en medio de un notable escenario de
crisis democratica, los nuevos medios de comunicacion de masas se han convertido en un
espacio social transcendental, pues como lo explica el autor, a diferencia de los medios de
comunicacion tradicionales, los nuevos medios de comunicacion de masas permiten la
comunicacion multilateral, descentralizada e interactiva, a diferencia de la comunicacion
tradicional, destacada por su centralidad y su unidireccionalidad, a esta forma de
comunicacion la llamo Castells “mass self communication” o medios de auto-comunicacién

de masas, por sus caracteristicas distintas con los medios de comunicacion tradicional.

Sobre esta concepcion, los ciudadanos de la era de la Informacién son capaces de
pensar nuevos programas para sus vidas, subvertir el poder tradicional creando nuevos
mensajes, superar la impotencia de su soledad al interconectar con los otros sus deseos e
intentar ejecutarlos de manera cooperativa y luchar contra los poderes establecidos,

expresando su pensamiento y organizandose (CASTELLS, 2009).

Con todo, encuentra también Castells que las redes pueden ser estructuras para la
formacion de relaciones de poder sumamente verticales y desiguales (CASTELLS, 2009).
Para el autor, existen nuevas formas de poder centralizadas en las organizaciones de redes, a
ello lo llama “networking power ”, que consiste en la capacidad de dejar que un medio o un
mensaje entre en la red a través de procedimientos de filtrado. Los encargados del
funcionamiento de cada red de comunicacién son los gatekeepers, estos a su vez, actdan con
base en “metaprogramas”, que son implantados por “programadores”, agentes ocultos sobre
los que recae realmente la capacidad de crear, configurar, programar e interconectar las redes.
Son los programadores por tanto, quienes tiene la potestad generar audiencias, por medio de
las cuales, puedan maximizar sus beneficios, acumulando capital de tipo financiero, cultural o
politico. Creando asi desigualdades mas desproporcionadas que las que eran producidas por

los medios de comunicacion tradicionales (Ibidem).

En sintesis, Manuel Castells logré determinar que en la organizacion social en red
reside un factor determinante en el proceso de creacion, formacion y distribucion de poder en
la nueva era de la informacion, pues como lo explica el autor, la sociedad en red facilita la

formacion estructuras de poder horizontales que desafian los estamentos tradicionales, sin
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embargo, esta forma de organizacion social también repercute en la conformacion de agudas
formas de poder verticales y desiguales, en ocasiones, mas intensas que las que son

producidas con los medios de comunicacion tradicionales.

Presentados algunos de los elementos de lo que constituye la teoria de la esfera pablica
y de la esfera publica interconectada, importantes para comprension del problema juridico
trazado en este trabajo, a continuacion sera expuesta una breve sintesis sobre el debate que se

ha tejido en torno a los efectos que produce la Internet sobre la democracia.

2.4.Ventajas y criticas del debate publico en la Internet con relacion a la democracia

Desde finales del siglo XX, a partir de que comenzaron a preverse con mayor claridad
los efectos sociales que estaban siendo producidos por la Internet, el debate en torno a la
capacidad que tenia esta invencién para la conformacion de una o varias esferas publicas se
hizo més intenso y se focalizO en quienes interpretaban los efectos que producia esta
tecnologia sobre la democracia de forma optimista, en contraposicion con aquellos que la

veian de forma perjudicial.

Los autores Wilson Gomes y Rousiley Maia (2008), con base en esa perspectiva,
realizaron un estudio en donde ofrecen un mirada general sobre algunas de las principales
posturas de este debate con relacion a las ventajas y criticas que ha producido la Internet en
cuanto elemento posibilitador de la esfera pablica, lo que hace conveniente analizar cada uno

de estos puntos para comprender como es que se entrelaza la controversia.

De esta forma, Gomes y Maia (2008) definen la discusion sobre las ventajas y las
criticas que produce la red para la democracia. Bajo ese entendido, quienes ven los efectos de
la Internet con entusiasmo consideran que esta ha producido las siguientes ventajas: a) la
superacion de los limites de tiempo y espacio para la participacién politica; b) la extension y
calidad del inventario de informacién; c) la comodidad, facilidad, conveniencia y costo; d) la
facilidad y extension de acceso; e) la ausencia de filtros y controles; f) la interactividad e

interaccion y; g) la oportunidad para voces minoritarias y excluidas.

En contraste, los autores observan que quienes ven los beneficios de los nuevos

medios de comunicacion, existen quienes interpretan de forma perjudicial los efectos de la
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Internet sobre la democracia, pues presentan las siguientes criticas: a) ¢informacion politica
cualificada?; b) desigualdad de acceso; c) cultura politica; d) el sistema politico continGa

cerrado; e) libertad y control y; f) el panoptico y la ciber-amenaza.

2.4.1. Ventajas

A continuacién, sera presentada una exploracion por algunos de los principales
argumentos de quienes consideran que la Internet trae ventajas para la democracia y

posteriormente seran presentados los argumentos de quienes se oponen a esa posicion.
a) Superacion de los limites de tiempo y espacio para la participacion politica

Quienes defienden esta posicion argumentan que la Internet tiene un importante
potencial para remover las barreras de tiempo y espacio, sobrepasando la obligacion de
contemporaneidad de quienes discuten en tiempo real y multiplica el nimero de personas y

lugares en los que las personas pueden participar.

Al eliminar obstaculos de tiempo y espacio, podria producirse un genuino espacio de
discusion en donde los individuos intercambien el nimero de ideas que deseen, a diferencia
de las discusiones que se producen off-line, que va a depender directamente de la

contemporaneidad de quienes acttan en el debate.
b) Extension y calidad del inventario de informacion

La Internet posibilita también el enriquecimiento de los debates con el volumen de
informacion util que circula en la Internet, como lo son tendencias econdmicas e
informaciones de rendimiento con relacion a los negocios publicos, pues la informacion
presente en la Internet puede venir a complementar aquella que es suministrada por los

medios de comunicacién tradicionales.

Esa abundante informacion puede contribuir para la formacion de la posicion politica
de los ciudadanos, para la conformacion de una esfera civil mas comprometida y mas
consciente con los asuntos pablicos, situacion que podria incidir en la generacion de mejores

préacticas administrativas y legislativas.
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C) Comodidad, facilidad, conveniencia y costo

La idea del sacrificio podria ser distante del imaginario de los ciudadanos de las
democracias modernas. Aspectos como el desplazamiento, los riesgos, la suspension de otras
actividades, el desgaste de las asambleas presenciales, hacer las cosas a su propio ritmo, la
convivencia con desconocidos o las ritualidades y formalismos de las instituciones son
aspectos que se ven solventados por una participacion virtual, que es mas cémoda, facil,

barata y flexible.
d) Facilidad y extension de acceso.

La accesibilidad tiene alta importancia en los regimenes democraticos, pues supone
una oposicion a las précticas veladas, ocultas e invisibles de los modelos cerrados y tiranicos.
La falta de accesibilidad puede representar una gran amenaza para la democracia y la Internet
pues constituye una oportunidad unica de disponibilidad, abertura y transparencia tanto de la
informacién de acceso publico como de la informacion politica, la que es casi inalcanzable

por otros medios diferentes.
e) Sin filtros ni controles

Internet desde sus inicios emergié como un espacio de comunicacion descentralizado
en donde existe un “libre flujo de informacion”, pues no tiene lugar la censura politica,
criminal ni moral. La Internet de este modo constituye una zona que es inmune al control, una

zona protegida, en donde pueden prosperar las libertades basicas de expresion y de opinion.
) Interactividad e interaccion

Es central la afirmacion de que los nuevos medios de comunicacion de masas
contribuyen en el incremento de la participacién politica. La estructura y dispositivos
comunes de la Internet, principalmente presentes en la web proveen de eficientes canales
perfectamente adaptados para permitir un flujo de informacion en mano dupla entre los
ciudadanos y la sociedad politica. Canales que en principio, mantienen a los ciudadanos
informados sobre quienes ejercen funciones en el Estado y permiten conocer a los que

cumplen funciones en el Estado sobre lo que desean los ciudadanos.
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La participacion politica tiene valor en la medida en que el pueblo ejerce soberania y
esta se sustenta en que sus opiniones tengan efecto en el ejercicio de la accién publica. En ese
sentido, una estructura multilateral dotada de flujos multidireccionales de informacion y de
comunicacion puede ser un sintoma de una comunidad politica que atribuye valor a la esfera

civil.

Este paradigma propende por la produccion de procesos de participacion politica
horizontal, en donde se le otorgue un rol mas activo al ciudadano dentro del proceso politico,

para superar la limitacion que se le ha impuesto frente al mero ejercicio del sufragio.
9) Oportunidad para voces minoritarias y excluidas

La internet se ha hecho un espacio ideal para voces que se acostumbran a ser
ignoradas en medio de lo que se considera relevante en las discusiones publicas. Algunas de
esas voces estan fuera del escenario participativo porque pertenecen a grupos que son puestos

socialmente al margen de la discusion de los flujos predominantes de la comunicacion.

2.4.2. Criticas

Una vez enunciadas las ventajas que son observadas por la doctrina frente tema,
Wilson Gomes y Rousiley Maia (2008) exponen algunos de los principales argumentos de los
detractores, quienes tienen posturas que van desde las mas tenues hasta las mas radicales,

segun sera presentado a continuacion.
a) ¢ Informacion politica calificada?

A pesar de disponer de una arquitectura que favorece la existencia de informacion
politica calificada y extensa, las sociedades contemporaneas no parecen ser capaces aun de

emplearla de forma que asegure que la ciudadania se encuentre bien informada.

Uno de los aspectos que mayor desconfianza ha producido en los criticos de la Internet
es sobre si calidad de la informacién politica que alli circula tiene una relacién causal con su
extension, sin embargo, lo que se ha evidenciado empiricamente es que los ciudadanos
comunes no cuentan con la capacidad de distinguir entre los absurdos volimenes de

informacidn para saber cuél es confiable, veraz y relevante y por el contrario cual es erronea,
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tergiversada y falsa. En este orden de ideas, la Internet puede ser vista como una masa
deforme de datos que poco valor ofrece al publico por cuanto adolece de credibilidad.

b) Desigualdad de acceso

Cuando se aumentan las oportunidades sociales y al mismo tiempo una parte
considerable de los ciudadanos no puede aprovecharlos, una nueva forma de injusticia social

se materializa.

Una adecuada experiencia democratica depende de una paridad sustancial entre los
ciudadanos, paridad que debe ser superior a futuras disparidades que se impongan, sin

embargo, ninguna sociedad por mas homogénea que sea ha conseguido la completa igualdad.

Ademas de ello, un medio no quiere decir necesariamente que las desigualdades vayan
a terminar, por el contrario, las evidencias apuntan a que las personas de menores ingresos
tendrdn menos oportunidades de acceso a la internet, lo que representa una reproduccion de

modelos de jerarquizacién cultural y econdmica de la época industrializada.
c) Cultura politica

En este aspecto, existe una gran duda de si realmente una oferta de informacién
politica debe corresponder a la existencia de un real y significativo interés politico en la esfera
civil. Pero existen pocos indicios empiricos de haber suficiente voluntad e interés en el juego
politico, en el proceso politico y en el estado de los negocios publicos debido al uso masivo
de la Internet.

d) El sistema politico contintia cerrado

La mudanza del ambiente de la comunicacién no reconfigura automaticamente el
ambiente politico ni las convicciones que lo acompafian, pues un medio de comunicacion, per

se, no es suficiente para modificar un sistema politico.

Que los ciudadanos discutan y manifiesten sus intereses no garantiza necesariamente
que la estructura de los partidos se va a abrir a la pluralidad de voces presentes en la Internet,

0 que van a tener en cuenta las opiniones y percepciones de los ciudadanos.
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e) Libertad y control

En los momentos de la més redundante retérica emancipadora de la Internet, la red era
entendida como una reserva ambiental protegida contra cualquier intencion de control y filtro,
dedicada a cultivar la libertad plena, no obstante, la peor informacién, peligrosa, criminal,
falsa, ofensiva a la dignidad humana, injuriosa y antidemocratica puede estar presente en la
red y defender su derecho a existir puede significar un compromiso con el discurso de odio, el

racismo publicado y la discriminacion de minorias.
f) El pandptico y la ciber-amenaza

El universo digital reforzd6 inmensamente la idea de un big brother electronico, esto
significa un sistema de espionaje de alta tecnologia controlado por un centro de cualquier
poder. Experiencias como las del 11 de septiembre y la coalicién internacional contra el
terrorismo que se movilizd luego de ese acontecimiento, alimenté todo un conjunto de

temores en la sociedad civil.

En este orden de ideas, el escenario que es desplegado por Gomes y Maia parece estar
definido por una situacién ambivalente, por cuanto la Internet parece presentar un conjunto de
los cuales, muchos son positivos pero otros tantos son negativos de manera simultanea, pues
lo que se extrae de la discusién es un conjunto de ventajas y criticas esgrimidas por los
autores, las cuales se contraponen las unas a las otras, pero que pueden coexistir

conjuntamente dentro de lo que constituye el ciberespacio.

Kotler, Kartajaya y Setiawan (2017) explican que una forma de comprender lo que
ocurre en la Internet es a través de la paradoja, puesto que la Internet es un espacio que
posibilita la coexistencia de este tipo de fendmenos en oposicion. Un ejemplo de lo que
propone Kotler es lo que ocurre en el caso de la informacion, pues a pesar de que existen
grandes cantidades de informacion (politica o no), tras el surgimiento de la Internet como
medio de comunicacion masivo lo que se denota con los estudios empiricos es que los

ciudadanos estan mas informados, sin embargo, también mas distraidos y confundidos.

Como lo sefiala Zizi Papacharissi (2002), el debate sobre los efectos de la Internet esta
absorto entre las dualidades del determinismo, la utopia y el fatalismo pero la Internet no es
mas que un reflejo de la sociedad. La postura de Papacharissi revela que aunque en el debate

sobre los efectos de la Internet se presenten constantemente radicalismo, la realidad es que la
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Internet es un medio neutro, en el que pueden coexistir en diferentes grados y dimensiones

eventos que benefician 0 menoscaban la democracia.

Una vez estudiadas algunas de las principales posiciones y habiendo tomado una
postura frente al debate sobre los beneficios y perjuicios de la Internet sobre la democracia, a
continuacion, se explicara como las teorias de la esfera publica, la esfera publica
interconectada, la discusion entre ventajas y criticas de los efectos de la internet en la
democracia, se relacionan con el problema objeto de estudio de esta investigacion.

2.5.La legitimidad en la esfera publica interconectada

En este punto, sera retomada la teoria de la esfera pablica de Jirgen Habermas para
analizar la forma en que reaccionan elementos nucleares de esta teoria como lo son la libertad,
la igualdad y la racionalidad, dentro de las discusiones publicas a la luz de la diseminacion de

desinformacién con fines electorales en la Internet.

Entre las condiciones que describe Habermas para que se produzca un debate dentro
de lo que define como critico-racional, es necesario que exista pluralismo de voces, pues
requiere que los participantes construyan de manera coordinada y cooperativa. Ademas de
eso, requiere que las personas digan lo que piensan, pero a su vez, tengan la habilidad y la
disposicion para escuchar lo que los demas tienen que decir, no obstante, como lo demuestran
estudios como los de Wilhelm (2000) y Hill y Hughes (1998), lo que ocurre en la practica es
lo contrario, pues lo que ha producido una discusion descentralizada, sin edicidn, ni filtros, es
gue muchos expresen sus opiniones pero pocos escuchen y tengan la voluntad genuina de

mudar su posicién.

Es de agregar también que en los debates es susceptible que se generen diversos
constreflimientos, independientemente del medio en el que estos se produzcan, pues los
participantes poseen diferentes asimetrias: de poder, culturales, retoricas, etc. (BENHABIB,
1996; GUTMANN & THOMPSON, 1996). Dichas desigualdades, como viene siendo
analizado, no fueron solucionadas simplemente con la masificacion de la Internet, pues

dependen de otro conjunto de factores estructurales.
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Como fue analizado, la superabundancia de informacion politica no significa
necesariamente que esta pueda ser empleada para que la ciudadania esté bien informada, pues
en medio de los grandes volumenes de informacion las personas del comdn no cuentan con la
capacidad para distinguir la informacion confiable, veraz y relevante ni la errdnea,

tergiversada y falsa.

Con este conjunto de circunstancias se puede inferir que la Internet no puede proveer
las condiciones necesarias para que se produzcan la igualdad, la libertad, ni la racionalidad en
los debates publicos, por consiguiente, no puede ser considerada como un agente conformador
de la esfera publica, pues bajo este contexto es dificil que se materialicen de forma general,

homogénea y continua condiciones ideales como la igualdad, la libertad y la racionalidad.

A pesar de la conclusién anterior, ello no es impedimento para que la Internet sea
interpretada como un importante elemento en el proceso de legitimacion del ordenamiento
juridico, entendida esta como una pretension de ciertas condiciones pragmaticas de validez.
Pues la Internet es un espacio de discusion en donde las personas exteriorizan su pensamiento,

clarifican sus problemas e interpretan sus propios intereses de forma colectiva.

Para Habermas, las normas se mantendrdn como vélidas en cuanto conserven su
validez positiva y sean a su vez legitimas, esto quiere decir que una norma sera valida, por un
lado, en cuanto derive una cadena de validez de producciéon normativa y, por otro lado,
mientras respete los procedimientos establecidos para la produccion normativa legitima (en

cuanto a pretension).

De esta forma, el primer elemento de la validez es la validez positiva, que representa
un criterio de jerarquia, que presupone a su vez la existencia de una determinada estructura
del orden juridico, donde la validez de una norma va a depender de otra suprema, siendo pues
que lo que otorga valor a una norma estar autorizada por medio de una norma superior. Esta
norma suprema que de acuerdo a como lo sefialé Ferdinand Lasalle (1957), es la suma de los
factores reales de poder de un pais, factores de poder manifestados en forma juridica para la
proteccion de los derechos individuales y, en forma politica, para la organizacion del

gobierno.

El segundo elemento de validez es que el sistema juridico sea legitimo y el sistema
solamente va a ser legitimo en la medida en que respete el procedimiento estipulado para la
produccién normativa, ello comprende que sean respetadas las condiciones pragmaticas de
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discusidn necesarias para que exista consenso y en esa medida la norma sea producto de la
voluntad general, no obstante, ese enunciado no puede ser entendido como una descripcion de
lo real, sino como una pretension de validez como se viene sosteniendo, sobre la cual, el
Estado como principal entidad publica, debe velar continuamente por la consecucion de esa
pretension de validez normativa, pues la proteccion del sistema juridico no depende de un

acto sino de un proceso imperativo, necesario para su propia existencia y conservacion.

En ese entendido, al retomar la probleméatica principal de esta investigacion, en cuanto
a informacion intencionalmente manipulada, emitida al servicio de ciertos fines electorales, en
virtud de la teoria habermasiana de la esfera publica vale mencionar que la comunicacién en
cuanto a mecanismo de coordinacion para satisfacer la condicién de entendimiento se ve
resquebrajada, pues los hablantes al emitir informacion manipulada transgreden elementos
ideales imprescindibles del debate como lo son la igualdad y la racionalidad, los cuales deben
ser mantenidos como presupuestos pragmaticas de la pretension de validez del ordenamiento

juridico.

Dentro de la dindmica comunicativa no deben obrar coacciones ni fuerzas diferentes a
la de la fuerza de los argumentos, pues al depender las discusiones sobre asuntos publicos de
afirmaciones intencionalmente manipuladas, se anulada la posibilidad de consenso, pues no es
el interés general el que va a validar las expresiones del habla incluyendo las expresiones

normativas, sino el interés de ciertos grupos o sectores que persiguen su propio beneficio.

En ese contexto, se produce una desarticulacion del poder del Estado con sus pilares
fundacionales, en tanto las normas ignoran elementos como la soberania popular, pues son
proferidas en desconocimiento de los procedimientos constitucionales que son el componente
politico-comunicativo que otorga legitimidad a la constitucion y, con ello, al resto del
ordenamiento juridico, haciendo por consiguiente ilegitimas las normas que sean proferidas
bajo esas circunstancias, teniendo en cuenta que es precisamente de estos procedimientos que

depende la democracia.

Las anteriores reflexiones llevan a entender que lo que mantiene la legitimidad como
base fundante del Estado de Derecho no son las expresiones de los hablantes en si, ni tampoco
las identidades de las personas quienes componen a esos hablantes (pues debe imperar el

principio de universalizacion). Asi pues, para mantener la legitimidad dentro del Estado de
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Derecho es necesario que sean preservados los procedimientos constitucionales de

legitimacion como requisito pragmatico de validez del ordenamiento juridico.

En suma, la desinformacion en el dmbito de las contiendas electorales al ser
informacidn intencionadamente manipulada, emitida al servicio de ciertos fines, rompe con la
oferta de entendimiento, en consecuencia con el consenso y naturalmente con la pretension de
validez del ordenamiento juridico, pues el orden juridico y la democracia en cuanto
procedimientos normativos de discusion que dan validez a ese producto normativo, en esa
hipotesis, no son producto de la expresion las condiciones pragmaticas del interés general,
sino por el contrario, del resultado de intereses particulares, lo que lleva a comprender que el

resultado de ese proceso democratico va a ser ilegitimo.

Finalmente, resulta una importante pregunta en medio de todo este analisis con base en
el objeto principal de esta investigacion: ¢Existe alguna respuesta publica para preservar esas

condiciones de validez del ordenamiento juridico en Brasil o en Colombia?

2.6.Conclusiones parciales

Habermas propone que a través del lenguaje los hombres se comunican, interactian y
se coordinan, lo que implica necesariamente actuar en conjunto con el otro, pues quien realiza
una expresion del habla emite una oferta sobre la que su interlocutor o interlocutores van a
tener que asumir una posicion (expresa o tacita), rechazando o aceptando la validez de su
postura, situacion que aplica también para el proceso de validacion del sistema juridico, pues
su validez depende de dos criterios fundamentales uno sistémico y otro dialdgico: la validez

positiva y la legitimidad.

El modelo de Habermas fue complementado por Benkler, quien acredita que la
Internet es un medio de comunicacion que permite el dialogo plural, pues sus caracteristicas
estimulan la participacion y la interaccion para discutir acerca de temas publicos,
experimentando una forma de libertad como no la habian tenido los ciudadanos con otros
medios de comunicacion antes, en beneficio de la actuacion, cooperacion y construccion en la
experiencia democrética, lo que lleva a considerar al autor, que a través de este medio se

retnen las condiciones para la conformacion de una o varias esferas publicas interconectadas.
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Con todo, aunque diferentes vertientes han demostrado que en virtud de su
arquitectura en red la Internet crea relaciones de poder horizontales, del mismo modo otras
voces sostienen y han demostrado que la Internet tiene un alto potencial de crear agudas
asimetrias, desigualdades y relaciones de poder verticales, posicionando el debate sobre la
Internet dentro de una relacién polarizada entre quienes consideran que es positiva para la

ejercicio democratico y quienes consideran que es negativa.

De acuerdo con estudios empiricos como los que fueron citados anteriormente, una
discusion descentralizada, sin edicién, ni filtros, provocd que muchos hablen pero pocos
escuchen y tengan la voluntad genuina de mudar su posicion. Asimismo, los participantes
poseen diferentes asimetrias: de poder, culturales, retoricas, etc. Ademas de ello, si bien existe
una mayor cantidad de informacién esta no esta disponible para todos, en ciertos casos es
limitada, en otros tantos no es de buena calidad y, de igual modo, aun subsanadas esas
deficiencias, eso no va a significar correlativamente que los ciudadanos van a asumir una

postura politica responsable y consecuente.

De este modo, es posible entender que la Internet no puede configurar las condiciones
necesarias de igualdad, libertad, ni racionalidad y, por consiguiente, no puede ser considerada
como un elemento conformador de la esfera publica, toda vez que la Internet no es un medio
qgue garantice integralmente la materializacion general, homogénea y continua de estas
condiciones ideales, las cuales podrian depender de otras modificaciones estructurales mas
amplias y profundas. Sin embargo, aquello no es impedimento para que la Internet sea
interpretada como un importante elemento en el proceso de legitimacion, entendido este como

pretension de consecucidn de ciertas condiciones pragmaticas.

Bajo la concepcion de Habermas, las normas se mantendran como validas en cuanto
conserven su validez positiva y sean a su vez legitimas, esto quiere decir que una norma sera
valida, por un lado, en cuanto derive una cadena de validez de produccién normativa y, por
otro lado, mientras respete los procedimientos establecidos para la produccion normativa,

como una pretension.

Conforme a estas consideraciones, para que una norma sea valida debe recibir este
atributo por una norma superior y legitima. La legitimidad se alcanza siguiendo los
procedimientos de produccion normativa, ello comprende que sean respetadas las condiciones

pragmaticas de discusion necesarias para que exista consenso y en esa medida la norma sea
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producto de la voluntad general, no obstante, no como un mandato del ser, sino como una
pretension de validez sobre la cual, el Estado como principal entidad publica, debe velar

continuamente por la consecucion de esa pretension de validez normativa.

En cuanto la desinformacion en ambitos electorales, esta al ser la emision de
informacién manipulada intencionalmente para el beneficio de ciertos fines, rompe con la
oferta de entendimiento social, en consecuencia con el consenso y con la pretensién de
validez, pues el orden juridico deja de ser producto de una expresion de las condiciones
pragmaticas del interés general, sino que por el contrario, se convierte en producto del interés
particular, lo que lleva a entender que el resultado de ese proceso democratico va a ser

ilegitimo.

Para finalizar esta seccion, prudente indicar conforme a las consideraciones de este
capitulo se logré identificar la legitimidad como una de las principales intersecciones
existentes entre comunicacion, politica y derecho, toda vez que es una figura que involucra
elementos de los tres campos y es fundamental por cuanto imprime validez a actos juridicos

como los que son producto de los procesos electorales.

Con todo, ¢existe alguna respuesta publica para preservar las condiciones de validez

del ordenamiento juridico en Brasil 0 en Colombia?
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3 SEGURIDAD ELECTORAL Y LIBERTAD DE EXPRESION: UNA VISION SOBRE
LOS TRES PODERES

3.1. Presentacion

En este capitulo se intentardn alcanzar los siguientes objetivos especificos de la

investigacion:

a) Determinar cuales han sido las principales respuestas regulatorias que las autoridades
publicas de Brasil y Colombia han dado frente al uso de desinformacion en campafias
politicas con base en los escrutinios llevados a cabo durante los afios 2014, 2015,
2016, 2017 y 2018, en torno a los principios de seguridad electoral y libertad de

expresion;

b) Examinar la normatividad existente y aplicable, para regular la problematica del uso
de desinformacion con fines politicos o electorales en la Internet en torno a la tension
de los principios de la seguridad electoral y la libertad de expresion, conforme a los

marcos normativo, temporal y geografico definidos;

c) Comparar las respuestas regulatorias que han sido determinadas para la solucién del

problema objeto de estudio.

De este modo, retomando la pregunta con la que fue cerrado el capitulo anterior, este
capitulo se centrara en las respuestas regulatorias que han sido emitidas por los Estados objeto
de estudio, tomando las siguientes dos preguntas generales de esta investigacion como
preguntas orientadoras de este capitulo: ¢Cuéles son las principales respuestas regulatorias
que las autoridades publicas de Brasil y Colombia han emitido frente al uso de
desinformacion en campaiias politicas con base en los escrutinios llevados a cabo durante los
afios 2014, 2015, 2016, 2017 y 2018?, asimismo, ¢Como ha sido resuelta la tension entre los
principios de libertad de expresion y seguridad electoral, como ejes centrales del debate del

problema en cada uno de estos paises de forma comparada?
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Con la intencion de resolver esos cuestionamientos, fue realizado inicialmente un
andlisis de los principios de seguridad electoral y libertad de expresion, para determinar la
forma en que estos se interrelacionan conforme la problematica principal de esta
investigacion, interpretados en virtud de los cambios sociales que han sido producidos por
nuevos medios de comunicacion como la Internet, teniendo en consideracion que la
comparacion basada en principios es el principal método de investigacion cientifica que fue

propuesto para la consecucion de los fines de este estudio.

El andlisis comparado de principios juridicos fue utilizado inicialmente como un
método de investigacion juridica por Mirjan Damaska (1986). Esta metodologia se basa en
una relacién dicotdmica de contradiccion entre una tesis y una antitesis, como ocurre en el
problema juridico planteado, en donde se encuentran en conflicto la libertad de expresion y la
seguridad electoral y los cudles serdn los ejes centrales de comparacion de las respuestas

regulatorias extraidas en este capitulo.

De este modo, de forma primigenia sera planteada una breve introduccion sobre los
principios juridicos, luego de ello, sera presentada una reflexion general sobre los principios
juridicos de la libertad de expresion y la seguridad electoral, asi como su relacion con la
Internet, posteriormente sera realizada un breve anélisis del panorama regulatorio
internacional, para finalmente, exponer la comparacion de las respuestas regulatorias de Brasil

y Colombia al problema objeto de estudio.

Asi pues, teniendo en consideracion que el término “respuestas regulatorias” puede
abarcar una variada gama de soluciones juridicas que pueden comprender desde la
constitucién, las leyes y los decretos, entre otras respuestas publicas, fueron extraidas
respuestas regulatorias de las tres ramas tradicionales del poder publico (ejecutiva, legislativa
y judicial). Dichos dictados fueron seleccionados con base en su relevancia y en su

compatibilidad con el marco temporal y geografico de esta investigacion

La forma en que se accedio a estas respuestas regulatorias fue remitiéndose a cada uno
de los portales digitales de informacion en donde reposan los bancos de datos de las entidades
publicas correspondientes al tema, como lo son en Brasil el Tribunal Superior Eleitoral
(TSE), el Supremo Tribunal Federal (STF), el Senado Federal, la Cdmara dos Deputados y en
Colombia la Camara de Representantes, el Congreso de la Republica, la Corte Constitucional,

el Consejo Nacional Electoral, el Ministerio de Tecnologias de la Informacion y de las
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Comunicaciones (MINTIC), Registraduria Nacional del Estado Civil y la Comision Nacional

de Comunicaciones.

Dentro de cada uno de estos sitios web fueron digitadas palabras clave como “noticias
falsas”, “desinformacion”, “fake news”, “noticias falsas” o “desinformacdo”, o buscando
directamente a través de las bibliotecas que dispone virtualmente cada sitio web, dependiendo

de si eran sitios web con predominancia de la lengua espafola o portuguesa.

3.2.Un problema de principios

Desde un punto de vista gramatical, Guillermo Canabellas (2003) interpretd que la voz
“principio” es definida como: “Primer instante del ser, de la existencia, de la vida. Razon,
fundamento, origen. Causa primera. Fundamentos o rudimentos de una ciencia o arte.
Maxima, norma, guia” (p.359). Para Luigi Ferrajoli (1995), el objetivo basico de establecer
principios, es que “anticipa la conclusion, el fin retorna, después del trayecto largo y lineal, al

principio” (p.13).

En cuanto a la ciencia juridica se puede indicar que Dworkin cred un nuevo
paradigma, cuando propuso una distincién entre reglas y principios como elementos del
orden juridico, que como lo explican Atienza y Ruiz (1996) de la Teoria de Dworkin “las
reglas son aplicables a la manera de todo-nada... los principios tienen una dimension de peso
o importancia” (p.2). Aunqgue si bien, ya otros autores como Bobbio cuando Dworkin propuso
su teoria hablaban de principios generales del derecho, la aportacion de Dworkin contribuyé
con una redefinicion interpretativa del entendimiento de las reglas y los principios muy

importante en el campo juridico (KUHN, 2002).

Por su parte, Robert Alexy en trabajos posteriores, logré articular con mayor precision
el paradigma de los principios. En el siguiente fragmento el autor explica con mayor precision
la diferencia entre reglas y principios:

Las reglas son normas que, cuando se cumple el tipo de hecho ordenan una
consecuencia juridica definitiva, es decir, cuando se cumplen determinadas
condiciones ordenan, prohiben o permiten algo hacer algo. Por lo tanto,

pueden ser llamadas mandatos definitivos. En cambio, los principios son
mandatos de optimizacion. En tanto tales, son normas que ordenan que algo
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se realice en la mayor medida posible segln las posibilidades fécticas y
juridicas. Esto significa que pueden ser realizadas en diferente grado y que la
medida de su realizacidén depende no solo de las posibilidades facticas sino
también juridicas. Las posibilidades juridicas de la realizacion de un
principio estan determinadas esencialmente, a mas de por las reglas, por los
principios opuestos. Esto ultimo significa que los principios dependen vy
requieren ponderacion. (ALEXY, 2002, p.72).

Para este autor entonces, tanto las reglas como los principios son normas, pues ambos
son expresiones del deber ser. En otras palabras, ambos tienen valor normativo, pero se
distinguen en que los principios son normas que ordenan que algun acto sea susceptible de ser
realizado en la mayor medida de lo que sea posible, dentro de las posibilidades juridicas y
reales existentes, mientras que las reglas solo pueden cumplirse o desconocerse (ALEXY,
1993).

Los principios son mandatos de optimizacion que se encargan de orientar la actividad
de interpretacion y aplicacion del derecho, que bajo determinadas condiciones, pueden ser
cumplidos en virtud de que pueden existir principios en contradiccion, mientras que por otro
lado, las reglas son determinaciones de aquellas conductas que exactamente deben asumirse
(ATIENZA & RUIZ, 1996). Debido a esas caracteristicas, se ha concebido la metafora de que
los principios tienen un “peso” propio, en razén a ello, es preciso sopesarlos a través de
ponderacién, para de esta forma, saber cual debe tener preponderancia para un caso concreto

cuando ocurriese una colision entre ellos (ibidem).

Para Alexy (2002) los conflictos de principios, no anulan ninguno de ellos, pues estos
contintan todos siendo igualmente validos, pero cuando entran en colision, necesariamente
uno debe ceder ante el otro, no obstante, eso no quiere decir que deba ser declarado invalido,
ni tampoco puede ser interpretado de forma general como una excepcion al otro, pues segun
el autor, el peso es relativo y se obtiene mediante la ponderacion, que es basicamente sopesar
los diferentes intereses opuestos que entraron en tension, para determinar para el caso en
concreto el grado en que alguno de ellos debe ser preferido, sobreviviendo intactos los

principios aun cuando sea otro el que prevalezca.

En sintesis, los principios pueden ser entendidos como el cimiento o la base de algo,
asi como también, como la méxima o la guia. Desde el punto de vista juridico, los principios
pueden ser comprendidos como elementos orientadores en la funcion interpretativa de las
reglas, los cuales, como su base, en caso de entrar en conflicto con estas van a prevalecer

sobre las reglas, pero en la hipdtesis de entrar en conflicto con otro principio u otros
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principios, deben ser ponderados para determinar para el caso en concreto cual tiene mayor

peso o preponderancia.

Luego de presentar algunas consideraciones iniciales de este capitulo sobre los
principios, serd analizada a continuacion especificamente la forma en que se produce la
tension entre los principios de seguridad electoral y de libertad de expresion, tematica que se
hace central en la interpretacion de las acciones regulatorias, pues aparentemente el conflicto
se produce principalmente cuando las instituciones en procura de asegurar su integridad en
ambitos democréaticos asumen una serie de decisiones que pueden repercutir en el menoscabo
de la libertad de expresion de los ciudadanos, no obstante, el problema reporta una gran
complejidad, motivo por el cual son temas que seran estudiados de manera mas profunda a

continuacion.

3.3.Seguridad electoral y la Internet

El concepto de seguridad proviene del latin securitas, que a su vez se deriva del
adjetivo securus, el cual esta compuesto por “se” que quiere decir sin y “cura”, que se refiere
a cuidado o procuracion, la unién 