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Resumo

A computacao em nuvem é tipicamente caracterizada por hospedar sistemas de larga es-
cala, que apresentam comportamento dinamico e escalavel devido a sua grande oscilacao
de carga de trabalho. Porém, a influéncia dessas caracteristicas afetam diretamente a
dependabilidade e a seguranca de sistemas implantados em ambientes de nuvem. Atu-
almente, com o objetivo de obter maior poder computacional ou maior capacidade de
armazenamento, muitos usuarios estao migrando do modelo de nuvem tnica para o mo-
delo de nuvem federada, pois neste modelo ha a combinag¢ao de mais de um provedor de
nuvem, o que possibilita a utilizagao diversificada para a infraestrutura, para a arquitetura
ou para a localizacao geogréafica. Em geral, o modelo de federacao de nuvens é utilizado
para estender ou potencializar a capacidade de sistemas em nuvem computacional. To-
davia, o fornecimento de servico confidvel dentro de uma federagao de nuvens, que depende
da orquestracao de varias nuvens para fornecer os servigos, continua a ser um problema
nao resolvido. Diante deste contexto, a proposta deste trabalho é desenvolver um modelo
de tolerancia a falhas para plataformas de nuvens federadas, que possibilite a deteccao
e a recuperacao proativa e reativa de falhas de forma parametrizavel. A parametrizagao
proposta visa flexibilizar o nivel desejado de tolerancia a falhas para os usudrios finais,
possibilitando que os usuarios otimizem os custos necessarios para tal, de acordo com
as necessidades de seus modelos de negécio. Como andlise experimental, foi utilizada a
plataforma de federacao de nuvem BioNimbuZ, e os resultados mostram que com o mo-
delo de tolerancia a falhas proposto, foi possivel garantir para a plataforma BioNimbuZ,
o minimo de 95,23% de disponibilidade e 95,64% de confiabilidade, mesmo com a inje¢ao

peridédica de falhas a cada 5 minutos.

Palavras-chave: Modelo de Tolerancia a falhas, nuvens federadas, workflows, dependa-
bilidade, BioNimbuZ, multi-estratégia, repeticao, reenvio de tarefas, replicacdo, rejuve-

nescimento de software



Abstract

Cloud computing is typically characterized by hosting large-scale systems which exhibit
dynamic and scalable behavior due to large variation in their workload. These char-
acteristics directly affect the dependability and security of systems deployed in cloud
environments. Currently, in order to obtain greater computing power or storage capac-
ity, many users are migrating from the single cloud model to the federated cloud model
because, in the latter, there is a combination of more than one cloud provider which in-
creases robustness allowing diversified use for infrastructure, architecture, or geographic
location. In general, the cloud federation model is used to extend or enhance the ca-
pacity of cloud computing systems. However, providing a dependable service within a
cloud federation, which depends on orchestrating multiple clouds to provide services, re-
mains an unresolved issue. In this context, the purpose of this research is to implement
a fault-tolerant model for federated cloud platforms which enables proactive and reactive
fault detection and recovery in a parameterizable manner. The proposed parameteriza-
tion aims to make the especification of desired level of fault tolerance easier for end users,
allowing them to optimize the costs required to tolerate faults in their business model.
As a experimental analysis, the BioNimbuZ cloud federation platform was used, and the
results show that with the proposed fault tolerance model, was possible to guarantee for
the BioNimbuZ platform a minimum of 95.23% to availability and 95.64% to reliability,

even with a periodic injection of faults at every 5 minutes.

Keywords: Fault tolerance, federated clouds, workflows, dependability, BioNimbuZ,

multi-strategy, retry, task resubmission, replication, software rejuvenation
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Capitulo 1
Introducao

A computagdo em nuvem é um modelo extensamente difundido, capaz de prover sob
demanda varios tipos de recursos computacionais como, por exemplo, recursos virtuais,
rede, armazenamento de dados e aplicagoes. Esses recursos sao disponibilizados como
servico e podem ser rapidamente provisionados e liberados, com um esfor¢o minimo de
gerenciamento ou interagdo com o provedor do servigo [10]. Em outras palavras, é um
modelo computacional em que os recursos e os servicos sao fornecidos por meio da Internet,
utilizando diferentes modelos e camadas de abstragdes [11].

Os provedores de nuvem computacional passam a ideia, aos usuarios finais, que os
recursos computacionais sao virtualmente ilimitados, mas na pratica, para atender a
grande demanda de utilizacao é necessario aplicar limitagoes de utilizacao a cada usuério
[12, 13, 14]. Para superar estes limites, usudrios podem construir aplicagoes que utilizem
recursos combinados de diversos provedores de nuvem, formando assim, uma federacao
de nuvem computacional [15, 16].

Plataformas de nuvens federadas buscam aumentar o conjunto de recursos, a flexibili-
dade, a disponibilidade e a confiabilidade, além de reduzir o custo necessario a execuc¢ao
de tarefas, isto de forma dindmica e transparente [15]. Plataformas de nuvens federada
sao conectadas a cada provedor participante da federacao com o objetivo de provisionar
recursos sob demanda, atendendo as requisi¢oes de processamento de dados. Desta forma,
o ambiente de execucao, mesmo que em diferentes provedores, passa a ser transparente
aos solicitantes [17].

A popularizagdo do uso de aplicagoes distribuidas em ambientes de nuvem vem au-
mentando consideravelmente, isto faz com que a preocupacao com a alta disponibilidade
dos servicos seja cada vez mais prioritaria, pois em ambientes distribuidos as falhas sao
comuns [18]. Além disso, em ambiente de nuvem computacional é certo afirmar que fa-
lhas ocorrerao em algum momento durante a execucao da aplicagdo [8]. Aplicagdes de

alto risco, as quais devem garantir disponibilidade maxima aos seus usuarios, sdo em



sua maioria produzidas de forma distribuida. Em aplicagoes distribuidas que executam
workflows cientificos, o tempo de execucao pode levar dias ou até mesmo semanas para
concluir suas tarefas, e aplicagoes deste tipo requerem estratégias de monitoramento e to-
lerancia a falhas para reduzir as chances de perder o trabalho executado (i.e., a execugao
da aplicacdo), antes do mesmo ser concluido [19].

Assim, em sistemas distribuidos as possiveis falhas estdo frequentemente em debate
no que se refere a infraestrutura e aos ambientes em nuvens. Nesses debates procura-se
definir se a responsabilidade por prover um mecanismo de tolerancia a falhas é do provedor
do servico de nuvem, ou se ¢ dos proprietarios de aplicagoes distribuidas. Contudo,
provedores precisam manter uma taxa de falhas baixa, a fim de conquistar a confianca e
aumentar o nimero de clientes.

Todavia, um investimento substancial é necessario para manter um eficiente meca-
nismo de tolerancia a falhas [20]. Em particular, a disponibilidade de uma determinada
aplicacao possui maior relevancia para quem a produz, logo, os proprietarios sao os que
tem maior interesse em implementar o mecanismo de tolerancia a falhas em suas aplica-
¢oes. Porém, existem falhas cuja recuperacao nao depende do mecanismo de tolerancia a
falhas em nivel de aplicagdo, mas sim em nivel de infraestrutura. Logo, tolerar falhas é
dever de ambos os envolvidos, provedores e consumidores.

Dados os fatos, surge a preocupagao em produzir um modelo tolerante a falhas que
possibilite ou favoreca o nivel de dependabilidade para plataformas que utilizem ambi-
entes de nuvem computacional, tanto do ponto de vista da aplicacdao, quanto do recurso
computacional que a executa, pois se um recurso falha, outro precisa estar disponivel.
Além disso, se a aplicagao falha de maneira a parar sua execucao, outra deve ser iniciada.
Entretanto, nem sempre a falha estd no recurso ou na aplicacao, pois em uma execucao
distribuida, o recurso/aplicagdo dependem de comunica¢do com outros servidores para
concluirem suas tarefas, em todo caso, a causa da falha deve ser detectada e corrigida.
Para isto, ha a necessidade de um modelo de tolerdancia a falhas capaz de detectar e re-
cuperar sistemas distribuidos destes tipos de falhas. E por se tratar de ambientes nos
quais paga-se pelo que for utilizado, é importante que consumidores possam configurar o
nivel de tolerancia a falhas desejado, visando a otimizacao de custos de acordo com o seu
modelo de negocio.

Diante do contexto apresentado, este trabalho propdée um modelo de tolerancia a
falhas multi-estratégico, que permita aos usudarios adotar uma estratégia de tolerancia a
falhas conforme a sua necessidade, e que opere de maneira integravel a sistemas, sejam
eles distribuidos ou nao. Ou seja, um modelo implementado como biblioteca que deve
ser integrado facilmente ao sistema do usuario, isto de maneira independente no modelo

de nuvem utilizado, a fim de favorecer a dependabilidade. Como avaliacao experimental,



serd utilizado o sistema BioNimbuZ [21] que é uma plataforma de federagao de nuvens
computacionais hibridas para a execucao de workflows de Bioinformatica.

O modelo de tolerancia a falhas proposto foi construido com base em pesquisas explo-
ratorias, na qual foi efetuado um levantamento bibliografico respaldado, principalmente,

por livros e artigos cientificos.

1.1 Motivacao

Atualmente, o paradigma de federagdo de nuvem computacional vem ganhando conside-
ravel forca, como sendo uma estratégia para a execucao de aplicacoes distribuidas devido
a sua maior capacidade de provisionamento e de escalabilidade de recursos sob demanda.
Para atender as necessidades deste tipo de aplicacao, a utilizacao de federagoes de nuvens
vem sendo explorada como meio de estender a abstragao do uso de recursos virtualmente
ilimitados [16, 22, 23].

Embora o conceito de nuvens federadas aludam ainda mais a possibilidade de provisi-
onamento de recursos virtualmente infinitos, até mesmo os mais robustos provedores de
nuvem computacional tem problemas para atender a demanda, que vem crescendo com o
passar do tempo, pois os provedores podem ter problemas de interrupg¢ao no fornecimento
de servigos hospedados em seus ambientes [24, 25, 26, 27, 28, 29, 30].

Alguns dos fatores comuns as interrupgoes de servigos oferecidos por provedores de
nuvens sao problemas de localidade, que podem afetar o tempo de resposta; problemas
de rede (i.e., comunicagdo); e problemas técnicos que envolvam falhas de software e de
hardware, dentre outros [19]. O provedor Amazon Web Services', por exemplo, declarou
a interrupcao de servigos implantados em sua infraestrutura devido a problemas de comu-
nicagao, queda de energia e de atualizacao de configuragoes de rede, que foi executada de
forma incorreta, causando assim, impacto a disponibilidade de seus servigos [24, 25, 26].
J4 o provedor Google Cloud Platform?, teve problemas com comunicacao de rede, perda
de pacotes e atualiza¢oes aplicadas a configuragoes de seu balanceador de carga, que cau-
saram problemas para a conectividade de instdncias de maquinas virtuais [27, 28, 29].
No caso do provedor Microsoft Azure®, os impactos a disponibilidade ocorreram devido
a falhas em seu sistema rotativo de fornecimento de energia ininterrupto, que falhou de
maneira a tornar seus datacenters indisponiveis, além disto, registrou-se que seus servi-
¢os de maquinas virtuais apresentaram grande laténcia ou baixo desempenho devido a

problemas em servigos de back end utilizados em sua infraestrutura [30].

! Amazon Web Services, https://aws.amazon.com
2Google Cloud Platform, https://cloud.google.com
3Microsoft Azure, https://azure.microsoft.com
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1.2 Problema

Diante do exposto, é correto afirmar que falhas sao inevitaveis, pois projetos de software e
de hardware possuem alta complexidade e sofrem diante da fragilidade humana em lidar
com grande volume de detalhes, bem como a deficiéncia de sua especificacao [4]. Assim,
conforme andlise da literatura, existem ainda muitos desafios a serem enfrentados para
aumentar a dependabilidade e a seguranca de sistemas em ambientes de nuvens. Alguns

dos principais desafios sdo elencados a seguir [1, 8, 31, 32]:

e A heterogeneidade da nuvem é o maior obstaculo para a localizagao de falhas, logo,
é necessario implementar técnicas eficientes para localizar e reparar falhas neste tipo

de ambiente;
e O processamento de tarefas em recursos remotos favorece a ocorréncia de erros;

e As falhas que ocorrem nos datacenters nao estao sob o escopo da organizacdo do
usuario, necessitando da implementacao de uma técnica automatica de tolerancia a

falhas para computacao de aplicativos em ambiente de nuvens;

e E dificil interpretar a alteracéo do estado do sistema, devido ao ambiente de nuvem

ser dinamicamente escalavel;

e Devido aos diferentes niveis de permissao de acesso, dadas aos usudrios finais a
infraestrutura dos diversos provedores de nuvem, o projeto de uma solucao ideal de

tolerancia a falhas se torna ainda mais complexo.

Para fazer frente aos desafios citados e amenizar o impacto causado pelos mesmos a
dependabilidade, ha a necessidade de um modelo de tolerancia a falhas capaz de permitir
a correta operacao de sistemas distribuidos mesmo sob a presenca de falhas. Por se tratar
de ambientes que possuem custo associado a utilizacdo de recursos computacionais, é
importante que consumidores possam configurar ou parametrizar o nivel de tolerancia a
falhas desejado com o objetivo de definir estratégias que visem a otimizacao de custos de

acordo com o seu modelo de negbcio.

1.3 Objetivos

O objetivo principal deste trabalho é propor um modelo multi-estratégico de tolerancia a
falhas para sistemas distribuidos, que possibilite a deteccao e a recuperacao de falhas de
forma dindmica, automatica e parametrizavel. A parametrizagao proposta visa flexibilizar

para os usuarios finais o nivel de tolerancia a falhas desejado, possibilitando que o mesmo



otimize, de acordo com a sua necessidade, os custos necessarios para tolerar falhas em seu
modelo de negdcio.
Para cumprir o objetivo principal, este trabalho apresenta os seguintes objetivos es-

pecificos:

e Construir um modelo distribuido, em ambiente de federacao de nuvens, que trabalhe

com as politicas de tolerancia a falhas proativa e reativa;

e Integrar a um tnico modelo as técnicas de tolerdncia a falhas: (1) rejuvenesci-
mento de software (Software Rejuvenation), (2) repeticdo (Retry), (3) reenvio de

tarefas( Task Resubmission) e (4) replicacao (Replication);

e Pesquisar e implementar rotinas que permitam a configuracao, por usuarios finais,

do nivel de tolerancia a falhas desejado;

e Implementar um protocolo de heartbeat adaptativo para utilizacao na fase de detec-

¢ao de falhas;

e Integrar o mecanismo de tolerdancia a falhas proposto na plataforma de nuvem fede-
rada BioNimbuZ;

e Realizar uma andlise experimental com injecao de falhas para verificar, de acordo
com as métricas de tolerancia a falhas, a eficacia, o desempenho, o tempo de res-

posta, o overhead e os custos associados ao modelo proposto.

1.4 Organizacao do Documento

Este documento contém, além deste capitulo introdutério, mais seis capitulos que con-
textualizam os ambientes e as tecnologias que fazem parte do escopo do trabalho aqui
apresentada.

No Capitulo 2 sdo apresentados varios aspectos relacionados ao paradigma de com-
putagdo em nuvem, tais como defini¢oes, caracteristicas essenciais, arquitetura, modelos
de servico e os modelos de implantacao e os diferentes tipo de nuvens. Além disto, este
capitulo também apresenta uma visao geral da evolucao do modelo de computagao em
nuvem, chamada federagdo de nuvens. No decorrer deste capitulo sao abordados aspectos
como defini¢oes, beneficios e desafios identificados no novo paradigma de federagao de
nuvens computacionais.

O Capitulo 3 apresenta aspectos de tolerancia a falhas, como conceitos basicos, falha,
erro, defeito, classificagoes de falhas, requisitos da dependabilidade e seguranca, medidas
de avaliacao da disponibilidade e confiabilidade, estratégias para alcancar a dependabili-

dade e a seguranca, bem como os tipos de falhas e suas fases de gerenciamento. Por fim,



sao descritas as principais técnicas de tolerancia a falhas para ambientes de nuvem e para
ambientes de federacao de nuvens.

O Capitulo 4 discorre sobre o sistema BioNimbuZ, que é uma plataforma de federacao
de nuvens computacionais hibridas para a execucao de workflows de Bioinforméatica. O
BioNimbuZ sera utilizado como prova de conceito para a implementagao do modelo de
tolerancia a falhas aqui proposto.

O Capitulo 5 apresenta os detalhes da proposta deste trabalho, um modelo de toleran-
cia a falhas multi-estratégico que funciona de maneira integravel, ou seja, um mecanismo
implementado como biblioteca que é utilizado pelo sistema do usuéario final. Também sao
apresentados os principais trabalhos relacionados encontrados na literatura. Finalmente,
o capitulo descreve como o modelo proposto foi integrado a plataforma BioNimbuZ.

O Capitulo 6 apresenta a analise experimental para o modelo proposto, sendo cons-
tituido por detalhes do ambiente de testes, da injecdo de falhas e da inspecao de falhas.
Também sao apresentados os resultados alcancados para o tempo médio de reparo e os
percentuais obtidos para a disponibilidade e para a confiabilidade. Por fim, este capitulo
apresenta o overhead associado a utilizacao do modelo de tolerancia a falhas proposto.

Para finalizar, o Capitulo 7 apresenta uma visdo geral do que foi apresentado neste
trabalho, bem como as considerac¢oes finais obtidas com a realizacao desta pesquisa e

algumas sugestoes para trabalhos futuros.



Capitulo 2
Computacao em Nuvem

Este capitulo contextualiza o paradigma da computacao em nuvem, tratando de varios
aspectos, tais como as definigoes mais citadas na literatura, caracteristicas essenciais,
arquitetura, modelos de servigo e, por fim, os modelos de implantagdo e os diferentes
tipos de nuvens. Além disto, também discorre-se sobre a visao geral da chamada evolugao
do modelo de computacao em nuvem, a federacdo de nuvens, abordando aspectos como
defini¢oes, beneficios e desafios identificados no novo paradigma de federacao de nuvens

computacionais.

2.1 Visao Geral

A computagao em nuvem vem cada vez mais ganhando popularidade em relacao aos siste-
mas tradicionais de tecnologia da informacao. Provedores deste tipo tém aplicado amplo
investimento para a construgao de grandes centros de dados (DC, do inglés Data Centers),
distribuindo-os em varias regides geograficas com o objetivo de atender, com eficicia, a
crescente demanda por servigos hospedados em seus ambientes de nuvem computacio-
nal. Geralmente, estes DCs sao construidos com a utilizacao de centenas de milhares de
servidores de commodities, e a tecnologia de virtualizagao ¢, tipicamente, utilizada para
provisionar os recursos computacionais solicitados através da Internet, segundo o modelo
de negdécio pay-per-use [33].

Assim, a computagdo em nuvem é um paradigma de computacao distribuida que sur-
giu como tendéncia para o provisionamento de recursos e servigos de maneira agil, barata,
escaldvel e flexivel [34]. Diversos tipos de recursos podem ser disponibilizados, tais como
memoria, capacidade de processamento, de armazenamento, dentre outros. Atualmente,
o modelo de nuvem computacional é extensamente difundido. Muitas defini¢oes de com-

putagao em nuvem foram propostas nos tltimos anos.



Segundo Foster et al. [34], a nuvem computacional é definida como um paradigma de
computacao distribuida em larga escala, impulsionado por uma economia de escala, na
qual um pool abstraido de recursos computacionais virtualizados, dinamicamente escalavel
e gerenciado, bem como um pool de armazenamento, plataformas e servigos, sao entregues
sob demanda para consumidores externos por meio da Internet.

De acordo com o Instituto Nacional de Padroes e Tecnologia (NIST, do inglés, National
Institute of Standards and Technology) [10], a nuvem computacional é definida como
um modelo que possibilita de forma ubiqua, conveniente e sob-demanda, o acesso a um
pool compartilhado de recursos configuraveis, por meio de acesso a rede, podendo ser
rapidamente provisionados ou liberados com um minimo esforgo de gerenciamento ou de
interacao com os provedores do servico.

Além disso, Armbrust et al. [35] a definem como a unido de aplicagdes fornecidas
como servigos, por meio da Internet, com o hardware e o software utilizados em DCs que
fornecem esses servigos.

Finalmente, Buyya et al. [36] definem a computagdo em nuvem como sendo um tipo de
sistema paralelo e distribuido, constituido de uma colecao de computadores interconecta-
dos e virtualizados, apresentados como um ou mais recursos de computacgao unificada que
podem ser provisionados dinamicamente, baseados em Acordos de Nivel de Servigo (SLA,
do inglés Service-Level Agreement) estabelecidos através da negociagdo entre o provedor
de servicos e seus consumidores.

Assim, embora existam diferencas consideraveis entre as defini¢oes de computagao em
nuvem, a maioria delas afirma que um sistema de computacao em nuvem deve fornecer:
(1) servigos sob o moledo pay-per-use; (2) elasticidade e ilusdo de recursos infinitos; (3)
servigos sob demanda; e (4) recursos virtualizados [19]. A Secao 2.2 descreve as principais

caracteristicas de uma plataforma de nuvem.

2.2 Caracteristicas

Mell et al. [10] elencam cinco carateristicas como sendo essenciais para compor o modelo

de computagao em nuvem, sao elas:

1. Servigo sob demanda: clientes podem provisionar recursos computacionais sem

a necessidade de negociacao ou intervencao humana com os provedores;

2. Acesso amplo a rede: servicos em nuvem estao disponiveis por meio da Internet

e podem ser acessados por meio de protocolos de rede padrao;

3. Agrupamento de recursos: os recursos fornecidos pelos provedores aos seus con-

sumidores se apresentam como um grande pool de recursos, nos quais os consu-



midores os consomem de acordo com a necessidade e de forma dinamica, sem a
necessidade de conhecer a infraestrutura utilizada, apenas algumas informagoes de

alto nivel, como a regiao geografica, sao disponibilizadas aos consumidores;

4. Elasticidade: recursos podem ser dinamicamente provisionados ou liberados sob

demanda, podendo ocorrer até mesmo de maneira automatica;

5. Servico medido: o provedor monitora e controla os recursos utilizados pelos usua-
rios da nuvem, a fim de fornece niveis adequados de relatério de acordo com o tipo de
servico, objetivando possibilitar a cobranca aos consumidores com base no modelo

Pay-per-use.

Murugesan et al. [8], ainda adiciona mais uma caracteristica como sendo essencial ao

modelo de computacao em nuvem:

6. Miltiplos inquilinos ou Multitenancy: consumidores utilizam recursos com-
partilhados por meio de agrupamento de recursos como um unico recurso. Isso
implica na utilizagao de recursos por varios consumidores, chamados de inquilinos,

simultaneamente.

Essas caracteristicas sao o que diferenciam a plataforma de computacao em nuvem de

outras plataformas de computacao distribuida.

2.3 Arquitetura e Modelos de Servico

Varias arquiteturas de nuvens foram propostas na literatura. Geralmente, a arquitetura
de um sistema de computagao em nuvem pode ser dividida em trés camadas, que corres-
pondem respectivamente as camadas de Aplicacao, Plataforma e Infraestrutura, conforme

exemplificado na Figura 2.1.

Aplicacdo

Plataforma

Infraestrutura

Recursos computacionais
(processamento, armazenamento, rede)

Figura 2.1: Arquitetura de Nuvem Computacional, adaptado de Toosi et al. [1].



Além disso, recursos computacionais, recursos de rede, aplicativos ou qualquer outro
tipo de servico de tecnologia da informacgao oferecido a um usuédrio por um provedor
de nuvem, é chamado de servigo em nuvem. Os servigos em nuvem vao desde aplicativos
simples (e.g., e-mail, calendario, processamento de texto e compartilhamento de fotos) até
aplicativos complexos, que geralmente necessitam de recursos de computagao escalavel. Os
modelos de servigos em nuvem computacionais podem ser classificados em trés categorias
principais, de acordo com o nivel de abstragao fornecido aos consumidores [1]: (1) Software
como Servigo (SaaS, do inglés Software as a Service), plataforma como servigo (PaaS, do
inglés Platform as a Service) e infraestrutura como servigo (IaaS, do inglés Infrastructure
as a Service). Apesar de ser possivel encontrar na literatura mais de trés categorias [37],
¢ mais comum dividir os servigos nas trés categorias aqui mencionadas. Cada categoria
de servigo pode ser utilizada de forma independente ou de forma combinada.

Em um nivel mais alto, estd o modelo de Software como Servigo (SaaS), em um nivel
mais intermedidrio o modelo de Plataformas como Servigo (PaaS) e no nivel mais baixo,
mais préoximo dos componentes de hardware, estd o modelo de Infraestrutura como Servico

(IaaS). Os modelos de servigos podem ser descritos da seguinte forma [8, 10, 37, 38, 39]:

e SaaS: modelo de fornecimento de softwares que tem como caracteristica principal
a multitenancy (multi inquilino), que corresponde ao compartilhamento de recursos
computacionais entre varios consumidores que utilizam o mesmo servico de software.
Os usuarios podem acessar estes softwares em qualquer lugar, sem a limitacao de

ter o software instalado na sua maquina;

e PaaS: consiste em estruturas de aplicativos e uma colecao de ferramentas especi-
alizadas no topo da camada de infraestrutura, para fornecer uma plataforma de
desenvolvimento/implantacgao, visando minimizar o 6nus da implantagao de aplica-

tivos diretamente em recursos virtuais;

e IaaS: contém recursos abstraidos, tipicamente através da utilizagao de técnicas de
virtualizacao, criando um conjunto de recursos computacionais expostos como re-
cursos integrados as camadas superiores e aos usuarios finais. Esta camada é um
componente importante da computacdo em nuvem, uma vez que muitos recursos,

como a atribuigao de recursos eldsticos, sao disponibilizados nesta camada [39)].

A Tabela 2.1 resume como é realizada a usabilidade e o controle para os consumidores

dos modelos de servigos em nuvem computacional.
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Tabela 2.1: Usabilidade e Controle dos Modelos de Servigos [8].

Modelo | Utilidade ao consumidor Limite de utilizacdo ao consumidor

A configuracao de aplicativos é limitada;

e nao ha controle sobre a infraestrutura,
Utilizar aplicativos que sao executados
SaaS rede, servidores, sistemas operacionais,
na nuvem.
armazenamento ou recursos de aplicativos

individuais.
Implantar aplicativos na O usudrio tem o controle de aplicativos
infraestrutura da nuvem implantados e suas configuracoes de
PaaS (linguagens de programagao, ambiente, mas nenhum controle de
bibliotecas, servico e infraestrutura, rede, servidores, sistemas
ferramentas). operacionais ou armazenamento.

Provisionamento de recursos de
O usudrio tem controle de sistemas
processamento, armazenamento,
operacionais, armazenamento e aplicativos
laaS redes, entre outros; implantagdo e
implantados, atribuidos ao usuario, mas
execucao de sistemas operacionais
sem controle sobre a infraestrutura.
e aplicativos.

2.4 Modelos de Implantacao

As nuvens sao classificadas em quatro categorias, com base no local onde a nuvem é
implantada, por quem a implanta, por quem a gerencia e por quem sao seus principais

usuarios. As principais categorias de implantacao sao [10, 37]:

e Nuvem Publica: qualquer organizacao ou consumidor (publico geral) é capaz de

acessar e provisionar recursos da nuvem em questao;

e Nuvem Privada: a infraestrutura é provisionada apenas para uma determinada

organizagéo, somente ela e seus membros possuel acesso aoS recursos;

e Nuvem Comunitaria: a infraestrutura é compartilhada por organizacoes que
mantém algum tipo de interesse em comum (jurisdi¢do, seguranga, economia), e
pode ser administrada, gerenciada e operada por qualquer uma das organizacoes

participantes da comunidade;

e Nuvem Hibrida: é a combinag¢do de dois ou mais modelos anteriormente citados,

obtida por tecnologias ou padroes que permitem a portabilidade de dados e servigos.
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2.5 Federacao de Nuvens

A fim de obter maior poder computacional ou maior capacidade de armazenamento, mui-
tos usuarios estao migrando do modelo de nuvem tinica para o modelo de nuvem federada,
pois neste modelo hé a combinacao de mais de uma nuvem, o que possibilita o comparti-
lhamento da infraestrutura de outros provedores [15, 16].

Em geral, o modelo de federacao de nuvens ¢ utilizado para estender ou potencializar a
capacidade de sistemas em nuvem computacional, com o objetivo de atender requisitos de
qualidade do servigo [40]. Por exemplo, um tnico provedor de nuvem pode ser incapaz de
provisionar recursos computacionais em um dado momento (por exemplo, em um horario
de pico) [41], em outro exemplo, pode ndo permitir que mais recursos sejam provisionados
a um determinado usuério (por exemplo, por questoes de limites de utilizagao) [12, 13, 14].

Assim, problemas como esses podem ser solucionados por meio da distribuicao dos
servigos em diferentes provedores de nuvem ou em diferentes locais de nuvem [42]. Esse
processo é conhecido como federacdo de nuvem, e provavelmente representa uma nova
fase do paradigma de computacao em nuvem [36]. A federagdo de nuvens visa aumentar
a disponibilidade de recursos de forma semelhante a que existe em ambientes de nuvem
de modelo tnico. Todavia, a federacao em nuvem permite aos usuarios diversificar sua
carteira de infraestrutura em termos de fornecedores e de localizacao geografica. E ainda,
permite aos provedores de nuvem aumentarem a capacidade de sua infraestrutura on-
the-fly, alugando recursos de outros fornecedores, a fim de atender a cargas de trabalho
imprevisiveis, sem a necessidade de manter recursos extras em um estado reservado. Além

disso, também os ajuda a cumprir SLA [43].

2.5.1 Estagios da Nuvem Federada

Uma federagao de nuvem pode ser definida como um modelo de nuvem que tem a finali-
dade de garantir qualidade de servigo, como desempenho e disponibilidade, permitindo a
reatribuicao sob demanda de recursos e a migragao de carga de trabalho. Isto ocorre por
meio de uma rede de diferentes provedores de nuvem para oferecer servigos nao triviais
aos seus consumidores, isto com base em interfaces normalizadas, e sem uma coordenacao
centralizada [19].

Dessa forma, a evolucao do mercado de computagao em nuvem ocorreu em trés etapas

subsequentes, sao elas [2, 3]:

1. Monolitico: caracterizada por grandes ilhas proprietarias, com servicos fornecidos,
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por empresas de grande porte, como Google!, Amazon? e Microsoft?, isto de maneira

exclusiva e independente umas das outras (Figura 2.2);

Figura 2.2: Estagio Monolitico [2].

2. Cadeia Vertical de Suprimentos: ainda com foco em ambientes proprietarios,
mas aqui as empresas comegam a utilizar alguns servigos de outras nuvens, logo,

esta etapa da origem ao eco sistema de integragao de nuvens (Figura 2.3);

Figura 2.3: Estagio Vertical [2].

3. Federacao Horizontal: provedores de nuvem de qualquer tamanho fazem acordos
entre si para obter maiores ganhos de economia de escala, uso eficiente de seus ativos

e a ampliagdo de suas capacidades (Figura 2.4).

Figura 2.4: Estagio Horizontal [2].

No estagio de federacao horizontal, as nuvens tornam-se uma verdadeira nuvem-de-

nuvens (cloud-of-clouds), uma grande nuvem composta de nuvens interconectadas, cada

uma com suas proprias caracteristicas, servindo a diferentes necessidades [1, 44].

Em um ambiente federado, cada nuvem pode ter sua propria politica de alocacao de

recursos, o que exige capacidade de negociacao dos provedores de nuvem, a fim de negociar

os recursos mais adequados, visando alcancar seus objetivos. Isso requer coordenacao

e orquestragao de recursos que pertencem a mais de uma nuvem. Além disto, alguns

requisitos sao necessarios para que se estabeleca uma federacao de nuvens, sao eles [3]:

LGoogle Cloud Platform, https://cloud.google.com/
2Amazon Web Services, https://aws.amazon.com/
3Microsoft Azure, https://azure.microsoft.com/
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e Automatismo e Escalabilidade: uma nuvem, que utilize mecanismos automa-
ticos de descoberta deve ser capaz de eleger, dentre as nuvens participantes da
federacao, as que melhor satisfacam as suas necessidades, bem como ser capaz de

reagir a mudancas;

e Seguranca Interoperavel: ¢é necessaria a integracao de diferentes tecnologias de
seguranca, permitindo que uma nuvem residencial, por exemplo, possa juntar-se a

federacao sem a necessidade de alterar suas politicas de seguranca.

Goiri et al. [45], observaram que os provedores apresentam dois comportamentos ca-

racteristicos para criagao de federagao de nuvens:

e Outsourcing: o provedor, ao perceber que seus recursos estao se esgotando, busca
recursos extras em outros provedores. Essa estratégia é importante para que nao
haja violacao de qualidade de servico por parte do provedor que teve seus recursos

esgotados, evitando assim a perda de credibilidade de seus consumidores.

e Insourcing: por outro lado, o provedor que possui recursos subutilizados, para
evitar um grande consumo de sua infraestrutura (o consumo de energia elétrica por
exemplo, chega a custar 30% do gasto total com infraestrutura [46]), fornece o acesso

ao0s seus recursos para provedores externos que desejam aluga-los.

A Figura 2.5 exemplifica como os recursos podem ser alocados em uma federagao, na
qual uma Nuvem Local aluga recursos de uma Nuvem Estrangeira A e B (outsorcing),
e estas por sua vez fornecem recursos disponiveis em sua infraestrutura, para nuvens

externas (insorcing).

2.5.2 Beneficios

Além dos beneficios ja citados, outros beneficios importantes justificam uma utilizagao

mais ampla da federacdo de nuvens pelos provedores e consumidores, tais como [1, 43, 45]:

e Melhor aproveitamento de recursos: (1) recursos subutilizados podem ser alu-
gados, gerando renda e reduzindo custos de manutengao de infraestrutura; (2) em-
presas que adotam federacao de nuvens pode ter sua infraestrutura reduzida, pois
neste caso as empresas s6 contratam recursos extras em momentos de pico, redu-

zindo assim custos operacionais, energia e espago;

e Questoes legais: dados e sistemas que dependem de questoes legais especificas, se

beneficiam ao serem implantados em regides geograficas diferentes;
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Figura 2.5: Arquitetura para Federagdo de Nuvens, proposta por Celesti et al. [3].

e Compartilhamento: a verdadeira no¢do de compartilhamento entre as partes,

tem diferentes politicas organizacionais e capacidades técnicas diferentes;

e Tolerancia a falhas: a replicacdo de servigos em diferentes provedores evita a

indisponibilidade dos mesmos, no caso de um determinado provedor enfrentar algum
tipo de interrupcao, o que é bastante comum;

e Melhor nivel de qualidade de servigo: apresenta maiores opgdes para minimizar
a laténcia e os atrasos relacionados ao tempo de resposta, isto por meio da utilizacao

de um provedor mais proximo geograficamente, ou por meio da utilizacdo de um

provedor mais capacitado;

e Otimizacgao de custos: ¢ possivel combinar provedores com o objetivo de provisi-

onar recursos mais baratos;

e Reducao na violagdo de SLA: no caso de escalonamento de recursos, um deter-
minado provedor de servigos em nuvem pode evitar uma violacdo de SLA por sua

parte, alugando/alocando recursos de outros membros da federagao;
e Independéncia de provedor: consumidores nao necessitam ficar dependentes de

um tnico fornecedor;
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e Vencimento de contratos: se o contrato com um determinado provedor esta
prestes a vencer, reduzem-se a preocupacoes com o bloqueio de servigos, pois um

ambiente federado é composto por mais de um provedor de servigos.

2.5.3 Desafios

Existem diversos desafios dentro do tema da federacao de nuvens, pois uma completa
federacao depende de muitos fatores. Atualmente tem-se vivido uma transi¢do para um
estdgio em que as nuvens tenham completa comunicacao entre si, os maiores provedores
de nuvens ainda ditam os padroes do mercado. Os problemas mais comuns observados
sao [1, 31, 32]:

e Caréncia de padrées abertos: cada provedor adota seu préprio padrao (e.g.,
mecanismos de seguranca e autenticagdo, comunicacao, maquinas virtuais, armaze-
namento e etc.), dificultando o desenvolvimento de sistemas que fornecem solugoes
de federacao de nuvens. Dessa forma, surge o problema chamado vendor lock-in, no
qual as empresas ou os desenvolvedores ficam presos a determinadas tecnologias, o
que dificulta e até mesmo impossibilita a migracao de negdcios para outras tecno-
logias, devido ao alto custo associado (recapacitagdo ou reciclagem de funciondrios

também entra no custo);

e Manutengao de SLA: os SLA diferem-se entre nuvens, e garantir que estejam de
acordo entre todas as nuvens participantes é uma tarefa muito dificil. E mais facil
que grandes provedoras cubram os custos relacionados a violacao de acordos para
nao perder seus clientes, o que se torna um problema para pequenas empresas, pois

custear tais violagoes inviabilizaria ou prejudicaria seus negbcios;

e Dificuldade de monitoramento: dificuldade em consolidar dados de monito-
ramento de recursos de uma federagdo com uma grande quantidade de nuvens em
regioes diferentes. As nuvens em questao podem estar situadas em locais geograficos

muito distantes, aumentando assim a laténcia da rede de comunicacao;

e Confianga: empresas se mostram relutantes em manter suas informagoes fora de
seu dominio, tanto por questoes de seguranca quanto pelo controle adequado dessas

informagoes.

2.6 Consideracoes Finais

Este capitulo tratou de aspectos do modelo de nuvem computacional, os quais evidenci-

aram que os principais beneficios da ado¢ao do modelo de nuvem incluem a redugao de

16



custos operacionais, a flexibilidade aprimorada, a escalabilidade sob demanda, a implan-
tagao de aplicativos de maneira mais facil e rapida, a facilidade de uso e a disponibilidade
de um vasto campo de recursos computacionais. Muitos tipos de servigos ou aplicacoes,
incluindo e-mail, ferramentas utilitarias para escritorios e armazenamento de dados, con-
tinuam migrando para o modelo de nuvem com o objetivo de colher os beneficios desse
novo paradigma em tecnologia de informacao e aumentar a capacidade de atender suas
demandas.

Contudo, Murugesan [8] et al. alertam que usudrios devem considerar as limitagoes
existentes, antes de migrar para o modelo de nuvem computacional. As principais limi-

tagoes presentes no modelo de nuvem sao:

e Necessidade de acesso a rede confiavel, sempre disponivel e de alta velocidade para

se conectar e utilizar os servigos providos através de nuvens;

e Possibilidade de queda do tempo de resposta, devido ao aumento do trafego em

horarios de pico ou incertezas na infraestrutura da rede;
e Vulnerabilidades adicionais a seguranca de dados e aos processos em nuvem;

e Risco de acesso nao autorizado a dados organizacionais e até mesmo a dados de

consumidores.

Além disto, apesar dos beneficios verificados para o modelo de computacao em nuvem,
atualmente, ele ja nao é mais suficiente, em alguns casos, para suprir a demanda cada vez
mais crescente de recursos computacionais.

O modelo de federacao de nuvem descrito neste capitulo mostrou-se um conceito que
tem grande potencial e pode ter uma enorme influéncia na forma como os recursos e as
aplicacoes de computacio serdo manipulados, desenvolvidos e utilizados. E uma etapa
adicional proporcionar recursos de computagao de uma forma semelhante a outros servigos
basicos, como por exemplo eletricidade ou d4gua. No entanto, a evolu¢ao do modelo de
nuvens ¢ extremamente dindmica, assim é dificil predizer seu rumo a longo prazo.

Apesar da crescente utilizacao do modelo de nuvens e das muitas defini¢des e padroes
ja existentes, o modelo de federacdo de nuvens ainda nao possui padroes universais de
interfaces e arquiteturas. Em outras palavras, a construcao de uma federagao necessita
de diferentes implementacoes de plugins que possibilitem a integragao de infraestruturas
heterogéneas. Barril et al. [31] afirmam que é necessaria a criacao e definicao de padroes
universais para impulsionar ainda mais o modelo de nuvens federadas. A padronizacao
possibilitaria a formacao de nuvens federadas com maior facilidade.

Como consequéncia dos desafios descritos neste capitulo, nota-se que o monitoramento

e o tratamento de falhas em sistemas federados sao problemas nao triviais. Além do mais,
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o modelo de nuvens federadas ainda herda todos os desafios existentes no modelo de
nuvem unica. Mesmo DCs cuidadosamente projetados estao sujeitos a um grande nimero
de falhas, principalmente, quando distribuidos ou espalhados em varias regioes geograficas
[47]. Dados esses fatos, é evidente que a tolerancia a falhas é uma importante questao
tanto para provedores quanto para consumidores de nuvens. O Capitulo 3 discorre sobre

conceitos de tolerancia a falhas.
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Capitulo 3
Tolerancia a Falhas

Este capitulo apresenta aspectos da tolerancia a falhas, tais como conceitos basicos, falha,
erro, defeito, classificagoes de falhas, requisitos da dependabilidade e seguranca, medidas
de avaliacao da disponibilidade e confiabilidade, estratégias para alcancar a dependabili-
dade e seguranca, bem como os tipos de falhas e suas fases de gerenciamento. Além disso,
sdo descritas as principais técnicas de tolerdncia a falhas para ambientes de nuvem e fe-
deracao de nuvens computacional. Por fim, também é apresentado a relagao de trabalhos

relacionados encontrados na literatura.

3.1 Falha, Erro e Defeito

Assume-se que um sistema falha quando o mesmo nao atende as suas especificagoes [48].
Falhas em certos tipos de sistemas podem ser catastréficas para a seguranca de usuarios
ou para a imagem e reputacio das empresas. A medida que a popularizacio do uso de
computadores e sistemas distribuidos aumenta, a necessidade de evitar falhas torna-se,
consequentemente maior.

Antes de prosseguir, é fundamental deixar claro o que é falha, erro e defeito, ou
seja, definir conceitos que nos permita diferenciar cada um destes termos. Aqui serdao
apresentados conceitos utilizados por grande parte da comunidade cientifica, que foram
derivados de Avizienis et al. [5], Laprie [49] e Lee et al. [50].

Assim, para esses autores, falha é definida como a causa fisica ou algoritmica do
erro [4]. Em outras palavras, as falhas estdo associadas ao universo fisico. O erro é um
estado que ocorre quando o processamento posterior a uma falha levar ao defeito, ou seja,
o erro estd relacionado ao universo de informacgao. E por tltimo, o defeito, que nao pode
ser tolerado, mas deve-se evitar que o sistema apresente defeito. Defeitos sdo associados

ao universo do usuério.

19



Uma falha nao necessariamente ocasiona um erro, pois uma falha de hardware, por
exemplo, pode nao ser percebida ou ocorrer em uma area que nunca serd utilizada pelo
sistema. Da mesma forma, um erro nao necessariamente leva o sistema a um defeito,
pois tal erro pode nao refletir ou nao ser percebido no universo do usuario. A Figura 3.1,

exemplifica o conceito apresentado para as definicdes de falha, erro e defeito.

Processamento posterior pode
levar ao defeito

Desvio de especificagao

Figura 3.1: Universo de Falha, Erro e Defeito, adaptado de Weber [4].

Conforme ilustrado na Figura 3.1, para que exista um defeito no sistema é necessério
que antes ocorra uma falha seguida de um erro, que exponha o defeito ou o torne per-
ceptivel ao usuario. Neste contexto, define-se que a laténcia de falha é dada pelo tempo
o qual a falha ocorre, até o dado momento em que o erro se manifesta. Ja a laténcia do

erro é dada pelo tempo passado desde a ocorréncia do erro até a manifestacao do defeito
[4].

3.2 Classificacao de Falhas

As falhas sdo, geralmente, classificadas como transientes, intermitentes ou permanentes.

Estas classificagdes podem ser definidas conforme segue [9, 51, 52]:
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e Falha transiente: ¢ aquela que ocorre num dado momento e desaparece em execu-
¢oes futuras. Em outras palavras, um sistema pode apresentar a falha em uma de
suas execucgoes, porém esta mesma falha ndo se manifesta novamente em execugoes
futuras e idénticas. Como exemplo, a falha pode ocorrer devido uma interferéncia
ou mal funcionamento na comunicacao de rede, que pode causar perdas de pacotes
num certo momento, porém ao se repetir a operacao, esta perda de pacotes pode
nao ocorrer, o que resultara na execugdo conforme especificado, ou seja, na execugao

normal do sistema;

e Falha intermitente: ¢é aquela que aparece esporadicamente sem razao aparente.
Tipicamente esta relacionada a defeitos no hardware ou software, assim um com-
ponente defeituoso gera, de forma irregular, uma série de comportamentos fora do
especificado. Falhas intermitentes sao dificeis de lidar, pois se manifestam de ma-
neira aparentemente aleatéria e em intervalo de tempo irregular, mesmo observando
uma execucao idéntica do sistema repetidas vezes. Logo, o comportamento impre-

visivel de falhas intermitentes dificulta o seu diagnéstico;

e Falhas permanentes: ¢ aquela que continua a existir a menos que o componente

defeituoso, tanto no hardware quanto no software, seja substituido ou corrigido.

E dificil determinar se uma falha ¢é transiente ou intermitente simplesmente pela ob-
servacao do sistema, pois falhas destas classificacbes podem possuir as mesmas caracte-
risticas. Distinguir estas falhas é importante, pois a falha transiente nao implica neces-
sariamente que o sistema deve ser declarado defeituoso, pois um ambiente instavel pode
justificar um defeito temporario [7].

No geral, as principais causas de falhas sao problemas de especificagao, implementa-
¢ao, operacao e envelhecimento de componentes de hardware. Além disto, existem as
interferéncias do ambiente externo, como temperatura, umidade e pressao.

Em sistemas distribuidos, existe ainda a nocao de falhas parciais, sendo esta uma
caracteristica que difere os sistemas centralizados de sistemas distribuidos. Falhas parciais
ocorrem quando um componente do sistema distribuido falha. Este tipo de falha pode
acarretar ou nao no mal funcionamento de outros componentes. Todavia, falhas em
sistemas distribuidos muitas vezes afetam a todos os componentes do sistema, podendo
facilmente causar a indisponibilidade total [9].

Em ambientes de nuvem computacional é comum que a causa de falhas seja dada,
ainda, por problemas de comunicagao, de laténcia e de localidade de recursos computaci-
onais [1].

Sistemas distribuidos tem como um importante desafio continuar sua operagdo mesmo

sob a existéncia de falhas, ou seja, eles devem ser capazes de detectar e recuperar-se
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automaticamente de falhas parciais, sem que seu desempenho seja comprometido, isto
é, o sistema deve tolerar falhas, permitindo que elas ocorram, porém, sem lhe causar

consideravel impacto.

3.3 Dependabilidade e Seguranca

Segundo Avizenis et al. [5], a dependabilidade é definida pela capacidade de fornecer um
servico que possa ser justificadamente confiavel, e esta defini¢ao ressalta a necessidade de
se justificar a confianca. Em uma definicao alternativa, a dependabilidade de um sistema
é a capacidade de evitar falhas de servico que ocorrem com mais frequéncia e gravidade
do que pode-se considerar aceitavel.

Na taxonomia de sistemas confidveis e seguros, proposta por Avizienis et al. [5], um
sistema ¢ uma entidade que interage com outras entidades, ou seja, outros sistemas,
incluindo hardware, software, stakeholders e fendomenos naturais. Esta interacao afeta
a computacao e a comunicagao entre os sistemas, que é caracterizada por importantes
aspectos relacionados a tolerdancia a falhas, que impactam na disponibilidade, isto é, na
confiabilidade, na seguranca e no desempenho.

Atualmente, o meio cientifico tem tido a tolerancia a falhas como um importante objeto
de pesquisa. Primeiramente, é necessario entender o que realmente significa tolerar falhas
para um sistema distribuido. Desta forma, prover tolerancia a falhas estd diretamente
relacionado a dependabilidade de sistemas. Segundo Kopetz et al. [53], existe uma série
de requisitos para sistemas distribuidos que estao contidos no termo dependabilidade, tais
como a disponibilidade, a confiabilidade, a protecao e a manutenibilidade.

Assim, referente a dependabilidade, Tanenbaum et al. [9] e Avizienis et al. [5] definem

os principais requisitos ou atributos para sistemas distribuidos, conforme abaixo:

e Disponibilidade: propriedade na qual um sistema deve manter-se disponivel para
utilizagdo imediata. Logo, refere-se a probabilidade de um sistema estar operando
conforme o esperado, e em qualquer dado momento estar disponivel para atender

suas requisicoes;

e Confiabilidade: propriedade na qual um sistema mantém sua execugao continua-
mente sem falhas. Diferentemente da disponibilidade, que é definida por um dado
momento, a confiabilidade é definida por um intervalo de tempo relativamente longo
e é relativo a corretude do servico provido. Dado este fato, ndao se deve confundir

disponibilidade com confiabilidade;

e Protegao (seguranga operacional ou de funcionamento): propriedade na qual mesmo

perante um mal funcionamento do sistema, nada catastrofico acontece. A protecao
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é muito importante em sistemas que podem por em risco a integridade fisica de seus
usuarios, por exemplo, sistemas que operam em controle de trafego aéreo, usinas
nucleares, cirurgias médicas, lancamentos espaciais, dentre outros. Existem muitos

exemplos que mostram o quao complexo é construir sistemas seguros;

e Integridade: é a propriedade de sistemas resistirem a ataques externos, nado permi-
tindo que ocorram alteragoes improprias no sistema, sejam elas causadas de forma

acidental, intencional ou devido a um mal funcionamento do sistema;

e Manutenibilidade: é a facilidade com que um sistema, apds apresentar falhas,
pode ser reparado. Sistemas com alta manutenibilidade favorecem a alta dispo-
nibilidade, principalmente, se este for capaz de detectar e recuperar-se das falhas

automaticamente.

Ja em relagao a segurancga, destacam-se a combinagao dos requisitos confidencialidade,
integridade e disponibilidade, sendo que, os dois ultimos também se aplicam a dependa-

bilidade. Avizienis et al. [5] e Jonsson [54] os definem como:

e Confidencialidade: ¢ a propriedade de nao expor ou divulgar informagoes nao

autorizadas, ou seja, informacoes confidenciais;

e Integridade: aqui, a definicdo dada anteriormente se aplica da mesma maneira, ou

seja, este requisito é comum tanto a dependabilidade quanto a seguranca;

e Disponibilidade: ja definida anteriormente, porém neste contexto, adiciona-se o

fato de que o sistema deve manter-se disponivel apenas para requisi¢oes autorizadas.

A Figura 3.2 indica a principal relacao de interesse e de atividade entre a dependa-
bilidade e a seguranca. A dependabilidade e a seguranca especificadas para um sistema
devem considerar a gravidade e a frequéncia aceitavel de falhas em um determinado am-
biente de aplicacdo. Para determinados sistemas, um ou mais dos requisitos apresentados

nesta secao podem nao fazer parte de sua especificagao.

3.3.1 Medidas de Avaliacao de Dependabilidade

Transparecer o quao um sistema pode ser disponivel e confidvel, isto é, a medicao de tole-
rancia a falhas de um sistema, é um aspecto crucial para sistemas distribuidos e também
para o paradigma de computacao em nuvem. Estas medidas sao utilizadas para quanti-
ficar a dependabilidade de sistemas. As duas principais medidas para tolerancia a falhas
de um sistemas sao a disponibilidade e a confiabilidade. A disponibilidade é dada pela
razao entre o tempo disponivel, e a soma entre o tempo disponivel e o tempo indisponivel

de um sistema. A disponibilidade pode ser quantificada conforme a Equacao 3.1 [55].
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Figura 3.2: Relagao de Requisitos de Dependabilidade e de Seguranga [5].

Tempo disponivel

Disponibilidade = (3.1)

Tempo disponivel + Tempo indisponivel

Onde o tempo disponivel (ou tempo de atividade), bem como o tempo indisponivel (ou
tempo de inatividade), podem ser preditos através do uso de modelos de disponibilidade
como o de Markov [56], ou também podem ser calculados a partir do monitoramento do
sistema [6].

O percentual do tempo de servigo disponivel e o tempo de inatividade do servico
também expressa a disponibilidade do sistema. O tempo de servigo disponivel é o tempo
operacional esperado para um sistema (por exemplo, tempo operacional esperado por
més). Esta medida é calculada conforme apresentado na Equagao 3.2 [57].

Disponibilidade — Tempo disponivel — Tempo indisponivel

%100 (3.2)

Tempo disponivel

Métricas como o tempo médio para o defeito (MTTF, do inglés Mean Time To Failure),
tempo médio entre os defeitos (MTBF, do inglés Mean Time Between Failures) e o tempo
médio de reparo (MTTR, do inglés Mean Time To Repair) também podem ser utilizadas
para quantificar a disponibilidade de um sistema. O MTTF é o tempo médio que o sistema
opera corretamente, conforme o especificado, até que ocorra um defeito. O MTBF é o
tempo médio entre dois defeitos apresentados consecutivamente pelo sistema, ou seja, é o
tempo esperado para que o sistema apresente novamente o defeito. Finalmente, o MTTR
é o0 tempo necessario para que o sistema passe do estado de defeito para um estado livre de
defeitos, voltando assim, a operar corretamente. Segundo estas métricas, a disponibilidade

pode ser calculada como apresentado na Equacao 3.3 [57].
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MTBF
MTBF+ MTTR

A Equacao 3.3 e seus termos podem ser facilmente compreendidos quando considerada

Disponibilidade = (3.3)

a ilustracao da Figura 3.3. Também ¢é possivel notar que a Equacao 3.3 é equivalente a
formula da disponibilidade apresentada na Equacao 3.1, na qual o MTBF é igual ao tempo

disponivel, e o MTTR ¢é igual ao tempo indisponivel.

Tempao Tempao Tempao
Disponivel Disponivel Disponivel
Defeito Feparo Defeito Feparo

Y \ 4
Tempo Tempo
Indisponivel Indisponivel
MTTR MTEBF

Figura 3.3: MTBF e MTTR, adaptado de Bauer [6].

Por outro lado, a confiabilidade é denotada como R(t), que é a probabilidade de
um sistema funcionar corretamente em uma fungao de tempo ¢ [55]. Conforme definido
anteriormente, a confiabilidade é a propriedade de um sistema manter sua execugao con-
tinuamente sem falhas. J& Bauer et al. [6], relatam que o manual de medi¢ao TL.9000
define a confiabilidade como a capacidade de um sistema executar corretamente uma fun-
¢do requisitada por um determinado periodo de tempo. A confiabilidade de um servico

pode ser quantificada de acordo com a Equagao 3.4 [6].

Con fiabilidade — Respostas bem sucedidas

100 3.4
Total de requisicoes * (3.4)

Também foi dito anteriormente na Se¢ao 3.3 que a confiabilidade é definida por um
intervalo de tempo relativamente longo. Por este motivo, a confiabilidade é quantificada,

na pratica, pela quantidade de requisi¢oes sem éxito sobre o total de milhoes de requisicoes
efetuadas (DPM, do inglés Defects Per Million). O DPM é formulado pela Equagao 3.5 [8].

Total de requisicoes — Respostas bem sucedidas

Con fiabilidade =

1.000.000 (3.5
Total de requisicoes * (3.5)

Assim, a disponibilidade e a confiabilidade de um sistema tém papeis fundamentais,

principalmente, no paradigma de nuvem, visto que, uma pequena fracao de tempo de
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inatividade pode resultar em graves impactos financeiros. Desta forma, foi estimado que
interrupgoes em servicos de tecnologia da informacgao ocasionam uma perda de receita de
aproximadamente U$ 26,5 bilhdes por ano [58]. Dito isto, é facil perceber que a disponibi-
lidade e a confiabilidade de servigos em nuvem computacional sdo questoes fundamentais

para um ambiente de nuvem.

3.3.2 Meios para Obter Dependabilidade e Seguranca

Durante a evolucao cientifica, varios meios foram propostos e desenvolvidos a fim de
alcancar os requisitos de seguranca e de dependabilidade. Assim, para que os sistemas
possam atender aos requisitos de dependabilidade e de seguranga, estes devem munir-se
de técnicas e métodos de tolerancia a falhas. Estes meios podem ser agrupados em quatro

principais categorias, conforme a seguir [5]:

e Prevencao de falhas: meios para evitar o surgimento de falhas. Em outras pala-

vras, impede a ocorréncia ou a introdugao de falhas no sistema;

e Tolerancia a falhas: meio para evitar falhas e fornecer o servigo corretamente,

mesmo sobre a presenca de falhas;

e Remocao de falhas: meio para verificar a presenca e reduzir o niimero e a gravi-
dade das falhas;

e Predicao de falhas: meio para estimar o niimero atual, a incidéncia futura e as

consequéncias provaveis de falhas.

A capacidade de fornecer um servigo confiavel é objetivo da prevencao de falhas e da
tolerdncia a falhas. Por outro lado, a remocao de falhas e a predicdo de falhas visam
alcancar a confianga nesta capacidade.

Assim, sistemas configveis estdo diretamente relacionados ao tratamento de falhas. E
possivel afirmar que existe uma distin¢ao entre a prevencao, a remocao e a predicao de
falhas [5]. A taxonomia referente a dependabilidade e seguranca abordada neste capitulo

é ilustrada na Figura 3.4.

3.4 Tipos de Falhas

Conforme mencionado na Se¢ao 3.1, um sistema é dado por uma entidade que interage com
outras entidades, isto é, outros sistemas. Em sistemas distribuidos, na maioria das vezes,
nao é facil determinar o tipo da falha, pois o mal funcionamento de uma entidade pode

nao estar relacionado a uma determinada entidade em si, pois, se tal entidade depende de
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Figura 3.4: Arvore de Dependabilidade e Seguranca, traduzido de Avizienis [5].

outras entidades para operar corretamente, a causa da falha pode ser o mal funcionamento
de uma outra entidade a qual esta se relaciona. Esta relacdo de dependéncia é bastante
comum em sistemas distribuidos [5].

Dessa forma, a fim de obter melhor compreensao sobre a gravidade de uma falha, varios
grupos de tipos de falhas foram desenvolvidos, nos quais afirma-se que um subconjunto
de classes mais fortes é um subconjunto de classes mais fracas. Os grupos, do mais
forte para o fraco, sdo se-falhar/para (fail-stop failure), falha por queda (crash failure),
falha por omissao (omission failure), falha por tempo (timing failure), falha de resposta
(response failure), e falhas arbitrarias (byzantine failure). A Tabela 3.1 apresenta uma
breve descricao dos tipos de falhas citados.

Assim, seguem mais detalhes dos principais tipos de falhas e suas defini¢cbes conforme
Lamport et al. [59], Schlichting et al. [60], Laranjeira et al. [61], Barborak et al. [7] e

Tanenbaum et al. [9]:

e Se-falhar/para: ocorre quando um sistema para e alerta outros sistemas sobre sua
falha. Em outras palavras, sempre que ocorre uma falha o sistema para. Este é o
tipo mais simples de falha, pois nao ha a producao de resultados errdneos, ao invés

disto, o sistema simplesmente para;

e Falha por queda: ocorre quando o sistema perde seu estado interno, parando ou
travando antes de concluir sua execugao, porém mantinha o processamento correto
até a sua parada. Uma caracteristica importante deste tipo de falha é que o sistema

se torna incapaz de executar qualquer tipo de operagao, ou seja, é como se estivesse
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Tabela 3.1: Tipos de Falhas, adaptado de [9].

Tipo de Falhas

Descricao

Se-falhar/para

O sistema encerra sua operagao sempre que ocorre uma falha.

Falha por queda

O sistema para ou trava, porém operava corretamente antes da falha.

Falha por omissdo:
-Recebimento

-Envio

O sistema falha em responder solicitagbes:
-Falha em receber solicitagoes;

-Falha ao tentar responder solicitacgoes.

Falha por tempo

O sistema responde fora do intervalo de tempo especificado.

Falha por resposta:

O sistema responde de forma incorreta:

-Valor -O valor da resposta enviada é incorreto;
-Transi¢ao de estado -O sistema se desvia do fluxo de operagbes correto.
Falha arbitraria O sistema produz respostas arbitrarias aleatoriamente.

congelado. Sistemas operacionais comumente apresentam este tipo de falha, no qual

a Unica solugao ¢ a reinicializacao do mesmo;

Falha por omissao: ocorre quando o sistema nao é capaz de receber uma solici-
tagao (i.e., se comporta como se nao a tivesse recebido), ou quando o sistema nao é
capaz de enviar uma resposta (i.e., a solicitagdo é conhecida e processada correta-
mente, porém o sistema nao consegue enviar uma resposta). Este tipo de falha pode
resultar em muitos problemas, pois um sistema ‘A’ pode aguardar eternamente uma
resposta do sistema ‘B’, que no primeiro caso, nem ao menos tem conhecimento da
solicitagao do sistema ‘A’; e, o segundo caso, é incapaz de enviar a resposta a solici-
tagdo. O primeiro caso, omissao por recepc¢ao, nao afeta o estado atual do sistema,

pois 0 mesmo nao tem conhecimento de qualquer solicitagao feita a ele;

Falha por tempo: esta relacionado ao tempo de resposta e ocorre quando o sistema
completa a execucao de uma solicitacdo antes ou depois do tempo de sua especifi-
cacdo. A resposta precipitada também pode causar problemas ao solicitante, caso
este nao esteja preparado para recebé-la. Todavia, é mais comum que os sistemas

respondam de forma tardia, e neste caso, ocorrem falhas de desempenho;

Falha de resposta: ocorre quando o sistema falha em produzir o resultado correto
em resposta a uma solicitacdo com entradas corretas. Em outras palavras, ocorre
quando simplesmente o sistema envia uma resposta incorreta para uma solicitagao
correta. Este é um tipo de falha grave, visto que, é melhor uma resposta nao dada
ao invés de uma resposta dada incorretamente. H&a dois tipos de falhas de resposta:

falha de valor e falha de transicdo de estado. No primeiro caso, o sistema envia
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uma resposta de valor incorreto. Ja no segundo caso, o sistema reage de maneira
inesperada a uma solicitagao, ou seja, o sistema pode tomar a¢ées que nunca deveria

ter iniciado;

e Falhas arbitrarias: este tipo de falhas também é conhecido como falhas bizantinas,
é o tipo de falha que pode ser considerado como um conjunto de falhas universal,
e o tipo mais grave de falhas. Falhas arbitrarias podem levar o sistema a produzir
saidas incorretas que podem nao ser detectadas como incorretas. Neste contexto,
sistemas podem operar maliciosamente com outros sistemas objetivando produzir
respostas intencionalmente incorretas. Este caso salienta o fato da seguranca ser
considerada um requisito para sistemas confiaveis. O termo "bizantino'refere-se
ao Império Bizantino, tempo e local onde conspiracoes, intrigas e mentiras eram
frequentemente utilizadas por seus governantes [59]. Falhas bizantinas estao inti-
mamente relacionadas a falhas por queda (crash failure) e a falhas se-falhar/para

(fail-stop failure).

A Figura 3.5 ilustra uma representacao grafica dos grupos de tipos de falhas menci-
onados anteriormente. Os grupos mais internos representam os grupos mais fortes (re-
presentados pelos circulos menores na figura), ou seja, sua ocorréncia é independente da

ocorréncia de um tipo de falha mais fraco (representados pelos circulos maiores na figura).

Se Falhar/Para

Falha por Queda

Falha por Omissao
Falha por Tempo

Falha por Resposta

Falha Arbitraria

Figura 3.5: Ordem de Forga dos Tipos de Falhas, adaptado de [7].
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3.5 Fases de Gerenciamento de Falhas

A tolerancia a falhas é constituida de quatro fases que, juntas, fornecem os meios gerais
para a implementagdo de tolerancia a falhas, visando assim, evitar que falhas gerem
defeitos no sistema. As trés primeiras fases estao relacionadas com a descoberta e com a
maneira de lidar com os erros, ja a quarta fase, esta relacionada com as falhas que deram

origem aos erros. Logo, as quatro fases, segundo Lee et al. [62], sdo:

e Deteccao de erros: o ponto de partida para técnicas de tolerancia a falhas é
a deteccdo de um estado erroneo. De acordo com a definicdo apresentada para
uma falha, na Secdo 3.1, a manifestacao da falha podera gerar erros em algum
lugar do sistema, ou seja, para tolerar falhas em um sistema, seus efeitos devem

primeiramente ser detectados;

e Avaliacao de danos: apds a deteccdo de um erro, deve-se avaliar os possiveis danos
em todo o estado do sistema, pois informagoes incorretas podem ter se espalhado
pelo sistema, isto devido ao intervalo de tempo entre a manifestacao do erro e a
detecgao de suas consequéncias. Logo, antes de tentar lidar com o erro detectado,

faz-se necessario avaliar até que ponto o estado do sistema foi danificado;

e Recuperacgao de erros: é um dos aspectos mais importantes da tolerancia a falhas,
e na literatura é uma das dreas mais exploradas. Apds a deteccao e a avaliacao de
danos, devem ser utilizadas técnicas que visam transformar o estado erréneo em
um estado correto, para que o sistema possa retornar e continuar com sua operagao

normal;

e Tratamento de falhas: falhas cujos efeitos tenham sido tratados na fase de recu-
peracgao, devem ainda ser tratadas para que nao voltem a se repetir. A deteccao de
erros nao identifica a falha e, frequentemente, a causa de um erro é dada por varias
falhas. Assim, o principal objetivo do tratamento de falhas é localizar precisamente
a origem do erro, ou seja, a falha, para entdo reparar ou reconfigurar o sistema
para evitar a recorréncia da falha. Porém, nenhuma acgado é necesséria se a falha ¢

identificada como transiente.

A base para a concepcao e a implementacao de sistemas tolerantes a falhas é consti-
tuida pelas quatro fases citadas, além disto, elas também sao a base para todas as técnicas
de tolerancia a falhas [50].

Nem sempre todas as quatro fases sdo realmente necessarias em um sistema de com-
putacao tolerante a falhas. Isto pode variar de sistema para sistema, por exemplo, fre-

quentemente decisdes tomadas durante a especificacdo de um projeto podem evitar a
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necessidade de medidas como a avaliacao de danos e a localizacao de falhas. Isto é dito
pois estas sao técnicas exploratorias ou heuristicas, que sao dificeis de implementar de
forma eficiente e confidvel [62]. Embora essas fases ndo necessitem estar presentes em um
determinado sistema, isto nao significa que elas nao sdo importantes no que se refere a
tolerancia a falhas. Isto simplesmente reflete o fato de que elas podem ser consideradas

durante a especificagdo do projeto de um sistema.

3.6 Tolerancia a Falhas em Ambientes de Nuvem

Muitos dos novos desafios enfrentados pela comunidade de computacdo em nuvem estao
relacionados aos conceitos de dependabilidade e de seguranca, pois as falhas neste tipo
de ambiente podem acarretar em graves prejuizos econémicos, além disto, falhas sdo cada
vez mais comuns neste tipo de ambiente [58, 63].

Um dos maiores desafios a utilizagdo de tolerancia a falhas em uma arquitetura de
nuvem computacional é elencar a melhor maneira de implementar as duas principais fases
de gerenciamento de falhas, a deteccao e o reparo. Isso porque neste tipo de arquitetura
existem diferentes niveis de acesso para os participantes (i.e., provedores e consumidores).
Assim, uma importante questao a ser definida é em relagao ao melhor ou ao mais indicado
participante da nuvem para implementar as duas fases de gerenciamento de falhas, isto
de acordo com suas permissoes de acesso. Isso porque (1) falhas de hardware apenas
podem ser detectadas e reparadas pelos provedores de nuvem, (2) falhas em instancias
de maquinas virtuais podem ser detectadas por ambos os participantes, mas s6 podem
ser reparadas pelos provedores, e (3) falhas na aplicagdo s6 podem ser detectadas pelos
usuarios ou consumidores, mas também podem ser reparadas por ambos os participantes
[64].

A manutencao, a atualizacao, os reparos, a carga intensa de solicitacoes aos servidores,
dentre outras, sao as principais razoes que podem induzir falhas em ambientes complexos
e dindmicos de nuvem computacional [24, 27, 30, 57]. Logo, os riscos para usudrios que
executam suas aplicacoes neste tipo de ambiente sao bastante significativos, visto que as
falhas que ocorrem nos DCs dos provedores podem estar fora do escopo da organizacao
do usuario.

Um outro aspecto do modelo de federacdo de nuvens é o maior potencial de uso de
técnicas de tolerancia a falhas para aumentar a dependabilidade de aplicagoes espalhadas
pelos varios provedores de nuvem participantes da federagao. Em outras palavras, a pro-
babilidade de uma determinada falha ocorrer, simultaneamente, em varios provedores é

menor do que a probabilidade de a mesma ocorrer em um tnico provedor. Desta forma,
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sistemas federados podem manter sua disponibilidade, mesmo quando toda a infraestru-
tura de um determinado provedor se apresente indisponivel.

Todavia, o monitoramento e o tratamento de falhas em sistemas federados se torna
mais complexo, visto que neste tipo de ambiente ha a heterogeneidade de infraestrutura,
arquitetura e localizagdo geografica dos recursos. Além do mais, o modelo de nuvens
federadas ainda herda todos os desafios referentes a tolerancia a falhas, presentes no

modelo de nuvem tunica.

3.6.1 Politicas e Técnicas de Tolerancia a Falhas

Em um ambiente tipico de nuvem computacional ou federagao de nuvem, a tolerancia
a falhas trata de reparar rapidamente e substituir componentes defeituosos, objetivando
manter a correta operacao dos sistemas, ou seja, trata de suportar mudangas abruptas que
ocorrem devido a falhas de hardware, falhas de software, falhas de rede, entre outros. As
falhas mais comuns em ambientes de nuvem sao as falhas por queda e as falhas arbitrarias,
que normalmente ocasionam o comportamento inadequado dos sistemas [40, 65].

Conforme mencionado anteriormente no Capitulo 2, a computacao em nuvem ¢ divi-
dade em trés camadas, SaaS, PaaS e [aaS. Em relacao a tolerancia a falhas, uma falha
que ocorre em uma das camadas pode acabar afetando os servigos oferecidos pelas outras
camadas, por exemplo, uma falha que ocorre na camada PaaS pode gerar erros nos servi-
¢os oferecidos na camada de SaaS, e uma falha que ocorre na camada de IaaS pode afetar
negativamente ambas as camadas, PaaS e IaaS [57]. Isto implica que o impacto de falhas
na infraestrutura é significativamente alto, dai percebe-se a importancia de desenvolver
estratégias tolerantes a falhas também em nivel de infraestrutura.

Uma grande quantidade de pesquisas e de producoes literarias a respeito de tolerancia
a falhas em ambientes de nuvem computacional vem sendo conduzida com o objetivo de
aprimorar e de criar técnicas ou estratégias de tolerancia a falhas cada vez mais eficientes,
isto para aumentar a dependabilidade e a seguranca de sistemas hospedados neste tipo de
ambiente. Com base nas principais politicas de tolerancia a falhas, é possivel classifica-las
em duas categorias: proativa e reativa [65, 66].

Dessa forma, estratégias de tolerancia a falhas incluem basicamente duas fases para o
gerenciamento de falhas, a deteccao: mecanismo utilizado para detectar falhas no sistema;
e o reparo: transforma o estado do sistema, de um estado erréneo para um estado livre
de erros [64]. Atualmente, exitem vdrias técnicas de tolerdncia que compoe as politicas
citadas. A seguir, sao descritas algumas das principais técnicas de tolerancia a falhas
existentes atualmente para sistemas que executam em ambientes de nuvens [18, 33, 57,
67, 68, 69, 70, 71]:
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1. Politica Proativa: seu principio é evitar a recorréncia de falhas, erros e defei-
tos, tomando medidas preventivas de maneira proativa. As medidas sao tomadas
com base no estudo de indicadores de falhas e previsao de falhas subjacentes. O
segundo passo ¢é aplicar proativamente medidas corretivas em tempo de implemen-
tagao, alterando o codigo ou substituindo os componentes propensos a falha. Para a
concepcao desta politica tolerante a falhas, algumas técnicas sao necessarias, dentre

elas, destacam-se:

e Rejuvenescimento de Software (Software Rejuvenation): consiste na rei-
nicializacao peridédica do sistema, a fim de trazé-lo novamente a um estado de
operacao limpo. Para esta técnica, suposic¢oes sao feitas a respeito de quando o
sistema falharia se nenhuma medida fosse tomada, e o tempo de reinicializagao
é dado de acordo com esta suposicio. E importante ressaltar que intervalos
curtos implicam em maior custo, e intervalos longos implicam em maior chance

de que falhas ocorram;

e Auto-Reparacao (Self-Healing): consiste no tratamento automético de falhas
de aplicacoes que executam em multiplas instancias de maquinas virtuais. Em
outas palavras, a falha de uma instancia do sistema é controlada e tratada

automaticamente;

e Migracgao Preventiva (Preemptive Migration): consiste na observagao e na
andlise constante do sistema (do inglés, loop-feedback). Com base neste mo-
nitoramento, apds o armazenamento de seu estado atual, o sistema é migrado

antecipadamente para outro recurso;

e Balanceamento de Carga (Load Balancing): consiste em monitorar a uti-
lizacao de recursos computacionais, tais como memoria, processador, disco,
trafego de rede e laténcia, dentre outros, e tomar agoes para que a carga entre
os diversos recursos computacionais seja balanceada. Por exemplo, caso a uti-
lizacdo de memoria de um determinado recurso computacional alcance o pico
de 80% do total disponivel, entdo novas requisi¢oes para este recurso devem
ser transferidas ou redirecionadas para um outro recurso, cuja utilizacao seja

de menor intensidade.

2. Politica Reativa: seu principio é reduzir o impacto de falhas que efetivamente ja
ocorreram, fazendo com que o sistema passe de um estado instavel para um estado
estavel, para que entao volte a operar e atender suas requisicoes normalmente. As

principais técnicas usadas sao:
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e Repeticdo ou Tentar Novamente (Retry): consiste em executar novamente
a tarefa que falhou, no mesmo recurso computacional. Esta é a técnica mais

simples para tolerancia a falhas;

e Reenvio de Tarefas (Tusk Resubmission): consiste em reenviar a tarefa que
apresentou falha para o mesmo ou para um outro recurso computacional. Isto

ocorre em tempo de execuc¢ao, sem interromper o fluxo de trabalho do sistema;

e Ponto de Checagem/Reinicio (Checkpointing/Restart): consiste no arma-
zenamento, em intervalos de tempo regulares ou irregulares, do estado global
da execucao de uma tarefa, para que nao seja necessario executar novamente
a tarefa do ponto de partida, mas sim do ponto o qual foi realizado um dos
pontos de checagem, no ideal, o tltimo. Em outras palavras, consiste em rever-
ter o sistema para seu ultimo estado valido, ou seja, um estado imediatamente
anterior a falha. Desta forma, apenas o trabalho efetuado entre o ponto de
checagem e a ocorréncia da falha é perdido, caso contréario, todo o trabalho ja
efetuado seria perdido. Esta técnica é, geralmente, utilizada para tarefas de
longa duracao e a técnica pode ser utilizada por meio de dois mecanismos, os

quais sao [68]:

— Completo: sempre grava o estado completo do sistema. Este mecanismo
estd associado a uma sobrecarga, pois necessita de tempo e de espago para
armazenar todas as informacoes necessarias.

— Incremental: grava apenas as areas que sofreram alteracdao. Este meca-
nismo ajuda a reduzir a sobrecarga do ponto de checagem completo, que

grava todo o estado do sistema.

e Replicacao (Replication): consiste na criagdo ou na manutenc¢ao de copias
do sistema em recursos diferentes. Dois tipos de replicagao foram observados
na literatura: (1) a replicacdo ativa, na qual ambos os recursos principal e
secundédrio executam a operacgao independentemente uma da outra; e (2) a
replicacao passiva, na qual somente o recurso principal executa a operacao e
espera-se que o mesmo produza o resultado, enquanto os recursos secundarios
realizam a operacao apenas em casos de falha do recurso principal [72]. Com
esta técnica espera-se que ao menos uma das réplicas finalize sua tarefa com
sucesso. Esta técnica adiciona redundancia ao sistema, e é uma das técnicas

mais utilizadas para tolerar falhas;

e Migracgao de Tarefas (Job migration): como o préprio nome diz, consiste

em migrar tarefas que nao conseguiram terminar seu trabalho para um outro
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recurso computacional, a fim de possibilitar que tal tarefa sua execugao, livre
de falhas;

e Checagem por Tempo (Timing check): conhecida como watchdog é uma
técnica que supervisiona periodicamente uma tarefa, isto com um tempo de
funcao critica;

e Tratamento de Excegao Definido pelo Usuario (User defined exception
handling): esté relacionada a modelar um tratamento especifico para falhas.
Ou seja, o proprio usuario especifica qual acao o sistema deve tomar caso uma

falha seja detectada.

As politicas de tolerdncia a falhas, proativa e reativa, possuem vantagens e desvanta-
gens que devem ser analisadas. A melhor escolha pode estar relacionada ao tipo de um
determinado sistema. Chalermarrewong et al. [73] citam um experimento que evidencia
a eficdcia da migracao de tarefas (i.e., Job migration) sobre o ponto de checagem /reinicio
(i.e., Checkpointing/Restart). Muito embora as técnicas reativas apresentem pior desem-
penho, ainda sao utilizadas com mais frequéncia, pois sao menos afetadas por previsoes
incorretas e também relativamente mais simples de se implementar. No entanto, para
clusters de alta disponibilidade, por exemplo, politicas de tolerancia a falhas reativas po-
dem nao ser apropriadas, ja que falhas que efetivamente ja ocorreram podem diminuir
bruscamente sua disponibilidade. A Figura 3.6 ilustra as politicas e as principais técnicas

de tolerancia a falhas evidenciadas na literatura.

Rejuvenescimento de Software
Auto Reparagio

Migragéo Preventiva
Balanceamento de Carga

~— Proativas

Politicas e
Técnicas - .
de Tolerancia | ~— Repeticdo ou Tentar Movamente
. | _ .
a Falhas Reenvio de Tarafas Completo
— Ponto de Checagem/Heinicio —C
~— Reativas —1— Replicagéo Incremental

— Migragao de Tarefas
— Checagem por Tempo
“—Tratamento de Excegdo Definido pelo Usuério

Figura 3.6: Politicas e Técnicas de Tolerancia a Falhas.

Finalmente, os trabalhos relacionados encontrados na literatura sao descritos na Se-

cao 3.7.
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3.7 Trabalhos Relacionados

No decorrer das duas tltimas décadas uma série de artigos foram publicados com foco
em enfrentar os desafios da tolerancia a falhas em ambientes de nuvem computacional.
Esta secao aborda alguns dos trabalhos ja propostos. A Tabela 3.2 ilustra as principais

caracteristicas dos trabalhos relacionados.

Tabela 3.2: Trabalhos Relacionados.

Modelo
Proposta Politicas Técnicas Voltado Parametrizavel
de Nuvem
Zhao et al. [74] Reativa Replicacao Provedores Nao Unica
Zhang et al. [75) Reativa Replicacao Provedores Nao Unica
Veronese et al. [76] Reativa Replicacao Provedores Nao Unica
Unica e
Garraghan et al. [77] | Reativa Replicacao Consumidores Nao
Federada
Jhawar et al. [78] Reativa Repeticao e Migragao Provedores Nao Unica
Proativa | Balanceamento de Carga, Replicagao .
Das et al. [79] Provedores Nao Unica
Reativa e Ponto de Checagem/Reinicio
Joshi et al. [80] Reativa | Balanceamento de Carga e Replicacao | Provedores Nao Unica
Bala et al. [81] Proativa Aprendizado de maquina Provedores Nao Unica
Chen et al. [82] Reativa Repeticao Provedores Nao Unica

Zhao et al. [74] propuseram um middleware de tolerancia a falhas de baixa laténcia (do
inglés, Low Latency Fault Tolerance - LLFT) para tratar falhas por queda e falhas por
tempo. O LLFT fornece tolerdancia a falhas para aplicativos distribuidos hospedados em
ambientes de computagao em nuvem, isto como um servigo oferecido pelo provedor. Para
proteger aplicacoes de varios tipos de erros, o middleware proposto utiliza a replicacao
segundo uma abordagem de réplica lider e réplica seguidora. O middleware utiliza o
protocolo de mensagens LLFT para garantir a comunicagao confidvel entre os processos
replicados e para garantir que todo processo replicado tenha visao consistente de todo o
sistema distribuido.

Zhang et al. [75] identificaram o problema bizantino de tolerancia a falhas em nuvem
de recursos voluntarios, e propuseram um framework bizantino de tolerancia a falhas,
denominado BFTCloud (Byzantine Fault Tolerant Cloud). Para garantir a robustez de
aplicagoes em nuvem, o BFTCloud utiliza técnicas de replicagdo para tolerar varios tipos
de falhas, incluindo falhas arbitrarias. O BFTCloud é considerado, pelos autores, o pri-
meiro framework tolerante a falhas arbitrarias na literatura da computacdo em nuvem.
De acordo com os autores, apos a realizacao de experimentos em varios tipos de ambientes
de nuvem, concluiu-se que o BFTCloud, ao compor um grupo de uma réplica priméaria e

3f réplicas secundarias (i.e., 3f + 1), pode garantir a robustez dos sistemas, quando até f
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nos apresentam falha em tempo de execucao, isto conforme Lamport et al. [59] ja haviam
dito.

No entanto, Veronese et al. [76] afirmam que é possivel reduzir o nimero de réplicas
para 2f + 1, preservando as mesmas propriedades do algoritmo. Isto foi alcancado com
utilizagdo de um servigo confiavel com troca de mensagem autenticadas para reduzir o
numero de réplicas e o nimero de passos necessarios a comunicacao entre as réplicas, o
que por sua vez, reduz o custo da infraestrutura necessaria para tolerar falhas bizantinas.

Garraghan et al. [77] desenvolveram um framework chamado FT-FC (Fault-Tolerance
in Federated Cloud), para tolerar falhas arbitrarias em ambientes de federagao de nuvens.
O FT-FC também utiliza a técnica de replicagao, e é constituido por uma ferramenta
de agendamento automatico de tarefas, um sistema de comunicagdo com nuvens hete-
rogéneas e por um sistema de adjudicagdo, que pode enviar e receber comunicagoes de
varios provedores de nuvens, a fim de obter consenso sobre os resultados retornados pelos
provedores que potencialmente poderiam falhar.

Jhawar et al. [83, 84, 78] apontam um modelo para explorar a camada de virtualizagao,
com o objetivo de oferecer, para aplicagoes hospedadas em uma infraestrutura de com-
putagao em nuvem, propriedades de tolerancia a falhas como servigo sob demanda. Para
isto, foi desenvolvido um framework conceitual chamado gerente de tolerancia a falhas
(do inglés, Fault Tolerance Manager - FTM), que é capaz de replicar e migrar instancias
de maquinas virtuais de forma transparente. O FTM funciona como um middleware que,
por meio de monitoramento em tempo de execucao de aplicagoes do usuario, seleciona ou
combina os mecanismos de tolerancia a falhas que mais adequadamente correspondem aos
requisitos do usuario. O FTM se integra com infraestruturas de nuvens, e facilita para
terceiros oferecer tolerancia a falhas como um servico.

Das et al. [79] propoem um modelo de tolerancia a falhas integrado a virtualizagio,
chamado de VFT, que utiliza ambas as politicas de tolerancia falhas, proativa e reativa,
isto por meio do uso das técnicas de balanceamento de carga, replicagao, e ponto de veri-
ficagdo. As decisdes tomadas nestes modelo se baseiam na taxa de sucesso de resposta e
na taxa de processamento, obtidas de cada né disponivel na infraestrutura. A abordagem
apresentada para a virtualizagao se da devido a ajuda do hypervisor, no qual o balance-
ador de carga assume uma alta responsabilidade pela distribuicao de cargas apenas para
os noés virtuais, cujos servidores fisicos correspondentes possuam um bom histérico de
desempenho.

Joshi et al. [80] propoem um modelo de tolerancia a falhas para lidar com falhas di-
retamente em servidores fisicos de provedores de nuvem, migrando todas as maquinas
virtuais hospedadas em um servidor que apresentou falhas, para um novo local. Objeti-

vando reduzir o impacto da falha, a migracao ocorre de forma uniforme, utilizando uma

37



heuristica de balanceamento de carga, também proposta neste trabalho, onde as maqui-
nas virtuais que estavam em execuc¢ao no servidor que falhou sao distribuidas entre os
servidores fisicos disponiveis na infraestrutura em questao.

Bala et al. [81] propuseram modelos para detecgao de falhas de forma inteligente, a
fim de facilitar a tolerancia proativa de falhas, ao prever falhas durante a execucao de
aplicagoes de workflows cientificos. O trabalho é distribuido em dois médulos, sendo que
no primeiro médulo, falhas de tarefas sao previstas com abordagens de aprendizado de
maquina. Ja no segundo modulo, falhas reais sao localizadas apds a execugao do workflow.
Abordagens de aprendizagem de maquina como Naive Bayes [85], redes neurais artificiais,
regressao logistica e floresta aleatéria sao implementadas para prever as falhas de forma
inteligente, isto a partir de um conjunto de dados ou parametros referentes a utilizagao
de recursos, como utilizacao de processador, memoria, disco e utilizagao de largura de
banda.

Chen et al. [82] propdem trés métodos de clusterizacao dindmica, baseados na técnica
de tolerancia a falhas Retry, para melhorar a tolerancia a falhas no cluster de tarefas de
workflows cientificos. O primeiro método repete tarefas que falharam em uma execucao.
O segundo método ajusta dinamicamente o tamanho da granularidade do cluster (nimero
de tarefas em um cluster) de acordo com o tempo estimado entre a ocorréncia de falhas.
O terceiro método repete a execucao apoés dividir os agrupamentos de tarefas, reduzindo

a granularidade do cluster.

3.8 Consideracoes Finais

Neste capitulo foram abordados diversos aspectos referentes a tolerancia a falhas, dentre
eles, foram apresentadas as principais técnicas existentes para garantir o correto funcio-
namento de sistemas mesmo sobre a presenca de falhas. A computacao em ambientes de
nuvens federadas, além de herdar desafios de sistemas distribuidos e de sistemas do mo-
delo de nuvem tnica, também apresenta muitos desafios préprios, como a heterogeneidade
de infraestrutura, arquitetura, localizagao geografica, entre outros.

Para enfrentar esses desafios e favorecer a dependabilidade e a seguranca de sistemas
federados, é crucial que técnicas de tolerancia a falhas sejam utilizadas, pois um sistema
deve ser capaz de tolerar falhas e permanecer com sua correta operacdo mesmo em am-
bientes de nuvem federadas. Assim sendo, a tolerancia a falhas foi o item escolhido para
ser tratado neste trabalho.

Como analise experimental, o modelo proposto sera integrado ao sistema BioNimbuZ,

uma plataforma de federacdo de nuvens computacionais hibridas para a execucao de
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workflows de Bioinforméatica, com o objetivo de fornecer tolerancia a falhas a todas as suas

camadas. Mais detalhes sobre a plataforma BioNimbuZ sao apresentados no Capitulo 4.
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Capitulo 4
Plataforma de Federacao BioNimbuZ

O BioNimbuZ foi originalmente proposto por Saldanha [17], tendo como principal objetivo
permitir a execucao de workflows cientificos de Bioinformatica em ambientes de nuvem.
Com o passar dos anos, véarias evolucoes foram feitas, os quais estdo fundamentadas
nos trabalhos [21, 86, 87, 88, 89, 90, 91, 92]. Em consequéncia do surgimento de novas
tecnologias que ajudam no melhor aproveitamento dos ambientes de nuvens federadas,
as evolugoes executadas no BioNimbuZ modificaram sua arquitetura com o objetivo de
implementar e utilizar tecnologias que o ajudassem a prover melhor os seus servigos [93].

Atualmente, como uma plataforma de nuvens federadas, o BioNimbuZ permite a in-
teracao entre diversos tipos de nuvens, privadas, piblicas e comunitarias, oferecendo aos
seus usuarios a ideia de que dispoem de uma infinidade de recursos virtuais. Isto de forma
transparente ao usuario, que nao necessita se preocupar com os detalhes de infraestrutura
de cada provedor utilizado pela plataforma BioNimbuZ [21].

A plataforma de federacao, aqui apresentada, possui como uma importante caracte-
ristica, a flexibilidade para a inclusao de mais provedores de nuvem, pois o BioNimbuZ
possui uma camada de integracao formada por plugins que sao responsaveis por mapear as
requisi¢oes de usuarios para um determinado provedor. Dessa forma, é facil incluir prove-
dores a federagao de nuvens utilizada pela plataforma, e assim, a plataforma BioNimbuZ
atende a requisitos de escalabilidade e de flexibilidade.

Inicialmente, o BioNimbuZ foi proposto como um sistema P2P (peer-to-peer) [94]. Em
outras palavras, um sistema distribuido sem qualquer controle centralizado ou organizacao
hierarquica. No entanto, com a evolucao da plataforma, esta caracteristica foi modificada,
e atualmente o BioNimbuZ mantém informagoes distribuidos com o uso do servigo de
coordenaciao Apache ZooKeeper!. Desta forma, a consulta, a atualizacao e a sincronizacao
de dados referentes a federacdo podem ser executadas de maneira mais simples, pois o

Apache ZooKeeper permite um controle centralizado de todo o sistema distribuido.

! Apache ZooKeeper, https://zookeeper.apache.org/
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Posteriormente, evolugdes contribuiram com a adogao de algoritmos de escalonamento
de tarefas, que elegem as melhores instancias virtuais disponiveis para a execuc¢ao de ta-
refas dos workflows, visando a redugao de custos [92, 95]; o uso de politicas de arma-
zenamento que consideram a localidade dos dados de entrada, custo, laténcia de rede e
a utilizacdo de recursos gratuitos [89, 96, 97]; a implementacao de um controlador de
elasticidade, que oferece suporte ao provisionamento/desprovisionamento automético e
sob demanda de méaquinas virtuais, bem como a elasticidade horizontal (quantidade de
recursos alocados) e vertical (capacidade de processamento e quantidade de meméria) de
recursos alocados pela plataforma [88]; e com um controlador que garante a niao violagao
de SLA estabelecidos entre a plataforma BioNimbuZ e o usudrio final [21].

Recentemente, com a necessidade de otimizar o armazenamento de arquivos, a plata-
forma BioNimbuZ teve seu servico de armazenamento modificado, possibilitando a utili-
zacdo de servicos de armazenamento mais recentes, como Buckets®?, também oferecidos
por diversos provedores de nuvem computacional [98].

O BioNimbuZ, atualmente, apresenta-se com uma nova arquitetura, na qual é possivel
afirmar que que todos os seus servigos foram implementados de maneira mais modulari-
zada, o que deu origem a uma segunda versao da plataforma [93]. A principal mudanga
foi quebrar a camada de niicleo em varias camadas, que em sua versao inicial consistia em
um monobloco, responsavel por toda a execucao de workflows. Com isto, a nova arquite-
tura permite maior flexibilidade na execugao de tarefas e tem como foco reduzir os custos
necessarios para a execucao das mesmas. Uma outra grande mudanca foi a utilizagao de
microsservicos que possibilita o desacoplamento da camada responsavel por abrir canal de
comunicagao com os diversos provedores de nuvem. A nova arquitetura também favorece
a manutenibilidade dos sistema, pois agora é possivel que a plataforma sofra modifica¢oes
de forma independente em cada uma de suas camadas. A atual arquitetura do BioNimbuZ
¢ detalhada na Secao 4.1.

4.1 Arquitetura do BioNimbuZ

A arquitetura do BioNimbuZ foi projetada de maneira hierarquica e distribuida, a fim de
facilitar a distribuicao dos seus componentes em diferentes provedores de nuvem compu-
tacional. Além disso, ela possui camadas bem divididas, o que permite maior facilidade
de implantacao de seu ambiente, e de integragdao de seus componentes na federacao de

nuvens. Outro fator que contribui para essa facilidade é a criacao de plugins de nuvem

2Amazon S3 Buckets, http://docs.aws.amazon.com/AmazonS3/latest/dev/UsingBucket.html
3Google Cloud Storage Buckets, https://cloud.google.com/compute/docs/disks/gcs—buckets
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como microsservigos [99], que sao totalmente independentes do funcionamento global da
plataforma, e podem ser encerrados ou iniciados sempre que necessario.

A comunicagao entre os componentes é feita em dois niveis, uma em alto nivel e a outra
em baixo nivel. A primeira, em alto nivel, é feita entre as nuvens, permitindo uma troca
de informacao mais resumida. A outra, em mais baixo nivel, é feita dentro da nuvem,
trafegando informagoes de monitoramento das tarefas em execucao, que podem executar
em paralelo. Desta forma, a plataforma possibilita uma atualizacdo de informagoes em
tempo real aos seus miultiplos usuarios.

Outra caracteristica importante da arquitetura é a possibilidade de utilizagao de cre-
denciais de nuvens de seus usuarios, e o seu compartilhamento com grupos de usuérios,
permitindo que organizagoes, como as universidades, criem grupos de estudantes com uma
mesma credencial. Assim, a tarifacdo é feita diretamente pelos provedores de nuvem, sem
que a plataforma de federacdo tenha a responsabilidade sobre o controle e o processo de
cobranca de cada usuario. Além do mais, seus usuarios podem acessar a plataforma de
maneira simplificada com o Servico Web disponibilizado.

Para isso, a arquitetura foi estruturada em quatro camadas, as quais sao: a Camada
de Aplicacao, que fornece mecanismos para que os usuarios possam interagir com a plata-
forma; a Camada de Federagao, com mecanismos acoplaveis a plataforma que permitem
a criagao da federagao de nuvens; a Camada de Coordenagao, responsavel por coordenar
o fluxo e o monitoramento de execucao das tarefas e, por fim, a Camada de Execucao,
que é responsavel por efetivamente processar e monitorar as tarefas.

E importante ressaltar que na atual arquitetura, cada camada é formada por contro-
ladores, servicos e mecanismos, os quais sao distribuidos de maneira a obter um melhor
aproveitamento de recursos computacionais. Na Figura 4.1 é possivel ter uma visao geral
das camadas da arquitetura proposta. As Seg¢oes 4.2, 4.3, 4.4 e 4.5 descrevem cada uma

dessas camadas em detalhes.

4.2 Camada de Aplicacao

Esta camada é responsavel por possibilitar a interacao dos usuarios com o sistema, por
meio de interface web. A interface permite aos usudrios fazerem o registro na plataforma e
manterem suas credenciais de provedores de nuvem. Também é possivel aos usuarios exe-
cutar aplicagdes e criar dependéncias entre elas (por exemplo, as de workflows cientificos),
e enviarem dados de entrada/saida para os provedores de nuvem cadastrados.

Assim, os dados fornecidos (registros, credenciais, tarefas, dependéncias, metadados

dos dados de entrada/saida, dentre outros) sao mantidos em banco de dados e acessado
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Figura 4.1: Arquitetura do BioNimbuZ Versao 2.

pelos médulos que compoem essa camada. Os servigos e os controladores dessa camada

sao os seguintes:

e Servico Web: responsavel por prover interface grafica que permita a interacao
entre usuarios e a plataforma por meio de paginas web. Por meio deste servico os

usuarios podem acessar a plataforma e manter suas informacoes no banco de dados;

e Servico de Seguranca: encarregado por garantir os principios basicos da segu-
ranca da informacao, a confidencialidade, a integridade e a disponibilidade de infor-
magoes. Em outras palavras, este servigo é o responsavel por: (1) manter o sigilo de
informagoes, impedindo que pessoas nao autorizadas tenham acesso a informagoes
sigilosas; (2) proteger as informagoes submetidas por usudrios, bem como as infor-
magoes geradas pelos workflows, de modo a impedir mudangas em seu contetdo,
sejam elas acidentais, indevidas ou até mesmo intencionais (por exemplo, altera-

¢oes indevidas no contetdo de arquivos de entrada/saida); e (3) garantir que as
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informagoes sempre estajam disponiveis para pessoas autorizadas, a qualquer mo-
mento. Além disto, este servigo também é responsavel por armazenar os dados de
autenticacao dos usudrios na plataforma e as credenciais de acesso aos servigos de
nuvem disponiveis. Este servigo viabiliza o acesso de multiplos usuérios a plata-
forma, garantindo que os dados estejam isolados entre os cientistas e suas equipes

(credenciais, workflows, resultados, dentre outros);

Servico de Armazenamento: incumbido por implementar estratégias de arma-
zenamento de arquivos utilizados pelos workflows, sejam eles arquivos de entrada
ou arquivos de saida. Para isto, o servico analisa fatores como a laténcia de rede,
a largura de banda, a localizagdo geografica entre os provedores e a capacidade de
armazenamento disponivel em cada recurso virtual. O Servico de Armazenamento
trabalha com a estratégia de armazenamento de arquivos fornecida pelos provedores

de nuvem (por exemplo, Buckets);

Servico de Predigao: tem como objetivo auxiliar o usudario final na escolha dos
recursos necessarios a execucao de seu workflow, com estimativas de tempo, custo
e recursos computacionais. Para isto, o usuario deve preencher, via Servico Web,
um formulario com informacoes de seu workflow, para que o servigo efetue as es-
timativas mencionadas. Este servigo é constituido de quatro fases: (1) coleta de
informagoes, na qual o usuério informa os parametros desejados para a execucao do
workflow (por exemplo, capacidade desejada para processamento, memoria e disco);
(2) avaliagao da base historica de execucao de workflows, para otimizar a acuracia
no calculo das estimativas, a base histérica contém informagoes de execugoes pas-
sadas de todos os workflows ja submetidos & plataforma BioNimbuZ; (3) aplicagao
do algoritmo GRASP [100], a fim de obter boas solugdes, em tempo vidvel, através
da aplicacao de metaheuristicas baseadas em informacoes coletadas de fases anteri-
ores; e por fim, (4) armazenar e informar ao usuario os dados das predic¢oes obtidas
com a aplicacao das trés fases anteriores. As plataformas de nuvem consideradas na
predicao para a execucao das tarefas serdo apenas as relacionadas as credenciais for-
necidas pelos usuarios, nao necessitando considerar todas as plataformas suportadas
pelo sistema. Assim, se o usuario cadastrar apenas a credencial do provedor Google
Cloud Platform, sua aplicacado somente podera executar neste provedor. Todavia,
se o usuario fornecer credenciais de ambos os provedores, Google Cloud Platform e
Amazon Web Services, a plataforma de federagao, juntamente com as decisoes deste

servigo, podera distribuir a execugao das tarefas do usuario em ambos os provedores;

Controlador de SLA: encarregado por implementar o ciclo de vida de SLA, o

qual é formado por seis atividades: (1) descoberta de provedores, (2) definigdo

44



de SLA, (3) estabelecimento do acordo de servigo, (4) monitoramento de violagao
do acordo, (5) término de acordo e (6) aplicacao de penalidades por violagao do
acordo. Para isto, o usuario deve configurar o modelo de SLA desejado. O modelo é
constituido por requisitos funcionais, tais como niimero de nucleos do processador,
tamanho de memoria, tamanho de armazenamento e requisitos nao funcionais, como
custo maximo para a execucao de um workflow, bem como a taxa minima para
transferéncia de dados durante a execucao de um workflow. Para as requisi¢oes dos
usuéarios, o Controlador de SLA verifica junto aos provedores de nuvem participantes
da federacao, se eles podem ou nao suportar, naquele momento, os parametros
configurados pelo usuario. Esta verificacao é feita por meio da utilizagao dos plugins,

responsaveis pela comunicagdo com os provedores.

4.3 Camada de Federacao

A Camada de Federagao é responsavel por garantir a integracao dos diferentes componen-
tes do sistema que podem estar situados em diversos provedores de nuvem, formando uma
federacao de nuvens. A federacgao é obtida pela utilizacdo do ambiente ZooKeeper [101]
e dos Plugins que implementam as funcionalidades inerentes a determinado provedor de
nuvenmn.

Com o ambiente fornecido pelo ZooKeeper, sao mantidos dados de forma distribuida
entre os Coordenadores e a Camada de Aplicagdo, de maneira que possam ser consultados
e acompanhados em tempo real. Tais dados sao, por exemplo, o estado de execucao
das tarefas, os enderecos das maquinas monitoradas pelos Coordenadores, o consumo de
recursos e os metadados dos arquivos de entrada/saida das tarefas.

Os Plugins sao implementados de acordo com a abordagem de microsservigos [99], na
qual cada servigo possui pequenas responsabilidades, cada um rodando em seu proprio
processo, comunicando-se por meio de mecanismos leves, geralmente uma API (Applica-
tion Programming Interface) sobre o protocolo HT TP,

Dessa maneira, independentes da Camada de Aplicagao, os Plugins fornecem uma
interface comum de acesso aos provedores de nuvem, e sao compostos pelos seguintes

servigos e controladores:

e Servico de Descoberta: ¢é incumbido de compilar informacoes de laténcia de
rede, tabelas de precos e tipos de recursos de computacao e de armazenamento
de determinada plataforma de nuvem. As informagoes s@o mantidas sempre em
memoria para uma consulta mais eficiente pela Camada de Aplicagao, visto que

esses dados nao sao sensiveis aos USUArios;

1Protocolo HTTP, https://www.w3.org/Protocols/
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e Servico de Provisionamento: fornece para a Camada de Aplicagao a possibili-
dade de alocar e desalocar maquinas de determinado provedor de nuvem. Também
é responsavel por provisionar espagos para upload/download de arquivos de entra-

da/saida das tarefas definidas na Camada de Aplicagao;

e Controlador de Credenciais: ¢é responsavel por interpretar as informagoes de
credenciais enviadas pela Camada de Aplicacdo por meio dos arquivos JSON®, na
forma de chave-valor, e traduzir para o mecanismo de segurancga utilizado pela

nuvem sob seu controle.

4.4 Camada de Coordenacao

Esta camada e seus servigos sdo implementados pelos Coordenadores de Tarefas (Task
Coordinator - TC), que sdo responsaveis por monitorar e garantir o fluxo das tarefas
criadas pelos usuarios, bem como as dependéncias existentes entre elas.

O TC é criado com as credenciais dos usuarios ou com as credenciais do grupo de usua-
rios, que sao repassadas para os Plugins. Assim, o usudrio devera estar ciente de que para
utilizar a plataforma, o custo total para a execucao de suas tarefas (alocagdo de maquinas
virtuais e espagos de armazenamento) também inclui o custo para a execucao de seus
Coordenadores. Esse é um custo extra para o usuario, mas que fornece beneficios como
a execucao mais eficiente de suas tarefas com servicos de elasticidade, provisionamento e

monitoramento. Os servigos que compoem esta camada sao os que seguem:

e Servico de Monitoramento: responsavel por monitorar o consumo de recursos
computacionais utilizados por seu Coordenador, e o consumo utilizado pelos Exe-
cutores de Tarefas. Esse monitoramento nao servird para a tarifacdo dos usuérios,
mas para o monitoramento e garantia de SLA. O servigo de monitoramento estaréa
sempre em contato com os Executores de Tarefas (os quais serdo detalhados na

Secao 4.5), coletando os dados de execugao levantados por estes;

e Servico de Tolerancia a Falhas: em conjunto com o Servico de Monitoramento,
este servico detecta o término das tarefas e realiza a replicacdao dos resultados gera-
dos, garantindo que sempre existam, ao menos, duas cépias desses resultados. Ao
constatar que algum resultado ainda nao foi duplicado ou suas copias encontrarem-se

indisponiveis, este servigo dé inicio ao processo de replicagao;

e Servico de Dependéncias: este servico verifica as demandas das tarefas e suas

dependéncias, quais as proximas tarefas a serem executadas, e se determinado lote

5JSON, http://www.json.org/
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de tarefas foi concluido ou nao. Além disso, este servico também verifica se o TC

necessita ser encerrado para economizar o custo;

e Servico de Elasticidade: com o auxilio do Servico de Monitoramento, este servigo
analisa as informagoes coletadas pelos Executores de Tarefas. Desta forma, é capaz
decidir quando aumentar ou reduzir os recursos computacionais (quantidade de
maquinas virtuais, tamanho de memoria, quantidade de processadores e capacidade

de armazenamento);

e Servico de Escalonamento: responséavel por distribuir as tarefas que devem ser
executadas na nuvem em que o TC esta executando, e solicitar o inicio da execugao

das tarefas ou o lote delas.

4.5 Camada de Execucao

Os Executores de Tarefas (Task Ezecutor - TE) sdo os processos que representam esta
camada e fornecem o Servi¢o de Execucgao. Assim, o Servico de Execucao é o responsavel
por manter o ciclo de vida das tarefas e o monitoramento das mesmas.

O TE é responsavel por garantir a comunicagao constante com os TCs, enviando dados
de monitoramento, como o consumo de processador, o consumo de memoéria, e o estado
de execucao da tarefa. Em outras palavras, esta camada é responsavel por executar e

monitorar as tarefas que constituem os workflows definidos na Camada de Aplicagao.

4.6 Fluxo de Execucao Principal

A fim de facilitar o entendimento da integracao entre as camadas da arquitetura do
BioNimbuZ, esta secdo apresenta a execucao das tarefas em ambiente federado. O fluxo

de execucao ¢é realizado de acordo com os seguintes passos:

1. Acesso Web: os usuarios inicialmente acessam a plataforma web, por meio da
utilizagdo de um navegador de Internet, e solicitam seu ingresso. Em seguida, os
usuarios efetuam login na plataforma, onde serdo capazes de cadastrar as informa-

¢Oes necessarias para a execucao de suas tarefas;

2. Cadastro de Credenciais de Nuvem: apds o login, os usuarios devem inserir
suas credenciais de nuvem que serao utilizadas pelos Plugins das nuvens cadastradas,

para que seja possivel a execucao de suas tarefas nesses provedores de nuvem,;

3. Criacao de Tarefas: posteriormente ao cadastro de credenciais das nuvens supor-

tadas, os usuarios podem dar inicio a criacao de seus workflows. Além disso, podem
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efetuar o upload de arquivos e a criagao de grupos de usuarios. Antes do cadastro de
credenciais nao é possivel efetuar a criacao de tarefas ou o upload de arquivos, pois
esse pProcesso consome recursos, que serao custeados pelos préprios usudrios. Apos
a criacao das tarefas, e com o auxilio do Servigo de Predicdo ou escolha direta de
maquinas feita pelos usuarios, sao definidos os passos para a execucao das tarefas
com as dependéncias existentes entre si, bem como as nuvens a serem utilizadas. As
tarefas criadas sdo armazenadas em banco de dados para posteriores consultas, e
também sao armazenadas no ambiente ZooKeeper, que s6 mantera essas informagoes

enquanto as tarefas estiverem em execugao;

4. Coordenacao de Tarefas: definidas as nuvens iniciais que vao executar as tarefas,
a Camada de Aplicacao solicita aos Plugins respectivos, a criagdo dos TCs. Estes
recebem informagoes para ingressarem no ambiente ZooKeeper. Desta forma, ao
iniciarem, consultam as tarefas pendentes de execucao, e solicitam a criacao dos

respectivos TEs;

5. Monitoramento de Tarefas: os TCs estao sempre sendo atualizados pelos TEs
em determinado intervalo de tempo. Esse mecanismo sera necessario para detectar
quedas, e para que o Servico de Elasticidade identifique a necessidade do aumento

ou da reducgao de recursos;

6. Término de Execucao: por fim, a Camada de Aplicacdo é notificada quando
ha o término, seja ele com sucesso ou nao, de tarefas em execucao por meio de
trocas de mensagens. Os dados gerados pela execucao das tarefas (tempo total
de execugao e localizagdo dos arquivos de saida) sdo armazenados em banco para

posterior consulta.

A Figura 4.2 ilustra a relacdo existente entre os componentes integrantes da arqui-
tetura. Assim, como pode ser observado em (1), os usudrios acessam a plataforma pelo
navegador e solicitam seu ingresso. Depois que possuem acesso, (2) sao capazes de cadas-
trar suas credenciais de nuvem, suas tarefas e grupos em banco de dados. Em seguida,
(3) a Camada de Aplicagao solicita que o Plugin da nuvem, na qual a tarefa serd execu-
tada, faca o provisionamento de recursos necessarios em (4). Depois da inicializa¢ao dos
recursos virtuais, a Camada de Aplicagdo envia informagoes em (5) para conexao com o
ambiente ZooKeeper para os Coordenadores, que fazem a conexdo com o ambiente em
(6). Por fim, em (7) é estabelecida a comunicagao dos Executores com seus Coordenado-
res. Caso um lote de tarefas seja executado em nuvens diferentes, os Coordenadores das

nuvens estabelecem comunicagdo em (8) para sincronizacao do fluxo de execugao.
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Figura 4.2: Comunicagao entre os Diferentes Componentes.

4.7 Consideracoes Finais

Este capitulo discorreu sobre o sistema BioNimbuZ, que é uma plataforma de federa-
¢ao de nuvens computacionais hibridas para a execugao de workflows de Bioinformatica,
tratando de descrever a atual arquitetura da plataforma, bem como cada uma de suas
camadas. Também foi ilustrado como é o funcionamento do fluxo de execugao principal
da plataforma.

Conforme foi apresentado neste capitulo, a plataforma BioNimbuZ ja possui um servico
responsavel pela "tolerancia a falhas" em sua arquitetura. Todavia, o servico hoje existente
apenas implementa o principio basico da tolerancia a falhas (i.e., redundancia de dados),
e ainda o aplica apenas para os arquivos de saida relacionados a execugao de workflows. O
atual servico de tolerancia a falhas deixa de fora o controle da propria plataforma, ou seja,

se uma falha por queda ocorre na Camada de Aplicagao, por exemplo, todo o servigo se
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tornaria indisponivel aos usuarios da plataforma, o que o torna incapaz de tolerar falhas
e permanecer com sua correta operagao. Esta deficiéncia justifica o motivo pelo qual a
plataforma BioNimbuZ foi escolhida para a integracao do modelo de tolerancia a falhas

proposto. O Capitulo 5 apresenta o modelo de tolerancia a falhas proposto neste trabalho.
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Capitulo 5

Modelo Proposto para Tolerancia a
Falhas

Neste capitulo serd apresentado o modelo proposto neste trabalho, para tolerancia a falhas
em ambientes distribuidos, o qual é um modelo de tolerancia a falhas que funciona de
maneira integravel a qualquer tipo de sistema, ou seja, um mecanismo implementado como

biblioteca que pode ser integrado em sistemas centralizados ou em sistemas distribuidos.

5.1 Modelo Proposto

O modelo proposto tem como principal objetivo facilitar a utilizacao de politicas e de
técnicas de tolerancia a falhas para tratamento de falhas por queda e de falhas por tempo
em aplicacoes que fazem uso de ambientes de nuvens computacionais. Visto que a utiliza-
¢ao de tolerancia a falhas neste tipo de ambiente esta diretamente relacionada a custos, o
modelo proposto também tem como objetivo permitir que usuarios finais possam escolher
e configurar (i.e., tolerancia a falhas parametrizavel pelo usuério) um nivel de tolerancia
a falhas que atenda as suas necessidades de acordo com o seu negocio.

Para avaliar o modelo serd realizado uma analise experimental com injecao de falhas,
objetivando salientar, de acordo com as métricas de tolerancia a falhas [57], a eficdcia e o
overhead do modelo proposto.

Para explorar e avaliar a melhoria da confiabilidade da tolerancia a falhas, a estrutura
do modelo foi constituida por varios componentes. A Figura 5.1 ilustra os componentes
e os relacionamentos do modelo proposto.

Na arquitetura do modelo de tolerancia a falhas proposto, o Plugin de Tolerancia a
Falhas (FTPlugin), corresponde a biblioteca que serd integrada em aplicagoes clientes,
com o objetivo de fornecer uma interface de interagao entre o coordenador de tolerancia

a falhas e a aplicacao cliente. O FTPlugin é composto por dois servigos, que sao:
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Modelo de Tolerdncia a Falhas

Plugin de Tolerdncia a Falhas

Servigo de Inicializacdo

Servico de Comunicacao

Coordenador de Tolerancia a Falhas

Servico de Comunicacdo

Servico Proativo Servico Reativo
Servico de Detecgdo Servico de Deteccdo
Servico de Recuperacao Servico de Recuperacao
Rejuvenescimento de Suft-.-'aareJ Repeticdo de Tarefas
Reenvio de Tarefas

Replicacao

Figura 5.1: Arquitetura do Modelo de Tolerancia a Falhas Proposto.

e Servigo de Inicializagao (BootstrapService): responséavel por (1) receber e validar
os parametros que configuram o nivel de tolerdancia a falhas desejado pela aplicagao
cliente; (2) configurar e inicializar o servigo de comunicagao; e (3) criar o coordena-
dor de tolerancia a falhas, caso os parametros recebidos sejam validos e o servigo de

comunicag¢ao tenha sido iniciado com sucesso.

e Servico de Comunicagao (CommServiceThread): responsavel por estabelecer o
canal de comunicacao entre o FTPlugin e o coordenador de tolerancia a falhas.
A troca de mensagens oferecida por este servico ocorre por meio da utilizagdo de
notacao JSON sobre o protocolo HT'TP, isto segundo o estilo arquitetural Restful
Web Services [102].
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Ja o Coordenador de Tolerancia a Falhas (FTCoordinator) é responsavel por configu-
rar, monitorar e aplicar o nivel de tolerancia a falhas solicitado pela aplicacao cliente. O
FTCoordinator corresponde a um aplicativo independente do FTPlugin, ou seja, se trata
de um processo totalmente apartado, tanto da aplicagao cliente, quanto do F'T'Plugin que
lhe deu origem. Para cumprir com seus objetivos, o FTCoordinator é composto pelos

Servicos:

e Servigo de Comunicagao (CommServiceController): responsavel por possibilitar
a troca de mensagens entre o F'T'Plugin e o seu coordenador. Ele é similar ao servico

de comunicacao do FTPlugin, ou seja, possui as mesmas caracteristicas;

e Servigo de Tolerancia a Falhas Proativo (PFTService): encarregado por ini-
ciar e configurar os servigos responsaveis pela deteccao e aplicacao da técnica de

tolerancia a falhas de rejuvenescimento de software;

e Servigo de Tolerdncia a Falhas Reativo (RFTService): encarregado por ini-
ciar e configurar os servigos responsaveis pela deteccao e aplicacao das técnicas de

tolerancia a falhas: repeticao, reenvio de tarefas e replicagao;

e Servico de Deteccao de Falhas: este servico ¢ implementado separadamente
pelos servicos PFTService e RFTService. Em casos de configuragdo da politica
proativa, é incumbido de inspecionar periodicamente o nivel de utilizacao de pro-
cessador e de memoéria da instancia monitorada, e quando verificado que os niveis
definidos na parametrizagao foram excedidos, ou quando o timeout configurado for
atingido, aplicar a técnica de rejuvenescimento de software por meio do servigo de
recuperacao. Caso nenhum dos atributos necessarios a aplicacao desta técnica sejam
informados, entende-se que a aplicacao cliente nao deseja a utilizacdo da mesma. J&
em casos de configuracao da politica reativa, é responsavel por monitorar o F'TPlu-
gin por meio da utilizagao do protocolo de heartbeat adaptativo, no qual o tempo de
timeout é recalculado com base no tempo de resposta de uma determinada instancia
de maquina virtual, ou seja, com base na laténcia. Este protocolo sera aplicado em
um nivel, tendo como referéncia o tempo necessario para comunicacao direta com o
FTPlugin. Caso nenhum dos atributos necessarios a aplicagdo destas técnicas seja

informado, entende-se que a aplicagao cliente nao deseja a utilizacao das mesmas;

e Servigo de Recuperacgao (RecoveryService): é encarregado por aplicar as técnicas
implementadas de tolerancia a falhas proativas e reativas, sao elas, o rejuvenesci-
mento de software, a repeticdo, o reenvio de tarefas e a replicagao, isto de acordo

com a parametrizagao recebida da aplicacao cliente.
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Para configurar o nivel de tolerancia a falhas é necesséario criar entidades de negdcio,
responsaveis por armazenar as informagoes que configuram o nivel desejado pela aplicacao
cliente. A Figura 5.2 mostra os detalhes de como as entidades de negécio se relacionam,
em um diagrama de classes, com o objetivo de configurar o nivel de tolerancia a falhas.

Os métodos get/set foram suprimidos neste diagrama para simplificar e facilitar o enten-

dimento.
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of moduleld: String <f priority: Priority Sof DEFAULT_MAX_USAGE: int
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Figura 5.2: Diagrama de Classes da Configuracao do Nivel de Tolerancia a Falhas.
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Assim,

a seguir:

as principais entidades de negdcio e seus atributos ou propriedades sdo descritas

e Nivel de tolerancia a falhas (Level): entidade de negdcio responséavel por arma-

zenar informagoes de configuracao do nivel de tolerancia a falhas desejado. Os seus

atributos sao os que seguem:

moduleld: corresponde ao identificador do processo (PID) que necessita ser

monitorado;

taskStartupCommand: responsavel por armazenar a linha de comando neces-

saria a inicializagao da tarefa monitorada;

heartbeat TimelnSeconds: corresponde ao tempo em segundos que o servi¢o de
deteccao deve utilizar para monitorar a aplicagao cliente por meio do protocolo
de heartbeat. Esta propriedade é necessaria apenas quando configuradas as

técnicas de repeticao e reenvio de tarefas;

Ist Techniques: é o conjunto ou lista de técnicas desejadas pela aplicacao cliente.

e Técnica de tolerancia a falhas (Technique): entidade de negécio responsével

por armazenar informagoes da técnica desejada. Esta entidade possui como classes

filhas as entidades SoftwareRejuvenation, Retry, TaskResubission e Replication. Os

seus parametros ou atributos sao os que seguem:

ftType: armazena o tipo da politica de tolerancia a falhas relacionada a técnica

configurada;

priority: propriedade que define qual técnica, dentre a repeticao e o reenvio de
tarefas, tem maior prioridade, no caso de as duas serem configuradas simulta-

neamente. Para este atributo, valores menores indicam maior prioridade;

maxCpuUsage: define o valor percentual médximo para o consumo de processa-

dor para a aplicacao da técnica de rejuvenescimento de software;

maxMemoryUsage: define o valor percentual maximo para o consumo de me-

moria para a aplicagdo da técnica de rejuvenescimento de software;

DEFAULT MAX USAGE: percentual padrao, com o valor de 95%, para o
consumo de memoéria e de processador para a aplicagao da técnica de rejuvenes-
cimento de software. Esta propriedade é utilizada apenas quando a aplicacao
cliente nao informa os limites desejados para o consumo de processador e de

memoria, mas ainda assim deseja a aplicacao da técnica em questao;
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— timeout: propriedade utilizada pelas técnicas de rejuvenescimento de software,
repeticao e reenvio de tarefas. Para a técnica de rejuvenescimento de software
esta propriedade define o tempo maximo que o PFTService deve aguardar para
aplicar a técnica, isto independente dos niveis de utilizagao de processador e
de memoria. J4 para as técnicas de repeticao e de reenvio de tarefas, esta pro-
priedade define a tolerancia para que o servico de deteccao acuse uma falha,
ou seja, uma falha por tempo ou uma falha por queda sera detectada quando
o tempo sem comunicacao com o FTPlugin for maior que o valor da proprie-
dade heartbeatTimelnSeconds somada ao valor definido para timeout somados

a laténcia;

— IstInstances: corresponde ao conjunto ou lista de instancias virtuais disponiveis
para a aplicacdo das técnicas de reenvio de tarefas e replicagdo. A entidade de
negocio referente as instancias de maquinas virtuais possuem os atributos IP,

porta e credenciais de acesso.

Uma outra caracteristica do modelo de tolerancia a falhas proposto é possibilitar o
consumo de recursos computacionais sob demanda, mesmo para a execucao das técnicas
de tolerancia a falhas. Em outras palavras, a execucao das técnicas de tolerancia a
falhas configuradas pela aplicagao cliente, ndo depende da existéncia de instancias virtuais
disponiveis, ou seja, o atributo "conjunto de instancias disponiveis' nao é mandatorio.
Caso seja verificado no FTCoordinator que nao existem instancias disponiveis a execugao
das técnicas, uma mensagem de solicitacao de recursos ¢ enviada ao F'T'Plugin, que por sua
vez notifica a necessidade para a aplicacao cliente, que fica responsavel por provisionar um
novo recurso virtual em um de seus provedores de servico de nuvem computacional. Esta
caracteristica permite aos usuarios otimizarem o custo necessario para tolerar falhas, ou
seja, cabe ao usudrio final decidir, com base no tipo de negocio de suas aplica¢oes, como
0s recursos computacionais serao utilizados pelo modelo. Desta forma, a caracteristica
de consumo sob demanda do paradigma da computacao em nuvem é mantido até mesmo
para tolerar falhas.

A Figura 5.3 apresenta um diagrama de sequéncia que expressa a interagdo que cor-
responde a inicializacao do FTPlugin e a inicializagdo do processo correspondente ao
FTCoordinator.

A chamada ao ultimo método imalive do diagrama de sequéncia ilustrado na Fi-
gura 5.3, ocorre de forma peridédica, conforme a configuracao do atributo de heartbeatT'i-
melnSeconds, dessa forma, a frequéncia com que o modelo de tolerancia falhas realiza a
operacao de heartbeat pode variar de acordo com a parametrizacao efetuada pelo usuario.

Esta interacao representa a ponte de comunicacao entre o FTPlugin e o FTCoordinator.
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bootstrapService commServiceThread commServiceController fauliToleranceService

(= Bootstrap Service | | (8 Comm ServiceThread | | (2 Comm ServiceController | |{3 FaultTolerance Service
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new CommServiceThread(Levely
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R |
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||
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& |

waitFoerCommunication{CommServiceThread): void
4 establizshCommunication( . void

stop():void - ]

areYoublive(String, long):Responze

regizter(Level).Response

start(Level)ExecutionStatus

|

e |

imalive(String, long):Response

|

-

Figura 5.3: Diagrama de Sequéncia de Interacao entre o FTPlugin e o FTCoordinator.

Ja Figura 5.4 apresenta o diagrama de sequéncia que expressa a interacao de implemen-

tagdo do FTCoordinator.

o7



commServiceCentroller faultToleranceService pftService ritService recoveryService technigue
(3 Comm ServiceController || (3 FaultTolerance Service | | (3 PFT Service | | (8 RFT Service | | (3 RecoveryService | | & Technigue

FTCoordinator FTCoordinatar FTCoordinater FTCoordinator FTCoordinator app.models

start(Lewvel) ExecutionStatus

startDetectionServicez(Level):ExecutionStatus

new PFFSewic&(Levelj-

startService():void :

new RFTService(Level)

startService():void T

L
H
H
H
'

sta rtRecﬁv&ryS&rvic&s(String,String,Technique}: ExecutionStatus

startRecoveryServices(String, String, Technigue):ExecutionStatus
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execute| String, String)-void
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Figura 5.4: Diagrama de Sequéncia de Interacao do FTCoordinator.

A criagdo e a configuracao dos servigos de tolerancia a falhas que implementam as
politicas proativas e reativas, exemplificadas na Figura 5.4, ocorrem de acordo com o nivel
de tolerancia a falhas configurado pela aplicacao cliente, ou seja, o PFTService apenas
sera utilizado quando o conjunto ou a lista das técnicas configuradas possuir a técnica de
rejuvenescimento de software, e o servico de RF'TService apenas sera utilizado quando o
nivel de tolerdncia a falhas possuir ao menos uma das técnicas reativas implementadas
por este modelo, o que possibilita ao modelo proposto trabalhar com uma ou ambas as
politicas de tolerancia a falhas.

Assim sendo, a Figura 5.5 ilustra, em trés passos, a interacdo entre uma aplicagdo
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cliente, o FTPlugin e o FTCoordinator. O FTPlugin, como dito anteriormente, é equiva-
lente a uma biblioteca que serd integrada na aplicacao cliente com o objetivo de fornecer
uma interface de interagdo com o coordenador de tolerancia a falhas e o FT'Coordinator,
como dito, fica responsavel por configurar, monitorar e aplicar o nivel de tolerancia a
falhas configurado pela aplicagao cliente.

O primeiro passo corresponde a integracao entre a aplicagao cliente e o F'TPlugin. Ja
o segundo passo corresponde a inicializagdo do FTCoordinator pelo FTPlugin. Por fim,
o terceiro e ultimo passo ilustra a ponte de comunicacao entre o FTPlugin e o F'TCoordi-
nator. Neste caso, assume-se que a aplicacao cliente, o FTPlugin e o F'TCoordinator sao

executadas no mesma instancia de maquina virtual.

Instancia Virtual

Aplicacio Cliente
1
| FTPlugin H-

_“r\__;_“

3
[ FTCoordinator ]‘*

Figura 5.5: Interagdo entre Aplicacao Cliente, FTPlugin e FTCoordinator.

A Figura 5.6 exemplifica o modelo proposto aplicado a um sistema distribuido que
encontra-se em um ambiente de federacao de nuvens. O cendrio ilustrado é composto
por uma aplicacao (Instancia Principal - ip) que supostamente parametriza o nivel de
tolerancia a falhas com o objetivo de manter a aplicacdo em execug¢ao em conjunto com
trés réplicas (Instancia Secundaria - is). Para selecionar instancias candidatas, o modelo
busca na colegdo de instdncias disponiveis (pool de instdncias contornadas pela linha
tracejada), aquelas que melhor atendam aos requisitos da aplica¢do, para entao replicar
a aplicacao cliente.

Ainda é possivel que cada instancia replicada possua seu proprio nivel de tolerancia a
falhas, supondo que as trés réplicas criadas estejam configuradas para utilizar a técnica
de reenvio de tarefas, e em caso de deteccdo de falhas, o FTCoordinator, responsavel
pela instancia que falhou, busca por instancias disponiveis e entao, reenvia a réplica
para a instancia escolhida. Em outras palavras, com a utilizacdo do modelo proposto
é possivel favorecer a dependabilidade até mesmo das réplicas criadas pelo mesmo. O
trecho de cédigo 5.1 ilustra como é simples realizar a integracao do modelo proposto em
uma aplicacao cliente que deseja configurar o nivel de tolerancia a falhas com as técnicas

de rejuvenescimento de software e repeticao.

29



_ W N

t

16

18

Provedor A

Instancia Virtual

Aplicacéo Cliente is
1 App. Cliente || === =====
FTPIugiln —~.i o ‘ E
i3 2 [App. Cliente Frcoord. [ | |

FTCoordinator J J[[ FTPugn | ,To- - -

FTCoord.

App. Cliente App. Cliente

[FrPugn }| ||[ Frriugn }|

______ [ FTCoard_}' [ FTCoord_}"

Provedor C Provedor B

Figura 5.6: Visao Geral do Modelo Aplicado (ip: instancia principal, is: instancia secun-
daria).

@OnApplicationStart

public class FaultToleranceConfigurationJob {

public void doJob() {

final FaultTolerancePlugin ftPlugin =

BootstrapService.getInstance();
final Level ftLevel =

new Level (STARTUP_COMMAND, HEARTBEAT_TIME);
ftLevel.setModuleId (RUNTIME_MODULE_ID) ;
ftLevel.addTechnique (bindSoftwareRejuvenation());
ftLevel.addTechnique(bindRetry());
ftPlugin.start(

ftlLevel,

STARTUP_COORDINATOR_COMMAND) ;
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private static SoftwareRejuvenation bindSoftwareRejuvenation() {

final Long rejuvanationTimeout = 60 * 60 * 24L; // 24 HOURS
final int maxAllowedCpuUsage = 97; // 97/
final int maxAllowedMemoryUsage = 97; // 977
final Timeout timeout = new Timeout(
rejuvanationTimeout,
DEFAULT_TIME_UNIT);
return new SoftwareRejuvenation(
timeout,
maxAllowedCpuUsage,

maxAllowedMemoryUsage) ;

private static Retry bindRetry() {

final Timeout timeout = new Timeout (1L, DEFAULT_TIME_UNIT);
return new Retry(
timeout,

new AttemptsNumber (DEFAULT_ATTEMPTS_NUMBER)) ;

Trecho de Cédigo 5.1: Integracao com o Modelo de Tolerancia a Falhas Proposto.

Na linha de nimero 6, é possivel observar a integracao do F'T'Plugin com aplicagoes
cliente. Ja as linhas de niimero 8 a 12, configuram o nivel de tolerancia a falhas desejado.
Por fim, a linha de ntimero 13 inicia o F'TPlugin, o que estabelece uma ponte de comuni-
cagao com o FTCoordinator. Desta forma, é possivel notar que a estratégia adotada para
favorecer o nivel de tolerdancia a falhas pode ser configurada de varias formas, combinando
e utilizando as técnicas que melhor atendam um determinado modelo de negbcio.

Assim sendo, em relacao aos trabalhos relacionados apresentados na Secao 3.7, nota-
se que o modelo proposto é o tinico que implementa ambas as politicas de tolerancia a
falhas, proativa e reativa, com foco no consumidor de servigos de federaciao de nuvem
computacional. Além disto, o modelo proposto também é o tinico que permite a parame-
trizacao do nivel de tolerancia a falhas desejado. Em adicional, o modelo proposto é o que
implementa o maior nimero de técnicas de tolerancia a falhas. A Tabela 5.1 apresenta

uma comparacao entre os trabalhos relacionados e o modelo proposto.
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Tabela 5.1: Comparacao dos Trabalhos Relacionados.

. .. . Modelo
Proposta Politicas Técnicas Voltado Parametrizavel
de Nuvem
Zhao et al. [74] Reativa Replicacao Provedores Nao Unica
Zhang et al. [75] Reativa Replicagao Provedores Nao Unica
Veronese et al. [76] Reativa Replicagao Provedores Nao Unica
. L . N Unica e
Garraghan et al. [77] | Reativa Replicagao Consumidores Nao
Federada
Jhawar et al. [78] Reativa Repeticao e Migracao Provedores Nao Unica
Proativa Balanceamento de Carga, Replicagao 5 .
Das et al. [79] Provedores Néo Unica
Reativa e Ponto de Checagem/Reinicio
Joshi et al. [80] Reativa Balanceamento de Carga e Replicagao Provedores Nao Unica
Bala et al. [81] Proativa Aprendizado de maquina Provedores Nao Unica
Chen et al. [82] Reativa Repeticao Provedores Nao Unica
Rejuvenescimento de Software, Repeticao, .
Proativa . . Unica e
Modelo PI‘()I)OSt() Reenvio de Tarcfas, chhcagﬁo e Consumidores Sim
Reativa Federada
Tratamento de excegbes definido pelo usuério

Como anélise experimental, o modelo proposto sera integrado ao sistema BioNimbuZ,
uma plataforma de federacdo de nuvens computacionais hibridas para a execucao de
workflows de Bioinforméatica, com o objetivo de fornecer tolerancia a falhas a todas as suas
camadas. Mais detalhes sobre a utilizacao do modelo proposto na plataforma BioNimbuZ

sao apresentados na Secao 5.2.

5.2 Integracao do Modelo Proposto ao BioNimbuZ

Conforme apresentado na se¢ao anterior, o BioNimbuZ ja possui um servigo responséavel
pela "tolerancia a falhas' em sua arquitetura. Todavia, o servico hoje existente apenas
implementa o principio bésico da tolerancia a falhas (i.e., redundancia de dados), e ainda
o aplica apenas para os arquivos de saida relacionados a execugao de workflows. O atual
servigo de tolerancia a falhas deixa de fora o controle da prépria plataforma, ou seja, se
uma falha por queda ocorrer na Camada de Aplicacdao, por exemplo, todo o servico se
torna indisponivel aos usuarios da plataforma.

Conforme citado anteriormente, o gerenciamento e o tratamento de falhas em siste-
mas federados se torna cada vez mais complexo. Visto isso, percebe-se que a plataforma
BioNimbuZ nao possui abordagem e nem mecanismos eficientes para a detecgdo e a re-
cuperacao do sistema para falhas que venham a ocorrer durante a sua operagao, e por
este motivo, esta plataforma foi escolhida para a realizacao da analise experimental, onde

implementou-se o modelo proposto neste trabalho.
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Figura 5.7: Arquitetura do BioNimbuZ Integrado ao Modelo de Tolerancia a Falhas.

A Figura 5.7 ilustra a forma como o modelo proposto neste trabalho foi integrado a
arquitetura da plataforma BioNimbuZ. Neste caso, o modelo de tolerancia a falhas foi in-
tegrado em todos as quatro camadas no BioNimbuZ, assim, pretende-se fornecer um nivel
de tolerancia a falhas parametrizavel a toda plataforma. Em outras palavras, com a utili-
zagao do modelo proposto, é possivel configurar um nivel de tolerancia a falhas diferente
para cada uma das quatro camadas existentes, por exemplo, na Camada de Aplicacao (1)
e na Camada de Federagao (2), que consistem em sistemas com a caracteristica de per-
manecer disponivel 24 horas por dia, é plausivel configurar o nivel de tolerancia a falhas
com as técnicas de rejuvenescimento de software e de repeticao. Ja para a Camada de
Coordenagao (3), que consiste em um sistema que é executado sob demanda em um de-
terminado provedor de nuvem, é possivel configura-lo apenas com a técnica de repeticao,
por fim, (4) a Camada de Execugao, que também consiste em um sistema executado sob
demanda, mas em diversos provedores de nuvem, pode-se configurar o nivel de tolerancia
a falhas para utilizar a técnica de reenvio de tarefas e replicacao, e é para esta camada que

serd disponibilizada a opcao de configuracao do nivel de tolerdncia a falhas até mesmo
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para os usudrios finais, que poderao prover uma parametrizacao que melhor atenda aos
seus modelos de negocio. Dessa forma, o modelo proposto garante, com esta configuracao,
a implementacao de tolerancia a falhas mais flexivel, eficiente e otimizada, pois permite
que seja usada a técnica mais adequada de acordo a necessidade. Isto apenas é possi-
vel porque o modelo é multi-estratégico, flexivel e modular, diferenciando-o de todos os
trabalhos relacionados, apresentados na Secao 3.7.

A Figura 5.8 exemplifica a integracao do modelo proposto e o fluxo de execucao do
BioNimbuZ, citado anteriormente na Secao 4.6 e ilustrado na Figura 4.2. Desta forma, é
possivel observar como é na pratica a integracao do plugin e do coordenador de tolerancia
a falhas (FTPlugin e FTCoordinator) nas quatro camadas do BioNimbuZ. E importante
ressaltar que a parametrizacao do nivel de tolerancia a falhas para usuarios finais apenas
se aplica na Camada de Execucao, pois esta é a camada responsavel por executar as tarefas
criadas na interface gréafica, onde se possibilita que os proprios usuarios configurem o nivel
de tolerancia a falhas desejado para cada tarefa, as demais camadas sao parametrizadas
de maneira sistémica, ou seja, apenas os desenvolvedores do BioNimbuZ tem acesso a sua
configuracgao.

Assim, é possivel perceber que no cenario apresentado nas Figuras 5.7 e 5.8, os niveis
de tolerancia a falhas foram consideravelmente aumentados, tanto para a plataforma
BioNimbuZ quanto para as tarefas que constituem os workflows, tarefas estas executadas
pela Camada de Execugao.

Dessa forma, o modelo implementado se destaca pela variedade de técnicas disponi-
bilizadas para aplicar a tolerancia a falhas, bem como por possibilitar que até mesmo
usuarios finais configurem o nivel de tolerancia a falhas que atenda as suas expectativas
de custo de acordo com o seu modelo de negbcio. Além disto, o modelo ainda é capaz
de permitir que os servigos de um sistema distribuido implementem, dentre as técnicas

disponibilizadas pelo modelo, aquela que melhor atenda a sua necessidade.

5.3 Consideracoes Finais

Este capitulo apresentou os detalhes do modelo de tolerancia a falhas implementado neste
trabalho, que tem como principal objetivo facilitar a utilizagdo de politicas e técnicas de
tolerancia a falhas para tratar falhas por queda e falhas por tempo, servindo aplicagoes
clientes como uma biblioteca.

Além disso, o modelo proposto permite que o nivel de tolerancia a falhas possa ser
parametrizado por usuarios finais. Possibilitando a configuragdo do modelo para trabalhar

com as politicas de tolerancia a falhas proativa e reativa.
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Figura 5.8: Comunicagao entre os Diferentes Componentes e o Modelo de Tolerancia a
Falhas Proposto Neste Trabalho.

Dentre as principais técnicas de tolerancia a falhas descritas no Capitulo 3, o modelo

proposto fornece a implementagdo das técnicas: (1) rejuvenescimento de software; (2)

repetigdo de tarefas; (3) reenvio de tarefas; e (4) replicagdo de tarefas. Desta forma,

pretende-se elevar os niveis de dependabilidade de plataformas que se beneficiem do mo-

delo de nuvem computacional, em especial, nuvens federadas.
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plataforma de nuvens federadas para a execuc¢ao de workflows de Bioinformatica, o Bio-

NimbuZ, e a integragao do modelo implementado no mesmo.
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Capitulo 6

Resultados

6.1 Visao Geral

Neste capitulo serao apresentados os testes realizados na plataforma de federacao de
nuvem BioNimbuZ e os resultados obtidos, em ralacao ao aumento da confiabilidade e
da disponibilidade. O objetivo ¢ avaliar o modelo de tolerancia a falhas proposto neste
trabalho.

Para tal, foi configurada uma federagao de nuvem computacional composta pelos pro-
vedores de nuvem Google Cloud Platform e Amazon Web Services, na qual a plataforma
BioNimbuZ foi executada e integrada a um mecanismo de injecao de falhas, e a um me-
canismo de inspe¢ao de falhas, desenvolvidos especificamente para analisar a eficacia do
modelo proposto.

A anélise dos resultados terd como foco expressar as medidas de avaliacdo de depen-
dabilidade, relacionadas a disponibilidade e a confiabilidade, detalhadas na Secao 3.3.1.

Para qualificar a disponibilidade e a confiabilidade da plataforma BioNimbuZ, serao
utilizadas as métricas de tempo médio para o defeito (MTTF, do inglés Mean Time
To Failure), de tempo médio entre os defeitos (MTBF, do inglés Mean Time Between
Failures) e o tempo médio de reparo (MTTR, do inglés Mean Time To Repair). Além disto
este capitulo também trata do overhead agregado a utilizagdo do modelo de tolerancia a
falhas.

6.2 Estratégia de Execucao dos Testes

Como estratégia para a execucao dos testes, a plataforma BioNimbuZ foi configurada com
um nivel de tolerancia a falhas que nos permitiu utilizar todas as técnicas de tolerancia
propostas no modelo. Para isto, as camadas existentes na plataforma BioNimbuZ foram

configuradas como se segue:
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e Camada de Aplicagao: por ser uma camada que tem como caracteristica perma-
necer disponivel 24 horas por dia, o nivel de tolerancia a falhas foi configurado com

as técnicas de rejuvenescimento de software e de repeticao;

e Camada de Federacgao: por possuir as mesmas caracteristicas da camada ante-
rior, esta camada também foi configurada com as técnicas de rejuvenescimento de

software e de repeticao;

e Camada de Coordenacgao: por consistir em um sistema que é executado sob
demanda em um determinado provedor de nuvem, esta camada foi configurada com

a técnica de repeticao;

e Camada de Execugao: também consiste em um sistema executado sob demanda,
todavia é executado em diversos provedores de nuvem, assim, configurou-se o nivel

de tolerancia a falhas para utilizar a técnica de reenvio de tarefas e de replicacao.

A Tabela 6.1 resume a configuracao das politicas e das técnicas de tolerancia a falhas

realizada em cada uma das camadas da plataforma BioNimbuZ, conforme dito acima.

Tabela 6.1: Configuracao de Tolerancia a Falhas por Camada.

Camada Politica Técnica de Tolerancia a Falhas

Aplicacao Proativa e Reativa | Rejuvenescimento de software e Repeticao

Federacao Proativa e Reativa | Rejuvenescimento de Software e Repeticao

Coordenacao Reativa Repeticao

Execucao Reativa Reenvio de Tarefas e Replicagao

Ja a Tabela 6.2 ilustra como foi efetuada a configuragdo do mecanismo de injecao de
falhas. Estas configuragoes foram utilizadas da mesma forma em todas as camadas da

plataforma BioNimbuZ.

Tabela 6.2: Configuracao da Injecdo de Falhas.

Tempo de Avaliagao MTTF MTBF Numero de Falhas
01 hora 05 minutos | 05 minutos 11 falhas
02 horas 05 minutos | 05 minutos 23 falhas
03 horas 05 minutos | 05 minutos 35 falhas
04 horas 05 minutos | 05 minutos 47 falhas

Para analisar a eficacia do modelo, também foi desenvolvido um mecanismo de ins-

pecao de falhas, para computar o tempo de disponibilidade, de indisponibilidade e de
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MTTR. Para isso, o mecanismo de inspecao teve como configuracao, realizar requisi¢oes
HTTP periddicas, em intervalos de um segundo, para cada uma das quatro camadas do
BioNimbuZ. Com isto, foi possivel avaliar na plataforma BioNimbuZ, dentro de determi-
nados periodos, o tempo de resposta, o nimero de requisi¢oes respondidas com sucesso
e o numero de requisi¢oes respondidas com erro, que sao insumos para os calculos da
confiabilidade e da disponibilidade.

Para a realizacao dos testes foram selecionadas, dentre as instdncias de maquinas
virtuais existentes nos provedores de nuvem utilizados, aquelas que possuiam menor custo
de utilizacao e a maior semelhanga de hardware. A Tabela 6.3 detalha o tipo de instancia
utilizada durante os testes em cada um dos provedores. As regides e as zonas utilizadas
para a criacao das maquinas virtuais foram as mesmas para ambos os provedores, regiao

us-east-1 e zona us-east-1b.

Tabela 6.3: Ambiente de Testes.

Provedor Tipo de instancia | Nimeros de CPUs | Meméria RAM | Custo por Hora
Google Cloud Platform nl-standard-1 1 (2.3 GHz) 3.75 GB 0.0475
Amazon Web Services t2.micro 1 (3.3 GHz) 1.00 GB 0.0116

Finalmente, a Tabela 6.4 apresenta detalhadamente a parametrizacao utilizada para
configurar em cada uma das técnicas utilizadas o nivel de tolerancia falhas desejado para

a execucao dos testes.

Tabela 6.4: Parametrizacao do Nivel de Tolerancia a Falhas.

Rejuvenescimento de Software | Repeticao | Reenvio de Tarefas | Replicacao
maxCpuUsage 97%
maxMemoryUsage 97%
heartbeatTimelnSeconds 01 segundo 01 segundo
priority 0 1
timeout 02 horas 01 segundo 01 segundo

Com isto, define-se como ocorreram as baterias de testes na plataforma BioNimbuZ
em ambos os provedores de nuvem computacional que formam a federacao do ambiente

testado.

6.3 Resultados Obtidos

Esta Secao, tem como objetivo apresentar os resultados obtidos nos calculos de disponi-
bilidade e confiabilidade. Com isto, deseja-se expressar o aumento dos indices de disponi-

bilidade e de confiabilidade para a plataforma BioNimbuZ. Os calculos para o percentual

69



de disponibilidade e de confiabilidade apresentados aqui, foram obtidos conforme a Equa-

cao 3.2 e a Equacao 3.4, apresentadas anteriormente no Capitulo 3.

6.3.1 Tempo Médio de Reparo - MTTR

A Figura 6.1 exibe o resultado em relagao ao MTTR, da média obtida em milissegundos,

para cada uma das camadas da plataforma BioNimbuZ em ambos os provedores utilizados,

Google Cloud Platform (GCP) e Amazon Web Services (AWS).
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Figura 6.1: Tempo Médio de Reparo - MTTR.

Com a parametrizacao efetuada para o nivel de tolerancia a falhas, o tempo para a
detecgao de falhas é de apenas um segundo. Todavia, o tempo de recuperagao depende do
tempo necessario para inicializar a tarefa que falhou, este fato justifica a variacao obtida
para o tempo médio de reparo em cada uma das camadas da plataforma BioNimbuZ.

E possivel observar que no provedor de nuvem Amazon Web Services, o valores al-
cancgados para tempo médio de reparo foram melhores que os alcancados com o provedor
Google Cloud Platform na maioria dos casos. O motivo nao foi investigado a fundo, mas
o fato é curioso, visto que os recursos utilizados na Amazon Web Services possuem menor
capacidade de memoria, conforme descrito na Tabela 6.3.

Por fim, a Figura 6.2 expressa os percentuais computados para a disponibilidade e para
a confiabilidade, também em cada uma das camadas analisadas, e também em ambos os
provedores de nuvem utilizados.

Os resultados obtidos apds a execucao dos testes mostram que com o modelo de tole-

rancia a falhas proposto, é possivel garantir para a plataforma BioNimbuZ, com a para-

70



99
98.49 98.50

98.25 98.26

98

97
] 96.21 96.13 96.15
2 o 96.08 96.03 95.93
(7]
g 95.64 05.46 95.49 9566
g 95.23 95.32

95

94

93

AWS Gep AWS GCp AWS Gep AWS GCp
APLICACAO FEDERACAO COORDENACAO EXECUGAO

M Disponibilidade Confiabilidade

Figura 6.2: Percentual de Disponibilidade e de Confiabilidade.

metrizacao utilizada, o minimo de 95,23% de disponibilidade e 95,64% de confiabilidade,
mesmo com a inje¢ao periddica de falhas a cada 5 minutos.

Assim, é dedutivel que os indicadores de disponibilidade e de confiabilidade variam
de acordo o tempo de injecao de falhas, para avaliar o modelo, a frequéncia configurada
para a injecao de falhas é relativamente alta, o que nos mostra, que em situagoes reais
os percentuais dos indicadores aumentariam de forma significativa. Em outras palavras,
os resultados provam que o modelo é capaz de permitir a correta operagao do sistema
mesmo sob a presenca constante de falhas. Desta forma, elava-se o nivel de tolerancia a
falhas da plataforma, que contava apenas com o principio béasico da tolerancia a falhas
(i.e., redundancia de dados), aplicando-o apenas para os arquivos de saida relacionados
a execucao de suas tarefas. Desta forma, o sistema se manteria disponivel apenas até a
injecdo da primeira falha em qualquer uma de suas camadas.

Aqui, também é possivel observar, na maioria dos casos, que os niveis alcancados para
a disponibilidade e para a confiabilidade foram melhores no provedor de nuvem Amazon
Web Services. Todavia, este comportamento ja era esperado, tendo visto que este provedor

ofereceu melhor tempo médio de reparo, conforme apresentado na Figura 6.1.

6.4 OQverhead Associado

Para analisar o overhead, relacionado ao tempo de inicializagao, causado pela integracao
do modelo de tolerancia a falhas proposto na plataforma BioNimbuZ, foram utilizados dois
cenarios para execuc¢ao dos testes. No primeiro cenario foi calculado o tempo necessario

para inicializagdo de cada uma das camadas do BioNimbuZ, sem a integracao do modelo
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proposto, obtendo assim, a média de tempo necessario para a inicializacao de cada uma
das quatro camadas. O segundo cendrio, consiste na mesma apuragdo, mas agora fazendo
o uso do modelo proposto.

Para a apuracao do overhead, as camadas do BioNimbuZ foram modificadas tempo-
rariamente com o objetivo de remover os trechos que necessitam realizar comunicagao
com os provedores de nuvem, pois esta caracteristica influenciaria no resultado, ja que a
laténcia de comunicagao com os provedores pode sofrer varia¢oes de forma nao prevista.
A Figura 6.3 detalha o resultado obtido para o overhead associado a utilizacao do modelo

de tolerancia a falhas.
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Figura 6.3: Overhead Associado.

Calculando o percentual relacionado ao overhead associado a utilizagdo do modelo de
tolerancia a falhas em cada uma das quatro camadas da plataforma BioNimbuZ, tem-se
2.06% de overhead para a Camada de Aplicacdo, 1.74% para a Camada de Federacao,
1.77% para Camada de Coordenacao e 1.55% para a Camada de Execucao.

Desta forma, Os resultados desta analise mostram que o modelo de tolerdncia a falhas
nao agrega overhead significativo para a plataforma BioNimbuZ, garantindo a sua eficacia
na implementacao da multi-estratégia de tolerancia a falhas em uma plataforma real de

federagao de nuvem computacional.

6.5 Consideracoes Finais

Este capitulo apresentou os testes efetuados na plataforma BioNimbuZ, bem como os
resultados obtidos para o tempo médio de reparo e para os niveis de confiabilidade e
de disponibilidade, com a utilizagdo do modelo proposto neste trabalho. Também foi

apresentado o overhead associado a utilizacdo do modelo.
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Por fim, este capitulo permitiu observar que os resultados apresentaram o aumento dos
niveis de confiabilidade e de disponibilidade associados a integragdo do modelo proposto

a plataforma BioNimbuZ.
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Capitulo 7
Conclusoes

Este trabalho tratou de varios aspectos relacionados a dependabilidade de sistemas dis-
tribuidos, detalhando os desafios e as limitacoes existentes para a adog¢ao do modelo de
nuvem computacional. A complexidade presentes neste tipo de ambiente torna evidente
que a tolerancia a falhas é uma questao de suma importancia tanto para provedores quanto
para consumidores. Tendo observado tais fatos, diversos aspectos referentes a tolerancia a
falhas foram abordados, pois para enfrentar esses desafios e favorecer a dependabilidade,
¢ crucial que técnicas de tolerancia a falhas sejam utilizadas para que sistemas sejam
capazes de tolerar falhas e permanecer com sua correta operagao.

Diante disto, este trabalho apresentou um modelo multi-estratégico de tolerancia a
falhas para ambientes distribuidos, que implementa politicas proativas e reativas da to-
lerancia a falhas. O modelo proposto teve como principal objetivo possibilitar a confi-
guragao do nivel de tolerancia a falhas mais adequado ao modelo de negécio de de cada
usuario final. Dentre as principais técnicas de tolerancia a falhas existentes, foram im-
plementadas as técnicas de rejuvenescimento de software, repeticao de tarefas, reenvio de
tarefas e replicacao. Isto com o objetivo de elevar os niveis de dependabilidade de sistemas
distribuidos.

Para cumprir com tais objetivos, também foram apresentados neste trabalho detalhes
da plataforma BioNimbuZ, que foi escolhida para a analise experimental, por ser tratar
de uma plataforma de federagao de nuvens computacionais hibridas para a execucao de
workflows de Bioinformatica.

Os resultados dos testes realizados com a analise experimental, para o modelo de
tolerancia a falhas proposto, possibilitaram observar o aumento no nivel de confiabilidade
e de disponibilidade da plataforma BioNimbuZ, na qual observou-se um valor minimo de
95,23% de disponibilidade e 95,64% de confiabilidade.

Também foi evidenciado que o modelo proposto é o tinico que implementa ambas as

politicas de tolerancia a falhas, proativa e reativa, com foco no consumidor de servigos
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de federacao de nuvem computacional. Além disto, o modelo proposto também é o tinico
que permite a parametrizacao do nivel de tolerancia a falhas desejado. Em adicional, o
modelo proposto é o que implementa o maior nimero de técnicas de tolerancia a falhas.

Além disso, este trabalho mostra que o modelo de tolerancia a falhas proposto pode
ser facilmente integrado a qualquer tipo de sistema, seja ele distribuido ou nao, por meio
da biblioteca F'T'Plugin.

Dentre as possibilidades de trabalhos futuros ou de continuidade deste trabalho, é
proposto o incremento do modelo com a implementacao de novas técnicas de tolerdancia a
falhas, tais como a auto-reparagdo e o ponto de checagem /reinicio. Além disso, é possivel
aprofundar o modelo para que o mesmo seja capaz de identificar ou eleger automati-
camente a melhor técnica de tolerancia a falhas para um determinado tipo de falha ou
para um determinado tipo de tarefa, fazendo o uso de aprendizagem de maquina ou da

observagao de dados histéricos.
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