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Resumo

A gestao de riscos de Tecnologia da Informacao (TI) é uma importante ferramenta para a
governanca de TI, pois permite que os riscos sejam identificados, analisados e adequada-
mente tratados, minimizando os impactos e fornecendo aos gestores um amplo entendi-
mento sobre a estratégia de gestao de riscos. Para garantir uma gestao de riscos efetiva e
devidamente alinhada ao objetivo do negdcio, é necesséario avaliar continuamente seu nivel
de maturidade, a fim de conhecer sua situacao atual e identificar suas deficiéncias. Con-
siderando as dificuldades dos gestores em definir e mensurar seus valores e preferéncias
e compreender as consequéncias de suas decisdes no processo de avaliagao, a utilizacao
de métodos de apoio multicritério tem sido uma opg¢ao capaz de minimizar a subjetivi-
dade e fornecer elementos quantitativos ao processo. Este trabalho propoe um modelo
de maturidade com base no método ELECTRE TRI para a classificagdo ordenada dos
principais critérios, selecionados através de um estudo aprofundado dos modelos e padroes
de ERM tidos como referéncias mundiais. Ao especificar escalas de julgamento para cada
critério, o modelo sintetiza e organiza as informacoes relacionadas a gestao de riscos e sim-
plifica o processo de decisao do gestor, permitindo que os mesmos tomem suas decisoes
embasadas em um método cientifico de forma clara e eficiente. O modelo foi validado por
um estudo de caso aplicado em uma empresa de distribuicao de energia e os resultados
apresentados auxiliaram os gestores a diagnosticar a situagao atual dos seus processos de

TI, identificando seus pontos fortes e fracos e suas oportunidades de melhoria.

Palavras-chave: modelo de maturidade, gestao de riscos, decisao multicritério, ELEC-
TRE TRI
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Abstract

Information Technology (IT) risk management is an important tool for IT governance, as
it allows risks to be identified, analyzed and adequately addressed, minimizing impacts
and providing managers with a broad understanding of risk management strategy. To
ensure risk management that is effective and properly aligned with the business objective,
it is necessary to continually assess its level of maturity in order to know its current
situation and identify its deficiencies. Considering the difficulties of managers in defining
and measuring their values and preferences and understanding the consequences of their
decisions in the evaluation process, the use of multicriteria support methods has been
an option capable of minimizing subjectivity and providing quantitative elements to the
process. This work proposes a maturity model based on the ELECTRE TRI method
for orderly classification of the main criteria, selected through an in-depth study of the
models and patterns of ERM considered as world references. By specifying judgment
scales for each criterion, the model synthesizes and organizes information related to risk
management and simplifies the decision-making process of the manager, allowing them
to make their decisions based on a scientific method in a clear and efficient manner. The
model was validated by a case study applied at an energy distribution company and the
results presented helped managers to diagnose the current state of their I'T processes by

identifying their strengths and weaknesses and their opportunities for improvement.

Keywords: maturity model, risk management, multicriteria decision, ELECTRE TRI
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Capitulo 1
Introducao

Nos ultimos anos, a Tecnologia da Informagao (TT) deixou de ser somente uma ferramenta
de suporte administrativo e passou a ter um papel estratégico dentro das organizacoes
[1, 2, 3]. Para Laurindo et al [2], a visao da TI como arma estratégica competitiva tem
sido cada vez mais discutida e enfatizada, pois nao so6 sustenta as operagoes de negdcio
existentes, mas também permite que se viabilizem novas estratégias empresariais. Além
disso, Fernandes e Abreu [1] afirmam que o uso eficaz da TI e o alinhamento de seus
objetivos aos objetivos do negbcio vao além da ideia de ferramenta de produtividade,
sendo muitas vezes fator critico de sucesso.

Com esta mudanca de enfoque de TI, o termo governanca de TI ganhou destaque
entre as organizacgoes, que perceberam a necessidade de estabelecer papéis, controles e
dire¢gbes para atingir os objetivos estratégicos e obter beneficios através da utilizagao
eficiente e inovadora de TI [4]. Segundo a ABNT NBR ISO/IEC 38500 [5], a governanca
de TI “é o sistema pelo qual o uso atual e futuro da TI sdo dirigidos e controlados”.
Lunardi et al [3] definem governanga de TI como o sistema responsavel pela distribuigao
de responsabilidades e direitos sobre as decisoes de TI, bem como pelo gerenciamento
e controle dos recursos tecnolégicos da organizacao, buscando, dessa forma, garantir o
alinhamento da TT as estratégias e aos objetivos organizacionais.

Qualquer possibilidade de ocorréncia de um evento que afete o cumprimento dos ob-
jetivos organizacionais é chamada de risco corporativo e deve ser gerenciada. Ramos [6]
afirma que “tomar decisoes levando em consideragao os componentes dos riscos é a melhor
forma de buscar objetivos para as nossas ac¢oes e garantir que elas se encontram dentro de
patamares razoaveis”. Gerenciar os riscos permite aos gestores tratar com eficicia as in-
certezas, bem como os riscos e as oportunidades a eles associados, fornecendo informacoes
corretas e disponiveis para a tomada de decisoes [7].

O Instituto Brasileiro de Governanga Corporativa (IBGC) [8] recomenda que as or-

ganizagoes implementem a gestao de riscos como forma preventiva de conhecer os seus



principais riscos, que podem ser operacionais, financeiros, regulatorios, estratégicos, tec-
nologicos, sistémicos, sociais e ambientais. A gestdo de riscos auxilia na identificagao
desses riscos, suas probabilidades de ocorréncia, seus impactos e medidas de prevencao e
mitigacao que podem ser adotadas. De acordo com o Control Objectives for Information
and related Technology (COBIT) [9], a gestao de riscos é um dos elementos chave para
uma governanca bem-sucedida.

Hopkinson [10] defende que a implementagao significativa da gestao de riscos em uma
organizacao é demorada e demanda esfor¢o e tempo. Para garantir o aperfeicoamento da
governanca de TI e da gestao de riscos nas organizagoes ¢ necessario avaliar continua-
mente seu nivel de maturidade, de forma a conhecer sua situacao atual, identificar suas
deficiéncias e tracar planos de melhoria.

Existem na literatura varios modelos de maturidade em gestao de riscos de TT [11, 12,
13, 14, 15, 16, 17, 18, 19, 20, 21, 22]. Aratjo e Oliveira [23] afirmam que os modelos de
maturidade sdo importantes ferramentas para auxiliar os gestores na tomada de decisao.
Entretanto, Fernandes e Abreu [1] orientam que, para utilizar esses modelos, cada organi-
zacao deve ser capaz de elaborar sua propria arquitetura de processos de TI, priorizando
0 que é importante para o seu negocio e avaliando quais os riscos envolvidos. A simples
implantacao dos modelos de melhores praticas nao é garantia de sucesso.

Em contextos decisérios especificos como ¢é o caso dos modelos de maturidade em gestao
de riscos de TI, em que os gestores necessitam definir e mensurar seus valores e preferéncias
e precisam compreender as consequéncias de suas decisoes, o uso de Métodos Multicritérios
de Apoio a Decisdo ou MCDA tem sido uma boa opgao [24, 25]. Os métodos MCDA
auxiliam o decisor a compreender as consequéncias de suas decisoes nos aspectos em que
julga importante, sem impor os racionalismos da objetividade, e ajudam a identificar
oportunidades de aperfeicoamento ao longo do processo [26, 27, 28, 29].

Diante deste cenario, o presente trabalho propoe um modelo de maturidade que utiliza
o método ELECTRE TRI para a classificacao ordenada dos principais critérios encontra-
dos na literatura. O modelo é validado por um estudo de caso aplicado em uma empresa
de distribuicao de energia e os resultados apresentados apoiam os gestores na avaliacao

da maturidade em gestao de riscos de TI.

1.1 Definicao do Problema

Atualmente, a TT é vista como um recurso capaz de suportar a atividade fim da organiza-
¢do, proporcionando agilidade, mobilidade e suporte a tomada de decisao [3]. Com essa
dependéncia em relacao a TI, é importante que as organizagdes protejam suas informa-

¢oes, mantendo-as confiaveis e disponiveis sem interrupg¢oes. Nesse sentindo, gerenciar os



riscos ajuda as organizacoes a identificar os processos que deixam a empresa vulneravel,
para entao buscar métodos eficazes para controla-los.

Para uma gestao de riscos eficiente, é comum a adoc¢ao de modelos robustos para moni-
torar as vulnerabilidades e identificar os riscos dos processos de T1 [13, 18, 30]. Na pratica,
cada organizacao desenvolve sua propria estrutura para gerenciar os riscos baseada nestes
modelos existentes, influenciadas pelas diferentes necessidades e pelos contextos politico,
economico e social. De acordo com Tomas e AlcAntara [31], ao definir suas estratégias
de gestao de risco, as empresas geralmente consideram a sua estrutura organizacional, a
estratégia de negdcios e os processos de trabalho atuais.

Caiado et al [11] afirmam que o gerenciamento de riscos deve ser uma iniciativa liderada
pela alta administragao e capaz de alinhar a cultura da organizac¢ao com uma politica de
gestdo de riscos efetiva. E preciso analisar metodicamente todos os riscos envolvidos nas
atividades passadas, presente e futuras de uma organizacao.

O risco é algo inerente a todos os processos de TI de uma empresa e a avaliacao da
maturidade em gestao de riscos é uma importante ferramenta para reduzir as ameacas
e para identificar oportunidades. Para Chapman [12], avaliar a maturidade em gestao
de riscos significa determinar quais controles serdo gerenciados e como serdo medidos.
Segundo Coetzee e Lubbe [32], a principal finalidade de um modelo de maturidade de
risco ¢ auxiliar os gestores a avaliar o desenvolvimento do seu processo de gestao de riscos
e informar as partes interessadas, que por usa vez, utilizam essa informacao nas decisoes
relacionadas ao negdbcio.

Para Mendonga et al [33], existe uma alta complexidade no processo decisério na area
de TI das organizagoes, confirmada pela dificuldade de obtencao de respostas claras a
questionamentos sobre a area, principalmente quando envolve aspectos técnicos, sociais
e politicos. Além disso, para a maioria das organizagoes, é importante que o processo
de tomada de decisao seja transparente, a fim de atender as necessidades dos requisitos
regulatorios e das partes interessadas.

A empresa de distribuicao de energia onde o estudo serd aplicado passa pelo processo
de integracao com os processos da holding para a qual suas agoes foram vendidas. A
auséncia de um mapeamento de processos dificulta a avaliacdo de sua situagdo atual,
principalmente em relagdo aos processos de TT e os riscos envolvidos. Considerando as
dificuldades dos gestores em avaliar e tomar decisoes sobre a gestao de riscos dos processos
de TI, este trabalho levanta o seguinte problema: Como avaliar a maturidade em gestdo

de riscos de TI de maneira eficiente?



1.2 Justificativa

Nos ultimos anos, a gestao de riscos passou a ser vista como prioridade nas organizacoes,
na medida em que empresas enfrentam ameagas crescentes e cada dia mais complexas. Os
riscos sao cada vez mais significativos e as empresas precisam gerencia-los para garantir
seu lugar no mercado [20, 24, 34].

Em 2013, a KPMG International divulgou uma pesquisa global sobre riscos, conduzida
pela Economist Intelligence Unit, que expoe a percepc¢ao de executivos sobre os riscos a que
suas empresas estao sujeitas e como estes riscos estao sendo enfrentados [35]. A pesquisa
intitulada Ezpectations of Risk Management Outpacing Capabilities - It’s Time for Action
(em portugués, O que esperar do gerenciamento de riscos - E hora de agir) concluiu que
a gestao de riscos ¢ vista como prioridade na maior parte das empresas pesquisadas,
mas em apenas 66% delas a gestdo de riscos é integrada ao processo de planejamento
estratégico. Ainda segundo a pesquisa, a maioria das empresas pesquisadas nao realiza
uma avaliacdo de riscos consistente. Embora 80% dos entrevistados afirmem que na sua
empresa ha algum tipo de processo para definicao do perfil de risco da organizacao, quase
50% reconhece dificuldades em compreender o quanto de fato, sua empresa esta exposta
a estes riscos. Os entrevistados admitem que é necessario motivar mais os gestores a levar
em conta os riscos na tomada de decisoes, introduzindo medidores de desempenho como
parte dos critérios de avaliacao [35].

Em 2105, a Aon Risk Solutions em parceria com The Wharton School, University of
Pennsylvania, realizou uma pesquisa chamada Aon Risk Maturity Indez (em portugués,
Indice de Maturidade de Risco Aon) avaliando a maturidade em gestdo de riscos de mais
de 900 organizagoes [36]. De acordo com dados apresentados na pesquisa, aproximada-
mente 50% das empresas respondentes ainda estdo abaixo de um nivel de maturidade
de gestao de riscos suficiente e consistente e que apenas 0,6% de empresas respondentes
possuem a competéncia bem desenvolvida, como mostra a Figura 1.1. O relatério enfa-
tiza a necessidade de identificar praticas de governanca corporativa, tomada de decisoes
e gestao de riscos para ajudar as organizagoes a focarem os seus recursos de forma mais
estratégica e assim, aumentarem seu valor no mercado.

Ainda de acordo com a pesquisa [36], mais de 50% das organizagdes classificadas com
pontuacoes acima da média tomam decisoes seguras com base em uma analise robusta
da exposicao ao risco e tolerancia para riscos, levando em consideracao o impacto no ne-
gocio. As demais organizagoes tomam decisoes baseadas principalmente em abordagens
histéricas e em benchmarking, algumas vezes complementados com andalise da exposicao
a0 risco para casos especificos. Apesar da utilizacdo cada vez mais frequente de relaté-
rios gerenciais que auxiliem o processo de tomada de decisdo, muitas decisoes ainda sao

tomadas de maneira subjetiva, sem suporte cientifico.
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Figura 1.1: Taxa de Distribuigdo de Maturidade em Riscos - Outubro/2015 (Fonte: [36]).

Em 2017, a Aon Risk Solutions publicou um novo relatorio sobre as tltimas tendéncias
da Gestao de Riscos, revelando os temas de riscos mais comuns compartilhados entre em-
presas publicas e privadas, de todos os tamanhos e regides do mundo [37]. Os resultados
ressaltam que as empresas estao lidando com novos riscos, mas que nao tem um consenso
sobre como prioriza-los e trata-los de maneira assertiva. O relatério Global Risk Manage-
ment Survey (em portugués, Pesquisa Global de Gerenciamento de Riscos) da Deloitte,
publicado no mesmo ano, corrobora este resultado ao afirmar que a analise de riscos con-
tinua sendo um desafio para muitos devido a falta de metodologias bem desenvolvidas e
comumente aceitas [38].

Assim, os gestores responsaveis por tomar decisoes estao inseridos em uma realidade
cada vez mais complexa, necessitando de métricas e medidas confiaveis para garantir
que a TT agregue impactos positivos a organizagao. A utilizagdo de métodos cientificos
na solugdo de problemas, como métodos de apoio multicritério a decisao, tem sido uma
opcao capaz de fornecer elementos quantitativos para a tomada de decisao e ajudar os
gestores neste processo [26, 28, 29].

Apesar de existir na literatura varias propostas de modelos de avaliacdo de maturidade
em gestao de riscos encontradas nas pesquisas realizadas [11, 12, 13, 14, 15, 16, 17, 18,
19, 20, 21], poucos modelos associam utilizagdo de métodos MCDA como ferramenta para
tomada de decisao [24, 25]. Utilizando métodos MCDA para a avaliagdo de maturidade
em riscos é possivel avaliar as estruturas de risco de forma mais objetiva, pratica e viavel.
Consequentemente, é possivel desenvolver um entendimento amplo sobre estratégia de
gestao de riscos em acao, bem como elaborar declaracoes de apetite e tolerancia a risco

alinhadas ao objetivo do negocio.



Na empresa de distribuicao de energia onde o estudo foi aplicado, obteve-se uma ava-
liacao de maturidade em gestao de riscos dos processos de TT fiel a realidade. O resultado
auxiliou os gestores a lidarem de forma eficiente com os riscos e vulnerabilidades, buscando
um balanceamento 6timo entre desempenho, retorno e riscos associados. Adicionalmente,
além do aspecto pratico relevante, esta pesquisa também contribuiu com o meio acadé-
mico ampliando a producao de contetdos sobre gestao de riscos, modelos de maturidade
e métodos MCDA, especialmente o método ELECTRE TRI.

1.3 Objetivo

1.3.1 Objetivo Geral

O objetivo geral do trabalho é propor um modelo de maturidade em gestao de riscos para
auxiliar os gestores na avaliacdo dos processos de TI por meio de métodos de apoio a

decisio.

1.3.2 Objetivos Especificos

1. Identificar e comparar as melhores praticas relacionadas a gestao de riscos, através

do estudo de normas de referéncia, frameworks e modelos de maturidade.

2. Identificar e comparar métodos de apoio multicritério a decisao, através do estudo

de conceitos e metodologias voltadas a tomada de decisao.

3. Propor um modelo de maturidade de gestdao de riscos que considere os multiplos
critérios necessarios para apoiar a decisao dos gestores na avaliagdo dos processos
de TI.

4. Aplicar o modelo proposto a um estudo de caso a fim de diagnosticar a situagao
atual dos processos de TI da empresa estudada, identificando seus pontos fortes e

fracos.

1.4 Metodologia de Desenvolvimento do Trabalho

Segundo Souza et al [39], a metodologia é uma disciplina que estuda, compreende e avalia
os varios métodos disponiveis ao se realizar uma pesquisa académica. Ela consiste na
aplicagao de técnicas e procedimentos para construcao do conhecimento, com a finalidade
de comprovar sua utilidade nos diversos ambitos da sociedade.

Quanto a sua natureza, esta pesquisa pode ser classificada como pesquisa aplicada, pois

tem como objetivo gerar conhecimento para aplicagoes praticas a solugdo de um problema



especifico, ou seja, pretende utilizar métodos MCDA para auxiliar os gestores na avaliacao
da maturidade em gestao de riscos de TI. Quanto aos procedimentos técnicos, classifica-se
com uma pesquisa bibliografica e experimental, pois é elaborada a partir de material ja
publicado, como artigos, peridédicos, livros, etc., mas é determinada pela aplicagao pratica
[40, 41].

Quanto a forma de abordagem ao problema, trata-se de uma pesquisa qualitativa,
j& que considera que a percep¢ao dos gestores no processo de decisao ¢ subjetiva. Tem
o intuito de obter resultados que possam indicar o caminho para a tomada de decisao
correta sobre o problema. Além disso, considera que existe uma relagdo entre os processos
de TT a serem avaliados e os ambientes interno e externo, que nao pode ser traduzida em
numeros. Quanto aos objetivos, caracteriza-se como pesquisa exploratéria, com o intuito
de proporcionar maior familiaridade com o problema especifico. A pesquisa exploratéria
é feita através de pesquisas bibliograficas sobre gestao de riscos e os principais modelos
de avaliagado de maturidade e sobre a tomada de decisao e os principais métodos de apoio
multicritério a decisdao, além da aplicacao pratica através de um estudo de caso aplicado
em uma empresa de distribui¢do de energia [39, 40, 41].

A primeira etapa do trabalho, que corresponde aos objetivos especificos 1 e 2, consiste
em realizar a revisao da literatura, levantando os principais conceitos e o estado da arte
dos temas abordados: modelos de maturidade em gestao de riscos e métodos de apoio
multicritério a decisao. Foi realizada uma analise bibliométrica para auxiliar o pesquisador
a identificar os principais artigos, teses e livros que devem ser lidos para se embasar a
pesquisa. A técnica utilizada para esta etapa foi o enfoque meta analitico.

A segunda etapa, referente aos objetivos especificos 3 e 4, consiste em propor um
modelo de maturidade de gestao de riscos e aplica-lo em um estudo de caso, observando a
aderéncia da utilizacdo de um método MCDA. Para a definicdo do método multicritério
e estruturacao do modelo de maturidade, foi utilizada a metodologia proposta por Belton
e Stewart [42], representada na Figura 1.2, que abrange a identificagdo do problema, a
estruturacao dele, a construcao do modelo a ser utilizado, a utilizacao desse modelo para
informar e desafiar o pensamento do tomador de decisao e a definicdo de um plano de
acao.

Apo6s a identificacao do problema, iniciou-se a fase de estruturacao do problema onde o
contexto de decisao foi estabelecido. Nesta fase, foram definidos o escopo (valores, objeti-
vos, limitagoes, ambiente externo, assuntos chaves, incertezas e alternativas) e identifica-
dos os tomadores de decisao e as demais partes interessadas. Dentre os atores centrais do
processo, incluem decisores, clientes, patrocinadores, outras partes interessadas, incluindo
potenciais sabotadores, e os facilitadores ou analistas.

Além disso, nesta fase foi modelado o sistema social e técnico para conducao da MCDA.
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Figura 1.2: Metodologia do processo de MCDA (Fonte: [42]).

O sistema social diz respeito aos papeis e responsabilidades que sao designadas as partes
interessadas. O aspecto técnico diz respeito a identificagao de qual problematica MCDA
deve ser utilizada e, por conseguinte, qual método sera utilizado. Para este trabalho, a
problematica é a classificacdo, onde as alternativas sao ordenadas em grupos homogéneos
e pré-definidos. O método escolhido foi o ELECTRE TRI, por tratar do problema de
classificacao ordenada, apropriado para o caso tratado nesse trabalho.

Na fase de construgao do modelo, foram identificadas as alternativas a serem avaliadas.
Como a empresa estudada ndo possui processos mapeados, as alternativas equivalem aos
setores que serao avaliados pelo modelo de maturidade. Em seguida, foram levantados
os critérios de cada uma das dimensoes de maturidade que, de acordo com a revisao da
literatura realizada, refletem as principais praticas de gerenciamento de risco em uma
organizagao. Para cada critério, foram atribuidos valores (ou pesos) que definem a im-
portancia relativa de cada um deles na solug¢ao do problema.

Na fase seguinte, pesos e valoracao foram combinados para cada alternativa a fim
de obter valor geral. Os resultados foram avaliados e uma analise de sensibilidade foi
realizada. Para tanto, foi feita uma avaliagao de outras preferéncias ou pesos que pudessem

afetar o ordenamento geral das alternativas, identificando as vantagens e desvantagens



das opc¢oes selecionadas. Nao foi necessario criar novas alternativas, pois as alternativas
identificadas inicialmente foram satisfatérias na construcao do modelo.

A dltima fase desenvolve um plano de agao, que no caso deste trabalho consiste na
criacdo do modelo de avaliacao de maturidade proposto. De acordo com Belton e Stewart
[42], pode-se esperar uma interacao entre as principais fases do processo, cada uma delas

sujeita a uma infinidade de influéncias e pressoes internas e externas.



Capitulo 2

Base Conceitual e Revisao da

Literatura

2.1 Gestao de Riscos

Quando se realiza um determinado processo, uma atividade ou um projeto, qualquer
situacao que os desvie do objetivo pode ser considerada um risco e tais desvios podem
ser considerados oportunidades ou ameacas. Riscos podem ser definidos como o grau de
incerteza sobre os objetivos [43, 44]. Em ambientes organizacionais, o risco é conhecido
como risco corporativo e representa a possibilidade de ocorréncia de um evento que afete
o cumprimento de seus objetivos estratégicos [13].

Coordenar atividades para dirigir e controlar uma organizacao sobre o que diz respeito
a riscos é o principal objetivo da gestao derRiscos [19, 43, 44, 45]. Entre suas principais
atividades, destacam definicao, analise, avaliacdao, tratamento, aceitagdo e comunicacao
de contexto e monitoramento de riscos.

Para Oliva [20], a gestdao de riscos pode melhorar os processos empresariais, pois
sua implementacao aumenta a eficicia operacional e assim, reduz a perda causada por
fraudes e falhas. Elmaallam e Kriouile [14, 15] defendem que a gestao de riscos deve ser
gerida pelo conselho de administracao e deve estar alinhada aos objetivos estratégicos da
organizacao, pois pode ser capaz de identificar potenciais eventos que afetem a realizagao
de tais objetivos.

Atualmente, muitas organizacoes enxergam a gestao de riscos como uma ferramenta
para cumprir os requisitos impostos pelas novas leis, padroes e regulamentos relativos a
seguranca da informagao [35, 37, 38]. De acordo com Bharathy e McShane [46], muitas
empresas estao tentando implementar a gestao de riscos como o novo principio organi-
zador holistico para lidar com o ambiente de risco dinamico caracterizado por questoes

complexas, como mudancas rapidas no ambiente de T1I e a explosao da globalizacao.
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O COBIT 5 for Risk [18] defende que os riscos devem ser gerenciados, mas nao ne-
cessariamente devem ser evitados, pois algumas estratégias de negdcios incluem assumir
riscos para alcancar a proposigao de valor e realizar metas. O Guia Project Management
Body of Knowledge (PMBOK) ou em portugués, Guia do Conjunto de Conhecimentos em
Gerenciamento de Projetos [47], destaca o aumento da probabilidade e do impacto dos
eventos positivos e redugao da probabilidade e do impacto dos eventos negativos como os
principais objetivos de um gerenciamento de riscos.

Entretanto, a gestao de riscos ndo é um conceito simples, pois difere de uma organi-
zagao para outra. Para Caiado et al [11], as diferencas sdo justificadas pela influéncia de
diferentes contextos (politico, econémico e social) nas percepgoes dos gestores sobre os
riscos e pelas diferentes necessidades das organizagoes. Para uma implementagao eficaz, é
necessario analisar metodicamente todos os riscos envolvidos nas atividades passadas, pre-
sentes e futuras da organizacao e definir uma politica efetiva que seja alinhada a cultura
organizacional e liderada pela alta administracao [18, 48]. Apesar de complexa, a Gestao
de Riscos se tornou um elemento central na gestao da estratégia de qualquer organizagao
e por isso, deve ser um processo continuo e em constante desenvolvimento.

Wieczorek-Kosmala [34] considera duas abordagens para o gerenciamento de riscos:
uma tradicional, focada no impacto negativo do risco; e outra estratégica, que considera
a gestao do risco como uma maneira de reduzir as ameagas, mas também como um meio
para identificar oportunidades que melhorem o desempenho das organizagoes. Enquanto
a abordagem tradicional visa identificar, medir e tratar exposi¢oes a possiveis perdas aci-
dentais, gerenciando os riscos separadamente, a abordagem estratégica tem como objetivo
promover a conscientizagao sobre as fontes de riscos e é vista como um processo integrado
com todas as outras areas de tomada de decisao.

Wieczorek-Kosmala [34] destaca ainda dois outros elementos validos do processo de
gerenciamento de riscos: governanga corporativa e controle interno. A governanca cor-
porativa aborda a necessidade de colocar a responsabilidade do gerenciamento de riscos
no conselho de administragdo para assegurar que as a¢des adequadas sejam tomadas. O
controle interno, que inclui politicas, tarefas, comportamentos e atividades que permitem
uma resposta a riscos significativos, ajudam a garantir a qualidade dos relatérios internos
e externos e o cumprimento das normas aplicaveis, leis e regulamentos fornecidos por
diretrizes e padroes [13, 18, 48|.

O gerenciamento de risco estratégico é muitas vezes chamado de gerenciamento de
risco "holistico"ou "integrado'ou ainda Gestao de Riscos Corporativos (Enterprise Risk
Management (ERM)) e corresponde a gestao de riscos em toda a empresa. Uma primeira
tentativa de ordenacao de gerenciamento de riscos ocorreu em 1994 com a publicacao do

relatorio Enterprise Risk Management - Integrated Framework pelo Committee of Spon-

11



soring Organizations of the Treadway Commission (COSO) ou Comité de Organizagoes
Patrocinadoras da Comissao Treadway [49].

Em 2009, a International Organization for Standardization (ISO) publicou a norma
ABNT NBR ISO/IEC 31000 com o objetivo de estabelecer principios e orientagoes gené-
ricas sobre gestao de riscos para qualquer organizacao, independentemente do segmento
ou tamanho. Além da ABNT NBR ISO/IEC 31000, que contém informagdes bésicas,
principios e diretrizes para a implementagao da gestao de riscos [43]; publicou ainda a
ABNT NBR ISO/IEC 31010, com técnicas de avaliacao e gestao de riscos [45]; e a ABNT
ISO Guia 73, que apresenta um vocabulario relacionado & gestao de riscos [44]. Além de
estabelecer o contexto de gerenciamento de risco, avaliacao de risco, tratamento de risco
e monitoramento e revisao do processo, o padrao oferece um modelo conceitual e uma
metodologia que agrega comunicacao e consulta em cada etapa do processo.

Dois anos depois, foi publicada a norma ABNT NBR ISO/IEC 27005 [50], que trata
especificamente o processo de gestao de riscos de TI, auxiliando as organizagoes a identifi-
car suas necessidades em relacdo aos requisitos de seguranca da informacao. E aderente e
estd em conformidade com a norma ABNT NBR ISO/IEC 31000 e, apesar de ter muitas
semelhancas, apresenta um maior nivel de detalhamento das atividades a serem executa-
das, levando em consideragao questoes como vulnerabilidade, consequéncias, valoracao de
ativos, entre outros.

Além do modelo Enterprise Risk Management - Integrated Framework publicado pelo
COSO e da norma ABNT NBR ISO/IEC 31000, outros exemplos de padroes ERM sao
conhecidos como referéncias mundiais, como FERMA:2002 - A Risk Management Stan-
dard [48], OCEG “Red Book” 3.0: 2015 - A Governance, Risk and Compliance Capability
Model [51], Standard and Poor’s Risk Management Framework [52], The King IV Report
on Corporate Governance for South Africa 2016 [53], The Basel III Framework [54], en-
tre outros [18, 47, 55]. Para Caiado et al [11], os padroes geralmente sdo elaborados por
instituicoes que promovem varias iniciativas de gerenciamento de risco ou por consultores
especializados e visam unificar a terminologia e o padrao de praticas de gerenciamento de
risco, permanecendo alinhados as normas [SO.

A associacao profissional dedicada a promover a pratica da gestao de risco Risk and In-
surance Management Society (RIMS) ou Sociedade de Gestao de Riscos e Seguros, sediada
em Manhattan, revisou os principais padroes e modelos e concluiu que existem caracte-
risticas que sao comuns a todos, como possuir etapas de processo estruturado, supervisao
e relatério dos riscos identificados, adotar uma abordagem empresarial patrocinada pela
alta gestao e com responsabilidades bem definidas, compreender a responsabilidade na de-
finicdo do apetite ao risco e limites de tolerancia aceitaveis, documentar formalmente as

avaliagoes de riscos, estabelecer e comunicar as metas e atividades do processo e monitorar
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os planos de tratamento aos riscos [30].

A maneira como os padroes e modelos de gestao de riscos sdo aplicados e a particu-
laridade de cada contexto organizacional revelam praticas tnicas e distintivas que nao
sao descritas em manuais gerais. Entretanto, conhecer as melhores praticas e identifi-
car em que estagio a organizacao estd em relacao a Gestao de Riscos Corporativos tem
auxiliado as organizacoes na criacao de valor e na evolugdo continua de seus processos
[13, 18, 30, 43].

Embora a gestao de riscos seja um processo estratégico e ajude as organizacoes a liderar
investimentos para os aspectos mais vulneraveis em seus negbcios, uma recente pesquisa
realizada pela Deloitte em empresas brasileiras mostrou que 54% dos respondentes nao
possuem uma estrutura de gestao de riscos operacionais robusta e que, de fato, ajude no
gerenciamento dos negécios, e 61% deles nunca realizaram anélises de risco de TT [38].
Para Carcary [56], a integracao do risco de TI com as préticas de ERM é fundamental,
pois promove uma maior compreensao pela TI das prioridades de negdcios e protecao de
servigos mais criticos. O COBIT 5 for Risk [18] afirma que o risco de TT sempre existe,
mesmo que nao seja detectado ou reconhecido por uma empresa.

A implementacao do ERM é um desafio e exige tempo e recursos. Bharathy e McShane
[46] afirmam que as empresas que tentam implementar ERM estao lutando para fazer
mudancas em sua filosofia. Uma das principais dificuldades encontradas é definicao do
seu apetite a risco [57], pois nao existe um apetite de risco padrao aplicavel a todas as
organizacoes. Uma organizacao deve ser capaz de entender o impacto da determinacao de
niveis de tolerancia de risco maiores e mais baixos para determinados objetivos [14, 20, 58,
59]. Outra dificuldade é encontrar a abordagem correta para comunicar de maneira clara
0s objetivos, as politicas e os limiares de tolerancia de risco, utilizando uma linguagem de
risco comum a toda a empresa para garantir um ERM efetivo [11, 19, 56, 59].

A mudancga de cultura, incluindo normas e comportamentos que determinam como
todos os membros de uma organizacao devem agir em relagao aos riscos corporativos
é outro desafio importante na implementagdo de um sistema ERM [11, 13, 18, 20, 58|.
De acordo com o COSO [13], a gestdo de riscos é a tarefa de cada pessoa dentro de
uma organizagao. Outra dificuldade estd relacionada a definicdo das novas estruturas
organizacionais necessarias para construir e sustentar a gestao de riscos, como a nomeagcao
de um Diretor de Riscos, ou Chief Risk Officer (CRO), e a criagdo de uma fungao dedicada
a ERM para apoia-lo [18, 58, 59].

Assim, a correta implementagdo das normas e modelos de gestdao de riscos traz va-
rios beneficios para as empresas, como: a identificagdo precisa dos risco e medigao de
sucesso no tratamento desse risco; a melhor compreensao do impacto de risco na empresa;

oportunidades para integrar o gerenciamento de risco de TI com riscos corporativos e
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estruturas de conformidade; promocao da responsabilidade e aceitagdao de riscos em toda
a empresa; entre outros [11, 20, 60]. Entretanto, para se obter tais beneficios, ndo basta
apenas implantar a gestao de riscos. E necessdrio avaliar e medir a maturidade do risco
organizacional continuamente a fim de determinar se os riscos sao devidamente gerencia-
dos de acordo com os objetivos do negdcio [1, 13, 18, 47, 59]. Modelos de Maturidade em

Gestao de Riscos sao apresentados na préxima secao.

2.1.1 Modelos de Maturidade

Um modelo de maturidade funciona como um guia para a organizagao, auxiliando-a a
ter conhecimento de onde e como esta, para realizar um plano de melhoria na busca
da exceléncia. Considera-se que uma empresa atingiu sua maturidade quando os seus
processos sao explicitamente definidos, gerenciados, medidos, controlados e eficazes, isto
¢, quando possuem mecanismos que garantem a repeticao sucessiva dos bons resultados,
principalmente, em relagao a qualidade, custos e prazos [61].

Becker et al [62] definem modelos de maturidade como "modelos conceituais que descre-
vem os caminhos de evolucao antecipados, tipicos, logicos e desejados para a maturidade".
Para Ongel [63], a maturidade pode ser melhor descrita combinando a capacidade de agir
e decidir com a vontade de se envolver, entendendo o impacto da vontade e da acao.

Segundo Xianbo et al [64], os modelos de maturidade servem para avaliar a capacidade
dos processos na realizacao de seus objetivos, identificar as oportunidades de melhoria de
qualidade e produtividade, além de planejar e monitorar as agoes de melhoria continua
dos processos empresariais. Entretanto, Junior et al [65] alerta que os modelos de matu-
ridades adquirem um aspecto de diagndstico, mas que por si s6 nao garantem o sucesso
do processo, apenas aumentam sua probabilidade.

Chapman [12] acredita que os modelos de maturidade podem efetivamente ajudar as
organizacoes a entenderem o nivel atual de ERM e melhorar seu desempenho neste pro-
cesso de gestao. Para Coetzee e Lubbe [32], um modelo de maturidade de risco deve ser
utilizado principalmente pelos gestores para que possam tomar suas decisoes fundamen-
tadas na gestao de riscos.

De acordo com Wieczorek-Kosmala [34], um modelo de maturidade de risco é estrutu-
rado como uma matriz em que os niveis de maturidade sao referenciados com os atributos
que refletem as principais praticas de gestao de riscos. Cada um dos campos da ma-
triz descreve as competéncias que indicam as praticas alcangadas ou desejadas, conforme
apresentado na Figura 2.1.

Os modelos sao concebidos de tal forma que a capacidade nos niveis inferiores prové
progressivamente as bases para os estdgios superiores. As competéncias dos niveis inferi-

ores sao consideradas bons indicadores das principais etapas que uma organizagao deve

14



Nivel 1 Nivel 2 Nivel 3 Nivel 4

Atributo 1
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Atributo 3
Atributo 4

Competéncias

Figura 2.1: Estrutura modelo de maturidade de risco (Fonte: [34]).

empreender ao implementar um processo de gerenciamento de riscos, enquanto os niveis
mais altos de maturidade refletem as praticas e competéncias gerenciais mais avancadas
desse processo [34]. Existem na literatura varios modelos de maturidade em gestao de ris-
cos, que variam principalmente em relacao aos seus atributos e aos niveis de classificacao
de maturidade. A Tabela 2.1 apresenta os modelos de maturidade de riscos estudados
neste trabalho.

Em todos os modelos de maturidade de riscos estudados, entende-se que no primeiro
nivel ou Nivel 1, uma organizagdo simplesmente nao gerencia riscos. Consideram que,
mesmo que sejam tomadas medidas gerenciais nesse campo, elas sao ingénuas, cadticas,
ad hoc e individualmente orientadas [12, 14, 16, 17, 19, 20, 21, 30]. Alguns autores
consideram ainda um nivel predecessor a este, chamado Nivel 0 ou inexistente [66].

Os niveis seguintes refletem os avancos que uma organizacao pode realizar na imple-
mentagao da gestao de riscos [12]. Em geral, no Nivel 2 ji existe um procedimento seguido
por varios individuos, embora ainda seja novato e nao documentado. O segundo nivel de
maturidade ¢ muitas vezes caracterizado pela experimentacao do gerenciamento de risco,
isto é, a organizacao adota alguns elementos de niveis mais maduros, mas ainda possui
capacidades limitadas para identificar, avaliar, gerenciar e monitorar riscos [16, 17, 19, 30].
O Nivel 3, considerado um nivel pré-maduro, é caracterizado por capacidades suficientes
de gerenciamento de risco, mas ainda nao possui uma verdadeira integracao com todas as
areas de tomada de decisdao. Além disso, ndo implementa métricas de risco associadas a
criacdo de valor. Normalmente, os procedimentos foram padronizados, documentados e
comunicados a todas as partes interessadas [12, 16, 30].

No Nivel 4, existe um compromisso evidente do conselho de administracao em incor-
porar o gerenciamento de riscos a cada aspecto da tomada de decisao. O processo de
gerenciamento de riscos é monitorado e estd em constante melhoria [12, 16, 17, 19, 30].
Quando existe, o Nivel 5 caracteriza que o gerenciamento de riscos atingiu o nivel de

exceléncia [14, 19, 21, 30, 49]. Apesar da maioria dos modelos estudados apresentarem
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entre quatro e cinco niveis de maturidade, ndo existem limites para um modelo. Aksu
[67], por exemplo, prevé dez niveis de maturidade em seu modelo de maturidade para or-
ganizacoes de TI: ausente, consciente, trabalhando, principal, geral, em desenvolvimento,
desenvolvido, cientifico, expert e lider.

Em relacao aos atributos ou dimensoes de maturidade, eles refletem as principais pra-
ticas de gerenciamento de risco em uma organizacao. Entre os modelos estudados, foram
identificados quatro atributos mais utilizados: cultura, processo, experiéncia e aplica¢ao
[11, 16, 47]. Em geral, as dimensoes possuem sub-dimensoes ou critérios, que fornecem
a base para a definicdo dos objetivos de controle ou dos fatores de riscos nas diferentes
categorias de niveis de maturidade de risco [24, 68].

O atributo cultura representa os valores, normas e comportamentos compartilhados
por todos os membros de uma organizacao e como eles atuam em relagdo aos riscos
corporativos [58]. Para Wieczorek-Kosmala [34], a dimensao cultura estd associada ao
gerenciamento proativo de risco encorajado e recompensado e ao envolvimento da alta
gestao no processo. Segundo Ren et al [22], a cultura de risco pode ser medida usando o
nivel de consisténcia entre as decisdes sobre riscos e as politicas existentes e o perfil de risco
desejado. De acordo com a literatura estudada, os principais critérios que caracterizam o

atributo cultura sao:

1. Politica de gestao de riscos: Declaragao das intengoes e diretrizes gerais de uma
organizacao relacionadas a gestao de riscos. Fornecem orientacoes detalhadas sobre
como colocar os principios em pratica e como os mesmos influenciardo a tomada de
decisoes [11, 12, 13, 14, 18, 19, 20, 22, 24, 30, 34, 35, 37, 38, 43, 46, 47, 48, 51, 53,
56, 58].

2. Comunicagao do risco: Processos continuos e iterativos conduzidos pela organiza-
¢ao para obter, fornecer e compartilhar informacdes relacionadas ao gerenciamento
de riscos de forma clara e objetiva a todas as partes interessadas [11, 13, 14, 18, 19,
20, 24, 25, 30, 34, 35, 37, 38, 43, 47, 48, 50, 51, 52, 53, 58, 59].

3. Comprometimento da alta gestao: A alta administracdo da organizacao define
direcao e demonstra suporte visivel e genuino as praticas de gerenciamento de riscos

[11, 12, 13, 18, 24, 30, 35, 37, 38, 43, 47, 48, 53, 59.

4. Governanga corporativa: Conjunto de processos que garante que as necessidades,
condicoes e opgoes das partes interessadas sejam avaliadas de forma a determinar
objetivos corporativos, definir a direcao estratégica através de priorizagoes e tomadas
de decisdo e monitorar o desempenho e a conformidade das atividades em relagao
aos objetivos estabelecidos [5, 11, 12, 13, 18, 24, 30, 43, 48, 51, 53, 59].
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5. Responsabilidade e autoridade: A alta administragdo deve assegurar que as
responsabilidades e autoridades para gerenciar riscos sejam atribuidas, comunicadas
e entendidas na organizacao [11, 12, 13, 18, 19, 24, 25, 30, 43, 48, 51, 58, 59, 60].

6. Integridade e ética: Conjunto de medidas com o objetivo de prevenir, detectar e
remediar a ocorréncia de fraude, corrupg¢ao ou qualquer ato que va contra os valores
das empresas, pensadas e implementadas de forma sistémica, com aprovagao da alta
administragao e sob coordenagao de uma éarea ou pessoa responsavel [13, 18, 19, 20,
24, 30, 47, 51, 56, 59].

7. Competéncia: Definicao dos niveis de educagao e qualificagdo, habilidades técni-
cas, niveis de experiéncia, conhecimento e habilidades comportamentais necessarios

para executar atividades no gerenciamento de riscos [13, 18, 24, 30, 47, 51].

8. Apetite ao risco: A quantidade de risco, em um nivel amplo, que uma entidade
estd disposta a aceitar em busca de sua missio. E o reflexo da gestdao de riscos e
tem forte influéncia sobre a cultura dentro da organizacao [12, 13, 14, 16, 18, 19,
20, 30, 34, 35, 37, 38, 43, 46, 47, 48, 51, 53, 58, 59].

A dimensao processo explica como o gerenciamento de riscos é institucionalizado den-
tro da organizacao. Compreende também a eficacia do processo, suas métricas e a sua
integracao com outras fungdes organizacionais. Os principais critérios que caracterizam
essa dimensao incluem os processos de gerenciamento de riscos definidos pela ABNT NBR
ISO/IEC 31000 [43]. Sao eles:

1. Identificacao do risco: Processo de busca, reconhecimento e descri¢cao do risco.
Inclui a identificacao das causas e fontes de risco, eventos, situagoes ou circunstancias

que podem impactar os objetivos e a natureza desse impacto [12, 13, 14, 17, 18, 19,

20, 22, 24, 25, 30, 35, 37, 38, 43, 47, 48, 51, 53, 56, 58, 69].

2. Analise de risco: Processo de compreender a natureza do risco e determinar as
consequéncias e suas probabilidades para eventos identificados de risco, levando
em consideragdao a presenga (ou nao) e a eficicia de quaisquer controles existentes.
Envolve a consideragao das causas e fontes de risco, suas consequéncias e a proba-
bilidade de que essas consequéncias possam ocorrer [12, 13, 14, 17, 18, 19, 20, 22,
24, 25, 30, 35, 37, 38, 43, 47, 48, 51, 53, 56, 58, 69].

3. Avaliacao de risco: Processo de comparar os resultados da analise de risco com os
critérios de risco para determinar se o risco e sua magnitude ¢ aceitavel ou toleravel.
Utiliza a compreensao do risco para tomar decisoes sobre as agoes futuras [12, 13,
14, 17, 18, 19, 20, 22, 24, 25, 30, 35, 37, 38, 43, 47, 48, 51, 53, 56, 58, 69].
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4. Tratamento do risco: Processo para selecionar uma ou mais op¢oes para modificar
os riscos e a implementacao dessas opc¢oes. Uma vez implementado fornece novos
controles ou modifica os existentes. As principais formas de tratamento de risco
sao: evitar o risco, eliminar o risco, mitigar ou atenuar o risco, aceitar o risco,
compartilhar ou transferir o risco e aumentar o risco [12, 13, 14, 17, 18, 19, 20, 22,

24, 25, 30, 35, 37, 38, 43, 47, 48, 51, 53, 56, 58, 69].

5. Monitoramento e controle: Processos para acompanhar, analisar e controlar
o progresso e desempenho do gerenciamento de riscos. Inclui monitorar os riscos
residuais, identificar novos riscos e executar planos de respostas a riscos de forma
continua, em busca de riscos novos, modificados e desatualizados [12, 13, 14, 17, 18,
19, 20, 22, 24, 25, 30, 35, 37, 38, 43, 47, 48, 51, 53, 56, 58, 69].

6. Atualizacao da base de risco: Processo de manter atualizado o conjunto de infor-
macoes relevantes para gerenciamento do risco, incluindo eventos e perdas, ganhos
operacionais, custos de oportunidade e receitas perdidas decorrentes de situagoes
que poderiam ter resultado em eventos de risco. Estao incluidas na base de risco in-
formacoes referentes aos dados internos, dados externos, analise de cenario e fatores
de controles internos e ambiente de negdcios [13, 18, 24, 30, 43, 47, 51, 69].

7. Gerenciamento da informacao do risco: Processo formal de compartilhamento
de conhecimento e de informagoes relacionadas ao gerenciamento de riscos [13, 18,
24, 30, 43, 47, 51, 69].

8. Auditoria: Funcao organizacional responsavel por avaliar a existéncia, o cumpri-
mento, a eficicia e a otimizacao dos controlos internos e processos de governanca
relacionados ao gerenciamento de riscos, fornecendo relatoérios sobre o risco associado
as falhas identificadas [12, 13, 18, 19, 24, 25, 30, 37, 38, 43, 47, 51, 56, 58, 60, 69].

A experiéncia é o terceiro atributo estudado. Este atributo avalia os fatores relacio-
nados aos recursos humanos, considerando as ligoes aprendidas ao longo do processo de
gerenciamento de riscos. Esta dimensao também destaca a capacidade das organizacoes
em programas de desenvolvimento e capacitacao para melhorar as habilidades de recursos
humanos dedicados a gestao de riscos. Os principais critérios que caracterizam a dimensao

experiéncia sao:

1. Orcamento: Processo de agregacao dos custos estimados relacionados as pessoas,
habilidades e competéncias necessarias para fornecer e executar com sucesso as ativi-
dades do processo de gerenciamento de riscos. Inclui mao de obra direta, materiais,
equipamentos, treinamentos, certificagoes, entre outros [18, 19, 20, 24, 30, 34, 47,
58, 59].
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2. Equipe de apoio dedicada: Equipe dedicada a fornecer orientacao sobre o ge-
renciamento de riscos, avaliando os niveis adequados de conhecimentos e praticas
de risco de todos os papéis da empresa e definindo agoes necessarias para assegurar
a sua correta implementacao [18, 19, 20, 24, 30, 34, 35, 37, 38, 46, 47, 51, 58, 59].

3. Treinamento: Programas de treinamento e capacitacao para garantir que os in-
dividuos sejam efetivos em suas fung¢bes no gerenciamento de riscos. Devem ser

direcionados aos diferentes niveis de consciéncia de risco da organizagio [18, 24, 30,
47, 58, 59].

4. Pesquisa e desenvolvimento: Atividades de longo prazo orientadas ao futuro,
relacionadas a aplicacao da ciéncia e tecnologia no processo de gerenciamento de

riscos, a partir da originalidade e a inovagao [13, 18, 24, 30, 47].

5. Capacidade de aprendizado: Processo de aquisicao e compartilhamento de co-
nhecimentos, habilidades, valores e atitudes, possibilitado através do estudo, do
ensino ou da experiéncia [11, 18, 19, 20, 24, 30, 47, 56, 58, 59].

6. Capacidade de gerenciamento de mudangas: Processo de gerenciar todas as
mudancas de forma controlada a fim de minimizar riscos e impactos para as partes
interessadas. Qualquer acréscimo, modificagdo ou remocao de qualquer aspecto que

afete os servigos da organizacao deve ser considerado uma mudanca [13, 18, 24, 30,
47].

A quarta dimensao, chamada de aplicagao, se refere ao conjunto de ferramentas, mé-
todos e aplicagoes utilizados no gerenciamento de riscos. Prové informagdes relacionadas
a riscos e auxiliam os gestores na tomada de decisao, pois evidenciam como a organizac¢ao
pode deixar de atingir seus objetivos se nao gerenciar os riscos de forma eficiente. Os

critérios de destaque para esta dimensao sao:

1. Planejamento: Definicdo ponta a ponta de como as atividades de gerenciamento
dos riscos serao estruturadas e executadas. Deve-se especificar as abordagens, me-
todologias, ferramentas e fontes de dados especificas que serdo usadas [13, 18, 19,
20, 25, 30, 35, 37, 38, 43, 47, 51, 56, 58, 59, 60, 69].

2. Escopo: Definicdo do escopo e das restricoes do processo de gerenciamento de
riscos para garantir que todos os ativos relevantes sejam levados em consideragao
durante a andlise e avaliacao de risco. Deve-se justificar quaisquer exclusoes no
escopo [13, 18, 19, 20, 24, 30, 35, 37, 38, 43, 47, 51, 60, 62, 69].

3. Integracao com outras tarefas de gerenciamento: Incorporacao de praticas de

gerenciamento de riscos em todas as praticas e processos da organizacao, de forma

19



pertinente, eficaz e eficiente [11, 13, 14, 18, 20, 22, 24, 30, 35, 37, 38, 43, 47, 51, 58,
60, 62].

. Relacionamento partes interessadas: Processo de comunicar e trabalhar com
as partes interessadas para atender suas necessidades e expectativas e promover a
sua participacao de forma adequada [12, 13, 14, 17, 18, 19, 20, 22, 24, 25, 30, 35,
37, 38, 43, 47, 48, 51, 53, 56, 58, 69].

. Fungao dedicada: Criacdo de uma unidade responsavel por integrar e orientar
as atividades pelo gerenciamento de riscos, que pode ser um departamento, ntcleo,
area ou unidade funcional composta por representantes de diversas areas (comité)
(14, 18, 19, 20, 24, 25, 30, 34, 35, 37, 38, 46, 47, 48, 51, 53, 58, 59, 69].

. Medigao de desempenho na gestao de riscos: Defini¢cao de Indicadores Chaves
de Desempenho (Key Performance Indicators (KPI)) para prover as informagoes
certas para a tomada de decisao, diminuindo ou eliminando o impacto dos riscos na

organizagao [11, 12, 13, 14, 18, 19, 24, 30, 35, 37, 38, 43, 47, 53, 56, 58, 59, 69].

. Tomada de decisao baseada na gestao de riscos: Fornecimento de informagoes
chaves sobre o impacto dos riscos no negocio com o objetivo de apoiar os gestores
na tomada de decisdo. Considera os cenarios mais pessimistas e mais provaveis, os
eventos futuros nao controlaveis e os Indicadores Chaves de Desempenho resultantes
do processo de gerenciamento de riscos [12, 13, 14, 17, 18, 19, 20, 22, 24, 25, 30, 35,
37, 38, 43, 45, 47, 48, 51, 53, 56, 58, 69].

. Processo de negécio baseado na gestao de riscos: Compreensao de como o
gerenciamento eficaz de riscos de T1 otimiza o valor da organizacao, com eficacia e
eficiéncia do processo comercial, qualidade melhorada e reducgao de residuos e custos
(12,13, 14, 17, 18, 19, 20, 22, 24, 25, 30, 35, 37, 38, 43, 45, 47, 48, 51, 53, 56, 58, 69].

Dos modelos de maturidade em gestao de riscos estudados, apresentados na Tabela 2.1,

o modelo de Hillson [16], publicado em 1997, é baseado no processo de gerenciamento de

projetos e considerado um modelo pioneiro, que serviu de referéncia para outros modelos

criados nos anos subsequentes [11, 12, 17]. Em 2000, Hopkinson [17] desenvolveu um mo-
delo chamado de Project Risk Maturity Model (PRMM), baseado nos niveis apresentados

por Hillson, mas definiu seis atributos de maturidade, que chamou de perspectivas.

Dois anos mais tarde, o Software Engineering Institute (SEI) ou Instituto de Engenha-

ria de Software, desenvolveu o Capability Maturity Model Integration (CMMI) ou Modelo

Integrado de Maturidade em Capacitagao, com o objetivo de combinar os varios modelos

existentes para andlise de maturidade em engenharia de software. O CMMI, coordenado
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pelo CMMI Institute, tornou-se uma referéncia mundial de melhores praticas para desen-
volver e entregar sistemas de informacgao e acabou servindo de inspiracao para a criagao
de novos modelos de maturidade, entre eles, os voltados a avaliacgao de maturidade em
gestao de riscos [14, 19, 23, 69]. No mesmo ano,Project Management Solutions (PMS)
desenvolveu o Project Management Maturity Model (PMMM), um modelo para ajudar as
organizacoes a melhorarem seus processos de gerenciamento de projetos, fornecendo uma
estrutura conceitual e se tornando um padrao da industria na medicao da maturidade
em gerenciamento de projetos [11, 70, 71]. Seus niveis de maturidade foram influenciados
pelos niveis de maturidades definidos pelo CMMI.

Ainda em 2002, a partir da iniciativa do Programa de Pesquisa e Desenvolvimento
de Gerenciamento de Riscos patrocinado pelo The Risk Management SIG (RISKSIG),
ou Grupo Mundial de Interesses Especificos de Riscos do Project Management Institute
(PMI), foi lancado o modelo Risk Management Maturity Model (RMMM), voltado espe-
cificamente para o gerenciamento de riscos, apresentando uma metodologia menos formal
que a apresentada pelo CMMI [72]. E um modelo genérico de maturidade, aplicado a todos
os tipos de projetos e organizacoes de qualquer setor, focado em ajudar na implementa-
¢do de processos formais de risco ou na melhoria de sua abordagem atual. Seus niveis
de maturidade se apresentam como uma versao simplificada dos niveis de maturidades
definidos pelo CMMI e seus atributos sdo os mesmos definidos por Hillson [11, 23, 70].

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) ou
Comité de Organizagoes Patrocinadoras da Comissao Treadway publicou em 2004 a obra
Enterprise Risk Management — Integrated Framework (COSO ERM ou COSO II) com a
finalidade de ajudar as entidades a proteger e aperfeicoar o valor das partes interessadas
[49]. Projetado para criar uma “consciéncia sobre riscos e controles” por toda a empresa
e tornar-se um modelo comum para a discussao e avaliagao de riscos organizacionais, o
COSO ERM tornou-se uma das principais referéncias em gerenciamento de riscos cor-
porativos, capaz de integrar conceitos de controle interno, a Lei Sarbanes-Ozxley (SOX)
e planejamento estratégico. O modelo define cinco niveis de maturidade que evoluem
de muito fraco até 6timo, e possui oito principais atributos, chamados de componentes
[13,49]. A versao atual, publicada em 2017, aborda diferentes pontos de vista da estrutura
organizacional e contemplam meios de alinhamento da gestao de riscos com a estratégia
e tomada de decisoes.

Ainda em 2004, Ren e Yeo publicaram uma estrutura multinivel para Risk Management
- Capability Maturity Model (RM-CMM) ou Modelo de Maturidade da Capacidade de Ge-
renciamento de Risco, especificamente para projetos Complex Product Systems (CoPS) ou
Sistemas Complexos de Produtos [21, 22]. O CoPS é uma classe especial de projetos, que

sao produtos ou sistemas de alto valor, intensivos em tecnologia e engenharia, que sao
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normalmente usados para produzir bens de consumo e servigos. Seus niveis de maturidade
sao inspirados nos niveis de maturidade do CMMI. O entendimento da complexidade ine-
rente aos projetos CoPS inclui a tecnologia como uma nova dimensao. O modelo proposto
também é construido sobre uma estrutura de gerenciamento de mudancas associada aos
processos de gerenciamento de riscos [22].

O Risk Maturity Model (RMM) publicado em 2006 pelo Risk and Insurance Mana-
gement Society (RIMS) é uma ferramenta usada para gerenciamento de riscos para de-
senvolver programas de gestao de riscos de negdcios sustentaveis [30]. O modelo permite
que os profissionais de risco classifiquem seus programas de gerenciamento de riscos e
estabelecam um roteiro para melhoria. Definem cinco niveis de maturidade que variam
de inexistente a liderada e fornecem um conjunto de oito atributos baseados em gestao
de negdcio que impulsionam o valor comercial, projetados para serem compativeis com
varias estruturas especializadas, como o COSO ERM [13, 49], COBIT 5 [18], Standard &
Poor’s ERM [52], entre outros.

Chapman [12] realizou um estudo do gerenciamento de riscos e criou um modelo
simplificado de avaliacdo de maturidade, contendo quatro niveis de maturidade e cinco
atributos. Em 2008, o COBIT apresentou um modelo de maturidade voltado para de
governanca e gestao de TI, que embora nao seja dedicado exclusivamente a gestao de
riscos, faz referéncia ao tema como um dos processos fundamentais para criacao de valor
para as empresas [66]. Assim como o CMMI, o COBIT é um dos principais modelos de
referéncia em avaliacao de maturidade.

O Organizational Project Management Maturity Model (OPM3), ou Modelo de Matu-
ridade de Gerenciamento de Projetos Organizacional, é um padrao de melhores praticas
reconhecidas mundialmente que auxilia as organizac¢oes a entenderem seus processos e pra-
ticas de Gerenciamento de Projetos Organizacionais. Define quatro niveis de maturidade
e trés atributos para ajudar as organizacoes a desenvolverem um roteiro para melhorar
seu desempenho. Em 2008 foi reconhecida pelo American National Standards Institute
(ANSI) como um padrao nacional americano (ANSI/PMI 08-004-2008) [47].

Em seu modelo, chamado Maturity Model to Risk Management Process in Information
Security (MMGRSeg), Mayer e Fagundes [19] avaliam o nivel de maturidade das empresas
em relagdo ao processo de gerenciamento de riscos em seguranca da informacgao. Com
cinco niveis de maturidade e seis atributos inspirados nos processos definidos pela ABNT
NBR ISO/IEC 31000 [43], o modelo visa fornecer informagoes valiosas que para auxiliar as
organizacoes a planejar, executar e monitorar suas iniciativas de melhoria e gerenciamento
de seus processos de negbcios e orientar os processos de tomada de decisao.

O Portfolio, Program and Project Management Maturity Model (P3M3), ou Modelo de

Maturidade de Gerenciamento de Portfolio, Programa e Projeto, desenvolvido pela Office
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of Government Commerce (OGC) em 2010, é um modelo de maturidade de gerenciamento
que avalia como a organizacao como um todo entrega seus projetos, programas e portfolios.
Seu diferencial consiste em avaliar todo o sistema e ndo apenas os processos [73].

Elmaallam e Kriouile [14, 15] propuseram um modelo de maturidade em gestao de
riscos para o desenvolvimento da governanca em sistemas de informagao, mais especifica-
mente, do gerenciamento de risco, também utilizando os processos ABNT NBR ISO/IEC
31000 [43] para definigdo dos seus objetivos de controle. O modelo conhecido por Informa-
tion System Risk Management Maturity Model (ISR3M), envolve a avaliagao dos objetivos
de controle em cada elemento de controle para cada um dos nove atributos definidos.

Na literatura estudada, o modelo que mais se diferencia dos demais é o proposto por
Asku [67], baseado na estrutura de processos de TI, e define dez niveis de maturidade,
de ausente a lider. Em seu modelo, denominado Corporate Informatic Maturity Model
(CI-MM), cada nivel é avaliado em dez atributos ou dimensées. Oliva [20] também se
destaca por criar um modelo de maturidade especifico para ERM, chamado Maturity Mo-
del for Enterprise Risk Management (MM-ERM), mantendo cinco niveis de maturidade
semelhante a maioria dos modelos. Em seu modelo, Oliva [20] classifica os atributos em
quatro fatores: organizacao, que representa o quanto a empresa dedica esforgos para pro-
duzir uma gerenciamento de risco estruturado; tecnicidade, que retrata a frequéncia com
que a empresa faz uso de técnicas qualitativas ou quantitativas para suportar o processo
de gerenciamento de riscos na corporagao; transparéncia, que revela a frequéncia com que
a empresa aborda o assunto abertamente com seus colaboradores; e envolvimento, que
mostra o quanto a empresa é capaz de envolver outros agentes do seu ambiente de valor
para tornar sua administracao de riscos mais eficiente e efetiva.

A Tabela 2.1 apresenta um resumo dos principais modelos de maturidade em gestao

de riscos estudados.
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Tabela 2.1 : Resumo dos principais modelos de maturidade em gestao de riscos estudados

Modelo Autor Ano Niveis de Maturidade Atributos Referéncias
1. Ingénuo 1. Cultura
RMM Hillson [16] jgg7 | 2 Novate 2. Processo 11, 14, 17, 34]
3. Normalizado 3. Experiéncia
4. Natural 4. Aplicacao
1. Ingénuo 1. Gestao
2. Novato 2. Identificacao do Risco
3. Normalizado 3. Anélise do Risco
PRMM Hopkinson [17] | 2000 _ (11, 34]
4. Natural 4. Resposta ao Risco
5. Gerenciamento de Projeto
6. Gestao de Risco Cultural
1. Inicial 1. Pessoas
2. Gerenciado 2. Ferramentas
SEI [74] ) )
CMMI 2000 | 3. Definido 3. Procedimento (14, 19, 23, 69
4. Quantitativamente Gerenciado
5. Otimizado
1. Processo Inicial 1. Identificacao do risco
2. Processo Estruturado e Padroni- | 2. Quantificacao do risco
PMMM PMS [71] 2002 | zado (11, 70]
3. Padroes Organizacionais e Pro- | 3. Desenvolvimento de resposta ao
cessos institucionalizados risco
4. Processo Gerenciado 4. Controle do risco
5. Processo Otimizado 5. Documentacao do risco
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Tabela 2.1 : Resumo dos principais modelos de maturidade em gestao de riscos estudados

Modelo Autor Ano Niveis de Maturidade Atributos Referéncias
1. Ad Hoc 1. Cultura
2. Inicial 2. Processo
RMMM PMI-EUA [72] 2002 . . [11, 23, 70]
3. Repetitiva 3. Experiéncia
4. Gerenciada 4. Aplicacao
1. Muito Fraco 1. Ambiente Interno
2. Pobre 2. Defini¢ao de Objetivos
3. Médio 3. Identificacao de Evento
4. Bom 4. Avaliagao de Risco
ERM COSO[49] 2004 ) [11, 13, 23]
5. Bom 5. Respostas aos Riscos
6. Atividades de Controle
7. Informagao e Comunicagao
8. Monitoramento
1. Ad Hoc 1. Cultura
2. Inicial 2. Processo
RM-CMM CoPS | Ren e Yeo [21] | 2002 | 3. Definida 3. Tecnologia 22, 68]
4. Gerenciada
5. Otimizada
1. Ad Hoc 1. Gestao baseada em ERM
2. Inicial 2. Gestao de processos de ERM
3. Repetitiva 3. Gestao de apetite de risco
4. Gerenciada 4. Disciplina de causa raiz
RMM for ERM | RIMS [30] 2006 ) ) [11]
5. Liderada 5. Descoberta de riscos
6. Gestao de desempenho
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Tabela 2.1 : Resumo dos principais modelos de maturidade em gestao de riscos estudados

Modelo Autor Ano Niveis de Maturidade Atributos Referéncias
7. Resiliéncia
8. Sustentabilidade dos negbcios
1. Inicial 1. Cultura
2. Basico 2. Sistema
RMM Chapman|[12] 2006 | 3. Padrao 3. Experiéncia 34]
4. Avancado 4. Treinamento
5. Gestao
0. Nao existente 1. Conscientizacao e Comunicacao
1. Inicial / Ad Hoc 2. Politicas, Planos e Procedimentos
2. Repetitivo, mas Intuitivo 3. Ferramentas e Automagao
COBIT ISACA 9, 66] 2008 . N ) (19, 23]
3. Processo Definido 4. Habilidades e Expertise
4. Gerenciado e Mensuravel 5. Responsabilidades
5. Otimizado 6. Definicao de Metas e Medicao
1. Padronizado 1. Conhecimento
2. Medido 2. Avaliagao
OPM3 PMI [47] 2008 ] (14, 19]
3. Controlado 3. Melhoria
4. Melhoria Continua
MMGRSeg Mayer e 2009 | 1. Inicial 1. Definigdes do Contexto (11, 14]
Fagundes [19] 2. Conhecido 2. Anélise/Avaliacao de Risco
3. Padronizado 3. Tratamento de Risco
4. Gerenciado 4. Aceitacao de Risco
5. Otimizado 5. Comunicagao de Risco
6.

Monitoramento e Andalise Critica
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Tabela 2.1 : Resumo dos principais modelos de maturidade em gestao de riscos estudados

Modelo Autor Ano Niveis de Maturidade Atributos Referéncias

1. Processo inicial 1. Contexto organizacional

2. Processo repetitivo 2. Objetivos organizacionais

3. Processo definido 3. Envolvimento das partes interes-
sadas

4. Processo gerenciado 4. Estrutura de suporte

5. Processo otimizado 5. Cultura de suporte

P3M3 0OCG [51] 2010 ~ L [11]
6. Fungoes e responsabilidades
7. Indicadores de alerta precoce
8. Abordagem de Gestao de Riscos
9. Superando barreiras de Gestao de
Riscos
10. Relatorios
11. Ciclo de revisao
12. Melhoria continua
ISR3M Elmaallam 2011 | 1. Inicial 1. Infraestrutura (15, 22]
e Kriouile [14] 2. Definido 2. Ambiente

3. Normalizado 3. Estratégias

4. Gerenciado 4. Participantes

5. Otimizado 5. Informacao
6. Tecnologias
7. Processos de negdbcio
8. Produtos e servicos
9. Clientes




Tabela 2.1 : Resumo dos principais modelos de maturidade em gestao de riscos estudados
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Modelo Autor Ano Niveis de Maturidade Atributos Referéncias

1. Ausente 1. Significado
2. Consciente 2. Descrigao
3. Trabalhando 3. Cobertura
4. Principal 4. Papéis

OLMM Aksu [67] 5013 5. Geral | 5. Processos 69]
6. Em desenvolvimento 6. Governanca
7. Desenvolvido 7. Medicao
8. Cientifico 8. Automacgao
9. Expert 9. Comunicacao
10. Lider 10. Modelo de maturidade
1. ERM Insuficiente 1. Organizagao
2. ERM Contingente 2. Tecnicidade

MM-ERM Oliva [20] 2016 | 3. ERM Estruturado 3. Transparéncia
4. ERM Participativo 4. Envolvimento
5. ERM Sistémico




Analisando os diversos modelos de maturidade em gestao de riscos resumidos na Ta-
bela 2.1, é possivel perceber um crescente interesse pelo assunto desde o modelo proposto
por Hillson, em 1997 [16]. Ao longo dos anos, houveram diversas iniciativas para concep-
¢ao de novos modelos, principalmente em setores especificos, como engenharia de software,
gestao de projetos e gestao de negdcios. Tais modelos, mesmo nao sendo dedicados exclu-
sivamente a gestao de riscos, referenciam o tema em algum grau e permitem a melhoria
da maturidade de gestao de riscos de acordo com os tipos de riscos frequentemente ob-
servados [11, 12, 14, 17, 19, 22, 30, 49, 51, 66]. Nos modelos mais recentes, nota-se uma
preocupacao com a integragao dos processos de gestao de riscos com os demais processos
das organizagoes [20, 67].

A maioria dos modelos de maturidade tem influéncia dos modelos ja existentes, seja
na definigdo dos seus niveis de maturidade ou dos seus atributos [11, 12, 16, 17]. Quanto
a quantidade de niveis de maturidade, a maioria dos modelos estudados apresentam entre
4 e 5 niveis, que vao de inicial a otimizado, ou outro termo semelhante que indique a
clara progressao entre os niveis. Alguns modelos consideram o nivel 0 como inexistente.
O modelo proposto por Aksu [67] difere dos demais pois propoe 10 niveis de maturidade,
de ausente a lider. Todos os modelos estudados apresentam os niveis em ordem crescente
de maturidade.

Em relacao aos atributos ou dimensoes, os mais utilizados sao cultura, processo, ex-
periéncia e aplicagao [11, 16, 47]. Embora alguns modelos utilizem outros atributos, a
maioria utiliza pelo menos um destes quatro [12, 14, 21]. Alguns modelos preferem definir
seus atributos baseados nos processos da ABNT NBR ISO/IEC 31000 [17, 19, 49] e outros
criam seus préprios atributos, de acordo com suas necessidades [20, 30, 69, 70, 73].

Na pratica, com tantos modelos de maturidade em gestao de riscos, é comum que as
organizacoes desenvolvam sua propria estrutura para avaliacdo da maturidade dos seus
processos baseada nos modelos existentes, influenciadas pelas suas proprias necessidades
[11, 20, 31, 64]. Em muitos casos, ndo se preocupam com a qualidade da avaliacdo e
apresentam resultados imprevisiveis e inconsistentes [61]. Isso porque para os gestores,
tomar decisoes e avaliar a maturidade dos processos de gestao de riscos é uma tarefa
complexa, principalmente quando envolve aspectos técnicos, sociais e politicos [33].

A utilizacao de métodos cientificos na tomada de decisao pode dar ao gestor um maior
entendimento sobre seu nivel de maturidade e sobre a melhor estratégia de implementacao
da gestao de riscos. E uma maneira de fornecer elementos quantitativos para a tomada
de decisao e ajudar os gestores a realizarem uma avaliagao de maturidade em riscos mais
objetiva e pratica.

E o caso de Wibowo e Taufic [24], que usam o método Delphi para selecionar e validar

os atributos mais relevante e o método Analytic Hierarchy Process (AHP) para deter-
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minar os pesos dos atributos selecionados. Os niveis de maturidade sdao classificas em
quatro niveis: ingénuo (0-24), novato (25-49), normalizado (50-74) e gerenciado (57-100).
Yudatama e Sarno [25] também utilizam métodos de apoio multicritério para desenhar
seu modelo de maturidade em gestao de riscos: utilizam o método AHP para determinar
o peso de cada critério especificado e o método Technique for Order Preference by Simi-
larity to the Ideal Solution (TOPSIS) para selecionar a melhor alternativa. Na revisao da
literatura nao foram encontrados modelos de avaliagao de maturidade em gestao de riscos

que utilizassem o método ELECTRE-TRI, em problemas de classificacao.

2.2 Meétodos de Apoio Multicritério a Decisao

A tomada de decisao esta presente em todas as atividades desenvolvidas pelo homem. Di-
ariamente, as pessoas passam por situagoes que envolvem preferéncias sobre um conjunto
de alternativas e devem optar por aquela que melhor satisfaga os objetivos em questao
[29]. O ato de decidir é um processo que pode se apresentar complexo, envolve colher
informagoes, atribuir importancia a elas, buscar possiveis alternativas de solugao, fazer
as escolhas entre as inimeras alternativas encontradas, dar solucdo, deliberar e tomar
decisdo, monitorando o processo como um todo [27].

Certo [75] afirma que a decisdo é a escolha feita entre duas ou mais alternativas
disponiveis e tomada de decisdo é o processo de escolha da melhor alternativa para a
organizacao. Robbins et al [76] sugerem que a tomada de decisdo ocorre em rea¢ao a um
problema, quando o estado atual diverge do seu estado desejdvel. Para Gomes et al [27],
existem seis elementos essenciais e comuns a toda decisao: decisor, objetivo, preferéncias,
estratégia, situacao e resultado.

Para Souza [77], uma boa decisdo é uma consequéncia logica daquilo que se quer,
daquilo que se sabe e daquilo que se pode fazer. O que se quer se refere as consequéncias
das decisoes, que podem ser incertas ou distribuidas ao longo do tempo. O que se sabe é
o conhecimento em relagao as grandezas envolvidas no processo e das relagoes entre elas,
bem como as informagoes ao longo do processo e a percepcao das circunstancias e das leis
que a afetam. O que se pode fazer sao as alternativas disponiveis e possiveis de acao.

No contexto organizacional, cada empresa é um sistema de decisoes em que cada pessoa
participa de forma consciente, escolhendo entre alternativas mais ou menos racionais
que sao apresentadas de acordo com sua personalidade, motivagoes e atitudes. Embora
algumas decisoes sejam rotineiras e bem definidas, os problemas geralmente surgem de
forma singular e desestruturada, deixando os decisores inseguros quanto a melhor forma
de agir [76, 78].
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Em geral, nos problemas de decisao existe um tipo de padrao, ou critério, pelo qual
uma escolha ou um curso de ac¢ado particular poderia ser considerado mais desejavel do
que outro. A consideragao de diferentes escolhas ou cursos de a¢ao torna-se um problema
de tomada de decisao de multiplos critérios quando existem varios desses padroes que
conflitam substancialmente [42].

Apesar de haver algumas semelhancas, o processo decisério nao é unico e deve ser
adaptado para cada caso. Para uma decisao inteligente, o gestor deve estar ciente das
etapas do processo decisério e buscar subsidios para que a decisao seja pautada em critérios
consistentes. Devem se apoiar nos procedimentos e métodos de andlise da teoria de decisao
para assegurar a coeréncia, a eficicia e a eficiéncia das decisdes tomadas em funcao das
informagoes disponiveis, antevendo cenarios possiveis [79].

Segundo Belton e Stewart [42], o termo MCDA (Multiple Criteria Decision Aid) é
abrangente e descreve uma colecao de abordagens formais que consideram vérios critérios
para ajudar individuos ou grupos a explorar decisdes que importam. As decisdes impor-
tam quando o nivel de conflito entre critérios ou entre a relevancia dos critérios para as
partes interessadas assume tais proporcoes que a tomada de decisao intuitiva nao ¢ mais
satisfatoria. Para Bana e Costa e Vansnick [80], a aplica¢ao de um método MCDA ocorre
quando, diante da definicdo de um problema, se compara as varias alternativas de decisao
utilizando multiplos critérios.

De acordo com Gomes e Gomes [81], o que diferencia os métodos MCDA das metodo-
logias tradicionais de avaliacao é a possibilidade de incorporar percepc¢oes do decisor nos
modelos de avaliagao, aceitando a subjetividade presente nos processos de decisao cau-
sada pelos diferentes entendimentos dos atores da decisdo. Ensslin el al [82] defendem que
enquanto as abordagens tradicionais tentam dar uma solucao ao problema, os métodos
MCDA priorizam a construgao do problema, ou seja, se dedicam a modelar o contexto
do problema, através da consideragao e valores das pessoas envolvidas no processo deci-
sorio. Esta modelagem permite a construcao de um modelo de avaliacao adequado para
o contexto em questao.

Belton e Stewart [42] defendem que o principal objetivo dos métodos MCDA ¢é ajudar
os decisores a sintetizar e organizar as informagoes de maneira a se sentirem conforta-
veis e confiantes em tomar decisoes, minimizando o arrependimento apds a decisao e
satisfazendo todos os critérios ou fatores considerados. Os métodos MCDA nao darao a
resposta “certa” nem fornecerdo uma analise “objetiva” que ird poupar os decisores da
responsabilidade de fazer julgamentos dificeis. Eles nao eliminam a subjetividade inerente
as tomadas de decisao, apenas tornam explicita a necessidade de julgamentos subjetivos.
Gomes et al [27] adicionam que ndo é objetivo dos métodos MCDA dar ao decisor uma

solugao unica para o problema. Como seu nome sugere, os métodos pretendem apoiar o
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processo de decisao recomendando uma solugao que se encaixe sob todos os pontos de vista
restritivos do contexto analisado, da maneira mais pratica e satisfatoria possivel. Dessa
forma, auxiliam os tomadores de decis@ao a incluir suas preferéncias junto as alternativas
selecionadas.

Os métodos MCDA surgiram em meados de 1970, trazendo um carater cientifico e ao
mesmo tempo subjetivo aos problemas de tomada de decisdes. Estes métodos permitiram
agregar caracteristicas consideradas importantes, inclusive as qualitativas, possibilitando
a sistematizacao do processo relacionado aos problemas de decisao [83]. Dentre as van-
tagens em se utilizar os métodos MCDA, destacam-se a facilidade de utilizagdo por nao
especialistas, principalmente quando se utiliza algum sistema que dispoe de recursos gra-
ficos e a incorporacao de questoes do comportamento humano nos processos de decisao
[26, 28].

Gomes e Gomes [81] destacam que é preciso ter cuidado para nao criar um modelo que
nao reflita a realidade, pois dessa forma, a solugdo nao teria nenhum resultado pratico.
Para um bom resultado, é preciso avaliar precisamente a consequéncia das alternativas.
Geralmente, a busca da solu¢ao de um problema ocorre em ambiente onde os critérios sao
conflitantes e onde o ganho de um critério acarretarda na perda em outro [84].

Segundo Guarnieri [28], antes da escolha do método a ser utilizado, deve-se escolher
a abordagem do método. A maioria dos autores dividem os métodos MCDA em trés
abordagens [26, 42, 81, 83, 85]:

1. Escola Americana ou Escola da Teoria da Utilidade Multiatributo: se
baseia na comparacao par a par entre as alternativas. Caracteriza pela nao criagao
de uma func¢ao tnica que agregue os valores das alternativas, segundo cada critério.
A importancia relativa de cada critério sucede o conceito de taxa de substituicdo
ou trade-off. Esta teoria assume que todos os estados sao comparaveis; que existe
transitividade na relagdo de preferéncias; e que existe transitividade nas relagoes de
indiferenga [86, 87]. Alguns métodos desta abordagem sao: MAUT, SMART, AHP,
ANP e TOPSIS.

2. Escola Francesa ou Escola Européia ou Métodos de Subordinacao e Sin-
tese: admite um modelo mais flexivel do problema, pois nao implica necessari-
amente na comparacao entre as alternativas. Além disso, nao impde ao decisor
uma estruturacao hierarquica dos critérios existentes. Tais métodos consideram a
atratividade ou a falta de atratividade (ou indiferenca) entre os critérios ao invés
da intensidade da preferéncia, criando um ranking de classes dos componentes da
decisao [42, 84, 85]. Os métodos mais conhecidos sao: ELECTRE e PROMETHEE.

32



3. Métodos Interativos ou de Programacao Matematica Multiobjetivo: de-
senvolvidos em ambiente computacional utilizando Multi-objective Linear Program-
ming (MOLP) ou Programacao Linear Multiobjetivo, estes métodos permitem en-
contrar a dominancia de uma alternativa diante dos objetivos estabelecidos, através
de célculos matematicos e de sucessivas e interativas avaliagoes. Os resultados po-
dem inclusive reconfigurar a estrutura de preferéncias ao considerar novas informa-
goes [88]. Métodos como o STEM, ICW e TRIMAP pertencem a essa abordagem,

mas nao serao estudados neste trabalho.

Alguns autores [26, 81] propoem acrescentar uma quarta abordagem, que incluiria os
Métodos Hibridos, aqueles que utilizam tanto os conceitos da Escola Americana como
os da Escola Francesa, simultaneamente. E o caso dos métodos MACBETH e TODIM.

Na literatura, diversos autores comparam os métodos MCDA e analisam os possiveis
resultados. Como é o caso de Herva e Roca [89], que analisaram as principais metodolo-
gias utilizadas para avaliacdo ambiental e os métodos multicritério com maior relevancia
no campo ambiental: MAUT/MAVT (AHP/ANP, MACBETH); métodos de superagao
(ELECTRE, PROMETHEE/GAIA) e Légica Fuzzy. Concluiram que os métodos MCDA
mostraram-se uteis quando um grande nimero de critérios estava sendo considerado. De
acordo com a pesquisa, os métodos de superagao, principalmente o PROMETHEE e o
ELECTRE, sao os mais utilizados em problemas ambientais quando varias alternativas
discretas estao disponiveis. AHP e ANP também sdo muito populares, especialmente na
estruturacao do problema e sao frequentemente utilizados como um passo preliminar para
a aplicacao de métodos de superagao e para a determinacao de pesos. Perceberam que a
Loégica Fuzzy passou a ser mais utilizada em aplicagoes recentes, revelando a necessidade
de incorporar tais caracteristicas em um problema caracterizado por imprecisao e subje-
tividade. Herva e Roca [89] lembram que os métodos MCDA devem ser acompanhados
de andlises de sensibilidade, pois as mesmas aumentam a robustez e a confiabilidade dos
resultados.

Para Almeida [26], a escolha do método MCDA depende de varios fatores, entre eles
as caracteristicas do problema analisado, do contexto considerado, da estrutura de pre-
feréncias do decisor e da problemdtica em si. Segundo Gomes et al [27], as solugbes dos
problemas de decisao variam em funcao do resultado pretendido. Apéds definir qual o pro-
blema a ser estudado, deve-se definir a problematica a ser abordada. Roy [90] distinguiu
quatro problematicas basicas, apresentadas na Tabela 2.2.

A escolha do método MCDA geralmente é feita considerando aspectos ligados as pre-
feréncias do decisor [26]. Guarnieri [28] lembra que em determinadas circunsténcias, a

simplicidade e a facilidade sao fatores determinantes para a solucdo do problema. Al-
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Tabela 2.2: Problemética em funcdo do tipo de problema (Fonte: [90]).

Tipo do Problema Problematica abordada
Tipo a (Pa) Escolher a(s) melhor(es) alternativaf(s).
Tipo B (PB) Classificar as alternativas.
Tipoy (Py) Ordenar as alternativas.
Tipo & (P9) Descrever as alternativas.

gumas vezes, o conhecimento limitado do decisor sobre outras metodologias implica na

escolha de um determinado método, que nem sempre é o mais apropriado para a situacao.

2.2.1 Elimination et Choix Traduisant la Réalité (ELECTRE)

O método Elimination et Choiz Traduisant la Réalité (ELECTRE) ou Eliminagao e Es-
colha como Expressao da Realidade foi proposto por Bernard Roy na década de 1960
[91]. Basicamente, este método da escola francesa produz indices de concordancia e de
discordancia para determinar relagoes de dominancia entre as alternativas e categoriza-las
[42, 92, 93].

E um método de superacao, pois resolve o problema de decisdo pelas informacoes inter
e intracritérios utilizadas e pela quantidade de relagoes de superagao construidas e pesqui-
sadas [92, 93]. Diz-se que uma alternativa a supera outra alternativa b se, ao considerar
todas as informacoes disponiveis sobre o problema e as preferéncias dos decisores, ha um
argumento forte o suficiente para sustentar a conclusao de que a é pelo menos tao bom
quanto b e nenhum argumento forte que prove o contrario [42].

De acordo com Belton e Stewart [42], os métodos ELECTRE baseiam-se na avaliagdo
de dois indices: o indice de concordancia e o indice de discordancia, definidos para cada
par de opgoes a e b. O indice de concordancia C(a, b) mede a forga de apoio na informagao
dada, para a hipotese de que a é pelo menos tado bom quanto b. Consiste na proporc¢ao
de pesos de critérios alocados aqueles critérios para os quais a é preferivel ou indiferente
a b. O indice assume valores entre 0 e 1, de tal forma que valores mais altos indicam
evidéncias mais fortes em apoio a afirmacao de que a é preferivel a b.

O indice de discordancia D(a, b) mede a forca da evidéncia contra a hipdtese de que
a é pelo menos tdo bom quanto b. E o valor ponderado méximo pelo qual b é melhor que
a, expresso como uma proporcao da diferenca ponderada maxima entre quaisquer duas
alternativas em qualquer critério. Também assume valores entre 0 e 1, com um valor
alto indicando que em pelo menos um critério b supera a, fornecendo assim uma contra
evidéncia para a afirmacgao de que a é preferivel a b.

Entretanto, a utilizacao destes indices s6 é apropriada se todas as avaliagoes sao feitas

em uma escala cardinal e se os pesos atribuidos aos critérios possuem escalas comparaveis,
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0 que sao suposicoes bastante restritivas. Uma abordagem alternativa consiste em definir
um limiar de veto para cada critério, tal que a nao pode superar b se a pontuagao para
b em qualquer critério exceder a pontuacao para a nesse critério por um valor igual ou
maior que seu limite de veto.

Para construir uma relagao de superacao, é preciso definir os limiares de concordéancia
e discordancia, respectivamente, C* e D*. A alternativa a é definida como a varidvel de
superagao b se o coeficiente de concordancia C(a, b) for maior ou igual ao limiar C* e o
coeficiente de discordancia D(a, b) for menor ou igual a D*. Os valores de C* e D* sao
especificados para uma relagao de superacgao especifica e podem ser variados para fornecer
relacoes de superacao mais ou menos severas: quanto maior o valor de C* e quanto menor
o valor de D*, mais dificil é para uma alternativa superar outra. Se a relacao de superacao
é muito severa, quase todos os pares de alternativas serao considerados "incomparaveis';
enquanto que, se a relacao de superacao nao for suficientemente severa, muitas alternativas
superarao muitas outras. Como nenhum desses resultados é util, é importante encontrar
um C* grande o suficiente (mas ndo muito grande) e um D* pequeno o suficiente (mas
nao pequeno demais) para definir uma relagdo consistente. A Figura 2.2 representa as

possiveis relagoes de superacao.

Comparando a comb

E C{a,b) > C*?
NAO SIM
E D(a,b) > D*?
NAO SIM
Comparando b com a v v

a néo
sobreclassificab

a néo
sobreclassifica b

a sobreclassificab

o NAO b néo . ) )
£ Clba) > sobreclassifica a Incomparavel Incomparavel a sobreclassificab
a ?
~a sIM ) b néo
NAO —» sobreclassifica a Incomparavel Incomparavel a sobreclassificab
. vn
ED(b.a) > D a sobreclassificab
8IM — b sobreclassificaa| a sobreclassificab | a sobreclassificab | b sobreclassificaa
(Indiferencga)

Figura 2.2: Relagao de Superagao (Fonte: [42]).

Para Belton e Stewart [42], a relagdo de superagdo pode ser representada por um
grafo direcionado, chamado kernel, que seleciona as alternativas nao sobreclassificadas

por nenhuma outra e as alternativas que nao sdo sobreclassificadas por quem ja pertence
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ao kernel. Se o grafo nao contém circuitos, o kernel existe e é tinico. Se ha circuitos, o
kernel nao ¢ unico e pode nao existir.

E importante analisar o impacto das mudancas nos valores C* e D* usados para definir
a relacdo de superacao realizando uma andlise de sensibilidade e robustez [27, 42, 81].
Belton e Stewart [42] lembram que esta andlise nao deve ser feita de forma automatizada
ou interativa, pois pode tornar uma investigacao ad hoc sobre o efeito da mudanca de
valores. O decisor deve realizar a andlise de sensibilidade respondendo a perguntas do
tipo “WHAT-IF”, ou seja, “O QUE aconteceria com a decisao escolhida, SE o panorama
ou condicoes fossem outros”. J4 a andlise de robustez tem por objetivo verificar até que
ponto, ap6s andlise de sensibilidade, o resultado encontrado nao se altera [27].

Existem varias versoes do método ELECTRE, baseadas no mesmo principio, mas
diferenciando-se quanto a natureza do problema e quanto ao grau de complexidade das
informacgoes requeridas. Todas as versoes se iniciam com a definicdo do objeto de de-
cisdo para as diversas alternativas em relagao aos critérios, seguida da construcao das
relacoes de superacao e finalizando com a exploracao destas relagbes. A meta depende da
problemética abordada e consiste em selecionar um conjunto de alternativas dominantes,
classificar, ordenar ou descrever o conjunto de alternativas segundo a sua dominancia [94].

A versao ELECTRE I, proposta por Roy em 1968 [91], tenta resolver a problemé-
tica de preferéncia Pd, ou seja, escolher a melhor alternativa. A relacdo de superacao
é definida pelos valores dos indices de concordancia e discordancia que, indiretamente,
incorporam um risco a ser aceito ao estabelecer a superacao de uma alternativa por ou-
tra. KEsse risco pode significar uma nao compreensao das reais preferéncias do decisor.
A versao ELECTRE 1I foi proposta por Roy e Bertier em meados de 1970 [83]. E con-
siderada um aprimoramento da versao ELECTRE I, pois visa produzir um ranking das
alternativas (problematica Py) e ndo apenas indicar a melhor delas. Define duas relagoes
de superacao: uma forte e outra fraca, para entao construir dois grafos, um para cada
relacao considerada.

A versao ELECTRE III, proposta por Roy em 1978 [92], classifica as diversas alter-
nativas para a solucao de um problema no caso de um tnico decisor, enquadrando-se na
problematica deciséria Py. Introduz a nogao de limiares de preferéncia (p7) e indiferenga
(q7), que sao utilizados para construir um indice de concordancia Ci(a,b) para cada cri-
tério. Com o indice de concordancia parcial de cada critério, calcula-se o indice geral de
concordancia C(a,b). O indice de discordancia parcial é calculado de maneira semelhante
pela introdugao de um limiar de veto para cada critério.

O indice geral de concordancia e os indices de discordancia sao entao combinados
para fornecer uma relacao de superacao e calcular o indice de credibilidade S(a, b). Para

Belton e Stewart [42], se ndo h4 critério discordante, ou seja, se o critério onde o indice de
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discordancia é maior que o indice de concordancia, entao o indice de credibilidade S(a,b)
¢ igual ao indice geral de concordancia C(a,b). O indice de credibilidade S(a,b) deve ser
compreendido como um indicador da “ordem de magnitude” que suporta a afirmacao de
que a sobreclassifica b.

Assim como a versao ELECTRE II, o ELECTRE III resulta em uma ordenagao des-
cendente (otimista) e ascendente (pessimista) das alternativas. Para isso, é calculado
o nivel de corte A, que é o menor valor de um indice de credibilidade em que se pode
afirmar que a sobreclassifica b. As duas ordenacées sao entao combinadas, resultando na
ordenacao final das alternativas.

O ELECTRE III permite uma modelagem mais sofisticada de preferéncias em critérios
individuais, mas exige mais trabalho por parte do decisor, que precisa determinar como
cada critério deve ser modelado. Além disso, Belton e Stewart [42] afirmam que os limiares
de indiferenca, preferéncia e veto sao conceitos intuitivos e dependem do conhecimento
do decisor.

O ELECTRE 1V foi desenvolvido por Roy e Hugonnard em 1981 [92] e é mais simples
que a estrutura dos demais métodos, pois utiliza critérios associados a um limite de
preferéncia estrita e a um limite de indiferenca. Esse método é 1til quando nao é possivel
especificar pesos de critérios e funciona como uma sequéncia de relagoes de superacao
agrupadas. Busca a problematica deciséria de preferéncia Pd. Ja a versao ELECTRE IS,
proposto por Roy e Skalka em 1985 [93], utiliza o conceito de pseudocritério, que considera,
a possibilidade de hesitacao ou incerteza de um decisor ao afirmar que uma alternativa
é, de fato, pelo menos tao boa quanto uma outra. Como o ELECTRE I, tenta resolver a
problemaética de preferéncia Pa.

A versao ELECTRE TRI é baseada no ELECTRE III mas considera a problematica
PP, ou seja, classifica as diversas alternativas para a solucao de um problema comparando
cada alternativa potencial com uma referéncia estavel. O procedimento original, proposto
por Yu Wei em 1992 [95], foi projetado para classificar alternativas em trés categorias:
aceitavel, inaceitdavel ou indeterminado. As categorias sdo ordenadas e definidas por um
conjunto de acoes de referéncia, ou perfis limitantes, determinados pelos decisores. Poste-
riormente, foi estendido para uso em problemas nos quais existem mais de trés categorias
diferentes e passou a ser chamado ELECTRE TRI-B (ETRI-B) [96].

O método ELECTRE TRI-C (ETRI-C), proposto por Almeida Dias em 2010 [97] e
derivado do ETRI-B, foi desenvolvido para ser utilizado em problemas onde é dificil a
definicdo das fronteiras. E um método de classificacao indicado para problemas nos quais
as alternativas podem ser alocadas em categorias pré-definidas, através de avaliacao de
multiplos critérios. Diferente do ETRI-B que utiliza duas fronteiras ou bordas para deter-

minar uma categoria, o ETRI-C utiliza uma acao de referéncia de uma tinica caracteristica
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para classificar as alternativas.

Bouysssou e Marchant [98] analisaram vérios aspectos do ELECTRE TRI, mostrando
as relagoes entre o ETRI-B e ETRI-C. Perceberam que alguns problemas podem ser
classificados utilizando o ETRI-B e nao podem ser classificados utilizando o ETRI-C, e
vice-versa, e concluiram que existe uma grande diferenca entre definir limiares superiores
e inferiores e definir valores intermediarios.

Costa e Freitas [99] utilizam o ELECTRE TRI para avaliar e classificar a qualidade
de servigos através da mensuracao do grau de satisfacdo do cliente com o desempenho do
servigo, a luz de um conjunto de critérios considerados relevantes. Para Guarnieri [28],
o grande nimero de pardmetros presentes nos métodos ELECTRE pode dificultar a sua
aplicabilidade. Apesar disso, a possibilidade de utilizar dados quantitativos e qualitativos

¢ uma vantagem deste método.

2.2.2 Outros Métodos MCDA

Outro método conhecido da escola francesa, por causa da sua facilidade de manuseio
e pelas suas capacidades matematicas é o Preference Ranking Organization Method for
Enrichment Evaluations (PROMETHEE) ou Método de Organizacao de Ranking de Pre-
feréncia de Avaliacdo de Enriquecimento. Foi proposto no inicio da década de 1980 por
Jean Pierre Brans, Bertrand Mareschal e Philippe Vincke [85] e pretende solucionar pro-
blemas do tipo Py, usando comparacoes bindrias entre as alternativas, comparando os
seus desempenhos critério a critério.

Em se tratando da escola americana, destaca-se o método Multiattribute Utility Theory
(MAUT) ou Teoria da Utilidade Multiatributo, introduzido por Keeney e Raiffa [87], que
consiste em uma extensdao natural da Teoria da Utilidade [100], onde cada alternativa
é descrita por uma lista de atributos. Tem Pda como problematica deciséria e baseia-se
nos conceitos de modelagem de preferéncia tradicional, admitindo apenas duas situacoes:
preferéncia estrita (P) e indiferenca (I), ambas transitivas.

J& o método Simple Multi Attribute Rating Technique (SMART) ou Simples Técnica
de Classificagdo de Multiplos Atributos é uma simplificacdo do método MAUT, proposto
por Ward Edwards [86]. Este método julga a avaliacdo das alternativas considerando o
pior e melhor estimulo, fazendo uso da estratégia da aproximacao heroica para justificar
aproximagoes lineares das funcoes utilidade multidimensional. Também ¢ um método
da escola americana que possui Py como problematica decisoria. Possui duas derivacoes:
Simple Multi-Attribute Rating Technique using Swings (SMARTS) e Simple Simple Multi-
Attribute Rating Technique using Ezploiting Rankings (SMARTER) [101].

Outro método muito conhecido da escola americana é o Analytic Hierarchy Process

(AHP) ou Anadlise Hierdrquica de Processos, criado por Thomas L. Saaty [102]. Este
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método apresenta como problemética de decisao Pa e Py e é muito utilizado por causa
da simplicidade no processo de modelagem da decisao [27]. O método Analytic Network
Process (ANP) ou Método de Anélise em Redes foi desenvolvido por Thomas L. Saaty e é
considerado uma generalizagdo do método AHP. No método ANP, os niveis hierarquicos
dao lugar a uma estrutura em rede que dispensa a especificagao de niveis [103]. O método
ANP, assim como o método AHP é um método da escola americana e apresenta como
probleméatica de decisao Pa e Py.

O 1ultimo método da escola americana estudado é o Technique for Order Preference
by Similarity to the Ideal Solution (TOPSIS) ou Técnica para Avaliar o Desempenho das
Alternativas através de Similaridade com a Solugao Ideal. Foi desenvolvido inicialmente
por Hwang e Yoon em 1981 [104] com novos desenvolvimentos por Yoon em 1987 [105] e
Hwang, Lai e Liu em 1993 [106]. Este método procura solucionar problemas do tipo Pa e
baseia-se no conceito de que a alternativa escolhida deve ter a menor distancia geométrica
da solugao ideal positiva (Positive Ideal Solution) e a distdncia geométrica mais longa da
solucao ideal negativa (Negative Ideal Solution).

Dos métodos hibridos estudados destaca-se o método Measuring Attractiveness by a
Categorical based Fvaluation Technique (MACBETH) ou em portugués, Medir a Atrati-
vidade por uma Técnica de Avaliacao Baseada em Categorias. Desenvolvido por Carlos
A. Bana e Costa e J. C. Vansnisck, na década de 90 [80], é um método que tem Pa e Py
como problematicas decisorias, agregando conceitos tanto da escola americana como da
escola europeia, embora haja uma sutil predominancia da primeira sobre a segunda. Esta
abordagem requer apenas julgamentos qualitativos sobre as diferencas de atratividade em
multiplos critérios para ajudar o decisor a quantificar a atratividade relativa das opgoes.
O foco principal do MACBETH ¢ a interacao entre os agentes e o decisor.

Outro método que tem como base a escola francesa e a escola americana, combinando
aspectos provenientes dos métodos MAUT, AHP e ELECTRE é o Tomada de Decisao
Interativa Multicritério (TODIM), desenvolvido por Gomes e Lima [107], que busca re-
solver problemas do tipo Py. Incorpora em sua formulagdo padroes de preferéncia dos
decisores em presenca de risco, baseado na Teoria dos Prospectos.

A Tabela 2.3 apresenta os principais métodos MCDA estudados, suas variagoes, abor-

dagens e problematicas.
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Tabela 2.3: Principais métodos de MCDA estudados.

Modelo Autor Ano | Abordagem Problematica
Elimination et Choix Traduisant la Réalité (ELECTRE)
ELECTRE I Roy 1968 Pa - Escolha
ELECTRE II Roy e Bertier 1973 Py - Ordenagao
ELECTRE III Roy 1978 Py - Ordenagao
ELECTRE IV Roy e Hugonnard 1982 | Escola Francesa Pd - Descricao
ELECTRE IS Roy e Skaika 1985 Pa - Escolha
ELECTRE TRI Yu Wei 1992 PP - Classificacao
ELECTRE TRI-B Roy e Bouyssou 1993 PP - Classificacao
ELECTRE TRI-C Almeida Dias 2010 PB - Classificacao
Preference Ranking Organization Method for Enrich- | Jean Pierre Brans, | 1980 | Escola Francesa Py - Ordenagao
ment Evaluations (PROMETHEE) Bertrand Mareschal e
Philippe Vincke

Multiattribute Utility Theory (MAUT) Keeney e Raiffa 1976 | Escola Americana | Pa - Escolha
Simple Multi Attribute Rating Technique (SMART) Ward Edwards 1977 | Escola Americana | Py - Ordenacao
Analytic Hierarchy Process (AHP) Thomas L. Saaty 1980 | Escola Americana | Pa - Escolha e Py -

Ordenagao
Analytic Network Process (ANP) Thomas L. Saaty 1996 | Escola Americana | Pa - Escolha e Py -

Ordenagao
Technique for Order Preference by Similarity to the | Hwang e Yoon 1981 | Escola Americana | Pa - Escolha
Ideal Solution (TOPSIS)
Measuring Attractiveness by a Categorical based Evalu- | Carlos A. Bana e | 1990 | Escola Francesa e | Pd - Escolha e Py -
ation Technique (MACBETH) Costa e J. C. Vans- Escola Americana | Ordenacao

nisck

Tomada de Decisao Interativa Multicritério (TODIM) | Gomes e Lima 1992 | Escola Francesa e | Py - Ordenacao

Escola Americana




Capitulo 3

Modelo para Avaliacao da

Maturidade em Gestao de Riscos

Apoés identificar e comparar as melhores praticas relacionadas a gestao de riscos e os prin-
cipais métodos de apoio multicritério a decisao, através da revisao bibliografica realizada,
este trabalho apresenta um modelo de maturidade que utiliza o método ELECTRE TRI
para auxiliar os gestores a definir e mensurar seus valores e preferéncias. O modelo é va-
lidado por um estudo de caso aplicado na area de TI de uma empresa de distribuicao de
energia, levando-se em consideracao o problema, as justificativas e o objetivo apresentados
nas Segoes 1.1, 1.2 e 1.3, respectivamente.

A empresa de distribuicdo de energia onde o estudo serd aplicado passa por uma
integracao com os processos da holding para a qual suas agoes foram vendidas. Parte
do processo de integracao requer um relatério de avaliacao de maturidade em gestao de
riscos de todas as areas da empresa, incluindo o departamento de TI, onde o estudo de
caso serda aplicado.

O departamento de TI é composto por seis setores: Infraestrutura, Suporte a Usuérios,
Telecomunicagao e Redes, Sistemas de Apoio e Servigos, Sistemas de Mercado, Sistemas
de Rede. Cada um dos setores possui um gerente que toma suas decisoes baseados na
experiéncia, sem qualquer método ou ferramenta que o auxilie em suas escolhas. Atu-
almente, enfrenta uma grande dificuldade em avaliar a situacao atual de seus processos,
pois os mesmos nao foram mapeados.

A solugao proposta visa classificar os departamentos de TT de acordo com niveis de
maturidade pré-definidos, baseados em multiplos critérios selecionados a partir da revisao
da literatura. Esses critérios representam os principais aspectos que devem ser observados
em um gerenciamento de riscos, de acordo com as melhores praticas. Os métodos de apoio
multicritério auxiliam os decisores a organizar as informagoes e assim, tomar decisdes mais

assertivas.
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3.1 Estruturacao do Problema

Considerando as dificuldades dos gestores em avaliar e tomar decisdes sobre a gestao de
riscos dos processos de T1I, este trabalho identificou o seguinte problema: Como avaliar a
maturidade em gestao de riscos de T1 de maneira eficiente? De acordo com a metodologia
proposta por Belton e Stewart [42], apresentada na Figura 1.2, apés a identificacdo do
problema, deve-se estabelecer o contexto de decisao do problema.

Para isso, é necessario determinar a abrangéncia do problema e identificar quais os
papéis e responsabilidades das partes interessadas. Para este estudo de caso, foram le-

vantados os seguintes aspectos:

e Valores: Responsabilidade, inovagao, confianga e proatividade.
e Objetivos: Avaliar a maturidade em gestao de riscos de T1I.

e Limitacgoes: O estudo de caso se limita ao departamento de TI da empresa. Como
a mesma nao possui um mapeamento dos processos definido, optou-se em avaliar o

nivel de maturidade dos seis setores que compoem o departamento de T1I.

e Ambiente externo: Costumes e tradi¢oes locais, politicas corporativas, legislacao

nacional, variacao do délar, problemas politicos internacionais.
e Assuntos chaves: gestao de riscos de TI, maturidade, critérios

e Incertezas: Possiveis alteragoes no organograma de TI, aumentando ou diminuindo

a quantidade de alternativas

e Alternativas: Setor de Infraestrutura, Suporte a Usuarios, Telecomunicacao e Redes,

Apoio e Servigos, Sistemas de Mercado e Sistemas de Rede.

e Partes Interessadas: diretores, gestores e especialistas de T1, colaboradores terceiros,

usuarios de TI, fornecedores e parceiros comerciais.

Para o estudo de caso, foram selecionados 18 decisores, responsaveis por fornecer as
informagoes necessarias para alimentar o modelo. Cada departamento da organizacao es-
tudada foi representado por 3 decisores (um gerente e dois especialistas), todos graduados
em Computacao, com mais de 8 anos de experiéncia no cargo. Estes decisores, atores cen-
trais do processo, atuam de forma direta com os processos de T1I de seus departamentos e
avaliaram os critérios através de questionarios elaborados pela autora do modelo. As de-
mais partes interessadas sao os patrocinadores, representados pelos diretores da empresa,
para quem os resultados serao apresentados e os facilitadores ou analistas, que sdo apenas

informados dos resultados.
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Em relagao ao aspecto técnico, a escolha do método deve ser resultado de uma avaliacao
dos parametros escolhidos, do tipo e da precisao dos dados, da forma de pensar do decisor,
e do seu conhecimento do problema [98]. Para este trabalho, optou-se por utilizar o método
ELECTRE TRI por se tratar de um problema de classificacdo ordenada (PP). Este
método separa o conjunto de alternativas potenciais, que no estudo de caso equivalem aos
setores que compoe o departamento de T1I, em classes ou categorias definidas previamente,
que equivalem aos niveis de maturidade do modelo.

A escolha do método estd relacionada ao fato do trabalho apresentar um problema de
avaliacao de alternativas a luz de multiplos critérios e que envolve julgamentos subjetivos
dos diversos tomadores de decisao. Neste tipo de ambiente, imprecisoes e incertezas
sao amplificadas e podem originar em escolhas inadequadas. Outro ponto observado na
escolha do método esta relacionado a necessidade de envolver varios decisores, isto é,
realizar uma decisao em grupo. A dindmica desse processo, apesar de envolver conflitos
e negociagdes na insercao dos dados no modelo, permitiu o aumento da confianca no
resultado obtido.

De acordo com Santos [27], algumas caracteristicas que devem ser observadas quando

se implementa um método da escola francesa:

e Devem existir critérios qualitativos, que permitem adicionar ao modelo caracteris-
ticas nao quantificaveis, cujas diferencas de performances intercritérios nao tenham

significado comparativo no que diz respeito a uma gradagao de preferéncia;

e A natureza dos critérios deve ser fortemente heterogénea, possibilitando uma avali-

acao das performances das alternativas nas mais diferentes escalas e unidades;

e A compensacdo de uma perda segundo um critério, representado por um ganho
segundo outro critério, pode ocorrer de forma complexa e em ligagdo com sistemas

de valores nao necessariamente considerados na modelagem do problema;

e A necessidade de utilizacdo de pseudocritérios para obtencao das preferéncias glo-

bais.

Dada a complexidade dos critérios selecionados na literatura para o desenvolvimento

do modelo proposto, todas as caracteristicas acima estao contempladas neste trabalho.

3.2 Construcao do Modelo

Esta secao apresenta o detalhamento do processo de construcao do modelo de avaliacao

de maturidade em gestao de riscos de TI. As fases de estruturacao do modelo, sugeridas
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Tabela 3.1: Alternativas para o modelo de decisao.

Alternativa | Setor Descricao das Atividades
Al Infraestrutura Suporte a infraestrutura.
A2 Suporte a Usudrios Suporte ao usuario final de T1.
A3 Telecomunicacao e Redes Suporte a toda a rede de comunicac¢ao e dados.
A4 Sistemas de Apoio e Servigos | Suporte aos sistemas de apoio e servigos.
A5 Sistemas de Mercado Suporte aos sistemas de mercado.
A6 Sistemas de Rede Suporte aos sistemas de rede elétrica.

por Costa e Freitas [99] para a utilizagdo do método ELECTRE TRI sao descritas na

sequeéncia.

3.2.1 Identificacao das Alternativas

Segundo Gomes, Gomes e Almeida [27], uma alternativa ou ac¢do constitui nas possibi-
lidades de escolha do agente de decisdo. Cada alternativa introduzida em um modelo
deve ter algum sentido, alguma contribui¢ao para o modelo. O conjunto das alternativas
potenciais é normalmente representado por "a" [93].

Como a empresa onde o estudo de caso foi aplicado nao possuia mapeamento de
processos, optou-se por classificar os seis setores que compoe o departamento de TI,
tendo como resultado a avaliagdo de maturidade geral da TI. A Tabela 3.1 apresenta os

setores e uma breve descricao de suas atividades.

3.2.2 Especificagcao dos Critérios

Nesta fase, sao definidos os critérios a serem considerados no modelo. Para Wibowo e
Taufik [24], a percepgao destes critérios depende do contexto ambiental e pessoal, e esté
em constante evolugao, dada a dinamica do ambiente e da propria percepcao pessoal de
quem define os critérios.

Gomes et al. [108] alertam para a necessidade de respeitar alguns axiomas para que
se considere que os critérios estejam desempenhando seu papel no processo de decisdao: o
axioma de exaustividade, o axioma da coesao e o axioma da nao redundancia. O conjunto
dos critérios potenciais é normalmente representado por "g" [93].

A selecao dos critérios utilizados no modelo para avaliacao da maturidade em gestao de
riscos de TT foi feita através da revisao da literatura, onde foram levantadas as dimensoes
mais utilizadas pelos autores e os 30 critérios mais citados entre eles. Em seguida, reduziu-
se a quantidade de critérios para 12, distribuidos em 4 dimensées, por causa de uma
limitacao do software utilizado para os célculos do método ELECTRE TRI, o Decision

Deck - divz [108]. Os critérios selecionados sao apresentados na Tabela 3.2.
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Tabela 3.2: Dimensoes e critérios para o modelo de decisao.
Dimensao Critério
G1. Politica de gestao de riscos
G2. Comunicacao do risco
G3. Governanca corporativa
G4. Apetite ao risco
Gb5. Identificacao do risco
G6. Analise de risco
G7. Avaliacao de risco
G8. Tratamento do risco
G9. Orcamento
G10. Treinamento
G11. Funcao dedicada
G12. Tomada de decisao baseada na gestao de riscos

D1. Cultura

D2. Processo

D3. Experiéncia

D4. Aplicacao

Tabela 3.3: Escala de Julgamento dos Pesos dos Critérios.
Escala Verbal | Valor Numérico
Muito Alta
Alta
Média
Baixa
Desprezivel

DN QO | Ot

3.2.3 Escala de Julgamento dos Pesos dos Critérios

A préxima etapa consiste em definir uma escala de julgamento para o peso dos critérios.
O peso indica a importancia ou influéncia do critério no grau da classificacdao final do
problema pelos decisores. Para tanto, adotou-se a escala verbal da Tabela 3.3 definida

pela autora, com base na revisao da literatura [109].

3.2.4 Pesos para os Critérios

Nesta etapa, foram estabelecidos os pesos para cada critério, utilizando a escala de jul-
gamento definida no item 3.2.3. Para a definicdo dos pesos, foram realizadas reunioes e
entrevistas com os decisores, que avaliaram os critérios selecionados e os potenciais riscos
a eles associados, chegando a uma decisdao por consenso [110]. O resultado é apresentado
na Tabela 3.4.

3.2.5 Escala de Julgamento das Alternativas para cada Critério

Apos estabelecer o peso dos critérios, é necessario especificar a escala de julgamentos das

alternativas para cada critério. As alternativas sdo avaliadas separadamente em cada cri-
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Tabela 3.4: Pesos atribuidos aos critérios.
Dimensao Critério Pesos

G1. Politica de gestao de riscos
G2. Comunicacgao do Risco

G3. Governanca corporativa
G4. Apetite ao Risco

Gb5. Identificacao do risco

G6. Analise de risco

G7. Avaliagao de risco

G8. Tratamento do risco

G9. Orgamento

G10. Treinamento

G11. Fungao dedicada

G12. Tomada de decisao baseada na gestao de riscos

W

D1. Cultura

D2. Processo

D3. Experiéncia

D4. Aplicacao

U | W O > = s O O WO

tério. Como os critérios sao qualitativos e heterogéneos, foi adotada uma escala especifica

para cada um deles. Sao elas:

1. Politica de gestao de riscos: Declaragao das intengoes e diretrizes gerais de uma
organizacao relacionadas a gestao de riscos. Fornecem orientacoes detalhadas sobre
como colocar os principios em pratica e como os mesmos influenciardo a tomada de

decisoes. Este atributo podera ser avaliado segundo a seguinte escala:
1) Nao adota nem tem conhecimento da politica de gestao de riscos.
2) Tem conhecimento, mas nao adota a politica de gestao de riscoss.

(
(
(3) Iniciou plano para adotar a politica de gestao de riscos.
(4) Adota parcialmente a politica de gestao de riscos.

(

)
)
)
5) Adota integralmente a politica de gestao de riscos.

2. Comunicagao do risco: Processos continuos e iterativos conduzidos pela organizagao
para obter, fornecer e compartilhar informagoes relacionadas ao gerenciamento de
riscos de forma clara e objetiva a todas as partes interessadas. Este atributo poderd

ser avaliado segundo a seguinte escala:
1) Nao tem conhecimento de nenhum processo de comunicagao de riscos.

2) Tem conhecimento, mas nao adota nenhum processo de comunicacao de riscos.

(
(2)
(3) Iniciou plano para adotar processo de comunicagao de riscos.
(4) Adota parcialmente o processo de comunicacao de riscos.

(5)

5) Adota integralmente o nenhum processo de comunicacao de riscos.

46



3. Governanga corporativa: Conjunto de processos que garante que as necessidades,
condicoes e opgoes das partes interessadas sejam avaliadas de forma a determinar
objetivos corporativos, definir a direcao estratégica através de priorizacoes e tomadas
de decisao e monitorar o desempenho e a conformidade das atividades em relagao
aos objetivos estabelecidos. Este atributo podera ser avaliado segundo a seguinte

escala:
(1) Nao tem conhecimento de nenhum processo de governanga corporativa.
(2) Tem conhecimento, mas nao adota nenhum processo de governanga corporativa.
(3) Iniciou plano para adotar os processos de governanga corporativa.

(4) Adota parcialmente os processos de governanga corporativa

(5) Adota integralmente os processos de governanga corporativa

4. Apetite ao risco: A quantidade de risco, em um nivel amplo, que uma entidade esta
disposta a aceitar em busca de sua missao. E o reflexo da gestao de riscos e tem
forte influéncia sobre a cultura dentro da organizacdo. Este atributo podera ser

avaliado segundo a seguinte escala:
(1) Nao tem conhecimento do apetite ao risco adotado pela empresa.

(2) Tem conhecimento do apetite ao risco adotado pela empresa, mas raramente o

consulta para o planejamento de seus projetos.

(3) Tem conhecimento do apetite ao risco adotado pela empresa e o consulta espo-

radicamente para o planejamento de seus projetos.

(4) Tem conhecimento do apetite ao risco adotado pela empresa e sempre o consulta

para o planejamento de seus projetos.

(5) Foi consultado para defini¢ao do apetite ao risco adotado pela empresa.

5. Identificacao do risco: Processo de busca, reconhecimento e descri¢ao do risco. Inclui
a identificacao das causas e fontes de risco, eventos, situacoes ou circunstancias que
podem impactar os objetivos e a natureza desse impacto. Este atributo podera ser

avaliado segundo a seguinte escala:
(1) Nao adota nem tem conhecimento do processo de identifica¢do do risco.
(2) Tem conhecimento mas nao adota o processo de identificagao do risco.
(3) Iniciou plano para adotar o processo de identificagdo do risco.

(4) Adota parcialmente o processo de identificagdo do risco.

(5)

5) Adota integralmente o processo de identificacdao do risco.
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6. Analise de risco: Processo de compreender a natureza do risco e determinar as
consequéncias e suas probabilidades para eventos identificados de risco, levando
em consideragido a presenga (ou nao) e a eficicia de quaisquer controles existentes.
Envolve a consideracao das causas e fontes de risco, suas consequéncias e a probabi-
lidade de que essas consequéncias possam ocorrer. Este atributo podera ser avaliado
segundo a seguinte escala:

(1) Nao adota nem tem conhecimento do processo de andlise de risco.
(2) Tem conhecimento mas nao adota o processo de andlise de risco.
(3) Iniciou plano para adotar o processo de andlise de risco.

(4) Adota parcialmente o processo de analise de risco.

5) Adota integralmente o processo de analise de risco.

7. Avaliacao de risco: Processo de comparar os resultados da andlise de risco com
os critérios de risco para determinar se o risco e/ou sua magnitude é aceitavel ou
toleravel. Utiliza a compreensao do risco para tomar decisoes sobre as agoes futuras.

Este atributo podera ser avaliado segundo a seguinte escala:
(1) Nao adota nem tem conhecimento do processo de avaliagao de risco.
(2) Tem conhecimento mas nao adota o processo de avaliagao de risco.
(3) Iniciou plano para adotar o processo de avaliagao de risco.

(4) Adota parcialmente o processo de avalia¢ao de risco.

(5) Adota integralmente o processo de avaliagao de risco.

8. Tratamento do risco: Processo para selecionar uma ou mais opg¢oes para modificar
os riscos e a implementacao dessas opc¢oes. Uma vez implementado fornece novos
controles ou modifica os existentes. As principais formas de tratamento de risco
sdo: evitar o risco, eliminar o risco, mitigar ou atenuar o risco, aceitar o risco,
compartilhar ou transferir o risco e aumentar o risco. Este atributo podera ser

avaliado segundo a seguinte escala:
1) Nao adota nem tem conhecimento do processo de tratamento do risco.

2) Tem conhecimento mas nao adota o processo de tratamento do risco.

(
(2)
(3) Iniciou plano para adotar o processo de tratamento do risco.
(4) Adota parcialmente o processo de tratamento do risco.

(5)

5) Adota integralmente o processo de tratamento do risco.
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9.

10.

11.

12.

Orcamento: Processo de agregacao dos custos estimados relacionados as pessoas,
habilidades e competéncias necessarias para fornecer e executar com sucesso as ati-
vidades do processo de gerenciamento de riscos. Inclui mao de obra direta, materiais,
equipamentos, treinamentos, certificacoes, entre outros. Este atributo podera ser

avaliado segundo a seguinte escala:

(1) Impacto desprezivel no orgamento geral de TI.
(2) Impacto baixo no orgamento geral de TI.

(3) Impacto médio no or¢amento geral de TI.
(4) Impacto alto no orgamento geral de TI.
(5)

5) Impacto muito alto no orgamento geral de TI.

Treinamento: Programas de treinamento e capacitagdo para garantir que os indivi-
duos sejam efetivos em suas fungoes no gerenciamento de riscos. Devem ser direci-
onados aos diferentes niveis de consciéncia de risco da organizagao. Este atributo

podera ser avaliado segundo a seguinte escala:
1) Nao realizou nenhum treinamento em gestao de riscos no ultimo ano.

2) Realizou pelo menos 1 treinamento em gestao de riscos no tltimo ano.

4) Realizou pelo mais de 4 treinamentos em gestao de riscos no ltimo ano.

(
(
(3) Realizou pelo entre 2 e 4 treinamentos em gestao de riscos no tltimo ano.
(
(5) Ministrou pelo menos 1 treinamento em gestao de riscos no dltimo ano.

)
)
)
)

Funcao dedicada: Criagdo de uma unidade responsavel por integrar e orientar as
atividades pelo gerenciamento de riscos, que pode ser um departamento, ntcleo,
area ou unidade funcional composta por representantes de diversas areas (comité).

Este atributo podera ser avaliado segundo a seguinte escala:
(1) Nao existe uma fun¢do dedicada para gestao de riscos na empresa.

(2) Existe um plano para criacdo de uma fungao dedicada para gestao de riscos na

empresa.
(3) Existe uma fungao parcialmente dedicada para gestao de riscos na empresa.
(4) Existe uma funcdo dedicada exclusivamente a gestao de riscos na empresa.

(5) Fago parte da func¢do dedicada para gestao de riscos na empresa.

Tomada de decisao baseada na gestao de riscos: Fornecimento de informagoes chaves
sobre o impacto dos riscos no negdcio com o objetivo de apoiar os gestores na tomada

de decisdo. Considera os cenarios mais pessimistas e mais provaveis, os eventos

49



Tabela 3.5: Classes de equivaléncia.
Classe | Descrigcao Limite Inferior | Limite Superior
C1 Nivel Inicial 0 1
C2 Nivel Estruturado
C3 Nivel Definido
C4 Nivel Gerenciado
Ch Nivel Otimizado

=W DN =
Y | W[ DN

futuros nao controlaveis e os indicadores de desempenho resultantes do processo
de gerenciamento de riscos. Este atributo podera ser avaliado segundo a seguinte

escala:
1) Nunca tomo decisdes baseadas na gestao de riscos.

2) Raramente nunca tomo decisoes baseadas na gestao de riscos.

(

(2)

(3) As vezes tomo decisoes baseadas na gestao de riscos.

(4) Muitas vezes tomo decisoes baseadas na gestao de riscos.
(5)

5) Sempre tomo decisoes baseadas na gestao de riscos.

3.2.6 Identificacao das Classes de Equivaléncia

Nesta etapa, deve-se identificar as classes de equivaléncia, bem como seus respectivos
limites inferiores e superiores, que servirdo de padrao para a classificacdo das alternativas

n_n

sob anélise. O conjunto das classes de equivaléncia é normalmente representado por "c
[93].

Para o estudo de caso, sao estabelecidas as classes que servirao de padrao para clas-
sificar os setores sob andlise. No modelo de avaliagdo de maturidade em gestao de riscos
de TI, estas classes equivalem aos niveis de maturidade, que foram definidos com base na
revisdo da literatura e possuem limites interiores e superiores definido pela autora. As

classes de equivaléncia sao apresentadas na Tabela 3.5.

3.2.7 Limites de Preferéncia, Indiferenca e Veto para cada Cri-
tério

Apos estabelecer as classes de equivaléncia, deve-se definir os limites de preferéncia (p) e de

indiferenga (¢). Tais limites permitem considerar as imprecisoes resultantes das avaliagoes

realizadas. Pode-se definir ainda um limite de veto (v) associado a cada critério. Segundo

Costa e Freitas [99], este limite lida com o conceito de rejeicao quanto a afirmacao de que

uma alternativa subordina um limite de classe (e vice-versa).
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Tabela 3.6: Resultado do julgamento de valor de cada alternativa a luz de cada critério.

Gl | G2|G3 | G4 G5 |G6|G7|G8|GY9| G100 | G11 | G12
Al | 4 4 4 3 3 3 3 4 4 2 2 4
A2 | 2 2 4 1 2 2 2 2 4 2 1 3
A3 | 3 3 3 2 2 2 2 2 4 2 2 3
A4 | 3 2 4 3 3 3 3 3 3 3 1 4
A5| 3 2 4 3 3 3 3 3 3 2 2 4
A6 | 2 2 4 1 2 2 2 2 3 2 1 3

Para este trabalho, os valores dos limites de preferéncia (p), indiferenca (¢) e de veto
(v) foram considerados iguais a zero, pois nao sao aplicdveis ao tipo de escala utilizada.
Isso equivale a usar critérios verdade ao invés de pseudocritérios, como é considerado no

ELECTRE TRI.

3.2.8 Julgamento de Valor de cada Alterativa a luz de cada Cri-
tério

Nesta fase, emitem-se julgamentos de valor de cada alternativa a luz de cada critério. Para

o estudo de caso, os decisores responderam um questionario avaliando seu departamento

(alternativa) em relagao a cada um dos critérios, de acordo com a escala de julgamento

definida na Secao 3.2.5. Como cada departamento possui 3 decisores, utilizou-se a média

dos valores encontrados para chegar ao valor resultante da alternativa, apresentado na
Tabela 3.6.

3.2.9 Algoritmo de Classificagao do ELECTRE TRI

A proxima etapa consiste em executar o algoritmo de classificacao do ELECTRE TRI. De
acordo Belton e Stewart [42], dado um conjunto finito de alternativas a, valoradas sobre
um conjunto de critérios g, sao construidas relagoes de subordinagao entre as alternativas,
a partir das valoracoes estabelecidas pelo decisor. A construcao destas relagoes de baseia
em uma logica ndo compensatoéria.

A relacao de subordinagao é construida de forma a tornar possivel a comparacao de
uma alternativa a com um limite padrao b,. A afirmacgao de que aShy, significa que “a nao
tem um desempenho pior do que o limite b,”. Diz-se que uma alternativa a supera outra
alternativa by, se, ao considerar todas as informagoes disponiveis sobre o problema e as
preferéncias dos decisores, ha um argumento forte o suficiente para sustentar a conclusao
de que a é pelo menos tao bom quanto b, e nenhum argumento forte que prove o contrario
[42, 95, 96].
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Para cada critério g, as preferéncias sao definidas através de pseudocritérios detalhados
na representagao de preferéncias de limites superiores e inferiores. Os limites de indife-
renca (;(by,) e de preferéncia p;(by,) constituem a informacao preferencial sobre o critério.
Eles analisam a natureza imprecisa das avaliacoes g;(a). Enquanto, q;(by) especifica a
maior diferenga g;(a) - g;(bs) que preserva a indiferenca entre a e b, no critério g;; p;(by)
representa a menor diferenca g;(a) - g;(b,) compativel com a preferéncia a favor de a no
critério g;.

Segundo Roy e Bouyssou [96] e Yu [95], os seguintes passos sao seguidos na obtencao

da relagao de subordinagao:

1. Calcular o indice de concordancia parcial ¢;(a,b,) e c;(by,a)

Quando g; tem uma preferéncia ascendente, C;(a,by,) é calculado da seguinte forma:

Se gj(a) < g;(by) - p;(by), entdo c;(ab,) =0
Se g;(bn) - Pj(ba) < g;(a) < g;(ba) - G;(ba), entdo c;(aby) = Ll ulnltp.On)
Se g;(by) - 9;(bs) < g;(a), entdo c;(a,b,) =1

Quando g; tem uma preferéncia descendente, C;(a,b,) é calculado da seguinte forma:

Se g;(a) > g;(by) + p;(by), entdo c;(ab,) =0
Se g;(bn) + 0;(0n) < gj(a) < g;(ba) + pj(bn), entio ¢;(ahy) = Ll trOn)
Se g;(bn) + q;(bn) > g;(a), entao c;(ab,) =1

2. Calcular o indice de concordancia global c(a,by)

O indice de concordéancia global c(b,,a) expressa até que ponto as avaliacoes de a e
b, em todos os critérios estdo de acordo com a afirmagao de que "a subordina by,":

C(a,bh) = M

ZjEF k;
3. Calcular o indice de discordancia parcial d;(a,b,) e d;(by.a)

Quando g; tem uma preferéncia ascendente, d;(a,by,) é calculado da seguinte forma:

Se g;(a) > g;(by) - pj(bs), entdo d;(ab,) =0
Se g;(bn) - V;(bn) < g;(a) < gj(0n) - Pj(b), entdo d;(aby) = “prgalipm
Se g]<bh) - Vj(bh) Z qj(a), entao dj(a,bh) =1
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Quando g; tem uma preferéncia descendente, d;(a,b,) é calculado da seguinte forma:

Se g;(a) < g;(by) + p;(br), entdo d;(a,b,) =0
Se g;(b1) + pi(b1) < 8;(a) < g;(b) + Vy(by), entio d(ab,) — L0
Se g;(by) + v;(by) < g;(a), entdo d;(by,a) =1

4. Calcular o indice de credibilidade a(a,by,)

O grau de credibilidade da relagdo de subordinagao 0(a,b,) expressa até que ponto
"a subordina b," de acordo com o indice de concordancia global c;(a,b,) e com o
indice de discordancia d;(a,b,), Vj€ F. Calcula-se o indice de credibilidade o(a,b,)

e d(by,a) somando-se os valores estabelecidos na relagdo de subordinagao.

5. Calcular o nivel de corte (A)

O nivel de corte (A) equivale ao menor valor de um indice de credibilidade o(a,bp,)

em que se pode afirmar que aShy.

Se a(a,by) > A => aSh,,.

Apos os célculos, verifica-se que o indice de credibilidade a(a,by,) corresponde ao indice
de concordancia fraca por um eventual efeito de veto. Quando nao ha discordancia em
nenhum critério, o indice de credibilidade 0(a,by,) é igual ao indice de concordancia global
c(a,by). Logo, quando nao é considerado o veto, tem-se 0(a,b,) = c(a,by).

Finalmente, a regra de procedimento de exploragao ¢ realizada para analisar o modo
em que uma alternativa a é comparada aos limites padroes determinados para a classe na
qual a deve ser enquadrada. Os procedimentos de classificagdo descendente (otimista) e
ascendente (pessimista) sdo aplicados nesse contexto.

Para este trabalho, os calculos do método ELECTRE TRI foram realizados utilizando
o software Decision Deck - divz [111], que apesar de apresentar uma interface pouco intui-
tiva, permite uma andlise de sensibilidade, através da alteracao de parametros chaves. O
algoritmo method. ELECTRE-TRI utilizado por este software permite duas classifica¢oes:
uma otimista, que tende a associar as alternativas as classes de melhor desempenho e o
pessimista, que busca associar as agoes as classes com pior desempenho. Para execucao

do algoritmo foi necessario criar os seguintes arquivos no formato .xml:

e categories_profiles: contém as classes de equivaléncia definidas na Secao 3.2.6
e weights: contém os pesos atribuidos aos critérios definidos na Secao 3.2.4

e performances_alternatives: contém o resultado do julgamento de valor de cada

alternativa a luz de cada critério definidos na Se¢ao 3.2.8
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e performances_profiles: contém os limites das classes de equivaléncia definidas na
Secao 3.2.6

e criteria: contém os critérios utilizados no modelo, definidos na Secao 3.2.2
e alternatives: contém as alternativas utilizadas no modelo, definidas na Secao 3.2.1

Estes arquivos sao fornecidos como entrada para a funcao FElectre TriEzploitation-1, que
realiza os calculos do ELECTRE TRI, e para outras trés fungoes — plotStarGraphPerformance Table-
1, plotCriteriaCalues-1 e plotAlternativesAssignments-1, que apresentam graficos da ana-
lise da performance das alternativas, dos critérios e o resultado da classificacdo, respectiva-
mente. A Figura 3.1 mostra o diagrama de execuc¢ao do algoritmo method. ELECTRE-TRI

utilizando o software Decision Deck - divz [111].

[
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Figura 3.1: Diagrama de execucao do algoritmo method. ELECTRE-TRI utilizando o
software Decision Deck - divz (Fonte: [111]).

O resultado da primeira execucao do algoritmo, utilizando a classificacao otimista, é
apresentado na Figura 3.2.

O resultado da classificacdo otimista utilizando o software Decision Deck-divz [111]
indica que as alternativas A2 e A6 estao classificadas no Nivel Inicial e as alternativas A1,
A3, A4 e A5 estao classificadas no Nivel Estruturado. O resultado da segunda execucgao
do algoritmo, utilizando a classificacao pessimista, ¢ apresentado na Figura 3.3.

O resultado da classificacao pessimista utilizando o software Decision Deck-divz [111]

indica que as alternativas A2, A4 e A6 estao classificadas no Nivel Inicial e as alternativas
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Figura 3.2: Resultado da classificagdo otimista utilizando o software Decision Deck -
divz (Fonte: [111]).

Alternatives assignments plot

{a01, a02, a03, a04, a03, a6 }

Nivel Estruturado

Nivel Inicial
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Figura 3.3: Resultado da classificagdo pessimista utilizando o software Decision Deck -
divz (Fonte: [111]).

A1, A3 e A5 estao classificadas no Nivel Estruturado. O resultado encontrado na classifi-
cagao pessimista difere do resultado encontrado na classificacdo otimista, indicando uma
incomparabilidade quanto a classificacdo da alternativa A4. Para Costa et al. [112], uma
divergéncia entre classificagbes pode indicar uma incapacidade em comparar a alternativa
com pelo menos um dos perfis das classes de equivaléncia utilizadas. Esta incapacidade
pode ser causada pelo avaliador, pelo modelo de classificacao (incluindo o conjunto de
critérios) ou pelo sistema de coleta de dados (incluindo as escalas utilizadas). A identifi-
cacao de incomparabilidades constitui-se em um sinal adicional sobre inconsisténcias na
constru¢ao do modelo nao detectadas pelos métodos convencionais.

Além dos resultados da classificacao otimista e pessimista, o software Decision Deck -

95



divz [111] apresenta um grafico da andlise de performance do julgamento de valor de cada
alternativa a luz de cada critério definidos na Secao 3.2.8. Esse grafico é apresentado na
Figura 3.4.
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Figura 3.4: Analise de performance do julgamento de valor de cada alternativa a luz de
cada critério utilizando o software Decision Deck - divz (Fonte: [111]).

Outro resultado gréafico apresentado pelo software Decision Deck - divz [111] é a anélise
da performance dos critérios, de acordo com os valores definidos na Secao 3.2.8. A anélise

da performance dos critérios é apresentada na Figura 3.5.
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Figura 3.5: Andlise de performance dos critérios utilizando o software Decision Deck -
divz (Fonte: [111]).

3.2.10 Analise dos Resultados Obtidos

A dltima etapa sugeridas por Costa e Freitas [99] para a utilizacdo do método ELEC-
TRE TRI consiste em analisar os resultados obtidos na Secao 3.2.9. Nesta etapa, deve-se
avaliar a classificacao final encontrada, analisando inclusive, o grau de credibilidade des-
tes resultados. O grau de credibilidade é uma medida da intensidade com que se pode
"acreditar'na classificacao obtida, sendo definido a partir de uma integracao entre o con-
ceito de concordancia (o quanto o decisor "concorda'com a classificacdo) e o conceito de
discordancia (o quanto o decisor rejeita a classificacao).

Houve uma incomparabilidade encontrada quanto a classificacdo da alternativa A4,
que na classificagao otimista foi classificada como Nivel Estruturado e na classificacao
pessimista foi classificada como Nivel Inicial. Considerando apenas os julgamentos para
0s quais nao ocorreu incomparabilidade, observou-se que nenhum dos setores avaliados
foi classificado nos Niveis Definido, Gerenciado e Otimizado, o que significa que o nivel de
maturidade geral para a TI da empresa avaliada ainda é muito baixo, embora na analise
otimista, houve uma preponderancia da classificagao dos setores para o Nivel Estruturado.
Isso significa que, mesmo que seja novato e nao documentado, existe um procedimento de
gestao de riscos seguido por varios setores.

Com esse resultado, é possivel afirmar que, em alguns critérios, os setores experimen-
tam niveis mais maduros, que podem ser claramente reconhecidos na Figura 3.4. Apesar
de haver uma consciéncia sobre os riscos, ainda existem dificuldades em identificar, ava-
liar, gerenciar e monitorar esses riscos. Embora existam diferengas entre as avaliacoes de

maturidade dos setores, em geral, nao ha uma forte discrepancia entre eles.
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Foi feita uma analise de sensibilidade através de trés simulagoes para verificar a robus-
tez do modelo e analisar seu comportamento quanto as variagoes impostas. Na primeira
simulacao, foi variado o nivel de corte de 0,5 para 0,6. Como resultado, a classificacao oti-
mista se manteve e a pessimista passou a classificar as alternativas A2, A4 e A6 no Nivel
Inicial e as alternativas A1, A3 e A5 no Nivel Estruturado, eliminando as incomparabilida-
des. Ao variar o nivel de corte para 0,5, todas as alternativas passaram a ser classificadas
como Nivel Estruturado, alterando assim o grau de credibilidade do resultado.

Na segunda simulacao, os limites estabelecidos para as classes foram variados em
torno de 5% acima de seus valores iniciais. Para estes valores o resultado permaneceu o
mesmo. Na terceira e tltima simulacdo, o peso dos critérios foi variado, a fim de verificar a
influéncia dos critérios na avaliagdo. Para isso, os critérios de maior peso (Apetite ao risco,
Identificacdo do Risco, Orcamento e Tomada de Decisao) foram variados em 20% cada
um. Aumentando o peso de cada um desses critérios de maior peso em 20%, o resultado
se manteve o mesmo, exceto para o critério Orcamento, que apresentou como resultado
as alternativas A1, A2 e A3 classificadas no Nivel Gerenciado e as alternativas Al, A3 e
A5 classificadas no Nivel Definido, alterado substancialmente o grau de credibilidade do
resultado. Em suma, a analise de sensibilidade realizada corrobora os valores estabelecidos
para os limites das classes e os pesos dos atributos. Para eliminar a incomparabilidade

encontrada, o valor do nivel de corte foi mantido em 0,6.

3.3 Modelo para Avaliacao da Maturidade em Gestao
de Riscos de TI

De acordo com Belton e Stewart [42], a dltima fase desenvolve um plano de ac¢do, que no
caso deste trabalho consiste na criagdo do modelo de avaliacdo de maturidade. Segundo
Gomes et al [108], os métodos MCDA visam apoiar o processo de decisdo com a reco-
mendacao de agdes que estejam em sintonia com as preferéncias e julgamentos de valores
expressas pelos decisores. Por esse motivo, nao se espera com este trabalho definir um
resultado que constitua uma solugao tnica para o problema de avaliagdo da maturidade
em gestao de riscos de qualquer empresa.

Nesse sentido, o modelo proposto funciona como um guia para as empresas, auxiliando
os gestores a avaliarem de forma objetiva e clara seus processos de gestao de riscos.
Permite diagnosticar qual o status atual dos processos de gestao de riscos de TT e realizar
um plano de melhoria, identificando pontos fortes e fracos baseados nos critérios. Foram
utilizados critérios e classes selecionados com base na revisao da literatura e pressupoe

com isso que eles abordem os principais aspectos que devem ser considerados em uma
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avaliacao de maturidade. Nada impede que se utilizem diferentes critérios e pesos, nem
diferentes classes.

E importante ressaltar que qualquer plano de acdo para melhoria da gestdo de riscos
em uma organizacao deve ser uma iniciativa liderada pela alta administracao. Deve-se

também alinhar a cultura da organizacao com uma politica de gestao de riscos efetiva.
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Capitulo 4

Conclusoes Finais

4.1 Resultados Obtidos

O uso de Métodos Multicritérios de Apoio a Decisao ou MCDA tem auxiliado os gestores
no processo de tomada de decisao, pois se afasta dos procedimentos intuitivo-empiricos
usuais e conferem transparéncia ao processo de tomada de decisao, principalmente em
contextos decisorios especificos, como é o caso dos modelos de maturidade em Gestao de
Riscos de TI. Os métodos MCDA tem auxiliado os decisores a compreender melhor as
consequéncias de suas decisoes, identificando oportunidades de aperfeicoamento ao longo
do processo.

Os métodos MCDA da escola francesa propoem modelos mais flexiveis que nao pres-
supdem, necessariamente, a comparacao entre as alternativas e nao impdem ao decisor
uma estruturagao hierarquica dos critérios. Além disso, possui uma estrutura axiomatica
logica e transparente que permite ao decisor a obtenc¢ao de um valor tinico proveniente da
sintese de seus julgamentos para cada alternativa, diferente dos outros métodos.

A utilizacao do método ELECTRE TRI representou um diferencial no processo de
avaliacdo de maturidade em Gestao de Riscos de TI proposto neste trabalho, pois a
sua utilizacdo permitiu que os gestores pudessem tomar suas decisdes embasadas em um
método cientifico de forma clara e eficiente, em resposta ao problema levantado. Apesar de
nao ser um método muito difundido no meio organizacional, sua utilizacao surpreendeu
positivamente os gestores da empresa onde o estudo de caso foi aplicado, despertando
interesse em desenvolver novos projetos utilizando o ELECTRE TRI.

Existem varios modelos de maturidade em Gestdo de Riscos na literatura, mas o
modelo proposto difere-se dos demais por indicar os principais critérios relacionados a
Gestao de Riscos, selecionados através de um estudo aprofundado dos modelos e padroes
de ERM tidos como referéncias mundiais, como COSO, ABNT NBR ISO/IEC 31000,
COBIT, FERMA, OCEG, The King IV Report, The Basel III Framework, entre outros.
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Estes critérios estao presentes na maioria dos modelos estudados e refletem os aspectos
fundamentais que devem ser considerados ao se avaliar como os riscos relacionados a T1
estao sendo gerenciados nas organizagoes.

Além disso, ao especificar a escala de julgamento das alternativas para cada critério, o
modelo sintetiza e organiza as informagoes relacionadas a Gestao de Riscos e simplifica o
processo de decisao do gestor, permitindo que os mesmos se sintam confortaveis e seguros
ao avaliarem cada um dos critérios. Dessa forma, sdo capazes de incluir suas preferéncias
junto as alternativas selecionadas de modo a garantir um resultado satisfatério e que
reflete a realidade da organizacao.

No estudo de caso realizado, os julgamentos dependeram da avaliacao de diversas
variaveis simultaneamente e de interpretagoes pessoais multiplas, que variaram de acordo
com a preferéncia do decisor para a classificacao das alternativas que representava cada
um dos departamentos de TI da empresa. Essa subjetividade ficou bem evidente no
sistema de notas adotado e para montar a tabelas das alternativas versus critérios, para
posteriormente efetuar os calculos.

Dessa forma, pode-se concluir que o modelo construido utilizando o método de clas-
sificacado ELECTRE TRI agregou caracteristicas consideradas importantes, inclusive as
qualitativas, na sistematizacao do processo de avaliacao de Gestao de Riscos de TI. Per-
mitiu diagnosticar o status atual da Gestao de Riscos do departamento de T1 da empresa
avaliada e identificar os pontos fortes e fracos de cada departamento baseados nos critérios.

Como contribui¢ao do trabalho, destaca-se, no nivel tedrico, o estudo de modelos de
maturidade de Gestao de Riscos realizado e a utilizacao de Métodos Multicritérios de
Apoio a Decisao, especificamente o método ELECTRE TRI. O detalhamento da cons-
trugdo do modelo viabiliza o entendimento de aspectos especificos da implementacao da
metodologia. No nivel pratico, destaca-se a capacidade do modelo proposto de gerar en-
tendimento aos decisores, que participam ativamente do processo, além de trazer a solucao
para o problema enfrentado.

Entretanto, ¢ importante ressaltar que o modelo criado avalia a maturidade em gestao
de riscos de TI e nao a maturidade de TI como um todo. Além da gestao de riscos,
existem diversos outros processos que devem ser observados ao se avaliar a maturidade
de TI, como gestao de mudancas, gestao de programas e projetos, gestao de qualidade,

entre outros.

4.2 Trabalhos Futuros

Os conhecimentos tedricos e praticos obtidos no desenvolvimento deste trabalho podem ser

consideravelmente ampliados através de futuros trabalhos que possam utilizar o modelo
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proposto como um modelo genérico de avaliacdo de maturidade em Gestao de Riscos,
estendendo sua aplicacao a outras areas, além da TI. Para isso, deve-se observar a escala
de julgamento das alternativas para cada critério e adequé-las a aplicacao desejada.

Outra sugestao esta relacionada ao estudo aprofundado do método ELECTRE TRI e
suas variagoes, possibilitando a definicao de novas escalas de julgamento de valor a fim de
determinar valores dos limites de preferéncia (p), indiferenga (q) e de veto (v) diferentes
de zero.

Em relagdo a empresa onde o estudo de caso foi aplicado, sugere-se o mapeamento
dos processos de Gestao de Riscos. Com esses processos, ¢ possivel executar novamente
o modelo utilizando-os como alternativas e permitindo a comparacao dos resultados en-
contrados. Sugere-se ainda a utilizagdo do modelo em todo o grupo, permitindo uma

avaliagdo geral da maturidade em Gestao de Riscos de T1 da empresa.
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