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Resumo

Este trabalho apresenta um estudo que avalia o impacto do uso da gestao de riscos como
ferramenta de apoio das decisoes estratégicas de gestores de Tecnologia da Informacao
- TI. Pretende-se atender a caréncia identificada na literatura referente a modelos de
possam apoiar ao processo de tomada de decisoes e que extrapolem os aspectos da anélise,
avaliagdo e a mitigacdo dos riscos. Assim, serdo observados os desafios das decisoes
baseadas em riscos, por conta do comportamento humano quando deparados com os
processos de decisoes complexas e a tendéncia intuitiva para os processos decisorios. Para
isso, sera apresentada uma revisao da literatura relacionada a gestao de riscos, sobre os
aspectos do comportamento humano para os processos decisérios e o impacto do uso de
novas abordagens de riscos para apoiar as decisoes. Sao descritas as principais técnicas e
metodologias usadas para gerenciamento de riscos, além de avaliar o quanto os modelos
adotados apoiam os processos decisérios dos gestores de TI. Conseguinte, ¢é realizado um
estudo de campo com o objetivo de identificar o comportamento da gestao de riscos e
o nivel de suporte as decisoes, visao que vai além dos aspectos da andalise e mitigacao
dos riscos, demonstrando o nivel de efetividade e eficiéncia dos modelos adotados e os
desafios relacionados com o uso da gestao de riscos e seus limitadores para as decisoes
de alto nivel dos gestores de TI. O estudo fornece uma reflexdo sobre a complexidade
dos processos de decisoes e o quanto estes tornam-se intuitivos nas institui¢oes quando
sustentados em riscos e seus impactos. Como resultado, serd demonstrado como o uso de
um modelo proposto, apoiado em novas abordagens, pode retratar de forma mais objetiva
as necessidades dos gestores de TI enquanto direcionamentos decisorios, tornando-as mais

assertivas e promovendo a economicidade em suas decisoes.

Palavras-chave: Multicritério, Indicadores de Decisoes, Teoria da Opcao Real, Gestao

de Riscos, Tomada de Decisao, Decisoes e Intuitividade, Cisne Negro, Antifragil
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Abstract

This paper presents a study that evaluates the impact of the use of risk management as
a tool to support the strategic decisions of I'T managers. The objective is to address the
literature’s lack of models that can support the decision-making process and extrapolate
aspects of analysis, evaluation and risk mitigation. Thus, the challenges of risk-based
decisions will be observed, due to human behavior when faced with complex decision
processes and the intuitive tendency for decision-making processes. For this, a review
of the literature related to risk management, aspects of human behavior for decision
making processes and the impact of using new risk approaches to support decisions will
be presented. The main techniques and methodologies used for risk management are
described, as well as evaluating how the models adopted support the decision-making
processes of IT managers. Consequently, a field study is carried out with the objective
of identifying the behavior of risk management and the level of decision support, a vision
that goes beyond the aspects of risk analysis and mitigation, demonstrating the level of
effectiveness and efficiency of the models adopted and the challenges related to the use of
risk management and their constraints to the high-level decisions of I'T managers. The
study provides a reflection on the complexity of decision processes and how they become
intuitive in institutions when they are sustained by risks and their impacts. As a result,
it will be demonstrated how the use of a proposed model, supported by new approaches,
can more objectively portray the needs of I'T managers as decision-making, making them

more assertive and promoting the economics of their decisions.

Keywords: Multicriteria, Indicators Decisions, Theory of Real Option, Risk Manage-

ment, Decision Making, Intuitive Decisions, Black Swan, Antifragil
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Capitulo 1
Introducao

Neste capitulo sao apresentadas as abordagens iniciais, contextualizagao e a caracteriza-
¢ao do tema da pesquisa. Sao apresentados os aspectos de formulagao do problema, os
objetivos e hipoteses da pesquisa, a justificativa que indica a contribui¢ao do estudo para
a construcao do conhecimento e sua utilidade para a pratica profissional. Por fim, serd

demonstrada a estruturagdo que descreve como o trabalho de pesquisa esta organizado.

1.1 Contextualizacao

A anélise de riscos tornou-se uma area cada vez mais importante pelo fato de decisoes
serem tomadas em cenarios de incertezas, sendo estas de diversas fontes e abrangendo
riscos das mais varidveis formas[11].

Seja decidir o caminho de retornar para casa ou a escolha do caixa que sera usado ao
ir ao banco, todos os dias ha necessidade de decisoes que envolve perdas e ganhos. Apesar
de aspectos como o tempo possuir relevancia na vida cotidiana, ha uma compreensao
limitada quando observadas as perspectivas para tomada de decisdes quando os riscos
estdo envolvidos no processo. A teoria da perspectiva é a mais popular para decisoes
baseadas em riscos. [16].

Independente do papel exercido em uma organizacao, o processo de tomar decisoes é
uma atividade de grande importancia e a capacidade de executa-la é uma das competéncias
basicas e deve ser praticada constantemente. Porém, pode-se sugerir que existe pouca
habilidade em tomar decisoes, principalmente as que possuem carater complexo e de
nivel estratégico. Mais de cinquenta por cento das decisdes sao desprezadas e julgadas
impréprias pelos tomadores de decisoes. Tal fato se da por conta da compreensio sobre o
que realmente é a tomada de decisoes e a forte influéncia das habilidades cognitivas sobre

a forma como sdo praticadas, podendo levar a praticas defeituosas[43].



Segundo Venkat[28], os seres humanos evoluiram muito pouco quando tratados as
aspectos de decisoes baseadas em riscos. Decisores tém a tendéncia de avaliar suas opgoes
em relacao a um ponto de referéncia, ou seja, se eles podem realizar ganhos sem nenhum
risco. Dessa forma, tomar decisoes 6timas em situacoes complexas de riscos, como aquelas
em que os pontos de referéncia ou os critérios que determinam a decisao sdo variaveis
demais para a capacidade cognitiva dos individuos, se torna uma tarefa praticamente
impossivel e tdo rudimentar quanto a forma que os primatas decidem. Desta maneira,
pode-se esperar que os seus resultados sejam tdo precarios quanto aqueles provenientes
das decisdes tomadas por macacos, além de apoiados em um apelo na intui¢ao [28].

Para Benaroch[9], o comportamento para os processos de decisdes costumam seguir
modelos intuitivos, levando a praticas com baixo retorno e contraproducentes. Por isso,
o uso de técnicas de analise multicritérios apoiam na construcao de informacoes mais
consistentes acerca do nivel de impacto dos sistemas para a organizacao. Dessa forma, é
possivel evitar investimentos contraproducentes baseados em modelos intuitivos, possibi-
litando a priorizagao das ac¢oes direcionadas aos sistemas mais criticos e oportunizando a
economicidade em contratagoes [9].

Faggini[15] descreve que os modelos empiricos/intuitivos para tomada de decisao assu-
mem que os tomadores de decisdes atuam com racionalidade ao fazer escolhas, objetivando
otimizar sua utilidade ou lucro de tal acdo. Em uma observagao mais formal, os toma-
dores de decisoes possuem preferéncias transitivas e consistentes procurando maximizar
a utilidade que derivam de suas escolhas, sujeito a varias restri¢coes e atuando conforme o
senso comum observado. Tal senso estd baseados no conceito que, dado um conjunto de
alternativas, escolha o melhor.

J& lucarelli[31] demonstra que, de uma forma geral, os individuos simplesmente nao
seguem uma estratégia de minimizagao de riscos por visarem uma condi¢ao de eficiéncia
pessoal. Isso é motivado quando o "valor'fornecido pelo dinheiro é mediado ou ponderado
pelo reforco emocional do individuo, o que apoia a importancia de uma perspectiva muito
"pessoal'na compreensao dos comportamentos de risco.

Um dilema enfrentado por muitas organizagoes é encontrar uma forma de estruturar
investimentos de Tecnologia da Informacao - TI para controlar o risco de forma otimi-
zada, possibilitando maximizar o valor das estratégias usadas. Investimentos em sistemas
empresariais e armazenamento de dados envolvem altos riscos e alto retorno que podem
criar diversas opgoes das visoes estratégicas para decisoes.[8].

Quando observados os conceitos usados como referéncias de riscos, ha um senso co-
mum apoiado em dois direcionamentos principais. O primeiro é a definicao da ABNT
NBR ISO/IEC 27005:2011[3] onde riscos ¢ o efeito da incerteza sobre os objetivos que se

desejam alcancar em uma organizacao. O segundo é a definicdo descrita na ABNT NBR



ISO 31000:2009[2] onde risco é a relagao entre os eventos potenciais e as suas consequén-
cias ou avaliando a combinagao da consequéncia de um evento (incluindo mudangas nas
circunsténcias) e a probabilidade de ocorréncia associada. Assim, a incerteza entende-se
como estado, mesmo que parcial, da deficiéncia das informagoes relacionadas a um evento,
sua compreensao, conhecimento, sua consequéncia ou sua probabilidade.

E possivel observar um conjunto de eventos que, depois de ocorridos, as pessoas pro-
curam fazer com que paregam mais previsiveis do que realmente seriam. Esse conjunto
de eventos improvaveis, chamados de Cisnes Negros, possuem caracteristicas como a im-
previsibilidade e a extensao do impacto causado. Com a auséncia da consciéncia prévia
destes eventos ha certa dificuldade de uma avalia¢do clara das oportunidades [46].

Assim, segundo o The Committee of Sponsoring Organizations of the Treadway Com-
mission - COSO[39], quando observados o nivel de aderéncia da gestao de riscos por parte
de altos gestores, é possivel identificar que o acompanhamento do processo de gerenci-
amento de riscos nao é feito ou é feito de forma ADHOC. Metade dos envolvidos em
um estudo desenvolvido pelo COSO informou que os seus conselhos nao tém processos
formais para analisar periodicamente o nivel de eficiéncia de seus processos de gestao de
riscos e os resultados sugerem que, embora muitas empresas tenham um processo para
prover informagoes sobre risco, em poucas delas este processo ¢ suficientemente definido

e rigoroso[39)].

1.2 Definicao do problema

Apesar da gestao de risco ser um conceito muito discutido por meio de artigos, livros,
normas e frameworks, ha uma lacuna na literatura sobre como a gestao de riscos pode
apoiar aos gestores de TI na criacao modelos de decisoes que possam ser usados para
apoiar em suas decisoes estratégicas, reduzindo a abordagem intuitiva em tal processo,
apoiado pelo uso de novas abordagens sobre riscos e suas consequéncias.

Pretende-se demonstrar como o modelo desenvolvido para atender aos requisitos de um
projeto de apoio aos processos decisorios, que observe a transversalidade das atividades
organizacionais, apoiados por uma visao de riscos, tendo como foco a definicao de fron-
teiras através dos limitadores estratégicos e operacionais e na observacao da capacidade

e a sustentacao do ecossistema de sustentacao dos processos de negbcios.

1.3 Objetivos do Trabalho

Esta secao apresenta os objetivos do presente trabalho e a contribui¢ao esperada com seu

desenvolvimento.



1.3.1 Objetivo Geral

Propor um modelo que, a partir da andlise das fronteiras, da capacidade e da susten-
tagdo dos processos de negdcios, que apoie nos processos decisérios de gestores de TI,

aumentando a assertividade e maximizando os resultados de investimentos em TI.

1.3.2 Objetivos Especificos

1. Demonstrar a lacuna existente na literatura para o uso da gestao de riscos como

ferramenta de apoio aos processos decisorios de gestores de T1I;

2. Identificar as caracteristicas do comportamento humano e seus efeitos para os pro-

cessos decisorios.

3. Identificar como novas abordagens de riscos podem modificar o processo decisério

dos gestores de T1I para o planejamento de infraestrutura de T1I.

4. Demonstrar o impacto do uso do modelo proposto nos projetos desenvolvidos no

Ministério do Planejamento, Desenvolvimento e Gestao;

1.4 Justificativa do Trabalho

Enquanto conceito, riscos podem ser descritos como o efeito da incerteza sobre os objetivos
do negécio, segundo a defini¢aio da ABNT NBR ISO/IEC 27005:2011[3]. Segundo a ISO
31000 ABNT NBR ISO 31000:2009, risco é a combinacao de consequéncias de um evento
e a probabilidade de ocorréncia associada, e que a incerteza é a deficiéncia, mesmo que
de forma parcial, das informacoes de um evento, devendo ser observadas as deficiéncias
para a compreensao, o conhecimento, a consequéncia e a probabilidade do evento|[2].

Em relacao ao dominio sobre a incerteza, quanto maior o tempo entre a decisao e
suas consequéncias, maior sera o campo da incerteza para a decisao. Ainda no campo
das decisoes, descreve que o entendimento e o conhecimento de como a incerteza pode
ser mensurada sao relevantes, e que a incerteza é uma das principais justificativas para
a dificuldade de decisoes nos negdcios, além de nao ser usada para diferenciar o que era
desconhecido ou simplesmente improvavel. Assim, define que a incerteza é consequéncia
da forma como um individuo percebe o mundo[30].

O uso classico da gestao de riscos, somados as caracteristicas humanas para o processo
de tomada de decisoes, geram resultados contraditorio, observando um ponto de extrema
relevancia para que indicadores de riscos retratem muito mais a realidade do ecossistema
institucional. Tal fendmeno ocorre por haver um forte apelo no comportamento empirico

e a confianga nessa logica, fortemente baseada apenas na intuicao, pode levar a praticas



de gerenciamento de risco subétimo ou contraproducentes. Assim, a gestao de riscos deve
ser complementada com o uso de modelos de op¢oes reais formais, permitindo uma melhor
compreensao dos alertas de riscos a serem seguidos e combinados, a fim de efetivamente
enfrentar os riscos mais criticos|9].

A questao-chave para tomada de decisdes baseadas em riscos tem sido a capacidade
de avaliacao de risco e teoria das probabilidades para capturar tais eventos, questionando
sobre a profundidade da significancia do cisne negro em relagao ao risco, incerteza e pro-
babilidade. Assim, indaga se um cisne negro é apenas um evento extremo com uma
probabilidade muito baixa ou é um evento mais surpreendente, como por exemplo, um
desconhecido, propondo que a observacao desses eventos pode afetar a dimensao do co-
nhecimento sobre os riscos|6].

E melhor evitar o perigo com um modelo alternativo que possa eliminar ou reduzi-lo
usando uma abordagem inerentemente mais seguros. Além disso, ha uma descri¢ao para
retratar o risco relacionado a um tipo de cisnes negros, ou seja, surpresas em comparacao
com as crengas dos especialistas e analistas envolvidos na avaliagdo de risco. Uma lista de
tais eventos pode ser criada por uma equipe de analise especial com o objetivo de realizar
uma revisao de todos os argumentos possiveis e provas para a ocorréncia de eventos
que tém baixo risco por referéncia as trés dimensoes sendo a probabilidade atribuida, as
consequéncias, e a for¢a do conhecimento. A questdo é observar se uma surpresa (cisne
negro) ainda pode ocorrer[26].

Por fim, quanto ao comportamento humano para as decisdes baseadas em riscos, os
mecanismos que conduzem o comportamento em seres humanos podem ser evolutiva-
mente antigos e se estende amplamente em toda a ordem dos primatas. Dessa forma,
demonstram que seres humanos possuem uma aversao natural aos riscos, quando estes
estao relacionados a ganhos e um natural apego aos mesmos quando perdas sao descritas,
mudando a forma como sao tomadas as decisoes|28].

Sendo assim, observados os aspectos de decisoes apresentados sobre decisoes estra-
tégicas organizacionais baseadas em riscos, pela forma como o uso de tais aspectos sao
afetados pelo comportamento humano faz com que um estudo mais amplo para o desen-
volvimento de uma pesquisa que demonstrem alguns processos de decisoes que reduzam

o apelo intuitivo e que promova economicidade seja desenvolvido.

1.5 Estrutura do trabalho

Este trabalho esta estruturado em quatro capitulos. O primeiro capitulo trata da in-
trodugao, onde foi delimitada a caracterizagao do tema, o problema e os objetivos da

pesquisa, as hipdteses e a justificativa. No Capitulo 2 sao abordados conceitos inerentes



do problema apresentado. O Capitulo 3 descreve a metodologia de pesquisa. O Capi-
tulo 4 demonstra a estrutura de um modelo de apoio a tomada de decisoes. O Capitulo 5
demonstra a execucao do estudo de caso e, por fim, o Capitulo 6 sao apresentados os

resultados obtidos e tratadas as consideracoes finais.



Capitulo 2
Revisao da literatura

A revisao estd estruturada sobre dois tépicos: (i) Conceitos e principios da gestao de
riscos;(77) Complexidade do processo de tomada de decisao. De forma a facilitar a com-
preensao do objeto deste estudo, a apresentacao de cada topico estda ordenado de forma

estruturada.

2.1 Conceitos e principios da gestao de riscos

Varios modelos para gerenciamento de riscos foram desenvolvidos e adotados como re-
sultado de estudos sobre o efeito e controle de riscos aos processos organizacionais. Os
modelos desenvolvidos é voltado para a identificacdo e tratamento das diferentes formas
de riscos, avaliando a importancia e impacto relativo para os processos organizacionais.
Essa secao apresenta os principais modelos de andlise de riscos em diversos contextos
utilizados como ferramenta de controle de riscos organizacionais e de T1I.

Aos aspectos que tratam de conceitos, ha dois caminhos basicos que podem ser trilha-
dos. O primeiro define risco como o efeito da incerteza sob os objetivos organizacionais,
sendo que o efeito deve ser entendido como um desvio em relacao ao esperado, podendo
ser positivo e/ou negativo [3]. Para o segundo caminho, risco é a combinagao entre a pro-
babilidade da ocorréncia de um evento e sua consequéncia para os processos de negdcios|l1]
e [2].

Diversos frameworks e guias de referéncia sobre gestao de projetos, governanca de
Tecnologia da Informacao (TI), gestao e governanga organizacional definem risco usando

um dos caminhos apresentados, podendo ser observado que:

e Risco é a combinagao entre a probabilidade de um evento e sua consequéncia, sendo
risco de SIC o potencial de uma ameaca explorar vulnerabilidades de um ativo ou

conjunto de ativos e, desse modo, causar dano a organizacao|[35];



e Risco de TI associa o risco aos objetivos de negbcio com o uso, propriedade, ope-
racao, envolvimento e influéncia da adogao de TI na organizagao, consistindo em
eventos relacionados com a TI e que podem afetar ao negdcio das organizagoes,
podendo ocorrer com frequéncia o impactos incertos e afetar o cumprimento das

metas e objetivos estratégicos[17];

e Riscos sao eventos que possam afetar afetar a entidade em seus objetivos estratégi-
cos e negocios. Incertezas representam riscos e oportunidades, com potencial para
destruir ou agregar valor, sendo risco uma parte inerente ao cotidiano do negocio e

da estratégia organizacional[38];

e Risco é um possivel evento que pode causar danos ou perdas, ou afetar a capacidade
de uma organizacao alcancar seus objetivos. Um risco é medido pela probabilidade
de uma ameaca, a vulnerabilidade do ativo a essa ameaca e o impacto que teria se
ocorresse. O risco também pode ser definido como incerteza do resultado, e pode
ser usado no contexto para medicao da probabilidade de resultados positivos, bem

como resultados negativos[29];

e Risco do projeto ¢ um evento ou condicao incerta que, se ocorrer, provocard um
efeito positivo ou negativo em um ou mais objetivos do projeto tais como escopo,

cronograma, custo e qualidade[24];

e Risco é o efeito que a incerteza tem na consecucao dos objetivos de negdcios. Dada
a quantidade limitada de informagoes para tomar decisoes de negdcios, a incerteza
estd preocupada com a previsao de futuros resultados. Apesar da crenca de que
informacgoes de melhor qualidade possibilite uma tomada de decisao de melhor qua-
lidade, a previsibilidade nunca podera ser perfeita. Risco pode ser visto em nivel
estratégico a longo prazo (direcionamento global de negécio), a médio prazer em
nivel tético (projetos e programas) e no nivel operacional em processos e praticas

operacionais cotidianas e nas decisoes[23];

e Risco é qualquer evento para o qual ndao se tem certeza de forma prévia, ou seja,
antes do tempo de ocorréncia, sendo possivel encontrar duas caracteristicas basicas
onde a primeira é a exclusao de eventos que ja ocorreram e foram observados e a
segunda tem o tempo como a caracteristica fundamental do risco, enfatizando a

dimensao temporal do risco[11].

A gestao de riscos de seguranca da informacao deve possuir alinhamento com o pro-
cesso de gestao de riscos corporativos. Isso demonstra que as diretrizes definidas nas
norma de seguranca da informacgao, devem ser complementares ao processo de gestao de

riscos organizacionais, para a qual havera outras matérias que integram a visao de riscos



institucionais, como riscos financeiros, riscos de investimentos, de perdas nos processos
produtivos, dentre outros. A Figura 2.1 demonstra como as atividades da gestao de riscos

estao estruturadas|3].

Figura 2.1: Interagao do processo de gestao de riscos.
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; I )
* * ‘ Analise de riscos ‘
) ] : .
: - . . Monitoramento
Comunicacgdo e ‘ Avaliacado de riscos i
consulta ‘ oritica
Ponto de Deciséo 1 Nio
Avaliacao satisfatoria
Sim
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t ‘ f

Aceitagdo do risco

(Fonte: Adaptado de [3])

A Figura 2.1, demonstra as 5 macro atividades da gestao de riscos que visam desde o
entendimento organizacional através do estabelecimento do contexto até o tratamento de
riscos. Se considerados os conceitos e principios descritos, a gestao deve avaliar os aspectos
que direcionam os processos de decisoes e nao objetiva a definicao de controles. O processo
de gestao de riscos de seguranca da informagao possui um carater iterativo nas etapas de
avaliacdo de riscos e/ou para o tratamento de riscos, possibilitando o detalhamento e
aprofundamento da avaliacdo em cada ciclo de execucdo. Assim, é possivel minimizar o
tempo e esforco na identificagdo de controles e assegurando que riscos de alto impacto ou
de alta probabilidade possam ser adequadamente avaliados. O tratamento de riscos esta
estruturado em um ciclo de avaliagao para o tratamento de riscos, decidindo se os niveis
de riscos residuais sao aceitaveis, promovendo um novo tratamento de riscos em caso de

riscos nao aceitaveis e avaliando a eficacia do tratamento proposto. O detalhamento de



cada atividade do processo de gestao de riscos de seguranca da informagcao e as decisoes
sobre o processo de avaliagdo de riscos, somados aos aspectos de tratamento do risco
devem ser documentados|[3].

Analisar risco é um processo que envolve a compreensao e determinacao do nivel de
riscos, sendo a base para a avaliacado e para as decisoes sobre o tratamento de riscos.
Comunicagao e consulta, é um processo de impacto para as decisoes que envolvem o tra-
tamento e aceitacao de riscos através de influéncia, ao invés de poder, sendo uma entrada
para o processo de tomada de decisoes, e nao uma tomada de decisdes em conjunto|3].

O tratamento de risco estd embasado em evitar o risco através da decisao de nao
iniciar ou descontinuar a atividade de origem do risco, sendo possivel observar em seu
processo dois pontos de decisoes que sao parte das atividades deste processo. O primeiro
estd no final da avaliacao de riscos para determinar se houve uma avaliacao satisfatoria
e o segundo pés tratamento, para determinar o nivel de satisfagdo para o tratamento de

riscos[3].

Figura 2.2: Atividade de tratamento de risco.
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(Fonte: Adaptado de [3])
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A Figura 2.2, demonstra que o processo decisério para o tratamento de risco ¢é inerente
ao processo de gestao de riscos e para tal, é necessario que sejam levadas em consideracao a
percepcao e as formas mais adequadas de comunicagao com as partes afetadas. Os gestores
devem considerar os riscos improvaveis, porém graves e a implementagao dos controles,
definicao dos limites e do contexto do sistema de gestao de seguranca da informacao -
SGSI devem ser apoiados por um processo de gestao de riscos, ja que estes devem ser

baseados em riscos[3].

Figura 2.3: Alinhamento do processo SGSI e do processo de gestao de riscos 27015.
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(Fonte: Adaptado de [3])

A Figura 2.3 mostra que é possivel tracar um alinhamento entre o ciclo PDCA do SGSI
e o processo de gestao de riscos, apoiando na constru¢ao de um processo unissono[3].

A gestao de riscos possibilita a uma organizacao o aumento da probabilidade de atingir
seus objetivos, viabilizando a identificacdo e tratamento dos riscos através de toda a
organizacao e ao estabelecimento de uma base confidvel para a tomada de decisoes e
o planejamento institucional, melhorando o aprendizado organizacional e aumentando a

resiliéncia e a governancal2].
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Sendo o risco o efeito da incerteza para os objetivos organizacionais, onde, incerteza
¢ a deficiéncia, mesmo que parcial, das informacoes relacionadas a um evento, devem
ser observadas as deficiéncias para a compreensao, o conhecimento, a consequéncia e a
probabilidade do evento[2].

A gestao de riscos contribui para o alcance dos objetivos organizacionais e para me-
lhoria do desempenho da eficiéncia nas operagoes e a governanca. Dessa forma, a gestao
de riscos nao é uma atividade adhoc, separada das demais atividades e processos da
organizacao. Ela é parte integrante de todos os processos organizacionais, incluindo o
planejamento estratégico e demais processos de gestao de projetos e mudancas. Assim,
torna-se parte das tomadas de decisoes, apoiando aos gestores e tomadores de decisoes a
fazerem escolhas conscientes|2].

A gestao de riscos trata de forma explicita a incerteza, levando em consideragao a
natureza e como ela pode ser tratada. Assim, deve haver uma abordagem sistémica
e estruturada para que contribua com a eficiéncia e para os resultados comparaveis e
confidveis. Dentre outras coisas, a gestao de riscos deve considerar fatores humanos e
culturais, os contextos internos e externos e deve ser dinamica, iterativa e capaz de reagir
a mudancas e deve ser um ponto de facilitacdo para a melhoria continua da organizagao
sendo aplicada em todas as tomadas de decisoes, seja qual for o nivel de sua importancia
ou significancia[2].

Para que seja eficiente, a gestao de riscos deve possuir alinhamento de seus objetivos
com os objetivos e estratégias da organizacgao, alinhando seus indicadores de desempenho
com os indicadores de desempenho da organizacao e incorporada a todas as praticas e
processos organizacionais, tornando-na parte integrante de todos os processos. A gestao
de risco deve ainda ser absorvida no desenvolvimento de politicas, analise critica e no
planejamento estratégico e de negocios. Por isso, a gestao de riscos deve assegurar que a
tomada de decisoes para o estabelecimento dos objetivos organizacionais esteja alinhado
com os resultados dos processos de gestao de riscos, assim como, 0s processos organizaci-
onais justaponham a politica e aos processo de gestao de riscos|2].

O processo de gestao de riscos deve ser parte integrante da gestao e adaptado aos
processos de negbcios organizacionais, sendo aplicada em todas as tomadas de decisoes,
ja que estas envolvem explicitamente a consideragao de riscos e o processo e a estrutura
de governanca sao baseados na gestao de riscos a qual é considerada como essencial para
o alcance dos objetivos da organizagao[2].

Os componentes da gestao de riscos devem ser representados dentro dos processos-
chave para a tomada de decis@o na organizacao, fornecendo a base para a governanca
eficaz através de uma base sélida da gestao de riscos na organizacao. Assim, a gestao de

riscos ¢é vista como um ponto central para os processos de gestao organizacional tendo em
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vista o efeito da incerteza sobre os objetivos[2].

Figura 2.4: Relacionamento entre os principios, estrutura e processo da gestao de riscos.
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-

E necessario o entendimento dos principios para que a gestao de riscos tenha efeito e
traga retornos para as organizacoes. Além de parte integrante da gestao e dos processos
de negbcios organizacionais, a gestao de riscos deve ser parte parte integrante de todos os
processos operacionais em busca de uma visdo clara das incertezas, de forma dinamica e
capaz de reagir a mudancas, acompanhando o dinamismo do ecossistema organizacional,
conforme Figura 2.4. A escolha de controles e medidas de protecao a impactos deve ser
visto como consequéncia e nao causa, haja vista que a gestao de riscos deve ser feito sob
medida e, para isso, é necessario que as fronteiras organizacionais sejam estabelecidas e
compreendidas|2].

A alta gestao é a maior responsavel pelas decisdes de uma organizacao, apoiados por
processo de governancga organizacional, sendo importante para as decisdes que haja uma
visao holistica e integrada da governanca de segurancga da informagao com o modelo de
governanca organizacional. Conforme demonstrado na Figura 2.5, diversos modelos de
governanca formam um conjunto de componentes integrantes da governanca organizaci-
onal, enfatizando a importancia do alinhamento com os objetivos de negocios, perfilando

os objetivos e estratégias de seguranca da informagdo com os objetivos e estratégias dos

13



negbcios organizacionais. A governancga de seguranca da informagao deve ser fundamen-
tada em decistes baseadas em riscos e a gestao de riscos da informacao deve ser integrada
a abordagem de gestao de riscos da organizagao, tendo como base para o estabelecendo
da estratégia de investimentos para seguranca da informacao os resultados de negdcios. A
governanca de seguranca da informacao deve compatibilizar os requisitos de negdcios or-
ganizacionais com os requisitos de seguranca da informagcao, otimizando os investimentos
de seguranga da informacao no apoio aos objetivos da organizagao. Dessa forma, a gover-
nanca de seguranca da informacao deve ter seu desempenho mantido de forma a atender
aos requisitos de negocios atuais da organizagao, analisando o desempenho em relagao ao
impacto no negbcio e nao simplesmente avaliando a eficacia e eficiéncia dos controles de
seguranca, associando o desempenho de seguranca da informacao com os desempenhos

dos negdcios organizacionais[4].

Figura 2.5: Relacao entre as governancgas e estrutura da governanga organizacional.
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(Fonte: Adaptado de [4])

A Figura 2.6 demonstra o processo de governanca de seguranga da informagao no qual

a avaliagdo considera os objetivos de seguranca da informagdo baseados nos processos,
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determinando os ajustes necessarios para otimizar o alcance dos objetivos estratégicos
organizacionais. Assim, o corpo diretivo deve que as iniciativas de negdcios estejam
considerando as questoes de seguranca da informacao, respondendo aos desempenhos de
seguranga da informacao, garantindo que a seguranca da informagao suporte e sustente
os objetivos de negdcios organizacionais. O corpo diretivo deve, no processo de direcao,
determinar o apetite de riscos organizacionais, alinhar os objetivos de seguranca da infor-
macgao com os objetivos de negdcios, promovendo uma cultura positiva de seguranga da
informagao. Ja no monitoramento, o corpo diretivo avalia o alcance dos objetivos estra-
tégicos, avaliando a eficacia e considerando as alteragoes no ambiente de negdcio e seus
impactos sobre o risco de informagao. Para isso, as métricas de desempenho devem ser
fundamentadas em uma perspectiva de negdcios, demonstrando os impactos sobre toda a

organizagaol4].

Figura 2.6: Implementacao da governanga de seguranga da informagao.
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(Fonte: Adaptado de [4])

As defini¢oes de aceitacao dos riscos devem ser baseadas em perspectivas de perdas,
como por exemplo, a perda de vantagem competitiva, de interrupgoes operacionais, de
danos a reputacao e perdas financeiras. Uma gestao de riscos de seguranca da informagao

adequada para a organizacao, é aquela que esteja integrada a abordagem global de gestao
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de riscos organizacionais, com base nos resultados em negdcios, promovendo a harmonia
entre os requisitos de negocios e os da seguranca da informacao. Dessa forma, é necessario
que a governanca de seguranca da informagao estabeleca uma estratégia de investimentos
otimizado pela integracao entre os processos atuais da organizacao e a seguranca da
informacgao, cumprindo os requisitos internos e externos|4].

Além das exigéncias por desempenhos, investidores de organizacoes e stakeholders
estao cada vez mais envolvidos com o gerenciamento de riscos nas organizacoes. Tal in-
formacao ratificada por um estudo realizado pela Ernst& Young em 2008 que revelou a
penalizacao por parte de investidores e stakeholders de empresas que nao estao envolvidas
com a eficiéncia da gestao de riscos. Nesse cendrio, 61% dos investidores e stakeholders
entrevistados evitaram investimentos em tais empresas e, além disso, 82% dos entrevista-
dos afirmam que organizacoes que atendem de forma eficiente a gestao de riscos devem
ter o valor de suas acoes valorizados como forma de premiacao. Tal comportamento é
decorrente dos escandalos corporativos do inicio do século XXI, assim como, um maior
cuidado para a implementacao de controles eficientes de T1 em suas operagoes, decorrente
do aumento das operagoes automatizadas[41].

Toda organizacao precisa de uma observacao transversal de riscos que extrapole as
questoes técnicas para evitar uma falsa sensacdo de seguranca ou de urgéncia. Uma
observacao transversal permite uma revisao adequada de aspectos importantes como o
apetite e a tolerancia ao risco, evitando que se tenha somente pontos de vista de risco
isolados ou de forma parcial. Os gestores precisam identificar e entender o impacto agre-
gado do risco para toda a organizacao e nao de forma isolada nos ativos de TI. A gestao
de riscos perde valor quando uma visao parcial do risco é obtida e s6 pode entregar todo
potencial de resultados se o risco for gerenciado em toda a organizacao. Existem obstacu-
los que impedem uma visao coerente e transversal de riscos, podendo citar a imaturidade
em termos de gerenciamento de processos, levando a falha da medi¢do do desempenho
da gestao de riscos e os seus resultados, proporcionando a incapacidade de ter uma visao
precisa dos fatores de risco e a falha na compreensdo e a capacidade de detectar uma
ocorréncia e promover uma resposta satisfatéria[17].

A governanga tem o propoésito a criagdo de valor para qualquer instituicao obtendo
beneficios com o aprimoramento de recursos ao otimizar riscos, podendo assumir varias
formas, como otimizacdo dos servicos para entidades publicas. E possivel observar dife-
rengas claras entre a governancga e a gestdo. A governanga esta relacionada a garantia
do alcance dos objetivos de negbcios através da avaliacdo das necessidades, condigoes e
opgoes das partes interessadas. Dessa forma, a governanca estabelece a diregao através da
priorizagao e tomada de decisdo e acompanha o desempenho, conformidade e progresso

em relacao a direcao e objetivos definidos. Em grande parte das empresas, a governancga
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estd sob a responsabilidade de um conselho administrativo liderado por um presidente.
E necessério que haja a otimizacdo do risco como parte dos arranjos de governanca im-
plantados e que as informagdes de risco sejam incluidas no processo de tomada de decisao
e, para isso, os processos e funcao de risco deve ser governada, fornecida com diregao e
monitorada. Levando em consideracao as diversas partes interessadas existentes em uma
organizacao, criar valor torna-se um processo conflitante, haja vista o entendimento e inte-
resses dessas partes. Assim, os componentes inerentes a otimizagao de riscos para criagao
de valor demonstram que ela é parte essencial de qualquer sistema de governanga, nao po-
dendo ser vista de uma forma isolada, tendo as agoes para gerenciamento de riscos como
ponto de influéncia para os beneficios e otimizacao de recursos, conforme demonstrado
na Figura 2.7. O processo de gestao planeja, executa, constroi e monitora as atividades,
de acordo com as defini¢oes e dire¢des da governanca da organizagao, para o alcance dos

objetivos de negbcios. Tal processo é de responsabilidade de de uma gestao executiva,
liderada por um CEO[17].

Figura 2.7: O objetivo da governanca: Criacao de Valor

O Objetivo da Governancga

Realizacao de Otimizacao de Otimizacao de
Beneficios Riscos Recursos

(Fonte: Adaptado de [17])

Riscos sempre existem, mesmo que nao detectados ou reconhecidos pelas organizagoes

17



e podem ser categorizados, associando-os a oportunidades de melhoria da eficiéncia ou
eficacia dos processos de negdcios, através do uso da tecnologia, as operacoes e entregas
de servicos de TI. Isso demonstra o apoio da T1I para melhoria ou implementacao de novas
solugoes sob forma de projetos e programas como parte de uma carteira de investimen-
tos e associando a todos os aspectos do desempenho comercial com o uso de tecnologias,
possibilitando a redugao de valor para a organizagao. Nota-se que ha uma relagao demons-
trando que para toda categoria de risco ha uma equivaléncia entre os aspectos negativos

(downside) e positivos ou favordveis (upside), vide Figura 2.8[17].

Figura 2.8: Categorias de riscos de T1I.
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(Fonte: Adaptado de [17])

Esta dualidade de perdas e ganhos é importante e deve ser considerada para todas as
decisoes baseadas em riscos pois, para todas as decisoes baseadas em riscos, essa dualidade
deve ser presente, tendo em vista que o desenvolvimento dos processos de negbcios da
organizacao assumem o apetite de riscos, e por isso nem sempre os riscos devem ser
evitados. Quando a informacao e a tecnologia sao bem governadas oferecem beneficios
empresariais e, sendo que o contrario representa prejuizo para a organizacgao [17].

Levando em consideracao a existéncia de trés possibilidades para riscos, sendo eles, o
riscos inerente, o atual e o residual, o risco considerado é o corrente ou atual. Apesar de
uma correlacao entre ambos, somente o risco atual é o ponto focal pois este €, na pratica,

¢ o usado[17].
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Segundo COBIT 5 for RISK[17], Os fatores sao as condigoes que influenciam a frequén-
cia e / ou o impacto dos cendrios de riscos podem ser classificados em fatores contextuais
e fatores de capacidade. Para a identificacdo e mesmo a descrigao de tais fatores, deve-se

identificar, dentre outras coisas:

e QQuais sao as necessidades dos stakeholders e como isso pode ser afetado pelo risco ?

e Qual ¢é a filosofia de risco da empresa (aversao ao risco ou atragdo ao risco) e, em

relagdo a isso, quais os valores da empresa para tal percepcao 7
e Quais sao as prioridades estratégicas da organizagao ?

e Se o uso da T1I é um diferencial estratégico, um capacitador funcional ou um processo

de suporte ?

Figura 2.9: Fatores de Riscos.
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(Fonte: Adaptado de [17])

A capacidade de gerenciamento de riscos é extremamente significante para a frequéncia

e impacto de eventos, haja vista, ser responsavel pelas decisoes ou a falta de decisoes
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baseadas em riscos pelos processos de governanca e pela presencga ou auséncia de controles,
assim como por sua eficacia. Tal demonstra o quao eficiente é a execugao dos principais
processos de gerenciamento de riscos, podendo ser medido usando um scorecard de risco.
Esse fator esta correlacionado com a capacidade da empresa de reconhecer e detectar
eventos adversos de risco, portanto, nao deve ser negligenciado. A Figura 2.9 demonstra
alguns fatores de riscos, de forma clara e ordenada entre contextuais e de capacidade[17].

H& duas perspectivas que demonstram o contexto de riscos, a perspectiva funcional e
a de gerenciamento. Tais perspectivas descrevem as necessidades para a criacdo e susten-
tagdo de atividades eficientes e eficazes de governanga e gerenciamento de riscos e como
o processo de gestao de risco auxilia as atividades de identificacao, andlise, resposta e
informacgao dos riscos. Para a perspectiva funcional, a otimizacao de risco é conside-
rado um objetivo chave, considerando a governanca e gerenciamento de riscos como parte
integrante da governanca e do gerenciamento de TI da organizacao, descrevendo a con-
tribuicao para a governanca e gerenciamento de risco. A perspectiva de gerenciamento
de risco aborda os aspectos de identificacao, andalise e resposta aos riscos. A Figura 2.10
demonstra a relagao entre estas perspectiva e a interseccao entre os processos de gestao e

governanca de riscos [17].
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Um aspecto importante para a gestao de risco esta relacionado a aquisi¢do da informa-
¢ao. Quanto mais for o dominio e aprendizado sobre o ecossistema, menor sera o volume
de incertezas enfrentado durante o processo decisorio e sempre havera riscos em qualquer
esfor¢o para mudancas na arquitetura ou direcionamentos dos negocios. Risco esta relacio-
nado ao impacto a organizacao e deve ser abordado por certos niveis de governanga, sendo
normalmente classificados como tempo, custo, e alcance. Sua classificacao deve observar
categorizagoes como, por exemplo, negocios, de informagoes, de aplicativos e tecnologia.
Tal classificacao é util, mas podem haver caracteristicas organizacionais que demandem
formas especificas de expressar o risco e estas devem ser consideradas, sendo uma forma
de gerenciamento dos riscos a classificagao por dominio de arquitetura, a medida que as
organizacoes, as informacoes, as aplicagoes e a tecnologia sao utilizadas, podendo haver
formas especificas de expressar o risco[22].

Em uma estrutura organizacional, existem quatro dominios aceitos como subconjuntos
de sua arquitetura. Aa arquitetura empresarial define a estratégia de negocios, a gover-
nanca, a organizacao e os principais processos comerciais. A arquitetura de dados, trata
da estrutura dos ativos logicos e fisicos de uma organizacao, ja a arquitetura de aplicativos
envolve um modelo para os aplicativos que devem ser implementados, suas interacoes e
as relagoes com os principais processos de negocios da organizacao e, por fim, a arquite-
tura de tecnologia descreve toda a infraestrutura tecnoldgica corporativa necessaria para
suportar a implantagao de servigos de negocios[22].

Para realizar efetivamente a governanca baseada em arquitetura numa organizacao, é
necessario que haja a capacidade de atendimento ao negdcio de forma apropriada através
da organizacao de estruturas, fungoes, responsabilidades, habilidades e processos. Uma
pratica de arquitetura corporativa bem sucedida deve estar fundamentada em uma base
operacional bem estruturada, sendo executada como qualquer outra unidade operacional
e sendo tratado como parte do negicio. Por isso, segundo o TOGAF [22], uma prética de

arquitetura empresarial deve estabelecer capacidades para:

e a gestao financeira;

a gestao do desempenho;
e 0 gerenciamento de servigos;

e 0 gerenciamento de riscos;

a gestao de recursos;

a gestao das comunicacoes e das partes interessadas;

a gestao da qualidade;
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e a gestao de fornecedores;
e 0 gerenciamento de configuracao;

e a gestao do ambiente.

A Arquitetura Empresarial consiste em um alinhamento dos sistemas empresariais e
de informacao de suporte para alcancar objetivos de negécios de forma eficaz e eficiente.
Tais sistemas sao a combinacao entre os processos, as pessoas e a tecnologia, sendo a
seguranga da informacao um aspecto importante, assim como a maneira como pode ser
gerenciado, apesar de ter sido considerada por muito tempo uma disciplina descolada,

isolada dos demais processos de negécios e da arquitetura corporatival23].

Figura 2.11: Relacionamento entre a arquitetura organizacional e a arquitetura de segu-
ranca da informacao

: £ 's = "\ R . .
Enterprise Architecture Business Deiaes 1BUsinass Dopcives Enterprise Security Architecture
Security Principles
NI
iy RSEATRAET HFi)
Securty Resowoe Flan
-
T T
( Sacynt Policy Achitechre
Secumy Doman Mool
Tiust Framawsi
Exax A3 s gxemans
in scModel( Risk r " ientty &
Aceess gt
ppicabisl e
Conbinuy
Agpbcaie Conol Fracawsek Regisie Management
4,
I | L Sacunty
. wRHligance
Sncurtte Senices Catalogus
Security
Seunt: ClazaRaten Mordtanng
Diala ity Compliance
Management
| 1 |
Elc
Business afitule Profie \
Securty Standans E"ts'sp;"‘ie
I I 1 Information Mnnnl -
Bt Wtigation Pian | Secunty il
T 1 . Management
. —-/I
Seeurti Truning & ARENRES J j

(Fonte: Adaptado de [22])

Uma arquitetura de seguranga é uma estrutura formada por componentes organiza-
cionais, conceituais, 16gicos e fisicos interligados para alcancar e manter um estado de
gerenciamento de riscos e seguranca, sendo nao somente um habilitador de seguranca,
resiliente e confiavel, bem como para abordar areas de riscos em toda a organizac¢ao, nao
existindo isoladamente. Baseia-se em informacgoes da organizacoes disponiveis e produz
informagoes que influenciam toda a organizacao, sendo a integracao entre a arquitetura
de seguranca e a arquitetura organizacional benéfica. Porém, para que haja retornos be-
néficos, as duas arquiteturas precisam estar alinhadas e seguir o mesmo direcionamento.

A Figura 2.11, demonstra como a arquitetura organizacional e a arquitetura de seguranca

23



organizacional estao relacionadas, demonstrando os principais conceitos de seguranca, de
riscos usados para o gerenciamento de seguranca da informacao e no gerenciamento de
riscos organizacionais. A gestao de riscos em uma arquitetura organizacional centra-se em
diversos aspectos, podendo destacar negdcios, sistema, informacao, projeto, privacidade,
conformidade e risco de mudanga organizacional, entre outras categorias|23].

A arquitetura de seguranca da informagao promove uma visao equilibrada sobre os ris-
cos, mantendo as consequéncias negativas sob controle a um nivel aceitavel e explorando
a0 maximo as oportunidades e consequéncias positivas. Uma abordagem orientada ao ne-
gocio é uma alavanca importante para a arquitetura da seguranca. Os drivers de negdcios
promovem uma visao de contexto para a avaliacao de riscos, definindo se a adocao e nivel
de cumprimento de qualquer guia ou framework de referéncia é necesséario e justificam a
necessidade das medidas de seguranca[23].

A governanca tornou-se um requisito cada vez mais sensivel e visivel para a gestao or-
ganizacional, sendo a execucao de uma governanga bem definida e efetiva um ponto central
para a nocao do ecossistema em que todas as atividades arquitetonicamente significativas
sao controladas e alinhadas em uma tnica estrutura em busca da garantia de um nivel de
visibilidade, orientacao e controle que suporte todos os requisitos e obrigacoes das partes
interessadas de todo o ecossistema organizacional. Assim, segundo TOGAF[22], pode-se

destacar os seguintes beneficios de uma governanca baseada em estrutura de arquitetura:
e Maior transparéncia da responsabilidade e delegacao de autoridade informada;
e Um controlado gerenciamento de risco;

e Protecao da base de ativos existente através da maximizacao da reutilizacao de

componentes da arquitetura existentes;
e Mecanismos proativos de controle, monitoramento e gerenciamento;

e Processo, conceito e reutilizacdo de componentes em todas as unidades de negdcios

organizacionais;
e Criagao de valor através de monitoramento, medicao, avaliacao e feedback;

e Maior capacidade de suporte dos processos internos e os requisitos das partes exter-

nas;

e Uma maior visibilidade da tomada de decisdes em niveis mais baixos assegura a su-
pervisao a um nivel apropriado de decisoes que podem ter consequéncias estratégicas

de longo alcance para a organizacao;

e Um maior valor para os acionistas haja vista que a arquitetura empresarial repre-

senta cada vez mais a principal propriedade intelectual de uma organizacao, tendo
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sido demonstrado por alguns estudos uma correlacao entre o aumento do valor de

ecossistemas bem governadas para os acionistas;

e A capacidade de integracao com os processos e metodologias existentes e comple-

menta a funcionalidade, adicionando capacidades de controle;

Qualquer arquitetura empresarial possui dois elementos-chave, sendo um elemento
voltado para a definicdo dos entregaveis que devem produzir e o outro relacionado a uma
descricao do método usado para que isso possa ser feito. A maioria dos frameworks se
concentra nos entregaveis, sendo omissos, em alguns casos de forma intencional, sobre
os métodos que devem ser usados para desenvolvé-los. Em todo caso, espera-se que o
responsavel pelo desenvolvimento da arquitetura organizacional se adapte para definir um
método personalizado, transversal e integrado nos processos e estruturas da organizacao,
podendo incluir a adog¢ao de elementos de diversos frameworks, alinhados em uma visao
de arquitetura, integrando os métodos apresentados no TOGAF com outros frameworks
padrao, como ITIL, CMMI, COBIT, PRINCE2, PMBOK e MSP. A estrutura baseado
em arquitetura fornece a capacidade para integracao com os outros frameworks, usando
dominios de negdcios verticais, com areas de tecnologia horizontal ou areas de aplicacao
produzindo uma arquitetura competitiva, viabilizando a maximiza¢ao das oportunidades
de negdcios[22].

Risco pode ser medido avaliando a probabilidade de uma ameaca, a vulnerabilidade
do ativo e o impacto caso ocorresse. Dentre outras formas, risco pode ser descrito como
a incerteza do resultado podendo ser usado no contexto para medicao da probabilidade
dos resultados positivos e negativos. Apesar das organizagdes sempre gerenciarem seus
riscos, nem sempre é de uma forma visivel, repetitiva e aplicada de forma consistente para
apoiar a tomada de decisoes|20].

Todas as organizagoes devem promover esforcos para que informacoes necessarias para
apoio aos processos decisorios sejam reunidas e validadas. O gerenciamento de riscos visa
que uma organizacao desenvolva o uma eficiéncia econdmica de uma estrutura de ris-
cos, com uma série de atividades ou etapas bem definidas e objetiva o apoio a melhores
decisoes através de uma compreensao dos riscos e seu possivel impacto. Para isso, exis-
tem duas importantes etapas, sendo uma responsavel pela coleta de informacoes sobre a
exposicao ao risco para que se possa tomar decisdes apropriadas e a segunda envolve a
implementagao de processos para monitorar os riscos e a busca pelo equilibrio entre do
controle adequado para lida com os riscos e apoiar aos processos de decisoes embasados na
avaliacao e estimativa de riscos. Diversos tépicos abrangem o gerenciamento de riscos e
o gerenciamento de continuidade de negocios, seguranca, gerenciamento de riscos de pro-
gramas, projetos e servigos operacionais devem ser observados e cuidadosamente tratados

e colocados no contexto organizacional para que haja o gerenciamento de riscos[20].
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Apesar de percebido como algo que deve ser evitado, risco também deve ser associado
a oportunidades. Convém que o portfolio de servico seja elaborado para um portfélio
subjacente de riscos que devam ser gerenciados. Dessa forma, quando o gerenciamento de
servigos € efetivo, os servigos no catalogo representam oportunidades e a possibilidade da
criacao de valor para as partes interessadas. De forma contraria, os servigcos podem se tor-
nar uma ameaca pela possibilidade de falha associada com as necessidades das demandas
atraidas por eles, aos compromissos que tais servicos exigem e aos custos gerados. Para
que os beneficios potenciais produzam mais valor para a organizacao do que o custo para
enfrentar o risco, as decisoes sobre o risco precisam ser equilibradas. Assim, é necessario
uma avaliagdo precisa dos riscos em uma determinada situacao e analisar os beneficios
potenciais. Para cada objetivo apresentado é necessaria uma avaliacao precisa dos riscos
em uma determinada situacao e analisar os beneficios potenciais. Riscos e oportunidades
apresentados por cada cenario e acao deve ser definidos para identificar respostas mais
apropriadas|20].

Segundo ITIL Service strategy[20], existem dois tipos de niveis de riscos que devem

ser considerados a partir de uma perspectiva do gerenciamento de servicos, sendo:
e Os riscos enfretados pelo negdcio e os servigos comerciais usados por ele;
e Os riscos para os servigos de TI que sustentam o negdcio e seus processos.

Para possibilitar uma visao mais completa dos riscos, é necessario que os dois niveis
apresentados devam ser considerados simultaneamente ja que interagem constantemente
entre si. Dessa forma, o efeito da remocao dos riscos para os negocios é a principal
proposta de valor dos servigos. Definido como a incerteza do resultado, seja uma visao de
oportunidade (positiva) ou uma ameaga (negativa), o fato da existéncia da incerteza que
cria a necessidade de atencao e gerenciamento formal de risco. A gestao de riscos exige
a identificacdo e o controle da exposi¢cdo aos riscos que possam ter impacto no alcance
dos objetivos de uma organizacao. O objetivo do gerenciamento de risco é permitir uma
melhor tomada de decisoes com base em uma sélida compreensao dos riscos e seu provavel
impacto aos objetivos organizacionais|20].

Segundo ITIL Service Strategy[20], controlar os riscos de TI faz parte do portfélio de
produtos de governanga de TT e fornece um guia para uma governanca e gerenciamento
eficazes do risco, incluindo o risco comercial relacionado ao uso de TI, tendo como prin-
cipais fundamentos da efetiva governanca corporativa e o gerenciamento do risco de TT.

Dessa forma, é necessario que:
e Sempre se conectar aos objetivos estratégicos e de negdocios;

e Alinhar a gestdo do risco de negdcios relacionados a TT com o gerenciamento de

riscos global corporativo;
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Figura 2.12: Processo de riscos de TI
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(Fonte: Adaptado de [20])

e Balancear os custos e os beneficios da gestao do risco de TI;
e Promover a comunicagao aberta e clara do risco de TI;

e Estabeleca uma definicao correta dos interesses, metas e objetivos da alta gestao, ao
mesmo tempo a definicdo e responsabilizacao pessoal para a operacao dentro deos

niveis de tolerancia aceitaveis;

e E deve ser um processo continuos e parte de todas as atividades cotidianas da

organizacao.
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A Figura 2.12 demonstra uma estrutura de gestao de risco em TI, na qual a governancga
de risco promove a integracao das praticas de gestao de risco de TT integradas a uma visao
organizacional, permitindo que se obtenha um melhor retorno. Com a avaliagao de riscos,
é possivel identificar as oportunidades e riscos relacionados a TI, analisando e descritos
em termos de metas e objetivos de negdcios e a resposta ao risco, garante que questoes as
questoes de risco, oportunidades e eventos relacionados a TI sejam abordados de forma
mais eficientes economicamente e de acordo com os objetivos e metas dos organizacionais,
sendo o centro de todo o processo os objetivos de negdcios[20].

Apesar de varias referéncias, ¢ um grande desafio para as organizagdes manter a TIC
alinhada ao negbcio de forma a agregar valor e obtendo melhores resultados. O fato de
haver modelos para governanca de TIC elaborados nao significa, necessariamente, que a
governanca de TIC seja efetiva na organizacao. Quando os processos de governanca sao
mal projetados ou estdo desatualizados, eles acabam nao sendo eficientes. A gestao de
riscos necessita da responsabilidade da alta administragao e um planejamento rigoroso e
estratégico para se obter comprometimento em todos os niveis organizacionais. Antes de
iniciar a concepg¢ao e a implementacao da estrutura organizacional em gestao de riscos de
TIC, é importante avaliar e compreender os contextos externo e interno da organizagao,
uma vez que podem influenciar significativamente a concepgao da estrutura, conforme
demonstrado na Figura 2.13 [36].

Para que organizagdes possam identificar possiveis ameacgas aos seus negocios, estabe-
lecendo medidas eficazes de protecdo. E necessdrio que haja uma abordagem sistemdtica
para a gestdo da Seguranca da Informacao e Comunicagoes (SIC). A missao da organi-
zacao e os seus objetivos principais devem ser a base para o estabelecimento de praticas
para a promocao da SIC. Um elemento importante nos esforgos voltados a SIC é abordar
os riscos de maneira efetiva, devendo ser parte integrante do sistema de gestao de SIC. A
gestao de riscos deve ser alinhada as préticas gerais de gestao de riscos da organizacao,
objetivando atingir niveis satisfatorios de seguranca e racionalizar os investimentos pela
priorizagao de agdes e por evitar redundéancias na gestao de riscos.[35].

E necessario identificar os setores da organizacio que tratam com atividades e informa-
¢des que envolvem requisitos de seguranca, isto é, atividades e informacoes para as quais
¢ importante que haja disponibilidade, integridade e confidencialidade. O ideal é que a
organizacao mapeie os seus processos de negocio e suas informagoes para que haja uma
efetiva identificagdo e mapeamento de tais informacoes. De uma forma geral, busca-se
racionalizar o uso de recursos, aumentando a efetividade das protegoes e a protecao dos
recursos de sustentagdo dos negdcios organizacionais[35].

"

Se considerado a cultura popular, a qual fala que sem governar nao ha gestao

e sem gestao nao ha decisoes corretas...", é de extrema importancia que o processo de
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Figura 2.13: Relacionamento entre as praticas de governanga
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governancga possa entregar aos tomadores de decisoes insumos consistentes e capazes de
apoiar aos processos decisérios. Dessa forma, a governanga organizacional deve possuir
uma visao holistica dos processos de governanga e gestao[40].

Governance é o dominio do conselho de administracao e estd ligada a um conjunto de
regras e praticas pelas quais um conselho supervisiona a configuracao da estratégia e a
gestao da organizacao. Uma governanca efetiva assegura a prestacao de contas, a justica e
a transparéncia nos relacionamentos da organizacao com suas diversas partes interessadas.
Strategy Setting define o contexto do planejamento de negdcios, fornecendo o plano de ge-
renciamentos de alto nivel que devera ser alcancado ao longo do planejamento estratégico
selecionado, incluindo sua direcao geral, andlise do ecossistema, capacidades, limitadores
e a infra-estrutura necessaria para tornar as capacidades de entrega. A estratégia é muitas
vezes apresentada sob a forma de metas gerais, iniciativas e taticas, podendo haver outras
formas de apresentacao[40].

Business Planning articula formalmente as metas especificas estabelecendo a forma

como o gerenciamento operacional contribuird para o alcance dos objetivos estratégicos
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organizacionais, explicando as razoes pelas quais esses objetivos sao realizdveis e fornece
um processo habilitador para implementar e executar a estratégia corporativa em toda a
organizacao dentro do horizonte de planejamento especificado. Execution sao as operagoes
principais da organizacao necessarias para projetar, construir e operar os processos que
fazem funcionar o plano de negbcios e entregar o desempenho esperado de acordo com os
valores e a estratégia organizacionais estabelecidos[40].

Monitoring sao as atividades estabelecidas pela alta estao para avaliar e supervisi-
onar a execuc¢ao das operagoes da organizacao em relagao ao planejamento estratégico,
incluindo o nivel de risco aceitavel. As atividades de monitoramento consideram tanto
nas métricas de desempenho que demonstram progresso na consecucao de objetivos de
negocios quanto metas estratégicas de longo prazo e nas métricas de risco para garantir
que o risco permanega em niveis aceitéveis|[40].

Adapting descreve os processos organizacionais que foram avaliados pela atividade de
Monitoring e requerem o acompanhamento da gestao, identificando ac¢oes corretivas que
promoverao mudangas implementaveis na estratégia corporativa, no plano de negocios e
/ ou em taticas de execugao (incluindo respostas de risco e / ou controles internos). A
adaptagao é importante quando se considera a resiliéncia e a agilidade da organizacao
tao vitais para o sucesso em um ambiente de negocios em rapida mudanga, incluindo
as melhorias nos processos para reduzir as lacunas de desempenho relacionadas as ex-
pectativas das partes interessadas, bem como as correcoes decorrentes de mudancas no
ambiente externo e interno que podem alterar as premissas da estratégia e / ou plano de
negdcios[40].

A gestao de riscos organizacionais é o processo efetuado pelo conselho de alta gestao,
administracao e outros funcionarios de uma entidade, aplicado na definicao de estratégias
e em todas as camadas da organizacao. A gestao de riscos é projetada para identificar
eventos potenciais que podem afetar a entidade, objetivando atuar dentro do seu apetite
de risco para fornecer a garantia razoavel da realizacao dos objetivos estratégicos. Controle
interno é um processo realizado pela alta gestao, camada de gerenciamento e operacional
de uma organizacao, podendo ainda ser entendido como um processo que fornece uma
garantia razoavel quanto a realizacao de objetivos relacionados a operagoes, relatorios e
conformidade [40].

A gestao de riscos é aplicada para apoiar na definicao da estratégia, abordando os
objetivos de negdcios. O controle interno tem um carater mais tatico, direcionado a exe-
cucao do negdbcio e a redugao do risco para a consecuc¢ao dos objetivos, fazendo com que
a gestao de riscos tenha um impacto maior no direcionamento estratégico e no planeja-
mento de negdcios. Dessa forma, os objetivos de negdcios, incluindo tolerancias de risco,

sdo uma condicao prévia para projetar e avaliar o sistema de controle interno. Os ele-
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mentos inerentes as defini¢Oes estratégicas, identificagdo de eventos, avaliacao e resposta
ao risco possui um direcionamento baseado no impacto nas defini¢oes estratégicas e no
planejamento de negécios[40].

Como beneficio do uso de um processo integrado, é possivel observar que para as de-
finicoes estratégicas e os objetivos estratégicos estabelecidos, o apetite e a tolerancia de
riscos sao considerados. Isso se da por risco ser parte inerente de qualquer direciona-
mento estratégico para a organizacao, desde decidir um processo de expansao para novos
mercados, quanto investir em atividades de pesquisa e desenvolvimento de um nicho inex-
plorado e toda a avaliacao de riscos leva em consideragao a aceitacao ou nao aceitacao
para o negdbcio.

Definir o apetite de risco é um fator de suma importancia. Ao determinar o apetite
de riscos, é necessario considerar as atividades de desenvolver, comunicar, monitorar e
atualizar o apetite de risco, sendo necessario a revisao e concordancia da alta gestao.
A definicao de aceitacao de riscos tem um carater fundamental para as organizagoes e
sao inerentes ao modelo de negdcio e estratégica atuais, criando valor para a organizacao
e estes riscos sao aqueles que "compensam'para o planejamento de execucao efetiva da
estratégia organizacional[40].

A gestao de riscos inclui o planejamento estratégico como parte, incorporando o ape-
tite de riscos como ferramenta para o gerenciamento de riscos corporativos, sendo parte
das defini¢oes estratégicas organizacionais. Como demonstrado, hd uma superposi¢ao
significativa entre a gestao de riscos e o controle interno. Afinal, o controle interno ¢é
um subconjunto do gerenciamento de riscos e ambos os abordam metas e objetivos de
forma distinta. A implementagdo de controles nao elimina a necessidade e beneficios da
implementagao da gestao de riscos[40].

Planejamento estratégia, gerenciamento de riscos e controles sao afetados por decisoes
de gestao e decisoes da alta gestao e, dessa forma, o apetite de risco de uma organiza-
¢ado pode ser diferente de outra organizagdao. Planejameto estratégico e o gerenciamento
de riscos estao intimamente relacionados, haja vista que cada organizacao assume ris-
cos de acordo com a busca de seus objetivos de negécios. E imperativo que as decisdes
de gestao sejam tratadas para possibilitar que as respostas de risco e os controles inter-
nos adequados sejam selecionados para o alcance dos objetivos da organizacao, dentro
dos parametros do apetite de risco estabelecidos em seu processo de estabelecimento da
defini¢oes e planejamentos estratégicos[40].

O ecossistema organizacional deve ser alinhado com o processo estratégico da adminis-
tragao e a supervisao da alta gestao. O ecossistema abrange o direcionamento estratégico,
estabelecendo o contexto de como o risco é visto e abordado por todos. E necessario in-

cluir a filosofia de gerenciamento de risco e o apetite de risco, integridade e valores éticos
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e o meio ambiente em que operam. O ambiente operacional é incorporado pela supervisao
da alta gestao e pelo compromisso da organizagao com a competéncia, estrutura organiza-
cional, atribuicao de autoridade e responsabilidade, e padroes de recursos humanos. Esses
elementos do ambiente interno fornecem a base para os demais componentes da gestao de
riscos e tém um efeito significativo na tomada de decisdes organizacionais[40].

As organizagdes existem para um propdsito, com um objetivo que é a entrega de um
servigo ou para alcancar resultados especificos. Tal conceito aplicado em ao setor privado,
faz com que o objetivo seja o aprimoramento do valor para o acionista. Quando inserido
no contexto do setor ptblicos, o objetivo é relacionado com a entrega do servigo ou com
a entrega de um resultado benéfico no interesse publico. Seja qual for o propdsito da
organizagao, a entrega de seus objetivos estd cercada de incerteza.[19]

O risco é definido como esta incerteza do resultado, seja a oportunidade (cardter
positivo) ou ameaga (cardter negativo), de agoes e eventos e deve ser avaliado em relagao
a combinac¢ao da probabilidade de algo acontecer e do impacto que ocorre se realmente
acontecer. Os recursos disponiveis para gerenciar o risco sao finitos e, portanto, o objetivo
¢ alcancar uma resposta 6tima ao risco, priorizado de acordo com uma avalia¢ao dos riscos.
O risco é inevitavel e todas as organizacoes precisam agir para gerenciar o risco de forma
que ele possa estar a um nivel toleravel e seja justificado. Dessa forma, apetite de risco é
a quantidade de risco que é julgada toleravel e justificdvel por uma organizac¢ao[19].

Organizagoes possuem um ecossistema complexo onde outras institui¢des contribuem
para os seus objetivos estratégicos e uma gestao de riscos eficaz deve levar em consideracao
0 ecossistema em que a organizacao estd inserida e as prioridades de risco das organizacoes
parceiras. Quando observada aos niveis estratégicos, de programas e operacionais, a gestao
de riscos precisa ser integrada para que os niveis de atividade se apoiem mutuamente.
Desta forma, a estratégia de gerenciamento de riscos da organizacao sera conduzida na
esfera mais alta e incorporada nas rotinas e atividades normais de trabalho da organizacao.
Todos os funcionarios devem estar conscientes da relevancia do risco para o alcance dos
seus objetivos[19].

Independente de qual camada de decisoes organizacionais, ha incertezas inerentes aos
processo. Dessa forma, os tomadores de decisdes em cada nivel, precisam de habilidades
apropriadas que lhes permitam gerir riscos de forma eficaz, e a organizagdo como um todo
precisa de meios para garantir que a gestao de riscos esteja sendo implementada de forma
apropriada em cada nivel. Assim, a aplicacao da gestao de riscos deve ser incorporada
aos sistemas de negocios da organizacao, incluindo processos de definicao de estratégias e
politicas, para garantir que o gerenciamento de riscos seja uma parte intrinseca da forma
como os negocios sao conduzidos[19].

Nao héd um padrao para o gerenciamento de riscos em organizacoes governamentais,
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porém, mais importante do que o cumprimento de qualquer padrao especifico é a capaci-
dade de demonstrar que o risco é gerenciado na organizacao de forma a apoiar efetivamente
a entrega de seus objetivos, como ao apoio no processo de decisoes organizacionais|19].

O conceito de apetite de risco é fundamental para uma gestao de riscos efetiva, sendo
essencial considera-lo antes de uma consideragao de abordagem o riscos. Dessa forma,
pode-se dependendo da tipo de consequéncia da incerteza (risco), podendo ser uma opor-
tunidade ou uma ameaga. Dessa forma, quando risco for considerado uma ameaga, o
apetite de risco abrange o nivel de exposicdo que é considerado toleravel e justificavel
se for realizado, comparando o custo (seja financeiro ou nao) de restringir o risco com
o valor da exposicao caso esta se torne uma realidade e encontrar um saldo aceitavel.
Considerado como uma oportunidade, o apetite de risco considera o quanto a organizacao
estd preparada para lidar com o risco e obter os beneficios da oportunidade, enfatizando
o valor (financeiro ou nao) da oportunidade potencial com as perdas que podem ser in-
corridas (algumas perdas ocorrer com ou sem a realizagdo dos beneficios). E de extrema
importancia considerar que risco é sempre inevitavel e nao esta dentro da capacidade da
organizacao gerencia-lo completamente a um nivel toleravel. Nesses casos, a organizacao
precisa fazer planos de contingenciamento para lidar com as incertezas (riscos) e seus
efeitos[19].

Independente de qual seja a circunstancia, o apetite de risco serd melhor expresso como
uma visao de fronteiras, em concordancia e aprovacao da alta gestao. Essa fronteiras dao
a cada nivel da organizacdo uma orientacdo clara sobre os limites de risco que devem
ser considerados, seja o risco considerado ameaca ou uma oportunidade. Isto significa
que o apetite de risco sera expresso de maneira similar aos feito avaliacdo do risco. O
apetite de risco de uma organizagao nao é necessariamente estatico tendo a alta gestao a
liberdade para definir o nivel de risco que esta preparado para suportar, considerando as
circunstancias[19].

O gerenciamento de riscos estd estruturada em duas camadas, sendo a primeira li-
gada ao negdcio e a segunda exclusivamente operacional, vide Figura 2.14. A camada de
Negdcio foca nas perspectivas da organizacao e do projeto, tendo duas etapas de responsa-
bilidades fundamentais sendo a identificagdo do ambiente econémico no qual esta inserido
o projeto e a susceptibilidade da organizacao com relacao ao desempenho da equipe de
projeto, e a exposicao a fatores de riscos externos como etapas de responsabilidades fun-
damentais e a estima do conhecimento associados a experiéncia da organizacao para o
desenvolvimento de um projeto, assim como, o nivel de confianga para uma implantacao
bem sucedida. J4 a camada operacional esta centrada na modelagem dos diferentes as-
pectos do projeto, tendo como responsabilidade cinco etapas para quantificar os riscos

como guia para as politicas da empresa, fornecer uma andlise detalhada que identifique
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os fatores chaves de risco, identificar e descrever planos de acao para reduzir o impacto
dos riscos chaves, implementar tais planos e reavaliar os fatores de risco afetados e manter

um ciclo continuo destas etapas durante a execugao do projeto[37].

Figura 2.14: Visao geral da gestao de riscos
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(Fonte: Adaptado de [37])

Miorando[37] afirma que a estruturacdo de modelos baseados em hierdrquica prevé as

seguintes atividades:

e Identificacao dos Stakeholders: identificar diferentes maneiras de avaliar interesses

de um grande nimero de stakeholders;

e Identificacao dos fatores de risco: para a obtencao de melhores resultados, o uso de

técnicas como brainstorming ou do método Delphi podem ser usados;

e Construcao de um modelo de arvore de risco: onde o agrupamento dos fatores de
risco relacionados em uma estrutura hierarquica que se alinhe as perspectivas dos

stakeholdes deve ser desenvolvido;

e (Calibracao do modelo: ¢é realizada com a estimativa dos pesos dos fatores de risco;
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e Estimativa das probabilidades dos eventos de risco: onde cada fator de risco deve

ser avaliado pela sua probabilidade de ocorréncia;

e Desenvolvimento de planos de acao: é importante que estes fornecam suporte para
a documentacao, gerenciamento e reavaliagao dos eventos de risco durante o desen-

volvimento do projeto.

Ha uma conjunto de guias de referéncia baseados em uma visao de portfélios e que
podem ser explorados como ferramentas de apoio a decisdes em diversas situagoes. Tais
modelos possuem uma visao de modelagem de indicadores baseados em questionario e
técnicas multicritérios, sendo possivel destacar os modelos SERIM — Software Enginee-
ring Risk Model; SRAM — Risk Assessment Model; Modelo de Tiwana e Keil; Modelo
BRisk[37].

Figura 2.15: Etapas de implementacao do OBRiM
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(Fonte: Adaptado de [37])

A gestao de riscos deve focar na formas de abordagem do gerenciamento de risco em
TI a partir de um viés econémico e na escolha de mecanismos de mitigacao adequados,
combinando-os para combater de forma eficaz alguns riscos especificos. De forma comple-
mentar, deve buscar ao atendimento destas questoes utilizando a teoria das opcoes reais
como uma estratégia de alto nivel para mitigacao de riscos, proporcionando diferentes
formas de flexibilidade necessarias para desenvolver as ag¢oes corretivas quando os riscos
ocorrerem, sendo possivel encontrar a combinagdo de opgoes que adicionem o maximo
valor relativo a um investimento sob ameaga de um risco especifico. Vide Figura 2.15

para entendimento das etapas de implementagao do OBRiM|37].
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Rogério[37] demonstra que, como forma de apoiar em decisdes de investimentos e na
obtenc¢ao de melhores resultados para estes, é necessario que se parta do pressuposto de
que os investimentos em TT envolva uma associacao dos riscos externos e riscos internos

existentes a organizagao, estando o modelo dividido em:

e Definicdo dos objetivos do investimento e identificagdo dos riscos: onde deve-se
definir os objetivos e requisitos do investimento, identificando as fontes criticas de
fatores de risco, sendo que estas podem estar relacionadas tanto ao desenvolvimento

do projeto quanto ao comportamento do mercado;

e Avaliacao dos riscos externos: onde sao avaliados os riscos externos a organizacao
e os riscos publicos sao representados como a volatilidade do retorno financeiro do

projeto;

e Avaliacao dos riscos internos: é executada a avaliacao dos riscos, constituidos por
fatores internos a organizacao, e devem ser observados a experiéncia da equipe, a

complexidade do projeto, o planejamento e controle, entre outros aspectos;

e Avaliacao das opc¢oes reais: onde é analisado o valor das opgoes reais para o projeto,
baseado no resultado das etapas anteriores e o método de Opgdes Reais para a

analise, dependera do ntimero de opgoes a serem avaliadas.

Assumir a responsabilidade pela realizacdo dos objetivos na implementacao de poli-
ticas publicas é o elemento basilar da accountability publica, sendo o dever das pessoas
e/ou entidades as quais se tenha confiado a gestdo de recursos publicos demonstrar os
resultados obtidos e o uso apropriado dos recursos. De forma complementar, ainda ha a
necessidade de demonstrar a administracao e controle dos recursos mediante estratégias
que permitiriam seguranca razoavel do alcance desses objetivos e o ndo cumprimento des-
sas obrigacoes de accountability é cada vez mais percebido pela sociedade como quebra
de responsabilidades confiadas[13].

O objetivo da integracao da governanca e da gestao é entregar o melhor valor para os
cidadaos na forma de politicas, bens e servigos ptblicos que atendam as suas necessidades
e expectativas, e apresentem um retorno condizente com os recursos piiblicos usados para
tal im. O cumprimento dos objetivos inerentes as obrigagoes de accountability, tanto a
tomada de decisao na defini¢ao da estratégia, por parte dos 6rgaos de governanca e da alta
administracao, e a sua implementacao, por parte da gestao executiva, enfrentam influén-
cias de fatores inerentes ao ecossistema, que tornam incerto se e quando tais objetivos
serao atingidos. Tais incertezas e seus efeitos sobre os objetivos finalisticos da organizacao
¢ chamado de risco[13].

Como desafio, a governanca nas organizagoes publicas precisam determinar quanto

de risco aceitar na busca da maximizacao do valor para os cidadaos e outras partes
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interessadas, significando prestar o servico de interesse piblico da melhor maneira possivel,
equalizando os riscos e os beneficios. A gestao de risco é processo estratégico e fundamental
para as organizacoes do setor publicove um componente relevante de seus sistemas de
governanga tornando-se a ferramenta usada pela governanga para lidar com tal desafio[13].

Quando implementada e executada de forma eficaz, a gestdo de riscos melhora as
informagoes para o direcionamento estratégico e para as tomadas de decisoes de respon-
sabilidade da governanca e contribui para a otimizacao do desempenho e na realizacao
dos objetivos de politicas e servigos publicos e, consequentemente, para o aumento da
confianca dos cidadaos nas organizacoes publicas, além de prevenir perdas e auxiliar na

gestao de incidentes e no atendimento a requisitos legais e regulamentares[13].

Figura 2.16: Visao da gestao de riscos e a auditoria interna
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O relatério “Avaliacao da OCDE sobre o Sistema de Integridade da Administracao
Publica Federal Brasileira - Gerenciando riscos por uma administragdo publica mais inte-
gra” recomenda a integragao da gestao de riscos como elemento-chave da responsabilidade
gerencial, desenvolvendo uma abordagem de controle interno baseada em riscos e inclusao
da gestao de riscos nos programas de apoio ao desenvolvimento das competéncias dos ges-
tores publicos, enfatizando a necessidade de promocao de uma lideranga comprometida

com a criagdo de uma cultura de gestao que promova a gestao de riscos como ferramenta

estratégica do sistema de governanca[13].
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A Figura 2.16 demonstra o papel da auditoria interna na gestao de riscos em insti-
tuicoes quando as organizacgdes nao possuem uma estrutura formal para o gerenciamento
de riscos. O papel da auditoria é fornecer aos érgaos de governanca e a alta administra-
¢ao, bem como aos 6rgaos de controle e regulamentagao, garantias de que os processos
de gerenciamento de riscos operam de maneira eficaz e que os riscos significativos do
negocio sao gerenciados adequadamente em todos os niveis da organizacao. A auditoria
interna deve ter uma compreensao clara da estratégia da organizagdo e as formas como é

executada, quais os riscos associados e como esses riscos estao sendo gerenciados|13].

Figura 2.17: Gestao de riscos e a sustentacao dos processos de decisoes
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As organizagoes adotam abordagens informais e, em alguns casos, altamente estrutu-
radas e sistematizadas de gestao de riscos, possibilitando lidar com riscos e aumentar a
chance de alcancar objetivos. A implantacdao da gestao de riscos em uma organizagao é
um processo de aprendizagem organizacional, que comeca com o desenvolvimento de uma
consciéncia sobre a importancia de gerenciar riscos e avanca com a implementacao de
praticas e estruturas necessarias a gestao eficaz dos riscos. O desenho e a implementacao
de estruturas e processos de gestao de riscos devem levar em consideragao as necessidades
especificas da organizacao em face dos objetivos que dao suporte a sua missao e dos riscos
associados e em qualquer situagdo, ¢ importante que a organizacao se apoie em modelos
reconhecidos. A Figura 2.17 demonstra como a gestao de riscos esta envolvida com o

ecossistema de negécios organizacionais|13].
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2.2 Complexidade do processo de tomada de decisao

Pela grande quantidade de informacoes e varidveis que necessitam ser analisadas e avalia-
das, tomar decisoes pode ser descrito como uma atividade complexa. Além dos aspectos
inerentes ao entendimento e direcionamento para a gestao de riscos e os processos de-
cisorios, ha o desafio do comportamento e limitacoes do ser humano para os processos
decisérios. A seguir serdo apresentados os desafios para tomada de deciséo.

Tomadores de decisoes precisam abordar a natureza critica do risco e da incerteza no
processo de tomada de decisdo. A identificacao dos riscos e incertezas inerentes a uma acao
proposta, a avaliagdo do seu impacto sobre os possiveis resultados e a elaboragao de planos
de contingéncia para gerencid-los sao essenciais para a tomada de decisoes eficientes,
sendo que a auséncia de tais atividades geram resultados subotimos para os processos
decisorios. Isso demonstra que a gestao de riscos e as suas implicagdes para a governancga
organizacional tornaram-se cada vez mais criticas. Os tomadores de decisoes estao cada
vez mais apegados aos aspectos qualitativos de projetos relacionados a incertezas e os
problemas de defini¢oes relacionadas aos riscos e a incertezas perseguem cada vez a gestao
estratégica[b).

A variedade de riscos e incertezas podem afetar a escolha de modelos, técnicas e
processos utilizados para os processos de tomada de decisdes. Nao ha uma defini¢ao clara
ou consenso sobre os significados de risco e incerteza, assim, observa-se que risco e incerteza
sao pontos distintos onde risco pode ser mensurado probabilisticamente e incerteza é um
conjunto de eventos que nao podem ser associados com uma dada probabilidade. Risco e
incerteza tém sido utilizado de forma alternada, porém sao construgoes tedricas distintas
e, quando considerados risco e incerteza de forma conjuntas, ¢ dominante o efeito da
incerteza em relagdo ao riscos. Por isso, dada tal mixérdia, se faz necessario definir como
serao usados os termos risco e incerteza de forma adequadal5].

Apesar de usados de forma permutavel na literatura, riscos e incertezas sao concepgoes
tedricas distintas e, por conta desse desarranjo conceitual, é necessario que haja uma
definicao clara para o uso de tais conceitos, podendo aplicar ao risco a distribuicao de
probabilidade das consequéncias de cada alternativa, sendo que a distribui¢ao implica na
capacidade de quantificar as consequéncias e a incerteza apresenta a consequéncia de cada
alternativa, a qual pertence a um subconjunto de todas as possiveis consequéncias sem que
seja possivel, ao tomador de decisao, atribuir probabilidades a ocorréncia de resultados
particulares. Isso sugere que fatores quantificaveis representam riscos e fatores qualitativos
afetam a confianga dos decisores e representam incertezas. Decisores nao agem segundo os
principios da racionalidade quando sao confrontados com decisoes baseadas em riscos, pois
a presenca das incertezas parece afetar o processo de tomada de decisoes pela dificuldade

de coleta e de processamento de informagoes|5].
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Uma pratica comum no planejamento estratégico é a apresentacao de uma imagem
precisa do futuro ou um resultado mais provavel escondendo as incertezas subjacentes.
Quando usada uma ferramenta qualitativa, oriunda da area estratégica ha a capacidade
de tomadores de decisdes analisar e avaliar de forma estruturada incertezas e contingén-
cias. Tal associacao de ferramentas de estudos de cenarios e opoes reais, proporciona
aos tomadores de decisoes a capacidade de avaliar qualitativamente os riscos e incertezas,
podendo ser um ponto de apoio para o desenvolvimento de um programa corporativo de
gerenciamento de riscos, promovendo a capacidade da identificacao e integracao das expo-
si¢oes ao nivel das divisdes. Argumentamos que ambas as abordagens também podem ser
utilizadas no nivel do projeto para ajudar a gerenciar a incerteza em projetos de capital
complexos. Tomadores de decisoes tendem a usar abordagens quantitativas e analiticas
para identificar a decisao 6tima diante de riscos, porém, mesmo que haja uma tentativa
de uso de uma analise analitica e quantitativa, a medida que a incerteza aumenta, cria-se
uma dependéncia para um julgamento e experiéncia em maior medida, buscando apoio em
uma abordagem mais qualitativa para tomar decisées (apelo intuitivo). Considerando que
a distribuicao de aproximacao implica em uma capacidade de quantificar a consequéncia
de um dado evento e a incerteza representa a incapacidade de um tomador de decisoes em
atribuir probabilidades definidas a ocorréncia de resultados particulares, cada alternativa
pertence a um subconjunto de todas as possiveis consequéncias, implicando em uma falta
de confianga em relagdo as estimativas de probabilidade ou a incapacidade de atribuir
estimativa causando uma ambiguidade completa[5].

A medida que a incerteza aumenta e as previsdes tornam-se dificeis, diminui o valor
das técnicas das modelagens de decisao. Problemas de defini¢ao relacionados ao risco e a
incerteza tém perseguido a gestao estratégica e decisores nao podem agir de acordo com os
principios da racionalidade quando confrontados com decisoes baseadas em riscos, ja que,
devido a dificuldade de coleta e processamento de informagoes, a presenca de incerteza
parece também afetar o processo de tomada de decisdo. Assim, quanto maior a incerteza,
maior serd a abordagem comportamental para os processos decisérios[5].

Riscos e incertezas sao considerados aspectos distintos, impactando distintamente
quando sozinhos ou conjugados, no processo de tomada de decisao, demonstrando que
tomadores de decisoes enxergam diferenca entre estes conceitos e respondem de forma
distinta a cada um deles. Tomadores de decisoes sao sensiveis aos riscos e costumam
usar abordagens analiticas e quantitativas, visando encontrar a melhor decisao. Quando
confrontados com incertezas, sao utilizadas abordagens de julgamento, os quais dependem
da intuigdo ou da experiéncia para os processo decisérios[5].

Independente do nivel de riscos, os tomadores de decisoes confiam em seus julgamento

e experiéncia para justificar suas decisoes, quando ha altos niveis de incertezas. Deve-
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se ressaltar que algumas nogoes de incertezas representam a falta de informagao. Dessa
forma, tomadores de decisoes precisam de uma abordagem critica do risco e da incerteza
para o processo de decisao, sendo necessérias a identificacao dos riscos e incertezas, a avali-
acao do seu impacto sobre os resultados, somados a elaboragao de planos de contingéncias
para gerencia-los. Dessa forma, sem que haja uma complementacgao de tais atividades, as
decisoes tomadas provavelmente sejam subdtimas, tornando critica a implicagao da gestao
de riscos para a governanga corporatival5|.

Sendo risco qualquer situagdo em que nao ha a certeza do conhecimento de alguns
eventos ou relacionados com eventos que sao relativamente raros, é dificil considerar qual-
quer situagdo em que riscos nao esteja desempenhando algum papel. Desenvolver uma
lista de riscos é um trabalho extensivo e cria um desafio significativo para medir os eventos
de risco por sua complexidade[11].

Jean-Paul Chavas[11] faz dois questionamentos importantes sobre a capacidade de um

dominio dos riscos:

e Como é possivel medir o que nao se tem certeza ou, como pensar em uma medi¢ao

de riscos tendo em vista a quantidade de eventos de riscos ?

e Risco e incerteza sao equivalentes ou héd um significado diferente entre eles 7

Segundo Chavas[11] ndo ha um consenso claro sobre as definigdes de riscos e incer-
tezas, porém, duas escolas de pensamento sao encontradas. Uma escola argumenta que
risco e incerteza nao sao equivalentes e uma maneira de distinguir entre ambos depende da
capacidade de fazer avaliagdes de probabilidade. Risco corresponde a eventos que podem
ser associados a determinada probabilidade e a incerteza sao eventos aos quais a avaliacao
de probabilidade ¢é impossivel e, seguindo tal conceito, eventos de riscos sao de facil ava-
liagao, porém, eventos incertos sdo bem mais complexos. A avaliagdo de riscos é simples,
entretanto, avaliar incerteza segue um caminho antagoénico e tdo complexo quanto men-
surar a incerteza é a sua separacao de risco dependendo, de certa forma, do significado
dado a probabilidade. A probabilidade é comumente entendida como a possibilidade de
mensurar algo que nao se tem certeza, assim o conhecimento pode mudar entre os indivi-
duos possibilitando diversas interpretagoes alternativas. A segunda escola define os riscos
como a exposi¢ao as consequéncias da incerteza. Um outro aspecto do risco estéd ligado
ao tempo, ja que pode ser descrito como qualquer evento para o qual ndo se tem certeza
de forma prévia, ou seja, antes do tempo de ocorréncia. Dessa forma, duas caracteristicas
basicas do risco sao observadas. A primeira é a exclusao de eventos que ja ocorreram e
foram observados, considerados eventos seguros. A segunda caracteristica sugere que o
tempo ¢é a caracteristica fundamental do risco, enfatizando a dimensao temporal do risco.

A prevaléncia de eventos de riscos demonstra que hd muitos eventos desconhecidos no
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momento atual, demonstrando a importancia de uma avaliacao do efeito dos riscos para
a tomada de decisoes sob incertezas[11].

Apoiado por tais conceitos, Chavas[11] prové dois pontos de reflexdo, questionando
como lidar com a grande extensao da incerteza no ecossistema organizacional, sendo que
a racionalizacdo de eventos de risco conflitard com a crenga cientifica de que qualquer
evento pode ser explicado em uma relagao de causa-efeito e se é possivel, através de tal
crenca, negar a existéncia de riscos e, sendo isso verdade, por que hé eventos de riscos 7

O predominio e a existéncia de eventos de riscos podem ser explicadas por trés fatores
principais. O primeiro descreve que a existéncia de risco esta relacionada a nossa inca-
pacidade de controlar e / ou medir de forma precisa alguns fatores causais dos eventos.
O segundo denota que risco existe devido a capacidade limitada que temos de processar
informagoes, reforcando a importancia do processamento de informacoes para a escolha
das opcgoes de decisoes e o terceiro demonstra que custos podem assumir varias formas,
podendo ser monetario, operacional, em tempo gasto para a aprendizagem associado ao
alto custo de obtencao e processamento de informagoes. Tendo a informagao um custo tao
alto, nem sempre a sua obtencao e processamento sera de grande valia. Para o terceiro
fator, mesmo que haja a capacidade de obteng¢do e processamento da grande quantidade
de informagoes inerentes a incerteza ou aos riscos, isso nao significa que havera o uso de
tais informagoes|11].

As informagoes devem ser obtidas quando seus beneficios forem maiores do que seu
custo e ha muitas razoes para as imperfei¢oes das informagoes sobre eventos, independente
do motivo. Todos os eventos de riscos tém uma caracteristica tinica que é o fato de nao
haver a certeza sobre sua existéncia ou conhecimento antes do tempo de sua ocorréncia,
demonstrando que ha sempre diversas possibilidades de ocorréncia do mesmo[11].

Jean-Paul[11] demonstra que o comportamento ao risco pode ser descrito matema-
ticamente e, dependendo da natureza das preferéncias de riscos individuais, é possivel
classificar o risco como positivo, zero ou negativo. Dessa forma é possivel afirmar que o
processo de decisao tem um comportamento em relagdo ao risco.

Intuitivamente, um tomador de decisao serd averso ao risco quando este for prejudi-
cado pelo riscos e esta disposto a pagar uma quantia positiva para eliminacao de riscos
(R > 0). De forma contraria, é propenso ou atraido pelo risco se este for compensado
pela eliminacao da exposi¢ao ao riscos (R < 0), demonstrando a atracgao ao risco, sendo
cada vez maior sua atracao quando ha a remocao do risco. Caso nao haja um efeito da
exposi¢ao do risco nao desenvolva um efeito nem positivo nem negativo, o tomador de
decisao ¢é indiferente ao risco ( R = 0 ). Na auséncia de riscos, tomadores de decisoes
tem um potencial incentivo para maximizacao do lucro, podendo esperar que haja uma

tomada de decisdao de forma consciente com a maximizacao do lucro. Porém, o mesmo
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comportamento nao ocorre com a presenca de riscos para os processos decisorios|11].

A analise estatistica de um periodo do comportamento dos riscos como mecanismo para
o apoio da decisao possui limitacoes importantes, podendo citar que nao ha a captura
dos aspectos dinamicos de grande parte dos processos de tomada de decisao, a incerteza é
tratada como um dado e como tudo aquilo que nao foi possivel aprender antes da tomada
de decisao[11].

O estresse e a tomada de decisao estdo intimamente ligados, nao apenas no nivel
comportamental, sendo que o estresse afeta o resultado da tomada de decisao[45].

Para os processos de decisoes das organizacoes, os dados e os modelos usados para os
processos decisoes desempenham cada um papel cada vez mais importante. Os proces-
sos de decisoes podem ser melhorados, tornando-os mais rigorosos e analiticos, apoiados
pela aplicagao de modelos quali-quantitativos, apesar da compreensao limitada de como
a modelagem realmente pode afetar o comportamento de tomada de decisdo organizaci-
onal, seja para o lado positivo ou para o lado negativo, porém, qualquer método produ-
zird beneficios para uma organizacao apenas na medida em que ele realmente altera o
comportamento de seus atores de maneiras que melhoram o desempenho organizacional.
Considerando o processo de tomada de decisoes baseados em modelos, qualquer processo
de tomada de decisao que seja suportado pelo uso de métodos analiticos quantitativos ou
qualitativos [33].

Sendo a tomada de decisao uma escolha racional, baseado em uma andlise légica e
sequencial de causa e efeito e supondo que as organizacgoes eram conhecidas e previsiveis,
os tomadores de decisdes seguiam um processo baseado em identificar o problema quanti-
ficaveis, encontrar as opoes plausiveis priorizando-as de acordo com critérios pré definidos
e selecionando a escolha, sendo esta, otimizada pela certeza. O pressuposto esta susten-
tado na ideia de que regras definidas, relacionamentos previsiveis, tarefas estabelecidas e
linhas claras de autoridade permitem tomar decisoes racionais com eficiéncia semelhante
a maquina. Porém, gerentes buscam atitudes e comportamentos estaveis e previsiveis,
assumindo que tomar decisoes seja um processo relativamente direto, enleado por para-
metros estabelecidos e dessa forma, decisdes sao moldadas, controladas e coordenadas
por um conjunto de regras cuidadosamente construidas, direitos de decisdes e normas de
condutas[43].

Todos os dias decistes que envolve perdas e ganhos sdo tomadas. Apesar de aspectos
como o tempo possuir relevancia na vida cotidiana, had uma compreensao limitada quando
observadas as perspectivas para tomada de decisoes nos quais os riscos estao envolvidos
no processo. Por isso, decidir de forma eficiente tornou-se cada vez mais importante,
apesar de haver uma compreensao limitada da tomada de decisao quando os resultados

do risco sao envolvidos e uma das razoes para este comportamento é a maxima "tempo é
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dinheiro", onde a suposi¢ao econémica de que, com base no tempo, as decisdes apoiados
em risco devem respeitar os mesmos principios que as decisdes monetarias[16].

Festjens[16] assume que a Teoria da Perspectiva (PT) é a descrigdo mais popular
para o processo de decisdes baseados em riscos. As principais caracteristicas da PT
reconhecem que os individuos sao mais sensiveis as mudancas do que aos estados mais
absolutos e menos dinamicos. Os individuos valorizam o tempo e as perdas monetarias de
forma diferente, sendo possivel observar que as descobertas para o dominio monetario nem
sempre se traduzem para o dominio temporal. Os resultados de tal comportamento sao
codificados em uma relagao de perdas e ganhos em vista a certo referencial e estes pontos
de referéncia desempenham um papel fundamental na avaliacdo de tempo. A PT ainda
apresenta a suposi¢ao do fendomeno da aversao a perda, ou seja, as perdas sao maiores do
que os ganhos[16].

Assumindo que U é composto por uma utilidade basica u, refletindo o valor dos resul-
tados e pela aversao a perda que reflete a diferente avaliagdo de ganhos e perdas, onde A
é o paramentro de aversao a perdas e os tomadores de decisoes possuem uma percepcao
subjetivas da probabilidade[16].

E possivel medir as atitudes em relacio as decisdes baseadas em riscos, sem impor um
modelo de escolhas. Utilizando a Teoria da Perspectiva - PT, é possivel reconhecer que
os tomadores de decisdes sdo mais sensiveis as mudangas do que aos estados absolutos e
que os resultados sao codificagoes de perdas e ganhos em relacdo a um ponto de vista e
que "perdas sao maiores que ganhos', o fendmeno da aversao a perda[l6].

A importancia das mudancas e da aversao a perdas é capturada por uma funcao que é
definida sobre ganhos e perdas, tendo uma acentuacao maior para as perdas, assumindo
que (U) utilidade é composta por uma utilidade basica (u), onde sao refletidos os valores
dos resultados e A é a aversao a perda, a qual dara a diferenca entre as avaliagoes de ganhos
e perdas. Cada individuo tem uma percepcao subjetiva da probabilidade, capturada
por pesos de decisoes, fazendo com que pequenas probabilidades sejam superestimadas,
enquanto probabilidades grandes e moderadas tendem a ser subestimadas|16].

Tais tendéncias sao representadas pela funcao de ponderacao de probabilidade, onde a
atitude global para riscos esta ligada a curva de utilidade, a ponderacao de probabilidade
e a aversao a perda. Considerando uma perspectiva (x,y,p), onde um individuo receba o
resultado de x com a probabilidade de p, recebendo o resultado de y de uma outra forma.
Entendendo que u(.) é uma funcio de utilidade, 7(+/7) sdo os pesos de decisio associados
aos resultados e A é o coeficiente de aversao as perdas.

Tal descoberta reforga as exploracao de Lakshminarayanan|28] que demonstra haver
pouca evolugao quando observado o processo de decisao baseado em riscos. A analise do

comportamento de humanos e primatas, ao serem apresentados a cenarios que retratam
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a maneira como fazem escolhas entre opcoes de riscos apresentam uma tendéncia de
avaliagao em relagdo a um ponto de referéncia, e de agir em busca de risco quando sao
apresentadas perspectivas de perdas. De forma antagonica, quando os mesmos aspectos
representam ganhos, seres humanos demonstram uma aversao natural ao risco[28].

Os mecanismos que norteiam o comportamento em seres humanos podem ser evolu-
tivamente antigos, demonstrando que o padrao de tomada de decisao baseado em riscos
denominado "efeito de reflexao", no qual os seres humanos passam de um comportamento
de afinidade para um comportamento de aversao ao risco, depende simplesmente de como
os mesmos resultados sdo apresentados e isso é determinante para suas decisoes|28].

E possivel afirmar que tomadores de decisdes procuram a certeza de obter ganhos ou
algo que os agradam, assim como a certeza de evitar perdas ou algo que nao os agradam.
A aversao ao risco é um fenémeno recorrente quando a perspectiva de perda para elevados
valores estao em foco[14].

Seres humanos possuem comportamento fortemente apoiado na intuitividade quando
se trata em tomar decis@o e possui um amplo suporte na intuicdo para os mapeamen-
tos de opcgoes de riscos na construcao das opgoes de investimentos baseados em riscos.
Os gerentes de TT seguem a légica do Gestao de Riscos Baseado em Opcgoes - OBRIiM
embora seja puramente apoiado na intuicdo. A confianga nessa légica, fortemente ba-
seada apenas na intuicao, pode levar a praticas de gerenciamento de risco subotimo ou
contraproducentes[9].

A légica existente no OBRIM estd sustentada sobre um conjunto de mapeamentos
normativos de opcao de riscos, possibilitando escolher quais das opcoes reais devem ser
incorporadas em um investimento para controlar riscos especificos. Esses mapeamentos
sao observados na pratica propondo que a intuicao gerencial deve ser complementada com
o uso de modelos de opgoes reais formais, permitindo uma melhor compreensao dos alertas
de riscos a serem seguidos e combinados a fim de efetivamente enfrentar os riscos mais
criticos[9)].

Ha algumas implicagoes importantes como o fato de que o comportamento natural dos
gerentes de TT correspondem bem a logica das opgoes reais e abre oportunidades para o
uso do ROT como forma de estudar uma série de questoes comportamentais e econémicas
no gerenciamento de riscos de TI. Os gerentes de TI continuam tendo dificuldades em
aplicar conceitos de opc¢ao real na pratica, apesar de demonstrado que o escopo da ROT
pode e deve ser expandido para a gestao do risco de TI e & razoes para acreditar que
o mesmo raciocinio pode ser aplicado para organizagoes com praticas de gerenciamento
de riscos bem estabelecidas, possibilitando que as organizag¢oes possam ganhar ao adotar
formalmente o OBRiM[9].

Nos ultimos anos, a gestao de riscos tem tido um suporte cada vez maior dos chamados

45



cisnes negros, quando estes estao relacionados a gestao de risco e a tomada de decisao sob
incerteza. Ha um grande desafio na capacidade de avaliacdo de risco e o uso da teoria
da probabilidade para captura dos cisnes negros. Uma definicdo de qual real significado
do Cisne Negro para os riscos, a incerteza e a probabilidade deve ser adotado, podendo
sugerir que o cisne negro seja apenas um evento extremo com probabilidade muito baixa
ou que pode ser um evento mais surpreendente em algum sentido, como por exemplo,
um desconhecido, desconhecido. Outro ponto de observacdo é sobre a relacdo entre os
cisnes negros e a concepcao de risco, aos valores e as probabilidades esperados a distin¢ao
comum entre incertezas aleatérias e epistémicas. O esclarecimento dessas questoes podem
apoiar no fortalecimento das bases do significado e na caracterizagao do risco, sendo este
o aspecto de maior importancia e fornecendo uma base para a melhor gestao do risco[6].

Existem duas formas mais adequadas para a definicdo do cisne negro. A primeira
descreve o cisne negro como um evento raro com consequéncias extremas e a segunda o
descreve como um termo para expressar um evento extremo e surpreendente quando com-
parado ao conhecimento atual do ecossistema. E possivel usar o termo "cisne negro'nos
dois sentidos apresentados, porém, o emprego do segundo ¢ mais adequado pois a compre-
ensao do primeiro conceito resultaria em uma classe muito grande de eventos, incluindo
aqueles que sao simplesmente raros, mas bem compreendidos. A segunda abordagem estéd
em consonancia com a defini¢ao de Nassim Nicholas Taleb, porém nao se concentra apenas
em surpresas relativas ao passado. O campo de riscos necessita de conceitos adequados
para refletir o fendmeno do cisne negro e que esses conceitos nao podem e nao devem
ser limitados pelo pensamento e ideias baseados em probabilidade pois os fendmenos que
foram caracterizados se estendem além deste paradigma e que um cisne negro deve ser
visto como um evento surpreendentemente extremo em relagdo ao conhecimento e crencas
atuais[6].

Nos ultimos anos, varios autores tém defendido a adogao de novos tipos de perspec-
tivas de risco que evidenciam incertezas e nao probabilidades na forma como o risco é
compreendido e medido. Apesar de haver uma boa fundamentacao tedrica e estas pers-
pectivas estarem bem estabelecida, ha pouco que demonstre as implicagoes praticas para
possa ser demonstrado claramente, sendo necessario mostrar como as novas perspectivas
alteram a maneira como o risco é descrito e comunicado em situacoes reais e, por sua vez,
os efeitos sobre a gestdao de riscos e a tomada de decisdes. Risco tem sido considerado
como a perda esperada ou como a associacao de perdas e probabilidades. O conceito de
riscos deve ser substituido por uma perspectiva mais ampla e que nao sejam ligadas a
uma medida de incerteza especifica, a chamada probabilidade|6].

O conceito de risco deve permitir diferentes formas de descrever as incerteza e a di-

mensao da falta de conhecimento. A probabilidade usada como medida de incerteza ou
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grau de crencga, nao é capaz de refletir a forca do conhecimento em que as probabilidades
se baseiam. As suposi¢oes que a analise probabilistica esta construida podem esconder as-
pectos importantes das incertezas e sugere que as perspectivas recentemente desenvolvidas
sobre o risco, afetam a forma como o risco ¢ avaliado e descrito na pratica[6].

As mudancas observadas estao relacionadas aos aspectos da dimensao do conhecimento
e das possiveis surpresas, consideradas como cisnes negros. Dessa forma, é possivel ob-
servar que as probabilidades atribuidas e os valores esperados fornecem uma ferramenta
importante para refletir informagoes, incertezas e graus de crenca. Tal aspecto demonstra
a necessidade de explorar muitas abordagens diferentes de riscos pois a simples mudanca
na descricao do risco afetard o gerenciamento de riscos e a tomada de decisoes de dife-
rentes maneiras. Os procedimentos baseados em probabilidade precisam ser ajustados
ao ponto de refletir adequadamente as dimensoes de conhecimento e das surpresas. As
novas perspectivas de risco influenciam na descricao tradicional de muitas maneiras, em
particular, a maneira como a dimensao do conhecimento é descrita e tratadal6].

Para Ludvig e Spetch[32], a forma como as pessoas tendem a avaliar o risco e tomam
decisoes entre as alternativas apresentadas é um problema fundamental na tomada de
decisoes. Quando confrontadas com decisoes que envolvam riscos, tomadores de decisoes
tendem a ser avessos ao risco em cenarios de ganhos e tendem a um interesse ao risco
em um cendrio de perdas (o efeito de reflexdo). Esse comportamento para tomada de
decisao sensivel ao risco é observado quando perguntado diretamente as pessoas quais
escolhas fariam em situagoes hipotéticas. Quando essas decisoes sdo baseadas em riscos e
incluem resultados raros, as pessoas possuem comportamentos diferentes em suas escolhas,
notando o apego explicito a probabilidades descritiva e experimental. E notério que
os eventos raros sao sobreponderados, quando tratados pela probabilidade descritiva, e
subponderados quando tratados pela probabilidade experimental. E possivel observar que
a tomada de decisao ¢ sensivel ao risco quando a opcao de risco possui dois resultados
igualmente provaveis. Para as decisoes baseadas na experiéncia, ha uma reversao do efeito
de reflexdo com maior risco para ganhos do que para perdas, em comparacao com decisoes
baseadas em descricdo. Ao tomar decisoes com base em descri¢gdes verbais, os tomadores
de decisao super valorizam os eventos cisne negro, mas eles subestimam o valor desses
eventos raros ao tomar decisoes com base na experiéncia|32].

A teoria da escolha sob incerteza visa proporcionar uma estrutura coerente de prin-
cipios do comportamento racional para analisar e orientar as atitudes do tomador de
decisoes em relacao a potenciais perdas ou ganhos. Quase todas as teorias de decisao con-
sideram a aversao ao risco como um principio fundamental do comportamento racional
afirmando que, dada a escolha entre um resultado qualquer e uma remuneracao segura

igual ao valor esperado, um tomador de decisdo avesso ao risco sempre irda preferir os
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ganhos. Enquanto algumas teorias de decisoes exibem um progresso constante para a
compreensao e modelagem das atitudes do individuo em relacao ao risco, ha uma evi-
déncia cada vez maior que questiona sua aplicabilidade na tomada de decisoes sob risco
caracterizados como eventos raros com consequéncias extremas. De fato, em todas essas
teorias, as premissas do comportamento racional sao projetados da perspectiva de um
unico poto, através da aversao ao risco coletivo, cujo objetivo é alcancar ganhos além de
um retorno livre de risco e quem, se desejar, pode limitar ou eliminar completamente a
exposicao a ativos de risco.[21]

Para Benaroch[7], hd a necessidade de um conjunto de mapeamentos normativos de
opgoes de riscos para escolher quais seriam as opgoes reais especificas que deveriam ser
incorporaradas em um investimento afim de controlar os riscos. Apensar de um grande
conjunto de pesquisas sobre gerenciamento de ricos de sistemas de informagoes, nao ha
condigoes de demonstrar que existe uma proposta que satisfaga as necessidades praticas.
Opcoes operacionais reais, incorporadas ao processo de investimento em tecnologia sao
importantes por permitir que os tomadores de decisdes possuam um comportamento ra-
cional e de valor agregado, os quais afetam favoravelmente as caracteristicas operacionais
do investimento, observando tempo, escala, escopo e demais caracteristicas. Porém, tais
opgodes nao sao inerentes aos investimentos na area de tecnologia da informacao. Os ges-
tores afirmam que os investimentos devem ser cuidadosamente planejados e projetados
para atender cada necessidade de forma diferente, além de serem observados os conceitos
da area de gestao de risco financeiro, como forma de propor uma metodologia para pla-
nejamento, observando as opgoes operacionais especificas, projetadas para maximizar o
valor de um investimento em tecnologia a luz dos riscos subjacentes a esse investimento.
As opgoes de crescimento estao relacionadas aos investimentos em estratégia, descrito por
infraestrutura, e que os retornos sao indiretos e de longo prazo sob a forma de oportuni-
dades de negbcios futuras. Estas opgoes de crescimento sao frutos de investimentos para
o desenvolvimento de tecnologias essenciais ou para a construcao de experiéncias com tec-
nologias que poderiam impulsionar futuras capacidades organizacionais. Ao contrario das
opgoes de crescimento, as opgoes operacionais sao comuns a todos os tipos de investimen-
tos em tecnologia, principalmente para os que geram retornos diretos e mensuraveis. Tais
opgoes oferecem aos tomadores de decisao a flexibilidade para adaptar as caracteristicas
como tempo, ambito, escala, e outras caracteristicas que possam afetar o investimento
tecnologico levando em consideracao a imprevisibilidade de certas condigoes. A avaliacao
de investimentos é, a priori, assumida para incorporar uma tnica op¢ao operacional, po-
rém, na execucao pratica as opgoes operacionais nao sao inerentes aos investimentos em
tecnologia[7].

Os tomadores de decisdes podem sempre considerar maneiras diferentes de estruturar
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investimentos em tecnologia usando formas versateis, havendo a viabilidade da aplicacao
de uma estrutura de gestao de risco baseada em opg¢des (OBRiM) para os problemas
de investimento em tecnologia de informagao (TI). Tais problemas envolvem alternati-
vas de modelos para investimento apoiados e desenvolvidos na observacao de diferentes
riscos e que podem melhorar os resultados dos projetos associados e o desempenho da
organizagaol7/.

O ato de tomar decisoes, é importante para todos os individuos e acontece ao longo do
dia, as vezes sem que seja notado. Tomar decisoes é um ato complexo, aumentando sua
complexidade quando a decisao esta em um ambiente que, por si, possui caracteristicas
complexas por envolver dados imprecisos ou incompletos, multiplos critérios e iniimeros
agentes de decisao, somados aos varios objetivos organizacionais que acabam sendo con-
flitantes entre si. A tomada de decisao necessita buscar uma op¢ao que apresente um
melhor desempenho, uma melhor avaliacao, ou o melhor acordo entre as expectativas do
tomador de decisao, considerando a relacao entre os elementos e € um processo de analise
e escolha entre vérias alternativas disponiveis de agoes que a pessoa deverd executar[34].

O modelo racional de tomada de decisao geralmente é descrito como um processo de
construcao de opcoes. Dessa forma, devem ser calculados os niveis de risco e escolher a
alternativa que tiver maior chance de sucesso, identificando o processo decisério como uma
questao de maximizacao de utilidades, somados a racionalidade econdmica. Os gestores
tomam as decisOes mais racionais que podem dentro das restri¢des impostas por informa-
¢oes e capacidades limitadas. A alternativa escolhida normalmente representa apenas a
mais adequada entre as opgoes disponiveis e, portanto, ndo representa a intencao de se
atingir os objetivos visados em toda a sua plenitude. A tomada de decisao consiste de um
inter-relacionamento entre as pessoas, com a presenca de diversos fatores intuitivos, pro-
venientes de experiéncia pessoal e personalidades envolvidas no processo decisério, onde
a importancia destes fatores, na qualidade de decisao, diferenciam o bom do mau decisor.
O processo decisério significa optar entre diversas alternativas viaveis oferecidas e, muitas

vezes, influenciado pela qualidade, fluxo de informagoes, recursos e tempo disponiveis|34].

2.2.1 Sistemas de apoio a decisao (SAD/DSS)

Teoricamente, é notério e até um consenso que as decisoes que utilizam sistemas de suporte
a decisao (DSSs) podem ser mais eficientes e ageis do que as decisoes sem ajuda. Porém,
quando observado o comportamento de tomadores de decisoes, é surpreendente como nem
sempre aproveitem o DSS para suportar sua tomada de decisoes[10].

O suporte efetivo a decisao tornou-se mais importante devido ao aumento do fortale-
cimento dos funcionarios, elevados requisitos para a velocidade e a qualidade em decisoes

gerenciais e maior acessibilidade a uma grande quantidade de informacoes, somados ao
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surgimento de uma economia eletronica que aumentou profundamente a necessidade de
apoio a decisao. Motivos por tais circunstancias, o desenvolvimento de sistema de suporte
a decisao (DSS) deixou de ser uma organizacao tradicional do sistema de "caixa de ferra-
mentas'e passou a ser um paradigma extremamente colaborativo e ativo. Dessa forma, os
pesquisadores relacionados a processos de decisoes salientam a importancia de um maior
suporte ao nivel cognitivo, proporcionando o encorajamento de processos divergentes de
alternativas de decisdo, criticando automaticamente as alternativas[47].

Pessoas de deparam com situagoes que é necessario um posicionamento sobre como
agir, sobre o melhor caminho a ser seguido e qual decisao deve tomar dentro de seu cotidi-
ano nas organizacoes e, por conta do nimero de objetivos que se pretende atingir, tomar
decisoes torna-se um problema complexo e a escolha do melhor caminho pode ser um pro-
blema de dificil solugdo. Dessa forma, o uso de técnicas do uso de multiplos critérios visa
reduzir a subjetividade das decisdes, recomendando um conjunto de agdes que reflitam
medidas objetivas, apoiando as preferéncias do decisor. Tais técnicas demonstram-se im-
portantes, haja vista que o ser humano se depara com a necessidade de decidir, tendo como
base, a associacao de parametros qualitativos e quantitativos, com extrema caracteristica
subjetiva[42].

As decisdes que utilizam sistemas de suporte a decisao (DSSs) podem ser feitas de
forma mais rapida e precisa do que as decisoes sem qualquer ajuda ou suporte e, sur-
preendente, grande parte dos decisores nem sempre aproveitem o DSS para suportar sua
tomada de decisoes. Tal comportamento aumenta a necessidade de entender como enco-
rajar o uso de sistemas de apoio a decisoes, porém, alguns estudos concluiram que nem
sempre hd um ganho ou aumento de desempenho com uso de DSS. E importante que
seja medido o uso real do DSS, em vez da intencao de uso. Isso se da porque as baixas
correlagoes relatadas entre a intengdo e o uso do sistema sugerem que a intengao pode
nao ser adequada para o uso real. O aumento da motivagdo do DSS que incorpora uma
estratégia de decisao compensatoria precisa, deve levar a um melhor desempenho de de-
cisdo. A estratégia de decisdo compensatoria de diferenca aditiva exige que os usudrios
se envolvam em comparagoes iterativas de todas as alternativas disponiveis para chegar a
uma escolha final. Tomadores de decisao preferem a estratégia de decisao compensatéria
quando um DSS oferece um alto suporte para esta estratégia. Um DSS que incorpora
esta estratégia normativa aumenta a precisao e mitiga a quantidade de esfor¢o cognitivo
necessario para avaliar cada atributo e alternativa e o tempo necessario para tomar uma
decisdao. Uma estratégia de decisdo precisa que atenua o esforco de processamento de
informagoes e, a0 mesmo tempo, atende as expectativas dos usuarios em alcancar seus
objetivos, proporcionam o aumento da motivacdo do DSS e o uso subsequente do DSS

para completar uma tarefa, levando a um melhor desempenho de decisao, fazendo com
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que o desempenho da decisdo melhore quando um DSS é adequado para uma tarefa e
suporta o usudrio através de um esforgo reduzido[10].

Seres humanos sao propensos a tomar decisao de forma errada e muitas vezes sujeita
a preconceitos, causado pela ma ponderacdo de informagoes importantes e os atrasos de
feedback, o que dificulta a aprendizagem. A informacao de tarefas se mostrou valiosa para
melhorar a tomada de decisdes, mesmo que essas informagoes raramente estejam dispo-
niveis. Uma abordagem de "diagnéstico de qualidade de decisao'(DDQ) pode ajudar os
decisores a descobrir as informacoes necessarias, podendo identificar erros sistematicos
especificos do contexto na tomada de decisoes de forma a facilitar mudancas adaptativas
e melhorar o desempenho. Uma das preocupacgoes do ser humano é avaliar a qualidade
das decisoes tomadas, porém, ha raros estudos sisteméaticos para que se possa mensurar
o nivel de conhecimento. Em geral, ha uma tendéncia para julgar decisdes com base em
seus resultados - se o resultado for bom entao, a decisao foi boa. Outro ponto de vista é
a percepcao de que decisoes devem ser julgadas boas ou ruins de acordo com a qualidade
do processo pelo qual elas foram feitas. A literatura baseada na andlise de julgamento
demonstrou que melhorar os processos de tomada de decisao humana é um exercicio nada
trivial. Os seres humanos, enquanto sao adaptativos, muitas vezes ignoram informacoes
relevantes ou pesam de forma inadequada e, consequentemente, fornecer ferramentas de
suporte a decisoes tteis também nao é uma solucao de certeza-ganha, pois os usuarios ge-
ralmente descartam erroneamente o valor dos modelos quantitativos que eles incorporam.
Para melhorar o desempenho das decisoes, informagoes de diagnodstico e feedback devem
ser fornecidos aos tomadores de decisao - informagoes que podem ajuda-los na revisao de

seus processos de decisdo ao invés de simplesmente informar seu desempenho[12].

2.3 Consideracoes sobre o referencial teérico

Analisando o referencial teérico pela perspectiva dos objetivos descritos no capitulo 1,
observa-se que a analise de risco, apesar de ser um tema amplamente discutido e com
métodos estabelecidos, ainda mantém certo afastamento e pouca interacdo com os modelos
de arquitetura e apoio ao planejamento e tomadas de decisdes estratégico. E possivel notar
que ha uma descricao para processos decisorios, porém, inerente a avaliacao e o tratamento
de riscos organizacionais.

Apesar de ser um consenso entre os referenciais apresentados no capitulo 2, onde se
demonstra que a gestao de riscos necessita atuar como uma ferramenta de sustentacao
para o planejamento estratégico organizacional, subsidiando ao processo de entendimento
das fronteiras e limitacoes relevantes aos direcionamentos organizacionais, ndo ha uma

descricao de como ou quais aspectos devem ser observar para alcance de tal principio.
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Esta caracteristica promove o distanciamento dos tomadores de decisGes na observagao e
no uso da gestao de riscos como parte dos processos de sustentacao direta dos processos
de negbcios e aos seus principios, destacando o apoio aos processos decisorios e direciona-
mentos estratégico, maximizando os resultados e os retornos dos investimentos, além dos
alcances para os objetivos de negdcio.

Os métodos sao focados em descrigoes para a redugao do efeito de eventos, porém, ha
margem para um entendimento intuitivo sobre como classificar tais eventos. E notério
que a incerteza é o ponto crucial para o sucesso ou insucesso de uma gestao de riscos,
desde que, tais incertezas sejam relacionadas ao efeito de eventos (previstos e conhecidos
ou incertos) e nao a incerteza de ocorréncia de um evento, ji que este 1ltimo cendrio
é intangivel, ja que a incerteza é o desconhecimento, mesmo que imparcial sobre um
determinado assunto.

Apoiados pela auséncia de uma descricao formal e de uma defini¢do clara da relagao
entre risco, incerteza, evento, consequéncia e impacto, o ser humano se apoia cada vez
mais na intuicdo para tomar decisdes. A probabilidade como ferramenta de mensuragao
de ocorréncia de um evento nao demonstra os aspectos incertos de suas consequéncias
e impactos, sendo limitada na sua capacidade de refletir a dindmica dos ecossistemas
institucionais.

Tais métodos assumem que os cenarios institucionais e as premissas adotadas para
prospeccao de riscos permanecerao estaticos durante toda a sua vida. Tempo é um fator
de extrema relevancia para um processo decisério, podendo ser preponderante para o
aumento do estresse e um apego cada vez maior a intuicdo nos processos decisorios.
Considerando que o ser humano possui uma tendéncia natural para considerar riscos
como perdas, ignorando as perspectivas de ganhos ou oportunidades, ser tomadores de
decisoes possuem limitagoes naturais para o uso da gestao de riscos como ferramenta de
decisao.

Dadas as limitacoes dos métodos tradicionais e do comportamento humano para os
processos decisérios, o método de Opgoes Reais, Cisne Negro, analise multicritérios sao
apontadas como a solugdo adequada para andlise de riscos em ambientes de incerteza,
reduzindo o nivel da intuig¢do e aproximando a gestao de riscos aos processos organizacio-
nais. No entanto, apesar de tais ferramentas conseguir valorar a flexibilidade da incerteza
e melhorar os processos decisorios, enfrentam certa resisténcia por parte de gerentes e to-
madores de decisao devido ao desconhecimento, o forte apego pela busca a conformidade
e a complexidade no seu uso. Um dos caminhos alternativos entre as limitagoes dos mé-
todos tradicionais e a complexidade das Opc¢oes Reais é a avaliacao de todas as opg¢des no
inicio do projeto pelos métodos tradicionais. Quando observados os riscos envolvidos nos

projetos de TI, estes se mostram complexos, envolvendo efeitos potencialmente graves,
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por serem parte do ecossistema sustentagao dos processos de negocios das organizacoes.
Contudo, apesar das altas taxas de falhas em projetos e do alto volume de investimentos
realizado em TI, os modelos de analise de risco para projetos de TI nao oferecem uma
avaliacao clara do impacto para os processos de um ensaio para demonstrar a curva de
discrepancia dos processos decisorios e o apoio para a gestao de riscos como ferramenta
de decisoes.

Tao importante quando definir qual ferramenta usar, apoiar-se em um sistema de
suporte a decisoes possibilita ao tomador de decisoes melhores resultados. Para melhorar
o desempenho dos processos decisérios, informacoes de diagnostico e feedback devem ser
fornecidos aos tomadores de decisao. Tais informacoes devem ajuda-los na revisao de seus
processos de decisao ao invés de simplesmente informar seu desempenho.

Considerando que as decisoes estao sustentadas por uma visao de riscos (mesmo que
de forma muito subjetiva, quando pensamos em perdas), podemos entender que a gestao
de riscos dever ser considerada como elo de ligacao entre os componentes organizacionais,
apoiando na construcao de informagao baseadas na visao do ecossistema, na capacidade
e no nivel de sustentagao dos processos de negocios, podendo defletir a transversalidade

dos processos organizacionais.
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Capitulo 3
Metodologia

Os objetivos para este trabalho buscam descrever os efeitos da reducao da intuitividade
para os processos de decisoes, através da gestao de riscos.

Baseado nas defini¢oes de Gil[18] , Marconi e Lakatos[27] e Silva e Menezes[44], essa
pesquisa pode ser classificada como: (a) quanto a natureza, pesquisa aplicada; (b) no que

diz respeito aos objetivos, pesquisa exploratoria; (¢) qualitativa, quanto a abordagem.

Figura 3.1: Formas de classificacdo das pesquisas cientificas.

Pesquisa cientifica

(Classificagdo)
|
v l v l v
o Formas de abordagem Estratégia de Técnicas para
Roieze CHEED do problema pesquisa coleta de dados
l =
v ¥ ¥ Il 1
i Pesquisa W e
Aplicada e i Estudo de caso Questionario Entrevista

exploratdria

A coleta dos dados se dard no ambito da administracdo publica federal, através da
analise do ranking de governanca por meio do relatorio de levantamento de governanca
do Tribunal de Contas da Unidao - IGOV-TCU complementada por uma um questionario
estruturado para gestores de T1I e pelo estudo de caso em uma entidade escolhida a partir
do cruzamento dos dados coletados.

Assim, pode-se observar a estrutura da pesquisa, conforme descrito a seguir:
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3.1 Estruturacao da pesquisa

Afim de demonstrar as etapas que serao adotadas para execucao da pesquisa, serd obser-

vado o fluxo, conforme Figura 3.2.

Figura 3.2: Estruturacao da pesquisa

« Aplicar modelo
estruturado afim de
avaliar como novas

-| abordagens de riscos
podem apoiar a redugao
dos aspectos intuitivos no
processo decisério

« Avaliar a literatura;
---------- « Conversar com
especialistas;

Formulagao
> do problema

Pesquisa Aplicagéo do

g e —— Construgéo do modelo ———
bibliografica modelo proposto « Avaliar os resultados para
., o, identificar os ganhos

obtidos; principais

« Identificar as referéncias que Avaliagéo dos

$e oo [Eg¥#acaocos | e dificuldades e o nivel de
tratem das definigGes, diretrizes * ﬁzz:{:_r proposta do resultados aderéncia por parte da
3::::2:)asg:epsr:§el)srseoc:somo gestao . Detalha} etapas do ‘ instituiféo para o modelo
o modelo; proposto.
decisérios; ’
« Identificar os modelos e

propostas para a gestao de

riscos; ‘

« Identificar os modelos de
indicadores de riscos;

« Identificar as novas abordagens
sobre a gestéo de riscos;

« Identificar os modelos usados
para apoio aos processos de
decisao;

« Identificar o comportamento
humano para os processos de
tomada de decisado

3.1.1 Formulacao do problema

Através do levantamento da revisao bibliografica e da necessidade de melhoria da eficiéncia
dos processos decisérios para investimentos em T1, foi possivel identificar caracteristicas
no processo de decisao que traduz um dos objetivos deste trabalho, o qual retrata as

caracteristicas intuitivas para o comportamento de tomadores de decisoes.

3.1.2 Pesquisa bibliografica

Foi realizada pesquisa bibliogréafica afim de demonstrar a coeréncia do problema proposto,

assim como contextualizar, justificar e demonstrar como podem ser

3.1.3 Construcao do modelo

Foram realizadas as atividades de estudo da aplicacdo combinada de técnicas de BPM,
tomada de decisoes, andlise de riscos, técnicas de reducao da intui¢cao, com o objetivo de
desenvolver e descrever um modelo apoio a decisoes contendo orientacoes préaticas para

sua aplicacao.
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3.1.4 Aplicagcao do modelo proposto

Foi realizada a aplicacdo da metodologia desenvolvida em um estudo de caso com o obje-

tivo de verificar a sua viabilidade de uso e descrever os resultados obtidos.

3.1.5 Avaliacao dos resultados

Foi realizada a analise dos resultados da aplicacao da metodologia com o propdsito de
avaliar sua utilidade e aplicabilidade.

Com isso, no préximo capitulo sera elaborado uma analise critica baseada nos resul-
tados obtidos e, por fim, apresentados os resultados finais.

Concluida a apresentacao da metodologia da pesquisa, no proximo capitulo sera apre-

sentada a proposta do modelo de apoio a decisoes.
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Capitulo 4

Estruturacao de um Modelo de

apoio a tomada de decisao

O objetivo deste capitulo é apresentar a Metodologia Indicadores de Apoio a Tomada de
Decistes baseados em riscos, capacidade e sustentagdo (IATD/RCS) desenvolvida nessa
pesquisa, apresentando inicialmente a contextualizagdo e motivagao para a escolha das
principais técnicas e ferramentas adotadas; em seguida a visdo geral da sua estrutura;
no restante do capitulo, a descricao de cada uma das fases da metodologia e na tltima
Secao, a descrigao da compatibilidade do TATD/RCS com outras abordagens conhecidas.
O TATD/RCS uma proposta para o diagnéstico da transversalidade do ecossistema or-
ganizacional com a finalidade de prover orientacoes que possam ser seguidas para apoiar
aos processos decisorios a partir de uma visao holistica da sustentacao, da capacidade de
atendimento dos requisitos e dos riscos de negocio.

Devido as limitagoes temporais relativas ao prazo para conclusao desta pesquisa, a
metodologia a ser desenvolvida teve como foco apenas a descricao do processo baseado
nas lacunas observadas na literatura. Portanto, questoes relativas a quais técnicas ou fer-
ramentas devem ser mais apropriadas ou mesmo um estudo comparativo entre as diversas
ferramentas existentes para apoio a decisao complexa e o efeito dessas quando usadas em
um contexto de riscos nao fardo parte do escopo, no entanto poderao ser alvo de estudos
futuros. O restante desse capitulo se ocuparda em detalhar cada uma das fases e respec-
tivos subprocessos. A especificagdo do método vai apresentar as atividades e respectivas
entradas, assim como as saidas esperadas, apoiado por uma abordagem descritiva para as

técnicas e ferramentas a serem utilizadas.
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4.1 Motivacao para escolha das principais técnicas e

ferramentas adotadas

Conforme Figura 4.1, o modelo proposto estd focado na observacao de 3 pilares inerentes
a0s processos estratégicos e operacionais organizacionais, o risco, a capacidade de entrega

e o nivel de sustentacao do negocio.

Figura 4.1: Pilares do IATD/RCS.

CAPACIDADE

Para o desenvolvimento da modelo proposto, foram selecionadas técnicas e ferramen-
tas conhecidas e amplamente difundidas como gestao de processos de negocios, gestao
de riscos e para apoio aos processos de decisdes complexas. A partir da avaliagdo das
informagoes obtidas com a revisao de literatura sobre as técnicas e ferramentas de apoio
a decisoes e andalise de riscos e dos resultados das experimentagoes com algumas delas,
foram selecionadas aquelas que se mostraram vidveis e uteis para aplicagdo no contexto
aplicado.

Quando avaliadas as ferramentas e as necessidades inerentes aos modelo, foi possivel
identificar o desafio da integracao dos processos de forma transversal e da possibilidade
de integracao dos processos estratégicos e operacionais. Dessa forma, as principais moti-

vagoes para escolha delas, sdo as seguintes:

e Anilise da arquitetura organizacional: Anélise do ecossistema de sustentagao do
negocio observando a arquitetura organizacional buscando o entendimento da cadeia
de sustentacgao dos processos finalisticos. Dessa forma, é possivel definir a cadeia de

sustentacao dos processos organizacionais;
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e Utilizagao de técnicas de apoio a decisdes complexas: A decisao pela adogao dessa
abordagem foi tomada levando em considerando o comportamento humano para os
processos decisorios e para a forma como observam riscos. O uso de ferramentas e
técnicas de decisdes complexas apoiam para maximizacao dos resultados e reduzem

o nivel de intuitividade das decisoes;

e Ferramentas de gestao de riscos: Considerando que a observagao de riscos pode
criar um conjunto de cenérios tao amplo que pode ser inexequivel para tomadas de
decisoes eficazes, é necessario que o processo decisorios se concentre em indicadores
significativos para a obtencao dos resultados desejados. Para evitar a criacao de
muitos cenarios diferentes que possam levar a perda do foco, distanciando os deci-
sores das metas estabelecidas, foram adotadas técnicas de andlise de riscos com o

intuito de prover orientagoes para a criagao e selecao dos indicadores de decisao;

e A exequibilidade da gestao de riscos: A capacidade de execucao da gestao de ris-
cos de forma eficaz, eficiente e, principalmente efetiva, capaz de gerar cendrios de

decisoes que apoiem aos objetivos estratégicos das organizacoes;

e Transversalidade dos processos decisérios: A integracao do gerenciamento de riscos
como parte dos processos organizacionais e decisorios. Dessa forma, a gestao de
riscos sera parte de todo o ciclo estratégico operacional possibilitando a criagao de

indicadores de decisoes transversais;

Para o modelo proposto, risco é definido como a incerteza da consequéncia de um
evento, onde evento ¢ todo e qualquer acontecimento, seja controlado ou nao, passiveis ou
nao de previsao. Governar e gerir esta relacionado a capacidade de controle e reagao para
os diversos cendarios inerentes as incertezas de eventos de forma transversal, observando
as camadas estratégicas, taticas e operacionais. Dessa forma, a eficiéncia de uma decisao

estd intimamente ligado a capacidade governar e gerir.

4.2 Visao geral da arquitetura e transversalidade or-

ganizacional

E necessério que haja uma visao holistica da organizacao proporcionando um olhar trans-
versal de toda a arquitetura que sustenta os processos de negocios. Conforme demonstrado
na Figura 4.2, é necessario que a organizac¢ao seja vista como um ecossistema no qual todas
as camadas sdo integradas e complementares. Assim, a constru¢ao de processos trans-

versais torna-se indispensavel. Por consequéncia da transversalidade dos processos, os
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indicadores gerados serdo capazes de demonstrar de forma holistica os cenarios instituci-

onais.
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Com a transversalidade dos processos é possivel determinar as fronteiras institucionais
que serao observados como parte dos critérios decisorios, apoiada pelo estabelecimento
de uma visao voltada ao negdcio, pela definicao dos limites de resiliéncia dos processos
finalisticos e operacionais, pela capacidade e nivel de sustentacao e pela definicao dos
limitadores de negdcios e operacionais.

Para maximizar os resultados obtidos e minimizar o nivel da erro causado pela intui-
¢do e o forte apego ao risco, quando este representa perda e a rejeicao ao risco quando
representa ganhos, convém que sejam usadas técnicas multicritérios como ferramenta de
integracao para estabelecimento das fronteiras estratégicas, taticas e operacionais. O uso
de tais ferramentas possibilita a reducdo do desvio da intui¢do através dos algoritmos
matematicos usados por estas ferramentas. De forma complementar, o estabelecimento
de uma visao transversal proporcionada a observagao dos impactos dos eventos em toda
cadeia de sustentacao dos processos finalisticos, confrontando-os as fronteiras estabeleci-
das. Com tal abordagem o modelo propoe uma visao mais ampla das consequéncias de
eventos, desenvolvendo indicadores de decisoes baseados em riscos.

Dois aspectos devem ser considerados para o mapeamento e definicdo dos cenarios de

eventos:

e A possibilidade de previsibilidade: A probabilidade pode ser usada como uma fer-
ramenta de medicao das consequéncias de eventos baseados em dados historicos,
porém ¢é incapaz de prever o futuro pela mudancga na dindmica operacional e de
direcionamento dos objetivos e metas. Dessa forma, apenas eventos aos quais se
tem o conhecimento em sua totalidade é que ha a possibilidade da previsibilidade.
Para os eventos para os quais hd um conhecimento parcial, é necessario que haja o
apoio de técnicas de construcdo de cenarios baseados nas informagoes conhecidas.
Para eventos desconhecidos, para os quais nao ha dados historicos mas sdo passiveis
de previsibilidade por observacao de eventos externos ou indiretos, convém o uso

estudo de cenarios como ferramenta de proposicao da previsibilidade;

e Analise de eventos externos: Necessario para que sejam observados aspectos externos
(discretos ou nao) que possam afetar a sustentacao dos negécios. Para que nao haja
confusao com os contextos externos, a observacao dos eventos externos tem por
objetivo a construcao de cenarios que, direta ou indiretamente, sejam capazes de
descrever possiveis eventos que venham afetar a organizacdo. Nao sdo tratados os

aspectos de contextos, conforme descrito nos referenciais apresentados no Capitulo 2.

O IATD/RCS nao trata de uma metodologia ou fluxo de atividades que devam ser
seguidas. O modelo trata de aspectos que devem ser considerados para a construcao de

indicadores de apoio & decisao. Dessa forma, os direcionamentos do IATD/RCS foram
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organizadas em uma estrutura com cinco fases: Identificacdo do Problema, definicao dos
critérios; andlise de dependéncia dos processos organizacionais, definicdo das fronteiras
estratégicas e operacionais, andlise e avaliacao das possiveis alternativas, analise e avalia-
¢ao dos riscos, tomada de decisao. Essas fases foram ordenadas em forma de cascata, de

modo que as saidas de uma fase sao utilizadas como entradas nas fases subsequentes.

4.2.1 Descricao da etapa de analise do ecossistema

Como etapa inicial, serao tratados os aspectos da construcao da transversalidade organi-
zacional que serd baseada em 4 fases, conforme Figura 4.3.

As fases para esta etapa estao estruturadas em (7) Entendimento de negécio: Criagao
do mapa sustentagao entre os processos de negdcios; (i) Anélise da capacidade e nivel de
sustentacao: Andlise e avaliacdo da capacidade de atendimento e do nivel de sustentagao
dos processos estratégicos e operacionais; (i) Anélise da resiliéncia e limitadores: Defini-
¢ao dos critérios e estabelecimento da resiliéncia dos processos organizacionais assim como
identificagao dos limitadores estratégicos operacionais; (iv) Integragao dos processos or-
ganizacionais: Elaborar o mapa de integracao e sustentacao dos processos organizacionais
afim de demonstrar o efeito de eventos nas diversas camadas de sustentagao e atendimento

dos processos finalisticos;
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1. Mapear os processos de negdbcios

Objetivos - Inventariar e estabelecer a classificacao por prioridade dos processos

de negécios de forma clara e objetiva.

Entradas - Objetivo, missao e visao organizacional, inventario dos processos

finalisticos, visao da alta gestao, contextos externos e internos, metas estabelecidas.

Descricao da Atividade - Inventariar, através de entrevistas, ferramentas e
técnicas estabelecidas para inventariamento de processos todos os processos fina-
listicos da organizacao. Necessario que seja utilizado técnicas de causa-efeito ou

similares para definir a classificagdo de priorizagdo dos processos inventariados.

Observacgoes - Para o inventario dos processos organizacionais, o uso de um
consultor externo podera apoiar e maximizar os resultados, haja vista que este
usara ferramentas e a imparcialidade com a qual tratara as informagoes da alta

gestao apoiard na reducao da intuicao.
Saidas - Mapa dos processos organizacionais.

2. Elaborar mapa de sustentacao dos processos de negdbcios

Objetivos - Identificar o mapa de sustenta¢ao horizontal(entre os processos

organizacionais) e vertical (entre os processos organizacionais e os operacionais).
Entradas - Mapa dos processos organizacionais.

Descrigao da Atividade - Elaborar um estudo técnico para demonstrar o nivel
de sustentagao entre os processos de negdcios (identificagdo de "alimentagao'entre

0s processos) e entre os processos de negdcios e o ambiente operacional.

Observagoes - Convém que o mapa de sustentacao seja claro suficiente para
identificar, com o menor tempo de resposta, a capilaridade dos impactos decorrentes

de eventos.

Saidas - Mapa de sustentacao.

3. Inventariar e analisar a interdependéncia dos processos organizacionais

Objetivos - Identificar o mapa de sustenta¢ao horizontal(entre os processos

organizacionais) e vertical (entre os processos organizacionais e os operacionais).
Entradas - Mapa de sustentagao.

Descricao da Atividade - Elaborar estudo para defini¢do da interdependéncia

dos processos de negdocios.

Observacoes - Descricao clara da interdependéncia dos processos, demons-

trando grau de sustentacao;
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Saidas - Mapa de interdependéncia dos processos.

4. Identificar e analisar os limitadores estratégicos

Objetivos - Identificar os limitadores estratégicos, sejam eles humanos, opera-

cionais, de processos, financeiros e outros que possam ser identificados.

Entradas - Mapa dos processos organizacionais, Mapa de sustentacao, Mapa

de interdependéncia dos processos.

Descricao da Atividade - Identificar os limitadores estratégicos estratégicos

que possam impactar aos processos decisorios estratégicos.

Observagoes - Os limitadores que devem ser considerados sao aqueles que, em
um processo decisorio, representam fronteiras para o tratamento das consequéncias

de eventos;

Saidas - Mapa de limitadores estratégicos.

5. Identificar e analisar os limitadores operacionais
Objetivos - Identificar os limitadores operacionais.

Entradas - Mapa de limitadores estratégicos, Mapa de interdependéncia dos

processos, Mapa de sustentacao.

Descricao da Atividade - Identificar os limitadores operacionais, sendo eles

de processos, humanos, orcamentarios, técnicos, tecnologicos, dentre outros.

Observagoes - Os limitadores devem ser considerados como parte dos critérios

de decisoes;

Saidas - Mapa de limitadores operacionais.

6. Estabelecer os limitadores organizacionais

Objetivos - Estabelecer os limitadores organizacionais que serao usados como

critérios de decisoes.

Entradas - Mapa de limitadores organizacionais, mapas de limitadores opera-

cionais.

Descricao da Atividade - Elaborar estudo para definicao da interdependéncia

dos processos de negocios.

Observacgoes - Descrigao clara da interdependéncia dos processos, demons-

trando grau de sustentacao;

Saidas - Defini¢ao dos limitadores organizacionais.
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7. Identificar a capacidade de atendimento das necessidades de negdécios

Objetivos -Avaliar a capacidade operacional de atendimento das necessidades

de negocios.

Entradas - Mapa de limitadores organizacionais, Mapa dos processos organi-

zacionais.

Descricao da Atividade - Com base nos limitadores organizacionais, deve-se

estabelecer a capacidade de atendimento das necessidades estratégico-operacional.

Observagoes - A capacidade de atendimento deve ser considerado como parte

dos critérios de decisao, sendo observado como parte das fronteiras organizacionais.

Saidas - Mapa de capacidade de atendimento.

8. Analisar o nivel de sustentacdo dos processos de negdcios

Objetivos - Identificar e analisar o nivel de sustentagdo dos processos organi-

zacionais.

Entradas - Mapa de capacidade, Mapa de limitadores organizacionais, Mapa

dos processos organizacionais.

Descricao da Atividade - De forma complementar ao mapa de capacidade, o

mapa de sustentacao deve demonstrar o nivel de sustentabilidade dos processos.

Observagoes - Enquanto a capacidade avalia o nivel de entrega para demandas,
o nivel de sustentacao preocupa-se com o nivel de sustentabilidade e continuidade
dos processos. Dessa forma, requisitos humanos, técnicos e tecnolégicos. O nivel de

sustentacao deve ser considerado como parte dos limitadores organizacionais.

Saidas - Mapa de sustentabilidade.

9. Definir o nivel de atendimento e sustentacao

Objetivos - Consolidar o mapa de sustentacao a partir dos mapas de capacidade

e sustentacao o nivel de atendimento e perenidade dos processos estabelecidos.
Entradas - Mapa de atendimento .

Descricao da Atividade - A partir da consolidacdo dos mapas de capacidade,
mapa de sustentacao e mapas de limitadores é necessario que seja descrito o nivel

de atendimento aos processos operacionais e estratégicos.

Observacgoes - A consolidacao de atendimento e sustentacao deve ser conside-

rado como fator preponderante para os processos decisorios.

Saidas - Critérios de sustentacao.
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10. Identificar e analisar o nivel de integracao dos processos organizacionais

Objetivos - Analisar o nivel de transversalidade dos processos organizacio-
nais como forma de complementar os indicadores criados nas etapas de Mapear
os processos de negbcios e Inventariar e analisar a interdependéncia dos processos

organizacionais.

Entradas - Mapa de processos de negocios, Mapa de interdependéncia, Mapa

de sustentacao, Mapa de capacidade.

Descricao da Atividade - A partir do mapeamento dos processos estratégicos
e operacionais € necessario que seja avaliado o nivel de integragao entre os processos

operacionais.

Observagoes - E importante que o nivel de integracao seja estabelecido e ana-
lisado, haja vista a necessidade da transversalidade dos processos ¢ considerado um

critério para os processos decisorios.

Saidas - Mapa de integracao dos processos.

11. Consolidar a definicao do ecossistema organizacional
Objetivos - Consolidar os critérios decisorios institucionais.
Entradas - Mapas descritos nas etapas anteriores.

Descricao da Atividade - Definicao dos critérios através da consolidagao cri-

térios parciais desenvolvidos anteriormente.
Observagoes - Criacao das fronteiras institucionais para os processos decisorios.

Saidas - Critérios decisorios organizacionais.

Para que cada uma das etapas sejam cumpridas, antes de entrar em um plano de
execugao, ¢ necessario observar o apoio dos membros envolvidos no projeto e o nivel de
aceitagao de uma nova abordagem. Caso seja identificado rejeicdo ou mesmo negagao ao
processo, pode-se apoiar na andragogia para promover uma aceitacao dos participantes.
Para isso, deve-se observar alguns aspectos e apoiar-se nos pressupostos-chave da andra-
goia, podendo destacar (%) Necessidade (aplicabilidade) - A capacidade de demonstrar
relevincia demonstrando a aplicabilidade dentro de contidiano; (i) Autonomia (au-
todiretividade) - Identificar como alcangar a cada membro participante; (iéi) Experi-
éncia prévia - Capacidade de demonstrar interesse em ouvir e entender as experiéncias
vividas, sejam positivas ou negativas; (iv) Interatividade - Demonstrar aos membros
participantes o quanto sua visao, opiniao e interagao ¢ importante para o desenvolvimento
do projeto; (v) Segurancga e respeito - Promover um ambiente de interagdo que nao

exponha os participes a constrangimentos e promova um clima de acolhedor, respeitoso
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e seguro; (vi) Feedback (Reflexdo) - Encorajar aos participes em praticar os novos
conhecimentos e de refletir sobre sua pratica, analisar e avaliar seu proprio desempenho.

O modelo é adaptativo para o uso de técnicas que devam ser usadas para a execucao.
Foram testadas algumas técnicas para apoiar no desenvolvimento da construgao do mo-
delo, como técnicas de causa efeito, de perdas e ganhos, espinha de peixes, brainstorm,
simulagao de monte carlo e os melhores resultados obtidos foram a associacao de brains-
torm e monte carlo ahp. Através de reunioes e uso brainstorm e de técnicas causa efeito
foram feitos o levantamento preliminar de informagoes, e através do monte carlo ahp foi
feita a construcao correlacao de uma visao institucional para que pudesse ser confrontada
com visao mais operacional.

Para projetos de infraestrutura de TI, foram usadas técnicas de brainstorm, causa
efeito, mapeamento da dependéncia para sustentacao, aplicado nas camadas de negdcio
e operacionais, sendo possivel confrontar os resultados e poder definir o melhor caminho
a ser seguido. Como forma de criar uma tabulacdo para escolha do melhor caminho, foi
ainda usado o mapeamento de resiliéncia como ferramenta.

Tais técnicas foram usadas por conta da limitacao de informagdes e maturidade para
levantamento de informacoes e a auséncia de conhecimento dos atores envolvidos, quando
observado a transversalidade dos processos organizacionais.

Apesar de simples, do modelo promove maior adesdo e assertividade por maior in-
teragao de todas as camadas organizacionais, possibilitando uma visao holistica e uma
construcao mais objetiva de mecanismos de decisoes. Como forma de demonstrar a apli-

cabilidade e os beneficios do modelos, sera apresentado um estudo de caso no Capitulo 5.

4.3 Ciclo IATD/RCS para tomada de decisoes

Observados os limitadores e do entendimento do ecossistema organizacional, pode-se es-

tabelecer o processo de decisoes considerando os limitadores e critérios estabelecidos.

e Identificacdo do Problema: Definicao do problema e objetivos através do uso de fer-
ramentas e técnicas que possibilitem uma visao transversal da necessidade apresen-
tada. Para esta fase o apoio de ferramentas necessario que seja claramente definido

0 escopo e a abrangéncia do problema;

e Definicao dos critérios: Estabelecer os critérios que deverao ser usados para os pro-
cessos decisorios. A Anadlise da capacidade de entrega e do nivel de sustentacao dos

processos estratégicos operacionais devem ser observados como parte dos critérios;

e Anadlise de dependéncia: Analisar e avaliar o nivel de dependéncia entre os processos

de negdcios, entre os processos operacionais, avaliando o nivel de integracao dos
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Figura 4.4: Ciclo de decisées IATD/RCS.
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processos de sustentagdo, assim como o quanto sao capazes de entregar a governanca
informagoes de apoio efetivo a decisao. Esta etapa esta ligada diretamente com a
etapa de Inventariar e analisar a interdependéncia dos processos organizacionais,
apresentado no entendimento do ecossistema. Dessa forma, deve ser considerado o

Mapa de interdependéncia.

Definicao das fronteiras: Catalogar os limitadores organizacionais que podem ser
determinantes para os processos de negdcios ou para o apoio a decisao. Elaborar a
descrigdo do nivel de alcance organizacional para a gestao de riscos e os processos
decisorios. Esta etapa esta relacionada com a etapa de Estabelecer os limitadores

organizacionais.

Anaélise e avaliagao das alternativas: Através de cenarios estabelecidos, é possivel

desenvolver a andlise e avaliacao dos resultados para que haja o direcionamento de

70



quais sao as melhoras opg¢oes para os processos decisorios.

e Andlise e avaliacao dos riscos: Através do uso de técnicas de gestao de riscos e
decisoes complexas, elaborar cenarios que possibilitem a descri¢ao das consequéncias
do agir e nao agir para cada evento descrito. Dessa forma, a gestao de riscos passa

ser uma ferramenta de gestao e governancga, conforme preconizado no Capitulo 2;

e Tomada de decisoes: Selecionar o cenario que representa a melhor alternativa para

a organizacao, dados os limitadores, fronteiras e metas estabelecidas;

Concluida a apresentacao do modelo, sera apresentado um estudo de caso, demons-

trando o resultado da aplicacdo do modelo proposto.
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Capitulo 5
Estudo de caso

Nesse capitulo serao apresentados os resultados obtidos pelo uso do modelo proposto no
planejamento de contratacao de uma fabrica de software de uma entidade da adminis-
tracao publica federal. Dessa forma, seguindo a descricio do modelo proposto, foram

executadas as etapas:

e (i) Estrutura de negécio: Objetivando entendimento da entidade e seus processos

de negocios;

e (i7) Andlise da resiliéncia e limitadores: Objetivando a identificagdo de possiveis
limitadores estratégicos e operacionais, além da definicdo da resiliéncia. Para o

estudo, resiliéncia foi traduzido como suporte ao tempo de parada dos sistemas;

e (7i7) Andlise da capacidade e nivel de sustentacao: Afim de identificar o nivel de
entrega e nivel de sustentacao dos sistemas. Nessa etapa, o ponto de andlise foi a

sustentacao economica;

e (iv) Integracdo dos processos organizacionais: Afim de demonstrar os impactos

transversais de possiveis eventos.

5.1 Execucao do modelo

5.1.1 Estrutura de negocio

O o6rgao selecionado para este estudo é uma autarquia vinculada ao Governo Federal.
Este é um 6rgao de abrangéncia nacional, composto por aproximadamente 378 unidades,
dentre estas, uma sede administrativa situada em Brasilia e 377 unidades descentralizadas
distribuidas em todo territério brasileiro. A Figura 5.1 ilustra o organograma da autarquia

em questao:
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Figura 5.1: Organograma da instituigao.
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Conforme demonstrado, a instituicao esta dividido em 5 grandes areas organizacionais,

sendo:

° Orgéo colegiado - Comité Gestor: formado pelo Presidente, Diretores, Procurador

Federal, Auditoria e Divisdo de Comunicacao;
e Gabinete: 6rgao de apoio a presidéncia

e Orgaos seccionais: Procuradoria Federal Especializada (PFE), Diretoria 2 e Audi-

toria interna;
e Orgaos especificos singulares: formado pelas 03 outras diretorias;

e Unidades descentralizadas: Sao ao todo 377 unidades espalhadas por todo territorio

brasileiro, excetuando-se a sede que esta situada na capital federal.

A instituigdo possui um conjunto de objetivos estratégicos (resultados prioritérios),
que sao pressupostos para que ela alcance sua visao de futuro e cumpra sua missao.
Por essa razao estes sao atualizados periodicamente considerando as principais demandas
da sociedade, do governo e das comunidades interessadas para a atuacgdo do orgao. Os
objetivos estratégicos precisam se articular mutuamente constituindo-se em um conjunto
l6gico, equilibrado e integrado. Dessa forma, conforme demonstrado na Figura 5.2, pode-

se observar todas as esferas do planejamento estratégico.
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Figura 5.2: Planejamento estratégico.
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Para o periodo de 2015 a 2018, o planejamento esta focado em 4 grandes grupos, sendo
estes: sociedade e ambiente, beneficiario, processos e, por fim, aprendizado e crescimento.
Desse modo, 10 metas estratégicas foram estabelecidas e assim, a instituicio demonstra
grande preocupagao com a missao e visao para ele estabelecidos.

Sendo assim, considerando a estrutura altamente capilarizada do érgao, para o su-
cesso do monitoramento da gestdo orientada para os resultados, a autarquia investiu no
desenvolvimento de um sistema informatizado que pudesse abranger todas as suas unida-
des organizacionais em todo o territorio nacional, tendo sido entdo implantado no ano de
2012, um sistema de gestao, que tem por objetivo das apoio a realizacao e registro de todo

o ciclo PDCA (Planejar, Executar, Checar e Agir Corretivamente). Nesse sistema, com
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base nos objetivos estratégicos do 6rgao, sao definidos indicadores e metas para cada uma
das unidades organizacionais onde ha desdobramento de atividades vinculadas de forma
a garantir as entregas previstas. Com dimensoes tao grandes, a necessidade de uma infra-
estrutura de TI que possa apoiar na sustentacao de seus negdcios torna-se imprescindivel.
Dessa forma, a Tecnologia da Informacao exerce papel fundamental no apoio a autarquia
para execucao de sua missao, por meio do fornecimento de suporte as areas finalisticas.
Ademais, apoia aos processos de trabalho e a area administrativa.

Por conseguinte, em um esfor¢co para prover tal infraestrutura, a autarquia vem a
cada ano investindo mais em sua infraestrutura de TI. Porém, para que as acoes da
TT sejam mais assertivas, se faz necessario um perfeito alinhamento entre a estratégia
organizacional e a estratégia da area de TI. Assim, tais investimentos devem promover
o retorno e a aproximacao cada vez maior entre as areas de tecnologia com as areas de
negocio. Dessa forma, o érgao, apoiado pelas orientagoes do Guia do PDTI do SISP
(SLTI, 2015), desenvolveu seu Plano Diretor de TT - PDTI, tendo-o como um mecanismo
de apoio e justificativas de aquisi¢coes em T1 e controles dos riscos a este ambiente e ao

processo de sustentacao de seus negbcios.

5.1.2 Andlise de resiliéncia e limitadores

A fim de promover alinhamento das agoes de TI com o planejamento estratégico, sua
missdo e visdo, o 6rgao, por intermédio da Coordenacao de Tecnologia da Informagao,
observando as orientacoes da Secretaria de Logistica e Tecnologia da Informagoes - SLTT,
por meio do GUIA de Elaboragao do PDTT (SLTI, 2015), desenvolveu seu Plano Diretor
de TI. Desta maneira, os investimentos de TI respeitam as orientagoes e etapas nele
definidas, o qual sera descrito abaixo.

O PDTI nao se refere apenas como um Plano de Informdtica e/ou normatizagao tec-
nicista. Tampouco estatico com ciclo de vida determinado e ao fim do qual se comeca
tudo novamente, as vezes partindo-se da fase inicial, apropriando custos desnecessarios e
onerosos. Nao é, portanto, um plano para ou da area de TI, mas para apoio e sustentacao
operacional para todas as suas unidades organizacionais. Dessa forma, o PDTI torna-se
uma forma de alinhar as aquisi¢oes e a¢oes da area tecnologica da instituicdo aos processos
finalisticos organizacionais.

A Coordenagao de Tecnologia da Informacao foi o setor responsavel por elaborar o
PDTI no 6rgao em questao. Com o objetivo de fornecer o suporte a todas as unidades
da autarquia, todos os sistemas de computadores, telefonia e demais servicos fornecidos
foram levados em consideracao.

Para demonstrar de forma sistematica a estrutura da elaboracao do PDTI, foi ela-

borado o formulario SIPOC, uma abreviagdo de Suppliers (Fornecedores) — Inputs (En-
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tradas) — Process (Processo) — Outputs (Saidas) — Customer (Clientes) como forma de
levantamento preliminar do fluxo de planejamento para elaboragao. Dessa forma, con-
forme demonstrado na Figura 5.3, é possivel observar os envolvidos, os insumos, as fontes

de dados coletados e as areas interessadas pelo PDTI.

Figura 5.3: Estrutura do formulario SIPOC

SIPOC - Elaborar PDTI

e Entrevistas

e Processos de
. contratagao
e Coordenadores Gerais ¢

e Procurador Chefe * Relatorios
e Sistemas utilizados na

e Auditor Chefe Autarquia

« Autarquia do

e Plano Diretor de Coveibo Fadoral

e Elaborar PDTI Tecnologia da
Informacéo (PDTI)

* Chefe da Diviséo de

SO e Legislacéo vigente

e Orientagdes SLTI
e Colaboradores da

Coordenagéo de
Tecnologia da
Informagéo

e Recomendacdes dos
6rgédos de controle

e Contratos de Tl

e Questionarios

Complementar ao SIPOC, usou-se a notacao BPMN - Business Process Management
and Notation em inglés, para desenhar o fluxo de atividades que estao compreendidas no
processo de elaboracao do PDTI, conforme demonstrado na Figura A.1. Dessa forma, foi
possivel identificar o fluxo operacional utilizado pelo 6rgao estudado no desenvolvimento
de seu PDTT.

Para que fosse possivel elaborar tal documento, a coordenacao efetuou um levanta-
mento da situacao da TI na autarquia. Dessa maneira, diagnosticou as caréncias de
infraestrutura de tecnologia da informacao e dos sistemas nas diversas areas do érgao.
Como insumos para gerar este diagnostico, foram realizados levantamentos através de
questiondrios, com as diretorias e foram coletados dados de colaboradores da Coordena-
¢ao de Tecnologia da Informacao. Levou-se em consideracao as recomendacgoes de érgaos
reguladores e de fiscalizagao, os contratos de T1 existentes e todos os sistemas que o 6r-
gao possui em producao atualmente. O diagrama do processo de elaboracao do PDTI,
demonstrado no Anexo I, foi construido com base em questionarios que foram enviados a
todas as diretorias, procuradoria federal especializada, auditoria e divisdo de comunica-
¢ao. Os coordenadores gerais foram os responsaveis por responder os relatérios em cada
diretoria, na procuradoria o responsavel foi o proprio procurador chefe, o mesmo ocorreu
na auditoria, onde o auditor chefe quem respondeu os questionarios, por fim o chefe da

divisdao de comunicacdo da instituicao foi o responsavel por responder por sua divisao.
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Os questionarios continham 11 perguntas e visaram obter informagoes sobre utilizacao
de sistemas, necessidades de novos sistemas ou sistemas especializados, equipamentos de
informatica, servigos de manutencao de T1, sobre a dependéncia de cada drea com relagao
a TI, sobre o planejamento da &area e a relagao deste com a TI e uma area para recla-
magoes e sugestoes. Complementar aos questiondrios, relatorios da situagao do parque
tecnologico, fornecidos pelas empresas responsaveis pela sustentagao de software e suporte
de infraestrutura de TI, também foram levados em consideracao. Cada colaborador da
Coordenagao de TT elencou pontos que acreditavam que deveriam ser melhorados, todos
estes pontos foram consolidados em uma tnica planilha e, posteriormente, cada colabora-
dor foi entrevistado para que se obtivesse um entendimento sobre o que foi especificado,
bem como retirar itens que poderiam ser redundantes.

Como resultado, foi possivel identificar os seguintes limitadores organizacionais:

e Auséncia da autoridade méaxima na aprovacao e publicacdo do PDTI;
e Inefetividade do Comité Gestor de Tecnologia da Informagao e Comunicagao;

e PDTT incompleto:
Auséncia de plano de investimento e custeio;
Auséncia de proposta orcamentaria consolidada;
Auséncia de um plano de gestao de riscos;
Auséncia de uma politica de descarte de equipamentos; e

Auséncia de um inventério de T1I.

Auséncia do processo de acompanhamento do PDTTI;

Auséncia de uma Politica de Seguranca da Informacao e Comunicacao;

Insuficiéncia do niimero de servidores lotados na TT;

Contratacgoes de servigos especificos de outros 6rgaos;

Com relagao a gestao contratual:
Auséncia de definicao formal de fiscais técnico, requisitante e administrativo;
Auséncia de registro formal do histérico do gerenciamento dos contratos de TI;
Auséncia da gestao dos niveis de servico;
Inexisténcia de gestao de acordos de niveis de servico; e

Auséncia de plano de insercao da contratada.
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e Com relagao a fiscalizacao contratual:
Emissao de ordens de servigo sem requisitos essenciais;

Auséncia de elaboragao do termo de recebimento provisorio e do termo de rece-

bimento definitivo; e

Auséncia de participacdo da area de negdcio no recebimento dos servigos.

e Contratos caracterizados por disponibilidade de mao de obra.

5.1.3 Analise da capacidade e nivel de sustentacao

Com a reducao de investimentos decorrentes de uma crise econémica enfrentada pelo
Brasil, foi solicitado que houvessem cortes em diversas areas da instituicdo. No ano de
2015, apos auditoria por parte dos érgaos de fiscalizagao, constatou-se diversos itens de
nao conformidade com os cumprimentos legais e orcamentarios. Sendo assim, como forma
de determinar as prioridades para o PDTI, foi definido que todas as recomendacoes dos
orgaos de fiscalizacao deveriam ser cumpridas imediatamente e de forma complementar,
foram elencadas todas as necessidades de todas as areas da autarquia para que fosse

possivel realizar o planejamento.

Figura 5.4: Capacidade de sustentacao orcamentaria.

ANO CONTRATACAO VALOR/ANO
Empresa para prover servigos de links de comunicacdo
Valor mensal: 1.375.000,00
Empresa para sustentagdo de infraestrutura de Ti RS

2016 Valor mensal: 833.333,33

Empresa para desenvolvimento e sustentacdo de

sistemas RS 9.800.000,00

Valor mensal: 816.666,67

Empresa para prover servigos de links de comunicacdo

{9 meses de 2017, com correcdo de 10%) RS  13.612.500,00

Valor mensal: 1.512.500,00

Empresa para sustentacdo de infraestrutura de Tl

(9 meses de 2017, com correcdo de 10%) RS 8.250.000,00

Valor mensal: 916.666,67

Empresa para desenvolvimento e sustentacdo de

sistemas

{9 meses de 2017, com correcdo de 10%)

Valor mensal: 898.333,33

TOTAL 2016/2017 RS  66.247.500,00

RS  16.500.000,00

10.000.000,00

2017

RS 8.085.000,00

Como resultado, foi gerado um plano de investimento e custeio, onde constam todas

as necessidades e seus respectivos valores para aquisicdo. O orcamento total necessario,
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previsto pela equipe do PDTI para atingir todas as metas requeridas no periodo proposto,
foi de R$120.630.170,24 reais, divididos entre investimento (aquisi¢do de bens) e custeio
(aquisicao de servigos). Apenas com a contratacao de servigos de TI, que passa por
suporte de infraestrutura, sustentacao de sistemas, fornecimento de links de comunicacao,
entre outros, serdo gastos em dois anos R$ 84.805.126,85, o equivalente a 70,3% do total
previsto.

Dentre todas as contratacoes de servicos, destacam-se 03 grandes contratos, sendo um
para suporte a infraestrutura de TI (incluindo telefonia), um para fornecimento de links
de comunicagao em todo territorio brasileiro e o ultimo para sustentacao de software, que
somados sdo responsaveis pelo maior investimento da TI, totalizando R$ 66.247.500,00,
perfazendo 78% do previsto para o periodo de vigéncia do PDTI, como pode ser visto na
Figura 5.4

Com tal cenario, foi possivel observar o comprometimento da capacidade de sustenta-
¢ao financeira, levando em consideracgao a existéncia de dividas com fornecedores, reduzido
numero de servidores de carreira para os processos operacionais e auséncia de mecanismos

de sustentacao operacional.

5.1.4 Integracao dos processos organizacionais

Para o desenvolvimento deste estudo, foi necessario conhecer os objetivos estratégicos e
missao do 6rgao. Dessa maneira, o passo inicial para tal entendimento foi a avaliagao
do planejamento estratégico, além das declaragoes de missao e objetivo. Como passo
seguinte, verificou-se a necessidade da identificacao dos sistemas e qual a visao das areas
de negbcios da autarquia sobre seus processos, impactos aos processos e dependéncia
dos sistemas. Assim, elaborou-se um questionério aplicado a 9 (nove) gestores de &reas
estratégicas como forma de coleta inicial de dados e insumos para os passos seguintes.
Para prospeccao de investimentos, é necessario que se tenha uma visao clara da relacao
dos sistemas e suas necessidades para o érgao. Devido ao grande volume de sistemas se fez
necessarios classifica-los de forma objetiva. Dessa maneira, a classificagdo dos 41 sistemas
teve como direcionamento o impacto e relevancia institucional. Para isso, foi questionado
aos gestores quais sao os mais utilizados pela sua area, que tem maior impacto caso haja
indisponibilidade, e quais os mais importantes para organizagao.

Desta forma, o questionario composto com 7 (sete) questoes foi enviado e, com as
respostas coletadas, houve a possibilidade de identificar qual a percepcao dos gestores
sobre a importancia, dependéncia e criticidade de tais sistemas para suas areas e para a
autarquia como um todo. Com a identificacao da percepcao dos gestores sobre os sistemas,

foi necessario identificar os principais sistemas para a instituicao.
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Entao, considerando, o método de Pareto preconiza que vinte por cento das causas
implicam em 80% dos problemas, empregou-se, mediante as respostas coletadas, tal mé-
todo para realizar a referida identificagdo. Os dados coletados por meio dos questionarios
enviados aos gestores, foram separados tendo como base os critérios: utilizacdo, indis-
ponibilidade e importancia dos sistemas. Assim foi possivel priorizar os sistemas dentro
de cada um dos critérios acima citados. Posteriormente, para obter uma visao geral da
relevancia de cada sistema, foi aplicado o método do 6timo de Pareto sobre o conjunto
de sistemas em cada um dos critérios. Entretanto, esse resultado nao foi suficiente para
justificar como fazer investimentos de forma mais assertivas, bem como foi incapaz de esta-
belecer uma ligacao entre os critérios adotados e a definicao da sustentagdao dos processos
finalisticos.

Nesse compasso, o método de Monte Carlo AHP foi introduzido na metodologia vi-
sando estabelecer tal hierarquia entre os sistemas segundo os critérios citados. Para tanto,
primeiramente os dados foram submetidos a uma simulagdo de Monte Carlo com 10.000
iteracoes, utilizando uma distribuicao do tipo Beta-PERT. Foi considerada como medida
aceitavel um intervalo de confianca de 95%. Sobre o resultado obtido com as simulag¢oes
foi aplicado o AHP tendo como resultado a definicdo considerada 6tima para priorizacao
de investimentos em TI no 6rgao estudado.

Como primeiro resultado do método descrito foi possivel identificar a alta dependéncia
das areas de negocio da institui¢gao com relagao aos sistemas computacionais. A Figura A.2
demonstra que 62,5% dos entrevistados acreditam que suas areas de negocios possuem alto
nivel de dependéncia dos sistemas computacionais atualmente utilizados na autarquia.

De acordo com a Figura A.3, quando perguntado sobre o viés da utilizagao, 7 sistemas
aparecem através do uso da andlise sobre o principio de Pareto, sendo eles o Sistema
13, Sistema 14, Sistema 10, Sistema 41, Sistema 32, Sistema 33 e Sistema 38. Dessa
forma foi observado que, apesar de grande dependéncia tecnolégica, apenas sete sistemas
demonstram, na visao dos diversos gestores, causar um nivel de dependéncia institucional.

O segundo ponto verificado foi a identificacao dos sistemas que causam maior impacto
em caso de indisponibilidade. Na Figura A.4, da mesma maneira do critério anterior,
verifica-se que 5 sistemas causam maior impacto institucional em caso de inoperancia.
Estes podem ser listados, em ordem crescente: Sistema 20, Sistema 13, Sistema 14, Sis-
tema 10 e Sistema 41.

Do ponto de vista dos gestores, classificando os sistemas por nivel de importancia
institucional e ndo mais focada em suas areas de negbcios, foi possivel identificar, como
demonstrado na Figura A.5, que 16 sistemas detém a maior importancia dentro do uni-
verso estudado, sendo estes o Sistema 14, Sistema 20, Sistema 41, Sistema 11, Sistema 13,

Sistema 15, Sistema 32, Sistema 33, Sistema 25, Sistema 4, Sistema 5, Sistema 6, Sistema
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7, Sistema 8, Sistema 23 e Sistema 22.

Alguns resultados demonstram que a possivel visao institucional dos sistemas de TI
pode causar certos conflitos. Analisando o resultado, o Sistema 14 foi classificado como o
de maior relevancia para a instituicao.

Porém, quando confrontado com os processos de negdcios, o Sistema 41 (website da
autarquia) em um primeiro momento, pode ser visto como a pagina institucional sem
muita relagdo com os processos de negocios institucionais. Entretanto, navegando pela
pagina, observa-se que nele encontram-se os links dos sistemas usados pelas diversas areas.
Dessa forma, verifica-se uma grande dependéncia dos usuérios para o portal, até mesmo
pela facilidade de acesso aos sistemas institucionais. Desse modo, justifica-se o Sistema 41
estar como um dos sistemas mais usados e de maior importancia para as areas de negocio.
Sendo assim, tomando por base o cenario operacional apresentado, podemos observar que
a indisponibilidade do portal podera causar consideravel impacto operacional, haja vista
cultura dos colaboradores da autarquia. Assim, mesmo que os sistemas estejam em pleno
funcionamento, podem vir a nao ser acessados pela simples indisponibilidade do portal.

Apobs as analises realizadas por meio dos Diagramas de Pareto, aplicou-se a AHP
mediante simulagao de Monte Carlo. Esta abordagem manteve estrita coeréncia do MAHP
descrito pela literatura.

A cada um dos gestores foi solicitado que pontuassem a importancia de cada um
dos sistemas considerando a escala entre 1 e 9, sendo 1 menos importante e 9 o mais
importante. Assim, foi estabelecida uma relacao de relevancia entre cada sistema de
acordo com as pontuagoes de cada gestor, ou seja, se o sistema A recebeu uma pontuagao
de importancia igual a 9 e o sistema B recebeu uma pontuacao de importancia igual a 3,
é possivel extrair que para um determinado gestor o sistema A é 3 vezes mais significativo
para a instituicao do que o sistema B. Portanto, a partir das informacoes fornecidas pelos
gestores do oOrgao, foram produzidas matrizes de preferéncias entre todos os pares de
opgoes de sistemas.

Considerando que o julgamento dos especialistas apresenta uma distribuicdo Beta-
PERT [25], foram realizadas algumas simulagdes de Monte Carlo para determinar o jul-
gamento mais provavel do gestor em relacdo a relevancia dos sistemas entre si. Assim,
as preferéncias dos gestores entrevistados foram modeladas de acordo com a distribuicao
Beta-PERT visando a simulagdo de 10.000 julgamentos a respeito da relevancia dos sis-
temas de TI dois a dois. Desta forma, com um nivel de confianca igual a 95%, obteve-se
para os critérios de interesse os julgamentos mais provaveis para cada um dos sistemas
confrontados. A Figura A.6 destaca como exemplo o resultado obtido para a simulacgao
de Monte Carlo relativa ao Sistema 13.

No grafico acima é possivel observar que o julgamento mais provavel atribuido ao
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Sistema 13 por 10.000 gestores, com 95% de confianca, seria 8,92, ou seja, é um dos
sistemas mais relevantes para a instituicdo. Assim, para cada um dos critérios, foram
analisados todos os sistemas utilizando a abordagem MAHP com grau de confianca de
95%. A partir dessa andlise foi possivel observar que o ntimero de sistemas mais utilizados
subiu para 8 e agora destacam-se os sistemas Sistema 14, Sistema 10, Sistema 25, Sistema
17, Sistema 13, Sistema 41, Sistema 33 e o Sistema 32, conforme observado na Figura A.7.

Da mesma forma, foram analisados quais sistemas causam maior impacto a instituicao
em caso de indisponibilidade. Neste cendario, conforme demonstrado na Figura A.8, a
quantidade de sistemas que causam grande impacto caso estejam indisponiveis aumenta
para 7, a saber: Sistema 17, Sistema 13, Sistema 32, Sistema 10, Sistema 41, Sistema 25
e Sistema 14.

A Figura A.9 demonstra o resultado do estudo quando visto sob a dtica do grau
de importancia institucional de cada sistema. Neste cenario a quantidade de sistemas
considerados como os mais importantes, cai para 11, em oposicao aos cendrios anteriores
onde houve acréscimo na quantidade de sistemas, sendo estes o Sistema 41, Sistema 14,
Sistema 33, Sistemal9, Sistema 13, Sistema 36, Sistema 25, Sistema 20, Sistema 10,
Sistema 17 e o Sistema 32.

Sendo assim, dentro do contexto do Processo Analitico Hierarquico, essa matriz per-
mitiu a manipulacao de diversos julgamentos simultaneamente visando determinar os
sistemas mais prioritarios para a instituicado segundo os critérios de avaliacdo. A Fi-
gura A.10 apresenta a priorizacao resultante da simulagdo em relagdo a cada um dos
referidos critérios.

A partir dos resultados da Figura A.10, foram identificados os sistemas que satisfazem
simultaneamente os trés critérios e aqueles que, complementarmente, representam a maior
relevancia para a instituicao, conforme demonstrado na Figura A.11

Concluida a apresentacao do estudo de caso, no proximo capitulo serao apresentados

a conclusao e os trabalhos futuros.
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Capitulo 6
Conclusao e Trabalhos futuros

O modelo proposto neste trabalho busca demonstrar os efeitos da reducao da intuicao
para os processos decisorios de gestores de TI. O objetivo é atender uma caréncia da lite-
ratura para modelos que utilizem a andalise de riscos e os processos decisérios, apoiados na
transversalidade da capacidade de atendimento, nivel de sustentacao e os riscos inerentes
aos processos organizacionais. O modelo busca estabelece critérios de decisoes e reduzir
os efeitos da intuicdo nos processos decisorios.

Ao finalizar a avaliagao dos resultados do modelo proposto, pode se afirmar que esta
pesquisa alcangou seu objetivo de desenvolver um modelo de apoio a decisoes baseados
na reducao da intuicao, e valida-lo por meio de sua aplicacdo em um estudo de caso de
investimentos em contratacao de servigos de desenvolvimento de software em uma entidade
da administracao publica federal. Os resultados obtidos evidenciaram a aplicabilidade
no cenario em estudo como também em cendarios similares, pois permitiu maximizar os
resultados das decisoes e minimizar os efeitos contraproducentes causados pelo forte apego
a intuicao.

A adogao da TATD/RCS demonstrou seu potencial de ajudar a superar as principais
dificuldades de gestao e governanca enfrentadas cotidianamente. Os principais beneficios

da sua adocao sao:

e Proveu os recursos para atender a demanda por conhecimento, ferramentas e técni-

cas adequadas para apoiar aos processos decisorias;

e Proveu uma abordagem transversal na observacao dos trés pilares estruturantes de
uma organizacao, sendo estes os riscos, a capacidade e o nivel de sustentagao dos

processos finalisticos organizacionais;
e Minimizou os resultados contraproducentes e os seus impactos;

e Facilitou a fiscalizagdo dos contratos de prestacao de servigos de TT terceirizados;
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e Apoiou na construcao de justificacao institucional,

e Proveu informagoes para subsidiar a tomada de decisao sobre as medidas a serem
adotadas para a melhoria desses processos e para monitorar e avaliar se as decisoes

tomadas tiveram os efeitos esperados.

De acordo com os dados alcangados, cabe apresentar uma comparagao entre os re-
sultados obtidos pelo Principio 20-80 de Pareto e pelo método Monte Carlo AHP. A
Figura A.12 ilustra o quanto os resultados obtidos sao semelhantes. Dos 16 (dezesseis)
sistemas indicados como os mais relevantes pelo Diagrama de Pareto, com carater mais
intuitivo, apenas 11 (onze) foram contemplados pelo método MAHP, ou seja, é possivel
afirmar que houve um refinamento da pesquisa em decorréncia da utilizacdo do método.

O Diagrama de Pareto dispos de 9 (nove) entrevistados para formar o conjunto de
sistemas de TI relevantes enquanto o MAHP produziu 10.000 julgamentos para realizar
o mesmo propésito. Além disso, os 3 (trés) sistemas que o método MAHP agregou ao
conjunto produzido pelo Diagrama de Pareto sdo sistemas muito proximos da faixa de
20% do 6timo de Pareto.

Neste contexto, parece coerente inferir que, se o Diagrama de Pareto pudesse contar
com 10.000 entrevistados, os 3 (trés) sistemas supracitados receberiam melhores pontu-
agoes e alcariam a faixa dos 20%. Portanto, o MAHP agregou valor a andlise tanto por
permitir a manipulacao simultanea de varios julgamentos quanto por melhorar a acuracia,
a precisao e o coeficiente de revocacao da informacao.

De toda forma, é valido afirmar que tais abordagens indicam uma redugao aproximada
de 73% no espectro dos sistemas que sao relevantes para a tecnologia da informacao
da autarquia, demonstrando a importancia e relevancia da reducao da intuicao para os
processos decisérios.

Ao utilizar as técnicas de Pareto e MAHP, foi possivel demonstrar os efeitos das
tomadas de decisdo por modelos empiricos, principalmente para os prospectos financeiros.
Assim, de um universo de 41 sistemas, aferimos a grande dependéncia do érgao em relacao
aos 11 sistemas priorizados. Ademais, do total de investimentos feitos para a sustentagao
dos sistemas, ¢ plausivel considerar a viabilidade de grande reducao de investimentos de
aquisi¢oes e contratacoes, haja vista a reducao no ntimero de sistemas criticos. Apesar de
nao ter sido possivel especificar, para este estudo, o valor total da redugao se observarmos o
universo dos sistemas priorizados apos uso das técnicas abordadas, a redugao do universo
foi de 73% dos sistemas. Diante do exposto é possivel verificar que apenas 27% dos
sistemas de TI atualmente implantados na autarquia, sao efetivamente criticos para os
processos de negbcios do Instituto.

Se observarmos todo o ecossistema que suporta os processos finalisticos do Instituto,

ha uma reducao da perspectiva de sustentacao do ambiente e sistemas tecnoldgicos. Le-
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vando em consideracao, desde os contratos e investimentos para alta disponibilidade,
recuperacao de desastres e demais contratos de manutencao e sustentacao dos sistemas,
a economicidade aumenta consideravelmente.

Por fim, demonstramos que decisdes empiricas podem efetivamente levar a decisoes
subdtimas ou contraproducentes, reduzindo assim os retornos e aumentando a incerteza

para os investimentos de TI.
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Figura A.11: Sistemas que satisfazem simultaneamente os critérios de avaliagio e sistemas
mais relevantes para a instituicao

TEM SATISFACAD MAIOR
SIMULTANEA RELEVANCIA
1 Sisterna 41 Sisterna 41
2 Sisterna 14 Sisterna 14
3 Sisterna 13 Sisterna 13
4 Sisterna 25 Sisterna 25
3 Sisterna 10 Sisterna 10
6 Sisterna 32 Sisterna 32
7 Sisterna 17 Sisterna 17
g Sisterna 19
g - Sisterna 33
10 Sisterna 36
11 - Sisterna 20
TOTAL: 7 11
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Figura A.12: Comparacao entre os sistemas mais relevantes identificados pelo Diagrama

de Pareto e pelo método MAHP

DIAGRAMA DE

ITEM PARETO MAHP

1 Sistema 33 Sistema 33
2 Sistema 32 Sistema 32
3 Sistema 41 Sistema 41
4 Sistema 14 Sistema 14
5 Sistema 13 Sistema 13
6 Sistema 25 Sistema 25
7 Sistema 20 Sistema 20
8 Sistema 4 Sistema 36
9 Sistema 6 Sistema 10
10 Sistema 7 Sistema 17
11 Sistema 8 Sistema 19
12 Sistema 11 .
13 Sistema 15 -
14 Sistema 5 .
15 Sistema 22 -
16 Sistema 23 -

TOTAL: 16 11
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