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RESUMO

Esta dissertacdo apresenta uma andlise da modelagem de canal sob o desvanecimento -
1 sombreado com aplicagdes de seguranga na camada fisica usando o modelo cldssico de
escuta de Wyner. O modelo ~- sombreado foi escolhido por fornecer um modelo geral de
desvanecimento e quando comparado a outros modelos de desvanecimento como o Rayleigh,
Rice, Nakagami-m e ~-1, foi encontrado um melhor ajuste utilizando este modelo. Compara-
¢oes foram feitas utilizando conceitos de Probabilidade de Interrupc¢ao de Sigilo (do inglés,
Secrecy Outage Probability, SOP), de Capacidade de Sigilo Estritamente Positiva (do inglés,
Strictly Positive Secrecy Capacity, SPSC) e Capacidade Média de Sigilo (do inglés, Average
Secrecy Capacity, ASC). As formulacdes fechadas de um caso da SOP e da SPSC foram
obtidas e demonstradas. Os resultados e andlises s@o realizados por meio das curvas de SOP,
SPSC e ASC, variando as caracteristicas do canal intruso e do canal principal sob o modelo
k-1, sombreado. Além disso, algumas técnicas de combate ao desvanecimento aplicadas ao
canal principal sdo analisadas como a Combinacdo Seletiva (do inglés, Selection Combin-
ing, SC), a Combinacao por Razdo Maxima (do inglés, Maximum Ratio Combining, MRC)
e a técnica de Multiplas Entradas e Multiplas Saidas (do inglés, Multiple-In Multiple-Out,
MIMO) com o canal de desvanecimento «-y sombreada.

ABSTRACT

This dissertation presents an analysis of shadowed k- fading channel with security appli-
cations at the physical layer using the Wynner’s classic wiretap model. The x-u shadowed
model was chosen because it provided a general model of fading and when compared to other
fading models such as Rayleigh, Rice, Nakagami-m and x-p, a better fit was found using
this model. Comparisons were made using concepts of Secrecy Outage Probability (SOP),
Strictly Positive Secrecy Capacity (SPSC) and Average Secrecy Capacity (ASC). The closed
formulations of a case of SOP and SPSC were obtained and demonstrated. The results and
analyzes are performed using the SOP, SPSC and ASC curves, varying the characteristics
of the intrusion channel and the main channel under the x-x shadowed model. In addition,
some techniques to combat fading applied to the main channel are analyzed as the Selective
Combination (SC), Maximum Ratio Combining (MRC) e Multiple-Input Multiple-Output
(MIMO).
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Capitulo 1

Introducao

1.1 Contextualizacao

A seguranga nas transmissoes jd se tornou uma preocupacao constante nas arquiteturas de
rede, sejam elas cabeadas por fibra 6tica, por enlaces de micro-ondas, com ou sem linha de
visada. Essa preocupacio permitiu um avango significativo nos campos de estudo especiali-
zados na segurancga da troca de informagdes. Devido aos vérios tipos de servigcos disponiveis
atualmente que facilitam a execugdo das atividades do dia a dia e que necessitam enviar e
receber informagdes privadas de forma segura, como por exemplo, transa¢des bancérias, tro-
cas de informagdes entre pacientes e médicos, comunicac¢des militares, a seguranca na troca

de tais informagdes se tornou algo imprescindivel.

Um exemplo de como esse assunto tem sido um item importante da atualidade € a dis-
cussdo da necessidade de uma Politica Nacional de Seguranga [1]. No dia 17 de fevereiro
de 2017 foi publicado no Didrio Oficial da Unido, no ambito de seu Departamento de Segu-
ranca da Informagdo e Comunicagdes, a elaboracao de uma proposta desta Politica Nacional
de Seguranca e num préximo passo criar uma Agéncia Nacional de Seguranca. Entre os
objetivos estd o estabelecimento de mecanismos para o processamento e veiculagcdo de infor-
macoes seguras. Dentro desta discuss@o acerca da seguranca na troca de informagdes, varias
pesquisas sobre o assunto estdo sendo realizadas em todas as camadas de comunicagdo [2],
[3], [4], [S]. A Figura 1.1 mostra como sdo distribuidas as camadas no modelo OSI, do
inglés Open System Interconnection. Neste modelo as camadas sio separadas em camada
de aplicacdo, camada de apresentacdo, camada de sessdo, camada de transporte, camada de

rede, camada de enlace e camada fisica.

Os ataques mais comuns que sdo observados nas comunicagdes de redes sem fio podem
ser categorizados em ataques passivos e ativos. Dois exemplos bem comuns de ataques
passivos sdo os de escuta e de anélise de trafego, ou seja, sdo ataques que ndo impossibilitam
o funcionamento da rede. Em ataques ativos, os quais podem afetar o funcionamento da rede

através de alteracdes na mesma, temos como exemplo os ataques de DoS [6].



Ponto A Ponto B

Aplicagao

Apresentagao

Sessao

Transporte Transporte

Enlace Enlace

Canal de Comunicagao Sem Fio

Figura 1.1: Arquitetura em camadas do modelo OSI.

Medidas de seguranga na camada fisica t€m ganhado grande importancia nos estudos
mais recentes da drea. Nesta camada estdo os ataques de tratamento mais dificeis, eles
acabam utilizando de forma indevida o meio sem fio por dispositivos que ndo participam da
rede.

O ataque mais comum observado na camada fisica € o de escuta, ou eavesdropping, que
se baseia em um canal de comunicacdo principal com dois pontos trocando informagdes
privadas, e um terceiro individuo tentando interceptar as informacdes através de uma escuta
no canal de comunica¢do principal, criando assim um segundo canal, o canal intruso. A
Figura 1.2 exemplifica como acontece esse tipo de ataque.

osnJiu| |eue) -

Figura 1.2: Ataque de escuta.

Com a crescente necessidade de mais seguranca na troca de informag@o nos meios de



comunicagdo, este trabalho se motiva na caracterizagdo estatistica do canal sem fio com
aplicacdes de seguranca na camada fisica. E para tal, € grande a importancia da modelagem
do canal para avaliacdo do desempenho das redes de comunicacdo. Devido as caracteristicas
estocdsticas dos canais, vdrias distribui¢des ja foram apresentadas para a modelagem dos
meios de propagacdo, mas este trabalho se propde a analisar aplicagcdes de seguranca na
camada fisica utilizando a distribuicdo -y sombreada, distribuicdo esta que apresenta um
bom ajuste a dados préticos além de ser um modelo generalista de desvanecimento com boa
flexibilidade.

1.2 Defini¢ao do problema

A necessidade de explorar o desempenho da seguranca na camada fisica tornou-se in-
contestavel para evitar ataques de escuta. Entdo, para caracterizar os cendrios de propagacao
quando ha canais intrusos no ambiente é necessario aprofundar o estudo das métricas de se-
guranca. Entre as métricas mais utilizadas se encontram a Capacidade de Sigilo Estritamente
Positiva (do inglés, Strictly Positive Secrecy Capacity, SPSC), a Probabilidade de Interrup¢ao
de Sigilo (do inglés, Secrecy Outage Probability, SOP), e a Capacidade de Sigilo Média (do
inglés, Average Secrecy Capacity, ASC).

Trabalhos acerca deste assunto estdo sendo amplamente explorados, como em [7] e [8],
com o estudo da SPSC para sistemas com canais independentes de desvanecimento Log-
Normal com um Udnico intruso e com varios intrusos, respectivamente. Estudos sobre a
SPSC sob canais de desvanecimento de Rice e Weibull foram realizados em [9] e [10], res-
pectivamente. A SOP sob canais log-Normal foi investigada em [11]. Em [12], o canal
de desvanecimento de Rayleigh foi utilizado para caracterizagdo da SPSC e da SOP para o
modelo cldssico de escuta de Wyner. Em [13] sdo apresentadas vdrias técnicas de diversi-
dade para aumentar a seguranca em redes sem fio contra ataques de escuta. Alguns métodos
de selecdo segura foram propostos com o objetivo de aumentar a seguranca na camada fisica
em redes sem fio cooperativas e em redes de radio cognitivo em [14] e [15], respectivamente.
Um estudo da SOP e da SPSC foi realizado em [16], utilizando o canal de desvanecimento
a-1 sob o modelo cldssico de escuta de Wyner.

Até entdo, as referéncias sobre seguranga na camada fisica se concentram em canais
como Rayleigh, Rice, Nakagami-m ou log-Normal [7, 8, 9, 17, 18]. Todos estes trabalhos
propdem modelos analiticos para tipos especificos de canais de desvanecimento e ndo co-
brem os vdrios tipos de desvanecimento em cendrios praticos. E em contra-partida a dis-
tribuicdo k-1 sombreada tem sido usada para caracterizar cendrios compostos com linha de
visada e sombreamento [19]. Esta distribui¢do fornece um modelo geral de desvanecimento
com bom ajuste para dados préticos e podendo ser reduzida para modelos de desvaneci-
mento como a Gaussiana unilateral, Rayleigh, Rice, e Nakagami-m, todas compostas com
sombreamento. Também € possivel reduzir aos mesmos canais de desvanecimento, porém



sem sombreamento, o que mostra uma excelente flexibilidade da distribui¢do ~-p sombreada.

Pelo conhecimento da autora, a literatura ainda carece de estudos especificos para o canal
de desvanecimento x-4 sombreado acerca da SOP, SPSC e ASC na camada fisica e este
trabalho se propde a realizar uma investigacio sobre estas métricas sob o mencionado canal
de desvanecimento aplicado ao modelo cldssico de escuta de Wyner e também analisar o uso
de técnicas de combate ao desvanecimento como a Combinagado Seletiva, do inglés Selection
Combining (SC), a Combinagdo por Razdo Maxima, do inglés Maximum Ratio Combiner
(MRC) e Muiltiplas Entradas e Multiplas Saidas, do inglés Multiple-In Multiple-Out (MIMO)
para melhorar a confiabilidade dos sistemas de comunicacao sem fio devido as caracteristicas

de um canal com combate ao desvanecimento.

1.3 Objetivos

Este trabalho se propde a realizar uma andlise da seguran¢a na camada fisica baseando-se
nas métricas de seguranca SOP, SPSC e ASC sob o canal de desvanecimento x-4 sombreado.

Desta forma, este trabalho tem por objetivo:

e Descrever os modelos de desvanecimentos mais utilizados: Rayleigh, Nakagami-m,
Rice, x-p e o utilizado como base deste trabalho, x-j sombreado;

e Descrever as técnicas de combate ao desvanecimento que podem ser utilizadas para
melhorar a seguranca nas comunicagdes sem fio: SC, MRC e MIMO;

e Descrever as métricas de seguranga utilizadas na anélise dos ambientes propostos:
SOP, SPSC e ASC;

e Obter a formulacao para um caso da métrica de seguranca SOP e SPSC para o modelo
de desvanecimento x-u sombreado;

e Investigar o comportamento da SOP, SPSC e ASC quando utilizamos o modelo de
desvanecimento k- sombreado variando os valores de x do canal principal e do canal

intruso;

e Investigar o comportamento da SOP, SPSC e ASC quando utilizamos o modelo de
desvanecimento x-u sombreado com técnicas de combate ao desvanecimento variando

os valores de x do canal principal e do canal intruso;

e Investigar o comportamento da SOP, SPSC e ASC quando utilizamos o modelo de

desvanecimento x-u sombreado variando os valores de j do canal principal;

e Comparar modelos de desvanecimento variados sob as curvas de SOP, SPSC e ASC.



1.4 Estrutura da Dissertacao
Este trabalho esta estruturado da seguinte maneira:

e Capitulo 2: Apresenta os modelos de caracterizagdo de canal utilizados neste trabalho
como o modelo de escuta de Wyner, os modelos estatisticos de Rayleigh, Nakagami-m,
Rice, x-p € k- sombreado;

e Capitulo 3: Apresenta as técnicas de combate ao desvanecimento que serdo aplicadas
aos canais de comunicagdo propostos, sdo elas SC, MRC e MIMO;

e Capitulo 4: Apresenta as métricas de seguranga aplicadas para a caracterizacdo do
sigilo obtido sob os canais de comunicagdo sem fio estudados, sao elas a SOP, a SPSC
e a ASC;

e Capitulo 5: Aqui sdo apresentadas as formulacdes fechadas para um caso da SOP
e para a SPSC, além das andlises e caracterizagdo estatistica da seguranga de canais
de comunicag¢do sob a distribui¢do x-u sombreada. Comparagdes sdo realizadas com
outras distribui¢des.

e Capitulo 6: Apresenta as conclusdes obtidas a partir de todo o trabalho desenvolvido
nesta dissertagao.

e Apéndice: Demonstragdo das formulas fechadas para a SOP e a SPSC sob o canal de

desvanecimento x-pu sombreado.



Capitulo 2

Modelagem do canal de comunicacoes
sem fio

Os sistemas de comunicacdo sem fio apresentam limita¢cdes impostas pelo proprio canal.
O caminho do sinal entre o transmissor e receptor pode estar seriamente obstruido por pré-
dios ou montanhas, ou estar com uma linha de visao direta e sem obstaculos. Os canais de

comunicacdo sem fio sdo aleatorios e ndo oferecem uma analise simples.

A modelagem do canal de comunicacio € uma das partes mais importantes na analise
de um sistema seguro e normalmente € realizada estatisticamente, com base em medicdes
realizadas no cendrio de interesse.

Este capitulo trard uma breve explicaciao sobre os conceitos necessarios para a andlise e

modelagem do canal de comunicagdo proposto neste trabalho.

2.1 Modelo classico de escuta de Wyner

Para a caracterizacdo de um ambiente com escuta usaremos o modelo cldssico de Wyner
[20]. Este modelo € baseado em um sistema de comunicacao sem fio com trés nds diferen-
tes, o transmissor, o receptor e o intruso. Neste cendrio, o transmissor S envia mensagens
confidenciais para o receptor R, e o intruso E tenta decodificar a mensagem privada pelos
outros dois pontos. O canal entre o nd S e R, € considerando como canal principal, e entre §
e E, canal intruso.

A partir do conceito defendido por Shannon [21] de que para uma comunicacio segura,
dada a presenca de um intruso, € necessdrio que os canais principais e intrusos nao apre-
sentem ruido e também a presenca de uma chave secreta tanto no transmissor quanto no

receptor, Wyner expandiu este conceito para canais com ruido.

Wyner diz que uma condi¢do perfeita de sigilo pode ser alcancada desde que a infor-

magcao obtida pelo intruso seja irrelevante comparada a mensagem original. Ou seja, dado



I(A; B) como a informagdo mutua entre os pontos A e B, M como o sinal transmitido pelo
né transmissor S, M como o sinal recebido pelo receptor legitimo R, e Z como o sinal

recebido pelo intruso, a capacidade maxima do canal é dada como:

C = maz,,I (M; M) (M 2), 2.1
em que p, € a fungdo distribuicdo de probabilidade do sinal transmitido.

Para o cendrio proposto neste trabalho, considera-se que os canais principal e intruso
apresentam desvanecimento independente e também ruidos Gaussianos complexos indepen-
dentes com média zero e variagdes unitarias. Ambos os canais possuem blocos de desva-
necimento ergddicos em que os coeficientes dos canais permanecem constantes durante o

periodo do bloco, variando independentemente entre eles.

2.2 Modelos estatisticos Classicos

Em comunicagdes sem fio, a envoltdria e a fase do sinal variam de maneira aleatoria
devido ao fendmeno do multipercurso. O bom conhecimento dos fendmenos que afetam o
canal de propagacao e dos parametros do sinal propagado t€m um impacto direto na qua-
lidade e na confiabilidade de um sistema de comunicagdes. Consequentemente, uma boa
caracterizacdo estatistica da envoltéria torna a andlise de qualquer técnica de comunicagao
bem mais precisa.

O modelo estatistico escolhido para este trabalho é o x-u sombreado por ser uma dis-
tribuicdo que fornece um modelo geral de desvanecimento com bom ajuste para dados
préticos e podendo ser reduzida para outros modelos de desvanecimento. E para proposi-
tos de comparacdo, trabalharemos também com as distribui¢des mais cldssicas Rayleigh,
Nakagami-m, Rice, Rice sombreado e x-4 sem sombreamento.

2.2.1 Distribuicao de Rayleigh

Este modelo é um dos mais utilizados para ambientes com desvanecimento multipercurso
sem linha de visada. A funcdo densidade de probabilidade, do inglés Probability Density
Function (PDF), da envoltéria do sinal transmitido com a distribui¢cdo de Rayleigh € dada

por [22]:
r

Far (1) = =2 o 2.2)
RRay r _QRay € p QRay ) .

em que Rp,, € a varidvel aleatéria da magnitude da envoltéria do sinal modelado por
Rayleigh e €2 € a poténcia média do sinal transmitido, com r > 0.

Para a avaliagdo e caracterizacdo de canais de comunicagdo sem fio € mais comum o
uso da PDF em funcio da relagdo sinal ruido, SNR. Desta forma, a PDF da distribuigdo de



Rayleigh em funcdo da SNR instantnea por simbolo transmitido € dada por:

fFR,ay (7) = % exp |:_z:| s

em que 7y ¢ a SNR média por simbolo transmitido, com y > 0.

A curva da PDF de Rayleigh € mostrada na Figura 2.1.

T T T T T T T T T T T

(2.3)
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Figura 2.1: PDF da distribui¢cdo de Rayleigh.

A funcao distribui¢do acumulada, do inglés Cumulative Distribution Function (CDF), da
distribuicdo de Rayleigh pode ser obtida a partir da integracdo da PDF, a Figura 2.2 mostra a
CDF da distribui¢do de Rayleigh.

2.2.2 Distribuicao de Nakagami-m

A distribui¢do Nakagami-m é obtida a partir da distribui¢do Qui-Quadrado (x?) Central
em que m é o parametro de desvanecimento [22]. Esta é uma distribui¢do mais flexivel,
podendo se aproximar a maioria das distribuicdes. E também empregada para modelar am-
bientes internos em presenca de multipercurso.

A PDF da envoltdria R € dada por [22]:

2mmr2m—1

F(m) %ak

em que [y, € a varidvel aleatoria da magnitude da envoltoria do sinal modelado por

Frne (1) = exp { i’ } , (2.4)

QNak

Nakagami-m e (2 € a poténcia média do sinal transmitido, com r > 0.



Fg(r)

Figura 2.2: CDF da distribui¢cao de Rayleigh.

A PDF da distribui¢do de Nakagami-m em funcdo da SNR instantanea por simbolo trans-

mitido € dada por:

M e [T
fFNak (7) - F(m)"ym exp |: ’_}/ :| ) (25)

em que 7y ¢ a SNR média por simbolo transmitido, com y > 0.

O parametro m, que € conhecido como fator de desvanecimento, determina a inclinacao
das curvas tragadas em funcdo dos valores medidos e representa o niimero de clusters mul-
tipercurso. O m somente ird garantir uma boa aproximagdo quando seu valor for definido
a partir de m>1/2 [22]. O fator de desvanecimento € o fator de maior influéncia nesta dis-
tribuicdo [23]. O parametro 2 é a média da poténcia do sinal, e T'[-] é a fungdo Gamma. O

parametro m € definido por [24] como:

B E?[r?]

m = Vi) ; (2.6)

m >

DN | —

em que E-| é o operador Esperanca e V[-] é a varidncia.

A distribui¢do Nakagami-m inclui algumas outras distribui¢des utilizadas para caracteri-
zacdo de canais de comunicacdo a partir da manipula¢do de seu parametro m. A distribui¢dao
Gaussiana Unilateral pode ser obtida com m = 1/2 e a distribui¢do de Rayleigh com m = 1.

A curva da PDF da Nakagami-m € mostrada na Figura 2.3.

A CDF da distribuicdo de Nakagami-m pode ser obtida a partir da integracdo da PDF ¢
mostrada na Figura 2.4.
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Figura 2.3: PDF da distribuicdo de Nakagami-m com m variando.

2.2.3 Distribuicao de Rice

A distribui¢do de Rice, também conhecida como distribuicdo Nakagami-n, tem como
caracteristica um bom ajuste para canais de propagacdo com um componente com linha de
visada com maior poténcia e outros componentes aleatérios com poténcia menor [22]. O
sinal recebido serd composto pela soma dos sinais refletidos mais um sinal com poténcia
predominante.

A distribui¢do de Rice apresenta para sua envoltéria R a seguinte PDF [22]:

TR (1) = <M> exp {—k — M] Iy | 2 Bk + 1)r , 2.7)

QRic QRic QR’L’C

em que Rp;. € a varidvel aleatéria da magnitude da envoltéria do sinal modelado por Rice
e (2 é a poténcia média do sinal transmitido, com r > 0. k € conhecido como fator de Rice
e representa a razao entre a poténcia total da componente dominante e a poténcia total das
componentes espalhadas. k& provoca o comportamento na distribui¢do mostrado na Figura
2.5, ou seja, quanto maior &, mais deterministica serd a distribuig¢do [25].

A PDF da distribui¢do de Rice em fun¢do da SNR instantanea por simbolo transmitido é
dada por:

fra. () = (@) exp [—K — @} Iy (2 M) , (2.8)

em que 7y € a SNR média por simbolo transmitido, e v > 0.

10
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Figura 2.4: CDF da distribui¢cao de Nakagami-m com m variando.

A degeneracdo da distribui¢do de Rice, fazendo K—0, resulta na distribuicdo de Rayleigh
[26]. A CDF da envoltdria para Rice pode ser obtida a partir da integracdo da PDF e é
mostrada na Figura 2.6.

T T T T
-—--K=1
—_~ i
%, ——— =)
R
— K4
———K =8 ]
— ~K=16
|
4 5

Figura 2.6: CDF da distribui¢cao de Rice com K variando.
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Figura 2.5: PDF da distribuicao de Rice com K variando.

2.2.4 Distribuicao de x-p

Para sinais com variagdes em pequena escala com linha de visada, a distribui¢do k-p
generalizada pode ser usada para a representacdo desses canais de comunicag¢do sem fio
[27]. Os clusters de multipercurso possuem ondas dispersas com poténcias idénticas e dentro
de cada cluster h4 uma componente dominante que apresenta uma poténcia arbitraria. O
parametro x representa a razao entre a poténcia total das componentes dominantes do sinal
e a poténcia total das componentes espalhadas, e o pardmetro p representa o nimero de

clusters multipercursos presentes no ambiente.

A distribui¢c@o k-p apresenta para sua envoltdria a seguinte PDF [27]:

Fro (1) = 2,11(7114—/@) z 1 (Qr ) exp [—,u(l ) (Qr

mTea:p[u/i] Qn—u K—p K—p

2
) ] Ly {Q,Uv k(1 + k)
(2.9)
em que 7, € a varidvel aleatoria da magnitude da envoltoria do sinal modelado por k-1
e Q € a poténcia média do sinal transmitido (E[R?]), comr > 0,k > 0, u > Oe I,[] éa
funcdo Bessel modificada de primeiro tipo € ordem z.

A PDF da distribuicdo x-p em func@o da SNR instantdnea por simbolo transmitido é

dada por:
(1 4 )M+1 p—1
K) 2
o) = HEEO S 02 s 2T R @0
Kz erpluk]y 2 gl gl

em que 7y € a SNR média por simbolo transmitido, e v > 0.
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Como casos especiais, a distribuicdo x-p pode representar a distribuicio Nakagami-m
com Kk — 0 e m = p. A distribuicdo de Rice pode ser obtidacom = 1e x = k.

A variagdo dos parametros x e p € mostrada nas Figuras 2.7 e 2.8. E possivel observar
pelos graficos que uma melhor comunicacio € obtida quando temos valores altos de x e
visto que o desvanecimento € mais suave nestes cendrios.

14l ]
’\
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12 I\ B 1
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L I \ —_—k=4u=12
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<
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4 5
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|
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Lt
7l| l\ —_—k=1lpu=2
N \
| I \ ——=1lu=4
\
s [ SR
= 1.0 I — ~«k=Lu=8 .
= | -~ \
= P

Figura 2.8: PDF da distribuicdo x-u com K variando.
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A CDF da envoltdria para k- € mostrada na Figura 2.9.
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Figura 2.9: CDF da distribui¢do s-js.

2.2.5 Distribuicido de x-;. sombreada

A distribuicdo k-1 sombreada € obtida a partir de uma generalizacio da distribui¢do k- p.

Diferentemente da distribuicdo -y, no ambiente com sombreamento 0s componentes
dominantes de todos os clusters podem flutuar aleatoriamente devido ao sombreamento.
Dentro de cada cluster, assumimos que as ondas multipercurso espalhadas possuem poténcia
idéntica e uma componente dominante com certa poténcia arbitraria.

A curva da PDF da SNR transmitida para a distribuicao -y sombreada € dada por [19]:

Jr(v)=

prst (L4 8)" 4\ JTLES S (14 k)Y
— X g My ———————— |,
()7 (s +5)° \7 P PR T s

(2.11)

k > 0 € a relagdo entre a poténcia total das componentes dominantes e a poténcia total das
ondas espalhadas. p estd relacionado ao nimero de clusters dos canais de comunicacdo. O
sombreamento € representado por s. Com um s maior, observa-se um efeito menor de som-

breamento. 7y é a SNR média do canal e 1F; é a funcdo Gamma Hipergeométrica Confluente.

A CDF da SNR do sinal transmitido para a distribui¢cdo - sombreada é dada por [19]:

14
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B0 = o (3) 7

X @y (u—878;u+1;—

(2.12)

Y

p(l+r)y  pl+k) sy
ol 3 opEts)’

com ®, como a fungdo Hipergeométrica Bivariante Confluente [28].

As curvas da PDF da x-4 sombreada variando seus pardmetros sdo mostradas nas Figuras
2.10,2.11e2.12.
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Figura 2.10: PDF da distribui¢do x-p sombreada com « variando.
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Figura 2.12: PDF da distribui¢io x-p sombreada com s variando.

A curva da CDF da x-p sombreada € mostrada na Figura 2.13.
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Figura 2.13: CDF da distribui¢do de x-; sombreada.

A variagdo nos parametros mencionados acima permitem a derivacdo de algumas outras
distribui¢cdes a partir da propria k- sombreada. Para obter estas distribui¢des com sombrea-
mento é preciso utilizar s — s A Tabela 2.1 mostra essa relag@o.

Tabela 2.1: Distribui¢des derivadas a partir do modelo x-p sombreado.

Modelos de Desvanecimento Pariametros do Canal
Gaussiana unilateral pn=05Kk—=0,8s=00
Rayleigh pu=1rx—=0,5s =00
Nakagami-m p=m,k — 0,8 =00
Rice pu=1,rk=K,s =00
Rice sombreada pw=1, k=K

K- W= K=K, § = 00

2.3 Conclusao

Neste capitulo foram discutidos conceitos estatisticos e de modelagem de canal utilizados
nas andlises que serdo realizadas neste trabalho. No préximo capitulo serdo explicadas as

técnicas de combate ao desvanecimento.
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Capitulo 3
Técnicas de Combate ao Desvanecimento

Uma das formas de se alcangar uma maior confiabilidade e seguranga na camada fisica
que tem sido constante nos estudos mais recentes € o uso de técnicas de combate ao desvane-
cimento para este fim. O uso de mdltiplas antenas de transmissdo e recep¢do como MIMO,
MRC e SC aumentam a seguranga nas transmissoes sem fio.

3.1 Maximal Ratio Combining

A técnica de diversidade conhecida como Maximal Ratio Combiner, MRC, é uma das
arquiteturas de recep¢do combinada mais estudada. O MRC, normalmente, apresenta for-
mulacdes analiticas convenientes, permitindo manipulacdes matematicas mais faceis [29]
[30] [31].

No MRC os sinais de varios ramos ou canais sdo combinados juntamente com o ganho
de cada um deles de forma proporcional ao nivel do sinal RMS e inversamente proporcional
ao ruido quadréitico médio nesse canal. A Figura 3.1 mostra a arquitetura de uma recep¢ao
com MRC.

E, ||w]|? L w?E
7M30=M=Z—b=2% 3.1)

o2

Transmissor Receptor

Figura 3.1: Maximal Ratio Combiner com L ramos
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Com a SNR do MRC dada por vyp;pc = Zle Y, ASSUMIimMos

Y=N=%=..=7L, (3.2)
com 7 sendo a SNR média.
Entdo, para a PDF da MRC com a distribui¢do «-x sombreada usamos [31]

_ (14 k)" i1 —[EE]y ( - AR+ k) )
fFMRC(fy) - F(ﬂ)(ﬂli + m)mn[ﬂ exp 1F1 ms s ﬂﬁ + ﬁl?? ), (33)

com i = Lu, m = Lm,n = Ly, e L como nimero de ramos.

A Figura 3.2 mostra a curva da PDF da x-p sombreada com MRC variando a quantidade
de ramos utilizados.

0.8 T T T T T T T T T T T T T T T T
——- k=8 u=2m=2,L=2
0.6F m— k=8, u=2,m=2,L=3 -
— k=8, u=2,m=2,L=4
—_ ——— k=8, u=2,m=2,L=5
& RN
et A
g 041 , \\ — k=8 u=2,m=2,L=6 ]
&

Figura 3.2: PDF da distribui¢do x-u sombreada com MRC variando L.

3.2 Multiple-Input Multiple-Output

Para as comunicagdes sem fio, a técnica de combate ao desvanecimento chamada de
MIMO, do inglés Multiple-Input Multiple-Output, ¢ um método para aumentar a capacidade
de um link de radio usando multiplas antenas de transmissdo e recep¢ao explorando a propa-
gacdo multipercurso. A Figura 3.3 mostra o esquema bdsico ponto a ponto com /N antenas
transmissores e Ny antenas receptores utilizado no MIMO.
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O sistema pode ser representado pelo modelo discreto no tempo em 3.4, [32].

Y1 hiv - hig 1 n
= : : I B el R (3.4)
YNy hNRl s hNRNT TNy NNy
x representa o simbolo transmitido, n € o vetor ruido, e H € a matriz de ganho, com h;;
representando o ganho da antena transmissora ¢ com a antena receptora j. Consideramos
canais de largura de banda B com ruido Gaussiano complexo com média zero e matriz de
covariancia 021y, em que 02 = NyB. Para fins de simplificacdo, dada uma poténcia de
transmissdo constante P iremos assumir um modelo equivalente com poténcia de ruido e
poténcia de transmissio P/o? = p, em que p pode ser interpretado como a SNR por antena
receptora para cada canal.

O MIMO tem sido bastante investigado em termos de capacidade em vdrios tipos de
canais de desvanecimento [33, 34, 35, 36], inclusive na distribui¢do x-p sombreada utilizada
neste trabalho [37].

Transmissor Receptor
Transmissor Receptor
Transmissor Receptor
Transmissor Receptor
Transmissor com N; elementos Receptor com Ni elementos

Figura 3.3: Esquema bdsico de antenas transmissoras e receptoras com a técnica de MIMO.

Em [19] € mostrado que a soma de L varidveis aleatdrias -, sombreadas independentes
e identicamente distribuidas com parametros x, p e v é também uma varidvel aleatéria com
distribuicao x-p sombreada com pardmetros L X k, Ly e L x SN R médio. A partir deste
resultado, temos que a pdf da poténcia recebida com /V,; antenas transmissoras e NV, antenas
receptoras pode ser expresso por [37]

(14 k)" MIESI ( _ @21+ &) )
= — F sy | ————= 3.5
Jrarinio (V) T'(3) (s + m)mn“7 exp " P\ ms s [ik + 7 v), (3.5)
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com i = N;N,.u, m = NeN.m, n = N¢N,7 ey como a SNR média do sinal transmitido.

Esta equacdo pode ser reduzida para
Jr(y) =y Tl R (s s C) (3.6)

_ ﬁ["'ﬁ[ﬁl(l—‘r."ﬁ)ﬁ | a(14k) _ [12."»(1-‘1-/{)
em que ¢ = T(7) (k) gk > A= [T] eC = [(ﬁ”JFm)’?] ’
A Figura 3.4 mostra a curva da PDF da k- sombreada com MIMO variando a quantidade

de elementos na transmissdo e na recepgao.
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Figura 3.4: PDF da distribuic@o x-u sombreada com MIMO variando Ny e Np

3.3 Selection Combining

Na técnica Selection Combining, o receptor recebe N cOpias da mesma mensagem trans-
mitida, como mostrado na Figura 3.5. O receptor seleciona a antena com a poténcia de sinal
recebida mais alta e ignora os sinais das outras antenas. Entdo no SC

0 Owutros casos

em que 7 € o SNR do sinal de saida.

A CDF da SNR instantanea ap6s utilizada a técnica de SC pode ser escrita da seguinte
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Sinal de Saida

Figura 3.5: Esquema bdasico utilizado na técnica SC.

forma para ramos independentes e identicamente distribuidos

FFSD(’YSD) = P(’YZ S 75'D7i = ]-7 7L) = HP(VZ S VSD)

i=1 (3.8)
YsD L
. ( / fm(%ﬂ%) |

Entdo, € possivel derivar a PDF da distribui¢do x-y sombreada com SC.

d
fFSD(VSD) = %F(VSD>
1 _’ySD(l—FK);L WSD) —1+H _
= exp w o Lm™ (— 1+ )l pt(m 4+ kp)™™
Yol (1) Yo ( SH )

(3.9)

YSD 1 A(tR)u . ~ —1+p
x 1Fy [m; p;vsp T (/ exp w0 m"|—
0 Yol (1) Yo
L-1

X (L4 k)t (m+ sp) ™" 1 Fy [m; ;v T dv) 7

K(1+r)p’

comT = Yo (m+rip)

, L é o niimero de ramos e ysp = max {y1,72, .-, YL }-

A Figura 3.6 mostra a curva da PDF da k-p sombreada com Selection Combining com-
parada com a distribuic@o x-p sombreada sem combate ao desvanecimento.

22



o8—————— -+

—— =8, u=2m=2,L=5

— k=8, u=2,m=2,L=4

m—— =8, u=2,m=2,L=3

——- k=8 u=2,m=2,L=2 h
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— k=8 u=2,m=2,L=6

Figura 3.6: PDF da distribuicao ~-y sombreada com SC variando L.

3.4 Conclusao

Neste capitulo foi realizada uma revisao tedricas das técnicas de combate ao desvaneci-
mento SC, MRC e MIMO, as quais serdo utilizadas nos proximos capitulos deste trabalho
na andlise de seguranca na camada fisica. No préximo capitulo serdo mostradas as métricas
de seguranca utilizadas na caracterizacdo de uma canal seguro.
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Capitulo 4
Meétricas de Seguranca

Como tém sido amplamente discutido neste trabalho, as questdes acerca de seguranca e
privacidade t€ém ganhado grande importancia nas andlises das redes de comunicagdes sem
fio. E com o foco nas camadas mais inferiores, mais especificamente na camada fisica, surge
anecessidade da caracteriza¢do dos ambientes de propagacao quando existem canais intrusos

no sistema.

Neste capitulo um estudo mais aprofundado acerca das métricas de seguranca € realizado.
Entre as métricas analisadas est3o a probabilidade de Capacidade Estritamente Positiva (do
inglés, Strictly Positive Secrecy Capacity, SPSC), a Probabilidade de Interrup¢do de Sigilo
(do inglés, Secrecy Outage Probability) e a Capacidade Média de Sigilo (do inglés, Average
Secrecy Capacity).

4.1 Capacidade de Sigilo

Como ja discutido no capitulo 2, este trabalho é baseado no modelo cldssico de escuta de
Wyner, e a partir desse conceito usaremos a configuragdo mostrada na Figura 4.1 de [38].

Figura 4.1: Configuracio base.

A mensagem w; € transmitida como a mensagem codificada z, =
[z(1),...,z(2),...,x(n)]. hp(i) é o ganho do canal complexo do canal principal, entre
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Alice e Bob, hy/ (i) é o ganho complexo do canal intruso, entre Alice e Eve. n,, (i) é o ruido

Gaussiano encontrado no canal principal, e nyy (7) para o canal intruso.

Desta forma, temos como saida o sinal recebido pelo receptor legitimo Bob e o sinal
recebido pelo receptor intruso Eve como

Ym = h]u(Z)l‘(Z) + ’I’LJ\[(Z) (41)

A SNR instantanea recebida por Bob e por Eve € dada por

Pl Plhyl
Ym (i) = Ny = Ny

= YM, (4.3)

. Plhw@  Plhw|?
(i) = Tl Pl

em que Ny, e Ny representam a poténcia do ruido no canal principal e intruso, respec-

=, (4.4)

tivamente, e P € a poténcia média do sinal transmitido, em que o canal € limitado por
s E[|X(4)[*] < P, X (i) é poténcia do sinal transmitido.

Para um cendrio com Ny, > N, ou seja, a poténcia do ruido no canal intruso € maior
que a poténcia do ruido do canal principal e ambos sdo canais com ruidos AWGN complexos,
a capacidade de sigilo do canal pode ser dada por [39]

Cs = Cy — Cw, (4.5)

em que a capacidade do canal principal € dada por [40]

1 P
=—1 1+ — 4.
Cis 209<+NM>’ (4.6)
e a capacidade do canal intruso é dada por
1 P
=1 1+—. 4.7
Cw 5 09 < + NW) 4.7)

Dado que ambos canais de ruido sdo considerados AWGN complexos, cada um deles
pode ser considerado como a soma de dois canais AWGN reais [41]. A capacidade de sigilo
do canal pode ser dada por

P P
CS = log <1 + m) - log (1 + N—W) . (48)
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Para o cenario proposto anteriormente, temos

P P
= 1 P ) —log (14 || — ) 4,
OS log ( + |hM| NM) og < + | W| Nw) ( 9)
Com o SNR do canal principal e intruso como vy, = Plha(i))]> /Ny e v =

P |hw (i) / Ny, respectivamente, e com a ndo negatividade da capacidade do canal, temos

log(1 1) —log(1
CS:{ og(1 + ) = log(l+w) se yu > w 4.10)

0 se Ym < Yw

4.2 Probabilidade de Interrupcao de Sigilo

A primeira métrica de segurancga que serd tratada € a Probabilidade de Interrupcao de Si-
gilo. A SOP € uma métrica geralmente utilizada como indicador bruto de desempenho, usada
para caracterizar a seguranca em canais de comunicacdes sem fio, inclusive em regimes com
diversidade. Ela é definida como a probabilidade da capacidade de sigilo ficar abaixo de
um determinado limiar, havendo dessa forma a interrup¢do do sigilo na comunicacdo en-
tre as partes legitimas quando este limiar ndo é respeitado. Definimos este limiar como
Cth, o qual deverd sempre ser maior ou igual a zero. A SOP ¢é definida como [42] com
© = exp(Cth) > 1 como

SOP = P{C, (vr,7E) < Cun} (4.11)

Como j4 definimos anteriormente
Cs = log(1 4+ ) — log(1 4+ yw)se v > Y. 4.12)

Realizando as devidas substituicdes

SOP = P{ln(1+vg) —In(1+vr) < Cu}

In(1+vr)
_ exp Cth
=P {eXpl"'(1+’YE) < exp }

1
:P{ +7R§@}
I+e

=P{7R§@7E+@—1}.

(4.13)

Com fr e fr como fun¢des de distribui¢do do canal principal e intruso, a probabilidade
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da capacidade de sigilo ficar abaixo de um determinado limiar € dada por
oo [Oyg+6-1
sop= [ [ tntom) dvaf ) e (@.14)
o Jo

Para o caso especifico da distribuicdo x-u sombreada temos

o0 1 _yg(+kplrE YE —ltne
SOP = / —————exp = om" (T> (14 k)" usf (m+ kpug)™™
o Vel (pr) VE E
1 2 —1+0+yE0 1 ypUtrpn
X 1F; {m; HE; Wﬁ:HE( i RE)ME} / ———— exp R
ve(m+ kepe) | Jo Yel'(1r)

YR —1+pgr
X <T> (1 + wp)!2ut (m + krug) ™™

YR

YrERPE(L + KR)UF
X 1Fy |m; pgr; —— dyrdVE.
Yr(M + KrpR)
(4.15)

4.3 Probabilidade de Capacidade de Sigilo Estritamente

Positiva

A Probabilidade de Capacidade de Sigilo Estritamente Positiva é Obtida quando a ca-
pacidade de sigilo do canal de comunicacao estabelecido € sempre positiva, ou seja, quando

caracterizamos um canal seguro.

Supondo que o transmissor tenha informagdes do estado do canal principal e do canal
intruso, como em transmissdes que utilizam TDMA, com o intruso sendo mais um usudrio
interagindo na rede. O transmissor pode aproveitar esta informacdo acerca do estado da
rede em ambos canais para obter uma comunicagdo segura enviando simbolos tteis ao re-
ceptor legitimo somente quando a capacidade de sigilo do canal for estritamente positiva.
Dessa forma, mesmo com uma probabilidade de interrupcao de sigilo alta, é possivel para o

transmissor e receptor protegerem a troca de dados.

Esta métrica € definida como [42]

SPSC = P{Cs (yr,vE) > 0} (4.16)
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Realizando as devidas substitui¢des

SPSC = P{in(1+~r) —In(1+7g) > 0}

In(1+vr)
_pl&P " 0
=F {eXpl”(1+'YE) = Xp }

1
=P +VR>1
L+7e

= P{vg <r}.

4.17)

Com fg e fr como fungdes de distribuicdo do canal principal e intruso, a probabilidade
da capacidade de sigilo estritamente positiva € dada por

0 YR
SPSC :/ / Ir (Vr) dvrfe (VE) dVE. (4.18)
o Jo

Para o caso especifico da distribui¢do x-u sombreada temos

[ee] 1 _'VR(1+fR>“R ’)/R —14+pr _
SPSC = / ————exp & m" <7> (1+ kr)"R i (m + kppr)™™
o VrI(1r) Tr f

1 2 —1+vr 1 gt
x 1Fy {m;ua; nkinl +KR)“R}/ ————exp B m”
Yr(m + krpr) | Jo Yel'(pe)

Vg —1+ug
X (fyf) (1+ kp)"?uhf (m + kppg) ™™
E

. 1 2
< |F, {mSHE; %:f%E( + KE)pE
Ye(m + Kppr)

] dygdyr
(4.19)

4.4 Capacidade Média de Sigilo

A Capacidade Média de Sigilo é a média da mdxima taxa de transmissio obtida para um
canal seguro[12]. Esta métrica é importante para a caracterizacdo do canal de comunicagao,
por exemplo, quando o transmissor tem informagdes do estado do canal intruso, o esquema
de transmissao pode ser adaptado (como mencionado em 4.3) e teoricamente, qualquer taxa
média de comunicagdo segura abaixo da capacidade média de sigilo do canal € alcancével.
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A capacidade média do canal é obtida por [12]

ASC’:/ / Cs(vr,ve) f (VR YE)dVRYE
o Jo

- /oo In(1+vg)fr </7R fE(ny)d'yE> dvr (4.20)
v 0
_ /0 In(1+4ve)fe(ve) / Frlvr)dyrdys.

YE

Para o caso especifico da distribui¢@o «-x sombreada temos

ASC = /OOO (aR \Fy [m; ur; Be) (/OWR ag 1F1 [m; pg; Br) d’YE) log(1 + 73))

Vel (1r)
_ > o > ag 1F1 [m; ur; Bel
/(T (1r))dvr — /0 (aE 1F1 [m; pug; Bl </YE & ’ﬁzr(uRI; d’yR) log(1 + 7E)>
/(Vel (1E))dve.
(4.21)
Com

_YrU+KRILR YR

—14p
ap = exp R - > R(l + k)P (m + krper) ™™, (4.22)
TR

_ve(+4kplnp YE

—1+p
ap=cxp = ) R (m o+ ) (4.23)
E

By = vrer(1 + KRG
Yr(m + Krptr)

(4.24)

_ yere(l+kp)ug
BE = — -
Ye(m + Kepr)

(4.25)

4.5 Conclusao

Neste capitulo foram apresentadas as métricas de seguranca SOP, SPSC e ASC. Estas
métricas serdo utilizadas para as andlises do préximo capitulo, tornando-as essencias para a

caracterizacdo e andlises de canais de comunicac¢ao seguros.
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Capitulo 5

Caracterizacao estatistica da seguranca
de canais sem fio

Neste capitulo trataremos dos resultados obtidos. Para as anélises realizadas foram uti-
lizados os conceitos explorados nos capitulos anteriores baseados no modelo de desvaneci-
mento k- sombreado. Para este ambiente foram analisadas as métricas de seguranca SOP,
SPSC e ASC, utilizando técnicas de combate ao desvanecimento de forma a obter ambi-
entes mais seguros. As formulacdes fechadas da SOP e SPSC também serdo abordadas neste

capitulo.

5.1 Metodologia Aplicada

A metodologia escolhida para este trabalho € baseada no modelo de escuta cldssica de
Wyner. O canal principal de comunicagdo entre os dois pontos legitimos sera referenciado
pela letra R, o canal intruso estabelecido entre o transmissor e o intruso sera referenciado

pela letra .

Os limites analisados neste trabalho (Cth) sdao de 1.25 bps e 0 bps. Nas curvas de SOP,
SPSC e ASC, K representa a relagcdo entre a SNR média do canal principal e a SNR média

do canal intruso, 7z = Kvg.

5.2 Formulacoes fechadas para a SOP e SPSC para canais

k-1t sombreados

Um dos resultados apresentados neste trabalho € a formulacao fechada para as métricas
de seguranca na camada fisica SOP e a SPSC para o canal de desvanecimento -y som-
breado.
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A férmula 5.1, obtida conforme descrito no apéndice 1.1, representa a SOP para canais

de desvanecimento k- sombreados com um limite para interrupcao de sigilo de O bps.

e (”)dn 1 (—ur—n)
SOP =0, | Y 22 <( +’fR)“R>
o hp ! TR
. tR+n
i s©as (%) U(up + s+ pr +n)
5.1)
) - p === (
o Mg s! (g +n) ((1+’y_1;)NR + (Hg)uzz)
(+rR)uR
) ) . o
2F (1’ P 8 o+ o 05 A L Atrp)ir 4 (trp)ie ) >> ’
YR YE
em que
1 —14pr
O = —=—s% <T) 1+ kp)!'Buf(sp+ K TR (5.2)
YT kD (ur) R \ R ( ®)" i ($r o+ Rritr)
1 —14ug
Cy= ————s7 | — 1+ kp)?ubf (s + K —oE (5.3)
2 el (1ip) E (VE) ( B)'P Uy (sp EME)
1 2
g, = Lt rr)th (5.4)
Yr(SR + KRIR)
1 2
d2 _ HE( +K/E)I"LE (55)

B Ye($e + kepe)

A férmula 5.6, obtida conforme descrito no apéndice 1.2, é a SPSC para canais de desva-
necimento x-p sombreados.

00 s (14-kEg) pEtn
S%)dg (*E"LE) F(MR+S+,UE+TL)

Z 5 E

o0 (M) gn (—uB—n)
SPSC = C/C, (Z o ((1 . KE)ME)

(5.6)

] K " HR+S+RE+N
s=0 Hr'S* \ (up +n) <(1+7-§)“E + (1+7_§)”R)
(+KE)uE
. . . E
2F1 (1’ prt S+ pe e+t L (+sE)pE + (+kRr)HR ) )) ’
VE YR
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em que

1 —1+ugr
G = ’Y_RF—(MR)SSRR (’YTR) (14 Kp)"" i (s + Kirpr) " (5.7)

1 —ltug
Cy = mS%E <’YTE) (14 kp)"?uy® (sp + kppp) " (5.8)
4 — kp(l+ kp)u% . (5.9

Ye(se + kpie)
1 2

g, — LK)k (5.10)

"~ Yr(sr + kpir)’

5.3 Analise da SOP

Com o cendrio ja apresentado na se¢do 5.1 os gréficos a seguir foram obtidos para a
andlise SOP considerando um ambiente sem técnicas aplicadas e com técnicas de combate
ao desvanecimento aplicadas.

5.3.1 Sem Técnicas de Combate ao Desvanecimento

Com os parametros sp = Sp = 3 e ugr = pup = 2 fixados, a Figura 5.1 mostra o
comportamento da SOP variando os valores de xy € kg, com Cth igual a 0 bps. Em que K
¢ a relacdo entre a SNR média do canal principal e do canal intruso, Yz = Kvg. A Figura
5.2 mostra o comportamento da SOP quando temos uma valor mais alto de C'th, no caso
Cth = 1.25 bps.
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Figura 5.1: SOP sob canal x-p sombreado por K, variando kg e kg, com C'th = 0 bps.

Lo T T T T T T T T
0.50F
020+
-9
=}
w
0.10F
0.05F (kg, kg) = (8, 0.01), (4, 0.01),

(1, 0.01), (0.5, 0.01), (0.01, 0.01),

0.01, 0.5), (0.01, 1), (0.01, 4),

0.01, 8)
0.02F .
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
-5 0 5 10 15
K(dB)

Figura 5.2: SOP sob canal x-u sombreado por K, variando kg € kg, com Cth = 1.25 bps.

E possivel observar que quando o parimetro x do canal principal diminui, e cresce o
valor deste parametro para o canal intruso temos uma maior SOP na comunicagdo estabele-
cida entre os dois pontos legitimos. E também é possivel observar uma maior SOP quando
temos um C'th maior, justificado pelo fato de que com um limiar maior a probabilidade de

interrupcao de sigilo aumenta em relagdo a um limiar mais restrito.
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5.3.2 Com Técnicas de Combate ao Desvanecimento

A SOP ao se aplicar as técnicas de combate ao desvanecimento discutidas no capitulo 4

ao cendrio apresentado anteriormente é mostrado logo abaixo.

5.3.2.1 Selection Combining

Aplicando a técnica de SC ao canal principal, com os parimetros sp = Sp = 3 € g =
pp = 2 fixados, variou-se x do canal principal e do canal intruso com 2 ramos e com 4

ramos.

1.00 T T T T T T T T T T T T T T T T T T T 3

0.50

L=2
[kg, kg] = [8, 0.01], [4, 0.01],

0.20F [1, 0.01], [0.01, 8]

1

0.10

Sop

0.05F

L=4
[k, kgl =8, 0.01], [4, 0.01],
(1, 0.01], [0.01, 8]
N
-5 0 5 10 15
K(dB)

0.02F

Figura 5.3: SOP sob canal x-p sombreado por K, variando xr € kg, com SC e C'th = 0 bps.

A Figura 5.3 mostra a SOP quando o canal principal aplica a técnica de diversidade SC
com Cth=0 bps e a Figura 5.4 apresenta a mesma anélise com Cth = 1.25 bps.
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[1, 0.01], [0.01, 8]

L=4
[kg, kgl =8, 0.01], [4, 0.01],
[1, 0.01], [0.01, 8]

0.01
-5

0 5 10
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15

Figura 5.4: SOP sob canal k- sombreado por K, variando kr e kg, com SC e C'th = 1.25

bps.

E possivel observar que a SOP é menor quando aplicada a SC, e com uma quantidade

maior de ramos a SOP decresce ainda mais.

5.3.2.2 MRC

Aplicando a técnica de MCR ao canal principal, com os pardmetros sp = sp = 2 ¢

pwr = pg = 1.1 fixados, variou-se x do canal principal e do canal intruso com 2 ramos e

com 4 ramos.

1.00f

0.50

020

Sop

0.05F

0.02

0.10

L=2
[kg, kgl =18, 0.01], [4, 0.01],
[1, 0.01], [0.01, 8]

L=4
[ke, kg1 =[8, 0.01], [4, 0.01],
[1. 0.01], [0.01, 8]

0.01
-5

0 5 10
K(dB)

15

Figura 5.5: SOP sob canal k-u sombreado por K, variando kg € kg, com MRC e C'th = 0

bps.
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A Figura 5.5 mostra a SOP quando o canal principal aplica a técnica de diversidade MRC
com Cth=0 bps e a Figura 5.6 apresenta a mesma analise com Cth = 1.25 bps.

1.001

0.50
L=2
Kz, £ =[8, 0.01], [4, 0.01],

0.20 [1, 0.01], [0.01, 8]

1

0.10

sop

0.05F

L=4
[kg, kg1 =[8, 0.01], [4, 0.01],
[1, 0.01], [0.01, 8]
1 I I I I 1 I I I I n I I
0 5 10 15
K(dB)

0.02F

0.01
-5

Figura 5.6: SOP sob canal x-p sombreado por K, variando kg € kg, com MRC e C'th = 1.25
bps.

Como no caso do uso do SC no canal principal, com o MRC € possivel observar um

menor SOP quando este € aplicado, e quanto maior o nimero de ramos aplicados, menor € a
SOP.

5.3.2.3 MIMO

Aplicando a técnica de MIMO ao canal principal, com os parametros sp = sp = 3 €
ir = pp = 2 fixados, variou-se x do canal principal e do canal intruso com 2 e 4 ndés na
transmissao e com 2 e 4 nds na recepg¢ao.
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Figura 5.7: SOP sob canal x-u sombreado por K, variando ki € kg, com MIMO e Cth = 0

bps.

A Figura 5.7 mostra a SOP quando o canal principal aplica a técnica de combate ao

desvanecimento MIMO com Cth=0 bps e a Figura 5.8 apresenta a mesma anélise com Cth =

1.25 bps.

1.00f

0.50

0.20

sop

0.10

0.05

0.02F

Ng=4 Ny=4

[0.01, 8]

Np=2 Np=2
[z, k£] = [8. 0.01], [4, 0.01],
[1, 0.01], [0.01, 8]

[kg, kgl =1[8, 0.01],
[4, 0.01], [1, 0.01],

1 s L L 1

0.01

5
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Figura 5.8: SOP sob canal -y sombreado por K, variando kg e kg, com MIMO e C'th =

1.25 bps.

Com o MIMO temos o menor valor para a SOP dentre as técnicas aplicadas. Quanto

maior o nimero de nés aplicados menores sao os SOPs encontrados.
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5.3.24 Comparacio

Para analisar todos os casos juntos, os pardmetros do canal principal kg, pir € sr foram
fixados em 8, 2 e 3, respectivamente. Para o canal intruso os parametros g, (g € Sp foram
fixados em 0.01, 2 e 3.

1.001 T T T T T T T T T : : : : —
—¢— Sem Diversidade

0.70 —o— SCL=2
—A— SCL=4

—<%— MRCL=2
0.50

—— MRCL=4

—&— MIMO Ng=2 Ng=2

sop

0.30 —B— MIMO Ng=4 Ng=4

0.20

1 I I I I 1 I I I I 1

-5 0 5 10 15
K(dB)

Figura 5.9: Comparagdo da SOP sob canal x-p sombreado por K com Cth = 1.25 bps.

A Figura 5.9 mostra a comparacio entre as curvas de SOP quando aplicamos nenhuma
técnica e com SC, MRC e MIMO nos cendrios ji apresentados. O caso com a menor SOP
€ quando aplicamos a técnica de MIMO com o maior nimero de nés na transmissao e na

recepc¢ao. A Figura 5.10 mostra a mesma andlise com Cth=0 bps.

1.00 D S S S s e —— L E e
—— Sem Diversidade
0.70+ —e— SCL=2 i
—A— SCL=4
0.50 —&— MRCL=2 i
—&— MRCL=4
A —®— MIMO Ng=2 Np=2
=}
©» 0.30 —&— MIMO Ng=4 Ny=4 | ]
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Figura 5.10: Comparacgdo da SOP sob canal k-p sombreado por K com C'th = 0 bps.
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5.4 Analise da SPSC

Mantendo o cendrio apresentado na secao 5.1, os graficos a seguir representam a Proba-
bilidade de Capacidade de Sigilo Estritamente Positiva. Da mesma forma realizada com a
SOP, seré feito para a SPSC, cendrios com técnicas de combate ao desvanecimento irdo ser
aplicados ao canal principal para andlise.

5.4.1 Sem Técnicas de Combate ao Desvanecimento

Com os pardmetros sp = sgp = 3 e ur = g = 2 fixados, a Figura 5.11 mostra o
comportamento da SPSC variando os valores de ki e k. Continuamos relacionando a SNR
média do canal principal com o canal intruso através de K, v = Kvg.

loof  — T T T T T T T
0.70}
050}
3
wn
S 030fF
020F (kg k2] =[8. 0.01], [4, 0.01],
[1,0.01], [0.5, 0.01], [0.01. 0.01],
0.15F [0.01, 0.5], [0.01, 1], [0.01, 4], [0.01, 8] 1
010L——
210 -5 0 5 10

K(dB)

Figura 5.11: SPSC sob canal x-p sombreado por K, variando ki € K.

E possivel observar que quando o pardmetro « do canal principal diminui, e cresce o valor
deste parametro para o canal intruso temos uma menor SPSC na comunicacio estabelecida
entre os dois pontos legitimos.

5.4.2 Com Técnicas de Combate ao Desvanecimento

As técnicas de combate ao desvanecimento discutidas no capitulo 4 e na secdo anterior
serdo também tratadas na andlise da SPSC.
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5.4.2.1 Selection Combining

Aplicando a técnica de SC ao canal principal, com os parametros sg = Sg = 3 € jig =

pp = 2 fixados, variou-se x do canal principal e do canal intruso com 2 ramos e com 4

ramos.
1.00F T T T T T T T T T T T T T T /7! —
0.70} |
0.50}- ]
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9 (ke xz1 = [8. 0.011, [001, 1],
& 030l [0.01, 4], [0.01, 8] A
0201 L=4 1
[kg, kgl =1[8, 0.01],
sk 0.1, 11, ]
[0.01, 4], [0.01, 8]
0.10 1 fl 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
210 s 0 5 10

K(dB)

Figura 5.12: SPSC sob canal k-p sombreado por K, variando ki € kg, com SC no canal
principal.

A Figura 5.12 mostra a SPSC quando o canal principal aplica a técnica de diversidade
SC. E possivel observar que a SPSC é maior quando aplicada a SC, e com uma quantidade
maior de ramos a SPSC aumenta.

54.2.2 MRC

Aplicando a técnica de MRC ao canal principal, com os parimetros sp = sp = 3 €
1r = pp = 2 fixados, variou-se « do canal principal e do canal intruso com 2 ramos e com

4 ramos.

A Figura 5.13 mostra a SPSC quando o canal principal aplica a técnica de diversidade
MRC. Como no caso do uso do SC no canal principal, com o0 MRC € possivel observar um
maior SPSC quando este € aplicado, e quanto maior o nimero de ramos utilizados, maior €
a SPSC.

54.2.3 MIMO

Aplicando a técnica de MIMO ao canal principal, com os parametros sp = sp = 3 €
ir = pp = 2 fixados, variou-se x do canal principal e do canal intruso com 2 e 4 nés na

transmissdo e com 2 e 4 nds na recepg¢ao.
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Figura 5.13: SPSC sob canal k-u sombreado por K, variando ki € kg, com MRC.

A Figura 5.14 mostra a SPSC quando o canal principal aplica a técnica de combate
ao desvanecimento MIMO. Com esta técnica temos o maior valor para a SPSC dentre as
técnicas aplicadas, de forma andloga ao menor SOP obtido anteriormente. Quanto maior o
nimero de nds aplicados maiores sdo os SPSCs encontrados, com Ny = 4 e Ny = 4 as

SPSCs, as variagdes de ki € kg s80 muito proximas.

5.4.2.4 Comparacao

Para analisar todos os casos juntos, os parametros do canal principal kg, (tg € sg foram
fixados em 8, 2 e 3, respectivamente. Para o canal intruso os parametros kg, (i € Sp foram
fixados em 0.01, 2 e 3.

A Figura 5.15 mostra a comparagao entre as curvas de SPSC quando aplicamos nenhuma
técnica e com SC, MRC e MIMO nos cendrios ja apresentados. O caso com a maior SPSC
€ quando aplicamos a técnica de MIMO com o maior nimero de nds na transmissao € na

recepgao.

5.5 Analise da ASC

A terceira métrica de seguranga abordada neste trabalho € a ASC que apresenta a Capaci-
dade Média de Sigilo obtida na comunicacio sem fio, no nosso caso com o uso especifico da
distribuicdo - sombreada. Da mesma forma como nas anélises da SOP e da SPSC, iremos
fixar alguns parametros e variar os valores de xKr € kg, com /K relacionando a SNR média
dos canais principal e intruso, 7 = K.
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Figura 5.14: SPSC sob canal k-p sombreado por K, variando ki € kg, com MIMO.

5.5.1 Sem Técnicas de Combate ao Desvanecimento

Com os parimetros Sg = sp = 3 € ugp = purp = 2 fixados, a Figura 5.16 mostra o
comportamento da ASC variando os valores de ki € K.

5.00 T T T T T T T T T T T T T T p

1.00|

0.50

ASC

[ke» kel = [8, 0.01], [4, 0.01],

010 (1, 0.01], [0.5, 0.01], [0.01, 0.01], ]
0.01, 0.5], [0.01, 1], [0.01, 4], [0.01, 8

oosf [ N 1. 10.01, 4], [ ] ]

-5 0 5 10 15

K(dB)

Figura 5.16: ASC sob canal -y sombreado por K, variando Ky € K.

E possivel observar que quando o parametro « do canal principal diminui, e cresce o valor
deste parimetro para o canal intruso temos uma menor ASC na comunicagdo estabelecida
entre os dois pontos legitimos.
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Figura 5.15: Comparacao da SPSC sob canal x-p sombreado por I, variando ki € kg

5.5.2 Com Técnicas de Combate ao Desvanecimento

A ASC ao se aplicar as técnicas de combate ao desvanecimento discutidas no capitulo 4

ao cendrio apresentado anteriormente € mostrada logo abaixo.

5.5.2.1 Selection Combining

Aplicando a técnica de SC ao canal principal, com 0s parametros s = Sgp = 3 € jig =

pep = 2 fixados, variou-se x do canal principal e do canal intruso com 2 ramos e com 4

rameos.
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Figura 5.17: ASC sob canal x-p sombreado por K, variando ki € kg, com SCe L = 2.
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Figura 5.18: ASC sob canal x-u sombreado por K, variando kg € kg, com SCe L = 4.

A Figura 5.17 mostra a ASC quando o canal principal utiliza a técnica de diversidade
SC com 2 ramos. A Figura 5.18 mostra o caso quando 4 ramos sdo utilizados no canal
principal com SC. E possivel observar que a ASC aumenta quando é aplicada a SC, e com
uma quantidade maior de ramos a ASC apresenta valores maiores.

5.5.22 MRC

Aplicando a técnica de MRC ao canal principal, com os parametros sp = sp = 3 €
ir = pg = 2 fixados, variou-se x do canal principal e do canal intruso com 2 ramos e com

4 ramos.
o
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Figura 5.19: ASC sob canal k-1 sombreado por K, variando Ky € kg, com MRC.
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A Figura 5.19 mostra a ASC quando o canal principal aplica a técnica de diversidade
MRC. Como no caso do uso do SC no canal principal, com o0 MRC € possivel observar uma
maior ASC quando este € aplicado, e quanto maior o numero de ramos aplicados, maior € a
ASC obtida.

5.5.23 MIMO

Aplicando a técnica de MIMO ao canal principal, com os parametros sp = sp = 3 €
ir = pp = 2 fixados, variou-se x do canal principal e do canal intruso com 2 e 4 nds na

transmissao e com 2 e 4 nds na recepgao.
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Figura 5.20: ASC sob canal -y sombreado por K, variando kg € kg, com MIMO.

A Figura 5.20 mostra a ASC quando o canal principal aplica a técnica de combate ao
desvanecimento MIMO. Com o MIMO temos novamente o maior valor para a ASC den-
tre as técnicas aplicadas. Quanto maior o nimero de nds aplicados, maiores sdo as ASCs

encontradas.

5.5.2.4 Comparacao

Para a anélise entre todas as técnicas apresentadas, os parametros do canal principal g,
1ir € Sg foram fixados em 8, 2 e 3, respectivamente. Para o canal intruso os parametros s g,
i e sp foram fixados em 0.01, 2 e 3, respectivamente.
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Figura 5.21: Comparacdo da ASC sob canal -y sombreado por K, variando kg € k.

A Figura 5.21 mostra a comparagao entre as curvas de ASC quando aplicamos nenhuma
técnica e com SC, MRC e MIMO nos cendrios ja apresentados. O caso com a maior ASC
€ quando aplicamos a técnica de MIMO com o maior nimero de nds na transmissao € na

recepgao.

5.6 Variando u

As andlises anteriores foram baseadas na variagdo do parametro ki € kg, nesta se¢do a

variagdo de pp e g serd analisada no dmbito das métricas de seguranca.
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5.6.1 Analise da SOP
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Figura 5.22: SOP sob canal x-u sombreado por K, variando pr, com Cth = 1.25 bps.

No canal principal foram fixados os pardmetros Kz € sz em 2 e 2, respectivamente. No
canal intruso foram fixados os parametros kg, jip € s em 1, 1.1 e 2, respectivamente. O
valor de 1 do canal principal que varia na Figura 5.22. Com o aumento do valor de uz no
canal principal observa-se uma diminui¢do da SOP.

5.6.2 Analise da SPSC
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Figura 5.23: SPSC sob canal x-p sombreado por /', variando yig.
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No canal principal foram fixados os parametros kr € s em 2 e 2, respectivamente. No
canal intruso foram fixados os pardmetros kg, g € sgp em 1, 1.1 e 2, respectivamente. O
valor de pup do canal principal que varia na Figura 5.23. Com o aumento do valor de pp
observa-se um aumento da SPSC na comunicagio.

5.6.3 Analise da ASC

ASC

K(dB)

Figura 5.24: ASC sob canal x-p sombreado por K, variando pip.

No canal principal foram fixados os parametros kK € s em 2 e 2, respectivamente. No
canal intruso foram fixados os pardmetros kg, jip € s em 1, 1.1 e 2, respectivamente. O
valor de pur do canal principal que varia na Figura 5.24. Com o aumento do valor de ug

observa-se um aumento da ASC na comunicagdo.

5.7 Comparacao com outras distribuicoes

A distribui¢do k- sombreada, como dito no capitulo 2, inclui algumas outras dis-
tribui¢des cldssicas como a Gaussiana Unilateral, a Nakagami-m, a Rayleigh, a Rice, a Rice
sombreada e a propria x-u, da qual € obtida a xk-u sombreada. Esta se¢do ird mostrar uma
comparacdo entre estas distribui¢des mostradas na Tabela 2.1.
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Figura 5.25: Comparacio da curva SOP de vérias distribui¢des por K.

Na Figura 5.25 é a mostrada a comparacao entre as distribui¢cdes Gaussiana Unilateral,
Rayleigh, Nakagami-m, Rice, Rice sombreada e x-u. Neste grafico é possivel verificar que
a r-pt sombreada tem um bom ajuste devido aos parametros para caraterizacao do canal de
comunicagio sem fio, varrendo as outras distribuicdes mencionadas. As Figuras 5.26 e 5.27
mostram como as curvas de SPSC e ASC, respectivamente, se comportam com a distribuicao
k-1 sombreada comparada as outras distribui¢des j4 mencionadas.
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Figura 5.26: Comparacdo da curva SPSC de vérias distribui¢des por K.
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Figura 5.27: Comparagdo da curva ASC de varias distribui¢des por K.
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Capitulo 6
Conclusao

Este trabalho se prop0s a realizar uma andlise da modelagem de canais sem fio com apli-
cacdes de seguranca na camada fisica. Para isso foi utilizado o modelo de desvanecimento
k-1t sombreado. Este modelo de desvanecimento, apesar de apresentar caracteristicas boas
de ajuste para canais de comunicacdo sem fio, ndo possui estudos acerca das métricas de
seguranca SOP, SPSC e ASC. Este trabalho se propds a realizar tal estudo e para poder au-
mentar o grau de sigilo de comunicagdes sem fio na camada fisica, também foram realizados

estudos aplicando técnicas de combate ao desvanecimento.

Utilizando o modelo de escuta de Wyner, foram realizadas simulacdes e analisadas as
métricas de seguranga SOP, SPSC e ASC, com e sem técnicas de combate ao desvaneci-
men to aplicadas. As andlises foram realizadas alterando os parametros do canal principal e

intruso.

Neste trabalho também foram obtidas as formulagdes fechadas para a SPSC e para a SOP
quando temos um limiar C'th de O bps.

Dentre as andlises realizadas vale ressaltar a melhoria da SPSC e ASC quando apresen-
tada uma melhor SNR do canal principal em relacdo ao canal intruso, o que também foi
possivel observar quando temos um aumento dos valores dos parametros ~ € p para o canal
principal. Assim como observamos uma melhoria da SPSC e ASC, foi possivel verificar
uma diminui¢do da SOP quando as mesmas andlises sdo realizadas: aumento do SNR do
canal principal e aumento dos valores dos parametros « e p do canal principal. Compara-
¢oes com outros modelos de desvanecimentos foram realizados a fim de mostrar como a x-f

sombreada se ajusta melhor a canais de comunicacdo sem fio.

Quando aplicadas as técnicas de combate ao desvanecimento, melhores valores para
SPSC, SOP e ASC foram obtidos quando utilizado MIMO com 4 nds da transmissdo e 4
nés da recepcdo para o canal principal, o pior caso foi verificado quando ndo aplicamos
nenhum tipo de técnica de combate ao desvanecimento.
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6.1 Trabalhos Futuros

Finalmente, podem ser sugeridos alguns tdpicos para trabalhos futuros para dar con-
tinuidade ao estudo desenvolvido neste trabalho. Sao eles:

e Obter a formulacdo da métrica de seguranca ASC para a o modelo de desvanecimento
k- sombreado;

e Obter a formula¢ido da métrica de seguranga SOP para a o modelo de desvanecimento
k- sombreado com técnicas de combate ao desvanecimento aplicadas;

e Obter a formulag@o da métrica de seguranca SPSC para a o modelo de desvanecimento
k- sombreado com técnicas de combate ao desvanecimento aplicadas;

e Obter a formulacdo da métrica de segurangca ASC para a o modelo de desvanecimento
k- sombreado com técnicas de combate ao desvanecimento aplicadas;

e Investigar o comportamento da SOP quando utilizamos o modelo de desvanecimento
k- sombreado com outras técnicas de combate ao desvanecimento;
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I.1 SOP

Temos que a métrica SOP é dada pela seguinte probabilidade:

SOP = P{C; (yr,ve) < Cth}
=P{ln(1+~gr)—In(1+~g) <Cth}
=P{yp < Oyp+60—1} (D

00 Ovyp+6—1
Z/O /0 Jr (Vr) dvrfE (VE) dYVE-

Considerando o desvanecimento x — x4 com sombreamento, temos o seguinte:

o B 14k p) 1 2
SOP = C4Cy / exp R (mE;uE; RELZ “E)“E)
0 Ye(me + KepE)

_ (2)
A
com os valores das constantes C'; e C5 dados pelas equagdes 17 e 18, respectivamente:
C = 1 mpr [ e MR, MR —mpg
1= ’Y_RF(MR)mR (7_]%) (1 + kr)"R Rt (mp + krpr) ™", (3)
1 —l+pp
Com it (L) (e e+ e

A fim de encontrar a férmula fechada para a métrica SOP, verifica-se a integral interna
inicialmente com a substitui¢do em série da funcdo hipergeométrica | F [28]:

1EOH0=1 L p g 2 % (dyyg)"
INT, :/ exp R %;H“R (Z Rk En)l’YR) dvrg, (5)
0 n=0 MR nl

considerando d; dado pela equacdo 20:

kp(l+ Kp)pE

dy = — : (6)
! Ye(me + Kppe)
Assim sendo, temos:
.~ (n) gn pypd+0-1
mp'd _ar(4rRER gL
INT =) 2L 1/ exp™ SRR g 7
n=0 IUR TL' 0
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De acordo com [28], temos o seguinte resultado para a integral interna:

e (n)dn 1 _|_ (_/JR_TL) 1 _|_
INT, =y & o (( TR)“R> 7<u3+n,w(w9+9—1))
n=0 HRp T TR TR

®)

A partir do resultado acima, temos que a métrica é dada por:

o0 _ae(trplig 1
SOP = 1O, / exp gt Ry (mE gy 2L T RB) E)
0 Ye(me + Kppe)

o ('ﬂ) n (—ur—n)
dy 1+k 1+ kK
(Z ) ((( —R)MR) gl (HR +n, L+ fn)ir _R)MR (ve0 + 0 — 1)> )) dvr
YR TR

n=0 MR T

0 (")dn 14+ & (—pr—n)
= C,Cy (Z o <( _R)MR)

n=0 MR T TR

o _apteplup g, ( vere(l + KE)N%%)
exp E F m X N
/0 TE 141 E;ME 5(mp + kppe)

1+
Y (MR +n, w(%ﬁ + 60— 1)) d7E>

TR
9)
Verificando a integral da equagdo acima, temos:
0 - 0 () s
INT, = / exp_% nyHuE (Z mpg ((21)2715) )
0 =0 Mg s (10)
1+k
Y (,UR""II, —( _R)'uR(’}/Ee—I—H— 1)) d’yE,
TR
considerando d, dado pela equagdo 25
1 2
Ye(me + Kppp)
Assim sendo, temos:
(S)ds _yg(+rplrg gt
INT, = / exp By HETP
s= 0 ME (12)
1+k
gl <MR +n, Uﬂ(vﬁ +0 — 1)> dve.
R

Para o caso em que ¢ = 1, ou seja, o limiar C'th é igual a O bps, de acordo com [28],
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temos o seguinte resultado para essa integral:

- i (14+xg) prt+n
m%)dg (%“R) C(pg +s+pr+n)

INT, =" o
5—0 ,LLSES)S! (,UJR+TZ) <(1+H_R)MR + (1+H_E)ME

pE+Stpr+n
TR YE )

(13)

" (A+kp)uE + (I+kr)uR
E TR

(+rR)uR
2F1<13ME+8+/LR+n;uR+n+1» R )

Assim sendo, a métrica SOP € dada pela seguinte férmula fechada:

[ee)

(n) m (—pr—n)
SOP = C,C, (Z mpg dl <(1 + ﬁR):“’R)

p— ,ugg)n! YR

(4rr)ur )BT
= mids (fR“R> D(pp + s+ pr+n)

Z 5 TR

—o Mg S (g +n) ((1+’;_§)#E + (1+:_I;)#R

(14)

> KRtSTHUE+N

(+Kr)1r
) . . TR
2F1 (1, HUE + s+ KR + n; HR +n+ 1’ (I+kp)ue + (1+HR)HR>>) ’

E TR

1.2 SPSC

Temos que a métrica SPSC € dada pela seguinte probabilidade:

SPSC = P{C;s (vr,vE) > 0}
= P{in(1+r) —In(1+~g) >0}
= P{ve <R}

= /0 N /O " fe (vE) dyefr (vr) dyg.

15)

Considerando o desvanecimento x — x com sombreamento, temos o seguinte:

Yr(Mmr + Kritr)

TR _vpQ+splug (1 2
/ exp e Vg THE Ry (mE; HE; W?KE( i HE)ME) dygdyr,
0 Ye(mEe + Kpie)

>0 _2R(A+rRIUR 1 2
SPSC = 0102/ exp A 'y‘RR = ,y];l-H—LR 1F1 (mR,,LLR, ’YR/@R( + KR)#R)
’ (16)

com os valores das constantes C; e C'; dados pelas equacdes 17 e 18, respectivamente:

1 —1+pr
Crm — e () O ) (00
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1 —1l+pgp
Cy = ’Y_EF—(#E)ng (’YTE> (1+ Kkp)"ug” (mp + Kppe) ™. (18)

A fim de encontrar a férmula fechada para a métrica SPSC, verifica-se a integral interna

inicialmente:

TR yp(14rp) o0 () d n
INT, = / exp gt (S0 e CEL E’L)WE) Ay, (19)
0 = Hp 7l

considerando d; dado pela equacdo 20:

kep(l+ ke)ps

d, = — ) (20)
! Ye(Mme + Kppe)
Assim sendo, temos:
e (")dn TR (1+rp)
INTl _ Z m(En) 1 / eXp_“/E “r}«:E LE ’yEl+“E+nd7E- (21)
n=o kg 1! Jo

De acordo com [28], temos o seguinte resultado para a integral interna:

00 (n)dn 1 (—pp—n) 1+
Nt = 3 e <<( R ) (e, B ) )

o Mg n! e VB

A partir do resultado acima, temos que a métrica é dada por:

< ~ rer(l+ RR)N%?)

Yr(A+KRILR

SPSC = C,Cy / exp AR TR
0

Mp; UR; — )
Yr(Mpr + Krpr)

0o (0) m (—ng—n)
my’ d 1+k 1+ k&
E (]/5) ! ( _E)'uE Y\ e + 1, At Kp)ip _E)ME’VR dvr
n! VE VE

n=0 HE
© (1) n (—pE—n)
_ mp'dt (14 kp)pus
o (z £ (022
n=0 Mg T E

o0 _Yp(+rp)p _ kr(l+ kK 2
/ oxp j#z_ﬂ ’YRl+NR F <mR; 1R 'Yi% R( R)NR)
0

Yr(mp + Kritr)

1+k

Y <uE +n, 4+ re)us V_E)'UJE’YR) dvR)
E

(23)
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Verificando a integral da equagdo acima, temos:

o0 _yr(O+rpin s (s) d §
INT, = / exp R fyglﬂm <Z mp ((S)ZVR) >
0 =0 Mg

(1 + KE),UE

’YR) dr,
YE

Y <ME +n,

considerando ds dado pela equacdo 25

dy = rr(1+ KR)IE
Yr(Mmpr + KriR)

Assim sendo, temos:

°° (s) 15 0o
my d _ar(+rpler
INT, = E R 2/ exp TR Vg +uRr+s
0

s=0 IU’S)S'
1+ Kkg)uE
Y (NE +n, %W%) dg.

De acordo com [28], temos o seguinte resultado para essa integral:

i HE+T
=i [ (S52) " Tt s+ st )

INT; = Z [L(S),sl (trpup | (trpun \IEFHHETD

s=0 MR °° (,UJE + n) ( E + VR )
(I+rkp)ue

_ _ , B

o F (1, UR+ S+ pe +nue +n+1; (+kp)uE + (1+KR)HR>

VE TR

Assim sendo, a métrica SPSC € dada pela seguinte féormula fechada:

OO (n) dn 1 (—pp—n)
n=0 Mg n! E
. RE+N
s ((”7%) T(ir + 5 + g +n)

m
20

K K “RrRtst+pp+n
o Mg S! (g +n) ((14‘7_2)#}3 + (1+771:)NR)
(A+rp)pE
. . . E
o Fy <1,MR+S+,UE +nug +n+1; (rohiz N (1+K_R)MR>>> )
V& YR
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