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RESUMO

Este trabalho aborda o problema de autenticacao passiva de dudio e objetiva propor um
método automéatico para deteccao de edicoes fraudulentas produzidas através da replica-
cao de trechos curtos de sinal dentro de uma mesma evidéncia de dudio. O método pro-
posto é baseado em um esquema adaptativo de Audio Fingerprinting. Diversos sistemas
de Audio Fingerprinting existentes sao analisados, e, conforme os requisitos estipulados
para a aplicacao forense, de elevada robustez e usabilidade, uma abordagem de Audio
Fingerprinting binaria baseada na distribuicao do espectro de Fourier é escolhida. Um
sistema adaptativo é proposto, o qual é ajustado teoricamente e empiricamente para cada
evidéncia de dudio. As simula¢oes mostram uma robustez do método contra distor¢oes no
dominio do tempo e da frequéncia. A capacidade de discriminar dudios correspondentes
a um mesmo texto e diferencia-los de réplicas também é analisada. Novas modificacoes
sao propostas, como o emprego de um critério de dupla deteccao, e o sistema final obtido
demonstrou ser aplicavel a dudios de longa duracao e robusto contra mascaramentos por

inser¢ao de ruido.

Palavras-chave: Autenticacao passiva de audio, Audio Fingerprinting, deteccao de

réplicas curtas, analise forense de audio.
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ABSTRACT

This work addresses the problem of passive audio authentication and aims to propose an
automatic method to detect forgeries produced by the replication of an audio signal within
the same audio evidence. The proposed method uses an adaptive Audio Fingerprinting
system. Several existing systems are analyzed, and, according to the defined requirements
of usability and robustness against masking distortions, an adaptive binary Audio Finger-
printing scheme based on the Fourier spectrum distribution is chosen. An adaptive system
is proposed, which is theoretically and empirically adjusted for each audio evidence. Si-
mulations show that the designed system is robust against time and frequency-domain
distortions. The power to discriminate repeated text speech and distinguish it from audio
replicas is also analyzed. Further adjustments are suggested, such as the use of a double
detection criteria, and the final scheme was able to detect short replicas, distorted by

noise insertion, even within long audio evidences.

Key words: passive authentication, Audio Fingerprinting, short replica detection, au-

dio forensic analysis.
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1- INTRODUCAO

Absence of evidence is not evi-
dence of absence.

Carl Sagan

Information is the resolution of
uncertainty.

Claude Shannon

O presente trabalho apresenta uma ferramenta automética de anélise de autenticidade
de dudio forense que permite a deteccao de réplicas curtas em evidéncias de dudio. Apesar
de serem facilmente realizadas através de software, as edicoes em dudio dificilmente sao
identificadas pelo examinador com base em um tnico método de andlise. Dessa forma,
este trabalho apresenta uma nova técnica automatica para analise de autenticidade de
adudio, que pode subsidiar o perito forense com mais informacao no seu exame, aumen-
tando sua eficacia e reduzindo sua duragao. Mesmo considerando o crescente interesse da
comunidade académica de processamento de sinais em aplicacoes forenses como analise
de imagem e audio, as analises e os desafios enfrentados pelos peritos em audio forense
sao ainda pouco conhecidos do publico externo a este meio. Dessa forma, fazemos no
Apéndice A uma breve introducao das areas de fonética e acustica forense e apresentamos
um resumo dos trabalhos referentes a autenticacao de audio forense. Apesar dos avan-
cos, a maioria dos métodos de autenticacao de audio nao é robusta a todos os tipos de
mascaramentos de edigoes, como compressao de dudio com perda, insercao de ruido ou
filtragem em frequéncia. A descricao de alguns métodos pode ser vista no Apéndice A.
As evidéncias de dudio podem ser manipuladas de varias formas, como pela supressao,
insercao ou emenda por inversao de ordem de trechos, mas um tipo especifico de edicao
fraudulenta através da replicagdo de locucdes curtas, como o advérbio de negacao “nao”,
pode inverter completamente o sentido original da sentenca. A motivacdo e a proposta
deste trabalho sao apresentadas na Secao 1.1. A organizagao da tese é descrita na Secao
1.2.

1.1 MOTIVACAO

A verificagao perceptual da presenca de réplicas de trechos em uma evidéncia de
audio é feita pela oitiva atenta do audio, em conjunto com a analise visual de gréficos

da forma de onda, da envoltéria do sinal ou do espectrograma, pesquisando trechos de



audio semelhantes ou descontinuidades decorrentes das emendas. Em geral, para facilitar
a analise audiovisual, sao empregados graficos deslizantes sincronizados com a reprodu-
¢ao do audio. Emprega-se uma janela de visualizagao com alguns segundos de duracao,
tipicamente de 5s, longa o suficiente para possibilitar o reconhecimento perceptual do
contetido, e curta o suficiente para que os detalhes da variagao temporal da envoltéria de

amplitude e das caracteristicas do espectrograma sejam observados.

Para exemplificar a dificuldade da anélise visual, a Figura 1.1 ilustra a forma de
onda e o espectrograma de um trecho de 5s de sinal de voz com alta rela¢ao sinal/ruido,
onde o trecho inicial de 1s, destacado com fundo escuro, foi replicado para um trecho
na parte final, também destacado. Pela analise visual, um examinador atento poderia
identificar tanto uma descontinuidade da distribuicao espectral nos pontos de emenda,
com descasamento dos harmonicos da frequéncia fundamental, quanto a semelhanca da
imagem do espectrograma e da envoltoria de sinal entre o trecho original e o trecho
replicado. Cabe destacar que em um caso real de edicao fraudulenta por replicacao de
trechos de audio, dificilmente a defasagem entre um trecho original e o replicado seria
menor que os 5s da janela de visualizagao comumente empregada na anélise perceptual.
Portanto, para uma janela de analise curta, de 5s, em geral, apenas as descontinuidades
nas emendas do trecho replicado podem ser identificadas pelo examinador. Por outro
lado, o emprego de janelas de visualizacao longas inviabilizaria a comparacao visual de
detalhes do espectrograma de trechos tao curtos quanto 1s. Ademais, o dudio editado

pode ser mascarado, o que dificulta ainda mais a identificacao visual dessas emendas.

Para réplicas com duracao tao curtas quanto 100ms, que foi estimada como a duragao
minima de uma locugao do advérbio de negacao “nao” para uma taxa rapida de elocucao,
mesmo considerando que os trechos original e replicado estejam contidas dentro da janela
de visualizacao de 5s, a identificagao visual da réplica é bem mais dificil. Essa dificuldade
é exemplificada na Figura 1.2, que ilustra a forma de onda e o espectrograma de um sinal
de voz de 5s, com um trecho inicial de 100ms replicado para um trecho em uma posicao

aleatoéria, ambos em destaque com fundo escuro.

Portanto, a pesquisa através da anéalise visual de trechos repetidos de 100ms em evi-
déncias com alguns minutos de duracao é muito dificil mesmo para um examinador atento.
Em verdade, o sucesso deste tipo de analise depende muito mais da percepcao de sons
similares através da memoria auditiva. Pela experiéncia do autor na realizagao de exa-
mes dessa natureza, observa-se que a anélise de oitiva é bem mais eficiente em identificar
trechos de audio repetidos, mesmo que defasados de alguns segundos. Curiosamente, esta
maior facilidade em reter a informacao de padroes de audio, comparada a persisténcia
da informacao de padroes de imagens, é compartilhada por alguns cientistas renomados,
como Jacques Hadamard: “Eu tenho uma pior memoria de fisionomias e sou mais exposto
a esquecimentos ou falsos reconhecimentos, ao contrario, sou muito sensivel ao som das

palavras |...], eu sou menos sensivel a semelhanca de faces e mais sensivel & semelhanca



Figura 1.1: Forma de onda e espectrograma de trecho de voz de 5s, com o trecho inicial
de 1s replicado para outro trecho em posicao aleatéria, ambos em destaque.

L

E

“H\\“l

PN

'l‘.lll |

Figura 1.2: Forma de onda e espectrograma de trecho de voz de 5s, com o trecho inicial
de 100ms replicado para outro trecho em posicao aleatoéria, ambos em destaque.

de vozes."[3]. Em [4] a persisténcia da memoria de curto prazo de padroes de audio é

analisada.

Para estimar a dificuldade de deteccao de réplicas sem o emprego de um método au-
tomético, um experimento de anélise perceptual foi realizado com um grupo de vinte e
seis Peritos Criminais Federais participantes de um treinamento de autenticacao de dudio
no Instituto Nacional de Criminalistica em 2016. Nos testes foi usado um audio com
alta qualidade, com SNR (Signal-to-noise Ratio) estimada de 70dB, oriundo de coleta de
padrao de voz para exame de comparacao de locutor, contendo a voz referente a texto
nao-controlado de um tnico falante, e cujos trechos de siléncio com duracao superior a
100ms foram suprimidos. Foram preparados dudios com duracoes de um minuto e de trés
minutos. Cada audio continha trés réplicas de trecho de dudio referente a uma ou mais
palavras, com duragoes de 100ms, 300ms ou 1s, feitas manualmente para minimizar in-

consisténcias seméanticas, mas sem nenhum mascaramento posterior. Aos participantes foi



concedido um tempo para andlise perceptual dez vezes maior que a duragao do audio, ou
seja, dez minutos para o audio de um minuto, e trinta minutos para o dudio de trés minu-
tos. Sejam o Verdadeiro Positivo (VP) a deteccdo de pares de intervalos correspondentes
as réplicas, o Falso Negativo (FN) a nao detecgao de pares de intervalos correspondentes
as réplicas, Verdadeiro Negativo (VN) a nao detecgao de intervalos distintos das posi¢oes
das réplicas, e Falso Positivo (FP) a detec¢ao de pares de intervalos de audios, nota-
damente intrasentenca, nao correspondentes as réplicas. A Taxa de Verdadeiro Positivo
(Recall=VP/(VP+FN)) e a Taxa de Falso Positivo(TFP=FP /(FP+VN)) sao ilustrados
na Tabela 1.1.

Tabela 1.1: Deteccao perceptual de réplicas em audios de um ou trés minutos de duracao.

Duracao do Audio Recall Recall Recall TFP
Réplica 1s | Réplica 300ms | Réplica 100ms

1 minuto 38,4% 7,7% 0% 19,2%

3 minutos 19,2% 15,4% 0% 23,1%

Os resultados ilustram a dificuldade da analise perceptual, notadamente para detec¢ao
de réplicas muito curtas, como as réplicas de 100ms que nao foram detectadas por nenhum
participante. Mostram ainda que a dificuldade da anélise aumenta com a duracao da
evidéncia de audio. Observou-se ao longo do experimento que a maioria dos participantes
usava apenas a oitiva atenta, que fornece em média uma melhor persisténcia que a memoria
visual, para tentar identificar trechos semelhantes de audio. As falsas detecgoes de réplica
revelam ainda que, mesmo para evidéncias de dudios nao muito longas, pode ser dificil
para o examinador identificar perceptualmente se trechos de voz semelhantes consistem de
réplicas de audio ou de locucoes distintas, referentes a uma mesma sentenga e produzidas
pelo mesmo locutor (voz intrasentenca e intralocutor). Esta analise confirma na pratica
a relevancia do emprego de métodos autométicos para deteccao de réplicas curtas dentro

de evidéncias longas de audio.

Para a verificagao automatica da existéncia de réplicas tao curtas quanto 100ms em
uma evidéncia de dudio, uma comparacao sequencial de trechos do sinal usando a diferenca
das amostras no dominio do tempo como medida de similaridade nao conseguiria detectar
réplicas mascaradas por distorcoes. O emprego de técnicas de reconhecimento de voz,
seguidas de busca por texto repetido, também nao teria um bom desempenho para adudios
com baixa relagao sinal/ruido (SNR) e detectaria erroneamente dudios referentes a uma,

mesma sentenga (intrasentenga) como sendo réplicas.

A deteccao de maximos locais da autocorrelacao do sinal de dudio para a deteccao
de réplicas de audio nao seria aplicavel a réplicas com duragao muito mais curta que a
duracao da evidéncia de 4dudio. Trechos curtos de réplicas de 100ms em audios de 60s

nao geram maximos locais detectaveis na autocorrelacao. Na prética, evidéncias de dudio

4



costumam ter duragdo bem superior a 60s. Em [5| é usada a segmentagdo dos quadros
antes da analise de autocorrelacao. Portanto, uma abordagem intuitiva é representar o
audio através da segmentagao em quadros, seguida da extragao de um conjunto reduzido
de atributos perceptuais robustos para representar cada intervalo de dudio, reduzindo
assim a dimensao dos dados usados para representar o dudio em relacao ao nimero de
amostras do sinal de audio. Na identificacao de trechos semelhantes ¢ feita uma busca,
com base numa métrica, por atributos proximos. Esta abordagem, denominada de Audio
Fingerprinting, descritor de adudio, deteccao de dudio por contetido ou hashing robusto
de audio, tem sido aplicada principalmente a identificacao e a verificagao de integridade
de musica, onde trechos de dudio de alguns segundos sao usados para representar uma

miusica |1, 2|.

Alguns trabalhos abordam a identificacdo de copias de dudio para aplicacdes comer-
ciais referentes a controle de direitos autorais. Em [6], cujo titulo sugere a detecgao de
copias de dudio, somente réplicas com duragio superior a 10s sdo detectadas. Em |7] é
proposto um esquema para deteccao de réplicas de eventos em audios de longa duracao,
para a aplicagao de anéalise de dudio de longa duracao, que registram o dia-a-dia de um
individuo. Uma dupla detecgao é usada com uma janela de 2s, logo o método nao seria
capaz de detectar trechos de 100ms. Ademais, o desempenho relatado é bom apenas para
eventos de audio estruturado, com componentes espectrais bem definidos, como misica
ou tons de discagem de telefonia. Para trechos de dudio com voz, o desempenho repor-
tado para o método foi muito baixo. Em [8], para identificacdo de trechos ou estruturas
repetidas dentro de uma musica, é usada uma dupla deteccao de quadros com mesma
defasagem na matriz de autossimilaridade. Em [9] sdo analisados diversos atributos para
deteccao de estruturas repetidas em miusicas, e filtros morfologicos de erosao, dilagao,
abertura e fechamento sdo aplicados a matriz de autossimilaridade. A deteccao de tre-
chos iguais entre duas misicas também foi proposta, como em [10] onde o uso de AF
é proposto para alinhamento de versoes de &dudios com distorcao em escala de tempo,
ou em [11, 12, 13, 14, 15| onde esquemas de AF sdo usados para sincronizagdo de duas
midias. Alguns desses métodos geram matrizes de autossimilaridade com elevado nimero
de falsos positivos de quadros. Dessa forma, alguns critérios de dupla deteccao sao aplica-
dos sobre a matriz de autossimilaridade, empregando estatisticas de coeficientes de linha,
transformada de Hough ou filtros morfologicos de imagem. Entretanto, todos os méto-
dos estudados empregam granularidades superiores a 1s, e, portanto, nao sao capazes de

detectar réplicas curtas.

Surpreendentemente, apesar dos métodos para deteccao de réplicas em imagem te-
rem sido propostos ha algum tempo [16, 17|, nenhum trabalho acerca da identificagao de
réplicas de audio forense fora encontrado na literatura cientifica até a primeira publica-
¢ao do trabalho desta tese em (TAVORA, 2014) [18]. Posteriormente, alguns trabalhos

abordaram o assunto. Em [19] um método proposto para identificacao de réplicas cur-



tas segmenta o audio, calcula a similaridade entre os segmentos e aplica uma limiar de
deteccao. Em [20], a deteccao de réplicas em evidéncias utiliza a curva de pitch como
tnico atributo. O audio é dividido em segmentos vozeados e as sequéncias sao compa-
radas usando o coeficiente de correlacao de Pearson. Os testes de robustez usam uma
base de dudios curtos de 30s e réplicas com duracao a partir de 600ms. Curiosamente, o
desempenho é comparado com o uso do esquema de Audio Fingerprinting 2], sem citar
[18], que propusera essa abordagem para a aplicacdo forense. E reportado um melhor
desempenho para uso de pitch, mas nao é informado sequer o nivel de ruido inserido. A
metodologia usada na comparacao nao nivela o ntimero de falsos positivos e nao verifica
se o nimero de falsos positivos para dudios mais longos é muito elevado, o que inviabi-
lizaria a andlise perceptual dos resultados. Ademais, o pitch é escolhido pela robustez
conta insercao de ruido de mascaramento, muito embora o proprio dudio original seja
comumente severamente comprimido ou possua relagao sinal ruido abaixo de 10dB, o que
dificulta a detec¢ao correta do pitch e de trechos vozeados. Em [21], para a detecc¢do de
duplicacao de trechos de dudio ou de partes de imagens, é proposto o uso Momentos de
Chebichef apds a segmentacao. Apesar da aplicacao forense ndo possuir um requisito de
uso em tempo real, o trabalho apresenta um algoritmo rapido de céalculo dos atributos.
O desempenho é medido, com 76% de deteccao para uma taxa de falso positivo alta de
29% para adudios mascarados com SNR acima que 15dB, e com taxas de compressao MP3
nao informadas. Entretanto, nem a duracao dos dudios nem a duracao das réplicas sao

informadas.

Para a especificagao de um esquema de Audio Fingerprinting (AF) adequado a apli-
cagao de deteccao de réplicas curtas dentro de uma evidéncia de dudio, alguns requisitos

principais sao definidos:

e Boa localizacao temporal dos atributos de AF. O esquema de AF deve ser capaz
de detectar réplicas tao curtas quanto 100ms, que corresponde a duracao minima
estimada de uma locugao do advérbio de negacao “nao”, para uma taxa de elocugao

rapida.

e Boa precisdao. Alguns esquemas de AF utilizam trechos longos, com vérios quadros
de AF, para identificar um audio. Neste casos, como vérios quadros podem iden-
tificar o dudio, mesmo com uma baixa taxa de deteccao de quadros é possivel se
obter uma boa taxa de deteccao de audio. Na aplicagao forense em tela, a taxa
de deteccao de quadros de AF deve ser alta, uma vez que as réplicas podem ser
tao curtas quanto um tnico quadro segmentado do dudio. O método automaético
de deteccao de réplicas viabiliza a andlise de audios mais longos, mas nao substitui
totalmente a analise perceptual do examinador, mesmo porque outros métodos au-
tomaticos podem ser empregados em paralelo, e a decisao final acerca da hipotese

de adulteracao deve se basear na composicao dos resultados. Dessa forma, como



a decisao depende de intervencao do perito, a usabilidade do método deve ser um
requisito importante. Neste sentido, o método deve apresentar uma baixa taxa de
falsa deteccao de réplicas, ja que cada um dos pares de trechos de dudio detectados
como possiveis réplicas deve ser analisado perceptualmente. Neste trabalho procu-
ramos ajustar os parametros do sistema proposto com base neste critério, limitando

em 10 o nimero esperado de falsas deteccoes de réplica por audio analisado.

e Boa robustez. O método deve identificar também trechos distorcidos, uma vez que
as réplicas podem ser muito curtas e mascaradas por compressao de audio, filtragem
em frequéncia, conversdo D/A, ceifamento de sinal, escala no dominio do tempo, ou

insercao de ruido.

Como as réplicas podem ser muito curtas e mascaradas, a aplicacao de deteccao de
réplicas curtas impoe requisitos de localizagao temporal, robustez e precisao mais fortes
que a aplicagao de identificagdo de musica por contetido. Com excecao de [22, 23|, onde o
audio é segmentado em quadros de 64ms, todos os esquemas estudados empregam quadros
mais longos que 1s e nao detectam réplicas tao curtas quanto 100ms. Com relacao a
precisdo, observou-se que os métodos analisados em [1, 24, 25| utilizam esquemas de AF
com dimensao constante, uma vez que sao projetados para analisar de maneira uniforme
um nimero indefinido de miisicas. Para a deteccao de réplicas em um &udio, o nimero
total de quadros comparados é definido, logo a dimensao da AF, ao invés de constante,
pode ser ajustada para limitar o ntimero de falsos positivos de réplicas e viabilizar a
analise perceptual dos resultados. Portanto, esta revisao evidenciou que os esquemas
de AF existentes nao sao ajustados adequadamente & aplicacao de deteccao de réplicas

curtas.

Dessa forma, o presente trabalho propoe um novo sistema adaptativo de Audio Finger-
printing com atributos binérios, baseado na analise de sub-bandas do espectro de Fourier,
robusto contra mascaramentos e projetado para a detecgao de réplicas curtas de audio em
evidéncias longas de audio. Para o ajuste dos parametros, através da otimizacao do de-
sempenho de detecgao, também sao propostos novos métodos de célculo de probabilidade

de deteccao baseada na integragao binaria com janela moével.

Apesar de nao abordar outras aplicacoes de esquemas de Audio Fingerprinting, uma
ampla revisao dos modelos, etapas e aplicacoes desses esquemas é feita no Capitulo 2.
Algumas dessas aplicagoes, como o uso de AF para melhoria de dudio pela sincronizagao
de ruido de fundo; a deteccao de trechos repetidos em miusicas; ou o uso de AF em
marca d’agua digital de dudio, nas quais um tinico arquivo de dudio ¢ analisado, possuem
potencial de emprego do método adaptativo proposto, pela possibilidade de ajuste dos

parametros de AF para cada audio.



1.2 ORGANIZACAO DESTA TESE

Para subsidiar a escolha de um modelo de Audio Fingerprinting para a aplicacao fo-
rense, no Capitulo 2 é feita uma ampla revisao da literatura cientifica, onde sao descritas
as etapas dos sistemas de extracao e busca de Audio Fingerprinting. O modelo geral é
descrito, e diversas abordagens sao citadas. Algumas aplicacoes de Audio Fingerprinting
sao descritas. A leitura deste capitulo é recomendada, pois apresenta a terminologia em-
pregada no restante da tese. Como nao é considerada uma leitura essencial & compreensao
deste trabalho, a descricao mais detalhada de alguns esquemas de Audio Fingerprinting
é feita no Apéndice B. De acordo com a andlise comparativa de propriedades, como
robustez e desempenho de detecgao, a abordagem proposta pela PHILIPS ¢ escolhida
para emprego na aplicacao forense. Portanto, o esquema binario baseado na anélise de
sub-bandas do espectro de Fourier proposto por Hatisma em [2]| é descrito, e um modelo

tedrico proposto para este esquema ¢ revisado.

Nos capitulos subsequentes, é apresentado passo a passo o desenvolvimento do sistema,
de deteccao de réplicas curtas para a aplicacao forense, para manter a consisténcia com os

resultados apresentados para o método inicialmente proposto por (TAVORA,2015) [26].
No Capitulo 3, que detalha o trabalho apresentado em (TAVORA, 2015) [26], é pro-

posta a primeira versao do sistema, baseado na abordagem da PHILIPS, onde parametros
como a duracao dos quadros e a dimensao sao adaptados conforme os requisitos da apli-
cacao de deteccao de réplicas curtas de audio. A dimensao é ajustada com base numa
andlise tedrica e empirica, onde o sistema é ajustado para limitar o nimero de falsas
deteccoes. Com o objetivo de melhorar a unicidade da representacao, é proposta uma
divisao de sub-bandas adaptada para cada evidéncia de dudio. Simulacoes sao realizadas,
usando inicialmente o corpus do Instituto Nacional de Criminalistica, que contém amos-
tras de voz com alta relacdo sinal/ruido estimada em 65dB e com repetigoes de locugoes
intrasentenca. Sao feitos testes para verificar a capacidade de discriminacao de locucoes
intralocutor e intrasentenca. A robustez do sistema para a deteccdo de réplicas mascara-
das com diversos tipos de distor¢des também é avaliada. O sistema apresentado é robusto
contra diversas distor¢oes, entretanto, apresenta uma robustez regular contra insercao de

ruido.

No Capitulo 4, é proposta uma nova metodologia de testes e analise de unicidade,
precisao e robustez. Com o objetivo de melhorar a robustez do sistema inicialmente pro-
posto contra insercao de ruido, é proposta a adaptagao para cada audio do expoente dos
componentes espectrais nos somatoérios das sub-bandas, além do ajuste dos limites da
banda de frequéncia utilizada. Em seguida, parametros, como duracao de quadro, fator
de sobreposicao e a distancia dos deltas entre quadros ou sub-bandas, sao otimizados para
maximizar a taxa de deteccao de réplica. O sistema obtido é robusto contra insercao de

ruido, mas os testes mostram que o ajuste da dimensao nao viabiliza a reducao dos falsos



positivos de réplica para audios longos. As simulagoes foram feitas usando um corpus de
acesso livre, CHAINS (CHaracterizing INdividual Speakers) [27], contendo vozes de 36
falantes com alta qualidade, SNR estimada em 70dB, e contendo repeticoes de locugoes
intrasentenca. Para se construir um conjunto de teste com SNR baixa, foi inserido artifici-
almente ruido obtido do corpus também de acesso livce DEMAND (Diverse Environments
Multichannel Acoustic Noise Database) |28].

No Capitulo 5, é feita a tltima modificagdo do método. Para reduzir o nimero de falsas
deteccoes de réplicas e permitir a anélise de dudios longos, é proposto um novo critério
de decisao com base no integrador binario de janleas moveis para a deteccao de réplica.
A probabilidade de detecgao de réplicas é obtida indiretamente pela taxa de deteccao de
quadros, através de um novo método aproximado de calculo de probabilidade, proposto no
Apéndice C. Todos os parametros do sistema sao ajustados para otimizar a probabilidade
de detecgao de réplicas, para audios curtos, de 60s de duracao, e para dudios mais longos,
de 240s de duragao.

No Capitulo 6, os resultados sao resumidos e analisados, e algumas linhas de pesquisa,

além da aplicacao forense, sao sugeridas.

No Apéndice A, é feita uma breve introducao das areas de fonética e acustica forense,

e é apresentado um resumo dos trabalhos referentes a autenticacao de dudio forense.

No Apéndice B é feita uma revisao e analise de desempenho de alguns sistemas de
Audio Fingerprinting, para subsidiar a analise de adequabilidade & aplicacao de deteccao

de réplicas.

No Apéndice C sao propostos métodos, um exato e outro aproximado, para o calculo
da probabilidade de deteccao pelo critério do integrador binario, que sao empregados na

andlise do Capitulo 4.

O Apéndice D apresenta uma lista das publicagoes do autor referentes a este trabalho.



2- UMA REVISAO DOS SISTEMAS DE AUDIO
FINGERPRINTING

May not music be described as
the mathematics of the sense,
mathematics as music of the
reason? The musician feels
mathematics, the mathematician
thinks music: music the dream,
mathematics the working life.

James Joseph Sylvester

Além da musica poder ser descrita como a matemaética do sentido, tanto musica quanto
outros tipos de audio podem ser descritos pela matematica, e de uma forma mais com-
pacta, para fins de reconhecimento de padroes em diversas aplicacoes. Os sistemas de
Audio Fingerprinting(AF) extraem uma assinatura compacta a partir da informagao acts-
tica perceptual mais relevante de um audio nao rotulado. O objetivo final é obter uma
representagao compacta por meio de um ou mais vetores obtidos a partir de atributos
acusticos. A representacao com uma dimensao baixa deve caracterizar univocamente o
audio, e ser robusta ao ponto de identificar até mesmo versoes distorcidas do mesmo audio

que possuam informacao perceptual auditiva semelhante.

Uma revisao ndo muito recente dos sistemas de Audio Fingerprinting é fornecida em
[1, 29|, onde muitas aplicacoes comerciais sao descritas, como identificacao e verificacao
de integridade de misica. Desde entao, diversos novos sistemas e novas aplicagoes foram

propostos, conforme discutido na Secao 2.3.

Em [30] é feita uma revisao mais recente dos esquemas de Audio Fingerprinting, com
detalhamento sobre as abordagens de extracao e de modelamento de atributos. Apesar

de ser recente, esta revisao nao é tao abrangente.

Em [25] é feita uma revisdo mais abrangente dos atributos acusticos empregados nas
aplicagoes de identificacao de musica, transcrigdo perceptual de misica, classificacao de
audio ambiental, segmentacao e reconhecimento de voz ou locutor. Apesar de mais am-
plo, devido ao maior nimero de aplicagoes pesquisadas, o levantamento nao cobre todos
os atributos propostos na literatura para as aplicacoes de Audio Fingerprinting. Uma

interessante taxonomia, por niveis, dos atributos de audio foi proposta nesse trabalho.

As propriedades basicas de um esquema de Audio Fingerprint sao:

1. Dimensao compacta: O tamanho do vetor de AF, comumente denominado de di-

mensionalidade, deve ser compacto, o que reduz os requisitos de memoria do sistema
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e facilita o processo de busca, reduzindo o problema da Maldicao da Dimensiona-
lidade, descrito na Secao 3.1, que afeta o desempenho de métodos de busca em

intervalo.

2. Precisao de deteccao: Um bom esquema deve fornecer uma alta taxa de deteccao ver-
dadeira (TDV-recall) de réplicas ndo distorcidas, e deve garantir uma baixa taxa de
falsas detecgoes (TFD) de trechos de dudio com contetido perceptual distinto. Uma
baixa taxa de falsa deteccao significa que a representacao permite discriminar satis-
fatoriamente trechos de audio distintos, uma propriedade comumente denominada
de unicidade. A representacao vetorial obtida deve apresentar uma baixa correla-
cao entre seus componentes de forma que se obtenha uma representacao compacta
com elevado poder de discriminacao. Em resumo, as distribui¢oes devem possuir
uma baixa variacao intraclasse, para sons perceptualmente equivalentes, e uma alta

variancia interclasse, para sons perceptualmente distintos.

3. Robustez: Sinais de dudio com contetdo perceptual actstico similar devem ser ma-
peados em uma representacao equivalente. Logo, a representacao da AF deve garan-
tir uma certa invariancia a manipulagoes comuns, como equalizacao ou conversao

D/A-A/D, ou compressao de audio, que ndo modifiquem o seu contetido perceptual.

4. Baixa complexidade: O método deve evitar processos de extracao de atributos com
um custo computacional muito elevado, sobretudo em aplicagoes que demandem

processamento em tempo real.

5. Granularidade: Equivale & duragao minima de sinal de dudio necesséria para que o
esquema de Audio Fingerprint possa identificar o arquivo de dudio com uma alta
taxa de deteccao correta. Este parametro depende tanto da robustez da represen-

tacao, quanto do método de busca utilizado.

Existe, obviamente, uma solucao de compromisso entre as propriedades acima listadas.
Como exemplo, a reducao da dimensionalidade reduz a complexidade computacional, pode
melhorar a robustez, mas uma representacao muito compacta pode reduzir a precisao da

deteccao, com a elevacao da taxa de deteccoes falsas.

Dessa forma, a escolha do modelo ou o ajuste destas propriedades deve ser feito de
acordo com a aplicacio. Em [31, 32| os cenarios de aplicagdo de reconhecimento de
adudio por conteudo sao classificados de acordo com a especificidade do audio ou com
a granularidade. Por exemplo, a identificacao de misica por meio de assobios, como
feito pelo aplicativo SoundHound (TM) [33], ou performances distintas ou de diferentes
intérpretes, requer o emprego de esquemas de AF mais robustos. Para a identificacao de
uma musica inteira, uma alta granularidade é satisfatoria, mas para a identificacao de

trechos de audio uma pequena granularidade é necessaria.
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Como dito anteriormente, os requisitos de um esquema de AF para a deteccao de répli-
cas curtas em evidéncias de audio sao: uma baixa granularidade com uma boa localizacao
temporal dos atributos de audio, além de uma precisao e uma robustez de deteccao eleva-
das. Com o intuito de analisar os esquemas existentes para a escolha de uma abordagem

que atenda a estes requisitos, foi realizada uma revisao abrangente e atual dos esquemas
de AF.

O emprego de um esquema de AF divide-se, em geral, em dois processos: 1) Extragao
da AF, para um éaudio ou trecho de &udio; 2) Busca por AF, para verificar a existéncia
ou identificar um audio ou trecho de dudio. Uma visao geral das etapas dos métodos de

extragao de AF é apresentada a seguir.

2.1 EXTRACAO DE AUDIO FINGERPRINT

Um esquema genérico para extracdo de AF pode ser dividido nas etapas de pré-
processamento, segmentacao de quadros, extracao de atributos, pos-processamento e mo-
delamento de atributos. Estas etapas sao descritas em detalhe a seguir, onde diversas

abordagens sao citadas.

2.1.1 Pré-processamento

Para a identificacdo de musica através do conteudo de audio, a AF deve ser invariante
a diversos tipos de distor¢oes que preservem a informacao perceptual auditiva, tais como
distor¢oes de canal e mudancas de formato que podem reduzir a largura efetiva de banda
de frequéncia do sinal. Portanto, a filtragem passa-banda ¢ comumente aplicada, como
por exemplo de 50Hz a 4kHz, para uniformizar os sinais analisados. Em esquemas que
empregam segmentagao em quadros perioddicos, a filtragem passa-banda por filtros LPC
(Linear Predictive Coding) pode ser usada para remover as dependéncias de curto termo
[5].

Quadros de audio ao longo de trechos de siléncio podem ser mapeados para valores de
AF aleatorios, devido a presenca de ruido. Logo, para reduzir a taxa de falsa deteccao de
AF, um limiar de poténcia é em geral aplicado para identificar e remover os trechos de
siléncio.

A maior parte dos esquemas de AF ¢é aplicada & musica, que ¢ comumente codificada
com modelos psicoactuisticos de compressao que buscam remover a informacao imper-
ceptivel ao ouvido humano, em virtude de limiares de percepgao ou de mascaramentos
temporais ou frequenciais. Portanto, o pré-processamento com modelos psicoacusticos de
representacao do sinal é uma alternativa tanto para reducao da dimensionalidade quanto

para o aumento da robustez contra transcodificagdo para codificadores perceptuais. A
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extracao dos atributos a partir do sinal codificado pode ainda reduzir a complexidade
computacional do processo de extracao de atributos. Um atributo denominado F1CC,
baseado no modelo psicoactistico do CODEC Vorbis, é proposto em [34], para modelar
melhor os efeitos de mascaramento do ouvido humano, aumentando, assim, a robustez
contra distor¢oes decorrentes de codificagbes perceptuais. Em [35, 36] é aplicado um li-
miar de poténcia, que simula a percep¢ao em dB do ouvido humano. Em [37], é feita uma

revisao de padroes de compressao usados na indexacao de dudio.

2.1.2 Segmentagao de quadros

Para representar a voz com uma boa resolugao temporal capturando o seu comporta-
mento dindmico, varios métodos de extracao segmentam o dudio em quadros, e para cada
quadro é extraido um vetor compacto de atributos. Entretanto, para gerar uma repre-
sentacao mais compacta do dudio, os esquemas de AF empregam em geral quadros mais
longos que quadros usados em codificadores de dudio, j4 que as aplicacoes dos esquemas

de AF nao incluem a identificacao de fala.

Os esquemas de AF usam segmentacao do dudio em quadros de tamanho variavel ou
de tamanho constante, o que é mais comum. Em [38] o dudio é segmentado em intervalos
disjuntos de tamanho variavel, delimitados pela posicao temporal de picos de energia em
sub-bandas espectrais. A posicao de quadros de tamanho constante pode ser periddica
ou aperiodica. Para evitar o desalinhamento entre a AF questionada e a AF previamente
obtida do dudio rotulado, quadros aperiédicos podem ser sincronizados com a posicao de
picos locais de poténcia ou de envoltéria do sinal, definidos em descritores de baixo nivel
descritos no padrao MPEG-7 (Moving Picture Expert Group-7), Poténcia de Audio (Audio
Power - AP) e Forma de Audio (Audio Waveform - AW). Os quadros também podem ser
sincronizados pelos pontos de ativagao (onset), que correspondem aos inicios dos picos de
energia espectral [39, 10, 40]. Atributos robustos contra ruido, como o PS-ZCPA (Pitch
Syncronous Zero Crossing Peak Amplitudes) empregado em reconhecimento de voz [41],

também podem ser aplicados para a sincronizacao de quadros em esquemas de AF.

Quadros periddicos de tamanho constante sao sobrepostos para reduzir o desalinha-
mento entre a AF questionada e a AF do audio rotulado, durante o processo de busca
por AF, como proposto em [2]. Para se obter uma boa localizacao temporal do atributo
de AF, o tamanho do quadro deve ser menor que a menor duracao do dudio que se queira
detectar. Entretanto, o uso de fatores de sobreposicao elevados e quadros mais curtos au-
menta o namero total de quadros e, consequentemente, o custo computacional do processo

de busca.

Em [25] os sistemas de identificagdo de dudio por conteudo sao classificados como
intraquadros, quando um vetor de atributos é extraido a partir da informagao do sinal

em um tnico quadro como os coeficientes MFCC(Mel Frequency Cepstral Coefficients),
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ou interquadros, quando sao extraidos de um conjunto maior de quadros, capturando a
variacao dinamica do sinal de longo termo, como em atributos que representam ritmo e
informacgao de modulacao de frequéncia. Na pratica, a representacao interquadro é gerada
a partir de uma representacao intraquadro. Ademais, também existem atributos globais,
extraidos pela anéalise de todo o sinal de 4udio, como os descritores MPEG-7 de centroide

temporal e tempo de ataque do som.

Esquemas de AF que empregam uma transformagao para dominio espectral aplicam
funcoes de janelas, tais como Hamming, Blackman ou Hann, para limitar o vazamento

espectral. Uma andlise teorica ¢ feita em [42] para otimizar o uso de janelas em sistemas
de AF.

2.1.3 Extracao de atributos

Esquemas de identificagao de audio devem empregar atributos adequados a aplicagao e
com alta variancia para o tipo de audio da aplicacao. Atributos aplicaveis na identificacao
de trechos de voz, como pitch, podem ser invariantes e com baixo poder de discriminacao
quando aplicados a misica instrumental. O intervalo dinamico dos atributos empregados
deve cobrir toda a faixa de variacao possivel da propriedade actstica usada, para evitar

truncamentos de valores, o que elevaria a taxa de falsas deteccoes de AF.

Em [30] ¢é feita uma revisdo dos atributos de baixo nivel empregados em esquemas de
AF. Em [25] é feito um amplo estudo dos atributos actsticos empregados em aplicagoes
de identificagao, segmentacao e classificacao de dudio, com uma revisao da literatura
cientifica com mais de setenta atributos aciisticos heterogéneos, onde é proposta uma
taxonomia de atributos. E interessante citar que em [43] diversos atributos usados em
sistemas de AF e em recuperagao de informacao de misica (MIR) foram implementados
em uma toolbox do Matlab (TM) disponibilizada gratuitamente para fins de pesquisa
cientifica. Em [44] outra toolboz do Matlab (TM), que implementa atributos perceptuais

de audio, é apresentada.

Nesta revisao de esquemas de AF, empregamos a mesma taxonomia por niveis de clas-
sificacdo de atributos de dudio usada em [25], onde os atributos sdo agrupados, conforme
ilustrado na Figura 2.1, de acordo com o dominio, as caracteristicas perceptuais e com-
putacionais. Ressaltamos, entretanto, que nao foram encontrados na literatura esquemas
de AF que empreguem alguns dos atributos citados em [25], usados em outras aplicagoes.
Dessa forma, algumas das categorias de atributos citadas na taxonomia proposta em [25|
foram suprimidas. A Tabela 2.1 fornece uma lista de referéncias de esquemas de Audio

Fingerprint, categorizados conforme a taxonomia dos atributos proposta na Figura 2.1.
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Parametros de
audio

fmf - Dominio
Dominio Dominio Dominio
Modulagao

Frequencial Frequencial

Temporal Cepstral

Perceptual Perceptuais Fisicas
-Ritmo -Croma -WPD,WPT
- Harmonicidade -DFT, STFT

Fisicas Perceptual
~-7ZCR - MFCC

- Batida(Beats)
-Poténcia

- Cocleograma -MCLT
-cQT
-Mellin
-Haar
-Walsh-Hadamard

-Autocorrelagdo
-Pericodicidade LSPE

Figura 2.1: Taxonomia de atributos de dudio empregados em esquemas de Audio Finger-
printing.

2.1.3.1 Primeiro nivel: Dominio de transformacao

A classificagdo em [25] considera apenas o dominio final, quando mais de uma transfor-
macao é aplicada ao sinal de dudio. Dessa forma, transformagoes aplicadas na decomposi-
¢ao em autovetores e valores singulares, tais como PCA (Principal Component Analysis)
e SVD (Singular Value Decomposition), sao definidas como autodominio. Ademais, ope-
racoes como derivadas, normalizacao e quantizagao sao consideradas complementares as

transformadas e definidas como filtros em [25].

Nesta revisao, entretanto, optamos por considerar apenas a primeira transformacgao
usada para capturar uma propriedade actstica. Transformadas subsequentes, empregadas
em geral para descorrelacionar os dados, além de derivadas, normalizagoes ou quantiza-
coes, sao consideradas operagoes de pos-processamento e discutidas da Subsecao 2.1.4.

Os dominios considerados sao, portanto:

1. Dominio temporal: A amplitude do sinal é representada em funcao do tempo. Sao
usados atributos com referéncia temporal, como maximos ou minimos de energia,
ou de taxa de cruzamento de zeros (Zero Crossing Rate - ZCR) do sinal. Atributos
no dominio do tempo, tais como maximos locais significantes, podem satisfatoria-
mente caracterizar o dudio. Descritores de baixo nivel previstos no padrao MPEG-7,
referentes a poténcia ou forma de onda, como MPEG-7-AP (Audio Power) e MPEG-

7-AW (Audio Waveform), respectivamente, podem ser empregados.

Atributos de longo termo no dominio do tempo, referentes ao ritmo ou a poténcia
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de batidas (beats), que consistem de atributos de alto nivel para caracterizagdo de

musica, sao bastante robustos contra variagoes de escala temporal [49].

O Ritmo é um importante descritor de musica ou de voz e caracteriza a mudanga
de padroes de energia ou do timbre ao longo do tempo. O descritor de Ritmo é
associado a quatro componentes: timing (quando o evento ocorreu), tempo (qual
a frequéncia do evento), meter (qual a estrutura temporal do evento), e grouping

(como os eventos sdao agrupados).

. Dominio frequencial: Usa a informagao da amplitude e/ou da fase de componentes
espectrais. Algumas transformacoes em frequéncia sao a Transformada Discreta de
Fourier (DFT-Discrete Fourier Transform) e a DCT (Discrete Cosine Transform).
Atributos baseados na transformada de Fourier sao bastante aplicados. A DFT
¢ aplicada em [64], onde descritores MPEG-7 SEM (Spectral Flatness Measure) e
SCM (Spectral Crest Measure), referentes a relagdo entre componentes harmonicos
e o ruido do sinal, de 16 sub-bandas sao usados como atributos. Os esquemas
propostos em [22, 23] usam picos dominantes do espectro de Fourier em cada quadro
para representar o audio, obtendo uma representacao robusta contra ruido aditivo
e contra mudangas de escala temporal. Em [38| picos dominantes do espectro de
Fourier sao codificados de forma a permitir a deteccao de sinais com variagoes na
escala temporal. A Transformada de Fourier de Tempo Curto (STFT-Short Time
Fourier Transform) é usada em [2, 95|. Em [52] a DFT é obtida, dividida em sub-
bandas, mas apenas as sub-bandas que contenham picos de energia espectral sao
empregadas para representar o sinal. O algoritmo usado na aplica¢gdo Shazam [50]
processa a STFT como uma imagem 2D, detectando e representando os picos de
energia aos pares, para caracterizar o audio. Os sistemas propostos em [40, 39|
aplicam duas DFT’s em cascata para extrair os atributos de dudio. Cabe ressaltar
que em [25] as transformadas Wavelet, Transformada Q Constante (CQT- Constant
Q Transform) e a Transformada Modulada Complexa Sobreposta (MCLT-Modulated
Complex Lapped Transform) sao também classificadas como dominio da frequéncia.
Em [53] sdo comparados os desempenhos da DFT, DCT, Transformada de Haar e da
Transformada Walsh/Hadamard na indexacao de dudio. A Transformada Wavelet
Discreta (DWT-Discrete Wavelet Transform) é aplicada na extracao de AF’s nos
esquemas propostos em [72, 68, 74].

Decomposicoes adaptativas também sao aplicadas para a classificacao de audio,
como em [71]. Sao empregados critérios de base de discriminagao local (Local Dis-
criminant Bases- LDB) avaliando o maior poder de discriminacdo dos coeficientes

para definir a melhor decomposicao, usando a variancia e a energia normalizada.

Os esquemas propostos em [35, 36] e [67] usam a MCLT. O sistema em [96] aplica a
MDCT (Modified Discrete Cosine Transform) para extrair os atributos de dudio. A

transformada Fourier-Mellin pode ser empregada [80] para obter atributos robustos
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contra distor¢oes de escala no tempo. Em [78], a CQT é usada com uma divisao
logaritmica do espectro, entao os atributos sao obtidos a partir de diferencas de
tempo e de amplitude entre picos locais sucessivos para obter uma robustez contra

distorcoes de escala temporal.

3. Dominio Cepstral: Os Coeficientes Mel-Ceptrais de Frequéncia (MFCC) sao obti-
dos pela aplicacao da DFT sobre o logaritmo da magnitude do espectro do sinal,
ponderados por filtros triangulares espacados de acordo com a escala Mel, seguido
da aplicacao da DCT para descorrelacionar os dados. Os coeficientes MFCC sao
comumente usados para estimar a envoltoria do espectro do sinal e podem capturar
a informagao sobre o timbre do sinal. Os coeficientes MFCC sao usados no sistema
AudioDNA [88], e nos sistemas propostos em [57, 97, 98, 13|. Implementacoes do
MATLAB dos coeficientes MFCC também sao disponiveis em [99, 100].

4. Dominio da Modulagao em Frequéncia: Representa a estrutura temporal do sinal em
termos de modulacoes de baixa frequéncia, e pode ser empregado para representar
o audio, como em [93]. A informacao das modulagoes temporais contidas no sinal
pode ser aplicada na analise de ritmo e na anélise de voz robusta contra ruido, como
no esquema proposto em [101]. Esta representagao permite uma grande reducdo de
dimensionalidade do sinal, sendo mais usada para representar musica ou capturar

propriedades suprasegmentais da voz.

2.1.3.2 Segundo nivel: Interpretagao semantica referente & percepcao humana.

Atributos perceptuais, como pitch, croma (chroma), sonoridade (loudness), timbre,
tonalidade e harmonicidade, sao relacionados a percepcao humana do som, e sao mais

empregados na identificacao de musicas.

A sonoridade é uma sensacao subjetiva relacionada a variacoes da pressao acustica,
e emprega uma unidade denominada sone, mas também ¢é influenciada pelo contetdo
frequencial e pela duracao do sinal. Sons mais curtos geram uma menor percepcao de
sonoridade, e a percepcao de sonoridade varia com a frequéncia do sinal, de acordo com

a curva de percepcao do ouvinte.

O pitch espectral é definido como um atributo perceptual referente aos componentes
espectrais do sinal, que pode ser ordenado em uma escala mel. Nesta definicao psicoa-
custica, o pitch depende também da duracao e da intensidade do sinal. Entretanto, o
conceito de pitch também é associado na literatura cientifica a frequéncia fundamental
de vibracao das cordas vocais. Cabe destacar que mesmo sem a presenca da componente
da frequéncia fundamental, pode haver a percepgao do pitch, com base nos harmonicos

dessa componente, o que ¢ denominado de pitch virtual.

O croma é uma atributo associado ao pitch. O espectro é dividido em oitavas, e dentro
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de cada oitava 12 sub-bandas definem classes de pitch. As classes de pitch equivalentes,
mesmo de oitavas distintas, produzem uma sensacao auditiva semelhante. Dessa forma,
o croma € 1til na descricdo perceptual de musicas. O cromagrama, representacao a partir
das dimensoes tempo-croma, representa variacao temporal da energia espectral de cada
uma das classes de pitch, mapeando todo o espectro em uma tnica oitava. Em [6] o
cromagrama ¢ usado na identificacao de misica e uma representacao robusta contra dis-
tor¢oes escala de tempo é obtida pela deteccdo dos pontos de méaximos locais. Em [84]
o croma é aplicado, obtendo uma robustez suficiente para identificacao de musicas com
diferentes intérpretes. Em [14] o croma é usado na aplicagao de sincronizagao de diferentes
performances de musica classica. Em [87] o cocleograma é usado para extrair os atributos

de 4udio.

O timbre ¢ um atributo perceptual complexo, que permite a identificacao de instru-
mentos musicais, detectando semelhancas entre dudios com sonoridade, pitch e duracao
distintas, bem como diferencas entre sons com sonoridade, pitch e duracao equivalentes.
O timbre ¢ um atributo multidimensional influenciado tanto por padroes estacionarios
quanto nao-estacionarios, e depende da distribuicao espectral do sinal nas bandas criti-
cas. O timbre pode possuir aspectos, como tonalidade, modulagao frequencial ou largura.
O padrao MPEG-7 possui descritores de audio referentes ao timbre: Centroide Espectral
Harmonico (HSC), Desvio Espectral Harmonico (HSD), Espalhamento Espectral Harmo-
nico (HSS) e Variagao Espectral Harmonica (HSV).

A tonalidade esta associada ao percentual de componentes senoidais no sinal. Sinais
ruidosos possuem baixa tonalidade, enquanto o dudio vozeado possui uma alta tonalidade.
Essa caracteristica pode ser estimada através dos atributos SFM e SCM definidos no
padrao MPEG-7.

A harmonicidade estd associada & presenca ou nao no sinal de componentes harmo-
nicos situados em multiplos de uma frequéncia fundamental. O padrao MPEG-7 possui
descritores de dudio referentes & harmonicidade: Razao de Harmonicidade e Coeficiente
de Harmonicidade. Da mesma forma, sinais ruidosos possuem baixa harmonicidade, en-

quanto o audio vozeado possui uma alta harmonicidade.

Uma descricao detalhada dos modelos mateméaticos para a estimacao destes atribu-
tos perceptuais foge ao escopo deste trabalho. Modelos matematicos de alguns desses

atributos sdo descritos em [44], onde também é analisada a dependéncia entre eles.

Atributos fisicos, como a distribuicao do espectro do sinal obtido pela DFT, DWT,

MCLT, CQT, entre outras, descrevem caracteristicas matemaéticas e actsticas do som.

Outra classificacao pode ser feita, entre esquemas psicoactsticos, que empregam ban-
cos de filtros que simulam a resolucao em frequéncia da audicao humana, considerando
efeitos de mascaramento, contornos de percepcao de volume e de pitch [102, 93], ou mo-

delos nao-psicoactsticos. Em [103] uma pos-selecao dos picos espectrais locais é feita
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aplicando-se uma curva com limiar de deteccao, baseado no mascaramento temporal,

semelhante aquela aplicada no sistema SHAZAM.

Os subgrupos de atributos podem ser divididos de diversas formas, como pela aplicacao
de bancos de filtros psicoactsticos, como escalas Mel, ERB e Bark, descritas em [104], que
buscam simular a resolucao em frequéncia da membrana basilar no ouvido interno. Cabe
destacar que na escala ERB as sub-bandas mais baixas tém uma largura menor, quando

comparadas as escalas Mel e Bark.

2.1.3.3 Terceiro nivel: Caracteristicas computacionais

Neste nivel, os atributos sao agrupados conforme a semelhanca das operacoes empre-

gadas no calculo.

Os atributos obtidos pela representacao escolhida podem ser agregados em subgrupos,
para reducao da dimensionalidade, ou mapeados para valores escalares, pela aplicacao
de operadores como soma linear, soma quadratica, média, varidncia, entropia, minimo
ou méximo. Estas operagoes sdo denominadas agregadores em [25]. Em [55, 98], por
exemplo, além do emprego de coeficientes MFCC, sao calculadas a entropia de Shannon
e de Renyi sobre os coeficientes DFT. No esquema de AF proposto em [95] sdo usados
momentos espectrais normalizados para cada sub-banda, que conforme se argumenta sao

robustos contra equalizacao do audio.

Atributos que fornecem uma referéncia temporal, mas nao sao aplicaveis apenas no
dominio do tempo, como méximos ou minimos locais, picos de harmoénicos e pontos de
cruzamento de zero, sdo denominados detectores em [25], e podem ser usados na definigao

dos pontos de segmentacao em quadros.

2.1.4 Pos-processamento

O pos-processamento ¢ empregado para capturar o comportamento dinamico do sinal
de dudio, descorrelacionar os coeficientes reduzindo a dimensionalidade, ou para aumentar

a robustez contra distorgoes.

O método em [105] aplica a DCT para descorrelacionar os atributos obtidos a partir
do esquema proposto por Haitsma [2]. No esquema baseado no dominio Cesptral, em

[88, 106], a DCT é aplicada para descorrelacionar os dados.

Outras abordagens usam técnicas de decomposi¢ao multidimensional, como Fatoracao
em Matriz Nao-nula (Non-negative MAtriz Factorization - NMF), pra reduzir a dimensao
dos dados (dimensionalidade) e a redundancia dos vetores de atributos, como em [107],
onde a NMF ¢é aplicada a STFT para reduzir a dimensionalidade. Em [87|, a NMF &

aplicada aos atributos obtidos pela aplicacao do método SURF ao cocleograma do sinal.
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Em |35, 36|, a filtragem passa-baixa é aplicada aos coeficientes do logaritmo espectral
da DCT. Uma rede neural multicamadas, baseada em PCA, é aplicada com janelas mais
longas nas camadas superiores, para reduzir a dimensionalidade. Em [5] a decomposigao
SVD é empregada para descorrelacionar os coeficientes MFCC. Em |73, a DWT é aplicada,

a uma imagem 2D obtida do espectrograma gerado pelo método proposto em [2].

Apesar de ampliarem o percentual de ruido no sinal [108], operacoes delta (derivada) e
delta-delta (aceleragao) de coeficientes espectrais podem ser usadas para filtrar distor¢oes
produzidas por canais com variacao lenta, como empregado nos coeficientes MFCC [109].
Ademais, os deltas temporais (entre quadros) e espectrais (entre sub-bandas) podem re-
presentar melhor o comportamento dinamico do sinal e descorrelacionar os atributos de

AF, conforme proposto por Haitsma [2].

Em [91] a Normalizagdo em Média Cepstral (CMN-Cepstral mean normalization) &
usada para reduzir a distor¢ao de canais com variacao lenta. A normalizacao dos intervalos
de variacoes dos atributos também permite equalizar o peso relativo de cada componente

no calculo da similaridade.

A quantizacao, mapeando os atributos para valores discretos, permite uma represen-
tacao mais compacta dos dados, aumenta a robustez contra distorcoes e viabiliza o uso

de codigos corretores de erro em métodos eficientes de busca [110, 111, 112, 38, 67].

2.1.5 Modelamento dos atributos

Os atributos actsticos podem ser modelados de diversas formas. Em [31] os sistemas

sao classificados conforme trés modelos:

1. Modelos de estados: Modelos Ocultos de Markov (Hidden Markov Models-HMM)
sao obtidos através de um conjunto de atributos de treinamento. Os atributos

acusticos sao mapeados para estados discretos [106, 88|.

2. Modelos de conjunto de quadros (Bag-of-Frames): Uma tnica estatistica ou re-
presentacao, como Modelo de Misturas de Gaussianas (Gaussian Mizture Models -
GMM), é usado para representar os atributos de diversos quadros de audio [55, 98].
Métodos de agrupamento por quantizacao vetorial usando regra de média-K também
sao aplicados 63, 84].

3. Modelo de sequéncias (Audio Shingle): O audio é representado pela concatenacao

de atributos aciisticos de um ou varios quadros de dudio adjacentes, como em [2].

21



2.2 BUSCA POR AF’S SEMELHANTES

Apos a extracdo da AF, uma meétrica de similaridade entre AF’s é empregada e um
critério de deteccao é aplicado em uma busca de AF em uma estrutura de dados. Para

facilitar a leitura, a terminologia utilizada para métodos de busca é descrita:

1. Busca Sequencial ou Busca Fraustiva: Processo de busca onde todos os registros ar-
mazenados sao comparados com o registro questionado, o que garante um resultado
inequivoco. Entretanto, para estruturas de dados muito grandes e aplicacoes em
tempo real este método de busca pode ser proibitivo. O tempo de processamento é
linearmente proporcional ao tamanho do conjunto de dados e ao tempo de célculo

de distancia entre dois registros.

2. Busca Ezata (Fzract Match Search) [113]: Processo de busca onde apenas os registros
idénticos ao registro pesquisado, sem tolerancia a erro, sao retornados. O problema
é descrito como: Dado um conjunto de pontos P = {p1, pa, ..., pn }, de algum espago
métrico, para uma busca de um ponto ¢, preprocesse P de forma a verificar a exis-
téncia e encontrar de forma eficiente pontos em P tal que §(q, p;) = 0 para uma dada
métrica de similaridade (., .). Logicamente, para se encontrar pontos idénticos, esse
processo se aplica apenas a dados definidos sobre um espaco discreto, como vetores
binarios. Métodos eficientes, como arvores de busca, otimizam o processo de busca,
reduzindo o percentual dos registros comparados a uma pequena parte da estrutura
de dados.

3. Busca com tolerincia a erro: Quando a aplicagao utiliza dados ruidosos, como nos
esquemas de AF, ou definidos em um dominio continuo, a busca deve ser feita com
tolerancia a erros entre os registros, para uma dada métrica de similaridade 4(.,.).
Duas abordagens podem ser usadas. A busca por Intervalo (Range Search) [113]
encontra todos elementos (p; € P|d(¢q,p) < 7), para um limiar de detecgao 7. A
busca de vizinho mais proximo (Nearest Neighbors Search-NNS) encontra o elemento
pi € P|o(q,pi) < 6(q,p;)Vp; € P,p; # pi. Os métodos eficientes preprocessam P
e otimizam o processo de busca, minimizando o percentual dos pontos comparados
a uma pequena parte da estrutura de dados. Se o método de busca garante uma
busca perfeita [114], ou seja, com o mesmo resultado da busca sequencial, seja para a
busca por intervalo ou por vizinho mais proximo, o percentual da estrutura de dados
que deve ser comparada aumenta rapidamente com a dimensao de p;, tornando o
método mais demorado que a busca sequencial [113, 114, 115, 116] e inviabilizando
o seu emprego para bases de dados muito grandes. Este problema é referido como
Maldi¢ao da Dimensionalidade |117)].

4. Busca Aproxzimada por Intervalo/Vizinho mais prézimo: Nesta abordagem, o pro-

cesso de busca ¢ projetado para nao sofrer com o aumento da complexidade, es-
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pecialmente para registros com alta dimensionalidade, mas nao garante o mesmo
resultado da busca sequencial [114, 113|. A Busca Aproximada por vizinho mais
proximo pode ser formulada como: para uma busca por ¢, encontre p € P tal que
para qualquer p' € P, §(q,p) < (1 +¢€)d(p',q) [117]. Os métodos de Busca Aproxi-
mada, também denominados algoritmos aproximados ou probabilisticos, se baseiam
em geral na propriedade da desigualdade triangular do espaco métrico. Uma pro-
jecao satisfatoria para um espaco métrico visa encontrar um mapeamento com a
propriedade de preservacao de proximidade, onde pares de registros com distan-
cia pequena, conforme a métrica do dominio original, sao mapeados para pares de

registros também préximos, conforme a métrica do novo dominio.

Para a identificacao de mtsica, um intervalo de dudio questionado A,, com dura¢ao
equivalente a granularidade do sistema de AF, é usado na identificacao dentro de um
conjunto C' com A;, j = 1,2...N audios rotulados, o que pode ser formulado com base nas
N + 1 hipoteses

HO : ﬂA] S C|A] ~ Aq,

(2.1)
Hjj=1.N:A~A,

onde =~ denota uma equivaléncia de conteiido perceptual entre dudios de mesma origem.
Um critério simples de identificacdo é associar o intervalo de dudio a um tnico AF, F(A,),
e usar uma métrica 6(F(A;), F(A4,)) para encontrar F'(A;) mais semelhante ao AF do
intervalo da musica questionada. Considerando que os dados sao ruidosos, pois a miusica
pode estar distorcida, trata-se de um problema de encontrar o vizinho mais préximo
dentro de uma estrutura de dados de AF D que representa o conjunto de musicas C. A
ocorréncia de Falso Positivo(FP) e o Falso Negativo(FN) na identificacdo do audio A, é

definida como

’ (2.2)
FN - arg(min(3(F(A), F(A,))) # jlH;

Quanto maior é o nimero de AF’s de musicas na estrutura de dados, maior é a pro-
babilidade de ocorréncia de Falso Positivo. Para o uso de atributos discretos com critério
de similaridade de AF sem tolerancia a erro, os Falsos Positivos sao comumente denomi-
nados de colisoes, e a probabilidade de colisao de AF cresce rapidamente com o nimero
de dudios N. Este comportamento é conhecido como Paradozxo do Aniversdrio. A pro-
babilidade de Falso Negativo de AF para dudios distorcidos depende da robustez da AF

contra transformacoes que preservem o contetdo perceptual.

Como descrito na Secao 2.2.3, critérios compostos de decisao, como a dupla deteccao,
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podem ser utilizados para reduzir os Falsos Positivos.

Na busca por AF ou na insercao de AF em uma estrutura de dados D, varias métricas
de similaridade 6(F'(A;), F'(A4,)) podem ser empregadas, conforme descrito na Segao 2.2.1.
Os processos de busca sao descritos na Secao 2.2.2. A usabilidade de um sistema de AF
depende da eficiéncia do processo de busca, especialmente para aplicacoes em tempo real.

Bons métodos de busca devem:

1. Ter rapidez na busca e no calculo de similaridade;
2. Retornar o resultado correto com baixas taxas de Falso Negativo ou Falso Positivo;
3. Fazer um uso eficiente da memoria;

4. Permitir atualizacao rapida, por insercao ou supressao de registros na estrutura de
dados.

Portanto, em um sistema de Audio Fingerprinting, a performance de deteccao obtida
pode depender tanto dos atributos usados na extracao de AF para representar o audio,
quanto do desempenho do método de busca. Uma mé escolha de atributos de dudio pode
gerar uma distribuicao ruim, com alta variagao intraclasse e baixa variacao interclasse,
dificultando a classificagao. Por outro lado, o emprego de um método inadequado de
Busca por Intervalo Aproximada pode degradar ainda mais o desempenho de detecgao,

elevando a taxa de Falso Negativo.

Para a comparacao do desempenho de diferentes sistemas, o método de avaliacao deve
ser padronizado. Em geral, as taxas de Falso Positivo e Falso Negativo podem ser mo-
dificadas ajustando-se parametros do sistema de Audio Fingerprinting, como limiares de
deteccao, o que permite construir uma Caracteristica de Operacao do Receptor (Receiver
Operating Characteristic- ROC), que mostra a variacao da Taxa de Detecgao Verdadeira
conforme a Taxa de Falsa Deteccao (Falso Positivo). A partir da curva ROC, pode-se
obter uma taxa de Erro Equivalente (Equal Error Rate), que corresponde ao ponto em
que as taxas de Falso Positivo e Falso Negativo sao iguais. Outra abordagem possivel
para a comparacao do desempenho dos diferentes sistemas é o ajuste tedrico dos parame-
tros dos sistemas para limitar a taxa de Falso Positivo a um valor tao baixo quanto se
queira, de acordo com a aplicacao visada, seguido da andlise comparativa das taxas de

Falso Negativo.

2.2.1 Medidas de similaridade de Audio Fingerprint

Para medir a similaridade entre AF’s, uma métrica de distancia deve ser usada na fase
de busca. A medida de similaridade depende do modelo da AF usada. Em sistemas onde

h& quantizagdo binaria, emprega-se uma distancia de Hamming. Em [67] é proposto o

24



emprego de uma métrica denominada Pseudo Norma Exponencial (EPN), mais adequada,
para diferenciar valores de AF proximos e distantes. Em [88], o algoritmo de Viterbi é
usado para calcular a passagem mais provavel na base de dados, com base na representacao
de estados de classes de som. Em [118] a autocorrelacao dos coeficientes MFCC é calculada,
para estimar a similaridade dos trechos de dudio. Em [84], onde a misica é representada
por histogramas com as frequéncias dos valores quantizados, pelo algoritmo Média-K,
dos vetores do cromagrama, foram testadas trés medidas de similaridade aplicaveis a
distribuicoes: a similaridade por cosseno, a distancia euclidiana, e a similaridade chi-

quadrado que obteve melhor desempenho.

A métrica também pode ser escolhida ou adaptada conforme a distribuicao dos dados.
O desempenho de deteccao pode ser melhorado pela escolha de uma distancia de Hamming
ou de Mahalanobis, conforme a estatistica de AF degradada [119]. J4 em [120], é mostrado
que a distancia de Hamming é sub-6tima e suscetivel a correlacoes entre os bits de AF,
e nestes casos um detector de logaritmo de verossimilhanca fornece um desempenho de
5-20% melhor com uma precisao mais estavel para diferentes correlacées entre bits. Uma
forma geral do algoritmo de aprendizado de métrica de distancia de Mahalanobis (DML)

¢ usada em [121] para melhorar a robustez da AF contra alguns tipos de distor¢oes.

2.2.2 Meétodos de busca de Audio Fingerprint

A busca por trecho de dudio com mesmo contetido perceptual é em geral feita através
de uma Busca por Intervalo. Diversas abordagens usadas em Busca por Intervalo foram

propostas para a aplicacao de identificacdo de misica por contetdo.

1. Métodos de calculo prévio de distancias: Para grandes conjuntos de AF, uma es-
tratégia ¢ reduzir o numero de calculo de distancias da busca sequencial. Para isso,
uma estrutura de dados pode ser criada, com a divisao em classes, com base no
calculo prévio de distancias entre as AF’s. Se a medida de similaridade for uma
métrica, satisfazendo as propriedades de positividade, simetria, reflexividade e de-
sigualdade triangular [113], o calculo da distancia entre a AF questionada e entre
algumas AF’s de referéncia é suficiente para reduzir o espaco de pesquisa a uma
tnica classe de AF’s [122|. Alguns métodos, como LAESA(Linear Approzimating
Eliminating Search Algorithm) [123] usam a propriedade de desigualdade triangular
para reduzir o nimero de comparagoes e evitar Falso-Negativos. N, bases proto-
tipos maximamente separadas sao calculadas com uma complexidade linear. Um
matriz de distancias as bases é pré-calculada e distancias minimas sao usadas com
as propriedades da métrica usada, de forma que em cada busca apenas NN, distancias
sao calculadas. A representacao de AF em espagos vetoriais permite o emprego de

alguns destes métodos de busca.
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2. Uso de arvores de busca: Uma abordagem comum é a constru¢ao de uma estrutura
em arvore de busca indexada, que guia a busca usando um critério de pontuacgao
de similaridade entre ramos distintos. Na fase de busca, ramos com similaridade
inferiores sao descartados. Isso é repetido em varios niveis, limitando a pesquisa a
uma pequena parte do espaco de AF’s, que sao comparados por busca sequencial.
Solucoes especificas, que aplicam arvores de busca, diferem na forma em que as
arvores de busca sao construidas e varridas na fase de busca, tais como arvores k-d,
R ou B e suas variantes [115]. Em [72], na aplicacao de classificagao de audio é
usada uma variante da arvore B, onde a altura da &rvore corresponde ao ntimero de
niveis da decomposicao Wavelet, e em cada nivel as estatisticas da DW'T sao usadas
como métrica. Arvores k-d e variantes também foram propostas como métodos de
busca aproximada em intervalo em esquemas de Audio Fingerprinting [124, 95].
Em [114], um método de busca aproximada baseado em uma arvore 256-aria de
busca ajustada para o espago binario foi aplicada para o esquema proposto em [2],

entretanto o método apresentou uma taxa de deteccao verdadeira baixa, de 55 %.

3. Uso de listas/arquivos invertidos: A idéia bésica é a criacdo de listas de AF’s que
apontam para trechos longos de dudio que as contenham. Quanto maior o nimero
de AF’s em comum nos adudios comparados, maior a similaridade entre eles. O
emprego de lista invertida para busca de audio por contetido é sugerido em [84].
Em [2], para a identificacdo de musica por conteido com uma granularidade de 3s,
assumiu-se que pelo menos um quadro de AF dentro do trecho de musica nao teria
bits modificados em relacao a AF armazenada do audio rotulado. Logo, a busca
exata foi empregada aplicando um método de tabela hash, com uma deteccao suave
onde os valores dos bits menos confiaveis sao alternados entre 0 e 1. Em [110], uma
busca exata foi realizada usando uma tabela hash e um cédigo run-length com codigo
de Golomb para a compressao de indice. Em [125], uma busca por intervalo para
AF’s binarias é feita como uma combinacao de buscas exatas, usando um método
de tabela invertida, para todas as combinacoes de posicoes de vetores de erro com

norma de Hamming inferior a um limiar.

4. Uso de codigos corretores de erro: O uso de AF’s com valores discretos permite que
uma busca em intervalo seja mapeada em uma busca exata, através do emprego
de codigos corretores de erros, uma vez que AF’s discretas proximas sao mapeadas
em uma mesma palavra de codigo. Em [112], um codigo binario de Golay pode ser
aplicado para decodificar as AF’s binarias e alcancar uma robustez contra distor¢oes
de canal. Em [67], um c6digo Reed-Muller é usado para decodificar a AF e reduzir
sua dimensionalidade. Em [111], a AF binaria é convertida para uma palavra codigo,
de forma a corrigir possiveis erros, e varios codigos lineares sdo testados, como (8,
4,5), (8, 16, 4), (8, 14, 3) e (12, 45, 3). Outros trabalhos também empregam essa

abordagem [110, 38|. O uso de codigos corretores de erros para identificacdo de
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dados ruidosos é interessante, pois permite um intercambio de solucoes aplicadas

em outras areas, como em esquemas de detecgdo e protecao de biometria [126].

5. Outras abordagens: Apesar de métodos de construcao da estrutura de dados mais
rapidos serem mais indicados, redes neurais podem também ser aplicadas para iden-
tificar até mesmo AF’s de dudios distorcidos ou de quadros desalinhados [66]. O
emprego do método Hashing Sensitivo a Localizagdo (Localy Sensitive Hashing-
LSH) para busca de audio por contetido é sugerida em [84], como alternativa para

evitar a Maldicao da Dimensionalidade.

2.2.3 Critérios compostos de decisao para a deteccao de audio

Na aplicacao de identificacao de misica por contetido, se a misica for representada
por um bloco de AF’s, pode-se usar um método composto de deteccao, onde inicialmente
sao detectados os quadros de AF’s semelhantes nos dois intervalos, usando um limiar de
deteccao 0(F(a;), F'(ar)) < 7. Para reduzir a taxa de Falso Positivo, outro critério de

deteccao pode ser aplicado.

Em [11] o desempenho de detec¢ao do esquema de AF proposto por Haitsma [2] é
melhorado com o descarte de Falsos Positivos de AF usando, como segundo atributo de
audio, a autocorrelagao cruzada generalizada com transformacao de fase (GCC-PHAT)
dos quadros de AF detectados.

Em [2| a musica é representada por 256 quadros de AF. Dessa forma, o critério de
decisao pode ser a existéncia de um nimero minimo de pares de AF’s detectados com
a mesma defasagem relativa. Em [2] também é proposta a decodificagdo suave, onde
apenas os bits mais confidveis, com base em uma estatistica obtida de versoes distorcidas
de dudio, sao empregados na comparagao. Um segundo atributo de dudio pode ser usado

como critério de decisao para reduzir os Falsos Positivos.

Em aplicacoes de deteccao de trechos repetidos dentro de um audio A, pode-se usar
um limiar de detecgdo 6(F(a;), F'(ax)) < 7 para todos os pares (j,k) de quadros em
A, gerando uma matriz booleana de deteccao M, comumente denominada de matriz
de autossimilaridade. Em [9], para detectar estruturas repetidas em uma musica, filtros
morfolégicos de imagem sao aplicados & matriz de autossimilaridade para descartar Falsos
Positivos. Em [10], para alinhamento de versoes de dudios com distor¢ao em escala
de tempo, conjuntos de pontos com mesma defasagem na matriz de similaridade, com
padrao diagonal, referentes a trechos repetidos sao identificados pela anélise do histograma
dos coeficientes de reta, e um limiar de duracao minima é usado para descartar Falsos

Positivos.
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2.3 APLICACOES DE AUDIO FINGERPRINT

Sistemas de Audio Fingerprint foram aplicados inicialmente no campo de Recupera-
¢ao de Informagao de Musica (MIR), que cobre uma enorme gama de aplicagoes, como
identificacao de misica por copias, versoes ou assobios, classificacao de género ou de ins-
trumento, transcricao musical, conforme descrito em [127]|. Entretanto, novas aplica¢oes
foram propostas para esquemas de Audio Fingerprint, além das aplicagoes em MIR, como

descrito a seguir.

2.3.1 Identificacao de audio comercial

A aplicacao comercial mais popular de esquemas de Audio Fingerprint é a de iden-
tificagao de misica por contetido, para permitir ao ouvinte a obtencao de metadados e
informacoes descritivas de uma misica nao rotulada, como titulo ou nome do autor. Apli-
cativos para smartphones, como Shazam (TM) [128] e Soundhound (TM)[33], oferecem
solucao de identificacao de musica por conteido através do emprego de esquemas de Au-
dio Fingerprinting. O aplicativo Gracenote (TM) [129], disponivel para plataformas de
smartphones, também pode ser usado em conjunto com softwares de reproducao de dudio
digital, como iTunes e Winamp, o que permite a identificacao e categorizacao automatica

de uma lista de misicas por género.

O aplicativo Music Brainz Picard (TM) [130], oferece um servigo de disponibilizacao de
metadados de uma enciclopédia aberta de musicas, alimentada pelos usuérios. Diversos
sistemas de Audio Fingerprinting de baixa complexidade e uma robustez média foram
empregados pelo Music Brainz para a identificagao de audio por contetido. Inicialmente
o sistema Relatable TRM [131] foi empregado, mas devido ao baixo desempenho com
elevada taxa de falsas deteccoes, foi substituido pelo sistema MUSICIP’s PUID/OFA

(Open Fingerprints Architecture) e posteriormente pelo sistema AcousticID [132].

A identificacao de misica por conteudo é mais comumente aplicada a cépias transco-
dificadas ou reproducoes transmitidas por um canal da mesma misica Query by Example.
Entretanto, esquemas de AF mais robustos podem ser usados também para identificacao
da miusica pela melodia Query by Humming, como pelos servigos Shazam e SoundHound,

ou através de diferentes versdes ou performances ao vivo, com proposto em [133].

A aplicacao comercial vai além do uso pessoal para identificacao e gerenciamento de
bibliotecas de musicas. Esquemas de Audio Fingerprinting podem ser usados por artistas
e compositores para monitoramento automatico de reprodugao de misicas com reserva
de direitos autorais, para fins de cobranca e para coibir a pirataria. O servico Content
ID [134], disponibilizado pelo YOUTUBE, permite que proprietarios de direitos autorais
monitorem o uso indevido de seu contetido em midias compartilhadas no YOUTUBE;, e

implementa um esquema de Audio Fingerprinting na identificacao de videos e dudios.
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Cabe destacar que, no Brasil, esquemas de AF sao empregados em sistemas com esta
finalidade, como o software do ECAD (Escritorio Central de Arrecadagao) [135] ha algum
tempo, e em um sistema novo, o PLAYAX [136].

A abordagem de identificacao de dudio por contetido usando Audio Fingerprinting é
distinta de uma abordagem alternativa de uso de marca d’agua digital em audio (Audio
Watermarking)[137|, pela qual uma mensagem arbitraria, referida como marca d’agua
digital, é inserida no registro de dudio sem alterar o conteiido perceptual do mesmo. A
identificagao do audio é feita através da extracao da mensagem inserida nele. Em [138] é
feita uma comparacao das propriedades, aplicacoes, vantagens e desvantagens dos siste-
mas de marca d’agua digital e dos sistemas de Audio Fingerprinting. Em [29] as diferentes
abordagens dos sistemas de marca d’agua digital sdo descritas. Em resumo, comparando
as duas técnicas, observa-se que a abordagem por Audio Fingerprinting é teoricamente
menos vulneravel a ataques de distorcoes de dudio, uma vez que uma distorcao que afete
a AF deveria em tese alterar o contetido perceptual do dudio. Ademais, os esquemas de
Audio Fingerprinting nao requerem uma modificagdo do contetido do audio. Os esque-
mas de marca d’agua em audio possuem um risco de degradacao da qualidade do au-
dio. Uns aspectos negativos da abordagem por Audio Fingerprinting sao a complexidade
computacional em geral superior, e a necessidade de um repositorio confiavel de Audio
Fingerprints. Ao contrario da marca d’agua digital, os esquemas de Audio Fingerprinting
nao permitem a distinc¢ao entre copias diferentes com mesmo contetido perceptual para o
controle de direitos autorais, como pela identificacao de uma copia especifica distribuida

a um usuario.

2.3.2 Analise de integridade de Audio comercial

Outra aplicacao também comercial é a verificagdo de integridade, para monitoramento
automatico da qualidade de dudios veiculados em propagandas, por exemplo. Dependendo
da aplicacao o esquema de AF pode indicar até mesmo o ponto onde o conteudo perceptual

do 4udio foi alterado.

A Figura 2.2 ilustra os esquemas de emprego de AF nas aplicagoes de identificacao e
verificacdo comercial de dudio. Na identificacdo a AF extraida do dudio nao rotulado é
usada como argumento em uma busca no repositorio de AF’s rotuladas, com os respectivos
metadados. Na verificacao a AF extraida é comparada com uma outra AF de um &udio
rotulado obtida de uma base de dados, para verificar se ambos possuem o mesmo contetido

perceptual.

A aplicacao em verificagao de integridade de audio é possivel tanto pelo uso da aborda-
gem por Audio Fingerprinting quanto pelo uso de marca d’agua digital fragil. Em [139],
um esquema autocontido (Self Embedding) é proposto para a aplicacao de verificagao de

integridade de audio, onde a AF extraida do audio é inserida no mesmo audio usando

29



AUDIO INTEGRITY

IDENTIFICATION VERIFICATION
QUESTIONED UNKNOWN
AUDIO AUDIO

AUDIO SIGNAL

PRE-
PROCESSING

FRAMING/
WINDOWING

AUDIO
FINGERPRINT
EXTRACTION

__ AUDIO METADATA

TRANSFORM/
FEATURE
EXTRACTION

POST-
PROCESSING

INDEXED
FINGERPRINT
STRUCTURE

<
— iy
»C
ojle
AUDIO 30
FINGERPRINT

Figura 2.2: Emprego de Audio Fingerprinting na identificagdo e andlise de integridade de
audio comercial.

técnicas de marca d’adgua de dudio. Na verificacdo de integridade, ambas a AF e a marca
d’agua de audio sao extraidas do audio e comparadas, conforme ilustrado na Figura 2.3.
Essa abordagem dispensa o uso de um repositorio de AF’s, ja que toda informacao esta

contida no proéprio audio.

2.3.3 Analise da qualidade de audio comprimido

Em [140] é proposto o uso da distanica de Hamming entre as AF’s do sinal e de sua
versao comprimida para estimacao da qualidade de dudio comprimido. Uma aplicagao
possivel seria a selecao, sem necessidade de uso da versao original do audio, de versoes de
baixa qualidade para compartilhamento de um &dudio com propriedade autoral. Algorit-
mos baseados em modelos psico-actsticos podem ser empregados na analise da qualidade
perceptual [141, 142, 143, 144], onde alguns deles empregam a medida de qualidade per-
ceptual de audio (Perceptual Audio Quality- PEAQ) [145] adotado pela ITU para avaliar
codificadores de audio. Entretanto, estes métodos requerem a referéncia do dudio original
para a comparacao. A qualidade de dudios codificados é comparada comumente usando
uma escala média subjetiva de opiniao (Medium Opinium Scale-MOS). Em [146] sao lista-
dos diversos atributos no dominio da frequéncia, do tempo ou perceptuais, empregados na
medigao de qualidade de dudio. Contudo, o método proposto em [140] ndo visa fornecer

uma estimativa precisa de qualidade subjetiva.

Em [147, 140] a taxa de erro de bits do esquema de AF proposto por Haitsma [2] é

usada para estimar o efeito da compressao MP3 a taxas de 128, 80 e 32kbps. Um modelo
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Figura 2.3: Emprego conjunto de marca d’adgua de audio e Audio Fingerprinting na
verificagao da integridade de adudio comercial. Elaborada com base em [1].

com sinal descorrelacionado mostra que a taxa de erro de bits é inversamente proporcional
ao quadrado da relacao entre sinal e o ruido inserido. Dessa forma, quanto maior a taxa
de compressao, maior é o ruido de codificacao e maior é a taxa de erro de bits de AF.
A analise mostra também que as regioes do espectrograma com baixa energia sao mais
suscetiveis a erros de bits de AF devido ao ruido de codificacao, comparadas as regioes
com maior energia. Isso ocorre devido a quantizacao com um limiar nulo, e o trabalho
propoe o uso de um peso sobre os bits de AF, desconsiderando aqueles bits referentes a

sub-bandas de baixa energia.

Em [24, 140], é proposto o uso de sistemas de Audio Fingerprinting para a extragao
de atributos de qualidade para audios comprimidos. Sao comparados os desempenhos
de trés sistemas de AF, desenvolvidos pela PHILIPS por Haitsma [2], pela Microsoft
[66] e pela Universidade Politécnica de Milao [62], para a avaliagdo de dudio comprimido
com o CODEC MP3 LAME a uma taxa de 32kbps. Os esquemas foram ajustados para
obterem uma mesma taxa de Falso Positivo, e entao as taxas de erro de bits entre os AF’s
da miusica original e da misica comprimida foram comparados. Nao se observou uma

diferenca significativa entre as taxas de erro de bits de AF dos trés sistemas.

2.3.4 Sincronizagao de midias

O emprego de AF também ja foi proposto para sincronizacao de dois dudios, ou mesmo
videos que contenham &udio. Em [10] o uso de AF é proposto para alinhamento de versoes
de 4udios com distorcao em escala de tempo, para a anotacao de audio para insercao

automatica em grandes bases de audio (corpus). E empregado o esquema IRCAM, com
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um vetor de 38 componentes reais, com quadros de 2s espacados de 50ms. As matrizes
de autossimilaridade de miusica obtidas revelam um elevado nimero de Falsos Positivos
de AF. Os elementos detectados com mesma defasagem, com padrao diagonal referente
a trechos repetidos, sao detectados pela analise do histograma dos coeficientes de reta, e

um limiar de duracao minima é usado para descartar os Falsos Positivos.

Em [11] o &dudio contido no video reproduzido em uma TV, por exemplo, é usado
para sincronizar em tempo real outro contetdo relacionado ao video, para permitir a
visualizacdo simultanea pelo espectador. E usado o esquema proposto por Haitsma [2],
que oferece uma melhor sincronizagao, com resolucao de 1s ou 2s, superior a esquemas que
usam MFCC. O desempenho de deteccao do esquema de AF é melhorado com o descarte
de Falsos Positivos de AF pela anélise posterior da Autocorrelacao Cruzada Generalizada
com Transformacao de Fase (GCC-PHAT) dos quadros de AF detectados.

Em [12] o esquema de AF proposto por [50] é usado para sincronizar diferentes registros
de video de um mesmo evento, a partir do dudio, com uma granularidade de 1s. Em [13|

é usado um esquema de AF com atributos extraidos de vetores de MFCC salientes.

Em [14] variantes do algoritmo de Ajuste Temporal Dinamico (Dinamic Time Warping-
DTW) sao usadas para a sincronizagao de diferentes performances de miusica classica,
usando vetores de Croma de 12 bits, com granularidade de 200ms, combinados com a Es-
tatistica Normalizada da Energia de Croma (Croma Energy Normalized Statistics-CENS),

com granularidade superior a 4s.

Outra possivel aplicacao é a sincronizagao multimodal do video a partir de uma miisica,

que também esteja contida no video, mas com menor qualidade, como proposto em [15].

2.3.5 Deteccao de trechos repetidos em miisicas

Como alternativa aos codificadores por entropia, que exploram a frequéncia de ocor-
réncia, em [148] é proposto um sistema de compressao de dudio aplicado a musicas que
contenham trechos repetidos, os quais sao codificados uma tnica vez. O método, baseado
em atributos especificos para misica, como batida (beat) ou tempo, pesquisa autossimila-
ridades em uma misica. Um novo formato de dudio é proposto, a complexidade da busca

por blocos repetidos é analisada.

A identificacao de trechos repetidos em uma musica também pode ser 1til para a esco-
lha de trechos caracteristicos (thumbnailing). Em [8] é analisada a detecgao de estruturas
repetidas em uma mesma musica, caracterizadas por uma linha diagonal na matriz de au-
tossimilaridade. E proposto um modelo autorregressivo e uma distancia autorregressiva
de coeficientes é usada no calculo de similaridade do dudio. O desempenho de deteccao
destes atributos ¢ comparado com o uso de MFCC e timbre. Em [9] sdo analisados diver-

sos atributos para detecgao de estrutura de miisica, onde métodos de anélise de imagem,
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como filtros morfolégicos de erosao, dilagao, abertura e fechamento, sao aplicados & matriz

de autossimilaridade.

2.3.6 Sincronizacao de ruido de fundo

Em [149], é proposto o uso de Audio Fingerprinting na aplicagao forense de melhoria
de inteligibilidade de evidéncias de dudio contendo musicas sobrepostas a voz de interesse.
Uma das dificuldades do cancelamento de ruido de fundo, mesmo quando h& um sinal de
referéncia, é a perda do alinhamento devido a variacoes dinamicas de escala temporal entre
o sinal de referéncia e o ruido de fundo. O esquema de Audio Fingerprint é empregado para
melhorar o alinhamento temporal da musica de referéncia com o ruido de fundo, e assim
viabilizar a aplicacao do algoritmo de LMS (Least Minimum Squares) para cancelamento

do ruido de fundo.

2.3.7 Uso em esquemas de marca d’agua digital

O emprego conjunto de esquemas de AF com esquemas de marca d’agua de audio
j& foi proposto em diversas aplicacoes, como na verificacao de integridade no esquema
autocontido (Self Embedding) proposto em [139].

Esquemas de marca d’agua de dudio empregam chaves secretas gravadas no audio.
Um dos ataques possiveis, ataque de copia, é feito pela extracao da chave e seu reuso em
outros audios forjados. O uso de uma chave tnica em diversos audios pode representar
uma vulnerabilidade, uma vez que pode haver vazamento parcial da chave em cada audio.
Por outro lado, o uso de chaves individuais requer uma infraestrutura de chaves. Uma
aplicacao interessante, para evitar esse tipo de ataque, é o uso da AF para a geracao de
chaves dependentes do contetido do audio. Esta chave, diferente para cada dudio, é usada
na marca d’agua de dudio, como proposto em [67, 5]. Ademais, o uso de AF pode prevenir
ataques de dessincronizacao de marca d’agua pela inser¢ao/supressao de trechos, uma vez

que a AF permite a localizacao da posicao das marcas d’agua no audio.

2.4 ADEQUABILIDADE DOS ESQUEMAS EXISTENTES

De acordo com a revisao dos esquemas de AF apresentada no Apéndice B, todos os sis-
temas de Audio Fingerprinting analisados, alem dos esquemas citados em [1, 24, utilizam
esquemas com parametros fixos e com uma dimensionalidade constante, uma vez que sao
projetados para analisar de maneira uniforme uma grande quantidade de misicas. Para
a deteccao de réplicas em um tnico arquivo de dudio, o namero total de quadros de AF a

serem comparados pode ser calculado, o que nao é possivel na aplicacao de identificacao de
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musica por conteido, onde o nimero de miusicas a serem comparadas ¢ indefinido. Logo,
para a aplicacao forense de deteccao de réplicas, a dimensionalidade da AF, ao invés de
ser constante, pode ser adaptada para cada evidéncia de audio, sendo ajustada ao me-
nor tamanho que limite o niimero esperado de Falso Positivo de AF. Podemos analisar a

adequabilidade de acordo com os requisitos das propriedades, estipulados anteriormente:

1. Granularidade: Esquemas que empregam atributos de longo termo, referentes a
ritmo ou dinamica espectral, como frequéncia de batimentos ou modulacao em
frequéncia, sao adequados a identificacao de misica ou a analise de estruturas su-
prasegmentais da voz. Entretanto, nao sao aplicaveis a deteccao de réplicas curtas.
Atributos baseados em pares de picos de energia, como o método proposto por
[50], utilizam longas granularidades de 5, 10 e 15 segundos, para que seja possivel
a identificacdo de picos nesses intervalos. O esquema proposto em [51| emprega
granularidade de 10s. Em [7] este esquema é usado para deteccdo de trechos de
dudio, onde a busca é feita com uma tabela hash, e o nimero de quadros de AF
equivalentes em uma janela de 2s é usado como medida de similaridade. Portanto,
o método nao seria capaz de detectar trechos de dudio com duracgao inferior a 2s.
Ademais, o desempenho relatado é bom apenas para eventos de dudio estruturado
com componentes espectrais bem definidos, como miisica ou tons de discagem de
telefonia. O sistema proposto em [88] emprega uma granularidade minima de 6s,
inadequada para a detecgao de réplicas curtas. Ademais, a representacao do sinal em
classes de estados, semelhante a abordagem usada no reconhecimento de voz, pode
detectar erroneamente audio intrasentenca como se fosse uma réplica. O sistema
proposto em [35, 36] também emprega uma granularidade minima de 6s, inadequada
para a deteccdo de réplicas curtas. Em [11] o esquema proposto por Haitsma |2]
¢ usado por possuir resolucao temporal melhor que os esquemas que usam MFCC.
De fato, em [98], com uso dos atributos SBE, SC, SFM e SCM, a taxa de detecgao
é muito baixa para uma granularidade de 2,5s. Para trechos de audio com voz, o
desempenho do método foi insuficiente. Com excecao dos esquemas propostos em
[22, 23] que usam quadros de 64ms, com atributos puramente frequenciais baseados
na localizacao temporal de picos espectrais referentes a componentes harmonicos,
todos os métodos analisados empregam granularidades superiores a 1s e nao sao ca-
pazes de detectar réplicas tao curtas quanto 100ms. Nao hé resultados que sugiram
que estas representacoes compactas permitam a identificacao de réplicas tao curtas
quanto 100ms. O método proposto pela PHILIPS por Haitsma [2] usa quadros pe-
riodicos de 370ms, superior a 100ms, mas a segmentacao periddica empregada neste
método permite facilmente um ajuste da duragao dos quadros para a reducao da

granularidade.

2. Precisao: A precisao é afetada principalmente pelo desalinhamento entre a segmen-

tacdo dos quadros de AF do audio questionado e rotulado. O sistema proposto em
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[63, 64] ndo emprega a sobreposi¢ao de quadros, e, portanto, nao identifica 100% do
dudio nao distorcido, devido aos desalinhamentos entre os quadros da AF do audio
questionado e rotulado. Esquemas com elevado fator de sobreposicao de quadros

reduzem o erro de Falso Negativo.

3. Robustez: Em [147, 140] a taxa de erro de bits do esquema de AF proposto por
Haitsma [2| é usada para estimar o efeito da compressdo MP3 a taxas de 128, 80
e 32kbps. Quanto maior a taxa de compressao, maior é o ruido de codificacao, e
maior é a taxa de erro de bits de AF. A anéilise mostra também que as regioes
do espectrograma com baixa energia sao mais suscetiveis a erros de bits de AF
devido ao ruido de codificagao que as regides com maior energia. Isso ocorre devido
& quantizacao final com limiar nulo, e o trabalho propoe o uso de um peso sobre
os bits de AF, desconsiderando aqueles bits referentes a regioes de baixa energia
do espectrograma. Em [24, 140], é feita uma anélise semelhante, comparando o
desempenho de trés sistemas de AF, desenvolvidos pela PHILIPS por Haitsma [2],
pela Microsoft [66] e pela Universidade Politécnica de Mildo [62], para a avaliagao de
audio comprimido com o CODEC MP3 LAME a uma taxa de 32kbps. Os esquemas
foram ajustados para uma mesma taxa de Falso Positivo, e entao a taxa de erro de
bits de AF das musicas original e comprimida sao comparados. Nao se observou
uma diferenca significativa entre os trés sistemas. O método proposto por Haitsma
[2] ¢ bastante robusto contra diversas distor¢oes em amplitude e em frequéncia, e

possui uma robustez regular contra insercao de ruido ou compressao de adudio.

4. Unicidade: No sistema proposto em 88|, a representagdo do sinal em classes de
estados, semelhante & abordagem usada no reconhecimento de voz, pode detectar
erroneamente dudio intrasentenca como se fosse uma réplica. Esquemas que permi-
tam o ajuste da dimensao do vetor de atributos sao interessantes pois possibilitam
a melhoria da unicidade. O método proposto por Haitsma [2]| fornece uma boa

unicidade, que pode ser melhorada com o aumento do ntmero de bits.

5. Compleridade: Os sistemas propostos em |35, 36| e [63] empregam métodos de
busca com uma fase de treinamento com alta complexidade computacional, o que é
adequado a sistemas onde o niimero de buscas é superior ao ntimero de insercoes.
Estes métodos de busca nao sao adequados a aplicacao forense de deteccoes de
réplicas, onde cada quadro é buscado uma tnica vez, para verificar a existéncia de
réplica. Apesar da aplicacao de deteccao de réplica nao requerer processamento em
tempo real, é desejavel o uso de esquemas com menor complexidade como o método

proposto por Haitsma [2].

Com base nessa analise, considerando o requisito de precisao, robustez e unicidade,
considerando que a segmentacao periddica permite o ajuste da granularidade, e conside-

rando ainda que o esquema proposto por Haitsma [2] possui diversas anéalises teoricas de
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Figura 2.4: Esquema de Audio-Fingerprinting proposto pela PHILIPS.

desempenho, esta abordagem foi escolhida para que o esquema seja adaptado a aplicacao

forense de deteccao de réplicas.

2.4.1 O Esquema de Audio Fingerprinting proposto pela PHILIPS

O esquema proposto pela PHILIPS por Haitsma|2|, ilustrado na Figura 2.4, representa
cada musica por 256 quadros de AF, de 370ms de duracao cada, o que equivale a uma

granularidade total de 3s.

A transformada STFT, S[n, k], obtida a partir do sinal discreto no tempo do audio,
sli], é calculada. Os quadros da STFT sao ponderados com uma janela de Hann, w, com
duragao de Dp = 370ms, com um fator de sobreposi¢ao Qr = 31/32, com quadros espa-
cados de 11,6ms. Portanto, o desalinhamento maximo entre o quadro de AF questionada
e 0 quadro de AF rotulada é de 5,8ms. Seja R a taxa de amostragem e N = RDp, S[n, k|
é dado por

[e.9]

Sin, k| = Z slijw {% — z} e 1Tk, (2.3)

1=—00

onde n é o indice de quadro e k é o indice de frequéncia.

A banda de frequéncia empregada é de F, = 300Hz a Fg = 2000Hz. Logo os
indices limites da banda sao Ly = Fr,Dp e Lass = FygDp. Os limites das 33 sub-bandas
correspondentes aos indices Ly a L33 sao definidos por uma escala logaritmica semelhante a
escala de Bark [150]|. Portanto, este sistema, projetado para uma aplicagao de identificagao
de copias de misica com mesmo contetido perceptual, emprega um modelo psicoactstico
da resolucao espectral da percepcao humana, com uma divisao fixa de sub-bandas criticas.
Cabe destacar que nos modelos psicoactsticos de compressao de audio as sub-bandas

criticas sao usadas de outra forma, para o modelamento do efeito de mascaramento.
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A informacgao de fase é descartada para aumentar a invariancia ao deslocamento tem-
poral, e a soma da energia da sub-banda (Spectral Band Energy-SBE) é usada como

funcao-peso, ou agregador, de cada sub-banda,

Win,m| = Zm S[n, k]*. (2.4)

k=Lpm—1

A derivada entre sub-bandas na Eq. (2.5) é aplicada, seguida de uma derivada entre
quadros na Eq. (2.6). O estagio final de quantizagao, definido na Eq. (2.7), mapeia
T'[n,m] em valores binarios F[n,m], usando um limiar nulo, para aumentar a robustez

contra distorcoes de audio.

Vin,m] = Win,m| — Wln,m — 1] (2.5)

Tn,m]=V[n,m] —V[n—1,m)| (2.6)

Fln,m] = (2.7)

1, se T[n,m] >0
0, se T[n,m| <0

Ao final, cada sub-bloco de AF possui 32 bits, sendo um total de 256 sub-blocos, o
que totaliza 8192 bits por bloco.

A Tabela 2.2 resume os parametros usados no esquema da PHILIPS, conforme descrito

anteriormente.

Tabela 2.2: Parametros do esquema de Audio Fingerprinting proposto pela PHILIPS [2].

Atributos PHILIPS system
Sobreposicao de quadros 31/32
Duracao de quadros 370ms
Nimero de bandas 33
Distancia maxima de deteccao 1
Banda de frequéncia 300Hz-2000Hz

No processo de busca, apenas as musicas cujos hashes contenham ao menos um sub-
bloco de AF idéntico sdao comparados, com base em uma busca usando tabela hash.
Alternativamente, todos os candidatos com sub-bloco com até k bits diferentes de um
dos sub-blocos questionados sao comparados. Como o nimero de comparagoes cresce
exponencialmente com k, apenas os bits com maiores taxas médias de erros sao alternados

para 0 e 1, para viabilizar o processo. Argumenta-se que aquelas sub-bandas adjacentes
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com maior diferenca média de energia, e, portanto, com delta mais distante do limiar nulo,
geram bits mais confidveis. Cabe ressaltar que uma divisao de sub-bandas inadequada,
com concentragao de energia em poucas sub-bandas, pode gerar bits com baixa variancia,
e pode atribuir uma alta confiabilidade a bits com baixa variancia ao longo do sinal, com
baixo poder de discriminacao do d4udio. Uma alternativa para elevar a diferenca média de
energia das sub-bandas entre o d4udio de referéncia e o dudio distorcido seria a abordagem
de representacao adaptativa, proposta em [52], na qual a DFT é obtida, dividida em
sub-bandas, mas apenas as sub-bandas que contenham picos de energia espectral sao

empregadas para representar o sinal.

2.4.1.1 Analises empiricas de desempenho

Em [2], na andlise de unicidade, a variancia da distancia de Hamming entre AF’s de
quadros em posigoes distintas, descrita como (Bit Error Rate-BER), é estimada em 3
vezes a variancia para uma distribuicao de AF i.i.d. Na anélise de precisao, a taxa de
Falso Negativo é estimada em 10720 para uma BER < 0,35. Os testes de robustez sao

realizados para um conjunto de apenas 4 misicas.

Em [105] a robustez contra inser¢ao de ruido branco ¢ testada para SNR de 0dB e
5dB. A curva ROC é construida variando o limiar de erro de bits, e uma boa taxa de

detecgao, acima de 90% com uma taxa de falsa deteccéo nula, é obtida para uma SNR de
0dB.

Em [151] argumenta-se que a alta correlacdo da energia entre sub-bandas adjacentes
gera uma distribui¢ao de T'[n, m| com valores proximos de zero, e que a aplica¢do de delta,
que equivale a um filtro passa-alta no dominio cepstrum, amplia o ruido do sinal. Outros
deltas entre quadros e entre sub-bandas foram propostos em [151, 152, 153, onde os deltas
entre as sub-bandas de energia (FBE- Filter Bank Energies) sdo consideradas filtros em
frequéncia, baseados nos trabalhos de [154, 155, onde diversos filtros sdo aplicados as
FBE’s para remover efeitos de distor¢oes lineares de canal aplicados ao reconhecimento
de voz. Os diferentes filtros sao descritos com base na notacao da transformada Z. O
limiar de erro de bits por bloco é ajustado para anular os Falsos Positivos para uma base
de teste de 5000 musicas, e ¢ feita uma anélise empirica da robustez contra insercao de
ruido, onde sao testados diversos filtros no tempo e na frequéncia, com ruido inserido a
uma SNR de 15dB a 0dB. O melhor desempenho, com menor taxa de Falso Negativo,
¢ obtido para um delta entre blocos distantes duas posicoes, que equivale a um filtro

passa-banda no dominio cepstrum.

Em [156] a robustez do método foi testada contra ataques intencionais de compressao
MP3, com o objetivo de modificacao da AF com a preservacao do conteido perceptual.
Argumenta-se que a robustez do método é limitada pelo fato da distribui¢ao de T'[n,m)|

estar concentrada proximo de zero e, portanto, pequenas distorcoes no sinal podem alterar

38



o sinal de T'[n, m] e causar o erro do bit.

Em [103] argumenta-se que o critério de decisdo e a divisao de sub-bandas rigidos
do sistema proposto pela PHILIPS pode, para alguns sinais, usar sub-bandas em faixas
de baixa energia ou baixa SNR gerando valores de V[n,m] quase nulos, com baixa ro-
bustez contra insercao de ruido. Considerando que os picos locais de energia sao mais
resistentes a distor¢oes no sinal, é proposto um esquema de AF com codificagdao binaria
e também baseado na STFT dividida em 18 sub-bandas na escala Mel, robusto e com
baixa granularidade, mas que codifica a energia espectral em torno de picos espectrais,
empregando também o efeito perceptual de mascaramento de frequéncia. Argumenta-se
que codificando-se a informagao da distribui¢ao de energia em torno de cada pico local de
energia, consegue-se uma representacao mais localizada no tempo que o modelo usado no
SHAZAM, que codifica duplas de picos locais. O esquema usa quadros de 100ms, espaca-
dos de 10ms. Os picos sao definidos como aquelas sub-bandas com energia estritamente
maior que todas as sub-bandas e quadros adjacentes. Uma pods-selecao dos picos é feita
aplicando-se uma curva com limiar de deteccao, baseado no mascaramento temporal, se-
melhante aquela aplicada no sistema SHAZAM. Uma regiao de interesse, na adjacéncia
de nove quadros e duas sub-bandas de cada pico detectado, é usada na extracao da AF
binaria. A codificacdo dos picos emprega 4 bits para a localizacdao, e 18 bits restantes
codificam a distribuigao espectral, em relacao a energia do pico local, dividindo a adja-
céncia em 3 regides. O desempenho do método adaptativo é comparado ao do método da
PHILIPS para 7 tipos de distor¢oes obtidas das bases de dados TRECVID 2010 e 2011,

sendo superior para 6 dos 7 tipos.

2.4.1.2 Andélises tedricas de desempenho

Varios modelos tedricos foram desenvolvidos para a analise de desempenho desse mé-
todo. Em [42], é proposto um modelo estatistico para o esquema da PHILIPS para a
analise da taxa de erro dos bits de AF, decorrentes do desalinhamento de quadros ou da
insercao de ruido, e é proposta a otimizacao da janela, em substituicao da janela de Hann

originalmente usada.

Em [157, 158, 140], é proposto um modelo estocéstico para a AF binaria. Os bits de
AF mais confiaveis sdo escolhidos para representar cada musica. Em [140] ¢ feita uma
analise tedrica da distancia de Hamming entre as AF’s de um audio original e sua versao
distorcida, a partir de dois modelos estocasticos propostos: o primeiro considerando o
audio descorrelacionado no tempo, e o segundo considerando o dudio correlacionado. Seja
o sinal de audio y[i], composto por um sinal ndo distorcido = e de ruido aditivo com

distribui¢ao normal, N[i], dado por

yli] = «[i] + NTi]. (2.8)
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O objetivo é caracterizar a diferenca entre as AF’s binarias F,[n, m|, F;[n, m|, de y[i]

e x[i] respectivamente. A probabilidade de erro de bit P.[n, m] pode ser expressa como

P.n,m] = Pr{F,[n,m] # F,[n,m]} =
= Pr{(T;[n,m] < 0,T,[n,m] > 0) V (T;[n,m] > 0,T,[n,m] <0)}.

No primeiro modelo, z[i] corresponde a um sinal ndo correlacionado no tempo. As-
sumindo que o sinal e o ruido sao descorrelacionados e estacionarios em amplo sentido,
T,[n, m] e T,[n, m] possuem distribuicao normal com média zero e sao mutuamente descor-

relacionados. Tem-se que P,.[n,m] pode ser obtida em termos das variancias de T,[n, m)|
e (Ty[n,m] — Ty[n,m]):

P.[n,m| = %arctan <\/VAR§ZZ[Z’(Z][; :;][)n’ mD) : (2.9)

As expressoes das variancias de T [n,m] e T,[n, m] sdo desenvolvidas e obtém-se:

1 4 2
P.[n,m] = — arctan ( 0—’}( + 20—N> . (2.10)
O-LE

2
™ oz

Para uma relagao sinal-ruido relativamente alta a expressao acima pode ser aproxi-

mada para

oN
Oy

P.[n,m] ~ V2 (2.11)

Nota-se que, em virtude das consideragoes de que z[i] e N'[i] possuem uma distribui¢ao
espectral semelhante, P,[n,m] independe da sub-banda ou do quadro (n,m). Para o
segundo modelo, com x[i] correlacionado no tempo, a P.[n,m] depende da sub-banda.
Os resultados das simulagoes mostram que P.[n,m| para o primeiro modelo com sinal
descorrelacionado é melhor que para o segundo modelo, o que sugere que uma equaliza¢ao

do erro de bit entre as sub-bandas pode melhorar o desempenho de deteccao.

Para melhorar o desempenho, é proposto em [140] a escolha dos bits mais confiaveis
para cada audio. Esta mudanca reduz a dimensionalidade da AF e seu poder de discrimi-
nacao dos trechos de dudio. Alternativamente, para melhorar o desempenho do esquema,
propomos no Capitulo 4 um esquema com equalizacao da energia das sub-bandas para
cada audio, que também torna mais uniforme a taxa de erro de bit entre as sub-bandas. A
melhoria da unicidade da representagao permite o uso de Np;;s menores, aumentando assim

a tolerancia relativa de erro dq./Npis, €, dessa forma, também melhorando a robustez.
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3- O ESQUEMA DE AUDIO FINGERPRINTING
ADAPTATIVO PROPOSTO

Intelligence is the ability to adapt
to changes.

Stephen Hawking

Como citado em [25], a escolha dos atributos de audio de um esquema de AF é uma
fase inicial e conceitual, onde os requisitos da aplicacao visada sao considerados. Na
Secao 2.4 os sistemas propostos foram avaliados, e a andlise mostrou que os esquemas
existentes nao atendem aos requisitos estipulados para esta aplicacao de deteccao de
réplicas curtas: uma elevada precisdo (baixas taxas de Falso Positivo e Falso Negativo),
uma boa robustez para deteccao de réplicas mascaradas, e uma pequena granularidade

(boa localizagdo temporal).

Por ser bastante robusta contra algumas distorcoes e empregar atributos com reso-
lugdo temporal ajustavel, uma abordagem semelhante a proposta por Haitsma [2| foi
adotada. Entretanto, para atender aos requisitos da aplicacao de deteccao de réplicas

curtas, algumas adaptagoes sao feitas para cada evidéncia de dudio:

1. Para a deteccao de réplicas mascaradas por edicoes que alterem levemente o con-
tetido perceptual do sinal, o modelo psicoactstico de divisao de sub-bandas aplicado
no esquema da PHILIPS nao é tao relevante. Para melhorar a unicidade do sistema,
¢ proposta uma divisao adaptativa das sub-bandas pela equalizacao da média tem-

poral de Wn,m].

2. Para garantir a usabilidade do método, viabilizando a analise de oitiva dos pares de
quadros de AF detectados, buscou-se ajustar os parametros para limitar o nimero
esperado de Falsos Positivos de Réplica em 10. Dessa forma, a dimensao do vetor
de AF binario Ny, € ajustada em funcao do nimero total de quadros na evidéncia

de 4udio.

3. A duracao dos quadros, Dp, também é ajustada para permitir a deteccao de réplicas

tao curtas quanto 100ms.

O esquema adaptativo proposto inicialmente em [26] é ilustrado na Figura 3.1. Ressal-
tamos que a adaptacao dos parametros do esquema de AF é feita uma tnica vez para cada
evidéncia de audio. Portanto, nao se trata de uma adaptagao dinamica, com ajustes de

parametros ao longo do tempo do sinal de dudio. A transformada STFT, S[n, k], obtida
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Figura 3.1: O esquema de Audio Fingerprinting adaptativo proposto.

a partir do sinal discreto no tempo da evidéncia de dudio, s[i|, é calculada no bloco 1. Os
quadros da STFT sao ponderados com uma janela de Hann, w, com um fator de sobrepo-
sicao Q0 = 0,95. A duracao do quadro é ajustada para Dp = 90ms para tornar possivel
a deteccao de réplicas de 100ms, logo o espacamento entre quadros é de Ap = 4, 5ms.
O ajuste destes parametros é detalhado na Secao 3.2. Seja R a taxa de amostragem e
N = DpR, S[n, k] é dado por

Stk = S sfijw {% —z} ~i(gkD), (3.1)

1=—00
onde n é o indice de quadro e k é o indice de frequéncia.

A dimensionalidade Ny, de uma AF binaria é adaptada para cada evidéncia de audio
no bloco 2, ajustando para 10 a cota inferior do valor esperado para o numero de Falsos

Positivos de Réplica, como serd detalhado na Secao 3.3.

Uma soma de componentes espectrais elevados a um expoente «, |S[n, k]|* é aplicado
como agregador, para todas as sub-bandas, m = 1,2, ...(Npys +1). Em |2] a = 2 é usado,
mas no esquema adaptativo inicialmente proposto, como serd explicado, o expoente é
ajustado para a =1,

L,
Win,m] = > [S[n, k]| (3.2)

k=Lpm—1

Os indices dos coeficientes espectrais superiores de cada sub-banda L,,, m = 1,2, ... Ny,
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como ilustrado na Figura 3.1, sao definidos para cada dudio por uma equaliza¢ao da média
Wn,m] ao longo do tempo, como serd explicado na Se¢ao 3.4. Ademais, Ly = F D e
Ly,,,.+1 = FuDp, onde Fy, e Fy sao os limites inferior e superior da banda de frequéncia

definida no esquema, respectivamente.

Uma diferenca (delta) entre sub-bandas na Eq. (3.3) ¢ aplicada, seguida de uma
diferenga (delta) entre quadros na Eq. (3.4).

Vin,m] = Wn,m| — Wln,m — 1] (3.3)

Tn,m| =V[n,m|—Vin—1,m] (3.4)

O estagio final de quantizacao, definido na Eq. (3.5), mapeia T'[n,m| em valores
binarios F'[n,m], usando um limiar nulo, para aumentar a robustez contra distor¢oes de
audio [2].

F ] 1, se T'[n,m] > 0, (3.5)
n,m| = )
0, se T'[n,m] < 0.

3.1 CRITERIO DE DETECCAO DE REPLICA

Para introduzir a simbologia e a terminologia usada, descrevemos inicialmente a tltima
etapa do sistema que corresponde ao critério de detecgao de réplica. Fazemos logo uma
distin¢ao entre o problema de identificacao de musica descrito na Secao 2.2.3 e o problema
de detecgao de réplica. Na identificacao de musica, o algoritmo global usa uma métrica
para encontrar os registros mais semelhantes, com alguma tolerancia a erros considerando
que os dados sao ruidosos. Portanto, trata-se de um problema de encontrar o vizinho mais
proximo. Na deteccao e identificacao da posicao de réplicas de dudio, busca-se identificar
um ou mais trechos repetidos dentro de um mesmo audio, cujas representacoes de AF
sejam semelhantes. Dessa forma, para a verificacdo da existéncia de réplica, o dudio A é
segmentado em quadros de dudio, s;, onde j = 1,2,...Ng ¢ o indice de quadros, e Np &
o numero de quadros contidos no dudio A. O problema pode ser formulado com base em
uma combinagao das hipdteses H; ; (e suas negacoes H_”) nao excludentes, ja que pode
haver varios trechos replicados, onde ~ denota uma equivaléncia de contetido perceptual

de audios com mesma origem:
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H;j:s;~s;,1=12, .. Np,j=1+1.Np,

(3.6)
Hij:si#s;,i=1,2..Np,j=1i+1..Np.

O processo de busca por intervalo deve idealmente resultar em uma matriz M, a
qual podemos chamar de matriz de autossimilaridade, de dimensao Np X Npg, biniria e

simétrica, com indicacao dos indices de pares de AF semelhantes, onde

1, se Hi,j7

- 3.7
0, se HZJ ( )

oo
Os quadros de AF semelhantes sao detectados por busca por intervalo, empregando
a distancia de Hamming como métrica 0(F'[i,:], F[j,:]) para comparar duas AF’s com

indices de quadro ¢ e j:

Npits

O(F[i, ). Flj,2)) = Y |Fli,m] = Flj,ml|, (3-8)

Inicialmente, assim como em |[2], usou-se um tolerancia a erro de bits d,0. = 1, que
permite o uso de um método eficiente de deteccao descrito na Secao 3.1.1. Logo, a matriz

de autossimilaridade é obtida por

MG, ) = { 1,6(F[i,:], F[j,:]) < 1, 59)

| 0,6(F[i,, Flj, 1) > 1.

A ocorréncia de Falso Positivo de Quadro (FPQ) e o Falso Negativo de Quadro (FNQ)

na identificacdo de quadros de AF é definida como

FPQ :M(i,5) = 1|H,

" (3.10)
FNQ :M(i,j) = 0|H,;.

A taxa de Falso Positivo de Quadro sera usada adiante para avaliar a unicidade da
representacao. Cabe ressaltar que as detecgoes de pares de quadros de dudio originarios
de uma mesma sentenga (intrasentenga), mas de elocugoes distintas, sdo também consi-
deradas Falso Positivo de Quadro. A taxa de Falso Negativo de Quadro sera usada para

avaliar a precisao e a robustez do esquema.

Inicialmente, usamos um critério simples de deteccao de réplica, onde a deteccao de

um quadro de AF ¢é suficiente para indicar a presenca e a posicao da réplica. Com base
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nesse critério simples de detecgdo de réplica dg(M(7, 7)) = M(i,7), o Falso Positivo de
Réplica (FPR) tem a mesma defini¢ao do FPQ:

FPR:M(i,j) = 1|H, ;. (3.11)

Como para o critério de deteccao simples um tnico par de quadros detectado cor-
retamente é suficiente para indicar ao Perito a replicacao de um intervalo de quadros
[n1,n1 + N] para outro intervalo [na, ns + N|, o Falso Negativo de Réplica(FNR) ¢é defi-

nido em funcao de um intervalo de quadros. Temos entao:

FNR : M, ) = 0| H, ;¥(i, §)|(i € [ne,n0 + N]) A (G = i + na — ). (3.12)

Seja Dy a duracao da réplica, Dp a duragao do quadro e Ap o espacamento entre

quadros, o nimero quadros de audio contidos na réplica é dado por N = (Dr — Dp —
Ap)/Ap.

Algumas distorc¢des, como compressao de audio podem gerar Falsos Negativos em surto
devido ao chaveamento dindmico dos parametros de codificagdo ou a artefatos como pré-
eco. Entretanto, para o mascaramento por inser¢ao de ruido de nivel constante podemos
considerar que nao ha correlacao entre as posicoes dos Falso Negativos de Quadros. Nesse
caso, a probabilidade de deteccao de réplica pode ser estimada com base na taxa média,

P, de deteccao de quadros medida em testes de robustez, por:

Pr{dg = 1|H; ¥(i,j), (i € [ni,mi + N)A(j=i+ng—mn)}=1—(1—-P)N. (3.13)

Portanto, a probabilidade de deteccao de réplica aumenta com a sua duracao Dpg
e depende também da duracao dos quadros Dp e do espacamento entre eles Arp. No

Capitulo 4 estes parametros sao ajustados para otimizar o desempenho de deteccao.

Para melhorar a unicidade e reduzir assim os Falsos Positivos de Quadros, o esquema,
aplica um delta entre sub-bandas, seguido por um delta entre quadros, definidas na Eq.
(3.3) e na Eq. (3.4), respectivamente. O delta entre quadros reduz a correlagdo entre
AF de quadros vizinhos. A Figura 3.2 ilustra, para um sinal de voz A de 60s o per-
centual médio da distancia de Hamming entre as AF Fy[n,m] e Fu[n + k, m], dada por
E;V:Fl_k d(Falj,m], Falj + k,m])/Np, em fungao da separagio temporal kAp. O uso do
delta entre quadros permite descorrelacionar completamente as AF com separacao tem-
poral superior a 200ms. Esta estimativa do intervalo minimo é mais precisa que o valor

obtido em [114], devido ao uso de quadros com dura¢ao mais curta.
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Figura 3.2: Percentual médio da distancia de Hamming entre as AF’s como func¢ao da
separacao temporal. A curva superior mostra a distancia quando o delta entre quadros é
aplicado.

A Figura 3.3 ilustra a posi¢cao dos elementos nao nulos, M(i,j) = 1, da matriz de
autossimilaridade de AF, para um audio com 60s contendo 2 trechos replicados. Na ma-
triz & esquerda observa-se destacados por setas azuis os padroes lineares com defasagem
constante dos pares 7, j nos intervalos dos trechos originais e replicados; e destacados por
setas pretas, alguns Falsos Positivos isolados. A separacao minima de 200ms é empre-
gada como critério de descarte de AF’s correlacionadas no tempo, detectados proximo a
diagonal da matriz de autossimilaridade. Na matriz a esquerda a linha vermelha préximo
a diagonal ilustra a separacao minima de 200ms. A matriz & direita mostra o resultado

da aplicacao deste critério de descarte.

3.1.1 O algoritmo de busca de Audio Fingerprint usado

Para a identificacao de musica por contetido, a granularidade longa empregada, con-
tendo varios quadros de AF, permite assumir que pelo menos um dos quadros do intervalo
de musica tem AF idéntica a AF rotulada, portanto, uma busca exata pode ser empre-
gada [2]. Entretanto, para detectar réplicas curtas que podem corresponder a apenas um
quadro de AF, esta simplificacao nao pode ser assumida. Ademais, como as AF’s podem
ser modificadas por diversos tipos de distor¢ao de dudio, uma tolerancia a erro deve ser
adotada, logo uma busca por intervalo deve ser usada para garantir um bom desempenho

de deteccao.

Para melhorar a taxa de deteccao para réplicas de dudio tao curtas quanto 100ms,
contendo possivelmente apenas um quadro de AF com bits modificados, métodos de busca

aproximada [114] nao sado adequados. Portanto, a busca por intervalo deve ser realizada
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Figura 3.3: Matriz de autossimilaridade booleana. Destacadas por setas azuis, elementos
detectados, M (i,7) = 1, em trechos replicados e com mesma defasagem. Destacados por
setas pretas, alguns Falsos Positivos isolados. Na matriz & esquerda o filtro de separagao
minima de 0,2s é representado pela linha vermelha préoximo & diagonal. A matriz a direita
mostra o resultado da aplicacao deste filtro de defasagem minima.

usando um método de busca perfeita, que garanta o mesmo resultado de uma busca

sequencial.

Como a dimensionalidade da AF é alta, conforme analise da Secao 3.3, para evitar a
Maldicao da Dimensionalidade, o método proposto realiza uma busca por intervalo com

distancia de Hamming d,,,, = 1 por meio de uma combinagao de buscas exatas.

Para isso, pré-processamos o conjunto de AF’s, F[:;m],m = 1,2, ..., Ng, criando uma
lista ordenada lexicograficamente, com uma complexidade computacional de aproxima-
damente O(Nplog(Np)). Cada busca exata nesta lista é feita com uma complexidade

computacional log(Np).

Para todas AF’s, F[:,m],m = 1,2,..., N, fazemos uma busca exata, e para todas as
posicoes de bits n = 1,2, ..., Ny, fazemos buscas exatas para F,[;,m| = F[;,;m] & E|n],
onde E[n] é um vetor binario com zeros em todas as posi¢oes exceto em n. Portanto,

Np(1 4 Nyits) buscas exatas, com complexidade O(log(Nr)), sdo necessarias.

3.2 FATOR DE SOBREPOSICAO E DURACAO DOS QUADROS

A taxa de deteccao de uma réplica em dudio sem distorcao depende apenas dos erros
de bits de AF decorrentes do desalinhamento dos limites dos quadros nos trechos original e
replicado, causado pela segmentacao periédica do audio. Como serd mostrado em detalhe

no Capitulo 4, a precisao depende apenas do fator de sobreposicao Q2p. Quanto maior
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Qp, menor é a taxa de Falso Negativo de Quadros devido ao desalinhamento.

Para quadros periddicos sobrepostos por um fator {2z, com uma duracao Dg e espa-

cados de Ar = (1 — Qp)Dp, os vetores de amostras dos quadros sy sdo dados por:

s = [s[(k—1DApR+1],...,s[(k — 1)(Ar + Dp)R)],k =0,1,..., Np — 1. (3.14)

Consideremos a replicagdo de um trecho de audio [s[0], s[n]] para [s[j], s[j + n]], onde
kAR < j < (k+ 1)ArR. O desalinhamento de amostras dos quadros k e k + 1 na
réplica em relagdo ao quadro original é de j — kApR e (k+ 1)ApR — j. Portanto, o

desalinhamento pode variar entre 0 e ArpR/2 amostras, com uma distribui¢do uniforme.

Em [42] um modelo estocastico é usado para o esquema proposto por Haitsma [2],
onde a taxa de erro de bits entre quadros de um audio A e sua versao desalinhada ou
distorcida por ruido aditivo A’ é obtida por Zgjl O(Fali,:], Farli,:])/(NpsNp). A anélise
teorica da BER decorrente do desalinhamento ¢ feita para um modelo de sinal i.i.d.
descorrelacionado no tempo. Para o sinal i.i.d. e Qp = 31/32, a BER pode ser de até
4% para a defasagem méaxima Ap/2. Uma janela otimizada é proposta em substitui¢do
a janela de Hann, para reduzir a BER decorrente do desalinhamento. Argumenta-se
que as estimativas obtidas servem como uma cota, considerando que para sinais reais
correlacionados no tempo as diferencas das distribuicoes espectrais dos quadros defasados
sao menores, e, portanto, a BER seria inferior. De fato, nas andlises empiricas com
musicas para Qp = 31/32, a BER média ficou abaixo de 1%.

Considerando que, para a aplicagao forense de deteccao de réplicas curtas, uma alta
taxa de deteccao correta de AF é necessaria para detectar até um trecho contendo um
unico quadro, foi utilizado um fator de sobreposicao elevado Q2r = 0,95 no esquema
proposto inicialmente. No Capitulo 4 este parametro é otimizado, através de simulacoes,

para maximizar o desempenho de deteccao.

Devido ao emprego do delta entre quadros subsequentes pela Eq. (3.4), e considerando
ainda um desalinhamento maximo dos limites das réplicas de Ag/2, para se detectar uma
réplica com duracao Dpg, esta deve ter a duracao maior que a duracao de dois quadros

sobrepostos adicionada de Ar/2. Logo,

Dp+ Ap+ Ap/2 < Dp. (3.15)

Para um quadro de duracdo Dp = 370ms e Ap = 11,56ms como usado em |2], pela
Eq. (3.15), o esquema de AF somente pode detectar réplicas com duragdo Dp > 0, 387s,
que nao é curta o suficiente para a andlise forense. Para detectar um quadro de AF dentro

de réplicas com duracao de 100ms, uma duracao de quadro de Dr < 93ms é necesséria.
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Logo, a duracao de quadro no esquema proposto é ajustada para Dp = 90ms. A reducgao
de Dp aumenta o nimero de quadros de AF na réplica, o que pode aumentar as chances
de detec¢ao, conforme a Eq. (3.13). No Capitulo 4, este parametro também é ajustado,

através de simulagoes, para otimizar o desempenho de deteccao.

3.3 DIMENSIONALIDADE DA AUDIO FINGERPRINT

Para a aplicacao forense, considerando que um elevado ntimero de Falsos Positivos
pode inviabilizar a inspecao dos resultados pelo examinador, priorizamos a usabilidade do
método e ajustamos a dimensionalidade para limitar o niimero estimado de Falso Positivo

de Réplica em até 10.

Nypits pode ser ajustado através de uma analise tedrica, estimando cotas para a proba-
bilidade de Falso Positivo de Réplica, definido pela Eq (3.11). Em [120] a analise teorica
da probabilidade de Falso Positivo, para o emprego de busca perfeita por intervalo, é feita
para AF binarias, tanto para modelos com bits independentes quanto para bits depen-
dentes. Em [2], a probabilidade de Falso Positivo também ¢é analisada teoricamente, para

um modelo de AF com distribuicao i.i.d.
Para uma duracao do dudio D4, o nimero de quadros de AF dentro da evidéncia de

audio, N, é dado por:

(Da — Dp — Ap)
Ap

Np = ) (3.16)

O nimero de quadros Ng pode ser empregado numa anélise tedrica do niimero esperado
de Falso Positivo de Quadro para ajustar Np;s. Para o critério simples de deteccao de
réplica, as taxas de Falso Positivo de Replica e Falso Positivo de Quadros sao equivalentes.
A anélise de Falso Positivo Quadros de AF é feita assumindo-se que a AF binaria possui
uma distribuicao i.i.d. Considerando que as distancias de Hamming entre todos os quadros
com posicoes distintas sao independentes, o valor esperado de Falsos Positivos pode ser
estimado pela soma de todas as probabilidades de detec¢ao de AF de quadros Fi,:] e

F[j,:] para todas as combinagoes de (7, j), dentro de um audio sem quadros replicados:

N. . . -
NFP(dma;raNbits>NF) - ( 2F ) PT5(F[Z7 :]7F[]7 ]) S dmax’Hi,j (317)

Para um modelo de AF com distribuigao i.i.d., a distancia de 6(F[i,:], F'[j,:]) é bino-

mial, de comprimento N;s e probabilidade p = 0,5. Logo, temos
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NFP(dmaxaNbitstF) (318)

NF N s Nbits
= 0, 5Nis . 3.19
(7)o (" .

Em [120], a (Eq. 3.18) ¢ substituida por uma cota, com base na desigualdade de
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Chernoff, o que pode ser til para a obtencao de uma férmula fechada para a estimativa

de Nyis em funcao de d,q. € Np.

A variancia medida em [2] para uma taxa de erro de bits entre quadros foi 3 vezes maior
que a esperada para um sinal i.i.d. Portanto, para o modelamento é feita uma aproximacao
da distribuicao Binomial da Eq. 3.18 para a Normal, devido a possibilidade de ajuste da
variancia mantendo-se a média fixa. A funcao cumulativa da distribuicdo é aproximada
para a normal, com média 1 = np = Ny./2 e desvio padrio o = \/np(1 — p) = v/ Nyirs/2-
Logo,

. 1 dmax
POFi, ) Fljii]) < daal Hig = —= / e~/ gy, (3.20)
g ™ J—c0

Substituindo x = —(y — )/, = Npits/2 € 0 = \/Npirs/2, temos

N 1 i
Pr6<F[Za :]a F[]a ]) S dmaac|Hi,j S dmaac|H10) — E / €_x2/2dl’. (321)

(1_2d7na:(t/Nbits) Vv Nbits

Portanto, uma cota inferior para o nimero esperado de Falsos Positivos de Quadros,

NFP, é dada por:

N NF 1 7 _ 2
Npp = — e 2y, 3.22
rr ( 9 )\/27‘( (3:22)

(1—2dmaa:/Nbits) Vv Nbits

A Figura 3.4 mostra o valor minimo de Ny;, para que Npp < 10, em funcao do nimero
de quadros Np para d,., = 1, calculado com base na Eq. (3.18) ou na Eq. (3.22). Ng
varia de 0 a 8.10°, que corresponde ao ntimero de quadros para uma duracao de audio
D, = 3600s, para Dp = 90ms e Qp = 0,95. Observa-se que os valores de Ny, sao
baixos, comparados aos valores utilizados em [2], portanto a complexidade computacional
do calculo da Eq. (3.18) é baixa. Ademais, apesar do teste geral, np > 10 e n(1—p) > 10,
apontar uma boa qualidade da aproximacao da distribuicao Binomial pela Normal, esta

aproximagcao nao é muito boa para probabilidades muito baixas. A Figura 3.4 mostra que
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Figura 3.4: Namero minimo de bits da AF como fungao de namero total de quadros, para
um nimero esperado de falsas deteccoes Npp < 11, e d,,q = 1, calculado com base na
Eq. (3.18) e na aproximagao dada pela Eq. (3.22).

a diferenca relativa entre os valores de Ny estimados pela Eq. (3.22) e pela Eq. (3.18)
é superior a 10%. Logo optamos pelo uso da Eq. (3.18) para a analise tedrica dos Falsos

Positivos para o ajuste de Np;s.

3.4 DIVISAO DAS SUB-BANDAS

Para trechos de audio com envoltoria estritamente crescente ou decrescente, se apenas
o delta entre quadros fosse aplicado, T'[n,m] seria sempre positivo e quantizado para 1,
ou sempre negativo e quantizado para 0, respectivamente. O emprego do delta entre sub-
bandas é 1til para descorrelacionar os bits de AF nestes casos. Entretanto, se o trecho de
audio possui uma distribuigao espectral constante com concentracao de energia em poucas
sub-bandas, o uso dos dois deltas nao garante uma boa unicidade. Para exemplificar esta
situacao, ilustramos na Figura 3.5 um sinal de teste A de 3s de duragao, com envoltéria
estritamente crescente, contendo ruido branco e 15 harmonicos de 200Hz. A Figura 3.6
ilustra F'[n, m| binario correspondente ao sinal de teste, para o uso de uma divisao de
sub-bandas fixa com escala logaritmica (esquerda). Pode-se observar que, para diversos
trechos, alguns bits possuem um valor estatico, 0 ou 1. Este exemplo ilustra como a

unicidade pode ser ruim para alguns trechos de audio.

Um analise mais precisa da unicidade é feita através do histograma da distancia de
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Figura 3.5: Oscilograma (acima) e Espectrograma(abaixo) de sinal de teste de 3s de dura-
¢ao, com envoltoria de sinal estritamente crescente, contendo ruido branco e 15 harmonicos
de 200Hz.

Hamming, entre AF para todas as combinacoes de pares de quadros de um mesmo audio

A com Np quadros, definida por

Hist ({6(F[j,:], Flk,:]),i = 1,2, Np,j = i..., Np}). (3.23)

A Figura 3.7 ilustra a fungao de densidade de probabilidade obtida a partir da dis-
tribuicao da distancia de Hamming entre AF’s de quadros do audio de teste, para o uso
de uma divisao de sub-bandas fixa com escala logaritmica. A distribuicao binomial cor-
respondente a distancia de Hamming para uma distribuicao de AF i.i.d. é ilustrada em
vermelho. A média da distribuicao para uso de uma divisao fixa de sub-bandas é de 6, 32,

bem inferior a 8, que seria esperado para distribuicao de AF i.i.d.

Este exemplo sugere que a divisao fixa de sub-bandas, como proposto por Haitsma [2],
pode concentrar energia em determinadas sub-bandas, o que, pela Eq. (3.4), pode gerar

uma distribui¢do de T[:,m] com média nao-nula e reduzir a variancia dos bits F[:, m].

Portanto, para melhorar a unicidade, a divisao de sub-bandas em uma escala fixa de
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fixa com escala logaritmica (esquerda) e para o uso de uma escala adaptativa com equa-
lizagdo da média temporal de Wn,m| (direita).
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um modelo psicoactstico é abandonada, ja que a constancia da informacao perceptual
auditiva nao ¢ uma premissa na detecgao de réplicas, como o é na identificacao de musica.
Como a quantizagao de T'[n, m] é feita em torno de zero, seria interessante obtermos uma,
distribuicao de V[:,m], m = 1,2, ..., Npits, com média nula para aumentar a variancia de
Fln,m]:

(20 Vin,m)
Np

=0,m=1,2,..., Nyis + 1. (3.24)

Como V[n,m| é obtido a partir de um delta sobre W[n,m|, temos

F Np
> Winm]=> Wn,m—1]=0,m=1,2, ... Ny + L. (3.25)

Logo, para aumentar a variancia 7'[n, m| propomos uma divisao de sub-bandas adap-
tada para cada evidéncia de dudio, por meio de uma equalizacao da média temporal de

Wn,m], para todas as sub-bandas. Para isso, definimos

Clipin, Sn k) =D [S[n, k]| (3.26)

n=1 k:LL

Sejam L[m],m = 1...Ny;s os indices dos coeficientes espectrais dos limites superiores
das sub-bandas. Sejam Lo = FpDp e Ly,,.+1 = FuDp os indices dos coeficientes es-

pectrais referentes aos limites da banda de frequéncia empregada no esquema Fj e Fpy.
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Figura 3.7: FDP’s para uma divisao de sub-bandas fixa com escala logaritmica (linha so-
lida), e para uma escala adaptativa com equalizagao da média temporal de W [n,m] (linha
pontilhada), obtidas a partir de Hist({d(Fa,[i,:], Fa,[j,:],t = 1,2...,(Np — 0,2/dp),j =
i+ (0,2/Ap)..., Np}) para o audio de teste. A distribuicdo binomial (N=32, P=0,5)
também ¢é ilustrada (em vermelho).

Temos

C(L[m — 1], Lim], S[n, k]) = > _ Win,m]. (3.27)

Dessa forma, uma distribui¢ao de V'[:, m] com média nula pode ser obtida se ajustarmos

os limites das sub-bandas, tal que

O(Lm — 1], L[m], S[n, k]) = C(L[m — 2], Lim — 1], S[n, k]),m = 1,2, ..., Nouss1. (3.28)

Como existem Ny;s + 1 sub-bandas, temos que

C(L[O], L[Nbits + 1]7 S[na k])
Nbits +1

C(L[m — 1], L[m], S[n, k]) = m=1,2,..., N + 1. (3.29)

Portanto, os limites superiores das sub-bandas L{m|,m = 1,2,...Ny;s sdo entao defi-

nidos implicitamente por
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C(L[0], L[m], S[n, k]) = #C(L[O], L[Nyiss + 1], S[n, k]),m = L. Nyis,  (3.30)

e podem ser obtidos através do pseudocodigo listado abaixo:
for k = I Dr to F'gDr
for n =1 to Np
C « C+|S[n, k||~
end for
end for
14 1; cauxr < 0
for k = I Dp to FyDp
for n =1 to N
caux < cauzx + SN |S[n, k]|
end for
if (cauxr > i % C/(Npys + 1))
Lii] < k;i+i+1
end if
end for

Com isso garantimos que Zivjl Wk, m| é constante para toda sub-banda m = 1,2, ... Nys.
Os limites das sub-bandas para a escala fixa logaritmica, e para a equalizacao da média
temporal de Wn, m] com o = 1 para o dudio de teste sao ilustrados na Figura 3.8. Como
o sinal de teste possui harmoénicos igualmente espacados e com mesma energia, a escala
de divisao de sub-bandas se aproxima de uma reta. As distribuigées de V[n,:], para os
bits n = 2 e n = 4 sao ilustradas na Figura 3.9. Para sub-bandas divididas por escala
logaritmica fixa, se observam médias nao-nulas. Para a divisao adaptada pela equalizacao
da média temporal de W n,m], se observam médias nulas, conforme projetado. Ha uma
melhora da unicidade, como ilustrado da Figura 3.6, onde a variancia dos bits de AF ¢é
mais proxima de 0, 25, que corresponde a variancia para uma distribuicao de AF i.i.d. A
Figura 3.7 mostra ainda a funcao de densidade de probabilidade para a divisao adaptativa,

com média e variancia mais proximas da distribuicao binomial para AF’s i.i.d.

Para obtermos a equivaléncia da Eq. 3.18 através do pseudocoddigo, uma condicao

mkax <Z ‘S[n, k”a) < C(L[O]’ L]L{Zfli_ll]’ S[n’ k]) ) (331)

necessaria é
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Figura 3.8: Divisao de sub-bandas para escala logaritmica fixa e para o uso de uma escala
adaptativa com equalizacao da média temporal de W n, m] para o sinal de teste.

caso contrario, se esta condicao falha para alguma sub-banda m, o respectivo bit e os bits
adjacentes podem assumir valores quase constantes ao longo de todo o dudio piorando a

unicidade da representacao.

Para um sinal de voz de 60s, a divisao adaptativa de sub-bandas ¢é ilustrada na Figura
3.10. Para o uso de a = 2, como usado no esquema proposto pela PHILIPS, as sub-
bandas inferiores possuem largura de apenas um bin de frequéncia, devido a concentragao
de energia nas frequéncias mais baixas e devido & baixa resolucao em frequéncia para
quadros de duracao curta. Dessa forma, para evitar a falha da condicao da Eq. 3.31, o
esquema adaptativo inicialmente proposto em [26] usa um expoente mais baixo a = 1, que
expande a largura das sub-bandas inferiores, como ilustrado na Figura 3.10. No Capitulo

4, o parametro « é ajustado para cada dudio para melhorar a robustez.

3.5 ANALISE DE DESEMPENHO DE DETECCAO

Conforme descrito em [26], nas simulagbes para analisar a unicidade, a precisdo e a
robustez, foram gerados conjuntos de audios de teste contendo um trecho replicado, a
partir do corpus do Instituto Nacional de Criminalistica de dudios com SNR estimada
de 65dB, amostrados a 48kHz com 16 bits/amostras, com vozes de 51 locutores distin-
tos, duracoes superiores a 30 minutos, com texto nao-controlado e texto controlado com

sentencas repetidas.

A Tabela 3.1 resume os parametros usados no esquema adaptativo proposto. Apesar de
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de W(n,m| (direita).

Haitsma [2]| usar Fly = 2kH z, o que reduz o niimero de coeficientes de frequéncia, outros
métodos [63], empregam bandas mais extensas, com Fy = 4kHz. Dessa forma, optou-se
por usar Fy = 4kHz no esquema adaptativo proposto. Para comparar o desempenho
do método proposto, os testes incluem outras configuracoes, tais como o uso de uma
escala logaritmica para a divisao das sub-bandas, o uso de um limite superior de banda
de frequéncia Fy = 2kHz, e de o = 2, como proposto por Haitsma [2]. As diferengas

entre os parametros do método adaptativo proposto e do esquema proposto pela PHILIPS

podem ser observadas nas Tabelas 3.1 e 2.2.

Como o desempenho é comparado para algumas configuracoes, a dimensionalidade
Npis € ajustada previamente, assim como feito em [157], para limitar o namero esperado

de Falsos Positivos de Réplica, Npp < 11. Em seguida, nos testes de precisao e robustez,
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Tabela 3.1: Parametros usados no método adaptativo proposto.

Parametros Valores
Qp 0,95
DF 90ms
Nyits Ajustado para Npp < 10
Az 1
Divisao de sub-bandas Escala equalizada
Expoente a=1
Limite inferior de BW Fr; =300H =z
Limite superior de BW Fy=4kH=z

a7



300 T T T T T T

2o50| | — & - Diviséo de subbandas em escala logaritmica Jo i
—*— Divis&o de subbandas por equalizaco de soma linear 0]
—8B— Divisdo de subbandas por equalizagdo de soma quadratica ;f

indice de frequencia
- )
(&) o
o o
T T

[N

o

o
T

50 00 9 sk hk

0 5 10 15 20 25 30 35
indices de subbandas

Figura 3.10: Divisoes de sub-bandas para uma amostra de voz de 60s para: 1)Escala
logaritmica fixa; 2) Escala adaptada para equalizacdo da média de Wn,m| com a =1, e
3) Escala adaptada para equalizacio da média de Wn, m] com o = 2.

é feita a andlise de Falso Negativo de Réplica. Como descrito na Secao 3.1, aplica-se um
critério simples de deteccao onde um tunico quadro detectado M (i,5) = 1, com indices

dentro do intervalos replicados é suficiente para indicar a existéncia de réplica.

3.5.1 Analise da unicidade

Na Secao 3.3 uma cota inferior do niimero esperado de Falso Positivo de Quadro,
Npp, foi obtida considerando-se uma distribuicao i.i.d. de AF’s. Nesta secao analisamos
a unicidade real do esquema adaptativo proposto, medindo a média do namero de Fal-
sos Positivos Npp, para um conjunto de dudios com texto nao-controlado de 60s de 20

locutores.

A dimensionalidade é ajustada inicialmente para N = 31 para dudios de 60s, com
base na cota inferior de Npp < 10 obtida pela Eq. (3.22), e incrementada até que
Nrp < 1sejaobtido empiricamente. Diversas configuragoes de parametros sao analisadas,

combinando:

1. A divisao de sub-bandas: adaptativa pela equalizacao da média temporal de Wn, m|,

ou por escala fixa logaritmica.
2. O limite superior Fg da banda de frequéncia: 2kHz ou 4kHz.

3. O limite inferior F}: O0Hz ou 300Hz.
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Figura 3.11: Numero médio de Falso Positivos, Npp para 20 audios de 60s referentes a
texto nao-controlado, para d,,,, = 1, variando Ny;s para varias configuragoes de método
de divisao de sub-bandas, da banda de frequéncia, e de a.

4. O expoente « da func¢do-peso de sub-bandas Wn,m]: a=1e a = 2.

A Figura 3.11 mostra que Ngp, decresce quase logaritmicamente com Ny, para todas
as configuragoes. A configuragao proposta por Haitsma [2], com F; = 300Hz, Fy =
2k H z, uma escala logaritmica fixa de sub-banda e a = 2 produz o maior nimero de Falso
Positivos. O ntimero de Falsos Positivos Ngp é reduzido significativamente para o = 1 e

a expansao da banda de frequéncia com F, = 300Hz e Fg = 4kH 2.

Para o método adaptativo proposto, com uma divisao adaptativa das sub-bandas,
a = 1, e uma banda de frequéncia de F, = 300Hz a Fy = 4kHz, obtém-se o menor
nimero de Falso Positivos Npp, 0 que sugere que o método adaptativo fornece uma

melhor unicidade, comparado as outras configuracoes.

Em [26], o método proposto também foi testado com uma banda de frequéncia de
Fp, =0Hz a Fg = 4kH z, e observou-se uma elevacao significativa de Npp. Este resultado
inesperado, nao explicado em [26], foi causado, como verificado posteriormente, pela falha
da condigao da Eq. (3.31) para alguns audios, devido & concentragao da energia espectral
em baixas frequéncias. Dessa forma, alguns bits assumiram valores quase estéiticos ao
longo de todo o 4dudio, o que elevou Npp. Para evitar este comportamento, é proposto no

Capitulo 4 um ajuste de «a para cada audio.

29



3.5.1.1 Analise de Unicidade para Audio Intrasentenca

Apesar do esquema de AF nao ser projetado para identificacao de voz ou de locu-
tor, as AF’s obtidas para vozes de mesmo locutor (intralocutor) e de locutores distintos
(inter-locutor) podem ter distribui¢oes disjuntas, e AF’s referentes ao mesmo texto (in-
trasentenca) de um mesmo locutor (intralocutor) podem possuir uma alta correlagao [90].
Portanto, a unicidade e a robustez de um esquema de AF deve ser ajustada para cada
aplicacao. A identificacao de diferentes performances de misicas, com intérpretes dis-
tintos ou performances ao vivo, que respectivamente consistem de identificacao de voz
inter-locutor intrasentenca e intralocutor intrasentenca, requerem o uso de parametros
mais robustos e invariantes, como descrito em [84]|. Para a detec¢ao de réplicas de voz,
a AF deve ser ajustada para ser robusta contra distor¢oes, mas também possuir uma

unicidade suficiente para discriminar trechos de voz intralocutor intrasentenca.

Portanto, para testar a unicidade de AF’s para trechos de audio intrasentenca, dois
conjuntos de teste, usando audios de 51 falantes com duracao D, = 60s, foram criados,
um com voz referente a texto nao-controlado, e outro com voz referente a uma sentenca
repetida uma vez. Os parametros foram ajustados como ilustrado na Tabela 3.1. O
numero de Falsos Positivos para d,,., = 1 é ilustrado na Figura 3.12. O nimero médio de
Falsos Positivos para o conjunto contendo audio intrasentenca é notadamente maior que
para o conjunto de dudios referentes a texto nao-controlado, 82,4 e 38,9, respectivamente.
Isto sugere que locugoes referentes a uma mesma sentenca produzem, em média, AF’s
semelhantes. Uma analise da matriz de autossimilaridade dos dudio com maiores niimeros
de Falso Positivos revelou um padrao linear diagonal, e a anéalise de oitiva dessas posicoes
confirmou a equivaléncia dos alguns trechos curtos intrasentenca. Observou-se também
um padrao de voz com pitch e taxa de elocucao perceptualmente estaveis para estas vozes.
Ressaltamos que nos testes descritos acima nao foi verificado se a condi¢ao da Eq. (3.31)

foi satisfeita para cada audio.

Esta analise demonstra que a discriminacao de AF’s de trechos de voz intrasentenca
pode ser dificil para locutores com um padrao de voz estavel. Para melhorar a unicidade,
no Capitulo 5, é proposto um critério de dupla deteccao sobre a matriz de autossimilari-
dade de AF. Por fim, cabe reforcar que o método proposto deve ser aplicado em conjunto
com outros métodos de autenticacao passiva de audio, seguido de uma analise perceptual

dos trechos detectados, para confirmar ou descartar a hipotese de edigao.

3.5.2 Analise da precisao

A precisao é definida como a capacidade de deteccao de réplicas em audios nao distor-
cidos, o que ¢é afetado apenas pelo desalinhamento na segmentacao dos quadros do trecho

original em relagao ao trecho replicado. A analise de precisao em (TAVORA, 2015) [26]

60



300 ‘ ‘ ‘ ‘ T NFP 1min voz de texto ndo controlado,
Avg(NFP): 38,9

250 NFP 1min voz de texto repetido
Avg(NFP):82,4

200 b

150F |(n b

100

5 10 15 20 25 30 35 40 45 50
Falantes

N° de Falsos Positivos de Quadros

o
o

Figura 3.12: Numero de Falsos Positivos de Quadros, com parametros conforme Tabela
3.1, para voz com texto nao-controlado e para voz com texto repetido uma vez, usando
um conjunto de teste com vozes de 51 locutores.

é feita a partir da criacdo de um conjunto audios de teste com vozes de 20 locutores
e contendo réplica sem nenhuma distor¢ao de mascaramento posterior. O conjunto foi
gerado com 2000 audios para cada duragao de réplica Dg € {100ms, 200ms, ..., 1s}. A
réplica, contendo N = (Dg— Dp— Ap)/Ar quadros, foi gerada sem aplicacao de janelas e
sem mascaramento posterior, de um intervalo aleatorio com indices [iy, i; + N| para outro
intervalo também aleatorio [ig,is + NJ, com um retardo minimo de separacao temporal

de |i; — is] > 0,2/AFp devido ao filtro de retardo minimo.

Os testes incluem também algumas configuracoes, com variacoes do método de divisao
de sub-bandas, dos limites da banda de frequéncia, e de o. Para a comparacao de desem-
penho de cada configuracao, Ny;s é previamente ajustado para limitar em 10 o nimero

de Falsos Positivo de Quadros.

Como ilustrado na Figura 3.13, o uso de uma escala logaritmica para divisao de sub-
bandas com a = 2 e uma banda de frequéncia de F;, = 300Hz a Fgy = 2kHz, como
proposto por Haitsma [2], detecta 96% das réplicas com duragdo de 100ms. Para uma
banda de frequéncia de F;, = 300Hz a Fy = 4kHz, com o = 1, a taxa de deteccao de

réplica com duracao 100ms é aumentada para 99%.

Para o método adaptativo proposto, com uma divisao adaptativa das sub-bandas,
a = 1, e uma banda de frequéncia de F;, = 300Hz a Fy = 4kHz, 100% das réplicas

foram detectadas para todas as duracgoes testadas.
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Figura 3.13: Taxa de deteccao de réplicas, sem distor¢ao de mascaramento posterior, em
audio referente a texto nao-controlado, para duracoes de réplica D € {100s,200s, ..., 1s},
variando o método de divisao de sub-bandas, os limites da banda de frequéncia, e a.

3.5.3 Andalise da robustez

Para testar a robustez do método proposto contra distor¢oes, de forma a possibilitar a
deteccao de réplicas mascaradas, foi criado um conjunto de teste com vozes de 20 locutores
contendo réplicas aleatoriamente posicionadas, com 2000 audios para cada duracao de
réplica Dg € {100ms, 200ms, ..., 1s}. Nas simulacoes feitas em (TAVORA, 2015) [26], as

seguintes distorcoes de mascaramentos foram aplicadas, apés a replicacao:

1. Adicao de ruido branco Gaussiano, com relagio sinal/(ruido aditivo) SNR=30dB,
26dB, e 22dB, ao longo de todo o sinal de voz. A insercao de ruido branco apenas
sobre a réplica nao foi testada, pois seria um mascaramento facilmente identificavel
pela anélise visual do espectrograma. Apesar destas SNR garantirem uma boa
inteligibilidade do audio, conforme [159], a adi¢do de ruido branco a uma SNR de

30dB ja permite, em geral, um mascaramento de uma emenda em um sinal de voz.
2. Distorcoes de amplitude: 1dB de ganho sobre a réplica.
3. Distorcoes de frequéncia: Atenuacao de 12dB de 800Hz a 2400Hz, sobre a réplica.

4. Distor¢oes na escala temporal: Expansdo temporal de 2%, pela reamostragem da

réplica a uma taxa 1,02 da taxa de amostragem original.

5. Distorgoes de formato: Compressao MP3PRO CBR, 16kbps e AAC CBR 16kbps,

ao longo de todo o sinal.
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Figura 3.14: Taxa média de deteccao de réplica com duracao de Dy €
{100s, 200ms, ..., 1s}, com distor¢ao de amplitude, variando o método de divisao de sub-
bandas, a banda de frequéncia, e «.

3.5.3.1 Robustez contra distorcao em amplitude

A taxa média de deteccdo de réplica em audio com distor¢ao de amplitude, descrita
acima, ¢ ilustrada na Figura 3.14. A melhor taxa de deteccao de réplica, 98%, para

Dpr = 100ms foi obtida para o método adaptativo proposto.

A robustez é alcancada através dos deltas aplicados pelas Egs. (3.3) e (3.4), e pela
quantizagao final aplicada pela Eq.(3.5), que captura a variacao relativa de W[n, m| entre
sub-bandas e entre quadros. O desempenho de deteccao para o uso de uma escala fixa

logaritmica fixa na divisao das sub-bandas é semelhante.

3.5.3.2 Robustez contra adicao de ruido

A taxa média de deteccao de réplica com insercao de ruido branco Gaussiano a
SNR=30dB apos a replicacao para o método proposto e outras duas configuragoes de
parametros é ilustrada na Figura 3.15. O melhor desempenho, com uma taxa média de
deteccao de réplica superior a 90% para duragoes superiores a 500ms, foi obtida com o mé-
todo adaptativo proposto, com uma banda de frequéncia de F, = 300Hz a Fy = 4kH 2.
O resultado revela uma robustez média contra a insercao de ruido, o que pode ser atri-
buido & ampliacao do ruido em relacao ao sinal, pela aplicacao dos deltas entre quadros

e entre sub-bandas.
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Para o uso de uma escala logaritmica na divisao das sub-bandas, com uma banda
F;, =300Hz a Fy = 4kHz e o = 1, ou com uma banda F;, = 300Hz a Fy = 2kHz e

a = 2, os desempenhos foram inferiores ao desempenho do método adaptativo proposto.

O desempenho do método adaptativo proposto também foi testado com insercao de
ruido branco Gaussiano a SNR=26dB e SNR=22dB. Para a adicao de ruido branco Gaus-
siano a SNR—26dB, uma taxa média de deteccao de réplicas maior que 80% foi obser-
vada para duracoes superiores a 600ms. Para uma adicao de ruido branco Gaussiano
a SNR=22dB, uma detec¢ao superior a 70% somente foi observada para réplicas com

duracao maior que 800ms.

Devido ao uso de corpus com SNR=65dB, as AF’s referentes a trechos de siléncio
usados aleatoriamente como réplicas podem ser fortemente afetadas pela insercao do ruido
branco Gaussiano, o que explica em parte a baixa robustez observada nos testes. Na
pratica, a quase totalidade dos dudios questionados, oriundos de gravacao ambiental ou
interceptacao telefonica apresentam uma qualidade baixa com uma SNR méaxima em torno
de 30dB. No Capitulo 4, é usado um conjunto de teste com SNR=25dB, mais coerente

com os audios questionados.

Por fim, é importante discernir os testes de robustez contra adicao de ruido apos a re-
plicacao, dos testes de deteccao de réplicas para sinais de baixa SNR, tipicos de evidéncias
de audio, sem posterior insercao de ruido. Para exemplificar isto, o teste de deteccao de
réplicas em audios obtidos pela insercao de ruido branco Gaussiano a SNR=12dB antes
da replicacao, sem nenhuma insercao subsequente de ruido. O desempenho do método
adaptativo proposto, que nao ¢é ilustrado na Figura 3.15, foi de 100% de detecgao para
todas as duragoes de réplicas, o que é um resultado similar ao obtido para o teste com

audio de alta SNR sem distor¢ao.

Esta robustez regular contra insercao de ruido do esquema da PHILIPS j4 foi descrita
na literatura cientifica. Em [42| a analise da BER entre AF’s de um &udio original e
de um &4udio distorcido pela insercao de ruido Gaussiano é feita. Na anélise teodrica é
usado um sinal i.i.d. descorrelacionado no tempo. A curva teérica de BER x SNR foi
comparada com as curvas obtidas para trechos de misica de 5s, onde nao se observou
uma boa aproximacao. A melhor BER obtida, dentre 3 musicas, é de aproximadamente
11%, 12,6% e 14% para SNR de 30dB, 26dB e 22dB, respectivamente, o que equivale a

uma média de mais de 3 bits modificados por sub-bloco de AF com 32 bits.

Com o objetivo de melhorar a robustez, no Capitulo 4 sao propostas adaptacoes de «

e dos limites da banda de frequéncia.
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Figura 3.15: Taxa média de deteccao de réplica com duracao de Dy €
{100ms, 200ms, ..., 1s}, com subsequente adi¢do de ruido branco Gaussiano, variando o
método de divisao de sub-bandas, a banda de frequéncia, e .

3.5.3.3 Robustez contra distor¢ao no dominio da frequéncia

A taxa média de deteccao para distorcdo no dominio da frequéncia apos a replicacao
é ilustrada na Figura 3.16, que mostra o melhor desempenho para o método adaptativo
proposto, 88% de deteccido das réplicas com duracido de 100ms e 100% para duracoes
maiores. Este bom resultado se deve aos deltas aplicados pelas Eqgs. (3.3) e (3.4), e &
quantizagao final aplicada pela Eq. (3.5), que capturam a variagao relativa da Wn, m|

entre quadros e entre sub-bandas.

A configuracao proposta em [2] com uma divisao fixa das sub-bandas detecta 86% das
réplicas com duracao 100ms, para uma banda de F, = 300Hz a Fy = 2kHz com a = 2,

e 83% das réplicas para uma banda de F;, = 300Hz a Fy = 4kHz com o = 1.

3.5.3.4 Robustez contra distor¢oes na escala temporal

A taxa média de deteccao para distor¢do com expansdo na escala de tempo de 2%
da réplica ¢ ilustrada na Figura 3.17. O método adaptativo proposto fornece o melhor
desempenho, detectando acima de 80% das réplicas para duracdo maior que 400ms. O
desempenho é inferior para o uso divisao fixa das sub-bandas para uma banda de Fj =
300Hz a Fy = 2kHz com « = 2. Para um expansao temporal de 4%, a taxa de deteccao
do método proposto, nao ilustrada na Figura 3.17, ¢ aproximadamente nula para todas

as configuracoes de parametros testadas.
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Figura 3.16: Taxa média de deteccao de réplica com duracao de Dy €
{100ms, 200ms, ..., 1s}, com distor¢do no dominio da frequéncia como descrito anteri-
ormente, variando o método de divisao de sub-bandas, a banda de frequéncia e .

A baixa robustez do esquema proposto por Haitsma [2| contra a escala temporal ja ha-
via sido descrita na literatura cientifica. Uma abordagem alternativa é proposta em [160|
para aumentar a robustez contra variacoes de escala temporal. No Capitulo 4 é proposta
a adaptagao automatica dos limites da banda de frequéncia, que pode tornar a represen-

tacao mais invariante a deslocamentos da distribuicao de energia espectral decorrentes da

escala no tempo.

3.5.3.5 Robustez contra distor¢coes por compressao de dudio

As taxas médias de deteccao de réplica para audios comprimidos com os CODECS
MP3PRO CBR 16kbps e AAC CBR 16kbps sao ilustrada nas Figuras 3.18 e 3.19, res-
pectivamente. Algumas configuracoes de parametros sao testadas, e a melhor taxa de
deteccao em audio comprimido com MP3 é obtida com o uso do método adaptativo pro-
posto. A deteccao de réplica em audio comprimido com AAC é ligeiramente melhor para
o método adaptativo proposto, com uma taxa média de deteccdo superior a 90% para
duragoes Dr > 500ms. A configuracdo de parametros usados por Haitsma [2] fornece o

pior desempenho de deteccao de réplicas em audios comprimidos tanto por MP3 quanto
por AAC.

A robustez baixa do método proposto pode ser atribuida a artefatos como pré-eco, ou

perdas locais como lacunas espectrais gerados pelo descarte de componentes mascaradas,
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Figura 3.17: Taxa média de deteccao de réplica com duracao de Dy €
{100ms, 200ms, ..., 1s}, com distor¢ao de expansio temporal como descrito anteriormente,
variando o método de divisao de sub-bandas, a banda de frequéncia e a.

comuns em codificagoes perceptuais com alta taxa de compressao. A comparacao destes
resultados, que aplicam compressao com taxa de 16kbps, com os resultados obtidos em
[2], que aplicam compressao com taxa de 32kbps, nao é possivel. Mas é interessante notar
que no exemplo de bloco de AF de uma miusica comprimida a 32kbps, nenhum dos 216
sub-blocos sao idénticos e apenas 5 sub-blocos tem apenas 1 bit diferente. Em [156], a
robustez do método foi testada contra ataques intencionais de compressao MP3 com o
objetivo de modificacao da AF com a preservacao do conteiido perceptual. Argumenta-se
que a robustez do método ¢é limitada pelo fato da distribui¢do de T'[:,m|, apos deltas
entre quadros e sub-bandas, estar concentrada proximo de zero e, portanto, qualquer
modificacao no sinal pode causar mudanca do bit de AF pela quantizacao com limiar
nulo. Em [147] a taxa de erro de bits do esquema de AF proposto por Haitsma [2]| é
observada para compressao MP3 a taxas de 128, 80 e 32kbps. Observa-se que a taxa de
erro de bits ¢ inversamente proporcional ao quadrado da relacao entre sinal e o ruido de
codificacao. Dessa forma, quanto maior a taxa de compressao e menor a taxa de bits
de codificacao, maior é a taxa de erro de bits de AF. A anéalise mostra também que as
regioes do espectrograma com baixa energia sao mais suscetiveis a erros de bits de AF
devido ao ruido de codificacdo. Isso ocorre devido & quantizacio final com limiar nulo. E
proposto o uso de um peso sobre os bits de AF, desconsiderando aqueles bits referentes
a regioes de baixa energia do espectrograma. Em [140] a andlise teorica, com um sinal
nao correlacionado no tempo, a BER é de 1% e 3% para uma relac¢do sinal/ruido de

30dB e 20dB, respectivamente. A BER média para as AF de 11 musicas e suas versoes
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Figura 3.18: Taxa média e detecgao de réplicas com duragao Dg € {100ms, 200ms, ..., 1s},
com subsequente compressao MP3PRO CBR 16kbps, para algumas configuracoes, vari-
ando o método de divisao de sub-bandas, a banda de frequéncia e a.

comprimidas com WMA ( Windows Media Audio), por exemplo, é 1,3% e 5% para uma
relagao sinal/ruido de compressao de 30dB e 20dB, respectivamente. No Capitulo 4,
adaptacoes e ajustes de parametros sao propostas para melhorar a robustez contra o

ruido aditivo, o que também melhora o desempenho de deteccao de dudios comprimidos.
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Figura 3.19: Taxa média e detecc¢ao de réplicas com duragao Dg € {100ms, 200ms, ..., 1s},
com subsequente compressao AAC 16kbps, para algumas configuracoes, variando o mé-
todo de divisao de sub-bandas, a banda de frequéncia e a.
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4- MELHORIA DA ROBUSTEZ CONTRA INSERCAO DE
RUIDO

To improve is to change; to be
perfect is to change often.

Winston Churchill

Apesar de apresentar uma boa robustez contra distor¢coes em frequéncia ou em ampli-
tude, o esquema inicialmente proposto no capitulo 3 apresentou um desempenho regular
para a deteccao de réplicas mascaradas por insercao de ruido branco ou compressao de
audio.

Como observado, o esquema proposto por Haitsma [2] apresenta uma robustez regu-
lar contra insercao de ruido gaussiano. Uma abordagem interessante para melhorar a
robustez seria reforcar o peso das componentes de maior energia do sinal, através uma
representacao adaptativa, como proposto em [52], na qual a DFT é obtida, dividida em
sub-bandas conforme uma escala fixa, mas apenas as sub-bandas que contenham picos de
energia espectral sao empregadas para representar o sinal. Nesse caso hd uma reducao da

dimensionalidade.

De outra forma, optamos por fazer uma anélise da probabilidade de erro de bit de AF,
com base na analise da distribui¢do de T'[n,m|. Como o mascaramento por inser¢ao de
ruido distorce tanto o trecho de origem como o trecho de destino, a distorcao é estimada
pela diferenca entre Fayn, [0, m] e Fain,[n, m]. Na analise teorica feita em [140], descrita
sucintamente na Secao 2.4.1.2, a probabilidade de erro de bit de AF, pela inversao de

sinal de T'[n, m], decorrente da inser¢ao de ruido no sinal de voz, é dada por

P.ln,m] = Pr{Fan[n.m] # Faexaln,m]} (1.1)
= Pr{(Taansln,m] < 0, Tapaaln.m) = 0)V (Tasns [, m] > 0, Taga [, m) < 0)].

(4.2)

Assumindo que o sinal de dudio é nao correlacionado no tempo, P.[n,m| pode ser
obtida em termos das variancias de T n; [, m] € Tayn, [0, m] — Tajyn,[n, m|. Para uma

SNR alta, aproximamos a variancia VAR(Tain,[n, m]) para VAR(Ta[n, m]), entao

1 VAR(TA+ 1[”7 m] — T+ 2[”7 m])
P.[n,m| = - arctan <\/ ‘?/AR(TA[n,m])N ) . (4.3)
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Como a funcao arctan é estritamente crescente, a probabilidade de erro pode ser
reduzida pela redugao da razao entre a variancia de T[n,,m] para a distor¢ao e para o
sinal nao distorcido. Devido a dificuldade de modelamento do sinal de audio, optamos
por fazer uma anéalise empirica das distribuigdes de T'[n, m] para algumas modificagdes no

sistema.

Uma alternativa interessante para melhoria da razao de variancias ¢ o emprego de ex-
poentes a maiores. O uso de expoentes maiores de componentes espectrais para aumentar
a robustez contra ruido ja foi aplicado em outros esquemas, como em [161]. Na Se¢ao 4.2
é proposta a adaptacao do expoente a e dos limites da banda de frequéncia para cada
audio.

Nas Secoes 4.3 e 4.4, também é avaliado o efeito na distribuicao de T'[n, , m] pelo ajuste
de parametros como o fator de sobreposicao de quadros €2p, a duracao do quadro Dp, e

as distancias entre os deltas entre quadros e entre sub-bandas.

O sistema adaptativo é anélisado usando um novo corpus. Ademais, sao usados novos
métodos de estimacao de Falsos Positivos, e de anélise de precisao, unicidade e robustez,

conforme descrito na Secao 4.1.

4.1 NOVA METODOLOGIA DE ANALISE DO SISTEMA

Para permitir a repetibilidade dos testes, nas novas anélises de desempenho é usado um
corpus de acesso livre, CHAINS (CHaracterizing INdividual Speakers) [27], contendo vo-
zes de 36 falantes, amostradas a 44,1KHz com 16bits/amostra, com alta qualidade, SNR
estimada em 70dB, e contendo repeticoes de locucoes intrasentenca. Para se construir
um conjunto de teste com SNR baixa, mais coerente com os dudios questionados comu-
mente examinados, foi artificialmente inserido ruido obtido do corpus de ruido também
de acesso livte DEMAND (Diverse Environments Multichannel Acoustic Noise Database)
[28]. Dessa forma, para os testes foi gerado um conjunto de 25 dudios Ay, k = 1,2, ...25,
para SNR=20dB.

4.1.1 Estimacao do nimero de Falsos Positivos de Réplica

A anélise teorica do numero de Falsos Positivos de Quadros do Capitulo 3 considerou
uma distribui¢ao i.i.d. dos bits da AF. Sob esta hipdtese as posi¢oes dos Falsos Positivos de
Quadros na matriz de autossimilaridade possuem uma distribuicao dispersa em M, logo
todos quadros detectados, como possivel réplica, devem ser checados perceptualmente.
Entretanto, as simulagoes mostraram que o nimero de Falsos Positivos de Quadros real é
maior que o valor estimado pela anéalise teérica, o que mostra que a distribuicao real dos

bits de AF nao se aproxima de uma distribui¢ao i.i.d.
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Uma analise visual das matrizes reais de autossimilaridade revelou que os Falsos Posi-
tivos de Quadros podem possuir uma correlacao temporal e podem ser agrupados, como
ilustra a Figura 4.1, para um audio de 60s sem réplicas referente a texto nao-controlado.
A matriz possui 31 Falsos Positivos de Quadros distribuidos em poucos agrupamentos. A
andlise de oitiva revela que os agrupamentos de quadros detectados em trechos curtos de
audio podem corresponder a um mesmo fone. Como a verificagao de cada agrupamento de
elementos detectados, pela oitiva do trecho e andlise de forma de onda, pode ser feita de
uma tnica vez, podemos ajustar os parametros do sistema para limitar o niimero minimo

de agrupamentos observados em simulagoes com um conjunto de dudios do corpus.

Para contabilizar o nimero de agrupamentos, tratamos a matriz de autossimilaridade
como uma imagem binéria. Aplicamos uma fechamento da imagem binaria com um ele-
mento estruturante de raio 3, em seguida calculamos o nimero de elementos 8-conectados.

A Figura 4.1 mostra o nimero menor de elementos 8-conectados identificados, 14.

x 10
O T T T T T T T T
0.5 1
1r 4
* 31 Falsos Positivos de Quadros em 14 grupos de pontos
1.5 1
¥
2r J
* *
¥
25F 1
3t * :
*
3.5 J
* * *
* *
ar * 1
* *
0 0.5 1 1.5 2 25 3 3.5 4

x 10

Figura 4.1: Matriz de autossimilaridade de um audio de 60s sem réplicas referente a
texto nao-controlado, com 31 Falsos Positivos de Quadros, agrupados em 14 elementos
8-conectados.

4.1.2 Analise de unicidade, precisao e robustez

Nas anélises subsequentes, a unicidade, a precisao e a robustez sao analisadas com
base nas fungoes de densidade de probabilidade (FDP), obtidas a partir dos histogramas

da distancia de Hamming entre AF’s:
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1. Unicidade: E analisada através do histograma da distancia de Hamming entre AF

para todos pares de posi¢oes de quadros em um mesmo audio A de Np quadros,

Hist({6(Fa, li,:], Fa,[j,:]),i = 1,2...,(Np—0,2/Dp), j = i+0,2/Dp..., Np}). (4.4)

Quadros detectados separados por menos de 200ms, com correlagao temporal, sao
descartados pelo filtro de correlacao temporal. A unicidade pode ser avaliada compa-
rando a semelhanca da distribui¢do binomial (N = Ny, p = 0,5) com o histograma
obtido.

2. Precisao: Visa medir a taxa de detecgao de réplicas em adudios nao distorcidos. Neste
caso, a taxa de deteccao é afetada pelo desalinhamento entre quadros. Considera-
se que o desalinhamento possui uma distribui¢do uniforme entre [0, Ap]. Dessa
forma, para medir a taxa de detec¢ao geramos 6 versoes deslocadas de A{C[z] =
Ali + j.Ap/6],7 = 1,2,...,6, e calculamos o histograma da distancia de Hamming

entre as AF’s de mesmo indice de quadro,

Hist({8(Fa,li, ], Fylis:]),i = 1,2, .. Np, j = 1,2,...6}). (4.5)

3. Robustez: Considerando que em um mascaramento mais provavel o ruido seria
adicionado ao longo de todo o sinal de audio distorcendo tanto o trecho original
quanto o trecho replicado, medimos a distancia de Hamming entre as AF’s de duas
versoes de um audio Ay, distorcidas pela adicao de ruido gaussiano N, Ay + N,
para SNR=15dB, 20dB e 25dB. Obtemos o histograma da distancia de Hamming

entre AF’s de mesmo indice de quadro,
HiSt({5(F(Ak+N1)[7;> ], F(Ak+N2)[i7 :]),i=1,2..Np}). (4.6)

Para que se obtenha uma estimativa real dessas distribui¢oes, os histogramas sao
obtidos para a concatenacao de varios dudios Ay, de diferentes locutores e de mesma

duracao.

4.1.3 Estimacao da probabilidade de detecgao de réplica a partir da taxa de

deteccao de quadros

A estimacao da probabilidade de deteccao de réplica a partir da taxa de deteccao de
quadros simplifica os testes de robustez, pois dispensa o criacao de grandes conjuntos
de dudios de testes contendo réplica, como feito no Capitulo 3. Dessa forma, o esforco
computacional da otimizacao do sistema pelo ajuste de parametros é reduzido significati-

vamente.
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Seja FDP(k),k = 0,1,...Nyys a fungao de densidade de probabilidade de erro de
bits, medida nos testes de robustez, a taxa de deteccao de quadros de AF é dada por
Py = Y3 FDP(k).

A probabilidade de deteccao de réplicas depende do nimero de quadros contidos nas
réplicas, N = (Dgr — D — Ar)/Ap, e, portanto, aumenta com a duracao da réplica Dg.
Se considerarmos que os erros de Falso Negativo de Quadros de AF sao independentes
entre si, a probabilidade de deteccao de réplica para o critério simples de deteccao é dada

por

Pr{6r =11H; ¥(i,j),(i € [ny,ni + N)A(G=i+ng—ny)}=1—(1-Py)N. (4.7)

Ressaltamos que a hipotese de correlagao temporal nula entre os Falsos Positivos de
quadros nao é valida para todos os tipos de distorcao. Distorcoes como compressao de
adudio podem gerar Falsos Negativos de Quadros em surto devido a perdas ou artefatos

de compressao localizados.

4.2 ADAPTACAO DE o E DA BANDA DE FREQUENCIA PARA CADA
AUDIO

Para melhorar a razdo de variancias da Eq. (4.3) e reduzir a probabilidade de erro
de bit, sugerimos o emprego de expoentes o maiores. O uso de expoentes maiores de
coeficientes espectrais para aumentar a robustez contra ruido ja foi adotado em outros

sistemas, como em [161].

O efeito do aumento de o, de a« = 1 para o = 1, 5, é ilustrado na Figura 4.2, com des-
vios padroes das distribui¢oes de T'a[n, m],m = 1,2, ... Ny, para um audio A (a esquerda),
e os desvios padroes de Ty p;, [, m| — Ta, 1 s [0, m], entre trechos mascarados pela adigao
de ruido branco gaussiano a SNR—20dB (direita). Observa-se que com o aumento de a,
os desvios padroes de Ta[n, m],m = 1,2,...Ny; aumentam entre 3 a 8 vezes, enquanto o
desvio padrao dos erros aumentam entre 1,5 e 2. Dessa forma, o aumento de a tende
a reduzir a razao das variancias para a insercao de ruido branco gaussiano em patamar

abaixo do nivel do 4udio.

Entretanto, o uso de expoentes muito elevados pode mascarar a informacao de com-
ponentes com amplitude intermediaria. Ademais, se uma escala fixa for empregada, sub-
bandas com maior contetido harmonico podem produzir bits com baixa variancia como

visto anteriormente.

Com base nessas observacgoes, propomos um esquema adaptativo onde « é ajustado
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Figura 4.2: Desvios padroes das distribuicoes de Ty[n, k] para as sub-bandas k =
1,2,...Ny; para o dudio A (a esquerda), e desvios padrdes de Tayn, [0, k] — Tayn,[n, k|
(direita), devido & adi¢ao de ruido branco gaussiano a SNR=20dB, paraa =1e a = 1,5.

automaticamente para cada audio. Para aumentar a robustez, com base na condicao
imposta pelo método de divisao de sub-bandas, Eq. (3.31), o valor maximo de a é

definido implicitamente por

N (0 i, 100, k)
o . n= =Lpit+1 )
max (; |S[n, k]| ) = No, 11 . (4.8)

Dessa forma, a componente espectral mais forte ao longo do sinal é empregada na

definicao da sub-banda mais estreita com apenas um bin de frequéncia.

O critério de maximizacao de o pode ser 1til também para a defini¢ao dos indices dos
coeficientes espectrais limites da banda L[0] e L[Ny;;]. Definimos uma banda minima de
[300H z,3800H z|, e o expoente como uma fungao a(L[0], L[ Nyis]) pode ser obtido pela Eq.
(4.8), para todas as combinagbes de L[0] € [0,300Dp], e L[Ny € [3800DF, (R/2)Dp].
Logo, obtemos o valor maximo de a(L[0], L[ Nyys]) ao tempo em que definimos os limites
L[0] e L[Nyis:

(L[0], L[Nyit]) = arg maxro], £(n,,) ((L[0], L[Nyit)) ,

(4.9)
L[0] € [0,300D], L[Ny:] € [3300D, (R/2) D).

Dessa forma, expandindo a banda de frequéncia podemos, para alguns dudios, empre-

gar valores ainda maiores de «, melhorando a robustez.

A Figura 4.3 ilustra, para um conjunto 20 audios, os resultados dos testes de unicidade,

precisao e robustez contra ruido gaussiano aditivo branco a uma SNR= 25dB, para trés
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configuragoes: 1)o uso de escala fixa de sub-bandas, o = 2, F, = 300 e Fiy = 3800 (acima);
2) a adaptacao de ave L[i],i = 1,2, ... Ny, com F, = 300H z e Fy = 3800H z(meio); 3) para
a adaptagao de «, dos limites da banda (L[0], L[Ny 41]) e sub-bandas L[i],i = 1,2, ... Ny

(abaixo).

Observa-se uma reducao da média de erro de bits no grafico de robustez para a adap-
tagdo de av e Lli],i = 1,... Ny (direita-meio), comparada a média de erro para o esquema
proposto por Haitsma [2] (direita-acima). A robustez ¢ ainda melhor para o esquema com
ajuste da banda que permite um aumento de « (abaixo-direita). Os graficos a direita
mostram ainda uma curva pontilhada da taxa média de erro de bit por sub-banda, onde
se observa para o esquema adaptativo proposto com ajuste de banda (direita-abaixo) uma,
distribuicao mais uniforme, comparada a taxa de erros de bits do esquema proposto por
Haitsma [2] (direita-acima). Nao se observaram variagoes significativas das distribui¢oes
de erro nas anélises de unicidade (esquerda) e precisdo (centro) para as trés configuracoes

testadas.
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A taxa de deteccao de quadros é medida para diversos niveis de ruido aditivo, usando
o esquema com ajuste dos indices limites L[i],i = 0, 1,...Ny;; + 1 e de «, conforme ilustra
a Figura 4.4. A taxa de deteccao de quadros aumenta quase linearmente com a SNR
no intervalo entre 15dB a 35dB. Para Qr = 95% e Dr = 90ms, uma réplica de 100ms
contém apenas um quadro de AF, logo a taxa de deteccao de réplica de 100ms equivale

a taxa de deteccao de quadros ilustrada na Figura 4.4.

1

Taxa média de deteccéo de quadros
o o o o o o
= (6] [e2] ~ [oe) ©

o
w

0.2 : : : :
15 20 25 30 35 4(
SNR do sinal com ruido aditivo

Figura 4.4: Taxa de detecgdo de quadros (e réplica de 100ms) para diversos niveis de
ruido gaussiano branco aditivo, usando Dp = 90ms e Qr = 95% no esquema com ajuste
dos limites (L[0], ..., L[Npi11]) e de a.

4.3 AJUSTE DE Qp E Dy

Para analisarmos o efeito do ajustes de Dp, e considerando que o esquema aplica um
delta entre quadros, a Figura 4.5 ilustra as posicoes dos quadros subsequentes n e n+1 para
o aumento de Dp, mantendo-se (2 fixo. Os trechos hachurados em cinza escuro no eixo
das abscissas indicam a diferenca entre os intervalos dos quadros subsequentes. O aumento
de Dp, mantendo-se ()r fixo, aumenta a separacao entre os trechos diferentes, tendendo a
reduzir a correlacao das distribuicoes espectrais nesses intervalos, e, pela aplicacao do delta
entre quadros, tende a aumentar o desvio padrao de |T[n, k], k = 1, ... Ny |, melhorando a
robustez. Para ) constante, a razao entre a média das defasagens de quadros [0, Ag/2],
que afetam o erro em Vn, k|, e Dp, que afeta o valor de V[n, k], se mantém fixa. Logo, é

razoavel supor que a precisao nao seja afetada pela variagao de Ap, para {)r constante.
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Figura 4.5: Variacao de Dy, mantendo (2 fixo. Os trechos hachurados em cinza escuro no
eixo das abscissas indicam a diferenca nos intervalos entre os quadros n e n+1, e o trechos
hachurados em claro indicam a interseccao. O aumento de Dp aumenta a separacao entre
as posicoes das diferencas entre os intervalos.

Na comparacao de desempenho de deteccao, Ny;s € previamente ajustado com base em
testes com o corpus para cada configuracao de parametros, de forma a limitar o niimero
de agrupamentos da matriz de autossimilaridade em no maximo 10. Os testes de precisao,
robustez, e o teste conjunto de precisao e robustez sao realizados para diversos valores
de Dr(ms) € {40,50,60,70,80,90,100}, mantendo-se Qr = 0,95 fixo, para o método
proposto na Secao 4.2, com adaptacdo de a e dos limites L[i],i = 0,1,..Np;; + 1. As
curvas de densidade de probabilidade sao ilustradas na Figura 4.6. Observa-se que a
precisao é pouco afetada se Qr é mantido fixo. Também observa-se uma melhoria da taxa

de deteccao de quadros com o aumento de Dp.
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Figura 4.7: Taxa de detecgao de réplica para Dp € [40ms, 100ms], para dudio mascarado
com ruido branco a SNR= 25dB (esquerda), 20dB (centro) e 15dB (direita), para o
esquema adaptativo, para Qp = 0, 95.

A Figura 4.7 mostra as probabilidades de deteccao de réplica do esquema adaptativo
para audio mascarado com ruido branco com SNR= 25dB (esquerda), 20dB (centro) e
15dB (direita), calculadas a partir da taxa de detecgao de quadros pela Eq. (4.7), para
Dpg(ms) € [40,100] e Qp = 95%. Observa-se que para réplicas de 200ms a melhor proba-
bilidade de deteccao é obtida para quadros mais longos, para todas as SNR analisadas.
Para o mascaramento mais severo com SNR=15dB, a soma das probabilidades de deteccao
de réplica de 100ms e 200ms é maximizada para Dr = 80ms. Dessa forma, ajustamos

Dpr = 80ms para otimizar o desempenho de deteccao.

D,=90ms — Quadron D,=90ms — Quadron D,=90ms Quadron
—— Quadro n+1 —— Quadro n+1 — Quadro n+1
0.8 Q795% Intersecgio 0.8} Q797:5% Intersecgio 0.8} Q=90% Interseccéo
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0.2 0.2 0.2
0 0 0
0 0.05 0.1 015 02 0.25 0 0.05 0.1 0.15 0.2 0.25 0 005 0.1 0.15 0.2 0.25

Figura 4.8: Variacdo de Ap, mantendo Dp fixo. Ao trechos hachurados em cinza escuro
no eixo das abscissas indicam a diferenca nos intervalos entre os quadros n e n+ 1, e o
trechos hachurados em claro indicam a interseccao.

Para analisarmos o efeito do ajustes de Ag, a Figura 4.8 ilustra as posi¢oes dos quadros

subsequentes n e n + 1, para D fixo, variando Q. O aumento de A, mantendo-se Dp
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fixo, reduz o espacamento (1r, portanto aumenta o erro de bits por desalinhamento de
quadros na segmentacao entre os limites de trechos replicados, piorando a precisao. A
robustez deve melhorar com o aumento de Ap, devido ao efeito do delta entre quadros
em |T[:;m],m = 1,2, ...Ny|, com a reducao do intervalo de intersec¢do entre os quadros

n en+ 1 e com o aumento da separacao temporal dos intervalos disjuntos.

Na comparacao de desempenho de deteccao, Ny;s € previamente ajustado para li-
mitar o valor esperado do nimero de agrupamentos da matriz de autossimilaridade em
no maximo 10. Os testes de precisao, robustez, e o teste conjunto de precisao e ro-
bustez sao realizados para diversos valores de Qp(%) € {94,95,96,97,98}, mantendo-se
Dr = 80ms fixo, para o método proposto na Secao 4.2, com adaptacao de a e dos limites
L[i],i=0,1,...Ny;+ 1. A fungao de densidade de probabilidade na Figura 4.9 mostra que
a precisao piora com a reducao de (Qr. Entretanto a reducao de 2z leva a uma melhoria
da robustez, com aumento da taxa de deteccao de quadros, pois h4 um aumento da relacao
entre as duracoes dos intervalos disjuntos e do intervalo comum das janelas vizinhas, com
um aumento da varidncia de T'[n, m|. A FDP obtida com anélise conjunta de precisao e
robustez mostra que, para esse nivel de ruido (SNR=25dB), a robustez aumenta com o

aumento de Qp.

A Figura 4.10 mostra as taxas de deteccao de réplicas do esquema adaptativo para
dudio mascarado com ruido branco aditivo de SNR=25dB (esquerda), 20dB (centro) e
15dB (direita), calculadas a partir da taxa de detecgao de quadros pela Eq. (4.7), para
diversos valores de Qr(%) € {94, 95,96,97,98}, com Dy = 80ms. Observa-se que a taxa
de deteccao de réplicas aumenta com Qp. Dessa forma, ajustamos Qp = 98%, que sera

usado nos testes subsequentes.
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Figura 4.9: FDP para testes de precisao (esquerda), robustez contra ruido branco aditivo a SNR= 25dB (centro) e conjunto de robustez e

precisao (direita), com Dp = 80ms, para Qp = 94% (acima), Qp = 96% (meio), e Qp = 98% (abaixo).
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[94,99], para Audio mascarado com ruido branco a SNR=25dB (esquerda), 20dB (centro)
e 15dB (direita), para o esquema adaptativo, para Dp = 80ms.

4.4 AJUSTE DAS DISTANCIAS DOS DELTAS ENTRE SUB-BANDAS E
ENTRE QUADROS

Analisamos nesta secao se o emprego de deltas distantes entre sub-bandas ou entre
quadros pode aumentar a variancia das distribui¢oes de T'[n,m], e, consequentemente,

elevar a robustez contra insercao de ruido.

Em [151, 152, 153] argumenta-se que, devido & correlacido das energias de bancos
de filtro (FBE- Filter Bank FEnergies) de sub-bandas vizinhas ou de quadros vizinhos,
a analise de sinal pela aplicacao de deltas é pouco robusta contra a insercao de ruido.
Entretanto, nenhuma andlise de correlagao de W[n, m] ¢ feita. Com base nos trabalhos de
uso de filtros em FBE’s para remover efeitos de distor¢oes lineares de canal na aplicacao
de reconhecimento de voz [154, 155], além dos filtros na frequéncia e no tempo usados
em [2], descritos com base na transformada Z, sao testados dois outros filtros alternativos
no tempo, vide Egs. (4.10) e (4.10). Os filtros T2 e T3 correspondem a uma formula
de regressao tipica e ao filtro RASTA [153], respectivamente. Nos testes empiricos em
[152] para o conjunto de teste mais ruidoso, com d,,.; = 1, 0 desempenho de deteccao é

melhorado em até 3% para o uso de T3.

Hpo(Z) = k(ZF = Z7F) (4.10)

(4.11)

10Z-4(1 — aZ 1)

Nos codificadores de voz, baseados no modelo fonte-filtro, a distribuicao espectral do
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sinal ¢ considerada quasi-estacionaria para curtos intervalos de tempo. Portanto, para
quadros com duragdo muito curta, o delta entre quadros adjacentes T'[n,m] = Vn,m] —
V[n—1,m] pode gerar valores de T'[n, m] proximos do limiar nulo de quantizagdo e menos
robustos contra distor¢cao por insercao de ruido. Dessa forma, uma opgao interessante
seria 0 uso de delta entre quadros mais distantes, com afastamento de Nap quadros,

conforme

Tn,m] =V[n,m] — V[n — Na,,m|. (4.12)

O espacamento temporal entre os quadros é dado por ApNa,. A Figura 4.11 ilustra
como a interseccao dos intervalos de quadros usados nos deltas cai com o aumento de Nap.
A intersecgao é nula para Nap > 1/Qp. Além da redugdo do intervalo de intersecgao
entre os trechos, o aumento da distancia entre os trechos nao comuns dos quadros reduz a
correlagao da distribuigdo espectral e, com isso, aumenta a variancia de T'[n, m]. A Figura
4.11 ilustra janelas dispostas de forma semelhante & Figura 4.8, entretanto, ao contrario
da variagao de 2p onde Ap também varia, no caso da variacao de Na,, Ap e Dp sao

constantes e, portanto, nao é esperado o aumento dos erros decorrentes da defasagem de

quadros.
1 1 1
Frame n Frame n Frame n
Frame n+1 0.9F D=70ms Frame n+25 0.9 D=70ms Erame n+51
Intersecéo Intersecéo
I Diferenca 08 W Diferenca 08| 0=08% I piferenca
0.7 0.7 OF14ms
06 o6 Ny =51
05 05 Pr
0.4 0.4
03 0.3
NAF. =
0.2 0.2
0.1 0.1
0 0
0.15 0.2 0.25 0 0.05 0.1 0.15 0.2 0.25 [} 0.05 0.1 0.15 0.2 0.25
. o~ .
Figura 4.11: Posi¢ao dos quadros empregados no célculo de T'[n,m|, para Narp = 1,

Nar = 25 ou Nap = 51. Os intervalos de interseccao entre os quadros sao hachurados em
cinza claro, e diminuem com o aumento de Nap, até se tornarem nulos para Nag > 1/Qp.

A Figura 4.12 mostra para um audio A, que o desvio padrao de T'[:,m] aumenta com
a distancia Na, até determinado ponto em que a correlagao entre os intervalos disjuntos
seja quase nula. O efeito do ruido aditivo a SNR=25dB é medido pelo desvio padrao de
(Tasn, [:, m] = Tasn, [, m]). Observa-se que as razoes o(Ta[:,m|)/o(Tasn, [, m] — Taznl:
,m]) aumentam com Na, até certo ponto, o que sugere que a robustez da detecgao de

quadros contra ruido branco aditivo aumenta com Na ..
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Figura 4.12: Desvio padrao de Ty[:,m] (esquerda), Tayns, [:, m] — Tayns|[:, m| (centro), e a
razao entre os desvios padroes o(Ta[:, m])/o(Tasn, [, m| — Tasn,[:, m]) (direita), para os
bits m = 1,2, ...6, para Na, € {1,50}, Dr = 80ms, Qr = 98%.

Os testes de precisao, robustez, e o teste conjunto de precisao e robustez sao realizados
para diversos valores de Na, € [1,140], com Dr = 80ms, Q = 98%, para o método
proposto na Sec¢ao 4.2 com adaptacgao de a e dos limites L[i], 7 = 0,1, ... Nyp;; + 1. As curvas
de densidade de probabilidade sao ilustradas na Figura 4.13. Observa-se que a precisao,
que esperavamos que se mantivesse constante, apresenta até uma pequena melhora com
o aumento de Na,. A robustez contra inser¢ao de ruido branco aditivo a SNR=25dB

aumenta com Np,, conforme era esperado.

86



L8

250

pn=2,87, c®=1,31, Deteccgao(d =1)=35,79% .64, 2=1,19, Deteccao(d =1)=38,68%

i
N

_ >_ — 0
n=0,32, o“=0,074, Detecgéo(dmax—l)—QS,GQ% l % max - max
2} BER por bit da AF k=
L 1 B
.7 o 3
- = I :
= g o.1e q I o2 q
2 1 S @
S = o0.14} q 8
= = =
P 4 = =
£ 2 o.12f q £ o.15 q
3 g 2
= 1 g oar 1 g
= =1 s
5 RZ] s
= i S 0.08 [ q S o0.1 q
o =] @
== =3 =
= s o0.06 q 5
i b s &5
1= £ o.oal q @S 0.05 q
= <
i = =
o o0.02| B w
=] [=w
S o o
10 20 30 a0 fing o 10 20 30 a0 20 30 a0
Bits 2 Bits Bits
pn=2,32, o2=1,22, Deteccgao(d

=250

x:l):99,24%l max n=2,12, o®=1,14, Detecgao(d  _ =1)=49,78%0

n=0,13, o®=0,014, Deteccao(d,,,

=1)=46,06% ‘

o
= = BER por bit da AF . 2
o.8| B pd =
g o=l 4
= S .
s =
= 0.7 i E o.z2 | b =
s S a
= s g 0.25 B
S o.e B = =
2 = =
8 L 4 S
= S o.1s s
8 o.s B = £ O 7
= = w3
> =
£ i S
£ o.a 2 S o.1s5 q
o = O.1 - =
] a =
=] o.3f i £ £
< = < o 4
S =i o -
woool i = i)
& o £ o.os| 1 =
S5 = o.os =
o-1r 1 & s <
==} =
=
o = o
o 10 20 30 ao s o 10 20 30 a0 20 30 a0
Bits o Bits Bits
@
B
n=0,10, 2=0,01, Deteccao(d =1)=99,54% l‘ﬁ' ’ H=1,90, c®=1,04, Detecc&o(d =1)=54,84% l n=1,73, o°=0,97, Detecgao(d =1)=58,60%
.10, .01, max . o max max
ool T = BER por bit da AF 8
< oafF ] 2 4
g os 1 =
3
g 2 =
£ 0.7 q 8 0-25 b 1= 1
= = =
2 = =
£ o.e 1 =S 2
= g8 ©2 ] S 1
s
S os 1 2 g
£ =] =
S S 0.15 B =] 4
o.a 4 =S =
& a =
==} =4 k=]
< O.3[ q S 0.1 4 > i
= s . o
e s &
g oz 1 £ =
c‘.‘:’ 0.05 Bl . —
0.1 4 & =
=
o w o
o 10 20 30 40 = 20 30 40 20 30 40
Bits a- Bits Bits
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Na comparacgao de desempenho de deteccao, Ny € previamente ajustado para limitar
o valor esperado do nimero de agrupamentos da matriz de autossimilaridade em no ma-
ximo 10. A taxa de detecgao de réplicas, dada pela Eq. (4.7), depende do nimero de qua-
dros contidos nas réplicas, que para esse caso ¢ dado por N = (Dgp—Dp—ApNa,)/Ar. A
Figura 4.14 mostra as taxas de deteccao de réplicas para diversos valores de Na,. € [1, 140,
para audio mascarado com ruido branco aditivo de SNR= 25dB, 20dB e 15dB, para o
esquema adaptativo com Dp = 80ms,Qr = 98%. Observa-se que, como sugerido pela
analise de T'[:;m], h4 uma melhora na taxa de detec¢do de quadros com o aumento de
Na,.. Entretanto, com a reducao do nimero de quadros dentro das réplicas, nao ha uma
melhora na taxa de deteccao de réplicas. Dessa forma, ajustamos N, = 1 para otimizar

o desempenho de deteccao.

Cabe destacar a possibilidade de emprego de Na, > 1 para melhorar a taxa de
deteccao de quadros em aplicacoes como identificagao de miusica por conteudo, ja que
nessa aplicacao sao empregadas granularidades bem maiores e a variacao percentual de
N = (Dr — Dp — ApNa,)/Ar decorrente do aumento de Na, nado afeta tanto a taxa de

deteccao.
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Figura 4.14: Taxa de deteccao de quadros e réplicas de 100ms, 150ms e 200ms, para
Na, € [1,50], para dudio mascarado com ruido branco aditivo a SNR=15dB (esquerda),
20dB (centro) e 25dB(direita), para o esquema adaptativo com Dp = 80ms, Qp = 98%.

Em [151, 152, 153|, s@o testados dois outros filtros alternativos na frequéncia, vide
Eqgs. (4.13) e (4.14). Os filtros F2 e F3 correspondem a um filtro IIR passa-alta e um
filtro FIR passa-banda, respectivamente. Nos testes empiricos para o conjunto de teste
mais ruidoso, com d,,.; = 1, o desempenho de detec¢do é melhorado em até 5% para o
uso de filtro F3.

_ n(l—27") _
Hpy(Z) = (n+1)(1+gT‘})Zl)’77_O’5 (4.13)
Hps(Z) =2 — 77! (4.14)

Para o esquema adaptativo, que equaliza a média de W[n, m| para todas as sub-bandas,
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o emprego de deltas entre sub-bandas distantes, Na, descrito na Eq. (4.15), ndo deveria
aumentar a variancia de V[n, m] para o sinal de dudio. Por outro lado, para um ruido
aditivo com distribuigao espectral aproximadamente uniforme, Wn, m] é proporcional &
largura de sub-banda, portanto o uso de deltas entre sub-bandas distantes Na,, conforme
a Eq. (4.15), tende a elevar a variancia final de V[n, m]. Por esta anélise, o uso de deltas

distantes nao melhoraria a robustez contra ruido aditivo.

Vin,m] = Win,m| — Wn,m — Na,] (4.15)

A Figura 4.15 mostra para um audio A, que o desvio padrdo de T[:,m| aumenta
com o incremento de Na, = 1 para Na, = 2, porém nao aumenta significativamente
para Na, > 2. O efeito do ruido aditivo a SNR=25dB é medido pelo desvio padrao de
Taingls, m) — Tarpn [, m], que é aproximadamente constante para Na, = 2,3,4. Dessa
forma, observa-se que a razao entre os desvios padroes de T[:;m| para A e dos erros
Tain s, m] — Tasns[:;m] decorrentes do ruido aditivo aumentam com o incremento de

Nay =1 para Nag = 2, porém nao aumentam significativamente para Nag > 2.
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Figura 4.15: Devios padroes o(T4[:, m]) (esquerda), o(Tain, [, m] — Tasns[:, m]) (centro),
e 0(Tal:;m])/o(Tasny [, m] — Tasns [, m]) (direita), m = 1,2, ...6, para Nag € {1,2, 3,4},
NAF = 1, DF = 80ms, QF = 98%

Na comparagao de desempenho de deteccao, Ny;s € previamente ajustado para limi-
tar o valor esperado do nimero de agrupamentos da matriz de autossimilaridade em no
maximo 10. A média da taxa de deteccao de quadros para 10 dudios é medida para
Dp = 80ms, Qp = 98%, Na, = 1 e Nag € {1,2,3} usando o esquema com ajuste dos
limites (L[0], 1, ..., L[Npit41]) € de «, para diversos niveis de ruido aditivo, SNR de 15dB
a 25dB, conforme ilustra a Figura 4.16. A taxa de detec¢ao de quadros para Na, = 2
é superior a taxa para Nag = 1. O incremento para Na, = 3 nado altera significativa-
mente a taxa de deteccao de quadros. Dessa forma, ajustamos Na, = 2 para otimizar o

desempenho de deteccao.
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Figura 4.16: Taxa de deteccao de quadros, variando a SNR, para Dp = 80ms, NAF =1
Qp = 98% e Nag € {1,2,3} no esquema com ajuste dos limites (L[0], L[1], ..., L[ Npiz41]
e de a.

)

4.5 TESTES COM AUDIOS LONGOS

A otimizacao do desempenho de deteccao do esquema proposto pelo ajuste dos para-
metros foi feita apenas para dudios de 60s de duracao. Entretanto, nos testes com audios
de 150s observamos que para Np;s > 55 ha na verdade uma piora da unicidade com um
aumento dos Falsos Positivos de Réplicas, e o ajuste de Ny, nao é suficiente para limi-
tar os Falsos Positivos de Réplicas abaixo de 10. A Figura 4.17 ilustra o ntiimero Falsos
Positivos de Quadros e o nimero de agrupamentos 8-conectados de M (apds operagao de
fechamento). Para Dp = 80ms a resolucao espectral é de aproximadamente 13Hz, logo
o nimero de coeficientes espectrais na banda empregada é de 300. A piora da unicidade
para Ny;s > 55 pode ser explicada pelo fato do aumento de N, gerar sub-bandas com

poucos coeficientes espectrais, o que pode aumentar a correlacao dos bits de AF.
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Figura 4.17: Numero de Falsos Positivos de Quadros e de agrupamentos 8-conectados de
M, variando Np;:,, para dudios de 150s.
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5- USO DE DUPLA DETECCAO PARA APLICACAO EM
AUDIOS LONGOS

Para o esquema proposto até o momento, a unicidade pode ser ajustada pelo limiar de
erro na deteccao de quadros, d,,q., ou pelo nimero de bits da AF, Np;,. Um aumento de
dmaz acima de 1 elevaria bastante a complexidade do método de busca perfeita empregado.
Por outro lado, observamos que para audios mais longos o aumento de Ny;;s pode nao ser
eficaz para a limitacao dos Falsos Positivos de Réplica. Propomos entao o emprego de um

novo critério de deteccao de réplicas para limitar os Falsos Positivos.

Em [9], para detecgao de estruturas repetidas em uma misica A, para descartar pares
de quadros Falsos Positivos, filtros morfologicos de imagem sao aplicados & matriz de
autossimilaridade booleana M obtida ap6s o uso de um limiar de deteccao de quadros
d(F(aj), F(ar)) < 7 para todos os pares (j, k) de quadros em A. Em [10], para o ali-
nhamento de versoes de adudios com distorcao em escala de tempo, os segmentos de AF
na matriz de autossimilaridade com padrao diagonal referentes a trechos repetidos sao
identificados pela anélise do histograma dos coeficientes de reta, e um limiar de duragao

minima é usado para descartar os AF’s Falsos Positivos.

Para a aplicacao de réplicas curtas de audio, a Figura 3.3 mostra que Falsos Positi-
vos de Quadros ocorrem em geral isolados ou em pequenos agrupamentos na matriz de
autossimilaridade. Por outro lado, os elementos detectados dentro de réplica possuem
um padrao diagonal, com mesma defasagem temporal. Dessa forma, podemos definir um
critério de detecgao de réplica mais rigido que o critério dg(M(7, j)) = M(4, j) empregado
no Capitulo 3, para limitar o nimero de Falsos Positivos de Réplica, sem necessidade de

aumento de Npy;s.

Propomos um critério que condiciona a detecgdo de uma réplica na posicao (i,7) de
um par de quadros detectados, M(i, j) = 1 a existéncia de Ng elementos ndo-nulos de M
numa vizinhanca de comprimento N; na direcao diagonal. O critério, portanto, dizima

os elementos isolados de M.

Para isso, usando a terminologia de operadores morfologicos, definimos um elemento

estruturante J, ilustrado na Figura 5.1, com N; elementos nao-nulos na diagonal principal:

J(i,i)=1,i=1,2,..Ny. (5.1)
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Figura 5.1: Elemento estruturante J com N; = 43 elementos nao-nulos.

Usamos a notagao (J);; para definir a translagdo com deslocamento (i,j) de J a
partir do seu centro. O critério de detec¢ao é definido por 0% (M(i, j) = M(i, j).Ma(4, 5),
onde Mz(4, j) é nao-nulo para (7,j) com ao menos Ng elementos ndo-nulos na vizinhanca
definida por (J); ;. My pode ser obtida com uso de uma matriz auxiliar M; que representa,

para cada ponto (7,j) a soma dos bits em sua vizinhanca (J); ;:
My =) ()i, V(i )M, 5) = 1); (52)

1,se My(4,j) > Ng,

o (5.3)
0,se Mi(i,7) < Ng.

M2 (Z7 .7) = {
Este método de dupla deteccao, com pos-processamento da matriz booleana, é descrito

na literatura cientifica como integrador binario de janelas moveis e também tem sido
aplicado na detecgdo de RADAR [162].

Na Figura 5.2, uma matriz M artificialmente gerada ilustra a aplicagdo de §%(M(i, 7))
em uma matriz M para Ny = 2, onde as setas escuras indicam Falsos Positivos de
Quadros e as setas claras indicam quadros detectados dentro de um intervalo de réplica
(esquerda superior). A matriz My (direita superior) e My (esquerda inferior), e a matriz
de deteccao de réplicas (direita inferior) ilustram como os Falsos Positivos de Réplica
sao descartados. Quanto menor o valor de N;, menor serd o nimero de Falsos Positivos
de Réplica e maior sera o numero de Falsos Negativos. Por outro lado, quanto maior
a duracao N; da janela, maior a taxa de deteccao. O emprego deste critério permite,
portanto, limitacar os Falsos Positivos de Réplica sem a necessidade de ajuste de d,,q.
ou Npits. A complexidade computacional da aplicacdo de 6%(M(i, 7)) é proporcional ao

numero de elementos nao-nulos de M.

O uso de N; maiores que Ng, o nimero de quadros dentro do intervalo da réplica

existente no dudio, nao melhoraria a taxa de deteccao. Para deteccao de réplicas curtas
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de 100ms, usariamos, portanto, uma janela de 100ms. Logo, temos que (N; — 1) =
(0,1 — Dp)/Ap. Para Dp = 70ms e Qp = 0,98, temos N; = 21. Entretanto, na analise

de audios reais, a existéncia e a duragao da réplica sao desconhecidas. Portanto, varios

valores de N; a partir de 21 podem ser testados na anéalise.

M My

'K
50 A 50
10| ¥ 100} ™\

A.

150 150
200 A 200

0 100 200 50 100 150 200

M,=M >1 8 (M)=M_.M

0 0
50 50
1001 \| 100
150 150
200 200

0 100 200 0 100 200

Figura 5.2: As setas escuras indicam Falsos Positivos de Quadros e as setas claras indicam
quadros detectados dentro de um intervalo de réplica (esquerda superior). A matriz My
(direita superior) e My (esquerda inferior), e a matriz de deteccao de réplicas (direita
inferior) ilustram como os Falsos Positivos de Réplica sao descartados.

Para limitar o nimero de Falsos Positivos de Réplica, Ng € ajustado em funcao de Ny,
e N;. Para um conjunto de 5 audios, variamos Ny;s € [25,40] e N; € {13,23,43, 83,163,323},
e medimos o valor minimo de Ng para o qual o nimero agrupamentos 8-conectados seja
inferior a 10 para todos os dudios. Os valores minimos de Ny obtidos para dudios de 60s
(esquerda) e 240s (direita) sao ilustrados na Figura 5.3. Observa-se, como esperado, que
Ng minimo cai com um aumento de Np;s. O valor de Ng minimo aumenta com o aumento

de Nj para Np;s < 33. Para dudios com duracao de 240s, mais proxima da duracao média
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de audios questionados reais, observa-se que o ajuste de Ng é suficiente para a limitar
os Falsos Positivos de Réplica. O valores de Ng minimo caem com o aumento de Ny,
e aumentam com o aumento de N; para Np;s < 42. Comparando com o resultado para
audios de 60s, observa-se um aumento geral dos valores minimos de Ng, o que tende a

reduzir a taxa média de deteccao de réplica.
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Figura 5.3: Valor minimo de Ng para conjunto de 5 dudios de 60s (esquerda) e 240s

ireita), para limitar o nimero de agrupamentos de elementos 8-conectados em M até
direit limit imero de ag tos de elementos 8 tad M até
10, variando Ny;s e Nj.

5.1 TESTES DE ROBUSTEZ COM AJUSTE DO NUMERO DE BITS E
DE N;

Os testes de robustez foram refeitos para o novo critério de deteccao de réplica para a
configuracdo Dp = 70ms, Qp = 98%, Na, = 1 e Na, = 2, usando o mesmo corpus usado

no Capitulo 4.

Para viabilizar as simulagoes e o ajuste dos parametros, ao invés de usarmos grandes
conjuntos de teste de audios replicados, calculamos a probabilidade de deteccao de répli-
cas indiretamente, a partir da taxa média de deteccao de quadros, Py. Para o célculo
indireto da probabilidade de detecgao de réplicas Pr a partir de Py, assumimos que a de-
teccao de quadros tem uma distribuicao de Bernoulli, embora alguns mascaramentos como
compressao de dudio possam causar uma dependéncia temporal entre quadros proximos.
Seja FDP(k),k = 0,1,...Nyys a fungdo de densidade de probabilidade de erro de bits
para audio mascarado com ruido, obtida do histograma definido na Eq. (4.6) para varios
audios, a taxa média de deteccao de quadros de AF é dada por Py = Zzzgz FDP(k), e
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a taxa média de Falso Negativo de Quadros é Pg = 1 — Py. A probabilidade de detec-
¢ao de réplica depende ainda de N;, Ng e do niimero de quadros contidos nas réplicas,
NR = (DR — DF — AF)/AF

Como o conjunto das sequéncias de Ny bits consiste de um espaco amostral discreto,
as probabilidades discretas podem ser calculadas por forca bruta. Entretanto, a comple-
xidade computacional de 2V inviabiliza esse calculo para valores elevados de Np. Em
uma revisao da literatura cientifica, nao foi encontrado nenhum método eficiente e exato
de céalculo da probabilidade de deteccao para o uso de integrador binarios com janelas
moveis. Em [162] é proposto um método de calculo aproximado do desempenho do de-
tector Integrador Binario. O método proposto aproxima para zero a interdependéncia de
alguns termos do somatorio de probabilidades discretas e desenvolve as equacoes apenas
para o caso Ng = N; — 1. E destacado em [162] que para valores de Ng distantes de IV,

o método nao fornece uma boa aproximagcao.

Propomos entao um novo algoritmo de calculo exato através do emprego de uma funcao
recursiva, descrito no Apéndice C.1, onde a probabilidade de deteccao de réplica em janelas
de i bits, Pr(i, Nj, Ng, Pg) ¢ calculada variando i = N; até i = Ng. A complexidade do
calculo é reduzida através do pré-calculo de probabilidades, obtendo-se uma complexidade
proporcional a Ng. Este método, entretanto, requer o emprego de memoria proporcional
a 2V7. Para o ajuste dos parametros do esquema de deteccao de réplicas proposto, valores
elevados de N; = 43 devem ser testados, logo o uso do método recursivo de calculo exato
seria invidvel. Dessa forma, um novo método de calculo aproximado de Pg(i, N, Ng, Pg)
foi proposto, com base no calculo das probabilidades das somas dos bits de cada janela
moével de comprimento N, conforme descrito no Apéndice C.2. O método aproximado
oferece uma boa estimativa de Pr, mesmo para valores de Ng distantes de N;, como

mostra a Figura C.4.

A taxa de deteccao de quadros média para 10 audios de 60s de diferentes falantes,
Py, ¢ medida para diversos niveis de ruido branco aditivo, SNR= 15dB, 20dB e 25dB,
conforme ilustrado na Figura 5.4. Observa-se que Py ¢é reduzida com o aumento de Ny,
o que é esperado ja que a tolerancia a erro d,,., = 1 é mantida fixa, logo a tolerancia

percentual de erro, 1/Ny;s, cai com Nys.
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Figura 5.4: Taxa média de deteccao de quadros, Py, para 10 dudios mascarados com ruido
branco aditivo a SNR=15dB, 20dB e 25dB, medida para diversos valores de Ny;.

A probabilidade de deteccao de réplicas é calculada indiretamente a partir de F,
usando o método aproximado proposto, descrito no Apéndice C.2. Os parametros de
Npits € Ny sao ajustados para maximizar a probabilidade de deteccao de réplicas para
o critério . O valor minimo de Ng é previamente obtido em funcao de Ny, e Ny,

conforme ilustrado na Figura 5.3.

Nas simulagoes sao testados valores N € {13,23,43, 83,163,323} e Nyis € [25,40], e
calculamos a probabilidade de deteccao de réplica indiretamente a partir de Py, através

do método de calculo aproximado descrito no Apéndice C.2.

A Figura 5.5 mostra a probabilidade de deteccao de réplicas de 100ms (esquerda) e
130ms (direita), em um audio de 60s mascarado com ruido branco aditivo a SNR=15dB.
Observa-se que para a réplica de 100ms, o melhor desempenho de deteccao de réplica,
acima de 40%, é obtido para Ny, = 36 e Ny > 23. Para a réplica de 130ms, observa-
se também que o aumento de N; aumenta a probabilidade de deteccao da réplica até
Nj; = Ng, ou seja, Ny = 43.
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Figura 5.5: Probabilidade de detec¢ao de réplicas de 100ms (esquerda) e 130ms (direita)
em um audio de 60s mascarado com ruido branco aditivo a SNR=15dB, calculada indi-
retamente para valores N; € {13,23,43,83,163,323} e Ny;s € [25,40].

Para um audio de 240s mascarado com ruido branco aditivo a SNR=15dB, com réplicas
entre 100ms e 190ms, o ajuste de N; e Np;s para maximizar a taxa média de deteccao
de réplicas é ilustrado na Figura 5.6. A taxa média de deteccao de réplicas de 100ms é
quase nula para todas as configuragoes. Ajustamos Ny;s e N de forma a maximizar a
soma das probabilidades de deteccao de réplicas de 100ms, 130ms, 160ms e 190ms. As
melhores taxas de detecgao sao obtidas para N; > (NR = 83) e Nyys = 25. Ressaltamos
que, apesar do aumento de Nz no audio longo, o que na detecgao simples elevaria Ny,
a melhor taxa de deteccao é obtida para Ny, = 25, abaixo do valor obtido para audios
de 60s.
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Figura 5.6: Probabilidade de detecgao de réplicas de 100ms a 190ms, em um audio de 240
s mascarado com ruido branco aditivo a SNR=15dB, calculada indiretamente a partir de
Py, para valores N; € {13,23,43,83,163,323} e Nyis € [25,50].

A taxa detecgao de réplicas em um audio de 60s mascarado com ruido branco aditivo
a SNR=15dB, 20dB e 25dB é ilustrada na Figura 5.7 (esquerda), para os parametros

Nyits = 36 ¢ Ny = 43. Comparando este resultado com o desempenho do método de

deteccao simples, vide Figura 4.10, concluimos que a aplicacao da dupla detec¢ao melhora
a robustez contra insercao de ruido aditivo. Para audios de 240s, o desempenho de
deteccao de réplica para os parametros N; = 83 e Ny;s = 25 € ilustrado na Figura 5.7

(direita), com uma probabilidade de detecgao proxima de 100% para réplicas de 160ms.
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Figura 5.7: Probabilidade de deteccao de réplicas de diversas duragoes em audio mas-
carado com ruido branco aditivo a SNR=15dB, 20dB e 25dB, calculada indiretamente a
partir de Pg, com Ny;s = 36 ¢ N; = 43 para audio 60s (esquerda), e com Npys = 25 e
N; = 83 para audio de 240s (direita).

5.2 TESTES DE ROBUSTEZ COM AJUSTE DO NUMERO DE BITS, DE
Qp, Dp E Ny

Na anélise anterior apenas Ny, € N foram ajustados para otimizar a probabilidade
de deteccao de réplica para audios de 60s e 240s. Nesta se¢ao, fazemos uma otimizacao

mais ampla, com ajuste de Qp, Dp, Nyis € Nj.

Observamos que os parametros 6timos de deteccao de réplica variam para diferentes
duragoes de réplica. Considerando que réplicas acima de 200ms tem uma detec¢ao proxima
de 100%, definimos como uma métrica de desempenho a soma das probabilidades de
deteccao para réplicas de 100ms, 130ms, 160ms e 190ms. Sejam Ng(100ms) = (0,1 —
Dp)/Ap, Nr(130ms) = (0,13—Dp)/Apr, Nr(160ms) = (0,16 —Dp)/Ar e Ng(190ms) =

(0,19 — Dg)/AFp, devemos maximizar a soma de probabilidades

S = PR(NR(loOms), NJ, NQ, PQ) + PR(NR(I?)Oms), NJ, NQ, PQ)+

(5.4)
+PR(NR(1607’I’LS), NJ, NQ, PQ) + PR<NR(190TI’LS>, NJ, NQ, PQ)

Observamos que o aumento de N; até Nrp melhora a taxa de deteccao de réplica, e
para valores mais baixos de N;; 0 aumento de N; acima de Ny pode reduzir a taxa de

deteccao, pois causa um aumento de Ng. Ademais, os resultados mostram uma boa taxa
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de deteccao para réplicas com duracao maior que 200ms. Portanto, o uso de N; maior
que o nimero de quadros correspondentes a 200ms nao é interessante. Para simplificar o

processo de otimiza¢ao dos demais parametros ajustamos N; = (0,2 — Dg)/Ap.

Ressaltamos que Ng e Py variam com Qp, Dp e Npys. O processo de otimizagao
é realizado para audios de 60s de duragao, para os intervalos de parametros Qp(%) €
{94,95,96,97,98}, Dr(ms) € {50,60,70,80,90} e Nyys € {25,28,31,34,37,40,43}. Para
audios de 240s de duracio, por limitacdo de memoria, excluimos Qr = 98% dos teses, e o
desempenho é maximizado para Qg (%) € {94,95,96,97}.

Tabela 5.1: Otimizacao do desempenho com ajuste dos parametros Qp, Dp € Ny, para
Nj; = Ngr(200ms).

Duracao | S Qp | Dp | Nyis
60s 3,03 | 97% | 50ms | 25
240s | 1,94 | 97% | 70ms | 25

A Tabela 5.1 mostra os resultados do ajuste dos parametros. Observamos que mesmo
com a reducao de Ny;s, 0 que aumenta a probabilidade de colisao, o método de dupla
deteccao é eficiente no descarte dos Falsos Positivos de Réplicas. A reducao de Ny,
com uma tolerancia de erro fixa d,,.., aumenta a probabilidade de deteccao de quadros
Py e o desempenho de deteccao de réplicas. Observamos ainda ajustes distintos para o
parametro Dp, o que confirma que os parametros devem ser ajustados para cada duracao

de 4udio.
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Figura 5.8: Probabilidade de detecgao de réplicas de 100ms a 450ms de duragao, calculada
indiretamente a partir de Py conforme os ajustes da Tabela 5.1, para dudios com duracao
de 60s (linha solida) e 240s (linha pontilhada), mascarados com ruido branco aditivo a
SNR=15dB.

A Figura 5.8 ilustra a probabilidade de deteccao de réplicas de 100ms a 450ms de
duragao, calculada indiretamente a partir de Py conforme os ajustes da Tabela 5.1, para
dudios com duracao de 60s (linha solida) e 240s (linha pontilhada), mascarados com
ruido branco aditivo a SNR=15dB. O desempenho de deteccao para dudios de 60s com o
ajuste dos parametros é melhor que o resultado anterior ilustrado na Figura 5.7. O ajuste
dos parametros nos limites dos intervalos testados, como Ny;;s = 25, mostra que testes
complementares com intervalos mais amplos sao necessarios. Os resultados comprovam a
aplicabilidade deste método de deteccao de réplicas, mesmo para audios longos mascarados

por insercao de ruido.
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6- CONCLUSOES

As simulacoes no Capitulo 3 mostraram que o esquema de AF adaptativo inicialmente
proposto detecta trechos replicados de voz com duracao tao curta quanto 100ms, mesmo
na presenca de distorcoes de amplitude ou no dominio da frequéncia. Entretanto, para dis-
tor¢oes como adicao de ruido branco Gaussiano ou compressao de audio, o desempenho de
deteccao é regular. Como descrito no Capitulo 4, a adaptacao do expoente « e dos limites
da banda de frequéncia para cada audio, além do ajuste dos parametros como duracgao e
fator de sobreposicao dos quadros para otimizar a deteccao de réplicas, fornecem uma boa
taxa de deteccao de réplicas, mesmo para réplicas de 100ms em audios de 60s mascarados
com ruido aditivo a SNR=15dB. Observou-se que o ajuste de N, nao é suficiente para
limitar os Falsos Positivos de Réplicas em audios mais longos, logo, no Capitulo 5 é usado
um critério de dupla deteccao pela integragao binaria de janelas diagonais movéis, o qual
permite a reducao dos Falsos Positivos de Réplica sem a necessidade de ajuste de Npys.
A probabilidade de deteccao de réplicas é calculada indiretamente a partir da taxa de
deteccao de quadros, para viabilizar a otimizacao do sistema pelo ajuste dos parametros.
Os resultados mostram uma boa taxa de deteccao de réplicas tao curtas quanto 160ms,
em audios de 4 minutos mascarados com ruido branco a SNR=15dB. Portanto, ao final,
é obtido um método com boa usabilidade e robustez, para detecgao de réplicas curtas em

audios longos.

Como foi observado no Capitulo 3, a taxa de erro de bits de AF para voz intralocutor
intrasentenca é menor para falantes com padrao de voz estavel. Dessa forma, esse atributo
poderia ser empregado nos sistemas de classificagdo automatica para analise da estabili-
dade da voz para o diagnoéstico remoto e nao invasivo de patologias do aparelho fonador
ou de disturbios da fala. A anélise do sinal de voz permite uma triagem remota, o que
pode ser ttil para um diagnoéstico precoce. A estabilidade da voz pode ser usada também
para estimagao da idade do falante [163]. Em [164] é proposta a coleta do sinal pela rede
telefonica, para a classificacao automatica de quatro grupos distintos de nivel patologico.
Diversos atributos ja foram propostos para essa aplicacao, como as medidas de estabili-
dade de pitch (jitter e shimmer), MFCC’s, analise de harmonicidade [165, 166, 167|, DFA
(Detrented Fluctuation Analysis) e a RPDE (Recurrence Probability Density Entropy)
[168]. Uma vantagem de uso de taxa de erro de bits de AF é a possibilidade do emprego
de falas repetidas referentes a um texto controlado, sem necessidade de um treinamento

prévio, coleta assistida de voz, ou mesmo de uma posterior segmentacao de fonemas.

As simulagoes também mostraram que o esquema proposto no Capitulo 4, com adap-
tacao de a e da banda de frequéncia, produz uma representacao mais invariante a deslo-

camentos da distribuicao espectral devido & mudanca de escala no tempo, que consiste em
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uma distorcao comum em meios de difusao de musica. Ademais, as simulac¢oes também
sugerem que para audios com granularidades maiores o emprego de deltas entre quadros
distantes pode melhorar a robustez. Dessa forma, uma possivel linha de pesquisa seria a

analise de desempenho deste esquema em aplicacoes de MIR.

Dentre as aplicacoes para esquemas de AF descritas no Capitulo 2, podemos ressaltar

o potencial de emprego do método adaptativo proposto para:

1. A analise da qualidade de dudio comprimido: os erros entre bits de AF de mesmo
indice do dudio original e do codificado podem mostrar variagoes no tempo, decor-
rentes do chaveamento dinamico da taxa ou do métodos de codificagao para sinais
vozeado/nao vozeado/ ruido; ou variagoes nas sub-bandas, decorrentes da diferenga
de codificagao de bandas alta e baixa. O esquema de [2|, que usa uma divisao de
sub-bandas fixa, pode gerar bits com baixa variancia pouco tteis na anélise de erro,
e possui uma baixa resolucao temporal comparado a algoritmos de medida de qua-
lidade (PEAQ), como ressaltado em [145]. O método adaptativo proposto nivela
a variancia dos bits de todas as sub-bandas e melhora a resolugao temporal com a

reducao da duracgao dos quadros.

2. Sincronizacao e cancelamento de ruido de fundo de referéncia: No esquema proposto,
a robustez pode ser ajustada pelos parametros dp,q., Nwits € Ng para detecgao do
audio de referéncia, mesmo que esteja misturado & voz. A boa resolucao temporal
permite uma melhor sincronizacao, mas outras formas do elemento J devem ser

testadas para aumentar a tolerancia contra variacoes da taxa de reproducao.

3. O uso de AF na geracao de chaves dependentes de contetido para esquemas de
marca d’dgua digital de dudio: Nesta aplicacdo a AF deve ser bastante robusta,
pois qualquer erro de bit modificaria a chave. O ajuste do expoente « se mostrou
interessante para melhoria da robustez. Ademais, o método adaptativo proposto
permite gerar AF’s com uma distribuicdo mais proxima de uma i.i.d., e, portanto,

gerar chaves com maior entropia.

Como resultado, podemos também destacar a proposta de dois novos métodos de
calculo da probabilidade de desempenho do integrador binario com janela mével, um exato
e outro aproximado com baixo erro percentual. Este critério de detecgao se mostrou muito
eficiente na reducao dos falsos positivos, o que permite um ajuste da tolerancia relativa
de erro do detector primario sem aumento da complexidade do método de busca. Tais
métodos de céalculo podem ser usados também para estimativa de desempenho em outras
aplicacoes do integrador binario, como na deteccdo de RADAR. Ademais, o desempenho
da integracao binaria pode ser comparado ao de outros métodos de dupla deteccao usados
na identificacao de trechos repetidos em misica ou na sincronizacao de midias, citados no
Capitulo 2.
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A- FONETICA E ACUSTICA FORENSE

As andlises de evidéncias de adudio contendo voz aplicaveis em procedimentos judi-
ciais, que abrangem conhecimentos multidisciplinares dentro de uma area comumente
denominada de Fonética Forense, engloba diversos tipos de exames, como a comparacao
ou identificagdo de locutor; a andlise de conteiido de &dudio com baixa inteligibilidade,
por meio de técnicas de melhoria de dudio ou da anélise actustico-linguistica de locugoes
questionadas; ou a verificacao de edicoes ou fonte de audio, que engloba a anélise da
origem e da integralidade da evidéncia de audio. Em um contexto mais amplo, a andlise
de evidéncias de audio, como a identificacao de disparos de arma de fogo e classificacao
da municao com base nos estampidos, ou a identificacao do ambiente actstico onde o
dudio foi capturado a partir da analise dos componentes de reverberacao, é denominada
de Actstica Forense. Uma visao geral destas areas de aplicagdo, com uma descrigdo mais

detalhada de exames em Acustica Forense, ¢ feita em [169].

A relevancia da Fonética Forense decorre da grande disponibilidade da evidéncias
de audio contendo voz, que podem tanto ser apresentadas por partes interessadas no
processo, quanto terem sido capturadas por meio de interceptacao legal. Diversos grupos
de trabalho, no ambito governamental, em esfera nacional ou internacional foram criados

para desenvolver ou tentar padronizar a andlise forense de dudio, como:

e Grupo de Trabalho em Voz e Audio Forense (Forensic Speech and Audio Analysis
Working Group - FSAAWG), no ambito da Rede de Institutos Europeus de Ciéncia
Forense (NFSI),

e Unidade de Analise Forense de Video, Imagem e Audio (Forensic Analysis of Video,
Image and Audio Unit - FAVIAU), no ambito do FBI-EUA.

e Grupo de Trabalho em Audio Forense, no 4mbito do Grupo Cientifico de Traba-
lho em Midias Digitais (Scientific Working Group on Digital Evidence - SWGDE),

formado por diversos 6rgaos do governo americano.

Outros grupos de trabalho com propédsito semelhante também foram criados por re-

presentantes da comunidade cientifica ou da industria:

e Grupo de Trabalho em Audio Forense AES-WG-12, no ambito do comité de padro-
nizacdo da Sociedade de Engenharia de Audio (Audio Engineering Society - AES).

e Grupo de pesquisa aplicada na Alemanha Fraunhofer Institute for Digital Media

Technology, que também desenvolve pesquisa em autenticidade de dudio.
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Os desafios impostos na aplicacao de analise de dudio forense, com diversos problemas

em aberto, também tém atraido o interesse da comunidade cientifica.

A.1 ANALISE DE AUTENTICIDADE DE AUDIO FORENSE

O termo autenticacdo é comumente usado no contexto forense para descrever o esta-
belecimento dos fundamentos legais para admissibilidade de um registro de audio em um
processo judicial. Com base na casuistica dos diversos tipos de exame de actustica forense,
pode-se afirmar que a anélise da autenticidade de dudio é uma das principais tarefas de
peritos forenses em audio, pois em diversos paises este é um requisito para a admissibili-
dade da evidéncia de dudio digital. Esta preocupacao dos tribunais a respeito da aceitacao
da evidéncia de audio digital advém da incerteza acerca de sua autenticidade, devido a
facilidade de edicao e a auséncia de um método automatico e confiavel de verificagao de

integridade de adudio digital.
O padrao AES27-1996-(r2007) [170], publicado pelo Grupo de Trabalho WG-12 da

Sociedade de Engenharia de dudio, define uma gravacao auténtica como: "Uma gravagao
realizada simultaneamente aos eventos acisticos, e de forma totalmente consistente com os
métodos de gravagao alegados pela parte que a produziu; uma gravacao livre de artefatos
wexplicdvers, alteracoes, adicoes, supressoes ou emendas". A andlise de autenticidade
é definida pela mesma norma como: "Um exame, usualmente com propdsitos forenses,
que visa a determinar se uma dada gravacao foi feita de eventos acusticos alegados pela
parte que a produziu, e da forma alegada pela parte, e verificar se consiste de uma copia
ou se € uma gravacao original". Dessa forma, a andlise de autenticidade de adudio visa
atestar, na medida do possivel, se a gravagao de audio corresponde a uma representacao
fidedigna dos eventos actsticos capturados de uma forma, em um lugar e em um tempo
especificos, e pode englobar tanto a verificacao da origem, quanto da integralidade do

adudio apresentado.

A anélise da origem da evidéncia esta associada as condicoes, como o meio, o equipa-
mento usado na captura, o tempo e o local em que o sinal de dudio primério foi capturado.
Dessa forma, a anélise de origem engloba, além da anéalise do sinal de dudio, a analise da
midia de suporte, dos metadados e do equipamento usado na captura. Apesar de clones
ou copias Integras transcodificadas do dudio serem admissiveis em algumas cortes judici-
ais, a verificagao da origem da midia questionada também pode ser 1til para identificar
fraudes, caso inconsisténcias sejam observadas entre uma evidéncia apontada como midia

original e as caracteristicas do equipamento usado na captura.

A analise de integridade (ou verificagdo de edi¢oes) visa identificar a presenca de
edicoes no audio, como mascaramentos ou descontinuidades decorrentes de supressoes,

insercoes, remanejamentos e emendas de trechos no sinal de adudio.
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Podemos também classificar as andlises de acordo com os recursos empregados como:
perceptual, baseada na anélise visual de graficos do sinal no dominio do tempo/frequéncia
ou na oitiva atenta; assistida, onde softwares sao empregados para visualizagao de atribu-
tos acusticos especificos, como a variacao da fase de um componente harmoénico do sinal
(e.g. interferéncia da rede elétrica); ou automatica, através do emprego de algoritmos

para identificacao de edi¢oes ou da origem do audio.

Alguns softwares, como o Tkar Lab [171] ou o Audio Forensic Toolbox [172|, possuem
recursos de analise automaética de autenticidade de dudio, mas nao fornecem uma boa do-
cumentacao acerca da abordagem nem da precisao dos métodos empregados. Na pratica,
devido a auséncia de ferramentas comerciais de analise automética, em geral o exame de
autenticidade de audio é feito de forma perceptual ou assistida. A analise perceptual é
feita pela oitiva atenta de aspectos linguisticos e suprasegmentais, em conjunto com a
analise actustica visual da forma de onda, de espectrogramas, espectro de longo termo,
e atributos intrinsecos da voz, como pitch e formantes. Na anélise assistida, uma abor-
dagem comum é a pesquisa de descontinuidade de fase em componentes harmonicos do
sinal de dudio, como a interferéncia da rede elétrica, como pelo uso do espectro de fase
no software Adobe Audition TM.

Os métodos automaticos de verificacao de autenticidade podem ser categorizados de
acordo com a abordagem como: Autenticacao Ativa, onde uma informagao é adicionada
ao audio original no momento da captura sem alterar seu conteido perceptual, para ser
empregada em um processo de verificacdo de origem e integridade posterior; ou Auten-
ticacao Passiva, onde a analise é feita exclusivamente com base na informacgao contida
no sinal de dudio ou em metadados. A Autenticagao Ativa, pelo uso de primitivas crip-
tograficas ou pelo emprego de marca d’agua digital em adudio, permitiria a verificacao
de integridade e origem do audio, entretanto nao parece razoavel que em pouco tempo
recursos de Autenticacao Ativa estejam disponiveis em gravadores de audio comerciais.
Dessa forma, os métodos de Autenticacao Passiva continuam sendo a tnica alternativa
disponivel para analise de evidéncias de audio, e todos os métodos disponiveis devem ser

empregados para elevar a confiabilidade geral do exame.

Cabe ressaltar que conceitos distintos de autenticacao passiva e ativa existem em di-
versos campos de aplicacao. Entretanto, a definicao aqui adotada ¢ compativel com aquela
empregada na autenticacao de dudio comercial. No capitulo 2, sao descritas diferencas
entre o método de Autenticacao Ativa de dudio comercial, por meio da técnica de marca
d’agua digital em audio, e o método de Autenticacao Passiva, por meio da técnica de Au-
dio Fingerprinting. Embora a tecnologia de marca d’agua em registros de dudio permita
tanto verificar a existéncia como identificar a posi¢ao de uma edicao no audio, nenhum
padrao comercial amplo foi desenvolvido até o momento. Por fim, cabe destacar que na
autenticacao passiva em audio comercial, musicas sao preprocessadas para a extracao e

armazenamento de uma assinatura acustica (Audio Fingerprint) em uma base de dados.
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Diferentemente, na aplicacao de autenticacao passiva de audio forense, em geral, nao héa
uma base de dados com informagoes acessorias acerca do audio questionado. Como citado
anteriormente, a anélise é feita exclusivamente com base na informacao actustica, o que a

torna mais dificil.

A seguir é apresentado um historico do desenvolvimento de métodos automaticos de

Autenticagao Passiva de dudio forense.

A.2 REVISAO DOS METODOS AUTOMATICOS PROPOSTOS PARA AU-
TENTICACAO PASSIVA DE AUDIO FORENSE

As primeiras pesquisas sobre autenticacao de audio forense surgiram quando a prin-
cipal midia de armazenamento era a fita magnética, e o emprego de audio digital ainda
nao era difundido. Os métodos focavam principalmente na andlise fisica da midia [173,
174, 175, 176, 177].

Até pouco tempo, os exames em audio forense se baseavam na andlise de oitiva e
na busca visual por sinais caracteristicos de acionamentos de gravadores |[178] ou por
inconsisténcias do sinal no dominio do tempo e da frequéncia. A auséncia de métodos

automaticos limitava a analise a dudios curtos [179].

Com a difusao dos padroes de audio digital, novos métodos foram propostos para
a andlise de autenticidade de dudio. Uma revisao mais recente dos métodos de analise

forense de dudio é fornecida em [180]. Diversas abordagens podem ser empregadas, como:

1. Analise dos efeitos da compressao de audio: A identificacao de inconsisténcias na
caracteristica do offset de quantizacao de coeficientes da MDCT é proposta em
[181, 182| para a identificagao de edigoes em dudios comprimidos com MP3 e AAC.
A deteccao da dupla compressao MP3 é proposta em [183], pela anélise do numero
de coeficientes MDCT nulos, e em [184], pela analise da distribui¢do do ntimero de
coeficientes nulos. Em [185] a deteccao de dupla compressao MP3 é proposta pela
andlise da similaridade da distribuicao dos coeficientes MDCT com a distribuicao
teorica baseada na Lei de Benford. Em [186] é proposto um método para detectar
a dupla compressao com sobre-amostragem na segunda codificagdo. Em [187], um
conjunto de atributos extraidos do audio, inclusive pelo emprego de analise biespec-
tral, é usado com um classificador SVM para deteccao de dupla compressao de audio
codificado em AMR (Adaptive Multi-Rate). Em [188] ¢ proposto um método base-
ado na anélise da regularidade interquadros das posicoes dos minimos da funcao de
namero de coeficientes MDCT ativos (NAC) para identificar montagens em audio.
O método ¢ aplicavel a codificadores de dudio que empregam os coeficientes MDCT,

como AAC e Vorbis empregados nos testes, com um desempenho de deteccao cor-
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reta em torno de 99% para uma taxa aproximadamente nula de falsa detec¢do. Em
[189], além dos coeficientes MDCT, outros atributos descritos na norma ISO/IEC
13919-3, que variam de acordo com a implementacao, sao usados para a identifica-
cao de compressao miltipla, para a deteccao de montagens ou para a identificacao
do codificador usado na compressao do audio original. Portanto, como observado,
este tipo de abordagem pode ser usada tanto para verificar a originalidade quanto
a integridade do audio questionado. Em [146] sdo propostos um método, baseado
na medicao de qualidade de adudio decodificado, e outro método, baseado em esta-
tisticas de ordem superior da taxa de bit do dudio codificado, para a deteccao de

compressao simples ou dupla, ou para a identificacao de diversos codificadores como
AAC, AMR, G.709, GSM 6.10, GSM WAV, além do codificador MP3.

. Anélise de efeitos de reamostragem do sinal: Em [190], um método, baseado na
SVD e na anélise do nimero de autovalores nao nulos do sinal, é proposto para
verificar a ocorréncia de reamostragem e interpolacao do sinal. Esta abordagem é

usada, notadamente, na verificacao da originalidade do dudio questionado.

. Analise do ruido de fundo: Em [191], a correlagdo do ruido de fundo é usada para
detectar emendas em audio digital. A analise de curtose é usada na deteccao de des-
continuidades no nivel de ruido para detectar emendas em [192]. Como observado,
esta abordagem de analise de ruido de fundo pode ser usada tanto na verificacao da

integridade, quanto na verificacao de originalidade do dudio questionado.

. Anélise de componentes harmoénicos: Em [193, 194], a analise de fase com alta
precisao ¢ usada para recuperar a informagao de frequéncia da interferéncia da rede
elétrica (Electrical Network Frequency- ENF) no audio questionado. Variacoes brus-
cas detectadas na ENF podem indicar edi¢oes fraudulentas de insercao, supressao
ou emenda de trechos de dudio. A informacao da ENF é preservada mesmo apos a
compressao MP3 e WMA com perdas [195], mas pode ser destruida com uma filtra-
gem passa-banda. Além da analise de descontinuidade de fase, a série temporal de
frequéncias da ENF pode ser usada como uma assinatura temporal do audio, a qual
pode ser comparada com registros de frequéncia da rede de distribuicao elétrica no
local e horario alegado. Em [196], a anélise baseada em um modelo autorregressivo
da ENF fornece uma boa deteccao de trechos equivalentes para audios com 512 s de
duracao. Essa abordagem se assemelha a autenticacao passiva de dudio comercial,
onde a Audio Fingerprint extraida da musica é comparada com a Audio Fingerprint
armazenada em uma base de dados confidvel. Na aplicacao forense, a base da dados

registraria a variacao temporal da frequéncia da rede elétrica.

. Identificacao do ambiente actistico: Técnicas de reconhecimento automético de am-
biente (Automatic Environment Identification- AEI) podem ser empregadas na apli-

cacao forense. A integridade do dudio pode ser verificada através da analise de coe-
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réncia temporal das caracteristicas dos componentes de reverberacao estimados do
audio, como proposto em [197, 198, 199, 200|. Em [201] é proposto um método de
estimagao de componentes de reverberagao baseado na subtragao espectral seguida
de uma andalise estatistica. A robustez deste método é testada contra o mascara-
mento por compressao de audio. Em [202] é proposto um método de detecgao de
insercoes de trechos de audio de origem diferente, através da andlise da coeréncia
da estimacao da resposta ao impulso do canal de dudio e do ruido de fundo, entre

o dudio questionado e um audio de referéncia capturado nas condigoes alegadas.

. Andlise de descontinuidades do sinal: Edicoes em audio podem ainda ser reveladas
através da deteccao de transicoes abruptas do sinal de audio. A analise biespectral
¢ usada para detectar nao-linearidades locais [203]. Em [204], a WPD ¢ aplicada
para detectar singularidades no sinal de voz. Em [205], a predi¢ao linear residual
da energia de sinal é usada para detectar pontos de edi¢ao. Esta abordagem pode

ser usada na verificacao da integridade do audio questionado.

. Deteccao de ruido branco aditivo: As edi¢oes em dudio podem ser facilmente mas-
caradas pela insercao de ruido, o que dificulta a identificacao perceptual da emenda,
tanto pela oitiva quanto pela analise visual de espectrogramas. Em [159], um método
baseado na anélise da taxa de cruzamento de zeros do sinal diferencial é proposto
para a identificacao de adicao de ruido branco apos a edicao. O autor considera que
um ruido aditivo de baixa intensidade, a uma SNR de 30 dB, ja é suficiente para
mascarar o sinal. Portanto, o método emprega uma adicao ativa de ruido branco
a uma SNR de 30dB. Sao realizados testes com amostras de voz com ruido branco
aditivo a uma SNR de até 35dB, com 5s, 1s e 500ms de duracao, e uma boa deteccao,
acima de 99%, ¢ obtida.

. Identificacao do equipamento utilizado na gravacao: Caracteristicas intrinsecas do
dispositivo de gravacao sao obtidas por meio de um Modelo de Misturas Gaussianas
obtido de coeficientes MFCC extraidos das vozes gravadas pelo dispositivo, e sao
usadas para identificar microfones e telefones em [206, 207|. Estatisticas de ordem
superior podem ser aplicadas para modelar artefatos gerados pelo dispositivo, que
podem ser usados na identificagdo de microfones [208]. Em [209], a deteccao de
insercoes de trechos de 15s de duracao em &audios coletados com microfones dis-
tintos, mesmo que sejam do mesmo modelo, é testada usando atributos de Audio
Fingerprint baseados em MFCC, PLP e bancos de filtros de Gabor, e um classifica-
dor K-NN é empregado na identificagao. O melhor desempenho é observado para o
emprego dos bancos de filtros de Gabor. Em [210] sdo empregadas 7 estatisticas no
dominio do tempo e 56 coeficientes MFCC na representacao do dudio para identifi-
car o microfone usado na captura, usando diversos classificadores, com desempenho

razoavel. Em [211], este método é melhorado pelo emprego de uma técnica de fusdo
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de decisao ao nivel dos classificadores. Em [212], é testado o emprego de coeficientes
de Fourier na representacao do audio e a identificacao do microfone usado na cap-
tura. Dessa forma, a identificacao do equipamento usado na captura pode ser usada

tanto na verificacao da originalidade, quanto da integridade do audio questionado.

. Deteccao de transformacao de voz: A transformacao de pitch, pelos diversos mé-
todos propostos como PSOLA (Pulse Syncronization Overlap and Add) ou Phase
VOCODER, pode ser usada tanto para disfarce de voz quanto para modificar o
sentido de uma locucao, como converter interrogacoes em afirmagoes, ou vice-versa.
A transformagao de voz [213] permite a transformacao de uma locugdo mapeando
atributos acusticos para um padrao de outro locutor, o que pode ser usado tanto
para disfarce de voz, quanto para tentar imputar a autoria da fala a um locutor
qualquer. Diversos métodos de transformacao de voz foram propostos, e os sistemas
de reconhecimento automatico de locutor sao em geral vulneraveis a este tipo de edi-
cao fraudulenta [214]. Dessa forma, diversos métodos automaticos foram propostos

para deteccdo de transformagao de voz [215, 216, 217, 218|.
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B- REVISAO DE ESQUEMAS DE AUDIO
FINGERPRINTING

Como observado, nao h4 um padrao tnico de abordagem para a identificacao de audio
por conteiido para aplicacoes comerciais. O desempenho dos sistemas propostos depende
muito das bases de dudios analisadas, e pode ter sido otimizado para um corpus de dudio
especifico. Dessa forma, a comparacao dos métodos existentes necessita da definicao de
métricas padronizadas de avaliacao e do emprego de uma tnica base de dados de teste.
Alguns esforcos neste sentido comecaram a ser feitos. Em 2004, foi realizado um concurso
de métodos de identificagdo de musica (Audio Description Contest-ADC) na Conferéncia
Internacional de Identificacao de Informagao de Misicas (ISMIR) [219]. No ano seguinte,
em 2005, foi realizado o uma competicao de métodos em varias aplicacoes de &dudio no
ambito do MIREX(Music Information Retrieval Fvaluation Frchange- Intercambio de
Avaliacao de Identificagao de Informagao de Misica) [220], o que vem sendo repetido anu-
almente, conforme descrito em [221]. Um grande salto do desenvolvimento de sistemas
de MIR foi a cria¢do do conjunto de testes MSD (Million Music Dataset), com milhdes
de miusica com metadados, permitindo testes em uma escala realmente comercial. Entre-
tanto, as aplicacoes incluidas nas avaliacoes do MIREX, que vao desde a identificacao de
miusica por conteido até segmentacao automética de dudio, nao incluem a detecgao de

réplicas curtas.

Para construir um esquema de AF adequado a aplicacao forense de deteccao de répli-
cas, inicialmente nos analisamos a adequabilidade dos esquemas de AF existentes. Esta
analise deve considerar o tipo de sinal ao qual os esquemas sao aplicados, a granularidade,
o desempenho de deteccao, a robustez contra distorcoes e o método de busca empregado.
Em geral, a aplicacao principal dos esquemas propostos fornece uma idéia acerca dos
requisitos de granularidade, do desempenho e da robustez. A maior parte dos sistemas
analisados foram propostos para a identificacao de miusica por contetdo, e, portanto,

empregam granularidades longas.

Em [222] o desempenho dos sistemas propostos por |77, 223, 50| sdo avaliados para um
conjunto de teste gerado pela captura de dudio de 39 miusicas a partir do audio recebido
em um telefone celular. A curva ROC é gerada para cada modelo e o modelo identificado

como mais robusto é aquele proposto por [77].

Na analise detalhada dos esquemas de Audio Fingerprinting a seguir, os métodos sao
divididos em grupos como sugerido em [24], conforme diferencas mais significativas das

abordagens.
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B.1 GRUPO 1: SISTEMAS QUE USAM ATRIBUTOS EXTRAIDOS DE
MULTIPLAS SUB-BANDAS

O mapeamento dos coeficientes de Fourier pela aplicacdo de bancos de filtros seguido
do célculo de alguma estatistica reduz bastante a dimensionalidade, uma vez que o nimero
de sub-bandas ¢ bem menor que o comprimento da DFT. O sistema mais citado deste
grupo é o proposto pela PHILIPS por Haitsma [2], descrito detalhadamente na Segao
2.4.1.

O sistema proposto em [63, 64] emprega descritores de audio de baixo nivel (LLD-
Low Level Descriptors) previstos no padrao MPEG7, que fornece varios conceitos e ele-
mentos de descrigdo de dudio. O esquema emprega a sonoridade (Loudness), que estima
a percepcao humana da intensidade do som, além de medidas como SFM e SCM, referen-
tes a relacao entre componentes harménicos e o ruido do audio, também relacionados a

harmonicidade do sinal. A definigdo matematica destes atributos é feita em [30].

De acordo com o padrao MPEG-7, o dudio é segmentado em quadros de 30ms. Nao
ha descricdo do emprego de sobreposicao de quadros. Ha uma flexibilidade na escolha
da banda de frequéncia do sinal, com um intervalo tipico de 250 a 4000Hz. A DFT é
obtida, e a banda ¢ dividida em 16 sub-bandas, com uma escala logaritmica. Nao hé
informacgao acerca da taxa de amostragem do sinal. Se uma taxa de 8khz for empregada,
cada quadro de 30ms conterd 240 amostras, o que corresponde a uma baixa resolucao em
frequéncia de 33Hz. Portanto, a divisao em 16 sub-bandas para posterior agrupamento
de coeficientes e extracao da medidas de SFM pode requerer uma amostragem do sinal
com taxa superior a 8kHz. Os atributos sao calculados para cada sub-banda, e os vetores
obtidos sao concatenados em grupos de 32 quadros, com uma granularidade final de
960ms. Outras granularidades menores sao testadas. O esquema emprega um método de
busca baseado em quantizagao vetorial (VQ/ Nearest Neighboor). Os testes para dudio sem
distor¢ao fornecem uma taxa de deteccao de 99,97%. Cabe ressaltar que ao contrario da
maioria dos métodos estudados, que detectam 100% do dudio nao distorcido, este método
nao consegue uma detecgao plena. Isto pode ser atribuido ao desalinhamento entre o
quadro da AF questionada e da AF rotulada, jA que o método nao utiliza sobreposicao
de quadros. Nao sao fornecidos resultados de testes de robustez contra insercao de ruido

ou de compressao severa.

O Centroide Espectral (Spectral Centroid-SC) é um descritor de audio, que indica o
"centro de massa'do espectro de uma sub-banda, e é usado em esquemas de AF, como
em [98, 95]. A definicdo matematica do SC ¢é feita em [30]. Em [98] sdo usados atributos
SBE, SC, SFM e SCM, além das entropias de Renyi e Shannon, para codificar o AF. A
taxa meédia de deteccao para diversos tipos de distor¢ao é acima de 99% para trechos de

audio de bs, mas para trechos de 2,5s a taxa de deteccao foi praticamente nula.
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B.2 GRUPO 2: SISTEMAS QUE EMPREGAM ATRIBUTOS EXTRAI-
DOS DE UMA UNICA BANDA DE FREQUENCIA

Alguns esquemas usam métodos de andlise de imagem para a anélise da informacao
bidimensional de amplitude da STF'T, como no esquema bastante robusto proposto em
[50], usado no aplicativo Shazam, de identificacao de misica por conteiido. Neste método
sao detectados picos de energia espectrais (Spectral Energy Peaks- SEP) da STFT, onde
um ponto no espaco tempo-frequéncia é considerado um pico se tiver amplitude superior a
seus vizinhos. Esta representacao por picos locais é denominada de mapa de constelagao.
Nao sao fornecidos parametros de tamanho de janela ou sobreposicao no calculo da STFT.
A representacao obtida é reduzida a um conjunto esparso de coordenadas, e nao guarda
informacao sobre amplitude, o que a torna robusta contra equalizacao. Alguns picos locais
sao escolhidos como ancoras e os demais picos dentro de uma zona de influéncia do ancora
(Target Zone). Os picos sdo combinados em pares de coordenadas tempo-frequéncia,
representados pela defasagem temporal entre os picos locais e em relacao ao inicio do
audio. Esta representacao, por pares de picos, reduz enormemente a complexidade do
algoritmo de busca, permitindo a sua execucao em aparelhos celulares. Cabe destacar que
a codificacdo da AF a partir de duplas de picos locais produz uma representacido menos
localizada no tempo, ou seja com maior granularidade, que os sistemas que empregam

apenas um maximo local na codificacdo da AF.

O desempenho deste método é medido para identificar musicas, com granularidades de
15s, 10s e 5s, corrompidas com ruido aditivo e compressao GSM.Para estas granularidades,
conclui-se que o esquema baseado em SEP é bastante robusto contra insercao de ruido.

Entretanto, este método nao é capaz de identificar Audio modificados na escala temporal.

Esta abordagem é aplicada também em [12]. Em [7] é proposto um esquema para
detecgao de réplicas de eventos de audio em gravacoes de longa duracao, para aplicacoes
como a analise de registros de dudio do dia-a-dia de um individuo. A busca ¢ feita com
uma tabela hash, e o numero de quadros de audio equivalentes em uma janela de 2s é
usado como critério de deteccao. Portanto, o método nao seria capaz de detectar trechos
de dudio com duracao inferior a 2s. Ademais, o desempenho relatado é bom apenas para
eventos de dudio estruturado com componentes espectrais bem definidos, como musica ou
tons de discagem de telefonia. Para trechos de dudio contendo voz, onde picos locais de

energia espectral sao menos proeminentes, o desempenho do método foi muito baixo.

Em [51] é aplicado o método de analise de imagem, SIFT (Transformacao Invariante a
Escala- Scale Invariant Feature Transform), sobre a imagem 2D obtida da STFT, com o
objetivo de aumentar a robustez contra distor¢oes de escala temporal. O calculo da STFT
emprega 97 bandas de frequéncia, com limites definidos por uma escala logaritmica. Os
quadros possuem 2048 amostras, com um sobreposicao de 50%. Os descritores SIFT

sao obtidos a partir de picos de energia com informacao de gradientes locais da imagem,
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gerando um vetor de dimensao 128 para cada descritor. Portanto, o atributo usado possui
uma melhor localizac¢ao temporal que o esquema proposto em [50], que usa pares de picos.
Os testes empregam amostras de 60s de duracdo amostradas a 44kHz. A granularidade
usada nos testes & de 10s. Nos testes de desempenho o método detecta 100% do audio
nao distorcido ou escalado em até 20%, e detecta 94% do audio com ruido adicionado a

uma SNR=18dB. A taxa de Falso Positivo nao é analisada.

Em [87] o método SURF (Speed Up Robust Features), que consiste em uma modificagio
do método SIFT mais rapida, é aplicado ao cocleograma. Os testes mostram uma elevada

robustez contra variacoes de escala temporal, compressao e insercao de ruido.

Em [223] o espectrograma do 4dudio é tratado como uma superimposicao de imagens, e
a extracao dos atributos de AF é baseada no algoritmo Viola Jones, comumente aplicado

para a identificagao de face.

Em [93] é proposto um método que usa a modulagdo de frequéncia como atributo,
mas os testes de robustez nao abordam a compressao de dudio. O método proposto por
[62] usa a SEM e SCF como atributos para representar o dudio, e a robustez do método

é testada inclusive contra a compressao de audio.

O método proposto pela Google [77, 76| codifica o sinal usando a DWT, identificando
os picos de energia espectral, através dos maiores coeficientes do dominio Wavelet, com

uma abordagem robusta, mas com elevada complexidade computacional.

B.3 GRUPO 3: SISTEMAS OTIMIZADOS POR TREINAMENTO, COM
DIVISAO POR QUADROS E POR SUB-BANDAS

O sistema AudioDNA [88] usa uma abordagem semelhante & empregada em reconhe-
cimento de voz. O audio é representado pela concatenacao de classes de eventos de som,
representados por um alfabeto finito de simbolos, como empregado na representacao de
fonemas. O sinal é segmentado em quadros de curta duracao, tipicamente de 25ms. Com
um espacamento de 10ms entre quadros, uma sobreposicao de 60% é usada. O esquema
emprega coeficientes Cepstrais, mas nao informa o nimero de coeficientes usado. As clas-
ses sao estimadas através de um método de agrupamento nao supervisionado e modelado
(HMM). A representacdo por sequéncias de estados captura a informacdo da evolucdo
temporal do dudio. Na busca é empregado um método de busca aproximada de sequén-
cias (strings) para identificar o dudio. A similaridade é medida por um método baseado
no algoritmo de Viterbi, com uma complexidade acima da média de outros sistemas. Nos
testes de detecgao é empregada uma granularidade minima de 6s. O trabalho nao apre-
senta muitas simulacoes sobre a taxa de deteccao, e a tinica distor¢cao simulada para testar

robustez é a compressao de dudio. A taxa de deteccao obtida para a compressao MP3 a

133



24kbps, a menor taxa de bits testada, foi de 84% para uma taxa de Falso Positivo abaixo
de 0,5%.

O esquema do sistema RARE (Robust Audio Recognition Engine), proposto pela Mi-
crosoft, com base em uma Anélise Discriminante de Distor¢ao (DDA - Distortion Dis-
criminant Analysis)[35, 36|, usa sinais amostrados a 11.025Hz. O sinal é pré-processado.
A DCT é aplicada para descorrelacionar o sinal e um limiar de poténcia perceptual, que
simula a percepcao em dB, é aplicado. O esquema calcula o logaritmo do moédulo da
MCLT obtida de quadros com duracao de 372ms, com 2048 amostras, sobrepostos em
50%. Filtros perceptuais sao aplicados para descarte de componentes mascaradas. Redes
neurais convolucionais sao aplicadas, onde camadas superiores cobrem janelas temporais
mais longas, para reduzir o efeito do desalinhamento de quadros. Uma Analise Orientada
de Componentes Principais (OPCA) é aplicada para descorrelacionar os vetores em cada
camada. Um vetor de atributos de dimensao 64 é obtido para cada quadro. Na fase de
treinamento, versoes distorcidas ou deslocadas de um quarto da duracao dos quadros sao
usadas para aumentar a robustez contra distorcao ou contra o desalinhamento de qua-
dros. A granularidade total empregada é de 6s. O desempenho de deteccao para audio
nao distorcido foi 98% de deteccdo correta a uma taxa de falso positivo de 1,5 x 1078,
Este esquema é também considerado robusto contra insercao de ruido e compressao de

audio, com taxa média de EER (Equal Error Rate) em torno de 2%.
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C- CALCULO DE DESEMPENHO DO INTEGRADOR
BINARIO COM JANELA MOVEL

Inicialmente, formulamos o critério de deteccao por integracao binéria com janela
movel mantendo a simbologia do Capitulo 4. O critério condiciona a deteccao de uma
sequéncia de Npi bits com distribuicao de Bernoulli de probabilidade de bits nao-nulos,
Py, a existéncia de no minimo Ng elementos nao-nulos em quaisquer janelas moveis de
comprimento N; dentro da sequéncia R. Ressaltamos que na deteccao de réplicas o

critério é aplicado em janelas diagonais da matriz de autossimilaridade de quadros M.

Este critério é também aplicado em detecgdo de RADAR [162], onde o método é refe-
rido como integrador binario com janela mével. Em uma pesquisa da literatura cientifica
nao se identificou nenhum método exato de céalculo da probabilidade de deteccao pelo
critério do integrador binario. Em [162] é proposta uma solugido aproximada, baseada
em um calculo diferencial, onde a interdependéncia de alguns termos ¢ aproximada para
zero. O método apresentado apenas desenvolve as equagoes para o caso Ng = (N; — 1).
Ademais, o autor salienta que para valores de Ny distantes de N; o método nao fornece

uma boa aproximacao.

O calculo da probabilidade discreta, pela verificagao da condicao de detecgao e calculo
da probabilidade de todas as sequéncias binarias de Ny bits é inviavel para valores altos de
Ng. Propomos, entao, na Secao C.1 um algoritmo de célculo exato com uso de uma funcao
recursiva, cuja complexidade computacional é linearmente proporcional a Ng, mas o uso
de memoria é proporcional a 2V/, portanto somente pode ser usado para valores baixos
de N;. Na Secao C.2 propomos um novo método de célculo com baixa complexidade

computacional que fornece uma boa aproximacao, mesmo para valores de Ny distantes
de NJ.

C.1 METODO DE CALCULO EXATO

O algoritmo proposto calcula a probabilidade discreta através da definicao de uma
funcao recursiva Precursiva(Ng, Ny, Ng, Pg), onde a probabilidade de deteccao de réplica
Pr é calculada pela soma das probabilidades discretas de todas as sequéncias detectaveis
de Npg bits. O processo de recursao é feito passo a passo, pela andlise dos bits nas posicoes
1 =1,2,...Ngp— Ny, da esquerda para a direita, dividindo o conjunto de sequéncia em dois
grupos disjuntos, como ilustrado na Figura C.1. Para permitir a verificacao da condigao
de deteccao os bits & esquerda do i-ésimo bit sao armazenados em um vetor RE, cujo

indice de posicoes de bits é definido da direita para a esquerda. A cada deslocamento
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Figura C.1: Divisao do grupo de eventos discretos em dois grupos disjuntos, analisando
os bits da esquerda para a direita e definindo uma variavel de estado RFE.

da posicao analisada a direita, o vetor RE ¢é também deslocado a esquerda. Seja RE =
[RE(Ng), ..., RE(2), RE(1)], onde Ng ¢ o comprimento de RE, definimos a operacao de
deslocamento a esquerda shift(RE,b) < [RE(Ng), ..., RE(2), RE(1),b], para b = {0, 1}.

Dessa forma, RE é também um argumento da funcao recursiva.

A probabilidade discreta de cada sequéncia RE é dada por:

N . .
Prp = PE=1 820 g Po) i (-REW), (C.1)

A recursao é interrompida e a probabilidade é definida para os casos:

(C.2)

Caso nenhuma das condigoes acima ocorra, o conjunto das sequéncias iniciadas por

RE ¢ sub-dividido novamente, pela chamada da funcao 2 vezes, conforme

PR(NR,NJ,NQ,PQ,RE) <
PR(NR — 1, NJ, NQ, PQ, Shlft(RE, O)) + PR(NR - 1, NJ, NQ, PQ, Shlft(RE, 1))
(C.3)

Como para a verificacao da condicao de deteccao apenas os primeiros N; bits de RE

sao relevantes, podemos otimizar o método evitando a repeticao de calculo de probabilida-
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Figura C.2: Tempo de execu¢ao do método exato, com o pré-calculo de MP(j, RE), para
quaisquer combinacoes dos primeiros N; bits de RE.

des intermediarias armazenando a varidvel de estado MP (i, RE) = Pr(i, N;, Ng, Py, RE)
para quaisquer combinagoes dos primeiros N; bits de RE, e parai = 1,2, ..., Ng. Para evi-
tar a repeticdo do calculo, na implementacgao definimos uma matriz booleana IMP (i, RE)
que indica se MP (i, RE) foi previamente calculado. As variaveis IMP e MP sao usadas

como argumentos e como resultados:

[P, M P,IMP| < Precursiva(Ng, N;, Ng,p, RE, MP,IMP). (C.4)

O ntimero total de recursdes é reduzido ainda mais se o pré-calculo de MP (i, RE) for
otimizado chamando-se a fungao Precursiva(i, Nj, Ng, P, RE), de i = N; até i = Nk.
Dessa forma, garantimos que, ao chamar Precursiva(i, Nj, Ng, Py, RE), MP(j,RE) é
previamente calculado para todos os valores de ;7 < ¢, evitando recursoes longas que

elevariam o requisito de memoria.

Com estes artificios de implementacao, é possivel calcular esta probabilidade com
um tempo de execucao aproximadamente linear com Npg, como mostra a Figura C.2.
Entretanto, o uso de memdria é proporcional a Np2"V7. Logo, o método exato proposto
resolve o problema do aumento de complexidade com Npg, mas o calculo nao é viavel para

valores elevados de N,.
O pseudocodigo abaixo descreve o algoritmo de célculo exato:
IMP < logical(zeros(Ngr, N;j, Nj))
M P <+ double(zeros(Ng, Ny, Ny))
P <« double(zeros(Ng))

for : = N; to Ny
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[P(i), MP,IMP] < Precursiva(i, Ny, No,p, RE, M P,IMP)

end for

Dessa forma, MP é pré-calculado passo a passo de forma eficiente, e a probabilidade
final é dada por P(Ng).

A funcao Precursiva(Ng, Ny, Ng,p, RE, M P, I M P) é descrita pelo pseudocddigo abaixo:
Function [P, M P, IMP| <— Precursiva(Ng, Ny, Ng,p, RE, M P, IMP)
if (IMP(Ng,RE)) =1

P = MP(Ng, RE)
else

NE < size(RE)

SE < sum(RE)

SEJ < sum(RE(1:]))

PE + p% 4+ (1 — p)VE=9)

if (SEJ=0).(R>Q).(R<J)

P<«+0
( N >pf<1 _p>3_1

MP(R,RE) = P; IMP(R,RE) = 1

fori=0Q to R

P+ P+ PFE

end for

else if SEJ =Q
MP(R,RE) = PE; IMP(R, RE) = 1
else if (R+SEJ < Q).(R<J)
MP(R,RE) = 0; IMP(R, RE) = 1
else
[P1, M P,IMP] < Precursiva(Ng — 1, Ny, Ng,p, shift(RE,1), MP,IMP)
[P0, M P,IMP] < Precursiva(Ng — 1, Ny, Ng, p, shift(RE,0), M P, IMP)
P=P1+ PO
end if

end function
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Figura C.3: Janela moével de comprimento N; = 5, deslocadas a direita sobre uma sequén-
cia R de comprimento Ng, e calculo de P(s,j) a partir de P(s — 1,7 — 1), P(s,j —1) e
P(s+1,7—1).

C.2 METODO DE CALCULO APROXIMADO

Propomos um céalculo aproximado da probabilidade de detec¢do, Pgr(i, N;, Ng, Pg),
onde as probabilidades de deteccao inicial em cada posicao de janela sao somadas de uma

forma que os conjuntos sejam disjuntos.

Usamos a analise da variagao das somas dos bits de cada janela mével de comprimento
Nj ao longo da sequéncia R. As janelas sao deslocadas a direita sobre uma sequéncia R
de comprimento N, da posicao j =1 a j = Ng — Ny, como ilustra a Figura C.3 para o

caso Ny = 5.
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A probabilidade de soma dos bits de cada janela j é definida por:
P(s,j) = Pr{Y_ R(i) = s}. (C.5)

As somas podem assumir valores entre 0 e N;. As probabilidades P(s, 1), da primeira

janela, sao obtidas pela probabilidade de combinacao

P(s,1) = ( ]:J > Py(1— Po)No~s (C.6)

As probabilidades P(s,j) das janelas subsequentes sdo entao calculadas, sempre a
partir das probabilidades P(s —1,j — 1), P(s,j—1) e P(s+1,j — 1), da janela anterior,
dependendo somente das possibilidades dos bits R(j — 1) e R(j + Ny), ja que os demais

bits sao comuns as janelas j — 1 e j, e, portanto, nao alteram a soma de bits.

Caso R(j — 1) = R(j + N;), as somas dos bits das janelas j — 1 e j se mantém.
Caso R(j — 1) = 0, R(j) = 1, a soma dos bits da janela s é incrementada, e caso
R(j — 1) = 1, R(j) = 0, a soma dos bits da janela s é decrementada, como ilustra
a Figura C.3. Definimos Pi(i) = Pr{R(i) = 1}, e variando s = 2 a s = N — Ny,

calculamos

P<S>j) =

= P(s,j = D[P+ N)P(G—1)+ (1= PG+ Np)(1 = Pi(j— 1))+
+P(s+1,7—1)P(j—1)(1— P (j + Ny))+

+P(s—1,j—1)(1 - P(j—1)P(j+ Ny),s=0,1,...,Ny.

A probabilidade de deteccdo em cada janela é dada pela somas das probabilidades

P(s,j), para s > Ng:
Ny

Pdet(j) = Z P(Svj) (08)

s=Ngq
A probabilidade de deteccao, calculada como a soma de eventos disjuntos, é obtida
somando-se as probabilidades de detecgao inicial (ndo detecgao nas janelas anteriores) em

cada uma das janelas de 1 a Np — Ny

= Puet(1) + Paet(1) Paet(2) + ... + Paer(1) Paet(2) ... Paet(Ng — Ny — 1) Pyt (Nr — Nyj).
(C.9)
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Para viabilizar o calculo das probabilidades pela soma de eventos disjuntos acima,
a cada avanco na posicao da janela, zeramos as probabilidades P(s,j) < 0,s = Q,Q +
1,.., Ny, o que corresponde ao descarte de todas as possiveis sequéncias com mais de () —1
bits no intervalo ¢ = 5,7+ 1, ..., 7 + N, mantendo somente as sequéncias correspondentes
a nao deteccdo até a janela j. Entretanto, este descarte afeta a distribuicao de Py (i) =
Pr{R(i)=1}i=74,j+1,...5+ N,.

Para atualizar as probabilidades P, (i) = Pr{R(i) = 1},i = j,j+ 1,...,7 + Ny a cada
incremento de j, conjecturamos que os bits nao-nulos, 1’s, sao uniformemente distribuidos
entre todas as sequéncias binarias no intervalo ¢ = 7,5 + 1, ..., + N, independente da
posicdo. Dessa forma, a reducdo de Pi(i),i = j,j + 1,...,j + Ny com o descarte de uma
sequéncia seria proporcional ao nimero de 1’s contidos neste intervalo. Para atualizar
Pi(i),i = 4,7+ 1,....,5 + Ny, calculamos, portanto, a razao R; entre o namero de 1’s
contidos em todas as sequéncias e o nimero de sequéncias antes do descarte, e a mesma,

razao apos o descarte, Ry. O pseudocodigo abaixo descreve o algoritmo aproximado:
for : =1 to Np
Pi(i) + Py
end for
for j =1to Ngp — N;
for s=1to N;

P(s.j) P(s,j—1)P(j+N)P(j—1))+ PG+ Ny)Pi(j — 1)+
’ +P(s+1,j = 1)Pi(j —1)Pi(j+Nyj)+ P(s = 11,5 = 1) P (j — 1) PA(j + Ny)

end for
Paa(j) = 2 P(5.9);
Pr < Pr+ Pu(j);
for s =Q to Ny
P(s,j) < 0;

end for

Lo P(i,)i

1=0
Fy = 7o P(ij)
S Pliy)i
ST P(i.g)
for k=jtoj+ Ny

RQ%

Pl(k?) — Pl(l{?)RQ/Rl
end for

end for
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Ao final Pr corresponde a probabilidade total de deteccao, que no caso da aplicacao
de deteccao de réplica ¢ definida por Pr{og(R) = 1}.

Uma anélise do comportamento de Pj(i) = Pr{R(i) = 1} pela geracao de todas as
sequéncias R, para valores baixos de N; e N, mostra que em alguns casos a reducao
relativa de Py (i) = Pr{R(i) = 1} é maior para as tltimas posi¢oes de bits de cada janela.

Logo a conjectura empregada é falsa, e o calculo é, portanto, uma aproximacao.

Entretanto, observou-se que este método aproximado oferece uma boa estimativa,
mesmo para valores de Ng distantes de N;. A Figura C.4 ilustra a probabilidades obtidas

pelos métodos de cdlculo exato e aproximado propostos, para Ny = 16 e Ng = 4, 8,12.
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Figura C.4: Curvas de deteccao de integracao binaria para uma distribui¢cao Bernoulli
com p = 0,5, Ny =16, Ng = 4 (esquerda), Ng = 8 (centro) e Ng = 12 (direita), usando
os métodos exato (linha sélida) e aproximado (linha pontilhada) propostos.
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