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Resumo

Os servigos de tecnologia da informagao estao cada vez mais presentes nas rotinas diarias
de pessoas e institui¢oes, mas com a disponibilidade destes servigos surgem também sus-
ceptibilidades a ataques cibernéticos, que podem causar danos e indisponibilidade de
sistemas e servicos de tecnologia da informacao, prejudicando institui¢coes publicas, or-
ganizagoes e seus usuarios. A fim de contribuir de modo proativo com a seguranca da
informacgao e seguranca cibernética, algumas estrategias podem ser utilizadas, com este
intuito, propomos neste trabalho o uso da auditoria de seguranca da informacao em sis-
temas e aplicagoes web, usando o processo de Analise de Vulnerabilidade para identificar,
enumerar e classificar vulnerabilidades e seus graus de criticalidade e o Teste de Penetragao
(Penetration Testing, Pentest) para testar a seguranca de um sistema, gerando evidéncias
sobre potenciais riscos e consequéncias provenientes da exploragdo de uma vulnerabili-
dades, que poderiam acontecer em casos reais de ataques cibernéticos. A metodologia
proposta foi aplicada como estudo de caso, no data center de um érgao publico. Os
experimentos foram realizados em sistemas em producao e os resultados obtidos foram
apresentados aos gestores responsaveis para possibilitar a mitigacao das vulnerabilidades

detectadas.

Palavras-chave: Seguranca da Informacgao, Analise de Vulnerabilidade, Teste de Pene-

tracao, Ataque Cibernético.
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Abstract

Information technology services are increasingly present in the daily routines of people
and institutions, but their availability make them susceptible to cyber attacks, which can
cause damage and unavailability of information technology systems and services, harming
public institutions, organizations and their users. In order to contribute proactively to
information security and cyber security, some strategies can be used. For this purpose,
we propose in this study the use of security audit in systems and web applications, using
the Vulnerability Assessment process to identify, enumerate and classify vulnerabilities
and their criticality degrees and Penetration Testing to test and measure the security of
a system, generating evidence about the potential risks and consequences of exploiting
vulnerabilities that could occur in real-life cyber attacks. The methodology was applied as
a case study in systems under production, the experiments were carried out in real systems
and applications and the obtained results were presented to the responsible managers to

enable the mitigation of detected vulnerabilities.

Keywords: Information Security, Vulnerability Assessment, Penetration Testing, Cyber
Attack.
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Capitulo 1
Introducao

A medida que servicos de Tecnologia da Informacao surgem nas diversas dreas e ficam
disponiveis para melhorar a vida das pessoas, também ficam vulneraveis a ataques ciber-
néticos das mais diferentes formas [12], estes ataques visam causar a indisponibilidade de
sistemas e servigos, obter acesso nao autorizado, roubo de dados, propagacao de codigos
maliciosos em rede de computadores, desfiguracao (defacement) - modificagdo da pagina
de um site [13] e podem causar prejuizo para: pessoas, empresas, entidades governamen-
tais e demais usuarios que utilizam servigos de tecnologia da informacao.

Nesse contexto, as organizagoes buscam constantemente formas de protecao contra

ataques cibernéticos, como ferramentas de seguranca, exemplos:

e Firewall é um filtro de pacotes que é colocado em um ponto entre uma rede privada
de computadores e a Internet [14]. O firewall intercepta cada pacote que é trocado
entre a rede privada e a Internet, examina os campos dos cabecalhos de pacotes e
toma uma decisao de descartar o pacote ou aceitd-lo de acordo com um conjunto

definido de regras de seguranga [15].

e Sistema Detector de Intrusao (IDS) é um software ou tecnologia de hardware que
automatiza o processo de monitoramento e analise de eventos, estes eventos devem
ser analisados para verificar se sdo sinais de intrusao [16] [17]. Intrusao é qualquer
conjunto de agdes que fazem tentativas no intuito de comprometer a integridade,
confidencialidade ou disponibilidade de um recurso. Sistema Detector de Intrusao
(IDS) é um software ou tecnologia de hardware que automatiza o processo de mo-
nitoramento e andlise de eventos, estes eventos devem ser analisados para verificar
se sdo possiveis sinais de intrusdo [16] [17]. Intrusdo é qualquer conjunto de agoes
que fazem tentativas com intuito de comprometer a integridade, confidencialidade

ou disponibilidade de um recurso.



e Registro de Log é uma tecnologia de Seguranca da informagao (SI), usada para
armazenar informagoes sobre determinadas a¢des ou eventos, o objetivo do registro

¢ gerar trilhas de auditoria que possam ser rastreadas ou consultadas.

Mas nem sempre ferramentas como essas sao suficientes para minimizar os riscos e pos-
siveis consequéncias provocadas por ataques cibernéticos, principalmente em casos de
exploragao de vulnerabilidades (falha existente em um software, que quando descoberta,
pode possibilitar a exploragido desta permitindo um acesso nao autorizado) [5]. Por isso
a adocao de outros mecanismos sao importantes para prevencao, mitigacao ou minoracao
de ataques, esses mecanismos podem ser: uso de boas praticas (ISOs, Normas e politi-
cas de seguranga) e estrategias proativas como detec¢do de vulnerabilidades e testes de
seguranca.

Os testes de seguranga sao fundamentais para verificar se os mecanismos de prote-
¢ao incorporados a um sistema vao de fato protegé-lo contra acesso indevido [18], pois
qualquer software ou sistema de computador que trabalhe com informagoes sensiveis ou
que cause agdes que possam inadequadamente prejudicar ou beneficiar individuos, é um
alvo para acesso impréprio ou ilegal. Os testes podem ser aplicados em formas de me-
todologias e técnicas especificas para verificacdo de vulnerabilidade e exploracao destas.
Neste trabalho propormos o uso da auditoria de sistemas e aplicacoes utilizando os pro-
cessos de Analise de Vulnerabilidade e Teste de Penetragao (Penetration Testing, Pentest)
também foi aplicado a metodologia do Guia Técnico de Seguranca da Informacao Testes
e Avaliagao [19] (Technical Guide to Information Security Testing and Assessment) de
forma adaptada. Este trabalho pode ser aplicado em varias categorias de software, as
principais categorias de software sao apresentadas na Tabela 1.1 [6], dentre as categorias

apresentadas, os sistemas web e aplicagdoes web sao o escopo deste trabalho.



Tabela 1.1: Categorias de Software [6]

Categoria Descrigao

Colecao de programas escritos para servir outros programas.
Exemplos: compiladores, editores e utilitarios para gerenciamento
Sistema desktop e web | de arquivos, componentes de sistema operacional, drivers,
software de rede etc. Sistemas web sao sistemas disponiveis na
internet acessados por meio de um browser.

Consiste de programas isolados que resolvem uma

Aplicacao . , .
pricag necessidades especifica do negdocio.

Paginas da web recuperadas por um browser,

Site web A (o
podendo ser dinamicas ou estaticas.

Também chamada de Web App, é centralizada em redes e
pode ser usada em uma vasta gama de aplicagoes, desde
um conjunto de arquivos de hipertexto interconectados que
apresentam informacoes por meio de texto e gréaficas até
sofisticados ambientes computacionais integrados a

bancos de dados corporativos.

Aplicacao web

Sao softwares antigos, com pouca ou sem manutengao

Legado . .
corretiva ou evolutiva.

1.1 Objeto de estudo

A proposta deste trabalho foi aplicada como estudo de caso no data center de uma unidade
governamental, os experimentos e a coleta de dados foram autorizados pelos gestores do

data center. Os servigos prestados por este 6rgao publico sdo:

1. Hospedagem de sistemas e portais governamentais,

2. Servigos de atendimento e suporte a usuarios e unidades governamentais.

1.2 Problema

Detectar e identificar vulnerabilidades em sistemas e aplicagoes para possibilitar corregoes,
testar a seguranca de sistemas e aplicagoes para avaliar possiveis riscos e consequéncias

provocados por ataques cibernéticos.

1.3 Justificativa

Segundo a Diretoria de seguranca da informacao da unidade governamental, seu data

center tem sido alvo de ataques cibernéticos constantes, estes ataques visam causar: a



indisponibilidade de servigos, acesso nao autorizado, propagacao de c6digos maliciosos em
rede, modificagdo de paginas de web site (desfiguracdo), protestos, criticas ao governo,
alusao a cibercriminosos, ou obtencao de vantagens ilicitas, o que e pode prejudicar os
servigos prestados a populacao e érgaos publicos. Quando esses ataques ocorrem a equipe
de seguranca da informacao tem que identificar e classificar o tipo do ataque cibernético
ocorrido para que possibilite a realizagdo de medidas preventivas e ou corretivas de uma
vulnerabilidade, porém nao existe um processo estabelecido para fazer analises ou veri-
ficagOes para descobrir quais aplicagoes ou sistemas estao vulneraveis, o mapeamento de
vulnerabilidades ¢ fundamental para definicao de prioridades e implementacao de pontos

de controle no planejamento de seguranga da informagao [20].

1.4 Objetivos

1.4.1 Objetivo Geral

Demonstrar os beneficios da Auditaria de Seguranga da Informagao, para realizar a de-

teccao de vulnerabilidades e testes de seguranca em sistemas e aplicagoes.

1.4.2 Objetivos Especificos

e Realizar uma revisao da literatura com os temas utilizados na pesquisa para demons-
trar potenciais beneficios do uso de Auditoria de Seguranca da Informacao e aplicar
metodologia especifica, para realizacdo da Auditoria de Seguranca da Informacao

em Aplicagoes e Sistemas.

e Identificar, enumerar e classificar as vulnerabilidades detectadas em sistema e apli-

cacgoes.

e Realizar testes de seguranca para avaliar riscos e atestar a criticidade de uma vul-

nerabilidade.

e Apresentar os resultados da Auditoria de Seguranca da Informagdo em Aplicagoes
e Sistemas para auxiliar na tomada de decisao e corre¢des das vulnerabilidades

detectadas;

1.5 Organizacao do Trabalho

Este trabalho esta divido em cinco capitulos. O primeiro capitulo apresenta: o contexto da

pesquisa, problema, justificativa e os objetivos do trabalho; o segundo capitulo aborda a



revisao de literatura que visa identificar o estado da arte sobre Analise de vulnerabilidade
e Teste de penetragao (Penetration testing, Pentest), também aborda os seguintes t6picos
complementares: seguranca da informacao e taxonomia de ataques web, e ainda traz as
principais fontes de referéncias utilizadas, no desenvolvimento deste trabalho; o terceiro
capitulo apresenta a metodologia utilizada neste trabalho; a quarto capitulo apresenta a
aplicagdo da Auditoria de Segurancga da Informacao, que foi realizada com o estudo de
trés casos que sao sistemas governamentais; o quinto capitulo apresenta a conclusao do
trabalho.



Capitulo 2

Revisao do Estado da Arte

Na revisao da literatura a seguir buscou-se destacar conceitos de Seguranga da informa-
¢ao, Ataque cibernético, Analise de Vulnerabilidade e Teste de penetragao (Penetration
Testing, Pentest). A revisdo contemplou ainda Taxonomias de ataques cibernéticos e

metodologia para Pentest.

2.1 Seguranca da Informacao

A Seguranca da Informagao visa a protecao dos dados e informagoes de individuos ou
organizacoes e para isso possui propriedades como: confidencialidade, integridade e dis-
ponibilidade, outras propriedades também podem ser consideradas importantes [21] como:
Autenticidade e nao repudio a ISO/IEC 2700(2014) [22], define essas cinco propriedades

da seguranca da informacao:

e Confidencialidade (Confidentiality) - a informagao nao é disponibilizada ou divul-

gada a individuos, entidades ou processos nao autorizados;

e Integridade (Integrity) - propriedade que garante a exatidao, corretude e comple-
tude.

e Disponibilidade (Awvailability) - propriedade de estar acessivel e utilizdvel sob de-

manda de uma entidade autorizada;

e Autenticidade (Authenticity) - propriedade de que uma entidade é o que a mesma

diz ser;

e Nao repudio (Non-repudiation) - capacidade de comprovar a ocorréncia de uma
reivindicagdo de um evento ou agao e suas entidades originarias, quando uma men-
sagem é enviada, o destinatario pode provar que estd realmente foi enviada por

determina origem ou o processo inverso.



No intuito de prover ou melhorar a seguranca da informacao, surgiram referéncias norma-
tivas importantes [23], como a familia 27000 da International Organization for Standar-
dization (ISO) - que sdo especificas para gestao da seguranca da informagao e foram ado-
tadas pela Associacao Brasileira de Normas Técnicas (ABNT). A norma ABNT ISO/IEC
27001(2013) [24] - é uma tradugao da ISO 27001(2013) - estd norma especifica os requisitos
para o estabelecimento, implementacao, manutencao e melhoria continua de um sistema
de gestao da seguranga da informacao no contexto da organizagao [25]; a norma ABNT
ISO/IEC 27002(2013) [26] - é uma traducao da ISO 27002(2013) [27], cujo o objetivo é
fornecer diretrizes para padroes de segurancga de informagoes organizacionais e praticas
de gerenciamento de seguranca de informagoes, incluindo: a selecdo, implementacao e
gerenciamento de controles levando em consideragao o ambiente de risco de seguranca da
informagao da organizacao [25].

As orientagoes fornecidas por estas familias de ISOs possibilitam uma organizagao
alcancar a seguranca da informacao adequada possibilitando até obtencao de certificacao
em Sistema de Gestdo de seguranga da informagao (Information Security Management
System - ISMS) [28]. A Seguranga Cibernética (SegCiber) ¢ uma cole¢ao de ferramentas,
politicas, Conceitos, diretrizes de seguranga, gerenciamento de riscos, agdes e melhores
praticas que podem ser utilizadas para proteger um cyber espago (espago cibernético), este
espaco cibernético corresponde a ambientes compostos por ativos como: computadores
em rede, internet, armazenamento, infra-estrutura, servigcos de Tecnologia da Informagao
(TI), telecomunicagoes entre outros. Para [29] o objetivo da Seguranga da informacao
(SI) é garantir a continuidade dos negdcios e minimizar os danos aos negécios, limitando

os incidentes de seguranca.



2.2 Taxonomia de ataques Web

Com o crescente uso da internet pela sociedade para diversos fins como: comercio, informa-

¢ao, entretenimento, educagao entre outros. Também aumenta paralelamente os ataques

cibernéticos direcionados a internet, com base neste contexto um estudo elaborado por

[1], propoe uma taxonomia para ataques web, esses ataques cibernético exploram os pro-

tocolos Hyper text Transfer Protocol (HTTP) - protocolo de transferéncia de hipertextos

e Hyper text Tranfer Protocol Secure (HTTPS) - protocole de transferéncia de hipertexto

Seguro [30], estes protocolos sdo usados por sistemas web. Segundo [1] a classificagdo

tem o intuito de auxiliar a compreensao destes ataques e a construgao de aplicagoes mais

seguras.

P. de Entrada — = Vulnerabilidade = Servico = Acao » Comprimento ent. = Alvo
Si’fet;:::e Code injection Authentication A Read | Expected ‘ Web app
Web app Canonicalization Authorization Modify Unexpected Platform

>HTMLmanipuIation ' Confidentiality 4 Delete ‘ HTTP header . HTTP verb
Overflows Integrity Fabricate Host GET
Misconfiguration Availability Impersonate‘ Cookie SEARCH
Auditing Bypass || Referer ‘ lPROPFIND
Search Translate || POST
Interrupt Etc. PUT
Probe DELETE
Other Etc.

= Escopo
Local

Universal

Figura 2.1: Taxonomia de ataques Web (adaptada [1]).

1. Ponto de entrada: onde o ataque passa.

= Privilégios

Unprivileged

Administrator/root

o Server Software Web (Software do servidor web): independentemente da pla-

taforma ou do fabricante, os servidores web podem esconder involuntariamente

uma série de vulnerabilidades, que por sua vez, também podem ser exploradas.

o Web Aplication Attacks (Ataque em Aplicagoes web): referem-se a exploragao

das vulnerabilidades inerentes ao cédigo de um aplicativo da web em si, inde-

pendentemente da tecnologia na qual ele é implementado ou a seguranca do

banco de dados do servidor web no qual ele é construido [31], a origem destas

vulnerabilidades podem ser erros em formularios HTML e scripts lado cliente

(codificagao visivel no navegador) ou scripts do lado do servidor (ASP, JSP,

PHP e etc).



2. Vulnerabilidade: uma fraqueza em um sistema que permite agdo nao autorizada.

e Code Injection (Injecdo de C6digo): permitem a injecao arbitraria de cédigo
malicioso em paginas web, essas vulnerabilidades surgem de falhas em rotinas
de validagao de entrada no lado do servidor, exemplo: XSS (cross site scripting)
e SQL Injection.

e Canonicalization (Canonizagao): é uma vulnerabilidade que pode ocorrer quando
um aplicativo faz uma decisdo baseada em nome (nome de arquivo, nome de
pasta, endereco Web), porém sem levar em conta o fato de que o nome poderia
ser expresso de varias maneiras [32], a maneira mais comum de explorar as
questoes de canonizacdo é sob a forma de travessia de diretério, que permite
um usuario sem o devido privilegio visualize dados fora do caminho de destino

autentico.

o HTML manipulation (Manipulagdo de HTML): é uma vulnerabilidade que per-
mite a um usuario mal intencionado, modificar dados enviados entre o cliente
(web browser) e o servidor (aplicagdo web). Exemplos: Inser¢ao de scripts ou

querys em URLs e formularios.

e Buffer Overflows: ataque conhecido como estouro de Buffer, é quando um
programa grava além dos limites de um buffer de tamanho fixo previamente
alocado na memoria, isto é chamado um estouro de buffer. Consiste em ler ou
escrever, ultrapassando o tamanho total de um buffer, este ataque pode causar

comportamentos anormais em programas ou até levar a falha completa.

e Misconfiguration (Configuragao Incorreta): se o servidor ou plataforma de uma
aplicacdo Web, nao estiverem configurados corretamente (atribuindo permis-
soes de arquivos, caminho diretério e etc), podem ocasionar o surgimento de
outras vulnerabilidades que levariam a exploragao do servidor web comprome-
tido.

3. Servigo: ameacado pelo ataque.

e Authentication (Autenticacdo): é um processo usado para determinar se al-
guém ou algo, é na verdade quem ou o que ele diz ser. Autenticagao é co-
mumente realizada através do uso de senhas. Exemplo de ataques prejudiciais
para autenticacgao: fixacdo de sessdo [33], falsificacdo de identidade, roubo de

credenciais validas e forga bruta.

o Authorization (Autorizagao): tem como objetivo permitir que usuérios auten-
ticados tenham os devidos direitos, para fazer algo ou acessar alguma coisa,

como: acesso a arquivos, pastas, modulos de sistema. Exemplos de ataques



de autorizagdo mais comuns que ignoram o controle de acesso: buffer Over-
flows (estouro de buffer), visto no item 2 (vulnerabilidade) desta classificagao;
o ataque de escalada de privilégios (bypass), que pode resultar no aumento nao
autorizado no dominio do acesso (aumento de privilegio de acesso), podendo

um atacante obter privilégios de administrador ou root..

e Confidentiality (Confidencialidade): o objetivo é proteger a informacao de ser
divulgada ou revelada, a entidades nao autorizadas a ter acessas a essas infor-
macgoes. Os ataques de confidencialidade mostram informacoes privadas, de-
pendendo da vulnerabilidade um cibercriminoso poderia explora-1a para obter
informagoes. Exemplo: ataques de Injecao de cddigo visto no item 2 (vulnera-

bilidade) desta classificacao.

o [ntegrity (Integridade): tem o objetivo de resguardar dados ou informagoes
contra manipulacao acidental ou maliciosa, para evitar a modificacao indese-
jada. Os ataques comuns contra a integridade de dados incluem: manipulagao
de registros de banco de dados e o Defacement - que é um ataque que faz

alteracao em uma pagina web ou desfiguracao.

e Availability (Disponibilidade): tem por objetivo garantir que um determinado
ativo como: servigos de TI, sistemas ou acesso a internet estejam disponiveis
para uso, por seus utilizadores. Exemplo de ataque que pode causar indispo-

nibilidade: Denial of Service - ataque de negacao de servico (DOS).

e Auditing (Auditoria): proporciona ao administrador do sistema registar in-
formacoes relevantes para a seguranga, para que possam ser analisadas em

verificagOes de possiveis violagoes.
4. Acado: ataque real contra o servidor web.

e Read (Leitura): é uma acdo para obter o conteido dos dados contidos em
um arquivo, registro de banco de dados ou qualquer outro suporte de dados,
armazenados no servidor web. A leitura nao altera a integridade dos dados

lidos. Exemplos incluem a visualizagao de cédigo-fonte.

e Modify (Modificar): é uma agao para alterar dados. Exemplo: alteragdo de um

registro de banco de dados ou alteracao do conteiido de um arquivo.

e Delete (Exclusdao): é uma agdo para remover ou apagar. Exemplo: excluir

objetos de um banco de dados ou arquivos.

e Fabricate (Fabricar): é uma agdo para inserir objetos falsificados em um sis-

tema. Exemplo: adicionar kits de ferramentas de hackers ao sistema de arqui-
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vos de um servidor, criando novas contas ou inserindo registros em uma tabela

de banco de dados.

e Impersonate (Representar): é uma agdo para mascarar um usudrio ilegal como

legitimo. Exemplo: fraudes de autenticacao.

e Bypass : ataque de escalada de privilégios, pode resultar em acesso nao auto-
rizado no dominio do acesso, podendo um atacante obter privilégios de admi-

nistrador ou root.

e Search (Pesquisa): é uma agao para encontrar informagoes validas de autenti-
cacao do usuario. Exemplo: ataques de forca bruta, que tentam combinagoes
diferentes de login e senha aos pares ou repetidamente, visando conseguir au-

tenticagdo como um usuario valido.

e Interrupt (Interromper): é uma agao para fazer com que um servidor pare de
operar ou oferecer um servigo. Exemplo: ataque Denial of Service - ataque de
negagao de servigo (DOS).

e Probe (Sonda): é uma tentativa de determinar as caracteristicas ou vulnera-
bilidades de um alvo especifico. Os atacantes geralmente comecam coletando
informacoes dos alvos, antes de entrar em atividades mais invasivas. Por exem-
plo: o uso de cabecalhos HTTP incomuns, como HEAD, ou ferramentas de

espelhamento de sites.

e Other (Outros): quando um invasor executa o cddigo, mas é impossivel de-
terminar, qual é o comando executado, consideramos a acao executada como
outra. Exemplo: estouro de buffer com uma carga de execuc¢ao de comando,
geralmente essas agoes sao consideradas uma ameagca contra a autorizagao, por-
que embora o resultado da execugao nao seja conhecido, assumimos que nao ¢

autorizado.

5. Comprimento dos argumentos passados para a solicitaggo HTTP. Os ataques de
buffer overflows, sao a forma mais comum de ataque de seguranga hoje, ndao apenas
nas aplicagoes web, mas também em todos os aplicativos da internet e servigos. Eles
sdo os mais faceis de explorar e podem causam consequéncias, como falha de um sis-
tema. Os estouros de buffer geralmente precisam de dados de entrada muito longos
para trabalhar. Assim, com base no comprimento do String de ataque, distinguimos
entre: Common lengt (Comprimento Comum) e Unusually long (Excepcionalmente

Longos):

e Common length (Comprimento Comum): sdo ataques que nao sao baseados em

explorar um buffer overflow, raramente apresentam argumentos de um com-
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primento superior a um certo limite, que pode ser definido experimentalmente
para um servidor web especifico. Assim a maioria dos ataques se encaixam

nesta categoria.

e Unusually long (Excepcionalmente Longo): os estouros de buffer requerem
argumentos de comprimentos suficientes, para encher um buffer alocado em
memoria, para uma determinada entrada, juntamente com alguns dados adici-
onais, que sao escritos na memoria fora do buffer, quando esses dados adicionais
estao faltando, o estouro do buffer geralmente resulta em um Denial of Service

- ataque de negagao de servigo (DOS).

6. HTTP verb, segundo a taxonomia proposta por [1], um ataque web vai usar o
protocolo HTTP ou HTTPS. Uma solicitacao HTTP, consiste em um verbo e um
grupo de cabecalhos. O verbo pode ser qualquer um dos métodos do protocolo

HTTP: GET, POST, HEAD, SEARCH, PROPFIND, PUT, DELETE e etc.

7. HTTP Header, ataques diferentes, usam diferentes cabecalhos e esta categoria nao
¢ mutuamente exclusiva, mas [1], considera-lhe valida, para ser incluida em sua
taxonomia, pois para ele, esta fornece informagoes uteis. Cabecalhos mais comum

visto em ataques sao: Host, Cookie, Referer, Translate e etc.

8. Alvo: objeto do ataque,

o Web Application (Aplicacao Web): este alvo recebe ataques normalmente des-
tinados a paginas da Web, para: obtencao e ou modificacdo do cédigo fonte
de um site, captura de cookies, roubo de senhas, visualizacdo, alteracao ou

exclusao de informacoes de registros em banco de dados.

e Platform (Plataforma) : neste caso, o alvo estd além da aplicacio Web. E
visado a Plataforma, que hospeda uma aplicacao ou sistema. O invasor geral-
mente busca conseguir acesso nao autorizado, apds a execucao de comandos
arbitrarios como: manipulacao de contas de uma maquina, verificagdo de servi-
¢os para obter informacoes e o uso de exploits para explorar vulnerabilidades.
No contexto deste ataque, um servidor Web, como exemplo : Apache, JBOSS,
podem ser usados para exploracao da aplicagdo ou até mesmo como um meio

para acessar a rede interna de uma Organizacao.
9. Escopo: local ou abrangéncia do ataque no servidor web.

e Local - neste ataque o escopo atinge somente um usuario, ou um pequeno grupo
de usuarios. Um exemplo, é o roubo de dados pessoais de um usuario, por meio

de um ataque de cross-site scripting.
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e Universal - no escopo deste ataque todos os usuarios serao afetados, geralmente
os ataques universais buscam: desfigurar pagina uma web (defacement), mani-
pulagdo de registros de banco de dados e Denial of Service - ataque de negacao
de servigo (DOS).

10. Privilégios: obtidos pelo atacante apés a conclusao de um ataque bem sucedido.

o Unprivileged User (Usuério sem Privilégios): quando um invasor obtém acesso
de um usuério com poucos privilégios, os ataques sao executados sob a identi-
dade deste usuario. Esses usuarios geralmente sao de: aplicacao Web, banco de
dados e ou usuario de sistema. O invasor s6 pode acessar 0s mesmos recursos,
permitidos ao usuario do qual ele obteve o acesso, por consequéncia o impacto

do ataque é limitado.

e Root (Administrador): se um atacante conseguir ganhar acesso com privilégios
de Administrador (Root) - que detém privilégios méximos em um sistema, a
maquina atacada é completamente comprometida. Este é o mais alto nivel de

realizagao de um ataque.

2.3 Analise de Vulnerabilidade

Para [5], vulnerabilidade é uma falha em um sistema, e um cibercriminoso pode executar
varreduras para localizar essa falha a fim de explora-la. Para [34] vulnerabilidade de
software é a instancia de um erro, que pode ocorrer na especificacdo, no desenvolvimento,
ou configuragao de um software, de tal maneira que sua execugao pode violar diretivas de
seguranca explicita ou implicita. Neste contexto podemos chegar ao seguinte raciocinio se
duas instancias diferentes do mesmo erro podem ser vulnerabilidades diferentes ou néo,
essa resposta advém do processo de Analise de Vulnerabilidade (AV). De acordo com [11]
Analise de Vulnerabilidade - é o processo de analise de uma vulnerabilidade descoberta,

para identificar caracteristicas, propriedades, causas e riscos envolvidos.
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2.3.1 Processo de Analise de Vulnerabilidade

O processo de Analise de Vulnerabilidade (AV) de um software critico é repetidamente
descrito, como uma das lacunas em estratégias nacionais e internacionais de seguranca ci-
bernética [35], neste processo de AV, um analista de seguranga visa encontrar informagoes
cruciais sobre o alvo testado para detectar e identificar vulnerabilidades [36]. A Analise
de Vulnerabilidade (AV) é uma estratégia proativa de seguranga cibernética [5].
Especialistas buscam formas de controle, para bloquear ataques cibernéticos e uma
delas é a “Analise de Vulnerabilidade (AV) em conjunto com a remedia¢ao das vulne-
rabilidades detectadas ” [37]. Para [5] a Analise de Vulnerabilidade (AV), propicia a
corre¢ao proativa e mitigacao das vulnerabilidades conhecidas em sistemas e ajuda a re-
duzir as oportunidades para exploracao. Segundo [38] outro processo que auxilia a AV é
o gerenciamento de vulnerabilidades que pode ter os seguintes ciclos no processo de

gerenciamento:

e Varredura de Vulnerabilidade ( Vulnerability Scan): processo usado para identificar

as vulnerabilidades que afetam ativos do usudrio, ou seja, produtos e sistemas.

e Andlise de Risco (Risk Analysis): processo usado para estimar o impacto e a pro-
babilidade de exploragoes de vulnerabilidade. O impacto é calculado a partir da
gravidade de uma vulnerabilidade, nimero de sistemas afetados e a importancia

deles.

e Planejamento (Planning): processo usado para decidir as medidas, ou seja, decidir

que acoes devem ser tomadas para cada risco.

e Remediacao (Remediation): processo usado para implementar contramedidas.
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Analise de vulnerabilidade de seguranca é o processo para detectar, identificar, avaliar

e reportar para corre¢ao uma vulnerabilidade detectada em um sistema [2]. A Figura 2.2

apresenta as etapas do processo de AV, segundo [2]. Abaixo a descrigao de cada etapa:

Objetivos e Metas

Coleta de Informacdes

Identificar falhas (vulnerabilidades)

Analise e Remediacdo

Figura 2.2: Etapas da Analise de Vulnerabilidade (adaptada [2]).

e Objetivos e metas é a etapa em que é definido qual o objetivo ou meta do processo
de AV, por exemplo: usar o processo de AV para verificar se uma determinada

aplicacao possui vulnerabilidades.

e Escopo define a abrangéncia da AV, sobre um determinado alvo podendo ser total
ou parcial. Exemplo: moédulos de um sistema. Também pode-se definir se o escopo

sera: uma aplicacao, um sistema ou rede.

e Coleta de informagodes € a principal tarefa para obter as informagoes mais detalhadas
de um sistema, busca obter dados e informacoes relacionados infraestruturas de TI
como redes, ambiente de desenvolvimento, linguagem de programacao, versao do

sistema operacional, componentes da aplicagao etc.

e Identificar falhas (vulnerabilidades), esté etapa busca detectar possiveis vulnerabi-
lidades em um alvo, é realizada principalmente com analise intelectual (humana) e

o uso de ferramentas de varreduras (vulnerability scans).
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e Analise e remediacao é a etapa que analisa as vulnerabilidades detectadas e verifica
o grau de risco destas. Apds a analise sao geradas informagoes (relatério), para
que possibilite a correcao de vulnerabilidades, visando a prevencao contra ataques

cibernéticos.

2.3.2 Repositorios e padroes

Vulnerabilidades de software sdo as ameacas de seguranga criticas, para sistemas de soft-
ware em rede, as vulnerabilidades encontradas sao localizadas por mecanismos buscadores
que utilizam relatérios comuns, disponiveis em repositérios abertos [39]. Os principais re-
positorios que armazenam informacoes sobre vulnerabilidades sao: National Vulnerability
Database (NVD) [40], mantido pelo Instituto Nacional de Padrées e Tecnologia (National
Institute of Standards and Technology, NIST) - é uma agéncia governamental nao regula-
toria da administracao de tecnologia do Departamento de Comércio dos Estados Unidos;
Common Vulnerabilities and Ezxposures (CVE) [41], mantido pelo MITRE Corporation,
que é uma organizacao sem fins lucrativos e opera multiplas pesquisas financiadas pelo go-
verno federal dos Estados Unidos; Open Vulnerability and Assessment Language (OVAL)
[42], mantido também pelo MITRE. Estes repositérios sdo usados no processo de AV e
também sao consultados pela comunidade interessada e também por ferramentas que sao
alimentadas com informacgoes contidas nos mesmos.

Existem diversos padroes e repositérios disponiveis para utilizagao no processo de AV,
gerenciamento de risco e correcoes de seguranga, e por isso pode ocorrer divergéncia de
informagoes ou falta de padronizacao, além também da possibilidade da realizacao da
pesquisa, ser de forma: manual ou automatizada, podendo apresentar resultados nao
padronizados. Visando superar essas deficiéncias e padronizar o processo de AV, o NIST
desenvolveu o Security Content Automation Protocol (SCAP)[7], que é um conjunto de
especificagoes que padroniza a nomenclatura e o formato pelo qual produtos de seguranca
comunicam informacoes sobre: identificacdo de software, vulnerabilidades de software e
configuragoes de seguranca. Também oferece suporte para: protocolo multiuso, verifica-
¢ao de vulnerabilidade automatizada, controle técnico de atividades de conformidade e

medicoes de seguranga [7] [43]. A Tabela 2.1 apresenta os componentes do SCAP:
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Tabela 2.1: Componentes SCAP adaptado de [7]

Categoria Especificagao Definicao
Uma especificagdo XML para: cole¢oes
Linguagem Extensible Configuration Checklist | estruturadas de configuracoes de seguranca,
Description Format (XCCDF) [44]. | regras usadas por sistemas operacionais e
plataformas de aplicativos.
Uma especificacdo XML para troca de
‘ Open Vulnerability and Assessment detalhes técnicos, sobre. como verificar
Linguagem falhas de software relacionadas com:
Language (OVAL) [42]. -
seguranca, problemas de configuragao
e correcoes.
- Common Platform Enumeratio Uma Conver.lgéo de nomel?clatura patd
Enumeracao hardware, sistema operacional e
(CPE) [45]. e
classes de aplicacoes.
Um dicionario de nomes para, problemas
Enumeracio Common Configuration de configuracdo de seguranga de software,
Enumeration (CCE) [46]. tais como: controle de acesso
e configuracdes de diretiva de senha.
Um dicionario de nomes para
Vulnerabilidade Common Vulnerabilities And vulnerabilidades de software relacionadas
Exposures (CVE) [41]. com seguranga,sendo essas vulnerabilidades
conhecidas publicamente.
Um método para a classificacao de
caracteristicas de vulnerabilidades de
Vulnerabilidade Common Vulnerability Scoring software e atribui¢do de escores

System (CVSS) [8].

(pontuacao) de gravidade, baseada nas
caracteristicas das vulnerabilidades
classificadas.

Conforme mostrado na tabela Tabela 2.1, o Security Content Automation Protocol

(SCAP) é agrupado em trés categorias [7], essas categorias sdo apresentadas abaixo:

1. Linguagem: é usada para especificar listas de verificagoes, gerar relatérios da lista

de verificagdo e também especifica procedimento de teste.

2. Enumeracao: possui nomenclaturas e dicionarios de seguranca da informacao.

3. Vulnerabilidade: mede caracteristicas e geram resultados de pontuagao (escore) de

risco de uma vulnerabilidade. A pontuacao é atribuida ao grau de risco, que repre-

senta determinada vulnerabilidade de acordo com o risco e caracteristicas mensura-

das.

17




Pontuacao (Escore) do grau de Severidade de uma vulnerabilidade

Outra taxonomia importante é a classificacao de vulnerabilidades, por suas severidades
o Common Vulnerability Scoring System (CVSS) (mais detalhes sobres os padroes ver
Tabela 2.1), fornece um padrao para classificacdo das vulnerabilidade por gravidade de
risco [39], atribuindo valores de 1 a 10, quanto maior o numero, maior é a gravidade [8].

O CVSS usa trés grupos de métricas em suas classificagdo que sao:

1. Base: representa as caracteristicas intrinsecas e fundamentais de uma vulnerabili-

dade que sao constantes ao longo do tempo e dos ambientes do usuéario.

2. Temporal: representa as caracteristicas de uma vulnerabilidade que muda ao longo

do tempo, mas nao entre os ambientes do usuario.

3. Ambiental: representa as caracteristicas de uma vulnerabilidade que sao relevantes

e exclusivas para o ambiente de um determinado usuério.

A tabela Tabela 2.2 apresenta a classificacdo do grau de severidade baseado no CVSS

Versao 2 [8] e também descreve possiveis consequéncias em caso de exploragao [9][39].

Tabela 2.2: Classificacdo de vulnerabilidade por gravidade, CVSS V.2 [8] [9].

Gravidade | Escala de pontuagao | Consequéncia

A exploracado de uma vulnerabilidade desta classificagdo, tende

ser explorada de forma uma pouco mais facil, por um cibercriminoso
remoto ou local, isso torna possivel a violagao da protecao de
seguranca de um sistema e um cibercriminoso poderia conseguir
acesso de usudrios comuns, até privilégios de Administrador

Alta 7 até 10 de sistema como Root, o que permitiria controle total sobre um
sistema. Em alguns casos a exploracdao de vulnerabilidades desta
classificagdo, podem requerer mais complexidade no ataque e o
sucesso deste pode ocasionar danos criticos.

Motivacao para cibercriminosos: Altamente motivados.
Valor para cibercriminosos: Alto.

Essa classificacao é dada a falhas que podem ser mais dificeis

de explorar, mas que ainda podem levar a algum
comprometimento da confidencialidade, integridade ou
disponibilidade de recursos, em determinadas circunstancias.

Estes sao os tipos de vulnerabilidades que poderiam ter tido

um impacto critico ou impacto importante, mas sdo menos

faceis de serem exploradas com base em uma avaliagdo técnica da
falha, ou afetam configuragoes improvaveis [47].

Motivacao para cibercriminosos: gera interesse moderado.
Valor para cibercriminosos: Médio.

A vulnerabilidade geralmente nao render valiosas informagdes ou
controle sobre um sistema, mas fornece ao invasor informagoes,
Baixa 1 até 3,99 que podem ajuda-lo a encontrar e explorar outras vulnerabilidades.
Motivagao para cibercriminosos: Fraca.

Valor para cibercriminosos: Baixo.

Media 4 até 6,99
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Neste momento (escrita do trabalho) existe uma nova versao do CVSS, que é a versao 3.
A comunidade de seguranca, os fabricantes e organizagoes, estao em processo de migragao
da versao 2 para versao 3. Nesta nova versao, umas das principais mudancas foi a inser¢ao
de um novo nivel que é o “Critico”. Abaixo a nova disposi¢ao da classificacao de gravidade
das vulnerabilidades do CVSS versao 3 [40]:

e Vulnerabilidades classificadas como “Baixa” gravidade, sdo aquelas que tém pontu-
acao base do CVSS v3 de 0,0 até 3,9.

e Vulnerabilidades classificadas como “Média” gravidade, sao aquelas que tém pontu-
acao base do CVSS v3 de 4,0 até 6,9.

e Vulnerabilidades classificadas como “Alta” gravidade, sao aquelas que tém pontua-
¢ao base do CVSS v3 de 7,0 até 8,9.

e Vulnerabilidades classificadas como “Critica” gravidade, sao aquelas que tém pon-
tuacao base do CVSS v3 de 9,0 até 10,0.
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2.4 Classificacao das Técnicas de Varreduras de vul-

nerabilidade

Varredura de vulnerabilidade refere-se a tarefa de sondar redes corporativas ou servigos de
internet, coletando informagoes, procurando vulnerabilidades ou formas para se infiltrar
em ativos de TI. As atividades de varreduras, sdo usadas por cibercriminosos antes de
lancar um ataque cibernético, por isso ¢ de suma importancia a investigacao e adoc¢ao
de métodos de deteccao de varreduras de vulnerabilidades. Com intuito de fornecer uma
classificacao tnica, para técnicas para realizagao de varreduras e atualizar o ultimo estudo
publicado em 2011 [48], foi proposto por [3], uma classificacao de 19 (dezenove) técnicas,
agrupadas em 5 (cinco) categorias, de acordo com suas caracteristicas. A Figura 2.3

apresenta a classificacao das técnicas de varredura de vulnerabilidade.

Técnicas de Escaneamento
Cibernético

I

Open Scan Half Open Scan

Stealth Scans Sweep Scans Miscellaneous Scans
Version SYN|ACK Scan ICMP Echo FTP Bounce
|Detection Scan N — Scan — Scan
N ICMP | [ UDP Scan
_ Timestamp &
FIN, XMAS, NULL} Addrgs‘s s IP Protocol
] Scans = B Scan
| | ACKScan | | TCPSYNScan | | | RPCScan
|| Window Scan
TCP
|Fragementation
Scan

Figura 2.3: Classificacdo das técnicas para varredura de vulnerabilidade (adaptada [3]).
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2.5 Teste de Penetracao (Penetration testing)

O Teste de Penetragao (Penetration testing, Pentest) segundo [2] é um processo que realiza,
tentativas de intrusao ou ataques cibernéticos a sistemas e aplicagdes ou até mesmo a rede
de computadores, para avaliar a seguranga de um determinado alvo. Segundo [4] o Pentest
¢ um teste de seguranca que realiza ataques e ou tentativas de invasao a sistemas, ou seja,
o teste avalia a seguranca de um sistema, realizando ataques de forma controlada e com
autorizacdo para avaliar se ataques reais seriam bem sucedidos. Para [49], o Pentest é
uma analise de aspectos de falhas de seguranga de um sistema, onde esses aspectos sao
acordados entres o demandante e o analista testador, os demandantes podem dizem aos
analistas testadores o que esperam e ou determinar o que eles querem que seja testado,

J

um objetivo genérico seria “ A invasao de um sistema ” para avaliar o quanto “facil”
ou “dificil” foi a quebra da seguranca e quais as consequéncias e os impactos de uma
invasdo real. De acordo com [50] o Pentest também pode fornecer provas e evidéncias da
seguranca, de um sistema ou aplicagao por meio de uma auditoria ética, essas evidéncias
e provas podem contribuir com requerimentos de investimentos em seguranca, solicitados

ao alto escalao de empresas e ou organizacoes.

2.5.1 Areas de realizacido do Pentest

Segundo [51], o Pentest pode ser aplicados nas seguintes areas de TI:

1. Rede de Computadores: esta area visa identificar falhas de seguranga associadas
a projeto, implementagao e operacao da rede de uma organizagao alvo. O analista
verifica e analisa possiveis brechas de acesso nao autorizado, acesso remoto, falhas
de configuracao de dispositivos, falhas em configuracao de firewall, ou qualquer falha
na rede, que possam servir de ponto de entrada para um cibercriminoso invadir a

rede do alvo.

e Rede sem fio - compreende todas as comunicagoes eletronicas, sinais e emana-

¢oes que ocorrem em rede sem fio.

e Rede de dados - compreende todos os sistemas eletronicos e redes de dados onde
a interacgao ocorre através de cabo de rede com fio e as linhas estabelecidas com

os sistemas eletrdnicos [52].

2. Sistemas e Aplicagoes: estd area visa avaliar os controles de seguranca de uma
aplicagao, explorar vulnerabilidades para atestar riscos e consequéncias de ataques

reais.
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3. Engenharia Social é um campo da Seguranca de sistemas de informacao, para
descrever casos onde pessoas sao persuadidas a fornecerem informacoes que deveriam
ser privadas [53]. O Pentest quando aplicado a estd drea, tem o intuito de realizar
auditoria do fluxo de trabalho de uma organizacao, cujo o objetivo sao as interagoes
humanas e a coleta de informacoes confidenciais, sobre o alvo ou sobre seus sistemas

e componentes.

4. Telecomunicagoes: compreende todas as redes de telecomunicacoes, digitais ou

analogicas, onde a interagao ocorre entre linhas telefonicas [52].

5. Teste de segurancga fisico: ocorre onde o canal é de natureza fisica e nao-
eletronica, compreende um elemento tangivel de seguranca onde a interagao requer

esforgo fisico ou um transmissor de energia para manipulagao [52].

Manual e Automatizado

O processo de Pentest, pode ser executado de forma manual e automatizado com uso
de ferramentas especificas. O processo manual pode ser usado em tarefas rapidas, testes
simplificados, para evitar: bloqueios no firewall ou deixar rastros; Automatizado: utiliza
ferramentas e frameworks para facilitar ou agilizar um determinado teste. Algumas ferra-
mentas necessitam de menos interversao humana, outras necessitam mais. A Tabela 2.3

apresenta as consideragoes, segundo [10].
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Tabela 2.3: Consideragoes sobre Pentest manual e automatizado [10]

Evento

Manual

Automatizado

Processo de teste

Nao padronizado,

Atividade demanda mais esforgo
para tarefas mais complexas,
Maior custo para personalizacio,
Podem realizar atividades mas
transparentes com maior dominio
sobre o resultado.

Mais rapido em tarefas complexas,
Processo padronizado,

Repeticao de testes sdao

mais faceis,

Algumas ferramentas

podem ser menos transparentes
Nnos processos que executam.

Gerenciamento
de vulnerabilidades
e ataques

Gerenciamento, atualizagdo

e busca nos repositérios

de vulnerabilidade mais lenta,
Adaptacdo de codigos para
plataformas diferentes.

Atualizacao, gerenciamento e
busca nos repositério de
vulnerabilidade sdo automaticas

Pode -ser automatizado, em

Relatorio Necessita de coleta manual de dados | alguns casos pode ser
customizado.
Caso precise o examinador Algumas ferramentas oferecem
Limpeza tem que fazer limpeza de log e recurso para limpeza de logs
eventuais configuragoes. e eventuais configuracoes.
Ferramentas podem ser bloqueadas
Rastros Em algl.ms €asos pf)de ser usado no ﬁreyvall mais fécil'mente
para evitar bloqueios por firewall. necessitando de técnicas de
camuflagem ou evasao.
Pode ser padronizado,
Treinamento Nao padronizado, Tende ser mais facil,

Podem ser customizados.

Porém pode ser limitado
a determinadas solugoes.
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Vantagens e Desvantagens do Pentest

Segundo [11] o processo de Pentest, apresenta algumas caracteristicas que podem ser

classificadas como vantagens e desvantagens, conforme apresentado na Tabela 2.4:

Tabela 2.4: Vantagens e desvantagens do Pentest [11]

Vantagens

Desvantagens

ferramentas.

4. Pode considerar fatores de engenharia social.

1. Sem falso positivo, a vulnerabilidade descoberta
é igual a vulnerabilidade a ser explorada.
2. Pode ser baseado na prética do usuario em um ambiente.

3. Capaz de expor vulnerabilidades nao detectada por outras

1. Depende fortemente do profissional testador

2. Os resultados dependem do conhecimento, capacidade
e experiéncia do profissional testador.

3. A técnica pode afetar o sistema testado.

2.5.2 Processo de Pentest

O processo de Pentest é utilizado para realizacdo de ataques cibernéticos de forma con-

trolada, mediante autorizagao, observando possiveis e riscos e precaugoes (abordados em

metodologia para Pentest) a fim de evitar causar danos ou a indisponibilidade do alvo

a ser testado. O processo de Pentest pode ser constituido de algumas etapas como: co-

leta de informacoes, ataque, analise e relatério, estas etapas geralmente sao alocadas em

um processo composto de uma a trés fases, dependendo da metodologia utilizada. A

Figura 2.4 ilustra o processo de Pentest.

Selecionar
Alvo

Pen Tester

Coleta de
Informacdes e
AV,

Relatorio

nformacao

Gerar

> Atague

Feedback

Analise

Ataques

Resposta

Figura 2.4: Processo de Pentest (adaptada [4]).

Aplicacdo
Web

e Coleta de informacoes: nesta etapa do processo realiza-se a coleta de informagoes

sobre um determinado alvo, exemplo: uma aplicacao web. O intuito é conseguir

informagoes e detectar vulnerabilidades, que auxiliem no teste exploratério, a coleta

de informacoes geralmente e realizada no processo de Analise de Vulnerabilidade AV.
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e Realizacdo de ataque: estd é a etapa mais importante deste processo, é nela que
ocorre a realizagdo dos ataques cibernéticos, para exploracao das vulnerabilidades
detectadas no processo de AV. Esta etapa tem o intuito de atestar a existéncia
de uma vulnerabilidade para mensurar a gravidade e riscos, que uma organizacao

estaria exposta em caso de ataques reais.

e Analise: objetiva analisar as respostas e resultados dos ataques disparados contra um
alvo, caso seja necessario o analista testador (Pen Tester) , pode repetir novamente
os testes, modificando parametros e configuragoes, visando alcancar os resultados

desejados.

e Relatoério: produto final da auditoria, é o artefato que possui os resultados do pro-
cesso de auditoria de seguranca. Este é o produto que é entregue para o deman-
dante. No relatério deve conter informagoes sobre as vulnerabilidades detectadas
como: quantidade, tipo, grau de criticidade, etapas realizadas e exploragoes realiza-
das como: tipos de ataques realizados e resultados obtidos. Outros itens importan-
tes que podem fazer parte do relatorio sao: print de telas, registro de log, videos,

arquivos, scripts e outros elementos que forem considerados importantes.

2.5.3 Metodologia para Pentest

O Instituto Nacional de Padroes e Tecnologia (National Institute of Standards and Tech-
nology, NIST) fornece padroes, desenvolve testes e métodos para teste e analise técnicas
visando promover o desenvolvimento e a produtividade da tecnologia da informacao, o
NIST por meio de seu laboratorio de tecnologia da informagao, langou em 2008 a publica-
¢ao especial 800-115 que é o Guia Técnico de Segurancga da Informacgao Testes e Avaliacao
(Technical Guide to Information Security Testing and Assessment) [19], este é um guia
para os aspectos técnicos basicos da realizacao de avaliagoes de seguranca da informagao,
que tem como objetivo fornecer orientagoes para organizacoes sobre planejamento e con-
ducao de testes e avaliagoes técnicas de segurancga da informagao, podendo ser utilizado
como parte de uma politica ou método de avaliacao de uma organizacao.

De acordo com [19], uma metodologia de avaliacao da seguranca da informacao pode

trazer beneficios como:
e Documentacao das atividades realizadas,
e Fornecer consisténcias aos testes de seguranca para minimizar riscos,
e Registrar a definicao de escopo e ou restrigoes,

e Fornece insumos para avaliacao,
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e Estruturar a execucao da avaliagdo em fases ou etapas para:

— Facilitar a execucao,

— Definir pontos de controle ou ruptura, registrando as fases ou estagios executa-
dos. Segundo a publicac¢ao especial 800-115 [19] uma metodologia de avaliagao
de seguranga deve ter no minimo trés fases,sendo : planejamento para definir a
execucao da auditoria; execucao para identificar vulnerabilidades e ou validar
vulnerabilidades (atestar riscos e consequéncias) usando Pentest ; avaliacdo ou
pos-execucao para realizar analise das vulnerabilidades detectadas, identificar

as causas da vulnerabilidades para possibilitar a mitigagao.

Para [54] o uso de uma metodologia permite dividir um processo complexo em tarefas
menores e mais gerenciaveis, em geral as metodologias de avaliacdo de apresentam de
quatro a sete fase ou etapas, variando apenas os nomes ou subdividindo em fase em outras,

importando que o processo geral atenda as expectativas e necessidades dos utilizadores.

Fases do Guia Técnico de Seguranca da Informacao Testes e Avaliagao

O Guia Técnico de Seguranga da Informagao Testes e Avaliagao [19] (publicagao especial
800-115), apresenta quatro etapas: Planejamento, Descoberta, Exploragao, Relatério e
mais uma etapa adicional especifica para Analise de vulnerabilidade, portanto totalizando

cinco fases ou etapas, conforme descricdo abaixo.

e Planejamento - é a etapa inicial, deve ser estruturada antes da execucao da ava-
liacao de seguranca da informagdo, o intuito e planejar e definir como avaliagdo
de seguranca devera ser executada, tratando de itens como: autorizagao, escopo e
ou objetivo (avaliar um sistema ou aplicacdo completamente ou moédulos especifi-
cos), também defini os tipos de testes a serem realizados, agendamento (data de

realizacao).
— Escopo - critério importante, pois a partir deste, decidimos se um sistema sera
verificado integralmente ou apenas parte dele [55].
— Forma de execucgao da Auditoria.
— Realizacao: Interna ou Externa.
— Tipos de Testes.

— Periodo - data e hora (agendamento) o gestor deve definir o momento mais

adequado para realizacao da auditoria.

— Autorizacao - o gestor responsavel deve autorizar a auditoria de seguranca.
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e Descoberta - depois de definir os objetivos, escopo, autorizacao e agendamento (pe-
riodo de execucao) na fase de planejamento, o testes real comega pelo reconheci-

mento e escaneamento do alvo:

— Reconhecimento: nesta etapa realiza-se a coleta de informagoes sobre o alvo,
este processo ¢ muito importante pois as informacoes coletadas podem con-
tribuir para o sucesso das fases posteriores, por isso o analista testador busca
coletar o maximo de informagoes possiveis sobre o sistema alvo como IP, en-
dereco URL, arquitetura e componentes, linguagem de programacao, sistema
operacional [56]. O Reconhecimento pode ser dividido em duas formas [54]:
Ativo - quando a realizacdo da coleta interagi diretamente com o alvo, po-
dendo o alvo registrar as atividades em log ; Passivo - busca informacoes de

outras fontes como documentagao ou internet.

— Escaneamento de portas e servigos: consiste em identificar status de portas
(aberta,fechada ou filtrada) e servigos em execucao nessas portas, identificando
detalhes nome e versao e o sistema operacional, os resultados devem ser listados

e enumerados para utilizacdo nas fases posteriores [57].

e Avaliacdo - as informagoes derivadas da fase de descoberta sao a fonte de entrada
para esta fase, com base nas informacoes coletadas sao realizados escaneamentos e
exames para detectar, identificar e classificar vulnerabilidades. Nesta fase realiza-se

o processo de Analise de vulnerabilidade:

— Analise de Vulnerabilidade - processo em que realiza-se varreduras em busca
de vulnerabilidades para detectar possiveis falhas de seguranca que possam
ser aplicdveis a um determinado alvo [57], ap6s a deteccao de vulnerabilidades,
realiza-se analises para identificar, listar, quantificar e classificar o grau de risco
das vulnerabilidades detectadas [58].

e Exploracao - tem como objetivo a realizacao de ataques cibernético de forma con-

trolada mediante autorizacao.

— Realizar ataques cibernéticos - neste processo a finalidade é ganhar controle
sobre um sistema, explorando as vulnerabilidades ou falhas encontradas. O
Pentest é uma excelente forma para identificar os pontos fortes e fracos de uma
aplicacao ou rede de computadores [59]. Nesta fase sao realizados ataques de
acordo, com as vulnerabilidade detectadas, exemplo de alguns ataques: Code
Injection — injecao de cddigos (SQL, PHP, LDAP); XSS/CSS (cross site scrip-
ting) — usado para obter sessoes de usuario, obter cookies; Forga bruta ( Brute

Force) — usado para quebra de senha, exploracao de senhas fracas [60].
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e Relatério - tem como objetivo apresentar os resultados obtidos nos testes realizados
como vulnerabilidades detectadas, exploragoes realizadas e ainda apresentar as eta-
pas ou fases realizadas, evidéncias coletadas (imagens, arquivos, logs). O relatério
também pode apresentar sugestoes ou recomendagoes para auxiliar a mitigagao das
vulnerabilidades detectadas. O relatorio é o produto final do processo da auditoria
de seguranca, que é o artefato que serda gerado e entregue ao gestores demandan-
tes, este é uma peca critica, pois por meio dele os gestores (responsaveis) tomarao

ciéncia dos resultados obtidos e terao informacoes para subsidiar suas decisoes [61].

Auditoria usando Analise de Vulnerabilidade e Teste de Penetracao

Manter ou aprimorar continuamente a seguranca da informacao é uma das questoes en-
frestadas pelas organizagoes, proteger adequadamente os ativos de informacao e espago
cibernético é um desafio para organizacoes em todo o mundo, por isso pesquisadores, pro-
fissionais, empresas e governos tém buscando formas para resolver problemas relacionados
a ataques cibernéticos. Para [5] [51] [62] [50] [2] o processo de Analise de Vulnerabilidade
e o Pentest (Penetration Testing) sdo métodos que podem ser utilizados, para contribuir
com agoOes proativas para a seguranca da informacao e protecdo do espago cibernético,

promovendo os seguintes beneficios quando usado de forma periédica:

e Assegurar o nivel de seguranca de sistemas e aplicacoes.

e Identificar possiveis ameagas, por meio da deteccao de vulnerabilidades cibernéticas
em circunstancias controladas, de modo a permitir a mitigagdo antes que ocorra um

ataque cibernético com intuito de explorar as falhas detectadas.
e Avaliar riscos e danos em casos de taques cibernéticos reais.

e Pode auxiliar para evitar o acesso nao autorizado a sistemas, aplicagoes e também

informagoes confidéncias, desde que as vulnerabilidades detectadas sejam mitigadas.

e Pode contribui para evitar danos financeiros, perdas de dados e preservacao da

imagem de uma organizagao.

2.6 Sintese do Capitulo

A Seguranca da informagcao objetiva proteger dados e informagoes de individuos ou or-
ganizagdes e para isso possui propriedades como: confidencialidade, integridade e dis-
ponibilidade, autenticidade e nao repudio. Com intuito de promover ou melhorar a SI
algumas normas ou padroes podem ser utilizados como a familia da ISO/IEC 27000, que

sao especificas para gestao da seguranca da informacao.
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Alguns desafios das organizagoes em proteger seus sistemas e informagoes sao os ata-
que cibernéticos, um ataque cibernético é ato intencional ou nao intencional que pode
causar danos ou comprometer de outra forma, informagoes e ou os sistemas [63], objeti-
vando entender um ataque cibernético pesquisadores promovem taxonomias, em que sao
definidas classificagbes baseadas no tipos e comportamento dos ataques, como exposto
na taxonomia de ataques web apresentada na Figura 2.1, proposta por [1], cujo o intuito
desta é auxiliar a compreensao destes ataques e a construcao de aplicagoes mais seguras.

Alguns tipos de ataques visam causam indisponibilidade de sistemas e outros visam a
exploracao de vulnerabilidades, podendo um cibercriminoso obter acesso nao autorizado.
Como forma proativa de seguranca para detectar, identificar e classificar uma vulnera-
bilidade de acordo com seu respectivo grau de risco é utilizado o processo de Analise
de Vulnerabilidade (AV), em que os resultados deste processo podem ser utilizados para
mitigacoes de falhas de seguranca em sistemas, durante o processo de AV sao realizado
a coleta de informagoes sobre um determinado alvo e também realizados varreduras para
deteccao de vulnerabilidades.

Para atestar e avaliar possiveis riscos e consequéncias proveniente da exploracao de
uma vulnerabilidade, por meio de um ataque cibernético é utilizado o processo de Teste
de penetragao (Penetration testing, Pentest) que consistem na realizagdo de ataque ciber-
nético de modo controlado, mediante autorizacao para avaliar a seguranca de um sistema.
O processo de Pentest pode ser utilizado, seguindo metodologias e ou guias, o Instituto
Nacional de Padroes e Tecnologia (National Institute of Standards and Technology, NIST)
propde o guia Técnico de Seguranga da Informagao Testes e Avaliacao (Technical Guide
to Information Security Testing and Assessment) [19] que é um guia especifico, para a

realizacao do processo de Pentest, o qual foi utilizado neste trabalho de forma adaptada.
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Capitulo 3
Metodologia

A solugao proposta neste trabalho é a Auditoria de Seguranga da informagao em Sistemas
e Aplicagoes, usando o processo de Analise de Vulnerabilidade e Pentest (Penetration
Testing) de acordo com: [5] [51] [62] [50] [2], sdo técnicas estratégicas para contribuir de
modo proativo com a seguranca da informacao e seguranca cibernética.

O processo de auditoria é divido em cinco fazes: Planejamento, Descoberta, Analise,
Exploracao e Relatério, conforme apresentado no Capitulo 2, adaptado da publicacao
especial 800-115 [19] do National Institute of Standards and Technology (NIST), pois é
uma metodologia consolidada e reconhecida mundialmente. Requisitos - profissional com
conhecimentos em: Gestao de seguranca da informagao, Analise de Vulnerabilidade e
Pentest, outros conhecimentos complementares sao: banco de dados, redes de computa-
dores e linguagem de programacao e sistemas operacionais. As atividades de Analise de
Vulnerabilidades e Teste de Penetragao, podem ser realizadas de forma: manual (uso de

comandos, rotinas e scripts) ou automatizada (com apoio de ferramentas e frameworks).

3.1 Forma de execucao da auditoria

O processo de Auditoria pode ser executado de duas formas [64], conforme descrigdo

abaixo e ilustragdo na Figura 3.1

1. Parcial - executa-se somente a etapa referente ao processo de Analise de Vulnerabi-
lidade (AV) (o processo de AV foi apresentado no Capitulo 2). Na forma Parcial,
sao executadas as seguintes fases: Planejamento, Descoberta, Avaliagdo e Relato-
rio. Na execuc¢ao da forma Parcial, ocorre a deteccao, identificacao, quantificacao e
classificacao de uma vulnerabilidade, com isso é possivel fazer a remediagao ou miti-
gacao das vulnerabilidades detectadas. Alguns fatores podem influenciar na decisao

da escolha por esta forma de execucgdo, sdo os riscos e precaucoes que envolvem o
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Pentest, que serao abordados posteriormente neste capitulo e ainda decisoes par-
ticulares de uma organizagao, como falta de acordo que fornecam a permissao ou

aceite suficiente para a execucdo da forma completa.

Completa - executa-se a etapa do processo de Analise de Vulnerabilidade (AV) mais
a etapa do processo de Pentest (apresentado no Capitulo 2). Na forma de Execugao
Completa, sao executadas todas as fases: Planejamento, Descoberta, Avaliacao, Ex-
ploragao e Relatorio. A execugao deste processo tem o intuito de atestar, gerar pro-
vas e evidéncias, sobre potenciais riscos e consequéncias provenientes da exploracao
de vulnerabilidades, que poderiam acontecer em casos reais de ataques cibernéticos.
Para [62] é importante ressaltar, que os testes de seguranga realizados em copias,
ambientes de testes, que nao tenham acessos de usuarios e saida para internet, po-
dem ter seus resultados minorados, sendo que até mesmo uma tnica configuragao
diferente, do ambiente de teste em relacao ao real, pode levar a resultados diferentes,
do que ocorreria no ambiente legitimo em produgao. Também [62] recomenda que os
testes de seguranca, sejam realizados preferencialmente por equipe interna, evitando
assim, a exposigao de uma organizagao (dados sigilosos, falhas, segredos industriais)
a terceiros, falta de transparéncia na execucao do processo e ainda a capacidade

técnica dos contratados, que pode satisfazer ou nao os clientes demandantes.
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Analise de Vulnerabilidade

Planejamento

!

Descobherta
Avaliagdo
Teste de Penetragao - Relatério:
PENTEST ' artefato
Y e
Exploracao: ataque

Figura 3.1: Processo de Auditoria de Sistemas e Aplicagoes, adaptado de [5].

3.2 Tipos de testes

3.2.1 Realizacao

Segundo [65] os testes de seguranga podem ser realizado de duas maneiras em relagao a

localizacao do analista testador:

1. Realizacao INTERNA - dentro da rede da instituigao,

2. Realizacao EXTERNA - fora da rede da instituicao.

3.2.2 Tipos de teste

Antes de iniciar o processo de auditoria, pode-se escolher entre os trés tipos, conforme

ilustrado na Figura 3.2 e descrigao abaixo [65] [51]:

e Caixa preta (Black Box) - neste método o testador nao possui conhecimento da infra-

estrutura a ser testada. Os testadores devem primeiro determinar a localizacao e a
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extensao dos sistemas, antes de iniciar sua analise. O teste de penetracao de caixa

preta executa ataques como alguém, que nao esta familiarizado com o sistema.

e Caixa branca (White Bozx) - neste método os testadores possuem conhecimento da
infra-estrutura ou aplicagao a ser testada, muitas vezes incluindo diagramas de rede,
codigo fonte e informacoes de enderecamento IP. Este teste demonstra o que pode
acontecer durante um "trabalho interno'ou apés um 'vazamento'de informagoes
sensiveis, onde o atacante tem acesso ao cédigo fonte, layouts de rede e possivelmente

até senhas.

e Caixa cinza (Gray Boz) - ¢ uma variagao entre os testes: caixa preta e caixa branca.
No tipo caixa cinza, os testadores terao conhecimentos parciais sobre a infraestrutura

ou sistema que serao testados.

Caixa Preta

Caixa Cinza Palxa Branca

Conhecimento o
parcial
sobre alvo

1=

Figura 3.2: Tipos de teste.

Riscos envolvendo o Pentest

A execugao de testes de Seguranca como o Pentest, pode trazer alguns riscos para o alvo
testado, tendo em vista a natureza das técnicas utilizadas, que sao invasivas e similares
as técnicas usadas por cibercriminosos em ataques reais [66]. De acordo com [51] os riscos

especificos do Pentest sao categorizados como:

1. Risco Técnico: estes sao os riscos causados diretamente pelas atividades do pentest.
Alguns dos principais riscos técnicos que podem ser causados a um sistema alvo sao:
a interrupcao de servigo, reducao do desempenho ocasionando lentidao, modificagao

ou contaminacao de dados e até exposicao de dados.

2. Risco Organizacional: envolve alguns efeitos colaterais organizacionais, como dispa-

ros de processos de incidente, por exemplo: no caso do Pentest autorizado, por um
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gestor, a fim de testar também a reacdo da sua equipe, mas sem informa-la sobre o
teste, poderia desencadear procedimentos para contencao do ataque, o que poderia
ser positivo ou nao. Ainda pode ocorrer a interrupcao de processos de negbcios e

perda da reputagao, no caso da parada de servicos prestados a terceiros.

3. Risco Legal: quando relacionado a obrigagoes legais (leis), questoes juridicas, devido
possiveis efeitos colaterais, como violagao de obrigagoes legais pelos envolvidos, ou
que causem prejuizo a terceiros. Exemplo: a queda de um sistema de uma entidade,

durante a realizacao de um Pentest, executado sem autorizagao..

Precaucgoes gerais

Com base nos fatores de risco envolvidos no Pentest, os testadores podem adotar algumas
precaugoes a fim de evitar causar danos inesperados ao sistema alvo. De acordo com [51],

as seguintes acoes podem ser adotadas como precaugoes:

1. Teste indireto: visa coletar evidéncias suficientes, para concluir que uma vulnerabi-
lidade esta presente, em um determinado sistema ou aplicacao e pode ser suscetivel
a ataque cibernético, uma forma de realizar essa estratégia é aplicar o processo de
Analise de Vulnerabilidade, neste caso, nao se efetua os testes (Pentest) que realizam

ataques para exploracao da vulnerabilidade.

2. Exploragao limitada: neste caso usa-se testes (ataques) que demonstrem a existéncia
da vulnerabilidade e a sua exploracao, de forma que mostrem efeitos mensuraveis,

mas sem causar efeitos colaterais graves.

3. Efeito retardado: As vezes quando possivel, os testes de exploracio podem ser can-
celados durante suas execucoes, o intuito desta estrategia é iniciar um ataque e
interromper em determinado ponto antes da conclusao, objetivando minorar possi-
veis riscos ou danos a um sistema. Esta estratégia, quando possivel de ser utilizada,

é eficaz em casos que deseja-se mensurar os efeitos de um ataque cibernético real.

4. Teste interrompivel: em alguns cenarios, pode ser que os analistas testadores tenham
que garantir, que possam interromper um determinado teste a qualquer momento,
para que possam reagir imediatamente, caso seja observado alguma consequéncia

nao intencional.

5. Ferramentas de sobrecargas ou Estrangulamento: algumas ferramentas automatiza-
das, podem causar sobrecarga ao servidor alvo, isso pode resultar em interrupc¢ao
dos servigos ou parada de um sistema ou aplicacdo. Exemplo: ferramenta DOS

Slowloris.
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6. Evitando bloqueios: as vezes a repeticao de algum teste, pode desencadear o acio-
namento de fungoes projetadas para bloquear atacantes, como fungoes de login ou
autenticagao, que permitem um determinado numero de tentativas, ao exceder o

numero permitido de tentativas a funcao bloqueara novas tentativas.

7. Ferramentas de confinamento: o Pentest envolve interagao do analista testador com
o sistema alvo, através de uma rede. Assim para evitar qualquer execucao acidental
de um teste de risco, contra outros sistemas que estao na mesma rede, mas que nao
sdo o alvo, o escopo deve ser delimitado nas ferramentas que serao usadas, portanto
deve-se verificar se as ferramentas utilizadas, podem ser configuradas de modo a

ficarem confinadas a determinado alvo.

8. Teste de teste: abordagens de novos testes exploratorios, como novas técnicas de
ataques cibernéticos, podem ser mais ariscados do que técnicas ja conhecidas pelo
analista testador. Por este motivo é recomendavel treinar em um ambiente de teste
ou laboratorio, para experimentar novas técnicas, antes de disparar os novos testes

contra alvos reais.

9. Isolamento parcial e replicacao: subsistemas de um sistema alvo, as vezes podem
ser configurados, para testes isolados ou utilizar uma réplica, para um subsistema

com uma configuragao diferente e assim reduzir os efeitos colaterais do teste.

10. Regras de engajamento: o analista testador e o seu cliente, devem estabelecer clara-
mente regras inequivocas, especificando os objetivos, alvo, escopo, limites e qualquer
outra informacao, que deva estar acordada entre os envolvidos. Caso haja terceiros

que possam ser afetados, pelo teste em questao, também deverao ser notificados.

3.3 Sintese do Capitulo

Este capitulo apresentou a metodologia utilizada neste trabalho que foi adaptada da
metodologia disposta na publica¢ao especial 800-115 [19] do NIST, que consiste em cinco
fases: Planejamento, Descoberta, Avaliagdo e Relatério (apresentado no Capitulo 2).

A formas de execucdo da Auditoria que pode ser Completa - realiza-se execucao do
processo de Analise de vulnerabilidade (apresentado no Capitulo 2) em conjunto o processo
de Pentest (apresentado no Capitulo 2) ou Parcial - realiza-se a execugdo somente do
processo de Analise de vulnerabilidade; Tipos do teste : Caixa preta (sem conhecimento
da estrutura), Caxa branca (com conhecimento da estrutura), Caixa Cinza (conhecimento
parcial da estrutura); realizagdo Interna - dentro da rede da organizagdo ou Externa -
fora da rede da organizacao. Também presentou-se os risco e precaugoes do processo de
Pentest.
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Capitulo 4

Casos de Estudo

Este capitulo apresenta o estudo de caso de trés sistemas governamentais, que foram utili-
zados como experimento para aplicagao pratica da Auditoria de Seguranga da Informagao
em Sistemas e Aplicagoes. Conforme processo de metodologia apresentado no Capitulo

3, o processo de auditoria foi aplicado ao seguintes casos:

1. O primeiro caso (Caso I) é o Sistema de aquisi¢gdo de produtos e servigos, auditoria

aplicada na forma de execugdo: Completa (processo Av + Pentest).

2. O segundo caso (Caso II) é o Sistema colaborativo de informacoes eletronicas, au-

ditoria aplicada na forma de execugdo: Parcial (somente processo de AV).

3. O primeiro caso (Caso III) é o Sistema de aquisigao de kits pedagdgicos, auditoria

aplicada na forma de execugao: Completa (processo Av + Pentest).

4.1 Ferramentas utilizadas

Esta secao apresentacao as principais ferramentas utilizadas durante os experimentos deste
trabalho, a aplicacao deste trabalho nao esta limitada as ferramentas apresentadas, outras

ferramentas para o mesmo proposito também podem ser utilizadas.

e Nmap ! - ¢ um utilitario livre e de cédigo aberto (licenga) para descoberta de rede
e auditoria de seguranca. Utilizado por administradores de rede e profissionais de
seguranca [67] para tarefas como o inventario de rede, gerenciando agendamentos de
atualizacdo de servigo e monitorando o tempo de atividade do host ou servigo [68].
O Nmap usa pacotes de IP em formas inovadoras para determinar quais hosts estao
disponiveis na rede, quais servigos (nome e versao do aplicativo) que esses hosts

estao oferecendo, quais sistemas operacionais (versoes do sistema operacional) estao

"https://nmap.org/
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sendo executados, que tipo de filtros de pacotes, firewalls estdo em uso e dezenas
de outras caracteristicas. Ele foi projetado para varrer rapidamente grandes redes,
mas funciona bem contra hosts tnicos. O Nmap é executado nos principais sistemas
operacionais de computadores, e os pacotes binarios oficiais estao disponiveis para
Linux, Windows e Mac OS X. O Nmap pode ser utilizado nas fases Descoberta e

Avaliacao.

e WhatWeb 2 - é uma ferramenta para varredura web, coleta informacoes sobre apli-
cagoes web e reconhece as tecnologias destas, incluindo sistemas de gerenciamento
de contetido (CMS), plataformas de blogs, pacotes de estatistica, anélise, bibliotecas
JavaScript, servidores web (inclusive nimeros de versao) e dispositivos embutidos.
possui mais de 1700 plugins, cada um para reconhecer algo diferente, também iden-
tifica enderegos de e-mail, IDs de conta, mddulos de estrutura web, erros SQL [69],

o WhatWeb pode ser utilizado nas fases Descoberta e Avaliagao.

e Vega 3 - é uma plataforma de cédigo aberto gratuito para testar a seguranca das
aplicacoes web [70]. Vega é escrito em Java, e pode ser executado em diversas plata-
formas como Linux, OS-X e Windows, também pode ser facilmente expandido com
modulos escritos em Javascript e pode encontrar e validar SQL Injection, Cross-Site
Scripting (XSS), informagoes confidenciais divulgadas inadvertidamente, configura-
¢oes de seguranga TLS/SSL e ainda possui um varredor (scanner) automatizado
para testes rapidos e um proxy de interceptagao para inspecao tatica. O Vega pode

ser usado nas fases Avaliacao e Exploracao.

e Nessus 4

- é a ferramenta para analise de vulnerabilidade, realiza a deteccao e
identificagdo de vulnerabilidade [71], geralmente utilizados por profissionais como
auditores e analistas de seguranca, possui uma versao home com limitagoes (16 IPs)
que pode ser utilizada sem custo e ainda possui outras versoes profissionais mais
completas que devem ser licenciadas (compradas). Os usudrios podem agendar
varreduras, usar assistentes para criar e criar politicas facilmente e rapidamente,
agendar scans e enviar resultados via e-mail. O Nessus pode ser utilizado nas fases

Descoberta e Avaliacao.

e OpenVas ° - é uma estrutura de varios servigos e ferramentas (framework) que ofe-
recem uma abrangente e poderosa solucao para detectar e realizar gerenciamento
de vulnerabilidades [72]. O Sistema de Avaliagdo de Vulnerabilidade Aberta (Open-

VAS) é um quadro de varios servigos e ferramentas que sdao capazes de encontrar

’https://www.morningstarsecurity.com/research/whatweb
3https://subgraph.com/vega/
4https://www.tenable.com/products/nessus—vulnerability—scanner
Shttp://www.openvas.org/
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diversas vulnerabilidades automaticamente. OpenVas é um software livre e a mai-
oria dos seus componentes estd licenciada sob a licenca publica geral GNU-GPL.

Pode ser utilizado na fase Avaliacao.

W3af ¢ - é um framework para realizacio de auditoria de aplicagdes web [73], pode
detectar mais de 200 (duzentas) vulnerabilidades como SQL Injection e XSS, tam-
bém pode realizar ataques para testes explorativos, possui diversos plugins para
extensao do framework, é escrito em Python e é licenciada sob o GPLv2.0. O w3af

pode ser utilizado nas fases Reconhecimento, Avaliacao e Exploragao.

Sqlmap - Sqlmap é uma ferramenta de teste de penetracao de codigo aberto que
automatiza o processo de deteccao e exploragdo de falhas de injecao de SQL e a
tomada de servidores de banco de dados [74]. A ferramenta vem com um poderoso
mecanismo de detec¢do, muitos recursos de nicho para o testador de penetragao
eainda possui mecanismo que podem até acessar o sistema de arquivos subjacente
e executar comandos no sistema operacional. O Sqlmap pode ser utilizado na fase

Exploragao.

4.2 Casol

O Caso I - apresenta o uso da metodologia de Auditoria de Seguranga da informacao

aplicada ao Sistema de aquisicdo de produtos e servigos. Os gestores da demandantes

escolheram este sistema, devido sua importancia e também pelo fato de ser um sistema

legado. Observacao: devido a preservacao e sigilo institucional, algumas informacoes e

evidéncias foram discretizadas ou suprimidas.

4.2.1 Planejamento

Fase

Planejamento do Caso I,

Escopo: Sistema de aquisicao de produtos e servigos.
Realizacao: Interna.

Periodo: Horario de expediente em junho de 2016.
Forma de execugao: Completa (Av + Pentest).

Tipo: Caixa Preta (informagao recebida somente URL do sistema)

Shttp://w3af.org/
"http://sqlmap.org/
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4.2.2 Descoberta
Reconhecimento e Coleta de informacgoes

Objetivo desta fase é a coleta de informacoes, sobre o sistema alvo da auditoria, delimi-
tando o escopo, para que nao ultrapasse para a fronteira de outros sistemas ou servicos,
que nao fagam parte da estrutura do mesmo. Sao levantadas diversas informagoes como:
IP, linguagem de programacao, servidor web, servigos, portas, arquitetura, visando ob-
ter o maximo de detalhes possiveis como: a versao de componentes e servigos. A partir
dessas informagoes sao verificadas a existéncia de possiveis vulnerabilidades. Nesta etapa
foram utilizados comandos de sistemas operacionais, pesquisas manuais e a ferramenta
Whatwheb [69] para coleta de informagoes. Dentre as informagoes obtidas citamos: lin-
guagem de programagao ASP e servidor de Aplicagao IIS. A Figura 4.1 apresenta a captura

de informacdes do sistema Caso 1.

=7

Player ~ » 3 il & E

4 % Ty o) Ter21jun, 0o:54 [N

= Terminal - back@éclairs: ~ (em ADclairs) - + x

HTTPServer

A im T B,

Figura 4.1: Levantamento de informacoes Caso 1.

Varredura de portas e servigos

Foi realizado a execuc¢ao da varredura de portas, verificando status das portas, servigos
e protocolos e sistema operacional utilizado. A figura 4.2 mostra: as principais portas,

servigos e protocolos em execugao no servidor de aplicagdo Caso I.
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B scan Report 9 Nmap Scan Report - sz X+ - x
o x| = % o
Address
« I rv4)
Ports
The 989 ports scanned but not shown below are in state: closed
* 989 ports replied with: resets
Port State (toggle closed [0] | filtered [0]) Service Reason Product Version Extra info
21 tcp |open ftp syn-ack
25 tcp |open smtp syn-ack
80 tcp |open http syn-ack
119 tcp |open nntp syn-ack
135 tcp |open msrpc syn-ack
139 tcp |open netbios-ssn syn-ack
443 tcp |open https syn-ack
445 tcp |open microsoft-ds syn-ack
563 tcp |open snews syn-ack
1025 |tcp |open NFS-or-IIS syn-ack
3389 |tcp |open ms-wbt-server syn-ack
Remote Operating System Detection
e Used port: 21/tcp (open)
* Used port: 1/tcp (closed)
* Used port: 39082/udp (closed)
¢ OS match: Microsoft Windows Server 2003 SP2 (100%)
Go to top

: = Toggle Closed Ports
Misc Metrics (click to expand)

Toggle Filtered Ports

Figura 4.2: Escaneamento de portas, servigos e protocolos - Caso 1.

4.2.3 Avaliacao

Esta secao mostra as vulnerabilidades detectadas, por meio do processo de Analise de
Vulnerabilidade. As vulnerabilidades detectadas sao classificadas em grau de risco de
criticidade como: Alto, Médio e Baixo. No caso das vulnerabilidades classificadas com
risco de criticidade Alto (High), requerem atencao especial, pois podem ser exploradas
com mais facilidade, e os danos e impactos, podem ser severos [75]. A Figura 4.3 apresenta,

as vulnerabilidades detectadas neste processo, ferramenta utilizada Vega[70].
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[H cmd.exe (Admin) | @ Vega.exe (Admin) | rEA-@E@si-ax%x
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@
8 VEGA
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@
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@ Scan Alert Summary =
@
@ Scan Alerts mE =0 O High (58 found)
4 () 06/20/2016 15:23:07 [Cancelled] (84) SQLInjection 50
- o T Cross it Srpting 8
> @ High (58) .
g Megdmm 26 © Medium (26 found)
(@ 06/20/2016 15:19:17 [Completed] Client Ciphersuite Preference 1
Forward Secrecy Not Supported 1
URL Injection 24
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Figura 4.3: Vulnerabilidades detectadas - sistema Caso I.

Analise de Vulnerabilidade

No Caso I, foi detectado um numero expressivo de vulnerabilidades no sistema, conforme

mostrado na Figura 4.3 e exposto abaixo:

e Cinquenta (50) vulnerabilidades de SQL Injection - grau de risco Alto, estd vulne-
rabilidade consiste em realizar a insercdo ou inje¢ao de uma consulta SQL através
dos dados de entrada do cliente para a aplicagdo ANLEY [76].

e Oito (08) vulnerabilidades de Cross Site Scripting, vulnerabilidade conhecida tam-
bém como XSS - grau de risco Alto, estda vulnerabilidade consiste em realizar inje-
¢oes de codigos maliciosos do lado cliente, também podem fazer o direcionamento

de acesso para outro site ou executar scripts maliciosos [77].

e Vinte e quatro (24) vulnerabilidades, relacionadas a Url Injection (injegdo em url) -
grau de risco Médio, essas vulnerabilidades consistem em fazer a injecao de strings

na url de um site.

e Outras duas (02) vulnerabilidades, também grau de risco Médio: cipher suite prefe-
rence (preferencia em conjunto de codificagdo) e Perfect Forward Secrecy (Seguranga
Futura “Para Frente” Perfeita), ambas estao relacionadas a falhas de comunicagao

e criptografia, que podem ocorrer na interagao com os protocolos SSL((Secure Soc-
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kets Layer) e TSL (Transport Layer Security), que sao protocolos de criptografia

projetados para internet [78].

Varredura da Plataforma e componentes

Conforme apresentado na taxonomia de ataques web do Capitulo 2, a plataforma que
suporta uma aplicagao, também deve ser verificada, pois no caso de uma exploracao
um cibercriminoso, poderia obter controle da maquina e componentes onde a aplicacao
esta hospedada. Neste processo foram verificados os componentes, que sao usados pela
aplicagdo como: servigos, protocolos e sistema operacional, com suas respectivas versoes,
utilizando a ferramenta NMAP que é uma ferramenta open source, utilizada para coleta

de informagoes e mapeamento de redes [68].

@ backbox [Executando] - Oracle VM VirtualBox = P
B Zenmap 4 % tg 0) Seg27jun, 13:48

S Zenmap

Varrer Ferramentas Perfil Ajuda

S v | Perfit [smb v | [verificar]| | cance

Comando: ‘nmap —script smb-vuln-ms08-067

Hosts | Servicos | | saidadoNmap Portas/Maguinas Topologia Detalhes da Maquina | Varreduras

s} Host ~ ||nmap --script smb-vuln-ms08-067 _ 2 | ‘DetalheS|
119/tcp open nntp

135/tcp open msrpc

139/tcp open netbios-ssn
443/tcp open https

445/tcp  open microsoft-ds
563/tcp open snews
1025/tcp open NFS-or-IIS
3389/tcp open ms-wbt-server

Host script results:

| smb-vuln-ms@8-867:

| VULNERABLE:

| Micresoft Windows system vulnerable to remote cede execution (MS08-867)

| State: LIKELY VULNERABLE

| IDs: CVE:CVE-2008-4250

| The Server service in Microsoft Windows 2000 SP4, XP SP2 and SP3, Server 2083 SP1 and SP2
] Vista Gold and SP1, Server 2008, and 7 Pre-Beta allows remote attackers to execute arbitrary
| code via a crafted RPC request that triggers the overflow during path canonicalization

|

|

|

|

|

Disclosure date: 2088-10-23

References:
https://cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-2008-4250
https://technet.microsoft.com/en-us/library/security/ms08-067.aspx

Nmap done: 1 IP address (1 host up) scanned in 2.26 seconds

Filtrar hosts |

el orelew L rE MW

@ &P @ ] @ ) G (¥ right control
oiswll.Gl

Figura 4.4: Vulnerabilidade detectadas plataforma do sistema Caso I.

Nesta etapa foi detectado uma vulnerabilidade de SMB, conforme mostra a Figura 4.4,
também podemos visualizar na imagem apresentada o CVE 2008-4250 (conceito exposto
no Capitulo 2), que descreve a vulnerabilidade detectada do protocolo SMB (Server Mes-
sage Block), que é um protocolo de compartilhamento de arquivos em rede, para permitir
que os aplicativos de um computador, leiam e gravem em arquivos e solicitem servigos
dos programas do servidor, em uma rede de computadores Windows [79]. O protocolo
SMB pode ser usado, sobre o protocolo TCP/IP ou outros protocolos de rede, esta vul-

nerabilidade possui grau de risco Alto e pode ser explorada, por um cibercriminoso com
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uso de exploit - é um malware utilizado para explorar uma vulnerabilidade [80]. Como

consequéncia, um cibercriminoso poderia obter acesso nao autorizado.

4.2.4 Exploracao

A fim de atestar a suscetibilidade a ataques cibernéticos do sistema Caso I, devido a
grande quantidade de vulnerabilidades detectadas e conforme acordado na fase de Plane-
jamento deste Caso I, foi realizado um ataque cibernético de SQL Injection - este ataque
foi executado de forma controlada e cuidadosa, a fim de evitar causar indisponibilidade
ou danos ao sistema, conforme exposto na Secao: Precaucoes gerais, apresentada no Ca-
pitulo 2. Neste ataque de SQL Injection foi utilizado a ferramenta SQLMAP que é uma
ferramenta open source, utilizada para automatizar testes de penetracao. A Figura 4.5
apresenta o SGBD, utilizado pelo sistema Caso I, que é o Data Base Management System
DBMS: Oracle.

B cmd.ee (2dmin) @8 Vega.exe (Admin) B-Og-al=s_a%

[*] starting at 15:49:20

sqlmap resumed the following injection point(s) from stored session:
Parameter: id (GET)
Type: boolean-ba
Title: AND boo lind - WHERE or HAVING clause
Payload: id=496 9478=9478

\ time-based blind
D time-based blind (heavy /)
614-8@ AND 8402=(SELECT COUNT( FROM ALL USERS T1,ALL USERS T2,ALL USERS T3,ALL USERS T4,ALL USERS T5)

Type: UNION query
Title: Generic UNION query (NULL) umns

Payload: id=-1228 UNION ALL SEL CHR( ||tHF\g113)\ \tHR(lBJl\lHRgqultHR:**
H(HR(SO)\\tHR(l{)U)HtHRLll‘JH C R 3

web server operating system: Windows
web appl ion technology: ASP.NET, rosoft IIS 6.0, ASP
back-end DBMS: Oracle

ktop

Figura 4.5: Descobrindo o SGBD - sistema Caso I.
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Riscos e Consequéncias do ataque

O ataque disparado contra o alvo (Caso I), foi bem sucedido, é por causa disso, poderia
ocorrer as seguintes consequéncias:
e Listar e acessar schemas do banco de dados, conforme apresentado na Figura 4.6.

W cmd.exe (Admin) ) Vega.exe (Admin) [ javaw.exe [(Admin) ~E-ald=s_ax%x

or XP
crosoft IIS 6.0, /

available databases [8]:
] CTXSYS
EXFSYS
DSYS

]

]

]
*] OLAPSYS
]

]

]

du ring run:

~m T B,

Figura 4.6: Listagem dos esquemas (schemas) da base de dados - sistema Caso 1.

e Listar e acessar as tabelas e dados do sistema Caso I, conforme apresentado na

Figura 4.7.
e Realizar o backup do banco de dados.

e Caso um cibercriminoso, tivesse realizado esse ataque, ele poderia: explorar os
esquemas (schemas), tabelas e dados armazenados; alterar ou deletar dados; realizar

a copia dos dados; também poderia até danificar o sistema, fazendo uso de malwares.
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B cmd.exe (Admin) @ Vege.exe (Admin) [ javew.exe [(Admin) B-O-al=s_ax

[16 [WARNING] r a C ti p will disp partial output
Database:
[114 tables]

it
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\

~ G T >

Figura 4.7: Exploracao de tabelas e dados - Caso .

4.2.5 Relatorio

O Relatorio é o produto final da auditoria, é o artefato que é entregue aos demandantes,
nele consta as atividades executadas durante o processo de auditoria deste Caso I, inclusive
as evidéncias coletadas, durantes o processo de auditoria. O relatorio original foi entregue
aos Gestores responsaveis pela unidade governamental, para ciéncia dos resultados e to-
mada de decisao, algumas informagoes extraidas do relatorio original, foram discretizadas
ou suprimidas, devido preservagao e sigilo institucional. Os resultados obtidos deste Caso

I, sdo apresentados na se¢cdo Resultados obtidos deste Capitulo.
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4.3 Caso Il

O Caso II - apresenta o uso da metodologia de Auditoria de Seguranca da informacao
aplicada ao Sistema colaborativo de informagoes eletronicas. Os Gestores demandantes
escolheram este sistema, devido sua importancia para a instituicao, pois trata-se de um
sistema novo, que estd fase de implantagao. Observacao: devido a preservacao e sigilo

institucional, algumas informacoes e evidéncias foram discretizadas ou suprimidas.

4.3.1 Planejamento

Fase Planejamento do Caso 11,

e Escopo: Sistema colaborativo de informagcoes eletronicas.

Realizacao: Interna.

Periodo: Horario de expediente em junho de 2016.

Forma de Execucao: Parcial (Andlise de Vulnerabilidades)

Tipo: Caixa Preta (informagao recebida somente URL do sistema)

4.3.2 Descoberta
Reconhecimento e Coleta de informacgoes

Objetivo desta fase é levantar e coletar de informacoes sobre o sistema alvo da auditoria,
delimitando o escopo para que nao ultrapasse para a fronteira de outros sistemas ou ser-
vigos, que nao facam parte da estrutura do mesmo. Nesta fase sdo levantadas diversas
informagoes como: IP, linguagem de programacao, servidor web, servigos, portas, arqui-
tetura, visando obter o maximo de detalhes possiveis como: a versao de componentes e
servicos. A partir dessas informagoes sao verificadas a existéncia de possiveis vulnerabili-
dades. No Caso II, foram utilizados os mesmos mecanismos e ferramentas do Caso I, para
obtenc¢ao de informagoes. Dentre as informagoes coletadas citamos: a linguagem PHP
e o servidor de aplicagao web Apache. A Figura 4.8 apresenta, o processo de coleta de

informagoes do sistema Caso II.
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Figura 4.8: Coleta de Informagdes Caso II.

Varredura de portas e servigos

Este processo contempla a varredura de portas, verificando status das portas (aberta,
fechada ou filtrada), servigos e protocolos em uso no servidor de aplicagdo do sistema
[68]. A obtencao dessas informagoes, sao de suma importancia para as fases seguintes,
pois possibilita a descoberta e identificagdo de possiveis vulnerabilidades de acordo com
a versao dos componentes em uso [81]. A Figura 4.9 apresenta: a varredura de portas,

servigos e protocolos e sistema operacional do sistema Caso II.
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Scan Summary
Nmap 7.01 was initiated at Tue Jun 21 14:26:36 2016 with these arguments:

Verbosity: 1; Debug level 0

Nmap done at Tue Jun 21 14:26:56 2016; 1 IP address (1 host up) scanned in 20.30 seconds

Address
- I
Ports

The 995 ports scanned but not shown below are in state: closed

= 995 ports replied with: resets

Port State (togale closed [0] | filtered [0]) Service Reason  |Product _ |Version Extra info

22 tcp |open ssh syn-ack
80 tcp |open http syn-ack
443 tcp |open https syn-ack
9080 |tcp |open glrpc syn-ack
9090 |tcp |open zeus-admin syn-ack

Remote Operating System Detection

« Used port: 22/tcp {open)

+ Used port: 1/tcp (closed) Go to top

+ Used port: 37369/udp (closed) Toggle Closed Ports
0S match: Linux 2.6.18 (100%)

@15 O € IERE o

Toggle Filtered Ports ~
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Figura 4.9: Varredura de portas, servigos e protocolos - Caso II.

4.3.3 Avaliacao

Esta etapa apresenta as vulnerabilidades detectadas no sistema Caso 1I, sendo classifi-
cadas em grau de criticidade como: Alto, Médio e Baixo. Em casos de vulnerabilidades
classificadas com grau de risco Alto (High), requerem atencao especial, pois podem ser
exploradas com mais facilidade e o grau de impacto sao severos, podendo um cibercri-
minoso ter acesso e controle total sobre a maquina alvo. Algumas vezes, pode ocorrer
que uma vulnerabilidade mesmo com grau de risco Alto, ndo seja exploravel, devido o
conjunto de estruturas que promovem a seguranga como: IDS, IPS, firewall [82], ou pela
falta de sucesso no ataque impetrado. A ferramenta utilizada foi o scanner de vulnerabi-
lidades VEGA [70], estd ferramenta é open source e possui opgoes de execugdo manual,

automatizada e modo hibrido.

Analise de Vulnerabilidade

Nesta etapa do Caso I, foi detectado apenas uma (01) vulnerabilidade no sistema, a qual
possui grau Médio de risco. A vulnerabilidade detectada foi: suporte ao HT'TP trace -
esse método simplesmente ecoa ao cliente, qualquer sequéncia de caracteres, que foram
enviados para o servidor e é usado principalmente para fins de depuragao (diagnésticos).
Este método, originalmente era considerado inofensivo, mas pode ser usado para montar

um ataque conhecido como : Cross Site Tracing (XST) - que opera na requisi¢ao do pro-
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tocolo HTTP enviada para o servidor, mas ao invés de enviar a requisicdo com o método
GET, envia com método TRACE, o navegador (browse) devolve em uma janela javascript,
todos os dados do cabegalhos, como exemplo: cookies e credencias que deveriam ser envia-
dos somente ao servidor, essa técnica de ataque foi descoberta pelo pesquisador Jeremiah
Grossman em 2003 [83], que segundo o pesquisador, essa vulnerabilidade também pode
ser explorada em conjunto com o ataque XSS. A Figura 4.10 apresenta a vulnerabilidade

detectada, no sistema Caso II.

| B cmd.exe (Admin) | @ Vege.exe (Admin) | [+ RAPBS- BE=AR=g . I 4
File Scan Window Help
oz el
@ Website View ¥ ® 2 B B ~ O||@ sceninfo =4
—=
@ Scan Alerts Y@ E o
@ 06/20/2016 15:23:07 [Cancelled] (84) | 1
4 (D 06/20/2016 15:19:17 [Completed] VEGA 4
« @ I
4 (B Medium
% HTTP Trace Support Detected (Apache/22.15 (Cent0S))
Scan Alert Summary
]
©® Medium (1 found)
HTTP Trace Support Detected 1
(]
(1]
A8 Tdentities 1 F =]

3 Proxyis not running 82M of 248M ]
@ L jorele e e w =] s 6 e g,

Figura 4.10: Vulnerabilidade detectada no sistema Caso II.

Varredura da Plataforma e componentes

Conforme foi apresentado no Capitulo 2, na secao de taxonomia de ataques Web, que in-
clui também a verificagao da plataforma de aplicagoes web, portanto também verificamos
a plataforma e componentes do sistema Caso II. Nesta etapa realizou-se o escaneamento
do servidor de aplicacao, estruturas e componentes como: servidor web, contéineres, ser-
vigos, linguagens e sistema operacional. Utilizou-se também procedimentos manuais e
automatizados e a ferramenta OPENVAS [72] que é um framework open source e foi uti-
lizado nos procedimentos de verificacao de vulnerabilidade. Na varredura da plataforma
foram detectadas quatorze (14) vulnerabilidades, sendo: duas (02) com grau de risco
Alto (High), referente as configuragoes do PHPInfo; dez (10) com grau de risco
Médio (Medium), referente as configuracoes do PHPConfig; duas (02) com grau de
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risco Baixo (Low), estas duas ultimas sao referente a alertas de configuragoes. A Fi-
gura 4.11 mostra as vulnerabilidades detectadas: na plataforma, estrutura e componentes

- sistema Caso I1.

=
C | [ filey//C:/Users/carlos.magno/Documents/latex/rel/report-d2fa338f-f939-4294-b908-390c2f08aea2 html BBy =
»
Scan started: Tue Jun 21 17:34:48 2016 UTC -
Scan ended: Tue Jun 21 17:51:09 2016 UTC
Task: Immediate scan of IP|
Host Summary
Host Start End High Medium Low Log False Positive
I - 21, 17:34:56 Jun 21, 17:51:092 10 2 420
Total: 1 2 10 2 420
Results per Host
Scanning of this host started at: Tue Jun 21 17:34:56 2016 UTC
Number of results 56
Port Summary for Host_
Service (Port) Threat Level
general/ficmp Log
9090/tcp Medium
general/tcp  Low
general/CPE-T Log
80/tcp High
9080/tcp Medium
22/tep Medium
443/tcp High
Security Issues for Host_
High (CVSS: 7.5)
NVT: phpinfo() output accessible (OID: 1.3.6.1.4.1.25623.1.0.11229)
Summary
60 | |

I : ‘ e A 2170672016 ||

Bl

i)

e |0 @[¢|w .7 B[]

Figura 4.11: Vulnerabilidades plataforma, estrutura e componentes - sistema Caso II.

4.3.4 Relatorio

O Relatorio é o produto final da auditoria, é o artefato que é entregue aos demandantes,
nele consta as atividades executadas durante o processo de auditoria deste Caso II, in-
clusive as evidéncias coletadas, durante o processo de auditoria. O relatorio original foi
entregue aos Gestores responsaveis pela unidade governamental, para ciéncia dos resulta-
dos e tomada de decisao, algumas informacgoes do extraidas do relatério original, foram
discretizadas ou suprimidas, devido preservacao e sigilo institucional. Os resultados obti-

dos deste Caso II, sdo apresentados na secao Resultados obtidos deste Capitulo.
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4.4 Caso 111

O Caso III - apresenta o uso da metodologia de auditoria de seguranca da informacao
aplicada ao Sistema de aquisicao de kits pedagdgicos. Observacao: devido a preservagao e

sigilo institucional, algumas informacoes e evidéncias foram discretizadas ou suprimidas.

4.4.1 Planejamento

Fase Planejamento do Caso III,

Escopo: Sistema de aquisi¢ao de kits pedagodgicos.

Realizacao: Externa,

Periodo: Entre Janeiro e Fevereiro 2017.

Forma de Execucao: Completa

Tipo: Caixa Preta (informagao recebida somente URL do sistema)

4.4.2 Descoberta
Reconhecimento e Coleta de informacoes

Objetivo desta fase é a coleta de informagdes, sobre o sistema alvo da auditoria, delimi-
tando o escopo para que nao ultrapasse para a fronteira de outros sistemas ou servicos, que
nao facam parte da estrutura do mesmo. Nesta fase sdo levantadas diversas informacoes
como: IP, linguagem de programacao, servidor web, servicos, portas, arquitetura, visando
obter o maximo de detalhes possiveis como: a versao de componentes e servigos. A partir
dessas informacoes sao verificadas a existéncia de possiveis vulnerabilidades. Na coleta de
informagoes deste Caso III, realizamos o mapeamento do site para descoberta de paginas
existentes, inclusive identificar paginas com formularios, o processo para coleta de links e
paginas de um web site é chamado de Crawler. A Figura 4.12 apresenta o mapeamento

das paginas do sistema Caso III.
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Figura 4.12: Mapeamento do sistema Caso III.

Escaneamento de portas e servigos

Foi realizado a execuc¢ao da varredura de portas, verificando status das portas, servigos
e protocolos e sistema operacional. Foram detectadas varias portas abertas, sistema
operacional e o servidor de aplicacao IIS da Microsoft. Abaixo apresentamos parte do log

refente a coleta de informagoes do sistema Caso II1.

Host is up (0.0023s latency) .

Not shown: 991 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Microsoft IIS httpd 7.5
| http-methods: Potentially risky methods:

| _See http://nmap.org/nsedoc/scripts/http-methods.html
| _http-title: IIS7

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn

445/tcp open netbios-ssn

3389/tcp open ms-wbt-server Microsoft Terminal Service
8010/tcp open http Microsoft IIS httpd 7.5
| http-methods: Potentially risky methods:

| _See http://nmap.org/nsedoc/scripts/http-methods.html
| _http-title: Site doesn’t have a title (text/html).

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC

Device type: general purpose
Running: Microsoft Windows Vista|2008|7
0S details: Microsoft Windows Vista SPO or SP1, Windows Server 2008 SP1,
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or Windows 7, Microsoft Windows Vista SP2 or Windows Server 2008

4.4.3 Avaliacao
Analise de Vulnerabilidade

Esta secdo mostra as vulnerabilidades detectadas, por meio do processo de Analise de Vulne-
rabilidade. No caso III, a classificacdo das vulnerabilidades detectadas foi baseada no CVSS
versao 3, conforme apresentado na Secao Analise de vulnerabilidade do Capitulo 2. A prin-
cipal diferenga é que padrao de classificacdo CVSS v2, possui trés categorias de Risco: Alto,
Médio, Baixo; e o padrao CVSS v3, possui quatro categorias de Risco: Critico, Alto, Médio,
Baixo [8] [40]. As vulnerabilidades mostradas na Figura 4.13, ji contemplam: o sistema, sua
plataforma e componentes, conforme apresentado na taxonomia de ataques web do Capitulo 2,
a plataforma que suporta uma aplicacdo, também deve ser verificada, pois no caso de uma ex-
ploragdo um cibercriminoso poderia obter controle da maquina e componentes onde a aplicagdo

esta hospedada.

Summary

Critical High Meadium Low Infa Total
o 2 6 2 30 40
Datails

Sevarity Plugin Id Mame

High (7.5) 11139 CGI Generic SAL Injection
High (7.5) 43160 CGl Genenc SOL Injection (blind, time based)
Medium (5.1) 18405 Microsoft Windows Remote Deskiop Protocol Server Man-in-the-Middle
Weakness
44670 Web Application SOL Backend Identification
57608 SMB Signing Disabled
47831 CGI Generic Cross-Site Scripting (comprehensive test)
S7TE90 Terminal Services Encryption Level is Medium or Low
58453 Termminal Services Doesn't Use Network Level Authentication (NLA)
Low (2.6) 26194 Web Server Uses Plain Text Authentication Forms
Low (2.6) 30218 Terminal Services Encryption Level is not FIPS-140 Compliant

Figura 4.13: Vulnerabilidades detectadas - sistema Caso III.
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Conforme apresentado na Figura 4.13, foram detectas dez (10) vulnerabilidades, sendo: trés

(03) relacionadas ao sistema e sete (07) relacionada a plataforma, nenhuma vulnerabilidade

critica foi detectada, em relagdo ao dado “30 info”, sdo informacoes direcionadas para o Admi-

nistrador de sistema e ou rede. Descricao das vulnerabilidade abaixo:

Software: - trés (03), sendo: duas Alto risco e uma risco Médio:

Duas (02) Alta - Sql Injection

Uma (01) Media - CGI Generic XSS (comprehensive test) - paginas e formuldrios do
servidor Web, nao sanitizam adequadamente os strings de requisicdo de JavaScript. Ao
alavancar essa falha, um invasor pode ser capaz de usar cédigo HTML ou javascript

arbitrario,

Plataforma - cinco (05) com risco Médio, descrigao segundo [71]:

Uma (01) - Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weak-
ness - a versao do terminal service (ferramenta windows para acesso remoto) é vulneravel
ao ataque man-in-the-middle, este ataque também é conhecido como homem no meio, con-
siste na interceptacdo de dados por um cibercriminoso, em que este intercepta os dados

trocados, entre duas entidades, como cliente e servidor.

Uma (01) - Web application SQL backend identification - um aplicativo back-end SQL,
pode ser identificado, esta informacao é 1til para um cibercriminoso ajustar seu ataque

contra um alvo.

Uma (01) - Signing SMB Disabled - assinatura do SMB estd desabilitada, a assinatura nao
é necessaria no servidor SMB remoto, um invasor remoto nao autenticado, pode explorar

essa falha, para realizar ataque man-in-the-middle.

Uma (01) - Terminal Services Encryption Level is Medium or Low - Nivel de criptografia
do terminal service ¢ médio ou baixo. O servigo do terminal remoto, nao esta configurado

para usar criptografia forte.

Uma (01) - Terminal Services Doesn’t Use Network Level Authentication (NLA) - o termi-
nal service, ndo estd configurado, para usar autenticacao de nivel de rede NLA (Network
Level Authentication), o NLA usa o protocolo CredSSP (Credential Security Support Pro-

vider) para realizar uma autenticacao forte.

Plataforma - Duas (02) com Baixo risco, descrigao segundo [71]:

Uma (01) - Web Server Uses Plain Text Authentication Forms - refere-se a um servidor
web remoto, que contém varios formularios HTML com campos, que contém entrada do

tipo “password”, que transmitem suas informagoes para um servidor web em texto puro.
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e Uma (01) - Terminal Services Encryption Level is not FIPS-140 Complian - O servidor
nao é compativel, com o padrdo estipulado pelo FIPS (Federal Information Processing

Standard), padrao de criptografia estipulado na publicacao 140.

4.4.4 Exploracao

A fim de atestar a suscetibilidade & ataques cibernéticos e mensurar os possiveis riscos e con-
sequéncias destes, para o Caso III, foi realizado um ataque cibernético, visando explorar a
vulnerabilidade de SQL injection, que possui grau de risco Alto. Os ataques de injegoes de SQL
ocorrem geralmente, por meio de injegoes de expressoes logicas ou comandos SQL em: formula-
rios de pagina da internet ou URL, associados a um script CGI, que nao realiza a validacao de
entrada adequadamente [84]. Como mostra a Figura 4.14, ao invés de inserir o nome do usudrio
(carlos) e a senha de usudrio (minha senha), foi inserida a expressdo: “ OR ‘1‘=‘1‘ - vazio ou
um, ¢é igual a um, o que torna e expressao verdadeira porque 1=1 (um ¢ igual a um). Con-
forme exemplo apresentado na Figura 4.14, os cibercriminosos podem usar diversas expressoes
e operagdes em seus ataques, a fim de obter acesso nao autorizado,

O mesmo codigo apresentado na Figura 4.14, poderia ser reescrito com boas praticas de pro-
gramacao para evitar o ataque. Como exemplo: usando parametrizacdo em tempo de execucao,
pardmetros SQL, sdo valores adicionados a uma consulta SQL, em tempo de execugao [85]. O
cédigo abaixo foi reescrito em ASP.NET Razor - é uma view engine que ja estd incluida no
WebMatrix (IDE), com ele temos a possibilidade de inserir a légica da aplica¢ao diretamente na
camada de visualizacio do projeto. E possivel inserir a sintaz razor, junto com os c6digos HTML
dentro da mesma pégina [86]. No cddigo abaixo os pardmetros sao representados na instrugao
SQL, por um marcador “@”, com isso o mecanismo SQL, verifica cada parametro para garantir
que ele esta correto para sua coluna e sdo tratados literalmente e ndo como parte do SQL a ser
executado, sendo assim, os dados de entrada inseridos em uma query, serdao lidos como texto e

nao como operagoes, que causariam agoes inesperadas.

txtUserId
txtPassID
txtSQL = "SELECT * FROM Users WHERE UserId= @0 AND PassID=0@1 ";
db.Execute (txtSQL,txtUserId,txtPassID);

getRequestString ("UserId");

getRequestString("PassID");

Usando a logica apresentada na Figura 4.14, executamos varias sequencias, de insercoes
manuais, em um formulério do sistema Caso III. O teste de exploracdo foi executado com sucesso,
obtivemos acesso a aplicagdo, usando injecdo de SQL, realizado manualmente. A Figura 4.15

mostra a exploragao bem sucedida, consequentemente o acesso nao autorizado.
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C | @ file:///C:/Users/Magno/Documents/login.html

Logn: carlos
Senha:

Enviar |

issliiitiaail ‘

~——SELECT * FROM Users WHERE Name ="carlos" AND Pass ="minhasenha"

SQL INJECTION

[ Cadastro de Usuario X

C | @ file:///C:/Users/Magno/Documents/login.html

— Login:' 'OR "1"="1"
Smha:”..l..II'llllDl.I-
Enviar |
|

——SELECT * FROM Users WHERE Name =" OR ‘1'=1" AND Pass ="’ OR ‘1'="1"

Figura 4.14: Exemplo SQL Injection manual.

Riscos e Consequéncias do ataque

Depois de obter acesso ndo autorizado, também foi possivel acessar os dados dos usuérios,
conforme mostrar a Figura 4.16. Caso um cibercriminoso tivesse explorado esta vulnerabilidade,

o ataque poderia acarretar nas seguintes consequéncias:
e Obter acesso ndo autorizado ao sistema, conforme mostrado na Figura 4.15;
e Obter acesso aos dados do usuario, conforme mostrado na Figura 4.16;
e Copiar dados;

e Alterar ou apagar dados, inclusive poderia danificar o sistema.
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Figura 4.15: Exploragao Caso III, obtencao de acesso nao autorizado.
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Figura 4.16: Exploracao Caso III, Listagem de dados dos usuarios.

4.4.5 Relatorio

O Relatoério é o produto final da auditoria, é o artefato que é entregue aos demandantes, nele
consta as atividades executadas durante o processo de auditoria deste Caso III, inclusive as
evidéncias coletadas, durantes o processo de auditoria. O Relatério original foi entregue aos
Gestores responsdveis pela unidade governamental, para ciéncia dos resultados e tomada de
decisdo, algumas informacoes do relatério original, foram discretizadas ou suprimidas, devido
preservacao e sigilo institucional. Os resultados obtidos deste Caso III, sdo apresentados na

secdo Resultados obtidos deste Capitulo.
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4.5 Resultados obtidos

4.5.1 Resultados obtidos Caso I

Tabela 4.1: Vulnerabilidades Caso 1

Vulnerabilidade | Quantidade | Risco | Categoria
SQL Injection 50 Alto | Software
XSS 10 Alto | Software
SMB 1 Alto | Plataforma
URL Injection 26 Médio | Software
Forward Secrecy 1 Médio | Software
Cipher Suite 1 Médio | Software

A Tabela 4.1, apresenta as vulnerabilidades detectadas, no sistema Caso I, com suas res-
pectivas classificagoes. No Caso I, ainda foi realizada a fase de Exploragao, com a execugao
de um ataque cibernético o SQL injection, o qual foi executado com sucesso, para constatar a
severidade das vulnerabilidades detectadas e avaliar as possiveis consequéncias, em caso de ata-
ques reais, conforme apresentado na secdo Exploracdo Caso I - item Riscos e Consequéncias do
ataque. Os Gestores responsaveis pela unidade governamental, ja estdo tomando providéncias,

para solucionar as vulnerabilidade expostas, neste Caso 1.

4.5.2 Resultados obtidos Caso 11

Tabela 4.2: Vulnerabilidades Caso 11

Vulnerabilidade | Quantidade | Risco | Categoria
PHPInfo 02 Alto | Plataforma
HTTP Trace 01 Médio | Software
PHPConfig 10 Médio | Plataforma
Alerts Config 02 Baixo | Plataforma

A Tabela 4.2 apresenta as vulnerabilidades detectadas no sistema Caso II, com suas respec-
tivas classificagcdes. Conforme fase de Planejamento este caso ndo demandou execucdo da fase
de Exploracio, a intencao era obtencdo de informagoes sobre o grau de seguranca do mesmo e
por se tratar de um sistema novo e estar em fase de implantacao, foi considerado que somente a
execucao da etapa de Analise de Vulnerabilidade (forma de execuc¢ao Incompleta) seria suficiente
para avaliar a seguranca do sistema Caso II, possibilitando as corre¢bes necessarias para sanar

as vulnerabilidades detectadas.

4.5.3 Resultados obtidos Caso II1

A Tabela 4.3 apresenta as vulnerabilidades detectadas no sistema Caso III, com suas respecti-

vas classificagbes. Neste Caso III, também da foi realizado a etapa de Pentest, para realizar a
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Tabela 4.3: Vulnerabilidades Caso 111

Vulnerabilidade Quantidade | Risco | Categoria
SQL Injection 02 Alto | Software
XSS 01 Médio | Software
Terminal Service 03 Médio | Plataforma
backend identification 01 Médio | Plataforma
Signing SMB 01 Médio | Plataforma
Text Authentication Forms 01 Baixo | Plataforma
Terminal Services 01 Baixo | Plataforma

exploragdo de uma vulnerabilidade de SQL Injection, com grau de risco Alto. A Exploragao foi
realizada com sucesso, para constatar a severidade do riscos das vulnerabilidades detectadas,
sendo possivel acessar o sistema sem autorizacdo e ter acessos aos dados dos usudrios, possi-
bilitando inclusive a copia nao autorizada dos dados e ou alteracdo, conforme apresentado na
secao Exploragao Caso III - item Riscos e Consequéncias do ataque. Os Gestores responsaveis
pela unidade governamental, j& estao tomando providéncias, para solucionar as vulnerabilidade

expostas, neste Caso III.

4.6 Sintese do Capitulo

Este capitulo apresentou o estudo de caso de trés sistemas governamentais, a aplicacao da audi-
toria de seguranca da informagao foi realizada da seguinte forma: Caso I - Sistema de aquisigao
de produtos e servicos, Forma de Execugdo da Auditoria: Completa, resultados apresentados
na Tabela 4.1; Caso II - Sistema colaborativo de informacoes eletronicas, Forma de Execucao
da Auditoria: Parcial, resultados apresentados na Tabela 4.2; Caso III - Sistema de aquisi¢cao
de kits pedagodgicos, Forma de Execucao da Auditoria: Completa, Resultados apresentados na
Tabela 4.3.
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Capitulo 5
Conclusoes

Os servicos de tecnologia da informagao, estdo cada vez mais presentes nas rotinas didrias das
pessoas, empresas e entidades governamentais, porém os ataques cibernéticos, também estao
aumentando e alcancando diversas areas onde a tecnologia da informacao estd presente. Os
ataques cibernéticos, visam causar a indisponibilidade de sistemas e servigos, obter acesso nao
autorizado, roubo de dados, protestos, alusdo a cibercriminosos, entre outras vantagens ilicitas.
Por isso autoridades, entidades, profissionais, pesquisadores e governos, tém buscado solugdes,
para promover a seguranca da informagcao e a seguranca do espago cibernético. Com este intuito
este trabalho, apresentou o uso da Auditoria de Seguranga da Informacdo em Sistemas e Apli-
cagoes, usando os processos de: Analise de Vulnerabilidade e Pentest (Teste de penetragao de
seguranga), como estrategia proativa, visando: detectar, identificar, classificar vulnerabilidades
e avaliar seus respectivos riscos, para possibilitar a remediacdo ou mitigagao das vulnerabilidades
detectadas. Os experimentos, foram realizados em trés sistemas governamentais, como estudo

de caso.

5.1 Meétodos utilizados para atingir os objetivos es-
pecificos:

Para atingir o primeiro objetivo especifico, realizou-se pesquisa bibliografica sobre ataque
cibernético e taxonomia de ataques web, analise de vulnerabilidade e teste de penetragao. Tam-
bém realizou pesquisa em literatura e guias de referéncia ISO/IEC 2700(2014) [22], CVE [41],
SCAP [7], CVSS [8]. Quanto a metodologia base utilizou-se como referencia o Guia Técnico de
Seguranca da Informagao Testes e Avaliagdo (Technical Guide to Information Security Testing
and Assessment) [19], o primeiro objetivo especifico foi atendido no Capitulo 2. Para atingir
o segundo objetivo especifico utilizou-se o processo de Analise de Vulnerabilidade, que é
o processo utilizado para detectar, identificar e classificar uma vulnerabilidade, bem como seu
respectivo grau de risco, a Analise de vulnerabilidade foi aplicada nos Casos I, II e III. Em todos

os casos de estudo, foram detectadas vulnerabilidades as quais foram identificadas, classificadas
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de acordo com o seus respectivos graus de risco, utilizando como referencia CVE [41], SCAP
[7], CVSS [8], OVAL [42], CPE [45], o segundo objetivo especifico foi atendido no Capitulo 4.
No terceiro Objetivo especifico, utilizou-se o processo de Teste de Penetracao (Penetration
Testing, Pentest), que é o processo que consiste na realizagdo de ataques cibernéticos em condi-
gOes controladas e com consentimento (autorizado) para exploragdo de uma vulnerabilidade com
intuito de avaliar a seguranca de um sistema, para atingir este objetivo o Pentest foi aplicado
ao Casos I e II Capitulo 4, em que verificou-se que as vulnerabilidades detectadas com grau de
risco alto, podem de fato serem exploradas em casos de ataques cibernéticos reais. O quarto
objetivo especifico foi atendido no Capitulo 4, na secdo Resultados obtidos e conforme ex-
posto nas tabelas: Tabela 4.1 resultado obtido Caso I, Tabela 4.2 resultado obtido Caso II e
Tabela 4.3 resultado obtido Caso III, os resultados apresentados contribuem para tomadas de

decisdo dos gestores e pode auxilar a mitigagdo das vulnerabilidades detectadas.

5.2 Conclusoes sobre os Casos de Estudo

No Caso I um numero expressivo de vulnerabilidades (conforme o exposto no Capitulo 4) prin-
cipalmente com alto grau de risco. Uma solugdo para o problema, seria melhorar as técnicas de
programacao, aplicando boas praticas, exemplo: usar parametrizacao e escape de aspas simples,
para entrada de dados fornecida pelo usuario, filtragem e limitacdo do comprimento dos caracte-
res de entrada [84]. Corregoes de grandes propor¢oes no codigo da aplicacdo, podem demandar
muito esforco e ou tempo da equipe técnica, por isso, enquanto nao é corrigido ou substituido,

sugerimos algumas remediagoes:

e Aplicar protecao baseada em camadas, como exemplo: uso de um WAF - web application
firewall, que intercepta o fluxo vindo da internet para o servidor web, realizando mo-
nitoramento, filtragem e bloqueio de solicitagoes HT'TP/HTTPS, para depois enviar as
solicitagoes tidas como seguras ao servidor web [87], este tipo de protegao pode contribuir

para mitigacao de ataques SQL injection, XSS, Injec¢cdes em URI entre outros.

e Upgrade do Sistema operacional, se possivel, pois sistemas operacionais antigos, tendem
a perder suporte para correcao de vulnerabilidade. E as versdes mais novas geralmente

apresentam aprimoramentos relacionados a seguranca.

e Isolar a maquina vulneravel, monitorando, fechando ou filtrando a saida, para outras
maquina da rede interna ou externa, pois se a maquina vulneravel for invadida, a mesma
nao dard acesso a outras maquinas da rede interna, e o tratamento de saida pode evitar,
por exemplo: o download de malware, e também que a maquina vulneravel seja utilizada

em ataques externos.

e Aplicar Hardening ao servidores do Caso I, este processo usa boas praticas, como exemplo:
a ISO 27001, para efetuar: procedimentos de ajustes ou configuracoes, visando a correcao

ou mitigacao de falhas de seguranca.
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No Caso II a maior parte das vulnerabilidades detectadas a maior parte das vulnerabilidades
detectadas sdo relacionadas a configuragoes e ajustes da plataforma (conforme o exposto no
Capitulo 4), sendo somente uma vulnerabilidade relacionada a aplicagido. Para a vulnerabilidade
detectada na aplicagdo (suporte ao método HTTP Trace), recomendamos a desativacdo do
suporte a este método. Para as vulnerabilidade detectadas na plataforma, recomendamos o
uso do processo de Hardening nos servidores do Caso II, este processo usa boas praticas, como
exemplo: a ISO 27001, para efetuar: procedimentos de ajustes ou configuragoes, visando a
correcao ou mitigacao de falhas de seguranca.

O Caso III apresentou duas vulnerabilidades de software com grau de risco Alto, que podem
ser exploradas e no caso de uma invasao, poderia ocorrer serias consequéncias, conforme demos-
trado na fase de Exploragdao. Portanto a correcdo ou mitigacao das vulnerabilidades detectadas,
para este Caso III, sdo fundamentais para preservar os dados dos usuérios e a disponibilidade

dos servigos oferecidos. Sugerimos algumas remediagoes:

e Aplicar boas praticas de programacio, principalmente para validar os dados de entrada
nos formularios, exemplo: usar parametrizagdo e escape de aspas simples, para entrada
de dados fornecida pelo usudrio, filtragem e limitacdo do comprimento dos caracteres de
entrada. Em caso de ndo haver possibilidade de correcao imediata, outra solugdo seria
utilizar protecdo baseada em camadas, como exemplo: uso de um WAF - web application
firewall, que intercepta o fluxo vindo da internet, para o servidor web, realizando mo-
nitoramento, filtragem e bloqueio de solicitagoes HTTP/HTTPS, para depois enviar as
solicitagoes tidas como seguras ao servidor web [87], este tipo de protegao pode contribuir

para mitigacao de ataques SQL injection, XSS, Injecdes em URI, entre outros.

e Isolar a maquina vulneravel, monitorando, fechando ou filtrando a saida, para outras
maquina da rede interna ou externa, pois se a maquina vulneravel for invadida, a mesma
nao dara acesso a outras maquinas da rede interna, e o tratamento de saida pode evitar,
por exemplo: o download de malware, e também que a maquina vulneravel seja utilizada

em ataques externos.

e Aplicar Hardening ao servidores do Caso 111, este processo usa boas praticas, como exem-
plo: a ISO 27001, para efetuar: procedimentos de ajustes ou configuragoes, visando a

correcao ou mitigacao de falhas de seguranca.

Este trabalho contribuiu, para identificagdo de vulnerabilidades e falhas de seguranca apre-
sentadas nos sistemas experimentados Casos I, II e III, os artefatos gerados (Relatérios) possi-
bilitaram a tomada de decisdo dos gestores responsaveis pela unidade governamental e também
forneceu insumos para auxiliar a equipe técnica na mitigacao ou remediagao das vulnerabilidades
detectadas. Concluirmos que atingimos os resultados esperados e os resultados obtidos, foram

uteis e relevantes, para a unidade governamental objeto de estudo.
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